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INTRODUCCION

Los beneficios de los medios de comunicacion y el uso de la informética en la
sociedad actual son muchos, sin embargo, este trabajo trata de analizar las
conductas delictivas, que llegaron junto con el avance tecnolégico en el campo de la
informatica; y la manera en la que puede cometerse una conducta que vaya en
contra del bienestar de la sociedad.

Dentro de este desarrollo tan amplio de la tecnologia informatica, se encuentra
una gran desventaja, que es dar pie a conductas delictivas, que se presentan de
manera que hasta algunos afos atras era imposible imaginar. Los computadores
junto con la Internet, ofrece muchas posibilidades nuevas y muy complicadas de
infringir la ley; o de cometer conductas que no estan reguladas, dentro de la misma,
es decir, se ha creado la posibilidad de cometer delitos de tipo tradicional en formas

no tradicionales.

Ha sido evidente que la sociedad ha utilizado de manera benéfica los avances
derivados de la tecnologia; sin embargo es necesario tipificar y ampliar la regulacién
de las cada vez mas frecuentes consecuencias del uso indebido de las
computadoras, sistemas informaticos y el internet, se debe adecuar la tecnologia a la
realidad mexicana.

Los llamados delitos informaticos no son cometidos por la computadora, sino
que es el hombre quien los comete con ayuda de aquella. En ese conflicto, aqui se
menciona el analisis de las posibles medidas preventivas, ya sean de caracter
administrativo o penal que deben ser tomadas en cuenta para evitar que la comisién
de este tipo de infracciones o delitos, alcance en México los niveles de peligrosidad
que se han dado en otros paises.

No existe un consenso en cuento al concepto de delito informatico, y que
estudiosos del tema lo han definido desde diferentes puntos de vista como son el



criminégeno, formal, tipico y atipico, etcétera; dando lugar a que la denominacion de
esta conducta haya sufrido diferentes interpretaciones, sefalando los sujetos,
activos, pasivos, clasificacion y los tipos de delitos informaticos considerados tanto

en la doctrina como en la legislacion de diferentes paises.

Se estudia la problematica de los delitos informaticos en paises de Europa y
de América donde mayor incidencia ha tenido este fenémeno, el tratamiento penal
que algunos gobiernos le han dado, y la parcial inercia que otros han mantenido
sobre el tema, lo que se ha traducido en proyectos que hasta el momento no han
fructificado.

Se analiza la regulacién que han tenido en la legislacion mexicana las
conductas ilicitas relacionadas con la informética. Para ello estudiamos los
antecedentes que a mi juicio han tenidos las regulaciones vigentes en esta materia:
El Acuerdo General de Aranceles Aduaneros y Comercio y El Tratado de Libre
Comercio de América del Norte.

Me detengo un poco en el tratamiento administrativo que se realiza a través de
la Ley Federal del Derecho de Autor, como en el penal que se ha establecido en el

Libro 11, Titulo Noveno, Capitulo Il del Cédigo Penal Federal.

Finalizando con algunas consideraciones sustentadas en el estudio
comparativo antes mencionado, ya que la finalidad primordial es la adecuacion a la
realidad existente en México, pero previendo que no estamos exentos de la

velocidad del desarrollo tecnolégico y de las exageraciones que éste genera.
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CAPITULO |

GENERALIDADES DE LA INFORMATICA.

Es necesario que en este capitulo se describan las bases de la Informatica, los
avances y su importancia, hasta llegar a diferenciar la cibemética con la informatica,
haciendo hincapié en la informatica juridica para facilitar la formacién de un esquema
meramente conceptual, para integrar conocimientos que se van adquiriendo; ya que

sin ellos, seria muy dificil la comprension de esta investigacion.

El hombre se ha enfrentado a arduas tareas repetitivas, rutinarias, de calculo y
de gestién, entendiendo las primeras como todas aquellas operaciones con nimeros,
es decir, aritméticas, légicas simples o un poco mas complejas; y las segundas son
aquellas que tienen como finalidad la recopilacion de datos, tanto contables,
administrativos, econdmicos, entre otros; como consecuencia se desarrollaron
aparatos y herramientas para la realizacion de los mismos, hasta llegar a lo que
ahora conocemos como las computadoras u ordenadores, que trajeron consigo una
nueva ciencia para ayudar al hombre y a la sociedad, para hacer una gran variedad

de cosas.

La palabra informatica, “...abarca toda actividad relacionada de cualquier

1

forma con los ordenadores...”’, esto se debe a la gran funcionalidad de las

computadoras, ya que ahora influyen en casi todos los aspectos de nuestras vidas,

' DUFFY Tim, Introduccién a la Informética, traductor Eduardo de la Calle, Grupo Editorial Iberoamericana S. A. de C. V.,
México, Distrito Federal. Pp. 1-3.



provocando cambios en multiples actividades de la sociedad. Este término se
compone de la fusién de los términos informacion y automatica, se considera como
informacién, “...ciencia del tratamiento légico y automatico de la informacion,
principalmente a través de las computadoras..."z. Con ello podemos apreciar que es
una transicion de la sociedad, para simplificacién del trabajo, por medio de un

ordenador.

Esto trae consigo la rapida evolucion y perfeccionamiento de las
computadoras, dando un gran impulso a esta ciencia, hasta el punto en que las
actividades, rubros y campos de la vida social, tales como la economia, politica,
cultura, el derecho, etcétera, experimentan los cambios en menor o mayor grado su
transformacion a la era de la informatica. No se podria avanzar esta investigacion,
sin antes mencidnar la diferencia entre los términos que muchos confunden:
cibernética e informatica. “...La cibemética designa a la nueva ciencia de la
comunicacién y control entre el hombre y la maquina...”, o sea, esta disciplina que
dentro de su ambito mantiene una relacion hombre-ordenador como medio de
comunicacién; el control relacionado con el campo de estudio; su aparicion se debe a

tres factores primordiales:

a) Social: por requerimiento al aumento de produccion.
b) Técnico-cientifico: la ciencia y la técnica se empezaron a reunir y lograron

hacer una ciencia que facilitara su desenvolvimiento e interrelacién.

2 INSTITUTO DE INVESTIGACIONES JURIDICAS, Enciclopedia Jundica Mexicana, editorial Porria, UNAM, Tomo IV, Primera
aEdicilin. México 2002,
BEER, Stafford. Cibernética y Administracion. México, 1965, pagina 21



c) Historico: para controlar y vincular a los demas.

Mientras tanto, la informatica, se encarga de facilitar actividades, que la misma
sociedad te exige a conocer, lo que antes era una opcion se convierte en obligacion,
una ciencia de empleo racional, mediante maquinas automaticas, en base a
conocimientos previamente adquiridos. Quedando claro este punto, se hace mencion

de algunas de las ventajas de la ciencia informéatica, con base en la sociedad:

= La necesidad de compilar grandes bancos de datos y su facilitacién de
procesamiento.

= Organizacion de datos comunes para multiples procesos o distintas
aplicaciones, evitando asi el acumulamiento en el espacio fisico y problemas
de actualizacion.

= Precision y rapidez en la realizacion de célculos de cualquier tipo.

= Procesamiento de las mismas instrucciones, para diferentes datos. Como por
ejemplo las néminas de las empresas.

= Amplitud de posibilidades como:

v La inteligencia artificial que se define como el razonamiento de ciertos
procesos independientes que la computadora hace para la imitaciéon
mas cercana de su comportamiento, es decir, respuestas muy cercanas
a las humanas.

¥v" Visualizaciéon de imagenes con apariencia mas cercana a la real, que

van de dos a tres dimensiones, modificacion de tamano, rotacién de los



mismos, deformarlos, animacién, imagenes digitales, entre muchas
otras cosas mas.
v’ Habilidad para recrear lugares fisicos, y fenémenos con apariencia real,

simulacién de objetos, exploracion de edificios, planetas y aviones.

Con estas aplicaciones nos damos cuenta de la infinidad de aplicaciones que
se tienen por medio de las computadoras, sin embargo, a lo largo de esta
investigacion, con la utilizacién de Intemet (que es de gran utilidad por ser un tema
seminuevo); Enciclopedias Juridicas, libros y revistas especializadas, que realmente
son pocas; La falta de Tipificacion en la Ley Penal Federal vigente en los Estados
Unidos Mexicanos, y las tesis de algunos abogados que ya obtuvieron su titulo, se
desentrafna la identificacion de los problemas relacionados con la informatica, y con

ello plantear una propuesta para la solucién de los mismos.

1.1. ANTECEDENTES DE LA INFORMATICA.

Para continuar este apartado, tendremos que mencionar que a lo largo de la
historia, se identifican muchos autores, y existe la controversia de que si fueron
cuatro o cinco generaciones, para el fin primordial de esta investigacion, se toma en
cuenta las cinco generaciones, ya que se identifican varias tendencias que mas

adelante se precisaran.



A lo largo de la humanidad, el hombre se ha visto en la necesidad de
cuantificar objetos, pertenencias, animales, etcétera, es decir, procesar datos;
limitado por sus manos y su mente; esto fue evolucionando gracias a su ingenio,

utilizando piedras, granos, u objetos similares.

El origen de las maquinas de calcular esta dado por el abaco chino, éste era
una tablilla dividida en columnas en la cual la primera, contando desde la derecha,
correspondia a las unidades, la siguiente a la de las decenas, y asi sucesivamente. A
través de sus movimientos se podia realizar operaciones de adicion y sustraccion.
“...La palabra abaco encuentra su raiz etimolégica en la voz fenicia abak que

significa “tabla lista y cubierta de arena”...” (Sic).*

Otro de los hechos importantes en la evolucién de la informatica lo situamos
en el siglo XVII, donde el cientifico francés Blas Pascal inventé una maquina
calculadora. “Esta sélo servia para hacer sumas y restas, pero este dispositivo sirvié
como base para que el aleman Leibnitz’”®, en el siglo XVIII, desarrollara una maquina
que, ademas de realizar operaciones de adicién y sustraccién, podia efectuar

operaciones de producto y cociente.

En el siglo XIX se comercializaron las primeras maquinas de calcular. En este
siglo el matemético inglés Babbage desarroll6 lo que se llam6é Maquina Analitica, la

cual podia realizar cualquier operacion matematica. Ademas disponia de una

i Cfr TELLEZ, Valdés Juﬁo Derecho Informé‘hco Mc Graw HI" 2* edicion. Pagina 6
S Cfr. hitp:/fwww 5 Vrut acoal ronico.htm, 17 de Octubre del 2003.




memoria que podia almacenar 1000 numeros de 50 cifras y hasta podia usar

funciones auxiliares, sin embargo seguia teniendo la limitacién de ser mecanica.

Recién en el primer tercio del siglo XX, con el desarrollo de la electronica, se
empiezan a solucionar los problemas técnicos que acarreaban estas maquinas,
reemplazandose los sistemas de engranaje y varillas por impulsos eléctricos,
estableciéndose que cuando hay un paso de corriente eléctrica sera representado
con un *1* y cuando no haya un paso de corriente eléctrica se representaria con un

*0*.

Con el desarrollo de la segunda guerra mundial se construye el primer
ordenador, el cual fue llamado Mark | y su funcionamiento se basaba en interruptores
mecanicos. En 1944 se construyé el primer ordenador con fines practicos que se

denomind Eniac.

En 1951 son desarrollados el Univac | y el Univac Il (se puede decir que es el
punto de partida en el surgimiento de los verdaderos ordenadores, que seran de
acceso comun a la gente).

GENERACIONES

1° Generacién: se desarrolla entre 1940 y 1952. Es la época de los

ordenadores que funcionaban a valvulas y el uso era exclusivo para el ambito



cientifico / militar. Para poder programarlos habia que modificar directamente los

valores de los circuitos de las maquinas.

2° Generacién: va desde 1952 a 1964. Esta surge cuando se sustituye la
valvula por el transistor. En esta generacién aparecen los primeros ordenadores
comerciales, los cuales ya tenian una programacion previa que serian los sistemas
operativos. Estos interpretaban instrucciones en lenguaje de programacién (Cobol,
Fortran), de esta manera, el programador escribia sus programas en esos lenguajes

y el ordenador era capaz de traducirlo al lenguaje maquina.

3° Generacién: se dio entre 1964 y 1971. En esta, se comienzan a utilizar los
circuitos integrados; esto permitié por un lado, abaratar costos y por el otro aumentar
la capacidad de procesamiento reduciendo el tamario fisico de las maquinas. Por
otra parte, esta generacién es importante porque se da un notable mejoramiento en

los lenguajes de programacién y, ademas, surgen los programas utilitarios.

4° Generacién: se desarrolla entre los afios 1971 y 1981. Esta fase de
evolucién se caracterizé por la integraciéon de los componentes electronicos, y esto
dio lugar a la aparicion del microprocesador, que es la integracion de todos los

elementos basicos del ordenador en un sélo circuito integrado.



5° Generacién: va desde 1981° hasta nuestros dias (aunque ciertos expertos
consideran finalizada esta generacion con la aparicion de los procesadores Pentium,
consideraremos que aun no ha finalizado) Esta quinta generacién se caracteriza por

el surgimiento de la PC, tal como se la conoce actualmente.

Dando las caracteristicas principales de la historia de la informatica,
pasaremos a describir la evolucién de los hackers entendiéndolas como personas
que se dedican a entrar a husmear a nuestras computadoras caseras, 0 a diversas
redes como la de los bancos, industrias, pequefias y medianas empresas, entre

otros.
1.1.1. LOS PRIMEROS HACKERS.

..."Todo comienza el 10 de marzo de 1876, aquel dia, Alexander Graham Bell
se convirtié en la primera persona que logré transmitir eléctricamente voz humana
comprensible. Lo que ocurri6 fue que el joven Profesor Bell, trabajando intensamente
en su laboratorio de Boston, se eché acido accidentalmente en los pantalones. Su
ayudante, el Sr. Watson, oyé sus gritos de ayuda a través del audio-telégrafo

experimental de Bell. Habia surgido el teléfono...””

La primera red telefénica fue creada en Boston, mayoritariamente creada entre

gente interesada en la tecnologia y gente con buena situacién econémica. Después,

29 de Diciembre del




la red telefénica se extendié a gran velocidad. Hacia 1890, cubria toda Nueva
Inglaterra. Hacia 1893 se completaba la red de Chicago. Hacia 1897, cubria
Minnesota, Nebraska y Texas. Hacia 1904 se extendia por todo el continente.
Después de que las patentes exclusivas de Bell expiraran, empezaron a expandirse
companias telefonicas rivales por toda América. La compariia de Bell, American Bell

Telephone, pronto tuvo problemas.

En 1907, American Bell Telephone cayd en poder del siniestro cartel financiero
J. P. Morgan, tiburones especuladores que dominaban Wall Street. La nueva duena
de Bell, American Telephone and Telegraph o AT&T, puso al frente de aquella a un
nuevo hombre, un visionario industrial llamado Theodore Vail. Vail, un antigu._:o
funcionario de Correos, era capaz de comprender el funcionamiento de una gran
organizaciéon y tenia un sentido innato para comprender la naturaleza de la
comunicacién a gran escala. Vail se ocup6 rapidamente de que AT&T se hiciera con

la tecnologia punta de nuevo.

El tipo de cable conocido como loading coil de Pupin y Campbell y el audion
de Forest son tecnologias que han desaparecido hoy en dia, pero en 1913 dieron a
la compainia de Vail las mejores lineas de *larga distancia* que jamas se hubieran
construido. Con el control de la larga distancia - los enlaces entre y a través de las
mas pequefias compaiiias locales AT&T rapidamente llevd la voz cantante y empezo

a devorarlas a diestro y siniestro.
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AT&T al principio no dio empleo a mujeres para conseguir la liberacion
femenina. AT&T hizo esto por importantes razones comerciales. Los primeros
operadores telefénicos del sistema Bell no fueron mujeres, sino adolescentes
americanos. Eran chicos encargados de transmitir mensajes en el telégrafo (un grupo
a punto de volverse técnicamente obsoleto), que hacian la limpieza de la oficina
telefonica, iban a reclamar los pagos no abonados por los clientes, y hacian

conexiones telefénicas en la centralita, todo por poco dinero.

Los chicos eran muy groseros con los clientes contestaban mal, con descaro,
haciendo observaciones impertinentes. Esta combinacion de poder, habilidades
técnicas y total anonimato parece que actué como un fuerte estimulante entre los
adolescentes. Pero el fenémeno de chicos locos en los cables no se limité a los
Estados Unidos; desde el principio, ocurrié lo mismo en el sistema telefénioo

britanico.

Asi, los chicos fueron apartados del sistema, o al menos, privados del control
de la centralita. Pero el espiritu aventurero e inquisitivo de los adolescentes volveria

a aparecer en el mundo de la telefonia una y otra vez.

Algunas décadas después surgirian los primeros hackers de computadoras
auténticos, en los afios 60's en ese entonces existian programadores, que se

distinguian de los demas por su creciente curiosidad de saber como funcionaban las
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cosas, en aquellos dias las computadoras eran enormes “mainframes”,® encerradas
en habitaciones con la temperatura controlada, en ese entonces compilar un
programa ademas de ser muy tardado era altamente costoso, asi los programadores
tenian un acceso limitado a estos dinosaurios, sin embargo los mas listos crearon lo
que llamaron hacks atajos en los programas para completar la ejecucion mas
rapidamente, muchas veces estos atajos eran mas eficientes y elegantes que el

programa original.

Tal vez el mejor hack que se haya hecho fue desarrollado por dos empleados
de Bell labs en 1968, Dennis Ritchie y Ken Thompson quienes crearon un nuevo

sistema operativo, lo llamaron UNIX.

Las raices genuinas del moderno hacker underground seguramente se
pueden buscar de forma mas exitosa en un tipo de movimiento hippie anarquista de

finales de los 60's, “conocido como los yippies”.’

Los dos yippies mas activos eran Abbie Hoffman y Jerry Rubin. Rubin acabé
convirtiéndose en un broker de Wall Street. Hoffman, buscado constantemente por
las autoridades federales, estuvo escondido durante siete afios en México, Francia y
los Estados Unidos. Mientras estaba oculto, Hoffman continué escribiendo vy
publicando, con la ayuda de simpatizantes en el underground americano anarquista

de izquierdas. Durante buena parte de su tiempo, Hoffman sobrevivié gracias a

® A los Mainframes también se les conoce con el nombre de grandes ordenadores. Se dedican principalmente a la gestion,
pudiendo realizar muchos trabajos a la vez. Una de sus aplicaciones puede ser controiar ia red de cajeros automaticos de un
Banco. El mainframe serd capaz de gestionar la informacion de todos los cajeros conectados a él.

® El movimiento estudiantil europeo inspirado bajo la influencia de Marshall Mcluhan, con su «el medio es el mensaje»
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tarjetas de identidad falsas y trabajos atipicos. Finalmente, se hizo la cirugia facial

plastica y adopté una personalidad totalmente nueva como Barry Freed.

Le encantaba participar activamente en manipular la televisién por cable y
otros medios hambrientos de imagenes. Mediante mentiras estrambéticas, rumores
alucinantes, suplantaciones de personalidad y otras siniestras distorsiones con la
garantia de que todas ellas molestarian a la policia, los candidatos presidenciales y
los jueces federales. El libro mas famoso de Hoffman era el libro conocido como roba
este libro, que divulgaba un conjunto de métodos mediante el que los jévenes
agitadores hippies sin dinero podrian buscarse la vida en un sistema mantenido por
androides sin humor. Roba este libro, cuyo mismo titulo urgia a sus lectores a danar
el propio medio de distribucion que lo habia puesto en sus manos, podria describirse

como el antecesor espiritual de un virus informatico.

Hoffman, como muchos otros conspiradores de ultima hora, hizo extensivo el
uso de teléfonos de pago para su campana de agitacién, en su caso utilizando

chapas baratas de metal como monedas falsas.

Durante la guerra del Vietnam, habia un impuesto extra sobre el servicio
telefénico; Hoffman y sus cohortes podian, y de hecho lo hacian, argumentar que al
robar sistematicamente servicio telefénico estaban activamente implicados en
desobediencia civil, negando virtuosamente financiar mediante los impuestos

telefénicos una guerra inmoral e ilegal.
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Pero este débil velo de decencia cayd rapidamente. Destripar al Sistema
encontré su propia justificacién en la profunda alienacién y una repugnancia del fuera
de ley por los valores convencionales de la burguesia. Estos principios podrian
describirse como anarquia por conveniencia y se hicieron muy populares entre el
propio movimiento yippie, y ya que destripar es tan (Util, sobrevivié el mismo

movimiento.

A principios de los setenta, se requeria una experiencia bastante limitada e
ingenuidad para hacer trampa en los teléfonos de pago, obtener electricidad o gas
gratis o robar en maquinas distribuidoras o parquimetros para tener algo de liquido.
También se necesitaba una conspiracion para extender ese movimiento, y el valor y
el nervio para cometer pequefios hurtos, pero los yippies tenian una nota alta en todo

€s0.

En junio de 1971, Abbie Hoffman y un entusiasta del teléfono conocido
sarcasticamente como Al Bell empezaron a publicar un boletin de noticias conocido
como Party Line de la Juventud Internacional (the youth international party line YIPL-
TAP). Este boletin estaba dedicado a reunir y divulgar las técnicas yippies de
destripar, especialmente los teléfonos, ante la alegria del underground de espiritu

libre y la rabia insensata de la gente normal.

En tanto que tactica politica, el robo de servicio telefénico aseguraba que los

defensores de los yippies siempre tendrian acceso inmediato a las llamadas de larga
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distancia como medio, a pesar de la falta crénica de organizacion, disciplina o dinero

de los yippies, por no decir de una direccién fija.

Party Line estaba dirigida desde Greenwich Village durante un par de arios,
pero entonces Al Bell deserté mas o menos de las filas del yippismo y cambi6 el
nombre del boletin por TAP o Technical Assistance Program. Una vez finalizada la
guerra del Vietnam, el vapor empez6 a escaparse de la disidencia americana radical.
Pero en aquel entonces Bell y mas o menos una docena de colaboradores habituales
habian cogido el bit por los cuernos y habian empezado a generar una satisfacciéon
interna tremenda ante la sensacién de puro poder técnico. Los articulos en TAP,
antes altamente politizados, se fueron convirtiendo en mas técnicos, en homenaje o
parodia a los propios documentos técnicos del sistema de Bell, que TAP estudiaba
con detalle, interiorizaba y reproducia sin permiso. La élite de TAP estaba en

posesién del conocimiento técnico necesario para golpear al sistema.

Al Bell dejo el juego a finales de los setenta, y lo substituyé Tom Edison; los
lectores de TAP (entre todos, unos 1400) en los interruptores del telex y el fendmeno
creciente de sistemas de ordenadores. En 1983, a Tom Edison le robaron su

ordenador y algun imbécil quemo su casa. Era un golpe mortal para TAP.

Desde el primer momento en el que los teléfonos empezaron a ser rentables,
ha habido gente interesada en defraudar y robar a las compairiias telefonicas. Existen
legiones de insignificantes ladrones telefénicos que superan con creces el numero de

phone phreaks que exploran el sistema por el simple reto intelectual.
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Debido a que la red telefénica es anterior a las redes de ordenadores, el
colectivo formado por los phone phreaks es anterior a los hackers. En la practica, hoy
en dia la linea que separa el phreaking y el hackear estd muy difuminada, al igual
que la que separa a los teléfonos y los ordenadores. El sistema telefénico ha pasado
a ser digital, y los ordenadores han aprendido a hablar a través de las lineas
telefénicas. Y lo que es peor y ésta era la clave de los argumentos defendidos por el
Servicio Secreto de los Estados Unidos algunos hackers han aprendido a robar, y

algunos ladrones han aprendido a hackear.

En la segunda década de los ochenta, hasta la introduccién de medidas de
seguridad mas fuertes en las telecomunicaciones, el robo de codigos utilizando
ordenadores funcioné sin problemas, y fue algo casi omnipresente enel underground
digital formado por phreaks y hackers. Se realizaba probando aleatoriamente con un
ordenador codigos en un teléfono hasta que se daba con uno correcto. Habia a
disposicion del mundo este underground, programas simples que podian hacer esto;
un ordenador que permaneciera funcionando durante toda la noche podia obtener
aproximadamente una docena de codigos correctos. Este proceso podia repetirse

semana a semana hasta que se conseguia una gran biblioteca de codigos robados.

Antes de que los ordenadores y los médems llegaran masivamente a los
hogares americanos, los phreaks disponian de su propio dispositivo de hardware
especial, la famosa blue box (caja azul). Este dispositivo utilizado para el fraude (hoy
en dia cada vez menos Util debido a la evolucién digital del sistema telefonico) podia

enganar a las centrales de conmutacion consiguiendo acceso gratuito a las lineas de
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larga distancia. Lo hacia imitando una sefial del propio sistema telefénico, un tono de

2600 hertzios.

Steven Jobs y Steve Wozniak, los fundadores de Apple Computer Inc., se
dedicaron en su dia a vender cajas azules en colegios mayores de California. Para
muchos, en los primeros tiempos del phreaking, el uso de una caja azul era apenas
considerado un robo. Alrededor de 1971 un veterano de Vietnam, John Draper,
descubrié que un juguete que venia de regalo en las cajas de cereal de Capitan
Crunch, podia reproducir perfectamente un sonido de 2600 hertzios, simplemente
soplando a través de el, se podia enganar a la central telefénica y hacer llamadas
gratis, a John Draper (mejor conocido como Cap'n Crunch) se le considera el padre

del phreacking.

1.2. CONCEPTOS DE LOS DELITOS INFORMATICOS.

El delito informatico implica actividades criminales que en un primer momento
los paises han tratado de encuadrar en figurar tipicas de caracter tradicional, tales
como robos o hurto, fraudes, falsificaciones, perjuicios, estafa, sabotaje, etcétera. Sin
embargo, debe destacar que el uso de las técnicas informaticas ha creado nuevas
posibilidades del uso indebido de las computadoras lo que ha propiciado a su vez la

necesidad de regulacién por parte del derecho.

En nivel intemacional se considera que no existe una definicion propia del

delito informatico, sin embargo muchos han sido los esfuerzos de expertos que se
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han ocupado del tema, y alin cuando no existe una definicién con caracter universal,
se han formulado conceptos funcionales atendiendo a realidades nacionales

concretas.

Por lo que se refiere a las definiciones que se han intentado dar en México,

cabe destacar que Julio Téllez Valdés sefiala que "...no es labor facil dar un
concepto sobre delitos informaticos, en razén de que su misma denominacién alude
a una situacion muy especial, ya que para hablar de delitos en el sentido de acciones
tipicas, es decir tipificadas o contempladas en textos juridicos penales, se requiere
que la expresién delitos informaticos esté consignada en los cédigos penales, lo cual
en nuestro pais, al igual que en otros muchos no ha sido objeto de tipificacion
ain...""°. Aunque menciona que no es una labor facil dar un concepto de delitos
informaticos; este trabajo, sostiene que no estan contempladas en textos juridicos, y
es el objetivo primordial dentro de esta investigacion, que se encuentre dentro del
Codigo Penal Federal de los Estados Unidos Mexicanos; basandose en legislaciones
de otros paises, para que no haya ninguna dificultad en denominarlas, ya que en el
antiguo Caédigo Penal para el Distrito Federal del 2 de Enero de 1931, en su articulo
7°, que a la letra dice: "Delito es el acto u omisidbn que sancionan las leyes
penales...”, por lo consiguiente que si lo contempla en una ley penal, estariamos
hablando de delito; y el término informatico, se deriva de que son medios
electrénicos o informét.icos por los que se cometen delitos de una forma no

convencional.

' Cfr. TELLEZ Valdés, Op. Cit. P4gina 103
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Para Carlos Sarzana, en su obra Criminalitd e tecnologia, los crimenes por
computadora comprenden "cualquier comportamiento criminégeno en el cual la
computadora ha estado involucrada como material o como objeto de la accion
criminégena, como mero simbolo"'!. En esta definicién, se involucra un término de
Criminologia, sin embargo en nuestra legislacién, es el lenguaje mas sencillo; solo
tomaremos que la computadora esta involucrada, sin embargo; hay que considerar la
idea que es solo un medio, por que el individuo que conoce de la informatica es la
persona que comete la destruccidn, alteracion, sustracciéon de dinero, informacién

entre muchas otras cosas.

Nidia Callegari define al delito informatico como "...aquel que se da con la
ayuda de la informética o de técnicas anexas..."". La autora en su articulo dentro de
la Revista de la Facultad de Derecho y Ciencias Politicas de la Universidad Pontificia
Boliviana, no determina que son las técnicas anexas, pero podemos tomar en cuenta
que la persona que comete las acciones multicitadas, tiene conocimientos de
programacion, de Internet, de redes, de métodos de seguridad establecidos dentro
de un sistema o red informatica, técnicas de cracker, mainframes, virus, gusanos, y

bombas légicas.

Rafael Fernandez Calvo define al delito informatico como "...la realizaciéon de

una accién que, reuniendo las caracteristicas que delimitan el concepto de delito, se

"' Cfr. SARZANA, Carlo. "Criminalitd e tecnologia™ en Computers Crime. Rassagna Penitenziaria e Criminologia. Nos. 1-2.
Roma, Raha.

"2 Cfr. CALLEGARI, Lidia. “Delitos Informaticos y legislacion” en Revista de la Facultad de Derecho y Ciencias Politicas de la
Universidad Pontificia Bolivariana. Medellin, Colombia. No 70 julio- agosto-septiembre. 1985. pagina 115.



19

ha llevado a cabo utilizando un elemento informatico o telematico contra los derechos

y libertades de los ciudadanos definidos en el titulo | de la constitucién espariola..."".

Maria de la Luz Lima dice que “...el delito Electrénico en un sentido amplio es
cualquier conducta criminégena o criminal que en su realizacion hace uso de la
tecnologia electronica ya sea como método, medio o fin y que, en un sentido estricto,
el delito informéatico, es cualquier acto ilicito penal en el que las computadoras, sus

técnicas y funciones desempefian un papel ya sea como método, medio o fin..."™.

Julio Téllez Valdés define al delito informatico en forma tipica y atipica,
entendiendo por la primera a "...las conductas tipicas, antijuridicas y culpables en
que se tienen a las computadoras como instrumento o fin y por las segundas

actitudes ilicitas en que se tienen a las computadoras como instrumento o fin..."".

Por ofra parte, se debe mencionar que se han formulado diferentes
denominaciones para indicar las conductas ilicitas en las que se usa la computadora,
tales como delitos informaticos, delitos electrénicos, delitos relacionados con las
computadoras, crimenes por computadora, delincuencia relacionada con el
ordenador, como necesidad para la regulacion y la necesidad de tipificar estas

conductas antisociales que deben ser castigadas con el rigor de la ley.

" Cfr. FERNANDEZ Calvo. Rafael. “El tratamiento de llamado “delito informatico” en el proyecto de Ley Orgénico del Cédigo
Penal: reflexiones y propuestas de la Comision de Libertades e Informatica® en Informatica y Derecho. Pagina 1150

" Cfr. LIMA DE LA LUZ, Maria. "Delitos Electromicos” en Cnminana. Mexico. Academia Mexicana de Ciencias Penales. Editorial
Porrda. No 1-6. Afio L. Enero Julio 1984, pagina 100

'® Cfr. TELLEZ Valdés, Julio. Op. Cit. Pégina 104
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En este orden de ideas, en el presente trabajo se entenderan como delitos
informaticos todas aquellas conductas antisociales susceptibles de ser sancionadas

por las leyes penales, por hacer uso indebido de cualquier medio informatico.

Légicamente este concepto no abarca las infracciones administrativas que
constituyen la generalidad de las conductas ilicitas presentes en México debido a
que la legislacién se refiere a normas de comercio, derechos de autor y propiedad
intelectual sin embargo, debera tenerse presente que lo propuesto al final de este
trabajo tiene por objeto la regulacion penal de aquellas actitudes antisociales que se
estiman graves, hechas de una manera nada convencional, y con el fin de evitar su

impunidad.

1.2.1. SUJETO ACTIVO.

Las personas que cometen los delitos informaticos son aquellas que poseen
ciertas caracteristicas que no presentan el denominador comun de los delincuentes,
esto es, los sujetos activos tienen habilidades para el manejo de sistemas
informaticos y generalmente por su situaciéon labora se encuentran en lugares
estratégicos donde se maneja informacion de caracter sensible, o bien son habiles
en el uso de los sistemas informatizados, aun cuando, en muchos de los casos, no

desarrollen actividades laborales que faciliten la comisién de este tipo de delitos.

Con el tiempo se ha podido comprobar que los autores de los delitos

informaticos son muy diversos y que lo que los diferencia entre si es la naturaleza de
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los cometidos. De esta forma, la persona que entra en un sistema informatico sin
intenciones delictivas es muy diferente del empleado de una institucién financiera

que desvia fondos de las cuentas de sus clientes.

El nivel tipico de aptitudes del delincuente es tema de controversia ya que
para algunos en el nivel de aptitudes no es indicador de delincuencia informatica en
tanto que otros aducen que los posibles delincuentes informaticos son personas
listas, decididas, motivadas y dispuestas a aceptar un reto tecnoldgico,
caracteristicas que pudieran encontrarse en un empleado del sector de

procesamiento de datos.

Sin embargo, teniendo en cuenta las caracteristicas ya mencionadas de las
personas que cometen los delitos informaticos, estudiosos en la materia los han
catalogado como delitos de cuello blanco término introducido por primera vez por el

criminologico norteamericano Edwin Sutherland en el afo de 1943.

Efectivamente, este conocido criminélogo sefiala un sinnimero de conductas
que considera como delitos de cuello blanco, aun cuando muchas de estas
conductas no estan tipificadas en los ordenamientos juridicos como delitos, y dentro
de las cuales cabe destacar las violaciones a las leyes de patentes y fabrica de
derechos, el mercado negro, el contrabando en las empresas, la evasion de

impuestos, las quiebras fraudulentas, corrupcién de altos funcionarios entre otros.



22

Asimismo, este criminolégico estadounidense dice que tanto la definicion de
los delitos informaticos como las de los delitos de cuello blanco no es de acuerdo al
interés protegido, como sucede en los delitos convencionales sino de acuerdo al
sujeto activo que los comete. Entre las caracteristicas en comun que poseen ambos
delitos tenemos que: el sujeto activo del delito es una persona de cierto status
socioeconémico, su comisiébn no puede explicarse por pobreza ni por mala
habitacién, ni por carencia de recreacion, ni por baja educacién, ni por poca

inteligencia, ni por inestabilidad emocional.

Hay dificultad para elaborar estadisticas sobre ambos tipos de delitos. La cifra
negra es muy alta; hay dificultades para descubrirlo y sancionarlo, en razén del poder
econdémico de quienes lo cometen, pero los dafos econémicos son altisimos; existe
una gran indiferencia de la opinién publica sobre los dafos ocasionados a la
sociedad; la sociedad no considera delincuentes a los sujetos que cometen este tipo
de delitos, no los segrega, no los desprecia, ni los desvaloriza, por el contrario, el
autor o autores de este tipo de delitos se considera a si mismos respetables otra
coincidencia que tiene estos tipos de delitos es que, generalmente, son objeto de

medidas o sanciones de caracter administrativo y no privativos de la libertad.

Por nuestra parte, se considera que a pesar de que los delitos informaticos no
poseen todas las caracteristicas de los delitos de cuello blanco, si coinciden en un
numero importante de ellas, aunque es necesario sefialar que estas aseveraciones
pueden y deben ser objetos de un estudio mas profundo, y dado el objeto de esta

investigacion se ve limitada.
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1.2.2. SUJETO PASIVO.

En primer término tenemos que distinguir que sujeto pasivo o victima del delito
es el ente sobre el cual recae la conducta de accién u omision que realiza el sujeto
activo, y en el caso de los delitos informaticos las victimas pueden ser individuos,
instituciones crediticias, gobiernos, etcétera que usan sistemas automatizados de

informacioén, generalmente conectados a otros.

El sujeto pasivo del delito que nos ocupa, es sumamente importante para el
estudio de los delitos informaticos, ya que mediante él podemos conocer los
diferentes ilicitos que cometen los delincuentes informaticos, con objeto de prever las
acciones antes mencionadas debido a que muchos de los delitos son descubiertos

casuisticamente por el desconocimiento del modus operandi de los sujetos activos.

Dado lo anterior, ha sido imposible conocer la verdadera magnitud de los
delitos informaticos, ya que la mayor parte de los delitos no es descubierto 0 no son
denunciados a las autoridades responsables y si a esto se suma la falta de leyes que
protejan a las victimas de estos delitos; la falta de preparacion por parte de las
autoridades para comprender, investigar y dar tratamiento juridico adecuado a esta
problematica; el temor por parte de las empresas de denunciar este tipo de ilicitos
por el desprestigio que esto pudiera ocasionar a su empresa y las consecuentes
pérdidas econdmicas, entre otros mas, trae como consecuencia que las estadisticas

sobre este tipo de conductas se mantenga bajo la llamada cifra oculta o cifra negra.
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Por lo anterior, se reconoce que para conseguir una prevencion efectiva de la
criminalidad informatica se requiere, en primer lugar, un analisis objetivo de las
necesidades de proteccion y de las fuentes de peligro. Una proteccion eficaz contra
la criminalidad informatica presupone ante todo que las victimas potenciales
conozcan las correspondientes técnicas de manipulacién, asi como sus formas de

encubrimiento.

En el mismo sentido, podemos decir que mediante la divulgacion de las
posibles conductas ilicitas derivadas del uso de las computadoras, y alertando a las
potenciales victimas para que tomen las medidas pertinentes a fin de prevenir la
delincuencia informatica, y si a esto se suma la creacién de una adecuada legislacion
que proteja los intereses de las victimas y una eficiente preparacién por parte del
personal encargado de la procuracion, administracién y la imparticion de justicia para
atender e investigar estas conductas ilicitas, se estaria avanzando mucho en el
camino de la lucha contra la delincuencia informatica, que cada dia tiende a

expandirse mas.

Ademas, debemos destacar que los organismos internacionales han adoptado
resoluciones similares en el sentido de que educando a la comunidad de victimas y
estimulando la denuncia de los delitos se promoveria la confianza publica en la
capacidad de los encargados de hacer cumplir la ley y de las autoridades judiciales

para detectar, investigar y prevenir los delitos informaticos.
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1.3. CLASIFICACION DE LOS DELITOS INFORMATICOS.

Julio Téllez Valdés clasifica a los delitos informéaticos base a dos criterios:
como instrumento o medio, o como fin u objetivo.

. Como instrumento o medio: se tienen a las conductas criminégenas que se
valen de las computadoras como método, medio, o simbolo en la comisién del
ilicito.

= Como medio y objetivo: en esta categoria se enmarcan las conductas
criminégenas que van dirigidas en contra de la computadora, accesorios o

programas como entidad fisica.'®

Maria de la Luz Lima, presenta una clasificacion, de lo que ella llama delitos
electronicos, diciendo que existen tres categorias, a saber:
% Los que utilizan la tecnologia electrénica como método;
% Los que utilizan la tecnologia electrénica como medio; y
% Los que utilizan la tecnologia electrénica como fin.
» Como método: conductas criminales en donde los individuos utilizan métodos
electronicos para llegar a un resultado ilicito.
= Como medio: son conductas criminégenas en donde para realizar un delito
utilizan una computadora como medio o simbolo.
» Como fin: conductas criminégenas dirigidas contra la entidad fisica del objeto o

maquina electrénica o su material con objeto de dafarla’ A

' Cfr. TELLEZ Valdés, Julio. Op. Cit. Pagina 105
"7 Cfr. LIMA DE LA LUZ, Maria. Op. Cit. 100 y 101



CAPITULO Il
TIPOS DE DELITOS INFORMATICOS RECONOCIDOS POR LA ORGANIZACION
DE LAS NACIONES UNIDAS.

Para profundizar en este tema, es importante resaltar donde surgié la
Organizacién de las Naciones Unidas, su objetivo, sus precursores, los organismos
que son encargados de velar por este tema tan importante, para el amplio mundo de

la tecnologia.

El nombre de Naciones Unidas, acufiado por el Presidente de los Estados
Unidos Franklin D. Roosevelt, se utilizé por primera vez el 1° de enero de 1942, en
plena segunda guerra mundial, cuando representantes de 26 naciones aprobaron la
"Declaracién de las Naciones Unidas", en virtud de la cual sus respectivos gobiernos

se comprometian a seguir luchando juntos contra las Potencias del Eje.

Las primeras organizaciones internacionales establecidas por los Estados
tenian por objeto cooperar sobre cuestiones especificas. La Unién Internacional de
Telecomunicaciones fue fundada en 1865 bajo la denominacién de Unién Telegrafica
Internacional, y la Unién Postal Universal se creé en 1874. Hoy dia son organismos

especializados de las Naciones Unidas.

En 1899 se celebré en La 'Haya la primera Conferencia Internacional de la Paz
con el objeto de elaborar instrumentos que permitieran resolver pacificamente las
crisis, evitar la guerra y codificar normas de conducta en tiempo de guerra. La
Conferencia aprobd la Convencidén para el arreglo pacifico de los conflictos
internacionales y establecié la Corte Permanente de Arbitraje, que comenzé a operar
en 1902,

El precursor de las Naciones Unidas fue la Sociedad de las Naciones,
organizacién concebida en similares circunstancias durante la primera guerra

mundial y establecida en 1919, de conformidad con el Tratado de Versalles, "para
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promover la cooperacion internacional y conseguir la paz y la seguridad”. También en
el marco del Tratado de Versalles se cre6 la Organizacion Internacional del Trabajo
como organismo afiliado a la Sociedad de las Naciones. La Sociedad de las

Naciones cesé su actividad al no haber conseguido evitar la segunda guerra mundial.

En 1945, representantes de 50 paises se reunieron en San Francisco en la
Conferencia de las Naciones Unidas sobre Organizacién Intemacional, para redactar
la Carta de las Naciones Unidas. Los delegados deliberaron sobre la base de
propuestas preparadas por los representantes de China, la Union Soviética, el Reino
Unido, y los Estados Unidos en Dumbarton Oaks, Estados Unidos, entre agosto y
octubre de 1944. La Carta fue firmada el 26 de junio de 1945 por los representantes
de los 50 paises. Polonia, que no estuvo representada, la firmé mas tarde y se
convirtié en uno de los 51 Estados Miembros fundadores.

Las Naciones Unidas empezaron a existir oficialmente el 24 de octubre de
1945, después de que la Carta fuera ratificada por China, Francia, la Unién Soviética,
el Reino Unido, los Estados Unidos y la mayoria de los demas signatarios. El Dia de

las Naciones Unidas se celebra todos los arios en esa fecha.

Los llamados delitos informéticos, que como menciona Julio Téllez Valdés,
para hablar de ellos, deben de estar tipificadas en textos juridicos, o en su defecto en

Cédigos Penales, y que en nuestro pais no ha sido objeto de legislacion federal.®

Es menester de esta propuesta definir cada uno de los tipos de delitos que se
pueden cometer por medio de una computadora, baséandonos en los reconocidos por
la Organizacién de las Naciones Unidas; y sefialando los que de manera tradicional,
estan regulados por el Codigo Penal Federal de los Estados Unidos Mexicanos, para
la debida comprensién de este capitulo.

' Cfr. TELLEZ VALDES, Julio. Op. Cit. P4gina 103.
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Cabe mencionar que no hay un organismo especializado en el tema, sin
embargo se puede mencionar que la Organizacion Mundial de la Propiedad
Intelectual, ya que su objetivo principal es: “...mantener y mejorar el respeto por la
propiedad intelectual en todo el mundo. Esto significa que se debe evitar la erosion
de la proteccion existente y que tanto la adquisicién de la proteccién, como su
aplicacién practica, una vez adquirida, deben ser mas sencillas, econémicas y
seguras..."‘g. De tal objetivo se deriva que se debe proteger todo aquello es de
propiedad intelectual, industrial, etcétera, obviamente de los paises contratantes. De

los cuales México, si lo es.
2.1. FRAUDES COMETIDOS MEDIANTE MANIPULACION DE COMPUTADORAS.

Fraude “proviene del latin fraus, udis, fraudis, que es genitivo de fraus y que
significa enganar, usurpar, despojar... y gramaticalmente es engafio o accién
contraria a la verdad o rectitud”?®. Ahora para profundizar en este tema, se entendera
como el engano mediante un conocimiento avanzado de informatica, utilizando como

medio un ordenador o una computadora.

Infinidad de casos alrededor del mundo, han orillado a reconocer tales
conductas como delitos informaticos, por la Organizacién de las Naciones Unidas. ?'

Desde el momento en que se realiza una acciéon que reuna las caracteristicas
que delimitan el concepto de delito, y sea llevada a cabo utilizando un elemento
informatico o vulnerando los derechos del titular de un elemento informatico, ya sea
de hardware o de software, estamos en presencia de un delito informatico.

Estos delitos pueden adoptar alguna de las siguientes formas:
« Robos, hurtos, vaciamientos, desfalcos, estafas o fraudes

" Cfr. htp: ‘about-wi , 03 de Febrero del 2004.

2 INSTITUTO DE INVESTIGACIONES JURIDICAS, Enciclopedia Juridica Mexicana, edtonal Porria, UNAM, Tome I, Primera
Edicién, México 2002,
et apc.org/espanc

d', 24 de Febrero del 2003,
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cometidos mediante manipulacién y uso de computadoras

« Apropiaciéon no autorizada de los datos de entrada o de
salida

« Cambios no autorizados en programas- que consiste en
modificar los programas existentes en el sistema de
computadoras o en insertar nuevos programas 0 nuevas
rutinas

« Sabotaje informatico

. Falsificaciones informaticas

« Violacion de la privacidad

« Interceptacion de comunicaciones

« Robo de servicios- se alude a las conductas que tienen por
objeto el acceso ilicito a los equipos fisicos o a los
programas informaticos, para utilizarlos en beneficio del
delincuente

. Hurto por transacciones electrénicas de fondos- Hurto que
se comete mediante la utilizacion de sistemas de
transferencia electronica de fondos, de la telematica en
general, o también cuando se viola el empleo de claves
secretas

. Robos de hardware

Tradicionalmente, las organizaciones han confiado en el sistema de control
interno como la herramienta para prevenir y detectar el fraude, incluyendo las
auditorias internas sobre los procesos del negocio. Sin embargo, el mejor sistema de
control interno no evita que el fraude ocurra. De acuerdo con las estadisticas de la
Asociacion de Examinadores de Fraudes Certificados de Argeminaﬁ, s6lo la mitad
de los fraudes son descubiertos por el sistema de control interno o por auditores
internos o externos. El resto de los fraudes es detectado por accidente o por

denuncias de empleados o terceros. Se produce cuando con animo de lucro, para si

Z Ctr. hitp.//'www.kpmg.com.ar/services/services fraud.html, 23 de marzo del 2004.
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o para un tercero, mediante cualquier manipulacién o artificio tecnolégico semejante
de un sistema o dato informatico, procure la transferencia no consentida de cualquier
activo patrimonial en perjuicio de otro. El fraude informatico, hipétesis en la cual se
utiliza el medio informatico como instrumento para atentar contra el patrimonio de un
tercero

2.1.1. MANIPULACION DE LOS DATOS DE ENTRADA.

Este tipo de fraude informatico conocido también como sustraccion de datos,
representa el delito informatico mas comun ya que es facil de cometer y dificil de
descubrir. Este delito no requiere de conocimientos técnicos de informatica y puede
realizarlo cualquier persona que tenga acceso a las funciones normales de
~ procesamiento de datos en la fase de adquisicion de los mismos.

2.1.2. LA MANIPULACION DE PROGRAMAS.

Es muy dificil de descubrir y a menudo pasa inadvertida debido a que el
delincuente debe tener conocimientos técnicos concretos de informatica. Este delito
consiste en modificar los programas existentes en el sistema de computadoras o en
insertar nuevos programas o nuevas rutinas. Un método comun utilizado por las
personas que tienen conocimientos especializados en programacion informatica es el
denominado Caballo de Troya, que consiste en insertar instrucciones de
computadora de forma encubierta en un programa informatico para que pueda
realizar una funcién no autorizada al mismo tiempo que su funcién normal.

Otro caso muy dificil de descubrir y a menudo pasa inadvertida debido a que
el sujeto activo en este caso debe tener conocimientos técnicos concretos de
informatica. Consiste en modificar los programas existentes en el sistema de
computadoras o en insertar nuevos programas 0 nuevas rutinas. Un método comun
utilizado por las personas que tienen conocimientos especializados en programacion

informética es el denominado Caballo de Troya, que consiste en insertar
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instrucciones de computadora en forma encubierta en un programa informatico para
que pueda realizar una funcién no autorizada al mismo tiempo que su funcién
normal. El nombre se debe al episodio de la lliada de Homero, Ulises urdié una
estratagema en virtud de |a cual le regala a los troyanos un gran caballo de madera,
que en el interior ocultaba soldados, haciendo creer que el ejército griego
abandonaba el sitio de la ciudad. El caballo entré en el recinto amurallado de Troya y
aprovechando la noche y la confianza de los habitantes, los guerreros ocultos
hicieron entrar a las tropas griegas que aguardaban en las puertas de la ciudad.

2.1.3. MANIPULACION DE LOS DATOS DE SALIDA.

Se efectia fijando un objetivo al funcionamiento del sistema informatico. El
ejemplo mas comun es el fraude de que se hace objeto a los cajeros automaticos
mediante la falsificacion de instrucciones para la computadora en la fase de
adquisicion de datos. Tradicionalmente esos fraudes se hacian a base de tarjetas
bancarias robadas, sin embargo, en la actualidad se usan ampliamente equipo y
programas de computadora especializados para codificar informacion electronica
falsificada en las bandas magnéticas de las tarjetas bancarias y de las tarjetas de
crédito.

Fraude efectuado por manipulacion informatica aprovecha las repeticiones
automaticas de los procesos de coémputo. Es una técnica especializada que se
denomina técnica del salchichén en la que rodajas muy finas apenas perceptibles, de
transacciones financieras, se van sacando repetidamente de una cuenta y se
transfieren a otra.

2.2. FALSIFICACIONES INFORMATICAS.
Las computadoras pueden utilizarse también para efectuar falsificaciones de

documentos de uso comercial. Cuando surgieron en el mercado impresoras y

fotocopiadoras computarizadas en color a base a tecnologia laser, chorro de tinta o
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impresion a burbujas, surgié una nueva generacion de falsificaciones o alteraciones
fraudulentas. Estas impresoras pueden hacer copias de alta resolucién, pueden
modificar documentos e incluso pueden crear documentos falsos sin tener que
recurrir @ un original, y los documentos que producen son de tal calidad que sélo
expertos puede diferenciarlos de los documentos auténticos.

2.2.1. COMO OBJETO.

En la mayoria de las empresas, instituciones bancarias y entre muchas
empresas que venden productos y ofrecen sus servicios, y no hay quien los asesore,
ante los danos que pueden tener por medio de internet o el correo electrénico, ya
que en México hay muy pocas companias las que se dedican a la seguridad
informatica. Es por esto que una de sus caracteristicas principales es cuando se
alteran datos de los documentos almacenados en forma computarizada.

2.2.2. COMO INSTRUMENTOS.

Las computadoras pueden utilizarse también para efectuar falsificaciones de
documentos de uso comercial. Cuando empez6é a disponerse de fotocopiadoras
computarizadas en color a base de rayos laser surgié una nueva generaciéon de
falsificaciones o alteraciones fraudulentas. Estas fotocopiadoras pueden hacer copias
de alta resolucién, pueden modificar documentos e incluso pueden crear documentos
falsos sin tener que recurrir a un original, y los documentos que producen son de tal
calidad que solo un experto puede diferenciarlos de los documentos auténticos.

23. DANOS O MODIFICACIONES DE PROGRAMAS O DATOS
COMPUTARIZADOS.

Estas figuras delictivas son previamente calificadas segun el perjuicio
causado, el papel que el computador desempefie en la realizacion del mismo, el

modo de actuar, el tipo penal en que se encuadren, y el tipo de actividad que
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implique segun los datos involucrados. Como instrumento o medio- conductas
crimindgenas que se valen de las computadoras, como método, medio, o simbolo en
la comision del ilicito; ejemplo de esto es: las falsificaciones de crédito, billetes,
documentacion oficial, acceso no autorizado, destruccion de datos, violaciéon de
derecho de autor, interceptacién de correos electronicos, estafas electrénicas.
Pudiendo apreciar en ellos el elemento comun el atentado a la propiedad electrénica.

Como fin u objetivo- conductas criminégenas que van dirigidas en contra de la
computadora, accesorios o programas como cosa material. Especificaremos que la
afectacion a lo material parte del elemento que exista de indole informatica y
constituya una perdida valiosa; La referencia a los programas es desde el punto de
vista en que estos sean los medios que se utilicen para dafar la base de datos, que
es generalmente el objetivo final de los comisores, de la cual pueden percibir
beneficios lucrativos. Ejemplo aqui son los Crackers y los Hackers quienes han
revolucionado los programas de seguridad. Estos sujetos generalmente cuando se
producen los delitos informaticos suelen aparecer como el centro de atencion tanto
de rebote como por ser efectivamente los responsables del supuesto penal del que
se trate. También podemos apreciar la ingenieria social la cual consiste en un arte de
convencer a la gente de entregar informacién que en circunstancias normales no
entregaria; asi como la distribucién de virus a la cual haremos referencia mas
delante, entre otras conductas.

Es de conocimiento de todos que estas acciones son llevadas a cabo por
personas que posee conocimientos especiales respecto al tema, por lo que es obvio
que se produzcan como consecuencia de estos actos perjuicios mas graves, que
pueden incluso repercutir desfavorablemente contra terceros, personas que estén

ajenas alas ilegalidades que se cometan

Posee un bien juridico el cual es atacado por el delincuente que se apellida
informatico, la calidad, pureza e idoneidad de la informacién en toda su amplitud, o

sea su naturaleza, entendiéndolo como un todo, en la seguridad de la informacion
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contenida en un sistema automatizado de tratamiento de la misma y de los productos
que de su operacion, o sea su titularidad, integridad, autoria, disponibilidad,
seguridad, transmisién, confidencialidad; sin perjuicio que con su ataque afecte otros
bienes juridicos como la intimidad o la propiedad.

Asi mismo, aceptamos que las sanciones impuestas a tales hechos estan
acorde al caracter real de peligrosidad que tienen intrinsicamente con la visién futura
de los resultados que traeria llevar a vias de hecho una accioén de esta indole en
cualquiera de las ramas sociales o hacia cualquier persona si de violacién de la
intimidad se tratase. Teniendo que la accién sancionable estard mas alla de un
actuar o un no actuar, enmarcada en la intencion del comisor, su dolo. Posee
sujetos, quiénes llevan a cabo la accién debiéndosele sancionar por su conducta
antijuridica y socialmente peligrosa, y otros que son los afectados por la accion.
Dichos sujetos pueden ser tanto personas naturales como personas juridicas.

2.3.1. SABOTAJE INFORMATICO.
“...Un sabotaje informatico puso en peligro la vida de una tripulaciéon de la NASA

La vida de varios astronautas de la NASA estuvo en peligro por culpa de un
hacker. Segun ha revelado la televisidon inglesa BBC, en 1997, durante una de las
misiones del transbordador espacial Atlantis en la estaciéon Mir, un pirata informatico
blogueé las comunicaciones entre el control central de Houston y el transbordador. El
sabotaje fue critico, ya que se produjo en un momento muy delicado: cuando el
Atlantis maniobraba para acoplarse a la Mir. Por suerte la NASA pudo recuperar el
contacto con la ftripulacién del transbordador por medio de los sistemas de

comunicacion de estacion orbital rusa.

La agencia espacial estadounidense ha admitido este episodio que pone de
manifiesto la fragilidad de sus sistemas ante los piratas de la red. La Nasa es, para

los hackers, como el Everest para los alpinistas: el objetivo nimero uno. La agencia
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espacial, para protegerse, cuenta con su propio equipo de “ciberdetectives”, aunque
reconocen que se encuentran saturados. Sélo en el afio pasado, los ordenadores de
la NASA registraron cerca de medio millén de ataques informaticos...”?*

Es el acto de borrar, suprimir o modificar sin autorizacién funciones o datos de
computadora con intencién de obstaculizar el funcionamiento normal del sistema. Las

técnicas que permiten cometer sabotajes informaticos son:
2.3.2 VIRUS.

Por concepto: “es una serie de claves programaticas que pueden adherirse a
los programas legitimos y propagarse a otros programas informaticos. Un virus
puede ingresar en un sistema por conducto de una pieza legitima de soporte logico

que ha quedado infectada, asi como utilizando el método del Caballo de Troya".

El primer virus se le escapo a alguien o lo solté deliberadamente en la red,
causando un colapso en las comunicaciones. Se trataba de un worm o gusano, el
cual mas adelante se hara mas preciso su estudio. El creador se sorprendié de sus
efectos y tuvo que crear otro programa que anulara las funciones del primero. Asi
nacié también el primer antivirus.

Los virus son la principal amenaza en la Red. Son programas de extension
relativamente pequefa, son programas capaces de autoaplicarse o dicho de otra
manera, son capaces de hacer copias de si mismo en otro archivo al que ocupa. Este
método bloquea y llena el disco duro de una computadora.

Otros virus ademas poseen funciones de modificaciones en los principales
ficheros del sistema operativo de nuestro ordenador, los hay benignos, que solo

muestran mensajes en la pantalla. Nos detendremos a estudiar los diferentes tipos

= mﬁ%mmwwmm 22 de marzo del 2004.
2 HERNANDEZ Claudio. Hackers Los piratas del Chip y de Internet. Pégina 86. (Sin Pie de Imprenta)
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de virus y analizaremos algunos de ellos, estos poseen un Proceso de creacion,

incubacién y reproduccion:

a) La vida de un virus: el virus se crea o nace, esta claro en el ordenador
como subprograma o microprograma ejecutable. Después este se “suelta” en
la Red, se copia, se inserta dentro de un programa comercial de gran difusién,
para asegurar un contagio rapido y masivo.

b) El contagio: Es |la parte mas facil del ardua proceso. El virus debe ir
incrustado en un archivo de instalacion o en una simple pagina Web a través
de los cookies. Las vias de infeccion son también principaimente los
disquetes, programas copiados, Internet y correo electronico.

¢) La incubacién: El virus permanece escondido reproduciéndose en
espera de activarse cuando se cumplan las condiciones determinadas por el
creador del virus. Este proceso varia segtin el tipo de virus.

d) La Replicacién: Consiste en la produccién del propio virus de una
copia de si mismo, que se situara en otro archivo distinto al que ocupa, de esta
forma el virus se contagia en otros archivos y otros programas, asegurandose
de que el proceso de multiplicacion sea asegurado, extendiéndose a otros
ordenadores y debe hacerlo de |la forma mas discreta y rapida posible.

e) El Ataque: Cuando se cumplen las condiciones, efectuadas por el
creador del virus, este entra en actividad destructora. Aqui es donde formatea
el disco duro o borra archivos con extension COM o EXE, por citar algunos

ejemplos. Este es el escalafén final del trabajo del virus

¢Por qué llamarlos Virus? La gran similitud entre el funcionamiento de los
virus computacionales y los virus bioldgicos, propicid que a estos pequernos

programas se les denominara virus.

Los virus de las computadoras no son mas que programas; y estos virus casi
siempre los acarrean las copias ilegales o piratas. Provocan desde la pérdida de

datos o archivos en los medios de almacenamiento de informacién (diskette, disco
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duro, cinta), hasta dafos al sistema y, algunas veces, incluyen instrucciones que

pueden ocasionar daros al equipo.

Estos programas tienen algunas caracteristicas muy especiales:

»  Son muy pequenos.

» Casi nunca incluyen el nombre del autor, ni el registro o
copyright, ni la fecha de creacién.

« Se reproducen a si mismos.

- Toman el control o modifican otros programas.

Los cientificos del area de la computacién discutieron por primera vez la
posibilidad de un programa capaz de duplicarse a si mismo y extenderse entre las
computadoras desde los 50. Pero no fue sino hasta 1983 que un software de virus
real fue creado, cuando un estudiante en la Universidad de California, Fred Cohen,

escribid una tesis de doctorado sobre el tema.

Algunos motivos para crear un virus; A diferencia de los virus que causan
resfriados y enfermedades en humanos, los virus de computadora no ocurren en
forma natural, cada uno debe ser programado. No existen virus benéficos. Algunas
veces son escritos como una broma, quiza para irritar a la gente desplegando un
mensaje humoristico. En estos casos, el virus no es mas que una molestia. Pero
cuando un virus es malicioso y causa dafo real, ;quién sabe realmente la causa?
¢Aburrimiento? ;Coraje? ¢ Reto intelectual? Cualquiera que sea el motivo, los
efectos pueden ser devastadores.

Los fabricantes de virus por lo general no revelan su identidad. y algunos retan
a su identificacion.
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¢Como Evitarlos? Sospecha de los programas activos todo el tiempo
(residentes en memoria). Los virus tienen la mala costumbre de quedarse en

memoria para realizar sus fechorias.

Sospecha de cualquier programa gratuito (shareware, freeware; fotos, videos,
rutinas, patchs) que bajes de Internet. Los fabricantes de virus colocan

frecuentemente en estos sus nocivos productos.

Obtén una lista de los virus mas comunes y verifica contra esta lista cualquier

programa nuevo que tengas.

Fijate en el tamano de los archivos del sistema [COMMAND.COM
principalmente). Sospecha si es diferente del original.

Haz una copia de la Tabla de Localidades para Archivo [File Allocation Table]
y CMOS si te es posible. Te ahorrara mucho tiempo, dinero y esfuerzo el copiarla de
nuevo si algun virus la dafo.

Al estar buscando un virus, y si tienes disco duro, bloquea el acceso a este

temporalmente.

Actualiza mensualmente tu AntiVirus. Si no lo tienes puedes conseguir una
copia gratuita en: Symantec Corp., Network Associates Inc.,, Command Software
Systems, Inc., Aladdin Knowledge Systems, Data Fellows, Norman Data Defense
Systems, Panda Software International, Sophos Inc., entre otros.

Origen de los Virus. Los virus tienen la misma edad que las computadoras.
Ya en 1949 John Von Neumann, describié programas que se reproducen a si
mismos en su libro "Teoria y Organizaciéon de Autématas Complicados". Es hasta
mucho después que se les comienza a llamar como virus. La caracteristica de auto-
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reproduccion y mutacién de estos programas, que las hace parecidas a las de los

virus biolégicos, parece ser el origen del nombre con que hoy los conocemos.

Antes de la explosion del micro computacion se decia muy poco de ellos. Por
un lado, la computacién era secreto de unos pocos. Por otro lado, las entidades
gubernamentales, cientificas o militares, que vieron sus equipos atacadas por virus,
se quedaron muy calladas, para no demostrar la debilidad de sus sistemas de
seguridad, que costaron millones, al bolsillo de los contribuyentes. La empresa
privada como Bancos, o grandes corporaciones, tampoco podian decir nada, para no
perder la confianza de sus clientes o accionistas. Lo que se sabe de los virus desde

1949 hasta 1989, es muy poco.

Se reconoce como antecedente de los virus actuales, un juego creado por
programadores de la empresa AT&T (mama Bey), que desarrollaron la primera
version del sistema operativo Unix, en los afios 60. Para entretenerse, y como parte
de sus investigaciones, desarrollaron un juego, "Core War", que tenia la capacidad
de reproducirse cada vez que se ejecutaba. Este programa tenia instrucciones
destinadas a destruir la memoria del rival o impedir su correcto funcionamiento.

Al mismo tiempo, desarrollaron un programa llamado "Reeper”, que destruia
las copias hechas por Core Ware. Un antivirus o antibidtico, al decir actual.
Conscientes de lo peligroso del juego, decidieron mantenerlo en secreto, y no hablar
mas del tema. No se sabe si esta decision fue por iniciativa propia, o por érdenes
superiores.

En 1982, los equipos Apple Il comienzan a verse afectados por un virus
llamado "Cloner" que presentaba un mensaje en forma de poema.

El afio siguiente, 1983, el Dr. Ken Thomson, uno de los programadores de
AT&T, que trabaj6 en la creacién de "Core War", rompe el silencio acordado, y da a
conocer la existencia del programa, con detalles de su estructura, en una alocucion
ante la Asociacién de Computacion.
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La Revista Scientific American a comienzos de 1984, publica la informacién
completa sobre esos programas, con guias para la creacion de virus. Es el punto de
partida de la vida publica de estos aterrantes programas, y naturalmente de su
difusién sin control, en las computadoras personales.

Por esa misma fecha, 1984, el Dr. Fred Cohen hace una demostracién en la
Universidad de California, presentando un virus informatico residente en una PC. Al
Dr. Cohen se le conoce hoy dia, como "el padre de los virus". Paralelamente aparece
en muchas PCs un virus, con un nombre sim ilar a Core War, escrito en Small-C por
un tal Kevin Bjorke, que luego lo cede a dominio publico. jLa cosa comienza a

ponerse caliente!

El primer virus destructor y dafino plenamente identificado que infecta muchas
PC's aparece en 1986. Fue creado en la ciudad de Lahore, Paquistan, y se le conoce
‘con el nombre de BRAIN. Sus autores vendian copias pirateadas de programas
comerciales como Lotus, Supercalc o Wordstar, por suma bajisimas. Los turistas que
visitaban Paquistan, compraban esas copias y las llevaban de vuelta a los EE.UU.
Las copias pirateadas llevaban un virus. Fue asi, como infectaron mas de 20,000
computadoras. Los cédigos del virus Brain fueron alterados en los EE.UU., por otros
programadores, dando origen a muchas versiones de ese virus, cada una de ellas
peor que la precedente. Hasta la fecha nadie estaba tomando en serio el fenémeno,

que comenzaba a ser bastante molesto y peligroso.

Comienza la lucha contra los virus. En 1987, los sistemas de Correo
Electronico de la IBM, fueron invadidos por un virus que enviaba mensajes
navidefios, y que se multiplicaba rapidamente. Ello ocasiond que los discos duros se
llenaran de archivos de origen viral, y el sistema se fue haciendo lento, hasta llegar a
paralizarse por mas de tres dias. La cosa habia llegado demasiado lejos y el Big
Blue puso de inmediato a trabajar en los virus su Centro de Investigacién Thomas J.
Watson, de Yorktown Heights, NI. Las investigaciones del Centro T. J. Watson sobre
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virus, son puestas en el dominio publico por medio de Reportes de Investigacion,

editados periddicamente, para beneficio de investigadores y usuarios.

El virus Jerusalén, segun se dice creado por la Organizacién de Liberacién
Palestina, es detectado en la Universidad Hebrea de Jerusalén a comienzos de
1988. El virus estaba destinado a aparecer el 13 de Mayo de 1988, fecha del 40
aniversario de la existencia de Palestina como nacién. Una interesante faceta del
terrorismo, que ahora se vuelca hacia la destruccion de los sistemas de cémputo, por
medio de programas que destruyen a otros programas.

El 2 de Noviembre del 88, dos importantes redes de EE.UU. se ven afectadas
seriamente por virus introducidos en ellas. Mas 6,000 equipos de instalaciones
militares de la NASA, universidades y centros de investigacién publicos y privados se
ven atacados.

Por 1989 la cantidad de virus detectados en diferentes lugares sobrepasan los
100, y la epidemia comienza a crear situaciones graves. Entre las medidas que se
toma, para tratar de detener el avance de los virus, es llevar a los tribunales a Robert
Moris Jr. acusado de ser el creador de un virus que infecté a computadoras del
gobierno y empresas privadas. Al parecer, este muchacho conocié el programa Core
Ware, creado en la AT&T, y lo difundi6 entre sus amigos. Ellos se encargaron de
diseminarlo por diferentes medio a redes y equipos. Al juicio se le dio gran
publicidad, pero no detuvo a los creadores de virus. La cantidad de virus que circula
en la actualidad es desconocida.

McAfee y Asociados, una empresa creada por John McAfee y dedicada a la
produccidn de programas anti-virales, que distribuye sus trabajos por medio del
sistema shareware, o programas de uso compartidos identificaba a comienzos de
1996 los siguientes: Virus Principales Conocidos...... 534; Variaciones de esos
Virus.......... 729; Total de Virus Identificados ....1,263
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Por ejemplo, del virus Stoned se conoce mas de 26 versiones diferentes, del
virus Dark Avenger se identifica mas de 1 1 versiones, del virus Paquistani Brain 8

versiones y del virus Plastique 9 versiones.

John McAfee es un nombre importante en la corta historia de la guerra contra
los virus y en el desarrollo de programas preventivos (vacunas) y programas
curativos (antibidticos). Sus esfuerzo en la identificacién y destruccion de virus
informéaticos merece todo el respeto y apoyo de la comunidad de usuarios de
computadoras.

Los virus de computadora son parte real y presente en la cultura

computacional

2.3.3. GUSANOS O WORMS.

Se fabrica de forma analoga al virus con miras a infiltrarlo en programas
legitimos de procesamiento de datos o para modificar o destruir los datos, pero es
diferente del virus por que no puede regenerarse. En términos médicos podria
decirse que un gusano es un tumor benigno, mientras que el virus es un tumor
maligno. Ahora bien, las consecuencias del ataque de un gusano pueden ser tan
graves como las del ataque de un virus: por ejemplo, un programa gusano que
subsiguientemente se destruira puede dar instrucciones a un sistema informatico de

un banco para que transfiera continuamente dinero a una cuenta ilicita.

Estos programas su Unica misiéon es colapsar cualquier sistema, y que son
programas que se copian en archivos distintos en cadena hasta crear miles de
réplicas de si mismo. Los gusanos o también llamados Worms suelen habitar en la
red como respuesta de grupos de Hackers que pretenden obtener algo. La existencia
de estos gusanos se hace notar, cuando la Red se ralentiza considerablemente, ya
que normalmente el proceso de autoreplicado llena normalmente el ancho de banda

de un servidor en particular.
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Son programas que se reproducen a si mismos y no requieren de un anfitrién,
pues se "arrastran" por todo el sistema sin necesidad de un programa que los
transporte.

Los gusanos se cargan en la memoria y se posicionan en una determinada direccion,
luego se copian en ofro lugar y se borran del que ocupaban, y asi sucesivamente.
Esto hace que queden borrados los programas o la informacién que encuentran a su

paso por la memoria, lo que causa problemas de operacién o pérdida de datos

2.3.4. BOMBA LOGICA O CRONOLOGICA.

Exige conocimientos especializados ya que requiere la programacion de la
destrucciéon o modificacién de datos en un momento dado del futuro. Ahora bien, al
revés de los virus o los gusanos, las bombas légicas son dificiles de detectar antes
de que exploten; por eso, de todos los dispositivos informaticos criminales, las
bombas légicas son las que poseen el maximo potencial de dafio. Su detonacién
puede programarse para que cause el maximo de dafio y para que tenga lugar
mucho tiempo después de que se haya marchado el delincuente. La bomba légica
puede utilizarse también como instrumento de extorsién y se puede pedir un rescate
a cambio de dar a conocer el lugar en donde se halla la bomba.

Las bombas légicas, estan especializadas para hacer dafio. Existen dos
definiciones de mismo acrénimo o programa asociado. Una es la de crear un
subprograma que active después de un tiempo llenando la memoria del ordenador y
la otra es de colapsar nuestro correo electrénico. De cualquier forma son daninos,
pero actian de forma diferente, en la primera referencia se instala en nuestra
computadora después de ser bajado junto a un mensaje de e-mail. Se incuba sin
crear ninguna copia de si mismo a la espera de reunir las condiciones oportunas, tras
ese periodo de espera el programa se activa y se autoreplica como un virus hasta
danar nuestro sistema.
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En el segundo caso, alguien nos envia una bomba légica por e-mail que o es
mas que un mismo mensaje enviado miles de veces hasta colapsar nuestra maquina.
Los antivirus no estan preparados para detectar estos tipos de bombas légicas.

También se les denominan Bombas de Tiempo que son los programas ocultos
en |la memoria del sistema o en los discos, o en los archivos de programas
ejecutables con tipo COM o EXE. En espera de una fecha o una hora determinadas
para "explotar". Algunos de estos virus no son destructivos y solo exhiben mensajes
en las pantallas al llegar el momento de la "explosién”. Llegado el momento, se

activan cuando se ejecuta el programa que las contiene.

2.4. ACCESO NO AUTORIZADO A SERVICIOS Y SISTEMAS INFORMATICOS.

Por varios motivos, que van desde la simple curiosidad, hasta los mas
complejos robos, o incluso sabotaje o espionaje informatico; es algunos modos de
operar de los amantes a la informatica y al internet:

2.4.1. PIRATAS INFORMATICOS O HACKERS.

El acceso se efectia a menudo desde un lugar exterior, situado en la red de
telecomunicaciones, recurriendo a uno de los diversos medios que se mencionan a
continuacion. El delincuente puede aprovechar la falta de rigor de las medidas de
seguridad para obtener acceso o puede descubrir deficiencias en las medidas
vigentes de seguridad o en los procedimientos del sistema. A menudo, los piratas
informéticos se hacen pasar por usuarios legitimos del sistema; esto suele suceder
con frecuencia en los sistemas en los que los usuarios pueden emplear contrasenas
comunes o contrasefias de mantenimiento que estan en el propio sistema.
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2.4.2. REPRODUCCION NO AUTORIZADA DE PROGRAMAS INFORMATICOS DE
PROTECCION LEGAL.

Esta puede entranar una pérdida econémica sustancial para los propietarios
legitimos. Algunas jurisdicciones han tipificado como delito esta clase de actividad y
la han sometido a sanciones penales. El problema ha alcanzado dimensiones
transnacionales con el trafico de esas reproducciones no autorizadas a través de las
redes de telecomunicaciones modernas. Al respecto, consideramos, que la
reproduccion no autorizada de programas informaticos no es un delito informatico

debido a que el bien juridico a tutelar es la propiedad intelectual.



CAPITULO Il
TRATAMIENTO INTERNACIONAL

3.1. ORGANISMOS INTERNACIONALES

El objetivo de este capitulo es presentar todos aquellos elementos que han
sido considerados por organismos gubernamentales internacionales asi como por
diferentes paises, para enfrentar la problematica de los delitos informaticos a fin de
que contribuyan al desarrollo de la tipificacién, y de la importancia que tiene este
tema.

Debe mencionarse que durante los ultimos afios se ha ido perfilando en el
ambito intemacional un cierto consenso en las valoraciones politicojuridicas de los
problemas derivados del mal uso que se hace las computadoras, lo cual ha dado
lugar a que, en algunos casos, se modifiquen algunos de los derechos penales de
diferentes Estados.

En 1983, la Organizacion de Cooperacion y Desarrollo Econémico (OCDE)
inicié un estudio de la posibilidad de aplicar y armonizar en el plano internacional las
leyes penales a fin de luchar contra el problema del uso indebido de los programas
computacionales®.

Las posibles implicaciones econémicas de la delincuencia informatica, su
ambito internacional y, a veces, incluso transnacional y el peligro de que la diferente
proteccion juridico-penal nacional pudiera perjudicar el flujo internacional de
informacién, condujeron en consecuencia a un intercambio de opiniones y de
propuestas de solucion. Sobre la base de las posturas y de las deliberaciones surgio
un andlisis y valoracion iuscomparativista de los derechos nacionales aplicables, asi

como de las propuestas de reforma. Las conclusiones politico-juridicas

=ch, ¥ funcionpublica.gob. de/, 27 de Marzo del 2004.
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desembocaron en una lista de las acciones que pudieran ser consideradas por los
Estados, por regla general, como merecedoras de pena.

De esta forma, Ia' OCDE en 1986 publicé un informe titulado “Delitos de
Informética: andlisis de la normativa juridica™®, en donde se resefiaban las normas
legislativas vigentes y las propuestas de reformas en diversos Estados Miembros y
se recomendaba una lista minima de ejemplos de uso indebido que los paises
podrian prohibir y sancionar en leyes penales (lista Minima), como por ejemplo el
fraude y la falsificacion informaticos, la alteracién de datos y programas de
computadora, sabotaje informatico, acceso no autorizado, interceptacion no
autorizada y la reproduccién no autorizada de un programa de computadora
protegido.

La mayoria de los miembros de la Comision Politica de Informacion,
Computadores y Comunicaciones recomendd también que se instituyesen
protecciones penales contra otros usos indebidos (lista optativa o facultativa),
espionaje informatico, utilizacion no autorizada de una computadora, utilizacién no
autorizada de un programa protegido, incluido el robo de algunos secretos
comerciales y el acceso o empleo no autorizado de sistemas de computadoras.

Con objeto de que se finalizara la preparacion del informe de la OCDE, el
Consejo de Europa inici6é su propio estudio sobre el tema, a fin de elaborar directrices
que ayudasen a los sectores legislativos a determinar qué tipo de conducta debia
prohibirse en la legislacién penal y la forma en que debia conseguirse ese objetivo,
teniendo debidamente en cuenta el conflicto de intereses entre las libertades civiles y
la necesidad de proteccién?’.

La lista minima preparada por la OCDE se ampli6 considerablemente,
anadiéndose a ella ofros tipos de abuso que se estimaba merecian la aplicacién de la
legislacién penal. EI Comité Especial de Expertos sobre Delitos relacionados con el

2 Cfr. hitp://www.aaba.org.ar/bi180p43.itm, 1 de Abril del 2004.
7 Cfr. hitp://assembly.coe.int/, 5 de Abril de 2004.
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empleo de computadoras, del Comité Europeo para los Problemas de la
Delincuencia, examind esas cuestiones y se ocupd también de otras, como la
proteccién de la esfera personal, las victimas, las posibilidades de prevencion,
asuntos de procedimiento como la investigacion y confiscacién internacional de
bancos de datos y la cooperacién internacional en la investigacion y represion del
delito informatico®®

Una vez desarrollado todo este proceso de elaboracion de las normas en el
ambito continental, el Consejo de Europa aprobd la recomendacion sobre delitos
informaticos, en la que "recomienda a los gobiernos de los Estados miembros que
tengan en cuenta cuando revisen su legislaciéon o preparen una nueva, el informe
sobre la delincuencia relacionada con las computadoras (y en particular las
directrices para los legisladores nacionales). Esta recomendacion fue adoptada por el
Comité de Ministros del Consejo de Europa; el 13 de septiembre de 1989. Las
directrices para los legisladores nacionales incluyen una lista minima, que refleja el
consenso general del Comité, acerca de determinados casos de uso indebido de
computadoras y que deben incluirse en el derecho penal, asi como una lista
facultativa que describe los actos que ya han sido tipificados como delitos en algunos
Estados pero respecto de los cuales no se ha llegado todavia a un consenso
internacional en favor de su tipificacion®.

Adicionalmente debe mencionarse que en 1992, la OCDE elaboré un conjunto
de normas para la seguridad de los sistemas de informacién, con intencion de ofrecer
las bases para que los Estados y el sector privado pudieran erigir un marco de
seguridad para los sistemas informaticos el mismo afrio.

En este contexto, consideramos que si bien este tipo de organismos
gubernamentales ha pretendido desarrollar normas que regulen la materia de delitos
informaticos, ello es resultado de las caracteristicas propias de los paises que los
integran, quienes, comparados con México y otras partes del mundo, tienen un

2 Cfr. http://www. dpi bioetica.org/softnotas3.htm, 3 de Abril del 2004,
# Cfr. hitp://www.aadat org/delitos_informaticos20.htm, 2 de Abril del 2004.
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mayor grado de informatizacion y han enfrentado de forma concreta las

consecuencias de ese tipo de delitos.

Por otra parte, en nivel de organizaciones intergubernamentales de caracter
universal, debe destacarse que en el seno de la Organizacién de las Naciones
Unidas (ONU), en el marco del Octavo Congreso sobre Prevencién del Delito y
Justicia Penal, celebrado en 1990 en la Habana Cuba, se dijo que la delincuencia
relacionada con la informatica era consecuencia del mayor empleo del proceso de
datos en las economias y burocracias de los distintos paises y que por ello se habia
difundido la comisién de actos delictivos.

Ademas, la injerencia transnacional en los sistemas de proceso de datos de
otros paises, habia traido la atencion de todo el mundo. Por tal motivo, si bien el
problema principal (hasta ese entonces) era la reproduccién y la difusién no
autorizada de programas informaticos y el uso indebido de los cajeros automaticos,
no se habian difundido otras formas de delitos informaticos, por lo que era necesario
adoptar medidas preventivas para evitar su aumento.

En general, se supuso que habria un gran numero de casos de delitos
informaticos no registrados. Por todo ello, en vista que los delitos informaticos eran
un fenémeno nuevo, y debido a la ausencia de medidas que pudieran
contrarrestarlos, se consideré que el uso deshonesto de las computadoras podria
tener consecuencias desastrosas. A este respecto, el Congreso recomendé que se
establecieran normas y directrices sobre la seguridad de las computadoras, a fin de
ayudar a la comunidad internacional a hacer frente a estas formas de delincuencia.

Partiendo del estudio comparativo de las medidas que se han adoptado en
nivel internacional para atender esta problematica, deben sefnalarse los problemas
que enfrenta la cooperacion internacional en la esfera del delito informatico y el
derecho penal, a saber: la falta de consenso sobre lo que son los delitos
informaticos, falta de definicion juridica de la conducta delictiva, falta de
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conocimientos técnicos por parte de quienes hacen cumplir la ley, dificultades de
caracter procesal, falta de armonizaciéon para investigaciones nacionales de delitos
informaticos.

Adicionalmente, deben mencionarse la ausencia de la equiparacién de estos
delitos en los tratados internacionales de extradicibn. Teniendo presente esa
situacién, consideramos que es indispensable resaltar que las soluciones puramente
nacionales seran insuficientes frente a la dimension intemacional que caracteriza
este problema. En consecuencia, es necesario que para solucionar los problemas
derivados del incremento del uso de la informatica, se desarrolle un régimen juridico
internacional donde se establezcan las normas que garanticen su compatibilidad y
aplicacién adecuada. Durante la elaboracion de dicho régimen, se deberan de
considerar los diferentes niveles de desarrollo tecnolégico que caracterizan a los

miembros de la comunidad internacional.

En otro orden de ideas, debe mencionarse que la Asociacion Internacional de
Derecho Penal durante un coloquio celebrado en Wurzburgo en 1992, adopté
diversas recomendaciones respecto a los delitos informaticos. Estas
recomendaciones contemplaban que en la medida en que el derecho penal
tradicional no sea suficiente, debera promoverse la modificacién de la definicion de
los delitos existentes o la creacién de otros nuevos, si no basta con la adopcién de
otras medidas (principio de subsidiaridad). Ademas, las nuevas disposiciones
deberan ser precisas, claras y con la finalidad de evitar una excesiva tipificacion
debera tenerse en cuenta hasta qué punto el derecho penal se extiende a esferas
afines con un criterio importante para ello como es el de limitar la responsabilidad
penal con objeto de que éstos queden circunscritos primordialmente a los actos
deliberados™.

Asimismo, considerando el valor de los bienes intangibles de la informatica y
las posibilidades delictivas que pueden entrafiar el adelanto tecnolégico, se

* Cfr. www htmiweb. net/sequridad/tesis/Cap4.pdf, 6 de Mayo del 2004.



51

recomendd que los Estados consideraran de conformidad con sus tradiciones
juridicas y su cultura y con referencia a la aplicabilidad de su legislacion vigente, la
tipificacibn como delito punible de la conducta descrita en la lista facultativa,
especialmente la alteracién de datos de computadora y el espionaje informatico; asi
como que por lo que se refiere al delito de acceso no autorizado precisar mas al
respecto en virtud de los adelantos de la tecnologia de la informaciéon y de la

evolucion del concepto de delincuencia.

Ademas, sefiala que el trafico con contrasefas informaticas obtenidas por
medios inapropiados, la distribucién de virus o de programas similares deben ser

considerados también como susceptibles de penalizacion.

3.2. LEGISLACION EN OTROS PAISES

Se ha dicho que algunos casos de abusos relacionados con la informética
deben ser combatidos con medidas juridico-penales. No obstante, para aprender
ciertos comportamientos merecedores de pena con los medios del Derecho penal
tradicional, existen, al menos en parte, relevantes dificultades. Estas proceden en
buena medida, de la prohibicién juridico-penal de analogia y en ocasiones, son
insuperables por la via jurisprudencial. De ello surge la necesidad de adoptar

medidas legislativas.

En los Estados industriales de Occidente existe un amplio consenso sobre
estas valoraciones, que se refleja en las reformas legales de los ultimos diez afos.
Pocos son los paises que disponen de una legislacion adecuada para enfrentarse
con el problema sobre el particular, sin embargo, con el objeto de que se tomen en
cuenta las medidas adoptadas por ciertos paises, a continuacién se presentan los

siguientes casos particulares:
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3.2.1. ALEMANIA

En Alemania para hacer frente a la delincuencia relacionada con la informatica
y con efectos a partir del 1 de agosto de 1986, se adopt6 la Segunda Ley contra la
Criminalidad Econdémica del 15 de mayo de 1986 en la que se contemplan los

siguientes delitos®":

%+ Espionaje de datos (articulo 202);

% Estafa informatica (articulo 263);

% Falsificacion de datos probatorios (articulo 269) junto a
modificaciones complementarias del resto de falsedades
documentales como el engafio en el trafico juridico mediante la
elaboracién de datos, falsedad ideologica, uso de documentos
falsos (Articulos 270, 271 y 273),

% Alteracion de datos (articulo 303) es ilicito cancelar, inutilizar o
alterar datos inclusive la tentativa es punible;

% Sabotaje informatico (articulo 303 b), destruccion de elaboracion de
datos de especial significado por medio de destruccién, deterioro,
sin utilizacion, eliminacién o alteracion de un sistema de datos.
También es punible la tentativa;

% Utilizacién abusiva de cheques o tarjetas de crédito (articulo 266 b).

Por lo que se refiere a la estafa informatica, la formulacién de un nuevo tipo
penal tuvo como dificultad principal el hallar un equivalente analogo al triple requisito
de accién enganosa, acusacién del error y disposicion patrimonial, en el engaio del
computador, asi como en garantizar las posibilidades de control de la nueva
expresion legal, quedando en la redaccion que el perjuicio patrimonial que se comete
consiste en influir en el resultado de una elaboracién de datos por medio de una

realizacién incorrecta del programa, a través de la utilizacién de datos incorrectos o

*' Cfr. www sti-sin gob mx/Delitos_Informaticos2 htm, 8 de Marzo del 2004.
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incompletos, mediante la utilizacibn no autorizada de datos, o a través de una

intervencion ilicita.

Sobre el particular, cabe mencionar que esta solucion en forma parcialmente
abreviada fue también adoptada en los Paises Escandinavos y en Austria.

En opinion de estudiosos de la materia, el legislador aleman ha introducido un
numero relativamente alto de nuevos preceptos penales, pero no ha llegado tan lejos
como los Estados Unidos. De esta forma, dicen que no sélo ha renunciado a tipificar
la mera penetracién no autorizada en sistemas ajenos de computadoras, sino que
tampoco ha castigado el uso no autorizado de equipos de procesos de datos, aunque
tenga lugar de forma cualificada.

En el caso de Alemania, se ha sefalado que a la hora de introducir nuevos
preceptos penales para la represion de la llamada criminalidad informética el
gobierno tuvo que reflexionar acerca de dénde radicaban las verdaderas dificultades
para la aplicacion del Derecho penal tradicional a comportamientos dafiosos en los
que desempefa un papel esencial la introduccion del proceso electronico de datos,
asi como acerca de qué bienes juridicos merecedores de proteccion penal resultaban
asi lesionados.

Fue entonces cuando se comprobd que, por una parte, en la medida en que
las instalaciones de tratamiento electrénico de datos son utilizadas para la comision
de hechos delictivos, en especial en el ambito econémico, pueden conferir a éstos
una nueva dimensioén, pero que en realidad tan sélo constituyen un nuevo modus
operandi, que no ofrece problemas para la aplicaciéon a determinados tipos.

Por otra parte, sin embargo, la proteccion fragmentaria de determinados
bienes juridicos ha puesto de relieve que éstos no pueden ser protegidos
suficientemente por el Derecho vigente contra nuevas formas de agresiéon que pasan
por la utilizacidén abusiva de instalaciones informaticas.
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En otro orden de ideas, las diversas formas de aparicion de la criminalidad
informatica propician ademas, la aparicion de nuevas lesiones de bienes juridicos
merecedoras de pena, en especial en la medida en que el objeto de la accién pueda
ser datos almacenados o transmitidos o se trate del dafio al sistema informatico. El
tipo de dafios protege cosas corporales contra menoscabos de su sustancia o
funcién de alteraciones de su forma de aparicion.

Alemania también cuenta con una Ley de Proteccion de Datos, promulgada el
27 de Enero de 1977, en la cual, en su numeral primero menciona que “el cometido
de la proteccion de datos es evitar el detrimento de los intereses dignos de
proteccion de los afectados, mediante la proteccion de los datos personales contra el
abuso producido con ocasién del almacenamiento, comunicacién, modificacion y
cancelacion (proceso) de tales datos. La presente ley protege los datos personales
que fueren almacenados en registros informatizados, modificados, cancelados o
comunidades a partir de registros informatizados”.

3.2.2. AUSTRIA

Ley de reforma del Cédigo Penal de 22 de diciembre de 1987.

Esta ley contempla los siguientes delitos:

L7
L

Destruccion de datos (articulo 126). En este articulo se regulan no sélo los
datos personales sino también los no personales y los programas.

%+ Estafa informéatica (articulo 148). En este articulo se sanciona a aquellos que
con dolo causen un perjuicio patrimonial a un tercero influyendo en el
resultado de una elaboracion de datos automatica a través de la confeccion
del programa, por la introduccién, cancelacién o alteraciéon de datos por actuar

, 25 de marzo del 2003.
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sobre el curso del procesamiento de datos. Ademas contempla sanciones

para quienes cometen este hecho utilizando su profesion.

FRANCIA

Ley numero 88-19 de 5 de enero de 1988 sobre el fraude informatico.

Acceso fraudulento a un sistema de elaboracién de datos (articulo 462-2). Se
sanciona tanto el acceso al sistema como al que se mantenga en él y aumenta
la sancién correspondiente si de ese acceso resulta la supresién o
modificacién de los datos contenidos en el sistema o resulta la alteraciéon del
funcionario del sistema.

Sabotaje informatico (articulo 462-3). Se sanciona a quien impida o falsee el
funcionamiento de un sistema de tratamiento automatico de datos.

Destruccion de datos (articulo 462-4). Se sanciona a quien intencionadamente
y con menosprecio de los derechos de los demas introduzca datos en un
sistema de tratamiento automaético de datos o suprima o modifique los datos
que éste contiene o los modos de tratamiento o de transmisién.

Falsificacién de documentos informatizados (articulo 462-5). En este articulo
se sanciona a quien de cualquier modo falsifique documentos informatizados
con intencion de causar un perjuicio a otro.

Uso de documentos informatizados falsos (articulo 462-6). En este articulo se
sanciona a quien conscientemente haga uso de documentos falsos haciendo
referencia al articulo 462-5.
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Las disposiciones penales estan contempladas en sus numerales del 41 al 44,
los cuales contemplan lo siguiente: articulo 41. El que hubiere procedido o mandado
proceder a la realizacién de tratamientos automatizados de informacién nominativa
sin que hubieran sido publicados los actos reglamentarios previstos en el articulo 15
o formuladas las denuncias previstas en el articulo 16, sera castigado con pena de
privaciéon de libertad de seis meses a tres afios y con pena de multa de 2,000 a
200,000 francos, o con una sola de estas dos penas. Asimismo, el tribunal podra
ordenar la insercion de la sentencia, literalmente o en extracto, en uno o varios
periddicos diarios, asi como su fijacion en tablon de edictos, en las condiciones que
determinare y a expensas del condenado".

Articulo 42. El que hubiere registrado o mandado registrar, conservando o
mandando conservar informaciones nominativas con infracciéon de las disposiciones
de los articulos 25, 26 y 28, sera castigado con pena de privacion de libertad de uno
a cinco afos y con pena de multa de 20,000 a 2,000,000 francos, o con una de estas
dos penas.

Asimismo, el tribunal podra ordenar la insercion de la sentencia, literalmente o
en extracto, en uno o varios periédicos diarios, asi como su fijacién en tablon de

edictos en las condiciones que determine, y a expensas del condenado.

Articulo 43. El que habiendo reunido, con ocasion de su registro, de su
clasificacion, de su transmision o de otra forma de tratamiento, informaciones
nominativas cuya divulgacion tuviere como efecto atentar contra la reputaciéon o la
consideracion de la persona o la intimidad de la vida privada; hubiere, sin
autorizacion del interesado y a sabiendas, puesto tales informaciones en
conocimiento de una persona que no estuviere habilitada para recibirlas a tenor de
las disposiciones de la presente ley o de otras disposiciones legales, sera castigado
con pena de privacién de libertad de dos a seis meses y con pena de multa de 2,000
a 20,000 francos, o con una de las dos penas.
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El que por imprudencia o negligencia, hubiere divulgado o permitido divulgar
informaciones de la indole de las que se mencionan en le parrafo anterior, sera
castigado con pena de multa de 2,000 a 20,000 francos.

Articulo 44. El que, disponiendo de informaciones nominativas con ocasion de
su registro, de su clasificacion, de su transmisién o de otra forma de tratamiento las
hubiere desviado de su finalidad, segin la misma hubiera sido definida, bien en el
acto reglamentario previsto en el articulo 15, o en las denuncias formuladas en
aplicacion de los articulos 16 y 17, bien en una disposicién legal, sera castigado con
pena de privaciéon de libertad de uno a cinco afos y con multa de 20,000 a 2,
000,000 francos.

3.2.4. ESTADOS UNIDOS

Consideramos importante mencionar la adopciéon en los Estados Unidos en
1994 del Acta Federal de Abuso Computacional (18 U.S.C. Sec. 1030) que modificoé
el Acta de Fraude y Abuso Computacional de 1986. Con la finalidad de eliminar los
argumentos técnicos acerca de qué es y qué no es un virus, un gusano, un Caballo
de Troya, etcétera y en que difieren de los virus, la nueva acta proscribe la
transmision de un programa, informacion, cédigos o comandos que causan dafnos a
la computadora, al sistema informatico, a las redes, informacién, datos o programas.
(18 U.S.C. Sec. 1030 [a] [5] [A]). La nueva ley es un adelanto porque esta
directamente en contra de los actos de transmision de virus.

El Acta de 1994 diferencia el tratamiento a aquellos que de manera temeraria
lanzan ataques de virus de aquellos que lo realizan con la intencion de hacer
estragos. El acta define dos niveles para el tratamiento de quienes crean virus
estableciendo para aquellos que intencionalmente causan un dafo por la transmisién
de un virus, el castigo de hasta 10 afios en prisién federal mas una multa y para
aquellos que lo transmiten s6lo de manera imprudencial la sancion fluctia entre una

multa y un afno en prision.
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Nos llama la atencién que el Acta de 1994 aclara que el creador de un virus no
escudarse en el hecho que no conocia que con su actuar iba a causar dafo a alguien

0 que él solo queria enviar un mensaje.

En opinién de los legisladores estadounidenses, la nueva ley constituye un
acercamiento mas responsable al creciente problema de los virus informaticos,
especificamente no definiendo a los virus sino describiendo el acto para dar cabida
en un futuro a la nueva era de ataques tecnoldgicos a los sistemas informaticos en
cualquier forma en que se realicen. Diferenciando los niveles de delitos, la nueva ley

da lugar a que se contemple qué se debe entender como acto delictivo.

En el Estado de California, en 1992 se adopté la Ley de Privacidad en la que
se contemplan los delitos informéaticos pero en menor grado que los delitos
relacionados con la intimidad que constituyen el objetivo principal de esta Ley.

Es importante destacar las enmiendas realizadas a la Seccion 502 del Cédigo
Penal relativas a los delitos informaticos en la que, entre otros, se amplian los sujetos
susceptibles de verse afectados por estos delitos, la creacibn de sanciones
pecuniarias de $10,000 por cada persona afectada y hasta $50,000 el acceso
imprudencial a una base de datos, etcétera.

El objetivo de los legisladores al realizar estas enmiendas, segln se infiere,
era de aumentar la proteccion a los individuos, negocios, y agencias
gubernamentales de la interferencia, dafio y acceso no autorizado a las bases de
datos y sistemas computarizados creados legalmente. Asimismo, los legisladores
consideraron que la proliferacion de la tecnologia de computadoras ha traido consigo
la proliferacién de delitos informaticos y otras formas no autorizadas de acceso a las
computadoras, a los sistemas y las bases de datos y que la proteccién legal de todos
sus tipos y formas es para la proteccién de la intimidad de los individuos asi como

para el bienestar de las instituciones financieras, de negocios, agencias,
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gubernamentales y otras relacionadas con el estado de California que legaimente

utilizan esas computadoras, sistemas y bases de datos.

Es importante mencionar que en uno de los apartados de esta ley, se
contempla la regulacién de los virus (computer contaminant) conceptualizandose,
aunque no los limita a un grupo de instrucciones informaticas comunmente llamados
virus o gusanos sino que contempla a otras instrucciones designadas a contaminar
otros grupos de programas o bases de datos, modificar, destruir, copiar o transmitir
datos o alterar la operacién normal de las computadoras, los sistemas o las redes
informaticas.

3.2.5. CHILE.

Cuenta con una ley relativa a Delitos Informaticos, promulgada en Santiago de
Chile el 28 de mayo de 1993, la cual en sus cuatro numeralés menciona: articulo 1°.
El que maliciosamente destruya o inutilice un sistema de tratamiento de informacién
o sus partes o componentes, o impida, obstaculice o modifique su funcionamiento,
sufrira la pena de presidio menor en su grado medio a maximo.

Articulo 2°. El que con el animo de apoderarse, usar o conocer indebidamente
de la informacién contenida en un sistema de tratamiento de la misma, lo intercepte,
interfiera o acceda a él, sera castigado con presidio menor en su grado minimo a
medio.®

Articulo 3°. El que maliciosamente revele o difunda los datos contenidos en un
sistema de informacion, sufrird la pena de presidio menor en su grado medio. Si
quien incurre en estas conductas es el responsable del sistema de informacion. la
pena se aumentara en un grado.

shtml, 24 de Febrero del 2004.
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Articulo 4°. El que maliciosamente revele o difunda los datos contenidos en un
sistema de informacion, sufrira la pena de presidio menor en su grado medio. Si
quien incurre en estas conductas es el responsable del sistema de informacién, la

pena se aumentara en un grado.

3.2.6. ITALIA.

En un pais con importante tradiciéon criminalista, como Italia, nos encontramos

tipificados en su Coédigo Penal los siguientes delitos®*:

% Acceso Abusivo. Se configura exclusivamente en caso de sistemas
informaticos y telematicos protegidos por dispositivos de seguridad
(contrasefnas o llaves de hardware) que indiquen claramente la privacidad del
sistema y la voluntad del derechohabiente de reservar el acceso a aquél sélo
a las personas autorizadas. La comision de este delito se castiga con
reclusion de hasta tres arios, previendo agravantes.

%+ Abuso de la calidad de operador de sistemas. Este delito es un agravante al
delito de acceso abusivo y lo comete quien tiene la posibilidad de acceder y
usar un sistema informatico o telematico de manera libre por la facilidad de la
comision del delito.

2
g

Introduccion de virus informéticos. Es penalmente responsable aquel que cree
o introduzca a una red programas que tengan la funcion especifica de
bloquear un sistema, destruir datos o dafar el disco duro, con un castigo de
reclusion de hasta dos anos y multas considerables.

+¢ Fraude Informatico.- Cuando por medio de artificios o engaios, induciendo a
otro a error, alguien procura para si o para otros un injusto beneficio,

ocasionando dafio a otro. También se entiende como tal la alteracién del

¥ Cfr. www.alfa-redi.org/ upload/documento/110801—-20-6-LA%20AUTORIA%20ME DIATA%20(PATRICIA%20COTRONE) 21
de Marzo del 2004.
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funcionamiento de sistemas informaticos o telematicos o la intervencién
abusiva sobre datos, informaciones o programas en ellos contenidos o
pertenecientes a ellos, cuando se procure una ventaja injusta, causando dafio
a otro. La punibilidad de este tipo de delito es de meses a tres afios de prision,
mas una multa considerable.

Intercepcion abusiva.- Es un delito que se comete junto con el delito de
falsificacién, alteraciéon o supresién de comunicaciones telefénicas o
telegraficas. Asimismo, es la intercepcién fraudulenta, el impedimento o
intrusién de comunicaciones relativas a sistemas informaticos o telematicos,
ademas de la revelacién al publico, mediante cualquier medio, de la
informacién, de esas publicaciones; este delito tiene una punibilidad de 6
meses a 4 anos de prision. Asimismo, se castiga el hecho de realizar la
instalacién de equipo con el fin anterior.-

Falsificacion informatica. Es la alteracion, modificacion o borrado del contenido
de documentos o comunicaciones informaticas o telematicas. En este caso, se
presupone la existencia de un documento escrito (aunque se debate
doctrinariamente si los documentos electrénicos o virtuales pueden
considerarse documentos escritos). En este caso, la doctrina italiana tiene
muy clara la nocién de "documento informatico”, al cual define como cualquier
soporte informatico que contenga datos, informaciones o programas
especificamente destinados a elaborarlos.

Espionaje Informatico.- Es la revelacién del contenido de documentos
informéaticos secretos o su uso para adquirir beneficios propios, ocasionado

dario a otro.

Violencia sobre bienes informaticos. Es el ejercicio arbitrario, con violencia,
sobre un programa, mediante la total o parcial alteracién, modificacién o
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cancelacion del mismo o sobre un sistema telematico, impidiendo o

perturbando su funcionamiento.
< Abuso de la detentacion o difusion de Cédigos de acceso (contrasefias).

% Violacion de correspondencia electronica, la cual tiene agravantes si causare

danos.
3.2.7. PORTUGAL

Por su parte, la Constitucién de la Republica Portuguesa, hace mencién sobre
la utilizacién informatica, la cual fue aprobada por la Asamblea Constituyente el 2 de
abril de 1976, y la cual menciona™:

Articulo 35: Utilizacion de la Informatica. 1. Todos los ciudadanos tienen
derecho a conocer lo que constare acerca de los mismos en registros
mecanograficos, asi como el fin a que se destinan las informaciones, pudiendo exigir
la rectificacion de los datos y su actualizacién. 2. La informatica no podra ser usada
para el tratamiento de datos referentes a convicciones politicas, fe religiosa o vida
privada, excepto cuando se tratare del proceso de datos no identificables para fines
estadisticos. 3. Queda prohibida la atribuciébn de un nimero nacional tnico a los

ciudadanos.

De lo anterior, se advierte que en diferentes paises se han preocupado por el
mal uso que pueda tener los grandes avances tecnologicos, el cual sin una
reglamentacién adecuada pueden desbordarse y salir de un control, asi pues, la
apremiante necesidad de que en nuestro Codigo Penal del Estado, se contemplen de
una forma u otra.

tm, 14 de Abril del 2004.
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La legislacion y regulaciéon sobre los delitos informaticos en ofros paises,
constituye un gran avance para paises como en el nuestro que no tienen una
legislacion al respecto, por lo anterior, no se va ha realizar una critica a las anteriores
disposiciones legales, ya que cada pais contemplé dichas normas de acuerdo a sus
necesidades propias, como se puede observar en lineas precedentes, (ya que
algunos paises se enfocaron propiamente a proteger el derecho a la privacidad, y a
la propiedad intelectual, o como el que disponga de informaciones nominativas y
haga un mal uso de ello; otros tantos a proteger al patrimonio de las personas
afectadas como en los fraudes informaticos etcétera). Mas sin embargo como se
menciond con anterioridad, nos ayudan y nos dan la pauta para que nuestros
legisladores contemplen las figuras delictivas de "delitos informéaticos", de acuerdo a

nuestra realidad.



CAPITULO IV.
LEGISLACION NACIONAL.

Para el desarrollo de este capitulo se analizara la legislacion que regula
administrativa y penalmente las conductas ilicitas relacionadas con la informética,
pero que, aun no contemplan que son los delitos informaticos, atendiendo al articulo
16 de la Constitucién de los Estados Unidos Mexicanos, en el parrafo décimo, en el
que a la letra contempla:

“...Las intervenciones autorizadas se ajustaran a los
requisitos y limites previstos en las leyes los
resultados de las intervenciones que no cumplan con

éstos, careceran de todo valor probatorio...”*®

Se deduce que al no haber tipificacion al respecto de los delitos que
contempla la ley, o que no tiene ninguna apreciacién informatica; éstos no podrian
ser objeto de un juicio penal, ya que no existe un tipo penal que los contemple, o en
su caso alguna fraccion que delimite un medio informatico.

En este entendido, consideramos pertinente recurrir a aquellos tratados
internacionales de los que el Gobierno de México es parte en virtud de que el articulo
133 constitucional establece que todos los tratados celebrados por el Presidente de

la Replblica y aprobados por el Senado seran Ley Suprema de toda la Unién.

4.1. TRATADO DE LIBRE COMERCIO DE AMERICA DEL NORTE (TLCN).

Este instrumento internacional firmado por el Gobierno de México, de los
Estados Unidos y Canadé en 1993, contiene un apartado sobre propiedad intelectual,

* Constitucién Politica de los Estados Unidos Mexicanos, Editorial PorrGa, 139* edicion, México Distrito Federal, 2002.
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a saber la 62 parte capitulo XVII, en el que se contemplan los derechos de autor,

patentes, otros derechos de propiedad intelectual y procedimientos de ejecucion™.

En términos generales, puede decirse que en ese apartado se establecen
como parte de las obligaciones de los Estados signatarios en el area que se comenta
que deberan protegerse los programas de computo como obras literarias y las bases
de datos como compilaciones, ademas de que deberan conceder derechos de renta

para los programas de computo.

De esta forma, debe mencionarse que los tres Estados parte de este Tratado
también contemplaron la defensa de los derechos de propiedad intelectual (articulo
1714) a fin de que su derecho interno contenga procedimientos de defensa de los
derechos de propiedad intelectual que permitan la adopcion de medidas eficaces
contra cualquier acto que infrinja los derechos de propiedad intelectual comprendidos

en el capitulo especifico del tratado.

En este orden y con objeto de que sirva para demostrar un antecedente para
la propuesta que se incluye en el presente trabajo, debe destacarse el contenido del
parrafo 1° del articulo 1717 titulado procedimientos y sanciones penales, en el que
de forma expresa se contempla la figura de pirateria de derechos de autor a escala
comercial.

Asimismo, debe mencionarse que en el articulo 1711, relativo a los secretos
industriales y de negocios sobre la provision de medios legales para impedir que
estos secretos, sean revelados, adquiridos o usados sin el consentimiento de la
persona que legalmente tenga bajo su control la informacién. Llama la atencion que
en su parrafo 2° habla sobre las condiciones requeridas para otorgar la proteccién de
los secretos industriales y de negocios y una de ellas es que éstos consten en
medios electrénicos o magnéticos.

atadosint.html, 16 de Abril del 2000.



4.2. ACUERDO SOBRE LOS ASPECTOS DE LOS DERECHOS DE PROPIEDAD
INTELECTUAL RELACIONADOS CON EL COMERCIO, INCLUSO EL COMERCIO
DE MERCANCIAS FALSIFICADAS.

Al iniciar el contenido de este apartado, debemos aclarar que si bien la
institucion del GATT se transformé en lo que hoy conocemos como la Organizacion
Mundial de Comercio (OMC), todos los acuerdos que se suscribieron en el marco del
GATT siguen siendo vigentes. En este entendido, cabe mencionar que el Gobierno
de México es parte de este acuerdo que se celebré en el marco de la Ronda de
Uruguay del Acuerdo General de Aranceles Aduaneros y Comercio (GATT)

manteniendo su vigencia hasta nuestros dias®.

Consideramos que debe destacarse el hecho de que en este acuerdo, en el
articulo 10, relativo a los programas de ordenador y compilaciones de datos, se
establece que este tipo de programas, ya sean fuente u objeto, seran protegidos
como obras literarias, de conformidad con el Convenio de Berna de 1971 para la
Proteccion de Obras Literarias y Artisticas, y que las compilaciones de datos posibles
de ser legibles seran protegidos como creaciones de caracter intelectual.

Ademas, en la parte Ill sobre observancia de los derechos de propiedad
intelectual, en la seccién | de obligaciones generales, especificamente en el articulo
41, se incluye que los miembros del acuerdo velaran porque en su respectiva
legislacion nacional se establezcan procedimientos de observancia de los derechos
de propiedad intelectual.

Asimismo, en la seccion 5, denominada procedimientos penales, en particular
el articulo 61. se establece que para los casos de falsificacion dolosa de marcas de
fabrica o de comercio o de pirateria lesiva del derecho de autor a escala comercial,

se estableceran procedimientos y sanciones penales, ademas de que los recursos

¥ Cfr. www.ome.onu.sa/es/html, 15 de Febrero del 2004.
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disponibles comprenderan la pena de prisién y/o la imposicién de sanciones
pecuniarias suficientemente disuasorias.

Finalmente, en la parte VII, denominada disposiciones institucionales,
disposiciones finales, en el articulo 69 relativo a la cooperacién internacional, se
establece el intercambio de informacién y la cooperacion entre las autoridades de
aduanas en lo que se refiere al comercio de mercancias de marca de fabrica o de

comercio falsificadas y mercancias piratas que lesionan el derecho de autor.

Como se observa, el tratamiento que los dos instrumentos internacionales que
se han comentado otorgan a las conductas ilicitas relacionadas con las
computadoras es en el marco del derecho de autor.

En este entendido, cabe destacar que el mismo tratamiento que le han
conferido esos acuerdos internacionales a las conductas antijuridicas antes
mencionadas, es otorgado por la Ley Federal del Derecho de Autor que a
continuacién se analiza.

4.3. LEY FEDERAL DEL DERECHO DE AUTOR.

Los programas de computacion, las bases de datos y las infracciones
derivadas de su uso ilicito se encuentran reguladas en la Ley Federal del Derecho de
Autor del 24 de diciembre de 1996, que entré en vigor el 24 de marzo de 1997.

Sobre el particular, y por considerar de interés el contenido de la exposicién de
motivos cuando esta ley se presentd ante la Camara de Diputados, a continuacion se
presentan algunos comentarios pertinentes respecto a los elementos que deben
contemplarse en la atencion a la problematica de los derechos de autor en nuestro
pais.

De esta forma, cuando se formulé la iniciativa correspondiente, se dijo que la
importancia de pronunciarse al respecto era que con dicha iniciativa se atendia la



complejidad que el tema de los derechos autorales habia presentado en los ultimos
tiempos lo cual exigia una reforma con objeto de aclarar las conductas que podian
tipificarse como delitos y determinar las sanciones que resultaran mas efectivas para

evitar su comision™®.

Ademas, se consideré que debido a que en la iniciativa no se trataban tipos
penales de delito se presentaba también una iniciativa de Decreto de Reforma al
Cadigo Penal para el Distrito Federal en materia de Fuero Federal, proponiendo la
adicion de un titulo Vigésimo Sexto denominado "De los delitos en materia de
derechos de autor".

Al respecto, se consideré conveniente la inclusién de la materia en el
ordenamiento materialmente punitivo, lo que por un lado habria de traducirse en un
factor de impacto superior para inhibir las conductas delictivas y por otro en un
instrumento mas adecuado para la procuracion y la administracién de justicia, al
poderse disponer en la investigacion de los delitos y en su resoluciéon, del

instrumento general que orienta ambas funciones publicas.

En este orden, como se menciond anteriormente, esta Ley regula todo lo
relativo a la proteccion de los programas de computacion, a las bases de datos y a
los derechos autorales relacionados con ambos. Se define lo que es un programa de
computacion, su proteccién, sus derechos patrimoniales, de arrendamiento, casos en
los que el usuario podra realizar copias del programa que autorice el autor del
mismo, las facultades de autorizar o prohibir la reproduccion, la autorizacién del
acceso a la informacién de caracter privado relativa a las personas contenida en las
bases de datos, la publicacion, reproduccién, divulgacién, comunicacién publica y
transmisién de dicha informacién. establece las infracciones y sanciones que en
materia de derecho de autor deben ser aplicadas cuando ocurren ilicitos

relacionados con los citados programas y las bases de datos, etcétera.

* Cfr. www.camaradediputados. gob.mx, Enero del 2003.



En este sentido, consideramos importante detenernos en los articulos 102 y
231. El primero de ellos, regula la protecciéon de los programas de computacion y
senala ademas que los programas de computo que tengan por objeto causar efectos
nocivos a ofros programas o equipos, l6gicamente no seran protegidos. El segundo
en su fraccion V sanciona el comercio de programas de dispositivos o sistemas cuya
finalidad sea desactivar dispositivos electronicos de proteccion de un programa de
cémputo.

Apreciamos que aun cuando la infraccion se circunscribe al area del comercio,
permite la regulacién administrativa de este tipo de conductas ilicitas, como una
posibilidad de agotar la via administrativa antes de acudir a la penal.

Por su parte, esta ley en su articulo 215 hace una remisién al Titulo Vigésimo
Sexto, Articulo 424, fraccion IV del Cédigo Penal para el Distrito Federal en Materia
de Fuero Comun y para toda la Republica en Materia de Fuero Federal del que se
infiere la sancion al uso de programas de virus. Si bien pudiera pensarse que la
inclusion de las sanciones a la fabricacién de programas de virus en el Cédigo Penal
lleva implicito el reconocimiento de un delito informatico debe tenerse presente que
los delitos a regular en este titulo son en materia de derecho de autor, en el que el
bien juridico a tutelar es la propiedad intelectual, lo que limita su aplicacion debido a
gque en los delitos informaticos el bien juridico a tutelar serian por ejemplo, el de la
intimidad, patrimonio, etcétera.

Por otra parte, el articulo 104 de dicha ley se refiere a la facultad del titular de
los derechos de autor sobre un programa de computaciéon o sobre una base de
datos, de conservar aun después de la venta de ejemplares de los mismos el
derecho de autorizar o prohibir el arrendamiento de dichos programas.

Por su parte, el articulo 231, fracciones Il y VIl contemplan dentro de las
infracciones de comercio el "producir, fabricar, almacenar, distribuir, transportar o

comercializar copias Ilicitas de obras protegidas por esta Ley" y "usar, reproducir o
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explotar una reserva de derechos protegida o un programa de computo sin el
consentimiento del titular". La redaccion de estas fracciones trata de evitar la llamada
pirateria de programas en el area del comercio, permite la regulacién administrativa
de este tipo de conducta, como una posibilidad de agotar la via administrativa antes
de acudir a la penal, al igual que las infracciones contempladas para los programas
de virus®.

Ademas, la regulacion de esta conducta se encuentra reforzada por la
remisiéon que hace la Ley de Derecho de Autor en su articulo 215 al Titulo Vigésimo
Sexto del Cédigo Penal citado, donde se sanciona con multa de 300 a 3 mil dias o
pena de prision de seis meses hasta seis afios al que incurra en este tipo de delitos.
Sin embargo, la regulacion existente no ha llegado a contemplar el delito informatico
como tal, sino que se ha concretado a la proteccién de los derechos autorales y de

propiedad industrial, principalmente.

Tal y como hemos sostenido, México no esta exento de formar parte de los
paises que se enfrentan a la proliferacion de estas conductas ilicitas. Recientemente,
la prensa publicé una nota en la que informaba sobre las pérdidas anuales que
sufren las compainias fabricantes de programas informaticos, las que se remontaban
a un valor de mil millones de délares por concepto de pirateria de estos programas.

Muchas personas sentiran que el pais esta ajeno a estas pérdidas por cuanto
estas compaifiias no son mexicanas, sin embargo, si analizamos los sujetos
comisores de estos delitos, segln la nota de prensa, podriamos sorprendernos al
saber que empresas mexicanas como TAESA y Muebles Dico enfrentan juicios
administrativos por el uso de programas piratas®.

Esto, a la larga podria traer implicaciones muy desventajosas para México,

entre las que podemos citar: la pérdida de prestigio a nivel internacional por el actuar

* Cfr. www.monografias.com/leyesdmex/es.htmi, Febrero del 2003.
“ Cfr. ICONOMIA, “Incurrieron TAESA ¥ Muebles Dico en delitos informaticos”, La Jomada, México, sabado 12 de abril de
1997.
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informaticos, lo que se traduciria en un mercado poco atractivo para ellas que
pondrian al pais en una situacion marginada del desarrollo tecnolégico

En este entendido, consideramos que por la gravedad de la conducta ilicita en

si, y las implicaciones que traeria aparejadas, justifica su regulacion penal.

En otro orden, el articulo 109, se refiere a la proteccién de las bases de datos
personales, lo que reviste gran importancia debido a la manipulacién indiscriminada
que individuos inescrupulosos pueden hacer con esta informacién. Asi, por ejemplo;
el acceso no autorizado a una base de datos de caracter personal como el de un
Hospital de enfermos de SIDA puede ser utilizado contra estas personas quienes a
causa de su enfermedad, se encuentran marginados socialmente, en la mayoria de
los casos. Asimismo, consideramos que la proteccién a este tipo de bases de datos
es necesaria en virtud de que la informacién contenida en ellas, puede contener
datos de caracter sensible, como son los de las creencias religiosas o la filiacion
politica. Adicionalmente pueden ser susceptibles de chantaje, los clientes de
determinadas instituciones de créditos que posean grandes sumas de dinero, en fin,
la regulacién de la proteccién de la intimidad personal es un aspecto de suma
importancia que se encuentra regulado en este articulo.

Por lo anterior, el andlisis de este articulo corrobora la posicion que hemos
sostenido respecto a que en las conductas ilicitas relacionadas con la informaticas el
bien juridico a tutelar no es unicamente la propiedad intelectual sino la intimidad por
lo que este articulo no deberia formar parte de una Ley de derechos de autor sino de
una legislacion especial tal y como se ha hecho en otros paises.

Esta Ley, ademas establece en el Titulo X, en su capitulo unico. articulo 208,
que el Instituto Nacional del Derecho de Autor es la autoridad administrativa en
materia de derechos de autor y derechos conexos, quien tiene entre otras funciones,
proteger y fomentar el derecho de autor ademas de que esta facultado para realizar



investigaciones respecto de presuntas infracciones administrativas e imponer las

sanciones correspondientes.

Por otra parte, debe mencionarse que en abril de 1997 se presenté una
reforma a la fraccion Ill del articulo 231 de la Ley Federal del Derecho de Autor asi
como a la fraccion Il del articulo 424 del Cédigo Penal para el Distrito Federal en
Materia de Fuero Comun y para toda la Republica en Materia de Fuero Federal.

De esta forma, las modificaciones a la ley autoral permitieron incluir en su
enunciado la expresién "fonogramas, videogramas o libros", ademas del verbo

"reproducir”, quedando:

Art. 231.

“...I1 “Producir, reproducir, almacenar, distribuir,
transportar o comercializar copias de obras,
fonogramas, videogramas o libros protegidos por los
derechos de autor o por los derechos conexos, sin la
autorizacion de los respectivos titulares en los
términos de esta Ley"”

Con las reformas al Cédigo Penal se especifica que:

Art. 424

Il “A quien produzca, reproduzca, importe, aimacene,
transporte, distribuya, venda o arriende, copias de
obras, fonogramas, videogramas o libros protegidas
por la Ley Federal del Derecho de Autor en forma
dolosa, a escala comercial y sin la autorizacién que
en los términos de la citada Ley deba otorgar el titular
de los derechos de autor o de los derechos conexos"
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Sobre el particular, debe mencionarse que durante la modificacién a la Ley en
diciembre de 1996 se contemplé parcialmente lo que se habia acordado en el TLCN

y que por tal razén fue necesaria una segunda modificacién.

De igual forma el articulo 424 que habia sufrido una modificacion en diciembre
de 1996, fue reformado en su fraccion tercera en abril pasado para incluir la
reproduccion y su comision en una forma dolosa.

4.4. CODIGO PENAL FEDERAL, EN SU CAPITULO NOVENO.

Para el analisis de este apartado, el titulo noveno, capitulo segundo referente
al acceso ilicito a sistemas y equipos de informatica, que a la letra dice:

TITULO NOVENO
Revelacion de secretos y acceso ilicito a sistemas y equipos de informética

Capitulo i
Acceso ilicito a sistemas y equipos de informatica.

Articulo 211 bis 1.

“Al que sin autorizacién modifique, destruya o
provoque pérdida de informacién contenida en
sistemas o equipos de informatica protegidos por
algin mecanismo de seguridad, se le impondran de
seis meses a dos aifios de prisién y de cien a
trescientos dias multa.

Al que sin autorizacién conozca o copie informacién
contenida en sistemas o equipos de informatica
protegidos por algin mecanismo de seguridad, se le



impondran de tres meses a un afio de prisién y de

cincuenta a ciento cincuenta dias multa.”

Articulo 211 bis 2.

“Al que sin autorizacién modifique, destruya o
provoque pérdida de informacién contenida en
sistemas o equipos de informatica del Estado,
protegidos por algin mecanismo de seguridad, se le
impondran de uno a cuatro afios de prisiéon y de

doscientos a seiscientos dias multa.

Al que sin autorizacién conozca o copie informacion
contenida en sistemas o equipos de informatica del
Estado, protegidos por algin mecanismo de
seguridad, se le impondran de seis meses a dos afios
de prisién y de cien a trescientos dias multa.”

mencionamos con antelacion.

Articulo 211 bis 3.
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En estos articulos, se mencionan acciones encaminadas a modificar, destruir
o provocar perdidas de informacién, pero la ley penal, exige que sea protegido por un
mecanismo de seguridad, sin embargo, la mayoria de las empresas, instituciones y
particulares, no tienen conocimiento de lo que eso conlleva, es decir, a la sociedad
no se le ha especificado lo que eso implica, significa, ni hay en el mismo cédigo, su
definicién, lo que la ley penal exige como requisitos de procebilidad para el tipo
penal, la probable responsabilidad, y los supuestos delitos en que quedaria
consignado; ante esto quedaria en el espacio lo que hace la Agencia Federal de
Investigacion (AFI), con su llamada policia virtual, por que aunque se determinara la
persona o las personas, no hay delito que perseguir, por que no hay nada de lo que



“Al que estando autorizado para acceder a sistemas y
equipos de informatica del Estado, indebidamente
modifique, destruya o provoque pérdida de
informacién que contengan, se le impondran de dos a
ocho afios de prisién y de trescientos a novecientos

dias multa.

Al que estando autorizado para acceder a sistemas y
equipos de informatica del Estado, indebidamente
copie informacién que contengan, se le impondran de
uno a cuatro afios de prisién y de ciento cincuenta a
cuatrocientos cincuenta dias multa.”

Articulo 211 bis 4.

“Al que sin autorizacién modifique, destruya o
provoque pérdida de informacién contenida en
sistemas o0 equipos de informatica de Ilas
instituciones que integran el sistema financiero,
protegidos por algiin mecanismo de seguridad, se le
impondran de seis meses a cuatro aiios de prisién y
de cien a seiscientos dias mulita.

Al que sin autorizacién conozca o copie informacién
contenida en sistemas o equipos de informatica de
las instituciones que integran el sistema financiero,
protegidos por algin mecanismo de seguridad, se le
impondran de tres meses a dos afios de prisién y de

cincuenta a trescientos dias multa.”

Articulo 211 bis 5.
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“Al que estando autorizado para acceder a sistemas y
equipos de informatica de las instituciones que
integran el sistema financiero, indebidamente
modifique, destruya o provoque pérdida de
informacién que contengan, se le impondran de seis
meses a cuatro afos de prisién y de cien a

seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y
equipos de informatica de las instituciones que
integran el sistema financiero, indebidamente copie
informacién que contengan, se le impondran de tres
meses a dos afios de prisién y de cincuenta a

trescientos dias muita.

Las penas previstas en este articulo se incrementaran
en una mitad cuando las conductas sean cometidas
por funcionarios o empleados de las instituciones que

integran el sistema financiero.”

Articulo 211 bis 6.

“Para los efectos de los articulos 211 Bis 4 y 211 Bis §
anteriores, se entiende por instituciones que integran
el sistema financiero, las sefaladas en el articulo 400
Bis de este Cédigo.

Articulo 211 bis 7
Las penas previstas en este capitulo se aumentaran
hasta en una mitad cuando la informacién obtenida se

utilice en provecho propio o ajeno.”
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Después del estudio de las experiencias adquiridas por diferentes paises al
enfrentar el delito informatico y la forma en que esta siendo regulada esta
problematica en México, ademas del evidente incremento de esta situacion, es
necesario, a pesar de que en el pais el delito informatico no ha alcanzado el grado de
peligrosidad existente en esos paises, regular penalmente las conductas ilicitas

derivadas del uso de la computadora, como mas adelante expondremos.

En primer término, la difusién a las empresas, organismos, dependencias,
particulares y a la sociedad en general, contribuird notoriamente al nivel de
concientizacion sobre el problema que nos ocupa. El siguiente paso serd dar a
conocer las medidas preventivas que se deben adoptar para evitar estas conductas
ilicitas.

Sin embargo, con base en que en la Ley Federal del Derecho de Autor se
considera como bien juridico tutelado la propiedad intelectual y que, el bien juridico
tutelado en los delitos informaticos es fundamentalmente el patrimonio, se sugiere
que en el Titulo Vigésimo Segundo sobre los "Delitos en contra de las personas en
su patrimonio” del Cédigo Penal para el Distrito Federal en Materia de Fuero Comun
y para toda la Republica en Materia de Fuero Federal se afiada un capitulo especial

para los delitos informaticos.

Teniendo en cuenta también la gravedad que implican los delitos informaticos,
es necesario que el Codigo Penal Federal incluya figuras delictivas que contengan
los delitos informaticos, ya que de no hacerlo, la ausencia de figuras concretas que
se puedan aplicar en esa materia daria lugar a que los autores de esos hechos
quedaran impunes ante la ley, o bien, obligaria a los tribunales a aplicar preceptos
que no se ajusten a la naturaleza de los hechos cometidos. Por otra parte. teniendo
presente que el Estado de Sinaloa a través de su Congreso Local ha legislado sobre
el tema de delitos informaticos, contemplando de forma general una amplia variedad
de los mismos y estableciendo las sanciones correspondientes, se establece que es
necesano que con objeto de que se evite un conflicto de competencia entre los



congresos locales y el de la Union, éste con base en las facultades que la
Constitucion Federal le confiere, establezca los criterios necesarios para delimitar,
dada la naturaleza de los delitos informaticos, que pueden emplear para su ejecucion
las vias generales de comunicacion entre otros elementos, la jurisdiccion federal y
local de estos ilicitos.

En México, Internet no se ha regulado de manera expresa, como tampoco en
el resto de los paises latinoamericanos. Su uso gira en tomo a cierto Cédigo Etico y
la tendencia Institucional es que sera un fenémeno "autorregulable”. A pesar de los
indices de crecimiento del uso de la computadora y de Internet, México enfrenta un
problema social consistente en lo que denominamos "analfabetismo informatico”, del
cual el Poder Legislativo no estad exento, por lo que muchos congresistas no
entienden el concepto y la estructura de Intemet. Asimismo, nos atrevemos a afirmar
que tanto los jueces como los magistrados que forman parte del Poder Judicial tienen
hoy dia la misma carencia. Es dificil prever el pronunciamiento de los tribunales
federales o de la Suprema Corte de Justicia Mexicanos en un caso cuya resolucién
se base esencialmente en un conflicto por el uso de Internet, por lo cual no se tiene
conocimiento de la existencia de tesis ni jurisprudencia algunas que se refieran a los
medios electrénicos en general y a Internet en especial.

Como se mencioné es un Cédigo Etico el que puede regular la conducta de
los usuarios, mas sin embargo, existe en nuestro pais una regulacién administrativa
sobre las conductas ilicitas relacionadas con la-informatica, pero que, aun no
contemplan en si los delitos informaticos, en este sentido, se considera pertinente
recurrir a aquellos tratados internaciones de los que el Gobierno de México es parte
en virtud de que el articulo 133 Constitucional establece que todos los tratados
celebrados por el Presidente de la Republica y aprobados por el Senado seran Ley
Suprema de toda la Unién.



ESTA TESIS NO SALE
DE LA BIBLIOTECA
CAPITULO V.
TIPIFICACION DE LOS DELITOS INFORMATICOS EN EL AMBITO FEDERAL.

Para hablar de tipificaciéon es menester de esta investigacion, adentrarnos a la
definicién de tipo; “la expresién tipo es usualmente utilizada por la doctrina para
aludir a la descripcién de una conducta prohibida realizada por una norma juridico-
penal, en tanto que la tipicidad es entendida como la caracteristica de una accién de
adecuarse a una disposicién legislativa’; es por ello que al hablar que un
comportamiento es tipico cuando coincide con lo previsto en un tipo penal,‘“’

No podemos hablar sobre delitos informaticos cuando no estan regulados
dentro del Nuevo Cédigo Penal, o en su defecto en algin otro ordenamiento, el
concepto de delitos informaticos como ya lo hemos dicho es dentro de alguna
legislacién que en otro pais asi le han denominado, en los Estados Unidos
Mexicanos se le denomina al delito como el acto u omisiéon que sancionan las leyes
penales, en el Codigo Penal para el Distrito Federal de 1931.*!

En este orden de ideas, a continuacion explicaremos mas detalladamente los
problemas derivados a falta de la legislacién de delitos informaticos, tanto en la
doctrina, como en las leyes y jurisprudencias en el pais.

5.1. PROBLEMAS DERIVADOS DE LA AUSENCIA DE LEGISLACION EN
MATERIA DE DELITOS INFORMATICOS.

En la actualidad es imposible que las empresas, la industria, Instituciones de
banca muiltiple, en cada una de las instituciones educativas y hasta el propio Estado
dentro de sus oficinas administrativas, Juzgados de Paz. locales, federales y demas

dependencias de cualquier poder del Estado del que deriven; utilizan las

“ Cfr. INSTITUTO DE INVESTIGACIONES JURIDICAS, Enciclopedia Juridica Mexicana, editorial Porrda, UNAM, Tomo V,
Primera Edicién, México 2002.
*' COLECCION PENAL, Ediciones Delma, Tercera Edicién, México, 2000.
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computadoras, y la mayoria de ellas en una interconexion entre las mismas; esto
denominado Redes o sistemas informaticos.

Sin embargo, no hay una regulacion adecuada sobre los medios informaticos
que no estan regulados en México, sin embargo el cuestionamiento no termina aqui,
podemos decir que la mayoria de los Tratados Internacionales que hablan de los
llamados delitos informaticos, obviamente ratificados por México, no tienen la
observancia dentro del pais y tendriamos que irmos a instancias internacionales para

resolverlo.
5.1.1. DOCTRINA.

Dentro de la aplicacion del derecho, nos encontramos con la aplicacion
privada y la aplicacion oficial de las normas juridicas, dentro de estas la aplicacion de
las normas de derecho a casos concretos que puede ser privada o publica. El primer
caso tiene una finalidad de simple conocimiento, y el segundo una aplicaciéon
propiamente dicha.*?

De esto se deriva que el poder penal del Estado lo entendemos como la
facultad y el deber del propio Estado de emitir normas juridicas que tipifiquen las
conductas delictivas y proceder a la aplicacion de tales normas a los casos
concretos, sancionando con la pena correspondiente a los infractores de los
mencionados preceptos, todo ello con el fin de hacer posible la adecuada

convivencia social.*®

Por lo consiguiente no sirve de nada que la Agencia Federal de Investigacion
tenga un departamento de ciberpolicias al servicio de la comunidad; ya que si
encuentran a un cracker, un hacker o cualquier otra modalidad de pirata informatico
en el Internet, no podra ser juzgado ya que no hay un delito que perseguir, solo en el

Codigo Penal Federal, determina el acceso ilicito a computadores, mas sin en

“2 Cfr. GARCIA MAYNES Eduardo. Introduccion al Estudio del Derecho. Editorial Porriia. México 1999, 50° Edicién. P.p. 322
“3Cfr. OSORIO Y NIETO César Augusto. Delitos Federales, Editorial Pormia, México 2003, Sexta Edicién, pp. 3.
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cambio podemos ver en el andlisis consiguiente lo que sucede. En este orden de
ideas, otra de las cosas es que se de debe de comprobar el cuerpo del delito y la
probable responsabilidad de ciertas conductas tipicas y antijuridicas, pero la
pregunta que nos hemos planteado desde el inicio de la investigacion, es ¢ Por qué la
necesidad de tipificar los delitos informaticos en el area penal federal de los Estados
Unidos Mexicanos?; para ir a favor de la realidad mexicana.

5.1.2. LEY NACIONAL.

De acuerdo con el articulo 73, fraccion XXI, de la Constitucion Politica de los
Estados Unidos Mexicanos; donde menciona las facultades del Congreso de la
Unién; para establecer los delitos y las faltas contra la Federacion y fijar los castigos

que por ellos deban imponerse.*

Es por ello que deben de tipificar los delitos informéticos de manera Federal,
ya que no es jo mismo que cada Estado tenga su capitulo de delitos Informaticos en
su codigo Penal. Es mejor de fuero Federal, ya que la realidad es que podria
sustraerse de manera facil de la coercibilidad de cada Estado, asi de manera Federal
no podria triangular*® sus fechorias y correr de un Estado a otro.

Por mencionar el Estado de la Republica Mexicana que tiene el su Cédigo
Penal vigente y que menciona los delitos informaticos es el de Sinaloa; que en su
articulo 217 menciona:

“Comete delito informéatico, la persona que
dolosamente y sin derecho:

. Use o entre a una base de datos, sistema de
computadoras o red de computadoras o a cualquier
parte de la misma, con el propésito de disediar,

““ CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS, Editorial Porria, México 2002.
“ Triangular implica saltar de un sistema a otro por medio de internet, simulando que esté en otro lugar, cuando esta en otro.
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ejecutar o alterar un esquema o artificio, con el fin de
defraudar, obtener dinero, bienes o informacién; o

Il. Intercepte, interfiera, reciba, use, altere, dafie o
destruya un soporte légico o programa de
computadora o los datos contenidos en la misma, en
la base, sistema o red.

Al responsable de delito informatico se le impondra
una pena de seis meses a dos afios de prision y de
noventa a trescientos dias muita.”

Para el andlisis de este articulo debemos de recordar que para la ley penal
mexicana, es un delito doloso; que denota la violacién, apoyada en el conocimiento
correspondiente, que preside la realizacién de la conducta descrita en los tipos del
delito, esto es sumamente comprobable, ya que para ser un hacker, un cracker o
cualquier otro tipo de pirata informatico se necesita tener muchisimo conocimiento
del area informatica. *®

Ahora, para comprobar el cuerpo del delito y la probable responsabilidad de
esta norma juridica, es necesario que el legislador determine que es una base de
datos, un sistema de computadoras y una red, ademas de disefar, ejecutar,
alteracion de un esquema o artificio, y en que hipétesis corresponde a cada una de
las acciones encaminadas a defraudar, obtener dinero, bienes o informacion; con ello
determinados que aun que contempla el Cédigo Penal del Estado de Sinaloa vigente,
no determina con exactitud que delito informético se encuentra, ya que como
anteriormente lo hemos visto no es lo mismo ejecutar o alterar un esquema, y no son
esquemas ni artificios, son archivos, programas, fotografias, datos de un Banco o
peor aun de la filtracién de informacion del Estado.

Aun que el legislador ocupa la mayoria de los términos en la segunda fraccion

como son: intercepte, interfiera, reciba, use, altere o destruya un soporte Iégico o

* Cfr. INSTITUTO DE INVESTIGACIONES JURIDICAS, Enciclopedia Juridica Mexicana, editorial Porria, UNAM, Tomo I,
Primera Edicién, México 2002
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programa de computadora o datos contenidos en la misma; no es interceptar es
romper, dafar un sistema de seguridad informatica, si eso es lo que quisieron decir
los legisladores al respecto, ademas de que los programas de computadora se
deben de reglamentar como pirateria ya que solo un experto puede romper los
candados de seguridad que tiene un disco original sobre cualquiera de ellos, ademas
no necesariamente se necesita estar en base o en red para que se cometan este tipo

de conductas.

Deberia de ser de caracter federal para que se le aumentara la pena corporal
de acuerdo a las conductas hechas a los ofendidos, ya sea que se adhieran
conductas a los tipos penales; por ejemplo en el fraude al que por algun medio
informatico, cibernético, o por sistemas moéviles, pueda alterar, modificar, trasladar,
mover fondos, y todas aquellas acciones encaminadas a que por medio del engario o
aprovechando el error en que otro se halle, se haga ilicitamente de alguna cosa u
obtenga un lucro indebido en beneficio propio o de un tercero.

En el Codigo Civil Federal, sefiala que el consentimiento expreso de la voluntad
puede manifestarse de manera verbal, por escrito, por medios electrénicos, opticos o
por cualquier ofra tecnologia o por signos inequivocos.*

Sin embargo este tipo de medio electrénico como ya hemos tratado
anteriormente puede ser manipulado, y es donde entra el conflicto de la regulacién
de este tipo de conductas y de ahi la importancia de que el Estado promueva la
regulacion de ello.

Los programas de computacién, las bases de datos y las infracciones
derivadas de su uso ilicito se encuentran reguladas en la Ley Federal del Derecho de
Autor del 24 de diciembre de 1996, que entré en vigor el 24 de marzo de 1997.

Esta ley regula todo lo relativo a la protecciéon de los programas de

computacién, a las bases de datos y a los derechos autorales relacionados con

7 Cfr. TELLEZ VALDES, Julio. Derecho Informatico. 3* Edicién, Editorial Mc Graw Hill. P.p., 211.
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ambos. Se define lo que es un programa de computacién, su proteccién, sus
derechos patrimoniales, de arrendamiento, casos en los que el usuario podra realizar
copias del programa que autorice el autor del mismo, las facultades de autorizar o
prohibir la reproduccion, la autorizacién del acceso a la informaciéon de caracter
privado relativa a las personas contenida en las bases de datos, la publicacion,
reproduccion, divulgacién, comunicacion publica y transmision de dicha informacion,
establece las infracciones y sanciones que en materia de derecho de autor deben ser
aplicadas cuando ocurren ilicitos relacionados con los citados programas y las bases
de datos, etcétera.

En este sentido, consideramos importante detenernos en los articulo 102 y
231, el primero de ellos, regula la proteccién de los programas de computacion y
sefala ademas que los programas de computo que tengan por objeto causar efectos
nocivos a otros programas o equipos, l6gicamente no seran protegidos. El segundo
en su fraccidon V sanciona el comercio de programas de dispositivos o sistemas cuya
finalidad sea desactivar dispositivos electrénicos de proteccion de un programa de

cémputo.

Aun cuando la infraccién se circunscribe al area del comercio, permite la
regulacion administrativa de este tipo de conductas ilicitas, como una posibilidad de
agotar la via administrativa antes de acudir & la penal. Por su parte, esta ley en su
articulo 215 hace una remisién al Titulo Vigésimo Sexto, articulo 424, fraccion IV del
Cédigo Penal para el Distrito Federal en Materia de Fuero Comun y para toda la
Republica en Materia de Fuero Federal del que se infiere la sancion al uso de
programas de virus. Si bien pudiera pensarse que la inclusién de las sanciones a la
fabricacion de programas de virus en el Coédigo Penal lleva implicito el
reconocimiento de un delito informéatico debe tenerse presente que los delitos a
regular en este titulo son en materia de derechos de autor, en el que el bien juridico a
tutelar es la propiedad intelectual, lo que limita su aplicacién debido a que en los
delitos informéaticos el bien juridico serian por ejemplo el de la intimidad, patrimonio,
etcétera.
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5.1.3. JURISPRUDENCIA.

En este punto cabe recalcar, que la Jurisprudencia en México sobre delitos
informaticos, medios electronicos, comercio electrénico y demas relativos, es nula ya
que nos dimos cuenta en nuestra investigacién que, por cuestiones de legislacién y
la falta de ésta en este campo, cabe resaltar que nuestro pais esta en panales a
comparaciéon con los demas paises que contemplan estos hechos como ilicitos,
ademas que no puede haber lagunas en las leyes al respecto por o mismo.

5.2. ANALISIS COMPARATIVO ANTE LAS LEGISLACIONES.

Los delitos informaticos constituyen una gran laguna en nuestras leyes
penales, asi pues, el derecho comparado nos permite hacer una lista de los delitos
que no estan contemplados en el Codigo Penal Federal y que requieren andlisis
urgente por parte de nuestros académicos, penalistas y legisladores. Por lo tanto, en
este apartado se vera que paises disponen de una legislacion adecuada para
enfrentarse con el problema sobre el particular:

6.2.1. INTERNACIONALES.

Se ha dicho que algunos casos de abusos relacionados con la informatica
deben ser combatidos con medidas juridico penales; de ello surge la necesidad de
adoptar medidas legislativas. Pocos son los paises que disponen de una legislacion
adecuada para enfrentarse con el problema sobre el particular, sin embargo, se
deben tomar en cuenta las medidas adoptadas por ciertos paises; aunque para fines
de esta investigacion, se tomara nada mas en cuenta aquellas medidas o leyes que

no se contraponga con nuestra legislacién mexicana.



§.21.1. ALEMANIA.

Como ya se habia mencionado, en el capitulo tercero, se analizo detenidamente
cada una de las leyes mas notables para efectos de legislacion relacionada con la
informatica, como la Ley contra la Criminalidad Econémica, en la que contempla los
siguientes delitos: Espionaje de datos, Estafa Informatica, Falsificacion de datos
probatorios, Uso de documentos falsos, Alteracion de Datos, Sabotaje Informatico
(punible la tentativa), esta solucién fue adoptada en paises escandinavos y en
Austria, en Alemania se han introducido un numero altamente alto de nuevos

preceptos penales.

5.2.1.2. AUSTRIA.

En esta legislacion, se contemplan los siguientes delitos:

a) Destruccién de datos: Es este articulo contempla datos
personales, los no personales y néminas.

b) Estafa informatica: Se sanciona a que con dolo causen un
perjuicio patrimonial a un tercero influyendo en el resultado de una
elaboracién de datos automatica a través de la confeccion del programa, por
la introduccion, cancelacién o alteracion de datos por actuar sobre el curso
del procesamiento de datos.

6.2.1.3. FRANCIA.

En este pais las cosas cambien un poco, se refieren a delitos como tales, pero
realizados en formas poco convencionales, tal es el caso de el Fraude Informatico,
Acceso fraudulento a un sistema de elaboracién de datos, en este precepto se
sanciona tanto el acceso al sistema como al que se mantenga en el y aumenta la
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sancion cuando existe la agravante como la supresion o modificacién de datos

contenidos en el sistema.

Otro delito que en el Coédigo Penal Francés se perdigue es el Sabotaje
informatico, a quien impida o falsee el funcionamiento de un sistema de tratamiento
automatico de datos. La Destruccion de Datos, se sanciona a quien
intencionadamente y con menosprecio de los derechos de los demas, introduzca
datos en un sistema de tratamiento automatico de datos o suprima o modifique los
datos que éste contiene o los modos de tratamiento o transmisién. ElI Cddigo en
cuestiéon, contemplan a las personas que proceden o que manden proceder a la
realizacién de cualquiera de los delitos tratados anteriormente, como agravantes, de
las cuales tienen penas que van desde 3 meses hasta cinco afios, y con multas que
van desde 2,000.00 a 2,000,000.00 euros.

A comparacién con las dos legislaciones anteriores, sentimos que es la mas
completa.

5.2.1.4. ESTADOS UNIDOS.

En 1994, se adopté el Acta Federal de Abuso Computacional; con la finalidad
de eliminar los argumentos hipertécnicos acerca de qué es y qué no es un virus, un
gusano, un caballo de Troya, etcétera y en que difieren de los virus la nueva acta
proscribe la transmisién de un programa, informacién, cédigos o comandos que
causan danos a la computadora, al sistema informatico, a las redes, informacion,
datos o programas, esta ley es un nuevo adelanto por que esta directamente en
contra de los actos de transmision de virus.

El Acta de 1994 diferencia el tratamiento a aquellos que de manera temeraria
lanzan ataques de virus de aquellos que lo realizan con la intencion de hacer
estragos. El acta define dos niveles para el tratamiento de quienes crean virus
estableciendo para aquellos que intencionalmente causan un dafio por la transmisién
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de un virus, el castigo de hasta 10 afos en prisién federal mas una multa y para
aquellos que lo transmiten sélo de manera imprudencial la sancién fluctia entre una

multa y un afio en prision.

Nos llama la atencién que el Acta de 1994 aclara que el creador de un virus no
escudarse en el hecho que no conocia que con su actuar iba a causar dafo a alguien

o que él solo queria enviar un mensaje.

En opinién de los legisladores estadounidenses, la nueva ley constituye un
acercamiento mas responsable al creciente problema de los virus informaticos,
especificamente no definiendo a los virus sino describiendo el acto para dar cabida
en un futuro a la nueva era de ataques tecnoldgicos a los sistemas informéaticos en
cualquier forma en que se realicen. Diferenciando los niveles de delitos, la nueva ley
da lugar a que se contemple qué se debe entender como acto delictivo.

En el Estado de California, en 1992 se adopt6 la Ley de Privacidad en la que
se contemplan los delitos informéaticos pero en menor grado que los delitos

relacionados con la intimidad que constituyen el objetivo principal de esta Ley.

Es importante destacar las enmiendas realizadas a la Seccidn 502 del Cédigo
Penal relativas a los delitos informaticos en la que, entre otros, se amplian los sujetos
susceptibles de verse afectados por estos delitos, la creacién de sanciones
pecuniarias de $10,000 por cada persona afectada y hasta $50,000 el acceso
imprudencial a una base de datos, etcétera.

El objetivo de los legisladores al realizar estas enmiendas, segln se infiere,
era de aumentar la proteccibn a los individuos, negocios. y agencias
gubernamentales de la interferencia, dafio y acceso no autorizado a las bases de
datos y sistemas computarizados creados legalmente. Asimismo, los legisladores
consideraron que la proliferacion de la tecnologia de computadoras ha traido consigo
la proliferacion de delitos informéaticos y otras formas no autorizadas de acceso a las
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computadoras, a los sistemas y las bases de datos y que la proteccién legal de todos
sus tipos y formas es para la proteccion de la intimidad de los individuos asi como
para el bienestar de las instituciones financieras, de negocios, agencias,
gubernamentales y otras relacionadas con el estado de California que legalmente

utilizan esas computadoras, sistemas y bases de datos.

Seria un avance espectacular para nuestra legislacion que adoptara un
sistema parecido a causa del avance de la Tecnologia, con la legislacién francesa y

estadounidense se podria complementar muy bien.
5.2.1.5. CHILE.

Cuenta con una ley relativa a Delitos Informaticos, promulgada en Santiago de
Chile el 28 de mayo de 1993, la cual en sus cuatro numerales menciona: Articulo 1°.-
"El que maliciosamente destruya o inutilice un sistema de tratamiento de informacién
0 sus partes o componentes, o impida, obstaculice o modifique su funcionamiento,
sufrira la pena de presidio menor en su grado medio a maximo". Articulo 2°.- " El que
con el animo de apoderarse, usar o conocer indebidamente de la informacién
contenida en un sistema de tratamiento de la misma, lo intercepte, interfiera o acceda
a él, sera castigado con presidio menor en su grado minimo a medio”.*®

Articulo 3°.-"El que maliciosamente revele o difunda los datos contenidos en
un sistema de informacién, sufrira la pena de presidio menor en su grado medio. Si
quien incurre en estas conductas es el responsable del sistema de informacion, la
pena se aumentara en un grado". Articulo 4°.-" El que maliciosamente revele o
difunda los datos contenidos en un sistema de informacién, sufrirda la pena de
presidio menor en su grado medio. Si quien incurre en estas conductas es el
responsable del sistema de informacion, la pena se aumentara en un ;;|r.'=1do"“‘3

= hggg Ihwww. rnonograf as. comlh'aba&sﬂﬂsznnamﬁsinnumz shtml, 24 de Febrero del 2004.
it ! as abajos12/sins sins shimi, 24 de Febrero del 2004




5.2.1.6 ITALIA

En un pais con importante tradiciéon criminalista, como Italia, nos

encontramos tipificados en su Cédigo Penal los siguientes delitos™:

% Acceso Abusivo. Se configura exclusivamente en caso de sistemas
informéaticos y telematicos protegidos por dispositivos de seguridad
(contrasenas o llaves de hardware) que indiquen claramente la privacidad del
sistema y la voluntad del derechohabiente de reservar el acceso a aquél sélo
a las personas autorizadas. La comision de este delito se castiga con
reclusion de hasta tres afios, previendo agravantes.

]

2
*

Abuso de la calidad de operador de sistemas. Este delito es un agravante al

-

delito de acceso abusivo y lo comete quien tiene la posibilidad de acceder y
usar un sistema informatico o telematico de manera libre por la facilidad de la
comision del delito.

% Introduccion de virus informaticos. Es penalmente responsable aquel que cree
0 introduzca a una red programas que tengan la funcién especifica de
bloquear un sistema, destruir datos o dafar el disco duro, con un castigo de
reclusion de hasta dos afios y multas considerables.

W7
3

Fraude Informatico.- Cuando por medio de artificios o engarios, induciendo a
otro a error, alguien procura para si o para otros un injusto beneficio,
ocasionando dafio a otro. También se entiende como tal la alteracion del
funcionamiento de sistemas informaticos o telematicos o la intervencién
abusiva sobre datos, informaciones o programas en ellos contenidos o
pertenecientes a ellos, cuando se procure una ventaja injusta, causando dafio
a otro. La punibilidad de este tipo de delito es de meses a tres afos de prision,

mas una multa considerable.

* www.alfa-redi.org/ upload/documento/110801—-20-6-LA%20AUTORIA%20MEDIATA%20(PATRICIA%20COTRONE) 21 de
Marzo del 2004,
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Intercepcion abusiva.- Es un delito que se comete junto con el delito de
falsificacion, alteracion o supresion de comunicaciones telefénicas o
telegraficas. Asimismo, es la intercepciéon fraudulenta, el impedimento o
intrusion de comunicaciones relativas a sistemas informaticos o telematicos,
ademads de la revelacion al publico, mediante cualquier medio, de la
informacion, de esas publicaciones; este delito tiene una punibilidad de 6
meses a 4 anos de prision. Asimismo, se castiga el hecho de realizar la
instalacién de equipo con el fin anterior.-

Falsificacion informatica. Es la alteracion, modificaciéon o borrado del contenido
de documentos o comunicaciones informaticas o teleméticas. En este caso, se
presupone la existencia de un documento escrito (aunque se debate
doctrinariamente si los documentos electronicos o virtuales pueden
considerarse documentos escritos). En este caso, la doctrina italiana tiene
muy clara la nocién de "documento informatico”, al cual define como cualquier
soporte informatico que contenga datos, informaciones o programas
especificamente destinados a elaborarios.

Espionaje Informatico.- Es la revelacion del contenido de documentos
informaticos secretos, o su uso para adquirir beneficios propios, ocasionando
dafo a otro.

Violencia sobre bienes informaticos. Es el ejercicio arbitrario, con violencia,
sobre un programa, mediante la total o parcial alteracion, modificaciéon o
cancelaciéon del mismo o sobre un sistema telematico, impidiendo o
perturbando su funcionamiento.

Abuso de la detentacion o difusion de Codigos de acceso (contraserias).

Violacién de correspondencia electronica, la cual tiene agravantes si causare
danos.
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5.2.1.7 PORTUGAL

Por su parte, la Constitucion de la Republica Portuguesa, hace mencién sobre
la utilizacién informética, la cual fue aprobada por la Asamblea Constituyente el 2 de

abril de 1976, y la cual menciona®"':

Articulo 35: " Utilizacién de la Informatica. 1. Todos los ciudadanos tienen
derecho a conocer lo que constare acerca de los mismos en registros
mecanograficos, asi como el fin a que se destinan las informaciones, pudiendo exigir
la rectificacion de los datos y su actualizacion. 2. La informatica no podra ser usada
para el tratamiento de datos referentes a convicciones politicas, fe religiosa o vida
privada, excepto cuando se tratare del proceso de datos no identificables para fines
estadisticos. 3. Queda prohibida la atribucién de un nimero nacional unico a los
ciudadanos.

De lo anterior, se advierte que en diferentes paises se han preocupado por el
mal uso que pueda tener los grandes avances tecnoldgicos, el cual sin una
reglamentacién adecuada pueden desbordarse y salir de un control, asi pues, la
apremiante necesidad de que en nuestro Cédigo Penal del Estado, se contemplen de
una forma u otra.

La legislacion y regulacién sobre los delitos informaticos en otros paises,
constituye un gran avance para paises como en el nuestro que no tienen una
legislacion al respecto, por lo anterior, no se va ha realizar una critica a las anteriores
disposiciones legales, ya que cada pais contemplé dichas normas de acuerdo a sus
necesidades propias, como se puede observar en lineas precedentes, (ya que
algunos paises se enfocaron propiamente a proteger el derecho a la privacidad. y a
la propiedad intelectual, o como el que disponga de informaciones nominativas y
haga un mal uso de ello; otros tantos a proteger al patrimonio de las personas
afectadas como en los fraudes informaticos etcétera). Mas sin embargo como se

. ¥ ibunal .gob. ibli almadel , 14 de Abril del 2004.
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mencioné con anterioridad, nos ayudan y nos dan la pauta para que nuestros
legisladores contemplen las figuras delictivas de "delitos informaticos", de acuerdo a
nuestra realidad.

5.2.2. NACIONALES.

En México, Internet no se ha regulado de manera expresa, como tampoco en
el resto de los paises latinoamericanos. Su uso gira en tomo a cierto Cédigo Etico y

la tendencia Institucional es que sera un fenémeno "autorregulable”.

A pesar de los indices de crecimiento del uso de la computadora y de Internet,
México enfrenta un problema social consistente en lo que denominamos
"analfabetismo informatico”, del cual el Poder Legislativo no esta exento, por lo-que
muchos congresistas no entienden el concepto y la estructura de Intemet. Asimismo,
nos atrevemos a afirmar que tanto los jueces como los magistrados que forman parte
del Poder Judicial tienen hoy dia la misma carencia. Es dificil prever el
pronunciamiento de los tribunales federales o de la Suprema Corte de Justicia
Mexicanos en un caso cuya resolucion se base esencialmente en un conflicto por el
uso de Internet, por lo cual no se tiene conocimiento de la existencia de tesis ni
jurisprudencia algunas que se refieran a los medios electronicos en general y a
Internet en especial.

Como se mencion6 es un Cédigo Etico el que puede regular la conducta de
los usuarios, mas sin embargo, existe en nuestro pais una regulacién administrativa
sobre las conductas ilicitas relacionadas con la informatica, pero que, aun no
contemplan en si los delitos informaticos, en este sentido, se considera pertinente
recurrir a8 aquellos tratados internaciones de los que el Gobierno de México es parte
en virtud de que el articulo 133 Constitucional establece que todos los tratados
celebrados por el Presidente de la Republica y aprobados por el Senado seran Ley
Suprema de toda la Unién.
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5.2.2.1. CODIGO PENAL FEDERAL, ESTUDIO DEL TiTULO
NOVENO DEL CODIGO PENAL FEDERAL PARA LOS ESTADOS UNIDOS
MEXICANOS.

Dentro de este apartado se mencionaran las deficiencias del Cédigo Federal
Penal vigente en México;, para empezar el titulo de Acceso ilicito a sistemas y
equipos de informatica, cabe mencionar que a los legisladores en turno, deberian
hacer mencioén a que se referian a un sistema y a un equipo de informatica, por que
un sistema es muy amplio, deberian haber especificado acerca de las redes,
computadoras caseras, de oficina, portatiles, redes de bancos, publicas privadas.

Etcétera.

En el articulo 211 bis 1, que es donde comienza el capitulo, a la letra dice
..."al que sin autorizacidon modifique, destruya o provoque pérdida de informacién
contenida en sistemas o equipos de informatica protegidos por algiin mecanismo de
seguridad...”; sentimos que es muy restringido en cuanto las acciones que cometen,
solo identifica el destruir, modificar, o provoque pérdida de informacién, sin embargo,
en el desarrollo de esta investigacion, nos damos cuenta que es mas complejo de lo
que parece, por que falta mencionar muchas actividades que un hacker o un cracker
hace, por ejemplo, en Estados Unidos especificamente el 7 de Febrero del 2000,
bloquearon Yahoo.com, el sitio mas visitado de la red; durante horas no pudieron
usar el correo electronico, participar en subastas, leer noticias ni consultar ninguna
informacién, para la tarde el hacker en cuestién tenia el control de mas
computadoras de las universidades y las estaba usando para paralizar otros sitios
importantes como Buy.com y eBay.com que dejo a muchos usuarios a media
subasta, el ataque a Internet se producia a velocidad de la luz. El sitio de CNN
desaparecié dos horas y Amazon.com dejé de funcionar una. En la mafana del
miércoles, los corredores de la casa de bolsa E*TRADE Financial tuvieron que
suspender las transacciones cuando se bloquearon sus servidores, Los expertos en
seguridad cibernética les llamaron a estos ataques “denegacion distribuida de
Servicio” (DDoS, por sus siglas en inglés) cada ataque provocaba que muchas
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empresas dejaran de ganar millones de délares por que los usuarios no podian
ingresar a sus sitios en la red.*

En el parrafo anterior nos damos cuenta que las acciones encaminadas e

describir el tipo penal es muy limitado ante lo que puede hacer un hacker.

Oftra de las cosas que debemos cuestionar, es el mecanismo de seguridad, si
bien es cierto que a veces muchas veces en las empresas, en el gobierno, en las
casas entre muchas mas, solo sabemos utilizar las computadoras de una manera
basica, como se va a instalar un mecanismo de seguridad, ademas que solo protege
la ley a los equipos de informatica protegidos, y los demas no. En este orden de
ideas se mantiene la propuesta, que es urgente y necesario la tipificacién de los
delitos informéaticos dentro del Cédigo en cuestion.

Asi, podriamos citar cada uno de los articulos contenidos y en cada uno de
ellos se observa la falta de interés que tienen nuestros legisladores ante la tecnologia
que avanza dia con dia a nuestro alrededor, y que desgraciadamente no todas las
personas estamos capacitadas para evitar un problema tan latente, y por
consecuencia que en nuestra vida cotidiana es tan necesaria la computadora y la ley
no protege a las personas que la utilizan, y todo lo que enmarca que son datos,

sistemas, redes, fuentes de trabajo que dependen de ello.

El siguiente articulo demarca las personas que tengan acceso a sistemas
gubernamentales, el que sigue a las instituciones financieras, sin embargo, no
manifiesta otras hipétesis, solo la que si trabajas para algunas de estas posibles se
agravara la pena, pero sigue teniendo el mismo tipo penal ya analizado en los
parrafos que anteceden a este; por lo consiguiente estamos totalmente de acuerdo
que aunque han permitido el acceso a informacion, y que se necesitan algunos

requisitos, seguiran los problemas.

52 Cfr. GORDON MEEK, James. “Hacker al ataque”en Selecciones Reader ‘s Digest. Marzo del 2003.
México. P.p.95-104.



§.2.2.2. LEY FEDERAL DE DERECHOS DE AUTOR.

Los programas de computacién, las bases de datos y las infracciones
derivadas de su uso ilicito se encuentran reguladas en la Ley Federal del Derecho de
Autor del 24 de diciembre de 1996, que entré en vigor el 24 de marzo de 1997.

Esta ley regula todo lo relativo a la proteccidon de los programas de
computacion, a las bases de datos y a los derechos autorales relacionados con
ambos. Se define lo que es un programa de computacién, su proteccion, sus
derechos patrimoniales, de arrendamiento, casos en los que el usuario podra realizar
copias del programa que autorice el autor del mismo, las facultades de autorizar o
prohibir la reproduccién, la autorizaciéon del acceso a la informacion de caracter
privado relativa a las personas contenida en las bases de datos, la publicacion,
reproduccién, divulgacién, comunicacién publica y transmisiéon de dicha informacion,
establece las infracciones y sanciones que en materia de derecho de autor deben ser
aplicadas cuando ocurren ilicitos relacionados con los citados programas y las bases
de datos, etcétera.

En este sentido, consideramos importante detenernos en los articulo 102 y
231, el primero de ellos, regula la proteccion de los programas de computacion y
senala ademas que los programas de computo que tengan por objeto causar efectos
nocivos a otros programas o equipos, légicamente no seran protegidos. El segundo
en su fraccion V sanciona el comercio de programas de dispositivos o sistemas cuya
finalidad sea desactivar dispositivos electrénicos de proteccién de un programa de
cémputo.

Aun cuando la infraccion se circunscribe al drea del comercio, permite la
regulacion administrativa de este tipo de conductas ilicitas, como una posibilidad de
agotar la via administrativa antes de acudir a la penal. Por su parte, esta ley en su
articulo 215 hace una remision al Titulo Vigésimo Sexto, articulo 424, fraccion IV del
Nuevo Codigo Penal para el Distrito Federal en Materia de Fuero Comun y para toda
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la Republica en Materia de Fuero Federal del que se infiere la sancion al uso de
programas de virus. Si bien pudiera pensarse que la inclusion de las sanciones a la
fabricacion de programas de virus en el Coédigo Penal lleva implicito el
reconocimiento de un delito informético debe tenerse presente que los delitos a
regular en este titulo son en materia de derechos de autor, en el que el bien juridico a
tutelar es la propiedad intelectual, lo que limita su aplicaciéon debido a que en los
delitos informaticos el bien juridico serian por ejemplo el de la intimidad, patrimonio,
etcétera.

5.2.2.3. CODIGO PENAL PARA EL ESTADO DE SINALOA.

El unico estado de la Republica que contempla en su legislacion los delitos
informaticos es el Estado de Sinaloa. Ante la importancia que tiene que el Congreso
Local del Estado de Sinaloa haya legislado sobre la materia de delitos informaticos,
consideramos pertinente transcribir integramente el texto que aparece en el Codigo
Penal Estatal.

Titulo Décimo. "Delitos contra el Patrimonio"

Capitulo V. Delito Informéatico.

Articulo 217.- Comete delito informatico, la persona que dolosamente y sin
derecho:

"1.- Use o entre a una base de datos, sistemas de
computadoras o red de computadoras o a cualquier
parte de la misma, con el propésito de disedar,
ejecutar o alterar un esquema o artificio con el fin de
defraudar, obtener dinero, bienes o informacién; o
Intercepte, interfiera, reciba, use, altere, dafe o
destruya un soporte légico o programa de
computadora o los datos contenidos en la misma, en



98

la base, sistemas o red. Al responsable del delito
informatico se le impondra una pena de seis meses a
dos afios de prisién o de noventa a trescientos dias

de multa.”

En el caso particular que nos ocupa cabe sefalar que en Sinaloa se ha
contemplado al delito informatico como uno de los delitos contra el patrimonio, siendo
este el bien juridico tutelado. Consideramos que se ubicé el delito informéatico bajo
esta clasificacion dada la naturaleza de los derechos que se transgreden con la
comision de estos ilicito, pero a su vez, cabe destacar que los delitos informéaticos
van mas alla de una simple violacién a los derechos patrimoniales de las victimas, ya
que debido a las diferentes formas de comisién de éstos, no solamente se lesionan
esos derechos, sino otros como el derecho a la intimidad.

Por lo anterior, es necesario que en nuestro Estado, también exista una
conciencia sobre la necesidad de legislar en este aspecto, creando el tipo penal
adecuado a estas conductas antisociales, lo cual seria, un freno eficaz para su
comision. Tal vez porque aln no se han visto en gran escala los estragos que
pueden ocasionar estos tipos de conductas, y porque mucha gente aun no se ha
incorporado al mundo de la telecomunicacion, nuestros legisladores se han quedado
al margen en cuanto a este aspecto.

5.2.2.4. CODIGO DE PROCEDIMIENTOS PENALES PARA EL
ESTADO DE SINALOA.

Es menester de esta investigacion mencionar que dentro del problema es el
procedimiento. ya que es imposible determinar donde ocurrié el delito, sin en cambio
es probable que con la tecnologia se pueda decir quien lo hizo, ya que materialmente
no se podria definir un sistema o una base de datos, asi como lo sefala el articulo 13
del Cédigo de Procedimientos Penales para el Estado de Sinaloa, que a la letra

menciona:
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“Cuando haya varios jueces de la misma categoria
o se dice en qué lugar se cometié el delito, es

competente para conocer el que haya prevenido”

Para que no haya ninguna intervencion de incompetencia, la propuesta real es
tipificar los delitos informaticos dentro del ambito federal, ya que no hay un espacio
material ni una certeza juridica dentro de los medios electrénicos o informaticos que
existen actualmente, ademas que el Estado, como ya lo hemos visto tiene la facultad
para expedir leyes penales junto con sus penas para no violar las garantias

individuales, tal es el caso de los articulos senalados.

5.2. PROPUESTA POR LA NECESIDAD DE TIPIFICAR LOS DELITOS
INFORMATICOS EN LA LEGISLACION PENAL FEDERAL

A lo largo de este capitulo, vimos las legislaciones de otros paises; sin
embargo, aunque podemos tomar el ejemplo, la situacién de México no es tan critica,
es solo la falta de legislacién, la necesidad estriba en que debe contemplar el Cédigo
Penal Federal de los Estados Unidos Mexicanos, de acuerdo a la Tecnologia que se
tiene en el pais, de acuerdo a las necesidades de las Instituciones de crédito, las
empresas, las redes caseras, sistemas de busqueda, paginas de las diferentes

dependencias de gobiemno.

El titulo de este trabajo denota materia federal, cabe mencionar que un hacker
puede, como ya vimos, triangular la informacién, una explicacién mas detallada de
esto; es cuando la persona en cuestion se encuentra fisicamente en Monterrey, y
puede engafar al sistema que cibernéticamente estad en Canciun Quintana Roo, y
esta traspasando un dinero de una cuenta del Distrito Federal a Reynosa, es muy
enganoso el espacio informatico y el cibernético, sin en cambio, debemos empezar
con una iniciativa para reformar el Cédigo Penal Federal de México, ademas de que
avanzamos juridicamente, empezamos a evolucionar en cuanto a estar en
vanguardia ante ofros paises que son tercermundistas como nos han catalogado.
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Ademas de que debemos estar preparados a los avances, y que podemos ser
atacados en cuestiones personales, ya que si observamos en el primer capitulo
tratamos sobre los antecedentes de los hackers empezaron cuando se invent6 el
teléfono, con esto damos a entender que si lo pudieron hacer ante un sistema tan
rudimentario como de ese entonces, pueden llegar a buscar formas mas complejas

como las que se manejan ahora.

Por Internet, en las paginas de los hackers, ademas de darte trucos para
entrar a paginas establecidas por grandes emporios, te facilitan virus, bombas,
caballos de Troya, entre muchas cosas que te dan para que ataques a otras
personas por simple maldad, es por esto que es urgente, y necesario regular esto de
manera federal; existe otro problema que empiezan a tratar de bloquear los
avanzados teléfonos méviles, que ahora ya tienen acceso a la red por via satelital, y
ademas de esto, los Crackers piden informacién que otros usuarios dan tan
facilmente, por ejemplo las tarjetas de teléfonos celulares, estan investigando como
romper la seguridad de la red de Telcel, para poder ingresar crédito a los teléfonos

celulares.

Propuesta que tenemos es la de tipificar la regulacién de los delitos
informaticos, y que la poblacion que utiliza el Internet, las computadoras, las
personas que tienen redes, sistemas de bancos, de gobierno, grandes redes de
Universidades, que es la mayoria de las personas que viven en este pais, estén
enteradas de los alcances de la Tecnologia. Es necesario mencionar que aunque se
tipifique la regulacién de los delitos informaticos, aun quedan cosas por hacer, como
dar solucién a como se indagaran estos delitos, quienes son las personas calificadas
para esto, y el como podemos informar a toda la poblacién con el problema que nos
aqueja, pero la regulacion y la tipificacién de los mismos es un avance juridico, y con

algo debemos empezar.



CONCLUSIONES

PRIMERA.- A lo largo de esta investigacion, nos damos cuenta que la informatica es
un medio de subsistencia de la vida cotidiana y para nosotros se ha vuelto una
necesidad; por la multiplicidad de cosas que se pueden realizar en ella, desde
algunas operaciones sencillas, planos, cuentas, bitacoras, cartas, curriculos entre
muchas otras mas: se menciono la diferencia entre las tareas de calculo y gestion, y
como consecuencia de esto de desarrollaron los aparatos y herramientas para la
realizacion de éstas, hasta llegar a las computadoras, que trajeron consigo una
ciencia para ayudar al hombre y la sociedad, que es la informatica; de esto se
desprende que con ayuda de la herramienta que ahora utilizamos, se han
implementado maneras de cometer delitos de una manera por medio de un medio
electronico, llamado internet.

SEGUNDA .- Dentro de las computadoras existen las caseras y grandes redes, por
ejemplo las de los bancos, dependencias del gobierno, etcétera; viendo el lado
bueno de ello comentaremos el lado malo, que son las personas que intervienen,
modifican, destruyen, contaminan entre otras cosas, la informacion establecida en las
computadoras, caseras, o en las redes dentro de nuestro pais, a estas personas se
les denominan hackers, Crackers, husmeadores, entre otros, dependiendo su
actividad, que ya precisamos.

TERCERA.- La importancia de la tipificacion de los delitos informaticos dentro de la
legislacion de los Estados Unidos Mexicanos, se deriva de la realidad que vive

nuestro pais, el avance tecnolégico, y que la falta de regulacion dentro de la
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legislacion mexicana, se hondaria mas en el tema pero en esta investigacion, se
limita a la tipificacion de la regulacion de los delitos informaticos dentro del pais.
CUARTA.- Muchos de los autores consultados dentro de este trabajo de
investigacion, se limitan a reconocer la existencia de delitos informaticos, dan
clasificaciones, y todo esto, pero podemos hacer algo mas de acuerdo con sus
definiciones acorde con el fin primordial del tema, varias legislaciones de diferentes
paises, hacen leyes especialmente para Delitos informaticos, una de las cosas que
proponemos, es que dentro de cada tipo penal, se aumente |la agravante que de por
medio informatico, cibernético, u otro similar ya sea de banda ancha o de fibras
opticas, cometa un delito, es decir, que por ejemplo en el Codigo Penal Federal para
los Estados Unidos Mexicanos, en su articulo 386 menciona la descripcion y los
elementos por los que se conforma el delito de Fraude y las penas que se seguiran
atendiendo al monto del valor de lo defraudado, y en el articulo que precede
menciona las hipotesis o supuestos en los que incurre el probable responsable, a
nuestro punto de vista faltaria al que engafie por medio de un medio electrénico,
cibernético, por medio de satélite, comunicaciones méviles, fibra éptica, banda ancha
o demas, engane y saque provecho del error en que otra persona se encuentre; se
haga de una cosa ilicitamente o alcanza un lucro indebido.

QUINTA.- Para que este tipo de conductas no se quedaran impunes y sean mas
faciles de encuadrarlas a un tipo penal mas especifico, y que de acuerdo con el
Maestro Cesar Augusto Osorio y Nieto, en su obra “Delitos Federales” que menciona
sobre el poder penal del Estado, que es la facultad y el deber de emitir normas
juridicas que tipifiquen conductas delictivas y proceder a la aplicacién de tales

normas a este caso en concreto, sancionando con la pena correspondiente a los
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infractores de mencionados preceptos, y que tiene como finalidad la mejor
convivencia social.

SEXTA.- Brindar seguridad juridica para el uso de la informacion; la tipificacion de los
delitos cometidos con | uso de herramientas informaticas, la proteccién de los
derechos de autor, propiedad industrial, el uso de la informatica, debemos contar con
un marco legal, completo y coherente que de confianza.

SEPTIMA.- La determinacion de acceso a Intemet de contenido nacional, en
espanol, en proyectos tendientes con el analfabetismo informatico y a propiciar la
promocién a la cultura tecnologica.

OCTAVA.- Puede, en un momento dado, connotarse un poco confusa la tipificacién
de los delitos informaticos, por que poseen pocos los conocimientos inform_éticos, sin
embargo con este trabajo se delimita muy bien las conductas que pueden tomar de
base para lograrlo.

NOVENA.- La falta de cultura informatica es un factor determinante en la sociedad,
por lo que se requieren mayores conocimientos en tecnologias de la informacion
para permitir tener un marco de referencia aceptable para el manejo de dichas
soluciones.

DECIMA.- Plantear un reto a los profesionales de la informatica para realizar
esfuerzos encaminados a robustecer los aspectos de seguridad e integridad de la
informacién.

DECIMO PRIMERA.- Crear consciencia sobre los actos que tenemos todos los
usuarios de internet a no creer, ayudar y ser atacados facilmente por estos

navegadores del Internet.
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