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OBJETIVO

Optimizar el desempefio de la red de datos, con base en las necesidades de comunicacidn de datos de
la DEPFI, sus capacidades tecnoldgicas y sus planes de desarrallo.

MOTIVACION

la elaboracién del servicio social la llevamos al cabo en el Departamento de Sistemas de la DEPFI,
UNAM. Una de las problematicas que percibimos fue el mal funcionamiento de la red de datos de dicha
dependencia.

la red de datos de la DEPFI ha presentado problemas como bajo ancho de banda (velocidad de
transmisidn baja). pérdida de acceso a RED-UNAM e Internet, mal funcionamiento de equipos de red
(e.g. Hubs, switch's, transceiver's, etc.), problemas de seguridad, tales como intrusiones y ataques
cibernéticos, propagacian de virus. etc.

Ademés, no existe el equipo humano responsable de la administracién de la red, asi como la
informacidn descriptiva de la red, tal como planos, mapas de distribucién de equipos de red, topologia
utilizada, etc.

El propésito de esta propuesta de tesis es el dotar a la DEPFl de |a informacidn necesaria para
administrar y dar mantenimiento a su red de datos, asi como una solucidn al mal funcionamiento de la
misma.

Actualmente se pretende que la DEPFl se integre a Internet 2 y que cuente con salas de
videoconferencia. El resultado de la tesis propuesta podria coadyuvar a la realizacién de dichos
proyectos.

La relevancia de esta propuesta radica en la actualizacion de la red de datos de la DEPFI, asf como la
abtencidn de la documentacién necesaria para su administracidn.



INTRODUCCION

Hoy en dia, las tecnologias de la informacicn y las telecomunicaciones constituyen una herramienta
esencial para la produccion, transmisidn y difusi6n del conocimiento. Al mantenerse actualizada
tecnoldgicamente, la UNAM conserva su liderazgo que desde 1358 ha tenido en este dmbito, tanto en el
pais como en América Latina.

la RedUNAM es una compleja Red de Redes, pionera y lider en México, que transporta
simultdneamente enormes volimenes de paquetes de voz, datos y video. Es una de las redes
educativas de telecomunicaciones digitales de mayor densidad y més avanzadas en América Latina.
Cumple con la tarea estratégica de intercomunicar a la Comunidad Universitaria entre si, y a ésta con
el resto de la comunidad académica y cientifica mundial.

La Division de Estudios de Posgrado de la Facultad de Ingenieria de la UNAM. hoy Secretaria de
Posgrado e Investigaci6n, necesita de una infraestructura de telecomunicaciones que le permita estar
a la vanguardia tecnoldgica, y asf brindar servicios informéticos de calidad y alta disponibilidad a la
Comunidad Universitaria.

Los beneficios que se podrén tener al contar con una infraestructura de telecomunicaciones
actualizada son:

e [rear estrategias que ayuden a la Institucion a trabajar en conjunto con otras instituciones
educativas y el sector productivo para estimular., iniciar y desarrollar aplicaciones educativas
y de desarraollo socioeconémico.

e [otar a la Comunidad Universitaria de acceso a comunicaciones de banda ancha, asf como de
aplicaciones de Internet, que puedan satisfacer necesidades educativas y de investigacitn que
contribuyan al mejoramiento de la calidad de |a formacitn académica.

El presente trabajo de tesis tiene como propdsito brindar un diagndstico de la infraestructura actual
de |a Red de Datos de la DEPFI, y proponer soluciones para su uso dptimo.

Con el diagndstico realizado, al igual que con las propuestas de solucién presentadas en este
documento, se pretende brindar las bases necesarias que le permitan a la DEPFl fortalecer su
infraestructura de red de datos. Todo esto en términos de herramientas de hardware y
telecomunicaciones de vanguardia, asi como de recursos humanos calificados que apoyen la
administracion de la infraestructura.



Como preémbulo, en el primer Capitulo se describen los conceptos generales de las redes de datos,
que forman el marco conceptual en el que se basa el presente trabajo. Con esto, se pretende
familiarizar al lector con los conceptos utilizados en capitulos posteriores.

En el sequndo Capitulo se dan a conocer las caracteristicas generales de los sistemas de Cableado
Estructurado. Se mencionan los subsistemas que lo conforman, los estandares internacionales asi
como la Norma Mexicana. Una vez conocidas las caracteristicas y conceptos de Cableado
Estructurado se hace referencia a algunos factores que hay que considerar para implantar un
sistema de cableado.

El tercer Capitulo contiene informacion acerca de la evolucian de las telecomunicaciones y su
participacion e importancia en la UNAM. Ademés se realiza una descripcidn cronolégica de la red de
datos de la Facultad de Ingenieria.

Como primer acercamiento se presenta la informaci6n recopilada de la Red de Datos de la DEPFL.
También se proporciona un breve resumen del documento que plasma los lineamientos a los cuales
deberan apegarse todas aquellas dependencias dentro de la Facultad de Ingenierfa. Como parte final,
se da a conocer un sumario del estado actual de la Red de Datos de la DEPFI, cuya informacidn se
utilizar en los siguientes capitulos.

En el cuarto Capitulo se realiza un anélisis del estado actual de la Red de Datos de la DEPFI, el cual
consiste en describir de forma detallada la topologia fisica y l6gica en la que esta estructurada la red.
En este sentido, se proporciona una descripcion de la distribucitn y el nimero de equipos activos can
|os que se cuenta.

Para poder realizar un anélisis a detalle, se hace uso de varias herramientas de software, con las
cuales se pueden determinar las medidas de desempefio que tiene la red y poder conformar los
resultados de este andlisis.

Como parte del anélisis de la topologia ldgica, se hace mencion del Request for Comments (318 (RFC
1918) que marca los lineamientos a sequir en cuestiones del espacio de direcciones IP para redes
privadas que pueden ser usadas.

Por ultimo, se menciona la situacin en la que se encuentra el cableado estructurado de la red, asi
como la situacidn administrativa.

El quinto Capitulo se dedica a la descripcion de las propuestas de solucién a los problemas detectados.
Se proponen una serie de acciones que logren mejorar el desempefio de la red de datos de la DEPFI,
en base a sus necesidades de comunicacitn de datos, las tendencias de crecimiento en el uso de |a
red y las tecnoldgicas.



CAPITULD |

CONCEPTOS GENERALES DE REDES

En este capitulo se introducen los conceptos generales de las redes de datos que forman el marco
conceptual en el que se basa el presente trabajo.

Se familiarizaré con los modelos de referencia que describen las funciones que una red genérica
necesita proporcionar. El Modelo de Referencia de Interconexidn de Sistemas Abiertos (0S1) y la Suite
TCP/IP son los modelos en los que se basa este trabajo.

Posteriormente, se hace mencion de la serie de estandares 802 de la IEEE que establecen los
lineamientos a seguir para el cableado fisico y la transmisitn de datos en redes de 4rea local.

En las tres secciones subsecuentes se describen las caracteristicas principales de las Redes de Area
Locay Area Amplia, asi coma los dispositivos que se emplean para la comunicacidn de datos.

Por dltimo, se trata el tema de Internet en donde se da una breve historia hasta el surgimiento de la
Internet 2 (12), de la cual se mencionan sus caracteristicas principales, su estado actual en nuestro
pais y algunas de las aplicaciones desarrolladas en |2.

1.1 Definicion de Red

La tecnologia de comunicaciones en red tiene que ver con aquellas teorfas de la ingenierfa eléctrica, la
ingenieria en computacién y la ciencia de la computacion y su aplicaci6n a todos los tipos de
comunicaciones sobre redes. Una red se define como un conjunto de nodos interconectados y enlaces.
Un enlace lleva informacion desde un nodo a otro que esté directamente conectado a él. Un nodo se
comporta como un nodo final, un nodo intermedio, 0 ambos. Si el nodo se comporta como un nodo
final, la informaci6n se origina o termina aht. Un nodo intermedio redirecciona la informacion de un
enlace a otro.

Con la llegada de las computadoras, el término red de comunicacién de datos entré en boga. Esta
también es llamada red de comunicaciones de computadoras. la infraestructura de

telecomunicaciones fue y sigue siendo usada para la comunicacitn de datos.

(bjetivos de las redes de Datos

e Compartir recursos, equipos, informacién y programas que se encuentren geogréficamente
dispersos o locales.
o Brindar confiabilidad en la informacicn.



e Transmitir informacidn entre usuarios distantes de manera répida, sequra y econdmica.
o [btener una buena relacion costo/beneficio.

1.2 EL Modelo de Referencia de Interconexion de Sistemas Ablertos

El objetivo basico de una red es comunicar y compartir aplicaciones o dispositivos entre diferentes
nodos. Debido a la amplia variedad de tipos de redes disponibles y la necesidad frecuente de
interconectarlas, el problema de |a interconexion de redes es tan importante que la IS0 cred el Modelo
de Referencia de Interconexién de Sistemas Abiertos (Open Systems Interconnection, 0SI). que
describe las funciones que una red genérica necesita proparcionar. El Modelo de Referencia OSI se ha
convertido en la base para muchos esténdares de comunicaciones de datos. Dado que los estandares
son de dominio pablico, son llamados estandares abiertos. La ventaja del uso de los estéandares
abiertos es que cualquier compafiia puede construir hardware o software para su uso en la red. Si se
han cumplido los esténdares. cualquier componente de diferentes fabricantes puede interoperar
correctamente.

El Modelo de Referencia 0S| explicitamente identifica siete capas funcionales organizadas
jerarquicamente para comunicaciones en red, las cuales son: fisica, enlace de datos, red, transporte,
sesifin, presentacion y aplicacion. (Ver Figura 1.1)

En el modelo 0SI cada capa de red en el nodo emisor realiza un conjunto particular de funciones para
su correspondiente capa de red en el nodo receptor, y esa misma capa confia en la siguiente capa
inferior para realizar funciones més primitivas y para ocultar los detalles de dichas funciones.
Idealmente, las capas deberfan estar definidas de tal forma que los cambios en una capa no requieran
cambios en las demés capas. Esto es, la capa de aplicacion en el nodo emisor prepara los datos para
|a capa de aplicacién en el nodo receptor. La capa de aplicacitn entonces pasa el mensaje a la capa de
presentacidn. La capa de presentacitn da formato adecuado al mensaje para la capa de presentacicn
del nodo receptor y lo pasa a la capa de sesidn, y asf sucesivamente. Cada capa tiene una interfaz bien
definida a través de la cual se comunica con las capas adyacentes.




Funciones bésicas de las capas 05!

Liapa | Lapa Fisica. Esta capa es responsable de transmitir fisicamente datos a través del medio de
comunicaciones. Esta especifica cémo se representan los datos en el medio, las caracteristicas
mecénicas y eléctricas de las conexiones fisicas que deben existir entre el medio y la computadora, la
velocidad a la cual la transmisidn ocurre y el procedimiento para establecer, mantener y activar el
enlace fisico.

Lapa 7' Lapa de Frlace de Datos. Esta capa se encarga de preparar los mensajes para |a transmisidn
fisica al siguiente nodo. Envia bloques de datos (frames) con la sincronizacidn, control de errores y
control de flujo necesarios. Algunas funciones especificas que lleva a cabo son: deteccién de errores a
bajo nivel, delinear datos y establecer el protocolo a través del cual un nodo puede enviar y recibir
datos.

Para LANs, |a funcionalidad de la capa de enlace de datos es generalmente dividida en dos subcapas:
control de enlace l6gico (LLC. por sus siglas en inglés) y control de acceso al medio (MAC).

Lapa 3 Lapa de Red. Es responsable de colectar datos de contabilidad y rutear (routing) el mensaje.
Es responsable de establecer, mantener y terminar conexiones a través de redes. Evita la necesidad
de las capas superiores de conocer acerca de las tecnologias de transmisién y conmutacion utilizadas
para conectar sistemas. La tarea de contabilidad es responsable de llevar el nimero de mensajes
recibidos asf como su fuente y destino. La tarea de routing va de lo simple a lo complejo. En una LAN
esta tarea es simple: el mensaje es transmitido a todos los nodos de la red. El transmitir un mensaje
es practico debido a que la alta velocidad de transmision de la LAN y el 4rea geogréfica limitada
aseguran una entrega veloz. En WANs y redes interconectadas, el routing es considerablemente més
complejo. Puede existir una amplia variedad de rutas a través de las cuales el mensaje puede ser
transmitido. Se utilizan diferentes tecnologfas para encontrar la ruta de transmisidn 6ptima. La capa
de red escoge la o las rutas mas apropiadas.

Lapa 4: Lapa de Iransporte La capa de transporte se asegura de que todos los mensajes sean
entregados, que no haya mensajes perdidos o duplicados, y que los mensajes estén libres de errores.
asf como el control de flujo de los mensajes. La capa de transporte en el nodo receptor “le dice” a la
capa de transporte del nodo emisor cuéles mensajes han sido recibidos exitosamente. Si un mensaje
no es reconocido se vuelve a enviar. Ademés, la capa de transporte puede encargarse de optimizar el
uso de servicios de red y de proporcionar una calidad de servicio requerida. Por ejemplo, la capa de
transporte puede especificar tasas de error aceptables, retraso maximo, prioridad y caracterfsticas
de seguridad.

los mecanismos utilizados por el protocolo de transporte para proporcionar fiabilidad son muy
similares a los utilizados por los protocolos de control de enlace de datos, como el HOLE, entre los
cuales se encuentran el uso de nimeros de secuencia, ctdigos detectores de errores y la
retransmisitn después de un tiempo determinado. La razén de este aparente duplicado de informacicn



es que la capa de enlace de datos solo maneja un solo enlace directo, mientras que la capa de
transporte maneja una cadena de nodos de red y enlaces. Aunque cada enlace en esa cadena es fiable
debido al uso de HOLC, un nodo a lo largo de la cadena puede fallar en un momento critico. Dicha falla
afectara a los datos entregados, y es el protocolo de transporte el que maneja ese problema.

Lapa 5: Lapa de Sesign. Siempre que un objeto se comunica con otro, se dice que una sesifn existe
entre los dos. Las funciones generales de la capa de sesitn son establecer una conexitin entre dos
aplicaciones, establecer las reglas de la conexidn (comunicacion simplex, half-duplex y full-duplex),
controlar y terminar la misma. Algunas funciones especificas incluyen el control del flujo de datos
entre objetos y recuperacion si una falla ocurre.

Lapa b: Lapa de Presentacion. La capa de presentacidn acepta un mensaje de la capa de aplicacidn,
aplica funciones para dar formato y luego pasa el mensaje a la capa de sesin. Los tipos de servicios
de presentacién que pueden ser realizados incluyen compresién de datos, cifrado de datos y
conversidn de fechas.

Lapa 7 Lapa de Aplicacidn Las funciones especificas de esta capa son dependientes de |a aplicacidn a
ser ejecutada. En general, la capa de aplicacitn genera los datos para el mensaje a ser transmitido, le
adjunta un identificador de transaccidn y posteriormente pasa el mensaje a la capa de presentacidn.

La Figura 1.2 muestra cémo la presencia de una red afecta la arquitectura 0SI. Las tres capas mas
bajas tienen que ver con adjuntarse y comunicarse con la red. Los paquetes que son creados por el
sistema final pasan a través de uno o mas nodos de red que actiian como retransmisores entre los
dos sistemas finales. Los nodos de red implementan las capas | a 3 de la arquitectura. En la figura, dos
sistemas finales estén conectados a través de un solo nodo de red. La capa 3 en el nodo realiza una
tarea de conmutacidn y routing. En el nodo hay dos capas de enlace de datos y dos capas fisicas. Cada
capa. de enlace de datos y fisica. opera independientemente para proporcionar servicio a |a capa de
red sobre su respectivo enlace. Las cuatro capas superiores son protocolos fin-a-fin (“end-to-end"”)
entre las méquinas comunicadas.
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Figura 1.2 Interaccién del medio fisico y el modelo OSI



1.3 La Suite TCP/IP

Las siglas TCP/IP se refieren a dos protocolos de red, que son Transmission Control Protocol
(Protocolo de Control de Transmisign) e Internet Protocol (Protocolo de Internet) respectivamente.
Estos protocolos pertenecen a un conjunto mayor de protocolos. Dicho conjunto se denomina suite

TCP/IP.

Los diferentes protocolos de la suite TCP/IP trabajan conjuntamente para proporcionar el transporte
de datos dentro de Internet (o Intranet). En otras palabras, hacen posible que accedamos a los
distintos servicios de la Red. Estos servicios incluyen: transmisién de correo electrdnico,
transferencia de archivos, grupos de noticias, acceso a la World Wide Web, etc.

Hay dos clases de protocolos dentro de la suite TCP/IP que son: protocolos a nivel de red y protocolos
a nivel de aplicacidn.

Protocolos a Nivel de Red

Estos protocolos se encargan de controlar los mecanismos de transferencia de datos. Normalmente
son invisibles para el usuario y operan por debajo de la superficie del sistema. Dentro de estos
protocolos tenemos:

/LF. Controla la division de la informacidn en unidades individuales de datos (llamadas paquetes) para
que estos paquetes sean ruteados de |a forma més eficiente hacia su punto de destina. En dicho punto,
TCP se encargaré de reensamblar dichos paquetes para reconstruir el archivo o mensaje que se
envid. Por ejemplo, cuando se nos envia un archivo HTML desde un servidor Web. el protocolo de
control de transmisitn en ese servidor divide el archivo en uno o més paguetes, numera dichos
paquetes y se los pasa al protocolo IP. Aunque cada paquete tenga la misma direccidn IP de destino,
puede seguir una ruta diferente a través de la red. Del otro lado TCP reconstruye los paguetes
individuales y espera hasta que hayan llegado todos para presentérnoslos como un solo archive.

/P Se encarga de repartir los paquetes de informacion enviados entre la computadora local y las
computadoras remotas. Esto lo hace etiquetando los paquetes con una serie de informacitn, entre la
que cabe destacar las direcciones IP de las dos computadoras. Basandose en esta informacicn, P
garantiza que los datos se encaminarén al destino correcto. Los paquetes recorrerén la red hasta su
destino por el camino més corto posible.

Protocolos a Nivel de Aplicacicn

Aqui tenemos los protocolos asociados a los distintos servicios de Internet, como FTP, Telnet, Gopher.,
HTTP, etc. Estos protocolos son visibles para el usuario en alguna medida. Por ejemplo, el protocolo
FIP (File Transfer Protocol) es visible para el usuario. El usuario solicita una conexi6n a otra
computadora para transferir un archivo, la conexion se establece, y comienza la transferencia.



Durante dicha transferencia, es visible parte del intercambio entre la maquina del usuario y la
maquina remaota (mensajes de error y de estado de la transferencia, como por ejemplo cuantos bytes
del archivo se han transferido en un momento dado).

En la actualidad, TCP/IP se usa para muchos propdsitos, no solo en Internet. Por ejemplo, a menudo se
diseian intranets usando TCP/IP. En tales entornos, TCP/IP ofrece ventajas significativas sobre otros
protocolos de red. Una de tales ventajas es que trabaja sobre una gran variedad de hardware y
sistemas operativos. De este modo puede crearse facilmente una red heterogénea usando este
protocolo. Dicha red puede contener estaciones Mac, PC compatibles, estaciones Sun, servidores
Novell, etc. Todos estos elementos pueden comunicarse usando la misma suite de protocolos TCP/IP.

Uperacitn de TCP/IP

TCP/IP opera a través del uso de una pila. Dicha pila es la suma total de todos los protocolos
necesarios para completar una transferencia de datos entre dos maquinas (asi como el camino que
siguen los datos para dejar una méaquina o entrar en la otra). La pila esté dividida en capas, como se
ilustra en la figura siguiente:

EQUIPO SERVIDOR 0 CLIENTE

Capa de Cuando un usuario inicia una transferencia de datos,
Aplicaciones | esta capa pasa la solicitud a la Capa de Transporte.
Capa de la Capa de Transporte afiade una cabecera y pasa
Transporte | los datos a la Capa de Red.
Capa de En la Capa de Red. se afiaden las direcciones IP de
Red origen y destino para el enrutamienta de datos.
Capa de Ejecuta un control de errores sobre el flujo de datos
Enlace de Datos | entre los protocolos anteriores y la Capa Fisica.
Capa Ingresa o egresa los datos a través del medio ffsico,
Fisica que puede ser Ethernet via coaxial, PP via madem, etc.

Después de que los datos han pasado a través del proceso antes descrito, viajan a su destino en otra
méquina de la red. Allf, el proceso se ejecuta al revés (los datos entran por la capa fisica y recorren la
pila hacia arriba). Cada capa de la pila puede enviar y recibir datos desde la capa adyacente. Cada
capa esté también asociada con maltiples protocolos que trabajan sobre los datos.

Niimeros |P

La versidn actual del protocolo IP (la versidn 4 o IPv4) define de esta forma direcciones de 32 bits. lo
que quiere decir que hay 7% (4.294.967.296) direcciones IPv4 disponibles. Esto parece un gran
nimero, pero la apertura de nuevos mercados y el hecho de que un porcentaje significativo de la
poblacién mundial sea candidato a tener una direccion IP, hacen que el nimero finito de direcciones
pueda agotarse eventualmente. Este problema se ve agravado por el hecho de que parte del espacio
de direccionamiento esté mal asignado y no puede usarse a su méximo potencial.



Por otra parte, el gran crecimiento de Internet en los dltimos afios ha creado también dificultades
para rutear el tréfico entre el ndmero cada vez mayor de redes que la componen. Esto ha creado un
crecimiento exponencial del tamafio de las tablas de enrutamiento, que se hacen cada vez mas
dificiles de sostener.

La solucion a largo plazo de estos problemas pasa por desarrollar la préxima generacidn del
protocolo IP (IPng o IPvE) que puede alterar algunos de nuestros conceptos fundamentales acerca de

Internet.

Clasificacién del Espacio de Direcciones

Cuando el protocolo IP se estandarizé en 1981, la especificacion requeria que a cada sistema
conectado a Internet se le asignase una tnica direccidn IP de 32 bits. A algunos sistemas, como los
routers, que tienen interfaces a més de una red se les debia asignar una dnica direccion IP para cada
interfaz de red. La primera parte de una direccitn P identifica la red a la que pertenece el host,
mientras que la segunda identifica al propio host. Por ejemplo, en la direccidn 135.146.91.26
tendriamos:
Prefjjo de Red  Nimera de Hast
135.146 91.26

Esto crea una jerarquia del direccionamiento a dos niveles. Recordemos que la direccidn es realmente
una cadena de 32 digitos binarios. en la que en el ejemplo anterior hemos usado los 16 primeras para
identificar la red y los |6 dltimos para identificar el host.

Llases Primarias de Direcciones. Con la finalidad de proveer la flexibilidad necesaria para soportar
redes de distinto tamafio, los disefiadores decidieron que el espacio de direcciones deberfa ser
dividido en tres clases diferentes: Clase A, Clase B y Clase C. Cada clase fija el lugar que separa la
direccion de red de la de host en la cadena de 32 bits.

Una de las caracteristicas fundamentales de este sistema de clasificacitn es que cada direccitin
contiene una clave que identifica el punto de divisian entre el prefijo de red y el nimero de host. Por
ejemplo, si los dos primeros bits de la direccitn son |-0 el punto estaré entre los bits 13 y [6.

Redes Llase A (/8) Uada direccitn IP en una red de clase A posee un prefijo de red de 8 bits (con el
primer bit puesto a 0 y un nimera de red de 7 bits), seguido por un ndmero de host de 24 bits.

Es posible definir un méximo de 126 (2™-2) redes de este tipo y cada red /8 soporta un méximo de
1B.777.214 (2%-2) hosts. Obsérvese que se han restado dos nimeros de red y dos nimeros de host.
Estos ndmeros no pueden ser asignados ni a ninguna red ni a ningdn host y son usados para
propdsitos especiales.



Traduciendo los ndmergs binarios a notacitn decimal, tendriamos el siguiente rango de direcciones
para las redes /8 o clase A:
|/8 hasta 126/8

Redes Llase £ (/1B). Tienen un prefijo de red de |6 bits (con los dos primeros puestos a |-0 y un
nimero de red de |4 bits), sequidos por un nimero de host de |6 bits. Esto da un méximo de 16,384
(2*) redes de este tipo, pudiéndose definir en cada una de ellas hasta 55,534 (2°-2) hosts.

Traduciendo los nimeros binarios a notacidn decimal, tendriamos el siguiente rango de direcciones
para las redes /16 o clase B:

28.0/16 hasta 131.253/16

KRedes Llase ['(/24). Cada direccitn de red clase C tiene un prefijo de red de 24 bits (siendo los tres
primeros |-|-0 con un ndmero de red de 2| bits), seguidos por un nimero de host de 8 bits. Se tienen
asf 2,097,152 (2%) redes posibles con un méximo de 254 (28-2) host por red.

El rango de direcciones en notacidn decimal para las redes clase C seria:
192.0.0/24 hasta 223.255.255/24
Subredes

En 19835 se define el concepto de subred, o division de un nimero de red Clase A, B o C, en partes més
pequefias. Dicho concepto es introducido para subsanar algunos de los problemas que estaban
empezando a producirse con la clasificacitin del direccionamiento de dos niveles jerérquicos.

o |as tablas de enrutamiento de Internet estaban empezando a crecer.
e los administradores locales necesitaban solicitar otro ndmero de red de Internet antes de
que una nueva red se pudiese instalar en su empresa.

Ambas problemas fueran abordados afiadiendo otro nivel de jerarquia, creandose una jerarquia a tres
niveles en la estructura del direccionamiento IP. La idea consisti6 en dividir la parte dedicada al
nimero de host en dos partes: el nimero de subred y el nimero de host en esa subred:

Jerarquia a dos Niveles
Prefijo de Red Nimero de Host
135.146 31.26

Jerarquia a tres Niveles

Prefijo de Red  Nimera de Subred  Nimero de Host
135.146 gl 26




Este sistema aborda el problema del crecimiento de las tablas de enrutamiento, asegurando que la
division de una red en subredes nunca es visible fuera de la red privada de una organizacidn. Los
routers dentro de la organizacidn privada necesitan diferenciar entre las subredes individuales. pero
en lo que se refiere a los routers de Internet, todas las subredes de una organizacion estan agrupadas
en una sola entrada de la tabla de rutas. Esto permite al administrador local introducir la complejidad
que desee en |a red privada, sin afectar al tamafio de las tablas de rutas de Internet.

Por otra parte, sdlo har4 falta asignar a la organizacién un dnico ndmero de red (de las clases A, B o
C) o como mucho unos pocos. La propia organizacitn se encargaré entonces de asignar distintos
nimeros de subred para cada una de sus redes internas. Esto evita en |a medida de lo posible el
agotamiento de los nimeros IP disponibles.

1.4 Estandares IEEE 802

Una organizacitn internacional influyente que establece esténdares de comunicacion es el Instituto de
Ingenieros Eléctricos y Electranicos (IEEE, Institute of Electrical and Electronic Engineers). El IEEE es
una sociedad profesional de cientificos, técnicos y miembros que ejercen la ensefianza en més de |40
paises. El comité de redes locales de la sociedad informética del IEEE ha desarrollado muchos
estandares de redes que se utilizan actualmente. Especial mencidn tienen los estandares "802" sobre
cableado fisico y la transmision de datos en redes de area local. El desarrollo de los estandares
comenzé en 1980 con la creacion del comité [EEE 802 y el proyecto 802. Las especificaciones 802 han
ido derivando en varias categorfas consecutivas (8021, 8022, y asi sucesivamente). Los méas
conocidos son los estandares 802.3 y B02.5 para redes, aunque todos los estandares son importantes
para la interconexidn. A continuacitn se muestra una descripcidn de los esténdares:

v" 802.: una introduccitn a los esténdares 802

v' B022: estandares para el control lagico de enlace (LLC. Logical Link Control) y otros
esténdares sobre la conexin bésica de redes

v" B02.3: estandares para el acceso mdltiple con deteccidn de portadora y con deteccion de
colisiones (CSMA/CD, Carrier Sense Multiple Access/ Collision Detection)

v' 802.4: esténdares para el acceso al bus mediante el pasao de testigo (token bus)

v" B02.5: esténdares para el acceso al anillo mediante testign (token ring) y para la
comunicaciones entre redes LAN y MAN

v" B02.6: esténdares para redes LAN y MAN, incluyendo interconexidn de alta velocidad y sin
conexiones

v" B02.7: esténdares para tecnologia de banda ancha

v" B02.8: estandares para tecnologfa de fibra dptica

v" 802.9: estandares para servicios de red integrados, tales como voz y datos

v B0Z.I0: esténdares para seguridad de redes LAN y MAN

v" BOZII: estandares para la conexitn inalémbrica

v" B02.12: esténdares para el método de acceso con prioridad



v 802.14: estandares para comunicaciones de banda ancha en los canales de televisidn por
cable

1.5 Dispositivos de Red.

En una red un nimero de dispositivos trabajan en varias capas del modelo de referencia 08I para
formar una red completa. Estos son conocidos como dispositivos de interconexian o dispositivos de
red.

Repetidor

Es un dispositivo de la capa fisica que restaura datos y sefales de colision, transmite todo el tréfico
entre segmentos, incluyendo informacidn de colision. Este dispositiva incrementa el didmetro de la red
y permite acceder a usuarios adicionales mientras que actda como un amplificador para reforzar la
sefial.

En su forma més bésica, un repetidor deberia ser capaz de ejecutar |as siguientes funciones:

. Regeneracitn de la sefial: la regeneracidn de la amplitud para compensar la atenuacitn debida
al cable.

2. Regeneracitn del predmbulo, debido a que los bits de predmbulo se pierden comanmente.

3. Particionamiento: un repetidor deberfa ser capaz de auto-particionar un segmento defectuoso
y reconectar al segmento una vez que se haya alcanzado una operacién normal.

4. Aplicacitn de colision: cuando una colisién ocurre en un segmento, ésta debe propagarse a
todos |os segmentos de la red.

9. Extensidn del fragmento: en general, los fragmentos son el resultado de las colisiones. Si no
se extendiera, el fragmento se perderfa debido a la pérdida del preambulo.

Sin embargo, un repetidor en la red introduce algunas anomalias, entre las que se encuentran:
. Retardo: un repetidor introduce retraso en la red debido a la regeneracitn del preambulo y de

la sefial.
2. Encogimiento del IPG (Inter Packet Gap).

3. Topologfa limitada.

Figura 1.3 Simbologla de un repetidor



Puente (Bridge)

Un puente es un dispositivo de la capa de enlace de datos que conecta dos o mas dominios con
colisiones. Multicast de MAC son propagados a través de “LAN extendida”. Una LAN sobrecargada
puede ser segmentada utilizando un puente. De acuerdo a |a especificacion IEEE B0ZI, un puente MAC
en una LAN 802.3 trabaja bajo el limite de servicio MAC, esto es, el servicio MAC y las capas LLC son
transparentes a él.

Actualmente, los puentes son reemplazados mayormente por switch's (descritos més adelante). Un
puente copia frames de una LAN a otra del mismo tipo o alguna extensidn a una LAN de diferente tipo.
Los puentes toman la decisidn acerca de cuales frames hay que copiar, con base en observaciones de
las direcciones fuente en los frames recibidos. Esto los hace extremadamente dtiles para la
administracion del trafico en LANs. Pueden ademés ser configurados para filtrar frames basado en las
direcciones. Un puerto de un puente (o interfaz de red) opera en modo promiscuo, aceptando todos
los frames. Los frames son internamente almacenados, y |a direccion destino es comparada con todas
las direcciones en la base de datos de envio.

El proceso de examinar cada frame es conocido como filtrado. La tasa de filtrado esté directamente
relacionada con el nivel de desempefio del puente. En otras palabras, entre mayor sea la tasa de
filtrado de un puente, sera menor la probabilidad de que se convierta en cuello de botella. Otra cosa
importante que hay que considerar de un puente es la tasa de envio. Esta es usualmente expresada en
frames por sequndo y expresa la capacidad del puente de reenviar frames de un segmento de LAN a

otro.

Figura 1.4 Simbologla de un puente

Concentrador (Hub)

Este dispositivo trabaja en |a capa dos del modelo 081, La funcién principal del Hub es la de replicar la
sefial que ingresa por cada uno de sus puertos hacia el resto de los puertos, realizando asf |a difusicn
que requiere Ethernet (que se daba naturalmente en las topologfas de bus sobre cables coaxiales).

Los Hubs también monitorean el estado de los enlaces de las conexiones a sus puertos, para verificar

que la red funcione correctamente.

Figura 1.5 Simbologfa de un hub



Switch de capa 2

Tradicionalmente, para resolver una LAN sobrecargada, los puentes eran utilizados para segmentar la
red. Desde entonces, la mayor demanda por el ancho de banda, administracion de red, anélisis de
tréfico, y transmisidn mas rapida han llevado a los ingenieros a desarrollar un dispositivo més répido
con menor costo por puerto.

Estos switch's reciben la trama, y generalmente |a transmiten por el puerto que corresponde. Cuando
una estacion envia una trama, el switch "aprende” la ubicacién de dicha estacidn, y las tramas
dirigidas a ella serén enviadas sdlo por ese puerto, lo que mejora mucho el desempefio de la red.

Actualmente, los switch's representan una expansidn en los conceptos del uso de puentes en Ethernet.
Un nimero de atributos diferencian a los switch's de los puentes, entre los que se encuentran:

. Los switch's estan disefiados para proporcionar alta velocidad.

2. Cada puerto representa un segmento, proporcionando un nimero de segmentos LAN dentro
de un limite de conmutacidn.

Pueden dar soporte a la sequnda, tercera y cuarta capa del modelo O8I,

Capacidad avanzada de filtrado y administracidn.

Capacidad multi-entronque (MLT)

Opciones de apilamiento, etc.

Los switch's més recientes ofrecen uplinks FDDI, Fast Ethernet, Gigabit Ethernet, ATM o links con CAM
para direcciones MAC.

Switch de Capa 3

Un problema de los routers tradicionales es que la mayoria de las decisiones de conmutacién son
hechas por un microprocesador muy costoso.

Para superar este costo, los switch's de Capa 3 utilizan ASICs baratos para realizar su conmutacitn.

Esto reduce el costo de los switch's de capa 3. haciéndolos mas baratos, por puerto, que un router
tradicional.

De otra manera, los switch's de Capa 3 pueden hacer la mayorfa de las tareas que un router realiza:

Enrutan tréfico de Capa 3, como paquetes |P, basados en la direccidn de destino.

Pueden filtrar baséndose en politicas configurada

Pueden verificar el checksum de los paquetes de Capa 3.

Actualizan la informacitn SNMP MIB para propdsitos de administracitn

Actualizan la informacidn de los paquetes de Capa 3, tal como el campo Time-To-Live (TTL) en
IP.

e Soportan oS



la mayoria de los switch's de Capa 3 estén restringidos a uno o dos protocolos, y usualmente
soportan un nimero restringido de tipos de medio. Por lo tanto, no son un reemplazo completo para el
router tradicional. Sin embargo, debido a que estan disefiados para manejar tréfico LAN de alto
desempefio, un switch de Capa 3 puede ser situado en cualquier lugar dentro de un core de red o un
backbane, reemplazando facilmente y a un costo efectivo el router del backbone.

Figura L.B Simbologfa de un switch

Ruteador (Router)

Los ruteadores trabajan en la capa tres del modelo O8I, y de manera similar a los switch's y puentes,
en el sentido de que filtran tréfico de la red por protocolos especificos en lugar de hacerlo por
direccitn de paquetes. Estos dispositivos fueron desarrollados debido a la necesidad de la divisidn
lagica de una red en lugar de una divisidn fisica. Por ejemplo, un ruteador puede dividir una red en
varias subredes de manera que el tréfico destinado a una direccitn particular puede pasar entre
segmentos. Dicho filtrado toma més tiempo que el usado por un puente o un switch que sélo observan
la direccion MAC. Cuando se implementan ruteadores en redes més complejas, se mejora la eficiencia
de la red.

El router puede unir diferentes tecnologias, siempre y cuando usen el mismo protocolo.

Figura 1.7 Simbologfa de un router

Pasarela (Gateway)

Este dispositivo trabaja en las siete capas del modelo OSI. El enfoque tradicional de los puentes y los
ruteadores es resolver problemas inter-redes, en un ambiente donde todos los dispositivos
implementan protocolos compatibles en las correspondientes capas del modelo OSI. Por ejemplo,
protocolos de capa 3 (IP, IPX, etc.) para ruteadores y capa 2 (MAC) para puentes. Por su parte, los
gateways realizan la conversidn de protocolos a través de las siete capas del modelo 0SI. En otras
palabras, un gateway modifica los bits en el interior del paquete y esta funcitn en particular puede ser
combinada también en la enésima capa.



Figura 1.8 Simbologfa de un gateway

1.6 Redes de Area Local (LAN)

Una LAN es una red de datos de alta velocidad. Aunque, si bien es cierto, se pueden tener distintas
definiciones de este concepto. Una primera idea de LAN serfa tener dos o més computadoras
conectadas, que se comunican entre si a través de algin medio (cable coaxial, par trenzado, fibra
dptica, microondas, etc.).

La IEEE define una LAN coma: Sistema de comunicacion de datos que permite un cierto ndmero de
dispositivos comunicarse directamente entre si, dentro de un érea geografica reducida y empleando
canales fisicos de comunicacidn de alta velocidad.

Estas computadoras conectadas entre si, comparten dispositivos periféricos y datos a una velocidad
de transferencia de al menos IMbps. Normalmente, se localizan dentro de una zona limitada, como
puede ser una oficina, o un piso de un edificio.

Algunas de las ventajas del uso de LAN son: el acceso compartido a dispositivos y aplicaciones y el
intercambio de archivos entre los usuarios conectados. La distancia de operacién en una LAN es

menor de 10km.

Topoloaias de redes LAN

La disposicidn fisica de la red se denomina “topologia”. La arquitectura también determina la topologia
de la red de é&rea local. Existen tres topologias basicas que son: estrella, bus y anillo. También
podemos encontrarnos variaciones de las anteriores como las topologias en &rbal, doble anillo y
malla.

A continuacidn se describirén las caracteristicas de cada una de las principales topologfas que se
pueden emplear en una LAN.

Topolagia Anille
Una red con topologia de anillo se organiza conectando los nodos en un ciclo cerrado. La ventaja de

esta red es que se puede operar a grandes velocidades, y los mecanismos para evitar colisiones son
sencillos.



En una red de anillo, los nodos envian un paquete de datos conocido como token o contrasefia de paso.
El token contiene la direccion del emisor y la direccitn del nodo receptor. Cuando el nodo receptor ha
copiado el mensaje, regresa el token al nodo generador, el cual le envia luego el token al siguiente
nodo del anillo. Si no tiene algo que enviar, el token pasa al nodo siguiente. Este método es conocido
como Token Passing.

Cada nodo participa en dos enlaces, recibe datos de uno y los transmite al otro; su capacidad de
almacenamiento, si tiene, es de sélo unos cuantos bits y la velocidad de recepcidn y de transmisidn es
igual en todos los nodos.

Los enlaces (lineas de comunicacidn) son simplex, por lo tanto la informacicn fluye en un solo sentido
en el anillo.

Algunas veces, estas redes utilizan esquemas de transmision de sefiales para determinar qué nodo
puede tener acceso al sistema de comunicaciones.

Figura 1.9 Topologfa de Anillo

lopologia Bus

En la topologia de bus todos los nodos estan conectados a un bus compartido y tienen acceso
igualitario a la red. Sin embargo, sélo un nodo puede tener el control en un tiempo dado. Un algoritmo
determina qué nodo tiene el control de |a LAN en un tiempo dado. Esta topologia es utilizada en redes
Ethernet y en configuraciones de redes de banda ancha. Debido a que las colisiones ocurren cuando
mas de una de estacion tratan de tomar la LAN al mismo tiempo, el bus usualmente funciona por
debajo de su eficiencia total.

Algunas de sus caracteristicas son:
e Méximo 1024 nodos conectados en una sola red

e [istancia méxima entre nodos finales es menor que 2500m
e Trabajaall, 00 y hasta 1000 Mbps



Figura 110 Topologfa de Bus

Topologia Estrella

En la topologia estrella el control de transmision pasa a través de un dispositivo central de
conexiones, conocido como concentrador de cableado, el cual controla el flujo de datos. Como se
ilustra en la Figura LI, esta arquitectura facilita la adicién de nuevas estaciones de trabajo a la LAN.

Todo lo que se requiere es un cable que vaya del punto central de conexitn a cada tarjeta de interfaz
de red.

Otra ventaja de la topologia de estrella es que el administrador de la red puede asignar a ciertos
nodos un estatus mayor que a otros, dandoles prioridad de atencicn.

“Esta arquitectura hace posible contar con diagndsticos centralizados de todas las funciones de la
red. Como todos los mensajes pasan a través del concentrador central es fécil analizar todos los
mensajes emitidos por las estaciones de trabajo, y producir informes que revelen los archives que
utiliza cada nodo™.

La principal desventaja de una arquitectura de estrella es que si algo le sucede al dispositivo central,
falla la LAN completa.

y 4

.

Figura T Topologfa de Estrella
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Tecnologias de redes LAN

Fthernet

Existen varias tecnologias LAN, siendo Ethernet, Fast Ethernet y Gigabit Ethernet las mas comunes.
Una red puede estar basada en una o mas de estas tecnologfas. Las redes Ethernet, Fast Ethernet y
Gigabit Ethernet funcionan de un modo similar, y la diferencia principal entre las mismas es la
velocidad a la que transfieren la informacian. Ethernet opera a 10 Mbps, Fast Ethernet opera a 100
Mbps y Gigabit Ethernet opera a [000 Mbps.

Ethernet fue originalmente desarrollado en 1373 en los laboratorios de |a Corporacion Xerox, en Palo
Alto, California. En 1380, Xerox, DEC e Intel publicaron conjuntamente una especificacion LAN basada
en el concepto Ethernet. Una versidn posterior fue ofrecida al comité 802.3 de la IEEE para su
estandarizacidn como una técnica de acceso LAN y fue aprobado para aquellas LAN que utilicen la
técnica Carrier Sense Multiple Access with Callision Detection (CSMA/CD) en 1983. Desde entonces
varias especificaciones |EEE 802.3 han sido escritas soportando varias tasas de transferencia y tipos
de medio.

la norma IEEE 802.3 especifict la manera en que una LAN, que utilice la topologia de bus, debe
construir (y enviar a través de la red) los bloques de informacion para evitar colisiones; este
protocolo es conocido como CSMA/CD. lgualmente, esta idea establece que cuando una estacitn desea
transmitir, “escucha” la informacian que fluye a través del bus. Si el bus se encuentra ocupado. la
estacin espera hasta que esté en estado inactivo, en caso contrario transmite de inmediato. Si dos o
més estaciones, en forma simultédnea, comienzan a transmitir en un bus inactivo, generan una colisidn.
Estas estaciones terminardn su transmisiéin, esperardn un tiempo aleatorio y repetirdn todo el
proceso.

Ethernet es la tecnologia de red més popular actualmente. Muchos factores han contribuido a este
exito:

o Base instalada grande: mas de |20 millones de computadoras personales. estaciones de
trabajo y servidores interconectadas para 1936, de acuerdo con |OC.

o facilidad de migracidn: debido a que el formato y el tamafio del frame son los mismos para
todas las tecnologfas Ethernet, ningln otro cambio en la red es necesario. Esto proporciona
una ruta evolutiva de actualizacion. También, la disponibilidad de hubs cableados en estrella,
tarjetas de interfaz de red (NIC. por sus siglas en inglés) con auto negociacidn y los switch's
mejoran la ruta de migracicn.

e Escalabilidad: la estandarizacién de Fast Ethernet de 100 Mbps establecid a Ethernet como una
tecnologia escalable. Gigabit Ethernet extenderé esto atin més alla.
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o fajo costo: el precio por puerto para Fast Ethernet y Ethernet decrece rapidamente y la
diferencia entre sus costos es cada vez mas pequefia.

e Reentrenamiento minimo: dado que el formato del frame y la topologia de red de las
diferentes versiones de Ethernet son las mismas, la capacitacidn del personal es minima.
También, todos los sistemas operativos populares y las aplicaciones son compatibles con

Ethernet, asi como los protocolos de capas superiores tales como TCP/IP, IPX, NetBEUI y
DECNET.

o Alta confiabilidad en la red: la disponibilidad de herramientas de administracion de la red y
solucidn de fallas han contribuido a la alta confiabilidad de la red Ethernet.

Asimisma, en julio de 1933, un grupo de compaiias de redes se reunieron para formar la alianza de
Fast Ethernet. Este grupo incorpord un bosquejo de la especificacion 802.3u [00Basel de la IEEE, y
acelerd |a aceptaci6n de dicha especificacitn en el mercado. La especificacitn final del 802.3u fue
aprobada en junio de [995.

Fast Ethernet, también llamado ID0BASEX, es una extensidn del estandar Ethernet IEEE B02.3, que
opera a velocidades de 100 Mbps, un incremento diez veces mayor que el Ethernet estandar de
[OMbps. Otra aplicacién de la tecnologfa Fast Ethernet es la tecnologia [00BASE-VG de Hewlett-
Packard, que opera a [00Mbps sobre un cableado UTP existente.

El proyecto Gigabit Ethernet comenzd en 396 y fue terminado en junio de 1999. La intenci6n era
proporcionar [Gbps de ancho de banda para backbone de redes y aplicaciones de estaciones de
trabajo, ademas de ofrecer una ruta de actualizacidn natural de las instalaciones actuales de 100
Mbps Fast Ethernet. al explotar |as herramientas de administracion de red y la capacitacicn.

Gigabit Ethernet emplea los métodos de control de flujo estandar de Ethernet para evitar congesticn y
sobrecarga.

Para acelerar |a velocidad de Fast Ethernet de (00 Mbps a IGbps. se necesitaron grandes cambios en
|a Interfaz Fisica. Se decidid que Gigabit Ethernet pareciera idéntico a Ethernet en el nivel de enlace de
datos.

El reto de superar la aceleracion a | Gbps fue resuelto "mezclando” dos tecnologfas: IEEE 802.3
Ethernet y ANSI X3 TII Fiber Channel.

Con estas dos tecnologias juntas, el esténdar puede aprovechar la alta velocidad de la tecnologia de
Fiber Channel, manteniendo el formato de frame de |EEE 802.3 de Ethernet, la compatibilidad con los
medios instalados, y el uso de full o half duplex (via CSMA/CD).

En la Tabla || se muestra el estandar IEEE 802.3, con todas las variantes de |a tecnologfa Ethernet.
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La Figura [12 muestra cémo el estandar [EEE B02.3 corresponde a las capas bajas del modelo 03,

Tasade

Estindar 802.3 Transferencia

Tipo de Medio

[Mbps]

2 pares, 100 Q Categoria 3 Par Trenzado (TP), maximo

|BASE-5 I 250m
IBASE-5 (Thick Ethernet) 10 a0 0 coaxial, méximo 500m
IBASE-2 (Thin Ethernet) 10 a0 O coaxial, maximo [85m
I0BROAD36 10 75 1 coaxial, maximo |800m
OBASET 0 2 pares, 100 0 BategurfaIUSUI::r Trenzado (TP), méximo
(OBASE-F 0 62.5 ym, 160MHz Km, fiI;r[']aBgf:ica multimodo, méximo
\DOBASE-T4 (Familia Fast Ethernet) 00 4 pares, 100 0 Bategurl’amSuF;r Trenzado (TP), méximo
\DOBASE-T? (Familia Fast Ethernet) o0 Z pares, 100 Q Ea!egurfa[USI]Fr:r' Trenzado (TP), méximo
\DOBASE-TX (Familia Fast Ethernet) 00 2 pares, 100 0 Eategurialgﬂl:r Trenzado (TP). méximo
IDBASE-F (Famiia Fast Ethernet) 100 b g, ‘gg'[‘]‘[*]‘;KR-““E::Ieﬁft[:’:xf;’”g‘;’;‘;r:“- mésimo
|[][]|]BhSEé[t)|:(B(rF"aﬁnt1)ilia bigabi 1000 2 pares, 150 0 Cuerda protegida de cobre”
|D0DBASE-SX (Familia Gigabit . . .
Ethernet) (longitud de onda corta) 1000 Fibra Optica multimodo
|DDOBASE-LX (Familia Gigabit , ; : ;
Ethernet) (ongitud de onda larga) 1000 Fibra Optica multimodo y moda simple
|0DOBASE-T (Familia Gigabit (000 4 pares, 100 Q Categorfa 5 Par Trenzado (TP) més

Ethernet)

requerimientos del Boletin de Sistema Técnico (TSB) 35

* Este es un cable especial de fabrica

Tabla |.| Estandares IEEE BOZ.3

2




Aplicacién / Estandar IEEE 802.2 Control Logico de Enlace
Presentacién| /| Estandar IEEE 802.3 Control de Acceso al Medio (MAC)
e
i Z £ 1| PLS RECON RECON RECON
: Sesiél'l - ,r ;’ il :]]j M GII"“—H_’
;» :I:’ — —”)::I:: —> 1
Transporte . _."I / PLS PCS PCS
. H / ,'FI aul’ -
Aplicacion | / AL A T PMA PMA
Enlacede |/ PMA PMA +
Datos | it
Fisico MDL
i R
abieeces =
1 Mbps, 10 Mbps 10 Mbps 100 Mbps 1000 Mbps

AUI = Interfaz de Unidad de Accesorio — -
{Attachment Unit Interface) PLS = Seiializacién de Capa Fisica

(Physical Layer Signalling)
GMII = Interfaz Independiente al Medio Gigabit ) N
PR ; PMA = Medio de Accesorio Fisico
(Gigabit Media Independent Interface) (Physical Medium Attachment)
MDI = Interfaz Medio Dependiente ; "
: PMD = Medio Dependiente Fisico
(Medium Dependent Interfase) (Physical Medium Dependent)

P = (?’uh?fi?cnaﬂ g:t%:glfshﬁif:ﬁgr?ma RECON = Reconciliacién (Reconciliation)

*AUI es opcional para sistemas de 10Mbps y no esta especificado para sistemas de 1Mbps y 1000Mbps

+ MII es opcional para DTE de 10 Mbps y para sistemas de 100Mbps y no esta especificado para sistemas de 1Mbps
+ PMD estd especificado sélo para 100BASE-X y 1000BASE-X; 1000BASE-T4 y 1000BASE-T no usan esta capa

+GMII es opcional

Figura 1.1Z Carrespondencia IEEE 802.3 - OSI

Ademas de las tecnologias LAN antes mencionadas, existen otras que estén cayendo en desuso, entre
las cuales podemos encontrar a Token Ring y Token Bus.

loken Bus

El estandar 8024 del IEEE define un bus de sefiales. Aunque los nodos de un bus de sedales
codificadas pueden conectarse fisicamente a un bus, ellos forman un anillo lagico. A cada nodo se le
asignan posiciones logicas en secuencia ordenada, con el dltimo miembro de la serie sequido del
primero. Cada estacion debe conocer la identidad de los nodos que estén antes y después de él. La
configuracion fisica del bus es irrelevante e independiente del ordenamiento ldgico. La “sefal
codificada” en un sistema con bus de sefales es un frame o paquete de control que regula el derecho
al medio. Entre otras cosas. el paquete de |a sefial contiene una direccian destino. La estacion destino,
cuando se ha recibido la sefial, recibe el control del medio por un tiempo determinado.
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En el tiempo que una estacién tiene el control sobre el medio, esta puede transmitir uno o més
paquetes y puede examinar estaciones y recibir respuestas. Cuando expira el tiempo, o cuando el nodo
ha terminado sus transmisiones, pasa la sefial a |a siguiente estacién logica. Por lo tanto, las
transmisiones consisten en alternar secuencia de transferencia de sefales codificadas y datos. Asi
mismo, un bus de seales puede permitir el paso a estaciones que no utilicen sefiales y que puedan
responder solo a peticiones de reconocimiento.

loken Fing

Esta tecnologia esta definida en el estéandar IEEE 802.5, que define un anillo de sefales. Aunque el bus
de sefales codificadas debe pasarse por dltimo por un anillo |6gico, el anillo de sefiales es un anillo
fisico. La informacidn se transfiere secuencialmente, bit por bit, de un nodo activo al siguiente. Cada
nodo o estacion sirve como medio para conectar uno o mas dispositivos (como terminales y
estaciones de trabajo) al anillo. Cada estacitn regenera y repite cada bit. La estacion que tiene acceso
al medio transfiere informacion al anillo, permitiéndole de esta manera ser leida por estaciones
subsiguientes, y a esas estaciones direccionadas a su vez, copiar la informacion a medida que esta
pasa. El generador de |a informacidn retira finalmente los datos del anillo.

La sefial es definida por una secuencia tnica de transmisi6n de sefiales que circula en el medio
después de cada transferencia de informacidn, Después de la detecci6n, cualquier estaci6n puede
capturar |a sefial modificandola.

Redes Virtuales de Area Local (VLAN)

Existen muchas definiciones acerca de lo que es una LAN Virtual (VLAN). Una VLAN puede ser descrita
como un grupo de puertos en un switch o una agrupacién de puertos en diferentes switch's. También
puede ser caracterizada como un grupo de usuarios relacionados en la red de datos o un grupo de
usuarios en la misma locacitn geogréfica (que es lo més comin). En el término més simple, una VLAN
es un dominio de broadcast. Uno de los problemas al utilizar puentes para la segmentacidn de una LAN
es que ellos resuelven problemas de ancho de banda, pero no de broadcast. Los switch's, aun cuando
actdan basicamente como un puente, tienen caracteristicas adicionales que los hacen més robustos al
resolver problemas de red.

Las VLAN permiten utilizar los mismos medios fisicos para formar varias redes independientes, a nivel
de la capa 2 del modelo OSI. Se encuentran estandarizadas bajo la norma IEEE 802.1q.

“las VLAN proporcionan al administrador de red la capacidad de romper una red puenteada en

mdltiples dominios broadcast. La ventaja de esta aproximacitn es que se puede realizar utilizando
switch's que cuestan menos que los tradicionales router. Cada dominio broadcast, sin embargo, es
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considerado una subred separada; para trasladarse entre subredes. un componente de capa tres,
como un router adn es requerido.”

Una VLAN puede estar basada en el identificador de puertos de un switch, en la direccidn MAC de una
estacidn final, o en informacion del directorio o aplicacion. También puede ser implementadas en
varias formas diferentes, dependiendo de |a topologia del medio (Ethernet, FODI o ATM).

T

]
o

|
VL T' _ , : A JEN
Contabilidad -‘ = } \

VLAN
Servicios de
Informacién

Figura 115 Representacidn fisica de una YLAN

1.7 Redes de Area Amplia (WAN)

Una WAN (Wide Area Network) constituye un sistema de comunicacitn que interconecta sistemas de
computadoras (dos o mas redes LAN) geograficamente remotos. Enlaza las computadoras situadas
fuera de las propiedades de una organizacitn (edificios o campus) y atraviesa areas piblicas que
estén reguladas por autoridades locales, nacionales e internacionales. Generalmente, el enlace entre
lugares remotos se realiza a través de la red telefnica piblica, pero una organizacién podria crear
sus propios enlaces WAN mediante satélites, microondas u otras tecnologias de comunicacidn.

Las WAN generalmente utilizan protocolos punto a punto, de velocidades bajas a medias (usualmente
menores a 2 Mbps). y se basan en servicios pablicos o en lineas punto a punto.

Topologias de redes WAN

Las redes WAN estén conectadas en topologfa de malla o de 4rbol.

? Deal, Richard A.; CCNP Swithcing Exam Cram: Coriolis, EEUL 2000.
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lopologia de malla

La topologia de malla, como se muestra en la Figura |.I13, proporciona miltiples rutas entre nodos. Esto
permite a los paquetes de un mensaje atravesar diversas rutas, y asi balancear la carga de la red.
También proporciona redundancia para la confiabilidad del servicio. Sin embargo, un mensaje
broadcast de un nodo a todos los demas se volveré a transmitir en el modo broadcast por los nodos
vecinos. Esto podria causar saturacin en la red y la recirculacion de paquetes. lo que necesita
manejarse cuidadosamente. La saturacitn ocurre cuando un nodo retransmite el mismo paquete a
todos los demas nodos y |a recirculacion ocurre cuando un paquete pasa alrededor de todos los nodos
en un circuito. Una topologia de malla es usualmente implementada con switch's y routers.

A b

Figura .13 Topologfa de Malla

lopologia de érbol

La topologfa de 4rbol es una generalizacion de la topologia en bus. Esta topologia comienza en un
punto denominado cabezal o raiz (headend). Uno 6 méas cables pueden salir de este punto y cada uno
de ellos puede tener ramificaciones en cualquier otro punto. Una ramificacién puede volver a
ramificarse. En una topologfa en arbol no se deben formar ciclos.

Una red como ésta representa una red completamente distribuida en la que computadoras alimentan
de informacién a otras computadoras, que a su vez alimentan a otras. Las computadoras que se
utilizan como dispositives remotos pueden tener recursos de procesamientos independientes y
recurren a los recursos en niveles superiores o inferiores conforme se requiera.

Esta topologia es més simple de implementar que la topologfa de malla, usualmente utiliza bridges en
|la capa de enlace de datos del modelo OSI.
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Figura 114 Topologfa de &rbol

Tecnologias de redes WAN

WAN punta a punto

Una red de punto a punto es, sin duda, la mas sencilla, ya que tiene sélo una computadora, una linea de
comunicacién y una terminal en el otro extremo del cable. Esta fue la primera forma de red existente,
y muchas redes siguen conservando esta estructura, desarrollandose gradualmente en entidades més
complejas. En un sistema de este tipo la computadora central no necesita ser muy grande. Una
microcomputadora puede actuar como anfitriona de una o més terminales. Sin embargo, normalmente
estos sistemas poseen una gran computadora coma sistema anfitridn.

X5

la recomendacion X.25 define la interfaz entre un dispositivo terminal y una red de paquetes,
incluyendo las capas fisica. de enlace de datos y de red, las cuales corresponden a las tres primeras
capas del modelo O8I,

La capa fisica esté definida en las recomendaciones X.21 y X.2! Bis. La capa de enlace X.23 consiste de
frames que son transportados a través del uso del protocolo HOLC. La capa de red del X.25 consiste

en paquetes que son transportados dentro del campo de informacicn de los frames transportados por
el protocolo HOLC.

La facil accesibilidad a nodos de red de paquetes y el protocolo estandarizado X.25 hacen de esta red
apropiada para conectar redes de érea local dispersas, asi como para obtener acceso a mainframes
remotos.

"X.23 es el método preferido para el transporte de datos a baja velocidad y transmisiones con retraso
intensiva que requieren la capacidad de correccitn de errores proporcionada por la red X.25. Dado
que la mayorfa de las trasmisiones interactivas, tales como computadoras personales utilizadas como
terminales, para acceder a una aplicaci6n mainframe, son insensibles al retraso pequefio de 00ms de
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un red X.20, se espera que tales redes permanezcan viables como un método de transporte de datos
en un futurp.”

Frame Relay

Es un protocolo de enlace de datos en la capa 2 del modelo 03I, el cual define camo los frames de
datos son ensamblados y ruteados répidamente a través de una red de paquetes. Frame Relay es
estandarizado por el Comité ANSI Tl 81 y representa |a primera interfaz de modo de paquetes a redes
ISON. Este protocolo surgid como sucesor de X.25 para redes de datos alta velocidad.

“Frame Relay esta disefiado para soportar aplicaciones que requieren una velocidad de transferencia
de datos alta con retrasos minimos en la red, tales como aplicaciones LAN, transferencias de archivos
grandes, aplicaciones de imagenes, y la interconexidn de redes WAN de alta velocidad™.

La topologfa utilizada es una red de malla.
Caracteristicas:

Transmisidn de tramas de longitud variable (hasta I600 bytes)

Alta velocidad de rafagas. (servicio no garantizado)

Actiia como un circuito virtual permanente

Los nodos no efectiian control de errores ni de flujo

Los enlaces estan compartidos con otros clientes

Pueden establecerse enlaces multipunto

Estén orientadas a la comunicacidn entre usuarios y proveedores de comunicaciones
Las conexiones pueden ser Permanentes (PVC) o Temporales (SVE)

Elementos de la red: Routers y Switch's

ATH

El moda de transferencia asincrona (ATM) es una tecnologia basada en celdas que puede usarse para
alcanzar velocidades de transmisién de |2 Gbps. Cinco conceptos importantes comprenden esta
tecnologfa:

e C[ircuito virtual-Ruta virtual

o Tamafio de paquetes fijos o células
o Tamafio de paquetes pequefios

o Multiplexacitn estadistica

o Servicios integrados

: Held, Gilbert; Internetworking LAN s and WAN “s: John Wiley & Sons. England, 1993
Idem.
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“La implementacidn de estas caracteristicas en una red hecha de switch's ATM conduce a una red de
alta velocidad que transporta los tres servicios multimedia (voz, video y datos). La calidad deseada del
servicio estd proporcionada para flujos individuales (a diferencia de la Internet actual) al mismo
tiempo™.

Una de las ventajas de ATM es que. ya que todas las celdas tienen el mismo tamadio (53 bytes), es
posible predecir los retardos de la red, o que permite emplear este tipo de transmisidn para
transportar informacidn de tiempo real, como voz y video. Esta tecnologia esta basada en un sistema
de conmutacién, lo que significa que se puede ampliar. Es posible manejar trafico aun mayor,
afiadiendo conmutadores adicionales.

Las velocidades de los enlaces ATM pueden ser: 25.6 Mbps, 34 Mbps, al.83 Mbps, 155.52 Mbps, 622.08
Mbps.

o0l

El estandar interfaz de datos distribuidos por fibra (FDDI, Fiber Distributed Data Interface) se
desarrolld hacia la mitad de los afios ochenta para realizar comunicaciones de datos a mayor
velocidad que las que ofrecia Ethernet (I0 Mbps en aquellos afios) o token ring (4 o |6 Mbps). El
estandar FDDI esté definido por el comité de estandares ANSI X3T8.5, y proporcionan un método de
acceso que permite alta capacidad de datos en redes saturadas. Como |a velocidad de los datos es de
|00 Mbps, FODI es una mejora sobre los 10 MBps de Ethernet. El medio de transmisidn de FODI es la
fibra dptica. Un segmento FODI de fibra dptica soporta hasta 900 nodos. la capacidad de
comunicacién es de 450.000 paquetes por segundo o hasta |0 veces la capacidad de las
comunicaciones en Ethernet a 10 Mbps, que es de 15.000 paquetes por segundo como méaximo. FODI
soporta tréfico de datos de voz, video y aplicaciones en tiempo real.

FODI es parecido al método de acceso de token ring porque utiliza el paso de testigo en las
comunicaciones de red. Difiere del estandar token ring en que utilizan un método de acceso de
rotaci6n cronometrada del testigo. Un testigo FODI viaja por el anillo de la red desde un nodo hasta
otro. Si un nodo no necesita transmitir datos, toma el testigo y lo envia al nodo siguiente. Si el nodo
que posee el testigo necesita transmitir, puede enviar todas las tramas que desee durante un tiempo,
lamado tiempo de retencitn del testigo. Es posible que varias tramas de varios nodos estén en la red
en un tiempo determinado, proporcionando comunicaciones de gran capacidad, porque FDDI utiliza un
método de liberacion temprana de testigo.

Una vez que un nodo transmite una trama, ésta se desplaza hasta el préximo nodo del anillo. Cada uno
de los nodos determinard si la trama esté destinada a €l y si existen errores en la trama. Si el nodo es
el que tiene que recibir la trama, éste lo marca comao lefdo. Si algin nodo detecta un error, marca un
bit de estado para indicar una condicién de error. Cuando la trama vuelve al nodo que origing la

S Subramanian, Mani; NETWORK MANAGEMENT: Addison-Wesley; EEUL, 2000
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transmisidn se lee de nueva, para determinar si el nodo destino lo recibid. También se comprueban
los errores de la trama, de manera que si se detectara un error se retransmitira la trama. Si no se
encuentran errores, el nodo que origina |a transmisidn sacara esa trama del anillo.

Testgo /’\h
g' ANILLO FDDI “f!
hervidor Lstazan e
Trabajn
Troma } v Trama2

Figura 1.16 Método de acceso de rotacidn cronometrada del testigo

1.8 Internet e Internet 2
Internet

Internet fue creado a partir de un proyecto del Departamento de Defensa de los Estados Unidos
llamado DARPANET (Defense Advanced Research Project Network) iniciado en 368. El propésito
principal de este proyecto era la investigacion y desarrollo de protocolos de comunicacian para redes
de &rea amplia, para ligar redes de transmisidn de paquetes de diferentes tipos.

Después de que las funciones militares de la red se separaron en una subred de Internet, la tarea de
coordinar el desarrollo de la red recayé en varios grupos, uno de ellos |a National Science Foundation
de los Estados Unidos, quien promavid el uso de la red. Esta se encargo de conectar cinco centros de
supercémputo que podian ser accesados desde cualquier nodo de la red. Aunque funciond bien al
principio, pronto fueron superadas las cargas de trafico previstas, y se dio la concesion a Merit
Network Inc. para que administrara y actualizara la red. Se mejoraron las lineas de comunicacitn
dando un servicio mucho més répido.

El grupo de mayor autoridad sobre el desarrollo de la red es la Internet Society creado en 1990 y
formado por miembros voluntarios, cuyo propdsito fue promover el intercambio de informacién global
a través de la tecnologfa de Internet. Tiene la responsabilidad de la administraci6n técnica y direccitin
de Internet. El Internet Architecture Board (IAB), toma las decisiones acerca de los esténdares de
comunicaciones entre las diferentes plataformas para que puedan interactuar maquinas de diferentes
fabricantes sin problemas. Es responsable de como se deben asignar las direcciones y otros recursos
en la red, aunque no son ellos quienes se encargan de hacer estas asignaciones. Para ello existe otra
organizacitn llamada NIC (Network Information Center) administrado por el departamento de defensa
de los Estados Unidos. Otro grupo importante es el Internet Engineering Task Force (IETF) en el cudl
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los usuarios de Internet expresan sus opiniones sobre cdmo se deben de implementar soluciones para
problemas operacionales y cémao deben de cooperar las redes para lograrlo.

Internet 7

Después de 30 afios de creada la ARPANET, los expertos advierten que apenas queda disponible un
40% de las direcciones y pronostican que en el 2003 estaran agotadas (segin estudios de la ETF).

La proliferacién de dispositivos conectados a Internet y las aplicaciones que los usuarios quieren
utilizar (como tecnologias méviles, aplicaciones inalémbricas y comunicaciones en tiempo real) estén
llevando el IPv4 hasta su limite.

El proyecto Internet? (12) es un esfuerzo de colaboracidn para desarrollar tecnologia y aplicaciones
avanzadas en la Internet, vitales para las misiones de investigacion y educacitn de |as instituciones de
educacion superior.

Las més importantes universidades de todo el mundo, en colaboracion con la industria y los gobiernos,
encabezan este proyecto. Internet? trabaja para hacer posibles aplicaciones tales como el aprendizaje
remoto, la telemedicina, bibliotecas digitales y laboratorios virtuales que no son posibles con la
tecnologfa del Internet de hoy.

Laracteristicas

e C[alidad de servicio (QoS)

la Calidad de Servicio es el efecto colectivo del desempefio de un servicio, el cual determina el grado
de satisfaccitn a |a aplicacion de un usuario.

e Multicast

Es dtil para enviar los mismos datos para diferentes usuarios. Mejora la utilizacion del ancho de
banda. Disminuye el procesamiento nodo/enrutador y permite el envio de broadcast para quien lo
quiera escuchar.

e MPLS (Multiprotocol Label Switching)

Es un método de routing de alto rendimiento para el envio de paquetes. Integra el rendimiento y el
manejo de tréafico de la capa de enlace (Capa 2) con la escalabilidad y flexibilidad de la capa de red
(Capad). Integra routing IP con conmutacion ATM ofreciendo escalabilidad en redes IP sobre ATM

o |PvE

El Internet Protocol version B (IPvB) amplia las prestaciones del protocolo en uso actualmente:
incrementa ampliamente el nimero de direcciones disponibles (utiliza |28 bits). habilita un routing
més eficiente. permite una configuracién mas sencilla, incorpora una mejor seguridad en términos de
autenticacién e integridad del mensaje y privacidad, mejora el envio de datos en tiempo real,
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proporciona una plataforma que permite mayor velocidad y cantidad de tréfico, entre otras
caracterfsticas.

o H323

El H.323 es una familia de estdndares para videoconferencia definidos por el ITU. Estd definido
especificamente para tecnologias LAN que garantizan una calidad de servicio (QoS), Ethernet, Fast
Ethernet o Token Ring. La tecnologia de red méas comdn en |a que se estén implementando H.323 es IP
(Internet Protocol),

e Routing
Hace més eficiente el uso de los ruteadores, al utilizar una estructura jerérquica de las direcciones IP

y tablas de routing més simples. Los protocolos que utiliza IPvE son: RIPng o RIPvE, BGP4+, OSPFVE,
EIGRPvE.

e Seguridad

Existen dos tipos de mecanismos de seguridad. El primero es la autenticacion de los paquetes,
realizada con el Authentication Header; el sequndo es el cifrado “End-to-End” del paquete, realizada
con el Encapsulating Security Payload Header.

Internet 7 en México

En México, el desarrollo de Internet ha entrado en las universidades. Se calcula que cerca de la mitad
de los usuarios de Internet del pas estén ligados a las instituciones de educacitn superior

En la mayoria de los paises avanzados del mundo, se han venido formando asociaciones para
desarrollar redes educativas y de investigacidn de capacidad avanzada.

Existen universidades con proyectos de aplicaciones avanzadas de tecnologias de la informacidn, que
se utilizan para hacer mas eficientes los procesos educativos y de investigacidn

Las principales universidades mexicanas han venido avanzando aceleradamente en el desarrollo de
sus redes internas

e Fibra ptica en el campus
e Redes de Gigabit Ethernet y ATM de alta capacidad

Para buscar opciones de conectividad de mayor capacidad y mejor economia entre las instituciones
de educacién superior del pafs y de éstas con las del exterior, las universidades |ideres del pafs
decidieron integrar en México una red académica de la més avanzada tecnologfa.
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Para manejar el proyecto de Internet 2 en México, el 8 de abril de 1939, se creo una asociacidn civil
privada no lucrativa de instituciones académicas, denominada Corporacion Universitaria para el

Desarrollo de Internet, A.C. (CUDI).

El objetiva de CUDI es operar una infraestructura de telecomunicaciones entre las instituciones
educativas y de investigacian del pas, basada en medios de transmisidn de alta velocidad para:

o Apoyar la investigacidn y la educacitn
o Permitir el desarrollo de aplicaciones que impulsen |a nueva generacidn de Internet

Lonectividad

la Red utilizada para Internet 2 en México es patrocinada por las empresas Telmex y Avantel (Ver
Figura 117). Se cuenta con un backbone de B000km de enlaces a 155 Mbps. Ademés se cuenta con
enlaces de 34Mbps hacia |6 universidades y sélo tienen acceso a la red las aplicaciones de Educacidn
e Investigacidn.

EUA

Figura 117 Backbane de |12 en México
Asi mismo, |a conexidn internacional hacia los Estados Unidos se realiza en las ciudades de Ciudad

Judrez, Monterrey y Tijuana, hacia ABILENE, VBNS Y CENIC. respectivamente. con enlaces de (00 Mbps
en el primer enlace y 15 Mbps hacia los otros dos. (Ver Figura L18).
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Figura 118 Conectividad de IZ en México

Aplicaciones de Internet 2

Las aplicaciones que utilizan Internet 2 son aquellas aplicaciones robustas que requieren de alta
demanda de la red, transferencias masivas de datos, video en tiempo real, manipulacion remota,
calidad, sequridad, colaboracion o alta disponibilidad de la red. Ejemplo de este tipo de aplicaciones
son®;

o Fducacidn a distancia. Cursos a distancia compartidos, por ejemplo, “Doctorado Conjunto en
Telecomunicaciones entre UNAM y la Universidad Politécnica de Madrid”

o Bibliotecas digitales. Permite el acceso, entre otros, a publicaciones periddicas, por ejemplo
“caso EBSCO",

o Telemedicina. Telesesiones Hospitalarias Interactivas, ejemplo de ello es el proyecto de
“Telemedicina de la BUAP".

e Ciencias de la Tierra. Desarrollo del portal de Oceanografia por Satélite, del CICESE.

e Astronomia. Proyecto del Gran Telescopio Milimétrica del INADE.

e Super Cémputo Compartido (Grid Computing). Grids-Supercémputa UNAM, Departamento de
Superctmputa.
Laboratorios Remotos. Sistema Interactiva de Investigacidn en Microscopia, de la UANL.
Salud. Mapeo del Cerebro, BIRN (Biomedical Informatics Research Network), EEUL.

o [Robdtica. “Interaccitn Multilateral via Internet con Robots Cooperativos”, Mecatrénica, DEPFI,
LUNAM.

8 www.cudi.edu.mx
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CAPITULD 2

CABLEADO ESTRUCTURADO

Este capitulo describe los conceptos que estén involucrados con los sistemas de cableado
estructurado que, junto con los conceptos mencionados en el Capitulo |, seran el sustento del analisis
realizado en este trabajo.

En la primera seccion se hace mencitn de los diferentes medios de transmisidn que se usan en las
redes de datos, asi como las ventajas que ofrecen dichas tecnologias.

Se definen las caracteristicas, ventajas y desventajas del Sistema de Cableado Estructurado.
Posteriormente se mencionan los componentes fisicos que se requieren para implementar un Sistema
de Cableado Estructurado. Por otro lado, se describen los estandares fundamentales y la Norma
Mexicana aplicables al Cableado Estructurado.

Finalmente se hace mencién de algunas consideraciones importantes que se deben tomar en cuenta
para disefiar un cableado estructurado.

2.1 Medios de Transmision

Existen diferentes tipos de cables; la eleccion de uno respecto a otro depende del ancho de banda
necesario, las distancias existentes y el costo del medio.

Cada tipo de cable tiene sus ventajas e inconvenientes; no existe un tipo ideal. Las principales
diferencias entre los distintos tipos de cables radican en el ancho de banda permitido (y
consecuentemente en el rendimiento mé&ximo de transmisin), su grado de inmunidad frente a
interferencias electromagnéticas y la relacian entre la amortiguacion de la sedial y la distancia
recorrida.

En la actualidad existen basicamente tres tipos de cables factibles de ser utilizados para el cableado
en el interior de edificios o entre edificios.

e [paxial.

e Par trenzado.
o Fibra Uptica.
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Cable Coaxial

Este tipo de cable est4 compuesto de un hilo conductor central de cobre rodeado por una malla de
hilos de cobre. El espacio entre el hilo y la malla lo ocupa un conducto pléstico que separa los dos
conductores y mantiene las propiedades eléctricas. Todo el cable esta cubierto por un aislamiento de
proteccitn para reducir las emisiones eléctricas.

Originalmente fue el cable mas utilizado en las redes locales (LAN) debido a su alta capacidad y
resistencia a las interferencias, pero en la actualidad su uso esta en declive.

malia metalica
! aislante dieldctrico

conductonr
axtarfor Lirraing de
protectora cobve

Fig. 2.| Componentes de un cable coaxial.

Su mayor defecto es su grosor, el cual limita su utilizacitn en pequefios conductos eléctricos y en
angulos muy agudos.

Existen dos tipos de cable coaxial:

o Thick (grueso). Este cable se conoce normalmente como "cable amarillo”, como se muestra
en la Figura 2.2 y fue el cable coaxial utilizado en la mayorfa de las redes. Su capacidad es
mayor en términos de velocidad y distancia, pero el costo del cableado es alto y su grosor no
permite su utilizacién en canalizaciones con demasiados cables. Este cable es empleado en las
redes de &rea local conforme a la norma |0 Base 2.

Figura. 2.2 Cable Coaxial Thick (Gruesa).

e Thin (delgado). Este cable se empez6 a utilizar para reducir el costo de cableado de la red. Su
limitacién est4 en la distancia maxima que puede alcanzar un tramo de red sin regeneracitn
de la sefial. Sin embargo, el cable es mucho més barato y delgado que el thick y, por lo tanto,
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solventa algunas de |as desventajas del cable grueso. Este cable es empleado en las redes de
area local conforme a la norma |0 Base §.

Figura 2.3 Cable Coaxial Thin (fino).

Cable Par Trenzado

Es el tipo mas comin y barato para la transmisién en la red. Este cable estd compuesto de por lo
menos dos alambres aislados, trenzados de manera que cada unién recibe la misma cantidad de
interferencia del ambiente (ver Figura 2.4). Este ruido del ambiente se vuelve parte de la sefial que se
trasmite, el trenzado de los alambres reduce el ruido, aunque no lo elimina. Estos alambres vienen en
un amplio rango de pares y calibres, los alambres tienen un calibre designado por AWG (American

Wire Gauge), basado en su didmetro. Los cables de par trenzado més comunes para redes son los de
calibre 22 y 24.

Hay dos tipos de cables de par trenzado. El cable de par trenzado sin blindaje (UTP) y el cable de par
trenzado con blindaje (STP).

ais5lantes
dieléctricos

conductores
cublerta de cobre
exterior

Figura 2.4 Cable de par trenzado (dos pares STP).

El cable de par trenzado estd empaquetado en grupos de pares, el nimero de pares trenzados por
grupo pueden variar en un rango de 2 a 3000. Entre m&s trenzado tenga el cable es menor la
interferencia, y muchas de las LAN's implementadas utilizan 25 pares. Algunas utilizan el mismo cable
de par trenzado sin blindar, que es el mas econémico y que se utiliza para los teléfonos, mientras que
otras requieren un cable de mayor calidad para la transmisidn de datos.

La principal desventaja de este tipo de cable es el rango limitado y |a sensibilidad a las interferencias
eléctricas. En un principio este tipo de medio podria manejar velocidades de transmisitn de cerca de |
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Mbps a través de varios cientos de metros. En la actualidad la norma industrial I0Basel muestra los
avances tecnoldgicos que hacen posible transmitir informacidn a 10 Mbps, mediante un cable de par

trenzado y hoy en dia se logra trasmitir a 1000 Mbps por medio de un cable de par trenzado sin
blindar.

Lable de par Sin Blindgje (UIF)

El uso del cable UTP (Unshield Twiested Pair; Par Trenzado no Apantallado o sin blindar) se da en el
sistema telefdnico. Casi todos los teléfonos se conectan a las centrales telefdnicas por un par
trenzado.

Para tender varios kilémetros de par trenzado es necesario utilizar equipos que amplifiquen la seal,
porque |la misma pierde intensidad conforme se incrementa la distancia.

Las mayores ventajas de este tipo de cable son su bajo costo y su facilidad de manejo. Sus mayores
desventajas son su mayor tasa de error respecto de otros tipos de cable, asi como sus limitaciones
para trabajar a distancias elevadas sin regeneracitn.

Figura 2.5 Cable UTP de cuatro pares

Para las distintas tecnologias de red local, el cable de pares de cobre sin blindar se ha convertido en
el sistema de cableado més ampliamente utilizado.

El esténdar EIA-568 en el Adendum TSB-3B diferencia tres categorias distintas para este tipo de
cables.

Lategarias

Existen opciones tipicas de sistemas de Cableado Estructurado, cada una posee caracteristicas de
producto y de funcionamiento particulares.

38



VELOCIDAD APLICACION
Datos de baja velocidad.
1 [Mbps

CATEGORIA

Voz digital y analoga.
Datos de ISON a |44 Mbps.
T1:1.544 Mbps.

Voz digital.
IBM3270,SYSTEM/3X.AS/400
10 base T.
4Mbps Token Ring.

3 |GMbps |BM 3270, 3XAS/400.
ISON.
Voz
10 baseT.
|6 Mbps Token Ring/Ethernet.
0 base .
- {00Mbps 16 Mbps Token Ring/Ethernet
|00 Mbps TODI. FODI

Token Ring de 4 a |6 Mbps
10 Base T
Ca {00Mbps {00 Base TX
AnylLan 100 Base VG
ATM 155 y ATM 622
Ethernet Gigabit.
|00 BASE TX
ATM
B 100. 135, 1000 Mbps Gigabit Ethernet
multimedia: audio digital AES/EBU contral RS422
video analdgico y digital NTSC/PAL y CATV Broadband,

2 4Mbps

4 20Mbps

Tabla 2. Categorfas principales de aplicaciones del UTP

Alga que hay que notar en los pares de UTP es que siempre van polarizados. Dado que la compaiiia
telefanica realiza su sefializacién y conmutacion por medio de niveles de corriente directa, la
polaridad debe ser mantenida en los conductores que se denominan tip y ring en inglés. Como en
todos los sistemas de comunicaciones, se necesita un par dedicado de cables. Cada par consiste en un
positiva (tip) y un negativo o de referencia (ring).

El porqué se usa UTP para cableado es de lo més sencillo de entender. Es el més empleado en el medio
de las telecomunicaciones, ya que es muy barata y, cuando es correctamente instalado, es capaz de
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un desempefio sobresaliente. El trenzado de cada par previene la interferencia que puede venir de
otros pares del mismo cable y de fuentes externas, como pueden ser los motores o las lineas de
potencia eléctrica.

Lable de par con blindsje (STF)

Cada par se cubre con una malla metélica, de la misma forma que los cables coaxiales, y el conjunto
de pares se recubre con una lémina apantallante (Figura 2.6). Se referencia frecuentemente con sus
siglas en inglés STP (Shield Twiested Pair, Par Trenzado Apantallado o con blindaje). El empleo de una
malla apantallante reduce la tasa de error, pero incrementa el costo al requerirse un proceso de
fabricacitn més costoso.

conduc tores de
niretaf rurmr

trenzado

Larnirng
cubiorta apantallamnte
exterfor

Figura 2.6 Cable SPT de cuatro pares.

Cable de fibra dptica

Este cable est4 constituido por uno o més hilos de fibra de vidrio. Cada fibra de vidrio consta de:
e Un nicleo central de fibra con un alto indice de refraccian.

e lIna cubierta de material similar que rodea al nicleo, con un indice de refraccion ligeramente
menor.

e lna envoltura que aisla las fibras y evita que se produzcan interferencias entre fibras
adyacentes. a la vez que proporciona proteccion al nicleo. Cada una de ellas esté rodeada por
un revestimiento y reforzada para proteger a la fibra.

La luz producida por diodos o por l4ser, viaja a través del nicleo debido a la reflexion que se produce
en la cubierta, y es convertida en sefial eléctrica en el extremo receptor.

La fibra dptica es un medio excelente para la transmision de informaci6n debido a sus caracteristicas:

gran ancho de banda, baja atenuacion de la sefial, integridad, inmunidad a interferencias
electromagnéticas, alta sequridad y larga duracitn. Su mayor desventaja es su costo de produccitn
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superior al resto de los tipos de cable, debido a que se necesita el empleo de vidrio de alta calidad y |a
fragilidad de su manejo en produccion.

La ventaja sobre los cables de para trenzado y coaxiales en la mayor velocidad de transmisién de
datos.

. refuerzo
revestinwento
tope de
nicle plastico
i _oge cubierto
S exterior
pldstico

Figura 2.7 Partes de una fibra 6ptica.

la terminacitn de los cables de fibra Gptica requiere un tratamiento especial que ocasiona un
aumento de los costos de instalacidn.

Uno de los parémetros caracteristicos de las fibras es su relacitn entre los indices de refraccidn del
nicleo y de la cubierta, que depende también del radio del nicleo y que se denomina frecuencia
fundamental o normalizada; también se conoce como apertura numérica y es adimensional. Segdn el
valor de este parémetro se pueden clasificar los cables de fibra dptica en dos clases:

Monomodo. Cuando el valor de la apertura numérica es inferior a 2405, un solo modo
electromagnético viaja a través de la linea y por tanto ésta se denomina monomaodo.

Este tipo de fibras necesitan el empleo de emisores laser para la inyeccién de la luz, lo que
proporciona un gran ancho de banda y una baja atenuacitn con la distancia, por lo que son utilizadas
en redes metropolitanas y redes de érea extensa (Figura 2.8). Resultan méas caras de producir y el
equipamiento es més sofisticado.

«— revistimiento
/\/\/\ «—— nucleo

Modo Simple

Figura 2.8 Fibra 6ptica monomado simple

Multimodo. Cuanda el valor de la apertura numérica es superior a 2.405, se transmiten varios modos
electromagnéticos por la fibra, denominéndose por este mativo fibra multimodo (Figura 2.9).
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Figura 2.9 Fibra 6ptica multimodo

Las fibras multimodo son las mas utilizadas en las redes locales por su bajo costo. Los dismetros més
frecuentes 62.5/125 y 100/140 micras. Las distancias de transmisitn de este tipo de fibras estén
alrededor de los 2.4km, y se utilizan a diferentes velocidades: 10 Mbps, 16 Mbps y 100 Mbps.

Las caracteristicas generales de Ia fibra dptica son:

Ancho de banda: La fibra dptica proporciona un ancho de banda significativamente mayor que los
cables de pares (sin blindaje/con blindaje) y el Coaxial. Aunque en la actualidad se estén utilizando
velocidades de 1.7 Gbps en la redes pablicas, la utilizacién de frecuencias mas altas (luz visible)
permitirs alcanzar los 39 Gbps. El ancho de banda de la fibra dptica permite transmitir datos, voz,
video, etc.

Distancia: La baja atenuacitn de |a sefial Gptica permite realizar tendidos de fibra ptica sin necesidad
de repetidores.

Integridad de datos: En condiciones normales. una transmision de datos por fibra dptica tiene una
frecuencia de errores o BER (Bit Error Rate) menor de 10", Esta caracteristica permite que los
protocolos de comunicaciones de alto nivel, no necesiten implantar procedimientos de correccitn de
errores, por lo que se acelera la velocidad de transferencia.

Duracidn: La fibra dptica es resistente a la corrosi6n y a las altas temperaturas. Gracias a la
proteccidn de la envoltura es capaz de soportar esfuerzos elevados de tensi6n en la instalacién.

Seguridad: Debido a que la fibra dptica no produce radiacidn electromagnética, es resistente al ruido.
Para acceder a la sefial que circula en la fibra es necesario partirla, con lo cual no hay transmisidn

durante este proceso, y puede por tanto detectarse.

Diafonfa: Como una fibra dptica no radia, ni capta radiacitn externa, estd4 completamente exenta de
diafonfa, lo que propicia una transmisi6n con muy buena calidad.

Existen varios tipos de conectores para fibra dptica, entre los cuales se encuentran los tipos SC, ST,

MT-RJ. SMA, L. MTP, FC. etc.
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El adaptador ST (ver figura 2.10) para fibra dptica tiene al final dos conectares ST. El conector ST es
usado como sistema de cerradura bayoneta. Simplemente hay que presionar y dar un cuarto de giro a
éste, para fijar el conector. La limpieza de la fibra Gptica es muy sencilla.

Figura 2.10 Conector para fibra 6ptica con terminales ST-ST

El adaptador SC (ver figura 2.Il) para fibra dptica contiene al final dos conectores SC. El conector SC
contiene una pequefia cerradura, que al presionar el conector se escucha un clic, para asegurarnos
que la fibra esté bien conectada.

Figura 2.l Conector para fibra Gptica con terminales SC - SC.

Las ventsjas que tiene una fibra dptica son:

o [arencia de sefiales eléctricas en la fibra, por lo que no producen descargas eléctricas. Son
convenientes por |o tanto para trabajar en ambientes explosivos.
Liviandad y reducido tamafio del cable capaz de llevar un gran ndmero de sefales.

e Sin puesta a tierra de sefiales. como ocurre con los alambres de cobre que quedan en
contacto con ambientes metalicos.

o [ompatibilidad con la tecnologia digital.

o F4cil de instalar.

Las desventgjas que tiene /a fibra dptica son:

El alto costo.

Fragilidad de las fibras.

Disponibilidad limitada de conectores.

Dificultad de reparar un cable de fibra roto en el campa.
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2.2 Definicion de Cableado Estructurado.

Un sistema de Cableado Estructurado es la infraestructura de cable destinada a transportar las
sefiales desde un emisor hasta el correspondiente receptor. Esta disefiado en una jerarquia lagica que
adapta todo el cableado existente y el futura, en un solo sistema.

El Cableado Estructurado es un plan completo de cableado para los edificios. que se basa en normas y
estandares internacionales. Consiste en equipos, accesorios de cables y de conexidn, asi como de
métodos de instalacion y administracidn.

El sistema de Cableado Estructurado esté disefiado para proporcionar una conexion fisica entre todas
las zonas de trabajo de un edificio; se instala sin tener en consideracion el tipo de equipo de
comunicacidn al que se va a conectar, se adapta a todos los requisitos actuales de comunicacidn de
un edificio; pero lo més importante es que se construye con la capacidad de adaptarse a nuevas
necesidades a medida que éstas surjan.

El sistema de Cableado Estructurado debe ser capaz de transmitir informacion de maltiples
protocolos y tecnologias e incorporar nuevos o futuros servicios a la red existente, sin perder la
eficiencia ni el nivel de los servicios disponibles. Ademés, debe facilitar el manejo y administracian de
los servicios conectados.

Comparacion entre Sistema de Cableado Estructurado y No Estructurado

Los sistemas tradicionales de cableado permiten los mismos servicios que un sistema estructurado.
Sin embargo, |as instalaciones estén limitadas a una aplicacidn.

El Cableado Estructurado brinda la facilidad de usar un solo tipo de cable para todos los servicios de
comunicaciones, lo que resulta en una total estandarizacién de la red.

Una caracteristica bien conocida del cableado tradicional es que tiene poca capacidad de migracitin.
No podemos cambiar facilmente a un usuario de ubicacicn fisica, aunque sélo se desplace algunos
metros, porque el cable no alcanza o el ducto de canalizacin esté saturado. Situacitin que no ocurre
en un sistema de Cableado Estructurado.

Por otro lado, el Cableado Estructurado es flexible, ya que permite planear el aumento de las
capacidades y disminuye los costos en las actualizaciones o la ampliacion de cableado para soportar
NUEVOS Servicios.



2.3 Componentes de un Sistema de Cableado Estructurado

Una instalacion de Cableado Estructurado debe contar con toda la linea de productos, desde el tipo de
cable a utilizar hasta los adaptadores terminales, que aseguren la conectividad y operacidn de
cualquier tipa de aplicacidn.

Se entiende por aplicacian, al disefio de ingenieria que define qué tipo de cable es el méas adecuado
para conectar un equipo o sistema (de cémputo, sequridad, contral, telefdnico, etc.), qué adaptadores
se deben colocar para asegurar que las sefiales mantengan sus caracteristicas técnicas, determinar
las distancias méximas a las cuales se pueden conectar los equipos terminales, etc. Estos
componentes son los siguientes:

o Medios de transmisidn: Cables UTP o STP de 4 o 5 pares en diferentes categorfas, cables
multipar o cables de fibra dptica de diferentes tipos.

e Elementos de administracion: Bloques de conexién (tipo [10) o paneles tipo RJ45 con sus
elementos de fijacién del cable y de organizacién del mismo.

e [ables preconectados para asignacian de sefiales: Cables terminados en conectores tipo 110
de | a 4 pares: terminados en conector RJ43 en ambos extremos; Terminado en tipa (00 en un
extremo y RJ43 en el otro y finalmente con conector tipo 110 o RJ4S en un extremo y cables
sin conectar en el otro. En cuanto a fibra Gptica, se encuentran cables preconectados con
conectores ST, SC, bictnicos, etc., ya sea en ambos extremos o en combinaciones de manera
similar con los cables de cobre. Se encuentran en fibra monomodo o multimodo. Con estos
diferentes tipos de terminado, se realiza la administracitn del sistema.

o Adaptadores: Son los diferentes tipos de elementos que permiten integrar en un sistema de
cableado, cualquier tipo de aplicacion. Este es uno de los elementos importantes, pues
aseguran que un sistema de cableado se comporte como un sistema abierto. Estos
adaptadores aseguran que la sefial transmitida entre los equipos a través del sistema de
cableado se conserve balanceada y limpia.

o Protecciones para dispositivos y equipos: Dentro de los componentes que. por
desconocimiento, muchas veces no se tienen en cuenta en los disefios, estén las protecciones
contra sobrevoltaje. Estas protecciones se requieren especialmente en soluciones que
integren varias edificaciones. Los sistemas de proteccion controlan cada par de cable
instalado. Existen diferentes tipos de fusible como son los de Gas o los de Estado Sélido.
Paralelo al sistema de protecciones se debe contar con los polos a tierra adecuados y
suficientes, que aseguren el funcionamiento y operacidn de las protecciones que se instalen.

o Sistemas de distribucitn del cableado: Otro punto importante a considerar son los elementos
y materiales que aseguran una distribucidn técnica y adecuada del cableado a instalar. Aquf se
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encuentran las canaletas o bandejas (en lémina o de aluminio). escalerillas, tuberfas, etc.
Adicionalmente. encontramos las cajas de terminacitn maltiples para cielo raso o piso falso y
los accesarios con las curvaturas y capacidades exigidas por las normas.

Se debe tener en cuenta que el proveedor de un sistema de cableado cuente con la linea completa de
productos, para asegurar que lleguen a instalarse en una aplicaci6n, que estén debidamente probados
en laboratorio y verificado su comportamiento de forma conjunta. En muchos casos, se hacen
instalaciones en las cuales los componentes de una aplicacién son suministrados por diferentes
proveedores y, a pesar de que cada uno de estos componentes individualmente cumple con las
normas aplicables, presentan fallas al funcionar coma una aplicacian completa.

2.4 Estandares Aplicables al Cableado Estructurado

Los sistemas de Cableado Estructurado deben emplear una Arquitectura de Sistemas Abiertos (0SA
por sus siglas en inglés) y soportar aplicaciones basadas en estandares como el EIA/TIA 568-A,
EIA/TIA 569, EIA/TIA 570, EIA/TIA BOB, EIA/TIA BO7 (de la Electronic Industries Association /
Telecommunications Industry Association). Este disefio provee un solo punto para efectuar
movimientos y adiciones de tal forma que la administracién y el mantenimiento se convierten en una
labor simplificada.

El Instituto Americano Nacional de Esténdares, la Asociacin de Industrias de Telecomunicaciones y la
Asociacién de Industrias Electrdnicas (ANSI/TIAZEIA) publican conjuntamente estandares para la
manufactura, instalacién y rendimiento de equipo y sistemas de telecomunicaciones y electrénico.
Cinco de estos esténdares de ANSI/TIA/EIA definen el cableado de telecomunicaciones en edificios.
Cada estandar cubre una parte especifica del cableado del edificio. Los esténdares establecen el
cable. hardware, equipo, disefio y practicas de instalacion requeridas. Cada estandar ANSI/TIA/EIA
menciona esténdares relacionados y otros materiales de referencia.

la mayorfa de los estandares incluyen secciones que definen términos importantes, acrénimos y
" simbolos.

Los cinco estandares principales de ANSI/TIA/EIA que gobiernan el cableado de telecomunicaciones
en edificios son:

o ANSI/TIA/EIA 568-A. Esténdar de Cableado de Telecomunicaciones en Edificios Comerciales.

o ANSI/TIAZEIA 5BS, Estandar para Ductos y Espacios de Telecomunicaciones en Edificios
Comerciales.

e ANSI/TIAZEIA 570, Estandar de Alambrado de Telecomunicaciones Residencial y Comercial
pequefio.

o ANSI/TIA/EIA BOB, Estandar de Administracion para la infraestructura de Telecomunicaciones
en Edificios Comerciales.

o ANSI/TIA/EIA-B07, Requerimientos de Puesta a Tierra para Telecomunicaciones.
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EIA/TIA 568-A Cableado de Telecomunicaciones en Edificios Comerciales

El estandar TIA/EIA 968-A define un sistema genérico de cableado de telecomunicaciones para
edificios comerciales que soporten un ambiente de productos y maltiples proveedores. El propésito de
este estandar es permitir el disefio e instalacién del cableado de telecomunicaciones contando con
poca informacian acerca de los productos de telecomunicaciones que posteriormente se instalaran.

El cableado de telecomunicaciones especificado en esta norma tiene por finalidad apoyar una gama
muy amplia de diferentes edificios comerciales y de aplicaciones (por ejemplo, voz, datos y video).

El sistema de Cableado Estructurado descrita en el estandar TIA/EIA S68-A se basa en una topologia
de tipo estrella, la cual consiste en una conexidn de ligas de punto a punto originadas en un Hub.

El estandar TIA/EIA 568-A enumera los siguientes seis elementos de un sistema de Cableado
Estructurado:

| Subsistema Entrada del edificio.

|l Subsistema Cuarto de equipo.

|l Subsistema Cableado horizontal.

IV Subsistema Cuarto de telecomunicaciones.
V Subsistema Cableado vertical (Backbone).
V| Subsistema del &rea de trabajo.

En la Figura 2.17 se muestran los subsistemas de un Cableado Estructurado:

Subsistema
Cuarto de equipo

‘h,"‘--l
S,ubs:stemg?ﬂel Wit
Area de trabajo .l ®

> Subsistema
Cableado
Il wvertical

Subsistema
Cuarto de
Telecomunicaciones

Subsistema Entrada
al edificio

Figura .12 Subsistemas de un Sistema de Cableado Estructurado
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[ Subsistema Entrada del Edificio

La entrada del edificio provee el punto en el cual el cableado externo se une con el cableado vertical
(backbone) interno del edificio. Los requerimientos fisicos de dicha interfaz estén definidos en la
norma EIA/TIA 563 (Rutas y espacios de telecomunicaciones),

Este subsistema consiste en una entrada de servicios de telecomunicaciones al edificio, la cual incluye
el punto de entrada a través de la pared del edificio y continuando al cuarto o &rea de entrada. La
entrada al edificio debe contener la ruta del backbone que interconecta con los otros edificios; en
caso de una comunicacitin a través de una antena, ésta también pertenece a la entrada del edificio.

. B
I B, S

o
o

4111l Subsistema
Entrada al

o | / edificio

Figura Z.13 Subsistema de Entrada al Edificio
I Subsistema Luarto de Equipo

El cuarto de equipo es un espacio centralizado para los equipos de telecomunicaciones (Ej. PBX,
equipos de cémputo, switch, etc.), que sirven a los ocupantes del edificio. Este cuarto, debe guardar
Gnicamente equipos directamente relacionados con el sistema de telecomunicaciones y sus sistemas
de soporte. Los cuartos de equipo se consideran distintos de los cuartos de telecomunicaciones por la
naturaleza, costo, tamafio y la complejidad del equipo que contienen. Los cuartos de equipo incluyen
espacio de trabajo para personal de telecomunicaciones. De ahi que todo edificio debe contener un
cuarto de telecomunicaciones o un cuarto de equipo.

J Subsistema
= Cuarto de
equipo

Figura 2.14 Subsistema Cuarta de Equipo
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W Subsistema Lableads Horizontal

El cableado horizontal es la porcidn del sistema de cableado que se extiende desde el closet de
telecomunicaciones (rack) hasta el usuario final en su estacion de trabajo y consta de:

e |as salidas (cajas/placas/conectores) de telecomunicaciones en el drea de trabajo.

o [ables y conectores de transicidn instalados entre las salidas del 4rea de trabajo y el cuarto
de telecomunicaciones.

o Paneles y cables utilizados para configurar las conexiones de cableado horizontal en el
cuarto de telecomunicaciones.

Las cuales proporcionan los medios para transportar sefiales de telecomunicaciones entre el &rea de
trabajo y el cuarto de telecomunicaciones.

i S hsistema
Cableado
Qi horizontal

Figura Z.15 Subsistema de Cableado Horizontal

Consideraciones para el cableado horizontal

|. Distancias horizontales

La distancia horizontal maxima es de 90m, independiente del cable utilizado. Esta es la distancia entre
el 4rea de trabajo de telecomunicaciones y el cuarto de telecomunicaciones. Al establecer |a distancia
méxima se hace la previsitn de |0 m. adicionales para la distancia combinada de cables de empate (3
m.) y cables utilizados en la conexién de equipo en el area de trabajo y el cuarto de
telecomunicaciones.

2. Tipos de cables
Existen tres tipos de cables utilizados en los sistemas de cableado horizontal:
o [able UTP (Unshielded Twisted Pair).

o [able STP (Shielded Twisted Pair).
e Fibra Optica.

El cable més utilizado es el par trenzado sin blindaje UTP de cuatro pares.
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3. Salidas del area de trabajo

Los ductos a las salidas del 4rea de trabajo (work area outlet, WAD) deben proveer la capacidad de
manejar tres cables. Las salidas de area de trabajo deben contar con un minimo de dos conectores;
uno de los conectores debe ser del tipo RJ-45, bajo el cadigo de colores de cableado TSG8A 6 TOG88.

4, Adaptaciones comunes en el &rea de trabajo.

o ln cable especial para adaptar el conector del equipo (computadora, terminal, teléfono) al
conector de |a salida de telecomunicaciones.

o Un adaptador en "Y" para proporcionar dos servicios en un solo cable multipar (gj. teléfono
con dos extensiones).

o |n adaptador pasivo utilizado para convertir el tipo de cable del equipo al tipo de cable del
cableado horizontal.

e Un adaptador activo para conectar dispositivos que utilicen diferentes esquemas de
sefalizacidn.

o Uncable con pares transpuestos.

9. Evitar la interferencia electromagnética

Al momento de establecer la ruta del cableado de los closets de cableado a los nodos es una
consideraciin primordial evitar el paso del cable por los siguientes dispositivos, o al menos
considerar las distancias sugeridas.

Motores eléctricos grandes o transformadores (minimo 1.2 m.).

Cables de corriente alterna :

Minimo I3cm. para cables con ZKVA o menos.

Minimo 30 cm. para cables de ZKVA a SKVA.

Minima Slcm. para cables con més de SKVA.

Luces fluorescentes y balastros (minimo 2 cm.).

El ducto debe ir perpendicular a las luces fluorescentes y cables o ductos eléctricos.
Intercomunicadores (minimo 12 cm.).

Equipo de soldadura.

Aire acondicionado, ventiladores, calentadores (minimo 1.2 metros).
(tras fuentes de interferencia electromagnética y de radio frecuencia.

WV Subsistema Luarto de [elecomunicaciones

Un cuarto de telecomunicaciones es el &rea en un edificio utilizada para el uso exclusivo de equipo
asociado con el sistema de cableado de telecomunicaciones. El espacio del cuarto de
telecomunicaciones no debe ser compartido con instalaciones eléctricas que no sean de
telecomunicaciones. El cuarto debe ser capaz de albergar equipo de telecomunicaciones.
terminaciones de cable y cableado de interconexidn asociado.
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El disefio de cuartos de telecomunicaciones debe considerar, ademas de voz y datos, |a incorporacin
de otros sistemas de informacion del edificio tales como televisian por cable (CATV), alarmas,
sequridad, audio y otros sistemas de telecomunicaciones. Todo edificio debe contar con al menos un
cuarto de telecomunicaciones o cuarto de equipo. No hay un limite maximo en la cantidad de cuartos
de telecomunicaciones que puedan existir en un edificio. Los cuartos de telecomunicaciones deben ser
proyectados de acuerdo con los requerimientos del estandar ANSI/TIA 569.

Consideraciones de disefio:

El disefio de un cuarto de telecomunicaciones depende de:
El tamafio del edificio.

El espacio del piso a servir.

Las necesidades de los ocupantes.

Los servicios de telecomunicaciones a utilizarse.

® Subsistema
Cuarto de
Telecomunicaciones

Figura .16 Subsistema de Cuarto de Telecomunicaciones

V Subsistema de Lableadn Vertical (Backbone)

El Subsistema de Cableado Vertical provee interconexicn entre el cuarto de telecomunicaciones,
cuarto de equipos y la entrada al edificio. Este consiste del cable backbone, del cable cruzado (cross-
connect) intermedio y principal, de las terminaciones mecéanicas y de los paneles de parcheo (patch
cords).

El cuarto de equipo y los puntos demarcados pueden estar localizados en diferentes edificios; el
backbone incluye los medios de transmisidn entre diferentes edificios.

El cableado vertical debe soportar todos los dispositivos que estén dentro del rack y @ menudo todas
las impresoras, terminales y servidores de archivos de un piso en un edificio. Si mas clientes o
servidores son agregados a un piso, ellos compiten por el ancho de banda disponible en el cableado
vertical. Sin embargo existe una ventaja, y ésta consiste en la poca cantidad de canales verticales en
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un edificio y por ello se pueden usar equipos més costosos para proveer un mayor ancho de banda. En
donde la fibra dptica se ha convertido en el medio més apropiado. El cableado vertical se presenta en
diferentes topologias, la més usada es la topologfa en estrella.

Subsistema
Cableado
verlical

- wit
v, “‘ i
' i & =V
. B B
e
~

Figura 2.17 Subsistema de Cableado Vertical

Consideraciones al instalar el backbone:

|. Cables reconocidos y distancias méximas

Distancia (m) Aplicacion

Cable UTP 100Q 800 Voz y datos
Cable STP 150Q 30 Datos
Cable multimodo de fibra dptica de 62.5/125 pm. 3000 Datos
Cable monomoda de fibra dptica de 81125 pm. 2000 Datos

Nota. Las distancias del backbone, son dependientes de |a aplicacién. Las distancias méximas especificadas arriba se basan en
transmisidn de voz para UTP y en transmisidn de datos para STP y fibra 6ptica

Tabla 2.2 Cables reconacidos y distancias méximas

2. Seleccitn del medio de transmisidn

Con cualquiera de los esténdares existentes se puede construir un backbone para el cableado vertical;
pero deben tenerse en cuenta |os siguientes factores:

Flexibilidad con respecto a los servicios soportados.

Vida dtil requerida para el backbone

Tamafio del sitio y la poblacion de usuarios.

No se pueden colocar més de dos niveles jerarquicos de cross-connects.

La longitud del patch-cord del cross-connect principal e intermedio no puede ser mayor a 20
m

o [l polo a tierra debe cumplir con los requerimientos definidos en la norma EIA/TIA 607
(Requerimientos de puesta a tierra para telecomunicaciones).
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VI Subsistema del Area de Trabajo

El concepto de érea de trabajo esté asociado al concepto de punto de conexion. Comprende las
inmediaciones fisicas de trabajo habitual (mesa, silla, zona de movilidad, etc.) de los usuarios. El punto
que marca su comienzo en lo que se refiere a cableado es |a roseta o punto de conexitn.

En el ambito del area de trabajo se encuentran diversos equipos activos del usuario tales como
teléfonos. computadoras, impresoras, telefax, terminales, etc. La naturaleza de los equipos activos
condicionan el tipo de los conectores existentes en las rosetas, mientras que el ndmero de los mismos
determina si la roseta es simple (| conector), doble (Z conectores), triple (3 conectores), entre otros.

 Subsistema
B del Area de
trabajo

Figura 2.18 Subsistema del Area de Trabajo

EIA/TIA 569 Rutas y Espacios de Telecomunicaciones

El alcance de esta norma se limita al componente de telecomunicaciones relacionado con el disefio y
construccidn de edificios comerciales, abarcando problemas de telecomunicaciones de un edificio y
entre edificios. Estos incluyen las vias o conductos en los cuales se encuentran localizados los medios
de telecomunicaciones, asf como los cuartos y 4reas asociadas con el edificio usado para instalar
equipos de telecomunicaciones

Este estandar reconoce un precepto de fundamental importancia: De manera que un edificio quede

exitosamente disefiado, construido y equipado para telecomunicaciones, es imperativo que el disefio
de las telecomunicaciones se incorpore durante la fase preliminar de disefio arquitecténico.
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Figura 2.19 Subsistema del esténdar EIA/TIA 563 de Cableado Estructurado

La aplicacién de la presente norma en los subsistemas del Cableado Estructurado se menciona a
continuacidn.
Subsistema Fntrada del Edificio
Este subsistema consiste en una entrada de servicios de telecomunicaciones al edificio, que es el
punto de acceso a través de la pared del edificio y continuando al cuarto o 4rea de entrada. El ingreso
al edificio debe contener la ruta del backbone que interconecta con los otros edificios; en caso de una
comunicacitn a través de una antena, ésta también pertenece a la entrada del edificio.
Los puntos a considerar en la entrada del edificio son los siguientes:

o |localizacitin del edificio.

o Vias de telecomunicaciones para la entrada de los servicios.

Subsistema Luarto de Fqujpos

los requerimientos del cuarto de equipos se especifican en los estdndares ANSI/TIAZEIA 568-A
(Cableado de telecomunicaciones) y ANSI/TIA/EIA 56 (Rutas y espacios de telecomunicaciones).
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Para que un cuarto de equipo funcione adecuadamente, se deben tener en cuenta las siguientes
consideraciones para el disefio.

Seleccitn del sitio

Tamafio

Aprovisionamiento

Equipos de calefaccicn, ventilacion y aire acondicionado
Acabados interiores

[luminacidn

Energia

Puerta

Polo a tierra

Extinguidores de fuego

Subsisterma Lableado Horizontal

Rutas y espacios horizontales

Las rutas y espacios horizontales son utilizados para distribuir y soportar cable horizontal y conectar
hardware entre |a salida del 4rea de trabajo y el cuarto de telecomunicaciones. Estas rutas y espacios
son los “contenedores” del cableado horizontal.

El término horizontal es utilizado debido a que tipicamente el sistema de cableado se instala
horizontalmente a través del piso o del techo del edificio.

El cableado horizontal consta de cable par trenzado de cobre. aunque si se requiere un alto
rendimiento se puede utilizar fibra Gptica.
Subsisterna Luarto de lelecomunicaciones

Consideraciones de disefio:

o Altura o Pisos

e [uctos o |luminacitn
e Puertas e |ocalizacidn
o Palvoy electricidad estatica o Potencia

o [Control ambiental e Seguridad
e Prevencitn de inundaciones

08



Requisitos de tamafio

Debe haber al menos un cuarto de telecomunicaciones por piso y por dreas que no excedan los 1000
mZ. Para que las instalaciones pequefias puedan utilizar un solo cuarto de telecomunicaciones si la
distancia maxima de 30m no se excede.

Disposicidn de equipos

Los racks deben de contar con al menos 8Zcm de espacio de trabajo libre alrededor (al frente y
detrés) de los equipos y paneles de telecomunicaciones. La distancia de 82cm se debe medir a partir
de |a superficie més la salida del rack.

Debe haber por lo menos Im de espacio libre para trabajar de equipo con partes expuestas sin
aislamiento.

Todos los racks y gabinetes deben cumplir con las especificaciones de ANSI/EIA.
Se recomienda dejar un espacio libre de 30cm, en las esquinas.

Subsistema Lableado Vertical (Backbone)

El nimero de puntos de conexién en una instalacion (| punto de conexion por érea de trabajo) se
determina en funcién de las superficies dtiles o de los metros lineales de fachada, mediante la
aplicacicn de |a siguiente norma general; | punto de acceso por cada 8 a |0 metros cuadrados dtiles o
por cada 39 metros de fachada. Este ndmero se debe ajustar en funcion de las caracteristicas
especificas del emplazamiento, por ejemplo, los locales del tipo de salas de informaética, salas de
reuniones y laboratorios.

En el caso que exista telefonfa e informética, un dimensionado de tres tomas por punto de conexidn
constituye un criterio satisfactorio. Dicho dimensionado puede ajustarse en funcién de un anélisis de
necesidades concretas, pero no deberd, en ningdn caso, ser inferior a dos tomas por punto de
conexidn del 4rea de trabajo. Una de las tomas deberd estar soportada por pares trenzados no
apantallados de cuatro pares y los otros por cualquiera de los medios de cableado.

Subsistema del Area de trabajo

La presente norma cubre aquellos aspectos de la estacitn de trabajo relacionados con salidas de
telecomunicaciones.

Salidas de telecomunicaciones
Una salida de telecomunicaciones es el lugar del punto de conexion entre el cable horizontal y los

cables que conectan aparatos en el &rea de trabajo, por ejemplo, los teléfonos, computadoras
personales, etc.
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Se debe instalar un minimo de una salida por estacidn de trabajo. Para fines de planificacidn, el
espacio disponible por estacion de trabajo debe ser de 10 mZ en promedio. Para 4reas de edificios en
los cuales resulte dificil aiadir salidas de telecomunicaciones futuras. en el disefio inicial se deben
colocar un minimo de dos salidas separadas para esa érea; ademés, tales 4reas deberén ser
colocadas de modo que ofrezcan la méxima flexibilidad para cambios en el drea de trabajo.

EIA/TIA 570 Alambrado de Telecomunicaciones Residencial y Comercial pequefio.

Este estandar da una visualizacion del cableado considerando los requerimientos de las
especificaciones de instalacidn y de los componentes técnicos. Provee informacian para seleccionar
las interfaces de los jacks. guias de instalacion del cableado, descripcién de los componentes y
referencia, etc. E| estandar EIA/TIA/ 570 es considerado como un complemento del estéandar

ANSI/TIA/EIA 568-A (Cableado de Telecomunicaciones en Edificios Comerciales).

Este estandar describe el cableado de los sistemas considerando la conexion con uno o varios
accesos de linea para varios tipos de equipo. Define un sistema de cableado genérico y funcional para
telecomunicaciones donde la construccion del edificio soporte multiproductos. La instalacidn del
sistema de cableado debe ser durante la construccitn del edificio. puesto que el realizar esto, permite
que sea menos costoso, que después de ser ocupado el edificio.

EIA/TIA BOB Administracidn para la Infraestructura de Telecomunicaciones

Este esténdar especifica los requerimientos de administracién de la infraestructura, ya sea un edificio
nuevo, existente o renovado. La infraestructura de telecomunicaciones puede ser ideada como la
conexién de varios componentes: espacio del equipo de comunicaciones, ruta del cable, sistema de
tierra fisico, cableado y la terminacién al hardware, que provee el soporte basico de la distribucitn de
toda la informacién dentro de un edificio. La administracion de telecomunicaciones incluye la
documentacién de las cajas de conexidn, conectores, terminacidn del hardware, conexidn, tubo
conduit, otro tipo de rutas del cable, closets de telecomunicaciones, y otros espacios.

El propésito de este estandar es proporcionar un esquema de administracion uniforme que sea
independiente de las aplicaciones que se le den al sistema de cableado, las cuales pueden cambiar
varias veces durante la existencia de un edificio. Este estandar establece guias para duefios, usuarios
finales, consultores, contratistas, disefiadores, instaladores y administradores de la infraestructura
de telecomunicaciones y sistemas relacionados.

Los edificios modernos requieren una efectiva infraestructura de telecomunicaciones para soportar
|a variedad de servicios que dependen del transporte electrénico de la informaci6n. La administracitn
incluye documentacién basica y los planos actualizados, etiquetado y registros. La administracidn
debe contemplar datos, voz y video, asf como con otros sistemas del edificio: por ejemplo, sequridad,
audio, alarmas y energfa. La administraci6n puede ser acompafiada de registros en papel y de
sistemas en computadora.
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Lonceptas de administracion
El tipica sistema de administracidn incluye: registros, reportes, esquemas y registros de trabajo.

ldentificadores. Cada espacio, ruta, punto terminal del cable y tierra. debe ser asignado a un solo
nimero de identificacidn, el cual, debe ser un cidigo simple.

Los identificadores pueden clasificarse como:
|dentificadores de ruta.

a) CT Bandeja de entrada.

b) CD Conducto.

c) BCD Conducto de Backbone.

Identificadores de espacio.
a) EF Infraestructura de entrada.
b) ER Sala de equipos.
c) IC Conexién cruzada intermedia.
d) HH Orificio de acceso.
e) S Empalme.

|dentificadores de cable.
a) C Cable.
b) CB Cable de "backbone".
c) F Fibra.

|dentificadores de conexidn a tierra

a) BC Conductar unidn.

b) EC Conductor de equipo.

b) GB Barra de distribucidn de tierra.

c) TGB Barra de distribucian de tierra de telecomunicaciones.

d) TMGB Barra de distribuci6n de tierra principal de telecomunicaciones.

Registros de telecomunicaciones. Minimo se requieren registros por cable, espacio, ruta, tierra fisica
y terminacitn del hardware. Estos registros permiten ligar informacitin a otros reportes.

Los registros de telecomunicaciones se clasifican en:
a) Registros de ruta.

b) Registros de cable.
c) Registros de espacio.
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d) Registros de conexidn a tierra.
e) Registros de posicion de terminacian.

Reportes opeionales. Pueden existir registros de otros dispositivos. como pueden ser: PBX. inventario
de equipo (teléfonos, PCs) e informacitn de los usuarios (extensidn, ubicacitn, etc.).

Dibujos. Dibujos que incluyan planos de los pisos, ruta del cableado y esquemas de los racks.
Urden de trabsjo. Orden de trabajo que incluye espacios. rutas de los cables, sistema de tierra. La
orden de trabajo debe listar las responsabilidades para cambios fisicos, asf como la actualizacidn de

|la documentaciin para futuros cambios.

Formatas de identificacidn. Un solo cadigo de identificacicn alfabética debe ser creado por cada lugar,
ruta de cable, punto terminal.

De cualquier forma, el escoger un formato debe ser considerado y proveer un solo nimero de
identificador para cada elemento del sistema. Este método permite por si mismo organizar y

actualizar los multiples registros en uso, logrando un programa de base de datas.

EIA/TIA 607 Requerimientos de Puesta a Tierra para Telecomunicaciones

Con el incremento en el empleo de sistemas de computo y telecomunicaciones mas sofisticados,
veloces y sensibles, se ha hecho necesario y fundamental contar con sistemas de suministro de
energia mas confiables y sequros. Una parte fundamental para la adecuada operacion de las
instalaciones eléctricas, es el buen disefio de dichas instalaciones, asf como la correcta instalacidn,
operacion y manipulacion de los equipos que operan con energfa eléctrica.

El progreso en la comunicacion de voz y datos y su convergencia, ha permitido cada vez més
interactuar con los propios sistemas complejos. Estos sistemas requieren de un sistema de tierra
fisica confiable.

Para llegar a cumplir con este objetivo, cada pafs ha formulado un conjunto de normas, las cuales
tienen la finalidad de establecer especificaciones de carécter técnico y de seguridad para sus
instalaciones eléctricas. teniendo como objetivo principal proteger la vida de las personas, y de los
equipos electrdnicos.

Esta norma regula las especificaciones sobre los sistemas de tierra para equipos de
telecomunicaciones. La conexicn a tierra en las instalaciones eléctricas se realiza mediante el sistema
de tierra. cuyo funcionamiento primordial es conducir hacia tierra (subsuelo) todas aquellas
corrientes de cualquier naturaleza, corrientes de falla, frecuencias indeseables o descargas
atmosféricas.
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El sistema de tierra se compone de un conjunto de conductores interconectados entre si y conectados
a tierra mediante electrodos enterrados a cierta profundidad en el subsuelo. Los componentes
principales que forman el sistema de tierras son los electrodos de puesta a tierra.

Subsistema
Puesta a
tierra
Tuberia Acero
Tierra / estructural
\ " deledificio

T

Varilla de tierra de
la compafia de
telecomunicaciones

Figura 2.20 Subsistema Puesta a Tierra

Consideraciones de disefio.

Las varillas sdlidas de cobre deben ser instaladas a una distancia lejana de la entrada al edificio. las
varillas pueden ser de (/4" de delgada por 4" de altura, par longitud variable); cuarto de equipo, cada
closet de telecomunicaciones (2" de altura es suficiente aqui).

El equipo de telecomunicaciones, gabinetes, racks y los protectores de voltaje son tipicamente
aterrizados al sistema de tierra fisco. Las varillas son conectadas por un backbone con aislamiento,
cable de cobre sdlido entre todos los closets y cuartos de equipos (minimo 6 AWG, 3/0 AWG
recomendado). Este backbone es conectado a la principal varilla en la entrada del edificio a un sistema
de tierra fisica en la entrada del edificio, y una estructura de acero en cada piso. vinculando el
conductor del cable de color verde o con un etiquetado apropiado.

Las principales funciones que debe cumplir todo sistema de tierra son las siguientes:

a) Proveer un medio sequro para proteger al personal y al equipo de los peligros de una
descarga eléctrica bajo condiciones de falla.

b) Proporcionar un circuito de minima impedancia para la circulacion de las corrientes de
falla, debidas a condiciones anormales de operacidn.

c) Evitar que durante |a circulacion de estas corrientes a tierra, se produzcan diferencias de
potencial entre los diversos equipos puestos a tierra.

d) Evitar la induccién de ruido en los equipos de telecomunicaciones.
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La puesta a tierra de sistemas, circuitos, equipos, canalizaciones y cubiertas metélicas debe ser
permanente y continua, los elementos que la constituyen deben tener una capacidad suficiente para
conducir cualquiera de las corrientes originadas en disturbios y ser de impedancias suficientemente
baja para evitar diferencias de potencial que puedan dafiar los equipos y al personal, y para facilitar el
funcionamiento de los dispositivos de proteccion contra sobrecorriente del circuito.

La puesta a tierra consiste basicamente en conectar a tierra las partes metélicas no conductoras de
corriente, que alojan a los sistemas o aparatos que utilizan, cajas de registro, gabinetes metélicos,
estructuras que soportan equipo eléctrico, carcazas de matores, tanques metélicos de
transformadores, en general, todas las estructuras metlicas.

El sistema de puesta a tierra para una instalacion de telecomunicaciones esta constituido por cinco
componentes principales:

|. Sistema de Electrodos de Tierra o Mallas de Tierra.
2. Barra principal de Tierra.

3. Cable Vertical

4. Barra de Tierra

9. Ventana de Tierra

Estos cinco componentes proveen la base para el disefio de la trayectoria de puesta a tierra a los
equipos.

Norma de Cableado Estructurado en México

La Norma Mexicana NMX-|-248-1398-NYCE (Telecomunicaciones -Cable Estructurado -Cableado de
Telecomunicaciones para Edificios Comerciales -Especificaciones y Métodos de Prueba) establece los
requisitos minimos aplicables al cableado de telecomunicaciones dentro de un edificio, hasta la
salida/conector de telecomunicaciones y entre edificios en un ambiente de campus. El Cableado
Estructurado especificado por esta norma aplica una amplia variedad de localidades para edificios
comerciales por ejemplo, voz, datos, texto, video e imagenes. Esto incluye localidades con una
extensidn geografica de hasta 3,000m y hasta 1,000,000m’ de espacio de oficinas con una poblacidn
de hasta 50,000 usuarios individuales.

Esta norma mexicana establece los requerimientos minimos que debe cumplir un sistema de cableado
genérico para telecomunicaciones en edificios comerciales, que soporte un ambiente de maltiples
productos y proveedores, especificando los requerimientos de los componentes, las distancias del
cableado, las configuraciones de salida/conector de telecomunicaciones y la topologfa recomendada.

los elementos de la estructura del sistema de Cableado Estructurado de telecomunicaciones
comprendidos en esta norma son los siguientes:
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a) Cableado horizontal.

b) Cableado vertical (backbone).
c) Area de trabajo.

d) Cuarto de telecomunicaciones.
e) Cuarto de equipo.

f) Instalaciones de acometida.

g) Administracidn.

Lablead horizontal

El cableado horizontal incluye los cables horizontales, la salida/conector de telecomunicaciones en el
érea de trabajo, la terminaci6n mecénica y los cables de parcheo o puentes ubicados en el cuarto de
telecomunicaciones.

Dicho cableado debe aumentar equipo futuro y cambios en el servicio; contiene la mayor cantidad de
cables individuales en el edificio. Una vez construido el edificio, el cableado horizontal generalmente es
menos accesible que el cableado vertical, y por lo tanto, el tiempo, el esfuerzo y las habilidades
requeridas para efectuar los cambios, pueden ser extremadamente altos. Asi mismo, el cableado
horizontal debe ser de una topologia de tipo estrella.

Para cables de fibra dptica, es aceptable cualquier combinacion de longitudes entre el cableado
horizontal y los cordones de 4rea de trabajo y de parcheo, sin que ésta exceda los 100m.

La distancia horizontal debe ser de 30m, independientemente del tipo de medio. esto es, la longitud del
cable desde la terminacion mecanica del medio.

Esta norma reconoce tres cables para uso en el sistema de Cableado Estructurado en el cableado
horizontal:

o [ables de par trenzado sin blindaje (UTP).
o [able de par trenzado con pantalla (FTP).
o [able de fibra dptica.

Esta norma reconoce la importancia de las telecomunicaciones de voz y de datos en un edificio. Se

debe proporcionar un minimo de dos salida/conectores de telecomunicaciones, por cada érea de
trabajo individual.

Lableadn Vertical

la funcién del cableado vertical es proporcionar interconexiones entre los cuartos de
telecomunicaciones. los cuartos de equipo y las instalaciones de acometida en la estructura del
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sistema de cableado de telecomunicaciones. El cableado vertical consiste de cables verticales,
conexiones, terminaciones mecénicas y cables de parcheo o puentes utilizados. El cableado vertical
incluye el cableado entre edificios.

El cableado vertebral debe utilizar la jerarquia convencional para la topologia de estrella. Si se
anticipan los requerimientos para configuraciones de “bus” o “anillo” se permite el cableado directo
entre los armarios de telecomunicaciones, dicho cableado es adicional a las conexiones para la
topologia de estrella bésica.

Area de Trabajo

los componentes del drea de trabajo se extienden desde el extremo de salida/conector de
telecomunicaciones del sistema del cableado horizontal, hasta el equipo de |a estacidn y esta fuera del
alcance de esta norma. El equipo de la estaci6n puede diversos dispositivos que incluyen, pero no se
limitan a los teléfonos, terminales de datos y computadoras. El cableado del area de trabajo es critico
para un sistema de distribucidn bien administrado; sin embargo, generalmente no es permanente y
estd disefiado para que su cambio sea relativamente sencillo. Por lo tanto, no se incluye en esta
norma una especificacion por separado del cableado en el drea de trabajo.

Luartos de Telecomunicaciones

Los cuartos de telecomunicaciones proporcionan muchas funciones distintas para el sistema de
cableado y generalmente son tratados como un subsistema diferente de cableado jerarquico.

La funcién principal de un cuarto de telecomunicaciones es la terminacidn del cable de distribucidn
horizontal. Los cables horizontales de todos los tipos reconocidos se determinan en el cuarto de
telecomunicaciones en accesorios de conexi6n compatibles.

Luartos de Equjpo

Los cuartos de equipo se consideran distintos a los cuartos de telecomunicaciones; en la presente
norma, debido a la naturaleza o complejidad del equipo que contienen. Cualquiera de las funciones de

un cuarto de telecomunicaciones puede ser proporcionada por un cuarto de equipo.

Un cuarto de equipo proporciona un ambiente controlado para albergar equipo de telecomunicaciones,
accesorios de conexitin, cAmaras, aparatos de proteccitn que sean necesarios, etc.

Instalaciones de acometida
las instalaciones de acometida consisten en cables, accesorios de conexion, dispositivos de

proteccitn y el equipo necesario para conectar las facilidades de planta externa al cableado local.
Estos componentes pueden ser utilizados por los servicios de la red pablica, servicios locales de la
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red privada del cliente, o ambos. El punto de demarcacién entre los portadores/proveedores de
servicios regulados y el cableado local del cliente, puede ser parte de la instalacidn de acometida.

Las instalaciones de acometida incluyen las conexiones entre el cableado utilizado en el ambiente
externo y el cableado autorizado para la distribucidn dentro del edificio.

Administracidn

Las salidas multiusuario se deben administrar de la misma forma que el cableado, los accesorios de
conexian, las vias y los espacios descritos en la especificacion particular.

El cable del 4rea de trabajo que conecta la salida multiusuario con el equipo, debe ser etiquetado, en
ambos extremos con un identificador dnico. El extremo del cable del 4rea de trabajo que se conecte a
la caja multiusuario, debe ser etiquetado con el identificador del area de trabajo a la que sirve, y el
extremo que conecta al drea de trabajo con el identificador correspondiente a la caja multiusuario y al
puerto al que se conecta.

2.5 Aspectos Importantes en el Diseno de Cableado Estructurado

Con el objeto de generar un método amplio para el disefio del Cableado Estructurado es necesario que
el disefiador posea la informacidn completa de todo el proyecto.

Algunos aspectos que ayudan a identificar el tipo de informacitn que se debe recopilar, son:

Conocer las necesidades actuales del usuario (voz, datos, video y otros).

Considerar las necesidades futuras del usuario (expansidn en voz, datos, video, etc.).
Conocer el tipo de construccin del lugar.

Contemplar el tipo de estructura que se est4 utilizando (muros o lozas).

Localizar los puntos de los servicios.

|dentificar los requerimientos especiales para la colocacitn de los servicios.

Una lista de los factores que hay que considerar en el momento de especificar un sistema de cableado
son:

La estrategia en tecnologfas de informacidn de la empresa o institucicn.

Si el area que va a ser cableada es nueva, esta en fase de remodelacitn o va a estar operando
durante |a instalacitn.

Considerar el nimero de personas a las cuales se les va a dar soporte con el nuevo cableado.
Servicios que debe soportar por puesto individual.

Localizacidn, disefio, tamafio y tipo de los edificios o plantas involucradas.

Grado de integracitn con los equipos actuales.

b4



e & & @& o @

Espacios existentes en techos, suelos y verticales para el tendido del cableado horizontal y
vertical, respectivamente.

Disponibilidad de espacio para la localizacion de armarios y equipos de comunicaciones.
Permanencia de tiempo previsto en el edificio.

Nimero probable de reubicaciones y cambios de distribucitn del personal en el edificio.
Requisitos de seguridad.

Costos del cableado y su instalacidn.

Procedimientos de mantenimiento.

Recomendaciones al cablear

Para asegurar un alto desempefio en un cableado, y a fin de asequrar que los componentes estén
instalados correctamente (es decir, de acuerdo con las practicas reconocidas en la industria), se
deben considerar los siguientes aspectos que las normas y esténdares internacionales prevén al
momento de cablear:

2

Considerar que la méxima longitud permitida para un cable UTP horizontal no debe exceder 90
metros, desde el cuarto de telecomunicaciones hasta el area de trabajo.

Al configurar el cuarto de telecomunicaciones se debe determinar cuél es el sitio més
adecuado, qué tamario se le asignara, y qué nimero de puertos se requieren. Esto facilitara
futuras adiciones, movimientos y cambios en el sistema de Cableado Estructurado.

Trazar la ruta del cable, considerando el método de distribucién mas apropiado (falso plafdn,
piso falso, tuberfa ahogada -en piso. techo o muro- o canalizacidn aparente).

Cuando se esté instalando cable categoria 5. el destrenzado de los conductores individuales
deberd mantenerse dentro de media pulgada del punto de conexion. El destrenzar los
conductores a més de esta distancia en el punto de conexion ocasiona diafonfa.

La tensidn de jalado permitida cuando se esté instalando un cable UTP de cuatro pares es de
10 N (23 libras-pie). que previene una sobretensién del cable. Tensionar en exceso al jalarlo
provoca estiramiento de los conductores y aplastamiento del cable, lo cual puede incrementar
|a atenuacidn y la diafonia en el segmento del cable.

El radio de curvatura durante y después de la instalacién de un segmento de cable deberé ser
respetado para asegurar el desempefio del cableado. Los requerimientos para el radio de
curvatura son: cuatro veces el didmetro de un cable horizontal y 10 veces el didmetro de un
cable vertical.

Considerar la distancia de separacidn con las fuentes de interferencia electromagnética (e.g
balastros) y la energfa eléctrica de un sistema puede degradar el desempefio de un sistema
de cableado.

Espaciamienta de ductos. Las secciones del conducto no deberén ser més largas que 30.5 m,
y la curvatura minima deber4 ser de 90 grados.
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Recomendaciones en cuanto a canalizaciones y ductos.

. Los cables UTP no deben circular junto con cables de energfa dentro del misma ducto por més
corto que sea el trayecto.

2. Debe evitarse el cruce de cables UTP con cables de energia. De ser necesario, éstos deben
realizarse a 30 grados.

3. Los cables UTP pueden circular por bandeja compartida con cables de energia respetando el
paralelismo a una distancia minima de 0cm. En caso de existir una division metalica puesta a
tierra, la distancia se reduce a 7Tcm.

4. En el caso de pisoductos o ductos metélicos, la circulacitn puede ser en conductos contiguos.

9. Si es inevitable cruzar un gabinete de distribucion con energia, no debe circularse
paralelamente a mas de un lateral.

6. De utilizarse ducterfas plésticas, se deberan lubricar los cables con (talco industrial, vaselina,
etc.) para reducir la friccion entre los cables y las paredes de los ductos, ya que ésta genera
un incremento de la temperatura y provoca un aumento en la adherencia.

1. Elradio de las curvas no debe ser inferior a Scm.

8. Al utilizar fijaciones (grapas, precintos o cinchos) no excederse en la presién aplicada (no
arrugar |a cubierta), ya que puede afectar a los conductores internos.

Costos en un sistema de Cableado Estructurado

Un importante factor diferenciador es el costo de cada solucidn. En la actualidad existe una amplia
gama de suministradores de sistemas de Cableado Estructurado, todos ellos con caracteristicas
técnicas similares.

Los costos involucrados en un proyecto de cableado se pueden agrupar en las siguientes categorias:

Ingenierfa.

Materiales (cables. rosetas, repartidores, etc.).
Direccidn de obra. Tendido y puesta en funcionamienta.
Certificacicn final.

Mantenimiento.

e o o o o

Los costos de instalacién de un nuevo sistema de cableado son elevados debido a las altas inversiones
en materiales y costos de mano de obra del tendido y de la obra civil requerida. Los Sistemas de
Cableado Estructurado requieren mayores inversiones que sistemas no estructurados debido
fundamentalmente a su topologia en estrella y el sobredimensionamiento propio de cualquier
precableado.

Un parémetro adecuado para comparar distintas ofertas es el costo por puesto, que se obtiene
dividiendo el costo total de instalacitn entre el nimero de tomas dimensionadas.
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la mayor ventaja de los sistemas de Cableado Estructurado respecto de las soluciones no
estructuradas se encuentra en las labores de mantenimiento. En una soluci6n estructurada, en la
mayoria de los casos, el alta de un nuevo puesto se limita a realizar las conexiones adecuadas en el
repartidor de planta.

Como regla general, |a direccian de obra debe ser realizada por personal ajeno a la empresa
instaladora. Esta figura serd responsable de la direccién de proyecto, asi como de la gestidn de las
posibles variaciones que fueran necesarias durante la instalacicn.

Los sistemas de Cableado Estructurado tienen un amplio rango de niveles de precio para el costo
inicial y el costo real a largo plazo, con respecto a la vida del sistema. El precio inicial que se paga, no
es igual al gasto total de un sistema de cableado.

La mayoria de los problemas que se tienen en las redes (B0 a 70%) se localizan en la capa fisica del
modelo 0S; es decir. que generalmente los problemas nunca estén relacionados con el software.
Normalmente se trata de una terminacidn incorrecta, una conexion inadecuada, interconexiones
inapropiadas, conectores equivocados, cable cortado, malas caracteristicas eléctricas de cable, etc.
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CAPITULD 3

ANTECEDENTES Y ESTADO ACTUAL DE LA RED DE
DATOS DE LA DEPFI.

En el presente capitulo se hace una recopilacién de informacidn acerca del entorno de |a Red de Datos
de |a DEPFl y que es el contexto en el que se sitta la red de datos actualmente.

En la primera seccidn se describe la trayectoria de la Red de Datos de la UNAM hasta la actualidad, en
donde se mencionan los avances tecnoldgicos y los servicios que brinda a la Comunidad Universitaria.
Se hace una descripcitn de la infraestructura del backbone actual.

Se recopild informacidn de los antecedentes de la Red de Datos de DEPF, asi como de la relacidn con
la Facultad de Ingenieria (FI). Ademés, se presenta un resumen del documento que |a Fl elabord. con el
fin de poder reducir el nimero de incidentes presentados en el uso de la Red de Datos de la Facultad.

Finalmente se elabord un resumen de los aspectos importantes de la Red de Datos de DEPFI, que serén
la base para desarrollar el capitulo siguiente.

3.1 REDUNAM

La implantacion de la red de la Universidad Nacional Auténoma de México (UNAM) tuvao sus inicios al
final de la década de los B0 y principios de los 70. Este tipo de comunicaciones en la UNAM se llevd a
cabo por medio de teletipos conectados a una computadora central. En este perfodo también se
comenzo la instalacion de un tendido de lineas telefonicas de cobre, mediante el cual fueron
conectados los teletipos. Con estas nuevas instalaciones la institucion se comenzd a proporcionar
servicio de conexiones para hacer uso de impresién e interconexién entre algunas estaciones de
trabajo.

Debido a los cambios tecnoldgicos que se estaban dando en el mundo, en 1387 se realiza |a primera
conexidn a la Red Académica de C o BITNET. Esta conexion se realizd entre la UNAM (en Ciudad
Universitaria) y el ITESM para lograr una conexién con la ciudad de San Antonio, Texas, EUA. Cabe
resaltar que para esta conexi6n se siguit empleando la linea telef6nica de cobre existente.

En 1989, la UNAM establece un enlace con la red NSF en Colorado, EUA, con el apoyo del Instituto de
Astronomfa de esta institucitn. Para este enlace se hizo uso del satélite Morelos Il. A partir de esa
exitosa comunicacion, se empezaron a dar los origenes de las conexiones de redes de éreas locales
(LAN"s). Primeramente por parte del Instituto de Astronomfa y la Direccion General de Servicios de
Cémputo Académico (DGSCA). Asimismo, se inicia la instalacién y uso de fibra Gptica dentro del
campus universitario. Este hecho marca el comienzo de las telecomunicaciones dentro de la UNAM.
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Empezd a surgir el “boom” de las LAN"s dentra de la UNAM, principalmente dentro de los institutos de
investigacidn cientifica. El alto crecimiento que se comenzé a dar durante este periodo permitid
desarrollar la infraestructura de comunicaciones con fibra dptica. De igual forma se hizo uso de
enlace de microondas de alta velocidad. Estos se hicieron entre la Torre || de Humanidades y la
DGSCA. Estos logros alcanzados permitieron extenderse a instalaciones de la UNAM, fuera Ciudad
Universitaria, por lo que se establecieron enlaces satelitales con Cuernavaca y San Pedro Mértir.

En este mismo afio, se comenzd la sustitucidn de los conmutadores existentes por equipos con
mayores capacidades, acordes con el avance tecnoldgico de ese entonces. El objetivo fue renovar el
sistema telefanico de la UNAM. Se crea la Direccién de Telecomunicaciones Digitales (DT0), como
parte del Programa Institucional en Informatica, cuyo objetivo seria la creacidn de la Red Integral de
Telecomunicaciones de la UNAM, la cual deberfa ser capaz de transmitir indistintamente datos e
imégenes entre las dependencias universitarias, independientemente de su ubicacion geogréfica.

En 1990 la UNAM fue la primera institucién en Latinoamérica que se incorpora a la red mundial
Internet. Se crea el Laboratorio de REDUNAM, espacio dedicado a la investigacidn, estudio y anélisis de
la red de datos de la UNAM, asi como del disefio de las redes futuras. uso de protocolos, servicios, etc.

La Red Integral de Telecomunicaciones de la UNAM se inaugura oficialmente en [392; entre sus
principales caracteristicas destacan hoy en dia:

e la transmisidn indistinta de datos y video, mediante sistemas digitales basados en normas
internacionales que rigen actualmente.

o laintegracion a la red de las principales instalaciones de la Universidad.

El proceso de evaluacion de nuevas y diversas tecnologfas da inicio a finales del afio 1995, cuando la
Direccion de Telecomunicaciones de la DGSCA inicia su labor de investigacidn. Posteriormente, realiza
contacto con diferentes fabricantes para observar los productos disponibles y conocer el estado de
madurez en el que se encuentra el desarrollo de dichas tecnologias.

Durante el primer semestre de 1336 el Forum ATM trabaja fuertemente en el desarrollo de maltiples
estandares que muestran la madurez de la tecnologfa. Al misma tiempo, el personal de la Direccitn de
Telecomunicaciones identifica la convergencia tecnolagica de los equipos y sistemas de voz, datos y
video en diferentes plataformas, dentro de las cuales, ATM es la que cubria con las necesidades y
requerimientos de la INAM.

Uno de los grupos especializados de trabajo de la Direccién de Telecomunicaciones inicia las
actividades de disefio de |a Red Integral de Telecomunicaciones con tecnologfa ATM. La operacitin de la
Red Integral de Telecomunicaciones con una plataforma de backbone basada en la tecnologla ATM
(Figura 3.1) da inicio el mes de agosto de 1997. En ese afio sélo se envia tréfico de datos.
Posteriormente se incorpord el tréfico de voz y videoconferencia.
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Figura 3.1 Backbane ATM de la UNAM

Actualmente, la UNAM cuenta con la Red Educativa ATM de Telecomunicaciones méas grande de América
Latina, asi como con un grupo especializado de trabajo de alto nivel que se encarga de administrar,
operar y controlar |a infraestructura.

El proyecta del NOC (Network Operation Center) de la UNAM surge en mayo de 1996, incorporando a
personal con sdlidos conocimientos en la administracion de redes y diversos temas de
telecomunicaciones. El NOC cuenta con sistemas automatizados que verifican el estado de los
dispositivos més importantes que forman el Backbane y recolectan informacién que posteriormente
serd procesada para su anélisis.

En 1398 el puente entre la UNAM y |a Escuela Permanente de Extensidn en San Antonio, Texas (EPESA)
ya cuenta con el enlace dedicado con la Universidad de Texas AGM (TAMU) en College Station.
Oficialmente, a partir del 25 de junio, la UNAM forma parte de la Red TTVN (Trans Texas Videno Network)
que tiene acceso a més de |00 salas en los I3 campus de TAMU, ademas de otras universidades y
escuelas. La EPESA se erige como puente académico y cientifico entre la UNAM y universidades de
Estados Unidos y Europa. Actualmente se imparten simulténeamente cursos de inglés y espafiol en
todos los niveles; organizando seminarios, simposios, mesas redondas, conferencias, exhibiciones
culturales, ferias de libros y proyecciones de peliculas. A través de una sofisticada instalacion de
satélites, la UNAM se conecta desde este polo de desarrollo académico y cultural, con més de 27
universidades estadounidenses y 7 del viejo continente, colocéndose a la vanguardia educativa en el
desarrollo de cursos fijos y videoconferencias.
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El 8 de abril de 1399 se oficializa la constitucion de la Corporacion Universitaria para el Desarrollo de
Internet (CUDI). La UNAM participd como miembro fundador de la CUDI y es una de las ocho
Universidades asociadas. La Mision de CUDI es promover y coordinar el desarrollo de redes de
telecomunicaciones y computo, enfocadas al desarrollo cientifico y educativo en México. Las
actividades que se desarrollen deberan ser congruentes con los fines de las instituciones académicas
que lo integran y con los servicios que éstas presten a la sociedad.

Como parte de las actividades de innovacion y prospeccidn en materia de redes de alto desemperio, la
Direccidn de Telecomunicaciones participa activamente en CUDI, como integrante del grupo de trabajo
de disefio de |a red nacional Internet 2. Al mismo tiempa mantiene su liderazgo en trabajos, como IPvE,
(oS. Multicast, y redes inteligentes de almacenamiento, entre otros proyectos.

lgualmente, la UNAM se mantiene a la vanguardia mundial en cuestiones de redes de datos de altas
capacidades, que son empleadas en aplicaciones de alta tecnologia e investigacian, al participar en la
red internacional Internet? (12).

El backbone de |12 de la UNAM (Ver Figura 3.2) es capaz de soportar, de forma dptima. todos los
servicios de datos, voz y video sobre IP y aplicaciones emergentes que se demanden; ademés es
suficientemente flexible para permitir el crecimiento cuando se requiera.
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Figura 3.2 Backbane de IZ de la UNAM
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“Cerca del 35% de los miembros de la UNAM se encuentran en instalaciones cubiertas por REDUNAM
(incluyendo las sedes fuera de la Ciudad de México). El sistema estd conformado por 32 nodos
operacionales de telefonia, enlazados entre si mediante fibra dptica, enlaces satelitales y de
microondas. Posee una infraestructura instalada para (3,000 servicios telefdnicos, alimentados por
2400 troncales digitales conectadas via fibra dptica con las centrales telefdnicas pablicas.

“Adicionalmente, la UNAM cuenta con una red complementaria de respaldo de mas de 1,000 servicios,
basada en telefonia celular y 17 lingas telefénicas directas. También cuenta con mas de 600 redes
locales en ocho regiones del pas. La red enlaza a cerca de I0,000 computadoras de la UNAM entre sfy
alrededor de 15 millones de computadoras en el resto del mundo.

“La UNAM a través de la DGSCA promueve y coordina el desarrollo de redes de telecomunicaciones y
cémputo. enfocadas al desarrollo cientifico y educativo en México. Las actividades que se desarraollan
son consistentes con los fines de las instituciones académicas que |a integran y con los servicios que
gstas prestan a la sociedad:

e Promover la creacidn de una red de telecomunicaciones con capacidades avanzadas.

e fomentar y coordinar proyectos de investigacién para el desarrollo de aplicaciones de
tecnologia avanzada de redes de telecomunicaciones y cémputo, enfocadas al desarrollo
cientifico y educativo de |a sociedad mexicana.

o Promover el desarrollo de acciones encaminadas a la formacién de recursos humanos
capacitados en el uso de aplicaciones educativas y de tecnologia avanzada de redes de
telecomunicaciones y computo. "7

3.2 Historia de la Red de Datos de la DEPFI

La Divisién de Estudios de Posgrado de la Facultad de Ingenieria (DEPFI) de la Universidad Nacional
Auténoma de México (UNAM) es la instituciéin pionera en educacién de posgrados en ingenierfa en
América Latina, y junto con el Instituto de Ingenieria de la UNAM, se ha abocado a la investigacidn y
desarraollo tecnoldgico, a la formacitn de personal docente de la més alta calidad, a la capacitacién de
personal de varias dependencias gubernamentales y organizaciones privadas, asf como a la formacitn
de profesionales que se han destacado en todos los &mbitos del sector productivo del pafs. Su
evolucion siempre ha respondido a los cambios y necesidades del pais logrando la vanguardia y
reconocimiento de sus estudios en el nivel nacional e internacional.

La Divisidn de Estudios de Posgrado se establece el 23 de abril de 1957 con el nombre de Divisitn de
Estudios Superiores (DESFI) al ser aprobado el proyecto de Reglamento y el Plan de Estudios por el H.

T www.dtd.unam.mx/internet html
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Consejo Técnico. A raiz de esta aprobacidn, el entonces Director de la Escuela Nacional de Ingenierfa,
Ing. Javier Barros Sierra, modificé la organizacian de la escuela, convirtic el Instituto de Ingenierfa,
AL. en la Divisién de Investigacion, cred la Divisitn de Estudios Superiores y agrupé el resto de la
escuela en la Escuela Nacional de Ingenieria. Asi, ésta se convirtid en Facultad de Ingenieria. El cambio
oficial fue aprobado junto con el Reglamento para la Divisian del Doctorado por el Consejo
Universitario hasta el & de agosto de 1359, cuando ya era director el Ing. Antonio Dovali Jaime, y
ncupaba todavia la rectorfa, en un segundo periodo, el Dr. Nabor Carrillo Flores. Cuando esto sucedid.
ya la DEPF| ocupaba un edificio propio, de tres plantas con aproximadamente 782 m’ dedicados a
oficinas, aulas, biblioteca y laboratorios.

El objetivo de la DEPFI es:

“Satisfacer las necesidades de la educacion superior a la Licenciatura, en diversas ramas de la
Ingenierfa. para formar profesionales especializados. profesores e investigadores”

La DEPF| se encuentra organizada de acuerdo en el siguiente organigrama:

Jefatura de la Division

il

: Depantamento de | Departamento de ' Departamento de
Ingenieria Civil I Ingenieria W Exploracion de Recursos |
Electromecénica I Energéticos del Subsuelo |

Actualmente la DEPFI administrativamente desaparecid, convirtiéndose en la Secretaria de Posgrado e
Investigacidn. Sin embargo, para la realizacin del presente trabajo, no hubo ningdn cambio.

Red de |a Facultad de Ingenieria

En 1989 la Facultad de Ingenieria se incorpord a la REDUNAM y por medio de ésta se accedid a
Internet. Inicialmente se asignaron a |a Facultad tres dominios de trabajo, los cuales fueron:

e depfi.unam.mx, empleado por la Divisién de Posgrado en algunas areas de los Edificios A y B.

e fidieec.unam.mx, asignado a la antigua Divisin de Ingenierfa Eléctrica, Electrdnica y en
Computacitin, actualmente la Division de Ingenierfa Eléctrica (DIE).

e cecafi.unam.mx, utilizado por el antiguo Centro de Célculo de la Facultad de Ingenieria.
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La Red de Datos de la Facultad de Ingenieria fue una de las primeras en anexarse a la REDUNAM en
Ciudad Universitaria. Su construccidn data de finales de |a década de los 80. Posteriormente la DEPFI
se conecto a la red de |a Fl, asi como a la REDUNAM.

En 1995, a través del proyecto “Red de la Facultad de Ingenieria” se inici de manera planeada la
implantacién de la red de cémputo de la Facultad de Ingenierfa. con lo cual se logré comunicar los
diecinueve edificios que conforman la Facultad. La red implantada fue una red Ethernet que cumple
con el estandar IEEE B02.3 a 10 Mbps, con un backbone de fibra dptica multimodo (62.5/125 pum) y
conexitin a través de Hubs. Los equipos principales fueran Hubs para fibra dptica con conexidn ST. El
cableado fue semiestructurado.

Para llevar a cabo la implantacién de la red, fue necesaria |a participacion de todas las 4reas de la
Facultad a través de sus representantes, y la colaboracion de |la DGSCA y de la Direccion General de

Obras (DGO).

Con este proyecto se agregaron dos dominios a los ya existentes, por lo que fue necesario uniformizar
las nomenclaturas de éstos y, para propésitos administrativos, se dividid la Fl en cuatro zonas,
quedando de la siguiente manera:

; Nombre del Rango de .
Zona Disiiinito Direcc?ones IP Gateway Ubicacion
p fi-p.unam.mx 132.248.52.0/24 132.248.52.254 Edificios de posgrado
A fi-a.unam.mx 132.248.54.0/24 | 132.248.54.254 Edificio principal
B fi-b.unam.mx 132.248.59. 0/24 132.248.59.254 DIMEI y Valdés Vallejo
D mineria.unam.mx 132.248.138.0/24 | 132.248.138.254 Palacio de Minerfa.
C | frcunamme | (30248139.0/2% | 132248138256 ELETT:Emﬁ?liTSB:a:alfhrlf:t::anﬁﬁ?ﬁlﬁnLEE

Tabla 3.1 Dominios asignados a la Fl

Los servidores de nombre (DNS) utilizados fueron: ns.dgsca.unam.mx (132.248.10.2). noc.noc.unam.mx

(132.248.204.1), (132.248.237.250) y danzon.astroscu.unam.mx (132.248.1.3).

Como se puede observar en la Figura 3.2 las zonas A, B y C. son compartidas por varias divisiones, por
lo que fue necesario realizar subredes internas a ellas, asignandoles un rango de direcciones IP a
cada 4rea que las necesitara.
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Figura 3.2 Conexién de edificios de la Facultad de Ingenierfa a REDUNAM

Red de |a DEPFI

La Divisidn de Estudios de Posgrado, hasta 1938 estaba compuesta por cuatra Edificios, nombradas A,
B, C y Biblioteca (ver Figura 3.3). En los Edificios A y B se encontraba instalada la red LAN de la
Divisian, con un backbone de cable coaxial a una velocidad de 10 Mbps. La conexidn a REDUNAM se
realizaba a través del lIMAS con un enlace de fibra dptica multimodo (62.5/125 pm), la cual llegaba al
segundo piso del Edificio A.

El cableado en las zonas de trabajo no era estructurado y estaba basado en cable UTP categoria 3. El
edifico B sélo tenfa zonas de trabajo en el ala oriente, por lo que solamente ahf existia red. La conexign
entre el ala oriente del Edificio B y la Biblioteca se realizaba con fibra dptica multimodo (62.5/125
um). El edificio C no contaba con servicios de red.

Los dispositivos que se emplearon para brindar el servicio de red a los usuarios finales eran Hubs a |0
Mbps.

Para (395, la Divisidn tenfa los siguientes requerimientos®:

o "“Conexion a REDUNAM por medio de fibra dptica al Edificio “C" de la DEPFl. ya que se
encontraba aislado y su ubicacion era de sumo interés académico, de investigacion y
administrativas

e “Cambio del backbone de los Edificios A y B de cable coaxial grueso a fibra dptica. Habia la
posibilidad de hacerlo por medio de concentradores de fibra Gptica. Esta opcion fue

# Documenta proparcionado por el Laboratorio de Cmputo del Departamenta de Sistemas. DEPFI, INAM.
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considerada pensando en el futuro crecimiento de la red en ambos Edificios, asi como mejorar
|a transmisidn.

e "Hubs de 12 puertos para el Edificio A ya previo al estudio realizado en ese momento se habfan
instalado recientemente y no contaban con el servicio de REDUNAM. El segmento conectado al
cable coaxial sufria caidas debido a la saturacitn de equipos conectados a éste.

e “Se requerfa de un Hub para la planta baja del Edificio B. el cual daria un servicio a toda el
grea administrativa de este Edificio. en donde se encuentran las &reas de contabilidad,
servicios escolares y personal académico.

o "Asi mismo, para el primer piso del Edificio B se requeria de un Hub, ya que no se contaba con
acceso a REDUNAM en la seccin del Departamento de Hidréulica.

e "“Como parte complementaria, se decidid acondicionar el auditorio para contar con servicios
de Teleconferencia, ya que se consideré de primordial interés para la docencia, y la

actualizacion profesional que se llevan a cabo en el Posgrado.”

Cabe mencionar que estos requerimientos no fueron cubiertos en su totalidad en aquel tiempo.

ZONA P
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—

Figura 3.3 Conexidin de Edificios de la DEPFl a REDUNAM antes de 1398.

la dltima actualizacion a la Red de Datos de la DEPFI (Ver Figura 3.4) se llevé a cabo tras la
inauguracion del Edificio Bernardo Quintana en agosto de 1938. Esta consistio en un nuevo backbane
de fibra dptica multimodo (62.5/125 pm) el cual sélo se cabled y a la fecha no se encuentra en
operacidn. £l backbone funcional esté construido con cable UTP categorfa 8. Los equipos principales
fueron Hubs para fibra dptica con conexién SC. los cuales se encuentran en cada piso y distribuyen la
conexidn de la red hacia los usuarios finales. £l cableado fue semiestructurado con cable UTP
Categorfa 5.

La DEPFI no cuenta con memorias técnicas o cualquier otro documento que muestre el desarrollo del
proyecto de modernizacion realizado.
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Figura 3.4 Interconexitn actual de los Edificios de la DEPFl y la REDLINAM

3.3 Politicas de Red de la Facultad de Ingenieria

Introduccion

Conforme a transcurrido el tiempo a partir de |a sequnda década de los ‘80, los incidentes de
sequridad, comenzaron a acaparar la atencin de propios y extrafios, los medios masivos de
comunicacién descubrieron una nueva mina de oro al dar a conocer al piblico los detalles, una
infinidad de ataques de los cuales una mayoria son publicados por Agencias de Seguridad
Computacional a través de Internet, y otras tantas, ni siquiera son detectados.

la Seguridad en Cémputo va mucho més alld de impedir que los “chicos malos” se roben la
informacidn y puedan hacer mal uso de ella. También implica proteger a los usuarios contra sus
propios errores, o sugerir a los administradores realizar a tiempo sus respaldos. Los problemas
cotidianos son mucho menos “atractivos” que la persecucidn de un espia alemén a través de redes de
cémputo, pero son igual de importantes, de manera que es necesario estar preparados para hacerles
frente.

la Facultad de Ingenieria (FI). como cualquier otra dependencia o institucidn es un posible blanco de
ataques informaticos que pueden poner en peligro la integridad de los recursos informéticos, ya sean
dispositivos de computo como informacidn. Por tal motivo se elabord un documento en el que se dan a
conocer las medidas a tomar para reducir la posibilidad de ser atacados, tanto por gente interna
como por externa a la Fl.

El documento de POLITICAS DE SEGURIDAD EN COMPUTO PARA LA FACULTAD DE INGENIERIA (Ver Anexa
A) fue realizado por el SUBCOMITE DE ADMINISTRADORES DE RED de la misma Facultad. En ella se

plasman una serie de lineamientos a los cuales deberén apegarse todas aquellas éreas en las que se
haga uso de recursos de computo dentro de la institucidn.
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En éste documento se establece “un limite entre lo que esté permitido a los usuarios dentro de la
institucidn y fuera de ella y lo que no esté, esto es con el propésito de proteger la informacidn
almacenada en los sistemas y el acceso a éstos.” Para tal efecto se establecen politicas y
procedimientos.

Con esta serie de lineamientos, se pretende crear una cultura en el uso dptimo y correcto de los
recursos informaéticos de la Fl. De tal forma que el apegarse a dichos lineamientos “conllevara a hacer
de la red de computo de la Facultad y el Internet un ambiente més seguro y productivo para
estudiantes y miembros en general de |a comunidad universitaria™.

Hacer un uso de los lineamientos beneficia a:
o Administradores: se reducen riesgos en el manejo de la infraestructura y la informacidn. Le
permite actuar en forma y tiempo ante alguna contingencia informética.
e Usuarios: uso Gptimo y correcto de los recursos informéaticos. Sequridad en la informacidn.

Disponibilidad de los recursos.

A continuacidn se resumen los puntos que trata éste documento asi como también se describen més
acciones que la DEPFI lleva a cabo para el sequimiento de las Politicas de Sequridad en Cémputo.

Sequridad en Cémputo

Se refiere a las caracteristicas de los recursos informéticos, tanto fisicos como ldgicos, que permiten
a los usuarios de la institucidn hacer uso correcto de dichos recursos (hardware e informacidn). Se
establece que toda informacidn debe ser confidencial, integra. disponible, mientras que para los
recursos fisicos, éstos deben ser consistentes y se requiere una autentificacién mediante un contral
de acceso.

Para lograr lo anterior se sugiere una constante capacitacién hacia lo usuarios para que puedan
conocer el uso adecuado de los sistemas de computo y saber actuar ante cualquier anomalfa. Esto en
la DEPFI no se lleva a cabo de forma institucional al no existir un Administrador de red que promueva
|a importancia y la cultura de sequridad informética.

Politicas de Sequridad Fisica

En esta seccitn se describen las medidas de sequridad que se requieren para proteger todas aquellas
instalaciones en las que se cuente con sistemas de cémputo, tanto para equipo critico como de
usuario final.

:]Pulllicas de Seguridad en Cdmputo para la Facultad de Ingenierfa. marzo de 2003
Idem.
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En este punto, por parte de la DEPFI, no se cumplen con algunos de los lineamientos de este
documento. Tal es el caso de la falta de extintores en salas de computo, instalacin de NO-BREAKS en

equipos criticos y el consuma de alimentos en lugares donde se encuentran equipos de cémputo.

Politicas de Cuentas

Se establecen los requisitos para poder asignar una cuenta de usuario, el cémo esta conformada y
quien tiene esta autorizado para asignarla. Estas cuentas deben asignadas por el Encargado o el
Administrador de red de area local tnicamente al personal autorizado y legitimo (miembros vigentes
de la Fl y personal autorizado en proyectos especiales) de tal forma que estas cuentas sean
personales e intransferibles.

Estas practicas dentro de la DEPFI si son llevadas a cabo por cada encargado de seccidn.

Politicas de Contrasefias

Las contraseiias constituyen la primera y tal vez tnica manera de autenticacidn y, por tanto, |a dnica
linea de defensa contra ataques. Se establece quién asignaré |a contrasefia, qué longitud debe tener., a
qué formato debera apegarse. como serd comunicada. Coma en el punto anterior el Encargado o el
Administrador de red de area local es la persona autorizada para la asignacion de contrasefias.

Cada seccidn tiene servicios propios para sus usuarios por lo que la asignacién de contrasefias se
lleva a cabo mediante la solicitud del usuario. Estas contrasefias no se apegan a un formato en
especial salvo las requeridas por la aplicacian. En computadoras personales, el usuario final es quien
establece su contraseiia en forma individual con total desconocimiento de las politicas
correspondientes.

Politicas de Control de Acceso

En este apartado de especifican como, desde dinde y de qué manera los usuarios deben
autentificarse. Aquf se establecen los procedimientos y requerimientos necesarios para que un
usuario pueda realizar conexiones remotas y salvaguardar la integridad de los equipos y la
informacidn.

En la DEPFl se llevan a cabo sesiones de conexion remota que son empleadas para compartir

recursos, informacidn, etc. necesarias para la investigacidn y la docencia. Sin embargo no se tiene un
contraol estricto debido al desconocimiento de las politicas correspondientes.
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Politicas de Uso Adecuado

Se describe lo que se considera como “Uso Adecuado” o “Inadecuado” de los sistema informaéticos por
parte de los usuarios. De igual forma se indica lo que “Esta Permitido” y lo que “Est& Prohibido". Para
ello se clasifica lo que es permisivo o lo prohibitivo en el uso de recursos informaéticos.

Este es un gran problema. Ya que no se cuenta con un Administrador de la Red de Datos de la DEPFI no
es posible identificar a los usuarios que hacen uso de software que estén catalogados en las Politicas
como Prohibidos. El problema que aqui se presenta es que debido a la gran cantidad de computadoras
que hacen uso de aplicaciones para compartir archivos (kazaa, napster., etc.) el trafico en la red es
alto y ocasiona |a reduccidn del ancho de banda en la red.

En la actualidad se pueden descargar de la Internet una gran cantidad de aplicaciones que pueden
afectar la seguridad de los equipos y la informacidn y no se tiene un control sobre estas actividades.

Politicas de Respaldos

Se refiere a la responsabilidad, tanto por parte del usuario como del administrador para realizar los
respaldos necesarios de la informacidn.

El usuario final es responsable de la informacidn generada por el mismo. Esto generalmente no se
lleva a cabo debido a un total desconocimiento de éstas politicas asi como la falta de una cultura
informética. Es importante llevar a cabo las medidas necesarias para salvaguardar la informacitn en
los equipos debido a la que la Red de Datos de la DEPF| es muy vulnerable a ataques informéticos.

Politicas de Correo Electrénico

En este apartado se establece el uso adecuado y no inadecuado del servicio de correo electrénico, asi
como los derechos y obligaciones a los que estén sujetos los usuarios que hacen uso de este servicio.

En este sentido no se tiene un control del uso del correo electrénico debido a que no se realizan
monitoreos para determinar un uso inadecuado.

La DGSCA realiza la notificacion en el momento en el que se un servidor o una cuenta de correo
electrdnico esta generando SPAM o retransmitiendo un virus. En este momento se toman las medidas
necesarias (aplicar los parches para eliminar el virus o desconectar el servidor) para evitar la
suspensidn del servicio de por parte de la DGSCA.



Politicas de Contabilidad del Sistema

Establecen los lineamientos bajo los cuales pueden ser monitoreadas las actividades de los usuarios
del sistema de cémputo, asf como |a manera en que debe manejarse la contabilidad del sistema y el
propdsito de la misma.

En |a DEPFI no se tiene control de este punto. En la Internet es posible encontrar aplicaciones que se
pueden descargar que realizan funciones de monitoreo en la red. Estas aplicaciones deben ser
controladas debido a que estéan prohibidas (como se menciona en las Politicas) y pueden afectar la
sequridad de los equipos y |a informacidn, Unicamente el Administrador de la Red de Datos de la DEPFI
y el personal autorizado puede hacer uso de estas aplicaciones con fines estadisticos y de contraol.

Politicas de Uso de Direcciones IP

Las politicas de Sequridad en Camputa para la Facultad de Ingenieria establecen el uso adecuado y las
consideraciones con respecto al uso y asignacidn de direcciones P,

A pesar de que en la DEPFl se cuenta con un registro (inventario) de las direcciones IP asignadas a
cada una de las secciones, no se puede considerar como una informacitn confiable. Esto se debe a
que se han presentado casos en los que los usuarios realizan cambios en la configuracitn de los
equipos o hacen uso de aplicaciones DHCP (configura la primer direccion |P disponible) y esto provoca
que el usuario propietario de la direccidn IP quede inactivo.

No se lleva a cabo el aviso correspondiente de los cambios en la direcciones IP ni en el cambio de
tarjetas de red (necesario para la direccitn MAC de la tarjeta).

Aunque estan permitido el uso de rangos de direcciones privadas 192.168.0.0/16. no se tiene un
control de |a asignacidn de éstas.

Politicas de Contratacion y Finalizacion de Relaciones Laborales de Recursos Humanaos en Sistemas
Informéticos

En este apartado se sugieren los procedimientos que se deben llevar a cabo para el personal cuando
se les asigna la responsabilidad del uso de sistemas informéticos criticos, asf como cuando finaliza
esta responsabilidad.

A ciencia cierta se desconocen los procedimientos que se llevan en este sentido, ya que cada seccitin

es responsable de la asignacion del personal, aunque se puede suponer que se llevan a cabo estas
medidas por |a sequridad propia de los recursos y la informacidn.



Sanciones

En esta seccidn se detallan una serie de causas y el qué hacer en caso de violaciones en los sistemas
informaticos y asf como de estas politicas. Se dan a conocer una serie de incidentes que pueden poner
en riesgo |a sequridad de los sistemas informaticos y que son motivo de sanciones. Las sanciones
estan dadas por la suspensidn del servicio desde un dia hasta un afio; la cancelacién del servicio
durante su estadia en la carrera; cartas de extrafiamiento.

Debido a |a falta de un Administrador de Red en la DEPFl y de los medios para hacer del conocimiento
la existencia de estas politicas no es posible aplicar las sanciones que se establecen en este
documento, a pesar de que continuamente se llevan a cabo violaciones a los sistemas informéticos y
se tiene constantes incidentes de seguridad en los mismos.

Plan de Contingencias

Se definen los “procedimientos que permiten recuperar y reestablecer el correcto funcionamiento del
sistema en un tiempo minimo después de que se haya producido el problema; considerando las
acciones que se llevarén a cabo antes, durante y después del desastre, para tener el minimo de
pérdidas posibles™.

En la DEPFI no se cuentan con dichos planes ni con el personal encargado en atender alguna
emergencia en equipos de computo e informacidn. Cada seccidn de la Divisién da solucion a corregir
|os problemas de seguridad interna con su propio personal.

3.4 Sumario del Estado Actual de la Red de Datos de la DEPFI

Actualmente |a red de datos de la DEPFI esté basada en una tecnologia Ethernet a |0 Mbps, con una
topologia de rbol y un cableado semiestructurado, asf como un backbone de cable UTP categorfa 5.

a llegada de la sefial de REDUNAM a la red de datos de la DEPFI se encuentra ubicada en el Area de la
Seccién de Ingenierfa Eléctrica, en el sequndo piso del Edificio A de ésta Division. Se trata de un par de
fibra dptica multimodo (62.5/125 pm) con conectores ST: el ancho de banda asignado a este
segmento de red es de |0 Mbps. el cual es proporcionado por un LANplex 2500, ubicado en el Instituto

de Investigaciones en Matematicas Aplicadas y en Sistemas (IIMAS). El LANplex est4 identificado dentro
del IIMAS como LANplex [IMAS-DGAE baja la P 132.248.255.72.

La sefial es recibida en un transceiver de fibra dptica - AU conectado a un switch 10/100 Mbps 3Com,
el cual distribuye la sefial.

" Poltticas de Sequridad en Cémputo para la Facultad de Ingenierfa. marzo de 2003
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La distribucion de |a sefial del switch de la llegada principal se realiza conectando en cascada varios
Hubs, de los cuales se distribuye hacia las areas de los usuarios. Los puertos del switch, a excepcidn
de uno, alimentan exclusivamente a los Hubs y estaciones de trabajo (pc's, ws. servidores,
impresoras, etc.) del sequndo piso de los Edificios A y Bernardo Quintana.

Un sélo puerto del switch alimenta a los Hubs en cascada de la planta baja, primero y tercer piso de
los Edificios A y Bernardo (uintana, asf como al Edificio B y la Biblioteca.

Cabe sefialar que este Hub lleva toda la carga del trafico de las éreas anteriormente descritas. Por
otro lado, |a conexidn entre el Edificio B (ala oriente) y la Biblioteca se realiza mediante fibra tptica

multimoda (62.5/125 pm) (Ver Figura 3.9).

ERRA AR

Figura 3.5 Equipo activo de la red de datos de la DEPFI.
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La cantidad de equipos que actualmente estan siendo utilizados, distribuidos por area y nivel, son los
siguientes:

NIVEL AREA P
Planta Baja 0 0
Primer Piso T 0 0

Segundo Piso S 2 [
Tercer Piso 0 0
Planta Baja 2 0
Primer Piso EDIFICIO a 0

Sequndo Piso | “BERNARDD QUINTANA" | B 0
Tercer Piso a 0
Planta Baja 2 0
Primer Piso EDIFICID “B" a 0

Segundo Piso (ala poniente) | 0
Tercer Piso 2 Z
Planta Baja 0 0
Primer Piso EDIFICIOD “B" 0 |

Segundo Piso (ala oriente) | Z
Tercer Piso 2 0
Planta Baja i 0 0
Primer Piso Bibloteca | 0

TOTAL DEEQUIPOS: | 36 B
Tabla 3.| Equipo activo

Los modelos, las marcas y |a simbologia utilizada en la Figura 3.5, de los equipos activos se muestran
en la Figura 3.6.

Descripeid, uipo activp.
%cﬁ:pc&ﬁrj%qmo activo. trln. 33%5‘1‘3’8&';9&}’&0

HUB-1 HUB Synoptics: 24 puertos.

B L

e A B2 HUB 3COM SuperStack Il Ps Hub 400; 24 puertos. - Numero de Huba: 34

[ = Numerc de Switch: 6

HUB-3 HUB 3COM SuperStack Il Dual Speed 500; 24 puertos.
[Er s 1
HUB 3COM Office Connect 3c16700; 8 puertos.

HUB 3COM SuperStack Il Hub 10 ; 24 puerios.
HUB 3COM SuperStack 3 Baseline Hub ; 24 puerios.

HUB Modelo y

3COM SuperStack |l Switch 1000 ; 24 puertos.

Switch 3COM SuperSiack 3 4400 3C17203; 24 puerios.

Switch CNet ; 8 puertos.

@ e Switch 3COM OfficePort ;| 16 pusrios.

Switch 3COM SuperStack || Switch 1000 ; 24 puertos,

Switch 3COM SuperSiack |l Switch 3000 ; 24 puerios.

Figura 3.6 Descripcidn del equipo activa.
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CAPITULD 4

ANALISIS DEL ESTADO ACTUAL DE LA RED DE
DATOS DE LA DEPFI.

Este capitulo tiene el propdsito de dar un diagndstico a las condiciones en las que se encuentra la red
de datos de la DEPFI, tomando en cuenta su infraestructura tecnoldgica y administrativa.

Se describe la topologia fisica de la red, tomando en cuenta sus medios de transmisidn, los equipos
activos y la distribucidn de la red a través de los edificios de la DEPFI. Posteriormente, se menciona el
esténdar que permite hacer uso de direcciones IP reservadas, como antecedente a la descripcidn de
la topologia ldgica de |a red de la DEPFI.

Ademas, se describen las herramientas de software utilizadas para llevar a cabo las mediciones
necesarias que permitieron conocer el nivel de utilizacion de la red, asi como diagnosticar problemas
y tendencias de comportamiento. Se proporcionan diferentes muestras de mediciones realizadas
durante el desarrollo de este trabajo, que muestran situaciones de bajo desempeio en la red.

Por tltimo, se mencionan la situacion en la que se encuentra el cableado estructurado de la red, asf
como la situacidn administrativa.

4.1 Topologia Fisica de la Red

Actualmente la DEPF| cuenta con cinco edificios. Los usuarios finales que se encuentren en la DEPFI
pertenecen a diferentes &reas de los posgrados que imparte esta Facultad. Debido a su
heterogeneidad. las necesidades de comunicacion de datos son diferentes. Sin embargo, podemos
encontrar un nimero de servicios estdndar que son proporcionados a través de la Red de Datos,
entre los cuales se encuentran servidores de correo electrdnico, de paginas Web y de transferencia
de archivos. Para proporcionar esos servicios y otros a aplicaciones especificas de las distintas
éreas de ingenierfa que aqui se desarrollan, el funcionamiento de |a Red de Datos debe ser el dptimo.

Como se menciond en el capitulo anterior, la llegada de la sefial de REDUNAM a la Red de Datos de la
DEPFI se encuentra ubicada en el Area de la Seccitn de Ingenieria Eléctrica, en el segundo piso del
Edificio A de esta Divisign. Se trata de un par de fibra dptica multimodo (62.5/125 pm) con conectores
ST: el ancho de banda asignado a este segmento de red es de [0 Mbps. La sefal es recibida en un
transceiver de fibra dptica - AL

El backbone activo de esta red esté basado en cable UTP categorfa 5. Este backbone se distribuye a lo

largo de los edificios A. B y Bernardo Quintana. la conexién entre el Edificio B (ala oriente) y la
Biblioteca est4 basada en fibra dptica multimodo (62.5/125 pm) (Ver Figura 4.1)
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Figura 4.1 Backbone Activo de la Red de Datos de la DEPFI

En los Edificios A. B (ala poniente) y Bernardo (uintana se encuentra cableado un backbone de fibra
dptica multimodo (62.5/125 pm) (Ver Figura 4.2), el cual no se encuentra habilitado. Cabe mencionar
que algunos de los hilos de fibra dptica de este backbone no son funcionales. debido principalmente a
que no se encuentran bien rematados o el conector no esté bien sujeto al hilo.

S e e, R s A

Figura 4.2 Backbone Inactiva de la Red de Datos de la DEPFI
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Los equipos activos que actualmente son utilizados por la Red de Datos de la DEPFI son Switch's y
Hubs. El switch principal es un 3COM SuperStack Il 1000, que puede manejar anchos de banda de
[0/100 Mbps y se encuentra en la llegada de fibra dptica proveniente del IIMAS. Conectados en
cascada, se encuentran los Hubs y demas Switch's. La gran mayoria de los Hubs son del modelos
SuperStack Il Dual Speed 500 de 3COM. a 107100 Mbps. Estos modelos permiten un nivel de
apilamiento de hasta ocho hubs.

Se cuenta con un Core Builder 3500 de 3COM, el cual podria ser utilizado para activar el backbone de
fibra dptica, sin embargo, hasta la fecha no ha sido conectado. Este modelo ya ha sido descontinuado
por el fabricante, pero el equipo que se tiene atn es funcional. Cuenta con cuatro médulos, con
capacidad de seis puertos SC |00BaseFX multimodo o monomodo cada uno.

La Figura 4.3 muestra la distribucién y el nimero de equipos activos de la red. En ella se observa que
el nimero de conexiones en cascada (saltos) de los Hubs que despachan las sefiales a todos los
edificios supera por mucho las recomendaciones generales en el disefio de redes (cinco saltos), asf
como las recomendadas por los propios fabricantes. También se puede observar que se realizé una
agrupacidn de los equipos, con el propdsito de analizar el comportamiento de la carga de tréfico.

Figura 4.3 Mapa de Equipo Activo de la Red de Datos de la DEPFI- Grupos
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El criterio empleado para la asignacidn de los grupos consistid principalmente en su ubicacidn fisica
dentro de las instalaciones de la DEPFI, considerando los equipos que estén conectados en cascada. En
|a siguiente tabla se identifica la localizacion de dichos grupos:

AREA NIVEL GRUPOS
Planta Baja -
o Primer Piso -
AR Segundo Piso AB
Tercer Piso -
Planta Baja N
EDIFICID “BERNARDD |  Primer Piso F
(UINTANA" Segunda Piso C
Tercer Piso D
Planta Baja L
EDIFICID “B" Primer Piso K
(ala poniente) Segundo Piso J
Tercer Piso E G H
Planta Baja -
EDIFICID "B" Primer Piso M
(ala ariente) Segundo Piso
Tercer Piso IP
BIBLIOTECA Planta Baja !

Tabla 4.1 Ubicacién de los grupos de equipos activos
Como parte del anélisis se realizd un diagrama de |a topologia de arbol (Ver Figura 4.4) para

representar |os grupos que se establecieron anteriormente. Este diagrama hace notar las deficiencias
en el disefio, el balanceo de carga de los equipos y el desempefio con los que opera la Red de Datos de

a DEPFI.

- N
[umwo J [ GRUPO ] GRUPO
0 B c
Pre B (HUBj
\. A

GRUPO ¥ GRUPO
F

s ™ i ™
GRUPO GRUPO GRUP O GRUPO GRUPO GRUECY GRUPO GRUPO
(&) H I M '} (9 [ N
{SWITCH) ISVWITCHY IHUIHY 1SWITCH) P LT} | Frm L Febade bl [[E S AR LR # b L
3 J - =

S

( R Homenclatura:
GRUPO GRUPO GRUPO
o P a o coies UTP categoris SE
ISWITOH) P T3 AT H LB F.O.825/125 ym
. _/

Figura 4.4 Topologia de Arbol del Equipa Activa de la Red de Datos de la DEPFI




Como se puede observar en el diagrama de topologia, al Grupo D (HUB 3COM SuperStack Il Dual Speed
500 con 24 puertos) se encuentran conectados en cascada los Grupos £ F, G H. . J. M, K. L Ny los
Grupos 0, Py O a través del Grupo M.

Los problemas que se presentan constantemente son el alto tréfico y el gran nimero de colisiones,
que ocurren cuando las estaciones transmiten datos en la rama que se desprende del Grupo D, como
consecuencia de la gran cantidad de equipos que de él dependen. Si el nimero de colisiones es
excesivo se puede llegar a un estado de saturacion de la red, que impide la comunicacian. Cuando el
trafico se vuelve muy intenso el rendimiento de |a red se degrada, provocando incluso, la caida de
toda la red.

4.2 RRFC 1918

La Peticitin de Comentarios (RFC)

Las series de documentos de Peticiones de Comentarios (RFC. por sus siglas en inglés) es un conjunto
de notas técnicas y organizacionales acerca de la Internet, que comenzé en [969. Los memos en las
series RFC discuten varios aspectos de las redes de computadoras, incluyendo protocolos.
procedimientos, programas y conceptos, asi como notas de reuniones y opiniones.

los documentos oficiales de especificaciones de la suite del Protocolo de Internet (IP) que son
definidas por el Internet Engineering Task Force (IETF) y el Internet Engineering Steering Group (IESG)
son grabadas y publicadas como “RFCs standards track”. Como resultado, el proceso de publicacitn
RFC juega un papel importante en el proceso de estandares de Internet.

Debido a la proliferacian a nivel mundial de la tecnologia TCP/IP, inclusive fuera de |a Internet en si, un
nimero mayor de empresas no conectadas a ella usan esta tecnologia y sus capacidades de
direccionamiento para sus propias comunicaciones internas, sin ninguna intencién de conectarse
directamente a otras redes locales o a la misma Internet.

La practica actual es asignar globalmente direcciones dnicas a todos los host que hacen uso del
protocolo TCP/IP. Existe una preocupacion respecto del espacio finito de direcciones IP que podria
quedar agotado.
Existen tres categorias en las que pueden clasificarse los host que usan IP:

o Host que no requieren acceso a host en otras redes locales o a lo largo de Internet.

o Host que necesitan acceso a un conjunto limitado de servicios externos (e.g. E-mail, FTP,

netnews, acceso remoto) y que puede ser manejado por pasarelas (gateways) a nivel de
aplicacidn.
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e Host que necesitan acceso a nivel de red fuera de la red local, suministrado via
conectividad IP.

Los host dentro de la primera y sequnda categoria pueden usar direcciones P que son tnicas dentro
de la red local, pero que pueden ser ambiguas entre redes locales.

Solamente los host en la tltima categoria requieren direcciones IP que son tnicas globalmente.

Existen muchas aplicaciones que requieren conectividad sélo dentro de una red local e inclusa no
necesitan conectividad externa para la mayoria de los host internos. En redes locales grandes. resulta
tacil identificar un ndmero sustancial de host usando TCP/IP que no necesitan conectividad a nivel de
red, fuera de |a propia red local.

la Autoridad de Asignacitn de Nameros de Internet (IANA) ha reservado los siguientes tres bloques
del espacio de direcciones IP para redes privadas:

Segmento IP Blogque de bits Clase de Red
10000 | - | 10.255.255.255 24 A
17216.0.0 | - | 172.31.255.255 20 B
192.168.0.0 | - | 192168.255.255 16 C

Tahbla 4.2 Espacio de direcciones privadas

El RFC 1818 permite. a quien desee hacer uso de las direcciones fuera del espacio de direcciones
definido anteriormente (Ver Tabla 4.2), configurar una red sin la coordinacidn de la IANA o un registro
de Internet, por lo que las direcciones en este espacio de direcciones privadas sélo serén dnicas
donde sean configuradas.

En ese documento se establece que para obtener un espacio de direccionamiento global se debers
hacer mediante un registro de Internet. Esto es, que las direcciones asignadas nunca corresponderén
al bloque de direcciones IP definidas anteriormente.

Se definen como host privados a aquellos que no requieren tener una conectividad en |a capa de red,
fuera de la red local en un futuro cercano. Estos hacen uso del espacio de direcciones privadas
definidas anteriormente, sin embargo, no podrédn temer comunicacién via IP con cualquier host
externo. Esto no interfiere con los servicios externos mediante |a capa de aplicacidn.

El resto de los host son llamados pablicos y hacen uso de un espacio de direccionamiento pablico
asignado por un registro de Internet. Estos host pueden tener comunicacién con otros host dentro de
la misma red, sin importar si son pblicos o privados, asf como si son host piblicos externos. Una
caracteristica es que los host pablicos no tienen conectividad hacia host privados en otras redes
locales.
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Se considera que al realizar el cambio de un host privado a piblico (y viceversa) requiere de un
cambio en la direccian IP.

Como las direcciones privadas no tienen un significado global, la informacidn de enrutamiento sobre
redes privadas no se propagara en enlaces entre alguna otra red, y los paquetes con direccion fuente
o destino privados no seran remitidos a través de dicho enlace. Los ruteadores en las redes no hacen
uso de espacio de direcciones privadas, especialmente de los Proveedores de Servicios de Internet
(ISP). ya que se esperaria que estuvieran configurados para rechazar (filtrar) la informacion de
enrutamiento sobre las redes privadas. Si uno de los ruteadores recibe informacidn de rechazo, ésta
no serd tratada como un error en el protocolo de enrutamiento.

las referencias indirectas de tales direcciones deberén estar contenidas dentro de la red local.
Algunos ejemplos de dichas referencias son los Servidores de Nombre de Dominio (Domain Name
Server) y otra informacian referida a las direcciones privadas internas. Los ISP deben tomar medidas
para prevenir tales salidas.

La ventaja del uso del espacio de direcciones privadas para Internet es la conservacian del espacio de
direcciones tnico global, mediante el desuso de direcciones Gnicas donde no sean requeridas.

De igual forma, una red local goza de ventajas en cuanto al uso de direcciones privadas. Esto es, las
redes locales ganan en la flexibilidad para el disefio, ya que se tiene més espacio de direccionamiento
a su disposician. En otras palabras, se habilita la operatividad y los esquemas de administracidn de
direcciones convenientes, asi también, las facilidades de crecimiento.

Usar un espacio de direcciones privadas proporciona una eleccion segura para las redes locales, ya
que se evitan choques una vez que |a conectividad exterior sea necesaria.

En resumen, con el esquema descrito muchas organizaciones grandes sélo necesitarén un blogue
relativamente pequefio de direcciones del espacio de direccionamiento global dnico. Los beneficios en
Internet. con el tiempo, a través de la conservacion del espacio de direcciones dnico global,
prolongarén con eficacia la vida del espacio de direcciones IP. Las empresas se beneficiarén del
incrementa de flexibilidad suministrado por un espacio de direcciones relativamente grande.

4.3 Topologia Logica.

Debido a la limitante en el nimero de direcciones IP disponibles, las diferentes dependencias de la
UNAM utilizan el esquema de direccionamiento sugerido en el RFC 1918, referente a la creacion de
espacios de direcciones privadas. En general, en la UNAM se crean espacios de direcciones de clase C.
cuyo segmento es el 192.168.0.0/16.
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La UNAM tiene asignado un blogue de direcciones IP de clase B (132.248.0.0/16), el cual es repartido
entre las diferentes Entidades Universitarias que asi o requieran (Ver Figura 4.5). Por su parte, la
DEPFI tiene asignado el segmento de red 132.248.52.0/24, el cual est4 distribuido entre las Secciones
que componen esta Divisian. Sin embargo. la utilizacion de las direcciones reales no es la misma entre
los Departamentos. Mientras que algunos Departamentos no tienen los suficientes equipos para
utilizar sus direcciones asignadas, hay otros que ya han sobrepasado en nimero, teniendo que
recurrir a la utilizacion de Servidores de Traduccidn de Direcciones de Red (NAT, por sus siglas en
inglés) para proporcionar |a conectividad necesaria.

CLASEB
DNS
U NAM 132.248.204.1 dnsi.unam.mx
132.248.10.2 dns2.unam.mx
1 3 2 248-0 _0 132.248.64.250 dnsd.unam.mx
' 132.248.237.250 dnsd.unam.mx
- -~
T w J
| e
Facullad de Division de Division Division de Palacio de
Ingenieria Ciencias Basicas Estudios de Ingenieria Eléctrica Mineria
Posgrado
132248.54.0 132.248.139.0 132248.52.0 132248.59.0 132.248.1380
T~ 5 -—""\'“\.._’ = i
- = . ~ P~ S a— e
“\.,d'-‘l\‘- 3> g T ) — - o >
g = !
132,248 54 XXX 132 248139 XXX 132248 82 XXX 132.248 59 XXX 132248.138.XXX
L) |
i*" B
- 1 o) ll
. s
=%
:J . |
"“-:N_‘|
—

Figura 4.5 Topologia l6gica de la UNAM

Un ejemplo de ello es el Departamento de Sistemas, el cual ademas de hacer uso de las 26 direcciones
reales asignadas, utiliza 15 direcciones de un segmento de direcciones reservadas (192.168.52.0/24),
perteneciente a la Jefatura de la Division y tiene su propio Servidor NAT con el segmento
192.168.0.0/24 disponible. Un inconveniente de los de servidores NAT es que aumentan el retraso de
los paquetes, y por tanto, degradan el desempeiio de |a Red.

82



192.168.52 XXX

Ingenieria Elécirica

ingenieria Peirolera
“0; Gas Natural

Y S
.
el - =y =~
wasd UNAM
Divisién 132.248.0.0
Estudios de
Posgrado
132248.52.0
-
T .
- e "-‘
I'I 132248 .52 XXX
)

Jolaturs

Delegacian For) “Ta
Administrativa a

Secretaria Acadamica

ngeniana Civil s

= Ingenieria Ambisntal
Ingeniera el 3 L

Ingénieria Eléctrica
Energia =T

Ingenieria Petrolera
y Gas Natural

ingenmria de Sistemas

Delegacion
Administrativa

ngenieria Ciwi

ngeniers
Macdnica
-

Energia

Ingenieria de Sistemas

CLASEB

DNS

132.248.2041  dnsi.unam.mx
132.248.10.2 dns2.unam.mx
132.248.64.260 dnsl.unam.mx
132.248.237.260 dnsd.unam.mx

o~ 192.168.0.0XX|

TR M

- |

Para el anélisis del desempeio de la red. se hizo uso de algunas herramientas de software. Una de
ellas es la licencia del LAN Advisor SW Edition, donada a la Facultad de Ingeniera por la empresa
Agilent. Otra herramienta es el software Ntop. que tiene licencia GNU GPL y corre bajo plataforma
Linux. Ademés se utilizd la informacidn proporcionada por el Centro de Asistencia Técnica de REDUNAM

Figura 4.5 Topologfa l6gica de la Red de Datos de la DEPFI.

4.4 Software para Medidas de Desempeio

(TAC UNAM). Se utilizaron PC's bajo el resquardo del Departamento de Sistemas de la DEPFI.

Algunas de las caracteristicas de las herramientas son:

NTOP

Ntop significa Network TOP, y muestra el uso de la red. Es uno de los méas completos programas de
monitorea de red. Se trata de una herramienta que permite visualizar en tiempo real los usuarios y
aplicaciones que estdn consumiendo més recursos de red en un instante concreto, de la misma
manera que la herramienta “top” de UNIX muestra los procesos que estén consumiendo mas CPU o

memoria.

Ntop contiene dos aplicaciones:
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o £l Ntop clasico que contiene un servidor Web incrustado.
o |ntop (Ntop interactivo) que es basicamente una interfaz de red basada en la maquina de Ntop.

Los usuarios de Ntop pueden usar un navegador Web, para navegar a través del Ntop (que actiia como
un servidor Web) y obtener informacidn del trafico, asi como un desplegado del estado de la red. En
este dltimo caso, Ntop puede ser visto como un agente RMON con una interfaz Web incrustada.

El uso de la interfaz Web, la configuracidn limitada, la administracién via la interfaz Web y la poca
utilizacion de CPU y memaria hacen de Ntop facil de utilizar y adecuado para monitorear.
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Figura 4.7 Reportes y estadisticas del Ntop.

Intop proporciona una internase poderosa y flexible pare el sniffer de paquetes Ntop. Dado que Ntop
ha crecido mucho en funcionalidad y no puede ser simplemente considerado un navegador de red, el
problema de capturar y mostrar la utilizacién de la red ha sido dividido. Como |a versién 1.3 del Ntop
captura paquetes, ejecuta anélisis de trafico y almacenamiento de informacidn, Intop implementa una
interfaz basada en linea de comandos con mucho de la funcionalidad ya implementada.
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Figura 4.8 Un reporte del Intop.
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los protocolos que es capaz de monitorear Ntop son: TCP/UDP/ICMP, (R)ARP, IPX, DLC. Decnet,
AppleTalk, Netbios, y ya dentro de TCP/UDP es capaz de agruparlos por FIP, HTTP, DNS, Telnet,
SMTP/POP/IMAP, SNMP. NFS, XII.

Las ventajas que presenta el Ntop son, entre otras:

Ordenar el tréfico de la red de acuerdo a muchos protocolos

Mostrar el trafico de |a red ordenado de acuerdo con varios criterios

Desplegar estadisticas de tréfico

Almacenar en disco estadisticas de trafico persistente en formato RRD

|dentificar la identidad (por ejemplo, direcciones de e-mail) de los usuarios de las
computadoras

|dentificar el sistema operativo del host en forma pasiva (i.e. sin enviar paquetes de prueba)
Mostrar distribucitn de tréafico IP entre varios protocolos

Analizar trafico IP y ordenarlo de acuerdo con la fuente o destino

Desplegar la matriz de tréafico de subred

Reportar la utilizacion del protocolo IP ordenado por tipo de protocolo

En resumen, las caracteristicas del Ntop son:

e Unix (Linux incluyendo, * DEB, Solaris, y MacSX)

Plataformas o WindZ (Win35 y superiores)

Medios

Loopback

Ethernet (802.110 inclusive)
Token ring

PPP/PPPoE

P

FoOI

o Uso De la Memoria

Depende de la configuracicn del ntop, del nimero de anfitriones, y del nimero de las sesiones
activas de TCP. En general, va de algunos MB (LAN) a 100 MB para una WAN.

Requisitos o UsodelaCPU

Depende de la configuracidn del ntop, y condiciones del tréfico. En una PG moderna y una LAN
grande es menos del 10% de |a carga total de la CPL.

Laracteristicas
Adicionales

Servidor incrustado de HTTP(S) con la ayuda de cgi

Flujos de la Red

Andlisis de trafico local

Ayuda multithread y de la P. M. (multiprocesador) en Unix y Win32
Perl/PHP/Python APl ligero para el Ntop que tiene acceso del telecontral

Dominios de Internet (como Sistemas Autdnomos), Estadistica de VLAN (Lan Virtual)
Descubrimiento activa y clasificacian de la red segin su S0 y usuarios
Decadificadores del protocolo para algunos protocolos del P2P

Proteccitn de contrasefia avanzada del HTTP del usuario con contrasefias cifradas
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Es una herramienta que no puede faltar al administrador de red, porque ademéas de monitorear todo lo
que pasa en la red, es capaz de ayudarnos al momento de detectar malas configuraciones de algiin
equipo (esto salta a la vista porque al lado del host sale un banderin amarillo o rojo. dependiendo si es
un error leve o grave). o a nivel de servicio.

Agilent Advisor

El Agilent Advisor SW Edition es un software poderoso que analiza protocolos y que ayuda a localizar
fallas y a analizar redes Ethernet y Fast Ethernet.

El Advisor SW Edition se puede utilizar en una computadora personal, equipada con una tarjeta de
interfaz de red en lugar del hardware Advisor LAN.

Se puede utilizar el Advisor SW para:
o Prevenir problemas de red antes de que afecten a los usuarios
e Resolver problemas de red répida y efectivamente
o [(ptimizar el desempefio de |a red

Algunas de las caracteristicas del Advisor SW Edition son:

o [bservar |a robustez, utilizaci6n y actividad de los protocolos de la red
e Examinar |a capa fisica para observar si los nodos en la red se pueden conectar y comunicar
o [lbservar quién esta generando el mayor tréfico
e [bserva qué protocolos se estan utilizando
o [lbserva qué estaciones estén estableciendo conexiones
e Encuentra qué errores de protocolos estén ocurriendo en la red
¢ [Descubre todos los nodos en la red
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Figura 4.9 Reportes y estadisticas del Advisor SW Edition.
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TAC

El Centro de Asistencia Técnica de REDUNAM proporciona informacicn, a través de Internet, del
estado de las redes LAN interconectadas a través de REDUNAM (Ver Figura 4.0). los datos
correspondientes a la DEPFl se encuentran en el grupo del nodo [IMAS-DGAE.

la informacitn proporcionada por esta herramienta se refiere a la tasa de transmisidn en diferentes
escalas de tiempo (diaria, semanal, mensual y anual), asi como la interfaz del equipo. el tipo de acceso
al medio (CSMA/CD para Ethernet) y la velocidad del enlace.

. WINLL3e T80l 7 Tesidew

Bits per Second
F-9
=

L P A (3 B

week 23 week 24 week 26 week 28

@ Incoming Traffic in Bits per Second '
M outgoing Traffic in Bits per Second |

Maximal In: 9.797 M ( 9.80%) Maximal out: 10.518 M ( 10,52%)
Average In: 1.486 M ( 1.43%) Average Out: 2,322 M ( 2,32%)
current In: 2,427 W ( 2,43x) Current Out: 4,195 M ( 4 20%)

Figura 4.10 Reporte tipico del TAC-LNAM

4.5 Mediciones de Desempeiio

Las medidas de desempeiio se realizaron en diferentes puntos de los edificios que componen la DEPFI
con la herramienta Advisor SW Edition. Dichas medidas se tomaron en las fechas donde el desempefio
de la red no era el adecuado, ademés de algunos dias donde no se reportaban problemas. Las medidas
tomadas con el software Ntop se registraron desde el Laboratorio de Computo del Departamento de
Sistemas, debido a que se encuentra instalado en una PC. Se realizaron las mediciones de manera

esporadica, tratando de no sesgar la muestra. Las lecturas del TAC se realizaron cuando la red
presentaba problemas.

A continuaci6n se muestran algunas de las mediciones y su interpretacitin.
Ntop
Las siguientes graficas muestran el comportamiento del trafico global de la Red.

En la Figura 4.1l se muestra la interfaz del sistema operativo donde se capturan los paquetes, el tipo
de medio (Ethernet), la direcci6n IP del equipo que captura, su dominio y la fecha de captura.
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e e e
Name [Davice | Typs |Speed |MTU Addi 1PV6 Add
| Network Interface(s) i B Lol b ek e U A
[eno | emo |Etmemer] 1514 14 1921680138 |
Local Domain Name T T iocaldomain
Sampling Since Fn Jan 12 11:12:33 2004 [5:02.00]
Active End Nodes | 243

Figura 4.1 Reporte de Ntop: Interfaces de Red

La Figura 4.12 muestra los paquetes y los modos de transferencia. En esta lectura. la gran mayoria de
los paquetes son broadcast (80.8%) mientras que para unicast, sélo el 18.9%. Esto se debe
posiblemente a que los equipos estan mal configurados. Este porcentaje para transferencias multicast
es muy alto, y pudiera ser un factor de degradamiento de la red.

i (] " Dropped (ibpcap) RE" 6.738
[ Dropped (nlop) | 0.0% o
Total Received (ntop) T aeem
Total Packets Processed © 3e1e31
Unicast T ieew | 7ad83
Broadcast | s0s% 316,757
Multicast T03% 081

@unicast
EBroadcast
Otulticast

Figura 4.12 Reporte de Ntop: Paguetes y modos de transferencia

La Figura 4.13 muestra el porcentaje de tréafico |P sobre la red, asi como el Tiempo de Vida de los
paquetes IP (TTL). De estas lecturas podemos observar que el trafico en la red se divide
equitativamente entre paquetes IP y paquetes de otros protocolos. Asi mismo, es posible observar que
la mayoria de los paquetes tienen un TTL menor que 160 ms, lo que es un tiempo relativamente

aceptable.
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Figura 4.13 Reporte de Ntop: Distribucitn global de paquetes
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En la Figura 4.14 se muestra la utilizacién de los servicios que proporcionan TCP/UDP. De aquf se
observa que el protocolo NetBios sabre IP tiene una gran utilizacion en esta red.

[tcPmuop Protocal Data Percentage
‘H‘I‘I’P 12Mm8 6% |
[ons ™ liosske 0% | ' -
[Teinet 35.8KB 0% |
| Neios- 108 M8 59% ||
[ mail 08KE % 1
[meomp 304.1K8 2% |
[Gautelia o3k Jow | -
|Kazaa 0.1KB 0%
[eDonkey 0.2KB 0%
[ Messenger 137.9 KB 0%
lomerTCPMDP-uaseuPrum 58MB 3% |
i
1 - il

P L

Figura 4.14 Reporte de Ntop: Distribucién global de protocalos TCP/UDP

Esta gréafica muestra parte de la lectura de los hosts en la red.
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TAC

las siguientes graficas muestran las tasas de transferencia de la Red de Datos de la DEPFI, vistas
desde el gateway del |IMAS.

La Figura 4.6 muestra dos tipos de mediciones. La primera, es la medicion diaria. En ella podemos
observar que el trafico disminuye abruptamente en horas pico (de las 15 a las |7 hrs, y de las 12 a las
4 hrs, aproximadamente), o que nos indica que hubo una caida en la red.

la sequnda medicidn es una semanal, en la cual se puede observar que el trafico se mantuvo por
arriba de los .| Mbps. a excepcicn de los dias lunes y martes, dias en que hubo caidas de red.
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Figura 4.16 Reporte de TAC: Informacicin diaria y semanal.

La figura 417 muestra la utilizacién mensual, en la cual el méximo de transmisidn ha llegado hasta el
84.2% del ancho de banda asignado. Por otro lado, la medicidn anual muestra una tasa de transmisidn
méxima del 30%. y una media del 35%, lo que nos indica que la utilizacian de la red puede llegar hasta
su méxima capacidad.
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Figura 4.7 Reporte de TAC: Informacitin mensual y anual.

Agilent SW Edition

Las siguientes figuras muestran los resultados que se obtuvieron durante el monitoreo de la red don
este software. En la Figura 418 se ilustra el gran nomero de errores en el protocolo P que se
presentan en la red. Estos errores se deben a un TTL igual a cero de los paquetes enviados por los

nodos en la red local, lo que significa que no hay conexitin con red UNAM.
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Figura 4.18 Lectura del Agilent SW Edition
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En la Figura 4.9 se ilustra la alta utilizacién de la red por el protocolo [P, asi coma la histaria del
comportamiento en ese periodo. De ahi se abserva que el nimero de errores IP son muchos, debidos
a un TTL igual a cero. Ademés se observan un alto niimero de advertencias a nivel IP (Warnnings) que
resultan de un excesivo nimero de retransmisiones hechas por los nodos.
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Figura 4.19 Lectura del Agilent SW Edition
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Figura 4.20 Lectira del Agilent SW Edition
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4.6 Diagnostico

Como resultado de las observaciones y mediciones realizadas en la Divisign, pudimos encontrar los
siguientes problemas:

Desconocimiento de la ubicacidn del registro que contiene la fibra Gptica proveniente del
IMAS. No se tienen planos y no se pudo encontrar personal en esta Divisidn ni en DGSCA que
conozea la ubicacidn.

No se tienen los cuidados adecuados caon la fibra dptica, ya que se encuentra tirada, e incluso
enredada. Este descuido podria ocasionar el mal funcionamiento de la misma (Ver Figura 4.21).
El transceiver que recibe la sefial en la acometida, no es de la Division. Este es un préstamo
por parte de la DGSCA. pues el que era propiedad de |a Divisién sufrid un desperfecto.

No hay una identificacin de los cables UTP que salen de la llegada principal. (Ver Figura 4.22).
No se encuentran bien terminados los cables UTP. Estos mismos cables ya estén corroidos
(cableado no estructurado).

Los cables UTP no estén en canaletas (cableado no estructurado). Ver Figura 4.23

Canaletas flojas y sin espacio suficiente.

Cables mal terminados.

Falta de continuidad en algunos cables.

Cableado a la intemperie, fuera de las canaletas instaladas.

Cableado insuficiente para dar servicio a la demanda.

El backbone de fibra dptica no esté habilitado, hilos no rematados y algunos no funcionan (Ver
Figura 4.24).

Figura 4.21 Anomalfas qe f_ih"" Gptica en Figura 4.22 Anomalfas en el cableado UTP
la llegada principal en la llegada principal
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Figura 4.23 Cables UTP sin canaletas Figura 4.24 Backbone no habilitado

Ademés de estos problemas. existen otros catalogados como criticos: cableado estructurado,
topologfa y administracidn, que a continuacicn se detallan.

Cableado Estructurado

Las instalaciones de la DEPFl cuentan con dos tipos de cableado, que en conjunto proporcionan el
servicio de red a la Divisin: uno que no es estructurado, previo a la construccidn del Edificio
Bernardo (uintana; y otro que se instald junto con el edificio, y que es estructurado.

los estandares EIA/TIA SB8-A (Esténdar de Cableado de Telecomunicaciones en Edificios
Comerciales), EIA/TIA 569 (Rutas y Espacios de Telecomunicaciones), EIA/TIA G70 (Esténdar de
Alambrado de Telecomunicaciones Residencial y Comercial pequefio) y la Norma de Cableado
Estructurado en México, son el sustento para el anélisis del cableado estructurado que esté presente:
para el otro cableado, no se cumple ningdn esténdar.

Figura 4.25 Como se puede observar en el Edificio Bernarda Quintana hay lugares en los cuales el
cableada estructurada existe como tal, cumplienda con parte de los esténdares.
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Subsistema Entrada del Edificio

Existe un sistema de canalizacitn el cual provee la fibra dptica para realizar la conexign entre el
backbone de REDUNAM y la DEPFI. La distancia entre ambas dependencias es menor a 200m. Se
realizaron busquedas para localizar el pozo que trae la fibra dptica que comunica al edificio, sin lograr
localizarlo, por lo que no es posible saber los medios y el estado en el que el edificio la recibe. En
cuanto a las vias en las que es conducida la fibra dptica, del pozo de llegada hacia el interior del
edificio, y viceversa, no se puede determinar la trayectaria que siguen los ductas.

La Norma de Cableado Estructurado en México, hace mencidn de los dispositivos de proteccitn que se
requieren contar para los equipos que estén conectados en esta drea. Cabe mencionar que en esta
érea de la DEPFl no se cuenta con los equipos (reguladores, no-brakes, etc.) que esta Norma
recomienda. Estos equipos de proteccitn son de gran importancia. ya que pueden prevenir de dafios
(por descargas eléctricas - picos) a la instalacidn.

Subsistema de Cuarto de Equipo

El Subsistema de Cuarto de Equipo es un espacio centralizado para los equipos de telecomunicaciones,
camaras, aparatos de proteccin, etc. Ademés debe incluir espacio de trabajo para personal de
telecomunicaciones.

Coma se pudo observar, en la DEPFI se carece rotundamente de este subsistema, ya que no existe un
lugar fisico que cumpla con las funciones antes mencionadas.

Las consideraciones que se deben tomar en cuenta para la construccion de un cuarto de equipo son
descritas en los estandares y normas mencionados.

Subsistema de Cableado Horizontal

No en todas las dreas donde existe el cableado horizontal sélo se maneja cableado de datos, sino
también de voz. por lo que cumple parcialmente con los estandares y la norma.

El Subsistema de Cableado Horizontal de la DEPFI cumple con: la distancia menor a 30m., se utiliza
cable UTP categoria 5, los ductos a las salidas del area de trabajo sdlo manejan tres cables y la ruta
del cableado est4 fuera de interferencia electromagnética, por lo que esté dentro de los esténdares y
la norma.

Subsistema de Cuarto de Telecomunicaciones

No existen Cuartos de Telecomunicaciones en la Biblioteca, Edificio C. ni Edificio B (ala oriente). En los
limites del Edificio Bernardo Quintana con el Edificio A y el B (ala poniente), existe un cuarto de
telecomunicaciones en cada piso.
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En los Cuartos de Telecomunicaciones las puertas por su tamafio y funcionalidad (abren
completamente); los pisos (de concreto o de loseta) con lo referente al polvo y la electricidad estética,
asi como la sequridad en los propio cuartos. cumplen con los estandares y la norma.

La localizacién de los Cuartos es la adecuada para dar servicio a los edificios A, B y Bernardo
(uintana. La Biblioteca no puede ser atendida por los cuartos instalados.

No hay luces de emergencia, y en algunos casos, la instalacién es defectuosa. Hay algunos racks que
no tienen los 8Zcm de espacio de trabajo libre a su alrededor. Estos dos puntos no cumplen con los
estandares y la norma.

Los tomacaorrientes cumplen con el minima marcado por el estandar; sin embargo, en algunos cuartos
son insuficientes.

||}

Figura 4.26 Coma se puede observar en el Edificio Bernarda Quintana hay Cuartos de
Telecamunicacianes en los cuales el cableads estructurado existe como tal, cumpliendo con parte de
los esténdares.

Subsistema Cableado Vertical (Backbone)

El backbone activo de la DEPFl esta compuesto por un cable UTP categoria 3, que interconecta los
Cuartos de Telecomunicaciones existentes. Este backbone es compatible con la tecnologfa y soporta la
capacidad de los equipos conectados en los Cuartos de Telecomunicaciones.

Mientras tanto, el misma backbone activo se conecta directamente hacia las Areas de Trabajo, por lo
que no cumple con los estandares y la norma. 2

07



El backbane inactivo, compuesta por fibra dptica, interconecta los Cuartos de Telecomunicaciones y el
subsistema de Entrada del Edificio cumpliendo con las caracteristicas técnicas de los equipos
actuales. Este backbone si cumple con los esténdares y la norma.

Figura 4.27 se puede observar parte de la fibra 6ptica que na esta en funcionamiento y parte del
cableado estructurado.

Subsistema del Area de Trabajo

El Subsistema de Area de Trabajo es un lugar fisico que comprende las inmediaciones fisicas de
trabajo habitual de los usuarios.

Este subsistema debe proporcionar una salida de telecomunicaciones del punto de conexidn entre el
cable harizontal y los cables que conectan aparatos en el Area de Trabajo, debe instalarse un minimo
de una salida por estacién de trabajo.

En la DEPFI se pudo constatar que en gran parte del edificio Bernardo Quintana se contaba con al
menos un punto de conexitn en las &reas de trabajo. Sin embargo, es evidente la falta de una
planeacién adecuada de los espacios asignados para las éreas de trabajo. ya que en algunos lugares
hacen falta puntos de conexin y en otros éstos sobran.

la distribuci6n de los puntos no fue hecha pensando en el crecimiento del ndmero de equipos que

requerirfan hacer uso de la red, ya que existen zonas que no fueron consideradas para areas de
trabajo y sin embargo funcionan como tales, sin contar con puntos de conexidn, y viceversa.

Topologia .

La topologfa de |a red de la DEPFI es una topologfa de &rbol. Podemos observar que la carga de la red
se encuentra desbalanceada y concentrada en unos cuantos equipos (hubs).



los equipos activos cumplen adn con su funcionalidad, pero falta poco para que lleguen a Ia
obsolescencia. Se tiene |a desventaja de que son sélo hubs y no switch's, lo que propicia que el ancho
de banda decrezca conforme se agreguen usuarios. Esto lleva a que el comportamiento de la red no
pueda se predecible: algunas veces es répida, otras veces es lenta hasta el punto de caerse
completamente. Debido a que se utiliza la tecnologia Ethernet y que es un medio compartido, ocurren
colisiones. Entre mayor sea el nimero de usuarios, habré un mayor nimero de colisiones, y como
consecuencia, se alentard la red.

Por otro lado, a nivel logico (capa 3 del Modelo OSI) existen los problemas de la falta de
administracion del segmento de red proporcionado por DGSCA y falta de control de los servidores de
direcciones reservadas (NAT) que instalan las diferentes Secciones del Posgrado. Esto lleva a que
exista un nimero desmedido y poco controlado de direcciones IP dentro de la DEPFI.

Administracidn

La Norma de Cableado Estructurado en México establece que cada uno de los cables que conectan la
salida multiusuario con los equipos debe estar correctamente identificados. Esta identificacitn debera
ser dnica, de tal forma que puedan ser localizados en cualquier momento dentro de los Cuartos de
Telecomunicaciones. Estas recomendaciones no son aplicadas del todo en la Red de Datos de la DEPFI.
En los Cuartos de Telecomunicaciones el cableado de los racks se encuentra identificado por cintas
adheridas y en las conexiones (rosetas) de las Areas de Trabajo. Sin embargo, existen zanas en el
edificio en donde no se cuenta con la identificacion de los cables, como ocurre con los cables del
backbone activo. Se cumple parcialmente la Norma.

Durante este estudio se pudo constatar que no hay un control en el acceso a la acometida de red, y
que continuamente se realizan alteraciones en la conexidn de los equipos que aquf se encuentran. Esto
ha provocado la caida en la conexion a REDUNAM. La proliferacion de laboratorios y la falta de
direcciones IP, dieron lugar a la creacién indiscriminada de servidores NAT para satisfacer la
necesidad de conexidn a red, sin contar con la autorizacian de las autoridades.

El estandar que se refiere a la Administracidn para la Infraestructura de Telecomunicaciones (EIA/TIA
B606) especifica los requerimientos necesarios que se deben cumplir para la administracitn de una
red. En términos generales, de realizar la gesti6n de la conexion de la serie de componentes. De igual
forma se refiere a la documentacién que se pueda generar de dichos compaonentes.

En la Red de Datos de la DEPFl no se cumple con estos requerimientos, ya que no se cuenta con un
administrador de red ni con personal calificado que pueda realizar y generar los registros, reportes,
esquemas, documentaciin basica, planos actualizados, etiquetado y registros de trabajo ‘de la
operacion de la red. Es de suma importancia la necesidad de tener un Administrador de Red, ya que
éste podria mantener un control de toda la infraestructura de |a Red de Datos de la DEPFI.
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Debido a que se desconace una gran cantidad de detalles técnicos de la Red de Datos ha sido diffcil la
realizacién del mantenimiento y actualizaciones. Tanto DGSCA como las compaifas encargadas de
realizar los trabajos de mantenimiento y actualizacién requieren de informacidn de la infraestructura
de la red, sin que hasta la fecha se cuente con ella.

Todo lo anterior es consecuencia de |a falta de Administracidn de la Red de Datos de |a DEPFI.
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CAPITULD 5

PROPUESTAS DE ACTUALIZACION Y MEDIDAS DE
DESEMPENDO.

En este capitulo se proponen acciones que logren mejorar el desempedio de la red de datos de la
DEPFI, con base en sus necesidades de comunicacidn de datos, las tendencias de crecimiento en el uso
de la red y las tecnoldgicas.

En |a primera seccidn, se proponen soluciones a algunos problemas menores, descritos en el capitulo
anterior. En la sequnda seccién se hacen dos propuestas de mejoramiento global de la infraestructura
de red. teniendo como principal diferencia el cambio en los equipos activos actualmente instalados. En
la tltima seccidn se muestran algunos resultados del desempeiio de la red de datos, apoyandose en la
actualizacidn de uno de los equipos activos que se requirid para un proyecto de investigacidn de esta
Divisiéin, basado en Internet 2.

5.1 Propuestas de Solucion a Problemas Menores

A continuacitn se mencionan algunos de los problemas que, a nuestro juicio, consideramos menares,
dado que son faciles de solucionar y que no tienen un gran impacto sobre el desempefio de la red de
datos. Ademas, se dan propuestas de solucitn a dichos problemas.

o  Frablema: Desconocimiento de Iz ubicacidn del registro que contiene Iz fibra dptica proveniente del IMAS. No
se tignen planos y no se pudp encontrar personal en esta Divisidn ni en OESEA que conozea la ubicacidn.

Para resolver esta falta de documentos que muestren |a ubicacidn de los registros y la trayectoria de
la fibra dptica, proponemos indagar en otras dependencias universitarias, como puede ser la
Direccidn General de Obras, o bien, con la(s) empresa(s) que se les dio el contrato para realizar esa
obra.

o Froblema: No se tienen los cuidados adecuados con la fibra dptica. ya que se encuentra tirads, e incluso
enredads. Este descuido podriz ocasionar el mal funcionamiento de la misma.

La fibra dptica debera estar protegida dentro de un registro y estar enrollada correctamente para
evitar que se dafie.

o  Problema: £ transceiver que recibe la sedal en la acometids, no es de la Divisidn. Este es un préstama por
parte de la DGSCA pues el que era propiedad de la Divisidn sufrid un desperfecto.

Adquirir, en la medida de lo posible, el transceiver para evitar que en algin momento la DGSCA
recupere su dispositivo y la DEPFl no pueda continuar ofreciendo servicios. Si se realiza alguna
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actualizacion de equipos activos en la acometida, ya no seria necesaria la adquisicion de este
dispositivo.

Problemas:
o Mo hay una identificacidn de los cables UIP que salen de la acometida.
o No se encuentran bien terminados los cables UIP. Fstos mismos cables ya estén corroidos (cableadn no
estructurado),
o [ableadn insuficiente para dar servicio a la demands.

Realizar un reacomodo de todos los cables, aplicando las recomendaciones de los esténdares y la
norma mexicana de cableado estructurado. Asi mismo, en las dreas donde no se hace uso del
cableado estructurado (en la Seccidn de Ingenierfa Eléctrica) y se tiene cableado no estructurado,
hacer uso del primera y quitar el cableado no estructurado, sobre todo, en la acometida.

Problemas:
o [os cables UTP no estdn en canaletas (cableadn no estructurads)
o Lanaletas flajas y sin espacio suficiente.
o falta de continuidad en algunos cables.
o [/ backbone de fibra dptica tiene hilos no rematados y algunas no funcionan.

Realizar mantenimiento preventivo y correctivo al sistema de cableado estructurado existente, para
corregir fallas en el mismo.

Recomendaciones

Para ejecutar las soluciones antes mencionadas, de manera eficaz. se podrian llevar a cabo las
siguientes acciones:

o C[ontratar a un administrador de red, que se encargue de coordinar todas las acciones
necesarias para el funcionamiento adecuado de la red.

e [ontratar a alguna empresa externa a la UNAM para realizar los trabajos mayores (e.g.
mantenimiento del cableado estructurado)

o Pedir a la DGO que realice los trabajos en los que tenga ingerencia (e.g. ubicacion de los
registros de fibra dptica)

Con estas acciones se podria imponer un orden en la estructura actual de la red de datos y un mejor

control de la misma, por parte de las autoridades correspondientes. Esto beneficiaria a las
autoridades para dar solucién a los problemas de la red de una forma més répida y concreta.
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5.2 Actualizaciones y Mejoras

Debido a las necesidades de conexidn a Internet 2, los problemas observados y las tendencias en las
comunicaciones, proponemos dos proyectos de actualizacian global de la Red de Datos de la DEPF, los
cuales podrian realizarse por etapas, para aminorar el impacto de los costos en el presupuesto de la
Divisidn. Dichos proyectos estén concebidos para ser complementarios.

La realizacitn de la Propuesta A, llevaria a un mejoramiento en el desempeiio de |a Red de Datos. Para
poder llevar a cabo la propuesta B, es necesario contar con la actualizacién realizada en la Propuesta
A. y ademés. adquirir nuevos equipos. Si sdlo se desarrollara la Propuesta A, la red sequiria en
funcionamiento; sin embargo, |a red no estarfa preparada para la demanda a mediana plazo.

Propuesta A

Con esta propuesta se pretende:

e Tener cableado estructurado en toda la DEPFI, para proporcionar un servicio confiable y de
calidad de Red a todos los usuarios de la Divisidn.

e ltilizar el backbone de fibra éptica a I00 Mbps, y asf aprovechar la infraestructura instalada.

e Proporcionar servicios de Internet Z, u otros servicios que requieran un ancho de banda de

{00 Mbps.
Las etapas de este proyecto son:
Ltapa | Adguisicidn de nueva equipo para la acometida.

Se requiere adquirir un Switch que permita incrementar el ancho de banda de la conexidn de la
REDUNAM a la DEPFI de 10 a 100 Mbps, tener la capacidad de (oS, asi como de baja latencia. Este
switch es primordial para darle la conectividad necesaria al Proyecto “Interaccian Multilateral via
Internet con Robots Cooperativos” que hace uso de Internet 2 y que se desarrolla en esta Divisidn,

Este equipo ya fue adquirido y est4 en operacion actualmente, proporcionando un anchao de banda al
enlace REDUNAM-DEPFI de 100 Mbps. asi coma al backbone activo. Se trata de un Switch Catalyst 2350
de 24 puertos de Cisco. Debido a la presencia de este equipo, ya no es necesaria la adquisician del
transceiver mencionado en la seccién anterior.

El modelo Catalyst 2350 es un switch 10/100 independiente, con configuracian fija y administrado, que
proporciona la conectividad para redes pequeiias a medianas. Contiene las caracteristicas del
software Standard Image (SI) y ofrece la funcionalidad del Cisco [0S para servicios de datos, voz y
video basicos.
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Etapa 2 Habilitar el backbone de fibra dptica y quitar la conexidn en cascada de los hubs.

Para habilitar el backbone es necesario adquirir un jumper de fibra dptica SC-MTRJ para conectar los
hilos del backbone interna al switch de la llegada principal. Ademas, es necesario poner en operacidn
el Core Builder, ubicado en el cuarto de Telecomunicaciones del 2° piso del Edificio Bernardo Quintana.
El Core Builder distribuira la sefial proveniente de la llegada principal verticalmente, hacia los demés
pisos, y horizontalmente hacia el Cuarto de Telecomunicaciones del Edificio B (ala poniente). En este
Cuarto de Telecomunicaciones. es necesaria la adquisicion de un Switch Cisco Catalyst 3508 con Slots
de conexiones SC. para repartir |a sefial verticalmente.

Para quitar la conexion en cascada de los Hubs 3COM Super Stack Il de los Cuartos de
Telecomunicaciones de los Edificios Bernardo Quintana y B (ala poniente), es necesaria |a adquisician
de 30 cables de cascaden 3CI6635 de 3COM que permiten la interconexidn entre hubs y formar asi
una sala unidad (Ver Figura 8.1).

Figura 5.1 Cables para apilamiento de hubs.

ttapa 5. Lableado Estructurado.

Es necesario aplicar los esténdares y la norma de cableado estructurado en las zonas de la DEPFI
donde no existe. Para esto proponemos crear cuatro Cuartos de Telecomunicaciones en el ala oriente
del Edificio B, uno en la Biblioteca y acondicionar el cuarto de acometida para crear un Cuarto de
Equipo (Ver Figura 5.2). ' '
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Figura 5.Z Nuevos Cuartos de Telecomunicaciones y Cuarto de Equipo

Ademés habra que instalar el Cableado Horizontal en el ala oriente del Edificio B (incluyendo puntos en
Areas de Trabajo y en el Auditorio) con cable UTP categoria 5 o superior. La interfaz del Cableado
Horizontal al Backbone se realizaria mediante switch's Cisco Catalyst 3550 con 24 puertos.

El Switch Catalyst 3530 es un switch apilable y multicapa. el cual proporciona alta disponibilidad,
calidad del servicio (QoS) y seguridad. Tiene un amplio rango de configuraciones Fast Ethernet y
bigabit Ethernet.

Se pueden proporcionar servicios inteligentes tales como: (oS avanzado, limitacidn de la tasa de
transmisién, administraci6n de multicast y routing IP de alto desempefio.

Existen modelos que tienen 24 o 48 puertos [0/100 y dos puertos Gigabit Ethernet basados en GBIC.
que pueden albergar transceiver GBIC tales como |000BASE-T, I000BASE-SX. I000BASE-LX/LH y
[000BASE-ZX.

El Backbone en el ala oriente del Edificio B debera ser de fibra dptica multimodo (B2.5/125 pm),
compatible con el backbone inactivo actual. Para interconectar el backbone en esta drea con el de los
demés edificios, es necesaria la instalacién de un cable horizontal de fibra dptica, con las
caracteristicas antes mencionadas, que vaya desde el Cuarto de Telecomunicaciones del Edificio
Bernardo Quintana al ala oriente del Edificio B. Sera necesaria la adquisicién de un Switch Catalyst
3908 de Cisco, con slots de terminales SC, que proporcionen esta conectividad,
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La conexién del Backbone del ala oriente del Edificio B y la Biblioteca, se realizara a través de un LIU
con conectares SC, que se encuentra en el primer piso del ala oriente del Edificio B.

La Figura 5.3 resume de manera gréfica las actualizaciones de equipo (apilamiento de hubs y
adquisicidn de switch's) y la interconexién de todos los edificios a través de un backbone de fibra
dptica a |00 Mbps.

Figura 5.3 Actualizaci6n del equipo activa y del backbone de fibra dptica.

La serie Catalyst 3300 XL son switch's Ethernet 10/100 que pueden ser apilados, a los cuales es
posible conectarles estaciones de trabajo y otros dispositivos de red, como servidores, routers y
otros switch's. Estos switch's pueden ser desplegados como switch's de backbone, agregando tréfico
[0/100 y Gigabit Ethernet desde otros dispositivos de red.

El Catalyst 35086 XL tiene las siguientes caracterfsticas: 8 slots [000BASE-X basados en GBIC,
soporta hasta 2000 VLAN basadas en puertos, enlaces entre switch's en todos los puertos y tiene
control de tormentas broadcast para prevenir la degradacién del desempefio debido a esas
tormentas.

Beneficios y limitaciones.

-

Algunos de los beneficios de |a realizaci6n de esta propuesta incluyen el cambio en la topologfa, con la
consecuente distribucién de la carga del tréfico de la red en los equipos activos propuestos y la
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disminucién de colisiones. De esta forma, los usuarios de la red tendrfan beneficios, al no perder la
conectividad a REDUNAM e Internet.

Ademas, se acondicionaria la infraestructura para posteriores servicios, como podrian ser la
creacidn de salas de videoconferencia, el uso de redes inalémbricas, proyectos de investigacion que
hagan uso de Internet 2, nuevos servicios de correo electrénico, etc.

Algunas de las limitantes de este proyecto incluyen el seguir haciendo uso en gran medida de equipos
vigjos (Core Builder y Hubs), los cuales na han recibido mantenimiento y los modelos son obsoletos. El
sequir haciendo uso de hubs implica reducir el ancho de banda final a los usuarios. Ademés, el ancho
de banda del backbone seria de [00 Mbps, mientras que |a tendencia es tener backbone Gigabit.

En la Figura 5.4 se muestra la distribucidn de los equipos activos y los grupos que se forman a partir
de éstos. en el esquema actual y en el esquema de la Propuesta A, respectivamente. Se observa que
en |a Propuesta A la conexién de equipos activos se distribuye de manera mas homogénea y
estructurada, aunque aumenta el nimero de grupos.

En la Figura 5.5 se muestra la topologia actual y la generada con la Propuesta A. En ella, se puede

observar que, aun cuando se trata de Hubs apilados en la topologia propuesta, el arbol esté més
balanceado que en la estructura actual.
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Propuesta B

Ltapa | Luitar conexiones en cascada de los hubs, implantar un sistema de cableado estructurado en
e/ Edificio B (ala oriente) y habilitar el backbone de fibra dptica.

Para quitar la conexitn en cascada de los Hubs 3COM Super Stack Il de los Cuartos de
Telecomunicaciones de los Edificios Bernardo Quintana y B (ala poniente). es necesaria la adquisicicn
de 30 cables de cascadeo 3CI6E35 de 3COM. que permiten la interconexion entre hubs y formar asi
una sola unidad (Ver Figura 3.1).

Es necesario aplicar los estandares y la norma de cableado estructurado en las zonas de la DEPFI
donde no existe. Para esta proponemos crear cuatro Cuartos de Telecomunicaciones en el ala oriente
del Edificio B, uno en la Biblioteca y acondicionar el cuarto de Telecomunicaciones del sequndo piso del
ala poniente del Edificio B para crear un Cuarto de Equipo, donde llegaré la fibra 6ptica proveniente del

|IMAS (Ver Figura 5.5).

Figura 5.6 Nuevos Cuartos de Telecomunicaciones y Cuarto de Equipa
Ademés habra que instalar el Cableado Horizontal en el ala oriente del Edificio B (incluyendo puntes en
Areas de Trabajo y en el Auditorio) con cable UTP categorfa 5 o superior. La interfaz del Cableado

Horizontal al Backbone se realizaria mediante switch's Cisco Catalyst 3550 con 24 puertos.

Para habilitar el backbone de fibra dptica, se hara uso del Core Builder. Posteriormente se cambiara
por un equipo nueve, ya que es antiguo y no ha recibido mantenimiento.
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El Backbone en el ala oriente del Edificio B deberd ser de fibra Gptica multimodo (62.5/125 pm),
compatible con el backbone inactivo actual. Para interconectar el backbone en esta area con el de los
demas edificios. es necesaria la instalacién de un cable horizontal de fibra dptica, con las
caracteristicas antes mencionadas, que vaya desde el Cuarto de Equipo (nuevo) del 2° piso del ala
poniente del Edificio B hacia el ala oriente del Edificio B. Sera necesaria la adquisicion de dos Switch
Catalyst 3308 de Cisco. con slots de terminales SC. que proporcionen esta conectividad.

La conexign entre el Backbone del ala oriente del Edificio B y la Biblioteca, se realizaré a través de un
LIU con conectares SC. que se encuentra en el primer piso del ala oriente del Edificio B y con el switch
Cisco Catalyst 2950 que actualmente se utiliza para conectar la red de la DEPFl con RED UNAM.

ttapa 2 Adguisicidn e instalacin de switch's para los Luartas de Telecomunicaciones y la acometida.

Se adquirira un switch Cisco Catalyst 6300 par la acometida. Este proporcionaré |a conectividad hacia
REDUNAM y manejaré el tréfico en el backbone interno. Este es el equipo que sustituira al Core Builder.

Ademés, se adquiriran 8 switch Cisco Catalyst 3550 con 48 puertos y 4 con 24 puertas, para instalar
uno en cada Cuarto de Telecomunicaciones. Los switch's de 48 puertos reducirén la carga de trafico
de los hubs. al hacer uso de 47 puertos destinados a dar servicio al mismo ndmero de puntos en las
Areas de Trabajo, y un puerto para conectar a la pila de hubs (Ver Figura 5.7). En el Edificio B (ala
ariente) las Areas de Trabajo se despacharén solo con switch's de 24 puertas.

Figura 5.7 Conexidn del switch y la pila de hubs, en el Cuarto de Telecomunicaciones.
La Figura 5.8 resume de manera gréfica las actualizaciones de equipo (apilamiento de hubs y

adquisician de switch's) y la interconexian de todos los edificios a través de un backbone de fibra
dptica a 1000 Mbps.
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Figura 5.8 Ampliacitn y activaci6n del backbone de fibra Gptica

El Switch Catalyst 6300 consiste en la maquina supervisora 720, mddulos de alto desempefio de 2 y 4
puertos |0 Gigabit Ethernet y 2 modulos de 48 puertos [0/100/1000 Ethernet. La nueva maquina
supervisora escala el desempefio a 400 millones de paquetes por segundo para |Pv4.

El madulo de 48 puertos 10/100/1000 Ethernet para Cuartos de Telecomunicaciones permite hasta
alb puertos 10/100/1000 por cada chasis, con conectividad de fébrica de 256 Gbps. Este madulo
utiliza el backplane de 32 Gbps del Catalyst G300.

Beneficios y limitaciones

Algunos de los beneficios de la realizacion de esta propuesta incluyen el cambio en la topologia y el
aumento del ancho de banda del backbone a IGbps. con la consecuente distribucion de la carga del
tréfico de la red en los equipos activos propuestos (Ver Figura 5.9). De esta forma, los usuarios de la
red tendrfan beneficios. al no perder |a conectividad a REDUNAM e Internet y al hacer uso de un mayor
ancho de banda efectivo.

En la Figura 5.10 se muestran la topologfa actual y la propuesta. En la Propuesta B existe un nimera
mayor de grupos. Esto debido a que se consideraron los switch's en los cuartos de
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Telecomunicaciones como un grupo extra. En esta comparacidn, se nota que la carga de la red esta
mucho mas distribuida.

Ademés, se podré segmentar la red, al hacer uso de los switch en cada Cuarto de Telecomunicaciones,
creando VLANs correspondientes a las diferentes Secciones de la Divisidn; conteniendo asf, el trafico
local a las Secciones y disminuyendo el trafico global.

Este disefio pretende posicionar a la DEPFI a la vanguardia. al mantener su infraestructura actualizada
y lista para las nuevas aplicaciones que demanden un gran ancho de banda, baja latencia y retardos en
|a transmisicin, tales como |a transmisidn de voz, datos y video, asi como el posible uso de telefonia y
voz sobre [P, Internet 2, etc.

La principal desventaja de este proyecto es el alto costo en que se incurre, que para una instancia
universitaria es dificil de solventar. Par ello, el cumplimiento de las etapas con un lapso de tiempo
entre ellas no afectard |a disponibilidad del servicio de red.

Para la realizacién de cualquiera de estos proyectos es importante que se cuente con el personal
capacitado en el drea de redes, que tenga conocimientos, habilidades y experiencia en la gestidn,
desarrollo y administracidn de proyectos de telecomunicaciones o redes de datos. La necesidad de
este tipo de personal se extiende no sélo a la vida del proyecto, sino a las actividades cotidianas de
administracién de red de una dependencia de |a importancia como la DEPFI, o adn méas all&, de una
institucion como la UNAM.

Para la solucian de problemas, la planeacidn y el control de |a red de datos de la DEPFI es de gran
importancia la presencia de un Administrador de Red.
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5.3 Pruebas de Desempeiio

Las pruebas de desempeiio de las actualizaciones realizadas a la fecha (cambio del switch de la acometida
a un modelo Catalyst 2950) se pretendieron realizar con base en una aplicacidn especifica, que hace uso
de Internet 2.

El Proyecto “Interaccian Multilateral via Internet con Robots Cooperativos” consistia en “plantear la
integracién de una interfaz multimodal multiusuario con el propdsito de realizacin de tareas
cooperativas, utilizando robots manipuladores antropomérficos (cineméticamente, similares a un brazo).
El sistema experimental propuesto contaré con dos robots en arquitectura abierta, dos cémaras, un robot
haptico y un robot tipo joystick, ambos de de tres grados de libertad, y sensores de posicitn y de fuerza.
Para propdsitos de demostracitn, se define una tarea que requiere que uno de los robots, el robot
esclavo experto 6 brazo derecho, sea més hébil que el otro robot, robot esclavo inexperto 6 brazo
izquierdo, el cual, sujetaré el objeto sobre el cual trabajara el brazo derecho. Para tal efecto. el robot
esclavo experto seré teleoperado bilateralmente desde una estacidn de telepresencia experimental del
Laboratorio de Robética y Manufactura de la Seccion de Mecatrdnica del CINVESTAV. El robot esclavo
inexperto seré tele operado virtual y unilateralmente desde el Laboratorio CENIIA de la Universidad de
Guadalajara (U de ). La realizacidn de este proyecto requiere gran ancho de banda para la efectiva
estimulacidn bilateral de la variable de fuerza, asi como el envio de las imagenes con baja latencia y
pequefio retardo de transmision. Se requieren canales diferenciados para jerarquizar las variables de
control, de sensado, de monitoreo y supervision de la tarea. Por otro lado, el retardo es critico para la
efectiva realizacion de |a tarea, la cual no se ha llevado a cabo a nivel mundial via Internet |, precisamente
por los problemas inherentes de retardo, de latencia aleatoria grande y ancho de banda limitado. En este
proyecto se aprovecharan |as ventajas que ofrece Internet 2 para implementar algoritmos avanzados de
control simultaneo de fuerza y posicion de robots, visi6n por computadora, visualizacicn cientifica, visidn
sintética y control de robots por visidn."?

? Arteaga P.. Marco A. “Interaccidn Multilateral via Internet can Robots Cooperativas” Farmato de registra de proyectos al CUDI, marzo 2003.
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Laboralong de Robotica, UNAM CU

Figura 5.l Interacci6n Multilateral via Internet con Robots Cooperativos

Este proyecto tuvo los siguientes requerimientos de red:

“Retrasos de transmisidn muy pequefios
e ([Lomo establecer continuamente retroalimentacian multilateral de las fuerzas de contacto entre los

operadores y los robots cooperativos? Tomando en cuenta que el sensor de fuerza que cierra el lazo
multilateral, y que los mecanoreceptores de los operadores andan en el orden de KHz, se requiere
lazos de muestreo muy répidos en los controles locales. Por lo tanto, las referencias (posicidn y
fuerzas de contacto) que le llegan a los |azos locales de control deben llegar con el mismo ancha de
banda. Es decir se requieren retrasos de transmisién muy pequefios. La transmision debe ser en
tiempo real, sostenida durante todo el experimento, que puede durar [5 minutos, més el tiempo de
inicializacién y término del mismo. El retardo es quizas la variable mas critica para la efectiva
realizacidn de |a tarea, desde el punto de vista de que se requiere la implementacidn de algoritmos
avanzados en el dominio continuo de control simulténeo de fuerza y posicidn de robots. De no ser as,
representaria un impedimenta tecnoldgico imposible de superar (si el retardo es considerable,
digamos arriba de |00ms es muy dificil realizar una tarea inclusive mucho més sencilla de la que se
esté planteando en este proyecto).

2. Baja latencia

o |a estimulacin visual que le llegaré a cada usuario debe ser actualizada muy répidamente, dado que

estas iméagenes deben ser compatibles con la estimulacidn kinestética que esté recibiendo via las
fuerzas de contacto. Por |o tanto se requiere una latencia cercana a la frecuencia NTSC

3. Conexitn permanente multipunto

o Seran tres puntos de transmisidn simultanea, dos los que estan operando los robots (CINVESTAV y U

de G). necesitan alto ancha de banda, mientras que la estaci6n esclava Laboratorio de Robdtica de la

Divisidn de Estudios de Posgrado da la Facultad de Ingenieria de la UNAM, sdlo necesita visidn en linea
de las WebCam
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4. Enrutamiento diferenciado
e Je requieren canales diferenciados para jerarquizar las variables de control, sensado, monitoreo y

supervisian de la tarea."

La importancia de este proyecto, en términos de su potencial para mejorar el uso de Internet 2 fue
planteada como:

e |nternet 2 se encuentra en su etapa inicial en México, y en el mundo, y el presente proyecto

representa la primera aplicacién multiusuario para propdsitos cooperativos reales, es decir, que
involucre manipulacién remota multiusuario de hardware para realizar una tarea comin. El potencial
de aplicacion de un sistema como éste para tareas de manipulacién diestra, son enormes. En
particular, en el sector productivo del petrdleo, electricidad, medicina, entrenamiento supervisada,
etcétera. Eventualmente, también, por supuesto, para propésitos de educacién a distancia de
|laboratorios.

Desde el punto de vista de la investigacidn aplicada, este proyecto permitira la colaboracidn
interdisciplinaria de diferentes especialistas para |a exitosa consuncion de un sistema avanzado de
tele operacian, lo cual redundaréd en la implantacion de algoritmos avanzados de control, de
informética, de robética, de mecatranica y de visualizacidn cientifica.

Por otro |ado, este proyecto involucra la participacién de estudiantes de posgrado de maestria y de
doctorado como parte fundamental del desarrallo del proyecto.™

La instalacidn del switch Catalyst 2350 se llevé a cabo en marzo de 2004, un afio después de haber sido
aprobado el proyecto de investigacidn. Este hecho lamentable hizo que no se llevaran a cabo las tareas
programadas para dicho proyecto, el cual culmind en abril de 2004

Debido esta situacitn, no fue posible medir el desempeio de la red de Datos de la DEPFI, con tréfico IPVE.
Sin embargo, se han hecho mediciones del comportamiento de la red, utilizando el LAN Advisor y Ntop, al
haber aumentado el ancho de banda del backbone de |0 a (00 Mbps, teniendo un comportamiento muy
diferente al observado anteriormente (Ver Figuras 5.12 y 5.13)

% Arteaga P., Marca A. "Interacci6n Multilateral via Internet con Robots Cooperativos”, Formata de registro de proyectos al CUDI, marzo 2003,

" ldem
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Las graficas nos muestran, por un lado, que el mayor tréfico se genera con IP, y que la robustez (health)
del protocolo es muy buena. Las advertencias (warnings) que se tienen en esta grafica corresponden a un
alto nimera de retransmisiones al puerto TCP 80.

Estas graficas contrastan con las gréficas presentadas en el Capitulo 4, donde se muestran el
agotamiento del ancho de banda y el excesivo nimero de errores y advertencias a nivel TCP/IP. Este
resultado es producto del incremento en el ancho de banda en el backbane, asi como la capacidad de
manejo de paquetes que proporciona el switch Catalyst 29a0.

Finalmente, estas graficas revelan un mejoramiento ligero en el desempefio de la red de datos de la DEPFI.

Sin embargg, no es completamente satisfactorio, ya que se siguen experimentando caidas frecuentes en
|a red, asi como diversos problemas en los equipos activos.
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CONCLUSIONES

La necesidad de comunicacidn, surgida del incremento del uso de la red de datos y el surgimiento de
nuevas aplicaciones, es un factor que hace obligatoria la actualizacion de la infraestructura de red de Ia
DEPFI, con el fin de proporcionar y garantizar un servicio eficiente, eficaz y de calidad en la transmisidn
de datos.

la falta de cumplimiento de estandares de cableado, la obsolescencia del equipo activo y la carencia de
informacidn, son factores que no permiten el aprovechamiento cabal de la infraestructura actual de la red

de datos de la DEPFI.

Con la realizacién de este trabajo se logrd recabar y generar informacion que es otil para la
administracian de la infraestructura actual. Ademas, se generaron propuestas de actualizacion que estén
siendo evaluadas, y en alguna medida, implantadas en |a red de datos.

La Red de Datos de la DEPFI no cuenta con un administrador de red ni con personal calificado que pueda
realizar y generar los registros, reportes, esquemas, documentacin bésica, planos actualizados,
etiquetado y registros de trabajo de la operacion de la red. Por tanto, es de suma importancia la
necesidad de tener un Administrador de Red. ya que éste podria mantener un control de toda la
infraestructura de la Red de Datos de |a DEPF.

Como producto de este trabajo, se tienen las propuestas descritas que cumplen con las necesidades y
requerimientos, las cuales brindan flexibilidad ante los cambios constantes de la tecnologia, en total
apeqo a |os estandares y normas de telecomunicaciones que rigen actualmente.

la ventaja de hacer una actualizacion es posicionar a la DEPFl a la vanguardia, al mantener su
infraestructura actualizada y lista para las nuevas aplicaciones que demanden un gran ancho de banda,
baja latencia y retardos en la transmisidn, tales como la transmisidn de voz, datas y video, asi como el
posible uso de telefonia y voz sobre IP, Internet 2, etc.

La principal desventaja de este proyecto es el alto costo en que se incurre, que para una instancia
universitaria es dificil de solventar. Por ello, el cumplimiento de las etapas propuestas, con un lapso de
tiempo razonable entre ellas no afectard la disponibilidad del servicio de red.

Asimismo, el presente trabajo podré ser la base para futuras actualizaciones, en las cuales se puedan

incorporar nuevas tecnologfas (redes inalémbricas). que permitan prologar el tiempo de vida y los
servicios proporcionados por la infraestructura de telecomunicaciones.
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POLITICAS DE SEGURIDAD EN COMPUTO PARA LA FI
(Marzo - 2003 )

INTRODUCCION

Este documento presenta las politicas de alcance institucional que permite crear y establecer una educacién y una filosofia
sobre la postura que en materia de seguridad en computo debe tener la institucion respecto a los riesgos que la rodean.

Las politicas define ciertos lineamientos que establecen un limite entre lo que esté permitido a los usuarios dentro de la
institucidn y fuera de ella y lo que no est, esto es con el propdsito de proteger la informacion almacenada en los sistemas
y el acceso a éstos.

Para ello para la institucidn, el principio bésico de seguridad es "Lo que no se permite expresamente, esté prohibido”.

La tecnologia tiene la capacidad para abrir las puertas a un vasto mundo de recursos de informacion, asi como de
persanas, a cualquier estudiante o miembro de la comunidad universitaria con una canexidn a Internet. Las oportunidades
que tenemos con esta conectividad son casi ilimitadas, mas no asi, los recursos computacionales y de conectividad
disponibles. Este nuevo mundo virtual al que tenemos acceso requiere de reglas y precauciones, para asegurar un uso
Gptimo y correcto de los recursos. En este sentido, la Facultad de Ingenierfa cree firmemente en que el desarrollo de
politicas que sean bien entendidas, que circulen ampliamente y que sean efectivamente implementadas, conllevaré a hacer
de la red de cémputo de la Facultad y el Internet un ambiente méas sequro y productivo para estudiantes y miembros en
general de la comunidad universitaria.

Las politicas de seguridad son los documentos que describen, principalmente, la forma adecuada de uso de los recursos de
un sistema de computo, las responsabilidades y derechos que tanto usuarios como administradores tienen y qué hacer ante
un incidente de sequridad.

Mientras las politicas indican el “qué”, los procedimientos indican el “cémo”. Los procedimientos son los que nos permiten
llevar a cabo las politicas. Ejiemplos que requieren la creacidn de un procedimiento son los siguientes:

Otorgar una cuenta.

Dar de alta a un usuario.

Conectar una computadora a la red.
Localizar una computadora .
Actualizar el sistema operativo.
Instalar software localmente o via red.
Actualizar software critico.

Exportar sistemas de archivas.
Respaldar y restaurar informacidn.
Manejar un incidente de seguridad.

Para que esto sirva de algo, las politicas deben ser:
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Apoyadas por los directivos.
Unicas.

Claras (explicitas).
Concisas (breves).

Bien estructuradas.

Servir de referencia.
Escritas.

Dadas a conocer.
Entendidas por los usuarios.
Firmadas por los usuarios.
Mantenerse actualizadas.

Las politicas son parte fundamental de cualquier esquema de sequridad eficiente. Como administradores, nos aminoran los
riesgos, y nos permiten actuar de manera rapida y acertada en caso de haber una emergencia de cémputo. Como usuarios,
nos indican |la manera adecuada de usar un sistema, indicando lo que puede hacerse y lo que debe evitarse en un sistema
de cémputo, contribuyendo a que no seamos “malos vecinos” de la red sin saberlo. El tener un esquema de politicas facilita
grandemente la introduccidn de nuevo personal, teniendo ya una base escrita y clara para capacitacidn; dan una imagen
profesional a la organizacidn y facilitan una auditoria.

Los principales puntos que deben contener las politicas de sequridad son los siguientes:

Ambita de aplicacidn.

Anélisis de riesgos.

Enunciados de politicas.

Sanciones.

Seccicin de uso ético de los recursos de cémputo.
Seccidn de procedimientos para el mangjo de incidentes.

Al disefiar un esquema de politicas de sequridad, conviene que dividamos nuestro trabajo en varias diferentes politicas
especificas: cuentas, contrasefias. control de acceso, uso adecuado. respaldos. correo electrdnico, contabilidad del
sistema, seguridad fisica, etc.

SEGURIDAD EN COMPUTD

Es un conjunto de recursos destinados a lograr que los activos de una organizacion sean confidenciales, integros,
consistentes y disponibles a sus usuarios, autentificados por mecanismos de control de acceso y sujetos a auditoria.

= [Confidencial. La informacion debe ser leida por su propietario o por alguien explicitamente autorizado para
hacerlo.

= [ntegro. La informacidn no debe ser borrada ni modificada por alguien que carezca de autorizacidn para hacerlo,

» Consistente. el sistema, al igual que los datos, debe comportarse como uno espera que lo haga.

= Disponible. La informaci6n debe estar siempre disponible en el lugar y cantidad de tiempo requeridos.

= - Autentificado. (nicamente deben ingresar al sistema personas autorizadas, siempre y cuando comprueben que
son usuarios legitimos.

= [Control de acceso. Debe conocerse en todo momento quién entra al sistema y de donde procede.
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= Auditoria. Deben conocerse en cada momento las actividades de los usuarios dentro del sistema.

Las politicas del presente documento tienen como alcance a la Facultad de Ingenieria de la INAM.
FACTORES CRITICOS

Es necesario hacer énfasis en que el apoyo por parte de la gente con el poder de decisidn (cuerpo directivo) es fundamental
para el éxito de un esquema de seguridad, ya que sin él, algunos elementos de dicho esquema no tendrian validez. Es vital
mantener en constante capacitacion al personal mediante cursos, seminarios, congresos, etc. La mejor defensa es el
conocimiento. Los usuarios deben conocer el uso adecuado de los sistemas de cémputo y saber cdmo protegerse a si
mismos de accesos no autorizados. Debe crearse una cultura de sequridad, haciendo ver a la gente involucrada los peligros
a los que se estd expuesto en un ambiente tan hostil como el que ha generado la evolucidn de las actuales redes de
computadoras.

POLITICAS DE SEGURIDAD
La politica que seguiremos serd prohibitiva: “Lo que no este explicitamente permitido queda prohibido.”

POLITICAS DE SEGURIDAD FISICA

El primer paso a considerar en un esquema de seguridad, que muchas veces no recibe suficiente atencidn, es la sequridad
fisica; las medidas que se usan para proteger las instalaciones en las que reside un sistema de computa: llaves. candados.
tarjetas de acceso, puertas, ventanas, alarmas, vigilancia, etc.

Politicas respecto a la sequridad fisica:

= Mantener las computadoras alejadas del fuego, humo, polvo y temperaturas extremas.

= [olocarlas fuera del alcance de rayos solares, vibraciones, insectos, ruido eléctrico (balastros, equipo industrial,
etc.), agua, etc.

* Todos los servidores deberan ubicarse en lugares de acceso fisico restringido y deberan contar para acceder a
ellos con puertas con chapas.

* [l lugar donde se instalen los servidores contardn con una instalacién eléctrica adecuada, entre sus
caracteristicas con tierra fisica. Y dichos equipos deberan contar con NO-BREAKS.

"= Enlos lugares donde se encuentren equipa de cémputo queda prahibido el consuma de bebidas y alimentos.

* Ellugar donde se encuentre los servidores mantendrén condiciones de higiene.

= [eberd contarse con extintores en las salas de computo. El personal deberé estar capacitado en el uso de
extintores.

* las salas de cémputo deberén contar con una salida de emergencia.

POLITICAS DE CUENTAS

Establecen qué es una cuenta de usuario de un sistema de computo, cémo esté conformada, a quién puede serle otorgada,
quién es el encargado de asignarlas, cémo deben ser creadas y comunicadas.
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Politicas:

Las cuentas deben ser otorgadas exclusivamente a usuarios legitimos. Se consideran usuarios legitimos aquellos
usuarios quienes hayan realizado su tramite de registro de cuenta y que:
. Sean miembros vigentes de la comunidad de la Facultad de Ingenieria.
2. Participen en proyectos especiales y tenga la autorizacitn del jefe del area.
Una cuenta debera estar conformada por un nombre de usuario y su respectiva contrasena.
La asignacion de cuentas la hard el administrador del servidor del area en cuestidn y al usuario sélo le dara
derecho de acceder a los recursos al servidor donde se realiza el registro.
El administrador podréa deshabilitar las cuentas que no sean vigentes.
La cuentas y passwords personales son intransferibles.

POLITICAS DE CONTRASERAS

Son una de las politicas mas importantes, ya que por lo general, las contrasefias constituyen la primera y tal vez inica
manera de autenticacién y, por tanto, la Gnica linea de defensa contra ataques. Estas establecen quién asignaré la
contrasefia, qué longitud debe tener, a qué formato debera apegarse. comao serd comunicada.

Politicas:

El administrador del servidor serd el responsable de asignar las contrasefias.

El administrador debera contar con herramientas de deteccion de contrasefia débiles.

la longitud de una contrasefia deberd siempre ser verificada de manera automatica al ser construida por el
administrador/usuario. Todas las contrasefias deberan contar con al menos seis caracteres.

Todas las contrasefias elegidas por los usuarios deben ser dificiles de adivinar. No deben ser utilizadas palabras
que aparezcan en el diccionario, secuencias conocidas de caracteres, datos personales ni acranimos.

Esta prohibido que los usuarios construyan contrasefias compuestas de algunos caracteres constantes y otros
que cambien de manera predecible y sean faciles de adivinar.

Los usuarios no deben construir contrasefias idénticas o muy parecidas a contrasefas anteriores.

La comunicacidn de la contrasefia se realizaré de manera personal y no se podra informar a otra persona que no
sea el interesado.

No se podrén informar passwords por via telefdnica,

Las contrasefias deberan cambiarse méximo cada seis meses.

POLITICAS DE CONTROL DE ACCESD

Especifican como deben los usuarios acceder al sistema, desde ddnde y de qué manera deben autentificarse.

Politicas:

Todos lo administradores que den un servicio de acceso remoto deberén contar con aplicaciones que permitan
una comunicacidn segura y encriptada.

Todos los usuarios deberdn autentificarse con su cuenta y no podréan hacer uso de sesiones activas de otros
usuarios.
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* Todos los usuarios deberén acceder al sistema utilizando algin programa que permita una comunicacian segura y
encriptada.

= Esta prohibido acceder al sistema con una cuenta diferente de la propia, adn con la autorizacidn del duefio de
dicha cuenta.

= i un usuario esté fuera del sitio de trabajo. debe conectarse a una méaquina publica del sitio y, anicamente desde
ésta, hacer la conexidn a la computadora deseada.

= Al momento de ingresar a un sistema UNIX, cada usuario debera ser notificado de la fecha, hora y direccion desde
la que se conectd al sistema por dltima vez, lo cual permitiré detectar facilmente el uso no autorizado del sistema.

» | usuario tendré el derecho a cambiar su contrasefia.

* [l usuario podra utilizar los servicios de sesiones remotas si se brinda.

POLITICAS DE LSO ADECUADD

Especifican lo que se considera un uso adecuado o inadecuado del sistema por parte de los usuarios, asi como lo que esta
permitido y lo que esta prohibido dentro del sistema de cémputo.

Existen dos enfoques: permisivo (todo lo que no esté explicitamente prohibido esta permitido) y prohibitivo (todo lo que no
esté explicitamente permitido estd prohibido). Cuél de estas elegir dependera del tipo de organizacion y el nivel de
sequridad que esta requiera.

POLITICAS
PERMITIDD
Alumnas:

= Realizar sus tareas con fines académicos y asociadas con los programas académicos de Ingenierfa.
= |ltilizar los servicios de Internet donde se brinden, con fines académicas.

= |ltilizar software de aplicacidn ya instalado.

= |ltilizar los servicios de impresién donde se brinden.

Académicas, Investigadores y Administrativas.

= Utilizar el equipo de computo asignado para realizar sus actividades y funciones explicitamente definidas de su
plaza.

= |as éreas de Investigacion de Seguridad en Cémputo de la Facultad de Ingenieria (AISCFI), serén autorizadas en el
subcomité de administradores de red, dichas &reas seran las Gnicas a las que se permitiran realizar pruebas e
investigacion de seguridad informética, en ambientes controlados. Las AISCFl deberan solicitar permiso e
informarén de dichas pruebas al subcomité de administradores. donde se describirén del tipo de pruebas. lugar
de las pruebas, fechas y horas. Como requisito deberén realizarse en lugares aislados (redes internas). que no
comprometan la operacidn de las demés éreas.
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PROAIBIOD

=  Esta terminantemente prohibido ejecutar programas que intenten adivinar las contrasefias alojadas en las tablas
de usuarios de maquinas locales o remotas.

= lacuenta de un usuario es personal e intransferible. por lo cual no se permite que este comparta su cuenta ni su
contrasefia con persona alguna, aun si ésta acredita la confianza del usuario.

= Esta estrictamente prohibido hacer uso de herramientas propias de delincuentes informaticos, tales como:
programas que rastrean vulnerabilidades en sistemas de cémputo prapios o ajenos.

» [std estrictamente prohibido hacer uso de programas que explotan alguna vulnerabilidad de un sistema para
proporcionar privilegios no otorgados explicitamente por el administrador.

*  No se permite instalar programas y software propio, en caso de requerirse deberd solicitarlo al administrador del
sistema.

» No se permite bajo ninguna circunstancia el uso de cualquiera de las computadoras con propdsitos de ocio o
lucra. Por lo cual se prohibe descargar (o proveer) misica, imagenes, videos, chatear, etc., con fines de ocio.

POLITICAS DE RESPALDOS:
PARA EL USUARID

= Serd responsabilidad del usuario mantener una copia de la informacidn de su cuenta.

PARA EL ADMINISTRADOR DEL SISTEMA

* | administrador del sistema es el responsable de realizar respaldos de la informacidn critica, siempre que tenga
los medios fisicos para realizarla. Cada treinta dias deberd efectuarse un respaldo completo del sistema. y debers
verificar que se haya realizado correctamente.

= | administrador del sistema es el responsable de restaurar la informacidn.

* |ainformacidn respaldada debera ser almacenada en un lugar seguro.

= [ebera mantenerse una versidn reciente de los archivos mas importantes del sistema.

=  En el momento en que la informacidn respaldada deje de ser util a la organizacidn, dicha informacion deberd ser
borrada antes de deshacerse del medio.

POLITICAS DE CORRED ELECTRANICO

Establece tanto el uso adecuado como inadecuado del servicio de correo electrénico, los derechos y obligaciones que el
usuario debe hacer valer y cumplir al respecto.

Politicas:

» El usuario es la Gnica persona autorizada para leer su propio correo, a menos que €l mismo autorice
explicitamente a otra persona para hacerlo, o bien, que su cuenta esté involucrada en un incidente de sequridad
de computo, donde el administrador del sistema podr4 auditar dicha cuenta.

= [Est4 estrictamente prohibido usar la cuenta de correo electrdnico proporcionada por la organizacién para
propésitos ajenos a sus actividades académicos o laborales segiin sea el caso.

= Esta prohibido enviar correas conteniendo injurias, falsedades y malas palabras.

143



Esta prohibido enviar correos sin remitente y sin asuntos.

Esta prohibido enviar por correo virus, archivos o informacidn que panga en peligro la seguridad del sistema.

Esta prohibido enviar correos SPAM.

Esta prohibido enviar correos de publicidad personal o con intereses personales.

Esta prohibido enviar correos haciéndose pasar por otra persona.

Esta prohibido reenviar cadenas, chistes y toda clase de informacion intrascendente, ajena a la actividad
académica o laboral del usuario.

POLITICAS DE CONTABILIDAD DEL SISTEMA

Establecen los lineamientos bajo los cuales pueden ser monitoreadas las actividades de los usuarios del sistema de
cémputo, asi como la manera en que debe manejarse la contabilidad del sistema y el propdsito de la misma.

Politicas.

El administrador del sistema deberd contar con herramientas de auditoria en el sistema.

El administrador de red de la divisién o secretaria podra realizar un monitoreo de su red, o de toda en caso de un
incidente de sequridad y cuando necesite estadisticas para redisefiar su red.

Los usuarios finales en ninguna situacian podra realizar monitoreos de la red.

Los responsables de cémputo y el administrador general de la red tienen la autoridad de realizar auditorias
internas permanentemente.

POLITICAS DE USO DE DIRECCIONES IP

El drea responsable en representar a la Facultad de Ingenierfa ante DGSCA es Secretaria General.

El administrador de red debera contar con un registro de sus direcciones IP utilizadas.

El formato que utilizara para registrar su informacicn esta contenido en el Apéndice A.

Ningiin érea puede hacer uso de una direccidn IP que no le corresponda, sin autorizacidn expresa y escrita del
administrador del &rea en cuestidn.

Ningtin usuario final podra hacer modificacin en la configuracion de su direccidn IP asignada al equipo de su
responsabilidad.

En el campus de C.U. No se permiten el uso de servidores de DHCP con Direcciones |P homologadas.

No se permiten utilizar en subredes de una zona, rangos de otras zonas. Por ejemplo de la en la zona A, utilizar.
rangos de la zona C.

Cada equipo que se incorpore a la red Internet deberé tener autorizacitn del administrador de red del 4rea en
cuestidn.

Si se realiza un cambio de tarjeta de red se deberd de informar del reemplazo y de la direccitn fisica asociada a
la IP al administrador de red.

Se permite rangos de direcciones privadas [32.168.XX pero su asignacion deberé de controlarse tnicamente a los
equipos asignados al &rea.



* |as direcciones IP que podrén otorgarse seran homologadas o privadas. Las homologadas sdlo seran otorgadas si
se justifican su uso y disponibilidad. Para asignar una direccian |P debera justificarse su utilizacidn y solicitarla al
administrador o responsable de computo para su autorizacicn.

* El administrador de red podra realizar reasignaciones de los rangos de las direcciones IP homologadas y privadas
para un mejor desempefio de la red.

» [l administrador de red y el representante ante comité de computo son los tnicos autorizados en solicitar dar de
alta nombres candnicos de hosts, alias, mail Exchangers al Administrador General de la Red.

POLITICAS DE WEB.
Véase Normatividad del Web.

POLITICAS DE CONTRATACIGN Y FINALIZACION DE RELACIONES LABORALES DE RECURSOS HUMANDS EN SISTEMAS
INFORMATICOS.

Politicas

o No podrén ser contratados personas como administradores de sistemas o en éreas de sequridad informaética que
hayan tenido responsabilidades en incidentes graves de sequridad.

e Alfinalizar una relacion laboral los administradores o encargados de sistemas deberén entregar todas las
cuentas y passwords de los sistemas criticos.

o los responsables de sistemas deberan cambiar todos los passwords criticos cuando un administrador de su area
deje de prestar sus servicios.

SANCIONES
Al crear nuestras paliticas es necesario contemplar diferentes escenarios.

Tarde o temprano, todas las politicas serdn violadas. élué puede llevar a que una palitica sea violada?
= Negligencia.
= Error accidental.
= [Jesconocimiento de la misma.

Falta de entendimiento de la misma.

¢0ué debemas hacer si una politica es violada?
= |nvestigar quién llevd a cabo esta violacidn.
» |nvestigar cémo y por qué ocurrid esta violacidn.
= Aplicar una acci6n correctiva (disciplinaria).
]
&0ué sucede si un usuario local viola las politicas de un sitio remoto?
= Debe haber acciones a sequir bien definidas con respecto a los usuarios locales.
= [ebe estarse bien protegido en contra de posibles acciones desde el sitio remoto.
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¢Cdmo reaccionar ante un incidente de sequridad? Hay dos estrategias basicas:
»  Proteger y perseguir
o Su principal objetivo es proteger y preservar los servicios del sitio, y restablecerlos lo mas répido

posible.

o Se realizan acciones drésticas, tales como dar de baja los servicios. desconectar el sistema de la red,
apagarlo, etc.

o loutilizamos cuando:

o Los activos estan bien protegidos

Se correo un gran riesqo debido a la intrusion,

No existe la posibilidad o disposicion para enjuiciar.

Se desconoce la base del intruso.

Los usuarios son poco sofisticados y su trabajo es vulnerable.
Los recursos de los usuarios son minados.

=  Persequir y enjuiciar

0 Su objetivo principal es permitir que los intrusos continden con sus actividades en el sistema hasta que
pueda identificarse a los responsables.
0 Lo utilizamos cuando:

POLITICAS DE SANCIONES

Los recursos estén bien protegidos.

Se dispone de respaldos confiables.

El riesgo para los activos es mayor que el dafio de esta y futuras intrusiones.

El ataque proviene de un sitio con el que guardamos cierta relacian, y ocurre con cierta
frecuencia e intensidad.

El sitio posee cierta atraccidn para los intrusos.

El sitio esta dispuesto a correr el riesgo a que se exponen los activos al permitir que el ataque
continte.

Puede controlarse el acceso al intruso.

Se cuenta con herramientas de seguridad confiables.

El personal técnico conoce a profundidad el sistema operativo y sus utilerias.

Existe disposician para la persecucidn por parte de los directivos.

Existen leyes al respecto.

En el sitio existe alguien que conozca sobre cuestiones legales.

En caso de un incidente de sequridad grave (Un evento que pone en riesgo la sequridad de un sistema de cémputo ).

Tales como:

»  [Ibtener el privilegio de root o administrador del sistema, sin que se le haya otorgado explicitamente.
*  Borrar, modificar Informacidn.

*  Difundir informacitn confidencial.

*  [opiar Informacidn confidencial.

»  Ataques maliciosos a equipos de cémputo.

=  Ejecucidn de Programas para obtener privilegios y que sean exitosos.

»  Violar correos de cuentas ajenas.

146



*  Unincidente donde este involucrado un administrador de sistema u trabajador de la UNAM.

= Infectar intencionalmente un servidor con virus.

= Modificar Configuraciones de Switches y ruteadores sin ser responsables del equipo.

= [ao fisico intencional a los medios de comunicacidn de la red, como fibra dptica, UTP, Switches.hubs, ruteadores.
transceivers.

Si se llegase a ocurrir un incidente grave se reportara al Departamento de Sequridad de la DGSCA y se seguirdn los
procedimientos establecidos por ellos. Como medida precautoria y teniendo como prioridad el mantener la sequridad de los
sistemas, las cuentas involucradas se deshabilitaran en toda la Facultad hasta que se deslinden las responsabilidades del
incidente.

SANCIONES

Se dardn las siguientes sanciones a los usuarios:

Actividad no licita

Sancifn

Consumo de alimentos, bebidas, utilizacion de los
Servicios por ocio.

Suspension del servicio por un dia. Reincidencia.
Cancelacidn de los servicios por un mes en todas las
greas de la Facultad de Ingenieria .

Utilizar una sesidn activa ajena

Suspensidn por un dia su cuenta. Reincidencia.
Suspensidn de los servicios por un mes en todas las
greas de la Facultad de Ingenieria

Acceso con una cuenta diferente a la propia. con
permisa del propietario

Suspensidn por un mes de los servicios en la Facultad
de Ingenieria, del que presta y del que usa la cuenta.
Reincidencia. suspensidn por un semestre.

Ejecucidn de programas que intenten adivinar cuentas
y passwards locales o remotos

Suspensidn de los servicios por un afio en todas las
greas de la Facultad. Reincidencia. Cese definitivo de
|os servicios de cémputo, durante toda su carrera.

Ejecucion de  herramientas para  rastrear
vulnerabilidades en sistemas de computo propios u
ajenos.

Suspensidn de los servicios por un afio en todas las
areas de la Facultad. Reincidencia. Cese definitivo de
los servicios de cdmputo, durante toda su carrera.

Hacer uso de programas que explotan alguna
vulnerabilidad del sistema.

Suspensidn de los servicios por un afio en todas las
greas de la Facultad. Reincidencia. cese definitivo de
|os servicios de cémputo, durante toda su carrera.

Instalacién de software externo al oficial

Suspensin  del  servicio por una semana.
Reincidencia. suspensién por un mes.

Cambio de |a configuracidn de los Equipos y que afecte
el funcionamiento del equipo.

Suspensidn del servicio por un mes.

Envios de falsas alarmas o mensajes que atenten
contra la integridad fisica o moral de las personas.

Suspension de los servicios por un afio en todas las
dreas de la Facultad. Reincidencia. cese definitivo de
los servicios de cémputo, durante toda su carrera.

Cualquier violacian por parte de algin administrador
de red, académico u investigador en la politica de uso

Carta de “extrafiamiento” dirigida al Jefe de Division o
Secretaria.
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de direcciones IP.

Violacidn de las politicas por parte de un académico,
investigador, trabajador, en un incidente no grave.

Carta de "extrafiamiento” dirigida al Jefe de Division o
Secretarifa.

Utilizacidn de los servicios con fines no acordes a las
funciones de su plaza en caso de ser empleado.

Carta de “extrafiamiento” dirigida al Jefe de Division o
Secretaria.

Utilizacién de los servicios con fines no académicos u

Suspensidn del servicio por un dia. Reincidencia.

Cancelacitn de los servicios por un mes en todas las
areas de la Facultad de Ingenieria .

de ocio.

En caso de robo y dafio fisico de equipo y material de forma intencional, el responsable tendra que resarcir los dafios.
La carta de extrafiamiento la podré realizar el 4rea afectada o el subcomité de administradores de red.

PLAN DE CONTINGENCIAS.

Al hablar de politicas de seguridad hay que contemplar tanto la prevencidn como |a recuperacidn. Sin embargo. ningtin
sistema es completamente seguro, ya que pese a todas las medidas de seguridad puede ocurrir un desastre. De hecho los
expertos en sequridad afirman “sutilmente” que hay que definir un Plan de Lontingencias para "cuando falle el sistema”,
no “por si falla el sistema”.

Politicas del Plan de Contingencias:

Todas las dreas deberan contar con un plan de contingencias para sus equipos o servicios criticos de computo.
A continuacién mencionaremos de manera breve como realizar un plan de contingencias.

Definici6n de un Plan de Contingencias.

Algunas definiciones de Plan de Contingencias.

e bl plan de contingencias es una estrategia constituida por un conjunto de recursos ideados con el propdsito de
servir de respaldo, contando con una organizacion de emergencia y unos procedimientos de actuacidn
encaminada a consequir una restauracién progresiva y &gil de los servicios de negacio efectuados por una
paralizacidn total o parcial de |a capacidad operativa de la empresa.

Tal estrategia. puntualizada en un manual, es resultado de todo un proceso de anélisis y definiciones que dan lugar
a las metodologias. A su vez las metodologias existentes versan sobre el proceso necesario para obtener dicho
planlnlﬁ

e "“Un Plan de Contingencia de Seguridad Informatica consiste en los pasos que se deben seguir, luego de un

desastre. para recuperar, aunque sea en Parte. la capacidad funcional del sistema aunque, y por lo general,
constan de reemplazos de dichos sistemas."®

'S http://sistemas.dgsca.unam.mx
'® BORGHELLO, Cristian F. “Seguridad Informatica”. 2001. Capitulo 9, pagina 13.
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La primera definicion menciona que cualquier empresa debe tener una estrategia en caso de una paralizacion operativa;
mientras que |a sequnda definicion es més particular, debido a que se enfoca a la Seguridad Informatica, que en nuestro
caso es la que nos interesa.

Pero ambas definiciones coinciden que un Plan de Contingencias debe ser capaz de reestablecer el correcto funcionamiento
de la empresa o sistema y minimizar los dafios.

De acuerdo con lo anterior podemos definir un Plan de Lontingencias como:

“Conjunto de pracedimientos que permiten recuperar y reestablecer el correcto funcionamiento del sistema en
un tiempa minimo despugs de que se haya producido el problema; considerando las acciones que se llevaran a cabo antes,
durante y después del desastre, para tener el minimo de pérdidas posibles.”

El Plan de Contingencias implica un anlisis de los posibles riesgos a los cuales pueden estar expuestos los equipos de
computa y la informacin contenida en los diversos medios de almacenamiento.

Pese a todas las medidas de seguridad puede ocurrir un desastre. por tanto es necesario que el Plan de Contingencias
incluya un Plan de Recuperacidn de Desastres, el cual tendra como obietivo, restaurar el Servicio de Computo en forma
rapida, eficiente y con el menor costo y pérdidas posibles.

Si bien es cierto que se pueden presentar diferentes niveles de dafios, también se hace necesario presuponer que el dafio
ha sido total, con la finalidad de tener un Plan de Contingencias lo més completo posible.

Se pueden analizar dos dmbitos: el primero abarca las actividades que se deben realizar y los grupos de trabajo o
responsables de operarlas; y el sequndo, el control, esto es. las pruebas y verificaciones periddicas de que el Plan de
Contingencias estd operativo y actualizado.

Fases de un Plan de Contingencia.
Fase . Anélisis y Disefio

Estudia la problemética, las necesidades de recursos. las alternativas de respaldo, y se analiza el costo/beneficio de las
mismas. Esta es la fase mas importante, pudiendo llegarse al final de la misma incluso a la conclusitn de que no es viable o
es muy costoso su sequimiento. En la forma de desarrollar esta fase, se diferencian las dos familias metodoldgicas. Estas
son llamadas Aisk Analysisy Business Impact

Las Aisk Analysis se basan en el estudio de los posibles riesgos desde el punto de vista de probabilidad de que los mismos
sucedan. Aunque los registros de incidentes son escasos y poco fiables, ain asi es mas facil encontrar este tipo de
metodologfas que las segundas.

las Business Impact se basan en el estudio del impacto (pérdida econdmica o de imagen que ocasiona la falta de algdn

recurso de los que soporta la actividad del negocio). Estas metodologias son més escasas. pero tienen grandes ventajas
como es el mejor entendimiento del proceso o el menor empleo de tiempo de trabajo por ir més directamente al problema
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Las tareas de esta fase en las distintas metodologias planteadas son |as siguientes:

Risk Analysis Business Impact

|. Identificacidn de amenazas. |. Identificacian de servicios finales.

2. Andlisis de la probabilidad de 2. Andlisis del impacto. En estas
materializacion de la amenaza metodologias se evalian los dafios

3. Seleccitn de amenazas. econdmicos y de imagen y otros

4, \dentificacidn de entornos amenazados. aspectos no econémicos.

0. [dentificacion de servicios afectados. 3. Seleccidn de servicios criticos.

B. Estimacicn del impacto econdémico por 4, Determinacion de recursos de
paralizacién de cada servicio, soporte.

7. Seleccion de los servicios a cubrir. 0. ldentificacion de alternativas para

8. Seleccidn final del &mbito del plan. entornos.

9. |dentificacidn de alternativas para los B. Seleccion de alternativas.
entornos. 7. Disefio de estrategias globales de

|0. Seleccidn de alternativas. respaldo.

II. Disefio de estrategias de respaldo. 8. Seleccidn de la estrategia global

2. Seleccion de |a estrategia de respaldo. de respaldo.

Hay un factor importante a determinar en esta fase que es el /ime Frame o tiempo que la organizacidn puede asumir con
paralizacion de la actividad operativa antes de incurrir en pérdidas significativas. Este factor marcaré las estrategias de
recuperacidn y se extraerd del analisis del impacto.

Fase Il. Desarrallo de un plan.

Esta fase y la tercera son similares en todas las metodologias. En ella se desarrolla la estrategia seleccionada,
implantandose hasta el final todas las acciones previstas. Se definen las distintas organizaciones de emergencia y se
desarrollan los procedimientos de actuacidn generando asf la documentacidn del plan.

Es en esta fase cuando se analiza la vuelta a la normalidad, dado que pasar de la situacion normal a |a alternativa debe
concluirse con la reconstruccion de la situacién inicial antes de la contingencia.

Fase lll. Pruebas y mantenimiento.

En esta fase se definen las pruebas, sus caracteristicas y sus ciclos, y se realiza la primera prueba como comprobacitn de
todo el trabajo realizado, asi como concientizar al personal implicado.

Asimismo se define la estrategia de mantenimiento, |a organizacién destinada a ello, y las normas y procedimientos
necesarios para llevarlo a cabo.
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Caracteristicas de un Plan de Contingencias.
Un plan de contingencia deberfa de:
e T[ener |a aprobacidn de los integrantes.
o Ser flexible.
o [ontener un proceso de mantenimiento.
¢ Tener un costo efectivo.
e Enfatizar en la continuidad del negocio
e Asignar responsabilidades especificas.
e Incluir un programa de prueba.
Aprobacidn.
El plan debe de ser aceptable para auditores internos; fuera de auditores, el director, clientes y proveedores.

Flexibilidad.

El plan deberd ser especificado en guias. en lugar de relacionar los detalles a situaciones individuales del desastre.

Mantenimiento.
Eludir detalles innecesarios de manera que el plan pueda ser facilmente actualizado.
Costo-Efectividad.

la planeacién del proyecto deberd enfatizar en la necesidad de minimizar los costos del desarrollo del plan, respaldo
redundante del procesamiento de la suscripcion de honorarios, mantenimiento y costo de pruebas.

Continvidad de la empresa.
El plan debe de asequrar la continuidad, durante un periodo de recuperacidn de desastres.
Respuesta organizada.

El plan debe proporcionar una lista de verificacidn de salidas que necesitan atencign inmediata que sigue al desastre. Asf
mismo incluird listas de nameros de teléfono y las direcciones de individuos para conectarlos.
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Responsabilidad.

A individuos especificos deberd asignarseles la responsabilidad de cada salida que requiera atencidn durante la Respuesta
de Emergencia y el tiempo del periodo del procesamiento interno.

Prueba.

La prueba con los usuarios para revisar los procedimientos de verificacion de respaldo debe de realizar algo especifico en
los intervalos de tiempo. De tal forma que el plan cuente con un estado de frecuencias de prueba y documente la
metodologia de prueba.

Caracteristicas de un buen Plan de Contingencias.

» Funcional - Desarrollado por los supervisores de primera linea.

» Costo-Efectividad .- En relacion con baja probabilidad.

»  Flexibilidad .- £l mismo plan puede ser utilizado para cualquier desastre.

» Fécil de mantener .- Mantenerlo simple.

Pero no basta con tener un manual cuyo titulo sea Alan de Lontingencia o denominacidn similar, sino que es imprescindible
conocer si funcionard con las garantias necesarias y cubre los requerimientos en un tiempo inferior al fijado y con una
duracicn suficiente. £l plan de contingencia inexcusablemente debe:

Realizar un anélisis de Riesgos de Sistemas Criticos que determine la tolerancia de los sistemas.

Establecer un Periodo Critico de Recuperacicn en el cual los procesos deben ser reanudados antes de sufrir
pérdidas significativas o irrecuperables.

Realizar un Anélisis de Aplicaciones Criticas por el que se establezcan las prioridades de Proceso.

Oeterminar las prioridades de Proceso, por dias del afio, que indiquen cuales son las Aplicaciones y Sistemas
Criticos en el momento de ocurrir el desastre y el orden de proceso correcto.

Establecer Objetivos de Recuperacion que determinen el periodo de tiempo (horas, dias, semanas) entre la
declaracidn de Desastre y el momento en que el Centro Alternativo puede procesar las Aplicaciones Criticas.

Designar. entre los distintos tipos existentes, un Centro Alternativo de Proceso de Datos.
Asegurar la Capacidad de Comunicaciones.

Asegurar la Capacidad de los Servicios de respaldos.

Algunas de las preguntas que pueden formularse al realizar una auditoria sobre este tipo de planes es:
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iCémo estd estructurado el Plan?

iEs fécil de seguir el Plan en el caso de un desastre?

¢Indica el Plan quién es el responsable de desarrollar tareas especificas?
¢Cdmo se activa el plan en caso de un desastre?

4Cdmo estan contenidos estos procedimientos de activacidn en los procedimientos de emergencia normales de la
organizacidn?

¢Han sido probados estos procedimientos en un test de desastre simulada?
i.Contiene el Plan procedimientos que fijen los dafios en las etapas iniciales de las Operaciones de Recuperacidn?

éIncluye el Plan procedimientos para trasladar el proceso desde el Centro Alternativo al Centro Restaurado o
Nuevo?

¢Contiene el Plan listados del Inventario del proceso de datos y hardware de comunicaciones, software,
formularios preimpresos y stock de papel y accesorios?

iEstan actualizados los listados telefdnicos del personal de recuperacion asi como empleados del proceso de
datos, alta direccidn, usuarios finales, vendedores y proveedores?

4Camo esta contenido el plan?
i0uién es el responsable de actualizar el Plan?
tCuéndo fue actualizado el plan?

¢Hay copias del Plan distribuidas en otro lugar?

En la auditoria es necesario revisar si existe tal plan, si es completo y actualizado, si cubre los diferentes procesos, areas
y plataformas, o bien si existen planes diferentes seqin entornos, evaluar en todo caso su idoneidad, asi como los
resultados de las pruebas que se hayan realizado, y si permite garantizar razonablemente que en caso necesario, y a traves
de los medios alternativos, propios o contratados, podria permitir la reanudacidn de las operaciones en un tiempo inferior
al fijado por los responsables del uso de las aplicaciones, que a veces son también los propietarios de las mismas pero
podrian no serlo.

Si las revisiones no aportan garantfas suficientes se deben sugerir pruebas complementarias o hacer constar en el
informe. incluso indicarlo en el apartado de limitaciones.

Es necesario verificar que la solucidn adoptada es adecuada: instalaciones propias. ajenas, compartidas, etc. Y que existe el
contrato oportuno si hay participacion de otras entidades aunque sean del mismo grupo o sectar.
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Dentro de lo critico de las aplicaciones se puede distinguir entre las mas criticas, con impacto muy alto en el negocio y
sin alternativa, otras con alternativas, e incluso diferenciado si con costos altos o inferiores. y aguellas cuya interrupcidn,
al menos en un ndmero de dias fijado, no tiene casi incidencia y habré que distinguir qué tipos de consecuencias e impacto,
en funcidn del sector y entidad. y dia del mes en que ocurriera el incidente. y tal vez la hora en algunos casos. Frente a lo
que venia siendo la previsidn de contingencias en estos afios pasados, centrandose sdlo en el host como un gran servidor,
hoy en dia, con la clara tendencia a entornos distribuidos, es necesario considerar también estos en la prevision de las
contingencias.

Debe existir un manual completo y exhaustivo relacionado con la continuidad en el que se contemplen diferentes tipos de
incidencias y a que nivel se puede decidir que se trata de una contingencia y de qué tipo.

En términos generales. el Plan de Contingencias deberé contener:

o [bjetivo del Plan de Contingencias: Se deben indicar aquellos componentes de la funcion critica que se
pretenden cubrir frente a la contingencia considerada. Estos componentes pueden variar, asi como su grado de
cobertura para las distintas contingencias analizadas.

e Criterio para la ejecucitn del Plan de Contingencias: Condiciones bajo las cuales se considera que debe
comenzar a aplicarse el Plan de Contingencias.

e Tiempo esperado de duracidn del Plan de Contingencias: Es el tiempo maximo que se puede continuar
operando bajo estas condiciones de contingencia.

e Raoles, responsabilidad y autoridad: Esto es clave para la buena marcha del Plan de Contingencias. Se debe
determinar muy claramente, cudl es el papel de cada uno de los sectores de la organizacidn ante |a contingencia y
como se alteran los procedimientos habituales para dar lugar a los procedimientos de contingencia.

¢ Requerimientos de recursas: (ué recursos se necesitan para operar en el modo contingencia y cuales de los
recursos habitualmente utilizados no se deben utilizar, Esto debe estar debidamente documentado y verificado lo
més exhaustivamente posible.

o Capacitacidn: Dtro aspecto importante es la capacitacidn al personal que debe intervenir en la contingencia,
cuando ésta se presente. Es necesario que el personal involucrado sepa como se saca de servicio cualquier
componente que, segdn el Plan de Contingencias, no debe sequir operando ante alguna falla; que pueda darse
cuenta de qué debe hacer y que esté en capacidad de hacerlo cuando sea preciso. También debe tenerse en
cuenta que en algin momento habra que volver a la operacidn habitual; por lo tanto deberan incluirse en el plan de
mecanismos para volver a la operatoria anterior a la contingencia y el tiempo méximo que la funcion puede
permanecer en estado de contingencia.

¢ |mplementacitn y Operacitn de los Planes de Contingencia: Se desea que no haya que implementar los Planes
de Contingencia, sin embargo, por si esto sucede, hay que estar preparado y tener instructivos claros para todas

|as tareas que deberian realizarse.

¢ Reinstalacitin: La contingencia coma su nombre lo indica. no es una situacién permanente. Por lo tanto, se deben
prever mecanismos como para recuperar los datos de operacién durante la contingencia, si es que son
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necesarios, y para aplicar las instrucciones necesarias para que las operaciones no sufran una interrupcidn
traumatica al terminar el periodo de contingencia.

ETICA INFORMATICA.

La ética se define como: “principios directivos que orientan a las personas en cuanto a la concepcion de la vida, el hombre,
los juicios, los hechos. y la moral." "

Es conveniente diferenciar |a ética de la moral, |a ética es una disciplina filosdfica, la cual tiene como objeto de estudio la
maral, esto no quiere decir que la ética crea la moral, sino solamente reflexiona sobre ella.

“La moral se refiere a la conducta del hombre que obedece a unos criterios valorativos acerca del bien y el mal, mientras
que la ética reflexiona acerca de tales criterios, asf como de todo lo referente a la moralidad.” ®

(tro concepto importante es el de valor, este no lo poseen los objetos por si misma, sino que estos lo adquieren gracias a
su relacion con el hombre como ser social.

Definiciones de la Etica Informaética.

La Ltica de 2 Informatica (El) es una nueva disciplina que pretende abrirse campo dentro de las éticas aplicadas. El origen
remoto de la El estad en la introduccién masiva de las computadoras en muchos &mbitos de nuestra vida social. Muchas
profesiones reivindican para si una ética particular con la cual pueden regirse ante los problemas maorales especificos de
esa profesidn o actividad ocupacional. La existencia de la El tiene como punto de partida el hecho de que las computadoras
suponen unos problemas éticos particulares y por tanto distintos a otras tecnologias. En |a profesion informatica se quiere
pasar de |a simple aplicacion de criterios éticos generales a la elaboracion de una ética propia de |a profesidn. Los cddigos
éticos de asociaciones profesionales y de empresas de informaética van en esta direccidn.

La definicion més restrictiva de la El es considerarla como la disciplina que analiza problemas éticos que son creados por la
tecnologia de las computadoras o también los que son transformados o agravados por la misma, es decir, por las personas
que utilizan los avances de las tecnologias de la informacian. Algunos de los autores se plantean si la cambiante
sofisticacidn tecnoldgica plantea nuevos dilemas éticos o si las cuestiones éticas permanecen constantes.

(tras definiciones de la El son mucha méas amplias. No se reducen a un nueva campo de ética aplicada sino que, por ejemplo,
en el libro de James Moor®, la El es el anélisis de la naturaleza y el impacto social de la tecnologfa informatica y la
correspondiente formulacidn y justificacion de politicas para un uso ético de dicha tecnologfa. La El estarfa relacionada con
los problemas conceptuales y los vacios en las regulaciones que ha ocasionado la tecnologfa de la informacian. El problema
es que hay una falta de reglamentacidn en como utilizar estas nuevas tecnologfas que posibilitan nuevas actividades para
|as cuales no hay o no se perciben con nitidez principios de actuaci6n claros. Las personas con responsabilidades en el érea
de disefio o gestién de sistemas de informacion cada vez han de tomar mas decisiones sobre problemas que no se
resuelven con lo legal y lo cuasi-legal (reglamentos, manuales de procedimiento de las empresas, etc.) sino que rozan lo
ético mismo. La tarea de la El es aportar guias de actuacidn cuando no hay reglamentacion o cuando la existente es

"7 Garza de Flores, Etica, 1993 Ed. Alhambra Mexicana.

"® Lozano V, Rodriguez, Etica, Ed. Alhambra Mexicana, 1986.

' Dr.Emma Godoy, ;Qué son y para qué sirven los valores?

% MOOR, James H., "What is Computer Ethics?", Metaphilosophy, Vol. 16, No. 4, October 1985, pp. 265-275.
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obsoleta. Al vacio de politicas se afiade generalmente un problema de vacio conceptual. Por ello la El también ha de analizar
y proponer una marco conceptual que sea adecuado para entender los dilemas éticos que ocasiona la informatica.

Otra definicion mas general viene de Terrel Bynum, que baséndose en Moor, define la El como la disciplina que identifica y
analiza los impactos de las tecnologias de la informacidn en los valores humanos y sociales. Estos valores afectados son la
salud, la riqueza, el trabajo, la libertad, la democracia, el conocimiento. la privacidad, la seguridad o la autorrealizacin
personal. En este concepto de El se quieren incluir términos. teorfas y métodos de disciplinas coma la ética aplicada, la
sociologia de las computadoras, |a evaluacidn social de las tecnologias o el derecho informatico.

Cadigos Deontoldgicos en Informética.

|a Deontologfa (Del Griego Jedn (deber) y Logas (razonamiento o ciencia): Liencia del Deber), es |a disciplina que trata lo
concerniente a los deberes que correspanden a ciertas situaciones personales y sociales.

Originada en las profesiones intelectuales de antiguo origen histdrico (Derecho, Medicina) la Deontologia, en particular,
denota el conjunto de reglas y principios que rigen determinadas conductas de los profesionales. ejercidas a vinculadas, de
cualquier manera, al ejercicio de la profesidn y a la pertenencia al respectivo grupo profesional.

las asociaciones de profesionales de informética y algunas empresas relacionadas con la informatica han desarrollado
cadigos de conducta profesional. Estos cédigos tienen distintas funciones:

= Existan normas éticas para una profesidn, esto quiere decir que un profesional, en este caso un técnico, no es
solo responsable de los aspectos técnicos del producto, sino también de las consecuencias econdmicas,
socioldgicas y culturales del mismo.

= Sirven como un instrumento flexible, como suplemento a las medidas legales y politicas, ya que éstas en general
van muy lentas comparadas con la velocidad del desarrollo de las tecnologias de la informacidn. Los cddigos
hacen de la ley su suplemento y sirven de ayuda a los cuerpos legislativos, administrativos y judiciales.

=  Sirven como concientizacidn pablica, ya que crear unas normas asi, hace al piblico consciente de los problemas y
estimula un debate para designar responsabilidades,

=  Estas normas tienen una funcién socioldgica, ya que dan una identidad a los informéticos como grupo que piensa
de una determinada manera; es simbolo de sus estatus profesional y parte de su definicion coma profesionales.

» Estas normas sirven también como fuente de evaluacion piblica de una profesion y son una llamada a la
responsabilidad que permiten que la sociedad sepa qué pasa en esa profesion; aumenta la reputaciin del
profesional y la confianza del piblico.

= En las organizaciones internacionales, estas normas permiten armonizar legislaciones o criterios divergentes
existentes (o ausentes, en su caso) en los paises individuales.

Los cédigos son un paso en la concientizacién de las sociedades y organizaciones que quieren mejorar situaciones en las
que los impactos sociales del desarrollo tecnoldgico no se tienen en cuenta. No tienen que duplicar lo que ya existe en la ley.
La /ey trata de |a legalidad de las précticas sociales, es normativa por definicién y se impone con sanciones. Los cddigos, en
cambio, tratan del comportamiento segun principios éticos, su normatividad es mostrar una declaracién de intenciones
sobre |a "misién" de una institucidn y la coercion real con que se imponen es pequefia, aunque en algunos casos se incluyen
expulsiones de la asociacién en cuestion. La ley es el acercamiento de més poder normativo y asigna con claridad los
derechos, responsabilidades y deberes de cada uno.
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Un Cadigo de ética se suma a un cambio de actitud por parte de la sociedad. respetando el accionar de la misma.
Situaci6n actual de la Etica de la Informética

= |a literatura existente es mas socioldgica que ética; es menos prescriptiva o normativa que descriptiva. En
general no se ofrecen principios de actuacion o respuestas a las preguntas “debe” (qué deberia hacer yo como
persona, que deberia hacer yo y los mios como organizacidn, qué normas sociales deberiamos promover, que
leyes debemos tener...). El objetivo de la El no es solamente proponer anélisis sobre "sociologia de la informatica”
o sobre |a evaluacidn social de las tecnologias (technology assessment), sino ir algo més alla en el sentido de
proporcionar medios racionales para tomar decisiones en temas en los que hay en juego valores humanos y
dilemas éticos.

CADIGOS DE ETICA

En México, existen algunos cadigos de ética sobre todo en el 4mbito periodistico, en el derecho y la medicina. Sin embargo,
hay instituciones educativas y empresas que se preocupan por tener un cddigo de ética; en cuanto a seguridad informética
son muy pocos, es por eso que propondremos una cddigo de ética para la Facultad de Ingenieria.

Algunos de los cadigos de ética que hacen referencia a la sequridad informética o a la informatica, son los siguientes:

Cadiga de Etica del Ingeniero Mexicano (UMAI)

Cadigo de Etica de la IEEE

American Society for Industrial Security (ASIS)

Cadigo de Ftica de la Asociacian Mexicana de la Industria Publicitaria y Comercial en Internet, A. C. (AMIPCI)

Se anexa el cadigo de ética universitario, como una muestra de que la UNAM se preocupa porque |a gente que labora en ella
esté comprometida a realizar su trabajo apegado a los principios establecidos en este cadigo de ética.

Para el personal involucrado en los éreas de sistemas informaticos seguirdn el
CADIGO DE ETICA UNIVERSITARID y 2/ CODIGO DE ETICA PARA LA FACULTAD DE INGENIERIA EN EL AMBITD INFORMATICO.
UNIVERSIDAD NACIONAL AUTGNOMA DE MEXICO
CODIGO DE ETICA UNIVERSITARID
A LA COMUNIDAD UNIVERSITARIA

Considerando que la Universidad Nacional Auténoma de México, como organismo descentralizado del estado, esta
comprometida con una responsabilidad moral y ética en el sentido de actuar de acuerdo a normas y principios que rijan la
conducta del buen vivir de su comunidad.

(ue esa responsabilidad ética obliga a una continua evaluacién del comportamiento social y publico de sus funcionarios y

empleados, a fin de garantizar en todo momento el respeto al derecho y la observancia de su Normatividad evitando con ello
faltas a las normas éticas que pongan en riesgo la estabilidad de la institucidn.
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Que para fortalecer la confianza de la comunidad universitaria, asi como la del pueblo de México, es preciso adoptar
medidas tendientes a reforzar la grandeza de la institucion, haciéndolos sentir parte importante de la misma, ademas de
propiciar que sus labores no vulneren los principios de una ética institucional.

Se emite el presente Cadign de Ftica para los funcionarios y empleados universitarios cuya implementacion, es de
trascendental importancia para esta Universidad.

ALCANCE Y OBJETIVD DEL CADIGD

Reglamentar la conducta de los funcionarios y empleados universitarios y, en general, a toda persona que desempefie un
empleo, cargo o comisidn de cualquier naturaleza en la administracidn universitaria.

PRINCIPIOS FUNDAMENTALES

. Todo funcionario y empleado universitario considerara un deber. desempediar su trabajo en apego a este Cadigo
de Etica.

Il Todo funcionario y empleado universitario, para apoyar y promover el honor y la dignidad de la institucidn con las
normas mas elevadas de |a ética deberé:

a) Interesarse en el bienestar comin y aplicar sus conocimientos profesionales para beneficio de
|a institucidn asf como de sus integrantes.

b) Desarrollar sus deberes con honestidad e imparcialidad y servir con dedicacién a sus
superiores, sus empleados y a la comunidad universitaria general.

c) Reconocer que la trayectoria universitaria es el origen de una disponibilidad econdmica que
debe permitir vivir con decoro, procurando asegurar para los suyos los recursos materiales y los elementos morales que
|e sean indispensables para su progreso y bienestar.

d) Esforzarse por aumentar la competencia y prestigio de los trabajadores y empleados
universitarios en todas sus actividades.

POSTULADOS
| Responsabilidad hacia la sociedad en genera/

Bien comun: Asumo un compromiso irrenunciable con el bien comin, entendiendo que la Universidad es patrimonio de la
Naci6n, que sdlo se justifica y legitima cuando se procura ese bien comin, por encima de los intereses particulares.

Imparcialidad: Actuaré siempre en forma imparcial, sin conceder preferencias o privilegios indebidos a persona alguna.

Vocacidn de Servicio: Entiendo y acepto que trabajar para esta Universidad constituye al mismo tiempo el privilegio y el
compromiso de servir a |a sociedad, porque es ella quien contribuye a pagar mi salario.

Liderazgo: Promoveré y apoyaré estos compromisos con mi ejemplo personal, abonando a los principios morales que son
base y sustento de una sociedad exitosa en institucién ordenada y generosa.

o8



UJignidad con la sociedad-Respetaré en el debate y en la toma de decisiones, la dignidad de las personas, siendo justo, veraz
y preciso en mis apreciaciones, reconociendo |a legitima diversidad de opiniones.

Il Responsabilidad hacia la comunidad universitaria

Honradez: Nunca usaré mi cargo para ganancia personal, ni aceptaré prestacion o compensaci6n alguna a mis
remuneraciones a las que tengo derecho, de ninguna persona u organizacion que me pueda llevar a actuar con falta de
gtica mis responsabilidades y obligaciones.

Justicia: Cediré mis actos a la estricta observancia de la Normatividad Universitaria, impulsando una cultura de
procuracian efectiva de justicia y de respeto a la Institucion.

Iransparencia: Acepto demostrar en todo tiempa y con claridad suficiente, que mis acciones como funcionario y empleado
universitario se realizan con estricto y permanente apego a las normas y principios de la Institucidn, fomentando su manejo
responsable y eliminando su indebida discrecionalidad.

Rendicidn de cuentas: Proveeré |a eficacia y la calidad en la gestion de la administracin universitaria, contribuyendo a su
mejora continua y @ su modernizacidn, teniendo como principios fundamentales la optimizacion de sus recursos y la
rendicidn de cuentas.

Kespeto: Respetaré sin excepcion alguna la dignidad de la persona humana y los derechos y libertades que le son
inherentes. siempre con trato amable y tolerancia para toda la comunidad universitaria.

Lealtad: Afirmo que todos mis actos se guian e inspiran por exaltar a la institucidn y a sus simbolos; asi como el respeto a
su Ley Orgénica y demas Normatividad que de ella emana y por |a mas firme creencia en la dignidad de la persona humana.

Responsabilidad: Acepto estar preparado para responder de todos mis actos de manera que la comunidad universitaria y la
gente con que trato en particular, aumenten permanentemente su confianza en mi y en nuestra capacidad de servirles.

Lompetencia: Reconozco mi deber de ser competente, es decir, tener y demostrar los conacimientos y actitudes requeridos
para el ejercicio eficiente de las funciones que desempeio, y actualizarlos permanentemente para aplicarlos al méximo de
mi inteligencia y de mis esfuerzo.

Efectividad y Fficiencia: Comprometa |a aplicacién de mis conocimientos y experiencias de la mejor manera posible, para
lograr que los fines y propésitos de |a Universidad se cumplan con 6ptima calidad y en forma oportuna.

Mangjo de recursos; todos los recursos propiedad de la Universidad sin importar su origen, los aplicaré Gnicamente para la
consecucidn de los objetivos institucionales.

Lalidad del personalContrataré para los cargos de mi dependencia, sélo a quienes renan el perfil para desempenarse con
rectitud, aptitud y la actitud necesarios.

M. Responsabilidad hacia los comparieras de trabajo
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Valor civil Reconozco mi compromiso de ser solidario con mis compaferos y conciudadanos; pero admito mi deber de
denunciar y no hacerme complice de todo aquel que contravenga los principios éticos y morales contenidos en este
instrumento.

lgualdad: Haré regla invariable de mis actos y decisiones el procurar igualdad de oportunidades para todos los
universitarios, sin distingo de sexo, edad, raza, credo, religidn o preferencia politica.

Probidad: Declaro que todos los recursos y fondos, documentos, bienes y cualquier otro material confiado a mi manejo o
custodia debo tratarlos con absoluta probidad para conseguir el beneficio colectivo.

Uiglogo: Privilegiaré el dislogo y la concertacitn en |a resolucion de conflictos.

CADIGO DE ETICA PARA LA FACULTAD DE INGENIERIA EN EL AMBITD INFORMATICO.
I. Aplicacidn del cadigo

El presente cadigo de ética establece algunos puntos que regularan la conducta y el desempefio profesional de las personas
encargadas de |a seguridad informatica de la Facultad de Ingenieria, a las cuales definiremos como Administradores de red
(y de sistemas), independientemente del sistema operativo que utilicen; incluyendo a las personas que laboran en cualquier
drea de sistemas, sinimportar el puesto que ocupen.

2. Actitud profesional

La excelencia técnica y ética de los administradores de red se vuelve indispensable para todos los profesionales de esta
area, por lo que es necesario que ellos promuevan la difusidn y practica de los principios expresados en este cddigo.

Los Administradores de red tienen la obligacidn de regir su conducta de acuerdo a las reglas contenidas en este cadigo, las
cuales deben considerarse minimas pues se reconoce la existencia de otras normas de carécter legal y moral que amplian
el de las presentes.

Este cddigo rige la conducta de los Administradores de Red, asf como el de las personas que pertenecen a cualquier érea de
sistemas, en sus relaciones con el pablico en general, con quien presta sus servicios (usuarios) y con sus compafieros de
trabajo.

Los Administradores de red y las personas que trabajan en el drea de sistemas, deben abstenerse de hacer comentarios
sobre sus compafieros de trabajo o usuarios, que perjudiquen su reputacitn o el prestigio de su profesitn, a menos que se
saliciten por quién tenga un interés legitimo de ellos.

3. Actitud personal

Los Administradores de red y las personas que trabajan en el drea de sistemas deben respeto a toda persona y su

comportamiento tanto en lo personal como en lo social, debe atender a la préctica de buenas costumbres y seguir un
objetivo atil.
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Los Administradores de red y las personas que trabajan en el 4rea de sistemas deben tener |a costumbre de cumplir los
compromisos adquiridos, no por el hecho de estar escritos. sino por conviceidn propia.

Los Administradores de red y las personas que trabajan en el 4rea de sistemas deben de respetar y hacer respetar su
tiempo y el de los demas, predicar con el ejemplo, poseer espiritu de servicio y habilidad para comunicarse con los demés.

Los Administradores de red y las personas que trabajan en el drea de sistemas siempre actuaran cuidando el no afectar la
integridad fisica, emocional ni econdmica de las personas.

4, Calidad profesional en el trabajo

Los Administradores de red y las personas que trabajan en el 4rea de sistemas, deben realizar un trabajo de calidad en
cualquier servicio que ofrezcan.

a. Preparacidn y calidad profesional

Por ser la informacién un recurso dificil de manejar, se requiere de Administradores de definan estrategias para su
generacidn, administracidn y difusidn; por lo que ninguna persona que no esté relacionada con la informatica, computacin
o sistemas computacionales, que no cuente con experiencia y con la capacidad necesaria para realizar éstas actividades de

manera satisfactoria y profesional, por ningin motivo podré llevar a cabo esta actividad.

Los Administradores de red y las personas que trabajan en el drea de sistemas, se preocuparan de que su propia
actualizacidn y capacitacidn profesional sea de crecimiento permanente.

B. Practica de la profesidn

Los Administradores de red y las personas que trabajan en el drea de sistemas, deben analizar cuidadosamente las
verdaderas necesidades que puedan tenerse de sus servicios. para proponer aquellas que més convengan dependiendo de
|as circunstancias.

Responsahilidades hacia el usuario

|. Importancia del usuario

El principal objetivo de los Administradores de la red y las personas que trabajan en el érea de sistemas es la atencign
adecuada al usuario, al cual se le debe brindar todo el respeto .

2. Proteger el interés del usuario

Los Administradores de red y las personas que trabajan en el érea de sistemas, deben aprovechar las herramientas
(software, equipo de computo) adquiridas por |a Facultad para el beneficio no sélo de ella sino también de los usuarios.

Los Administradores de Red deben asegurarse del buen uso de los recursos informéticos, evitando el mal uso para el que
no fueron planeados y autorizados.
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3. Responsabilidad profesional

Los Administradores de red y las personas que trabajan en el érea de sistemas expresardn su opinidn en los asuntos que
se les hayan encomendado, teniendo en cuenta los principios expresados en éste cadigo.

Deberan ser objetivos, imparciales en la emision de sus opiniones o juicios. buscando siempre el beneficio de la institucidn
de sus compafieros y usuarios.

4, Acceso a la infarmacion

Los Administradores de red y las personas que trabajan en el 4rea de sistemas respetaran la informacidn de carécter
privado relativa a las personas, contenida en las bases de datos. excepto cuando se requiera una investigacin por un
incidente de seguridad o una investigacion de caracter legal.

a.- Discrecidn profesional

Los Administradores de red y las personas que trabajan en el drea de sistemas tienen la obligacin de guardar discrecian
en el manejo de la informacidn que se les ha proporcionado para poder prestar sus servicios. Considerar como confidencial

toda la informacidn que le ha sido confiada.

Los Administradores de red y las personas que trabajan en el drea de sistemas no deben permitir el acceso a la
informacidn a personal no autorizado, ni utilizar para beneficio propio la informacion confidencial de los usuarios.

6.- Honestidad profesional.
Los Administradores de red y las personas que trabajan en el &rea de sistemas. no podran modificar o alterar la
infarmacién que se les ha confiado, para beneficio propio o de terceros, ni con fines de encubrir anomalias que afecten

directamente los intereses de |a Institucian.

Los Administradores de red y las personas que trabajan en el area de sistemas no deben participar en actos que se
califiquen de deshanestos.

7. No usar equipo de cdmputa ni programas de la Institucitn para beneficio personal

Los Administradores de red y las personas que trabajan en el drea de sistemas no deben usar el equipo de cémputo para
fines de esparcimiento que afecten su desempefio profesional, ain cuando tenga la autorizacidn para utilizar el equipo. Ni
fomentar que personas ajenas a |a Institucidn ingresen a las instalaciones y utilicen el equipo y los programas del software.

8. Trato adecuado a los usuarios y compafieros de trabajo

Los Administradores de red y las personas que trabajan en el drea de sistemas deben tratar con respeto a todas las
personas sin tener en cuenta raza, religion, sexo, orientacidn sexual, edad o nacionalidad.

Los directivos de las areas de sistemas debe dar a sus colaboradores el trato que les corresponde como profesionales y
vigilaran su adecuada superacidn profesional.
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9. Finalizacidn del trabajo

Al finalizar un proyecto independientemente del érea de la que lo solicite. debe cumplir con todos los requisitos de
funcionalidad, calidad y documentacidn pactados inicialmente, a fin de que se pueda obtener el mayor beneficio en la
utilizacion de los mismos.

Los Administradores de red y las personas que trabajan en el drea de sistemas deben cuidar que el equipo de computo y
los programas propiedad de la Unidad se conserven en buen estado para su uso y aprovechamiento.

Al concluir el trabajo para el cual fue contratado, Los Administradores de red y las personas encargadas del desarrollo de
sistemas en la Institucion deben implementar los mecanismos necesarios, para que tenga la posibilidad de continuar
haciendo uso de los programas de aplicacidn, asi como de modificarlos, a pesar de su ausencia.

I0. Desarrollo de sistemas

Las personas encargadas del desarrollo de sistemas en Institucidn deben determinar perfectamente el alcance del sistema
y los requerimientos necesarios para su desarraollo.

Las personas encargadas del desarrollo de sistemas en la Institucian deben determinar de manera clara la entrega de las
diferentes etapas de desarrollo y establecer las fechas y compromisos formales de entrega, de cada una de las personas
que participen en el desarrollo del sistema.

Las personas encargadas del desarrollo de sistemas en la Institucian deben llevar a cabo las evaluaciones en las fechas
determinadas y entregar los resultados en un tiempo adecuado que permita tomar decisiones.

las personas encargadas del desarrollo de sistemas en la Institucion deben dejar siempre documentado el sistema
desarrollado, con todos los detalles necesarios, de tal manera que con su consulta se conozca el funcionamiento del
sistema.

Las personas encargadas del desarrollo de sistemas en |a Institucion deben tener la capacidad para reconocer sus fallas
en las revisiones, hacer correcciones y aclarar las dudas de quien solicito el sistema, asi como proponer posibles
alternativas de solucidn.

Las personas encargadas del desarrollo de sistemas en la Institucion deben comunicar los problemas que se les vayan
presentando.

RESPONSABILIDAD HACIA LA PROFESIAN
|. Respeto a sus compafieras de trabajo y a su profesidn

Los Administradores de red y las personas que trabajan en el drea de sistemas cuidaran las relaciones que sostienen con
sus compaferas de trabajo y colegas, buscando mejorar el ambiente de trabajo y fomentar el trabajo en equipo.
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Los Administradores de red y las personas que trabajan en el area de sistemas deberan basar su reputacidn en la
honestidad, honradez, lealtad, respeto, laboriosidad y capacidad profesional, observando las reglas de ética més elevadas
en sus actos y evitando toda publicidad con fines de lucro o auto elogio.

Buscaran la manera de hacer cumplir y respetar este cadigo de ética; ademas de fomentar la adopcidn de un cddigo de
gtica.

2. Difusidn y ensefianza de conocimientos

Los Administradores de red y las personas que trabajan en el &rea de sistemas deben mantener altas normas
profesionales y de conducta, especialmente al transmitir sus conocimientos, logrando contribuir al desarrollo y difusion de
los conocimientos de su profesicn.,

3. Especializacitn profesional de los Administradores del Sistema

Los Administradores de red y las personas que trabajan en el area de sistemas deben tener una orientacion hacia cierta
rama de la informatica, computacion o sistemas computacionales, debiéndose mantener a la vanguardia en el drea de
conocimiento de su interés.

4, Competencia profesional

Los Administradores de red vy las personas que trabajan en el érea de sistemas mantener actualizados todos los
conocimientos inherentes a las dreas de su profesidn asi como participar en la difusién de estos conocimientos a otros

miembras de la profesian.

Los Administradores de red y las personas que trabajan en el 4rea de sistemas deben informarse permanentemente sobre
los avances de la informética, la computacidn y los sistemas computacionales.

3. Evaluacian de capacidades

Los Administradores de red y las personas que labaran en sistemas en la Institucién deben autoevaluarse periddicamente
con la finalidad de determinar si cuentan con los conocimientos suficientes para ofrecer un trabajo de calidad.

En caso de que los Administradores de red y las personas que laboran sistemas en la Institucién tengan personas a su
cargo deberdn asegurarse de que sean evaluados sus conocimientos periGdicamente.

B. Personal a sus servicios

Los Administradores de los Sistemas y las personas encargadas del desarrollo de sistemas en la Institucidn  deben
realizar una supervision del desemperio de las personas que colaboran con ellos en el desarrallo de sistemas.

7. Préctica docente

Los Administradores de red o instructores y las personas que pertenecen a Institucion que den clases en la Facultad de
Ingenieria o que den cursos deben cumplir con su responsabilidad en asistencia y puntualidad en el saldn de clases.
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Evaluaciones a los alumnos

Los Administradores de red o instructores y las personas que pertenecen a Institucién que den clases en la Facultad de
Ingenieria o que den cursos deben comunicar los procedimientos de evaluacién durante el tiempo que dure la ensefianza.

Los Administradores de red o instructores y las personas que pertenecen a Institucién que den clases en la Facultad de
Ingenieria o que den cursos deben llevar a caba las evaluaciones en las fechas determinadas y entregar los resultados en
un tiempo adecuado, asi como también hacer una revisidn total del examen y aclarar todas las dudas que resulten
derivadas de su aplicacidn.

Los Administradores de red o instructores y las personas que pertenecen a Institucion que den clases en la Facultad de

Ingenieria 0 que den cursos llevar una supervision del desempeiio del alumno en forma personal preocupandose por
establecer si los bajos resultados son resultado del desempefio del alumno o del profesor o instructor.
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GLOSARID
Sitio

Cualquier organizacidn (militar, gubernamental, comercial, académica. etc.) que posea recursos relativos a redes y
computadoras.

Usuarig

Cualquier persona que hace uso de alguno de los recursos de computo con los que cuenta una organizacion.
Administrador

El respansable de mantener en operacidn continda los recursos de cémputo con los que cuenta un sitio

Sequridad en cémputo

Un conjunto de recursos destinados a lograr que los activos de una organizacion sean confidenciales, integros, consistentes
y disponibles a sus usuarios, autentificados por mecanismos de control de acceso y sujetos a auditoria.

* [onfidencial: La informacion debe ser leida por su propietario o por alguien explicitamente autorizado para
hacerlo.

= Integro: La informacidn no debe ser borrada ni modificada por alguien que carezca de autorizacion para hacerlo.

» [Consistente: el sistema, al igual que los datos, debe comportarse como uno espera que lo haga.

= [Disponible: La informacidn debe estar siempre disponible en el lugar y cantidad de tiempo requeridos.

= Autentificado: Unicamente deben ingresar al sistema personas autorizadas, siempre y cuando comprueben que
son usuarios legitimos.

= [Control de acceso: Debe conocerse en todo momento quién entra al sistema y de dénde procede.

= Auditoria: Deben conocerse en cada momenta las actividades de los usuarios dentro del sistema.

Incidente
Un evento que pone en riesgo la sequridad de un sistema de cémputo.

Ataque

Un incidente cuyo objetivo es causar dafio a un sistema, robar informacidn del mismo, o utilizar sus recursos de forma no
autorizada.

Firewall
Un dispositivo de hardware y software que actda como una barrera protectora entre una red privada y el mundo exterior;

se usa para proteger el acceso a los recursos internos desde el exterior, asi como para controlar los recursos externos
que son accedidos desde la red privada.
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Herramientas de sequridad

Programas que nos permiten incrementar [ fiabilidad de un sistema de cémputo. Existe una gran variedad de ellas, casi
todas de libre distribucidn. Algunos ejemplos de herramientas de seguridad a considerar para implementar un esquema de
seguridad son:;

=  Para el manejo de contrasefias: anipasswd, passwd+, crack, John The Ripper, S/Key

= Para el manejo de autenticacian: Kerberos, SecureRPC

» Para el monitoreo de redes: Satan, [SS

=  Para auditoria interna: COPS, Tiger, Tripwire
Para control de acceso: TCP-Wrapper, PartSentry

SPAM

Mensaje de correo electrénico no solicitado por el receptor, usualmente distribuido a una lista de direcciones y cuyo
contenido generalmente es publicidad de productos o servicios.

HCP

DHCP (Dinamic Host Configuration Protocol) es una extensian del protocolo BOOTP (BODTP habilita a clientes disskless a
inicializar y automaticamente configurar TCP/IP). DHCP centraliza y administra la informacion de la configuracidn de
TCP/IP, automaticamente asigna direcciones IP a las computadaras configuradas para utilizar DHCP.

SISTEMA DE DETECCION DE INTRUSOS (1DS)

DS es la abreviatura de Sistema de Deteccion de Intrusos (por sus siglas en inglés), que es el arte de detectar actividad
inapropiada, incorrecta o andnima. Los sistemas de Deteccign de Intrusos que operan en un host para detectar actividad
maliciosa se les conoce como Sistemas de Deteccidn de Intrusos para host y los sistemas Dl que operan en el flujo de datos
de una red se les conoce como sistemas de Deteccidn de Intrusos para red.
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AppleTalk

ARP

Broadcast

GGl

Comunicacitn
Full-Duplex

Comunicacidn
Half-Duplex

Comunicacidn
Simplex

CSMA/CD
DECNET

GLOSARID

Una arquitectura de red local (LAN) que se incorpord en las computadoras
Apple de Macintosh e impresoras de laser. AppleTalk soporta el esquema de
cableado LocalTalk de Apple. asi como Ethernet y el Token Ring de [BM. Se
puede conectar computadoras de Macintosh e impresoras, y atn PL"s aun
equipados con hardware especial AppleTalk y software.

Address Resolution Protocol (Protocolo de Resolucidn de Direccidn), es un
protocolo de capa de red que solia convertir una direccion P en una
direccidn fisica (llamado direccian DLC). como una direccion de Ethernet. Un
host que desea obtener una direccitn fisica difunde una peticion de ARP en la
red de TCP/IP. El anfitridn sobre la red que tiene la direccidn de IP en la
peticidn y entonces contesta con su direccidn de hardware fisica.
Simultaneamente enviar el mismo mensaje a maltiples recipientes. La difusidn
es una caracteristica otil en los sistemas del correo electrdnico. En la
interconexidn, una distincién es hecha entre el broadcasting y el multicasting.
El broadcasting envia un mensaje a cada uno sobre la red mientras que el
multibastidor envia un mensaje a una lista escogida de recipientes.

Common Gateway Interface (Interfaz de Entrada Comin). Una especificacicn
para transferir informacién entre un servidor WAWW y un programa CGl. Un
programa GGl es cualquier programa disefiado para aceptar y devolver los
datos que se conforman a la especificacion CGl. El programa podria ser
escrito en cualquier lenguaje de programacidn, incluyendo C, Perl, Java o
Visual Basic.

Se refiere a |a transmisidn de datos en dos direcciones simultaneamente. Por
ejemplo, un teléfono ya que en ambos nodos se puede hablar inmediatamente.
Se refiere a |a transmisidn de datos justamente en una direccicn a la vez. Por
gjemplo, un transmisor-receptor portatil es un dispositivo medio duplex
porque sélo un nodo puede hablar a la vez.

Se refiere a la transmision en sdlo una direccidn. Simplex se refiere a
comunicaciones de direccidn tnica donde un nodo es el transmisor y el otro
es el receptor. Un ejemplo de comunicaciones simplex es una radio simple,
puede recibir datos de estaciones, pero no puede transmitir datos.

Carrier Sense Multiple Access with Collision Detection

DECnet es un grupo de productos de comunicaciones de datos, que incluye
una suite de protocolos, desarrollado y apoyado por Digital Equipment
Corporation. La primera version de DECNET, se liberd en 1975, permitia
conectar directamente dos minicomputadoras PDP-I| para comunicarse.

68



OLC

ONS

FODI

FTP

GNU

Data Link Control (Contral de Enlace de transmisidn). Es la sequnda capa més
baja en el Modelo de Referencia OSI. Cada tarjeta de interfaz de red (NIC)
tiene una direccion de DLC o el identificador DLC (DLCI) que dnicamente
identifica el nodo sobre la red. Algunos protocolos de red, como Ethernet y
Token Ring usan las direcciones de DLC exclusivamente. Otros protocolos,
como TCP/IP, usan una direccidn l6gica en la Capa de Red para identificar
nodos. En dltima instancia, todas las direcciones de red deben ser traducidas
a direcciones de DLC. En redes TCP/IP, esta traduccidn es realizada con el
Protocolo de Resolucidn de Direccitn (ARP).
Para las redes que se conforman al estandar [EEE 802 (e.g.. Ethernet), |a
direccidn DLC es por lo general llamada direccién de Control de Acceso al
Medio (MAC).

Domain Name System (or Service or Server). Un servicio de Internet que
traduce nombres de dominio en direcciones |P. Como los nombres de dominio
son alfabéticos, ellos son més faciles para recordar. La Internet sin embargp,
esta realmente basada en direcciones |P. Siempre que se usa un nombre de
dominio, un servicio de DNS debe traducir el nombre en la correspondencia
direccidn IP. Por ejemplo, el nombre de dominio www.example.com podria
traducir a 198.105.232.4.

Fiber Distributed Data Interface, es un juego de protocolos ANSI para enviar
datos digitales sobre |a fibra dptica. Las redes FODI son redes Token Passing,
y soporta transferencia de datos de hasta 100 Mbps. las redes FODI
tipicamente son usadas como backbone para redes de area amplia.

Una extensién a FODI, llamada FODI-Z, apoya la transmisidn de voz, video y
datos. Otra variacidn de FODI, llamada Tecnologia FODI Full Duplex (FFDT) usa
la misma infraestructura de red, pero potencialmente puede soportar
transferencia de datos de hasta 200 Mbps.

File Transfer Protocol (Protocolo de Transferencia de Archivo), el protocolo
para cambiar archivos sobre la Internet. FIP trabaja de la misma manera
como HTTP para transferir paginas Web de un servidor al navegador de un
usuario y SMTP para transferir el correo electrdnico a través de la Internet .
FTP usa los protocolos TCP/IP de Internet para permitie la transferencia de
datos.

GNU's nat UNIX. Es un software compatible con UNIX desarrollado por la Free
Software Foundation (FSF). La filosofia detras de GNU es producir software
no propietario. Cualquiera lo puede descargar, modificar y redistribuir. La
tinica restriccion es que no se puede limitar |a redistribucidn. Este proyecto
inicio en 1983 en el Massachusetts Institute of Technology.

163



GPL

HOLC

HTTP

ICMP

|EEE

IMAP

IPG

Ipng
IPvB

General Public License (lLicencia Publica General). Es la licencia que
acompafia algunos programas (software) de cddigo abierto en la que detalla
como el software y sus complementos pueden libremente copiados. El GPL no
cubre otras actividades que el copiar, la distribucion y la modificacian del
cadigo original.

Control de enlace de datos de alto nivel. Es un protocolo de transmisidn
usado en la capa de enlace de transmisidn (Capa 2) del 0S| modelo de capas
para comunicaciones de datos. El protocolo HOLC integra la informacidn en
un marco de datos que permite a dispositivos para controlar el flujo de datos
y errores correctos. HDLC es un estandar IS0 desarrallado por el Control de
Enlace de Transmisidn Sincrdnico (SDLC) propuesto por IBM en los afios 70 s.
HyperText Transfer Protocol (Protocolo de Transferencia de Hipertexto), el
protocolo subyacente usado por el World Wide Web. HTTP define como los
mensajes son formateados y transmitidos, y que acciones realizaran los
servidores Web y los navegadores.

Internet Control Message Protocol (Protocolo de Mensaje de Control de
Internet), una extensidn al Protocolo de Internet (IP) definido por el RFC 792,
ICMP soporta paquetes que contienen el error, control y mensajes
informativos. El comando PING, por ejemplo, usa ICMP para probar una
conexidn a Internet.

Instituto de Eléctricos e Ingenieros Electrdnicos. IEEE es una organizacidn
compuesta de ingenieros, cientificos, y estudiantes. El [EEE es el mejor
conocido por desarrollar normas para la industria de electrdnica y la
computacidn.

Internet Message Access Protocol (Protocolo de Acceso de Mensaje de
Internet), un protocolo empleado para recuperar mensajes electrdnicos. La
dltima versidn, IMAP4, es similar a POP3, pero soporta algunas
caracteristicas adicionales.

Internet Protocol (Protocolo de Internet). IP especifica el formato de
paquetes, también llamados datagramas, y el esquema de direccionamiento.
La mayor parte de redes combinan IP con un protocolo de nivel méas alto el
Protocolo de Control de Transmisién (TCP), que establece una conexidn
virtual entre los nodos destino y fuente.

Inter Packet Gap

vease |Pvb

Protocolo de Internet Siguiente Generacidn, una version del Protocolo de
Internet (IP) en revisidn por los comités de esténdares IETF para sustituir |a
versidn 4 del IP. El nombre oficial de IPNG es IPVE, donde el vE significa la
versidn B. La versidn actual de IP es la versidn 4. Entre las caracteristicas
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IPX

ISON

ITU

LAN

MAC

Mbps
MIB

mas fundamentales que podemos encontrar en este nuevo protocolo son:

o Mayor espacio de direcciones.

e Seguridad intrinseca en el nacleo del protocolo.  (IPsec)
Calidad de servicio (Bo8) y Clase de servicio (CoS).

o Paguetes IP eficientes y extensibles, sin que haya fragmentacidn en
|os routers, alineados a 64 bits y con una cabecera de longitud fija,
mas simple. que agiliza su procesado por parte del router.

o [Posibilidad de paquetes con carga dtil (datos) de mas de 65535
bytes.

Internet Packet Exchange. Intercambio de Paguetes entre Redes. Inicialmente
protocolo de Novell para el intercambio de informacicn entre aplicaciones en
una red Netware.

Integrated Services Digital Network. Red Digital de Servicios Integrados. Ln
estdndar de comunicaciones internacional para enviar voz(voto), video, y
datos sobre lineas telefdnicas digitales o cables normales telefdnicos. [SDN
apoya las tarifas de transferencia de datos de 64 Kbps (64,000 aficos por
segundo).

International  Telecommunication Union  (Unién de  Telecomunicacicn
Internacional) una organizacion intergubernamental por la  cual
organizaciones piblicas y privadas desarrollan telecomunicaciones. Es
responsable de adoptar tratados internacionales. regulaciones y normas
telecomunicaciones.

Local Area Network. Red de area local. Es un segmento de red con estaciones
de trabajo o nodos y servidores enlazados. o un conjunto de segmentos de
red interconectados, por [0 general dentro de la misma area, como por
ejemplo un edificio.

Una direccion de hardware que identifica en forma anica cada nodo de una
red. En [EEE redes 802, el Control de Enlace de transmisidn (DLC) |a capa del
Modelo de Referencia de 0S| son divididas en dos subcapas: la capa de
Control de Eslabén Lagico (LLC) y la capa de Contral de Acceso de Medios
(MAC). La capa MAC interviene directamente con el medio de red. Por
consiguiente, cada tipo diferente del medio de red requiere una capa MAC
diferente.

Mega Bits por Sequndo. Medida de velocidad de transferencia de informacidn.
Management Information Base (Administracian de Informacion Base). Es una
base de datos de objetos que pueden ser monitoreados por un sistema
administrador de redes. Ambos, el SNMP y el RMON, usan el formatao estandar
MIB que permite a cualquier herramienta SNMP y RMON monitorear cualquier
dispositivo definido por un MIB
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Multiprotocol Label Switching. El MPLS representa la interaccion mas
inteligente entre IP - ATM, en una arquitectura distribuida, donde se obtiene lo
mejor de cada uno de los mecanismos, el enrutamiento IP combinado con la
conmutacidn ATM, dentro de un posicionamienta Gptimo de Red.
MPLS provee las caracteristicas en términos de escalabilidad y calidad de
servicio que se espera tener hoy para las redes y servicios basados en IP.
Se refiere a enviar mensajes a un grupo selecto.
Network Address Translation (Traduccién de Direccién de Red). Es un
estandar de Internet que permite en una LAN usar el juego de direcciones P
para el trafico interno y un sequndo juego de direcciones para el trafico
externo. El NAT tiene tres objetivos principales:

o Proporciona un firewall ocultando direcciones de [P internas.

e Permite a una empresa usar direcciones P internas.

e Permite a una empresa combinar mltiples conexiones ISON en una

conexidn a Internet.

NetBios Extended User Interface. Es una versidn perfeccionada del protocolo
NetBIOS usada por sistemas de operativos para redes.
Network Basic Input Output System (Sistema Basico de Entrada Salida), un
APl que aumenta el BIOS del DOS afiadiendo funciones especiales para redes
de &rea local (LAN). Casi todos las LAN para computadoras personales estén
basados en el NetBIOS. Es un protocolo que sirve para compartir archivos e
impresoras en una red. NetBIOS es una especificacion de interfaz para
acceder a servicios de networking local
Network File System (Sistema de Archivos de Red) una aplicacian
cliente/servidor disefiado por Sun Microsystems que permite a todos los
usuarios de red tener acceso a archivos compartidos almacenados sobre las
computadoras de diferentes tipos. NFS provee el acceso a archivos
compartidos por un interfaz llamadao Sistema de Archivos Virtuales (VFS) que
corre arriba de TCP/IP. Los usuarios pueden manipular archivos compartidos
como si estos estuvieran almacenados sobre el propio disco duro del
usuario. Con NFS, las computadoras conectadas a una red funcionan como
clientes teniendo access a archivos remotos, y como servidores
proporcionando el acceso de usuarios remoto a archivos locales
compartidos.
Network Operation Center
Un punto de procesamiento. Un nodo puede ser una computadora o cualquier
otro dispositivo. Cada nodo tiene una direccién de red dnica, llamada
direccidn Data Link Control (DLC) o direccién Media Access Control (MAC).
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Sistema de Interconexion Abierta, un esténdar de IS0 para las
comunicaciones mundiales que define un marco de redes para poner en
préctica siete capas de protocolos. El control es pasado de una capa a la
siuiente, comenzando en la capa de aplicacion, continuando hasta la capa
inferior, sobre el medio al siguiente nodo y sostener la jerarquia.

Usualmente se refiere para simplificar el termino peer-to-peer. Es una
especie de red en la cual cada estacidn de trabajo tienen capacidades y
responsabilidades equivalentes. Esto se diferencia de arquitecturas
cliente/servidor, en las cuales algunas computadoras son dedicadas para
servir a las demés. Las redes peer-to-peer son generalmente mas simples,
pero por lo general no ofrecen el mismo funcionamiento bajo cargas pesadas.
e.q. kazaa, napster.

Post Dffice Protocol (Protocolo de Corren). Es un protocolo que suele
recuperar el correo electrdnico de un servidor de correo. Mayoria de los
correos electrdnicos (conocido como el cliente de un correo electrdnico)
usa el protocolo POP, aunque unos puedan usar el mas reciente protocolo
IMAP (Protocolo de Acceso de Mensaje de Internet).

Point-to-Point Protocol (Protocolo Punto-Punto), un método para conectar
una computadora a Internet. PPP es més estable que el mas vigjo protocolo
de RESBALON y proporciona el errar que comprueba rasqos. Trabajando en la
capa de enlace de transmisidn del modelo de O8I, PPP envia los paguetes
TCP/IP del ordenador a un servidor que los pone en la Internet.

Un servidor que esta entre |a aplicacion del cliente, como el Web browser, y
un servidor real. Este intercepta todas las solicitudes del servidor real para
ver si puede realizar |as solicitudes por si mismo. Si no, las redirecciona
hacia el servidor real. Un servidor proxy tiene dos propdsitos principales:
Mejorar el desempeiio y Filtrar las Solicitudes.

Calidad de Servicio

Remote Monitoring (Supervisidn Remota). Es un protocolo de direccidn de red
que permite a la informacion de red ser juntada en solo una terminal de
trabajo

Simple Mail Transfer Protocol (Protocolo de Transferencia de Correo Simple).
Es un protocolo para enviar mensajes electrdnicos entre servidores. La
mayor parte de los sistemas de correo electrdnico que envian al correo
sobre Internet emplean SMIP para enviar mensajes de un servidor al otro;

desde donde el usuario puede recuperar su correo electrénico usando POP o
IMAP.
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Es un programa o dispositivo que monitorea la informacidn que viaja en la
red. Los sniffers pueden ser usados tanto para legitimizar la administracidn
de la red como para extraer o robar informacidn de la red. Los sniffers no
autorizados pueden ser extremadamente peligrosos para la sequridad de la
red porque virtualmente son imposibles de detectar y pueden ser insertados
dondequiera.

Simple Network Management Protocol (Protocolo de Direccién de Red
Simple). Un juego de protocolos para administrar redes complejas. Las
primeras versiones de SNMP fueron desarrolladas a principios de los afios
80. SNMP trabaja enviando mensajes, llamadas Unidades de Datos de
Protocolo (PDU). a las diferentes partes de una red. Los dispositivos SNMP-
compliant, llamados agentes, almacenan datos sobre ellos en Bases de
Informacidn de Direccion (MIB) y regresan estos datos a los solicitantes de
SNMP.

Transsmision Control Protocol/Internet Protocol. Protocolo de contral de
transmision/protocolo Internet. Los protocolos definen las reglas de
comunicacion. TCP/IP se disefid especificamente para |a interconexion de
diferentes tipos de equipos de computadaoras.

Un programa de emulacicn terminal para redes de TCP/IP como Internet. El
programa lelnet corre desde una computadora y ésta se conecta a un
servidor sobre la red. Una vez conectado se pueden ejecutar comandos como
si estuviera directamente sobre la consola del servidor. Esto permite
controlar al servidor y comunicarse con otros servidores sobre la red. Para
comenzar una sesion Telnet, se debe conectar a un servidor validando
username y contrasefia.

Es una serie especial de bits que viajan alrededor de una red. La sefal actda
coma un boleto, permitiendo a su propietario enviar un mensaje a través de
|a red. Hay sdlo un token para cada red, por lo que no hay ninguna posibilidad
que dos computadoras intentaran transmitir mensajes al misma tiempo.

El Token Passing emplea un token, o serie de bits, para conceder un permiso
de dispositivo de transmitir sobre la red. Cualquier dispositivo puede poner
datos en la red. Cuando su transmision es completada, el dispositivo pasa la
sefial a |o largo del siguiente dispositivo en la topologia. El sistema gobierna
en el protocolo cuanto tiempo un dispositivo puede mantener el token, cuanto
tiempo lo puede transmitir y como generar un nuevo token.

Time To Live (Tiempa de Vida). Es un campo en el Protocolo de Internet (IP)
que especifica cuéntos més saltos un paguete puede viajar antes de ser
desechado o devuelto.
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User Datagram Protocol (Protocolo de Datagrama de Usuario). Un protocolo
sin conexidn que, como TCP, corre sobre la cima de redes de IP. A diferencia
de TCP/IP, UDP/IP proporciona muy pocos servicios de recuperacion de
error, que ofrecen en cambio un modo directo de enviar y recibir
datagramas sobre una red |P. Esto es usado principalmente para difundir
mensajes sobre una red.

La comunicacion que ocurre sobre una red entre un remitente solo y un
receptor solo

Virtual Local Area Network (Red de Area Local Virtual). Es una forma sencilla
de crear dominios virtuales de broadcast dentro de un ambiente de switch's
independiente de la estructura fisica y tiene la habilidad para definir grupos
de trabajo basados en grupos ldgicos y estaciones de trabajo individuales,
més que por |a infraestructura fisica de |a red. El trafico dentro de una VLAN
es switcheado por medios rapidos entre los miembros de |a VLAN y el trafico
entre diferentes VLANs es reenviado por el ruteador.

Wide Area Network (Red de Area Amplia). Red de &rea amplia. Son redes que
cruzan limites municipales, estatales e internacionales. Los enlaces se
realizan con los servicios pablicos y privados de telecomunicaciones, ademés
con los enlaces por satélites Y microondas.

Las WAN estan constituidas par redes LAN, de CAMPLS y MAN.
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