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INTRODUCCION

En 1988 Arjen K. Lenstra y Mark S. Manasse del DEC System Research Center escriben un
software para factorizar numeros grandes. Este software tomaba el niimero que se deseaba
factorizar y en base a él se creaban varios limites de divisores sobre los cuales trabajar. Por
medio de correo electrénico estos limites se distribuian entre estaciones de trabajo tanto
dentro como fuera del laboratorio, de tal forma que cada computadora trabajaba con sélo
una parte del problema. Una vez que se obtenian los resultados, estos se regresaban al
laboratorio utilizando el mismo correo electrénico. Esta técnica tuvo un resultado
sorprendente. En 1990, con la colaboracién de mas de 100 computadoras alrededor del
mundo fue posible factorizar un nimero de cerca de 100 digitos decimales. Tres anos
después, con la colaboracion de mas de 600 computadoras se realizé la factorizacion de un
numero de 129 digitos, con lo que el grupo se hizo acreedor a un premio monetario otorgado

por RSA Security

Hoy en dia existen provectos de computo distribuido similares al descrito anteriormente, sin
embargo, su finalidad es muy distinta a la de factorizar nimeros. Sus objetivos van desde
buscar evidencia de inteligencia extraterrestre hasta la investigacién y desarrollo de
medicamentos nuevos. Utilizando como infraestructura de comunicaciones Internet, ha sido
posible que gente comin y corriente colabore con un poco del poder de procesamiento sin

utilizar de sus computadoras para lograr un fin comin.

El éxito que han tenido esta clase de proyectos tal vez motive a investigadores,

programadores, instituciones, etc. a crear uno similar, sin embargo, pronto se daran cuenta
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que existen pocas herramientas especificas para su creacién y la complejidad de las

existentes puede ser un factor desalentador.

El objetivo de esta tesis es la creacién de herramientas que faciliten la creacién de proyectos
de computo distribuido basados en Internet, ofreciendo flexibilidad, escalabilidad y
seguridad. Este conjunto de herramientas se denominara Exigus y se pondrd a disposicién

del publico por medio de la licencia GPL.

El trabajo en esta tesis estd organizado de la siguiente forma. En el capitulo 1 se muestra
una breve introduccién al complejo tema del computo distribuido y se muestran algunos de
los proyectos existentes mas importantes en cuestién al nimero de colaboradores. Se hace

énfasis especial en aquellos aspectos que influyen de forma directa con el objetivo de la tesis.

En el capitulo 2 se hace un andilisis de algunas de herramientas existentes para crear
proyectos de computo distribuido. Todos los analisis se hacen bajo 6 aspectos que cubren los

detalles mas importantes de cada uno.

En el capitulo 3 se muestra el disefio y la implementacién del conjunto de herramientas
Exigus de tal forma que se ofrezca flexibilidad, escalabilidad, seguridad y facilidad de uso

con una orientacion clara a una infraestructura de comunicaciones como es Internet.

En el capitulo 4 se realizan una serie de pruebas de Exigus, desde su instalacién hasta la

conversion de un par de aplicaciones tipicas a su equivalente en cémputo distribuido.

Finalmente en el capitulo 5 se muestran las conclusiones del trabajo realizado y una serie
de recomendaciones tanto para los que quieran extender esta herramienta o los que deseen

crear una nueva tomando como base ésta.
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1. INTRODUCCION AL COMPUTO DISTRIBUIDO

A finales de los anos 90 y principios del 2000 el término computo distribuido comienza a
hacerse popular entre usuarios comunes de PCs! e Internet debido a la apertura de paginas
Web de provectos como SETI@home [30], distributed.net [9] y GIMPS [37]. Como se ha
estado haciendo desde entonces, un usuario de forma voluntaria descarga un software de
alguna de estas paginas Web el cual generalmente es un protector de pantalla y lo instala
en su computadora. Este software permanece latente en la computadora y sélo mientras
exista inactividad por parte del usuario se ejecutarda un proceso especialmente disefado.
Este proceso permite que la computadora en donde se ejecute colabore junto con otras
cientos, miles o millones alrededor del mundo conectadas a Internet para resolver un
problema en particular, el cual puede ser encontrar evidencias de inteligencia extraterrestre

(SETI@home), descifrar un cédigo secreto (distributed.net) o buscar nimeros primos

grandes (GIMPS).

Debido a esto el término de computo distribuido se asoci6é a una gran colaboracién en la cual
las personas participan donando tiempo sin usar de los CPUs* de sus computadoras por

medio de un software especializado e Internet [5]. Aunque este concepto no es totalmente

! Computadoras Personales

* Unidades Centrales de Procesamiento
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erréneo, el computo distribuido tiene un sentido mas amplio, como lo veremos a lo largo de

este capitulo.

Desde la creacion de las primeras redes de estaciones de trabajo, se han realizado muchos
estudios sobre el cémputo distribuido. Este es un tema bastante amplio y de cierta forma,
en constante evolucién, por lo que solamente se puede presentar la parte fundamental del

mismo.

1.1 DEFINICION

Una definicién del eémputo distribuido indica que éste es un sistema computacional en el
cual varias computadoras interconectadas comparten las labores asignadas al sistema [31].
Sin embargo, ésta no es la Unica’ conjunto de procesos que cooperan para lograr un fin
comtin [1] y distribucién de aplicaciones y logica de negocios entre multiples plataformas de

procesamiento [21] son dos mas de las muchas definiciones que existen sobre este tema.

A pesar de la falta de consenso en una definicién tinica se pueden destacar dos aspectos a los
cuales concuerda la mayoria:
1.- El cémputo distribuido involucra dos o mas computadoras completas
(microprocesador, memoria y Entrada/Salida) comunicadas entre si de alguna forma
(generalmente un red de comunicaciones).
2.- Algunas o todas las computadoras involucradas participan de forma secuencial o
simultdnea con un fin comun.
Cabe destacar que estos dos puntos involucran aspectos de disefio y no de implementacién.
Es decir, en el computo distribuido existen una serie de recomendaciones mas no
imposiciones de como éste debe llevarse a cabo, tanto en hardware como software, ya que la

implementacion depende del fin que se desee lograr.

Tomando en cuenta los conceptos anteriores se pueden presentar dos escenarios a manera

de ejemplo en los cuales se lleva a cabo el computo distribuido:
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1.- Un portal de Internet con varios servidores Web y uno de base de datos. Los servidores
Web atienden las solicitudes de navegadores y el servidor de base de datos se encargan de
almacenar y ordenar la informacién que se genere para el momento que se requiera. Esto

con el fin de dar un servicio adecuado a los clientes o visitantes del portal.

2.- Una red de estaciones de trabajo para fines de rendering®. En este caso, uno o varias
computadoras miembros de la red se encargan de asignar a las computadoras restantes un
conjunto de escenas que son parte de una animacion. Una vez que la representacion de las
escenas ha concluida se envian las imédgenes, ya sea al mismo equipo que las asigné u otro

diferente,

Este ultimo escenario en particular es a veces considerado propio del cémputo paralelo, por
lo que es conveniente hacer una aclaracién. Al igual que el computo distribuido no hay un
acuerdo total en la definicién exacta de cémputo paralelo, sin embargo la mayoria acepta
que este ultimo es un conjunto de técnicas v procedimientos para disminuir el tiempo de
solucién de un problema dividiéndolo en partes y resolviendo cada parte en una unidad de
procesamiento de forma simultanea.

Si esto lo comparamos con el segundo aspecto de computo distribuido antes mencionado, se
observa que “problema” y “fin comtin" son equivalentes y por lo tanto se puede decir que el

computo distribuido es inherentemente paralelo o viceversa.

Con el fin de separar el computo paralelo del distribuido se ha sefialado que en el computo
paralelo cada unidad de procesamiento ejecuta el mismo cédigo mientras que en el
distribuido cada computadora ejecuta codigo diferente, lo cual es cuestionable. Para fines de
esta tesis se utilizara la siguiente condicién, aceptada y rechazada por igual' el cémputo
paralelo involucra dos o mas unidades de procesamiento (microprocesador y memoria, mas
no Entrada/Salida) comunicadas entre si de alguna forma.

Como se puede notar, es el hardware y no el software el que da la pauta para marcar la

division entre uno vy otro.

i rendering: proceso de convertir figuras geométricas tridimensionales y fuentes de luz en una

representacion bidimensional.
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1.1.1 Clases de computo distribuido

Con el paso del tiempo han surgido especializaciones o clases del computo distribuido. Estas
clases se caracterizan por propuestas de una ideologia de uso e implementacién o por definir
de forma concreta aspectos como la infraestructura o forma de comunicacion de las
computadoras involucradas.

La siguiente es una muestra de las diferentes clases que existen. Cabe sefialar que debido a
su origen comun, muchas clases comparten elementos comunes que dificultan su

diferenciacién.
Metacémputo

El metacomputo es una arquitectura distribuida con la peculiaridad de que su red de
comunicacién es Internet [20]. Su rasgo més caracteristico es que utiliza
supercomputadoras, clusters y estaciones de trabajo, ademas de PCs, como unidades de

procesamiento dentro de su arquitectura distribuida.

Debido a su naturaleza heterogénea, este ambiente se programa utilizando HPF (Fortran de
Alto Desempeno) y C junto con librerias de paso de mensajes. También se usan tecnologias
de distribucion de objetos como Java RMI/Corba/DCOM.

Ya que su red de comunicacién no es segura, es necesario establecer un mecanismo de

seguridad entre las distintas unidades de procesamiento, también conocidas como nodos.

Cabe aclarar que el metacomputo es una extensién de las Redes de Estaciones de Trabajo o
NOW (por las siglas en inglés de Network Of Workstation). La diferencia con las NOW es
que éstas utilizan solamente estaciones de trabajo y PCs como unidades de procesamiento,

junto con una infraestructura de comunicaciones de tipo LAN.
Cémputo de rejilla o red

Una rejilla computacional es una infraestructura de hardware y software que proporciona

capacidades computacionales de alto nivel de forma confiable, consistente, accesible y barata

[15].



14
La idea de las rejillas es facilitar la comparticién, seleccién y adicién de una gran variedad
de recursos incluyendo supercomputadoras, estaciones de trabajo, PCs, sistemas de
almacenamiento, fuentes de datos y dispositivos especializados que estdn geograficamente
distribuidos y que son propiedad de diferentes organizaciones para resolver problemas de

gran escala computacional y de datos en ciencias, ingenieria y comercio.
Cémputo voluntario

El computo voluntario permite que redes de computo de alto desempeno sean formadas de
una manera rapida, ficil y de bajo costo por medio de la comparticién de ciclos sin usar de
las computadoras de usuarios conectadas a Internet sin necesidad de ayuda experta [28].
Esto se logra con Java y navegadores de Internet. Con sélo cargar una pagina de Internet se
pueden descargar applets o pequefios programas que se encargan de colaborar en algin
problema global mientras el navegador esté mostrando la pagina. Cuando se cierra la

pdgina, la participacién se detiene hasta el nuevo ingreso a la misma.

Computo P2P

La tecnologia de Par a Par (P2P) permite el intercambio directo de servicios entre
computadoras actuando como iguales en una red [26]. Estos servicios incluyen intercambio
de informacién, ciclos de procesamiento, almacenamiento de archivos. Ejemplos comunes de
aplicaciones P2P incluyen: Tableros de boletines de noticias de Usenet (informacién),
transacciones EDI (procesamiento), Internet Relay Chat (comunicacién) y Napster

(archivos)

Las principales caracteristicas del computo P2P son las siguientes:
1.- En el computo P2P, el intercambio de servicio es simétrico, esto es, que ocurre entre

computadoras corriendo el mismo software y con capacidades y responsabilidades

equivalentes.

2.- Puede haber cualquier nimero de computadoras de los cuales cualquiera puede iniciar

una interaccién con otro igual.



El siguiente cuadro muestra un resumen con las caracteristicas de esta muestra de clases de

computo distribuido:

Sistema Sistema de Sistema de Sistema P2P
Metacomputo rejilla computo
voluntario
Unidades de Supercomputadoras, | Supercomputadoras, PC’s, PDA’s PC’s
prucesamiento Clusters, Clu.slﬂs, Wudtstnlions.
(nodos) Workstations, PC’s PC’s
Numero de nodos 100-10000 100-10000 10-100 10-10000
Red de Internet Internet Internet, intranet Internet
comunicacion
S.0 de los nodos Heterogéneo Heterogéneo Heterogéneo Tipicamente
homogéneo
Seguridad entre Necesaria Necesana No necesaria Raramente
d requerida
Protocolos Abiertos Abiertos, estandares, No definidos Abiertos y
propdsito general cerrados
Propésito Integrar sistemas Proporcionar acceso a Formar redes de Intercambio
diversos y obtener capacidades computo de alto directo de
una capacidad de computacionales de alto desempeno de servicios de
compulo como un nivel de forma confiable, | manera rapida, facil | todo tipo
todo, mayor a la consistente, accesible y y de bajo costo.
suma de las partes. barata

Cabe preguntarse cual es la clase de computo a la que pertenece SETI@home o
distributed.net, si es que hay una. La respuesta no es muy alentadora. Debido al éxito de
ambos proyectos se les suele asociar a un gran ntimero de clases de forma indistinta. Sin
embargo, existe una clase de computo que se acerca bastante a los elementos caracteristicos
de los proyectos antes mencionados. Este se denomina computo de alto caudal de
procesamiento.

El ecémputo de alto caudal de procesamiento se caracteriza en que el proceso de resolver un
problema o tarea requiere de muchas operaciones (y bastante tiempo) para que al final los
resultados que se obtengan ocupen poco espacio en memoria (generalmente disco duro) [17].
Un ejemplo es un programa que encuentra la clave que descifra un mensaje por medio de
prueba y error. Mientras que el proceso de busqueda puede tomar varias horas, dias e

incluso meses, la clave encontrada no ocupara mas de unas cuantas decenas de bytes.

Solo falta indicar que el computo de alto caudal de procesamiento serd uno de los factores

principales en el disefio e implementacion de las herramientas planteadas como objetivo en

esta tesis.
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1.2 HISTORIA

Una de las arquitecturas de computadoras mas antiguas es también la mas usada en la
actualidad (implementada en las PCs) y se le conoce como computadora escalar, secuencial o
de Von Neumann en honor a su creador. En esta arquitectura el procesador obtiene
instrucciones y datos de una memoria, se realizan una serie de operaciones y se escriben los
resultados de vuelta en la memoria. Este es un proceso altamente secuencial por lo que la
velocidad de ejecucion de un programa depende directamente de la velocidad de los

componentes que la conforman (en especial el procesador) [5].

A principios de los anos 60 los investigadores se dieron cuenta que no era posible
incrementar la velocidad de los componentes de la computadora secuencial debido a motivos
técnicos o economicos propios de la época, por lo que decidieron crear la arquitectura o
computadora paralela con el fin de obtener un mayor desempenio. Una computadora
paralela es un sistema hecho de varias unidades de proceso identificables trabajando juntas
al mismo tiempo [17]. La computadora paralela se suele dividir en dos tipos: las
denominadas multiprocesador v las multicomputadoras.

Una computadora multiprocesador [17] es aquella en la que sus procesadores pueden
ejecutar flujos separados de instrucciones, pero tienen acceso a un solo espacio de
direcciones (también conocido como memoria compartida): la diferencia con una
multicomputadora [17] consiste en que cada procesador tiene su propia memoria privada y
no puede acceder directamente a la memoria de otro, por lo que se maneja méas de un solo

espacio de direcciones (también conocido como memoria separada o distribuida).

La arquitectura paralela resulté una buena alternativa para las carencias de computo y
salvo por unos detalles, es usada en las supercomputadoras actuales. Sin embargo, su
disefio e implementacién representan mas retos que el de una computadora secuencial, esto

aunado a una estructura rigida y costos mayores propicié arquitecturas alternativas.

No pas6é mucho tiempo para que surgiera la idea de extender la arquitectura paralela de

forma que en vez de conectar procesadores se unieran computadoras. completas. Sin

embargo, la tecnologia de la época no la hacia practico.
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La década de los afios 70 y principios de los afios 80 marcan el inicio del cémputo
distribuido. Gracias a los avances tecnoldgicos fue posible disponer del poder de una
mainframe en una computadora de escritorio y unir varias de estas por medio de redes de
area local.
Los primeros usos del computo distribuido se alejan de los actuales. En un principio su
finalidad era repartir el trabajo de tal forma que cada computadora tuviera funciones
distintas. Por ejemplo, una computadora se encargaba del administrador de base de datos,
otra de mantener un sistema de archivos mientras que una mas era usada para realizar las
operaciones de contabilidad y una ultima como coordinadora de las anteriores. Esto dio
origen a la idea errénea de que en el cémputo distribuido sélo se realizan tareas que no
estan relacionadas y en el computo paralelo todas las tareas estan estrechamente

relacionadas con el fin de resolver un problema muy concreto.

Para finales de los afos 80 y principios de los 90 las computadoras se volvieron mas
accesibles vy muchas instituciones de caracter ptblico y privado comenzaron a equiparse con
equipos nuevos y a enlazarlos por medio de redes de area local con fines muy variados.

Con los avances de la tecnologia de computadoras se inicio un fendmeno muy curioso que
persiste en la actualidad, éste consiste que en algunos casos las capacidades de los distintos
equipos son bastante sobradas para los requerimientos de los usuarios. Dicho de otra forma,
el tiempo de uso del procesador es desperdiciado.

Viendo la oportunidad que representaba el aprovechamiento de estos recursos

desperdiciados, se iniciaron una serie de investigaciones para resolver este problema.

En el afio de 1993 surge el proyecto Condor [12] que si bien no fue el unico ni el primero, ha
sido uno de los mas representativos. Creado en la Universidad de Wisconsin, el objetivo era
formar un depésito de recursos computacionales aportados por cientos de estaciones de
trabajo de universidades alrededor del mundo, con finalidades como simulaciones

moleculares v disefio de motores a diesel entre otros.

Viendo las posibilidades, organizaciones de caracter distinto al educativo han aprovechado
estos estudios. Advanced Micro Devices (AMD) utilizé técnicas similares usando cientos de
computadoras durante las fases pico del disefio de sus microprocesadores K6 y K7. Estas
computadoras se encontraban en los escritorios de los ingenieros de AMD y su uso principal

era la verificacién de los chips sélo cuando los ingenieros no las usaban [15]. Posteriormente
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su principal competidor, Intel, inicié el uso de estas técnicas en su linea de

microprocesadores.,

Hasta el ano de 1996, sélo proyectos de participacién privada o restringida se habian hecho
presentes. La creacién del proyecto GIMPS cambi6 este panorama al permitir una
participacién abierta a cualquiera que tuviera una computadora personal y acceso a

Internet. Posteriormente en el afio de 1997 se le uniria distributed.net, PiHex y otros mas.

El anfio de 1999 marca un hito en proyectos de este estilo con la creacién de SETI@home.
Hasta antes de ese ano los proyectos de computo distribuido basados en Internet tenian
finalidades de caracter matematico, lo que inhibia la participacién del publico. La idea de
cooperar en la busqueda de inteligencia extraterrestre ha redituado en mas de dos millones
de participantes y desafortunadamente hasta el momento, ninguna evidencia de inteligencia
extraterrestre. De cualquier forma este proyecto propicié la creacién de otros proyectos que
si bien no han tenido una respuesta tan grande, hay que destacarles sus objetivos de entre
los cuales se pueden mencionar la busqueda de una cura para el cancer, el estudio del

genoma humano y la prediccién del clima global.

1.3 ASPECTOS DE DISENO

El cémputo distribuido contempla tanto aspectos de software como de hardware.
Biasicamente los aspectos de hardware tratan de la organizacion de las computadoras
involucradas v en particular, de la forma en que se conectan y comunican entre si. Los
aspectos de software contemplan la forma de aprovechar esta infraestructura de hardware

disponible con un fin comun.

Tanto el hardware como el software son factores que intervienen a la hora de disefiar e
implementar un provecto de cémputo distribuido. No es lo mismo disefiar e implementar un
proyecto en una LAN de tipo Gigabit Ethernet formada por 100 equipos idénticos con
procesadores a 3 GHz v 1 GB de RAM, que en una WAN de 10,000 equipos con velocidades y
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capacidades que varian desde lo médximo a lo minimo, la cual puede ser una red de

computadoras conectadas por medio de Internet.

Debido a la gran variedad de proyectos que se pueden crear, existe también un nimero
considerable de factores que hay que tomar en cuenta en el momento del disefio.

Para fines practicos sélo se detallardan aquellos que intervengan en cierta clase de proyectos.
Esta clase de proyectos se caracteriza por acelerar la solucién de un problema dividiéndolo
en procesos independientes ejecutandose uno por computadora (un proceso es una pieza de
codigo secuencial que se ejecuta en una unidad de procesamiento).

Este criterio es conveniente ya que las herramientas desarrolladas en esta tesis estan

optimizadas para este tipo de proyectos.

1.3.1 Modelos de programacién

Los modelos de intercomunicacién entre procesos también se conocen como modelos de
programacion [20] v tienen sus origenes en las arquitecturas paralelas. Biasicamente existen

dos modelos de programacion: memoria compartida y paso de mensajes.

La memoria compartida es un solo espacio de direcciones en el cual los procesos pueden
escribir y leer informacion para uso propio o para los demas procesos. Esta suele dividirse
en memoria compartida total y memoria compartida parcial. En la primera todo el espacio
de direcciones se encuentra disponible para cualquier proceso, mientras que en la segunda

existen regiones privadas a las que sélo pueden acceder un niimero limitado de procesos.

El paso de-mensajes es una forma de comunicacion en la cual un proceso emisor envia una
secuencia de bytes con significado al proceso receptor con el que desea comunicarse. Para
que el método sea eficiente ambos procesos deben contar con estructuras que les permitan

interpretar los mensajes de forma correcta.

A pesar de que el manejo de los mensajes por parte de los procesos representa una carga
adicional, existen pocas restricciones en cuanto al tamano de la informacién que pueden
contener. Asi, el paso de mensajes se convierte en una forma efectiva de transmitir grandes

bloques de datos de un proceso a otro. Esto, aunado al gran costo de mantener una memoria
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compartida en una arquitectura distribuida, hace que el modelo de programacién mas usado

sea el paso de mensajes para el computo distribuido.

1.3.2 Planificacién

La planificacién consiste en decidir el orden en cual los cdlculos de un programa seran
ejecutados, y por cual proceso [17]. La planificacién esta relacionada con el balanceo de la
carga. Kl balanceo de lo carga es el grado como el trabajo se distribuye entre los
procesadores disponibles. Un programa se ejecuta mds rapido cuando la carga esta
balanceada perfectamente, que es cuando cada procesador tiene una parte del trabajo total y
se realiza el trabajo de forma que todos los procesadores completan sus labores asignadas al
mismo tiempo. Una medida del desbalanceo de la carga es la razén de la diferencia entre los
tiempos de término del primero y el tltimo procesador.

Generalmente una arquitectura distribuida tiene mas tareas que unidades de
procesamiento (computadoras). Debido a esta condiciéon es necesario implementar la
planificacion propia que es la planificacion mas eficiente. La planificacion propia consiste en
mantener un depésito central de tareas v que cada procesador obtenga una nueva tarea de
ahi s6lo cuando haya terminado de realizar una anterior.

La planificacién propia también recibe el nombre de modelo maestro-trabajador, el cual se

detallara a continuacién

Modelo Maestro-Trabajador

En este modelo, un proceso denominado maestro, se encarga de asignar tareas a otros
procesos, denominados trabajadores. Cuando un proceso trabajador completa una tarea, se
envian junto con los resultados obtenidos, una solicitud de mas trabajo al proceso maestro,
el cual responde con uno de dos mensajes: un mensaje conteniendo la siguiente tarea por
ser realizada o una sefial indicando que todo el trabajo ha sido concluido [4][3][22].

En este modelo, los trabajadores no interactiian con otros, solamente con el maestro. El

maestro se encarga de coordinar los datos de entrada y de salida.

El modelo lo podemos resumir en los siguientes puntos:

« Las tareas v los trabajadores son independientes uno de otro.
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» El maestro divide el trabajo en tareas discretas y las coloca en un espacio privado.
e Los trabajadores obtienen tareas y entregan resultados por medio del maestro.
» El maestro almacena los resultados en su espacio privado.
» Las tareas pueden ser distribuidas sin ningtin orden o de forma ordenada de acuerdo

a criterios especificos (velocidad del trabajador, espacio, prioridad, etc.)

Las principales ventajas de este modelo son las siguientes:
* Los nodos no necesitan estar conectados permanentemente
e Sila tarea asignada a un nodo no se realiza, se puede reasignar ficilmente a otro
trabajador.
o [Facilidad de integracién de un trabajador nuevo
e (ddigo sencillo de desarrollar y facil depurar.
» Escalabilidad

Este dltimo punto es muy importante. Por ejemplo, se puede crear una estructura
jerarquica donde existan un maestro primario y varios maestros secundarios. Los maestros
secundarios se encargan de atender solicitudes de trabajadores simples. La funcién del
maestro primario es atender solamente a los maestros secundarios, de hecho, el maestro
primario ve a los maestros secundarios como sus trabajadores y es de esta forma como se

facilita la administracién de un gran nimero de trabajadores.

Existen claras desventajas respecto a este modelo, como pueden ser la falta de comunicacién
directa entre nodos, o el requerimiento de que la dependencia de datos sea minima o
inexistente, lo cual limita el tipo de proyvectos de computo distribuido en el que puede ser

usado.

1.3.4 Seguridad

Debido a que las redes de computadoras no son seguras por si mismas, es necesario emplear
formas de proteger la informacién que circula en la red y al mismo tiempo hacerla privada,
es decir, que sélo los involucrados puedan manipularla de forma adecuada. Esto es

particularmente cierto para una red que utiliza como infraestructura Internet.

Los siguientes son unos ejemplos de los posibles riesgos que se pueden presentar:
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* Robo de informacién (tareas y resultados) de los servidores o clientes.
« Robo de informacién de los datos en el medio de comunicacién.
e Irrupcion en los servidores para que éstos distribuyan codigo malicioso a los clientes.

e Ataques de negacion de servicio.

Debido a que cada dia se descubren vulnerabilidades nuevas, no existe un consenso de como
debe implementarse la seguridad en una arquitectura distribuida, sin embargo, el cifrado de
los datos en curso es una de las aproximaciones mas usadas actualmente, ya sea de clave

publica o simétrica.

El problema de la ejecucion de cédigo malicioso en los clientes se puede corregir por el uso
de “una caja de arena”, es decir, un ambiente de ejecucién aislado del sistema. Sin embargo,
estos ambientes no estan muy desarrollados en la actualidad o su desempeno general deja

mucho que desear.

El aseguramiento de los equipos servidores también es un elemento clave. Restringiendo su
acceso y configurdandolo de forma adecuada se pueden corregir la mayor parte de los

problemas de seguridad en un proyecto de cémputo distribuido.

1.3.5 Tolerancia a fallos

Se dice que un sistema falla cuando no cumple con su especificaciéon. Los sistemas de
computo pueden fallar debido a problemas en algin componente, como puede ser un
procesador, memoria, dispositivos de E/S, ete. En una arquitectura distribuida esto se hace
patente cuando una computadora que la conforma deja de funcionar, es decir, no genera o
transmite mds datos, va sea de forma temporal o permanente. Un buen método de
planificacion permite solventar estos problemas reasignando labores a otros equipos sin

problemas. Este tipo de falla se conoce como silente.

Existe otro tipo de fallas, llamadas bizantinas, en las cuales, las unidades de procesamiento

(computadoras) producen resultados erréneos, va sea de forma accidental o intencional.
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Los resultados erréneos accidentales se pueden deber a problemas de hardware y estos se
resuelven por medio del uso de algoritmos de paridad o checksum. De esta forma se sabe
cuando un resultado es erréneo y simplemente se descarta y se toman las medidas

convenientes para corregir el problema.

Una falla bizantina intencional requiere de un enfoque diferente de solucién. Su origen
generalmente se debe a actos mal intencionados de personas con conocimientos suficientes
para burlar mecanismos como la paridad* o el checksum?® Existen formas de corregir este
tipo de fallas como pueden ser la autenticacidn, cifrado de datos, ofuscacién o técnicas de
redundancia y aleatoriedad.

Las técnicas de redundancia permiten revisar los resultados que cada trabajador entrega y
compararlos con otros que realizaron la misma labor. Si existe un nimero suficiente de
trabajadores buenos, se puede entonces identificar a los que producen errores de forma
intencional.

La aleatoriedad se usa para seleccionar un trabajador al azar de todos los disponibles y
asignarle una labor de la cual se conoce de antemano el resultado. De esta forma se fuerza a

los trabajadores a producir resultados correctos la mayor parte del tiempo.

1.4 EJEMPLOS DE PROYECTOS DE COMPUTO DISTRIBUIDO

Los provectos de computo distribuido han tenido como representante mads conocido el
proyecto de la Instituto SETI de la Universidad de California Berkeley denominado
SETI@home. Este proyecto se inicié en 1995 y estuvo finalmente a disposicién del ptiblico en
1999 con la finalidad de descubrir patrones inteligentes en los datos provenientes de un
radiotelescopio v en la actualidad tiene registrados a méas de 3 millones de “donadores de

tiempo computacional”, que en conjunto suman una capacidad computacional de mas de 15

+ Un algoritmo de paridad se encarga de detectar errores de transmisién de un byte de datos por

medio de un bit adicional.

5 El checksum es una suma de verificacion de errores. Se utiliza para controlar todo un conjunto de

datos transmitidos o almacenados y no solamente un byte,
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TFLOPSS(En el afio 2001, ASCI Q era la supercomputadora mas poderosa y tenia una
capacidad de 10 TFLOPS)

El éxito de este proyecto creo un interés generalizado en esta clase de computo, estimulando

la creacién de proyectos con objetivos distintos, pero en esencia, la forma de operacién es la

sigulente:

6.

Un individuo descarga de alguna pagina de Internet un software de aplicacién,
denominado a veces cliente, que generalmente es un protector de pantalla y lo
instala en su computadora. Este software puede ejecutarse como un proceso de baja
prioridad de forma permanente o de prioridad normal cuando el usuario no este
usando ni el teclado ni el ratén, a modo de protector de pantalla.

Cuando el software cliente se ejecuta revisa si tiene operaciones o tareas por realizar,
que en caso afirmativo, las realiza hasta completarlas, almacenando los resultados y
mientras tanto, puede mostrar simples mensajes informativos o graficos muy
elaborados al usuario.

Si no hay mas tareas por realizar el software cliente establece un canal de
comunicacién con una computadora servidora.

81 se cuenta con resultados de tareas previas, estos se envian al servidor.

Si no hay mas resultados por enviar, se aprovecha el canal de comunicacién para
descargar mas tareas y se cierra el canal de comunicacién.

Se repite todo el procedimiento indicado desde el punto 2.

El esquema de la figura 1.1 ilustra mejor este proceso. La siguiente muestra es una parte de

los proyectos de computo distribuido mas importantes de la actualidad.

1.4.1 SETI@home

El programa de Busqueda de Inteligencia Extraterrestre, también conocido como SETI, fue

desarrollado en 1984 por el Instituto SETI de la Universidad de California Berkeley para

dirigir investigaciones relacionadas con posibles formas de vida en el universo.

& Abreviatura de TeraFLOPS, lo que equivale a 1,099,511,627,776 operaciones de punto flotante
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Figura 1.1 Esquema genérico de un proyecto de computo distribuido

Una comunidad de cientificos considera que las ondas de radio pueden ser la forma mas
simple v eficiente de que formas de vida diferentes a las que se conocen realicen un contacto.
Las razones son que algunas frecuencias de ondas de radio no requieren de mucho poder, y
si la energia es concentrada en una frecuencia, puede ser facilmente distinguida de otras.
Sin embargo, no hay forma de saber si estas teorias son correctas. Esto aunado a que es
necesario una gran capacidad computacional para procesar los datos, junto con un

presupuesto muy limitado, motivé la creacién del proyecto SETI@home.

En julio de 1996 los creadores de SETI@home, David Gedye y Craig Kasnoff, presentaron la
idea de que los ciclos sin utilizar de las computadoras conectadas a Internet fueran
aprovechados para el procesamiento de la informacién de los radiotelescopios. Esta idea fue
ampliamente apoyada por lo que comenzd la creacion del software cliente y servidor. El 17
de mayo de 1999. el sitio Web de SETI@home se abrié de forma oficial al publico. La

respuesta fue enorme, con incluso mas de 100,000 usuarios interesados en el proyecto antes

de que el sitio fuera abierto.
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FUNCIONAMIENTO

El telescopio Arecibo en Puerto Rico obtiene todos los dias datos consistentes en sefiales de
radio. En un dia pueden almacenarse hasta 35 Gigabytes de informacién en bruto. Debido a
que es mucha informacion, en vez de enviarse por Internet, se utiliza correo regular para
enviarlo a la UC Berkeley, donde se divide vy se envia a todo aquel que tiene instalado el
software cliente SETI@home. A través de Internet, las personas reciben trozos con

“unidades de trabajo” de 0.25 megabytes.

Las computadoras “clientes” revisan las frecuencias de radio en el tiempo de inactividad del
usuario, en especial las que tienen mucha energia dentro de un ancho de banda estrecho, lo

cual podria indicar un mensaje extraterrestre.

Le toma a la mavoria de las computadoras entre 10 y 50 horas completar una unidad de
trabajo. En ese tiempo, la computadora habra realizado mas de 175 mil millones de calculos
sobre una pieza de datos de 107 segundos. Entonces, la unidad de trabajo (va procesada) se
envia de regreso a los servidores de SETI y la computadora cliente recibe una nueva unidad

de trabajo.

SETI@home tiene tres servidores, denominados Sagan, Asimov y Cyclops. Sagan envia las
unidades de trabajo mientras que Cyclops y Asimov mantienen los resultados interesantes.
Sagan almacena todas las unidades de trabajo recibidas de Arecibo, lo cual es 1til si una
unidad de trabajo especifica se necesita enviar de nuevo. Esto pasa si una computadora
cliente detiene su operacién y nunca envia la unidad de trabajo completada.

Cabe recalcar que los datos enviados a los clientes son independientes uno de otro debido a
que cada unidad de trabajo representa solamente algunas frecuencias de una pequefia
seccion del espacio, y para procesar los datos, las computadoras cliente no necesitan

informacion de otras unidades de trabajo.

En la figura 1.2 se ilustra el funcionamiento de SETI@home. Por cierto, hasta la fecha, no se
ha obtenido ninguna evidencia concluyente de haber obtenido un mensaje proveniente de

seres extraterrestres.
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Figura 1.2 Esquema del funcionamiento de SETI@home

El software cliente de SETI@home se encuentra disponible para Windows (versiones
95/98/2000/NT/ME/XP), Macintosh y una versién especial sin interfaz grafica (sélo linea de
comandos) funciona en UNIX, Windows NT, 08/2, BeOS, Mac Os X Server, Open VMS. Una
nueva version mejorada de este software, denominada temporalmente SETI@home II, esta
siendo desarrollada con una herramienta de creacién de provectos de computo distribuido

denominada BOINC. Esta ultima se analizara en un capitulo posterior.

1.4.2 Distributed.net

Las técnicas de criptografia tienen como finalidad evitar problemas de seguridad en
sistemas computacionales. La criptografia se usa desde el envio de correo electrénico hasta
transacciones monetarias, como es el caso del comercio electrénico. Como podemos notar,
cada vez mas actividades humanas dependen de los sistemas computacionales, por lo que la

seguridad tiene un papel importante.

Una de las técnicas, el cifrado de datos de clave privada, consiste en modificar la

informacion que se desea proteger de tal forma que sélo miembros autorizados puedan ver



28
su contenido. Esto involucra una serie de complejas operaciones matematicas basadas en un
clave de tamanio variable (el tamafio se mide en bits), de tal forma que solo los conocedores
de esa clave tienen acceso a la informacién. Ya que el cifrado y descifrado de los datos
requieren de muchos céleulos, el tamafio de la clave elegida es fundamental. Un tamario
exagerado redituaria en que solo supercomputadoras podrian manejar datos cifrados con
esta clave, mientras que un tamafio minimo haria que cualquier persona pudiera adivinar la

clave, y por tanto, observar los datos.

RSA Security es una compania responsable no solo de cifrar los datos de sitios Web
comerciales y servidores, sino también del gobierno de los Estados Unidos de América. Esta
compania propone estandares en el tamano de las claves de cifrado a utilizar, de tal forma
que sean manejables para la tecnologia actual.

Con el fin de asegurarse que sus estandares sean lo suficientemente seguros, esta compaiia
organiza concursos para medir la rapidez y la cantidad de recursos necesarios para adivinar
la clave con la que se cifré un mensaje. En teoria, no deberia ser posible para nadie adivinar
la clave de un mensaje cifrado. El hecho de que este evento se presente indica que sus

estandares no son lo suficientemente seguros y por lo tanto, cambiar a otros.

Uno sus concursos, denominado RC5-56 (el niimero 56 es debe a que el mensaje se cifré
utilizando una clave de 56 bit, por lo que el ntimero de claves posibles es 2%) se lanzo en el
afio de 1997. Una organizacién denominada distributed.net acepté el reto y 212 dias después
de iniciar sus actividades vy con la colaboracion de mas de 4000 computadoras, encontraron
la clave después de probar casi la mitad del espacio posible de combinaciones. Esta clave
descifré el mensaje, el cual era “It's time to move to a longer keylength.”"(Es hora de
moverse a una longitud de clave mayor).

Este hecho hizo que los estindares en longitud de claves abandonaran el tamano de 56 bit
por otros mayores. Un concurso similar posterior, denominado RC5-64 (claves de 64 bits)
fue ganado nuevamente por distributed.net a mediados del 2002, después de 1757 dias de
iniciados los esfuerzos. Actualmente (hasta mayo del 2004) los esfuerzos de distributed.net

estdn orientados al concurso RC5-72 (claves de 72 bits).



29
FUNCIONAMIENTO

El software de distributed.net se denomina Bovine. Cuando se descarga Bovine, el usuario
puede elegir la clase de subproyecto en la que desea participar. Estos son actualmente OGR
y RC5-72. A continuacion se detallara el subproyecto RC5-72 a manera de ejemplo.

El objetivo del proyecto RC5-72 es encontrar la clave secreta de 72 bits usada para cifrar un
mensaje. Este proyecto involuera una dificultad 256 veces superior al de encontrar un clave
de 64-bit y 65,536 veces mads dificil que una clave de 56 bit.

Le toma a una computadora entre 3 minutos y 12 horas procesar un bloque de claves. No es
necesaria una conexion permanente a Internet, con sélo unos momentos de conexion cada
pocos dias, el software cliente puede contactar a los servidores proxy de distributed.net para
obtener mas bloques de claves. En el caso de no contar con una conexién a Internet al
momento, el software Bovine puede tratar con bloques de claves creados al azar, de esta

forma, no se desperdicia el tiempo.

La arquitectura creada por distributed.net para sus proyecto RC5-72 es de tipo piramidal y
bastante eficiente. Lo mas notable es que cada bloque de claves se envia sélo una vez a cada
usuario unico.

Existe un servidor de claves maestro, que se encuentra en la punta de la piramide. Su
funcién es llevar un registro de los bloques de claves o datos que necesitan ser procesados.
De esta forma, el servidor de claves maestro distribuye los bloques de conforme se necesita y

no vuelve a enviar los bloques que va han sido revisados.

Debajo del servidor de claves maestro se encuentran los servidores de claves proxy. Estos
actuan como mediadores entre el servidor maestro y los clientes. Estos servidores proxy
solicitan grandes bloques de claves (superbloques) al servidor maestro. Estos superbloques
son divididos v enviados a los clientes. Los clientes entonces pueden trabajar con los datos v
regresarlos a los servidores proxy, los cuales a su vez los regresan al servidor maestro. En la

figura 1.3 se ilustra el funcionamiento de distributed.net.

El subprovecto OGR es un mis complicado que la biisqueda RC5-72. El objetivo es encontrar
una regla optima Golomb de 24 marcas, para lo cual hay que llevar a cabo un proceso
sistemdtico complejo el cual no se detallarda aqui. Por los demds aspectos, este subproyecto

tiene un funcionamiento similar al RC5-72 en cuanto a tareas, servidores y clientes,
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Figura 1.3 Esquema del funcionamiento de distributed.net

El codigo fuente de Bovine es parcialmente abierto. Ciertas secciones se mantienen secretas
con el fin de evitar actos fraudulentos por parte de los usuarios. En su forma compilada y
disponible para el piblico, Bovine es un software que tiene versiones que se ejecuta en los
siguientes sistemas operativos: Windows (3.x/9x/2000/NT/ME/XP), PC-DOS, MS-DOS, Mac
08, Mac 0S X, 05/2, GNU/Linux, BSD/OS, FreeBSD, NetBSD, OpenBSD, Solaris/Sun0OS,
Amiga 0S8, SGI IRIX, Tru64 UNIX/DEC UNIX/OSF 1, BeOS, QNX, AIX, HPUX, NetWare
Server, Acorn RISC O0S.

1.4.3 GIMPS
GIMPS son las siglas en inglés de la “Busqueda del Mayor nimero Primo Mersenne”. Su

objetivo, asi como su nombre lo indica, es encontrar nuevos nimeros primos Mersenne. Los

nimero primos Mersenne pueden ser encontrados usando la ecuacién 2P-1. Cuando el
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numero resultante es primo, se dice entonces que P es un nimero primo Mersenne. Por
ejemplo, 23-1 = 7. Como 7 es un nimero primo, entonces 3 es un nimero primo Mersenne.
Hasta el momento solo se han encontrado 38 primos Mersenne. La blisqueda de niimeros
primos Mersenne comenzé en 1996 con 40 personas y un poco mas de 50 computadoras.
Actualmente el proyecto cuenta con la colaboracion de cientos de miles de personas y sus
equipos alrededor del mundo, con lo cual ha sido posible descubrir nuevos nimeros
Mersenne cada ano, que superan a los anteriores en cuanto a la cantidad de digitos que

tienen.

FUNCIONAMIENTO

El proyvecto utiliza una prueba denominada Lucas-Lehmer, la cual es simplemente un
prueba de la ecuacién 2P-1 en la que se varia el exponente P. Todas las computadoras
participantes se dividen en tres categorias, de acuerdo a su velocidad.

En la primera categoria (las mas veloces), el servidor del proyecto denominado Primenet
asigna a las computadoras “la primera prueba de primalidad”. Esto quiere decir que estas
computadoras revisan rangos de nimeros sin revisar usando la prueba Lucas-Lehmer y por
lo tanto tienen la mayor posibilidad encontrar un nuevo nimero Mersenne.

Las computadoras de la segunda categoria (las de velocidad intermedia) tienen asignada la
labor de revisar el trabajo realizado en las pruebas de primalidad. En esta categoria las
posibilidades de encontrar un nimero primo Mersenne son muy bajas. La tinica posibilidad
consiste en que en la primera prueba se haya pasado por alto un niimero primo Mersenne.
En la dltima categoria (las mas lentas) no existe posibilidad de encontrar un nimero primo
Mersenne. La labor consiste en realizar trabajo de factorizacién de apoyo para las pruebas

de primalidad.

El proyecto GIMPS tiene la peculiaridad de que los resultados pueden ser enviados de
forma manual por medio del correo electrénico, ya que asi funcionaba en sus origenes y se
ha mantenido esta caracteristica.

El codigo fuente de GIMPS esta disponible para su estudio y como invitacién al ptblico para
que ofrezca mejoras, siguiendo las regulaciones de GIMPS, las cuales pueden consultarse en

su pagina Web. En la figura 1.4 se ilustra el funcionamiento de GIMPS.
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Figura 1.4 Esquema del funcionamiento de GIMPS

El software cliente de GIMPS esta disponible para los siguientes sistemas operativos:

Windows (versiones 3.1/9x/2000/NT/ME/XP), Linux, FreeBSD, 08/2, Mac OS X.

1.4.4 Otros proyectos

Ya se ha descrito el funcionamiento de tres de los proyvectos distribuidos mas grandes del
mundo, en cuanto a numero de usuarios. Sin embargo, no se puede dejar pasar por alto a
otros proyectos [18]. Se mencionara de forma breve a un pequefio grupo de ellos y con esto

comprobar, que el computo distribuido no se limita solamente a operaciones matematicas.

FOLDING@home

Folding@home [14] es un proyecto que usa un protector de pantalla o una aplicacién cliente
basado en Mithral CS-SDK(23], con el fin de simular doblamiento de proteinas en un
esfuerzo para entender mejor como las proteinas se ensamblan o doblan por si mismas. Intel

apoya este provecto a través de su programa Philanthropic Peer-to-Peer. Entre sus estudios
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actuales se encuentra la enfermedad de Alzheimer, Hungtington v otros mas. El software

cliente esta disponible para Windows, Linux y Mac 0OS X.
FightAIDS@Home

FightAIDS@Home[13] es un proyecto de investigacion patrocinado por el Instituto de
Investigacién Scripps [29] con el fin de disefiar nuevos farmacos para combatir el SIDA. El
software cliente creado por el proyecto estd disenado para predecir como pequerias
moléculas (sustratos o farmacos candidatos) se ligan a un receptor de una estructura
tridimensional conocida. Este software se encuentra disponible para plataforma Windows,

aunque se tienen planeadas versiones para Mac 0OS X y GNU/Linux.

MoneyBee

MoneyBee[25] es un protector de pantalla que utiliza redes neuronales para analizar los
mercados de valores para predecir las tendencias futuras en los indices. El software cliente
proporcionado se encarga entrenar su red neuronal con datos recientes del mercado de
valores en un intento de realizar predicciones ttiles. La participaciéon en el proyecto es libre
y todos los colaboradores tienen acceso a las predicciones en forma de graficas y analisis

técnicos. El software cliente se encuentra disponible para Windows y GNU/Linux.

climateprediction.net

Este proyecto [6] utiliza simulaciones Monte Carlo de gran escala para predecir el clima de
la tierra de aqui a 50 anos. Los primeros modelos de clima para una simulacién de 45 afios
fueron completados en noviembre del 2003. El cliente del proyecto requiere de equipos
poderosos. En particular, una unidad de trabajo toma hasta 6 semanas en completarse
usando un CPU a 1.4 GHz. El cliente se ejecuta como una aplicacién grafica o como un

proceso de fondo y esta disponible solamente por el momento para plataforma Windows.
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1.5 CONCLUSIONES

kEn este capitulo se presentd una breve introduccion al complejo tema del cémputo
distribuido, empezando por la definicion que se utilizara a lo largo de este documento,
pasando por su historia y categorizacion, asi como la descripeion general del funcionamiento
de algunos de los proyectos de computo distribuido mas relevantes. En particular, este
altimo punto ilustra parte de la orientacién que tendr la infraestructura Exigus.

Hoy en dia existen varias infraestructuras para la implementacion de proyectos de computo
distribuido, tal como pretende Exigus. En el capitulo siguiente capitulo, se estudian varias
de ellas, con el objetivo de partir de una base solida ya probada y poder experimentar, con

nuevas caracteristicas que sean de mayor beneficio a algin sector de usuarios en particular.



2. HERRAMIENTAS PARA CREAR PROYECTOS DE
COMPUTO DISTRIBUIDO

Actualmente existen dos formas de crear un proyecto de computo distribuido: desarrollar

todo el proyecto desde cero o utilizar algunas herramientas de desarrollo existentes.

Desarrollar el proyecto desde cero involucra la creacién de las rutinas de programacion
bésicas que se usaran en todo el proyecto. Entre las mas importantes se encuentran:
* Administracion de archivos v directorios: creacion, borrado, renombramiento.
¢ Intercambio de informacién entre procesos.
« Control en la ejecucion de procesos externos: iniciacion, detencion momentdnea y
terminacion definitiva.
e Identificacién del hardware del equipo anfitrién.
e Deteccion de senalizaciones del sistema operativo: inactividad del usuario, apagado
del equipo.
e Compresion v descompresion de datos.
e Cifrado y descifrado de informacién, ya sea del tipo de clave publica o clave privada.
e Envio v recepcion de informacién usando una red de comunicaciones de tipo TCP/IP y

protocolos como HTTP vy FTP.

Esto tiene varias desventajas, como puede ser un tiempo de desarrollo y prueba mayor al
planeado, aunado a gastos mayores. Sin embargo. el desempefio, seguridad, tamafno y

simplicidad del producto final compensan gran parte de las desventajas.
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Debido a que no todos tienen los recursos adecuados (tiempo, conocimientos y dinero) para
crear un proyecto de coémputo distribuido desde sus raices se crearon herramientas
especializadas para subsanar estas carencias de recursos en algin determinado grado.
Estas herramientas reciben nombres como COSM, BAYAHNINHAN, FIDA y BOINC entre
otros y se pueden dividir en dos tipos. En el primer tipo se encuentran las que consisten en
un conjunto de bibliotecas de funciones especializadas sobre las cuales se disefia e
implementa la soluciéon a un problema particular. El segundo tipo de herramientas se
caracterizan por ser una especie de plantillas, es decir, un molde en el que sélo basta
codificar el algoritmo de solucién adecuado: de la distribucién, transporte, manejo de

protocolos, seguridad v tolerancia a fallos se encarga la herramienta.

Ambos tipos de herramientas tienen ventajas y desventajas. En el caso de las herramientas
tipo biblioteca se requieren de amplios conocimientos para resolver aspectos como seguridad
y tolerancia a fallos, por ejemplo, pero el producto final queda hecho a los intereses de los
desarrolladores.

Las principal ventaja de una herramienta tipo plantilla’ es el ahorro de cédigo, ademas de
que no son necesarios conocimientos amplios del tema. Sin embargo, algunas necesidades de

los desarrolladores no se ven cubiertas por este tipo de herramienta.
En vista de esto, muchas herramientas actuales estan tomando un enfoque de tipo hibrido,
es decir, se combina la sencillez de una solucion tipo plantilla, pero aparte se proporcionan

los servicios necesarios para aquellos desarrolladores que deseen mejorar sus productos.

A continuacién se verd un analisis de las principales herramientas disponibles en la

actualidad para facilitar la creacién de un proyecto de computo distribuido.

2.1 ACERCA DE LOS ANALISIS REALIZADOS

Basicamente las herramientas aqui presentadas ofrecen soluciones de tipo maestro-

trabajador, la mayoria de ellas optimizadas para el ambiente que se presenta en una red

7 En inglés el término es framework. del cual no hay una traduccion muy apropiada en espanol
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como es Internet. Se procuré seguir el mismo esquema de analisis para las herramientas
aqui analizadas, sin embargo, puede darse el caso de que la informacién requerida no esté

disponible. Este andlisis se divide en los siguientes seis aspectos principales:

Informacién técnica. La parte de informacién técnica tiene la finalidad de indicar aspectos
sencillos relativos a la herramienta, los cuales son los siguientes:
1. Sistema o sistemas operativos de ejecucion de la aplicaciéon maestro’ se enumeran los
sistemas operativos que dan soporte a las aplicaciones tipo maestro
2. Sistema o sistemas operativos de ejecucion de la aplicacion trabajador: se sefialan los
sistemas operativos en los que se ejecutan las diversas aplicaciones clientes.
3. Lenguaje o lenguajes de programacion’ se listan los lenguajes de programacion en los
que es posible crear el proyecto.
4. Bibliotecas: se especifican aquellas sobre las cuales esta construida la herramienta
5. Licencia: se indica la licencia bajo la cual se distribuye la herramienta, lo cual
determina las condiciones de uso y costo.
6. Software adicional: se muestran los paquetes de software adicional ajenos a la
distribucion de la herramienta que son necesarios u opcionales para su correcto o

mejor funcionamiento.

Arquitectura. Un provecto de computo distribuido estd compuesto por varias clases de
software que se ejecutan en distintos equipos. Aunque bdsicamente existen dos clases (la
clase maestro y la trabajador) puede darse el caso de que la herramienta maneje clases
adicionales o aun mas, que las clases tengan funciones omitidas o agregadas.

La finalidad de esta parte del andlisis es mostrar los distintos roles que pueden tomar las
aplicaciones involucradas, asi como mostrar la forma en que interactian entre si y los datos

que dan soporte a cada una de ellas.

Caracteristicas especiales. Este aspecto del andlisis puntualiza los aspectos mas relevantes
de la herramienta en cuestion, ademds que se incluye informacién que no corresponde a los

otros aspectos del anilisis.

Seguridad y tolerancia a fallas. Ningtin software de aplicacién esta exento de riesgos y

vulnerabilidades. a menos de que se tomen las medidas adecuadas. Esta parte cubre las
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medidas adoptadas por la herramienta para proteger los proyectos creados. De forma

adicional se indican los mecanismos de tolerancia a fallos implementados por omisién.

Creacion de una aplicacién. En este punto del andlisis se muestra de forma breve los
-

pasos a seguir para crear un proyecto de computo distribuido utilizando la herramienta en

cuestion y de esta manera formarse una idea de lo simple o complicado que puede resultar el

uso de esta herramienta. -

Evaluacion. Finalmente en evaluacion se muestran los aspectos mas relevantes de la
herramienta en cuestion, los cuales sirven como distintivo en comparacion con las otras.
También se indican las ventajas y desventajas tanto del uso de la herramienta como del tipo

de proyecto creado.

2.2 FIDA

FIDA [11] es una herramienta para la ereacién de aplicaciones distribuidas independientes
v con un disefio que simplifica la construccién de aplicaciones distribuidas entre multiples
plataformas. El proposito de FIDA es el aprovechamiento del tiempo perdido de CPUs en
PCs conectadas a través de Internet. Esta herramienta fue creada en la Universidad de

Washington con apoyos de la NSF (Fundacién Nacional de Ciencia) de los E.U.A.

2.2.1 Informacién técnica

Los detalles técnicos mas relevantes se resumen a continuacion'
Sistemas operativos para la ejecucion de la aplicacion maestro:
Windows 9x/Me/NT/2000/XP, GNU/Linux, MAC OS X
Sistemas operativos para ejecucién la aplicacién trabajador:
Windows 9x/Me/NT/2000/XP, GNU/Linux, MAC OS X
Lenguajes de programacién que soporta‘ cualquiera que admita llamadas desde un

objeto creado en lenguaje C
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Bibliotecas usadas' Mithral client/server, Cryptlib
Licencias: Phase 1 COSM software License, Cryptlib

Software adicional: ninguno

2.2.2 Arquitectura

En FIDA se destacan dos aplicaciones o roles: cliente y servidor. Los clientes se encargan de
solicitar tareas y enviar los resultados, mientras que el servidor tiene la funcién de
coordinar la asignacién de trabajo a los clientes solicitantes y recolectar los resultados de los
mismos. No existe comunicacién entre clientes y estos deben ser responsables de iniciar y
terminar la comunicacién con el servidor. Debido a estas caracteristicas, los participantes
forman una topologia estrella con el servidor en el centro y el modelo de programacién es el

paso de mensajes.

La informacion que circula entre un cliente y servidor es de dos tipos: tareas v moédulos de
aplicacion cliente. Los médulos de aplicacién cliente son bibliotecas de carga dindmica (lo
que en Win32 son los archivos *.dll y en UNIX los lib*.so, donde el simbolo ‘*' representa
cualquier denominacién) que implementan los algoritmos de solucién de las labores
encomendadas. Por tltimo, las tareas son secuencias de bytes sin requerimientos de formato
que se pasan como parametros a los médulos de aplicacién. En la figura 2.1 se muestra el

diagrama de la arquitectura FIDA.

Servidor

" aplicacién(serv.) |

Cliente

L~ Medulode™

_ aplicacion(cli.)

- aplicacién(eli.),

figura 2.1 Arquitectura FIDA
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El protocolo de comunicacién entre un cliente y el servidor es el siguiente:

1.- Un cliente abre una conexién de red con el servidor y envia un mensaje denominado
REQUEST para solicitar una asignacién de trabajo. El mensaje REQUEST incluye
informacion acerca del cliente como puede ser el tipo de sistema operativo, el modelo de
procesador, la versién de FIDA, el nombre del médulo de aplicacién actual, si es que hay

alguno.

2.- El servidor atiende la solicitud realizando una asignacién de trabajo enviindolo como
parte de un mensaje denominado ASSIGN al cliente, sélo si el modulo de aplicacién del
cliente esta actualizado. En caso contrario, el servidor envia al cliente mensaje UPDATE.

Este mensaje contiene el modulo de aplicacion apropiado.

3.- Si el servidor le responde al cliente con un mensaje ASSIGN, el cliente cierra la conexién

con el servidor v comienza su labor de resolver las tareas asignadas.

4.-Cuando el cliente termina sus labores, abre una nueva conexién con el servidor para

informar de los resultados.

5.- Si el servidor le responde al cliente con un mensaje UPDATE, el cliente detiene cualquier

modulo de aplicacion cargado, guarda el modulo actualizado y reinicia el nuevo médulo de

aplicacién.

6.- El cliente entonces envia un mensaje REQUEST y el proceso se repite desde el punto

numero 1

2.2.3 Caracteristicas especiales

FIDA cuenta con las siguientes caracteristicas especiales:
e Los clientes realizan sus labores por medio de la llamada de funciones
predeterminadas en bibliotecas de carga dinamica
e Las bibliotecas pueden ser actualizadas durante el transcurso de vida de un proyecto
o Se usan firmas digitales para garantizar la integridad de los médulos ejecutables y la
autenticidad de origen
e Los clientes pueden trabajar como protectores de pantalla o simples aplicaciones

o El servidor se encarga de generar las tareas al momento de una solicitud
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 No requiere de software especializado adicional

2.2.4 Seguridad y tolerancia a fallos

El mecanismo de seguridad empleado por FIDA se basa en cifrado de datos de clave publica

y su funcionamiento es el siguiente:

1.- El servidor genera un valor hash de 160 bits basado en el archivo de aplicacién que sera
enviado. La funcién usada es SHAL.

2.-El servidor entonces cifra este valor hash usando la clave privada proveniente de un
sistema criptografico de clave piblica (RSA en particular). Este cifrado se convierte en la
firma del archivo.

3.-Cuando el servidor FIDA transfiere el archivo de aplicacién, también se transfiere el
contenido de la firma, todo en el mismo mensaje.

4.-El cliente, usando la clave publica del servidor, descifra la firma digital.

5.-El cliente entonces ejecuta la misma funcién hash sobre el archivo recibido, omitiendo la
firma.

6.-El cliente compara este valor hash con el de la firma digital descifrada v los compara. Si
ambos son iguales, la firma es vilida y el archivo de aplicacion es aceptado, en caso
contrario, se desecha.

El protocolo descrito anteriormente protege los sistemas clientes permitiendo revisar la
validez del cédigo que reciben. Para hacer uso de este proceso de seguridad, los médulos
clientes deben ser instalados junto un archivo (certFile) que contenga el certificado de la
clave publica del servidor.

Con la finalidad de proporcionar esta seguridad adicional, FIDA utiliza una biblioteca de
eriptografia de cardcter publico conocida como Cryptlib. Por cuestiones legales (restricciones
de importacién y exportacién), esta biblioteca no puede ser incluida en la distribucion de
FIDA.

Solo falta sefialar que ningun otro tipo de datos que son enviados por la red tienen este
esquema de seguridad, por lo que, de ser necesario, debe implementarse la seguridad de

forma manual.

Este mecanismo tiene las siguientes propiedades:
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1) Los clientes no ejecutaran cédigo que no venga del servidor

2) Los binarios ejecutables en transito quedan protegidos contra alteracion
La principal desventaja de este mecanismo de seguridad consiste en que los datos que

circulan del cliente al servidor no estidn protegidos, por lo que pueden ser alterados o

robados. En la figura 2.2 se muestra el diagrama a bloques de este mecanismo.

Operadones del serndor

Obtencion del Aplicacidn
-+

Resumen de la aplicacion (SHA 1)
A

|
|
|
|
| Cifrado con clave
|
I
l

|
|
|
it Clave pnvada I
|
|
|

del seriidor
Firma digital de la aplicacion
3
Envio de
informad én
|____-_..~—————-—————— Operaciones del cliente
T e ¥
firma digital
! 7
o Obtencidn del
Recepciénde | Aplicacion | o0 oondio o
informaa én A resumen

Firma digital

Clave piiblica Descifrado con
’ clave publica

Resumen (SHAI) ideal
o
laaplicacién

Figura 2.2 Diagrama de blogues del proceso de firma digital



43
Para terminar este punto del andlisis, cabe sefialar que esta herramienta no cuenta con
mecanismos de tolerancia a fallas intencionales, por lo que se deben implementar de forma

manual en caso de requerirse.

2.2.5 Creacion de una aplicacién

1.- Se descarga el codigo fuente FIDA y se compila. Como la mayoria de las herramientas
que ponen a disposicién el cédigo fuente, incluyen archivos para automatizar el proceso de
compilacién (archivos make). Es necesario incluir la biblioteca Mithral client/server y de

forma opcional la biblioteca cryptlib para satisfacer las dependencias necesarias.

2.- Se crean los médulos de carga dindmica que implementan la légica necesaria para
resolver las tareas encomendadas. Son cuatro funciones para el médulo servidor v cuatro
para el médulo cliente que hay que definir y compilarlas de acuerdo a la plataforma objetivo

(archivos *.dll para Win32 v lib*.so para variantes de UNIX).

3.-Se crean los archivos de configuracion adecuados, tanto para el servidor como para el

cliente. Estos son archivos de texto plano con una sintaxis predeterminada.

4.-Se empaquetan v distribuyen los archivos de acuerdo a la funcién que se desea

desempenar (servidor o cliente)

2.2.6 Evaluaciéon

FIDA fue disefiado pensando en la sencillez de implementacién y facil actualizacién del
algoritmo de solucion, lo cual tiene sus ventajas y desventajas.

Las ventajas radican en que esta es una de las herramientas mas simples de utilizar de las
que se encuentran disponibles y en la que crear un proyecto completo toma poco tiempo. La
actualizaciéon dindmica permite utilizar la base de computadoras clientes disponible para
que trabajen en nuevos problemas. También se pueden crear versiones optimizadas del

algoritmo de solucién, dependiendo de las nuevas arquitecturas de procesadores
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emergentes, por lo que la obsolescencia de una aplicacion cliente es menor a la de una
solucién basada en compilacion estatica.

Las desventajas de esta herramienta son para tomar en cuenta. No se apoya en un
administrador de base de datos para llevar control de la reparticién de tareas y recepcién de
resultados. No hay seguridad en la informacién que circula del cliente al servidor y su
carencia de un mecanismo de tolerancia a fallos puede representar un grave inconveniente
en ambientes de escaso control como puede ser una red de un gran ntimero de computadoras
conectadas por Internet. Precisamente su falta de escalabilidad limita la participacién que

se pudiera obtener.

2.3 MODELS@home

MODELS@home [24] fue creado en el CMBI (Center for Molecular and Biomolecular
Informatics, o Centro de Informéitica Molecular y Biomolecular) en Holanda tomando en

cuenta dos hechos importantes de la modelacién molecular:

1) El modelado frecuentemente requiere de una coleccién completa de programas de
aplicacion para obtener un resultado. Adaptar todos estos programas para una ejecucion
paralela es una labor prohibitiva en cuanto al tiempo consumido o simplemente imposible
(en el caso de que el codigo fuente no se encuentre disponible)

2) Las aplicaciones de modelado raramente son de grano basto e insensibles a la pérdida de
trabajos o resultados. En la mayoria de los casos, todos los trabajos deben ser completados
antes de que un resultado esté disponible y muchas veces el verdadero factor limitante no es

el nimero de computadoras sino el tiempo.

MODELS@home fue creado originalmente para subsanar los gastos que representaba la
adquisicién de una supercomputadora para fines de modelado molecular, sin embargo, los
disenadores de ésta pronto se dieron cuenta que podia utilizarse con finalidades diferentes

por lo que decidieron ponerla a disposicion del publico.



2.3.1 Informacién téenica

Los detalles técnicos mas relevantes se resumen a continuacién:

Sistemas operativos para la ejecucion de la aplicacién maestro:
Windows 9x/Me/NT/2000/XP, GNU/Linux

Sistemas operativos para ejecucion la aplicacién trabajador:
Windows 9x/Me/NT/2000/XP, GNU/Linux

Lenguajes de programacién que soporta: C, C++ y dependiendo del ambiente
trabajador, Python

Biblioteca usada: SDL

Licencias: GPL, LGPL

Software adicional: ninguno

2.3.2 Arquitectura

En MODELS@home se destacan tres aplicaciones o roles! cliente trabajador, servidor y
cliente supervisor. Cada uno de estas aplicaciones esta compuesta por médulos. Mientras
que la aplicacién cliente trabajador esta formada por tres médulos denominados Exec
(modulo de ejecucién de aplicacién), ID (médulo de deteccién de inactividad), y SerSaver
(modulo grafico de protector de pantalla), las aplicaciones servidor y cliente supervisor sélo
contienen un moédulo ecada una, los cuales son Job Scheduler (planificador de trabajos) v Job
Spawning (productor de trabajos) respectivamente. El diagrama de esta arquitectura se

muestra en la figura 2.3
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Figura 2.3 Arquitectura de MODELS&home
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El cliente supervisor lleva un registro del trabajo que se debe realizar, mas no lo hace. Su
labor consiste en cortar el trabajo en piezas y enviar los trabajos individuales al planificador
de trabajos (Job Scheduler) por medio de una interfaz de funciones en lenguaje C o una clase
Phyton. Esta labor se realiza bloqueando la cola central de trabajos (el cual es un archivo
llamado “cluster.job”) en el Servidor, agregando las nuevas labores, guardando el archivo y
desbloqueandolo. Al final de este proceso, la cola central de trabajos contiene las
indicaciones necesarias para determinar que labor debe ser realizada por un aplicacion

especifica y en que orden.

Como sugiere el nombre, el cliente trabajador es el encargado de realizar las labores.
Inicialmente el médulo de deteccion de inactividad (ID) se encuentra latente en el equipo
donde se encuentra instalado. Tan pronto como se cumple un periodo predeterminado de
inactividad se inicia el médulo grifico de protector de pantalla (ScrSaver) y el médulo de
ejecucién (Exec). El modulo de ejecucion crea un directorio vacio y contacta al servidor por
medio del envio de un mensaje especial que contiene de forma adicional las fechas de los
archivos que pudieran ser actualizables. El servidor revisa su cola de trabajos pendientes y
en caso de encontrar alguno envia al trabajador cliente la descripeién de las labores a
realizar (la cual consiste en el nombre de la aplicacion a ejecutar y los parametros de linea
de comandos), archivos de soporte y actualizaciones (en caso de que se encuentren
disponibles). Una vez recibida esta informacién el médulo de ejecucién inicia la aplicacion
respectiva v espera hasta que el trabajo sea concluido para enviar los resultados de regreso

al servidor.

El servidor es el enlace entre los clientes trabajadores y el supervisor. Esta aplicacion
administra la cola de trabajos (que consiste en un archivo denominado “cluster.job”) y
distribuye las labores de acuerdo a su prioridad. También se encarga de manejar la
transferencia de los archivos de trabajo desde el directorio del cliente supervisor al
directorio del cliente trabajador (por medio TCP/IP) y viceversa en el caso de los resultados.

De forma adicional, el servidor almacena las ultimas actualizaciones de archivos y las
transmite a los clientes trabajadores para reemplazar versiones antiguas. Estos archivos

pueden ser de cualquier tipo, incluso binarios ejecutables.
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La ultima funciéon del servidor consiste en revisar el estado actual de los clientes
trabajadores. Si un cliente no envia un mensaje de estado dentro de un periodo de tiempo

determinado, se asume una falla y el trabajo se retransmite a otro cliente.

2.3.3 Caracteristicas especiales

MODELS@home cuenta con las siguientes caracteristicas especiales:

e Los clientes realizan sus labores por medio de la ejecucién controlada de binarios
ejecutables por si mismos

» El cliente sélo trabaja como protector de pantalla

e Las dos aplicaciones que forman el lado servidor pueden ejecutarse en equipos
diferentes

e Se pueden actualizar los archivos que forman el cliente durante el ciclo de vida del
proyecto

* Los clientes tienen un limite de tiempo para realizar un trabajo

* No requiere de software especializado adicional

2.3.4 Seguridad y tolerancia a fallos

MODELS@home no cuenta con mecanismos de seguridad especiales. De hecho, esta
herramienta esta orientada a ambientes de tipo LAN. Las razones de esto obedecen a que
los problemas de modelacién molecular (el motivo de origen de esta herramienta) no
requieren de un niimero grande de computadoras trabajando en conjunto. Otra razén es que

el software que se encarga de realizar el trabajo pudiera no ser libremente distribuido.

Al no utilizar siquiera un cifrado de datos, las ventajas que representa la carencia de un
mecanismo de seguridad (como pueden ser una mayor facilidad de transmisién de datos v
omisién de la sobrecarga en las aplicaciones debido a mecanismos de autenticacién) se ven
sobrepasadas por las riesgos de seguridad que involucraria utilizar esta herramienta para

provectos en ambientes de red como Internet.
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Respecto a la tolerancia a fallos, esta herramienta ofrece mecanismos de redistribucion de

trabajo en caso de problemas en algin equipo de la red, mas no soporta fallas intencionales.

2.3.5 Creacién de una aplicacién

Nota.- Aunque esta herramienta soporta ambientes Windows y GNU/Linux, es necesario
que la aplicacién servidor y el cliente supervisor se ejecuten bajo el mismo sistema operativo
(el cliente trabajador puede usarse de forma indistinta en cualquiera de estos sistemas
operativos). Para fines practicos, el proceso aqui descrito asume que el servidor y el cliente
supervisor estin instalados en el mismo equipo con sistema operativo GNU/Linux y el

cliente trabajador funciona bajo sistema operativo Windows.

1.- Se descarga el archivo comprimido “cluster.zip” desde la pagina principal de distribucién.
Esta herramienta se distribuye de forma binaria por lo que no es necesario un proceso de

compilacion.

2.- El archivo “cluster.zip” se descomprime en el equipo que funcionara como servidor. A
continuacién se edita el archivo de configuracién “cluster.cnf’ de forma que la direccion IP
del equipo servidor sea la correcta y por ultimo se copian ciertas bibliotecas compartidas

1ibSDL al directorio /usr/lib en caso de no tenerlas instaladas.

3.-A continuacién se crea la aplicacién cliente supervisor. Esta aplicacién debe dividir las
labores en forma de archivos, actualizar la cola de trabajos y almacenar los resultados que le

envie el servidor.

4.-Se crea la aplicacion cliente trabajador, la cual implementa el algoritmo de solucién en un
archivo de lenguaje C o C++ y se compila en forma de binario ejecutable. Es importante que
este aplicacién maneje de forma adecuada los trabajos que se le indiquen desde la linea de

comandos.

5. Se empaca la aplicacion cliente trabajador junto con algunos archivos de dependencias y

un script de instalacién para el correcto copiado de los archivos.
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6.- Para iniciar el servidor, se escribe en la linea de comandos “cluster —ser —new" y se
presiona la tecla “Enter”. Una vez realizado lo anterior se inicia el programa cliente

supervisor invocandolo desde la linea de comandos.

7.- Finalmente, cuando los clientes trabajadores detecten inactividad, se inicia el protector

de pantalla y el proceso de resoluciéon de tareas.

2.3.6 Evaluacién

Una de las ideas mas importantes del computo distribuido es hacer que aplicaciones que
fueron concebidas para su ejecucién en una sola computadora, mejoren su desempeno al
“convertirlas” a aplicaciones distribuidas, esto sin modificar la propia aplicacién. Mas que
convertirlas lo que en realidad se hace es crear un ambiente de ejecucién controlado en el

que se puedan aprovechar de forma conjunta los recursos de varios equipos.

MODELS@home utiliza este tipo de ideas en su diseno e implementacion, lo cual representa
una de las principales ventajas de esta herramienta. Teniendo el software de aplicacién
apropiado, sélo basta escribir la aplicacién supervisora para poner en marcha un proyecto de
computo distribuido. Esto nos da un indicio de la sencillez de uso de esta herramienta. Otro
punto destacable es que no hay lineamientos especiales en caso de implementar el algoritmo
de solucién por cuenta propia, solo basta con manejar los parimetros de la linea de

comandos de forma adecuada.

Esta herramienta tiene serios inconvenientes en caso de que se desee utilizarla en un
ambiente de red tipo Internet. Al no contar con ningiin mecanismo de seguridad se vuelve
necesario implementar alguno para proteger la integridad del proyecto. Su carencia para
solventar fallas intencionales también se vuelve parte de los agregados que debe realizar el
desarrollador,

Como los mismos disefadores de la herramienta lo comentan, esta herramienta es un serio

candidato para la realizacién de proyectos de computo distribuido en ambientes controlados

de tipo LAN.



2.4 Q?ADPZ

Q*ADPZ [27] (pronunciado cuodpisi en inglés) es una implementacién modular de una
sistema multiplataforma, multiusuario y de codigo abierto para solicitudes de cémputo

distribuido en una red TCP/IP.

Desarrollado por el Departamento de Ciencia de la Computadora e Informacién en la
Universidad de Ciencias y Tecnologia de Noruega, actualmente se le utiliza de forma
interna para labores de investigacion en areas como visualizacion cientifica de gran escala,

computacién evolutiva y simulacién de modelos complejos de redes neuronales.

2.4.1 Informacion técnica

Los detalles técnicos mas relevantes se resumen a continuacién:

Sistemas operativos para la ejecucion de la aplicacion maestro:
Windows 9x/Me/2000/XP, GNU/Linux, FreeBSD, SunOS, IRIX64

Sistemas operativos para ejecucién la aplicacién trabajador: Windows 9x/Me/2000/XP,
GNU/Linux, FreeBSD, SunOS, IRIX64

Lenguajes de programacién que soporta: C,C++

Bibliotecas usadas: libcurl, liberypto, bzip2

Licencia: GPL

Software adicional: servidor Web Apache

2.4.2 Arquitectura

En Q*ADPZ se destacan tres aplicaciones o roles’ maestro, cliente y esclavo. En un sistema
tipico Q*ADPZ se encuentra un maestro, varios clientes y muchos esclavos (el nimero de
esclavos sobrepasa al de los clientes). Estas aplicaciones se comunican entre si por medio de
mensajes en formato XML, los cuales se envian por medio de protocolo UDP. Archivos

binarios como ejecutables se envian por medio de TCP a nivel de la capa de transporte y por



http a nivel de aplicacién, esto de acuerdo al modelo OSL.* El diagrama de la arquitectura se

muestra en la figura 2.4

La entidad cliente proporciona una forma de interaccién entre los usuarios comunes y el
sistema. Consiste en una biblioteca de servicios cliente y un médulo adicional definido por el
usuario. Este mddulo debe encargarse de comunicarse con la aplicacion maestro, controlar e
iniciar las tareas y obtener los resultados. La forma de implementar este médulo es: 1)
utilizando llamadas a funciones de la biblioteca de servicios cliente (en este caso el médulo
creado recibe el nombre de aplicacion cliente usuario) o 2) utilizar un médulo va
implementado (denominado cliente universal) que se controla por medio de archivos de
sentencias en formato XML.
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Figura 2.4 Arquitectura de Q*ADPZ
(nota.- Arch. bin. representa a archivos binarios como ejecutables, bibliotecas, archivos de entrada y de salida y

los comandos son instrucciones especiales para controlar la asignacién y ejecucién de las tareas)

En cualquier caso, se debe o deben de crear los programas usuarios esclavos, los cuales
consisten basicamente en la implementacién de un algoritmo de solucién en forma de
bibliotecas de enlace dinamico, archivos ejecutables o programas interpretados. De forma
adicional se deben preparar los archivos binarios que se utilizardn como entrada para los

programas usuarios esclavos.

* El modelo OS] es una abstraccion de la comunicacion en redes dividida en 7 niveles.
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Con todos estos datos se crean trabajos, los cuales son un grupo de tareas. Una tarea consta
del programa de usuario, archivos de entrada y archivos de configuracién. Los archivos de
configuracién (en formato XML) indican entre otras cosas el orden en que se deben
desempenar las tareas, cuales son los archivos de resultados, el tiempo maximo de espera y
los requerimientos minimos de hardware para que la tarea se lleve a cabo.
Una vez que los trabajos estdn definidos, se inicia la comunicacién con la aplicacién
maestro, proceso en el cual se debe llevar a cabo una autenticacién como usuario legitimo
del sistema. Una vez que el canal de comunicacion se encuentra listo, se envian los trabajos
v la aplicacién cliente entra en un estado de espera para recibir los resultados que le

entregue la aplicacion maestro.

La aplicacion esclavo se encarga de realizar las tareas que le asigne el maestro. La
aplicacion esta compuesta por el servicio esclavo y dependiendo de la tarea a realizar, una
biblioteca proporcionada por el sistema (biblioteca de esclavo universal) o proporcionada por
el usuario (llamada biblioteca de esclavo usuario).

El servicio esclavo tiene las siguientes funciones:

1) Envia de forma periédica mensajes indicando el estado de la aplicacién esclavo (por
ejemplo, resolviendo una tarea, ocioso, bloqueado, etc.) asi como los recursos
disponibles (memoria, cpu, software instalado, ete.)

2) Recibe las asignaciones de trabajo que le hace la aplicacién maestro

3) Inicia la biblioteca de esclavo (usuario o universal) cuando hay labores pendientes o
nuevas y el momento es conveniente (cuando el equipo no esta en uso)

4) Le indica a la biblioteca de esclavo (usuario o universal) el momento en que debe
terminar su ejecuciéon y forzar esta condicion en caso de falta de respuesta de la
biblioteca.

La biblioteca de esclavo (usuario o universal) tiene las siguientes funciones:

1) Al momento de iniciarse revisa los archivos de configuracién de tareas y descarga de
un servidor Web de archivos aquellos que le hagan falta para realizar una tarea.

2) Una vez satisfechas las dependencias de archivos ejecuta en el orden adecuado el o
los programas usuarios esclavos, utilizando de forma correcta los archivos de
entrada indicados en la definicién de la tarea.

3) Una vez que el cédigo ejecutable ha sido concluido y no hay mas labores pendientes,

se envian los resultados a la aplicacion maestro v la biblioteca se descarga de

memoria.
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Cabe destacar que la biblioteca de esclavo universal sélo se puede usar con programas
ejecutables o interpretados. En caso de querer ejecutar una biblioteca de carga dinamica se

debe usar la biblioteca de esclavo usuario

La ultima aplicacion, el maestro, sirve como puente de union entre las aplicaciones cliente y
esclavo, debido a que éstas no pueden comunicarse de forma directa (salvo casos muy
especiales, explicitamente creados para ese fin). De forma detallada, el maestro se encarga
de monitorear a todos los esclavos, de esta forma, se tiene una visién general de los recursos
disponibles en el sistema como conjunto. También se encarga de aceptar las solicitudes de
tareas por parte de los clientes v asignarlas para su solucién a los esclavos (dando
preferencia a aquellos con mas recursos computacionales). De forma adicional, el maestro
realiza reservaciones de esclavos y notifica a los clientes cuando estos se encuentran
disponibles. Por ultimo, el maestro genera informes indicando el estado actual del sistema,

va sea como texto en una consola o en forma de un documento en formato HTML.

2.4.3 Caracteristicas especiales

QZADPZ cuenta con las siguientes caracteristicas especiales:

s Los clientes realizan sus labores de dos formas. Una forma es por medio de la
ejecucion controlada de binarios ejecutables por si mismos. La otra forma es por
medio de llamadas a funciones predeterminadas en bibliotecas de carga dindmica

e Las dos aplicaciones que forman el lado servidor pueden ejecutarse en equipos
diferentes

e« Se puede reservar un grupo de clientes para asignarles tareas exclusivas
posteriormente

¢ El cliente identifica el hardware y software donde se ejecuta para que se le asignen
trabajos acordes a su plataforma

e El cliente se ejecuta como un servicio

¢ Se puede monitorear el progreso de un proyecto via Internet

e Se usan firmas digitales sobre los ejecutables transmitidos del servidor al cliente

e Sélo requiere como software adicional de un servidor Web para su funcionamiento
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2.4.4 Seguridad y tolerancia a fallos

Los mecanismos de seguridad de Q?ADPZ se enfocan a la integridad como sistema, esto
quiere decir que es muy dificil obtener acceso a alguna de las computadoras que forman el
sistema y utilizarlas para otros fines distintos a los planeados. Para esto se disefid el
sistema teniendo en mente dos especificaciones:
e Sélo los usuarios registrados son capaces de enviar cédigo ejecutable a las maquinas
que funcionan como esclavos.

« El codigo esclavo tiene acceso limitado al ambiente anfitrién

Para cumplir con la primera especificacion, todos los comandos de las aplicaciones cliente a
la aplicacién maestro se firman con una pareja formada por nombre de usuario y contrasefia
(ambos cifrados), asi sélo los usuarios registrados previamente pueden enviar trabajos. Una
lista con los nombres de usuario y contrasefia se mantiene cifrada en el equipo que funciona
como maestro. En el caso de la comunicaciéon maestro a esclavo, se hace uso del cifrado de
clave publica. Asi, todos los datos que viajan del maestro al esclavo se cifran con la clave
privada del maestro v el esclavo las descifra por medio de la clave piblica (del maestro).

Es importante sefialar que el flujo de datos del esclavo al maestro y del maestro al cliente no

se cifra ni se firma

El mecanismo para cumplir la segunda especificacién depende totalmente del sistema
operativo anfitrion del esclavo. En este caso, se crea un usuario denominado esclavo con
accesos limitados al sistema de archivos, es decir, estd prohibida la escritura fuera de un

directorio especial para descargar archivos.

Resumiendo, estos mecanismos de seguridad tienen las siguientes ventajas:

s Los esclavos no ejecutaran codigo no autorizado por el maestro

s Se protege el ambiente anfitrién del esclavo contra cédigo daiino (intencional o
accidental) creado por usuarios legitimos.

En cuanto a desventajas se pueden mencionar las siguientes:

e Sobrecarga de operacion debido al cifrado/descifrado.

e Los accesos limitados a la aplicacién cliente sélo se pueden lograr en sistemas de
archivos tipo UNIX, por lo que es intitil en el caso de FAT o FAT32(comunes en S.0.
Windows)
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e Solo se protegen los comandos de ordenes entre las aplicaciones, los archivos binarios
como ejecutables no se encuentran cifrados, por lo que son propensos a copiado (mas no

ejecucion va que la orden de ejecucidn si es cifrada)

Respecto a la tolerancia a fallos, el sistema reasigna labores cuando detecta que un esclavo
se encuentra bloqueado o fuera de servicio, esto de forma automdtica. Sin embargo, no
existen mecanismos para reponerse de fallas intencionales, por lo que deben implementarse,

en especial en ambientes sin control (como Internet)

2.4.5 Creacién de una aplicacién

1.- Debido a que actualmente no se distribuyen binarios compilados, es necesario descargar
el c6digo fuente de la pagina Web de desarrollo. De forma adicional se deben de descargar
las bibliotecas libcurl, liberypto v bzip2 si es que no se encuentran disponibles en el sistema

operativo (las tltimas distribuciones de GNU/Linux las incluyen)

2.- Se procede a la compilacién del cédigo fuente. Como es comiin en estos casos, el cédigo se
distribuye junto con archivos que automatizan la compilacién (archivos make), tanto para

Unix como Windows.

3.- Al final del proceso de compilacién, si éste fue correcto, se obtendran los siguientes
archivos binarios, los cuales forman parte de alguna aplicacién:
aplicacion esclavo: agadpz_slave (ejecutable principal)

libslv-app.so (biblioteca encargada de iniciar los programas usuarios

esclavos ejecutables o interpretados)

aplicacién maestro: qadpz_master (ejecutable principal)
gadpz_admin (utilidad para la administracion de usuarios, claves de

seguridad y actualizacién de aplicaciones esclavo)

aplicacion cliente! gadpz_run (ejecutable principal, usado para iniciar y controlar los
trabajos descritos en los archivos de proyecto en formato XML)

libeli_serv.a (biblioteca que proporciona las llamadas API cliente)



4.- Junto con el cidigo fuente se ponen a disposicién archivos de configuracién necesarios
para cada una de las aplicaciones. Estos archivos se denominan “master.cfg”, “slave.cfg” vy
“client.cfg” los cuales se usan en la aplicacion maestro, esclavo y cliente, respectivamente.
Salvo algunos datos especiales, sélo basta con indicar la direccién IP del maestro en todos

los archivos de configuracion.

5.- Utilizando el ejecutable qadpz_admin se crea una pareja de clave piblica y privada. Al

final del proceso se obtendran dos archivos denominados “pubkey” v “privkey”.

6.- Se crea una lista de usuarios autorizados por medio de la aplicaciéon gadpz_admin. Esta

lista se denomina “users.txt”.

7.-Se empaca, distribuye y se configuran con permisos adecuados la aplicacién
esclavo(formada por los archivos “qadpz_slave”, “libslv-app.so” v “slave.cfg”) a los equipos
que funcionaran como esclavos. De igual forma para la aplicacién cliente (archivos
“qadpz_run”, “client.cfg” y “pubkey”) y la aplicacién maestro (“gadpz_master”,

» o

“qadpz_admin”, “master.cfg”, “users.txt” y “privkey”).

8.- En el equipo que funcionara como maestro se le agregan unos archivos cgi (contenidos en
la distribucién del cédigo fuente) al servidor Apache. Estos archivos se ocupan de las cargas

v descargas de archivos.

9.- Se ejecuta el binario qapz_master. Con esto el sistema como conjunto estd completo, por
lo que s6lo basta que las aplicaciones clientes ejecutadas por los usuarios pidan la solucién
de tareas previamente creadas (formadas por los programas usuarios esclavos, archivos de

entrada y configuracion)

2.4.6 Evaluacién

En la evaluacion de la herramienta MODELS@home se habia hecho el comentario de la
importancia de mejorar el desempeiio de una aplicacién secuencial al ejecutarla en un

ambiente de cémputo distribuido. Pues bien, en Q?ADPZ se encuentra este tipo de
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propiedad, por lo que es posible la mejora del desempenio en ejecutables de los que no se
cuenta el codigo fuente. Todavia mejor, se pueden obtener incrementos en el desemperio
mayores cuando se tiene a la mano el codigo fuente del algoritmo de solucién que se desea
implementar, al compilarlo como biblioteca de carga dindmica y realizar llamadas API del
sistema.

Esta facilidad respecto a la implementacion del algoritmo de solucién permite que existan
varios niveles de uso del sistema, del basico, en el cual se utilizan ejecutables ya hechos
(ideal para aquellos usuarios con pocos conocimientos de programacién), hasta el avanzado,

donde el usuario experimentado crea sus bibliotecas de alto desempefio.

Un aspecto muy importante de Q*ADPZ es que como sistema, se apoya en software

profesional, como el servidor de Web Apache, para mejorar su escalabilidad y desemperio.

Sin embargo, existen ciertos detalles, que si bien no son significativos en ciertos ambientes,
en otros parecerian imperdonables, como la carencia del uso de administrador de base de
datos o que la aplicacién esclavo se instale como servicio y no informe al duetio del equipo de
su actividad v finalmente, la omisién de un mecanismo de seguridad para solventar fallas de

tipo intencionales.

Resumiendo, aunque esta herramienta cuenta con varias fallas, las opciones que ofrece,
hacen que esta herramienta sea un sélido candidato a tomar en cuenta para implementar
proyectos de computo distribuido, tanto en ambientes tipo LAN como un red heterogénea

como es Internet.

2.5 BOINC

La Infraestructura Abierta para Cémputo de Red de Berkeley o BOINC (Berkeley Open
Infraestructure for Network Computing) [2] es una plataforma para el cémputo distribuido

usando recursos computacionales aportados de forma voluntaria.
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Esta herramienta esta siendo desarrollada actualmente en la Universidad de Berkeley. De
forma adicional, se puede comentar que una versién mejorada del proyecto SETI@home se

esta preparando utilizando esta herramienta.

2.5.1 Informacién técnica

Los detalles técnicos mas relevantes se resumen a continuacién:

Sistemas operativos para la ejecucion de la aplicacién maestro:
Windows 9x/Me/2000/XP, GNU/Linux, Mac 0OS X

Sistemas operativos para ejecucién la aplicacion trabajador: Windows 9x/Me/2000/XP,
GNU/Linux, Mac OS X

Lenguajes de programacién que soporta: C,C++

Bibliotecas usadas: RSAEuro, libmysql, libz

Licencia: Mozilla Public License version 1.0

Software adicional: servidor Apache, administrador de base de datos Mysql, intérprete

PHP, ambiente Cygwin si se desea compilar bajo Windows.

2.5.2 Arquitectura

Aunque BOINC tiene mas de dos aplicaciones, éstas se pueden agrupar en dos' cliente y

servidor, siendo el cliente el mds sencillo.

El cliente esta formado por el nucleo cliente v la aplicacion cliente. El nucleo cliente
proporciona la funcionalidad necesaria para interactuar con el equipo donde se ejecuta y con
el servidor. Por medio de llamadas a la Interfaz de Programa de Aplicacion (API por sus
siglas en inglés) la aplicacion cliente interactia con el nucleo cliente, a la vez que
implementa el algoritmo de solucién que se desea. En el caso de los proyectos realizados con
BOINC, el algoritmo de solucién se implementa por medio de un archivo ejecutable, es decir,
no se pueden usar programas interpretados ni bibliotecas de carga dindmica. En conjunto, el
cliente tiene las siguientes funciones:

1) Obtener unidades de trabajo cuando sea necesario
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2) Resolver los requerimientos de archivos de las unidades de trabajo por medio de la
descarga de estos de un servidor Web.

3) Registrar los recursos computacionales con los que cuenta el equipo donde se ejecuta.

4) Permanecer en estado latente en el equipo donde se ejecuta para realizar las
unidades de trabajo cuando sea conveniente.

5) Llevar un registro del tiempo invertido en realizar una unidad de trabajo.

6) Enviar los resultados que se obtengan al servidor.

Como se puede apreciar, es el cliente quien realiza las labores que le asigna el servidor y

por lo tanto se procura que se ejecute en la mayor cantidad de equipos posibles.

El servidor se puede dividir en dos: el complejo BOINC y el extremo posterior del proyecto.
El extremo posterior del proyecto esta formado por varias aplicaciones denominadas
generador de trabajo, verificador y asimilador, apoyadas por el servidor de datos. El
generador de trabajo tiene la funcién de crear unidades de trabajo v archivos de entrada
para los clientes: el verificador se encarga de comparar resultados redundantes de una
misma labor y determinar cual es el correcto; por ultimo el asimilador se encarga de
manejar los resultados correctos que se obtengan, registrarlos y ordenarlos en la base de
datos. Cabe aclarar que estas aplicaciones deben ser implementadas por los desarrolladores
del proyvecto siguiendo ciertos lineamientos propuestos por los creadores de BOINC.
Finalmente el servidor de datos consiste en un servidor HTTP capaz de soportar programas
CGIL

El complejo BOINC tiene como funcion principal la distribucién de los datos. Para poder
realizar sus labores se encuentra divido en varios componentes como uno o mas servidores
planificadores, los cuales se encargan de la comunicacién entre equipos: una base de datos
relacional, la cual almacena informacién relacionada con los trabajos, resultados y
participantes: bibliotecas y programas de utileria, los cuales permiten al extremo posterior
del proyecto comunicarse con el complejo BOINC: interfaces Web para los participantes y

desarrolladores. El diagrama de esta arquitectura se muestra en la figura 2.5

Hasta el momento sélo se han mencionado las aplicaciones que forman la arquitectura.
Faltan de mencionar los datos que circulan entre las aplicaciones cliente y servidor. Estos
basicamente son archivos en formato XML, ejecutables y otros archivos binarios.

Los archivos en formato XML sirven para comunicarse entre el cliente vy el servidor. Estos se

denominan lotes, unidades de trabajo y resultados. Un lote esta formado por varias
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unidades de trabajo. Una unidad de trabajo contiene la informacién necesaria para que un
cliente pueda desempenar su labor. En una unidad de trabajo se indican: argumentos de
linea de comandos, ejecutable, tiempo médximo para realizar el trabajo y archivos binarios de
entrada para el ejecutable. En un resultado se indica la unidad de trabajo a la que

pertenece, el archivo o archivos binarios de salida v el tiempo invertido.

2.5.3 Caracteristicas especiales

BOINC cuenta con las siguientes caracteristicas especiales:
En el lado cliente:
e Los clientes realizan sus labores por medio de la ejecucién controlada de archivos.

binarios ejecutables por si mismos.

| del proyecto .-I.veriﬂcador

tad 'm?\ A
Cliente iﬁiﬂ’f % asimilador =

trabajo .
Cliente

Cliente
servidor
planificador | 50
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tar éALS

1
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servidor datos

cliente

Figura 2.5 Arquitectura de BOINC

e Los clientes trabajan como protectores de pantalla o servicios de fondo.

« El protector de pantalla puede ser definido por el desarrollador y ser diferente por cada
tarea.

e Los clientes cuentan con un mecanismo para evitar quedarse sin trabajo cuando no
exista conexion a red.

e Se lleva un registro del tiempo de procesador usado en una tarea, con posibles fines de
retribucién econdmica o en especie.

e Opcién para el duefio del equipo de limitar los recursos donados.
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e Uso de cifrado de clave publica con fines de seguridad.

e Opcidn de guardar avances en una tarea que no ha sido completada, para retomarlos
después.

En el lado servidor:

* Apoyo en software especializado para transferencia de archivos de todo tipo.

e Uso de un administrador de base de datos para funciones de registro de los archivos
transferidos, cuentas de usuarios, etc.

e Manejo de clientes individuales o grupos.

e Capacidad para distribuir la carga por medio del uso de varios servidores.

* Uso de cifrado de clave publica con fines de seguridad.

s Redistribucién de las tareas en caso de estancamientos.

s (Capacidad para manejar tareas que toman mucho tiempo v espacio en memoria.

e No es necesario que las distintas aplicaciones que forman el servidor se ejecuten en el
mismo equipo.

* Programas interpretados para simular varias condiciones en el proyecto y asi medir su

desempeno,

2.5.4 Seguridad y tolerancia a fallos

Como otras herramientas similares, BOINC hace uso del cifrado de clave publica. Para esto,
se crean una pareja de clave publica/privada. La clave publica se proporciona a todos los
clientes que intervienen en el proyecto, mientras que la clave privada se mantiene en el
servidor. Todos los archivos que viajan del servidor al cliente son firmados digitalmente
utilizando la clave privada, de forma que un cliente no aceptara un archivo que no tenga la
firma adecuada.

Para mejorar la seguridad, la pareja de clave publica/privada es actualizada
constantemente. El procedimiento de actualizacién consiste en crear una pareja nueva de
clave publica/privada. Entonces se procede a enviar la nueva clave publica a los clientes,
estd firmada con la antigua clave privada: una vez verificada la firma, el cliente sélo

trabajara con la nueva clave piblica hasta que ocurra una nueva actualizacion.

Debido a que el servidor de datos puede ejecutarse en un equipo distinto a donde se ejecutan

las demas aplicaciones que forman el servidor, existe un mecanismo especial para ingresar
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nuevos archivos al servidor de datos. Este mecanismo también se basa en cifrado de clave

ptiblica/privada, con fines de autenticar a los usuarios validos del proyecto.

Resumiendo, estos mecanismos de seguridad tienen las siguientes ventajas:

* Los clientes no ejecutaran cédigo inautorizado por el servidor.

e Los archivos sélo viajan firmados, no cifrados, evitando sobrecarga de operaciones.
s Mejora en la seguridad por medio de actualizacién constante de claves.

En cuanto a desventajas se pueden mencionar las siguientes:

» Al ser solamente firmados los archivos, son propensos a ser copiados.

e No hay proteccién contra cédigo malicioso autorizado por el servidor

Respecto a la tolerancia a fallos, existen dos elementos por validar en un proyecto: los
resultados v el crédito por uso de CPU de un cliente. En ambos casos, la redundancia es
empleado como mecanismo de tolerancia a fallos. Para ello, se distribuyen las tareas a mas
de un cliente y cuando un mismo resultado sea entregado por la mayoria de los clientes, es
aceptado y el crédito por tiempo de uso de CPU que se le otorga a los clientes es el de aquel

cliente que indique el menor tiempo.

2.5.5 Creacién de una aplicacion

Nota.- Debido a que pueden-utilizarse multiples equipos para formar al servidor, el proceso
que aqui se describe es una instalacién del servidor en un mismo equipo. Debe asegurarse

que el equipo cuente con el servidor MySQL y Apache instalados.

1.- Debido a que actualmente no se distribuyen binarios compilados, es necesario descargar
el codigo fuente de la pagina Web de desarrollo. De forma adicional se deben de descargar
las bibliotecas libmysqgl v libz si es que no se encuentran disponibles en el sistema operativo

(las tltimas distribuciones de GNU/Linux las incluyen)

2.- Se procede a la compilacion del codigo fuente. Como es comin en estos casos, el codigo se
distribuye junto con archivos que automatizan la compilacién (archivos make). Si se desea

compilar en plataforma Windows, es necesario utilizar el ambiente Cygwin.
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3.0 Al final del proceso de compilacién, si éste fue correcto, se obtendrdn un nimero
considerable de archivos binarios, los cuales no se indicaran aqui. Basta saber que se
dividen en bibliotecas de carga dinamica y binarios ejecutables y que una parte de estos

conforman al cliente y otra al servidor.

4.- Debido a que el resto de la configuracién del servidor es un tanto compleja, se
proporciona una serie de programas interpretados en lenguaje PHP que facilitan esta labor.

Se debe indicar por medio de variables de ambiente algunos parametros para los programas
interpretados. Estas variables son la ruta para crear un nuevo directorio de proyecto, un
nombre de usuario, el directorio con el codigo fuente BOINC, la direccion URL del enlace
simbdlico al directorio que contiene los programas CGI que se utilizardn, la direccion URL
al enlace simbdlico al directorio que contendra archivos html de interfaz Web y por tltimo

un nimero de 32 bits que indique una posicién de memoria compartida no ocupada.

5.7 A continuacion se procede a ejecutar el programa interpretado "make_project.php”. Este
programa realiza las siguientes labores:
e C(Crea el directorio y subdirectorios para un nuevo proyecto.
o Crea la pareja de clave ptiblica/privada que se utilizardn en el proyecto.
e Crea una nueva base de datos MySQL y agrega algunos registros iniciales a las
tablas que la forman.
s Copia los programas propios del servidor (aquellos compilados en el paso 2) mas
algunos archivos PHP distribuidos con el cédigo fuente a sus nuevos directorios.
e« (Configura permisos de archivos.
s Crea enlaces simbélicos de archivos html y programas CGI.
6.-Es necesario editar el archivo de configuracién del servidor Apache, esto con fines de
habilitar la ejecucién de programas CGI y las opciones para subir archivos al servidor,

debido a que el programa interpretado anterior no lo hace.

7.-Se empacan v distribuye a cuantos equipos sea posible los archivos que conforman el

cliente. No olvidar incluir la clave publica, si es que se quiere hacer uso de este mecanismo

de seguridad.

8.- El servidor se encuentra listo para ejecutarse. Sélo basta desarrollar el extremo posterior

del provecto, crear las tareas (formadas por los programas ejecutables, los archivos de
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entrada y configuracién) e ingresarlas al servidor de datos para que éste se encargue de

distribuirlas y obtener los resultados.

2.5.6 Evaluacién

Los proyectos creados con BOINC tienen cierta ventaja sobre los demas. Una de estas
ventajas es un buen desempenio bajo una gran carga de clientes. Para lograr esto, los
creadores de BOINC decidieron hacer uso de aplicaciones de software libre profesional como
es el servidor Apache, MySQL y PHP. Otra ventaja consiste en que el proyecto resulta
atractivo a los posibles donadores de recursos al proporcionar caracteristicas como
despliegues graficos tipo protector de pantalla, créditos por el tiempo donado, creacién de
grupos de colaboracién y una misma cuenta de registro, esta ultima independiente del
equipo de ejecucioén.

En general, en BOINC se encuentran caracteristicas profesionales, muchas de ellas
exclusivas de proyectos de computo distribuido creados desde cero, lo cual lo hace llamativo
a los posibles desarrolladores. Otro punto importante a destacar es que esta herramienta es

de las pocas que integran mecanismos de tolerancia a fallas intencionales.

La integracién de aspectos profesionales tiene un costo, el cual radica en una complejidad de
administracion del servidor mayor. De hecho, ésta es una de las herramientas mas dificiles
de usar, Se necesita de una inversién de tiempo mayor antes de empezar a desarrollar un
nuevo proyecto. Ademads, es extrafio que no se ofrezca cifrado para los archivos que viajan
entre el cliente y servidor, siendo que otras herramientas menos adornadas lo integran por

omision.

Ya para finalizar, se puede comentar que, a pesar de su complejidad de instalacién y uso, el
proyecto generado con esta herramienta es de buena calidad, en especial para un ambiente
de red como Internet v ofrece caracteristicas atractivas, tanto para los posibles donadores
como a los administradores del proyecto. No en vano la siguiente version de SETI@home se

esta desarrollando utilizando esta herramienta.

En el siguiente cuadro se muestra la comparacién de los aspectos mas relevantes de todas

las herramientas presentadas en este capitulo:



Tabla comparativa de herramientas de cémputo distribuido

Caracteristica FIDA MODELS@home Q2ADPZ BOINC
S.0. Maestro Windows 98, Windows 98, ME, Windows 98, ME, | Windows 98,
ME, NT, NT, 2000,XP, 2000.XP, ME, 2000.XP,
2000,XP, GNU/Linux GNU/Linux, GNU/Linux,
GNU/Linux, FreeBSD, SunOS, | MACOS X
MAC 0§ X IRIX64
5.0 de trabajadores Windows 98, Windows 98, ME, Windows 98, ME, | Windows 98,
ME, NT, NT, 2000,XP, 2000.XP, ME, 2000,XP,
2000,XP. GNU/Linux GNU/Linux, GNU/Linux,
GNU/Linux, FreeBSD, SunOS, | MACOS X
MAC OS X IRIX64
Reasignacion de tareas en | No Si Si Si
sistemas colapsados
Tolerancia a trabajadores | No No No Si
maliciosos
Cifrado de datos en red No No No No
Autenticacion de la Si No Si Si
informacion enviada por
¢l maestro
Software adicional Ninguno Ninguno Servidor Web Servidor Web
necesario Apache Apache con
PHP, DBMS
MySQL,
Distribucion de las No Si Si Si
funciones del maestro en
equipos distintos
Adaptacion de codigo Si No No No
fuente de aplicaciones
para trabajadores
Identificacion de recursos | No No Si Si

del trabajador

2.6 CONCLUSIONES
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En este capitulo se presenté el estudio de una seleccion de infraestructuras disponibles,

para la implementacién de provectos de cémputo distribuido. El estudio de éstas se realizo
bajo criterios uniformes para asi obtener un punto de comparacion. Sin embargo, cada
infraestructura tiene una orientacién determinada y de ahi el origen de sus ventajas y
desventajas. El conocimiento adecuado de cualquier infraestructura permite su mejor

aprovechamiento y asi, determinar si conviene o no a los intereses propios.

Con el estudio de éstas. se obtuvo informacién muy util como guia para el disefio e

implementacién de Exigus, tal como se puede notar en el siguiente capitulo.
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3. DISENO E IMPLEMENTACION DE EXIGUS

En el primer capitulo se present6 una introduccién a la teoria basica en la cual se sustentan
los proyectos de cémputo distribuido. En el capitulo 2 se mostré una seleccién de las
herramientas actuales para crear proyectos de computo distribuido. Utilizando los
conocimientos adquiridos en ambos capitulos es posible crear una nueva herramienta
competitiva para el desarrollo de proyectos de computo distribuido, denominada Exigus*’.

Sélo falta senalar que las pruebas de esta herramienta, una vez concluido su desarrollo, se

presentan en un capitulo posterior.

3.1 OBJETIVOS DE LA INFRAESTRUCTURA EXIGUS

Exigus estd orientado al cumplimiento cuatro objetivos: flexibilidad, escalabilidad,

seguridad v tolerancia a fallos. A continuacién se describiran a mayor detalle cada uno de

ellos:

s Flexibilidad se entiende como la capacidad de configurar facilmente varios parametros
de la infraestructura, v a si lograr una integracién sencilla con aplicaciones existentes.

Un ejemplo de esto se encuentra en el hecho de que usando Exigus, no es necesario

¢ Las siglas de Exigus carecen de significado en particular, sin embargo tienen similitud con la
palabra latina exigiius. que en espafiol significa exiguo, de tal forma que se puede pensar en el
nombre como un recordatorio de uno de los principales problemas que se desean solucionar en el
computo distribuido® la escasez de recursos computacionales.
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recompilar una aplicacién existente secuencial, para cambiar su comportamiento a una
de caracter distribuido. Ademais, el formato de la especificacion de tareas puede ser tan
sencillo o tan completo como el usuario lo desee, pudiendo integrar subtareas para un

mejor control de la ejecucion.

Escalabilidad se entiende como la capacidad de poder distribuir toda la carga
involucrada en la administracion de los trabajadores, usando varios equipos fisicos, en el
momento que se considere conveniente. Los beneficios se traducen en el manejo de una
mayor cantidad de trabajadores y una mayor capacidad de cémputo. Un ejemplo de esto
se encuentra en la particién del componente Maestro de Exigus en tres: un servidor de
archivos, un administrador de bases de datos y un coordinador. Estos tres componentes
pueden estar en un solo equipo, en dos, tres o mas equipos fisicos distintos, siempre y

cuando tengan acceso a una red de comunicaciones.

Seguridad se entiende como la capacidad de que el sistema en conjunto sélo pueda ser
usado para lo que fue disefiado, protegiendo la confidencialidad, integridad y
disponibilidad de la informacién. Sin embargo, hay que hacer notar que la seguridad
total es muy dificil, de lograr, sino imposible. No obstante, disefiar un software sin tener
la seguridad en mente desde un principio representa un riesgo muy alto, con
consecuencias igualmente graves. Un ejemplo de un elemento de seguridad en Exigus
consiste en el uso de firmas digitales para autenticar el origen de las aplicaciones que
ejecutan los trabajadores. De esta forma, aunque una aplicacion sea modificada durante
su transito del Maestro al trabajador, el trabajadog puede darse cuenta de ello y evitar la

ejecucion de eodigo malicioso.

Tolerancia a fallos se entiende como la capacidad tanto del Maestro como del trabajador
de poder recuperarse de situaciones que pudieran impedir un desempefio exitoso. Por
ejemplo, todos los trabajos que se deben de realizar usando Exigus son distribuidos y
controlados usando una cola circular, en la que basindose en un orden arbitrario,
cuando un trabajador solicita un trabajo, se le asigna el siguiente al ltimo asignado, lo
cual garantiza que mientras exista un trabajador disponible, todos los trabajos ser

resolveran.
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Hay que hacer notar que los objetivos anteriores estdn sujetos a cierta interpretacién
personal, por que bajo algunos criterios, su cumplimiento pudiera parecer parcial. Sin
embargo, todos los objetivos antes presentados son parte de un objetivo mayor, el cual es

desarrollar un producto ttil y de calidad.

3.2 CONSIDERACIONES PARA EL DISENO DE LA ARQUITECTURA

Para el disefio basico de la arquitectura se puede partir de las ideas fundamentales que se

han presentado a lo largo del trabajo, las cuales se resumen en el siguiente esquema basico:

Entidad: Trabajador ===

Funciones: . Trabajos gmld_adn Nllaestro
Solicitar trabajo unciones- ‘
Realizar el trabajo Resultados 5 Asignar trabajo
Enviar resultados Recibir resultados

figura 3.1 Arquitectura y funcionalidad basica de Exigus

La relacion de trabajadores v maestros se 1lustran a continuacién, donde se puede observar
como un Maestro tiene a su cargo varios trabajadores, de los cuales atiende sus solicitudes

de trabajos v recibe sus resultados:

== |Maestro

Trabajosfresuitjy' Nmﬂesuitados
Trahajaduri 5 é i Trabajador

figura 3.2 Relacién de niimero de trabajadores y maestros

Con base en como se definan los trabajos, los resultados y las funciones de asignacion-

recepcion de trabajos, envio v recepcion de resultados, sera como la arquitectura tomara su

forma final.
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3.2.1 Requisitos para realizar un trabajo

Un trabajo contiene las indicaciones que debe seguir un trabajador y que son entendibles
para él. Para que un trabajador pueda realizar un trabajo se necesita que se cumplan tres
requisitos:

1) el trabajador debe saber que es lo que tiene que hacer

2) el trabajador debe saber como se hace lo que tiene que hacer

3) el trabajador debe tener los implementos necesarios para realizar su labor.

Para ilustrar estos requisitos, se puede hacer uso de una analogia. Imaginese a un empleado
en un ambiente laboral tipico de oficina. Cuando el oficinista se percata de que ha concluido
sus labores anteriores, se acerca con su jefe para que le asigne mas trabajo. Supéngase que
el jefe le indica “...realice un informe de ventas del 2° trimestre del afio anterior...”. En este
momento el empleado sabe que es lo que tiene que hacer, sin embargo, para que pueda
cumplir con el encargo, necesita saber cémo se elabora un informe y también debe tener

acceso al historial de ventas del afio anterior.

En el mundo del cémputo distribuido, estos requisitos funcionan practicamente igual.
Supdngase que una entidad trabajador solicita una labor la cual consiste en representar!®
una escena de un modelo tridimensional que usa texturas personalizadas. El trabajador
sabe que es lo que tiene que hacer (obtener una imagen), pero debe saber como se hace la
representacion de un modelo v una vez que sepa esto tiene que tener acceso a las texturas

personalizadas para obtener la imagen final.

En el mundo real una persona toma cursos de capacitacién para aprender a realizar una
nueva labor muy concreta. Pues si bien no se puede darle cursos a una computadora, es
posible proporcionarle una lista de instrucciones muy concretas que debe seguir para que

pueda realizar lo que se le pide. Esta lista de instrucciones se conoce como un programa.

Regresando al problema de la representacién de una imagen, es necesario proporcionarle al
trabajador, aparte del modelo tridimensional y sus texturas, el programa para convertir los

datos anteriores en una imagen. Este programa puede estar integrado en el trabajador o se

10 En ingles, rendering
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puede acceder a él de forma externa. En el primer caso se dice el programa estd integrado
como un procedimiento estatico. En el otro caso, el programa ajeno debe tomar la forma de
un programa ejecutable por si mismo!! o de un procedimiento de biblioteca de enlace

dinamico.

Los procedimientos estaticos tienen la ventaja de que son mds rdpidos en su ejecucion en el
sentido de que su llamada es directa e instantdnea, ya que se cargan junto con el programa
con el que van incluidos. En cambio, los programas ejecutables por si mismos o los
procedimientos de biblioteca de enlace dindmico sufren de tiempos de espera en lo que se
cargan a memoria. Sin embargo, las ventajas de estos Gltimos radican en que se puede
modificar su funcionalidad sin necesidad de compilar de nuevo el programa que los llama,

cosa que es imposible con los procedimientos estaticos.

Cuando se tiene una idea concreta de la clase de trabajos que se pretende que haga un
trabajador se prefieren los procedimientos estaticos. Sin embargo, ya que Exigus es una
infraestructura para proyectos de cémputo distribuido de cualquier tipo, se utilizaran
programas ejecutables por si mismos como forma de “ensenarle” al trabajador como realizar
una labor. Esto tiene la ventaja adicional de que se pueden utilizar programas ya existentes
de los cuales no se necesita conocer su cédigo fuente, lo cual no podria pasar si se quisiera

implementar determinada funcionalidad en forma de procedimiento estatico.

Generalmente un programa requiere de cierta entrada para generar una salida. En el caso
del problema de la representacién de una escena, se requiere como entrada una secuencia de
bytes con la definicion del modelo tridimensional con el que se quiere trabajar y las
secuencias de bytes de las texturas personalizadas. La salida que se genera es una imagen
en cualquier formato (.jpg, .bmp, .png, etc.)

A veces parte de la entrada consiste no en datos sobre los cuales trabajar, sino mas bien una
serie de indicaciones cortas o modificadores. Por ejemplo, se le puede indicar al programa de
representacion que genere como salida una imagen especificamente en formato .jpg, a

diferencia de un formato .bmp que podria generar por omisién.

1 En inglés. standalone executable. Esta clase de programas no requiere de ningin programa

adicional para ejecutarse, como podria ser un intérprete.
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Resumiendo, en Exigus para que un trabajador pueda realizar cualquier trabajo, se necesita
de un programa ejecutable con las instrucciones de cémo debe realizar algo, los datos de
entrada sobre los cuales trabajar y una serie de indicaciones o modificadores. En algunas
ocasiones los datos de entrada o los modificadores o ambos pueden omitirse, aunque esta

tltima clase de omisién no es muy comun.

3.2.2 Aspectos a considerar en los trabajos

Ahora que se conocen los elementos necesarios para realizar un trabajo es el momento de
definir el formato concreto de un trabajo. Un trabajo esta formado por un programa
ejecutable, los datos de entrada sobre los cuales trabajar y la lista de modificadores que
alteran la ejecucion del programa. Esta lista de modificadores se conoce como la linea de

comandos o argumentos que se le pasan a un programa antes de iniciar su ejecucion.

Debido a que es necesario que estos elementos (ejecutable, datos entrada, linea de
comandos) estén disponibles al momento de realizar un trabajo, lo mejor es que sean
empacados en un solo archivo y que se desempaquen cuando se necesiten. En Exigus se

utiliza el formato Zip para empacar todos los datos que conforman un trabajo.

Un ejemplo de un trabajo podria ser el hipotético archivo comprimido en formato Zip

“trab_rep-001.zip”
Este archivo comprimido contendria a su vez los siguientes archivos:

Nombre de archivo Comentario

render.exe Archivo ejecutable utilizado para representar una escena
House_Scene.3d Escena lista para representar

wood. txtr Textura usada para la representacién

trabajo.cmd Linea de comandos para ejecutar el programa render.exe.

Es un archivo de texto plano con una sola linea con un contenido
similar al siguiente:

render.exe House_Scene.3d -t wood.txtr -format jpg -out house.jpg
Cuando un trabador quiera realizar el trabajo trab_rep-001.zip. descomprimira este archivo
a un directorio v lo ejecutara de acuerdo con las instrucciones en trabajo.cmd para que al

final del proceso se obtenga como resultado una imagen en formato JPG denominada
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Un detalle importante es que el trabajador debe saber cual es el archivo con la linea de
comandos. Este archivo puede tener un nombre o una extensién determinados para asi
distinguirse de los demas archivos. En la infraestructura Exigus, el archivo que contiene
estas instrucciones se identifica como un archivo que tiene el mismo nombre (sin la
extensién) que el archivo comprimido que lo contiene, mas una extensién .xml. De esta

forma, para el archivo trabajc01i.zip, el archivo con la linea de comandos debe llamarse

trabajo01.xml

En algunas ocasiones se necesitan ejecutar varios programas en secuencia para obtener un
solo resultado. Por ejemplo, para generar un programa ejecutable a partir de un archivo de
codigo fuente en lenguaje C se necesitan tres programas: un preprocesador, un compilador y
un enlazador. Aunque estos pueden incluirse en un solo programa, lo mas comun es que
estén separados y que se llamen conforme avanza el proceso de la creacién de un nuevo
ejecutable.

Asi como esta definido un trabajo actualmente, sélo se puede ejecutar un programa por
trabajo. Para cambiar esta situacion y permitir ejecutar varios programas uno o mas veces
solo se necesitan incluir los ejecutables respectivos con sus respectivos datos de entrada v
permitir que el archivo con la linea de comandos incluya una linea de texto por cada

programa que desea ejecutar.

Tomando en cuenta todo lo anterior, un trabajo es un archivo comprimido en formato Zip
que contiene tentativamente:

e 106 mds programas ejecutables

e 006 mas archivos de entrada para los ejecutables

e 1 archivo indicando la secuencia y parametros de ejecucion de los programas

Se dice que el contenido es tentativo debido a un detalle relacionado con los programas
ejecutables. En un proyecto de cémputo distribuido lo mds comin es que los datos de
entrada sean la clase de archivos que mds varian, mientras que los ejecutables no. Por
ejemplo, si se quiere representar una pelicula completa, lo comin es que se distribuyan
entre los trabajadores diferentes escenas de la pelicula, mientras que el programa para
hacerlo sea el mismo.

Por lo tanto, es un desperdicio en tiempo de transmisién de archivos y espacio en disco duro,

el incluir en el trabajo los ejecutables junto con los demas archivos que forman el trabajo. Lo
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mas recomendable es que estos ejecutables se obtenga de una sola vez por un medio distinto

al de obtener un trabajo.

3.2.3 Aspectos a considerar para los resultados

Debido a que se pueden ejecutar varios programas, v generar por tanto, varios archivos en el
transcurso de la realizacion de un trabajo, es necesario definir cuales de esos archivos son
los que se considerardn como resultados que se enviaran al maestro que asigné el trabajo.
Es necesario que alguna parte del trabajo se indique cudles son los archivos que se
considerardan como resultados. Para ello puede anexarse un archivo de texto plano
denominado por ejemplo, “resultados.txt” en donde se haga un listado de aquellos que se
enviaran al maestro.

Qué pasaria si un programa falla en su ejecucién y no genera el archivo de resultado que
debiera?, y ;como se sabria el motivo de su falla? Conocer esto es muy importante para
tomar las medidas adecuadas.

Cuando un programa ejecutable termina su ejecucion regresa un valor numérico al
programa que lo llamé. Este valor indica el motivo de su término. Por convencién general un
valor de regreso de 0 indica que el programa tuvo una terminacién normal, mientras que un
valor distinto indica una terminacién anormal y su motivo. Por ejemplo, el programa
zip.exe regresa un valor de 7 cuando no hay espacio suficiente en disco duro para crear un

nuevo archivo y un 3 para indicar un argumento de linea de comandos erréneo.

Ya que no todos los programas siguen las mismas convenciones, es necesario indicar en el
trabajo cuales son los codigos de salida correctos para un programa. De nueva cuenta se
puede hacer con un archivo de texto plano denominado, por ejemplo, “cédigos de salida.txt”
en donde haya tantas lineas como programas indicando el nombre del ejecutable y su cédigo

de salida correcto.

Una vez conociendo los archivos que se consideran como resultados, lo unico que falta es
empacarlos en un solo archivo, y en el caso de que existiera una falla en la ejecucién de un
programa, indicarlo por medio de un archivo de informe. Este archivo contendria el nombre

del ejecutable que fallé v su cédigo de salida.
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3.2.4 Solicitud y asignacién de trabajos

La forma mas simple de solicitar y asignar trabajos entre un trabajador y un maestro,
consiste en que el trabajador inicie una conexion de red en un puerto predeterminado con la
entidad maestro y posteriormente, se realice la transferencia de los bytes que conforman el
trabajo (el archivo empaquetado). En el caso de que no existiera trabajo por asignar, el
maestro puede enviar una secuencia de bytes con un significado especial, por ejemplo

“NO_HAY_TRABAJO". Esto se ilustra mejor en las siguientes figuras:

Inicio de conexién Inicio de conexién
[Bytes de un trabajol [NO_HAY_TRABAJO]
E Fin de conexion % Fin de conexién
i 7 T,
Trabajador Trabajador
Maestro Maestro
figura 3.3 Solicitud-asignacion de trabajo cuando hay figura 3.4 Solicitud-asignacidn de trabajo cuando no hay

Existen varias situaciones que hay que considerar antes de decidir la implementacion final
de la funcionalidad de solicitud y asignacién de trabajos, dos inmediatas son:
1) Las conexiones pueden terminar de forma abrupta en cualquier momento

2) El maestro tiene que atender solicitudes simultaneas de varios trabajadores

Una conexién entre el trabajador y el maestro puede terminar por diversos motivos como
fallas en los medios de transmisién, en los equipos e incluso terminaciones explicitas por
parte de usuarios. En trabajos pequefios no importa si termina la conexién, simplemente se
descartan los bytes descargados y se realiza una nueva conexién. Sin embargo, en trabajos
de mayor tamano podria suceder que nunca se realizara de forma completa la transferencia
de la informacién. Por lo tanto, es necesario implementar de alguna forma mecanismos que

permitan reanudar la transmisién de informacion en caso de terminaciones prematuras.

Respecto a la atencién de solicitudes simultaneas, es necesario hacer uso de técnicas de

programacion multihilo o multiproceso para lograr el objetivo. Basicamente existe siempre
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un proceso o hilo' principal a la espera de alguna solicitud. Cuando se da esta solicitud se
hace cualquiera de los dos casos:

1) se crea un proceso o hilo nuevo

2) se toma un proceso o hilo de un depésito especial denominado piscina
Este proceso o hilo creado o tomado se encarga de atender la solicitud actual, mientras que
el proceso o hilo principal sigue a la espera de nuevas solicitudes. De esta forma puede
atenderse a un gran numero de trabajadores, limitados solamente por los recursos

computacionales del equipo donde se ejecuta el maestro.

Implementar la funcionalidad necesaria para afrontar los posibles escenarios que se
pudieran presentar no es rapido ni sencillo. Sin embargo, existen programas que estan
disennados en especial para solventar gran parte de los problemas relacionados con la
transmision y recepcion de grandes bloques de informacién: los servidores de archivos de red
basados en protocolos como ftp, http o scp. Con un servidor de archivos se elimina gran
parte de la complejidad de la entidad maestro, ademas de reducir los tiempos de desarrollo y
pruebas.

Con el uso de un servidor de archivos hay que realizar un cambio en como se recibian los
trabajos. Antes los trabajos se descargaban directamente al iniciar una conexién, si es que
habia disponibles. Ahora con el uso de un servidor de archivos, el maestro al detectar una
solicitud de trabajo, no envia el trabajo directamente, sino que proporciona una liga o

indicacién de cémo descargar el trabajo del servidor de archivos.
3.2.5 Categorizacién y control de los trabajos
Dependiendo de la clase de los proyectos, pueden existir categorias en los trabajos. Estas

categorias determinan los requerimientos minimos de hardware para que un trabajo pueda

realizarse exitosamente.

12 Un proceso es una instancia de la ejecucion de un programa Un hilo es una parte del programa de

un proceso, la cual se ejecuta por separado, sin embargo, tiene acceso a todas las variables y datos del

proceso que lo origingé.
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La idea de manejar categorias de trabajos se maneja en varios provectos. Por ejemplo, en el
proyecto GIMPS (Great Internet Mersenne Prime Search) los trabajos se dividen en tres
categorias las cuales requieren de mayor a menor velocidad de procesamiento en el
hardware del equipo donde se ejecuta el trabajador. Los trabajos de la primera categoria se
encargan de buscar nuevos niimeros primos Mersenne, mientras que en la segunda

categoria se realizan pruebas de verificacién y en la tercera factorizaciones de apoyo.

Esta categorizacién es muy importante ya que se optimiza la utilizacién de recursos al no
asignar trabajos muy pesados de realizar a trabajadores con equipos lentos o al contrario,
asignar labores muy sencillas a trabajadores que se ejecutan en equipos poderosos.

Para que la asignacion de los trabajos sea 6ptima, es necesario conocer las caracteristicas de
hardware del equipo donde se ejecuta el trabajador, por lo tanto, hay que incluir un médulo
de deteccion de hardware en el programa trabajador para que cada vez que éste solicite una
nueva labor, proporcione de forma adicional, el perfil de hardware donde se ejecuta al

maestro que le asignara el trabajo adecuado.

Un aspecto que no se ha mencionado hasta el momento es como el maestro lleva el registro
de los trabajos asignados. En primer lugar, es necesario que todos los trabajos tengan una
clave de identificacion, numérica o alfanumérica para poder distinguir entre ellos. En
segundo lugar hay que definir cual es la categoria de hardware que requiere el trabajo para
que sea asignado. Una vez conociendo esto se procede a formar varias colas circulares
formadas por los trabajos en cada categoria. Cuando un trabajador solicita una nueva labor,
se consulta cual es la categoria de trabajo mas alta que se le puede asignar, se busca el
ultimo trabajo asignado v se le asigna el siguiente trabajo disponible en la cola circular.

Se maneja una cola circular debido a que por las caracteristicas del cémputo distribuido de
alto caudal de procesamiento, que es el cual esta orientado Exjgus, no existen prioridades en
la asignacion de trabajos y todos los trabajos se consideran iguales, salvo por un perfil
minimo de hardware para su realizacién. Con la cola circular se garantiza que aunque un
trabajador falle con su trabajo, exista la posibilidad de asignar el trabajo a otros
trabajadores hasta que no se reciban los resultados de éste y por lo tanto, el trabajo salga de

la cola circular respectiva.
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3.2.6 Tolerancia a fallos en los resultados

Muchas de las investigaciones, en el contexto del computo distribuido, relacionadas con la
tolerancia a fallos se han enfocado en fallas en las cuales uno o mas elementos de
procesamiento o en enlaces de transmisién se detienen de forma temporal o permanente.
Menos investigaciones se han realizado para solventar fallas en las cuales los procesadores
producen datos incorrectos, ya sea sin intencién o de forma maliciosa. Esto se debe en parte
a que las investigaciones del computo paralelo se han orientado hacia ambientes controlados

en donde las fallas mds comunes, sino es que las Unicas, son de hardware.

Actualmente muchas operaciones de computo se realizan en sistemas basados en redes en
donde los elementos de procesamiento no sélo estan distribuidos fisicamente, sino que
también pertenecen a diferentes personas. Mientras que mecanismos de paridad y
checksum sirven para detectar errores de hardware, no son efectivos en contra de ataques
intencionales realizados por elementos de procesamiento maliciosos, o saboteadores, los
cuales pueden desensamblar el codigo que produce los checksums y hacer que datos

erroneos tengan checksums correctos.

Existen provectos que no requieren una exactitud del 100% y por lo tanto, pueden producir
buenos resultados generales para un porcentaje bajo de error. Estos proyectos incluyen
aplicaciones de representacion de imdgenes en las cuales unas fallas en pixeles pueden
resultar imperceptibles, o también problemas relacionados con algoritmos genéticos, los

cuales tienden a corregirse por si mismos.

Otra clase de provectos son aquellos en los que es posible revisar la validez para un
resultado dado en un trabajo, en un tiempo mucho menor que el tomado para generar el
resultado. De esta forma, aunque puede tomar un poco de tiempo extra obtener un resultado
final, se puede garantizar su validez. Ejemplos de esta clase de proyectos involucran
problemas de biisqueda, por ejemplo, patrones de inteligencia en senales de radio o la clave
que descifra un mensaje. Asi cuando un resultado indica que el elemento buscado ha sido
encontrado, se puede revisar rdpidamente para comprobarlo y determinar si es un resultado
correcto o un falso positivo. Desafortunadamente, aunque los falsos positivos no son
problema en tales proyectos, los falsos negativos si lo son. Si un trabajador indica que no

hay resultados notables para un trabajo, la uinica forma de corroborarlo es volver a realizar
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el trabajo. En los proyectos donde sélo se espera un resultado inico para una biisqueda, este
problema se soluciona volviendo a asignar todos los trabajos hasta obtener el resultado

correcto.

Los ataques maliciosos pueden venir de un saboteador interno o un falsificador externo, Un
falsificador externo es un nodo no registrado como trabajador vilido, pero que sin embargo,
envia mensajes y resultados que parecen como si vinieran de un trabajador valido. La
falsificacion puede prevenirse usando firmas digitales, las cuales permiten determinar de
forma correcta el origen de la informacién enviada por un trabajador. Por otro lado, las
firmas digitales también permiten asegurar que los datos que viajan de un maestro a un
trabajador sean en efecto, originados por el maestro.

Las firmas digitales son muy titiles en proyectos distribuidos cerrados, aquellos donde no se
permite una participacion de cualquiera, para protegerlos de ataques externos. Sin
embargo, son ineficaces en proyectos distribuidos abiertos, donde cualguiera, incluso
saboteadores, se les permite colaborar. Esto se debe a que las firmas digitales sélo

autentican el origen de los datos, no su contenido.

Una forma de autenticar el contenido es por medio de un calculo de checksum adicional que
se debe realizar con cada trabajo. Si el trabajo no se realiza correctamente, el checksum
tampoco lo sera por lo que se puede generar una alerta. Sin embargo, por mas ofuscado que
sea el codigo para generar este checksum, saboteadores experimentados pueden descubrir el
algoritmo por medio de técnicas de ingenieria inversa y hacer que sus resultados maliciosos

parezcan siempre correctos.

En los casos en los que no es posible confiar en autenticacién, cifrado y ofuscacion existen
dos formas efectivas de tratar con saboteadores inteligentes: la redundancia y la
aleatoriedad. La redundancia permite revisar los resultados de un trabajador contra los de
otro que realizo el mismo trabajo. Si se asume que hay mas trabajadores buenos que
saboteadores, es posible identificar los resultados incorrectos y reducir las oportunidades de
aceptarlos como buenos. La aleatoriedad neutraliza los planes de saboteadores que se basan

en un comportamiento predecible de la entidad maestro.

Hay varias técnicas que utilizan la redundancia y la aleatoriedad, como el voto mayoritario,

inspeccion al azar y credibilidad.
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En el voto mavoritario un trabajo se retira de la cola circular de asignaciones hasta que se
hayan recolectado Zm-I resultados para ese trabajo. Se procede entonces a recoger el
resultado que tenga minimo m instancias idénticas de entre las Zm - I copias. Una version
mas eficiente consiste en el esquema primeros-m, en donde un trabajo se considera resuelto
cuando se obtienen m resultados iguales. La probabilidad de tener errores (trabajos con
resultados incorrectos) se reduce exponencialmente al incrementar m, siempre y cuando la
poblacién de saboteadores sea baja. Para que este esquema pueda funcionar se necesita que
m sea minimo de 2, lo cual implica que el tiempo esperado de término para los cdlculos de

un proyecto se incrementa minimo al doble.

En la técnica de inspeccion al azar, el maestro de forma aleatoria asigna labores a
trabajadores cuyos resultados conoce, los cuales se conocen como trabajos inspectores. De
esta forma, si un trabajador es atrapado proporcionando un mal resultado para un trabajo
inspector, el maestro procede a invalidar todos los resultados previos que haya recibido, e
incluso, puede poner a ese trabajador en una lista negra, en la cual los trabajadores que se
encuentren registrados en ella les son rechazados sus resultados subsecuentes por un
periodo de tiempo determinado por el maestro. Con esta técnica la redundancia disminuye
notablemente, va que el nimero de trabajos inspectores es mucho menor al de los trabajos
normales. La probabilidad de error se reduce linealmente con la cantidad de trabajos
descubridores que se asignen.

Idealmente un saboteador descubierto deberia ser marcado en la lista negra por siempre,
sin embargo en la prictica esto no es posible. Existe el problema de la identificacién de los
trabajadores, la cual puede realizarse por su direccién IP, o direccién de correo electrénico u
otros datos especiales. Sin embargo, una identidad puede ser falsificada facilmente o incluso
un saboteador habil puede robar los datos que conforman la identidad de un trabajador
honesto. Si el proyecto de cémputo distribuido tiene un cardcter abierto de libre
participacién, es mucho mds sencillo que un saboteador cree constantemente nuevas
identidades para conseguir sus objetivos maliciosos. Debido a estos motivos, lo que se
procura es mantener la lista negra de trabajadores durante un tiempo limitado para que los
trabajadores honestos a los que se les rob su identidad puedan seguir participando: ahora,
si el tiempo necesario para crear una nueva identidad es alto, se logra desanimar a los

saboteadores obligandolos a permanecer con una identidad ya creada.

ESTA TESIS NO SALE
DE LA BIBLIOTECA
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La ultima téenica para tratar con saboteadores habiles se conoce como credibilidad.
Basicamente es una combinacién inteligente de votacién mayoritaria con inspeccién al azar.
La idea basica de la credibilidad se basa en el principio del umbral, el cual dice que “si sdlo
se acepta un resultado para un trabajo cuando la probabilidad condicional de obtener
resultados correctos sea al menos un umbral 8, entonces la probabilidad de que todos los
resultados de un proyecto sean correctos, es al menos 9.
Para implementar esta técnica se le asignan valores a diferentes objetos en el sistema. La
credibilidad de un objeto X, escrito como Cr(X), se define como un estimado de la
probabilidad condicional, dado una estado actual de observacién del sistema, de que el
objeto X es, o pueda dar, buenos resultados. Existen cuatro tipos diferentes de credibilidad:
trabajadores (Crp), resultados (Crr), grupos de resultados (Crc) y trabajos (Crw). La
credibilidad de un trabajador depende de su comportamiento observado, como por ejemplo,
el namero de trabajos inspectores pasados. La credibilidad de un trabajador determina la
credibilidad de sus resultados, los cuales sirven para determinar la credibilidad de los
grupos de resultados. La credibilidad de un grupo de resultados (el cual esta compuesto por
resultados iguales para un trabajo), se calcula como la probabilidad condicional que los
resultados sean correctos, dadas las credibilidades individuales de estos resultados y
aquellas de los resultados en los otros grupos. Finalmente, la credibilidad del mejor grupo
de resultados para un trabajo proporciona la credibilidad del trabajo y proporcionan un
estimado de la probabilidad de error que se obtendria si se escogiera ese resultado.
En el transcurso de un provecto, las credibilidades de los objetos cambian conforme 1) los
trabajadores pasan por los trabajos inspectores, 2) se reciben resultados iguales para un
mismo trabajo y, 3) los trabajadores son atrapados por ser saboteadores. Eventualmente,
asumiendo suficientes trabajadores honestos, la credibilidad para un trabajo se incrementa

v cuando se llega al umbral minimo, es posible tomar un resultado para ese trabajo.

Las formulas exactas para calcular la credibilidad de cada objeto son las siguientes:
» Credibilidad del trabajador
f
1-f ke

2) Crp(P)=1-f Caso cuando al trabajador todavia no se le envia un trabajo inspector

D Crp(P)=1- Caso cuando el trabajador ha pasado al menos un trabajo inspector
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En donde & representa el niimero de trabajos inspectores correctamente pasados por un
trabajador P, f representa la fraccion de la poblacion que es saboteadora y e es la base de

los logaritmos naturales.

e Credibilidad de los resultados
3) Cry(R) = Crp(Rresolvedor)

Esta formula quiere decir que la credibilidad de un resultado R es igual a la credibilidad

del trabajador #que lo resolvio.

» Credibilidad de un grupo de resultados
4) Cr,(G,) = Cry(R,) Caso cuando sélo hay un resultado

P(G ,bueno)[ | P(G,malo)
. Cry(G) = L
5) g g
[ [P(G,malo) + 3 P(G bueno)] | . P(G,malo)
Jj=1 J=1

Caso en el que hay g grupos de resultados

La férmula 5 se usa cuando los resultados obtenidos son diferentes y forman g grupos.

P(G bueno) es la probabilidad de que todos los resultados en el grupo Ga sean correctos
y P(G,malo) es la probabilidad de que todos los resultados sean incorrectos. Las

férmulas para esos calculos son:

6) P(G bueno) = H:: Cry(R,)

7 P(G, malo) = H::(l =Crp(R,))

En donde ma es el nimero de resultados que contiene el grupo Gay R es el resultado s

del grupo G

e Credibilidad de un trabajo
8) Cry. (W) =max(Cr; (G,),Crg(G)),....Crg(G))
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Es decir, la credibilidad para un trabajo W estd dada por la credibilidad mas alta de

todos los grupos de resultados.

La siguiente figura ilustra mejor los conceptos relacionados con credibilidad:

l? = 0999, asumiendo £ <02 ___ Siguiente tiabajo por hacer jl
| L Listo,1es =7 tho.msa-JJ
Ciy =08 |—>|Clyy = 0492|—> +++—»{Clyy = 0.967 |- [Cr,y=0.9992|—»{Cryy = 0.999 | |
I Trabajo Trabajo mhajn Trahajo mlmjn
‘/o 1 998 |
et ot =gy [ o |
I vesipid] Cip 1esipid| Crp [respid| Cip redpid] Cip | [L55PId) LiR jre pid] Crp | fie pld
AlP1 08| [H|P20.967]B |P6l0.967 |G |P2jo.067 |-Z|PS.0.967 M[P8l0.967] [J][P9 |
| = Z [P7D.998|
_3‘________ s A = 0| |
Ti abajador P1 Trabajador P2 Tiabajador P6| [Trabajadot P1| [Trabajador P8| [Trabd PI)
Cip =0.8 Cip=0.967 | *** [Cip=0967| [Cip=0998]| [Cip=0.933] [Crp =0.999
kK| 0 k] 6 k& ] [wi1es k| 3 k | 200

figura 3.5 Ejemplo de cola de asignacion de trabajos por credibilidad

En la parte superior se indica que la poblacion considerada como saboteadora, £ es menor al
20% (0.2). La letra k representa el nimero de trabajos inspectores que ha pasado
correctamente un trabajador. Se observan las distintas credibilidades para varios trabajos.
Por ejemplo, el trabajo 0 sélo ha sido resuelto por un trabajador con una credibilidad de 0.8,
pero debido a que el umbral para aceptar un trabajo como correcto es de 0.999, todavia no
puede ser marcado como resuelto. En el caso del trabajo 1, se han obtenido dos resultados
distintos. Como ambos trabajadores a los que se les asigné el trabajo han pasado el mismo
numero de trabajos descubridores, y por tanto tienen la misma credibilidad, no se puede
determinar cual de los resultados es correcto, por lo cual habrd que esperar por mas
resultados. El caso del trabajo 998 es mas interesante. Aqui se muestra que se han obtenido
3 resultados, 2 de los cuales son iguales y uno diferente. Basandose en la credibilidad de los
resultados se determiné la credibilidad para cada grupo de resultados. Ya que el grupo con
el resultado Z es el que tiene la credibilidad mas alta y un umbral suficiente, se marca el
trabajo como resuelto v se determina que el trabajador P8 es un saboteador. Por tltimo,
como el trabajador P9 tiene una credibilidad de 0.999, practicamente es un hecho que todos

los trabajos que se le asignen tienen el mismo grado de certidumbre de que sean correctos.
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3.2.7 Proteccion del trabajador y los datos en transito

Para que un trabajador pueda realizar un trabajo, es necesario que ejecute cédigo del cual

no se tiene certeza que es lo que pueda realizar. En el mejor de los casos ese cadigo

terminara su ejecucién sin ningun contratiempo, sin embargo, es posible que ese cddigo

ejecutable también ocasione danos en el equipo donde se ejecuta o incluso ocasionar dafios a

otros equipos.

Los riesgos que se pueden presentar por ejecutar cédigo pueden ser:

Consumo excesivo de recursos en el equipo anfitrién ocasionando una baja respuesta
del equipo.
Colapsos en el equipo anfitrién al usar instrucciones incorrectas

Dano o borrado de archivos del sistema o de usuario

Los tres riesgos anteriores pueden presentarse con o sin intencién por parte del

programador que realizé el programa, sin embargo, la siguiente lista muestra aquellas

acciones en las que claramente el objetivo es ocasionar un dano:

Robo de informacién confidencial del usuario donde se ejecuta el trabajador.
Secuestrar el equipo anfitrién para utilizarlo como miembro en un ataque de
negacién de servicio contra otro equipo.

Uso del equipo para distribucién de virus

Uso del equipo para almacenaje de software o contenido ilegal y penalizado

ete.

Constantemente se descubren nuevos riesgos de seguridad, por lo que es imposible que un

software esté disefiado para cubrirlos todos. Lo que se puede hacer es minimizar estos

riesgos a niveles aceptables. Algunas de las medidas mas comunes son las siguientes:

Ejecutar cualquier e6digo en una “caja de arena” en la cual se aisla el equipo donde
se ejecuta.

Probar de forma adecuada el codigo desarrollado para evitar errores de programacion
Autenticar el origen de los datos que se reciben, sea cddigo ejecutable o cualquier
otra clase.

Utilizar un equipo exclusivo en el que no exista informaciéon importante.

Hacer que el cédigo se ejecute con el menor numero de privilegios posibles.
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» Monitorear constantemente los archivos recibidos por medio de una comunicacién en
red

* Hacer consiente al duefio de un equipo de los riesgos que pueden existir

No siempre es posible seguir o aplicar las medidas anteriores. Uno de los ambientes de
ejecucion de “caja de arena” mas pequenios es la maquina virtual de Java (JVM, por sus
siglas en inglés). JVM en su versién 1.2 ocupa alrededor de 4 MB y generalmente no viene
instalado con el sistema operativo, lo cual representa aproximadamente 12 minutos de
espera en una descarga con una conexioén a Internet de 56 kbps. Esto puede representar una
clara desventaja en proyectos de cardcter abierto, en donde para maximizar la participacién
hay que minimizar la cantidad de informacién que hay que transmitir y descargar. Ademds
de que el cédigo que ejecuta son binarios especiales realizados en lenguaje Java por lo que

en algunos casos habria que rescribir gran cantidad de cédigo.

Destinar un equipo exclusivo para que haga las funciones de trabajador tampoco es una
medida muy realista, asi como tampoco monitorear constantemente los archivos

transmitidos v recibidos.

Una de las mejores medidas es autenticar el origen de los datos recibidos en una
transferencia de informacién. Es relativamente facil de implementar usando firmas
digitales v no involucra una sobrecarga notable en el desempefio general, tanto del
trabajador como del maestro. Pero indudablemente la mejor medida es concientizar al duefio
de un equipo de los riesgos a los cuales se puede enfrentar, para que asi evalie y decida lo

que le resulte mas conveniente.

En algunos proyectos de computo distribuido se cifran todos los datos que viajan del maestro
al trabajador v viceversa. El cifrado de los datos los protege contra espionaje y posibles
alteraciones. Pero mientras no exista control sobre los trabajadores, estos tranquilamente
pueden recibir los datos que legitimamente pueden descifrar, y compartirlos, una vez
descifrados, con quien les plazca. Ademads de que la sobrecarga de operaciones por el cifrado

v descifrado puede resultar significativa en el desemperio general del proyecto.

Un argumento muy interesante para evitar cifrar los trabajos se basa en lo siguiente® en el

cémputo de alto caudal de procesamiento, que es al cual esta orientado la infraestructura
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Exigus, se debe realizar una gran cantidad de trabajo computacional para obtener
resultados que ocupan relativamente poco espacio de almacenamiento. Poniendo un
ejemplo, en el proyecto SETI@home, todos los dias se generan alrededor de 2 Gigabytes de
informacion, de los radiotelescopios, que hay que analizar. Aunque alguien decidiera “robar”
estos datos por medio de espionaje en las transmisiones de red, necesitaria minimo la
misma capacidad de computo de SETI@home para afectar los intereses del proyecto.
La clase de datos que en los que hay mas interés en proteger contra espionaje son los
resultados. Tal vez sea conveniente que se cifren para evitar espionajes externos. Una
medida de ese tipo debe ser valorada por los desarrolladores de un proyecto de computo

distribuido.
3.2.8 Proteccién del maestro contra ataques de negacién de servicio

Un ataque de negacion de servicio se realiza contra un sistema o una red y ocurre cuando
uno o varios usuarios maliciosos consumen demasiados recursos de tal forma que no quedan
suficientes para los demas. Los recursos atacados pueden incluir tiempo de procesador,
espacio en disco duro, memoria, ancho de banda en red, etc. El o los atacantes usan
herramientas automatizadas para intentar acceder a los recursos de red expuestos, como un

servidor Web.

En el caso de una infraestructura para proyectos de computo distribuido, las siguientes
acciones ocasionadas repetitivamente pueden originar ataques de negacién de servicio:

s Entregar resultados de los cuales no existe una asignacién valida de trabajo.

s Solicitar trabajos de forma continua sin haber realizado los antes recibidos.

s Solicitar trabajos y entregar resultados de forma inmediata.

o Entregar resultados de tamario desmesurado para un trabajo legalmente asignado.

La primera linea de defensa contra estos ataques consiste en proporcionar a todos los
trabajadores que forman parte del proyecto, una clave de identificaciéon. Para que un
trabajador pueda solicitar trabajo y enviar resultados es necesario que se identifique
primero con su clave. Esta no es una medida infalible, ya que esta clave puede ser robada,

sin embargo minimiza en gran parte ataques genéricos contra apertura de puertos de

comunicacion en el maestro.
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La siguiente medida de defensa consiste en que a un trabajador al que recién se le asigné su
clave de identificacién, necesita cumplir con un tiempo minimo para que se le pueda asignar
un trabajo. Este tiempo puede ser del orden de algunos minutos y desanima a aquellos
atacantes que piensan causar destrozos basindose en un gran numero de identidades

diferentes.

Otra medida muy simple estd relacionada con evitar recibir resultados para trabajos los
cuales no fueron asignados al trabajador. De esta forma, si un trabajador quiere enviar un
resultado incorrecto, debe pasar primero por la etapa de solicitud y asignacién, la cual

consume cierto tiempo.

Debe existir un tiempo minimo, del orden de segundos o minutos, para la asignacién de una
labor a un trabajador, después de haber sido asignada una labor anterior o recibir un
resultado previo. No es recomendable evitar asignar labores a aquel trabajador que ya se le
asigné un trabajo y no ha regresado los resultados correspondientes. Esto es debido a que al
propietario del equipo se le puede ocurrir alterar su sistema de alguna forma (por ejemplo,
desinstalar el programa trabajador y volverlo a instalar) y por lo tanto le sea imposible

completar el dltimo trabajo asignado.

También debe existir un tiempo minimo para la recepcién de resultados, contado a partir del
momento en que se realiza la asignacién de un trabajo. Con que este tiempo sea de un par

de minutos se evitan saturaciones por asignacién y recepcién de resultados.

Por ultimo debe establecerse un limite maximo de tamafo para los resultados que se
recibirdan. El administrador de un proyecto debe saber cual es tamano esperado de los

resultados que se obtengan, y por lo tanto, fijar un limite basandose en ese conocimiento.

3.2.9 Balanceo de la carga

En los proyectos de caracter abierto con libre participacién existe el problema de que a
mayor participacién, mds dificil es proporcionar los servicios adecuados y eficientes a los
trabajadores que colaboran. Existe un ntmero finito de solicitudes, tanto de asignacién

como recepeién que se pueden realizar por segundo. Este niimero depende en gran medida
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del software que se encarga de las solicitudes, asi como del hardware donde se ejecuta este
software. Cuando el numero de solicitudes sobrepasa este limite, simplemente se desechan,
lo que a la larga puede representar dejar fuera del proyecto a trabajadores ttiles y por lo

tanto, incrementar el tiempo que toma concluir un proyecto.

Una forma de incrementar estos limites es por medio de una optimizacién del software.
Utilizando algoritmos 6ptimos se pueden minimizar los tiempos que se invierten por cada
trabajador. Sin embargo, la optimizacién puede ser dificil de lograr o incluso aunque se
logrard, no mejoraria en gran medida el desempeiio general.

Las optimizaciones de software no son lo méds comun. Si se cuentan con recursos monetarios
suficientes, casi siempre se prefiere mejorar la plataforma de hardware usada. Estas
mejoras contemplan incrementar la velocidad del procesador o su niimero, aumentar la
memoria RAM, usar arreglos de discos redundantes e incluso incrementar el ancho de

banda.

Si la infraestructura de hardware con la que se cuenta para un proyecto, asi como los
recursos monetarios son limitados, la escalabilidad no es una opcion. Debe entonces de

buscarse alternativas para procurar manejar la mayor cantidad de trabajadores posibles.

Aunque no se pueda incrementar el numero de solicitudes por segundo que se puedan
atender, existe una alternativa muy simple para incrementar el nimero de trabajadores que
se pueden mantener. Esta alternativa consiste en distribuir las solicitudes a lo largo del
tiempo. Para ello es necesario indicarles a los trabajadores que esperen un tiempo minimo
diferente antes de realizar una nueva solicitud, de esa forma se evita una saturacién de
solicitudes en un instante dado. De forma adicional, si se les proporciona mas de una labor a
un trabador por cada vez que solicitan trabajo, se decrementa el nimero de solicitudes

relacionadas con asignaciones de trabajo.

Si se cuenta con dos 0 mas equipos fisicos en los cuales ejecutar una copia del maestro, es
posible atender mas trabajadores en general. En tal caso la carga de trabajos se reparte
entre los diferentes maestros, asi como los trabajadores. Para repartir los trabajadores, es
necesario indicarles a los mismos que a partir de un momento predeterminado, sus

solicitudes las hagan hacia otro maestro. Esto es relativamente simple de lograr, sélo hay
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que indicarles la direccién IP del maestro al cual deben dirigir sus solicitudes en el momento

gue hagan una solicitud cualquiera a su maestro predeterminado.

Aunque en general el proyecto pudiera verse beneficiado con un incremento en el nimero de
maestros, existe el problema de balancear la carga de trabajos cuando se quiera integrar un
nuevo maestro una vez iniciado el proyecto. También se puede dar el problema de que un
maestro puede terminar con sus trabajos antes que los demas. Realmente el balanceo
dinimico de la carga requiere de conocimientos especializados y estudios basados en la
naturaleza de los trabajadores y los trabajos por realizar, por lo que su implementacién

adecuada representa un reto por si misma.

3.3 DISENO DE LA ARQUITECTURA

Tomando en cuenta las consideraciones anteriormente presentadas, el siguiente diagrama

muestra el disefio general de la arquitectura para la infraestructura Exigus.

Trabajador 'Y
Trabajador

trabajador | maestro

figura 3.6 Arquitectura general de la infraestructura Exigus

Aparte de los trabajos y resultados hay dos nuevos datos que se mueven entre las entidades:
los mensajes v las aplicaciones. En el trabajador existen varios médulos los cuales sirven
para actuar conforme a los datos que se manejan entre el maestro y el trabajador. Del lado

del maestro se observan tres componentes: el servidor Web de archivos, la base de datos y el
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Coordinador, este tiltimo encargado de manejar a los dos primeros componentes, asi como
tomar decisiones respecto a los trabajadores, los trabajos asignados vy los resultados

recibidos.

Los detalles de este disefio se dividirdn en tres partes: datos en transito, entidad trabajador

y maestro, los cuales se mostrardin a continuacion.

3.3.1 Datos en transito

Los datos en transito estdn formados por los trabajos, los resultados, los mensajes y las
aplicaciones. Primero se detallaran las aplicaciones y mensajes, para posteriormente tratar

los trabajos y los resultados.

Las aplicaciones contienen simples programas ejecutables por si mismos empacados en
archivos con formato Zip, los cuales se encargan de realizar los trabajos. En este archivo Zip
se incluyen todos los archivos necesarios para que el o los ejecutables que contenga puedan
correr adecuadamente, como pueden ser archivos de configuracién o inicializacion,
bibliotecas de enlace dinamico, etc. Junto con estos archivos se encuentra uno adicional
denominado signature, el cual es la firma digital de los archivos contenidos, excepto por él
mismo. Aunque no existe obligacién alguna en cuanto al nombre que recibe el archivo
comprimido con la aplicacién, se sugiere usar nombres que indiquen la versién de la

aplicacién, como por ejemplo factorial-1.0.0.zip y render-3.23.45.zip.

Los mensajes son los medios por los cuales se puede intercambiar informacién de poco
tamarnio entre el trabajador y el maestro. Los mensajes son simplemente secuencias de bytes
estructuradas en formato XML. En la infraestructura Exigus estan definidos 8 mensajes:

1. idWorkerRequest

2 1dWorkerAsign

3. jobRequest

4

1. jobAsign
3. workerUpdate
6. waitSomeTime

changeMaster

~a



8. failReport

1. El mensaje 1d WorkerRequest es enviado por el trabajador hacia el maestro cuando un el
trabajador se integra por primera vez al proyecto. Basicamente es la solicitud de una clave
de identificacién para poder realizar solicitudes posteriores. Su formato es como aparece a
continuacién:

<EXIGMSG type = "idWorkerReguest">
</EXIGMSG>

2. El mensaje idWorkerAsign es enviado por el maestro al trabajador en respuesta al
mensaje id WorkerRequest. En este mensaje se incluye la clave de identificaciéon que usara el

trabajador que la solicité. Su formato es el siguiente:
<EXIGMSG type="idWorkerAsign" idWorker="clave del trabajador"
digitalSign = "firma digital del mensaje">

</EXIGMSG>
en donde clave del trabajador se sustituye en un mensaje real por una secuencia de
caracteres alfanumérica determinada por el maestro y el atributo digitalSign contiene la
representacion en formato hexadecimal, en donde dos caracteres expresan un byte de la
firma digital del mensaje. Todos los mensajes que son enviados del maestro al trabajador
llevan este atributo de firma digital. Un ejemplo con datos reales del mensaje anterior es el
siguiente:

<EXIGMSG type="idWorkerAsign" idWorker="124-CKEOD-PQSSOT-SD9995-23455-A34FC"

digitalSign = "B92Zef34cab789376af90764848ecbaaged56750982648590987">

</EXIGMSG>

3. El mensaje jobRequest es enviado por un trabajador hacia el maestro para indicar que

desea solicitar nuevos trabajos por realizar. Su formato es el siguiente:
<EXIGMSG type = "jobRequest">
<worker version="version del trabajador" id="clave del trabajador" />
<cpu name="nombre del procesador" speedMhz="velocidad en Mhz" />
<so name="nombre del sistema operativo" version="version del 5.0." />
<ram sizeMB="tamafio en MB de la memoria RAM" />
<hd freeMB="espacio libre en disco duro”™ />
<applications> listado de aplicaciones gque tiene el trabajador,
separadas por espaclos
<applications>

</EXIGMSG>
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Los campos a llenar en el mensaje son bastante claros, pero un ejemplo real ilustra mejor:
<EXIGMSG type = "jobRequest">
<worker version="1.0.125" id="124-CKEOD-PQSS0T-35D9995-23455-A34FC" />
<cpu name="AMD XP" speedMhz="1667" />
<so name="Windows 2000" wversion="5.0.2200" />
<ram sizeMB="192" />
<hd freeMB="1032" />
<applications>render-1.2.zip calcPrim-1.3.45.zip factorial-2.0.zip
</applications>
</EXIGMSG>

4. El mensaje jobAsign es enviado por el maestro a un trabajador para indicarle que su
solicitud de trabajo ha sido atendida y que se le asignan nuevas labores. El formato del

mensaje es el siguiente:

<EXIGMSG type = "jobAsign" digitalSign = "firma digital del mensaje”>
<jobDownload fileName="trabajol">
http://servidorWebMaestro/trabajol
</jobDownload>
<jobDownload fileName="trabajo2">
http://servidorWebMaestro/trabajo2
<£jo?Dcwnlcad>
<jobDownload fileName="trabajoN">
http://servidorWebMaestro/trabajoN
</jobDownload>
</EXIGMSG>

Se pueden indicar en el mensaje, cualquier nimero de trabajos para que el trabajador los
descargue de la direccién url indicada entre los elementos <jobDownload> </jobDownload>.

Un ejemplo de un mensaje donde se asignan tres trabajos se muestra a continuacion:

<EXIGMSG type = "jobAsign"™
digitalSign = "75eef34cab789376a£9076484Bacbaaged56750982648590987">

<jobDownlecad fileName="trabajo2l.zip">
http://Exigus.net/trabajos/trabajo2l.zip

</3obDownload>

<jobDownload fileName="trabajo54.zip">
hetp://217.456.789.123/trabajo54.2ip

</3icbDownload>

<jobDownload £ileName="trabaje78.zip">
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http://Exigus2.net/trabajo78.zip
</jobDownload>
</EXIGMSG>

5. El mensaje workerUpdate es enviado por el maestro a un trabajador para indicarle que
antes de que le pueda asignar al menos un trabajo, debe descargar ciertas aplicaciones para

que pueda realizar trabajos. El formato del mensaje es el siguiente:

<EXIGMSG type = "workerUpdate"™ digitalSign = “"firma digital del mensaje">
<appUpdate fileName="nombreDelaAplicacionl">
http://servidorWebMaestro/nombreDeLadplicacionl
</appUpdate>
<appUpdate fileName="nombreDelaAplicacionZ">
http://servidorWebMaestro/nombrebeladplicacion2
</appUpdate>

<appUpdate fileName="nombreDeLaAplicacionN">
http://servidorWebMaestro/nombrebeladplicacionN
</appUpdate>
</EXIGMSG>

Asi como el mensaje anterior, se puede tener un listado de n aplicaciones para que las

descargue el trabajador. Un ejemplo de este mensaje se muestra a continuacion:

<EXIGMSG type = "workerUpdate"
digitalSign = "90efefdcab789376af90764848ecbaaged56750982648590987">
<appUpdate fileName="factorial-1.23.1l.zip">
http://Exigus.net/aplicaciones/ factorial-1.23.11,.zip
</appUpdate>
<appUpdate fileName="render-1.00.zip">
http://256.789.456.123/aplicaciones/ render-1.00.zip
</appUpdate>
</EXIGMSG>

6. El mensaje waitSomeTime es enviado por el maestro al trabajador en respuesta a que

alguna solicitud no puede ser atendida por un intervalo minimo de tiempo. El formato del

mensaje es el siguiente:
<EXIGMSG type="waitSomeTime" timeMillis="tiempo de espera en milisegundos"
digitalSign = "firma digital del mensaje”>

</EXIGMSG>



93

En el siguiente mensaje de muestra se le indica a un trabajador que no realice ninguna

solicitud hasta que haya esperado al menos 55,456 milisegundos:

<EXIGMSG type="waitSomeTime" timeMillis="55456"
digictalsign = "90efefdcab7B9376764e0764848acbaaged56750982648590987">
</EXIGMSG>

7. El mensaje changeMaster es enviado por el maestro al trabajador en respuesta a
cualquier solicitud para indicarle que debe cambiar de maestro, ya que el actual no lo

atendera mas. El formato del mensaje es el siguiente:

<EXIGMSG type="changeMaster" digitalSign = "firma digital del mensaje”>
<master ip = "direccion Ip del nuevo maestro"
domain = "dominio del nuevo maestro"
name = "nombre del nuevo maestro" />
<pubKey>secuencia hexadecimal con la clave piiblica del nuevo maestro</pubKey>
</EXIGMSG>

Se puede omitir alguno de los atributos 7p o domain, pero no ambos. Un ejemplo de esta

clase de mensaje se muestra a continuacién:

<EXIGMSG type="changeMaster"
digitalSign = "00efefdc456789376af90764B848ecbaaged456750982648530987">
<master ip = "256.789.123.458"
domain = "masterlobo2.net"™
name = “Lobo2" />
<pubKey>00efefic4567689376a£30764848ecbaage45675098264853098700efef4c456789376af9
076484Becbaaged5675098264859098700efef4c456789376af90764848ecbaaged5675098264859
D38700efefdcd56789376a590764848echaaged5675098264859098700efefdcd56789376af90764
84Becbaaged5675098264859098700efefdc456789376a£9076484Becbaage456750982648590987
00efefd4cq56789376af90764848ecbaaged56750982648590987
</pubKey>
</EXIGMSG>

8. El mensaje failReport es enviado por el trabajador hacia el maestro para indicarle la lista
de archivos que no se pudieron descargar del servidor Web. También en este mensaje se

incluye el listado de archivos los cuales tienen firmas digitales incorrectas. El formato del

mensaje es el siguiente:
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<EXIGMSG type="failReport" >

<fileError fileName = "nombreArchivol"
url = “url donde se descargd o debia descargar el archivo"
errorType = "tipo de error" />

<fileError fileName = "nombreArchivo2"
wrl = "url donde se descargd o debia descargar el archivo"
errorType = "tipo de error™ />

<fileError fileName = “nombreArchivoN"
url = "url donde se descargo o debia descargar el archivo"
errorType = "tipo de error" />

</EXIGMSG>

El atributo errorTvpe puede tener dos valores: notFound o incorrectSign para indicar el
motivo por el cual se esta reportando a un archivo. Un ejemplo de este mensaje se muestra a
continuacion:
<EXIGMSG type="failReport" >
<fileError fileName = "factorial-2.03.zip"
url = "http://exigmaster.net/apps/factorial-2.03.zip"
errorType = “incorrectSign" />
<fileError fileName = "trabajo-003.zip"
url = "http://192.567.345.123/jobs/trabajo-003.zip"
errorType = "notFound" />
</EXIGMSG>

Los trabajos son archivos empaquetados que contienen los datos necesarios para que las
aplicaciones puedan realizar labores ttiles. Un trabajo es un archivo en formato Zip que
contiene a su vez los siguientes archivos:

« 1 archivo con extensién .xm/ con la especificacién del trabajo

e 06 mas archivos que conforman los datos de entrada para una aplicacion

e 1 archivo con la firma digital del contenido del trabajo, denominado signature

El archivo con la especificacion del trabajo es un documento XML que contiene informacién
necesaria para ejecutar correctamente cada una de las aplicaciones que forman el trabajo,
asi como instrucciones para tratar de forma adecuada los resultados. El formato de esta

clase de archivos es el siguiente:



1.-Cabecera xml

<?xml version="1.0" standalone="yes" 2>

2.- Etiqueta que inicia la especificacion de un trabajo y una clave para distinguir los diferentes trabajos

<Job id = "secuencia alfanumérica para distinguir los trabajos">

3.- Seccion de dependencias. En ella se indican las aplicaciones que se necesitan en el trabajo actual
3. 1 Etiqueta que marca el inicio de la seccion
<Dependencies>
3. 2 Listado de aplicaciones necesarias. Cada aplicacion necesaria se indica como sigue:
<App>nombreDelLaAplicacion.zip</App>
3. 3 Etiqueta que marca el fin de la seccién

</Dependencies>

4.- Seccion de tareas. Una tarea contiene las indicaciones de como debe ejecutarse una aplicacion.
4. 1 Etiqueta que marca el inicio de la seccion que agrupa las tareas
<Tasks>
4. 2 Una o mas definiciones de tareas.
4. 2.1 Etiqueta que marca el inicio de una tarea incluyendo atributos adicionales
<Task id="secuencia alfanumérica para distinguir las tareas”
rightExitCode ="numero con el valor de término de aplicacidn esperado”
retries = "reintentos que se deben realizar en casc de no obtener el
valor de término de aplicacién esperado”
timeToRetry = “milisegundos de espera entre reintentos”>
4, 2.2 Definicion de como se debe ejecutar un programa ejecutable contenido en la aplicacion. Se
incluyen los parametros que se les pasan a modo de linea de comandos.
<Process>ejecutable incluyendo su linea de comandos</Process>
4. 2.3 Etiqueta que marca el fin de la definicién de una tarea
<Task>
4. 3 Etiqueta que marca el fin de la seccion que agrupa las tareas

<Tasks>

5.- Seccién de resultados. Se indica como se deben agrupar los resultados y la direccion url del servidor
Web que recibira el archivo.
5. 1 Etiqueta que marca el inicio de la seccion de resultados
<Results>
5. 2 Subseccion de empaquetado de resultados
5.2.1 Etiqueta que marca el inicio de la seccion para empacar los resultados. Incluye varios
atributos. El nivel de compresién puede ser un valor entre 0 y 9, inclusive ambos, donde 0
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quiere decir que no hay compresion y 9 que la compresion es maxima y por tanto, mas tardada.
<Package fileName = “nombre que recibe el archivo que empaca los
resultades en formato Zip"
ziplevel = “nivel de compresion Zip del archivo empacado”
upload = “direccidn del servidor Web y el nombre del programa gue

recibe el archivo">

5. 2.2 Listado con uno o mas archivos que se formaran parte del archivo empacado de resultados.
<FileToPack>nombre del archive que incluido en el paquete</FileToPack>
5. 2.3 Etiqueta que marca el fin de la subseccion de empaquetado
</Package>

5. 3 Etiqueta que marca el fin de la seccién de resultados
</Results>

6.- Etiqueta que finaliza la especificacion del trabajo
</Job>

A continuacién se muestra una especificacién de trabajo con datos reales:

<?xml version="1.0" standalone="yes" 2>
<Job id="idJob004'>

<Dependencies>
<App>sumalAyB-1.00.zip</App>
<App>restaAyB-1.00.zip</App>

</Dependencies>

<Tasks>
<Task id='task0l' rightExitCode='0' retries='l' timeToRetry='500"'>

<Process>sumaAyB.exe A.txt S.txt</Process>
</Task>
<Task id='task02' rightExitCode='0' retries='1l' timeToRetry='500"'>
<Process>restaAyB.exe A.txt R.txt</Process>

</Task>

</Tasks>

<Results>
<Package fileName='job-idJob004.zip' ziplevel='9"'

upload='http://exigusmaster.net/cgi-bin/resrecv.exe' >

<FileToPack>S.txt</FileToPack>
<FileToPack>R.txt</FileToPack>
</Package>

</Results>

</Jecb>
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Bésicamente en la especificacién de trabajo anterior el objetivo es realizar una suma y una
resta. Para ello se necesitan primero las aplicaciones sumaAyvB.zip v restaAyB.zip, las
cuales contienen respectivamente los ejecutables sumadyB.exe y restaAyB.exe.

Ambos ejecutables usan dos parametros especificados en la linea de comandos para
ejecutarse correctamente. El primer pardmetro es el nombre de un archivo que contiene dos
numeros a operar, mientras que el segundo parametro de la linea de comandos indica el

nombre del archivo en el cual se guardara el resultado de la operacién.

Regresando a la especificacién del trabajo, primero se distingue la clave de identificacién del
trabajo en si (idJob004) en la parte superior. Revisando a continuacién se observan las
dependencias de aplicaciones necesarias para realizar sumas y restas. Llegando a la
definicion de tareas se pueden distinguir dos tareas identificadas con task01 y task02. En
ambas tareas se especifica que 0 es el cédigo de salida correcto para los ejecutables
sumaAyvB.exe y restadyB.exe. También se sefiala que en caso de error en la ejecucién se
realice un reintento por tarea, con una espera minima de 500 milisegundos.

Por la forma en que trabajan los ejecutables se sabe a partir de la linea de comandos
definida en el elemento process se produciran dos archivos con resultados: S.txt y R.txtlos
cuales se originan de sumaAyB.exe y restaAvB.exe respectivamente. Siguiendo la
especificacion del trabajo se observa como ambos archivos se empacardan con un nivel de
compresion 9 en un archivo denominado job-:idiob004.zip, el cual se transmitira via http

hacia un programa especial indicado por la direccién url hcip://exigusmaster.nec/cgi-

bin/resrecv.exe.

Los resultados, de forma similar a los trabajos son archivos empaquetados que contienen los
datos de salida obtenidos al término de la ejecucién de un programa. Un resultado es un
archivo en formato Zip que contiene a su vez los siguientes archivos:
s 1 archivo con un informe denominado jobReport.rpt
e 0 0 mas archivos de salida generados al término de la ejecucién de un programa,
indicados en la especificacion de trabajo.
El informe de resultados, jobReport.rpt, es un documento XML con el siguiente formato:

1.-Cabecera xml

<?xml version="1.0" standalone="yes" 7>
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2.- Etiqueta que inicia el informe de resultados. Incluye varios atributos.
<JobReport id="secuencia alfanumerica que identifica al trabajo"
idWorker ="clave del trabajador"
numTasks= "nuimero total de tareas que conforman el trabajo"
tasksFailed = "nimero de tareas gue no produjeron un cédigo de salida
correcto"

totalTime = "numero de segundos invertides en realizar todas las tareas">

3.- Listado de las tareas que conforman el trabajo (se toman del archivo de especificacion de trabajo
respectivo) indicando el tiempo que tomo terminar la ejecucion de la aplicacion respectiva y en caso de
falla se indica el codigo de salida final.
<Task id="secuencia alfanumerica que identifica a la tarea"
fail="indicacion si hubo falla o no(yes,no}"
exitCode = "cddigo de salida final (solo se agrega este atributo en caso
de falla) "

time="segundos que tardd la ejecucidén en terminar"/>

3.- Etiqueta que termina el informe de resultados.
</JobReport>

Ejemplo:
<?xml version="1.0" standalone="yes" 72>
<JobReport id="idJob003"
idWorker = "124-CKEOD-PQSSOT-SD9995-23455-A34FC "
numTasks="3" tasksFailed="1" totalTime="75">
<Task id="idTaskOl" fail="no" time="29"/>
<Task id="idTask02" fail="yes" exitCode = "3" time="12"/>
<Task id="idTask03" fail="no" time="34"/>

</JobReport>

3.3.2 Diserio del trabajador

Para el disefio del trabajador primero se empezé por definir el diagrama de flujo de datos o
DFD con un grado de detalle de hasta nivel 2. Con esa informacién fue posible determinar
cuales eran los componentes que lo conformaban. Antes de mostrar los DFD

correspondientes hay que sefialar que la simbologia usada es la siguiente:
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Simbolo Descripcion
Proceso. El proceso muestra una parte del sistema que transforma entradas en
1.4 Proceso salidas; es decir, muestra como es que una o mas entradas se transforman en
salidas. Se incluye un nimero para identificarlo.
trabajo Flujo. El flujo se usa para describir el movimiento de bloques o paquetes de
—> informacion de una parte del sistema a otra.
Almaceén. El almacén se utiliza para modelar un conjunto de paquetes de datos
resultados on repose:
Terminador. Los terminadores representan entidades externas con las cuales
Maestro el sistema se comunica.
L~ Terminador repetido. Con fines de claridad en los diagramas se usa el simbolo
Maestro de la izquierda para indicar un mismo terminador ya presentado antes.
Almacén repetido. Similar al terminador repetido. Indica el mismo almacén
= presentado de forma anterior.
_trabajos

Ahora si, con la simbologia adecuada ya presentada, se muestran a continuacién los varios

DFD gue conforman el diseno de datos del trabajador.

DFD nivel 0

mensajes

e ; e
Maestro trabajos -; mensajes Masifi
aplicaciones resultados

figura 3.7 DFD de nivel 0 6 de contexto para el Trabajador

Se puede observar el comportamiento general del trabajador: le envian trabajos de parte del
maestro y salen resultados hacia el mismo maestro. Aqui los mensajes son el medio por el

cual se lleva a cabo la comunicacién y coordinacion entre trabajador y maestro.

DFD nivel 1

En este diagrama se muestra un mayor nivel de detalle de los procesos, flujos y almacenes
de datos que conforman el Trabajador. Salvo por el proceso 3, Enviar resultados, el cual se
considera primitivo, los otros dos procesos se detallaran atin mas de forma separada en un

DFD de nivel 2 respectivo. La documentacién de los elementos que intervienen en este DFD
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de nivel 1 se muestra a continuacion. Solamente hace falta aclarar que cuando no se indica
el flujo de datos que entra o sale de un almacén, quiere decir que en ese flujo viajan todos los

datos que contiene el almacén,

dato: maesiro — clave
datos maestro trabajador

meniajes
::Iu;n‘ " —— Obtener Srabato Maestro 3 Enviar
rabajador «—— trabajos resultados resultado
resultado \
aplicacion ,,
plataforma trabajo p Maestro
_eiecucion trabajo
trabajos

resultados

2 Realizar
aplicacidn trabajos
—\\ /L*madn

GDIIGIGIDHBS

figura 3.8 DFD de nivel 1 del Trabajador
Documentacion del diagrama de flujo de datos (DFD)

Nivel: 1
Diagrama proceso: General (todo el Trabajador).
Terminadores: Maestro.
Flujos de datos: Explicitos: mensajes, trabajo, aplicacion, resultado.
Implicitos: clave trabajador, plataforma ejecucion, datos maestro.

Almacenes de datos: clave trabajador, plataforma ejecucion, datos maestro, trabajos, aplicaciones,
resultados.
Procesos: Obtener trabajos, realizar trabajos, enviar resultados.

Terminadores

Nombre: Maestro,

Descripcion: Su funcion es la de asignar trabajos, recibir resultados y llevar control de los anteriores. Se
comunica con los trabajadores por medio de mensajes.

Flujos que genera: mensajes, trabajos.

Flujos que recibe: mensajes, resultados.

Flujos de datos

Nombre: mensajes.

Descripcion: Secuencias de bytes de poco tamario con las cuales se mantiene una comunicacion entre
el trabajador y el maestro. Para mas informacion consultar la seccion dafos en transito, en este
documento.

Fuente: proceso 1(obtener trabajos), terminador Maestro.

Destino: Terminador Maestro, proceso 1(obtener trabajos)

Nombre: trabajo

Descripcion: Instrucciones que indican lo que debe hacer un trabajador. Para mas informacion
consultar la seccion datos en transito, en este documento.

Fuente: Terminador Maestro, almacén trabajos.

Destino: proceso 1(obtener trabajos) y 2(realizar trabajos), almacén trabajos.

Nombre: aplicacion
Descripcion: Parte de los medios que le permiten al trabajador realizar un trabajo. Para mas
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informacion consultar la seccién datos en transito, en este documento.
Fuente: Terminador Maestro, almacén aplicaciones.
Destino: proceso 1(obtener trabajos) y 2(realizar trabajos), almacén aplicaciones.

Nombre: resultado

Descripcion: Producto de la realizacion de un trabajo. Para mas informacién consultar la seccion datos
en transito, en este documento.

Fuente: proceso 2 (realizar trabajos), almacén resultados.

Destino: proceso 3 (enviar resultados), almacén resultados y terminador Maestro.

Almacenes de datos

Nombre: clave de trabajador

Descripcion: Solamente contiene la clave que proporciona el Maestro para indicar que un trabajador se
ha dado de alta en un proyecto. Esta clave se utiliza en todos los mensajes que envia el trabajador para
indicar el origen de los mismos.

Nombre: datos maestro

Descripcién: Contiene la informacién necesaria para contactar y autenticar al maestro.

Contenido: nombre del maestro, direccion IP, dominio y clave publica.

Nombre: plataforma ejecucion

Descripcion: Contiene las caracteristicas de hardware donde se ejecuta el trabajador, asi como
software en particular.

Contenido: versién del trabajador, sistema operativo anfitrion, modelo del procesador, velocidad del
procesador, cantidad de memoria RAM, espacio libre en disco duro, listado de aplicaciones (aquellas
que son necesarias para un proyecto de computo distribuido).

Nombre: aplicaciones

Descripcién: Contiene una o varias aplicaciones necesarias para el proyecto actual en que colabora el
trabajador.

Contenido: Uno o varios registros que incluyen el nombre de la aplicacién y archivo Zip que la contiene.

Nombre: trabajos

Descripcion: Contiene los trabajos por realizar e informacion adicional sobre los mismos.

Contenido: Uno o varios registros que incluyen el nombre del trabajo, su estado actual (no iniciado,
iniciado o terminado), aplicaciones que necesita, el archivo Zip que lo contiene (en caso de no estar
iniciado) o el directorio donde esta descomprimido (en caso de estar iniciado y preparado para su
realizacion)

Nombre: resultados

Descripcion: Contiene una o varios archivos de resultados generados por el trabajador.

Procesos

Nivel: 1

Numero: 1

Nombre: Obtener trabajos

Descripcion: Se encarga de dar de alta al trabajador ante el maestro y solicitar aplicaciones y trabajos

para hacer. También atiende los casos en los que hay que cambiar de maestro o esperar un tiempo
determinado antes de realizar una solicitud.

Entradas: clave trabajador, plataforma ejecucion, datos maestro.

Salidas: clave trabajador, datos maestro, mensajes, trabajo, aplicacion

Mini especificacion:

1 Sl hay clave de trabajador

2 Enviar mensaje de solicitud de trabajo
3 SELECCIONAR mensaje respuesta

4 CASO actualizar aplicaciones
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5 Descargar aplicaciones

6 CASO trabajos asignados

7 Descargar trabajos

8 CASO esperar

9 Esperar el tiempo indicado
10

IRa2
1 CASO cambiar maestro
12 Actualizar datos del nuevo maestro
13 IRa2

14 SINO hay clave de trabajador
15  Enviar mensaje para dar de alta
16 Recibir y guardar clave de trabajador
17 IRa2
Nivel: 1
Namero: 2
Nombre: Realizar trabajos
Descripcion: Ejecuta lodas las tareas que conforman cada uno de los trabajos en el almacén de datos
correspondiente. Al final de la ejecucion de todas las tareas de un trabajo, se crea un archivo de
resultados y se almacenan para su uso posterior.
Entradas: trabajo, aplicacion.
Salidas: resultado.
Mini especificacion:

1 Sl hay un trabajo iniciado

2 Continuar con la realizacion de las tareas del trabajo
3 Marcar el trabajo como terminado

4 Guardar el resultado en el almacén

5 IRat

6 SINO

7 Obtener un trabajo del almacén

8 Sl existe un trabajo no marcado como terminado

9 Preparar el ambiente para la correcta ejecucion de las tareas
10 Marcar el trabajo como iniciado
1 IRa1
12 Terminar
Nivel: 1
Namero: 3

Nombre: Enviar resultados

Descripcion: Toma cada resultado del almacén y lo envia al maestro.
Entradas: resultado, clave trabajador, datos maestro

Salidas: resultado

Mini especificacion:

1 MIENTRAS exista un resultado por enviar
2 Enviar resultado a la direccion del maestro, identificandose antes con la clave de trabajador

3 Eliminar resultado de almacén resultados
4 Terminar

DFD nivel 2 para el proceso Obtener trabajos

En la figura 3.9 se muestra el DFD de nivel 2 para el proceso Obtener trabajos. Ahi se

muestra en mayor detalle los subprocesos y datos que contiene. En la siguiente
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documentacion de este proceso se omiten los aspectos ya documentados en el DFD de nivel

I
datos maestro
msg. dwv Maestro
» lrabajos
clave Solicitar trabajo o msg. defrespuesta trabajo valido

alta en proyecto

trabajador

’Ar_,—’"' aplicaciones
Validar firma aplicacién valida e

digital
aplhicacion
m\ Z
msg. obtener Maestro
trabajos o aplicaciones
/@'wo por descargar

Descargar
trabajos o aplicaciones

plataforma

mensaje valido

Interpretar
mensaje

mensaje de espera
1.5 Cambiar de

1.4 Esperar
maestro ridneals
alta en proyecto
confirmada

datos maestro clave

trabajador

figura 3.9 DFD de nivel 2 del proceso Obtener trabajos

Documentacion del diagrama de flujo de datos (DFD)

Nivel: 2

Diagrama proceso: Obtener trabajos.

Terminadores: Maestro.

Flujos de datos: Explicitos: mensaje de solicitud, mensaje de respuesta, mensaje valido, mensaje de
espera, mensaje cambiar de maestro, mensaje alta en proyecto confirmada,
mensaje obtener trabajos o aplicaciones, url archivo por descargar, trabajo,
aplicacion, aplicacion valida, trabajo valido.

Implicitos: clave trabajador, plataforma ejecucion, datos maestro.
Almacenes de datos: clave trabajador, plataforma ejecucion, datos maestro, trabajos, aplicaciones.
Procesos: Solicitar trabajo o alta en proyecto, validar firma digital, interpretar mensaje, esperar, cambiar

de maestro, descargar trabajos o aplicaciones.

Flujos de datos

Nombre: mensaje de solicitud.

Descripcion: Existen dos mensajes de solicitud: uno para solicitar la clave de trabajador (lo que es
equivalente a solicitar la alta en un proyecto) y un mensaje para solicitar trabajo. Para mas informacion
consultar la seccion dalos en transito, en este documento.

Fuente: proceso 1.1 (Solicitar trabajo o alta en proyecto).

Destino: Terminador Maestro.
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Nombre: mensaje de respuesta.
Descripcion: Son cuatro mensajes de respuesta a una solicitud:
1)Esperar determinado tiempo
2)Cambiar de maestro
3)Asignacion de clave de trabajador (alta en proyecto confirmada)
4)Obtener trabajos o aplicaciones
Para mas informacion consultar la seccion datos en transito, en este documento.
Fuente: Terminador Maestro.
Destino: Proceso 1.2 (Validar firma digital).

Nombre: mensaje valido

Descripcion: Es cualquier mensaje de respuesta del cual se ha autenticado su origen por medio de la
firma digital que contiene. Para mas informacion consultar la seccion datos en transito, en este
documento.

Fuente: Proceso 1.2 (Validar firma digital).

Destino: Proceso 1.3 (Interpretar mensaje).

Nombre: mensaje espera

Descripcion: Es un tipo de mensaje de respuesta que le indica al trabajador el tiempo minimo de espera
antes de realizar cualquier nueva solicitud. Para mas informacion consultar la seccion datos en transito,
en este documento.

Fuente: Proceso 1.3 (Interpretar mensaje).

Destino: Proceso 1.4 (Esperar).

Nombre: mensaje cambiar de maestro

Descripcion: Mensaje que contiene los datos del nuevo maestro que atendera las solicitudes del
trabajador. Para mas informacion consultar la seccion datos en transito, en este documento.

Fuente: Proceso 1.3 (Interpretar mensaje).

Destino: Proceso 1.4 (Cambiar de maestro).

Nombre: mensaje alta en proyecto confirmada

Descripcion: Mensaje que contiene la clave del trabajador que le asigna el maestro para que pueda
solicitar trabajos o enviar resultados. Para mas informacion consultar la seccion datos en transito, en
este documento.

Fuente: Proceso 1.3 (Interpretar mensaje).

Destino: Almacén clave trabajador.

Nombre: mensaje obtener trabajos o aplicaciones.

Descripcion: Mensaje que le indica la clase de archivo o archivos, asi como las direcciones especificas
de donde debe descargarlos. Para mas informacion consultar la seccion datos en transito, en este
documento.

Fuente: Proceso 1.3 (Interpretar mensaje).

Destino: Proceso 1.6 (Descargar trabajos o aplicaciones).

Nombre: url archivo por descargar

Descripcién: Direccion URL en donde se encuentra un archivo que hay que descargar.
Fuente: Proceso 1.6 (Descargar trabajos o aplicaciones).

Destino: Terminador Maestro.

Nombre: trabajo valido

Descripcion: Es cualquier trabajo del cual se ha autenticado su origen por medio de la firma digital que
contiene. Para mas informacién consultar la seccion datos en fransito, en este documento.

Fuente: Proceso 1.2 (Validar firma digital).

Destino: Almacén trabajos.

Nombre: aplicacion valida

Descripcién: Es cualquier aplicacion de la cual se ha autenticado su origen por medio de la firma digital
que contiene. Para mas informacion consultar la seccion datos en transito, en este documento.

Fuente: Proceso 1.2 (Validar firma digital).

Destino: Almacén aplicaciones.



Procesos

Nivel: 2

Namero: 1.1

Nombre: Solicitar trabajo o alta en proyecto

Descripcion: Determina el tipo de mensaje de solicitud que hay que realizar, lo prepara y lo envia.
Entradas: clave trabajador, plataforma ejecucion, datos maestro.

Salidas: mensaje de solicitud

Mini especificacion:

1 Sl hay clave de trabajador

2 Enviar mensaje de solicitud de trabajo

3 SINO hay clave de trabajador

4  Enviar mensaje para dar de alta

5 Terminar
Nivel: 2
Namero: 1.2
Nombre: Validar firma digital
Descripcién: Autentica el origen de los datos que se le presentan por medio de la firma digital que
contienen.
Entradas: mensaje de respuesta, trabajo, aplicacion.
Salidas: mensaje valido, trabajo valido, aplicacion valida.
Mini especificacion:

1 SELECCIONAR tipo de entrada
2 CASO mensaje

3 Sl firma digital correcta
4 pasar el mensaje
5 SINO
6 rechazar el mensaje
7 CASO trabajo
8 Sl firma digital correcta
9 guardar el trabajo en almaceén trabajos
10 SINO
11 rechazar el trabajo
12 CASO aplicacion
13 Sl firma digital correcta
14 guardar la aplicacion en almacén aplicaciones
15 SINO
16 rechazar la aplicacién
17 Terminar
Nivel: 2
Niamero: 1.3

Nombre: Interpretar mensaje

Descripcion: Llama a un proceso o realiza un accion dependiendo del contenido del mensaje.
Entradas: mensaje valido

Salidas: mensaje de espera, mensaje cambiar de maestro, mensaje alta en proyecto confirmada,
mensaje obtener trabajos o aplicaciones.

Mini especificacion:

1 SELECCIONAR tipo de mensaje
CASO mensaje de espera
Llamar al proceso 1.4 (Esperar)
CASO mensaje cambiar de maestro
Liamar al proceso 1.5 (Cambiar de maestro)
CASO mensaje alta en proyecto confirmada
Guardar la clave de trabajador en el almacén del mismo nombre
CASO mensaje obtener trabajos o aplicaciones
Llamar al proceso 1.6 (Descargar trabajos o aplicaciones)

O ~Ndg W
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10 Terminar
Nivel: 2
Ndamero: 1.4
Nombre: Esperar
Descripcion: Realiza una espera de un determinado tiempo antes de realizar cualquier otra actividad.
Entradas: mensaje esperar
Salidas: no hay datos de salida
Mini especificacion:

1 Extraer el tiempo de espera del mensaje esperar
2 Esperar el tiempo indicado
3 Terminar
Nivel: 2
Numero: 1.5
Nombre: Cambiar de maestro
Descripcion: Registra los datos del nuevo maestro que atendera las solicitudes y recepciones.
Entradas: mensaje cambiar de maestro.
Salidas: datos del maestro(se actualiza el almacén)
Mini especificacion:

1 Extraer los datos del nuevo maestro del mensaje
2 Actualizar el almacen datos del maestro
3 Terminar
Nivel: 2
Numero: 1.6
Nombre: Descargar trabajos o aplicaciones
Descripcion: Se encarga de obtener del servidor de archivos correspondiente los archivos indicados por
el mensaje.
Entradas: mensaje obtener trabajos o aplicaciones.
Salidas: url archivo por descargar
Mini especificacion:

1 Crear un listado de las urls de los archivos por descargar
2 MIENTRAS exista un url de un archivo sin descargar en la lista

3 descargar el archivo del maestro

4 eliminar la url de |a lista

5 llamar al proceso Validar firma pasando ese archivo como entrada
6 Terminar

DFD nivel 2 para el proceso Realizar trabajos

En la figura 3.10 se muestra el DFD de nivel 2 para el proceso Realizar trabajos. Ahi se
muestra en mayor detalle los subprocesos y datos que contiene. La documentacion se

muestra a continuacion.

Documentacion del diagrama de flujo de datos (DFD)

Nivel: 2
Diagrama proceso: Realizar trabajos

Terminadores: ninguno
Flujos de datos: nombre de trabajo y estado, trabajo iniciado, trabajo nuevo, resultado, estado del
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trabajo, trabajo, aplicacion

Almacenes de datos: trabajos, aplicaciones, resultados.
Procesos: Revisar estado trabajos, ejecutar tareas, preparar ambiente trabajo.

nombre de trabajo y estado

Revisar
estado trabajos

trabajos

2.1

trabajos  aplicaciones

trabajo iniciadg, aplicacion

22 Ejecutar
tareas

L resultade

trabajo

A

Preparar
ambiente
trabajo

trabajo nuevo

23

estado del trabajo

rezultados

trabajos

figura 3.10 DFD de nivel 2 del proceso Realizar trabajos

Flujos de datos

Nombre: nombre de trabajo y estado

Descripcion: Son datos con los cuales se determina el trabajo sobre el cual se esta operando.
Fuente: almacén trabajos.

Destino: proceso 2.1 (Revisar estado trabajos)

Nombre: trabajo iniciado

Descripcién: Es el nombre de un trabajo que se encuentra listo para que se realicen sus tareas y del
que posiblemente ya se hayan terminado algunas tareas que lo conforman.

Fuente: proceso 2.1 (Revisar estado trabajos)

Destino: proceso 2.2 (Ejecular tareas)

Nombre: trabajo nuevo

Descripcion: Es el nombre de un trabajo que no ha sido iniciado y no tiene su ambiente de ejecucion
preparado.

Fuente: proceso 2.1 (Revisar estado trabajos)

Destino: proceso 2.3 (Preparar ambiente de trabajo)

Nombre: estado del trabajo

Descripcion: Indicacion de la situacion actual de un trabajo(iniciado o nuevo)
Fuente: proceso 2.3 (Preparar ambiente de trabajo)

Destino: almacén trabajos.

Procesos

Nivel: 2

Numero: 2.1

Nombre: Revisar estado de trabajo

Descripcion: Dependiendo del estado actual de un trabajo, llama al proceso correspondiente, ya sea
para continuar su realizacion o para prepararlo para iniciar su ejecucion.

Entradas: nombre de trabajo y estado

Salidas: trabajo iniciado, trabajo nuevo

Mini especificacion:

1 Sl el estado del trabajo es iniciado
2 Llamar al proceso Ejecutar tareas
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3 SINO
4 Llamar al proceso Preparar ambiente de trabajo
5 Terminar
Nivel: 2
Numero: 2.2
Nombre: Ejecutar tareas
Descripcion: Inicia o continua la ejecucion de las tareas que forman un trabajo, al cual se ambiente de
trabajo ya ha sido preparado.
Entradas: trabajo iniciado
Salidas: resultado
Mini especificacion:

1 MIENTRAS haya tareas sin hacer
2 Realizar tarea
3 Guardar resultado en almacén resultados
4 Terminar
Nivel: 2
Numero: 2.3
Nombre: Preparar ambiente de trabajo
Descripcion: Prepara en un directorio nuevo todos los archivos necesario (aplicaciones y archivos del
trabajo) para que las tareas que conforman un trabajo puedan ejecutarse correctamente.
Entradas: trabajo nuevo, trabajo, aplicacion
Salidas: estado del trabajo
Mini especificacion:

1 Crear un directorio nuevo

2 Descomprimir los archivos que conforman el trabajo

3 Descomprimir las aplicaciones necesarias al nuevo directorio
4 Actualizar el estado del trabajo en el almacén de trabajos

5 Terminar

3.3.3 Diserio del maestro

Para el disenio del maestro se pensara en él como un todo, a pesar que de antemano se
conocen los componentes principales en que se divide. De igual forma que el trabajador, el
disenio del maestro comienza con sus diagramas de flujos de datos de nivel 0, 1 y 2, los

cuales se muestran a continuacion.

En la figura 3.11 se puede observar el comportamiento general del maestro: un productor
genera trabajos que se distribuirdn posteriormente entre los trabajadores solicitantes.
Cuando estos trabajadores terminen sus labores respectivas, el Maestro recibe los

resultados correspondientes, los cuales dispondra el productor como le sea conveniente.
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DFD nivel 0
Productor Productor
Trabajador Trabajador
figura 3.11 DFD de nivel 0 6 de contexto para el Maestro
DFD nivel 1

En la figura 3.12 se muestran los dos procesos principales que conforman el Maestro:
asignar trabajos y recibir resultados. Ambos procesos se detallardan en DFDs de nivel 2,
después de ver la documentaciéon de los elementos del DFD de nivel 1. Como se puede
observar, algunos de los elementos que conforman el DFD del Maestro, como los mensajes,
trabajos y aplicaciones, ya han sido detallados en el disefio del Trabajador, por lo que seran

omitidos en la documentacién.

tuEajaanms parameiros
parameiros A
Droyecto
Trabajador
L /
msg solicitud

4 msg. respues’
Trabajador rabajo
aphcacion

1 Asignar trabajos

aplicacién

l— resultade
trabajo Hﬁlaatﬂ

aplicaciones
Productor hoa
llnﬁn;ns Productor

trabajo

figura 3.12 DFD de nivel 1 del Maestro

Documentacion del diagrama de flujo de datos (DFD)

Nivel: 1
Diagrama proceso: General (todo el Maestro).
Terminadores: Productor, Trabajador.
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Flujos de datos: Explicitos: mensaje solicitud, mensaje respuesta, trabajo, aplicacién, resultado.
Implicitos: asignaciones, recepciones, parametros proyecto, trabajadores.

Almacenes de datos: parametros proyecto, trabajadores, aplicaciones, trabajos, resultados,

recepciones, asignaciones.

Procesos: Asignar trabajos, Recibir resultados.

Terminadores

Nombre: Productor

Descripcion: Se encarga de generar los trabajos que forman el proyecto. También recolecta los
resultados que se generen una vez que el Maestro haya determinado que se cumple cierto grado de
certidumbre.

Flujos que genera: trabajos.

Flujos que recibe: resultados.

Nombre: Trabajador

Descripcion: Solicita trabajos, los realiza y entrega resultados.

Flujos que genera: resultados.

Flujos que recibe: trabajos.

Flujos de datos
Todos los flujos de datos en este nivel han sido documentados en el disefio del trabajador.

Almacenes de datos

Nombre: parametros proyecto

Descripcion: Contiene informacion que controla la forma en que se asignan, validan y reciben los datos
que circulan en el proyecto.

Contenido: método de asignacién, método de validacién, aplicaciones necesarias, tamano maximo de
resultado, tiempos minimos de espera, numero maximo de trabajos por asignar.

Nombre: trabajadores

Descripcion: Contiene datos relevantes sobre los trabajadores que colaboran en el proyecto.
Contenido: clave del trabajador, indicador de saboteador, plataforma de hardware y software en donde
se ejecuta el trabajador.

Nombre: trabajos

Descripcion: Contiene los trabajos por asignar, asi como la plataforma de hardware necesaria para que
se ejecuten. En base a este almacén, se mantiene una cola circular en la cual se lleva la secuencia de
trabajos por asignar.

Contenido: clave del trabajo, nombre del trabajo, requerimientos de hardware

Nombre: asignaciones

Descripcion: Contiene los registros de los trabajos asignados en el transcurso de vida del proyecto.
Contenido: Nombre del trabajo, clave del trabajador, fecha y hora de asignacion del trabajo.

Nombre: recepciones

Descripcion: Contiene los registros de los resultado recibidos en el transcurso de vida del proyecto.
Contenido: Nombre del trabajo correspondiente, nombre del resultado, clave del trabajador, fecha y
hora de recepcion del resultado.

Procesos
Nivel: 1
Numero: 1

Nombre: Asignar trabajos.

Descripcion: Determina los trabajos que se asignaran a un trabajador que lo solicite. También se
encarga de asignar claves de trabajadores.

Entradas: parametros proyecto, trabajadores, mensaje solicitud, aplicacion, trabajo, recepciones,
asignaciones.

Salidas: mensaje respuesta, trabajo, aplicacion, asignaciones, trabajadores

Mini especificacion:
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1 SELECCIONAR mensaje solicitud

2 CASO msg. solicitar clave trabajador
3 asignar clave trabajador

4 CASO msaq. solicitar trabajo

5 validar requerimientos minimos

6 determinar trabajos por asignar

7 comunicar trabajos asignados

8 Terminar

Nivel: 1

Numero: 2

Nombre: Recibir resultados

Descripcion: Registra los resultados que se reciban por parte de los trabajadores los valida.

Entradas: resultado, parametros proyecto, asignaciones, recepciones,
Salidas: resultado, recepciones
Mini especificacion:

1 Recibir resultado

2 Validar requerimientos minimos
3 Registrar resultado

4 Validar resultados

DFD nivel 2 para el proceso Asignar trabajos

msg solicitud trabajadores parametros proyecto

Trabajador —A De}s_rminur tipo saboleadores o
de solicitud

platatorma jecucion
mag. solicitud trabajador
trabajos
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clave Gltma recepcion
trabajador

1.3 Validar msg. esperar

msg Sciualzar

aplicaciones

bl
minimos

z el fecepciones

clave trabajador
valido

ultima asignacién
trabajador

msg. asignar trabajo

clave trabajador

1.4 Determinar
trabajos por
asignar

y —_——
- aciones
trabajadores Stighansne:

Productor wrabajo lista trabajos P~ S
parametros proyecto

trabajadores

trabajosz

figura 3.13 DFD de nivel 2 del proceso Asignar trabajos

Documentacién del diagrama de flujo de datos (DFD)

Nivel: 2
Diagrama proceso: Asignar trabajos.
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Terminadores: Trabajador, Productor.

Flujos de datos:

Explicitos: mensaje solicitud, mensaje solicitud clave, mensaje asignacion clave, mensaje esperar,
mensaje cambiar maestro, clave trabajador, mensaje solicitud trabajos, Gltima recepcion trabajador,
ultima asignacion trabajador, saboteadores, plataforma ejecucion trabajador, tiempos minimos,
aplicaciones necesarias, mensaje actualizar aplicaciones, mensaje asignar trabajo, clave trabajador
valido, método de asignacion, tiempo deseado de ocupacion, lista trabajos, trabajo.

Implicitos: trabajadores, parametros proyecto

Almacenes de datos: trabajadores, parametros proyecto, asignaciones, recepciones, trabajos.

Procesos: Determinar tipo de solicitud, Asignar clave de trabajador, Validar requerimientos minimos,

Determinar trabajos por asignar.

Flujos de datos

Nombre: ultima recepcion trabajador

Descripcion: Datos del dltimo resultado recibido dado un trabajador.
Fuente: almacén recepciones.

Destino: proceso Validar requerimientos minimos.

Nombre: tltima asignacién trabajador

Descripcion: Datos del ultimo trabajo asignado dado un trabajador.
Fuente: almacén asignaciones.

Destino: proceso Validar requerimientos minimos.

Nombre: Saboteadores

Descripcion: Listado de trabajadores que no entregaron el resultado correcto para un trabajo
descubridor.

Fuente: almacén trabajadores.

Destino: proceso Validar requerimientos minimos.

Procesos

Nivel: 2

Numero: 1.1

Nombre: Determinar tipo de solicitud

Descripcion: Determina el tipo de mensaje de solicitud que se esta recibiendo y llama al proceso
adecuado para que lo atienda.

Entradas: mensaje solicitud.

Salidas: mensaje solicitud clave, mensaje solicitud trabajos.

Mini especificacion:

1 SELECCIONAR tipo de mensaje de solicitud
2 CASO mensaje solicitud clave

3 Llamar a Asignar clave de trabajador
4 CASO mensaje solicitud trabajos
5 Llamar a Validar requerimientos minimos
6 Terminar
Nivel: 2
Nimero: 1.2

Nombre: Asignar clave trabajador

Descripcion: Determina el tipo de mensaje de solicitud que se esta recibiendo y llama al proceso
adecuado para que lo atienda.

Entradas: mensaje solicitud clave, clave trabajador

Salidas: mensaje asignacion clave, mensaje esperar, mensaje cambiar maestro.

Mini especificacion:

1 Sl hay clave de trabajador sin asignar
2 Registrar clave como asignada
3 Enviar mensaje asignacién clave
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SINO
Sl existe un maestro alternativo
Enviar mensaje cambiar maestro
SINO
Enviar mensaje esperar

o~ oo s

9 Terminar
Nivel: 2
Namero: 1.3
Nombre: Validar requerimientos minimos
Descripcion: Determina si se puede asignar o no trabajos a un trabajador dado. También revisa que el
trabajador tenga las aplicaciones necesarias para el proyecto.
Entradas: mensaje solicitud trabajos, saboteadores, tiempos minimos, aplicaciones necesarias, tltima
asignacion trabajador, Gltima recepcion trabajador.
Salidas: plataforma ejecucion trabajador, mensaje esperar, mensaje actualizar, clave trabajador valido.
Mini especificacion:

1 Sl trabajador esta en lista de saboteadores

2 Enviar mensaje esperar

3 SINO

4 Sl trabajador cumple con tiempos minimos

5 Actualizar datos plataforma ejecucion trabajador
6 Sl trabajador tiene las aplicaciones necesarias
7 Llamar al proceso 1.4 (Determinar trabajos por asignar)
8 SINO
9 Enviar mensaje actualizar
10 SINO
1 Enviar mensaje esperar
12 Terminar
Nivel: 2
Nimero: 1.4

Nombre: Determinar trabajos por asignar

Descripcion: Prepara un mensaje indicando el nimero y los nombres de los trabajos que se asignaran
a un trabajador. Para las asignaciones se toma en cuenta basicamente el método de asignacion, el tipo
de trabajos que se pueden asignar al trabajador y el nimero maximo de trabajos por asignar.

Entradas: clave trabajador valido, método de asignacion, nimero maximo de trabajos por asignar.
Salidas: mensaje asignar trabajo

Mini especificacion:

1 Determinar el perfil de hardware del trabajador

2 Determinar el perfil de trabajos adecuados al hardware del trabajador

3 En base al método de asignacion, obtener a lo mas un nimero de trabajos igual al nimero
maximo de trabajos por asignar

4 Preparar mensaje de asignacion de trabajos

5 Enviar mensaje asignar trabajo

6 Terminar

DFD nivel 2 para el proceso Recibir resultados

El DFD de nivel 2 para este proceso se muestra en la figura 3.14

Documentacion del diagrama de flujo de datos (DFD)

Nivel: 2
Diagrama proceso: Recibir resultados.
Terminadores: Trabajador, Productor.
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Flujos de datos:

Explicitos: clave trabajador, datos del resultado, tamario maximo resultado, tiempos minimos, Gltima
asignacion trabajador, Ultima recepcion trabajador, trabajador saboteador, datos del resultado
verificados, resultado, nuevo registro recepcion, método de validacion, saboteadores.

Implicitos: resultados no validados, recepciones.

Almacenes de datos: trabajadores, parametros proyecto, asignaciones, recepciones, resultados no
validados, resultados.

Procesos: Validar requerimientos minimos, Registrar resultado, Validar resultados.

hempos minimos utima azignacion trabajador métado de validaaidn
asignacienes pardmetros proyecio
tam. misimo resukado ananemensr pariavelins Biowco’
ultima recepoidn trabajador e
parametros proyecio Fém ]
—t recepcionas
trabayador saboteador
clave trabajador
. 1 Validar trabajadores
Trabajador " requerimientos 2 3 Volidar
dator del rezultado Jusultndoy
| resultado
datos de resultados venificados
resultado
Teruador
} foias
| trabajadoras
recepciones

figura 3.14 DFD de mivel 2 del proceso Recibir resultados

Flujos de datos

Nombre: datos del resultado

Descripcion: Contiene el reporte de ejecucion del trabajo respectivo, los archivos propios de resultados,
nombre del trabajo y nombre del resultado.

Fuente: terminador Trabajador.

Destino: proceso 2.1(Validar requerimientos minimos)

Nombre: tamafio maximo resultado.

Descripcion: Limite de espacio que puede ocupar un resultado para que se reciba.

Fuente: almacén parametros proyecto.

Destino: proceso 2.1 (Validar requerimientos minimos)

Nombre: trabajador saboteador

Descripcion: Indicador si dada una clave de trabajador, el mismo esta registrado como saboteador.
Fuente: almacén trabajadores.

Destino: proceso 2.1 (Validar requerimientos minimos).

Nombre: datos del resultado verificados

Descripcion: Son los mismos datos del resultado que pasaron cumplieron con los requerimientos
minimos.

Fuente: proceso 2.1 (Validar requerimientos minimos).

Destino: proceso 2.2 (Registrar resultado)
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Procesos

Nivel: 2
Namero: 2.1
Nombre: Validar requerimientos minimos.
Descripcion: Para aceptar un resultado se deben cumplir los siguientes requerimientos:
1)El trabajador debe estar registrado
2)El trabajador no debe ser saboteador
3)El resultado debe corresponder al dltimo trabajo asignado
4)Se deben cumplir con los tiempos minimos para recibir resultados
5)El resultado no debe ser mayor a un tamarno especificado
Una vez cumplidos con estos requisitos, se puede recibir un resultado para determinar posteriormente su
validez para mantenerlo o eliminarlo definitivamente.
Entradas: datos del resultado, clave del trabajador, tamano maximo resultado, tiempos minimos, ultima
asignacion trabajador, ultima recepcion trabajador, trabajador saboteador.
Salidas: datos de resultado validados.
Mini especificacion:

1 Sl (el trabajador esta registrado & el trabajador no es saboteador &
2 el resultado corresponde al Gltimo trabajo asignado &

3 se cumplen con los tiempos minimos para recibir resultados &
4 el resultado no es mayor al tamafio maximo para resultados)

5 Llamar al proceso 2.2 Registrar resultado
6 SINO
6 Terminar

Nivel: 2

Numero: 2.2

Nombre: Registrar resultado

Descripcion: Una vez que se ha determinado el cumplimiento de los resultados, se registra el resultado
para su posterior validacion.

Entradas: datos de resultado verificados

Salidas: una nueva entrada en almacén recepciones.

Mini especificacion:

1 Crear una nueva entrada en almacen recepciones
2 Guardar el resultado en el almacén resultados no validados
3 Terminar
Nivel: 2
Numero: 2.3
Nombre: Validar resultados
Descripcion: Dependiendo del método de validacion, se determinan cuales de los resultados recibidos
son validos. Aquellos que no son validos son eliminados y los trabajadores que los hicieron pueden o no
ser marcados como saboteadores, dependiendo del método de validacion.
Entradas: método de validacion, recepciones, resultados no validados.
Salidas: resultados no validados, saboteadores, resultado.
Mini especificacion:

Dependiendo del método de validacion

1 Mover resultados validos de resultados no validados a resultados

2 Eliminar resultados no validos

3 Actuar o no contra los trabajadores que entregaron resultados no validos
4 Terminar
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3.4 IMPLEMENTACION DEL TRABAJADOR

El software trabajador se implementé creando varios archivos de cdédigo fuente escritos
principalmente en lenguaje C, utilizando algunas extensiones tutiles de C++ (como definir
variables en cualquier parte y no al principio). Debido a que en la biblioteca estindar del
lenguaje C, el soporte para la creacién y manipulacion de procesos es muy limitada, se
prefirié utilizar llamadas al sistema operativo, mas en concreto, del sistema operativo
Microsoft Windows. Esto quiere decir, que el trabajador sélo se ejecuta en la plataforma
Windows de 32 bits (posiblemente en la de 64 bits también, aunque no ha sido probado),
aunque existe la posibilidad de que el trabajador pueda correr en el sistema operativo
GNU/Linux por medio de la aplicacién WINE! o con el uso de software para una méquina
virtual, como el producto VMware!! Workstation. De cualquier forma, menos del 30% del
codigo que conforma el trabajador depende de llamadas al sistema Windows, asi que es
viable su modificacién para una ejecucion nativa en otros sistemas operativos de la familia

Unix.

Debido a los diversos requerimientos del trabajador, fue necesario el uso de bibliotecas
externas para acelerar y facilitar la implementacién. Estas bibliotecas son OpenSSL(para
verificacién de firmas digitales y transmisién de datos segura), Zlib(para el manejo de
archivos en formato Zip), TinyXML (para manipulacién de documentos en formato XML) y
de Camel (para identificacién de fabricante y velocidad de procesador). También se hace uso

de la aplicacién CuRL para descargar y subir archivos desde y hacia servidores Web.

Toda la funcionalidad del trabajador queda implementada en una biblioteca de enlace
dinamico (DLL) que puede integrarse en cualquier programa que pueda hacer uso de una
DLL. Esto se hizo con la finalidad de separar la interfaz grafica de usuario de la légica de
negocios. La biblioteca consta de simplemente 4 funciones: una para iniciar la maquina de
estados del trabajador; otra para parar temporalmente la maquina de estados: otra para

reanudarla y una altima para terminarla totalmente.

13 http'//www.winehq.com

14 httpi//www.vmware.com
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El cédigo fuente esta organizado en 5 directorios:

1. cpulnfo: tiene el codigo fuente necesario para identificar los procesadores.

2. openssl: contiene sélo los encabezados (archivos .h) para poder utilizar la biblioteca
estatica que contiene.

3. worker: salvo por las llamadas a otras bibliotecas, este directorio contiene
practicamente todo el cédigo fuente para la implementacién de la funcionalidad
necesaria del trabajador.

xml: aqui se encuentran los fuentes necesarios para manipular documentos XML

zip' se incluyen fuentes y bibliotecas para manipulacién de archivos zip

No se mencionara aqui la descripcion de los archivos fuentes que no se encuentren en el
directorio worker, ya que existe documentacién suficiente. Aunque el cédigo fuente del
directorio worker estd documentado, a continuacién se presentara una guia de la forma y el
orden en que se llaman las funciones mas relevantes del codigo. Antes de ver esto es
necesario hacer notar algo muy importante respecto a archivos y directorios necesarios para

la ejecucion del trabajador.

3.4.1 Archivos y estructura de directorios necesaria

El trabajador (por simplicidad se referira a él como si fuera un programa ejecutable por si
mismo v no una biblioteca de enlace dindmico) requiere que exista un directorio especial,
que internamente lo llama como $rutaBase (esta abreviacién tipo Unix quiere decir que la
variable en un contexto determinado, se sustituye por su valor, por ejemplo, si SrutaBase =
e\trabajador, entonces la expresion abreviada SrutaBase\documentacion, se traduce como
e\ trabajador\documentacion). El directorio $rutaBase puede estar localizado en cualquier

parte, v debe contener a su vez los subdirectorios SrutaBase\apps\, SrutaBase\jobs\,

SrutaBase\results\, SrutaBase\sys.

También se espera que existan los siguientes archivos:
» $rutaBase\exigGeneral.xml
e $rutaBase\sys\curl.exe

o $rutaBase\sys\ssleay32.dll
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e SrutaBase\sys\libeay32.dll
e $rutaBase\sys\publicKey

El siguiente esquema ilustra los archivos y estructura de directorios necesaria:

SrutaBase)

[--=\curl.exe
|---\ssleay32.dll
|===\libeay32.dll
|===\publicKey

En el subdirectorio apps se guardan todas las aplicaciones necesarias para que un trabajo
pueda realizarse. Los trabajos descargados se guardan en la carpeta jobs mientras que los
resultados generados listos para subir al servidor Web se almacenan en la carpeta results.
En la carpeta sys se guardan sélo los archivos indicados. El programa curlexe necesita de
los archivos ssleay32.dlly libeay32.dll para ejecutarse correctamente. El archivo publicKey
es una clave publica en formato PEM y es usada para verificar la validez de una firma

digital. El archivo exigGeneral.xmles un documento en formato XML como el siguiente:

<?xml version="1.0" standalone="yes" 77>
<ExigusInternalData>
<Worker version="1,0.00" id="idWorkerQO1" />
<cpu name="AMD Athlon(TM) XP2000+" speedMhz="1678" />
<so name="Windows 2000" version="5.0" />
<ram sizeMB="191" />

<hd freeMB="300" />
<Master ip="138.466.12.1" domain="Exigus.com" port="7154" name="Exigus Master" />

<Jobs totalDone="385" leftNow="13" actualld="gfs00004" />
<Tasks totalDone="372" leftNow="0" actualld="x" />
<Activity actual="realizando trabajos" />

</Exigusinternaldata>
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Los elementos Worker, cpu, so, ram, hd en conjunto indican la plataforma donde se ejecuta
el trabajador. Estos elementos se actualizan cada vez que inicia la ejecucién del trabajador.
El elemento Master tiene los atributos ip, domain, port y name. En el atributo ip se
especifica la direccién IP del maestro Exigus al cual se le hacen las solicitudes. En caso de
no conocer la direccién IP, se puede indicar el dominio usando el campo correspondiente. El
campo port senala cual es el puerto en el que el maestro estara atendiendo las solicitudes.
Por ultimo, el atributo name sélo sirve con fines informativos.
Los elementos Jobs, Tasks y Activity sirven para registrar la estadistica de los trabajos
realizados, ademas de informar la actividad actual del trabajador. Estos campos se

actualizan conforme transcurre la ejecucion del trabajador.

3.4.2 Descripcidn del flujo de ejecucién

Una vez que se ha visto la estructura de directorios y archivos necesarios, se muestra el
orden y la forma en que se ejecutan las funciones que conforman el trabajador. Cabe sefalar
que no se indican los pardametros exactos que toman las funciones, por cuestiones de
simplicidad. Si se desean conocer los parametros y los valores de regreso para cada funcién

mencionada, se debe revisar el cédigo fuente o la documentacién del mismo.

Todo empieza en el archivo exigWorker.cpp, cuando algin programa manda llamar a la
funcion EXI/GWORKER _init( ). Esta funcién no toma pardmetros y regresa un 0 para
indicar que no hubo problemas o un valor distinto en caso contrario. Esta funcién primero
trata de abrir o crear, en caso de no existir, 3 eventos distintos. Estos eventos sirven para
indicarle a la funcion EXIGWOKER MainThread( ). definida en el mismo archivo si debe
detener sus operaciones un momento, reanudarlas o terminarlas definitivamente. Una vez
creados los eventos, se crea un hilo en donde se ejecutara EXIGWOKER MainThread( )

hasta que reciba la indicacién de terminar, por medio de un evento.

EXIGWOKER MainThread( ) es la funcién que lleva el control de la maquina de estados y
determina los puntos principales de ejecucion. Lo primero que hace es actualizar el
contenido de exigGeneral.xmi por medio de una llamada a update_exigGeneral_host_info(),
definida en el archivo ExigVar.cpp. con la informacién de hardware y software del equipo

donde se esta ejecutando, A continuacién determina donde se encuentra el directorio que
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tomara como ruta base para saber la localizacion absoluta de los archivos v subdirectorios
que necesita, por medio de una llamada a la funcién init_worker _paths( ). La ruta base se
lee de una clave del registro de Windows. .

Los pasos anteriores se ejecutan una sola vez. A continuacién se determina en que estado
debe iniciar la mdquina de estados del trabajador. Existen 4 estados principales y 2
especiales. Los principales son:

1. Obtener clave de trabajador

2. Obtener trabajos
3. Realizar trabajos
4

Enviar resultados

Mientras que los estados especiales son:
» Esperar

¢ Terminar

La primera vez que se ejecuta el trabajador en un equipo, sigue la secuencia de estados
principales 1->2->3->4->2->3,.., es decir, la clave de trabajador se obtiene una sola vez,
mientras que obtener trabajos, realizarlos y enviar resultados se repite en secuencia
multiples veces. Al finalizar un estado principal se puede pasar al siguiente en la secuencia
o a uno de los estados especiales, dependiendo, por ejemplo, si no hay acceso a la red de

comunicaciones o se registra un evento indicando terminar,
La forma de determinar en cual estado iniciar es bastante simple:

1.- Si no existe un valor para el atributo id del elemento Worker en el archivo
exjeGeneral.xml, el estado de inicio debe ser obtener clave de trabajador, en caso contrario

hay que ir al paso 2.

2.- Se revisa el subdirectorio $rutaBase\jobs\ y se determina si existe un subdirectorio. Si

existe alguno entonces se debe iniciar en el estado realizar trabajos. En caso contrario hay

que ir al paso 3.

3.- Se buscan archivos Zip en $rutaBase\jobs\. Si existe al menos un archivo Zip, el estado

de inicio es realizar trabajos. En caso contrario hay que ir al paso 4.



121

4.-Revisar la existencia de archivos con extension .up en $rutaBase\results\. Si existe al
menos uno, el estado de inicio es enviar resultados. En caso contrario el estado de inicio es

obtener trabajos.

Los estados especiales se atienden sin hacer uso de funciones especializadas. En cambio,
para los estados generales existe una funcién principal que se encarga de realizar lo que
indica el estado. Estas funciones son get idworker( ), definida en getJob.cppi
get_job_from_master( ), también definida en el archivo anteriori doJobs( ) definida en
doJob.cpp y por ultimo send results( ) en sendResults.cpp. Las funciones indicadas
anteriormente atienden los estados obtener clave de trabajador, obtener trabajos, realizar

trabajos y enviar resultados respectivamente.

Para obtener una clave de trabajador, desde EXIGWOKER MainThread() se llama a la
funcién get fdworker( ). Esta funciéon prepara un mensaje idWorkerRequest (véase la
documentacion relativa al disenio). Del archivo exigGeneral xm/ determina la direccién IP o
dominio, asi como el puerto del maestro al cual enviarle sus solicitudes. Con estos datos abre
un socket de comunicacion, envia el mensaje y espera por un mensaje de respuesta del
maestro. Cualquier mensaje de respuesta recibido pasa primero por verifySignMessage( )
definida en digitalSign.cpp. Esta tltima funcién determina si la firma de un mensaje es
vilida o no. En caso de no ser vilida, simplemente se desecha la respuesta y la funcién
get_idworker( ) termina. En caso de que la firma sea vilida, se determina el tipo de
respuesta, la cual puede ser: a)que el maestro asigné una nueva clave de trabajador, b)el
maestro indicé que hay que esperar cierto tiempo antes de otra solicitud o, clel maestro
indicé que se debe cambiar de maestro. En cuanto se recibe el mensaje la funcion
get_idworker() termina y el nmensaje recibido se pasa a la funcién
attend_getldWorker_resolution() definida en exigWorker.cpp, la cual determina si repite el

estado actual (en el caso de recibir un mensaje espera o cambiar de maestro) o se pasa al

estado obtener trabajos.

Para obtener trabajos, desde EXIGWOKER MainThread( ) se llama a la funcién

get_job_from_master(). Esta funcién prepara un mensaje jobRequest, en el cual se indica la
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plataforma de hardware y software donde se estd ejecutando actualmente el trabajador, El
mensaje preparado se envia y se espera una respuesta del maestro.

Se valida la firma digital de la respuesta y si se aprueba se determina el tipo de respuesta.
Las posibles respuestas son: descargar trabajos, actualizar aplicaciones, esperar o cambiar
de maestro. En el caso de estas dos ultimas se procede de manera similar al estado obtener
clave de trabajador. Si la respuesta del maestro indica que hay descargar trabajos se llama
a la funcion get jobs( ) definida en getJob.cpp. Si la respuesta del maestro es actualizar
aplicaciones, se llama a la funcién worker update( ) definida también en getJob.cpp. En
cualquiera de estos dos casos, el objetivo es descargar los archivos indicados por el maestro
de un servidor Web. La diferencia consiste que para los trabajos, los archivos se guardan en
el subdirectorio J$rutaBase\jobs\, mientras que se usa $rutaBase\apps\ para las
aplicaciones. Cuando un archivo ha sido descargado, se llama a la funcién verify:SignFile( ),
definida en digitalSign.cpp, la cual determina si el archivo sufrié o no alteraciones en su
transmision. Si la firma digital no es valida, se reintenta obtener el archivo hasta que la
firma sea correcta. Una vez que todos los archivos se han descargado, la funcién
get_job_from_master( ) termina. Si lo dltimo que se obtuvieron fueron aplicaciones, la
maquina de estados vuelve a llamar a la funcién get job_from_master( ) para ahora si

obtener trabajos.

Para realizar los trabajos, desde EXIGWOKER MainThread( ) se llama a la funcién
doJobs( ). Esta funcién lo primero que hace es revisar si existe un subdirectorio (cualquiera)
en el directorio SrutaBase\jobs\. La existencia de un subdirectorio quiere decir que un
trabajo en formato Zip fue descomprimido a ese directorio, junto con las aplicaciones que
necesita. Si no existe ningin subdirectorio, se toma el primer archivo Zip que exista en
SrutaBase\jobs\ y se descomprime en una subcarpeta llamada como el nombre del archivo,
junto con las aplicaciones que necesita para realizar el trabajo. Una vez que existe el
subdirectorio, se revisa en él por la existencia de un archivo denominado progress.txt. En
este archivo se lleva el progreso en la ejecucion de cada una de las tareas que conforman el
trabajo. Para determinar cuales tareas hay que realizar, se analiza la especificacién de
tarea. Una vez que todas las tareas se han terminado (ya sea bien o mal), se empacan los
resultados segun lo indica la seccién Resul/ts en la especificacion de la tarea. Al mismo
tiempo se determina la direccién del servidor Web al que hay que subir el archivo con los
resultados v se crea un archivo denominado igual que el archivo de resultado, pero con

extensién .up. Ambos archivos se copian al directorio SrutaBase\results\ y la carpeta
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donde se realizé el trabajo se borra, asi como el archivo que lo originé. El proceso se repite
por cada archivo Zip que exista en el directorio $rutaBase\jobs\, hasta que no haya mas
archivos, con lo cual la funcién doJobs( ) termina y la méaquina de estados puede pasar al

estado enviar resultados.

Para enviar los resultados, desde EXIGWOKER MainThread( ) se llama a la funcién
send_results( ). Esta funcién crea un archivo denominado sends.txt, y en él se indica la
direccién url hacia donde se debe subir cada uno de los archivos Zip que se encuentran en el
directorio $rutaBase\results\. Una vez que el archivo sends.¢xt ha sido creado, comienza un
ciclo que termina hasta que todos los archivos se hayan subido al servidor Web. Cuando el
ciclo termina, se borra todo el contenido del directorio $rutaBase\results\ para que la

maquina de estados pueda pasar al estado de obtener trabajos.

3.5 IMPLEMENTACION DEL MAESTRO

El maestro Exigus estd conformado por 3 programas: un servidor Web, un administrador de
bases de datos y un programa denominado Coordinador, el cual se encarga de manejar a los
programas anteriores, asi como tomar decisiones respecto los trabajos asignados vy los

resultados recibidos.
3.5.1 Implementacién de la base de datos

Para llevar control de la informacion proporcionada y generada, se hace uso de una base de
datos. Esta base de datos, denominada exzgZ2 fue implementada usando el administrador de
base de datos MySQL. La base de datos esta conformada por 8 tablas y la descripcién de las

mismas, asi como sus campos se muestran a continuacién:

1. Tabla workers

La funcién de esta tabla es llevar control de los trabajadores registrados en el sistema.

Campo Tipo de dato Comentario
idWorker Caracter con 64 de | En este campo estan registradas las claves de trabajador que se
ellos, clave primaria | manejan en el sistema
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idHwSw Entero, clave fordnea | Esta es la clave del ambiente de hardware y software donde se
ejecuta el trabajador
timeldAsign | Fecha y hora Momento en el que se asign6 la clave de trabajador
flags Caracter, con 10 de | Siel valor es's', quiere decir que el trabajador es un saboteador
ellos

2. Tabla AwSwProfile

En esta tabla se indican las caracteristicas de hardware y software donde se ejecutan los

trabajadores.

Campo Tipo de dato Comentario

idHwSw Entero, clave En este campo estdan registradas las claves que identifican el

primaria ambiente de hardware y software donde se ejecuta el trabajador

version Caracter (32 de ellos) | Cadena que identifica la version del trabajador

osName Caracter (32 de ellos) | Cadena que identifica el nombre del sistema operativo

osVersion Caracter (32 de ellos) | Cadena que identifica la version del sistema operativo

cpuName Caracter (32 de ellos) | Cadena que identifica el nombre del procesador

cpuSpeedMhz | Entero Valor que indica la velocidad en Mhz del procesador

ramSizeMB Entero Valor que indica la memoria RAM fisica, dada en Megabytes,
con que cuenta el trabajador

hdFreeMB Entero Valor que indica el espacio disponible en disco duro con que
cuenta el trabajador

1p Caracter (32 de ellos) | Cadena que indica la direccion ip vy el puerto del trabajador

3. Tabla jobProfiles

En esta tabla se indican los requerimientos de hardware para que un trabajo pueda ser

asignado a un trabajador.

Campo Tipo de dato Comentario
idJobProfile Entero, clave | En este campo estan registradas las claves de los perfiles de
primaria hardware para los trabajos

minCpuMhz Entero Velocidad minima en Mhz del CPU del trabajador para que
el trabajo que use este perfil pueda ser asignado.

maxCpuMhz Entero Velocidad maxima en Mhz del CPU del trabajador para que
el trabajo que use este perfil pueda ser asignado.

minRamMB Entero Memoria RAM fisica minima, expresada en megabytes, que

debe poseer el equipo donde se ejecuta el trabajador para que
el trabajo que use este perfil pueda ser asignado.
minHDFreeMB | Entero Espacio libre en disco duro minimo, expresado en megabytes,
que debe poseer el equipo donde se ejecuta el trabajador para
que el trabajo que use este perfil pueda ser asignado.

4. Tabla jobs

En esta tabla se registran los trabajos que se asignaran a los trabajadores.

Campo Tipo de dato Comentario

1dJob Caracter, con 64 de | En este campo estan registradas las claves de los diversos
ellos. clave primaria | trabajos por asignar.

idJobProfile Entero. clave Esta es la clave del perfil del trabajo que se toma en cuenta
foranea antes de asignarlo a un trabajador.
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fileName Caracter(64 de ellos) | Nombre y extensién del archivo que contiene el trabajo. No
se incluyen rutas.
flags Caracter(10 de ellos) | Los posibles valores son:
‘r’ para indicar que el trabajo esta resuelto
‘s’ para indicar que es un trabajo inspector
(el campo vacio indica que el trabajo no ha sido resuelto)
result Caracter(45 de ellos) | Resumen de tipo SHA1 de todos los archivos contenidos en
un resultado para un trabajo inspector. Este campo se usa
en combinacidon con flags = ‘s’
5. Tabla Asigns
En esta tabla se registran las asignaciones de los trabajos.
Campo Tipo de dato Comentario
1dAsign Caracter, con 64 de | En este campo estin registradas las claves de las
ellos, clave primaria | asignaciones de los trabajos
idWorker Caracter, con 64 de | Se registra la clave del trabajador al cual se le asigné un
ellos, clave fordnea | trabajo.
idJob Caracter, con 64 de | Clave del trabajo asignado
ellos, clave foranea
asignTime Fecha y hora Momento en que se asignd un trabajo

6. Tabla results

En esta tabla se registran las recepciones de resultados para los trabajos asignados.

Campo Tipo de dato Comentario

idResult Entero, clave En este campo estan registradas las claves de las
primaria recepciones de los resultados.

idAsign Entero, clave Clave de la asignacion correspondiente al resultado recibido
foranea

idWorker Caracter, con 64 de | Clave del trabajador que envia los resultados
ellos, clave fordnea

1dJob Caracter, con 64 de Clave del trabajo para el cual se reciben los resultados
ellos, clave foranea

result Caracter, con 45 de | Resumen de tipo SHA1 de todos los archivos contenidos en
ellos un resultado para cualquier trabajo

fileName Caracter, con 255 de | Nombre y extension del archivo que contiene el resultado.

receiveTime
flags

report

ellos

Fecha y hora
Caracter, con 10 de
ellos

Caracter, con un
numero indefinido
de ellos

No se incluyen rutas.
Momento en que se recibié el resultado
Los posibles valores son:
‘n’,'v', 'p’, ‘¢’ para indicar que el resultado ha sido verificado
usando algtin método de tolerancia a fallos.
‘w' para indicar la recepcion ficticia de un
resultado correcto para un trabajo descubridor.
Es usado junto con el método de tolerancia a
fallos ‘credibilidad’ para recompensar a un
trabajador.
(el campo vacio indica que se ha recibido el resultado, mas
no ha sido verificado)
Este campo contiene el texto del informe de resultados
generado por un trabajador para un trabajo dado.
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En esta tabla se maneja sélo un registro que contiene informacién que controla aspectos de

recepeién y asignacion.

Campo

Tipo de dato

Comentario

faultMethod

mVote

qRate

fFraction

CrWw

minSecsToNewRequests

minSecsToJobAsign

minSecsToResultReceive

maxJobsToAsign

resultsReceivePath

urlJobPrefix

urlAppPrefix

appsList

Entero

Entero

Decimal

Decimal

Decimal

Entero

Entero

Entero

Entero

Caracter,
ilimitado
Caracter,
ilimitado

Caracter,
ilimitado

Caracter,
ilimitado

Indica el método de tolerancia a fallos usado para asignar
trabajos y registrar resultados como validos. Los valores
posibles son:

0 sin tolerancia a fallos

1 voto mayoritario

2 inspeccion al azar

3 credibilidad

Si el método de tolerancia a fallos es voto mayoritario,
este campo indica cual es el niimero minimo de resultados
iguales que se deben recibir para un mismo trabajo, para
que éste sea marcado como resuelto.

Si el método de tolerancia a fallos es credibilidad o
inspeccion al azar, este campo indica la tasa a la cual
deben enviarse los trabajos especiales a los trabajadores.
Si el método de tolerancia a fallos es credibilidad, este
campo indica el porcentaje dividido entre 100 del numero
maximo de trabajadores considerados como saboteadores
Si el método de tolerancia a fallos es credibilidad, este
campo indica el umbral de credibilidad minimo que deben
alcanzar los resultados para marcar los correspondientes
trabajos como resueltos

Tiempo minimo en segundos que debe esperar un
trabajador al que recién se le asigné una clave de
trabajador para que pueda solicitar trabajos

Tiempo minimo en segundos que debe esperar un
trabajador después de su ultima asignacién de trabajos o
recepeion de resultados, para que se le asigne un nuevo
trabajo

Tiempo minimo en segundos que debe esperar un
trabajador después de su ultima asignacién de trabajos o
recepcion de resultados, para que se le acepte un nuevo
resultado

Niimero maximo de trabajos que se asignardn a un
trabajador, si es que hay suficiente disponibles

Ruta absoluta donde se guardaran los resultados
recibidos. Ejemplo ¢:\proyecto’\resultados\

Prefijo que se coloca antes del nombre del trabajo para
formar la ruta completa para descargarlo. Ejemplo:
Nombre trabajo: trabajo001.zip

urlJobPrefix: http://master.com/jobs/

ruta completa: http:/master.com/jobs/trabajo001.zip
Prefijo que se coloca antes del nombre de una aplicacién
para formar la ruta completa para descargarlo. Ejemplo:
Nombre aplicacion: render.zip

urlAppPrefix: http!//master.com/apps/

ruta completa® http:/master.com/apps/render.zip

Lista de aplicaciones que los trabajadores deben tener
para poder realizar cualquier trabajo que se les asignen.
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La lista es un conjunto de nombres cortos de archivo
separados por un espacio. Ejemplo:
“render.zip tga2jpg.zip jpg2mpg.zip”

8. Tabla saboteurinfo
En esta tabla se pasan todos los resultados que generé un trabajador y que ya no son

tomados en cuenta debido a que el trabajador fallé en un trabajo inspector.

Campo Tipo de dato Comentario

idSaboteur Entero, clave En este campo estin registradas las claves para cada
primaria resultado generado por un trabajador saboteador

idWorker Caracter, con 64 de | Clave del trabajador saboteador
ellos, clave foranea

idJob Caracter, con 64 de | Clave del trabajo que realizé el trabajador
ellos, clave foranea

result Caracter, con 45 de | Resumen de tipo SHA1 de todos los archivos contenidos en
ellos un resultado para cualquier trabajo

fileName Caracter, con 255 de | Nombre y extension del archivo que contiene el resultado.
ellos No se incluyen rutas.

asignTime Fecha y hora Momento en que se asigné el resultado

receiveTime Fecha y hora Momento en que se recibio el resultado

Por tltimo, en la figura 3.15 se muestra el diagrama Entidad-Relacién.
3.5.2 Implementacién del servidor Web

En si el servidor Web no requiere gran configuracién. Sélo tiene dos funciones: servir los
trabajos y las aplicaciones para que puedan ser descargadas y guardar los resultados que se
suban hacia él.

La primera funcién es tan simple como colocar los archivos de trabajos y aplicaciones en un
directorio al cual tenga acceso el servidor Web. Por ejemplo, en la plataforma Windows, el
servidor Web Apache se instala por omisién en el directorio C'\Archivos de
programa\Apache Group\Apache\ y todos los archivos los trata de leer tomando como ruta
base C:\Archivos de programa\Apache Group\Apache\htdoes\. De esta forma, un servidor
Web instalado en ese directorio, con un dominio denominado servidorpc.net y con la
configuracién por omision, si se le solicitara el archivo

httpWservidorpe. net/informes/ventas.html, el servidor regresaria el contenido del archivo
C:\Archivos de programa\Apache Group\Apache\htdocs\informes\ventas.html

Este mismo ejemplo funciona para cualquier grupo de archivos, como por ejemplo trabajos, a

los cuales pueda tener acceso el servidor Web.
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figura 3.15 Diagrama E-R para la base de datos del maestro Exigus

La segunda funcién, la de recibir los resultados de los trabajadores, es un poco mas
complicada. Dentro del protocolo http no existe una forma directa y sencilla para subir
archivos a un servidor Web, como si lo es para descargarlos. En este caso se requiere de un
programa auxiliar que se encargue de esa funcién, utilizando CGI (Common Gateway
Interface). CGI define una manera por medio de la cual un servidor Web interactiia con
programas externos. Durante una transaccién CGI, el servidor y un cliente hacen
disponibles unas variables, de modo que pueden comunicarse entre ellos. Estas variables
indican el tipo de navegador, el tipo de servidor, el nombre del programa externo por
ejecutar, etc. En el protocolo http existe la operacion POST, por medio de la cual un cliente
envia informacién a un servidor Web y éste se la pasa a un programa externo, por medio de

su propia salida estandar (stdout) hacia la entrada estidndar (stdin) del programa externo.
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La informacién se empaca de una manera especial por lo que el programa externo puede

desempacarlo, interpretarlo y tomar las acciones correspondientes.

Tomando en cuenta lo anterior, se creé un programa en lenguaje C, capaz de interactuar con
el servidor Web usando CGI, denominado resrecv.exe. Este programa espera a que un
cliente realice una peticion de subir resultados hacia hAttp/nombreServidor/cgi-
bin/rescvres.exe. En ese momento, el servidor Web le pasa los datos que reciba del cliente
hacia el programa CGI.
En concreto, el programa CGI resrecv.exe espera leer 3 variables: la clave del trabajador, la
clave del trabajo al que corresponde el resultado v el archivo de resultados en si. Si toda esta
informacién esta completa se proceden a revisar las siguientes condiciones, interactuando
para ello con la base de datos:

1. El trabajador (indicado por la clave) debe estar registrado

2. El trabajador no debe ser saboteador

3. El resultado debe corresponder a un trabajo asignado

4, Se debe cumplir el tiempo minimo para recibir resultados después de la ultima

asignacion de trabajos.

El archivo con los resultados no debe exceder un limite de 2 Megabytes.

.Ul

Si todas las condiciones anteriores se cumplen, el programa CGI, resevres.exe, guarda el
archivo de resultados en el directorio especificado por el campo resultsReceivePath, de la
tabla provectVars. En el caso de que alguna de las condicione falle, la conexién termina
inmediatamente.

Puede darse el caso de recibir mas de una copia del mismo resultado, por lo que el programa
CGI los renombra para evitar sobreescrituras, agregando un nimero al final del nombre del
archivo, acorde con el niimero de la copia. Por ejemplo, si se recibe el archivo de resultados
resABC.zip v va existe uno con el mismo nombre en el directorio destino, se renombra el
nuevo archivo a resABC.zip.001.

Una vez que el archivo ha sido guardado en disco duro, se registra su recepcion en la base de
datos. en concreto, en la tabla results. Todos los campos de la tabla, excepto result, flags y
report son llenan con los valores adecuados para el nuevo registro. La razén por la cual
result no es llenado es debido a que descomprimir un archivo y calcular el SHA1 de los
archivos que contiene puede ser tardado de realizarlo al momento, lo cual puede afectar el

ntumero de resultados por segundo que se puedan recibir.
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Existe otro programa que se encarga de monitorear por nuevos resultados recibidos, el cual
llena los campos que no hizo el programa CGI, en un momento mas adecuado y el cual esta

descrito en la siguiente componente que forma el maestro Exigus: el Coordinador.

3.5.3 Implementacién del Coordinador

El Coordinador se implementé creando varios archivos de cédigo fuente escritos en lenguaje
Java, haciendo uso de clases definidas para la versién 1.4. Esto en cierto modo garantiza un
correcto funcionamiento en plataformas para las cuales exista una maquina virtual de Java,
como pueden ser Windows, GNU/Linux, FreeBSD y Solaris entre otros. Debido a que
rutinas para conexion a base de datos, manejo de documentos XML y creacién de firmas
digitales tienen una implementacién deficiente o en otros casos inexistente dentro de las
bibliotecas principales de Java, se tuvo que recurrir a bibliotecas externas. Estas bibliotecas
son NanoXML (para documentos XML), y BouncyCastle (para el manejo de firmas digitales
usando cifrado RSA), junto con el conector MySQLJDBC para realizar el enlace con la base
de datos.

El Coordinador, aparte de llevar el control parcial del servidor Web y del administrador de
base de datos, agrega funcionalidad adicional que permite la correcta interaccién entre los
trabajadores v el maestro en si. Todas las funciones del Coordinador se pueden dividir en
dos grupos: aguellas que intervienen en la atencién de solicitudes de los trabajadores y las

que estan involucradas con el monitoreo y manejo de los resultados.

Atencién de solicitudes. Basicamente existen dos tipos de solicitudes que puede hacer un
trabajador: 1) solicitar una clave de trabajador y 2) solicitar trabajos. En ambos casos, el
trabajador debe preparar un mensaje adecuado y abrir una conexién hacia la direcciéon IP y
el puerto especifico del maestro. La clase ExigRequestProcessor se encarga de mantener
abiertas hasta 8 conexiones realizadas hacia el puerto de atencién del Maestro. Cuando
detecta un intento de conexién, y si no se han rebasado el limite de conexiones, se crea un
hilo que se encarga de atender esa conexién. La primera funciéon del nuevo hilo es
determinar el tipo de solicitud que el trabajador estd realizando. Para ello llama al método
get_message_tvpe()definido en la misma clase ExigRequestProcessor. Dependiendo del tipo

de solicitud, se manda llamar al método attend idWorker_request()o attend_job_request(),
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para la atender solicitudes de clave de trabajador o trabajos, respectivamente. Ambos

métodos estin definidos en la misma clase ExigRequestProcessor.

El método attend idWorker_request(), trata de obtener una clave de trabajador disponible
en la tabla workers de la base de datos. Para ello llama al método getldWorker() de una
instancia de clase de ExigldWorkerProcessor, definida en el archivo fuente con el mismo
nombre. El método getld Worker() tiene un seguro para evitar que dos o mas hilos intenten
obtener la misma clave de trabajador al mismo tiempo. Si existe una clave disponible en la
tabla workers, ésta se marca como asignada y se regresa a quien llamé a la funcién. En caso
de no existir, simplemente se regresa como clave de trabajador una cadena vacia. Entonces
el método attend idWorker request(), crea un mensaje de asignacién de clave en caso de
haber una disponible o un mensaje de espera (en caso de no haber claves disponibles). El
mensaje es firmado digitalmente llamando al método signMessage( ) de una instancia de
clase ExigSignMessage, definida en el archivo con el mismo nombre. El mensaje firmado es
entonces enviado por el canal de comunicacion que abrié el trabajador y el hilo que atendio

la solicitud termina su labor.

El otro tipo de solicitud, la de trabajos, se atiende llamando al método
attend_idWorker_request(), de una instancia de clase de ExigRequestProcessor. Lo primero
que realiza este método es actualizar la informacién del hardware y software donde se
ejecuta el trabajador, la cual va incluida en el mensaje de solicitud de trabajo. Para ello se
llama al método update WorkerDBHwProfile() de la clase ExigWorkerUpdate, definida en el
archivo del mismo nombre. A continuacién se determina si el trabajador cuenta con las
aplicaciones necesarias para realizar los posibles trabajos que se le puedan asignar. Para
ello se llama al método getWorkerUpdateMessage( ) de la clase ExigWorkerUpdate. El
método compara la lista de aplicaciones necesarias indicadas en el campo appsList de la
tabla proyvectVars de la BD, con la lista de aplicaciones que indica el trabajador en su
mensaje de solicitud de trabajos. Si al trabajador le hacen falta aplicaciones, se crea un
mensaje indicando cuales debe descargar. El mensaje se firma, se envia y termina la
conexion.

En caso de que el trabajador cuente con las aplicaciones necesarias, se procede a llamar al
método getJobAsignMessage( ) de la clase ExigJobAsign. Este método regresa una cadena
con el mensaje indicando los trabajos que debe realizar el trabajador o una cadena vacia

para sefialar que por algin motivo no se le asignardn trabajos al trabajador. Los motivos
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pueden ser: 1) el trabajador es un saboteador, 2) el trabajador no cumple con los tiempos
minimos de registro/asignaciéon, 3) no existen trabajos disponibles que cumplen con los
requerimientos de hardware y 4) todos los trabajos han sido resueltos satisfactoriamente. Si
getJobAsignMessage( ) regresa un mensaje de asignacién de trabajos, se firma y se envia al
trabajador como respuesta. Si no existe un mensaje de asignacién de trabajos, se crea un
mensaje de espera, se firma, se envia y en cualquier caso, termina la conexién.

Realmente el punto interesante en la solicitud de trabajos es determinar los trabajos que se
asignaran. Partiendo del método getJobAsignMessage( ), éste llama primero al método
isWorkerValid( ) de la clase ExigWorkerValidity, el cual determina si el trabajador es
saboteador o no. Asumiendo que el trabajador no sea saboteador, se llama al método
canAcceptRequests( ) de la clase ExigDoSValidity, el cual indica si se cumplen con los
tiempos minimos de registro/asignacion. Si los tiempos son aceptables, se determina la
categoria de trabajos y el nimero méximo que se le pueden asignar al trabajador solicitante,
llamando a getMaxJobsToAsign( ) y a getldJobProfile( ). los cuales son métodos de
ExigJobAsign. A continuacién se llama al método getldJobsToAsign( ) de la clase
ExigJobQueue. Este iltimo método tiene un seguro para evitar que se rompa la secuencia
de asignacién de trabajos en caso de que dos o mas hilos intenten llamarlo al mismo tiempo.
En la clase FExigJobQueue se mantienen varias colas circulares (una por cada perfil de
trabajo) con los trabajos que todavia no han sido resueltos. Cuando se llama al método
getldJobsToAsign() se le pasan como parametros el perfil y el nimero maximo de trabajos
por obtener. E]l método determina cuales trabajos se pueden asignar y el apuntador de la
cola circular cambia a los siguientes trabajos disponibles. Antes de regresar las claves de los
trabajos por asignar, se revisa si hay que agregar o no algin trabajo inspector. Esto sélo se
realiza si existe alguno disponible y si el método de tolerancia a fallos indicado en el campo
faultMethod de la tabla provectVars de la BD tiene valor de 2 6 3 (Inspeccién al azar o
Credibilidad, respectivamente). Dependiendo de la tasa de asignacion de trabajos
descubridores (campo gRate de la tabla proyvectVars) se determina si hay que agregar o no
un trabajo inspector, seleccionado aleatoriamente, a la lista de trabajos por asignar
previamente determinada. Finalmente, con la lista de las claves de trabajos por asignar, se
prepara un mensaje sefialando las direcciones URL de donde deben ser descargados y se le

envia el mensaje firmado al trabajador.

Monitoreo y manejo de los resultados. El manejo de los resultados se hace en parte en el

programa CGI creado para el servidor Web. Sin embargo, ese programa sélo los registraba e



133
incluso dejaba algunos campos incompletos en el registro correspondiente en la tabla results
de la BD. De hecho, tampoco se validaban los resultados de acuerdo a algiin método de
tolerancia a fallos. Debido a esto, la otra parte que conforma la funcionalidad del
Coordinador se encuentra en el monitoreo y manejo de los resultados. A diferencia de la
atencion de solicitudes, este codigo tiene un flujo secuencial que no hace uso de hilos

adicionales.

Cuando el Coordinador inicia (el punto de inicio del Coordinador se encuentra en la clase
ExigMaster.Java, definida en el archivo del mismo nombre), se crean dos hilos para ejecutar
dos clases simultdneamente. Una clase atiene las solicitudes (ExigRequestProcessor) y otra
monitorea y maneja los resultados (ExigMonitor, definida en el archivo fuente del mismo
nombre.)
Regresando al manejo de resultados, cuando se inicia la clase ExigMonitor se ejecuta un
solo método que entra en un ciclo permanente. En este ciclo lo primero que se realiza es
revisar si se han recibido nuevos resultados (los que ha registrado el programa CGI). Para
ello se llama al método thereAreNewResults() de la clase ExigMonitorUtils. Este método
busca los registros en la tabla results de la BD que en su campo de flags no tengan ningin
valor. Si  existen nuevos resultados, se llama entonces al método
insertNewResultsReportAndShallnDB() de 1a misma clase ExigMonitorUtils. Este método
realiza tres actividades:
1. Revisa que el archivo de resultados indicado en el registro correspondiente no esté
corrupto, lo que en caso de darse obliga a que el resultado sea eliminado del sistema.
2. Extrae el texto del archivo jobReport.rpt, contenido en todos los archivos de
resultados, v lo guarda en el campo report para el registro correspondiente en la
tabla results de la BD.
3. Calcula el SHA1 conjunto de todos los archivos contenidos en el archivo Zip del
resultado (todos excepto jobReport.rpt)
Una vez realizadas estas actividades, se determina la validez de los nuevos resultados
recibidos, dependiendo del método de tolerancia a fallos, y se actia consecuentemente. Si no
existen nuevos resultados o todos los trabajos va han sido marcados como resueltos, el ciclo
permanente entra a un estado momentidneo de espera, para comenzar de nuevo el

monitoreo.
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Para manejar los nuevos resultados, cuando no hay tolerancia a fallos (faul/tMethod = 0 en
proyectVars de la BD), se llama al método newResultsManagement( ) de la clase
FExigNoFaultTolerance. Este método marca como resuelto el trabajo correspondiente al
nuevo resultado, si es que el trabajo todavia no se marca como resuelto. Después se marcan
los nuevos resultados con una ‘n’ en su campo de flags en la tabla results para evitar caer en

un ciclo infinito considerando como nuevos resultados los ya procesados.

Cuando el método de tolerancia a fallos es Voto mayoritario (faultMethod = 1 en
proyectVars de la BD), se llama al método newResultsManagement( ) de la clase
ExigMajorityVoting. Este método busca si con los nuevos resultados recibidos se alcanza la
mayoria de votos para un trabajo (esto es, que los resultados para un mismo trabajo sean
iguales en un determinado nimero indicado en el campo mVote de provectVars). Si se
alcanza la mayoria de votos el trabajo correspondiente se marca como resuelto.
Posteriormente se marcan los resultados con una ‘v’ en su campo de fags en la tabla results

para indicar que no deben considerarse como nuevos resultados.

En el caso de que el método de tolerancia a fallos sea Inspeccion al azar (faultMethod = 2 en
proyvectVars de la BD), se llama al método newResultsManagement( ) de la clase
ExigSpotChecking. Este método realiza una de dos acciones dependiendo si el nuevo
resultado viene de un trabajo inspector o no. Si el resultado no tiene que ver con trabajos
inspectores, simplemente se marca como resuelto el trabajo correspondiente. Sin embargo, si
el resultado nuevo tiene que ver con un trabajo inspector, se revisa si el resultado es igual al
esperado. En caso de ser iguales, no se toma ninguna accién, en cambio si son diferentes, se
invalidan todos los resultados recibidos por el trabajador que fallé en el trabajo inspector v
el trabajador correspondiente se marca como saboteador. Después se marcan los nuevos
resultados. con una ‘p’ en su campo de flags en la tabla results para indicar que no deben

considerarse como nuevos resultados.

Por tltimo, si el método de tolerancia a fallos es Credibilidad (faultMethod = 3 en
provectVars de la BD), se llama al método newResultsManagement( ) de la clase
ExigCredibility. Este método se comporta como el caso de trabajos descubridores, pero con
una salvedad: los resultados nuevos para trabajos normales no marcan el trabajo

correspondiente como resuelto a menos que se haya alcanzado el umbral de credibilidad



135

(CrWen proyectVars). Salvo por ese detalle, el comportamiento y las acciones punitivas son

similares al método de tolerancia a fallos de trabajos descubridores.

3.6 CONCLUSIONES

En este capitulo se presentaron todos los elementos que fueron considerados en el desarrollo
de Exigus, para dar paso a un disefio y a partir de él, implementar toda la funcionalidad
necesaria. Aunque gran parte de estos datos se muestran por medio de diversas
representaciones, es hasta ver la infraestructura en funcionamiento cuando realmente se
comprende mejor todo lo que conlleva. En el siguiente capitulo, se realizan pruebas reales de

la infraestructura en proyectos de diversa naturaleza y asi entender mejor sus capacidades.
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4. PRUEBAS

Una vez concluido el disefio y la implementacién de la infraestructura Exigus, es el
momento de realizar una serie de pruebas para verificar que se cumplan los objetivos
propuestos y de paso, destacar las fortalezas y en especial, identificar las debilidades para
asi tener la informacién necesaria v poder tomar decisiones respecto al uso de esta

infraestructura.

Esta seccion contempla la implementacién y pruebas de 3 proyectos distribuidos,
denominados “espera”, “trazado de rayos” y “factorizacién”. El primer proyecto, “espera”,
consiste en realizar trabajos que no producen resultados ttiles, sino mas bien tardan en
ejecutarse de forma individual lo mismo o casi lo mismo, independientemente del equipo. En
el proyecto, “trazado de rayos”, el objetivo es lograr la representacién de un conjunto de
escenas tridimensionales que conforman una animacion, utilizando el método de trazado de
rayos o raytracing en inglés. Por ultimo, en el proyecto “factorizacion”, la finalidad es
obtener la factorizacion de un nimero grande, por el método de la Criba Cuadratica de

Campo o QFS por las siglas en inglés de Quadratic Field Sieve.

Todos los provectos se probaron primero en un mismo equipo, para posteriormente

comprobar una mejoria de tiempo, al distribuir la carga entre varios equipos diferentes.
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4.1 PROYECTO ESPERA

4.1.1 Introduccién

El realizar un trabajo usando una infraestructura de computo distribuido toma diferente
tiempo a realizarlo sin ésta. Esta diferencia de tiempo se debe a diversos motivos. Con el
objetivo de eliminar en las mediciones factores como la carga actual de trabajo y memoria
libre en el equipo donde se ejecuta el trabajador, se creé un tipo de proyecto donde los
trabajos son lo mas pequefios posibles v su tiempo de resolucién es practicamente
independiente del equipo donde se ejecute. Una vez teniendo listo este tipo de proyecto, se

pueden realizar una serie de observaciones y mediciones sobre la infraestructura Exigus.

4.1.2 Descripcién de los trabajos, aplicaciones y herramientas creadas

Aplicacién. Se cred un programa denominado espera.exe. La finalidad de este programa es
consumir los segundos indicados como parametro sin realizar nada. Una vez consumido el
tiempo, se crea un archivo denominado tiempoEsperado.txt en el que se escribe el tiempo

que se consumio. El programa se usa invocandolo con la siguiente linea de comandos:

espera.exe numSegs

Donde:
numsSegs es un valor entero mayor a 1 el cual indica el tiempo que se esperard antes de que

termine la ejecucion del programa.

Para su distribucién, el programa espera.exe junto con su firma digital, signature, se

comprimieron en un archivo Zip denominado espera-1.00.zip

Trabajos. Los trabajos sélo requerian que la especificacion de la tarea indicara el nimero de
segundos que se debian consumir antes que la aplicacién terminara.

Nombre usado: esperaXXX.zip (donde X puede ser cualquier digito)

Dependencias: espera-1.00.zip

Archivos que contiene’ esperaXXX.xml, signature
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Archivos que produce: tiempoEsperado.txt
Ejemplo de la especificacién de trabajo:

<?xml version="1.0" standalone="yes" 7>
<Job id="jobEsperaXxXX'>
<Dependencies>
<App>espera-1.00.zip</App>
</Dependencies>
<Tasks>
<Task id='onlyTask' rightExitCode='0"' retries='0' timeToRetry='0'>
<Process>espera.exe 1</Process>
</Task>
</Tasks>
<Results>
<Package fileName='resEsperaXXX.zip' ziplLevel='1'
upload='http://MASTER/cgi~-bin/resrecv.exe' >
<FileToPack>esperaF.txt</FileToPack>
</Package>
</Results>
</Job>
Herramientas. Se creé una herramienta, denominada waitjbmkr.exe, para crear los
trabajos. El principal pardmetro indicado era el nimero de trabajos que se deseaban crear.
Por omisién todos los trabajos realizan una espera de un segundo antes de terminar. La
especificacion del trabajo es entonces comprimida en un archivo Zip, que posteriormente se

firma, lo cual deja los trabajos listos para ser asignados.
4.1.3 Pruebas realizadas en uno y varios equipos fisicos

Las pruebas se pueden dividir en dos grandes grupos: aquellas en las que varios
trabajadores se ejecutaban en un solo equipo y pruebas en las que habia a lo méas un
trabajador por equipo fisico.

Se tuvo acceso a tres PCs con hardware y software diferente, conectadas por medio de una
LAN Ethernet a 100 Mbits. Los diferentes equipos cuentan con las siguientes

caracteristicas:

1. PC con procesador AMD XP 2000+ (1.67 GHz), 512 MB RAM, Windows 2000
Professional, servidor Web Apache versién 1.3, Administrador de Base de datos MySQL

versién 2.33.58, ambiente de ejecucién Java (JRE, Java Runtime Environment) versién

1.4.1.

2. PC con procesador INTEL Pentium 4, 2.0 GHz, 512 MB RAM, Windows 98.
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3. PC con procesador INTEL Pentium 4, 1.4 GHz, 256 MB RAM, Windows 2000 Advanced

Server.

Todos los componentes que forman el maestro Exigus fueron instalados en el equipo niimero
1. Este equipo fue en donde se realizaron las pruebas para varios trabajadores ejecutdndose

en un solo equipo.

Condiciones de ejecucién de la infraestructura Exigus: Se crearon 32 trabajos normales, mas
un trabajo especial (trabajo inspector) sobre el cual ya se conocia el SHA1 de su resultado.
Los trabajos fueron asignados desde 1 a 8 trabajadores distintos ejecutdndose en el mismo
equipo y hasta 3 trabajadores en equipos distintos. Se probaron los cuatro métodos de
tolerancia a fallos. Para Voto Mayoritario se determiné que se obtuvieran al menos 2 votos
por cada trabajo. En el caso de Inspeccién al azar y Credibilidad se establecié una tasa de
asignacion de trabajos inspectores con valor de 0.1 (10%). Para Credibilidad se estimé una
poblacién saboteadora del 20%, aunque en realidad ninguno de los trabajadores regresé un
resultado incorrecto. El umbral de credibilidad para marcar un trabajo como resuelto se
establecié en valores de 0.8, 0.9 y 0.98. En todos los casos se establecié que el nimero

méximo de trabajos por asignar fuera de 1 solo.

Resultados:
Ejecutar 32 veces el programa espera.exe con un parametro de espera de 1 segundo tomo 33
segundos sin hacer uso de la infraestructura Exigus. Usando la infraestructura, los

resultados para un niumero variado de trabajadores y métodos de tolerancia a fallas fueron:

Un solo equipo

Tiempo en segundos para varios métodos de tolerancia a fallos (un solo equipo)
Trabajadores ['g; tolerancia | Voto mayoritario | Inspeccién al azar | Credibilidad (varios umbrales)
(08 [ (09 [(0.98)

1 51 107 59 60 75 146

2 33 62 32 34 49 113

3 24 49 25 27 40 119

4 20 41 20 21 37 111

5 16 32 18 19 36 11

6 15 32 18 19 40 115

7 15 29 18 19 41 122

8 16 30 18 19 44 163
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Segundos
(=]
(=]

1 2 3 4 5 6 i 8

Trabajadores
—a— Voto mayoritario
—e—Cred(0.9

—=— Sin tolerancia —4— Inspecci6n al azar

—x— Cred(0.8)

Figura 4.1 Grafica de comparativo de tiempos para varios métodos de tolerancia a fallos en un solo equipo

Varios equipos
_ . Tiempo en segundos para varios métodos de tolerancia a fallos (varios equipos)
Trabajadores | o, tolerancia rVoto mayoritario | Inspecci6n al azar | Credibilidad (varios umbrales)
(08 | (0.9) [(0.98)
1 51 107 59 60 75 146
2 37 66 35 37 52 118
3 23 46 25 27 42 110
120 - I
100 :
w 80
-]
B
5 60
&
n 40 -
20
0
1 2 3 |
Trabajadores [
| —a—Sin tolerancia —a— Voto mayoritario ——Inspeccion al azar
—x— Cred(0.8) —e—Cred(0.9)

Figura 4.2 Grafica de comparativo de tiempos para varios métodos de tolerancia a fallos en varios equipos
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4.1.4 Interpretacién de los resultados

En los resultados para un solo equipo, se puede notar que existen combinaciones de niimero
de trabajadores y método de tolerancia a fallos en el cual realizar los 32 trabajos usando la
infraestructura Exigus toma menos tiempo que realizarlos de forma secuencial (por ejemplo
8 trabajadores sin tolerancia a fallos sélo tardan 16 segundos). Esto se debe a la capacidad
multitarea del sistema operativo y que la aplicacién espera.exe utiliza una cantidad minima
del tiempo del procesador cuando se ejecuta, junto con unos trabajos y resultados que
ocupan poco espacio. Estas caracteristicas hacen 1util el proyecto Espera para estimar el
comportamiento en un ambiente de ejecucién formado por varios equipos fisicos, tal como se
pudo comprobar. En las pruebas realizadas en varios equipos, los tiempos practicamente
estdn escalados por un factor, debido en parte a la sobrecarga de la comunicacién al enviar
la informacién por la red fisica. Por lo tanto, no tiene mucho caso hacer diferencia entre las

pruebas en uno v varios equipos.

Con la combinacion de solamente un trabajador y sin tolerancia a fallos se puede obtener un
dato muy importante: la sobrecarga que implica al sistema Exigus asignar un trabajo vy
registrar un resultado independientemente del tipo de trabajo. La sobrecarga en segundos
que implica manejar un trabajo para el sistema Exigus para el sistema de pruebas anterior
es de 0.5937s. Este niimero se obtuvo restando a el tiempo que toma resolver los trabajos (51
seg.) el tiempo que tomarian en realizarse de forma secuencial (33 seg.) y dividiéndolo entre
el niimero de trabajos. El tiempo de sobrecarga, también conocido como latencia, indica cual
es el tiempo minimo que debe mantenerse ocupado con trabajos a un trabajador para que
valga la pena asignarle trabajos. La latencia depende de la implementacién del maestro, de
la carga de procesos del sistema, ancho de banda, uso del disco duro, ete., por lo cual este

numero no es fijo.

La infraestructura Exigus pone a disposicién la implementacién de 3 métodos de tolerancia
a fallos (pueden considerarse 4, ya que la no tolerancia a fallos es un caso especial). Existen
dos diferencias importantes entre los métodos de tolerancia a fallos' el tiempo y la
probabilidad de que los resultados sean correctos. Para el caso del tiempo, se haré referencia

a él como el factor que toma un método de tolerancia a fallos respecto a un método sin
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tolerancia a fallos. La siguiente tabla resume las férmulas para determinar el tiempo

estimado de término y la probabilidad de correctez de los resultados:

Método de tolerancia a fallos | Tiempo Probabilidad de correctez
estimado de
término
Sin tolerancia a fallos t -7
Voto mayoritario m*t 2m M Im—1 5
- Z{ -
J=m
Trabajos descubridores t+n*q i o
gn
Credibilidad No existe Ccrw
férmula
En donde:

m es el nimero de votos

t es el tiempo que toma en completarse un proyecto sin usar un método de tolerancia a fallos

¢ es la fraccion de la poblacion considerada como saboteadora

n es el nimero de trabajos que conforman un proyecto
q es la tasa de asignacién de trabajos descubridores

CrW es el umbral minimo de credibilidad de para marcar un trabajo como resuelto

Respecto al tiempo que toma credibilidad, el creador de ese método no especificé en sus
publicaciones la formula para estimar el tiempo de termino, aunque en base a simulaciones

realizadas por él, se estimé que el tiempo de término es menor al de Inspeccién al azar.

Regresando al proyecto espera, al término del mismo, la probabilidad de correctez para los
resultados es:

Sin tolerancia a fallos: 0.8

Voto mayoritario: 0.8844

Trabajos descubridores: 0.9375

Credibilidad: 0.8 y 0.9 (debido a que se ejecutaron dos proyectos con diferentes CrW, con

fines comparativos)
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Tomando en cuenta los tiempos obtenidos para cada método de tolerancia a fallos y sacando
promedios, se obtuvieron los siguientes factores de incremento en el tiempo de término
respecto a no tolerancia a fallos:
Voto mayoritario: 2.0012 (2 era el valor esperado)
Trabajos descubridores: 1.1022 (1.10 era el valor esperado)
Credibilidad (CrW = 0.8): 1.1612 (un valor menor a 1.10 era el esperado)
Credibilidad (CrW = 0.9): 2.1090 (igualmente, 1.10 era el limite superior esperado)

En el caso de voto mayoritario y trabajos descubridores se observa como se cumplen los
tiempos estimados. Sin embargo, credibilidad representa discrepancias respecto a su valor
esperado. Esto se puede deber a los siguientes motivos:
1. No existe férmula para determinar el tiempo que toma credibilidad, sélo
simulaciones.
2. El cédigo para implementar credibilidad es mucho méas complejo comparédndolo con
los otros métodos.
3. La descripcién para el algoritmo de credibilidad no contempla el caso en el que todos
los resultados repetidos sean iguales, contrario al caso en que existen al menos dos

grupos de resultados diferentes.

Queda abierta la posibilidad de probar un proyecto de este tipo bajo condiciones mas reales,
en donde si se especifica que el 20% de la poblacién es saboteadora, esa poblacién regrese
resultados diferentes a los esperados, ademds de utilizar un nimero mas grande de
trabajos. Mientras estas pruebas no se realicen, lo mas recomendable es utilizar el método

de trabajos descubridores, el cual ofrece tiempos y probabilidades conocidas.

4.2 PROYECTO TRAZADO DE RAYOS

4.2.1 Introduccién

El trazado de rayos o raytracing, es uno de los métodos mas populares en los gréficos
tridimensionales por computadora para obtener la representacién bidimensional de un

conjunto de figuras tridimensionales y fuentes de luz, denominado escena. Funciona por
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medio del trazado del camino tomado por un rayo de luz a través de una escena y el calculo
de la reflexién, refraccién o absorcién del rayo dondequiera que intersecta un objeto en la
misma. Por ejemplo, comenzando de una fuente de luz, se traza un rayo de esa luz hacia
una superficie de la escena, la cual es transparente pero refracta el rayo a una direccién
diferente, al mismo tiempo que se absorbe parte del espectro (y se altera el color). De aqui,
al rayo puede chocar con una superficie que no sea transparente por lo que sufre de
absorcién (cambiando el color) y reflexién (cambiando la direccién). Finalmente, desde esta
segunda superficie el rayo puede ser reflejado directamente en una cdmara virtual, en
donde su color final contribuye formar la imagen final.

La popularidad del trazado de rayos se debe a su realismo sobre otros métodos de
representacion. Por ejemplo, las reflexiones y las sombras, que son dificiles de simular en
otros algoritmos, surgen de manera natural en el trazado de rayos. La principal desventaja
de este método consiste en que puede ser un proceso extremadamente lento, debido a la
cantidad de rayos que necesitan ser trazados, y al gran nimero de cédlculos relacionados con
la interseccion entre los rayos y las superficies geométricas.

Sin embargo, este proceso lento puede acelerarse en cierto modo, si se distribuye la carga
entre varios equipos. La distribucion de la carga puede hacerse a dos niveles: a nivel de rayo
individual o a nivel de escena. Cuando la distribucién es a nivel de rayo, cada uno de los
pixeles que conforman la imagen final es calculado por un equipo distinto, mientras que a
nivel escena, cada una de las mismas es representada por equipos diferentes, logrando un
aumento en el desempefio general.

Para la prueba de este proyecto de trazado de rayos, se eligié la distribucién de la carga a
nivel de escena, debido a que existen una gran variedad de programas perfectamente

capaces de representar escenas completas y no pixeles individuales.

4.2.2 Descripcién de los trabajos, aplicaciones y herramientas creadas

Aplicacién. Se aproveché una versién vieja del programa de trazado de rayos PovRay. La
version elegida fue la 3.1 (actualmente la versién mas reciente es la 3.5) que originalmente
fue disefiada para ejecutarse bajo MS-DOS. Se eligi6 esta version debido a que era la que
ocupaba menos espacio y no requeria de un proceso de instalacién para ejecutarse (lo tinico
que requiere es un archivo de configuracion llamado povray.ind). Sin embargo existe el

inconveniente de las escenas por representar tienen que ser compatibles con la version 3.1.
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El programa, povray.exe, tiene varias opciones que se le pueden indicar por medio de la
linea de comandos para representar una escena. Gran parte de estas opciones pueden ser
modificadas para obtener distintos resultados. Por ejemplo, se puede obtener una resolucién
final de imagen de 640 x 480 pixeles usando +w640 +h480 en vez de +w800 +h600. Una
descripcién detallada de estas opciones se encuentra en la documentacién del programa. La

linea de comandos usada en este caso en particular fue:

povray.exe -d +iEscenaEntrada +oImagenSalida +wB00 +h600 +g9

donde:
-d es el modificador que indica que no se debe mostrar una ventana con el progreso de la
representacién

+iFscenaFntrada sirve para indicar la escena que se va a representar. El nombre del
archivo se indica a continuacion del prefijo “+i”

+olmagenSalida indica el nombre del archivo en que se guardara la imagen generada. El
nombre se indica a continuacién del prefijo “+o0”

+w800 indica que el ancho de la imagen generada es de 800 pixeles

+h600 indica que el alto de la imagen generada es de 600 pixeles

+g9 indica la calidad de la imagen representada

Tomando en cuenta esto, la aplicacién estd lista para ser distribuida en un archivo
denominado povraydos31.zip que contiene el archivo ejecutable povray.exe, el archivo de

inicializacion povray.iniy la firma digital del contenido, signature.

Trabajos. Los trabajos solo requerian de una escena por representar y la especificacién xml
del trabajo. El identificador comin para varios elementos que conforman el trabajo es el
nombre de la escena que se va a representar.

Nombre usado: nombreEscena.zip (en donde el nombre de la escena puede ser cualquiera)
Dependencias: povraydos31.zip

Archivos que contiene: nombreEscena.xml, nombreEscena.pov, signature

Archivos que produce: nombreEscena.tga

Ejemplo de la especificacion de trabajo:

<?xml version="1.0" standalone="yes" ?>

<Job id="p0009'>
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<Dependencies>
<App>povraydos3l.zip</App>
</Dependencies>
<Tasks>
<Task id="x' rightExitCode='0' retries='0' timeToRetry='"0'>
<Process>povray.exe -d +ip0009.pov +op0009.tga +wBO0 +h600 +g9</Process>
</Task>
</Tasks>
<Results>
<Package fileName='p0009-res.zip' ziplevel='9' upload='http://MASTER/cgi-
bin/resrecv.exe' >
<FileToPack>p0009.tga</FileToPack>
</Package>
</Results>
</Job>

Herramientas. Se creé una herramienta, denominada povjbmkr.exe, para crear los trabajos
basandose en un conjunto de escenas. El programa toma como parametro un directorio
donde se encuentran los archivos con extension .pov. Por cada escena encontrada, se crea un
trabajo con una clave de trabajo idéntica al nombre del archivo, pero sin la extensién. La
escena .pov, junto con la especificacion de trabajo son comprimidos en un archivo Zip, que

posteriormente se firma, lo cual deja los trabajos listos para ser asignados.
4.2.3 Pruebas realizadas en uno y varios equipos fisicos
El hardware y software utilizado son idénticos a los descritos para el proyecto Espera.

Condiciones de ejecucién de la infraestructura Exigus: Se tomaron 21 escenas para PovRay
y en base a ellas se creé un nimero idéntico de trabajos. No se usé ningin método de

tolerancia a fallos y se especificé que fuera 1 el niimero méximo de trabajos por asignar

Resultados:
Las 21 escenas que componen la prueba tardaron en total 116 segundos para ser

representadas de forma secuencial sin hacer uso de la infraestructura Exigus. Usando la

infraestructura, los resultados para un niimero variado de trabajadores fueron:
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Un solo equipo

Trabajadores | Tiempo
(seg.)
1 132
2 134
B 149
8 165

Trazado de rayos en un solo equipo

" ._.,/"‘/
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Trabajadores

Figura 4.3 Grifica de resultados para la prueba de trazado de rayos un solo equipo

Varios equipos

Trabajadores| Tiempo
(seg.)
1 132
2 97
3 71
Trazado de rayos en varios equipos
140 4
21 T~ secuencial
100 <
]
2 80
S 60
a 40
20
0 T - -
1 2 3
Trabajadores

figura 4.4 Grafica de resultados para la prueba de trazado de rayos en varios equipos
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4.2.4 Interpretacién de los resultados

Contrario al proyecto anterior, ejecutar més de un trabajador en un solo equipo aumenta el
tiempo de término. Esto se debe a que la aplicacién PovRay es altamente demandante del
procesador, lo cual no deja tiempo libre de procesamiento para una ejecucion eficiente de las
demas aplicaciones.

Sin embargo, cuando hay un trabajador por equipo fisico, se observa una ganancia de tiempo
para la conclusién del proyecto. A pesar de la sobrecarga que implica Exigus por si mismo,
con s6lo dos trabajadores se pudo concluir el proyecto en un tiempo menor al necesario a una
ejecucién secuencial. Mds especificamente, para dos equipos fisicos el proyecto se ejecuto
1.19 veces mas rapido! con respecto a la ejecuciéon secuencial sin el uso de la
infraestructura. En el caso de 3 equipos la conclusién o aceleracién es 1.63 veces mas rapida
que su contraparte secuencial. Si estos cdlculos se realizan contra el tiempo de 1 sélo
trabajador usando la infraestructura Exigus, la aceleracién para 2 equipos es de 1.36 y para
3 equipos es 1.85, lo cual es lejano a lo que se esperaria, es decir, el incremento en los
equipos deberia proveer una aceleracién proporcional. Por ejemplo, para dos equipos la
aceleracion esperada deberia ser alrededor de 2, de la misma forma que para tres equipos, la

aceleracion deberia reflejar una reduccion de tiempo de alrededor de la tercera parte.
Debido a la orientacién de Exigus, lograr esta clase de aceleraciones no es posible, como se

puede constatar. Sin embargo, su valor se encuentra en todas las caracteristicas agregadas

que posee.

4.3 PROYECTO FACTORIZACION

4.3.1 Introduccién

Todos los nimeros enteros pueden ser expresados como un producto de nimeros primos,
aunque ello no quiere decir que se puedan encontrar facilmente los nimeros primos para un

entero dado. El problema de determinar cuales son los niimeros primos gue componen un

15 Este niimero se obtiene dividiendo el tiempo de un solo trabajador entre el tiempo de varios
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numero es denominado factorizacién. Existen varios métodos sencillos para factorizar, pero
todos tienen algo en comin: el tiempo requerido para factorizar un nimero se incrementa
exponencialmente conforme aumenta el nimero de digitos del mismo. Uno de los métodos
mas simples, el de prueba por divisién, consiste en dividir el nimero que se desea factorizar
entre todos los posibles nimeros desde 2 hasta la raiz cuadrada del nimero que se desea
factorizar. Este método funciona bien mientras no se trate de factorizar niimeros con mas de

13 digitos.

Existen otros métodos como Pollard p-1, Pollard rho, Williams p+1 y el algoritmo de fraccién
continuada, pero todos tienen el problema que se vuelven tan lentos como prueba por
division conforme el numero por factorizar se hace mds grande o si el nimero es

especialmente resistente a la factorizacién por estos métodos.

Los métodos mas avanzados para factorizacién son la criba cuadratica de campo (QFS por
las siglas en inglés de Quadratic Field Sieve), la curva eliptica y la criba del cuerpo de
nimeros (NFS por siglas en inglés de Number Field Sieve). NFS es actualmente el método
de factorizacién mas rapido y se utilizé en 1996 para factorizar un nimero de 133 digitos,
mientras que en 1999 se usé para la factorizacién de un nimero de 155 digitos. Aunque no
existe un algoritmo conocido para factorizar en tiempo polinomial, se sabe que la
factorizacién no es un problema NP completo. De hecho, un algoritmo para factorizar en

tiempo lineal puede ser implementado usando una computadora cuantica.

La implementacién de cualquiera de estos tres tiltimos algoritmos representa por si misma
un auténtico reto. Es necesario dominar las matemdticas complejas que involucran estos
algoritmos. Sin embargo, gracias a la generosidad de sus creadores, existen al menos dos
implementaciones disponibles en Internet para el algoritmo QFS, y lo que es ain mejor,
estdn disefiadas para lograr la factorizacién de un nimero de forma distribuida. En una de
las implementaciones, el equivalente al maestro estaba programado en lenguaje C,
mientras que los equivalentes clientes requerian de una maquina virtual de Java para
ejecutarse, debido a estar programados en el mismo lenguaje. La otra implementacion
requeria de un sistema capaz de manejar la interfaz de paso de mensajes o MPI (por las
siglas en inglés de Message Passing Interface). Como es fdcil de darse cuenta, ambas
implementaciones tienen requerimientos de software que no se encuentran comunmente en

los equipos de computo.
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Por lo tanto, si se queria factorizar un niimero por medio de QFS distribuido, era necesario
modificar y adaptar alguna de las implementaciones. Se eligié la implementacién basada en

MPI debido a que era la que contaba con la mejor documentacion.

En la versién original de la factorizacion por QFS usando MPI'S, un nodo del sistema,
denominado Maestro, atiende las solicitudes de nodos denominados esclavos, los cuales
realizan la mayor parte del trabajo. Un nodo esclavo le envia un mensaje al nodo Maestro
indicando su disponibilidad. Entonces el nodo maestro le envia el niimero sobre el cual se
estd realizando la factorizacién, denominado N, y un elemento de una secuencia de
numeros, denominado D. En base a N y a D el esclavo puede obtener cero o mas elementos
(denominados relaciones) que forman parte de 3 arreglos distintos, denominados Afx, Axb
y matriz de exponentes. Cada relacién obtenida tiene uno y sélo un elemento para cada uno
de los 3 arreglos distintos. Cuando el esclavo ha terminado de analizar el N y D, le indica al
maestro cuantas relaciones obtuvo y consecuentemente le envia estos datos. El maestro
recolecta los resultados y sigue enviando N y D a los esclavos que se lo soliciten hasta que se
hayan obtenido minimo R relaciones. El nimero de relaciones por obtener depende mucho
del nimero a factorizar y no tanto del tamario del mismo. Por ejemplo, para dos nimeros de
50 digitos, puede darse el caso que el primero requiera de 535 relaciones, mientras que el
otro puede requerir hasta 2350. Cuando el maestro ha juntado las R relaciones que necesita,

puede obtener por si mismo y en un tiempo minimo, la factorizacién del numero N.

Para adaptar esta version QFS basada en MPI, se modifico el codigo del nodo cliente para
que en vez de enviar y recibir mensajes, leyera los nimeros N y D de dos archivos distintos,
v las relaciones encontradas las guardara en tres archivos, uno para los elementos del
arreglo Afx, otro para Axb y un tltimo para la matriz de exponentes. El cédigo del nodo
maestro se modificé para que generara los trabajos basindose en la secuencia de niimeros D
y las relaciones que se necesitaban. Principalmente con estas modificaciones, fue posible

realizar la factorizacién de un ntimero grande usando la infraestructura Exigus.

16 Consultar http//www.daimi.au.dk/~michael/qs/
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4.3.2 Descripci6n de los trabajos, aplicaciones y herramientas creadas

Aplicacién. Para la implementacién del algoritmo QFS de forma distribuida, se comenzé
primero por crear un aplicacién que dado el niimero N por factorizar y un nimero D, fuera
capaz de encontrar las relaciones posibles y crear un vector con los valores resultantes para
la matriz Axb, Afx y la de exponentes. El resultado fue un programa ejecutable, denominado

gfscli.exe. Este programa lee los siguientes argumentos de la linea de comandos:

gfscli.exe archNum archD archAfx archAxb archExpMtx archRels

Donde:

archNum es el nombre del archivo en formato ASCII que contiene el niimero a factorizar.

archD es el nombre del archivo en formato ASCII que contiene una secuencia de niimeros

D sobre los cuales trabajar.

archAfx es el nombre del archivo en donde se guardaran los resultados del arreglo Afx
para las relaciones encontradas.

archAxb es el nombré del archivo en donde se guardardn los resultados del arreglo Axb
para las relaciones encontradas.

archExpMtx es el nombre del archivo en donde se guardarén los resultados de la matriz de

exponentes obtenida para las relaciones encontradas.

archRels es el nombre del archivo en donde se indicaran el niimero total de relaciones
encontradas para toda la secuencia de niimeros D proporcionada.

Tomando en cuenta esto, la aplicacién esta lista para ser distribuida en un archivo

denominado gf$eli-1.00.zip que ci;ntiene el archivo ejecutable gfscliexe y la firma digital del

contenido, signature.

Trabajos. Una vez teniendo la aplicacién, la creacién de los trabajos fue muy simple. Solo
bastaba agregar el nimero por factorizar, junto con la secuencia de nimeros D, para que la

aplicacion tuviera los elementos necesarios con los cuales trabajar.

Nombre usado: gfsXXXXX.zip (donde X puede ser cualquier digito)

Dependencias: gfscli-1.00.zip
Archivos que contiene’ qfsXXXXX.xml, num.txt, d.txt, signature
Archivos que produce: afx.txt, axb.txt, expMtx.txt, rels.txt
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Descripcién del contenido de cada archivo que contiene el trabajo

num.txt Aqui se especifica el numero por factorizar en formato ASCII.

d.txt En este archivo se encuentran una secuencia de niimeros en formato
ASCII, cada uno en una linea de texto diferente.

qfsXXXXX. xml Es la especificacién del trabajo

jemplo d 1 i6n de trabajo:

<?xml version="1.0" standalone="yes" ?>
<Job id="qgfsXXXXX'>
<Dependencies>
<App>qfscli-1.00.zip</App>
</Dependencies>
<Tasks>
<Task id='x' rightExitCode='0" retries='0' timeToRetry='0"'>
<Process>gfscli.exe num.txt d.txt afx.txt axb.txt expMtx.txt rels.txt</Process>
</Task>
</Tasks>
<Results>
<Package fileName='gfsXXXXX-res.zip' ziplevel='1l"'
upload='http://MASTER/cgi-bin/resrecv.exe' >
<FileToPack>afx.txt</FileToPack>
<FileToPack>axb.txt</FileToPack>
<FileToPack>expMtx.txt</FileToPack>
<FileToPack>rels.txt</FileToPack>
</Package>
</Results>

</Job>

Herramientas. Se crearon tres herramientas adicionales a los trabajos y la aplicacién. La
primera herramienta, denominada ¢fSjbmkr.exe, tiene la funcién de crear los trabajos para
un numero dado. Sin embargo, aqui se presenté un problema muy interesante. Aunque se
conoce el nimero de relaciones que se necesitan para factorizar un numero N, usando QFS,
se desconoce cuantas relaciones se encontraran por cada nimero D sobre el cual se trabaje.
En algunos casos un solo nimero D puede regresar todas las relaciones necesarias mientras
que en otros se obtienen en promedio 1 6 2 relaciones por cada 10 numeros D. Bajo

observaciones empiricas se encontré que la distribucién de las relaciones encontradas es
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relativamente uniforme. Viendo esto, la herramienta que realiza los trabajos obtiene por si
misma el 1% de las relaciones totales y en base a ello hace un estimado de cuantos nimeros
D se deben generar. Debido a que el estimado puede ser inexacto, los trabajos se crean sobre
el calculo estimado de niimeros D mas un 70%. Una vez conociendo el total de nimeros D
sobre los cuales trabajar, el usuario de la herramienta especifica el niimero de trabajos que
se desean crear y en cada trabajo se agrega la fraccién correspondiente de niimeros D, junto

con el nimero por factorizar y la especificacién de trabajo.

La otra herramienta, denominada gfsMonitor, tiene relacién con el desconocimiento de las
relaciones que se obtendrdan para un niimero D. Debido a que los trabajos se hacen sobre un
estimado, existe la posibilidad de obtener el niimero total de relaciones necesitadas antes de
que todos los trabajos sean resueltos, desperdiciando con ello tiempo. La solucién a este
problema fue crear un programa que se ejecuta del lado del maestro. Este programa
constantemente revisa por los trabajos que el maestro Exigus haya marcado como resueltos
y en base a ellos lleva la contabilidad de las relaciones obtenidas hasta el momento. En el
momento en que las relaciones sean mayores o iguales a las necesarias, el programa
qfsMonitor marca por si mismo los trabajos restantes como resueltos para que no se asignen
mas. Una vez hecho esto, junta todas las relaciones y guarda los respectivos datos en tres
archivos: afx.txt, axb.txt y expMtx.txt, los cuales se usardan en el paso final de la

factorizacién.

Por dltimo, la tercera herramienta, denominada simplemente gfs.exe, toma los archivos con
los arreglos Afx, Axb y la matriz de exponentes, junto con el nimero a factorizar, y trata de
obtener la primera factorizacién no trivial para el nimero dado. El resultado de la
factorizacién lo guarda en dos archivos, factord.txt 'y factorB.txt, los cuales contienen los dos

factores del nimero dado en una representacion ASCIIL.
4.3.3 Pruebas realizadas en uno y varios equipos fisicos
El hardware y software utilizado son idénticos a los descritos para el proyecto Espera

Condiciones de ejecucién de la infraestructura Exigus: Se crearon 50 trabajos. No se usé

ningin método de tolerancia a fallos y se especificé que fuera 1 el nimero méximo de
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trabajos por asignar. Del lado del Maestro se ejecutaba al mismo tiempo la herramienta

qfsMonitor para determinar el momento que debian parar la asignacién de trabajos.

Nimero factorizado: El nimero elegido para factorizarse fue el 227° nimero fibonacci, el
123227981463641240980692501505442003148737643593, que tiene 48 digitos.

La factorizacién de este niimero es:

23609 x 5219534137983025159078847113619467285727377, la cual se comprobé usando la

infraestructura Exigus.

Resultados:
El nimero tardé 89 segundos para ser factorizado de forma secuencial sin hacer uso de la
infraestructura Exigus. Usando la infraestructura, los resultados para un nimero variado

de trabajadores fueron:

Un solo equipo
Trabajadores| Tiempo
(seg.)
1 125
2 126
4 126
8 135
1
I Factorizacién en un solo equipo
|13,
‘ 1344
132 |
2 130
2 128
=
§ 126
124 1' |
122 | !
| ozl ! SN S s ‘
[ 1 2 4 8
Trabajadores ‘

figura 4.5 Grafica de resultados para la prueba de factorizacién un solo equipo
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Trabajadores| Tiempo
(seg.)
1 125
2 93
3 67
Factorizacion en varios equipos
140 -
120
100 4
w
2 &
3’ 60
40
20 -
0 v
1 2 3
Trabajadores

Figura 4.6 Grifica de resultados para la prueba de factorizacién en varios equipos

4.3.4 Interpretacién de los resultados

Realmente no hay muchos comentarios que realizar sobre los resultados que no se hayan

realizado ya. Si se toma la aceleracién respecto al tiempo de un solo trabajador, la

aceleracién para dos y tres equipos es 1.34 y 1.86 respectivamente, lo cual es muy parecido

al caso del proyecto de trazado de rayos. Sin embargo, como se puede notar en la grafica,

solo hasta que se usan 3 trabajadores en equipos fisicos distintos es cuando se obtiene una

ganancia de tiempo respecto a la ejecucién secuencial de la factorizacién, la cual es de 1.36.

Estos datos sugieren que mientras no se usen aplicaciones optimizadas para algin tipo de

procesador en particular, se pueden esperar las mismas aceleraciones para un grupo de

equipos fisicos y diferentes provectos.
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4.4 CONCLUSIONES

En este capitulo se mostraron las pruebas realizadas usando la infraestructura I:]xig'us. A
pesar de ser solamente tres los proyectos probados, proporcionan un panorama de como
puede ser usada la infraestructura en proyectos variados y los aspectos a tomar en cuenta
en cuanto al momento de usarla. Solamente probando la infraestructura en diversos
proyectos es como se pueden distinguir las fortalezas y debilidades y por tanto, determinar
si es util a los intereses propios. Respecto a las debilidades, en el siguiente capitulo, se
ofrecen una serie de recomendaciones en cuanto a como mejorar la infraestructura en varios

aspectos.
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5. RECOMENDACIONES Y CONCLUSIONES

Una vez que se ha dado por terminado el trabajo del disefio, implementacién y prueba de la
infraestructura Exigus, sélo faltan realizar dos cosas: 1) dar una serie de recomendaciones
sobre las formas en que se puede llevar a cabo una mejora continua y seguimiento de la
infraestructura Exigus y 2) indicar las conclusiones a las que se llegaron después de dar por

concluido el proceso de la realizacién de esta tesis.

5.1 RECOMENDACIONES

La infraestructura Exigus presentada, desarrollada, implementada v probada a lo largo de
todo este trabajo es funcional, eficiente, portable, segura, mantenible y facil de usar, en
mayor o menor grado, dependiendo de quien, para qué y como se use. Sin embargo hay
aspectos que se pueden mejorar o adicionar, los cuales quedan a criterio de quien se decida a

hacerlo. La disposicién del cédigo fuente y este documento son los medios principales para

llevarlo a cabo.

La siguiente es una lista de caracteristicas, algunas mds féciles de implementar que otras,
que se pueden adicionar al trabajo realizado y que de alguna forma, lo mejoran. Los

elementos de esta lista no se presentan de acuerdo a algin criterio de ordenacién especifico,
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como podria ser un menor o mayor grado de dificultad, sino mds bien quedan a

consideracion de quien decida hacerlo, de acuerdo con sus conocimientos y experiencia.

1. En el caso de proyectos en los que se pretenda la colaboracién o participacién abierta
sin animo de lucro, es recomendable que las estadisticas de cada trabajador se
desplieguen en un pagina Web junto con informacion de la persona que colabora
donando tiempo de PC. Se puede hacer esto més atractivo permitiendo que las
personas que colaboran formen grupos y asi sumar sus tiempos. Cada determinado
periodo se pueden realizar premiaciones simbélicas a aquellos grupos y colaboradores
individuales destacados, para asi fomentar la competencia entre todos.

2. En la implementacién del trabajador se utiliza un programa externos para transferir
archivos desde y hacia un servidor Web, tanto en modo seguro como en modo
inseguro. “Llamar” éste programa externo involucra la creacién de procesos ajenos
que afectan en cierta medida el desempernio del trabajador. Aqui la recomendacion
consiste en integrar la funcionalidad necesaria en el trabajador por medio de
bibliotecas estéticas o dinamicas y asi evitar crear nuevos procesos continuamente.

3. El trabajador se ejecuta siempre en prioridad normal del sistema, por lo que en
algunos casos se puede degradar el desempeno general del equipo donde se ejecuta.
La recomendacién consiste en permitirle al duefio del equipo determinar con que
prioridad desea que se ejecute el trabajador para que no afecte sus intereses.

4. El trabajador utiliza varios archivos en formato XML y texto plano para apoyarse en
la realizacién de sus deberes. El problema con estos archivos es que son facilmente
entendibles, por lo que es recomendable codificarlos (no cifrarlos) de cierta forma que
obscurezcan su contenido y evitar alteraciones e inconsistencias casuales y por tanto,
posibles colapsos en la ejecucién del trabajador.

5. Toda aplicacién que se ejecuta en el trabajador tiene que estar preparada para
terminar su ejecucién en cualquier momento, a peticién explicita o causas externas.
En caso de contar con el cédigo fuente de la aplicaciéon a ejecutar, simplemente se
puede agregar funcionalidad para que se creen puntos de restauraciéon y asi
continuar las operaciones en caso de terminacién externa. En el caso de no contar con
el codigo fuente el problema es mucho mayor, ya que se debe crear copias continuas
de la imagen del programa en ejecucién, junto con los recursos que esté usando, lo

cual por si mismo es un reto importante.
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6. Un ambiente de caja de arena es aquel en el cual se gjecuta un programa y limita el
accionar del mismo. De esta forma, se pueden evitar los dafios ocasionados por virus
o codigo potencialmente danino. Existen ambientes de caja de arena comerciales o de
libre distribucién que se pueden usar, pero que ocupan un espacio considerable en
disco duro, lo cual afecta el tiempo de descarga y limita la participacién de posibles
colaboradores. Si no es posible obtener un ambiente de caja de arena pequenio, seria
conveniente evaluar la integracién de uno grande, tomando en cuenta que cada vez
mas personas tienen acceso a banda ancha y son maés concientes de los riesgos de
seguridad.

7. La forma mas rapida de generar los trabajos que forman un proyecto es por medio de
pequefios programas concretos vy guiones de ejecucién (archivos de programacién de
lotes en Windows y Shell en Unix) para escribir archivos en formato XML, comprimir
en formato Zip, firmar digitalmente, copiar, cortar, borrar archivos, ete. Sin embargo,
esta clase de conocimientos no estan disponibles al alcance de todos. Para facilitar la
implementacion de un proyecto, se pueden crear programas con interfaces graficas
que guien y faciliten, en la medida de lo posible, a las personas para generar los
trabajos que conforman un proyecto. Aqui la dificultad radica en que no existe una
forma tnica de partir un problema grande en otros méas pequefios y conformar los
trabajos, ya que la mayor parte de los proyectos tienen naturaleza tnica.

8. El maestro estd formado por un servidor Web, un DBMS y un programa que en su
concepcién mas simple, coordina a ambos. Estos tres programas se pueden ejecutar
en distintos equipos cada uno. Seria recomendable repetir las pruebas realizadas,
para un maestro con un ambiente de ejecucién en multiples equipos y observar la
ganancia de desempenio.

9. No todos los sistemas operativos se comportan igual, en especial aquellos de la
familia Unix. Siempre ha sido de interés determinar cual es el mejor sistema
operativo para una aplicacién y una carga de trabajo dada. Seria interesante
observar las variaciones de desempernio en la ejecuciéon del Maestro para distintos
sistemas operativos. Esto se facilita en gran medida ya que el servidor Web Apache y
el DBMS MySQL estan disponibles para gran numero de sistemas operativos, tanto
de Windows como familias de Unix. Ya que el programa que coordina al servidor Web
y al DBMS en el Maestro estd escrito en Java, también facilita este tipo de pruebas

debido a la conocida portabilidad de Java.



160

10. Los mensajes que se intercambian entre el maestro y los trabajadores son cortos en
la implementacién actual. Una futura extensién de estos mensajes para contener
mayor informacion implicaria un mayor consumo de ancho de banda, por lo que seria
ideal comprimir estos mensajes antes de enviarlos.

11. Asi como esta definida e implementada la infraestructura actual, el manejo de varios
maestros para asi atender a mas trabajadores estd realizado de forma parcial. Una
caracteristica muy atractiva seria poder generar dos clases de maestros: uno
primario y uno secundario. Un maestro primario se encargaria de atender solamente
a maestros secundarios, mientras que estos tiltimos seria los encargados de atender a
los trabajadores.

12. Una vez que se cuenten co’n varios maestros y una jerarquia entre ellos, lo ideal es
balancear la carga de trabajo total del proyecto de forma dindmica entre todos los
maestros. El balanceo dindmico es muy importante ya que permite el ingreso de
nuevos maestros al proyecto, una vez iniciado éste, aligerando la carga todos los
maestros actuales.

13. Los trabajadores por omisién siempre revisan la firma digital de los trabajos y las
aplicaciones que reciben. Sin embargo en ambientes donde se tiene control de los
equipos donde se ejecutan, una opcién interesante seria poder desactivar o activar a
voluntad o por medio de mensajes, la verificacion de las firmas, con fines de lograr un
mejor desempeno.

14. Los resultados que genera un trabajador para un trabajo dado se pueden enviar
cifrados o no hacia el maestro. Sin embargo, esto tiene que definirse al momento de
crear el trabajo y no puede ser cambiado. En ciertas ecircunstancias, seria
recomendable indicarle a un trabajador la forma en que deben enviarse los

resultados, va sean cifrados o no.

5.2 CONCLUSIONES

El objetivo principal de esta tesis era la creacién de herramientas que facilitaran la
realizacion de proyectos de computo distribuido basados en Internet, ofreciendo flexibilidad,

escalabilidad v seguridad. Este objetivo se cumplié, aunque no fue de una forma ni sencilla



161
ni rapida. Hubo una serie de problemas que se presentaron y que se tuvieron que resolver
para lograr este objetivo. De la solucién de estos problemas se obtuvieron una serie de
conclusiones, las cuales se presentan a continuacion.

Aunque las abstracciones que forman el modelo maestro-trabajador (obtener trabajos,
realizar trabajos, enviar resultados, asignar trabajos, recibir resultados) son sencillas de
entender, su implementacién es de gran complejidad. El aspecto mas dificil por resolver es
la forma en que se implementaran los trabajos y la forma de hacerlos. Las opciones de
implementaciéon para esto abarcan tecnologias de alto nivel como RMI, RPC, CORBA,
DCOM o implementaciones més simples como bibliotecas dindmicas, ejecutables nativos, u
objetos puros. Ambas clases de implementaciones son usadas tanto en proyectos como
herramientas y determinan la naturaleza de los problemas por resolver.

Una vez resuelto la implementaciéon de los trabajos y la forma de realizarlos, las dificultades
no terminan ahi. Es necesario tener conocimientos de comunicacién en redes,
multiprocesamiento, bases de datos, servidores de archivos, criptografia, compresion de
datos y sistemas operativos como minimo para poder empezar a disefiar e implementar los

aspectos que conforman una infraestructura.

En vista de todo lo contenido en una infraestructura para la implementacion de proyectos de
computo distribuido, no existe, al menos por el momento, una herramienta que sea facil de
usar y aprender para aquel que carezca de un nivel adecuado de conocimientos respecto al
computo distribuido y lo que conlleva. Una vez que se tiene ese nivel de conocimientos es
entonces cuando se puede discernir entre usar una u otra herramienta. No en balde algunas
companias que realizan esta clase de herramientas basan su fuente de ingresos no en el
licenciamiento del software, sino mas bien en el soporte y experiencia que pueden ofrecer en

la implementacién de un proyecto.

Por otro lado, el computo distribuido no es la solucién definitiva a las carencias de poder
computacional. Existen problemas en los que es necesaria una gran velocidad de
comunicacién entre los nodos que forman la arquitectura, para realizar el trabajo de forma
adecuada, como podria ser una supercomputadora o un cluster.

Aunque el problema se preste al uso de una arquitectura distribuida, hay que determinar el
valor de los resultados que se obtengan, asi como el riesgo que puede implicar confiar en
colaboradores externos. Por ejemplo, si se descubriera un algoritmo distribuido para

desarrollar una cura contra el VIH, lo mas adecuado seria rentar o comprar un cluster o
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supercomputadora, en vez de utilizar una infraestructura abierta basada en Internet. Esto
se debe a que los resultados comerciales de lograrse el objetivo serian muy altos, asi como
los riesgos basados en la pérdida, fuga o alteracién de la informacion. Con el uso de un
ambiente de mayor control como un cluster o una supercomputadora, se minimizan estos

riesgos en gran medida.



163

REFERENCIAS

[1]Baldoni, Roberto. Fundamentals of Distributed Computing: A practical Tour of Vector Clock
Systmslen lineal.En: JEEE Distributed Systems Online. feb. 2002
<http//dsonline.computer.org/0202/features/bal_print.htm>[Consulta: 14 mar. 2003].

(2] Berkeley Open Infrastructure for Network Computing (BOINC)en
linea).<http://boinc.berkeley.edu/>[Consulta: 14 mar. 2003]

[3]Breshears, C. y Fagg G.”A Computation Allocation Model for Distributed Computing Under
MPI_Connect"[en lineal. En: SOUTHERN SYMPOSIUM ON COMPUTING.
<http://pax.st.usm.edu/cmi/fscc98_html/present_html/cp.breshears.html>[Consulta: 14 mar. 2003].

[4]Breshears, Clay. Writing PVM Applicationslen lineal.
<httpi//csepl.phy.ornl.gov/pvm_guide/node3.html>[Consulta: 14 mar. 2003].

[5]Christopher, Thomas W. Overview of Parallel Computinglen lineal.
<http!//www.iit.edu/~tc/overview.html> [Consulta: 14 mar. 2003].

[6lc/imateprediction.net [en lineal.< httpi//climateprediction.net />[Consulta: 14 mar. 2003]
[7]Deitel, H.M., Deitel, P.J. C++ Cémo programar. Prentice Hall, 2a edicién, 1999.

[8)distributed computing - a searchWebServices definitionlen linea).
<http'//searchwebservices.techtarget.com/sDefinition/0,,sid26_gci760724,00.htm1>[Consulta: 14 mar.
2003).

[9)distributed.netlen lineal .<http://www.distributed.net>[Consulta: 14 mar. 2003].

[10]Elepar. What P2P Computing I's and Is not: Why Elepar Has no Peer in P2P Computing Gridslen
linea). <http://www.elepar.com>[Consulta: 14 mar. 2003].

[11] FIDAlen lineal.< http/fida.chem.washington.edu/>[Consulta: 14 mar. 2003]

[12]Fields, Scott. Hunting for Wasted Computing Powerlen lineal.
<httpi/fwww.cs.wisc.edwcondor/doc/WiscIdea.html>[Consulta: 14 mar. 2003].

[13] fightAIDS@homelen linea) .<http:/fightaidsathome.scripps.edu/>[Consulta: 14 mar. 2003]
[14] Folding @homelen lineal.<http://folding.stanford.edw>[Consulta: 14 mar. 2003]

[15]Foster lan y Kesselman C. Computational Gridslen linea).
<http://www.globus.org/research/papers/chapter2.pdf>[Consulta: 14 mar. 2003).

[16]Freedman, Alan. Diccionario de computacion. Mc Graw Hill, 1993.

[17]Hawick, Ken. High Performance Computing and Communications Glossarylen linea)
<http://www.npac.syr.edwnse/hpeegloss/hpeegloss. html>[Consulta: 14 mar. 2003].

[18] Internet-based Distributed Computing Projects [en
linea].<http://www.aspenleaf.com/distributed/distrib-projects.html>[Consulta: 14 mar. 2003]

[19)Java Remote Method Invocation- Distributed Computing for Javalen
lineal.<http://java.sun.com/marketing/colletaral/javarmi.html>[Consulta: 14 mar. 2003]



164
[20]Kacksuk Peter y Vadja Ferenc. Network-based Distributed Computing (Metacomputing/en linea)
<http://www.ercim.org/publication/prosp/NdBC.pdf>[Consulta: 14 mar. 2003].
[21]Kalakota, Ravi. “What is Distributed Processing?”[en linea). En: Client/Server Frequently Asked
Queait:'ons. 17 ago. 1998.Subject: 2.8 <http:/fisc.fags.org/fags/client-server-fag/> [Consulta: 14 mar.
2003].

[22]Maui High Performance Computing Center. LINDA INTRODUCTIOMen lineal
<http://phi.sinica.edu.tw/instruct/workshop/html/linda/linda.htm1>[Consulta: 14 mar. 2003].

(231 Mithral Client-Server Software Development Kitlen lineal.<http://www.mithral.com/products/cs-
sdk/>[ Consulta: 14 mar. 2003]

[24) MODELS@homelen linea).< http://lwww.cmbi.kun.nl/models/>[Consulta: 14 mar. 2003]
[25] MoneyBeelen lineal.< http://us.moneybee.net/>[Consulta: 14 mar. 2003]

[26]PLATFORM. Will P2P Computing Survive or Evolve into Distributed Resource Management en
linea). <http://www.platform.com/PDFs/whitepapers/p2p.pdf>[Consulta: 14 mar. 2003].

[27] QADPZen linea].< http:/iqadpz.sourceforge.net/>[Consulta: 14 mar. 2003]

[28]Sarmenta, Luis. Volunteer Computinglen linea).
<http://www.cag.les.mit.edwbayanihan/papers/phd/sarmenta-phd-mit2001.pdf>[Consulta: 14 mar.
2003].

[29] Seripps Research Institutelen lineal.<http://www.scripps.edu/>[Consulta: 14 mar. 2003]

[30] SETT@homelen lineal. <http://setiathome.ssl.berkeley.eduw/>[Consulta: 14 mar, 2003].

[31]Software Engineer Institute. Glossarylen linea).<http!//www.sei.cmu.edu/str/indexes/glossary/
[Consulta: 14 mar. 2003].

[32]Tanenbaum. Sistemas Operativos Distribuidos. Prentice Hall, 1996
[33]Tanenbaum. Sistemas Operativos: Diserio e implementacion. Prentice Hall, 1995
[34]Thuan, L. Thai. Learning DCOM. O'Reailly, 1999

[35]Vanhelsuwé, Laurence. “Create your own supercomputer with Java”[en lineal. En: JavaWorld. 01
ene. 1997 <http://www.javaworld.com/javaworld/jw-01-1997/jw-01-dampp _p.html>[Consulta: 14 mar.
2003]

[36] Wikipedia, the free Encvclopedialen linea] <http://en.wikipedia.org/wiki/>[Consulta: 09 may.
2004]

[37]Woltman. Mersenne.org Main Pagelen linea).<http://www.mersenne.org/>[Consulta: 14 mar.
2003].



165

GLOSARIO

Biblioteca. Conjunto de rutinas de software precompiladas listas para enlazarse con un

programa.

LAN.- Siglas en inglés de Local Area Network. Red de computadoras que cubren un érea

local, como una oficina o un hogar.

UDP.- Siglas en inglés de User Datagram Protocol. Protocolo minimo orientado a mensajes

de la capa de transporte. UDP no garantiza el envio de un mensaje.

XML.- Abreviacién en inglés de eXtensible Markup Language. Es una recomendacién para
creacion de lenguajes de marcado de propdsito especial y un subconjunto simplificado de

SGML, capaz de describir varias clases de datos.
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ANEXO A Preparacién del entorno de ejecucién del Maestro

bajo plataforma Windows

Introduccién

El siguiente procedimiento describe los pasos a realizar para configurar el entorno de ejecucién
del maestro Exigus. Cabe senalar que el maestro Exigus esta formado por tres componentes:

1. Servidor Web

2. Manejador de base de datos

3. Coordinador Exigus

El Coordinador Exigus requiere de al menos 32 MB de RAM y 10 MB de espacio en disco duro.
Los requerimientos minimos del servidor Web y del manejador de base de datos dependen de la
version que se esté utilizando. Para las versiones indicadas en este documento, un equipo con
128 MB de RAM y 50 MB de espacio libre en disco duro seran suficientes. Los procedimientos
de instalacion y configuracion indicados aqui pueden modificarse en algunos puntos, siendo la
experiencia propia la que determinara si es conveniente o no hacerlo. Las versiones de
software utilizadas en esta guia no son obligatorias, pero si recomendables.

Software usado

La siguiente es una lista de las aplicaciones utilizadas en esta guia:
¢ Windows 2000 Professional
Apache 1.3.27 (paquete: apache_1.3.27-win32-x86-no_src.msi)
MySQL 3.23.49 (paquete: mysgl-max-3.23.49-win.rar)
J2SDK 1.4.1(paquete: j2sdk-1_4_1-windows-i586.exe)
PHP 4.3.2 (paquete: php-4.3.2-Win32.zip) [opcional]
WinRar 3.20 (paquete: wrar320.exe) [opcional]

Instalacion del software
Es muy importante seguir el orden mostrado para evitar posibles inconvenientes.
Winrar 3.20

Solo es necesario en caso de no contar con un programa para manejar archivos en formato Zip
o Rar. La instalacion con las opciones por omision es la mas recomendada.

MySQL 3.23.49

1.- Se descomprime el archivo mysgl-max-3.23.49-win. rar en cualquier directorio, por
ejemplo c: \mysgl-max-3.23.4%-win

2.- En el directorio donde se descomprimieron los archivos se encuentra uno denominado
SETUP.EXE, ese es el archivo que hay que ejecutar para iniciar la instalacion.

3.- En un punto de la instalacion, se pide el directorio destino de los archivos, el directorio por
omisién, c: \mysql, es el mas recomendable.

4.- A continuacion se pide el tipo de instalacion. Seleccione “Typical”
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5.- Una vez concluida la instalacién, se configura MySQL para que se ejecute como servicio,
esto con el fin de que se inicie junto con el sistema operativo. Para ello, desde el simbolo del
sistema de Windows 2000, escriba:

c:\> c:\mysql\bin\mysgld=-nt --install
6.- Desde el simbolo del sistema escriba:

c:\> NET START mysql

Esto termina la instalacion de MySQL.

J2SDK 1.4.1
1.- Se inicia la instalacién ejecutando el archivo j2sdk-1_4 1-windows-1586.exe

2.- Si la version de Windows 2000 no tiene instalado Service Pack 2, el instalador mostrara una
advertencia recomendando instalarlo antes. Puede hacerse caso omiso de la advertencia y
elegir continuar con la instalacion.

3.- El directorio por omision, c: \j2sdk1.4.1, es el recomendado para la instalacion.

4.- Para ahorrar espacio, se pueden descartar los siguientes componentes de la instalacién, sin
ningln perjuicio:

+ Native Interface Headers

¢ Demos

+ Java Sources

5.- Para las demas opciones de instalacion, las presentadas por omisién son las recomendadas.

6.- Hay que configurar unas variables de entorno. En el panel de control, en el item “Sistema" y
en la pestaia "Avanzado”, hay que hacer clic en el boton con la leyenda “Variables de
entorno..”. En la seccion de variables de sistema, se hace clic en "Nueva.." y se introducen los
siguientes datos:

Nombre de variable: CLASSPATH

Valor de variable:
.;C:\j2sdkl.4.1\jre\lib\ext\dnsns.jar;C:\j2sdkl.4.1\jre\lib\ext\1ldapsec

.jar;C:\j2sdkl.4.1\jre\lib\ext\localedata.jar;C:\j2sdkl.4.1\jre\lib\ext
\sunjce provider.jar

Valor de variable debe ser una sola linea, sin espacios. A continuacion se presiona “Aceptar” y
otra vez "Aceptar”.

Esto termina la instalacion de J2SDK

Apache 1.3.27
1.- Se inicia la instalacion ejecutando el archivo apache_1.3.27-win32-x86-no_src .msi

2.- Cuando el programa instalador pida los datos del dominio de la red y el nombre del servidor
deben introducirse los correctos, en caso de disponerios. En caso contrario, no importa el valor
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que se introduzca. Se debe seleccionar la opcion de ejecutar Apache como servicio y presionar
el boton de “Next”

3.- Para ahorrar espacio, se puede seleccionar en el tipo de instalacion “Custom” y desmarcar la
opcion para instalar la documentacién. En esta pantalla también se elige el directorio donde se
instalara Apache. La ruta recomendada es c: \Apache

4.- Por el momento, es todo lo que se hara respecto a Apache. Mas adelante se modificaran
algunos archivos de configuracion, pero eso sera después.

PHP 4.3.2

1.- Se descomprime el archivo php-4.3.2-Win32.zip al directorio c: \php

2.- Se copian los archivos c:\php\sapi\phpd4apache.dll y c:\php\phpdts.dll al
directorio c: \apache\apache

3.- Se copia el archivo c: \php\php.ini-dist ac:\winnt\php.ini (hay que renombrario)

4.- Se abre el archivo de configuracion de apache, c:\Apache\Apache\conf\httpd.conf
y se agregan las siguientes lineas:

LoadModule php4_module c:/php/sapi/phpd4apache.dll
AddModule mod_php4.c
AddType application/x-httpd-php .php

Cada linea tiene un lugar especifico para agregarse dentro de ese archivo de configuracion. Lo
mas recomendable es utilizar la opcion de busqueda en el editor de texto usado, para encontrar
las secciones que tienen los “LoadModule”, "AddModule” y "AddType" y agregar la linea
respectiva después de la tltima similar encontrada.

5.- Ahora solo falta reiniciar el equipo donde se instalo todo el software,



169

ANEXO B Uso del ambiente de pruebas contenido en el CD
Introduccién

En el CD que acompana esta tesis se encuentran varios archivos relacionados con la
herramienta Exigus. En el archivo “exigus.zip” localizado en el directorio raiz del CD se
encuentran comprimidos varios directorios que organizan otros archivos. En particular los
directorios “pruebas” y “utilidades” contienen lo necesario para realizar pruebas locales tanto del
maestro como del trabajador, bajo sistema operativo Windows, y asi comprender mejor su
funcionamiento. La siguiente guia ilustra los puntos importantes de como usar este ambiente de
pruebas.

Antes de continuar, es necesario instalar los programas adicionales que requiere el maestro, es
decir, el servidor Web, el manejador de base de datos y el ambiente de ejecucion de java, junto

con el interprete PHP. Para una descripcion detallada de como instalar y configurar estos
programas, constltese el Anexo A de esta tesis.

Preparacién del ambiente basico de pruebas

Descomprimase el archivo “exigus.zip” en la unidad “C" y en el directorio “exigus”. Es muy
importante que sea esta unidad y directorio debido varios archivos hacen referencia a esta ruta.
Una vez descomprimido el archivo se tendran los siguientes directorios:
C:\exigus\codigoFuente\

C:\exigus\otros\

C:\exigus\pruebas\

C:\exigus\utilidades\

Ahora, asegurese que todos los archivos y directorios de c:\exigus no tengan el atributo de
solo lectura.

Existen 3 proyectos con sus respectivos trabajos listos para ser probados, referidos en este

documento como “espera”, "povray” y "factorizacion”. Lo mas recomendable es revisar primero
el proyecto “espera” para después observar el funcionamiento de los demas.

Prueba del primero proyecto, “Espera”

Guia rapida para iniciar el proyecto

Windows 2000:

1.- Si es el primer proyecto que se prueba, ejecttese el archivo de lote de comandos
C:\exigus\pruebas\maestro\prepararMaestro-Win2000.bat

2.- Ahora ejecutese el archivo el archivo de lote de comandos
C:\exigus\pruebas\proyectos\espera\inicializarProyectoEspera-Win2000.bat

Windows 98:

1.- Si es el primer proyecto que se prueba, ejecutese el archivo de lote de comandos
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C:\exigus\pruebas\maestro\prepararMaestro-Win98.bat

2.- Ahora ejecitese el archivo el archivo de lote de comandos

C:\exigus\pruebas\proyectos\esperalinicializarProyectoEspera-Win98.bat

Windows 98 y 2000:
3.- Ejecutese el siguiente archivo de comandos por lotes:

C:\exigus\pruebas\maestro\ejecutarMaestro.bat

4.- Ahora ejecute el archivo:

C:\exigus\pruebas\trabajadores\basel\ExigusWorker.exe

Con esto el coordinador Exigus habra iniciado, junto con un trabajador. En ambos casos se vera
en su respectiva consola el progreso de las actividades que estan realizando ambos. Una
descripcion detallada de estas actividades se muestra mas adelante en este documento.

Explicacién y objetivo de los pasos anteriores

Para evitar editar el archivo de configuracion del servidor apache, se cre6 una estructura de
directorios bajo el directorio c:\Apache\Apache\htdocs\. En el subdirectorio espera\apps se
copio el archivo que contiene la aplicacion especifica para este proyecto. En el subdirectorio
espera\jobs se copiaron 32 trabajos listos para ser distribuidos entre los trabajadores. En el
subdirectorio espera\results se guardaran los resultados que regresen los trabajadores.
Ahora cabe preguntarse, ;como sabe el coordinador Exigus en donde se encuentran los
trabajos y la aplicacion para un proyecto dado? y scomo sabe en que directorio guardar los
resultados? La respuesta a ambas preguntas se encuentra en varios archivos de comandos
SQL ejecutado en el paso 2 en ambas plataformas.

Este archivo, primero crea las tablas que forman la base de datos exig2, usando instrucciones

como:
CREATE TABLE workers(
idWorker char (64) not null,

Posteriormente se crean las claves de hasta 27 trabajadores, con instrucciones del tipo:

INSERT INTO workers VALUES('idWorker0O1',-1,NOW(),"'',"'',""');:
INSERT INTO workers VALUES('idWorker002',-1,NOW(),"''

A continuacién se introducen en la base de datos los nombres de archivo y las claves de los
trabajos:

INSERT INTO jobs VALUES('esp00001', 1, 'esp00001l.zip','',"''):
INSERT INTO jobs VALUES('esp00002', 1, 'esp00002.zip'

Para cada registro de trabajo existe un campo que indica la clave del perfil de hardware usado
para determinar a quien se le puede asignar un trabajo. Pues bien, para la muestra anterior esa
clave de trabajo es 1 y el registro correspondiente es el siguiente:
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INSERT INTO jobProfiles VALUES(1,5,9999,1,10);

El perfil de trabajo anterior indica que el trabajador debe tener un procesador minimo de 5 Mhz,
con un maximo de 9999 Mhz, con minimo 1 MB de RAM y al menos 10MB de disco duro libre.
Como se puede notar, el objetivo es que todos los trabajos se puedan asignar a cualquier
trabajador.

La dltima instruccion SQL que se ingresa en la base de datos es la siguiente:

INSERT INTO proyectVars VALUES( 0, -- método de tolerancia a fallos
2, == votos minimos usado en voto mayoritario
0.1, -- tasa g de inspeccidn al azar de trabajadores
0.2, -- porcentaje de trabajadores considerados saboteadores
0.9, -- umbral de credibilidad para aceptar un trabajo
1, -- tiempo de espera para un nuevo trabajador
l, -- tiempo de espera para solicitar trabajo
1, -- tiempo de espera para aceptar resultados
1, -- numero miaximo de trabajos gque se asignardn por

-- trabajador
'C:\\Apache\\Apache\\htdocs\\espera\\results\\', -- ruta
-- absoluta donde se guardaran los resultados
'http://localhost/espera/jobs/', -- prefijo URL para
-- descargar trabajos

‘htetp://localhost/espera/apps/', -- prefijo URL para

-~ descargar aplicaciones

'espera-1.00.zip'}); -- lista de aplicaciones que deben tener
--los trabajadores para el proyecte actual

Todos estos campos se encuentran documentados en el capitulo 3 de la tesis. Cuando inicia el
coordinador Exigus, se leen estos datos de la base de datos. En particular, se puede observar
donde se indica que se guardaran los archivos de resultados. El caso de los prefijos URL para
descarga de aplicaciones y trabajos requiere de mas explicacion. Cuando a un trabajador se le
asigna un trabajo, se le indica la direccion URL completa de donde debe descargarlo. Para
formar esta direccion se une el nombre del archivo del trabajo y el prefijo URL para descargar
trabajos.

En una instalacion por omisidon, el servidor Apache toma el directorio
C:\Apache\Apache\htdocs COmMO su ruta base para buscar los archivos que servira a los
solicitantes. De esta forma, cuando un trabajador solicita el archivo
http://localhost/espera/jobs/esp00001.zip, el servidor Apache por omision intenta
leerlo siguiendo la ruta c: \Apache\Apache\htdocs\espera\jobs\esp00001.zip

que es a donde se copiaron los archivos. Esto mismo se repite para las aplicaciones.

Solamente para dejar en claro el papel del servidor Web cabe preguntarse, jcomo saben los
trabajadores a donde deben de subir los resultados? Eso se responde observando los trabajos.
En la especificacion del trabajo, se indica el archivo y la direccion URL del archivo CGI que
recibira los resultados. El fragmento en concreto para un trabajo es el siguiente:

<Results>
<Package fileName="esp00009-res.zip" zipLevel="1"
upload="http://127.0.0.1/cgi-bin/resrecv.exe">
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En los pasos anteriores se copio el archivo resrecv.exe al directorio C: \Apache\Apache\cgi-
bin, que es el directorio por omision donde el servidor Apache intenta leer los archivos -
ejecutables CGl. Cuando se llama a ese ejecutable a través de una solicitud http, el servidor
Apache pasa el control al programa CGl resrecv.exe. Si se cumplen las condiciones de
tiempos y tamanio (detalladas en el capitulo 3, en la implementacién del maestro) el archivo que
envia el trabajador se guarda en el directorio para recepcion de resultados indicado en la base
de datos, mas en concreto, en la tabla proyectVars.

Descripcion de las actividades del trabajador y el Coordinador Exigus

(Nota.- Por omisién el Coordinador Exigus se ejecuta mostrando la menor informacion posible.
Para corregir esto, modifique el archivo

C:\exigus\pruebas\maestro\master.ini

para cambiar la opcidn minimal output no @ minimal output yes)

Cuando inicia el trabajador y el Coordinador Exigus (que por simplicidad se llamara maestro a lo
largo de este documento) en ambos se muestran consolas de intérprete de comandos donde
muestran su actividad, como muestran las siguientes figuras B.1y B.2

En el momento en que la version para pruebas del trabajador inicia, se muestra un menu con las
posibles acciones que se pueden realizar. Mientras no se seleccione una opcién en particular, el
trabajador realizara sus funciones normalmente.

Una vez iniciado el trabajador, lo primero que hace es revisar que todas las aplicaciones con las
que cuenta no hayan sido alteradas de alguna forma, si alguna ha sido modificada, la elimina. A
continuacion se determina el estado por iniciar y empieza el ciclo del trabajador.

Suponiendo que el trabajador inicia sin clave de trabajador, aplicaciones y trabajos, las
actividades realizadas son las que a continuacion se muestran. Primero, el trabajador solicita
una clave de trabajador:

*+* [ESTADO_OBTENER_CLAVE_TRABAJADOR]***
Connecting with Master:[Master local] in [localhost:7154]...

Si el maestro no se estd ejecutando, se muestra un mensaje relativo a ello, se realiza una
espera temporal y se vuelve a tratar la Gltima accién:

**+ [ESTADO_OBTENER_CLAVE_TRABAJADOR] ***
Connecting with Master:[Master local] in [localhost:7154]...

Master unreachable

*** [ESTADO_ESPERA] (505 milis) ... ****
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trabajador EXIGUS ha iniciado. En cualgu
nomento puede introducir alguno de los valores
mostrados para realizar la acci¥n correspondiente

Las opciones de control del trabajador son:
B para detenerse
1 para continuar
2 para terminar
cualguier otro valor para mostrar este menu

Validando firmas digitales de

El estado donde debe iniciar es:G

wun [ESTADO_OBTENER_CLAVE_TRABAJADOR ] %sm
Connecting with Master:[Master locall in [localhost:71541...
Haster unreachahle

waun [ESTADO_ESPERA 1CS5A5 milis). .. wsmn

wun [ ESTADO OBTENER_CLAVE_TRABAJADOR ]swmw

Connecting with Master:[Master locall in [localhost:7154]1...
Master unreachable

[ |
wex[ESTADO_ESPFRAIC671 milis). .. wewuw

figura B.1 Consola de intérprete de comandos para un trabajador

l Srlec clonar C:\W rm‘l'\Syst:m‘.IZ\cmd.zxe

llkl 4. I‘Jl eNLibs a-l: ).11-;,‘\ |lk1 4. 1\1;].\..[& s
2sdkl.4.15jreslibvexthdnsns. jar;Cing ikl 4. l\JPP\llh\ﬂxt\lﬂdn"
4. 1\]rﬂ\11h\cxt\lunaleddtd Jar;Cyg dkl.4.1vjrexlibhexts\zun jce
igusMasterJava. jar 7154 master.ini

EXICHASTER attendig requests in port 7154

[wwxTrabajos restante: J2mmn]

Nueva solicitud de 1 8.8.1:2133

Trabajador [No registradol f

Solicitud: Nueva clave de-:trabajador

Accion real da: se asigno la clave [idWorker8fi]

Nueva solicitud de 127.8.8.1:2135

Irabajador [idWorker@@l ]

Solicitud: Trabajo

ficcion realizada: Se le indico gque debe actualizar aplicaciones
Aplicaciones: espera-1.88.zip

Nueva solicitud de 127.0.8.1:3138
Trabajador [idWorkerB@i ]

Solicitud: Trabajo

Accion realizada: Se le asignaron trabajos
Trabajos: [espBB881L 1

figura B.2 Consola de intérprete de comandos para el coordinador Exigus

Cuando por fin se puede contactar al maestro, éste revisa si puede asignar una clave de
trabajador. En caso afirmativo se muestra un mensaje similar al siguiente en la consola del
maestro:

Nueva solicitud de 127.0.0.1:2133

Trabajador [No registrado]

Solicitud: Nueva clave de trabajador

Accion realizada: se asigno la clave [idWorker001]

Del lado del trabajador se muestra lo siguiente:

++ [ESTADO_OBTENER_CLAVE_TRABAJADOR] ***
Connecting with Master: [Master local] in [localhost:7154]...
Nueva clave de bajador asignada:[idWorker001]
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Ahora que el trabajador tiene su clave respectiva, solicita trabajos.

*** [ESTADO_OBTENIENDO TRABAJOS]***
Connecting with Master:[Master local] in [localhost:7154]...

El maestro recibe la solicitud y determina si el trabajador cuenta con las aplicaciones necesarias
para el proyecto actual. Debido a que el trabajador no tiene ninguna, el maestro determina que
debe actualizar aplicaciones. En su salida se muestra:

Nueva solicitud de 127.0.0.1:2135

Trabajador [idWorker001]

Solicitud: Trabajo

Accion realizada: Se le indico gue debe actualizar aplicaciones
Aplicaciones: espera-1.00.zip

El trabajador descarga la aplicacion que le indica el maestro. Como no se obtuvieron trabajos,
se vuelven a solicitar trabajos:

Descargando archivo (1/1] (espera-1.00.zip) del servidor...OK

e ESTADO_OBTENIENDO TRABAJOS | i
Connecting with Master:[Master local] in [localhost:7154]...

El maestro recibe la nueva solicitud de trabajos. Como ahora si el trabajador cuenta con la
aplicacion necesaria, le asigna un trabajo:

Nueva solicitud de 127.0.0.1:2138

Trabajador [idWorker001]

Solicitud: Trabajo

Accion realizada: Se le asignaron trabajos
Trabajos: [esp00001 ]

El trabajador descarga el archivo de trabajo y procede a realizarlo:
Descargando archivo [1/1] (esp00001l.zip) del servidor...OK

wkw [ ESTADO_HACI ENDO_TRABAJOS ] g

Resumiendo trabajo

en:c:\exigus\pruebas\trabajadores\basel\jobs\esp00001\
Haciendo tarea(l/1]...terminada. Val ret:0

Cuando el trabajador termina de hacer todas las tareas para todos los trabajos que tiene por
hacer, procede a enviar los resultados:

exew | ESTADO_ENVI%NDO_RESULTADDS | o
Se encontraron 1 archivos para subir
subiendo archivo[esp0000l-res.zip]...0OK

Del lado del maestro, si el resultado se ha confirmado como valido, lo Gnico que se muestra es
que ahora es menor el nimero de trabajos por hacer:

[***Trabajos restantes: 21*%**]
[***Trabajos restantes: 20***]
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El trabajador vuelve a solicitar trabajos y el ciclo se repite. Finalmente, cuando el maestro
determina que ya no hay mas trabajos por asignar, se muestra el tiempo que tomo el proyecto
en completarse y le indica a los trabajadores que esperen un momento:

[***Trabajos restantes: Q***]

[---Reporte al marcar todos los trabajos como resueltos---]
[lTiempo del proyecto(ultimo resultado y primera asignacion):68 segs.
[---Fin del reporte---]

Nueva solicitud de 127.0.0.1:2341

Trabajador [idWorker001]

Solicitud: Trabajo

Accion realizada: Se le indica que espere 1 segundo
Motivo:No hay mas trabajos por asignar

El trabajador interpreta la respuesta y espera el tiempo indicado por el maestro:

*** [ESTADO_OBTENIENDO_TRABAJOS] ***
Connecting with Master: [Master local] in [localhost:7154]...

*#+* [ESTADO_ESPERA] (1000 milis)...****

"‘[ESTADO_OBTENIENDO_TRABAJOS]‘**
Connecting with Master:[Master local] in [localhost:7154]...

El trabajador continuara solicitando trabajos hasta que el maestro le asigne alguno o hasta que
el duefio del equipo donde se ejecuta le indique explicitamente que termine:

*‘*[ESTADO_OBTENIENDO_TRAEAJOS}"'
Connecting with Master:[Master local] in [localhost:7154]...

*** [ESTADO_ESPERA] (1000 milis)...****
Terminando trabajador...

Se recibio indicacion externa de terminar...
Se recibio indicacion externa de terminar...

AR E R E R AR AR A F AR AR R R R AR R R I I A R T R R F R A TR AR AT T AR R R R R R T AR FE

******Terminacion externa. termina ya el programa*****
A AR SRR RS EEs RS R Rttt Rl iRt sttt iRttt Rl S

El texto informativo mostrado no es exclusivo para la version de pruebas del trabajador.
Constantemente el trabajador actualiza el archivo exigGeneral.xml para indicar las actividades
que esta realizando actualmente. Un programa que pueda leer este archivo puede mostrar la
informacion de la forma gue le parezca conveniente.

Por ejemplo, la secuencia de figuras B.3, B.4, B.5 y B.6 muestran capturas de imagenes de un
protector de pantalla que realiza lo anteriormente descrito. El programa instalador para este
protector de pantalla se encuentra en el archivo c: \exigus\otros\ExigusScrsvrl.00.exe Del
lado izquierdo, en la parte inferior se indica cual es la actividad actual del trabajador.



Clave del rabajador:

Versiax 1.0.00
03/05/2004 10:19:57 : Marso actual Master local
Sistema operative: Windaws 2000 verzion: 5.0 Teabajes. Terminades:, peodierses: 0
Memona RARL 191 MB - Id wabmo actual
CFU: AMD AMD Athlon(TH) XP2000% 1678 MHz Taeas. Termmadas, pendentes 0
Espacia lbre en disco o 931 MB Id tarea actual ]

Actwndad acrua) chtersendo clave trabsjador

figura B.3 Captura del protector de pantalla en el estado obteniendo la clave del trabajador

Cliente eXigus

Clarre del trabyjadorsdWorker 003
Loog
Maestro actual Master Jocal
DRS04 2212 H
Sistema operatren: Windaws 2000 version: 5.0 Teabajos. Temmmados: 1 peadizates: 0
Memena RAM: 191 MB Iderabago acrual expl0004 :
CFU: AMD AMD Athlon(TM) XP2000% 1753 MHc Tareas. Terminadax 1 peadentes: 0

e Td earen acroal ork
T S\ mMB
Eaab s s e dion Actndad scrmal obtericnds rabajos

figura B.4 Captura del protector de pantalla en el estado obteniendo trabajos
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Cliente eXigus

02004 223426
Sirtema operatrvo: Windows 2000 wernon: 5.0
Memena RAM: 191 MB
CPU: AMD AMD Athloo(TM) XP2000* |
Espacio bibce ea doco deo: 999 MD

figura B.5 Captura del protector de pantalla en

Cliente eXigus

DEOS2004 223104

Sistema operatrro: Wendaws 2000 vernon: 5.0
Memena RAM: 191 MB

CPU: AMD AMD Athloo(TM) XP2000* 1655 MHz
Espacio libre ea disco doo: 531 MB

figura B.6 Captura del protector de pantalla en el estado enviando resultados

Clave del trabayjadars kerD03

Vernox 1.0.00 °

Maesto actual Master Jocal

Trabyor Termunador: X pendisates: |
1d trabags ach pO000S

Tareas. Temunadas. 3 peadisntes: |
Td tarea actoal ot:! ;

Actmdad acraak reatoands oabyos

el estado realizando trabajos

Clave del trabajadorsdWorke:003

Verson 1000

Maestro actsal Mastzr Jocal

Trabajos. Termnados: 2 peadentes 0
Id rabage actual &

Tareas. Terminadas Z pendisntes 0
Tdarea actual etk

Actrndad actual ermando renultados
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Modificaciones sobre el proyecto

Numero de trabajadores. La modificacion mas importante consiste en ejecutar mas de un
trabajador. Existen hasta 8 trabajadores listos para ejecutarse de forma concurrente. Cabe notar
que comparten el mismo CPU, por lo que la ganancia de tiempo para completar un proyecto,
podria ser minima o incluso contraproducente, respecto a una ejecucion secuencial. Para
ejecutar mas de un trabajador, se tiene que invocar el ejecutable correspondiente diferenciado
por las siguientes rutas:

:\exigus\pruebas\trabajadores\basel\ExigusWorker.exe
:\exigus\pruebas\trabajadores\base2\ExigusWorker.exe
:\exigus\pruebas\trabajadores\base3\ExiqgusWorker.exe
:\exigus\pruebas\trabajadores\base4\ExigusWorker.exe
:\exigus\pruebas\trabajadores\base5\ExigusWorker.exe
:\exigus\pruebas\trabajadores\base6\ExigusWorker.exe
:\exigus\pruebas\trabajadores\base7\ExigusWorker.exe
:\exigus\pruebas\trabajadores\base8\ExigusWorker.exe

OO0 00n

El nimero de ejecutables que se invoquen determinara el nimero de trabajadores de prueba
que se tendran. A pesar de ser el mismo ejecutable, cada uno requiere de una estructura de
directorios independiente, de ahi que existan hasta 8 directorios base.

Tolerancia a fallos. Otra modificacién interesante consiste en probar cada uno de los métodos
de tolerancia a fallos. En el caso de voto mayoritario no se requiere de ninguna modificacion
especial, salvo por el campo correspondiente en la tabla proyectVars. Para el caso de
inspeccion al azar y credibilidad es necesario crear un trabajo inspector. Un trabajo inspector
difiere de uno normal con respecto a que se conoce su resultado y por tanto, el SHA1 del
mismo, de antemano. En al caso del proyecto espera, se sabe que la aplicacién espera.exe
produce un archivo, tiempoEsperado.ixt en el que se indican los segundos pasados como
parametro. Debido a que todos los trabajos indican un tiempo de espera de 1 segundo, el SHA1
de un archivo que contiene un solo byte con valor ASCIl de “1" , en su representacion
hexadecimal es “356a192b7913b04c54574d18c28d46e639542

8ab". Este valor se obtuvo creando un archivo denominado “1.txt" con un contenido idéntico al
obtenido como resultado de un trabajo. Una vez teniendo este archivo, y haciendo uso del
programa OpenSSL.exe, contenido en el directorio c:\exigus\utilidades se escribi6 el siguiente
comando en el intérprete de los mismos:

C:\exigus\utilidades>openssl dgst -hex -shal < l.txt
356a192b7913b04c54574d18c28d46e6395428ab

lo cual produjo la ultima linea mostrada. Otra forma de conocer este valor, es leer el campo
resultde la tabla results para un trabajo que fue resuelto por un trabajador confiable. Ejemplo:

mysql> select idJob, result from results;

fmm———————— e +

| result |

e +

| esp00003 | 356a192b7913b04c54574d18c28d46e6395428ab |

| esp00004 | 356a192b7913b04c54574d18c28d46e6395428ab |
+

e m e m e e e m e ——m e ——————— +
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Conociendo el SHA1 del resultado, es el momento de ingresar un trabajo inspector a la base de
datos. Para ello se modificara el trabajo esp00032.zip para que tenga esa funcionalidad. En el
interprete de comandos se escribe:

C:\mysgl\bin>mysql -u root

mysql> USE exig2;

mysql> UPDATE jobs SET flags = 's',result = '356al192b7913b04c5457
4d18c28d46e6395428ab’' WHERE idJob = 'esp00032';

el valor de 's’ en el campo flags indica que el trabajo es uno de tipo de inspeccion al azar y el
resultado permite comprobar si un trabajador es saboteador o no.

Nimero de trabajos. El proyecto por omision sélo contiene 32 trabajos. Si se quiere incrementar
o decrementar el nimero de estos se debe proceder de la siguiente forma. En el directorio
C:\exigus\pruebas\proyectos\espera existe un ejecutable denominado waitjbmkr.exe.
Con este ejecutable fueron creados los 32 trabajos contenidos por omision en el ambiente de
pruebas. Para modificar el nimero de trabajos, se debe editar el archivo waitjbmkr.cfg,
contenido en el mismo directorio. En particular, hacia el final del archivo se muestra algo similar
a lo siguiente:

#Numero de trabajos que se crearan
num_jobs 32

Ahi se puede modificar el numero de trabajos que se generaran. También se puede modificar el
directorio donde se guardaran los archivos (por omision,
C:\exigus\pruebas\proyectos\espera\trabajos\) Yy la clave privada con la que son
firmados.

Una vez editado el archivo waitibmkr.cfg soOlo basta ejecutar waitjbmkr.exe para generar
los trabajos. Una vez teniendo estos trabajos, deben copiarse al directorio
C:\Apache\Apache\htdocs\espera\jobs.

Debido a la variacién del nimero de trabajos, debe actualizarse correspondientemente la base
de datos. En el mismo directorio donde se crearon los trabajos, se genera un archivo
denominado esperalIns.sqgl, el cual contiene las instrucciones SQL para ingresar los trabajos
generados en la base de datos. Un ejemplo de las ditimas lineas para la generacién de 64
trabajos es:

INSERT INTO jobs VALUES('esp00061', 1, 'esp00061.zip','',"''):
INSERT INTO jobs VALUES('esp00062', 1, 'espOO0062.zip','','");
INSERT INTO jobs VALUES('esp00063', 1, 'esp00063.zip','',"'"):
INSERT INTO jobs VALUES('esp00064', 1, 'esp00064.zip','','"):
INSERT INTQO jobProfiles VALUES(1,5,9999,1,10);

Como las instrucciones generadas son de tipo /NSERT, es necesario eliminar primero los
registros que contenga la tabla jobs de la base de datos. Es muy importante que las alteraciones
que se hagan en la base de datos se realicen cuando el coordinador Exigus no se este
ejecutando, ya que puede ocasionar errores en tiempo de ejecucion. Para detener la ejecucion
del Coordinador Exigus, sélo hay que cerrar la ventana donde se ejecuta o presionar la
combinacién CTRL+C.
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Prueba del segundo proyecto, “Povray”

Realmente no hay mucha diferencia de este proyecto respecto a “espera”. Sin embargo, hay

que sefialar que este proyecto no se puede ejecutar bajo Windows 98.

Guia rapida para iniciar el proyecto

Realicense los siguientes pasos:

1.- Si es el primer proyecto que se prueba, ejecltese el archivo de lote de comandos
C:\exigus\pruebas\maestro\prepararMaestro-Win2000.bat

2.- Ahora ejecutese el archivo el archivo de lote de comandos
C:\exigus\pruebas\proyectos\povray\inicializarProyectoPovRay-Win2000.bat

3.- Ejecutese el siguiente archivo de comandos por lotes:

C:\exigus\pruebas\maestro\ejecutarMaestro.bat

4.- Ahora ejecute el archivo:

C:\exigus\pruebas\trabajadores\basel\ExigusWorker.exe

Prueba del segundo proyecto, “Factorizacion”

A diferencia de los proyectos anteriores, los trabajos se generaran al momento. Para ello se
hara uso de una interfaz basada en PHP, la cual crea los trabajos necesarios para factorizar un
numero que puede ingresar un usuario.

Guia para iniciar el proyecto

Asegurese primero que no se esté ejecutando el Coordinador Exigus. Ahora realicense los
siguientes pasos:

Windows 2000:

1.- Si es el primer proyecto que se prueba, ejecltese el archivo de lote de comandos
C:\exigus\pruebas\maestro\prepararMaestro-Win2000.bat

2.- Ahora ejecutese el archivo el archivo de lote de comandos
C:\exigus\pruebas\proyectos\gfs\inicializarQFS-Win2000.bat

Windows 98:

1.- Si es el primer proyecto que se prueba, ejecutese el archivo de lote de comandos
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C:\exigus\pruebas\maestro\prepararMaestro-Win98.bat

2.- Ahora ejecutese el archivo el archivo de lote de comandos

C:\exigus\pruebas\proyectos\gfs\inicializarQFS-Win98.bat

Windows 98 y 2000:

3.- Ejecttense los siguientes archivos de comandos por lotes:

C:\exigus\pruebas\maestro\ejecutarMaestro.bat
C:\exigus\pruebas\maestro\ejecutarQFSMonitor.bat

4.- Ahora, si no hay ningun trabajador ejecutandose, puede iniciar uno ejecutando

C:\exigus\pruebas\trabajadores\basel\ExigusWorker.exe
10.- Inicie su navegador de Internet favorito y escriba la siguiente direccién URL:
http-/localhost/qfs/fac1.php

Con ello se muestra una pagina donde puede ingresar el niumero que se desea
factorizar. Una vez definido este numero, solo debe presionar el botén ‘Continuar’ que
se muestra en el formulario presentado.

11.- Los trabajos se crearan automaticamente dependiendo del nimero introducido y seran
asignados a los trabajadores solicitantes. Al final, se muestra una pagina en su navegador
indicando la factorizacion del nimero correspondiente.

Descripcion de las actividades de las aplicaciones auxiliares del proyecto

Los trabajadores y el Coordinador Exigus se comportan normalmente. Sin embargo, para lograr
este uso interactivo de la infraestructura se tuvieron que crear varias aplicaciones y guiones de
ejecucion complementarios de la infraestructura, los cuales son:

gfsstats.exe lee un archivo, num.txt, conteniendo un nimero expresado en ASCIl. Este
programa determina si es posible o no factorizar el nimero especificado. En caso de que no sea
posible factorizar el numero (debido a que es muy corto en cuanto a nimero de digitos o que es
un primo probable) se genera el archivo error.txt, donde se indica la causa. En caso contrario
genera el archivo stats.tx, donde se indican mensajes sobre analisis realizados sobre el nimero.

gfsjpmkr.exe lee un archivo, num.txt, conteniendo un nimero expresado en ASCIl. En base a
este nimero y a su archivo de configuracion, gfsjpmkr.cfg, crea los trabajos necesarios para
factorizar el nimero indicado, junto con dos archivos: uno denominado minimalRelations.txt, en
el que se indican las relaciones minimas por obtener para factorizar el nimero en concreto y el
otro llamado jbmkrprogress.txt en el cual se muestra el progreso de la creacion de los trabajos.
Constiltese el capitulo 4, en el proyecto factorizacion, para saber como se generan exactamente

los trabajos.
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gfsResult.exe lee los archivos afx.txt, axb.txt, expMtx.txt y num.txt, conteniendo los arreglos con
las relaciones necesarias (vea el capitulo 4). En base a esos archivos, genera otros dos:
factorA.txt y factorB.txt, los cuales contienen la representacion ASCII de los dos factores que
componen un ndmero.

QFSMonitorinteractive.jar es el programa hecho en Java que se ejecuta en el archivo por lotes
correrQFSMonitor.bat. Este programa tiene dos funciones. En su primera funcién, monitorea
constantemente los resultados recibidos y cuando se han obtenido suficientes relaciones,
genera los archivos afx.txt, axb.txt, expMtx.txt conteniendo los arreglos con las relaciones
necesarias (vea el capitulo 4). Su segunda funcién es llamar a los programas gfsstats.exe,
gfsjpbmkr.exe y gfsResult.exe cada vez que se indica una nueva solicitud de factorizacién por
medio de los guiones PHP. Cuando se detecta la existencia de un archivo nombrado
newFactorRequest.txt en el directorio c:\Apache\Apache\htdocs\gfs, sabe que es el
momento de iniciar una nueva factorizacion, por lo que llama a los programas correspondientes.

fac1.php le muestra un formulario al usuario para que introduzca un nimero a factorizar.
Cuando se envia el formulario al servidor, se llama al guion fac2.php

fac2.php escribe en un archivo en formato ASCII el nimero introducido en el formulario anterior.
Este archivo se llama num.txt y a continuacion se procede a llamar al guién fac3.php

fac3.php muestra diversos mensajes informativos de acuerdo a las actividades relativas a la
factorizacion. Estas actividades son analizar el nimero, crear los trabajos, obtener las
relaciones y obtener los factores del nimero especificado.

Las figuras B.7, B.8, B.9 y B.10 muestran como luce desde una pagina de Web el proceso de la
factorizacion para un nimero dado.

Por ultimo, sélo hay que sefalar que si se desea factorizar un nuevo numero, se deben detener
primero el Coordinador Exigus y QF SMonitorinteractive y volverlos a iniciar ejecutando:

C:\exigus\pruebas\maestro\ejecutarMaestro.bat
C:\exigus\pruebas\maestro\ejecutarQFSMonitor.bat
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ANEZXO C. Guia practica para el uso de la infraestructura
Exigus
Introduccion

La siguiente guia muestra los pasos por realizar para el uso de la infraestructura Exigus en un
proyecto. Con el fin de hacer esta guia lo mas util posible se asume que se tienen
conocimientos basicos en la composicién y funcionamiento de la infraestructura en su conjunto.

Pasos a seguir

1.- Se debe crear una pareja de clave publica/privada en formato PEM. Para ello se debe usar el
programa OpenSSL, disponible en Internet y también en el ambiente de pruebas contenido en el
CD, en la subcarpeta wtilidades del archivo exigus.zip. Las instrucciones que se deben escribir a

través del intérprete de comandos son:

Sopenssl genrsa -out privKey 1024

Sopenssl rsa -pubout -in privKey -out pubKey
en donde privKey Y pubKey son los nombres de las claves privada y publica respectivamente.

2.- Los trabajos que se generen deben ser firmados digitalmente. Para ello se puede usar el
programa zipsign.exe disponible en el CD, en la subcarpeta utiidades del archivo exigus.zip.

Desde la linea de comandos se debe escribir:
X:\> zipSign.exe trabajo.zip privKey

en donde trabajo.zip es el nombre del archivo de trabajo y privkey es la clave privada con la
que se firmara el trabajo en formato Zip. El programa zipSign.exe lo que hace es generar un
compendio de tipo SHA1 de todos los archivos ordenados alfabéticamente, contenidos en el
trabajo. A este compendio se le obtiene nuevamente su compendio y se cifra con la clave
privada privkey para obtener un archivo denominado signature, el cual se agrega al Zip

original.



186

3.- La o las aplicaciones que utilizaran los trabajadores también deben firmarse digitalmente.
Para ello se debe proceder como el punto anterior.

4.- Se deben instalar y configurar los programas que forman parte del maestro Exigus.

5.- Los trabajos y aplicaciones deben copiarse a un directorio al cual el servidor Apache pueda
tener acceso. Se debe tomar nota de cual es el prefijo URL para accederlos por medio de un
cliente Web.

6.- Se debe crear la base de datos junto con sus tablas. Las instrucciones SQL para realizarlo
se encuentran en el archivo pruebaslmaestrolcrearBDExigus.sql, dentro del archivo exigus.zip
contenido en el CD. Si se descomprime ese archivo en la c¢:\, el comando para la creacion de la
BD es:

c:\> mysql -u root < c:\crearBDExigus.sql
7.- Se deben crear los registros que identificaran a los trabajadores en la tabla workers.

8.- Todos los trabajos a distribuir se deben registrar en la base de datos, en la tabla jobs.
Debido a que un trabajo requiere de un perfil de hardware, también se debe crear al menos un

registro en la tabla jobProfiles.

9.- En la tabla proyectVars se debe crear un registro en el que se indique las opciones para el

proyecto actual.

10.- Se debe indicar en el archivo de configuracion del coordinador Exigus, master.ini, la
localizacion de clave privada privkey. Con ello el coordinador Exigus se encuentra listo y

puede iniciarse en cualquier momento.

11.- Se debe integrar la funcionalidad del trabajador Exigus a un brograrna “cliente”. Puede ser
de cualquier tipo siempre y cuando se mantengan los archivos y directorios necesarios.
También es necesario que al momento de que inicia el trabajador Exigus, la clave de registro,
HKEY LOCAL_MACHINEISOFTWAREI|Exigus2\basePath, exista y contenga la ruta absoluta
hacia el directorio base que requiere el trabajador.

12.- Distriblyase o hagase disponible el programa “cliente” al mayor nimero de equipos

posibles y con ello el proyecto se encuentra listo.
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