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Verificacion de Firmas Manuscritas en Linea

con Modelado ()ptimo de Caracteristicas
y Aproximacién Digital Forense

Julio César Martinez Romo
Universidad Nacional Auténoma de México

Director de tesis: Dr. Rogelio Alcantara Silva

Verificar una firma manuscrita consiste en determinar si dicha firma es genuina o no;
para hacerlo automaticamente se usan tabletas digitalizadoras con el fin de capturar la di-
namica del firmado. De esta informacién dindmica se “extraen” los rasgos que caracterizan
a las firmas y que son conocidos como caracteristicas, de las cuales en la literatura se han
reportado més de doscientas y, en un sistema verificador, generalmente se escoge solamente
un subconjunto de las mismas. Independientemente del nimero de caracteristicas escogidas,
para cada una de cllas se-dcbe crear un prototipo, el cual servird como patrén de referencia
contra el cual se comparard la misma caracteristica de firmas bajo verificaciéon. Para cal-
cular el prototipo se requiere extraer la caracteristica de varios ejemplares de una firma, y
tipicamente se obtiene aplicindoles algiin tipo de promediacién; en nuestro caso, a partir de
las caracteristicas de dichos cjemplares calculamos el prototipo con el modelado dptimo de
caracteristicas, en ¢l cual las funciones de costo se establecen de modo que las razones de
rechazos falsos v aceptaciones falsas son minimizados. Esta es una de las aportaciones de
esta investigacion. Para conocer la eficacia del modelado optimo de las caracteristicas, se le
compar6 contra tres metodologias de uso comnun en la literatura: a) funcién prototipo basada
en los valores promedio de las caracteristicas de las firmas genninas de mestra, b) funcion
prototipo de minima distancia intraclase en el conjunto de firmas genuinas y, ¢) modelo de
tres funciones prototipo de minima distancia intraclase. Para verificar las firmas se utilizé un
clasificador de umbral simple. Con funciones prototipo éptimas, los porcentajes totales de
error de clasificacién fueron 50 % menores que los de prototipo de promedio y 75 % menores
que las dos aproximaciones de prototipos de distancia intraclase minima. El experimento
se realizd sobre una base de datos de mas de 1700 firmas genuinas y falsificaciones habiles,
donadas por 38 personas. Se utilizaron diez caracteristicas. Se compard el desempeno de esta
arquitectura con el de la arquitectura genérica reportada en la literatura. La tasa de errores
de aceptaciones falsas v de rechazos falsos resulté en promedio 22 veces menor en la arqui-
tectura digital forense, aun cuando en ambas arquitecturas se aplic6 el modelado dptimo de
las caracteristicas. El desempeno individual de nuestra arquitectura mostré un porcentaje de
aceptaciones falsas y de rechazos falsos ligeramente menor al 0.3% en 17327 verificaciones,
resultados que implican una reduccién de aproximadamente 90 % en las clasificaciones erré-
neas en comparacion con los resultados reportados por otros investigadores en experimentos
conducidos bajo condiciones de prucha semcjantes, va que sus porcentajes se encuentran en
el rango del 3% al 7%.
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Proélogo

El campo del analisis automadtico de la escritura manual goza de gran importancia y es un
area de investigacion muy activa y con muchos retos por resolver; en particular, la verificacién
automatica de firmas manuscritas representa un reto intelectual interesante que es abordado
desde muchas perspectivas; una panoramica de la diversidad de dichas perspectivas puede
hallarse en los capitulos 1 v 2 de esta tesis.

A pesar de la manifiesta variedad de técnicas y tecnologias aplicadas a la verificacién auto-
matica de firmas, los resultados presentados en el estado del arte son perfectibles y, sobre
todo, al parecer siempre habra espacio para probar alguna técnica mas, un nuevo algoritmo,
una nueva representacion de la imagen firma y aplicar nuevas herramientas matematicas.
Por esta razon, este campo de la investigacion tiene nuevos resultados cada ano.

Para entrar en materia respecto a las propuestas presentadas en esta investigacion, es conve-
niente introducir algunas definiciones provenientes del campo de reconocimento de patrones.
Segin Theodoridis y Koutroumbas, [The 99], una variable, es cualquier cantidad medible
que describe a un objeto y cn general sc denominan variables descriptivas. Si adicionalmente
estas variables permiten distinguir entre diferentes tipos o clases de objetos, se les denomina
vartables discriminantes. En ocasiones, las variables no son lo suficientemente ttiles para
distinguir -o equivalentemente discriminar- a qué clase pertenece un objeto sin clasificar, y
en tal caso se dice que su poder discriminante es “bajo”. Un bajo poder discriminante en una
variable es una causa por la cual puede recurrirse a la extraccion de caracteristicas, del inglés
features. Las caracteristicas se extraen de las variables al aplicarles alguna transformacién.
Por ejemplo, si una variable esta formada por una secuencia de valores numéricos, enton-
ces la transformada de Fourier aplicada a dicha variable generard el espectro de frecuencia
de la secuencia original. y esta nueva secuencia de valores numéricos se conoce como una
caracteristica; se espera que una caracteristica tenga un mayor poder discriminante que la
variable de la que se extrajo. Las caracteristicas también describen objetos, por lo que son
llamadas caracteristicas descriptivas; una vez mas, si las caracteristicas descriptivas ayudan
a discriminar entre clases de objetos, entonces se llaman caracteristicas discriminantes.

Dada una clase de objetos y el conjunto de variables y caracteristicas que lo describen,
es necesario encontrar o calcular un valor de cada variable y caracteristica que “mejor”
represente los valores tipicos que pueden tomar dichas variables y caracteristicas, de modo
que se cuente con un representante de la caracteristica en cada clase; a este representante
de clase también se le conoce como prototipe de la clase, o simplemente como prototipo.
Al encontrar el prototipo de una clase se estd modelando las caracteristicas de dicha
clase. Por lo tanto, crear el prototipo de una caracteristica es modelar dicha caracteristica.



XX11 : Prodlogo

Si una variable o caracteristica es una cantidad escalar, entonces el prototipo de la clase
es un escalar o, simplememente, un nimero; asimismo, si la variable o caracteristica es una
secuencia de valores numeéricos, entonces el prototipo es también una secuencia de valores
numéricos. Para distinguir entre ambos casos, cuando el prototipo es un escalar, se le llama
un “parametro” del objeto. Cuando el prototipo es una secuencia de valores, se le llama
“funcién prototipo”, lo cual define sistemas de verificacion basados en pardmetros y sistemas
de verificacion basados en funciones.

Para realizar la clasificacion de un objeto, se miden las variables y se extraen las caracte-
risticas discriminantes, y se comparan contra sus respectivos prototipos en cada clase. El
objeto es asignado a la clase cuyo prototipo se le “parezca” mas. El grado en que un objeto se
parece a otro depende de la forma en que se mida la similitud. En enfoques de reconocimiento
basados en parametros, la diferencia aritmética entre el parametro actualmente medido en
un objeto por clasificar y el valor que tiene el prototipo del pardmetro en cada clase es una
medida muy utilizada. Si para una clase especifica, dicha diferencia es menor que un valor
previamente establecido -conocido como umbral-, entonces se asigna dicho objeto a esa clase.

En los enfoques de reconocimiento basados en funciones, la medida de similitud se conoce
como medida de distancia vectorial, ya que la secuencia de nimeros que representa a la
caracterfstica es identificada como un vector numérico; por lo tanto, la distancia entre dos
caracteristicas se mide, por ejemplo, con la distancia Fuclidea. La distancia Euclidea entre
una caracteristica y su funcién prototipo se compara contra un umbral preestablecido para
hacer la asignacién de un objeto a una clase.

Retomando el problema de la verificacién automatica de firmas manuscritas, esta demostrado
en la literatura que los métodos mds exitosos para la correcta verificacién de las firmas estan
basados en la representacion de las caracteristicas discriminantes por medio de funciones,
por lo cual hemos adoptado en esta investigacién dicha representacion.

La revision del estado del arte v la experiencia adquirida al valorar algunas de las técnicas
presentadas en el mismo, nos llevaron a concluir que aunque pudieran seguirse presentando
nuevas variables y nuevas técnicas de clasificacién, mientras en éstas no se aplique algiin
criterio que optimice una o méas etapas en el proceso de verificacién en las cuales la funcién
de costo se relacione directamente con la razén de aceptaciones falsas y de rechazos falsos,
dichos indices seguirdn en los rangos porcentuales a la fecha reportados, que en los mejores
casos 1no son menores a un 1% 6 2% en bases de datos grandes y bajo condiciones de falsifi-
caciones héabiles reales, lo que define circunstancias de prueba préximas a situaciones reales.
Tasas menores se han reportado en la literatura, pero la evaluacién la han realizado con po-
cas firmas y sin falsificaciones hdbiles. En nuestra concepcién, la funcién prototipo de cada
caracteristica debe ser conformada de forma déptima para aportar al clasificador un espacio
de soluciones lo més lineal posible y se pueda proponer una solucién o asignacién de clases
con mayor probabilidad de éxito. Esta idea la hemos concretado en el concepto del modelado
optimo de caracteristicas, que es una técnica que hemos ideado para generar la funciéon pro-
totipo de cada caracteristica discriminante de manera que la distancia de Mahalanobis entre
dicho prototipo y la respectiva caracteristica de una firma falsa sea “médxima”, mientras que
la misma distancia a la respectiva caracteristica de una firma genuina sea mucho menor que
la de la firma falsa, de modo que el espacio de las caracteristicas sea lo mas linealmente sepa-
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rable posible. En la verificacién automética de firmas ningin autor ha propuesto estrategias
similares, ya que las funciones prototipo son generadas sin optimizacién o, a lo sumo, se ha
aplicado optimizacién para darle un factor de ponderacién a cada caracteristica.

Para implementar el modelado dptimo de caracteristicas utilizamos algoritmos genéticos en
conexién con una aproximacién de gradiente ascendente/descendente, en el contexto de un
problema de optimizacién biobjetivo en donde un objetivo esta relacionado con disminuir la
razén de rechazos falsos y otro con disminuir el indice de aceptaciones falsas.

Otro aspecto importante notado en nuestra investigacién del estado del arte apunta al hecho
de que muy poco o casi nulo partido se ha sacado de la experiencia de los verificadores exper-
tos humanos aplicada a la verificacién automatica, aun cuando éstos llevan décadas dedicados
al campo y testificando ante cortes judiciales a lo largo del mundo. En su metodologia de
verificacién de firmas -conocida como enfoque forense- estos profesionales definen las carac-
teristicas discriminantes y cémo se extraen, cémo debe compararse una firma cuestionada
contra los ejemplares de muestra y como emitir un veredicto de autenticidad, todo desde la
perspectiva de la observacién humana. En esta investigacién hemos realizado una adaptacién
del enfoque forense a la verificacion automatizada, utilizando para ello técnicas de razona-
miento difuso basada en la [dgica difusa, para imitar el razonamiento del verificador experto
humano. El verificador experto humano evalta por separado la forma (aspecto pictérico de
la firma) y el ritmo (velocidad, presién y cambios de presién de firmado, por ejemplo). El
veredicto lo hace basado en una evaluacién de cémo se combinan dichos elementos en la
firma.

Por las razones expuestas, nuestra propuesta de verificacién automdtica gira en torno a
un eje principal y uno secundario: a) el modelado dptimo de las caracteristicas, b) adaptar
en lo posible la metodologia y estrategia de verificacién de un experto humano al proceso
automatico de verificacién. En la literatura del tema es evidente que la primera de estas ideas
no ha sido explorada en la verificacién de firmas; la segunda lo ha sido muy escasamente,
con solamente un articulo publicado en el ano 2002, en el IJDAR, International Journal of
Document Analysis and Recognition.

Las dos ideas eje del parrafo anterior las hemos organizado en una arquitectura digital forense
de verificacién (capitulo 4), la cual ha exhibido un alto desempeno al ser evaluada con una
base de datos de mas de 1700 firmas y probada en mas de 24000 verificaciones, resultando
en una razén o porcentaje de aceptaciones falsas menor a un 0.1% y en un porcentaje de
rechazos falsos menor de 0.3 % (capitulo 6).

Aspectos que dificultan la comparacién del desempeno entre las diversas propuestas de ve-
rificacién de firmas en linea encontradas en la literatura incluyen la falta de bases de datos
compartidas para efectos benchmarking ( “benchmarking”, comparacién de desempeno, ver el
glosario de términos del apéndice C) y que las publicaciones en ocasiones no incluyen la
informacién suficiente para replicar, y asi evaluar, sus algoritmos. Quiza razones comerciales
sean la causa.

Debido a lo anterior, para mostrar la eficacia del modelado dptimo de caracteristicas, recurri-
mos a comparar (capitulo 5) el desempeiio de un verificador basado en clasificador de umbral
con cuatro metodologias de formacién de la funcién prototipo de las caracteristicas: funcio-
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nes prototipo 6ptimas (descritas en el capitulo 3), funciones prototipo de valores promedio,
prototipo de distancia intraclase minima, prototipo de tres funciones de distancia intraclase
minima (descritas en el capitulo 2). Estas aproximaciones fueron seleccionadas del estado
del arte por representar las metodologias tipicas de formacién de la funcién prototipo de las
caracteristicas, siendo la que mas se utiliza la de valores promedio. Tomando como referencia
los errores de clasificacién obtenidos con el enfoque de funcién prototipo de promedios, se
observé que el verificador basado en el modelado éptimo de las caracteristicas comete 50 %
menos errores de clasificacién que el basado en prototipo de promedio y 75 % menos que las
otras dos aproximaciones (ver capitulo 5).

Con el objeto de mostrar el impacto que se obtiene al introducir el enfoque forense al ambi-
to de la verificacién automadtica, se realizé la comparacién de desemperio de la arquitectura
digital forense contra la arquitectura genérica utilizada en todos los sistemas de verificacion
firmas, descrita en el capitulo 1. En ambas arquitecturas se hizo modelado 6ptimo de carac-
teristicas, y se probaron en el contexto de falsificaciones habiles. Las falsificaciones hébiles
se obtuvieron entrenando a personas durante tres semanas sobre la dindmica y la forma de
las firmas por falsificar, lo cual da una buena aproximaciéon a falsificaciones de calidad. En
promedio, la arquitectura digital forense produjo 22 veces menos errores de clasificacién que
la arquitectura genérica.

Por tltimo, el verificador propuesto en este trabajo fué sometido a una prueba muy deman-
dante para averiguar su comportamiento bajo falsificaciones extremedamente bien realizadas
que, por otra parte, ocurren en muy pocos casos en aplicaciones de la vida real. La prueba
se realizé en el contexto de un usuario y un falsificador muy habil de la firma del mismo,
donando cada uno cien firmas. En estas condiciones, solamente un error de clasificacion de
una firma falsa ocurrié, generdndose un porcentaje de aceptaciones falsas de 1% y uno de
rechazos falsos de 0%. La informacién respectiva se encuentra en la seccién 6.6.

Como comentarios finales y para enfatizar la actividad que se realiza en este campo de in-
vestigacion, considérese que anualmente se realizan congresos internacionales en los que los
avances de los temas relacionados con el estudio de la escritura manual -incluida la firma
o ribrica- son dados a conocer. Ejemplos de ellos son la ICDAR. International Conference
on Document Analysis and Recognition, el INHF International Workshop on Handwriting
Frontiers y los que realiza la IGS International Graphonomics Society. También hay revistas
especializadas en el tema, como IJDAR, International Journal of Document Analysis and
Recognition; en muchos casos algunas publicaciones de IEEE han exhibido articulos rela-
tivos al tema, como en el caso del IFEE Transactions on Systems, Man and Cibernetics,
por mencionar una. El IJPRAI International Journal of Pattern Recognition and Artificial
Intelligence, es otra publicacién que ha hospedado articulos del tema.

Algunos resultados de nuestra investigacién han sido presentados en cuatro ocasiones en
congresos internacionales [Mar 98], [Mar 99}, [Mar 03] y [Mar 03-1]; actualmente se encuentra.
aceptado un articulo que serda publicado en el International Journal of Pattern Recognition
and Artificial Intelligence, Vol. 18, No. 7, octubre de 2004.
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Acronimos

AG Algoritmo genético.

cen Conjunto de ejemplos negativos.

cep Conjunto de ejemplos positivos.

DM Distancia de Mahalanobis.

EER Equal error rate.

FAR False acceptance rate.

FRR. False rejection rate.

GDC Grado de certidumbre.

HMM Hidden Markov model.

LPC Linear predictive coding.

MLP Multilayer perceptron.

NND-FR Neural-network-driven fuzzy reasoning.
OCR Optical character recognition.

RAM Random Access Memory.

SVAF Sistema de verificacién automatica de firmas.
T-H Takagi-Hayashi.

VAF Verificacién automatica de firmas.
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Capitulo 1

Introduccion

1.1. Terminologia

La verificacion automatica de firmas VAF manuscritas es una linea de investigacion en la que
se aplican diversas herramientas matematicas y conceptuales, mismas que en su mayoria se
encuentran agrupadas en el area del reconocimiento de patrones, razén por la cual se ofrecen
a continuacién algunas definiciones de dicho campo del conocimiento, relacionandolas con
algunos conceptos de la VAF.

El reconocimiento de patrones, “es la disiciplina cientifica cuyo objetivo es la clasificacién de
objetos en cierto nimero de categorias o clases. Dependiendo de la aplicacién, los objetos
pueden ser imagenes, o senales, o cualquier tipo de mediciones que necesitan ser clasificadas”
[The 99]. El clasificador, es ¢l reconocedor de los objetos por clasificar.

Las variables, estan definidas como las cantidades fisicas medibles que definen a un objeto
0 proceso, v que no pueden ser descompuestos en partes constituyentes, [The 99]. En mu-
chas ocasiones, las variables se obtienen de la salida de sensores. Por ejemplo, cuando una
firma es ejecutada sobre una tableta digitalizadora, dicha tableta funge como el sensor, y
las variables serfan las posiciones sucesivas de la pluma sobre la tableta como funciones del
tiempo (z(t), y(t)), medidas en el par de ejes coordenados z, y que definen el plano en el
cual se escribe la firma. La extraccidon de variables, significa medir o cuantificar -mediante
sensores u observaciones- la informacién espacial o temporal del objeto o fenémeno que sera
tratado. El espacio de las variables estd constituido por el conjunto de variables. En el caso
de las variables z(t) y y(t) del proceso de firmado, el espacio de las variables estd formado
por (z(t), y(t)). El término espacio de entrada es sinénimo de espacio de las variables. Un
espacio con dos variables se puede representar gréaficamente por dos ejes coordenados; uno
de tres variables con tres ejes. y asi sucesivamente,

Se deduce de lo expuesto en los parrafos anteriores que un objeto puede describirse en
términos de un conjunto de variables. Sin embargo, algunas variables podrian no ser itiles
para clasificar el objeto en una de varias categorias, debido a que dichas variables podrian
contener informacién redundante o incompleta; la seleccion de variables se utiliza en estos
casos para eliminar las que no sean “itiles”, y se refiere a seleccionar un subconjunto tomado
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de entre todas las variables disponibles, tal que dichas variables sean las mas discriminantes
-bajo algun criterio- con respecto a un clasificador especifico. Una variable es discriminante
si tiene valores numéricos diferentes para objetos de clases distintas, [Gém 93].

Un proceso esencial en el reconocimiento de patrones es la extraccion de caracteristicas. Las
caracteristicas se extraen de las variables al aplicarseles a éstas una transformacion, mate-
matica o algoritmica, con el fin de potenciar su efecto discriminante. Cuando una variable ha
sido transformada al menos una vez, se genera el espacio de las caracteristicas. En términos
generales, una caracteristica C se obtiene haciendo C' = Ty[v], en donde v es la variable que
se transforma, 7" implica una transformacion cualquiera y el subindice k es para enfatizar
que una misma variable puede ser transformada de varias maneras diferentes, generdndose
k caracteristicas a partir de una misma variable. En el ejemplo que se ha venido manejan-
do, dada la secuencia dec datos z(t), la cual es una vartable del proceso de firmado, y una
transformacién matematica, digamos, la transformada de Fourier, la caracteristica “espectro
de frecuencia del desplazamiento de la pluma sobre la tableta digitalizadora en la direccién
de movimiento z”, estard dada por la transformada de Fourier de la secuencia x(t). Otra
transformacién, como la operacién de filtrado digital pasabajas, [Val 99], podria también
aplicarse a z(t), de modo que la caracteristica “componentes frecuenciales de baja frecuencia
en la direccién de movimiento x”, eleva a dos el mimero de caracteristicas extraidas a z(t).
Un sinénimo de uso comun para la extraccién de caracteristicas es la generacion de carac-
teristicas. En la literatura el término en inglés para caractertistica es feature, y en espanol
se le ha dado alternativamente el nombre de rasgo. La capacidad o poder discriminante de
una caracteristica es una medida de qué tan adecuada es dicha caracteristica para “separar”
nitidamente las clases.

Es importante destacar que en algunas ocasiones los términos variable y caracteristica se
usan como sinénimos, sobre todo en casos en que ningin procesamiento o transformacién
es aplicado a las variables, en cuyo caso el clasificador opera en el espacio de las variables,
o bien en un espacio hibrido de variables v caracteristicas. En el ejemplo que se ha venido
manejando, el problema de verificacién de firmas se resolveria en un espacio hibrido de
variables y caracteristicas dado por:

1. El espacio de la variables, (z(t), y(t)).
2. El espectro de frecuencia de z(t), que pertenece al espacio de las caracteristicas y,

3. Las componentes de baja frecuencia de z(), que también pertenecen al espacio de las
caracteristicas.

Para clasificar objetos, dado un mimero preestablecido de clases en que se agrupan, debe
definirse el comportamiento de los objetos de cada clase con el fin de contar con un prototipo
de clase. Para crear el prototipo de clase se debe contar con un nimero N de ejemplares
del objeto para extraer N veces cada caracteristica, v el prototipo de cada caracteristica
serd un valor o conjunto de valores que deben resumir o representar el comportamiento
“més frecuente” de todos los ejemplares de la clase, [Gém 93]. El prototipo clasicamente
se construye calculando el valor promedio de la caracteristica. Por ejemplo, si los valores
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de alguna caracteristica para cinco objetos de una misma clase son (1.5, 2.2, 1.8, 1.5, 1.9],
entonces su prototipo es 1.78. En ocasiones se utiliza un factor de consistencia, [Gém 93],
para definir el grado de variabilidad de una caracteristica. Este factor de consistencia se
asocia tipicamente, [Gém 93|, con el inverso de la varianza [Spi 00] de los valores de la
caracteristica. Asi, para el caso de la caracteristica con valores [1.5, 2.2, 1.8, 1.5, 1.9], su factor
de consistencia serfa 1/0? = 1/0,2950? = 1149. El prototipo y el factor de consistencia
constituyen un modelo de la caracteristica, y dicho modelo es el patron de referencia contra
el que se comparardn los objetos a clasificar. Continuando con el ejemplo, si el niimero
preestablecido de clases fuera tres, se contaria con tres modelos, uno por clase. Habrian tres
pares “prototipo - factor de ponderacion”, uno por cada clase. Para asignar a alguna de las
clases un objeto no clasificado, se usa una medida de distancia que mida la similitud entre
el prototipo de cada clase y el valor de la caracteristica en el objeto a clasificar. Una vez
medida la similitud entre la caracteristica y el prototipo de cada clase, el objeto se asigna a
la clase “mds cercana’.

El caso de la caracteristica del parrafo anterior se extiende a caracteristicas multidimen-
sionales, que se extraen de las variables cuando éstas son medidas en el objeto como fun-
ciones de tiempo, que es precisamente el caso de las firmas manuscritas. Por esta causa,
en la literatura de verificacion de firmas se utiliza el término “funcion” para identificar a ca-
racteristicas o variables multidimensionales. En la literatura, por ejemplo en [Nal 97|, ver
apéndice B, cl concepto de prototipo -caso unidimensional- pasa a ser funcidn prototipo
-caso multidimensional-, v el de factor de consistencia pasa a ser una funcion de consistencia.

Dado que los movimientos de la firina se registran como funciones de tiempo -recordemos a
z(t) y y(t)- todas las variables de firmado se consideran “funciones”. Si dichas funciones, o
algunas caracteristicas extraidas de ellas, se utilizan directamente para fines de verificacion,
entonces al esquema de verificacion se le conoce como “basado en funciones”. Si de alguna
manera el conjunto de valores de las “funciones” es resumido a unos pocos valores para
representar a dichas funciones, entonces al esquema de verificacién se le conoce como “basado
en parametros”, en donde los parametros pueden ser el promedio de los valores de la funcion,
el valor cuadratico medio, los coeficientes de un ajuste lineal o polinomial a los datos de la
"funcién”, por mencionar algunos.

La distancia intraclase, dada alguna medida de distancia predefinida, es el conjunto de dis-
tancias de los clementos de una clase respecto a su prototipo. En este trabajo se designa al
conjunto de distancias intraclase como D;,, “Distancia intraclase”. Andlogamente, distancia
mterclase es el conjunto de distancias de los elementos de una clase respecto al prototipo
de otra clase. El conjunto de distancias interclase se llama en este trabajo D,., “Distancia
interclase”. Pasar al glosario de términos, apéndice C, para ver otros conceptos que se
usaran en este documento.
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1.2. Antecedentes de la verificacién automatica de fir-
mas

La tarea de verificar firmas es esencialmente la de reconocer firmas genuinas, rechazando las
imitaciones. La firma manuscrita presenta muchas ventajas para la identificacién personal. Es
la técnica més difundida de verificacién de la identidad para todas las comunidades ilustradas
[Pla 89-1]. Es utilizada para dar valor a obligaciones comerciales establecidas por escrito,
tales como pagarés, cheques. vouchers de tarjetas de crédito y tratados, entre otros, o para
respaldar y autentificar documentos de identidad como pasaportes y tarjetas de votacidn.
Las transacciones financieras también requieren de la firma para ser autentificadas.

“La firma esta virtualmente siempre disponible y no puede ser olvidada. M4s ain, una firma
es juridicamente aceptada como prueba de identidad y la verificacién de la firma ha sido bien
aceptada socialmente por muchos anos. Este procedimiento no exhibe peligro o connotaciones
criminales como lo podrian tener la investigacion de la vascularizacién retinal o la verificacion
de huellas digitales”, [Pla 89-1]. “La verificacién de firmas permanece como el tinico medio
ampliamente aceptado para la identificacién personal por sobre cualquier biometria”, [All
98]. El amplio uso de las firmas en una variedad de aplicaciones, implica que existe un
requerimiento muy real de alguna forma confiable de verificacién de firmas.

La verificacién de firmas, cuando es necesaria en establecimientos comerciales, es efectuada
mediante inspeccién visual humana en ambientes y circunstancias que no permiten la inter-
vencién de especialistas verificadores, como en el caso de bancos y tiendas comerciales, con
clientes que requieren de una rapida atencién. Esta inspeccién es en la mayoria de los casos
deficiente, se efectiia en unos pocos segundos y en muchos casos posibilita la ocurrencia de
fraudes. Automatizar el proceso de verificacién de firmas es atractivo dada la amplia gama
de aplicaciones practicas que potencialmente pueden desarrollarse; la prevencién de fraudes
en el uso de tarjetas de crédito y cheques asi como el acceso a recursos valiosos (fisicos o
de software) son sélo algunas de ellas. Cualquier programa que utilice un password o PIN
puede beneficiarse de la verificacién automatizada de firmas.

La verificacién de la firma manuscrita estd basada en la hipétesis de que la firma es el
resultado de movimientos balisticos y como tal, sus caracteristicas dindmicas son mayormente
especificas para un individuo, y son estables y repetitivas. Para llevar a cabo la verificacién
“se requiere la generacién de un patrén de referencia, basado en caracteristicas locales o
globales, de manera directa o promediada”, [Wir 97).

En los iltimos treinta afios, varios grupos de investigacién han trabajado en el disefio de
un sistema basado en computadora para la verificacién de firmas [Pla 89-1]. Las técnicas
de verificacién se clasifican primordialmente en técnicas en linea y fuera de linea. En el
segundo caso, la firma impresa en un trozo de papel es escaneada o digitalizada, perdiéndose
la informacién referente a la secuenciacién de los puntos de la firma, que es conocida como
la dindmica de la firma. Las técnicas de verificacién fuera de linea tienen algunas ventajas:
se requiere Unicamente un escaner para obtener una representacién digital de la firma, se
puede trabajar con firmas en documentos previamente elaborados y éstos no necesitan estar
en formato digital [Gri 00]. Entre sus desventajas se encuentra que el preprocesamiento
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es complicado, pues se requiere que la firma sea separada del fondo del documento. Otra
desventaja es que la verificacion se realiza sobre la forma o distribucién geométrica de la
firma, lo cual hace que los sistemas de verificacién fuera de linea sean facilmente enganados
por falsificadores, los cuales unicamente deben realizar una copia de la forma o diseno de la
firma, sin que intervengan los aspectos dindmicos o temporales de la misma.

En los sistemas de verificacion en linea se usa como dispositivo de entrada una tableta
digitalizadora [Han 00] o una pluma instrumentada [Bar 89]. La figura 1.1 muestra la pluma
SmartPen y una tableta digitalizadora. Se captura la informacién dindmica relativa al proceso
de firmado. Tanto datos de la dinamica como de la forma de la firma son utilizados para
verificacion, lo cual hace inherentemente méds preciso un sistema en linea en comparacién
con el sistema fuera de linea. Un potencial falsificador deberd preocuparse no solamente
por la forma, sino por la secuencia y momento en que determinados trazos de la firma
deben ejecutarse. En las mas recientes generaciones de tabletas digitalizadoras han aparecido
algunas versiones que ademaés de las coordenadas x(t) e y(t) de la pluma sobre la superficie
de firmado entregan como datos la fuerza ejercida por el firmante en los ejes x, y y z, v la
inclinacién de la pluma [Ohi 01], como la WACOM Art Pad 2 pro Serial.

Un anélisis de la bibliografia existente respecto al temna [Nal 97], [Pla 89-1], revela la existencia
de una arquitectura de procesamiento de uso comin en los sistemas de verificacion de firmas.
La figura 1.2 muestra las etapas tipicamente encontradas en los sistemas de verificacion de
firmas. Los sistemas de verificacion automdtica de firmas (SVAF) operan en dos fases: la
de enrolamiento y la de operacién [Fai 94]. En la fase de enrolamiento, un voluntario dona
un mimero de ejemplares de su firma, los cuales son capturados en linea o fuera de linea.
Una etapa de preprocesamiento es inmediatamente ejecutada con el fin de remover ruido y
estandarizar la firma en tamano o en duracién temporal.

Después del preprocesamiento. los datos de la firma -que son las vartables del proceso de
firmado- son sometidos a la extraccién de caracteristicas. Entre las variables se encuentran
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Figura 1.2: Arquitectura genérica de los sistemas de verificacién automética de firmas

la posicién, presién, fuerza, velocidad, y aceleracién, todas con respecto al tiempo [Pla 00].
Recientemente se ha incluido el conjunto de inclinaciones instantdneas de la pluma con
respecto a unos ejes coordenados superpuestos a la superficie de firmado, también como
funcién del tiempo [Pla 00]. [Ohi 01]. En la verificacién fuera de linea se utilizan como
variables elementos geométricos, tales como relacion alto-ancho, densidad espacial, nimero
de pixeles en alguna direccién, proyeccion de pixeles y descriptores de forma.

Para la extraccién de las caracteristcas se recurre a métodos matematicos y exploratorios
de las representacioncs espaciales, temporales o frecuenciales, entre los que se hallan wave-
lets, andlisis frecuencial, transformaciones de varios tipos, procesamiento sobre las imagenes
digitales, etc. Como en el caso de las variables, los rasgos caracteristicos o distintivos son re-
presentados bien por funciones, generalmente del tiempo o el espacio, o por parametros, que
a su vez pueden ser locales o globales. Las caracteristicas se agrupan en vectores, conocidos
como vectores de caracteristicas, los cuales son usados para crear un prototipo o represen-
tante de cada caracteristica, mismo que debe ser insensitivo a las variaciones naturales de
los trazos del firmante y ser capaz de detectar las variaciones inherentes inducidas por un
falsificador. Uno o méds prototipos de clase constituyen un modelo de escritura del firmante,
como se muestra en la figura 1.2. Para formar los prototipos, varias instancias de una misma
firma deben procesarse con el fin de capturar el comportamiento mas frecuente y los “limites”
de los habitos de escritura del firmante.

En la fase de operacién, una firma sospechosa. a ser verificada es capturada y preprocesada.
Una vez que se han extraido sus caracteristicas éstas se comparan contra el modelo respectivo.
Como comparadores o clasificadores se han utilizado redes neuronales [Hes 97] y [Pen 91],
arquitecturas neurodifusas [Mur 95], cuantizacién vectorial (learning vector quantization,
LVQ) [Bai 98], dynamic time warping [Mar 96}, [Mat 97] y [Mun 99|, correlacién regional
y tree matching [Pla 90|, y modelos ocultos de Markov [Dol 98], entre otros. En ocasiones,
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el modelo de una firma es construido intrinseca o implicitamente en los pesos de una red
neuronal o en las funciones de membresia de sistemas difusos [Pla 00], o por otros medios:
éstos tienen la desventaja de que es dificil o bien no existe manera de mejorar el desempeno
de los SVAF que las utilizan.

El desempeno de un SVAF se mide como el porcentaje de error en que incurre el sistema al
realizar un determinado nimero de verificaciones. Hay dos formas en que el sistema puede
equivocarse. Una es considerar que una firma verdadera es falsa. Esto constituye un rechazo
falso. En inglés es conocida como FRR, de false rejection rate. Se tipifica como un error tipo
I. Otra posible forma de errar de un SVAF es establecer una firma falsa como verdadera;
el porcentaje de dichas aceptaciones falsas se ha universalizado en la literatura del campo
como FAR, del inglés false acceptance rate. Esta clase de error se conoce como error tipo
I1. Invariablemente, una mejora en el indice FAR ocasiona un empeoramiento del FRR, y
viceversa [Nal 97]. La figura 1.3, adaptada de [Nal 97], muestra una gréfica de compromiso
(FAR vs. FRR) entre los dos tipos de errores. Adicionalmente, también existe la combinacién
de errores tipo I y tipo Il en una medida de desempeno de conjunto, conocida como la tasa
de error igual (equal error rate, EER), que es el crror medido cuando el error del Tipo 1 es
igual al del Tipo II, [All 98]. Ver figura 1.3.

La figura 1.3a muestra una de las formas en que se puede representar la relacién FAR y FRR.
En ésta, el eje de las abscisas es un parametro que se hace variar y se cuantifican los valores de
FRR y FAR, y son graficados. El punto en donde FAR y FRR se cruzan constituye el punto
de EER, que es un punto 6ptimo de operacion. En la figura 1.3b, se grafica FRR vs. FAR.
Es un punto de vista diferente con respecto al de la figura 1.3a. En este caso, no es evidente
qué parametro se varia para obtener las distintas curvas de FRR y FAR. Ambos estilos son
muy utilizados en la literatura. Puede verse que valores de FRR v FAR que tiendan a cero
simultaneamente son los que se consideran 6ptimos para los SVAF.
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Figura 1.3: Curvas de comportamiento FAR y FRR para el desempeno de un SVAF
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Debe notarse que las tasas de error (FAR, FRR) de un SVAF variardan segin los diferentes
tipos de aplicaciones. Por ejemplo, en el caso de un sistema ideado para tarjetas de crédito
en el cual el tarjetahabiente presenta su tarjeta para hacer una compra y firma sobre un
dispositivo electronico que automéaticamente verifica la firma, la FRR debe permanecer baja
o ser casi cero, de modo que el comprador no sea molestado por rechazos innecesarios.
Ademds, la verificacién debe ser rapida. Por otro lado, en un ambiente de alta seguridad,
para el control de acceso a instalaciones o a recursos, se requeriria un alto grado de seguridad
contra intrusos y por lo tanto una FAR cero o casi cero.

Retomando el tema del grado de complejidad y a raiz de las definiciones de FRR y FAR,
una vez que un SVAF se ha probado sobre una basc de datos y exhibe una FAR o FRR baja,
debe notarse que dado que son tasas globales no se puede garantizar que la FAR o FRR sea
baja para todos los individuos, lo cual puede presentar problemas de degradacién del sistema
cuando se trate en campo con individuos probleméticos. Como conclusion, debe esperarse
como algo deseado que ¢l sistema tenga buen desempeno tanto a nivel de conglomerado como
individual, aunque este no siempre es el caso, [Nal 97].

Cuando un SVAF es realizado y se mide su desempefio debe establecerse claramente bajo
qué condiciones se prueba. Personalmente y dada la experiencia adquirida, se sugieren como
elementos que deben considerarse:

1. Tamano y naturaleza de la base de datos

a) Numero de participantes registrados en el sistema
b) Numero de firmas por participante
¢) Cantidad de firmas genuinas

d) Cantidad y tipo de falsificaciones. Una falsificacién puede ser aleatoria (random),
simple (stmple) v habil o entrenada (skilled). Ver el glosario de términos.

2. Particién del universo de muestras. Cudntas se usan para generar prototipos, cuantas
para realizar pruebas y la naturaleza de las falsificaciones

3. Sise miden FAR y FRR usando los datos de entrenamiento tinicamente o si se incluyen
datos de firmas no presentes en el conjunto de entrenamiento.

4. Si el SVAF se aplica a firmas en linea o fuera de linea.

Estos criterios permiten opinar sobre la calidad de un SVAF publicado en la literatura, ya
que en algunas ocasiones los autores presentan impresionantes indices de desempeno, pero
un andlisis de las condiciones bajo las que se prueban sus algoritmos ayudan a comprender
mejor los resultados que publican. Por ejemplo, si la base de datos es pequena (menos de 100
especimenes de firmas), los indices FAR y FRR se obtienen usando como firmas de prueba las
mismas que se usaron para construir los modelos y como falsificaciones se usan las firmas de
otros firmantes (que no intentan reproducir o falsificar otra firma), no serfa raro que tuviera
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un desempeno de 0% FAR y 0% FRR. En estas condiciones es cuestionable el valor de la
técnica presentada. Por otro lado, si se tratara de una base de datos de mas de 1000 firmas,
FAR y FRR medidos usando firmas genuinas nuevas (no vistas por el sistema durante el
entrenamiento) y falsificaciones hébiles, con FAR y FRR del orden de alrededor de un 4% ¢
5%, en este caso entonces, existirian fundamentos para considerarla una buena técnica.

Opcionalmente, como medida del desempeno de un SVAF encontramos también el porcentaje
de verificacion correcta, [Nal 97], [Pla 89-2], el cual debe acercarse a 100% tanto como
sea posible. Se refiere a los aciertos del sistema frente a firmas genuinas y falsificaciones,
simultaneamente. Actualmente, debido a la falta de dispositivos ergonémicos y convenientes,
los resultados de los experimentos de verificacién de firmas difieren considerablemente del
laboratorio al campo de pruebas. No obstante, se encuentra ya en el campo de las aplicaciones
un cierto nimero de sistemas comerciales de verificacién de firmas manuscritas. Algunos de
ellos se citan en la tabla 1.1, [Siu 94].

1.2.1. Las técnicas de la verificacion automatica de firmas.

La verificacién dinamica de la firma estd basada en la hipdtesis de que la firma es el re-
sultado de movimientos balisticos y como tal sus caracteristicas dindmicas son mayormente
especificas para un individuo, y que son estables y repetitivas, en tanto no se presenten con-
diciones fuera de serie, como trastornos fisicos y mentales. Los primeros trabajos sobre VAF
son citados por Lorette [Lor 84] y Herbst y Liu [Her 77}, y fueron desarrollados por Mauceri
(1965), quien tomé 50 firmas de 40 sujetos y se basé en la densidad espectral de potencia y
cruces por cero de clertas caracteristicas extraidas de la medicidon de aceleracién de la pluma.
Obtuvo una FRR de 37 %. Otro estudio de Farag y Chen [Far 72] reporté una FAR de 27 %
v una FRR del mismo valor. Usaron datos de una tableta codificados en cadena. El estudio
se aplico a 10 personas.

En su trabajo, Sternberg [Ste 75| utilizé la informacién de presién como coordenada z, obte-
niendo una FRR de 0.7 % y una FAR de alrededor de 2%, usando falsificaciones aleatorias.

Tabla 1.1: Relacién no extensiva de aplicaciones comerciales para un SVAF

Compania Producto Uso
 Peripheral Vision PenOp Login por firma
Sign-On Usa firma como password

Signer Confidence | Verificacion de cheques
Cardix 1D-007 Autentificacién

AEA Technology, UK | Countermatch Autentificacién multilingiie
British Techn. Group | Kappa SVAF tipo off-line
Silanis Techn., Inc. Aprovelt Asegura que un documento no se

modifique después de firmado.
Usa WordPerfect
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En pruebas posteriores citadas por Herbst y Liu [Her 77|, encontraron tasas de 6.8 % para
FRR y 3.2% para FAR, en falsificaciones aleatorias y 17 % para falsificaciones entrenadas.
Hasta este punto, dos aproximaciones diferentes se habrian reportado en la literatura. La
primera basada en la comparacién de la posicién, velocidad o aceleracién punto a punto, fre-
cuentemente mediante el cdlculo de un conjunto de coeficientes de correlacién entre las firmas
bajo prueba y los correspondientes valores de la firma de referencia. En la segunda aproxi-
macién, un numero de pardmetros que representan la firma son usados como representantes
de la firma y son los que se comparan utilizando distancias vectoriales.

El preprocesamiento incluye todos los algoritmos que se aplican sobre datos en bruto para
elaborar informacién relevante, pudiendo ejecutarse por software o hardware. El preprocesa-
miento consiste de amplificacién, filtraje, condicionamiento y digitalizacién. Por otro lado,
la seleccién y extraccién de caracteristicas se realizan sobre la posicién, presién, fuerza, ve-
locidad y aceleracién.

Cuando se habla de verificacién fuera de linea, otros conceptos entran a colacién, tales co-
mo relacién alto-ancho, densidad, nimero de pixeles, descriptores de forma y, en general,
elementos geométricos.

Lorette [Lor 84], utilizé las siguientes siete caracteristicas invariantes a rotaciones y amplifi-
caciones:

1. nimero de componentes conectados,

2. numero de lazos,

3. fase acumulada cuantificada para la firma como un todo,

4. direccién inicial de seguimiento de pluma codificado en 4 cuadrantes,

5. duracién total,

6. duracion de los componente conectados (tiempo de pluma abajo-arriba),

7. velocidades maximas de componentes conectados.

Parks, Carr y Fox [Par 85], en una patente en los Estados Unidos, sugirieron las siguientes
sels caracteristicas:

1. tiempo total transcurrido al realizarse la firma,

2. tiempo de contacto de la pluma sobre la superficie de firmado,

3. niimero de segmentos trazados continuamente (trazos),

4. suma de incrementos en la direccién x, entre sucesivos puntos de muestra de la firma,

5. maximo incremento en la velocidad x,
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6. suma de incrementos en la direccidn y, entre sucesivos puntos de muestra de la firma.

De Bruyne v Forre [Bru 85| propusieron un conjunto de 18 caracterisrticas dindmicas y es-
taticas. Algunas se listan a continuacion:

Dindmicas;

1. tiempo total,
2. mimero de levantamientos de pluma,
3. tiempo de escritura,

4. tiempo con la pluma en ¢l aire.

1. area,
2. proporcion,
3. desviacién estandar de los valores de x(t) e y(t),

4. razon de desplazamientos totales en las direcciones x e y.

Hastie, Kishon, Clark y Fan [Has 91] describieron un modelo en el cual una firma sospechosa
se prueba contra una firma de referencia que es transformada de ocasion en ocasion. Se
sugieren cinco pasos para la verificacion, que son:

1. suavizado (smoothing), usando una aproximacion de trazadores cibicos,

2. welocidad, calculada después del suavizamiento,

3. alineamiento en el tiempo (o time warping, TW), operacién que permite hallar las
correspondencias entre instancias de prueba y la referencia,

4. segmentacion. La firma se segmenta en regiones de baja velocidad, definida baja velo-
cidad como ¢l 15 % de la velocidad media, y

5. promediacion. Se estima la firma de referencia calculando la media estadistica o valor

promedio de cada caracteristica en cada segmento.

Nelson y Kishon [Nel 91] presentaron resultados de la utilizacién del anélisis descrito en el
articulo de Hastie et ol [Has 91], usando las siguientes caracteristicas:
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1. tiempo de firma,
2. longitud de la ruta de firma,
3. valor cuadrético medio de la velocidad (RMS),
4. RMS de la aceleracién centripeta,
5. RMS de la aceleracidn tangencial
6. RMS de la aceleracién total,
7. RMS jerk (movimientos bruscos, repentinos),
8. wvelocidad promedio horizontal,
9. integral de la magnitud de la aceleracion centripeta.
Chang, Wang y Suen [Cha 93], presentaron una técnica basada en Redes Neuronales Ba-

yesianas para la verificacién dinamica de firmas (VDF). Usaron entre otras las siguientes
caracteristicas:

1. tiempo total,

2. velocidad promedio,

3. nimero de segmentos (trazos),

4. longitud promedio de las direcciones promedio de las firmas,
5. razén ancho/alto,

6. razén de densidad parte-izquierda/parte-derecha,

7. razén de densidad parte-superior/parte-inferior.

Mis recientemente, Grupta y Joyce [Gru 97| propusieron algoritmos en los que usan un con-
junto de caracteristicas que son simples y faciles de calcular, invariantes ante la mayoria de
las transformaciones de dos dimensiones tales como rotacién, inclinacién, tamano, més glo-
bales en naturaleza, pues las variaciones locales en las firmas son comunes y, finalmente, son
pocas -menos de 10-. Segun estos autores, son m4s importantes las caracteristicas dindmicas
que las estaticas. Usaron las siguientes caracteristicas en sus experimentos iniciales:

1. tiempo total de duracién de la firma,
2. nimero de cambios de signo de velocidad en la direccién x,

3. nmimero de cambios de signo de velocidad en la direccién vy,
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4. numero de cambios de signo de aceleracién en la direccién x,
5. numero de cambios de signo de aceleracién en la direccidn vy,

6. tiempo total de pluma arriba.

Un paso importante dentro del proceso de la verificacién es la clasificacién, que simplemente
quiere decir que a una supuesta firma de una persona se le debe etiquetar como de genui-
na o falsa. La tabla 1.2 indica los clasificadores utilizados por 19 autores diversos para la
verificacién de firmas hasta el ano 1989, y los resultados obtenidos en términos de FAR y
FFR. Esta tabla es resumen de la tabla mostrada por Plamondon en [Pla 89-1]. De la tabla
1.2, puede decirse que hasta 1989 ya se habia experimentado con una serie de clasificadores
relativamente sencillos, practicamente con muy poca orientacién a clasificacién inteligente.
Las razones de aceptaciones falsas y rechazos falsos registran grandes variaciones, con topes
superiores de 5.5% y 77 %, respectivaniente.

En referencias mas actuales encontramos clasificadores tales como: redes neuronales v neu-
rodifusas, clasificadores Bayesianos, cuantizacion vectorial (VQ), dynamic time warping
(DTW), correlacién, correlacion regional, tree matching y clasificadores lineales, entre otros.
La tabla 1.3 lista algunas técnicas auxiliares por parte de los autores que ahi se mencionan.
En esta tabla se puede observar la aparicion de técnicas “inteligentes” de clasificacion, tales
como las redes ncuronales. que se utilizan como aproximadores universales de funciones no
lineales.

Tabla 1.2: Algunos clasificadores utilizados y su eficiencia.

Comparador o clasificador Error T-1 | Error T-11I
FRR FRR
Umbral simple, con distancia de Manhatan ponderada | 11 12
Umbral simple, con distancia Euclidea ponderada 1.5, 19 1.5, 5.5
Arbol de decision, reconocimiento secuencial 0,6 -
Histograma global y local, coeficientes de similaridad | 1.2 1
Correlacién 25 --
Parametros ponderados 3 2
Distancia ponderada 1.5 1.2, 25
Correlacién regional 1.7, 24 0.022, 3.2
Andlisis discriminante y procedimiento Jacknife 0 2.5
Analisis de agrupamiento (clustering) 6 -
Arboles de comparacion, DTW 1.4, 2.1 1.2, 2.8
Pseudo-distancia de Mahalanobis 1.8 0
Medicién directa de similaridad 177 0.28, 2.33
Funciones discriminantes de Fisher, clasificador lineal | 30, 50 4,12
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Tabla 1.3: Algunas técnicas modernas usadas en los SVAF.

Referencia | Técnica
[Xuh 95] Algoritmos genéticos
Rig 98 HMM Hiden Markov Models
Lee 96 Redes neuronales
[Bra 93 Modelacién de la dindmica de falsificacién de firmas
[Yin 93 Ondeletas sobre la imagen Wavelets
[Yas 93] Implementacién en VLSI de redes neuronales
Zho 96] Redes neuronales difusas
Pla 90] Correlacion regional y DTW o Dynamic Time Warping
Mat 95] DSP, la respuesta al impulso de un filtro
digital FIR es la caracteristica

En la mayoria de los experimentos publicados hasta 1989, el umbral de decision en los
clasificadores es uinico. Recientemente se han propuesto sistemas con umbrales adaptables
e incluso personalizados. Brault y Plamondon [Bra 93] han propuesto el cdlculo de unos
coeficientes para evaluar la facilidad de falsificacion que pueda tener una firma. La regla en el
dominio de la verificacién dinamica es hasta ahora la falta de normalizacién y, evidentemente,
esto constituye una de sus mayores deficiencias.

Las tasas de error se han reportado porcentualmente en un estudio realizado por Plamondon
[Pla 89-1], como sigue: 0 %<FRR<50%. 0 %<FAR<12%. Estos resultados fueron obtenidos
sobre diferentes bases de datos. Una observacion interesante es que los mejores resultados de
separabilidad de clases. estabilidad y dificultad de falsificacién se da cuando las caracteristicas
discriminantes son los datos arrojados por la componente vertical del movimiento de la pluma
al firmar, y que la seiial que mejores resultados provee es la de velocidad [Pla 89-1).

El clasificador ha sido implementado en hardware y software. La implementacién en hardware
se aplica a situaciones en que el costo de tiempo de cémputo por software es alto, como lo
es con redes neuronales.

Por tltimo, es importante mencionar que algunos autores toman como base de verificacién un
conjunto de caracteristicas locales; para esto, una firma es segmentada en regiones que tienen
alguna peculiaridad, por ejemplo, un bajo perfil de velocidad. Cada regién se conoce como
un segmento. Las caracteristicas de los segmentos son comparadas contra una referencia
en la etapa del clasificador. Las caracteristicas pueden ser definidas por funciones o por
parametros, como en el caso global. Regiones correspondientes de diferentes instancias de
la firma pueden compararse. Entre los métodos que se han propuesto para la segmentacién
encontramos: regiones de baja velocidad global, puntos de cruce y puntos perceptualmente
importantes, para la verificacién dindmica. Sin embargo, todos ellos producen errores de
clasificacién al generar segmentaciones no consistentes a lo largo de un conjunto de firmas.
Sélo hasta muy recientemente [Wan 98] se presenté un método aparentemente confiable de
segmentacion, usando la técnica DTW. En primer lugar, una firma genuina cualquiera es
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segmentada bajo algin criterio, por ejemplo, regiones de baja velocidad. Se identifican los
puntos de segmentacion y mediante DT'W se localizan los mismos puntos en ¢l resto de las
firmas genuinas donadas para entrenamiento. Las firmas a ser verificadas son segmentadas
utilizando los mismos puntos de referencia, por lo que durante la verificacién se comparan
segmentos correspondientes entre firmas.

De lo expuesto en esta seccidn, es evidente que el problema de la verificacién automatica
de firmas ha sido abordado desde muy variadas perspectivas, y que se han aplicado conoci-
mientos de diversas areas. La extraccion de caracteristicas es un paso crucial, v los enfoques
presentados incluyen transformaciones de indole muy variada.

Una constante metodoldégica encontrada es que en su totalidad las propuestas presentadas
en la literatura se apegan a la metodologia de reconocimento de patrones y, actualmente,
muchas de las tendencias se centran en enfoques inteligentes para la solucion del problema, o
en probabilisticos como con los modelos ocultos de Markov. La falta de estandarizacién es un
problema fuerte. Es dificil unificar bajo un marco de rerefencia coherente v bien estructurado
las propucstas publicadas en la literatura, para proponer un conjunto universal de conceptos
v métodos de prucha a los cuales se apeguen los futuros trabajos de investigacién en esta
arca. En el capitulo 2 se continta ¢l estudio de la verificacién de firmas desde la perspectiva
del estado del arte, y se dan conclusiones mas amplias sobre el tema.

1.3. Definicion del problema

Esta investigacion trata sobre el diseno, implementacion y medicién del desempeno de un
algoritmo de verificacién antomatica de firmas manuscritas; dicho algoritmo debe ser capaz
de rechazar las falsificaciones habiles, buscindose porcentajes de aceptaciones v rechazos
falsos muy bajos.

En la seccién anterior se presentaron los conceptos basicos que forman la base de la verifica-
cién automatica de firmas manuscritas. Es notorio que la naturaleza de las téenicas utilizadas
en este campo ha sido muy variada y ha sido limitada casi inicamente por la imaginacién y
habilidades de los investigadores. Las variables utilizadas generalmente proviencn de plumas
instrumentadas, tarjetas digitalizadoras y escaneadores. Las caracteristicas también han sido
de lo mds variado, tanto dindmicas como estaticas. Los clasificadores usados en la verificacién
automatica de firmas abarcan desde los de umbral simple hasta los muy complejos, pasando
por redes neuronales, légica difusa, etc. Para complementar la percepcion sobre el tema pue-
de revisarse el capitulo 2: “Tendencias actuales de verificacion de firmas manuscritas”. Ante
esta panoramica, pareciera que es poco lo que se puede agregar a este saturado campo de
investigacion; sin embargo, queda alin como problema abierto abatir por cualesquier medios
los indices de desempeno FAR, FRR y/o EER a niveles virtualmente cero en grandes bases de
datos. Los mejores indices de desempeno logrados a la fecha bajo condiciones relativamente
aceptables (bases de datos grandes, conjunto de prueba distinto al conjunto de entrenamien-
to, etc.) siguen siendo del orden desde uno a tres o cuatro puntos porcentuales. Por lo tanto,
el problema planteado en esta investigacién puede formularse como pregunta, de la siguiente
manera:
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PROBLEMA

Respecto a lo publicado en la literatura relacionada con el estado del arte de la verifica-
cién de firmas, jen qué etapa o proceso de un sistema de verificacién automatica de firmas
manuscritas en linea puede realizarse una aportacion original, de tal modo que aplicada se
puedan lograr niveles de error de clasificacién menores al 0.5 % en los indices de desempeno de
aceptaciones falsas y rechazos falsos, en bases de datos realistas, que incluyan falsificaciones
hébiles, y que sean, al menos, de regular tamanio (1000 ejemplares de firmas o mds)?.

Esta pregunta no tiene una respuesta sencilla, dada la gran mezcla de variables, caracteris-
ticas discriminantes, técnicas de representacién y codificacién de la informacién dinamica y
estatica de las firmas manuscritas, los clasificadores, etc., ademds de ser evidente que herra-
mientas matematicas mas complejas o una mayor cantidad de variables no necesariamente
mejoran los indices de desempeno de los SVAI’s, pareciera que es requerido algo que ha pasa-
do desapercibido en este campo; algo que debera marcar realmente una diferencia sustancial
en los resultados de los sistemas publicados.

1.4. Hipotesis

Para establecer la hipdtesis sustantiva de esta investigacion, considérense las siguientes pre-
misas:

1. El agregar mas variables, caracteristicas, transformaciones sobre ellas o introducir cla-
sificadores mas complejos podria no ser una solucién al problema de la verificacién
automdtica de firmas, ya que en el estado del arte se ha probado una gran cantidad de
ellos, sin aportar avances significativos [Pla 00}. Ver capitulo 2.

2. Al menos una etapa o proceso del SVAF deberia optimizarse, utilizando una funcién
de costo que se relacione con los indices de desempeno (FAR, FRR), de modo que se
tenga un impacto directo en tales indices.

3. Tanto las caracteristicas discriminantes como la arquitectura general del SVAF debe-
rian estar basados en el razonamiento que sigue un verificador experto humano, ya que
estos profesionales llevan decenas de afios desarrollando técnicas especificas v dando
resultados usados incluso ante cortes legales. Este enfoque humano de verificacién se
conoce como aprozimacién forense.

4. La verificacién automatica de firmas es un problema de reconocimiento de patrones
con dos clases, la clase genuina o genuinas (wy) y la clase falsa o falsas (w,), con alto
potencial de traslape de clases en el espacio de las caracteristicas.

cn

Dados los enunciados 3 y 4, el SVAF debe aprender de ejemplos de ambas clases.

De las premisas anteriores, derivamos la siguiente hipétesis:
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HIPOTESIS

Para ser altamente eficiente, en un sistema de verificaciéon automadtica de firmas se debe
optimizar la mancra en que se modelen o construyan las funciones prototipo de las carac-
teristicas que potencialmente pueden facilitar al clasificador distinguir clara y nitidamente
entre las clases genuinas v falsas, de modo que se tenga un impacto alto en la reduccién de
las clasificaciones erréneas. Sin embargo, al ser la conformacién de las funciones prototipo
s6lo una parte del esquema de verificacién, en el resto de dicho esquema debiera adoptarse
el modus operandi de un verificador experto humano.

1.5. Objetivo

El objetivo de esta tesis estda intimamente relacionado con la hipétesis, y es:

OBJETIVO

Principal. Desarrollar y evaluar una estrategia basada en técnicas de optimizacién, con el fin
de modelar las caracteristicas discriminantes de las firmas manuseritas a través de funciones
prototipo que promuevan indices de aceptaciones y rechazos falsos menores a 0.5%.
Complementario. Desarrollar y evaluar un algoritmo de verificacién automatica de firmas
manuscritas en linea, adoptando la metodologia de los verificadores humanos expertos.

1.6. Aporte de esta investigacion al estado del arte

Como se vera en el cuerpo de este documento, se cuenta con mas de un aporte al campo
de la Verificacion Automdtica de Firmas o (VAF); no obstante, la aportacién original mas
sobresaliente es el concepto del modelado optimo de las caracteristicas, que consiste en con-
formar las funciones prototipo de éstas de manera éptima, seleccionando en el proceso de
optimizacién funciones de costo relacionadas directamente con los indices de desempeno FAR
y FRR; en contraposicion, en la literatura técnica del area, los autores se han concentrado en
sacar el mayor partido a nuevas variables, a nuevas caracteristicas o a nuevos clasificadores,
no logrando en la mayoria de los casos resultados de alto impacto [Pla 00].

En el campo del reconocimicnto de patrones se encuentran los conceptos de extraccion y
seleccion de variables, asi como generacion y generacion dptima de caracteristicas; estos
conceptos se revisan en el capitulo tres y no deben confundirse con el modelado dptimo de
las caracteristicas, siendo que ninguna técnica semejante se ha aplicado en el campo de la
verificacion automatica de firmas manuscritas. Por otro lado, este concepto de modelado
éptimo de las caracteristicas puede extrapolarse a otros problemas de reconocimiento de
patrones.

En la literatura de la verificacién automadtica de firmas tampoco se ha visto el problema de
mejorar los indices FAR y FRR planteando un problema de optimizacion biobjetivo, como
se hace en esta tesis.
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Finalmente, otro ingrediente importante es la integracién explicita de una técnica de verifi-
cacion forense en el proceso de verificacién, dando lugar a una arquitectura que procesa las
firmas de modo semejante al de un verificador experto humano.

1.7. Organizacién de este documento

Este documento se encuentra organizado como sigue. En el capitulo 2 se hace la revisién del
estado del arte; en €l se analizan las diversas aportaciones recientes de otros investigadores,
agrupadas segun el aspecto del proceso de verificaciéon en que hacen énfasis, por ejemplo,
en el clasificador, en la seleccién de variables, u otros, y donde queda claro que ningtin
autor se ha interesado ni explotado la conformacién éptima de las funciones prototipo de las
caracteristicas.

El capitulo 3 estd dedicado al desarrollo y explicacién del modelado dptimo de caracteristicas.
El capitulo 4 se encarga de la descripcion de la arquitectura de verificacién automadtica con
enfoque forense, a la cual denominamos “arquitectura digital forense”, y los algoritmos que
la hacen operativa; en la seccién 4.7 se consignan las aproximaciones neurodifusa y difusa
utilizadas para implementar el razonamiento humano de los verificadores forenses.

El capitulo 5 es muy importante, en virtud de que en él se comparan las tasas de acierto
obtenidas con la técnica del modelado dptimo de las caracteristicas contra las tasas de otras
tres técnicas de representacion de las caracteristicas, descritas en el capitulo 2, v se mide
numéricamente la ventaja de aplicar la primera técnica respecto de las segundas. Esta com-
paracion se realiza en base a un clasificador de umbral, que es el clasico encontrado en la
literatura del érea.

En el capitulo 6 se analizan los resultados de aplicar las funciones prototipo en el esquema
de la arquitectura digital forense, y nuevamente se hace una comparacién; en este caso, se
compara el desempeno de la arquitectura digital forense contra el de la arquitectura tipica
de la literatura, mostrada en la figura 1.2.

Como elementos de conocimiento general, se incluye en el apéndice A la técnica de verifica-
cién forense o verificacion experta sobre la cual hemos basado la arquitectura digital forense.
Dado que el objetive de esta investigacion no se centra en aportar nuevas caracteristicas sino
en explotar la optimizacién de sus funciones prototipo, seleccionamos de la literatura algunas
caracteristicas de la forma de la firma -o estdticas-, que tienen como particularidad reflejar
de manera clara, directa y medible, las variaciones en el disefio pictérico de las firmas. La
descripcion y forma de obtencién de dichas caracteristicas se da en el apéndice B.

Finalmente, el glosario de términos se presenta en el apéndice C.



Capitulo 2

Tendencias actuales de verificacion de
firmas manuscritas

En este capitulo se analizan los adelantos publicados en el periodo 1989 a 2002 en este
campo, e indican los desempenos y tendencias mds recientes. Esta revision es importante ya
que ubica claramente qué lineas y dreas de oportunidad son pertinentes en la actualidad.
A diferencia del capitulo anterior, en éste se analizan los trabajos recientes en funcién de
cudl es el énfasis de los mismos con respecto a las diversas etapas del sistema de verificacion.
En algunas publicaciones se observa que el foco de atencion es, por ejemplo, el sistema de
captura; en algunas otras, el énfasis es en la seleccion de variables, o en el clasificador, y
asi sucesivamente. La tabla 2.1 contiene la lista correspondiente de elementos. En algunas
ocasiones, se traslada un resultado de otro campo del conocimiento y se aplica a la verificacion
de firmas manuscritas, como por ejemplo el andlisis de fractales; en otras, el trabajo se
desarrolla en el campo de la verificacién directamente, al proponer caracteristicas o evaluar
alguna nueva variable. Una seccién de este capitulo es dedicada en particular al analisis de la
conformacién de funciones prototipo de las caracteristicas, tema importante ya que enfatiza
el hecho de que el enfoque de optimizacién de la funcién prototipo no ha sido previamente
propuesto.

Tabla 2.1: Elementos de énfasis en los sistemas de verificacién automaética de firmas

Elementos de énfasis en el estado del arte

1 | Sistema o método de captura

2 | Variables

3 | Extraccién / Seleccion de caracteristicas
4 | Clasificador
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2.1. Sistemas con énfasis en el método de captura

Pocos son los autores interesados en la técnica de captura, salvo algunas excepciones en
que se desarrolla un hardware especial. En [Bar 89] Plamondon y Baron, exponen el uso
de una pluma instrumentada para medir la aceleraciéon de la punta de la pluma al escribir
con fines de verificacion y analisis de escritura manuscrita. Una aproximacién semejante es
presentada por Martinez y Alcdntara [Mar 99], en un sistema de captura de firmas de bajo
costo. Bruyne [Bru 88-1], reporta los resultados de investigacién sobre el uso de una pluma
convencional para capturar la dinamica de la firma, con camara de televisién convencional que
observa un prisma de vidrio. Se centra en los aspectos de construccién, hardware y software
relacionados con el sistema. También se analiza la construccién de una tableta digitalizadora
piezoeléctrica, la cual publicé mds ampliamente en su trabajo sobre peliculas piezoeléctricas
para la captura de la dindmica de firmas manuscritas en [Bru 88|. En [Tan 01], Tanabe hace
Ja descripcién de su sistema de captura de presion. Hamilton [Ham 95| desarroll6 una tableta
digitalizadora basada en un arreglo de lineas de cobre en un circuito impreso.

2.2. Sistemas con énfasis en las variables

Todo sistema de reconocimiento de patrones trabaja sobre variables que representan al objeto
de estudio. Una adecuada seleccién de variables es crucial para la correcta operacién de un
sistema de verificacién automatica de firmas (SVAF). La seleccién de variables depende de
si la firma es verificada en forma dindmica o estdtica.

Cuando la verificacién es dindmica, las variables que se utilizan dependen muchas veces de
los adelantos tecnolégicos en los dispositivos de captura. La gran mayoria de los estudios
publicados se basan en la posicién, velocidad y aceleracién (p-v-a) de la pluma con respecto
al tiempo, como en [Bar 89], [Kir 01] y aqucllos citados por Plamondon en [Pla 88]. En todos
estos casos, no existe realmente un énfasis en las variables, pues las variables p-v-a se han
vuelto comunes. Sin embargo, en [Han 01] se enfatizan como variables la altitud y direccién
de la pluma, mientras que en [Sak 01] se enfatiza la posicién, presién e inclinacién (p-p-i) de
la pluma. En ambos casos, tales variables se adicionan al conjunto tipico p-v-a debido a que
nuevos dispositivos de captura son capaces de entregar muestras de ellas a espacios regulares
de tiempo.

Cuando la verificacién es estdtica. la principal variable es la imagen digital de la firma
capturada con un escéner -o con una camara- y un sin nimero de caracteristicas se derivan
de ella. El anélisis de caracteristicas se realiza en el apartado siguiente.

2.3. Sistemas con énfasis en las caracteristicas

Las variables constituyen una descripcién de los objetos que se estudian. Las variables se
construyen a través de mediciones directas sobre los objetos. El espacio de las variables re-
presenta de manera cruda al objeto. Para obtener una representacién discriminante entre las
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clases que agrupan objetos diferentes las variables distintivas usualmente deben transformar-
se para generar los rasgos o caracteristicas discriminantes. De aqui en adelante, se adopta
indistintamente el término caracteristicas o rasgos para referirse a los rasgos distintivos.
Algunas técnicas de transformacién lineal [The 99] incluyen las transformaciones mostradas
en la tabla 2.2. Las caracteristicas también pueden constituirse a partir de representaciones
paramétricas, como los modelos autorregresivos AR y ARMA, en una y dos dimensiones
[The 991, o en los pesos de las capas ocultas de una red neuronal. Existen rasgos especificos
para describir contornos, como el cédigo de cadena [The 99|, [Gém 93]. En lo referente a ras-
gos descriptivos de regiones, como en el caso de las texturas, se utilizan también momentos
invariantes.

La generacion de caracteristicas en firmas tiene un largo recorrido y se pueden contar mas
de doscientas en la bibliografia; se derivan de las variables dindmicas y estdticas basicas. Ac-
tualmente las variables dindamicas bésicas son las coordenadas de la pluma sobre la superficie
de firmado, la aceleracién, la presién o fuerza en tres ejes (x,y,z) v la inclinacién y direccién
de la pluma, todas en funcién del tiempo. La variable estatica bdsica es la imagen digital de
la firma, que es una funcién del espacio. Antes de abstraer rasgos las variables son sometidas
a algun tipo de normalizacidn.

A continuacion se citan algunos ejemplos de las caracteristicas utilizadas por algunos autores.

a) Caracteristicas de variables dindmicas. Wu, Jou y Lee en [Wu 97] utilizan las coordenadas
x,y de los puntos muestrales de la firma con respecto al tiempo. Se calcula el LPC cepstrum
de las coordenadas z(t) e y(1) después de cierto preprocesamiento, de modo que conjuntos de
coeficientes describen las caracteristicas cepstrales de los segmentos de la firma. Sakamoto
y otros [Sak 01] incorporan el uso de trayectorias de la posicién, presién e inclinacién de la
pluma. Se define la inclinacion p, y p, de la pluma con respecto al plano [x, y| de firma.
Utilizan como caracteristicas el angulo y la distancia entre dos puntos consecutivos, presién
absoluta de la firma y las presiones en las direcciones x e y. Nalwa [Nal 97] afirma que la
informacién temporal no es tan consistente como la espacial. Hace uso de caracteristicas
locales y globales. Primero ajusta un poligono al conjunto de puntos muestrales de la firma.
La firma es entonces normalizada con respecto a rotacién y razén de aspecto. Las propiedades
locales de la firma son descritas por un conjunto de funciones caracteristicas derivadas de

Tabla 2.2: Algunas transformaciones lineales aplicables a variables

Transformaciones lineales aplicadas a variables de la firma autégrafa manuscrita

Transformada de Karhunen-Loéve (KLT)

Transformada Discreta de Fourier (DFT) en una y dos dimensiones

Transformadas Discretas de Seno y Coseno (DCT, DST)

Transformadas de Hadamard y Haar

Transformada Discreta Temporal de Wavelet (DTWT) - Multiresolucién-

| T | Q2] BD] =

Wavelet Packets (WP)
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las nociones de centro de masa, torque y momentos de inercia. Para extraer estas funciones,
la firma se parametriza sobre su longitud de arco normalizada. Se utilizan dos ventanas
deslizantes sobre la curva parametrizada. Una cs un marco de coordenadas de referencia.
La otra es una ventana de calculo. Las caracteristicas son extraidas de la parte de la firma
que cae en la ventana de calculo. No todos los puntos son ponderados igualmente ya que la
firma es suavizada mediante una funcién gaussiana. Las cinco funciones caracteristicas son
las coordenadas z({) y y(l) decl centro de masa, ¢l torque y las medidas de elipse de curvatura
derivadas de los momentos de inercia, como funcién de la longitud de arco normalizada. Un
ejemplo de representacién paramétrica de rasgos discriminantes es descrito por Matsuura
[Mat 95], que presenta el disenio de un filtro FIR para la verificacién de firmas en linea. El
filtro FIR caracteriza la dinamica, especificamente la velocidad durante el proceso de firmado.
La respuesta al impulso del filtro puede determinarse tomando en cuenta las funciones de
autocorrelacion de las velocidades manuscritas en las direcciones horizontal y vertical como
las secuencias de entrada v salida del filtro, respectivamente. La diferencia entre respuestas
al impulso significan la diferencia entre las dindmicas de los escribientes.

En [Che 98], Cheng y otros presentan una técnica de verificacién en linea para firmas chinas.
Las variables usadas son las coordenadas z(t) e y(f) de la punta de la pluma sobre el papel.
La firma es segmentada utilizando los puntos de cruce de la transformada wavelet, usando
como funcién ondeleta madre la primer derivada de la funcién Gaussiana. Del total de seg-
mentos obtenidos un subconjunto de segmentos éptimos es derivado. Mediante correlacion
se obtienen las correspondencias entre segmentos. Experimentalmente encontraron que el
componente de la cuarta transformacién wavelet podria obtener el conjunto més estable de
puntos de segmentacién. Una vez calculado el vector caracteristico de referencia, una firma
cuestionada es procesada v por DTW se determina la distancia entre los segmentos de ésta
y el modelo. Los indices de aceptacion falsa fueron del orden de 3.6 % y los rechazos falsos
de 1.5% en una base de datos de 600 firmas originales y 80 falsificaciones. En [Han 99], Han
y otros también segmentaron la firma de acuerdo con los cruces por cero de la transformada
de wavelet, utilizando sélo el canal de datos y(t), obteniendo una razén de rechazos falsos de
4% a 11.6% y una razén de aceptaciones falsas de 7.62%, en una base de datos con 1000
firmas genuinas y 1200 falsificaciones. La transformada wavelet también ha sido usada por
Wen [Wen 96], Yingyong [Yin 93] y Lejtman [Lej 01].

Paulik [Pau 94] y otros, consideraron las variables z(t), y(t) y v(¢) como vectores de procesos
aleatorios, calculando modelos autorregresivos (AR) sobre ellas. Los datos son capturados y
cada vector es particionado en 8 scgmentos de 64 puntos cada uno. Se calcula un modelo AR
por cada segmento. Con esta técnica y un clasificador tipo LV obtuvieron un EER de entre
2.87% y 5.48% con una base de datos 1600 firmas, de 16 personas. Los modelos se formaron
tomando 50 firmas. Para medir las aceptaciones falsas se usaron firmas de otros firmantes.
En [Moh 94}, Mohankrishman y Paulik usaron la misma técnica, pero en la evaluacién del
desempernio incluyeron falsificaciones intencionales, con lo cual el EER pasé a valores de 8.4 %
a 12.7% con un umbral general para todos los firmantes, y de 7.7% a 11.14 % con umbrales
individualizados por firmante.

Algunos autores han utilizado medidas globales de las variables para caracterizarlas, entre
las que tenemos los valores maximo y minimo, rms y promedio. La aceleracién centrifuga y
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centripeta también se han usado para caracterizar las firmas manuscritas. Algunas transfor-
maciones de variable utilizadas para generar las caracteristicas han sido la de Fourier sobre
la aceleracién [Bar 89]; la de wavelet sobre las coordenadas z(t) e y(t) de la firma, aplicando
como ondeleta madre la derivada de la funcién gaussiana [Che 98]; la de Gabor en conjunto
con PCA (principal component analysis) sobre la imagen no digital de la firma, por medios
6pticos [Fas 01]. Una representacion fractal es usada por Huang, en [Hua 00].

En otra vertiente de investigacién, Wu y otros [Wu 97| proponen un esquema de verifica-
cién basado en codificacién predictiva lineal (LPC') y redes neuronales del tipo perceptrén
multicapas (MLP). La técnica descrita es aplicada a la escritura de firmas chinas. La repre-
sentacién utilizada son las coordenadas z(t) e y(t) de los puntos muestrales de la firma con
respecto al tiempo. Inicialmente las coordenadas de la firma son normalizadas en el rango
de 0 a 127 para posteriormente ser remuestradas y divididas en “marcos” o frames. Entonces
se considera que la firma tiene FR frames de longitud FRAME SIZE y el niimero de puntos
entre cada frame es FRAME SHIFT. Ademas, se permite traslape de FRAMES. Cada frame
es entonces multiplicado punto a punto por una ventana de Hamming, siendo la ventana de
Hamming descrita en funcién de los parametros de frame previamente establecidos. Final-
mente, se calcula el LPC cepstrum tanto de las coordenadas z(t) como y(t) preprocesadas.
Se obtienen asi dos conjuntos de coeficientes que describen las caracteristicas cepstrales que
definen cada frame de una palabra de la firma. La siguiente fase es la de entrenamiento.
Una red multicapa de perceptrones de retropropagacién con actualizacion selectiva de pesos
es entrenada con los coeficientes caracteristicos. Para un patrén dado de entrenamiento los
pesos no se actualizan cuando la salida es cercana a la salida deseada. Por persona se utilizan
tantas MLP como palabras hay en la respectiva firma. Cada MLP aprende las caracteristicas
de firmas genuinas y falsas, con salidas 1 y 0 respectivamente. En la etapa de verificacion,
un umbral de 0.5 es establecido para definir si una firma es verdadera (salida >0.5) o falsa
(salida <0.5). La base de datos para evaluar el sistema se conjunté de entre 27 personas.
Se pidié la asistencia voluntaria de 4 falsificadores. En la fase de entrenamiento se usaron
321 firmas auténticas y 321 falsificaciones. Para medir el desempeno, se usaron 489 firmas
auténticas y 317 falsificaciones. Los autores corrieron experimentos de verificacién usando
LPC con 6rdenes de 8 a 18, variando el nimero de nodos ocultos del MLP de 4 a 8, los
umbrales de verificacién de 1.3 a 1.7 y el nimero de frames de 1 a 8. En conclusién, los
mejores resultados se presentaron con un orden LPC aproximado de 11, 4 nodos escondidos,
un umbral de 1.4 y 5 frames. Una vez sintonizados los parametros previamente senalados,
se logré una clasificacién con una tasa de error del 4 %. Los autores indican que esta técni-
ca tiene la desventaja de que se requiere un nivel de esfuerzo mds que minimo para lograr
resultados 6ptimos.

b) Caracteristicas derivadas de variables estdticas. En [Amm 88] Ammar realiza una descrip-
cién de la firma segin sus caracteristicas visuales, esto es, inclinacién dominante, zona baja
de la firma y longitud y anchura de la misma, entre otros. En [Amm 90] Ammar realiza una
descripcién basada en los pixeles de la imagen, sirviéndose de los pixeles orientados hacia la
derecha, regiones de alta densidad y otros. En [Lee 96], son usadas la inclinacién de la firma
y las envolventes. Ejemplos de caracteristicas derivadas de la imagen firma pueden encon-
trarse en [Gou 99|, [Jus 01], [Jus 00] y [Miz 99], entre otros. Sabourin y Genest [Sab 94],
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[Sap 95] proponen y evalian el desempeno de lo que denominan ertended-shadow-code, codi-
go de sombra extendido, para representar caracteristicas regionales o locales de una imagen
firma. Para hacerlo, la firma es sobrepuesta a una reticula de rectangulos. Cada rectangulo
es cruzado por dos barras diagonales unidas a los vértices. Las proyecciones de los pixeles
sobre las barras se consideran el rasgo local distintivo. Recientemente, Herbst y Coetzer [Her
99|, utilizaron la transformada Radon sobre la imagen firma para representarla mediante
las proyecciones de los pixeles de la misma a su alrededor, con un recorrido de 360 grados,
generando un sinograma o matriz de proyeccioncs. Una matriz de proyecciones representa
la firma. Martinez y Alcantara [Mar 98], propusieron el uso de la segmentacién por puntos
de cruce de la imagen de la firma. A cada segmento se le aplica la transformada rapida de
Fourier, construyéndose en una transformacion no lineal espacio-frecuencia. Los coeficientes
de la FFT de cada segmento son introducidos a una matriz, un segmento por renglén, for-
mando una matriz que es considerada una imagen digital representativa de la distribucién
espacio-frecuencial de la firma de una persona.

¢) Caracteristicas pseudo estdticas. Algunos autores utilizan la informacién de la sucuencia
temporal de firmado, pero las caracteristicas son derivadas de la imagen a partir de las com-
ponentes z(t) e y(t). Un ejemplo tipico es Nalwa [Nal 97], como se describe detalladamente
en el apéndice B.

2.4. Sistemas con énfasis en el clasificador

El clasificador es un elemento importante en la operacién de cualquier sistema de reconoci-
miento de patrones; los existen simples, como el de umbral, o complejos, como los modelos
ocultos de Markov (HMNM). las redes neuronales artificiales (RNA) v la légica difusa (LD).
A continuacién se citan algunos clasificadores utilizados para la VAF.

Dehghan y otros [Deh 97|, reportan una estrategia de clasificadores multiples basados en
redes neuronales de retropropagacion y un votante integral difuso. Zhou publicé en 1995
[Zho 95] su trabajo sobre una red neuronal denominada “pseudo-outer-product based fuzzy
neural network” o POPFNN. Posteriormente, en 1996 [Zho 96| utilizé dicha red para la
verificacién de firmas a partir de la imagen digital. Lee [Lee 96] realiz6 una comparacién
de desempeno entre tres tipos de redes neuronales como clasificadores en una aproximacion
de verificacién en linea. Las estructras de red neuronal seleccionadas fueron el perceptrén
multicapa de Bayes (BMP), red necuronal de retraso de tiempo (TDNN ) y red neuronal
orientada a la entrada (IONN). La red que mejor se desempend fue la de tipo BMP. Otra
aproximacién de maltiples clasificadores fue propuesta por Sabourin y Genest [Sab 95| en
un esquema, de verificacion fuera de linea. en el cual hacieron uso del clasificador de los k
vecinos mas cercanos para varios valores de £ En [Dro 94] Drouhard aplica varios métodos
de entrenamiento y criterios de rechazo para la verificacién fuera de linea, mientras que en
[Dro 95] Drouhard compara el desempeno entre una red neuronal, los k vecinos més cercanos
y un clasificador de umbral. Justino, en [Jus 00], usé modelos ocultos de Markov (HMM)
y validacién cruzada para la verificacién fuera de linea; este mismo, en [Jus 01] vuelve a
utilizar HMM, pero para discriminar falsificaciones de diverso nivel de habilidad, como lo es



2.5 Conformaciéon de la funcién prototipo de las caracteristicas 25

la falsificacion aleatoria, la simple y la experimentada. Otro autor que ha explorado HMM es
Kashi [Kas 02], el cual entrené el modelo oculto con 23 caracteristicas dindmicas derivadas
de las variables z(t) e y(t).

La tecnologia de las redes difusas tipo ARTMAP fue explotada por Murshed [Mur 95],
en conjunto con una red neuronal de retropropagacién para reduccién de datos en dreas
traslapadas de la imagen firma.

Es intcresante mencionar el trabajo de Mohankrisman y otros [Pau 94], [Moh 94], [Moh
99] y [Wan 98], quienes han utilizado como férmula bésica la segmentacién de los datos
z(t), y(t) y v(t), calculando un modelo AR por cada segmento. El interés estriba en que
han utilizado diferentes clasificadores con el mismo conjunto de caracteristicas AR derivadas
de los segmentos de las firmas, obteniendo un desempeno cada vez mejor con respecto a
su trabajo previo. Los clasificadores que han utilizado son LVQ en [Pau 94], con EER de
2.87 % a 5.48 % sin falsicaciones reales; clasificador neuronal y segmentacion DTW [Wan 98],
con EER de 0.25% sin falsificaciones reales y este mismo esquema en [Moh 99|, con FAR
de 0.78% y FRR de 1.6%. El cambio en el clasificador arrojé una mejoria notable en el
desempeno.

2.5. Conformacion de la funcion prototipo de las ca-
racteristicas

En esta seccion se describen algunos enfoques reportados en la literatura para la construccion
de las funciones prototipo de las caracteristicas. Se hace este andlisis porque precisamente el
tema principal que se defiende en esta tesis es el modelado 6ptimo de las funciones prototipo
de las caracteristicas, como se describe en el capitulo 3, y que ha sido presentado parcial-
mente en [Mar 03], [Mar 03-1]. La conformacién de la funcién prototipo de las caracteristicas
tiene lugar cuando se cuenta ya con dichas caracteristicas, esto es, las transformaciones han
sido apicadas a las variables y estd a disposicién un cierto niimero de ejemplos de la caracte-
ristica. La figura 2.1 es una clasificacion de los métodos tipicos para la creacién de la funcién
prototipo de las caracteristicas, construida a partir del estudio del estado del arte. En la gran
mayoria de las publicaciones sobre verificacién automatica de firmas manuscritas el método
para construir el modelo de la funcién prototipo por caracteristica puede clasificarse como
alguno de los listados en la figura 2.1.

2.5.1. Creacién de prototipos en aproximaciones de parametros.

Del cuadro sindéptico de la figura 2.1, en el segundo nivel, se ve que una caracteristica puede
representarse por medio de pardmetros o funciones. Los pardmetros representan el compor-
tamiento de la caracteristica con unos pocos valores, tales como el valor RMS, promedio,
minimo, maximo, etc., de la secuencia de datos que conforman la caracteristica. Usualmente,
se pone a disposicion del sistema de verificacién una cantidad N de firmas para formar la
base de conocimiento de una firma, por lo que se cuenta con N conjuntos de parametros
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Figura 2.1: Clasificacién del modelado de funciones prototipo de caracteristicas en firmas
manuscritas.

que representan a las caracteristicas de un usuario. La informacién de los N conjuntos de
pardmetros se utiliza para crear el prototipo de clase. Para formar el prototipo de clase
de las caracteristicas en el enfoque de pardmetros se recurre a construcciones implicitas o
explicitas. En las construcciones explicitas, los parametros conservan su identidad y el va-
lor promedio de los N pardametros y su desviacién estandar se utilizan como prototipos del
parametro. Una tendencia méas para construir el prototipo de las caracteristicas en la apro-
ximacién de parametros es la construccién implicita. En este caso, la medida de distancia
no se aplica directamente a los parametros, los cuales sirven como datos de entrenamiento
para redes neuronales, sistemas difusos, pardmetros de diseno de filtros digitales, coeficientes
de modelos autorregresivos, modclos ocultos de Markov, etc., y el prototipo lo constituyen
los pesos sindpticos en las redes neuronales, las funciones de membresia o las reglas de los
sistemas difusos, la respuesta al impulso de los filtros, etc. En algunos casos, las funciones
son transformadas y se generan parametros, como en [Lej 01] en donde se utilizaron wavelets
(Daubechis-6).

Cuando se usan pardmetros para representar las caracteristicas de las firmas, los sistemas
de verificacién tienden a mostrar un desempeno inferior que cuando se usan funciones, pero
tienen la ventaja de ser mds rapidamente calculados y comparados [Nal 97], [Pla 00]. En
algunos casos, como en [Min 00], se han utilizado -ambos métodos de representacién simul-
taneamente.
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2.5.2. Creacién de funciones prototipo en aproximaciones de fun-
ciones.

Retomando el segundo nivel del cuadro sinéptico de la figura 2.1, se observa que ademds de
parametros las caracteristicas pueden ser representadas mediante funciones. Esta tendencia
es usada mas frecuentemente en la literatura porque los sistemas de verificacién de firmas
manuscritas basados en esta representacion han mostrado mejor desempeno que los basados
en parametros [Pla 00].

Dado que la dimensionalidad de las funciones se encuentra alrededor de los cien elementos o
mas, las técnicas de representacion implicita se usan con menos frecuencia que las explicitas,
por lo que no se cita esa tendencia en el cuadro sindptico. De mayor uso son las representacio-
nes explicitas, las cuales se prestan directamente para el modelado mediante el promediado
punto a punto de las N funciones disponibles para formar la base de conocimiento de la
firma. Tipicamente, las varianzas punto a punto de las N observaciones de una caracteristica
son usadas para ponderar a sus respectivos valores promedio. Ejemplos de esta tendencia
son [Sak 01], [Ho 01], [Fas 01] y [All 01].

Para resaltar la existencia de técnicas no basadas en promedio v desviaciones estandar para
la creacién de la funcion prototipo de una caracteristica, en el cuadro sindptico de la figura
2.1, se lista otra tendencia, en la que como funcién prototipo se selecciona una o mas de las
propias funciones del conjunto de entrenamiento, como en [Kom 99}, [Ohi 01] y [Die 99]. A
continuacién se explica la técnica adoptada en [Kom 99] v [Ohi 01]; citando textualmente a
este ultimo:

“Para explicar nuestro procedimiento de generacion de plantillas, recordemos los
dos tipos de errores en verificacion de firmas:

1. Error tipo I (Rechazos falsos),

2. Error tipo II (Aceptaciones falsas).

Dadas my trayectorias de firmas genuinas, dividanse en dos grupos S1 y S2
consistiendo de m, y my trayectorias, respectivamente, en donde el primero es
para generar plantillas mientras que el 1iltimo es para verificacién. Calcilese la
medida de distancia entre todas las firmas en S1 y ordénelas de acuerdo a sus
distancias. Seleccionar las tres firmas con la distancia mas pequena. Estas se
usaran como referencias (Fig. 2.2)".

Hasta aqui la cita textual. En algunos casos, se utiliza la técnica de la figura 2.2, pero
rescatando 1inicamente una funcién como el prototipo de la caracteristica, [Tan 01].

En conclusién, las aproximaciones para el modelado de las funciones prototipo de las carac-
teristicas ha recibido menor importancia que otros aspectos de la cadena de verificacién y,
en particular, el modelado 6ptimo de la funcién prototipo no ha sido explotado.
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Figura 2.2: Generacion de caracteristicas con mas de una funcién prototipo.

2.6. Grados académicos y la VAF

Algunos grados académicos se han otorgado en el mundo por el desarrollo de temas rela-
cionados con la verificacion automatica de firmas manuscritas. Algunos caso se listan en la
tabla 2.3.

La Universidad de Calgary, Laboratorio de Visién Computacional, mantiene un programa
activo de investigacion en el campo de la verificacion automética de firmas manuscritas.
Varias universidades en paises como Canadéd, Brasil. Francia, Japén y Australia, mantienen
activos equipos de trabajo en el campo de la investigacion de la escritura manual y en
particular en verificacidn automatica de firmas manuscritas.

2.7. La verificacion automatica de firmas hasta 1989

La tabla 2.4 contiene una revisién del estado del arte previa a 1989. En los mejores casos,
se indican fndices de FAR y FRR casi cero, pero las bases de datos y las pruebas realizadas,
como ya se comentd previamente, no son representativas de experimentos de verificacién
demandantes.
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Tabla 2.3: Grados académicos y la VAF

Grado | Autor Universidad | Titulo de la tesis
Ph.D. | J.G.A. Dolfing | Eindhoven Handwriting recognition and verification. A
1998 University of hidden Markov approach.
Tecnhnology
MSC | F.D.Gries Michigan State | On-line signature verification
2000 University
Ph.D. | D.A. Pender Stanford Neural Netowrks and Handwritten Signature
1991 Univerisity, Verification
California
Ph.D. | R. Sabourin Ecole Une Approche de Type Comprehension de Scéne
1990 Polytechnique | Apliquee an Probleme de la Veérification
de Montréal Automatique de I'ldentité par I'lmage de la
Signature Manuscrite
PH.E P8, Stanfor Novel Techniques for Handwritten Signature
Wilkinson University, Verification
California

2.8. Conclusiones

Existen dos métodos de verificacion: en linea (dindmico) y fuera de linea (estético); la mayorfa
de los SVAF’s estdan basados en caracteristicas dinamicas. Es la opcion que da mejores
resultados para la verificacién, ya que se basa en la informacién que un falsificador dificilmente
puede reproducir. En cuanto a la extraccién de caracteristicas distintivas, existen grupos de
hasta 100 de ellas, tanto para la verificacion en linea como fuera de linea. Los clasificadores
son aproximadamente 12, y los indices de desempeno son basicamente 3. Las investigaciones
se realizan en mas de 10 paises del mundo, a la fecha incluido México (IPN, UNAM).

Tratar de comparar el desempeno de dos o maés sistemas de verificacién publicados en la
literatura es una tarea de poco valor, ya que no existe una base de datos piblica de firmas
para prueba que pudiera usarse por todos los investigadores. La mayoria de los investigadores
tiene su propia base de datos de firmas con un nimero variable de firmas genuinas, algunas
tienen falsificaciones entrenadas mientras que otras no, algunos han depurado sus bases de
datos retirando firmas que por alguna razén no son aceptables, mientras otros no. El nimero
de firmas usado en la construccion de la firma de referencia varfa frecuentemente, diferentes
pruebas y umbrales se han utilizado y aun diferentes definiciones de los indices FAR y FRR.
Algunos estudios utilizan un umbral diferente para cada individuo mientras otros usan el
mismo umbral para todos los individuos.

Una pregunta de gran importancia en la verificacién automatica de firmas es, por supuesto,
iqué aspectos o caracteristicas de una firma son discriminantes?. No hay una respuesta
simple a esta pregunta, y es un tema de investigacion abierto. Para comparar caracteristicas,
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una técnica implica la comparacién punto a punto, en cuyo caso la mayor dificultad es
cémo realizar la comparacién. La firma pudiera compararse calculando los coeficientes de
correlaciéon entre la firma de prueba y la correspondiente referencia, pero la comparacién no
trabajaria bien porque algunas porciones de cualesquier par de firmas genuinas de la misma
persona pueden variar significativamente y la correlacién puede verse afectada seriamente
por traslacién, rotacién o escalamiento de puntos dominantes de las caracteristicas de la
firma. Una aproximacién intermedia para fines de comparacién es segmentar la firma o
sus caracteristcas y comparar los correspondientes segmentos usando algin alineamiento de
segmentos, si es necesario. Esta aproximacién ha dado buenos resultados.

En algunos casos, no todos los valores de las funciones discriminantes son usados. En su lugar,
una coleccién de valores son calculados y comparados. Estos son algunas veces llamados
carateristicas estadisticas (o pardmetros estadisticos) y algunos ejemplos que se han usado
en los estudios indicados en este capitulo incluyen:

= Tiempo total tomado para escribir la firma,

= Longitud de la ruta de la firma: desplazamiento en las direcciones x e y, y el desplaza-
miento total

= Velocidad de la firma: perfiles de las variaciones vertical y horizontal de la velocidad,
asi como sus valores promedio y RMS

» Aceleraciones de la firma: variaciones en las aceleraciones vertical y horizontal, centri-
peta

» Tiempo pluma-arriba: tiempo total pluma-arriba o la razén entre éste y el tiempo total

La lista anterior es lejos de ser extensiva. Por ejemplo, Parks y otros [Par 85], en una patente
registrada en los Estados Unidos, proponen més de 90 caracteristicas.

La distancia entre una firma de prueba y la correspondiente referencia puede calcularse en
muchas formas diferentes. Como ejemplo, [Lee 96] considera las siguientes cuatro aproxima-
ciones:

» Funcién lineal discriminante
= Clasificador de distancia Euclidea

» Técnica de comparacién de programacién dindmica

Adicionalmente, es importante mencionar que si un sistema va a funcionar en el mundo real,
debe considerarse el actualizar su representacién prototipo o firma(s) de referencia, ya que
la firma del usuario evoluciona al paso del tiempo.

Finalmente, y muy importante, es que una vez definidas las caracteristicas discriminantes y
calculadas éstas para un grupo de firmas, no se han publicado trabajos en los que se busque
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explotar la manera en que se forma la funcién prototipo mas alld de tomar los valores pro-
medio o de hacer una comparacion entre algunas funciones caracteristicas y establecer como
prototipo la que presente menor distancia respecto al conjunto de entrenamiento de firmas
genuinas. Por supuesto, dejando de lado aquellas aproximaciones en que las representaciones
son implicitas en redes neuronales, modelos ocultos de Markov o herramientas similares. Es-
tas presentan la desventaja de que no es facil o claro cémo mejorar la representacion interna
en tales modelos de modo de minimizar lo que realmente importa, los valores de rechazos
falsos y aceptaciones falsas.
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Tabla 2.4: Algunas propuestas de verificacién de firmas previas a 1990, tomado de [Pla 89-1]

Lorette (1981)

seleccionados de up
conjunto de

15 firmas x 14 firmantes {para
entrenamiento)

secuencial
Avrboles de decision

Tipo 1I:

SENAL Y ENTRENAMIENTO, BASE
AUTORES CARACTERIS- DE DATOS, ESPECI‘MENES. METODO DE TASAS DE COMENTARIOS
TICAS FIRMANTES COMPARACION ERROR
Achemal XY Seleccién de 10 BO0 genuinas para entrenamienta Distancia de Tipo I: 11 % Use de falsificaciones
Mourier, pardmetros entre 40 (10 firmas por 60 firmantes) Manhatan ponderada Tipo 1l: 8% reales
Lorette,
Bonefay.
(1986)
Beatsan XY Movimiento de 1000 genuinas Tipo I: 1% No informacidn sobre
(1986) la pluma en el aire 100 falsificaciones Tipo 11: 2% conjunto de
incluida, entrenamiento.
caracteristicay Comercialmente
espaciales y disponible como
dindmicas SIGNIFY
Bechet Vi Yy 300 genuinas para entrenamientu Distancia euclidea y Tipo 1: 5% La base de datos se
(1984) Normalizacién {4 6 5 firmas x 48 firmantes) puntuacién {score) Tipoe 11: 5% colectd a lo largo de 9
1500 falsificaciones (12 meses
imitadores)
Bonnefoy, XY Parametros 342 genuinas Reconocimiente Tipo I: 0a 6% | Solo una prueba durante

un ano

presion,

prueba.

entrenamiento de 106 12 firmas x 1) firmantes (para
prueba)
No falsificaciones
Brault, Aceleracian 243 genuinas Clasificador de Tipo 1: 1.2% Falsificaciones
Plamondon promedii, suma de 5 Brmantes x 50 firmas histograma Tipo Il: - - - aleatorias solamente
{1984} aceleracion. ni coeficientes locales y
de muestray globales de
B probabilidad
Collantier ®.¥ Firma "] 5656 genuinas Correlacién de 0 a 99 | Tipo |: 3.5 % Heferencia: 3 firmas
(1984) codificada cn 40 5 Armas x 460 Airmantes {para Tipo 1I: = = - 3 pruebas en mds de un
bytes de datos entrenamicnto) afio en tarjetas de
A505 firmas para prucbha crédito en una tienda.
Comercialmente par
Quest Micropad como
Q-sign
Crane, Ostream Fx, Iy, P " | 5220 genuinas Distancia Buclidea Tipo I: 1.5% En cuatro meses, 3
(1983) 25 pardmetros 2 a 10 Armas x 58 firmantes (parn Ponderada y Tipo 1I: 1.5% pruebas con
seleccionados entre entrenamiento desviacidn estandar falsificaciones
44 wectores de 548 falsificaciones {12 imitadores) aleatorias,
referencia Tipo I: 2.25% Falsificaciones reales
Tipo 11: 3%
Debruyne X.Y 4 Parametros 71 genuinas Pardametros Tipe I: 3% Parametros de
(1985} seleccionados entre 11 frmantes ponderados Tipo 1i: 2% referencia evaluados de
18 52 falsificaciones calificando prucba de 10 especimenes
maxima probabilidad
Hale, Amplitud de (uer- Experimentos tipicos Distancia ponderada Tipo I: 1.5%
Paganini . 500 genuinas. 97 firmantes Tipo 1I: 1.2% Falsificadores
(1980) 15 Coet. de Haar 951 intentos de verificacion no entrenados
18 Formas de anda 181 intentos de falsificacién 25% Falsificadores
caracterfsticas fi- con firmantes entrenados no entrenados
sicas 59 intentos de falsificacién
con firmantes no entr 1
Herbst, Liu Ax, Ay, P 1} 6000 genuinas Correlacion regional Tipo 1: 1.7 % 3 pruebas, 6 meses
(1979) 6 firmas x 201 firmantes: Tipo 11: 0.4 % Falsificaciones reales
falsificaciones de entrenamiento
40 usuaries imitados 0.022% Falsificaciones
10 firmas fusuario aleatorias
40 imitadores
Ax, Ay 2) 1042 genvinas
5 firmas x 40 firmantes (para Tipo 1: 24% 3 pruebas
entrenamiento) Tipo 11: 3.2 % (IBM)
750 falsificaciones
Ibrahim X, Y. V,A 47 genuinas Distancia Euclfdea Tipo I: 19% Firmado con un dedo en
Levrat Parimetros globales 1 firma % 10 personay {para Tipo 1l; 5.5% vez de con una pluma
(1979} Comparacién de entrenamiento)
picos 38 falsificaciones
Cruces por cero 2 imitadores
Lam X, Y 8 genninas Analisis Tipo 1: 0% Healizd pruebas en
Kamins Coeficientes de 1 fArmante dizcriminante y Tipo 11: 2.5% preprocesamiento,
(1989) Fourier 152 falsifieaciones entrenadas de procedimiento también
19 personas Juckntfe
Lorette NY 210 genuinas Analisis de Tipo I: 6% Sélo una prueba
(1983) 7 parimetros 5 firmas x 14 firmantes (para agrupamiento
derivados de entrenamiento} {clustering)
geometria local v ia 10 firmas x 14 firmantes {para
dindmica de Ja firma pruebal
No falsificaciones
Mital Intervalos de tiempo 200 genuinas Correlacion Tipo 1 0% Prueba en un periodo de
Min MNumero de picos de 50 firmantes para entrenamiento Tipo 1I: 0% 6 semanas
Leng Medidas de distancia Nimero de firmas de prueba
(1989) v Area sobre la senal desconocido; hasta 2 intentos por
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Tabla 2.5: Continuacién de algunas propuestas de verificacién
tomado de [Pla 89-1]

de firmas previas a 1990,

SEMNAL ¥ ENTRENAMIENTO, BASE
AUTORES CARACTERIS- DE DATOS, ESPECIMENES, METODO DE TASAS DE COMENTARIOS
TICAS FIRMANTES COMPARACION | ERROR
Parizeu XY 50 genuinas {(firmas tipo iniciales ¥ Correlacidn tegional Error total: 4% Estudio comparativo
Plamendon passwords ) Arbal de En Brmas con sobre tipos de eseritoras
(1988) de 39 personas Comparacién In senal Y
Dynamae Time
Warping (DTW)
Plamonden XY 50 genuinas Correlacidn regional En senal ¥: Estudio compatative
Parizeu Vx, Vy de 39 personas Tipo I: 2.1 % sobre el espacio de
[19sa) Ax, Ay Tipo II: 20% representacidn,
Arbal de Tipo I 1.8% Otros resultados sobre
Comparacidn Tipo 1l: 1.2% sefiales de accleracién v
weloendad
Dynamic Time Tipo I: 1L.4%
Warping {DTW) Tipo 11: 1.6 % B
Sato XY, P L0 genninas Comparacidn por Tipo I' 1.8% Mo hay informacien
Kogure Funciones complejas 10 firmas x 11 personas programacion sabre el conjunto de
(1982) normalizadas de 330 falsificaciones dindmica Tipo I 0% entrenamiento
forma, movimiento, y 1 usuario Distancia de pseudo-
vector de presidn 10 firmas x usuario Mahalanobis
3 imitadores
[ Worthington | X,Y.P 5000 genuinas Medida de similitud Tipo I: 1.77 % Pruebas realizadas a lo
Chainer 5 medidas de 5 firmas x 108 firmantes {para Tipe H: 0.28% largo de B meses
Williford similitud entrenamiento) 2.33%
Gundersen 4700 firmas (para prueba)
[1985) 2133 falsificaciones (1BM)
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Capitulo 3

Modelado 6ptimo de caracteristicas

En este capitulo se introduce el modelado éptimo de caracteristicas como el problema de
encontrar la forma -o valores punto a punto- que tendra la funcion prototipo de una carac-
teristica, tal que los errores de clasificacién sean minimos en los datos de entrenamiento y
ante ejemplares no previamente vistos en dichos datos. Para dicho fin, la funcién prototipo
es moldeada punto a punto mientras se busca dirigidamente en el espacio de soluciones del
problema una forma final de dicha funcidén que promocione una méxima separacion entre
clases y una baja dispersion intraclase, para un problema biclase en el que tiende a existir
traslape de clases en el espacio de las caracteristicas, como ocurre principalmente con las
caracteristicas de forma o disefio de una firma cuando un falsificador habil reproduce una
firma. La mejor separacién en el espacio de caracteristicas impone un menor esfuerzo del
clasificador para realizar clasificaciones correctas. Nuestra investigacion indica que este con-
cepto no ha sido introducido en el campo de la verificacién automética de firmas manuscritas
en linea ni fuera de linea.

Este capitulo estda organizado como sigue. La seccién 3.1 describe el fin perseguido con el
modelado dptimo de caracteristicas. Un breve repaso del cdlculo de las funciones prototipo
como se realiza cominmente se da en la seccion 3.2. En 3.3, se expone propiamente el
modelado dptimo de caracteristicas; un ejemplo de obtencién de prototipo 6ptimo de una
funcién bidimensional se muestra en 3.4. Conclusiones se dan en 3.5.

3.1. Objetivo del modelado optimo de caracteristicas

El modelado dptimo de las caracteristicas es el concepto clave y la aportacién principal de
esta investigacién al campo de la verificacién automatica de firmas, siendo el primero de
los ejes conceptuales importantes de nuestra propuesta, como se plante en el capitulo 1.
El modelado éptimo de las caracteristicas no debe confundirse con los temas seleccion de
variables ni seleccidn y generacion dptima de caracteristicas, como se derivan en textos y
publicaciones del area del reconocimiento de patrones.

A continuacién se define el concepto de modelado 6ptimo de caracteristicas en términos del
problema, especifico de verificacién de firmas manuscritas, en el sentido de que se describe con
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las variables y caracteristicas propias de dicho campo, pero lo que se dird puede extrapolarse
a la solucién de otros problemas biclase de reconocimiento de patrones.

La funcion prototipo de clase f, resume el comportamiento de un conjunto de éjemplares
de alguna caracteristica. Para la verificacién de firmas manuscritas, el problema se centra
en encontrar una representacién de cada caracteristica de ritmo y de forma a partir de
los ejemplares de que se disponga, y resolver, con base en ellas, el siguiente problema de
optimizacion:

Minimizar [FAR( fo, fi, f2, -y fn), FRR(fo, f1, f2y -5 f)] (3.1)

Esto es, minimizar los inidices FAR y FRR como una funcién de la funcidn prototipo de
cada caracteristica. Debe notarse que fy, fi, fa,..., fa, son caracteristicas en general, lo cual
hace que la arquitectura del verificador que se describe en el capitulo 4 sea adaptable a cual-
quier conjunto de otras caracteristicas. Las dos metas de la ecuacién 3.1 deben conseguirse
simultaneamente, empujando el punto de EFR mas al fondo en la grafica conjunta de FAR
y FRR. Ver la figura 1.2a del capitulo 1.

A continuacion se describe la formacion convencional de prototipos de caracteristicas y pos-
teriormente la formacién éptima, para enfatizar sus diferencias.

3.2. Modelado convencional de caracteristicas

El diagrama de la figura 3.1a representa el esquema tipico de un sistema de reconocimiento
automatico de patrones [The 99]. Contiene las etapas de sensado, generacién de caracteris-
ticas (transformaciones sobre las variables de entrada para potenciar su capacidad diseri-
minante de acuerdo a alguna funcién de disimilitud/similitud), seleccién de caracteristicas,
diseno del clasificador y evaluacién del desempeno del sistema. En este contexto, considérese
algtin conjunto de L variables escalares de entrada que dan lugar a un vector caracteristico
X. Asimase que dichas variables son adquiridas N veces. La generacién de caracteristicas
(feature generation) probablemente reduzca la longitud del vector caracteristico a una di-
mensién L’. Posteriormente algunas caracteristicas serdn probablemente descartadas en la
etapa de seleccion de caracteristicas (feature selection). Esto da lugar a una matriz M de
NxL’ caracteristicas, en donde cada columna es una caracteristica y cada renglén es una
observacion.

El clasificador se disenara de acuerdo a las caracteristicas seleccionadas. Un clasificador con
aprendizaje, o uno estadistico/probabilistico, se basard en el comportamiento estadistico del
conjunto de vectores caracteristicos. Una aproximacién comin es asumir cada caracteristica
como una variable aleatoria y modelar su comportamiento por una distribucién normal [The
99]. En este contexto, la funcidén prototipo de cada caracteristica serd especificado por la
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a) Esquema tipico de reconocimiento de patrones

PATRONES [ GENERACION DE SELECCION DE ___.[ DISENO DEL EVALUACION DEL
PO | CARACTERISTICAS [ ! ] CARACTERISTICAS _CLASIFICADOR SISTEMA
b) Esquema enriquecido de reconocimiento de patrones
PATRONES | con [ cevERAciON DE SELECCION DE
| CARACTERISTICAS CARACTERISTICAS

MODELADO

, “DISENO DEL EVALUACION DEL
{ OPTIMO DE LAS CLASIFICADOR SISTEMA
 CARACTERISTICAS

Figura 3.1: a) Esquema tipico de reconocimiento de patrones [The 99]; b) esquema con
maodelado dptimo de las caracteristicas.

media y desviacion estdndar, como lo ilustra la expresién 3.2 para una caracteristica X:

X0 = [ 2 2y e oz
X' o= mp om omp -z
X* = [gg =z} & - xpy
. : : (3.2)
XV o gt gl glel Tyn-yg
X = [E Ty Ty o Ty
S = |eo o1 oy o (T,Jri

X y S son el modelo de una caracteristica. En particular, a S se le conoce como funcion de
consistencia, ya que es una medida qué tan consistente son los valores de la caracteristica
alrededor de su media aritmética [Gém 93].

En la verificacién de firmas se tienen dos categorias o clases de firmas; una de ellas es la
clase de firmas genuinas, designada por wy, y otra la clase de firmas falsas, designada por
wy. Para la clase wy se ha de calcular el modelo de cada caracteristica.

St se utilizan, digamos, M caracteristicas, entonces deben existir M modelos de caracteristica,
cada uno correspondiendo a una caracteristica, como sigue: de la caracteristica 1, X, y S,
de la caracteristica 2, X, y Sy, y asi sucesivamente.

Esta manera de crear el prototipo es ampliamente utilizada en los sistemas con clasificadores
de distancia Euclidea ponderada y en los probabilisticos basados en el teorema de Bayes.
Tomando como base el modelo (X, 9) de cada clase w se disena el clasificador. A los valores
X o promedios también se les conoce como prototipos o representantes de clase para la
caracteristica X . Si al prototipo adjuntamos el vector de desviaciones estandar S entonces
tenemos el modelo de la caracteristica para una clase.
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Otras formas de calcular las funciones prototipo se describieron en la seccién 2.5.

En la figura 3.1b se muestra el esquema que se propone en esta tesis para un sistema de
reconocimiento de patrones, en el cual se ha agregado el bloque modelado optimo de ca-
racteristicas; la entrada a este bloque son las muestras de las caracteristicas y la salida es
un representante o prototipo optimo por caracteristica. En este caso la optimalidad es en
el sentido de maximizar la distancia interclase entre las W clases y tratar de minimizar Ja
probabilidad de error P, de clasificacién de los miembros de cada clase respecto a su propia
clase.

3.3. Modelando caracteristicas 6ptimamente

Motivacion. El estudio del estado del arte en la verificacién automatica de firmas en v fuera de
linea demuestra que a pesar de que se utilicen clasificadores sofisticados, tales como modelos
ocultos de Markov, redes neuronales, sistemas difusos, etc., los sistemas propuestos en la
literatura tienen desempenos FAR y FRR que aun se pueden mejorar -ver capitulos 1 v
2-, digamos de unas cuantas unidades a unas cuantas décimas porcentuales o virtualmente
cero. Lo mismo puede decirse con respecto a caracteristicas seleccionadas, o a la manera
en que se mide la similitud/disimilitud entre patrones (distancia Euclidea, de Mahalanobis,
programacién dinamica, etc.). Una de las razones, como se comentd previamente, es que la
aproximacién que en general han utilizado la gran mayorfa de autores no considera la manera
en que hace la verificacién un examinador experto, sino mas bien trasladan un resultado o
procedimiento de otras areas del conocimiento a la verificacion de firmas, como en el caso
de Huang en [Hua 00], con FAR de 2.7% y FRR de 2.3 %, en el que usé una transformacion
fractal y distancia Euclidea acumulada. Sélo algunos pocos investigadores, como Plamondon,
han realizado estudios inclusive de la mecénica de la escritura [Pla 89-2|, por ejemplo. Este
mismo, en [Pla 00}, destacé la necesidad de apegar las técnicas de verificacidn, en alguno u
otro sentido, a la forma en que lo hace un examinador forense.

Cuando un falsificador imita una firma hdbilmente, las funciones o pardmetros que la definen
tienden a tener valores semejantes a los de las firmas genuinas, lo que ocasiona un aumento
en las aceptaciones falsas (FAR). En un esfuerzo para mitigar cste cfecto, ¢l umbral de
reconocimiento del clasificador se puede poner a un valor alto. Sin embargo, cuando el umbral
es alto, hay riesgo de que las firmas genuinas sean rechazadas, aumentando los rechazos
falsos (FRR). Esta relacién se ve en la figura 1.3a. Una forma de tratar esta problematica es
REPRESENTAR los prototipos de las funciones o parametros de forma que las dos clases
involucradas (clase genuina wy - clase falsa w;) sean separadas de acuerdo a una medida de
distancia y que la probabilidad de error de clasificacién de las firmas genuinas sea “minima”.
Esta propuesta conceptual no debe confundirse con la seleccién y generacién dptima de
caracteristicas, las cuales se describen en los parrafos siguientes.

Seleccion y generacion de caracteristicas. Seleccion de caracteristicas se refiere a escoger un
conjunto subdptimo de caracteristicas derivadas de las variables de entrada. La seleccién
de caracteristicas es distinta a la seleccién de variables, la cual se define como escoger,
de entre un cierto universo, las variables de entrada que seran més discriminantes para un
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clasificador dado. Este problema se encuentra en todas las tareas de aprendizaje de maquinas,
supervisado o no, en clasificacion ya sea multiclase o biclase, regresion, prediccion de series
de tiempo, etc.. posevendo varios niveles de desafio. Si el clasificador opera en el espacio de
entrada, los términos varwable v caracteristica son intercambiables.

La seleccion de variables también tiene como objeto reducir la dimensionalidad de los datos de
entrada. La definicion de la declaracion matematica del problema de seleccion de variables
v/o caracteristicas no ha sido concensada en la comunidad internacional y depende de la
aplicacion. Tipicamente uno puede distinguir: a) el problema de descubrir todas las variables
relevantes a un concepto, y b) el problema de encontrar un subconjunto minimo de variables.
La nomenclatura de las aproximaciones al problema tampoco esta bien establecida. Los
métodos que miden la cahdad de un subconjunto de caracteristicas de acuerdo con el error
de prediccién son conocidos como métodos wrapper [Guy 98]. Métodos que usan criterios
tales como coeficientes de correlacion gue no involucran al predictor son Namados métodos
de filtro -filter. También existen los métodos que incrustan la seleccidén de caracteristicas
en los algoritmos de aprendizaje, como los métodos difusos con ajuste paramétrico de las
flll'l(""if‘rn(‘."i (ll? menihresia.

Entre las alternativas para generar caracteristicas a partir de variables encontramos transfor-
maciones lineales, como la de Karhunen-Loeve, descomposicion de valor sigular, la de Fourier.
Hadamard, Haar, Wavelet, etc., segin [The 99]. En cnalgquier caso, una vez generadas las
variables o caracteristicas -tipo escalar o vectorial- debe representarse su comportamiento.
y la manera tipica son los valores promedio, como se indica en las expresiones 3.2.

Es importante recalcar que dentro del ambito de la generacién de caracteristicas también
encontramos la generacidon dptima de caracteristicas. en cuyo caso el comportamiento esta-
distico de todas las muestras de las caracteristicas en todas las clases s usado bajo un criterio
de optimizacién para proyectar el espacio de las caracteristicas a un subespacio de menores
dimensiones. en el cual las caracteristicas tendrdan una mayor capacidad discriminante. Un
caso tipico [The 99], [Gom 93] involucra el uso de las llamadas matrices de dispersion intra-
clase S, ¢ interclase Sy, y una combinacién de ellas S,,=S,,+5;, en alguna funcion de costo
que implica la relacién entre ellas, como en J=trazaS, /trazaS;, que se maximiza con una
transformacién lineal del tipo y = ATz Por ejemplo, signiendo a Theodoridis [The 99|, Pég.
163. “scan S.,. v Sy, las matrices de dispersion intraclase e interclase de r. Desde las res-
pectivas definiciones, las correspondientes matrices y son Sy, = ATS;.A y Sy = ATS, A4,
asi, un criterio J en ¢l subespacio y estd dado por: J(A) = traza(ATS,,,A)" (AT S,A);
ahora la tarea es calcular los elementos de A de modo que J sea maximizado. Entonces A
debe satisfacer necesariamente @J(A)/0A) = 0”. Una transformacion de este tipo tiene como
consecuencia la reduccién dimensional de las caracterfsticas y viene siendo equivalente a la
generacion de caracteristicas a partir de variables mediante la transformacion de Karhunen-
Loeve o andlisis de¢ componentes principales. A pesar de su elegancia, dado que la funcion
de costo J tiene la forma de un cociente, no hay control sobre si la optimizacién se logra a
costa de formar clases compactas (aumenta el numerador) o de aumentar la separacion entre
clases (disminucion del denominador), o de ambas.

Hasta aqui los conceptos de seleccion y generacién de caracteristicas.
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3.3.1. Marco de referencia para el modelado 6ptimo de funciones
prototipo.

El modelado éptimo se derivara en base a un problema biclase, en donde las caracteristicas
deben discriminar entre la clase genuina (wy) v la clase falsa (w;). Considérese que existen N
ejemplares de la clase wy y K ejemplares de la clase w;. Por el momento, asiimase una tinica
funcién caracteristica fde longitud L. Sean [fuo foo] ¥ [fu1 fo1] las funciones prototipo y de
consistencie de las clases wy v wy respectivamente, de longitud L; o,,; es la desviacion estandar
punto a punto de los ejemplares de la funcién caracteristica del conjunto de entrenamiento.
La distribucion de clases de los N+K ejemplares de f es conocida a priori. Como medida
de disimilitud entre un ejemplar de la funcién descriptiva de cada caracteristica y la funcién
prototipo de wy se adopta:

(£, fun) = (f = fuo)B7HS = fu) ", (3:3)
con
el B e B
_ 0 1/e2, 0 0
% 1 = 01 ' (34)
0 0 " 0
0 0 0 1fel.

como la matriz de los inversos de los cuadrados de las desviaciones estandar a lo largo del
conjunto de N ejemplares entrenamiento. Se define el vector de las distancias entre cada uno
de los cjemplares de la clase genuinas y la funcién prototipo [f.o foo] como Dy, -distancia
intraclase- como:

Di=[dy dy -+ dyy] (3.5)

Se define el vector de las distancias entre cada uno de los ejemplares de la clase falsas y la
funcién prototipo de la clase genuina [f,q fs¢] como D;, -distancia interclase- como:

De=[do di - diy ] (3.6)

en las expresiones 3.5 y 3.6, la distancia i-ésima d; es calculada con la ecuacién 3.3.

3.3.2. Estrategia de optimizacién.

La optimizacién es un area de investigacién con décadas de resultados en su haber. Los
métodos basados en gradiente y libres de gradiente, llevan anos resolviendo problemas en
diversas areas de la ciencia y la ingenieria [Bev 70].

En el campo de la verificacién automética de firmas se ha utilizado la técnica de algoritmos
genéticos como herramienta de optimizacién para detectar la estabilidad de segmentos en
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un conjunto de firmas genuinas en una aproximacién basada en segmentacion [Wij 00]. No
obstante, la tasa de error igual (equal error rate, EER) entre FAR y FRR. fue de 4%.

En la propuesta de esta tesis, el objetivo de optimizar la funcién prototipo [f.o feo de la
clase genuina, es formar una funcién prototipo tal que la medida de disimilitud (ecuacion 3.3)
entre ésta y los N ejemplos de la clase genuina sea pequena mientras que la misma medida
con respecto al mads cercano de los K ejemplos de la clase falsa sea grande o que. al menos., sea
mayor que la mayor distancia registrada entre las funciones de la clase genuina v su funcién
prototipo, para que la caracteristica sea suficientemente discriminante ante la presencia de
falsificaciones habiles. La figura 3.2a muestra el traslapamiento natural que ocurre entre las
clases genuina y falsa ante la presencia de falsificaciones hébiles, considerando dos funciones
caracteristicas discriminantes f; y fo, respectivamente. En la figura 3.2b se muestra la sepa-
racién de clases esperada como consecuencia de haber optimizado la representacion [ f.o fsol
de la caracteristica de la clase wg, bajo el mismo conjunto de datos de entrenamiento. Para
lograr el resultado mostrado en la figura 3.2b, en esta tesis se realiza una optimizacién en
dos fases. [on una primera fase se utiliza un algoritmo genético para explorar el espacio de
soluciones de manera discreta; en la segunda fase, un método de hiisqueda continuo es usado
mediante el gradiente en dos direcciones: en una direccién se busca seguir maximizaudo la
distancia entre clases, mientras que en la otra se aproxima a una funcion que trata de mini-
mizar la probabilidad de error de clasificacién de las firmas genuinas P,. Este ¢s un problema
de optimizacién biobjetivo, multidimensional. Las dos etapas se describen a continuacion.

Los algoritmos genéticos son técnicas de optimizacion de reciente aparicién. inspivadas en
los mecanismos de la seleccién natural [Tso 97]. El algoritmo genético ha sido seleccionado
para integrarse en la primer etapa de la optimizacion debido a su caracteristica de realizar
una bisqueda con multiples puntos (cada cromosoma es un punto explorado en ¢l espacio
de soluciones) en la superficie de solucién del problema, a diferencia de ofros métodos que
realizan una busqueda con un inico punto. Esta habilidad del algoritmo permite encontrar
puntos que pueden ser maximos globales con mayor probabilidad [Tso 97]. aunque por otro
lado, no existe una garantia de esto.

a) b)
4 h : m\ A f
) /) Macy
A/Sep;cién de clases por
Traslape de clases Y la optimizacion del prototipo
con falsificaciones habiles
> f > S
funciones | fie Cw) obtemdas funcienes [ fin Gl
con algun promedio ophimzadas

Figura 3.2: Separacién de clases antes y después de la optimizacion de la caracteristica.
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a) Formulacion de la etapa discreta del problema de optimizacion.

Dada una funcién caracteristica de longitud L y N ejemplares de la misma como ejemplos
positivos de una firma genuina, y K ejemplares negativos de la misma funcién caracteristica
-derivados de falsificaciones simples y hdbiles-, la meta es encontrar alguna combinacién de
las N funciones genuinas tal que sus valores promedio y desviacién estdndar maximicen el
min(D;.), dada la medida de disimilitud d? = (f — fu,)Z (f — fu,)T, con L' definido
por la igualdad 3.4. Se permite que una funcién se repita mas de una vez para formar la
representacion optimizada de la caracteristica. Al seleccionar promedios se pueden esperar
valores D,, moderados durante la fase de verificacion.

La cantidad de calculos y el tiempo de computo usados en el algoritmo genético para modelar
el comportamiento promedio de un firmante son menores que realizar la bisqueda de una
soluciéon mediante busqueda exhaustiva, que para valores grandes de N se vuelven prohibi-
tivos. En efecto, la cantidad de evaluaciones y comparaciones directas que se tendrian que
realizar mediante una bisqueda exhaustiva es

N

od=KY CN=K@"-1), (3.7)

=1

lo que implica un comportamiento exponencial. Dado que un algoritmo genético converge
tipicamente en unas 30 a 100 iteraciones (ver capitulo 5), y dada una poblacién de 100
cromosomas, por ejemplo, la cantidad de evaluaciones y comparaciones se limitard aproxi-
madamente a

3z10°K < cg < 10°K (3.8)

con lo que se obtiene una ganancia de tiempo de cémputo proporcional a c¢d/cg. Por ejemplo,
para 20 ejemplares de la caracteristica genuina y 300 ejemplos negativos (K=300) el nimero
de evaluaciones y comparaciones exhaustivas es 300(2%° — 1) o aproximadamente 3142106,

mientras que mediante el algoritmo genético la bisqueda se limita tedricamente a 10'K 6
3x10° que implica un ahorro de tiempo proporcional a dos érdenes de magnitud.

El algoritmo genético escudrifia un espacio discreto de soluciones, pues solamente puede acce-
sar a los valores promedios de algunas combinaciones de los ejemplares de las caracteristicas
en cada punto; un valor intermedio entre los valores promedios no puede ser seleccionado
por el algoritmo genético; por esto esta fase se denomina optimizacidon discreta.

La liga entre el problema a resolver y la optimizacién con el algoritmo genético (AG de
aqui en adelante) se da en la codificacién e interpretacién del cromosoma. A continuacién se
describe la relacién entre el AG y el problema de optimizacién a resolver. Considerando que
se tienen N firmas genuinas, la funcién prototipo serd representada por:

N
fwu(i) = —-J%ij(é),i:D,l,fZ,...,l.. (39)
=1
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En el cromosoma, cada funcién caracteristica es identificada por un indice binario. La can-
tidad de bits por indice esta dada por:

b = log,(N) (3.10)

mientras que la cantidad total de bits del cromosoma es be=bxN. El nimero recomendado
de cromosomas ne es [Tso 97]:

nc > be (3.11)

La funcién de costo o de fitness se relaciona con la ecuacién 3.3 y con las expresiones 3.5 y
3.6 como:

min(D, ) — max(D,,)

/= max(D,,)

(3.12)

La tabla 3.1 muestra algunos ejemplos de codificacion de cromosomas. En el renglén 1, se
codifica un cromosoma con firmas distintas entre si. Se utilizan 4 bits por firma. lo que
implica que se utilizan 16 firmas para generar el prototipo optimizado de la caracteristica
discriminante. Se introduce el simbolo “|” para separar las diversas instancias de la firma de
la que se derivo la caracteristica. La codificacion es binaria natural y en la tercera cohimna se
anota el conjunto de firmas correspondiente. La repeticion de firmas es permitida para formar
la representacién caracteristica éptima, y en el segundo renglén se muestra un ejemplo de
este caso. El efecto de repeticion llega a ocurrir debido a los efectos estocdsticos del propio
algoritmo genético, e implica un sesgo de la moda estadistica del conjunto de datos hacia
uno de los ejenmiplares de la caracteristica bajo optimizacién.

El algoritmo genético aplicado es el descrito por Tsoukalas [Tso 97], con los pardmeiros
indicados en la tabla 3.2. El prototipo optimizado se calcula obteniendo el promedio de la
caracteristica de las firmas representadas en el cromosoma y la respectiva desviacion estan-
dar. En este punto es adecuado mencionar que la representacion final de la funcién prototipo
obtenida por el algoritmo genético para la caracteristica ha evolucionado separandose de

Tabla 3.1: Ejemplos de codificacién de varias instancias de una caracteristica en un cromo-
soma.

| No. | Cromosoma Conjunto de firmas a promediar
E '0001[1001[0110[1111[1101[1100]0010] . .. 0111° | 1,9, 6, 15, 13, 12,2, ... 7

) "0011]1101|1101]1111{0010]1001}0101] . .. 0110" | 3,13, 13, 15, 2,9, 5, ... 6

3 | °1110J0101]0100]1010[1010}0101]1001] . . . 0000’ | 14, 5, 4, 10, 10, 5, 9, ... 0

4 '0110{0111]1000[1001]1110]0001]0011] . .. 10107 | 6, 7, 8, 9, 14, 1, 5 10

5 '1000[0101]0011}0001]1001 011011100| . 0010" | 8,5,3,1,9,6,1 .2
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Tabla 3.2: Ejemplos de codificacion de varias instancias de una caracteristica en un cromo-
soma.

Elemento Tipo Observaciones

Poblacion Alecatoria/constante | La poblacién inicial es generada aleatoriamente
v s¢ mantiene constante en cada ciclo evolutivo

' Seleccién Elitista Se seleccion para reproduccién sdlo los

mejores individuos de cada generacion

Probabilidad de | PM >0.14% Para sacar el proceso evolutivo de minimos
locales

Criterio de Cuando el fitness promedio es igual al fitness

convergencia f = max(f) |it > 60 | del mejor individuo de la poblacién o (|) cuando
el nimero de iteraciones alcanza 60

falsificaciones aleatorias -tomadas de la misma caracteristica derivada de firmas de otras 20
personas- y falsificaciones hébiles. El objeto de incluir falsificaciones aleatorias es que el sis-
tema aprenda a discriminar algunos cstilos generales de eseritura y cuando se le presente una
falsificacion aleatoria la descubra facilmente. Las falsificaciones habiles se pueden conseguir
en campo aleccionando a potencionales falsificadores sobre la forma y el ritmo del firmante
original. En un entorno de aplicacion real, sin embargo, no se podra disponer de falsifica-
ciones hdbiles. Para subsanar este problema, y va que es basico en esta propuesta contar
con ejemplares de falsificaciones hébiles, se propone una técnica para generar ejemplares de
falsificaciones habiles.

Las “falsificaciones” asi generadas se conoceran de aqui en adelante como falsificaciones
habiles sintéticas o, indistintamente, falsificaciones sintéticas. La técnica se describe a conti-
nuacion.

Generacion de falsificaciones hdbiles sintéticas. En la literatura de la verificacion de firmas
no existen antecedentes de una técnica como la que se presenta a continuacién, la cual
consiste en generar caracteristicas falsas sintéticas en lugar de tratar de deformar una firma
original para posteriormente derivar las caracteristicas de entrenamiento. Una caracteristica
falsa sintética se genera en este trabajo mediante el procedimiento de la tabla 3.3.

Para comprender la figura 3.3 véase primero el contenido de la tabla 3.3. La figura 3.3 muestra
un ejemplo con la funcién (C,(1)); en 3.3a, se muestra la caracteristica 'C ()’ derivada de una
instancia genuina de una firma; en 3.3b, se encuentran los segementos a ser intercambiados;
en 3.3c, se ve una falsificacién hébil sintética, en su forma final, utilizable para entrenamiento.
Este procedimiento se aplica a cualquier caracteristica.

Conjunto de datos de entrenamiento para ¢l AG. Dados los especimenes de una caracteris-
tica (tomados de varios firmantes) contenidos en una base de datos, los conjuntos de entre-
namiento para el algoritmo genético se seleccionan de la siguiente manera:

1. Clase wy: 16 funciones derivadas de firmas genuinas.
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Tabla 3.3: Procedimiento para generar funciones carcteristicas falsas sintéticas

Paso | Proceso

1 Encontrar un punto de referencia. Determinar el valor pico de la funcién carac-
teristica en el rango del 12% al 88 % del vector que contiene la caracteristica;
llamar P a la posicién del maximo. Este rango se selecciona considerando que
las partes inicial y final de la firma son las més estables y mas faciles de imitar;
la seccién media de la firma es en donde méas probablemente se presentardn
las mayores variaciones en las falsificaciones.
2 Determinar segmento a intercambiar. Considerando [ como la variable indepen-
diente de la caracteristica X, recorrer X desde | = P+ 5 hasta que dX/dl > 0
o llegar al limite del 88 %; guardar el valor de 1 como punto final. A partir
de [ = P + 5 recorrer X en sentido descendente de [, hasta que dX/dl < 0;
guardar el valor de [ como punto inicial. Fijar un valor total del scgmento a
desplazar como despl=1.8%(punto final - punto inicial).
3 Llenar dos buffers con segmentos de X e intercambiarlos. Llenar buf fer; con X
desde [=(15% card(X)) hasta despl y buf fer; con X desde =(despl+1) hasta
(75 % card(X). Intercambiar de posicién buf fery y buf fers dentro del vector
X, generando X'. _
4 | Agregar ruido aleatorio. Al agregar ruido aleatorio se simula el efecto del tem-
blor tipico en que incurre un falsificador al corregir continuamente la trayec-
toria de la firma. Se agrega un valor de ruido proporcional al 10% del valor
minimo de X', mediante:
X' = X"+0,1«min(X") % R(0, 1) + 0,1 * min(X") * R(0, 1),
en donde R(0, 1) es una secuencia de ruido de distribucién normal con media
0 y desviacién estandar unitaria.
O | Filtraje 1IR. Un filtro digital Butterworth de cuarto orden, pasabajas, con fre-
cuencia de corte normalizada a 0.8, es utilizado para filtrar X'. El filtrado
originard un corrimiento de fase de hasta 50 grados afectando principalmente
las frecuencias medias a altas. Esto emula el efecto de los pequenos crrores en
el trazado de la firma.

2. Clase wy: 200 funciones derivadas de falsificaciones aleatorias de otros veinte usua-
rios (para discriminar de la generalidad de los estilos de escritura) mas diez funciones
falsificadas sintéticamente (para discriminar las falsificaciones hébiles).

b) Formulacion de la etapa continua del problema de optimizacion.

La motivacién para modificar y perfeccionar la funcién prototipo resultante del proceso
evolutivo es que la funcién de costo estd orientada a reducir las aceptaciones falsas mientras
que los rechazos falsos son “controlados” al seleccionar los valores promedios de cada punto
de la caracteristica, lo que es una aproximacién tradicional. En teoria, dado que cada punto
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a) Caracteristica C;(@ genuina del firmante “ VUMS"
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Figura 3.3: Generacién de una instancia falsa sintética de la funcién C;(1).

de la caracteristica a lo largo de varios ejemplares se comporta como una variable aleatoria,
es natural que el valor esperado de la siguiente muestra -quizd de una firma cuestionada-
esté dado por

E{z} =7, (3.13)

y entonces el problema de minimizar los rechazos falsos se convierte en un problema pro-
babilistico, que se puede establecer como jcudl es el valor de cada punto z; de la funcién
prototipo que minimiza la probabilidad de que un vector caracteristico genuino sea errénea-
mente considerado como extraido de una falsificaciéon?. Asumiendo independencia entre los
vectores caracteristicos, la probabilidad de que k; vectores de la clase w; sean mal clasificados
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esta dada por la distribucién binomial [The 99]:

N;

L ) PR(1 - BNk (3.14)

prob{k; sea mal clasificado} = (C
En donde Ni es el niimero de vectores de la clase w; y F; es la probabilidad de error de la
clase, la cual es desconocida a priori, v se puede estimar como k;/N;; la probabilidad total
del error es la suma de la probabilidad de error de la clase genuina mas la probabilidad de
crror de la clase falsa, esto es

N
3 ks
Bies Z P(W,-)}\Ti (3.15)

i=1

en donde P(w;) es la probabilidad de ocurrencia de la clase w;. Se puede demostrar que la
ecuacion J3.15 es una estimacion no sesgada de la probabilidad real de error; en dicha ecuacion,
para dos clascs, 01 1, v Ny v N, son los N; valores posibles. Es de interés encontrar el valor
de Ny -niimero de muestras de la clase genuina- que permitird minimizar la probabilidad de
error de clasificacion de la clase wy. El estimado de la probabilidad de error de clasificacion
tiende a cero si V; tiende a infinito, por lo tanto, si un nimero pequeno de datos es usado,
la probabilidad de error de clasificacién es grande. En el caso de los sistemas de verificacion
automatica de firmas en general es el caso que se cuente con una cantidad pequena de datos,
por lo que la probabilidad de clasificar mal una firma genuina podria ser alta.

Una vision alterna de esta aproximacion es predeterminar la probabilidad descada de error
de clasificacion, v encontrar el niimero requerido de ejemplares (N,) de la clase genuina para
obtener dicha probabilidad con cierto grado de certeza. En [Guy 98] se deriva el nimero
minino de tamano del conjunto datos de prueba N en términos de la probabilidad de error
de un clasificador ya disenado. El objetivo es estimar N de modo que se garantice con
probabilidad 1 — a, con a continuo en [0 - 1], que P no exceda el valor estimado o esperado
(E[P]) en ¢l conjunto de entrenamiento por un monto mayor a ¢(N,a). La aproximacién de
N se estima por Guyén [Guy 98] mediante

L (3.16)
P

con a = 0,005. Esto quicre decir que si se quiere garantizar, con un riesgo a de estar equivo-
cado, que la probabilidad de error P no excederd (E{P])/(1 - ), con § = 0,2, N debe ser
del orden dado por la ecuacién 3.16. Si se predetermina una probabilidad de error deseada
a P = 0,01 entonces N = 10000, y para P = 0,03, N = 3000; esto representaria para cl
problema de verificacion de firmas contar con 10000 o 3000 firmas para aesegurar tedrica-
mente que no existirian errores de clasificacion. Esto es impractico y, sin embargo, abre el
camino para otra avenida de exploracion de este problema, como se describe en los parrafos
sigulentes, y que permitira “estimar”los valores tedricos de x; del vector de la caracteristica
X para minimizar la probabilidad de error de clasificacién, de acuerdo con el teorema del
valor central en el limite cuando N tiende a infinito.
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De acuerdo con la ecuacién 3.16, se requieren grandes cantidades de ejemplares de firmas para
reducir la probabilidad de error. En el contexto de inferencia estadistica [Spi 00]. se puede
identificar esa gran cantidad de ejemplares (Ny) con una poblacién. Entonces deberfa contarse
con Ny instancias de X =[xy, %1, 9, . .., 21 1] para encontrar la media y desviacién estandar
de la poblacion. En el caso de verificacion de firmas las cantidades méaximas tipicas donadas
por los firmantes para entrenamiento no excede a un par de decenas. Esto hace imposible
calcular directamente la media v la desviacion estdndar de la poblacion. No obstante, es
posible estimar el valor de la media poblacional con cierta tolerancia y grado de confiabilidad
a partir de una muestra de la poblacién con, digamos, M, ejemplares tomados aleatoriamente
de la poblacién, en donde My << N,. Esta solucién se conoce como estimacion o inferencia
de parametros estadisticos de la poblacién basados en una muestra también conocida como
Teoria de pequerias muestras o teoria exacta del muestreo [Spi 00]. Generalmente aplica
cuando My < 30. En este caso, My < 30 << N,. Como resultado se obtiene -dentro de algin
intervalo v con cierto porcentaje de confianza- una estimacién de

X=[ & & T - Zp-1] (3.17)

con un nimero de muestras finito, y que en teoria minimizard la probabilidad de error de
clasificacién de las firmas genuinas. Una alternativa para minimizar la medida de disimilitud
de la ecuacién 3.3 es calcular el valor de la media verdadera punto a punto, esto es, debe
encontrarse la estimacion de la media verdadera o esperanza matematica

#; = E(x)), (3.18)

de modo que

El5;) — = 3
(M) 0 (3.19)
a;
en donde z;, es un valor puntual de la caracteristica de unahﬁrma cuestionada que debe
clasificarse como genuina. El célculo de los L elementos de X de la ecuacién 3.17 puede
obtenerse haciendo uso la distribucion t de Student ([Spi 00], [Wal 98]), que es la distribucién
de probabilidad de la media muestral de una poblacién; dado el estadistico
X - X -

= B=1= 3
8 §/VN

y considerando muestras de tamano N tomadas de una poblacién normal (o casi normal)
con media p, y si para cada una se calcula t, usando la media muestral X y la desviacién
tipica muestral se, puede obtener la distribucién de muestreo para t, que viene dada por

¢ (3.20)

Yo Yo
Y = - , (3.21)
()" (-H*
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en donde Y, es una constante que depende de N tal que el drea bajo la curva es unitaria,
y donde la constante v = (N — 1) es el nimero de grados de libertad. La ecuacién 3.21 es
la distribucién t de Student. Se pueden establecer intervalos de confianza usando la tabla de
distribucién ¢ [Spi 00]. Los limites de confianza para medias poblacionales estdn dados por

S

L =X tt——m—
N -1

(3.22)
los valores de t. son los valores criticos o coeficientes de confianza y dependen del nivel de
confianza deseado (porcentaje de certidumbre) y del tamanio de la muestra. Para un punto
de cualquier caracteristica z;, con una muestra de 16 valores y considerando media X y
desviacion tipica s, se calculan los limites dentro de los que podemos confiar que con una
probabilidad ¢ se encontrara la media verdadera de la poblacién, que es el pardmetro que
se espera disminuya los rechazos falsos. Dado que cualquier punto dentro del intervalo de
confianza tiene la misma probabilidad de ser la media verdadera, una manera de puntualizar
el valor de z; es mediante el calculo de la moda de x;, usando la relacién empirica entre
media, mediana y moda [Wal 98],

& = 3% — 27 (3.23)

en donde: Z; es la moda, Z; es la media muestral y &, es la mediana.

Asi, se asigna a z; un valor proporcional a la moda. Esto presupone que el comportamiento
de los valores z; es unimodal. El valor de z; queda como:

z; = L} + ((& — min(z;))/(méx(z;) — min(z;))) - (L — L}) (3.24)

en donde L, L: son el limite de confianza superior e inferior del i-ésimo punto de la caracte-
ristica, segin la ecnacién 3.22. La moda es seleccionada pues es el elemento que representa el
sesgo con que cuentan los habitos del firmante, esto es, la manera en que mas veces tienden a
ocurrir los trazos. Alternativamente, se podria usar el valor de la media muestral como tal, en
vez de la moda, pero ante ejemplares no vistos en el conjunto de entrenamiento quiza tendria
menor capacidad de reducir los rechazos falsos. El valor de ¢ es seleccionado a 99.5 %, por lo
tanto ¢. toma el valor 2.95 (0,995 on 16 muestras 15 grados de libertad, v = N — 1)[Wal 98],
[Spi 00]. En forma vectorial, los valores de la caracteristica que hacen que la probabilidad de
error de clasificacién de firmas genuinas sea tedricamente minimizada es

L + ((29 — min(zp))/(méx(zy) — min :cog)) (L§ — L) ’

_ ( .
Fe Ly + (21 — mln(:ri))/(maxle] — min(z,))) - (L] — L}) (3.25)

Ly + (1 - mfﬂ(%))/(mé—xtﬂfn) —min(zy))) - (L3 — L)

bajo los argumentos de inferencia estadistica presentados en los pérrafos precedentes. Se
denominaré al vector resultante vector minimizante de la probabilidad de error, denotandose
con el subindice m. Asi, cualquiera de las caracteristicas definidas en las expresiones B.5 y
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B.6 del apéndice B, pueden calcularse utilizando la ecuacién 3.25 y llegando, por ejemplo,
8 Cem(l), Cym(l) 0 pm(t); Co(1), Cy(l) y p(t) son parte del conjunto de caracteristicas usadas
en el verificador que se propone en esta investigacién, y son adaptadas de [Nal 97]. Para
detalles, favor de ver el apéndice B.

Una vez calculada la funcién promedio X,, caracteristica de la expresién 3.25, se debe hacer
que los valores puntuales correspondientes de la caracteristica obtenida mediante optimiza-
cién genética tiendan a los valores de la funcién X,,, esto es

x{)ger: = :x()m

= x — T1m
Xgen =X =Xn,= oen i ' (326)

LrLgen — TLm

a la vez que se busque mantener o incrementar el alejamiento del ejemplar de la caracteristica
mds cercano a X ., que se cncuentre en la clase w;, proveyendo una mayor discriminacién de
clases a costa de explorar el espacio continuo de soluciones de la superficie de solucién del
problema. Este es un problema de optimizacién biobjetivo, semejante al del “criterio global”.
Para hacer que X, se aproxime a X,, (para disminuir FRR) y simultdneamente se aleje
del representante mas cercano de la clase w; -identificado de aqui en adelante como X,; -
(para disminuir FAR) en el espacio continuo de soluciones, se aborda el problema como el de
minimizar simultdneamente una funcién de costo J entre los valores puntuales respectivos de
Xgen ¥ X, y maximizarla entre los puntos de X ., y X,;. La funcién de costo seleccionada
es la suma del cuadrado de los errores [Gém 93]:

7 L
J(X) = Z (Y —X)? = Z ¢ y para un punto J(z) = (y — z)* = ¢€° (3.27)

i=1 i=1

En donde Y es la funcién minimizante de la probabilidad de error de clasificacién de firmas
genuinas. El valor de z que minimiza J(x) se encuentra iterativamente mediante [Gém 93]

2
k k-1 de

= B el 3.28
B = e o ( )
en donde:
de*
— = Yy — 2
e 2(y — ) (3.29)
por lo que la ec. 3.28 queda como:
zf = 25! + 2a(y — ) (3.30)

en donde « el factor que controla la velocidad y la exactitud de la convergencia; higase
g = 20 Cada elemento z; de X puede ser actualizado a una velocidad distinta; para
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ajustar més rapido, es adecuado que los elementos que tienen una menor varianza -y por lo
tanto menor desviacién estindar- contribuyan en menor medida al error total y converjan
mis rapidamente, por lo que se agrega un factor al segundo término de la ecuacién 3.30 para
formar 3.31, en la cual se ha pasado de un punto a todos los puntos contenidos en el vector
de la caracteristica, como sigue

X* = X5 (Y = XN = 8) (3.31)

en la que [ es la matriz identidad y S es una matriz diagonal cuyos elementos s,, son las
correspondientes desviaciones estdndar de los elementos ; normalizadas a la unidad. Como
resultado, ol factor de convergencia ap serd ponderado por (1- s;,), en el rango de 0 a 1.
Entre mayor sea la desviacién estandar el factor (1- s;;) tiende a cero, y entre menor sea la
desviacion estandar (1- s;;) tiende a uno; la exactitud de la aproximacién queda dada por
-

Por otro lado. la expresién que aleja o maximiza la funcién de costo J(x) entre X ¢ Y’ queda
definida por:

X =31 o (Y — X) (3.32)

y cada elemento x; diverge con la misma rapidez del correspondiente 7;. Y es la funcién
que representa al elemento de menor distancia de Mahalanobis a X en la clase wy. En las
ecuaciones 3.31 y 3.32 los términos ag y ay controlan la rapidez con que se aleja X de Y' y se
acerca a Y. Los valores ag v a; deben guardar una relacién tal que ag > oy v 3 < ag/a; < 10,
para promover una convergencia en ambos sentidos. Como el gradiente es doble. en realidad
no siempre se puede esperar una convergencia estdtica en el sentido de que los valores de X sc
estabilicen cuando el niimero de iteraciones tiende a infinito, va que tiene dos caracteristicas
objeto a las cuales ajustarse; sin embargo, este procedimiento si promueve el desplazamiento
que se persigue para minimizar la probabilidad de error. Algunos valores adecuados de ay
y a pueden ser, por ejemplo, 0.0001 y 0.0008, respectivamente, segun hallazgos empiricos
propios. Los valores de ag y o también podrian fijarse individualmente por caracteristicas
v por firmante. Para ejemplificar cémo calcular una funcidn prototipo dptima, se convierten
a continuacién las ecuaciones 3.31 y 3.32 al caso particular de la caracteristica C,(l) y en la
tabla 3.4 se lista su algoritmo de aplicacién.

a)Cz* = Cz*' + ay(Czmy — CzF" 1)1 = 5) (3.33)
b)Cz* = Cz* ! — oy (Cx,y — C2F 1) =
Las ecuaciones 3.33a y 3.33b y el algoritmo de la tabla 3.4 se utilizan para crear todas las
representaciones 6ptimas de las caracteristicas, tanto dindmicas como estaticas, las cuales
compondran los modelos de las firmas genuinas. El modelo por caracteristica, en primer
Ingar, queda formado por la funcién prototipo 6ptima y el vector de desviaciones estandar.

Posteriormente la unidad graduadora -ver figura 4.2, capitulo 4-, determina la capacidad
discriminante de cada caracteristica por usuario, y un factor de ponderacién es calculado
para completar el modelo del firmante.
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Tabla 3.4: Algoritmo de aplicaciéon de doble gradiente para minimizar FRR y FAR simulta-
neamente

Paso ;| Proceso

1 Cargar ejemplares de la clase w;. Poner en un vector de ejemplos negativos ( cen.
conjunto de ejemplos negatwos) algunos ejemplos de falsificaciones aleatorias
y habiles sintéticas de la caracteristica Cz

Cargar ejemplares de la clase wy. Poner en un vector de ejemplos positivos (cep,
conjunto de ejemplos positivos) 16 ejemplares genuinos de la caracteristica Cx
3 Obtener los vectores Cx e, y C'yy,. La caracteristica generada genéticamente se
asigna a C'z. Poner en Cz,, el vector que minimiza tedéricamente la probabili-
dad de error de clasificacién de firmas genuinas

(8

4 Hallar el ejemplar de w; mas cercano. Calcular la distancia entre Cz v cada uno |
de los ejemplares de cen segin las ecuaciones 3.3 y 3.6. Hacer C'z,,, igual al
ejemplar mas cercano de cen.

5 | Acercar Cz a Cx,p,. Apli‘,m‘ la ecuacion 3.33a.

6 | -Alejar Cx de Cy,y. Aplicar la ecuacion 3.33b.

7 Buscar convergencia. Repetir los pasos 4 a 6 hasta que se llegue a un limite de

iteraciones 17. Actualmente, it = 2000 da bucnos resultados.

3.4. Ejemplo de optimizacion de una caracteristica bi-
dimensional

Para ejemplificar el proceso de modelado 6ptimo de una caracteristica, asumamos el caso de
una caracteristica de dos dimensiones, la cual se agrupa en dos clases: clase falsa y la clase
genuina, como es el caso de las clases en la verificacién de firmas manuscritas. En la clase
falsa hay 5 ejemplares, mientras que en la clase genuina hay 4. Los datos se encuentran en la
figura 3.4a; en ella misma se muestran las nubes de puntos de las dos clases: la clase genuina
son los puntos simples y la clase falsa son los asteriscos. Debido a que son pocos ejemplares
de la clase genuina, es posible representar el espacio de bisqueda del algoritmo genético, que
en la misma figura 3.4a es representado mediante los circulos huecos.

Aqui es muy evidente el por qué se ha denominado espacio discreto de bisqueda -y por lo
tanto fase de optimizacién discreta- a la primera fase de optimizacion, ya que el espacio de
busqueda esta compuesto por sélo algunos puntos especificos, no continuos, que en este caso
son los valores promedios de las combinaciones de los cuatro elementos tomando dos, tres
y cuatro a la vez. Al final del proceso de optimizacién discreta resulta un punto “ganador”,
mismo que en la figura 3.4a puede identificarse como el circulo sélido.

En la figura 3.4b se muestran la situacién inicial y final del proceso de optimizacién continua,
o segunda fase de optimizacién. Como funcién prototipo inicial se toma la funcién prototipo
formada en el proceso evolutivo, marcada con un circulo sélido. Dicha funcion se ajusta con
dos objetivos, el primero es marcado por la fecha gruesa 1, y es “alejarse” de la funcién més
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Figura 3.4: Proceso para generar la funcidén prototipo dptima de una caracteristica bidimen-
sional.

proxima de la clase falsa, llamada f,). v marcada con un signo de . El segundo objetivo,
marcado por la flecha gruesa 2, es acercarse a la funcién que teéricamente minimiza la
probabilidad de error intraclase, f.j, marcada con un circulo hueco. Después de aplicar el
proceso continuo de optimizacién se obtiene la funcién prototipo optimizada final, marcada
con el signo +.

Una nota importante es que las funciones caracterfsticas tal como se calcularon cn este
trabajo son de dimensiones 1x82, 1x84 y 1x256, en comparacion con las dos dimensiones del
ejemplo presentado, v la cantidad de ejemplares a explorar por el algoritmo genético es de
16, por lo que alguna otra busqueda heuristica o dirigida puede llevar tiempos demasiado
largos.

3.5. Conclusiones

El modelado éptimo de las caracteristicas tiene por objeto mejorar el contraste entre clases en
un problema de clasificacién biclase con potencial traslape de clases, aunque puede trasladarse
a escenarios multiclase. En la verificacién automadtica de firmas manuscritas una técnica de
esta naturaleza es de vital importancia ya que ante falsificaciones hébiles el espacio de las
caracteristicas muestra traslape de clases, produciendo errores del tipo aceptaciones falsas.
Cuando un firmante es incapaz de firmar en concordancia con sus hdbitos, los sistemas
de verificacién tienen problemas para identificarlo. Esta situacién también es prevista en
la técnica que se ha presentado, disminuyendo la probabilidad de error de clasificacién de
firmas genuinas. Como consecuencia, los indices porcentuales de error de aceptaciones falsas
y rechazos falsos se minimizan simultaneamente. Este es el objetivo final de cualquier sistema
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Figura 3.5: Esquema de reconocimiento de patrones (a) tipico y (b) mejorado.

de verificacién automadtica de firmas en linea. Por tiltimo, la figura 3.5 -complementaria a
la figura 3.1- muestra el posicionamiento de esta técnica en el contexto del esquema de
reconocimiento de patrones con seleccion de variables.

Por ltimo, la técnica de optimizacién de las caracteristicas mediante la construccién de las
funciones prototipo se resume en la figura 3.6.
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Figura 3.6: Proceso de formacién de la funcién prototipo éptima.



Capitulo 4

Arquitectura digital forense de
verificacion de firmas

El conformar la funcién prototipo de las caracteristicas es sélo una parte de cualquier sis-
tema de verificacion de firmas; el resto del sistema puede representarse en una arquitectura
de procesamiento. la cual varfa dependiendo de sus autores. En esta tesis, la arquitectura en
la que se Incrustan las funciones prototipo Gptimas se denomina arquitectura digital forense,
porque trae al ambito digital los procesos y capacidades de los verificadores humanos ex-
pertos de firmas manuscritas. En este capitulo se describen la metodologia v los algoritmos
implementados en el verificador que se propone en este trabajo. La seccidn 4.1 describe la
filosofia v enfoque general del sistema, el cual estd basado ampliamente en el procedimiento
de verificacion de un examinador forense de firmas manuscritas asi como los componentes del
sistema y las relaciones entre ellos. La arquitectura digital forense se explica en 4.2. La sec-
cion 4.3 ilustra el preprocesamiento de las variables previo a la extraccién de caracteristicas
descriptivas de la firma. La seccién 4.4 ilustra sobre la técnica adoptada para la obtencion
de caracteristicas, en la cual se explotan caracteristicas de forma de la firma y el ritmo de
firmado. En la seccién 4.5 se puntualiza la insercién del modelado éptimo de funciones pro-
totipo de las caracteristicas en la arquitectura del verificador. El tratamiento extensivo de
este tema se hizo en el capitulo 3. La seccién 4.6 estd dedicada a una unided graduadora,
en la cual se generan factores de ponderacién por caracteristica que dan una medida de su
capacidad discriminante particularizada por firmante.

En la seccion 4.7 se indica cémo se entrena a dos sistemas neurodifusos del tipo Tukagi-
Hayash? por firmante para generar un sistema que reconozca las variaciones intrapersonales
de forma v ritmo del firmante, con respecto a cada funcion prototipo optimizada. Un clasifica-
dor difuso se agrega al final para obtener una decisién final basada en el balance ritmo/forma,
lo cual es analizado también en 4.7. La fase de verificacidn se delinea en 4.8 y las conclusiones
al capitulo en 4.9.-
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4.1. Metodolologia general del SVAF

4.1.1. Verificacion forense de firmas manuscritas.

Aqui se describe la metodologia general adoptada en este sistema de verificacion automatica
de firmas o SVAF. Primeramente, hay que mencionar que la arquitectura general estd basada
en el procedimiento seguido por un verificador experto humano o verificador forense de
firmas. Una técnica de verificacién forense se describe en el apéndice A: de esta técnica,
los puntos importantes que pueden adoptarse en un sistema de verificacién automatica de
firmas son:

1. La firma es resultado de los hdbitos de escritura del firmante, tanto en el ritmo o
dinamica como en la forma o diseno de la firma.

2. Ningun escribiente puede generar dos firmas idénticas, ya que las ejecuciones de la
firma varian dentro de ciertos limites naturales, que pueden cambiar con el tiempo, por
lo que la firma exhibe un comportamiento promedio en ritmo y forma.

3. Para conocer los limites de las variaciones en el firmado y en general el comportamiento
espacial y dinamico de la firma, el verificador debe disponer de un conjunto de firmas de
referencia. El verificador forense aprende a discriminar las falsificaciones y a reconocer
firmas genuinas a partir de los rasgos exhibidos por el conjunto de firmas de referencia.

4. El conjunto de rasgos jerdrquicos de referencia incluye caracteristicas de la forma y del
ritmo, como se muestran en la figura 4.1, y se describen ampliamente en el apéndice

A

5. La decision final de autenticidad (genuina/falsa) proviene de un balance complejo de
los elementos del ritmo y la forma, y no solamente de la valoracién de cada uno de
ellos por separado. El resultado final consiste en el grado de certidumbre con que una
firma es genuina (en donde 0% implica falsificacién y 100 % genuina, con porcentajes
intermedios y niveles de certidumbre intermedios).

Recientemente, Plamondon [Pla 00] realizé una revisién del estado del arte en la verifica-
cion automética de firmas manuscritas, y considera que desde 1993 a la fecha no se habfan
realizado avances significativos en dicho campo, pues lo presentado en el periodo 1993-1999
no eran mas que combinaciones de técnicas previamente presentadas, o bien implicaban el
uso de HMM, redes neuronales o légica difusa, sin hacer un claro avance en el campo de la
verificacién automatica de firmas manuscritas. Afirma que,

...desde un punto de vista practico, la mayoria de los investigadores en el campo
estan de acuerdo en que se requiere que el problema sea atacado extrayendo
caracteristicas pseudodinamicas que reflejen, por ejemplo, algunas caracteristicas
especificas usadas por los examinadores forenses .. .,
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Figura 4.1: Rasgos de ritmo y forma para verificar firmas segin la teorfa forense de la

verificacion de firmas.

asi como la recuperacién de la secuencia de trazado en imdgenes de firmas. Esta opinién
apoya mi postura de que un sistema de verificacion automatico, para llegar a ser efectivo,
es deseable se base en la manera en que un verificador forense realiza la autentificacion. Las
razones se basan en los beneficios que esto puede reportar que son, entre otros:

1. Se evalian separadamente las caracteristicas individuales del ritmo y la forma, por lo
que es facil detectar cudles son los rasgos mas estables por firmante. No todos los rasgos

son estables para todos los firmantes.

2. Puede identificarse con precisiéon cuales caracteristicas de una firma cuestionada pre-
sentan variaciones mas alld de las variaciones intrapersonales normales de una persona.
Esto permite elaborar explicaciones verbales sobre por qué una firma debe considerarse

una falsificacion.

3. La informacién se puede hacer explicita, y no intangible. como en el caso de los para-
metros de un modelo oculto de Markov, un modelo AR, los pesos de una red neuronal,

cte.
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4. FEl sistema basado en el razonamiento hunano es inherentemente facil de interpretar e
implementar con las herramientas actuales de la l6gica difusa y las redes neuronales.

Los requerimientos que debe reunir un sistema basado en una aproximacion forense son:

1. que las variables de entrada sean tales que se puedan derivar los rasgos elementales de la
figura 4.1, que se usaran como caracteristicas (features) para el sistema de verificacién,

2. proveer medios adecuados para: a) combinar las rasgos elementales y generar los rasgos
secundarios; b) combinar los rasgos secundarios y generar los rasgos primarios, y

3. proveer una manera de calcular el rasgo eritico o definitivo, que es el balance rit-
mo/forma, de la genuinidad de una firma cuestionada.

Ademas de definir los requisitos senalados en el listado anterior, es importante mencionar

que el examinador forense pone en juego un conjunto de habilidades y capacidades diserimi- -
natorias que implican de alguna forma una optimizacion en la representacién de los rasgos

elementales de la firma. Asi, el examinador experto tratara de obtener la MEJOR. represen-

taciéon o modelo de una firma en su mente, para que llegado el momento de verificar una

firma cuestionada los comportamientos promedio (no necesariamente una media estadistica

o aritmética) de los rasgos sean los puntos de referencia para su decisién.

4.2. Arquitectura del verificador digital forense

La arquitectura del verificador automatico se propone en la figura 4.2. Se distinguen dos
fases de operacidn: entrenamiento y verificacién, las cuales se describen a continuacion.

4.2.1. Fase de entrenamiento.

En esta fase se asume que han sido capturadas previamente firmas genuinas, formando una
base de datos (BD en la figura 4.2). A cada firma de la base de datos le son extraidos los
rasgos elementales (figura 4.1). Es importante mencionar que dado que la captura es diné-
mica, los rasgos secundarios de velocidad en z, y (V,, V,) y presién p(t) son proporcionados
directamente por la tarjeta de captura como funciones discretas del tiempo.

De la figura 4.2, el primer paso, el modelado, es un paso crucial en el disefio del clasifica-
dor en cualquier sistema de reconocimiento de patrones. En este caso, se han seleccionado
las caracteristicas distintivas en funcion del tiempo y el espacio que representan los rasgos
clementales y secundarios. Estas funciones temporales se obtienen de los promedios y des-
viaciones estandar a lo largo del conjunto de entrenamiento que generardn una separacién de
clases entre la clase genuinas wq v la clase falsas (falsificaciones aleatorias més falsificaciones
habiles) w,. Los rasgos distintivos o caracteristicas de la firma no son igualmente estables
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Figura 4.2: Arquitectura del verificador digital forense.

para todos los firmantes, por lo que la unidad de graduacién se encarga de asignar por fir-
mante un peso a cada rasgo en funcion de qué tan discriminante dicho rasgo pueda ser para
propositos de verificacion. El bloque de entrenamiento tiene por objeto combimar los errores
o diferencias en los elementos secundarios de ritmo y forma con respecto a sus funciones de
referencia, separadamente, para generar una calificacion de ritmo y forma. Este combinador
es un sistema de razonamiento difuso Takagi-Havashi implementado por redes neuronales de
retropropagacion, conocido como neural network- driven fuzzy reasoning (NND-FR). [Tso
97].

Los patrones de entrada a cada sistema NND-F'R estan formados por la medida de disimilitud
o error entre los rasgos de las firmas genuinas y “falsas” y sus respectivas funciones de
referencia. Los patrones de salida son uno y cero (1,0) para la clase genwinas v falsas.
respectivamente. El sistema combinador no 1inicamente combina los rasgos secundarios para
generar los primarios, sino que aprende la forma tipica que tienen los errores o variaciones de
las caracteristicas del firmante genuino con respecto a su modelo de referencia. Estos errores
son también caracteristicos y no facilmente reproducibles por un falsificador potencial. Por
cada firmante registrado en el sistema, los productos finales de la etapa de entrenamiento

son los siguientes, como se indica en la figura 4.2:

1. Funciones prototipo optimizadas de los rasgos del ritmo y la forma.
2. Funciones de consistencia opitmizadas de los rasgos de ritmo y forma.

3. Indices o factores de ponderacion, por rasgo, que definen la relevancia que tiene cada
caracteristica para la verificacion.
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4. Dos sistemas NND-FR, uno de ritmo y otro de forma para calificar las firmas en la
dinamica y en su forma.

4.2.2. Fase de verificacion.

Referirse a la parte inferior de la figura 4.2. La primera etapa de la fase de verificacién es la
extraccion de caracteristicas o rasgos discriminantes, tanto dindmicas como de forma. Una vez
extraidas, se comparan contra sus respectivos prototipos, obteniéndose medidas individuales
de disimilitud. El conjunto de medidas de disimilitud de ritmo y forma se alimentan a los
correspondientes sistemas NND-FR, los cuales entregan un valor numérico en el rango de
0 a 1, que son las calificaciones de ritmo y forma de la firma por verificar. Esto constituye
un primer paso de verificacién. En este primer paso las falsificaciones aleatorias pueden ser
facilmente rechazadas. El paso final del verificador automdtico es un sistema difuso tipo
Mamdani [Tso 97, de dos entradas y una salida. Las variables de entrada son la calificacién
del ritmo y forma, v la salida es GDC (grado de certidumbre) con que una firma debe
considerarse genuina.

En las secciones siguientes se describen en detalle las etapas del verificador automatico pre-
viamente comentadas.

4.3. Captura y preprocesamiento de las firmas

La captura es dindmica a través de una tableta digitalizadora Acecat IIl, mostrada en
la figura 1.1b. La tableta es producida por ACE CAD Enterprise Col., Ltd., en internet
www.acecad.com.tw. Esta tableta muestrea el movimiento de la pluma a 200 Hz, con lo cual
se obtiene la dindmica de la firma como las coordenadas z(t) e y(t) del movimiento de la
mano al realizar la ribrica. La presion instantdnea es capturada mediante un sensor resistivo
de fuerza (FSR) pegado al frente de la tarjeta digitalizadora y mucstreado con un conver-
tidor andlogo a digital ADC0804 [Nat 04] al puerto paralelo de una computadora personal
cada vez que la tarjeta reporta un dato al software de captura. Verifir, es una utileria de
captura de rabricas y visualizacién de las mismas, desarrollada en la fase experimental de
esta investigacién. Para informes favor de contactar a los autores de esta tesis. Por cada
firma capturada, se genera un archivo de coordenadas z(t), y(t) y de presién p(t).

La imagen firma debe ser normalizada para hacerla independiente de la razén de aspecto,
tamano y orientacion. En primer lugar, se ajusta un poligono de segundo orden al conjunto
de muestras ordenadas de la firma, con una longitud 256 puntos; en seguida se calculan los
ejes globales de maxima y minima inercia de la firma a través del centro global de la firma
v entonces se rota la firma para normalizar la orientacién de dichos ejes. Este procedimiento
es el descrito en el apéndice B, adoptado de la literatura [Nal 97].

La informacién de presién p(t) también es remuestreada ajustando un poligono de segundo
orden a las muestras originales de p(t). Con estas operaciones se obtiene una representacion
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en el espacio de las variables como lo indica el conjunto de expresiones 4.1:

z(t) = [zg o T2 T3 -+ ] = X
y(t) = Yo w v2 ys - yess| = Y (4.1)
p(t) = [po m P2 p3 -~ pass] = Y

4.4. Calculo de las caracteristicas

4.4.1. Dinamica o ritmo de la firma

Ahora se indicard como se extraen los rasgos secundarios RS:

RS = [velocidad proporciones presion diseno forma | (4.2)

mostrados en la figura 4.1.

Velocidad. La velocidad es inferida por el verificador forense a partir de la observacion de los
rasgos elementales de la imagen firma que la componen, segin el apéndice A. Puesto que
el verificador forense intenta entender el desarrollo de la velocidad a lo largo de la nibrica,
no es necesario determinar los rasgos elementales que componen la velocidad si el sistema
de captura entrega las coordenadas z(t), y(t). La velocidad de la firma se calcula a partir
de x(t) e y(t) remuestreadas (conjunto de expresiones 4.1) por diferenciacion numérica |Cha
99| v filtrado [Val 99]. Ver figura 4.3.

Proporciones. Los rasgos elementales que componen las proporciones de la firma son a)
el posicionamiento de la firma sobre la linea de firmado en un documento, b) expansion
y espaciamento de las “ letras” en la firma, c) patrén del tope o envolvente superior de
la escritura, d) patrén de la base o envolvente inferior de la escritura, y e) angulacién e
inclinacién. El elemento (a) de esta lista no tiene relevancia en la verificacién en linea o
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Figura 4.3: Muestra de una firma capturada, las posiciones z(t), y(t) y los perfiles de velo-
cidad.
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ENVOLVENTE SUPERIOR
O TOPE DE LA ESCRITURA

ENVOLVENTE INFERIOR O
BASE DE LA ESCRITURA

Figura 4.4: Conceptos de tope y base de escritura.

dindmica, por lo tanto no se extraerdn. Los elementos (b) y (e) serdn considerados cuando
se toque el tema de los rasgos de la forma.

Las elementos (¢) v (d) se pueden calcular a partir de la imagen firma.

La figura 4.4 muestra la interpretacién de estos rasgos; obsérvense las lineas gruesas por
encima y por debajo de la firma, en trazo delgado. Estas envolventes pueden calcularse
facilmente a partir de la imagen digital normalizada. Extranamente, estos rasgos distintivos
han sido poco usados en la literatura de la verificacion automatica de firmas, como en [Deh
971
97].

En este estudio se explota un concepto que previamente no se ha visto en el campo de la
verificacién de firmas, que es una variacién de los conceptos de tope v base de escritura.
Es una versién temporizada de éstas. Primero se detectan los puntos que corresponden a
las envolventes superior e inferior de la imagen normalizada y posteriormente sc ordenan
de acuerdo al instante en que fueron creados durante el proceso de firmado. Esta operacién
genera un rasgo de extraccion forense con la ventaja de la captura dinamica. Estos rasgos
forenses pasardn a ser caracteristicas que se denominaran simbélicamente como TOW(t) (top
of writing) y BOW(t) (base of writing) como funciones de tiempo. Ver la figura 4.5.

%\@%M

a) FIRMA b) EXTRACCION DE ENVOLVENTES ¢) FUNCIONES TOW y BOW

Figura 4.5: Célculo de las funciones de tope y base de escritura, antes del ajuste polinomial.
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La representacion simbolica se muestra en el conjunto de expresiones 4.3.

TOW(t) = [To Th To Tz - Tgy] = T,
BOW({®) = [Bs By Bs By -~ B = B 4-3)
Para obtener los vectores T'y B se toman todos los puntos existentes en la envolventes y
se remuestrean ajustandole un polinomio de segundo orden de longitud 84 puntos [Cha 99].
Esta cantidad de puntos se seleccioné empiricamente, ya que algunas firmas cuentan con
menos de 84 y otras con mas de 84 puntos en sus envolventes.

rasgos elementales observados en la imagen firma, ver apéndice A. Son de interés la pre-
sion de conjunto, los cambios en la presion y la suavidad o gradualidad en los cambios de
presion. La presién instantanea es incorporada normalmente en las tabletas digitalizadoras
de ultima generacion y en el caso de este trabajo se adaptd un sensor resistivo de fuerza,
plano, cuadrado, sobre la superficie de la tarjeta digitalizadora utilizada. Los elementos de
presién que son de interés para el verificador automatico se componen de vectores como lo
mdica el conjunto de expresiones 4.4:

p(t) = [po m P2 ps - puss] = P (4.4)
dp(t)/dt = |dpy dpy dpy dpy -+ dpass] = dP. o

Para fines de remuestreo y mantener una longitud constante de los vectores de patrones se
realiza cl ajuste de p(t) a un polinomio de segundo grado, con longitud 256.

4.4.2. Forma o diseno de la firma.

El aspecto general de la firma, las letras entresacadas del nombre que forman la ribrica, la
manera en que se conectan dichas “letras” y sus variantes en lo grueso y lo fino, componen el
diseno de la firma. El término diseno y forma pueden utilizarse intercambiablemente y estan
también dictados por los habitos de escritura del firmante. ;Cémo detectar y representar la
informacién de la forma?. Esta pregunta ha sido tratada extensamente en el campo de la
verificacion automatica de firmas fuera de linea o estatica. Se ha explotado una aproximacion
espacial y de procesamiento de imagenes digitales; se han probado también aproximaciones
difusas.

En este trabajo adoptamos del estado del arte una representacion pseudoestatica aportada
por Nalwa [Nal 97] y descrita en el apéndice B, que es una representacién geométrica
inmune a cambios de escala y orientacién, y es sensible a los cambios en la forma de la
firma, por ejemplo, las variaciones locales en la inclinacién de la firma, las variaciones en el
sentido o secuencia en que es trazada la firma, las formas gruesas o “letras” de la ribrica, los
enlaces entre ellas, ete. El apéndice B contiene el detalle de la construccion de las funciones
pseudoestaticas descritas en [Nal 97| y la sensibilidad que presentan a errores en la forma de
las firmas, entendiendése por tales errores las desviaciones (dado algiin criterio de disimilitud)
que pueden presentar las funciones pseudoestdticas de la firma con respecto a algiin modelo de
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referencia. Se denominard en adelante a estas funciones como funciones de forma. Los rasgos
elementales de las proporciones (expansion y espaciamento entre “caracteres”, angulacion e
inclinacién), seran considerados como formantes de las funciones de forma. De esta manera
se puede establecer una equivalencia entre las funciones de forma y los rasgos clementales,
como lo muestra la figura 4.6.

Cabe destacar que la relacion mostrada no es biunivoca y es mas bien cualitativa. Las funcio-
nes han conservado su nombre original. Los valores ordenados de z(t) e y(t) son remuestreados
ajustdndole un polinomio de segundo grado de 256 puntos de longitud; dado el método de
calculo de las caracteristicas usado aqui (ver apéndice B), las funciones de forma tienen
una cardinalidad de 82, y el conjunto de relaciones 4.5 describe -para nuestros fines- las
caracteristica de forma de la firma:

CI(E) = [G.‘T 0 (;'I 1 Cz 2 Cr e C‘g 311 = C'I,
‘y( ) = ’Cyﬂ C.r.vl Cy? Cy:i T Cy 31] Cy:
T = [T T T T3 - T = T, (4.5)
si(l) = [slo sl; sl slz -+ sla] = s,
59 Jf) = [520 821 522 523 LoEt] 8251] = 83,

Como se ve en la ecuacién anterior, las funciones de forma son dependientes del parametro
[, que es la longitud resultante de los vectores una vez extraidas las caracteristicas.

4.4.3. Caracterizacion ritmo/forma de la firma.

La representacién total de una firma estard compuesta por las funciones de los rasgos de
ritmo y forma. Estas funciones estan contenidas en las expresiones 4.1, 4.3, 4.4 y 4.5. Las
funciones de ritmo se resumen a continuacion:

RASGOS FLEMENTALES FUNCIONES PSEUDOESTATICAS
EQUIVALENTES
Expansion y espaciamiento Ce(d)
Angulacion / inclinacion C,,(])
Formas gruesas T
Formas conectivas s1(l)
Variaciones 32(1)
Verificacion Verificacion
experta forense automatica computarizada

Figura 4.6: Rasgos elementales y funciones pseudoestaticas “equivalentes”.
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Caracterizacion del ritmo:

v(t) = ['l‘n vy Uy vz e 'Uzsa] = V¥,

TOW(t) = [Ty Th Ta T3 -+ Tg| = T,

BOW(t) = [By B By, By --- By = B, (4.6)
p(t) = [ m p2 p - pms] = P

dp(t)/dt = [dpy dpr dpy dpy -~ dpyss] = dP.

4.5. Funciones prototipo 6ptimas en el verificador: la
etapa del modelado

Siguiendo el fliijo de la figura 4.2, la siguiente etapa es el modelado de las caracteristicas. En
esta arquitectura, las funciones prototipo de cada caracteristica son calculadas dptimamente
con los conjuntos de ejemplares disponibles, tanto de firmas genuinas por firmante como de
escrituras generales y de falsificaciones habiles sintéticas. como se describio en el capitulo 3.
Para cada caracteristica se generan los conjuntos de entrenamiento de las clases wy v wy por
caracteristica, v se determinaron sus prototipos.

4.6. Determinacion de la capacidad discriminante por
caracteristica

La unidad graduadore de la figura 4.2, tiene por objeto determinar hasta qué punto cada
caracteristica optimizada es discriminante para un usuario en particular. Esto es necesario ya
que cada caracteristica posee un poder discriminante distinto para cada persona en funcién
de las propiedades de su estilo de escritura.

Con referencia al capitulo 3, haciendo transitoriamente f_ o de la ecuacién 3.3 igual a la
funcién optimizada de la caracteristica, los vectores D,, y D, -expresiones 3.5 y 3.6- contie-
nen la informacién sobre su capacidad discriminante. Si min(D;,) -minimo de la distancia
interclase- es mayor que maz(D;,) -maximo de la distancia intraclase-. entonces la caracterfs-
tica optimizada tiene algun poder discriminante, v no lo tiene en caso contrario. Identifiquese
como error a la medida de disimilitud (distancia de Mahalanobis) entre la funcién optimiza-
da f_; de cualquier caracteristica y cualquier instancia genuina o falsa de la misma; asi, se
pucde calcular el error gque existe entre f. o v cualquier otra funcién. Evaluando la disimilitud
entre foo v cada funcidén en el conjunto de entrenamiento de la clase genuina se detecta el
comportamiento caracteristico del firmante, a través de la media y la desviacién estandar del
error. Una caracteristica es utilizable para verificacién si:

min(D;.) € Zerror + 20 error (4.7)
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ya que probabilisticamente se espera que méas del 95% de las medidas de error de firmantes
genuinos caigan en ese rango; se define su poder discriminante absoluto como:

pday= (min {D, }—max {D,})/ mix {D, }, (4.8)

que es la proporcién de la franja o banda de separacién entre las distancias intra e interclase
con respecto a la mayor disimilitud encontrada en el conjunto de ejemplos de la clase wy. El
factor de ponderacién w; de la caracteristica esta dado por

! P

wy = pday /> pday, (4.9)
i

por lo que forma un vector de ponderaciones W por firmante; para las caracteristicas rela-
cionadas con la estdtica y la dindmica, por separado, se tiene

Ws = [we, we, wr wg Wl (4.10)

Wy = ’wv Wrow Wpow Wy ”wdpm:] (4.11)

El factor de ponderacién es un elemento comiin que aplica de manera global, esto es, es un
factor que aplica a todas las instancias de una misma caracteristica derivadas de un conjunto
de firmas. En contraparte, una calificacion individual puede ser otorgada a cada instancia
de una caracteristica en funcién del nivel de disimilitud o error que presente con respecto
a cada funcién prototipo modelada 6ptimamente. De manera general, se aplica el siguiente
criterio de calificacidon por caracteristica:

1510 < € < Terror

gl= = T — (5 - ierrafr) ) si :Eerror 2 E .<_ :Eerror i 0135 (412)

210,36 Terror

0,85 . ’
0,85 — — = (6 —Fupron)s S Barer 0 <E S

en donde a = mxz(D,,), b = |mn(D..) — mz(D;,)|, ¢ = mn(D;). Un vector de calificaciones
para todas las caracteristicas estaticas y otro para las dindmicas pueden expresarse como:

Ce = [Ce, Cc, Cr Cu Caulf (4.13)

Cs = [C, Crow Cpow Cp Capjarl” (4.14)

y la calificacion de la estatica o de la forma (¢,) y la de la dindmica o ritmo (¢g) de una firma
se calculan usando

& = W, %l (4.15)
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Cqg = I’Vd X Cd (416)

Asi, cualquier firma puede ser calificada. Si la calificacion tiende a 1. entonces la firma tiende
a ser genuina; si la calificacion tiende a 0, la firma tiende a ser una falsificacion. Para los
conjuntos de entrenamiento de las clases wy y wy la tabla 4.1, muestra algunos valores de
interés. La columna 1 indica un mimero progresivo de la firma. Las columnas 2 a 6 contienen
los valores de los errores o desviaciones medidas con la ecuacion 3.3. La columna 7 contiene
la calificacion otorgada a la firma con respecto a la clase genuina dada por las expresiones
4.12. La columna 8 contiene una etiqueta que identifica a qué clase corresponde la firma y
que representa el conocimiento a priori; finalmente, en la columna 9 se asienta un valor de
pertenencia respecto a la clase genuina. La tabla 4.2, contiene la informacién correspondiente
para el rasgo primario del ritmo.

4.7. Verificacion basada en sistemas NND-FR

Siguiendo la filosofia de un verificador forense, la siguiente parte del trabajo consiste en definir
un clasificador gque imite el modo de razonar del verificador experto humano “juzgando por
separado el ritmo y la forma una firma por analizar, y emitiendo el veredicto de antenticidad
basado en el balance de ambos, esto es, en cémo se integran los elementos de ritmo y forma
para generar la firma”, [Sly 95| (ver apéndice A). En la verificacién forense de firmas
es indispensable contar con mds de una firma de muestra, ya que no se pueden observar
tendencias en el firtmado -0 en cualquier otro fendmeno- si éste salo ocurre una vez; en la
literatura no existen antecedentes de intentos de caracterizacién de firmas a partir de una
tnica firma de muestra. Por otro lado, esto no nmplica que no sea posible generar un modelo
a partir de una sola firma, si se considerara a las caracteristicas extraidas de esa tinica firma

Tabla 4.1: Errores de forma, calificacion y pertenencia de los ejemplares de todas las carac-
teristicas, por firmante.

Firma Errores de forma de la firma Califi- | Clase | Perte-
Niimero cacion nencia
' 2 3 4 5 6 7 | 8 9 |

[ [l el b &L eL [ O [w | 1

2 ‘EZC'I Ef?y “’-%:" Egl Eg C'sz wp 1

3 E%‘:ﬁ E?“u E:?i" Egl 622 C:ai Wo 1

4 EdCr. 54(?1; 53}" 6:1 Ei? C; Wp 1
NERC G S Bl W U ST 0
N-1 el Epy. Er £ En | O | & 0

N N, &, e N el ar | w 0
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Tabla 4.2: Errores de ritmo, calificacién v pertenencia de los ejemplares de todas las carac-
teristicas, por firmante.

Firma Errores de forma de la firma Califi- | Clase | Perte-
Numero cacion nencia
2 3 4 5] 6 7 8 9
| ey Erow Ehow € ;11 Cdp/dz & wo 1
2 eV Etow Epow  Ep  Ex dp/dt C3 Wo 1
3 ey Erow  Ep & £, Cq Wo 1
4 ey Erow Ebow & Sffp;’dt Ci “o 1
N-2 ey " elow Eoow By o sgp,,j! Ci ™| w 0
N-1 ELY_l bi'?\“rc;'}v Ego& Erjav_] sz Cév_l ) 0
N 6 sy £ i — Cr | w 0
; v Tow EBOw p_ Sdpiat d 1

como el prototipo de la firma. No obstante, es dificil predecir el éxito de un verificador de
csa naturaleza.

El clasificador utilizado es de tipo multiclasificador y se muestra en la figura 4.7. En cada
nivel de clasificacién se encuentra un clasificador cooperativo.
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Figura 4.7: Multiclasificador basado en dos sistemas NND-FR y uno difuso.
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Cada uno de los clasificadores cooperativos funciona como un “experto virtual”, de modo que
cada rasgo primario es evaluado por un “experto virtual” y el balance ritmo/forma de la firma
es generado por un tercero, usando un total de 3 clasificadores; dos de ellos. parte izquierda
de la figura 4.7, pertenecen a la fase de entrenamiento (ver seccién de entrenamiento y en
particular la figura 4.2), y se describen a continuacién en dicho contexto,

4.7.1. Descripcion del clasificador NND-FR.

NND-FR proviene del inglés “neural-network-driven fuzzy reasoning” [Tso 97], que se puede
traducir como “razonamicnto difuso manejado por redes neuronales”, y pertencce a una
familia de técnicas en las que el razonamiento difuso se apoya en redes neuronales. El método
utilizado es el propuesto por Takagi y Hayashi, abreviado aqui como T-H, y cs descrito por
Tsoukalas y Urigh en [Tso 97]. En la exposicion siguiente se conserva la nomenclatura original
de los autores Takagi vy Hayashi, descrita en [Tso 97]. En este enfoque, el sistema difuso es
del tipo Sugeno [Tso 97], en el cual cada regla tiene la forma

sizyes Ay v ze08 Ay y..., entonces y= f(x1,%2,...,Tn) (4.17)
en donde la parte a la izquierda de “entonces” se le conoce como antecedente y a la parte dere-
cha como consecuente [T'so 97]; en el enfoque NND-FR se sustituye la funcién f(zy, 2y, ..., 2,,)
por una red neuronal, quedando la expresién 4.17 como

si (zy,29,...,%n ) es A°® cntonces ys = NNg(z1, Zo, ...\ Ty) (4.18)

en donde (zy, ®a, ..., T,) es cl vector de n entradas, el superindice s se usa para referirse a
la s-ésima regla de inferencia, ys = NNy(2), 29, ..., T,,) cs una red neuronal que determina la
salida y* de la s-ésima regla v A® es la funcion de membresia del antecedente de la s-ésima
regla. La expresién 4.18 establece que la salida y tomard el valor que arroje la red neuronal
NN, cuando a su entrada se le da el vector (z,, 2, ..., Z,), siempre y cuando dicho vector
active la funcion de membresia A*. El procedimiento de este método implica 8 pasos, de los
cuales se listan 5 a continuacion:

1. definir entradas y salidas;

2. dividir la poblacién de entradas/salidas en datos de entrenamiento (TRD) y datos de
chequeo (CHD);

3. particionar los datos de entrenamiento mediante clustering, donde cada cluster repre-
senta una regla; el mimero de clusters debe conocerse a prior:;

4. el antecedente de cada regla es identificado a través de NN,,,.., que se interpreta como
“si z, es el conjunto de entradas a NNy, entonces los pesos w; son asignados a los
datos de salida bajo aprendizaje supervisado como

s __ 1, sl JITiE.R-S .
“”*“{0, si g ¢ R T T e

e
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Figura 4.8: a) Diagrama de bloques del método T-H. b) Método T-H adaptado al SVAF.

con lo que red neuronal NN,,.,, es entrenada para inferior los pesos w; dado un vector
de entrada z;. De csta forma, la red neuornal NN,,.., es capaz de caleular el grado de
membresia w; del vector z; a la regla o particion R® . o sea pas(2;) = w;.

5. se identifica la parte consecuente para cada regla utilizando los datos del conjunto de
entrenamiento TRD como pares de entrada/salida para s redes redes neuronales NN;.

Los pasos 6. 7 y 8 del método original corresponden a la eliminacion de variables de entrada
en funcion del desempeno del sistema. Sin embargo, debido a que en el SVAF de esta tesis
va se cuenta con reduccion de variables en funcion de su poder discriminante, los pasos 6, 7
y 8 no se efectiian. Para la reduccién de variables ver los detalles en [T'so 97).

El diagrama de bloques de la técnica T-H se muestra en la figura 4.8a; en la figura 4.8b se
muestra la adaptacion del método T-H al verificador: se utilizan dos sistemas NND-FR, uno
para el ritmo y otro para la forma. Para el sistema NND-FR de forma, la red neuronal NN,,..,,
se entrena utilizando como conjunto de entrada todos los renglones de la tabla 4.1, en sus
columnas 2 a 6, y como conjunto de salida los correspondientes renglones de la columna 9.
De este modo se calcula el grado de pertenencia o funcién de membresia de los patrones a las
clases genuina y falsa, segiin la ecuacién 4.19. La red neuronal NN; se entrenara utilizando
como conjunto de entrada todos los renglones de las columnas 2 a 6, y como conjunto de salida
los correspondientes renglones de la columna 7, de manera que se calculen los consecuentes
de la ecuacién 4.18. De igual manera se conforman los datos de entrada/salida para las redes
NN,em v NN; del sistema NND-FR del ritmo, referidos a la tabla 4.2.

El verificador digital forense se beneficia del método de razonamiento difusoT-H por varias
razones, entre ellas se encuentra el que el criterio de asignacién de calificacion se hace difuso.
dandole cualidades del razonamiento humano al proceso de calificacion de cada caracteris-
tica, lo cual se acentiia por las capacidades de generalizacién de las redes neuronales, las
cuales proveen una fusién de la informacién de los errores de forma y dindmica de una firma
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cuestionada con respecto al comportamiento representado por las funciones prototipo opti-
mizadas. La red neuronal NN,,.,, da valor agregado al proceso de calificacién, ya que las
funciones de membresia que se generan con esta red representan el comportamiento tipico
de la manera en que ocurren los errores de las firmas genuinas respecto a su modelo; pién-
sese en el caso hipotético en que una falsificacion muy bien hecha ocasiona que la red NN,
genere una calificacion alta. Si la manera en que los errores ocurren es atipica con respecto
a la manera en que generan errores las firmas genuinas. la funcién de membresia dada por
NN, em serd baja, por lo que la calificacion final es baja, rechazandose esa falsificacion habil.
Otra ventaja de calcular la pertenencia con una red neuronal es que el disenador no tiene
que lidiar con la informacién bruta de cada firmante, sino que la pertenencia se establece por
aprendizaje en la red neuronal. Esto conlleva también a que se particulariza el clasificador
por firmante, lo cual promueve un alto desempefio del sistema de manera global.

4.7.2. Balanceador difuso.

El iltimo elemento del clasificador es el sistema difuso balanceador; es la salida final del
clasificador y es el responsable de emitir el veredicto de autenticidad. Este sistema difuso es
“disenado a mano” y en él se codifica la experiencia y/o filosofia del examinador forense en
cuanto a como balancear el ritmo y forma de una firma. La arquitectura de este sistema difuso
es como sigue. El mimero de entradas es dos, una para C y Cy, que son las calificaciones de
la estatica y la dinamica de la firma, dadas por las ecuaciones 4.15 y 4.16; a cada entrada
le corresponden cinco funciones de membresia relacionadas con la ealificacion, denominadas
muy-mala, mala, baja. reqular. alta, con universo de discurso entre 0 v 1.

La salida del sistema difuso balanceador sc denomina GDC (Grado de Certidumbre) y cs el
grado de certeza con el que una firma se considera genuina. Las funciones de membresia de
la variable lingliistica GDC son falsa-2, falsa- 1, regular, genuina-baja, genuina. El diagrama
de bloques. las funciones de membresia y el conjunto de reglas se muestran en la figura 4.9;
las funciones de membresia de las entradas “Cs” (calificacién de la forma) y “Cd” (calificacién
de la dindmica) son iguales, por lo que no se favorece a un rasgo frente a otro. Las funciones
de membresia son mostradas en la parte superior derecha de la figura 4.9, denotadas “Cs (o
Cd)” en el eje de las abscisas.

Las gréaficas funcién de transferencia respecto a cg y ¢q4, de la funcién de transferencia para
valores de ¢ = ¢4 v de isocontornos de la funcién de transferencia se muestran en la figura
4.10. En la figura 4.10a se observa la funcién de transferencia del sistema difuso balanceador,
la cual muestra la salida GDC ante variaciones de las entradas en el rango de 0 a 1. Puede
verse la simetria de la funcién de transferencia, que indica que no se favorece la verificacion
ddndole mas peso a la calificacién de la dindmica que a la de la estética, y viceversa. Esta
grafica nos permite conocer el comportamiento del sistema difuso balanceador ante todas las
posibles entradas de ¢, y ¢;. Puede observarse en dicha figura que si una firma bajo verificacion
obtuviera una calificacion alta, por ejemplo, en la estdtica, pero baja en la dindmica, entonces
GDC es baja. Esto descarta a los falsificadores que pudieran copiar muy bien la forma, pero
no el ritmo de firmado. El mismo efecto se produce cuando la calificacién de la dindmica es
alta y la de la estatica es baja.
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Figura 4.9: Definicién del sistema difuso de salida: diagrama de blogues, funciones de mem-
bresia y conjunto de reglas.

En la figura 4.10b, se toma un corte de la funcién de transferencia de la figura 4.10a en
los valores de ¢s = ¢y, y se relaciona la salida del sistema difuso con los criterios o niveles
de certidumbre con que la firma es genuina [Sly 95|, apéndice A, lo que nos permite una
vision adicional del comportamiento del balanceador difuso. El recorrido de 0% a 100% del
grado de certidumbre se divide en cuatro regiones, etiquetadas como “Nivel 17, *Nivel 11",
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Figura 4.10: Vistas de la funcién de transferencia.

“Nivel IIT" y “Nivel IV". Esos son los niveles de certidumbre de que la firma es genuina y
se relacionan con el porcentaje de salida GDC. La tabla 4.3 cuenta con la relacién de los
puntos de decisién de verificacién mostrados en la figura 4.10b y el significado de los niveles
de certidumbre. También se debe mencionar que cuando la separacién de clases es bastante
clara. los limites entre criterios pueden “moverse” un poco, sobre todo considerando que se
han mostrado cuando ¢ == ¢4, que rara vez cs cl caso, como lo muestran los resultados
experimentales del capitulo 6.

4.8. Fase de verificacion

La verificacién de una firma cuestionada se realiza una vez que el modelo de la firma ha sido
construido. En este trabajo, la verificacién de las firmas se realiza con los siguientes pasos:

1. Captura de la firma cuestionada.

Tabla 4.3: Andlisis de la figura 4.10b

Rango de | Rango de
NIVEL € =€y GDC (%) | Observaciones
I >0.95 >0.90 La firma es genuina mas alld de cualquier duda
razonable
11 0.7 - 0.95 72.90 - 90 | Es altamente probable que la firma sea genuina
- TJIT | 0.43-0.7 | 3842 - 72.89 | Es muy probable que la firma sea una falsificacién
muy hébil
IV <0.43 <38.42 Es demostrable que la firma es una falsificacién
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2. Calculo de las caracteristicas discriminantes de forma.

3. Calculo de las caracteristicas discriminantes de ritmo.

4. Calcular la disimilitud de cada caracteristica respecto a su modelo.

5. Alimentar el clasificador con los errores obtenidos en el paso anterior.

6. Clasificar la firma de acuerdo con el nivel de certidumbre, segin la tabla 4.3.

La fase de verificacién comparte iinicamente los pasos uno a cuatro con la fase de entre-
namiento; a partir de alli, la fase de verificacién se efectia rapidamente va que implica la
corrida -no entrenamiento- de las redes neuronales de soporte de los sistemas NND-FR para
calcular ¢, y ¢4 (paso b). y finalmente clasificar la firma con el sistema difuso (paso 6). El
tiempo consumido en la fase de verificacién es significativamente menor que €l de la fase de
entrenamiento.

Noétese que la etapa de modelado dptimo de las caracteristicas no se ejecuta en la verificacién.
Como puede observarse, la fase de verificacion es sencilla y su ejecucién es rapida.

4.9. Conclusiones

En este capitulo se presentd la arquitectura que proponemos para el verificador digital fo-
rense. En casi cada fasc del sistema se integraron elementos originales, pero el elemento que
considero representa la mayor contribucién original es el modelado dptimo de las caracte-
risticas, ya que a la fecha no hemos encontrado en el estado del arte de la verificacion de
firmas un concepto igual y, sin embargo, tan simple y beneficioso para el desempeno global
del sistema.

En el estado del arte, el uso de algoritmos genéticos en la verificacién de firmas también ha
sido muy restringido -sélo en dos articulos de los mismos autores se utilizan y en formas
muy diferentes a la que presentamos aqui-. La técnica de solucién del problema biobjetivo
utilizando un gradiente ponderado de doble tendencia es otro concepto que tampoco hemos
visto en la literatura. Este concepto de optimizar la funcién prototipo puede extrapolarse a
cualquier problema de reconocimiento de patrones en el que se tenga tendencia a empalme
de clases en el espacio de las caracteristicas, y este es otro resultado importante de esta tesis.

También es importante recalcar que la arquitectura del sistema es original en si, ya que se
apega a la forma de razonar del verificador experto humano. Aspectos también remarca-
bles lo son el uso de sistemas neurodifusos NND-FR, pues en la literatura de VAF sélo ha
aparecido una vez, en un articulo publicado en 2002 en el IJDAR International Journal on
Document Analysis and Recognition, con objetivos y método de aplicacién diferentes a los
aqui presentados; la técnica que usamos aqui para la implementacién del razonamiento difuso
manejado por redes meuronales se encuentra totalmente en [Tso 97], y se adapté aqui a la
verificacién automatica de firmas manuscritas.
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Dado que no se puede contar de antemano con un conjunto de falsificaciones, y mucho menos
habiles, el artilugio de generar caracteristicas sintéticas talsas también da valor agregado a
esta implementacién, pues segiin comprobamos experimentalimente, ¢l rechazo ante falsifica-
ciones hébiles es aumentado.

El proporcionar el veredicto de autenticidad basado en rangos y niveles de certidumbre
también es poco usual, ya que los sistemas publicados generalmente sélo dicen es genuina o
falsa, pero no con qué grado de certidumbre. Esto v el hecho de que se tenga una calificacion
separada para el ritmo y la forma de la firma cuestionada convierten a este sistema en
un sistema explicito en sus resultados, explicativo, que puede incluso utilizarse para fines
forenses.

También debe hablarse respecto a las variantes que puede sufrir el sistema. Puede seleccio-
narse de manera diferente, por ejemplo, las ecuaciones de calificacién, moviendo los umbrales
a v ¢, haciéndolos incluso personalizados por usuario, o bien usando funciones no lineales
decrecientes entre los puntos 0 ->a, a->a+0.3b, a+0.3b ->¢, como la gaussiana.

La arquitectura digital forense es evaluada en el capitulo G.
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Capitulo 5

Estudio comparativo de las funciones
prototipo optimas

En este capitulo se presenta un estudio comparativo de los resultados arrojados al utilizar
modelos 6ptimos de las caracteristicas en una arquitectura genérica de verificacién de fir-
mas manuscritas, contra los resultados arrojados por la misma arquitectura cambiando la
metodologia de formacion de las funciones prototipo de las caracteristicas. Las metodologias
de conformacién de caracteristicas implementadas son la tipica de valores promedio, la de
distancia intraclase minima y la que consiste de tres funciones de referencia o prototipos de
distancia intraclase minima. como se les describe en el capitulo 2. El comparar estas meto-
dologias sobre una arquitectura genérica de verificacién de firmas permitird en el capitulo
6 determinar la ganancia de ¢éxito debida a la arquitectura digital forense en el desempeno
del sistema de verificacién que se propone en este trabajo de investigacion. Este capitulo
esta organizado como sigue. IEn la seccidn 5.1 se describe la forma en que se capturé la base
de datos de firmas de entrenanento y prueba con una tableta digitalizadora y se muestran
los resultados de dicha captura. En esta misma seccién se plantea la division de la hase de
datos en conjunto de entrenamiento y ¢l conjunto de prueba. En la seccién 5.2 se aborda
la extraccion de caracteristicas; la 5.3 esta orientada al modelado éptimo de las funciones
prototipo, tanto en la fase discreta como en la continua. A partir de la seccién 5.4 se efectia
el estudio comparativo que pone de manifiesto la mejora que se logra al utilizar funciones
prototipo dptimas para modelar las caracteristicas de las firmas manuscritas. En 5.5 y 5.6
se exponen v analizan los resultados de los experimentos de verificacién comparativos; en
seccion 5.7 se calculan los indices FAR y FRR y en 5.8 se hacen las conclusiones pertinentes
al capitulo.

5.1. Recoleccién de firmas y plan de evaluacion

En esta seccién se describe la base de datos capturada para evaluar el desempeno del ve-
rificador automatico de firmas. La captura de firmas se realizé con el sistema descrito en
el capitulo 4 y con el software Verifir. Para informes sobre Verifir, favor de contactar a los
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antores. Las firmas fueron capturadas en un periodo de un mes en un grupo de 38 volunta-
rios. tratandose de que cada uno donara 27 firmas genuinas. Ademas, a cada firmante se le
pidié que realizara falsificaciones de otro firmante, en tres etapas:

Etapa 1. Se le permitié al falsificador ver la firma a imitar, y sin practicarla, se les pidié que
la imitasen. Se recolectaron 11 firmas de este tipo, denominadas en conjunto falsificaciones
tipo L.

Etapa 2. En esta etapa, se les entregé una imagen impresa de la firma, y les fue permiti-
do practicarla durante una semana, sin darseles informacién especifica de la secuencia de
trazado. Igual que en el caso anterior, se recolectaron 11 firmas, llamadas en conjunto falsi-
ficaciones tipo II.

Ftapa 3. Para esta fase se did a los participantes del experimento la informacién completa
de la firma a imitar, siendo el firmante genuino quien les entrend para imitar su firma. Esto
constituye el tipo de falsificacién mas avanzado, y a las 11 firmas por persona recolectadas
de esta manera se les denominard en este trabajo falsificaciones tipo I11.

A cada firmante le es asignado un cédigo de 4 letras para identificar al conjunto de sus firmas,
tanto genuinas como falsas, segiin muestra la tabla 5.1.

Las falsificaciones tipo III casi no se encuentran en la practica y representan gran dificultad
para ser detectadas por cualquier sistema de verificacion. ya que su ejecucion es asistida
por el conocimiento de la dindmica aportado por el firmante original. En definitiva, son
falsificaciones de buena calidad y suficientemente adecuadas para simular a un falsificador
habil.

Ion algunos casos la cantidad proyectada de firmas a capturar no fue conseguida, como en las
falsificaciones de los renglones 36 a 38 de la tabla 5.1, principalmente porque los firmantes no
estuvieron presentes en las sesiones de captura; por otro lado, debido a errores de captura, se
deben descartar algunas firmas, como se indica en los errores de los archivos de coordenadas
reales, también de la tabla 5.1. La figura 5.1 muestra un espécimen de cada firma por firmante.
Algunos de estos errores fueron inducidos por la forma en que se colocé la hoja de firmas
sobre la tarjeta digitalizadora, o bien porque a juicio del firmante alguna ribrica en particular
no representa el comportamiento promedio o natural de sus firmas.

La figura 5.2 contiene ejemplares de cuatro firmantes. La primera columna es la columna de
firmas originales. La segunda contiene las falsificaciones tipo I, la segunda las del tipo II y
las dltima las del tipo III. Se muestran sélo los ejemplares de cuatro firmantes por cuestiones
de espacio.

5.1.1. Divisién de la base de datos en conjuntos de entrenamiento
y de prueba.

La base de datos estd constituida por firmas genuinas y falsificaciones, las cuales fueron
repartidas para. efecto de evaluar el desempeno del algoritmo verificador. El conjunto de
entrenamiento que se definird a continuacién se usarda por cada firmante. El conjunto de
entrenamiento debe contar con firmas genuinas, falsificaciones aleatorias y falsificaciones
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Tabla 5.1: Identificadores y cantidad de firmas por tipo.
Firmas por persona Errores en archivos
Niam. | Firmante || Orig. | F'I |\ FIO | FIHI || Orig. | F I | FII | FIII
i JMTM 27 | ar | 31 11 0 0 0 0
9 CAVM 25 | 11| 0 11 2 0 0 0
3 JGHV o7 | 11 | 1 11 2 0 0 0
4 JARL 27 | 11 | 11 11 0 0 0 0
5 MEDG 27 | 11 | 11 11 1 0 0 0
6 | LOAR | 27 |11 | 11 | 11 0 0 0 0
7 JODG 97 1 11 | U 11 0 0 1 0
8 MAZE o7 | 1t | 11 11 3 0 0 0
) PPMP 11 0 0 0 1 0 0 0
10 DARD 27 | 1E | 1 16 0 0 0 0
Y MABM | 27 | 11 | 11 0 0 1 0 0 |
12 ERPC 27 | &L | 1 0 1 0 0 0
[ 3§ | L 27 0 0 0 0 0 0 0
14 ROMS or | 11 | 1 11 0 1 0 0
15 SEDE 7 (11 ] 11 11 1 0 0 0
16 LURM 2F | 11 | 1} 11 0 0 0 0
7 JBSJ 11 11§ 11 0 0 0 0 0
18 RAME 27 | 11 | 11 11 0 0 1 0
19 JAFP o7 | il | 11 0 0 1 0 0
20 | RMCG || 11 [ 11| 11 11 0 0 0 0
21 LEAT oF | 11 | 1 0 0 0 0 0
22 | MAAM 16 | 11 | 11 i 11 0 0 0
23 CMCG 2 1 11 1 1 11 0 0 0 0
24 | ALFR 27 | 11 | 11 0 0 2 0 0
25 EACG ENR T 11 1 0 0 0
26 CADO 27 | 11 | 11 11 1 0 0 0
27 AAHG 27 |11 | 0 11 11 0 0 0
28 AAMR 27 0 0 11 0 0 0 0
29 | NVPM ¥ | 11 | 11 11 11 0 0 0
30 | HUMM 27 0 0 11 3 0 0 0
31 JIOR 27 [ 11| 0 11 0 i 0 0
32 ALDV 97 | 1L | 11 11 0 0 0 0
33 RURL 27 | 11 | 11 11 0 0 0 0
34 VUMS 27 | 11 | 11 11 0 0 0 0
35 ALRO 27 0 0 11 5 0 0 0
36 SASB 6 0 0 0 0 0 0 0
37 CLDA 11 0 0 0 0 0 0 0
38 ARCH | 10 0 0 0 0 0 0 | 0
Suma 895 | 330 | 297 302 54 6 2 0
TOTAL | 1824
Errores 62
|_ Final 1762
': 1K
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Figura 5.1: Muestrario de firmas de genuinas con cédigos de identificacién de 5 letras.
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Figura 5.2: Algunas firmas originales y sus falsificaciones.

habiles sintéticas. Una falsificacion aleatoria es la firma de cualquier persona distinta al fir-
mante genuino, sirviendo como ejemplo de escrituras gencrales. Por falsificaciones hdbiles
sintéticas se tomaran “falsificaciones” creadas algoritmicamente de acuerdo con el procedi-
miento descrito en la seccién 3.3.2. De la base de datos capturada se seleccionan para los
conjuntos de entrenamiento y prueba los especimenes de firmas que se muestran en la tabla
5.2. Los conjuntos de entrenamiento y prueba se usaran para cada firmante en la base datos,
por supuesto, a menos que las firmas del propio firmante se encuentren en dichos conjuntos.

A continuacién se describe el conjunto de entrenamiento. Para entrenar el sistema se requieren
firmas genuinas -agrupadas en la clase de firmas wg-, y falsificaciones -agrupadas en la clase
wy. Para la descripcidn siguiente, observar la columna de la izquierda de la tabla 5.2, rotulada
“Conjunto de entrenamiento”. La clase wy, para entrenamiento, esta compuesta por 16 firmas
genuinas. La clase w;, para entrenamiento, esta compuesta por 200 firmas de otros firmantes
que fungirdn como falsificaciones aleatorias; finalmente, se complementa la clase de firmas
falsas w; con 10 falsificaciones hébiles sintéticas. El total de firmas para entrenamiento es
226.

A continuacién se describe el conjunto de prueba. Para esto, obsérvese la columna rotulada
“Conjunto de prueba” en la tabla 5.2. Comenzando con las firmas genuinas de prueba que
serviran para calcular la razén de rechazos falsos, la clase wy en la fase de prueba contara



82 Estudio comparativo de las funciones prototipo éptimas

Tabla 5.2: Divisién de la base de datos en conjunto de entrenamiento y prueba.
| CONJUNTO DE ENTRENAMIEN TO CONJUNTO DE PRUEBA
GENUINAS (clase w,)) — FRR

16 firmas auténticas —las mismas del entrenamiento-

GENUINAS (clase a,)

16 firmas auténticas tomadas de la base de datos, ¢ ) )
mas otras 11 firmas (o las que existan) no vistas en 2|

menos 51 no es postble. ]
conjunto de entrenamiento

FALSIFICACIONES (clase wy) — FAR

Las 10 de entrenamiento mas 10 firmas adicionales de

FALSIFICACIONES (clase wy)

10 firmas auténticas tomadas de los firmantes: ) )
los misros firmantes, mas 20 de los sombreados

IMTM CAVM | IGHV JARL MEDG TN | CAVM |JGHY | JARL |MEDG |LOAR | JODG
| LOAR JODG | MAZE | PPMP | DARD MAZE |FPMP | DARD | MABM | ERPC | JICL ROWS

. MABM |ERPC {JICL ROMS | SEDE LORM | TBSI REME | TAFP RMCG [TEAT
TURM |JBS] |RAME |JAFP | RMCG WAAM | CMICO™ [ALFR [ EACO [ABHG | AEMR | RVPM |
FALSIFICACIONES (clase wy) FALSIFICACIONES (clase ws) — FAR

Adicional a las fuwmnas anteriores, la clase w; se| Adicional a las firmas anteriores, la clase ©; se
comnplernenta con 10 falsificaciones habiles sintéticas | complementa  con 33 falsificaciones  hibiles

entrenadas

con las mismas firinas con que contaba en la fase de entrenamiento, mas las restantes 11
capturadas por firmante. Para ¢l cdlculo de la razén de aceptaciones falsas, la clase w; cn
la fase de prueba contara con la mismas 200 falsificaciones aleatorias, mas 320 de otros
firmmantes, que se muestran sombreados en la tabla 5.2. Por iltimo, se agregan a la clase w,
33 falsificaciones habiles sintéticas més. El total de firmas de prueba es 580.

5.2. Extraccion de caracteristicas

En esta seccién se muestra graficamente el resultado del preprocesamiento asi como de la
extraccion de caracteristicas estaticas (de forma) y dindmicas (de ritmo) sobre algunas de las
firmas genuinas de la base de datos; debido al gran volumen de firmas es imposible consignar
las graficas que corresponden a todas las firmas, ya que si se hacen demasiado pequenas se
pierde el detalle v si se hacen de un tamario razonable la cantidad de hojas serfa exhorbitante.

5.2.1. Resultados del preprocesamiento.

La figura 5.3 muestra algunas firmas que han sido a) escaladas, b) un polinomio de segundo
orden ha sido ajustado a sus puntos muestrales y, ¢) han sido rotadas respecto a su centroide
de gravedad para tener una inclinacién neta de 0°. Asf, las firmas son representadas de forma
insensible a cambios de escala y rotacién durante el firmado; adicionalmente. a partir del
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Figura 5.3: Ejemplos de preprocesamiento de firnias genuinas.

polinomio ajustado a sus puntos muestrales se pueden gencrar representaciones de longitud
igual aun cuando originalmente el nimero de puntos muestrales es diferente. Con esto se
logra una normalizacién en funcion de la longitud de arco para las caracteristicas de forma,
permitiendo la representacion como una funcion del parametro [, de length en cl trabajo de
Nalwa [Nal 97]. del cual se adoptaron las caracteristicas de forma en este trabajo. Cada gréfica
contiene los datos del firmante al que corresponden, el mimero consecutivo en que la firma
fue capturada y el dngulo de inclinacién. Las iméagenes de las firmas sin preprocesamiento se
pueden ver en el muestrario de la figura 5.1.

En la figura 5.3 se ha trazado una rejilla de fondo para tener una referencia periddica de los
ejes horizontal y vertical. El punto en cada imagen es el centroide de gravedad de la firma y
es el punto sobre el que se rotan para llevarlas a una inclinacién neta de cero grados. Pueden
apreciarse dos firmas por imagen; la primera estd trazada en linea discontinua y representa a
la firma original escalada, trazada con sus puntos originales. La segunda esta en linea sélida
v es la version rotada de la firma; sus puntos han sido calculados usando el polinomio de
segundo grado previamente ajustado a los puntos originales. El angulo de inclinacion de la
firma es positivo si la firma estd “rotada” en sentido opuesto a las manecillas del reloj y es
negativo en caso contrario. En la figura 5.3 se muestran ejemplares con angulos positivos y
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negativos.

El aspecto a resaltar la figura 5.3 es que el preprocesamiento prepara a los datos de las firmas
para la extraccion de caracteristicas sin introducir distorsion a la forma de la irma. En cuanto
al tiempo de calculo por preprocesamiento, éste se limita a unos cuantos milisegundos en
cada firma, habiéndose efectuado el cémputo en una computadora personal basada en un
microprocesador Intel Pentium IV, a 1.4 GHz. El espacio de memoria por cada caracteristica
es del orden de 536.5 KB, y para el conjunto de las 10 caracteristicas para todos los firmantes
genuinos es de aproximadamente 5.14 MB, tal como lo reporta el workspace de Matlab, que
s ¢l software en que se efectud el preprocesamiento.

5.2.2. Resultados de la extraccion de caracteristicas.

En esta etapa se extrajeron las caracteristicas discriminantes del ritmo y la forma. Las
caracteristicas de forma son, como ya se ha comentado, las propuestas por Nalwa. Las ca-
racteristicas de ritmo o dindmicas son las propuestas por Slyter [Sly 95]. En la figura 5.4
se muestran los ejemplos de caracteristicas de ritmo y forma tal y como se extrajeron del
firmante AAMR, instancias cuatro y cinco. La instancia cuatro se grafica en linea sélida.
La instancia cinco esta en linea punteada. En la columna de la izquierda estén las cinco
caracteristicas de forma, nominalmente: C.(I), Cy(l), T(l), s,(l) v s2(l), de arriba abajo.
En la columna de la derecha se encuentran las caracteristicas de ritmo: coordenada y de la
envolvente superior, coordenada y de la envolvente inferior, velocidad absoluta, la presion
instantanea v la derivada de la presion instanténea.

La figura 5.4 es el primer acercamiento visual a las caracteristicas y revelan hechos inte-
resantes; respecto a todas las caracteristicas de la forma, es evidente que existen patrones
repetitivos en el firmado, ya que las caracteristicas de dos instancias de una misma firma
son basicamente iguales; las diferencias entre las dos instancias de la caracteristica también
revelan que existen variaciones naturales en el firmado, a pesar de la existencia de habitos
de firmado y la intencién consciente del firmante de reproducir su firma “igual” en sucesivas
ejecuciones de ésta.

Lo mismo se nota en las caracteristicas de ritmo. Para el firmante del cual se muestran las
caracteristicas, es visible que las envolventes superior e inferior presentan mayor variabilidad;
el resto de las caracteristicas del ritmo también se muestran estables.

Los calculos fueron efectuados en la plataforma ya sefalada en la subseccién anterior; el
tiempo de calculo por cada caracteristica es sensiblemente mayor que el preprocesamiento.
Por cada firma, se calculan en forma consecutiva las caracteristicas estaticas. Los pardmetros
aplicados en el algoritmo de Nalwa, apéndice B, son:

= Longitud de puntos de la firma: 256.

» Longitud de la ventana de cémputo: 10,

» Longitud de la ventana de referencia: 18.
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El tiempo de computo de las caracteristicas se estima en funcién del tiempo consumido en
cada ventana computacional. La figura 5.5 muestra los tiempos por ventana de cémputo para
dos firmantes; en cada ventana se calculan las cinco caracteristicas estdticas. El tiempo por
ventana llega a ser desde unas fracciones a unos pocos scgundos. En e] caso de AAMR, ¢l
tiempo promedio por caracteristica es de 247 mS y para MEDG el promedio por caracteristica
es de 348 mS, en ambos casos por ventana.

5.3. Modelado 6ptimo de las caracteristicas

Posterior al calculo de los conjuntos de caracteristicas de la forma y del ritmo, para cada
firmante se procedid a conformar éptimamente las funciones prototipo de cada caracteristica.
En concordancia con lo expuesto, la optimizacién se llevé en dos fases, la fase discreta y la
fase continua. En las siguientes secciones se presentan algunos resultados de la optimizacion.

5.3.1. Resultados de la optimizacion discreta.

La optimizaciéon discreta se efectud con un algoritmo genético, con los pardmetros establecidos
en las tablas 3.1 y 3.2. En lo sucesivo, los resultados de la optimizacién discreta se presentan
graficamente para el firmante MABM.

La figura 5.6 muestra algunos conjuntos de funciones tomados de la base de datos, como
ejemplo de los estilos de escrituras generales o falsificaciones aleatorias, y seran la primera
parte del conjunto de entrenamiento de firmas falsas vistas en el conjunto de entrenamiento,
denotadas por Vistas,,. La figura 5.7 muestra un conjunto de funciones de falsificaciones
sintéticas, las cuales serdn la segunda parte del conjunto de entrenamiento Vistas,,. Como
puede ser notado, las figuras 5.6 y 5.7 son de caracter demostrativo.

La primer figura que aporta resultados y que valida una de las propuestas que hemos realiza-
do en este trabajo de investigacién es la 5.8, la cual corresponde a la distancia de Mahalanobis
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Figura 5.5: Tiempo de computo de caracteristicas estaticas.
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Figura 5.6: Funciones de falsificaciones aleatorias que forman parte del conjunto Vistas,,
usadas en el conjunto de entrenamiento.

medida con respecto a los conjuntos de entrenamiento de firmas “genuinas” y “falsificaciones”.
La validacién es en el sentido de que las distancias de Mahalanobis entre la funcién prototipo
obtenida promediando punto a punto las funciones de firmas genuinas en el conjunto de en-
trenamiento y las funciones del subconjunto de entrenamiento Vistas,, son menores que las
que se obtienen al comparar contra el prototipo modelado dptimamente, ocasionando even-
tualmente un traslape de clases y propiciando un aumento en el indice razon de aceptaciones
falsas o FAR.
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de entrenamiento Vistas,,.

La figura 5.8 se interpreta de la siguiente manera. En cada subfigura se presentan dos graficas,
una punteada y una sélida; la punteada representa cada una de las distancias (intraclase)
entre una funcién prototipo obtenida promediando las 16 funciones genuinas de muestra y
las funciones de la clase Vistas,0 (genuinas de entrenamiento) mientras que la linea sélida
representa las distancias (interclase) hacia los elementos de la clase Vistas, 1 (falsificaciones
de entrenamiento); el primer valor de la linea punteada corresponde con la distancia de
Mabhalanobis entre el prototipo de promedios y la primer funcién de la clase wy, el segundo
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corresponde con la distancia de Mahalanobis entre el prototipo de promedios y la segunda
funcién de la clase wy, y asi sucesivamente. Lo mismo vale para las distancias entre la funcién
prototipo y las funciones cn la clase w;, para la linea punteada.

Nétese como la mayor distancia intraclase en todos los casos mostrados es mayor que la
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minima distancia interclase, con lo que en el contexto de un clasificador simple de umbral no
seria claro cudl es la mejor decisidn para fijar el umbral, pues en cualquier caso se presentarian
errores de clasificacién por el traslape de clases resultante.

Para comenzar con el proceso de optimizacién discreta, se toma como referencia el com-
portamiento de la convergencia del algoritmo genético, el cual se muestra en la figura 5.9.
El niimero de iteraciones requeridas para la convergencia es de aproximadamente entre 35
v 40, siendo este ultimo el valor impuesto al nimero méaximo de iteraciones. En todas las
subfiguras, la linea superior indica el fitness del individuo mas apto, y la linea inferior indica
el fitness promedio de la poblacién. El término fitness, proviene del drea de los algoritmos
genéticos v se refiere a la aptitud de los cromosomas para dar la mejor solucién al problema,;
el fitness de cada cromosoma se evalia como se indicé enla seccion 3.3, con la funcién de
costo dada por la expresion 3.12.

Para todos los firmantes, el algoritmo genético encontré la mejor opcion de modelo de funcién
prototipo, sin embargo, dicho modelo no en todos los casos fue capaz de generar una “scpa-
racion total” entre clases, pudiendo esto ser indicativo de que la caracteristica en cuestion
no es diseriminante para el firmante en particular. Esta observacién es importante, ya que
establece un criterio para seleccionar caracteristicas de manera individualizada. No obstante,
la funcidén prototipo serd sujeta todavia al proceso de optimizacién biobjetivo, en el cual se
puede encontrar un modelo de funcién prototipo que convierta a la caracteristica en una
caracteristica discriminante.

En otros aspectos, el tiempo de cada iteracién del algoritmo genético fluctua entre los 2.5 y
los 4.5 segundos, dependiendo de la carga computacional a que esté sujeto el microprocesador
de la computadora. El tiempo total que toma el algoritmo genético es en promedio de 140
segundos por caracteristica. Este tiempo se obtuvo con el algoritmo programado en Matlab,
en una computadora personal Pentium IV, con 128 MB de RAM y corriendo a 1.4 GHz.

La figura 5.10 muestra bédsicamente los mismos conjuntos de distancias que la figura 5.8,
pero ahora tomando como patrén o referencia la funcién prototipo modelada genéticamen-
te. Sélo se presentan seis funciones (Cy(l), Cy(l), T(I), si1(l), s2(l), v(t)). Obsérvese -en la
mayoria de los casos-, como se ha incrementado el poder discriminante de las caracteristicas
al cambiar la forma de la funcién descriptiva, denotado este efecto por el hecho de que la
linea continua se encuentra por arriba de la linea discontinua, esto es, la minima distancia
interclase es mayor que la maxima distancia intraclase. Se espera que este comportamiento
s¢ mantenga cuando se calculen las distancias de Mahalanobis con los cjemplares no vistos
en el conjunto de entrenamiento. En cada una de las graficas de la figura 5.10, los 1ltimos
diez valores de las distancias a la clase w; son las distancias a las funciones caracteristicas
generadas algoritmicamente, las cuales han hecho el rol de “falsificaciones habiles” para fines
de entrenamiento. Obsérvese como tienden a representar las menores distancias interclase,
como era de esperarse. Esto trae como consecuencia un rechazo inherente a las falsificaciones
habiles en la fase de verificacién, pues la funcién prototipo ha evolucionado de tal forma que
“desconoce” a funciones semejantes a ella, pero que cuenten con una morfologia ligeramente
distinta (cambios de fase y ruido aleatorio), como las que se generardn posiblemente por
falsificadores entrenados al ir corrigiendo continuamente el trazo de la falsificacién [Bra 93].
También que en ocasiones es mas proxima a la funcién prototipo una funcién del conjunto
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Figura 5.9: Convergencia mostrada por el algoritmo genético para la modelacion de seis
funciones prototipo.

de falsificaciones aleatorias.

Para apreciar la mejoria obtenida con el modelado éptimo, en la tabla 5.3, se hace un compa-
rativo de distancias intraclase e interclase obtenidas para las funciones prototipo de prome-
dios y las funciones prototipo modeladas genéticamente. Cabe recordar que son tinicamente
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Figura 5.10: Distancia de Mahalanobis de la funcién prototipo modelada éptimamente con
respecto a Vistas,g y Vistas,.

para el firmante MABM.

En la tabla 5.3 pucde notarse, en primer lugar, que desde la perspectiva del modelo de valores
promedio las caracterfsticas V (t), TOW (t) y todas las estaticas, existe un traslape de clases.
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Tabla 5.3: Comparacién de distancias intra e interclase para las dos funciones prototipo.

| Caracteristica Prototipo de promedios Prototipo optimizado —‘
e discriminante Min Inter. | Max Intra Yo de_ Min Inter | Max Intra %0 de
- Max Intra clage separacion | -Mix Intra | Clase | separacion |
Vit -0.6692 94.28 -0.709 6.82 120004 5.6R
o) TOW -3.19 96.17 -3.31 10.13 21752 H.65
E BOW#) 16.95 90.23 18.78 35.53 136.1 26.10
a Pit) 37 38.82 21.56 8.9 130 6.84
dPit)/dt 12.12 62 19.54 19.45 82 23.7
Cel: ~1.25 112.44 =117 143 116.27 L22
N Cytl -1.508 51.07 =2.95 382 4504 | 848
S I T 152 5711 266 306 7562 | 404
N 305 | 310 | 430 154 | 6705 | 229
spil) -5.31 73.67 -7.20 -0.0017 59.85 -0.002

Después de realizar el proceso evolutivo, las funciones prototipo 6ptimas de las caracteristicas
propician una nitida separacién de clases, excepto por so(l). Se espera que las falsificaciones
héabiles reales seran rechazadas, lo cual implica una mejora en los indices de aceptaciones
falsas.

Como 1ltimo punto para resaltar el beneficio del modelado éptimo de las caracteristicas,
asumase que a partir de este punto se utilizara un clasificador simple de umbral como paso
final de verificacién, y que se van a determinar los indices FAR, FRR y EER, como funciones
del umbral de aceptacién/rechazo de firmas. Mas todavia, se tomara en cuenta para el célculo
de estos fndices sélo una caracteristica por vez entre C,(1) y T'(1). La figura 5.11 muestra cudl
serfa el desempefio de tal sistema de verificacién sobre la base de datos de entrenamiento.
La subfigura 5.11.1 contiene un ejemplar original para muestra, la funcién de promedios y
la funcién obtenida evolutivamente, para C.(l); la figura 5.11.2 contiene las funciones de
consistencia de esta caracteristica. La subfigura 5.11.3 muestra las curvas de FAR y FRR
como funcién del umbral (eje de las abscisas). El punto de cruce de estas curvas es el valor de
umbral para el que FAR y FRR son iguales. Cuando se usa el modelo éptimo (Fig. 5.11.3), la
tasa EER es 0% con un umbral de 87.68. Al usar el modelo de valores promedio (Fig. 5.11.4)
¢l umbral es de 91.47, con una tasa EER 3.67%. El caso se repite cuando se utiliza como
caracteristica inica de clasificacién T'(1), en el cual con ¢l prototipo optimizado (Fig. 5.11.7)
el umbral de 72.5 genera un EER de 0%, mientras que el prototipo de valores medios (Fig.
5.11.8) produce un EER de 2.66% a un umbral de 71.1. En algunos casos -no mostrados-
estos umbrales de EER se disparan hasta valores de 20% a 30 %, con reducciones hasta el
1.5 a 2%, con los modelos de medias y éptimo, respectivamente.
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Figura 5.11: Comparativo de las EER basadas en una sola caracteristica, para mostrar la
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eficacia de la optimizacién del prototipo de las funciones caracteristicas.
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5.3.2. Resultados de la optimizacién continua biobjetivo.

Como se establecié en la seccion 3.3, las funciones prototipo de las caracteristicas discri-
minantes obtenidas por optimizacién genética (fye) se utilizan como los valores que deben
“acercarse” a una funcién ( f,o) por caracteristica que tedricamente disminuira la probabilidad
de error de clasificacion en el sentido de los rechazos falsos, mientras contintia “alejandose” (en
el sentido de la distancia de Mahalanobis) del espécimen mds cercano (f,,) de las funciones
contenidas en el conjunto Vistas,,.

La figura 5.12 muestra las funciones prototipo arrojadas por la optimizacién discreta y las
respectivas fq's. Recuérdese que las funciones f,4 disminuirdn, de acuerdo con la teoria de las
pequenas muestras, la probabilidad de error de clasificacién de las firmas genuinas. En cada
subfigura, las lineas continuas representan a la funcién obtenida con el GA -f,.,-, mientras
que las funciones de linea discontinua son las funciones f,, respectivamente. La subfigura
5.12.6 muestra cuatro juegos de funciones f, o y las obtenidas genéticamente correspondientes
a los firmantes RMCG, LOAR, VUMS y MAZE. En todos los casos, apréciense las diferencias
entre las f q's y las respectivas fy.,. Entre ellas existe un mimero infinito de posibles funciones
que pueden resolver el problema de optimizacién continuo, y dichas funciones constituyen el
espacio continuo de busqueda del método de gradiente de la seccién 3.3, ecuaciones 3.31 y
3132,

La figura 5.13 muestra las curvas de convergencia del proceso de optimizacién continua; en
lo sucesivo, remitirse a la subfigura 5.13.1, siendo el comentario que se hara a continuacion
valido para el resto de ellas. El eje vertical indica las distancias de Mahalanobis. La curva
superior es la distancia entre las funciones fo y f.1. La curva del centro es el maximo de la
distancia intraclase (ejemplar més lejano) con respecto a f,.,; finalmente, la linea del fondo
es la distancia entre f,., ¥ foo. En el instante 0, las distancias son las obtenidas en el 1iltimo
ciclo de optimizacion discreta. Al pasar al siguiente instante de computo y posteriores, las
distancias “se mueven” en los sentidos que las curvas indican. El comportamiento esperado,
es que la linea del fondo tienda a cero, la superior tienda a “crecer” y la central tienda pro-
bablemente a “bajar”. Es importante resaltar que la separacién entre las clases genuinas y
falsas es en todo momento representada por la diferencia entre la curva superior y la central.
Entre mas se separen durante el proceso, menor serd la probabilidad de que una firma falsa
sea clasificada en la clase genuina. Entre menor sea el valor DM( f,0, feen) -representado por
la curva inferior-, menor sera la probabilidad de que una firma genuina sea clasificada como
falsa. Debido a esto, se considerarda que el proceso de modelado de la funcién prototipo ter-
minard cuando se encuentre el minimo de DM( f 0, fgen). En 5.13.1 se muestra con una flecha
el sitio en que se encuentra el minimo de DM( f.0,fgen), ¥ Se permiten algunas iteraciones
mas para apreciar que efectivamente es un minimo. Como ya se comentd, la interpretacion
es la misma para las otras subfiguras.

En la subfigura 5.13.1, caracteristica C,.(l) de MABM, la separacién inicial entre la curva
superior y la central indica que el algoritmo genético ya habia logrado cierta banda de
separacion entre las clases genuinas y falsas; con el correr de la optimizacién, la curva
inferior comienza a desplazarse “hacia cero”, mientras la superior tiende a “subir”, como se
esperaba. La méaxima distancia intraclase (curva central) también disminuye. En el punto de
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Figura 5.12: Funciones prototipo optimizadas discretamente para MABM vy las respectivas
fuo’s, asi como para RMCG, LOAR, VUMS y MAZE.

convergencia se habrdn obtenido tres resultados importantes: a) fgen, de ahora cn adelante
fezwy, se aproximé a fo, b) la diferencia entre la minima distancia interclase y la méxima
intraclase se hizo mayor, y ¢) la méxima distancia intraclase disminuyé. Con estos resultados,
la funcién prototipo final habrd aprendido a discriminar falsificaciones simples y hébiles y a
reconocer con “poca probabilidad de error” las caracteristicas derivadas de firmas genuinas.
En las subfiguras 5.13.2 a 5.13.5, las tendencias son las mismas. Casos interesantes se listan
en la subfigura 5.13.6. Con RMCG y LOAR, las tendencias son bisicamente las mismas;



5.3 Modelado 6ptimo de las caracteristicas

97

Distancias vs. lteracién, caracteristica Cyf)

30
— \Mﬂkmﬁn

profotipo a f,g

b

2

Punto de
convergencia

Maxima Dy de la funcidén

i /pm:ar.'pa en VIStas o

[hstancia de Mahalanobis

e e

5 2 7 o=
|

Distancia de Mahalanobis
=

= =

50 100 150 200 250 300 350 400 450 500
Iteracion

o Distanclas vs. teraclon, caracteristica sol)

\

[hstancia de Mahalanobis
S T
. | \
i i
\ III

- -

50

L
o

100 150 200 250 300 350 400 450
heracion

Distancia de Mahalanobis

Distancia de Mahalanobis

Distanclas vs. fteracion, caracteristica C,{l)
18

2 8 = =

~ ™ m

S0 100 150 200 250 300 350 400 450
Ieracion

3

N

Distancias vs. teracion, caracteristica s4l)

200 300 400 600

4 Iteracion

500

————— 1= —
i) dfe VIS

Figura 5.13: Curvas del proceso de optimizacién biobjetivo para MABM.

sin embargo, con T'(l) de VUMS y de MAZE, el proceso evolutivo -quizé por su naturaleza
continua-, no encontré una forma de f,., que separara las clases, pero ¢l proceso de gradiente
continud escudrinando el espacio de soluciones y revirtié el resultado inicial obtenido por el
AG, logrando separar las clases genuinas y falsas, y haciendo que fg., se aproximara a
foo- En estos casos, puede observarse que se cumple el biobjetivo planteado. En algunos
casos, el espacio de soluciones no permite una separacién de clases, y la caracteristica bajo
estudio contiene poca informacién discriminante para el firmante, y quiza sera descartada
del conjunto de caracteristicas discriminantes personalizadas.

Como nota importante, las matrices de varianza que ponderan a la distancia Euclidea para
formar la distancia de Mahalanobis permanecen constantes, a diferencia de su comporta-
miento en el proceso evolutivo, en ¢l cual en cada cromosoma se actualizaban los valores de

dicha matriz.
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5.4. Evaluacion comparativa de las funciones prototipo
optimas en la arquitectura genérica de verificacion
de firmas

Dado que previo a esta seccion ya se ha expuesto la extraccién de caracteristicas y su mode-
lado éptimo, se procedera ahora a realizar una comparacién del desempeno de las funciones
prototipo 6ptimas contra prototipos formados con valores promedios v contra prototipos
basados en las minimas distancias intraclase, que son otras de las pocas maneras diferentes
existentes en la literatura del tema para generar funciones prototipo, y que son descritas en
la seccidn 2.4,

Desafortunadamente, a diferencia del reconocimiento de la escritura manual, del iris, OCR,
etc., una comparacion directa entre las diferentes técnicas de verificacién de firmas es de poco
valor, ya que no se cuenta con bases de datos piblicas de firmas [Ohi 01}, lo cual ademds
mplica que no es posible efectuar pruchas comparativas de desempeno en condiciones de
igualdad con otras téenicas de verificacién de firmas.

5.4.1. Objetivo y metodologia de comparacion.

Xl objetivo de realizar la presente comparacién es demostrar que el modelado dptimo de
caracteristicas tiene un mejor desempeno que otras estrategias para construir la funcién
prototipo. La comparacién se realiza en el contexto de la arquitectura genérica, por lo que
posteriormente en el capitulo 6 se retomaran los resultados que aqui se exponen para con-
trastar ¢l desempeno obtenido contra el de la arquitectura digital forense.

Para fines de comparacion del desempeno de las funciones prototipo dptimas contra otras
metodologias de modelado de la funcién prototipo de las caracteristicas, se realizaron cuatro
experimentos de verificacion sobre la base de datos descrita en la seccién 5.1, con los nombres
listados en la tabla 5.4.

La arquitectura de prueba es la mostrada en la figura 1.2, con un clasificador de umbral;
ésta es la arquitectura genérica de los sistemas de verificacién de firmas detectada en la
literatura. Dicha metodologia de comparacion es adoptada ya que permite tasar el desempeno
de solamente las funciones prototipo éptimas sin el resto de la arquitectura digital forense, y
compararlo contra el de otras metodologias reportadas en el estado del arte, lo cual tiene una
doble ventaja, a) permite comparar las funciones prototipo éptimas contra las otras técnicas
mencionadas, b) permite distinguir en qué porcentaje contribuyen las funciones prototipo
Optimas al éxito del sistema de verificacidn propuesto, y de qué porcentaje del éxito es
responsable la arquitectura digital forense.

Kl procedimiento de comparacion es el esquematizado en la figura 5.14. Observando dicha
figura de izquierda a derecha, nos encontramos con la base de datos. Para cada firmante, se
generan 60 funciones prototipo, como sigue:

» 10 funciones prototipo optimizadas, 5 de ritmo y 5 de forma
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Tabla 5.4: Experimentos de comparacion del desempeno de las funciones prototipo éptimas.

NOMBRE | MODELO DE LA FUNCION PROTOTIPO

OPTI La funcién prototipo es la funcién optimizada.

MED La funcién prototipo es formada mediante valores pro-
medios y desviacion estandar.

MIN Se selecciona como funcién prototipo la funcién con la
menor distancia intraclase en el conjunto de entrenamien-
to.

3MIN Se seleccionan como funcién prototipo las tres funcién
con la menor distancia intraclase en el conjunto de entre-
namiento.

» 10 funciones prototipo de promedios, 5 de ritmo y 5 de forma
» 10 funciones prototipo de distancia minima, 5 de ritmo y 5 de forma

» 10 trios de funciones prototipo de distancia minima, 15 de ritmo y 15 de forma (3
funciones de referencia por caracteristica).

Adicionalmente, se cuenta con 40 funciones de consistencia formadas por las desviaciones
estdandar de los conjuntos de entrenamiento.

En la figura 5.14, las funciones prototipo de las caracteristicas derivadas de las firmas son
contenidos en los cuatro cuadros que siguen a la base de datos. El clasificador de umbral es
alimentado con:

1. Alguno de los conjuntos de las funciones prototipo -segin el experimento elegido-,



100 Estudio comparativo de las funciones prototipo 6ptimas

RITMO | FORMA

CRASR FRR | FAR

FAR | FAR

proTOTIPO | OPTT P%g"'s FALSAS oOPTT | FER | EER
0PTIHG HABILEs | HABILES

Ri7310 | FoRMA]

proToupo | MED '®) L,L ‘fED F4R | Far
o HEDIAS ?\ EER | EFR
{ (_ N CLASIFICADOR

i PROTOTIPD MIN N MIN |RIIMO | FORMA
S en e [lmisy Minima O T O——FrR | FR&
BASE DE ' r FAR | FaR
DATOS e EER | EER

= ; ENUINAS | ggNIFINAS IMIN
3 PROTOTIPOS] 3!

ENTRENA- DE .PRUEHA 1

DIST. MINIHA Se s RITot0 | FORMG
FRR | FRR
CLASE @ FAR FAR
a FER | EER

Figura 5 14: Procedimiento de comparacion del desempeno de las funciones prototipo 6pti-
mas.

2. Conjunto f.y para tasar la razén de rechazos falsos, o FRR, consistente del conjunto
de entrenamiento mas las finnas genuinas disponibles por firmante,

3. Conjunto f,; para determinar la razén de aceptaciones falsas, o FAR, consistente de: a)
10 falsificaciones hébiles sintéticas, b) la cantidad disponible de falsificaciones hébiles
reales por firmante, ¢) 616 falsificaciones aleatorias tomadas del resto de los firmantes.

El clasificador se basé en el promedio de la distancia de Mahalanobis enire las funciones
prototipo v las funciones de las caracteristicas de cada firma a ser probada. El ritmo v la

J

forma se evaluaron por separado, por lo que se tuvieron dos medidas para la clasificacién:

{)formn = (Dﬂ'/f(,r{i) = Dﬂff(ﬂy(f) + I)J'I’ITU) ~+ Df'-’f v T Dﬂ.‘rw{g))/5 (51)
Dritme = (DMyeiry + DMrowpy + DMpow ) + DMpreqry + DMapry) /5 (5.2)

En ¢l caso del experimento 3MIN, para fines de comparacién se tomé la mas pequena de
las distancias entre la funcién de referencia y la de prueba.

El umbral de clasificacion 0 se hizo variable, desde 0 hasta la maxima distancia en el conjunto
wl: la clasificacion de las caracteristicas de ritmo se efectud basada en el criterio:

“Si Dyiyme < 0, la firma es genuina y falsa en caso contrario”,
y para las caracteristicas de la forma o estdticas, el criterio fue:

“Si Dforma < 8, la firma es genuina y falsa en caso contrario”.
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Para determinar los indices FAR y FRR, se contabilizaron los errores de clasificacién y
cuando los porcentajes de clasificaciones erréneas de firmas genuinas y falsas fueron iguales,
se recolectaron el valor de EER y el umbral.

5.5. Resultados de la evaluacion de las cuatro estrate-
gias para las funciones prototipo

Los resultados de la evaluacién comparativa se muestran en las tablas 5.5 y 5.6; la tabla
5.5 muestra los errores por aceptaciones falsas y rechazos falsos para cada una de las cuatro
estrategias para crear las funciones prototipo para el conjunto de caracteristicas de la forma
[C.(1), C,(1), T(1), s1(l), s2(1)], mientras que la tabla 5.6 muestra los errores para el conjunto
de caracteristicas del ritmo [vel(t), pre(t), dpr(t), TOW (t), BOW (t)].

La cantidad de pruebas sobre firmas genuinas fue de 852, mientras que las pruebas totales de
falsificaciones fueron 24810; las tablas 5.5 y 5.0 se dividen verticalmente en dos regiones, la
de aceptaciones falsas y la de rechazos falsos. Cada una de éstas a su vez se divide en cuatro
regiones, una por cada estrategia de modelado de la funcién prototipo de las caracteristicas,
segun la tabla 5.5. Para cada firmante se anotan los errores de clasificacién en que incurrié en
el clasificador de umbral cuando el porcentaje de aceptaciones falsas fue igual al porcentaje
de rechazos falsos.

De la tabla 5.5, es evidente la mayor parte de los errores estan concentrados en una minoria de
los firmantes. En este caso, MEDG, MAZE, JBSJ, EACG. Para la tabla 5.0, los responsables
del deterioro del desempeno del esquema de clasificacion son (RAME, CADO, ALFR, VUMS,
ARCH).

5.6. Analisis cuantitativo de la comparacién

La tabla 5.7, muestra porcentualmente la relacion entre los errores de clasificacién por acep-
taciones falsas y rechazos falsos, tomando como referencia de cien por ciento los errores
generados con los modelos de valores promedio de las caracteristicas.

De acuerdo con la tabla 5.7, rengléon de FORMA, la arquitectura genérica de verificacién
arrojé como resultado que las funciones prototipo éptimas ocasionaron 72.5 % menos rechazos
falsos y 49.7 % menos aceptaciones falsas en relacién con los prototipos de valores promedios.
Las funciones prototipo basadas en distancia minima y las formadas con tres funciones
prototipo de distancia minima practicamente doblan la tasa de errores con respecto a los
prototipos de valores promedio.

En el renglén de RITMO, la arquitectura genérica de verificacién arrojé como resultado que
las funciones prototipo éptimas ocasionaron 35.3% menos rechazos falsos y 42.2% menos
aceptaciones falsas en relacién a los prototipos de valores promedios. Las funciones prototipo
basadas en distancia minima y las formadas con tres funciones prototipo de distancia minima
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Tabla 5.5: Errores de clasificacién para las cuatro estrategias de modelado de la funcién
prototipo, considerando sdlo las caracteristicas de la forma.

CANT ACEPTACIONES FALSAS RECHAZOS FALSOS

No | CLAVE | wg Wi OPTI | MED | MIN | 3MIN | OPTI | MED | MIN | 3SMIN
1 JMTM | 27 | 658 0 4 0 0 0 0 0 0
2 | CAVM | 24 | 659 0 0 6 6 0 0 0 0
3 JGHV 10 | 650 0 0 0 0 0 0 0 0
4 JARL | 27 | 664 5 5 1l 9 0 0 0 1
5 | MEDG | 27 | 647 0 2 %4 24 0 0 1 1
6 LOAR | 26 | 648 0 0 0 0 0 0 0 0
7 JODG | 27 | 626 0 2 3 4 0 0 0 i

8 MAZE | 27 | 658 5 14 6 7 0 0 0 0|
9 PPMP | 26 | 659 4 7 6 6 0 0 0 0
10 | DARD | 27 | 6&9 2 5 4 2 0 1 0 0
11 | MABM [ 16 | 657 0 0 7 7 0 0 0 0
12 | ERPC | 27 | 658 0 ; 3 3 0 0 0 0
13 JJCL 27 647 () 0 0 () 0 0 1] 0
14 | ROMS | 16 | 668 0 0 1 1 0 0 (0 0
15 | SEDE | 27 | 648 0 0 1 | 0 il 0 0
16 | LURM | 16 | 663 0 7 25 26 0 0 [ 0
17 JBSJ 27 | 659 12 26 78 74 1 2 7 7
18 | RAME | 27 | 646 3 6 5 5 0 1 0 0
19 | JAFP 10 | 659 0 1 3 3 0 1 1 1
20 | RMCG | 26 | 659 3 3 6 5 0 0 0 0
"1 | LEAT | 16 | 652 0 0 1 1 0 0 i 0
22 | MAAM | 27 | 637 0 0 0 0 0 0 0 0
23 | CMCG | 16 | 663 0 0 0 0 0 0 0 0
24 | ALFR | 24 | 637 0 | o 0 0 0 0 0 0
25 | EACG [ 27 | 647 18 21 23 24 1 1 1 1
26 | CADO | 27 | 659 0 1 ] 0 0 0 0 0
27 | AAHG | 27 | 659 0 0 0 0 0 0 0 0
28 [ AAMR | 27 | 659 [ 11 5 4 0 0 0 0
29 1 NVPM | 22 | 637 0 0 2 ] 0 0 1 1
30 [ HUMM | 6 640 0 0 0 0 0 0 0 0
31 JIOR 5 646 0 1 2 1 0 0 0 0
32 | ALDV 5 640 0 0 0 0 0 0 0 0
33 | RURL | 26 | 648 0 0 0 0 0 0 0 0
34 | VUMS | 27 | 658 0 4 0 0 0 0 0 0
35 | ALRO | 24 | 659 D 0 6 6 0 0 0 0
36 | SASB 10 | 650 0 0 0 0 0 0 0 0
37 | CLDA | 27 | 664 5 5 11 9 0 0 0 1
38 | ARCH | 27 | 647 0 2 24 24 0 0 1 1
TOTAL | 852 | 24810 | 91 181 | 371 344 3 8 18 18

en este caso generan mads del doble de los errores que ocurrieron con los prototipo de valores
promedio.

El error promedio de las caracteristicas de ritmo y forma se encuentra en el rengléon PRO-
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Tabla 5.6: Errores de clasificacién para las cuatro estrategias de modelado de la funcién
prototipo, considerando sélo las caracteristicas del ritmo.

CANT ACEPTACIONES FALSAS RECHAZOS FALSOS
No | CLAVE | wy wy OPTI | MED | MIN | 3MIN | OPTI | MED | MIN | 3MIN
1 JMTM 27 658 5 7 6 9 0 0 1 0
2 CAVM 24 659 3 26 32 81 0 1 3 3
3 JGHV 10 650 0 0 0 0 0 0 0 0
4 JARL 27 664 15 20 34 45 1 1 2 2
5 MEDG 27 647 0 0 0 0 0 0 0 0
6 LOAR 26 648 10 25 51 68 0 1 2 3
T JODG 27 626 3 6 10 10 0 1 2 1
8 MAZE 27 658 14 25 0 3 1 1 0 0
9 PPMP 26 659 18 20 16 25 1 1 1 1
10 DARD 27 659 1 9 12 14 0 0 1 1
11 MABM 16 657 0 1 11 12 0 0 0 0
1 ERPC 27 658 8 19 25 25 1 1 1 1
13 JJCL 27 647 1 4 7 6 0 0 0 0
14 ROMS 16 668 1 0 9 12 0 0 2 2
15 SEDE 27 648 1 1 24 24 0 0 1 1
16 LURM 16 663 0 0 3 9 0 0 0 0
17 JBSJ 27 659 0 0 0 0 0 0 0 0
18 RAME 27 646 23 29 116 136 2 2 9 11
19 JAFP 10 659 2 2 8 6 0 0 1 1
20 RMCG 26 659 5 5 10 7 0 1 2 2
21 LEAT 16 652 0 0 0 0 0 0 0 0
22 | MAAM | 27 637 19 24 24 42 0 1 1 1
23 CMCG 16 663 0 0 0 0 0 0 0 0
249 ALFR 24 637 19 22 28 32 2 2 2 2
25 EACG 27 647 1 1 0 0 0 0 0 0
26 CADO 27 659 14 23 48 47 i 1 2 2
27 AAHG 27 659 0 0 0 1 0 0 0 0
28 AAMR | 27 659 0 0 26 43 1 0 1 1
29 | NVPM 22 637 2 3 4 3 0 0 0 0
30 | HUMM 6 640 0 1 1 1 0 0 0 0
31 JIOR 5 646 4 4 8 6 0 0 0 0
32 ALDV 5 640 0 7 4 4 0 0 0 0
33 RURL 26 648 5 7 6 9 0 0 1 0
34 VUMS 27 658 3 26 82 81 0 1 3 3
35 ALRO 24 659 0 0 0 0 0 0 0 0
36 SASB 10 650 15 20 34 45 1 1 2 2
37 CLDA 27 664 0 0 0 0 0 0 0 0
38 ARCH 27 647 10 25 51 68 0 1 2 3
TOTAL | 852 | 24810 207 358 733 863 11 17 41 42

MEDIO de la tabla 5.7; la figura 5.15 muestra que en promedio, las funciones prototipo
Optimas reducen en aproximadamente la mitad los errores de rechazos falsos con respecto
a los prototipos de valores promedio, y a menos de la cuarta parte los rechazos falsos con
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Tabla 5.7: Relacién de aceptaciones y rechazos falsos medidos en la arquitectura genérica
usando diversos modelos de las funciones prototipo.

PORCENTAJE RELATIVO PORCENTAJE RELATIVO

DF DE
RECHAZOS FALSOS ACEPTACIONES FALSAS

[ OPTI[MED [MIN [3MIN [OFTI|MED |[MIN [3MIN
::E

1 DELA

e 5% 0.0% | 225.0% 0% 3% 0% 0% A%
= | FORMA 37.5% | 100.0% 5.0% | 225.0% | 50.3% | 100.0% | 205.0% | 190.1%
o

E — e — ——]
<]

=

‘: DEL 64.7% | 100.0% | 241.2% | 247.1% | 57T.8% | 100.0% | 204.7% | 204.7%
% Rl-l.hl() L3 {4 . L . L] - o . o - (] o . °
-

PROMEDIO | 51.1% | 100.0% | 233.1% | 236.0% | 54.0% | 100.0% | 204.9% | 197.4%

respecto a los prototipos de distancia minima y de tres funciones prototipo de distancia
minima.

PORCENTAJES RELATIVOS DE RECHAZOS FALSOS
{PROMEDIO DE RITMO Y FORMA}

250 MIN, 2331 MM, 236

200 -

150 S

MED , 100

PORCENTAJE

100

OPTI, 51 1
50 - -

TIPO DE FUNCION PROTOTIPO

Figura 5.15: Comparacion porcentual de rechazos falsos promediando los errores de clasifi-
cacidn de ritmo y forma, para los cuatro tipos de funciones prototipo.
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PORCENTAJES RELATIVQOS DE ACEPTACIONES
FALSAS (PROWMEDIO DE RITMO Y FORMA)
250 -
MN.2049 o0 1674
200 -
w
é 150 -
=
2
100 -
g
OPTI, 54
50 4 '
U J
TIPO DE FUHCION PROTOTIPO

Figura 5.16: Comparacién porcentual de aceptaciones falsas promediando los errores de cla-
sificacién de ritmo y forma, para los cuatro tipos de funciones prototipo.

En la figura 5.16, se muestran los porcentajes relativos de aceptaciones falsas al evaluar
la arquitectura genérica utilizando los cuatro tipos de funciones prototipo. Una vez mads,
las funciones prototipo éptimas han aventajado sustancialmente en su desempeno a las otras
estrategias para generar las funciones prototipo. Casualmente, la relacién 1/2 a 1/4 de errores
de clasificacién con respecto a las otras aproximaciones se mantuvo casi constante.

5.7. Desempeno de la arquitectura genérica

En esta seccidn se calculan los indices de desempeno FAR y FRR de los experimentos compa-
rativos, tomando como base la informacién de la tabla 5.7; dichos desempefios se muestran
en la tabla 5.8. Una vez m4s, el mejor desempenio se obtuvo con las funciones prototipo
6ptimas, con el par (FAR FRR) igual a 0.6 % 0.9%; tanto el prototipo de valores promedio
como los de distancia minima tienen indices de desempeno menos favorables. Las razones
promedio de aceptaciones falsas y de rechazos falsos son muy bajas; sin embargo, hay que
mirarles con cautela pues la gran mayoria de las falsificaciones son aleatorias. En el capitulo
6 se compararan los indices aqui obtenidos contra el desempeno que presentan las funciones
prototipo 6ptimas cuando se utilizan en el entorno del verificador con aproximacién digital
forense. Para comparar el desempeno contra la arquitectura digital forense que se propone
en este trabajo de investigacion refiérase a la seccién 6.7.
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Tabla 5.8: Desemperio de la arquitectura genérica en términos de FAR y FRR, con los cuatro
tipos de funciones prototipo.

PORCENTAJE DE PORCENTAJE DE
RECHAZOS FALS0S ACEPTACIONES FALSAS
(FRR) (FAR)

OFTI | MED | MIN [ 3MIN | OPTI [ MED | MIN | 3MIN

DE LA

0.352°% | 0.939% | 2.413% | 2.113% | 0.367% | 0.730% | 1.495% | 1.387%
FORMA A " 4 %

DEL

] 12915 | 1.995%, | 4.812% | 4,930% | 0.834% | 1.443%, | 2.954%, | 3.478%
RITMO A A A b

CARACTERISTICAS

PROMEDIO | 0.905% | 1.467°% | 3.462% | 3.521% | 0.600% | 1.086% | 2.224% | 2.432%

5.8. Conclusiones

En este capitulo se presentaron aspectos importantes para la evaluacién del sistema de ve-
rificacién. En primer lugar, se presentaron detalladamente las fases de acopio de la base de
datos, divisién de la base de datos para fines de entrenamiento y prueba de la arguitectura
genérica (derivada del estado del arte) y de la arquitectura digital forense (propuesta en este
trabajo de investigacion), la extraccion de caracteristicas y el modelado éptimo de las fun-
ciones prototipo de las mismas. En cada etapa se presentaron gréaficas en donde se aprecian
los diversos aspectos relevantes a cada tema. Todos estos elementos serviran de base para el
capitulo 6, en el cual se utilizan las funciones prototipo 6ptimas y se contimia desarrollando
el proceso de verificacién con la aproximacién digital forense.

Posteriormente se midié el desempeno de la arquitectura genérica de verificacién de firmas
con el objetivo de tasar el desempeno del esquema de modelado éptimo de caracteristicas
propuesto en csta tesis para compararlo bajo igualdad de circunstancias -misma base de datos
y arquitectura- contra otras alternativas de generacién de la funcién prototipo encontradas
como tipicas en la literatura del tema: a) funcién prototipo formada con promedios, b)
funcién prototipo dada por la funcién de minima distancia intraclase en el conjunto de
entrenamiento, y ¢) 3 funciones prototipo dadas por la minima distancia intraclase en el
conjunto de entrenamiento

Se determiné empiricamente que el uso de la optimizacién en la formacién de las funciones
prototipo mejoré sistematicamente el desempeno de la arquitectura con respecto a los otros
tres tipos de funciones prototipo, tanto en las aceptaciones falsas como en los rechazos falsos.
La disminucién simultanea en los indices FAR v FRR con respecto a los otros prototipos son
indicadores del éxito de la introduccién de las falsificaciones sintéticas habiles, las muestras
de escrituras generales (falsificaciones aleatorias) y de la funcién que minimiza teéricamente



5.8 Conclusiones 107

la probabilidad de rechazos falsos (capitulo 3) en el planteamiento del problema biobjetivo
del modelado de la funcién prototipo.

El buen desempeiio logrado por el modelo de promedios es evidencia de por qué ha sido
seleccionado recurrentemente en la literatura para formar las funciones prototipo; en este
estudio comparativo, ocuparon el segundo lugar de desempeno. El tercer lugar lo ocupé la
funcién prototipo de distancia minima, y por tltimo lugar se tuvo la metodologia de las tres
funciones prototipo. Fue encontrado que en el orden sefialado, los errores se duplicaban al
cambiar entre los distintos enfoques.

Algunas observaciones colaterales. Los errores de clasificaciéon tienden a distribuirse casi
igualmente entre todos los firmantes de la base de datos, pero existen algunos pocos firmantes
“problemadticos” en los cuales se concentra la mayoria de los errores de clasificacion. Esto
confirma lo dicho en el capitulo 1, el cual dice que un buen desempeno global de los sistemas
de verificacién no garantiza un buen desemperno individual para cada firmante usuario del
sistema [Nal 97].

En el capitulo 6 se evalia el resto de la arquitectura digital forense con funciones prototipo
optimas, para comparar su desempeno con respecto a la arquitectura genérica; asimismo, se
analizan las funciones prototipo éptimas en relacién al efecto que tienen sobre la capacidad
discriminante de las caracteristicas cuando éstas son modeladas 6ptimamente.
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Capitulo 6

Evaluacion de la Arquitectura Digital
Forense

En este capitulo se valida experimentalmente la arquitectura digital forense propuesta en
el capitulo 4 de esta tesis para el sistema verificador de firmas manuscritas en linea, se
analizan y comparan los resultados obtenidos contra los de la arquitectura genérica con
el fin de determinar cuantitativamente la mejora en el desempeno del sistema al emular
explicitamente los procedimientos de los examinadores humanos expertos de firmas en la
arquitectura de procesamiento mediante técnicas de inteligencia artificial; también se analiza
el efecto del modelado éptimo de las caracteristicas sobre la capacidad discriminante de las
mismas. Este capitulo estd organizado como sigue. En la seccién 6.1 se perfila el plan de
evaluacién de la arquitectura digital forense. Dado que las caracteristicas fueron extraidas
y sus funciones prototipo fueron generadas en el capitulo 5, en la seccién 6.2 se describe
el proceso de ponderacion de las caracteristicas discriminantes basadas en la separacion
interclase entre los conjuntos de entrenamiento de las firmas genuinas y las falsificaciones
hébiles sintéticas, para asignar a cada una un peso especifico por usuario, ya que no todas
las caracteristicas son igualmente discriminantes para todas las personas. En esta misma
seccidén se muestra la construccion de los conjuntos de entrenamiento para los sistemas de
inteligencia artificial que emulan la operacién humana. En la seccién 6.3 se dan muestras de
los conjuntos de entrenamiento y de los resultados de los sistemas neurodifusos que calificaron
el ritmo y la forma de las firmas cuestionadas. En 6.4, se expone la fase final del verificador
digital forense con los resultados del combinador de calificaciones de ritmo y forma a cargo
del balanceador difuso tipo Mamdani. El cdlculo de FAR y FRR se describe en la seccion
6.5, en la cual se evaliian dichos indices bajo cuatro condiciones de prueba diferentes. En 6.7
se evalia la arquitecutr digital forense cuando se tiene un usuario y un falsificador muy habil
de la firma de éste. En 6.7 se mide la diferencia de desempeno entre la arquitectura digital
forense y la arquitectura genérica del estado del arte. En 6.8 se analizan los resultados y en
6.9 se ilustran los tiempos de operacién de la arquitectura. Finalmente, en 6.10 se dan las
conclusiones del capitulo.
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6.1. Estrategia de evaluacion

La evaluacién del desempeno del sistema se realizo con los conjuntos de entrenamiento y
prueba definidos en la tabla 5.2. El proceso de evaluacién se lista en las tablas 6.1 y 6.2,
El proceso de evaluacion se efectud considerando dos posibilidades para los indices FAR y
FRR, lo cual separé la evaluacién en varias partes. Como en muchos estudios publicados en
el estado del arte, en una primera modalidad de evaluacion se probé el sistema tinicamente
con las firmas que sirvieron para entrenarlo, lo que da lugar al término de firmas vistas y su
contraparte, firmas no wvistas en el conjunto de entrenamiento. En este primer caso, se espera
que no existan firmas falsas aceptadas ni genuinas rechazadas, por lo que los indices deberan
ser idealmente cero. Asi, se definen la razon de aceptaciones falsas con firmas vistas en el
conjunto de entrenamiento como F'ARvisas w1, ¥ 1a razon de rechazos falsos con firmas vistas
en el conjunto de entrenamiento como F ARV« qs w0 Cuando el sistema fue probado con todas
las firmas del conjunto de prueba. los indices respectivos son definidos como FARN, vistas wi
v FARN, vistas 0. Bstos iltimos son los que establecen el mayor compromiso al verificador,
v deben tender a cero. Otros experimentos fucron conducidos y se deseriben adelante.

6.2. Ponderacion de las caracteristicas discriminantes

Como ya se ha detectado en la literatura y se ha explicitado en la seccidén 4.6. las funciones que
se presumen diseriminantes no presentan la misma capacidad discriminante para todas las
personas, v esto es tomado en cuenta en la arquitectura del verificador digital forense, siendo
ademas una actitud de los verificadores expertos al enfrentarse a firmantes que enfatizan en
su escritura el aspecto estatico o el dinamico sobre el otro. La unidad graduadora, figura 4.2,
tiene por objeto cuantificar y asignar un indice porcentual ponderante a cada caracteristica;
de esta forma, las caracteristicas menos discriminantes se tomardn menos en cuenta en el
clasificador mientras que las méas discriminantes tendran més peso en el proceso de decisién.
Como se explicé en la seccion 4.6, se caleularon primeramente los factores de ponderacién por
firmante por grupo de caracteristicas: W, son los factores de ponderacién de las caracteristicas
estaticas v W, son los factores de ponderacion de las caracteristicas dinamicas. En este caso
se presentan a continuacién para el firmante MABM, v se utilizardn para calificar las firmas
del mismo.

W(MABM) = |we: wey Wy Wy Wa) (6.1)
= [0,3399 0,2370 0,1148 0,1459 0,1625] ‘
H"d( M AB“/IJ == il(“,, Wrow Wpow Wy wdp/dt] (6 2)

= [0,7607 0 02393 0 0]

Notoriamente, para MABM la envolvente superior, la presién y su derivada, no son carac-
teristicas con suficiente capacidad discriminante, y la unidad graduadora las ha descartado.
Calculados los vectores ponderantes, se obtuvo una calificacién por caracteristica basada en
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Tabla 6.1: Algoritmo del proceso de evaluacién del desempeno.

ALGORITMO DE EVALUACION DEL DESEMPENO

FASE 1: Definicion e inicializacion de variables

No. Nombre Significado

1 Vistas,o Firmas genuinas vistas por el SVAF en el conjunto de entrenamien-
to.

2 Nowvistasug Firmas genuinas no vistas por el SVAF en el conjunto de entrena-
miento.

3  Vistas,, Falsificaciones vistas por el SVAF en el conjunto de entrenamiento

4 Novistas, Falsificaciones no vistas por el SVAF en el conjunto de entrena-
miento

5 FARviaswl Razdn de aceptaciones falsas sobre firmas vistas en el conjunto de
entrenamiento

6  FARN,uistasw1 Razdn de aceptaciones falsas sobre firmas no vistas en el conjunto
de entrenamiento

T  FRRvistaswo Razén de rechazos falsos sobre firmas vistas en el conjunto de en-
trenamiento

8  FRRnowstaswn Razén de rechazos falsos sobre firmas no vistas en el conjunto de
entrenamiento

9 Bifigiaswi Contador de errores de clasificacién de firmas falsas vistas en el
conjunto de entrenamiento, consideradas por el sistema como ge-
nuinas.

10 Engvistaswl Contador de errores de clasificacién de firmas falsas no vistas en
el conjunto de entrenamiento, consideradas por el sistema como
genuinas.

11 Ewvistaswo Contador de errores de clasificacién de firmas genuinas vistas en
el conjunto de entrenamiento, consideradas por el sistema como
falsas.

12 Enowvistas w0 Contador de errores de clasificacién de firmas genuinas no vistas

en el conjunto de entrenamiento, consideradas por el sistema como
falsas.

FASE 2: Entrenamiento. Para cada firmante en la base de da-
tos, hacer. ..

a) Obtener el conjunto de entrenamiento de la clase w0, primera
parte de la tabla 5.2.

b) Obtener el conjunto de entrenamiento de la clase wl, primera
parte de la tabla 5.2.

¢) Formar las funciones prototipo dptimas, segiin se describié en el
capitulo 3.

d) Entrenar el SVAF con las funciones discriminantes de ritmo y
forma, segtin capitulo 4.
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Tabla 6.2: Continuacién del algoritmo del proceso de evaluacion del desempeno.

CONTINUACION DEL ALGORITMO DE EVALUA-
CION DEL DESEMPENO

FASE 3: Verificaciéon. Para cada firmante en la base de datos.
hacer. ..

a) Ampliar el conjunto de especimenes de la clase w0 para generar el
conjunto de prueba de la clase genuina.

b) Ampliar el conjunto de especimenes de la clase wl para generar
el conjunto de prueba de la clase falsa.

¢) Extraer las funciones caracteristicas de ritmo y forma de las firmas
de las clases w0 y wl

d) Calcular los errores de ritmo y forma, con respecto a las funciones
prototipo optimizadas, de cada una de las firmas del conjunto de
prucba de la clase w0. Clasificar las firmas. Por cada firma wvista
en el conjunto de entrenamiento y mal clasificada, hacer Evisias wo =
EVistaswot 1; por cada firma no viste en cl conjunto de entrenamiento
y mal clasificada, hacer Eng vistas w0 = Exo vistas wo + 1.

¢) Calcular los errores de ritmo y forma, con respecto a las funciones
prototipo optimizadas, de cada una de las firmas del conjunto de
prueba de la clase wl. Clasificar las firmas. Por cada firma vista
en el conjunto de entrenamiento y mal clasificada. hacer Iy 0001 =
EVistas w1+ 1; por cada firma no vista en ¢l conjunto de entrenamiento
y mal clasificada, hacer Eng vistaswl = ENovistasw1 T 1

FASE J: Cdlculo del desempeno Para toda la base de datos,
calcular FAR y FRR.

FARvstas w1 = Evistas w1/ cardinalidad(wl)
FARNG vistas w1 = ENovistas w1/ cardinalidad(w1)
FARvistas omegal) = Eviistas wo/cardinalidad(w0)
FARNg vistas w0 = FNo vistas wo/cardinalidad(w0)

el error o diferencia con respecto a la funcién prototipo correspondiente usando la expre-
sién 4.12; como ejemplo, para las caracteristicas de la firma 1 de MABM, se obtuvieron las
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calificaciones:
(;s{]) — [(-’:Cz CCy CT Csl Cs?lT (6 3)
= [0,9200 087955 0,9111 0,6725 0,8590]T '
Caay = [C, Crow Cpow Cy Cdp/dt]T (6.4)
= [0,8736 0,9743 0,9938 0,7595 0,8252]7 '

En el siguiente paso se calificaron el RITMO (¢,) y la FORMA (¢g4), en el rango de 0 a 1,
segin las expresiones 4.15 y 4.16, quedando como sigue, para la primer firma genuina de
MABM:

Cy = WS X C;-;{l) —
0.3399 02370 0.1148 0.1459 0.1625] x[0,9200 0,8795 0,9111 0,6725 0,8590]7 =
¥[0,3127 0,2084 0,1045 0,0980 0,1395] = 0,8634
(6.5)

€a = Wt;r X Cd(l) =
[0.7607 0 0.2393 0 0] x[0,8736 0.9743 0,9938 0,7595 0,8252]" = (6.6)
520,6645 0 0,2378 0 0] = 0,9024

El resultado 6.5 indica que la estatica o disenio de la firma 1 de MABM tiene una calificacién
con respecto a la funcién prototipo de 86.34%; la expresién 6.6 indica que respecto a la
dindmica, dicha firma tiene una calificacion de 90.24 %.

La tabla 6.3 resume los resultados relacionados con todas las firmas en el conjunto de entre-
namiento Vistas,g v cuatro resultados de Vistas,;, consignando los errores o desviaciones
de disenio (o forma) con respecto al comportamiento de las funciones prototipo en los di-
versos ejemplares de la firma. La séptima columna contiene la calificacién obtenida por la
forma o representacién pictérica de cada firma y, por iltimo, el valor de pertenencia a la
clase de firmas genuinas o a la clase de firmas falsas. En las tiltimas cuatro filas de la tabla
(.3 se encuentran los errores de diseno encontrados en firmas no genuinas, que se utilizaran
como informacién de entrada al clasificador; como se vera mas adelante, esta informacién se
convertira en el conjunto de entrenamiento para el clasificador. De los resultados de esta ta-
bla 6.3 puede observarse que firmas auténticas reciben una calificacién promedio de 87.39 %,
para MABM; la tabla 6.4 contiene la misma informacién que la 6.3, pero para los factores
del ritmo. En el aprendizaje se utilizan todos los elementos del conjunto Vistas,, aunque
se listan solamente cuatro en la tabla 6.3.

La figura 6.1 permite visualizar las calificaciones de ritmo y diseno a lo largo de los conjuntos
Vistas,y y Vistas,,. Los primeros 16 valores corresponden a las calificaciones de firmas
genuinas, los tultimos 10 a las calificaciones de falsificaciones habiles sintéticas y el 4rea
central a calificaciones de falsificaciones aleatorias.

En la figura 6.1 se observa cémo las firmas genuinas en el conjunto de entrenamiento reciben
una calificacién alta, tendiendo a ser unitaria. Las falsificaciones simples son rechazadas casi
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Tabla 6.3: Errores de forma, calificacién y pertenencia de los ejemplares de todas las carac-
teristicas estdticas, por firmante, para entrenamiento.

Firma Errores en la forma de la firma cuestionada Calif. Pertenencia

13 50071  9.0089 9.9707 9.5788  9.741  0.8858
14 128771 11.2926 15.6624 11.253 13.7815 0.8613
15 7.238 8.264 11.5967 10.2768 14.5672 0.8774
16 9.2361 7.0343 10.9967 10.1572 13.3015 0.878

No. Ecx Ecy Er €q1 €49 Cy wo wh
1 12.8416 10.5951 15.3662 10.2012 15.5882 0.8634 1 0
2 0.6758 7.784 9.113 9.2494 122567 (.88 1 0
3 12.1502 6.95 7.6724 110677 9.3493 0.8769 1 0
S| 11.5898 10.5292 8.8244 9.1512 11.7373 08739 1 0
5 9.889 9.9261 11.9372 9.62566 12.7735 0.8739 1 0
6 12.0326 9.9013 8.641 9.5172 10.9561 0.8741 1 0
7 7.4406 7.608 10.6287 10.8333 13.184 08785 1 0
8 9.5241 8715 11.1456 10.4104 12.1265 0.8754 1 0
9 12.2767 9.7558 15.6556 10.1467 15.8229 (.8653 1 0
10 6.9212  10.5014 12.3113 10.3298 14.4627 0.874 1 0
11 R8.0677 11.3969 8.9377 10.9579 12.6795 0.8726 1 (0
12 9.5576 114 91785 10.7313 10.9621 0.8724 1 0

1
1
1
1

En adelante, calificaciones tomadas del conjunto de firmas “falsas™ Vistas,,;.

35.1107 48.2159 43.0754 36.0447 39.6975
54.4245 42.9094 56.0607 30.686 49.1358
57.488 52.87T46 63.9651 314791 47.6845
46.6695 43.6084 50.9878 33.375 56.5232 0

= 2 B =

o oo
o o D
—_ =
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Tabla 6.4: Errores de ritmo, calificacion y pertenencia de los ejemplares de todas las carac-

teristicas dinamicas, por firmante, para entrenamiento.

Firma Errores en el ritmo de la firma cuestionada Calif. Pertenencia
No. Ey Erow EBOW Ep Edp/dt Cd Wo Wy
1 19.2218 12.2009 31.2975 19.0664 26.1272 09024 1 0
2 18.2658 9.8979  31.6451 14.1308 19.9509 09049 1 0
3 21.0074  8.091 30.892  19.0373 21.387 0.8978 1 0
4 18.4131 59937 19.2728 18922 20.8703 0.9058 1 0
5 20.8847 9.1746  38.3324 17.7384 255064 0.8973 1 0
6 15.1522 7.794 33.2703 16.9384 19.7403 09129 1 0
7 23.282 21.3368 84.5155 16.4393 26.1436 0.8573 1 0
8 21.9594 5.9097 15.052 16.4029 189487 08969 1 0
9 20.2641 13.1595 33.3706 17.1197 19.0046 0.8994 1 0
10 18.9414 8.7003 245713 19.0471 21.1363 0.9038 1 0
11 23.2892 21.6475 84.5135 159424 21.325 0.8573 1 0
12 21.6047 10.0948 21.6377 19.0272 24.8285 0.8972 1 0
13 20.3799 82482 314354 17.7028 24.7198 0.8993 1 0
14 23.2635 7.4925 8.7415  17.7603 25.2688 0.8942 1 0
15 14.0066 6.6627  8.1077 14.8356 26.1307 0.9185 1 0
16 15.5362 5.6809  10.0475 16.8301 23.0427 0.9143 1 0

En adelante, calificaciones tomadas del conjunto de firmas “falsas” Vistas,,.

= W b

81.669
86.3071
82.9191
78.3703

53.9049
55.9221
04.2731
07.7222

438.8072
442.3848
414.6161
440.1804

21.8596
25.8844
20.5179
22.908

30.6436
31.9301
29.5703
36.1341

o © © O

o O oo
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Figura 6.1: Calificaciones del ritmo y la forma de las firmas en los conjuntos de entrenamiento
Vistas,g y Vistas, -

totalmente; por iltimo, dos falsificaciones habiles sintéticas reciben en la dinamica califi-
caciones relativamente altas, de 0.48 y 0.18, siendo altas en relacién con las falsificaciones
aleatorias. Este resultado era de esperarse, v en algunos firmantes es mas acusado.

6.3. Entrenamiento de los clasificadores neurodifusos
Takagi- Hayasha

Como se ha reiterado, la arquitectura del verificador esta orientada a seguir el proceso que
sigue un verificador forense o verificador experto humano de firmas manuscritas: en primer
lugar, la observacién de un conjunto de ejemplares originales de una firma le indican las
variaciones y los habitos naturales de una persona al firmar; a partir de este punto, el
verificador tiene que crear en su mente un modelo de referencia contra el cual comparar las
nuevas firmas, conocidas como firmas cuestionadas. Al presentarse una firma cuestionada,
los elementos discriminantes son detectados y si es posible “medidos” y se juzga sobre la
antenticidad de la firma, principalmente sobre la base de las diferencias entre la referencia
y la firma cuestionada. En muchas ocasiones el ser humano realiza concurrentemente el
aprendizaje, la observacién y la comparacién [Sly 97).

De acuerdo con lo expuesto en la seccion 4.7, se utilizé un sistema neurodifuso para genera-
lizar el proceso de calificacion. La idea de usar sistemas de razonamiento difuso implemen-
tados con redes neuronales es incrustar en el sistema de verificacién un razonamiento con
aprendizaje semejante al del verificador experto humano, aprovechando las capacidades de
generalizacién de las redes neuronales de retropropagacién. Como se establecié en la seccién
4.7, el ritmo v el disefio de la firma deben aprenderse en dos sistemas NND-FR diferentes por
firmante. El sistema neurodifuso de los elementos de diseio NN D — F R orma fue entrenado
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con ¢l contenido de la tabla 6.3, incluyendo por supuesto todos los elementos del conjunto
Vistas,,. Las siguientes expresiones esquematizan la asignacién de pares de entrenamiento
entrada/salida para las redes neuronales del NND — FR o 0:

NND — FRjorma

ENTRADAS / SALIDAS

[ecx €cy €T €51 €s2) = NNpem « Pertenencia [1 6 0] (6.7)
[€cz €cy €T €51 €52) = NN;  — cluster o Regla 1 (6.8)
[€ce €cy €1 €51 €2 = NNz« cluster o Regla 2 (6.9)
lecs €cy €T €51 €s2) = NN3  « cluster o Regla 3 (6.10)
[ecz €cy €T €51 €2) = NN, « cluster o Regla 4 (6.11)
lece €cy €1 €0 €] = NNs  « cluster o Regla 5 (6.12)

En donde las redes neuronales NN; a NN; se entrenaron con datos agrupados obtenidos
mediante clustering usando cl algoritmo fuzzy c-means; ¢l NND — F R iim,, se entrené de
acuerdo al siguiente esquemas:

NND — FR‘ritmo
ENTRADAS / SALIDAS
[ev erow €pow €p €apjat] = N Nmem <« Pertenencia [1 6 0] (6.13)
[E‘v ETow £BOW E£p Edp/dg] = f\’Nl «— cluster o Regla 1 (614)
[ev €Erow EBow €p Edpjat) — NNz« cluster o Regla 2 (6.15)
[El, ETow Epow Ep Edp/dt] — NN:; +« cluster o chla 3 (616)
lev erow €Bow €p Edpya) — NNy « cluster o Regla 4 (6.17)
lev eTow €Bow €p €dpya) =  NNs  «— cluster o Regla 5 (6.18)

en donde las entradas y salidas son las especificadas en la tabla 6.4. Los subindices en las
calificaciones indican “s”, de la estdtica de la firma, sinénimo de diseno o forma y, “d”, de la
dinamica, sinénimo del ritmo. Cada firmante cuenta con su propio par de sistemas NND-FR.
La generacion de reglas a través del agrupamiento de datos ocasiona que se particione el
hiperespacio de entrada en cinco regiones. Una regién contendré a todos los ejemplares de
la clase genuinas, y el resto de las falsificaciones, de todos los tipos, se distribuyen en cuatro
clases.

Debido a la gran cantidad de datos en los conjuntos de entrenamiento, tanto para NN,,.m
como para NN, se optéd por una arquitectura inicial de red de cuatro capas, con cinco
entradas y una salida para los errores de disefio, y con cinco entradas y una salida para los
errores de ritmo. La estructura de las capas ocultas se ajusté de acuerdo con la convergencia
observada durante el entrenamiento, pero como base de partida se tomé el criterio de dar
a la primera capa oculta mas del doble de neuronas que las de la capa de entrada, y a la
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segunda capa oculta se asigné una cantidad igual o ligeramente menor que la primera. Como
consecuencia, los tamanos iniciales utilizados en la arquitectura fueron 5, 28, 26, 1.

La seleccion de la arquitectura de cuatro capas obedecié a que la de tres capas presentaba
problemas para converger. La tolerancia permitida al error final fue de 1072 en la red NN,,..,
v 1072 en las redes NN,. Las redes neuronales NN,y tomaron tiempos de entrenamiento en
cl rango de 35 a 45 minutos, mientras que cada red NN; se entrend en tiempos que fueron de
40-70 segundos. El entrenamiento de las redes neuronales se realizé para cada firmante y los
resultados de la salida de los sisternas NND-FR de forma y ritmo se muestran en las tablas
6.5 y 0.0, respectivamente, para el firmante MABM. Nétese que se listan las calificaciones
de las firmas de otros firmantes - CAVM, JODG, DARD, MEDG- a titulo de falsificaciones
aleatorias o escrituras generales (subtabla 6.5.2), de falsificaciones sintéticas (subtabla 6.5.3)
y de casos hipotéticos en los que los errores son semejantes a los que reporta el firmante
genuino (subtabla 6.5.4), pero que tienen una forma atipica, esto es, el valor “promedio” de los
errores puede ser semejante. pero los valores individuales tienen una “forma de onda” distinta
a la que exhiben los errores de firmas genuinas. Estas iltimas son selecciones de “errores
genuinos”, pero en orden diferente al que sc presentan normalmente, se intercambiaron los
erroves como sigue: [C, Cy T 81 $o)entrRADA A 1A RED = [T Cx Cy 82 81]. De manera similar
se intercambian los errores en la subtabla 6.6.4, la cual se refiere a los errores de ritmo.

En los renglones 1 a 16 de la tabla 6.5 se listan los casos de firmas genuinas, y las califica-
ciones difieren ligeramente de las de entrenamiento, debido al error permisible. El sistema
NND-FR califica con valores muy pequernios las posibles falsificaciones aleatorias, como se
ve en la subtabla 6.5.2. Las firmas hébiles sintéticas reciben calificaciones bajas, lo que im-
plica que las funciones prototipo se alejaron lo suficiente de ellas como para rechazarlas en
cl contexto del rasgo principal de diseno. Al intercambiar los valores de error se simula un
falsificador que de alguna manera puede generar una firma cuyas caracteristicas tengan ran-
gos de error semejantes a los del firmante original, pero que no corresponden dichos errores
con la forma tipica con que ocurren los errores en firmas genuinas. En este caso, se observa
que la red neuronal da calificaciones relativamente altas, pero lo suficientemente bajas para
ser rechazadas en la verificacién final con el sistema difuso. Lo dicho para la tabla 6.5 es
basicamente cierto y notorio para la tabla 6.6.

Por lo dicho en los parrafos previos respecto a las tablas 6.5 y 6.6, puede decirse que se
cumplieron las metas de disenio planteadas en la fase tedrica de esta investigacién en el
conjunto de entrenamiento, ya que las firmas genuinas obtuvieron calificaciones altas, las
falsificaciones aleatorias y las hébiles sintéticas recibieron calificaciones practicamente cero.
Este tipo de resultados deberan repetirse razonablemente en el conjunto de ejemplares no
vistos durante la etapa de aprendizaje.

En la siguiente seccién se calcula la verificacién final, basada en el sistema difuso de dos
entradas que ya se ha previsto para tal efecto, descrito en la seccion 4.7, subseccion del
balanceador difuso.

Es importante apuntar al hecho de que si las redes neuronales no convergen, el clasificador
resultante puede tener problemas para clasificar correctamente las firmas genuinas, incremen-
tando la razén de rechazos falsos. Debe asegurarse la convergencia de las redes neuronales
para garantizar el éxito del clasificador, lo cual implica que podria ser necesario correr mas
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Tabla 6.5: Errores de forma, calificacion v pertenencia de los ejemplares de todas las carac-

teristicas estdticas, por firmante, para entrenamiento,

Firma Errores en la forma de la firma cuestionada Calif. Pertenencia

No. ECz Eoy e Es1 Es2 €y wo wy

1 12.8416  10.5951 15.3662 10.2012 15.5882  (.8527 1 0

2 9.67H8 T.784 9.113 9.2494 12.2567 0.878 1 0

3 12.1502 6.95 7.6724 11.0677  9.3493 0.8723 1 0

4 11.5898 10.5292 8.8244 9.1512 11.7373 0.872 1 0

5 9.889 9.9261 11.9372 9.6256 12.7735 0.8761 1 0

6 12.0326  9.9013 8.641 9.5172 10.9561  0.8729 1 0

7 7.4406 7.608 10,6287  10.8333  13.184 0.8806 1 1]

8 9.5241 8.715 11.1456 104104 12.1265 0.8768 1 0

9 12.2767  9.7558  15.65656  10.1467 15,8229 (.8528 1 0

10 6.9212  10.5014 12.3113 10.3298 14.4627 0.8746 1 0

11 8.0677 11.3969 8.9377 10.9579 12.6795 0.8768 1 0

12 9.5576 11.4 9.1785 10,7313 10.9621 0.8739 1 0

13 5.0071 9.008% 9.9707 9.5788 9.741 0.8824 i 0

14 12.8771  11.2926 15.6624 11.253 13.7815 0.8499 1 0

15 7.238 8.264 11.5967 10.2768 14.5672 0.8765 1 0

16 9.2361 7.0343  10.9967 10.1572 13.3015 0.8763 1 0

6.5.2 Calificaciones de firmas aleatorias (parte de Vistas,,.)

1 CAVM  36.8634 40.8806 40.0073 25.1471 28.939 0.0068 0 1
2 JODG 77.4273 41.893 62.3993 56.9081 65.252 0.0027 0 1
3 DARD 50.5368 27.0167 29.4014 46.9261 50.1238 -0.0002 0 1
4 MEDG 37.2414 20.2397 21.3554 25.6764 38.6927 0.0093 0 1

6.5.3 Calificaciones de firmas héabiles (FH) sintéticas (parte de Vistas,,.)

1 FH,
2 FH,
3 FH;
4 FH,

41.1296
45.0512
40.0631
40.0951

30.4109
21.8337
30.5064
30.1649

26.756
28.4388
24.2256

26.112

29.4346
41.6955
28.1632
42.3598

42.6294
55.9968
29.0144
44.2283

-0.0005
-0.0016
0.0003
0.0001

oo oo

— e

6.5.4 Calificaciones de firmas originales (FO) con las posiciones de los errores alteradas

1 FO,
2 FO,
3 FO4
4 FO,

10.5951
7.784
6.95

10.5292

15.3662
9.113
7.6724
8.8244

12.8416
9.6758

12.1502
11.5898

15.5882
12.2567
9.3493

11.7373

10.2012
9.2494
11.0677
9.1512

0.4643
0.3857
0.4012
0.3037

Q000

s
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Tabla 6.6: Errores de ritmo, calificaciéon v pertenencia de los ejemplares de todas las carac-
terfsticas estdticas, por firmante, para entrenamiento.

Firma Errores en la forma de la firma cuestionada Calif. Pertenencia
No. gv ETOW EBOW £p Sidpydi Ci W Wi
] 19.2218  12.2009  31.2975 19.0664 26.1272 (.9024 1 0
2 18.2658 9.8979 31.6451  14.1308 19.9509  0.9049 1 0
3 21.0074 2.091 30.892  19.0373  21.387 0.8978 1 0
4 18,4131 5.9937 19.2728 18.922 20.8703 0.9058 1 0
5 20.8847 9.1746 38.3324  17.7384  25.5064  0.8973 | 0
(4] 15.1522 T.794 33.2703 16.9384 19.7403 0.9129 1 0
T 23.282 21.3368  R4.5I55 16.4393 26.1436 {(.8573 I 0
8 21.9594 5.9097 15.052 164029 189487  (.8969 1 0
9 20.2641 13.1595  33.3706 17.1197 19.0046  0.8994 ! 0
10 18.9414 8.7003 24.65713 19.0471 21.1363 0.9038 1 0
11 23.2802 21.6475 B4.5135 15.9424 21.325 0.8573 1 0
12 21.6047 100948  21.6377 19.0272 24.8285 0.8972 1 0
13 20.3799 8.2482 31.4354 17.7028 24.7198 0.8993 1 0
14 23.2635 T.4925 8.7415 17.7603 25.2688 (.8942 1 0
15 14.0066 6.6627 81077 14.8356 26.1307 0.9185 1 0
16 15.5362 5.6809 100475 16.8301  23.0427  0.9143 1 0
6.6.2 Calificaciones de firmas aleatorias (parte de Vistas,,.)
1 CAVM  78.3721 58.1307 462.061 278603 43.4096 -0.0032 0 1
2 JODG 37.1495 123.6124 412.529 44.9377 173.922 (0.0016 0 1
3 DARD 94.6459 51.762 358.827 16.5341 2276385 -0.0012 0 1
4 MEDG 47.9485  55.3867 437.09  26.3397 27.7412 0.0043 0 1
6.6.3 Calificaciones de firmas habiles (FH) sintéticas (parte de Vistas,; .}
1 FH1 34.6358  65.6442 110.2056 17.3711 37.4206 0.0015 0 1
2 FH2 34.7843  73.8462 154.564 18.1663 32.6802 0.0021 0 1
3 FH3 35.942 T1.7379 120317 182513 31.7682 -0.0033 0 1
4 FH4 39.0299  73.3041  146.285 18.9977 30.2308 0.0018 0 1

6.6.4 Calificaciones de firmas originales (FO) con las posiciones de los errores alteradas

1 FO1 12.2009  31.2975  19.2218 26.1272 19.0664 0.1003
2 FO2 9.8079  31.6451  18.2658 19.9509 14.1308 0.2887
3 FO3 8.091 30.892 21.0074 21.387 19.0373 0.2012
4 FO4 5.9937 19.2728  18.4131 20.8703 18.922  0.1947

oo o o
R
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de una vez la fase de entrenamiento del clasificador por firmante. Es importante apuntar
al hecho de que si las redes neuronales no convergen, el clasificador resultante puede tener
problemas para clasificar correctamente las firmas genuinas, incrementando la razén de re-
chazos falsos. Debe asegurarse la convergencia de las redes neuronales para garantizar cl
éxito del clasificador, lo cual implica que podria ser necesario correr mas de una vez la fase
de entrenamiento del clasificador por firmante.

6.4. Veredicto final mediante 16gica difusa: el balancea-
dor difuso

La etapa final de la arquitectura de verificacién consiste en combinar las calificaciones de
la estdtica (c;) y de la dindmica (¢q) mediante un sistema difuso tipo Mandani, de dos
entradas-una salida [Tso 97], segin se especificd en la seccién 4.7, subseccién balanceador
difuso. Los detalles fueron dados en dicha seccién y aqui se muestran y discuten algunos
resultados obtenidos al evaluar el verificador con los conjuntos de datos vistos y no vistos
por el clasificador durante el entrenamiento. Como se recordard, a la salida del balanceador
difuso se obtiene una calificacién final en el rango de 0 a 100%, la cual indica el grado de
certidumbre con que la firma puede considerarse auténtica o, complementariamente, falsa
(seccion 4.7). Las figuras 6.2 a 6.4 muestran graficamente los resultados de verificacién para
los firmantes MABM, LURM y CMCG; las subfiguras 1 y 2 muestran las calificaciones
otorgadas por los sistemas de razonamiento NND-FR, mientras que la subfigura 3 muestra
el resultado del balanceador difuso. A cada posicién en el eje de las abscisas le corresponde
un ejemplar de prueba y la calificacién que recibié se encuentra en el eje de las ordenadas,
en el lado izquierdo. En el eje de las ordenadas del lado derecho se encuentra el nivel de
certidumbre con que la firma es calificada como genuina, dividido en cuatro niveles.

En la figura 6.2.1, el total de ejemplares es de 394. De ellos, los primeros 206 correspon-
den a los conjuntos de entrenamiento Vistas,, y Vistas,;. Los primeros dieciséis son los
ejemplares genuinos; los siguientes 190 son los ejemplares de falsificaciones aleatorias, dando
206. A partir del ejemplar 207 corren las falsificaciones aleatorias no vistas en el conjunto de
entrenamiento, parte de No vistas,;. A partir de 347 comienzan las falsificaciones hébiles,
llegando hasta 367 en este firmante (\inicamente 21 falsificaciones habiles se capturaron para
MABM), complemento de No vistas,;. De 368 a 394 sc encuentran 27 ejemplares genuinos,
incluyendo los del conjunto de entrenamiento. En los conjuntos de entrenamiento, tanto el
ritmo (figura 6.2.1) como la forma (figura 6.2.2) muestran una clara separacién de clases.
Las firmas genuinas son calificadas con valores mayores a 0.9, mientras que las falsificaciones
aleatorias tienen valores alrededor de 0, y solamente una llega a aproximadamente 0.25. Las
pequenas oscilaciones se deben a la tolerancia dada a la red neuronal durante el proceso de
aprendizaje. La parte importante viene en el poder predictivo del sistema, el cual se muestra
en los conjuntos de datos no vistos, a partir de la Posicién 207. Ante escrituras generales
no vistas en el conjunto de entrenamiento, el sistema exhibe un alto rechazo. En esta region
las oscilaciones son mayores debido a que se responde a entradas desconocidas para la red
neuronal. En la regién de las falsificaciones habiles, se puede observar que las calificaciones
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Figura 6.2: Resultados parciales de verificacién del firmante MABM.

son mayores que en la regién de firmas falsas aleatorias. Un punto importante a remarcar
es que las calificaciones de la forma de falsificaciones habiles son mayores que las de ritmo,
evidenciando que es siempre mds facil para un falsificador reproducir la representacion pic-
térica de la firma de su victima que la dindmica de la misma, la cual desconoce en muchas
ocasiones. Respecto a las firmas genuinas no vistas en el conjunto de entrenamiento, puede
verse en el ritmo (subfigura 6.2.1) que una llega a aproximadamente 0.8 y en la forma otra
llega también a ese valor, siendo las mas bajas calificaciones de entre las firmas genuinas. El
sistema difuso de combinacion o balance de ritmo/forma es capaz de discriminar facilmente
las firmas genuinas de las falsas. La relativa calificacién alta de las firmas falsas en la forma
es rebajada al contrastarse con el hecho de que la calificacién del ritmo es baja. Las firmas
genuinas mas mal calificadas llegan a niveles de certidumbre superiores al 65 %, mientras que
la mayoria oscila alrededor del 85 %. Con esto, 25 firmas genuinas (incluyendo el conjunto
de entrenamiento) se califican como genuinas mds alld de cualquier duda razonable, y de 2
de cllas el sistema establece que s altamente probable que sean genuinas.

En resumen, todas son calificadas como genuinas. Adicionalmente, existe para este firmante
un “colchén” de aproximadamente 38 % de separacion entre las clases genuinas y falsas. El
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nimero total de firmas no vistas clasificadas para MABM fue de 11 genuinas, 21 falsificaciones
habiles y 140 falsificaciones aleatorias, lo que constituye un ejercicio de clasificacion de 172
firmas sin errores. La cantidad de verificaciones por firmante no es fija, va que aunque en su
mayoria cuentan con el mismo nmimero de firmas de prueba, en algunos casos dicho nimero
varia. Hay que resaltar que se realizaron mads verificaciones con firmas aleatorias, pero no se
muestran en las graficas para mantener la claridad de las gréficas sin agrandarlas demasiado.

En la figura 6.3, se muestran los resultados de clasificacion del firmante LURM. Basicamente,
las observaciones realizadas para MABM son validas para LURM, con la diferencia de que
las falsificaciones hébiles fueron 33. El total de firmas de prueba en la figura fue de 184
(140 aleatorias, 33 hébiles, 11 genuinas). Las firmas habiles también son bien rechazadas; las
firmas genuinas son aceptadas como tales.

Por ultimo, los resultados de verificacion para CMCG se muestran en la figura 6.4. Para
este firmante, las caracteristicas discriminantes de la forma fueron solamente C,(l) y C,((),
y eso se refleja en la calificacion de la forma con una mayor calificacion de las firmas falsas
aleatorias. Sin embargo, el efecto final en el balanceador difuso es basicamente el mismo: las
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Figura 6.3: Resultados parciales de verificacién del firmante LURM.
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Figura 6.4: Resultados parciales de verificacién del firmante CMCG.

falsificaciones se encuentran por debajo del 30 % (definitivamente falsas) y la mayoria de las
genuinas se clasifican como genuinas mds alld de cualquier duda razonable.

Los resultados generales del experimento de verificacién se resumen en la tabla 6.7. Se realizé
la verificacién sobre el conjunto de entrenamiento y sobre el conjunto de prueba. Pareceria
octoso realizar la verificacién sobre el conjunto de entrenamiento, pero en algunos articulos
publicados se exhiben errores de clasificacién aun en dicho conjunto, por lo que es importante
apuntar que en esta arquitectura dichos errores son cero. Si todos los firmantes hubieran
donado 27 firmas y se les hubieran realizado 33 intentos de verificacién, entonces se tendria
un total de pruebas de verificacién por persona de 676, por 38 personas, se tendria un gran
total de 25688 verificaciones de acuerdo a la tabla 5.2, en la cual se indica la divisién de la
base de datos en conjuntos de entrenamiento y de prueba. Sin embargo, al no ser el caso, la
cantidad total de verificaciones se ve disminuida, segiin se vera en el calculo de indices FAR
y FRR de la siguiente seccion.
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Tabla 6.7: Resumen de resultados finales de verificacion para todos los firmantes.

Conjunto Vistas

Conjunto No vistas

Errores de clasif.

Nim. | Firmante || w0 [wl AT [wlS* || w0 [wl A wl H® || Acept. Fals. | Rech. falsos
1 JMTM 16 190 10 11 426 33 0 0
2 CAVM 16 190 10 11 426 22 0 1
3 JGHV 16 190 10 11 426 33 0 0
4 JARL 16 190 10 11 426 33 0 0
5 MEDG 16 190 10 10 426 33 1 0
6 LOAR 16 190 10 11 426 33 0 0
7 JODG 16 190 10 11 426 33 0 0
8 MAZE 16 190 10 8 426 33 0 0
9 PPMP b5} 190 10 6 426 0 0 0
10 | DARD 16 | 190 10 || 11 ] 426 38 0 0
11 MABM 16 190 10 11 426 21 0 0
12 ERPC 16 190 10 10 426 22 0 0
13 JJCL 16 190 10 11 426 0 0 0
14 ROMS 16 190 10 11 426 32 0 0
15 SEDE 16 190 10 10 426 33 0 0
16 LURM 16 190 10 11 426 33 0 0
17 JBSJ 5 190 10 6 426 22 1 0
18 RAME 16 190 10 11 426 32 1 0
19 [ JAFP 16 | 190 10 11 | 426 21 0 0
20 | RMCG 5 | 190 10 6 426 33 0 0
21 LEAT 16 200 10 11 416 22 0 0
22 MAAM 5 200 10 0 420 33 0 0
23 CMCG 16 200 10 11 416 33 0 0
24 ALFR 16 200 10 11 416 20 0 0
25 EACG 5 200 10 5 416 33 0 0
26 CADO 16 200 10 10 416 33 1 0
27 AAHG 10 200 10 6 416 22 0 0
28 AAMR 16 200 10 11 416 11 0 0
29 NVPM 10 200 10 6 420 33 0 0
30 HUMM 16 200 10 8 416 11 0 0
31 JIOR 16 200 10 11 416 22 1 0
32 ALDV 16 200 10 11 416 33 0 0
33 RURL 16 200 10 11 416 33 0 0
34 VUMS 16 200 10 11 416 33 0 0
35 ALRO 16 200 10 6 416 11 0 0
36 SASB 5 200 10 1 430 0 0 0
37 CLDA 5 200 10 6 436 0 0 0
38 ARCH 5 200 10 H 430 0 0 0

SUMA 508 7400 380 340 | 16064 923 5 1

Nota: Falsificaciones: 1) “A” Aleatorias. 2) “S” Sintéticas. 3) “H" Habiles.
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6.5. Calculo de FAR y FRR en la base de datos

CASO 1. El céleulo de las razones de aceptacion falsas v de los rechazos falsos se analizara
en funcién de diferentes escenarios. En el primero de ellos, el cédlculo se efectia solamente
considerando el conjunto de entrenamiento. De la evidencia aportada por las figuras 6.2, 6.3
y 6.4, es claro que no existen errores en el conjunto de entrenamiento para los firmantes
MABM, LURM y CMCG, respectivamente. Este resultado se repite para el resto de los
firmantes, por lo que en esta primera aproximacion,

CASO 1. FAR = 0%, FRR = 0%, EER = 0%

El indice global de aciertos de clasificacién es del 100 %.

CASO 2. Como segundo escenario, considerese el caso en que unicamente se verifica en base
a firmas genuinas no vistas en el conjunto de entrenamiento (/No wvistas,s) v una parte de
No vistas,,, sélo aquella que contiene falsificaciones habiles. Este serfa el caso quiza mas
significativo, ya que representa los dos retos mas dificiles de superar para cualquier sistema
de verificacién de firmas. Segun la tabla (.7, el nimero de firmas genuinas no vistas en el
conjunto de entrenamiento es de 340, seccion No vistas, columna w(). De estas firmas, el
firmante CAVM tuvo un rechazo falso. por lo que el total de rechazos falsos fue de uno.
El porcentaje de rechazos falsos cs 1x100/340=0.29 %: por otro lado, las aceptaciones falsas
fueron solamente del tipo hédbiles -en las que el falsificador fue entrenado en el ritmo v la
forma por su propia “victima’- y se presentaron en los firmantes MEDG, JBSJ, RAME,
CADO, JIOR, lo cual suma cinco errores en 923 verificaciones, lo que da un porcentaje
de aceptaciones falsas de 5x100/923=0.54 %: la tasa de error igual es aproximadamente cl
promedio de ambos errores, pudiendo acercarse a 0.41 %. v como consecuencia

CASO 2. FAR = 0.54%, FRR = 0.29%, EER = 0.41%

siendo los valores maximos que pueden calcularse para los indices de desempeno del sistema,
mismos que se encuentran por debajo del 0.6 %. El porcentaje total de aciertos de verificacion
en estas circunstancias es de (1263-6)x100/1263 = 99.52 %.

CASO 3. Una tercera alternativa consistird en agregar al caso anterior las falsificaciones
aleatorias no vistas en cl conjunto de entrenamiento; esta prueba es importante porque
implica la capacidad del sistema para rechazar intentos burdos de falsificacién, los cuales
también se presentan en la vida real. Se agregaron, en total y de acuerdo a la tabla 6.7, 16064
falsificaciones aleatorias repartidas entre todos los firmantes. Ninguna falsificacién aleatoria
obtuvo una clasificacién de genuina a ningln nivel. En estas condiciones, el porcentaje de
aceptaciones falsas se obtiene de 5x100/(16064+923) = 0.029 %, conservdndose el porcentaje
de rechazos falsos, por lo que se puede establecer en esta situacién, lo siguiente

CASO 3. FAR = 0.029%, FRR = 0.29%
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con un porcentaje total de aciertos de verificacién de (17327-6)x100/17327 = 99.97 %. Este
seria un escenario comn en el cual se tiene todo tipo de falsificaciones reales, tanto habiles
como burdas.

CASO 4. En un cuarto escenario, considérese en el ejercicio de verificacidén tanto al conjunto
de prueba como al de entrenamiento; en este caso no aumenté el nimero de errores. Esta
situacién es importante desde el punto de vista del diseno del clasificador, va que existirdn
casos de clasificadores en los que la clasificacion pudiera fallar en algunos ejemplares del
conjunto de entrenamiento. El porcentaje de aceptaciones falsas estard en funcién del nimero
total de falsificaciones de todo tipo que se presenten al verificador, las cuales seran, segun
la tabla 6.7, 7400 aleatorias y 380 hébiles sintéticas de entrenamiento, mas 16064 aleatorias
de prueba y 923 hdbiles de prueba, sumando la cantidad de 24767, sin incremento en las
aceptaciones falsas, por lo que el porcentaje de aceptaciones falsas es 5x100/24767 = 0.02 %;
el porcentaje de rechazos falsos se considera con 508 firmas genuinas en el conjunto de
entrenamiento mas 340 en el conjunto de prueba, dando un total de 848 firmas genuinas;
incurriéndose en solamente un error de verificacion de firmas genuinas, el porcentaje de
rechazos falsos es de 1x100/848 = 0.12 %, por lo que se establece como

CASO 4. FAR = 0.02%, FRR = 0.12%

con un porcentaje de verificaciones correctas de (25615-6)x100/25615 = 99.98 %. o un error
de 0.02%.

CASO 5. Este caso tiene que ver con condiciones de operacion realistas. De los cuatro
casos anteriores, los mas impactantes (caso 1 y caso 4) serfan los menos reales, ya que
imvolucran al conjunto de entrenamiento como parte del conjunto de prucha. Sin embargo, el
mas demandante serfa el caso 3, va que en el entorno de una aplicacién real se encontrarian
los tipos de falsificaciones potenciales usados para calcular los errores de clasificacién en
dicho caso, si bien quiza las proporciones serian distintas. Recuérdese que esta valoracién es
estrictamente sobre la base de datos capturada y, de hecho, los resultados variardan en otra
base de datos, maxime si tal base es mds extensa. En general, resultaria vilido -para abarcar
el peor caso y el caso “mds real”™- promediar los resultados obtenidos en los casos 2 y 3, para
arribar a unos indices de desempeno promedio, como sigue

PROMEDIO. FAR = 0.28%, FRR = 0.29%

con un porcentaje de aciertos totales del orden del 99.72%. Una vez més, estos indices pu-
dicran ser mecjores o peores, dependiendo de la forma en que se realice el experimento de
verificacién. Por ejemplo, pudieran incluirse TODAS las firmas de todos los firmantes como
aleatorias o “burdas” para cada firmante, lo cual -de no producirse errores de clasificacién en
esta nueva porcién agregada al conjunto de prueba- se disminuird el porcentaje de acepta-
ciones falsas.

La tabla 6.8, resume los resultados expuestos en esta seccion. Se resalta el caso 5 como un
promedio entre los casos 2 -peor caso, pero que dificilmente ocurrird en la realidad- y el 3,
que seria el quiza mas factible de ocurrir en la realidad.
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Tabla 6.8: Resumen de desempenio bajo diferentes condiciones del conjunto de prueba.

CASO | % FAR | % FRR | %Clasificacién Correcta
1 0 0 100
2 0.54 0.29 H'HH___Q—S:,BZ
) ;#—h__ﬂ_[)_?;d i 0.29 99.97
4 0.02 0.12 99.98 |
5 0.28 0.29 99.72

6.6. Evaluacion en el contexto de un usuario y un fal-
sificador muy habil

Un nivel adicional de prueba al algoritmo de verificacién desarrollado en esta investigacion
se presenta ahora, probdndolo en el contexto de sélo un firmante en la base de datos y un
falsificador hédbil, con el objeto de que se midan a cabalidad sus cualidades discriminantes.
Para este experimento se ha seleccionado un usuario con un estilo de firmado medianamente
elaborado, de firma clara y cuya secuencia de trazado es facil de deducir en el sistema de
escritura occidental (de izquierda a derecha); el falsificador comparte con el firmante una cali-
grafia semejante, y ha ensayado intencionalmente para los propésitos de esta prueba durante
el periodo de un mes; ademas, se le han aportado los detalles de la secuencia y temporizacion
de la firma a falsificar. La figura 6.5 muestra 16 ejemplares genuinos de la firma original, y
que fueron tomados para construir las funciones prototipo éptimas de las caracteristicas del
firmante. La figura 6.6 muestra firmas genuinas mezcladas con falsificaciones, ambos tipos
de firmas para el conjunto de prueba.

En la figura 6.6, el conjunto de firmas genuinas estd dado por las firmas 1, 3, 6, 7, 9, 12, 13
y 15, mientras que el resto son falsificaciones. En total se tomaron 100 firmas genuinas y 100
falsificaciones hébiles, por lo que el experimento tiene una resolucion de 1% para los indices
de descmpeno FAR y FRR.
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Figura 6.5: Muestrario de firmas para formar las funciones prototipo dptimas.

6.6.1. Generacién de las funciones prototipo 6ptimas.

En esta fase se realizé la modelado dptimo de las caracteristicas utilizando para tal fin el
conjunto de firmas de la figura 6.5 como clase w0 y como cjemplares negativos o clase wl
los mismos usados en la evaluacién comparativa presentada en el capitulo 5, tabla 5.2, En
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Figura 6.6: Conjunto de algunas de las firmas de prueba. ;Cudles son falsas?.
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general, todas las caracteristicas resultaron discriminantes a cero errores de clasificacién ante
escrituras generales; ante caracteristicas sintetizadas para emular caracteristicas de falsifica-
ciones el torque, la presién y la derivada de presiéon no resultaron discriminantes, pero al
final del proceso de generacién de las funciones prototipo de las caracteristicas se logré que
todas fueran discriminantes.

6.6.2. Ponderacién de las caracteristicas discriminantes.

Como se recordard, las caracteristicas deben ser ponderadas en funcién de su capacidad
discriminante para contribuir proporcionalmente a dicha propiedad a la calificacién del ritmo
y la forma de firmas cuestionadas. En este caso particular, las ponderaciones resultantes
fueron las dadas por las expresiones 6.19 y 6.20:

Ws = [wCr Wery wr Ws1 1052] (6 19)
~ 10,2153 0,1195 0,050 0,2047 0,3115] '

Wa = [wv Wrow Wpow Wy wdp/da} (6 20)
= [0,2640 0,3797 0,2447 0,0397 0,0718) :

de donde las caracteristica mds discriminates de la estdtica o aspecto visual son las medidas
de clipse s5(1), s1(1) y Cx(1), en ese orden. Las mds discriminantes de este firmante para su
dindmica de firmado son la envolvente superior de la escritura (TOW), la velocidad (v) v la
envolvente inferior de la escritura (BOW ), en ese orden.

6.6.3. Entrenamiento de los sistemas NN-DFR.

Las redes neuronales que conforman los sistemas neurodifusos de calificacién de ritmo y
forma fueron entrenadas con los datos correspondientes segiin las expresiones 6.7 a 6.18,
seccion 6.3. Como era de esperarse, se generaron 6 redes neuronales para calificar los errores
de ritmo y 6 redes neuronales mas para calificar los errores de diseno.

6.6.4. Resultados de la verificacion e indicadores FAR y FRR.

En esta subseccién se calculan los indices de desempenio en base a los resultados de verifi-
cacién. Para dicho efecto, obsérvese la figura 6.7; cada subfigura se interpreta como sigue.
Cada punto del eje de las abscisas corresponde a una firma y se grafican en el orden en que
fueron capturadas, esto es, el primer punto corresponde con la primer firma, el segundo con
la segunda, y asi sucesivamente. Las primeras cien entradas a la grafica en el eje horizontal
corresponden con las cien falsificaciones habiles de prueba, y las entradas del ciento uno al
doscientos son las firmas genuinas del conjunto de prueba. El eje de las ordenadas representa
la calificacién que tiene dicha firma, ya sea en el ritmo (subfigura 6.7.1), la forma (subfigura
6.7.2) o en el grado de certidumbre de que la firma es genuina (subfigura 6.7.3).
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Figura 6.7: Calificaciones de ritmo, de la forma y grado de certidumbre de genuinidad de las
firmas del conjunto de prueba.

Recuérdese que para la verificacion final, las calificaciones de ritmo y forma que estan en el
rango de 0 a 1, se transforman al rango de 0 a 100% para el grado de certidumbre de que
la firma es genuina. Si se recuerda que una firma es considerada como muy probablemente
genuina si el grado certidumbre cae entre el 60 y el 80 por ciento, entonces -y con referencia
a la subfigura 6.7.3-, existen 4 casos que caen en ese intervalo, de los cuales tres se han
etiquetado con los identificadores 2, 4 y 5. De ellos, la firma 2 es un error de clasificacién
de una firma falsa y contribuye a aumentar la razén de aceptaciones falsas. Las firmas
etiquetadas como 4 y 5 no son errores de clasificacién, pero representan los peores casos
de las firmas genuinas. En la regién de grado certidumbre nimero II se encuentran dos
falsificaciones, etiquetadas como 1 y 3. No representan errores de clasificacion, ya que el
sistema los cataloga de falsificaciones muy habiles, pero no las reconoce como firmas genuinas.
El resto de las firmas falsas y el resto de las firmas genuinas se clasifican como falsificaciones y
genuinas respectivamente, de manera definitiva, y sin lugar a dudas, por lo que no contribuyen
a aumentar los indices de error. La tabla 6.9, muestra el aspecto, las calificaciones de ritmo
y forma y el grado de certidumbre (GDC) de las firmas etiquetadas de 1 a 5.

Respecto a la tabla 6.9, consideremos el aspecto de cada firma. La firma 1 tiene una califi-
cacion de forma de 0.53, sus trazos iniciales son parecidos a aquellos vistos en el conjunto
de entrenamiento, sin embargo, en su regién central se nota la ausencia de trazos en forma
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“abla 6.9: Detalles pictérico y numérico de las firmas 1 a 5 de la figura 6.7
Calificacion/Grado de Certidumnbre

(GDCY)
Comentario | No. Aspecto de ritino | de forma | GDC (%)
P
Detectada C Wé
como - -y o
falsificacion 1 b? b} 0.68 0.53 54.73
habil

e | g Cﬁ"&w\%«u 0.85 | 0.64 | 64.88

Detectada - MJ
como > U&
falsificeion 3 O) “ =
habil
| . 7
Fimas 4 C OW_% 4 .64 0.77 63.92

rh
o

0.47 48.05

genuinas
con

calificacion

baja; no i a}\{(Aﬁr}( Lﬂp
contribuyen 5 >‘j gfi/ﬂ‘ o 0.77 0.64 64.03

a FRR

de ondas. La firma 2 tiene una calificacién 0.64 en la forma, y se puede constatar a simple
vista su similitud con respecto al conjunto de firmas genuinas de entrenamiento. Aunado a
la relativamente alta calificacién de la forma, la alta calificacién de ritmo trajo como con-
sencuencia que el verificador la considerara como una firma con una muy alta probabilidad
de ser genuina.

Las firmas 3, 4 y 5, al igual que la 1, no implican errores de clasificacién, pero si representan
los peores casos en esta evaluacién. En cuanto a la firma 3, se pueden considerar diferencias

S0

importantes en el segundo trazo ) y la porcidn central (como en la primera firma) WE,

Por otro lado, las firmas 4 y 5 muestran errores en el peniltimo trazo; estas firmas, como
se dijo, no representan errores de verificacién, pero si son los peores casos. En particular se
puede llamar la atencién a sobre cémo es dicho trazo en firmas genuinas: #A %y cémo se
presenté en las firmas 4 @~ y5 J&M* Ep las partes medias de dichos trazos se observa
que existen dos ondas en forma de “u”, mientras que en los originales de entrenamiento
solamente se registra una. Este hecho fue penalizado por el verificador, pero dado que el
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aspecto global es bastante bueno por ser de hecho firmas genuinas, no las clasificé como
falsificaciones.

La tabla 6.9 es auxliar para calcular los indices FAR y FRR; en primer lugar, el uinico error
de clasificacién cometido fue el de la firma etiquetada 2, que es una firma falsa clasificada
como genuina bajo el esquema de grado de certidumbre de que la firma sea genuina. Por lo
tanto, el indice de aceptaciones falsas o FAR es de 1%. El indice de rechazos falsos o FRR
es 0%. Estos resultados se resumen en la tabla 6.10.

Con la evaluacién presentada en esta subseccién se puede valorar el comportamiento de
rechazo a falsificaciones habiles, dado que a difrencia de las evaluaciones previas, se usé una
cantidad aceptable de firmas de prueba para un \inico firmante.

6.7. Comparacién de desempeno entre la arquitectu-
ra digital forense y la arquitectura genérica del
estado del arte

En el capitulo 5 se persignié como objetivo el comparar el desempeno de uinicamente las
funciones prototipo éptimas contra otras técnicas de conformacién de la funcién prototipo
de las caracteristicas. La evaluacién comparativa se efectué usando la arquitectura genérica
de los verificadores automaticos de firmas manuscritas, en el contexto del CASO 4 de la
seccion anterior. Como al momento ya se han determinado los indices de desempeno de
la arquitectura digital forense, es posible determinar si existe valor agregado aportado por
la integracion de los procesos de verificacion de expertos humanos en la arquitectura de
verificacion, que es otro de los ingredientes aportados en este trabajo. Para tal efecto, en la
tabla 6.8 se escriben los indices de desempeno de las dos arquitecturas, tomandose el mejor
caso de la arquitectura genérica del capitulo 5, tabla 5.8.

Como se ve en la tabla 6.11, la mejora en el desempeno obtenido es impresionante, ya que
se registraron reducciones de un orden de magnitud en las tasas de error. Numéricamente
hablando, aunque esto pueda variar al cambiar la base de datos u otros factores, se tiene la

Tabla 6.10: Comparacion de indices FAR y FRR con respecto al modelado de las funciones
prototipo de las caracteristicas calculadas con valores promedio.

% ACEPTACIONES FALSAS | % RECHAZOS FALSOS
Aproximacién FAR FRR

Modelado 6ptimo 1 0
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Tabla 6.11: Comparacién de indices FAR y FRR con respecto al modelado de las funciones
prototipo de las caracteristicas calculadas con valores promedio.

| % ACEPTACIONES | % RECHAZOS

ARQUITECTURA FALSAS (FAR) FALSOS (FRR)
Arquitectura digital forense 0.02 0.12
Arquitectura genérica 0.60 1.80

reduccion de 30 veces en la tasa de error de aceptaciones falsas, y de 15 veces en
la de rechazos falsos. En nuestra opinién, estas condiciones justifican la inclusién de los
diversos elementos que se propusieron en esta tesis para la arquitectura de verificacion de
firmas. En este punto se aprecia el valor agregado de la inclusion de las técenicas razonamiento
difuso |Tso 97] de Takagi-Hayashit y de légica difusa [Tso 97| de Mamdani, en la fase de
verificacion para implementar el razonamiento heuristico humano del verificador forense.

6.8. Analisis de los resultados

En las secciones previas se han mostrado resultados relacionados con cada bloque de la
arquitectura del verificador, y en particular en la seccién 6.5 se calcularon los indices de
desempeno FAR, FRR y EER para varias situaciones y en 6.7 se comparé ventajosamente el
desempeno de la arquitectura digital forense con respecto a otra que no tiene incorporada la
filosofia del verificador experto humano. Dada la cantidad y naturaleza de los especimenes en
la base de datos, estos resultados sobrepasan a la gran mayoria de los publicados en el estado
del arte. Sin embargo, mas alla de los indices finales de verificacién es importante valorar
puntualmente las contribuciones de los elementos individuales que integran el proceso de
verificacién para lograr el nivel de éxito alcanzado, y en particular visualizar claramente:
a) el impacto del modelado y/o representacién éptima de las funciones prototipo de las
caracteristicas en su capacidad discriminante, b) la contribucién de la unidad graduadora, ¢)
los sistemas neurodifusos de razonamiento del ritmo y la forma, y d) ¢l balanceador difuso
de ritmo/forma.
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6.8.1. Impacto del modelado 6ptimo de las caracteristicas y me-
jora de la capacidad discriminante de las caracteristicas.

A continuacion se analiza el aporte de las funciones prototipo 6ptimas al éxito global del
verificador desde la perspectiva de la capacidad discriminante de las caracteristicas que se
modelaron con dicha aproximacion. En primer lugar, considérese la grafica de la figura 6.8.
En ella se muestra cudntas caracteristicas de la forma (barra inferior) y cuantas del ritmo
(barra superior) resultaron discriminantes a cero errores de clasificacién por firmante. Cero
errores de clasificacion significa que en el conjunto de entrenamiento de esa caracteristica
no existe traslape de clases, como se ve en la figura 5.10, para C,(l). Este criterio riguroso
garantiza una nitida separacion de clases. La capacidad discriminante puede juzgarse también
con errores de clasificacién mayores que cero, pero el porcentaje de aceptaciones falsas se
incrementaria.

De la figura 6.8 se puede desprender que las caracteristicas estdticas han resultado mas discri-
minantes para esta base de datos que las dinamicas, ya que para la mayoria de los firmantes
se cuentan 5 de ellas. Las caracteristicas dinamicas han contribuido menos a la discrimi-
nacion de clases, sin embargo, como se aprecié en la figura 6.4, constituye un contrapeso
cuando la cantidad de caracteristicas discriminantes de la forma son pocas, del orden de dos.
Esta compensacion también se presenta en sentido opuesto, esto es, cuando se tienen pocas
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Figura 6.8: Grafica de distribucién de caracteristicas discriminantes por firmante.
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caracterfsticas diseriminantes de la dindmica para un firmante, las estaticas disminuyen la
probabilidad de que una firma falsa sea clasificada como genuina. En condiciones ideales,
cada caracteristica deberia ser seleccionada como discriminante una vez por firmante. Siendo
38 firmantes, cada caracteristica deberia aparecer idealmente 38 veces como discriminan-
te. Asi, la cantidad de veces que aparece cada caracteristica como discriminante denota su
eficiencia como tal.

La figura (1.9, muestra en qué porcentaje de los 38 firmantes cada caracteristica resulto efec-
tiva para separar las clases de firmas genuinas y falsas en todo el conjunto de entrenamiento
a cero errores de clasificacién. Las caracteristicas mas discriminantes fueron las estéticas, de
ellas las coordenadas en x y y del centroide a lo largo de la firma tienen el mayor porcentaje:
97.36 %. Las medidas de elipse 1 y 2 le siguen, con un porcentaje de 89.47 %; siguc el torque
con un porcentaje de 73.68 %. Les siguen las caracteristicas del ritmo. En primer término se
distinguen la velocidad v el patron base (o envolvente temporizada) de la eseritura, con un
71.05%. Los siguientes son la presién como funcion del tiempo con 65.78 %, el patrén tope de
escritura con G0.52 % y las variaciones de la presién como funcién del tiempo, con 57.89 %.

En este punto es claro que, en la dindmica, es casi igualmente discriminante el patron de
base de escritura que la velocidad, por lo que esta caracteristica, la base de la escritura -ver
seccidén 4.4.1-, propuesta originalmente en este trabajo, resulté un valioso auxiliar para la
verificacion de firmas. Recuérdese que, segiin seccidén 4.4.1, el patron de base de escritura
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propuesto es una variante del patrén de base de escritura simple (figuras 4.4 y 4.5.). Un
ejemplo de la apariencia grafica del patrén de base de escritura temporizado se muestra en
la figura 5.4.

El patrén tope de escritura tuvo un desempeno ligeramente menor, pero también es conside-
rablemente adecuado. A pesar de que la presién absoluta p(t) y sus variaciones a lo largo de
la firma dp/dt se consideran discriminantes en la literatura, al menos en esta base de datos,
resultaron regulares. En todo caso, sus apariciones como caracteristicas discriminantes los
acreditan con porcentajes mayores al 65% y 55 %, respectivamente.

La funcién que modela y representa el comportamiento promedio de las caracteristicas dis-
criminantes convencionalmente se representa mediante un modelo estadistico de valores pro-
medio. Esta es la nocién que se ha desafiado en este trabajo de investigacién; para verificar
la mejoria que aportan los modelos o funciones prototipo optimizadas con respecto a esta
representacion convencional, se muestra en la grafica de la figura (.10, la proporcion de fir-
mantes para los que cada caracteristica se vuelve discriminante en tres niveles de modelado:
a) estadistico convencional, b) éptimo discreto (sélo GA), ¢) éptimo continuo, v también el
porcentaje de firmantes para los que la caracteristica no es discriminante en absoluto. En la
figura 6.10, nétese que la caracteristica C (1) es tan discriminante por si sola, que su mode-
lo de promedios simples la hace discriminante para 31 firmantes. Las caracteristicas menos
discriminantes con el modelo de promedios lo son la presién absoluta y su derivada. Esto se
puede deber, quizd, a defectos en el dispositivo de captura de la presiéon. Sin embargo, tales
“defectos” son absorbidos por el modelo éptimo. Si se retirara del algoritmo de verificacién
el modelado éptimo de las funciones prototipo se tendria la situacién de la figura 6. 11, para
la capacidad discriminante de cada caracteristica, lo cual es una situacion menos ventajosa
que la que muestra la figura 6.9.

Las diferencias en los porcentajes de la capacidad discriminante se reflejaran en los resultados
de verificacién de un modo negativo, incrementando los valores de FAR y FRR. Esto puede
constatarse si se observa la figura 6.12, en la cual se observa ¢l reacomodo -respecto a la
figura 6.9- de la cantidad de funciones discriminantes por firmante al usar modelo de valores
promedio por caracteristica. Con el uso de funciones prototipo optimizadas, el promedio de
funciones discriminantes por persona es de aproximadamente 8, mientras que al dejar de
aplicar el proceso de optimizacién el promedio se reduce a aproximadamente 4, implicando
una reduccién del 50 %. Adicionalmente, en 13 casos solamente es discriminante el ritmo o la
forma, por lo que no se puede realizar un balance ritmo/forma. Por otro lado, para ALRO,
resulta que no existiria un esquema de separacion de clases en el sentido de cero errores. No
implica esto necesariamente que no se puede hacer verificacion sobre ese firmante, cosa que
efectivamente se realizé en el capitulo 6. Alternativamente, para solventar el problema de que
para un firmante la cantidad de caracteristicas que resulten discriminantes sean muy pocas,
se puede aplicar PCA (principal component analysis) ([The 99|, [Gém 93]). y determinar
estadisticamente las 3 6 4 caracteristicas con el mejor poder discriminante y utilizarlas para
verificacion. Para el firmante ALRO -que estaria en ese caso- se reportarian algunos errores
de clasificacién y por lo tanto un incremento en FAR, en FRR o en ambos.

Respecto a la funcién que minimiza el riesgo de clasificaciones erréneas de las firmas genui-
nas, f.o, puede considerarse que la elecciéon de cémo conformarla ha dado buenos resultados,
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en virtud de que solamente se registré un error de rechazos falsos. Sin embargo, para calcular
fwo podria recurrirse a otros métodos predictivos. Adicionalmente, un alineamiento entre la
funcién prototipo y las funciones de firmas cuestionadas podria efectuarse como preproce-
samiento con el objetivo de hacer comparaciones locales mas precisas, aunque el tiempo de
computo se incrementaria y el porcentaje marginal de mejora quiza no seria significativo,
pues en el peor caso los indices FAR y FRR que se obtuvieron fueron de aproximadamente
0.24% y 0.59%, respectivamente. De alguna manera, si se omitiera la firma que causé la
aparicién de los errores, el sistema habria alcanzado en la base de datos un FRR de 0%.
Serfa irrealista reportar ese resultado.

Otro aspecto original presentado en este trabajo en relacién al modelado 6ptimo de las
caracteristicas, fue el darle al sistema de modelado ejemplos negativos sintéticos préximos a
las falsificaciones hédbiles en el conjunto de entrenamiento, con lo cual el error de clasificacién
debido a aceptaciones falsas fue también bastante bajo. Esto fue inspirado en el hecho de
que los verificadores expertos no sdlo deben conocer el comportamiento promedio de las
caracteristicas de la firma, sino que deben anticipar la forma en que los errores pueden
aparecer, por ejemplo, en forma de variaciones ligeras en el trazo sobre ¢l papel debido a
indecisiones o imprecisiones del falsificador. Este conocimiento se le indujo al sistema con el
recurso de las falsificaciones hébiles sintéticas. Aunque se omiten los graficos demostrativos
por causa de espacio, en las evaluaciones se aprecié que si se incluia solamente falsificaciones
aleatorias en el conjunto de entrenamiento, las calificaciones de las falsificaciones hébiles
reales aumentaban, disminuyendo la separacién entre clases.

Algo que no se ha mencionado hasta este punto es que se hicieron prucbas en las que se
utilizaba como funcién prototipo la de promedios, y como funcién de consistencia la obtenida
con el algoritmo genético, teniendo como resultado que la separacién interclase aumentaba,
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Figura 6.11: Capacidad discriminante de las caracteristicas al no utilizar los prototipos op-
timizados.

de lo cual se deduce que es importante tanto la funcién prototipo como la de consistencia
para el resultado esperado de verificacién.

6.8.2. Impacto de las partes constituyentes de la arquitectura: la
unidad graduadora.

La unidad graduadora tuvo como objetivo establecer un indice de capacidad discriminante
para cada caracteristica y calificar los ejemplares de entrenamiento concordantemente. Es
evidente de las figuras 6.2, 6.3 y 6.4, que dicha unidad exploté apropiadamente la separa-
cién interclase ya obtenida en el modelado de las funciones prototipo. Esta unidad utiliza
funciones lineales a trazos para calificar cada caracteristica. Esta técnica podria cambiar-
se o combinarse con, por ejemplo, una funcién logistica tipo z (como la usada para definir
funciones de membresfa en légica difusa, [Tso 97]) con pardmetros dependientes del com-
portamiento probabilistico de las diferencias de las funciones de firmas en el conjunto de
entrenamiento con respecto a sus respectivos prototipos.
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Figura 6.12: Grafica de distribucién de caracteristicas discriminantes por firmante al usar
modclo tradicional de valores promedio.

6.8.3. Impacto de las partes constituyentes de la arquitectura: ra-
zonamiento difuso.

La técnica de razonamiento difuso basado en redes neuronales (NND-FR) fue seleccionada
para imitar el razonamiento humano basado en las diferencias de cada caracteristica respec-
to a su referencia. Una vez entrenado el sistema NND-FR, el uso de la unidad graduadora
y los factores de ponderacién no son necesarios. En la fase de verificacién, este aspecto es
muy importante, y a la postre convierte a los sistemas NND-FR en sistemas predictivos, en
los cuales el conocimiento de los habitos de escritura del firmante ha sido interconstruido
durante el entrenamiento. Es importante resaltar que, en su forma original, la técnica Takagi-
Hayashi preveé reducir la cantidad de variables de entrada basada en una eliminacion tipo
backward. Esta reduccién resulté innecesaria en las evaluaciones, ya que el conjunto de ca-
racteristicas discriminantes ya habia sido moldeado para una clasificacién éptima, en lo que
podria llamarse un proceso de eliminacién forward por la optimizacién. Esta es una ventaja
importante respecto a la técnica original, ya que en el caso de eliminacion backward una o
mas variables son eliminadas después de entrenar todas las redes neuronales del sistema, por
lo que el tiempo de cémputo consumido en su etapa de entrenamiento puede llegar a ser
grande e impredecible.

Otro aspecto a resaltar en la realizacion practica es alrededor del hecho de que si las redes
neuronales no llegaban a converger en su entrenamiento, se podian generar graves errores
de clasificacién, sobre todo en los rechazos falsos. Por esta razén, es muy recomendable que
cl sistema de software de implementacién asegure -mediante las corridas de entrenamiento
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ncuronal que sean necesarias- la convergencia. Los datos de entrada fueron normalizados en
el rango de 0 a 5, correspondiendo a 5 el valor de la maxima distancia interclase.

El mapeo del espacio de entradas/salidas en cinco reglas resulté apropiado, en virtud del
nimero reducido de errores de clasificacién. Otro detalle observado en esta etapa fue que el
cluster de la clase genuinas debe estar bien definido y todos sus elementos contenidos en
él, por lo que el agrupamiento o clustering de datos se realiz6 solo entre los elementos de
entrenamiento de la clase falsas.

El papel de la red neuronal NN,,.,, resulté determinante, ya que al ponderar o darle un peso
a cada regla, cuando cualquiera de éstas se disparaba -especialmente en las que se disparaba
indebidamente la calificacién de ritmo o forma de una caracteristica de firma falsa- NN,,.com
se encargaba de ponerle un tope, por lo que dificilmente llegaba a valer méds de 30% 6 35%
el grado de certidumbre de genuinidad de las falsificaciones, aun las hébiles.

Como puede observarse, cada parte de la arquitectura contribuyé en cierta medida -quiza
pequena- al éxito del verificador y, la integracién de sus fortalezas individuales trajo como
consecuencia el alto desemperio del sistema verificador.

6.8.4. Impacto de las partes constituyentes de la arquitectura: el
balanceador difuso.

La ultima etapa de la evaluacién estuvo a cargo del balanceador difuso. Su arquitectura
simple y su conjunto de reglas fueron suficientes para generar veredictos apropiados en mas
del 99% de los casos que le fueron presentados. No obstante, cs importante comentar que
mejores resultados para los firmantes en los que se generaron los errores de clasificacién
podrian obtenerse si se cambia, por ejemplo, el conjunto de reglas. En este punto, explicitar
la experiencia real de un verificador experto humano podria ser interesante, aunque tales
verificadores no se encuentran al alcance en el entorno académico nacional. Otro aspecto que
podria mejorar y quiza reducir los errores de clasificacién a 0% en esta base de datos es
el que cada firmante tenga su propio sistema balanceador, y no sea un balanceador de uso
general para todos los firmantes.

6.9. Meétricas de tiempo asociadas al verificador

El alto desempeno del algoritmo verificador tiene un costo temporal asociado, como cualquier
otra técnica de verificacién. Como es sabido, las técnicas de naturaleza iterativa tienden a
tener altos costos computacionales. Sin embargo, al paso del tiempo este aspecto va perdiendo
su aspecto negativo, ya que se dispone cada vez de tecnologias electronicas més rapidas que
dan soporte a sistemas de cémputo igualmente mas veloces. Adicionalmente, las tecnologias
de redes de computadoras, paralelismo y distribucién de tareas, hacen que lo que para una
computadora o estacién de trabajo unica es una tarea demandante se convierta en una
tarea de bajo costo para una serie de computadoras conectadas en red. Durante los trabajos
de evaluacién del verificador se tomaron medidas de tiempo asociadas a cada etapa de la
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arquitectura. Resultados de peor caso de tiempo de proceso de la fase de enrolamiento de
un firmante se ilustran en la subtabla 6.12a, como fueron medidos en la base de datos. En
la subtabla 6.12b se encuentran los tiempos asociados a la fase de verificacion. Los céalculos
fueron efectuados en una computadora personal con tecnologia Intel Pentinum [V, a 1.4 GHz,
con 128MB de memoria RAM. El ambiente de calculo fue MATLAB.

La extraccién de caracteristicas puede tomar de entre 6 a 42 segundos, ya que las firmas suelen
tener diferente nimero de datos crudos entre firmantes. El modelado éptimo de las funciones
prototipo toma un tiempo relativamente largo, aunque no prohibitivo. Dicho tiempo puede
reducirse utilizando un algoritmo genético con menor tiempo de convergencia. Como puede
verse en la tabla 6.12a, el tiempo de proceso méds largo estd asociado al entrenamiento de
las redes neuronales NN,,.,, de ritmo y forma del clasificador. Las redes neuronales corres-
pondientes a los clusters del conjunto de entrenamiento se entrenan en tiempos mucho mas
pequenos porque la cantidad de datos es menor y de naturaleza menos compleja. El resto de
los procesos se efectiia en tiempos relativamente pequenos. El tiempo tipico total, para un
firmante, tomado por la

Tabla 6.12: Tiempos de proceso asociados al verificador.

6.12a FASE DE ENROLAMIENTO

PROCESQO TIEMPO

(scgundos)
Extraccion de caracteristicas 42.000
Modelado éptimo de las funciones prototipo 3024.150
Generacién conjuntos de entrenamiento (unidad graduadora) 0.395
Entrenamiento del clasificador 4920.000
TOTAL 7986.545

6.12b FASE DE VERIFICACION

Extraccion de caracteristicas 42.000
Calificacién de ritmo y forma (NND-FR) 1.232
Veredicto mediante l6gica difusa 0.423

TOTAL 43.655
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fase de verificacion cs de
438.655 sequndos.

Como consecuencia, aun en sistemas de cémputo compuestos por una tinica computadora
personal, de regular desempeno, es posible llevar el verificador a aplicaciones de tiempo real.

6.10. Conclusiones

En este capitulo se evalué el desempeno de la arquitectura digital forense de verificacién de
firmas manuscritas con modelado 6ptimo de caracteristicas. Bajo diferentes condiciones de
prueba sobre la basc de datos se obtuvieron altos desempenos, todos en el orden del 99% de
clasificaciones correctas.

Bajo las condiciones de prueba que se delinearon en este capitulo, puede apreciarse que
existe un incremento en la capacidad discriminante de las caracteristicas a cero errores de
clasificacién cuando se les compara con el tipico modelo de prototipo creado con valores
promedio; dicho incremento varia en el rango de 14 % a casi un 200 %, dependiendo de la
caracteristica misma.

El ejercicio de probar con un solo firmante, con 100 firmas genuinas y con 100 falsificaciones
hébiles, arrojé resultados que, aunque interesantes, deben tomarse con la debida cautela,
porque, como se ya se ha mencionado, los resultados de un usuario registrado en ¢l sistema
1o necesariamente se repiten para cualquier otro nuevo usuario. Sin embargo, evidentemente,
ante una circunstancia demandante como la que se presenté en este experimento, el algoritmo
de verificacion presentado en esta investigacion demostré que puede obtener desempenos
altos ante un incremento en la cantidad verificaciones, tanto de firmas genuinas como de
falsificaciones, manteniendo desempenos en FAR y FRR de 1% y 0%, respectivamente.

Al comparar la arquitectura digital forense contra la arquitectura genérica del estado del arte,
se demostré numéricamente que existe una mejora promedio de 22 veces menos errores de
clasificacién, por lo que los elementos tales como la unidad graduadora, los sistemas NND-FR
de calificacién de ritmo y forma y el balanceador difuso aportan valor agregado al algoritmo
de verificacién propuesto.

En cuanto a los tiempos de operacion del verificador, si bien son relativamente grandes, es
también cierto que pueden reducirse notablemente si se aplican algoritmos mas rapidos, por
ejemplo, en el caso del algoritmo genético, de las redes neuronales o en la extraccién de carac-
teristicas. Asimismo, dichos tiempos se pueden reducir al utilizar computadoras méas veloces
que la que se utilizé para las evaluaciones, ya que actualmente se dispone de computadoras
al menos 3 veces mas rapidas. Si se distribuye el algoritmo global de verificacién en redes de
computadoras, los tiempos de verificaciéon se reduciran aun mas. En conclusion, es factible
llevar el algoritmo a nivel de sistema en tiempo real.
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Capitulo 7

Conclusiones generales

7.1. Conclusiones generales

El trabajo realizado reflej6 resultados positivos, quiza espectaculares. El papel jugado por
el concepto de modelado dptimo de las caracteristicas fue sobresaliente ya que, segin se
demostrd, fue el responsable de proporcionar mejores cualidades de discriminacién para al-
gunos firmantes, y ello trajo como consecuencia directa una clara y correcta clasificacién de
la gran mayoria de los especimenes de la base de datos. Este concepto, en el contexto del
reconocimiento de patrones, es diferente a la seleccion de variables (variable selection) y a
la generacion éptima de caracteristicas (optumal feature generation), por lo que agrega un
nuevo concepto a este campo, tanto replanteando la representacion o modelado de las fun-
ciones prototipo de las caracteristicas descriptivas como por la forma en que resuelve dicho
planteamiento, si bien lo hace a través de herramientas convencionales de optimizacién. Esta
nueva nocién desafia al concepto clasico de formar funciones prototipo a partir de valores
promedio y de distancias minimas (tipo K — nn, por ejemplo), aunque no se aparta del todo,
ya que estd demostrado que el mejor estimador del valor futuro de una variable aleatoria
es precisamente el promedio de la media muestral. Pero no sélo es un concepto nuevo en
el campo del reconocimiento de patrones, sino que tampoco tiene antecedentes en el campo
de la verificacién automatica de firmas manuscritas. Resulta interesante que otro concepto
producto de este trabajo de tesis, la envolventes superior e inferior de la firma temporizadas,
fueran tan discriminantes como lo es la velocidad de firmado, por lo que se esta agregando
un par de caracteristicas discriminantes de ritmo al estado del arte de la verificacién de fir-
mas. En el proceso de generar las funciones prototipo 6ptimas, el uso de las falsificaciones
sintéticas y la funcién que reduce la probabilidad de error de clasificacién contribuyeron al
buen desempetio del verificador. Es la integracion de estas pequenas contribuciones la clave
del éxito del verificador.

Los conceptos de la verificacién forense fueron determinantes para que emergiera el concep-
to de modelado 6ptimo de las funciones prototipo, y corresponde a la tarea de formar un
modelo de comportamiento medio o central de los habitos del firmante lo que lo inspiré.
A pesar del éxito obtenido, tanto la idea central como la forma de resolverlo son perfecti-
bles. Técnicas como las redes Bayesianas (BN ), modelos ocultos de Markov (HMM ), redes
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ncuronales recurrentes o TDNN. u otras, podrian integrarse para modelar, por ejemplo, los
valores puntuales de la funcién X,,, que minimiza la probabilidad error de clasificacion de
firmas genuinas. La modelacion éptima puede extrapolarse a otros casos de reconocimiento
de patrones, por ejemplo, para clasificar el conjunto de datos IRIS, o el X80 [Jai 89].

De manera global, la arquitectura del verificador efectivamente emulé el comportamiento del
verificador forense, y las caracteristicas discriminantes escogidas de entre las reportadas en el
estado del arte resultaron suficientes para llegar a la tasa de error preestablecida como meta.
Estas caracteristicas fueron grandemente beneficiadas por el trabajo de modelacién éptima,
pues su poder discriminante fue potencializado. El sistema de verificacién podria verse adi-
cionalmente como un selector de caracteristicas, pues al sustituir o agregar caracteristicas
éstas seran probadas y su capacidad discriminante medida por el sistema.

Uno de los elementos para emular el juicio humano y que contribuyé también significativa-
mente a los porcentajes de verificacion mostrados fueron los sistemas NND-FR, que selec-
cionamos de entre muchos otros por su buen desempeno prediciendo la demanda quimica de
origeno de la Bahia de Osaka, Japén [Tso 97). En términos generales, el sistema NND-FR se
comporté como el cerebro del verificador, al asignar una calificacién o juicio al ritmo y la for-
ma basado en las diferencias medidas con respecto a los habitos del firmante. El balanceador
difuso es otro elemento que se toma de la teorfa de verificacién forense, va que ésta establece
que debe balancearse con un criterio complejo las semejanzas/diferencias de ritmo y forma de
las firmas cuestionadas, esto es, combinarlas. Es una buena opcién complementar esta idea
incluyendo un par de entradas al sistema difuso de decisién en las que se tome en cuenta el
nimero y naturaleza de las caracteristicas discriminantes, y personalizar un sistema ANFIS,
Adaptwe Network-Based Fuzzy Inference System [Tso 97}, por firmante como balanceador
final.

Respecto a los tiempos de ejecucién de las etapas de entrenamiento y de verificacion, utili-
zando computo paralelo o arquitecturas de hardware para procesamiento numérico podran
reducirse.

7.2. Desempeno de los modelos 6ptimos de las carac-
teristicas frente a otras metodologias de construc-
ciéon de las funciones prototipo

Para tasar la eficacia del modelado 6ptimo de las caracteristicas frente a otras metodolo-
gias tipicas de conformacién de las funciones prototipo, se realizé un experimento en el que
en la etapa de la construccion de las funciones prototipo se usaron cuatro aproximaciones:
modelado éptimo, modelo de valores promedio, modelo de distancia minima y modelo de 3
funciones con distancia intraclase minima. Ver capitulo cinco. Para efectuar la verificacién
se tomo como parametro de decisién el promedio de las distancias de Mahalanobis de las
caracteristicas de la firma cuestionada con respecto a sus funciones de referencia o modelos,
vy el clasificador usado fue uno de tipo umbral simple. La arquitectura de prueba se encuentra
en la figura 5.14. Las pruebas se realizaron usando las més de 1700 firmas con que se cuenta
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en Ja base de datos. Los resultados de este experimento indican que la arquitectura genérica
es capaz de cometer aproximadamente un promedio de 50 % menos errores de clasificacion
cuando utiliza funciones prototipo éptimas que cuando utiliza el prototipo de valores pro-
medio; cuando la arquitectura genérica se probé usando el prototipo de distancia minima y
el de 3 funciones con distancia intraclase minima los errores se cuadruplicaron. Con lo ante-
rior, qued6 demostrado que a pesar de usarse en un esquema de verificacion muy simple, las
funciones prototipo Optimas de las caracteristicas sobrepasan el desempeno de otras meto-
dologias tipicas para la construccién de las funciones de referencia. La conclusion al respecto
es: el clasificador de umbral simple comete 50 % menos errores de clasificacién
si se aplican funciones prototipo 6ptimas para modelar las caracteristicas, en
comparacion con el modelo de valores promedio.

7.3. Desempeno de la arquitectura digital forense

Al ejectuar el algoritmo de la arquitectura digital forense sobre la base de datos recolectada
para ese fin (1762 firmas entre genuinas y falsificaciones habiles), se obtuvieron excelentes
resultados, mismos que, guardadas las debidas precauciones, pueden considerarse altamente
exitosos. La tasas de error obtenidas ante firmas falsas no vistas en el conjunto de en-
trenamiento fueron de porcentaje de aceptaciones falsas de 0.54 % en 340 verificaciones, vy
un porcentaje de rechazos falsos de 0.29% en 923 falsificaciones hdbiles distribuidas en 38
usuarios. En una prueba que incluyo¢ falsificaciones hébiles, falsificaciones simples y firmas
genuinas, en la cual se efectuaron 17327 verificaciones se lograron indices de aceptaciones
falsas de 0.029% y de rechazos falsos 0.29%. La conclusién es: la arquitectura digital
forense con modelado éptimo de las caracteristicas, alcanza tasas tan bajas de
FAR y FRR como 0.28% y 0.29 %, en promedio, respectivamente, en bases de
datos que incluyen falsificaciones entrenadas.

7.4. Desempeno del algoritmo de verificacion de firmas
en el contexto de un unico firmante y un falsifica-
dor muy habil

Para probar el algoritmo de verificacion propuesto en este trabajo de investigacion ante
falsificaciones hébiles, se registré en el sistema un \inico usuario y su falsificador; el falsificador
y el sujeto registrado en el sistema comparten una caligrafia semejante y el falsificador ha
sido preparado para reproducir la firma del usuario entrenandola durante un mes; y ademads
se ha pasado a una cantidad de cien firmas por cada uno de ellos para fines de verificacion.
De esta forma, el total de verificaciones en este experimento fue de 200; el calculo de FAR y
FRR se realizé sobre 100 firmas cada uno, obteniéndose \inicamente un error de clasificacién
de una firma falsa y cero errores de clasificacién de las firmas genuinas, por lo que el FAR y el
FRR quedaron en el orden del 1% y 0%, dando en promedio 0.5 %. Desde la perspectiva de
desempeno global, en este experimento se tuvo un porcentaje de verificaciones correctas de
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99.5 %: por lo tanto. una conclusién factible derivada de este hecho es: ante falsificaciones
muy habiles, en las cuales el falsificador cuenta con el mismo estilo de escritura
qgue el usuario, los indices FAR y FRR se mantienen bajos.

7.5. Vision del trabajo futuro

Es adecuado comentar que las tasas de error pueden ser modificadas sin cambiar el algoritmo
global pues, segiin pudimos constatar en el proceso de evaluacion, el algoritmo genético y el
método de gradiente utilizado no generan las mismas funciones para dos ejecuciones sucesivas
con los mismos datos, debido a la naturaleza estocastica inherente al algoritmo genético.
Asimismo, al ser inicializados los pesos de conexidn entre neuronas con valores aleatorios
en las redes neuronales de los NND-FR, corridas adicionales generaran variaciones en los
resultados finales de verificacién.

El trabajo futuro es siempre motivado por la perspectiva de mejorar, o la amenaza de cm-
peorar por alguna causa previsible. En el caso de este trabajo de tesis, si quitdsemos las seis
firmas que ocasionaron los errores de la base de datos, los indices FAR y FRR serian cero.
Lo opuesto también puede ocurrir: aumentando la cantidad de finnas de prueba es probable
que aumenten los indices de error. Por esta causa, como mejoras realizables en un futuro
podemos incluir:

1. Crear nuevas caracteristicas discriminantes, de ritmo o forma, que contengan la infor-
macion del tipo de la utilizada por verificadores expertos,

2. Modificar las funciones de costo para la optimizacién discreta y la continua biobjetivo,
¥ quiza agregar mas objetivos a esta ultima,

3. Recodificar software para disminuir tiempos de ejecucion,
4. Personalizar el sistema difuso de balance ritmo/forma por firmante,

5. Incluir en el sistema difuso la informacién de cuantas y cudles caracteristicas son dis-
criminantes.

6. Ampliar la técnica del modelado de las funciones prototipo al espectro de la verificacién
fuera de linea.

También, a manera de trabajo futuro, puede incrementarse el mimero de entradas al sistema
difuso para incorporar informacién sobre la cantidad de funciones discriminantes de ritmo o
forma que fueron significativas por usuario, para minimizar el efecto negativo que se presenta
cuando unicamente dos caracteristicas o menos resultan discriminantes para un usuario, como
ocurrio con CMCG (figura 6.5) en cuanto a la forma. Incluso pueden beneficiarse los casos
de entre 3 y 4 caracteristicas discriminantes. En este punto, un esquema de entrenamiento,
quizd ANFIS podria sustituir al sistema difuso. Asi, una etapa més de entrenamiento -y por
lo tanto mas tiempo de cémputo- quedaria integrada al verificador. La ventaja: disminucién
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asintética de los indices FAR/FRR/EER. ANFIS también explotarfa la nitidez de separacién
de clases obtenida mediante la modelacién éptima de las funciones prototipo.

La técnica de modelado de las funciones prototipo puede extrapolarse a otro tipo de proble-
mas, por ejemplo, al andlisis de senales cardiacas, epilépticas, problemas de visién computa-
cional, etc., ya que es un marco general de mejora de los sistemas de clasificacion, partiendo
del hecho de que las variables y las caracteristicas discriminantes han sido previamente se-
leccionadas.

Como comentario final, parafraseamos al Dr. Nalwa [Nal 97], del cual se tomé prestada la
técnica de representacion de la forma de las firmas, quien ha dicho: “al final, la verificacién
automatica de firmas manuscritas permanece como un arte”, lo cual refleja que este activo
campo de investigacion seguira siendo objeto de estudio por muchos anos ya que aun falta
enfrentar todas sus teorias y tecnologias al campo de la realidad a gran escala.
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Apéndice A

La verificacién experta de firmas
manuscritas

Como se menciond previamente, uno de los ejes conceptuales de la arquitectura del verificador
automatico es el procedimiento que sigue un verificador experto humano para clasificar una
firma sospechosa como genuina o falsa, por lo que en este apéndice se describe precisamente
una técnica de verificacién experta realizada por humanos, también llamada enfoque forense,
la cual ha sido consolidada por su autor [Sly 95] ante cortes judiciales mediante arios de
practica, y que ademas ha formalizado cientificamente. La definicion y algunas ideas bésicas
de la verificacién se dan en la seccion A.1; en la seccion A.2 se describen los elementos de
comparacién entre firmas, de los cuales el examinador forense debe extraer el comportamiento
“promedio” o de los hdbitos de escritura del firmante. La seccién A.3 estd dedicada a explicar
los tipos de falsificaciones comunes en firmas y cémo detectarlas basandose en los elementos
de comparacién de la seccién A.2; la seccién A.4 explica los niveles de certidumbre en los
que una firma se clasifica como falsificacién o genuina. Finalmente, algunas conclusiones son
dadas en la seccién A.5.

A.1. Definicion de la examinacién forense de firmas

La examinacién forense de firmas manuscritas, es una rama de la ciencia forense que tiene
entre sus objetivos la verificacién de firmas manuscritas. Como puede verse, en esta actividad
se trata de resolver el mismo problema de la verificacién automatica de firmas. La verificacién
de firmas realizada por personas especialistas es un drea de trabajo con muchos anos de
desarrollo. Las personas que se dedican a esta actividad son conocidos como examinadores
expertos de documentos, v en los Estados Unidos de Norteamérica estdn agrupados por la
Association of Forensic Document Examiners. Su trabajo generalmente es solicitado para
solucionar disputas legales en las cuales existe duda sobre la legitimidad de una firma.

Para fines de verificacién de la firma, los examinadores expertos deben colectar un cierto
nimero de ejemplares de una firma; este conjunto se coloca en un muestrario y el tener-
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los simultdneamente a la vista les permite hacer observaciones para identificar los hdbitos
“promedio” o “mds frecuentes” en la ejecucién de la firma.

La fuerza del habito es el principal protagonista del acto de firmar. Esta es la premisa
principal y que da pie a la factibilidad de verificacién, ya automatica o no, de firmas. Una
vez que una persona comienza a firmar, “el habito dicta los intrincados movimientos de la
pluma. La mano se mueve siguiendo un patrén personalizado de ritmo de escritura al ir
formando los caracteres. La velocidad de la pluma, las proporciones de cada movimiento, y
las sutiles variaciones de la presién de la pluma son balanceadas sin esfuerzo consciente al irse
formando los disefios de la firma”, [Sly 95]; al finalizarse la ejecucién de una firma, quedara
plasmado en el papel no solamente su diseno o imagen, sino las caracteristicas senaladas por
Slyter [Sly 95] y reproducidas en la oracién anterior.

Una vez detectadas las caracteristicas descriptivas de la firma, el examinador forense consi-
dera que debe existir un balance entre la dindmica de la firma y el aspecto o forma de la
misma, y que ambos son derivados de los habitos personalizados del firmante, desarrollados
éstos por anos de ejercicio de la repetitiva accidn de estampar su firma. Es importante notar
que no tunicamente las caracteristicas de la dinamica o las del disefio son suficientes -por
serparado- para juzgar la autenticidad de la firma. Se requiere que ambos tipos de caracte-
risticas sean consideradas en conjunto, en un balance complejo, complementario, de modo
que dicha integracion sea la base de la verificacién.

A.2. Elementos o rasgos de comparacién en la verifi-
cacton forense

Los rasgos de comparacion de que se vale el examinador forense son divididos en dos grupos.
El primer grupo se identifica con el ritmo con que una persona firma. El ritmo aglutina los
elementos dindmicos del firmado, tiene que ver con las fuerzas o peso de la mano, velocidades
con que la punta de la pluma se desplaza sobre y encima del papel, y las presiones que ejerce
la pluma sobre la superficie del papel, todos en sus respectivas direcciones. El ritmo es,
entonces, una descripcién de los movimientos de la mano al generar la firma. En contraparte,
la forma del diseno de la firma, o simplemente forma, es el resultado gréafico de la integracién
de los elementos de ritmo sobre el papel; es la representacion visual de lo que finalmente
conoceremos como firma.

Los elementos de ritmo (aspectos dindmicos) y la forma (estdticos) de una firma son tomados
en cuenta en una relacién que debe tener un balance (balance RITMO/FORMA) més o menos
uniforme por firmante. Si, a juicio del verificador, el balance sobrepasa determinado umbral
critico, entonces es posible que la firma sea falsa, lo que puede deberse a fallas en el ritmo o
en la forma, o en ambos. El ritmo involucra los aspectos més sutiles del habito de firmar y
es el aspecto mas dificil de imitar. En la firma de cada persona, los elementos del ritmo se
moveran dentro de un cierto rango de variaciones normales y, como se mencioné previamente,
el andlisis de autenticidad requiere que se colecten suficientes firmas como para determinar
dicho rango normal de variacién de los habitos del firmante.
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Los diversos elementos que conforman el ritmo y la forma se muestran en el esquema de la
figura A.1, [Sly 95]. De izquierda a derecha, por columnas, encontramos los rasgos elemen-
tales; tales rasgos se agrupan como se indica en la figura para formar rasgos secundarios los
cuales, a su vez, conforman rasgos primarios. Finalmente, el elemento eritico de decision es
el balance ritmo/forma. De este elemento critico el examinador experto hace su decisién de
autenticidad.

A continuacién se describen los rasgos que componen los elementos secundarios y la manera
de “leerlos™ en una imagen firma.

A.2.1. Velocidad.

A partir de una percepcién netamente visual de la firma, parece dificil explicar como se puede
extraer la informacion de velocidad; no obstante, existen signos indicativos de la velocidad:

» Marcas y trazos pluma o desvanecientes. Las marcas, son “puntos” que se crean
cuando la pluma se mueve rapida y abruptamenete en trazos de “entrada’” y “salida”, o
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Figura A.1: Elementos de comparacién para el analisis forense de firmas manuscritas.
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sea, cuando se posiciona la pluma sobre el papel o se retira del mismo, fuertemente. Los
trazos en forma de pluma (pluma de ave) desvanecientes o crecientes, son producidos
cuando la presién con que se escribe suavemente se incrementa cuando la pluma es
traida a la superficie del papel, o cuando los trazos se atenian snavemente al llegar a
su fin.

Suavidad de las curvas (smoothness). La presencia de curvas de cualquier lon-
gitud en la firma de una persona es otro indicador de la velocidad. Los trazos con
curvas grandes son indicadores de baja velocidad, mientras que los casi rectos son de
alta velocidad. Producir trazos a muy baja velocidad ocasiona una linea dispareja, con
bordes. Al mover la pluma mas ripido, la linea se hace mas pareja. Lineas curvas v
suavizadas indican una firma que se hizo de manera natural.

Suavidad en los cambios de presién. El grado de presién ejercido por el firmante
sobre el papel es también indicativo de la velocidad y es evidenciado por la anchura
v densidad de la linea escrita. En los trazos ascendentes y descendentes la mayoria de
las personas cambian la presidn con que firman. Los patrones de presion son también
generados por habito y son dificiles de imitar. Cambios suaves en la presion de la pluma
indican una velocidad normal de escritura. La falta de una modulacion adecuada de la
presién ocasiona que la firma luzca “plana” y sin vida.

La figura A.2 muestra el aspecto viusal de los rasgos elementales de la velocidad.

ELEMENTOS DEL RASGO SECUNDARIO “VELOCIDAD"
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\ Curva abierta WJ
o las curvas
Curva cerrada e SR
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Presién normal

Baja presion
B Sutiles

{Cambios de presion}

Rapidos

Figura A.2: Visualizacién de la velocidad en una firma; adaptado de [Sly 95].
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A.2.2. Proporciones.

Los elementos de la proporciéon examinan la direccién y distancia de cada movimiento de la
pluma. Se encuentran entre los més consistentes como descriptores de la firma. Se explican
a continuaciéon y la forma en que se obtienen observando una firma se muestran en la figura
A3

= Posicionamiento. Se refiere a la posicién con que se acostumbra a firmar con respecto
a una linea impresa en un formato.

» Expansién y espaciamiento. Se refiere a los tamanos relativos entre los componentes
de la firma, tanto a los espaciamientos entre letras como entre nombres. Existe una
relacidn habitual entre el ancho de cada caracter y el espacio permitido entre letras.
La expansién y el espaciamiento, como se ve, también son dictados por el hébito. Los
espacios en blanco también se consideran parte de la firma. En este rubro también se
cuenta el tamaifio relativo de los componentes con respecto al tamano de toda la firma.

» Patrén de tope de escritura. Las dimensiones verticales de la escritura se pueden
dividir en 3 zonas. La zona media es el drea a lo largo de la linea base de escritura, la
cual estd definida por la altura de las letras minisculas. Generalmente son letras que
no cuentan con trazos descendentes largos, tales como las vocales, o las consonantes m,
n o ¢. El patrén de la zona media y la zona superior pueden verse marcando el punto
de parada de todos los trazos ascendentes formando una envolvente que, si se marca
en varios ejemplares de una firma, se notara el patrén existente.

» Patrén de base de escritura. Los trazos descendentes son aquellos en los que la
pluma se mueve hacia abajo, o sobrepasa, la linea base de escritura. Las extensiones
de algunas letras, tales como f, g, 7, p, ¢, ¥ ¥ 2z, pasan por debajo de la linea base de
escritura. El grado con que esto ocurre es, una vez mas, dictado por el habito. Una
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Figura A.3: Visualizacién de las proporciones en una firma; adaptado de [Sly 95].
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envolvente, como en el caso anterior, trazada en varias firmas, pone de manifiesto el
patrén formado en la base de la firma.

= Angulacién/inclinacién. El dngulo en que la pluma se mueve estd determinado por
el hdbito, y por lo tanto, la angulacién de la firma y las inclinaciones de los elementos
individuales de la misma son consccuencia de movimientos inconscientes ¢ individua-
lizados. El dngulo de los trazos ascendentes determina el eje o inclinacién de la letra.
Se dice que la firma estara inclinada a la derecha cuando su inclinacién sea de veinte
grados o mds a la derecha de la vertical; muy pocas personas inclinan su escritura a
la izquierda. Aunque la inclinacién de la firma pueda ser comun, las variaciones en
la inclinacién de los trazos ascendentes y las variaciones de angulacién en los trazos
descendentes son muy complejos y dificiles de imitar.

A.2.3. Presion.

El grado de presién puesto en la pluma y la modulacién de esa presién son elementos in-
conscientes de los hébitos de escritura. Algunas personas ponen poca presion sobre el papel,
mientras otras casi lo destruyen. Imitar la presién con que se firma es bastante dificil. Los
elementos de la presién son:

» Presién de conjunto. Se refiere al aspecto general de densidad que puede presentar
la firma. Entre mas densa se hacen trazos mas anchos, indicando una mayor presion.

= Modulacién de la presién. Imitar la modulacién de la presién conforme se va eje-
cutando la firma es bastante dificil, ya que es en general un acto inconsciente. Al variar
la presién se crean cambios sutiles en la densidad y anchura de la linea de la pluma.
Muchas falsificaciones aparecen planas y sin vida debido a la falta de una modulacién
de la presion.

En la figura A.4 se muestra cémo se visualiza la presién de conjunto. En este caso, se observan
dos firmas escritas a diferente nivel de presion. La presién en este caso se manifiesta en la
densidad de la linea de escritura. La modulacién de la presién a lo largo de la linea de
escritura se pone de manifiesto en la figura A.2.

A.2.4. Diseno.

Los elementos previamente analizados son los que tienen que ver con la dindmica de la firma.
Los elementos o rasgos de la forma tienen que ver, como se indica en la figura A.1, con cl
diseno de la firma, con los arreglos que el firmante hace para exhibir o mostrar su nombre,
para adornarlo o para darle presentacion. La lista siguiente comprende los elementos de la
imagen firma.
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ELEMENTOS DEL RASGO SECUNDARIO “PRESION"
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Firma ejecutada a presién “normal” Firma ejecutada con “menor” presién

[ FRESION DE CON.I’UNTO]

Figura A.4: Visualizacién de los elementos de la presién; adaptado de [Sly 95]

» Formas gruesas. Los disenios usados para letras, o conjunto de letras, hechos en un
conjunto grafico (trazo entre la bajada y subida de la pluma en el papel). Entre mayor
sea el conjunto grafico, mas complejo es el conjunto de hébitos involucrados en su
creacion.

= Formas conectivas. Disenio de trazos que unen dos letras consecutivas.

» Variaciones. Diferentes disenos usados para la misma letra, que usualmente ocurren
cuando se usa la misma letra en diferentes porciones de la firma.

» Microformas. Los mds sutiles aspectos del manejo de la pluma, tales como ondulacio-
nes de trazos o levantamientos de pluma casi invisibles. Estos elementos son usualmente
visibles bajo condiciones de amplificacion.

Todos los elementos senalados pueden y deben ser analizados por el examinador experto a
nivel inicamente visual y, sin embargo, los rasgos del ritmo y la forma quedan claramente
identificados y definidos para éste. Una vez que los habitos de escritura del firmante han
sido capturados y modelados por el examinador experto humano. A partir de un suficiente
nimero de ejemplares de una firma, su tarea es encontrar el comportamiento “promedio”
0 “mas comin” o “mds probable”, mismo que deberia aparecer en el siguiente ejemplar de
una firma ejecutada por el mismo individuo. Este proceso no es subjetivo y es susceptible
de ser trasladado al ambito de la verificacién computarizada de firmas manuscritas, con
escaneadores o tabletas digitalizadoras y software sustituyendo al examinador forense.

A.3. Naturaleza de las falsificaciones en firmas

“Una firma se clasifica como genuina cuando el balance de los elementos de ritmo y forma
se encuentra dentro de los limites de variacién normal observados en el conjunto de firmas
genuinas. El desafio para el falsificador es producir de alguna manera los intrincados conjuntos
de formas de la firma genuina, al tiempo que reproduce las delicadezas del ritmo. Algunas
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firmas poseen un desafio mayor al falsificador que otras. El grado de habilidad requerido por
el falsificador depende de la complejidad de la firma de su victima y el grado en que varfan
las firmas genuinas”, [Sly 95].

Existen dos clases principales de falsificaciones, a saber las calcadas, transferidas o copiadas
de un ejemplar genuino al momento de ejecutarse y las que son simuladas, o “ejecutadas desde
la memoria”, sin atencién a un patrén visual. En el caso de las falsificaciones transferidas la
falsificacién muestra formas cercanamente correctas, pero carecen del ritmo y el flujo de la
pluma visto en las firmas genuinas. Los errores de ritmo son indicadores de una falsificacién
calcada. Cuando la falsificacién calcada es de mala calidad, se observard que la pluma es
levantada de la superficie del papel en sitios poco comunes para ello, como en medio de una
curva, por ejemplo, debido a que el falsificador debi6é suspender el trazo para observar el
patrén que estaba copiando. El retoque y parcheo del trazo también es comin en este tipo
de falsificaciones. En general, este tipo de falsificaciones fallard en mostrar una velocidad
natural.

Otra manera de detectar una falsificacion calcada o transferida, es cuando dos firmas coin-
ciden exactamente. En este caso, una es una copia calcada de la otra; sin embargo, pueden
encontrarse casos en que una persona presenta tales habitos de ritmo de firmado que son
capaces de coincidir casi exactamente.

Si los ejemplares de la firma a imitar muestran escasas habilidades de escritura, como lo
es en ciertos estratos sociales o en casos de enfermedades, de modo que el rango normal
de variaciones muestra velocidad irregular de la pluma, alzamientos de la misma en varios
puntos y retoques, entonces es dificil determinar cuando ha sido falsificada por transferencia.
En estos casos, el examen de las microfomas puede resolver la cuestién. En el caso de ciertas
enfermedades, las falsificaciones calcadas podrian mostrar un movimiento de pluma madas
suave y controlado que el visto en el conjunto de entrenamiento. Las personas que sufren
temblor de manos son aparentemente mas facilmente victimables que las personas sanas; sin
embargo, el temblor genuino es tan dificil de imitar como los movimientos genuinos. En estos
casos, el examinador debe trabajar sobre un niimero mayor de especimenes para formarse la
nocién de las variaciones naturales del firmante.

La segunda clase de falsificaciones son simulaciones, o simulaciones a mano alzada o libre.
Existen tres tipos de tales falsificaciones:

» cuando el falsificador trata de imitar los ritmos de escritura de la victima,
= el falsificador trata de imitar la forma o disenio de la firma, y

= la falsificacién simple, cuando no se trata de imitar la firma verdadera de la victima.

El dltimo caso se encuentra cuando el falsificador no tiene a la vista una firma modelo qué
imitar. En estos casos, el falsificador escribe la firma con un ritmo natural, tratando de
arreglar un estilo disfrazado. Este puede ser el caso del uso de nuevas tarjetas de crédito,
cuando el usuario escribe una firma arreglada -distinta a la suya- en el pagaré bancario,
para posteriormente negar haber recibido la tarjeta y por lo tanto liberdndose del pago de
lo adquirido.
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En los casos en que el falsificador trata de simular la firma de otra persona en piblico,
es probable que el flujo del movimiento sea natural, pero exhibira errores de ritmo y mas
seguramente de la forma. En la mayoria de las falsificaciones simuladas el falsificador estara
satisfecho con reproducir el aspecto pictérico de la firma. En tales casos, es adecuado poner
mayor atencién a la apariencia de las letras mayisculas y a cualesquier adornos que a los
detalles de las microformas.

En los casos en que el falsificador pone énfasis en la forma, la firma carece de una velocidad
natural. Tales falsificaciones poseen muchas de las caracteristicas de las firmas transferidas
o calcadas.

Existen tres tipos de firmas que presentan facilidad de imitacién aun para falsificadores
de mediana habilidad. Para estos casos, dificilmente cualquier examinador humano podria
distinguir una firma genuina de una falsificacién habil. Algunas personas ponen gran énfasis
en el ritmo o en las formas, y su firma carece del balance complejo ritmo/forma, por lo que son
facilmente imitables; si la pluma se mueve rapido probablemente es casi seguro que no existira
complejidad en el movimiento. Por otro lado, si la pluma es movida cuidadosamente para
hacer formas con movimientos lentos y un ritmo poco individualizado, la firma es también
facilmente imitable. En conclusién, firmantes que hacen demasiado énfasis en el ritmo o la
forma son ficiles victimas de los falsificadores. El tercer grupo de firmantes que puede ser
presa facil es el de los que son muy descuidados o de muy poca habilidad para escribir.

A.4. Niveles de certidumbre al analizar una firma

En la técnica de andlisis forense descrita hasta este punto no se ha tocado el tema del veredicto
final. Una clasificacién en una de dos posibles clases con etiquetas “genuina” v “falsa” debe
realizarse basada en la hipdtesis Q = K, que quiere decir que se busca demostrar que la firma
cuestionada (Q, questioned) es “igual” que un modelo de firma conocida (K, known). Esta
hipétesis puede ser soportada o contradicha, segin se avanza en el analisis de las evidencias.
La certidumbre con que se puede afirmar que la hipétesis se cumple es dividida en cuatro
zonas, llamadas niveles de certidumbre. Estos son:

Nivel I: Q esigual a K, mas alld de cualquier duda razonable.
Nivel II: Es altamente probable que Q = K.

Nivel III: Inconclusivo (o inconclusivo, con similitudes notadas).
Nivel IV: Es demostrablemente claro que @ no es igual que K.

Criterios para una opinién de nivel I. En este nivel, y en opinién del examinador
experto, la firma cuestionada fue realizada por el firmante genuino, méas alld de cualquier
duda razonable. Esta opinién se alcanza si los siguientes criterios son satisfechos:

= La firma cuestionada presenta una combinacién de ritmo y forma que el examinador
considera unicos.

» La coleccién de ejemplares provee una base para la definicién del rango normal de
variaciones intrapersonales de los habitos de escritura del firmante.
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» Los hébitos vistos en los materiales cuestionados y los originales se aproximan mucho
entre si, sin diferencias significativas.

En algunos casos se cumplen los criterios para una opinién de nivel I; en algunos otros casos
no, y dicha opinién no puede sustentarse.

Criterios para una opinién limitada, o de nivel II. Esta opinién significa que es
altamente probable que quien escribié los ejemplares de referencia y la firma cuestionada
sean la misma persona; sin embargo, es una opinién limitada, y se debe a que quizd exis-
tieron circunstancias negativas para el proceso de verificacién que el examinador no pudo
superar. Este nivel de certidumbre implica que la hipétesis “Q=K” no pudo ser probada
extensivamente, debido a alguna de las siguientes causas:

» La firma cuestionada es incompleta o demasiado bien realizada.

» Los ejemplares genuinos muestran variaciones normales demasiado grandes, o bien
cuentan con demasiado énfasis en el ritmo o la forma, con caracteres simples.

= No se logré colectar una cantidad suficiente de ejemplares genuinos como para definir
las variaciones normales en los elementos de ritmo/forma del firmante genuino.

Por lo tanto, se puede llegar a una opinién limitada basado en la calidad o cantidad de
ejemplares tanto genuinos como falsos adquiridos. Numéricamente -si se requiere ponerse en
esos términos- se puede considerar que una opinién limitada corresponde a un rango del 60 %
al 90 % de certidumbre de que la persona que emitié la firma cuestionada es la misma que
realizé los ejemplares originales.

Criterios para una opinién no concluyente, o de nivel III. Este nivel se presenta

cuando no es posible, por alguna causa, probar extensivamente la hipétesis Q = K. Las
circunstancias que pueden llevar a este tipo de conclusién son:

» La escritura no presenta una cantidad suficiente de identificadores para soportar una
examinacién extensiva, lo cual ocurre cuando hay poco material cuestionado, o cuando
la firma es demasiado pequena o consta sélo de iniciales.

» Los casos en que las variaciones naturales del firmante no pueden ser establecidas,
debido a ejemplares genuinos intencionalmente arreglados.

= Los casos en que los ejemplares muestran que los hébitos de escritura son demasiado
simples o varian tanto que es ficilmente imitable.

Cuando una firma cuestionada muestra combinaciones de hébitos también presentes en los
ejemplares genuinos, pero los materiales disponibles al examinador no son suficientes para
soportar una examinacién exhaustiva, el examinador debe reportar una opinién no conclu-
yente, con similitudes notadas. Esto puede subsanarse cuando se tengan a la mano més
materiales.
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Como puede verse, una firma puede clasificarse como genuina o falsa, pero eventualmente
también es “inclasificable”.

Criterios para una opinién no concluyente, o de nivel IV. Esta opinién se emite
cuando se ha realizado nna examinacién extensiva v se concluyé que la firma cuestionada
no fue realizada por la misma persona que ejecuté el conjunto de los ejemplares de firmas
genuinas. Los criterios de esta opinién son derivados de:

» La escritura cuestionada muestra habitos de escritura notablemente diferentes de los
observados en un conjunto razonable de ejemplares.

» No existe una razén o una explicacién convincente que explique el origen de esas dife-
rencias.

Los métodos expuestos permiten al examinador forense o experto hacer la comparacién
con un alto grado de objetividad. El método cientifico habra sido aplicado al proceso de
verificacion al final del proceso, ya que los ejemplares cuestionados (Q) y conocidos (K)
habran sido etiquetados para identificacion, las hipétesis y axiomas se habran establecido,
los umbrales de significancia para las diferencias se habran definido (elemental, secundario,
primario y critico) y, finalmente, el criterio para alcanzar una clasificacién también se habria
declarado.

A.5. Conclusiones

La técnica para la verificacion de firmas manuscrita se realiza a través de la observacion de las
imagenes de la firma, en su forma pictérica. Las caracteristicas en que se basa el examinador
forense son de dos tipos: estaticas -de la forma o disefio de la firma- y dindmicas, que tienen
que ver con el ritmo con el que cada persona firma. Al paso del tiempo, en el acto de
firmar se van creando intrincados hdbitos altamente personalizados y generalmente dificiles
de reproducir, con un balance complejo ritmo/forma y tnico por individuo. No obstante,
cuando una firma tiene algin o algunos elementos del ritmo o forma sobre enfatizados es
posible que resulte facil de imitar. Es interesante notar como el grosor, los puntos o marcas,
la suavidad o lentitud con que cambian la velocidad, la presién, etc., sirven para inferir las
caracteristicas o elementos de juicio, y no precisamente el examinador forense requiere de
equipo para tener una idea de cémo evolucionan tales elementos a lo largo de la firma. Es
importante también notar que en el pensamiento del examinador forense experimentado se
crea un “modelo” que describe a la firma, y en tal descripeién los hdbitos “promedio”, los
habitos “mds frecuentes”, o quiza los “mas probables de ocurrir” a juicio del examinador son
los que definen su concepto de comportamiento y variaciones normales de los habitos de
escritura del firmante. Este “modelo”, asi como algunas equivalencias de los rasgos de ritmo
y forma podrian implementarse en una arquitectura automatizada para emular el método de
verificacién forense.

El proceso de verificacion forense ha alcanzado extremos de madurez tales que pueden abor-
darse desde una perspectiva cientifica; los rasgos o indicadores en que se basa el examinador
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forense pueden identificarse con las caracteristicas o features en ¢l lenguaje del reconoci-
miento de patrones, y derivarse de las variables basicas o “informacidn cruda” que proveen
las tabletas digitalizadoras modernas.

Dado que en este enfoque las firmas se encuentran estampadas en papel, y que el examen de
las mismas se realiza por una persona, podemos inferir que la verificacién es del tipo “fuera
de linea”, esto es, no cuenta con medicién directa de las variables del ritmo, lo que obliga al
examinador a deducirlas a partir de ciertos rasgos de la imagen de la firma. Las coincidencias
entre la verificacion forense y la verificacién automética de firmas las encontramos en que:

1. Deben obtenerse varios ejemplares de una firma.
2. Se consideran varias caracteristicas distintivas para la verificacién.

3. Al final del proceso, se emite un veredicto de autenticidad.

Las diferencias se encuentran en cémo se miden las variables, en cémo se extraen las carac-
teristicas v en cémo se juzga la autenticidad de la firma.



Apéndice B

Extraccion de caracteristicas de
forma en firmas

Como se ve en el apéndice A, para analizar firmas el verificador forense se basa en rasgos
relacionados con el ritmo de firmado y la forma de la firma, y dado que hemos adoptado el
enfoque forense en nuestro sistema automatico de verificacion de firmas, debemos representar
en las caracteristicas el aspecto pictérico de la firma, el cual incluye las formas gruesas, las
variaciones de un cardcter en una misma firma, las formas conectivas y las microformas, [Sly

951,

En la literatura se ha establecido que los sistemas de verificacion de firmas basados en fun-
ciones reportan mejores desempenos que aquéllos que modelan la firma paramétricamente,
ya que en estas tltimas algunas caracteristicas importantes quedan enmascaradas u ocultas,
y no contribuyen a diferenciar entre falsificaciones y firmas genuinas [Nal 97}, {Pla 00]. Por
otro lado, dado que esta investigacién no estd orientada a la extraccién de caracteristicas,
se ha tomado de la literatura un conjunto de funciones que se constituyen en caracteristicas
pseudoestaticas de la forma y que presentan invarianza con respecto a rotaciones y cambio de
escala, describiendo localmente las propiedades geométricas de la firma a lo largo de la mis-
ma, y por tanto dando una descripcién que es sensible a las variaciones locales de la misma.
En este apéndice se describe dicho conjunto de funciones, el cual fue propuesto por Nalwa
en [Nal 97] para la verificacién en linea de firmas manuscritas; estas funciones primitivas son
de caracter principalmente geométrico.

En la seccién B.1 se define el concepto de descriptores de forma. En la seccién B.2 se hace
la descripcidn de los conceptos clave para el cdlculo de las funciones propuestas por Nalwa.
En la seccién B.3 se presenta el algoritmo de cdlculo de dichas funciones. La seccién B.4
estd dedicada a mostrar un ejemplo preparado para observar la relacion que existe ante
deformaciones intencionales de la firma que pudieran implicar falsificacién y la manera en
que las funciones responden a tales deformaciones. Los resultados se discuten en la misma
seccion, a la vez que se dan las conclusiones sobre esta téenica de representacién de la forma
de la firma.
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B.1. Descriptores de forma

Uno de los pilares de la verificacién automética de firmas es el conjunto de transformaciones
que se realizan sobre la imagen de la firma para obtener los descriptores de forma [Sab
95], [Sab 96]. El objetivo de un descriptor de forma es representar el disefio geométrico y
por lo tanto visual de la firma, abstrayendo, de manera consistente entre instancias de una
firma, algin aspecto o caracteristica de la estructura de la misma, a nivel grueso o fino. Los
descriptores de forma pueden ser explicitos o implicitos. En el primer caso, las caracteristicas
son representadas por los valores mismos que las componen, por ejemplo, la posicién de la
punta de la pluma sobre el papel respecto al tiempo z(t), y(t), en un caso especial en que las
variables medidas por las tabletas digitalizadoras son a la vez tomadas como caracteristicas
discriminantes. En el segundo caso, las funciones son representadas por algin pardmetro
o bien son una funcién formal o heuristica relacionada a la caracteristica misma. Se han
obtenido descriptores de forma difusos, como en el caso del cédigo de sombra extendido
difuso [Sim 97].

El enfoque de las funciones descriptivas propuestas por Nalwa [Nal 97] es explicito, ya que,
como se verd, codifica en cinco senales una descripcién directa y concisa de la firma que per-
mite detectar errores o diferencias entre instancias de una firma y su referencia, a diferencia
de otras aproximaciones, en las cuales las operaciones que se aplican a la imagen digital o
a las funciones temporales de la firma generan resultados que si bien estan relacionados con
la firma no codifican de manera directa alguna de sus propiedades, como la inclinacién, la
duracién o la presién instantdnea, que puedan ser base de un juicio lingiifstico explicito de
la firma, de manera que se puediera decir “esta firma es falsa, ya que, en su parte central,
presenta diferencias con respecto a su firma de referencia”. Esto dltimo no es un requisito
indispensable en los sistemas de automaticos de verificacién de firmas, pero es deseable si
se quiere tener un sistema explicativo, que sea capaz de indicar qué rasgos de una firma
bajo verificacién tienen tal variacién que pudiera tratarse de una falsificaciéon. Si se cuenta
con un sistema explicativo se pueden manipular facil y predeciblemente las tasas de error
de aceptaciones falsas y rechazos falsos mediante el ajuste de la sensibilidad del sistema de
verificacion respecto a determinadas caracteristicas. Un ejemplo de un caso no explicativo se
da en [Mat 95]; alli, Matsuura caracteriza la firma mediante la respuesta al impulso de un
filtro de FIR, la cual es una representacién implicita, ya que los coeficientes de la respuesta
al impulso modelan la firma; sin embargo, no puede decirse a partir de dichos coeficientes
qué diferencia especifica entre una firma y su referencia ocasiona que una firma se declare
como una falsificacion.

B.2. Conceptos clave para la determinacién de los fac-
tores de forma
Los descriptores de forma o diseno han surgido desde los inicios de los sistemas de verifica-

cién automética de firmas. La cantidad y tipo de descriptores varian de una fuente a otra
[Bar 89], y no existe un conjunto de descriptores superior a todos los demds en todos los
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aspectos. Todos tienen sus fuerzas y debilidades. En esta seccién se describird un conjunto
de descriptores de forma que tienen la particularidad de poder aplicarse en un entorno auto-
matizado de verificacion de firmas y que, desde el punto de vista forense tal como se vié en el
apéndice A, permitirian claramente explicar por qué una firma se clasifica como verdadera
o falsa y el grado de certeza de la afirmacion.

B.2.1. Parametrizacion en funcion de la longitud normalizada de
la firma.

A fin de derivar las funciones caracteristicas, en esta subseccién se asume que la firma ha
sido digitalizada en tiempo de ejecucion y se dispone tanto de los vectores x() e y(t) como
de una imagen digital binaria I(z,y), sobre los cuales se realizardn las operaciones que dardn
lugar a las funciones caracteristicas. Aqui, z(t) e y(t) son la coordenada en z ¢ y de la punta
de la pluma sobre el papel al trazarse la firma, como funcién del tiempo. Desde el punto de
vista de variables y caracteristicas que se discutio en el capitulo uno, estos datos “en bruto”
son las variables de entrada al sistema de verificacién.

El primer concepto a revisar es la parametrizacion de la firma a lo largo de su longitud
normalizada [ en el intervalo [0 1|. La parametrizacién de una curva es la creacion de un
mapeo uno-a-uno de un subconjunto de la linea real sobre la curva [Nal 97]. La linea real
que parametriza la curva provee un indice o pardmetro por el cual podemos localizar con-
venientemente cualquier punto sobre la curva. Una vez que se ha parametrizado la curva se
pueden describir varias de sus propiedades, como la orientacién, como funcién del pardametro
[Nal 97]. Uno de los pardmetros més usados para parametrizar una curva es el tiempo ().
En este caso, la eleccién del pardmetro recae en la longitud de arco normalizada, que es la
distancia que recorre la pluma sobre la superficie al realizarse la firma, y sera [

a) Ventana de céalculo deslizable.

Las funciones discriminantes a utilizar se obtendrdn a lo largo de la longitud de arco de
la firma, [ Las caracteristicas de la firma se derivaran del centro de masa, el torque y los
momentos de inercia de la firma calculados sobre una ventana que se deslizara sobre la
longitud de la firma teniendo como coordenadas de referencia un par de ejes que se moveran
al mismo tiempo que la ventana. El tamano de la ventana de célculo es critico, pues incide
directamente en la deteccién de detalles que pudieran determinar si una firma es falsa o
genuina. Si la ventana es grande, se promedia el efecto del ruido, pero también se promedian
las discrepancias entre firmas verdaderas y falsas, haciendo dificil distinguir firmas falsas de
genuinas, y viceversa. Con el objeto de resaltar el area central de la ventana computacional,
se propone una ponderacién gaussiana centrada en la propia ventana computacional. La
expresién analitica para la funcién de ponderacién gaussiana es [Nal 97]:

e 13;!(20‘2}

27 e ey’

g(A) = = & WE4E (B.1)

En donde o vale aproximadamente L/2 y g(\) = 0 fuera del rango de L, que es la mitad
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de la longitud de la ventana computacional. Se propone que L sea de unas fracciones de la
longitud de “un cardcter” de la firma.

b) Centro de masa.
Asumiendo que la firma posee una unidad de masa por unidad de longitud, se calculan las
coordendas del centro de masa en el segmento [-L +L], por:

#(l) = /_ 1 o(Na(l + A)dA (B.2)
50 = [ s+ i 83)

en donde (x(1),y(1)) son las coordenadas del centro de masa a lo largo de la longitud de la
firma. Los centros de masa variando a lo largo de la longitud normalizada de la firma proveen
una descripcion de la forma geométrica de la firma. Véase la figura B.la.

c) Torque.

El torque T ejercido por un vector v, que estd localizado en la posicién p con respecto a un
punto alrededor del cual se mide es T = v*p. El torque depende tanto de la posicién como de
la orientacién de la curva y su magnitud alrededor de un punto es el doble del drea barrida
por el vector v. El torque cambia de signo si el vector recorre la curva en un sentido o en
otro, pero su magnitud es constante. Los errores de ejecucion de la escritura de un falsificador
pueden detectarse por este medio, al realizar uno o mas trazos en sentidos opuestos a como
el firmante original lo hace. Para aplicar el concepto de torque a la verificacién de firmas, hay
que asumir que la firma se descompone en una serie de vectores infinitesimales, cada vector
con magnitud igual a su longitud y con direccién apuntando a la direccién del movimiento de
la pluma [Nal 97]. La ecuacién B.4 es una expresién de torque adaptada a la firma manuscrita
en condiciones de parametrizacién de arco normalizada.

T() = g(A)(y(l + Ndz(l + X) — z(l + N)dy(l + N)) (B.4)
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Figura B.1: Centro de masa y Torque medidos en un segmento de longitud 2L.
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Un valor positivo de T'(1) indica un barrido neto del vector v sobre el segmento [—L + L] en
sentido contrario a las manecillas del reloj, mientras que un valor negativo indica un barrido
en el sentido de las manecillas del reloj. El torque nos da una descripcién dependiente de la
orientacién y la posicion de la firma. Véase la figura B.1b.

d) Momentos de inercia.
Los momentos de segundo orden ms0, mgz, my; se combinan en dos expresiones —s;(l) y

s2(1)- que se presentan en las ecuaciones B.5 y B.6, cuya derivacién puede encontrarse en
[Nal 97):

si(l) = a;‘j(i_)?w __@29) +b 255?(5)2 (B.5)
[w2(l) * yz(f)] \/ [E(z) - ?(z)] + 4z(1)
$oll) = ﬂ:_ra(i)f_ﬁ(l) -0 _, 2zy(l) (B.6)

) + iﬁ(!)r \/ () - ) "+ 4z

En donde a v b son ponderaciones positivas. Estas ecuaciones nos dan una representacion
robusta dependiente de la orientacién y de la curvatura de la forma de la firma. La figura
B.2 muestra la elipse de curvatura que corresponde a un segmento curvo.

e) Marco mévil de coordenadas y saturaciénm.
Se ha tratado ya el tema de la ventana computacional o ventana de calculo deslizante. El
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Figura B.2: Elipse de curvatura relacionada con s, (1)ys»(l).@Q
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caleulo de los centroides, del torque y de los momentos de segundo orden se realizan en
el intervalo de [—~L + L], pero su punto de referencia de coordenadas (0,0) ain no se ha
definido. Las coordenadas del centro de masa v el torque dependen del marco coordenado
de referencia, micentras que las medidas de la curvatura de clipse s;(l) y s2(l) no. Para
definir el cuadro coordenado de referencia especificaremos una ventana que se conocers como
ventana de marco de referencia. Esta ventana se moverd al mismo tiempo que la ventana
computacional, detrds de ella. Las coordenadas de los centroides de masa de la ventana de
referencia serdan el origen del cuadro coordenado que se utilizaréd para calcular las funciones
descriptoras de forma dentro de la ventana computacional. Los ejes de referencia estaran
alineados globalmente con los ejes de méxima y minima inercia de la firma. La figura B.3
muestra el concepto de ventana de marco de referencia unida a la ventana computacional.
En linea punteada puede verse el avance de las ventanas sobre la longitud de la firma.

Hasta el momento se ha asumido que las ventanas se moveran sobre segmentos continuos de
la firma. Sin embargo, es muy probable que la firma cuente con discontinuidades. Cuando esto
ocurre, las medidas de las funciones pueden presentar valores anormalmente grandes en la
vecindad de esas discontinuidades cuando la separacién es grande, Para prevenir la ocurrencia
de grandes magnitudes en los eentros de masa y el torque, las medidas se normalizan mediante
una funcion de saturacion que permita limitar sus valores maximos. La ccuacidn B.7 relaciona
las medidas sin saturar y saturadas para los centros de masa y el torque.

.TTIUn.srlt ] (B?)

Myqr = Mg tanh [ T
it

en donde my,q ¢s la medida original no saturada y mg, es la misma medida saturada; my
es positivo e individualmente seleccionado para cada funcién discriminante.

B.3. Algoritmo para calcular las funciones de forma

Con el conjunto de conceptos descritos en la seccién B.2, Nalwa [Nal 97] propone un algoritmo
para generar las funciones descriptivas de forma, que seran vectores que contienen secuencias

Uentana de
marco coordenado

Uentana
computacional

Figura B.3: Concepto de marco coordenado de referencia y ventana computacional.
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de los centros de masa, los torques, s;(l) y s2(1), a lo largo de la firma. El primer paso del
algoritmo es la normalizacion, que hace que el algoritmo sea independiente de la orientacién
y aspecto de la firma. El algoritmo es inherentemente independiente del tamano y posicion
de la firma. El segundo paso es la descripcion, que genera las cinco funciones caracteristicas
de una firma. Veamos cada uno en detalle.

A. Normalizacion.

= Ajustar un poligono al conjunto de muestras ordenadas capturadas en linea.
J pohg ] p

» Calcular los ejes de maxima y minima inercia de la firma a través del centro de masa
global, y rotar la firma para normalizar la orientacién de los ejes.

» Calcular el aspecto de la firma (relacién ancho/alto) y escalar la firma horizontal o
verticalmente.

B. Descripcion.

» Parametrizar la firma sobre su longitud [, medida a lo largo del poligono ajustado y
normalizado como una fraccién de la longitud total.

s Calcular un cuadro coordenado mévil.

» En el cuadro coordenado medir, como funcién de [ y dentro de la ventana computa-
cional, las cinco funciones senaladas: coordenadas del centro de masa, el torque y las
medidas de la elipse de curvatura.

» Saturar las funciones y normalizar cada funcién para que tenga una media igual a cero.

B.3.1. Observaciones sobre la propuesta de Nalwa.

Este es un momento propicio para hacer unas observaciones importantes que tienen que ver
con la implementacion de las técnicas y el algoritmo sefialados por Nalwa. En orden, tenemos:

= La ponderacién gaussiana propuesta para la ventana computacional estd bien definida.
» El tamano de las ventanas de computo y de marco coordenado, es definido vagamente.
» Para algunos pardmetros importantes, tales como my de la ecuacién B.7 asi como a y

b de las ecuaciones B.5 y B.6 son todavia menos definidos.

Esta circunstancia permite cierta flexibilidad para el cdlculo de las funciones bajo el riesgo
de que los resultados que se obtengan no sean adecuados.
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B.4. Analisis del comportamiento de las funciones des-
criptivas

En esta seccién se indica como se efectia el calculo de las funciones caracteristicas segin la
técnica y algoritmo descritos en las secciones B.2 y B.3.

B.4.1. Implementacion.

Los pasos del algoritmo se implementan utilizando ecuaciones de uso comin en el procesa-
miento de imagenes digitales, la gran mayoria obtenidas tanto del articulo del propio Nalwa
como de [Gém 93]. Los detalles de la implementaicén de cada paso del algoritmo se listan a
continuacion, dandose las observaciones pertinentes.

a. Normalizacién: Ajuste a un poligono.

Este paso se realiza con la técnica interpolante de trazador de segundo grado [Cha 97]. Inde-
pendientemente del niimero de muestras que forman la firma original. se hace un remuestreo
espacial para dejarla en 256 puntos.

b. Normalizacién: Rotacion de los ejes de la firma.
Se utiliza la expresién siguiente para calcular el dngulo global de la imagen digital [Nal 97},
[Gém 93):

é(l) = ;tan_l [—gﬁll jl (B.8)

Mz — Moz

cn donde pyy, fon v poz, son funciones de los momentos de orden 2 de la imagen de la firma
|Gém 93]. En seguida se calcula el centroide de la imagen digital, pues se va a rotar la imagen
tomandolo como punto de referencia. El procedimiento aplicado esta dado por:

I= mlU/mGO (Bg)
g = myg /Mo

con myg, Me1 ¥ Moo, siendo los momentos de orden 1 y 0 de la imagen digital. La rotacion
se hace aplicando una transformacién a través de la matriz de rotacién sobre el eje z de la
imagen digital tomando como pivote el centroide de la misma. La transformacién estd dada
en forma vectorial por:

L=U-[% 5]+ (B.10)

cos¢p  sing
—sin¢g cos¢
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I, es la imagen digital rotada, en la cual algunos clementos son negativos y racionales, los
cuales deben redondearse y desplazarse para formar la imagen digital normalizada

abs(ming (1) + k)

fo=dr abs(min, (1) + k) {B-11)
en donde k >= 1.
c. Normalizacion: Razon de aspecto y escalamiento.
Se mide la razén de aspecto como
R = méx(I,)/ max(l,) (B.12)
> y

y se escala la imagen para que tenga una dimensién maxima de la coordenada z de 256 y la
dimension en y se ajusta concordantemente.

d. Descripcién: Parametrizacion.
La parametrizacion a lo largo de la longitud de arco de la curva que representa la firma se
efectia considerando que cada paso de cdlculo se realiza cada Al, donde Al = 1/256.

e. Descripcion: Caleulo de un marco méwl.

El marco mévil de referencia puede proponerse de cualquier valor que sea aproximadamente
una fraccién de un caracter. En este caso se propone una longitud de ventana para el cuadro
de referencia de 18 unidades y una ventana computacional de tamano 10.

f. Descripcion: Cdlculo de las funciones caracteristicas.

El célculo de las funciones involucra el llenado de dos buffers de datos, uno que contiene
para cada paso un subconjunto de 18 de los 256 datos (ventana de marco de referencia) y
otro que contiene 10 datos (ventana computacional). Las coordenadas del centro de masa de
la ventana del marco de referencia sirven cada vez como origen del eje coordenado respecto
al cual se miden el centro de masa, torque y elipse de curvatura del conjunto de datos en
la ventana computacional. En primer lugar se calcula el centro de masa de la ventana de
referencia, usando las ecuaciones B.9. Con esa informacién se calcula el centro de masa de la
ventana computacional, generandose las primeras dos funciones z(l) e y(l). La ecuacién B.4,
del torque, se evaliia numéricamente como la diferencia entre integrales de z con respecto a
y y de y con respecto a z. Finalmente, el conjunto de ecuaciones B.5 y B.6 se evalian como
una combinacién de momentos de orden 2 [Gém 93] sobre la imagen digital. Después de cada
paso de calculo de todas las funciones, los resultados son almacenados en un vector de 256x5,
en donde cada renglén es un paso de Al. Este proceso se repite desde | = Al, hasta [ = 1,
con | =1 + Al por cada paso de célculo.

g. Descripcién: Saturacion y normalizacion a media cero.
Se saturan x(l), y(1) y T(l) usando la ecuacién B.7. s1(l) y s2(l) no se saturan. Finalmente,
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se les resta el valor promedio a lo largo de los valores resultantes (82 valores por funcién) a
cada columna, gencrando una matriz cuya media en cada columna es cero.

En la secuencia de a a g se calculan los elementos de una matriz que contiene descriptores
de forma que estdan relacionados con la forma geométrica (centros de masa), que dependen
de la orientacién -sentido en que se gjecuta la firma- y posicion (torques), asi como de la
orientacién y la curvatura de la firma (elipses de curvatura). Ademads, la matriz de estas
funciones caracteristicas es insensible a la posicién y tamano originales de la firma.

B.4.2. Valoracion de las funciones descriptivas de forma.

Segiin la conclusion de la subseccién anterior, las funciones propuestas por Nalwa [Nal 97]
son descriptores de forma potentes, ya que permitirian detectar errores en al menos la for-
ma geométrica, orientacion de los trazos, posicién relativa de sus partes componentes vy la
curvatura de una firma. Conjuntando todos estos factores podemos hacer un juicio del dise-
no de la firma. En la técnica forense de verificacidn de firmas, cl diseno de la firma cuenta
subjetivamente hasta en un 50 % en el veredicto acerca de la autenticidad de la misma. El
otro 50 % lo aporta la dindmica de la firma. El balance complejo ritmo/forma es el principal
clemento de juicio [Sly 95].

Para valorar el comportamiento de estas funciones como descriptores de forma, y justificar su
seleccion en este trabajo de investigacion, se comparara el aspecto que adoptan con respecto
al conjunto de variaciones que se describen en la tabla B.1.

La figura B.4 es un muestrario de firmas, en el cual cada firma es etiquetada para identificar
las variaciones de la tabla B.1. Los recuadros en cada firma indican la region en que el cambio

Tabla B.1: Definicion de defectos inducidos en las firmas para evaluar el comportamiento de
las funciones caracteristicas.

Defecto Descripcion

numero
1 Firma normal. Modelo de referencia. (MR)
2 “Letra” faltante, al inicio (FI)
3 “Letra” faltante, en el centro (FC)
4 “Letra” faltante, al final (FF)
5 “Letras” adicionales, en el centro (AC)
6 Inclinada a la izquierda (II)
7 Inclinada a la derecha (ID)
8 Errores de secuencia de trazado (ET)
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(MR) FD

o]

Figura B.4: Defectos en firmas, que podrian indicar falsificacion.

sc ha efectuado.

En el caso de la firma con error de trazado, los trazos entre cuadros indican que se realizaron
en orden inverso al que se efectiian normalmente en la escritura de la firma. Para observar el
impacto de cada modificacion en las funciones descriptivas de forma, cada firma es procesada
segun la técnica definida en las secciones B.2 y B.3. Para tal efecto, se agruparan los grupos
de variaciones en 3 subconjuntos: a:{FLFC,FF,AC}, b:{11, ID}, ¢:{ET}. El subconjunto a
se refiere a omisiones y agregados en el deletreo de la firma. El subconjunto b considera
variaciones en la inclinacién de la firma y, finalmente, el subconjunto ¢ estd relacionado con
los errores en el sentido en que algunos trazos son realizados.

Para el analisis del comportamiento se observé cémo se conformaron las funciones ante el
subconjunto @. La figura B.5 muestra las cinco funciones en condiciones de normalidad -
renglén 1- y las anormalidades del subconjunto a, en las cuales puede incurrir un imitador
de la firma de referencia. Se puede apreciar, comparando detenidamente las funciones MR
(normales) y FI (cardcter faltante al inicio) que aproximadamente entre 0.2 y 0.28 en FI
falta un segmento que si aparece en MR. Esto se observa en las 5 funciones; un examen
igual en todas las demads indica claras diferencias en la conformacion de las funciones en
correspondencia con la ausencia o exceso de trazos mostrados en la figura B.4. Sin embargo,
de forma visual no es posible determinar cudl de las funciones detecta mejor las diferencias.
La tabla 2 muestra en cuatro niveles qué funcién resulté, en este ejercicio, mds sensible a
la variacién inducida en la firma, siendo 4 el mayor nivel de sensiblidad. Esta aproximacién
estd basada en la medida de distancia DTW [Pla 90}, y la tabla B.2 se llené cuantizando en
4 niveles las distancias entre MR como referencia y F1, FC, FF, etc., como la secuencia de
prueba. La comparacién se hace global, sin intento de determinar localmente las diferencias.
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Figura B.5: Aspecto de las funciones caracteristicas comparando las extraidas de una firma
“normal” v cuatro firmas con “defectos”.

Es de esperarse que bajo un esquema adecuado de segmentacién la deteccién local mejorard
el desempeno dado por la deteccién global.

Unas cuantas observaciones pueden establecerse ahora. De acuerdo a la tabla B.2. las funcio-
nes més sensibles a errores de cualquier tipo son s;(l) y s2(l); es probable que esta conclusién
sea circunstancial, pues se dirigié este experimento sobre una sola firma y, no obstante, en
[Nal 97] se observa un efecto parecido en la figura 15. Al agregar letras adicionales al centro,
la primitiva mas discriminante fue el torque 7°(l). En cuanto a deteccién, el torque tuvo un
desempeno de regular a bueno en todos los subconjuntos; la coordenada y(l) del centro de
masa resulté con mejor desempeno que el de z({), pudiendo deberse, entre otras cosas, a que
los rangos dindamicos de la abscisa fueron normalizados a un valor tinico, mientras que los de
la ordenada solamente fueron escalados concordantemente.

B.5. Conclusiones

Las funciones caracteristicas desarrolladas en esta seccién constituyen un conjunto de re-
presentaciones de la firma que son capaces de reflejar los cambios locales de una firma, con
ciertas propiedades de invarianza, a la vez que son insensibles a la escala e inclinacién con
que se realizan las firmas.
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Tabla B.2: Niveles de sensibilidad de las funciones a las variaciones de la firma.

Error x(I) y(1) T() si(l) s2(l)

FI 1 2 2 3 3
RO 1 2 2 2 2
FF 1 2 2 3 3
AC 1 1 3 2 2
11 2 3 3 3 3
1D 1 3 2 3 3
ET 2 3 3 4 4

Para implementar el célculo de dichas funciones se requieren operaciones tipicas del procesa-
miento de imagenes, tales como el cilculo de momentos de inercia y rotacion. Las funciones
caracteristicas demostraron ser sensibles a variaciones intencionalmente inducidas a la forma
en un conjunto de firmas de prueba, lo cual llevé a su adopcion en esta investigacion.

Nalwa deja a la experimentacién la determinacién de algunos pardmetros, como a, b y my,
en las ecuaciones B.5, B.6 y B.7, lo cual da cierto grado de libertad al calcular las funciones
caracteristicas.

Al aplicar el ajuste de trazador de segundo grado, la cardinalidad de las variables se hace
constante, quedando todas ellas de longitud 256. Dado el uso de la ventana deslizante la
cardinalidad de las funciones caracteristicas es mucho menor, y con los pardmetros de ventana
seleccionados en este trabajo quedé en 82.

Como una conclusion general, se puede afirmar que el conjunto de funciones pseudoestaticas
analizadas es un buen candidato para convertirse en la base de un sistema automatizado
de verificacién de firmas y, de hecho, es el conjunto seleccionado para esta investigacion. Si
bien podria no ser el mejor de todos los existentes y reportados en la literatura, si es una
aproximacién que habilita a un sistema para ser explicativo (en los términos de la seccién
B.1) con lo cual ¢l conocimiento de un experto forense puede incrustarse en el sistema de
verificacién para mejorar su desempeno en un sentido especifico, por ejemplo, disminuir
alguna de las tasas de error FAR, FFR o EER.
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Apéndice C
Glosario de términos

Términos en espanol.

Algoritmo genético Técnica de optimizacién que imita el proceso de evolucién natural.
Aplica ciertos operadores a una poblacién de soluciones del problema a resolver, de tal modo
que una nueva poblacién es “mejorada” con respecto a la previa, de acuerdo a un criterio
funcional J.

Caracteristica En reconocimiento de patrones, es un rasgo distintivo de una clase o colec-
cion de objetos. En general, las caracteristicas se calculan transformando matemaitica y/o
algoritmicamente las variables.

Convertidor analogo-digital Circuito integrado electrénico capaz de transformar biuni-
vocamente una magnitud de voltaje a un conjunto de N digitos binarios (0,1); en el sistema
numeérico binario, dichos digitos equivalen a la amplitud del voltaje convertido.

Falsificacién aleatoria Llamada asi la firma original de una persona que se hace pasar por
la firma de otra, para efectos de evaluar el desempefio de un SVAF.

Falsificacién habil Es una falsificacién realizada por una persona que conoce la apariencia
v en algunas ocasiones la secuencia de trazado de la firma que ha de imitar.

Falsificacion simple Es una firma realizada por un falsificador no hdbil que no cuenta con
la informacién de la firma que ha de imitar.

Razén de aceptaciones falsas Es el porcentaje de firmas falsas aceptadas como genuinas
respecto al total de experimentos de verificacion realizados sobre una base de datos de firmas
manuscritas. También conocido error tipe 1. Es una medida del desempeno de un SVAF.

Razo6n de error igual Es ¢l valor en el cual los porcentajes de aceptaciones falsas y de
rechazos falsos son numéricamente iguales.
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Razdén de rechazos falsos Es el porcentaje de firmas genuinas rechazadas como tales res-
pecto al total de experimentos de verificacién realizados sobre una base de datos. También
conocido como error tipo I.

Segmentacién Respecto a firmas manuscritas, es el proceso de dividir en segmentos la
imagen de la firma, o bien las variables, caracteristicas o funciones que la representan. La
segmentacion se usa cuando la aproximacién de verificacion se basa en comparaciones locales
o regionales de la firma.

Sistema de verificacién automatica de firmas Sistema compuesto por elementos de hard-
ware y software, capaz de adquirir firmas manuscritas y verificar su autenticidad, ambas
acciones realizadas de manera automatizada y electrénicamente.

Variable Cualquier cantidad fisica medible de un objeto o proceso, y que no puede ser
descompuesta en partes constituyentes.

Verificacién automatica de firmas Verificaciéon de firmas manuscritas realizada de ma-
nera automdtica, a diferencia de la que se realiza por verificadores expertos humanos.

Verificacion de firmas manuscritas Acto de verificar la firma manuscrita de una persona
para determinar si efectivamente dicha persona la realizd.

Verificacion forense de firmas Rama de la ciencias forenses orientada a la autentificaciéon
de firmas manuscritas. La verificacién es efectuada por seres humanos

Verificador experto humano Persona dedicada a la autentificacidn de firmas manuscritas
utilizando procedimientos cientificos. Es sinénimo de verificador forense.
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Términos en inglés.

Benchmarking Utilizado para denotar comparaciones de desempeno de sistemas diferentes
pero orientados a un mismo fin, bajo condiciones de referencia universalmente aceptadas, con
el fin de establecer relaciones de desempeno entre dichos sistemas.

Equal error rate, EER Razon de error igual.

Feature Caracteristica.

False rejection rate, FRR Razoén de rechazos falsos.

False acceptance rate, FAR Razon de aceptaciones falsas.
Random forgery Falsificacién aleatoria.

Simple forgery Falsificacién simple.

Skilled forgery Falsificacién habil.

Genetic Algorithm Algoritmo genético.

Forensic verification of signatures Verificacion forense de firmas.

Human expert examiner Verificador experto humano.
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