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Introduccién
En la actualidad la auditoria informatica es uno de los
puntos principales a desempefiar en el departamento de
informética en las empresas, para que el desarrollo de sus
actividades y operaciones o en el manejo de la informacidén sea
mas eficiente y eficaz. Toda esta informacién se menciona con
la finalidad de identificar los errores con gue cuenta el

departamento de informatica.

En el presente proyecto de investigacién de campo se
describe el objetivo particular y general, en la que se lleva
~a cabo una auditoria informatica, la cual se aplicé al
departamento de informatica de Chocolatera Moctezama, S.A. de
C.V. El contenido de este proyecto es de cinco capitulos, en
los cuédles, en el capitulo uno hablamos de lo que es realmente
la informatica asi como su definicién, su origen y como ha ido
evolucionando, también se describen las principales
caracteristicas de la informatica que son muy utiles en la
administracién, la informatica en las empresas es muy
importante asi como sus elementos que la conforman, es por eso
que hacemos mencidén de ello. En el capitulo dos se incluyod
informacién de la administracién como es su definicién, asi
como los elementos del control interno en la administracién
informatica, los elementos en los métodos de administracién y

operacién y por ultimo mencionaremos la organizacidén que debe



existir en el departamento de informatica. Para el capitulo
tres se describidé informacién de la auditoria informatica, asi
como su concepto, como ha ido evolucionande 1la auditoria,
describiendo el alcance, objetivos y para que aplicar una
auditoria informatica, ya gque mencionamos éstos puntos
tendremos més informacién de una auditoria informatica como es
su importancia y <clasificacién. Después tendremos las
caracteristicas que debe considerar un auditor y por uultimo
mencionaremos los tipos de sintomas que se presentan con la
necesidad de una auditoria informatica. En el capitulo cuatro
hablamos del proceso que se lleva acabo para realizar una
auditoria informética como es su-pianéécién, recopilacién de 1la
informacién organizacional, después tendremos una evaluacidon de
la estructura organica y de los recursos humanos. La situacion
presupuestal y financiera es muy importante tomarla en cuenta
en una auditoria informética, es por eso gque hacemos mencién,
para realizar la interpretacion de la informacién obtenida se
debe considerar una serie de preguntas, las cuoales se
mencionaran en este sub tema, por Ultimo mencionaremos en este
capitulo la preparacién para realizar un informe final. Como
podemos ver éstos capitulos contienen informacidn tedrica para
que el lector tenga la idea de los conceptos relacionados con
el tema de esa investigacidén, y en el capitulo cinco nos
enfocamos al caso préactico de una auditoria informatica, en el

cual primerzmente mencicnaremos el marco de referencia de la



empresa Chocolatera Moctezuma S.A. de C.V.

Sefialaremos el plan de trabajo por el cual nos apoyamos
para realizar las actividades necesarias y asi obtener 1la
informacién requerida para llevar a cabo este proyecto. Es
importante tener en cuenta los cuestionarios elaborados, por
los cuales obtuvimos las respuestas de acuerdo a la informacidn
solicitada por medio del personal del departamento de

informatica.

Presentamos una descripcidén de acuerdo a la informacién
obtenida para tener una idea méds clara de la misma. Después
identificamos un analisis de toda la informacidn, especificando

recomendaciones para el mejoramiento de las actividades vy

prevencién de riesgos en el departamento de informatica.

Justificacidén del tema

Personalmente elegi este tema porque representa un paso
adelante en el 4rea en la cuadl pienso desempefiarme, que es la
evaluacidén de la eficiencia y eficacia, ya que significa una
situacién representativa de 1los problemas a 1los que se
enfrentan las empresas hoy en dia, por fallas en el manejo de
la informacién en la organizacién, administracién y en su
control interno. De ahi que la auditoria informédtica se enfoca
a analizar esos problemas y a proporcionar soluciones en los

procesos informatices, generalmente en el Departamento de



Informatica.

Hay que conocer que cada vez mas las empresas necesitan de
la informacién actualizada, ayudando para este fin 1la
tecnologia, los programas y los sistemas actuales, razén que

influencié mi eleccidén de tema de tesis.

En cuanto la empresa en la que desempefiaré mi tesis, es
una de las empresas de mayor importancia, tradicidén vy
generacién de empleo en la localidad. Se pretende llevar a cabo
una auditoria informatica en los procesos administrativos del
departamento de informatica de Chocoiatera Moctezuma S.A. De

CsVs

Esta investigacién constard de dos partes: 1) La del marco
de referencia y tedérico que se resolverd a través de una
investigacién documental vy que. servira de base para el
desarrollo de 1la segunda parte. 2) Un estudio empirico-
experimental que serd un estudio de caso en la Empresa
Chocolatera Moctezuma S. A. de C.V. en donde llevaré a cabo una
auditoria informdtica del &area administrativa del departamento

de informatica.

Los objetivos enfocados en esta investigacién son los

siguientes:



General

Realizar una Auditoria Informatica en 1los procesos de
administracién del departamento de informatica de Chocolatera
Moctezuma S.A de C.V., para analizar, identificar y determinar
deficiencias en el proceso administrativo y proponer

alternativas de solucién del problema identificado.

Particular

Identificar las posibles fallas causadas por la mala
informacién administrativa en el departamento de informatica o
el distorsionamiento de la misma, para tener conocimiento y asi

poder proponer alternativas.

Analizar la informacién para identificar el rendimiento de

la administracién empleada en el departamento de informatica.

Revisar la eficaz administracién de los recursos

materiales y humanos informaticos.

Evaluar la administracién en el departamento de
informatica para tener un conocimiento general de la eficiencia

del procesamiento de la informacioén.

Proponer alternativas para el mejoramiento de las

actividades que desempefian en el departamento de informatica.

10



Hipbtesis

La investigacién de  Auditoria Informatica en la
Administracién, es con el fin de obtener mejores resultados en
cuanto al desempefio y actividades que se laboran en el
departamento de informatica, asi como en la administracién que

necesite en su sistema.
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cAPITULO I INFORMATICA

En este capitulo se analizardn los conceptos béasicos
referentes a informatica asi como su origen y evolucidén, ya que
en la actualidad es uno de los puntos principales en la mayoria
de las empresas para el desarrollo de 1las actividades vy
operaciones o en el manejo de informacién. Posteriormente
seflalamos las caracteristicas de la informatica las cuales son
de gran utilidad en la administracién. También mencionamos la
utilidad de 1la informatica en las empresas asi como los
elementos que la conforman, incluyendo los tipos de
computadoras que han existido, para tener un mejor conocimiento
de las mismas. Toda esta informacién se menciona con la
finalidad de identificar la forma en que se fue generalizando
el avance tecnolégico y la utilidad gque ha generado la

informatica.

También se describen los elementos con que cuentan las
empresas para lograr sus objetivos correspondientes. Es
necesario sefialar la importancia de 1la informatica en las
empresas asi como la finalidad que tienen las mismas,
identificando su control interno en cuanto a los riesgos vy

objetivos con que cuentan.
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1.1.- Definicién de Informatica

El concepto de informatica ha ido evolucionando a lo largo
de los afios, ya que desde sus raices etimoldégicas se deriva
del francés informatique. Esta nueva lengua proviene de la
conjuncién de information que significa informacidén, vy
automatique que significa automatica. Por lo tanto se puede

entender como informacién automatica.

La Academia Francesa definié 1la informatica de la
siguiente forma:

“Ciencia del tratamiento sistematico y eficaz, realizado
especialmente mediante maquinas automaticas, de la informacién
contemplada como vinculo del saber humano y de la comunicacién
en los ambitos técnico, econémico y social”. (ECHENIQUE,

1992:3)

Por lo tanto se puede definir como la ciencia de la
informacién automatizada mediante computadoras en los sistemas
inteligentes, procesamiento de datos y ordenadores
electrénicos, asi como el conjunto de técnicas para facilitar

el manejo de la informacién dentro de una empresa.

“La informatica nace de la idea de ayudar al hombre en los
trabajos rutinarios y repetitivos, generalmente de célculo y

gestién”. (ALCALDE, 1988:1).



1.2.- Origen y Evolucién de Informatica

Cabe sefialar que el origen de la informatica proviene de
los antepasados, ya que comienza a consecuencia de la necesidad
de tener almacenada la informacién que siempre se habia

obtenido constantemente realizando actividades repetitivas.

En la actualidad la tecnologia de la informacidén es un
punto muy importante para la humanidad, asi como una de las
bases para su desarrollo integral aplicéndola en la superacidn
y desarrollo para el crecimiento de un pais, siempre y cuando
se mantengan consecuentemente actualizados en el avance

tecnolébgico.

El manejo y funcionamiento de las computadoras hoy en dia
en los sectores productivos es un factor determinante para el

mejoramiento en cuanto al uso y desempefio de la informacién.

La informatica dia con dia se esta actualizando, por esta
razén es complicado para las empresas, tener equipos méas
potentes en una red mds extensa, pero aprovechando éstos
avances se considera un uso mas eficiente de la tecnologia y

optimizando la administracién de negocios.

El avance tecnolégico modificd por completo el desempefio

de labores del ser humano, en primer lugar marcd una nueva

14



etapa en su desarrollo, en segundo lugar afecté a todas las
sociedades del mundo y ocasioné un cambio mental en los
individuos. En tercer lugar las computadoras desarrollan una
labor muy importante, lo cudl modificé sus costumbres y el

comportamiento.

El desarrollo obtenide por las organizaciones demanda una
gran cantidad de informacién. En la actualidad las empresas se
dan a la tarea de analizar la informacién obtenida para la toma
de decisiones mas rapida y precisa dia con dia, que se logra
gracias a la informatica que enfrenta éstos problemas
estudiando la mejor forma de proporcionar la informacidén

necesaria.

La informatica para lograr sus metas estudia el disefio y
la utilizacién de los equipos, sistemas y procedimientos que
permiten captar y tratar los datos adecuados para obtener 1la
informacién util en la toma de decisiones. La informacién para
que pueda ser 0til deberd formarse con anticipacién teniendo
una idea clara y completa de las necesidades y situaciones de
la empresa para que las decisiones a considerar sean las

correctas.

La tecnologia comenzo con un instrumento 1llamado

organillo, que era utilizado pof los musicos callejeros,

15



después con 1la necesidad de los matemadticos de realizar
calculos en los cuales invertian gran cantidad de tiempo en
1942, Alemania nazi 1logrd construir 1la primera calculadora
electrénica la que constaba de 1500 lamparas y de componentes
electromagnéticos, para lograr esto se basaron en la lampara de
Galena, que fue desarrollada en 1los primitivos aparatos de

radio.

“Mientras tanto, en Estados Unidos el profesor Aiken, de
la Universidad de Hardvard construydé la calculadora automatica

llamada Mark-1”. (ALVARADO, 1992:18).

Estos dos aparatos leian mecanicamente los rollos
perforados, que se desarrollaban por lamparas encendidas
perforaciones y lamparas apagadas no perforaciones, las cuéles
se conectaban entre si por medio de hilos eléctricos,
desempefiando por primera vez estabiecer conexiones con maguinas
ajenas, asi como las méaquinas mecanicas  para sumar,

multiplicar, restar, dividir, exponenciar y escribir.

Estos adelantos y la invensién del bulbo de vacio
permitieron construir en 192946 la primera y verdadera maquina de
procesamiento automatico de datos que recibié el nombre de

ENIAC.

16



“Esta maquina también la desarrollaron J. Presper Eckert,
John W. Mauchly y Hernan H. Goldstine en Estados Unidos”.
(ALVARADO, 1992:18)

El manejo de este instrumento se consideré para realizar
cdlculos, asi como trabajos cientificos que se incluyen en el
estudio de 1los rayos cobsmicos e investigaciones sobre la

energia atdémica.

En la ENIAC sustituyeron los pulsos electrénicos indicando
en el sistema binario; apagado igual a cero y encendido igual a
uno, ademéds efectud més de trescientas multiplicaciones por

segundo, con una maxima velocidad en aquella época.

Esta calculadora electrénica utilizaba cerca de 1800
bulbos electrénicos, pesaba més de 30 toneladas y ocupaba una
superficie de 180 metros cuadrados. Se disendé con la finalidad
de desarrollar un trabajo unico, si se necesitaba para resolver
un problema diferente, tenian que hacer modificaciones
manualmente con la posicién de 1los interruptores y las
conexiones de los <cables eléctricos, ademds necesitaban
participar docenas de personas y esto les abarcaban varios dias

para dicho proceso.

El cientifico John Von Newman, disefd moderncs

procesadores electrénicos, formando una nueva maquina llamada

17



EDVAC (Electronic Discrete Variable Automatic Computer)
almacenando en su memoria los datos necesarios para efectuar el
proceso deseado y las instrucciones requeridas, considerando el
proceso de los numeros binarios en los cuales se apoyaba la
calculadora para resolver diferentes problemas pasandose de una
instruccién a otra y de tipo administrativo, productivo vy

econdmico.

"“La calculadora dejé de ser s6élo una maquina para realizar
operaciones y pasé a convertirse en el procesador de cualquier

tipo de informacién”. (ALVARADO, 1992:19).

El precio de la computadora en aquella época era de un
millén de ddélares, pero el invento del transistor lo disminuyo
mejorando la durabilidad en el servicio. Ademds se disefaron
estructuras modernas y compactas, en la década de los sesenta
lo cual provocé un aumento de las ventas en todo el mundo, ya
que presentaban beneficios en cuanto al procesamiento
electrénico de datos.

El avance de la tecnclogia se ha desarrollado muy
ampliamente en cuanto a su rapidez y su aplicacién, esto trajo
como consecuencia a los paises que empezaban con el desempefio
de desarrollo de informacién se detﬁvieran y se mantuvieran
actualizados con la nueva tecnologia, para asi poder seguir con

su proceso de informacién.
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1.3.- Caracteristicas de 1la informatica Gtiles en Ila
administracién.

Cabe sefialar que la informatica se ha considerado como un
departamento en una empresa con la finalidad de hacer maéas
eficiente la tarea del administrador, vya que el personal
encargado de este departamento le ayuda al administrador con el
personal de la empresa para que puedan trabajar eficientemente

y asi lograr los objetivos planeados en la empresa.

Las funciones que desempefia el departamento de informatica
son muchas y distintas, por lo tanto esto afecta a todos 1los
demas departamentos de una organizacién. Es por eso, que la
informatica es aplicada en toda la empresa.

Las caracteristicas que se consideran en las computadoras

son las siguientes:

Velocidad de operacidn

- Ejecucidén de programas complejos
- Comunicacién de datos

- Seguridad

- Almacenamiento (ALVARADQ, 1992:125).

Con las caracteristicas mencionadas anteriormente se
pueden considerar las computadoras como un Trecurso muy

importante para el administrador.



1.4.- La informatica en las empresas

"= En el departamento de informatica siempre se debera tener
una definicién de las funciones y responsabilidades de cada uno
de los puestos existentes en la empresa, para tener un apoyo y
poder distinguir los limites de trabajo que debera cubrir cada
area.

A continuacién mencionaremos algunas aplicaciones de la

informadtica que se manejan comunmente en las empresas.

- Mantener registros actualizados de todos los empleados,
en donde conste toda la informacién necesaria de cada
persona.

- Determinar cantidades econémicas de pedidos, 1lo que
permitird al departamento de compras conocer las
cantidades mas convenientes de adquisicién, teniendo en
cuenta el precio, el costo de inversidén en existencias
y el riesgo de agotamiento de las provisiones.

- Conocer de inmediato el valor total de las existencias,
de cada articulo y las cantidades almacenadas.

- Establecer lineas de crédito para cada cliente en la
fecha que se prefiera y actualizar los saldos de las

cuentas por cobrar con la frecuencia deseada.

20



1.5.- Elementos de la informatica

Es necesario conocer algunos de los elementos méas
importantes de la informdtica como son el hardware, software,
humanos y sistemas de informacién, para tener una idea méas
clara y precisa de lo que realmente es informatica, para ello
se mencionaréan a continuacién con su descripcién
correspondiente. Estos elementos se complementan para llevar
al éxito las funciones de entrada, proceso, almacenamiento y

salida.

1.5.1.- Hardware - .

Es el elémento que se distingue por las partes fisicas de
las computadoras, es decir tangibles que las podemos tocar.

Los componentes con que cuenta este elemento para su
desarrollo son los siquientes:

Unidades de entrada; Son los elementos que se encargan de
introducir la informacidén y programas partiendo del exterior a
la memoria central.

Por consiguiente tenemos la memoria auxiliar; que son los
dispositivos de almacenamiento de la informacién que el usuario
desea guardar.

Después tenemos el procesador; Se compone por la unidad de
control que es la unidad central de procesamiento de los dates,
y la unidad aritmética 1légica, se encarga de realizar las

operaciones, tales como el programa de la hoja de calculo.
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Posteriormente mencionaremos la memoria central; este se
encarga de almacenar la informacién y los programas gque se
encuentran en el sistema, los cuales son necesarios para
utilizarlos y de esta forma el sistema pueda realizar su tarea
correspondiente.

Por 1ultimo describiremos las unidades de salida; su
finalidad consiste en obtener el resultado final de la

informacién que fue realizada en el sistema.

1.5.2.- Software

Se puede considerar como un conjunto de elementos légicos,
es decir intangibles que no se pueden tocar, como son los_
programas y toda la informacién que se encuentra almacenada en
el sistema.

Como soporte fisico del software es la memoria principal y
auxiliar.

Cabe serfialar que el software no puede existir sin contar
con el componente hardware.

Uno de los ejemplos que podemos considerar como software
es el sistema operativo; el cual lo podemos definir como un
conjunto de programas que crean la interfaz del hardware con el
usuario, estos programas son de gran utilidad al momento de ser

manejados por los usuarios que pertenecen a una empresa.
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1.5.3.- Humano

Este elemento es el mas importante, ya que si no existe el
ser humano la computadora no puede ser manejada por si sola.

El personal informatico se puede clasificar en;
l)direccidén; esta persona sera la responsable de dirigir y
coordinar el ©procesamiento de la informacién obtenida.
2)analisis; esta persona se enfoca al desarrolle de las
aplicaciones en cuanto a su disefio y atencién a los usuarios.
3)programacién; Se encarga de transcribir el disefioc obtenido
por el encargado del analisis.
4)explotacién y operacién; Esta persona se especializa en la

elaboracién de los sistemas requeridos por la empresa .

1.6.- Tipos de Computadoras
Existen tres tipos de computadoras las cuales se
mencionaran a continuacién incluyendo su descripcién

correspondiente a cada una de ellas.

a) Computadora Digital

Son dispositivos de cdlculo que procesan valores numéricos,
letras, simbolos, etc. Estas computadoras manejan seflales
eléctricas de tipo digitales, son programadas por lenguajes de
programacién y se pueden realizar las tareas que el usuario

requiera.
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b) Computadora Analdgica

Estas computadoras también manejan sefiales eléctricas, pero
de tipo analégicas como su nombre lo indica, los nimeros no los
manejan directamente si no que 1los obtienen a partir de
magnitudes continuas, y los expresan por medio de medidores y

escalas de un grado muy alto de precisién.

c) Computadoras Hibridas

En estas computadoras se considera la combinacién entre una
digital y wuna analdégica que se pueden comunicar mediante
conexiones especiales, ya que necesita una de la otra para
obtener los resultados gue el ser humano necesita. Se le indica
a las computadoras analégicas la informacién que se tiene,
después dicha informacién se convierte a nimeros y se envian a
una computadora digital y asi se supervisen los signos
requeridos.

Considerando las necesidades que se requieren de un equipo
de computo serd necesario tomar en cuenta su tamafo, rapidez,
capacidad y costo. Por lo tanto existen tres tipos los cuales
son los siguientes:

a) Macrocomputadoras

Son sefialadas como las mas Uutiles para el manejo de
informacién debido a su gran capacidad de almacenamiento de la
misma, por consiguiente cuenta con la capacidad suficiente para

recibir varios grupos de instrucciones.
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b) Microcomputadoras
Estas computadoras son similares a las macrocomputadoras,

s6lo que en esta su capacidad de proceso y almacenamiento de

datos es mas pequeiia.

c) Minicomputadoras

A estos dispositivos también se les llaman computadoras
personales, ya que han tenido una aceptacién sorprendente por
la facilidad que presenta al momento de utilizarla. Estos
equipos son destinados a incrementar la productividad

individual de las personas.

Es necesario tener presente que las computadoras no pueden
trabajar por si solas, necesitan ser manejadas por el hombre

para asi obtener los resultados deseados.

1.7.- Antecedentes de la Empresa

La informatica comenzd a existir en las empresas debido a
la falta de control en las computadoras utilizadas por los
diferentes usuarios. Otro de los motivos ocasionados para la
existencia de un departamento de informatica, fue viendo la
necesidad de recuperar el retraso de las actividades cuando un
equipo se bloqueaba. Una empresa puede tener diferentes tipos
de computadoras de las mencionadas anteriormente segun las

necesidades presentadas por la misma.
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Antes de hablar de empresa es necesario tener en cuenta
cual es su concepto, lo cual facilitard el entendimiento que se
pretende obtener con respecto a los procesos béasico, por lo

tanto se mencionard a continuacién:

“Es una unidad identificable capaz de realizar un conjunto
de actividades que son, produccidén o distribucién de bienes y
servicios con el fin de lograr satisfacer las necesidades de

las personas”. (MENDEZ, 1992:6)

Por 1lo tanto wuna empresa es wuna organizacidén que
transforma; materia prima, mano de cbra, capital y

conocimientos de mercado y tecnologia para obtener un bien.

Podemos decir que una empresa es una organizacién que
tiene como objetivo la produccién de un bien mediante el
esfuerzo coordinado de un grupo de personas, para asi lograr la

obtencién de una utilidad.

1.7.1.-Elementos con que cuentan las empresas para lograr su
objetivo.

Seguin el autor Oropeza Martinez los elementos a considerar
son cinco las cuales se mencionarédn a continuacidn:
Primeramente de considera el trabajo, lo cual lo realizan los

recursos humanos, que es llevado a cabo por los trabajadores,
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empleados y directivos.

El financiamiento es otro de los elementos importantes, ya
que se derivan los recursos financieros, asi como las

disponibilidades.

Los elementos materiales son necesarios, ya que en ellos
se encuentran los recursos materiales como son las

instalaciones, materias primas, mercancia, locales, terrenos.

Otro de los elementos a considerar son las relaciones
humanas y productivas que se refiere al papel de cada personal

como empresario, accionista, dirigente empleado y trabajador.

Por 1ultimo tenemos la superestructura, esta se enfoca a
las ideas de lealtad, secreto y moral profesionales, ideas de
colaboracién y honestidad, todo esto por parte del personal de

la empresa.

1.7.2.- Finalidad de la informatica en las empresas

La existencia del departamento de informatica en una
empresa es con la finalidad de mejorar el desempefio de las
actividades que son realizadas por el personal que pertenece en
los diferentes departamentos, ya que estas actividades son
realizadas por medic del equipo de computo, por lo tanto deben

de estar siempre en buenas condiciones para su utilizacién
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constante, respecto a la informacidén que la empresa necesite.
Para que esto suceda, el personal del departamento debe llevar
un control de las computadoras, ya sea para darle mantenimiento
o estar checando las fallas que vayan presentado y solucionar

el problema.

1.8.- Importancia de la Informatica en las empresas.

Es necesario que las empresas hoy en dia cuenten con un
departamento de informatica, ya que es de gran utilidad y apoyo
para los usuarios que manejan informacidén en computadora, las
personas encargadas de este departamento ayudaran al personal,
con los problemas que le seran presentados en el equipo, ya sea
de mantenimiento, del sistema, asesorias de los programas que

utilizan o cursos solicitados por los usuarios.

Asi mismo los responsables del departamento de
informatica, se actualizan constantemente de los productos o
sistemas gque se encuentran en el mercado, para informar vy
orientar sobre las posibles técnicas y costos. Aemas buscan la
forma de satisfacer al maximo las necesidades de la empresa,

tomando en cuenta sus utilidades.

1.8.1.-Control Interno
El personal de informdtica deberéd llevar un control de sus

actividades, para asi poder obtener un buen desemperic de las
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mismas, evitando riesgos para la empresa, es por eso dque

hacemos mencién del control interno.

El control internoc se enfoca a la planeacién de los
métodos y procedimientos de organizacidén gque se enfocan a una
empresa, para la proteccién de los activos, obtencién de
informacién correcta y oportuna, promocién de la eficiencia en

la operacién.

1.8.1.1.~- Objetivos
Uno de 1los objetivos principales dentro del control
interno es:

“Promover la Eficiencia en la Operacién”.

(LAZCANO, 1989:37) .

Ya que es de gran importancia el uso correspondiente a los
recursos informaticos, considerando que son muy costosos, en
cuanto a la eficacia para que las necesidades de la

organizacién sean realizadas por la funcién de informatica.

Otro de los objetivos es “obtener Informacidén Confiable,
Oportuna y Suficiente para la toma de decisiones”, (Ibid:37).
Con la finalidad de tomar una decisidén tomando en cuenta las

necesidades de la empresa, y que ésta sea la correcta.
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La empresa debe contar con el minimo de riesgos posibles
que puedan provocar a la misma su fracaso. También se deben
establecer 1los objetivos deseados y tener en mente cémo
lograrlos, en caso de existir riesgos se debe buscar de su

proteccidén.

1.8.1.2.-Riesgos

Los riesgos gque pueden existir en una empresa son los

siguientes:

La colocacidén indebida de las cuentas en el banco y caja,
que no se encuentre registrado el importe que se le debe pagar
a la empresa, incremento de los montos, alteraciémn de los
periodos e intereses a liquidar, duplicidad de registros,

reduccién de retenciones.

Uno de 1los riesgos que puede presentar una empresa
respecto a las politicas es; no hacer caso de las disposiciones
legales, fiscales y reglamentaciones gubernamentales de un
pais. Esto puede ocasionar "sanciones acreedoras, lo cual

implica un perjuicic para la organizacién.

Como se menciond anteriormente se puede observar que
existen muchas posibilidades de riesgos, por 1lo tanto se

necesita del departamento de informadtica para gque dicha
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informacién sea controlada y sequra y asi la empresa no se

encuentre en el riesgo de su fracaso.

En este capitulo identificamos los aspectos mas
sobresalientes que influyen en la informatica, como podemos ver
es muy importante la existencia del departamento de informatica
en una empresa, ya que es de gran utilidad y apoyo para el buen
funcionamiento de las computadoras, y asi los usuarios puedan

desempefiar sus actividades sin ningtn problema.

Ademas observamos el enfoque que nos presenta la
administracién en la informatica, como podemos ver es de gran
apoyo para el desempefioc de las labores del personal encargado
del departamento. Debemos tener presente los riesgos mas
posibles que se puedan presentar en la empresa y asi buscar la

forma de prevenirlos.

Después de ver analizado la informatica, en el siguiente

capitulo haremos mencién de la administracién y la relacién que

presenta con la informatica.
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CAPITULO II ADMINISTRACION

Una vez mencionado el capitulo anterior respecto a la
informatica, asi como su concepto y la finalidad que presenta
en las empresas, mencionaremos a continuacién como se involucra
la administracién con 1la informatica, ya que es de gran
importancia considerar 1la misma en el departamento de
informadtica en una empresa. La administracién cuenta con
elementos, los cuales 1llevardn a los informaticos a tomar
decisiones de los métodos a aplicar para 1llevar una buena
administracién en el departamento, evitando la mala
organizacién, maximizando los beneficios con el menor costo y
lograr los objetivos propuestos con 1la menor cantidad de
recursos posibles. La administracién ayuda al personal del
departamento de informatica a planear, organizar, dirigir vy
controlar las actividades, utilizando los pasos, elementos vy
metodologia para realizar los recursos en una empresa.

Mencionaremos el concepto de administracién, el enfoque
que presenta en los procesos que se llevan a cabo para obtener
la informacién requerida, los cuatro elementos que se
consideran en el control interno de informatica, 1los cuales
son; organizacién, procedimientos, personal vy Ssupervisiodn,
estos nos ayudan para llevar un orden y un mejor desempefio en
la administracién en el departamento de informatica dentro de
una empresa. Cada uno de éstos se dividen en subelementos, en

los cuales podemos especificar mds detalladamente la funcién de
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cada uno de éstos. También es muy importante mencionar los
siete elementos en los métodos de administracién y operacién,
éstos se mencionardn a continuacién especificando a que hacen
referencia cada uno de éstos elementos en una empresa.

Cabe sefialar la importancia de este capitulo para mejorar
el desempefioc de las actividades en el departamento de
informatica, buscando la forma de como oOrganizarse y
formalizarse entre el personal que labora en dicho
departamento, especificando las actividades a realizar por cada

uno de ellos.

La finalidad de la existencia de administracién en el
departamento de informatica se considera para obtener los
mejores resultados posibles por medio de la coordinacién de las
actividades y del manejo correcto de los recursos humanos y
materiales. Ademas se encarga de buscar la forma de lograr los
objetivos propuestos a través de las personas que pertenecen a

una empresa.

2.1.-Definicién de Administracién

La palabra administracién, se compone del prefijo ad,
hacia, y de ministratio, derivandose de minister el cual esta
compuesto de minus, comparativo de inferioridad, y del sufijo

ter que sirve como término de comparacién.
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“La funcién de lograr que las cosas se realicen por medio
de otros”, u ‘“obtener resultados a través de otros”.

(REYES:1978:17) .

Para obtener un concepto mas amplio de lo gque es
administracién la podemos definir como; un proceso
administrativo que coordina los elementos humanos, materiales y
técnicos, tratando de obtener objetivos de mayor rendimiento
en beneficio para la empresa, buscando la forma de sus logros

propuestos con el minimo de recursos y esfuerzos.

2.2.-Elementos del Control Interno en 1la Administracién de
Informatica

La finalidad de mencionar éstos elementos; es conocer mas
a fondo el control interno gque se debe tener en cuenta para el
buen funcionamiento de la empresa. Estos elementos ayudan a
mejorar el desempefic de las actividades a realizar por el
personal que labora en el departamento de informatica en el

drea de administracién

2.2.1.-Organizacién
Es la unidén y determinacidén de funciones que se apoya en
la estructura éptima, asignacién de: responsabilidad, autoridad

y estructuracién de puestos.
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Para que se lleve a cabo una buena organizacidén es
necesario la elaboracién de manuales de acuerdo a la
problematica de la empresa, también hace referencia a los
recursos necesarios para el logro de sus metas y cumplimiento
de labores. Por 1lo tanto la organizacién se divide en
subelementos, que son; direccién, coordinacién, asignacién de
funciones y divisién de labores, los cuales se menciocanaran a

continuacién:

Como primer subelemento tenemos la direccién:

En la informatica es la necesidad que existe de integrar
sistemas de informacién a corto plazo bajo estructuras
modulares, con el fin de poder atender con 1la flexibilidad

necesaria los requerimientos informaticos. (LAZCANO, 1987:85).

Por consiquiente pcdemos decir que se realizan los
objetivos, tomando en cuenta el logro de éstos ya sea a corto y
largo plazo, cuando esto sucede es porque se ha considerado que
la existencia y desarrcllc sea efectiva para llegar a las metas
deseadas. Lo mencionado anteriormente hace que la
administracién informatica sea de gran importancia para la
empresa.

Es la persona que se encarga de dirigir a la organizacidn
con la informacidon recopilada, la cual es 1util para una buena

administracién.
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Esta persona se encarga de ordenar a cada uno de los
integrantes el trabajo que le es asignado, para que todo
funcione como se establecidé al inicio, debe tener la capacidad
de llevar una buena coordinacién en todo el equipo.

Otro de los subelementos que se consideran en la
organizaciébn es la coordinacidén; la cual se considera y es
aplicada en el departamento de informatica para que una empresa
pueda tener éxito en cuanto al logro del desarrollo de las
labores realizadas. Aqui se incluyen todas aquellas actividades
que se realizardn, como es la integracidn, (reclutamiento de
las actividades humanas) y la utilizacién de los recursos
humanos, financieros y materiales para la correcta realizacién
de dichas actividades.

Los logros del reciente software son cada vez mas
poderosos y su orientacién es sustituir paulatinamente las
labores técnicas del personal para el manejo de datos vy
desarrollo de procesos. (LAZCANO, 1987:87).

Con esto podemos decir que el software dia con dia se esta
actualizando con la finalidad de mejorar el desempefio de las
actividades que cominmente realiza el personal de la empresa en

la utilizacidén de los programas.

Como tercer elemento tenemos la asignacién de funciones,
es necesario tomar en cuenta los sigqguientes puntos para el

desarrollo de funciones a la administracién informatica.
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Identificar adecuadamente sin falla alguna, las
actividades y responsabilidades de las funciones
correspondientes.

Establecer y mantener en observacién las responsabilidades
y la autoridad asignada a la funcién de informatica y a los
usuarios.

También es importante considerar las politicas y
procedimientos establecidos en la estructura organizacional vy
los del departamento de informatica se mantengan vigentes Yy
sean observados constantemente.

Por ﬁigimo tenemos la divisién de labores, es el
subelemento significativo sobresaliente cuando se especifica a
manejo de valores, ya que pueden llegar a ser de gran valor,
esto se implica totalmente en el ambiente informatico a
consecuencia de los recursos de equipos y registros.

Estas divisiones de las funciones deben estar incluidas en

las operaciones internas y externas del entorno informatico.

2.2.2.- Procedimientos

Formaliza y mantiene la estructuracién y las definiciones
de labores correspondientes. A continuacién se mencionarén los
subelementos que es; la planeacién y sistematizacidn, registros

y formas e informes.
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Como  primer subelemento tenemos la planeacién y
sistematizacién; se enfocan en el momento que se llevan a cabo
en forma clara y precisa las actividades. Para poder desempefiar
estas actividades el personal del departamento de informatica
deberd tener en cuenta los pasoes a seguir, una vez
identificados éstos, se enfocard a sefialar el establecimiento
de los principios, es decir las normas, reglas y lineamientos,
sigquiendo una secuencia de operaciones, por ultimo la
determinacién de tiempo necesario para poder llegar a la
obtencién final de dicha actividad sefialada. Con esto podemos

decir que para poder tomar decisiones deberd hacerse en base de

un razonamiento.

Al momento de 1llevar una buena planeacién podremos
observar el mejoramiento de funciones, el cumplimiento de
objetivos, el control de errores, asi como el mejor
aprovechamiento de recursos y la correcta asignacién de tareas.

Debera enfocarse a preveer y preparar la informacién
obtenida, para cubrir las actividades de mayor grado de
dificultad.

También se considera el subelemento de registros y formas;
debe coordinar el flujo de las actividades no sefialadas, ya que
se debe examinar constantemente a todos los usuarios que se
encuentran afectados por el registro de formatos que se

relacionan con informatica.

38



Finalmente mencionaremos el subelemento de informes; no
cuenta con sistemas informativos propios, ya que cada personal
que labora en el departamento de informatica, siendo
responsable de sus actividades realizadas, se da a la tarea de
disefiar, realizar y utilizar todos los informes, esto se hace
tomando en cuenta la disposicidén y conocimientos con que cuenta
cada personal. Para ello se identifican desviaciones, se

informan para después saber su solucidn.

2.2.3.- Personal
Es muy importante tener en cuenta cuadles son las
actividades que desempefia cada usuario, para identificar los

beneficios que presentan en la empresa.

Este elemento identifica cuatro subelementos, los cuales son:

Entrenamiento; se refiere al personal de una empresa que se
encuentra suficientemente capacitado y con experiencia y sea
capaz de desarrollar efectiva y eficientemente las actividades

senaladas.

Eficiencia; este subelemento se considera de mayor utilidad de
los otros mencionados anteriormente, en cuanto al recurso
humano, ya que tienen la capacidad de producir resultados con
el minimo de recursos en una organizacidn.

Moralidad; para que pueda existir la moralidad debe tener en
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cuenta el requisito del entorno laboral de la funcién de
informatica de reunir atributos de moralidad, para lograr esto
debe ser mediante un sano liderazgo y de un manejo justo del
personal. Las actividades a realizar serdn las mas destacadas

de evaluacién y compromiso, asi como el proceso de induccién.

Por 1ultimo tenemos retribucidn; es muy importante considerar
este subelemento en una empresa, ya que el trabajo realizado
por el personal de la empresa es mas sencillo, répido vy

eficiente.

2.2.4.- Supervisién

Este cierra el ciclo sistematico y no se considera ningun
subelemento, vya que es muy facil de comprender porque
normalmente lo utilizamos en la vida diaria. Supervisién; es la
revisién de una actividad realizada por los usuarios, la cual
es realizada por el personal que tiene unidad de mando, es

decir autoridad para dicha vigilancia.

2.3.- Elementos en los métodos de administracién y operacién

Es de gran importancia mencionar los elementos que se
consideran en los métodos de administracién, ya que por medio
de éstos el personal de informatica podrd planear de forma
adecuada, y podrd considerar la estructura organica de la

empresa, asi como sus politicas, procedimientos y los objetivos
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propuestos. Mencionando la descripcién de cada uno de los

elementos y considerando la forma de aplicarlos en la empresa.

2.3.1.- Planes y objetivos

Para que los objetivos previstos se cumplan depende de

como se ha llevado a cabo la planeacién.

El éxito de un plan de organizacién en cualquier empresa
se refleja con toda claridad en la constante capacidad de la
misma para mantenerse al parejo de las cambiantes situaciones
de los negocios y percibir las grandes oportunidades que se

»

estén presentando como resultado de los adelantos tecnolébgicos,

ideas y uso de nuevo y moderno equipo.

En ocasiones la planeacién es adecuada pero al momento de
alcanzar sus objetivos, la organizacién falla por motivo de un

cambio en cuanto a sus actividades.

Cuando una empresa estd planeada mediante objetivos, y son

logrados, se encuentra bien organizada.

En la mayoria de las empresas, los defectos se descubriréan
por la falta de wuna completa y c¢lara especificacidén de
objetivos y la falta de los detalles necesarios para el

desenvolvimiento de planes razonables encaminados al logro de
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las metas fijadas. Otro defecto es que la direccién no informa
a los supervisores y otros funcionarios de la empresa sobre los
cambios probables en los planes y objetivos de la organizacidn.
Por lo general esto sucede cuando la direccidén quiere evitar

gue lleqguen a divulgarse a los competidores o al publico.

Es obligacién de la direccién informar a los involucrados
de la organizacién, de los cambios trascendentales en los

planes y objetivos.

Estos planes vy objetivos, sirven de apoyo en la
determinacién de las politicas, seleccién de recursos e

implantacién de métodos y procedimientos detallados.

2.3.2.- Estructura organica
Para la estructuracién de una organizacidén efectiva se
requiere el emplec de un criterio empresarial que actue con

prudencia.

Para la estructura de la empresa se considera de gran
ayuda los Jefes de cada uno de los departamentos, divisiones,
tomando en cuenta que se les permita actuar y comportarse con
toda 1libertad dentro de los marcos de  sus funciones

respectivas.
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La  estructura orgéanica se enfoca al proyecto vy
construccién de la estructura de un edificio, sus techos,
paredes, suelos, calefaccién, fontaneria, acabados, y sus
diversos accesorios. Esto quiere decir que se guardan semejanza
con las funciones que satisfacen las necesidades especificas de

una empresa.

La estructura de organizacién bien elaborada dependera de
la fijacién de las sanas politicas y précticas administrativas

bien definidas e identificadas.

2.3.3.- Politicas y practicas

Las politicas son un medio para que haya uniformidad vy
coordinacidén, para ayudar al personal a hacer las cosas en un
grupo de personas y asi poder obtener resultados con el minimo
de recursos posibles, siempre y cuando sean expresadas por

escrito y comunicadas a toda la organizacién.

Para que se pueda lograr una administracién efectiva debe
existir el respeto del personal hacia la politica de 1la
compafiia, tanto en los niveles inferiores de la organizacién
como en los superiores.

Las politicas se podréan modificar en el momento necesario,
buscando la forma de mejorarlas y signifiquen un beneficio para

la empresa.
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La expresién de una politica es necesaria como base para
tomar decisiones en las 4&areas de lineas de produccién,

finanzas, personal, investigaciones, compras.

“Si no se mantiene una politica estricta en cuanto al
retiro, por parte de los empleados de productos y bienes de 1la
compafiia, para su uso personal, aquella sufrira pérdidas tanto
en el inventario de productos como en su activo fijo”.

(WILLIAM, 1981:76).

2.3.4.- Sistemas y procedimientos
Una de las funciones administrativas de mayor importancia
a cargo de la gerencia, es examinar constantemente todos los

sistemas, procedimientos y procesos.

En ocasiones los beneficios econdmicos resultantes de un
perfeccionamiento de productos se pierden a causa de los

sistemas y procedimientos defectuosos.

La finalidad de los sistemas y procedimientos es ayudar a

la direccidén a planear y obtener las metas de la organizacidén a
que realice del conocimiento general lo que se busca.

Al evaluar los sistemas y procedimientos, es necesario

considerar 1la tarea de estructurar y mantener en buen

funcionamiento una organizacidn.
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Normalmente en las empresas la funcién de sistemas Yy
procedimientos se enfoca a rellenar la informacién en donde sea
necesario, con la finalidad de mantener funcionando la

organizacién.

2.3.5.- Métodos y control

“Son instrumentos por medio de los cuales la direccién
obtiene ciertos resultados para conseguir una accién coordinada
y hacer que el trabajo se realice en la forma proyectada. La
finalidad del <control es alcanzar el objetivo deseado

(Ibid:87).

El método de control dentro de una empresa compara el
desempefio real del objetivo, norma o reglamento contra el
desempefioc pretendido de 1los mismos, tanto la causa como el
costo de la variacién deben ser determinantes, ademés tomar las
disposiciones anticipadas necesarias para aplicar las medidas
correctivas.

Para que exista un control efectivo de cualquier tarea,

debe haber una medicién continua y detallada de ésta.

2.3.6.- Formas de operacién
La principal preocupacién de las organizaciones que
proporcionan servicios debe ser la rapidez y calidad de la

operacibén, capacidad de asimilacién de mas trabajo.
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El éxito de las empresas se logra principalmente haciendo
que las operaciones se realicen en forma efectiva, y luchando
constantemente por mejorar y perfeccionar las cosas. Para
conseguir esto, la direccién debe reconocer la necesidad de

llevar una buena decisién a la practica en forma pronta.

2.3.7.- Recursos materiales y humanos

La mayoria de las empresas se ven en la necesidad de
evaluar las politicas y préacticas del personal, para mantener
una buena administracién. Con esta evaluacidén se tienen los
conocimientos de las practicas que se realizan constantemente
del personal y una revisién para determinar la capacidad,
puntos débiles y fuertes del mismo. Para llevar a cabo esta
revisién se deberd elaborar un examen de las condiciones en que
realiza el trabajo; moral del trabajador, programas de
adiestramiento, actividades de servicio al personal, métodos de
conservacién de informes, evaluacién del trabajo, calificacidn

de méritos y desenvolvimiento en sus actividades.

2.3.8.- Medicidn cuantitativa y cualitativa

Antes de mencionar la funcién que tienen estas mediciones
es necesario tener una idea de cual es su concepto, el cual se
menciona a continuacién:
Cuantitativa.- Es la cantidad de personal, asi como el aumento

de su produccién y principalmente la inversién del capital con
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que cuenta la empresa.

Cualitativa.- Son las habilidades de cada persona gque labora en
la empresa para realizar el trabajo que 1le corresponde,
dependiendo el Aarea que labore, se realiza un analisis para
identificar el aprovechamiento total de su participacién en las

actividades.

Ya que tenemos una idea clara de lo que es la medicién
cuantitativa y cualitativa, mencionaremos la utilizacidédn gque no
presenta dentro de una empresa, la cual es para darse cuenta en
que condiciones se encuentra la informacién, y asi poder dar

solucidén en caso que no se encuentre en buenas condiciones.

Para aplicar la medicién cuantitativa se debe contar con
el personal suficiente que se encuentran laborando en una
empresa en los diferentes departamentos, para obtener una mayor

produccién e inversién en su capital.

Respecto a la aplicacién de la medicidn cualitativa se
debera tener identificada 1la habilidad y conocimientos,
respecto a las actividades que le corresponden a cada personal

que labora en los distintos departamentos.
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2.4.- Organizacidén en el departamento de informatica

El depaétamento de inform&tica deberéd contar con su
organigrama correspondiente de acuerdo a su estructura actual,
para gque asi el personal encargado pueda llevar una buen

control de la informacién y una organizacién funcional.

También es muy necesario que cuenten con organigramas de
cada uno de los departamentos gque les brindaréan apoyo, esto les
servira como orientacidn para el desempefic de sus actividades

para el personal del departamento.

Debera llevar registros de fallas, problemas, soluciones,
acciones desarrolladas, respaldos, recuperaciones y trabajos
realizados, buscar 1la forma de wvigilar que el sistema
computarizado se mantenga funcionando apropiadamente y estar al
pendiente para detectar y corregir fallas en el mismo, no

esperar que se lleguen las fallas.

Con toda 1la informacién mencionada anteriormente nos
podemos dar una idea de la importancia que nos presenta la
administracién dentro del departamento de informatica en una
empresa. Nos dimos cuenta que la administracién necesita de sus
elementos del control interno para conocer y entender el
funcionamiento de wuna organizacién que integra elementos

administrativos en el centro de coéomputo.
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Ademas consideramos el proceso administrativo los cuales
podemos tomar en cuenta en el departamento de informatica para
llevar una buena planeacién con anticipacién para el logro de
los objetivos, asi como una excelente organizacién de la

informacidén para evitar el fracaso de una empresa.

Por lo tanto podemos decir que la administracién debera
tener presente sus objetivos establecidos para que puedan ser

controlados y obtener los resultados esperados de los mismos.

Ya gque observamos la aplicacién de informdtica con la
administracién en una empresa, pasaremos al siquiente capitulo
enfocado a una auditoria informdtica, en el cual daremos a
conocer la importancia que presenta su aplicacién en el

departamento de informatica.
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CAPITULO III AUDITORIA INFORMATICA
Es muy importante realizar una auditoria informatica en
las empresas ya que esto nos puede servir para tener un
conocimiento amplio del funcionamiento del equipo y el perscnal
que labora en la misma, asi como la eficiencia que tienen sobre

ésta ya que nos puede ayudar a prevenirlas del fracaso.

En este capitulo nos enfocaremos especialmente al
departamento de informatica, es por eso que hacemos mencidn de
esta informacién, para darnos una idea muy amplia de ;qué es?
la auditoria informadtica y para que nos sirve y a la vez
podemos incluir y analizar los tipos y sus caracteristicas
respectivas, asi como la importancia <gque presentan los
objetivos a considerar y su alcance respectivo. También
mencionaremos los sintomas que se presentan y en base a esto
considerarlos para realizar una auditoria informatica tomando
en cuenta las necesidades que vayan surgiendo, de acuerdo a las

actividades realizadas y las que nos faltan por desempenar.

También mencionaremos los afios en los que inicio la
auditoria informatica asi como la evolucidn que ésta ha tenido
en la actualidad, y con esto podemos observar el avance que ha
tenido tan répido, debido al desempefio y el buen funcionamiento

que ha tenido sobre las empresas.

50



En este capitulo nos daremos cuenta de la falta y la
importancia que se tiene realizar una auditoria informatica en
el departamento de informatica de una empresa, uno de los
medios por los cuales se puede llevar a cabo una auditoria
informética; es que los empresarios se enteren de los
beneficios obtenidos por la aplicacién de la auditoria, ésta
puede ser dirigida al personal interno o externo.
Especificaremos las ventajas presentadas al momentc de realizar
una auditoria interna, y los motivos por los cuales la empresa
debe contratar personal externo para la realizacién de dicha

auditoria.

3.1.- Concepto de auditoria en informatica

La palabra auditoria proviene del latin auditorius, y de
ésta proviene auditor, que tiene la virtud de oir, y el
diccionario lo define como “revisor de cuentas colegiado”.

(ECHENIQUE, 1992:2).

La auditoria estd encaminada a un objetivo que es evaluar
la eficiencia y eficacia con el que operard la empresa, para
ello se emplean cuestionarios gque nos permitan conocer el
funcionamiento de la empresa y en dado caso mejorar la forma de

operaciodn.
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La auditoria es un examen global y constructivo de la
estructura de una empresa o institucién.

Una vez que se han dado a conocer algunos de los conceptos
mas elementales sobre lo que es la informatica y la auditoria,
debemos de enlazar las definiciones para asi conocer qué es la
auditoria informatica, el cual nos serd util para el desarrollo

del caso practico.

“Auditoria en informatica es la revisién y evaluacidn de
los controles, sistemas, procedimientos de informatica; de los
equipos de coémputo, su utilizacién, eficiencia y seguridad de
la organizacién gque participan en el procesamiento de la
informacién a fin de que por medio del sefialamiento de cursos
alternativos se logre una utilizacién mas eficiente y segura de
la informacién que servira para una adecuada toma de

decisiones” (ECHENIQUE, 1892:16).

Por lo tanto la podemos definir como una revisién del
equipo de cémputo, las medidas de seguridad que se llevan a

cabo en la empresa para la proteccidén de la misma.

3.2.- Evolucién de la auditoria
En la década de 1los 40s, la auditoria interna se
consideraba como un trabajo primitivo el cual dependia de un

contador.
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Para la década de los 60s, al verse los logros obtenidos
con la aplicacién de la auditoria, se proponen cambios de

mayores logros.

Durante la década de los 70s, las direcciones financieras
al wver los resultados y virtudes, nuevamente hacen que la
funcién de auditoria siga en las mismas circunstancias que las

décadas anteriores.

Por consiguiente en la década de 1los 80s, en las
organizaciones vanguardistas llevan a la funcién de auditoria a
depender de la direccién general y en algunos casos del propio

consejo de administracién. (LAZCANO, 1989:27).

Debido al gran impacto que se ha tenido en los sectores
publicos y privados, la auditoria a obtenido el reconocimiento
y la estructuracién para construirse a nivel de secretaria del
estado.

Con esto podemos decir gque la auditoria la utilizaban
desde mucho tiempo atras, considerando las diferentes
aplicaciones y los recursos con que contaban para 1la
realizacién de la misma, pero todo con el fin de mejorar una
organizacién. Esto se podia llevar a cabo en una organizacién
desde dos personas hasta una sociedad gque conforman una

empresa.
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3.3.- Alcance de la auditoria informatica

Son los limites presentados en la empresa para poder
desarrollar la auditoria informatica. Estos limites se pueden
considerar de 1los objetivos establecidos y las metas por
lograr. Agqui se considera el control de integridad del
registro, en la cual debe existir un archivo integrado en una
aplicaciéon para su buen funcionamiento. También se considera el
control de validacién de errores, con la finalidad de verificar
el sistema que se aplica para detectar y corregir éstos para

que sea eficiente.

La auditoria se aplicara al departamento de informatica,
especificamente el 4rea de administracidén, sin embargo se
solicitara a las é&reas involucradas con el departamento de
informatica, su cooperacién para obtener una evaluacién
objetiva y de utilidad.

Cuando el alcance es satisfactorio, sera expresado en el

informe final.

3.4.- Objetivos de la auditoria informatica

Uno de los objetivos a considerar es verificar que la
organizacidén y las maquinas funcionen. Para detectar las fallas
de la maquinaria informatica, no es necesario detener su

funcionamiento.
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Otro de los objetivos es mejorar la forma de actuacién
para un mejor rendimiento en la auditoria.

En los objetivos se deben describir los deseos vy
pretensiones del cliente, de forma que las metas fijadas puedan

ser cumplidas.

Con esto podemos observar que el principal objetivo es
mantener un control de 1la funcién informatica, y también
analizar la eficiencia de los sistemas informaticos con que
cuenta la empresa, por consiguiente debemos verificar el
cumplimiento de las normas generales de la empresa y revisar la
eficaz administracién de 1los recursos materiales y humanos

informaticos.

3.5.- ¢Para qué aplicar una auditoria informatica?
Para tener un mejor conocimiento del funcionamiento de la
organizacién y asi poder prevenir algin problema de tipo

econdémico o informatico de pequefias fallas en la aplicacién.

Para verificar el control de la funcién informatica, se
debe realizar un andlisis de los sistemas informadticos que
manejan en el departamento de informatica. También para revisar
la eficaz administracién del cumplimiento de las reglas y de

los recursos materiales, humanos e informaticos.
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Por consiguiente podemos detectar errores Y asi
solucionarlos y obtener un mejor rendimiento en la empresa

auditada.

3.6.- Importancia de la auditoria informatica

Es importante realizar una auditoria informatica en las
empresas, va dque esto nos puede ayudar a prevenir que las
pequefias pérdidas o cambios de informacién que tal vez no
puedan ser notables en el transcurso de trabajo pero con el
tiempo lleguen a ocasionar serios problemas que a consecuencia
de esto la empresa deje de funcionar.

También surge la necesidad de la auditoria informatica en
las empresas para su mejor funcionamiento y control, con 1la
finalidad de hacer crecer la empresa, y esto se lleva a cabo
por medio del departamento de informatica que hace una revisién
y una evaluacién de la informacidén, y de las medidas de
seguridad con que cuentan en los diferentes departamentos, para
la proteccién de su informacidén, existiendo un auditor interno
© externo para dicha realizacién. Esto nos puede ayudar a
conocer mejor la organizacidén para asi poder prevenir pérdidas
que lleven a la empresa al fracaso. El auditor al realizar
dicha auditoria debe estar capacitado para que ésta sea de gran
utilidad para la empresa, vy llegar a prevenir algin tipo de
pérdidas. También nos servird para conocer y dar un mejor

rendimiento del equipo e informacién que tiene la empresa.
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3.7.- Clasificacidén de auditoria informatica

Para su mejor estudio se divide en auditoria interna y
externa, ademds en explotacién, desarrollo de proyectos,
sistemas, comunicaciones y redes y de seguridad, que nos pueden
ayudar a enfocarnos a realizar la auditoria de acuerdo a las

necesidades que presente la empresa.

3.7.1.- Auditoria interna y auditoria externa

La auditoria interna se enfoca a los auditores que laboran
en la empresa a auditar para realizar la misma, en el
transcurso de su desarrcllo utilizan los recursos materiales
pertenecientes de la empresa.

El personal encargado de realizar esta tarea, busca la
forma de gque los gastos no sean elevados, y esto es de gran

utilidad para la empresa.

Una de las ventajas principales en la auditoria interna es
que el auditor tiene la posibilidad de actualizarse
constantemente realizando revisiones generales, considerando
como parte de su plan anual y de sus actividades normales, para
comenzar a realizar la auditoria, por lo tanto tienen los
conocimientos necesarios, es decir conoce a profundidad toda la
informacién requerida del departamento para dicha

investigacién.



Aun cuando una empresa cuente con el personal capacitado
para realizar la auditoria interna, es recomendable contratar
en ocasiones servicios de auditoria externa, los motivos por

los cuales se debe hacer dicha contratacién son los siguientes:

- Falta de capacitacién del auditor interno, para auditar una
materia de gran especializacién, la cual es necesaria su
realizacibén para la empresa.

- Cuando las graves recomendaciones del auditor interno gque no
concuerdan con la opinién generalizada de la empresa.

- Resultados de las auditorias comeo auditor externo.

- Para tener una visidon desde afuera de la empresa.

(http://www.monografias.com/trabajos/auditoinfo/audito.zip).

La auditoria externa es realizada por personas no
pertenecientes a la empresa auditada. Se obtiene un mejor
resultado por el hecho del distanciamiento entre auditores vy

auditados.

3.7.2.-Auditoria informatica de explotacién

La explotacién informatica se encarga de producir
resultados informaticos de todo tipo. Para la realizacién de
ésta se puede hacer uso de una materia prima y datos que son
necesarios para transformarla, éstos datos son sometidos a

controles de integridad y calidad y es realizada por medio del
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proceso informatico. Segun el resultado obtenido se someteran
varios controles de calidad para que finalmente sean

distribuidos al cliente y al usuario.

La auditoria de explotacién consiste en investigar toda
secciébn que compone la empresa y la eficiencia de los

controladores de informacién y el procesamiento de datos.

Para tener una mejor visién de lo que se va ha realizar
podemos dividirla en tres Aareas: Planificacién, Produccién y

Soporte Técnico.

1) Planificacidn.

Primeramente se hace una seleccién de las opciones gue nos
pueden ser utiles, luego se realiza una investigacidn de cada
una de ellas, posteriormente seleccionamos la informacidén que
la empresa requiere para tener un mejor rendimiento.
Posteriormente analizamos la informacién del soporte de los

sistemas y aplicamos las mas sobresalientes.

2) Produccién

En este proceso verificamos que se cumplan todos los pasos
del procesamiento de datos y que los controladores de
integridad y calidad de datos se realicen conforme a las metas

y objetivos establecidos.
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3) Soporte técnico

En esta analizamos la informacién obtenida y ya empleada
anteriormente, la cual puede ser util, éstos datos podemos
unirlos con la informacidén adquirida actualmente. Ya sabiendo

que la anterior estad aprobada para obtener un mejor resultado.

3.7.3.-Auditoria informatica de desarrollo de proyectos o
aplicaciones

La finalidad de ésta, es elaborar proyectos o programas
que nos ayuden a localizar fallas en la informacién que se esta
aplicando en las diferentes &areas, para que con esto no se

ocasionen pérdidas en la produccién.

Revisar que se lleve a cabo todo lo planeado, ya que la

inversién que se hizo debe ser compensada por los resultados.

Las aplicaciones informaticas, que son el producto
principal obtenido al final del desarrollo, pasan a ser la
herramienta de trabajo principal de las areas informatizadas,
convirtiéndose en un factor esencial para la gestién y la toma
de decisiones (PENA, 2001:263).

Los avances tecnoldgicos en las computadoras han hecho que
en la actualidad la calidad del software vaya mejorando dia con
dia, ademds se estd logrando ser el mas importante y el

principal factor de éxito de la informatica.



3.7.4.-Auditoria informatica de sistemas

Se deben considerar los tipos de programas que la empresa
estd wutilizando y la eficiencia que tienen éstos para la
produccién. La auditoria en informatica deberd comprender no
s6lo la evaluacién de los equipos de coémputo, de un sistema o
procedimiento especifico, sino que ademas habra de evaluar los
sistemas de informacién en general desde sus entradas,
procedimientos, controles, archivos, seguridad y obtencién de
informacién.
(http://www.gestiopolis.com/recursos/documentos/archivodocs/def

inanzas/finno2/auditoria).

Dentro de &esta auditoria debemos considerar incluir
programas que ayuden a la empresa a obtener mejores resultados
Yy que ademas la inversién sea minima con el minimo de esfuerzo

y tiempo.

3.7.5.-Auditoria informatica de comunicaciones y redes

En esta auditoria se debe revisar el tipo de conexiones
que estdn utilizando asi como la topologia del disefio, el
cableado debe llevar un orden consecutivo y cuidar que sea el
adecuado.

En este proceso también debemos evaluar la inexistencia de
datos sobre cuantas lineas existen, cémo son y dénde estan

instaladas.
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También podemos tomar en cuenta el tipo de cableado que la
empresa esta manejando y asi darnos cuenta de la capacidad que
tienen éstos para saber el manejo de informacién que esta
llevando a cabo el cableado y si la capacidad de éstos es la

apropiada, y a la vez revisar que se encuentre en uso.

3.7.6.-Auditoria de la seguridad informatica

La seguridad informatica abarca dos tipos de seguridad gque
son: fisica y légica.

La seguridad fisica se refiere a la proteccién del
hardware y de los soportes de datos asi como los edificios que
protegen a la misma, considerando las situaciones de incendios,
robos, caté;;rofes naturales.

La seguridad légica la podemos considerar como una
proteccién del software o de entradas al sistema, ya que en
ésta protegemos la informacién con que cuenta la empresa, la
cual se encuentra almacenada dentro de los programas, ésta
proteccién consiste en asignar claves para tener acceso al
sistema. Estas claves s6lo deben conocerlas el personal

autorizado para manejar el sistema.

3.8.- Caracteristicas que debe considerar el auditor

L}

Conocimiento del area

Ser sencillo y humilde

Reconocer cuando necesite ayuda
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- Buscar el mayor beneficio para la empresa
- Tener ética profesional

- Cumplir los reglamentos de la empresa

- Tener experiencia en el area

(APUNTES DE 8° SEMESTRE: AUDITORIA EN INFORMATICA) .

3.9.-Sintomas de necesidad de una auditoria informatica

Para realizar una auditoria informdtica es muy importante
conocer como estd trabajando el personal, y si el equipo que
manejan es seguro para que la informacidén sea confidencial y
s6lo pueda utilizarse dentro de la empresa, esto es de suma
importancia, ya que .al existir una insequridad en los sistemas
puede traer consecuencias negativas que lleven a la empresa a
tener sintomas de fracaso, es por eso gque surge la necesidad
del contrato de un auditor externo. Existen cuatro tipos de
sintomas que se pueden presentar, los cuales se mencionaran a

continuacidn.

3.9.1.- Sintomas de descoordinacién y desorganizacidn
- Cuando no se tiene el objetivo deseado
- No se obtiene el fin deseado
- Cuando una persona importante que labora en la
empresa es retirado por razones miltiples la empresa
comienza a tener éstos sintomas.

- Los estdndares de productividad se desvian
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sencillamente de los promedios habituales.

(http://www.monografias.com/trabajosl0/ausi.shtml).

3.9.2.- Sintomas de mala imagen e insatisfaccién de los
usuarios

Cuando hay fallas de atencién a 1los usuarios y del
material con el que trabajan.

El descuidoc del mantenimientc de los equipos.

Incumplimiento de las fechas indicadas de la entrega de

resultados obtenidos.

3.9.3.- Sintomas de debilidades econdémico-financiero
Aumento desordenado del pago de alguna mercancia.
Necesidad de inversién de un nuevo programa para el cudl
la empresa debe asegurar su beneficio.

Se desvian los presupuestos importantes.

3.9.4.- Sintomas de inseguridad

Estos sintomas se presentan cuando no existen proteccién
en los niveles de seguridad, los cuales son seguridad légica;
ésta consiste en revisar los sistemas de seguridad de entrada a
la informacién de la empresa. También tenemos la seguridad
fisica; la cuédl consiste en verificar que los equipos se
encuentren en buen estado. Por ultimo tenemos confidencialidad;

ésta se encarga de que la informacién que maneja dentro de la
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empresa sea interna y asi sélo pueda ser utilizada por el

personal autorizado.

Ya que hablamos especificamente de auditoria informatica
nos damos cuenta de cémo ha evolucionado hasta hoy en dia,
considerando que es de gran utilidad aplicarla al departamento
de informatica en una empresa para su buen funcionamiento y
desempefio en sus actividades correspondientes, considerando los
principales sintomas que se presentan, los cuales es importante
tomarlos en cuenta ya que éstos nos avisan cuando existe un
problema que puede llevar a la empresa a disminuir sus ventas,
esto podemos provenirlo wusando la auditoria informética

mediante los pasos ya mencionados anteriormente.

Ya gque mencionamos wuna sintesis en general de la
importancia que tiene la auditoria informatica, posteriormente
detallaremos cada uno de los pasos que se deben seguir para la

realizacidén de la misma.
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CAPITULO IV PROCESO DE UNA AUDITORIA INFORMATICA

En este capitulo hablaremos de los procesos a seguir para
realizar una auditoria informatica. Principalmente necesitamos
recopilar la informacién organizacional y analizar para qué nos
va a ser util, después tenemos una evaluacidén de la estructura
organica en donde identificaremos sus funciones, objetivos y un
analisis de dicha organizacién. Ya que contamos con esta
informacién detallaremos 1la forma de evaluar 1los recursos
humanos, asi como la utilidad que tendremos, con las
aplicaciones de entrevistas con el personal de informatica. Por
ultimo se describen los presupuestos y recursos financieros y

materiales con el que cuenta una empresa.

4.1.- Planeacidén para realizar una auditoria informatica

Antes de hablar de la recopilacién de informacién, debemos
tener en cuenta que se debe hacer una planeacién de la
auditoria informética, para esto se requiere obtener
informacién en forma general de la organizacidén y de la funcién
informatica a evaluar, asi nos daremos cuenta, si dicha

auditoria se puede realizar.

Para lograr una adecuada planeacién primero se requiere
obtener informacién sobre 1la organizacién y 1la funcién de
informdtica a evaluar. Se debe realizar una investigacién

preliminar y algunas entrevistas previas, para que de esta
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forma poder planear el programa de trabajo en el cual se
incluye tiempo, costo, personal y documentos auxiliares que
serédn necesarios durante su desarrollo.

Debe seguir una serie de pasos previos para conocer el
tamafio y las caracteristicas del organismo que se va a auditar,
sus sistemas, organizacién y equipo para con esto determinar el
nimero del personal, las herramientas necesarias, el tiempo ¥y
costo y asi poder definir los alcances de la auditoria para
elaborar un nueve plan de trabajo que pueda mejorar el

funcionamiento de la organizacidn.

4.2,.- Recopilacién de la informacidén organizacional

Para entrevistar al personal del departamento de
informatica; se debe elegir a un grupo de personas para
detallar la informacidén, ademas quienes deseen externar sus
opiniones podran hacerlo en otro lugar. Pueden escbger un
domicilio para hacer reuniones y conversar sobre el tema.

Se deberan efectuar entrevistas con el personal, para
conocer la estructura organizacional administrativa del
personal, el cumplimiento de las politicas y los procedimientos
administrativos, y por ultimo saber; si las actividades que
realiza el personal son de su agrado, asi como la efectividad
de la capacitacién y analisis en general (si estan satisfechos
con la capacitacidén proporcionada por el empresario).

La recopilacién de informacidén se podra obtener utilizando
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varias herramientas, las cuales se mencionardn a continuacién

dando una breve explicacién de cada una de ellas:

4.2.1.- Cuestionarios

El cuestionario maneja una serie de preguntas que pueden
ser abiertas y cerradas, que permiten recopilar informacién
para hacer la auditoria. Cabe seflalar que deberda llevar una

secuencia.

Las preguntas abiertas se aplican cuando se quiere conocer
aspectos en los cuales sea importante el desarrollo de ideas y
sentimientos, cuando necesitemos aplicar preguntas cerradas
sera en el caso que requieramos informacién no muy extensa,
aqui el entrevistado sélo tiene la opcién de elegir cualquiera

de las respuestas presentadas por el entrevistador.

Al aplicar un cuestionario es la forma mas directa vy
eficaz para obtener datos con el fin de disponer de informacién
necesaria para realizar con mejor conocimiento la auditoria
informatica, para hacer un analisis y asi poder evaluar vy
sugerir alternativas para el mejoramiento del manejo de

informacién,
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Podemos decir que el cuestionario es un instrumento que

sirve pare

recabar datos e informacién de personas con

conocimientos de los temas que se incluyen en el cuestionario.

Algunas de las alternativas que se pueden utilizar al

aplicar un cuestionario son las siguientes:

a)

b)

c}

d)

Reunir a todas las personas en un solo sitio.
Entregar personalmente los cuestionarios en blanco
Y una vez que se encuentren contestados
recopilarlos.

Permitir a quienes contesten el cuestionario que
durante las horas de trabajo lo respondan por su
cuenta y posteriormente loc depositen en un buzdn
central.

Enviar por correc el cuestionario a aquellos
empleados en sucursales remotas, estableciendo un
fecha 1limite, proporcionando instrucciones y el

reembolso postal. (KENDALL, 1991:145).

4.2.2.- Entrevistas

La entrevista se puede definir como la comunicacién oral

que existe

entre el entrevistado y el entrevistador para la

recopilacién de informacién, con el fin de conocer aspectos

importantes y asi poder llevar un anadlisis, para que se puedan

obtener resultados con éxito de la entrevista serd necesario

que el entrevistador este bien preparado para llevarla a cabo.
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Considerando que la preparacién del entrevistado con la
documentacién necesaria, debera ser antes y en el transcurso de
la entrevista, ademds deberd tener conocimientos de 1la
organizacién o del personal a entrevistar, y asi podra sacarle

més provecho a la entrevista.

El entrevistador debera tener bien definidos los objetivos
deseados mediante su entrevista, va que las preguntas gue se
apliquen dependeran del objetivo deseado, vya que se tiene
identificado a 1las personas a entrevistar es necesario
considerar el tiempo que se llevard a cabo, ya que no se debe
quitar el tiempo al entrevistado si no es para obtener
beneficio posterior.

La entrevista se divide- en tres tipos, los cuales se
mencionaran a continuacidn:

1) Entrevista Estructurada.- En este tipo de entrevistas se
lleva un orden, va gque el entrevistador se prepara de
documentacién con preguntas abiertas o cerradas, en este
caso el entrevistador no tendrd 1la libertad de hacer

preguntas que no haya incluido en la documentacidn.

2) Entrevista No Estructurada.- Agqui no se tiene un formato
establecido, ya gque el entrevistador podréd hacer preguntas
espontaneas, al igual que el entrevistado tiene 1la

cportunidad de dar las respuestas ampliamente, y de esta
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forma se podra enriquecer la informacién, pero el
entrevistador deberd tener la habilidad de que el objetivo

deseado no se pierda.

Con esto podemos decir que en los dos tipos de entrevistas

se pueden incluir preguntas abiertas o cerradas.

4.2.3.- Solicitud de trabajo

Son todos los documentos necesarios que se manejan en el
departamento de informatica, la solicitud de trabajo se enfoca
a pedir documentos sobre el area que se desea auditar, tales
como organigrama, manuales con que cuentan los usuarios como

apoyo para realizar sus actividades.

4.2.4.- Check List

Agqui se maneja un rango de numeros en las respuestas que
dara el entrevistado, sd®lo deberda seleccionar el numerc que se
aproxime a su respuesta considerando el nuimero mas elevado como
un 100% y el nimero menor como el 0%, o sea que si la respuesta
es positiva debera elegir el numero mas elevado, de 1lo
contrario si la respuesta es negativa debera elegir el numero

menor.
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Utilizando las herramientas mencionadas anteriormente
podremos obtener la informacién necesaria de 1la estructura
organica; aqui debemos obtener cémo se encuentra estructurada
actualmente la empresa de acuerdo a su organigrama, las
funciones que desempenian y sus objetivos sefialados, después
revisar la situacién de 1los recursos humanos, aplicar
entrevistas con el personal que tenga contacto con cualquiera
de las maquinas con que cuenta la empresa, es importante saber
la situacidén del presupuesto total de meobiliario y equipo, les

recursos financieros y materiales que tiene la empresa.

Se recopilara informacién del personal, asi como el
total de personas gque laboran en cada uno de los puestos,
denominacién de puestos, la capacitacién, conocimientos,
escolaridad, experiencia profesional.

Por ultimo se debe verificar si los datos administrativos
se cumplen tales como las normas vy politicas, planes de

trabajo, controles, estandares y procedimientos.

Esta informacién nos servirda para darnos cuenta si 1la
empresa se encuentra bien estructurada organizacionalmente de
acuerdo a sus necesidades identificando 1la informacién

recopilada anteriormente.
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4.3.- Evaluacién de la estructura organica

Para que una evaluacién se pueda realizar, es necesario
contar con 1la informacién mencionada anteriormente, ademas
solicitar el manual de organizacién de la direccién y asi
analizar toda la informacidén recopilada y lograr el objetivo
deseado de dicha evaluacién para ello se deben conocer cémo

manejan las funciones del departamento a evaluar.

4.3.1.- Estructura organica

Se verifica que las atribuciones encomendadas, las
funciones establecidas, la distribucién del trabaje y el
control interno sean las adecuadas para producir resultados con
el minimo de recursos. Se evalua si los niveles jerarquicos son
necesarios y suficientes para el desarrollo de las actividades
del area. Verificar si los departamentos y oficinas en que esta
dividida actualmente 1la estructura de 1la direccién sean
adecuados para las necesidades de la misma.

Verificar si las funciones de cada puesto se encuentran
bien definidas y establecidas de acuerdo al enfoque que tiene

cada uno de los mismos.

Observar al ©perscnal de la empresa para detectar
deficiencias y frustraciones. Esta informacidn se puede obtener
entrevistando al personal con preguntas referentes a su opinién

de la estructura actual.
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Por uUltimo se debe verificar si 1la persona que tiene
autoridad de mando es de acuerdo a su responsabilidad y si hay
alguna inconformidad por su puesto, por parte del personal que

esta a su mando.

4.3.2.- Funciones

Aqui se verifica si las funciones que desempefian son de
acuerdo con las atribuciones legales, si estas se especifican
por escrito y de que forma se dan a conocer asi como la persona

o personas que las realizé y aprobd.

El personal debe tener los conocimientos de las funciones
a realizar en el &area.

Verificar que las funciones sean las adecuadas para las
necesidades de la empresa, asi como las limitaciones para
realizar dicha funcién, ademads se debe verificar si se cumplen

como fueron establecidas.

Por ultimo evaluar si el departamento de informatica
depende de otro departamento, para poder cumplir con sus
funciones, ademds si existe duplicidad de funciones del
departamento. El1 departamento de informatica debe de recibir
apoyo de otros departamentos, para que pueda cumplir con sus

labores.
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4.3.3.- Objetivos

Primero detectar si se han establecido los objetivos para
el 4&rea, identificar quién los establecié vy qué método
utilizaron, ademas verificar si se lleva una congruencia con
los objetivos de la direccidn, subdireccién, departamento o
departamentos, en caso que no cuenten con objetivos se deben

saber lo motivos.

Verificar si los objetivos son formales, es decir que
estén escritos y si se han dado a conocer, en caso afirmativo,
se debe saber qué métodos utilizaron.

" Obsgervar si son adecuados para las necesidades del
departamento, si se cumplen todos los aspectos, si son claros y

precisos.

Es muy importe saber si en realidad éstos objetivos son
logrados y si cuentan con actualizaciones de acuerdo al nivel

que se presente al departamento para que la informacidén sea

eficaz.

4.3.4.- Analisis de la organizacidn

Se realiza un anédlisis para identificar que las funciones
estén bien definidas, asi como la forma de evaluar a las
personas que intervienen en los diferentes niveles de la

organizacion.
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En caso que la organizacidén no cuente con organigrama, el
auditor deberad elaborar uno, mostrando el plan de organizacidn
en la actualidad, asi facilitard su estudio, ademds presentaréa
una imagen general de la organizacién. Para analizar un
organigrama se deben tomar en cuenta los siguientes criterios:
1) Agrupar funciones similares y relacionarlas entre si.

2) Agrupar funciones que sean compatibles.

3) Localizar la actividad cerca de la funcidén a la que sirva.

4) Localizar la actividad cerca o dentro de la funcién mejor
preparada para realizarla.

5) No asignar la misma funcién a dos personas o entidades
diferentes.

6) Separar las funciones de control y aquellas que seran objeto
del mismo.

7) Ningun puesto debe tener dos o mas lineas de dependencia
jerarquica.

8) El tramo de control no debe ser exagerado, ni muy numerosos

los niveles jerdrquicos. (ECHENIQUE, 1992:41).

4.4.- Evaluacién de los recursos humanos

Para obtener una evaluacién del personal del Aarea se
debera conocer la circunstancia en que se encuentra, para ésto
se debe recabar la sigquiente informacién:
Primeramente tenemos el desempefio y cumplimiento; Aqui se

verifica si se realizan las funciones a tiempo, si el personal
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se encuentra capacitado para el desempefic de las mismas, si se
cubren las funciones con la cantidad de personas que laboran,
si es eficaz, si el manejo de la informacidén es confidencial,
si se respetan las reglas establecidas, si el personal tiene
deseos de superacién, si existe comunicacién entre empleado y

gerente, si se toman en cuenta las ideas de los empleados.

Capacitacién; El personal que labora en la empresa considerando
todas las areas deben tener capacitacién, si asi lo requieren

considerando las necesidades de aprendizaje.

Supervisién; Si supervisan al personal, verificar cuales son
las técnicas que wutilizan para ello. Saber los aspectos a
considerar en caso de que el personal se encuentre ausente y

verificar cudl es la forma en que evaluan al perscnal.

Limitantes; Aqui se evaltan los factores internos y externos
que limitan el desempefioc del personal del &rea. Asi como
disciplina, asistencia y puntualidad, adem&s si el personal
puede presentar quejas y como se enfrenta la empresa ante esos

problemas.

Condiciones de trabajo; Verificar que el lugar del area sea el
adecuado para desarrollar las actividades, en caso de que

exista algun problema en el area de trabajo como se soluciona.
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Ademas el personal debe conocer el reglamento interior de

trabajo.

Remuneracién; Se debe evaluar al personal del Aarea respecto al
ambiente en el que desempefian sus actividades, las
inconformidades que existen respecto a las <condiciones
ambientales, si en ésta area se encuentra una buena iluminacidn
y un buen equipo, y las instalaciones se encuentren bien

ubicadas para poder realizar un buen trabajo.

Organizacién de trabajo; En ésta se considera desde la
seleccién del personal calidad y la cantidad de las necesidades

que puedan tener para que asi puedan realizar su trabajo.

Desarrollc o© motivacién; Es necesarico tener al trabajador
motivado para que asi tenga una mayor eficiencia el trabajo, en
ésta se pueden aplicar recompensas, ascensos Yy algunas

promociones al personal.

4.5.- Situacién presupuestal y financiera

Es necesario saber si la empresa esté trabajando al méximo
e identificar si el equipo con el que cuenta es el adecuado
para el desarrollo de las actividades. Si el recurso econdémico
con el que cuenta es el suficiente para alcanzar los objetivos

vy metas establecidas.
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4.5.1.- Presupuestos

Segqun el autor Antonio Echenique se debe obtener
informacién presupuestal y financiera del departamento, asi
como el numero de equipos y caracteristicas para hacer un
analisis de su situacidén desde un punto de vista econdémico.

Analizar un presupuesto del departamento desglosado por
controles y por areas, pedir un presupuesto de los equipos con
que cuenta actualmente la empresa incluyendo sus

caracteristicas.

4.5.2.- Recursos financieros y materiales

Se evalaa si el equipo con el que cuenta la empresa es
suficiente para llevar a cabo toda la informacién, analizar la
situacién financiera del departamento de informdtica y asi
conocer si es la suficiente para alcanzar los objetivos
establecidos.

Con esto podemos decir que para realizar una investigacién
de campo es necesario tomar en cuenta primeramente la
planeacién, como lo mencicnamos anteriormente la forma de
llevar a cabo dicha investigacién. Esta se debe hacer con
detalles para que la informacién recopilada sea eficiente para
el auditor, y asi pueda ayudar en el mejoramiento del desempefio
de las actividades en la empresa.

Ya que contamos con la planeacidn, podremos recopilar toda
la informacién planeadsa.
£STA TESIS NO
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4.6.- Interpretacidén de la informacién obtenida

Una vez obtenida toda la informacidén deseada del
departamento de informatica, es necesario hacer un anéalisis de
la informacién recopilada y asi poder evaluar y proporcionar
alternativas de mejoras en el desempefio de las actividades del

personal del departamento de informéatica.

Se consideran una serie de preguntas que son de gran
utilidad para aplicarlas al momento de analizar Ila

informacién, las cuadles se mencionardn a continuacién:

Pregunta Finalidad que determina
Qué -l propésito

Dénde el lugar

Cuéndo el orden y el momento, sucesidén
Quién la persona responsable

Coémo los medios

Cuéando la cantidad

(ECHENIQUE, 1992:128)

Cabe sefialar de las preguntas mencionadas anteriormente,
la més importante es "“qué” ya que la respuesta es de gran
utilidad para saber si la informacidén puede ser eliminada,
modificada o simplificada. Las respuestas obtenidas deberéan
enfocarse a otra pregunta la cual es “por qué”, ésta planteara

una evaluacién la cudl justificard la informacidén obtenida.
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Cada una de

siguiente forma:

las preguntas se deben plantear de

1.- Propésito.

a)
b)
c)
d)
2.- Lugar
a)
b)
c)

d)

qué se hace
por qué se hace
qué otra cosa podria hacerse

qué deberia hacerse

dénde se hace
por gue se hace ahi
en qué otro lugar podria hacerse

dénde deberia hacerse

3.- Sucesién

a)
b)
c)
d)
4.- Persona
a)
b)
c)

d)

5.- Medios

a)

cuando se hace
por qué se hace entonces
cuando podria hacerse

cuando debera hacerse

quién lo hace
por qué lo hace esa persona
qué otra persona podria hacerlo

quién deberia hacerlo

cémo se hace

la
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b) por qué se hace de ese modo
c) de qué otro modo podria hacerse
d) cémo deberia hacerse
6.- Cantidad
a) cuanto se hace
b) por qué se hace esa cantidad (volumen)
c) cuanto podria hacerse
d) cuénto deberia hacerse

(Ibid, 1992:129)

Como podemos ver, las preguntas mencionadas anteriormente
son de gran utilidad para el proéeso a seguir durante el
transcurso del analisis de la informacién. Una vez considerando
y aplicando éstas, podremos hacer las propuestas necesarias
para la mejora de las actividades en el departamento de

informatica.

4.7.- Preparacién para realizar el informe final

Para redactar un informe de auditoria informatica, es
necesario 1la comunicacién del auditor informatico con el
personal gque facilitard la informacidén necesaria, asi como

tener en mente los objetivos propuestos.

El informe es un documento que presenta el trabajo

efectuado por el auditor, incluyende su opinién profesional vy
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exponiendo la calidad de dicha investigacién.

Cabe senalar que el informe deberd ser claro, adecuado,

suficiente y comprensible (PERA:100).

Los puntos a considerar para la realizacién de un informe,
son 12 los cuales se mencionaran a continuacién:
1.- Identificacién del Informe

El informe deberd ser identificado por el titulo

distinguiéndolo de otros informes.

2.- Identificacién del Cliente
Debera enfocarse a la persona o personas responsables de
la autorizaciétn de realizar dicha auditoria, incluyendo su

nombre y puestoc que desempefia.

3.- Identificacién de la entidad auditada

Sefialar el nombre de la empresa.
4.- Objetivos de la Auditoria Informatica

Especificacién de los objetivos propuestos para
identificar el propésito de cada uno de ellos, mencionando los

objetivos que no fueron cumplidos.

5.- Normativa aplicada y excepciones

Identificar las normas legales y profesionales utilizadas
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en el departamento de informatica, asi como su aplicacién y los
resultados obtenidos de la auditoria informéatica, ésta

informacién deberd ser presentada especificamente.

6.- Alcance de la Auditoria
Se sefialardan las limitaciones y restricciones del

auditado, consideradas en la auditoria informéatica.

7.- Informe corto de opinién
Segin el autor PENA, el informe deberd contener uno de los
siguientes 4 tipos de opinidén mencionados a continuacién:
a) Opinidén favorable o sin salvedades
Es el resultado de wuna investigacién realizada sin
limitaciones de alcance considerando la normativa legal y
profesional. Los resultados deberdn ser mostrados de forma

clara y precisa.

b) Opinidén con salvedades
En esta opinién se pueden considerar las siguientes
circustancias:

Limitaciones al alcance del trabajo realizado; esto es
restricciones por parte del auditado, incertidumbre cuyo
resultado no permita una previsién razonable, irregularidades
significativas, incumplimiento de la normativa legal y

profesional.
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c) Opinidén desfavorable
Identificacién de irreqularidades, incumplimiento de 1la

normativa legal y profesional, que afecte a los objetivos.

d) Opinidén denegada

Las limitaciones al alcance de auditoria, incertidumbres
significativas de un modo tal que impidan al auditor formarse
una opinién, irreqgularidades, incumplimiento de normativa legal

y profesional.

8.- Informe largo y otros informes

En este informe se presentan los resultados obtenidos como
es el limite, el cual se ve obteniendo con los papeles de
trabajo en la investigacidn. Se deben considerar tres aspectos
importantes 1los cuales son; los aspectos relevantes de la
auditoria, el secreto profesional y de la empresa.

Las soluciones se enfocan hacia un informe por cada

objetivo de la auditoria informatica.

9.- Informes previos
Este informe no es recomendable, ya gque requiere de su
elaboracién de forma réapida, pero hay ocasiones gque si es
necesario considerarla, en el casc de errores y fraudes

considerando la normativa legal y profesional.
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10.- Fecha del Informe

La fecha de elaboracién del informe es muy importante ya
que de esa forma se conocerd la magnitud del trabajo y sus
aplicaciones. Estas fechas deberdan ser de inicio de 1la

elaboracién y al final del ejercicio.

11.- Identificacién y firma del Auditor
Se debera incluir el nombre del auditor asi como su firma

correspondiente.

12.- Distribucidén del Informe

Se debera especificar quién o quiénes podréan hacer uso del

informe.

En conclusién podemos decir que el informe comienza con la
fecha de inicio de 1la auditoria y debe tener la fecha de
redaccién del mismo. Se incluyen los nombres del auditor y de
las personas entrevistadas por indicacién del puesto que
ocupan:

1.- Definicién de objetivos y alcance.

2.- Temas considerados que deben ir en el siguiente orden:

- Situacién actual
- Tendencias
- Puntos débiles y amenazas

- Recomendaciones y planes de accidn
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3.- Carta de dictamen.

4.7.1.- Recomendaciones del Informe Final

Se debera:

Incluir solamente hechos importantes

La recomendacién del auditor sobre el hecho
debe mantener o mejorar las normas y
estandares existentes.

Si se presenta un hecho es por que se ha
detectado que se puede corregir o mejorar.
Se debe considerar las consecuencias vy
repercusiones.

La recomendacién deberd entenderse por si
sola, por simple lectura y deberad estar
bien soportada.

Las recomendaciones se redactaridn de forma
que vaya dirigida a la persona o personas
que pueda implementarla.

(SEMESTRE 8°: AUDITORIA EN INFORMATICA).
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Como podemos ver, existen diferentes herramientas para
recabar la informacién deseada, por lo tanto tendremos la
oportunidad de aplicarlas en el siguiente capitulo, que serd el
caso practico. En donde mencionaremos detalladamente 1la
historia de la empresa Chocolatera Moctezuma S.A de C.V. del
departamento de informdtica, asi <como los cuestionarios
respectivos que fueron aplicados a cada personal que labora en
el departamento de informatica, mencionando la metodologia que
fue wutilizada para 1la recopilacién de 1la informacién vy
recordando nuevamente el objetivo general y particular.

Una vez mencionaaé- el pro a seguir de 1la auditoria
informatica comenzaremos en el siguiente capitulo con su
aplicacidén préactica, en la cual nos daremos cuenta de lo que
estd bien y lo que esta mal administrado en el departamento de
informatica y asi podremos definir una evaluacién para el

mismo.
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CAPITULO V CASO PRACTICO: Auditoria informatica en los procesos
administrativos del departamento de Informatica de Chocolatera

Moctezuma S.A. de C.V.

Una vez concluidos los capitulos anteriores, referentes a
la teoria, pasaremos a éste, en el cual nos enfocamos al caso

practico de auditoria informatica.

La finalidad de ésta investigacidén serad la recopilacién de
la informacién necesaria para lograr los objetivos propuestos
anteriormente. No esta por demds sefialar que se buscara el
mejoramiento del departamento evitando afectar al personal que

labora en el departamento.

Como podemos observar en la teoria mencionada
anteriormente, la existencia del departamento de informdtica es
totalmente importante en la empresa, porque es de gran apoyo
para el logro de los objetivos de ésta, principalmente en la
actualidad, vya que nos damos cuenta que dia con dia 1la
tecnologia ha estado avanzando de forma rapida, esto es parte
de la informacidén que se debe considerar para llevar un control

en el area administrativa del departamento de informatica.

Al finalizar la investigacidén practica de éste capitulo,

desarrollaremos un andlisis de toda la informacidén recopilada,
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la cudl refleja los resultados obtenidos, y asi poder plantear
las propuestas convenientes, considerando la redaccién lo méas
claro posible y asi puedan reflejar facilidad para aplicarlas.
La idea de las propuestas serd para que el personal de
informdtica las pueda aplicar logrando un mejoramiento de las

actividades que desempefian los mismos.

La técnica de investigacidén a utilizar de las mencionadas
en el capitulo anterior sera el cuestionario en el cual se

incluiran diversos tipos de preguntas.

5.1.- Marco de referencia
5.1.1.- Historia

Chocolatera Moctezuma, es una empresa fundada hace mas de
60 afios en Uruapan Michoacédn, en la zona occidente de México,
pais donde se origind el chocolate en tiempos prehispanicos. Su
nombre se debe al Gran Emperador Azteca Moctezuma, gque consumia

chocolate como fuente de energia.

En el afic de 1940 Don Salvador y Don Alfonso Martinez
Aceves fundan la empresa "Flor de Uruapan", la cual fabricaba
el chocolate de una forma artesanal contando con tan sélo un
tostador, un molino y unos cuantos metates de piedra,
elaborando las marcas "Popular" y "El1 Real". Actualmente las

marcas mas reconocidas son "Moctezuma" y "Uruapan".
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En 1961 construyen un edificio moderno al igual que su

magquinaria importada de Italia.

En 1980 nace Representaciones Moctezuma, S.A. de C.V.
nombre que posteriormente seria modificado al gque conocemos

actualmente como Chocolatera Moctezuma S.A de C.V.

5.1.2.- Filosofia
Visién
Ser una empresa reconocida por su excelencia, que ofrezca
al consumidor alimentos distinguidos por su agradable sabor,
nutritivos y saludables. Ser una empresa que logre liderazgo a
nivel nacional con participacién en el mercado internacional.
Crecer basados en la administracién del conocimiento, en
el desarrollo humano y tecnolédgico, y en acciones gque generen

valor al cliente.

Misidn

Elaborar y comercializar eficazmente alimentos de calidad
que satisfagan al consumidor. Ademas estimular al desarrollo
integral de su personal. Mantener el reconocimiento de la
sociedad por parte del personal que labora en la empresa por
respecto a los demas y el cuidado al medio ambiente. Hacer
rentable la operacién para beneficio de nuestros clientes,

proveedores, personal y accionistas.
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5.1.3.- Tradicién
Al inicio del siglo XXI, es conocido en Uruapan y en gran
parte de Michoacédn, el apellido Martinez, pues identifica a una

familia de exitosos emprendedores.

Estos hermanos construyeron y crearon diversas empresas,
Chocolatera Moctezuma es una de ellas y ha existido por mas de
60 afios, tiempo durante el cual ha crecido y se ha mantenido
como una empresa fuerte y consolidada, tanto que actualmente da

empleo digno a cientos de michoacanos.

El patrimonio que representa Chocolatera Moctezuma se
logrd inicialmente gracias al tremendo esfuerzo y la dedicacidn
de los hermanos Martinez, y posteriormente, la integracién del
apoyo de sus hijos que fue pieza fundamental para el
crecimiento y consolidacién de la empresa.

Es por ello que la experiencia, la calidad y sobre todo,
el gran sabor de su chocolate, hacen de Chocolatera Moctezuma

un auténtico simbolo de tradicién.

5.1.4.- Instalaciones

Las instalaciones de la empresa Chocolatera Moctezuma se
encuentran ubicadas en la zona occidente del pais, Uruapan
Michoacan, con direccidén Boulevard Industrial #301, col.

Eduardo Ruiz. El1 departamento de informatica se encuentra
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ubicado dentro de las mismas instalaciones, a la entrada a la
puerta de la empresa, dicho departamento se encuentra alejado
de todos los demas departamentos con que cuenta la empresa.
Contando con una excelente infraestructura que les permite
desarrollar y producir conforme a las exigentes normas de
calidad alimenticia, como laboratorios, &area de produccién y

empaque, bodegas, oficinas etc.

Sus instalaciones ademas de contar con las
especificaciones necesarias para la produccidéon del exquisito
chocolate, cuentan con &areas de esparcimiento para 1los
trabajadores, como canchas de futbol, tenis, squash, alberca
entre otros; auditorio y sala de audiovisual para su constante
capacitacién con la Universidad Virtual Empresarial del Tec de

Monterrey.

5.1.5.- Departamento de Informatica

El departamento de informatica, surgié por la necesidad
que se tenia en el personal que labora en los distintos
departamentos que cuentan con equipos de computo, entre éstas
se presentd la necesidad de contar con el apoyo de programas
desarrollados que manejan toda la informacién que se estaba
transmitiendo, con el fin de tenerla almacenada y evitar
problemas al momento de solicitarla, y asi facilitar la

localizacién de la informacién de forma réapida, logrando la
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disminucién de tiempoc y trabajo en el desempefio de las
actividades que realiza el personal que labora en los distintos
departamentos y asi aprovechar el tiempo en realizar otras
actividades que fueran de gran utilidad para la empresa. Uno de
éstos programas necesarios para la empresa fue la compra de
licencias del “compaq” para registrar sus ventas y asi poder
obtener los resultados automadticamente de forma rapida. Después
surgié la necesidad de desarrollar programas, dependiendo de
las actividades que el personal desempefiara en los distintos
departamentos.

El departamento de informatica anteriormente se ubicaba
como un elemento que dependia de la direccién de finanzas, en
la actualidad depende directamente del director general. Dicho
departamento presta sus servicios a todos los departamentos que

pertenecen a la empresa.

Actualmente el departamento cuenta con tres puestos,
dentro de los cuales tenemos Gerente de Sistemas;
principalmente se encarga de 1llevar un control en las
decisiones administrativas, Jefe de Sistemas; en forma general
se encarga de mantener en funcionamiento todos los paquetes de
sistemas, como tercer puesto es el Asistente de Sistemas; es la
persona encargada de mantener funcionando 1los equipos de

computo con que cuenta la empresa.



5.2,- Metodologia utilizada

En esta investigacién de campo, las técnicas a utilizar
seran, la elaboracidn de cuestionarios, aplicacién de
entrevistas, revisar manuales y organigramas, para asi poder
realizar un analisis de toda la informacién recopilada. Antes
de analizar la informacidén serd necesario justificar cada una
de la preguntas que se aplicaron, en base a ello iniciar con el

analisis.

El analisis administrativo que se realizara del
departamento de informatica nos gquiarda para encontrar los
problemas que se estén presentando actualmente y asi buscar la
forma de proponer alternativas y soluciones a éstos, para
obtener un mejor rendimiento en cuanto a las actividades que se
estén desempefiando por el personal que labora en dicho

departamento.

Los objetivos enfocados en esta investigacidén son los
siguientes:
General

Realizar una Auditoria Informadtica en los procesos de
administracién del departamento de informatica de Chocolatera
Moctezuma S.A de C.V., para analizar, identificar y determinar
deficiencias en el proceso administrativo y  proponer

alternativas de solucidén del problema identificado.
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Particular

Identificar 1las posibles fallas causadas por la mala
informacién administrativa en el departamento de informatica o
el distorsionamiento de la misma, para tener conocimiento y asi

poder proponer alternativas.

Analizar la informacién para identificar el rendimiento de

la administracién empleada en el departamento de informatica.

Revisar la eficaz administracioén de los recursos

materiales y humanos informaticos.

Evaluar la administracién en el departamento de
informatica para tener un conocimiento general de la eficiencia

del procesamiento de la informacién.

Proponer alternativas para el mejoramiento de las

actividades que desempefian en el departamento de informéatica.

Hipotesis

La investigacién de Auditoria Informatica en la
Administracién, es con el fin de obtener mejores resultados en
cuanto al desempefio y actividades que se laboran en el
departamento de informatica, asi como en la administracién que

necesite en su sistema.
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5.3.- Cuestionario para aplicar al personal que labora en el
departamento de informatica enfocado en el area de

administracién.

Los objetivos de las preguntas de acuerdo a su estructura

son los siguientes:

1) Previsidn
Verificar como se detecta la necesidad de dirigirse a

identificar informacidén necesaria y provechosa para proponer

alternativas.

2) Planeacidn

Obtener la informacién necesaria para poder identificar
como y de que forma se llevan a cabo 1las funciones vy
actividades que se desempenan dentro del departamento de
informatica, y asi poder sugerir diferentes alternativas para

un mejoramiento en cuanto al desarrollo de sus actividades.

3) Organizacién

Recabar informacién real de la estructura del departamento
de informatica y asi poder detectar y verificar la existencia
de su funcionamiento actual, para evaluar su estructura

organica.
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4) Integracién

Recabar informacién para identificar la obtencién de los
elementos, materiales y humanos con que cuenta el departamento
para el desempefio de sus funciones, y asi poder sefialar las

fallas y errores en los que se encuentra actualmente y proponer

soluciones.,

5) Direccidn
Identificar como se desempefia la informacién planeada con
el fin de verificar los resultados obtenidos para evaluar y

sugerir posibles alternativas de mejora en el departamento de

informatica.

€6) Control

Verificar e interpretar la forma y aplicacién de la
recoleccidon de datos asi como conocer la realizacién de los
planes para asi poder detectar posibles fallas, con el fin de

sugerir correcciones para el mejoramiento de sus planes.

5.4.-Justificacidén de las preguntas de acuerdo a su estructura
1) Previsidn

Las preguntas de previsién se enfocan a determinar la
forma en como estd estructurado el departamento de informatica,
identificando 1la forma en cémo se tienen definidas las

actividades para asi tener un panorama general de las
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actividades administrativas.

2) Planeacién

En éstas preguntas se busca saber la forma en que
desemperian la planeacidn para saber si realmente la informacidn
que planean es la adecuada para el desempefio de sus funciones vy

actividades.

3) Organizacién

Se requiere determinar la forma en que se efectia la
organizacidén, ©para sugerir aspectos relacionados «con el
correcto desempefioc de las actividades, analizando la estructura
organizacional del departamento de informética para identificar

las posibles fallas en cuanto al funcionamiento.

4) Integracidn

Con la finalidad de identificar el desempefio de las
actividades ya sean materiales y humancs, y asi poder senalar
las fallas y errores en los que se encuentra y de ésta forma

poder sugerir alternativas de solucién.

5) Direccidén
Se pretende saber como desempefian la informacién planeada
para asi poder dar un seguimiento al manejo de la informacién

administrativa.
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6) Control

Se busca conocer como se desempefia el control, en cuanto
al cumplimiento del personal en las actividades que realiza, a
su vez saber como llevan a cabo la supervisién del personal

dentro del departamento de informatica.

Cuestionario para aplicar al Gerente de Sistemas

Previsién

1.- :El personal tiene afédn de superacidén?, Si/No, ;Por qué?
2.- ;Se han identificado las necesidades actuales y futuras de
capacitacién del personal del departamento?, :En gqué momento
surge?

3.-E1 departamento, (Tiene la capacidad de seleccionar a sus
proveedores de hardware?, :(Por qué?

4.-En el caso de poder seleccionar al proveedor de hardware,
;Qué criterios utilizan?

5.-;Quién se encarga de autorizar la compra de hardware vy

negociar el contrato?, ;Por qué?

Planeacidén.
1.- ¢Se definen 1los objetivos constantemente?, ;Quién los
establece?
2.- ;Cudles son los métodos o formas a seguir para lograr los

objetivos?

3.- ¢Cada cuanto tiempo se elaboran presupuestos del material vy
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equipo?

- PRnual

- Semestral

- Trimestral

- Mensual

- Semanal
4.- ;Quién interviene en la elaboracién de dicho presupuesto?
5.- Dicho presupuesto, ;A qué departamentc es llevado para
tener su aprobacién?
6.- :;En base a qué se determinan los presupuestos dentro del
departamento?

1) Se asignan recursos y después se plantea qué hacer con

ellos.
2) Se definen las necesidades y después se pide la
aprobacién de éstos.

7.- ¢Como planean los gastos y actividades que van a realizar?
8.- :Como planean 1la cantidad y asignacién de tareas al
personal?
9.- :Cbmo planean los recursos que utilizan?
10.- ¢Cuentan con algin mecanismo de comunicacién con la
policia y bomberos en caso de emergencia?
11.- ;Dentro de las funciones que debe cumplir el departamento
planean extender algunas?
12.- ;Cudl se considera que es el principal obstaculoc para el

desarrollo del departamento?
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13.- ¢Cuentan con descripciones de los costos del departamento?
14.- ;Se tiene algun formato establecido para la presentacién
de presupuestos?, :;Con qué frecuencia se presentan o se

elaboran?

Organizacidn.

l1.- ;La estructura del departamento es el adecuadc para llevar
a cabo las funciones, objetivos, normas y politicas?

2.- Los puestos con los gque cuenta el departamento, ;Son
adecuados, cubiertos y suficientes para cubrir las necesidades
del é&rea?, ;Por qué?

3.- :Se ha llevado a cabo un andlisis, descripcidén y evaluacidn
de cada uno de los puestos dentro del departamento?

4.- :Se requiere la participacién de otros departamentos para
que sean cumplidas las funciones del departamento de
informatica?

5.- ;De qué forma existe comunicacidn entre el gerente general
y la direccidén general?

7.- ¢Quién es el encargado de definir el perfil del aspirante
para cada uno de los puesto?, ;Por qué?

B.— :Quién se ocupa de la labor de seleccibébn de personal,
recepcién de solicitudes, entrevistas y contratacidén e
induccién del personal?

9.- ¢(Considera que debe revisarse la estructura actual, a fin

de hacerla méas eficiente?, Si/No, ;Por qué?
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Integracién.

1.- ¢El1 personal, tiene 1los conocimientos necesarios de
administracién para el desempefio de sus actividades?, No, ;Por
qué?

2.- ;Presenta el personal sugerencias para mejorar el desempefio
actual?, ;Como las considera y cbmo se les da respuesta?

3.- ;Existe cooperacién por parte del personal para el
desempefio de sus funciones?, Si/No, ;Por qué?

4.- ;El1 personal presenta sugerencias para mejorar en alqun
aspecto?, ¢Se dan respuestas a estas sugerencias?

5.- :Se adapta el personal el mejoramiento administrativo
(resistencia al cambio)?

6.- ¢El personal estd integrado como grupo de trabajo?

Direccién.

1.- (El personal es discreto en el manejo de informacidn
confidencial?, Si/No, repercusiones.

2.- El1 personal, ;Respeta la autoridad establecida?

3.- :Los recursos financieros son suficientes para alcanzar los
objetivos planeados por el departamento?

4.- ;Su autoridad va de acuerdo a su responsabilidad?, No ;Por

qué?

Control.

1.- ¢El personal es eficaz en el cumplimiento de sus funciones?

103



Si/No, (Porqué?

2.- ;Es adecuada la calidad de trabajo del personal?, ;(Porqué?
3ie= :Se evalian los resultados de los programas de
capacitacién?

4.- ;Cual es la finalidad de la evaluacién del personal?

5.- ¢Cémo controlan el ausentismo y los retardos del personal?
8= ¢Existen problemas por parte del personal como;
incumplimientos, irresponsabilidad, deshonestidad?, En caso
afirmativo ;Qué se hace en estos casos?

7.- ¢Se 1lleva un control sobre los requerimientos del

departamento?

Cuestionario para aplicar al Jefe de Sistemas

Previsién

1.- :Si se presenta la necesidad de adquirir nuevo software
comercial, ;Qué proceso se realiza para autorizarlo?

2.- ¢De qué manera evitan que las variaciones de energia
afecten a los equipos de computo?

3.- ;Sobre que tema le gustaria recibir capacitacién?

Planeacién

1.- ;A qué nivel se conocen las funciones del departamento?
- Unicamente dentro del departamento
- En las direcciones y los departamentos de interés

- En toda la institucién
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2.- ¢Se tienen planes de establecer programas de capacitacién
en un futuro cercano?

3.- ¢Se le da capacitacidén constante a los empleados de los
deméds departamentos y en tal caso que tan frecuente y quién la
imparte?

4.- :Realizan algun tipo de respaldo de informaciéon?

5.- ¢Qué actividades se realizan en caso de existir maquinas
infectadas?

6.- ¢Con qué frecuencia se buscan virus en el sistema?

7.— :Qué tipo de software antivirus se tiene para proteger el
sistema?

8.- ¢(Estadn adecuadamente distribuidos en el &rea de trabajo?,
cPor queé?

9.- :Se tiene contemplados algunos planes de crecimiento para
el departamento?, :(Cuales?

10.- :Se considera la capacitacién del personal dentro del

departamento en horas de trabajo?, ;Cada cuédnto tiempo?.

Organizacién

1.- ¢Se tiene una buena comunicacidén por parte del personal de
informatica, con el personal que labora en los demas
departamentos?

2.- ¢De qué manera se supervisan las actividades del personal?
3.- iCuadles de éstos aspectos del ambiente de trabajo considera

inadecuados?
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Iluminacién

Espacio

Ventilacién

Equipo de oficina

Ruido

Limpieza
4.- ;Participa en la seleccidén del personal?
5.- ¢Cuandoc se desarrolla un proyecto se asigna el numero de
personal necesario y el tiempo en que se lleva a cabo?

Siempre

Regularmente

Esporadicamente

Nunca
6.- Para llevar a cabo un proyecto, ;Qué técnicas se utilizan y
cébmo se aplica?
7.-:Con qué tipo de procedimientos se cuenta actualmente?

a) Respaldo de informacién

b) Procedimiento en caso de falla de un sistema

o) oOtre
8.- ¢De qué forma se dan a conocer las funciones a desempefar
en cada uno de los puestos?
9.- ¢Realizan respaldos?, :En dénde los almacenan?
10.- ¢De qué manera evitan que las variaciones de energia
afecten a los equipos de cdédmputo?

11.- Los programas con gque cuenta la empresa, ;Tienen
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licencias?

Integracién

1.- (Conocen los otros departamentos 1las funciones del

departamento de informatica?, ;De qué forma?

2.- ¢(Considera adecuado el ambiente de trabajo?, Si/No, (Por
qué?
3.- ¢(De qué manera motivan el desempefic del personal del

departamento de informatica?

4.- ¢(Esta capacitado el personal para realizar con eficiencia

sus funciones?

Direccidn

1.- ¢Se deja de realizar ealguna actividad por falta de
personal?

2.- ;Se supervisan constantemente las actividades que desempefia
el personal de cada puesto?

3.- ¢(Apoya la superioridad de la realizacidén de los programas?

Control

1.- ;Como se lleva a cabo la supervision del personal y como se
evalia su desempelio?

2.-¢Existen incumplimientos para la realizacién de las
funciones de departamento?, En caso afirmativo, ;Con qué

frecuencia?
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3.- ¢Cuales son las principales causas de faltas y ausentismo?,
:Cobmo se controlan?
4.- ;(Se 1lleva a cabo la 1labor de supervisién dentro del
departamento?, aQﬁién se encarga de ello?
5.- ¢Se 1llevan controles de la supervisién que se efectua?,
¢cPara que les sirven?
6.- ;Se tiene alguna guia para el control de riesgos?
7.- ¢Cuales son las acciones que toman en cuenta para controlar
los riesgos?
- Retencidén de riesgo
- Transferencia de riesgo
- Prevencién de la.ocurrencia.- Medidas que evitan que el
evento ocurra.
- Deteccidén de la ocurrencia.- Circuito cerrado de tv,
detectores de humo
- Reduccién del efecto.
- Recuperacion del desastre
8.- En caso de desastre, ;Qué acciones toman para recuperarse?

9.- :Qué medidas se tienen para proteger al servidor?

Cuestionario para aplicar al Asistente de Sistemas

Previsién

1.- Cuando surge la necesidad de adquirir nuevo hardware, ;Qué
criterios de seleccién de equipo utilizan?

2.- ;(Forman un equipo de evaluacién a la hora de seleccidn de
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hardware?
3.- ;Sobre qué tema le gustaria recibir capacitacién?
4.- ;Cuél es el proceso de adquisicién de hardware?

5.- i;Cuentan con componentes de hardware en el almacén?

Planeacién
1.- :De que forma se dan a conocer 1las funciones del
departamento?

Por escrito

Verbalmente

Ambas
2.- ¢Se considera a;ecuada la carga de trabajo para cada
puesto?, :Por qué?
3.- ;Se planean con anticipacién las actividades a desempenar
para cada persconal que labora en cada uno de los puestos?
4.~ :En cuestién de equipo y mobiliario es suficiente con el
que cuentan?, ;Con qué frecuencia se renuevan?
5.- ;Qué hacen cuando un equipo se vuelve obsoleto?
6.— ¢(Realizan reportes para 1llevar un control del hardware,
software, consumibles, personal, instalaciones y de
informacidén?
7.- (Considera que se estan desarrollando las actividades con
mayor calidad?
8.- ¢Cuentan con documentos que respalden la informacién

planeada?
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9.- (Considera que la instalacién del departamento fue
correctamente planeada?, ;(Por qué?

10.- ;Como planean los recursos que utilizan?, Asi como: (luz,
teléfono, consumibles, hardware).

11.- :;Existe algin factor natural (inundaciones) que afecte la

integridad del departamento?

Organizacidén
1.- ¢Cuentan con espacios adecuados para la planta eléctrica
de respaldo, sistema de aire acondicionado, area de comida Yy
sanitarios, lejania de inflamables y explosién?, Si/No.
2.- ;Considera adecuada la ubicacién e instalacién del
departamento?
3.- Cuentan con:

- Piso falso

- Conducciéon de cables

- Inyeccién de aire acondicionado

- Resistencia a electricidad estatica

- Facilidad de mantenimiento

- Elevacidén de 40cm para el piso falso

- Extraccién de aire (flujo)

- Temperatura

- Humedad relativa

- Tluminacién y atmdésfera adecuada para el personal
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- Evitar luz solar eléctrica
4.- ;Coémo esté estructurado topolégicamente el departamento?

5.- :Con qué frecuencia recibe capacitacidon y de qué tipo?

Integracién

1.- ;Tiene problemas con la cercania de usuarios para
atenderlos?, Si, (Por qué?

2.- ;Normalmente asiste al trabajo?

3.- En caso que falte, :Cuédles son los motivos?

Direccidn
1.- ;Tiene conocimientos del manejo de la administracién del
departamento?

2.- :Considera adecuado el puesto que desempefa cada personal
de acuerdo a sus conocimientos?

3.- ;:;Son suficientes los puestos en que esta dividido el
departamento de informatica, para desempefiar las actividades?,

¢Cuédles puestos sugeriria?, ;Por qué?

Control

1.- Los equipos con gque cuenta actualmente el departamento,
¢Son suficientes para el desempefio de las actividades?

2.- :El numero total de personas que labora en cada unc de los
puestos se considera suficiente?, Si/No, ¢Por qué?

3.- :Es frecuente la repeticidén de trabajos encomendados?
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4.- :Actualmente se estén dejando de realizar actividades por
falta de material y equipo?

5.- ¢(Existe el servicio de mantenimiento del equipo?

6.- ¢(Realizan simulacros de desastres?

7.- ¢Aplican listas de verificacién?

8.- ¢Quién se encarga de adecuar el programa de control de
riesgos?

9.- ¢Con qué frecuencia se le da mantenimiento a las maquinas?
10.- ¢Utiliza algon tipo de formato para llevar un control de
las fechas de mantenimiento que 1le corresponde a cada
departamento?

11.- ;Se tienen registradas las caracteristicas de cada una de
las computadoras con que cuenta la empresa?

12.- El personal que labora en los demas departamentos,
;Cuentan con su propia contrasefa para accesar al equipo?, :(El
personal del departamento de informatica esté enterado de éstas
contrasenas?

13.- Cada personal de los distintos departamentos, :(Tiene su
propia computadora, sin permitir la autorizaciédn a personal
distinto?

14.- En cada uno de los departamentos, ;(Se cuenta con impresora
para su uso propio?

15.- ;Todas las computadoras tienen acceso a la red?, No ;Por

qué?
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5.5.- Analisis de la Informacién del Departamento de
Informatica en el Area de Administracién

Una vez obtenida 1la informacién del departamento de
informadtica por medio de cuestionarios aplicados al personal
que labora en el mismo, considerando lo mencionado
anteriormente respecto al enfoque de esta investigacién en el
drea de administracién, mencionaremos a continuacién un
anadlisis de 1la informacién recopilada para asi poder dar
propuestas que sirvan de apoyo, para que ayude al desempefio y
mejora de las actividades, funciones y responsabilidades que se
tiene y asi poder tener mejores alternativas del desarrollo de

las mismas logrando la disminucidén de tiempo.

Actualmente el departamento de informatica de Chocolatera
Moctezuma S.A de C.V. se encuentra integrado por tres personas,
las cuales estan a cargo de realizar las diferentes funciones y
actividades que se desempefian en dicho departamento. EIl
cuestionario realizado fue aplicado a todo el personal que
labora en el departamento, enfocando cada una de las preguntas
a cada uno de ellos segun le corresponda de acuerdo a las

actividades que desempefian individualmente.

De acuerdo a las respuestas de las prequntas aplicadas, se

obtuvo la siguiente informacidn:
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El personal que labora en el departamento de informatica
tiene afan de superacién, ya que el area lo exige, sobre todo
por las constantes innovaciones de la tecnologia, ademas es muy
importante y necesario para evitar estancamientos.

Identifican las necesidades actuales y futuras de
capacitacién del personal, en el momento en que se establece
dicha capacitacién se basan en los proyectos que van surgiendo.
En el caso del personal que labora en el area de jefe de
sistemas participa en la seleccién del personal en lo que
respecta a su area. Al personal que labora en el area de jefe
de sistemas le gustaria recibir capacitacién sobre el tema de

programacién, redes y areas de la logistica de negocio.

Al personal que desempafia en el &area de asistente de
sistemas la gqustaria recibir capacitacidén de clarién y manejo
de personal. Los resultados de los programas de capacitaciodn
son evaluados. Actualmente se tienen planes de establecer
programas de capacitacién en un futuro cercano. Se les da
capacitacidén constante a todos los empleados de los demas
departamentos cuando ingresan a la fabrica de forma gque tengan
sus herramientas de trabajo y segun las necesidades se
implementan capacitaciones. Se considera la capacitacién del
personal dentro del departamento en horas de trabajo, ya que
semestralmente les envian un listado de cursos impartidos por

el Tecnolégico de Monterrey.
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El personal se encuentra capacitado para realizar con
eficiencia sus funciones, el personal que labora en el
departamento es suficiente para realizar todas las actividades
planeadas e improvistas, sélo que se incrementa el tiempo para
cubrirlas. Se realizan capacitaciones periddicas para prevenir
riesgos y saber qué hacer en caso de siniestros, pero tomando
en cuenta que no se cuenta con alguna guia por escrito para el

control de riesgos.

El personal tiene los conocimientos necesarios de
administracién para el desempeno de sus actividades, pero es
dificil dar seguimiente a la planeacién vya que ocurren
bastantes incidentes imprevistas que deben ser atendidos con
urgencia. El personal presenta sugerencias para mejorar el
desemperio actual, éstas se consideran siempre y cuando su
impacto sea benéfico y el costo de su realizacidén no sea muy
alto.

Existe cooperacién por parte del personal para el
desempefioc de sus funciones, principalmente el departamento de
informatica actia como un proveedor de servicios, el desempefio
debe ser alto para que la satisfaccidén del cliente también lo
sea. El persconal presenta muy pocas sugerencias para mejorar en
el desempefic de las actividades y se adapta al mejoramiento

administrativo (resistencia al cambio).
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Ademas el personal estd integrado como grupo de trabajo
para la elaboracién de dicho presupuesto. Cabe sefialar que el
personal es discreto en el manejo de informacién confidencial.

No es  muy frecuente la repeticién  de trabajos
encomendados, no se dejan de realizar actividades por falta de
material y equipo, ya gque siempre se tiene el material
necesario para su utilizacién. Hay que tomar en cuenta que no
realizan simulacros de desastres.

Ademas cuentan con documentos que respalden la informacién
planeada. Se considera que la instalacidén del departamento no

fue planeada correctamente, ya que hay poco espacio.

Los recursos que utilizan, asi como; 1luz, teléfono,
consumibles, hardware los planean por presupuestos y analisis
de consumo por recurso. Las funciones del departamento se dan a
conocer por escrito y verbalmente.

Se considera adecuada la carga de trabajo para cada puesto
debido a que mientras m&s alto es el rango mayor es la

responsabilidad.

El gerente de sistemas es el encargado de adecuar el
programa de control de riesgos.

Se planean con anticipacidén las actividades a desempefar
para cada personal que labora en cada uno de los puestos, para

dar un mejor resultado a la hora de realizar dicha actividad.
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El personal del departamento de informatica respeta la
autoridad establecida. La autoridad del gerente de sistemas va
de acuerdo a su responsabilidad.

El personal es eficaz en el cumplimiento de sus funciones,
ya que tienen que serlo debido a que por lo general todas las
actividades son realizadas a favor de otros departamentos. La
calidad de trabajo del personal es adecuada y se cumple con lo
requerido.

La finalidad de la evaluacién del personal es conocer el
nivel de aprovechamiento. No se presentan cominmente los
problemas de ausentismo y retardos del personal. No existen
problemas por parte del personal como; incumplimientos,
irresponsabilidad, deshonestidad. -

La capacitacién del perscnal se establece y se lleva a
cabo cuando se ocupa, no tienen un tiempo determinado para
ello, en ocasiones el personal sugiere la capacitacién. No
existe ningin problema por parte del personal de informatica
con la cercania de usuarios gque laboran en otros departamentos
para atenderlos, ademas normalmente asisten al trabajo, en caso
que falte es por motivo de estudio. El asistente de sistemas
tiene poco conocimiento del manejo de la administracidén del
departamento. Se considera adecuado el puesto que desempefia
cada personal de acuerdo a sus conocimientos.

Se tiene una buena comunicacién por parte del perscnal de

informatica <con el personal que labora en los demas
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departamentos. Las actividades del personal se supervisan
monitoreando con software y se revisan bitacoras de acceso.

El encargado de definir el perfil del aspirante para cada
uno de los puestos es el gerente de sistemas o el director
general, en caso de que el puesto de gerente estuviera vacante,
ya que tienen un conocimiento més general y completo del
departamento.

El departamento de desarrollo humano se ocupa de la labor
de seleccidn de personal, recepcidén de solicitudes, entrevistas

y contratacién e induccién del personal.

Por el momento no se tienen contemplados ningin tipo de
planes de crecimiento para el departamento.

El nUmero total de personas que labora en cada uno de los
puestos se considera suficiente porque el trabajo se distribuye
uniformemente.

La planeacién gque utilizan para realizar los gastos vy
actividades son basados en la experiencia de ahos anteriores vy
en la previsidén de las necesidades de la empresa. La planeacidn
que utilizan para la cantidad y asignacidén de tareas al
personal con respecto a las actividades sencillas se reparten
de manera equitativa y para los proyectos grandes si se lleva
una planeacién. Para los recursos materiales que utilizan en el

departamento de informatica no cuentan con una planeacién.
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Las acciones gue toman en cuenta para controlar los
riesgos es la retencién y transferencia de riesgo, prevencién
de la ocurrencia; las cuales son medidas que evitan que el
evento ocurra, reduccién del efecto y la recuperacién del
desastre. En caso de que exista algiun desastre, las acciones
que toman en cuenta para la recuperacién es; analizar la
magnitud del desastre y hacer uso de los medios disponibles que
estuvieron bajo resguardo. Realizan reportes para llevar un
control del hardware, software, consumibles, personal,
instalaciones y de informacién. Se considera el mantenimiento a
las maquinas por lo menos dos veces por afo. Se utiliza un tipo
de formato para 1llevar un Cor'lféol de las fechas de
mantenimiento que le corresponde a cada departamento, ademds se
tienen registradas las caracteristicas de cada una de las
computadoras con que cuenta la empresa.

El personal que labora en los demas departamentos, cuentan
con su propia contrasefia para accesar al equipo, cabe mencionar
gue el personal del departamento de informatica no sabe cual es
la contrasefia que utilizan cada usuario. Cada personal de los
distintos departamentos tiene su propia computadora, sin
permitir la autorizacidén a personal distinto.

En el departamento de informatica se llevan controles de
la supervisidén que se efectua, las cuales sirven como bitacoras

e historial.

119



En cuanto a consumibles de impresién se lleva un control
sobre los requerimientos del departamento, en cuanto a
papeleria no, ya que es controlado por otro departamento. En
cada uno de los departamentos se cuenta con impresora para su

uso propio. Todas las computadoras tienen acceso a la red.

Se ha identificado gque el departamento de informatica
tiene 1la capacidad de seleccionar a sus proveedores de
hardware, ya gque es necesario porque deben buscar el mejor
servicio y los mejores precios, los criterios que utilizan para
la seleccién del proveedor son los precios, servicio vy
disponibilidad del producto o servicio que ofrece. Para
identificar al personal que se éncarga de autorizar la compra
de hardware y negociar el contrato depende del tipo de servicio
o producto a negociar, el hardware de uso comin puede ser
negociado por el asistente de hardware, mientras gque el
hardware mas sofisticado es por el gerente de sistemas, en
todos los casos la autorizacién puede ser por el gerente de

sistemas o por el director general.

Los objetivos del departamento de informatica se definen
constantemente debido a que surgen necesidades de manera
frecuente, el personal que los establece es el gerente de
sistemas y el director general. Los métodos o formas a seguir

para lograr los objetivos es fijar plazos, dar seguimiento a
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los avances obtenidos e informar continuamente a la direccién
general. Los recursos financieros no son suficientes para

alcanzar los objetivos planeados por el departamento.

Cuéndo surge la necesidad de adquirir nuevo hardware, los
criterios de seleccién de equipo que utilizan es la cotizacién
de varios equipos, analizan cual es el mejor y a la vez mas
barato, también analizan las necesidades de los usuarios.
Forman un equipo de evaluacién a la hora de seleccionar el
hardware. El proceso de adquisicién de hardware a seqguir
primeramente; es la correccién de cotizaciones de equipo,
después evaluar el equipo de acuerdo a las necesidades del
personal, como tercer punto es la autorizacién de equipo, y por
ultimo la adquisicién del equipo. Cuentan con componentes de
hardware necesario en el almacén para reparacién.

El procesc que se realiza para autorizar adquirir nuevo
software comercial primeramente se evaluan las necesidades y se
trata de dar solucién con algin otro software que ya se tenga y
se hacen comparaciones de rendimiento de todo el software que

exista en el mercado para esa necesidad.

La elaboracién del presupuesto del material y equipo lo
realizan anualmente, actian en conjunto para la elaboracidén de
dicho presupuesto, ademas es 1llevado al departamento de

finanzas para asi poder tener su aprobacién. Los presupuestos
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se determinan definiendo las necesidades y después se pide la
aprobacién de éstos. Cabe sefialar que no cuentan con ningin
mecanismo de comunicacién con la policia y bomberos en caso de
emergencia. Actualmente no tienen planeado extender funciones

que debe cumplir el departamento.

La falta del presupuesto se considera que es el principal
obstédculo para el desarrollo del departamento. Cuentan con
descripciones de los costos del departamento. También cuentan
con un formato establecido para la presentacidn de
presupuestos, ademds se elaboran anualmente. La estructura del
departamento es el adecuado para llevar a cabo las funciones,
objetivos, normas y politicas. Los puestos con los gque cuenta
el departamento son adecuados, cubiertos y suficientes para
cubrir las necesidades del area, esto se considera por la forma
en que se hace la delegacidén de las actividades, se abarca en
gran medida lo planeado.

Sé6lo para cuestiones de presupuesto se requiere la
participacién de otros departamentos para que sean cumplidas

las funciones del departamentc de informatica.

Actualmente se encuentran en el proceso de la fijacidn de
analisis, descripcidén y evaluacidén de cada uno de los puestos.
No existe ningin factor natural (inundaciones) que afecte

la integridad del departamento. Cuentan con espacios adecuados
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para la planta eléctrica de respaldo, sistema de aire
acondicionado, 4rea de comida y sanitarios, lejania de
inflamables y explosién. Se considera adecuada la ubicacién e
instalacién del departamento de informédtica para el desempefio
de las actividades.

En el departamento de informatica cuenta con: conduccién
de cables, inyeccién de aire acondicionado, resistencia a
electricidad estatica, facilidad de mantenimiento, temperatura,
humedad relativa, iluminacién y atmésfera adecuada para el
personal.

Las funciones del departamento se conocen en toda la
institucidn.

Los otras departamentos conocen las funciones del
departamento de informatica de forma general, y ademas sélo las
conocen como soporte.

El ambiente de trabajo se considera adecuado, vya due
existe comunicacién y porque van en la misma direccién,
cooperan y contribuyen en los conocimientos que tienen
individualmente cada personal. La forma que utilizan para la
motivacién del desempefio del personal del departamento de
informédtica, se consideran cursos y mejoras en el sueldo.

Son suficientes 1los puestos en que esta dividido el
departamento de informatica, para desempefiar las actividades
debido a que generalmente no hay muchos problemas con los

equipos.
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Los equipos con que cuenta actualmente el departamento son
suficientes para el desempefio de las actividades.

Ademds se supervisan constantemente las actividades que
desempefia el personal de cada puesto, se apoya la superioridad
de la realizacién de los programas. -La éhpervisién del personal
se lleva a cabo con software de monitoreo y existen metas
mensuales, ademads mensualmente se entregan reportes de las
actividades realizadas y anualmente un informe de logros.
Existen incumplimientos esporadicamente para la realizacién de
las funciones de departamento por 1la carga de trabajo o
actividades no contemplados que rompen con la planeacién que se
tenia. Las principales causas de faltas y ausentismo en el
departamento son a causa de enfermedades y son muy esporadicas,
se tiene un doctor que imparte consulta en la empresa. Cabe
mencionar que se lleva a cabo la labor de supervisién dentro
del departamenteo por el director general.

El espacioc es el aspecto del ambiente de trabajo

inadecuado para el departamento de informatica.

Actualmente se encuentran adecuadamente distribuidos en el
area de trabajo pero consideran que les hace falta mas de
espacio.

Existe comunicacidén directa entre el gerente general y el
director general. La estructura actual del departamento no

funciona muy bien.
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La red con 1la que se encuentra estructurado el
departamento de informé&tica topoldégicamente es en estrella
extendida.

La forma de evitar que las variaciones de energia afecten
a los equipos de cémputo es debido a que se tienen conexiones
de tierra fisica, reguladores y No-Breaks.

Al momento de existir maquinas infectadas se aislan de la
red y se implementa la desinfeccién. Se buscan virus en el
sistema frecuentemente en los equipos y en el servidor, siempre
se encuentra una persona escaneando. El tipo de software
antivirus que se tiene para proteger el sistema es el McAfee
VirusScan de Network Associates, contando con las licencias de
cada uno de éstos programas.

Los respaldos de informacién se hacen diarios vy
semanalmente, en un disco duro especial. Todos los programas

con que cuenta la empresa tienen licencias.

Cuando se desarrolla un proyecto se asigna esporéadicamente
el numero de personal necesario y el tiempo en que se lleva a
cabo. Para llevar a cabo un proyecto, las técnicas dependen del
proyecto que se efectua, para la planeacién de tiempo,
desarrollo de software, etc.

Actualmente el tipo de procedimientos con que se cuenta es
el respaldo de informacién y el procedimiento en caso de falla

de un sistema.
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La forma en que se dan a conocer las funciones a
desempefiar en cada uno de los puestos, es por medio de una
descripcién de puestos gue se encuentra definida y en estos

momentos estd en actualizacién.

Las medidas que se tienen para proteger al servidor es el
rack, conexién eléctrica a tierra fisica, No-Breakk, regulador
y ventilacién.

El equipo y mobiliario es suficiente con el que cuentan y
tratan de renovarlo cada que el equipo ya no trabaja como se

espera.

Cuando un equipo se vuelve obsoleto se trata de actualizar
lo mads posible, y si ya no trabaja bien se lo llevan a la
bodega.

Existe el servicio de mantenimiento del equipo, dando un
mantenimiento preventivo y correctivo, verifican que el
hardware y el software trabaje de manera adecuada.

Se considera que se estan desarrollando las actividades
con mayor calidad, ya que las solicitudes de mantenimiento y

solucidén de problemas se resuelven de inmediato.

De acuerdo al cuestionario que se aplicé a los usuarios,
de como consideran los resultados obtenidos por el departamento

de informatica, y a los servicios proporcicnados por el mismo;
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es de gran satisfaccién para ellos ya que el personal que
labora en esta area tiene la capacidad de desarrollar los
sistemas de trabajo necesarios para realizar sus actividades,
ademds atienden oportunamente las necesidades que les
soliciten, satisfaciendo las mismas. Los programas instalados
por el personal del departamento cumplen con las necesidades de

las actividades a realizar de los usuarios.

El perscnal del departamento de informatica siempre tiene
disponibilidad para atender los requerimientos solicitados por
los usuarios. Los usuarios cuestionan que la sequridad en el
manejo de la informacidén es satisfactoria, asi como las
asesorias &ue se imparten sobre informatica, solo por algunos
usuarios, en el caso de otras personas les es insuficiente.

Es confirmado por los usuarios que no existen fallas en

los procesos de informacién. No cuentan con un manual de

usuario para el sistema gue utilizan.

La capacidad del personal que labora en el departamento es
excelente para resolver problemas a los usuarios. Cuando los
usuarios que laboran en la empresa solicitan ayuda al personal
que labora en el departamento de informadtica, se presenta

inmediatamente para la solucidén de sus problemas.
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Como podemos observar el capitulo anterior respecto al
caso practico, nos dimos cuenta de la informacién que maneja la
empresa de forma general en lo gque respecta a su historia,
filosofia, misidén, tradicidén e instalacidén, ya que retomamos
éstos puntos importantes nos enfocamos al departamento de
informdtica en lo que respecta al analisis de la informacién

recabada.

Una vez mencionado el andlisis de la informacién recabada,
describiremos diferentes sugerencias de solucidén en cuanto a
los problemas del manejo de informacién gque se hayan notado,
enfocado al proceso administrativo que se lleva a cabo en el

departamento de informatica.:
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Conclusién

Cabe sefialar que la realizacién de una auditoria
informédtica es muy importante para el mejoramiento del
desempefioc de las actividades del departamento de informatica.
Como hemos observado al departamento de informatica de
Chocolatera Moctezuma S.A de C.V., nos damos cuenta de la falta
del personal que existe para que se enfoque a realizar las
actividades <correspondientes y asi poder tener un mejor

rendimiento de las mismas.

En este proyecto de investigacién de campo identificamos
la informacién més sobresaliente que influyen al momento de
realizar una auditoria informatica, como podemos ver es muy
importante la existencia del departamento de informatica en una
empresa, ya que es de gran utilidad y apoyo para el buen
funcionamiento de las computadoras, y asi los usuarios puedan
desempeifiar sus actividades sin ningin problema, ya gue se
cuenta con este departamento podemos realizar una auditoria
informadtica para identificar errores y riesgos que se puedan
presentar y asi poder aportar recomendaciones para prevenirlos.

Se deben tener presentes los riesgos mas posibles que se
puedan presentar en la empresa y asi buscar la forma de
prevenirlos.

En cuante a la informacidén obtenida de los usuarios, se

nota que las respuestas aportadas, fueron muy escasas de

129



informacién, ya que se esperaban respuestas mas amplias, con la
finalidad de evaluar mas a profundidad el departamento de

informatica.

El contenido de esta investigacién es de gran utilidad e
importancia, para gque el ©personal del departamento de
informatica pueda tomar decisiones en la solucién de problemas
que se pueden presentar, y asi evitar problemas y disminucién
de éxito para la empresa, considerando las recomendaciones

incluidas.

En esta investigacién observamos que hay una buena
comunicacién entre los usuarios y el personal de informatica,
ya que atienden todas las necesidades de los usuarios.

Tomando en cuenta que se documentaron en los capitulos
teéricos todos 1los aspectos relacionados con la auditoria
informatica, con la finalidad de que el lector tenga una mejor
comprensién de todos los conceptos relacionados con el tema de
esta investigacibébn para que al concluir se observara el
cumplimiento de los objetivos ya sea general y particular, los

cuales se mencionaran a continuacién:

General
Realizar una Auditoria Informdtica en los procesos de

administracién del departamento de informatica de Chocolatera
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Moctezuma S.A de C.V., para analizar, identificar y determinar
deficiencias en el proceso administrativo y  proponer

alternativas de solucidén del problema identificado.

Particular

Identificar las posibles fallas causadas por la mala
informacién administrativa en el departamento de informatica o
el distorsionamiento de la misma, para tener conocimiento y asi

poder proponer alternativas.

Bnalizar la informacién para identificar el rendimiento de

la administracién empleada en el departamento de informética.

Revisar la eficaz administracién de los recursos

materiales y humanos informaticos.

Evaluar la administracién en el departamento de
informatica para tener un conocimiento general de la eficiencia

del procesamiento de la informacidn.

Proponer alternativas para el mejoramiento de las

actividades que desempefian en el departamento de informatica.

Cabe mencionar que los objetivos se han cumplido ya que se

ha analizado la informacidén del departamento de informatica e
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identificado el rendimiento de la administracién que llevan a
cabo. Se han encontrado fallas causadas por la mala informacién
administrativa en el departamento de informatica, en base a

ello se podran proponer alternativas de soluciones.

Hipétesis

La investigacidn de Auditoria Informatica en la
Administracidon, es con el fin de obtener mejores resultados en
cuanto al desempefioc y actividades que se laboran en el
departamento de informatica, asi como en la administracién que
necesite en su sistema.

Esta hipoétesis se considera efectiva ya que se observaron
resultados deficientes en cuanto al desempefioc de las
actividades y funciones que desempefian en el departamento.

En los capitulos anteriores se describieron conceptos
teéricos, los cuales nos sirvieron de apoyo para tener una
visidén mas clara sobre algunos términos que se manejan en la
parte practica.

En el primer capitulo se mencionaron aspectos relacionados
con la informatica, asi como su concepto, la importancia que
tiene el departamento de informética en la empresa. Para el
segundo capitulo consideramos la parte administrativa, tales
como su concepto, los elementos del control interno y los
métodos de administracidén y operacién. Después tenemos el

tercer capitulo en donde mencionamos la auditoria informatica,
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asi como su concepto, su evolucidn, los objetivos que toma en
cuenta para su desempefio, fue muy importante sefialar para que
aplicar una auditoria informatica ya que es una evaluacién
administrativa. Como cuarto capitulo se presentd el proceso de
una auditoria informética, en donde especificamos todas las
herramientas que se pueden tomar en cuenta para realizar una
auditoria informatica como son; entrevistas, cuestionarios,
solicitud de trabajo y check list. Para el ultimo capitulo el
cual es el gquinto, se realizdé una investigacién de campo en
donde se documento toda la informacién recopilada por medio de
cuestionarios elaborados, aplicados al personal del
departamento de informatica de Chocolatera Moctezuma S.A. de
C.V., analizando dicha informacidén podremos pasar a la
siguiente parte, la cudl es la propuesta que se considera para

el mejoramiento del desempefio de las actividades.

133



Propuesta para el Departamento de Informatica

Es muy importante la existencia del departamentc de
informatica en la empresa, ya que este nos proporciona
informacién para llevar un control de los equipos de computo,
con esto podemos mejorar las actividades que realiza el
personal que labora en los distintos departamentos, para
prevenir que las actividades sean suspendidas por la falta de

informacién técnica y administrativa.

Después de haber analizado la informacién obtenida por
medio de los cuestionarios que se aplicaron al personal que
labora en el departamento de informatica, describiremos
diferentes alternativas que pueden ayudar a mejorar la funcién
administrativa, para que las actividades gque realiza el
personal tenga mejores resultados al concluir cada una de las

diferentes funciones.

A continuacidén se describirdn propuestas sugeridas para
que exista una mejor administracién en el departamento de

informatica.

- Todo el personal gque labora en el departamento de
informatica deberd tener la oportunidad de opinar para la
autorizacién de la compra de hardware en todas las

ocasiones, ya que son las personas indicadas porque conocen
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mas del funcionamiento de cada uno de los equipos segin sus
caracteristicas, debido a que se encuentran laborando en el

drea correspondiente para definir el equipo necesario.

Es necesario actualizar los objetivos y documentarlos, vya
que de éstos depende 1la realizacién correcta de las
actividades, deberdn ser leidos o darlos a conocer al
personal para que sean tomados en cuenta y los desempefie, de
ésta forma se podré llevar una mejor planeaciédn y control.
Se deberan establecer 1los objetivos particulares por el
gerente general, es decir en cada uno de los diferentes
puestos para que asi tengan presente individualmente lo que
deberan lograr, de ésta forma se podra llegar al objetivo

general del departamento.

Es muy importante llevar una planeacién de los recursos
materiales, ya que en base a esto se pueden definir todos
los elementos que se necesitan y asi poder llevar un control
del presupuesto de los gastos que se han tenido en lo que
respecta a este material. La asignacién de tareas al
personal por muy pequefias que sean, deberdn ser programadas
Yy planeadas con anticipacién para prevenir los errores dque
puedan ocasionar, y asi se logrard 1la mejora de las
funciones, cumplimiento de objetivos y una correcta

asignacién de tareas.
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Prevenir los desastres que pueden ser ocasionados
accidentalmente como; incendios, robos, o cualquier tipo de
desastre, es recomendable tener contactados como la policia,
y bomberos, de ésta forma puedan ser localizados rapidamente
y puedan evitar la pérdida de material y equipo e

informacidén en general.

El departamento de informética deberd ser instalado en el
mismo edificio en donde se encuentran los demas
departamentos, para que los usuarios sean atendidos
rapidamente con 1la cercania al personal de informatica.
Ademas se deberd de contar con el espacio suficiente para
realizar las actividades que le corresponden a cada
personal, ya que de ésta forma se pueden evitar accidentes,
y se logra la comodidad del personal para desempefiar sus
actividades. Se debe tener en cuenta la corriente eléctrica
confiable, asi como 1la cercania de configuracién de
respaldos asiendo una copia en los servidores por si se

pierde informacidn.

El gerente de sistemas deberd definir planes de crecimiento,
como la expansién de la estructura organizacional, para la
distribucién de las actividades a los diferentes puestos que

se incluyan.
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Expandir el organigrama con el que <cuentan en el
departamento de informética con el fin de que las
actividades sean cubiertas de forma mas satisfactoria para
los usuarios, ademads para mejorar en el desempefio de la

administracidn.

Aumento de personal para la distribucién de 1los puestes
necesarios como son; Analista de desarrollo; para gque se
encargue de realizar el disefic técnico de 1los nuevos
proyectos, preparando la documentacién para la programacidn
y pruebas de los sistemas. Capturista; para que se encargue
de capturar toda la informacién planeada, asi el manual de
organizacién, no necesita tener conocimientos de
informatica. Dibujante; para gque se encarque de realizar
diferentes tipos de diagramas, asi como logotipo, reportes,
presentacidén, con la finalidad de que las actividades sean

cubiertas satisfactoriamente disminuyendo tiempo.

Se deberd contar con un manual de organizacidén actualizado
qué defina la descripcidén, andlisis y evaluacidén que se
deben desempafiar en cada uno de los puestos. En este manual
se deberan incluir las normas, politicas y objetivos que
pretende lograr el departamento, para llevar un mejor

control en el area de administracién.
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El personal que labora en el departamento de informatica,
debera ser tomado en cuenta para la seleccidén del personal

de nuevo ingreso para los distintos puestos.

Procurar la preparacién técnica y administrativa al personal
que labora en el departamento de informatica para llevar un
mejor control en cuanto a los equipos, papeleria, manuales,

con que se cuenta, para el desempefio de las funciones.

El personal deberad presentar una lluvia de ideas para la
mejora del departamento, considerando gque se les sean
tomadas en cuenta. Para dar sugerencias que sean aceptadas
por el gerente de sistemas, se deberd tener un objetivo para
un mejor desempefio de las actividades con un minimo costo y
logrando la disminucién de tiempo, para ello es necesario
identificar el funcionamiento que @ se tiene en el

departamento.

El personal del departamento de informatica debera dar a
conocer sus funciones al personal que labora en los demas
departamentos, para si tienen problemas en el manejo de los
equipos para desempefar sus actividades, sean dirigidos con
el personal de informatica para que les sean solucionados

sus problemas.
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Definir por escrito el control de los riesgos, para que al
perscnal de nuevo ingreso le sea proporcionada una copia y
este enterado de ello, sin necesidad de que el personal de
informatica explique individualmente, asi se disminuye

tiempo.

La planeacién anticipada de capacitacién del personal se
debera identificar de acuerdo a la falta de los

conocimientos individuales.

Se deberd mantener comunicados a los usuarios de los
avances, atrasos y problemas gque se presenten en forma
rutinaria a través de los medios establecidos. Ademas
mantener programas de capacitacién para el personal técnico

y los usuarios.

Los usuarios deberan contar con manuales por cada uno de los
programas que utilizan, para que puedan consultarlos en

caso de tener dudas al momento de utilizar los programas.
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