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INTRODUCCION

INTRODUCCION

Vivimos en la actualidad entre computadoras e informacion, la mayoria de las personas
tienen un acceso directo o indirecto con Internet, de modo que esta a su disposicion una
computadora y un enlace a la red de redes, pero no por ello todos saben como funciuna y
de donde procede toda esa informacion.

Con este tema de tesis, trataremos de explicar al usuario el modo en que la computadora
se conecta, asi como las rutas que debe de tomar la informacion desde una fuente hasta
un host destino, que es la informacion que el usuario ve directamente en su
computadora, esta tratado de la manera mas sencilla para que el usuario sin necesidad de
ser especialista en computacion, entienda el proceso y este mas familiarizado con el
tema.

El crecimiento de la tecnologia en estas ultimas uecadas ha sido sorprendente, estamos
avanzando a pasos agigantados y por ello es bueno saber de una manera mas simple
como ha ido creciendo dicha tecnologia, comenzando desde una simple red de
computadoras hasta la famosa red de redes conocida como Internet.

Las primeras redes eran las redes en tiempo repartido que utilizaron los chasis y las
terminales unidas. Tales ambientes fueron puestos en ejecucion por el Systems Network
Architecture de la IBM (SNA) y la arquitectura de red digital.

Las redes de area local (LAN), se desarrollaron alrededor de la revolucion de la PC. Las
redes de area local permitieron a usuarios multiples en un area geografica relativamente
pequefia intercambiar archivos y mensajes, igual como tener acceso a recursos
compartidos tales como servidores e impresoras de archivo. Cada dia se crean nuevos
métodos para poder conectar redes dispersas.

Hoy, la alta velocidad de las redes de area local y las Internet-Working se estan
utilizando extensamente, en gran parte porque funcionan a una velocidad muy elevada y
apoyan los usos tales de alto ancho de banda como multimedia y videoconferencia.

La Internet se desarrollé como solucion a tres problemas dominantes: redes de area local
aisladas, duplicacion de recursos y de una carencia de la direccion de la red.

Poner una red interna en ejecucion funcional no es ninguna tarea simple. Muchos
desafios se deben hacer frente, especialmente en las areas de la conectividad, de la
confiabilidad, de la direccion de la red, y de la flexibilidad. Cada area es dominante en
establecer una red interna eficiente y eficaz.
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Porque las compaiiias confian pesadamente en la comunicacion de datos, la Internet-
Working debe proporcionar cierto nivel de la confiabilidad.

Ademas, la direccion de la red debe proporcionar la ayuda centralizada y las capacidades
de la localizacion de averias en una red interna. La configuracion, la seguridad, el
funcionamiento, y otras condiciones se deben tratar adecuadamente para la red interna.

La seguridad dentro de una red interna es esencial. Mucha gente piensa en seguridad de
la red de la perspectiva de proteger la red privada contra ataques del exterior. Sin
embargo, es justo como importante proteger la red contra ataques internos,
especialmente porque vienen la mayoria de las aberturas de la seguridad desde adentro.

Las redes deben también ser aseguradas para no poder utilizar la red interna pues una
herramienta para atacar otros sitios externos.
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CAPITULO PRIMERO REDES DE DATOS

1.1 Origenes de las redes de datos

Origenss de los Redes de Dartos

Fig. 1.1

La comunicacion ha sido siempre uno de los grandes retos de la humanidad. La
necesidad de intercambiar ideas se ha dado desde tiempos remotos y mas recientemente
la necesidad de comunicarse a grandes distancias ha dado paso al nacimiento de las
telecomunicaciones.

Desde el inicio del siglo XX la comunicacion ha ido en constante evolucion debido a lo
que esto significa para el hombre a partir de los afios 50°s, con la introduccion de la
computadora en el mundo de los negocios, ha habido grandes desarrollos en el campo de
las telecomunicaciones orientados a conectar entre si a estos dispositivos y otros muchos
mas. Las redes de comunicacion de datos resultaron de la convergencia de dos
tecnologias diferentes: informatica y telecomunicaciones, llamada telematica.

En la actualidad sé esta logrando la convergencia total de todos los servicios ( voz,
datos, video, etc. ) sobre una sola red: La Red de Datos. En los afios 60°s y principios de
los 70's, el ambiente tradicional de comunicacion entre computadoras, era centrado
alrededor de una maquina principal ( Host / Mainframe ). Este ambiente requeria lineas
de acceso de baja velocidad denominadas terminales tontas que usaban para
comunicarse al Host centralizado, actuando como interfaces hombre-maquina a traves de
la cual se realizan peticiones y se recibe informacion del Host, con estas terminales
nacen también los primeros protocolos para comunicaciones asincronas.

En 1981 IBM presento la computadora personal ( PC ) en el mercado, esto brindo a los
usuarios la oportunidad de contar con la capacidad de proceso en un puesto individual de
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trabajo ( stand alone ). Y asi lo concibi6 inicialmente IBM para los hogares, pero dentro
de una empresa las PC's deberian de estar conectadas al sistema de computo central.

La introduccion de la PC’s revoluciono la comunicacion tradicional y las redes de
computadoras, y conforme el sector de negocios se dio cuenta de la flexibilidad y poder
de estas se incrementd de manera explosiva su uso. Las redes de computadoras de area
local ( LAN ) evolucionaron primeramente para disminuir el costo de dispositivos tales
como impresoras de alta velocidad o discos duros de gran capacidad de almacenamiento.

Inmediatamente después se reconocio la importancia estratégica de interconectar estas
redes, y las corporaciones empezaron a interconectar LAN's antes aisladas, esto les
proporciono bases para aplicaciones de empresa a nivel nacional y mundial tales como
correo electronico, transferencia de archivos y acceso remoto a redes corporativas,
incrementando su productividad y competitividad.

Red de area local

Fig. 1.2 Red de area local

En esta época las minicomputadoras y las redes compartidas de area amplia ( WAN )
evolucionaron. Las minicomputadoras, generalmente localizadas fuera del centro de
datos principal, facilitaron el surgimiento del procesamiento distribuido de datos. Los
sistemas VAX de Digital Equipment Corporation ( DEC ) y las redes DECNet son
tipicos de esta época, en donde también se desarrollaron varios protocolos de
comunicaciones.

A partir de los afios 90°s surge el concepto de interconexion € interoperabilidad de redes
de computadoras (Internet-working), esto es, redes LAN, redes publicas de datos, lineas
privadas y canales de mainframes todos siendo usados para lograr una integracion y
consistencia de intercambio de informaciéon de manera transparente sin importar el
patron de trafico que sé este usando.

Aprovechando nuevos protocolos y medios de transmision mas eficientes como [SDN,
Frame Relay y ATM surgen redes de computadoras de drea global ( GAN ) exigiendo
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mayores anchos de banda y sobre todo la convergencia de todos los servicios: voz, video
y datos ( Multimedia ) con un solo acceso y a futuro con una sola terminal. De ahora en
adelante se espera una proliferacion de redes de este tipo con una convergencia a nivel
[P, tomando como base las LAN ( ambiente cliente-servidor ) evolucionadas hacia fibra
Optica, conmutadas y con velocidades de 100 / 1000 Mhz y conmutacion ATM.

1.2 Componentes de una red de datos

& Que es una red de datos ?

Una red es un conjunto de dispositivos tales como: computadoras ( personales,
minicomputadoras, mainframes ), terminales interactivas, elementos de memoria,
impresoras, dispositivos de telecomunicaciones, etc., conectados entre si, que permiten a
los usuarios tener transferencia de datos y compartir recursos de hardware y software.

Componentes de una red de datos

W = . =
Rt ol F g e S

Computadoras Medios
Servidores Concentradores Tsrelor:js personales v

Fig. 1.3 Componentes de una red de datos

Red de computadoras

En términos generales el objetivo de una red de computadoras es compartir recursos y
hacer que todos los programas, el equipo y especialmente los datos estén disponibles
para cualquiera en la red, sin importar la localizacién fisica de los recursos y de los
usuarios. En otras palabras, el hecho de que un usuario esta a 1000 Km de distancia de
su sistema no deberd impedirle usar sus datos y recursos como si fueran locales,
resumiendo, es un intento por acabar con la tirania geografica implantada por un
cableado entre terminales.
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Una segunda meta es lograr una alta confiabilidad al contar con fuentes alternativas de
suministro, esto es, varias maquinas en donde se encuentre replicada la informacion para
que en caso de fallas en hardware se pueda acceder a un respaldo sobre la misma red.
Otra de las metas es la de ahorrar dinero ya que las maquinas pequefias tienen una
relacion precio-rendimiento mucho mejor que las grandes y con ello se ha orillado a los
disefiadores de redes a implementar sistemas compuestos en donde el poder de
procesamiento se distribuye en una gran cantidad de computadoras personales y una
maquina central encargada de almacenar los datos y programas de todos sus usuarios
(clientes ), a esto maquina se le llama servidora de archivos ( File Server ). A este
esquema o arquitectura se le denomina: Modelo Cliente — Servidor. Todo lo anterior
enfocado a una convergencia de todo tipo de servicios ( voz, datos, video, multimedia )
en una sola red universal y sobre dispositivos 100% digitales que puedan manejar esta
convergencia.

Elementos que conforman la red

e Equipos terminales de datos: computadoras, impresoras, terminales.

e Nodos de comunicacion: es en donde se realizan los procesos que hacen posible
la transmision de informacion por un medio determinado, ya sean tarjetas de red
( NIC ), moédems, NTU, DSU.

e Medios de transmision: par trenzado, cable coaxial, fibra Optica, microondas,
satélite.

e Nodos de conmutacion: cualquier punto de la red en la cual los datos son
conmutados o enrutados. Accesos a la red telefonica publica, redes publicas y
privadas de datos.

e Sistema operativo de red ( NOS ): Novell, Netware, Windows NT, UNIX /
LINUX, Macintosh, etc.

¥

— o s e
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Equipos terminales de red  Nodos de comunicacion

Pl G ) 2

" Medios de transmision  Nodos de conmutacién

Fig. 1.4 Elementos de una red
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1.3 Clasificacion de las redes

Tipos de redes

Las redes de computadoras por su cobertura geografica pueden ser:
e Redes de Area Local ( LAN ).
e Redes de Area Metropolitana ( MAN ).
e Redes de Area Amplia ( WAM ).

e Redes de Area Global ( GAM ).

Redes de Area Local

Generalmente llamadas LAN ( Local Area Network ), son redes de propiedad privada
dentro de un solo edifico o campus de hasta unos cuantos kilometros de extension, se
usan para conectar computadoras personales y estaciones de trabajo con el objeto de
compartir recursos, se distinguen por su tamafio, tecnologia de transmision y su
topologia.

Las LAN tradicionales operan a velocidades que van de los 10 a los 100 Mbps y
actualmente nuevas LAN ya se estan implementando a velocidades del orden de Gbps.

Redes de Area Metropolitana

Una Red de Area Metropolitana 0 MAN ( Metropolitan Area Network ) es basicamente
una version mas grande de una LAN y normalmente se basa en una tecnologia similar.
Podria abarcar un grupo de oficinas corporativas cercanas a una ciudad y podria ser
privada o publica.

Una MAN puede manejar datos y voz, e incluso podria estar relacionada con la red de
television por cable, solo tiene uno o dos cables y no contiene elementos de
conmutacion, la principal razon para distinguirla es que ha adoptado un estandar que sé
esta implementando: DQDB ( Distributed Queue Dual Bus ) o Bus Dual de Cola
Distribuida, estandarizado por la [EEE.

El DQDB cuenta con 2 buses ( cables ) unidireccionales, a los cuales estan conectadas
todas las computadoras. El trafico destinado a una computadora situada a la derecha del
emisor usa el bus superior, si es hacia la izquierda usara e bus inferior.

12



REDES DE DATOS

Redes de Area Amplia

Llamada también WAN ( Wide Area Network ), se extiende sobre un drea geografica
extensa, a veces un pais o un continente, contiene una coleccion de maquinas dedicadas
a ejecutar programas de aplicacion de usuario ( Host's ), también denominadas sistema
terminal ( End System ).

Las Hosts estan conectadas por una subred de comunicacion o simplemente subred, su
trabajo es conducir mensajes de una Host a otra. La separacion entre los aspectos
exclusivamente de comunicacion de la red y los aspectos de las aplicaciones simplifican
enormemente el disefo total de la red.

En muchas redes de area amplia, la subred tiene dos componentes distintos: las lineas de
transmision y los elementos de conmutacion. Las lineas de transmision también llamadas
circuitos, canales o troncales, mueven bits de una maquina a otra y los elementos de
conmutacion son maquinas especializadas que conectan dos o mas lineas de transmision.
Cuando los datos llegan por una linea de entrada, este elemento debe escoger una linea
de salida para reenviarlos. Principalmente conocidos como enrutadores ( Router’s ).

Redes de Area Global

Como consecuencia de la diversificacion y crecimiento de los servicios en la llamada red
de redes o Internet, surge ahora el concepto de las redes globales, primero desde el punto
de vista de cobertura geografica, al hablar de la aldea global, hablamos de comunicacion
a nivel mundial con total transparencia desde el punto de vista de tarificacion y
compatibilidad entre redes de telecomunicaciones de cada pais, y desde el punto de vista
de servicios, hablamos de la capacidad de generar una comunicacion virtual total para
negocios, multimedia, transferencia de grandes volumenes de informacion con anchos de
banda asignados de manera dinamica por encima de los 2 Mbps, la convergencia de
servicios de voz sobre redes de datos (VoData), etc.

1.4 Topologias de las redes

El término topologia puede definirse como el "estudio de la ubicacion”. La topologia es
objeto de estudio en las matematicas, donde los "mapas" de nodos (puntos) y los enlaces
(lineas) a menudo forman patrones.

En si la topologia de una red es la forma en como estan conectados sus nodos, se podrian
definir en dos tipos de conexiones: punto a punto (enlace entre dos nodos) y multipunto
(conexion de tres o mas nodos).

Las principales topologias de red son:

13
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Topologia en Bus

La topologia de bus tiene todos sus nodos conectados directamente a un enlace y no tiene
ninguna otra conexion entre nodos. Cada host esta conectado a un cable comun, en esta
topologia, los dispositivos clave son aquellos que permiten que el host se "una" o se
"conecte" al unico medio compartido. Una de las ventajas de esta topologia es que todos
los hosts estan conectados entre si y, de ese modo, se pueden comunicar directamente.
Una desventaja de esta topologia es que la ruptura del cable hace que los hosts queden
desconectados. Una topologia de bus permite que todos los dispositivos de red puedan
ver todas las sefales de todos los demas dispositivos, lo que puede ser ventajoso si desea
que todos los dispositivos obtengan esta informacion. Sin embargo, puede representar
una desventaja ya que es comun que se produzcan problemas de trafico y colisiones.

Fig. 1.5 Topologia en Bus

Topologia en Anillo

Una topologia de anillo se compone de un solo anillo cerrado formado por nodos y
enlaces, en el que cada nodo esta conectado con solo dos nodos adyacentes, la topologia
muestra todos los dispositivos que estan conectados directamente entre si por medio de
cables, para que la informacion pueda circular, cada estacion debe transferir la
informacion a la estacion adyacente.

Fig. 1.6 Topologia en Anillo

14
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Topologia en Estrella

La topologia en estrella tiene un nodo central desde el que irradian todos los enlaces
hacia los demas nodos y no permite otros enlaces, la ventaja principal es que permite que
todos los demas nodos se comuniquen entre si de manera conveniente, la desventaja es
que si el nodo central falla, toda la red se desconecta, esto quiere decir que con ella toda
la informacion pasaria entonces a través de un solo dispositivo, esto podria ser aceptable
por razones de seguridad o de acceso restringido, pero toda la red estaria expuesta a
tener problemas si falla el nodo central de la estrella.

Fig. 1.7 Topologia en Estrella
Topologia en arbol

Tiene un nodo de enlace troncal desde el que se ramifican los demas nodos, hay dos
tipos de topologias en arbol: el arbol binario (cada nodo se divide en dos enlaces) y el
arbol backbone (tiene nodos ramificados con enlaces que salen de ellos), el flujo de
informacion es jerarquico.

Fig. 1.8 Topologia en Arbol

Topologia en malla

En una topologia de malla cada nodo se enlaza directamente con los demas nodos, este
tipo de cableado tiene ventajas y desventajas muy especificas, las ventajas son que cada
nodo se conecta fisicamente a los demas nodos, creando una conexion redundante, si
algiin enlace deja de funcionar la informacion puede circular a traveés de cualquier
cantidad de enlaces hasta llegar al destino, ademas de que permite que la informacion

15
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circule por varias rutas a través de la red, la desventaja fisica principal es que solo
funciona con una pequefia cantidad de nodos, ya que de los contrario la cantidad de
medios necesarios para los enlaces, y la cantidad de conexiones se torna abrumadora, el
comportamiento de una topologia de malla depende enormemente de los dispositivos
utilizados.

Fig. 1.9 Topologia de Malla

1.5 Codificacion de datos

Transmision de sefiales de voz

La voz es una sefial analégica por naturaleza. El teléfono realiza la funcion de
transformar la voz del usuario en una sefial adecuada para su transmision por una red
telefonica.

Hasta los afios 60°s el teléfono generaba una sefial analogica, la cual era transmitida de
usuario a usuario a través de la red en forma totalmente analdgica.

Debido a que las sefiales digitales presentan una cierta inmunidad al ruido e
interferencias, con lo cual se producen menos errores en su transmision, a partir de los
afios 60’s se ha preferido digitalizar la voz humana para transmitirla.

Modulacion por codificacién de pulsos

El método mas simple y mads utilizado para convertir una sefial analogica a una
secuencia digital es el proceso llamado modulacion por codificacion de pulsos (Pulse
Code Modulation; PCM). El PCM fue inventado en los afios 30's pero empezo a ser
utilizado en los 60’s cuando dio inicio la comercializacion de circuitos integrados.

La teoria en la que se basa la digitalizacion de sefiales analogicas es la teoria de Nyquist,
la cual especifica que para poder codificar adecuadamente una sefial analogica de
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determinado ancho de banda W, se necesita por lo menos 2W muestras de la sefial por
segundo.

Velocidad de un canal telefonico

El rango de frecuencias o ancho de banda en telefonia utilizado es de 300 a 3,400 Hz,
pero nominalmente se considera de 4,000 Hz por lo que se toman 8, 000 muestras por
segundo. Estas muestras son cuantizadas tomando como base un cierto numero de
niveles llamados niveles de cuantizacion (expresados en numeros binarios).

A principios de los 60's, en base a estudios psico-acusticos, se determino que para
cuantizar la voz en telefonia se necesitan 256 niveles los cuales se podian representar
utilizando 8 bits. Esto implica que son necesarios 64,000 bps para codificar en forma
digital la voz telefonica, es decir 8 bits por cada una de las 8,000 muestras. Actualmente,
estos 64,000 bps son la velocidad nominal de un canal de voz digital. '

1.6 Conmutacion
Técnicas de conmutacion
Existen dos técnicas de conmutacion para trafico de datos:

e Conmutacion de circuitos
e Conmutacion de paquetes

- Conmutacion de circuitos

En esta técnica, una trayectoria o circuito fisico entre el nodo fuente y el nodo destino
debe ser establecida antes de que los datos puedan ser transmitidos. Después de que la
conexion es establecida, el uso del circuito es exclusivo y continuo durante el
intercambio de informacion. Cuando este intercambio es completado, el circuito es
desconectado y los enlaces fisicos entre los nodos estan listos para ser usados en otras
conexiones.

Como ejemplo el principal uso de la conmutacion de circuitos es en la red telefonica
publica, cuando una llamada pasa a través de una central de conmutacion, se establece
una conexion fisica entre la linea de la que proviene la llamada y una de las lineas de
salida.

Particularidades
El tiempo transcurrido entre el momento en que se termina de marcar un numero y el

momento en que inicia el sonido del timbre del abonado llamado, puede ser facilmente
de 5 segundos, y mas en el caso de llamadas de larga distancia o internacionales.
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Durante este intervalo de tiempo, el sistema telefonico se encuentra en la etapa de
busqueda de un camino fisico.

Antes de que la transmision de datos pueda comenzar, la sefial de solicitud de llamada
debera propagarse hasta su destino y ser reconocida como tal. Para muchas aplicaciones
de computadoras es indeseable tener tiempos de establecimiento de conexion muy
largos. Para aplicaciones de transmision de informacion del orden de microsegundos y
que requieren la capacidad total del canal, como en los sistemas multiusuarios de trafico
de datos en rafagas, la conmutacion de circuitos es lenta, relativamente cara e
ineficiente. En muchos casos el canal puede estar sin utilizarse una buena porcion del
tiempo de conexion y permanecer inaccesible para otros usuarios.

Una vez que la conexion es establecida, la transmision esta garantizada y es secuencial,
los retardos son pequefios y constantes, la comunicacion toma lugar en tiempo real y no
existe congestion.

- Conmutacion de paquetes

La conmutacion de paquetes se creo con la finalidad de utilizar mas eficientemente los
medios de transmision en sistemas multiusuarios principalmente con trafico de datos en
rafaga. En este tipo de conmutacion, los datos de diferentes usuarios o aplicaciones
pueden compartir una misma trayectoria fisica.

Paquete de datos

Es una secuencia continua de bits de un determinado tamafio que es enviada a traves de
una red como unidad individual. Los paquetes son ensamblados en ¢l nodo destino para
obtener la informacion o mensaje transmitido. Cada paquete que es enviado contiene bits
de encabezado ( donde se puede encontrar informacion de la direccion del nodo fuente y
del nodo destino, €l numero de secuencia del paquete, etc.) y bits de chequeo de errores.

Sistema de conmutacion de paquetes

Un sistema de conmutacion de paquetes acepta paquetes de un nodo fuente, los
almacena en el buffer de memorias de un conmutador y luego los retransmite a otro
conmutador del sistema donde la misma operacion de almacenaje-retransmision ocurre,
esto se repite hasta que los paquetes llegan al nodo destino.

Un sistema de este tipo no necesita que una trayectoria fisica dedicada sea establecida de
antemano entre el emisor y el receptor.
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Mensaje de acuse de recibo

Generalmente existe un mensaje de acuse de recibo ( acknowledgment) de que los
paquetes llegaron bien, entre conmutadores adyacentes. Los paquetes tienen que ser
retransmitidos cuando el nodo emisor no recibe este mensaje en cierto lapso de tiempo o
recibe un mensaje de acuse de recibo negativo que indica que se detecto un error.

Particularidades

Teniendo la seguridad de que ningun usuario puede monopolizar una linea de
transmision por mas de unas cuantas décimas de milisegundos, las redes de conmutacion
de paquetes son muy apropiadas para el manejo de trafico interactivo.

Debido a que los circuitos nunca estan dedicados a una tarea especial en la conmutacion
de paquetes, estos pueden ser utilizados por paquetes de otro origen o por paquetes con
destino que no tengan ninguna relacion. Sin embargo y precisamente porque los
circuitos no estan dedicados a una tarea especial, la anaricion de una sobrecarga
repentina en el trafico de entrada puede llegar a trastornar un conmutador, excediendo su
capacidad de almacenamiento y ocasionando la perdida de paquetes.

En la conmutacion de paquetes, por lo general, el costo se basa tanto en él numero de
paquetes transportados, como en el tiempo de conexion. La distancia de transmision no
importa demasiado, con excepcion quizas de las distancias internacionales. Con la
conmutacion de circuitos, el cargo se basa solamente en la distancia y en el tiempo y no
en el trafico.

Técnicas de conmutacion de paquetes

La conmutacion de paquetes se puede realizar de dos formas: utilizando circuitos
virtuales o utilizando datagramas.

Circuitos virtuales: Por lo general se utilizan en redes cuyo servicio principal esta
orientado a conexion. La idea que respalda a los circuitos virtuales es la de evitar que se
tengan que hacer decisiones de enrutamiento para cada paquete transmitido. A cambio
de esto. Cuando se establece una conexion, se selecciona una ruta que va desde el nodo
origen hasta el nodo destino como parte del proceso de conexion. Esta ruta se utiliza
para todo €l trafico que circule por la conexion, exactamente de la misma manera como
trabaja el sistema telefonico. Cuando se libera la conexion, se deshace el circuito virtual.

Aunque se establezca un circuito virtual para determinar transmision de datos de un
usuario, el medio fisico utilizado por este circuito puede ser compartido por paquetes de
otros usuarios al mismo tiempo o inclusive por datos de otros circuitos virtuales del
mismo usuario. Utilizando circuitos virtuales, los paquetes llegan al nodo destino en la
misma secuencia con la que los manda en nodo fuente.

19



REDES DE DATOS

Como los paquetes que circulan por un circuito virtual dado siguen siempre la misma
ruta a través de la red, cada conmutador debera recordar hacia donde expedirlos para
cada uno de los circuitos virtuales establecidos que pasa a través de el.

Cada conmutador debe mantener una tabla donde se especifique el nodo del que
proviene, ¢l numero del circuito virtual y el nodo al que se tiene que enviar el paquete
para cada circuito virtual establecido.

Cada paquete que viaja a través de la red, debera contener un campo con el numero de
circuito virtual en su encabezado o cabecera, ademas del numero de secuencia, el codigo
de redundancia, etc. Cuando llegue un paquete a un conmutador, este conocera la linea
por la que llego, asi como €l numero del circuito virtual, basandose exclusivamente en
esta informacion, los paquetes deberan expedirse al siguiente conmutador correctamente.

Datagramas: Con datagramas ninguna ruta se determina en forma anticipada. Cada
paquete se cinta independientemente de sus predecesores. Los paquetes sucesivos
pueden seguir caminos diferentes para llegar al mismo destino. Al mismo tiempo que las
redes datagrama tienen que hacer un mayor trabajo, también son mas robustas y se
adoptan con mayor facilidad a los fallos y a la congestion que las redes de circuitos
virtuales.

Al utilizar datagramas, los conmutadores emplean una tabla de enrutamiento para saber
hacia cual nodo destino se debera lanzar cada paquete, esto depende de la direccion
destino que cada paquete trae indicado en su encabezado. Estas tablas, también son
necesarias cuando se usan circuitos virtuales, pero solo se emplean en el primer paquete,
para determinar la ruta que se utilizara para la totalidad de los paquetes restantes.

Cada datagrama contiene la direccion completa del nodo fueite y del nodo destino.
Debido a que los datagramas pueden seguir rutas diferentes, es posible que lleguen en
una secuencia diferente a la enviada por lo que se hace necesario que sean ordenados en
el nodo destino para obtener la informacion transmitida.

Los datagramas se pueden utilizar para servicios orientados a conexion como en el caso
del TCP (Protocolo de control de transmision) o para servicios orientados a no-conexion
como en el caso del [P (Protocolo de interred).

Ventajas y desventajas

Tanto los circuitos virtuales como los datagramas presentan ventajas y desventajas. Los
circuitos virtuales permiten que los paquetes contengan numeros de circuitos en lugar de
direcciones completas de origen y destino. Si los paquetes tienden a ser muy pequefios,
el hecho de tener direcciones completas en cada paquete puede representar una
sobrecarga bastante significativa y, por consiguiente, un desperdicio notable de ancho de
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banda. El precio que se paga por el uso de circuitos virtuales, es el espacio de memoria
que ocupa la tabla que se emplea dentro de los conmutadores.

La perdida de una linea de comunicacion resulta fatal para los circuitos virtuales que la
estan utilizando, pues la comunicacion se pierde totalmente; en cambio, si se usan
datagramas esta perdida se puede solucionar con relativa facilidad conmutando los
datagramas hacia otro link con el mismo destino, en el proceso solo se pierden unos
cuantos datagramas, el uso del datagrama también permite que los conmutadores
balanceen €l trafico a través de la red, gracias a que las rutas se pueden modificar a
mitad de una conexidn, es decir, se actualizan de una manera dinamica para conocer las
condiciones actuales del trafico en la red.

Asunto Red Datagrama Red de Circuito Virtual
Establecimiento del circuito | No es posible Requerido
Direccionamiento Cada paquete contiene la|Cada paquete contiews un

direccion completa de la|numero corto de CV
fuente y del destino

Enrutamiento Cada paquete sé enruta|Ruta seleccionada cuando el
independientemente CV se establece, todos los
paquetes siguen esa ruta

Efecto a las fallas en un|Ninguno, con excepcion de | Todos los CV's que pasan a
nodo (perdida de memoria) [los paquetes que se|través del equipo que fallo
perdieron durante la falla  |se terminan

Secuenciamiento de | No garantizado Garantizado
paquetes
Complejidad En la capa de transporte | En la capa de red
Adecuado para Servicio orientado a| Servicio orientado a
conexion y a no-conexion | conexion (protocolo X.25)
Tabla 1.1

1.7 Organizaciones de normalizacion

Organizaciones normativas

Con la finalidad de establecer normas o estandares en el campo de las
telecomunicaciones para que diferentes fabricantes pudieran producir articulos bajo una
misma filosofia asegurando de esta forma la interoperatividad de los mismos y diversos
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proveedores pudieran proporcionar sus servicios siguiendo parametros comunes, se
crearon varias organizaciones de normalizacion. A continuacion se explica lo que
efectia cada una de las principales organizaciones.

IEEE (Institute of Electrical and Electronics Engineers)

Esta organizacion es responsable de estandares especificos relacionados con los sistemas
de comunicacion privada, por ejemplo: el estandar IEEE 802 se refiere a las redes de
area local (LAN's).

EIA (Electronic Industries Association)

Este cuerpo de normalizacion de la industria electronica de los Estados Unidos de
América es responsable de los estdndares involucrados en el nivel fisico. Los estandares
originados por esta organizacion inician con las letras RS, como por ejemplo el
RS232-C.

ISO (International Standards Organization)

Es un grupo de varias organizaciones de normalizacion, es responsable de la
normalizacion de una gran variedad de articulos. Especificamente, el comité técnico
numero 97 es el responsable de los estandares de las comunicaciones de datos, por
ejemplo: las recomendaciones relacionadas con el HDLC y el modelo OSI.

ANSI (American National Standards Institute)

Es una organizacion no gubernamental que representa a los Estados Unidos de América
ante los organismos internacionales de normalizacion y es miembro de la [SO. Entre sus
trabajos de normalizacion se encuentran los estandares de la tecnologia de conmutacion
rapida de datos Frame Relay.

CCITT (Comité Colsultatif International de Telephonie et Telegraphie)

Esta organizacion actualmente conocida como ITU (International Telecom Union),
define estandares relacionados con telefonia, telegrafia y comunicacion de datos. Tiene
periodos de estudio de 4 afios, los cuales concluyen con la publicacion de un conjunto de
libros, conocidos anteriormente como recomendaciones del CCITT.

Por otra parte cuenta con varios grupos de estudio los cuales tienen tareas especificas.
Todas las recomendaciones del CCITT inician con una letra seguida de un numero de
maximo 4 cifras. Las letras indican el area a la que pertenece el estandar.
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Grupo de Estudio Area Letra

VII Redes publicas de X
comunicacion de datos

VIII Equipo terminal telegrafico | S |

VIII Equipo  terminal  para| T .'
servicio telematico

XI Senializacion en  redes Q
telefonicas

XV Conexiones y circuitos G

telefonicos internacionales
Sistemas de transmision

XVII Comunicacion de datos en \%
redes telefonicas analogicas
XVIII Red digital de servicios [
integrados (ISDN)
Tabla 1.2

1.8 Modelo de Referencia OSI

Modelo OSI

En 1929, ISO defini6 su modelo de arquitectura de red OSI (Interconexion de sistemas
abiertos). Este modelo fue adoptado en 1980 por el CCITT en su recomendacion X.200.
La comunicacion de datos comprende 2 aspectos principales:

El transporte: involucra todas las funciones relacionadas con la transparencia entre dos
usuarios finales.

La manipulacion de datos: los datos deben ser liberados en una forma inteligible, en
algunos casos los datos deben ser convertidos.

Ambos aspectos se dividieron en subfunciones, por lo que finalmente entre el trasporte
de datos y la manipulacion de los mismos se definié una funcion que se encargara de
monitorear ¢l sistema de transporte.

Consideraciones de diseiio para las capas

Algunos de los problemas clave en el disefio de redes de computadoras se presentan en
varias capas. A continuacion se mencionan las mas importantes:

Cada capa necesita un mecanismo para identificar emisores y receptores. Puesto que una
red normalmente tiene muchas computadoras, las cuales pueden tener multiples
procesos, se requiere un mecanismo para que un proceso de una maquina especifique
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con quien quiere conversar. Como consecuencia de tener multiples destinos, se necesita
alguna forma de direccionamiento que permita determinar un destino especifico (Ruteo).
Se tienen que definir las reglas de transferencia de datos:

e Comunicacion Simplex
e Comunicacion Half Duplex
e Comunicacion Full Duplex

Simplex
Sin posibilidad de retorno Half duplex
-E‘S Uno a la vez
= = .

w0 S ic
Full Duplex

En ambos sentidos a la vez
Fig. 1.10 Tipos de comunicaciones

Definiéndose también la cantidad de canales de comunicacion que seran asignados y de
que manera seran usados.

El control de errores es una consideracion importante porque los circuitos de
comunicacion fisicos no son perfectos. Se conocen muchos codigos de deteccion y de
correccion de errores, pero ambos extremos de la conexion deben acordar cual se va a
usar. De igual manera se deberd establecer un método que garantice la secuencia
correcta de los mensajes enviados y recibidos para su posterior reensamble en el destino.

Otra consideracion en todos los niveles es como evitar que un emisor rapido sature de
datos a un receptor lento, esto mediante retroalimentacion en cuanto al estado de la red o
de los equipos en los extremos.

Otro problema a resolver es la incapacidad de ciertos sistemas a procesar mensajes de
longitud arbitraria, lo que requiere de la definicion de procesos de segmentacion /
reensamble de la informacion en mensajes que se ajusten a la capacidad de cada sistema
procesador, y con el fin de hacer mas eficientes el uso de los medios fisicos, se deberan
definir procesos de multiplexacion y demultiplexacion para multiples conversiones.
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Las 7 capas del modelo OSI

Aplicacion
E Presentacidn
[5] Sesion

Transporte

3] Red
EI Enlace de datos
E_i_’_sica'

Fig. 1.11 Capas del modelo OSI

El modelo OSI comprende 7 funciones, representadas por 7 capas o niveles en la
arquitectura de la red. En la parte inferior se encuentra el enlace fisico entre ambos
usuarios y en la parte superior se encuentran los usuarios finales con sus peticiones de
comunicacion de datos y sus datos. Cada capa cumple una tarea especifica y para la
ejecucion de sus funciones asume que las capas inferiores o superiores, segun el flujo de
la informacion, han realizado su funcion correctamente.

A continuacion se describen las capas definidas en le modelo OSI:

Capa Fisica (Physical Layer) (Capa 1)

Es responsable del transporte de bits. Dependiendo del tipo de enlacé fisico los bits se
representan de una manera en que puedan ser transportados a través del medio. Define
voltajes, tiempos de duracion de los pulsos, €l numero de pines que tiene el conector de
la interfaz y sus funciones, la forma de establecer la conexion inicial y de interrumpirla,
etc., algunos la conocen como la interfaz eléctrico — mecanica. Aqui se definen medios
de transmision, velocidades, anchos de banda, topologia fisica de red, técnicas de
conversion analoga / digital, modulacion y multiplexacion, asi como los métodos de
conmutacion utilizados.

- Voltajes
- Sincronia
- Interfaces
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Capa de Enlace de Datos (Data Link Layer) (Capa 2)

Utilizando un medio de transmision comun y corriente, su funcion es asegurar que la
informacion sea transmitida sin errores entre nodos adyacentes de la red. Esta capa
maneja tramas de datos como unidad de transmision. Como la capa fisica basicamente
acepta y trasmite un flujo de bits sin tener en cuenta su significado o estructura, recae
sobre la capa de enlace de datos la creacion o reconocimiento de los limites de la trama.
Ademas resuelve los problemas de dafio, perdida o duplicidad de datos y participa en la
regulacion de flujo. Las redes de difusion tiene una consideracion adicional en esta capa:
como controlar el acceso al canal compartido. Una subcapa especial de la capa de enlace
de datos se encarga de este problema, la Subcapa de Control de Acceso al Medio
(MAC).

- Deteccion y correccion de errores
- Creacion y reconocimiento de tramas
- Control de congestion

Capa de Red (Network Layer) (Capa 3)

Es la encargada de que los datos sean enviados a su correcto destino, determinando la
ruta de transmision. La unidad de transmision de datos en esta capa es el paquete de
datos. También participa en el control de congestion de la red. En muchas ocasiones se
introduce una funcion de contabilidad en la capa de red, el software debera saber cuantos
paquetes o bits se enviaron a cada cliente con objeto de producir informacion de
facturacion. Ademas la responsabilidad de resolver problemas de interconexion de redes
heterogéneas recaera, en todo caso, en esta capa. En las redes de difusion el problema
del Ruteo es simple y la capa de red con frecuencia es muy delgada o incluso
inexistente.

- Determina la ruta de transmision
- Discrimina (informacion local o de paso)
- Distribuye a diferentes aplicaciones

Capa de Transporte (Transport Layer) (Capa 4)

Su funcién principal consiste en aceptar los datos de la capa de sesion, dividirlos
siempre que sea necesario, en unidades mas pequefias, pasarlos a la capa de red y
asegurar que todos lleguen correctamente a su destino. Todo lo anterior se debe hacer de
una manera eficiente y en forma que aisle a las capas superiores de los cambios
inevitables en la tecnologia del hardware. A partir de la capa de red, las cuatro capas
superiores restantes manejan mensajes como unidad de transmision de datos.

En condiciones normales, esta capa crea una conexion de red distinta para cada conexion
de transporte que requiera la capa de sesion, sin embargo, si se requiere un alto volumen
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de trafico, esta capa puede crear multiples conexiones de red, dividiendo los datos.
También tiene la capacidad de multiplexar varias conexiones de transporte en una
conexion de red para reducir costos, estas conexiones se denominan: Circuitos Virtuales.
En todos los casos la Capa de Transporte debe lograr que la multiplexacion sea
transparente para la capa de sesion. Esta capa determina el tipo de servicio que le
proveera tanto a la sesion como a los usuarios de la red, por ejemplo:

e Canal punto a punto libre de errores, que entregue mensajes o bytes en el orden
en que se enviaron.

e Un servicio de transporte de mensajes aislados sin confirmacion.
¢ Un servicio de difusion de mensajes.

Esta capa es de extremo a extremo, del origen al destino, ya que un programa en la
maquina fuente sostiene una conversacion con un programa similar de la maquina
destino_haciendo uso de los encabezados de los mensajes y de los mensajes de control.

- Define tipo de servicio
- Administra la conexion o conexiones
- Hace que los cambios HW no afecten al SW

Capa de Sesion (Sesion Layer) ( Capa 5)

Es un tipo de sistema operativo para la comunicacion de datos. Permite que los usuarios
de diferentes computadoras puedan establecer sesiones entre ellos. Uno de los servicios
de la capa de sesion consiste en la realizacion del control del dialogo. Las sesiones
permiten que €l trafico vaya en ambas direcciones al mismo tiempo, o bien, en una sola
direccidn en un instante dado. Si €l trafico solo puede ir en una sola direcciéon en un
momento dado, la capa de sesion ayudara en el seguimiento de quien tiene el turno. Otro
de los servicios de la capa de sesion es la sincronizacion, esta capa proporciona una
forma de insertar puntos de verificacion en el flujo de datos, con objeto de que
solamente tengan que retransmitirse los datos que se encuentran enseguida del ultimo
punto de verificacion cuando se reanuda el servicio después de una caida de la red.

- Inserta puntos de verificacion en el flujo de datos
- Control de dialogo

Capa de Presentacion (Presentation Layer) (Capa 6)

Permite a computadoras que intercambian informacion, entenderse o interpretarse entre
ellas independientemente de la codificacion que utilicen para los caracteres. Esta capa es
responsable de convertir los datos transmitidos a una forma inteligible. Después de pasar
este nivel los datos recibidos estdn disponibles en una forma que la computadora
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entendera. Esta capa esta relacionada también con otros aspectos de representacion de la
informacion, por ejemplo: la comprension de datos se puede utilizar aqui para reducir €él
numero de bits que tiene que transmitirse y la criptografia se necesita usar
frecuentemente por razones de privacidad y autenticacion.

- Formatea la informacion de manera que esta sea legible al usuario
Capa de Aplicacion (Aplication Layer) ( Capa 7)

Contiene una variedad de protocolos que hacen posible ofrecer una serie de aplicaciones
al usuario final, por ejemplo: correo electronico, transferencia de archivos, conexion de
terminales, directorio telefonico, y en la actualidad también se encarga de los sistemas
de cifrado (encriptado) de la informacion del usuario.

- Protocolos que permiten ofrecer aplicaciones

Transmision d¢ Datos en el Modelo OSI

Como se ha estado viendo a través del analisis de las diferentes capas que integran el
modelo OSI, existe una comunicacién real y una comunicacion virtual entre capas
iguales ( PEER to PERR ), esto se logra mediante la adicion de encabezados por cada
una de las capas que progresivamente y en orden descendente van armando el paquete a
transmitir y que en el sentido de recepcion serviran para definir que capa debe de
procesar que informaciéon de dicho paquete y de esta manera establecer las
conversaciones entre capas par.

Proceso
e
Capa Jde Aplicacion I d':?:;:::’:';‘“ | AN Datos | Cuapa de Aplicacion J
Capa de presentacion e — m Dates I Capa de Presentacion I
I I de presentacion :_ I
[ comesown | «m—Tomts [ coresesoin
I Capa de Trampaorne —I ‘ I TH I Datos ] ..\lr.-nuu: Capa de Transporie ]
- Paqucte . l
Capa de Red <IN | Datos I—.. £ apa de Red
I Capa Jde Enlace l oe—I| i1 T Dare | T lr""“ I Capa de Fnluc ]
I ] - { L - I Capa Jde Fisica I

| |

Fig. 1.12 Transmision de Datos
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1.9 X.25y su relacion con el modelo OSI

Aun cuando fue disefiado para proporcionar un modelo conceptual y no una guia de
implementacion, el esquema de estratificacion por capas de OSI ha sido la base para la
implementacion de varios protocolos. Entre los protocolos comunmente asociados con el
modelo OSI, el conjunto de protocolos conocido como X.25 es probablemente el mejor
conocido y el mas ampliamente utilizado. X.25 fue establecido como una
recomendacion de la  Telecommunications Section de la International
Telecommunications Union (ITU-TS), una organizacion internacional que recomienda
estandares para los servicios telefonicos internacionales. X.25 ha sido adoptado para las
redes publicas de datos y es especialmente popular en Europa. Consideraremos a X.25
para ayudar a explicar la estratificacion por capas de OSI.

Dentro de la perspectiva de X.25, una red opera en gran parte como un sistema
telefonico. Una red X.25 se asume como si estuviera formada por complejos
conmutadores de paquetes que tienen la capacidad necesaria para el ruteo de paquetes.
Los anfitriones no estan com-...icados de manera directa a los cables de comunicacion de
la red. En lugar de ello, cada anfitrion se comunica con uno de los conmutadores de
paquetes por medio de una linea de comunicacion serial. En cierto sentido la
comunicacion entre un anfitrion y un conmutador de paquetes X.25 es una red miniatura
que consiste en un enlace serial. El anfitrion puede seguir un complicado procedimiento
para transferir paquetes hacia la red.

o Capa fisica. X.25 especifica un estandar para la interconexion fisica entre
computadoras anfitrion y conmutadores de paquetes de red, asi como los
procedimientos utilizados para transferir paquetes de una maquina a otra. En el
modelo de referencia, el nivel 1 especifica la interconexion fisica incluyendo las
caracteristicas de voltaje y corriente. Un protocolo correspondiente, X.21,
establece los detalles empleados en las redes publicas de datos.

« Capa de enlace de datos. El nivel 2 del protocolo X.25 especifica la forma en que
los datos viajan entre un anfitrion y un conmutador de paquetes al cual esta
conectado. X.25 utiliza €l termino trama para referirse a la unidad de datos
cuando esta pasa entre un anfitrion y un conmutador de paquetes (es importante
entender que la definicion de X.25 de trama difiere ligeramente de la forma en
que la hemos empleado hasta aqui). Dado que el hardware, como tal, entrega solo
un flujo de bits, el nivel de protocolos 2 debe definir el formato de las tramas y
especificar como las dos maquinas reconocen las fronteras de la trama. Dado que
los errores de transmision pueden destruir los datos, el nivel de protocolos 2
incluye una deteccion de errores (esto es, una suma de verificacion de trama).
Finalmente, dado que la transmision es no confiable, el nivel de protocolos 2
especifica un intercambio de acuses de recibo que permite a las dos maquinas
saber cuando se ha transferido una trama con éxito.
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Capa de red. El modelo de referencia OSI especifica que el tercer nivel contiene
funciones que completan la interaccion entre el anfitrion y la red. Conocida como
capa de red o subred de comunicacion, este nivel define la unidad basica de
transferencia a través de la red e incluye el concepto de direccionamiento de
destino y ruteo. Debe recordarse que en el mundo de X.25 la comunicacion entre
el anfitrion y el conmutador de paquetes esta conceptualmente aislada respecto al
trafico existente. Asi, la red permitiria que paquetes definidos por los protocolos
del nivel 3 sean mayores que el tamafio de la trama que puede ser wransferida en
el nivel 2. El software del nivel 3 ensambla un paquete en la forma esperada por
la red y utiliza el nivel 2 para transferido (quizas en fragmentos) hacia el
conmutador de paquetes. El nivel 3 también debe responder a los problemas de
congestionamiento en la red.

Capa de transporte. El nivel 4 proporciona confiabilidad punto a punto y
mantiene comunicados al anfitrion de destino con el anfitrion fuente. La idea
aqui es que, asi como en los niveles inferiores de protocolos se logra cierta
confiabilidad verificando cada transferencia, la capa punto a punto duplica la
verificacion para asegurarse de que ninguna maquina intermedia ha fallado.

Capa de sesion. Los niveles superiores del modelo OSI describen como el
software de protocolos puede organizarse para manejar todas las funciones
necesarias para los programas de aplicacion. El comité OSI considera el
problema del acceso a una terminal remota como algo tan importante que asigno
la capa 5 para manejarlo. De hecho, el servicio central ofrecido por las primeras
redes publicas de datos consistia en una terminal para la interconexion de
anfitriones. Las compaiiias proporcionaban en la red, mediante una linea de
marcacion, una computadora anfitrion de proposito especial, llamada Packet
Assembler and Disassembler (Ensamblador y desensamblador de paquetes o
PAD, por sus siglas en ingles). Los suscriptores, por lo general de viajeros que
transportaban su propia computadora y su modem, se ponian en contacto con la
PAD local, haciendo una conexion de red hacia el anfitriéon con el que deseaban
comunicarse.

Capa de presentacion. La capa 6 de OSI esta proyectada para incluir funciones
que muchos programas de aplicacion necesitan cuando utilizan la red. Los
ejemplos comunes incluyen rutinas estandar que comprimen texto o convierten
imagenes graficas en flujos de bits para su transmision a través de la red. Por
ejemplo, un estandar OSI, conocido como Abstract Svntax Notation 1 (Notacion
de sintaxis abstracta 1 o ASN 1, por sus siglas en ingles), proporciona una
representacion de datos que utilizan los programas de aplicacion. Uno de los
protocolos TCP/IP, SNMP, también utiliza ASN 1 para representar datos.
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e Capa de aplicacion. Finalmente, la capa 7 incluye programas de aplicacion que
utilizan la red. Correo electronico y programas de transferencia de archivos.

1.10 Modelo de referencia TCP / IP
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Fig. 1.13 Modelo de referencia TCP/IP

Pasemos ahora del modelo de referencia OSI al modelo que se usa en la “abuela” de
todas las redes de computadoras, la ARPANET, y su sucesora mas moderna y famosa, la
Internet Mundial. Patrocinada por el DoD (Department of Defense) de los EUA, requeria
de un conjunto de protocolos que permitieran la interconexion de varios tipos de
plataformas de manera transparente para los usuarios y sobre todo generar un nivel de
respaldo de los costosos elementos de red y subred de la milicia que le permitiera a sus
redes seguirse comunicando en caso de un atentado a dichos elementos o a las vias de
transmision. Todos esto requerimientos condujeron a la eleccion de algo denominado el
modelo de referencia TCP / IP sobre una red de conmutacion de paquetes basada en una
capa de interred carente de conexiones, esta capa es ¢l eje que mantiene unida toda la
arquitectura de este modelo.
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1.14 Capas pnnmpales del modelo TCPKIP
Capa de red

El nombre de esta capa es muy amplio y se presta a confusion. También se denomina
capa de host a red. Es la capa que se ocupa de todos los aspectos que requiere un paquete

31



REDES DE DATOS

[P para realizar realmente un enlace fisico y luego realizar otro enlace fisico. Esta capa
incluye los detalles de tecnologia de LAN y WAN vy todos los detalles de las capas fisica
y de enlace de datos del modelo OSI.

En este modelo las dos primeras capas del enlace fisico y logico no estan definidas, esto
es, para TCP / IP, el tipo de red y el medio de transmision son transparentes, ya que esta
disenada para realizar funciones de enrutamiento y servicios a aplicaciones, no para
transporte.

Capa de interred (IP)

Esta capa es ¢l eje que mantiene unida toda la arquitectura de este modelo, su mision es
permitir que los nodos inyecten paquetes en cualquier red y los hagan viajar de forma
independiente a su destino. Los paquetes pueden llegar incluso en un orden diferente a
aquel en que se enviaron, en cuyo caso corresponde a las capas superiores
reacomodarlos. Es una analogia con el sistema de correos, si envid varias cartas
internacionales, con suerte casi todas llegaran a su pais de destino como o cuando, no lo
sabré hasta que me contesten. La capa de interred define un tormato de paquete y
protocolo oficial llamada IP (Internet Protocol, protocolo de interred). El trabajo de esta
capa es entregar paquetes [P a donde se supone deben ir, aqui la consideracion mas
importante es claramente el ruteo de los paquetes, y también evitar la congestion. Su
similar OSI seria la funcionalidad de la capa de Red (3).

Conjunto da protocoloa de Intarnat

;“Tl;h"l‘.l ﬂob

TCPR, UDP

Prowscics g

ARP, RARP

Mo eapec ficado

Capa de interred
Fig. 1.15

Capa de transporte

Esta capa se disefio para permitir que las entidades pares en los nodos de origen y
destino de transporte de OSI. Para esto se definieron 2 protocolos de extremo a extremo:

e TCP (Transmision Control Protocol): el protocolo de control de transmision, es
un protocolo confiable orientado a la conexion que permite que una corriente de
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bytes originada en una maquina se entregue sin errores en cualquier otra maquina
de la interred. Este protocolo fragmenta la corriente entrante de bytes en
mensajes discretos y pasa cada uno a la capa de interred. En el destino el proceso
TCP receptor reensambla los mensajes recibidos en secuencia para formar la
misma corriente de salida, también controla el flujo de trafico.

El protocolo de datagrama de usuario, es un protocolo sin conexion, no
confiable, para aplicaciones que no necesitan la asignacion de secuencia de
control ni el control de flujo del TCP y que desean utilizar los suyos propios.
Este protocolo se usa ampliamente en ambientes cliente — servidor donde se
manejan consultas de peticion y respuesta de una sola ocasion. También se usa
en aplicaciones en donde la pronta entrega es mas importante que la entrega
precisa, como transmisiones de voz o video.

Conjunto de prolocolos de Intarmet

ARP. RARP

No sapecilicado

Capa de transporte
Fig. 1.16

Capa de aplicacion

El modelo TCP / IP no tiene capas de sesion ni de presentacion. No se penso que fueran
necesarias, y la experiencia dio la razdn, ya que se utilizan muy poco en la mayor parte
de las aplicaciones y redes actuales. Encima de estas se encontraria la capa de
aplicacion, que contiene todos los protocolos de alto nivel, algunos de ellos:

TELNET — Terminal virtual para sistemas multiusuario

FTP — File Transfer Protocol (Protocolo de transferencia de archivos)

SMTP — Simple Mail Transport Protocol (Protocolo de transporte de correo simple)

DNS — Servicio de nombres de dominio para direcciones I[P
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NNTP — Protocolo de transferencia de articulos de noticias

HTTP - Protocolo de transferencia de hipertexto (paginas WEB)

Comunio de protocolon ca Inlernet

FTP, Talnet.
SMTP, SNMP

Capa de aplicacién
Fig. 1.17
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CAPITULO SEGUNDO PROTOCOLOSTCP/IP
2.1 Historia de TCP /IP

TCP / IP (Transfer Control Protocol / Internet Protocol)

Es un conjunto de protocolos disefiado para la comunicacion entre computadoras de tal
modo para que estas compartan recursos en un ambiente de red. También se le conocen
con el nombre de Suite de Protocolos de Internet, donde el termino Internet se le aplica a
la totalidad de las redes formada por las redes locales, regionales e internacionales, del
sector educativo, privado, centros de investigacion, etc.

TCP/IP surge como la solucion de integracion para multiples plataformas dentro del
proyecto militar ARPANET. En 1970 se lograron enlazar entre si 4 universidades:
Stanford, UCLA, UCSB y la Universidad de Utah.

Posteriormente en 1973 la Agencia de Proyectos de Investigacion Avanzada para la
Defensa ( DARPA) en EUA inicia un proyecto en forma, que pretendid encontrar
tecnologias que permitieran la transmision de paquetes de datos entre redes que usaran
diferentes tecnologias y protocolos, este proyecto buscaba la interconexion de redes de
datos.

Tal proyecto tuvo como frutos un conjunto de protocolos de comunicacion y servicios
conocidos como TCP/IP, de tal manera que estos funcionan como un estandar de
comunicaciones en lo que ahora conocemos como la Internet (La Red de Redes).

ARPA

La ARPA (Agencia de Proyectos de Investigacion Avanzada), fue la primera en
comenzar a trabajar con una tecnologia de red de redes a mediados de los afios setenta;
su arquitectura y protocolos tomaron su forma actual entre 1977 y 1979.

En este tiempo ARPA era conocida como la principal agencia en proporcionar fondos
para la investigacion de redes de paquetes conmutados y fue pionera de muchas ideas
sobre la conmutacion de paquetes con su bien conocida ARPANET.

ICCB

La ICCB (Junta de Control y Configuracion de Internet), fue formada por la ARPA en
1979 debido a que habia muchos investigadores involucrados en el desarrollo de
TCP/IP, y esto con el fin de coordinar y guiar el disefio de los protocolos y la
arquitectura del Internet que surgia, dicha junta se reunid con regularidad hasta 1983,
afio en que fue organizada.
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ARPANET

ARPANET fue la creada por la ARPA, la cual fue la columna vertebral de Internet, y fue
utilizada para realizar muchos de los experimentos con el TCP/IP. La transicion hacia la
tecnologia Internet se completo en enero de 1983, cuando la Oficina del Secretario de
Defensa ordend que todas las computadoras conectadas a redes de largo alcance
utilizaran el TCP/IP.

DCA

La DCA (Agencia de Comunicacion de la Defensa), dividio ARPANET en dos redes
separadas, una para la investigacion futura y otra para la comunicacion militar. La parte
de investigacion conservo el nombre de ARPANET; la parte militar, que era un poco
mas grande, se conocio como red militar MILNET.

UNIX BSD

El UNIX BSD (Distribucion Berkeley de Software), era el sistema operativo mas
utilizado por los departamentos universitarios de ciencias de la computacion, asi que
ARPA proporciono fondos para que se implementaran los protocolos de TCP/IP con el
UNIX BSD, lo cual llegd en un momento significativo ya que muchos de estos
departamentos estaban comprando una o dos computadoras mas y les permitié ponerlas
en red.

La distribucion Berkeley de software se volvio popular ya que ofrecia mucho mas que
los protocolos basicos de TCP/IP. Ademas de los programas normales de aplicacion
TCP/IP, Berkeley ofrecia un grupo de utilidades para servicios de red que se parecian a
los servicios de UNIX utilizados en una sola maquina.

Socket

El socket es una abstraccion de sistema operativo proporcionado por UNIX BSD, la cual
permite que programas de aplicacion accedan a protocolos de comunicacion. Su
introduccion fue muy importante ya que permitio a los programadores utilizar protocolos

TCP/IP sin mucho esfuerzo. Por los tanto, alent6 a los investigadores a experimentar con
el TCP/IP.

2.2 Crecimiento de TCP/IP

Exito de TCP/IP

El éxito de la tecnologia TCP/IP y de Internet entre los investigadores de ciencias de la
computacion guid a que otros grupos la adoptaran. Dandose cuenta de que la
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comunicacion por red pronto seria una parte crucial de la investigacion cientifica, la
Fundacion Nacional de Ciencias tomo un papel activo al expandir el Internet TCP/IP
para llegar a la mayor parte posible de cientificos.

Crecimiento de TCP/IP

En 1985 la Fundacion Nacional de Ciencias, comenzo con un programa para establecer
redes de acceso distribuidas alrededor de sus seis centros de supercomputadoras, en
1986 se creo una nueva red de columna vertebral de area amplia, llamada NSFNET, que
eventualmente alcanzo todos los centros con supercomputadoras y los unid a
ARPANET.

Crecimiento de Internet

Desde su concepcion, Internet ha crecido hasta abarcar cientos de redes individuales
localizadas en los Estados Unidos y Europa. Inicio conectando computadoras de
universidades, asi como a centros de investigacion privados y gubernamentales. El
tamafio y la utilizacion de Internet ha seguido creciendo mucho mas rapido de lo
esperado. A finales de 1987, se estimo que el crecimiento habia alcanzado un 15%
mensual. En 1994, la Internet incorporaba mas de 3 millones de computadoras en 61
paises.

Adopcion de TCP/IP

La adopcion de los protocolos TCP/IP y el crecimiento de Internet no se ha limitado a
proyectos con fondos del gobierno. Grandes corporaciones computacionales se
conectaron a Internet, asi como muchas otras grandes corporaciones, incluyendo:
compaiiias  petroleras, automovilisticas, electronicas, farmacéuticas y de
telecomunicaciones.

IAB

La IAB (Junta de Arquitectura de Internet), es quien establece la direccion técnica y
decide cuando los protocolos se convierten en estandares. IAB se formo en 1983.

Esto quiere decir que el grupo de protocolos TCP/IP no surgié de una marca comercial
especifica o de una sociedad profesional reconocida. La IAB proporciona el enfoque y
coordinacion para gran parte de la investigacion y desarrollo subyacentes de los
protocolos TCP/IP, y también guia la evolucion de Internet. Decide que protocolos son
parte obligatoria del grupo y establece politicas oficiales. Es importante comentar que la
IAB no maneja un gran presupuesto, aunque establecia las directivas, no proporcionaba
fondos para la mayor parte de la investigacion e ingenieria que realizaba, por el
contrario, eran los voluntarios los que realizaban casi todo el trabajo.
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2.3 TCP/IP vs OSI

La suite de Protocolos Internet especifica funciones correspondientes a las capas del
modelo OSI por encima de la capa de enlace de datos. La omision de protocolos de la
capa inferior se disefio intencionalmente para permitir a los protocolos Internet
interoperar con diversas tecnologias fisicas y de enlace.

Modelo TCP/IP Modelo OSI
Aplicacién Aplicacién
No hay capas Presentacion Host
especificadas o ., 10e Sesion Capas
Transporte Transporte
Red Red
== : Medios
Host a — Eniace de datos | Capas
Red ;
Fisica i

Fig. 2.1 TCP/IP vs OSI

La comparacion se debe de tomar con reservas ya que el modelo TCP/IP precede al
modelo OSI. La comparacién es de acuerdo a la funcionalidad de las capas de TCP/IP
con las capas del modelo OSIL.

Conceptualmente, enviar un mensaje desde un programa de aplicacion en una maquina
hacia un programa de aplicaciones en otra, significa transferir el mensaje hacia abajo,
por las capas sucesivas del software de protocolo en la maquina emisora, transferir un
mensaje a traveés de la red y luego, transferir el mensaje hacia arriba, a través de las
capas sucesivas del software de protocolo en la maquina receptora.

En la practica, el software es mucho mas complejo de lo que se muestra en el modelo.
Cada capa toma decisiones acerca de lo correcto del mensaje y selecciona una accion
apropiada con base en el tipo de mensaje o la direccion de destino. Por ejemplo, una
capa en la maquina de recepcion debe decidir cuando tomar un mensaje o enviarlo a otra
maquina. Otra capa debe decidir que programa de aplicacion deberd recibir el mensaje.

2.4 Niveles del modelo TCP/IP

Toda arquitectura de protocolos se descompone en una serie de niveles, usando como
referencia el modelo OSI. Esto se hace para poder dividir el problema global en
subproblemas de mas facil solucion. A diferencia de OSI el cual esta conformado por 7
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capas, el TCP/IP se descompone en cinco niveles, cuatro niveles de software y un nivel
de hardware que veremos a continuacion.

Nivel Fisico

El nivel de red fisica corresponde al hardware, y su definicion eléctrico mecénica, puede
ser un cable coaxial, par trenzado, fibra optica o una linea telefonica.

TCP/IP no considera oficialmente el nivel fisico como componente especifico de su
modelo y tiende a agrupar el nivel fisico con el nivel de red.

Los protocolos principales de este nivel son:

e ARP (Address Resolution Protocol): se encarga de convertir las direcciones IP en
direcciones de red fisica que puedan ser utilizadas por los manejadores, esto a
través de tablas de direcciones ARP.

e RARP (Reverse Address Resolution Protocol): se utiliza al momento de la
inicializacion de las computadoras para que estas, enviando un mensaje con su
direccion de red fisica obtengan de un servidor RARP su direccion I[P
correspondiente.

ARP RARP

- ) .
:‘fE -ﬂ\lu »
. i ||_

-y —oS E

e

Fig. 2.2 Nivel Fisico
Nivel de Enlace

Este nivel se limita a recibir datagramas del nivel superior (nivel de red) y transmitirlo al
hardware de la red. Pueden usarse diversos protocolos: DLC(IEEE 802.2), Frame Relay,
X.25, et

La interconexion de diferentes redes genera una red virtual en la que las maquinas se
identifican mediante una direccion de red légica. Sin embargo a la hora de transmitir
informacion por un medio fisico se envia y se recibe informacion de direcciones fisicas.
Un disefio eficiente implica que una direccion logica sea independiente de una direccion
fisica, por lo tanto es necesario un mecanismo que relacione las direcciones logicas con
las direcciones fisicas. De esta forma podremos cambiar nuestra direccion logica IP
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conservando el mismo hardware, del mismo modo podremos cambiar una tarjeta de red,
la cual contiene una direccion fisica, sin tener que cambiar nuestra direccion logica IP.

El nivel de enlace independiente del medio que utilice necesitara una tarjeta de red
especifica que a su vez requerira un driver o software controlador de dispositivo.
Proporciona fiabilidad en la distribucion de datos que pueden adoptar diferentes
formatos. Aunque TCP/IP no especifica ningin protocolo para este nivel, los mas
notables usados son:

e SLIP (Serial Line Internet Protocol): es un protocolo antiguo desarrollado para
UNIX. Opera sin control de errores, de flujo o seguridad, pero consigue un buen
rendimiento con bloques pequefios de datos.

e PPP (Point to Point Protocol): es un protocolo SLIP mejorado con control y
recuperacion de errores, este protocolo puede ser compartido por otros
protocolos como [PX.

e PPTP (Point to Point Tunneling Protocol): no es un protocolo de TCP/IP, sino
que f2 incorporado por Windows NT, para trabajar en redes privadas multi-
protocolos para permitir a los usuarios remotos acceder de manera segura a redes
de empresas a través de la Internet, con las siguientes ventajas:

- Costos de transmision mas bajos.
- Menos inversion de hardware.
- Mayor nivel de seguridad sobre redes publicas.

Los datos enviados en PPTP son encapsulados en paquetes PPP cifrados que se envian a
través de Internet. Pero también puede ser usado para transportar trafico de acceso
remoto [PX y NETBEUL

Nivel de Iterred (Internet)
El nivel de Internet se superpone a la red fisica creando un servicio de Red Virtual

independiente de aquella. No es fiable y no es orientada a conexion. Se encarga de
direccionamiento y encaminamiento de los datos hasta la estacion receptora.

En este nivel se encuentran 2 protocolos principales:
e [CMP (Internet Control Message Protocol): es un protocolo de mantenimiento /
gestion de red que ayuda a supervisar la red. Se utiliza para encontrar la ruta

optima de transmision para los datagramas.

Su objetivo principal es proporcionar la informacion de error o control entre nodos, a
través de mensajes generados por TCP/IP y no por el usuario, hay 4 tipos de mensajes
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ICMP: Mensaje de destino no alcanzable, Mensaje de control de Congestion, Mensaje de
redireccionamiento, Mensaje de tiempo excedido.

Una utilidad de diagnostico que usa este protocolo es la utilidad PING de UNIX para
verificar si una computadora esta conectada a la red.

e [P (Internet Protocol): se encarga de seleccionar la trayectoria a seguir por los
datagramas, pudiendo también realizar tareas de fragmentacion y reensamblado.

No tiene un control de secuencia, recepcion ni verificacion de datagramas enviados a
traves de la red, esto se delega a protocolos de la capa transporte. Los datagramas [P
contienen una cabecera con informacion para el nivel IP y los datos del usuario. Estos
datagramas se encapsulan en tramas de longitud determinado por el tipo de red fisica a
utilizar.

Al atravesar por diferentes redes la longitud de los paquetes puede variar, por lo que se
establece un tamafio maximo permitido en cada red, denominado MTU ( Maximun
Transmision Unit), si el paquete excede este tamafio, debera ser fragmentado o
reensamblado segun la direccion de transmision. El nivel de direccionamiento de TCP/IP
se genera aqui, los procedimientos, tipos de direcciones y su resolucion se analizaran
posteriormente.

El protocolo de Interred (IP) proporciona envio de paquetes de la capa de transporte
también llamados Unidades de datos del Protocolo de Transportes (TPDU) a través de
una Internet, es un protocolo ruteado ya que es capaz de proveer la informacion y los
medios para hacer que un mensaje o datagrama llegue a su destino final.

Fig. 2.3 TPDU-I1

Si los TPDUs deben pasar por un ruteador o a través de un tipo de red, [P puede
fragmentar TPDUs en partes mas pequeiias y reensamblarlas en un estacion intermedia
(usualmente un ruteador) o en el host destino. Cada TPDU o fragmento es adoptado con
un encabezado IP y transmitido como un cuadro por los protocolos de la capa mas baja.

Varias rutas pueden estar disponibles entre en host fuente y el destino. IP basa su
decision de ruta en las tablas de ruteo. [P mueve datagramas un salto a la vez. Diferentes
fragmentos de un TPDU pueden tomar diferentes rutas a lo largo de una internet. Esto
puede causar que un fragmento llegue fuera de orden, en este caso IP reensambla los
fragmentos en secuencia en el host destino.
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Fig. 2.4 TPDU-2

Nivel de Transporte

El nivel de transporte suministra a las aplicaciones servicios de comunicaciones desde la
estacion emisora hasta la receptora.

Aplicacidn

Transporte Protocolo de control de transmisién (TCP)
.' e te '. s e t Protocolo do datagrama de usuarico (UDP)

Acceso
a red

Fig. 2.5 Nivel de transporte

Utiliza 2 tipos de protocolos:

e TCP (Transmission Control Protocol): es un protocolo orientado a conexion que
utiliza los servicios del nivel Internet, consta de 3 fases:

- Establecimiento de la conexion y numero de secuencia inicial.

- Transferencia de datos por segmento a los que agrega un encabezado con
el numero de secuencia y un codigo de control, la fiabilidad se logra con
la confirmacion de recepcion, y los temporizadores de espera de
confirmacion y la retransmision de segmentos.

- Liberacion de la conexion en ambos sentidos.

TCP permite Multiplexacion, es decir, una conexion, puede ser utilizada por varios
usuarios a la vez, para esto se definen puertos para cada aplicacion o usuario, un puerto
es una palabra de 16 bits que direcciona la aplicacion destino de los datos.
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Tabla 2.1
Puerto origen: indica el numero de puerto del proceso que envia los datos.
Puerto destino: numero de puerto al cual va dirigido el mensaje en la maquina destino.
Longitud: tamafio del encabezado y de los datos en bytes.

Checksum: verificacion del datagrama UDP.

Hay aplicaciones que tienen puertos reservados pues actuan como servidores de
Servicios. -

Un Socket es un par de numeros que identifica de manera Unica a cada aplicacion. Cada
Socket se compone de dos campos:

La direccion IP de la computadora en el que se esta ejecutando la aplicacion.

El puerto a través del cual la aplicacion se comunica con TCP/IP.

e UDP (User Datagram Protocol): es un protocolo que se basa en el intercambio de
datagramas, orientado a no conexion, permite el envio de datagramas a través de
la red sin antes haber establecido una conexion, ya que el propio datagrama
contiene en su encabezado informacion suficiente de enrutamiento, por lo tanto
es mucho mas rapido. Tiene el inconveniente de que no hay confirmacion de
recepcion ni de secuencia correcta, dejando estas tareas a las terminales destino.
Al igual que TCP utiliza puertos y sockets para identificar las aplicaciones
destino y también permite la multiplexacion.
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Nivel de Aplicacion

Transferencia de archivos
- TFTP =

Aplicacion - FTP
- NFS

Comeo electronico

Transporte - SmTP
. ; i Conexidn remota

Internet - Tainet +
: -FTP

Geaatlédn de red
Acceso -SHMP «

a red Gestién de nombne
o L - DNS =
+ utilizado por el router
Fig. 2.6 Nivel de aplicacion

HTTP (Hyper Text Transport Protocol): es uno de los protocolos mas recientes.
Se utiliza para manejar la consulta de hipertextos y el acceso a datos con WWW
(World Wide Web) browser’s. El trafico generado por este protocolo ha pasado,
debido a la influencia de Internet, a ser muy grande.

NFS (Network File System): desarrollado por Sun Mycrosystems Inc., permite a
los usuarios el acceso en linea a archivos que se encuentran en sistemas remotos,
como si fueran locales. La mayoria del tratico NFS es ahora un caso especial del
protocolo RPC.

NTP (Network Time Protocol): permite que todos los sistemas sincronicen su
hora con un sistema designado como servidor herario.

RPC (Remote Procedure Call): es una llamada a un procedimiento que se ejecuta
en un sistema diferente (servidor) del que se realiza la llamada. Existen dos tipos
de servidores:

- Iterativo, un solo proceso a la vez.
- Concurrente, varios procesos remotos a la vez.

SMTP (Simple Mail Transfer Protocol): maneja el correo electronico,
especificando formato de mensajes, y su direccionamiento, asi como servicios de
notificacion y administracion de cuentas.

SNMP (Simple Network Management Protocol): sirve para administrar los
sistemas de forma remota, también se puede utilizar para supervisar el trafico de
la red.
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e TELNET: permite que un usuario, desde su terminal, o emulando una desde su
PC, acceda a los recursos y aplicaciones de otras computadoras. Su sintaxis es:

- telnet (nombre o direccion IP del host remoto)

- telnet solaris

- telnet 168.255.115.7

- solicita username y password ¢ indica la connexion con un prompt >

Una vez que la conexion queda establecida, actua de intermediario entre ambas
computadoras.

Se fundamenta en tres principios:
- El concepto de Terminal Virtual de Red (NVT), que define el formato de
los datos intercambiados, codigos de control, y secuencia de comandos
para permitir una comunicacion entre sistemas heterogeneos.

- La simetria entre terminales y procesos.

- Permite que el cliente y el servidor negocien sus opciones.

. T etnet - (Mone)
Cormect Edit JTermunal Help

= =

o i |

Fig. 2.7 TELNET

e TFTP (Trivial File Transfer Protocol): es un protocolo similar a FTP solo que en
lugar de utilizar TCP utiliza UDP.

Envia los datos en paquetes con numero de secuencia y un paquete de manos de 512
bytes indicara fin de archivo.
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La mayoria de los protocolos antes mencionados son utilizados con plataformas UNIX,
sistema operativo siempre vinculado con TCP/IP.

T@j_.

Fig 2.8 FTP

2.5 MTU (Unidad Maxima de Transferencia)

El formato de encabezado de IP no especifica el formato del area de datos, lo que
permite ser usado para transportar cualquier tipo de datos, y para determinar el tamaiio
del paquete, se hace referencia al MTU, la cual es diferente para cada arquitectura de red
utilizada.

Caracteristicas de la MTU
Las caracteristicas mas importantes de la MTU son:

- La mayoria de las arquitecturas de red manejan un tamafio de paquete maximo
conocido como MTU.

- El protocolo IP considera el MTU cuando manda un paquete.

- Si el datagrama es mayor que el MTU, IP lo fragmentara y lo reensamblara en el
punto destino.

- Si cualquier fragmento se pierde, el paquete entero es descartado.

- Los protocolos son libres de considerar el MTU en caso de ser necesario, por
ejemplo TCP sabe cual es le MTU de la capa fisica y limita sus paquetes de
acuerdo a esta medida.

- Es posible que los datagramas IP sean fragmentados en ruta. Esto sucede si la red
intermedia tiene una MTU inferior que el origen.
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2.6 Datagrama IP

El Protocolo Internet (IP) es la implementacion mas popular de un esquema de
direccionamiento de red jerarquico. IP es el protocolo de red que usa Internet. A medida
que la informacion fluye por las distintas capas del modelo OSI, los datos se encapsulan
en cada capa. En la capa de red, los datos se encapsulan en paquetes (también
denominados datagramas). IP determina la forma del encabezado del paquete IP (que
incluye informacion de direccionamiento y otra informacion de control) pero no se
ocupa de los datos en si (acepta cualquier informacion que recibe desde las capas
superiores).

WERS HLEN Tipo de servicio Longilud total
Identificacién Sefialadoras | Fragmento Cormpensacion
Tiampo de axistencia Protocolo Suma de comprotaccn de encabeaezado

Direccion |P origen

Direccion IP destino

Opcionas |IP {si oxisten) Rellena

Datos

Fig. 2.9 Datagrama IP

Version: Indica la version del protocolo [P del datagrama.

HLEN: Longitud del encabezado de IP en multiplos de 32 bits.

Tipo de servicio: Tipo de servicio que requiere al originador del datagrama.
Longitud total: Numero de bits en el paquete.

Identificacion: Campo utilizado para reconocer un fragmento de un datagrama.
Sefialadores: Indicadores que controlan si debe o no fragmentarse.
Compensacion de fragmentos: ayuda a recuperar fragmentos del datagrama.
Tiempo de existencia: tiempo de vida. Contador que limita la vida de un paquete.
Protocolo: Especifica si €l protocolo de la capa superior es TCP o UDP.

Suma de composicion de encabezado: Verificador de la integridad del encabezado.
Direccion de origen: especifica el nodo emisor.

Direccion destino: especifica en nodo receptor.

Datos: contiene informacion de capa superior.

Relleno: se agregan 0’s adicionales para asegurar 32 bits.

Los ruteadores también implementan el protocolo Internet para transportar y direccionar
datagramas entre redes. Estos a su vez también usan protocolos Gateway a Gateway
(GGP) entre ellos para coordinar el ruteo y otras informaciones Internet.
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2.7 Direccionamiento IP

Direccionamiento

Antes de empezar debemos saber que la capa de red es responsable por el
desplazamiento de datos a través de un conjunto de redes. Los dispositivos utilizan el
esquema de direccionamiento de la capa de red para determinar el destino de los datos a
medida que se desplazan a traves de las redes.

Los protocolos que no tienen capa de red solo se pueden usar en redes internas pequeiias.
Estos protocolos normalmente solo usan un nombre para identificar el computador en
una red. El problema con este sistema es que, a medida que la red aumenta de tamaiio, se
torna cada vez mas dificil organizar todos los nombres como, por ejemplo, asegurarse de
que dos computadores no utilicen el mismo nombre.

Los protocolos que soportan la capa de red usan una técnica de identificacion que
garantiza que haya un identificador exclusivo. Las direcciones de capa de red utilizan un
esquema de direccionamiento jerarquico que permite la existencia de direcciones
exclusivas mas alla de los limites de una red, junto con un método para encontrar una
ruta por la cual la informacion viaje a través de las redes.

Los esquemas de direccionamiento jerarquico permiten que la informacion viaje por una
internet-work, asi como también un meétodo para detectar el destino de modo eficiente.

La red telefonica es un ejemplo del uso del direccionamiento jerarquico. El sistema
telefonico utiliza un codigo de area que designa un area geografica como primera parte
de la llamada (salto). Los tres digitos siguientes representan el intercambio a la central
local (segundo salto). Los Gltimos digitos representan el nimero Telefénico destino
individual que por supuesto, constituye el Gltimo salto.

Los dispositivos de red necesitan un esquema de direccionamiento que les psrmita
enviar paquetes de datos a través de la internetwork (un conjunto de redes formado por
multiples segmentos que usan el mismo tipo de direccionamiento). Hay varios
protocolos de capa de red con distintos esquemas de direccionamiento que permiten que
los dispositivos envien datos a través de una internet-work.

Hay dos razones principales por las que son necesarias las redes multiples: el aumento
de tamafio de cada red y el aumento de la cantidad de redes.

Cuando una LAN, MAN o WAN crece, es posible que sea necesario o aconsejable que
el control de trafico de red la divida en porciones mas pequeiias denominadas segmentos
de red (o simplemente segmentos). Esto da como resultado que la red se transforme en
un grupo de redes, cada una de las cuales necesita una direccion individual.
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En este momento existe un gran niumero de redes, las redes de computadores separadas
son comunes en las oficinas, escuelas, empresas, negocios y paises. Si bien resulta util
que las redes separadas (o sistemas autonomos, si cada una esta controlada por un
administrador de red) se comuniquen entre si a través de Internet, deben hacerlo con
sistemas de direccionamiento y dispositivos de internet-working apropiados. De no ser
asi, el fluyjo de trafico de red se congestionaria seriamente y ni las redes locales ni
Internet funcionarian.

Una analogia que puede ayudarlo a entender la necesidad de la segmentacion de las
redes es imaginar un sistema de autopistas y los vehiculos que las utilizan. A medida que
la poblacion en las areas cercanas a las autopistas aumenta, las carreteras quedan
sobrecargadas de vehiculos. Las redes operan en gran parte de la misma manera. A
medida que las redes aumentan de tamafio, aumenta también la cantidad de trafico. Una
solucion podria ser aumentar el ancho de banda, al igual que, en el caso de las
autopistas, la solucion puede ser aumentar los limites de velocidad o la cantidad de
carriles. Otra solucion puede ser utilizar dispositivos que segmenten la red y controlen el
flujo de trafico, asi como una autopista puede usar dispositivos tales como semaforos
para controlar el trafico.

Direcciones IP

El Protocolo Internet (IP) es la implementacion mas popular de un esquema de
direccionamiento de red jerarquico. IP es el protocolo de red que usa Internet. A medida
que la informacion fluye por las distintas capas del modelo OSI, los datos se encapsulan
en cada capa. En la capa de red, los datos se encapsulan en paquetes (también
denominados datagramas). I[P determina la forma del encabezado del paquete IP (que
incluye informacion de direccionamiento y otra informacion de control) pero no se
ocupa de los datos en si (acepta cualquier informacion que recibe desde las capas
superiores).

El protocolo IP usa direcciones logicas para identificar a las computadoras que estan
conectadas a una red. Asi mismo, un ruteador en una red toma como base la direccion
destino en un paquete de datos para decidir a que nodo debe transferirlo en la red. Mas
especificamente, una direccion [P se asigna a la tarjeta NIC, que conecta a la
computadora a la red, mas que a la computadora misma.

Las direcciones IP se expresan como numeros de notacion decimal: se dividen los 32
bits de la direccion en cuatro octetos (un octeto es un grupo de 8 bits). El valor decimal
maximo de cada octeto es 255 (el nimero binario de 8 bits mas altoes 11111111, y esos
bits, de derecha a izquierda, tienen valores decimales de 1, 2, 4, 8, 16, 32, 64 y 128, lo
que suma 255 en total).
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El numero de red de una direccion IP identifica la red a la que se conecta un dispositivo,
mientras que la parte de una direccion [P que corresponde al host identifica el
dispositivo especifico de esa red. Como las direcciones IP estan formadas por cuatro
octetos separados por puntos, se pueden utilizar uno, dos o tres de estos octetos para
identificar el numero de red. De modo similar, se pueden utilizar hasta tres de estos
octetos para identificar la parte del host de una direccion IP.

Tipos de direcciones IP

Hay cinco clases de direcciones [P pero en realidad solo se usan tres clases de
direcciones que una organizacion puede recibir de parte del Registro Estadounidense de
Numeros de Internet (ARIN) o ISP de la organizacion: Clase A, B y C. En la actualidad,
ARIN reserva las direcciones de Clase A para los gobiernos de todo el mundo (aunque
en el pasado se le hayan otorgado a empresas de gran envergadura como, por ejemplo,
Hewlett Packard) y las direcciones de Clase B para las medianas empresas. Se otorgan
direcciones de Clase C para todos los demas solicitantes.

Hay cinco clases de direcciones [P, como se muestra en la siguiente tabla:

Clase ler octeto 2° 3 4° | Rangode| Numero de
Octeto | Octet | Octeto | direccion Host
0 es de red
A |0OIR RIRIR/IR/IRIR H H H 0al127 16,777,216
B |[1/0/R RIR/IRIR|IR R H H 128 a 191 65,536
C |[1/11/0/RIR/IRIR|R R R H 192 a 223 256
D |[1/1/1{0|R/R|R|R R R H |224 a239| Se emplea para
multicast
E |1{1|1|1|0|/R|/R|R R R H |240a 255 | Reservada para
investigacion

Nota: R: Numero asignado por el NIC H: Numero asignado por el Administrador
Tabla 2.2

Direccion Clase A
Las direcciones de clase A, tienen las siguientes caracteristicas:
Cuando estd escrito en formato binario, el primer bit (el bit que esta ubicado mads a la

izquierda) de la direccion de Clase A siempre es 0. Un ejemplo de una direccion IP de
clase A es 124.95.44.15. El primer octeto, 124, identifica el nimero de red asignado por
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ARIN. Los administradores internos de la red asignan los 24 bits restantes. Una manera
facil de reconocer si un dispositivo forma parte de una red de Clase A es verificar el
primer octeto de su direccion IP, cuyo valor debe estar entre 0 y 126. (127 comienza con
un bit 0, pero esta reservado para fines especiales).

Todas las direcciones [P de Clase A utilizan solamente los primeros 8 bits para
identificar la parte de la red de la direccion. Los tres octetos restantes se pueden utilizar
para la parte del host de la direccion. A cada una de las redes que utilizan una direccion
IP de Clase A se les pueden asignar hasta 2 elevado a la 24 potencia (2**) (menos 2), o
16.777.214 direcciones IP posibles para los dispositivos que estan conectados a la red.

Clase A _
24 Bits

¥

~

RED HOST HOST HOST

Fig. 2.10 Direccion clase A

Direccion Clase B
Las direcciones de clase B, tienen las siguientes caracteristicas:

Los primeros 2 bits de una direccion de Clase B siempre son 10 (uno y cero). Un
ejemplo de una direccion [P de Clase B es 151.10.13.28. Los dos primeros octetos
identifican el numero de red asignado por ARIN. Los administradores internos de la red
asignan los 16 bits restantes. Una manera facil de reconocer si un dispositivo forma parte
de una red de Clase B es verificar el primer octeto de su direccion IP. Las direcciones [P
de Clase B siempre tienen valores que van del 128 al 191 en su primer octeto.

Todas las direcciones IP de Clase B utilizan los primeros 16 bits para identificar la parte
de la red de la direccion. Los dos octetos restantes de la direccion [P se encuentran
reservados para la porcion del host de la direccion. Cada red que usa un esquema de
direccionamiento [P de Clase B puede tener asignadas hasta 2 a la 16ta potencia (2‘6)
(menos 2 otra vez), 0 65.534 direcciones IP posibles a dispositivos conectados a su red.

Clase B
PN - 7T —-

RED RED HOST HOST

Fig. 2.11 Direccion clase B
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Direccion Clase C

Las direcciones de clase C, tienen las siguientes caracteristicas:

Los 3 primeros bits de una direccion de Clase C siempre son 110 (uno, uno v cero). Un
ejemplo de direccion [P de Clase C es 201.110.213.28. Los tres primeros octetos
identifican el namero de red asignado por ARIN. Los administradores internos de la red
asignan los 8 bits restantes. Una manera facil de reconocer si un dispositivo forma parte
de una red de Clase C es verificar el primer octeto de su direccion IP. Las direcciones [P
de Clase C siempre tienen valores que van del 192 al 223 en su primer octeto.

Todas las direcciones [P de Clase C utilizan los primeros 24 bits para identificar la
porcion de red de la direccion. Sdlo se puede utilizar el ultimo octeto de una direccion IP
de Clase C para la parte de la direccion que corresponde al host. A cada una de las redes
que utilizan una direccion IP de Clase C se les pueden asignar hasta 2® (menos 2), 0 254,
direccior.s [P posibles para los dispositivos que estan conectados a la red.

Clase C
&= 8 Bilg ==>

RED RED RED HOST

Fig. 2.12 Direccion clase C
Direccion Clase D

Las direcciones clase D se emplean para multicast, es decir, para que un conjunto de
computadoras comparta una direccion, los cual permite que una copia de un mensaje con
una direccion multicast se entregue a cada una de las computadoras que comparten esa
direccion.

Direccion Clase E

Estas direcciones se reservan para la investigacion.

Las direcciones IP identifican un dispositivo en una red, y la red a la cual se encuentra
conectado. Para que sea facil recordarlas, las direcciones IP generalmente estan escritas
en notacion decimal punteada (4 numeros decimales separados por puntos, por ejemplo,
166.122.23.130; tenga en cuenta que un numero decimal es un numero de base 10, el
tipo de numero que usamos diariamente).

Cada clase de red permite una cantidad fija de hosts. En una red de Clase A, se asigna el
primer octeto, reservando los tres ultimos octetos (24 bits) para que sean asignados a los
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hosts, de modo que la cantidad maxima de hosts es 2% (menos 2: las direcciones
reservadas de broadcast y de red), o 16.777.214 hosts.

En una red de Clase B, se asignan los dos primeros octetos, reservando los dos octetos
finales (16 bits) para que sean asignados a los hosts, de modo que la cantidad maxima de
hosts es 2'° (menos 2), 0 65.534 hosts.

En una red de Clase C, se asignan los tres primeros octetos, reservando el octeto final (8
bits) para que sea asignado a los hosts, de modo que la cantidad maxima de hosts es 2°
(menos 2), o 254 hosts.

Recuerde que la primera direccion en cada red esta reservada para la direccion de red (o
el nimero de red) en si y la ultima direccion en cada red esta reservada para los
broadcasts.

Cantidad de Bils 1 7 24
Clase A: 0 RED# HOST#

Cantidad de Bits 1 1 14 16
Clase B: 1 0 RED# | HOST#

Cantidad de Bits 4 1 1 21 8
Clase C: 1 |1 | 0| RED# | HOST#

Fig. 2.13 Cantidad de bits en las direcciones

2.8 Subredes

Los administradores de redes a veces necesitan dividir las redes, especialmente las de
gran tamafio, en redes mas pequefias denominadas subredes, para brindar mayor
flexibilidad. Las subredes, son pequeiias redes en que se pueden dividir las redes IP.

La creacion de subredes representa varias ventajas para el administrador de la red, entre
ellas tenemos:

e Mayor flexibilidad
e Uso mas eficiente de las direcciones de red
e (Capacidad de manejar trafico de difusion

De manera similar a lo que ocurre con la porcion del numero de host de las direcciones
de Clase A, Clase B y Clase C, las direcciones de subred son asignadas localmente,
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normalmente por el administrador de la red. Ademas, tal como ocurre con otras
direcciones [P, cada direccion de subred es unica.

Las direcciones de subred incluyen la porcion de red de Clase A, Clase B o Clase C
ademas de un campo de subred y un campo de host. El campo de subred y el campo de
host se crean a partir de la porcion de host original para toda la red.

La capacidad de decidir como dividir la porcion de host origina. en los nuevos campos
de subred y de host ofrece flexibilidad para el direccionamiento al administrador de red.

Para crear una direccion de subred, un administrador de red pide prestados bits de la
parte original de host y los designa como campo de subred.

Los componentes de una subred son:
e Direccion de red o de Internet

e Direccion de la subred
e Direccion de host

RED HOST

Antes de dividir en subredes

RED SUBRED HOST

Después de dividir en subredes

Fig. 2.14 Division de la direccion 1P

Con ello la direccion de red o Internet identifica a la red perteneciente a la empresa
dentro del conjunto mundial de redes, la direccion de subred identifica una red LAN o
WAN, y la direccidn host identifica a un host dentro de la subred.

El incremento en el uso de redes de datos pequefias provoco problemas que no fueron
visualizados al aparecer TCP/IP. Se requiere de mucho trabajo administrativo para
manejar las direcciones de red. Las tablas de ruteo de los ruteadores se hacen cada vez
mas grandes, el espacio para las direcciones se acabara eventualmente.

La solucion al problema fue, que dos o mas redes pequefias compartan una misma
direccion IP.

e Por medio de la utilizacion de subredes
e Y utilizacion de las mascaras de subred
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Sabemos que una direccion IP de 32 bits tiene una porcion de red de redes y una porcion
local. La parte de red identifica una localidad o conexion, posiblemente con muchas
redes fisicas, la porcion local identifica una red fisica y un anfitrion en dicha localidad.

Para permitir una maxima flexibilidad al particionar las direcciones de subred, el
estandar TCP/IP de subred permite que la interpretacion se escoja de forma
independiente para cada red fisica.

Una vez seleccionada una particion de subred, todas las maquinas la debe utilizar.
Ademas de que otras localidades en Internet puedan manejar las direcciones como el
esquema original.

El direccionamiento de subred también permite asignaciones mas complejas tomando en
cuenta la cantidad de subredes y el numero de anfitriones de cada uno de ellos, asi como
el crecimiento futuro de estas, para lograr esto se emplean las mascaras de subred de 32
bits para cada red.

La mascara de subred (término formal: prefijo de red extendida), le indica a los
dispositivos de red cual es la parte de una direccion que corresponde al campo de red y
cual es la parte que corresponde al campo de host. Una mascara de subred tiene una
longitud de 32 bits y tiene 4 octetos, al igual que la direccion IP.

Los bits de la mascara de subred se indican como “1”, si la red trata al bit
correspondiente de la direccion IP como parte de la direccion de red, y como “07, si se
trata al bit como parte de identificador del anfitrion.

Para determinar la mascara de subred para una direccion [P de subred particular, siga
estos pasos:

1) Exprese la direccion IP de subred en forma binaria.

2) Cambie la porcion de red y subred de la direccion por todos unos.

3) Cambie la porcion del host de la direccion por todos ceros.

4) Como ultimo paso, convierta la expresion en numeros binarios nuevamente a la
notacion decimal punteada.

Por defecto, si no se pide ningun bit prestado, la mascara de subred para una red de
Clase B seria 255.255.0.0, que es el equivalente en notacion decimal punteada de los 1s
en los 16 bits que corresponden al numero de red de Clase B.

Si se pidieran prestados 8 bits para el campo de subred, la mascara de subred incluiria 8
bits 1 adicionales y se transformaria en 255.255.255.0.
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de subred
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Fig. 2.15 Mascara

Siempre que se pidan prestados bits del campo del host, es importante tomar nota de la
cantidad de subredes adicionales que se estan creando cada vez que se pide prestado un
bit. Usted ya ha aprendido que no se puede pedir prestado solamente 1 bit, la cantidad
menor que se puede pedir prestada es 2 bits.

Al pedir prestados 2 bits, se crean cuatro subredes posibles (2°) (pero siempre debe tener
en cuenta que hay dos subredes no utilizables / reservauas). Por lo tanto se le debe de
restar 2. Cada vez que se pide prestado otro bit del campo de host, la cantidad de
subredes que se han creado aumenta por una potencia de 2.

Las ocho subredes posibles que se crean pidiendo prestados 3 bits es igual a P2x2x
2). Las dieciséis subredes posibles que se crean pidiendo prestados 4 bits es igual a 2* (2
x2x2x2)

A partir de estos ejemplos, es facil darse cuenta de que cada vez que se pide prestado
otro bit del campo de host, la cantidad de subredes posibles se duplica.

Ahora veamos un ejemplo para entender esto mejor:

Supongamos que tiene una red de Clase B, con el nimero de red 172.16.0.0. Después de
analizar las necesidades de la red, decide pedir prestados 8 bits para crear subredes.
Como ha aprendido anteriormente, si pide prestados 8 bits en una red de Clase B, la
mascara de subred es 255.255.255.0.

Alguien, desde fuera de la red, envia datos a la direccion IP 172.16.2.120. A fin de
determinar donde enviar los datos, el router realiza la operacion AND con esta direccion
y la mascara de subred. Cuando se ha realizado la operacion AND de los dos numeros, la
porcion del host del resultado siempre es 0. Lo que resta es el namero de red, incluyendo
la subred. De este modo, los datos se envian a la subred 172.16.2.0 y solo el altimo
router se da cuenta de que el paquete se deberia haber enviado hacia el host 120 de esa
subred.
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Red Subred Host ]
Direccidn IP
ded host
1T2.18.2.120 10909100 OCO1T0000 o0 000010 0*111000
I
MEscars
e subred
255.255.255.0 /7: 11111411 1111111 11111111 00000000
10101100 00010000 Q00000170 00000000
172 "o 2 o

Fig. 2.16 Ejemplo 1

Ahora, supongamos que tenemos la misma red, 172.16.0.0. Sin embargo, esta vez decide
pedir prestados solamente 7 bits para el campo de subred. La mascara de subred en
numeros binarios seria 11111111.11111111.11111110.00000000.

Nuevamente alguien, desde fuera de la red, envia datos hacia el host 172.16.2.120. Para
determinar donde se deben enviar los datos, el router realiza la operacion AND de esta
direccion y la mascara de subred. Como en el caso anterior, cuando se realiza la
operacion AND de los dos nimeros, la porcion del host del resultado es 0. Todo parece
ser igual (al menos en la notacion decimal).

La diferencia radica en la cantidad de subredes disponibles y en la cantidad de hosts que
se pueden ubicar en cada subred, y que solamente lo puede ver si compara las dos
mascaras de subred distintas.

Si hay 7 bits en el campo de subred, solamente puede haber 126 subredes. ;Cuantos
hosts puede haber en cada subred? ;Qué longitud tiene el campo de host? Si hay 9 bits
para los numeros de host, puede haber 510 hosts en cada una de esas 126 subredes. Lo
sabemos porque (2x2x2x2x2x2x2)-2= 126 que es el numero de subredes y en binario
111111111 =510, que es el numero de host.

Red Subred Host I
Direccilan P
ded host
*72.18.2.120 10907100 00010000 00000010 0%111000
1
MéAscaram
da subred
255.255. N 11111111 19199111 00000000
10101100 00010000 00000010 ooc000000
Subred 172 18 o

Fig. 2.17 Ejemplo 2
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Si las mascaras no son definidas, el software [P toma las siguientes mascaras por default:

Tipo de red Decimal Binario
A 255.0.0.0 11111111.00000000.00000000.00000000
B 255,255.0.0 11111111.11111111.00000000.00000000
C 255.255.255.0 I ITII1111.11111111.00000000

Tabla 2.3 Mascaras por default
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CAPITULO TERCERO INTERNET-WORKING

3.1 Infraestructura de Internet

Durante los tltimos siglos, los gobiernos tuvieron una participacion fundamental en la
construccion y regulacion de la infraestructura del transporte, de las comunicaciones y
de la energia. En una palabra, la politica impulsaba la tecnologia. Aunque ese factor
estimuld el pasaje de una sociedad agricola a una industrial, en la actualidad esta
obstaculizando la transicion de la sociedad industrial a la informatica. Hoy es el sector
privado el que impulsa la tecnologia, y los gobiernos cada vez tienen mas problemas
para mantenerse actualizados con respecto a los ultimos desarrollos y asi crear las
regulaciones del caso.

En las ultimas décadas, la privatizacion de muchas industrias, como la del transporte
(aerolineas y ferrocarriles), la de las comunicaciones (empresas de correo y telefonicas)
y la de la energia (plantas eléctricas y estaciones de combustible), han promovido la
separacion entre la economia y la politica.

En el caso de Internet, hay cuatro areas tecnologicas que desempefian un papel
preponderante para la futura expansion de la red: las empresas tradicionales de
telecomunicaciones, los proveedores de tecnologia satelital, los de redes inalambricas y
las empresas de cable.

Las empresas tradicionales de telecomunicaciones se estan transformando rapidamente:
a partir de su origen como proveedoras de servicios simples, por ejemplo, la telefonia
basica, se estan convirtiendo en compaiiias tecnologicas que proveen soluciones para
todo tipo de clientes. Estan desarrollando nuevas tecnologias para comunicaciones de
mayor ancho de banda a través de las redes existentes, gracias a desarrollos como el
XxDSL y centrales mas veloces. Por otra parte, las empresas de software han desarrollado
nuevas tecnologias de compresion que reducen la cantidad de datos que se envian a la
red.

No solo se estan mejorando las redes existentes, sino que se estan instalando nuevos
tipos de redes: las de fibra Optica, que utilizan amplificacion optica y centrales de
fotones, son mas poderosas y eficientes. No solo las empresas de telecomunicaciones
estan instalando este tipo de cableado: las compaiiias eléctricas estan invirtiendo mucho
dinero en la provision de un backbone de fibra Optica para Internet.

Las compailias satelitales estan construyendo nuevas redes de banda ancha con alcance
global. Estas empresas en estrecha colaboracion con las corporaciones electronicas y
aeroespaciales para poner los satélites en funcionamiento.

Mediante estas nuevas redes se podra proveer conexion a las personas que viven en areas
en las que no se cuenta con servicio telefonico normal de cableado de cobre. Con
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menores y mayor velocidad, estas redes posibilitaran el acceso a Internet a personas de
bajos recursos.

En las ultimas décadas, la mayoria de los paises industrializados invirtié grandes sumas
en la construccion de redes de cable para television, que pueden tener otros usos:
muchos proveedores de television por cable comenzaron a acondicionar sus redes para
trafico de internet de dos vias, mediante la introduccion de las llamadas set-top boxes
que funcionan como conversores y separadores del trafico de entrada y salida para la
transmision conjunta de datos, voz y video.

Recientemente se han comenzado a modificar las redes inalambricas para uso de
internet. En poco tiempo, todos los hogares contaran con redes locales inalambricas,
mediante las que se podrian comunicar todos los dispositivos entre si utilizando
protocolos de Internet especificos. Los nuevos estandares para la telefonia movil
aumentaran la velocidad de transferencia de datos, de hecho, ya existen teléfonos
celulares que reciben y transmiten trafico de voz, datos y de internet.

3.2 Arquitectura de Internet

En realidad, Internet es una red de computadoras. No esta constituida por una sola red,
sino por muchas redes separadas que se conectan inicamente en puntos muy especificos.
Toda red que desee conectarse a Internet debe utilizar un conjunto de protocolos de
comunicacion denominados IP.

Las redes estan constituidas por nodos y canales que proveen la infraestructura basica de
comunicacion. Existen dos tipos basicos de nodos: los terminales y los intermediarios.
En la mayoria de los casos, los nodos terminales son los servidores y los clientes, que
proveen o solicitan un conjunto de servicios. Generalmente, los clientes son
computadoras que los usuarios utilizan para comunicarse con otros nodos, mientras que
los servidores son proveedores de servicios centralizados que, entre otras cosas, ofrecen
funciones de servidor web o de correo a los clientes.

Los nodos intermediarios suelen ser computadoras de funciones reducidas que reenvian
trafico entre segmentos de red. Estos dispositivos, que se denominan routers o bridges,
pueden utilizarse en algunas ocasiones para filtrar ciertas solicitudes o para restringir el
acceso a ciertos tipos de una red. Sin embargo, ni los clientes ni los servidores pueden
acceder a los servicios que ofrece un nodo intermediario.

No es necesario utilizar otros dispositivos como nodos terminales o intermediarios: los
servidores también pueden funcionar como clientes o como routers en forma simultanea.
Cada nodo cuenta con un identificador unico llamado direccion [P. Los sistemas de
mayor envergadura pueden llegar a tener varias direcciones IP, a las que se les suele
asignar un nombre de dominio para que sean mas faciles de recordar.

Los canales necesarios para la comunicaciéon entre nodos pueden implementarse de
diferentes formas, en la mayoria de los casos se utiliza un sistema de cables que conecta
dos terminales a través de los intermediarios. El cable utilizado puede ser coaxial , de
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fibra de vidrio o el tradicional de cobre. Las velocidades de conexion varian de acuerdo
al tipo de cable utilizado. No obstante, dado que se utilizan los mismos protocolos de
transmision, no es necesario volver a escribir las aplicaciones para los diferentes canales.
Ademas de las conexiones fisicas, es posible transmitir en forma inalambrica. Estas
transmisiones electromagnéticas se realizan en diferentes frecuencias: sistemas
infrarrojos, links de microondas, telefonia celular y comunicacion por link satelital.

En lineas generales, todos los nodos se comunican entre si a través de internet, dado que
esto no siempre es deseable, algunos nodos intermediarios pueden denegar la conexion
con ciertos nodos. Estos dispositivos, denominados firewalls, impiden que el publico
acceda a las redes exclusivas de empresas. Debido a que las intranets utilizan el mismo
conjunto de protocolos, cualquiera podria proteger datos de los gobiernos y todo tipo de
informacion que se desee incluir en una red para el uso de un grupo en particular.

Internet ofrece, en casi todos los casos, mas de una forma de acceso para cada conexion
entre dos nodos. Si se produce una falla en un nodo intermediario, la conexion puede
redirigirse a traveés de otros segmentos de la red sin necesidad de interaccion con el
usuario: la red cuenta con la capacidad de reorganizarse a si misma.

Teniendo en cuenta que Internet aparentemente no pertenece a nadie, resulta
sorprendente que todavia funcione a la perfeccion. Una de las razones para ello es que en
la actualidad las redes ya no se conectan en forma directa entre si, sino que utilizan
backbones. Estos sistemas son conexiones de alta velocidad que vinculan segmentos de
red separados y que ofrecen conexiones a redes ajenas mediante puntos de intercambio o
gateways. En realidad, se puede decir que los backbones de Internet son la verdadera
autopista informatica. Las redes locales son mas como ciudades, en las que las calles
estan mas congestionadas y son mas estrechas.

Los protocolos de internet se planifican y controlan en forma jerarquica. Aunque
cualquiera puede contribuir al desarrollo de nuevas tecnologias y protocolos, solo unas
pocas organizaciones tienen influencia sobre lo que se incluye en el grupo de protocolos
de internet.

3.3 (;Qué es Internet?

Internet es una red de computadoras que utiliza convenciones comunes a la hora de
nombrar y direccionar sistemas. Es una coleccion de redes independientes
interconectadas; no hay nadie que sea duefio o active Internet al completo.

Las computadoras que componen Internet trabajan en UNIX, el sistema operativo
Macintosh, Windows 95 y muchos otros. Utilizando TCP/IP y los protocolos veremos
dos servicios de red:

o Servicios de Internet a nivel de aplicacion
o Servicios de Internet a nivel de red
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Servicios de Internet a nivel de aplicacion

Desde el punto de vista de un usuario, una red de redes TCP/IP aparece como un grupo
de programas de aplicacion que utilizan la red para llevar a cabo tareas utiles de
comunicacion. Utilizamos el término interoperabilidad para referirnos a la habilidad que
tienen diversos sistemas de computacion para cooperar en la resolucion de problemas
computacionales. Los programas de aplicacion de Internet muestran un alto grado de
interoperabilidad. La mayoria de usuarios que accesan a Internet lo hacen al correr
programas de aplicacidn sin entender la tecnologia TCP/IP, la estructura de la red de
redes subyacente o incluso sin entender el camino que siguen los datos hacia su destino.
Solo los programadores que crean los programas de aplicacion de red necesitan ver a la
red de redes como una red, asi como entender parte de la tecnologia. Los servicios de
aplicacion de Internet mas populares y difundidos incluyen:

e Correo electronico. El correo electronico permite que un usuario componga
memorandos y los envie a individuos o grupos. Otra parte de la aplicacion de
correo permite que un usuario lea los memorandos que ha recibido. El correo
electronico ha sido tan exitoso que muchos usuarios de Internet depende de €l
para su correspondencia normal de negocios. Aunque existen muchos sistemas
de correo electronico, al utilizar TCP/IP se logra que la entrega sea mas confiable
debido a que no se basan en compradoras intermedias para distribuir los
mensajes de correo. Un sistema de entrega de correo TCP/IP opera al hacer que
la maquina del transmisor contacte directamente la maquina del receptor. Por lo
tanto, el transmisor sabe que, una vez que el mensaje salga de su maquina local,
se habra recibido de manera exitosa en el sitio de destino.

o Transferencia de archivos. Aunque los usuarios algunas veces transfieren
archivos por medio del correo electronico, el correo esta disefiado principalmente
para mensajes cortos de texto. Los protocolos TCP/IP incluyen un programa de
aplicacion para transferencia de archivos, el cual permite que lo usuarios envien
o reciban archivos arbitrariamente grandes de programas o de datos. Por ejemplo,
al utilizar el programa de transferencia de archivos, se puede copiar de una
maquina a otra una gran base de datos que contenga imagenes de satélite, un
programa escrito en Pascal o C++, o un diccionario del idioma inglés. El sistema
proporciona una manera de verificar que los usuarios cuenten con autorizacion o,
incluso, de impedir el acceso. Como el correo, la transferencia de archivos a
través de una red de redes TCP/IP es confiable debido a que las dos maquinas
comprendidas se comunican de manera directa, sin tener que confiar en maquinas
intermedias para hacer copias del archivo a lo largo del camino.

e Acceso remoto. El acceso remoto permite que un usuario que esté frente a una
computadora se conecte a una maquina remota y establezca una sesion
interactiva. El acceso remoto hace aparecer una ventana en la pantalla del
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usuario, la cual se conecta directamente con la maquina remota al enviar cada
golpe de tecla desde el teclado del usuario a una maquina remota y muestra en la
ventana del usuario cada caractér que la computadora remota lo genere. Cuando
termina la sesion de acceso remoto, la aplicacion regresa al usuario a su sistema
local.

Servicios de Internet a nivel de red

Un programador que crea programas de aplicacion que utilizan protocolos TCP/IP tiene
una vision totalmente diferente de una red de redes, con respecto a la vision que tiene un
usuario que Gnicamente ejecuta aplicaciones como el correo electronico. En el nivel de
red, una red de redes proporciona dos grandes tipos de servicios que todos los programas
de aplicacion utilizan. Aunque no es importante en este momento entender los detalles
de estos servicios, no se deben omitir del panorama general del TCP/IP:

Servicio sin conexion de entrega de paquetes. La entrega sin conexion e€s una
abstraccion del servicio que la mayoria de las redes de conmutacion de paquetes
ofrece. Simplemente significa que una red de redes TCP/IP rutea mensajes
pequeifios de una maquina a otra, basandose en la informacion de direccion que
contiene cada mensaje. Debido a que el servicio sin conexion rutea cada paquete
por separado, no garantiza una entrega confiable y en orden. Como por lo general
se introduce directamente en el hardware subyacente, el servicio sin conexion es
muy eficiente.

Servicio de transporte de flujo confiable. La mayor parte de las aplicaciones
necesitan mucho mas que solo la entrega de paquetes, debido a que requieren que
el software de comunicaciones se recupere de manera automatica de los errores
de transmision, paquetes perdidos o fallas de conmutadores intermedios a lo
largo del camino entre el transmisor y el receptor. El servicio de transporte
confiable resuelve dichos problemas. Permite que una aplicacion en una
computadora establezca una "conexion" con una aplicacion en otra computadora,
para después enviar un gran volumen de datos a traves de la conexion como si
fuera permanente y directa del hardware.

Muchas redes proporcionan servicios basicos similares a los servicios TCP/IP,
pero existen unas caracteristicas principales que los distingue de los otros
Servicios:

Independencia de la tecnologia de red. Ya que el TCP/IP esta basado en una
tecnologia convencional de conmutacion de paquetes, es independiente de
cualquier marca de hardware en particular. La Internet global incluye una
variedad de tecnologias de red que van de redes disefiadas para operar dentro de
un solo edificio a las disefiadas para abarcar grandes distancias. Los protocolos
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TCP/IP definen la unidad de transmision de datos, llamada datagrama, y
especifican como transmitir los datagramas en una red en particular.

o Interconexion universal. Una red de redes TCP/IP permite que se comunique
cualquier par de computadoras conectadas a ella. Cada computadora tiene
asignada una direccion reconocida de manera universal dentro de la red de redes.
Cada datagrama lleva en s interior las direcciones de destino para tomar
decisiones de ruteo.

e Acuses de recibo punto-a-punto. Los protocolos TCP/IP de una red de redes
proporcionan acuses de recibo entre la fuente y el ultimo destino en vez de
proporcionarlos entre maquinas sucesivas a lo largo del camino, aun cuando las
dos maquinas no estén conectadas a la misma red fisica.

« Estandares de protocolo de aplicacion. Ademas de los servicios basicos de nivel
de transporte (como las conexiones de flujo confiable), los protocolos TCP/IP
incluyen estandares para muchas aplicaciones comunes, incluyendo correo
electronico, transferencia de archivos y acceso remoto. Por lo tanto, cuando se
disefian programas de aplicacion que utilizan el TCP/IP, los programadores a
menudo se encuentran con que el software ya existente proporciona los servicios
de comunicacion que necesitan.

3.4 Internet-Working

Actualmente existen varias arquitecturas de red que aunque son compatibles en cierta
forma con el modelo OSI no especifican el mismo tipo de capas y los protocolos que
utilizan son diferentes. A este tipo de arquitectura se les llama propietarias debido a que
estan disefiadas tomando en cuenta solo los productos de un fabricante y no son
compatibles con los de otros. Las arquitecturas de red propietarias mas conocidas son:

¢ SNA (System Network Architecture) de IBM
e XNS (Xerox Network System)

e DNA (Digital Network Architecture) o también conocido como DECNET de
Digital Equipment Corporation

Y existe una gran cantidad de estas redes, asi como LAN’s que no estan basadas en el
modelo OSI. Para poder interconectar redes y hacerlas inter operables se han -
desarrollado diferentes tipos de dispositivos que cumplen funciones especificas y cuya
complejidad dependera fundamentalmente de que tan parecidas sean las redes por
conectar, en términos de estructura de datos de tramas, paquetes, mensajes y protocolos
(grado de compatibilidad).
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Fig. 3.1 Internetworking

El Internet-Working puede ser citada como una metodologia que permite estructurar una
red de forma coherente distribuyendo o centralizando la informacion de la forma mas
adecuada, independientemente de su localizacion geografica; también puede
proporcionar anchos de banda dedicados e interconectar segmentos de diferente
tecnologia.

Los dispositivos de Internet-Working permiten a las LAN seguir extendiéndose por
encima de las distancias maximas y se pueden usar para dividir grandes LAN en varias
mas pequefias para aumentar las prestaciones globales del sistema. Hay varias maneras
diferentes de lograr interconexiones LAN a LAN. Para entender totalmente los diversos
métodos de interconexion, es importante entender las diferentes capas del modelo OSI
(Interconexion de Sistemas Abiertos - Open Systems Interconnect):

Las comunicaciones de datos en una LAN pueden ser examinadas usando el modelo
OSI. La comunicacion de datos consiste en paquetes de informacion. Cada paquete
puede contener informacion para cada seccion del modelo OSI.

Las diferentes secciones se muestran a continuacion. Los niveles bajos, del 1 a 3, se usa
principalmente para comunicaciones de datos en la LAN. Los niveles superiores, se usan
internamente para conexiones del host a la LAN y no contribuyen directamente a la
comunicacion de la LAN.

Capa fisica

La capa fisica describe el método de transmision de datos al nivel fisico ("cableado") del
medio de transmision.

Capa de enlace de datos

La capa de enlace de datos describe el método de empaquetar datos en unidades
llamadas tramas o paquetes y enviar estas tramas de una interfaz en la LAN a otra
interfaz en la misma LAN. Dentro de cada LAN la capa de enlace de datos se emplea
para la transmision de los datos.
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Capa de red

La capa de red describe el método de transferir tramas entre dispositivos en redes
diferentes. Usando la capa de red es posible separar una LAN en redes distintas.

La capa de red a veces se denomina "sin conexion" porque cada trama se encamina
independientemente, sin que el protocolo de la capa de red proporcione ninguna garantia
de la transmision de los datos. La capa de red se limita a enviar la trama a la siguiente
red en la ruta hacia la red de destino.

Capa de transporte

La capa de transporte describe el método de proporcionar transferencias fiables de datos
entre los dispositivos LAN. La capa de transporte es usada principalmente para la
transmision de tramas entre los protocolos de las capas superiores entre dispositivos
diferentes en la red. La capa de red se usa para conseguir que los datos lleguen a la red
destino apropiada y la capa de transporte para asegurar la entrega garantizada de los
datos.

Protocolos de LAN mas frecuentes

Los protocolos usados para comunicacion entre ordenadores pueden ser muy diversos.
Uno de los protocolos mas comunes es el denominado Protocolo de Internet (IP o
Internet Protocol). Otros dos ejemplos de protocolos de red son [PX y DECNET. Estos
protocolos funcionan dentro de la capa 3 del modelo OSI.

Como se puede ver en el diagrama siguiente, un protocolo de red en la capa 3 puede
existir tanto en una LAN Ethernet como en una LAN Token Ring. Las capas 1 y 2 se
ocupan de la toma de comunicacion fisica para cada tipo de LAN. Es factible por tanto
generar una trama [P en una LAN Ethernet y enviarla a través de la red para llegar a un
ordenador en una LAN Token Ring. Esta comunicacion entre plataformas cruzadas es
posible debido a que la capa de red es la misma en ambas LAN.

| | J L |
= L _
e [ ]
Comunicacién Final TCP UDP SPX SPX
Routing P | IPX | IPX
MAC MAC MAC TR MAC
Ethemea: Etnenet r Ethernet ] Token-Ringy
NetWare NetWare
DECNET TCP/P Ethernet Token-Ring

Fig. 3.2 Protocolos de LAN mas frecuentes
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3.5 Unidades en Internet-Working

El Internet-Working se realiza mediante las Internet-Working Units (IWU) que engloban
una amplia gama de dispositivos entre los que se cuentan:

e Repetidores / Concentradores (Repeaters / Ruteadors): operan en el nivel | del
modelo OSI. Su funcion basica es la de incrementar el tamaiio fisico de la red,
regenerando las sefiales para superar los efectos de la atenuacion e interferencias
del medio de transmision y asi aumentar la distancia entre nodos. En el caso de
los Hubs ademas, permite la centralizacion de las topologias de red, actuando
como puntos de dispersion a centros de alambrado, cuentan con una inteligencia
de enrutamiento.

e Puentes: operan en el nivel 2 del modelo OSI ejecutando funciones de Relay en
el nivel MAC para conectar redes homogéneas. Su modo de funcionamiento es
similar al de un filtro de direcciones, capturando las tramas que tienen como
destino otro segmento y dejando pasar el resto. Son rapidos, transparentes e
independientes de los niveles superiores de protocolo permitiendo el disefio
flexible de redes.

e Conmutadores (Switch): operan en el nivel 2 del modelo OSI y proporcionan la
posibilidad de interconectar diferentes segmentos de una LAN. Por operar en el
mismo nivel, comparten con los puentes algunas caracteristicas como velocidad,
transparencia, etc.

e Ruteadores (Ruteadors): operan en el nivel 3 del modelo OSI, lo que significa
que implementan protocolos de red como TCP/IP, Appletalk; que los convierte
en dispositivos mas especificos que los puentes. Son sofisticados y han de ser
direccionados explicitamente. Se suelen utilizar para conformar Backbones de
LAN conectados a través de una WAN o entornos LAN de cierta complejidad
(Switched LAN).

¢ Ruteador — Puente: implementan funciones de puente y de ruteador combinando
las posibilidades de ambos dispositivos. Funcionan como puente con unos
protocolos y como un ruteador con otros. Es una buena solucion cuando en la red
existen protocolos no enrutables.

e Compuerta o pasarela (Gateway): soportan los niveles superiores de
comunicacion para permitir la interconexion de redes con arquitecturas
diferentes. Son totalmente especificos de los recursos que interconectan, llegando
a soportar varios esquemas de direccionamiento. Se utilizan por ejemplo para
permitir el trafico entre una red privada SNA y la Red Global Internet.
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3.6 Funcionamiento

Desde el punto de vista del analisis de Internetworking los elementos mas interesantes,
podrian ser los puentes, los ruteadores y las compuertas, pues involucran el uso de
protocolos de capa, esto es, la logica que actualmente nos permite tener redes
interfuncionando entre si de manera transparente y he aqui lo interesante... ;como lo
hacen?

e Repetidor (Repeater): simplemente reexpido bits de una red hacia otra,
haciendo que los dos se vean logicamente como una sola red, es decir, se encarga
de recibir, amplificar y retransmitir sefiales en ambas direcciones.

A menudo las redes se dividen en dos 0 mas segmentos, como consecuencia de
las restricciones de maxima longitud del cable de cada segmento individual, los
repetidores son poco inteligentes. Los repetidores se pueden usar para conectar
segmentos LAN y crear una LAN fisica mas grande.

Un repetidor opera en la capa fisica de una LAN y se limita a aceptar bits de
datos en un lado y retransmitirlos al otro lado. Con este proceso, se permite a las
sefales originales recorrer una distancia mas larga. En la especificacion Ethernet,
un solo segmento esta limitado a 500 metros. Usando repetidores, Ethernet puede
extenderse hasta 1.500 metros (usando un maximo de dos repetidores segin
Ethernet Version 1), o 2.800 metros (usando un maximo de cuatro repetidores,
segun la Version 2/I[EEE 802.3).

Es importante observar que los segmentos conectados al repetidor constituyen
una LAN fisica y todo el trafico esta presente en cada segmento.
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Fig. 3.3 Repetidor

68



INTERNET-WORKING

Concentrador (Hub): la aparicion de los Hubs significa el primer paso hacia la
unificacion topologica de las redes Token Ring y Ethernet. Los hubs configuran
redes en estrella mediante conexiones alambricas punto a punto desde la estacion
al hub sin que la red deje de ser logica y eléctricamente un bus, un anillo o un
arbol. La ventaja de una topologia centralizada en estrella es admitida por todos,
ya que es mas confiable y manejable ante rupturas y permite el uso de funciones
centralizadas de control. A través de la integracion de SW (inteligencia) ha
adquirido nuevas funcionalidades como: deteccion de colisiones, cierre logico de
anillo e incluso funciones de puente y ruteador. Tal intcligencia facilita también
la segmentacion de redes LAN heterogeéneas a través de sus puertos.

El proposito de un hub es regenerar y retemporizar las sefiales de red. Esto se
realiza a nivel de los bits para un gran numero de hosts (utilizando un proceso
denominado concentracion. Podra observar que esta definicion es muy similar a
la del repetidor, es por ello que el hub también se denomina repetidor
multipuerto. La diferencia es la cantidad de cables que se conectan al dispositivo.

Las razones por las que se usan los hubs son crear un punto de conexion central
para los medios de cableado y aumentar la confiabilidad de la red. La
confiabilidad de la red se ve aumentada al permitir que cualquier cable falle sin
provocar una interrupcion en toda la red. Esta es la diferencia con la topologia de
bus, en la que si un cable falla, esto causa una interrupcion en toda la red. Los
hubs se consideran dispositivos de la Capa 1 dado que solo regeneran la sefial y
la envian por medio de un broadcast de ella a todos los puertos (conexiones de
red).

En networking, hay distintas clasificaciones de los hubs. La primera clasificacion
corresponde a los hubs activos o pasivos. La mayoria de los hubs modernos son
activos; toman energia desde un suministro de alimentacion para regenerar las
sefiales de red. Algunos hubs se denominan dispositivos pasivos dado que
simplemente dividen la sefial entre multiples usuarios, lo que es similar a utilizar
un cable "Y" en un reproductor de CD para usar mas de un conjunto de
auriculares. Los hubs pasivos no regeneran los bits, de modo que no extienden la
longitud del cable, sino que simplemente permiten que uno o mas hosts se
conecten al mismo segmento de cable.

Otra clasificacion de los hubs corresponde a hubs inteligentes y hubs no
inteligentes. Los hubs inteligentes tienen puertos de consola, lo que significa que
se pueden programar para administrar el trafico de red. Los hubs no inteligentes
simplemente toman una sefial de networking entrante y la repiten hacia cada uno
de los puertos sin la capacidad de realizar ninguna administracion.
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Fig. 3.4 Concentrador
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e P:inte (Bridg): los puentes permiten extender de forma transparente los limites
de los segmentos de una LAN si importar los protocolos de niveles superiores de
las redes. Los puentes se emplean para conectar segmentos LAN, para crear una
LAN logica mas grande. Un puente opera en la capa de enlace de datos de una
LAN e inteligentemente acepta bits de datos en un lado y selectivamente los
retransmite al otro lado. En el proceso, un puente aisla trafico local LAN en cada
segmento y solo deja pasar trafico dirigido a un dispositivo situado en el
siguiente segmento LAN. Esto evita que los mismos datos LAN sean
transmitidos innecesariamente por la LAN completa y mejora sus prestaciones

globales.

Didges | Switches

= S =

el - 4 e
o = = ‘--_._.__g_...-‘

- = S, =
oy

Fig. 3.5 Puente (1)

En la mayoria de los casos, la opcion entre usar un puente o un encaminador es
simple. Generalmente, si dos LAN simplemente van a ser conectadas como una
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continuacion de la red LAN actual, se debe usar un Puente para unir los dos
segmentos. Si se trata de unir dos LAN distintas y predefinidas, debe usarse un
Router para mantener la singularidad de cada LAN.

Existen versiones con capacidad de unir segmentos geograficamente distantes
utilizando puentes remotos, que permiten una extension de las LAN sin
necesidad de modificar el software instalado. Podemos diferenciar varios tipos:

- Transparent Bridging

- Spanning Tree Algorithm

- Source Routing Bridging

- Source Routing Transparent Bridging
- Translational Puentes

- Transparent Bridging (TB)

Conectan dos o mas segmentos de LAN utilizando las direcciones MAC de 48 bits. La
decision de reenviar una trama de acuerdo a unas tablas topologicas que indican el
segmento donde se encuentra cada estacion. Estas tablas son auto-construidas por los
puentes monitorizando los enlaces.

Cuando leen una direccién fuente que no tienen registrada, crean una nueva entrada en la
tabla indicando el segmento donde ha sido leida. Las direcciones destino son buscadas
en la tabla; si se encuentran en el mismo enlace donde fueron leidas, dejan pasar la
trama, la encuentran y es reenviada al enlace perteneciente al otro segmento.

Una caracteristica basica de los puentes TB es que evitan la necesidad de que los nodos
de la red tengan conocimiento de la topologia, resultando su existencia “transparente” a
las estaciones de trabajo.

EE/“’" 1L

Bridge 1
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= =

Fig. 3.6 Puente (2)
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- Spanning Tree Algorithm (STA)

La tecnologia Ethernet funciona muy bien con topologias en bus o arbol pero no tolera
redes con bucles (loops) que provocan conflictos de rutas, para evitar este problema los
puentes intercombinan entre si BPDU (Puente Protocol Data Units) que contienen la
informacion acerca de la topologia de la red, siendo “spanning tree™ un algoritmo que
describe los mecanismos para detectar bucles y elegir, mediante ponderaciones por cada
puente y por cada enlace, de entre todas las vias posibles, un enlace primario que no
contenga bucles, por el que se realizara el “bridging”.

El algoritmo STA se ejecuta permanentemente, por lo que es posible detectar caidas de
enlaces o de puentes, de forma que es posible redisefiar el arbol utilizando los enlaces no
primarios que quedan como respaldos. Las redes Ethernet que funcionan sobre una
topologia STA, se pueden configurar como tolerantes a fallas. En redes internas medias
y grandes, cuando se usan puentes adicionales para conectar un numero creciente de
segmentos de LAN, es muy probable que se creen multiples caminos entre los
segmentos LAN interconectados. La creacion de caminos multiples causa "bucies
activos" qué resultan en una rapida degradacion de la actuacion de la red global, porque
multiples puentes estaran transmitiendo el mismo trafico entre los segmentos de LAN
interconectados.

El Spanning Tree Protocol fue creado para superar automaticamente el problema de
caminos multiples entre los segmentos. Con todos los puentes en la red ejecutando STP,
los puentes adicionales que esten creando un camino redundante, negociaran y solo uno
de ellos se usara para transferir el trafico. Si el puente activo falla, un puente ocioso se
apercibird y empezara a transferir el trafico en su lugar. Obsérvese que, de este modo, se
puede emplear un puente redundante para proteger segmentos de la red criticos. Cuando
existe mas de un camino de puente entre los segmentos LAN, el STP definira un puente
activo y el resto se pondrd en modo ocioso. El puente activo contintia enviando mensajes
STP a la red de puentes STP para indicar que todavia esta vivo. Si el puente activo falla,
el STP reconfigurara la red automaticamente y activara un puente redundante
previamente oci0so para asegurar que los datos continuan fluyendo.

- Source Routing Bridging (SRB)

Es una tecnologia disefiada por IBM para las redes Token Ring. A diferencia de los TB,
aqui las estaciones son las que conocen que ruta seguiran las tramas para llegar a su
destino mientras que los puentes se limitan a consultar la cabecera de la trama para saber
si deben o no pasar la trama al anillo adyacente. La informacion de ruta, contenida en el
campo de informacion de enrutamiento (RIF) consiste en una secuencia de
identificadores de anillos y puentes que la trama debe seguir.
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El conocimiento de la topologia por parte de las estaciones requiere un periodo de
aprendizaje por parte de las mismas. Para hacer esto, el algoritmo SRB realiza dos
busquedas:

- Busqueda de la estacion destino dentro del propio segmento: lanza una
trama TEST o XID con identificador Non-Broadcast.

- Busqueda de la estacion destino fuera del propio segmento: se lanza una
trama TEST o XID pero con los bits Broadcast activados, para hacer una
difusion a todos los ruteadores o bien una difusion a un solo ruteador.

e "g—_*-— 2y

[T orsomioes] | heratgrama

F

Fig. 3.7 Puente (3)

- Source Routing Transparent Bridging (SRTB)

Es similar al SRB con la diferencia de que si un Puente de estas caracteristicas recibe un
Frame sin informacion de Ruteo, se le aplica el mecanismo de los TB para reenviar el
Frame necesario. Es un estandar utilizado en redes Ethernet, Token Ring y FDDL

- Translational Puentes

Se utilizan para interconectar redes locales de diferentes tipos, como una Token Ring
conectada a una Ethernet. El método mas utilizado para este tipo de interconexiones es
el mismo empleo de ruteadores, pero existen situaciones donde un puente puede aportar
mas ventajas que un ruteador. El trabajo fundamental es el de realizar la conversion de
formato de tramas a nivel MAC.

El puente traductor puede y debe realizar las siguientes funciones:

e Conversion de formatos de tramas
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Manejar diferentes velocidades de red:

- 10 Mbps
- 40 16 Mbps

Procesar diferentes longitudes de paquetes de datos:

- 8023 1518 bytes
- 802.4 8191 bytes
- sin limite, usualmente 5000 bytes

Host A Host B

Fig. 3.8 Puente (4)

Conmutadores (Switchs): los conmutadores son dispositivos de reciente
aparicion y que amplian la gama de posibilidades existentes para interconectar
LAN's. Por sus caracteristicas son mas asimilables a un puente que a un ruteador
ya que operan ¢l en nivel 2 y son trasparentes a los protocolos que transportan,

Existen diversos tipos de conmutadores dependiendo del tipo de red que
soportan, asi, existen conmutadores para tramas TR, Ethernet, FDDI y aun mas,
ya que son capaces de procesar también celdas ATM por lo que a menudo
también realizan funciones de backbone soportando los diferentes segmentos de
LAN existentes.

Como principal ventaja que presenta su instalacion, es que protegen la base
instalada, pues la mayor parte de la NIC ya instaladas pueden seguir siendo
usadas, hacen mas eficiente la asignacion de ancho de banda a cada usuario
haciendo mas eficientes las redes que pasan de ser redes LAN compartidas o
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ruteadas a ser redes LAN conmutadas, y la logica requerida para esto permite
también la generacion logica de grupos de trabajo en redes virtuales (VLAN).

Un switch, al igual que un puente, es un dispositivo de la capa 2. De hecho, el
switch se denomina puente multipuerto, asi como el hub se denomina repetidor
multipuerto. La diferencia entre el hub y el switch es que los switches toman
decisiones basandose en las direcciones MAC y los hubs no toman ninguna
decision. Como los switches son capaces de tomar decisiones, hacen que la LAN
sea mucho mas eficiente. Los switches hacen esto "conmutando" datos sélo
desde el puerto al cual esta conectado el host correspondiente. A diferencia de
esto, el hub envia datos a traves de todos los puertos de modo que todos los hosts
deban ver 'y procesar (aceptar o rechazar) todos los datos.

A primera vista los switches parecen a menudo similares a los hubs. Tanto los
hubs como los switches tienen varios puertos de conexion, dado que una de sus
funciones es la concentracion de conectividad (permitir que varios dispositivos se
conecten a un punto de la red). La diferencia entre un hub y un switch esta dada
por lo que sucede dentro del dispositivo.

El proposito del switch es concentrar la conectividad, haciendo que la
transmision de datos sea mas eficiente. Por el momento, piense en el switch
como un elemento que puede combinar la conectividad de un hub con la
regulacion de trafico de un puente en cada puerto. El switch conmuta paquetes
desde los puertos (las interfaces) de entrada hacia los puertos de salida,
suministrando a cada puerto el ancho de banda total (la velocidad de transmision
de datos en el backbone de la red).

Conmutador
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Fig. 3.9 Conmutador

Ruteador (Router): estos dispositivos tienen como funcion principal el
encaminar paquetes de informacion hasta una estacion destino utilizando el nivel
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de red (3) del modelo OSI. Los ruteadores deben de conocer la direccion de los
mismos para poder acceder a nodos remotos. Esta es una caracteristica que los
diferencia de los puentes, cuyas estaciones conectadas no necesitan conocer las
direcciones de los mismos, lo unico importante es la direccion de la estacion
remota con la que quieren hablar.

Los ruteadores proporcionan servicios mas sofisticados que los puentes: pueden
seleccionar una ruta basandose en parametros tales como la latencia de los
enlaces, el estado de congestion en la red, la distancia entre nodos, etc., de modo
que pueden aplicar diferentes politicas segun los requerimientos especificos de
cada aplicacion permitiendo unas topologias mas complejas y descentralizadas
yva que pueden manejar diversos esquemas de direccionamiento, diferentes
velocidades y tamafios de trama. No obstante todos ejecutan funciones similares:

- Eligen el camino mas adecuado. Mantienen tablas internas que
proporcionan informacion de los enlaces de la red, estas tablas son
fundamentales, pues en ellas basan la decision para rea'izar el
enrutamiento. ;

- Disponen de mecanismos para el control de flujo. La congestion es algo
comun cuando las redes de diferente velocidad estan interconectadas,
pues la mas rapida excede la capacidad de la mas lenta. Cuando esto
ocurre y es detectado, el ruteador envia una sefal a la estacion fuente,
indicando congestion e invitandole a reducir la velocidad de transmision.

- Unen redes heterogéneas. Los ruteadores pueden conectar redes de
diferente nivel MAC (Token Ring, Ethernet,...), su tarea es la de mapear
las direcciones del protocolo de comunicaciones (por ejemplo, IPX) en
las direcciones destino de la red utilizada (por ejemplo, Frame Relay),
siendo esta una de las razones que dificultan las funciones multicasting
pues las WAN suelen estar orientadas a conexion.

Internel sublayer

Host A bnet enkannce i Host B
E Subnet I:::' 55 - 4'i
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Subnet 1 Subnet 2

Fig. 3.10 Ruteador
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3.7 Enrutamiento

En la mayoria de los casos un host determina que tiene que enviar un paquete a otro
host. Habiendo adquirido una direccion fisica de un ruteador por medios que después
analizaremos, el host origen envia un paquete direccionado hacia una direccion fisica
MAC de un ruteador, pero también la direccion del protocolo a usar en el host destino.

Examinando la direccion destino del paquete, el ruteador determina si puede o no enviar
el paquete al siguiente punto de conmutacion o salto, esto mediante la comparacion de la
direccion obtenida con las direcciones contenidas en una tabla de enrutamiento.

Si el ruteador no sabe como reenviar el paquete simplemente lo desecha, si lo sabe y
tiene direccion de salida, cambia la direccion fisica del paquete por la del siguiente hop y
transmite el paquete. Es posible que el siguiente hop no sea el ultimo para llegar al otro
host, por lo tanto la direccion fisica de destino en el paquete ira cambiando conforme se
vaya adentrando en la red y pasando de ruteador a ruteador hasta llegar al final de su
trayectoria.

Proceso de Enrutamiento

El mecanismo basico explicado anteriormente requiere de varias definiciones:

e Mecanismo / Proceso de Enrutamiento (Usando la tabla de enrutamiento): son las
actividades realizadas por un nodo o host para determinar como se manejara un
paquete en base a una direccion de red destino.

e Protocolo de Enrutamiento (Crea la tabla de enrutamiento): es el conjunto de
reglas (en realidad el lenguaje) usadas entre ruteadores para compartir
informacion de la red y tomar decisiones.

e Tabla de Enrutamiento: una tabla que contiene informacion acerca de los
posibles destinos en base a direcciones de red especificas.

Las tablas de enrutamiento sobre las que se basan las decisiones de enrutamiento pueden
ser configuradas de dos modos:

1- Estaticamente: definidas en el momento de la instalacion y manipulables por los
administradores de la red. Los ruteadores que se utilizan son eficientes, aunque
obligan a un procedimiento de configuracion largo y tedioso. El enrutamiento
estatico se administra manualmente. El administrador de red introduce la ruta en
la configuracion del router. El administrador debe actualizar manualmente esta
entrada de ruta estatica siempre que un cambio en la topologia de la red requiera
una actualizacion. El enrutamiento estatico reduce el gasto porque no se envian
actualizaciones de enrutamiento.
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2- Dinamicamente: utilizando algoritmos automaticos. Los ruteadores son mas
faciles de configurar, pero pueden llegar a incrementar el “overhead™ de la red
por los continuos intercambios de informacion de control entre los ruteadores
instalados. El enrutamiento dinamico funciona de manera diferente. Después de
que un administrador de red introduce los comandos de configuracion para
empezar el enrutamiento dinamico, el conocimiento de la ruta se actualiza
automaticamente a través de un proceso de enrutamiento siempre que se reciba
nueva informacion de la red. Los cambios en el conocimiento dinamico se
intercambian entre routers como parte del proceso de actualizacion.

Actividades de Enrutamiento

Encontrar informacion concerniente al destino de un paquete, el cual tiene que ser
transmitido; la direccion del registro es comparada con los registros de la tabla de
enrutamiento para decidir por cual interfaz sera transmitida.

Actualizacion de la Tabla de Enrutamiento

Puede ser echo manualmente, directo sobre las areas de configuracion de redes en el
sistema operativo utilizado por un operador o administrador de la red, como por ejemplo
la configuracion del gateway por omision para TCP/IP en Windows 95, o
automaticamente por medio de protocolos de enrutamiento.

Protocolos de Enrutamiento (Routing Protocols)

En general un RP esta compuesto de dos partes:

1- La comunicacion con sus ruteadores y host vecinos para investigar que
estaciones estan conectadas a que parte de la red.

2- Después de recolectar esta informacion, filtrarla y correr un algoritmo para
decidir cuales partes de esta informacion son usadas para cambiar o actualizar la
tabla de enrutamiento.
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Fig. 3.10 Protocolos de enrutamiento

Los algoritmos mas usados en los actuales protocolos de ruteo son:

o RIP: Protocolo de enrutamiento por vector distancia
¢ OSPF: Protocolo de enrutamiento de estado de enlace.
¢ EIGRP: Protocolo de enrutamiento hibrido balanceado.

La mayoria de los protocolos de enrutamiento se pueden clasificar dentro de uno de dos
tipos basicos: vector distancia o estado de enlace El protocolo de enrutamiento por
vector distancia determina la direccion (vector) y distancia hacia cualquier enlace en la
red. El protocolo de estado de enlace (también denominado primero la ruta libre mas
corta - SPF) recrea la topologia exacta de toda la red (o por lo menos la particion en la
que se ubica el router). Un tercer tipo de protocolo, el protocolo hibrido balanceado,
combina aspectos de los protocolos de estado de enlace y por vector distancia.

El protocolo de estado de enlace es le mejor en términos de estabilidad, velocidad de
actualizacion, manejo de overhead, etc., por lo tanto en mas comunmente usado, de
hecho, salvo casos muy especiales el protocolo por vector distancia.

Enrutamiento por vector distancia

Los protocolos de enrutamiento por vector de distancia envian copias periodicas de una
tabla de enrutamiento desde un router a otro. Cada router recibe una tabla de
enrutamiento de los routers directamente vecinos. Por ejemplo, el Router B recibe
informacion del Router A. El Router B agrega un numero de vector de distancia (tal
como el nimero de saltos), aumentando de esta manera el vector de distancia y luego
transfiere esta nueva tabla de enrutamiento a su otro vecino, el Router C. Este mismo
proceso paso a paso se produce en todas las direcciones entre los routers directamente
vecinos. De este modo, el protocolo acumula distancias de red para que pueda mantener
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una base de datos de informacion de la topologia de la red. Los protocolos por vector de
distancia no permiten que el router conozca la topologia exacta de la red.
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Fig. 3.11 Enrutamiento por vector distancia

Los ruteadores descubre en mejor camino a sus destinos a traveés de cada vecino.
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Fig. 3.12 Vector distancia con tabla de ruteo

Para cambiar de topologia el proceso de actualizacion paso por paso de ruteador a
ruteador.

RIP (Routing Information Protocolo): Esta basado en el protocolo de vector de distancia,
el principio es el siguiente, un ruteador llama a cada ruteador vecino para enviar toda o
una porcion de su tabla de ruteo. Dicha tabla contiene un vector de distancias (conteo de
hops) y cada ruteador actualiza su tabla basandose en estos vectores de distancia que
recibe de sus vecinos. El envio de esta informacion se hace por broadcasting y este
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continua mientras el ruteador este en linea en la red. El objetivo de su algoritmo es, una
vez que llega un paquete, se analiza su direccion destino y se asigna la trayectoria mas
optima en base a la distancia mas corta que se tenga en las posibles interfaces de salida.

Enrutamiento de estado de enlace (Link-State)

El segundo protocolo basiso utilizado para el enrutamiento es el protocolo de estado de
enlace. Los protocolos de enrutamiento de estado de enlace mantienen una base de datos
compleja con informacion de topologia. Mientras que el protocolo por vector distancia
posee informacion no especifica acerca de las redes distantes y ningun conocimiento
acerca de los routers distantes, un protocolo de enrutamiento de estado de enlace conoce
perfectamente los routers distantes y como se interconectan.

El enrutamiento de estado de enlace utiliza publicaciones de estado de enlace (LSA), una
base de datos topologica, el protocolo SPF, el arbol SPF resultante y, por ultimo, una
tabla de enrutamiento de rutas y puertos hacia cada red. Los ingenieros han
implementado este concepto de estado de enlace en el enrutamiento OSPF.

Cuando nos encontramos en estado de enlace después del primer flood, se pasan
pequefias actualizaciones del estado en enlace generadas por eventos a todos los
ruteadores.

Paquetes Link-State
Ba=e de dalos
; Tuuu Jo|
__Rdeo

Algordmc- SPF
1

Arbol de Trayectoria més Corta Pnmaro
Fig. 3.13 Enrutamiento por estado de enlace

Los ruteadores calculan el camino mas corto a los destinos en paralelo.
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Fig. 3.14 Estado de enlace con tablas de enlace

Unas de las preocupaciones de Link-State es su procesamiento y la memoria requerida
para -star en estado de enlace, asi como ¢l ancho de banda que se necesita para ser
consumido por el flood inicial, ademas de contar con algunos problemas como
actualizaciones desincronizadas y decisiones inconsistentes de rutas, también tiene
algunas fallas al tratar de sincronizar redes grandes y al arrancado del ruteador la orden
de inicio altera la topologia aprendida.

Para este tipo de problemas se pueden aplicar algunas soluciones como reducir la
necesidad de recursos, con esto la frecuencia de actualizacion amortiguada, intercambiar
resimenes de rutas en bordes de area y coordinar algunas actualizaciones usando
tiempos de rechazo, actualizando numeracion y contadores, asi como llevando un
manejo particionado usando un area de jerarquia.

OSPF (Open Shortest Path First): Esta basado en el algoritmo de Estado de Enlace, en el
cual un ruteador prueba continuamente ¢l estado de sus enlaces hacia cada uno de sus
vecinos y envia esta informacion a tales vecinos, los cuales a su vez la propagan a través
de todo el sistema autonomo o dominio, de tal manera que cada ruteador forma esta
informacién y construye una tabla de ruteo completa de toda la red.

Para hacer lo anterior, en un proceso de inicializacion de la red, un ruteador generara un
mensaje: Link-State advertisement que representa la recoleccion del estado de todos los
enlaces de ese ruteador.

Cada ruteador vecino recibira esta informacion, guardara una copia en su base de datos y
la retransmitira a los siguientes ruteadores con los que tenga enlaces, sumando su propia
informacion, mediante un proceso de inundacion. Una vez que cada ruteador tenga la
informacion completa, calculara un arbol de ruta mas corta para todos sus destinos, con
el algoritmo que calcula para cada destino su costo y el siguiente hop para alcanzarlos.
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Desde el punto de vista de la Internet y considerando su tamafio y acelerado crecimiento
se tienen que jerarquizar los niveles de enrutamiento para que no necesariamente, en le
caso de OSPF todos los ruteadores deban de conocer el estado de la totalidad de la red,
lo que implicaria la creacion y manejo de bases de datos gigantescos.

Por esta razon diferentes tipos de ruteadores pueden ser identificados:

¢ Ruteadores Backbone: usan un protocolo de ruteo de backbone y solo necesitan
saber de enrutamiento entre AS (Sistemas Autonomos o dominios), en donde por
cuestiones de seguridad se establecen trayectorias fijas ha de ser seguidas por un
paquete.

e Ruteador Interior: son usados dentro de los dominios o AS. Si tienen una
pasarela por omision, debe de apuntar a un ruteador frontera del mismo AS.

e Ruteadores frontera: proveen la interfaz entre el backbone y el AS, deben de
conocer tu.to la estructura interna y la conexion de AS al backbone, por lo tanto
debera correr dos protocolos.

3.8 Pasarela/ Gateway

Las pasarelas como se definio anteriormente tienen su funcionalidad desde el nivel 4
hasta el nivel 7 de OSI. En esencia esto significa que las pasarelas pueden examinar
también el contenido de los paquetes de los datos de aplicacion.

Las pasarelas son usadas para varias funciones:

Servicios Proxy
Traduccion de Direcciones
Compuertas de Acceso
Seguridad

Algunas veces se hace una separacion entre las pasarelas de transporte los cuales estan
involucrados solo en los mecanismos de transporte, por ejemplo: establecimiento de
conexion y traduccion de direcciones y las pasarelas de aplicacion los cuales examinan
los paquetes.

Servicios Proxy

- La definicion de un Servidor Proxy es: hacer algo en beneficio de alguien mas,
esto significa que, puesto un requerimiento a algin servidor, este no es
respondido por el servidor al que se requirid sino por un agente intermedio, esto
puede ser, en un momento dado trasparente para el usuario.




INTERNET-WORKING

- Las motivaciones para tener un servidor proxy son:

1- El servidor proxy puede responder mas rapidamente.
2- Es usuario no conoce al verdadero servidor, por lo tanto el proxy puede
buscarlos por el.

Web Proxy Server

Es usado para tener una respuesta mas rapida y mayor capacidad cuando se navega por
paginas Web en Internet. La idea es comparable con “caching”, de paginas Web
recuperadas. Cuando una pagina Web es requerida varias veces por un usuario, en lugar
de traerla siempre desde el site original, cuando se pide por segunda vez o posterior, se
recupera de la memoria cache del proxy.

Esto es, el servidor proxy generara en memoria una lista de las paginas que se han
cargado de Internet, y cada que un usuario intente traer la conexion, pasara por el proxy,
que verificara si la pagina esta en memoria, si es asi, se la enviara al usuario sin
necesidad de crear la conexion, acelerando de esta manera el acceso y de paso
disminuyendo el trafico de salida real hacia Internet.

. Corporale
| i webh proty
() g Page retrieved

[irst tume

Corporale
LAN

nlemet

Relnads
from local

Fig. 3.15 Web Proxy Server

SMC Proxy Server

El centro de administracion de servicios del servidor proxy se encarga de almacenar las
grandes bases de datos para la autenticacion y autorizacion de los usuarios que desean
conectarse a redes de tipo corporativas a través de redes de acceso (RAN), por ejemplo;
ni las redes corporativas ni un operador que proporciona el acceso tiene la intencion de
mantener tales bases de datos, de manera que se dividen en varios SMC's de acuerdo a
la funcion que desempeiiaran, de autorizacion o de autenticacion. De tal manera que
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cuando un usuario pide conectarse a una red a través de una red de acceso, sera en
realidad atendido primero por el SMC del operador que lo enrutara al SMC corporativo
correspondiente a la red destino, el cual lo autorizara y autenticara para entonces si
proceder a generar la conexion.

Ascess Nemwerk
i Telere carm Clperatr)

Fig. 3.16 SMC Proxy Server
Network Address Translation (NAT) Proxy Server

Es un método para conectar multiples a la Internet (a cualquier otra red IP) usando solo
una direccion [P oficial. Esto permite a los usuarios residenciales y de pequefias
empresas conectar su red a la Internet de una manera eficiente y sobre todo barata
compartiendo un acceso IP. Este método también agrega un cierto nivel de seguridad a
la red detras del NAT Proxy Server, pues desde Internet solo ven la direccion [P
asignada al proxy y no a las terminales o host que estan detras. La asignacion de
direcciones [P “privadas” puede ser echo de manera dinamica mediante un DHCP
(Dynamic Host Configuration Protocol) en el momento en que se enciende una terminal.
El proposito basico es por lo tanto multiplexar trafico interno hacia la Internet y
viceversa, esto mediante el uso de puertos asignados a las direcciones IP locales y
representados en un encabezado en cada paquete.

Single public
IP address

Pr:vate |P
addresses

Fig. 3.17 Network Address Translation
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CONCLUSIONES

Ahora ya sabemos todo el proceso que la informacion tiene que pasar para que nos
llegue a la computadora, parece sencillo pero son muchos afios de trabajo, claro que todo
esto no funcionaria sin la revolucion de las computadoras y la necesidad para
intercambiar informacion por medio de ellas, por ello recordamos que en el capitulo
primero hablamos un poco de una red de datos, y las primeras interconexiones entre
computadoras en un mismo lugar llamadas LAN, su forma de conexion y sus topologias.

Del mismo modo conocimos las organizaciones que regulan la Internet y por ultimo el
modelo OSI con el cual se lleva una estructura desde recibir la informacion hasta
procesarla y presentarla en una pantalla, gracias a ello podemos contar con Internet en
nuestras casas.

Claro que falta todo el proceso de direccionamiento que se hace con el protocolo TCP/IP
con el cual le damos una direccion tnica a cada computadc.a para evitar errores de
envio y de llegada, es una especie de direccion como la de nuestra casa, sin la cual no
podriamos recibir correspondencia y no podriamos mandarla tampoco sin conocer al
destinatario.

Por ultimo vimos el proceso de la informacion en Internet-Working con las Internet
Working Units que son las unidades que conforman el Internet y las decisiones que
deben de tomas para enviar o desechar informacion, asi como regenerarla y darle total
alcance de ella al usuario.

Ahora que ya sabemos mejor como funciona, tal vez comprendamos por que a veces
algunas pequeiias fallas y uno que otro retardo en la informacion, esperemos que la
tecnologia continde en esta gran evolucion y pronto contaremos con sistemas mas
rapidos y mas eficaces, al alcance de cualquier persona en ¢l planeta.

Con el desarrollo de nuevas tecnologias van a ir desapareciendo muchos de estos
términos o pasos a seguir, pero por el momento es lo que se utiliza para este servicio, por
lo tanto hay que seguir actualizandose en las nuevas tecnologias de la informacion y no
quedarnos obsoletos nosotros, lo que debe quedar en el pasado solo son las maquinas
que se van convirtiendo en antiguas y no nuestro capacidad para desarrollar y entender
las nuevas tecnologias.
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GLOSARIO

Acuse de recibo

Notificacion enviada por un dispositivo de la red a otro para comunicar que se
produjo un evento determinado.

Administracion de errores

Una de las cinco categorias de administracion de red definidas por ISO para la
administracion de las redes OSI. La administracion de errores pretende asegurar la
deteccion y el control de las fallas de red.

Ancho de banda

Diferencia entre las frecuencias mas altas y mas bajas disponibles para las sefiales
de red. También se utiliza este término para describir la capacidad de rendimiento
medida de un medio o un protocolo de red especifico.

Anillo
Conexion de dos o mas estaciones en una topologia circular logica. La
informacion se pasa de forma secuencial entre estaciones activas. Token Ring,
FDDI y CDDI se basan en esta topologia.

Anillo dividido
Arquitectura LAN basada en una topologia de anillo en la cual el anillo esta
dividido en ranuras que circulan continuamente. Las ranuras pueden estar vacias o
llenas, y las transmisiones deben comenzar al inicio de una ranura.

ANSI

Instituto Nacional Americano de Normalizacién. Organizaciéon voluntaria
compuesta por corporativas, organismos del gobierno y otros miembros que
coordinan las actividades relacionadas con estandares, aprueban los estandares
nacionales de los EE.UU. y desarrollan posiciones en nombre de los Estados
Unidos ante organizaciones normalizadoras internacionales. ANSI ayuda a
desarrollar estandares de los EE.UU. e internacionales en relacion con, entre otras
cosas, comunicaciones y networking. ANSI es miembro de la IEC (Comision
Electrotécnica Internacional), y la ISO (Organizacion Internacional para la
Normalizacion).
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Area

Conjunto légico de segmentos de red (basados en CLNS, DECnet u OSPF) y sus
dispositivos conectados. Las areas habitualmente se conectan entre si mediante
routers, formando un sistema autonomo tnico.

ARP

Protocolo de Resolucion de Direcciones. Protocolo de Internet que se utiliza
para asignar una direccion IP a una direccion MAC. Se define en RFC 826.

ARP inversa

Protocolo de resolucion de direcciones inversas. Método de desarrollo de rutas
dinamicas en una red. Permite que un servidor de acceso descubra la direccion de
red de un dispositivo asociado con un circuito virtual.

ARPA

Agencia de Proyectos de Investigacion Avanzada. Organizacion de
investigacion y desarrollo que forma parte del Departamento de la Defensa de los
EE.UU. ARPA es responsable por numerosos avances tecnologicos en
comunicaciones y networking. ARPA se convirtio en DARPA, pero volvio a ser
ARPA (en 1994).

ARPANET

Red de la Agencia de Proyectos de Investigacion Avanzada. Una red de
conmutacion de paquetes de gran importancia establecida en 1969. ARPANET
fue desarrollada durante los afios 70 por BBN y financiada por ARPA (y luego
DARPA). Eventualmente dio origen a la Internet. El término ARPANET se
declar6 oficialmente en desuso en 1990.

Arquitectura cliente / servidor

Término utilizado para describir sistemas de red (de procesamiento) de
informatica distribuida, en los que las responsabilidades por las transacciones se
dividen en dos partes: el cliente (front-end) y el servidor (Back end). Ambos
términos (cliente y servidor) se pueden aplicar a los programas de software o a los
dispositivos informaticos en si. También se denomina informadtica distribuida.
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Asignacion de direcciones

Técnica que permite que diferentes protocolos interoperen convirtiendo
direcciones de un formato a otro. Por ejemplo, al enrutar [P en X.25, las
direcciones IP deben asignarse a las direcciones X.25 para que la red X.25 pueda
transmitir los paquetes [P.

Backbone

Parte de una red que actiia como ruta primaria para el trafico que, con mayor
frecuencia, proviene de, y se destina a, otras redes.

Banda ancha

Sistema de transmision que multiplexa varias sefiales independientes en un cable.
En la terminologia de telecomunicaciones, cualquier canal que tenga un ancho de
banda mayor que un canal de grado de voz (4 kHz). En la terminologia de las
LAN, un cable coaxial en el que se usa sefializacion analogica. También se
denomina banda amplia.

Banda base

Caracteristica de una tecnologia de red donde sélo se utiliza una frecuencia
portadora. Ethernet es un ejemplo de una red de banda base. También denominada
banda angosta.

BER
1. Indice de error binario. La proporcién de bits recibidos que contienen errores.
2. Normas de codificacion basica. Normas para unidades de codificacion
descritas en el estandar de ISO ASN.1.

Binario
Sistema de numeracion compuesto por unos y ceros (I = encendido; 0 =
apagado).

Bit
Digito binario utilizado en el sistema numérico binario. Puede ser 0 6 1.

bps

Bits por segundo.
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broadcast

Paquete de datos enviado a todos los nodos de una red. Los broadcasts se
identifican mediante una direccion de broadcast.

Broadcast de IP

Bucle

Bufer

Bus

Byte

Byte

Técnica de enrutamiento que permite que el trafico de [P se propague desde un
origen hasta una serie de destinos o desde varios origenes hacia varios destinos.
En lugar de enviar un paquete a cada destino, un paquete se envia a un grupo de
broadcast identificado a través de una sola direccion [P de grupo de destino.

Ruta donde los paquetes nunca alcanzan su destino, sino que recorren
repetidamente una serie constante de nodos de red.

Area de almacenamiento utilizada para manejar datos en transito. Los biferes se
usan en la internetworking para compensar las diferencias en velocidad de
procesamiento entre dispositivos de red. Se pueden almacenar rafagas de datos en
los buferes hasta que los dispositivos de procesamiento mas lentos las puedan
manejar. A veces se denomina bufer de paquetes.

Ruta de sefiales fisicas comunes compuesta por cables y otros medios a traves de
los cuales las sefiales se envian de una parte de un computador a otro. A veces se
denomina autopista.

Término utilizado para hacer referencia a una serie de digitos binarios
consecutivos sobre los que se opera como una unidad (por ejemplo, un byte de 8
bits).

Término utilizado para hacer referencia a una serie de digitos binarios
consecutivos sobre los que se opera como una unidad (por ejemplo, un byte de 8
bits).
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GLOSARIO

Medio de transmision de alambre de cobre o fibra Optica que se envuelve en una
cubierta protectora.

Cable coaxial

Cable compuesto por un conductor cilindrico externo hueco, que reviste un
conductor con un solo cable interno. Actualmente se usan dos tipos de cable
coaxial en las LAN: el cable de 50 ohmios, utilizado para la sefializacion digital y
el cable de 75 ohmios, utilizado para sefiales analdgicas y para la sefializacion
digital de alta velocidad.

Cable de fibra éptica

Medio fisico que puede conducir la transmision modulada de luz. En comparacion
con otros medios de transmision, el cable de fibra Optica es mas caro, pero por
otro lado no es susceptible a la interferencia electromagnética y permite mayores
velocidades de transmision de datos. A veces se le denomina fibra dptica.

Cable de par trenzado

Canal

Medio de transmision de velocidad relativamente baja, que consta de dos cables
aislados colocados segun un patron de espiral regular. Los cables pueden ser
blindados o no blindados. El par trenzado se utiliza cominmente en las
aplicaciones de telefonia y su uso en las redes de datos se esta tornando cada vez
mas comun.

1. Una ruta de comunicacion. Se pueden multiplexar multiples canales en un solo

cable en ciertos entornos.
2. En IBM, la ruta especifica entre computadores de gran tamafio (como los
mainframes) y dispositivos periféricos conectados.

3. Tipo de conducto con cubierta moévil montado en la pared utilizada para
soportar el cableado horizontal. El canal es lo suficientemente grande como para
contener varios cables.

Canal de envio

Ruta de comunicacion que transporta la informacion desde el iniciador de la
llamada hasta el que recibe la llamada.
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Capa ATM

Subcapa independiente de servicio de la capa de enlace de datos en una red ATM.
La capa ATM recibe los segmentos de carga de 48 bytes de la AAL y adjunta un
encabezado de 5 bytes a cada uno, produciendo celdas estandar ATM de 53 bytes.
Estas celdas se pasan a la capa fisica para su transmision a través del medio fisico.

Capa de aplicacion

Capa 7 del modelo de referencia OSI. Esta capa brinda servicios a procesos de
aplicacion (como por ejemplo, correo electronico, transferencia de archivos y
emulacion de terminal) que se encuentran fuera del modelo de referencia OSI. La
capa de aplicacion identifica y establece la disponibilidad de los dispositivos con
los que se pretende establecer comunicacion (y de los recursos requeridos para
conectarse con ellos), sincroniza las aplicaciones cooperantes y establece la
concordancia de procedimientos para la recuperacion de errores y el control de la
integridad de los datos.

Capa de control de enlace de datos

Capa 2 del modelo de arquitectura SNA. Es responsable por la transmision de
datos a través de un enlace fisico en particular. Corresponde aproximadamente a
la capa de nelace de datos del modelo de referencia OSL

Capa de control de ruta

Capa 3 del modelo de arquitectura SNA. Esta capa ejecuta servicios de control
secuencial relacionados con el reensamblaje correcto de los datos. La capa de
control de ruta también es responsable por el enrutamiento. Equivale
aproximadamente a la capa de red del modelo OSI.

Capa de control de transmisién

Capa 4 del modelo de arquitectura SNA. Esta capa tiene la responsabilidad de
establecer, mantener y terminar las sesiones SNA, secuenciar mensajes de datos y
controlar el flujo de nivel de sesion. Equivale a la capa de transporte del modelo
OSL

Capa de control fisico
Capa 1 del modelo de arquitectura SNA. Esta capa es responsable por las

especificaciones fisicas de los enlaces fisicos entre sistemas finales. Equivale a la
capa fisica del modelo OSI.
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capa de enlace de datos

Capa 2 del modelo de referencia OSI. Proporciona transito confiable de datos a
través de un enlace fisico. La capa de enlace de datos se ocupa del
direccionamiento fisico, topologia de red, disciplina de linea, notificacion de
errores, entrega ordenada de las tramas y del control de flujo. [EEE dividio esta
capa en dos subcapas: la subcapa MAC y la subcapa LLC. A veces se le
denomina simplemente capa de enlace.

Capa de presentacion

Capa 6 del modelo de referencia OSI. Esta capa asegura que la informacion que
envia la capa de aplicacion de un sistema pueda ser leida por la capa de aplicacion
de otro. La capa de presentacion también se ocupa de las estructuras de datos que
usan los programas y, por lo tanto, negocia la sintaxis de transferencia de datos
para la capa de aplicacion.

Capa de red

Capa 3 del modelo de referencia OSI. Esta capa proporciona conectividad y
seleccion de rutas entre dos sistemas finales. La capa de red es la capa en la que se
produce ¢l enrutamiento

capa de sesion

Capa 5 del modelo de referencia OSI. Esta capa establece, administra y termina
las sesiones entre aplicaciones y administra el intercambio de datos entre las
entidades de la capa de presentacion

Capa de transporte

Capa 4 del modelo de referencia OSI. Esta capa es responsable por la
comunicacion confiable de red entre nodos finales. Proporciona mecanismos para
el establecimiento, el mantenimiento y la terminacion de circuitos virtuales, la
deteccion y recuperacion de fallas de transporte y el control del flujo de
informacion.

Capa fisica
Capa 1 del modelo de referencia OSI. La capa fisica define las especificaciones

eléctricas, mecanicas, de procedimiento y funcionales para activar, mantener y
desactivar el enlace fisico entre sistemas finales.
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CCITT

Comité Consultivo Internacional Telegrifico y Telefonico. Organizacion
internacional responsable por el desarrollo de estandares de comunicacion.
Actualmente ha pasado a llamarse UIT-T.

Codificacion

. Técnicas eléctricas utilizadas para transportar sefiales binarias.
2. Proceso a través del cual los bits son representados por voltajes.

Colision

En Ethernet, el resultado de dos nodos que transmiten simultaneamente. Las
tramas de los dos dispositivos chocan y se dafian cuando se encuentran en los
medios fisicos.

Conductor

Cualquier material con baja resistencia a la corriente eléctrica Cualquier material
que puede transportar una corriente eléctrica.

Configuracion base

La informacion minima de configuracion que se introduce cuando se instala un
nuevo router, switch, u otro dispositivo de red configurable en una red. La
configuracion basica de un switch ATM LightStream2020, por ejemplo, incluye
direcciones IP, la fecha y los parametros para por lo menos una linea troncal. La
configuracion basica permite que el dispositivo reciba una configuracion
completa del NMS.

Congestion
Trafico que supera la capacidad de la red.
Conmutacion de circuitos
Sistema de conmutacion en el que debe existir una ruta de circuito fisica dedicada

entre el emisor y el receptor durante la duracion de la "llamada". Se utiliza
ampliamente en la red telefonica comercial
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Conmutacion de mensajes

Técnica de conmutacion que incluye la transmision de mensajes de nodo a nodo a
través de la red. El mensaje se almacena en cada nodo hasta que se encuentre
disponible una ruta de envio

Conmutacion de paquetes

Meétodo de networking en el cual los nodos comparten el ancho de banda entre si
enviando paquetes.

Control de paridad

Proceso para controlar la integridad de un caracter. Un control de paridad implica
agregar un bit que hace que la cantidad total de digitos 1 binarios de un caracter o
una palabra (excluyendo el bit de paridad) sea impar (para la paridad impar) o par
(para la paridad rar).

Correo electrénico

Aplicacion de red de uso generalizado en la que los mensajes de correo se
transmiten electronicamente entre usuarios finales en diferentes tipos de redes,
utilizando diferentes protocolos de red. A menudo se denomina e-mail.

DARPA

Agencia de Proyectos de Investigacion Avanzada para la Defensa. Agencia
gubernamental de los EE.UU. que financio la investigacion y la experimentacion
con la Internet. Antiguamente denominada ARPA, volvio a utilizar ese nombre a
partir de 1994.

Datagrama

Agrupamiento l6gico de informacion enviada como unidad de capa de red a traves
de un medio de transmision sin establecer previamente un circuito virtual. Los
datagramas [P son las unidades principales de informacion de la Internet. Los
términos trama, mensaje, paquetes y segmento también se usan para describir
agrupamientos de informacion légica en las diversas capas del modelo de
referencia OSI y en varios circulos tecnologicos.

Datos

Datos de protocolo de capa superior.
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DECnet
Grupo de productos de comunicaciones (incluyendo un conjunto de protocolos)
desarrollado y soportado por Digital Equipment Corporation. DECnet/OSI
(también denominado DECnet Phase V) es la iteracion mas reciente y soporta
protocolos OSI y protocolos Digital propietarios. Phase [V Prime soporta
direcciones inherentes MAC que permiten que los nodos DECnet coexistan con

sistemas que ejecutan otros protocolos que tengan restricciones de direccion
MAC.

Demodulacién
Proceso de devolver una sefial modulada a su forma original. Los modems
realizan la demodulacion capturando una sefial analogica y devolviéndola a su
forma original (digital).

Direccién

Estructura de datos o convencion logica utilizada para identificar una entidad
tnica, como un proceso o dispositivo de red en particular.

Direccion de broadcast
Direccion especial reservada para enviar un mensaje a todas las estaciones. Por lo
general, una direccion de broadcast es una direccion MAC de destino compuesta
exclusivamente por todos los numeros uno.

Direccion de multicast

Direccion tnica que se refiere a los dispositivos de multiples redes. Sinonimo de
direccion de grupo.

Direccion de origen
Direccion de un dispositivo de red que envia datos.
Direccion de red

Direccion de capa de red que se refiere a un dispositivo de red logico, en lugar de
fisico. También denominada direccién de protocolo.

Direccién de subred

Parte de una direccion IP especificada como la subred por la mascara de subred.
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Direccion IP

1. Direccion de 32 bits asignada a los hosts que usan TCP/IP. Una direccion [P
corresponde a una de cinco clases (A, B, C, D o E) y se escribe en forma de 4
octetos separados por puntos (formato decimal con punto). Cada direccion consta
de un numero de red, un nimero opcional de subred, y un numero de host.. Los
numeros de red y de subred se utilizan conjuntamente para el enrutamiento,
mientras que el nimero de host se utiliza para el direccionamiento a un host
individual dentro de la red o de la subred. Se utiliza una mascara de subred para
extraer la informacion de la red y de la subred de la direccion IP. También
denominada direccion de [nternet.
2. Instruccion utilizada para establecer la direccion de red logica de esta interfaz.

Direcciones IP de origen y de destino

Campo dentro de un datagrama [P que indica las direcciones de origen y de
destino de 32 bits.

DNS
Sistema de denominacion de dominio. Sistema utilizado en Internet para
convertir los nombres de los nodos de red en direcciones.

DoD
Departamento de Defensa. Organizacion gubernamental de los EE.UU.,
responsable por la defensa nacional. EI Departamento de Defensa ha financiado
con frecuencia el desarrollo de protocolos de comunicacion.

Dominio

1. En la Internet, una parte del arbol jerarquico de denominacién que se refiere a
agrupamientos generales de redes basados en un tipo de organizacion o geografia.
2. En SNA, un SSCP 'y los recursos que  controla.
3. En IS-IS, un conjunto légico de redes.

Dominio de broadcast

Conjunto de todos los dispositivos que recibiran tramas de broadcast que se
originan en cualquier dispositivo dentro del conjunto. Los dominios de broadcast
se encuentran normalmente delimitados por routers, debido a que los routers no
envian tramas de broadcast.

98



GLOSARIO

Dominio de colision

En Ethernet, el area de la red en la que se propagan las tramas que colisionan. Los
repetidores y los hubs propagan las colisiones; los switches de LAN, puentes y
routers no lo hacen.

Enrutamiento

Proceso de descubrimiento de una ruta hacia el host de destino. El enrutamiento
es sumamente complejo en grandes redes debido a la gran cantidad de destinos
intermedios potenciales que debe atravesar un paquete antes de llegar al host de
destino.

Estiandar

Conjunto de reglas o procedimientos de uso generalizado o de caracter oficial.

Explorador proxy

Técnica que reduce al minimo el trafico del paquete explorador que se propaga a
través de una red SRB al crear un caché de respuesta del paquete explorador, cuyo
contenido se vuelve a utilizar cuando paquetes exploradores subsiguientes deben
encontrar €l mismo host.

Firewall

Flujo

Router o servidor de acceso o varios routers o servidores de acceso designados
como bufer entre cualquier red publica conectada y una red privada. Un router
firewall utiliza listas de acceso asi como otros métodos para garantizar la
seguridad de la red privada.

Corriente de datos que viaja entre dos puntos finales a traveés de una red (por
ejemplo, de una estacion LAN a otra). Varios flujos se pueden transmitir a través
de un mismo circuito.

Fragmentacion

Proceso de dividir un paquete en unidades mdas pequefias cuando se esta
transmitiendo en un medio de red que no puede soportar el tamafio original del
paquete.
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Frame Relay

Estandar de la industria, protocolo de capa de enlace de datos con conmutacion
que maneja multiples circuitos virtuales mediante una forma de encapsulamiento
HDLC entre dispositivos conectados. Frame Relay es mas eficiente que X.25, el
protocolo para el cual se le considera generalmente un reemplazo.

FTP
Protocolo de transferencia de archivos. Protocolo de aplicacion, parte de la pila
de protocolo TCP/IP utilizado para la transferencia de archivos entre nodos de
red. El FTP se define en RFC 959.

Full duplex
Capacidad de transmision de datos simultanea entre la estacion emisora y la
estacion receptora.

Gateway

En la comunidad IP, término antiguo que se refiere a un dispositivo de
enrutamiento. Actualmente, el término router se utiliza para describir nodos que
desempeiian esta funcion y gateway se refiere a un dispositivo especial que realiza
una conversion de capa de aplicacion de la informacion de una pila de protocolo a
otro.

Grupo de multicast

Grupo determinado dinamicamente de hosts [P identificados por una direccion de
multicast [P Gnica.

Hipertexto

Host

Texto almacenado electronicamente que permite el acceso directo a otros textos a
través de enlaces codificados. Los documentos de hipertexto se pueden crear
utilizando HTML y generalmente integran imagenes, sonido y otros medios que
se pueden visualizar normalmente utilizando un navegador de la Web.

Sistema informatico en una red. Similar al término nodo, salvo que host
normalmente implica un computador, mientras que nodo generalmente se aplica a
cualquier sistema de red, incluyendo servidores de acceso y routers.
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HTML

Hub

/O

IAB

Lenguaje de etiquetas por hipertexto. Formato simple de documentos en
hipertexto que usa etiquetas para indicar como una aplicacion de visualizacion,
como por ejemplo un navegador de la Web, debe interpretar una parte
determinada de un documento.

1. Por lo general, se usa este término para describir un dispositivo que sirve como
centro de una red con topologia en estrella.
2. Dispositivo de hardware o software que contiene multiples modulos
independientes pero que estan conectados a los equipos de red y de internetwork.
Los hubs pueden ser activos (cuando repiten sefiales enviadas a través de ellos) o
pasivos (cuando no repiten las sefales sino simplemente dividen las sefiales
enviadas a traves de ellos).
3. En Ethernet y [EEE 802.3, un repetidor multipuerto de Ethernet que se ~~noce
a veces como concentrador.

Entrada/salida.

Comité de Arquitectura de Internet. Comit¢ de investigadores de
internetworking que discute temas relativos a la arquitectura de Internet.
Responsables por designar una serie de grupos relacionados con Internet, como
[ANA, [ESG e IRSG. El IAB es nombrado por integrantes de la ISOC.

IEEE 802,1

IEEE.

Especificacion IEEE que describe un algoritmo que evita los bucles de puenteo
creando un spanning tree (arbol de extension). El algoritmo fue inventado por
Digital Equipment Corporation. El algoritmo Digital y el algoritmo [EEE 802.1
no son exactamente iguales, ni tampoco son compatibles.

Instituto de Ingenieria Eléctrica y Electronica. Organizacion profesional cuyas
actividades incluyen el desarrollo de estandares de comunicaciones y redes. Los
estandares de LAN de IEEE son los estandares que predominan en las LAN de la
actualidad.
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Interfaz
1.Conexion entre dos sistemas 0 dispositivos.
2En  terminologia de  enrutamiento, una  conexion de  red.

3.En telefonia, un limite compartido definido por caracteristicas en comun de
interconexion fisica, caracteristicas de sefial y significados de las sefales
intercambiadas.

4. Limite entre capas adyacentes del modelo de referencia OSI.

Internet

Término utilizado para referirse a la internetwork mas grande del mundo, que
conecta decenas de miles de redes de todo el mundo y con una cultura que se
concentra en la investigacion y estandarizacion basada en el uso real. Muchas
tecnologias de avanzada provienen de la comunidad de la Internet. La Internet
evoluciond en parte de ARPANET. En un determinado momento se la llamo
Internet DARPA. No debe confundirse con el término general internet.

Internetwork

Agrupamiento de redes interconectadas por routers y otros dispositivos que
funciona (en general) como una sola red. A veces denominada una internet, que
no se debe confundir con la /nternet.

Internetworking

Término general utilizado para referirse a la industria que ha surgido en torno de
la cuestion de la conexion de redes entre si. El término se puede referir a
productos, procedimientos y tecnologias.

Interoperabilidad

IP

Capacidad de los equipos de informatica de diferentes fabricantes para
comunicarse entre si con €xito en una red.

Protocolo Internet. Protocolo de capa de red de la pila TCP/IP que ofrece un
servicio de internetwork no orientada a la conexion. El IP brinda funciones de
direccionamiento, especificacion del tipo de servicio, fragmentacion vy
reensamblaje, y seguridad.
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ISO

LAN

MAC

Malla

GLOSARIO

Organizacion Internacional para la Normalizacién. Organizacion internacional
que tiene a su cargo una amplia gama de estandares, incluidos aquellos referidos a
la networking. ISO desarrollo el modelo de referencia OSI, un popular modelo de
referencia de networking.

Red de area local. Red de datos de alta velocidad y bajo nivel de error que cubre
un area geografica relativamente pequeiia (hasta unos pocos miles de metros). Las
LAN conectan estaciones de trabajo, periféricos, terminales y otros dispositivos
en un solo edificio u otra area geograficamente limitada. Los estandares de LAN
especifican el cableado y la sefializacion en la capa fisica y la capa de enlace de
datos del modelo de referencia OSL Ethernet, FDDI y Token Ring son
tecnologias de LAN ampliamente utilizadas.

Control de acceso al medio. Capa inferior de las dos subcapas de la capa de
enlace de datos, segun la define el [EEE. La subcapa MAC maneja el acceso a los
medios compartidos, por ejemplo, si se utilizara la transmision o la contencion de
tokens.

Topologia de red en la cual los dispositivos se organizan de manera administrable,
segmentada, con varias interconexiones, a menudo redundantes, colocadas de
forma estratégica entre los nodos de la red. Ver

Mascara de direccion

Combinacion de bits utilizada para describir cual es la porcion de una direccion
que se refiere a la red o subred y cual es la que se refiere al host. A veces se la
[lama simplemente mdscara.

Mascara de subred

Mascara de direccion de 32 bits que se usa en [P para indicar los bits de una
direccion [P que se utilizan para la direccion de subred. A veces se denomina
simplemente mdscara.
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Mensaje

Agrupacion logica de informacion de la capa de aplicacion (Capa 7), a menudo
compuesta por una serie de agrupaciones logicas de las capas inferiores, por
ejemplo, paquetes

MILNET

Red militar. Porcion sin clasificar de la DDN. Operada y mantenida por la DISA.

modelo de referencia OSI

Modelo de referencia para interconexion de sistemas abiertos. Modelo de
arquitectura de red desarrollado por ISO e UIT-T. El modelo esta compuesto por
siete capas, cada una de las cuales especifica funciones de red individuales, por
ejemplo, direccionamiento, control de flujo, control de errores, encapsulamiento y
transferencia confiable de mensajes. La capa superior (la capa de aplicacion) es la
mas cercana al usuario; la capa inferior (la capa fisica) es la mas cercana a la
tecnologia de medios. Las dos capas inferiores se implementan en el hardware y
el software, y las cinco capas superiores se implementan solo en el software. El
modelo de referencia OSI se usa a nivel mundial como método para la ensefianza
y la comprension de la funcionalidad de la red.

MTU
Unidad maxima de transmision. Tamafio maximo de paquete, en bytes, que
puede manejar una interfaz en particular.

multicast
Paquetes anicos copiados por la red y enviados a un subconjunto especifico de
direcciones de red. Estas direcciones se especifican en el campo de direcciones de
destino.

NET
Titulo de entidad de la red. Direcciones de red, definidas mediante la
arquitectura de red ISO y que se usa en redes basadas en CLNS.

Networking

Interconexion de cualquier grupo de computadores, impresoras, routers, switches
y otros dispositivos con el proposito de comunicarse a través de algun medio de
transmision.
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NES

NIC

Nodo

GLOSARIO

Sistema de archivos de red. Se utiliza comunmente para designar un conjunto de
protocolos de sistema de archivos distribuido, desarrollado por Sun
Microsystems, que permite el acceso remoto a archivos a traves de una red. En
realidad, NFS es sélo un protocolo del conjunto.

Tarjeta de interfaz de red. Placa que proporciona capacidades de comunicacion
de red hacia y desde un computador. También llamada adaptador.

1. Punto final de la conexion de red o una union que es comin para dos o mas
lineas de una red. Los nodos pueden ser procesadores, controladores o estaciones
de trabajo. Los nodos, que varian en cuanto al enrutamiento y a otras aptitudes
funcionales, pueden estar interconectados mediante enlaces y sirven como puntos
de control en la red. La palabra nodo a veces se utiliza de forma genérica para
hacer referencia a cualquier entidad que tenga acceso a una red y frecuentemente
se utiliza de modo indistinto con la palabra dispositivo. Ver también ... .
2. En SNA, el componente basico de una red y el punto en el que una o mas
unidades funcionales conectan canales o circuitos de datos.

Numero de host

Parte de una direccion [P que designa a qué nodo de la subred se realiza el
direccionamiento. También denominada direccion de host.

Niumero de red

Parte de una direccion IP que especifica la red a la cual pertenece el host.

Orientado a conexion

OSI

Término utilizado para describir la transferencia de datos que requiere el
establecimiento de un circuito virtual.

interconexion de sistemas abiertos. Programa internacional de estandarizacion
creado por ISO e UIT-T para desarrollar estandares de networking de datos que
faciliten la interoperabilidad de equipos de varios fabricantes.
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PDU
Unidad de datos del protocolo. Término OSI equivalente a paquete.

ping
Instruccion utilizada por el protocolo ICMP para verificar la conexion de
hardware y la direccion légica de la capa de red. Este es un mecanismo de prueba
sumamente basico.

PPP
Protocolo punto a punto. Sucesor del SLIP que suministra conexiones router a
router y host a red a través de circuitos sincronos y asincronos .

Protocolo

1. Descripcion formal de un conjunto de reglas y convenciones que rigen la forma
en la que los dispositivos de una red intercambian informacion.
2. Campo dentro de un datagrama I[P que indica el protocolo de capa superior
(Capa 4) que envia el datagrama.

Protocolo de enrutamiento

Protocolo que logra el enrutamiento a través de la implementacion de un
algoritmo de enrutamiento especifico. IGRP, OSPF y RIP son ejemplos de
protocolos de enrutamiento.

Protocolo de spanning tree

Protocolo de puente que usa el algoritmo de spanning tree (arbol de extension) y
permite que un puente con aprendizaje evite los bucles de forma dinamica en una
topologia de red con conmutacion, creando un arbol de extension. Los puentes
intercambian mensajes BPDU con otros puentes para detectar bucles y luego
eliminarlos al desactivar las interfaces de puente seleccionadas. Se refiere al
estandar [EEE 802.1 de Protocolo de spanning tree y al Protocolo de spanning
tree mas antiguo, de Digital Equipment Corporation, en el cual se basa. La version
de IEEE soporta dominios de puente y permite que el puente desarrolle una
topologia sin bucles a traveés de una LAN extendida. Generalmente, se prefiere la
version de IEEE en lugar de la version de Digital. A veces abreviado S7P.
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Protocolo enrutado

PTT

Puente

Puerto

RARP

Red

Protocolo que puede ser enrutado por un router. Un router debe poder interpretar
la internetwork logica segin lo que especifica dicho protocolo enrutado.
AppleTalk, DECnet e IP son ejemplos de protocolos enrutados.

Administracion postal, de telégrafos y teléfonos. Entidad gubernamental que
suministra servicios telefonicos. Las PTT existe en la mayoria de las areas fuera
de Ameérica del Norte y suministran servicios telefonicos locales y de larga
distancia.

Dispositivo que conecta y transmite paquetes entre dos segmentos de red que usan
el mismo protocolo de comunicaciones. Los puentes operan en la capa de enlace
de datos (Capa 2) del modelo de referencia OSI. En general, un puente filtra,
envia o inunda la red con una trama entrante sobre la base de la direccion MAC
de esa trama.

1. Interfaz en un dispositivo de internetworking (por ejemplo, un router).
2. En la terminologia IP, un proceso de la capa superior que recibe informacion de
las capas inferiores.

Protocolo inverso de resolucion de direcciones. Protocolo en la pila TCP/IP que
brinda un método para encontrar direcciones [P en base a las direcciones MAC.

1.) Agrupacion de computadores, impresoras, routers, switches y otros
dispositivos que se pueden comunicar entre si a través de un medio de
transmision.

2.) Instruccion que asigna una direccion basada en la NIC con la cual el router
esta directamente conectado.
3.) Instruccion que especifica cualquier red conectada directamente que se desee
incluir.
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Redundancia

Relay

1. En internetworking, duplicacion de dispositivos, servicios o conexiones, de
modo que, en caso de que se produzca una falla, los dispositivos, servicios o
conexiones redundantes puedan realizar el trabajo de aquellos en los que se
produce la falla.
2. En telefonia, la porcion de la informacion total contenida en un mensaje que se
puede eliminar sin sufrir pérdidas de informacion o significado esencial.

Terminologia OSI para un dispositivo que conecta dos o0 mas redes o sistemas de
red. Un relay de capa de enlace de datos (Capa 2) es un puente; un relay de capa
de red (Capa 3) es un router.

Repetidor

RIP

Dispositivo que regenera y propaga las sefiales eléctricas entre dos segmentos de
red.

Peticion de comentarios. Serie de documentos empleada como medio de
comunicacion primario para transmitir informacion acerca de la Internet. Algunas
RFC son designadas por el [AB como estandares de Internet. La mayoria de las
RFC documentan especificaciones de protocolos tales como Telnet y FTP, pero
algunas son humoristicas o historicas. Las RFC pueden encontrarse en linea en
distintas fuentes.

Protocolo de informacion de enrutamiento. IGP provisto con los sistemas
UNIX BSD. El IGP mas comun de la Internet. RIP utiliza el nimero de saltos
como meétrica de enrutamiento.

Router

Dispositivo de la capa de red que usa una o mas métricas para determinar cual es
la ruta optima a través de la cual se debe enviar el trafico de red. Envia paquetes
desde una red a otra basandose en la informacion de la capa de red. De vez en
cuando denominado gateway (aunque esta definicion de gateway se esta tornando
obsoleta).
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Salto

Término que describe el pasaje de un paquete de datos entre dos nodos de red (por
ejemplo, entre dos routers).

Segmento

1. Seccion de wuna red Ilimitada por puentes, routers o switches
2. En una LAN que usa topologia de bus, un segmento es un circuito eléctrico
continuo que a menudo estd conectado a otros segmentos similares a través de

repetidores.
3. En la especificacion TCP, una unidad tnica de informacion de capa de

transporte.
Sesion

Conjunto relacionado -2 transacciones de comunicaciones entre dos o mas
dispositivos de red.

SMTP

Protocolo de transferencia de correo simple. Protocolo Internet que suministra
servicios de correo electronico.

Subred

1. En redes IP, una red que comparte una direccion de subred especifica. Las
subredes son redes segmentadas de forma arbitraria por el administrador de la
red para suministrar una estructura de enrutamiento jerarquica, de varios
niveles mientras protege a la subred de la complejidad de direccionamiento de
las redes conectadas. A veces se denomina subnet

2. En redes OSI, un conjunto de sistemas finales y sistemas intermedios bajo el
control de un dominio administrativo nico y que utiliza un protocolo de
acceso de red exclusivo.

Switch

1. Dispositivo de red que filtra, envia e inunda la red con tramas segun la
direccion de destino de cada trama. El switch opera en la capa de enlace de datos
del modelo OSL
2. Término general que se aplica a un dispositivo electronico 0 mecanico que
permite que una conexion se establezca segln sea necesario y se termine cuando
ya no haya ninguna sesion para soportar.
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Tabla de enrutamiento

Tabla almacenada en un router o en algun otro dispositivo de internetworking que
realiza un seguimiento de las rutas hacia destinos de red especificos y, en algunos
casos, las métricas asociadas con esas rutas.

TCP
Protocolo para el control de la transmision. Protocolo de la capa de transporte
orientado a conexion que proporciona una transmision confiable de datos de full
duplex. TCP es parte de la pila de protocolo TCP/IP.

TCP/IP

Protocolo de control de transporte/Protocolo Internet. Nombre comin para el
conjunto de protocolos desarrollados por el DoD de los EE.UU. en los afios '70
para soportar ¢l desarrollo de interr~twork a nivel mundial. TCP e IP son los dos
protocolos mas conocidos del conjunto.

Telecomunicaciones

Término que se refiere a las comunicaciones (generalmente involucrando
computadores) a traves de la red telefonica.

telnet

Instruccion utilizada para verificar el software de capa de aplicacion entre
estaciones de origen y de destino.

Terminal
Dispositivo simple en el que se pueden introducir o recuperar datos de una red. En
general, las terminales tienen un monitor y un teclado, pero no tienen procesador
o unidad de disco local.

TFTP

Protocolo de transferencia de archivos trivial. Version simplificada de FTP que
permite la transferencia de archivos de un computador a otro a través de una red.

Token

Trama que contiene informacion de control. La posesion del token permite que un
dispositivo de red transmita datos a la red.
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Token Ring

LAN de transmision de tokens desarrollada y soportada por IBM. Token Ring se
ejecuta a 4 6 16 Mbps a traves de una topologia de anillo. Similar a IEEE 802.5.

Topologia

Disposicion fisica de nodos de red y medios dentro de una estructura de redes
empresarias.

Topologia de anillo

Topologia de red compuesta por una serie de repetidores conectados entre si por
enlaces de transmision unidireccionales para formar un bucle cerrado unico. Cada
estacion de la red se conecta a la red a través de un repetidor. Aunque son anillos
logicos, las topologias de anillo a menudo se organizan en una estrella de bucle
cerrado

Topologia de bus
Arquitectura lineal de LAN en la que las transmisiones desde las estaciones de la

red se propagan a lo largo del medio y son recibidas por todas las demas
estaciones

Topologia en arbol
Topologia de LAN similar a una topologia de bus, salvo que las redes en arbol

pueden tener ramas con multiples nodos. Las transmisiones desde una estacion se
propagan a lo largo del medio y todas las demas estaciones las reciben

Topologia en estrella
Topologia de LAN en la que los puntos finales de una red se encuentran
conectados a un switch central comiun mediante enlaces punto a punto Una

topologia de anillo que se organiza en forma de estrella implementa una estrella
de bucle cerrado unidireccional, en lugar de enlaces punto a punto.

TTL

Tiempo de existencia. Campo en un encabezado [P que indica el tiempo durante
el cual un paquete se considera valido.
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UIT-T

UNIX

WAN

GLOSARIO

Protocolo de datagrama de usuario. Protocolo no orientado a conexion de la
capa de transporte de la pila de protocolo TCP/IP.

Sector de Normalizacion de la Uni6n Internacional de
Telecomunicaciones(UIT-T) (anteriormente el Comité Consultivo Internacional
Telegrafico y Telefonico (CCITT)). Organismo internacional que desarrolla
estandares de comunicacion.

Sistema operativo desarrollado en 1969 en los laboratorios Bell. UNIX ha pasado
por varias iteraciones desde sus comienzos. Esto incluye UNIX 4.3 BSD
(Distribucion Estandar de Berkeley), desarrollado en la uni--ersidad de California
en Berkeley, y UNIX System V, version 4.0, desarrollado por AT&T.

Red de area amplia. Red de comunicacion de datos que sirve a usuarios dentro
de un area geografica extensa y a menudo usa dispositivos de transmision
suministrados por proveedores de servicio comunes. Frame Relay, SMDS y X.25
son ejemplos de WAN.

WWw

X.25

World Wide Web. Red de servidores de Internet de gran tamafio que suministra
hipertexto y otros servicios para terminales que ejecutan aplicaciones cliente tales
como un navegador WWW.

Estandar de UIT-T que define como se mantienen las conexiones entre DTE y
DCE para el acceso a terminales remotas y las comunicaciones entre
computadores en las PDN Frame Relay ha reemplazado en cierta medida a X.25.

Sistema de red de Xerox. Conjunto de protocolo originalmente disefiado por
PARC. Muchas empresas de networking para PC tales como 3Com, Banyan,
Novell y UB Networks utilizaron o actualmente utilizan una variante de XNS
como protocolo de transporte principal.
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