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INTRODUCCION

En la actualidad las razones de la popularidad y el éxito de Internet se
deben al hecho de que es una red abierta, esto permite que cualquier red y
cualquier maquina puedan conectarse faciimente. La facilidad de acceso y
popularidad son los principales atractivos para las organizaciones que desean
obtener las grandes ventajas de este servicio, pero también es la causa de que
Internet sea blanco de personas con propésitos inadecuados.

En realidad cualquier calle o casa corre el riesgo de que personas
indeseables acceda a ellas. Cualquier transferencia de datos en Internet corre
riesgo también, realizar actividades delictivas a través de Internet requiere
conocimientos técnicos sofisticados, pero esto no detiene a los intrusos, sino los
alenta.

Por lo tanto, la seguridad resulta cada vez mas importante, ya que Internet
proporciona una poderosa herramienta para distribuir informaciéon entre las
organizaciones y obtener informacion de otros, pero no del todo seguro. La forma
mas segura de evitar dafios a la informacion de la organizacién es impedir que las
personas no autorizadas puedan acceder a las computadoras.

Este trabajo no aborda el extenso panorama de la seguridad en cémputo,
solo se enfoca en uno de los componentes de ésta, que es el Firewall y lo Gtil que
puede ser cuando se implementa en conjunto con otras herramientas de
seguridad, las cuales se describirdn brevemente, el objetivo principal es la
eleccion de un Firewall y las pruebas del mismo para el Departamento de
Administracién d e S ervidores en la Direccion General de Servicios de Computo
Académico (DGSCA) de la Universidad Nacional Auténoma de México (UNAM).
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En el capitulo 1 se muestra un panorama general de Internet, asi como
algunos de los servicios del mismo, ademas, por medio de un analisis se muestra
lo importante que es saber los recursos con los que cuenta la organizacién.

En el capitulo 2 se habla de algunas generalidades de Firewalls,
arquitectura de los mismos Y filtrado de paquetes.

En el capitulo 3 se enfocara a la configuracion, implementacién y monitoreo
del Firewall.

En el capitulo 4 se hablara sobre politicas de seguridad y como se realizan
las mismas.

En el apéndice A se describe Iptables.

En el apéndice B se muestran herramientas de seguridad y algunos
servicios de red UNIX.

En el apéndice C se muestran politicas y reglas del Firewall. Politicas del
Departamento.

Este trabajo pretende dar un panorama de la importancia de la
implementacién de un mecanismo de seguridad, esperando despertar la inquietud
para buscar otras herramientas que configuradas correctamente trabajen en
conjunto para proteger la red de cualquier organizacion.
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1 ¢Para qué implementar un Firewall?

Se tratara de explicar algunos de los motivos que nos hacen reflexionar si es o
no necesario colocar algin mecanismo de proteccion en el Departamento de
Administracion de Servidores de la Direccion General de Servicios de Computo
Académico (DGSCA), lugar en el que se implementara nuestro analisis o en cualquier
otro sitio, en donde se tengan equipos que brindan servicios a través de la red. Por lo
que se hablara de Internet y de algunos servicios que nos proporciona. Ademas se dara
un panorama que permita analizar los factores a considerar cuando se desea proteger
un sitio con cualquier mecanismo de seguridad.

1.1 Panorama general de la seguridad en Internet
Internet en la actualidad

En la actualidad las organizaciones que van a incorporase o las que ya estan
incorporadas a Internet se encuentran con la preocupacion de la seguridad que tiene su
informacion a través de la red, sin embargo, a pesar de la inseguridad que existe, saben
que Internet es un medio necesario en nuestros dias, ya que los avances que tiene son
muy extensos, por ejemplo brindar acceso a una gran cantidad de informacion o la
facilidad para publicarla, hacen que Internet ademas de ser un recurso importante
sea también un blanco atractivo para ataques que ocasionan que Internet sea peligroso
debido a que puede contaminar, alterar o destruir la informacién de los sitios. Lo
anterior nos habla de la inseguridad de Internet, por lo que la Unica manera de transitar
por él es imponiendo mecanismos de seguridad.

A pesar de saber que Internet es inseguro las organizaciones la utilizan, se debe
a que Internet interconecta a instituciones gubernamentales, académicas, comerciales,
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etc., a nivel mundial, muchas redes operadas por una multitud de organizaciones estan
interconectadas para conformarla denominandola “red de redes”, permite comunicarse,
compartir recursos y datos con personas ubicadas a un lado nuestro o al otro lado del
planeta. Una de sus mayores ventajas es que permite tener acceso a enormes
cantidades de informacion en todo el mundo, constituyendo un herramienta de
investigacion, una puerta comercial, un medio por el cual puede comunicarse con
personas de todo el mundo. Para la comunidad cientifica, Internet es una herramienta
esencial e indispensable para la investigacion, para los lideres de la industria y el
comercio también representa un gran medio de comunicacién y poder adquisitivo.

1.2 La seguridad en Internet

El origen de Internet se debié a un plan militar que nace de un proyecto para
solucionar la necesidad de intercambiar informacién de grado no-militar de los centros
de investigacion cientifica que trabajaban para la defensa de los Estados Unidos
(universidades, laboratorios, etc.). Quienes lo llevaron a cabo eran personas con
formacion académica, que tenian como premisa fundamental desarrollar un sistema que
permitiera interconectar todas las computadoras de esos centros de investigacion,
cualquiera que fuere su tipo. Asi comenzé a desarrollarse lo que hoy conocemos como
protocolo TCP/IP, una de las maximas expresiones de la operatividad computacional,
pues permite comunicar cualquier tipo de computadoras entre si.

Una de las leyes fundamentales de la seguridad informatica dice que “el grado de
seguridad de un sistema es inversamente proporcional a la operatividad del mismo™.
Esto se refiere a que darle a un sistema un determinado grado de seguridad, aunque
sea minimo, implica imponer algun tipo de restriccion, lo que forzosamente disminuiréa la
operatividad con respecto al estado anterior en el que no se tenia seguridad.

' UPM, “Seguridad en el comercio electrénico”, http://criptored.upm.es, consultada en 2003.
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Por lo tanto, Internet es una red insegura, porque fue disefiada con un alto nivel de
operatividad. No esta mal que sea insegura, ni se trata de un error de disefio, sino que
para que cumpliera la funcién para la cual se la creé debia tener el mas alto grado de

operatividad, lo que trae como consecuencia un alto nivel de inseguridad.

Por lo que se ha dicho hasta aqui se pensaria que si Internet es insegura,
¢porque usarla entonces?, bueno pondremos un ejemplo para dar un motivo a utilizarla,
ademas de ser indispensable para comunicarnos con el mundo exterior.

Alguien podria preguntar ;es seguro transportar una cantidad de dinero
considerable por las calle sin tomar ninguna precaucién? (y nos referimos a no tomar
ningin tipo de prevencion, algo asi como llevarlos en una bolsa de plastico
transparente), a lo que muchos contestariamos que no es seguro, pero aun asi
debemos transportar el dinero, entonces si el transporte se hace en un camién blindado

la respuesta sera probablemente, un si.

El punto mas importante de este razonamiento es que aunque el dinero llegue
sano y salvo a su destino en el camién blindado, esto no implica que las calles se hayan
vuelto seguras, simplemente se ha encontrado un mecanismo mediante el cual se
puede transportar dinero con un grado de seguridad razonable. Este es un concepto
fundamental cuando se aplica a Internet (o a cualquier sistema informatico) pues indica
claramente que, a lo que se le puede dar un grado de seguridad mediante un
determinado m ecanismo, s a una o peracion e specifica, y e ste mecanismo se d ebe

repetir cada vez que se lleve a cabo una operacion similar.

Esta idea es muy diferente a la de creer que, por implantar determinados
mecanismos de seguridad automaticos, Internet se vuelve segura. Por lo tanto, si
alguien: dice que por determinado medio Internet se vuelve segura, tal vez sepa mucho
de algunas cosas, pero nada de seguridad informatica. Y el parametro fundamental a
tener en cuenta en este punto, ya sea uno un usuario final o una corporacién, es el
siguiente, cuando se conectan dos sistemas, uno seguro y otro inseguro, el grado de

4
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seguridad no se promedia, sino que pasa a ser el del mas inseguro para todo el
sistema.

Por lo tanto, a partir de la conexién de un sistema seguro (nuestro sistema) con
otro inseguro (Internet) se debera aumentar el grado de seguridad. Dicho de ofra
manera: cada vez que se agregue algo a un sistema que lo vuelva mas abierto (por
ejemplo una conexién a Internet) se debera actualizar la estrategia de seguridad
informatica del mismo.

Entonces |a inseguridad de Internet no es un error de disefio, sélo que no se
pensd que creceria tanto, ocasionando ataques a los sistemas que estan conectados a
Internet por personas con malas intenciones.

1.2.1 Ataques y atacantes mas comunes en Internet

Existen muchos tipos de ataques que se han llevado a cabo en sistemas
conectados a Internet, derivados son los tipos de atacantes y la forma de atacar, sin
embargo, no hay un estandar ni clasificacion de ellos, por lo que a continuacion se
hablara de algunos de tantos que se puede encontrar®.

Tipos de ataques
Intrusion

Los ataques mas comunes a los sistemas son las intfrusiones; con ellas laos
atacantes pueden utilizar sus computadoras. La mayoria de los atacantes quieren
utilizar sus computadoras como si fueran usuarios legitimos.

Los intrusos tienen muchas formas de obtener acceso, por ejemplo, utilizan
ingenieria social (pueden utilizar el nombre de alguna persona y pedir informacién a la

2B‘R,E:'.E\IT, Chapman, ZWICKY Elizabeth. “Construya Firewalls para Internet”, O'Reilly, México, /997.
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cual no estan autorizados) o tratan de adivinar cuentas y contrasefias (con
combinaciones, utilizando ataques por diccionario con ayuda de programas), se
muestra un ejemplo en la figura 1.

Ejemplo:
Paso 1. Un escaneo de puertos,

Paso 2. El atacante explota las debilidades identificadas con el fin de obtener privilegios de
administrador en las maquinas publicas o desprotegidas.

Paso 3. Si existen relaciones de confianza, el atacante las explota para entrar a las maquinas
internas.

Paso 4.El atacante roba informacion sensible para utilizarla en los intentos de obtener privilegios
importantes de los servicios que ofrece el servidor.

Paso 5. El atacante usa las claves robadas para destruir o robar informacion confidencial de la
organizacion.

- Cra

Fig. 1. Ejemplo de un ataque de intrusion.

Negacion de servicio

Un ataque de negacién de servicio es aquel que esta dirigido en su totalidad a
evitar que las personas utilicen sus propias computadoras. Aunque algunos casos de
sabotaje implican la verdadera destruccion o cierre del equipo y la informacién, es mas
frecuente que sigan el patrén de inundacién; un intruso inunda a tal grado un sistema o
red (con mensajes, procesos o solicitudes a la red) que usted no puede hacer el
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verdadero trabajo. El sistema o red pasa todo el tiempo respondiendo a los mensajes o
solicitudes y no puede cumplir ninguno de ellos.

Aunque inundar es la forma mas simple y comun de llevar a cabo a un ataque de
negacion del servicio, un intruso mas habil, también, puede inhabilitar los servicios,
volverlos a enrutar o reemplazarlos.

Es casi imposible evitar todos los ataques de negacion de servicio. A veces, para
los atacantes es una situacion de ‘cara’, yo gano; ‘cruz', usted pierde. Por ejemplo,
muchos sitios configuran las cuentas para que no se puedan utilizar despuésde un
cierto nimero de intentos fallidos para iniciar una sesion, lo cual evita que los atacantes
simplemente prueben contrasefias hasta que encuentren la correcta. No obstante,
proporciona a los atacantes una forma facil de montar un ataque de negacion del
servicio: bloquean la cuenta de cualquier usuario de manera sencilla al intentar varias
veces iniciar una sesion.

La mayoria de las veces no se puede evitar el riesgo de ataques de negacion del
servicio. Si acepta cosas del universo externo (correo electronico, llamadas telefénicas
o paquetes) es posible inundarse. En el mundo electronico es tan posible que suceda la
negacion del servicio por accidente como a proposito.

Lo més importante es configurar los servicios de tal modo que si uno se inunda,
el resto del sitio continué funcionando mientras se encuentra y se repara el problema.
Por fortuna, los ataques intencionales de negacion del servicio no son muy populares,
son tan faciles que muchos atacantes los consideran "antideportivos”; tienden ser
simples de rastrear y, por lo tanto, son riesgosos para el atacante; y no proporcionan al
atacante la informacién o la habilidad de utilizar las computadoras, la cual es
recompensa para la mayoria de los intrusos. Los ataques intencionales de negacion del
servicio son el trabajo de personas que estan enojadas especificamente con un sitio, lo
cual no es muy comun. Es mas probable que se encuentren problemas de negacién del
servicio no intencionales.
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Robo de informacion

Algunos tipos de ataques permiten que el atacante obtenga informacién sin tener
que utilizar directamente sus computadoras. Por lo general estos atacantes se
aprovechan de los servicios de Internet que tienen como fin proporcionar informacion,
haciendo que den mas informacion de lo que era su intencién, o dandosela a las
personas equivocadas. Muchos servicios de Internet estan disefiados para usuarios en
redes de area local y no tienen el tipo o grado de seguridad que permitiria de manera
segura a través de Internet.

El robo de informaciéon no necesita ser activo o especialmente técnico. Las
personas que quieran saber informacion personal pueden llamar y preguntar (tal vez
fingiendo ser alguien que tiene derecho a saber), esto es un robo activo de informacién
o pueden intervenir su teléfono, un robo pasivo de informacién. De manera similar, las
personas que quieren reunir informacién electrénica pueden indagarla activamente
(quiza fingiendo ser una maquina o un usuario con acceso valido) o pueden intervenir
de manera pasiva la red y esperar que la informacion fluya.

La mayoria de las personas que roban informacion intentan tener acceso a sus
computadoras; buscan nombres de usuarios y contrasefias.

Intervenir redes es mucho mas facil que intervenir una linea de teléfono. En las
tecnologias mas comunes de redes, como Ethernet y Token Ring, cualquier
computadora que esta en una red de area local es capaz de ver todo el trafico que pasa
por la red. El trafico que cruza Internet puede pasar un sin nUmero de redes de area
local, cualquiera de las cuales puede ser un punto de riesgo. Los proveedores de
servicio de red y los sistemas de acceso publico son blancos muy comunes para
intrusiones; analizadores colocados ahi pueden tener mucho éxito porque hay mucho
trafico que pasa a través de estas redes.
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Resulta dificil conseguir las estimaciones actuales del nimero de intentos de intrusion,
cualesquiera que sean los nimeros, no hay duda que los intentos globales de pirateria
en Internet y su nivel de sofisticacién estan creciendo. Los modelos de las
exploraciones de puerto han cambiado desde simples sondeos de unos pocos
indicadores de seguridad hasta una exploracién de todo el dominio del intervalo
completo del puerto del servicio.

Hay organizaciones que se encargan de dar seguimiento a los problemas de
ataques, una de ellas es el CERT, el Computer Emergency Response Team (CERT), es
un equipo informatico de respuestas de emergencia, un centro de coordinaciéon de
informacion de seguridad de Internet creado en el Instituto de Ingenieria de Software de
la Universidad Carnegie Mellon después del incidente Internet Worm, en 1988. Su sitio
principal es www.cert.org de donde se tomaron los siguientes datos que dan un
panorama general de lo importante que es implementar seguridad los sistemas.

2000-2003 CERT/CC ESTADISTICAS (Enero 22, 2004)

Numero de incidentes reportados
Afio ' 2000 2001 | 2002| 2003
Incidentes 21 756 52 658|82 094(137,529

\_/u_lnerabllldades reportadas

Afio 20001200112002 2003

Vulnerabllldadesd_ ,090(2,437/4,129/3,784|

Alertas de segundad publlcadas en el CERT.org
Afio i2000 12001 2002 2003
Consultas | 22! 37, 37_ 28,
Restmenes| 4 4] 4/ 4

Totales | 26 41| 41 32
Notas de seguridad publicadas
Afio |2000 2001 [2002 2003|
Notas de Incidentes 10 15' 65 4!
Notas de Vulnerabilidades 47 326| 375 255'
Notas Totales 57 341 381 259
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Mensajes por e-mail manejados _
Afio 2090! 20_011_ 2002 2003

Correos|56,365 118,907204,841 542,754,

Llamadas telefénicas recibidas
Afio | 2000 200120022003
Llamadas|1,280+ 1,417+880+ 934+

Tipos de atacantes

Todos los atacantes comparten una caracteristica: no quieren ser atrapados, asi
que intentan ocultarse. Si obtienen acceso a su sistema probablemente intenten
conservarlo, por lo que construyen formas adicionales de obtencién de acceso (y
esperan que dichas rutas no sean descubiertas). La mayoria tiene algin tipo de
contacto con otras personas que tienen los mismos tipos de interés (“los subterraneos”),
y la mayoria comparte la informacién que se obtiene de atacar a un sistema.

Joyriders

Los joyriders son personas aburridas que buscan alguna diversion. Entran
porque piensan que usted puede tener datos interesantes; porque seria divertido utilizar
sus computadoras o porque no tienen nada mejor que hacer. Tal vez quieran saber
que fipo de computadora tiene o los datos que posee. Son curiosos, pero no
activamente maliciosos; sin embargo, con frecuencia dafian el sistema por ignorancia o
por intentar cubrir su rastro. En especial les atrae los sitios bien conocidos y
computadoras poco comunes.

10



o Capitulo 1: ¢Para qué implementar un Firewall?

Véandalos

Los vandalos quieren causar dafo, ya sea porque gozan con destruir cosas o
porque usted no les agrada. Los vandalos son un gran problema si usted es alguien que
el underground de Internet considera como el enemigo (por ejemplo, la compaiiia de
teléfonos o el gobierno), también puede convertirse en un blanco sélo por ser grande y

visible.

Por fortuna los vandalos no son muy comunes, los vandalos obligan a la gente a
tomarse muchas molestias para encontrarlos y detenerlos. La mayoria va directo a la
destruccion, que es desagradable pero relativamente facil de detectar y reparar. En la
mayoria de las circunstancias, eliminar sus datos o arruinar su equipo no es lo peor
que alguien pueda hacerle, pero es lo que hacen los vandalos (en realidad, introducir
cambios sutiles pero significativos en los programas o datos financieros es mas dificil
que detectar y reparar).

Score Keepers

Al igual que los joyriders y vandalos, los score keepers pueden preferir sitios de
interés particular. Irrumpir en algo bien conocido, bien defendido o bien ordenado
significa puntos m as valioso para ellos. Sin e mbargo, también atacaran a cualquiera
que esté a su alcance; persiguen cantidad asi como calidad. No necesariamente
desean algo que usted tiene, ni les importa en lo mas minimo las caracteristicas de su
sitio. Pueden o no hacer dafio a su paso.

Con toda seguridad reunirdn informacién que guardaran para utilizarla
posteriormente (tal vez para intercambiarla con otros atacantes). Es probable que
intenten dejar formas de volver después y, si es posible, utilizaran sus maquinas como
plataforma para atacar otros sitios.

11
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Estas personas se descubren mucho después de haber entrado en su sistema. Quiza
usted se de cuenta lentamente, porque algo raro pasa con su maquina.

Espias

La mayoria de las personas que entran sin permiso a las computadoras lo hacen
por la misma razén que la gente escala montafias: porque estan ahi. Aunque estas
personas no estan muy interesadas en el hurto, es comin que roben cosas que se
puedan convertir directamente en dinero o en mayor acceso (tarjetas de crédito,
teléfono o informacion para acceso a redes). Si encuentran secretos que creen que
pueden vender, tal vez intenten hacerlo, pero no es su negocio principal.

Como hipoétesis se podria mencionar que un Firewall podria evitar o aislar de algunos
ataques y atacantes de este tipo, asi como de la inseguridad de Internet, pero eso se
afirmara s6lo cuando se tenga mas conocimiento de lo que es un Firewall y de lo que

puede librar, por lo que en los siguientes capitulos se vera.

1.3 Servicios de Internet

Al intentar implementar un Firewall para Internet una de las preocupaciones es
proteger los servicios que se utilizaran y proporcionaran a través del Internet. Se
describiran algunos de los principales servicios de Internet, con lo cual se espera dar un
panorama general de ellos y sabes que servicios utilizar en la organizacion.

Los servicios basados en red son programas que se ejecutan en una maquina a
los que pueden acceder otros equipos de la red. Los puertos de servicio identifican los
programas Y las sesiones individuales o las conexiones que se realizan. Los puertos de

12
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servicio son los nombres numéricos p ara | os diferentes s ervicios de red, también se
usan como identificadores numéricos para los extremos finales de una conexion
particular. Los nimeros de puerto de servicio van desde 0 hasta 65535.

Los programas de servidor (por ejemplo, los demonios o daemons) escuchan las
conexiones e ntrantes en un puerto de servicio asignado a ellos. Por convencion, los
servicios de red principales estan asignados a numeros de puerto bien conocidos, en el
intervalo inferior, desde 1 a 1023. Estas asignaciones numéricas de puerto a servicio
las coordina la autoridad de Asignacién de nimeros de Internet (IANA).

Estos puertos de intervalo inferior se llaman puertos privilegiados porque sus
propietarios son programas q ue e jecutan privilegios del nivel del sistema, es decir,
sUper usuario o root,

Los nimeros de puerto superiores, desde 1024 hasta 65535, se llaman puertos
no privilegiados. Sirven para un proposito doble. Casi siempre, estos puertos se
asignan d e forma dinamica al cliente d e una conexién. La combinacién de pares de
numeros de puerto cliente y servidor, junto con sus respectivas IP, identifican
univocamente la conexién.

En los sistemas UNIX podemos ver una lista de los nimeros de puerto de
servicio comunes en el archivo /etc/services.

Cada entrada consta de un nombre simbdlico para un servicio, el numero de
puerto asignado a él, el protocolo (TCP o UDP) sobre el que se ejecuta el servicio y
cualquier alias opcional para el servicio. La siguiente tabla muestra algunas
asignaciones habituales de nombre de servicio a nimero de puerto, tomada de la
versién 8 de Red Hat.

 JANA: Internet Assigned Number Authoriry, hitp://www.iana.org
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service-name port/protocol [aliases ...]
ftp-data 20/tcp

ftp-data 20/udp

ftp 21/tcp

ftp 21/udp

ssh 22/tcp

ssh 22/udp

telnet 23/tcp

telnet 23/udp

smtp 25/tcp mail

smtp 25/udp mail
nameserver 42/tcp name
nameserver 42 /udp name

nicname 43/tcp whois
nicname 43/udp whois

domain 53/tcp nameserver
domain 53/udp nameserver
http 80/tcp www www-http
http 80/udp www wWww-http

Tabla1. Muestra parte de los servicios que se encuentran en el archivo /etc/services

Si se piensa que un servicio no es necesario o que el riesgo que representa para
el sistema es mayor al beneficio que representa se puede no habilitar o deshabilitar
dicho servicio, en el Apéndice B en la tabla A1 se pueden ver detalles de algunos
servicios, en particular en el Sistema Operativo UNIX, asi como algunas
recomendaciones para ellos.

1.3.1 Correo electrénico

El correo electrénico es uno de los servicios de redes mas populares y basicos,
desde el punto de vista de usuarios esencial. Por desgracia también es uno de los mas
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vulnerables, los servidores para correo son blancos muy tentadores porque aceptan
datos arbitrarios de anfitriones externos arbitrarios.

Falsificar correo electrénico es sencillo (como falsificar correo postal normal), aceptar
correo electronico ocupa tiempo en la computadora y espacio en el disco, exponiéndolo

a ataques.

El Protocolo SMTP* es el protocolo estandar de Internet para enviar y recibir
correo electrénico. SMTP en si no es un problema de seguridad, pero lo pueden ser los
servidores de SMTP. Un programa que entrega correo a usuarios con frecuencia
necesita la capacidad de ejecutarse como cualquier usuario que recibe correo. Esto le
da poder amplio y lo hace un blanco tentador.

Si le preguntamos a cualquier administrador de maquinas UNIX, con algo de
experiencia, ¢cudl ha sido el software que mas problemas de seguridad le ha
causado?, nos responderad, sin dudarlo: sendmail, por supuesto.

No solo sendmail y el protocolo SMTP, sino que también, con la popularizacién
de POP3, los servidores de este protocolo son un peligro potencial de tener en cuenta
en cualquier entorno informatico donde se utilice el correo electrdnico: es decir, en
todos.

De entrada, un programa como sendmail (lo ponemos como ejemplo por ser el
mas popular, pero podriamos hablar en los mismos términos de casi cualquier servidor
SMTP) proporciona demasiada informacién a un atacante.

Ademas, no solo se proporcionan datos Utiles para un pirata como la versién del
programa utilizada o la fecha del sistema, sino que se llega incluso mas lejos: tal y
como se instalan por defecto, muchos servidores informan incluso de la existencia o
inexistencia de nombres de usuario y de datos sobre los mismos.

“SMTP: Protocolo Simple de Transferencia de Correo(Simple Mail Transfer Protocol)
15
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Independientemente del programa que se utilice como servidor de correo y su version
concreta, con vulnerabilidades conocidas o no, otro gran problema de los sistemas de
correo SMTP es el relay: la posibilidad de que un atacante interno utilice nuestros
servidores para enviar correo electrénico a terceros, no relacionados con nuestra
organizacion. Aunque en principio esto a muchos les pueda parecer un mal menor, no
lo es; de entrada, si nuestros servidores permiten el relay estamos favoreciendo el
spam en la red, que se refiere al envio de e-mail no deseado con fines casi siempre
publicitarios, algo que evidentemente a nadie le hace gracia recibir.

Ademas, el relay causa una negacion de servicio contra nuestros usuarios
legitimos, tanto desde un punto de vista estrictamente tedrico (alguien consume
nuestros recursos de forma no autorizada, degradando asi el servicio ofrecido a
nuestros usuarios legitimos) como en la practica: cuando una maquina encuentra un
servidor SMTP en el que se permite el relay | o utiliza masivamente mientras puede,
cargando enormemente la maquina y entorpeciendo el funcionamiento normal de
nuestros sistemas. Por si esto fuera poco, si se incluye a nuestra organizacion en
alguna "lista negra” de servidores que facilitan el spam se causa un importante dafio a
nuestra imagen e incluso ciertos dominios pueden llegar a negar todo el correo
proveniente de nuestros servidores.

Solo existe una manera de evitar el relay, configurando correctamente todos
nuestros servidores de correo. Por supuesto, esto es completamente dependiente de
los programas utilizados en nuestro entorno, por lo que es necesario consultar en la
documentacion correspondiente la forma de habilitar filtros que eviten el relay; por
Internet existen incluso filtros genéricos para los servidores mas extendidos.

1.3.2 Transferencia de datos

FTP (File Transfer Protocol) es el estandar para transferir archivos por Internet.
Ademas, hay algunos protocolos especializados que se usan para aplicaciones en

16
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donde FTP no es apropiado. Dispositivos dedicados emplean TFTP (Trivial File Transfer
Protocol) para transmitir archivos de configuracion. FSP (File Service Protocol) es un
protocolo basado en UDP que se utiliza cuando las conexiones basadas en TCP no
funcionan o no estan p ermitidas. UUCP se ocupa p ara transferir |otes, sobre todo a
través de lineas telefénicas.

Protocolo de Transferencia de Archivos (FTP)

FTP se utiliza para transferir archivos de una maquina a otra. Puede utilizarlo
para transferir cualquier tipo de archivo, incluyendo binarios ejecutables, de imagenes,
texto ASCII, PostScript, archivos de sonido y video entre muchos mas. Hay dos tipos de
acceso FTP: FTP de usuario y FTP anénimo. El primero requiere de una cuenta en el
servidor y permite a los usuarios obtener cualquier archivo como si iniciara una sesién.
El segundo es para personas que no tienen una cuenta en el servidor y se utiliza para
proporcionar acceso a archivos especificos al mundo en general.

FTP utiliza dos conexiones FTP separadas una para transportar comandos y
resultados entre el cliente y el servidor (cominmente llamada canal de comandos), y
otra para transportar cualquier archivo real y listas de directorio transferidas (canal de
datos). En el lado del servidor, el canal de comandos utiliza el puerto 21, y el canal de
datos normalmente utiliza el puerto 20. El cliente emplea puertos arriba del 1023 para
los canales de comandos de datos.

Para iniciar una sesion FTP, un cliente designa primero dos puertos para si
mismo, cada uno de ellos con un nimero de puerto arriba del 1024. Utiliza el primero
para abrir la conexién del canal de comando con el servidor y luego emite el comando
PORT de FTP para indicar al servidor el nimero d el segundo puerto, que el cliente
quiere utilizar para canal de datos. Entonces el servidor abre la conexién del canal de
datos, la cual es contraria a la mayoria de los protocolos, que abren las conexiones del
cliente al servidor. Esta apertura inversa complica las cosas para los sitios que intentan
hacer filtrado de paquetes al “inicio de la conexion” para asegurar que todas las
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conexiones TCP se inicien desde dentro, ya que los servidores FTP externos intentaran
iniciar las conexiones de datos con clientes internos, en respuesta a conexiones de
comandos abiertas desde tales clientes internos. Ademas, estas conexiones iran a
puertos que se sabe estan en un rango inseguro.

1.3..3 Acceso de terminal remota

Los programas que proporcionan acceso de terminal remota permiten que utilice
un sistema remoto como si su maquina fuera una terminal conectada directamente.
Telnet es un servicio disefiado para permitir el acceso a un sistema en algin punto de
la red. Telnet brinda una “terminal virtual" en la computadora remota.

Telnet se consider6 en un tiempo un servicio mas o0 menos seguro porque requeria que
los usuarios se autentifiquen por ellos mismos. Telnet al enviar sus datos sin cifrar se
vuelve vulnerable a ataques de espionaje.

Debido al riesgo del uso de analizadores en la red, usar Telnet para conectarse a
un sistema remoto, trae consigo grandes riesgos en cuanto a seguridad. Telnet es
seguro solo si la maquina remota a la cual se conecta y todas las redes que estan a su
alrededor también son seguras.

Existen programas (ademas de Telnet), que pueden usarse para tener acceso
como terminal remota y ejecucién remota de programas ( rsh, rlogin), estos programas
se utilizan en un ambiente confiable para permitir que los usuarios tengan acceso
remoto sin que deban autentificarse nuevamente.

El anfitrion al que se conecta confia en el anfitrion que se esta conectando a él; por

ende, en los usuarios que provienen de él.
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Secure Shell

El servicio Secure Shell (SSH) intenta solucionar problemas se seguridad,
destaca el uso de un potente cifrado para los datos transmitidos, con lo que ni las
contrasefias ni otros datos pueden ser robados ni siquiera por atacantes que escuchen
los datos que se estan transmitiendo. El uso de cifrado impide también los ataques en
los que el intruso entra en una conexion existente y cambia los datos en las dos
direcciones. L os ataques d e e sta Indole pueden usarse p ara afiadir comandos a las
sesiones, incluso en los casos en que la sesion haya sido autentificada mediante una
segura contrasefia de un so6lo uso. SSH usa otras técnicas criptogréaficas para efectuar
una potente autentificacion de los hosts y de los clientes. Esto significa que se puede
tener un alto grado de confidencialidad a la que sélo los usuarios autorizados tienen
permiso para conectarse.

El proceso de conexién de SSH es el siguiente:

Cuando un cliente se conecta a un servidor S SH, verifica que el servidor sea
realmente la maquina a la que se queria conectar. El cliente y el servidor intercambian
claves de cifrado (de modo que impide a los espias que se aprendan las claves). El
servidor autentifica entonces al cliente, usando el mecanismo de rhosts, la
autentificacion tradicional basada en la contrasefia, o bien (de manera mas segura) la
autenticacion RSA. Una vez que el cliente ha sido autentificado, el servidor lanza un
shell o ejecuta un comando, a peticién del cliente.

1.3.4 Worl Wide Web

Hoy en dia las conexiones a servidores web son sin duda las méas extendidas
entre usuarios de Internet, hasta el punto de que muchas personas piensan que este
servicio (http, puerto 80 TCP) es el uUnico que existe en la red. Lo que en un principio se
disefio para que unos cuantos fisicos intercambiaran y consultaran articulos facilmente,
en la actualidad mueve a diario millones de délares y es uno de los pilares
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fundamentales de cualquier empresa: es por tanto un objetivo muy atractivo para
cualquier pirata.

WWW es la coleccién de servidores HTTP en Internet. EI Web utiliza tecnologia
de hipertexto para enlazar una gran cantidad de documentos que pueden incluir texto,
imagenes, sonido, video y otros formatos. Puede navegar por los documentos de
cualquier manera para buscar informacién. El hipertexto proporciona la posibilidad de
navegar de un documento a otro en Internet.

HTTP es el principal protocolo de aplicacion que utiliza el World Wide Web:
proporciona acceso de usuario a los archivos que conforman el servicio Web. Por
desgracia, los navegadores Web y los servidores son dificiles de asegurar. La utilidad
del Web se basa, en gran medida, en su flexibilidad, pero ésta dificulta su control.

Es necesario garantizar que la informacién almacenada en la maquina servidora
no pueda ser modificada sin autorizacion, que permanezca disponible y en la que solo
se pueda acceder por aquellos usuarios a los que les este legitimamente permitido.

Cuando un usuario se conecta a un servidor Web se produce un intercambio de
informacién entre ambos; es vital garantizar que los datos que recibe el cliente desde el
servidor sean los mismos que se estan enviando (esto es, que no sufran modificaciones
de terceros), y también garantizar que la informacion que el usuario envia hacia el
servidor no sea capturada, destruida o modificada por un atacante. Esto es
especialmente importante si la informacién en transito es secreta, como en el caso de
los passwords que el usuario teclea para autenticarse en el servidor, o en el comercio
electronico, el intercambio de nimeros de tarjetas de crédito.

Por ultimo es necesario garantizar al usuario que lo que descarga de un servidor
no va a perjudicar a la seguridad de su equipo; sin llegar a extremos de applets
maliciosos o programas con virus, si simplemente el navegador del usuario “se cuelga”
al acceder al visitar las paginas de una organizacién, seguramente esa persona dejara
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de visitarlas, con la consecuente pérdida de imagen (y posiblemente de un futuro

cliente) para esa entidad.

Los problemas relacionados con servidores web suelen proceder de errores de
programaciéon en los CGls ubicados en el servidor. Un CG/ (Common Gateway
Interface) es un codigo capaz de comunicarse con aplicaciones del servidor, de tal
forma que desde una pagina se invoque a dichas aplicaciones, pasandoles argumentos
y el resultado que se muestren en el navegador de un cliente; cuando rellenamos un
formulario, vemos una imagen sensible, o simplemente incrementamos el contador de
cierta pagina, estamos utilizando CGls.

1.3.5 Servicios de Informacion

Muchos usuarios quieren tener acceso a servicios adicionales de informacion;
Gopher, WAIS y Archie (en la actualidad no tan populares).
Gopher es una herramienta orientada a menus, basada en texto, que ayuda a los
usuarios a encontrar informacion en Internet. La informacién de un servidor Gopher se
organiza como una serie de menus jerarquicos desde los cuales un usuario selecciona
elementos. Cada elemento puede ser un archivo, una forma o un menut adicional con
sus propios elementos.

En el servicio de Area Amplia (WAIS o Wide Area Information Service) un usuario
hace una consulta sencilla (por lo general una palabra o frase clave) y el servidor WAIS
devuelve una lista de los documentos que contienen esas palabras junto con un
marcador de cada documento. Este marcador se construye con el nimero de veces que
las palabras clave se mencionan y el tamafio del documento.

Archie es un servicio de Internet que busca en los indices se servidores FTP an6nimo
los nombres de archivos y directorios. Es usual que los servidores Archie proporcionen
el servicio a través de Telnet y correo electrénico, ademas de los clientes Archie.
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1.3.6 Servicios de Conferencias en tiempo real

Existen varios servicios para conferencias en tiempo real disponibles en Internet,
incluyendo talk, IRC y los distintos servicios proporcionados a través de Multicast
Backbone (MBONE). Todos estos servicios proporcionan un método para que las
personas interactien con otras personas, a diferencia de las bases de datos o archivos
de informacién.

Este servicio requiere que los participantes estén en el momento de la conexion a
diferencia del correo electrénico u otros servicios.

1.3.7 Servicio de nombres

El servicio de nombres se encarga de traducir los nombres de anfitrion que
utilizan las personas a las direcciones IP numéricas que utilizan las maquinas. Al
principio, era posible para cada sitio mantener una tabla de anfitriones con el nombre y
numero de cada maquina en Internet. Con millones de anfitriones conectados, no
resulta practico para ningan sitio mantener una lista semejante, mucho menos que la
tenga cada sitio. En lugar de eso, DNS® permite que cada sitio tenga informacién sobre
sus propios anfitriones y pueda encontrar la informacién para otros sitios. DNS da
soporte a SMTP, FTP, Telnet y casi cualquier otro servicio que necesiten los usuarios,
quienes quieren escribir “telnet sitio.com” en lugar de “telnet 172.16.0.29".

1.3.8 Servicio de administracién de redes

Existe una variedad de servicios utilizados para administrar y mantener las redes,
son servicios que la mayoria de los usuarios no emplean porque los desconocen o
porque no los necesitan, pero son herramientas muy importantes para los
administradores de red.

* Servicio de Nombres de Dominio (DNS o Domain Name Service)
22
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Las dos herramientas para administracion de redes mas comunes son ping y traceroute.
Ambas se conocen como herramientas UNIX, por ser los primeros en utilizarlas, pero
ahora estan disponibles de alguna forma en casi todas las plataformas en Internet. No
tienen sus propios protocolos, ocupan el mismo protocolo fundamental, el protocolo
ICMP®, A diferencia de muchos de los programas que hemos analizado, no son clientes
de algin servidor especifico. ICMP se implementa a bajo nivel como parte

indispensable de los protocolos TCP/IP que usan todos los anfitriones en Internet.

El comando ping so6lo le dice si puede o no hacer llegar un paquete de un punto
a otro, informacién adicional, como cuanto tarda en hacer el viaje de ida y vuelta.
Traceroute le notifica no sélo si puede llegar a un anfitrion especifico sino ademas la
ruta que siguen sus paquetes para llegar a él, lo cual es muy util para analizar
problemas de la red en alguna parte entre los puntos.

El Protocolo SNMP’ es un protocolo disefiado para facilitar la administracion
central de equipo de red (enrutadores, puentes, concentradores, computadoras
centrales y hasta cierto punto anfitriones). Las estaciones de administracion SNMP
pueden solicitar informacién (si una interface esta arriba o abajo, cuantos bytes se han
transferido a través de esa interface, cuantos errores ha habido en ella, etc.) del equipo
de red por medio de SNMP.

1.3.9 Sistemas de archivos de red

Existen varios protocolos disponibles para permitir que las computadoras monten
sistemas de archivos que estan fisicamente conectados a otras computadoras, lo cual
es muy deseable porque permite que las personas utilicen archivos remotos sin el gasto
que representa transferirlos nuevamente de un lado a otro y tratar de mantener
versiones multiples en sincronia. Es muy peligroso porque significa que permite a las

® ICMP: Protocolo de Control de Mensajes de Internet (Internet Control Message Protocol)
7 SNMP: Protocolo Simple de Administracién de Redes (simple Network Management Protocol)
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personas leer sus datos sin obtener una autenticacion adicional en la maquina donde
estos residen. El sistema NFS y el sistema AFS® son los dos sistemas para archivos de
redes en UNIX que se emplean con mas frecuencia. NFS se disefio para usarse en
redes de area local y brinda respuestas rapidas, gran confiabilidad, sincronizacion de
hora y un alto grado de confianza entre maquinas. AFS se disefio para usarse a través
de redes mas grandes,; tolera mejor el bajo rendimiento y grados mas bajos de
confianza.

Existen algunos problemas serios de seguridad con NFS. Si no lo ha configurado
de manera adecuada. Un atacante puede sencillamente montarlo en sus sistemas de
archivos. En la forma en que funciona NFS, las maquinas cliente tienen permitido leer y
cambiar archivos guardados en el servidor sin tener que iniciar una sesién con éste o
teclear una contrasefia. NFS no registra las transacciones, por lo que no se sabra si
alguien tiene acceso total a sus archivos.

NFS proporciona una forma para controlar qué maquinas pueden tener acceso a
los archivos. Un archivo llamado /etc/exports permite especificar qué sistemas de
archivos pueden montarse, y qué maquinas pueden hacerlo. Si deja un sistema de
archivos fuera de /etc/exports, ninguna maquina puede montarlo. Si lo pone en
letc/exports pero no especifica qué maquinas pueden montarlo, permite que cualquier
magquina lo haga.

1.3.10 Sistemas de Ventanas

La mayoria de las maquinas UNIX proporciona en la actualidad sistemas de
ventanas basados en X11. El acceso a redes es una caracteristica importante de X11.
Aunque cada vez mas programas tienen interfaces graficas de usuario, el acceso de
terminal remota se vuelve menos Uutil: necesita graficas, no solo texto. X11 le

*NFS: Sistema de Archivos de Red (Network File System), AFS: Sistema de archivos Andrew (Andrew File
System)
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proporciona graficas remotas, la desventaja es que lo hace proporcionando acceso total
a todas las capacidades que le da cuando se esta sentado frente a la maquina.

Los servidores X11 son blancos tentadores para los intrusos. Un intruso con acceso a
un servidor X11 puede hacer cualquiera de los siguientes tipos de dafio:

Obtener descarga de pantallas:

Copias de cualquier cosa que se muestre en las pantallas del usuario.
Leer las teclas que oprime el usuario

Puede incluir contrasefias de usuario.
Inyectar pulsaciones de teclas

Se veran como si las hubiera oprimido el usuario.

De modo predeterminado, los servidores X 11 utilizan autenticacion basada en
direcciones, si es que emplean alguna; muchos usuarios desactivan esta caracteristica
por conveniencia. Por lo tanto, X11 no es seguro para usarse a traves de Internet. El
servidor si proporciona la opcién de utilizar una autenticacién mas estricta, pero la
mayoria de los clientes no son capaces de utilizarla y rara vez esta encendida.

1.3.11 Sistemas de impresion

Tanto Ip, el sistema de impresion de System V, como lpr, el sistema de impresion
de BSD (las dos ramas de UNIX mas generales) proporcionan opciones para impresion
remota. Estos sistemas permiten que una computadora imprima en una impresora
fisicamente conectada a otra computadora. Es obvio que en una red de area local esto
es muy deseable, pues asi no necesita tantas impresoras como computadoras. Sin
embargo, las opciones para impresion remota son formas inseguras e ineficientes de
transferir datos a través de Internet. No hay razén para permitirlo.
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Se listan los servicios en la siguiente tabla y se describe el nivel de uso en el

Departamento.

SERVICIO

DESCRIPCION

Correo electronico

Este tiene un nivel de uso muy alto en el
Departamento y en cualquier otro lugar conectado
a Internet.

Transferencia de archivos, FTP

En la actualidad es poco utilizado, preferiblemente
no se deberia usar.

Terminal remota, Telnet, Secure Shell

El acceso a una terminal deberia ser sélo por
Secure Shell, por las ventajas en cuanto a
seguridad se refiere.

Www

Cualquier sitio conectado a Internet hace uso de
este servicio, ya sea en menor 0 mayor grado.

Servicios de informacion

Actualmente no se utilizan, y en el Departamento
no se utiliza.

Servicios de conferencia

Es utilizado en sitios que se dedican a dar
conferencias, en el Departamento no se utiliza.

Servicio de nombres, DNS

Es uno de los servicios mas utilizados, y el
Departamento no es excepcion en su uso.

Servicios de administracion de redes

Las dos herramientas que se mencionaron, son
de las mas utilizadas en cualquier sitio, en el
Departamento se utiliza frecuentemente.

Sistema de archivos de red, NFS

Este servicio s6lo se debe ulilizar en redes de
confianza y evitar utilizarlo a través de Internet.

Sistema de ventanas, X11

Este servicio al igual que el anterior, sélo se debe
utilizar en redes de confianza.

Sistemas de impresion

Este servicio debe evitarse a través de Internet,
en el Departamento de utiliza pero en la red
interna.

Tabla 2. Resumen de servicios de Internet

El panorama general de Internet y los servicios de éste, nos hacen comprender el

riesgo y la seguridad necesaria para su operacion, para lo cual utilizaremos un analisis

formal que nos ayude a conocer cuales son los recursos a proteger y también las

amenazas de las cuales nos vamos a proteger
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1.4 Analisis de riesgos

En un entorno informatico existen una serie de recursos (humanos, técnicos, de
infraestructura, etc.) que estan expuestos a diferentes tipos de riesgos: los “normales”,
aquellos comunes a cualquier entorno, y los excepcionales, originados por situaciones
concretas que afectan o pueden afectar a parte de una organizacion o a toda la misma,
como la inestabilidad politica en un pais o una region sensible a terremotos. Para tratar
de minimizar los efectos de un problema de seguridad se realiza lo que denominamos
un analisis de riesgos, término que hace referencia al proceso necesario para
responder a tres cuestiones basicas sobre nuestra seguridad:

« ¢Qué queremos proteger?
« ¢Contra quién o qué lo queremos proteger?
+ ¢Coémo lo queremos proteger?

En la practica existen dos aproximaciones para responder a estas cuestiones, una
cuantitativa y otra cualitativa. La primera de ellas es con diferencia la menos usada, ya
que en muchos casos implica célculos complejos o datos dificiles de estimar. Se basa
en dos parametros fundamentales: la probabilidad de que un suceso ocurra y una
estimacion del costo o las pérdidas en caso de que asi sea.

El segundo método de analisis de riesgos es el cualitativo, de uso muy difundido en
la actualidad especialmente entre las “consultoras” de seguridad (aquellas mas
especializadas en seguridad logica, cortafuegos, tests de penetracion y similares). Es
mucho mas sencillo e intuitivo que el anterior, ya que ahora no entran en juego
probabilidades exactas sino simplemente una estimacion de pérdidas potenciales. Para
ello se interrelacionan cuatro elementos principales: las amenazas, por definicion
siempre presentes en cualquier sistema, las vulnerabilidades, que potencian el efecto
de las amenazas: el impacto asociado a una amenaza, que indica los dafios sobre un
activo por la materializaciéon de dicha amenaza: y los controles o salvaguardas,
contramedidas para minimizar las vulnerabilidades (controles preventivos) o el impacto
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(controles curativos). Por ejemplo, una amenaza seria un pirata que queramos o no (no
depende de nosotros) va a tratar de modificar nuestra pagina web principal, el impacto
seria una medida del dafio que causaria si lo lograra, una vulnerabilidad seria una
configuracién incorrecta del servidor que ofrece las paginas, y un control la
reconfiguracién de dicho servidor o el incremento de su nivel de parcheado. Con estos
cuatro elementos podemos obtener un indicador cualitativo del nivel de riesgo asociado
a un activo determinado dentro de la organizacion, visto como la probabilidad de que
una amenaza se materialice sobre un activo y produzca un determinado impacto.

Tras obtener, mediante cualquier mecanismo, los indicadores de riesgo en nuestra
organizacion llega la hora de evaluarlos para tomar decisiones organizativas acerca de
la gestion de nuestra seguridad y sus prioridades. Tenemos por una parte el riesgo
calculado, resultante de nuestro analisis, y este riesgo calculado se a de comparar con
un cierto umbral (umbral de riesgo) determinado por la politica de seguridad de nuestra
organizacion; el umbral de riesgo puede ser o bien un nimero o bien una etiqueta de
riesgo (por ejemplo, nivel de amenaza alto, impacto alto, vulnerabilidad grave, efc.), y
cualquier riesgo calculado superior al umbral ha de implicar una decisién de reduccion
de riesgo. Si por el contrario el calculado es menor que el umbral, se habla de riesgo
residual, y el mismo se considera asumible (no hay porqué tomar medidas para
reducirlo). El concepto de asumible es diferente al de riesgo asumido, que denota
aquellos riesgos calculados superiores al umbral pero sobre los que por cualquier razén
(politica, econémica, etc.) se decide no tomar medidas de reduccion; evidentemente,
siempre hemos de huir de esta situacion.

Una vez conocidos y evaluados de cualquier forma los riesgos a los que nos
enfrentamos podremos definir las politicas e implementar las soluciones practicas los
mecanismos para minimizar sus efectos. Vamos a intentar de entrar con mas detalle en
como dar respuesta a cada una de las preguntas que nos hemos planteado al principio
de este punto:
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1.4.1

Identificacion de recursos
Identificacion de amenazas
Medidas de proteccion

Identificaciéon de recursos.

Debemos identificar todos los recursos cuya integridad pueda ser amenazada de

cualquier forma; por ejemplo, define basicamente los siguientes:

Hardware

Procesadores, tarjetas, teclados, terminales, estaciones de trabajo,
computadoras personales, impresoras, unidades de disco, lineas de
comunicacion, servidores, routers, etc.

Software

Codigos fuente y objeto, utilidades, programas de diagnostico, sistemas
operativos, programas de comunicacién, configuraciones, etc.

Informacion

En ejecucion, almacenados en linea, almacenados fuera de linea, en
comunicacién, bases de datos, etc.

Personas

Usuarios, operadores, etc.

Accesorios

Papel, cintas, téners, etc.

Aparte del recurso en si (algo tangible, como un router) hemos de considerar la

visién intangible de cada uno de estos recursos (por ejemplo la capacidad para seguir

trabajando sin ese router). Es dificil generar estos aspectos intangibles de los recursos,

ya que es algo que va a depender de cada organizacion, su funcionamiento, sus

seguros, sus normas... No obstante, siempre hemos de tener en cuenta algunos
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aspectos comunes: privacidad de los usuarios, imagen publica de la organizacion,
reputacion, satisfaccion del personal y de los clientes.

Con los recursos correctamente identificados se ha de generar una lista final, que
incluira todo lo que necesitamos proteger en nuestra organizacion.

1.4.2 Identificacién de las amenazas

Una vez que conocemos los recursos que debemos proteger, es la hora de
identificar las vulnerabilidades y amenazas que se ciernen contra ellos. Una
vulnerabilidad es cualquier situacién que pueda desembocar en un problema de
seguridad, y una amenaza es la accién especifica que aprovecha una vulnerabilidad
para crear un problema d e s eguridad; e ntre ambas e xiste u na e strecha relacion: sin
vulnerabilidades no hay amenazas, y sin amenazas no hay vulnerabilidades.

Se suelen dividir las amenazas que existen sobre los sistemas informaticos en tres
grandes grupos, en funcion del ambito o la forma en que se pueden producir:

» Desastres del entorno.

Dentro de este grupo se incluyen todos los posibles problemas relacionados con la
ubicacion del entorno de trabajo informéatico o de la propia organizacion, asi como
con las personas que de una u otra forma estan relacionadas con el mismo. Por
ejemplo, se han de tener en cuenta desastres naturales (terremotos, inundaciones),
desastres producidos por elementos cercanos (como los cortes de fluido eléctrico) y
peligros relacionados con operadores (programadores o usuarios del sistema).

« Amenazas en el sistema.

Bajo esta denominacion se contemplan todas las vulnerabilidades de los equipos y
su software que pueden acarrear amenazas a la seguridad, como fallos en el
sistema operativo, medidas de proteccion que éste ofrece, fallos en los programas,
copias de seguridad.
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« Amenazas en la red.

Cada dia es menos comun que una maquina trabaje aislada de todas las demas; se
tiende a comunicar equipos mediante redes locales, intranets o la propia Internet, y
esta interconexién acarrea nuevas y peligrosas amenazas a la seguridad de los
equipos, peligros que hasta el momento de la conexion no se suelen tener en
cuenta. Por ejemplo, es necesario analizar aspectos relativos al cifrado de los datos
en transito por la red, a proteger unared local del resto de Internet, o a instalar
sistemas de autenticacion de usuarios remotos que necesitan acceder a ciertos
recursos internos a la organizacion (como un investigador que conecta desde su
casa a través de un médem).

Algo importante a la hora de analizar las amenazas a las que se enfrentan nuestros
sistemas es analizar los potenciales tipos de atacantes que pueden intentar violar
nuestra seguridad, esto no es mas que el fruto de la repercusion que en todos los
medios tienen estos individuos y sus acciones; en realidad, la inmensa mayoria de
problemas de seguridad vienen dados por atacantes internos a la organizacion
afectada. En organismos universitarios estos atacantes suelen ser los propios
estudiantes (rara vez el personal), asi como piratas externos a la entidad que
aprovechan la habitualmente mala proteccion de los sistemas universitarios para
acceder a ellos y conseguir asi cierto status social dentro de un grupo de piratas. Los
conocimientos de estas personas en materias de sistemas operativos, redes o
seguridad informatica suelen ser muy limitados, y sus actividades no suelen entrafiar
muchos riesgos a no ser que se utilicen nuestros equipos para atacar a otras
organizaciones, en cuyo caso a los posibles problemas legales hay que sumar la mala
imagen que nuestras organizaciones adquieren.

No siempre hemos de contemplar a las amenazas como actos intencionados contra
nuestro sistema, muchos de los problemas pueden ser ocasionados por accidentes,
desde un operador que derrama una taza de café sobre una terminal hasta un usuario
que tropieza con el cable de alimentacion de un servidor y lo desconecta de la linea
eléctrica, pasando por temas como el borrado accidental de datos o los errores de
programacion; decir “no lo hice a propdsito” no ayuda nada en estos casos. Por
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supuesto, tampoco tenemos que reducirnos a los accesos no autorizados al sistema: un
usuario de nuestras maquinas puede intentar conseguir privilegios que no le
corresponden, una persona externa a la organizacién puede lanzar un ataque de
negacion de servicio contra la misma sin necesidad de conocer ni siquiera un login y
una contrasefia, etc.

1.4.3 Medidas de proteccion

Tras identificar todos los recursos que deseamos proteger, asi como las posibles
vulnerabilidades y amenazas a que nos exponemos Yy |os potenciales atacantes que
pueden intentar violar nuestra seguridad, hemos de estudiar como proteger nuestros
sistemas, sin ofrecer aun implementaciones concretas para protegerlos (esto ya no
serian politicas sino mecanismos). Esto implica en primer lugar cuantificar los dafios
que cada posible vulnerabilidad puede causar, teniendo en cuenta las posibilidades de
que una amenaza se pueda convertir en realidad. Este calculo puede realizarse
partiendo de hechos sucedidos con anterioridad en nuestra organizacidn, aunque por
desgracia en muchos lugares no se suelen registrar los incidentes ocurridos.

La clasificacion de riesgos y medidas de proteccion suele realizarse con base en
el nivel de importancia del dafo causado y en la probabilidad aproximada de que ese
dafio se convierta en realidad; se trata principalmente de no gastar mas dinero en una
implementacion para proteger un recurso de lo que vale dicho recurso o de lo que nos
costaria recuperarnos de un dafio en él o de su pérdida total. Por ejemplo, podemos
seguir un analisis, el riesgo de perder un recurso (a la probabilidad de que se produzca
un ataque), y le asignamos un valor de 0 a 10 (valores mas altos implican mas
probabilidad); de la misma forma, definimos también de 0 a 10 la importancia de cada
recurso, siendo 10 la importancia mas alta.

De esta forma podemos utilizar hojas de trabajo en las que, para cada recurso,
se muestre su nombre y el nimero asignado, asi como los tres valores anteriores.
Evidentemente, | os recursos que presenten un riesgo e valuado mayor seran los que
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mas medidas de proteccién deben poseer, ya que esto significa que es probable que
sean atacados, y que ademas el ataque puede causar pérdidas importantes. Es
especialmente importante un grupo de riesgos denominados inaceptables, aquellos
cuyo peso supera un cierto umbral; se trata de problemas que no nos podemos permitir
en nuestros sistemas, por lo que su prevencion es crucial para que todo funcione
correctamente.

Una vez que conocemos el riesgo evaluado de cada recurso es necesario efectuar lo
que se llama el analisis de costos y beneficios. Basicamente consiste en comparar el
costo asociado a cada problema (calculado anteriormente) con el costo de prevenir
dicho problema. El cédlculo de este dltimo no suele ser complejo si conocemos las
posibles medidas de prevencion que tenemos a nuestra disposicién: por ejemplo, para
saber lo que nos cuesta prevenir los efectos de un incendio en la sala de operaciones,
no tenemos mas que consultar los precios de sistemas de extincion de fuego, o para
saber lo que nos cuesta proteger nuestra red s6lo hemos de ver los precios de
productos como routers que bloqueen paquetes o cortafuegos completos.

No sélo hemos de tener en cuenta el costo de cierta proteccion, sino también lo
que nos puede suponer su implementacién y su mantenimiento; en muchos casos
existen soluciones gratuitas para prevenir ciertas amenazas, pero estas soluciones
tienen un costo asociado relativo a la dificultad de hacerlas funcionar correctamente de
una forma continGa en el tiempo, por ejemplo, dedicando a un empleado a su
implementacién y mantenimiento.

Cuando ya hemos realizado este andlisis no tenemos mas que presentar
nuestras cuentas a los responsables de la organizacion (o adecuarlas al presupuesto
que un departamento d estina a materias d e s eguridad), siempre teniendo e n cuenta
que el gasto de proteger un recurso ante una amenaza ha de ser inferior al gasto que
se produciria si la amenaza se convirtiera en realidad. Hemos de tener siempre
presente que los riesgos se pueden minimizar, pero nunca eliminarlos completamente,
por lo que sera recomendable planificar no sélo la prevencion ante de un problema sino
también la recuperacién si el mismo se produce; se suele hablar de medidas
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proactivas (aquellas que se toman para prevenir un problema) y medidas reactivas
(aquellas que se toman cuando el dafio se produce, para minimizar sus efectos).

1.4.4 Estrategias de respuesta

¢Qué hacer cuando nuestra politica de seguridad ha sido violada? La respuesta
a esta pregunta depende completamente del tipo de violacion que se haya producido,
de su gravedad, de quién la haya provocado, de su intencién. Si se trata de accidentes
o de problemas poco importantes suele ser suficiente con una reprimenda verbal o una
advertencia, si ha sido un hecho provocado, quizas es conveniente emprender acciones
algo mas convincentes, como la clausura de las cuentas de forma temporal o pequefias
sanciones administrativas. En el caso de problemas graves que hayan sido
intencionados interesard emprender acciones mas duras, como cargos legales o
sanciones administrativas firmes.

Una gran limitaciéon que nos va a afectar mucho es la situacién de la persona o
personas causantes de la violacién con respecto a la organizacién que la ha sufrido. En
estos casos se suele diferenciar entre usuarios internos o locales, que son aquellos
pertenecientes a la propia organizacién, y externos, los que no estan relacionados
directamente con la misma; las diferencias entre ellos son los limites de red, los
administrativos, los legales o los politicos. Evidentemente es mucho mas facil buscar
responsabilidades ante una violacién de la seguridad entre los usuarios internos, ya sea
contra la propia organizacién o contra otra, pero utilizando los recursos de la nuestra.

Existen dos estrategias de respuesta ante un incidente de seguridad.

« Proteger y proceder.
« Perseguiry procesar.
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La primera de estas estrategias, proteger y proceder, se suele aplicar cuando la
organizacién es muy vulnerable o el nivel de los atacantes es elevado; la filosofia es
proteger de manera inmediata la red y los sistemas y restaurar su estado normal, de
forma que los usuarios puedan seguir trabajando normalmente. Seguramente sera
necesario interferir de forma activa las acciones del intruso para evitar mas accesos, y
analizar el dafio causado. La principal desventaja de esta estrategia es que el atacante
se da cuenta rapidamente de que ha sido descubierto, y puede emprender acciones
para ser identificado, lo que incluso conduce al borrado de logs o de sistemas de
ficheros completos; incluso puede cambiar su estrategia de ataque a un nuevo método,
y seguir comprometiendo al sistema. Sin embargo, esta estrategia también presenta
una parte positiva: el bajo nivel de conocimientos de los atacantes en sistemas
habituales hace que en muchas ocasiones se limiten a abandonar su ataque y
dedicarse a probar suerte con otros sistemas menos protegidos en otras
organizaciones.

La segunda estrategia de respuesta, perseguir y procesar, adopta la filosofia de
permitir al atacante proseguir sus actividades, pero de forma controlada y observada
por los administradores, de la forma mas discreta posible. Con esto, se intentan guardar
pruebas para ser utilizadas en la segunda parte de la estrategia, la de acusacion y
procesamiento del atacante (ya sea ante la justicia o ante los responsables de la
organizacion, si se trata de usuarios internos). Evidentemente corremos el peligro de
que el intruso descubra su monitorizacion y destruya completamente el sistema, asi
como que nuestros resultados no se tengan en cuenta ante un tribunal debido a las
artimafias legales que algunos abogados aprovechan; la parte positiva de esta
estrategia es, aparte de la recoleccion de pruebas, que permite a los responsables
conocer las actividades del atacante, qué vulnerabilidades de nuestra organizacién ha
aprovechado para atacarla, cémo se comporta una vez dentro, etc. De esta forma
podemos aprovechar el ataque para reforzar los puntos débiles de nuestros sistemas.

A nadie se le escapan los enormes peligros que entrafia el permitir a un atacante
proseguir con sus actividades dentro de las maquinas; por muy controladas que estén,
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en cualquier momento casi nada puede evitar que la persona se sienta vigilada, se
ponga nerviosa y destruya completamente nuestros datos. Una forma de monitorizar
sus actividades sin comprometer excesivamente nuestra integridad es mediante un
proceso denominado jailing o encarcelamiento: la idea es construir un sistema que
simule al real, pero donde no se encuentren datos importantes, y que permita observar
al atacante sin poner en peligro los sistemas reales. Para ello se utiliza una maquina,
denominada sistema de sacrificio, que es donde el atacante realmente trabaja, y un
segundo sistema, d enominado de observacién, conectado al anterior y que permite
analizar todo lo que esa persona esta llevando a cabo. De esta forma conseguimos que
el atacante piense que su intrusién ha tenido éxito y continué con ella mientras lo
monitorizamos y recopilamos pruebas para presentar en una posible demanda o
acusacion. Si deseamos construir una carcel es necesario que dispongamos de unos
conocimientos medios o elevados de programacion de sistemas.

Sin importar la estrategia adoptada ante un ataque, siempre es recomendable ponerse
en contacto con entidades externas a nuestra organizacién, como el CERT.

El andlisis de riesgos no debe ser hecho una sola vez y olvidado, debe ser
actualizado periddicamente. Ademas el analisis de amenazas debe ser realizado cada
vez que se observe un cambio importante en la operacion o la estructura del inmueble,
por €j., un cambio de oficinas, la construccion de una oficina cerca de nuestro centro de
computo, remodelaciones, etc.

Todo esto nos servira para realizar las adecuaciones y correcciones a cada situacion
que lo necesite, para ello se utilizaran mecanismos o herramientas propias para cada
caso, por ejemplo para el riesgo de la seguridad en control de acceso en los sistemas
podrian ser:

* Herramientas de monitoreo

* Ruteadores con filtrado

e Firewall
Los cuales seran una alternativa para dichas adecuaciones y/o correcciones a nuestras
necesidades.

36



CAPITULO

2

GENERALIDADES Y ARQUITECTURA DE
FIREWALLS



ya)
o Eﬂ Capitulo 2: Generalidades y Arquitectura de Firewalls

2. Generalidades y Arquitectura de Firewalls

La seguridad puede ser soportada por diversos esquemas y herramientas, una
de ellas son los Firewall, se hablara sobre lo que es y qué puede hacer o no con él, asi
como las distintas arquitecturas sobre estos, ademas de filtrado de paquetes.

2.1 Definiciones de Firewalls

No existe un definicién precisa de Firewalls, por lo que aqui se presenta algunas
que se relacionan a la descripcion y funcionamiento de un Firewall.

Firewall

Definicién 1:
“Un componente o conjunto de componentes que restringen el acceso entre una
red protegida e Internet, o entre otros conjuntos de redes™®

Definicién 2:

Los Firewall (firewalls o networtk firewalls en la literatura anglosajona) son
dispositivos o sistemas que controlan el flujo de trafico entre dos o mas redes
empleando ciertas politicas de seguridad. Basicamente son dispositivos cuya
funcionalidad se limita a permitir o bloquear el trafico entre dos redes en base a una
serie de reglas. Su complejidad reside en las reglas que admiten y en como realizan la
toma de decisiones en base a dichas reglas.'

9 BRENT, Chapman, ZWICKY Elizabeth, “Construya Firewalls para Internet”, O'Reilly, México, /997,

""Firewalls®, http:/jo.morales0002.eresmas.net/fencasa.html Pag, 7, consultada en 2003,
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Definicion 3:

Firewall o cortafuegos es un sistema o grupo de sistemas que hace cumplir una
politica de control de acceso entre dos redes. De una forma mas clara, se puede definir
un Firewall como cualquier sistema (desde un simple router hasta varias redes en serie)
utilizado para separar en cuanto a seguridad se refiere una maquina o subred del resto,
protegiéndola asi de servicios y protocolos que desde el exterior puedan suponer una
amenaza a la seguridad. El espacio protegido, denominado perimetro de seguridad,
suele ser propiedad de la misma organizacién, y la proteccién se realiza contra una red
externa, no confiable, llamada zona de riesgo.

Definicion 4:

En términos de seguridad informatica se puede hacer una analogia entre el
cortafuegos (Firewall) de una red o de una computadora y los muros que rodean a un
castillo medieval. Los muros protegen las construcciones interiores del castillo, con
acceso a la ciudad a través de una puerta controlada, reforzada para aguantar el asalto.

Como ha notado, las definiciones abarcan los mismos puntos, definen a un
Firewall como un sélo elemento o hasta un conjunto de elementos que permitiran tener
aislada nuestra red local de la red externa, asi como de los peligros que abarca ésta,
particularmente la definiciéon 3 es la que abarca los puntos esenciales de lo que es un
Firewall.

Existen muchos tipos de Firewall, no obstante la clasificacidon mas clara quiza seria la
que los diferencia segin la forma de implementar la politica de seguridad del sitio
atendiendo al nivel de la capa OSI en la que se implementa dicha politica de seguridad.

e En un primer lugar existen los Firewall de nivel 3 de la capa OSlI, esto es, de nivel
de red o, lo que es lo mismo, nivel IP en redes TCP/IP como | nternet. E stos
Firewall pueden ser considerados como filtros de paquetes, ya que lo que
realizan, a fin de cuentas, es un filtrado de los intentos de conexidn atendiendo a
direcciones IP origen y destino y puerto de destino de los paquetes |IP. También
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se podra especificar desde qué direcciones IP origen dard acceso a los

servidores publicos.

Ofra posibilidad de implementacion de Firewall es a nivel 4 de OSI, esto es a

nivel de transporte o de TCP en redes TCP/IP. En este nivel ya se puede atender

a aspectos de si los paquetes son de inicio de conexion o se corresponden con

paquetes cuyas conexiones estan ya establecidas.

Por dltimo nos quedan los Firewall a nivel 7 de la capa OSlI, esto es, a nivel de

aplicacion. Estos Firewall actian a modo de proxy para las distintas aplicaciones

que van a controlar.

“Las terminologias sobre Firewalls difieren. Mientras algunos autores utilizan el término

servicio proxy para abarcar todo el enfoque proxy, otros autores se refieren a

compuertas a nivel de aplicacion y compuertas a nivel de circuito.'"”

Con base en esta diferencia se presenta un cuadro de ventajas y desventajas de ambas

clasificaciones:

TECNOLOGIA

VENTAJAS

INCONVENIENTES

Filtro de paquetes

Alto Rendimiento Simplicidad

Conexion directa
Ataques sofisticados

Pasarela de Aplicacion (Proxy) | Aislamiento de la conexion|Retraso en  implantacion
entre redes nuevas aplicaciones
Alta Seguridad Menor Rendimiento

Tabla 3. Tecnologias de Firewalls

& BRENT, Chapman, ZWICKY Elizabeth. “Construya Firewalls para Internet”, O'Reilly, México, 1997, p 61.
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La figura siguiente muestra la forma mas simple de representar un Firewall.

Fig. 2. Un Firewall por lo general separa una red
interna de Internet

2.2 ; Qué puede y qué no puede hacer un Firewall?

Tradicionalmente se ha dicho en los ambitos de seguridad en redes que la
maquina realmente segura es aquella que esta fisicamente desconectada de todas las
redes internas o externas (sin ninguna tarjeta de red), tampoco tendra unidad de disco
(y en su caso ninguna unidad de almacenamiento externo, como grabadores y lectores
de cintas, discos extraibles, etc.) o acceso a impresoras y se encontrard en una
habitacién acorazada con un guardia insobornable, y si esta maquina esta apagada que
mejor. Pero para casos practicos esto no es posible por lo que se debe buscar
mecanismos que ayuden a disminuir los riesgos, pero sabiendo que son parte de todo
un sistema de seguridad.
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Un Firewall nunca protegera al cien por ciento a estos recursos internos de acceso no
autorizados ya que las técnicas de intrusién avanzan dia a dia (aunque el hardware y
software de los Firewall también) y todos los dias se descubren nuevos fallos (bugs) en
sistemas operativos y software de servidores. Pero también es cierto que un Firewall
bien configurado junto con servidores bien configurados y protegidos puede poner las
cosas muy dificiles a estos potenciales intrusos.

El nivel de proteccion que puede darnos un Firewall depende en gran medida, de
nuestras necesidades. Imaginemos, por ejemplo, que nuestra Unica necesidad es
recibir y entregar correos electronicos. Un Firewall puede defendernos efectivamente de
cualquier ataque que no vaya dirigido a este servicio.

Generalmente, los Firewalls se configuran para proteger contra cualquier intento
de acceso no autorizado o no correctamente autenticado desde el exterior hacia el
interior de nuestra red, o viceversa. Pero, adicionalmente uno de los puntos mas
importantes a tener en cuenta es que un Firewall proporciona un punto Unico e
ineludible de acceso a la red donde podra centralizar las medidas de seguridad y
auditoria sobre la misma.

Son tres las principales amenazas sobre las cuales un Firewall no puede proteger:

« Un Firewall no puede proteger contra amenazas que no pasan a través de
él. Como decia en el punto anterior, el Firewall debe de ser el punto Gnico
e ineludible de acceso a nuestra red. Si esto no es asl su efectividad es
solo parcial.

+ Tampoco pueden proteger, generalmente, contra amenazas que proceden
del interior de nuestra red. Un empleado malicioso, un troyano o algunos
tipos de virus pueden usar mecanismos validos ‘desde dentro’ para
realizar acciones perniciosas.
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« Finalmente, los Firewalls no pueden proteger contra clientes o servicios
que de admitan como validos, pero que son vulnerables. Tampoco puede
proteger contra mecanismos de tunneling sobre HTTP, SMTP u otros
protocolos. No son muy efectivos, a pesar de que algunos fabricantes asi
lo anuncian, contra los virus. Los Firewalls no pueden ni deben sustituir
otros mecanismos de seguridad que reconozcan la naturaleza y efectos
de los datos y aplicaciones que se estén manejando y actien en

consecuencia.

No se debe olvidar tomar otras medidas de seguridad para cada maquina, alguna
sera instalar Tcp Wrapers entre otras herramientas de seguridad como las descritas en
el apéndice B, las maquinas Linux ya tienen TCP Wrapers, pero en el Departamento se
maneja también maquinas SUN con Sistema Operativo Solaris el cual no lo tiene
instalado, por lo tanto, se instalara en las maquinas con este Sistema Operativo (en el
apéndice B se describe esta herramienta junto con otras).

Qué puede hacerun Firewall ~ Qué no puede hacer ]
;&islar una red interna de una externa. "jP_roteger de amenazas que no pasana ‘I

: . lavésdeél RS
Protege los recursos internos de intentos de Proteger de fallos (bugs) en el sistema
acceso no permitidos. operativo o en software.

Filtra paquetes no deseados. __Fallas de hardware.

Da un nivel de proteccion con base en nuestras Ei no es el tnico punto de acceso a la red, l

necesidades. _suefectividad es sélo parcial.
iendo el punto Unico e ineludible de acceso a No protege de amenazas procedentes del

Ea red se pueden centralizar medidas de nterior de la red (troyanos, virus, empleados
eguridad y auditoria sobre el sistema. aliciosos, etc.).

' o protege contra clientes o servicios que

admitamos como validos, pero que son

- vulnerables.
Un Firewall bien configurado protege de ataquestleo sustituye otros mecanismos de .
que especificamente se nieguen. seguridad. |

No protege de darios fisicos en contrade |
terremotos, inundaciones, ete.

Dar un cierto grado de seguridad. No protege al 100 %. |

Tabla 4. Resumen de lo qué puede y no hacer un Firewall.
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Mucho de lo que puede y no hacer un Firewall por usted dependera de la forma que se
implementa, con base en otros disefios o arquitectura ya establecida, o bien, después
de hacer un andlisis para disefar un Firewall propio.

2.3 Arquitectura de Firewalls

En este apartado se hablara de las posibles configuraciones para montar un
Firewall y en otros apartados se definiran algunos de los componentes que lo integran.
Un concepto basico en este apartado es: Anfitrién bastion, por lo que a continuacion se
explicara el significado de éste.

Anfitrion Bastion

El anfitrion bastion se refiere a su presencia publica en Internet y se encuentra
expuesto a elementos potencialmente hostiles, es en este sistema al que los extrafios
deberan conectarse, por lo general, para tener acceso a un servicio de comercio
electrénico (o de otra indole). Por lo tanto, sera en estas maquinas donde se instalara y
hara funcionar los servidores de web.

Por su disefio el bastién es una maquina muy expuesta, por lo que es necesario
concentrar los esfuerzos de seguridad en torno a él, en nuestro caso doblemente, pues
un acceso no autorizado a los recursos del bastion nos puede dar un sinfin de
problemas, desde perder datos (y recibir una muilta) hasta ser victimas de un ataque al
prestigio de nuestro sitio.
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host bastién, el término host bastién se atribuye a Marcus Ranum Ranum:

“Los bastiones... tienen una vista dominante de las areas criticas de defensa,
normalmente de muros més poderosos, espacio para mas tropas y, de cuando

en cuando, se vierte aceite hirviendo para disuadir a los atacantes"'?,

2.3.1 Arquitectura de anfitrion con doble acceso

La forma méas simple de Firewall es el sistema de hosts bastién con dos
interfaces de red o anfitrion bastién como lo manejaremos aqui.

Se construye alrededor de una computadora con al menos dos interfaces de red.
Tal maquina podria actuar como router entre las redes a las que estan conectadas sus
tarjetas; es capaz de enrutar paquetes IP de una red a otra. Sin embargo, al
implementar una arquitectura de Firewalls de tipo maquina con doble acceso, desactive
esta funcién como router. Asi, los paquetes |IP de una red no seran enrutados de forma
directa a la otra.

Los sistemas dentro del Firewall pueden comunicarse con la maquina con doble
acceso Y los sistemas fuera del Firewall pueden comunicarse con la maquina con doble
acceso, pero los sistemas no pueden comunicarse entre si de manera directa. El trafico
IP entre ellos esta bloqueado.

La arquitectura de red para un Firewall de maquina con doble acceso es bastante
sencilla, el anfitrion se coloca entre Internet y la red interna.

12 BRENT, Chapman, ZWICKY Elizabeth. “Construya Firewalls para Internet”, O'Reilly, México, 1997,
p. 58,
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Fig. 3. ARQUITECTURA DE ANFITRION CON
DOBLE ACCESO

Este sistema puede proporcionar un alto nivel de control, en algunos casos
permitiremos que rechace conexiones que pretenden ser para un servicio especifico,
pero que en realidad, no contienen el tipo correcto de datos.

Una maquina con doble acceso sélo puede proporcionar servicios tipo proxy o
hacer que los usuarios inicien una sesién directa con él. Las cuentas de usuarios
presentan problemas de seguridad importantes por si mismas. Presentan problemas
especiales en maquinas con doble acceso, donde pueden inesperadamente activar
servicios que podrian ser inseguros. Ademas que la mayoria de los usuarios
encuentran que es inconveniente emplear una maquina con doble acceso iniciando con
ella una sesion antes de salir a Internet.
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2.3.2 Arquitectura de anfitrion de proteccion

Esta arquitectura proporciona servicios en un anfitrion conectado soélo a la red
interna, utilizando un router independiente, la seguridad principal de esta arquitectura la
proporciona el filtrado de paquetes.

El anfitrion bastion esta colocado en la red interna. El filtrado de paquetes en el
router de proteccién esta configurado de tal manera que el bastion es el Gnico sistema
en la red interna con el que los ordenadores exteriores pueden abrir conexiones. Sélo
estdan permitidas ciertos tipos de conexiones. Cualquier sistema que intente tener
acceso a los sistemas o servicios internos tendra que conectarse con este bastion, por
lo tanto, eéste debera tener el nivel mas alto de seguridad disponible. El filtrado permite
que el bastion abra conexiones especificas al mundo exterior.

La configuracion para el filtrado de paquetes en el router puede:
« Permitir que se abran conexiones con Internet para ciertos servicios, desde
dentro hacia fuera.

« No permitir todas las conexiones de anfitriones internos (obligando a utilizar
servicios proxy para realizar sélo conexiones seguras).
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La Figura 4 muestra una version sencilla de una arquitectura de anfitrion de
proteccion.

ANFITRION
BASTION
Fig. 4. ARQUITECTURA DE ANFITRION DE
PROTECCION

Debido a que esta arquitectura permite que los paquetes se muevan de Internet a
las redes internas, pueden parecer mas riesgoso que la arquitectura de anfitrion con
doble acceso, disefiada para que ninglin paquete externo alcance la red interna, sin
embargo esta arquitectura también esta propensa a fallas.

Es mas facil defender el bastion, el cual proporciona un conjunto muy limitado de
servicios, que defender un anfitrién interno. Para casi todos los propositos la
arquitectura de bastion de proteccién proporciona mejor seguridad y uso que la de
doble acceso.
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Sin embargo, tiene desventajas: si un ataque puede penetrar en el bastiéon no queda

nada por detras que sirva como proteccién.

2.3.3 Arquitectura de subred de proteccion

Esta arquitectura agrega una capa adicional de seguridad a la arquitectura de
anfitrién de proteccion al afiadir una red de perimetro que aisla atiin mas la red interna
de Internet, como se muestra en la Figura 5.

Como en algunas batallas la linea de defensa no esta constituida por una sola
trinchera (el bastién), sino por una red de trincheras que se adentran en terreno amigo;
en este caso esta red de trincheras la constituird una subred (informatica) de proteccién.

Enlaforma mas sencilla de subred d e proteccion, hay d os routers, cada uno
conectado a un lado del bastién. Algunas instalaciones van mas lejos en la creacion de
subredes de proteccion, configurando una serie de capas de redes de perimetro
alrededor de la red interna.

Los servicios menos fiables y vulnerables se colocan en las redes de perimetro
exteriores, mas lejos de la red interior. La idea es que al atacante que penetre con éxito
una maquina de la red exterior, le cueste cada vez mas atacar las maquinas internas
debido a las capas de seguridad entre el perimetro exterior y la red interna. Sin
embargo esto solo sucedera si las distintas capas tienen sentido; si los demas sistemas
de filtrado entre cada capa permiten lo mismo entre todas las capas, éstas adicionales
no proporcionaran mayor seguridad.
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FIREWALL

Fig. 5. ARQUITECTURA DE SUBRED DE
PROTECCION(utilizando dos ruteadores)

2.3.4 Componentes de los Firewalls y variaciones en las arquitecturas

He mostrado las arquitecturas de Firewalls mas comunes, en la figuras 3, 4y 5, y
se observan diversas variantes entre ellas. Existe una gran flexibilidad en la
configuracion y combinacién de los componentes de un Firewall para adaptarse mejor
al presupuesto y politica de seguridad, por lo que a continuacién se mostrara algunas
variantes de las arquitecturas y descripcién de algunos componentes.

Red de perimetro

Es una capa de seguridad extra, una red adicional entre la red Internet y la red
protegida. Si un intruso entra a los limites externos del Firewall, la red de perimetro
ofrece una capa adicional de proteccion entre el atacante y los sistemas internos.
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En muchas configuraciones de red, es posible para cualquier maquina en una red
determinada escuchar todo el trafico de todas las maquinas (Ethernet, Token Ring y
FDDI), los atacantes pueden obtener contrasefas y otros datos vulnerables analizando
este trafico.

Debido a que este trafico estrictamente interno no pasara por la red de perimetro,
estara seguro de atacantes externos.

Router interior

Protege la red interna tanto de Internet como de la red de perimetro. Realiza la
mayor parte del fitrado de paquetes para el Firewall. Permite que los servicios
seleccionados salgan de la red interna hacia Internet.

Los servicios que permite el router interno entre su bastion y la red interna no son
necesariamente los mismos que se permite entre Internet y la red interna.

El objetivo de limitar los servicios entre el bastion y la red interna es reducir el
nimero de maquinas que pueden ser atacadas desde el bastion si éste esta
comprometido en un ataque. Debera limitar los servicios permitidos entre el bastién y la
red interna solo a los que en realidad necesite, como SMTP y/o DNS. Se debe limitar
mucho mas los servicios, haciendo que Unicamente sean posibles hacia y desde
determinadas maquinas de la red interna.

Router exterior

Protege tanto la red interna como la de perimetro contra Internet, tiende a
permitir casi cualquier cosa que salga de la red perimetro y, en general, realizan poco
filtrado.

Las Unicas reglas de filtrado especiales, son las que protegen al bastién y el
router interno. El resto de reglas, evitan que el trafico inseguro pase entre los anfitriones
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internos e Internet. Para soportar el servicio de proxy, donde el router interno permita
que las maquinas internas envien algunos protocolos siempre y cuando hablen con el
bastion, el router externo podria dejar pasar estos protocolos siempre y cuando vengan
s6lo del bastién. Estas reglas adicionales son en teoria innecesarias y redundantes,
pero proporcionan un nivel de seguridad adicional muy deseable.

Asi pues ¢que necesita hacer el router exterior?, una de las tareas es el bloqueo
de cualquier paquete que entre de Internet con direcciones fuentes falsificadas, éstas
dicen venir de la red interna pero lo hacen por la interfaz de Internet.

Replicar bastiones.

Aungue se hable de un sélo bastion, es perfectamente viable y ademas incluso
deseable replicar éste, de manera que separemos servicios o aumentemos el nivel de
redundancia. Aunque deberemos tener cuidado puesto que no todos los servicios
soportan este enfoque.

Fusionar Routers interno y externo.

Podemos fusionar los routers interno y externo Gnicamente si se tiene un router
con suficiente capacidad y flexibilidad, tal que permite especificar tanto los filtros de
entrada como los de salida en cada interfaz.

Fusionar el anfitrién bastién y el ruteador exterior.

Quizé haya casos en que se utilice una sola maquina con doble acceso como
anfitrion bastién y como ruteador exterior. El uso de un anfitrion con doble acceso para
enrutar trafico no le dara el rendimiento o la flexibilidad de un ruteador dedicado, pero
no necesita mucho de ambos para una sola conexién de bajo ancho de banda.

A diferencia de fusionar los ruteadores interior y exterior, al fusionar el anfitrion bastion
con el ruteador exterior, no se crea nuevas vulnerabilidades significativas. Lo que si
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hace es exponer ain mas al anfitridn bastion. En esta arquitectura, el anfitrién bastién
estd mas expuesto a Internet, protegido sélo por cualquier filtrado (si lo hay), por lo que

necesita cuidados adicionales para protegerlo.

Fusionar el anfitrion bastion y el ruteador interior.

Aunque es aceptable fusionar el anfitridn bastién y el ruteador exterior, como se
menciond antes; no es buena idea fusionar el anfitrion bastién y el ruteador interno, el
hacerlo pone en riesgo la seguridad en general.

El anfitrion bastion y el ruteador exterior realizan cada uno tareas de proteccion
distintas; se complementan pero no se respaldan entre si. El ruteador interior funciona,
en parte como respaldo de los dos.

Uno de los propésitos principales de la red de perimetro es evitar que el anfitrion
bastién curiosee el trafico interno. Mover el anfitrién bastién al ruteador interior hace
que todo el trafico sea visible para (o desde) él.

Existen mas variantes las cuales tienen ventajas y desventajas como las

anteriores, la eleccién de alguna de estas se basara en el presupuesto y la politica que
se maneje.
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Se muestra un resumen de las arquitecturas en la siguiente tabla:

ARQUITECTURAS

Anfitrion con doble acceso

Anfitrion de proteccion

Subred de proteccién

- Forma mas simple de
Firewall, compuesto por una
computadora y dos interfaces
de red.

- Se conecta entre Internet y
la red interna, pudiendo actuar
como router entre las redes
que estan conectadas a sus
tarjetas.

- Los sistemas dentro del
Firewall pueden comunicarse
con la maquina con doble
acceso, y los sistemas fuera
del Firewall pueden
comunicarse con la maquina
con doble acceso, pero los
sistemas no pueden
comunicarse entre si de
manera directa. El trafico IP
entre ellos esta bloqueado.

- Proporciona un alto nivel de
control.

- Proporciona solo servicios
tipo proxy, o hacer que los
usuarios inicien una sesion
directa con él.

- La mayoria de los usuarios
encuentran que es
inconveniente emplear una
maquina con doble acceso
iniciando con ella una sesion
antes de salir a Internet.

- Esta arquitectura
proporciona servicios en un
anfitrion conectado sélo a la
red interna, utilizando un
router  independiente, la
seguridad principal de ésta
arquitectura la proporciona el
filtrado de paquetes

- El anfitrion bastion ésta
colocado en la red interna.

- El bastion es el CU(nico
sistema en la rede interna con
el que los ordenadores
exteriores  pueden  abrir
conexiones.

- Permitidos solo ciertos tipos
de conexiones.

- Permite que los paquetes se
muevan de Internet a las
redes internas por medio de
filtrado de paquetes.

- Es mas facil defender el
bastién ya que proporciona un
conjunto muy limitado de
servicios, que defender un
anfitrion interno.

- Esta arquitectura
proporciona mejor seguridad y
uso que la de doble acceso.

- Si un ataque puede penetrar
en el bastion, no queda nada
por detrdas que sirva como
proteccion.

- Agrega una capa adicional
de seguridad a la arquitectura
de anfitrién de proteccion al
anadir una red de perimetro.

- Aisla mas a la red interna.

- Constituida por una red de
trincheras (subred informatica
de proteccion).

- En la forma mas sencilla de
subred de proteccion, hay dos
routers, cada uno conectado a
un lado del bastién. Algunas
instalaciones van mas lejos en
la creacion de subredes de
proteccién, configurando una
serie de capas de redes de
perimetro alrededor de la red
interna.

- Los servicios menos fiables y
vulnerables se colocan en las
redes de perimetro exteriores,
lejos de la red interior.

- La idea es que al atacante
que penetre con éxito una
maquina de la red exterior, le
cueste cada vez mas atacar
las maquinas internas debido
a las capas de seguridad
entre el perimetro exterior y la
red interna.

Tabla 5.

Resumen de arquitecturas de Firewalls
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2.4 Filtrado de paquetes

El término Firewall tiene varios significados que dependen del mecanismo que se
use para implementarlo, el nivel de la pila de TCP/IP sobre el que funciona el Firewall y
las arquitecturas de red y enrutamiento que se usen, uno de los significados mas
comunes se refieren a un Firewall de filtrado de paquetes.

Un Firewall de filtrado de paquetes se suele implementar dentro del sistema
operativo y funciona en las capas de transporte y red TCP/IP como se muestra en la
Figura 6. Protege el sistema realizando las decisiones del enrutamiento después de

filtrar los paquetes basandose en la informacion del encabezado del paquete IP.

Un Firewall de filtrado de paquetes consta de una lista de reglas de aceptacion y
de negacidn. Estas reglas definen explicitamente los paquetes que se permiten pasar y
los que no a través de la interfaz de red. Las reglas del Firewall usan los campos del
encabezado del paquete de TCP IP para decidir si enrutar un paquete a su destino,
eliminar el paquete o bloquear un paquete y devolver una condicion de error a la
maquina emisora.
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Capa de aplicacion
Programas cliente
y servidor

Capa de transporte
Puertos de servicio de los
protocolos TCP y UDP

Ll
Cliente Telnet

Servidor Web

Capa de red
Paquetes IP, direccion IP y mensajes ICMP

Capa de vinculo de datos
Tramas Ethernet
y direccién MAC

Firewall
Puertos TCP/UDP origen y destino
Indicadores de estado de la conexion TCP
Direccién origen y destino IP
Cadigos de control ICMP IP

Capa fisica
Cable de cobre, cable
de fibra 6ptica y microondas

I
-‘ Tarjeta de interfaz de red

Fig 6 Ubicacion del Firewall en el modelo de referencia
TCP/IP

Estas reglas se basan en la tarjeta de interfaz de red especifica y en la direccién

IP del host. Las direcciones IP origen y destino del nivel de red, los puertos de servicio
UDP y TCP de la capa de transporte, los indicadores de conexion TCP, los tipos de
mensaje ICMP del nivel de red y si el paquete es entrante o saliente.

Las listas de reglas que definen lo que puede entrar y lo que puede salir se

llaman cadenas porque compara un paquete de cada regla de la lista, una a una hasta
qgue encuentra una coincidencia o la lista termina, como se muestra en la Figura 7.

Cada cadena del Firewall tiene una directiva predeterminada y una coleccién de
acciones a realizar en respuesta a tipos de mensajes especificos. Cada paquete se
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compara uno a uno, con cada regla de la lista hasta que se encuentra una coincidencia.
Si el paquete no coincide con ninguna regla, fracasa y se aplica la directiva
predeterminada al paquete.

Hay dos perspectivas basicas para un Firewall:

« "No todo lo especificamente permitido esta prohibido" (Negacién preestablecida)
« "No todo lo especificamente prohibido esta permitido” (Permiso preestablecido)

La negacion preestablecida tiene sentido desde el punto de vista de la seguridad,
acepta que lo que no conocemos puede dafiarnos, es la opcion mas segura para
muchas personas aunque para los usuarios no mucho.

Con esta postura prohibe por omisién y después para permitir algo debe:

+ Examinar los servicios que necesiten los usuarios.

e Considerar cdmo afectarian la seguridad tales servicios y como puede
proporcionarlos de forma segura.

* Permitir solo los servicios que comprende y que puede proporcionar en forma

segura y que sean necesarios.

El permiso preestablecido es el preferido de los usuarios ya que les permite utilizar
mas servicios, pero esto supone que conoce de manera precisa todos los servicios y
cudles son los peligros especificos, obviamente esto no es muy cierto, por lo que en el
Departamento de Administracién de Servidores optaremos por la primera postura,
aunque esto no quiere decir que no se pueda utilizar la segunda, lo cual se dejara a
decision de cada administrador.

57



TG

Capitulo 2: Generalidades y Arquitectura de Firewalls

2.4.1 ;Por qué filtrado de paquetes?

Este sistema nos permite de una forma automatica controlar la transferencia de

informacién con base en:

¢ Direccién origen del paquete.

e Direccién destino.

« Protocolos de nivel sesion y aplicacién utilizados

Almacenar reglas de filtracion
de paguetes

[ “Analizar campos IP, UDP y
TCP de encabezado de

No

* Aglicar ta sigulente regla del
[ [ paquete

paquetes.

}

T

¢La regla del Se

paquete permite ——— | Permite el |
la transmision? Si paguete '

¢Laregla del
paquete
Doquoe o si
transmision?

¥
/ Se
l bloquea el
paquete
LEs ésta la

dlima regla B I
del paquete?

Fig 7 Diagrama de flujo de la operacitn de fillrado de

paquetes
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La mayoria de los sistemas para filtrado de paquetes no tomaran decisiones basandose
en la propia informacién ni tampoco en el contenido. El filtrado de paquetes permite
decir:

No permita que alguien use FTP acceder al sistema desde el exterior.

Permita a todos conectarse a otros sistemas exteriores con SSH

Pero no le permitira decir;
El usuario X puede utilizar FTP desde el exterior, pero ningtn otro puede hacerlo.

Esto es asi porque “usuario X" no es algo que el sistema de filtrado de paquetes pueda
identificar.

La principal ventaja del filtrado de paquetes consiste en concentrar, nos permite
proporcionar un soélo lugar desde donde ejecutar la proteccién para toda una red.

2.4.2 Ventajas del filtrado de paquetes.

Un solo router con filtrado colocado estratégicamente puede ayudar a proteger
toda una red. No necesita conocimiento o cooperacién del usuario, no requiere de
ningln programa o configuracién especial de las maquinas de los clientes, ni necesita
de formacion por parte de los usuarios.

El filtrado puede hacerse sin la cooperacion y sin el conocimiento de los
usuarios, podremos utilizarlo sin tener que molestar a nadie haciéndoles aprender algo
nuevo y sin tener que depender de ellos para que funcione.

Esta capacidad esta disponible en muchos productos de hardware y software
disponibles gratuitamente en Internet.
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2.4.3 Desventajas del filtrado de paquetes.

Las herramientas no son perfectas, en mayor o menor grado. La capacidad de
filtrado de paquetes en muchos de los productos tienen limitaciones comunes:

e Las reglas de filtrado tienden a ser dificiles de configurar o crear; desde lo dificil
con un ligero dolor de cabeza, hasta lo imposible, con una fuerte jaqueca.

* Una vez configuradas, las reglas tienden a ser dificiles de comprobar.

¢ Las capacidades de filtrado en algunos productos estan incompletas.

« Como cualquier otro producto pueden tener problemas, pero estos tienden a
convertirse en graves problemas de seguridad.

Los protocolos no estan disefiados para el filtrado de paquetes, aun con usos
perfectos del filtrado, determinados protocolos no "casan" bien con las técnicas de
filtrado de paquetes, como por ejemplo los comando r de Berkeley.

Algunas politicas no pueden aplicarse de inmediato por medio de routers
comunes con filtrado, la informacién de la cual dispone un router no permite especificar
ciertas reglas, como por ejemplo el usuario que esta detras de la transmision.

Configuracion de routers con sistema de filtrado.

Previo a cualquier otro paso debera decidir que servicios quiere permitir o negar,
y después convertir estas decisiones en reglas correctas, generalmente, los protocolos
son bidireccionales; casi siempre incluyen un extremo que envia la solicitud y otro que
contesta. Al disefiar las reglas debera recordar que los paquetes viajan en ambas
direcciones (e.g. Telnet).

Tampoco servird de nada bloquear medias conexiones, es decir, solo la salida
desde nuestra red, ya que muchos ataques (por no decir todos) se pueden realizar si el
atacante puede introducir paquetes en nuestra red, aun sin obtener respuestas
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correctas. Debera distinguir con mucho cuidado entre paquetes de entrada y de salida,
asi evitar de forma real los paquetes falsificados.

Como primer paso debe determinar el paradigma de permisos, esto consiste en
elegir una de las dos posturas para la politica de seguridad, la mas sencilla y segura ya
desde el inicio, consiste en negar cualquier conexién que no tenga su permiso explicito.
Esta postura permitira controlar el trafico con una lista de transacciones o tareas que si
permite y esta lista sera sin duda mas pequeria y comprensible.

¢ Qué hace el router con los paquetes?

Una vez que el Firewall ha terminado la inspeccién de un paquete, tiene dos
alternativas respecto del analisis:
e Aceptar el paquete como cualquier otro router.

s Rechazar el paquete.

Seria deseable, que el router tenga un registro de las acciones tomadas,
especialmente si el paquete es desechado, saber que se intentd y porqué no se
permitio.

Devolucién de cédigos de error icmp.
Cuando se desecha un paquete, el router generalmente enviard un mensaje
ICMP al origen informandole de las causas del problema, se debera plantear permitir

esto y que nivel de informacién se permitira que envie el router, pues es una fuente de
riesgos.
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Hay varios elementos que deberemos considerar:
* ;Qué mensaje debemos devolver?
« JPuede afrontar los gastos de generar y devolver los cédigos de error?.
« Devolver esos codigos, ¢Permitira al atacante obtener demasiada informacion
sobre el filtrado de paquetes?

La siguiente tabla nos ayudara en la eleccion de qué errores permitir

Tipo numérico Nombre simbdlico Descripcion
0 echo-reply Una respuesta de ping
3 destination-unreachable Un mensaje de estado de error

general; un enrutador a lo largo
de la trayectoria hasta el
destino es incapaz de entregar
el paquete al siguiente destino;
lo usa traceroute.

4 source-quench Flujo de nivel de red IP entre
dos enrutadores, o entre un
enrutador y un host.

5 Redirect Un mensaje de enrutamiento

que se devuelve al remitente
cuando un enrutador determina
que existe una trayectoria méas

corta.
8 echo-request Una peticion de ping
11 time-exceeded Un mensaje de enrutamiento

que se devuelve cuando el
contador de saltos maximos de
un paquete (TTL) se
sobrepasa; lo usa traceroute.
12 parameter-problem Aparecen valores inesperados
en el encabezado del paquete
1P.

Tabla 6 Tipos habituales de mensajes ICMP

En resumen, en el momento de usar y configurar el filtrado de paquetes debemos
recordar que:

+ Es muy recomendable editar las reglas para filtrado con el sistema fuera de linea
respecto a Internet,
¢ Debe guardar los archivos de filtros por duplicado y con comentarios.
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¢ Es mejor (mas serio) usar siempre direcciones IP y no nombres de anfitrion.
+ Al hacer cambios, hay que restaurar las reglas desde el inicio, para evitar malas

interacciones entre nuevas y viejas.

Filtrado por direccién.

La mas simple, aunque no mas comun de las formas de filtrado es el filtrado por
direccion, permite restringir el flujo de paquetes basandose en la direccion fuente y/o
destino, sin tener en cuenta que protocolos estan involucrados. Pero recuerde que las
direcciones incluidas en la cabecera pueden ser falsificadas, asi pues, a menos que
usemos algun tipo de autentificacién criptografica entre nosotros y la maquina exterior
en concreto, no sabra nunca si se comunica con él o alguien que finge serlo.

Filtrado por puerto fuente.

La mayor utilidad del método anterior es la deteccion de paquetes falsos y evitar
conexiones desde lugares claramente inseguros, sin embargo, la politica de seguridad,
comunmente incluird unas reglas de un grano mas grueso (mas generalistas, para
simplificar y obtener una seguridad mayor) las cuales detallaran que servicios pueden
establecerse y cuales no. Para poder realizar esta seleccion y dado que los paquetes
TCP/IP o UDP/IP no contienen ninglin campo con informacién sobre la aplicacién de
nivel superior que los ha creado, deberemos guiarnos por el puerto destino u origen.

Asi, como si sabe cuales son los puertos "bien conocidos" que esperan para
ofrecer servicios podra utilizarlos para negar el acceso a ellos desde su red y/o evitar el
uso de los mismos desde fuera hacia adentro.

No deja de ser arriesgado tomar decisiones para el filtrado basadas en el puerto
fuente, ya que el problema de base radica en que solamente se puede confiar en un
puerto fuente tanto como se confié en la maquina de donde viene.
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Debe restringir al méaximo posible los nimeros de puerto locales, sin importar que su
nimero sea muy bajo.

Como muchos servicios usan puertos al azar sobre el 1023 para sus clientes, y
puesto que algunos servicios usan puertos superiores al 1023, con frecuencia debera
aceptar paquetes de entrada que vengan de servidores que no sean dignos de
confianza.

¢ Coémo elegir un router-firewall con filtrado de paquetes?

Debera tener un funcionamiento de filtrado suficientemente bueno para sus
necesidades, aunque de hecho, en la mayoria de los Firewalls de Internet el factor
critico respecto de limitaciones no es el filtrado sino la conexién de la red.

El filtrado de paquetes es una operacion que depende directamente del tamafio
por paquete, de ahi que mientras menor sea el tamafio de estos, mayor cantidad de
ellos podran ser revisados en una unidad de tiempo.

Puede ser un router dedicado o una pc

Si dispone de muchas redes o multiples protocolos, probablemente necesitara un
router dedicado. El routing de paquetes por computadora por lo comidn no tiene la
velocidad y/o flexibilidad de los routers dedicados y podra encontrar que necesitara
maquinas demasiado grandes y caras.

Si esta filtrando un sélo enlace con Internet, tal vez sélo necesite enrutar los
paquetes entre dos Ethernet, lo cual esta dentro de las capacidades de un 486, y esta
magquina bien puede ser mas barata que un router dedicado.
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Cualquiera que sea el mecanismo, servir de Firewall es todo lo que este debe hacer,
mientras mas complejo sea el router y su configuracion tanto mas facil sera que se

equivoque o pase por alto algo que no deberia.

El filtrado ademas causa un significativo impacto sobre la velocidad de enrutado,
de manera que puede afectar al buen funcionamiento de las redes internas y el tiempo
de respuesta para las peticiones de clientes externos.

Debe permitir una especificacion simple de regla, ya que el filtrado es complicado
para comenzar, y lo es mas por los detalles y peculiaridades de los diversos protocolos.

Las reglas deben aplicarse en el orden e specificado, pues al reordenarse las
reglas, se dificulta saber lo que pasa y como interactuaran entre si.

Si hay algunas peculiaridades o errores al momento de fusionar o reordenar los
conjuntos de reglas, se vuelve imposible descubrir lo que hara el sistema con un
determinado grupo de filtros.

Lo més importante es que reordenar las reglas puede deshacer un conjunto que
solo trabajaria bien si no hubiera sido reordenado.

Debe ser p osible a plicar |as reglas p or separado a los paquetes de entrada y
salida, basandonos en la tarjeta de red (interfaz).

Para mayor comodidad, flexibilidad y capacidad de funcionamiento,
debera especificar un conjunto de reglas distinto para los paquetes entrantes y salientes
en cada interfaz.

Una limitante que desafortunadamente comparten muchos sistemas para filtrado
de paquetes es que les permiten examinar los paquetes sélo mientras salen del
sistema.
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Esta limitante trae consigo tres problemas:

o El sistema siempre esta “fuera” de sus propios filtros.
« Es dificil o imposible detectar paquetes falsificados.
e Es muy dificil configurar tales sistemas si tiene mas de dos interfaces.

El primer problema sera si el router deja ver solo los paquetes de salida, los
paquetes que se dirigen al propio router nunca estan sujetos al filtrado de paquetes;
como resultado tendra que el filtrado no incluye al router en si.

Como segundo problema tiene que si el Firewall solo puede filtrar los paquetes
salientes, es dificil o imposible detectar paquetes falsos provenientes del exterior.

El tercer problema de filtrar sélo la salida es que puede ser complicado configurar el
filtrado en el Firewall cuando éste tiene mas de dos interfaces.
Debe ser capaz de registrar los paquetes aceptados y/o los rechazados.
Como minimo debera asegurar que registra en un log los paquetes que rechaza
y la causa. El modo mas sencillo de aprender es ver como y cuando han atacado de
forma fallida nuestra red. Asimismo son prueba evidente de la existencia de un

atacante.

Esto es el filtrado de paquetes con lo que se espera que se entienda parte de lo que se
ocupara en la construccion del Firewall.
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3. Diseno e implementacion del Firewall

Con base en la informacién obtenida hasta este momento se puede tomar la
decisién sobre el disefio del Firewall, asi como los requerimientos que debera tener la
instalacion, los servicios que dara el Departamento de Administraciéon de Servidores a
través de Internet y la configuracién de estos en el Firewall.

La Direccién General de Servicios de Computo Académico (DGSCA) de la UNAM
es la entidad universitaria encargada de la operacion de los sistemas centrales de
computo académico y de las telecomunicaciones de la UNAM; su esfuerzo mas amplio
es la capacitacién en tecnologia de la informacién, de prospeccion e innovacion y de
asimilacién de e stas tecnologias e n beneficio de la Universidad y de |a sociedad en
general.

Direccién de Telecomunicaciones
Subdirecoién Subdirecoién Subdirccclén
de Redes ¥ de Telefonia do Conectividad |}
Coord. Control
y Seguimiento

! Deplo. Proyoctos | [ Departamento ! Departamento
| Especiales y Atencion | | Conmutacion | Intogracidn
| |. a Usuarios HE = L
| [__.._._____ —— , f —
Departamento

| Departamente || | Daplo. Operacitn |

i ‘ Operacién de la Red | i y Facturacidn | Proyectos

| ¢ 3 -

L ! Deplo. MIn'lir'list.lw:ivn‘n'a1 L i Deplo. Relacwonas _| Depto.infraesiruciura
[ de Servidores | ! Comercialos | Electromecinica

Fig. 8. Organigrama DTD.
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Direccion de Telecomunicaciones Digitales (DTD)

Subdireccién de Operacion

Equipos de Respuesta Rapida

Departamento de Administracién de Servidores
Departamento de Tarificacién y Servicios al Publico
Coordinacién de Control de Ingresos y Egresos
Departamento de Relacion con Proveedores y Clientes
Departamento de Ventas

Centro de Atencion

Departamento de Suministro de Potencia

La DTD se origind en 1983 con el fin de crear la Red Integral de
Telecomunicaciones de la UNAM. Las subdirecciones y coordinaciones de la DTD
trabajan conjuntamente para dar una mejor optimizacién de los recursos y servicios que
ofrece al publico en general, asi como a la comunidad universitaria, sus instalaciones se
encuentran en la DGSCA.

Subdireccién de redes

La Subdireccion de redes opera, coordina y mantiene la Red Universitaria de
Datos (RedUNAM) a nivel técnico y administrativo. Ademas analiza y dirige los
lineamientos a seguir en la evolucion de la misma Red y se encuentra integrada por:

sProyectos Especiales y Atencion a Usuarios
*Operacion de la Red
*Administracion de Servidores
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Departamento de Administracién de Servidores

El Departamento de Administraciéon de Servidores se creé en 1997 como parte
de la descentralizacion de la Coordinacion de Servicios de Red (CSR). Perteneciendo
desde esa fecha a la Subdireccion de Redes.

El Departamento de Administracién de Servidores Centrales de RedUNAM, esta
dedicado a mantener los sitios principales de la Universidad Nacional Auténoma de
México, dependencias externas tales como: el periédico “La Jornada”, "CENAPRED",
entre otros, asi como también las principales bases de datos de la UNAM, tales como la
Direccién General de Administracién Escolar. Mantiene los principales servicios de web
hosting y correo, los servidores de correo principales de la UNAM son
servidor.unam.mx, www.correo.unam.mx, actualmente se tienen un total de usuarios de
correo en servidor.unam.mx de 22045 y en correo.unam.mx es de 17765, cerca de 500
sitios web alojados en todos los servidores a cargo de este Departamento

Actualmente se han hecho reestructuraciones en la operacién y administracion
de los servidores, por los actuales administradores, migracion de los servicios de
correo, migracién de algunos servidores y servicios a otras maquinas y Sistemas
Operativos, investigacién de otros servicios, atencion diaria a los usuarios de dichos
servicios, etc.

Dichos administradores se encuentran laborando en el edificio de la DGSCA, en
un espacio recién modificado y acondicionado en espacios para trabajo de los
administradores y becarios, en dicho espacio se encuentran las maquinas de los
administradores y algunas otras de propositos generales, este espacio es el que esta
involucrado en la propuesta para la implementacion del Firewall.

Considerando la importancia de los servicios que éste Departamento ofrece es
necesaria la implementacion de una herramienta como un Firewall para ofrecer
seguridad a dichos servicios.
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3.1 ¢ Comprar o disefar el Firewall?

El comprar o disefiar un Firewall no es una decision facil, puesto que se deben
tomar en cuenta las caracteristicas que nos ofrecen las dos posiciones, comprar o bien
disefiar, ademas de responder a la siguiente pregunta ;Cuanto puede ofrecer una
organizacion por su seguridad?. Un simple paquete de filtrado Firewall puede tener un
costo minimo debido a que la organizacién necesita un ruteador conectado al Internet, y
dicho paquete ya esta incluido como estandar del equipo. Un sistema comercial de
Firewall provee un incremento mas a la seguridad pero su costo puede ser muy elevado
dependiendo de la complejidad y el nimero de sistemas protegidos. Si la organizacion
cuenta con gente capacitada, un Firewall también puede ser construido con software de
dominio publico pero este ahorro de recursos repercuten en términos del tiempo de
desarrollo y el despliegue del sistema Firewall. Finalmente requiere de soporte continuo
para la administracién, mantenimiento general, actualizacion de software, reparacion de
seguridad, e incidentes de manejo.

Para ayudar a la decision se muestra en la siguiente tabla un resumen de las
caracteristicas de las dos posturas (comprar o disefar).

__ DISENAR __COMPRAR |

~ Bajo costo en componentes de diserio. Los Firewalls comerciales son costosos. |

- Se obtiene un Firewall justo a sus-Ladocumentacién sobre como configurario es
necesidades. Fm ocasiones de acceso restringido.

- Construido con software de dominio publico. l— Se tiene soporte por parte de la compaiiia..

[
- Requiere de tiempo para el desarrollo y la- Entra en funcionamiento en cuanto se Ilevaﬂ'
puesta en marcha del Firewall. Fabo su compra.

|

|
- Requiere de soporte continlo para la- Incremento en la seguridad.
ladministracién. monitoreo y actualizacion de

software.

Tabla 7. Comprar o disefiar un Firewall,
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En este punto la decisién de colocar un Firewall para el Departamento no es dificil ya
que como se ha mencionado, la seguridad es indispensable para cualquier sitio que se
encuentre conectado a Internet lo que no sera sencillo es decidir ¢que arquitectura de
Firewall usar?, ademas en qué sistema operativo estara y qué Firewall sera.

En el caso del Departamento se tienen maquinas que se usan para administrar
remotamente servidores lo cual da un panorama general de la inseguridad que se tiene
al conectarse a sistemas en producciéon desde maquinas que estan abiertas a Internet
lo cual da un pase directo a los servidores cuando estas maquinas son comprometidas.

Existen tres decisiones basicas en el disefio o la configuracion de un Firewall:

sLa primera de ellas, la mas importante, hace referencia a la politica de seguridad
de la organizacién propietaria del Firewall. La configuracion y el nivel de seguridad
potencial sera distinto en una empresa que utilice un Firewall para bloquear todo el
trafico externo hacia el dominio de su propiedad (excepto, quiza, las consultas a su
pagina web) frente a otra donde sélo se intente evitar que los usuarios internos
pierdan el tiempo en la red, bloqueando por ejemplo todos los servicios de salida al
exterior excepto el correo electrénico. Sobre esta decision influyen, aparte de
motivos de seguridad, motivos administrativos de cada organismo.

eLa segunda decisién de disefio a tener en cuenta es el nivel de monitorizacion,
redundancia y control deseado en la organizacién; una vez definida la politica a
seguir, hay que definir como implementarla en el Firewall indicando basicamente
que se va a permitir y que se va a denegar. Para esto existen dos aproximaciones
generales: o bien se adopta una postura restrictiva (denegamos todo lo que
explicitamente no se permita) o bien una permisiva (permitimos todo excepto lo
explicitamente negado); evidentemente es la primera la mas recomendable de cara
a la seguridad, pero no siempre es aplicable debido a factores no técnicos sino
humanos (esto es, los usuarios y sus protestas por no poder ejecutar tal o cual
aplicacion a través del Firewall).
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sFinalmente, la tercera decision a la hora de instalar un sistema de Firewall es
meramente econdmica: en funcién del valor estimado de lo que desee proteger,
debe gastar mas o menos dinero, o no gastar. Un Firewall puede no entrafiar gastos
extras para la organizacién, o suponer un desembolso de varios millones:
seguramente un departamento o laboratorio con pocos equipos en su interior puede
utilizar una PC con Linux, Solaris o FreeBSD a modo de Firewall, sin gastarse nada
en él, pero esta aproximacion evidentemente no funciona cuando el sistema a
proteger es una red de tamafio considerable; en este caso se pueden utilizar
sistemas propietarios, que suelen ser caros, o aprovechar los routers de salida de la
red, algo mas barato pero que requiere mas tiempo de configuracion que los Firewall
sobre UNIX en PC (en el apéndice A se listan algunos Firewalls).

Estas decisiones, aunque concernientes al disefio, son basicamente politicas; la
primera decision técnica a la que nos vamos a enfrentar a la hora de instalar un Firewall
es elemental, ;donde se situara para que cumpla eficientemente su cometido?, si
aprovechamos como Firewall un equipo ya existente en la red, por ejemplo un router, no
tenemos muchas posibilidades de eleccién: con toda seguridad hemos de dejarlo donde
ya esta; si por el contrario utilizamos una maquina UNIX con un Firewall implementado
en ella, tenemos varias posibilidades para situarla respecto a la red externa y a la
interna. Sin importar d onde situemos al sistema hemos d e recordar siempre que los
equipos que queden fuera del Firewall, en la zona de riesgo, seran igual de vulnerables
que antes de instalar el Firewall, por eso es posible que si por obligacién hemos tenido
que instalar un Firewall en un punto que no protege completamente nuestra red,
pensemos en anadir Firewalls internos dentro de la misma, aumentando asi la
seguridad de las partes mas importantes.

Mantener sencillo el Firewall, de manera que sea mas facil asegurarlo, debe

proporcionar el conjunto mas pequefio de servicios con los menores privilegios posibles
para cumplir con sus tareas.
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Con la informacién recabada podremos hacer un analisis con base en nuestras
necesidades y recursos.

Se debe tener disefiado y probado un plan de contingencia para casos en los
que el bastion resulta atacado con éxito. Sélo anticipando lo peor y preparando planes
para ello se tendra la posibilidad de impedirlo. Por lo que es importante hacer el analisis
de riesgos como se menciono en el punto 1.4.

Identificacion de:

Recursos:

Tangibles, maquinas S UN sparc, PC's con Linux, impresoras, unidades de cintas de
respaldo. Las maquinas se utilizan para la administracion remota de los servidores en
produccién (de correo, web hosting, respaldos, entre otros).

Intangibles, las cuentas que se encuentran en cada maquina las de los administradores
principalmente, las contrasefias, la informacion almacenada, la confianza de cada
maquina para las demas, y la reputacién del Departamento.

Amenazas:

Las amenazas a las que se encuentra expuesto el Departamento se clasifican
con base en los recursos tangibles y no tangibles.

Para los tangibles puede haber robo de las maquinas si no se tiene la suficiente
seguridad (que en el caso del Departamento se podria asegurar que no sucederia,
porque el mecanismo que se tiene no permite pasar a personas ajenas al trabajo y de
ser asi debe ser con un registro previo). Otra amenaza de este tipo podria ser un
terremoto, pero es poco probable que esto destruyera nuestros recursos, ya que el
Departamento se encuentra en una zona segura para esto. También pueden haber
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errores humanos al haber malas conexiones en los equipos. Obviamente de estas
amenazas nuestro Firewall no podria salvarnos, pero es importante que se tomen en
cuenta y se hace algo por evitarlas.

Del tipo de amenazas que el Firewall si puede proteger son de las intangibles, el
robo de contrasefias, usurpacion de identidad, robo de informacion, etc. Esto se lograra
a través de tener una buena configuracion del Firewall.

Decisiéon de comprar o disefiar:

La decision de comprar o disefiar el Firewall es de la organizacién, como ya se
habia mencionado y tomando los tres principios antes mencionados. El primero hace
referencia a la politica de seguridad de la organizacién, el segundo a la politica de
acceso ya sea con una postura restrictiva, o bien, una permisiva, la tercera se refiere a
la econdmica y esta en funcion del valor estimado de lo que se desea proteger.

Con base en las necesidades y recursos con los que se cuente, el disefio puede
ser desde un solo equipo que funcione como Firewall, hasta un disefio con varios
componentes, lo cual garantiza una fuerte proteccion. Se puede escoger de las
arquitecturas mencionadas en el capitulo 2, sea cual sea la arquitectura a elegir se
deben tomar otras medidas para seguridad ya que un Firewall no basta para asegurar
toda la proteccion del sitio.

Por lo tanto, en el Departamento se decidié disefiar un “Firewall de arquitectura de
anfitrién con doble acceso con enrutamiento interno”. En un sistema operativo Linux, el
Firewall esta integrado en el Kernel, es un software libre, esta decision se tomé con
base en los tres principios basicos para elegir el Firewall:
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+Qué tanta seguridad queremos dar a nuestras maquinas. Un sélo componente que
se encargue de toda la seguridad es riesgoso debido a que si unpuntodejade
funcionar o es atacado todas las demas maquinas se veran afectadas.

eRespecto al segundo principio se tomd la postura "denegamos todo lo que
explicitamente no se permita”.

e|a tercera politica fue la que mas influyd en la decision para elegir este Firewall, la
cantidad de dinero que se desea invertir en la implementacion del Firewall, ya que
no se cuenta con muchos recursos y sabemos que un Firewall Linux sobre una PC
es funcional para una red como la nuestra.

El hecho que se haya elegido un Firewall que teéricamente no sea el mas adecuado
no indica que en el Departamento y en la practica no sea suficiente para dar una
seguridad aceptable, con la ayuda de otros mecanismos de seguridad como los son
herramientas en cada una de las maquinas de la red que se intenta proteger para que
en caso de haber intrusiones al Firewall las maquinas no estén desarmadas del todo,
tales herramientas adicionales las podemos verificar en el apéndice B.

Pero esto no indica que no se pueda implementar cualquier otro Firewall en el
Departamento pero esto dependera de lo que se desee en un futuro invertir, después
de que se hayan realizado pruebas con el Firewall que se propone.

3.2 ¢ Qué maquina utilizar?

Una vez seleccionado el Firewall deseado, en este caso un “Firewall Anfitrion de
doble acceso con enrutamiento interno”, debemos escoger los componentes que nos
serviran para el fin deseado:

Un paso importante es elegir el tipo de maquina a utilizar, evaluando la eleccion de:
eSoftware
eHardware
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3.2.1 Eleccion de Software

La eleccion del software se refiere principalmente a la eleccion del sistema
operativo que se instalara y obviamente con el que se trabajara, ademas de la
velocidad con la que trabajara la maquina.

Sistema operativo

Debe ser un sistema operativo con el que se esté familiarizado, pues se

terminara personalizando tanto la maquina como el sistema operativo extensamente.

Se necesita una maquina fiable que ofrezca, la gama de servicios Internet que
deseé proporcionar a los usuarios.

Unix es el sistema operativo mas popular para ofrecer servicios de Internet, y las
herramientas estan ampliamente disponibles para construir anfitriones bastién en
sistemas UNIX. Si ya se tiene maquinas UNIX, se debe evaluar UNIX para el anfitrién
bastién. Se recomienda que se pruebe con UNIX por las ventajas ya mencionadas.

Si se elige UNIX, se debe pensar que version y distribucion, por regla general, si
la version de UNIX que se seleccione tiene asociado un grupo de usuarios, es posible
que sea lo suficientemente conocida para poder confiar en ella.

Por lo anterior, el sistema operativo que se eligid es Linux Red Hat, una version
de UNIX, software libre al menos hasta la version 9.x y con documentacion en la red lo
cual da una gran facilidad de manejo, ademas, que en el Departamento se maneja
principalmente el sistema operativo UNIX, lo cual facilitara la administracién del
Firewall.
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Rapidez

La maquina no necesita ser rapida; de hecho es mejor que no sea muy potente,
el por qué radica en que si es comprometida debe ser lo menos Util para el atacante, ya
que por el contrario si se le proporciona una maquina potente la usarad en nuestra
contra, también evitaremos que los usuarios la utilicen para otros propésitos que no
corresponden a esta maquina. Existen varias buenas razones, ademas del costo, para
hacer el anfitrion bastion tan potente solo lo necesario a fin de que cumpla con su
trabajo, pero no mas. No se necesitan muchos caballos de fuerza para proporcionar los
servicios requeridos del anfitrion bastion. El bastion no tiene mucho que hacer, en
realidad estaremos mas bien limitados por la velocidad de conexion que por la del CPU.

Existen varias razones para no exagerar el tamaiio del bastién:
«Porqué una maquina lenta es un blanco menos tentador.
+Si esta comprometida, una maquina lenta es menos util.
*«También es menos atractiva para que la comprometan usuarios internos, pues de
lo contrario podria acabar siendo utilizada para trabajos que no le corresponden.

3.2.2 Eleccion del hardware.

Se requiere una configuraciéon de hardware confiable, asi que se debe
seleccionar una maquina base y dispositivos que no sean lo mas nuevo en el mercado
pero tampoco seleccionar algo tan viejo que no se puedan encontrar refacciones,
elegiremos un punto medio.

Ya hemos dicho que no se necesita un CPU muy potente, pero si sera necesario
un uso intensivo de memoria RAM vy discos duros para swap. Asimismo no seran
necesarias capacidades graficas importantes. Por ejemplo, el servidor web apache, se
ejecuta y controla perfectamente en modo consola desde un terminal de UNIX.
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3.2.3 Ubicacion del Firewall

El anfitrion bastion debe estar en una ubicacion que sea segura fisicamente, por
algunas razones:

«Es importante asegurar adecuadamente una maquina contra un atacante que tiene
acceso fisico a ella; hay demasiadas formas de que el atacante pueda
comprometeria.

E| anfitribn bastién proporciona gran parte de la funcionalidad real de su conexion a
Internet, y si se pierde, dafia o roba, su sitio podria realmente desconectarse. Con
toda certeza, se perdera acceso a algunos de los servicios.

«E| anfitrion bastién debe estar en una habitacién cerrada, con aire acondicionado y

ventilacion adecuados.

Por lo tanto, el Firewall del Departamento estara en el site del Departamento, el cual
esta cerrado y sélo se ingresa con tarjeta y clave, el aire acondicionado es el adecuado
por lo que es el mejor lugar para colocarlo.

3.3 Servicios Seleccionados

Ademas de los servicios que se ofrecera al mundo exterior, se puede
proporcionar cualquier servicio que necesite la organizacion para tener acceso a
Internet, o que desee ofrecer a estd. No ofertar ningin servicio que no se vaya a
utilizar. (La Tabla A1 del apéndice B muestra un conjunto de servicios y su descripcion,
para tener una mejor referencia de los servicios que se pueden ofertar).

Se dividirén los servicios en cuatro clases:
#Seguros: se proporcionan mediante filtrado de paquetes.
sInseguros debido a como se proporcionan pero que pueden asegurarse: seran
ofertados solo en el bastién.
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eInseguros debido a como se proporcionan, pero que no pueden asegurarse:
deberan desactivarse y ser instalados solo si son realmente necesarios.

sAquellos no utilizados: deben ser desactivados.

Los servicios que se daran en el Departamento se decidieron basandose en la
seguridad que proporcionan y la necesidad de tenerlos aunque no sean muy seguros,
las descripciones de los servicios en el capitulo 1 en el punto 3 nos ayudaran a decidir
mejor sobre qué servicios permitir en nuestra red y con ayuda de la tabla A1, la cual nos

da una descripcién y recomendacion para algunos servicios de red.

Correo electronico

El servicio de correo electronico es como ya se habia mencionado inseguro, pero
en el caso de la red que se protegera no es indispensable, ya que los administradores
tienen otras cuentas de correo en un servidor publico, por lo que no es necesario
habilitar el correo en cada uno de las maquinas, por lo que no se habilitara este

servicio.

Transferencia de datos (FTP)

Este servicio es uno de los mas inseguros, pero en ocasiones se abrird para la

transferencia de archivos por lo que se permitira, pero se tendra mucho cuidado de su

configuracion.

Telnet

Este es un servicio inseguro pero como FTP en ocasiones necesario, se
permitira solo Telnet de salida pero no se podran hacer conexiones de Telnet a nuestra
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red esto con el fin de evitar que intrusos quieran estar espiando la informacién que se
transmite por Telnet y que como ya se ha mencionado viaja sin cifrar por la red, y al
permitir que se realicen conexiones de Telnet hacia fuera sélo se haran transferencias a

sitios en los cuales confiemos.

Secure Shell

Este servicio como ya se mencioné es uno de los mas seguros debido al cifrado
que realiza en la transferencia de datos, es el que mas se utiliza en las conexiones a los
servidores en produccién por lo que se permitira este servicio de salida y entrada solo a
algunos equipos.

WwWw

Este servicio también es inseguro pero necesario por lo cual se permitira su uso,
las medidas que se tomaran es que solo se permitiran conexiones a sitios relativamente
seguros, Yy se filtraran los sitios que no son seguros con reglas como las mostradas en
el apéndice C.

Servicios de Informacion

Este servicio ademas de ser poco usado en la actualidad es inseguro y no
necesario para el Departamento, por lo que no se implementara.

Servicios de conferencia en tiempo real

Este servicio como se sefialé en el punto 1.3.6, es inseguro ademas que en el
departamento no es necesario por lo que no se implementara.
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Servicio de nombres

El Servicio de Nombres de Dominio (DNS o Domain Name Service) permite que
cada sitio tenga informacion sobre sus propios anfitriones y pueda encontrar la
informacion para otros sitios. DNS soporta SMTP, FTP, Telnet y casi cualquier otro
servicio que necesiten los usuarios, quienes quieren escribir “ telnet sitio.com” en lugar
de “telnet 10.20.230.2". Este servicio si es necesario por lo que se permitira en el
Firewall.

Servicio de administracion de redes

Las dos herramientas para administracion de redes mas comunes son ping y
traceroute. Ambas se conocen como herramientas UNIX, por ser los primeros en
utilizarlas, pero ahora estan disponibles de alguna forma en casi todas las plataformas
en Internet. No tienen sus propios protocolos, ocupan el mismo protocolo fundamental,
el Protocolo de Control de Mensajes de I nternet (ICMP o | nternet C ontrol Message
Protocol), estos servicios se implementaran ya que son indispensables para monitorear
si nuestra red esta funcionando correctamente, se filtraran sélo permitiendo algunos
errores ICMP, segun la tabla 6 del capitulo 2.

Sistema de Archivos de red

Los servicios de archivos de red NFS, NIS, AFS, son inseguros y obsoletos en
algunos casos, no se permitiran la salida ni entrada de éstos, en caso de requerirse se
hara la peticion justificando la necesidad de estos servicios y se tomara la decisién con
base en las politicas que se tienen en el Departamento, las cuales podemos ver en el
Apéndice C .
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Sistema de ventanas

Este servicio es como ya se habia mencionado, unos de los mas inseguros por lo que
no se permitiran las conexiones a través de este servicio desde Internet.

Sistemas de impresion

Este servicio es necesario para los administradores, pero si el servidor de
impresién esta en la misma red no es necesario abrirlo para maquinas que estén fuera
de ella, ya que las maquinas internas podran utilizar la impresora sin necesidad de
pasar por el Firewall.

Muchos servicios incluyen vulnerabilidades que los atacantes pueden explotar
desde afuera y comprometer el Firewall, por lo que debemos desactivar cualquier cosa
que no utilicemos y seleccionar lo que utilizaremos con mucho cuidado.

Otro punto importante es que no p ermitiremos cuentas de usuario en el Firewall,
solo la del administrador del sistema (root) y una de para el staff, con la cual se
administrara el Firewall, hay varias razones, como las siguientes:

s\/ulnerabilidad de las mismas cuentas.

«Vulnerabilidad de los servicios requeridos para soportar las cuentas.
*Reducida estabilidad y confiabilidad de la maquina.

sAlteracién inadvertida de la seguridad del Firewall por los usuarios.
eIncremento en la dificultad para detectar ataques.

Si se necesitara en un futuro habilitar algunas cuentas éstas las tendremos vigiladas
revisandolas con cuidado y verificandolas con regularidad.
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3.4 Construccion y configuracién del Firewall

En esta parte ya sabemos qué servicios dara el Firewall, el siguiente paso es

construirlo, y seguiremos los siguientes pasos:

1.- Asegurar la maquina.

2.- Deshabilitar todos los servicios no requeridos.

3.- Instalar o modificar los servicios que se proporcionaran
4.- Reconfigurar la maquina de modo apropiado

5.- Revision de seguridad

6.- Conectar la maquina a la red en la que se utilizara

Asegurar la maquina

Se instaldé lo menos posible en la maquina en cuanto a software se refiere, ya
que es mas sencillo instalar elementos que borrarlos completamente después. Ya que
el sistema esté funcionando, no sera dificil agregar componentes si se requieren.
Instalaremos la maquina en un sitio seguro y con un sistema operativo estandar fiable.
Se tomoé en cuenta la instalacion de parches y las recomendaciones de seguridad al
construir el Firewall, pero debemos estar al dia en vulnerabilidades o noticias que

puedan ser Utiles en el mantenimiento.

Un punto importante es el respaldo de la contabilidad del sistema, la cual arroja
el demonio de Syslog, en un archivo especial para los registros del Firewall, para esto
se edito el /etc/syslog.conf indicando que se guardara en /var/log/fwlog, agregando la

siguiente linea:

kern.info Ivarflog/fwlog
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El respaldo se hace semanalmente junto con los demas servidores en cintas

magnéticas, las cuales se guardan en un sitio seguro bajo llave.

Es recomendable que se tengan éstos respaldos porque es con lo que se podra

comparar que el Firewall no ha sido comprometido o monitorear los intentos de ataque.

Deshabilitar todos los servicios no requeridos.

Existen servicios esenciales para el funcionamiento como: init, swap, syslogd,
inet, cron, etc., éstos no pueden ser deshabilitados, para conocer los que debe
deshabilitar seguird esta pauta: si no lo necesita o no sabe lo que hace, entonces lo
desactiva.

Algunos ejemplos de servicios a eliminar son:
nfsd, biod, autmount, mountd, rexd, etc..

Para deshabilitar los servicios en Solaris basta con comentar en el archivo
letc/inetd.conf el servicio, se coloca un signo # al inicio de la linea. En Linux se quitan

del /etc/xinetd.conf y en los scripts relacionados.

Instalar los servicios que deseemos proporcionar.

Se decidié que servicios ofrecer, como ya se mencioné en secciones anteriores,
se debe proteger estos servicios y mantenerlos vigilados, esto se hara con ayuda de
TCP Wrapper y xinetd, los cuales se describen en el apéndice B. Estos se instalaron ya
que como hemos mencionado anteriormente no basta con poner un sélo mecanismo de
seguridad, si no que se debe instalar y configurar otras herramientas que integraran en
realidad el Firewall, ya que por si solo Iptables no podria denominarse como Firewall si

no se integra con otros mecanismos de seguridad.
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Reconfigurar la maquina de modo apropiado.

Esto significa ultimarla para el proceso de explotacion, reconfigurando el kernel si
es necesario, quitando programas innecesarios y dejando tantos sistemas de archivos
como podamos en modo lectura (Unicamente).

Ademas, las herramientas necesarias podrian ser eliminadas al acabar la tarea, siendo
por tanto obligatoria su reinstalaciéon en caso de necesidad, pero aumentando el nivel

de seguridad.

Revision de seguridad

Hacer una revision de seguridad y establecer el modo normal d e o peracion. Esto lo
hicimos con algunas herramientas para saber cudl sera el comportamiento normal,

utilizando herramientas como las siguientes:

para buscar archivos que tengan encendido el bit seguid o setgid.
root@fw # find / -type f \ ( -perm —04000 —o —perm 02000 \) -Is

para escanear que puertos encendidos en maquinas remotas asi como la local

root@fw # nmap localhost

de forma local
root@fw # Isof -i | grep LISTEN

Estos procedimientos nos arrojan informacion, donde se toman decisiones de los
puertos a cerrar y si se encuentran archivos sefuid, se quitan dichos permisos si no se
desea que |lo tengan, hay mas herramientas que sirven para h acer revisiones (en el

apéndice B se describen algunas).
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Conectar la maquina a la red.

Se conecto6 la maquina ya asegurada y se activé el Firewall como se muestra en
el apéndice C, ahora por ningin motivo se debe conectar a red antes de protegerla, ya
que como experiencia se noto que en cuanto una maquina es detectada los atacantes
entran en accioén y la atacan, por lo que si no se es cuidadoso la maquina puede estar

comprometida mucho antes de ponerse en funcionamiento

Configuracion de la Maquina

Se siguieron los pasos anteriores para configurar el Firewall en una maquina con
Linux Red Hat versiéon 8. Anteriormente se hablé del filtrado de paquetes y ahora se

explicara cémo se realiz6 en el Firewall.

Con Linux, el filtrado de paquetes estd incorporado en el kemel. La
implementacion exacta del filtro depende de la versidn que se esta ejecutando. El
filtrado de paquetes se introdujo por primera vez en la version del kernel 1.3.X y las
reglas de los filtros habian sido configuradas y manipuladas por un programa

desarrollado por Jos Vos: ipfwadm.

Cuando se publico el kernel 2.1.102, muchos se sorprendieron de ver que sus
antiguos filtros de paquetes ya no funcionaban. Con el lanzamiento del kernel 2.1.103,
el cambio estaba documentado. Ya estaba disponible un nuevo programa, llamado
ipchains, que funcionaba con el nuevo cédigo de filtrado de paquetes. En la actualidad
existe iptables a partir del kernel version 2.4 de Linux, este filtro es el que utilizaremos,
dando aqui ejemplos de como utilizarlo (para mas detalles remitirse al apéndice A).
Como siempre, lo mejor es ir a la documentacion que acompaiia a los programas si se

quiere un completo repaso de sus caracteristicas.
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Activacion del reenvié de IP

Una vez que el kernel esta en su sitio y el sistema estd ya funcionando, se
necesita activar el reenvio de IP, éste viene desactivado de forma predeterminada. Para
activar esta opcion, se debe editar el archivo /etc/sysconfig/inetwork y cambiar
FORWARD _IPV4 de false a true. Esto activara el reenvio de IP cada vez que se

arranque el sistema, sino es asi solo haga:
root@fw # echo 1 > /proc/sys/net/ipvd/ip_forward

Nota: tome en cuenta que si hace lo de la linea anterior en linea de comando, cada que reinicie la

maquina lo tendra que hacer.

A continuacién, hay que colocar en su sitio las reglas del cortafuegos. A medida
que vaya creciendo el sistema, los filtros tendran que ser definidos en el momento
oportuno. El mejor lugar para empezar el Firewall es justo antes de haber configurado
los dispositivos de red usando ifconfig. En Red Hat Linux, las interfaces estan
configuradas en el script /etc/rc.dfinit.d/network. Este script tiende a ser uno de los
primeros ejecutados en los niveles 2,3,5. En estos directorios de nivel de ejecucion el
enlace simbdlico para el programa de shell /etc/rc.d/init.d/network, es S10network. Un
posible método para configurar las reglas de filtrado de paquetes correctamente antes
de que se configuren las interfaces, es crear un script de shell como
/etc/re.d/init.d/firewall, despues es necesario, crear los enlaces en los directorios del
nivel de ejecucion con el programa de shell de cortafuegos con lo siguiente:

lusr/bin/sh

Hitfirewall.sh ##
foriinrc{2,3,5).d ; do

cd /etc/rc.d/$l

In —s .. /init.dffirewalls S&firewalls
cd ..

done
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Este minibucle de shell cambia el directorio a cada uno de los niveles de ejecucion
rc2.d, rc3.d y rc5.d y crea un enlace con el programa de shell de cortafuegos en

letc/re.d/init.d/ que se ejecutara antes de que la red se vuelva a recuperar.

Un Firewall de filtrado de paquetes

Se eligio el filtro de paquetes Iptables por lo que se recordara algo sobre lo que

es un Firewall de filtrado de paquetes.

El Firewall de filtrado de paquetes consta de una lista de reglas de aceptacion y
denegacion. Estas reglas definen explicitamente los paquetes que se permiten pasar y
los que no a través de la interfaz de red. Las reglas del Firewall usan los campos del
encabezado del paquete, para decidir si enrutar un paquete hacia su destino, eliminar el
paquete o bloquear un paquete y devolver una condicion de error a la maquina emisora.

Estas reglas se basan en la tarjeta de interfaz de red especifica y en la direccién
IP del host, las direcciones IP origen y destino del nivel de red, los puertos de servicio
UDP y TCP de la capa de transporte, los indicadores de conexion TCP, los tipos de
mensaje ICMP de nivel de red y en si el paquete es entrante o saliente.

Un Firewall de filtrado de paquetes funciona en las capas de red y transporte,

como se muestra en la Figura 6 del capitulo 2.

En el capitulo 2 se mencioné que en el filtrado de paquetes hay dos posturas:

«No todo |lo especificamente permitido estda prohibido" (Negacion
preestablecida).
«"No todo lo especificamente prohibido esta permitido” (Permiso preestablecido).
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Se eligié la postura de "negacion preestablecida”, por ser la mas segura asumiendo que
lo que no se conoce puede dafiarnos, aunque para los usuarios esto no sea lo mas

grato.

En esta parte se mostraran algunos ejemplos de la configuracion para el Firewall.
En el apéndice C se colocan las reglas utilizadas en el Firewall, es importante senalar
que éstas son solamente ejemplos y que cada quien debe disefar sus reglas de

acuerdo a sus necesidades.

Configuracion de red en las maquinas

Cuando ya se ha configurado la maquina de tal manera que no corra riesgo
alguno de que los servicios dentro de ella sean activados o usados por intrusos,
entonces podemos proceder a configurar la red para las maquinas.

Se daran configuraciones para Solaris y Linux.

Configuracion ~Solaris ' Linux
El nombre del host |l Editar el archivo 1 ‘Editar el archivo 1
/etc/hostname. <tarjeta> letc/sysconfig/network-

. [ scripts/ifcfg-<tarjeta>
| Nombre de los hosts conocidos | Editar el archivo /etc/hosts | Editar el archivo /etc/hosts |
! Lamascaradered | Editarelarchivo fetc/netmasks |  Editar el archivo !
' letc/sysconfiginetwork- |
scriptsfifcfg-<nombre tarjeta> |
El router Editar el archivo /etc/defaultrouter|  /etc/sysconfiginetwork |
[ Configuracién de DNS | Editar el archivo /etc/resolv.conf | Editar el archivo /etc/resolv.conf |

Tabla 8. Configuraciones de red
Ejemplo para una maquina Solaris:

defaultrouter
172.16.0.28
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netmasks

anteriormente tenia

#132.248.120.0 255.255.255.0

Se coloca la nueva red y su mascara
172.0.0.0 255.0.0.0

hosts
# Internet host table
127.0.01 localhost

172.16.0.29  hafnio loghost
# Las dos interfaces del Firewall
172.16.0.28 fw.servidores.unam.mx
132.248.120.98 fw.servidores.unam.mx

resolv.conf

nameserver 172.16.0.28
nameserver  132.248.120.98
nameserver 132.248.204 .1
nameserver 132.248.10.2

El DNS para las maquinas sera el mismo Firewall pero es importante colocar los DNS externos para que
funcione.

hostname
fw

Después de editar los archivos se debe reiniciar la maquina para que se realicen los

cambios.

Puede hacer los cambios desde linea de comandos con el comando ifconfig,
pero al reiniciar la maquina se perdera la configuracion, ya que tomara los datos que se
encuentren en estos archivos, por lo que es recomendable editar los archivos.

Puede corroborar que los datos estén correctos con:
root@fw # netstat -rn

Destination Gateway Flags Ref Use Interface
172.0.0.0 172.16.0.29 u 1 0 hme0
224.0.0.0 172.16.0.29 U 1 0 hme0
default 172.16.0.28 UG 1 0
127.0.0.1 127.0.0.1 UH 61 7707 100
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en las maquinas Linux seguir los mismos pasos que se mencionan en la tabla anterior y
para cargar los cambios basta con hacer lo siguiente:
root@fw # /etc/init.d/network restart

Es recomendable hacer pruebas antes de comenzar a cerrar los servicios para
saber si existe comunicacion entre las maquinas, con el fin de asegurar que cuando
cerremos los servicios las maquinas funcionen correctamente y no sea un problema

s6lo de comunicacion.

Los componentes del Firewall fueron:
Hardware

PC 486

Disco duro de 4GB

Memoria de 32MB

Unidad de CDROM

Floppy de 3.5

Mouse, teclado

2 tarjetas de red

Software
Sistema operativo Linux
Iptables
Nmap, Isof, ssh.
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El esquema que se tendria con el Firewall es el siguiente:

Servidores Usuarios g -zt
Publicos /’;’_ o |

Oparaci.éndola\ nternet
Red

wshy

Dpto. Servidores

Red Local
Fig. 9.Implementacion del Firewall en la red.

3.5 Monitoreo y Depuracion del Firewall

Si se realiza un buen trabajo al disefiar un Firewall que se adecue a sus
necesidades, debe ser muy sencillo mantenerlo. Las tareas de mantenimiento caen en

tres categorias:

eMantenimiento
eMonitoreo del sistema

sMantenerse actualizado

Una vez que se disefio el Firewall, el mantenerlo no debe ser una tarea que requiera
de un gran esfuerzo, debido a que gran parte del trabajo de mantenimiento puede

automatizarse.

El mantenimiento es el eterno ciclo de pequefias tareas que debe hacerse para
mantener el Firewall a salvo. Hay 3 principales tareas que debe hacer cotidianamente:
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*Respaldar el Firewall
eAdministrar las cuentas

sAdministrar el espacio en el disco

Respaldar el Firewall

Debe asegurarse de respaldar todas las partes del Firewall, es recomendable
hacer respaldos incrementales y completos, con el fin de tener la informacién para
cuando se necesite, esta tarea la podemos automatizar colocando los pasos para
respaldar el sistema en un script el cual puede ser ejecutado desde un cron el cual se

ejecutara cada determinada fecha segun se prefiera.

Administracion de cuentas

La administracién de cuentas (agregar o quitar cuentas, cambiar contrasefas,
etc.) es una tarea muy importante, esta tarea también pude ser automatizada creando
una programa, como ya se habia dicho las cuentas en el Firewall no son
recomendables, pero si no hay manera de evitarlas es importante tenerlas bien

configuradas.

Administracion del espacio en disco

La informacién siempre se extiende hasta llenar el espacio disponible en el disco
aln en magquinas que casi no tienen usuarios. Los usuarios dejan cosas en rincones
extrafios del sistema, “en forma provisional”, y luego se quedan ahi, lo cual ocasiona
problemas, por ejemplo, no sabra si algun archivo usted lo puso alguna vez o es un
regalo de algln intruso, por lo que si se tiene el sistema bien vigilado y no se colocan

archivos en lugares incorrectos se ahorra trabajo.

Desafortunadamente no hay un modo automatico para hallar la basura, los
usuarios (en particular los administradores de sistemas) que pueden escribir en
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cualquier parte del disco, son demasiado impredecibles. Para esto alguna persona

debera revisarlo periédicamente.

Monitoreo del sistema

Un aspecto i mportante d el mantenimiento de los Firewalls es el monitoreo del
sistema el cual sirve para indicar varias cosas:
«; Esta comprometido el Firewall?
+;Qué clase de ataques han intentado contra éI?
¢; Funciona adecuadamente?

«; Puede el Firewall proporcionar el servicio que los usuarios necesitan?

Para llevar a cabo esta tarea debe tener algunas herramientas de monitoreo. Algtn
analizador de red (sniffer), ademas de saber que observar, como que su sistema no se

llene y revisar las bitacoras, las cuales deben registrar los siguientes casos:

sTodos los paquetes rechazados, conexiones negadas e intentos frustrados
«Por lo menos la hora, el protocolo y nombre del usuario de cada conexion exitosa
hacia o a través del Firewall

«Todos los mensajes de error del Firewall

Esto servird para tomar las medidas necesarias para un buen funcionamiento del

Firewall.

Una parte importante del mantenimiento del Firewall es el mantener actualizado
el sistema y uno mismo como administrador se debe estar al pendiente de los avances
en este campo, ya que todos los dias ocurren cosas nuevas: se descubren y explotan
nuevos errores, ataques nuevos y la disponibilidad de nuevas herramientas.
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Para mantenerse actualizado puede hacerse en principio, una suscripcién en listas de
correo interesantes que manejen este tipo de trabajos, en grupos de trabajo o en foros
de discusién que se pueden encontrar en la red.

Ademas de mantener el Firewall también debe estar preparado para responder a
los incidentes de seguridad con los siguientes pasos”.

Manejo de incidentes

+ Regla numero 1: No asustarse
e Regla numero 2: Documentar todo
* Regla nimero 3: Planeacion
Planeacion
Paso 1: Identificar y entender el problema
Paso 2: Contener o detener el problema
Paso 3: Confirme el diagnéstico y termine el dafio
Paso 4: Restaure el sistema
Paso 5: Ataque el problema
Paso 6: Llame al seguro (en caso de que tenga uno)
* Deteccién
Revision de los archivos de bitacora
Reparando los dafios

* Reportar

Uno de los pasos més importantes es el de reportar, desgraciadamente por alguna
razon se da parte de lo ocurrido, debe hacerse notar que esto no es para ponerse al
descubierto ni poner en tela de juicio si se es o no buen administrador, si no es para
contribuir a que a otros administradores no les suceda lo mismo o para que sepan como

fue solucionado el problema y tomar sus precauciones.

'3 Pasos sugeridos por el Departamento de Seguridad de Computo de la DGSCA, publicado en un documento
titulado “Seguridad en Unix I*
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Existen sitios en donde se pueden reportar los incidentes de seguridad:

«CERT (Computer Emergency Response Team) en www.cert.org
+UNAM-CERT en www.seguridad.unam.mx, www.unam-cert.unam.mx

Configurar un Firewall no es tarea facil, requiere un tiempo considerable de
reflexiones previas y de planificacion. Dependiendo del nimero de servicios que se
ofrezcan, las reglas del Firewall en iptables pueden ser desde simples y cortas hasta
sumamente complejas. Los Firewall pueden ser filtros de paquetes que ofrezcan solo
servicios a través de ellos, o pueden involucrar servidores proxy, que actian en
representacion de un cliente solicitando un servicio. No importa cdmo se implemente un
Firewall, proporciona una de las mejores herramientas de seguridad que se pueden
usar para proteger la red, reiterando una vez mas que esto debe ser acompafiado con

otras herramientas de seguridad.

3.6 Ejemplos y pruebas

Se comenzara con las reglas del Firewall, pero antes es recomendable que lea el
apéndice A donde encontrard documentacion de iptables para que pueda entender las
reglas y los componentes que ofrece ya que en esta parte se dara de manera general

lo que hace cada opcion de iptables.

Nota: Como ya s e habia mencionado iptables viene integrado en el kernel por lo que no se tuvo que

instalar, si tiene una kernel antes del 2.4 debe instalar iptables antes de hacer esto.
Ejemplos:

Para ver cual es el estado de nuestras 3 cadenas:
root@fw # iptables —L
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Chain INPUT (policy ACCEPT)
target  prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)

target prot opt source destination

Si la salida obtenida no se parece a lo anterior, significa que no se tienen
instalados los médulos correspondientes en el kernel, o que no hay un Firewall
funcionando. Por el contrario si la salida es igual, quiere decir que el Firewall esta
aceptando todos los paquetes, o lo que es lo mismo, no esta filtrando nada ya que las 3

cadenas tienen como politica predeterminada “ACCEPT".
Nota: Para entender las cadenas que maneja iptables revise el apéndice A.
En este momento si damos un ping a localhost y saldré lo siguiente:

root@fw # ping localhost
PING localhost.localdomain(127.0.0.1) from 127.0.0.1:56(84) bytes of data

64 bytes from 132.248.120.108: icmp seq=0. time=0. ms
64 bytes from 132.248.120.108: icmp_seg=l. time=0. ms

root@fw # iptables —-A INPUT —p icmp —s 127.0.0.1 -j DROP

Esto significa: Agregar (-A) la siguiente regla a la cadena de entrada (INPUT) al recibir
un paquete del tipo icmp (-p) con origen (-s) 127.0.0.0 y con cualquier destino (ya que
no se especifico), enviar ese paquete (-j) a DROP (desecharlo).

Para revisar la regla que se introdujo:
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root@fw # iptables —L
Chain INPUT (policy ACCEPT)

target prot opt source destination
DROP icmp- 127.0.0.0 0.0.0.0

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

En la cadena de entrada (INPUT) se agregé una regla, la cual evitara que se haga ping
desde nuestra propia maquina, pero esto no es muy (til cuando queremos que otros no
nos hagan ping entonces se hara la siguiente regla, pero antes de agregar la que
impida que nos hagan ping se borra la que impide que nosotros lo hagamos:

root@fw # iptables -D INPUT -p icmp -source 127.0.0.0 -j DROP
Con (-D) borramos la regla, pero si no queremos teclear nuevamente toda la regla

podemos hacerlo asi :

root@fw # iptables -D INPUT 1

regla para impedir que hagan ping desde cualquier origen a cualquier destino (-d 0/0)
root@fw # iptables -A INPUT -p icmp -s 0/0 -d 0/0 —) DROP

Si alguien intenta dar un ping a la maquina Firewall (fw.servidores.unam.mx)

maq@externa # ping fw.servidores.unam.mx
PING localhost.localdomain(127.0.0.1) from 127.0.0.1:56(84) bytes of data

Se quedara esperando una respuesta que nunca llegara

Mas ejemplos:

Para la tabla de entrada (INPUT)

Para permitir consultas DNS
root@fw # iptables - INPUT -p udp —s0/0 -d 0/0 --dport 53 -j ACCEPT
root@fw # iptables -| INPUT -p tcp -s 0/0 -d 0/0 --dport 53 -] ACCEPT
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Para permitir conexiones por Secure Shell, solo de ciertas IP’s (administradores remotos....),
recuerde que el puerto asociado a ssh es el 22. La red que se permitira es la
132.248.120.96/255.255.255.240.

root@fw # iptables -A INPUT -p tcp -i eth0 -s 132.248.120.96/255.255.255.240 --dport 22 -] ACCEPT

root@fw # iptables -A INPUT -p udp -i eth0 -s 132.248.120.96/255.255.255.240 --dport 22 -j ACCEPT

Si se permitiera fip, solo para la red 132.248.120.96/28
root@fw # iptables -A INPUT -p tcp -i ethO -s 132.248.120.96/28--dport 20 -j ACCEPT
root@fw # iptables -A INPUT -p tcp -i eth0 -s 132.248.120.96/28 --dport 21 -j ACCEPT

Cualquier conexién a puertos entre el 0 y el 1023 no permitirla después de permitir los servicios
anteriores(SSH, FTP, DNS)

root@fw # iptables -A INPUT -p tcp -s 0/0 -d 0/0 —dport 0:1023 -j DROP
Para la tabla de salida (OUTPUT)

Para permitir consultas DNS

root@fw # iptables -l OUTPUT -p udp -s 0/0 -d 0/0 -dport 53 - ACCEPT
root@fw # iptables -1l OUTPUT -p tcp -s 0/0 -d 0/0 --dport 53 -j ACCEPT

Permitir a cualquiera que esté en nuestra red utilizar SSH a cualquier parte

root@fw # iptables -A OUTPUT -p tcp --dport 22 -s 0/0 -d 0/0 -j ACCEPT
root@fw # iptables -A OUTPUT -p udp --dport 22 -s 0/0 -d 0/0 -] ACCEPT
Cualquier otro servicio que no sea el anterior negarlo

root@fw # iptables -A OUTPUT -p tcp -s 0/0 -d 0/0 ~-dport 0:1023 -] REJECT

Las reglas mostradas anteriormente son algunas reglas sencillas para
introducirse un poco a Iptables, con referencia a las cadenas INPUT y OUTPUT, existe
también la de FORWARD, en el apéndice C podra encontrar mas reglas que se
probaron, pero éstas sélo deben ser tomadas como ejemplo y crear sus propias reglas

de acuerdo a sus necesidades.
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4. Politicas de Seguridad en el Departamento

La palabra politica asusta a mucha gente, ya que hace referencia a documentos
impenetrables creados por desconocidos, dichos documentos son ignorados por la
mayoria de las personas. Las politicas de seguridad y la importancia que tienen para el
buen funcionamiento del Departamento son muy importantes, por lo que se hablara de
lo que se debe tener en cuenta cuando se desarrollen, asi como la importancia que
tienen al intentar proteger el sitio y la relacion que guardan con las reglas que se

implementaran en el Firewall.

Se mostrara en el apéndice C las politicas que se tienen en general y se detallan las

que nos serviran para la implementacion del Firewall.

4.1 Justificacion de las politicas de seguridad

La mayoria de los administradores consideran que es deseable una politica de
seguridad, pero también creen por experiencia que intentar conformar una puede ser
bastante complicado. Conformar una politica de seguridad es mucho mas entretenido
que hacer frente a los efectos colaterales de no tener una. A la larga, se pasara menos
tiempo en reuniones discutiendo sobre seguridad si se soluciona cuanto antes.

Politica:

Una politica de seguridad es un conjunto de reglas y précticas que regulan la manera como se
maneja, protege y distribuye informacion sensible a través de la organizacion. Es el marco que sirve de

apoyo para contar con un sistema confiable. Una politica de seguridad se enuncia normalmente en
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términos de sujetos y objetos. Un sujeto es algo activo en el sistema; usuarios, procesos y programas. Un

. - I . - : . - . 14
objeto es algo que estd sujeto a la accion de un objeto; archivos, directorios, dispositivos, etc. .

La politica de seguridad es (deberia ser) un documento que esta (deberia estar)
firmado por la alta gerencia de la empresa y mediante el cual se especifican distintos
aspectos referentes a la seguridad informatica de la empresa. Estos aspectos pueden
ser desde cuantas letras han de tener las contrasefias de los usuarios corporativos y
cada cuanto tiempo han de cambiarlas, qué protocolos van a permitir que hablen las
maquinas internas con las externas y en su caso quien va a poder iniciar la conexion, y
hasta la politica que se va a seguir para permitir el acceso restringido a recursos

internos.
¢, Qué hace la politica?

el a politica detalla las actividades que estan, o no, permitidas.

sL0s pasos a seguir para obtener la proteccion adecuada asi como que hacer en
caso de presentarse un incidente de seguridad.

sEstablece responsabilidades y derechos.

eUna politica de seguridad explica las sanciones que se impondran a los que

infrinjan una regla.

4.2 ; Como conformar las politicas de seguridad?

La politica de seguridad es una forma de comunicarse con los usuarios. Debe
decirles lo que deben de saber para tomar las decisiones que deben tomar respecto a
la seguridad.

“ZARAGOZA, Fernando, “Seguridad en Unix 1", http://newman.posgrado.unam.mx/ds/cursos/seguridad , seccion
“Politicas de seguridad”
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Es importante que la politica sea explicita y comprensible del por qué deben tomarse
ciertas decisiones. Casi nadie acata las instrucciones a menos que entienda por qué
son importantes. Una politica que especifique lo que debe hacerse, pero no por qué,
esta destinada al fracaso. Tan pronto como la gente que la escribié se vaya u olvide el

por qué tomo la decision, dejara de tener efecto.

El rol de las politicas

Las politicas juegan tres tipos de roles. El primero: aclarar que es lo que se
requiere proteger y porqué. Segundo, establecer de manera clara | a responsabilidad
para lograr esa proteccion. Tercera, proveer la base sobre la que se interpreta y/o
resuelve cualquier conflicto posterior. Lo que una politica NO debe hacer es listar
amenazas especificas, maquinas e individuos por nombre. Las politicas deben ser

generales y actualizarse conforme se necesite.

Consejos generales para la elaboracion de politicas
sLas politicas deben ser documentos sencillos y entendibles.
«Antes de empezar a desarrollar las politicas de una organizacion es conveniente
determinar cudl es el método que se seguira:
- Lo que no esta expresamente permitido esta prohibido
- Lo que no esta expresamente prohibido esta permitido
sLas politicas deben ser apoyadas por la direccion.
sLas politicas deben ser concisas.
«Deben contener un balance entre proteccién y productividad.
«Actualizarse regularmente para que reflejen la evolucién de la organizacién.
sLas politicas deben ser un esfuerzo en conjunto de la organizacién y no un esfuerzo
de una sola persona.
«Todos los afectados por las politicas deben tener la oportunidad de revisarlas antes
de ser emitidas.
«Deben reflejar derechos, obligaciones, asi como sanciones en caso de presentarse.
«Se definen los derechos y responsabilidades de los administradores del sistema.
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4.3 Clasificacion de las politicas

No existe una clasificacion de politicas general, ésta es definida por el tipo de
organizacion y por los administradores con base en las necesidades de cada
organizacion. La que se presenta a continuacion se tomé con base en la experiencia
que se tiene sobre los servicios del Departamento de Administracion de Servidores,
DGSCA. Cada administrador debe hacer un analisis de la politica adecuada para su

organizacion.

4.3.1 Politicas de control de acceso

Una de las partes mas importantes en las politicas de seguridad son las
secciones que describen quién tiene acceso al sistema y quién puede dar acceso a otro
usuario al sistema.

La primera pregunta que una politica de seguridad debe responder es: ;a quién
se le esta permitido acceder a los sistemas?. Por ejemplo a personas que no son parte
del grupo de administradores no se les permitira usar terminales, y las que si son
integrantes del grupo de administradores se les permitird, con una cuenta previa en la
cual, como se habia mencionado anteriormente se tendra mucho cuidado con todas las

cuentas que existan y aiin mas las que tienen privilegios.

4.3.2 Politicas sobre contrasefas
Normalmente las contrasefias se consideran la primera linea de defensa contra

el acceso no autorizado, es importante que las politicas de seguridad cubran este

aspecto. Existen tres elementos para una buena politica sobre contrasefias.
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Primero, los usuarios deberan ser instruidos sobre la manera de seleccionar
contrasefas seguras. Esta instruccién debera tomar la forma de una lista de puntos a
seguir cuando se seleccionen contrasenas.

Segundo, es importante hacer notar a los usuarios la importancia de mantener sus
contrasefias en secreto. Las contrasefias jamas deberan ser escritas en papel o en
agendas, calendarios, etc.. Almacenar las contrasefias en linea es una mala idea.
Tercero, a los usuarios no se les permite compartir su contrasefia, y por ende su
cuenta, con otras personas.

Una ultima sugerencia es incluir las instrucciones para el cambio de contrasefias, esto
podria motivar a los usuarios que leyeron |las politicas a ignorarlas d ebido a que no

saben como cambiar su contrasefa.

4.3.3 Politicas sobre uso de hardware y software

Las politicas sobre el uso de hardware y software en el Departamento son
importantes ya que se debe saber que usuarios estan autorizados para usar el equipo y
de qué forma ademas de especificar que software esta permitido y el manejo de éste.

Las licencias de software y los derechos de autor han tomado gran importancia
en los ultimos afnos. Es importante explicar que algun programa o todos los utilizados
en el sistema se encuentran bajo licencia o protegidos por derechos de autor
(nacionales o internacionales en su caso), y no se pueden violar los términos de éste
convenio. La violacion de las licencias de software y derechos de autor es una ofensa

seria, a menudo sancionadas con grandes multas u otras sanciones.

Hay que decidir la manera de configurar las computadoras para conseguir la
cantidad de seguridad conveniente para el sistema. El tener sistemas similares
configurados de manera similar ayudara inicialmente, y sera de utilidad para detectar

una configuracién que no es igual a las otras.
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Debe fijarse un calendario para la auditoria de los sistemas de seguridad. En él debe
anotarse la ejecucién del software de auditoria del sistema de archivos, software de
auditoria de la red y software de auditoria de la configuracion. Generalmente se usa
cron para ejecutar estos paquetes y los registros de salida son escaneados o enviados

por correo electronico al administrador diariamente.

También se debe comprobar la aparicion de parches del fabricante para el
software que ejecuta en el sistema. Deben aplicarse esas actualizaciones tan pronto
como se tiene conocimiento de ellas para estar prevenidos contra los ataques mas
recientes.

Es importante hacer notar que bajo ciertas circunstancias sera necesario que el
administrador del sistema examine los archivos privados de algtn usuario, como parte
de las actividades cotidianas del administrador o cuando se investigue un incidente de
seguridad. La politica de seguridad debera explicar esto a los usuarios, para evitar

situaciones desagradables con los mismos.

Con esto no se ésta sugiriendo el acceso irrestricto por parte del administrador
del sistema y que pueda hacer lo que quiera, sin embargo, es apropiado informar a los
usuarios de las acciones que pueden tomarse por el administrador del sistema si

ocurren determinados eventos.

Escribir una politica de seguridad no es suficiente. El paso mas importante es
hacer que cada usuario del sistema esté enterado de dicha politica. La manera mas
facil de hacer que cada usuario del sistema se entere de las politicas es entregarles una
copia de las mismas al momento de recibir su cuenta en el sistema. Para asegurarse de
que lea y entienda dichas politicas se le pedira que firme una copia y se guardara en el

centro de computo.

Si no puede lograr a pesar de su mejor esfuerzo una politica de seguridad, la respuesta
mas segura es: documente lo que estd haciendo, por qué, cudles son las politicas
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existentes, que intenta hacer y por qué piensa que la situacion es mala, esto para

avalar que usted hizo algo.

4.4 Las politicas y las reglas del Firewall

Se ha definido cdmo se deben realizar las politicas de seguridad, es importante
sefialar que las politicas son importantes en la realizacion de las reglas de filtrado en el
Firewall y que guardan una estrecha relaciéon en especial las que tienen que ver con
control de acceso a los sistemas. Por ejemplo, si una de nuestras reglas sobre acceso
al Firewall es que solo los administradores pueden hacerlo, pensemos que solo existe
una maquina desde la cual nos podremos conectar y dicha maquina tiene la IP
132.248.120.98, y sélo se permite el acceso por medio de ssh, la regla de filtrado con

iptables seria :

root@fw # iptables -A INPUT -p tcp -i ethD -s 132.248.120.96/255.255.255.240 --dport 22 -] ACCEPT

root@fw # iptables -A INPUT -p udp -i eth0 -s 132.248.120.96/255.255.255.240 --dport 22 -j ACCEPT

Cualqguier otro servicio que no sea el anterior negarlo

root@fw # iptables -A OUTPUT -p tcp -s 0/0 -d 0/0 --dport 0:1023 -j REJECT

Como ya se ha mencionado tener politicas de seguridad es importante puesto que nos
seran de gran ayuda para la elaboracion de las reglas de filtrado siendo mas facil hacer

estas reglas sabiendo que se permitira y que no.

En el apéndice C se encuentran las politicas de seguridad asi como las reglas de
filtrado para el Firewall. Algunas de ellas con respecto al control de acceso y uso de
software nos servirdn para hacer filtrado de paquetes las demas son el complemento

del que se habia hablado para un plan de seguridad aceptable.

108



Go—r[ 1] Conclusiones

CONCLUSIONES

Las organizaciones que estan conectadas o que desean conectarse a Internet
para utilizar los servicios que éste nos proporciona deben estar concientes de la
necesidad de tener algin tipo de proteccion para disminuir el riesgo que existe al

hacerlo en cuanto a seguridad se refiere.

El implementar un Firewall en conjunto con herramientas de seguridad
correctamente configuradas es una buena alternativa para lograr cierta proteccion y
seguridad, aclarando que un Firewall al igual que cualquier otro esquema de seguridad

no garantizan un 100 % seguridad.

El nivel de seguridad que se desea implementar depende del valor que la
organizacién de a su informacién, entendiendo al Firewall como una inversion y no

como un gasto.

Para elegir adecuadamente el tipo de Firewall a implementar es necesario
realizar un andlisis formal que nos permita valorar nuestras necesidades, beneficios y

requerimientos que éste necesita.

Los Firewalls comerciales son costosos y la documentacién sobre cdmo
configurarlos es en ocasiones de acceso restringido. Linux es una alternativa para
implementar seguridad incluyendo un Firewall a bajo costo, ademas que la
configuracién de un Firewall y muchas otras herramientas en equipos Linux se facilita

gracias a la disponibilidad de informacién en Internet.

Cualquier esquema de seguridad necesita procedimientos formales que indiquen
la forma en la que se debe administrar y utilizar las herramientas, que es el caso del
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Firewall, sin procedimientos no se puede asegurar el uso adecuado de ninguna
herramienta.

Con el desarrollo de este trabajo la implementacion de un Firewall en el

Departamento de Administracion de Servidores, DGSCA, es muy util para la proteccion

de la seguridad que en él se maneja, un Firewall Linux es una buena opcion.
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Esta parte consta de los siguientes apéndices:

El apéndice A. Descripcion de Iptables, lista de algunos Firewalls

El apéndice B. Herramientas de seguridad, tabla de algunos servicios de red
UNIX.

El apéndice C. Politicas y reglas del Firewall, contiene politicas del Departamento
de Administracién de Servidores, DGSCA, y las reglas de filtrado del Firewall.
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IPTABLES

Linux contiene utilidades avanzadas para filtrado de paquetes, el proceso de
controlar los paquetes de red cuando entran, se mueven o salen de su sistema dentro
del kernel. Los kernels anteriores al 2.4 trabajaban con ipchains para efectuar el filtrado
de paquetes y usaban listas de reglas que se aplicaban a los paquetes en cada paso
del proceso de filtrado. La presentacion del kernel 2.4 trajo consigo Iptables (también
llamado netffilter), que es parecido a ipchains pero con mejoras en el funcionamiento y
en el control disponible a la hora de filtrar paquetes.

Aqui nos centraremos en las bases del filtrado esencial de paquetes, se define las
diferencias entre ipchains e iptables, se explica las diferentes opciones disponibles con
comandos iptables, y se muestra como las reglas de filtrado se pueden conservar tras el

reinicio del sistema.

Nota importante

El mecanismo predeterminado del Firewall en la version 2.4 del kernel puede usar el
comando iptables, pero no se puede usar si ya se estd ejecutando ipchains. Si ipchains
esta presente durante el arranque, el kernel avisara que hay un error y no podra arrancar

iptables.
Estos errores no afectan la funcionalidad del comando ipchains.

El kernel de Linux contiene la caracteristica interna de filtrado de paquetes, que le
permite aceptar algunos de ellos en el sistema mientras que intercepta y para a otros. El
filtro de red kernel 2.4 tiene tres tablas internas o listas de reglas, son las siguientes:

 FILTRO — esta es la tabla por defecto para manejar paquetes de red.
» NAT — esta tabla se usa para alterar paquetes que crean una nueva conexion.
» MANGLE — esta tabla se usa en tipos especificos de alteracion de paquetes.

Cada una de estas tablas tiene un grupo de cadenas internas que corresponden a las
acciones llevadas a cabo por el filtro de red en el paquete.
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Las cadenas internas para la tabla filtro son las siguientes:

¢ |NPUT — Esta cadena sirve sélo para paquetes recibidos por medio de una interfaz
de red.

e QUTPUT — Esta cadena sirve para paquetes enviados por medio de la misma
interfaz de red que recibi6 los paquetes.

» FORWARD — Esta cadena sirve para paquetes recibidos en una interfaz de red y
enviados en otra.

Las cadenas internas para la tabla nat son las siguientes:

s PREROUTING — Esta cadena altera paquetes recibidos por medio de una interfaz
de red cuando llegan.

* OUTPUT — Esta cadena altera paquetes generados localmente antes de que sean
dirigidos por medio de una interfaz de red.

¢ POSTROUTING — Esta cadena altera paquetes antes de que sean enviados por

medio de una interfaz de red.

Las cadenas internas para la tabla mangle son las siguientes:

s PREROUTING — Esta cadena altera paquetes recibidos por medio de una interfaz
de red antes de que sean dirigidos.
e OUTPUT — Esta cadena altera paquetes generados localmente antes de que sean

dirigidos por medio de una interfaz de red.

Cada paquete de red recibido o enviado de un sistema Linux esta sujeto a al menos
una tabla.

Un paquete puede que sea verificado contra muchas, muchas reglas dentro de la lista
dereglas antes dellegaral final de una cadena. La estructura y propdsito de estas
reglas puede variar, pero normalmente buscan identificar un paquete que viene de o se
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dirige a una direccion IP en particular o un conjunto de direcciones al usar un
determinado protocolo y servicio de red.

Independientemente de su destino, cuando un paquete cumple una regla en particular
en una de las tablas, se asignan a un objetivo (target) particular, o una accién a
aplicarseles. Si la regla especifica un objetivo ACCEPT para un paquete que la cumpla,
el paquete se salta el resto de las verificaciones de la regla y se permite que continte
hacia su destino. Si una regla especifica un objetivo DROP, el paquete "se deja caer",
significando esto que no se permite que el paquete acceda al sistema y no se envia
ninguna respuesta de vuelta al servidor que envio el paquete. Si una regla especifica un
objetivo REJECT, el paquete se deja caer, pero se envia un mensaje de error al emisor.

Cada cadena tiene una politica ACCEPT, DROP, o REJECT sobre el paquete, o si no,
puede enviarlo al espacio de usuario con QUEUE. Si ninguna de las reglas de la
cadena se aplican al paquete, entonces el paquete se trata de acuerdo a la politica por
defecto de las cadenas.

El comando iptables le permite configurar estas listas de reglas, asi como configurar
nuevas cadenas y tablas para ser usadas en situacion particular.

Diferencias entre iptables e ipchains

En un primer momento, ipchains e iptables parecen ser bastante similares.
Ambos métodos de filtrado de paquetes usan cadenas o reglas que operan con el
kernel de Linux para decidir no solo qué paquetes se permite entrar o salir, sino también
qué hacer con los paquetes que cumplen determinadas reglas. Sin embargo, iptables
ofrece un método mucho mas extensible de filtrado de paquetes, proporcionando al
administrador un nivel de control mucho mas refinado sin tener que aumentar la
complejidad del sistema entero.

Mas concretamente, los usuarios que se encuentren comodos con ipchains deberian
tener cuidado con las siguientes diferencias significativas entre ipchains e iptables antes

de utilizar iptables:
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Bajo iptables, cada paquete filtrado se procesa (inicamente usando las reglas de
una cadena, en lugar de hacerse con multiples. Por ejemplo, un paquete
FORWARD que llega al sistema usando ipchains tendra que pasar por las
cadenas INPUT, FORWARD, y OUTPUT para llegar a su destino. Sin embargo
iptables, solo envia paquetes a la cadena INPUT si su destino es el sistema local
y tan solo los envia a la cadena OUTPUT si el sistema local es quien genera los
paquetes. Por esta razdn, debera estar seguro de situar la regla destinada a
interceptar un paquete en particular en la cadena adecuada que sera la que vea
el paquete.

La principal ventaja es que tendra un control mas refinado sobre la disposicion
de cada paquete. Si esta intentando bloquear el acceso a un sitio web en
particular, ahora es posible bloquear los intentos de acceso desde clientes que
estan en maquinas que utilicen nuestro servidor como pasarela (gateway). Una
regla OUTPUT que deniegue el acceso no prevendra mas el acceso a las
magquinas que utilicen nuestro servidor como pasarela.

El objetivo DENY ha sido cambiado por DROP. En ipchains, los paquetes que
cumplian una regla en una cadena podian ser redirigidos a un objetivo DENY,
que dejaba caer el paquete en silencio. Este objetivo debera cambiarse a DROP
con iptables para obtener el mismo resultado.

El orden es importante al poner opciones en una regla de una cadena.
Anteriormente, con ipchains, no era muy importante cémo se ordenasen las
opciones de las reglas a la hora de escribirla. El comando iptables es un poco
mas reticente sobre el lugar que ocupan las diferentes opciones. Por ejemplo,
ahora d eberemos e specificar el puerto origen y d estino d espués del protocolo
(ICMP, TCP, or UDP) que vayamos a utilizar en una regla de una cadena.
Cuando especificamos las interfaces de red que vamos a usar en una regla,
deberemos utilizar solo interfaces de entrada (opcion -i) con cadenas INPUT o
FORWARD y las de salida (opcioén -0) con cadenas FORWARD o OUTPUT. Esto
es necesario debido al hecho de que las cadenas OUTPUT no se utilizan mas
con las interfaces de entrada, y las cadenas INPUT no son vistas por los

paquetes que se mueven hacia las interfaces de salida.
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Esto no es una lista muy extensa de cambios, dado que iptables es fundamentalmente

un filtro de red completamente reescrito.

Opciones usadas en comandos iptables

Las reglas que permiten a los paquetes ser filtrados por el kernel se ponen en ejecucion
ejecutando el comando iptables. Cuando use el comando iptables, debe especificar las

opciones siguientes:

e Packet Type — dicta qué tipo de paquetes filtra el comando.

e Packet Source or Destination — dicta qué paquetes filtra el comando basandose en
el origen o destino del paquete.

s Target — dicta qué accion se lleva a cabo en paquetes que cumplen los criterios

mencionados anteriormente.

Las opciones usadas con la regla dada iptables deben Estar agrupadas légicamente,
basandose en el proposito y en las condiciones de la regla general, para que la regla

sea valida.

Tablas

Un aspecto muy potente de iptables es que se pueden utilizar multiples tablas
para decidir el destino de un paquete en particular, dependiendo del tipo de paquete
que se esté monitorizando y de qué es lo que se va a hacer con el paquete. Gracias a
la naturaleza extensible de iptables se pueden crear tablas especializadas que se
almacenaran en el directorio /etc/modules/<kernel-version>/kernel/net/ipvd/neffilter para
objetivos especificos. Piense que iptables es capaz de ejecutar mdltiples conjuntos de
reglas ipchains en las cadenas definidas, en las que cada conjunto cumple un rol

especifico.
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La tabla por defecto, llamada filter, contiene las cadenas estandar por defecto para
INPUT, OUTPUT, y FORWARD. Esto es parecido a las cadenas estandar que se
utilizan con ipchains. Ademas, por defecto, iptables también incluye dos tablas
adicionales que realizan tareas de filtrado especifico de paquetes. La tabla nat se
puede utilizar para modificar las direcciones de origen y destino grabadas en un
paquetes, y la tabla mangle permite alterar los paquetes de forma especializada.

Cada tabla contiene cadenas por defecto que realizan las tareas necesarias basandose
en el objetivo de la tabla, pero se pueden configurar faciimente nuevas cadenas en el

resto de las tablas.

Estructura

Muchos comandos iptables tienen la siguiente estructura:

iptables [-t <table-name>) <command> <chain-name> <parameter-1>\
<option-1> <parameter-n> <option-n>

En este ejemplo, la opcion <table-name> permite al usuario seleccionar una tabla
diferente de la tabla filter por defecto que se usa con el comando. La opcién
<command> es el centro del comando, dictando cudl es la accion especifica a realizar,
como pueda ser afnadir o borrar una regla de una cadena particular, que es lo que se
especifica en la opcién <chain-name> . Tras <chain-name> se encuentran los pares de
parametros y opciones que realmente definen la forma en la que la regla funcionara y
qué pasara cuando un paquete cumpla una regla.

Cuando miramos a la estructura de un comando iptables, es importante recordar que, al
contrario que la mayoria de los comandos, la longitud y complejidad de un comando
iptables puede cambiar en funcion de su propésito. Un comando simple para borrar una
regla de una cadena puede ser muy corto, mientras que un comando disefiado para
filtrar paquetes de una subred particular usando un conjunto de parametros especificos
y opciones puede ser mucho mas largo. Al crear comandos iptables puede ser de
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ayuda reconocer que algunos parametros y opciones pueden crear la necesidad de
utilizar otros parametros y opciones para especificar algo de los requisitos de la opcion
anterior. Para construir una regla valida, esto debera continuar hasta que todos los
parametros y opciones que requieran otro conjunto de opciones hayan sido satisfechos.
Si teclea "“iptables —h" para ver una lista detallada de la estructura de los comandos

iptables.

Comandos

Los comandos le dicen a iptables que realice una tarea especifica. Solamente un
comando se permite por cada cadena de comandos iptables. Excepto el comando de
ayuda, todos los comandos se escriben en mayusculas.

Los comandos de iptables son los siguientes:

« -A — Afiade la regla iptables al final de la cadena especificada. Este es el comando
utilizado para simplemente afadir una regla cuando el orden de las reglas en la
cadena no importa.

s« -C — Verifica una regla en particular antes de afadirla en la cadena especificada
por el usuario. Este comando puede ser de ayuda para construir reglas iptables
complejas pidiéndole que introduzca parametros y opciones adicionales.

» -D — Borra una regla de una cadena en particular por nimero (como el 5 para la
quinta regla de una cadena). Puede también teclear la regla entera e iptables
borrara la regla en la cadena que corresponda.

« -E — Renombra una cadena definida por el usuario. Esto no afecta a la estructura
de la tabla. Tan solo le evita el problema de borrar la cadena, creandola bajo un
nuevo nombre, y reconfigurando todas las reglas de dicha cadena.

« -F — Libera la cadena seleccionada, que borra cada regla de la cadena. Si no se
especifica ninguna cadena, este comando libera cada regla de cada cadena,

e -h — Proporciona una lista de estructuras de comandos utiles, asi como una

resumen rapido de parametros de comandos y opciones.
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¢ -l —Inserta una regla en una cadena en un punto determinado. Asigne un nimero a
la regla a insertar e iptables lo pondra alli. Si no especifica ningn namero, iptables

posicionara su comando al principio de la lista de reglas.

Nota importante

Tenga cuidado con qué opcién (-A o -l) esta usando al afiadir una regla. El orden
de las reglas puede ser muy importante cuando esté determinando si se aplica
una regla u otra a un paquete en particular. Asegurese al afiadir una regla al
principio o al final de la cadena de que no afecta a otras reglas de la misma
cadena.
e - — Lista todas las reglas de la cadena especificada tras el comando. Para ver una
lista de todas las cadenas en la tabla filter por defecto. La sintaxis siguiente debera
utilizarse para ver la lista de todas las reglas de una cadena especifica en una tabla

en particular:
iptables -L <Cain-name> -t <table-name>

* -N — Crea una nueva cadena con un nombre especificado por el usuario.

+ -P — Configura la politica por defecto para una cadena en particular de tal forma
que cuando los paquetes atraviesen la cadena completa sin cumplir ninguna regla,
seran enviados a un objetivo en particular, como puedan ser ACCEPT o DROP.

» -R — Reemplaza una regla en una cadena en particular. Debera utilizar un nimero
de regla detras del nombre de la cadena para reemplazar esta cadena. La primera
regla de una cadena se refiere a la regla nimero 1.

« -X — Borra una cadena especificada por el usuario. No se permite borrar ninguna de
las cadenas predefinidas para cualquier tabla.

« -Z — Pone ceros en los contadores de byte y de paquete en todas las cadenas de

una tabla en particular.
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Parametros

Una vez que se hayan especificado algunos comandos de iptables, incluyendo
aquellos para crear, afadir, borrar, insertar o reemplazar reglas de una cadena en
particular, se necesitan parametros para comenzar la construccion de la regla de filtrado

de paquetes.

o -c Resetea los contadores de una regla en particular. Este parametro acepta las
opciones PKTS y BYTES para especificar qué contador hay que resetear.

« -d Configura el nombre de la maquina destino, direccién IP o red de un paquete que
cumplira la regla. Cuando se especifigue una red, puede utilizar dos métodos
diferentes para describir la méascara de red, como 172.16.0.28/255.255.255.0 o
172.16.0.28/24.

+ -f Aplica esta regla solo a los paquetes fragmentados.

¢ Usando la opcion ! después de este parametros, unicamente los paquetes no
fragmentados se tendran en cuenta.

s -i Configura las interfaces de entrada de red, como ethQ o ppp0, para ser usadas por
una regla en particulas. Con iptables, este parametro opcional sélo deberia de ser
usado por las cadenas INPUT y FORWARD cuando se utilice junto con la tabla filter
y la cadena PREROUTING con las tablas nat y mangle.

Este parametro proporciona varias opciones Utiles que pueden ser usadas antes de
especificar el nombre de una interfaz:

o | — Dice a este parametro que no concuerde, queriendo decir esto que las
interfaces especificadas se excluiran de esta regla.

o + — Caracter comodin usado para hacer coincidir todas las interfaces que
concuerden con una cadena en particular. Por ejemplo, el parametro -i eth+
aplicara esta regla a todas las interfaces Ethernet de su sistema excluyendo
cualquier otro tipo de interfaces, como pueda ser la ppp0.
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Si el parametro -i se utiliza sin especificar ninguna interfaz, todas las interfaces estaran

afectadas por la regla.

+ - Dice a iptables que salte a un objetivo en particular cuando un paquete cumple
una regla en particular. Los objetivos vélidos que se usaran tras la opcion -j incluyen
opciones estandar, ACCEPT, DROP, QUEUE, y RETURN, asi como opciones
extendidas que estan disponibles a través de mddulos que se cargan por defectos
con el paquete RPM de iptables de Red Hat Linux, como LOG, MARK, y REJECT,
asi como otras. Mire la pagina del manual de iptables para obtener mas informacién
sobre este y otros muchos objetivos, incluyendo reglas de ejemplo que los utilizan,
asi como objetivos que pueden ser usados solamente en una tabla en particular.

En lugar de especificar la accién objetivo, puede también dirigir un paquete que cumpla

la regla hacia una cadena d efinida por el usuario fuera de la cadena actual. Esto le

permitira aplicar otras reglas contra este paquete, y filtrarlo mejor con respecto a otros
criterios.

Si no especifica ningin objetivo, el paquete se mueve hacia atras en la regla sin llevar a

cabo ninguna accion. A pesar de todo, el contador para esta regla se sigue

incrementando en uno, a partir del momento en el que el paquete se adecua a la regla
especificada.

e -0 Configura la interfaz de red de salida para una regla en particular, y sélo puede
ser usada con las cadenas OUTPUT y FORWARD en la tabla filter y la cadena
POSTROUTING en las tablas nat y mangle. Estas opciones de los parametros son
los mismos que para los de la interfaz de red de entrada (opcioén -i).

« -p Configura el protocolo IP para la regla, que puede ser icmp, tcp, udp, o all(todos),
para usar cualquier protocolo. Ademas, se pueden usar otros protocolos menos
usados de los que aparecen en fetc/protocols. Si esta opcion se omite al crear una
regla, la opcion all es la que se selecciona por defecto.

¢ -s Configura el origen de un paquete en particular usando la misma sintaxis que en
el parametro de destino (opcién -d).
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Opciones de identificacion de paquetes

Los diferentes protocolos de red proporcionan opciones especializadas de concordancia

que pueden ser configurados de forma especifica para identificar un paquete en

particular usando dicho protocolo. Por supuesto el protocolo debera ser especificado en

un primer momento en el comando iptables, como con la opcién -p tcp <nofibre-

protocolo>, para hacer que las opciones de dicho protocolo estén disponibles.

Protocolo TCP

Estas opciones de identificacion estan disponibles en el protocolo TCP (opcién -p tep):

--dport Configura el puerto de destino para el paquete. Puede utilizar un nombre
de servicio de red (como www o smip), un nimero de puerto, o bien un rango de
numeros de puertos para configurar esta opcion. Para ver los nombres o alias de
los servicios de red y los nimeros de puertos que usan mire el fichero
letc/services. Puede usar la opcion --destination-port para especificar esta opcion
de identificacion de paquete. Para especificar un rango de numeros de puertos
separe los dos nimeros de puertos con dos puntos (:), como en -p tcp --dport
3000:3200. El rango valido mas grande es 0:65535. También puede usar el
caracter de punto de exclamacion (!) como flag tras la opcién --dport para decirle
a iptables que seleccione los paquetes que no usen ese servicio o puerto.

--sport Configura el puerto de origen del paquete, usando las mismas opciones
que --dport. También puede usar --source-port para especificar esta opcion.

--syn Provoca que todos los paquetes designados de TCP, comUnmente
llamados paquetes SYN, cumplan esta regla. Cualquier paquete que esté
llevando un payload de datos no sera tocado. Si se sitGa un punto de
exclamacion (!) como flag tras la opcién --syn se provoca que todos los paquetes
no-SYN sean seleccionados.

--tcp-flags Permite que los paquetes TCP con conjuntos de bits especificos, o
flags, sean seleccionados para una regla. La opcién de seleccion --tcp-flags
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acepta dos parametros, que son los flags para los diferentes bits ordenados en
una lista separada por comas. El primer parametro es la mascara, que configura
los flags que seran examinados en el paquete. El segundo parametro se refiere a
los flags que se deben configurar en el paquete para ser seleccionado. Los flags
posibles son ACK, FIN, PSH, RST, SYN y URG. Adicionalmente, se pueden usar
ALL y NONE para seleccionar todos los flags o ninguno de ellos.

« Por ejemplo, una regla iptables que contiene -p tcp --tcp-flags ACK,FIN,SYN SYN
tan solo seleccionara los paquetes TCP que tengan el flag SYN activo y los flags
ACK y FIN sin activar.

« Como en otras opciones, al usar el punto de exclamacion (!) tras --tcp-flags
invierte el efecto de la opcion, de tal forma que los flags del parametro no
tendran que estar presentes para poder ser seleccionados.

» --tcp-option Intenta seleccionar con opciones especificas de TCP gue pueden
estar activas en un paquete en particular. Esta opcién se puede revertir con el

punto de exclamacion (!).

Protocolo UDP

Estas opciones de seleccion estan disponibles para el protocolo UDP (-p udp):

« --dport Especifica el puerto destino del paquete UDP usando el nombre del
servicio, el nimero del puerto o un rango de puertos. La opcion de seleccion de
paquetes --destination-port se puede utilizar en lugar de --dport.

« --sport Especifica el puerto origen del paquete UDPm usando el nombre del
servicio numero de puerto o rango de puertos. La opcién --source-port puede ser
usada en lugar de --sport.

Protocolo ICMP

Los paquetes que usan el protocolo de control de mensajes d e | nternet (Internet
Control Message Protocol, ICMP) pueden ser seleccionados usando la siguiente opcion
cuando se especifique -p icmp:
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« --icmp-type Selecciona el nombre o el nimero del tipo ICMP que concuerde con
la regla. Se puede obtener una lista de nombres validos ICMP tecleando el

comando iptables -p icmp -h.

Moédulos con opciones de seleccién adicionales

Las opciones de seleccion adicionales, que no son especificas de ningun
protocolo en particular estan también disponibles a través de modulos que se cargan
cuando el comando iptables los necesite. Para usar una de estas opciones debera
cargar el moédulo por su nombre incluyendo -m <nombre-modulo> en el comando

iptables que crea la regla.

Un gran numero de modulos, cada uno de ellos con sus diferentes opciones de
seleccion de paquetes estan disponibles por defecto. También es posible crear sus
propios médulos que proporcionen funcionalidades de seleccion adicionales, puede que
para requisitos especificos de su red. Existen muchos médulos, pero tan solo los mas

populares seran vistos aqui.

El médulo limit le permite poner un limite en el nimero de paquetes que podran ser
seleccionados por una regla en particular. Esto es especialmente beneficioso cuando se
usa la regla de logging ya que hace que el flujo de paquetes seleccionados no llene
nuestros ficheros log con mensajes repetitivos ni utilice demasiados recursos del

sistema.

« -limit — Configura el nimero de coincidencias en un intervalo de tiempo,
especificado con un nimero y un modificador de tiempo ordenados en el formato
<numero>/<tiempo>. Por ejemplo, si usamos --limit 5/hour solo dejaremos que

una regla sea efectiva cinco veces a la hora,
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« Si no se utiliza ningtin numero ni modificador de tiempo, se asume el siguiente
valor por defecto: 3/hour.

« —limit-burst — Configura un limite en el nimero de paquetes capaces de cumplir
una regla en un determinado tiempo. Esta opcién debera ser usada junto con la
opcion --limit, y acepta un numero para configurar el intervalo de tiempo
(threshold).

« Si no se especifica ningtn ndmero, tan solo cinco paquetes seran capaces
inicialmente de cumplir la regla.

« El modulo state, utiliza la opcién --state, puede seleccionar un paquete con los
siguientes estados de conexion particulares:

« ESTABLISHED EI paquete seleccionado se asocia con otros paquetes en una
conexion establecida.

« [INVALID El paquete seleccionado no puede ser asociado a una conexiéon
conocida.

« NEW EI paquete seleccionado o bien esta creando una nueva conexiéon o bien
forma parte de una conexion de dos caminos que antes no habia sido vista.

« RELATED EI paguete seleccionado esta iniciando una nueva conexion en algin
punto de la conexién existente.

« Estos estados de conexidon se pueden utilizar en combinaciéon con otros
separandolos mediante comas como en -m state --state INVALID,NEW.

« Para seleccionar una direccion MAC hardware de un dispositivo Ethernet en
particular utilice el médulo mac, que acepta --mac-source con una direccion MAC
como opcién. Para excluir una direccion MAC de una regla, ponga un punto de
exclamacién (!) tras la opcion --mac-source.

« Para ver otras opciones disponibles a través de mddulos, mire la péagina del

manual de iptables.
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Opciones del objetivo

Una vez que un paquete cumple una regla en particular, la regla puede dirigir el
paquete a un nomero de objetivos (destinos) diferentes que decidiran cual sera su
destino y, posiblemente, las acciones adicionales que se tomaran, como el guardar un
registro de lo que esta ocurriendo. Adicionalmente, cada cadena tiene un objetivo por
defecto que sera el que se utilice si ninguna de las reglas disponibles en dicha cadena
se pueden aplicar a dicho paquete, o si ninguna de las reglas que se aplican al mismo
especifican un objetivo concreto.

Existen pocos objetivos standard disponibles para decidir qué ocurrira con el paquete:

« <user-defined-chain> — El nombre de una cadena que ya ha sido creada y definida
con anterioridad junto con esta tabla con reglas que seran verificadas contra este
paquete, ademas de cualquier otra regla en otras cadenas que se deban verificar
contra este paquete. Este tipo de objetivo resulta Gtil para escrutinar un paquete
antes de decidir qué ocurrira con él o guardar informacion sobre el paquete.

« ACCEPT — Permite que el paquete se mueva hacia su destino (o hacia otra
cadena, si no ha sido configurado ningun destino ha sido configurado para seguir a
esta cadena).

« DROP — Deja caer el paquete al suelo. El sistema que envié el paquete no es
informado del fallo. El paquete simplemente se borra de la regla que esta verificando
la cadena y se descarta.

« QUEUE — El paquete se pone en una cola para ser manejado por una aplicacion en
el espacio de usuario.

« RETURN — Para la verificacion del paquete contra las reglas de la cadena actual. Si
el paquete con un destino RETURN cumple una regla de una cadena llamada desde
otra cadena, el paquete es devuelto a |la primera cadena para retomar la verificacion
de la regla alli donde se dejé. Si la regla RETURN se utiliza en una cadena
predefinida, y el paquete no puede moverse hacia la cadena anterior, el objetivo por

defecto de la cadena actual decide qué accion llevar a cabo.
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Ademas de estos objetivos standard, se pueden usar otros mas con extensiones
llamadas mddulos de objetivos (target modules), que trabajan de forma similar a como

los hacian los modulos de las opciones de seleccion..

Existen varios médulos extendidos de objetivos, la mayoria de los cuales sblo se
aplicaran a tablas o situaciones especificas. Un par de estos médulos de los més
populares e incluidos por defecto en Red Hat Linux serian:

« LOG Guarda un registro de todos los paquetes que cumplen esta regla. Como estos
paguetes son monitorizados por el kernel, el fichero /etc/syslog.conf determina
ddénde se escribiran esas entradas en el fichero de registro (log). Por defecto, se
sittan en el fichero /var/log/messages.

Se pueden usar varias opciones tras el objetivo LOG para especificar la
manera en la que tendra lugar el registro:

o --log-level Configura un nivel de prioridad al evento de registro del sistema.
Se puede encontrar una lista de los eventos del sistema en la pagina del
manual de syslog.conf, y sus nombres se pueden usar como opciones tras la
opcion --log-level.

o --log-ip-options Cualquier opcion en la cabecera de un paquete IP se guarda
en el registro.

o --og-prefix Pone una cadena de texto antes de la linea de registro cuando
ésta sea escrita. Acepta hasta 29 caracteres tras la opcién —log-prefix. Esto
puede ser util para escribir filtros del registro del sistema para ser usados
conjuntamente junto con el registro de paquetes.

o --log-tcp-options Cualquier opcion en la cabecera de un paquete TCP se
guarda en el registro.

o --log-tcp-sequence Escribe le nimero de secuencia TCP del paquete en el
registro del sistema.

REJECT Envia un paquete de error de vuelta al sistema que envié el paquete, y lo

deja caer (DROP). Este objetivo puede ser Gtil si queremos notificar al sistema que

envio el paquete del problema.
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El objetivo REJECT acepta una opcion --reject-with <type> que permite que informacion
mas detallada sea enviada junto con el paquete de error. El mensaje port-unreachable
es el error <type> que se envia por defecto cuando no se utiliza junto con otra opcion.
Para obtener una lista completa de todas las opciones <type> que se pueden utilizar,
vea la pagina del manual de iptables.

Podra encontrar otras extensiones de objetivos incluyendo algunas muy dtiles con
masquerading usando la tabla nat o con alteracién de paquetes usando la tabla mangle,
en la pagina del manual de iptables.

Opciones de listado

El comando de listado por defecto, iptables -L, proporciona una visiéon basica de las
cadenas actuales de la tabla de filtros por defecto. . Existen opciones adicionales que

proporcionan mas informacion y la ordenan de diferentes formas:

¢ -v Muestra la salida por pantalla, como el numero de paquetes y bytes que cada
cadena ha visto, el nimero de paquetes y bytes que cada regla ha encontrado, y
qué interfaces se aplican a una regla en particular.

s -x Expande los nimeros en sus valores exactos. En un sistema ocupado, el
numero de paquetes y bytes vistos por una cadena en concreto o por una regla
puede estar abreviado usando K (miles), M (millones), y G (billones) detras del
numero. Esta opcién fuerza a que se muestre el nimero completo.

e -n Muestra las direcciones IP y los nimeros de puertos en formato numeérico, en
lugar de utilizar el nombre del servidor y la red tal y como se hace por defecto.

e -line-numbers Proporciona una lista de cada cadena junto con su orden
numérico en la cadena. Esta opcion puede ser util cuando esté intentando borrar
una regla especifica en una cadena, o localizar donde insertar una regla en una

cadena.
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Guardar informacién de iptables

Las reglas creadas con el comando iptables se almacenan solamente en RAM.
Si tiene que reiniciar su sistema tras haber configurado reglas de iptables, éstas se
perderan. Si quiere que determinadas reglas de filtro de red tengan efecto en cualquier
momento que inicie su sistema, necesita guardarlas en el fichero /etc/sysconfig/iptables.
Para hacer esto teclee el comando /sbin/service iptables save como usuario root. Esto
hace que el script de inicio de iptables ejecute el programa /sbin/iptables-save y escriba
la configuracion actual de iptables en el fichero /etc/sysconfig/iptables. Este fichero
deberia ser de solo lectura para el usuario root, para que las reglas de filtrado de
paquetes no sean visibles por el resto de los usuarios.
La proxima vez que se inicie el sistema, el script de inicio de iptables volvera a aplicar
las reglas guardadas en /etc/sysconfig/iptables usando el comando /sbin/iptables-
restore.
Mientras que siempre es una buena idea el verificar cada nueva regla de iptables antes
de que se escriba en el fichero /etc/sysconfig/iptables, es posible copiar las reglas de
iptables en este fichero a partir de otra version del sistema de este fichero. Esto le

permitira distribuir rapidamente conjuntos de reglas iptables a diferentes maquinas.

Nota importante

Si distribuye el fichero /etc/sysconfig/iptables a otras maquinas, debe escribir /sbin/service

iptables restart para que las nuevas reglas tengan efecto.

Lo que hasta aqui se ha mencionado solo es un resumen de lo que puede encontrar en
el manual de iptables que contiene una descripcion detallada de los diversos comandos,
parametros y otras opciones que podran ayudarle para afadir nuevas tablas y construir

reglas para las cadenas.
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Sitios web atiles

¢ hitp://netfilter.samba.org/ — Contiene informacion diversa sobre iptables, incluyendo
las FAQ sobre problemas especificos que le pueden ocurrir asi como varias guias
de ayuda escritas por Rusty Russell, el mantenedor del cortafuegos IP de Linux. La
documentacion y los COMO cubren temas como conceptos basicos de red, el
filtrado de paquetes en los kernels 2.4, configuracion de NAT.

¢ http://www linuxnewbie.org/nhf/Security/IPtables_Basics.html — una visién basica y
general sobre la forma en la que los paquetes se mueven dentro del kernel de Linux,
ademas de una introduccion sobre como se construyen comandos iptables simples.

o http://www.redhat.com/support/resources/networking/firewall.html — Esta pagina
contiene enlaces actualizados a una gran variedad de recursos para el filtrado de

paquetes.

Firewalls

Los Firewalls para filtrar paquetes y proxies que bloquean intromisiones no

deseadas en el sistema.

Ipchains
Redir
Tinyproxy

Ipchains

La utilidad ipchains es un software de filtrado de paquetes estandar que esta
disponible en Red Hat Linux. Permite establecer las reglas segun las cuales seran

filtrados los paquetes antes de que se autorice su entrada o salida del sistema.
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Redir

Redireccionamiento de puertos redir. Su funcion es entender a un puerto en
particular, cuando recibe una conexion, la encamina a otro puerto y transmite los datos
entre ambos. La misma funcién se encuentra en la utilidad ssh. Redir se localiza en

http://wwwusers.qual.net/(sammy/hacks/.

Tinyproxy

Es un proxy http pequefio pero muy efectivo, que resulta Gtil cuando squid resulta
demasiado pesado o un riesgo para la seguridad. Se puede obtener de

http:/flarenet.com/tinyproxy/.

Lista de algunos Firewalls

Netfilter

Check Point Firewall-1
FWTK

PIX

SOCKS

Squid

PBX firewall
IPCHAINS
RaptorFirewall
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XINETD

Control del acceso con el comando xinetd

Los beneficios de que ofrecen los wrappers TCP son todavia mayores cuando se
usa la libreria libwrap.a junto con el comando xinetd, un stper-demonio que ofrece
acceso adicional, conexion, vinculacion, redireccion y control del uso de los recursos.

Ficheros de configuracion del comando xinetd

El servicio xinetd |o controla el fichero / etc/xinetd.conf a si como otros ficheros
especificos que se encuentran en el directorio /etc/xinetd.d/

/etc/xinetd.conf

El fichero xinetd.conf es el padre de todos los ficheros de configuracion del comando
xinetd ya que todos los ficheros de servicios determinados también se sintetizan cada
vez que se activa el comando xinetd. Por defecto, el fichero xinetd.conf contiene pautas

de configuracién basicas que se aplican a cada servicio.

Control del acceso con el comando xinetd

Los usuarios de los servicios xinetd pueden elegir los ficheros de control de
acceso con los wrappers TCP (/etc/hosts.allow y /etc/hosts.deny) que ofrecen el control
del acceso via los ficheros de configuracion xinetd o la mezcla de ambos.

El comando xinetd para el control del acceso disponible en los diversos ficheros
de configuracién es distinto para cada uno de los métodos que usan los wrappers TCP.
Mientras que los wrappers TCP sitian toda la configuracion del acceso en dos archivos
letc/hosts.allow y /etc/hosts.deny, cada uno de los ficheros del servicio que se

134



'
3
A4

Qo[ 1] Apéndice B

encuentran en el directorio /etc/xinetd.d pueden contener las reglas de control del

acceso que se basan en las maquinas que estan autorizadas para usar dicho servicio.

Las paginas man xinetd y xinetd.conf contienen informacion adicional para la creacion
de ficheros de configuracién xinetd y una descripcion del funcionamiento del comando

xinetd.

Sitios Web utiles

http://www.xinetd.org/, xinetd, contiene ejemplos de ficheros de configuracién, una lista

completa de caracteristicas y FAQs informativas.

http://www.macsecurity.org/resources/xinetd/tutorial.shtml, trata las distintas maneras de
usar los ficheros de configuracion xinetd para alcanzar determinados objetivos de

seguridad.

TCP WRAPERS

Los wrappers TCP

El control del acceso a los servicios de red puede ser todo un reto. Los firewalls
controlan el acceso a una determinada red pero son dificiles de configurar. Para facilitar
esta tarea existen los wrappers TCP y el comando xinetd controlan el acceso a los
servicios basandose en las direcciones IP y en los nombres de las maquinas. Ademas,
estas herramientas también incluyen las funciones de administracion y de

funcionamiento que son faciles de configurar.
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¢Qué son los wrappers TCP?

Wrappers TCP estan instalados por defecto en |a instalacion d e tipo servidor del
sistema operativo Red Hat Linux 8.0 y proporcionan control de acceso a gran variedad
de servicios. Muchos servicios modernos de red como por ejemplo SSH, Telnet y FTP
usan los wrappers TCP, un programa que ha sido disefiado para controlar las

peticiones entrantes y los servicios requeridos.

Los wrappers TCP estan basados en la idea de que mas que permitir la conexion
entrante de un cliente directamente con un demonio de servicios de red que se ejecuta
como un proceso separado en un sistema de servidores. Estos "capturan” la peticidn
protegiéndola y permitiendo asi un mayor control del acceso y de conexion al usuario
que esté intentando usar el servicio.

La libreria que se encarga de esta funcionalidad es libwrap.a, una libreria que
administra servicios de red como xinetd, sshd y portmap que ya estan compilados.
También puede compilar otros servicios de red e incluso escribir programas de red con
la libreria libwrap.a. Red Hat Linux proporciona los programas de los wrappers T CP
necesarios en el fichero RPM tcp_wrappers-<version>.

Ventajas de los wrappers TCP

Cuando alguien intenta acceder a un servicios de red con los wrappers TCP, un
programa pequefio de proteccion da el nombre del servicio requerido y la informacién
de la maquina cliente. Este programa no devuelve ninguna informacién al cliente y una
vez que se cumplen las directivas del control de acceso el programa desaparece

evitando asi una sobrecarga en la comunicacion entre el cliente y el servidor.

Los wrappers TCP ofrecen dos ventajas basicas comparado con las otras técnicas de

control de servicios de red:
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» El cliente que se conecta no sabe que se estan usando los wrappers TCP. Los
usuarios legales no notaran ninguna diferencia y los invasores nunca reciben
informacion adicional sobre el motivo por el que las conexiones realizadas
fallaron.

e Los wrappers TCP funcionan independientemente de las aplicaciones que el
programa. Esto permite que muchas aplicaciones puedan compartirun setde

ficheros de configuracién comun facilitando la administracion.

Herramientas para detectar intrusiones

Existen muchas herramientas para detectar intrusiones que pueden ser utilizadas
para asegurar que no se pasan por alto las sefiales de intrusos en la red. Todas estas
herramientas, aunque son muy utiles, no pueden reemplazar la comprobaciéon de

registros hecha periédicamente por uno mismo.

Analizador(es) del sistema de archivos

Herramienta de utilidad para la comprobacién de intrusiones son los analizadores

del sistema de archivos. Entre ellas se encuentran paquetes como los siguientes:

Tripwire.

Se trata de un producto que analiza el sistema de archivos y registra firmas digitales

para los archivos que encuentra. Se puede ejecutar periédicamente para comparar los

archivos con las firmas registradas y los cambios en los indicadores. Otra forma de

conseguir resultados idénticos es almacenar todos los archivos de configuraciéon del

sistema en un deposito y ejecutar periédicamente la utilidad dic de CVS tomando nota
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de los cambios encontrados. El inconveniente es que CVS esta mejor dotado para los
archivos de texto, por lo que no es una eleccion adecuada para encontrar diferencias en
los ejecutables del sistema. Otro tipo de cambio facilmente detectable es la existencia
de cambios en los permisos del archivo, especialmente los bit setuid o setgid.

No deben descartarse las herramientas estandar como who, top, Is y ps. Aunque estas
herramientas son a menudo modificadas por los crakers, es posible ir un paso delante

de ellos manteniendo copias de estas utilidades.

Trinux

Una herramienta muy Gtil que se puede utilizar en caso de una brecha en el sistema es
la distribucion de Linux llamada Trinux. Se trata de una distribucion de Linux soportada
en discos que usa RAM para proporcionar una amplia coleccion de herramientas de
seguridad y recuperacion, en un espacio minimo.

Una de las razones mas poderosas para utilizar Trinux es que se puede arrancar
el sistema afectado usando los disquetes de Trinux y usar las herramientas que se
incluyen para diagnosticar el sistema. Esto permite investigar sin afectar al estado del
sistema y evitando las herramientas del sistema, que pueden haber sido alteradas por
el intruso. Se puede conseguir una copia de Trinux, visitando el sitio web
http://www.trinux.org y descargando las ultimas imagenes y paquetes.

Rastreador de paquetes
Son herramientas que estan a la escucha de una interfaz y reunen informacion

sobre paquetes que pasan por la misma. Las tres utilidades de este tipo incluidas en

Trinux son:

138



8]
Go—r 1 Apéndice B

Tcpdump
Lpgrab
Ngrep

Tepdump

Es el rastreador de paquetes estandar que viene incluido en la mayoria de las
versiones UNIX y Linux. La informacion del manual asegura que Tcpdump imprime las
cabeceras de los paquetes que coinciden con la expresion booleana suministrada en la
linea de comando. Este paquete se encuentra disponible por FTP anénimo en
ftp://ftp.ee.Ibl.govitcpdump.tar.Z

Ipgrab

Ipgrab es otro rastreador .de paquetes basado en la biblioteca de captura de
paquetes de Berkeley. Imprime informacion completa sobre la cabecera para paquetes
en los niveles de enlace, red y transporte. Esta escrito por Mike Botella y se encuentra
en la Web en http://www.xnet.com/-cathmike/MSB/Ssoftware/.

Ngrep

La ultima herramienta de esta categoria es ngrep. Se trata de un intento de
proporcionar funciones semejantes a las del Grez de GNU a través del nivel de red.
Permite especificar una expresion regular y filtrar las expresiones tal y como son
entendidas por la biblioteca de captura de paquetes de Berkeley, imprimiendo
informacién sobre los paquetes  coincidentes. Se  encuentra en
http://www.packetfactory.net/ngrep.
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Monitores de red

Los monitores de red se usan para exponer informacién estadistica acerca del
trafico que transita por una red. Este tipo de herramientas se puede usar para
determinar la cantidad y tipo de trafico, incluyendo recuentos de bytes, nimero y tipo de
paquetes, recuento de errores y otra informacion similar. Estos son dos de las
herramientas distribuidas con Trinux:

IPTraf

ntop

IPTraf

Se trata de un paquete de estadisticas de red que muestra informacion general y
estadisticas detalladas mostrando recuento de paquetes, tamarfios y muchos otros
datos referentes al trafico en la red en modo de pantalla completa. Incluye un
mecanismo de filtrado que permite seleccionar por protocolo tipos de trafico especificos.
El paquete IPTraf esta disponible en http://cebu.mozcom.com/riker/iptraf/.

ntop

ntop es otro paquete de vigilancia que muestra la informacién de manera
semejante a la utilidad top y, como ésta, muestra estadisticas de utilizacion de la red
ordenadas de diversas formas. Se puede utilizar en modo interactivo o en modo web.

Se encuentra disponible en http://www.serra.inipi.it/-ntop/.
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Mapeo de red/andlisis de puntos débiles

Las herramientas de mapeo de red y analisis de puntos débiles usan una gran
variedad de métodos para determinar el trazado de una red. Comprueban varios
servicios bien conocidos y usan las respuestas para identificar los puertos abiertos. O
bien, mediante el uso de técnicas tales como TCP fingerprinting (impresion de huellas
TCP), determinan el tipo de sistema al que llegan. Trinux incluye varias herramientas de

este tipo, como por ejemplo:

nmap.
Exscan.
SAINT.
QueSo.
Hping.
Firewalk.
Cgichk.

nmap

Es una de las herramientas mas Gtiles con la que cuenta Trinux. Explora las
redes e identifica los tipos de hosts atacados y los posibles puntos vulnerables de cada
uno de ellos. Nmap es una herramienta de auditoria excelente y deberia formar parte
del cuadro de herramientas de cualquier administrador que se aprecie. Esta disponible

en http://www.insecure.org/nmap/index.html.
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Exscan

Es otra utilidad de analisis. Lo mismo que nmap, puede identificar el sistema
operativo del sistema que esta siendo analizado a través del uso de TCP fingerprinting,
una caracteristica que obtiene mediante la integracion con queso. Ademas, captura la
informacién de varios servicios en sistemas remotos como SMTP y FTP y busca en los
servidores informacion como la version hitp o informacion de finger. Se puede conseguir
en:

http://exscan.netpedia.net/exscan.html.

SAINT.

SAINT (Security Administrator’s Integrated Network Tool, herramienta de red
integrada para el administrador de seguridad) analiza los sistemas buscando puntos
inseguros y puertos sin protecciéon. También puede examinar los puntos vulnerables
relacionados con una relacion de confianza entre sistemas. Se puede encontrar en

http://www.wwwdsi.com/.

Hping

Hping es una utilidad destinada a la auditoria de las pilas de TCP/IP,
descubriendo la politica de cortafuegos, y analizando los puertos TCP de varias
maneras, entre otras cosas. Al contrario que las utilidades ping normales, ping realiza
los pings TCP en lugar de ICMP. Se puede descargar desde
http://www kyuzz.org/antirez/hping2.html
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Firewalk

La utilidad Firewalk es una herramienta de analisis similar a traceroute y utiliza
las respuestas de los sistemas para determinar las listas de control de acceso a
pasarelas. Puede usarse para determinar las reglas de filtrado efectivas en un
dispositivo de reenvio de paquetes como un encaminador. Se puede encontrar en

http://packetfactory.net/firewalk

Cgichk.
Se trata de un analizador sencillo disponible en h ttp;//www.rootshell.com/, que

conecta a un servidor web y busca programas CGI reconocidamente vulnerables. Este

programa busca aquellos que han sido identificados por sufrir fallos de seguridad.

Servicios de UNIX

Esta tabla (Tabla A1) describe algunos servicios de red disponibles en los diferentes

niveles de ejecucion.
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Demonio

Descripcion

Consideraciones y
recomendaciones

amd

Habilita el demonio de montaje
automatico de NFS, amd.

NFS se disefio como un servicio
LAN Contiene numerosas
debilidades de
seguridad si se usa sobre
Internet. No permite acceso a
Internet a los. archivos
montados NFS

No ejecute amd en la maquina
Firewall

autofs

Habilita el proceso de
administraciéon de  montaje
automatico, automount.

NFS es un servicio LAN basado
en RPC. Tanto NFS como
cualquier servicio de red se
basa en el demonio portmap
son posibles agujeros de
seguridad.

No se ejecute automount en la
maquina Firewall.

bootparamd

Habilita el servidor de
parametros de inicio.

El demonio bootparamd
proporciona informacion
relacionada con el inicio de
estaciones sin disco sobre una
LAN.

No ejecute bootparamd.

dhcpd

Inicio un servidor DHCPD local.

Este servicio asigna direcciones
IP asignadas dinamicamente a
los host clientes.

No ejecute DHCP a menos que
realmente lo necesite.

gated

Habilita el demonio de
enrutamiento de pasarela.

El demonio gated maneja los
protocolos de enrutamiento de
red.

No ejecute gated.

httpd

Inicia el servidor web

Apache para albergar un sitio
web. Ejecutelo si lo necesita.

inet

El demonio inetd es e
fundamento para proporcionar
muchos servicios de red. En
lugar de tener, como minimo, un
demonio de cada servicio
ejecutandose continuamente.

Es necesario inetd si se usa
servicios comunes como ftp o
telnet, localmente, o si se ofrece
estos servicios a sitios remotos.

Ejecute inetd.

Tabla A1. Servicios de Unix
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Demonio Descripcién Consideraciones
linuxconf Permite configurar la maquina | linuxconf escucha el puerto 98
usando un servidor web local| TCP. De forma predeterminada
como interfaz de usuario. solo escucha la interfaz de
bucle invertido.
Ipd Habilita el servidor de|Con UNIX, las impresoras
impresion. retratan como dispositivos de
red. Asegurese de que los
archivos de configuracién de
acceso a la impresora blogueen
el acceso remoto.
named El demonio named proporciona | La parte del cliente DNS, la que
la mitad del servidor DNS de | resuelve las traducciones, no es
red, traduciendo entre nombres | visible como programa
de maquina simbolicos y sus |independiente. Es parte de las
direcciones IP numéricas bibliotecas de red compiladas
dentro de los programas.
netfs Monta sistemas de archivos en |netfs no es un demonio de
red NFS, Samba y NetWare. servicio. Es un guién de shell
que se ejecuta una vez para
montar los sistemas de archivos
conectados en red de forma
local.
network La secuencia de comandos de|Se debe de ejecutar eslta
configuracion  network  se | secuencia de comandos.
ejecuta en tiempo de inicio para
activar las interfaces de red que | Ejecute network.
se han configurado.
nfs Habilita servicios NFS. NFS se disefio como un servicio
LAN. Contiene una gran
cantidad de debilidades se usa
sobre Internet. NFS lo forman
varios demonios, los cuales son
amd, nfs y nfsfs.
No ejecute nfs en la maquina
Firewall.
nscd Habilita el demonio Name|nscd es un servicio para
Switch Cache. compatibilidad NIS que

introduce en la caché las
contrasefias de usuario y los
miembros del grupo.

No ejecute nscd en la maguina
Firewall.

Tabla A1. Servicios de Unix (continuacién)
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Demonio

Descripcion

Consideraciones

routed

Habilita el demonio routed para
actualizar automaticamente el
nucleo dinamico de las tablas
de enrutamiento.

routed representa SEerios
problemas de seguridad. Es
recomendable usar
simplemente direccionamiento
IP estatico localmente.

No ejecute routed.

rstatd

Habilita el demonio rstatd para
coleccionar 'y  proporcionar
informacién del sistema para
otras maquinas de la LAN.

La informacion de estado del
sistema no debe compartirse
con las maquinas de Internet
remotas.

No ejecute rstatd en la maquina
Firewall.

ruserd

Habilita el servicio de
localizacion de usuarios. Este
es un servicio basado en RPC
que ofrece informacion de
usuarios individuales que tienen
actualmente una sesion abierta
de una las maquinas de la LAN.

Un sitio pequefio no tiene
necesidad de este servicio LAN.

No ejecute ruserd en Ila
maquina Firewall.

rwhod

Habilita el demonio de servicio
rwhod. El demonio rwhod es
compatible con los servicios
rwho y ruptime para una LAN.
Como tales, el servicio ofrece
informacion sobre quién tiene
una sesion iniciada, que estan
haciendo, qué sistemas se
estan ejecutando y estan
conectados a la LAN, etc.

Un sitio pequefio no tiene
necesidad de este servicio LAN.

No ejecute rwhod en la maquina
Firewall.

El servicio de correo local se
controla mediante sendmail

sendmail es necesario si
alberga servicios propios de
correo. Correctamente
configurado, actualmente
sendmail es relativamente
sequro.

smb

Permite el servicio Samba para
compartir archivos, asi como
para compartir impresoras.

No se levante este servicio si su
LAN no cuenta con maquinas
Windows.

No ejecute smb en la maquina
Firewall.

Tabla A1. Servicios de Unix (continuacion)
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Demonio Descripcion Consideraciones
snmpd Habilita el demonio simple de | SNMP es un servicio de
administracion de red. El|administracién LAN. Si es
demonio snmpd controla la|necesario usarlo debe
administracion de red SNMP., considerarse como un servicio
peligroso y se debe bloquear
todo el trafico entre la LAN e
Internet.
No se ejecute snmpd.
squid Habilita la Squid internet Object | Si se configura correctamente,
Cache. Si no se ejecuta el|squid no implica especiales
servidor web Apache | consideraciones de seguridad.
localmente, squid puede servir
como un servidor proxi HTTP | Ejecute squid si lo necesita.
local y como caché web local
para las paginas web obtenidas
de sitios remotos.
syslog La secuencia de comandos de | Este servicio es necesario para
configuracion syslog inicia los [que el estado del sistema y los
demonios de registro del|mensajes de error se escriban
sistema syslogd y klogd en|en los archivos de registro,
tiempo de inicio. syslogd puede configurarse
para ser ejecutado como un
servicio LAN,
Ejecute syslog.
xfs Habilita el servidor de fuentes|En su configuracion
de X Windows. predeterminada xfs escucha en
un socket de dominic UNIX
privado. Como tal, xfs no
representa en si un riesgo para
la seguridad. El servidor X
Window depende de xfs.
Idealmente, el servicio no debe
ejecutarse en una magquina
Firewall.
Si es posible no ejecutarlo en la
magquina Firewall.
xntpd Habilita un servidor de tiempo |El servidor xntpd local se

de red local.

ejecuta para distribuir la hora
del sistema actual entre
maquinas locales de una LAN
interna.

Tabla A1. Servicios de Unix (continuacién)
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POLITICAS DE SEGURIDAD

Politicas de conexién al sistema o de control de acceso

¢ El administrador deberd conectarse a los servidores a través de programas seguros
(ssh, scp o sftp).

e El administrador debera accesar a los servidores de produccién a través de una
direccion |IP definida, preferentemente pertenecientes a las asignadas al
departamento. Si se requiere acceder por médems debera ser a través de una
"equipo puente", el cual es un equipo que tiene abiertos lo servicios para
proveedores de Internet como modems de la UNAM y Prodigy asi como aquellas

computadoras dentro de Red UNAM.

Politicas sobre uso de las cuentas y contraseias

s Es responsabilidad de los administradores cambiar contrasefia del superusuario
(root) y de las cuentas de los administradores cada mes, dos meses o segun
convenga. Si alguno de los administradores dejara de laborar en el Departamento
de Administracion de Servidores, modificar inmediatamente el password y notificar a
los demas administradores.

e Las contrasefas y por consecuencia las cuentas de los administradores en un
servidor de produccion, seran bloqueados inmediatamente a la salida del miembro.

e El| administrador debera entrar siempre como usuario comdin y no como
superusuario, al menos que se requiera entrar bajo circunstancias especiales, como
no tener cuenta dentro de staff o bien cuando ocurre alguna emergencia que
requiere entrar directamente como root.

e Las cuentas de usuario comun de los administradores tendran un nombre de grupo
igual al del login, deberan cumplir con las caracteristicas de cuentas Unicas y letras
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minusculas. En cuanto a su uso es personal e intransferible, por lo cual no se
permite compartir su cuenta ni su contrasefia con persona alguna, aun si ésta
acredita la confianza del usuario.

« Todos las contrasefas, tanto la de root como la de usuarios comunes deberan
cumplir con las siguientes caracteristicas:

- Contener caracteres alfanuméricos.

- Incluir algunos caracteres especiales($,%,&,!).

— Tener tanto mayusculas como minusculas.

— Contener palabras faciles de recordar para el duefio pero no para intrusos, de este
modo no necesitan escribirlos en papel.

- No deben ser palabras que estén dentro de un diccionario, secuencias conocidas de
caracteres, datos personales ni acrénimos.

~ No enviar password a través de e-mail

- Contener de 6 a 8 caracteres.

* Algunas precauciones para las contrasefas son las siguientes:

- Nodejarla contrasefia en lugares que s ean faciles de o btener (papel, cuaderno,
pegada a la terminal, teclado o cualquier otra parte del sistema).

— Al escribir la contrasefia no hacerlo de manera explicita combinar la contrasefia con
otras letras o palabras (incluso de la misma contrasefia).

— No grabar la contrasefia electrénicamente (archivo, base de datos, correo
electronico).

- No usar la contrasefia de la cuenta como contrasefia para otras aplicaciones por

ejemplo, como juegos en linea, correos, etc.

Politicas sobre uso de Hardware y Software

e El administrador podra hacer uso de programas que rastrean o explotan
vulnerabilidades en los sistemas propios y no en los ajenos, con el fin verificar el
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nivel de seguridad, se realizara un reporte detallado y se haran los cambios
necesarios.

* El uso de herramientas para tener conocimiento de las caracteristicas del servidor
(como deteccion de puertos abiertos, vulnerabilidades o intento de ataque) en
cualquiera de nuestro servidores debera notificarse anticipadamente y por escrito.
Si no se notifica por escrito de forma clara lo que se desea realizar, se podra
sancionar al responsable. Un mal empleo de herramientas en un servidor de
produccion puede causar inestabilidad en el mismo por ser usado en horas criticas.
Esto aplica a los administradores y a usuarios externos.

« No se permitira bajo ninguna circunstancia el uso de cualquiera de las
computadoras con propositos de ocio o lucro.

e El administrador debera emplear regularmente herramientas de seguridad para
verificar la integridad de los archivos del sistema, tales como: Satan, Cops, John the
ripper, Tripwire, entre otras.

e Revisar que no existan archivos de root con permisos de escritura para todo el
mundo.

» Revisar que no existan archivos .rhosts con permisos de escritura para todo el
mundo.

e Revisar que los directorios del sistema (como /, /bin, /usr, /usr/bin, etc.) pertenezcan
a root y a los grupo sys y other, seglin sea el caso.

¢ Revisar que no haya archivos cuyo duefio no aparezca en /etc/passwd.

e Revisar que los archivos de dispositivos y configuracion tengan los permisos
correctos.

+ Revisar los usuarios con UID 0, investigar el por qué y cémo lo utilizan, y luego
modificarlas.

¢ Revisar detalladamente los archivos ocultos, con espacio, con nombres como: crack,
irc, sniff, scan, .forward, shadow, passwd, hack y bitch.

¢ El administrador debera verificar que cada cuenta de los usuarios tenga contrasefia
y sea segura. Para ello hay que revisar periédicamente los archivos /etc/passwd y
/etc/shadow ejecutando periédicamente el programa de John the ripper.
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¢ El administrador debera monitorear los recursos del servidor, memoria swap, tipo y
numero de procesos, espacio en disco, conexiones, entre otras.

o Cada administrador debera realizar una bitacora de las actividades realizadas por
cada servidor a su cargo (control de cambios). Entendiéndose por actividades como:
cambio en la configuracion, actualizaciones, alta y baja de usuarios; en general, todo
aquello que se considere importante. Se indicara la fecha y tipo de acciéon por
servidor. Las bitacoras deberan estar en un lugar seguro, por tanto no estaran
almacenadas en el mismo sistema. Debera estar de forma escrita como en un medio
electronico.

e Los scripts y bitacoras de las herramientas y aplicaciones referentes a la
administracion (estaran en cualquier de las siguientes rutas: /home/log, /home/logs o
/homef/root) ubicadas dentro de un File System propio o especifico.

e Cada uno de los servidores en produccion debera tener  minimamente
documentado:

— Configuracion de Hardware y Software.

— Procedimientos.

— Bitacoras.

— Alarmas (clasificacion y descripcion).

— La documentacion debera ser detallada y actual.

¢ El acceso al sife sera unicamente para los administradores o bien por personas
autorizadas previamente por el jefe del departamento y acompafadas por al menos .
un administrador'.

e El site debera permanecer cerrado bajo llave por el administrador.

e El administrador cuidara que los conectores, cables y dispositivos periféricos no
estén dispersos, mal acomodados o cualquier factor que pueda provocar algun dafio
o mal funcionamiento.

e El administrador se asegurara de mantener limpio el site periédicamente, aclarando
que la limpieza se realizara por todos los administradores del Departamento.

e Cualquier aplicacion, programa, herramienta o desarrollo que cause problemas de

desempefio, ya sea de uso de memoria y/o procesador en el servidor, sera
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bloqueado temporalmente hasta que sea arreglado por el usuario o bien borrado si

no lo resuelve.

REGLAS DEL FIREWALL

Ahora veremos reglas que se probaron para el Firewall de prueba en el

Departamento, tomando el siguiente esquema red red de forma general.

\ ethl etho /
\ i . /
RED LOCAL <------ > | FIREWALL |<------- > RED UNAM
(SERVIDORES) / | | \
/ e ‘ \

REDLOCAL="172.16.0.0/24"
REDUNAM="132.248.0.0/16"
IPSPERM="132.248.120.96/24"

| CARGA DE MODULOS |

/sbin/modprobe ip_tables
/sbin/modprobe ip_nat_fip
/sbin/modprobe ip_conntrack
/sbin/modprobe ip_conntrack_fip
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| POLITICAS GENERALES |

L

iptables -F

iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT DROP

i RESTRICCIONES SOBRE ACCESOS Y SERVICIOS EN EL PROPIO FIREWALL |I

Isbin/iptables -A INPUT -i lo -j ACCEPT
Isbinfiptables -A OUTPUT -o lo -j ACCEPT

Isbinfiptables -A INPUT -i ethO -p udp --sport 53 -] ACCEPT
/sbin/iptables -A OUTPUT -0 eth0 -p udp —dport 53 -j ACCEPT

Isbin/iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
Isbin/iptables -t nat -A POSTROUTING -o eth0 -s 172.16.0.0/24 - MASQUERADE

/sbinfiptables -A INPUT -i eth0 -s servidor -p tcp --dport 22 -m state --state NEW ,ESTABLISHED -
ACCEPT

Isbin/iptables -A OUTPUT -o eth0 -d servidor -p tcp --sport 22 -m state --state ESTABLISHED 4
ACCEPT

Isbinfiptables -A INPUT -p icmp -m state --state ESTABLISHED,RELATED -j ACCEPT
Isbinfiptables -A OUTPUT -p icmp -m state --state NEW,ESTABLISHED -j ACCEPT
=.=.=-=.= TRACEROUTE DESDE EL FIREWALL HACIA INTERNET =-=-=-=-=

Isbinfiptables -A OUTPUT -o eth1 -p udp --sport 1024:65535 --dport 33434:33523 -m state --state NEW -
ACCEPT

Isbinfiptables -A INPUT -p tcp -s 0/0 -d 0/0 --dport 0:1023 -j DROP
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=-=.==.= LOGGING DE TODO LO DEMAS =-=-=-=-=

/sbin/iptables -A INPUT -j LOG --log-prefix "FIREWALL:REJECT_INPUT" --log-level info
/sbinfiptables -A OUTPUT -j LOG --log-prefix "FIREWALL:REJECT_OUTPUT" --log-level info

| POLITICAS DE ACCESO A INTERNET |

L '

=-=-=-=-= CONNECTION TRACKING PARA CONEXIONES ORIGINADAS LOCALMENTE =-=-=-=-=

Isbin/iptables -A FORWARD -i eth1 -0 eth0 -s | SREDLOCAL -d $REDLOCAL -m state --state
ESTABLISHED,RELATED -j ACCEPT

=-=.=.=.= DNS Y HTTP =-=-=-=-=

/sbin/iptables -A FORWARD -i eth1 -0 eth0 -s $REDLOCAL -d | SREDLOCAL -p udp --dport 53 -j
ACCEPT
Isbin/iptables -A FORWARD -i eth1 -0 eth0 -s $SREDLOCAL -d ! SREDLOCAL -p tcp --dport 53 -j

ACCEPT
/sbin/iptables -A FORWARD -i eth1 -0 eth0 -s $REDLOCAL -d ! SREDLOCAL -p tcp --dport 80 -j

ACCEPT

i POLITICAS DE SERVICIOS DISPONIBLES EN REDLOCAL '|

=.=-=.=-= CONNECTION TRACKING PARA CONEXIONES ORIGINADAS DESDE INTERNET =-=-=-=-

Isbin/iptables -A FORWARD -i eth0 -o eth1 -s SREDLOCAL -d | $SREDLOCAL -m state --state
ESTABLISHED -j ACCEPT

z-=.=.=.= SECURE SHELL =-=-=-=-=

/sbin/iptables -A FORWARD -i eth1 -0 eth0 -s  SIPSPERM -d $SREDLOCAL -p tcp —-dport 22 -j

ACCEPT
Isbinfiptables -A FORWARD -i eth1 -0 eth0 -s $IPSPERM -d $REDLOCAL -p tcp --dport 22 -j

ACCEPT

=-=-=-=-= |LOGGING DE TODO LO DEMAS =-=-=-=-=

/sbinfiptables -A FORWARD -j LOG --log-prefix "FIREWALL:REJECT-FORWARD " --log-level info
Isbin/iptables -A FORWARD -m tcp -p tcp -j LOG

Isbinf/iptables -A FORWARD -m udp -p udp -j LOG
Isbinfiptables -A FORWARD -m udp -p icmp -j LOG
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Red de Audio Galaxy
/sbin/iptables -A FORWARD -d 64.245.58.0/23 -j REJECT

GNUtella, Bearshare y ToadNode

/sbin/iptables -A FORWARD -p TCP --dport 6346 -j REJECT
Puertos y redes de Kazaa y Morpheus

Isbin/iptables -A FORWARD --dport 1214 -j REJECT
/sbin/iptables -A FORWARD -d 213.248.112.0/24 -] REJECT
/sbin/iptables -A FORWARD -d 206.142.53.0/24 -j REJECT

Red de Napigator
[sbin/iptables -A FORWARD -d 209.25.178.0/24 -j REJECT

Red de Napster
Isbin/iptables -A FORWARD -d 64.124.41.0/24 -j REJECT

Redes de WinMX
/sbin/iptables -A FORWARD -d 209.61.186.0/24 -j REJECT
/sbinfiptables -A FORWARD -d 64.49.201.0/24 -j REJECT

Red de IMesh
/sbin/iptables -A FORWARD -d 216.35.208.0/24 -j REJECT
Programas de mensajeria

AlM e ICQ

/sbin/iptables -A FORWARD --dport 9898 -] REJECT
Isbinfiptables -A FORWARD --dport 5190:5193 -j REJECT
/sbinfiptables -A FORWARD -d login.oscar.aol.com -j REJECT
/sbinfiptables -A FORWARD -d login.icq.com -j REJECT

Jabber
Isbin/iptables -A FORWARD --dport 5222:5223 -j REJECT

MSN Messenger
Isbin/iptables -A FORWARD -p TCP --dport 1863 -j REJECT
Isbinfiptables -A FORWARD -d 64.4.13.0/24 -j REJECT

Yahoo! Messenger
/sbin/iptables -A FORWARD -p TCP --dport 5000:5010 -j REJECT
/sbinf/iptables -A FORWARD -d cs.yahoo.com -j REJECT

S| SE DESEA IMPLEMENTAR ESTOS SERVICIOS LAS REGLAS QUE SERIAN UTILES PODRIAN SER
COMO ESTAS:

Isbinfiptables -A INPUT -i eth1 -s servmail -p tcp --sport 25 -j ACCEPT
Isbin/iptables -A OUTPUT -o eth1 -d servmail -p tcp --dport 25 -j ACCEPT
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Isbin/iptables -A FORWARD -i eth0 -o eth1 -s | $REDLOCAL -d servmail -p tcp —-dport 25 -j ACCEPT

Isbin/iptables -A FORWARD -i eth0 -0 eth1-s 0/0 -d servmail -p tcp --dport 110 -j ACCEPT

Isbinfiptables -A FORWARD -i eth0 -0 eth1 -s 0/0 -d servmail -p tcp --dport 143 -j ACCEPT

Isbinfiptables -A FORWARD -i eth0 -0 eth1 -s 0/0 -d servmail -p tcp --dport 110 -j ACCEPT

smme= HTTP =====

Isbinfiptables -A FORWARD -j eth0 -o eth1 -s | SREDLOCAL -d www -p tcp --dport 80 -j ACCEPT
/sbinfiptables -A FORWARD -i eth0 -0 eth1 -s | SREDLOCAL -d servwww  -p tcp —-dport 80 -j ACCEPT
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GLOSARIO

ACCEPT regla de decision de filtrado de Firewall para pasar el paquete a través de Firewall
hasta el siguiente destino.

ACK indicador de TCP que confirma la recepcion de un segmento de TCP recibido
anteriormente

Ataque por denegacion de servicio  ataque basado en la idea del envio de datos
inesperados o de inundar un sistema con paquetes para interrumpir o alentar seriamente su
conexién a Internet, disminuyendo el rendimiento de los servidores hasta el extremo en que no
es posible atender las peticiones legitimas, o en el peor de los casos, bloqueando todo el
sistema.

Autenticacion Proceso de determinar que una entidad es quien o lo que dice ser.

AUTH Puerto de servicio TCP 113, asociado con el servidor de autenticacion de usuario identd.
Bug Problema que evita que un programa funcione de la manera apropiada.

CERT Computer Emergency Response Team, (Equipo informatico de respuestas de
emergencia), un centro de coordinacion de informacion de seguridad de Internet creado en el

instituto de ingenieria de software de la Universidad Carnegie Mellon después del incidente
Internet Worm, en 1988.

Crack Programa de adivinacion de contrasefias.

Cracker Palabra inglesa que significa "intruso". Se trata de un individuo que intenta penetrar
en una computadora o sistema informatico ilegalmente con intenciones perversas (robar
informacién, borrarla, etc.).

Cron Sistema demonio llamado crond y unos archivos de configuracion y secuencias de
comandos que ponen en marcha tareas del sistema programadas.

Datagrama IP Paquete de la capa de red IP.

Demonio Servidor de servicios de sistema basicos que se ejecuta en segundo plano.

DMZ Zona desmilitarizada, perimetro de red que contiene maquinas que atienden servicios
publicos, separados de la red privada local. Los servidores publicos menos seguros estan
aislados de la LAN privada.

DNS Domain Name System (Sistema de nombres de Domino); un servicio global de base de
datos de Internet que permite inicialmente a los clientes la busqueda de direcciones IP de host,
dado el host completamente cualificado y el nombre de dominio, asi como para buscar nombres
de equipo completamente cualificados, dadas sus direcciones IP.

Direccién IP identificador numérico Unico que se asigna a una red especifica o a una interfaz
de red de un dispositivo especifico en una red. Es una direccién software que se puede traducir
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directamente a un host o nombre de red comprensible por el usuario. Las direcciones IP de
interfaz de red de host también se asocian con una o mas direcciones de interfaz de hardware.

Directiva aceptar todo de forma predeterminada directiva que acepta todos los paguetes
que no coinciden con una regla de Firewall de la cadena. Por tanto, casi todas las reglas de
Firewall son reglas DENY que definen las excepciones a la directiva aceptar predeterminada

Directiva denegar todo en forma predeterminada directiva que elimina todos los paquetes
que no cumplen una regla del Firewall en la cadena. Por tanto, la mayoria de las reglas del
Firewall son reglas ACCEPT que definen las excepciones a la directiva denegar
predeterminada.

Directiva predeterminada directiva para un conjunto de reglas, ya sea para una cadena input,
o para una cadena forward, que define una disposicion del paquete cuando éste no coincide
con ninguna regla del conjunto.

Enmascaramiento Proceso se sustituir una direccién origen local de un paquete saliente con
la del Firewall o maquina que hace de pasarela, de forma que permanezcan ocultas las
direcciones IP de la LAN. El paquete parece proceder de la maquina de pasarela en lugar de
una maquina interna de la LAN. El proceso se invierte para paquetes de respuesta entrantes
desde servidores remotos. La direccion de destino del paquete, la direccion IP de la maquina
Firewall, se sustituye con la direcciobn de la maquina cliente dentro de la LAN interna. El
enmascaramiento IP de suele llamar traduccién de direcciones red (NAT, network addres
translation).

Ethernet Especificacion de LAN de banda base, inventada por lo corporacion Xerox
desarrollada en conjunto por Xerox, Intel y Digital Equipment Corporation. Las redes Ethernet
utilizan métodos de acceso CSMA/CD y corren sobre una gran variedad de tipos de cables a 10
Mbps. La red Ethernet es similar a los estandares de la serie IEEE 8002.3.

Filtro, Firewall regla de filtrado de paquetes de un Firewall, o paquete de exploracién, que
define las caracteristicas del paquete. Si coinciden, determina si se permite que el paquete pase
a través dela interfaz de red o se elimina. Los filtros se definen en términos de un origen de
paquetes y direcciones destino, puertos destino y origen, tipo de protocolo, estado de la
conexion TCP y tipo de mensaje ICMP.

Firewall F irewall o cortafuegos es un sistema o grupo de sistemas que hace cumplir una
politica d e control de acceso entre dos redes. De una forma mas clara, podemos definir un
Firewall como cualquier sistema (desde un simple router hasta varias redes en serie) utilizado
para separar en cuanto a seguridad se refiere una maquina o subred del resto, protegiéndola
asi de servicios y protocolos que desde el exterior puedan suponer una amenaza a la
seguridad. El espacio protegido, denominado perimetro de seguridad, suele ser propiedad de la
misma organizacion, y la proteccion se realiza contra una red externa, no confiable, llamada
zona de riesgo.

Firewall, bastion Un Firewall que tiene dos o mas interfaces de red y es la pasarela o punto
de conexion entre esas dos redes, la mayoria entre una LAN e Internet. Como un Firewall
bastion es un Gnico punto de conexion entre redes, el bastion se asegura con todas las medidas
posibles.
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Firewall, filtrado de paquetes Firewall que se implementa en la red y en las capas de
transporte que filtran el trafico de red en funcion de los paguetes, tomando decisiones de
enrutamiento basandose en la informacion del encabezado del paquete IP.

GNU Nombre con el que se conoce a toda aplicacion compatible con UNIX que es totalmente
gratuita. Proyecto iniciado por Richard Stallman en 1983 en el Instituto de Tecnologia en
Massachutets.

HOWTO Ademas de las paginas man estandar, Linux incluye documentacion interactiva sobre
muchos temas, en muchos idiomas y en varios formatos. Los documentos HOWTO se
coordinan y mantienen por el proyecto de documentacion de Linux.

ICANN (Internet Corporacion for Asigned Names and Numbers) Lo mas parecido a una
“autoridad central” en Internet es tan solo un érgano de gestibn administrativa que no puede
impedir a ninguna persona o institucion el acceso a Internet ni legal ni técnicamente.

ICMP Internet Contros Message Protocol (Protocolo de control de mensajes Internet); un
estado IP de la capa de red y un mensaje de control.

IMAP Internet Message Access Protocol (Protocolo de Acceso de Mensajes Internet); se usa
para recuperar correo de servidores de correo que ejecutan un servidor IMAP.

inetd.conf Archivo de configuracién de inetd.

Internet Nombre con el que se conoce a una agrupacion de redes informaticas interconectadas
de todo el mundo que permiten la comunicacion entre millones de usuarios de todo el planeta.
La intenciéon original de su creacion fue la de conectar las universidades y centros de
investigacion de todo el mundo, aunque se ha convertido en el principal medio de comunicacién
de usuarios, empresas y todo tipo de organizaciones.

IRC Internal Relay Chat Transmision de conversacion por Internet.

LAN Local Area Network (Red de &rea local).

Localhost Nombre simbélico que se suele utilizar para la interfaz de bucle invertido de una
maquina en /etc/hosts.

Memoria swap Parte reservada del disco que el kernel usa durante el procesamiento de forma
temporal.

Modelo de referencia OSI (Open System Interconnection, Interconexion de sistemas abiertos)
Un modelo de siete capas de la organizacién internacional para la estandarizacion (International
Organization for Standardization) que marca una linea de trabajo o directrices para los
estandares de interconexion de redes. .

Modelo de referencia TCP/IP Modelo de comunicacion de red informal de desarrollo cuando,
TCP/IP se convirtid en el estandar de facto para las comunicaciones de Internet entre las
magquinas UNIX a finales de los afios 70’s y comienzos de los anos 80’s. En lugar de ser un
ideal académico y formal, el modelo de referencia TCP/IP se basa en lo que los fabricantes y
programadores se pusieron de acuerdo que deberia ser la comunicacion en Internet.
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MTU  Maximun Transmission Unit (Unidad de transmisién méxima); el maximo tamafo de
paquete en funcién de la red subyacente.

NAT Network Address Translation, traductor de direcciones de red, proceso de traduccién de
direcciéon IP no homologadas a direcciones |IP homologadas, o que son validas para Internet y
viceversa.

Netstat Un programa que registra distintos tipos de estados de red en funcién de varias tablas
de nucleo relacionadas con la red.

Pasarela Un equipo o programa que sirve como conducto o transmision, entre dos redes.

Ping Una herramienta sencilla de analisis de red que se usa para determinar si es posible
contactar con un host remoto y e sta preparado para responder. Ping envia un mensaje de
solicitud de eco ICMP. El host receptor devuelve un mensaje de respuesta de eco ICMP.

POP Post Office Protocol (Protocolo de oficina de correos); se usa para recuperar el correo de
los host que ejecutan un servidor POP.

Proxy Un programa que crea y mantiene una conexion de red en beneficio de otro programa.
Proporcionando un conducto en el nivel aplicacion entre un cliente y un servidor. El cliente y el
servidor, en realidad, no tienen comunicacion directa. El proxy aparenta ser el servidor para el
programa cliente y parece ser el cliente para el programa servidor.

Proxy, pasarela de aplicacion Parecida a un Firewall de exploracion de host que se
implementa en la configuracién del sistema y en los niveles de aplicacion. Solo el equipo que
ejecuta la pasarela de aplicacion tiene acceso directo a Internet. Eltraficodered nuncase
envia automaticamente a través de la pasarela de aplicacion. Todo el acceso a Internet se
realiza a través del programa de pasarela. Solo se permite el acceso externo hacia la maquina
de pasarela . El acceso interno solo se permite hacia la maquina de pasarela. Los usuarios
locales deben iniciar una sesién de usuario en la maquina de pasarela y tener acceso a Internet
desde ahi, o conectar con la pasarela de aplicacion y autenticarse primero a si mismos. Un
servidor proxy se suele implementar como una aplicacion independiente para cada servicio que
hace uso del proxy. El servidor proxy del nivel aplicaciéon entiende el protocolo de comunicacién
especifico de la aplicacién. Cada aplicaciéon proxy aparenta ser el servidor para el programa
cliente y aparenta ser el cliente para el servidor real. Los programas cliente especiales, o los
programas cliente configurados especialmente, se conectan a un servidor proxy en lugar de un
servidor remoto. El proxy establece la conexion con el servidor remoto en beneficio de la
aplicacion cliente, después de sustituir la direccién de origen del cliente con la suya.

Proxy, pasarela de circuito Un servidor proxy que se puede implementar como aplicaciones
separadas para que cada servicio pueda hacer uso del proxy, como una transmision
generalizada de la conexion que no tiene un conocimiento especifico sobre protocolos de
aplicacién. La transmision a nivel de circuito crea un circuito de conexiones virtuales
administradas por software entre un cliente y un programa servidor. Al contrario que los
servidores proxy a nivel de aplicacion, los pasos intermedios de la conexién se realizan de
forma transparente hacia el usuario. SOCKS es un sistema proxy a nivel de circuito.

Puerto En TCP o UDP, el designador numerico de un canal particular de comunicacion de red.
Las asignaciones de puerto las administra el IANA. Algunos puertos se asignan a protocolos de
comunicacién de una aplicacion particular como parte del estandar del protocolo. Algunos
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puertos se registran como asociados con un servicio particular por convencion. Algunos puertos
tienen libertad de asignacion para que los unen los clientes y los protocolos de usuario.

Privilegiado puerto del intervalo que va desde 0 hasta 1023. Muchos de estos puertos
los asigna el estandar internacional a protocolos de aplicacion. El acceso a puertos privilegiados
requiere privilegios del nivel del sistema.

No privilegiados puerto del intervalo que va desde 1024 hasta 65535. Algunos de estos
puertos se registran y se usan seglin una convencién para ciertos programas. Cualquier puerto
que pertenezca a este intervalo lo puede utilizar un programa cliente que establecer una
conexion con un servidor de la red.

REJECT Decision de regla de filtrado Firewall para eliminar un paquete y devolver al emisor
un mensaje de error ICMP.

RELAYING Accion de hacer uso de un servidor como medio de difusion de correo electronico
en el que ni el remitente ni el destinatario son usuarios de dicho servidor.

RFC Request for Comment (Peticiones de comentarios); una nota de recordatorio publicada a
taves de Internet Society (Sociedad de Internet) o del Internet Engineering Task Force (Grupo
de Trabajo de Ingenieria de Internet). Algunos RFC se convierten en estandares. Los RFC
suelen estar relacionados con temas de Internet o el conjunto de protocolos TCP/IP.

Ruteador o router Dispositivo de la capa de red que utiliza una o mas medidas para
determinar la trayectoria 6ptima a lo largo de la cual deba diseccionarse el trafico de la red. Los
ruteadores direccionan paquetes de una red a otra con base en la informacion de la capa de
red, también se refieren a ellos como compuertas.

RPC Remote-procedure call (llamada a procedimiento remoto).

SATAN Security Administrator Tool for Analyzing Networks (herramienta del administrador de
seguridad para analisis de redes); una herramienta que ayuda a identificar posibles debilidades
de seguridad en configuraciones de servicios de red.

Segmento, TCP Mensaje TCP

Servidor Genéricamente, dispositivo de un sistema que resuelve las peticiones de otros
elementos del sistema, denominados clientes. Computadora que suministra servicios a los
usuarios de la red, el servidor recibe solicitudes para los diferentes servicios y administra las
solicitudes para que sean atendidas de una forma ordenada y en secuencia.

Software Programa de sistemas, utilerias o aplicaciones expresadas en un lenguaje legible
para las computadoras.

Spam Palabra inglesa que se usa para indicar el hecho de recibir gran cantidad de mensajes
propagandisticos via correo electronico.

Setgid Un programa que, cuando se ejecuta, asume el Id del grupo del propietario el
programa, en lugar de la Id del grupo del proceso que ejecuta el programa.
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Shell Un interprete de comandos UNIX, como sh, ksh, bash y csh.

SYN Indicador de solicitud de sincronizacion TCP. Un mensaje SYN es el primer mensaje que
envia un programa para abrir una conexion con otros programas presentes en la red.

Syslog.conf Archivo de configuracion del demonio de inicio de sesion.

Syslogd EIl demonio de inicio de sesion del sistema, que recopila mensajes de estado y error
generados por los programas que envian mensajes mediante la llamada al sistema syslog().

TCP  Transmission Control Protocol (Protocolo de control de la transmision); se usa para
conexiones de red activas y fiables entre dos programas.

Token ring LAN con protocolo de acceso de estafeta circulante desarrollado y soportado por
IBM. La red de Token ring corre a 4 o 16 MBPS sobre una topologia de anillo. Es similar al
estandar IEEE 802.5.

Traceroute Herramienta de analisis de red que se usa para determinar la ruta de un equipo a
otro a través de la red.

UDP  User Datagram Protocol (Protocolo de datagrama de usuario); se usa para enviar
mensajes de red individuales entre programas sin ninguna garantia de envio u orden de envio.
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