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PROLOGO

La implantacidon de las tecnologias de la informacion en las organizaciones y su
aclicacion cada vez mas extensa en diversos aspectos de las actividades
humanas, ha permitido el desarrollo de grandes avances en areas tan diversas
como la economia, los negocios, la cultura, las ciencias, las relaciones humanas y
en general la creacion y difusion de informacién.

Cada vez es mas comun que las organizaciones realicen mayores inversiones en
nateria de tecnologias de la informacidn para sistematizar sus procesos de
negocio; procurando con esto contar con sistemas informaticos que proporcionen
altos niveles de disponibilidad, desemperio y una mejor respuesta a las demandas
de nuevos servicios.

Por lo tanto, resulta evidente que para las organizaciones la seguridad informatica
desempefia un papel crucial para garantizar la disponibilidad, integridad y
confidencialidad de la informacion que manejan en sus distintos niveles, ya que
tiende a incrementarse la posibilidad de que los equipos, sistemas y servicios de
computo utilizados puedan presentar vulnerabilidades y quedar expuestos a
ataques informaticos.

En virtud de este escenario, los administradores de sistemas se enfrentan a retos
tecnologicos cada vez mas complejos que requieren el manejo de conceptos y
habilidades diversas. Aunado a la expansion de las redes de telecomunicaciones
que permiten que los equipos de computo puedan estar ubicados en
practicamente cualquier lugar del mundo, se requiere que los administradores de
sistemas y encargados de la seguridad informatica en las organizaciones cuenten
con herramientas que apoyen su labor.

En este trabajo se presenta una alternativa de solucién, basada en la integracion
de metodologias y herramientas de software de libre distribucion, que permitan a
los administradores de sistemas y seguridad informatica contar con informacion
del estado que guardan los equipos y servicios de coémputo. Es importante
comentar que la utilizacion de herramientas de software de libre distribucion
oermite una mayor independencia a las organizaciones para adecuar y desarrollar
iuevas caracteristicas en las herramientas, ademas de los ahorros en costos
financieros.

Este documen - se encuentra organizado en siete capitulos, en los cuales se
abordan las buses de la seguridad informatica asi como, la problematica
identificada, las alternativas de solucion disponibles y la propuesta de solucion
producto de este trabajo.

En el Capitulo 1 se presenta la introduccion a los temas de administracion de
sistemas: origen, concepto, funciones, contexto, fundamentos, modelos vy



estandares que se han desarrollado; en materia de seguridad informatica se
aborda su contexto, fundamentos y modelos; en lo concerniente a criptografia se
profundiza en los antecedentes, tipos de cifrados, algoritmos y esteganografia; y
también se describe la evolucidn y clasificacion de las herramientas de seguridad
de libre distribucion disponibles.

En el Capitulo 2 se aborda el tema de la administracion segura de sistemas de
cdmputo, para lo cual se revisan conceptos necesarios para el aseguramiento de
los mismos, incluidos la valoracion y mitigacién del riesgo asi como, los
procedimientos y © nsideraciones mas importantes que deben tenerse en cuenta
para lograr una administracion segura de sistemas. También se tratan las
consideraciones generales, la actualizacion de aplicaciones y pruebas a tener en
cuenta para llevar a cabo una adecuada administracion remota de la seguridad.

El Capitulo 3 plantea el contexto y determinacién del problema que se trata de
resolver en este trabajo, para lo cual se profundiza en la mayor dependencia de
las aplicaciones computacionales en la cual se encuentra inmersa la sociedad
actual asi como, el incremento de la posibilidad de ataques informaticos y las
dificultades presentadas al aumentar el numero de equipos de computo.

En el Capitulo 4 se exponen las alternativas de solucién existentes a la
problematica planteada, y se muestsra un panorama de los principales elementos
que fueron considerados para la identificacion de las diversas soluciones asi
como, de las metodologias para enmarcar el problema existente: la seguridad
integrada.

La propuesta de sc .cion se presenta en el Capitulo 5, mostrando su esquema
general, la situacion actual y el modelo de solucion para la administracién
integrada de la seguridad, se comentan las etapas necesarias para la implantacion
de la solucién. Asi como, el analisis y disefio realizados para delimitar los factores
importantes, la estructura de datos y los procesos necesarios que constituyen la
solucion propuesta.

En el Capitulo 6 se describe el desarrollo de la propuesta, que involucra la
construccion e implantacion de la solucion. En esta parte se comentan los
requisitos previos que deben cumplirse para ponerla en funcionamiento, los
programas desarrollados, el esquema de funcionamiento, la logistica, los
procedimientos de instalacion y las consideraciones para el mantenimiento.

Finalmente, la evaluacion de la solucion propuesta se expone en el Capitulo 7, en
donde se identifican los factores evaluados: funcionalidad, utilidad, efectividad,
seguridad y facilidad de uso; y se presentan los resultados y conclusiones del
proyecto, a partir de los cuales se derivan y proponen lineas de trabajo por
desarrollar tomando como base Ia solucion propuesta.
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Capitulo 1. Introduccion.

La administracion de sistemas, la seguridad informatica y las herramientas de
seguridad son tres elementos basicos en la implantacion exitosa de sistemas de
coOmputo seguros. Por una parte la administracién de sistemas se enfrenta a la
operacion que dia con dia debe realizarse para el adecuado funcionamiento de los
sistemas de computo, mientras que la seguridad informatica estudia, de una
manera formal, lo relativo a la proteccion y manejo adecuado de la informacion
dentro de una organizacién. Ambas disciplinas requieren apoyarse en
herramientas que aplicadas a los sistemas de computo, colaboren para el ptimo
desempefio y seguridad de dichos sistemas.

La primera parte de este capitulo, correspondiente a la administracion de
sistemas, comprende lo relativo a los antecedentes de esta actividad en relacién
con la evolucién de los sistemas de computo, los conceptos de lo que es un
administrador de sistemas y las funciones que éste debe desempenar.

En lo concerniente a la seguridad informatica, en primer lugar se pone ésta en un
contexto para luego profundizar en los fundamentos de la disciplina, exponer los
modelos de seguridad informatica mas importantes y describir los estandares que
en esta materia han establecido diversas organizaciones y gobiernos alrededor del
mundo.

Posteriormente, se expane el tema de criptografia en donde se mencionaran sus
antecedentes, los tipos de cifrados y los algoritmos mas conocidos y utilizados en
la actualidad.

Para finalizar, se describen y comentan las herramientas de seguridad disponibles,
su evolucién y clasificacion de acuerdo 2 las funcionalidades de cada una.
Algunas de las herramientas mencionadas seran empleadas en el prototipo que
acompanara este trabajo de tesis.

1.1 Administracion de sistemas.

La aplicacion de los sistemas de computo se ha extendido a practicamente
cualquier actividad del ser humano, y la administracion de sistemas es una
disciplina fundamental en la operacion de dichos sistemas, ya que para un
adecuado funcionamiento de cualquier sistema de computo se requiere la
ejecucion de una gran diversidad de tareas.

1.1.1 Origen.

La administracion de sistemas de computo, surge con la creacion de las
computadoras y se vuelve mas necesaria a medida que la industria del computo
crece y se diversifica. Es debido a que la computadora es un dispositivo de indole
general y programable, que se requiere una figura encargada de adecuar dichos



dispositivos a aplicaciones especificas, de vigilar el apropiado funcionamiento y
mantenimiento de los equipos, s 2mas y aplicaciones informaticas. Las funciones
de la administracion de sistemas, a través del tiempo, se han ido adecuando a
medida que las computadoras han evolucionado.

Los antecedentes de la adopcidon de maquinas de calculo a las organizaciones
comerciales, datan desde finales del siglo XIX, cuando Herman Hollerith llevé su
lectora de tarjetas perforadas al mundo de los negocios y fundd la Tabulating
Machine Company en 1896, que luego de una serie de integraciones, llegd a ser
conocida como International Business Machines (IBM) en 1924. Otras companias
como Remington Rand and Burroghs también comercializaban lectoras de tarjetas
perforadas para uso comercial. Tanto las empresas privadas como el gobierno de
Estados Unidos utilizaron tarjetas perforadas para procesamiento de datos hasta
los afios 60s [7].

Los avances en el desarrollo de las computad: -as, han podido ser observados y
diferenciados claramente y se han clasificado en las llamadas “generaciones de
computadoras’. Cada generacion de computadoras esta diferenciada
principalmente por la evolucion que han tenido los elementos eléctricos y
electronicos que componen las maquinas, pero también, aunque de forma gradual,
por la evolucion que han tenido los programas de software que utilizan las
computadoras. Cada una de estas etapas ha representado caracteristicas y
posibilidades de uso diferentes de los sistemas de cédmputo [7].

Las computadoras de |la primera generacion se caracterizaron por el hecho de que
las instrucciones de operacién estaban hechas para cubrir tareas especificas para
las cuales las computadoras eran utilizadas. Cada computadora tenia un
programa diferente codificado en binario (llamado lenguaje maquina) que le
indicaba cémo operar. Esto hacia a la computadora dificil de programar y limitaba
su versatilidad y velocidad. Otras caracteristicas distintivas de las computadoras
de la primera generacion fue el uso de tubos de vacio (responsables del enorme
consumo de energia) y tambores magnéticos para el almacenamiento de datos.
En esos primeros dias, un solo grupo de personas se encargaban de disefiar,
construir, programar, operar y dar m. tenimiento a cada maquina. Como ya se
menciono, la programacién se realizaba en lenguaje maquina absoluto y con
frecuencia se utilizaban conexiones para controlar las funciones basicas de la
maquina. Los lenguajes de programacion eran desconocidos (incluso el lenguaje
ensamblador). El modo usual de operacion consistia en que el programador tenia
que reservar cierto periodo de tiempo utilizando una hoja de reservacion pegada
en la pared, iba al cuarto de la maquina, introducia su programa en la
computadora (comunmente esto implicaba realizar diversas conexiones de cables)
y pasaba unas horas esperando que ninguno de los miles de bulbos se quemara
durante la ejecucion. La inmensa mayoria de los problemas eran calculos
numeéricos directos, como por ejemplo el calculo de valores para tablas de senos y
cosenos. A principios de la década de los cincuenta, la operacién mejord un poco
con la introduccion de las tarjetas perforadas. Fue entonces posible escribir los



programas en las tarjetas y leerlas en vez de realizar conexiones de cables; por lo
demas el proceso era el mismo [7].

En 1948, la invencion del transistor transformo el desarrollo de las computadoras.
El transistor reemplazé los enormes y engorrosos tubos de vacio dentro de las
televisiones, radios y computadoras. Debido a esto el tamafo de la maquinaria
electronica se redujo desde entonces. El transistor se empezd a utilizar en las
computadoras hasta 1956. En conjunto con los primeros avances en la
construccion de memoria de nucleo magnético, los transistores permitieron a las
computador=s de la segunda generacion ser mas pequefas, mas rapidas, mas
confiables y con una mejor eficiencia en el consumo de energia que sus
predecesoras [7].

Fueron los programas almacenados y los lenguajes de programacion lo que le
permiti6 a las computadoras la flexibilidad para finalmente tener un costo
adecuado y ser productivas para el uso en las empresas. El concepto de programa
almacenado significo que las instrucciones a ejecutarse en una computadora para
una funcién especifica (conocido como programa) eran mantenidas dentro de la
memoria de la computadora, y rapidamente podia ser reemplazado por un
conjunto de instrucciones diferentes para realizar funciones distintas. Una
computadora podia estar imprimiendo recibos para clientes y minutos despues
funcionar para disefnar productos o realizar procesos de nomina [7].

El ingreso de las computadoras comerciales tuvo gue esperar mas tiempo, hasta
que las condiciones del mercado fueron apropiadas y es hasta 1951, cuando la
UNIVAC | (Universal Automatic Computer), construida por Remington Rand, llegd
a ser una de las primeras computadoras disponibles comercialmente, al tomar
ventaja de los avances tecnologicos logrados hasta entonces. Tanto el Buro de
Censos de Estados Unidos como General Electric adquirieron UNIVACs. Uno de
los aciertos mas impresionantes de la UNIVAC fue predecir el triunfo de la
eleccion presidencial de 1952 que gano Dwight D. Eisenhower. La UNIVAC, fue la
primera computadora disefiada especificamente para aplicaciones comerciales. A
partir de esta, otras mas fueron lanzadas al mercado y con esto, el computo se
diversifico hacia una cantidad importante de aplicaciones de negocios [7].

~ue a mediados de la década de los afios 60s cuando se crearon nuevas carreras
en las universidades (programador, analista y experto en sistemas de computo)
[7]. Por primera vez hubo clara separacion entre los disefiadores, constructores,
operadores, programadores y personal de mantenimiento. En un principio, las
computadoras habian sido dispositivos de relativo facil manejo, en cuanto a su
funcionalidad, ya que se orientaban a tareas especificas y eran sencillas de
operar, pero al aparecer las computadoras programables, todo cambié: se requirio
contar con personal capacitado adecuadamente para programar y operar los
sistemas de computo.

Las computadoras, que al inicio eran una herramienta para cientificos, han llegado
a diseminarse para ser usadas en las industrias, universidades, oficinas de



gobierno, comercios y has'a los hogares. Las aplicaciones desarrolladas para las
computadoras han evoluciunado en complejidad y la industria del cémputo ha
tenido un crecimiento inusitado, lo que ha provocado una gran demanda de
personal calificado para operar las computadoras en ambientes comerciales. Al
extenderse el uso de las computadoras en las organizaciones, la figura del
administrador de sistemas ha surgido como el especialista encargado de instalar,
adecuar, optimizar y mantener funcionando las computadoras, el sistema
operativo y los programas de aplicacion que se utilizan en las diversas areas de
las organizaciones, implantados con el objeto de proveer servicios o ejecutar
procesos de manera mas eficiente. Y es debido a estas necesidades y a la
difusion de las microcomputadoras y las redes, que la funcion de los
administradores de sistemas ha cobrado mayor relevancia dentro de las
organizaciones.

1.1.2 Concepto.

Un sistema es un conjunto de elementos interrelacionados e interdependientes
que funcionan como un todo, es relevante identificar algunas propiedades que
tienen los sistemas y que resultan interesantes para poder comprender un poco
mas la labor del administrador de sistemas:

1. Son complejos debido a que tienen muchos componentes, ciclos de
retroalimentacion, tiempos promedio entre fallas y son dependientes de
infraestructura.

2. InteractGian con otros sistemas, formando sistemas atn mas grandes.

3. Tienen propiedades emergentes. En otras palabras, los sistemas realizan
cosas para las que no fueron disefiados originalmente. Los usos que puede
tener un sistema dado puede variar con el tiempo (por ejemplo, el teléfono ha
cambiado la forma en que las personas interactiian, aunque originalmente se
pensaba que podia ser utilizado para avisar sobre el envio y recepcion de
telegramas).

4. Tienen fallas muy particulares cominmente llamadas “bugs”’. Un “bug" es una

propiedad emergente no deseable de un sistema. Es diferente a un mal

funcionamiento. Cuando algo no funciona, simplemente ya no trabaja
adecuadamente. Pero cuando un sistema tiene un "bug”, sigue funcionando
pero se comporta de manera incorrecta en alguna forma particular,
posiblemente irrepetible, y posiblemente inexplicable. Los "bugs” son relativos
a los sistemas. Las maquinas pueden fallar o no trabajar, pero sélo un sistema
puede tener "bugs” [9].

' El término “bug” (“bicho" en inglés) es L. :0 -desde finales del siglo XIX- para designar, dentro
de un contexto, cualquier falla o problema presentado en las conexiones o funcionamiento de un
aparato eléctrico [6]. Este término también ha sido aplicado a la computacion para referirse a
problemas en el hardware y software.



Es importante identificar un sistema de cémputo, ya que es la parte fundamental
de las labores de un administrador de sistemas. De manera general, un sistema
de computo estd compuesto de dos tipos de componentes basicos: hardware y
software®.

A su vez, el hardware puede ser dividido en sus componentes principales: la
unidad central de proceso (CPU, por sus siglas en inglés), el almacenamiento
principal, el almacenamiento secundario y los dispositivos de entrada y salida (I/O,
por sus siglas en inglés).

Por otra parte, el software esta compuesto por: software del sistema (todo el
software relacionado al sistema operativo®) y software de aplicacion (aquellos
programa disefados y elaborados para llevar a cabo tareas diversas) [2]. En la
Figura 1-1 se puede observar esta relacion.

% Existen componentes llamados firmware, y son una combinacion de hardware y software, por lo
que deben ser considerados en ambas categorias.

* El sistema operativo es el software que administra los recursos y controla la operacién de una
computadora [2 p. 26). Se conforma del nicleo (o kernel), interfase (o shell) y utilerias.
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Figura 1-1 Organizacién de un sistema de computo.

La administracion de sistemas es un conjunto de actividades relativas a la
instalacion, configuracion, optimizacion y mantenimiento de los sistemas
informaticos y que son realizadas por una figura llamada administrador de
sistemas [8]. Las organizaciones que cuentan con sistemas de computo y que los
utilizan para llevar a cabo su misién, dependen en gran medida de contar con una
adecuada administracion de sistemas y por ende de tener administradores de
sistemas mejor capacitados [11]. La administracion de sistemas, es una actividad
que requiere concertar diversas habilidades tanto técnicas como de interaccion y
comunicacion personales. El simple hecho de que un sistema “funcione” no es
suficiente, ya que ademas, se debe tener el debido cuidado en la configuracion,
documentacion y resguardo de un sistema dado, para proteger y en su caso
recuperar dicho sistema ante las eventualidades que puedan presentarse.

Los administradores de sistemas son los responsables de asegurar la operacion
apropiada, el soporte técnico oportuno y la proteccion eficaz de los bienes de
computo de una organizacion. A diferencia de otros avances tecnologicos, y por



las aplicaciones que puede proporcionar un sistema de coémputo puesto en
produccién, las fallas que puedan presentarse en tales sistemas pueden llegar a
impactar de manera negativa a millones de personas alrededor del mundo, por lo
que esta actividad es mas crucial que su equivalente en otras tecnologias.

El aumento de la dependencia de las computadoras en todos los sectores de la
sociedad ha permitido a los administradores de sistemas estar en contacto con
informacion cada vez mas valorada por las organizaciones para las que prestan
servicio, por lo que se incrementa el impacto que puede causar cualquier error
realizado, mala decision tomada o problema presentado. El! alcance de las
responsabilidades de un administrador de sistemas es amplia. Los usuarios
confian en la realizaciéon de tareas de prevision, planeacion, mantenimiento vy
reparacion de fallas. Ademas se espera que los administradores de sistemas
tengan un buen conocimiento de las opciones de hardware y software existente en
el mercado, y que pueden proporcionar mejores soluciones a los requerimientos
de procesamiento de informacién de las organizaciones [12].

El administrador de sistemas, debe enfrentarse dia a dia con la “realidad” mas que
con la “teoria” de los sistemas. La teoria trabaja mejor en condiciones ideales y en
configuraciones de laboratorio. EI mundo real involucra sacrificios en el disefio,
variables no previstas e implantaciones imperfectas. “En la teoria no hay diferencia
entre teoria y pra-tica. En la practica si existe diferencia” — Yogi Berra [9].

1.1.3 Funciones.

La administracion de sistemas no es un fin en si mismo, sino un proceso continuo.
El proceso del mantenimiento de los sistemas es constante. Sin embargo, todo
este proceso puede segmentarse en breves periodos en los que las actividades
estan determinadas y pueden ser claramente identificadas y diferenciadas. Por
ejemplo, podemos enumerar como actividades diferenciadas, las siguientes:

Instalar el sistema operativo.

Crear y modificar usuarios del sistema.

Realizar respaldos de informacion.

Monitorear el sistema.

Recuperar respaldos informacion.

Actualizar programas.

Revisar la seguridad del sistema.

Agregar o reemplazar hardware a los equipos.
Reconfigurar el sistema.

Instalar aplicaciones.

Organizar y asignar el espacio en disco duro.
Realizar tramites para la adquisicion de hardware adicional.
Interactuar con otras areas de la organizacion.
Reacomodar fisicamente los equipos.

Proporcionar soporte técnico a los usuarios del sisten
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» Realizar ajustes al sistema para mejorar el desempefio.

De manera general, la funcion de un administrador de sistemas es permitir a los
usuarios el uso de los sistemas de computo en una manera que beneficie a toda la
organizacion para la cual laboran. Conforme los sistemas informaticos crecen y se
diversifican en las organizaciones, las funciones que deben realizarse -relativas a
la administracion de sistemas- pueden ser divididas, dando como resultado
administradores de sistemas especialistas en diferentes rubros, como por ejemplo:

Administradores de sistemas operativos.
Administradores de bases de datos.
Administradores de equipo de cémputo.
Administradores de equipo de comunicaciones.
Administradores de servicios de red.
Administradores de aplicaciones.
Administradores de la seguridad informatica.

Es importante mencionar que las funciones de un administrador de sistemas se
diversifican mas debido a la versatilidad de aplicaciones que pueden proveer los
sistemas de cdmputo, y parte fundamental de estas labores estan relacionadas
con la seguridad informatica en mayor o menor medida.

1.2 Seguridad informatica.

Conforme se extiende la utilizacion de los sistemas de computo y se incorporan a
las diversas actividades del ser humano, la seguridad informatica cobra cada vez
mayor atencion en las organizaciones, debido principaimente al incremento
ataques presentados [2]. En la actualidad los sistemas computacionales, pueden
llegar a ser tar criticos, que del adecuado funcionamiento de éstos, pueden
incluso depender una gran cantidad de vidas humanas.

La seguridad informatica involucra diversos aspectos que deben tenerse en cuenta
para lograr proteger adecuadamente los sistemas de computo, es importante
hacer notar que la seguridad informatica ha evolucionado -y se mantiene en
constante evolucion- de acuerdo con los avances en las diversas areas
relacionadas a la informatica.

1.2.1 Contexto.

En el inicio del desarrollo de las computadoras, la seguridad de éstas consistia
simplemente en la incorporacion de mecanismos de proteccion externos para
permitir el acceso a los equipos solo a las personas autorizadas [2, p. 2]. Esto era
asi, debido principalmente a los usos y funcionalidades de los sistemas de
computo en sus inicios, ya que por lo general era necesario estar en contacto
directo con los equipos para procesar informacion.



La seguridad externa a los sistemas ‘e computo es un punto muy importante
(aungue no el Unico) para conformar unia infraestructura de seguridad informatica
adecuada en una organizacion, y estd compuesta principalmente por tres
elementos que a continuacion se describen.

1.2.1.1 Seguridad fisica.

La seguridad fisica consiste en las técnicas usadas para asegurar cualquier
elemento de valor, las cuales aplican solo para elementos materiales y tangibles.
Tales técnicas son usadas, en el ambito de los sistemas de informacion, no sélo
para proteger la informacion almacenada en dichos sistemas, sino también para
evitar el robo de los equipos y dispositivos de computo, comunicaciones y
periféricos.

Las medidas pueden consistir desde candados y guardias, hasta camaras de
vigilancia y sistemas de alarmas. En razén de la impc  :incia de la informacion
resguardada, asi mismo deben ser mas sofisticados lo: dispositivos y sistemas
utilizados para proteger dicha informacién [2, pp. 23,24].

La seguridad fisica es un frente importante para la proteccion de los sistemas de
computo, pero no el Unico, por lo que debe integrarse con otros mecanismos,
procedimientos y tecnologia, para que en conjunto se logre una proteccion
adecuada tanto de los sistemas de computo, como de la informacion que se
almacena, procesa y transmite entre dichos sistemas.

1.2.1.2 Seguridad en las personas.

Es importante sefialar que los sistemas de computo, por mas automatizados que
se encuentren, en algun punto de su operacién, son manejados por personas,
mismas que son propensas a cometer errores, olvidos o descuidos, ademas de
ser “componentes” no predecibles en la operacion de sistemas de computo, por lo
que la seguridad en las personas es un elemento muy importante a tener en
cuenta.

Asimismo, quienes son usuarios de los sistemas de computo y de la informacion
que estos contienen, son también personas. Debido a esto, se puede expresar
que un sistema es tan seguro como las personas que lo operan y utilizan, por lo
que es crucial contar, entre otras cosas, con los procedimientos para determinar el
nivel de confianza que una organizacién puede otorgar a un individuo en
particular.

Esto involucra poder determinar el nivel de acceso que la organizacion ha
concedido a un individuo en base a sus conocimientos, experiencia previa y
requerimientos del trabajo que desempefa. En un gran porcentaje de los casos de
crimenes informaticos se encuentran involucrados personal de la misma
organizacion atacada, lo que ilustra la importancia que debe darse a este aspecto



de la seguridad. Han sido numerosos los casos en los cuales el crimen ocurrié
como resultado de que un empleado viold la confianza otorgada y utilizo el sistema
de computo para obtener un beneficio personal [2, p. 24].

1.2.1.3 Seguridad administrativa.

La seguridad administrativa describe los métodos a utilizar para implantar las
politicas de seguridad establecidas, estos metodos detallan, entre otras cosas,
como deben organizarse los equipos de computo, comunicaciones y periféricos;
como se lleva a cabo el manejo, almacenamiento y destruccion de cintas u otros
dispositivos de almacer miento o de respaldo de informacion; céomo deben
realizarse las instalacic =s, actualizaciones o aplicaciones de parches de
software; qué debe hacerse cuando un empleado es despedido o se retira
voluntariamente de la organizacion; como deben ser conducidas las visitas a los
centros de computos; y, como deben ser las relaciones con =mpleados temporales
(2, p. 24].

La ausencia de  seguridad administrativa en las organizaciones es una ventaja
para los intrusos, quienes pueden utilizar la ingenieria social como recurso para
alcanzar sus objetivos y lograr acceso a los sistemas de computo, o en el caso de
un empleado despedido, que aun semanas después de haber sido dado de baja
de la organizacion, sigue teniendo privilegios en los sistemas de computo y puede
usar el sistema para su propio beneficio o en perjuicio de la organizacion.

1.2.2 Fundamentos.

Conforme los usos y funcionalidades de los sistemas de cémputo han
evolucionado, se ha incrementado la complejidad tanto en hardware como en
software, asi como también la forma en que operan y la manera en que se
interconectan los sistemas de computo, y se ha requerido desarrollar, adecuar e
implantar medidas de seguridad cada vez mas sofisticadas,

Es por esto que las medidas de seguridad externas no son suficientes para
mantener la seguridad de la informacién, por lo que se han tenido que incorporar
medidas de seguridad internas en los equipos y el software de los sistemas de
computo. Esto ha generado la necesidad de crear disciplinas especializadas que
enfoquen sus esfuerzos a proteger los sistemas de computo y sobre todo la
informacion que es procesada, almacenada y transmitida en éstos.

En relacion con sus origenes, la seguridad de la informacién ha estado presente
en la historia del ser humano desde épocas muy remotas, sin embargo, la
seguridad informatica, como la conocemos hoy, se estructura en los afios 50s, con
los esfuerzos del gobierno de los Estados Unidos relativos a limitar las
emanaciones de radiacién eléctrica o electromagnética en los equipos
electronicos, lo que derivd en un conjunto de estandares clasificados, conocidos
con el nombre clave de TEMPEST [19]. Pero es hasta la siguiente década, cuando
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en 1967 el Departamento de Defensa de los Estados Unidos realiza los primeros
estudios sobre las amenazas para sus equipos de computo, y a partir de entonces
el tema de la seguridad cobra una mayor relevancia y el desarrollo de esta
disciplina sale de los reductos militares y gubernamentales y llega también a
ambitos comerciales. Hasta ahora, los avances y aplicaciones de la seguridad
informatica han sido muchos y muy variados, tanto es aspectos tedricos como
practicos, como se tendra oportunidad de observar a lo largo de este trabajo.

1.2.2.1 Definicién.

En una definicion general, la seguridad informatica es una disciplina especializada
en proteger la informacion procesada, almacenada o transmitida en los sistemas
de computo. La proteccion de la informacién debe ser entendida como asegurar la
confidencialidad, integridad y disponibilidad de la informacién, mediante la
incorporacion de procedimientos y tecnologia fundamentados en modelos,
estandares, algoritmos y protocolos.

Cada uno de los términos vertidos en la definicion se describiran mas adelante. En
principio, la seguridad informatica esta compuesta por dos aspectos principales,
por una parte se encuentran los servicios de sequridad que esta disciplina define y
por otra los mecanismos de seguridad median: = 0s cuales se implementan dichos
servicios. Otros conceptos relativos a la seguiidad informatica los componen la
valoracion de bienes, vulnerabilidades y amenazas, los cuales son necesarios
comprender. A continuacion se detalla cada uno.

1.2.2.2 Servicios.

Los servicios de seguridad definen los objetivos especificos a ser implantados
mediante un mecanismo de seguridad. Es importante entender exactamente el
alcance de cada servicio y la manera en que se relaciona con otros, para que en
determinado momento puedan ser implementados adecuadamente. A
continuacion se describe cada uno.

» Confidencialidad. Se refiere a que los datos que procesa o almacena un
sistema de computo, asi como los que son transmitidos entre diferentes
sistemas de computo, sean dados a conocer soélo a las personas
autorizadas para ello.

e Autenticacion. Es el proceso por el cual es posible identificar a un
individuo y validar que efectivamente es quien dice ser, esta validacion
debe ser indiscutible y demostrable, y puede ser implementada a traves de
algo que se conoce, se posee 0 Se €s.

« Integridad. Estipula que los datos que procesa o almacena un sistema de
computo, asi como los que son transmitidos entre diferentes sistemas de
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computo, se encuentren libres de modificaciones no autorizadas, esto
incluye borrar y crear datos de manera no autorizada.

Control de acceso. Como servicio, es el conjunto de procedimic itos para
garantizar que los sujetos, individuos o procesos, obtengan acceso sélo a
los datos que tienen permitido.

No repudio. Es el conjunto de politicas por medio de los cuales una
persona no puede negar “alsamente su responsabilidad de las acciones que
haya realizado o le hay< . dirigido en un sistema de computo.

Disponibilidad. El objetivo de la disponibilidad es que los sujetos,
individuos o procesos autorizados, puedan hacer uso de la informacién
cuando lo requieran.

1.2.2.3 Mecanismos.

Los mecanismos de seguridad consisten en alguna funcionalidad especifica para
establecer o implementar un servicio de seguridad. Al igual que los servicios, los
mecanismos se encuentran interrelacionados unos con otros. A continuacion se
describen.

Cifrado. Consiste en transformar la informacion original, llamada texto en
claro, en informacion transformada, llamada texto cifrado. El texto cifrado
normalmente tiene una apariencia aleatorio e ininteligible. Aunque el
texto cifrado es reversible, es decii Jede obtenerse el texto en claro a
partir del texto cifrado, mediante el proceso inverso conocido como
descifrado (siempre y cuando se cuenten con los elementos necesarios
para llevar a cabo esto). El mecanismo de cifrado por si mismo ya que, a
través de és' pueden ser implementados los servicios de integridad,
confidencialide : y autenticacion. En la seccion 1.3 mas adelante, se
profundiza en este tema.

Firma digital. Es una herramienta de seguridad que proporciona evidencia
electrénica para autenticar la identidad de quien lo gener6. A través de este
mecanismo pueden ser implementados los servicios de integridad,
autenticacion y no repudio. Una firma digital es analoga a una firma
manuscrita, dado que a través de estos mecanismos, es posible saber y
probar que un documento fue creado por alguien en particular.

Control de acceso. Mediante este mecanismo se regula la entrada a los
sistemas de computo y a la informacion almacenada en estos. Este
mecanismo esta muy ligado al servicio de autenticacién, mismo que
identificara a los sujetos ante el sistema, para luego proceder al proceso de
autorizaciéon de acuerdo a los privilegios que cada sujeto tenga asignados
en el sistema.
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« Integridad. La integridad, como se describid anteriormente es un servicio,
pero también es un mecanismo, que implementa algoritmos que garantizan
que los datos transmitidos o almacenados en los sistemas de computo, no
hayan sido alterados de forma no autorizada.

e Autenticacion. Este mecanismo se implementa mediante diversas técnicas
con el objetivo de identificar a los sujetos, individuos o procesos que
intervienen en el uso de un sistema de computo. Las técnicas utilizadas
pueden ser desde el conocimiento de una contrasefia hasta dispositivos
analizadores de la huella digital, la voz, el iris o los patrones de calor
generados por los vasos capilares en la cara de una persona.

En la Tabla 1-1 se muestra la relacion que guardan los servicios y mecanismos de
seguridad. En cada fila se encuentran listados los servicios de seguridad
comentados, en cada columna se ubican los mecanismos de seguridad, y
mediante una marca (X) se indican los mecanismos que implementan algin
servicio. En esta relacion no se incluye el servicio de disponibilidad debido a que
se implementa mediante técnicas muy especificas para una aplicacion dada.

MECANISMOS
Cifrados ;:::; df‘."""n Integridod Avtenticocibn
Confidencialided X "
S
E Autenticacién X p X ! X |
R LA i o
v
| Integrided X X b 4
C - _,___‘J- -.,.-....«..}- -
I
(S, Conirol de Accesa x 1
S
!

Mo Repudia x } x

Tabla 1-1. Relacion de los servicios y mecanismos de seguridad. La marca (X) indica que el
mecanismo implementa el servicio.

Como puede observarse en la Tabla 1-1, a través de los mecanismos de cifrado y
firma digital pueden implementarse la mayoria de los servicios de seguridad. El
cifrado es el mecanismo que puede implementar un mayor nimero de servicios,
por lo que se le tratara a mayor profundidad mas adelante.
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1.2.2.4 Valoracion de bienes.

La valoracion de bienes es la importancia relativa de la informacion que reside,
procesa o se transmite entre los sistemas de computo de una organizacion. La
informacién que es menos importante para la operacion diaria de la organizacion,
deberia tener un valor menor.

Para determinar este valor, deben considerarse los costos monetarios relativos a
los equipos, programas y gente involucrada, asi como también las pérdidas que se
generan como consecuencia de no contar con la informacion.

Aunque en principio todo se considera importante, es necesario catalogar y
asignar prioridades a los bienes de una organizacién en los siguientes rubros [23]:

« Hardware.
Sin equipos no es posible procesar o tener acceso a la informacion, pero al mismo
tiempo, los equipos son relativamente faciles de reemplazar y tienen un costo
financiero identificable. Es necesario tener una lista que identifique las
caracteristicas de los equipos y los servicios que proporcionan, asi como también
la forma en que se interconectan e interactian unos con otros.

« Software.

El software es un componente del procesamiento de informacion que manipula los
datos para cubrir las necesidades de los usuarios de informacion. Sin el software,
los equipos de computo y comunicaciones no sirven para nada. Existe software de
indole general que puede ser adquirido relativamente facil y tiene un costo
financiero identificable. Pero para el caso de software propietario, desarrollado
dentro de la organizacion, el costo debe ser equivalente al que ha generado el
desarrollo, pruebas y mantenimiento del mismo.

« Datos.
Los datos que almacenan los equipos de computo, pueden representar distinto
valor a través del tiempo, algunos tendran importancia historica, otros se requieren
para la operacion diaria y algunos mas tienen relevancia para las operaciones
futuras, por lo que debera asignarsele el valor apropiado a cada conjunto de
acuerdo al tipo de organizacion de que se trate.

Ademas, independientemente de como y donde fueron capturados los datos, el
proceso de captura es por si mismo caro. Por lo que se deben considerar los
dispositivos de captura utilizados y los costos asociados para la preservacion de
los datos (los equipos de respaldo, los medios utilizados, la administracion y la
verificacion de los mismos).

« Politicas y procedimientos.
Las politicas y procedimientos conforman la manera en que una organizacion
funciona, y son desarrolladas para disminuir los errores en la toma de decisiones a
diferentes niveles. Sin politicas y procedimientos es practicamente imposible
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recuperarse de forma adecuada cuando se presentan problemas, debido a esto es
importante identificarlas, catalogarlas y asignarle un valor en base a la importancia
que la organizacion determine. El valor de las politicas y procedimientos estaran
en relacion al impacto que tienen en la operacion diaria de la organizacion.

+ Gente.
Las personas en una organizacion son el bien mas preciado debido a que poseen
el conocimiento para que la organizacion funcione. Los bienes descritos
anteriormente, pierden valor si no son utilizados por personal calificado. El valor
asignado a la gente de una organizacién debe basarse en el nivel de
responsabilidad, los costos que ha invertido la organizacion en su entrenamiento y
las pérdidas que pueden presentarse si no realiza adecuadamente sus deberes.

1.2.2.5 Vulnerabilidades.

Las vulnerabilidades, son una medida real de la implantacion de la tecnologia
actual. Se derivan tipicamente de una revision de la seguridad informatica y las
practicas generales aplicadas a los sistemas de computo [2, pp. 11-12]. Las
vulnerabilidades son debilidades en la implantacion de la tecnologia que pueden
ser explotadas por una entidad maliciosa para obtener mayor acceso del que tiene
autorizado a los sistemas de computo [6]. En este sentido, todos los sistemas
tienen vulnerabilidades que bajo ciertas circunstancias podran ser explotadas.

Haciendo una referencia a lo bienes identificados anteriormente, se pueden
presentar las siguientes vulnerabilidades en cada uno. Cabe aclarar que no es una
lista exhaustiva y estd asociada a eventos que suceden, cuyas medidas para
mitigarlos son generalmente reactivas [23].

« Hardware: abuso de los empleados, capacidad insuficiente, dispositivos
mal configurados y pérdida o robo de equipo.

o Software: “bugs’, puertas traseras, virus informaticos*, bombas Iégicass.
problemas de actualizacion y de licenciamiento.

« Datos: corrupcion, pérdida o robo, divulgacion accidental, modificaciones
incorrectas, problemas de almacenamiento y respaldo.

» Politicas y procedimientos: mala implantacion, inexistencia, inaccesibles
y divulgacion accidental.

* Piezas de software que se disefian con el objetivo de que se repliquen automaticamente dentro
del sistema y hacia otros sistemas de computo, utilizando medios diversos de distribucion. El
comportamiento de estos programas es similar al comportamiento de los virus biolégicos, de ahi el
pombre,

? Piezas de software, generalmente incrustadas en el codigo de aplicaciones, que ejecutan
acciones daninas a los sistemas, al cumplirse ciertas condiciones especificas.
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+ Gente: accidentes, enfermedades, descontento, hostilidad, mala utilizacion
de la tecnologia y falta de ética.

Para el caso de las vulnerabilidades exclusivamente de indole tecnoldgico, la
solucién comuin es aplicar actualizaciones. Pero no todas las vulnerabilidades
pueden ser corregidas satisfactoriamente mediante este método, por lo que los
administradores de sistemas deben no solo estar atentos a las vulnerabilidades y
actualizaciones de la tecnologia, sino también tienen que buscar opciones para
mitigar el nivel de riesgo de los sistemas de computo mediante la utilizacién de
otras técnicas (p. ej.: “Firewalls”, listas de control de acceso en ruteadores o
software adicional en los equipos de computo, aplicaciones de pruebas
psicolégicas al personal, entre otros). Es un error comin entre los administradores
de sistemas monitorear solo las actualizaciones de la tecnologia y no asi las
vulnerabilidades que presentan los sistemas de computo [6].

1.2.2.6 Amenazas.

Las amenazas son una forma de cuantificar los intereses de la organizacién en
cuanto a los tipos de ataques que pueden ocurrir. Esto permite a una organizacion
concentrar sus esfuerzos y soluciones en seguridad hacia las diferentes fuentes
de ataques identificados [2, p. 12].

En la Tabla 1-2 se muestra una clasificacion de las amenazas. Como se podra
observar se dividen en naturales y humanos, de los cuales estos Gltimos son mas
dificiles de identificar y de prevenir.

Tornados
Huracanes :
NATURALES Erupcién volcénica

Inundacién

Terremoto

No sofieticodos
HUMANAS
Soflsticodes
Internos
No sofisticados
No Hostiles
Soflstioadas
Exdermos
} No sofisticodos

Tabla 1-2. Clasificacién de las amenazas [2, pp. 14-17].
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Las amenazas humanas las llevan a cabo sujetos conocidos como “intrusos”,
“atacantes” o “crackers®™, los cuales pueden ser clasificados en los siguientes
perfiles [25]:

« Curioso. Este tipo de intruso esta interesado basicamente en conocer los
de sistemas y datos que se tienen.

+ Malicioso. Este intruso intentara modificar el comportamiento del sistema,
dejarlo inservible o realizar cualquier otra accion que implique a la parte
afectada invertir tiempo y dinero para recuperarse de los danos causados.

« De alto perfil. Este tipo de intruso intenta llamar la atencién al ingresar de
manera no autorizada a los sistemas, con el objetivo de obtener
popularidad al demostrar sus “habilidades” para ingresar a los sistemas.

o Competidor. Este intruso esta interesado en los datos que contiene el
sistema, con el objeto de emplearlos para obtener beneficios para si mismo.

e Usuario. Este tipo de intruso esta interesado en la utilizacion de los
recursos de computo del sistema, con el objeto de ejecutar programas de
software que utilizara el mismo para su propio beneficio.

o De paso. Este intruso utilizara los sistemas como paso intermedio para
atacar otros sistemas.

De manera general, se pueden identificar 4 tipos de amenazas que explotan las
vulnerabilidades de los activos en el sistema; si partimos de que una comunicacion
normal entre dos entidades se realiza como se indica en la Figura 1-2:

EMISOR FLUJO DE INFORMACION RECEPTOR

Figura 1-2 Flujo normal de informacion en una comunicacion entre dos partes.

« Interrupcion.
Un activo del sistema se pierde, no esta disponible o esta inutilizable. En este
caso, el emisor no puede establecer la comunicacion. Esto se ilustra en la Figura
1-3. Este es el tipo de amenazas que se presentan con un intruso malicioso.

®Es importante saber diferenciar entre lo que es un “cracker” y un "hacker”. Por lo general un
cracker es un sujeto que intenta hacer dafio a los sistemas, mientras que un hacker es un sujeto al
cual le gusta conocer a profundidad la tecnologia y con ello resolver problemas. Mayor informacion
en http://www tuxedo.ora/~esr/fags/hacker-howto.html.
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Figura 1-3. Comunicacion interrumpida.

« Intercepcion.
Alguna parte no autorizada logra acceso a un activo del sistema. En este caso, el
emisor establece comunicacién, pero sin que las partes involucradas lo sepan, una
tercera parte tiene acceso a la informacién transmitida. Esto se ilustra en la Figura
1-4. Este tipo de amenaza es implementada principalmente por intrusos curiosos,
maliciosos, de alto perfil o competidores.

\\I 13 "-.‘_“

Sy f

' EMISOR | RECEPTOR

INTRUSO

Figura 1-4. Comunicacion interceptada.

e Modificacion.
Una parte no autorizada logra acceso al activo del sistema y puede manipular ese
activo. En este caso, una tercera parte no sélo tiene acceso a la informacion
transmitida, sino que realiza modificaciones a la misma y la reenvia como si fuera
el emisor original de dicha informacién. Esto se ilustra en la Figura 1-5. Este tipo
de amenazas las implementan intrusos de tipo malicioso, de alto perfil,
competidor, usuario y de paso.
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Figura 1-5. Comunicacion modificada.

+ Fabricacion.
Una parte no autorizada puede fabricar objetos falsos en un sistema. En este
caso, una tercera parte envia informacion haciéndose pasar por el emisor. Esto se
ilustra en la Figura 1-6. Este tipo de amenazas las implementan los intrusos
maliciosos, de alto perfil, competidores, usuarios y de paso.

N

EMISOR RECEPTOR

INTRUSO

Figura 1-6. Comunicacion fabricada.

La relacion entre tipos de intrusos y elaboracién de tipos de amenazas se muestra
en la Tabla 1-3.

19



Tabla 1-3. Relacion entre tipos de intrusos y amenazas implementadas.

1.2.3 Modelos.

El propodsito de un modelo de seguridad es expresar de manera precisa los
requerimientos de seguridad de un sistema. El modelo elegido para satisfacer los
requerimientos especificados debe ser claro, facil de comprender, posible de
implantar y reflejar las politicas de la organizacion. Las politicas deben incorporar
los requerimientos de una organizacion y procedimientos que se llevaran a cabo
para lograr seguridad en dicha organizacion.

Un modelo de seguridad, puede servir para:

= probar las politicas de una organizacion de manera completa y consistente
« documentar dichas politicas

s ayudar a disefar una implementacion

« verificar una implementacion

Los sistemas ya construidos, a los cuales se les debe incorporar seguridad,
requieren la aplicacion de un modelo de seguridad menos formal, ya que los
modelos formales son orientados para uso en el disefio y especificacion de los
sistemas que seran construidos [2, p. 35].

En los sistemas que requieren un alto grado de seguridad, es esencial contar con
especificaciones y verificaciones formales del modelo de seguridad. El objetivo de
las especificaciones es describir el comportamiento propuesto del sistema en una
manera clara que apoyen por si mismos a los métodos de verificacion. El
proposito de la verificacion de la seguridad es probar de manera inicial que las
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especificaciones se ajustan al modelo de seguridad formal. Posteriormente, la
implantacién debe ser probada para verificar que cumple con las especificaciones
[2, pp. 35-36].

Para desarrollar un sistema seguro, debe incluirse un modelo formal para la
seguridad como parte de la definicion del sistema. El proposito de este modelo es
definir de manera precisa el comportamiento deseado de las partes relacionadas a
la seguridad del sistema. Este comportamiento deseado es fuertemente
influenciado por las amenazas previstas para el sistema y los datos que dicho
sistema procesa. Hasta ahora, existen pocos modelos de seguridad desarrollados
que hayan sido expuestos de manera amplia, debido principalmente a que no
todos los modelos pueden ser aplicados de esta manera. Los principios que
residen en los modelos de seguridad, son los siguientes [2, pp. 36-37]:

» Identidad. Identificar de manera (nica cada usuario, programa, objeto y
recurso.

* Responsabilidad. Los usuarios deben ser responsables de sus acciones.

« Monitoreo. Contar con registros de las acciones de los usuarios.

« Autorizacion. Reglas para determinar las entidades que pueden tener
accesos a los objetos.

« Menor privilegio. Restringir a los usuarios a un conjunto minimo de
recursos necesarios para llevar a cabo su trabajo.

« Separacion. Separar las acciones de las entidades para que no interfieran
o confabulen con las acciones de otras entidades.

« Redundancia. Mantener copias de los componentes de hardware, software
y datos para asegurar la consistencia, exactitud y oportunidad de los
resultados.

Los modelos mas representativos se comentan a continuacion.

1.2.3.1 Bell v LaPadula.

Durante la década de los anos de 1970s, David Bell y Leonard LaPadula
desarrollaron el primer modelo matematico de una politica de seguridad multinivel.
El modelo Bell-LaPadula fue clave para el desarrollo de estandares basicos de
seguridad informatica y fue fundamental para el desarrollo de otros modelos de
seguridad.

El model Bell-LaPadula se concentra en el aspecto de la confidencialidad y senala
las propiedades requeridas para prevenir la “fuga” de informacién. Este modelo
asume el hecho de que existe una clasificacion de seguridad parcialmente
ordenada, y define basicamente dos propiedades que a continuacion se describen.

Sea C(o) la clasificacion del objeto o, y C(s) el nivel de autorizacion del sujeto s.
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1. Propiedad de seguridad simple (ss-property): Un sujeto s puede tener
acceso de lectura a un objeto o sélo si C(o) <= C{s).

Esta primera propiedad se refiere a que ninguna persona o proceso puede recibir
una pieza de informacioén, si no tiene un nivel de autorizacion tan alto, por lo
menos, como el nivel de clasificacién de la informacion que va a recibir. Esto
previene la lectura “hacia arriba”.

2. Propiedad estrella (*-property): Un sujeto s quien tiene acceso de lectura
a un objeto o, puede tener acceso de escritura a un objeto p solo si C(o) <=

C(p).

Esta segunda propiedad asume que la informacion obtenida de un objeto puede
ser transferida a otro objeto solo si el nivel de clasificacion del objeto destino es
por lo menos tan alto como el del objeto origen. Esto previene la escritura “hacia
abajo”. En la Figura 1-7 se puede observar el funcionamiento de este modelo.

Incremento en el nivel
de clasificacién

A
O2
Escritura J
S1 4— O3
Lectura ’,a‘f
A

0} 52

A

Escritura

Sélo si no tiene cccaso 04
de lectura o datos con
una closificacién mas clto >

Figura 1-7 Propiedades del modelo Bell-LaPadula.

Este modelo, sin embargo, presenta las siguientes limitantes:

e Esta orientado hacia sistemas con niveles de seguridad estaticos, ya que
no considera la administracion del control de acceso.

e Esta restringido a la confidencialidad y no considera la integridad de la
informacion.
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« Es posible el uso de canales encubiertos’.

1.2.3.2 Biba.

Este modelo aborda la limitante del modelo Bell-LaPadula, relacionada a la
integridad. El modelo de Biba esta basado en una estructura jerarquica de niveles
de integridad, los cuales son asignados a sujetos y a objetos.

El nivel de integridad de un objeto es asignado en relacion a que tan catastrofico
seria si fuera modificado de manera inapropiada por un sujeto. A los sujetos en
turno les es asignado un nivel de integridad en relacién al propio usuario y al nivel
de integridad minimo requerido para llevar a cabo su trabajo (el principio del
minimo privilegio).

Sea I(o) el nivel de integridad del objeto o, e I(s) el nivel de integridad del sujeto s.

1. Propiedad de integridad simple (si-property): Un sujeto s puede tener
acceso de escritura a un objeto o solo si l(o) <= I(s).

Esta primera propiedad se refiere a que un sujeto puede modificar un objeto solo
si la fiabilidad del sujeto es por lo menos tan alta como la confianza puesta en el
objeto.

2. Propiedad de integridad estrella (integrity-*-property): Un sujeto s que
tiene acceso de lectura a un objeto o puede tener acceso de escritura a un
objeto p solo si I{p) <= I(o).

Esta segunda propiedad expresa esencialmente, que la informacion obtenida de
un objeto no puede ser transferida a otro objeto con un nivel de integridad mayor.
Esto lo que hace es prevenir la “corrupcion” de la informacion de un alto nivel de
integridad con la informaciéon de un menor nivel de integridad. En la Figura 1-8 se
pueden observar el funcionamiento de este modelo.

" Un canal encubierto es un conducto de comunicacion gue no es controlado por los mecanismos
de seguridad por el cual es posible obtener y transferir informacion en una manera que viola las
politicas de seguridad del sistema. Ejemplos de canales encubiertos son el intercambio de
mensajes mediante la presencia de archivos o alteracion e interpretacion de parametros de
desempenio de los sistemas de computo.
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Figura 1-8. Propiedades del modelo de Biba.

1.2.3.3 Clark-Wilson.

Este modelo esta enfocado a la integridad basado en las practicas comerciales de
procesamiento de datos. Fue desarrollado por David C. Clark y David R. Wilson,
quienes identifican que en los ambitos comerciales es importante impedir la fuga
de informacion, pero lo es aun mas impedir la modificacién no autorizada de los
datos.

El modelo Clark-Wilson establece dos tipos de consistencias:

« Consistencia interna, relativa a las propiedades de estado interno de un
sistema, mismas que se encargan de asegurar la consistencia de los datos,

y

« Consistencia externa, la cual es la relacion que guarda la consistencia
interna con respecto al mundo “real” y se consigue mediante la aplicacion
de auditorias.

Los mecanismos utilizados en este modelo para mantener la integridad son:

+ Transacciones bien formadas, los datos sélo pueden ser manipulados a
través de un conjunto especifico de programas.

» Separaciéon de deberes, los usuarios estan restringidos a utilizar sélo un
conjunto especifico de programas para manipular los datos.
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Como se puede observar los usuarios son restringidos en la forma en que
manipulan los datos, y los elementos de datos son restringidos a que sélo ciertos
procesos o programas puaden manipularlos. Ademas, ciertas operaciones criticas
deben ocurrir en un orden especifico, por lo que incluso, puede establecerse que
distintos ordenamientos de las operaciones sean realizados por diferentes
usuarios. En este modelo un elemento de datos no tiene un nivel de seguridad en
particular, sino que esta asociado a un conjunto de programas que pueden operar
sobre dichos datos. A su vez los usuarios estan permitidos solo a operar ciertos
programas. Por lo que, los sujetos y objetos son asociados con los programas, y
los programas sirven como un nivel intermedio entre sujetos y objetos.

La formalizacion de este modelo divide los elementos de datos en restringidos
(CDlI, Constrained Data Items) y no restringidos (UDI, Uncostrained Data Items) e
identifica dos clases de procedimientos: procedimientos de verificacion de
integridad (IVP, Integrity Verification Procedures) y procedimientos de
transformacion (TP, Transformation Procedures). Los procedimientos de
verificacion de integridad confirman que todos los elementos de datos restringidos
se ajustan a una especificacion de integridad. Los procedimientos de
transformacion corresponden al concepto de transacciones bien formadas y se
encargan de cambiar el conjunto de elementos de datos restringidos de un estado
valido a otro.

En relacion al control de acceso, este modelo define las operaciones de acceso o
procedimientos de transformacion que pueden realizarse en cada elemento de
dato (tipos de datos), asi como las operaciones de acceso que pueden realizar los
sujetos (roles).

Existen reglas de certificacion (C), relacionadas al oficial de seguridad o custodia
del sistema y reglas de aplicacion (E), relacionadas al propio sistema. Las politicas
de este modelo esta definida por cinco reglas de certificacion y cuatro reglas de
aplicacion, que a continuacién se enuncian:

C1: Todos los procedimientos de verificacion de integridad deben asegurar
apropiadamente que todos los elementos de datos restringidos estan en un estado
valido al momento en que esté funcionando el procedimiento de verificacion de
integridad.

C2: La validez de todos los procedimientos de transformacion debe estar
certificada. Es decir, los procedimientos de transformacion deben tomar un
elemento de dato restringido y llevarlo a un estado final valido. Para cada
procedimiento de transformacion y cada conjunto de elementos de datos
restringidos que el procedimiento manipula, el oficial de seguridad debe
especificar una relacion que defina dicha manipulacion. Una relacion de este tipo
es expresada de : forma (Tpi, (CDIa, CDIb, ...)), donde la lista de los elementos
de datos restringigos definen un conjunto particular de argumentos para los cuales
el procedimiento de transformacion ha sido certificado.
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E1: El sistema debe mantener la lista de relaciones especificadas en la regla C2 y
debe asegurar que cualquier manpulacion a cualquier elemento de dato
restringido es a través de un procedimiento de transformacion y que este
procedimiento esté manipulando al elemento de dato restringido de acuerdo a lo
especificado en alguna relacién.

E2: El sistema debe mantener una lista de relaciones expresadas de la forma
(userlD, TP, (CDla, CDIb, ...)), lo cual relaciona a un usuario y los objetos que el
procedimiento de transformacion puede hacer referencia de acuerdo a los
permisos que tenga el usuario.

C3: La lista de relaciones en la regla E2 deben ser cerificadas para cumplir con el
requerimiento de separacion de funciones.

E3: El sistema debe autenticar la identidad de cada usuario que intente ejecutar un
procedimiento de transformacion.

Cabe senfalar que para esta regla, el modelo Clark-Wilson menciona que podrian
aplicarse otro tipo de restricciones como por ejemplo, tener disponible un
procedimiento de transformacion para ejecucion solamente durante ciertas horas
del dia.

C4: Todos los procedimientos de transformacion deben ser certificados para que
afadan a un elemento de dato restringido toda la informacion necesaria para
reconstruir [a operacion realizada (una bitacora).

C5: Cualquier procedimiento de transformacion que toma como valor de entrada
un z=lemento de dato no restringido, debe certificarse para que realice sodlo
tra sformaciones validas, o en su defecto que no realice transformaciones, esto
para cualquier valor posible del elemento de dato no restringido. La transformacion
debera tomar la entrada del elemento de dato no restringido a un elemento de
dato restringido, de lo contrario el elemento de dato no restringido sera rechazado.

E4: Solo el agente autorizado para certificar las entidades puede cambiar la lista
de tales entidades asociadas con otras entidades, especificamente aquellas
asociadas a un procedimiento de transformacion. Un agente que puede certificar
una entidad no necesariamente tiene derechos de ejecucion con respecto a dicha
entidad.

En la Figura 1-9 se muestra un diagrama del modelo Clark-Wilson, sefialando el
uso y relacion de las reglas de integridad.
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Figura 1-9 Reglas de integridad del modelo Clark-Wilson.

1.2.4 Estandares.

En un intento de alcanzar un alto nivel de seguridad informatica coherente, varias
organizaciones patrocinadas por diversos gobiernos han establecido sus propios
estandares de seguridad informatica. Los estandares son usados para determinar
la clasificacion de seguridad que se le atribuye a un producto de hardware o
software. Los estandares identifican el criterio de seguridad que un producto debe
cumplir para poder ser utilizado por los gobiernos y organizaciones privadas. Esta
clasificacion esta basada en las caracteristicas de seguridad implantadas vy
empleadas por un producto. Naturalmente, cada gobierno puede tener sus propias
necesidades de seguridad y por lo tanto, sus propios estandares de seguridad [2,
p. 291].

Haciendo una breve cronologia de estos estandares, el Departamento de Defensa
(DOD) de los Estados Unidos publicé, por primera vez, en 1985 los criterios de
evaluacion de sistemas de computo confiable, denominado Trusted Computer
System Evaluation Criteria (TCSEC, también conocido como el Libro Naranja). El
propasito de este documento fue proveer criterios de seguridad técnicos y
metodologias de evaluacion para el soporte de las politicas de seguridad en
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sistemas de Procesamiento Automatizado de Datos (ADP, por sus siglas en
inglés). Este documento no solo fue usado en los Estados Unidos sino también en
otros paises.

En 1990, un grupo formado por cuerpos gubernamentales de Francia, Alemania,
Paises Bajos y el Reino Unido se reunieron para crear el primer borrador de un
documento similar al TCSEC, llamado Information Technology Security Evaluation
Criteria (ITSEC). EI ITSEC se construy6 sobre los conceptos del TCSEC pero con
enfoques diferentes en algunos temas.

Al igual que el ITSEC, el Canadian Trusted Computer Product Evaluation Criteria
(CTCPEC) tiene sus origenes en el TCSEC. A diferencia del TCSEC, la premisa
fundamental del CTCPEC es la separacion de la funcionalidad y la seguridad. Sin
embargo, esto no afectd la relacion cercana entre el CTCPEC y el TCSEC. Un
resultado directo de esta relacion fue la actualizacion del TCSEC al Federal
Criteria.

En febrero de 1991, seis afios después de publicarse el TCSEC, fue desarrollado
el Federal Criteria (FC). El FC fue construido sobre el TCSEC reconociendo e
incorporando nuevas tecnologias como ambientes operativos que incluyen
estaciones de trabajo con capacidades de multiples ventanas. Estas
actualizaciones fueron hechas en un intento para promover una armonia
internacional en el desarrollo y uso de criterios de clasificacion de seguridad.
Debido a esto, se desarrollaron esfuerzos para la creacion del Common Criteria
(CC), el cual es un intento para combinar los criterios de seguridad existentes en
un estandar unificado. Este proceso comenz6 en 1993 y en 1996 se liberd la
version 1.0 y con la retroalimentacion recibida se liberé en 1998 la version 2.0
conocida como “Evaluation Criteria for Information Technology Security”. Es
importante notar que esto no significa que sea la version final del CC, ya que esta
disefado para crecer y evolucionar conforme la tecnologia y otros requerimientos
cambien [2, pp. 292-293, 301]. En la Figura 1-10 se puede observar la relacion
entre los diferentes estandares.
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Figura 1-10. Evolucion de los estandares de seguridad informatica.

En diciembre del afio 2000 la Organizacion Internacional para la Estandarizacion
(International Organization for Standarization, ISO) publico la primera version de la
norma ISO 17799, posteriormente liberada en septiembre de 2001 como ISO
17799:2000. Esta norma es un conjunto comprensivo de controles que incorpora
las mejores practicas en seguridad informatica, y es esencialmente un estandar
genérico de seguridad informatica reconocido internacionalmente [13]. El ISO
17799 esta basado en el estandar britanico BS7799°, el cual fue publicado en
mayo de 1999, una version que incluyd muchas adiciones y mejoras respecto a
versiones anteriores [14]. EI ISO 17799 comprende diez secciones principales:

1. Planeacion de la continuidad del negocio.

2. Control de acceso a los sistemas.

3. Desarrollo y mantenimiento de los sistemas.

4. Seguridad fisica y ambiental.

5. Cumplimiento.

6. Seguridad en las personas.

7. QOrganizacion de la seguridad.

8. Administracion de los equipos de computo y comunicaciones.
9. Control y clasificacién de bienes.

10. Politicas de seguridad.

¥ Mas informacion en http://www.c-cure.org/.
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1.3 Criptografia.

La criptografia es la herramienta mas utilizada para la implementacion de servicios
de seguridad, principalmente por el uso de cifrado y firma digital, los cuales, como
se hacia referencia en la Tabla 1-1, implementan la mayoria de servicios de
seguridad informatica.

1.3.1 Antecedentes.

La palabra criptografia viene del griego kryptos, que significa oculto o secreto y
graphos que significa escritura, y se refiere al conjunto de las técnicas que
permiten proteger el secreto de una comunicacion. La criptografia ha evolucionado
y se ha utilizado de diversas maneras, por ejemplo, el lenguaje escrito por si
mismo fue usado como una forma de criptografia —en la antigua China sélo a los
pertenecientes a clases altas se les permitia aprender a leer y escribir- aunque el
primer uso documentado de la criptografia fue alrededor de 1900 A.C. en Egipto,
donde un escriba usé jeroglificos fuera de lugar en una inscripcion. Otro ejemplo
es una tableta de Mesopotamia que data del afio 1500 A.C., la cual contiene una
formula cifrada para preparar ceramica vidriada [9].

La criptografia es la disciplina relacionada al uso y desarrollo de técnicas para
cifrar (o encriptar) y descifrar (o desencriptar) mensajes, por otro lado el
criptoandlisis es el intento de romper una técnica criptografica especifica. La
criptologia es el campo de la ciencia que abarca el estudio tanto de la criptografia
como del criptoanalisis.

El proceso de cifrado implica tomar un mensaje (cominmente conocido como
“texto plano” o "texto en claro”) y modificarlo para ocultar el significado original
para todos los observadores intermedios, excepto para los destinatarios elegidos.
El descifrado es el proceso que toma el mensaje cifrado (conocido también como
“texto cifrado”) y recupera el mensaje original [2, p. 225]. El proceso de
transformacion del texto en claro a texto cifrado, involucra la utilizacion de un
algoritmo y una llave’, misma que es utilizada para hacer este proceso Gnico. En
la Figura 1-11 se puede observar en forma esquematica este proceso.

BAESISAJE TENTOY MEMIAID
Tewo oo clovat MGORTMO CIFRADO ALGORTAG ot e elenarf

Figura 1-11. Procesos de cifrado y descifrado.

? La llave permite la ubicuidad del algoritmo utilizado para el proceso de cifrado/descifrado.

30



Los procesos de transformar el texto en claro a texto cifrado y este ultimo volverlo
a transformarlo al texto en claro original, requiere que un par de transformaciones
se lleven a cabo. Estas transformaciones utilizan funciones matematicas que
incorporan una pieza adicional de datos, conocida como “llave”, para realizar las
transformaciones requeridas. La llave es mantenida en secreto, de tal manera que
s0lo las entidades autorizadas pueden descifrar el mensaje. Las transformaciones
pueden ser representadas de la siguiente forma [2, p. 226]:

Sea C el texto cifrado, E la funcién para cifrar, K la llave, M el mensaje en claro, y
D la funcién para descifrar.

C =Ep (M)

M =Dy (C)

Estas transformaciones se conocen como algoritmo criptografico, y son funciones
matematicas usadas para cifrar y descifrar. Si la seguridad de un algoritmo esta
basada en mantener en secreto la forma en que un algoritmo funciona, se le
conoce como algoritmo restringido. Los algoritmos restringidos son de interés
histérico, y son inadecuados a los requerimientos actuales. La criptografia
moderna utiliza, como se ha visto antes, una llave (denotada por K) para que la
seguridad del cifrado no dependa de mantener en secreto el algoritmo, con lo cual
la seguridad se garantiza ain conociendo el funcionamiento del algoritmo utilizado
para cifrar la informacion que se desea proteger [18].

Cabe senalar que la criptografia es una de las herramientas mas utilizadas para
implementar servicios de seguridad relativos a confidencialidad, autenticacion,
integridad y no repudio.

1.3.2 Tipos de cifrados.

Existen basicamente dos tipos de cifrados, los de sustitucion y los de
transposicion. Lo importante de un cifrado es que no debe basarse en el secreto
del algoritmo, sino en la seguridad del algoritmo y de la llave utilizada.

1.3.2.1 Cifrados de sustitucion.

L.s cifrados de sustitucion estan basados en el principio de reemplazar cada
caracter con otro caracter distinto con el objetivo de esconder el significado del
mensaje. La sustitucion por si misma no es nueva y tampoco es usada siempre
para esconder el significado de un mensaje. Un ejemplo de sustitucion bien
conocida es el codigo Morse, el cual fue creado no para mantener en secreto un
mensaje, sino para facilitar la transmision de mensajes utilizando distintos medios.
Otra sustitucion es el alfabeto Braille, el cual es usado por aquellas personas con
impedimentos para ver caracteres impresos [2, p. 226]. Algunos cifrados de
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sustitucion para ocultar el significado del mensaje, son: cifrado César y sus
variaciones, cifrado Vigenere y One Time Pads (donde la llave es tan grande como
el mensaje).

1.3.2.2 Cifrados de transposicion.

Los cifrados de transposicion se distinguen de los cifrados de sustitucién en que
no cambian los caracteres por otros, sino el orden en el cual aparecen en el
mensaje [2, p. 233]. Existen diferentes formas de intercambiar el orden de los
caracteres del mensaje con el objeto de hacer mas dificil la obtencién del mensaje
original utilizando criptoanalisis.

1.3.3 Algoritmos.

En una definicion formal, un algoritmo es un conjunto de pasos finitos y ordenados
para resolver un problema. Un algoritmo puede ser facilmente traducido a un
programa de computadora para implementar la soluciéon. En relacién a la
criptografia, los algoritmos para cifrar y descifrar pueden ser clasificados por una
parte por el proceso que realizan en bloque o en flujo, y por otra por el tipo de
llaves utilizadas para realizar el cifrado y descifrado conocidos como simétricos y
asimétricos. En este punto se comentaran estos Ultimos por resultar de mayor
relevancia al presente trabajo, asi como las funciones hash y las
implementaciones de estos algoritmos.

1.3.3.1 Algoritmos simétricos.

Un criptosistema simétrico es aquel que usa la misma llave tanto para el proceso
de cifrar como para el proceso de descifrar'®. Si dos individuos desean
comunicarse, deben obtener un valor de datos que sea utilizado como llave. Este
valor es mantenido en secreto por ambas partes para proteger el contenido de un
mensaje que haya sido cifrado con dicha llave [2, p. 235). También se le conoce
como algoritmos de llave privada.

El proceso de los algoritmos de llave privada, puede ser expresado de la siguiente
manera:

Sea C el texto cifrado, E la funcién para cifrar, K la llave, M el mensaje en claro, y
D la funcién para descifrar.

C=Ex (M)

M = Dyq (C)

'" En realidad, pueden ser llaves diferentes, solo que la llave de cifrado puede ser calculada a partir
de la llave de descifrado y viceversa, y comunmente se utiliza la misma llave [47, p. 4].
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Como puede observarse, se utiliza la misma llave para cifrar y descifrar. Y el
proceso de acuerdo de llave no es parte del algoritmo. Por lo que los
criptosistemas simétricos tienen tres problemas principales [2, p. 235]:

1. Si un tercer individuo o parte obtiene la llave, los mensajes enviados entre
las dos partes originales estaran comprometidos. Ademas, la tercer parte
puede enviar mensajes cifrados a las dos partes originales.

2. La llave debe ser distribuida de una manera secreta.

3. Se requiere un gran numero de llaves para permitir que diferentes parejas
de individuos se comuniquen en forma secreta. El nimero de llaves
requeridas es de hecho (n”-n)/2.

La seguridad de un algoritmos simétrico radica en la llave; divulgar la llave
involucra que cualquier individuo puede cifrar y descifrar mensajes [18].

Los algoritmos de este tipo utilizados de manera estandar son DES (Data
Encryption Standard), IDEA (International Data Encryption Algorithm) y AES
(Advanced Encryption Standard), este ultimo sustituye a DES. La ventaja de
utilizar estos algoritmos es que son relativamente rapidos en su funcionamiento.

1.3.3.2 Algoritmos asimétricos.

Los criPtosistemas asimétricos (también conocidos como algoritmos de llave
publica'') se distinguen de los criptosistemas simétricos en que utilizan llaves
diferentes (pero relacionadas) para los procesos de cifrar y descifrar. Los
criptosistemas asimétricos se basan en el concepto de criptografia de llave
publica, mismo que fue introducido por Whitfield Diffie y Martin Hellman en 1976
[2, p. 244].

El proceso de los algoritmos de llave publica, puede ser expresado de la siguiente
manera:

Sea C el texto cifrado, E la funcion para cifrar, K¢ la llave para cifrar, Kp la llave
para descifrar, M el mensaje en claro, y D la funcién para descifrar.

C = Ec; (M)
M= Dﬁ(g_r (C)
Como puede observarse y ya se menciond, se requieren dos llaves: una para
cifrar y otra para descifrar. Este proceso no requiere acuerdo previo de la llave a

utilizar, debido a que una de las llaves es publica y puede ser conocida
ampliamente.

"' Llamados asi porque la llave utilizada para cifrar puede hacerse publica sin comprometer la
seguridad del cifrado, ya que la llave de descifrado no puede ser calculada (al menos en una
cantidad de tiempo razonable) a partir de la llave de cifrado [47, p. 4].
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Algo importante de mencionar es que los algoritmos simétricos y asimétricos
pueden ser combinados para obtener las ventajas de ambos en una comunicacion
cifrada. Dado que los requerimientos computacionales de los algoritmos simétricos
son menores a los requeridos por los algoritmos asimétricos, pueden utilizarse
estos ultimos para el proceso de acuerdo de llave de un algoritmo simétrico y a
partir de ahi seguir utilizdndolo para mantener una comunicacién cifrada mas
eficiente.

Existen dos modos de operacion de los sistemas de llave publica. La llave public
puede ser usada para cifrar el texto en claro, o puede ser usada para descifar e
texto cifrado. Un sistema que trabaja en solo uno de estos modos es conocido
como criptosistema irreversible de llave publica. Uno que trabaja en ambas
direcciones es conocido como criptosistema reversible de llave publica. La
razon por la que se puede utilizar la llave publica para descifrar es para
autenticacion del origen de los datos [2, p. 244].

Los algoritmos de llave publica mas conocidos son RSA y ElGamal, mismos que
se comentaran mas adelante.

1.3.3.3 Funciones hash.

Las funciones hash tienen una entrada variable (texto claro), una salida fija (el
hash propiamente) y no utilizan ninguna llave. Una propiedad importante de las
funciones hash es que sirven para verificar la integridad de un mensaje o archivo,
ya que si se cambia un solo bit del texto en claro, cambiara la salida. Estas
funciones son unidireccionales y son faciles de calcular en un sentido pero no en
el otro, ademas de que no es posible que dos entradas generen la misma salida.

El proceso de las funciones hash, puede ser expresado de la siguiente manera:

Sea P el mensaje de longitud variable, H una funcién de un solo sentido (one-way)
y h un valor de longitud fija.

h = H(P)

Algunos de los algoritmos que implementan funciones hash se encuentran MD2,
MD4, MD5 y SHA.

Més adelante se comentaran la aplicacion de estos algoritmos y funciones.

1.3.3.4 DES.

El algoritmo criptografico DES (Data Encryption Standard) fue aprobado el 15 de
julio de 1977, como el estandar federal de Estados Unidos para cifrar las
comunicaciones de informacion no clasificada del gobierno de ese pais. Aunque el
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algoritmo es llamado "D=S", de hecho es el nombre del estandar, el cual abarca
las especificaciones par.- la implementacion y operacién [20].

El algoritmo DES esta basado en un algoritmo simétrico de cifrado en bloque de
128-bits desarrollado en la década de los afios 1960s por IBM, llamado Lucifer, el
cual fue parte de un sistema criptografico experimental. Lucifer es un cifrado de
bloque iterativo, que utiliza rondas Feistel, las cuales consisten en cifrar bloques
de datos un cierto nimero de veces, en cada ciclo se aplica la llave utilizada para
cifrar a la mitad del bloque y se realizan operaciones XOR con la otra mitad del
blogque [20].

DES fue disefiado para usar una llave de 64-bits'? para cifrar y descifrar bloques
de datos de 64-bits, usando un ciclo de permutaciones, intercambios vy
sustituciones. Para realizar el proceso de cifrar, se aplica una permutacion inicial a
un bloque de datos, después se realiza una funcion dependiente de la llave y
luego una permutacion final. Las permutaciones primera y Gltima toman el bloque
de 64-bits y cambian la posicién de cada bit de una forma predeterminada. La
Ultima permutacién es inversa a la permutacion inicial.

El algoritmo DES tiene los siguientes modos de operacion:

e ECB (Electronic Code Book). En este modo, cada bloque de 64-bits es
cifrado independientemente usando la misma llave. Este modo es (til solo
para mensajes cortos, ya que bloques de texto en claro idénticos, seran
bloques de texto cifrado idénticos también.

e CBC (Cipher Block Chaining). En este modo, la entrada para el algoritmo
de cifrado es el resultado de la operacion XOR del bloque de 64-bits del
texto en claro anterior. Este modo es util cuando se cifran mensajes
grandes, debido a que bloques de texto en claro idénticos resultaran en
blogues cifrados diferentes.

« CFB (Cipher Feed Back). En este modo, la entrada es procesada cierto
numero de bits cada vez. El texto cifrado anterior es utilizado como entrada
para el algoritmo de cifrado para producir una salida pseudo-aleatoria, la
cual se ingresa en una operacion XOR con el texto en claro para producir el
siguiente bloque cifrado.

2 Una llave DES consiste de 64 digitos binarios de los cuales 56 bits son generados
aleatoriamente y usados directamente por el algoritmo. Los otros 8 bits, los cuales no son usados
por el algoritmo, son usados para deteccion de errores. Cada uno de estos 8 bits, es la paridad de
cada byte de 8-bits de la llave [14].

¥ Una funcién toma la llave de 64-bits y a partir de ésta crea un conjunto de 16 blogues de 48-bits.
Cada bloque es usado en cada una de las 16 rondas de la funcion de cifrado, lo cual altera el texto
en claro de acuerdo con la especificacion de una caja-S. Las definiciones de la caja-S fueron
especificadas por el gobierno de los Estados Unidos, y han sido objeto de mucha controversia
porque son cruciales en la fortaleza del algoritmo.
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» OFB (Output Feed Back). Este modo es similar al CFB, sélo que se utiliza
la salida anterior como entrada.

Los modos CBC, CFB y OFB usan un vector de inicializacion (1V, Initialization
Vector), el cual es utilizado como la primer entrada para el algoritmo de cifrado y
es utilizado en una operacion XOR con el primer bloque de 64-bits del texto en
claro. Sin este vector el primer bloque de 64-bits de texto en claro resultaria similar
al texto cifrado como en el modo ECB. En los modos CBC y OFB el vector,
opcionalmente, puede ser diferente cada vez que el texto en claro es cifrado,
mientras que en el modo CFB el vector, obligatoriamente, tiene que ser diferente,
porque de lo contrario un criptoanalista puede obtener el bloque de texto en claro
a partir del cifrado.

El algoritmo DES ha sido utilizado ampliamente durante muchos afios, pero ya no
es considerado adecuadamente seguro debido a que una llave de 56-bits puede
ser obtenida mediante la utilizacion de fuerza bruta en un periodo de tiempo
relativamente corto (dependiendo de la velocidad de procesamiento de las
computadoras utilizadas). DES ha sido reemplazado por AES (Advanced
Encryption Standard).

Una variante de DES que es conveniente es 3DES (triple DES), la cual se
comenta a continuacion.

e 3DES (triple DES).

Esta modificacion utiliza tres procesos de cifrado y dos llaves. En el proceso de
cifrado, se utiliza el algoritmo DES para cifrar-descifrar-cifrar, aplicando la primer
llave al primer proceso, la segunda llave al segundo proceso y nuevamente la
primer llave al tercer proceso. Para el proceso de descifrado, se aplica el
algoritmos DES para descifrar-cifrar-descifrar, aplicando la primer llave al primer
proceso, la segunda llave al segundo proceso y nuevamente la primer llave al
tercer proceso. Este proceso esta ilustrado en la Figura 1-12.
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Figura 1-12. Esquema de cifrado/descifrado triple des con dos llaves.

1.3.3.5 AES.

AES (Advanced Encryption Standard) es el nuevo estandar para la proteccion de
la informacion definido por los Estados Unidos para proteger cierto nivel de la
informacion y las comunicaciones del gobierno federal de ese pais. El proceso de
seleccion de un algoritmo AES comenzo en 1997, y el nuevo estandar, asi como la
especificacion del algoritmo, fue aprobado en noviembre de 2001.

El algoritmo AES esta basado en el algoritmo simétrico Rijndael’, el cual consiste
de una red de transformacion y sustitucion lineal con 10, 12 o 14 rondas
dependiendo del tamano de la llave. Para cifrar un bloque de datos utilizando
Rijndael, dicho bloque debe ser dividido en un arreglo de bytes, y cada operacion
de cifrado es realizada a nivel de bytes. La funcién de ronda de este algoritmo
consiste de cuatro niveles. En el primer nivel, una caja-S 8x8 es aplicada a cada
byte. El sequndo y tercer niveles son niveles de intercambios lineales, en los
cuales las filas del arreglo son corridas y las columnas son intercambiadas. En el
cuarto nivel, se realizan calculos XOR con bytes extraidos de la llave y bytes
extraidos del arreglo. En la ultima ronda, no se realiza el intercambio de columnas
[21].

El algoritmo Rijndael es un cifrado de bloque iterado, lo que significa que el bloque
de entrada inicial y la llave llevan a cabo multiples ciclos de transformacion antes
de producir la salida. Cada resultado de cifrado intermedio es llamado Estado.

'* El algoritmo Rijndael fue disefiado por Joan Daemen y Vincent Rijmen.
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Este algoritmo puede operar sobre un bloque de longitud variable usando llaves de
longitud variable, y aunque Rijndael soporta la utilizacién de llaves de 128, 192 y
256 bits para cifrar bloques de datos de 128, 192 y 256 bits y sus nueve
combinaciones posibles (de tamaiio de llave y longitud de bloque), el algoritmo
AES contiene sélo algunas de las capacidades totales del algoritmo Rijndael®. El
algoritmo esta escrito para que las longitudes tanto de la llave como del bloque
puedan ser extendidos faciimente en mudltiplos de 32-bits, y el sistema esta
especificamente disefiado para una implementacién eficiente en hardware o
software sobre diversos procesadores. El disefio del algoritmo tiene una fuerte
influencia del cifrado de bloque llamado SQUARE'®.

1.3.3.6 IDEA.

IDEA (International Data Encryption Algorithm) es un algoritmo de cifrado simétrico
patentado por la empresa suiza Ascom, pero se permite el uso para fines no
comerciales. Opera sobre bloques de 64-bits pero a diferencia de DES, el
algoritmo IDEA utiliza llaves de 128-bits y es considerado por algunos superior a
DES. Algo interesante de destacar es que el algoritmo IDEA no utiliza tablas
predefinidas o cajas-S.

Este algoritmos utiliza 52 subllaves, cada una de una longitud de 16-bits que son
utilizadas en cada una de las ocho rondas'’. Cada bloque es dividido en cuatro
subbloques de 16-bits cada uno, y se le aplican, en conjunto con las subllaves,
diversas operaciones de adicién de enteros modulo 2'®, multiplicacién de enteros
médulo 2'%+1 y XOR. Entre cada ronda, el segundo y tercer subbloque son
intercambiados.

Cabe sefialar que las implementaciones en software son comparables en su
velocidad de funcionamiento a las implementaciones DES, pero debido a que
utiliza llaves mas grandes, un ataque por fuerza bruta'® a IDEA tomaria mucho
mas tiempo que DES.
Al igual que DES, el algoritmo IDEA tiene los siguientes modos de operacion:

« ECB (Electronic Code Book).

« CBC (Cipher Block Chaining)

« CFB (Cipher Feedback Block)

' Por ejemplo, AES solo soporta un tamario de blogue de 128-bits.

'® También disefiado por Daemen y Rijmen.

'” Seis de estas subllaves son utilizadas en cada iteracion, las otras dos con usadas en el siguiente
bloque. Después que todas las subllaves son utilizadas, la llave es corrida 25 bits a la izquierda y
dividida nuevamente en ocho subllaves.

® Un ataque por fuerza bruta consiste en obtener el texto en claro, a partir del texto cifrado
conocido, probando todo el espacio de llaves posibles que pueden formarse. Es un proceso de
prueba y error.
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o OFB (Output Feedback Block)

1.3.3.7 Diffie-Hellman.

En 1976, Whitfield Diffie y Martin Hellman publicaron una solucién conocida coma
criptografia de llave publica, con la cual dos individuos pueden generar y distribuir
una llave secreta en un ambiente publico o no controlado y por lo tanto inseguro.
La seguridad de esta técnica radica en el problema de logaritmo discreto'®.

El protocolo tiene dos parametros publicos p y g que pueden ser utilizados por
cualquier usuario. El parametro p es un nimero primo y el parametro g (conocido
como generador) es un entero menor que p, con la siguiente propiedad: para cada
numero n entre 1y p-1 (inclusive), existe una potencia k de g tal que n = gk mod

p[22].

Este intercambio de llaves es vulnerable al ataque de “hombre en medio"®, lo cual
se debe a que el protocolo Diffie-Hellman no considera la autenticacion de los
participantes y una posible solucion es el uso de firmas digitales y otras variantes
del protocolo como el Diffie-Hellman autenticado, también conocido como
protocolo Station-To-  ation (STS).

En afios recientes, este protocolo ha sido utilizado como una técnica criptografica
mas general, siendo el elemento comun la derivacion de un secreto compartido (la
llave) a partir de una llave publica de una parte y una llave privada de otra. Los
pares de llaves pueden ser generados nuevamente para cada ejecucion del
protocolo, como en el protocolo original Diffie-Hellman.

1.3.3.8 RSA.

RSA es un algoritmo de llave publica que implementa tanto cifrado como firma
digital. Fue desarrollado en 1977 por Ronald Rivest, Adi Shamir y Leonard
Adleman, y se basa en el problema de factorizar nimero grandes. RSA es un
acrénimo formado por la primera letra de los apellidos de sus creadores.

Este algoritmo funciona de la siguiente forma, a partir de dos numero primos
grandes, p y q, se calcula su producto n = pg. Luego, se selecciona un numero e
menor que n y que sea primo relativo a (p-1)(q-1), es decir, que e y (p-1)(g-1) no

' El problema de logaritmo discreto asume que es computacionalmente infactible calcular un valor
secreto k = g'° mod p, dados dos valores publicos g* mod p v g° mod p cuando el valor p es un
numero primo suficientemente grande.

El ataque de hombre en medio (man-in-the-middle, en inglés) consiste en que un tercer
participante (C) se coloca en medio de dos individuos (A y B) que realizan un intercambio de
llaves, e intercepta la llave publica de A y en su lugar le envia a B la llave publica de C. Hace esto
mismo para el caso en el que B envia su llave publica, enviandole a A la llave publica de C, con lo
cual permite que A y B se comuniquen, pero C intercepta (y posiblemente modifica) todos los
mensajes realizados entre A y B, debido a que C funciona como un repetidor entre A y B.
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tengan factores comunes excepto 1. Después, se debe encontrar otro numero d
que (ed-1) sea divisible entr= (p-1)(q-1). Los valores e y d son llamados
exponentes publicos y privados respectivamente. La llave publica es el par (n, e);
la llave privada es (n, d). Los factores p y q pueden ser destruidos o mantenidos
con la llave secreta [22].

1.3.3.9 ElGamal.

ElGamal es un algoritmo de llave publica basado en el problema de logaritmo
discreto y sirve tanto para cifrado como para firma digital. El algoritmo de cifrado
es similar al protocolo de acuerdo de llave de Diffie-Hellman. Los parametros
consisten de un nimero primo p y un nimero entero g, cuyas potencias médulo p
generan un gran numero de elementos.

ElGamal y RSA implementan una seguridad similar cuando se utilizan llaves de la
misma longitud. La principal desventaja de ElGamal es el requerimiento de
aleatoriedad y un lento funcionamiento (especialmente para firma digital). Otra
desventaja potencial del algoritmos ElGamal es que expande el mensaje en un
factor de dos durante el cifrado. Sin embargo, dicha expansion es insignificante si
se utiliza EiIGamal solo para el intercambio de llaves secretas.

1.3.3.10  DSAy DSS.

DSA (Digital Signature Algorithm) es un algoritmo para firma digital desarrollado
por el NIST y es una variacion de los algoritmos de firma digit: de Schnorr y
ElGamal, por lo que DSA esta basado en el problema de logaritme .:screto.

DSS (Digital Signature Standard) es parte del proyecto Capstone del gobierno de
los Estados Unidos y es el estandar de autenticacion digital del gobierno de ese
pais. En 291, el NIST propuso que DSA fuera aceptado como DSS. En 1994 se
formaliz6 que DSA fuera DSS.

DSA ha sido criticado por la industria de computo desde su anuncio. Las criticas
estan enfocadas a la carencia de intercambio de llaves, a que es muy reciente y
se ha revisado poco, a que la verificaciéon de firmas es muy lenta, a que la mayoria
de los fabricantes de hardware y software han estandarizado a RSA y a que el
proceso de seleccion fue secreto y arbitrario. Otras criticas fueron resueltas
modificando la propuesta original.

1.3.3.11 MD2, MD4 y MD5.

MD2, MD4 y MD5 (Message-Digest) son algoritmos o funciones hash
desarrollados por Rivest y que estan enfocados como apoyo para la firma digital
de mensajes grandes, donde se convierte dicho mensaje a una forma Unica mas
pequefa que es la que se firma.
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Estos algoritmos toman un mensaje de longitud arbitraria y producen una salida de
128-bits. Aunque las estructuras de estos algoritmos son muy similares, el disefio
de MD2 fue orientado para maquinas de 8-bits de procesamiento, mientras que
MD4 y MDS fueron desarrollados para maquinas de 32-bits de procesamiento.

1.3.3.12 SHA

SHA (Secure Hash Algorithm) fue desarrollado por NIST y es especificado en el
Secure Hash Standard (SHS, FIPS 180). SHA-1 es una revision a la version
orlgmaf y fue publicado en 1994. SHA-1 toma como entrada un mensaje menor a
2% bits de longitud y produce una salida de 160-bits (20 bytes) y aunque es mas
lento que MDS5, su salida de mayor tamano lo hace mas resistente a ataques por
fuerza bruta.

1.3.4 Esteganografia.

Un area similar a la criptografia en su propésito, pero diferente en su aplicacion es
la esteganografia. La esteganografia es el arte de ocultar informacion en una
manera tal que previene su deteccién. La informacién no necesariamente es
alterada de la forma en que el cifrado lo hace, sino que simplemente no es
percibida por los individuos que no cuenten con los elementos o conocimientos
para recuperar la informacion [2, p. 253].

Utilizando técnicas esteganograficas puede ocultarse informacién en una imagen
digital, que a simple vista no presenta alteraciones, pero que al procesar a nivel de
bits dicha imagen puede obtenerse la informacion oculta. La esteganografia es
utilizada principalmente en imagenes digitales, pero también se usa en texto,
sonido y archivos binarios.

Es de observar que la esteganografia por si misma no es segura, ya que su
seguridad radica en el desconomrnlento de la forma en que se oculté el mensaje
(seqguridad por oscuridad?’). Pero si ademas el mensaje a ocultar se cifra antes de
incorporarlo al medio que lo alojara, el archivo resultante es mucho mas seguro [2,
p. 255].

#' *Seguridad por oscuridad” es un término empleado al hecho de confiar en gue algo no se
descubrira, y solo basa su seguridad en el hecho de mantener un secreto, por lo que, en el
momento gque se averigle dicho secreto, la seguridad no existe mas. La seguridad informatica no
debe establecerse bajo este concepto, sino que debe basarse en modelos y algoritmos
verificables, que no importando que se conozca a fondo su funcionamiento, sigan siendo confiables
y seguros.
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1.4 Herramientas de seguridad.

Las herramientas de seguridad representan una parte muy importante de la
practica de la seguridad informatica, ya que funcionan como elementos de apoyo
en la implementacion de esquemas de seguridad en sistemas de computo.

Cabe sefalar que las herramientas comentadas mas adelante estan orientadas
para su utilizacion en sistemas operativos Linux, ya que este sistema operativo
serda usado en el desarrollo del prototipo, ademas de que todas cuentas con
licencias de uso libre que permiten obtenerlas en la mayoria de los casos con el
codigo fuente incluido. Existen herramientas de seguridad (adicionales vy
complementarias) que pueden ser configuradas en sistemas Unix y Windows,
entre otros.

1.4.1 Evolucion.

La evolucion de las herramientas de software en el area de la seguridad
informatica, responde al incremento en la sofisticacion de los ataques a los
sistemas de computo: desde los errores basicos de programacion hasta los
complejos ataques de negacion de servicio distribuido.

En la Figura 1-13 se ilustra la evolucion de los ataques. Se puede observar que
per una parte la complejidad y sofisticacion de los ataques se ha incrementado.
Por otra parte, el conocimiento que requiere un atacante para llevar a cabo sus
cometidos disminuye, en razon a que el crecimiento de las redes publicas de
informacion ha permitido una distribucion mas amplia de herramientas de software
que automatizan y replican métodos de ataques a la seguridad de los sistemas de
computo, lo que permite a los atacantes tener mayores probabilidades de éxito en
su proposito [15].
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Figura 1-13. Evolucion de los ataques informaticos.

1.4.2 Clasificacion.

La clasificacion de las herramientas de seguridad puede ser muy variada en
funcién de los aspectos que se quieran resaltar. Asi, desde el punto de vista de un
atacante pueden clasificarse en reconocimiento, obtener acceso y cubrir pistas,
desde el punto de vista del encargado de la seguridad de los sistemas, pueden
dividirse en defensa y aseguramiento [16]. Sin embargo, puede asumirse una
clasificacion mas descriptiva aunque no demasiado extensa, de la siguiente
manera [17].

1.4.2.1 Monitoreo.

En este rubro se tienen herramientas cuya funcion principal esta asociada a
revisar el funcionamiento de las aplicaciones, el trafico en la red o el
comportamiento interno del sistema de computo.

Netcat. http://www.atstake.com/research/tools/index.html.

Esta utileria lee y escribe datos a través de conexiones de red usando los
protocolos TCP o UDP. Esta disefiada para se un servicio de red confiable que
puede ser utilizado directamente, o manejado de manera relativamente sencilla,
por otros programas o scripts. Al mismo tiempo, es una herramienta con muchas
funcionalidades para la exploracion y puesta a punto de aplicaciones en red.
Puede crear cualquier tipo de conexion que se requiera y tiene diversas e
interesantes capacidades interconstruidas.
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Algunas de las funcionalidades de netcat son:

s Realizar conexiones de entrada y salida, TCP o UDP, desde o hacia
cualquier puerto.

* Revision DNS completa (directa 6 inversa), con mensajes de advertencia
apropiados.

« Capacidad de utilizar cualquier puerto origen.

e Capacidad para usar cualquier direccion de red origen configurada
localmente.

« Capacidad interconstruida para realizar barrido de puertos” con sistema
aleatorio.

« Capacidad interconstruida para eliminar la ruta origen.

« Capacidad para leer argumentos de linea de comando desde la entrada
estandar.

« Modo de envio lento, una linea cada N segundos.

« Vaciado hexadecimal de los datos enviados y recibidos.

« Capacidad opcional para permitir a otro programa atender las conexiones
establecidas.

« Contestador opcional con opciones de telnet.

Nmap. http://www.nmap.org/nmap/.

“Network MAPper” es una utileria para la exploracién o auditoria de la seguridad
en los servicios de red. Uno de los objetivos principales del proyecto Nmap es
proporcionar a los administradores de sistemas una herramienta avanzada para la
exploracion de los sistemas conectados en red.

Nmap usa paquetes IP para determinar:

« Los servidores que estan conectados a la red.

« Los servicios (puertos) que los equipos ofrecen.

» El sistema operativo (y versiones) que corren los equipos.
« El tipo de filtros de paquetes y firewalls® utilizados.

« Y muchas otras funcionalidades.

% Un barrido de puertos o “port scan” es una serie de intentos, realizados por una atacante, para
descubrir que servicios de red tiene habilitados un equipo de computo y consecuentemente
explotar las posibles vulnerabilidades que existan. Consiste basicamente en enviar un mensaje a la
vez a cada puerto para identificar, a través de los mensajes de respuesta, el servicio proporcionado
5330r el puerto probado.

Un firewall o "cortafuegos” es un conjunto de programas que protegen el acceso a los recursos
de una red a los usuarios de otras redes. Basicamente estos programas examinan los paquetes de
red que se transmiten y en base a reglas de configuracion, descarta o deja pasar dichos paquetes.
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Ntop. http://www.ntop.org

Es una herramienta que revisa el trafico de la red para mostrar el uso de la misma.
Entre los protocolos que maneja se encuentran IP, IPX, DecNet, AppleTalk y
NetBIOS.

Entre algunas de sus funcionalidades destacan:

« Ordenamiento del trafico de la red de acuerdo a los diversos protocolos.

» Ordenamiento del trafico de la red de acuerdo a divers..s criterios.

« Mostrar estadisti- as del trafico de la red.

« Mostrar la distribucion del trafico IP entre los diversos protocolos.

« Analizar el trafico IP y ordenarlo de acuerdo a las direcciones origen y
destino.

« Mostrar una matriz del trafico IP en una subred, con el objeto de determinar
queé equipos se estan comuicando.

« Reportes del uso del protocolo IP ordenado por tipo de protocolo.

scanlogd. http://www .openwall.com/scanlogd/

Esta es una herramienta de deteccion de barrido de puertos TCP, disefada
originalmente como apoyo para mostrar como es que un sistema de deteccion de
intrusos (IDS, Intrusion Detection System®*) tiene que manejar diversos ataques.

Logcheck. http://www .psionic.com/products/logsentry.html

Automaticamente realiza el monitoreo periodico de las bitacoras generadas por
diversas aplicaciones de seguridad en los sistemas de cémputo. También
proporciona reportes de violaciones de la seguridad o eventos inusuales,

Swatch. http://www.oit.ucsb.edu/~eta/swatch/

Esta herramienta esta disefiada para monitorear la actividad de los sistemas de
computo, es necesario ajustar adecuadamente el archivo de configuracion para
obtener el mayor beneficio en el reporte de eventos.

IPTraf. http://cebu.mozcom.com/riker/iptraf/

IPTraf es una utileria, no grafica, para la obtencion de estadisticas de la red. Los
protocolos que reconoce IPTraf son IP, TCP, UDP, ICMP, IGMP, IGP, IGRP,
OSPF, ARP, RARP. Algunas de sus funcionalidades incluyen:

« Un monitor de trafico IP que muestra informacion sobre informacion en las
banderas TCP, nimero de paquetes y bytes transmitidos, detalles ICMP,
tipos de paquetes OSPF.

« Estadisticas, generales y detallas, por interfase de red. Con lo que se
obtiene el numero y tamafio de paquetes IP, TCP, UDP, ICMP y otros

* Un IDS, de manera general, es un conjunto de programas que examinan el trafico de la red o las
bitacoras donde estan instalados con el objetivo de descubrir patrones de intentos de accesos no
autorizados.
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procesados por la interfase, ademas, errores de verificacion de paquetes
IP, actividad de la interfase.

» Un monitor de trafico TCP y UDP que muestra, para puertos de uso comun
en aplicaciones, el numero de paquetes recibidos y enviados.

» Un modulo para obtener estadisticas en la LAN para mostrar la actividad de
los diferentes equipos conectados.

« Filtros que muestran solo el trafico que se desea revisar.

« Bitacoras.

1.4.2.2 Autenticacion.

Aqui se encuentran herramientas asociadas a la revisién de las contrasefas de los
sistemas de computo, generacion de contrasefias fuertes o fortalecer el esquema
de almacenamiento de las contraserias.

John the Ripper. http://www.openwall.com/john/

Esta herramienta se utiliza para la obtencién de contrasefias mediante ataques de
diccionario y fuerza bruta. El propésito principal de esta herramienta es detectar
contraserias débiles?.

Crack / Libcrack. http://www.users.dircon.co.uk/~crypto/

Crack es un utileria y Libcrack es un conjunto de libreria que pueden incorporarse
a otros programas, cuya funcionalidad es adivinar contrasefias en base a un
archivo de contrasefias cifradas, y revisa la existencia de contrasenas débiles.

1.4.2.3 Filtrado de servicios.

En este punto se ubican herramientas asociadas al control de acceso a los
servicios de red y aplicaciones que proporciona el sistema de computo en base a
‘iferentes criterios, como la direccion IP, el tipo de servicio requerido, la hora de
acceso, entre otros.

netfilter/iptables. http://www.neffilter.org/
El proyecto neffilte/iptables es el subsistema de firewall incluido en los kernels
Linux 2.4.x y 2.5.x. Las principales funcionalidades son:

« Filtrado de paquetes (tanto en protocolos orientados a conexion como sin
conexion).

« Realizar todos los diferentes tipos de traduccién de direccion de red (NAT,
Network Address Translation).

« Mutilacion de paquetes.

¥ Una contrasefia debil esta compuesta por palabras de facil memorizacion, palabras de
diccionario o palabras relacionadas al poseedor de la contrasefia, que pueden ser investigadas
facilmente.
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tep_wrappers. ftp://ftp. porcupine.ora/pub/security/index ~tml

Esta es una herramienta utilizada para filtrar las conex.ones remotas intentadas
realizar a los diversos servicios de red configurados en un equipo de computo. Los
filtros pueden ser configurados por rangos de direcciones IP o tipo de servicio
(puerto) y sus combinaciones. Las conexiones que se intenten realizar y no
cumplen los criterios establecidos son rechazadas y no se les permite
establecerse.

Esta herramienta es indispensable como una primera linea de defensa de los
sistemas de computo conectados en red.

1.4.2.4 Bisqueda de vulnerabilidades conocidas.

En esta clasificacion se encuentran herramientas que permiten hacer una revision
completa a un sistema para detectar la presencia de vulnerabilidades conocidas y
que podrian ser explotadas por un atacante.

Nessus. hitp://www.nessus.org

El proyecto Nessus estd orientado a proveer un analizador remoto de
vulnerabilidades de seguridad facil de usar, actualizable, de gran alcance y de libre
distribucion.

Entre sus funcionalidades, esta herramienta intenta explotar las vulnerabilidades
que puedan presentar los sistemas que revisa, con el objeto de informar sus
hallazgos e incluso hacer recomendaciones para que se corrijan.

Whisker. http://lwww.wiretrip.net/rfp/p/doc.asp?id=21&iface=2

El proyecto whisker cons :'e en una biblioteca de programas en Perl llamada
libwhisker y un programa «, .2 funciona como CGlI llamado whisker. Libwhisker es
tiene diversas funcionalidades relacionadas al protocolo HTTP, que incluye
revision y explotacion de vulnerabilidades, y whisker es la interfase web que se
utiliza para realizar el barrido de vulnerabilidades.

1.4.2.5 Multipropésito.

En esta seccion se tienen herramientas que proporcionan utilidad diversa para
detectar vulnerabilidades, ataques o intrusos, ademas de funcionalidades para
fortalecer la seguridad de un sistema de cémputo.

Snort. http://www.snort.org

Snort es un sistema de deteccion de intrusos, capaz de realizar analisis de trafico
de red en tiempo real y registrar los paquetes en redes |IP. Lleva a cabo anélisis de
los protocolos, busqueda por contenido y puede ser utilizado para detectar
ataques, como intentos para provocar desbordamientos de estructuras de
programas en memoria, barrido de puertos, ataques a CGls, intentos para
identificar el sistema operativo utilizado y muchas otras funcionalidades.
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dsniff. http://naughty. monkey.org/~dugsong/dsniff/
Esta es una coleccion de herramientas para realizar auditorias y pruebas de
penetracion a la red.

Conforman esta coleccion, en primer lugar, las utilerias dsniff, filesnarf, mailsnarf,
msgsnarf, urlsnarf, y webspy. Cuyo funcionamiento consiste en que de manera
pasiva, se realiza el monitoreo de una red en busqueda de datos como
contrasefas, correo electronico o archivos.

En segundo lugar, las utilerias arpspoof, dnsspoof, y macof facilitan la intercepcion
de trafico de red a nivel de la capa 2 del modelo OSI®, el cual normalmente no
esta disponible a un atacante.

En tercer lugar las utilerias sshmitm y webmitm implementan ataques de "hombre-
en-medio” contra sesiones redireccionadas de protocolos SSHY y HTTPS?® y
explota debilidades ligadas a una infraestructura de llave publica (PKI, Public Key
Infraestructure®).

hping. http://www.hping.ora/

Esta herramienta es un analizador y ensamblador de paquetes TCP/IP, cuya
interfase es orientada a linea de comando. Soporta los protocolos TCP, UDP,
ICMP y RAW-IP. Tiene la habilidad de enviar archivos a través de un canal
encubierto y entre las funcionalidades mas destacables se encuentran:

« Pruebas de firewalls.

« Barrido de puertos.

« Pruebas a la red utilizando diversos protocolos.

» Trazado de rutas avanzado para todos los protocolos soportados.

« |dentificacion del sistema operativo utilizado en los sistemas revisados.
» Auditorias locales al protocolo TCP/IP.

SARA. http://www-arc.com/sara/

SARA son las siglas para Security Auditor's Research Assistant y es una
herramienta para realizar analisis de la seguridad en sistemas Unix. Esta
herramienta soporta y cumple completamente el consenso y la especificacion
sobre las principales 20 amenazas en los sistemas, el cual fue desarrollado en
conjunto por el FBI y SANS¥.

* El modelo OSI esta compuesto por 7 capas, de las cuales la capa 2 corresponde a Enlace de
Datos.

*7 Secure SHell.

*® HyperText Transfer Protocol (HTTP) funcionando sobre Secure Socket Layer.

Una PKI es un sistema de certificados digitales, autoridades certificadoras y otras autoridades de
registro que verifican y autentican la validez de cada parte involucrada en una transaccion en el
ambito de dicho sistema.

* http://www.sans.org/top20/,
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Firewalk. http://www.packetfactory.net/Projects/Firewalk/

Esta herramienta utiliza una técnica conocida como “firewalking”, la cual fue
desarrollada por Mike D. Schiffman y David E. Goldsmith y consiste en utilizar
trazado de rutas, generadas en base al trafico de red, para analizar las respuestas
de paquetes IP, con lo cual es posibles determinar los filtros y listas de control de
acceso (ACL, Access Control Lists®") utilizados en los ruteadores y crear mapas
de la red.

Firewalk utiliza la técnica descrita, para determinar las reglas de control de acceso
utilizadas por un dispositivo de red.

HUNT. http://lin.fsid.cvut.cz/~kra/index.htmi#HUNT
El objetivo principal del proyecto HUNT es desarrollar una herramienia que explote
vulnerabilidades bien conocidas del conjunto de protocolos TCP/IP.

Cheops. http://www.marko.net/cheops/

Esta es una interfase grafica para monitorear la red. Esta disefada para unificar
las utilerias de red y tiene como objetivo ser una herramienta para el administrador
de sistemas que le permita localizar, tener acceso, diagnosticar y controlar los
sistemas de computo conectados en red, todo a través de una sola interfase.

LIDS. http://www lids.org

LIDS son las siglas para Linux Intrusion Detection System, la cual es una
herramienta de administracion que permite aumentar la seguridad mediante la
implantacion de un monitor de referencia®® de control de acceso mandatorio (MAC,
Mandatory Access Control*®) a nivel del kernel.

Entre las funcionalidades de esta herramienta se encuentra:

» Proteccidon de archivos: ningun usuario del sistema, incluyendo root, puede
modifcar los archivos protegidos por LIDS. Inclusive, los archivos pueden
ser ocultados.

« Proteccion de procesos: ningun usuario del sistema, incluyendo root, puede
enviar senales a los procesos protegidos por LIDS. Inclusive, los procesos
pueden ser ocultados.

« Control de acceso muy preciso, mediante ACLs.

¥ Una ACL es un conjunto de datos que indica al sistema de control de acceso, los permisos de
acceso que un sujeto tiene sobre los objetos en un sistema de computo. Cada objeto tiene un
atributo de seguridad unico que identifica los sujetos que pueden tener acceso a éste objeto.

* Un monitor de referencia se refiere a un médulo independiente que asegura las decisiones en el
control de acceso dentro de una base de computo confiable (TCB, Trusted Computing Base). Una
TCB es la suma de todo el hardware y software requerido para tener un sistema de computo
seguro.

** E| control de acceso mandatorio es un modelo de politica de seguridad donde el duefio del
recurso no es quien asigna los permisos de acceso a dichos recursos, sino que son asignados
directamente por el administrador.
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« Capacidad extendida para controlar todo el sistema.
» Alertas de seguridad a nivel de kernel.
« Detector de barridos de puertos a nivel ‘e kernel.

The Coroner’s Toolkit. http://www.porcupine.org/forensics/tct. html

Esta es una coleccion de programas desarrollados por Dan Farmer y Wietse
Venema para realizar analisis forense a un sistema Unix comprometido. Entre los
programas se encuentran grave-robber que captura informacion, ils y mactime que
despliegan patrones de archivos, unrm y lazarus que recuperan archivos borrados
y findkey que recupera llaves criptograficas a partir de un proceso en ejecucion o
de archivos.

1.4.2.6 Integridad.

En este rubro se ubican herramientas para determinar si los archivos protegidos
han sido alterados o el sistema ha sido modificado de forma no autorizada.

AIDE. http://www.cs.tut.fi/~rammer/aide.html

AIDE son las siglas para Advanced Intrusion Detection Environment, el cual utiliza
una base de datos, creada a partir de las directivas de su archivo de configuracion,
para verificar la integridad de los archivos y sus atributos. Para esto puede utilizar
las funciones hash md5, sha1, rmd160, tiger y haval entre otras. La base de datos
deberia contener informacion acerca de archivos importantes en el sistema que se
supone no deberian ser modificados, como por ejemplo archivos binarios.

1.4.2.7 Confidencialidad.

Aqui se encuentran herramientas que permiten, mediante algoritmos de cifrado y
diversos controles, mantener la confidencialidad de la informacién protegida.

OpenSSH. hitp://www.openssh.com/

OpenSSH es una version de libre distribucion del conjunto de protocolos SSH y es
un conjunto de herramientas para incrementar la confidencialidad en las
transferencias de datos en la red. Generalmente sustituyen a las herramientas
telnet, rlogin, ftp y otras mas que transmiten las contrasefias en claro a través de
la red al momento de establecer una conexién. Por su parte, OpenSSH cifra todo
el trafico (incluyendo las contrasefias), con lo que se evitan ataques del tipo
“secuestro de conexion”, intercepcion de paquetes y otros ataques a nivel de red.
Ademas, OpenSSH tiene la capacidad de crear “tineles” seguros® y diversos
métodos de autenticacion.

Las herramientas incluidas en OpenSSH son ssh, el cual reemplaza utilerias como
rlogin y telnet, scp que reemplaza rcp y sftp que reemplaza ftp. También incluye

* Un tanel seguro se refiere a crear un canal de comunicacion cifrada para protocolos que
originalmente transmiten en texto plano la informacion. Evitando con esto la intercepcion de la
informacién transmitida por protocolos inseguros.
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sshd, que funciona como servidor y otras utilerias basicas como ssh-add, ssh-
agent, ssh-keygen y sftp-server. OpenSSH sopor el protocolo SSH en sus
versiones 1.3, 1.5y 2.0.

GPG. hitp://www.gnupg.org/

GPG son la siglas para GNU Privacy Guard la cual es una herramienta que utiliza
criptografia de llave publica para el almacenamiento de datos y establecimiento de
comunicaciones seguras, ya que puede ser utilizada para cifrar datos o crear
firmas digitales. GPG no utiliza el algoritmo patentado IDEA, por lo que es un
reemplazo de PGP (Pret Good Privacy®) y puede ser utilizado sin restricciones.

GPG es una aplicacién que cumple con el estandar de Internet descrito en
RFC2440 (OpenPGP).

Las herramientas de seguridad descritas y comentadas en cada una de las
secciones anteriores, son las mas reconocidas dentro de su ambito de
funcionamiento y permiten implementar esquemas de seguridad diversos a bajo
costo, debido a que son distribuidas bajo licenciamiento de software libre. En los
siguientes capitulos se seguiran comentando dichas herramientas en relacion a la
integracién con otros programas para conformar soluciones de seguridad
informatica mas completas.

** PGP fue creado por Phil Zimmermann, mayor informacén en http://www.philzimmermann.com/.

22 OpenPGP es un estandar que usa criptografia de llave publica y criptografia simetrica para
proveer servicios, a través de los cuales se pueden establecer comunicaciones electronicas y
almacenar datos en forma segura.
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Capitulo 2. Administracion segura de sistemas de
computo.

Implantar y mantener la seguridad en los sistemas de cémputo es una tarea
compleja, y el contexto en el cual se encuentran los sistemas de computo es
incluso mas importante que la tecnologia a utilizar para proteger dichos sistemas.
Un sistema se mantendra seguro hasta que ciertos avances en las matematicas o
en la tecnologia no ocurran. Es por esto que denominar a un sistema “seguro”, no
tiene sentido si no se ubica dentro de un contexto [9].

La funcién de los administradores de redes y sistemas, debe incorporar aspectos
de seguridad informatica cada vez en mayor medida. Desafortunadamente, el
concepto de seguridad, desde la perspectiva de los administradores de redes y
sistemas, es extrano. Muchos simplemente no piensan ni como un atacante, ni
como un policia [1, p. 11].

Esta combinacion de contexto y conceptos de seguridad que deben manejar los
administradores de sistemas hace que implantar y mantener seguridad en los
sistemas de computo sea una disciplina a la que debe prestarse la debida
atencion y debe estar basada en una estructura organizada para este fin y no en la
actividad aislada de los integrantes de una organizacion.

En este capitulo se abordan temas relativos a la practica de asegurar y mantener
seguros los sistemas de computo, comentando aspectos que complican la
administracion de la seguridad y también algunas formas para simplificarla.
Ademas, se detallan esquemas para la implantacién de politicas, procesos vy
herramientas que permitiran el aseguramiento de los sistemas.

2.1 Aseguramiento de los sistemas de computo.

Una vez que un atacante ha obtenido acceso a una cuenta de usuario en un
sistema de computo, existen una gran variedad de cosas que puede hacer. Entre
otras, un usuario malicioso creara una puerta trasera en el sistema, por donde
sera mas facil reingresar posteriormente en el sistema. También, el intruso borrara
cualquier evidencia de su actividad. Existen toda clase de utilerias de software
para hacer estas labores facilmente [1, p. 3].

Parte fundamental para tomar acciones adecuadas en el ambito de |la seguridad
informatica, es el conocimiento y valoracion que deben tener las organizaciones
acerca de los recursos informaticos que poseen, para que a partir de ahi se pueda
estimar el nivel de riesgo en que se encuentran y consecuentemente se implanten
las medidas que ayuden a mitigarlo, por lo que a continuacion se profundiza en
este tema.
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2.1.1 Valoracién y mitigacion del riesgo.

De manera general, la valoracién y mitigacion del riesgo, son un conjunto de
actividades primordiales que deben ser desarrolladas en las organizaciones para
conocer el grado de riesgo en el que se encuentran. Los objetivos generales al
desarrollar una valoracién de riesgos son, primero, determinar la fortaleza de los
sistemas de computo y comunicaciones y, segundo, realizar una decision
informada sobre como puede y debe ser mejorada la seguridad de los sistemas [2,

p. 11].

De manera mas precisa, la valoracion y mitigacion de riesgos, es el proceso de
encontrar, evaluar y corregir el dafo potencial asociado con una brecha de
seguridad. Los objetivos particulares de una valoracion de riesgos, son identificar
las areas de una computadora, sistema de informacion o red que son mas
susceptibles a comprometerse y determinar la proteccion mas apropiada para
esas areas. Esto se logra al analizar los atributos del riesgo, los cuales son:
valoracion de bienes, vulnerabilidades y amenazas, mismo que se revisaron en
las secciones 1.2.2.4a1.2.2.6 [2, p. 12].

2.1.1.1 Manejo del riesgo.

La relacion que guardan los tres atributos del riesgo (valoracion de bienes,
vulnerabilidades y amenazas) puede observase en la Tabla 2-1. Como se puede
notar, el riesgo total alto s6lo se presenta cuando los tres atributos son altos, por lo
que, al disminuir alguno de estos tres componentes, provoca que disminuya el
riesgo total.

Valoracién del Bien E Vulnerabilidad i Riesgo Total E

Alto Alto Al Alto
Alto Alto Bajo Bajo
Aho Bajo Alto Bajo
Bajo Al@ Alto % Bajo

Tabla 2-1. Relacion entre atributos (bienes, amenazas, vulnerabilidades) y riesgo.
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El riesgo puede ser expresado a partir de sus atributos, de la siguiente forma:

Sea R el nivel de riesgo, B la valoracion de bienes, A las amenazas y V las
vulnerabilidades.

R=BVA

A este nivel de riesgo inicial lo afectan las contramedidas que sean tomadas con el
objeto de reducir dicho riesgo, por lo que se puede redefinir la formula de la
siguiente manera:

Sea Rg el nivel de riesgo residual, R el nivel de riesgo inicial y C el nivel de
reduccion del riesgo en razon de las contramedidas implementadas.

Rr=R-C

Cabe senalar que a las amenazas se le pueden asignar cierta probabilidad de que
sucedan y en este sentido, las vulnerabilidades representan la posibilidad de que
sean explotadas por un atacante y ambas estan en razén inversa a las previsiones
o contramedidas que se implementen.

En la Figura 2-1 se muestra la interaccion entre los principales componentes del

riesgo (valoracion de bienes, amenazas y vulnerabilidades) y la incorporacion de
contramedidas, con la consecuente disminucion del nivel de riesgo.
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Valoracién de Bienes

Nivel de Riesgo Inicial

\7—— Contramedidas

/ e
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/ Vulnerabilidades

Riesgo Residual

Amenazas

Figura 2-1. Interaccion entre los componentes del riesgo y las contramedidas.

Existe un gran consenso entre los profesionales de la seguridad informatica
acerca de que el riesgo no puede eliminarse por completo. Ain cuando fuera
posible, eliminarlo completamente implicaria un alto costo o simplemente no
tendria sentido, dado que el costo de proteger seria mayor que el valor del bien
protegido. Debido a esto el énfasis en este contexto cambia de la eliminacién del
riesgo a la administracion del riesgo. Por lo que el proceso de valoracion y
mitigacion del riesgo puede ser dividido en dos partes [24]:

« Analisis de riesgos, que involucra la identificacion y cuantificacion de los
niveles de riesgo calculados a partir del valor de los bienes y los niveles de
las amenazas y vulnerabilidades que afectan a dichos bienes.

« Administracion del riesgo, que involucra la identificacion, seleccion y
adopcion de contramedidas o protecciones justificadas por los riesgos en
que se encuentran los bienes y la reduccion de esos riesgos a niveles
aceptables.

Considerando el ambiente en que se desenvuelve una organizacion y los recursos
con que cuente, los responsables de la seguridad en la organizacién pueden optar

56



por implantar una o mas de las siguientes estrategias de administracion de riesgos
[24):

¢ Mitigacion del riesgo. Reducir los riesgos mediante la aplicacion de
contramedidas seleccionadas. Este caso se aplica cuando se cuenta con
una o varias soluciones que son viables para la organizacion de implantar y
que permiten reducir en cierto grado el riesgo presentado.

+ Aceptacion del riesgo. Aceptar el riesgo residual o ain el nivel inicial de
riesgo, si las contramedidas son mas costosas que la valoracion de los
bienes. Se opta por esta estrategia cuando no es viable para la
organizacion implantar las soluciones identificadas.

s Transferencia del riesgo. Transferir el riesgo a otra organizacion como por
ejemplo una aseguradora o subcontratar los servicios de la administracion
de riesgos.

2.1.2 Administracion de sistemas.

Los sistemas de computo son entidades dindmicas que se encuentran en
. constante adaptacién tanto por los nuevos requerimientos de los usuarios, como
también por las vulnerabilidades descubiertas que los afectan y por lo cual es
necesario adecuarlos para corregir dichas vulnerabilidades.

Ademas de las modificaciones internas a los sistemas de cémputo, también se
presentan las acciones de eliminacion o adicion de nuevos equipos a la
infraestructura de cémputo y comunicaciones de las organizaciones, lo que
conlleva contar con los procedimientos que permitan realizar estas labores de la
mejor manera posible.

Por ejemplo, pareceria trivial el desconectar un equipo, que ya no se requiere o
que ha sido sustituido por otro de mejores capacidades, y proceder a “tirarlo a la
basura”". Pero antes de realizar esto, es muy importante determinar si en dicho
equipo se tiene aun almacenada informacion valiosa para la organizacion, lo cual
implicaria que se deberia respaldar, borrar o destruir dicha informacion ar'as de
tirar el equipo, asi como la manera apropiada de realizar estas acciones.

Por otro lado, la adquisicion e instalacién de nuevos equipos implica la evaluacion,
instalacion y configuracion adecuada de los mismos, de acuerdo a procedimientos
que incluyan consideraciones de seguridad informatica.

Existen diversas practicas asociadas para las diferentes etapas de la puesta en
produccion de un sistema de computo que es conveniente tener en cuenta con el
proposito de que su implantacion coadyuve a mejorar la seguridad total del
sistema de computo de qu: se trate.
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A manera de resumen, se listan en la Tabla 2-2 y se trataran a mayor profundidad
mas adelante [3].

[ Etapa Practicas recomendadas
Planeacion 1.- Desarrollar un plan de implantacion de

que incluya consideraciones de seguridad

informatica.

2.- Incluir requerimientos explicitos de

seguridad al seleccionar el equipo.

Configuracion 3.- Actualizar el sistema operativo y las

aplicaciones.

4 .- Habilitar solamente los servicios

esenciales.

5.- Configurar los equipos para la

autenticacion de usuarios.

6.- Configurar el sistema operativo con

controles adecuados de acceso a los

objetos, dispositivos y archivos.

7.- Identificar y habilitar mecanismos de

auditoria.

8.- Configurar los equipos para la

realizacion de respaldos.

Mantenimiento 9.- Proteger los equipos de

vulnerabilidades descubiertas, codigos

maliciosos o software similar.

10.- Configurar los equipos para ser

administrados remotamente.

11.- Proveer mecanismos y controles de

acceso fisico al equipo de computo.

Tabla 2-2. Practicas recomendadas en la implantacion de seguridad informatica.

Las etapas mostradas en la Tabla 2-2 son iterativas y deben realizarse de manera
constante con la finalidad de adecuar los sistemas a los cambios que normalmente
ocurren debido a nuevos requerimientos en la funcionalidad de las aplicaciones o
actualizaciones de software obligadas por fallas en la operacion del mismo. En la
Figura 2-2 se muestra un esque "a de esta iteracion.
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Munlenimionio‘ i

T

Figura 2-2. Etapas de la administracion de sistemas de computo.

De las etapas mostradas, la planeacion involucra diversos aspectos que deben
tenerse en cuenta, ya que a partir de estos se desprenderan las otras etapas. A
continuacion se detallan algunos puntos a considerar para la planeacién de la
implantacion de la seguridad informatica en los sistemas de computo de una
organizacion.

2.1.2.1 Propdsito de cada equipo.
Antes que nada, es necesario saber la funcion que desempafara cada equipo y

como se relaciona con los otros equipos instalados. Ya que en base a esto, se
deberan establecer el nivel de esfuerzo que se invertira en su proteccion.

Es importante comentar que las consideraciones relativas a la informacion que
almacenan, procesan o transmiten los sistemas de computo, deben hacerse en
conjunto con los diferentes usuarios de la informacion de que se trate, con el
objetivo de poder realizar una valoracion mas real de dicha informacion.

Entre los puntos principales a identificar, estan [3]:
+ Informacion almacenada.

Identificar el tipo de informacion que se almacenara en el equipo,
organizarla de acuerdo al usuario o area de la organizacion a la que
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pertenece, investigar la periodicidad y volumen de las modificaciones, y
asignarle un nivel de clasificacion e integridad.

¢ Informacion procesada.
Dependiendo de la funcionalidad del equipo, tal vez no almacenara
informacion directamente, pero seguramente procesara informacion que
tenga cierto nivel de importancia para la organizacién, por lo que
igualmente, dicha informacion debe ser identificada, organizada y se le
debe asignar un nivel de clasificacion e integridad.

» Requerimientos de seguridad para la informacion.
En base a los niveles de clasificacion e integridad y al valor asignado a la
informacion identificada, se deben seleccionar los requerimientos de
seguridad para dicha informacion.

e Servicios de red.
De manera general, se deben identificar los servicios de red que
proporcionara el equipo en cuestion y en base a esto determinar la
criticidad, o importancia relativa, que tendra el equipo.

+ Requerimientos de seguridad para los servicios de red.
De los servicios listados, se deben establecer los niveles minimos de
seguridad que deben tener los servicios identificados.

2.1.2.2 Usuarios o categorias de usuarios.

Como parte inicial para la implantacion del control de acceso a los sistemas, se
deben determinar e identificar a los usuarios que tendran acceso al sistema y la
manera en que se organizaran, ya que esto facilitara la administracion de los
mismos. Principalmente deberan identificarse dos conjuntos [3]:

« Roles (actividades autorizadas).
En este conjunto, también conocido como grupo, se deben listar las
actividades que realizaran los usuarios en el sistema, para luego agregar a
cada uno los usuarios en funcion con las funciones que deben desempenar.

« Listas de usuarios por cada rol.
Esta es la lista de usuarios propiamente, los cuales deberan ser asignados
a uno o mas roles.

2.1.2.3 Privilegios de cada categoria de usuarios.

Como parte central del control de acceso al sistema, se deberan asignar los
permisos correspondientes que cada usuario y conjunto de usuarios tendran en el
sistema, para lo cual es recomendable realizar lo siguiente [3]:
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e Generar una matriz que muestre la relacion usuario-privilegio.
Esta matriz servira como una referencia rapida para saber qué privileg as
tiene cada usuario en todo momento. Algo importante en relacion a esta
matriz, es que se debe contar con los programas necesarios para que se
pueda generar de manera automatica en cualquier momento, con el objeto
de poder validar que la informacion que tiene en funcionamiento el sistema,
corresponde efectivamente con lo mostrado en la relacién obtenida.

« Agrupar privilegios en grupos.
Esta agrupacion debera definir los recursos del sistema que un usuario o
grupo de usuarios pueden leer. “scribir, cambiar, ejecutar, crear, borrar,
instalar, remover, arrancar o detener.

2.1.2.4 Esquema de autenticacion de los usuarios.

Como parte final del control de acceso debe implantarse la tecnologia que llevara
debidamente el control de acceso a los sistemas, para esto deberan observarse
los siguientes puntos [3]:

» Contemplar aspectos tanto metodoloégicos como tecnologicos.

« Definir la utilizacion de esquemas usuario/contrasefa, tokens o dispositivos
biométricos.

» Eliminar a los usuarios configurados por default en el sistema.

» Deshabilitar el acceso a cuentas de usuario no interactivas (aquellas que no
requieran acceso a una terminal para interactuar con el shell directamente).

e Crear grupos y asignar los usuarios a esos grupos (en lugar de asignar
permisos directamente a usuarios).

» Especificar que las cuentas son personales e intransferibles.

e Establecer politicas de contrasenas (no permitir contrasefias débiles y
establecer la renovacion periddica d= is mismas).

« Configurar reautenticacion después _ : ciertos periodos de inactividad (por
ejemplo, protectores de pantalla habilitados con contrasenas).

« Negar el acceso después de cierto nimero de intentos fallidos.

2.1.2.5 Obligatoriedad para el acceso apropiado a los recursos de
informacion.

Eliminar los métodos alternativos de acceso a la informacion, ya sea mediante los

propios permisos del sistema operativo o por mecanismos adicionales de

seguridad como la utilizacion de cifrado para proteger la confidencialidad e

integridad de la informacion. Para apoyar esta parte se deberan de definir e

implantar los siguientes puntos [3]:

= Politicas para cada tipo de servicio informatico proporcionado por el sistema
de computo.
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Permisos aplicables en el sistema operativo.
Permisos adaptables en la configuracion de las aplicaciones.
Cifrado de informacion sensible.

2.1.2.6 Procedimientos de respaldo y recuperacion de informacion.

La generacion y verificacion de respaldos es una primera linea de defensa al
momento en que se presentan problemas con algun sistema, por lo que se deben
tener organizados y sustentados en los siguientes puntos [3]:

Politicas de respaldo y recuperacion.

Se deben establecer politicas y procedimientos para la realizacion de
respaldos y recuperaciones de informacion en los sistemas de cémputo, en
las cuales deben establecerse claramente los involucrados, responsables y
encargados de autorizar la realiz: =ion de estas actividades a nivel de la
organizacion, asi como también incicar los tipos y medios de respaldos de
que se dispone. Para los casos que lo requieran, deberan generarse
politicas especificas.

Debido al conocimiento y valoracion de la informacion con que cuenta, el
duefo o usuario de la informaciéon es el responsable de fijar los tiempos de
realizacion de los respaldos, el tipo de respaldo a realizar cada vez (total,
parcial o incremental) y el tiempo de retencién que debera conservarse el
respaldo.

Es conveniente definir un formato de acuerdo de respaldo entre los
administradores de sistemas y los duefos de la informacién en el cual se
debe establecer, para cada sistema de informacion: periodicidad, tipo y
retencion del respaldo, esquema de solicitud y autorizacion para la
recuperacion de informacién y consideraciones adicionales que se
requieran.

Herramientas utilizadas.

El administrador del sistema debera determinar las herramientas
apropiadas, que garanticen que los respaldos se realizan de manera
confiable.

Es conveniente contar con herramientas que permitan la realizacion de
respaldos sin intervencion de operadores, que apoyen en la organizacion y
control de los medios utilizados y que faciliten la restauracion de la
informacion.

Uso de cifrado, para los casos - requieran proteccion adicional.

La utilizacion de cifrado en .5 respaldos incrementa el tiempo de
realizacion de los respaldos, pero definitivamente aumenta la
confidencialidad e integridad de los mismos.
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» Registrar y verificar los respaldos.
Llevar un adecuado control de los medios utilizados para respaldar es
primordial para poder realizar una adecuada restauracion de un sistema de
computo en caso de presentarse problemas. Ademas es muy conveniente
la verificacion que se haga de cada respaldo, con el objeto de no llevarse
sorpresas desagradables al momento de recuperar la informacion.

2.1.2.7 Procedimiento para instalar el sistema operativo.

Con el objeto de garantizar homogeneidau 2n la instalacion y configuracion inicial
de todos los sistemas de computo en una organizacion, es preciso contar con un
procedimiento que, como minimo [3]:

¢ Incluya todas las decisiones requeridas para la instalacion.

e Describa todos los parametros a utilizar.

* [ndique todos los valores de parametros de manera explicitos (atn cuando
sean valores por omision).

» Serniale la realizacion de revisiones de actualizaciones o parches que deban
ser aplicados.

« Mencione la manera en que deben ser configurados los distintos
componentes.

« Refiera la instalacion herramientas adicionales, en caso de requerirse.

2.1.2.8 Esquemas periodicos de revision de integridad de archivos.

Es imprescindible contar con esquemas para verificar la integridad de los archivos
del sistema, sobre todo aquellos que no deberian cambiar, como por ejemplo:
archivos binarios, de configuracion o catalogos [3].

En los esquemas, deberan incluirse como minimo la lista de archivos o directorios
a revisar, la periodicidad en que se realizaran las revisiones y los procedimientos a
efectuar cuando se detectan alteraciones no autorizadas en los archivos.

2.1.2.9 Acciones para proteger la informacion contenida en hardware
fuera de uso.
Generar procedimientos inherentes a las acciones que deben seguirse cuando se

desincorpora un elemento informatico de la organizacion. Entre los puntos
principales, deben considerarse los siguiente [3]:

e Borrar y reformatear discos duros.

Rescribir cintas.
e Eliminar contrasenas almacenadas en dispositivos.
e Destruccion fisica.
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2.1.2.10 Revision y actualizacion periddica de la documentacién.

Periodicamente revisar y actualizar la documentacién generada con el objetivo de
mantenerla actualizada e incorporar aspectos relativos a [3]:

Nuevas tecnologias.

Nue'. s amenazas y vulnerabilidades.

Actualizaciones a la infraestructura tecnolégica de la organizacion.
Incorporacion o eliminacion de usuarios o unidades organizacionales.

2.1.2.11 Sistemas externos asociados.

Ademas de las previsiones que a nivel interno de los sistemas de cémputo se
realicen, es necesar - considerar los sistemas externos de apoyo, con el objeto de
disminuir el nivel de riesgo de los sistemas. A continuacion se comentan algunos
puntos minimos para garantizar que los servicios que prop: “iona un sistema de
cémputo puedan mantenerse funcionando de manera apropiada:

Lugar donde se ubicara el equipo.
Debera ser un lugar donde principalmente las amenazas naturales no
produzcan un gran impacto.

Conexiones fisicas de la red.

Tener una infraestructura de cableado estructurado certificado, esto evitara
que se presenten problemas continuamente en las conexiones de red y
dara certidumbre a la funcionalidad de los servicios de red.

Sistemas de respaldo y proteccion de energia eléctrica.

Contar con las provisiones necesarias en la infraestructura eléctrica (tales
como tierra fisica, reguladores de voltaje, sistemas de respaldo de energia,
entre otros), permitiran obtener un mejor desempefo de los equipos de
computo y comunicaciones, y aumentara el tiempo promedio entre fallas de
los componentes.

Control de temperatura y humedad.

Para un correcto funcionamiento de los equipos es necesario tener una
ambiente de temperatura y humedad controladas, ya que la condensacién
al interior de los equipos puede ocasionarles dafos severos. Existen
equipos de precision que realizan estas labores.

Sensores y alarmas diversas.
Con el objeto de proteger tanto a los enuipos como personas que residen
en el inmueble es necesario incorporar stemas de deteccion y extincion de
incendios, sistemas detectores de movimiento en lugares desatendidos,
sismografos y alarma sismica.
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« Controles de acceso fisico.
Definir diversos perimetros de proteccion fisica a los equipos y contar con el
control de acceso a cada uno de éstos mediante la utilizacion de sistemas
de reconocimiento.

« Vigilancia del inmueble.
_ontar con el personal adecuado para realizar |a vigilancia del inmueble en
su conjunto, apoyado por un sistema de circuito cerrado de vigilancia que
incluya camaras de video, monitores y grabadoras.

e Calendarizacion de mantenimientos preventivos a los equipos.
Parte fundamental para el buen funcionamiento de los equipos, debe ser la
prevision de realizar mantenimientos preventivos a la infraestructura
tecnologica con que cuenta la organizacion.

2.2 Administracion remota de la seguridad de sistemas en red.

Colocar un sistema de cémputo en red, implica exponerlo a ataques y a un alto
nivel de riesgo, por lo que requerird mantenimiento para mitigar las
vulnerabilidades del software instalado, ademas de las modificaciones que los
nuevos requerimientos afecten en su funcionamiento y en los servicios que
proporciona. Llevar una adecuada administracion remota de los sistemas implica
tener en cuenta mas consideraciones y utilizar las herramientas y controles
adecuados para que la administracion no se vuelva un caos.

2.2.1 Consideraciones generales.

Para llevar a cabo la administracion de un gran numero de equipos remotos, es
importante tener en cuenta los controles necesarios para que se pueda obtener
acceso y poder llevar una adecuada administracion del sistema de computo, no
importando el lugar fisico en donde se encuentre.

Debido a que los equipos estaran ubicados en lugares geograficamente distantes,
se deben prever las fallas mas comunes que se pueden presentar, y en base a
esto, disefiar los procedimientos que se aplicaran cuando se presenten los
problemas. Es imprescindible contar entre otras cosas, con los medios para llegar
a la ubicacion fisica del equipo remoto, la lista de personas a las que se puede
contactar para solicitar apoyo y los planes de contingencia que se aplicaran para
mantener los servicios funcionando.

A continuacion se comentan los principales puntos para mantener la
administracion remota de los sistemas de una manera segura.
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2.2.1.1 Esquema de conexion a la red.

La manera en que los equipos se conectaran a la red y la forma en que
intercambiaran informacion es muy importante, ya que de no tomar las medidas
adecuadas, un intruso podria obtener informacién no autorizada o incluso ingresar
a un sistema de computo. Algunas de las medidas que se deben tomar son las
siguientes [3]:

e Utilizacion de cifrado.
Cifrar la comunicacion entre los equipos, es método de conexiéon que no
permite que la informacién transmitida entres maquinas, y sobre todo las
contrasefias, sean obtenidas mediante la utilizacion de sniffers™.

» Restricciones de acceso.
Es conveniente incorporar elementos de software que validen que las
conexiones se realicen solo desde ciertos equipos autorizados.

* Esquemas de alta disponibilidad.
Esta actividad involucra la identificacion y evaluacion de puntos unicos de
fallas en la infraestructura de computo y comunicaciones. Una vez
identificados dichos puntos se deben valorar con el objetivo de reforzar
aquellos que lo requieran.

2.2.1.2 Servicios de red.

Los servicios de red incluyen una amplia gama de posibilidades para que un
intruso obtenga acceso al sistema, por lo que deben identificarse, a nivel
conceptual, las siguientes caracteristicas de cada uno [3]:

« Tipo de servicio.

Identificar el tipo de servicio, es decir, si el equipo funcionard como un
servidor de correo, archivos, web, bases de datos o servidor de nombres,
entre otros. En este rubro es importante recomendar que, de ser posible, se
configure un servicio por equipo, con el objeto de evitar que a través de las
vulnerabilidades que pudiera presentar algun servicio, se afecten otros que
residen en el mismo equipo. De esta manera, el impacto que pudiera causar
la falla de un equipo o servicio a nivel de la infraestructura tecnolégica de la
organizacion, se reduce al minimo.

* Un sniffer es un programa que analiza el trafico de datos en una red, que utilizado

apropiadamente sirve para detectar r blemas y cuellos de botella en la infraestructura de red.
Desgraciadamente, también puede se .tilizado legitima o ilegitimamente para capturar los datos
transmitidos en la red y obtener informacion de forma clandestina.
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* Requerimientos de seguridad para cada tipo de servicio.
F 3 cada tipo de servicio se debe identificar el esquema de conexion a la
determinar si dicho servicio estara publico o sera de uso interno para la

organizacién, establecer dias y horas de funcionamiento.

Como parte de la instalacion de cada sistema, debe revisarse que solo los
servicios de red requeridos se encuentren habilitados y que estén
configurados adecuadamente. Adicionalmente, se deberan implantar
servicios de red que ayuden a una mejor administracion de los equipos.

2.2.1.3 Software de los servicios de red.

En este punto se deberan revisar los detalles de la implantacion de los servicics
de red y las caracteristicas particulares del software que sera instalado en las
computadoras [3]:

« |dentificar opciones disponibles.
Para cada tipo de servicio es conveniente revisar las diferentes ~ ociones de
implantacién que existen. Algunas de las formas de realizar esto es
consultar en algin buscador de informacion en Internet®, e indagar en listas
de correo o grupos de discusion especializados™.

« Cumplimiento de los requerimientos de seguridad establecidos.
Una vez identificado el software disponible, se debe discriminar aquel que
no cumpla con los requerimientos minimos de seguridad establecidos.

2.2.1.4 Niveles de privilegios y separacion de tareas.

Es conveniente implementar separacion de tareas para los distintos miembros del
grupo de administracion de los equipos y ajustar al minimo los privilegios de cada
uno. Todas las acciones por parte de los administradores de los equipos deben
ser registradas en bitacoras, esto como apoyo en la realizacion de auditorias y
ayuda a la identificacion de errores cometidos [3].

2.2.1.5 VPNs para comunicarse entre servidores publicos e internos.

Es necesario implantar redes privadas virtuales (Virtual Private Networks®’), con
cifrado y autenticacion, entre los equipos que estan publicos a otras redes y

* Algunos pueden ser: www.google.com, www.yahoo.com, www dmoz.orq, www.freshmeat.net, o
www.sourceforge.net.

Un buen lugar para empezar puede ser http://www.fags.ora/fags/ o http://usenet-
addresses.mit.edu/.

Una red privada virtual (Virtual Private Network) es una forma de utilizar una infraestructura
publica de telecomunicaciones para proveer una forma de comunicacion segura entre las oficinas o
usuarios de una organizacion, lo que permite reducir costos.
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aquellos que == encuentran detras del firewall de la organizacién, con el objeto de
mantener los equipos internos mas seguros [3].

De esta manera, se podra tener acceso a los equipos publicos de la organizacion
desde los equipos internos de una forma mas segura y sin e 2ner a los equipos
internos.

2.2.1.6 Estrategias de . cteccion de intrusos.

Se debe establecer un plan para la deteccion de intrusos o actividad suspechosa
por parte de los usuarios de los sistemas [3].

Desde la instalacion de un sistema de computo, debe realizarse la activacion de
bitacoras que registren informacion que sea v | al momento de realizar un analisis
al sistema, identificando la informacion que sera recolectada en cada
computadora, como soporte a la seguridad.

Se deben implantar métodos que permitan revisar y generar reportes en relacion a
la informacion que generan las bitacoras. Ademas, en caso de que se especifique
que las bitacoras se almacenaran en otro equipo, la transferencia de las mismas
debe ser cifrada y autenticada.

2.2.1.7 Instalacién de herramientas de seguridad.

La instalacion de herramientas de seguridad adecuadas a los sistemas de
computo es una necesidad basica que debe ser cubierta de una manera
apropiada, ya que de lo contrario, en lugar de fortalecer la seguridad de los
sistemas, una mala instalacién de las herramientas puede terminar en exponer
aun mas el sistema o afadirle vulnerabilidades.

« Evaluacién de herramientas.
Realizar una investigacion sobre las herramientas disponibles que pueden
ser Utiles para disminuir ciertos riesgos identificados en un sistema de
computo y hacer una seleccion de aquellas que mejor se adaptan para
solucionar los problemas presentados, en base a una evaluacion objetiva.

« Plan de instalacién.
Antes de proceder a la instalaciéon de las herramientas, se deben tener muy
claros los pasos a sec r para llevar a cabo la instalacion de las
herramientas seleccionagas, con el objetivo de que no afecten
negativamente al sistema de computo y a los servicios que proporciona.

» Revision de la integridad.
Un punto importante que debe incluirse en el plan de instalacién, es revisar
la integridad del origen de las herramientas. Esto cominmente se realiza
aplicando una funcion hash a las herramientas a instalar y compararlo con
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los que proporcionan los encargados de distribuirlo, por lo que también
habréa que asegurarse de alguna manera que el sitio desde el cual se
obtiene el software es confiable.

« Configuracion adecuada.

Una herramienta de software no sirve de mucho si no se configura
apropiadamente, por esto es imprescindible que se revise a profundidad la
documentaciéon asociada a las herramientas a instalar y se comprenda
adecuadamente cada opcion de configuracion para obtener el maximo
beneficio de las nuevas instalaciones de software y no se generen efectos
neg-'ivos. (si no se realiza esto, puede convertirse en una herramienta que
funcione a favor del atacante).

2.2.2 Puntos a considerar para la aplicacion de actualizaciones.

Las vulnerabilidades son debilidades en el software que puede ser explotado por
una entidad maliciosa para obtener mayor acceso del que tiene autorizado en una
computadora. No todas las vulnerabilidades tienen actualizaciones de software
relacionadas; por lo que los administradores de sistemas deben no solo estar
atentos a las vulnerabilidades y actualizaciones de software, sino también mitigar
aquellas vulnerabilidades que no tienen actualizaciones de software relacionadas,
mediante otros métodos (p. ej. Firewalls, listas de control de acceso en ruteadores
o software adicional en los equipos de computo). Es un error comun entre los
administradores de sistemas monitorear solo las actualizaciones de software y no
las vulnerabilidades [6].

Puntos a consiverar para mantener actualizados el sistema operativo y las
aplicaciones [3]:

2.2.2.1 Desarrollar v mantener una lista de fuentes de informacion.
Dacumentar los sitios y fuentes de informacion relacionados a problemas de
seguridad y actualizaciones del software que se encuentra instalado en los
servidores, incluyendo [6]:

e Sitios web de los proveedores del software.

= Sitios web de organizaciones relacionadas a la seguridad informatica.
Listas de correo.

Grupos de noticias.

» Bases de datos de vulnerabilidades.

» Herramientas de notificacion.

La lista de sitios debera estar relacionada al software utilizado en los sistemas de
computo de la organizacion.
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2.2.2.2 Establecer un procedimiento para monitorear las fuentes de
informacion.
Este procedimiento debera contener los siguientes puntos :

« Periodicidad para revisar sitios, correo o grupos de noticias.
+ Flujo de informacién en caso de detectarse vulnerabilidades.
« Aplicacion de soluciones o actualizaciones.

2.2.2.3 Evaluacion de la informacion referente a las vulnerabilidades o
actualizaciones para determinar su aplicacién.

Respecto a esta parte, debera considerarse que no todas las actualizaciones o
vulnerabilidades aplican a todos los sistemas. Ademas, establecer una relacién
costo-beneficio de la incorporacion de las actualizaciones o vulnerabilidades.
También se debe considerar que de no instalarse las correcciones, se estara
expuesto a una falla conocida publicamente.

2.2.2.4 Planear la instalacion de actualizaciones aplicables.

La planeacion es importante debido a que se algunas actualizaciones pueden
introducir nuevas vulnerabilidades, o las actualizaciones pueden causar problemas
a algun otro software instalado. Debido a esto, se importante analizar y
comprender los efectos de la actualizacion al sistema.

Como regla general, siempre se debe respaldar el sistema antes de aplicar las
actualizaciones, y para el caso de una gran cantidad de maquinas, se debe
considerar la utilizacion de herramientas que automaticen el proceso de
actualizacion. Ademas, la instalacion de las actualizaciones debe realizarse
utilizando un plan documentado del proceso que incluya todas las consideraciones
al respecto.

2.2.3 Pruebas de seguridad.

La razon principal para realizar pruebas de seguridad a los sistemas es identificar
las vulnerabilidades potenciales y consecuentemente repararlas. Tipicamente, las
vulnerabilidades son usadas repetidamente por atacantes para explotar las
debilidades de la infraestructura tecnolégica de las organizaciones que aun no las
han corregido. La realizacion de pruebas de seguridad es una actividad
fundamental que debe orientarse a lograr un ambiente operativo seguro y a la vez
cumplir los requerimientos de seguridad de la organizacion [5].

Existen diversos tipos de pruebas de seguridad e Independientemente del tipo de
la prueba, el personal que defina y realice pruebas de seguridad a los sistemas
debera contar con un significativo grado de conocimiento sobre redes, sistemas
operativos y seguridad informatica, incluyendo experiencia en las areas de

70



seguridad en redes, firewalls, sistemas de deteccion de intrusos, seguridad en
sistemas operativos, programacién y protocolos de redes [5].

Tipos de pruebas de seguridad:

2.2.3.1 Mapeo de la red.

Esta revision involucra la utilizacion de un escaner de puertos, como por ejemplo
la herramienta Nmap, para identificar todos los sistemas de computo activos en
una red de la organizacion, los servicios de red que tienen funcionando dichos
sistemas y las aplicaciones especificas que ofrecen tales servicios [5].

El funcionamiento de un escaner de puertos consiste en tomar una direccion o un
rango de direcciones IP y para cada direccion, de manera sistematica, realizar un
barrido de puertos con el objetivo de identificar el servicio de red que funciona en
dicho puerto y la aplicacién que esta proporcionando dicho servicio. El resultado
del mapeo de la red es una lista comprensible de todos los sistemas y servicios
que funcionan en el espacio de las direcciones revisadas por el escaner de
puertos.

Una gran limitacion de los escaner de puertos es que, aunque identifica los
sistemas de computo, los servicios de red, las aplicaciones y sistemas operativos
activos, éstos no identifican las vulnerabilidades. A partir de la informacion
obtenida por el escaner de puertos, se requerird intervencion humana para
detectar e identificar las vulnerabilidades en los sistemas de cémputo [5].

Algunos objetivos que se persiguen al realizar un mapeo de la red, son los
siguientes [5]:

« Verificar que no existan equipos no autorizados conectados a la red de la
organizacion.

» I|dentificar servicios de red vulnerables.

* |dentificar desviaciones o aiteraciones en los servicios implantados, en
relacion a las politicas de seguridad de la organizacion

2.2.3.2 Biisqueda de vulnerabilidades.

Este tipo de busquedas se realizan mediante un escaner de vulnerabilidades, la
cual es una herramienta que |leva el concepto del escaner de puertos al siguiente
nivel, ya que identifica no solo los sistemas de computo y puertos abiertos sino
también las vulnerabilidades que presentan, y la mayoria de los escéaners de
vulnerabilidades también proveen informacién para corregir las vulnerabilidades
descubiertas [5]. Una herramienta de este tipo es Nessus.
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Una limitacion significativa es que el escaner de vulnerabilidades requiere una
actualizacion constante de la base de datos de vulnerabilidades para que pueda
reconocer las vulnerabilidades mas recientes.

Los escaners de vulnerabilidades proveen generalmente los siguientes servicios

[5]:

Identificar los sistemas de computo activos.

Identificar los servicios de red activos y vulnerables.

Identificar los sistemas operativos y las aplicaciones.

I“antificar las vulnerabilidades asociadas al sistema operativo y las
. licaciones.

s Probar el cumplimiento de las politicas de seguridad y uso de los sistemas.

La revision de las vulnerabilidades mediante un escaner, permite validar que los
sistemas operativos y las aplicaciones de los sistemas de computo se encuentran
actualizados tanto en las versiones de software como en la aplicacion de parches
de seguridad [5].

2.2.3.3 Pruebas de penetracion.

Las pruebas de penetracion son revisiones a la seguridad en las cuales los
evaluadores tratan de violar la seguridad de un sistema de computo basados en el
conocimiento del disefio y los detalles de la implantacion del sistema. El proposito
de las pruebas de penetracion es identificar los métodos para obtener acceso a un
sistema mediante la utilizacion de técnicas y herramientas desarrolladas [5].

Debido a que las pruebas de penetracion estan disefiadas para simular ataques y
utilizar técnicas y herramientas que pueden estar restringidas por la ley o por
politicas de la organizacién, es necesario obtener permiso escrito de la
organizacion antes de llevar a cabo dichas pruebas. Entre los puntos que de
manera explicita debe incluir la solicitud de permiso, se encuentran: direcciones o
rango de direcciones IP a ser probadas, cualquier sistema de computo que no
deba ser considerado para las pruebas, una lista de técnicas y herramientas que
se emplearan, horarios en los que las pruebas seran realizadas, las direcciones IP
de los equipos desde donde se realizaran los ataques, datos para contactar tanto
a los que ejecutaran las pruebas como a los encargados de los sistemas, la forma
en que se manejara la informacion que obtengan quienes llevan a cabo las
pruebas de penetracion [5].

Las pruebas de penetracion, generalmente consisten de cuatro fases (planeacion,

descubrimiento, ataque y descubrimiento adicional) que se ilustran en la Figura
2-3.
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Figura 2-3. Pasos de la metodologia para las pruebas de penetracion.

2.2.3.4 Pruebas y evaluacion de la seguridad.

Las pruebas y evaluacion de la seguridad consisten en la revision o analisis de las
medidas de proteccion que han sido implementadas en los sistemas de
informacion que se encuentran funcionando de manera productiva. Los objetivos
de las pruebas y evaluacion de la seguridad son principalmente [5]:

e Descubrir desperfectos en el disefio, implantacion y operacion de los
sistemas de computo que podrian permitir violaciones a las politicas de
seguridad.

e Determinar los mecanismos de seguridad apropiados para garantizar el
cumplimiento de las politicas de seguridad.

« Evaluar el grado de consistencia entre la documentacién del sistema y su
implantacion.

2.2.3.5 Identificacion de contrasenas débiles.

Los programas como John the Ripper y Crack son utilizados para identificar
contrasenas débiles en los sistemas de computo, este proceso parte del hecho de
que las contrasenas se almacenan en realidad en los sistemas como un valor
hash, por lo que un atacante intentara obtener dicho valor para intentar adivinar la
contrasena correspondiente.

Existen basicamente tres tipos de ataques para la identificacion de contrasena
débiles una vez que se conoce el valor hash de la contraseria [5]:

* Ataque de diccionario.

Utiliza todas las palabras que se encuentran en un diccionario o archivo de
texto. Este método es uno de los mas rapidos para obtener contrasenas.
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« Ataque por fuerza bruta.
Intenta todas las posibles combinaciones de caracteres de manera
aleatoria. Este método es el mas lento y puede tomar hasta meses obtener
la contrasefa correcta.

* Ataque hibrido.
Este metodo utiliza un diccionario, pero sustituye algunos caracteres por
numeros o caracteres simbdlicos.

Debido a esto, se deben tener politicas y procedimientos para la generacion de
contrasenas y su renovacion periodica.

2.2.3.6 Revision de bitacoras.

La revision de bitacoras puede ser utilizada para validar que los sistemas estan
operando de acuerdo a las politicas establecidas. Para llevar a cabo esta tarea se
pueden utilizar diversas bitacoras de los sistemas para identificar desviaciones de
la aplicacion de las politicas de seguridad de la organizacion [5].

Aungue no es considerada tradicionalmente una actividad de “pruebas”, la revision
y analisis de las bitacoras de los sistemas de computo y comunicaciones, pueden
proporcionar un panorama amplio y dinamico de la actividad en los equipos en
operacién que pueden ser comparadas contra las politicas de seguridad [5].

Entre las herramientas que pueden utilizarse para llevar a cabo la revision y
analisis de las bitacoras, se encuentra Snort.

2.2.3.7 Revision de la integridad de archivos.

Esta revision es llevada a cabo por herramientas evaluadoras de la integridad de
los archivos, las cuales apoyan al administrador de sistemas para reconocer
cambios realizados a los archivos, en particular cambios no autorizados [5].

Como herramienta de apoyo para este punto, puede utilizarse AIDE (Advanced
Intrusion Detection Environment).

2.2.3.8 Deteccion de virus.

Existen basicamente dos tipos de programas de deteccion y eliminacion de virus
disponibles: aquellos que se instalan en la infraestructura de red y aquellos que se
instalan en los equipos de coémputo del usuario final. El primero de estos, es
instalado normalmente en los servidores de correo o en conjuncion con firewalls
para impedir el paso de virus informaticos al interior de la organizacién. El
segundo tipo detecta codigo malicioso en los equipos de usuario final en diversos
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medios y formatos, como discos flexibles, discos duros, diversos tipos de archivos
y correo electronico, entre otros [5].

Sin importar el tipo de programa de software que se utilice, este no ofrecera una
proteccion completa a menos de que se tenga actualizada la base de datos de
virus conocidos.

2.2.3.9 Revision de modems no autorizados.

Se deben establecer procedimientos para uso de modems. Un modem representa
una forma alterna de conexion a un equipo que puede llegar a ser mas complicada
para vigilar y controlar, por lo que es imprescindible contar con una relacion de
cuantos modems se tienen y de que tipo, dénde estan instalados y como estan
configurados.

Ademas, es conveniente revisar periédicamente la existencia de modems no

autorizados, mediante la realizacion de barridos en las lineas telefénicas de la
organizacion.
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Capitulo 3. Conte to y determinacion del problema.

Hasta ahora se han comentado los conceptos relacionados a los ataques
informaticos y algunas formas genéricas para proteger los sistemas de computo,
pero son muchas y muy diversas las causas de los crimenes 0 delitos
informaticos, las cuales involucran violaciones a la seguridad de los sistemas de
computo, uso no autorizado de los recursos de computo y comunicaciones de una
organizacion e infracciones realizadas mediante la tecnologia, afectando la
confidencialidad, integridad y disponibilidad de la informacion involucrada.

Como se ha visto hasta ahora en los capitulos anteriores, tener . a adecuada
proteccion de los sistemas puede ser bastante compleja y se le debe poner mucha
atencion para asegurar que los sistemas informaticos se encuentran debidamente
protegidos. Para lograr tales objetivos, es muy valioso conocer las causas que
originan los delitos informaticos, los motivos que hacen que las personas los
cometan y que han ocasionado el aumento de tales ataques.

En este capitulo se comentaran tres aspectos, que por sus caracteristicas dan una
idea de por qué el crimen informatico afecta tanto. En primer lugar, las
organizaciones y la sociedad en su conjunto dependen cada vez mas de los
sistemas de computo, tanto para el procesamiento de informacion compleja, como
para apoyar sus labores cotidianas. Como segundo punto, se encuentra el
incremento de ataques informaticos que involucran diversas situaciones. Y en
tercer lugar, la complejidad cada vez mayor de los sistemas de computo y la falta
de organizacion y control por parte de los responsables.

3.1 Mayor dependencia de las aplicaciones computacionales.

En los arios recientes el incremento en la utilizacion de la tecnologia se ha hecho
evidente, es cotidiano e involucra a la mayoria de las personas, lo que trae
consigo grandes beneficios a la humanidad en diversos aspectos. Sin embargo, tal
reestructuracion de la sociedad también presenta nuevas problematicas que
deben ser atendidas y resueltas.

Aunque es dificil la obtencion de cifras y que éstas reflejen la realidad®’, existen
algunos estudios, que se presentan en esta seccién, que proporcionan una idea
aproximada de la actividad del crimen informatico y el impacto financiero que
produce.

3.1.1 Evolucién del procesamiento de la informacién.

La implantacion de ideas revolucionarias, la estructuracion del conocimiento y las
transformaciones sociales han provocado grandes avances que se reflejan en la

“! En parte porque la base instalada de sistemas informaticos es muy grande y también porque los
responsables de la administracion de los sistemas son renuentes a proporcionar informacion real.
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forma de vida de las personas. Historicamente la humanidad ha presenciado
cambios que han revolucionado a la humanidad y que pueden ser claramente
identificados, por ejemplo: la imprenta, la revolucion industrial, las computadoras e
Internet.

El proce 'miento de informacion no ha sido la excepcidn, y se ha transformado de
una ac’ ‘ad manual, lenta y propensa a errores, para convertirse en un proceso
altamente automatizado, rapido y confiable. Esta transformacion se debe
principalmente a la convergencia de diversas areas del conocimiento entre las que
destacan las tecnologias de informacion, especialmente las computadoras y redes
de datos, las cuales han evolucionado de una manera muy caracteristica.

El procesamiento de datos en equipos de computo, empezé de forma centralizada
en las organizaciones, los equipos constaban de mainframes*? y eran utilizados
principalmente para realizar procesamiento para las areas de finanzas y
contabilidad. Paulatinamente el uso de las computadoras se extendié hacia
departamentos diversos como ingenieria, produccion y comercializacion [26].

Con la introduccién de las computadoras personales (PC) al ambito de los
negocios, el procesamiento de datos se diversificd practicamente a todas las areas
de las organizaciones, asi como también a los hogares y escuelas

Otro aspecto importante que incide en el incremento del procesamiento de
informacion es la incorporacién de redes de datos, que interconectan los equipos y
permiten, entre otras cosas, mayor rapidez para el intercambio de informacién
entre dichos equipos [26].

En México, se reporta que el 9.5% de los hogares mexicanos cuenta con una
computadora [36], este dato se obtiene por primera vez en el censo del afio 2000,
por lo que no es posible contar con un comparativo. En Estados Unidos se tienen
cifras mucho mas abundantes al respecto: en agosto de 2000, el 51% de los
hogares contaban por lo menos con una computadora, comparado contra 42% en
diciembre de 1998, ademas de que el 41.5% del total de los hogares
estadounidenses contaban con acceso a Internet en el 2000 comparado contra
26.2% en 1998 [37].

Por otra parte, el procesamiento de informacién de los sistemas de computo, sufrié
modificaciones debido a cambios en la manera en que los programas de
aplicacion funcionan y manipulan la informacién. Este cambio en los esquemas
para el procesamiento de la informacidn esta muy relacionado a la evolucién de la
arquitectura cliente-servidor, la cual ha permito que las aplicaciones puedan
atender a un mayor numero de usuarios.

“ Equipos de proces miento centralizado.
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3.1.2 Informacion en los equipos de computo.

La evolucién del procesamiento de la informacion es resultado del aumento & el
volumen de la informacién procesada en equipos de computo y la manera en que
se ofrecen soluciones tecnologicas a las organizaciones para resolver sus
necesidades en este rubro.

Cada vez mas informacion es procesada y almacenada en equipos de computo, y
cada vez se transmite mas informacion por redes publicas, lo que ocasiona
incremento en la dependencia que las organizaciones tienen en los sistemas de
cdmputo y comunicaciones para el procesamiento y consulta de informacion,
Diversas estimaciones calculan que el total de informacién en paginas y sistemas
web en Internet, ocupaba mas de 7,500 TB de almacenamiento en el afic 2000, y
el correo electronico habia generado mas de 20,000 TB en ese mismo afio
(aunque por supuesto no todos los correos se almacenan) [38].

Lo anterior proporciona una idea de que en mayor medida se “confia" y se
“depende” en sistemas informaticos para la realizacion de las labores de las
organizaciones, pero también esta “confianza/dependencia” afecta directamente a
las personas, en particular en aspectos tan diversos como pagos electronicos,
manejo de cuentas bancarias o expedientes médicos, por mencionar sélo algunos.

La evoluciéon de las arquitecturas de procesamiento de datos, ofrece muchas
ventajas, pero a la vez esto implica la necesidad de administrar una mayor
cantidad de servicios de informacidon y en un alto porcentaje de los casos, esto
significa que se tienen que administrar una mayor cantidad de equipos de computo
y comunicaciones.

Tan solo como referencia, puede observarse el dramatico crecimiento de equipos
conectados a Internet. En 1993, ISC reportaba 29,670,000 servidores, para 2002
esta cifra se encuentra en los 162,128,493 servidores. Esto representa un
crecimiento de mas del 446% en menos de 10 arios [28].

Estas cifras hacen evidente el hecho de que probabilisticamente, se incrementa la
posibilidad de ocurrencia de atagues informatico y que se presenten
vulnerabilidades en el software que se ejecuta en los equipos de computo, toda
vez que existe un mayor niumero de equipos y software siendo utilizados y el
numero de usuarios de servicios informaticos aumenta dia con dia.

3.2 Incremento de la posibilidad de ataques informaticos.

E! uso de sistemas de computo en las organizaciones, posibilita los ataques
informaticos debido a que hay mas gente utilizando dichos sistemas y el valor de
la informacién que se procesa es alto. Asimismo, el incremento de usuarios de la
Internet favorece el crecimiento de dicha posibilidad de ataques, ya que existe una
mayor difusion de informacion que le permite a cualquier usuario estructurar un
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ataque a los sistemas de computo de las organizaciones de manera relativamente
sencilla.

Los problemas relacionados a la seguridad de los sistemas de computo se
complican debido principalmente a cuatro puntos [2, p. 3]:

1. Las aplicaciones de computo estan compuestas de una gran cantidad de
software, e historicamente esta probado que es practicamente imposible
realizar implantaciones libres de errores.

2. La seguridad comunmente no es considerada en el disefio o implantacion
de los sistemas de computo sino que es “afadida” durante el transcurso o
posterior al proyecto, lo que resulta en soluciones inadecuadas.

3. La seguridad es costosa y por esta razén es dejada de lado o pendiente
para un futuro que no siempre llega.

4. Muy frecuentemente el problema esta asociado con la gente que usa los
sistemas de computo y no con la tecnologia.

Debido a esto, es de observarse que el nimero de vulnerabilidades descubiertas
en los programas de software aumenta cada afo. ICAT Metabase del NIST
(http://icat.nist.gov/), reporta el numero de vulnerabilidades descubiertas en los
anos recientes. Esta relacion se muestra en la Tabla 3-1.

Ano Numero de vulnerabilidades
1999 862

2000 990

2001 1,506

2002 1,307

2003 1,007

Tabla 3-1. Nimero de vulnerabilidades descubiertas por afo.

Cabe sefalar que al revisar el detalle de las vulnerabilidades reportadas, es de
observar que la mayoria (mas del 50%) corresponden a aplicaciones. También es
sobresaliente que la mayoria corresponden a errores en la validacion de las
entradas (errores de condicion de limites y desbordamientos de buffers). Por otra
parte, el total de las vulnerabilidades registradas por ICAT Metabase, la mayoria
pueden ser explotadas remotamente, segln se muestra la Tabla 3-2.

Caracteristica de las
villnerabilidades 2003 2002 2001 2000 1999
Ataque remoto 755 (75%) | 1052 (80%) | 1055 (70%) | 685 (69%) | 446 (52%)
Ataque local 252 (25%) | 275 (21%) | 525 (35%) | 414 (42%) | 316 (37%)
| Accesos logrados 3 (0%) 12 (1%) 25 (2%) | 34 (3%) 33 (4%)

Tabla 3-2. Estadisticas de las vulnerabilidades registradas por ICAT Metabase.
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Adicionalmente, segun estadisticas del CERT [29], el niumero de incidentes
reportados*® de 1988 a 2002 han sido 173,728. Y es en los afios de 2000 a 2002,
en que el numero se ha disparado de manera sorprendente como se muestra en la
Tabla 3-3.

!___Ar'lo Numero de incidentes reportados
| 1999 9,859

[2000 ] 21756

| 2001 52658
[2002 | 82,094

| 2003 137,529

Tabla 3-3. Estadisticas del nimero de incidentes reportados al CERT.

3.2.1 El valor de la informacion.

Como se comentd en el Capitulo 1, la valoracién de bienes es una parte crucial
para el analisis de riesgos, uno de los bienes mas valiosos para cualquier
organizacion es la informacién con que cuenta, ya que ha invertido diversos
recursos para generarla y mantenerla. Aunque esto es asi, la mayoria de las
veces, puede ser muy complicado asignarle un valor exacto. Por lo que es
recomendable involucrar a todos los usuarios directos e indirectos de la
informacion para tener una estimacion mas real.

No obstante, se puede observar que el valor de la informacién que se procesa y
transmite entre los sistemas de computo de las organizaciones ha aumentado, en
razon de las aplicaciones informaticas que utilizan dicha informacion, el propio
volumen de datos acumulado (el cual refleja por si mismo un costo de captura) y el
valor estimado de la informacion por el uso que puede tener a futuro.

Resulta evidente que la informacién procesada y transmitida entre los equipos de
computo de las diversas organizaciones a nivel mundial, resulta mas atractiva para
ser utilizada por delincuentes informaticos alentados por fines muy diversos, por lo
que existen los incentivos para realizar ataques informaticos a los sistemas de
computo de las organizaciones.

Existen estudios que estiman que para el afio 2004, los montos por concepto de
comercio electrénico alcanzaran los 6.8 billones de délares a nivel mundial, en
transacciones en linea, segun Forrester Research, Inc [39]. De acuerdo a este
estudio, los montos acumulados anualmente por concepto de comercio electrénico
en linea a nivel mundial por afo, tanto en transacciones “empresa-empresa’ como
“empresa-cliente final", puede observarse en la Tabla 3-4.

* Un incidente puede involucrar uno, cientos o miles de sitios afectados. Asimismo, ciertos
incidentes pueden implicar actividad continua por largos periodos de tiempo.
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Ano Monto (miles de millones

2000 US$ 657.00
2001 ~UsS$1,233.60
2002 US$ 2,231.20
2003 US$ 3.979.70
2004 US$ 6,780.80

Tabla 3-4. Proyecciones de montos acumulados por concepto de comercio electronico.

De lo cual se obtiene que durante el afio 2004 se tendra un incremento de 8.6%
en ingresos adicionales por este concepto, el estudio contiene informacion
adicional que resulta interesante de comentar. Para el 2004, Estado Unidos tendra
el 47% del comercio en linea a nivel mundial, mientras que Japoén contara con
13%, y Alemania el 5.7%. Los porcentajes por region se muestran en la Tabla 3-5.

Regidn Porcentaje de comercio electrénico (2004)
América del Norte 50.9 %
Asia / Pacifico 24.3 %
Europa 226 %
América Latina 1.2%

Tabla 3-5. Proyeccion de participacion en el comercio electronico por region.

Estas cifras proporcionan una idea de la cantidad de dinero que representa la
informacion almacenada y transmitida que albergaran los sistemas de computo de
las organizaciones, de las necesidades de proteger adecuadamente la informacion
y del reto que se les presenta a los administradores de sistemas para llevar a cabo
la administracion de equipos y sistemas de computo.

En relacion con ataques informaticos las cifras son alarmantes, de acuerdo a los
resultados del 2002 CSI/FBI Computer Crime and Security Survey*’[4], el monto
acumulado en pérdidas econdmicas, relacionadas al crimen informatico, en el
periodo de 1997 al 2002 es aproximadamente de US$1,459,755,245.00 (casi mil
quinientos millones de dolares), esta cifra aumenta de US$100,119,555.00 (poco
mas de cien millones de dolares) en 1997 a U$455,848,000.00 (casi quinientos
millones de dolares) en el 2001, lo que representa un incremento de mas de 355%
en este periodo. Ademas, es de considerarse que el 80% de los participantes en la
encuesta tenian conocimiento de pérdidas financieras, pero soélo el 44% pudo
cuantificarlas.

 Esta encuesta es llevada a cabo por el Computer Security Institute (CSI) con la participacion del
San Francisco's Federal Bureau of Investigation's (FBI) Computer Intrusion Squad, y esta basada
en las respuestas de 503 organizaciones facultadas en seguridad informatica en Estados Unidos,
que incluye a corporacior agencias del gobierno de ese pais, universidades e instituciones
medicas y financieras.
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El desglose de los montos en pérdidas financieras acumuladas anualmente, como
resultado obtenido de la aplicaciéon del Computer Crime and Security Survey en los
anos de 1997 a 2002, puede observase en la Tabla 3-6.

Ano Total anual de pérdidas financieras
1997 US$100,119,555.00
1998 US$136,822,000.00
1999 US$123,799,000.00
2000 US$265,337,990.00
2001 US$377,828,700.00
2002 US$455,848,000.00

Tabla 3-6. Relacion de pérdidas financieras por afio reportados por CSI.

Con el fin de proporcionar mayor detalle de la situacion, el monto correspondiente
al 2002, se divide por tipo de pérdida y se muestra en la Grafica 3.1.
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Grafica 3.1. Relacion de importes por tipo de pérdida.

3.2.2 Disponibilidad de informacion sobre cémo realizar ataques a
sistemas informaticos.

Otro aspecto a considerar es que cada vez existe mas informacion que tiene a su

disposicion un delincuente informatico para realizar ataques. Dicha informacién se
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encuentra en libros, revistas, publicaciones electronicas, boletines emitidos por
organizaciones especializadas en el area de seguridad, grupos de noticias y listas
de correo en Internet.

Aunque el objetivo de publicar esta informacion es mejorar el disefio de la
seguridad de los sistemas, también es utilizada de manera ventajosa por los
delincuentes informaticos, quienes se aprovechan de los descuidos,
desinformacién o lenta reaccién que pueden tener los administradores de sistemas
en las organizaciones [27].

Aunado a esto, y para hacer alin mas grave el problema es que no sélo esta la
informaciéon sino que ademas exisien los programas que implementan la
funcionalidad de los ataques, lo cual facilita en gran medida que la persona que
estad dispuesta a explotar vulnerabilidades en los sistemas de computo, pueda
hacerlo sin mayor complicacién.

En este punto es conveniente comentar algunas de las caracteristicas de los
ataques informaticos que posibilitan que los atacantes tengan éxito y un mayor
alcance de sus objetivos. A diferencia del mundo real, las amenazas en el mundo
digital implican consideraciones que dificultan prevenir de manera adecuada los
ataques, las principales son las siguientes [9]:

¢ Automatizacion.
Las computadoras son magnificas para automatizar procesos y son también
aplicadas para automatizar ataques. El atacante sélo tiene que indicar al programa
que se vuelva a ejecutar las veces que se requiera, sin que tenga que intervenir el
atacante de manera directa.

Inclusive, un ataque puede ser programado de tal forma, que posibilite que varios
equipos actien en forma coordinada para incrementar su impacto.

* Accion a distancia.
La Internet no tiene fronteras ni conoce las divisiones politicas y cualquiera que se
conecte a esta red, tendrd eventualmente la posibilidad de obtener acceso a
cualquier sistema de computo que funcione en esta red de redes.

Esto, ademas de que proporciona un mayor numero de posibles atacantes,
conlleva complicaciones para ejecutar acciones legales en contra de dichos
atacantes, en virtud de que se requiere una accion coordinada entre los
responsables de la justicia en diversos paises, lo cual no es sencillo.

¢ Técnica de propagacion.
Programar un ataque, puede en algunos casos resultar muy complicado, e incluso
puede requerir de un gran esfuerzo humano y financiero, pero una vez que se ha
hecho, difundirlo es tan simple como copiar el programa o ponerlo a disposicion en
una pagina web.

84



Esto posibilita que aln personas que no tienen el conocimiento para entender los
detalles del funcionamiento del ataque, puedan llevarlo a cabo. La Internet es un
excelente medio para difundir informacion sobre como realizar ataques.

Adicional a todo esto, existe la evidente complejidad que representa para los
administradores de sistemas, tener que administrar un gran nimero de equipos, lo
cual se comenta con mas detalle a continuacion.

3.3 Dificultades presentadas al aumentar el numero de equipos
de computo.

Como ya se ha mencionado en los capitulos anteriores, la administracion de los
sistemas de computo es complicada, y en particular la administracion de la
seguridad relacionada a los mismos. Pero cuando esto es llevado a un gran
numero de equipos y sistemas, la situacion en verdad se vuelve alarmantemente
compleja.

Esta complejidad se debe a que al aumentar el numero de equipos, se requiere
destinar mayores recursos materiales, financieros y humanos para mantener en
condiciones adecuadas cada equipo, con el objetivo de que cuando se presenten
vulnerabilidades, éstas puedan ser detectadas y corregidas de manera oportuna,
para con ello disminuir el riesgo de ataques informaticos a la infraestructura de
computo y comunicaciones de la organizacion.

Este aumento de equipos y sistemas de computo es propiciado por las mismas
organizaciones, ya que cada vez es mas comun la incorporacién de sistemas de
computo para la realizacion de tareas sustantivas en la organizacion.

3.3.1 Mayor numero de servicios de informacion en las
organizaciones.

Las organizaciones cada vez en mayor medida, requieren contar con una
diversidad de aplicaciones informaticas que les permitan cumplir en tiempo y
forma con todas sus actividades y cubrir sus necesidades de informacién. Algunas
de las aplicaciones principales son: bases de datos, servidores web, correo
electronico y aplicaciones propietarias, entre otras.

Esta explosion en el uso del cémputo al interior de.las organizaciones, se debe
principalmente a la incorporacion de tecnologias y protocolos utilizados en
Internet, por lo que durante la segunda mitad de |la década de los 90s surgen las
Intranets, con lo que una gran cantidad de empleados comparten informacién de la
organizacién para la cual laboran.

Las tecnologias de informacién han contribuido de manera directa al aumento de
la productividad en las organizaciones en los afos recientes, afirman los
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economistas. Las compafias estdn obteniendo ganancias en productividad al
mejorar sus procesos de negocio (por ejemplo, al eliminar las barreras entre
diferentes areas de la organizacién). Entre las principales tecnologias que
contribuyen a la productividad se encuentran herramientas de software para
colaboracion, computadoras personales, incremento en el ancho de banda de la
redes de comunicacién, dispositivos de computo mévil y dispositivos inalambricos
[40].

Asi mismo, las tecnologias de informacién estdn mejorando el servicio a los
clientes en aspectos tales como diversificacion de opciones, tiempo de respuesta,
calidad y personalizacion de productos y servicios. De hecho, muchas compaiias
estan considerando el comercio electronico para incrementar su productividad y
diversos expertos en la materia, predicen que Internet sera un gran detonador de
la productividad [40].

Sin embargo, aunque existen mucho beneficios en la incorporacion de la
tecnologia a las organizaciones, también esto provoca la generacién de mas
problemas, ya que entre mayor es el nimero de aplicaciones que requiere una
organizaciéon, es mayor el nimero de sistemas de cémputo requeridos para el
procesamiento de la informacién, con el consecuente aumento de la probabilidad
del riesgo en la ejecucion de ataques informaticos o uso indebido de los equipos
de cémputo y comunicaciones por parte de los usuarios.

Es de notar, que al interior de las organizaciones se pueden observar los cambios,
ya que en un principio las aplicaciones eran hechas a la medida de las
necesidades del procesamiento de informacion requerido y dichas aplicaciones
solo eran utilizadas por unas cuantas personas de ciertas areas en particular de la
organizacion; en la actualidad, las aplicaciones informaticas llegan (y afectan)
practicamente a todas y cada una de las personas que integran las
organizaciones.

Esto impacta a los responsables de informatica en las organizaciones, ya que
desde el punto de vista de la administracion de sistemas, administrar un solo
sistema o unc >ocos, permite que se le pueda dedicar la atencién adecuada a
cada sistema, ..ero al aumentar el numero de equipos y sistemas, surgen las
dificultades para otorgar a cada uno la atencién que requiere por parte de los
administradores.

Adicionalmente, el incremento en el numero de sistemas afecta de manera
sensible la forma en que dichos sistemas deben ser administrados, ya que se
requieren utilizar nuevas formas que permitan llevar a cabo una adecuada
administracion. Para estos casos, es necesario implantar las metodologias vy
herramientas que permitan escalar la calidad de la administracion no importando
de cuantos equipos se trate.
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3.3.2 Aumento de los equipos de computo en las organizaciones.

De igual manera, diversas circunstancias han concurrido para facilitar a las
organizaciones contar con mas y mejores equipos de computo y software de
aplicacion. Algunas de estas circunstancias son: las ventajas que proporciona el
contar con equipos de computo para el procesamiento de la informacién, la baja
en los precios del hardware, el avance en el desarrollo de sistemas y la facilidad
de uso para el usuario final.

Dependiendo de las actividades sustantivas de las organizaciones, variara el tipo y
numero de sistemas de computo que utilicen, asi como también el nimero de
equipos para uso de los empleados y las politicas establecidas de uso adecuado
de las redes de comunicaciones y sistemas informaticos.

Segun cifras del afio 2001, las exportaciones de equipo de computo y productos
electronicos del estado de California hacia México, totalizaron 6,800 millones de
dolares. Esto proporciona una idea del nimero creciente de equipos que ingresan
al pais.

Sin embargo, aunque esto representa ventajas para las organizaciones y usuarios
de equipos de computo, para los administradores de sistemas se complica llevar
una adecuada administracioén de los servicios informaticos, ya que se tienen que
organizar una mayor cantidad de equipos y/o servicios, lo cual implicara
invariablemente reducir el nivel de atencion a cada sistema y darle un trato mas
general a cada uno, con lo que, en muchas ocasiones, son descuidados aspectos
como monitoreo, actualizacion y control de software y aplicacion de parches. Esto
posibilita el aumento de vulnerabilidades, por lo que tiende a aumentar el riesgo de
ataques informaticos a la infraestructura de computo de la organizacion.

Esta problematica se acentia mas aun cuando no se tiene definido e
implementado un adecuado proceso de control de cambios que garantice que los
cambios realizados a sistemas productivos no afectard de manera sensible la
disponibilidad de servicios informaticos.

3.3.3 Aumento de la complejidad de los sistemas.

Aunado a lo anterior, y debido a la evolucion de la tecnologia, tanto en hardware
como en software se puede observar un incremento colosal en las funcionalidades
de los sistemas de computo.

Respecto al desarrollo de software, se tienen hasta ahora 5 décadas en que la
norma ha sido el software defectuoso y la alta calidad, la excepcion.
Desgraciadamente, la calidad del software actualmente no es mejor de lo que era
hace varias décadas, en algunos casos es incluso peor. Algo importante de
destacar a este respecto, es el hecho de que para generar software de calidad es
necesario contar con buenos procesos de desarrollo de software. Pero mas
importante aln, es reconocer que el desarrollo de software es fundamentalmente
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una tarea técnica, por lo que solamente se obtiene software de calidad cuando se
tienen buenos desarrolladores (independientemente de que se tengan o no
buenos administradores de desarrollo de software). Lo contrario de esto no es
factible, ya que malos desarrolladores no generaran software de calidad, aln
cuando se tengan a los mejores administradores de desarrollo de software [43].

Para el caso de las aplicaciones informaticas, la complejidad se refleja en el
numero de lineas de codigo que tiene cada aplicacion, asi como también las
interrelaciones que guarda con otras aplicaciones igualmente complejas. Muchas
veces una aplicacion se construye sobre la integracion de diversas aplicaciones,
por lo que complejidad de la aplicacion resultante es la suma de las complejidades
de las aplicaciones que la conforman. La complejidad inherente del software en
general, puede ser controlada solamente a través de un disefio cuidadoso del
software [42].

Cuando se incrementa la complejidad de los sistemas, invariablemente aumenta el
factor de riesgo debido a que aumenta la probabilidad de que se presenten
vulnerabilidades en los sistemas de computo.

Como ejemplo de esto, se puede mencionar el sistema operativo Windows, el cual
ha crecido de 3 millones de lineas de cédigo en 1990, hasta 40 millones en 2002
[41], en la Grafica 3.2 se puede observar este crecimiento.
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Grafica 3.2. Evolucion del nimero de lineas de codigo del sistema operativo Windows.

El crecimiento de las aplicaciones significa que cada vez los sistemas informaticos
cuentan con caracteristicas mas avanzadas, pero esto implica que las
organizaciones requieren contar con especialistas que administren
adecuadamente cada parte de dichos sistemas. Esto representa un reto
importante, ya que se debe conseguir que dichos especialistas interactien de

88



manera adecuada y de forma oportuna, y a la vez que dispongan de 1s
herramientas apropiadas que los apoyen en sus labores.

Si bien es cierto que las funcionalidades de los sistemas de computo son muy
convenientes para los usuarios de informacién, al mismo tiempo este incremento
en las funcionalidades, involucra de forma directa un aumento en la complejidad
de los sistemas de computo, por lo que se han desarrollado diversas metodologias
¢ 2 tratan de mantener control dentro de la complejidad, pero aun no se tiene
r-suelto. La complejidad del software es, desde hace 40 afios, uno de los
problemas mas importantes a resolver dentro de la ciencia de la computacion [42).

3.4 Determinacion del problema.

Como se ha mostrado en este capitulo, el incremento en la utilizacion 2 sistemas
d- -omputo para el procesamiento de la informaciéon en las organizaciones, ha
pipiciado una mayor utilizacion y dependencia de los equipos de computo.

Por una parte, tanto las implantaciones de los sistemas de informacion como de
los equipos de computo tienen fallas inherentes que histéricamente han probado
ser recurrentes, conocidas comunmente como “bugs”, mismas que si no son
corregidas a tiempo, exponen a los sistemas de computo a ataques informaticos.
Asimismo, los alicientes para la realizacion de ataques informaticos se han
incrementado debido a que en los sistemas de computo se almacena y procesa
informacion que puede ser utilizada para beneficio personal de los atacantes.

La realidad actual de los sistemas de computo es que, cada vez en mayor medida,
las organizaciones los requieren para llevar a cabo el procesamiento y
almacenamiento de informacion diversa. También la complejidad de los sistemas
tanto en hardware como en software ha aumentado, lo que en la mayoria de los
casos aumenta la probabilidad de que se presenten fallas en la configuracion y
funcionamiento de las aplicaciones, las cuales seran perceptibles para los
administradores, hasta que sea demasiado tarde o por lo menos, cuando ya haya
causado problemas.

Ademas, los sistemas de coémputo no pueden operar de forma aislada,
necesariamente tienen que compartir informacion e interactuar con otros sistemas
dentro o fuera de la organizacion, por lo que es preciso que los equipos de
computo y las aplicaciones informaticas que funcionan en éstos se encuentren
interconectados en red. Esto hace ineludible que la administracion de los sistemas
de computo debe ser realizada, la mayoria de las veces, de manera remota y se
hace patente la situacion de que los administradores deben tener acce ~ remoto
de manera segura a los sistemas, y a la vez evitar accesos no autorizad.  a éstos.

Desgraciadamente, los administradores de sistemas, en la mayoria de los casos,

no crean una conciencia de los riesgos que pueden presentarse cuando se
administran los sistemas de computo de manera remota, asi como también no
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toman en cuenta las consideraciones que deben tenerse al administrar los
sistemas remotamente y por lo mismo no seleccionan adecuadamente las
herramientas que deben utilizar para llevar a cabo sus funciones. Inclusive, a nivel
organizacional, en muchas ocasiones no se cuenta con politicas o estandares
relacionados a la seleccién y uso adecuado de herramientas de apoyo a la
administracion remota.

Adicionalmente, las herramientas disponibles como apoyo de la administracién de
sistemas, en muchas ocasiones solucionan sélo parte del problema en forma
aislada y es necesario integrarlas para obtener mayores beneficios de tales
herramientas. Desafortunadamente los administraclores de sistemas, en muchas
ocasiones por falta de tiempo y otras por desconocimiento, no investigan a detalle
las caracteristicas de las herramient-= que utilizan y las posibilidades adicionales
de utilizacion e integracion con otras nerramientas.

Afadiendo a esto que las caracteristicas comentadas de los ataques informaticos
(automatizacion, accién a distancia y técnicas de propagacion) representan un
factor a favor para los atacantes, el problema se torna muy serio. Por lo que todos
estos elementos se conjugan para producir un panorama no muv atractivo para los
responsables de la administracion de los sistemas de computc juienes a su vez
se encuentran con una constante necesidad de aplicar actualizaciones de software
para mitigar las vulnerabilidades que se descubren cotidianamente, lo cual debe
realizarse de una manera apropiada para evitar que en lugar de corregir un
problema, se genere otro.

Por todo lo anterior, se hace evidente que se requieren metodologias y
herramientas que permitan tener un control mas preciso y detallado del estado que
guardan los sistemas de computo y sus configuraciones; asi como también es
imprescindible contar con los elementos que permitan la proteccion de las
configuraciones de los equipos y aseguren llevar a cabo una adecuada
administracién remota de los sistemas.
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Capitulo 4. Alternativas de solucion.

Para enfrentar la problematica expuesta, existen diversos =squemas de solucion
disponibles, los cuales se describiran en este capitulo. Pero antes de abordarlos,
es conveniente identificar los elementos que deben ser tomados en cuenta para
elegir la mejor opcidn.

4.1 Principales elementos.

Los elementos a considerar, estan orientados al tipo de servicio informatico que se
pretende proporcionar, las politicas y procedimientos que se desean implantar y a
la tecnologia que debe ser utilizada para alcanzar los objetivos de seguridad
informatica deseados.

En cada parte de estos elementos deben tomarse cada una de las decisiones con
un enfoque orientado a la seguridad informatica. Lo mas conveniente es
precisamente avanzar en este orden, definiendo primero el tipo de servicio que se
desea proporcionar, las politcas y procedimientos que soportaran el
funcionamiento de dicho servicios, es decir, las reglas bajo las que operara y por
ultimo, realizar las investigaciones que sean necesarias para al final, seleccionar la
mejor tecnologia que permita la implantacion del servicio requerido. La
interrelacion de estos elementos se muestra en la Figura 4-1.

SERVICIOS

POLITICAS Y PROCEDIMIENTOS

TECNOLOGIA

Figura 4-1. Interrelacion de elementos de servicios, politicas, procedimientos y tecnologia.

Cada uno de estas partes deben ser consideradas con mucha atencién para lograr
una adecuada implantacion de herramientas de seguridad informatica cuando se
administran de manera remota sistemas de cémputo conectados en red.

4.1.1 Servicios.

En primer término es necesario definir los servicios informaticos que seran
proporcionados, los cuales son solicitados en base a parametros establecidos, ya
sea por requerimientos estrictos de la organizacién o como conveniencia para
facilitar procesos administrativos y de operacion. Es importante sefalar que es
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necesario investigar las opciones que se tengan disponibles a este respecto, para
que desde un inicio se tenga un esquema de servicio confiable.

Como ya se ha mencionado, es de suma importancia identificar y elegir
adecuadamente los servicios informaticos que se pretenden proporcionar en cada
equipo de computo. En primer lugar, debe identificarse el tipo de funcionalidad que
proporciona y si se trata de un servicio que utilizara solamente el administrador del
sistema o si lo utilizaran todos los usuarios de la organizacion o sélo una parte de
éstos. En segundo lugar, es necesario que se conozca el tipo de protocolo de
comunicacion que utiliza y el tipo de informacién que estara transmitiéndose por la
red de datos. Ademas de todo esto, es muy importante que el personal encargado
de administrar dichos servicios cuente con el suficiente conocimiento en el
funcionamiento de cada uno de los servicios instalados en los equipos para estar
en condiciones de configurarlos de manera optima.

A partir de que se hayan seleccionado los servicios informaticos se procedera a
proteger todos y cada uno. Particularmente y en relacion a los servicios requeridos
en los equipos para administrar de manera remota los sistemas de computo, se
pueden enunciar los siguientes: sesion remota (acceso al shell del sistema
operativo), autenticacion, control de acceso, auditoria (bitdcoras), monitoreo
genérico del estado del sistema, transferencia de archivos y correo electrénico o
servicio de mensajeria electronica.

Como parte basica p: : el adecuado funcionamiento de los sistemas de computo
se encuentra la realizacion de una configuracion apropiada y la seleccion y
habilitacién de sélo aquellos servicios requeridos y no mas. Esto es primordial
para tener una mayor posibilidad de éxito en el logro de los objetivos de seguridad
informatica trazados. El impacto principal de estas dos practicas, es que
disminuyen considerablemente el nivel de riesgo del sistema en su conjunto, ya
que con esto se tienen menos elementos involucrados a monitorear.

Es imprescindible que los administradores de sistemas se documenten
adecuadamente de las funcionalidades que ofrece cada servicio y como afecta a
los elementos de la configuracion de seguridad, inclusive es conveniente, en caso
de no tener suficiente conocimiento, solicitar la opinion de otros administradores
de sistemas con mayor experiencia, respecto a la conveniencia de utilizar o no
algun servicio o, de ser posible, sustituirlo por alguna alternativa que proporcione
mejores funcionalidades para el esquema de seguridad establecido.

4.1.2 Politicas, estandares y procedimientos.

Las soluciones de seguridad informatica deben estar orientadas a garantizar que
las politicas y procedimientos establecidos por la organizacion se cumplan, por
este motivo es muy importante seleccionar las herramientas adecuadas que
faciliten el control de Ia aplicacion de las politicas y la verificacion de la ejecucién
de los procedimientos.
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Esto es notorio cuando se trata de administrar sistemas de computo de manera
remota, ya que la interconexion de equipos en las organizaciones es cz  vez
mas evidente y de practica comun, lo cual permite que la informacion alma ada
y trasmitida se encuentre mas expuesta a ataques o accesos no autorizados. Este
escenario obliga a que las medidas que deben tomarse para salvaguardar la
informacion, deben adaptarse a las necesidades y condiciones especificas de
cada organizacion.

Los administradores de sistemas necesitan contar con elementos para realizar su
trabajo de manera mas segura, apegados a las politicas y procedimientos
establecidos en la organizacion, ya que muchos de los sistemas informaticos han
sido disefiados sin tomar en cuenta aspectos de seguridad informatica. Antes se
restringia fisicamente el acceso a los equipos, ahora se puede tener acceso
practicamente desde cualquier parte del mundo, ya que independientemente de
las restricciones fisicas que puedan tener los equipos o el lugar donde residen,
son las restricciones légicas y de configuracion de las aplicaciones, las que
efectivamente delimitan el acceso a la informacion.

Ningun bien puede ser protegido al 100% de robos, espionaje o dafio accidental.
Esto es especialmente cierto para los bienes informaticos. Si un intruso esta
Jficientemente determinado, es paciente y cuenta con las habilidades necesarias,
ungun sistema le sera impenetrable y ninguna solucion de seguridad sera efectiva
durante mucho tiempo [33].

Tradicionalmente, la mayor atencién de la seguridad informatica se ha centrado en
procedimientos tacticos preventivos o reactivos, y se ha puesto menos énfasis a
examinar propiamente las politicas de seguridad y mantener su vigencia [33].

Aln las tecnologias mas avanzadas y confiables pueden ser socavadas por
decisiones erréneas en las politicas o por practicas operacionales incorrectas.
Nuevamente | elemento humano en la seguridad informatica es comidnmente la
parte mas deuil del proceso, y por lo tanto deberia ponerse mayor énfasis en la
seguridad al momento de disenar politicas y procedimientos [33].

Algunos de los puntos importantes a tomar en cuenta para esta parte son: la
definicion de las politicas de manera adecuada para la organizacion en que seran
implantadas, la educacién que debe brindarse a los usuarios en dichas politicas,
las revisiones constantes para verificar la adecuada implantacion y la realizacion
de correcciones [33].

En este punto es importante diferenciar, como parte del establecimiento de un
lenguaje comun, las diferencias entre una politica, un estandar y un procedimiento.
En principio, una politica es normalmente un documento que delinea los
requerimientos o reglas especificas que deben ser cumplidas. Por otro lado, un
estandar es habitualmente una coleccion de requerimientos especificos a un
sistema que deben ser cumplidos por todos los involucrados en el uso de dicho
sistema. Y por otra parte, un procedimiento es una coleccién de “sugerencias”
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para realizar las actividades cotidianas en algun sistema especifico, no
necesariamente tienen que cumplirse pero es recomendada fuertemente su
utilizacion. Como resultado de esto, para que una politica sea realmente efectiva,
debe hacer referencia a los estédndares y procedimientos establecidos dentro de
una organizacion [30].

Para el establecimiento de politicas adecuadas, mas que definir reglas genéricas,
es necesario evaluar el entorno de la organizacién para lo cual es conveniente
contestarse algunas preguntas, como primer paso ;Qué datos necesitan
proteccion?, ¢ Por qué esos datos necesitan proteccion? ¢Cuales son los impactos
negativos si ocurre una brecha de seguridad o si existe pérdida o destruccién de
informacion?, para esto en particular debe ser considerado principalmente la
valoracion del impacto financiero. Adicionalmente, y como un reporte final, se
deben tomar en cuenta el porcentaje de ocurrencia anual. Como segundo paso,
habra que contestar adicionalmente ;Esta justificada financieramente la politica?
¢ Esta claramente definidas las responsabilidades que tiene cada persona? ;Sera
obligatoria? ;Pued= ser implantada? ;Existe experiencia en la organizacion para
implantaria y mantc erla? [44].

4.1.3 Tecnologia.

Este punto debe considerarse al final, una vez completados los dos anteriores, ya
que el grado de avance de la tecnologia es importante, en muchas ocasiones
existen soluciones tedricas viables, pero que no pueden ser llevadas a cabo
debido a las limitantes en el desarrollo de la tecnologia requerida para
implantarlas. También existen soluciones que tecnolégicamente son posibles, pero
que pueden ser mal implementadas, debido al desconocimiento o a una incorrecta
aplicacién de la tecnologia utilizada.

La aplicacién adecuada de la tecnologia es un factor muy importante que debe ser
considerado ampliamente cuando se busca implantar soluciones de seguridad
informatica, ya que la solucién debera estar orientada al tipo de servicios que
requiere la organizacion de que se trate.

Es importante seleccionar las soluciones tecnolégicas después de haber realizado
una revision cuidadosa del estado de la tecnologia y haber considerado diversas
variables que incluyen, entre otras, el costo total de propiedad, el retorno de la
inversion y el desarrollo y respaldo que, en el futuro, tendrd dicha solucion
tecnoldgica.

Cabe sefialar que la utilizaciéon de la tecnologia debera estar orientada por las
politicas establecidas por la organizacién que la utilizara. La adopcién de
tecnologia en una organizacion debe ser un proceso balanceado entre adecuar la
tecnologia a las politicas establecidas y ajustar la organizacién a la tecnologia.
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Debido a esto, es de suma importancia evaluar adecuadamente el estado de la
tecnologia, en virtud del tipo de servicio informatico a implantar y en relacior :on
la organizacion a la cual se aplicara.

4.2 Soluciones diversas.

Para ubicar adecuadamente las soluciones que pueden utilizarse, es necesario
identificar las principales actividades involucradas en la administracion remota de
sistemas de computo, mismas que deberan ser aseguradas. En esta seccion, se
describird cada una de las principales actividades que se desarrollan para
administrar remotamente sistemas de manera segura, asi como también las
soluciones disponible - para cada una.

Se comentara cada una de estas soluciones cuyo éxito depende en gran medida
de una adecuada implantacion e integracién con otras herramientas. Cabe sefalar
que estas soluciones por si solas no representan un frente a todos los problemas
de seguridad en una organizacion y deben siempre utilizarse como piezas claves
que deben servir de apoyo a las politicas y procedimientos establecidos en la
organizacion.

Es importante mencionar que las soluciones expuestas en este capitulo estan
orientadas al sistema operativo Linux y son desarrollos basados en caodigo abierto
de libre obtencién aunque la mayoria podran aplicarse a otros sistemas
operativos. Sera necesario discutir los beneficios que aporta cada herramienta, asi
como las ventajas y desventajas con respecto a otras herramientas. Sobre todo
sera importante tener en cuenta los conceptos, mas que las herramientas en
particular.

4.2.1 Organizacion por funciones.

Como se ha mencionado, uno de los primeros pasos para implantar seguridad a la
administracion remota de sistemas, es identificar los diversos rubros que dicha
actividad abarca, para esto, se pueden identificar de manera general los
siguientes: conexién remota, autenticacion, control de acceso, integridad de
archivos, control de actualizacion de software y configuraciones, analisis de
bitacoras e identificacion de vulnerabilidades. A continuacion se detalla cada uno y
se comentan las herramientas que pueden ser utilizadas para llevar a cabo estas
tareas de manera segura.

4.2.1.1 Conexion remota.

Una actividad béasica para administrar remotamente sistemas de cémputo, es
poder conectarse desde algun punto de la red a los equipos que se desea
administrar. Cuando se inicid el desarrollo de los protocolos de comunicacion
TCP/IP, el método inicial de conexién remota a los equipos de computo fue telnet,
el cual permite ejecutar comandos en el equipo remoto mediante una terminal.
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Aunque telnet es (til, es una forma insegura de conectarse debido a que el
protocolo utilizado =~ dicho servicio transmite en claro la contrasefa por la red, de
esta manera puede ser obtenida dicha contrasefia mediante “sniffers”, lo que
facilita a los intrusos el ingreso a los sistemas. Sin embargo, existen diversas
alternativas que pueden ser utilizadas para este propdsito, cada una de las cuales
tiene ventajas y desventajas respecto a las otras.

4.21.1.1  Secure Shell (SSH).

Una de las alternativas mas populares es secure shell (SSH), ya que permite
conectarse a equipos, ejecutar comandos y copiar archivos entre una maquina y
otra utilizando autenticacion fuerte y comunicaciones seguras aln y cuando la
comunicacion se realice mediante canales inseguros.

Una de las razones de que esta alternativa sea tan popular, se debe a su relativa
facilidad de instalacion, configuracién y uso, asi como también a que muchos
sistemas operativos lo incluyen como parte de su distribucion.

De manera general, todo lo que se requiere para tener operando este servicio es
tener un servidor y un cliente de secure shell funcionando. OpenSSH es una
excelente alternativa para ambientes Linux y Unix, tanto para servidor como
cliente. Para ambientes Windows, un cliente muy popular es PuTTY*,

Cabe sefialar que secure shell solo cifra la comunicacion especifica que se
realiza, por lo que la sobrecarga al ancho de banda de la red por la que transitan
los paquetes es minima.

4.2.1.1.2  Virtual Private Networks (VPN).

Otra alternativa para asegurar las conexiones remotas entre los equipos, pero que
relativamente es mas compleja, es construir redes privadas virtuales (VPN, por
sus siglas en inglés).

Cuando se implanta una VPN, todo el trafico que fluye en dicha red esta cifrado,
por lo que existe una pequena penalizacion en el ancho de banda disponible.
Aungue lo importante es que funciona de manera transparente para cualquier
aplicacion, formando un “tanel” entre los diversos equipos configurados para
operar en la VPN, por lo que no requiere que se recompilen programas de
aplicacion.

La herramienta FreeS/WAN es una muy buena opcidén para crear VPNs entre
servidores Linux, ya que implementa IPSec e IKE para crear tineles seguros en
redes inseguras. Utiliza criptografia para autenticar y cifrar las conexiones, aunque

“* http://www.chiark.greenend.org.uk/~sgtatham/putty/.
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todo esto como ya se mencioné anteriormente causa un pequeiio incremento tanto
en el procesamiento de los equipos como en el uso de ancho de banda de la red,
por lo que hay que valorar adecuadamente cuando es conveniente utilizar una
VPN y cuando no lo es.

4.2.1.2 Autenticacion.

La autenticacion es un proceso basico de los siste '@: nultiprocesamiento para
permitir o denegar el acceso a un equipo de computo y es un punto muy
importante e debe considerarse. Generalmente, en los sistemas tipo Unix, la
autenticaciu 1 se realiza, de manera local en cada equipo, a través de un archivo
llamado /etc/passwd.

En el /etc/passwd se almacena la informacion de los usuarios del sistema,
incluyendo la contrasefa (cifrada) con la que se identifica cada usuario, por lo
mismo dicho archivo debe ser visible para todos los usuarios del sistema. Uno de
los problemas de este esquema es que la contrasefia del “superusuario™® puede
ser obtenida por cualquier usuario del sistema mediante intentos de adivinarla por
fuerza bruta. Debido a esto se incorpord /etc/shadow, el cual es un archiva visible
solo para el "superusuario”, por lo que es importante habilitarlo. Adicionalmente
también es importante utilizar un algoritmo de cifrado mas avanzado, como md5,
en lugar de utilizar el default (crypt).

4.21.2.1 Pluggable Authentication Modules (PAM).

Por lo general, la mayoria de las aplicaciones estan configuradas para utilizar
letc/passwd y /etc/shadow como método de autenticacion, pero existen otros
esquemas que se han desarrollado para facilitar la administracion de la
autenticacion cuando se incorporan una gran cantidad de equipos. Estos
esquemas son NIS, NIS+ y LDAP entre otros, aunque para implementarios de
manera directa se requiere programar dentro de cada uno de los servicios de red,
la funcionalidad que les permita utilizar alguno de estos esquemas para realizar
autenticacion.

Sin embargo, para disminuir la complejidad se desarrollaron esquemas de
autenticacion flexibles que pueden resultar convenientes de utilizar, un ejemplo de
esto es Pluggable Authentication Modules (PAM*"), el cual permite configurar
un solo esquema de autenticacion intermedio dentro de cada una de los servicios
de red y aplicaciones de programa, pero que puede ser ajustado mediante
archivos de configuracién sin tener que reprogramar y recompilar las aplicaciones
que requieren algun tipo de autenticacion.

“ Se le conoce como “superusuario” a aquel usuario que no tiene restricciones para realizar
modificaciones al sistema, por lo que comunmente es el objetivo primordial de los atacantes. Para
el caso de sistemas tipo Unix este usuario es conocido como “root”, en sistemas Windows NT/2000
el usuario es “Administrator” o "Administrador”.

7 http://www kernel.org/pub/linux/libs/pami.
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Algo que es muy importante de tener en cuenta a este respecto, es la necesidad
de realizar revisiones periodicas para verificar que los sistemas no tienen usuarios
con contrasefnas débiles. Para realizar estas actividades pueden resultar muy
utiles herramientas como John The Ripper, Crack/Libcrack y pam_cracklib.

4.2.1.2.2 Kerberos.

Esta herramienta implementa un protocolo de autenticacion en red. Esta disefiado
para proporcionar autenticacion fuerte para aplicaciones cliente-servidor utilizando
criptografia de llave publica. Existen versiones comerciales asi como también de
libre distribucion.

Kerberos resuelve el problema de realizar la autenticacién sin necesidad de
transmitir una contrasena por la red. Para realizar esto, kerberos utiliza el modelo
de distribucion de llaves desarrollado por Needham y Schroeder. Una llave es
utilizada para cifrar y descifrar mensajes cortos, precisamente las llaves
proporcionan la base de la autenticacion en kerberos.

Desgraciadamente, kerberos es relativamente dificil de configurar y administrar,
por lo que bajo ciertas condiciones o circunstancias especificas puede resultar no
ser una buena opcidn para el administrador de sistemas promedio.

4.2.1.2.3 LDAP.

LDAP (Lightweight Directory Access Protocol) es una alternativa al uso de
/etc/passwd y /etc/shadow. La ventaja que LDAP tiene sobre la utilizacion de
archivos de contrasenas, es que toda la informacion acerca de los usuarios y
grupos puede ser mantenida en un servidor administrado centralmente, por lo que
la informacidn del usuario no tiene que ser necesariamente replicada.

La manera mas sencilla para integrar en los sistemas autenticacién con LDAP es
utilizar PAM, por lo que cada servicio que requiere autenticaciéon, puede ser
configurado mediante los archivos de configuracion de PAM para utilizar diversos
métodos de autenticacion. Por lo que es posible, utilizando los archivos de
configuracién de PAM, tener claramente una lista de los requerimientos
particulares de autenticacién que un usuario debe cumplir para obtener acceso a
un recurso.

4.2.1.3 Control de acceso.

El control de acceso es basico al interior de los sistemas multiusuario y existen
diversas opciones al respecto. Los sistemas tipo Unix tienen un esquema por
default rwx/ogw (proteccion de lectura, escritura y ejecucion para el duefio, grupo y
demas usuarios).
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Aunque ese esquema es funcional, tiene ciertas debilidades y limitantes, por lo
que se han desarrollado diversas alternativas que pueden ser configuradas de
manera adicional en los sistemas tipo Unix. Una de estas alternativas o mejoras
son las listas de control de acceso (ACL, acces control lists), las cuales permiten
organizar a mas detalle la asignacion d- permisos.

Oftra alternativa importante a tener en cuenta, particularmente pe . sistemas Linux
es LIDS, el cual limita las atribuciones que tiene “root” como “superusuario” y
protege al sistema en caso de que algin atacante logre obtener acceso a este
usuario, con lo 7ue se logra limitar en gran medida el alcance de algun ataque o
intrusion que puuiera presentarse.

4.2.1.4 Integridad de archivos.

En este rubro, ya se han comentac» anteriormente los diversos aspectos que
deben tenerse en cuenta para evitar que se realicen modificaciones no
autorizadas a los archivos que residen en .n equipo de computo. Para llevar a
cabo estas actividades, se pueden utilizar herramientas adicionales como AIDE.

Algunos puntos que vale la pena tener en cuenta, es la realizacion de un
inventario inicial de los archivos que deben monitorearse de manera constante,
ademas de definir adecuadamente los mecanismos de alerta que seran utilizados.

Por lo general se utilizan implementaciones del algoritmo MD5 para verificar que
los archivos seleccionados se mantengan sin alteraciones no autorizadas.

4.2.1.5 Control de la actualizacion de software y configuraciones.

Conforme los sistemas operativos y las aplicaciones incorporan mas
funcionalidades y se vuelven mas complejos, se hace mas evidente la necesidad
de contar con esquen  de control de versiones y empaquetamiento de
programas que faciliten |c :standarizacion y actualizacién del software que reside
en un equipo.

La mayoria de los sistemas operativos cuentan con su propio sistema de
empaquetamiento de software, con el cual se puede instalar, actualizar, revisar y
quitar elementos particulares de software.

Una de las ventajas de los sistemas de empaquetamiento de libre distribucion
como RPM, apty OpenPKG entre otros, y a diferencia de los comerciales, es que
estan ampliamente documentos y soportados por una gran cantidad de usuarios,
ademas de que permiten realizar ajusten mas especificos dado que se cuenta con
el cadigo fuente.
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4.2.1.6 Analisis de bitacoras.

La revision constante de las bitacoras que generan las diversas aplicaciones que
funcionan sobre un sistema operativo, es una funcién muy importante para
detectar errores en el momento en que suceden, identificar intentos de accesos no
autorizados o determinar la causa de algin problema.

En relacién a la utilidad que proporciona la revision de bit“coras, se pueden
organizar las herramientas que apoyan esta actividad en heri. .ientas de andlisis
preventivo y herramientas de analisis forense (reactivo). A continuacién se
comentara cada una.

4.2.1.6.1 Andlisis preventivo.

En este rubro se tienen herramientas que obtienen informacion de las bitacoras,
practicamente de manera instantanea y toman acciones de manera inmediata al
detectar alguna actividad anémala.

Las herramientas para este tipo de monitoreo que pueden mencionarse son
Logcheck, Swatch, scanlogd, IPTrafy Snort.

4.2.1.6.2 Analisis forense.

Cuando se ha presentado un incidente, independientemente del alcance o impacto
que haya tenido, es necesario realizar un estudio para conocer las causas que
permitieron que se llevara a cabo dicho ataque.

Para poder obtener la informacion que permita determinar las causas del incidente
se deben utilizar herramientas especializadas para dichas funciones, algunas que
se pueden mencionar son The Coroner’s Toolkit, AIDE y dsniff.

4.2.1.7 Identificacion de vulnerabilidades.

Otro aspecto que no se debe perder de vista es la ejecucién periddica de
programas que revisen la presencia de vulnerabilidades en los sistemas
administrados.

Existen diversas herramientas de libre distribucién que pueden mencionarse a
este respecto, entre las que destacan Nesus, nmap, dsniff, whisker, SARA y
HUNT.

Cabe sefalar que estas herramientas deben actualizarse con el objeto de que
puedan detectar las nuevas vulnerabilidades descubiertas. Adicionalmente al uso
de estas herramientas es necesario que los administradores se suscriban a listas
de discusion donde se obtenga informacién sobre nuevas vulnerabilidades de las
aplicaciones con que cuenta la organizacion para la cual labora.
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4.2.2 Proteccion de la red.

Adicional a lo ya comentado es conveniente contar con herramientas de
proteccion de la red a la cual se encuentran conectados los equipos y que
permitiran una mayor tranquilidad para los administradores, pero entendiendo que
las herramientas por si mismas no proporcionan una proteccién completa, sino el
conocimiento y habilidades de los administradores es lo que a fin de cuentas
permitira tener sistemas confiables en su operacion.

Muchos de los protocolos utilizados en una red no proporcionan seguridad alguna,
por lo que las aplicaciones que utilizan dichos protocolos envian y reciben
informacién sensitiva en forma de texto en claro, el cual puede ser capturado por
las personas incorrectas. Inclusive muchas aplicaciones son desarrolladas
considerando que seran utilizadas por personas “honestas” en las que se puede
confiar, lo que desgraciadamente no sucede.

Con el objeto de reforzar la seguridad en las redes de datos de las organizaciones,
han surgido diversas soluciones a problemas especificos a lo largo de la evolucion
de la seguridad informatica, dentro los cuales destacan “firewalls”, detectores de
intrusos y de manera mas general, herramientas de monitoreo.

4.2.2.1 Firewalls.

Los “firewalls” son dispositivos de proteccion colocados como divisores de las
fronteras entre una red interna de equipos, que la organizacion necesita proteger,
y una red externa sobre la cual la organizaciéon no tiene control [31]. El propodsito
principal del “firewall" es controlar el acceso a la red interna desde la red externa, y
viceversa. Otro uso que tienen los “firewalls” es que pueden servir para controlar
e Zcesos entre subredes dentro de la red interna [31].

Actualmente, un “firewall" puede funcionar inclusive como una frontera entre la red
de datos y el sistema operativo de los equipos de computo. Cabe sefalar que la
seguridad de un “firewall” radica en que se haya configurado adecuadamente. Los
“firewalls” pueden agruparse en tres categorias: filtrado de paquetes, filtrado de
aplicaciones e hibridos [31].

Desgraciadamente algunas organizaciones consideran que por el mero hecho de
colocar un “firewall” solucionaran sus problemas de seguridad informatica, lo cual
es totalmente una mala concepcion del problema, ya que en este caso se asume
que los atacantes se encuentran fuera de la organizacion, lo cual deja de lado el
hecho de que dentro de la organizacién también se encuentran personas gue
pueden tener diversos intereses para llevar a cabo ataques informaticos a la
infraestructura de computo y con: icaciones.

Existen diversas formas para implantar un “firewall", ya sea de libre distribucion o
comercial. Entre las herramientas mas convenientes de utilizar para filtrar servicios
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y funcionar como “firewall" incorporado al sistema operativo Linux, se encuentra
iptables.

4.2.2.2 IDS.

IDS son las siglas para “Intrusion Detection Systems” (Sistemas de Deteccion de
Intrusiones), lo cual se refiere a las técnicas y las herramientas de seguridad
informatica utilizadas para detectar actividad inapropiada, incorrecta o anémala en
un equipo de cédmputo o una red [32].

Los IDS identifican patrones especificos en el trafico de la red o bitacoras del
sistema operativo de los equipos de cémputo. Los IDS pueden ser subdivididos
entre los que operan directamente en un equipo de computo para detectar
actividad maliciosa en dicho equipo (conocido como IDS de host), y los IDS que
operan sobre el flujo de datos de una red (comunmente llamado IDS de red) [32].

El término "“intrusion” es utilizado para referirse a los ataques que se realizan
desde las redes externas a la organizacion, mientras que “mal uso de los
recursos” es utilizado para referirse a los ataques que se realizan desde las redes
internas de la organizacién. Sin embargo, la mayoria de la gente no hace estas
distinciones [32].

Algunas herramientas que pueden utilizarse para llevar a cabo funciones de
deteccion de intrusos se encuentran principalmente snort, scanlogd, logcheck y
LIDS. Estas herramientas son relativamente faciles de obtener, instalar, configurar
y proporcionan grandes beneficios para detectar y proteger los sistemas en contra
de actividades sospechosas o no permitidas.

4.2.2.3 Herramientas de monitoreo.

Las herramientas de monitoreo son muchas y muy variadas, y en general permiten
a los administradores de sistemas contar con informacién precisa del estado de
los sistemas de computo en una red en cualquier instante de tiempo.

Existen herramientas especializadas en monitorear diferentes aspectos de un
sistema de computo, desde las que interpretan la informacion obtenida
directamente del hardware, hasta las que verifican el funcionamiento de las
aplicaciones.

Estas herramientas pueden interactuar con otros servicios para que en conjunto,
identifiquen problemas, disparen alarmas y notifiquen a los encargados por
diversas vias (correo electronico, mensaje instantaneo, pager, teléfono o algin
otro medio).

En relacion a la seguridad informatica, las herramientas de monitoreo permiten
verificar la disponibilidad de los sistemas de computo y, mediante el analisis de la
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informacion recolectada en cierto periodo de tiempo, obtener patrones de
comportamiento de dichos sistemas que permitan incluso predecir fallas o
contratiempos que se presentaran en el futuro.

La seleccion de herramientas de monitoreo debera realizarse en base al numero y
tipo de los sistemas de computo que se vayan a monitorear, a las necesidades de
monitoreo que se requieran y a los recursos que pueda invertir la organizacion de
que se trate. En este rubro existe una gran cantidad de herramientas de libre
distribucion que proporcionan diversas funcionalidades y caracteristicas, pero
como ya se ha comentando anteriormente, es muy importante dedicar suficiente
tiempo para conocer a fondo la herramienta que se quiera utilizar antes de ponerla
a funcionar en ambientes productivos.

Existen herramientas de este tipo que son de libre distribucion, entre las que se
pueden mencionar Cheops, Netsaint, mrtg, Im_sensor, sar, Netcat, IPTraf y
Nagios,

4.3 Metodologias.

Una parte fundamental en la implantacién de soluciones de seguridad informatica
es la metodologia®® que se utilizara para implantar dicha solucién, ya que llega a
ser mas importante la metodologia que se emplea que las herramientas a utilizar,
por lo que es necesario dedicarle suficiente atencién y cuidado al seleccionar o
desarrollar alguna.

Es decir, una metodologia adecuada nos permitirda que inclusive utilizando
herramientas modestas en sus funcionalidades, puedan llegar a componer una
solucion robusta, no siendo asi lo contrario, ya que si la metodologia de
implantacién no es apropiada, aun y cuando se utilicen herramientas con muchas
funcionalidades no se podra garantizar una solucion sdlida.

Desgraciadamente, hasta hace poco tiempo, toda la informacion de seguridad que
se encontraba en Internet con respecto a metodologias era generaimente, o
insustancial o secreta. Frases como ‘"utilizamos una metodologia Uunica,
desarrollada internamente y herramientas de auditoria..." eran un comunes. Sin
embargo, esto no significa que muchos proveedores de soluciones de seguridad
no tengan herramientas propietarias [34].

A continuacion se comentara, de manera general, las principales caracteristicas
de las metodologias existentes en la actualidad, que dicho sea de paso, son mas
faciles de tener acceso.

“ Una metodologia es la aplicacion coherente de un método. Método es un conjunto de
operaciones ordenadas con que se pretende obtener un resultado. Y, coherencia es la conexion de
unas cosas con otras.
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4.3.1 Aspectos comunes.

Practicamente, la mayor parte de las metodologias de analisis de la seguridad en
las organizaciones, abarcan los siguientes puntos [34], algunos de los cuales ya
se han comentado anteriormente:

Inver.ario de la red.

Escaneo de puertos.

Identificacién de servicios.

Identificacion de sistemas de computo.
Identificacion y verificacién de vulnerabilidades.
Pruebas a las aplicaciones.

Pruebas a los dispositivos de red.

Pruebas a sistemas de seguridad.

Pruebas a “firewalls”

Pruebas a sistemas de deteccion de intrusos.
Pruebas a contraserias de usuarios.

Pruebas de negacion de servicios (DoS).

. & & & = @

Lo que describen las metodologias para cada uno de estos puntos, es relativo a
los datos que deben recolectarse para contar con elementos que permitan realizar
una evaluacion y también hacen énfasis en la necesidad de recolectar dichos
datos y realizar pruebas adecuadas a la infraestructura de cémputo vy
comunicaciones, para determinar el nivel de seguridad con que cuenta la
organizacion a la que se aplique dicha metodologia.

Generalmente lo que se logra con esto es tener una “foto fija” de la seguridad con
que se cuenta, esto es debido a que una prueba de seguridad a una organizacién
no es mas que la visibilidad de un sistema en un momento concreto en el tiempo.
En este periodo de tiempo, las vulnerabilidades conocidas, las amenazas
conocidas, y las configuraciones del sistema conocidas no han cambiado para ese
instante y por eso se le debe considerar una "foto fija" [34].

Por lo que a este punto se refiere, no hay muchas diferencias entre una
metodologia y otra, pero lo que si es importante de tomar en cuenta es que se
tengan los elementos suficientes para realizar una evaluacion adecuada de la
seguridad para el tipo y tamafo de organizacion de que se trate.

4.3.2 Diversos enfoques.

Aunque en el punto anterior se puede observar que existen muchas coincidencias
entre la mayoria de las metodologias existentes, asimismo concurren muchas
diferencias en cuanto a la forma de llevar a cabo cada una de las acciones a
desarrollar, las herramientas a utilizar, la manera en que se recolectaran vy
organizaran los datos, el analisis que debe hacerse sobre dichos datos y la forma
en que se debera presentar la informacion obtenida.
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En este punto es donde se debe mayor atencion para estar en concordancia a las
necesidades y posibilidades de la organizacion a la que se aplicara la evaluacion
de seguridad, ya que dependiendo de las herramientas requeridas y el nivel de
preparacién de los recursos humanos requeridos para llevarla a cabo, el factor
costo sera el principal afectado.

4.3.3 Amplias y complejas.

Dependiendo de los alcances que tenga cada metodologia, éstas pueden variar en
amplitud y complejidad. Algunas pueden ser muy estrictas en su aplicacion,
mientras que otras pueden ser mas flexibles.

En virtud de esto habra metodologias que puedan servir para una organizacion
pequena y no para una de mayor tamano, o dependiendo de los objetivos que se
tengan al realizar una evaluacion de seguridad, puede resultar conveniente utilizar
una u otra.

4.4 Problema existente: seguridad integrada.

Uno de los retos en el area de la seguridad informatica es asegurar que las
personas correctas tengan acceso a los recursos de computo y la informacion
correctos, y a la vez que no se permita el acceso a estos recursos a las personas
incorrectas [35].

La administracion remota de sistemas es practica comin en cualquier
organizacion que cuente con equipos de computo y redes, por lo que es muy
importante la necesidad de contar con herramientas que puedan, de manera
integral, apoyar a los administradores de sistemas en sus labores cotidianas, a la
vez que se robustece |a seguridad en dichas actividades.

Las soluciones actuales de seguridad por lo general consisten en mdltiples
productos o herramientas, los cuales deben ser adquiridos, instalados,
administrados y actualizados de manera separada. Ante este escenario los
administradores de sistemas se enfrentan a diversos problemas de
interoperabilidad entre productos y a una lenta respuesta ante ataques o
vulnerabilidades presentadas en los diferentes productos de software utilizados en
la infraestructura de computo y comunicaciones de la organizacion de que se trate.

De aqui resulta conveniente contar con una solucion integrada que permita
obtener los maximos beneficios de cada una de las herramientas utilizadas y al
mismo tiempo poder reaccionar de manera expedita ante cualquier ataque o
vulnerabilidad en el software que pueda presentarse, manteniendo en todo
momento el control de las configuraciones de los equipos.
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Cabe senalar gue este tipo de integraciones por lo general, lo realizan los mismos
administradores de sistemas y estan comunmente orientados a resolver alguna
situacion en especifico y no como una herramienta configurable para diversos
tipos de equipos y configuraciones.

Aungque ¢ inicio pudiera pensarse en este tipo de soluciones como algo que
afade complejidad y pudiera resultar en un desastre, la realidad no
necesariamente es asi, ya que la parte compleja se realiza una sola vez y si se
tiene el debido cuidado en el analisis, disefio y documentacion de la integracion de
las herramientas de seguridad, en verdad se obtienen grandes beneficios en los
aspectos de administracion, confiabilidad y escalabilidad de la solucion.

Las soluciones, metodologias y herramientas comentadas en este capitulo pueden
ser utilizadas en conjunto para lograr mayores beneficios orientados a mejorar la
administracion remota de la seguridad de los sistemas y facilitar las labores de los
administradores de sistemas. Adicionalmente, cabe resaltar el hecho de que al
utilizar herramientas de libre distribucion, se tiene el control total de la implantacion
de dichas herramientas y pueden personalizarse tanto como se requiera,
permitiendo la integracién e interoperabilidad de unas con otras.
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Capitulo 5. Propuesta de solucion.

~omo se ha podido obse ar hasta ahora, es necesaria la integracion de
herramientas en una solucion que proporcione un esquema de seguridad
integrada para la administracion de sistemas remotos. En este capitulo se propone
una solucién cuyo objetivo es precisamente la integracion de herramientas que
permitan, principalmente la automatizacion de tareas en los sistemas de cémputo
y que a !a vez sea lo suficientemente escalable para ser implantada en un gran
numero de equipos.

En primer lugar se comenta el esquema general y modelado de la solucion
propuesta, para luego explicar el andlisis y disefio de la solucion, incluyendo las
ccrsideraciones bajo las que se toman las decisiones y se construye dicha
SC ucion.

5.1 Esquema general.

Para el caso en particular del presente trabajo, la solucion propuesta se enfoca a
la integracion de herramientas de monitoreo de libre distribucion y de facil
obtencion, 1ue puedan ser utilizadas de manera conjunta para apoyar las labores
de manteriniento cotidianas de los administradores de sistemas, relativas a la
administracion remota de los sistemas de computo, no importando el tipo de
organizacion para la cual prestan servicios.

Uno de los principales objetivos al utilizar herramientas de libre distribucién es
permitir la autonomia en el uso de dichas herramientas, ya que dichas
herramientas no dependen del pago de licencias ni tampoco estan limitadas al uso
dentro de alguna organizacion en particular. Adicionalmente, cabe sefalar que con
esto no se limita, en ningdn modo, la utilidad que pueden proporcionar a las tareas
de la administracion remota de sistemas, ya que las funcionalidades que
proporcionan las herramientas disponibles en muchos casos estan a la altura de
las herramientas comerciales.

5.1.1 Situacion actual.

Generalmente la administracién de sistemas es una actividad que, incluso
actualmente, lleva de manera manual la aplicacion de cambios y no se tiene
demasiada automatizacion de las tareas, esto obedece principalmente a que en
los inicios de la administracion de sistemas el numero de equipos a administrar
eran unos cuantos y por lo general eran muy diferentes unos de otros, por lo que
resultaba mas facil para los administradores la aplicacion manual de cambios.

En este tipo de escenarios, los administradores de sistemas se enfocan por lo

general a realizar trabajo rutinario y a atender de manera reactiva los problemas y
fallas que presentan los equipos a su cargo, por lo general no dedican suficiente
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tiempo a realizar andlisis v Hlaneacién de la infraestructura hasta que es inevitable
hacerlo.

Aungue es de sefalar que automatizar y proporcionar cierta autonomia a los
sistemas de computo es una necesidad muy importante en las areas de
administracion de sistemas de las organizaciones en la actualidad, debido
principalmente a que el numero de equipos de procesamiento de datos que se
requieren administrar ha aumentado increiblemente en los afios recientes y en la
mayoria de los casos existe una tendencia a homogenizar el tipo de sistemas de
computo utilizados, por lo que basicamente existen dos alternativas para
solucionar  ‘a problematica, las cuales son: contratar mas administradores de
sistemas ¢ automatizar en lo posible la administracion de los sistemas de
computo.

Adicionalmente, se encuentra la necesidad de monitorear los equipos de computo
con el objeto de tener datos que permitan realizar un adecuado analisis que a fin
de cuentas, posibilite la toma de acciones en las direcciones mas convenientes.
Estas por si solas son actividades que pueden resultar muy pesadas y propensas
a errores si son realizadas exclusivamente por los administradores de sistemas.

Como resultado de lo anterior, resulta muchisimo mas conveniente invertir
recursos en automatizar la administracion de sistemas, ya que ademas de ser una
solucion efectiva a largo plazo, permite disminuir el trabajo rutinario a los
administradores de sistemas y enfocar sus esfuerzos al analisis, organizacion,
optimizacion y planeacién de la infraestructura de computo de la organizacion.

5.1.2 Modelo de solucion.

La solucién propuesta en este trabajo, como ya se ha mencionado, se enfoca a la
integracion de herramientas que permitan automatizar las actividades de los
administradores, relativas a la administracion remota de sistemas, principalmente
en los aspectos de revision de la integridad de archivos, identificacion de
vulnerabilidades de los sistemas, actualizacion de software, revision de bitacoras y
autonomia de los sistemas en la realizacion de tareas.

Esta integracion debera estar orientada a proporcionar esquemas de monitoreo de
los servicios informaticos que proporcionan los sistemas de computo, sustentados
en las politicas y procedimientos definidos por los responsables de la operacion de
dichos servicios. Esto debera realizarse de esta manera, en virtud de que existen
soluciones por separado que funcionan muy bien para problemas especificos,
pero es necesaria la integracion adecuada de dichas soluciones para que
funcionen en conjunto y de manera orquestada.
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5.1.2.1 Administracion integrada de la seguridad.

Para lograr el cometido planteado, es necesario involucrar diversos conceptos en
la solucion. Estos conceptos son relativos, como ya se ha mencionado, a la
definicién de servicios, politicas, procedimientos y tecnologia.

La integracion de estos conceptos debera realizarse en un ambiente organizado
mediante una metodologia que debera estar compuesta, al menos, por las fases
de evaluacion, planeacién, implantacion y monitoreo. A este esquema se le
denominara "Administracion Integrada de la Seguridad”, y la relacion que guardan
todos los elementos se ilustra en la Figura 5-1.

Servicios
(SRV)

P Evaluacion
(EVAL)

Planeacion
(PLAN)

Administracion \

Integrada de la
Seguridad
(AIS)

Politicas y
Procedimientos
(PP)

Implantacion ¥
(IMP)

Monitoreo
~ (MON)

Tecnologia
(TE)

Figura 5-1. Relacion de los conceptos involucrados en la administracion integrada de la
seguridad.

Se puede observar en la Figura 5-1, que los servicios, politicas, procedimientos y
tecnologia, confluyen en fases ciclicas y repetitivas de evaluacion, planeacién,
implantacion y monitoreo, con el fin de obtener un esquema inicial del tipo de
servicios a utilizar, las politicas y procedimientos a implantar y la tecnologia
requerida para soportar el funcionamiento de la operacion de los sistemas

seleccionados.

A continuacion, se describe cada una de las fases mencionadas. Cabe sefalar
que en cada fase se generara diferente documentacion, por lo que es importante
que dichos documentos guarden un formato homogéneo y que sean producidos
en un formato de documento que pueda facilmente ser consultado en cualquier
tipo de equipo, por lo que JocBook™ es una buena opcion.

*“ http:/iwww.docbook.org/.
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5.1.2.1.1  Evaluacion.

En esta fase, se debe formalizar la opcién propuesta y definir los elementos que
seran evaluados, asi mismo, se deben revisar las opciones adicionales que se
encuentren disponibles.

Una vez que se tengan las diversas opciones y que se hayan definido los aspectos
de las soluciones a evaluar, se deberan llevar a cabo las pruebas necesarias para
obtener elementos que faciliten la toma de decisiones.

El producto final de esta fase, serd un reporte que contenga los siguientes
elementos:

» |dentificador del documento.

= Titulo.

= Resumen.

= Nombre y cargo de los evaluadores.

= Descripcion de las actividades realizadas en la evaluacion por cada
evaluador.

= Contexto de las necesidades a resolver.

= Descripcion general de todas las opciones evaluadas.

= Descripcion de los elementos evaluados.

= Descripcion de cada una de las opciones evaluadas.

» Resultados de cada una de las opciones evaluadas.

= Conclusiones de la evaluacion.

= Referencias.

5.1.2.1.2  Planeacion.

Una vez completada la fase de evaluacion, se debera llevar a cabo la planeacion
para implementar la solucion seleccionada en la infraestructura de computo y
comunicaciones con que cuente la organizacion. En esta fase deberan
considerarse los aspectos relativos a los requerimientos de la solucion, tanto para
instalarla como para mantenerla funcionando.

Como producto de esta fase, debera generarse un documento que contenga los
siguientes puntos:

= |dentificacién del documento.

= Titulo.

= Resumen.

= Justificacion de la seleccion de la solucion a implantar.

= Descripcion de los elementos considerados para la implantacion.
* Aspectos considerados para la instalacion.

* Aspectos considerados para el mantenimiento.
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* Politicas y procedimientos recomendadas.

= Areas de la organizacion que deberan involucrarse.

= Actividades que debera realizar cada area de la organizacion.

= Plan recomendado para la implantacién de la solucion.

= Elementos que deben verificarse para asegurar el funcionamiento de la
solucion.

= Elementos de la solucion que deben monitorearse.

= Referencias.

5.1.2.1.3 Implantacion.

En esta fase, debe ejecutarse el plan definido en la fase anterior, para lo cual
seran realizados los pasos definidos en dicho plan y tomados en cuenta los
elementos a verificar para asegurar el funcionamiento de la solucion.

El producto final de esta etapa, sera la generaciéon de una bitacora en la que se
registren todos y cada uno de los pasos llevados a cabo, asi como también los
comentarios necesarios acerca de los diversos eventos que pudieron presentarse
durante la instalacion y operacion de la solucion. Esta bitacora debera estar
vigente y actualizada durante todo el tiempo de vida de la soluciéon.

5.1.2.1.4 Monitoreo.

Una vez puesta en operacion la solucién, deberan realizarse los monitoreos que
sean necesarios para asegurar la disponibilidad y desempefio del servicio
implantado. En esta fase deben ser considerados los elementos propuestos
durante la fase de planeacion.

El producto final generado en esta fase, seran los registros del propio monitoreo
en los cuales se almacenen los valores correspondientes a los diversos elementos
monitoreados. Los datos recopilados deberan servir para la generacion de
estadisticas del comportamiento del servicio, asi como también para realizar
analisis de mejora en el desempeno.

5.1.2.1.5 Repeticion del ciclo.

El ciclo descrito debera repetirse para cada servicio que se requiera implantar o
sustituir. Esta repeticion debe llevarse a cabo una vez que se identifique la
necesidad de incorporar un nuevo servicio al esquema de operacion de la
organizacion, asi como también cuando se detecte que un servicio ya no tiene el
desempeno requerido y es necesario realizar optimizaciones en la configuracion
para mejorar el funcionamiento de dicho servicio.

Como parte de la repeticién del ciclo, los datos obtenidos de |a fase de monitoreo,
deben ser incorporados a la nueva fase de evaluacion.
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5.1.2.2 Etapas necesarias para la implantacién.

El modelo propuesto hasta €. momento, aplica solo para la etapa de definicién de
servicios y no considera la instalacion de dichos servicios en multiples servidores
remotos, por lo que deberan incorporarse algunos aspectos de indole practico con
el objeto de poder realizar la implantacion de dicho modelo de una manera mas
comoda. A grandes rasgos, se trata de una extension del modelo, con el objeto de
cubrir una mayor cantidad de equipos.

En primer término y como parte de la extension del modelo se define que, con el
fin de mantener integra la implantacion de la solucion propuesta, las politicas
deben especificarse en un solo equipo central, desde el cual todos los demas
equipos tomen dichas politicas y las incorporen en su funcionamiento, con lo que
se lograra homogenizar y asegurar la aplicacion de las politicas definidas a todos y
cada uno de los equipos administrados, a la vez que se mantiene consistencia en
la aplicacion de las politicas.

Por otra parte, la actualizacién de software se realizara de manera centralizada a
todos los demas equipos utilizando la infraestructura de comunicaciones digitales
con que cuente la organizacion. Adicional a la replicacion de las politicas y la
distribucién del software, deberan considerarse los elementos necesarios para
realizar el monitoreo de los diversos parametros definidos y que sean importantes
para la adecuada operacion del sistema.

Combinando estos elementos, se ilustra el modelo propuesto de acuerdo a la
Figura 5-2. Como se puede observar, en primer lugar se realiza una definicion de
los servicios, politicas, procedimientos y tecnologia utilizada, se llevan a cabo
evaluaciones de cada uno de los aspectos, se definen planes, se ejecutan y
monitorean para revisar que todo este funcionando correctamente. En segundo
lugar y una vez que se comprueba que todo esta operando de manera adecuada,
se lleva a cabo la liberacién de los ajustes realizados y se pone a disposicion para
que se repliquen a todos los equipos involucrados, los cuales aplicaran de manera
local las nuevas definiciones y las adaptaran de acuerdo a la configuracion local
que cada equipo tenga.
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(LABORATORIO)

LIBERACION
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Figura 5-2. Modelo general de la soluciéon propuesta.

A continuacion se describe cada etapa a mayor detalle.



5.1.2.2.1  Definicién.

Esta etapa debe ser entendida como un “laboratorio” donde se realizaran las
pruebas en los ciclos necesarios para llegar a un punto donde los servicios a
liberar se encuentren lo suficientemente probados y afinados. Asi como también
deben definirse los aspectos correspondientes a las politicas y procedimientos que
regulan los servicios a implantar. Ademas, en esta etapa, se deben completar las
pruebas necesarias a la tecnologia que se pretenda incorporar a la infraestructura
existente.

Los detalles de esta etapa, fueron descritas en el punto 5.1.2.1. Cabe mencionar
que esta es la etapa inicial del modelo general de la solucion propuesta, mostrado
en la Figura 5-2 , el cual es recurrente en su conjunto.

5.1.2.2.2 Liberacion.

Una vez completada la etapa de definicion se procedera a la liberacion de los
servicios informaticos y las politicas y procedimientos evaluados, para que
funcionen en la infraestructura tecnolégica de la organizacion.

Con el objeto de mantener coherencia en la implantacién de los servicios, la
liberacion debera llevarse a cabo sobre un equipo que servira como repositorio®
para que los demas equipos productivos obtengan los servicios liberados segtin
les corresponda, ya que los servicios liberados no necesariamente aplicaran para
todos los equipos de la organizacion.

El equipo que funciona como repositorio es también un equipo productivo, por lo
que los servicios liberados pueden llegar a afectarle directamente. Cabe sefialar
que para este caso, la actualizacion del repositorio esta controlada por la etapa de
definicion, es decir el equipo repositorio es U(nicamente receptor de
actualizaciones.

Los equipos productivos restantes solicitan al repositorio inicamente los servicios
liberados que les corresponden, segin la plataforma tecnolégica a la que
pertenezca cada uno. Para este caso, el repositorio no envia las actualizaciones,
sino que son los propios equipos productivos los que “solicitan” al repositorio las
actualizaciones y son los responsables de auto-mantenerse actualizados.

Como puede observarse en la Figura 5-2, para la etapa de liberacion se eliminan
algunas fases y se invierte el flujo de transferencia de informacion relativa a la
Administracion Integrada de la Seguridad (AIS). En esta etapa, la AIS ya no se
modifica (dado que ya fue definida) y solo se aplican las fases correspondientes a

50 P 1 ah L

Cabe sefialar que para que la solucion sea lo suficientemente escalable, pueden utilizarse mas
de un equipo para funcionar como repositorio, aunque genéricamente se les identifique
simplemente como “repositorio”.
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la implantacién y monitoreo de los servicios y de las politicas y procedimientos, de
acuerdo a lo que se haya definido en la etapa de definicion.

En esta etapa se incorporan los cambios relacionados de manera particular al
repositorio, en los aspectos de servicios, politicas y procedimientos, asi como
tambieén se genera informacion que retroalimenta la etapa de definicion, los cuales
seran utilizados para el siguiente ciclo.

5.1.2.2.3 Replicacioén.

La etapa de replicacién consiste basicamente en la transmision de las
actualizaciones de una manera segura entre el repositorio y los servidores
productivos, utilizando la infraestructura de comunicaciones digitales con que
cuente la organizacién. Como ya se menciond anteriormente, los servidores
productivos son los responsables de solicitar las actualizaciones al repositorio, por
lo que el esquema de autenticacion utilizado debera ser capaz de atender a todos
y cada uno de los equipos involucrados en la im: " intacion de la solucién.

La sincronizacion de los relojes de los serviaures es otro aspecto que debe
tomarse muy en cuenta para evitar que en determinado momento los servidores
productivos saturen al repositorio. Esto se logra mediante la incorporacion de
esperas aleatorias en los programas responsables de obtener actualizaciones del
repositorio.

5.1.2.2.4 Ajustes a nivel local.

Uno de los aspectos mas delicados en el modelo de la solucion propuesto es la
aplicacion de los cambios 2 el local en los servidores productivos, es decir,
incorporar los servicios, polit v procedimientos en el funcionamiento propio de
los equipos a los cuales estan gestinados.

Para llevar a cabo esta etapa, es necesario haber completado de manera
satisfactoria las etapas anteriores y contar con mecanismos que limiten, dentro de
lo posible, la generacion de errores. Algunos de estos mecanismos (que deben ser
verificados antes de proceder con la aplicacion de cambios), son la verificacion de
la integridad de los archivos transmitidos mediante algoritmos hash, verificacion de
variables de ambiente del sistema operativo y verificacion de dependencias con
otros programas.

Al completarse la actualizacién, deben llevarse a cabo las pruebas de verificacion
necesarias para garantizar la operacion correcta de los cambios realizados.
Adicionalmente se debe generar informacién que sirva para retroalimentar a la
etapa de definicion.
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5.2 Analisis y disefio.

Es necesario identificar, acotar y delimitar adecuadamente el problema para poder
estar en posibilidad de lograr los objetivos trazados. Parte del analisis que se
realizara en esta parte obedece a que existen diversos factores practicos y de
operacion que deben ser considerados para tener mayores posibilidades de éxito
al momento de la implantacion de la solucidn propuesta.

Asi mismo, sera necesario estructurar el modelo propuesto en un esquema que
pueda ser programado y llevado a la practica, identificando para esto las
estructuras de datos que serviran como soporte, asi como también los procesos
que deberan funcionar como infraestructura de la solucién.

5.2.1 Delimitar factores importantes.

Es primordial identificar los elementos criticos a monitorear en cada sistema y
definir las politicas que deben cumplirse en cada tipo de equipo y sistema
operativo, es decir, organizar los recursos con que se cuentan y los cuales se
desean administrar.

Adicionalmente, es necesario no perder de vista y prever los elementos que como
parte de la operacién cotidiana de los sistemas de cdmputo, podrian afectar o ser
aprovechados para el mejor desemperio de la solucion.

5.2.1.1 Consideraciones para la operacion de la solucion.

Algo importante de considerar es que para cumplir con el objetivo de que la
solucion propuesta sea escalable, se requiere que dicha solucion opere de manera
desatendida en los equipos que se desea monitorear, pero a la vez como ya se
definié, deben mantenerse y actualizarse de manera centralizada las politicas que
se requieren cumplir en cada sistema, para asegurar congruencia en la aplicacion
de dichas politicas.

Para esto, los equipos que deben ser administrados contactaran a intervalos
definidos al servidor donde se almacena las politicas que deben implementar de
manera local. Adicionalmente se debe considerar la generacion de report~s
periddicos sobre el estado que guardan los equipos tanto en su funcionamien
como en su configuracion. También habra que considerar que el equipo dedicado
a servir las politicas debe ser capaz de soportar las peticiones de todos los demas
equipos, 0 en su caso, la solucion debera permitir que existan diversos servidores
de politicas.

Por otra parte, la actualizacién de software debera ser también a partir de un
servidor de actualizaciones central, del cual los equipos tomaran Unicamente las
actualizaciones que le correspond: de acuerdo a su configuracion local. Ademas,
sera necesario un esquema de neracion de reportes relativos a la actividad
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normal de los equipos asi como también la emision de advertencias y alarmas
para condiciones de actividad sospechosa.

La solucion debera estar definida y construida sobre conceptos de seguridad
informatica y la implementacién de '~ misma debera sera bajo revisiones y
verificaciones estrictas del cumplimientu de dichas definiciones.

5.2.2 Estructura de datos.

Se requiere contar con un minimo de estructuras de datos pai. poder organizar la
informacion recolectada y poder llevar a cabo analisis de dicha informacion. Es
conveniente que la implantacion de las estructuras de datos sea generada a través
de un manejador de bases de datos independiente al lenguaje de programacion
utilizado, con el objeto de dividir en modulos la programacion y mantener
separacion de funciones en la solucion, con lo cual se tendra flexibilidad en la
implantacion.

5.2.2.1 Tablas principales.

En esta seccion se identificaran las tablas mas representativas utilizadas en la
solucion propuesta y que dan una idea clara de la implantacion. Existen tablas
adicionales que sirven como apoyo a las principales, y aunque son importantes,
solo sirven para organizar de mejor manera la informacién por lo que conservan
un papel secundario en la conformacién de la solucién.

A continuacion se comenta cada una de las tablas principales de la solucién
propuesta.

5.2.2.1.1 Equipo.

Se podria decir que esta tabla es la principal de la solucién, ya que ocupa un papel
protagonico dentro del esquema de la solucion. Esto es debido a que la solucion
esta sustentada en el hecho de que la organizacién de los equipos determina en
mayor grado las labores administrativas y de seguridad informatica requeridas en
diversas situaciones.

Los campos considerados para esta tabla, se describen a continuacion en la Tabla
1-1.

| CAMPO | DESCRIPCION
| Id_equipo | Identificador del equipo.
| 1d_ubicacion | Identificador de la ubicacién del equipo (referencia a
| tabla ubicacion).
Id_soporte_técnico | Identificador del contacto para soporte tecnico
| (referencia a tabla soporte técnico).
Nombre | Nombre del equipo (asignado por el administrador).
Descripcion | Descripcion del equipo.
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Marca

| Marca del fabricante del equipo.

Modelo

Modelo del equipo.

Procesador_cantidad

Cantidad de procesadores que tiene configurados el
equipo.

Procesador_marca

Marca del procesador.

Procesador_modelo

Modelo del procesador.

Procesador_velocidad

Velocidad ¢ speracién del procesador.

Memoria

Cantidad d= iemoria configurada.

Numero_serie

Numero de serie asignado.

Numero inventario

| Numero de inventario asignado.

Notas_informativas

Notas para intercambio de informacion entre
administradores. Este campo debe ser revisado
antes de tomar alguna accion en relacion con el
equipo.

Sistema_operativo

Sistema operativo instalado en el equipo.

Clasificacion

Tipo de servidor. Este es un campo configurable de
acuerdo a las politicas de administracion definidas
en la organizacion.

Ultima_verifiacion

Fecha y hora de la verificacion mas reciente llevada
a cabo.

Ultimo_cambio

Fecha y hora del cambio mas reciente realizado.

Anomalia

En caso de presentarse algun problema en la
verificacion, se debe reportar en este campo.

Actualizaciones_pendientes.

Lista de actualizaciones de software pendientes por
aplicarse.

Vulnerable.

Bandera para indicar vulnerabilidades detectadas en
el equipo. Este campo debera permanecer nulo,
excepto cuando se presenten vulnerabilidades, las
cuales deben ser descritas en este campo.

Actividad_sospechosa

Bandera para indicar actividades sospechosas
detectadas en el equipo. Este campo debera |
permanecer nulo, excepto cuando se presenten
actividades sospechosas, las cuales deben ser
descritas en este campo.

Registrar_fecha

Fecha y hora de la afectacion al registro actual.

Estatus Campo configurable de acuerdo a las politicas de
| administracion internas definidas en la organizacion.
Valores posibles: activo, inactivo, en linea, fuera de
| linea, y combinaciones diversas.
| Notas Notas generales relativas al equipo.

Tabla 5-1. Descripcién de los campos de la tabla equipo.

5.2.2.1.2 Ubicacion.

Esta tabla sirve como referencia para tener la localizacion precisa de los equipos
que se administran y de esta manera poder ubicarlos de una manera facil y rapida.

Un equipo sélo podréa estar en una sola ubicacion en un momento dado.
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Los campos considerados para esta tabla, se describen a continuacion en la Tabla

5-2.
CAMPO DESCRIPCION ]
| Id_ubicacion Identificador de la ubicacion. |
Nombre Nombre asignado a la ubicacion.

Descripcion general

Breve descripcion de la ubicacion.

Calle

Nombre de la calle.

Colonia o Nombre de la colonia.

Codigo_postal Cédigo postal. il
Ciudad Nombre de la ciudad. ‘
Estado Nombre del estado.

Pais | Nombre del pais. ]

Ubicacion especifica

Identificador del edificio, numero de piso, nombre del area y
referencias adicionales.

Estatus

Campo configurable de acuerdo a las politicas internas
definidas en la organizacion. Valores posibles: activo,
inactivo, y combinaciones diversas.
Notas Notas generales relativas a la ubicacion, en este campo se
]puede indicar entre qué calles se encuentra o las
, indicaciones para llegar.
Tabla 5-2. Descripcion de los campos de la tabla ubicacidon.
5.2.2.1.3 Administrador.

Cada equipo estara bajo la responsabilidad de uno o mas administradores, de los
cuales se deberan tener los datos mas relevantes para notificarles la deteccion de
eventos criticos o la necesidad de atencion a algun equipo. Adicionalmente esta
es una tabla autorreferenciada para indicar la organizacion jerarquica entre
personas.

Los campos considerados para esta tabla, se describen a continuacion en la Tabla

5-3.

CAMPO DESCRIPCION |
Id_administrador Identificador del administrador. |
Id_ubicacion Identificador de la ubicacion del administrador.

Titulo

Corresponde al titulo que tiene el administrador. Valores
posibles: Lic., Ing., etc.

Apellido_paterno

Apellido paterno de la persona.

Apellido_materno

Apellido materno de la persona.

Nombre

Nombre de la persona.

Puesto

Nombre del puesto que ocupa la persona dentro de la |
organizacion. |

Area especifica

Nombre del area a la que pertenece.

Adscripcion

Nombre de la adscripcién a la que pertenece.

Organizacion

| Nombre de la organizacion.

Jefe inmediato

| Nombre del jefe inmediato. (Esta tabla es autoreferenciada, por

119



lo que se pueden estructurar las relaciones jefe-subordinado |
entre las diversas personas, con el objeto de definir
escalaciones de problemas o notificaciones).

Asistente Nombre del asistente, secretaria o subordinado al que puede
contactarse en caso de no encontrarse disponible.
Estatus Campo configurable de acuerdo a las politicas internas definidas

en la organizacion. Valores posibles: activo, inactivo, vy
combinaciones diversas.

Notas

Notas generales relativas al administrador.

Tabla 5-3. Descripcion de los campos de la tabla administrador.

5.2.2.1.4 Servicio.

Un equipo podra ofrecer diversos servicios informaticos, dependiendo la manera
en que se hayan asignado las tareas a cada equipo, por lo que es conveniente
tener un relacién que permita identificar el nimero y tipo de servicios ofrecidos en
cada uno de los equipos.

Los campos considerados para esta tabla, se describen a continuacion en la Tabla
5-4.

CAMPO DESCRIPCION
Id_servicio Identificador del sevicio.
Id_administrador Identificador del administrador especifico encargado del
servicio.
Id_equipo Identificador del equipo en el cual funciona el servicio.
Id_ubicacién Identificador de la ubicidn fisica.
Id_soporte_técnico Identificador del soporte técnico asignado a dicho servicio (en
caso de existir).
Nombre Nombre del servicio. Se sugiere utlizar un esquema
<nombre_equipo:servicio:puerto>.
Descripcion Descripcion general del servicio.
| Puerto Puerto configurado en el cual funciona el servicio.
| Protocolo Protocolo utilizado por el servicio.
| Programa Nombre del programa ejecutable que arranca el servicio. Se
| recomienda incluir en este campo las indicaciones para iniciar
' y detener el serivicio.
| Version Version del programa que arranca el servicio.
| Registrar_fecha Fecha y hora de la ultima modificacion del registro.
Estatus Campo configurable de acuerdo a las politicas de
, administracion internas definidas en la organizacion. Valores
| posibles: activo, inactivo, en linea, fuera de linea, y
combinaciones diversas.
| Notas Notas generales relativas al servicio.

Tabla 5-4. Descripcién de los campos de la tabla servicio.
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5.2.2.1.5 Politica.

-a definicion de politicas, como ya se menciond, es un elemento primordial en la
puesta en operacién de una solucion de seguridad en cualquier ambiente de
computo. Para este caso, las politicas estaran almacenadas en una tabla y cada
una se asignara, dependiendo del tipo de politica, al equipo, sistema operativo o
servicio de que se trate.

Los campos considerados para esta tabla, se describen a continuacion en la Tabla
5-5.

CAMPO B DESCRIPCION

Id_politica Identificador de la politica definida.

Nombre Nombre asignado a la politica.

Tipo Clasificacion de la politica.

Plataforma Nombres de las plataformas de computo a las que aplica la
politica.

Descripcion Descripcion general de la politica. |

Definicion _ Definicion y alcances de Ia politica.

Registrar_7 a Fecha y hora de la Gltima actualizacion del registro. '

Estatus Campo configurable de acuerdo a las politicas internas |
definidas en la organizacion. Valores posibles: activa, inactiva,
y combinaciones diversas.

Notas Notas generales relativas a la politica.

Tabla 5-5. Descripcion de los campos de la tabla politica.

5.2.2.1.6 Bitacora.

El sistema de monitoreo integrado en los equipos, registrara en esta tabla las
actividades criticas o de alerta que sean consideradas importantes de registrar.

Los campos considerados para esta tabla, se describen a continuacion en la Tabla
5-6.

CAMPO DESCRIPCION
Id_bitacora Identificador del registro de bitacora.
| Id_equipo Identificador del equipo.
Id_ubicacion Identificador de la ubicacion del equipo.
Id_soporte_técnico Identificador del soporte técnico del equipo.
Id_servicio Identificador del servicio que genero el registro de bitacora.
Tipo_evento Clasificacion de eventos. Valores posibles: emergencia, critico,
| error, advertencia, informativo.
Mensaje Mensaje emitido directamente por la aplicacién que genero el
registro en la bitacora.
Registrar_fecha Fecha y hora de la ultima actualizacion del registro.
Estatus Campo configurable de acuerdo a las politicas internas
definidas en la organizacion. Valores posibles: activo, inactivo,
sin_revisar, revisado, corregido, entre otros.
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] Notas Notas generales relativas @ :gistro de la bitacora. Puede ser
utilizado para documentar .a forma en que se resolvio el
| problema.

Tabla 5-6. Descripcion de los campos de la tabla bitacora.

5.2.2.1.7 Correlacion.

Esta tabla permitira obtener un mapa de la relacién que guardan todos los
elementos involucrados y que permiten asegurar la disponibilidad de un servicio
informatico, por lo que resulta muy util para detectar problemas y emitir una
solucién rapidamente. Inclusive, puede apoyar en la prevencion de problemas
antes de aplicar algin cambio.

El motivo de esta tabla es debido a que el funcionamiento de un servicio depende
no solamente del equipo en el cual funciona, sino también de todos los elementos
involucrados en la infraestructura de cémputo y comunicaciones de la
organizacion.

Los campos considerados para esta tabla, se describen a continuacion en la Tabla
5-7.

CAMPO DESCRIPCION

Id_correlacién Identificador de la correlacién.

Id_equipo Identificador del equipo.

Id_ubicacién Identificador de la ubicacién del equipo.

Id_soporte_técnico Identificador del soporte técnico.

Id_servicio Identificador del servicio.

Id_politica Identificador de la politica.

Id_inactividad Identificador de inactividad.

Id_vulnerabilidad Identificador de vulnerabilidades

Nombre Nombre de la correlacion.

Tipo Clasificacion de la vulnerabilidad.

Resumen Esquema general de |a correlacion realizada.

Descripcion Descricion general de la correlacion. Se deben incluir todos los
‘ equipos involucrados en el funcionamiento de un servicio en

particular.

| Registrar fecha Fecha y hora de la tltima actualizacién del registro.

Estatus Campo configurable de acuerdo a las politicas internas

definidas en la organizacion. Valores posibles: activo, inactivo,

, entre otros.
| Notas Notas generales relativas a la correlacion.

Tabla 5-7. Descripcién de los campos de la tabla correlacién.
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5.2.2.2 Diagrama entidad-relacion.

En la Figura 5-3, se muestra el diagrama entidad-relacion sugerido para ser
utilizado en la solucién propuesta.

Figura 5-3. Diagrama entidad relacion.
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A partir de este modelo entidad-relacion se derivan los principales modulos de
programa que deben ser considerados en la solucién, y que deben estar operando
en concordancia para alimentar a la base de datos. En el ANEXO A se lista el
codigo SQL rquerido para la creacion de la base de datos en un manejador de
bases de datos relacional.

5.2.3 Procesos necesarios.

En virtud de los requerimientos expuestos, sera necesario desarrollar e integrar
herramientas con las que se puedan obtener los datos necesarios con los cuales
se puedan realizar las decisiones precisas para poder ejecutar las acciones
adecuadas.

Cabe mencionar que las herramientas enunciadas mas adelante en esta seccion,
fueron descritas en el Capitulo 1.

5.2.3.1 Médulos de programa de la solucién.

Como ya se ha comentado, el modelo entidad-relacion planteado proporciona los
elementos minimos para definir los modulos requeridos que llevaran a cabo la
carga de informacion a la base de datos.

En primer término, cabe sefalar que en virtud de que no es posible obtener de
manera automatica muchas de las actualizaciones a la informacion de la base de
datos deberan realizarse manualmente, por lo que sera necesario que los propios
administradores realicen la actualizacion de informacion. En este caso se
encuentran las siguientes tablas:

=  Administrador

= Ubicacion

= Soporte técnico

=  Politica

= Correlacion.

= Teléfono

= Correo_electronico

En segundo lugar, es de mencionar que la otra gran parte de la informacién sera
posible recolectarla de manera automatica, mediante procesos que son ejecutados
tanto en los servidores a nivel local, asi como también en equipos centralizados.
En este caso, los modulos pueden organizarse como a continuacion se enlista.

5.2.3.1.1 Obtencion de datos.

Este modulo es el encargado de analizar las caracteristicas de los equipos vy
obtener los datos necesarios para ingresar informacion a las siguientes tablas:
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= Equipo
= Direccién_IP
= Servicio

El proceso que realiza este modulo, puede ser ejecutado desde un equipo central
que se conecta a los otros equipos o de manera independiente en cada equipo a
través de un agente de software. Idealmente, es conveniente contar con los
esquemas ya que ambos se complementan. El caso del equipo central es mas
facil de mantener, pero el esquema de agentes de software puede resultar en un
esquema mas sofisticado, que permita la obtencién de informacién mas
especifica.

En la mayoria de los equipos es factible obtener los valores de las condiciones de
temperatura y operacion de diversos circuitos, con lo cual es posible determinar
problemas e inclusive, prevenirlos. La informacion se obtiene a través de utilerias
del sistema operativo o mediante programas especificos que tengan acceso a las
estructuras de datos del kernel del sistema operativo. Por ejemplo, para obtener la
informacion relativa al CPU con que cuenta el equipo, basta con hacer un script
que adquiera dichos datos del archivo /proc/cpuinfo.

En la Figura 5-4 se puede observar el esquema de operacion de este modulo. El
cuadro “Recolector” representa a un programa encargado de obtener los datos y
almacenarlos de manera local, asi como también pasar dichos datos a otro
programa llamado “Transmisor” que se encargara de enviarlos al equipo central
para su almacenamiento y consulta.

Recolector P~ Transmisor [*"""" P Central

/

Local

Figura 5-4. Esquema de operacion del modulo de obtencion de datos.

5.2.3.1.2 Monitor de bitacoras.

La informacion generada por los diversos servicios que funcionan en los diversos
equipos de coOmputo, y que es grabada en bitacoras dentro del sistema, es
recolectada, organizada y analizada para emitir reportes de eventos que seran
almacenados en la tabla:

= Bitacora
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El médulo monitor de bitacoras funciona a través de un agente de software
instalado en todos y cada uno de los equipos administrados. Este agente se
encarga de realizar el monitoreo e informar en todo momento al equipo central el
estado que guarda cada sistema.

Es comudn que en los sistemas de multiprocesamiento de datos, coexista una gran
diversidad de servicios informaticos, cada uno de los cuales genera su propia
bitacora de eventos a través de la cual es posible conocer el estado y
comportamiento de cada uno de dichos servicios informaticos.

Este modulo reporta diversas condiciones de los equipos incluyendo la integridad
de archivos (analizando las bitacoras del programa AIDE), las condiciones de
procesamiento, memoria y disco (mediante utilerias como sar y vmstat), los
mensajes que emite tanto el sistema (utilizando el subsistema syslog) como los
diversos servicios configurados en cada equipo (a través de la informacion
reportada por nmap), intentos de explotacién de vulnerabilidades (empleando
nessus) y deteccion de intrusos (revisando bitacoras de snort).

Para apoyar en las labores del analisis de cada una de las bitacoras de los
programas de aplicacion, existen herramientas de libre distribucién que realizan
estas tareas. Entre las herramientas mas populares se encuentran Logwatch, asi
como también Logcheck.

En la figura Figura 5-5 se puede observar el funcionamiento de este médulo. Cada
subsistema tiene un monitor de bitacora asignado, el cual almacena localmente
sus datos, a la vez que un procesos “Analizador” correlaciona y obtiene
informacion Gtil que en caso de requerirse se envia al equipo central mediante el
proceso “Transmisor”.

b Local

Monitor de
bitacora por
servicio
Analizador
Central
Transmisor ["*""****P>

Figura 5-5. Esquema de operacion del modulo monitor de bitacoras.
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5.2.3.1.3  Monitor de disponibilidad.

El monitoreo de la disponibilidad de los servicios es una tarea que debe realizarse
de manera centralizada y con apoyo de las correlaciones definidas para los
diversos servicios y equipos.

La revision de la disponibilidad sera realizada a intervalos de tiempo definidos y
sera llevada a cabo mediante programas que analicen las distintas condiciones
que deben cumplirse para que un servicio dado pueda ser considerado como
disponible. La informacién obtenida de este module servira para ingresar datos en
la tabla:

= |nactividad

Cabe sefalar que los tipos de alerta y el nivel de criticidad de cada uno, deberan
estar definidos de acuerdo a los requerimientos de la organizacion.

Con el objeto de que la determinacion del estatus sea mas acertada se emplearan
una combinacién de herramientas para obtener esta informacion, algunas de las
utilerias principales seran ping, nmap, expect y clientes de aplicacion
programados especificamente para verificar alguna condicion en particular.

En la Figura 5-6 se puede observar el esquema de operacion de este modulo.
Existe un monitor por cada tipo de servicio, el cual se conecta a intervalos
regulares de tiempo al servicio remoto para verificar su funcionamiento. Una vez
obtenido el estatus, se almacena en el repositorio central.

SR R .

4.--------.--------.-’

Monitor de - --------------.----»—
disponibilidad Servicio remoto
g POr servicio

Y Central

Figura 5-6. Esquema de operacion del modulo monitor de disponibilidad.
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5.2.3.1.4 Analizador de vulnerabilidades.

Este moédulo serd el encargado de ejecutar periédicamente el andlisis de
vulnerabilidades en los distintos equipos administrados. Esta revision debera
llevarse a cabo de manera central y desde distintos equipos, con el objeto de
tomar en cuenta distintas condiciones para la evaluacion.

La tabla a la que afecta este modulo es:
= Vulnerabilidad

En esta tabla se registraran las vulnerabilidades descubiertas y a partir de esto, se
generaran las alarmas y nofificaciones pertinentes.

Para obtener la informacion requerida, este médulo emplea las herramientas
nmap y nessus, asi como también scripts programados para llevar a cabo
aclualizaciones a las definiciones de las vulnerabilidades descubiertas o
reportadas.

En la Figura 5-7 se puede observar el esquema de operacion de este modulo. El
analizador de vulnerabilidades se conecta a cada uno de los servicios remotos
configurados y el resultado del analisis es almacenado a nivel central.

Analizador de
vulnerabilidades ]

|

Servicio remoto

Central

Figura 5-7. Esquema de operacion del modulo analizador de vulnerabilidades.

5.2.3.1.5 Administrador de actualizaciones de software.
Uno de los modulos mas complejos es este, ya que sera el encargado de asegurar

que los equipos se encuentran funcionando con las versiones de software
correctas. Este modulo afecta la tabla:
= Actualizacion

El funcionamiento de este modulo es una combinacion de programas a nivel
central que se encargan de diversas tareas, entre las principales, servir como un
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repositorio de actualizaciones de software disponibles para instalarse en los
equipos administrados, generar reportes del estatus de la instalacién de dichas
versiones de software en cada uno de los equipos, determinar aquellos equipos en
los que haga falta instalar actualizaciones de software, y en su caso, emitir alertas
y notificaciones en consecuencia.

La parte mas importante de este médulo se encuentra distribuida en forma de
agentes de software en cada uno de los equipos administrados, los cuales
“revisan” y ‘“obtienen” las actualizaciones mas recientes que se encuentren
disponibles en el repositorio central, ya que el esquema de actualizacion de
software esta basado en un esquema en el cual cada equipo es responsable
mantenerse actualizado, mediante la instalacion de las actualizaciones que le
correspondan. Con esto se logra mayor escalabilidad de la solucion, ya que gran
parte de la carga de actualizacion se delega del servidor central a los equipos
distribuidos.

Una parte fundamental en la administracion de actualizaciones es llevar un
adecuado control de las versiones en la distribucion de software, y por lo tanto
contar con un sistema de control de versiones que permita identificar y sobre todo
asegurar que una version de software corresponde a los cambios que se supone
fueron realizados a los programas que la componen.

En este rubro, uno de los programas mas utilizados es CVS (Concurrent
Versioning System), el cual es ampliamente utilizado por la comunidad de
desarrolladores de software libre y ha probado su estabilidad y madurez como
sistema administrador de versiones.

Por otra parte, la distribucion y transferencia de archivos son actividades que
demandan gran confiabilidad, a la vez de que se requiere la automatizacion de
tales actividades para poder estar en posibilidades de brindar un servicio
adecuado en tiempo y forma.

Para realizar la distribucion de archivos existen diversas herramientas
especializadas como CVSup, rsync e incluso scp en combinacion con otros
programas. Para la automatizacion de estas actividades se requiere orquestar
estas herramientas con otras como cron, at, sh, y expect.

Como parte de la distribuciéon del software, surge adicionalmente el problema de
mantener control en la instalacion, actualizacion y desinstalacion de los programas
que corresponden a un cierto sistema. Este problema se deriva principalmente a
que los programas de aplicacién cominmente se componen por diversos archivos
ejecutables, librerias estaticas o dinamicas y archivos de configuracion, entre
otros, y tener control de todos y cada uno se vuelve una tarea compleja.

Para resolver esto, se han desarrollado diversos sistemas que “empaquetan” el

software de aplicacion y llevan el control de todos los archivos instalados
correspondientes a cada paquete. Existen tanto soluciones comerciales como
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también de libre distribucion, correspondientes a este ultimo rubro, se encuentran
sistemas como RPM, dpkg y OpenPKG, principalmente.

En la Figura 5-8 se puede observar el funcionamiento de este médulo. Como se
puede ver, el modulo se encuentra dividido en dos partes, por un lado se
encuentra lo correspondiente a la generacién, empaquetamiento y puesta a
disposicion de la actualizacion de software a nivel central. Por otro lado se
encuentran los procesos que se llevan a cabo en cada uno de los equipos
remotos, los cuales constan de la verificacion, obtencion, instalacién y notificacion
de las nuevas versiones de software. Al final de cada una de las etapas se registra
la informacioén relevante a nivel central.

~— Verificar
Administrador de disponibilidad de

versiones actualizaciones

Empaquetador de Obtener
software { actualizaciones

.0
.0
.0
.O
0..

..' Instalar

Repositorio actualizaciones
4---u--u-:--l Transmisor

Central

Figura 5-8. Esquema de operacion del médulo administrador de actualizaciones de software.

5.2.3.2 Procesos de soporte.

Como parte basica de la solucién se requiere contar con proceso de soporte que
permitan la coordinacion de tareas y control de las operaciones que como parte de
la solucién se desarrollen. Para esto, sera necesario contar con un minimo grupo
de procesos que proporcionen principalmente, resolucion de nombres de dominio
(DNS), autenticacion centralizada, sincronizacion de relojes de todos y cada uno
de los equipos administrados, monitoreo y administracién remota de los equipos,
asi como también la automatizacion de diversas tareas.

A continuacion se describe cada uno de estos rubros.
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5.2.3.2.1 Resolucion de nombres de dominio.

Otro punto importante a cuidar es contar con un sistema de resolucion de nombres
apropiado y configurado adecuadamente, el cual permita la identificacion de los
servidores por medio de nombres en lugar de |IPs, de una manera confiable, lo que
involucra poner mucha atencion en la configuracion de este servicio.

Para esto existen diversos programas que implementan el protocolo DNS, entre
los mas populares se encuentran BIND, NSD y djbdns. Para los cuales se deben
tomar en cuenta las recomendaciones de seguridad aplicables. En este rubro,
BIND sigue siendo el mas popular como servidar DNS.

5.2.3.2.2 Autenticacion.

Preferentemente se debe contar con un sistema de autenticacion que sea
manejado a partir de un repositorio central, que permita asegurar una correcta
autenticacién en todos y cada uno de los equipos que estén funcionando dentro
del esquema propuesto.

En este rubro, resulta muy util desarrollar un esquema de autenticacion basado en
LDAP y que permita la difusion de cambios desde un repositorio central a los
equipos mediante replicaciones (para los casos en que la red no se encuentre
disponible todo el tiempo). Una implementacién muy popular de LDAP es
OpenLDAP, el cual es de libre distribucion.

5.2.3.2.3 Sincronizacion de tiempo.

La Unica manera de realizar correlaciones de eventos en diferentes equipos de
manera confiable, es que todos los servidores administrados e integrados en una
solucion de monitoreo, sincronicen sus relojes con un servidor de tiempo. Para
implantar esto existe el protocolo NTP, con el cual se pueden mantener
sincronizados los relojes de los equipos con servidores de tiempo ubicados en
diversas partes alrededor del mundo.

Los servidores de tiempo obtienen la hora de computadoras conectadas a relojes
atémicos de alta precision y el protocolo NTP contempla los retrasos que pueden
presentarse en la transmision de la informacion por la red, por lo que la hora
asignada a los servidores practicamente es exacta.

5.2.3.2.4 Monitoreo y administracion remota.

Asegurar que un sistema remoto se comporte de cierta manera es una tarea
compleja que involucra el manejo de una gran cantidad de variables dentro del
sistema, asi como validar muchas y muy diversas circunstancias.
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Hasta ahora, pocas han sido los desarrollos que aborden de manera adecuada
esta problematica. Una de las herramientas que ha tenido éxito en este tipo de
tareas es cfengine. Esta herramienta incorpora conceptos de inteligencia artificial
para implementar un agente autonomo que en base a las politicas de
administracion definidas, se asegura que el sistema esté cumpliendo con dichas
politicas.

Por otra parte, la conexion remota para realizar ajustes o revisar el estado de cada
servidor es una tarea rutinaria que deben realizar los administradores de sistemas,
ya sea de manera manual o automatizada, para asegurarse que los equipos estan
funcionando correctamente.

Una herramienta para llevar a cabo estas actividades de manera mas confiable es
Secure Shell (SSH), la cual es una forma segura para conectarse a servidores
remotos, ya que implementa algoritmos de criptografia 4e llave publica para cifrar
la informacion que se transmite entre los equipos cnlazados, con lo cual se
garantiza la confidencialidad de la informacion transmitida.

5.2.3.2.5 Automatizacion de tareas.

Para la automatizacién de tareas en los equipos de computo, los administradores
de sistemas comunmente utilizan el conjunto de utilerias del sistema operativo,
apoyados en programacion en shell, Perl, Python o algun otro lenguaje intérprete
de comandos.

Adicional a estas herramientas, se encuentra también Expect, el cual es un
lenguaje intérprete de comandos que permite la automatizacion de tareas para
procesos que forzosamente son interactivos, como por ejemplo automatizar una
sesion remota. Por lo que este programa es una herramienta verdaderamente Gtil
para la automatizacion de tareas de administracion de sistemas.

5.2.3.3 Interfase para el usuario.

La interfase que se propone para la implantacion del presente proyecto, se
constituye a partir de la organizacién de la informacion de tal forma que resulte en
una navegacion sencilla para el usuario, a la vez que proporcione el acceso rapido
a la informacion requerida.

Para lograr lo comentado en el parrafo anterior, es necesario, como primera

consideracion, que se trabaje en todo momento en una pantalla genérica
organizada de acuerdo a como se ilustra en la Tabla 5-8.
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<Menu principal>

Inicio
Servicios
Politicas
Equipos
Catalogos

<Barra informativa>

Fecha-Hora

Seccidn de la aplicacion
Alarmas

Alertas

Notificaciones
Mensajes urgentes
Mensajes nuevos
Mensajes totales

<Menu ajustable al <Area de despliegue de informacion> [
contexto> |

Tabla 5-8. Esquema de navegacion de la interfase de usuario.

5.2.3.3.1 Menu principal

Este menu se presenta como un elemento de navegacion a base de pestanas, que
permiten desplazarse rapidamente a las diferentes secciones principales de la
aplicacién.

En la Tabla 5-9 se muestra la lista de menus y submenus requeridos en la
aplicacion.

Menu principal | Inicio Alarmas Listado de alarmas |
Alertas Listado de alertas
Notificaciones Listado de notificaciones
Servicios Activos Listado de todos los servicios
activos
Puertos Listado de todos los servicios
organizados por puerto de red
| utilizado
Protocolo Listado de todos los servicios
organizados por protocolo de red |
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utilizado
Programa Listado de todos los servicios
organizados por nombre de
programa utilizado
Ubicacion Listado de todos los servicios
organizados por ubicacion
especifica
Estatus Listado de todos los servicios
organizados por estatus
Politicas Activas Listado de todas las politicas
activas
Tipo Listado de todas las politicas
organizadas por tipo
Plataforma Listado de todas las politicas
organizadas por plataforma
Estatus Listado de todas las politicas
organizadas por estatus
Equipos Activos Listado de todos los equipos
activos
Marca Listado de todos los equipos
organizados por marca
' Sistema Listado de todos los equipos
operativo organizados por sistema
operativo
Clasificacion Listado de todos los equipos
organizados por clasificacion
Procesador Listado de todos los equipos
organizados por procesador
Ubicacion Listado de todos los equipos
organizados por ubicacion
especifica
oorte Listado de todos los equipos
tecnico organizados por soporte técnico
Estatus Listado de todos los equipos
organizados por estatus
Catalogos Listado de Acciones a realizar sobre las
tablas tablas:
- Examinar
- Seleccionar
- Insertar
- Propiedades
- Vaciar
- Eliminar

Tabla 5-9. Lista de menus y submenus de la aplicaciér
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5.2.3.3.2 Barra informativa

Esta barra debera estar disponible desde cualquier seccion de la aplicacion y
debera mantener la informacion actualizada para notificar sobre los siguientes
aspectos:

* Fecha-Hora

= |dentificacion de la seccion de la aplicacion en la que se encuentra el
usuario.

= Numero de alarmas

= Numero de alertas

= Numero de notificaciones

= Numero de mensajes urgentes

= Numero de mensajes nuevos

= Numero de mensajes totales

De esta manera, el usuario de |: aplicacion contara con informacién que le
permitira conocer de manera rapida el estatus de los equipos y servicios
monitoreados.

5.2.3.3.3 Pantalla inicial.

La pantalla inicial proporcionara, en el area de despliegue de informacién, un
resumen con la informacion suficiente del estado que guardan los sistemas
monitoreados y que permita tomar decisiones inmediatamente, pero sin saturar al
usuario con demasiada informacién. La informacion considerada para conformar
esta pantalla estara constituida por los siguientes elementos:

e Alarmas en equipos.

En este grupo se encuentran aquellos equipos que presenten situaciones graves,
ya sea debido a que tengan alguna anomalia o porque tengan instalado software
que presenta vulnerabilidades de seguridad.

o Aleri =i equipos.

En ste grupo se encuentran aquellos equipos que presenten situaciones menos
gra.zs, como la deteccion de actividad sospechosa o que tenga pendiente la
instalacion de actualizaciones que no sean criticas.

» Notificaciones.

En este grupo se encuentran los equipos a los cuales algin administrador colocd
un mensaje para otro administrador, con el objeto de que antes de aplicar cambios
a los equipos de este grupo se verifiquen dichos mensajes.
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5.2.3.3.4 Consideraciones generales.

Adicionalmente, como se ha mencionado, deberan integrarse opciones para que el
usuario pueda por si mismo, organizar la informacién por diversos criterios y por
supuesto que pueda tener acceso a la informacion a detalle que requiera.

Los elementos basicos para organizar la informacion, de acuerdo al esquema
entidad-relacion planteado anteriormente, son los relacionados a servicios,
politicas y equipos.

Otro aspecto que es necesario considerar y que servird para mantener la
informacién que se requiera introducir de manera manual, debera ser una seccion
destinada al mantenimiento de catalogos de informacién.

Con el analisis realizado hasta ahora, se tienen suficientes elementos para pasar a
la etapa de construccion del prototipo de la solucion propuesta.

Como se ha podido observar a lo largo de este capitulo, la propuesta de solucion
al problema de la integracion de la seguridad, resulta relativamente facil de
implantar debido a que esta basado en herramientas de libre distribucién, ademas
de los conceptos sobre los cuales reposa son ampliamente utilizados.
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Capitulo 6. Desarrollo de la propuesta.

En base a los elementos expuestos hasta ahora, en este capitulo se documenta el
desarrollo de la propuesta, que incluye los elementos para construir la solucion asi
como, las consideraciones necesarias y la logistica a ''svar a cabo para la
implantacién de la solucién.

Como parte de la implantacion de la solucion propuesta, se incluye un
procedimiento de instalacion y operaciéon asi como, las consideraciones para el
mantenimiento de la misma.

6.1 Construccion.

La construccion de la solucion se lleva a cabo mediante la integracion de
herramientas programadas mediante el concepto de software libre, también
conocido como Open Source®'.

Cabe mencionar que bajo este concepto se ha desarrollado software muy diverso,
desde compiladores, librerias y sistemas operativos, hasta herramientas de
aplicacion muy avanzadas como interfases graficas, sistemas manejadores de
bases de datos y asistentes personales.

Para el caso de la construccion del prototipo de la solucién propuesta en esta
tesis, se emplean lenguajes de programacién con los cuales se construyen
diversos modulos de programas. Por otra parte, se realizan las adecuaciones
necesarias a aplicaciones que actualmente existen, las cuales se han
seleccionado en virtud de que proporcionan una adecuada funcionalidad para la
solucion propuesta.

6.1.1 Requisitos previos.

Los lenguajes utilizados en el desarrollo del presente proyecto son Perl y PHP
principalmente. En Perl se desarrollan los programas recolectores de informacion,
asi como también los programas para carga de informacién a la base de datos. El
lenguaje PHP es utilizado para construir la interfase de usuario, a la cual se tendra
acceso a través de un ambiente web. El punto de interaccion entre los diversos
programas que conforman la solucién sera a través de la informacion almacenada
en la base de datos.

Adicionalmente, para el adecuado funcionamiento de la solucién, se requiere que
previamente se tengan los siguientes programas instalados:

e Apache (http://httpd.apache.ora/), servidor web.

' para mas informacion relacionada con el desarrollo del concepto Open Source, dirigirse al sitio
http://www.opensource.org/.
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El proyecto Apache HTTP Server, es un esfuerzo para desarrollar y mantener un
servidor HTTP basado en software libre. Cabe sefalar que de acuerdo a las
estadisticas de netcraft™, Apache es el servidor de web mas utilizado en Internet,
ya que mas del 63% de los sitios en Internet funcionan con este software.

s OpenSSL (http://www.openssl.org/), herramientas criptograficas.
El proyecto OpenSSL es un esfuerzo colaborativo basado en software libre para
desarrollar un conjunto de herramientas robustas, competitivas comercialmente y
con toda la funcionalidad de las especificaciones de los protocolos Secure Socket

Layer (SSL v2/v3) y Transport Layer Security (T 3 v1), asi como también la
integracion de un biblioteca criptografica de propésito general.

« Perl (http://www.perl.com/), lenguaje de programacion.

El lenguaje de programacién Perl (Practical Extraction and Report Language), es
un esfuerzo basado en software libre iniciado por Larry Wall para construir un
lenguaje optimizado para examinar archivos de texto arbitrario, extraer informacion
de dichos archivos y elaborar reportes basados en la informacidon . btenida.
También es un buen lenguaje para apoyar con muchas tareas de administracion
de sistemas. Este lenguaje fue pensado para -er practico, es decir, facil de usar,
eficiente y completo en primer término, no tanto para ser bonito, ligero, elegante o
minimo.

s PHP (http://www.php.net/), lenguaje de programacion.
PHP, es acronimo recursivo de "PHP: Hypertext Preprocessor”, el cual es un
lenguaje "Open Source" interpretado de alto nivel, especialmente pensado para
desarrollos web y el cual puede ser embebido en paginas HTML. La mayoria de su
sintaxis es similar a C, Java y Perl y es facil de aprender. La meta de este lenguaje
es permitir escribir a los creadores de paginas web, paginas dindmicas de una
manera rapida y facil, aunque se pueda hacer mucho mas con PHP.

« PostgreSQL (http://www.postaresal.ora/), manejador de bases de datos.
Este es un desarrollo de software libre que implementa un manejador de bases de
datos relacional (DBMS) con un amplio soporte del lenguaje de consulta
estructurado (SQL). PostgreSQL es uno de los manejadores de bases de datos
mas avanzado y es utilizado en diversos sitios para soportar una gran cantidad de
aplicaciones aplicaciones.

* CVS (http://www.cvshome.org/), sistema de control de versiones.
Este proyecto desarrolla, bajo el esquema de software libre, un sistema de control
de versiones de software concurrentes (Concurrent Versions System). CVS es el
cor -olador de versiones de software mas popular en Internet.

» OpenSSH (http://www.openssh.org/), conexion remota segura.

2 hitp:/inews.netcraft.com/.
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Este software es una version libre de la suite de protocolos secure shell (SSH).
OpenSSH cifra todo el trafico (incluyendo contrasenas) para eliminar de manera
efectiva ataques a nivel de red.

e Mindterm (http://www.appgate.com/mindterm/), conexion remota segura.
Mindterm es un cliente que implementa los protocolos SSH1 y SSH2 y esta escrito
en lenguaje Java puro. Puede ser utilizado como aplicacion de software
independiente o como applet en operacion conjunta con un navegador de web
para tener acceso a servidores mediante secure shell. La operacion mediante
applet, permite que la conexion pueda realizarse sin la necesidad de contar en el
sistema operativo con un cliente SSH, de lo cual se aprovecha la solucién
propuesta para ser totalmente independiente de la plataforma en que funciona.

« (Cfengine (http://www.cfengine.org/)
Configuration engine o cfengine, es un proyecto basado en software libre para
desarrollar un agente autdbnomo y un lenguaje de alto nivel para definicion de
politicas para construir un sistema experto que administre y configure grandes
redes de computadoras.

¢ RPM (http://www.rpm.org/)
Este es un proyecto desarrollado bajo esquema de software libre para desarrollar
un sistema de administracién de paquetes de software. RPM es un acrénimo
recursivo de RPM Package Manager (RPM), el cual es capaz de instalar,
desinstalar, verificar, consultar y actualizar paquetes de software en diversos
sistemas operativos.

6.1.2 Programas desarrollados.

Para la puesta en funcionamiento de la consola de administracion remota de
seguridad en web, fue necesario desarrollar los programas que en esta seccion se
describen. Los programas desarrollados son los siguientes:

Inicio.php
Barral.php
= Barra2.php
> Mensajes.php
c Servicios.php
> Politicas.php
o Equipos.php

o Q

En la Figura 6-1 se muestra de manera esquematica la interrelacion de estos
programas entre si y con la base de datos.
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: Servicios.php

Inicio.php

>

Mensajes.php

Politicas.php

D 4

.-.l’

Equipos.phn

i

Barra1.php

Barra2.php

Base de Datos

Simbologia:
Trans_ff.-renc:a de datos :
Integracion de programas - ------ >
Navegacion entre programas s++s+* 4§

Figura 6-1. Relacién de flujos de datos e interaccién entre programas.

6.1.2.1 Funcionamiento de la interfase.

Como ya se ha comentado, la interfase para el usuario fue desarrollada para
operar en ambiente web, utilizando cualquier navegador estandar, esto con el
objeto de que la aplicacion pueda funcionar practicamente en cualquier ambiente
de trabajo y que el acceso a la misma sea facil para el usuario.

Una vez que el usuario de la aplicacién ha solicitado el URL de la aplicacion, se le
requerira que ingrese el nombre de usuario y la contrasefia asignados para
autenticarse. Una vez cumplido este requisito, se tendra acceso a la pantalla
inicial.

Entre las principales caracteristicas de la interfase de usuario del sistema para la
administracion remota de seguridad, destacan las siguientes:

» La navegacién a través de las distintas funcionalidades, se realiza a través
de pestanas.
« En todo momento existe una barra de estado que indica informacion
relevante:
o Fechay hora de la ultima consulta realizada,
o Seccion de la aplicacion en la que se encuentra el usuario,
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Numero de alarmas,
Numero de alertas,
Numero de notificaciones,
Numero de mensajes urgentes,
o Numero de mensajes nuevos,
o Total de mensajes
« En todo momento existe un menu contextual relacionado a la funcionalidad
elegida por el usuario.
« Vista de los resultados de la funcionalidad elegida por el usuario.

[0 o I &

O

A manera de ejemplo, se muestra en la Figura 6-2 la pantalla inicial de la
aplicacion en la cual se indican los distintos elementos de navegacion.

Como puede observarse, en la pantalla inicial se presentan ligas hacia los equipos
que presentan alarmas, alertas o notificaciones, lo cual permite que de manera
inmediata se pueda obtener mayor informacion en relacién con el problema
reportado.

Es importante mencionar que se trata de una aplicacién dinamica, en la que en
todo momento es posible moverse entre las pestafias de navegacion, asi como
también hacer uso de las ligas que ofrece la barra de estado, con lo cual se tiene
acceso directo a las alarmas, alertas, notificaciones y mensajes que se generan.

ADMINISTRACION REMOTA DE SEGURIDAD Pestafias de

navegacion

Barra de
estado

Alarmas: . Aleitas; | Hotificaciones: |
Mensajes mgentes: - nueves: 3 . fatales:

B!
0,\,,..,“ o demnld [ SOLARIS )

o Anomalia 2003101321 3855
Aoeti
= « doial ( LINUX DEBIAN 30 A1)
Y L o Angmalia  200310-19 213230
o Vulnerable 20031015 21 32.30
Funcionalidad
Alertas an equipes seleccionada
o demad | IFE LINUX T 3)
o Aclualizaciones pendientes J003-10-13 21 4153
Mend
L4 t“ s o demnl ( LINUX DEBIAN 30T )
COMAXILS o mdad sospechosa 2003101921 3230

& Actuaizaciones pendrentes 2003-10419 213230

o demnd ( LikUX REDHAT 30
o 2003-10-19 21 3553
Este #qupo ha presentado dversas situaciones que pueden representar problemas én un
futuro

Figura 6-2. Pantalla inicial y descripcion de la interfase.
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Dependiendo de la funcionalidad seleccionada, sera la informacion que se
despliegue, pero en todos los casos se mantiene la misma organizacion de la
interfase de usuario, asi como también los elementos de navegacion que permiten
establecer vinculos entre los diversos modulos de la aplicacion.

6.1.2.2 Inicio.php

Este es el modulo inicial y permite visualizar, en forma de resumen, los equipos
que presentan alarmas, alertas o notificaciones. De esta manera, el usuario tiene
un panorama muy claro de la situacion que guardan los servicios informaticos
relacionados en la base de datos. En la Figura 6-3 se puede observar la pantalla
generada por este médulo.

ADMINISTRACION REMOTA DE SEGURIDAD
K OLTRAS aros CATALOGY

2. Netificaclones: |
Hensajes nigentes: ., nievos: 5. totales: o

Jant Ploroess oo sguigen oo cnLEoR o iPEeemmoeeaine e -
@ e « demnl ( SOLARIS)
o Anomalia 2003-10-19 21 3855

o el { LINUX DEBIAN 30 RT)
J e s o Anomalis 200310-19 213230
o Vulnerable 2003-10-19 21 3230

Alertas en squipes
slemind | IFE LINUX T 3)
o Aclualizaciones pendwntes 2003-10-19 21 4153

-

demal | LINUX DEBIAN 30 R1)
o Atiwdad sospechesa 2003101921 3230
o Actuahzaciones pendientes 2003-10-19 21 3230

o el | LINUY REDHATG0)
o 0031019213553
Este squipo na preseniado dversas sduaciones que pueden representar prablemas en un
fitura

Figura 6-3. Pantalla de inicio.

La informacion que utiliza este modulo se obtiene de acuerdo a la relacion
mostrada en la Tabla 6-1.
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Informacion desplegada Obtenida de
Tabla Campo
Alarmas Equipo Anomalia
Vulnerable
Alertas Equipo Actividad_sospechosa
Actualizaciones_pendientes
Notificaciones Equipo Notas_informativas

Tabla 6-1. Relacion del origen de datos para el médulo inicio.php.

A continuacion, en la Tabla 6-2 se muestra el codigo del programa.

<htmli>

<head>

<title>inicio</title>

<meta http-equiv="Content-Type'" content="text/html; charset=iso-885%-
lll)

</head>

<? ipnclude './barral.php' >

<td width="9%%" height="19"><font face=Arial size=2><b><img
src="images/inicio.jpg" width="80" height="18">

<? include './barra2.php' ?>

<table cellspacing=0 cellpadding=0 width="100%" border=0
summary="Tabla principal”>
<tbody>
<tr>
<td valign=top width=148>
<div align="center"><font face="Arial, Helvetica, sans-serif"
size="2" colocr="#0033029">

<b>Meni</b>
</font><br>

<a href="#alarmas"><img src="images/menu_alarmas.png"
width="99" height="32"></a><br>

<a href="#alertas"><img src="images/menu_alertas.png"
width="99" he "2 ></a><br>

<a hr
images/menu

ificaciones"><img
notificaciones.png"” width="99" height="33"></a></div>

src="

</td>
<td valign=top width="614">
<table cellspacing=0 cellpadding=0 width="100%" border=
summary="Tabla de alarmas">
<tbeody>
<tr>
<td bgcolor=#ff0000><font face=Arial size=2><b><font
color="4FFFFFF" alarmas">
Alarmas en eguipos
</font></b>

<Sfont></fed>
</fLr>
<Lr>
<td><font face=Arial size=2>
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<32
$ARS_query = "select * from equipo where anomalia is not null or
vulnerable is not null order by anomalia desc, wvulnerable desc";
SARS result = pg guery(SARS gquery):;
if (!SARS result) {

echo "Error al procesar: SABS gquery.\n";

exit;

echo "<ul>";
while (SARS arr = pg fetch_array(SARS_result))
{
echo "<1li>";
echo "<b><a href=\"equipos.php?ver=5ARS_arr[id_equipo]\">";
echc SARS arr["nombre"];
echo "</a></b>";
echo " ( <i>";
echo $ARS_arr("sistema_operativo"]:
echo "</i> ) “;
echo "<ul>";
$ARS_anomalia = explode (".",$ARS arr("anomalia"]);
$ARS_vulnerable = explode (".",$ARS arr(["vulnerable"]);
if ( SARS_ancmalia(0] I= "" ) -
echo "<li>Anomal&iacute;a: &nbsp; $ARS_anomalia([0]";
if ( $ARS_vulnerable(0] != "" )
echo "<li>Vulnerable: $ARS_vulnerable(0]":
echo "</ul>";
echo "<br>";
}
echo "</ul>";
o
</font></td>
</tr>
<tr>
<td height="11">&nbsp; </td>
</tr>
</tbody>
</table>
<table cellspacing=0 cellpadding=0 width="100%" border=1
summary="Tabla de alertas">
<tbody>
<tr bgcolor="#FF9%00">
<td><font face=Arial size=2><b id="alertas">Alertas en
eguipcs</b> </font></td>

<ftr>
<tr>
<td><font face=Arial size=2>
&
SARS _query = "select * from equipo where actividad sospechosa is not

null or actualizaciones pendientes is not null order by
actividad sospechosa desc, actualizaciones pendientes desc";
$ARS result = pg_guery(SARS guery);
if (!SARS result) |

echo "Errcor al procesar: SARS_gquery.\n";

exit;

echo "<ul>";
while (SARS arr = pg fetch array(SARS result))
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echo "<li>";
echo "<b><a href=\"aquipos.php?ver=SARS arr[id_equipo]\">";
echo $ARS arr["nombre");
echo "</a></b>";
echo " [ <i>";
echo $ARS arr("sistema operativo"];
echo "</i> ) ";
echo "<ul>";
SARS_actsosp = explode (".",SARS_arr(["actividad sospechosa"]);
$ARS actpend = explode
(".",$ARS arr("actualizaciones_pendientes"]):
if ( $ARS_actsosp(0] != "" )
echo "<1i>2 - ividad sospechosa: $ARS actsosp(0]";
if ( SARS_actp=a[0] != ")
echo "<li>Actualizaciones pendientes: SARS_actpend(0]";
echo "</ul>";
echo "<br>";
}
echo "</ul>";
>
</fent></td>
</tr>
<tr>
<td height="5">&nbsp; </td>
</er>
</tbody>
</table>
<table cellspacing=0 cellpadding=0 width="100%" border=1
summary="Tabla de notificaciones" height="47">
<tbody>
<tr bgcolocr="#003399">
<td><font face=Arial
size=2><b><font color="#FFFFFF"
id="notificaciones">Notificaciones</font></b> </font></td>

<tr>
<tr>
<td><font face=Arial size=2>
<?
$ARS gquery = "select * from equipo where notas_informativas != '' order

by registrar fecha";

$ARS result = pg_guery ($ARS_query);

if (!SARS_result) |
echo "Error al procesar: $ARS query.\n";
exit;

acho "<ul>";
while (SARS_arr = pg fetch_array(SARS_result))
(
echo "<li>";
echo "<b><a href=\"equipcs.php?ver=$ARS arr[id_equipo]\">";
echo $SARS_arr["nombre"];
echo "</a></p>";
echo M [ <>y
echo $RARS arr["sistema operative"];
echo "</i> ) ";
echa "<ul>";
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SARS_regfecha = explode (".", SARS arr["registrar fecha ;
echo "<li>"™;
echo $ARS_regfecha[0]:
echo "<br>";
echo $ARS_arr["notas_informativas"];
echo "</ul>";
echo "<br>";
}
echo "</ul>";
>
</font></td>
</te>
<tr>
<td>&nbsp; </td>
</tr>
</tbody>
</table>
</td>
</tr>
<td width="148">&nbsp:
</table>
<? include '
</body>
</html>

./dbclose.php' 3>

Tabla 6-2. Cédigo fuente del programa inicio.php.

6.1.2.3 Barral.php y barra2.php

Estos modulos se encargan de generar una barra de estado de la aplicacion, la
cual despliega el numero de equipos que presentan alarmas, alertas o
notificaciones. También se indican los mensajes que han sido enviados al usuario,
clasificados en urgentes, nuevos y totales. Estos modulos se encuentran
incorporados en los otros programas.

La informacion que utilizan estos modulos se obtiene de acuerdo a la relacion
mostrada en la Tabla 6-3.

Informaciéon desplegada Obtenida de
Tabla Campo

Alarmas Equipo Anomalia

Vulnerable
Alertas Equipo Actividad_sospechosa

Actualizaciones_pendientes
Notificaciones Equipo Notas_informativas
Mensajes urgentes Mensaje Tipo
Mensajes nuevos Mensaje Estatus
Mensajes totales Mensaje Destinatario

Tabla 6-3. Relacion del origen de datos para los médulos barra2 . php.
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A continuacion, en la Tabla 6-4 y en la Tabla 6-5 se muestra el cadigo fuente
estos programas.

de

<? include './dbconn.php' 2>

<body bgcolor="#FFFFFF" background="images/back.jpg">
<div id="Layer2" style="position:absclute; left:-lpx; top:-lpx:
width:1431px; height:37px; z-index:2">
<table width="102%" border="0" cellpadding="0" cellspacing="0"
height="23" align="left">
<tr bgcolor="#003366">
<td height="19" colspan="2">
<div align="left"><font face="Arial" size="1"
color="#FEFFFF"><b> </b></font></div>
</td>
<td height="19" colspan="2"><font face=Arial size=3><b><i><font
size="1" color="#FEFFFF">
<?
SARS func=date ("r");
$ARS_date=explode ("-", S$SARS_func);
echo SARS_date(0];

7>
</font></i></b></font><font face="Arial" size="1" color="§FFFFFF"><b>
</b></font></td>
</tr>

<tr bgcolor="#CCCCCC">
<td colspan="2" height="38" rowspan="2"><font face=Arial
size=2><b> </b></font></td>

Tabla 6-4. Codigo fuente del programa barral.php.

</b></font></td>
<td width="0%" height="38" rowspan="2">&nbsp;:</td>
<ftr>

<tr bgcolor="#CCCCCC">
<td width="99%" height="19"><font face=Arial size=2><b>Alarmas:
<a
href="inicio.php">
<font color=4f££0000>
<7
SARS_guery = "select count(*) from equipo where anomalia is not null or
vulnerable is not null®;
SARS_result = pg_query(SARS_guery);
if (!SARS_result) |
echo "Error al procesar: $ARS query.\n";
exit;
I
SARS arr = pg_fetch_array($ARS result);
echGHSP.RS_arr [0];:
7>
</font></a>
. Alertas: <a href="inicio.php">
<font color="4BB7700">

<72
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SARS_guery = "select count(*) from equipo where actividad sospechosa is

not null or actualizaciones_pendientes is not null";
$ARS_result = pg_query (SARS_gquery);
if (!$SARS_result) |
echo "Error al procesar: $ARS gquery.\n'";
exit;
)
SARS_arr = pg_fetch array($ARS_resulrt);
echo 5ARS arr([0];
>
</font></a>
, Notificaciones: <a
href="inicio.php">
<font color="#003398">
<?

$ARS_query = "select count(*) from equipo where notas_informativas !

[T
.

$ARS_result = pg_query($ARS_gquery);
if (!$ARS_result) |
echo "Error al procesar: $ARS_query.\n";
exit;
t
$ARS_arr = pg_fetch_array($ARS_result);
echo SARS arr|[0];

>
</font></fa>
</b></font></td>
</tr>

<tr bgcolor="#CCCCCC">
<td width="1%">

<div align="left">»<font face=Arial size=2><b><font

color="#003399"> </font></b></font></div>
</td>
<td width="0%">&nbsp;</td>
<td width="99%"><font face=Arial size=2><b><a
href="mensajes.php">Mensajes</a> urgentes: <a
href="mensajes.php#mensajes_urgentes">
<font color=#££0000>
<?
$ARS_UID=getenv ("REMOTE USER");

SARS query = "select count(*) from mensaje where tipo='URGENTE' and

destinatario like '%$ARS UID%'";
SARS result = pg query(SARS_query);
if (!SARS_result) {
echo "Error al procesar: SARS_query.\n";
exit;
1
SARS_arr = pg_retch_array($ARS result);
echo SARS arr(0];
>
</font></a>
, nuevos:<font color="#00339%"> <a
href="mensajes.php#mensajes_nuevos">
<2

$ARS _query = "select count(*) from mensaje where estatus='SIN_LEER' and

destinatario like '$SARS _UID%'";
SARS result = pg query(SARS guery);
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 (!SARS_result) |
echo "Error al procesar: S$ARS_query.\n";
exit;

W
Lol
1]
i
=
b=
r

$ARS _arr = pg_fetch array(SAR
echo 5ARS _arr(0]:
2>
</a></font>
, totales:<font color="#003399"> <a

href="mensajes.php#mensajes_totales">
<37
$ARS_guery = "select count(*) from mensaje where destinatario like
"%SARS UID%'";
$ARS_result = pg guery($ARS gquery);
if (!$ARS result) |

echo "Error al procesar: $ARS_query.\n";

exit;
}
$ARS_arr = pg_f
cho $ARS arr[0
g
</a></font>

etch_array($ARS_result);
I

‘

</b></font></td>
<td width="0%">&nbsp;</td>
</te>
</table>
</div>
<p><br>
</p>
<br>
<br>
<br>

Tabla 6-5. Codigo fuente del programa barra2.php.

6.1.2.4 Mensajes.php

Este modulo despliega la lista de mensajes enviados al usuario activo de la
aplicacion. Los mensajes son clasificados en urgentes, nuevos y totales. Este
modulo permite la interaccion de los diferentes administradores de sistemas
encargados de los equipos, con el objeto de coordinar actividades e intercambiar
ideas de manera asincrona. En la Figura 6-4 se puede observar la pantalla
generada por este modulo.
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ADMIMISTRACION REMOTA DE SEGURIDAD

eanaioeoy )

Alavmas: |, Aleitas: |, Notificaclones: |
Mensajes mgentes: © . nuevos: 5 totales:

« 003-10-18 23.03 34 | narco )
o Uno inas nigente, Es necesatlo tepaitan a sapoite el equips de web, ya que
presenta falla an una de los discas.
« 2003-10-18 2253 59 ( narco )
© Este #s ano mensaje mgente. La mansinision de andio se requiere que este lista 4
Iniclos de 1a proxima semana,
o 20031018 21056 ( marco )
@ Es muy importante que leas aste mensaje. El servidar de conea debe ser mlgrale,
te mande un conea can los detalles. cualquier cosa lacalizame an il teléfana,

Mensajes nuevos
« 2003-10-18 2303 34 URGENTE ( marco )
© Uno mas mgente. Es necesario tepartar a sopoite el equipo de web, ya que
prosento falla en ima de los discos.
2003-10-18 23 02 40 NORMAL [ marco )
o Este ana mensaje mas de tipe normal. Te deja on m lngan ba capia del vespalida del
servidor de wel.
A0310-18 2301 21 NORMAL ( marco )
o Este s atio mensaje de prueha. Por favor comentame que te parece el sistema.
2003 10-18 21 11 07 NORMAL { marco )
wando te sea posilile. por favar, les ss1e mensaje. Es necasarlo preparai las
politicas de accesa al centia de comparta,
20041018 21 05 26 URGENTE ( marco )
© Es muy Importante que leas este mensaje. Elsendider de cones debe ser mlgrada,
te mamde un conieo con los detalles. cualquier cosa lacalizame en i teletfono.

« 2003-10-18 23.03.34 URGENTE / SIN_LEER { marco )
o Uno mas wegente, Es necesatlo tepaitan a soporte sl squipo de web. ya qne

Figura 6-4. Pantalla de mensajes.

La informacién que utiliza este médulo se obtiene de acuerdo a la relacion
mostrada en la Tabla 6-6.

Informacion desplegada Obtenida de
Tabla Campo
Mensajes urgentes Mensaje Tipo
Mensajes nuevos Mensaje Estatus
Mensajes totales Mensaje Destinatario

Tabla 6-6. Relacion del origen de datos para el médulo mensajes.php.

A continuacién, en la Tabla 6-7 se muestra el cddigo fuente de este programa.
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<td width="399%" height="19"><font face=Arial size=2><b><img
src="1images/inicic.jpg" width="80" height="18">

<? include './barra2.php' ?>

<table cellspacing=0 cellpadding=0 width="100%" border=0
summary="Tabla principal">

<tbody>

<tr>

<td valign=top width=148>
<div align="center"><font face="Arial, Helvetica, sans-serif"

size="2" color="4003399">
<b>Lista de mensajes</b>

<br>

<2

$ARS_UlD=getenv ("REMOTE_USER");

$ARS guery = "select * from mensaje where destinatario like

'"%$SARS_UID%' order by tipo desc, registrar fecha";
$ARS result = pg_guery(3ARS_gquery);
if (!$ARS_result) |
echo "Error al procesar: $ARS query.\n";
exit;
t
while (SARS arr = pg_fetch array(SARS_result))
{
echo "<a href=\"mensajes.php#$ARS_arr[id_mensaje]\">";
echo SARS arr("tipo"]:
echo " de ";
echo $ARS arr("id_administrador"]:
echo "</a>";
echo "<br>";
}
>
</font>
<br>
</td>
<td valign=top width="614">
<table cellspacing=0 cellpadding=0 width="100%" border=0
summary="Tabla de mensajes urgentes">
<tbody>
<tr>
<td bgcolor=#££f0000><font face=Arial size=2><b><font
color="4FFFFFF" id="mensajes_urgentes">
Mensajes urgentes
</font></b>

</font></td>
</tr>
<tr>
<td><font face=Arial size=2>
<7
$SARS_query = "select * from mensaje where tipo='URGENTE' and

destinatario like '3$$SARS UID%' order by registrar fecha desc";
SARS result = pg_guery(SARS_gquery);
if (!SARS_result)

echo "Error al procesar: $ARS_query.\n";

exit;
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echo "<ul>";

while (SARS_arr = pg_fetch_array($ARS_result))

{
$ARS_fecha = explode (".", SARS arr["registrar fecha"]):
echo "<li id=\"$ARS arr[id_mensajel\">":
echo "$ARS fecha[0]";

echo " ( <b><i>";

echo SARS arr(["id administrador"];
echo "</ =</i> ): ";

8cho: "<t "

echo "<u.-";
echo "<li><b>";
echo $ARS arr(["mensaje"]:
echo "</b></ul>";
]
echo "</ul>";
2>
</font></td>
</tr>
<tr>
<td height="11">&nbsp:; </td>
</ftr>
</tbody>
</table>
<table cellspacing=0 cellpadding=0 width="100%" border=0
summary="Tabla de mensajes nuevos">
<tbody>
<tr bgcolor="#FF9300">
<td><font face=Arial size=2><b id="mensajes_nuevos">Mensajes
nuevos</b> </font></td>
</tr>
<tr>
<td><font face=Arial size=2>
<?
SARS_query = "select * from mensaje where estatus='SIN_LEER' and
destinatario like '%$ARS_UID%' order by registrar fecha desc";
SARS_result = pg query ($ARS_guery);
if (!$ARS_result) |
echo "Error al procesar: SARS gquery.\n";
exit; B
;
echo "<ul>";
while ($ARS _arr = pg fetch array($SARS result))
{
SARS_fecha = explode (".", SARS_arr|["registrar_fecha"]);
echo "<li id=\"$ARS arr[id mensaje]\">";
echo "SARS_ fecha[Q] <i>";
echo $ARS arr(["tipo"];
echo "</i> ( <b><i>";
echo SARS_arr["id administrador");
echo "</b></i> ): “;
echo "<br>";
echo "<ul>";
echo "<li><b>";
echo $ARS arr["mensaje"];
echo "</b></ul>";
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echo "</ul>";
>
</font></td>
</tr>
<tr>
<td height="5">gnbsp; </td>
</tr>
</tbody>
</table>
<table cellspacing=0 cellpadding=0 width="100%" border=0
summary="Tabla de mensajes totales" height="47">
<tbody>
<tr bgcolor="#003399">
<td><font face=Arial
size=2><b><font color="#FFFFFF"
id="mensajes totales">Mensajes totales</font></b> </font></td>
</Te>
<tr>
<td><font face=Arial size=2>
<?
$ARS guery = "select * from mensaje where destinatario like
'$3ARS UID%' order by registrar fecha desc";
SARS result = pg guery(SARS_guery);
if (!SARS_result) |
echo "Error al procesar: $ARS_query.\n";
exit;
1
echo "<ul>";
while ($ARS_arr = pg_fetch array(SARS_result))
{
5ARS_fecha = explode (".", $SARS_arr("registrar fecha"]);
echo "<li id=\"$ARS arr[id mensaje]\">";
echo "$ARS fecha[0] <i>";
echo $ARS arr(["tipo"];
echo "</i> / <i>";
echo $ARS arr["estatus"];
echo "</i> ( <b><i>";
echo SARS arr("id administrador"]:
echo: "</bidfis Ya M;
echo "<br>";
eche "<uyl>";
echo "<li><b>";
echo SARS _arr["mensaje"];
echo "</b></ul>";
}
echo "</ul>";
7>
</font></td>
</tr>
<Lr>
<td>&nbsp; </td>
<ftr>
< /tbody>
</table>
</td>
</tr>
<td width="148">&nbsp;
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</table>

<? include './dbclose.php' 7>
</body>

</html>

Tabla 6-7.Codigo fuente del programa mensajes.php.

6.1.2.5 Servicios.php

Este modulo despliega la lista de servicios dados de alta en la base de datos, los
cuales pueden ser organizados mediante diversos criterios segun lo requiera el
usuario. Ademas, se puede tener acceso a la informacion detallada de cada
servicio y se relaciona al equipo en el cual funciona. En la Figura 6-5 se puede
observar la pantalla generada por este modulo.

i =Y ADMINISTRACION REMOTA DE SEGURIDAD
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Figura 6-5. Pantalla de servicios.

La informacion que utiliza este modulo se obtiene de acuerdo a la relacién
mostrada en la Tabla 6-8.

Informacién desplegada Obtenida de
Tabla Campo

Listado de servicios Servicio Estatus
Puerto
Protocolo
Programa
Ubicacion

Tabla 6-8. Relacion del origen de datos para el médulo servicios.php.
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A continuacion, en la Tabla 6-9 se muestra el codigo fuente de este programa.

<html>

<head>

<title>Equipos</title>

<meta http-equiv="Content-Type" content="text/html; charset=is0-8859-
b 3

</head>

<? includz './barral.php' >

<td width="99%" height="19"><font face=Arial size=2><b><img
src="images/lservicios.jpg" width="105" height="18">

<? include './barra2.php' 7>

<table cellspacing=0 cellpadding=0 width="100%" border=0
summary="Tabla principal">

<tbody>

<tre>

<td valign=top width=155>
<div align="center"><font face="Arial, Helvetica, sans-serif"

size="2" color="#003393"><b>Mentu</b>
<br>
<?
//Generar menu de opciones

//Obtener parametroc enviado
$ARS_QUERY=getenv ("QUERY_STRING");
$ARS PARAM=explode ("=", SARS_ QUERY);
>
<br>
<a href="servicios.php">ACTIVOS</a><br>
<a href="servicios.php?puerto">PUERTO</a><br>
<a href="servicios.php?protocolo">PROTOCOLO</a><br>
<a href="servicios.php?programa">PROGRAMA</a><br>
<a href="servicios.php?id ubicacion">UBICACION</a><br>
<a href="servicios.php?estatus">ESTATUS</a><br>
</font>

</td>

<td valign=top width="649">

<table cellspacing=0 cellpadding=0 width="100%" border=0
summary="Tabla de politicas">
<tbody>
<tr bgcolor="#004182">
<td><font face="Arial" size="2" color="#FFFFFF">
<7
switch (SARS_PARAM([O0])
{
case "":
// Inicia case
T

o

Listado de servicios activos
</font></td></tr><tr><td><font face=Arial size=2>
<?
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SARS query = "select * from servicio where estatus='ACTIVO'";
$ARS_result = pg query(SARS_query);
if (!SARS_result) |
echo "Error al procesar: $ARS query.\n";
exit;
}
echo "<ul>";
while ($ARS arr = pg_fetch array($ARS result))
{
echo "<li>";
echo "<b»<a
href=\"servicios.php?ver=SARS_arr(id servicio]\">";
echo SARS arr(["nombre"]:
echo "</a></b>";
echo " | equipo <i>";
echo $ARS arr("id equipo”]:
echo "</i>, puerto <i>";
echo $ARS_arr("puerto");
echo "</i>, protocolo <i>";
echo SARS arr["protocolo"];:
echo "</i>, programa <i>";
echo $ARS_arr(["programa"];
echo "</i>», versi&oacute;n <i>";
echo $ARS arr(["version"];
echo "</i> ) ";
echo "<br>";
}
echo "</ul>";
=
</font></td></tr><tr><td
height="11">&nbsp;</td></tr></tbody></table>

<7
break;
//{ Termina case ""
case "ver":
/{ Inicia case "ver"
2>
Servicio:
<37

$ARS query = "select * from servicio where
id_servicio='S$SARS_PARAM[1]'";

$ARS result = pg_guery (SARS_query);

if (!SARS_result) |
echo "Error al procesar: $ARS_query.\n";
exit;

}

SARS arr = pg_fetch_array($ARS_result);

echo "<b>";

a2cho $ARS_arr(["nombre"];

acho "</b>";

echo " { id "

echo 3ARS arr("id serwvicio"];
eche ", ";

echo $ARS_arr(["estatus"];

echo ", ";

echo SARS_arr|["registrar_fecha"];
echo " ) ";
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</font></rd></tr><tr><td><font face=Arial size=2>

<?
echo "<uyl>";
echo "<li><i><b>Descripcikoacute;n:</b></i><br> ";
echo SARS arr["descripcion"];
echo "<li><i><b>Puerto:</b></i><br> ";
echo $ARS arr["puerto"];
echo "<li><i><b>Protocolo:</b></i><br> ";
echo $ARS _arr("protocolo"];
echo "<li»<i><b>Programa:</b></i><br> ";
echo $ARS arr(["programa"]:
echo "<li><i><b>Versi&oacute;n:</b></i><br> ";
echo SARS arr("version"];
echo "<li><i><b>Notas:</b></i><br>";
echo $ARS_arr(["notas"];
echo "</ul>";
>

</font></td></tr><tr><td
height=\"11\">&nbsp;</td></tr></tbhody></table>
<table cellspacing=0 cellpadding=0 width="100%" border=0
summary="datos">
<tbody>
<tr bgcolor="#005BB7">
<td><font face="Arial" size="2" color="¢FFFFFF">
Equipo
</font></td>
</tr>
<tr>
<td><font face=Arial size=2>
<?
echo "<ul>";
echo "<li><i><b>Equipo:</b></i><br> ";
echo "<b><a href=\"equipos.php?ver=$ARS_arr(id _equipo]\">";
echo $ARS arr("id equipe"]:
echo "</a></b>";
echo "</ul>";
2>
</font></td>
</te>
<tr>
<td height="5">&nbsp; </td>
</tr>
</tbody>
</table>
<table cellspacing=0 cellpadding=0 width="100%" border=0
summary="estatus" height="47">
<tbody>
<tr bgcolor="40981D9">
<td><font face=Arial size=2>
Soperte t&eacute;nico
</font></td>
</fer>
<tr>
<td><font face=Arial size=2>
<2
echo "<ul>";
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echo "<li><i><b>Soporte té&eacute;cnico:</b></i><br> ";
print $ARS arr("id_soporte_tecnico"];
aecho "</ul>";
i
</font></td>
</tr>
<tr>
<td>&nbsp:; </td>
</tr>
</tbody>
</table>
<2
break;
// Termina case "wver"
case "puerto":
case "protocolo":
case "programa":
case "id_ubicacion”:
case "estatus":
// Inicia case "menu"
echo "Listado de servicios por $ARS_PARAM[QO]";

//echo "</font></td></tr><tr><td><font face=Arial size=\"2\">";
$ARS_query = "select distinct $ARS_PARAM[0] from servicio

order by $ARS_PARAM[O]":
$ARS result = pg_query($ARS_guery);
if (!$ARS_result) {
echo "Error al procesar: $ARS_query.\n";
exit;
}
while ($ARS_arr = pg fetch array($ARS_result))
{
echo "</font></td></tr><tr><td><font face=Arial
size=\"2\">";
echo "<b>$ARS_arr([0]</b>";

echo "</font></td></tr><tr><td><font face=Arial size=2>";

$ARS query2 = "select * from servicio where
$ARS PARAM[0]='SARS arr(0]'";
$ARS_result2 = pg_query ($ARS_query2);
if (!SARS _result2) |
echo "Error al procesar: SARS_guery2.\n";
exit;
}
echo "<ul>";
while (SARS_arr2 = pg fetch_array($ARS_resultl))
{
echo "<li>";
echo "<b><a
href=\"servicios.php?ver=$ARS arr2[id servicio]\">";
echo SARS_arr2("nombre"];
echa "</a></b>";:
eche " ( equipo <i>";
echo $ARS arr2("id equipo"]:
echo "</i>, puerto <i>";
echo $ARS_arr2["puerto"];
echo "</i», protocolo <i>";
echo $ARS_arr2["protocelo"]:
echo "</i>», programa <i>";
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echo SARS ar
echo "</i>,
echo SARS arr2["version"];
echo "</fi> } ";
echa "<br>";
}
echo "</ul>";
echo "</font></td></tr><tr><td
height=\"11\">&nbsp;</td></tr>";
I
/lecho "</font></td></tr><tr><td
height=\"11\">&nbsp; </td></tr></tbody></table>";
echo "</tbody></table>";
break;
// Termina case "menu"
default:
echo "Listado de serviclos por $ARS PARAM([O0]";

echo "</font></tdr</tre<tr><td><font face=Arial size=\"2\">";

</td>
<fee>
<td width="155">&nbsp;
</table>
</body>
</html>

Tabla 6-9. Codigo fuente del programa servicios.php.

6.1.2.6 Politicas.php

Este médulo despliega la lista de politicas que se encuentran dadas de alta en la
base de datos, las cuales pueden ser organizadas mediante diversos criterios
segun lo requiera el usuario. Ademas, se puede tener acceso a la informacion
detallada de cada politica, incluyendo la descripcién y definicion de cada una. En

la Figura 6-6 se puede observar la pantalla generada por este modulo.
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Figura 6-6. Pantalla de politicas.

La informacién que utiliza este médulo se obtiene de acuerdo a la relacion
mostrada en la Tabla 6-10.

Informacion desplegada Obtenida de
Tabla Campo
Listado de politicas Politica Estatus
Tipo
Plataforma

Tabla 6-10. Relacién del origen de datos para el médulo politicas.php.

A continuacion, en la Tabla 6-11 se muestra el cédigo fuente de este programa.

<html>

<head>

<titlerinicio</title>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-
1"

</head>
<? include './barral.php' ?>

\ < "93%" height="19"><font face=Arial size=2><b><img
src="im iticas.jpg" width="105" height="18">

]

| <? include './barra2.php' 7>
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<div align="center"><font face="Arial, Helvetica, sans-serif"
size="2" color="#003339"><b>Menn</b>
<pr>
<7
//Generar menu de cpcicnes

//Obtener parametro enviado
SARS QUERY=getenv ("QUERY STRING");
SARS PARAM=explode ("=", SARS QUERY);
2>
<br>
<a href="politicas.php">ACTIVAS</a><br>
<a href="politicas.php?tipo">TIPQ</a><br>
<a href="politicas.php?plataforma">PLATAFORMA</a><br>
<a href="politicas.php?estatus">ESTATUS</a><br>
</font>
</td>
<td valign=top width="649">

<table cellspacing=0 cellpadding=0 width="100%" border=0
summary="Tabla de politicas">
<tbody>
<tr bgcolor="4#004182">
<td><font face="Arial" size="2" color="#FFFFFF">
e
switch ($ARS_PARAM([O0])
{
case "":
// Inicia case ""
2>
Listado de pol&iacute;ticas activas
</font></td></tr><tr><td><font face=Arial size=2>
<2
$ARS query = "select * from politica where estatus='ACTIVA'";
$ARS result = pg query($ARS_query):
if (!SARS_result) {
echo "Error al procesar: SARS_guery.\n";
exit;
}
echo "<ul>";
while (SARS arr = pg_fetch array($ARS_result))
{
echo "<li>";
echo "<b><a
href=\"politicas.php?ver=$ARS arr[id politica]\">";
echo $ARS arr{"nombre"];
echo "</a></b>";
echo " tipo <i>";
echo $SARS arr(["tipo"):;
echo "</i», plataforma <i>";
echo $ARS arr(["plataforma"l;
echo "</i> ) ";
echo "<br>";
}
eche "</ful>";
>
</font></td></try<tr><td
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height="11">&nbsp:</td></tr></tbody></table>
<32
break;
/{ Termina case ""
case "wver":
// Inicia case "ver"
T2
Pol&iacute;tica:
<?
$ARS query = "select * from politica where
id_politica='$ARS_PARAM[1]'";
$ARS result = pg query($ARS_gquery);
if (!$ARS_result) {
echo "Error al procesar: $SARS query.\n":
exit; -
t
$ARS arr = pg_fetch_array($ARS result);
echo "<b>";
echo SARS_arr(["nombre"];
echo "</b>";

echo " ( id ";
echo $ARS arr("id politica"];
echo ", ";
echo SARS_arr["estatus"];
seho ",
echo $ARS arr["registrar fecha"];
echo " ) ";
>
</font></td></tr><tr><td><font face=Arial size=2>
<?
echo "<ul>";
echo "<li><i><b>Resumen:</b></i><br> ";
echo $ARS arr(["resumen"];
echo "<li><i><b>Plataforma:</b></i»<br> ";
echo $ARS arr("plataforma"];
echo "<li><i><b>Notas:</b></i><br>";
echo SARS_arr["notas"];
echo "</ul>";
7>

</font></td></tr><tr><td
height=\"11\">&nbsp;</td></tr></tbody></table>
<table cellspacing=0 cellpadding=0 width="100%" border=0
summary="Tabla de alertas">
<tbody>
<tr bgcolor="#005BB7">
<td><font face="Arial" size="2" color="#FFFFFE">

Descripci&oacute;n

</font></td>

</tr>

<tr>

<td><font face=Arial size=2>
<2
echo $ARS _arr["descripcion"];

2>
</font></td>

</tr>

<tr>
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<td height="5">&nbsp; </td>
</tr>
</tbody>
</table>
<table cellspacing=0 cellpadding=0 width="100%" border=0
summary="Tabla de notificaciones" height="47">
<tbody>
<tr bgcolor="#0981D9">
<td><font face=Arial size=2>
Definici&oacute;n
</font></ed>
</Er>
<tr>
<td><font face=Arial size=2>
<form action="politicas.php" method="get">
<textarea name="definicion" rows="24" cols="80">

<?
print $ARS_arr["definicion"];
7>
</textarsa>
</form>
</font></td>
</tr>
<tr>
<td>&nbsp; </td>
</tr>
</tbody>
</table>
<?
break;

// Termina case "ver"
case "tipo":
case "plataforma™:
case "estatus™:
// Inicia case "tipo|plataformalestatus"
echo "Listado de polé&iacute;ticas por 3SARS_PARAM[O]";
//echo "</font></td></tr><tr><td><font face=Arial size=\"2\">";
SARS guery = "select distinct $SARS_PARAM[0] from politica
grder by SARS_PARAM[0]";
$ARS result = pg_query($ARS guery);
if (!$ARS result) |
echo "Error al procesar: SARS query.\n";
exit;
}
while ($ARS_arr = pg_fetch array(SARS_result))
{
echo "</font></td></tr><tr><td><font face=Arial
size=\"2\">";
echo "<b>$ARS arr[0]</b>";
echo "</font></td></tr><tr><td><font face=Arial size=2>";
$ARS gquery2 = "select * from politica where
SARS_PARAM[UI='$ARS_arr[O]'":
SARS_result2 = pg query($ARS_guery2);
if (!$ARS_result2) |
echo "Error zl procesar: $ARS query2.\n";
exit;
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echo "<ul>";
while ($ARS_arr2 = pg_fetch_array(SARS result2))
{
echo "<li>";
echo "<b><a
href=\"politicas.php?ver=$ARS arr2[id politica]\">";
echo SARS arrZ["nombre");
echo "</a></b>";
echo " { tipo <i>";
echo $ARS arr2("tipo"];:
echo "</i>, plataforma <i>";
echo SARS arr2["plataforma"];
etho "&lid> ) ™3
echo "<br>";
}
echo "</ul>";
echo "</font></td></tr><tr><td
height=\"11\">&nbsp;</td></tr>";
}
//echo "</font></td></tr><tr><td
height=\"11\">anbsp;</td></tr></tbody></table>";
echo "</tbody></table>";
break:
// Termina case "tipo|plataforma|estatus"”
default:
echo "Listado de pol&iacute;ticas por $SARS_PARAM[O]":
echo "</font></td></tr><tr><td><font face=Arial size=\"2\">";

</td>
</tr>
<td width="155">&nbsp:
</table>
</body>
</html>

Tabla 6-11. Cédigo fuente del programa politicas.php.

6.1.2.7 Equipos.php

Este moédulo despliega la lista de los equipos dados de alta en la base de datos,
los cuales pueden ser organizados mediante diversos criterios segun lo requiera el
usuario. Ademas, se puede tener acceso a la informacion detallada de cada
equipo y se muestran las relaciones de servicios y politicas asociadas a cada
equipo. La operacion de este moédulo es fundamental dentro de la solucién
propuesta, ya que a partir de los equipos se relaciona informacién diversa, como
por ejemplo la ubicacion fisica, los administradores, el soporte técnico y mensajes
inherentes a cada equipo. En la Figura 6-7 se puede observar la pantalla generada
por este médulo.
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Figura 6-7. Pantalla de equipos.

La informaciéon que utiliza este modulo se obtiene de acuerdo a la relacidn
mostrada en la Tabla 6-12.

Informacién desplegada Obtenida de

Tabla Campo
Listado de equipos Equipo Estatus

Marca
Sistema_operativo
Clasificacion
Procesador
Ubicacion
Soporte_tecnico

Tabla 6-12. Relacion del origen de datos para el modulo equipos.php.

A continuacion, en la Tabla 6-13 se muestra el cédigo fuente de este programa.

le>
content-Type" content="text/html; charse s0-B8

wn
L el
I

idth="99%" height="19%"><font face=Arial size=2><b><img

Juipos.jpg” width="105" height="18">

<? include './barraZ.php' 2>

<table cellspacing=0 cellpadding=0 widcth="100%" border=0
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summary="Tabla principal">

<tbody>

<tr>

<td valign=top width=155>
<div align="center"><font face="Arial, Helvetica, sans-serif"

size="2" color="#003399"><b>Menu</b>
<br>
<?
//Generar mend de opciones

//Obtener parametro enviado
$ARS QUERY=getenv ("QUERY_STRING");
$ARS_PARAM=explode ("=", $ARS_QUERY);
i
<br>
<a href="equipos.php">ACTIVOS</a><br>
<a href="equipos.php?marca">MARCA</a><br>
<a href="equipos.php?sistema_operativo">SISTEMA OPERATIVO</a><br>
<a href="equipos.php?clasificacion">CLASIFICACION</a><br>
<a href="egquipos.php?procesador_marca">PROCESADOR</a><br>
<a href="equipos.php?id ubicacion">UBICACION</a><br>
<a href="equipos.php?id_soporte_tecnico">SOPORTE TECNICO</a><br>
<a href="equipos.php?estatus">ESTATUS</a><br>
</font>
</td>
<td valign=top width="649">

<table cellspacing=0 cellpadding=0 width="100%" border=0
summary="Tabla de politicas">
<tbody>
<tr bgcolor="#004182">
<td><font face="Arial" size="2" color="#FFFFFF">
<]
switch ($ARS_PARAM[O])
{
case: "M
// Inicia case ""
>
Listadoc de equipos activos
</font></td></tr><tr><td><font face=Arial size=2>
<?
$ARS_gquery = "select * from equipo where estatus="ACTIVO'";
$ARS_result = pg_query(SARS_query);
if (!SARS_result) {
echo "Error al procesar: $ARS_gquery.\n";
exit;
}
eche "<ul>";
while (SARS_arr = pg_fetch_array($ARS_result))
{
echo "<1li>";
echo "<b><a href=\"equipos.php?ver=$ARS_arr[id_equipo]\">";
echo $ARS_arr["nombre"];
echo "</a></b>";
echc " ( marca <i»";
echo SARS_arr("marca"];
echo "</i>, sistema operative <i>";
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echo $ARS arr("sistema_operativo"];
schag "efin ) "
echo "<br>";
I
echo "</ul>";
2>
</font></td></tr><tr><td
height="11">&nbsp;</td>»</tr></tbody></table>
<?
break;
// Termiria case ""
case "ver":
// Inicia case "ver"
2>
Equipo:
<?
$ARS guery = "select * from equipo where
id_equipo='SARS PARAM[1]'";
SARS_result = pg_guery($ARS_query):
if (!$ARS result) |
echo "Error al procesar: $ARS_gquery.\n";
exit;
1
SARS_arr = pg_fetch _array(SARS_result);
echo "<b>";
echo $ARS_arr("nombre"];
echo "</b>";
echo: ™ { dd "
echo $ARS arr["id equipo"];
echo ", ";
echo $ARS_arr("estatus"];
echo ", ":
echo $ARS_arr("registrar_ fecha"]:
echo " ) ";

</font></td></tr><tr><td><font face=Arial size=2>
<?
echo "<ul>";
echo "<li><i><b>Sistema operativo:</b></i><br> ";
echo $ARS_arr("sistema operativo"];
acho "<liz<i><b>Procesador:</b></i><br> ";
echo $ARS_arr["procesador cantidad"];
echo "&nbsp:":
echo SARS arr|["procesador_marca"];
echo "&nbsp;":
echo $ARS _ar: "procesador modelo"];
echo ",&nbsp
echo $ARS arr("procesador velocidad"];
echo "<li><i><b>Memoria:</b></i><br>";
echo $ARS arr("memoria"];
echo "<li><i><b>Clasificaci&oacute;n:</b><fi><br>
echo SARS arr["clasificacien"];
echo "<lir»<i><b>Descripci&ocacute;n:</b></i><br> ";
echo SARS arr["descripcion"];
echo "<lir»<i><b>Serwviciocs activos:</br</i><br> ";
SARS query2 = "select * from servicic where
id equipo=TSARS arrfid equipeo]' and estatus='ACTIVO'";

i
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$ARS_result2 = pg query(SARS_query?);
if (!SARS_result2) |
echo "Error al procesar: $ARS gquery2.\n";
exit;
}
echo "<ul>";
while ($SARS_arr2 = pg_fetch array(SARS_result2))
{
echo "<li><b><a

href=\"servicios.php?ver=$ARS arr2[id_servicio]\">";

/7

echo $ARS_arr2["nombre"];
echo "</a></b>";

echo " ( puerto <i>";

echo $ARS arr?["puerto"];
echo "</i>, protocolo <i>";
echo $ARS arr2["protocolo"]:
echo "</i> ) ";

echo "<br>";

echo "</ul>";
acho "</ul>";

echo "<li><i><b>Pol&iacute;ticas asociadas:</b></i><br> ";
$ARS plat = explode(" ", SARS_arr[sistema operativo]):
//$ARS_plat_nwords=count ($ARS_plat);
//echo SARS_plat_nwords;
//echo ", ";
$ARS plat_query(0]="TODAS";
for (Si = 0; $1 < 2; $§i++)
(
SARS plat query=array merge (SARS plat gquery, $ARS plat($i]):
}
$ARS opts=implode ("|",S$ARS plat_query);

$ARS_query3 = "select * from politica where estatus='ACTIVA' and

plataforma similar to '%($ARS opts)%'";

$ARS resultd = pg_query($ARS_guery3);
if (!$ARS_result3)
echo "Error al "zesar: SARS_query3.\n";
exit;
1
echo "<ul>";
while ($ARS arr3 = pg fetch array(SARS_result3))
{
echo "<li><pb><a

href=\"politicas.php?ver=$ARS arr3[id politica]\">";

echo SARS arr3(["nombre"]:
acho "</a></b>";
echo " ( tipo <i>"3
echo $ARS arr3{"tipo"]:
eche "</i>, plataforma <i>";
echo SARS_arr3("plataforma"];
echo "</is } *;
echo "<br>";

}
echo "</ul>";

echo "<li><i><b>Direcci&oacute;n IP:</b></i><br> ";
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SARS_queryd = "select host(direccion_ip),netmask(direccicn_ip),*

from direccion_ip where id_equipo='$ARS arr[id _equipo]' and
estatus="ACTIVA'";
SARS resultd = pg_query($ARS gueryd);
if (!$ARS_resultd) |
echo "Error al procesar: $ARS_query4d.\n";
exit;
}
echo "<ul>";
while (SARS arrd4 = pg_fetch array($ARS result4))
{
echo "<li><b><a
href=\"mindterm.php?conectarse=$ARS arr[nombre]\">";
echo $ARS arrd[0];
echo "</a></b>";
echo " (":
echo "dispositivo <i>";
echo $ARS_arrd["dispositivo"];
echo "</i>, estatus <i>";
echo $ARS_arrd["flags"];
echo "</i», m&aacute;scara <i>";
echo $ARS _arrd[l];
echo "</i>) ";
echo "<br>";

echo "</ul>";

echo "<li><i><b>Nctas:</b></i><br>";
echo SARS arr{"notas"];
echo "</«il>";
>
</font><, :dp</tr><tr><td
height=\"11\">&nbsp; </td></tr></tbody></table>
<table cellspacing=0 cellpadding=0 width="100%" border=0
summary="datos">
<tbody>
<tr bgcolor="#005BB7">
<td><font face="Arial" size="2" color="$FFFFFF">
Datos adicionales
</ Eont></td>
wfer>
|5 o o4
<td><font face=Arial size=2>
g
echo "<ul>";
echo "<li><i><b>Niuacute;mero de serie:</b></i><br> ";
echo $ARS arr["numero_serie'];
echo "<li><i><b>N&uacute;mero de inventario:</b></i><br> ";
echo $ARS arr["numero_inventario"]:
echo "<li><i><p>Ubicaci&oacute;n:</b></i> ";
$ARS query2 = "select * from ubicacion where
id_ubicacion='S$ARS arr([id_ubicacicn]'";
$ARS result2 = pg_guery(SARS_guery2);
if (!SARS_result2) |
echo "Error al procesar: $SARS query2.\n";
exit;
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SARS_arr2 = pg_fetch_array($ARS_result2);
echo $ARS_arri("nombre"]:
echo "<ul>";
echo "<li><i><b>Descripci&cacute;n:</b></i><br> ";
echo $ARS arr2["descripcien"];
echo "<li><i><b>Calle:</b></i> ";
echo $ARS_arr2("calle"];
echo "<li><i><b>Coleonia:</b></i> ";
echo $ARS arr2("colonia"];
echo "<li><i><b>C&oacute;digo Postal:</b></i> ";
echo SARS_arr2["codigo_postal"];
echo "«<li»<i><b>Ciudad:</b></i> ";
echo $ARS arr2("ciudad"];
echo "<li><i»<b>Estado:</b></i> ";
echo $ARS_arr2(["estado"];
echo "<li><i><b>Pa&iacute;s:</b></i> ";
echo $SARS arr2("pais"];
echo "</ul>";
echo "<li><i><b>Ubicaci&oacute;:n espec&iacute;fica:</b></i><br>

echo $ARS arr("ubicacion_especifica"];
echo "</ul>";
2>
</font></td>
</er>
<tr>
<td height="5">&nbsp; </td>
</tr>
</tbody>
</table>
<table cellspacing=0 cellpadding=0 width="100%" border=0
summary="estatus" height="47">
<tbody>
<tr bgcolor="#0981D%">
<td><font face=Arial size=2>
Estatus
</font></td>
</tr>
24 g
<td><font face=Arial size=2Z>
<7
echo "<ul>";
echo "<li><i><b>&Uacute;ltima verificaci&oacute;n:</b></i><br> ";
print $ARS arr["ultima verificacion"];
eche "<li><i><b>&Uacute;ltimo cambioc:</b></i><br> ";
print SARS_arr("ultimo_cambio"]:
echo "<li><i><b>Anomaléiacute;a m&aacute;s reciente:</b></i><br>

print SARS arr("anocmalia"];

echo "<li»<i><b>Actualizaciones pendientes desde:</b></i><br> ";

print $ARS arr(["actualizaciones_pendientes"];

echo "<li><i><b>Vulnerable desde:</b></i><br> ";

print $ARS arr["vulnerable"];

echo "<1li><i><b>Actividad sospechosa m&aacute;s
reciente:</b></i><br> ";

print $ARS arr("actividad_sospechesa"];

aecho "<li><i><b>Notas informativas:</b></i><br> ";
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2>

print $ARS arr["notas_informatiwvas");
echo "</ul>";

</ font></td>

L

</er>
<tr>
<td>&nbsp; </td>
</er>
</tbody>
</table>

break;

// Termina case "ver"

case "marca":

case "sistema operativo":
case "clasificacion":

case "procesador marca":
case "id ubicacion":

case "id soporte tecnico":
case "estatus":

// Inicia case "menu”

echo "Listado de equipos por $ARS PARAM[O]";
//echo "</font></td></tr><tr><td><font face=Arial size=\"2\">";
$ARS query = "select distinct $ARS PARAM[0] from equipo order

by $ARS_PARAM[O]";

$ARS_result = pg_guery(3ARS_guery);

if (!SARS result) {
echo "Error al procesar: $ARS query.\n";
exit;

|

while ($ARS arr = pg_fetch_array(SARS result))

(
echo "</font></td></tr><tr><td><font face=Arial

size=\"2\">";

echo "<b>3ARS_arr[0]</b>";
echo "</font></td></tr><tr><td><font face=Arial size=2>";
$ARS query2 = "select * from equipo where

SRRS_PARAM[O]='SKRS_arrIOI'":

SARS result2 = pg_guery(SARS_query2);
if (!SARS_result2) {
echo "Error al procesar: $ARS guery2.\n";
exit;
}
echo "<ul>";
while ($SARS arr2 = pg fetch_array ($ARS_result2))
{
echo "<1i>";
echo "<b><a

href=\"equipo.php?ver=$ARS_arrl[id_equipo]\">";

echo $SARS arr2("nombre"];

echo "</a></b>";

echo " { marca <i»";

echo $ARS arrZ["marca"]:

echo "</i>, sistema operative <i>";
echo §ARS arr2["sistema operativo"];
echo "</i> ) "}

aecho "<br>";
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)
echo "</ul>";
echo "</font></td></tr><tr><td
height=\"11\">&nbsp;</td></tr>";
}
//echo "</font></tdr</tr><tr><td
height=\"11\">&nbsp;</td></tr></tbody></table>";
echo "</tbeody></table>";
break;
/{ Termina case "menu"
default:
echo "Listado de equipos por $ARS PARAM[0]'";
echo "</font></td></tr><tr><td><font face=Arial size=\"2\">";

</td>
</tr>
<td width="1535">&nbsp;
</table>
</body>
</html>

Tabla 6-13. Codigo fuente del programa equipos. php.

6.1.2.8 Conexion remota.

Dentro del médulo equipes.php, existe la funcionalidad para conectarse
remotamente al equipo seleccionado, mediante una aplicacion tipo “applet” que
dentro del mismo navegador permite utilizar el protocolo SSH en sus versiones 1y
2. Esta funcionalidad se proporciona para que de manera inmediata se tomen las
acciones conducentes en caso de que el sistema monitoreado presente fallas.

Para tener acceso a esta aplicacion, es necesario seleccionar el equipo al cual se

desea conectar y elegir la direccion IP por la cual se realizara la conexion. Una vez
hecho esto, arrancara la aplicacion que se muestra en la Figura 6-8.
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= MindTerm_2.4.1 [80x24] o
File Edit Settings Plugins VT Options Tunnels Help

MindTerm version 2.4.1
Copyright (c) 1998-2003 AppGate Network Security AB. A1l rights reserved.
This copy of MindTerm is for limited commercial use only.

appGATE’

MindTerm

www.appgate.com/mindterm

MindTerm home: /home/marco/mindterm/
SSH Server/Alias:

Figura 6-8. Aplicacion para conexion remota.

Una vez arrancada, dicha aplicacion solicita que se introduzca el nombre del
equipo al que se desea conectar, asi como también el usuario y contrasena
necesarios para autenticarse en el equipo.

Cabe sefalar que en los casos en que el equipo al que se desea conectar
presente fallas irrecuperables, no podra ser posible llevar a cabo la conexion
remota y se tendran que utilizar otros medios para llegar al equipo.

6.1.3 Esquema de funcionamiento.

La funcionalidad de la solucion esta sustentada en las relaciones que se
establecen en la estructura de la base de datos descrita en el capitulo anterior,
aunado a facilitar al usuario la navegacion dentro de la aplicacion.

6.1.3.1 Recoleccion y carga de datos.

La recol=ccion y carga de datos se realiza mediante programas que funcionan de
manerz ermanente en cada uno de los equipos, incluyendo el servidor que
centraliza la informacion en la base de datos.
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Uno de los principales programas para realizar el monitoreo y recoleccion de
informacion en los equipos es cfengine, el cual funciona de manera proactiva
apegandose a las politicas definidas en los archivos de configuracion de la propia
herramienta. De esta manera se logra que cada uno de los equipos tenga un
comportamiento previsible y estable. En la Tabla 6-14 se puede observar un
ejemplo basico de la definicion de politicas para cfengine. En este ejemplo, y
haciendo una descripcién general, se puede comentar lo siguiente:

Las lineas que inician con el simbolo #, representan comentarios.

Se define el dominio de la red a la que pertenecen los equipos monitoreados.
Se especifica el equipo que sirve correo electronico.

Se especifica el equipo que sirve la hora exacta.

Se especifica la cuenta de correo del administrador encargado de los equipos.
Se define el tamafo maximo de los archivos a editar.

Se especifica que se verifiquen las politicas dos veces cada, la primera entre
los minutos 0 y 5, la segunda entre los minutos 30 y 35 de cada hora.

Se restringe la lista de usuarios permitidos para verificar politicas.

Se especifica la secuenda de pasos que deberan ejecutarse para la aplicacion
de las politicas.

¢ Luego se definen cada uno de los pasos requeridos para la aplicacién y
verificacion de las politicas. Cada una de las sentencias indicadas puede
involucrar varias operaciones a realizar.

"« & & ° 8 9 @

GEELLSHESRHLBHRL LR RARAAREIRRER RIS R RS
4

# cfagent.conf

#

s e R s e

control:

We probably need to define these so that cfexecd can mail the
output to a remote location, e.g. so that an MTA will

accept the routing of the mail ocutside the laptop.

Probably most users will not run local mail on their laptops
so we assume that problems get mailed to an external MTA

= 3 E o9E uE

domain domain.com )
server.domain.com )

\
(
{ time.nist.gov )
{

smipserver
timeserver

user@domain.com }

( 102400 )
( Min00 05 Min30_35 )
( user root )
actionsequence = ( shellcommands files editfiles tidy processes

SEASEIGHASRABHERRALRRERRUATHERHER ettt

iles:
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/var/cfengine/inputs owner=root mode=0600 action=fixall recurse=inf

: Some basic intrusion detection

L

Hr03::

/usr mode=o-w checksum=md5 r=inf
FEERG AR AR RR IR R Rttty
shellcommands:

E

# Synchronize clocks
§

"/usr/sbin/ntpdate -u -s $(timeserver)"
# "/usr/bin/rdate -s $(timeserver)"
# "/bin/date"

FEAFRHFHERRE PRI HEAR IR F IR R R

tidy:
/tmp pattern=* age=3
£ /etc pattern=rcute.conf age=0 # Corrupts SuSe's dheped
# /var/lib/dhcped/ pattern=* age=0 # LI
Hr04::

/home pattern=*- age=5 r=inf
/home pattern=core age=(0 r=inf

FEFEEEREFAHEEFRA ST PR R TR RR R F IRt ne

2
# Security - you can never trust installation programs
#

editfiles:
{ /fetc/services

HashCommentLinesContaining "login"
HashCommentLinesContaining "talk"
HashCommentLinesContaining "telnet"
HashCommentLinesContaining "finger"
HashCommentLinesContaining "time"
AppendIlfNoSuchLine "cfengine 5308/tcp
CFengine"”

AppendIfNoSuchLine "cfengine 5308 /udp
CFengine"

}

AR R AR R R S R e bl Rl R R 3
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processes:

"cfenvd" restart "/usr/local/sbin/cfenvd"
"cfexecd$" restart "/usr/local/sbin/cfexecd"

server::
"inetd" signal=hup
"cfservd" restart "/usr/local/sbin/cfservd"

Tabla 6-14. Ejemplo basico de la definicién de politicas para cfengine.

Cabe senalar que adicional a la aplicacion cfengine, se utilizan otros programas
desarrollados para cumplir con la funcion de obtener informacién, transferirla al
equipo donde se encuentra la base de datos y cargar dicha informacién.

Por otra parte, la informacién recolectada por dichos programas se carga en la
base de dato. En Tabla 6-15 se lista la relacion de tablas y campos afectados de la
base de datos, para los cuales la informacion se obtiene y carga de manera
automatica, mediante programas.

TABLA CAMPOS

Equipo Procesador_cantidad
Procesador_marca
Procesador_modelo
Procesador_velocidad
Memoria
Sistema_operativo
Ultima_verificacion
Ultimo_cambio
Anomalia
Actualizaciones_pendientes
Vulnerable
Actividad_sospechosa

Direccion_ip Dispositivo
Direccion_ip
Direccion_mac
Broadcast
Mascara

Servicio Puerto
Protocolo
Programa
Version

Bitacora Tipo_evento
Mensaje

Inactividad Fecha_reinicio
Tiempo_inactividad
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| Tipo_falla
Nivel_criticidad

Vulnerabilidad Cve
Tipo
Resumen
Fecha_reportada
Palabras_clave
| Descripcion

Tabla 6-15. Relacién de tablas y campos que son actualizados automaticamente.

6.2 Implantacion.

En esta seccién se describen los elementos a considerar para la implantacion de
la solucién propuesta en este trabajo. De antemano, se asume que se tiene
instalado y configurado el software mencionado en el punto 6.1.1 de este capitulo,
asi como también los programas propios de la aplicacion desarrollada.

6.2.1 Consideraciones y logistica.

Se debe definir un servidor central en el cual se debe instalar el software
necesario para el funcionamiento de la aplicacion propuesta, el cual debera tener
como minimo las siguientes caracteristicas:

Procesador: Intel Pentium Il a 300 MHz

Memoria: 256 MB

Espacio disponible en disco duro: 40 GB

Tarjeta de red: ethernet 10/100 Mbits/seg

» (Opcional) Dispositivo de respaldo: CD-RW, DVD+RW o unidad de cinta.

En este servidor se debera crear la base de datos que utilizara la aplicacién yl
debera contar, ademas del software ya mencionado en este capitulo, con un
servicio de correo electronico que puedan utilizar los diversos programas
involucrados en la recoleccion de informacién.

Una vez configurado el servidor central, se debera proceder a la instalacion del
sistema cfengine en todos y cada uno de los equipos que se requiera dar de alta
en el sistema.

Posterior a la instalacion del sistema cfengine en los equipos a monitorear, se
deben dar de alta dichos equipos en la base de datos empleando para esto la
propia aplicacion. Adicional a la informacién basica de los equipos, se debe dar de
alta de forma manual la informacion relacionada a los administradores, soporte
técnico y ubicacion fisica de los equipos.
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A partir de que se haya realizado lo anterior, los programas empezaran a realizar
cargas automaticas a la base de datos, con lo que se mantendra actualizada la
informacion de los equipos monitoreados.

Conviene mencionar que el esquema de actualizacién de los equipos, empleado
por cfengine, es tipo “pull” en lugar del tradicional esquema “push”, es decir, las
actualizaciones se llevan a cabo por solicitud de los clientes de acuerdo a su
configuracion, por lo cada cliente es responsable de mantenerse actualizado, en
lugar de que desde el servidor se estén lanzando las actualizaciones.

Este esquema aporta diversas ventajas relacionadas con la conectividad de los
equipos, ya que en ocasiones pueden estar desconectados, por lo que llevar el
control centralmente de todas las actualizaciones resulta demasiado complicado,
no asi el caso de que cada equipo lleve su propio control y tome de las
actualizaciones lo que le haga falta.

Un aspecto que es muy importante de considerar, es la creaciéon de un laboratorio
de prueba antes de instalar de manera productiva la solucién propuesta, ya que
debido a que se encuentran involucradas diversas herramientas de software,
conviene familiarizarse y entender el funcionamiento de cada una de dichas
herramientas y posteriormente entender la manera en que operan en conjunto.
Esto facilitara la soluciéon de los problemas que puedan presentarse una vez que
se realice el despliegue de la solucién a un ambiente productivo.

Para configurar y modificar la funcionalidad de las herramientas es necesario
familiarizarse con la documentacion de cada una. Ademas, antes de realizar algun
cambio, es necesario entender perfectamente el impacto que tendra en la solucion
de una manera integr: No es conveniente llevar a cabo cambios sin saber
exactamente las repercusiones que tendra.

6.2.2 Procedimientos de instalacion y operacion.

Cada una de las herramientas requeridas cuenta con suficiente informacion acerca
de la instalacién y configuracién. Ademas existen listas de correo y grupos de
discusion en cada una, por lo que es importante visitar los URLs indicados en el
punto 6.1.1 para obtener mayor informacién de cada una de las herramientas
mencionadas.

En relacién a los programas desarrollados en este trabajo, lo unico que se
requiere es instalar los programas PHP en el directorio del servidor de web que se
desee. Cabe sefalar que para que los programas funciones, se debe tener
configurado el servidor de web para el procesamiento de archivos con extension
php.

Por lo demas, la operacién de la aplicacién es bastante sencilla ya que esta
basada en web, como se comenté anteriormente. Entre las funciones basicas se
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encuentran el envio de mensajes entre los diferentes administradores de los
equipos, el reporte de anomalias en los equipos o servicios, la consulta de las
politicas asociadas a cada equipo y el mantenimiento de catalogos.

Cabe destacar que desde la misma aplicacion web es posible ejecutar un applet
para conectarse remotamente, mediante una terminal que utiliza secure shell, a
los equipos que se requiera. Este applet funciona asociado a la direcciéon IP de
cada uno de los equipos. Para hacer uso de esta funcionalidad, y con el objeto de
que dicho applet no se conecta arbitrariamente a cualquier equipo de la red, es
necesario dar de zita en el servidor central cada equipo al que se requiera
conectar remotamente en el archivo /etc/hosts, de esta manera se tiene control de
los equipos a los que puede conectarse el applet.

6.2.2.1 Ejemplo del procedimiento de instalacion.

Para el caso especifico de instalar la aplicacién en un equipo con sistema
operativo Linux Red Hat 9, se deben ejecutar las siguientes instrucciones.

1. Verificar que se tengan instalados los siguientes paquetes:

e Apache
Verifica que esté instalado el paquete nombrado httpd, version 2.0 o
superior, utilizando el comando:
# rpm —qi httpd

e OpenSSL
Verifica que esté instalado el paquete nombrado openss/, version 0.9.7a
o superior, utilizando el comando:
# rpom —qi openssl

e Perl
Verifica que esté instalado el paquete nombrado perl, versién 5.8 o
superior, utilizando el comando:
# rpm —qi perl

¢« PHP
Verifica que esté instalado el paquete nombrado php, version 4 o
superior, utilizando el comando:
# rpm —qi php

« Postgresq|
Verifica que esté instalado el paquete nombrado postgresql, version 7.3
o superior, utilizando el comando:
# rom —qi postgresql

« CVS
Verifica que esté instalado el paquete nombrado cvs, version 1.11 o
superior, utilizando el comando:
#rpm-qi cvs

« OpenSSH
Verifica que esté instalado el paquete nombrado openssh, version 3.6 o
superior, utilizando el comando:
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# rpm —qi openssh
« RPM
Verifica que esté instalado el paquete nombrado rpm, version 4.2 o
superior, utilizando el comando:
# rpm —qi rpm

. En caso de que alguno de los programas mencionados no se encuentre
instalado, puede obtenerse el RPM de dicho programa en el sitio RPMFind
(http://www.rpmfind.net/), haciendo la busqueda por el nombre del
programa y seleccionando el paquete que corresponda para la version del
sistema operativo que utilizamos.

. Por ofra parte, se deben obtener e instalar los programas cfengine y
mindterm, de acuerdo a los requisitos comentados en el punto 6.1.1 de este
capitulo.

. Cabe reiterar la conveniencia de familiarizarse a fondo con cada uno de los
programas y herramientas comentadas para que se facilite la instalacion y
configuraciébn de cada una. En cada una de las herramientas existe
documentacion relativa a la instalacion, configuracion y uso de cada una.

. Crear la base de datos.
# su — postgres
$ createdb consola

. Crear usuario de la base de datos y asignar permisos.
$ createuser dbuser

$ psql consola

=# grant all on consola to dbuser;

=#\q

. Ejecutar script de creacion de base de datos con el usuario creado. Este
script esta listado en el apéndice de este documento.
$ psql consola dbuser < script_db.sql > salida.log 2>&1

. Verificar que la base de datos se haya creado correctamente, revisar el
contenido del archivo salida.log e ingresar a la base de datos.

$ more salida.log

$ psql consola dbuser

=# \dt

=#\q

. Se deben crear los siguientes directorios:

# mkdir /var/www/html/consola
# mkdir /var/www/html/consola/interfase
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10.Los programas PHP desarrollados en este trabajo, deben depositarse en la
siguiente ruta:
Ivar/www/html/consola/interfase

11.Verificar que el archivo /var/www/html/consola/interfase/dbconn.php
tenga la configuracion de acuerdo a la instalacion realizada.

12.Verificar que se tenga acceso a la aplicacion desde la consola de la
maquina en la cual se instald, utilizando un navegador web y el siguiente
URL:
http://localhost/consola/interfase

Una vez concluidos los pasos anteriores, se tendra acceso a la aplicacion y podra
utilizarse de acuerdo a las funcionalidades comentadas anteriormente.

6.2.3 Consideraciones para el mantenimiento.

Parte fundamental de cualquier sistema, es el mantenimiento que se le debe
brindar para mantener la adecuada funcionalidad y confiabilidad, por lo que es
conveniente que de manera periddica se revise con los usuarios de la aplicacion
los requerimientos de funcionalidad o adecuacion de cada uno de los médulos que
conforman la aplicacion, asi como también que de manera periddica se lleven a
cabo actualizaciones del software que forma parte de la solucion.

En relacién con el funcionamiento propio de lz =plicacién, se recomienda revisar
de manera periddica el crecimiento de la tabia bitdcora, ya que de acuerdo al
funcionamiento de la herramienta, puede crecer rapidamente, afectando el espacio
utilizado en disco duro. Otras tablas que también conviene revisar, aunque con
lapsos mas espaciados son actualizacion, vulnerabilidad y mensaje.

Asimismo, es conveniente que el servidor central también sea dado de alta en el
propio sistema con el fin de que también se encuentre monitoreado por la solucion
propuesta y puedan identificarse problemas en dicho equipo.

Como parte del presente trabajo, se entrega el codigo fuente de los programas
desarrollados, el cual servirda de base para llevar a cabo el mantenimiento de la
aplicacion. Por otra parte, a través de los URLs proporcionados del software
incorporado, se pueden obtener las actualizaciones de cada aplicacion.
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Capitulo 7. Evaluacion, resultados y conclusiones.

Como respaldo a las conclusiones de este trabajo de tesis, se incluyen en este
capitulo la evaluacion y resultados obtenidos en diversos aspectos de la solucién
prouesta.

Adicionalmente, y como parte de las conclusiones se indica el trabajo que falta por
desarrollar para consolidar la soluciéon propuesta como una herramienta mas
robusta y con mejores caracteristicas.

7.1 Evaluacion.

Como parte de las conclusiones del trabajo desarrollado, se evallan diversos
factores relacionados con las caracteristicas de la aplicacion desarrollada. Esta
evaluacion, permite identificar el impacto real que tiene la herramienta en un
ambiente productivo.

Los comparativos de la herramienta se realizan contra el trabajo cotidiano y
manual que lleva a cabo un administrador de sistemas, o el encargado de la
seguridad informatica de cualquier organizacion en la actualidad, a quienes esta
orientada la herramienta y se consideran “usuarios” de la aplicacion.

7.1.1 Factores a evaluar.

A continuacion se presentan los principales factores considerados en la
evaluacion, que mediante su valoracién y andlisis, permitieron llegar a una
conclusion mas precisa acerca del alcance que puede tener la implantacion de la
herramienta, producto de este trabajo.

7.1.1.1 Funcionalidad.

Aqui se engloban las caracteristicas propias de la herramienta, identificando las
cualidades que ofrece y alineando las particularidades de la misma a las
funciones que desempefian los adminsitradores de sistemas y seguridad
informatica en cualquier organizacion.

7.1.1.2 Utilidad.

Este rubro se orienta a identificar cuales son las necesidades que satisface la
herramienta, independientemente de sus caracteristicas, es decir, qué aspectos
de la herramienta resultan ventajosos para los usuarios.
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7.1.1.3 Efectividad.

En este punto, se concentra uno de los factores mas complejos de evaluar, ya que
se debe determinar el grado de cumplimiento de la herramienta para cubrir las
necesidades de los usuarios de la aplicacion.

7.1.1.4 Seguridad.
Un aspecto fundamental, es tener la certeza que la utilizacién de la herramienta no

representara un riesgo adicional en materia de seguridad informatica para los
sistemas monitoreados.

7.1.1.5 Facilidad de uso.

La apariencia y facilidad de uso, representan un punto basico para que los
usuarios se sientan familiarizados con la herramienta y la utilicen con frecuencia,
de lo contrario, sera un factor adverso cuando se quiera implantar de manera
productiva.

7.1.2 Resultados.

En esta seccion se comentan los resultados de cada uno de los factores
evaluados.

7.1.2.1 Funcionalidad.
En este aspecto se han tomado en cuenta las siguientes caracteristicas:

* La herramienta permite mostrar las condiciones de seguridad informatica en
una red de equipos de computo y comunicaciones monitoreados.

» La navegacién por la aplicacion es fluida y el usuario tiene la informacién que
necesita a su alcance en todo momento.

* En caso de ser requerido, el administrador de los equipos puede conectarse de
manera segura mediante una sesion remota.

+ Se puede tener acceso al detalle de las caracteristicas de un equipo en
particular asi como, a las condiciones de seguridad especificas en que se
encuentra.

+ Se pueden generar reportes ordenados por diversos criterios.

7.1.2.2 Utilidad.
En este rubro se tiene lo siguiente:
e Los administradores de los equipos pueden tener una vista global de las

condiciones de seguridad informatica que guardan los sistemas monitoreados
en todo momento.
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¢ Los administradores cuentan con un esquema documentado y actualizado de
la situacién en que se encuentran sus equipos, lo que facilita priorizar las
tareas que se necesitan realizar.

+ El monitoreo puede realizarse practicamente desde cualquier parte, con el
tnico requisito de contar con conexién a red y navegador web.

e Es posible la interaccion entre administradores que comparten
responsabilidades en algunos equipos, lo cual aumenta la comunicacion y
permite la coordinacién asincrona de esfuerzos para la toma de decisiones o
conclusion de tareas especificas.

* Se pueden tener diversas vistas de la informacion presentada, lo que permite
hacer relaciones y facilita la comprension de dicha informacion.

 No solo se presenta informacion de los equipos sino también de los servicios
proporcionados, lo que permite una vision mas completa de los sistemas
monitoreados.

7.1.2.3 Efectividad.

Como resultado de la evaluacion, encontramos que la herramienta cubre un
amplio rango de las caracteristicas deseables para la administracion remota de la
seguridad, entre los aspectos especificos de este rubro destacan los siguientes:

e La herramienta permite obtener informacién de manera inmediata del estado
que guardan los equipos monitoreados, con lo cual es posible tomar acciones
inmediatas, lo que redunda en una mayor disponibilidad y confiabilidad de los
servicios informaticos de la organizacion.

o Los administradores de sistemas mantienen documentado, de manera
electronica, el estado que guarda cada equipo.

¢ La herramienta permite una mejor coordinacion entre los integrantes de grupos
de administracion.

¢ Al tener la informacién relativa a los equipos disponible en la herramienta, se
evitan busquedas manuales en papel u otros medios de informacién, con lo
cual se ahorra tiempo valioso al momento en que se presenta algun incidente.

e A través de la herramienta se pueden consultar las politicas que tienen
configurados cada uno de los equipos, lo cual permite conocer de manera
integral el funcionamiento de los sistemas asi como, facilitar la adicion,
modificacion o eliminacion de politicas.

« La herramienta integra diversas caracteristicas ya comentadas que resultan
muy Gtiles y que agilizan las labores a los administradores de sistemas

« Se tiene la ventaja de contar con el cédigo fuente de la aplicacion, lo que
permite adecuar la herramienta a necesidades muy particulares o que se
puedan cubrir requerimientos futuros.
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7.1.2.4 Seguridad.

En relacion a este .bro, tanto en el disefio como en la construccién e
implantacion de la herramienta se tomaron las siguientes consideraciones:

e La aplicacion esta desarrollada en un ambiente web, utilizando Secure Socket
Layer (SSL).

* La transferencia de informacion a la base de datos se realiza mediante una
conexién a nivel local del equipo en el cual residen el servidor web y la base de
datos, ademas de que dicha conexion es autenticada con usuario y contrasena
y el acceso se encuentra restringido sélo al mismo equipo.

* Se tienen implementados esquemas de autenticacién en la aplicacion, la base
de datos y los diversos programas involucrados.

* La conexion remota a los equipos se realiza a través de Secure SHell (SSH).

 La informacion que de manera directa utiliza la aplicacion se encuentra
almacenada en un solo equipo.

Adicionalmente, la aplicacion integra herramientas que permiten el monitoreo de
sistemas en aspectos de integridad de archivos, identificacion de vulnerabilidades,
actualizacion de software y revision de bitacoras.

Con esto, se logra tener una solucion para llevar a cabo la administracién remota
de la seguridad en los servidores conectados en red, lo que proporciona las
siguientes ventajas:

Uniformidad en la aplicacién de politicas en los sistemas.
Estandarizacion en el uso de herramientas.

Control de la actualizacién de software en los sistemas.
Automatizacion de procedimientos de administracion.

Monitoreo local y analisis centralizado de la informacion recolectada.
Administracion escalable a un gran nimero de sistemas.

7.1.2.5 Facilidad de uso.
En cuanto a este punto se tomaron en cuenta los siguientes aspectos:

* Lainterfase del usuario esta basada en web.

* Lanavegacion es consistente y se realiza mediante pestafias y menus.

« Se presentan interrelaciones entre los diferentes elementos para facilitar la
navegacion.

« Se tienen accesos directos a la informacion mas utilizada.

» El uso de colores permite una mejor comprension de la informacion.,
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7.1.2.6 Ventajas.

A partir del analisis realizado en los puntos anteriores se obtuvieron las siguientes
ventajas:

¢ La herramienta posibilita integrar informacién diversa en un solo punto, lo que
permite conocer la situacién que guardan todos los equipos monitoreados.

e Los usuarios tienen facilidad para obtener la informacién que necesitan para
tomar decisiones y solucionar problemas en tiempo y forma.

¢ Toda la operacion de la herramienta se realiza sobre esquemas de acceso y
autenticacion seguros.

o La aplicacion fue desarrollada en lenguajes de programacion de amplia
utilizacién y se proporciona el cadigo fuente para realizar ajustes a la medida.

o La implantacion de la solucion se realiza mediante la utilizacion de programas
de software libre, lo que elimina la dependencia de software propietario.

o El acceso a la aplicacion es mediante interfase web, por lo que se puede
utilizar sobre cualquier plataforma de computo y desde cualquier lugar.

7.1.2.7 Desventajas.

No obstante las ventajas comentadas, es necesario mencionar que también se
cuenta con las siguientes desventajas.

e Falta realizar desarrollo y mejoramiento de moédulos que le permitan a la
aplicacion proporcionar mas y mejores funcionalidades.

e Se requiere mantenimiento manual para diversos catalogos, por lo cual es
necesario el desarrollo de interfases para conectar a otros sistemas de los
cuales se obtenga la informacion.

« Es necesario capacitar a los usuarios en aspectos metodologicos de
administracién de sistemas y seguridad e implantacién de las herramientas
utilizadas.

s« Se necesita involucrar a los desarrolladores de software internos de la
organizacién para que se encarguen del mantenimiento de la solucion, tanto
para correccion de problemas como para desarrollar nuevas funcionalidades.

7.2 Conclusiones.

El uso de computadoras en diferentes actividades al interior de las organizaciones
se ha incrementado a niveles sin precedentes, por lo cual la administracion de
sistemas en general y la seguridad informatica de manera particular ha cobrado
una gran importancia para que las organizaciones puedan proporcionar servicios
confiables, que generen ahorros en tiempo y costos.

En fechas recientes el tema de seguridad informatica ha tomado mayor
importancia, porque cada vez se depende mas de los sistemas de computo para
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llevar a cabo tareas criticas relacionadas intimamente al negocio propio de cada
organizacion.

Los sistemas de computo se vuelven mas complejos en relacién a que integran
mas elementos de equipo y programas, a su vez, cada sistema informatico consta
de mas lineas de cddigo para soportar las funcionalidades requeridas, lo que
ocasiona que la probabilidad de que se presenten fallas se incremente,
requiriéndose la implantacion de controles y revisiones mas exhaustivos en las
liberaciones de sistemas y monitoreo de los mismos.

Adicionalmente, la expansién de las redes de cémputo han =rmitido que los
equipos de procesamiento de datos puedan ubicarse fisicar ite en cualquier
parte del planeta, por lo que los retos para la administracién de la seguridad de
dichos equipos también se amplian, requiriéndose el desarrollo de nuevas formas
para organizar y adaptar la manera en que se lleva a cabo la operacion cotidiana
de los sistemas de computo.

Por lo anterior y para soportar de manera adecuada la demanda de servicios
informaticos de alta disponibilidad e integridad que demandan las organizaciones,
es necesario conjuntar herramientas de apoyo para que los administradores de
sistemas puedan identificar problemas y tomar decisiones proactivas y reactivas
de manera rapida y efectiva.

Como propuesta de solucién a la problematica expuesta, en este trabajo se han
presentado los elementos que manifiestan la necesidad de incorporar mejores
esquemas de seguridad en las organizaciones asi como, la inclusiéon de una
metodologia y una herramienta para afrontar los retos en materia de la
administracion remota de la seguridad de los sistemas informaticos.

Al evaluar los diversos factores analizados es posible apreciar la obtencién de
resultados favorables en el uso de la herramienta desarrollada, por lo que, en
razén de los motivos expuestos resulta que la aplicacién de una herramienta como
la presentada, permitira la identificacién y solucion de problemas de una manera
mas agil y rapida en los equipos y sistemas de una organizacion.

La aplicacion de una herramienta como la que presenta este trabajo, resulta Gtil en
diversos ambientes de computo, desde redes pequefas hasta ambientes
empresariales que involucren una gran cantidad de equipo de cémputo y
comunicaciones.

El uso de software libre como base en el desarrollo de la solucién propuesta,
proporciona las siguientes ventajas:

1. Independencia a las organizaciones para la implantacion de las
herramientas que integran la solucion;

2. Libertad para llevar a cabo ajustes que permitan cubrir las necesidades
particulares;
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3. Estabilidad de la solucién y optimizacién de los recursos con que cuenta la
organizacion, ya que se pueden ajustar cada uno de los componentes de
manera precisa;

4. Automatizacion de tareas de administracion de sistemas y seguridad
informatica; y

5. Escalabilidad e independencia de plataformas de cémputo, sistemas
operativos, manejadores de bases de datos o requerimientos especiales.

Entre las ventajas del uso del software libre respecto al software propietario, se
puede comentar que:

1. Se obtienen ahorros en el costo total de propiedad de la herramienta al
compararse con soluciones similares basadas en software propietario, ya
que estas Ultimas por lo general tienen un precio de venta y una vez
adquirido el producto deben cubrirse los costos de actualizacion y soporte
técnico de la herramienta de manera permanente, lo que genera grandes
desembolsos de dinero a las organizaciones; y

2. Al no contar con el cddigo fuente de la herramienta propietaria se crea una
gran dependencia de la organizacion con el fabricante de la herramienta en
aspectos de la solucion de problemas y la incorporacion de nuevas
caracteristicas especificas para la organizacién.

De acuerdo a la descripcion y evaluacién llevada a cabo a través de todo el
trabajo, se concluye la conveniencia de incorporar metodologia y herramientas
basadas en software libre que permitan unificar la administracion remota de la
seguridad informatica en una organizacion.

7.2.1 Trabajo por desarrollar.

Los conceptos y el desarrollo de la herramienta que conforman este proyecto,
pretenden mostrar las posibilidades que existen para lograr la implantacién de una
administracion integral de la seguridad de sistemas de computo. A partir de este
trabajo pueden desarrollarse mas y mejores programas que integren aspectos no
cubiertos en este proyecto.

La herramienta se presenta como un prototipo, sobre el cual se debe seguir
desarrollando para cubrir todas las funcionalidades que una herramienta de este
tipo requiere, ademas de incorporar caracteristicas deseables en aspectos de
navegacion y obtencién de informacién desde el punto de vista del usuario.

Algunos de los proyectos que se sugieren desarrollar a partir de éste, son los
siguientes:

+ Desarrollar médulos adicionales que permitan mejorar la colaboracién entre los
diversos administradores.
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Mejorar la presentacion de informacién proporcionada mediante vistas
configurables.

Integrar otros médulos de programas que alimenten con mas informacioén a la
base de datos.

Mejorar el mantenimiento de catalogos.

Incorporar un médulo de correlacion de eventos y seguimiento a problemas.
Desarrollar interfases con otros sistemas que permitan disminuir el
mantenimiento manual de catalogos.

Integrar un modulo mediante el cual se obtengan reportes del uso de la
aplicacion, indicando las acciones realizadas por los usuarios.
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CREATE TABLE actualizacion

)i

BLTER TABLE actualizacion

id_actualizacion
id equipo
id_ubicacion

id_soporte tecnico

id_servicio
nembre

version
release

fecha creacion
fecha_instalacion
act_size
resumen
descripcion
registar fecha
estatus

notas

ANEXO A. Codigo SQL para la creacion de la base de

datos.

(

VARCHAR (20) NOT NULL,

VARCHAR (20) NOT NULL,

VARCHAR (20) NOT NULL,

VARCHAR (20) NOT NULL,

VARCHAR (20) NOT NULL,

VARCHAR (40) NOT NULL,

VARCHAR (20) NOT NULL,

VARCHAR (20) NOT NULL,

TIMESTAMP WITH TIME ZONE NOT NULL,
TIMESTAMP WITH TIME ZONE NOT NULL,
VARCHAR (20) NOT NULL,

VARCHAR (90) NOT NULL,

TEXT NOT NULL,

TIMESTAMP WITH TIME ZONE NOT NULL,
VARCHAR (20) NOT NULL,

TEXT NULL

ADD PRIMARY KEY (id actualizacion, id equipo, id ubicacion,
id_soporte_tecnico, id_servicio);

CREATE TABLE administrador (

Vi

id_ubicacion
id_administrador
titulo
apellido_paterno
apellido_materno
nombre

puesto
area_especifica
adscripecion
organizacion
jefe inmediato
asistente
registar fecha
estatus

notas

VARCHAR (20) NOT NULL,
VARCHAR(20) NOT NULL,
VARCHAR (20) NULL,
VARCHAR (40) NULL,
VARCHAR (40) NULL,
VARCHAR (40) NULL,
VARCHAR (90) NULL,
VARCHAR (90) NULL,
VARCHAR (90) NULL,
VARCHAR (90) NULL,
VARCHAR(90) NULL,
VARCHAR (90) NULL,
TIMESTAMP WITH TIME ZONE NOT NULL,
VARCHAR (20) NOT NULL,
TEXT NULL

ALTER TABLE administrador
ADD PRIMARY KEY (id ubicacion, id administrador):

CREATE TABLE bitaccra



)¢

id_bitacora

id equipe
id_ubicacion
id_soporte_tecnico
id_servicio
tipo_evento
mensaje
registar_fecha
estatus

notas

BLTER TABLE bitacora

CREATE

)i

ADD PRIMARY KEY (id bitacora, id equipo, id_ubicacion,

VARCHAR (20)
VARCHAR (20)
VARCHAR (20)
VARCHAR (20)
VARCHAR (20)
VARCHAR (40)
TEXT NULL,

TIMESTAMP WITH TIME ZONE NOT NULL,

NOT
NOT
NOT
NOT
NOT

NULL,
NULL,
NULL,
NULL,
NULL,

NULL,

VARCHAR (20) NOT NULL,

TEXT NULL

id_soporte_tecnico, id_servicio);

TABLE correlacion
id_correlacion

id equipo
id_ubicacion

id soporte_tecnico
id_servicio

id politica
id_inactividad

id wvulnerabilidad
nombre

tipo

resumen
descripcion
dependencia
registrar fecha
estatus

notas

ALTER TABLE correlacion

CREATE

ADD PRIMRRY KEY (id correlacion, id equipo, id_ubicacion,
id soporte_tecnico, id servicio, id politica,

(

VARCHAR (20}
VARCHAR (20)
VARCHAR (20)
VARCHAR (20)
VARCHAR (20)
VARCHAR (20)
VARCHAR (20)
VARCHAR (20)
VARCHAR (40)
VARCHAR (20)
VARCHAR (20)

NOT
NOT
NOT
NOT
NOT
NOT
NOT
NOT
NOT
NOT
NOT

TEXT NOT NULL,
NULL,

VARCHAR (20)

TIMESTAMP WITH TIME ZONE NOT NULL,

NULL,
NULL,
NULL,
NULL,
NULL,
NULL,
NULL,
NULL,
NULL,
NULL,
NULL,

VARCHAR (20) NOT NULL,

TEXT NULL

id_inactividad, id vulnerabilidad):

TABLE correo _electronico (
id_correo_electronico VARCHAR(20} NOT NULL,
NOT NULL,
NOT NULL,
NOT WULL,
NULL,

NULL,

id administrador
id soporte_tecnico
id_ubicacion
correo electronico
tipo
registrar_fecha
estatus

notas

VARCHAR (20)
VARCHAR (20)
VARCHAR (20)
VARCHAR (90)
VARCHAR (20)

TIMESTAMP WITH TIME ZONE NOT NULL,

VARCHAR (20) NOT NULL,

TEXT NULL



LTER TABLE correo_electronico
ADD PRIMARY KEY (id_correo_electronico, id_administrador,
id_soporte_tecnico, id_ubicacion);

CREATE TABLE direccion_ip (

)i

id_direccion_ip
id_equipo
id_ubicacion
id_soporte_tecnico
dispositivo
direccion_ip
direccicon_mac
flags

registrar fecha
estatus
notas

ALTER TABLE direccion_ip
ADD PRIMARY KEY (id_direccion_ip, id equipo, id_ubicacion,
id_soporte tecnico);

CREATE TABLE equipec (

id_equipo

id ubicacion
id_soporte_tecnico
nombre

descripcion

marca

modelo
procesador_cantidad
procesador _marca
procesador_modelo

VARCHAR (20) NOT NULL,
VARCHAR(20) NOT NULL,
VARCHAR (20) NOT NULL,
VARCHAR (20) NOT NULL,
VARCHAR (20) NOT NULL,
INET NOT NULL,
MACADDR NOT NULL,
VARCHAR (40) NOT NULL,
TIMESTAMP WITH TIME ZONE NOT NULL,
VARCHAR (20) NOT NULL,
TEXT NULL

VARCHAR (20) NOT NULL,
VARCHAR (20) NOT NULL,
VARCHAR (20) NOT NULL,
VARCHAR (40) NCT NULL,
VARCHAR (30) NOT NULL,
VARCHAR (40) NULL,
VARCHAR (40) NULL,
VARCHAR (20) NULL,
VARCHAR (40) NULL,
VARCHAR (40) NULL,

procesador velocidad VARCHAR(20) NULL,

memoria

numero serie
numero_inventario
notas_informativas

VARCHAR(20) NULL,
VARCHAR (40) NULL,
VARCHAR (40) NULL,
TEXT NULL,

ubicacicn especifica VARCHAR(90) NULL,

sistema_operativo
clasificacion
ultima verificacion
ultimo cambio
anomalia

VARCHAR (40) NOT NULL,

VARCHAR (40) NULL,

TIMESTAMP WITH TIME ZONE NULL,
TIMESTAMP WITH TIME ZONE NULL,
TIMESTAMP WITH TIME ZONWE NULL,

actualizaclones pendientes TIMESTAMP WITH TIME ZONE NULL,

wulnerable

TIMESTAMP WITH TIME ZONE NULL,

actividad _sospechosa TIMESTAMP WITH TIME ZONE NULL,

registrar_ fecha
estatus
notas

TIMESTAMP WITH TIME ZONE NOT NULL,
YARCHAR (20) NOT NULL,
TEXT NULL



ALTER TABLE equipo
ADD PRIMARY KEY (id_equipo, id ubicacion,
id_soporte_tecnice);

CREATE TABLE equipo_administrador (

id_equipo VARCHAR (20) NOT NULL,
id ubicacion VARCHAR (20) NOT NULL,
id_administrador VARCHAR (20) NOT NULL,

id_soporte_tecnico VARCHAR (20) NOT NULL
)i

ALTER TABLE equipo_administrador
ADD PRIMARY KEY (id_equipo, id_ubicacion, id_administrador,
id_soporte_tecnico):

CREATE TABLE inactividad (

id inactividad VARCHAR (20) NOT NULL,

id_equipo VARCHAR (20) NOT NULL,

id_ubicacion VARCHAR (20} NOT NULL,
id_soporte_tecnico VARCHAR (20) NOT NULL,

id servicio VARCHAR (20) NOT NULL,
fecha_reinicio TIMESTAMP WITH TIME ZONE NOT NULL,
tiempo_inactividad INTERVAL NOT NULL,

tipo_falla VARCHAR (40) NOT NULL,

nivel criticidad VARCHAR (20) NOT NULL,

solucion TEXT NOT NULL,

atendido por VARCHAR (20) NOT NULL,
registrar_fecha TIMESTAMP WITH TIME ZONE NOT NULL,
estatus VARCHAR (20) NOT NULL,

notas TEXT NULL

)i

ALTER TABLE inactividad
ADD PRIMARY KEY (id_inactividad, id_equipo, id_ubicacion,
id_soporte_tecnico, id servicio);

CREATE TABLE mensaje (

id mensaje VARCHAR (20) NOT NULL,

id_ubicacion VARCHAR (20) NOT NULL,
id_administrador VARCHAR (20) NOT NULL,

tipo VARCHAR (40) NOT NULL,

mensaje TEXT NOT NULL,

destinatario VARCHAR (20) NOT NULL,

registrar fecha TIMESTAMP WITH TIME ZONE NOT NULL,
estatus VARCHAR (20) NOT NULL,

notas TEXT NULL

Vi

RLTER TABELE mensaje



ADD PRIMARY KEY (id_mensaje, id_ubicacion,

CREATE TABLE politica
id_politica
nombre
tipo
plataforma
resumen
descripcion
definicion
registrar_ fecha
estatus
notas

)i

ALTE: TABLE politica

{

VARCHAR (20) NOT NULL,

VARCHAR (40) NOT NULL,

VARCHAR (20) NOT NULL,

VARCHAR (40) NOT NULL,

VARCHAR (90) NOT NULL,

TEXT NOT NULL,

TEXT NOT NULL,

TIMESTAMP WITH TIME ZONE NOT NULL,
VARCHAR (20) NOT NULL,

TEXT NULL

ADD PRIMARY KEY (id pelitica);

CREATE TABLE politica_equipo (

id_politica
id_eguipo
id_ubicacion

id soporte_tecnico

Vi

ALTER TABLE politica equipo

VARCHAR (20) NOT NULL,
VARCHAR (20) NOT NULL,
VARCHAR (20) NOT NULL,
VARCHAR (20) NOT NULL

ADD PRIMARY KEY (id politica, id eguipo, id_ubicacien,
id_soporte_tecnico);

CREATE TABLE respaldo
id_respaldo
id_equipo
id ubicacion

id soporte_tecnico

fecha
tipo_respaldo
registrar fecha
estatus

notas

BRLTER TABLE respaldo
ADD PRIMARY KEY

(

(id_respaldo, id_equipo,

VARCHAR (20) NOT NULL,
VARCHAR (20) NOT NULL,
VARCHAR (20) NOT NULL,

VARCHAR (20) NOT NULL,

TIMESTAMP WITH TIME ZONE NOT NULL,
VARCHAR (40) NOT NULL,

TIMESTAMP WITH TIME ZONE NOT NULL,
VARCHAR (20) NOT NULL,

TEXT NULL

id ubicacion,

id soporte_tecnico);

CREATE TABLE servicio (

id servicioc
id _equipo
id_ubicacion

VARCHAR (20) NOT NULL,
VARCHAR(20) NOT NULL,
VARCHAR (20) NOT NULL,

E

id_administrador);



id_soporte_tecnico VARCHAR (20) NOT NULL,

nombre VARCHAR (40) NOT NULL,

descripcion VARCHAR (90) NOT NULL,

puerto VARCHAR (20) NOT NULL,

protocolo VARCHAR (40) NOT NULL,

programa VARCHAR (40) NOT NULL,

version VARCHAR (90) NOT NULL,

registrar fecha TIMESTAMP WITH TIME ZONE NOT NULL,
estatus - VARCHAR (20) NOT NULL,

notas TEXT NULL

)i

ALTER TABLE servicio
ADD PRIMARY KEY (id_servicio, id_equipo, id_ubicacion,
id_soporte_tecnico);

CREATE TABLE soporte_tecnico (
id_soporte_tecnico VARCHAR (20) NOT NULL,

nombre VARCHAR (90) NOT NULL,

registrar fecha TIMESTAMP WITH TIME ZONE NOT NULL,
estatus VARCHAR (20) NOT NULL,

notas TEXT NULL

):

ALTER TAELE soporte tecnico
ADD PRIMARY KEY (id soporte tecnico);

CREATE TABLE telefono (

id_ubicacion VARCHAR (20) NOT NULL,

id _administrador VARCHAR (20) NOT NULL,

id_telefono VARCHAR (20) NOT NULL,

id soporte_ tecnico VARCHAR (20) NOT NULL,

telefono VARCHAR(20) NOT NULL,

tipo VARCHAR (20) NOT NULL,

registrar fecha TIMESTAMP WITH TIME ZONE NOT NULL,
estatus VARCHAR (20) NOT NULL,

notas TEXT NULL

LTER TABLE telefono
ADD PRIMARY KEY (id ubicacion, id administrador,
id_telefono, id_soporte_tecnico};

CREATE TABLE ubicacion (

id_ubicacion VARCHAR (20) NOT NULL,
nombre VBRCHAR (90) NOT NULL,
descripcion_general VARCHAR(90) NOT NULL,
calle VARCHAR (90) NOT NULL,
colonia VARCHAR (90) NOT NULL,
codigo_postal VARCHAR (20) NOT NULL,

F
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ciudad VARCHAR (30) NOT NULL,

estado VARCHAR (90) NOT NULL,

pais VARCHAR (90) NOT NULL,

registrar_ fecha TIMESTAMP WITH TIME ZOWE NOT WULL,
estatus VARCHAR (20) NOT NULL,

notas TEXT NULL

ALTER TABLE ubicacion

ADD PRIMARY KEY (id_ubicacion):

CREATE TABLE wvulperabilidad (

ALTER

ALTER

ALTER

ALTER

ALTER

id vulnerabilidad VARCHAR (20) NOT NULL,

id_equipo VARCHAR (20) NOT NULL,

id ubicacion VARCHAR (20) NOT NULL,
id_soporte_tecnico  VARCHAR(20) NOT NULL,

id servicio VARCHAR (20) NOT NULL,

cve VARCHAR (40) NOT NULL,

tipo VARCHAR (40) NOT NULL,

resumen VARCHAR (90) NOT NULL,

descripcion TEXT NOT NULL,

fecha_reportada TIMESTAMP WITH TIME ZONE NOT NULL,
palabras clave VARCHAR (20) NOT NULL,
registrar_fecha TIMESTAMP WITH TIME ZONE NOT NULL,
estatus VARCHAR (20) NOT NULL,

notas TEXT NULL

TABLE wvulnerabilidad
ADD PRIMARY KEY (id wulnerabilidad, id equipo, id_ubicacion,
id soporte tecnico, id_servicio);

TABLE actualizacion
ADD FOREIGN KEY (id servicio, id_equipo, id_ubicacien,
id soporte_tecnico)
REFERENCES serwvicio:

TABLE actualizacien
ADD FOREIGN KEY (id_equipo, id ubicacien,
id soporte tecnico)
REFERENCES equipo:

TABLE administrador
ADD FOREIGN KEY (id_ubicacion)
REFERENCES ubicacion;

TABLE administrador
ADD FOREIGN KEY (id ubicacien, id_administrador)
REFERENCES administrador;

G



ARLTER

ALTER

ALTER

ALTER

ALTER

ALTER

ALTER

ALTER

ALTER

TABLE bitacora
ADD FOREIGN KEY (id_servicio, id_equipo, id ubicacion,
id_soporte_tecnico)
REFERENCES servicio;

TABLE bitacora
ADD FOREIGN KEY (id_equipo, id_ubicacioen,
id_soporte_tecnico)
REFERENCES equipo;

TABLE correlacion
ADD FOREIGN KEY (id vulnerabilidad, id_equipo, id_ubicacion,
id_soporte_tecnico; id_servicio)
REFERENCES vulnerabilidad;

TABLE correlacion
ADD FOREIGN KEY (id_inactividad, id_equipo, id ubicacion,
id_soporte_tecnico, id_servicio)
REFERENCES inactividad;

TEBLE correlacion
ADD FOREIGN KEY (id _politica)
REFERENCES politica;

TABLE correlacion
ADD FOREIGN KEY (id servicio, id_equipo, id_ubicacion,
id scporte_tecnico}
REFERENCES servicio;

TABLE correlacion
ADD FOREIGN KEY (id egquipo, id_ubicacion,
id_soporte_tecnico)
REFERENCES egquipo:

TABLE correo electronico
ADD FOREIGN KEY (id_soporte_ tecnico)
REFERENCES soporte_tecnico;

TABLE correo_electronice
ADD FOREIGN KEY (id _ubicacion, id administrador)
PEFERENCES administrador;

TABLE direccion_ip
ADD FOREIGN KEY (id equipo, id_ubicacion,
id_soporte_tecnico)

H



ALTER

ALTER

ALTER

ALTER

ALTER

ALTER

ALTER

REFERENCES equipo;

TABLE egquipo
ADD FOREIGN KEY (id_soporte_tecnico)
REFERENCES soporte_tecnico;

TABLE equipo
ADD FOREIGN KEY (id_ubicacion)
REFERENCES ubicacion;

TABLE equipo_administrador
ADD FOREIGN KEY (id equipo, !+ ubicacion,

id_soporte_tecnico)
REFERENCES equipo;

TABLE equipo_administrador
ADD FOREIGN KEY (id _ubicacion, id_administrador)
REFERENCES administrador;

TABLE inactividad
ADD FOREIGN KEY (id_servicio, id_equipo, id_ubicacion,
i1d_scoporte_tecnico)
REFERENCES servicio;

TABLE inactividad
ADD FOREIGN KEY (id equipo, id ubicacien,
id_soporte_tecnico) -
REFERENCES equipo;

TABLE mensaje
ADD FOREIGN KEY (id_ubicacion, id administrador)
REFERENCES administrador;

TABLE politica_esquipo
ADD FOREIGN KEY (id equipo, id ubicacien,
id soporte_tecnico)
REFERENCES equipo;

TABLE peclitica_equipo
ADD FOREIGN KEY (id_politica)
REFERENCES politica;

TABLE respaldo
ADD FOREIGN KEY (id_equipo, id_ubicacion,
id scporte_tecnico)
REFERENCES equipo:

|



ALTER

ALTER

ALTER

ALTER

ALTER

ALTER

TABLE servicio
ADD FOREIGN KEY (id_equipo, id_ubicacion,
id_soporte_tecnice)
REFERENCES equipo;

TABLE telefono
ADD FOREIGN KEY (id_soporte_tecnico)
REFERENCES soporte_tecnico;

TABLE telefono
ADD FOREIGN KEY (id_ubicacion, id_administrador)
REFERENCES administrador;

TABLE telefono
ADD FOREIGN KEY (id ubicacion)
REFERENCES ubicacion;

TABLE wvulnerabilidad
ADD FOREIGN KEY (id_servicio, id equipo, id ubicacion,
id soporte_tecnico) "
REFERENCES servicio;

TABLE wvulnerabilidad
ADD FOREIGN KEY (id_equipo, id_ubicacion,
id_soporte_tecnico)
REFERENCES equipo;
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