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Introduccién

Este trabajo aborda el tema de los delitos informaticos exponiéndolos como .
meras vanaciones de otros delitos ya existentes. Resulta necesario que, si se realiza
una reforma legislativa, ésta no se orente por la creacién indeterminada de tipos
penales, sino por la de considerar la posibilidad de incluir al uso de computadoras

como un medio para realizar el delito.

Una de las circunstancias que nos mueven a escribir este ensayo, es la
incertidumbre que vive el orden social al ser rebasado por la tecnologia, la histona
parece cobrar una prisa sin precedentes y el Derecho parece estar ajeno al
fenémeno de la informacion digital. Pero esta nota toma un relieve distinto cuando
apreciamos que el uso de las nuevas tecnologias engendra en si, como toda
conducta humana, la transgresion del orden social, de la seguridad juridica y es en
estos ambitos donde las soluciones que se aporten deben ser de la misma dimensién

y de la misma velocidad que las transgresiones.

Asi, en esos ambitos podemos observar que #zermer también es el vehiculo de

diversas conductas: fraudes, pero aparte, terrorismo, pomografia, violaciones a la
intimidad, violacién a los derechos de autor, induccién al suicidio; y si llevamos al

extremo la imaginaciéon podemos encontrar robo y homicidio por esta via.
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Luego se presentan los problemas sobre conflicto de leyes (tema propio del
derecho internacional) ya que consideramos en lo particular que #zemet es una
entidad de interconexi6n transfronteriza donde hasta los mas expertos abogados de

Alemania y Estados Unidos han encontrado lagunas insalvables.

Si el Derecho es un orden normativo jerarquizado, nuestro problema ahora

es, que pueda existir un derecho para todas esas vertientes que tiene la modernidad.

Si bien este trabajo no puede dar respuesta a todas las vertientes que puede
tener en materia penal los caudales de la informatica, si esta en el desideration divulgar

(v prcponer) el problema que debemos resolver.

Para ello hemos dividido el presente trabajo en cuatro capitulos, que de
manera sucinta explican: en primer lugar el mundo de la informatica dentro del
derecho, luego (y con esto notaremos el regreso a las estructuras del derecho penal)
abordaremos la creacion de los tipos penales y su forma de creacién asi como los
elementos que toda conducta sefialada como delito debe contener, para mas tarde

exponer los llamados delitos informaticos.



La actividad juridica en general esta hoy recibiendo los beneficios y
experimentando los problemas derivados de la incorporacion de las tecnologias de
la informacién a a labor de los hombres del Derecho.

En ocasiones parecen existir nuevos delitos no comprendidos en el codigo
penal, sin embargo, sostenemos que vistas a la luz de su propia esencia podemos
encontrar que el uso de la tecnologia no es una forma de nueva conducta, sino un

medio para ejercitar las ya conocidas.

Ante la realizacion de conductas delictivas por medio de computadoras es
necesario precisar su alcance punitivo como medios comisivos del delito. En dado
caso, como variable dependiente consideramos se aplique una sancion o agravante

para el uso de tecnologias en la perpetracion de un delito.

El tipo de investigacion es juridico propositiva, toda vez que se pretende
cuestionar la legislacion vigente en materia de informatica, a fin de analizar hasta
donde es practica, hasta donde impone sanciones extraordinarias y entre cuales

legislaciones la podemos ubicar en el concierto de las legislaciones en el mundo.



La vertiente metodoldgica se inscribe en la dogmatica-formalista, asi como la
perspectiva empirica en la realista materialista. Desde luego abordaremos la

metodologia de la comparacion.

Cuestionaremos el tratamiento de las legislaciones en el uso de las
computadoras, ya sea dentro de los estados o entre los estados. En ese tenor, esta
investigacion se propone hacer el discrimen sobre lo que hasta hoy se ha escrito en
materia de delitos informaticos en México, su limitacion y su establecimiento dentro
del orden constitucional. Luego entonces estaremos en posibilidad de concretar
nuestro estudio sobre el tratamiento que se ha dado entre las naciones al uso de las

nuevas tecnologias. El alcance y la problematica de la legislacién internacional.

Toda vez que durante la exposicion inicial quedo planteada la hipétesis, al
referir el uso de las computadoras como medios comisivos de delitos y no como
delitos independientes, ésta habra de verficarse por medio del anilisis de
informacion legislativa, jurisprudencia, tesis relacionadas, hemerografia, a efecto de

obtener una vision integral del problema.

Por Gilumo quiero dejar constancia que si esta tesis tiene aciertos se deben a

mis maestros, los yerros son responsabilidad propia.
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Economicos
Organizacén de las Naciones Unidas.
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by Providing Appropriate Tools Required to Intercept and
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Proporcionando Herramientas apropiadas para Interceptar y
Obstruir al Terrorismo)

por ejemplo

Arriba

Traduccion

Teledierstgesetz (Ley de Servicios Electronicos)

Universidad Nacional Auténoma de México

Véase

11 de marzo de 2004 (signos con los que se identifica

un acto terrorista cometido en Madrid)

11 de septiembre de 2001 (signos con los que se identifica

un acto terrorista ocurrido en Nueva York)
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CAPITULO 1

La informatica juridica. Marco conceptual



1.1. Informatica juridica y Derecho.

Estamos frente a un binomio cada vez mas usual desde hace algunos afios: la
conjuncién de la informatica con el Derecho. Son los tempos modemos, la
inventiva del hombre y su incansable labor cientifica convergen en nuevas calidades
de vida para el presente y para el futuro; sin embargo, en ese proceso se enlazan de
manera inevitable ciertas conductas antisociales que se apoyan en los cambios

cientificos y tecnolégicos para lesionar bienes juridicamente tutelados.

La historia del Derecho ha conocido el fenémeno en el que el avance
tecnologico se suele presentar antes que la regulacién juridica. La tecnologia invade
nuesiras vidas, poco a poco, pero de una manera definitiva. Mantenerse apartado
puede significar la incomunicacion, la desinformacién, quedarse en un tiempo
pasado. Hoy nuestra coudianidad corre a la par del uso del teléfono celular, del
correo electronico, de las agendas electronicas, de #zemer. Estamos cada dia mas
familiarizados con las “compras en linea”, con el “dinero plastico”, con el pago
virtual y con la firma electrénica, por plantear algunos ejemplos; por lo tanto, este

mundo lleno de datos corre el peligro de ser alterado mediante conductas delictivas.
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Fenbmeno, éste, advertido por juristas y legisladores quienes, tentados por la
novedad, han hecho intentos por establecer los llamados delitos informaticos. El
presente capitulo pretende abordar de manera inicial el tipo de tecnologia que, en
los tltimos diez afios, ha revolucionado a la sociedad en el mundo desde su
actividad comercial hasta su intimidad. La computacién ha venido a cambiar el
estilo de trabajo de mucha gente y ha propiciado que por su conducto se realice la
llamada “globalizacién”, sin embargo, este fenémeno de fin de siglo e inicio de
milenio ha traido consigo una serie de actividades para los que la sociedad no estaba

preparada.

A guisa de ejemplo, en su estudio sobre el delito de lavado de dinero, Nando
Lefort hace el sefialamiento del problema que ahora tratamos estableciendo al
referirse a itemer: “el uso de este mecanismo cibernético a Ultimas fechas ha
cobrado una importancia relevante, en virtud, de que los grupos de delincuentes
organizados obtienen informacién sobre cuentas bancarias de personas de amplio

crédiro disponible...”.!

Sobre el particular podemos referir que, si bien se entiende la idea original de

Nando Lefort, lo cierto es que incurre en inexactitudes, tanto en el lenguaje, como

1 Nando Lefort, Victor Manuel, E/ lawdo de direro, ruew problema para e canpo juridico, 22 ed.,
Trillas, Mexico, 1999, p. 96.
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en el ejemplo planteado. Esto es, mencionar “mecanismo cibemético” no es un
equivalente a sefialar una computadora, como veremos lineas abajo. Por otro lado,
el grupo de delincuentes organizados, desde antes del uso de estas nuevas
tecnologias ya conseguian esta clase de informacion, lo que cambio en realidad el
uso masivo de las computadoras es que cualquiera puede acceder a este tipo de

informacién.

Este problema que nos aqueja hoy dia en todas nuestras actividades, fue
preconcebido hace mas de veintisiete afios. En efecto, lo que hoy parece un tema
novedoso, Donn B. Parker lo abordé y, en su libro Grine by Computer escrito en
1976, senalé el peligro potencial que se encerraba en las computadoras y en el abuso
de las mismas. El autor escribe: “Algunos incidentes publicados en el pasado han
implicado a las computadoras en el fraude, en los desfalcos, el terrorismo, el robo, la
extorsion, el espionaje, y el sabotaje, con lo que claramente indican que existe un

pr‘oblema social en la aplicacion de la tecnologia de la computadora™.

Estas palabras cobran mas vigencia que nunca cuando observamos que un

Estado puede ser desestabilizado por el abuso de estas nuevas tecnologias.

2Parker, Donn B., Crine by computer, Charles Scribner’s sons, New York, United States 1976, p. 12
“Highly publicized incidents over the past ten years wich have involved computers in fraud,
embezzlemente, terrorism, theft, larceny, extortion, malicious mischief, espionage, and sabotage
clearly indicate that a social problem exist in the application of computer technology.”
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El problema actual se centra en el hecho que, a diferencia de lo que existia en
1976, esta sociedad -entendiéndose como comunidad global- tiene al alcance estos

medios en un niimero superlativo al tiempo de Parker.
Correa, jurista argentino, escribe:

Diversas legislaciones, sobre todo a partir de la década pasada
establecieron mecanismos para impedir que el manejo de bancos de
datos personales en poder de instituciones piblicas y privadas afecten
negativamente la libertad y los derechos humanos. Suecia, Noruega,
Austria, Francia y otros paises, segin se analiza mas abajo, dictaron
regulaciones en torno del principio fundamental de acceso del individuo
a los datos que se poseen sobre él (hbexs data) y del derecho a una
rectificacion o supresion, en caso de datos recogidos ilicitamente,
inexactos u obsoletos. Comisiones presidenciales, integradas en algunos
casos también por parlamentarios (como la Comision de Informatica y
Libertad de Francia) fueron encargadas de atender y resolver los
reclamos de los particulares y de controlar la constitucion de bancos de
datos personales publicos o privados. En 1978, a cuatro afios de la
sancion de la ‘Privacy Act’ en los Estados Unidos, se recibian mas de

700,000 demandas anuales para acceder a informacién personal.’

3 Correa, Carlos, et al., Derecho Informatico, Ediciones Depalma, Buenos Aires, Argentina, 1987, pp.
241-242.
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Hemos estado frente al problema desde hace mucho tiempo y su repercusion
en nuestros dias nos ha llevado a la bisqueda urgente de soluciones. Algunas mas
ingeniosas que otras; algunas mas pricticas que juridicas, nos llevan al discrimen de
estas conductas. En el tipo de respuesta que encontremos estara el limitar que se

sigan cometiendo los injustos o no.

El riesgo de todo avance tecnolégico siempre ha sido que el hombre quede al
servicio de la tecnologia y no al revés, el trastocar el fin por el medio es una

amenaza omnipresente.

En un libro escrito hace casi cien afios Maxwell dice: “z sodologia ciminal tiene
por ojeto d estudio de la ciminalidad como fenomeno soaal, a trais de la bisqueda de las
condiciones que permten la produciion de la acvudad criminal, por lo que est en posibilidad de
Limatar los medios para que ésta se prodizaa.” Este, sin lugar a dudas, debe ser el acto que
marque el derrotero de nuestro trabajo: encontrar la manera de limitar los medios

para que se produzca la comision de un acto delictvo via zzerer.

4 Maxwell, J., Le aine e la soaété, Emest Flammarion, editeur, Paris, 1909, p. 15. “la sociologie
criminelle a puor objet 'etude de la ciminalité en tant que phénomene social. Elle recherche les
conditions dans lesquelles le criminel est produit, elle determine les moyens d’en limiter la
production. Elle n'examine que les rapports du criminel et de 'act qu'il commet avec la société.”
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El problema cambia sus caracteristicas o sus formas, sin embargo la esencia
prevalece, la unidad delictiva se conserva y es donde debemos ahondar. Es
necesario revisar los factores y las circunstancias que le dan vida a una conducta
injusta, luego, a partir de sus caracteres podremos clasificar la misma,
distinguiéndola de sus figuras o tipos penales afines. La tecnologia nos ha dado esta

tarea urgente, pues cada vez mas dependemos de este desarrollo tecnologico.

Luis Manuel Mejan escribe: “En las épocas en las que los avances
tecnologicos espectaculares se separaban por largos espacios de tempo el riesgo era
mas manejable, el hombre iba conociendo el despliegue cientifico poco a poco, los
procesos de rechazo al cambio se desplegaban en el tiempo y poco a poco venian

siendo combatidos por las inevitables ventajas del descubrimiento™.

El papel del Derecho en el avance y aparicién de novedades tecnolégicas es
el de servir como elemento disciplinador del proceso. Si bien podemos
encontramos inmersos en una época de dejar hacer y dejar pasar, debe existir un
coto a esa libertad, un limite que evite la degeneracién y la destruccion de otras

libertades y de otros bienes juridicamente tutelados. Mejan continta:

5 Mejan C., Luis Manuel, E/ Derecho a la Intinidad 'y la Informitica, Porria, México, 1994, p. 51.
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Un ejemplo de esta situacion en la matena de informatica es el
hecho de que en casi todos los paises que han avanzado legislaciones
sobre informatica se ha venido considerando un delito el acceder a
bases de datos de manera mas o menos desautorizada, sin embargo, hay
paises en donde ello no ha sucedido, el ejemplo es Holanda en donde
recientemente se llevd a cabo un congreso de piratas de la informacién
(hackers) que pretendia dejar claro que lejos de cometer un delito, les
asiste un derecho a ejercer su actividad que contiene como grandes
propositos: la lucha contra monopolios de la informacién por un lado y
contra los que son incapaces de proteger adecuadamente una

informacion que es sensible.’

Es clara la diferencia que existe entre aquellos paises que han soslayado el
potencial que puede significar el abuso en la utilizacién de las computadoras, por lo
que cada vez es mas comun descubrir en paginas electronicas que, en algunos
paises, como el referido por Mejan, se lleven a cabo congresos de hackers, lo que no
solo resulta contrario con los paises que pretenden castigar esa actividad, sino hasta

podriamos considerar que, en pro de la libertad total, encontramos un criterio

apologético muy peligroso.

Mejan sefala: “Sin embargo, el gran pecado de un sistema basado en leyes

mas que en la decision jurisprudencial es el de no proveer la maleabilidad suficiente

6 Ibidern, pp. 52 - 53.
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para adaptarse a las nuevas circunstancias sociales, o, en el caso que nos ocupa,
técnicas y, asimismo, el pecar de formalistas. ((Como puedo probar en juicio
mercantl un contrato que celebré por medio de comunicacién entre
computadoras?, la legislacién procesal mercantil no contempla estas pruebas, por
tanto el juez no puede dictar sentencia a mi favor aunque humanamente sepa que yo

tengo la razén).”’

Sobre este tema Goodman, especialista en Medicina Forense Computarizada
(si0), refiere de manera clara, cual es la actividad de un investigador que persigue los

indicios en esta clase de conductas:

El sistema de archivos es muy complicado. Los hay por todas partes
de la maquina, lo importante es saber donde buscar la prueba. El correo
electronico es asimismo algo muy dificil de investgar, porque puede
estar centralizado o disperso; eso quiere decir que si se posee una
computadora portatil es posible que en ésta haya pruebas, pero el correo
también puede existir en un servidor de su empresa o en la universidad
[...] Cualquier cosa que hace una computadora se anota en un archivo
llamado /g y cuando se envia un correo electronico también hay logs. Al
empezar una investigacion hay que buscar los logs, porque éstos llegan a

ser muy grandes.®

7 Miaihn -k, p, 55
* Goodman, Mare, aberouminalidad, INACIPE, col. Conferencias Magistrales niimero 7, México,
2003, p.18.
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La posibilidad de demostrar, mediante indicios la conducta réalizada a traves
de la computadora, abre la posibilidad de perseguir y castigar a los responsables de
un ilicito penal.

1.1.1. Nuevas tecnologias: posibilidades y riesgos.

La libertad con la que se desenvuelve cualquier persona dentro del llamado
aberespadio, propicia una seria discusion sobre el tema: hasta donde llega la libertad y
hasta donde se puede dafiar con esa libertad. La libertad trae sus riesgos y estos se

diseminan por todo el mundo via electronica.

Ricardo Mata y Martin sefiala:

Los cambios sociales provocados por las tecnologias de la
informacion resultan decisivos en todos los ambitos y por supuesto
también tienen su repercusion en el campo del Derecho Penal. Las
inmensas posibilidades que abren las nuevas tecnologias, evitando al ser
humano cierto tipo de tareas mecanicas; supone, en concordancia con
Sieber, unos cambios mas radicales que los que introdujo la revolucién
industrial del siglo XIX con la sustitucion del trabajo fisico de los

hombres por el de las maquinas. Los avances de la informatica sittan al
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Derecho penal ante problemas nuevos, o ante problemas que debe
abordar con una nueva vision de los mismos.

Las enormes potencialidades que se abren para el tratamiento
automatizado de datos, tienen un reverso que son los resgos que se
introducen para facilitar la realizacion de hechos que afecten a los
intereses fundamentales de las personas. Es decir, la informatica o, en
general, el tratamiento automatizado de datos se presenta como factor
crimindgeno, pues permite el acceso y el manejo de bases de datos,
programas de cualquier género, en ocasiones en forma lesiva para
intereses basicos de las personas y de la sociedad, siendo mas costosa la
averiguacion del autor y la prueba de los hechos debido a la naturaleza

del procedimiento informatico.’

Este autor, una vez que ha destacado la presencia del problema que el uso de
tecnologias de la informacion conlleva en el ambito del derecho, contintia con otro
problema, que es valido para todas las ramas que conforman a éste: su medio de

prueba. Cuestion que rebasa nuestros apuntes y limites sobre el tema.

Naturalmente aqui vamos a prestar atencion a los aspectos mas gravosos para
el hombre derivados del uso de las tecnologias de la informacién. Tan gravosos que
forman parte del catilogo de hechos a los que la ley vincula la aplicacién de una
sancion penal o incluso, debido a la novedad de estos comportamientos, se plantea

s1 deben tener cabida en el mismo, cuando el legislador todavia no ha tomado una

* Mata y Martin, Ricardo M., Delinwenda Informitica y Deredho Penal, Edisofer, Madrid, 2001, p. 17.
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decisién sobre su trascendencia juridica. Por ello debemos hacer referencia a los
presupuestos necesarios para que estas conductas irregulares e ilicitas relacionadas
con las computadoras alcancen la calificacién de merecedoras de sancion penal. Es
decir, es conveniente abordar también en este momento el tratamiento y la
consideracion, d&cde el punto de vista del Derecho Penal, de aquellas conductas que
emergen de la realidad social vinculadas a las tecnologias de la informacion y que
plantean serias interrogantes sobre su trascendencia penal. Los perﬁles de mayor
contribucién a la vida del ser humano se corresponden con el uso de las

potencialidades que encierran las computadoras.

La tarea del legislador quedara supeditada al tratamiento que se le dé a cada
conducta. En ese tenor podemos extraviar su actuacién o dingirla a un fin que
alcance nuestra mas cara aspiracion de no dejar vacios en esto que se aprovecha de
los mismos para existr. La criminalidad “en linea” o informatica puede acabar con
la aspiracién a un estado de vida mejor. El suefio de un mundo automatizado se
puede volver en la pesadilla de quienes han puesto sus bienes al alcance de cualquier

medio electrénico.

Ante la nueva realidad emergida con la criminalidad informatica y la
incertidumbre que plantean hechos socialmente considerados nocivos e incluso

tlicitos desae una perspectiva general, se suscita la duda sobre las repercusiones
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juridico-penales de los mismos. En estas circunstancias, los fenomenos que asi se
presentan deben ser abordados inicialmente desde la perspectiva de la Politica
Criminal y la Criminologia, como instrumentos de que dispone la ciencia global del
Derecho Penal o la enciclopedia de las ciencias penales.

La informatca y sus aplicaciones se toman en consideracion por la
criminologia en cuanto a la realidad que proporciona enormes potencialidades y
posibilidades propias de los sistemas informativos para cometer hechos ya
sancionados, con circunstancias que dificultan la averiguacién y la prueba. Por ello
la Criminologia aborda desde esta perspectiva, tanto por las caracteristicas propias
de los sistemas informaticos que los convierten en objetos o instrumentos
cualificados del delito, como la descripcion de los actos concretos informaticos de

caracter delictivo, cuanto por la participacion de quienes concurren en estos hechos.

De esta manera el procesamiento electronico de datos se convierte en un
factor crimindgeno en el seno de las distintas entidades publicas y privadas que se
sirven de sistemas informiticos como medio para conseguir una eficiente
organizacion. Desde la perspectiva del autor del hecho ilicito la presencia de estas
herramientas tecnoldgicas aumenta las posibilidades de actuacion ilicita y la posicion
cualificada de los que poseen especiales conocimientos en esta materia y de quienes

estan ercargados del manejo de tales tecnologias de la informacién.
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1.1.2. La libertad informatica.

Asi la libertad informatica, como expresion de la libertad del individuo, consiste en
el derecho a uulizar licita y libremente, con los limites constitucionales y legales, la
tecnologia informatica. De forma que los delitos informaticos pueden verse como
violacion de esa misma libertad informatica, como infraccion de las distntas
libertades a las que puede extenderse el empleo de estas tecnologias (intimidad,

domicilio, libre circulacion, asociacion, etc.).

Schopenhauer se refiere a la libertad como un concepto negativo, donde
podemos pensar en la ausencia de todo lo que estorba y embaraza', permite con
ello arribar al concepto donde la voluntad puede dirigirse hacia puntos
diametralmente opuestos. Por su parte José Ferrater Mora, en su Diaionario de
Filosofia, expresa los diferentes conceptos que se le han dado a la libertad. En
distuntos contextos y bajo las diversas escuelas filosoficas, la libertad ha sido
entendida como posibilidad de autodeterminacion, como posibilidad de acto, como

posibilidad de eleccion, como liberacién de algo, como realizacién de una

10 Cfr. Schopenhauer, Arthur, Sobre la libertad de lz wlyrtad, Alianza Editonial, Madnid, 2000, p. 45.
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necesidad."" Asi, este trabajo se ubica en la Gltima de las especies de libertad: la
limitada, toda vez que las libertades total y relativa pertenecen a un campo propio

de conceptos en los que el constructo social no tiene cabida.

En este discurso es donde aparece la apreciacion de los limites que puede
tener la libertad, durante siglos se ha discutido sobre la esfera de la libertad, sobre su
esencia y si ésta encierra limites, si ésta es un atributo o es independiente de una
realidad. Al respecto, cuando la discusion se centra en la libertad del hombre, se
pueden obtener nociones sobre su actuar, y sobre la esfera juridica que le es
inherente. Kauffman, citado por Quintino Zepeda, establece que “en lo
postmodemno, la libertad entendida como poder actuar distinto en la modemidad, se
ha arrojado por la borda al considerarse vacia, al igual que la responsabilidad:”*
Sobre la libertad se pueden obtener las mas disimbolas conclusiones, lo cierto es
que al final se coincide, y mas en los ambitos juridicos, donde debe existir un
alcance para la misma. En esa no interferencia podemos avizorar las fronteras de

dicha esfera individual.

Sobre este particular considero que Schopenhauer le dio ese aspecto

predominante al concepto de libertad en el que los juristas pueden sustentar

11 Cir. Ferrater Mora, Diaiorario de Filosgfia, Tomo 111, Ariel, Barcelona, pp. 2135 y ss.
12 Cfr. Quintino Zepeda, Rubén, Diaionanio Basio de la Cienca Penal Moderma, México, 2001, pp.
74-75.

29



perfectamente sus teorias y es que al concepto en cuestion le afiade un elemento
que debe ir aparejado: responsabilidad. Uno es responsable proporcionalmente a la
libertad con la que se desenvuelve y en la medida que despliega ese actuar.

Estamos en un tiempo espléndido para contemplar como, en la ausencia de
leyes que mjan un espacio virtual, se pueden desplegar distntas formas de
determinarse. Estamos frente a un espacio virtual en el que se pueden cometer las

conductas mas tangibles imaginadas.

Por su parte, Correa destaca los limites que enfrento su pais durante una

época de autontarismo:

En épocas recientes de nuestro pais, la acumulacién de datos
personales en un Estado autocratico, privo a los individuos de toda
posibilidad de venficar los datos que sobre ellos se poseian. La
manipulacion de datos sobre convicciones politicas y religiosas, el
recurso a informaciones obsoletas (pertenencia en épocas pretéritas a un
centro estudiantl o partdo politico, etc.), fueron con frecuencia la base
de acciones represivas y aberrantes violaciones de los derechos
humanos.

La democracia necesita sentar las bases juridicas para el ejercicio real
de la libertad y los derechos del individuo, dentro de los limites

impuestos por la convivencia social. La Constitucion nacional prohibe
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otorgar facultades por las cuales los derechos, el honor, la vida y la
hacienda de los argentinos queden a merced de gobierno o persona
alguna. También establece un ambito privado ‘reservado a Dios y exento
de la autoridad de los magistrados’, y la inviolabilidad de Ia
correspondencia epistolar y los papeles privados.”

Quien puede tener la posibilidad de ingresar a un espacio virtual como lo es
la red de redes o intermet, tiene también la posibilidad de elegir un derrotero que lo
confronte con su aprendizaje primario, con sus valores morales, con su propia
concepcion de su entorno. Puede descubrir lo que nadie le ha contado o encontrar
lo que de manera tradicional le hubiera costado mas tempo. Pero, en esa red de
informacion abunda lo contrario: la desinformacion. Ante esa maravilla de nuestro
tiempo, comienzan a sujetarse ensefianzas como economias. El camino breve del
apreadizaje pasa por #temet, el problema resulta cuando todo lo que aprendemos o
creemos aprender pasa por esa red, como si lo unico que pudiéramos ser capaces de

obtener viniera del televisor.

Pero, a diferencia de los otros inventos, en éste podemos integramos y
obtener un mejor medio de comunicacion. Pero, asi como la libertad, este medio

para conseguir sus mas caros fines, debe estar regulado.

13 Correa, gp.at., p. 243.
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Barrios Gamido escribe: “a pesar de no ser internet un medio de
comunicacién generalizado, debido a su estrecha relacién con la posibilidad de
acceso a los bienes informaticos, hoy en dia vivimos como pais lo que consideramos
el inicio de una sociedad mundial interconectada. No podemos dejar de sentimos
situados en el inicio de una nueva era en el desarrollo del hombre y es imposible

negar que nos encontramos ante un ‘renacimiento’ de la historia de la humanidad™**

En este momento en el que nos situamos, podemos encontrar la lucha
existente entre este logro de intercomunicacién y las conductas que tienden a
desvirtuarlo, mediante el abuso del sitio, o bien, mediante el uso de esa tecnologia

para alcanzar la violacion a distintas esferas juridicas.

Por su parte, bajo el subtitulo de la libertad en el ciberespacio, Mufioz

Machado escribe:

La red no solo fue creada para el descontrol, sino que se desarrolld
con entusiasmo por universitarios convencidos de que en ella estaba la
base para el desarrollo de la contestacion y de una nueva contracultura,
fuera de los convencionalismos y del orden jerarquizado de la politica y
de la sociedad. Un entomo en fin, para la libertad.

14 Barmos Garnido, Gabriela, et al., Irternet yDerm‘aom-Méx&n. Mc Graw Hill, Mexico, 1988, p. 3.
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La verdad es que la interactividad que permiten las infocarreteras da a
los usuarios una sensacién de libertad inmensa. Los cibernautas sienten
que dominan el espacio desmaterializado en el que actian. El ugbsifing
la navegacion libre de los internautas, traspasa fronteras con la misma
facilidad que lo hace el pensamiento, situandose en cualquier lugar del
mundo, indagando sobre cualquier materia o situacién causa la
inevitable sensacion de moverse sin frenos, sin restricciones de ningiin
género, y sobre todo, sin que se atisbe en ninguno de los rincones que se
visitan el menor rastro de los poderes publicos o privados

convencionales.”

La ausencia de ley en este espacio permite la distribucion de matenal
normalmente prohibido, la inyeccién de costumbres ajenas que pueden romper con
los patrones de vida existentes en una poblacion. La agresién que puede sufrir

cualquier ente mediante el uso sin limites de esta tecnologia, el peligro que puede

padecer un agente debido al uso indiscriminado de estos aparatos, es decir, el caos.

En 1951, al abordar el tema de la influencia criminégena de la imprenta y del

cine en la nifiez, Flesch establecta:

el crimen esta descrito en estas hojas con todos sus particulares, con
los hechos internos y externos que le han precedido, acompafiado,

seguido, y son copiadas sugestivamente las tintas de los mas

15 Musioz Machado, Santiago, La reguladdn de la red Poder y Deredo en Interret, Taurus, Madrid,
2000, p. 35.
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impresionantes y caprichosos; todo lleno de numerosas ilustraciones que
contribuyen a hacer mas “familiares’ las escenas de sangre y visiones de
cadaveres. De la misma manera viene representada, con todas sus
peculianidades, la técnica del delito, hasta las previsiones, las
precauciones tomadas por el criminal para ocultarlo, las omisiones y los
errores que los han llevado a descubrir [...]

Aln mas fuerte que la imprenta, otra accion de contagio psiquico
crimindgeno y de ‘erudicién criminal’ esta explicada a los muchachos en
las peliculas llenas de delitos y de suicidios, los que forman cerca de dos
terceras partes de la actual produccion cinematografica [...]

Se podrian relatar trayéndolos de la abundante casuistica, numerosos
ejemplos de nifios que después de haber asistido a especticulos
cinzmatograficos de esta clase, han sido por pura fuerza de sugestion,
autores de delitos, confesando después candidamente ‘haber hecho

como habian visto hacer en el cine.”™®

Luego de estos fenémenos vendria la televisién, la cual, a pesar de la
clasificacion de sus contenidos, tendria una importancia toral en la formacién de las
siguientes generaciones. Mas fenomenos como el descrito por Flesch fueron
sugendos por la television, cuya libertad, en los tltimos tiempos, ha dejado cada vez

mas de lado su responsabilidad en cuanto a los programas que transmite.

' Flesh, “el problema de la lucha contra la delincuencia infantil en Italia”, en Cringnalia, Afio
XVII, numero 12, Diciembre de 1951, p. 683 (traduccidn Lic. Ricardo Franco Guzman).
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Ahora, el ingreso libémimo a los sistemas como #zemer permiten que
cualquiera se pueda informar sobre como realizar una determinada arma; puede
encontrar historias que hagan apologia del delito y permitir que cualquiera irrumpa
en los ambitos de la antijuridicidad.

A diferencia del cine o de la television, el sujeto esta proximo al objeto via
una computadora y, ejercer un control como puede haberlo sobre los contenidos

del cine y de la television, es casi imposible.

Las computadoras representan en si mismas, la posibilidad de desplegar, con
su utlizacién, una conducta con un elevado desvalor de accidn, por su caracter
clandestino. Pero ademas es preciso conectarla al peligro o lesion de un bien
juridico de relevancia penal para que nos encontremos ante un comportamiento

merecedor de incriminacion y sancion penal.

Retomando la relacién entre Informatica y Derecho tenemos que Luis
Manuel Mejan sefiala: “Efectivamente el Derecho y la Informatica se encuentran en
dos senudos: El Derecho sirviendo a la Informatica (protegiendo los derechos de
autor del creador o duefio del bien informatico, regulando la circulacién del bien
informatco, castigando los delitos cometidos con motivo de la informatica,

protegiendo el derecho a la intimidad del duefio de la informacién que se deposita
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en un banco de datos, etc.); por otro lado la Informatica sirviendo al Derecho
mediante la labor de recopilacion de datos juridicos que son relevantes para el

ni7

ejercicio del Derecho y proveyendo procesos agiles a la imparticion de la justicia.

Como en todas las disciplinas, el camino de la Informatica Juridica esta
sembrado de logros, a veces modestos y otros muy significativos, que abren brechas
para nuevos hallazgos; también se sufren fracasos y frustraciones, que invitan a
repensar los planteamientos y obligan en mas de una ocasién a desandar gran parte
del terreno que se suponia definitivamente ganado. A pesar de la fluidez que
. muestra este panorama, hay importantes avances que se han consolidado de manera
muy clara, y que estin firmemente incorporados a las bases de la Gencia del
Derecho; pero también abundan los espejismos en que se disuelven cada vez que se

intenta aprehenderlos.

Julia Barragan ha dicho: “Con la finalidad de que la Gencia del Derecho se
pueda contribuir al logro de resultados relevantes en el terreno de la Informatica
Juridica, y también para que todos sepamos qué resulta razonable esperar de esta
disciplina es preciso considerar analiticamente la indole de la relacién que vincula a
la Geencia del Derecho con la Gencia de la Computacién, y cual es el alcance y los

limites de las aportaciones concepruales que cada una de ellas estd en condiciones

17Mejan, op. dt, p. 59.
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de realizar al desarrollo de esa area comin que es la Informatica Juridica: Tal analisis
permitird a su vez precisar la influencia que esta area en comiin ha ejercido y esta en
condiciones de ejercer en el futuro en el aparato conceptual y el lenguaje del

nl8

Derecho por una parte, yel de la Gencia de la Computacion por la otra.

Correa busca un sentido legalista a esta libertad e invoca a la declaracion de
los derechos del hombre de la siguiente manera: “El derecho a la vida privada y la
libertad de informacion forman parte de los derechos humanos proclamados en la
Declaracién Universal de Derechos del Hombre, aprobada en Paris en 1948 por la
Asamblea General de las Naciones Unidas” y en dos pactos internacionales
complementarios celebrados en 1966, que contemplan en forma separada los

» 20_21

derechos civiles y politicos y los derechos econémicos, sociales y culturales.

Por su parte Guibourg ha escrito:

En efecto, la actividad juridica en general esta hoy recibiendo los
beneficios y experimentando los problemas derivados de la

incorporacion de la informatica a la labor de los hombres del Derecho.

"*Barragan, Julia, Infonmitica y decssicn juridica, 2* ed., Fontamara, México, 2000, pp. 19 - 20.

19 La Declaracion Universal de Derechos del Hombre fue votada favorablemente por la
Argentina,

20 El pacto de derechos civiles y politicos y el pacto de derechos econémicos, sociales y culturales
fueron aprobados en la Argentina mediante ley 23.313, del 17/4/86.

21 Correa, gp.ut., p. 244.
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Pero los métodos con los que se ejerce esta labor (es decir, los métodos
estrictamente juridicos, los modos en los que los abogados estamos
habituados a pensar, a hacer y a aplicar el derecho, cualquiera que sea el
instrumento usado para ello) no han variado desde hace muchos siglos.
Hay siempre alguien que impone las normas generales (y a menudo se
desentiende de ellas después), alguien que reclama, por lo que invoca su
incumplimiento, alguien que proclama no haber dado lugar a queja
alguna y alguien (destinatarios de los argumentos de los dos dltimos
personajes) que, sentado en una silla, a veces bastante maltrecha, busca
el modo de resolver qué quiso decir el primero y, por referencia a ese
patrdn, en que medida tiene razén el segundo y en que proporcion es
responsable el tercero. Todas estas funciones son cumplidas por seres

humanos.”

En lo anteriormente visto se destaca de una manera toral, la injerencia que
han tenido las computadoras en el Derecho. La vida diaria de la gente del orbe se ha
transformado, o rezagado en funcion de la tecnologia, las leyes, en este caso, deben

someterse al juicio del iempo, matizado ahora por ordenadores.
1.2. Marco Conceptual.

Lo anterior hace necesario detenernos un momento para identificar los conceptos

sobre los que habra de versar el presente trabajo, destacando el significado de

22 Guibourg, Ricardo A., Infermitios Juridica Decisoria, Astrea, Buenos Aires, 1993, p. 3.
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aquellas voces cuya importancia merece ser revisada, pues, a la par de esta nueva
tecnologia, el Derecho ha tomado estos conceptos y los ha acogido dentro de las
nuevas ramas cientificas que enlazan a la ciencia social con el avance tecnologico, de

ello habra de depender su utilizacién en técnicas legislativas posteriores.

1.2.1. Cibemética.

Este concepto nos remite a una de las areas mas avanzadas en donde interviene la
computacién®, sin embargo se trata de un proceso de retroalimentacién, ya sea

mecanico, biologico o electronico.

A través de la cibernética se busca el control de un proceso, de ahi que su
etimologia haga referencia a un timonel. La cibemética enlaza a la teoria general de
sistemas con el Derecho, cuando éste es visto como un sistema del que se

desprenden (ya la vez lo componen) diversos subsistemas autopoiéticos.

“Dos afios antes de que Bertalanffy lanzara su teoria, el matematico Wiener

inici6 sus estudios sobre el control y la comunicacién: bautizé su trabajo basandose

en el vocablo griego Kyberetes (arte del timonel). Su obra, Qbermetics, or control and

® Cfr. Vasconcelos Santillan, Jorge, Informitica I, Computacion Basica, 1 ed., Publicaciones Cultural,
México, 2002, p. 106.
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communiaation in the animal and nadgire, fue publicada en 1948 y expone los temas
fundamentales de la nueva disciplina” *

De esta raiz parte la acufiacion del vocablo Jusabernetias, el cual fue propuesto
en 1968 por el profesor italiano Losano. Con este nuevo nombre, Losano pretendia
reorganizar todo lo relacionado con la Cbemética y el Derecho, pues la fusién
interdisciplinaria, caracteristica de la Cbemétca, en el sector juridico habia

terminado de transformarse en confusion de disciplinas.

1.2.2. Computadoras u ordenadores.

Jorge Vasconcelos para definir a la computadora sefiala “Maquina que sigue
un estricto programa de instrucciones para procesar gran cantidad de datos muy

rapidamente.”*

Al respecto, debemos decir que, dentro de la bibliografia sobre computacién

y su intima relacion y aprovechamiento por parte del derecho, destaca la figura de

24 Guibourg, p at., p. 16.
* Vasconcelos Santillan, Jorge, Irgfonmitica II, Sisterus de informuddn, 12 ed., Publicaciones Cultural,
Meéxico, 2002, p. 141.
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Guibourg, razén por la cual su nombre implica una cita recurrente al abordar estos

temas por otros autores. E] escribe:

La historia del hombre por proveerse de medios e instrumentos que
lo ayudaran a sumar (o computar) para facilitar sus trabajos se remonta
al tercer milenio antes de Cristo, cuando aparece ese instrumento por
todos conocido llamado ‘abaco’ mas tarde, en el afio 1642, un joven
francés de 19 afios, Pascal, invent6 una maquina que sumaba y restaba,
La maquina consistia en una serie de ruedas, las cuales poseian diez
posiciones (del 0 al 9), que giraban sobre un eje fijo, y cada una movia a
las otras por medio de los engranes cuando se superaba el valor de 9.
Posteriormente el gran matematico alemin Leibniz, construyd una
maquina que, ademas de restar y sumar, podia multiplicar, dividir y sacar

raices cuadradas.?-¥

26Guibourg, g at., p. 18.

¥ Sobre el particular, Carlos A. Coello Coello discrepa en los datos asentados por Guibourg, y al
efecto precisa en su libro Brew histona de la computacdn 'y sus pionerss (FCE, Mexico, 2003, p. 22):
“En 1960 se encontrd a orllas del lago Eduardo (en Zaire, Africa) un artefacto que luego se
bautizé como hueso Ishango, y que ha sido considerado por muchos como el primer documento
matematico de que se tiene noticia. Este hueso data de alrededor del afio 6500 a.CJ[...] Una tableta
de arcilla proveniente de Senkereh, en Babilonia (hoy Irak), que data de alrededor del afio 2000
a.C, contiene los cuadrados de los enteros del 1 al 24 y al parecer se usaba como una espec1e de
tabla para multplicar. Se cree que quien elabord esta tabla pudo haber usado la primera
compur.adora digital de la historia: el dbaco, que al parecer fue inventado en Babilonia unos 3000
afios a.C. (Shurkin, 1996), aunque su uso mas antiguo claramente documentado fue en China unos
500 afios a.C. Los chinos, ademas, fueron los que le dieron al abaco su forma modema en el afio
1200 de nuestra era, y luego lo distribuyeron a Carea (en 1400) y a Japon (en 1600). El dbaco no
solo fue un instrumento muy popular en la mayoria de las sociedades antiguas, incluyendo a los
griegos (en el afio 300 a.C) y los aztecas (en el afio 1000 de nuestra era), sino que ha sido la tnica
computadora en resistir los embates del tempo, pues todavia sigue en uso comiin entre los chinos
y los japoneses.”
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Asimismo Vasconcelos Santillan se refiere las bases de la computadora

modema explicando las generaciones de la misma:

Primera Generacion. Durante la década de los cincuenta empezaron
a distribuirse comercialmente las primeras computadoras. Estas
maquinas se caracterizaron por usar bulbos. La primera computadora
que aparecio en el mercado fue UNIVAC (Universal Automatic
Computer, 0 computadora universal automatica), producto de la
compaiiia Eckert-Mauchly Computer Corp. (fundada en 1947 por los
creadores de ENIAC). Esta maquina fue entregada a la Oficina del
Censo de los Estados Unidos en 1951. La UNIVAC se caracterizaba por
procesar letras y simbolos, ademias de nimeros, y por utlizar cintas
magneéticas para recibir datos y también para almacenarlos.

Segunda Generacién. Las computadoras empezaron a usar
transistores en los primeros afios de la década de los sesenta.

El Circuito Integrado. Ain con el diminuto tamafio de los
transistores no fue posible satisfacer los requerimientos de una
tecnologia en acelerada carrera. Por ello, en 1958, Jack Kilby y su equipd
de trabajo produjeron el primer circuito integrado. Un circuito integrado
o ‘chip’ es un complejo circuito electronico cuyos microscopicos
componentes se fabrican directamente sobre una laminilla de silicio de
unos cuantos milimetros cuadrados.

Tercera generacion. La IBM decidi6 utlizar circuitos integrados en
sus computadoras y lo demostro en 1964 al presentar su modelo 360.Un

afio después, la Digital Equipment Corporation lanzé al mercado su
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computadora PDP-8, considerada como la primera ‘minicomputadora’,
de la cual se vendieron mas de 50 mil unidades.

El nacimiento de las Supercomputadoras. En 1972 Seymour Cray
(1925-1996) fund6 la compafiia Cray Research, Inc., y cuatro afios
después instalaba su primera supercomputadora: la Cray-1. La
Universidad de Illinois también contrbuyo al supercomputo al
construir, en 1975, la supercomputadora Illiac IV. El disefio de estas
maquinas permite realizar miles de millones de operaciones matematicas
por segundo, capacidad que las convirtié en herramientas fundamentales
de la investigacién cientifica y militar. Estas maquinas son muy costosas
y s6lo grandes instituciones las llegan a tener. La Universidad Nacional
Autonoma de Meéxico, por ejemplo, tene dos supercomputadoras: la
Cray Y-MP4/432 y la Cray-Silicon Graphics Origin 2000.

E1 Microprocesador. De acuerdo con el modelo establecido por Von
Neumann, las computadoras deben tener una seccion para hacer las
operaciones aritméticas y otra parte encargada del control légico de la
computadora. A estas dos partes en conjunto se les conoce como el
proasador de la computadora.

Cuarta Generacion. La aparicién del microprocesador permitié la
fabricacion de nzovwmprtadoras o ‘computadoras personales’, clasificadas
dentro de la ‘cuarta generacion’. Las microcomputadoras dieron un
tremendo impulso a la industria de la computacién pues la obligaron a
mejorar los equipos y sus accesorios, a la vez que promovieron un
notable desarrollo de programas. La popular IBM PC (de Personal
Computer, o computadora personal) hizo su aparicion en 1981. la IBM
logré convencer a las personas de que la computadora personal tenia

grandes ventajas en la industria, en la administracion o en el hogar. La
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PCse convirti6 en el modelo a seguir en s6lo 18 meses. La Apple volvio
a destacar en 1984, cuando lanz6 el modelo Macintosh, demostrando
que las computadoras podian ser amigables. Muchas de las ideas
propuestas con la Macintosh han sido retomadas por varias compaiiias
desde entonces. En otro aspecto, al iniciar la tltima década del siglo XX
empezaron a venderse unas poderosas computadoras conocidas como
‘estaciones de trabajo’, que son del tamafio de una microcomputadora
pero muchos mas rapidas, pero por sus aplicaciones y costos no pueden
describirse como personales. La estaciones de trabajo se utilizan en
actividades que requieren mucho ‘poder’ de cémputo, como la
investigacion cientifica, el disefio grafico o la produccion de peliculas y
programas de television.

La Generacion Perdida. Desde hace uempo algunos especialistas en
computacién han estado obsesionados con la idea de desarrollar
programas que le permitan a la computadora realizar funciones
relacionadas con la inteligencia humana, como aprender, solucionar
problemas o entender el habla. Con esta idea, en 1983 Japén se propuso
desarrollar el ‘programa de la quinta generacion de computadoras’, el
que construiria computadoras con inteligencia artificial para 1990. pero
el plazo vencio y los resultados obtenidos por los japoneses distaron
mucho de las expectativas que generaron: las computadoras que se

fabrican en estos dias siguen perteneciendo a la cuarta generaciéon.®

Hoy en dia las computadoras, como se les llama en América (u ordenadores,

nombre que reciben en Espafia), hacen mucho mas que calculos. Estan intimamente

* Cir. Vasconcelos Santillan, et al, Estanpas de la Cienaa II, De mitmrers, calodadoras y computadoras,
FCE, México, 1999, p. 170 y'ss.
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ligadas a muy diversas actividades de nuestra vida diaria, tanto en el hogar como en
la industria, teniendo como fin realizar diversos procesos en un menor tiempo, asi
como permitir la comunicacion y transmision de datos, la cual puede realizarse a

través de una red de cémputo.

Aqui podemos destacar la llamada red de redes o internet y definirla como un
conjunto de elementos tecnolégicos que permite enlazar masivamente redes de
diferentes tipos para que los datos puedan ser transportados de una a otra red.”- ¥
El WWW grafico uorld wide web, desde 1994, es un servicio que permite conformar
una red, atopddgiaa y ajerdnquica, de informacion, es a menudo confundido con #zeret

(una infraestructura para telecomunicacién digital).*-

* Cfr. Vasconcelos Santillan, Jorge, Irformitica 11, Sistemas de informacion, p. 142.

* Hemindez Montoya escribe: “Irteret & la primera ustitucion andrquica exitosa de la bistoria. Esta red
miendial de redes de compradoras no tiene gobierna. No se puede, ademis. Basta que dos computadonas se conecten
para que armen 1o red icotrolable Y en Intermet hay aentos de nales mis cada mes. Pavaddicanmente Interret
surgi0 cono um proyecto del Mirssterio de la Defersa de los E stades Unides para d caso de un atague mudear:
necesitaban wna red wmenadonal sin et nndodesegwrmnbdesémpwﬂsaiamb@de
destrado e comando entral. Una institucion andruica onginada en los cantdles.” Consultable en:
hutp:// www.analitica.com/ bitblioteca/ roberto/teoria.asp# superautopista

¥ Cir. Vasconcelos Santillan, Jorge, Informitica I, Sistermas de informacion
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1.2.3. Informatica.

La informauca (sintesis de origen francés de las palabras “informacion” y
“automatica”, mformatique, sugerido, segtin sefiala Julio Téllez, por Phillipe Dreyfus,
en 1962) es la disciplina que estudia la informacién y su tratamiento. Su campo
cubre los sistemas de informacion, la forma en que ésta se elabora, transmite y

utiliza,

Guibourg explica: “Esta disciplina tiene en nuestros dias un enorme
desarrollo gracias a las computadoras, pues tienen gran capacidad de memoria, y el

acceso a los datos ya la informacion se realiza de manera sencilla y rapida.”*

Sobre este concepto Julio Téllez manifiesta: “En sentdo general, la
informatica es un conjunto de técnicas destinadas al tratamiento légico y automatico

de la informacion para una mejor toma de decisiones.””

Lo sefialado en el parrafo anterior destaca el fin de toda informacién: la toma

de decisiones, de lo contranio solo se trataria de una suma de datos.

32 Guibourg, . at, p. 19.
33 Tellez, Julio, Deredho Informitico, 2* ed., Mc Graw Hill, México, 2001, p. 5.
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1.2.5. Ciberespacio.

El término aberespadio fue acufiado por el escritor William Gibson (en 1984) y “es
una metifora para describir el terreno no fisico creado por sistemas de

computadora.”

Lawrence Lessig, en su libro Code and ather Laus of oberspace; nos indica. “El
ciberespacio no es un lugar. Es muchos lugares distintos. La forma de estos muchos
lugares no es idéntica. Esta conformado de diferentes maneras, esto resulta
fundamental. Estas diferencias resultan en parte por la gente que puebla los diversos
lugares que lo conforman, pero la situacién demografica no puede por si sola
explicar estas variantes. Hay en el ciberespacio la conjuncién de mas elementos y

variables que dia a dia lo van creando, modificando. Algo lo hace variable.” %

El ciberespacio sera dentro del presente trabajo un area que nos ocupara al

tratar lo relativo a la terntonalidad en la que un tipo penal puede tener aplicabilidad,

* Consultable en: hrp:/ /www.webopedia.com/ TERM/ ¢/ cyberspace.html

35 Lessig, Lawrence, Code and ather Laus of oberspace, Basic books, US.A. 1999, p. 63, “Cyberspace
is not a place. It is many places. The character of these many places is not identical. They instead
differ in ways that are fundamental. These differences come in part from differences in people
who populate these places. But demographics alone won't explain the variance. Something is
going on.”
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puesto que en este ambito es posible en la actualidad cometer un ilicito penal desde
una localidad determinada y provocar sus efectos en otra.

1.2.6. Informatica Juridica.

La expresion Informatica Juridica ha prevalecido sobre las de iuscibernética y
jurimetria, para designar la utilizacién de las nuevas tecnologias computacionales y
de telecomunicacién al servicio del Derecho. También se le denomina Derecho
Informatico, el cual, sefiala el profesor Mario Vasconcelos: “se refiere a la
reglamentacion, racional y cientifica, de la comunicacién. Comprende por ende, lo
vinculado con la computacién. Su aspiracion consiste en lograr una mejor
convivencia; debiéndose respetar, escrupulosamente, la libertad de expresion.”*-”
Sobre este ultimo concepto ya hemos apuntado algunas nociones, asi como limites
que pudieran estar insertos en su invocacion (Supra 1.1.2.), sin embargo debemos

notar que al tocar este tema, la primera idea con la que se le relaciona, mas alla de la

tecnologia que la hace posible, es: libertad.

* Vasconcelos Aguilar, Mario, £/ Deredbo'y la Socidogia, México, 2000, p. 30.

¥ Este misino autor sefiala en su libro de Deredo Pasitiux “E n conespandendia con lo expuesto, s 121l
serialar que [...Jpor lo que atare a la computadora: migico imento de ruestro tiempo, fue wtilizada, inicalmente,
7D 1 gigantesca riquina swmadora 'y o procesadora de dates, En la aavalidad, sin embarga, nos da la
mis wnada y el mformadn sobre aspeass: de imsstigaddn, dentifics, educitnus, admimstratius,
indistriales, nmﬁ::cs sodales y, en fin, de uda ordinania. Se habla, indusrie y dentro de la robdtica, de ‘inteligenda
artifical’. E spererncs. El devecha, sopemdeqmiammgzdzélzf/a Reconoeer que, en nuestra realidad
soaal, wuns la era de la computadora”.
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La propuesta de Losano de que la Informatica Juridica fuese, junto con la
modelistica juridica uno de los dos grandes sectores de la iuscibernética, no
encontré mayor acogida; en la concepcion mas difundida, la modelistica y la
informatica (tal como las concebia Losano) forman hoy parte de lo que se entiende

por informatica juridica.

Esta especializacion comprende, entre otros campos, a la “informatica
documental”, que estudia lo referente al tratamiento de la informacién juridica
(principalmente las fuentes del Derecho) y su alineamiento logico y sistematico para
una posterior recuperacion. Otro campo de aplicacion y de estudio es la
“Informatica de gestién”, que trata de los servicios mas o menos rutinarios que el

computador puede ejecutar en auxilio del jurista.

Ahora, la asimilacion de estos términos nos serviri en primer lugar para
comprender que este mundo ya no es el mismo en el que habitaron nuestros
legisladores de los viejos codigos penales, que de ahi surge la urgencia, de algunos

juristas, por comprender esta nueva realidad y regularla.

Debido a que el tema del presente trabajo trata directamente sobre los delitos

informaticos, en los apartados siguientes podremos estudiar no sélo el concepto de
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los mismos sino los elementos que podrian justificar su incorporacion en las leyes

penales.
1.3. Concepto de delitos informaticos.

El delito informitico implica actividades criminales que en un primer momento los
paises han tratado de encuadrar en figuras tipicas de caracter tradicional, tales como
robos o hurto, fraudes, falsificaciones, perjuicios, estafa, sabotaje, etcétera. Sin
embargo, debe destacarse que el uso de las computadoras ha propiciado, a su vez, la
necesidaa de regulacion por parte del derecho, para evitar conductas como las

sefialadas.

1.3.1. Correa.

Correa destaca el aspecto evolutivo del delito informatico y al respecto sefiala: “A
través de los afios se ha ido produciendo una evolucion del concepto de proteccion
de datos determinada por dos aspectos fundamentales: la evolucién de las técnicas

de informacién y la nueva configuracion de derecho a la vida privada.
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En los primeros afios de aplicacién de las leyes de proteccién de datos la
discusién se centraba en la antitesis vida privada wrsu#s computadoras. En el actual
estado tecnologico la proteccibn de datos es una sintesis de los intereses

individuales y sociales en juego.”

La evolucién de las técnicas informaticas hace necesario hablar de sistemas
de informacion en lugar de ficheros y tener en cuenta las contradicciones que

existen entre la vida privada y otras libertades esenciales.”-*

Sin embargo y luego de la siguiente disquisicién, Correa acepta el concepto

que veremos establece Sieber y es recogido también por Palazzi:

El uso de las computadoras, y su interconexion, ha dado lugar a un
fenémeno de nuevas dimensiones: el delito instrumentado mediante el
uso del computador. Si bien no existe aiin una medida exacta de la
importancia de estas trasgresiones, es probable que su incidencia se
acentte con la expansion del uso de computadoras y redes telematicas.
Los tipos penales tradicionales resultan en muchos paises inadecuados
para encuadrar las nuevas formas delictivas, tal como la interferencia en

una red bancana para obtener, mediante una orden electronica, un

38 Paul Sieghan, (citado por Correa) Legislation and data proteion, Proceedings of the Roma
Conferencia on problems Relating to the development and aplication of legislation on data
protection, Council of Europa, Camera dei Deputau, Roma 1983, p.16.

39 Noelle Lenoir,(citada por Correa) L egislation and data protection, p. 26.

40 Correa, gp. at., p. 249.
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libramiento ilegal de fondos o la destruccion de datos. El tema plantea,
ademis, complejos perfiles para el Derecho Internacional cuando el

delito afecta a mas de una jurisdiccién nacional*

En el ambito internacional se considera que no existe una definicién propia
del ddito informitico, sin embargo muchos han sido los esfuerzos de expertos que se
han ocupado del tema, y aun cuando no existe una definicién con caracter universal,

se han formulado conceptos funcionales atendiendo a realidades nacionales

concretas.

Aliora, uno de los problemas que ha enfrentado nuestro tema es que en la

mayoria de los casos se ha tratado por juristas ajenos al Derecho Penal.

1.3.2. Julio Téllez Valdés.

Por lo que se refiere a las definiciones que se han intentado dar en México, cabe
destacar que Julio Tellez Valdés sefiala que "no es labor facil dar un concepto sobre
delitos informaticos, en razén de que su misma denominacién alude a una situacién
muy especial, ya que para hablar de ‘delitos’ en el sentido de acciones tipicas, es

decir tpificadas o contempladas en textos juridicos penales, se requiere que la

41 Ibidem, p. 295.
52



expresion "delitos informaticos” esté consignada en los codigos penales, lo cual en

nuestro pais, al igual que en otros muchos no ha sido objeto de tipificacion atin.”*

Pavén Vasconcelos establece una idea, consistente en que en realidad el
delito, como nocién, puede preexistir a su definicion como tal. Asi, sobre el

particular Pavén Vasconcelos en su Diazonario de Derecho Penal escribe:

Jiménez de Astia para destacar las dificultades que hay que vencer
para definir al delito en cualquier plano, sea este filosofico o natural e
inclusive recuerda que ‘la cosa debe preexistir a la definicién y no ser
creada por la definicion misma’. A opinion de Jiménez de Asta, la
innecesariedad de una definicion en los codigos radica en que ‘nada
ensefia a los doctos y nada aclara a los profanos’ como ya lo habia
szfialado Dorado Montero. A su entender, esta afirmacidn se concreta a
las definiciones que se hacen constar en los cédigos, con relacién al
delito en general, pues la nocién de delito puede ser construida
cientificamente con base en las disposiciones del propio ordenamiento

juridico.”

Asi, después de describir el objeto materia de este estudio, debemos
especificar el ambito del mismo. Esto nos servira para apreciar con claridad el

hecho que, los tratadistas que se han ocupado por definir a los delitos informaticos,

 Téllez, Julio, gp. at., p. 105.
43 Pavon Vasconcelos, Francisco, Diaionario de Deredho Penal, 22 ed., Porriia, México, 1999, p. 296,
palabra: delito.
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no han destacado cual es el bien juridico tutelado (que todo delito lleva inmerso en

sus fines) ni cual es el alcance del caricter informatico.

1.3.3. Nidia Callegari.

Define al deito informitico como "aquel que se da con la ayuda de la informatica o de

técnicas anexas”.

Este concepto en principio evita poner en el significado al significante y
luego nos lleva al principio de nuestro trabajo al sostener al delito informatico como
aquel que se ha valido de la tecnologia, esto es, que sin la técnica y sin la ciencia que
implica ia tecnologia de la informacion esta clase de delitos no se pueden cometer.
Luego, estamos realmente frente a un concepto que destaca al medio sobre la

conducta.

1.3.4. Maria de la Luz Lima.

Dice que el "delito electronico en un sentido amplio es cualquier conducta
criminogena o criminal que en su realizacion hace uso de la tecnologia electrénica

ya sea como método, medio o fin y que, en un sentido estricto, el delito
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informatico, es cualquier acto ilicito penal en el que las computadoras, sus técnicas y

funciones desempefian un papel ya sea como método, medio o fin".*

La autora anterior deja al delito informatico como una subespecie del delito
electrénico, o como es llamado en Espafia, un delito “tezotrgnic”, haciendo una
fusion de la tecnologia y de la electronica como conceptos. Y sin embargo se puede
observar que el delito informatico tiene una gama mas amplia para su existencia, ya
que se establece como método, es decir entendiendo esta acepcion como un modo
de obrar o hacer, que en sentido laxo nos explica la actividad ilicita a través de un
obrar con el uso de las computadoras u ordenadores. Esta idea nos remite a la
segunda acepcion que es usar a la computadora como un medio, lo que

consideramos reitera la primera concepcion.

Y aparece una tercera opcion, el uso de las computadoras como un fin de la
conducta ilicita. Esto nos lleva a pensar en que las computadoras se pueden
converir en el objeto de la conducta reprochable cuando el dafio esta

especificamente dinigido a ellas.

“Lima Malvido, Maria de la Luz, "Delitos Electronicos" en Cringnalia, México, Academia
Mexicana de Ciencias Penales, Pormia, No. 1-6. Afio L, Enero-Junio 1984, p.100.
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1.3.5. Pablo Andrés Palazzi.

Palazzi sefiala: “sin establecer una regla genérica, podemos afirmar que una
computadora puede constituir un 7zdio para cometer un delito o el ojeto sobre el
cual recaiga el mismo.”* Y, en ese orden de ideas, recoge la definicién realizada por
un grupo de expertos de la Organizacién para la Cooperacion y el Desarrollo
Econém.icos (por sus siglas OCDE): “cualquier conducta ilegal, no ética, o no
autonizada que involucra el procesamiento automatico de datos y/o la transmisién

de datos.”*

La anterior definicion nos obliga a detenemnos a recapitular sobre ella porque
se aleja de los elementos basicos del delito para formular un concepto genérico,
discutible en varios aspectos, sobre todo en lo relativo a una conducta ilegal, la cual
consideramos, interpretando en su totalidad la definicion, sélo redunda en el

caracter antijunidico de la conducta que transmite o procesa datos de manera ilegal.

A pesar de todo, consideramos que ésta es la acepcién mas proxima y

acertada para establecer los rasgos genéricos del delito informatico y al efecto lo

45Palazzi, Pablo A., Delites informitias, 1%ed., Ad Hoc, Buenos Aires, 2000, p. 33.
46 Ibidem, p. 39.
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definimos al mismo como “toda conducta ilegal que involucra el procesamiento

automatico de datos y /o la transmision de éstos”.

1.4. Delitos informaticos y los medios utilizados.

Porras Quintela expresa: “Hay personas que consideran que los delitos
informaticos, como tales, no existen. Argumentan que tan solo son delitos nomades
que en lo tnico que se pueden diferenciar, de otro delito cualquiera, es en las

herramientas empleadas o en los objetos sobre los que se producen.””

Contrario al criterio que sostenemos, el jurista espafiol Manuel Porras
Quintela manifiesta: “Creo que ésta es una vision demasiado limitada de la realidad:
esto puede ser asi, si pensamos tan solo en delitos del tipo de un apunte informatico

falso en un banco o del robo de una cantidad de dinero gracias a la utilizacion ilicita

de una tarjeta de crédito.”*

Sobre este particular sostengo -a reserva de tratarlo con mayor amplitud en
los capitulos siguientes- que dichas conductas no dejan de ser en esencia las

conocidas: robo o fraude.

7 Consultable en: http://tiny.uasnet.mx/ prof/cln/der/silvia/ pasivo.htm.
48 !@H
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Y Porras Quintela nos refuta: “Pero existen muchos otros delitos que
dificilmente podemos tipificar con las leyes actuales. Y éstas rapidamente se tendran
que adaptar o redactar acorde a los nuevos tiempos. Si no, ¢Por qué se habla
constantemente de lagunas o de falta de regulacién si son los mismos delitos de

siempre?

De tal modo, que Porras Quintela pone lo que cree es un ejemplo
clarificador.

Ocurri6 con el famoso gsano de Internet, que lanzé Robert Morris
Jr. en noviembre de 1988 y que acabé bloqueando mas de 6,000
ordenadores: De no haber existido en ese momento la Ley sobre Fraude
y Abuso Informatico en Estados Unidos, es mas que dudoso que se le
hubiese podido juzgar.

Hay que recordar también que las compafiias de seguros, de varios
paises, ofrecen cobertura concreta contra este tipo de delitos. Sélo en
Estados Unidos se calcula que se generan perjuicios econdmicos, por los
delitos informaticos, que superan los 10,000 millones de délares o mas
de 5,000 millones de libras esterlinas en el Reino Unido [...]

También hay que recordar que Espafia, al igual que muchos otros
paises, ha tenido que crear un Grupo dedicado en exclusiva a los delitos

informaticos.
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Casi el 90% de los delitos informaticos que investiga tienen que ver
con Intemet. Esto nos enlaza directamente con los problemas de
inexistencia de fronteras que aparecen constantemente cuando tratamos
estos delitos: ¢Cual es la ley a aplicar en multitud de casos?.

La solucion pasa por una coordinacion internacional, tanto a la hora
de investigar como a la hora de aplicar unas leyes que deben contar con
un nicleo comin. Es decir, hay que unificar criterios: dificil sera actuar
contra un delito que si lo es en un pais y no en otro. En este sentido esta

trabajando, por ejemplo, la Unién Europea.”’

Lo dicho por Porras Quintela en el tltimo parrafo, en nuestra opinion no es
refutable, ya que efectivamente, es la caracteristica que hace notable este tipo de

conductas.

Porras continua: “Es cierto, de todas formas, que un delito informatico
puede ser simplemente un ddito dasico en un nuevo envoltorio. Lo que ocurre es que

no sélo es eso.

Ademas, el avance que esta sufriendo /rtermet en nimero de usuarios, que
parece que va a colapsarse en cualquier momento, hace indispensable actuar

rapidamente ante los posibles delitos que puedan cometerse a través de ella ya que,

* Porras Quintela, loc at.
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aunado al aumento de la abepobladdn, se incrementan los posibles delincuentes y

objetivos.”*

Muchas empresas que en un principio no querian conectarse a [ntemet,
precisamente por los posibles problemas de inseguridad, ahora no quieren quedarse
atras, ya que se ha convertido en una cuestion o de pura necesidad o de imagen, y
ahora se conectan a marchas forzadas, lo que hace que muchas no tomen las

precauciones necesarias y se conviertan automaticamente en faciles objetivos.

Desde el punto de vista de la seguridad también es preocupante el uso de la
criptologia por parte de los delincuentes, tanto para ocultar sus mensajes
haciéndolos ininteligibles, como para ocultar sus propios movimientos en un
sistema informatico, haciendo que incluso aunque sean detectados no se pueda
saber exactamente qué es lo que estaban haciendo, al estar encriptados los archivos

descubiertos.

Logicamente no es que la criptologia sea mala en si pues presenta mas

ventajas que desventajas, el problema surge cuando es utilizada indebidamente.

Mata y Martn escribe:

* Porras Quintela, locat.
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A) En ocasiones la referencia a los hechos delictivos relacionados con
la informatica se realiza mediante la expresion o denominacién de ‘delito
informatico’, expresion que posee cierto atractivo por su simplicidad y
por responder a la terminologia anglosajona cnputer oime. En realidad se
trata de un concepto ambiguo que no corresponde en sentido estricto a
ninguna categoria juridico-penal, con un exclusivo hecho punible de los
previstos en el Codigo penal [...]

Si se quiere optar por un cierto criterio restrictivo a la hora de
establecer una nocion general, habria que incluir exclusivamente a los
supuestos en los que el ordenador representa el medio de ejecucion,
pues solo en estos se aprecian las peculiaridades y caracteristicas de los
sistemas informaticos o del procesamiento electronico de datos que
convierte estos hechos en algo novedosos y diverso, al menos desde el
punto de vista criminologico. Pero incluso, en esta aproximacion mas
restrictiva a una comprension global de este género de delincuencia, se
deja notar la mencionada heterogeneidad y considerable amplitud.

B) En realidad legislativamente existe una diversidad de
conductas tipicas en distintos ambitos y formuladas con distinta Optica.
Precisamente esto refleja las plurales manifestaciones e implicaciones del
fendmeno informitico en el ambito penal, asi como la técnica
seleccionada por el legislador penal para incorporar estos hechos a la
regulacién positiva, especificando y concretando las modalidades
delictivas ya existentes en las que el ordenador y sus aplicaciones pueden
tener cabida.

En unos casos el ordenador y sus aplicaciones constituyen el

objeto matenal del delito (sobre el que recae fisicamente la accién) y en
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otros un mero instrumento para cometer hechos generalmente
tipificados en los codigos penales Por eso la doctrina alemana define
estos supuestos como el conjunto de actos (punibles o dignos de
incriminacion) en los cuales el ordenador (o el procesamiento
automatizado de datos) es el instrumento o el objeto de la comision.

Por tanto, podemos encontrar supuestos delictivos que recaen
sobre objetos pertenecientes al mundo de la informatica: destruccion o
sustraccion de programas o material (alteracion, destruccion o
reproducciéon de datos almacenados) y también comisién de delitos
variados (contra la intimidad, administracion publica, patrimonio,
seguridad nacional), en los que la informatica representa sobre todo el

medio de comisién o ejecucion del hecho.™

Por su parte, Pérez Lufio sefala:

La difusion de la informatica en todos los ambitos de la vida social ha
determinado que se le utlice como instrumento para la comisién de
acuvidades que lesionan bienes juridicos y entrafian el consiguiente
peligro social, o que sea la propia informatica el objeto de atentados
criminales: Estas facetas compendian la nocién genérica del ‘delito
informatico’, es decir, aquel conjunto de conductas criminales que se
realizan a través del ordenador electronico, o que afectan el

tuncionamiento de los sistemas informaticos.*

*' Mata y Martin, Ricardo, op. at, p. 23. .
** Pérez Luiio, Antonio-Enrique, £ rsayws de Informitica Juridica, Fontamara. México, 1996 p. 18.
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Dicho asi por Pérez Lufio, podemos entender entonces de la calificacion de
delito informatico, no como un delito per sé ya que el caricter esencial para el

Derecho penal es la conducta.

La primera dificultad tedrica que suscita este sector del derecho informatico,
surge de su propia denominacién. En sentido estricto se entiende por delito las
conductas tpificadas como tales por la ley penal. No obstante, bajo el rotulo del
“delito informatico”, se suele incluir junto a las conductas criminales que, por su
gravedad, encajan en los tipos delictivos. Aquéllas que por su menor trascendencia
no rebasan la esfera de las meras faltas. Junto a estos tipos penales la expresion
“delito informatico” se utliza muchas veces con referencia a las infracciones
administrativas (por ejemplo los atentados contra las normas de proteccién de datos
personales informatizados) o los ilicitos civiles (tales como la consabida pirateria del
softuare). Incluso, para contribuir a la mayor indeterminacién y equivocidad
conceptuai del delito informatico, y dado el retraso de la repuesta juridica a muchos

supuestos criminales de incidencia informatica.

Continta Pérez Lufio y expresa:

Esta heterogeneidad de supuestos agrupados bajo la riibrica del

‘delito informatico’ para hacer referencia a hipétesis que, en muchas
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ocasiones, no son delitos en sentido estricto, ha determinado que en
algunas culturas juridicas se opte por la denominacién mas genérica y
apropiada de ‘criminalidad informatica’. Asi, en el dmbito anglosajon se
ha popularizado la denominacién de anmputer cie, y en el germano la
expresion komputer kriminalitit™

A diferencia de lo sefialado por Pérez Lufio, consideramos que el problema
no esta en la consttucion del delito, sino en la forma de probar ese delito, en la
forma de establecer fehacientemente el nexo causal. Ese es, en nuestra opinion, y ya
lo exteriorizabamos desde la introduccién, el gran problema a vencer: lo etéreo de
una pagina web, la manera tan sencilla de enviar un virus a k 7ed desde cualquier
lugar del mundo (p.e. el virus “my doon?’ disefiado, entre otras cosas para atacar a los
tabricanres de antivirus y la empresa Microsoft). El problema estriba en encontrar al
autor de ese delito, saber donde cometi6 el delito y donde afect6 ese delito. Aqui, el
prncipio Lex Loa Comissi Deliti, encuentra sentido, pero cabe preguntarse: se
juzgard ¢donde se fabrico el virus o dénde hizo dafio?, ¢cambas legislaciones lo

comprenden como delito?

Rodolfo Herrera Bravo, abogado de la Division Juridica de la Contraloria

General de la Reptiblica de Chile sefiala:

53 Pérez Lufio, g at., p.19.



Una primera reflexion surge en relacion al concepto de delito
informatico. De la relacion entre delito e informatica surgen dos tipos de
ilicitos, los delitos computacionales y los delitos informaticos. Cuando
los delincuentes de delitos tradicionales comienzan a utilizar como un
medio especifico de comision a las tecnologias de la informacion, se
produce una informatizacion de los tipos tradicionales, naciendo el
delito computacional, que en realidad se tratara solo de ilicitos
convencionales que ya estin regulados en el Codigo Penal. Sin embargo,
también se crean conductas nuevas, no contempladas en los
ordenamientos penales por su especial naturaleza, lo que hace necesario
crear los llamados delitos informaticos.*

Contrario a lo establecido por Herrera Bravo, consideramos que no se crean
conductas nuevas, sino conductas conocidas que se valen de nuevos medios para

alcanzar resultados conocidos.

Es claro que los tratadistas aqui citados, con excepcién de Mata y Martin, se
han centrado en el aspecto de la conducta criminal, que si bien reviste importancia,
el problema de los delitos informaticos rebasa la sola concepcién de la actividad
ilicita. Mas alla de este aspecto nos encontraremos que los delitos informaticos

tienen un ambito de realizacion del que resulta un conflicto de leyes en el espacio.

*Consultable en: http://tiny.uasnet.mx/ prof/ cln/ der/silvia/ pasivo.htm.
65



Amén de que el uso de la tecnologia no siempre sera el motor para incluirlo en

nuestras leyes penales.

1.5. Clasificacién de los delitos informaticos.

Una vez establecida la concepcion de los delitos informaticos, observaremos las
respectivas clasificaciones de los tratadistas citados. En las mismas observaremos
que se centran en la acuvidad del sujeto y no en el ambito espacial en que ocurre
dicha conducta, lo que permitiria al autor de un delito eludir una consecuencia penal
al carecer de esa caracteristica tan importante dentro de los requisitos de un tipo
penal. Se trata pues de formulas genéricas que serfan aplicables, si en todo pais

conectado a #zemet se adoptaran éstas como conductas reprochables.

1.5.1. Julio Téllez Valdés.

Clasifica a los delitos informaticos con base en dos crterios: como instrumento o

medio, o como fin u objetivo.

1.- Como instrumento o medio.
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Se tienen a las conductas criminbgenas que se valen de las computadoras

como método, medio, o simbolo en la comision del ilicito.

2.- Como fin u objetivo.

En esta categoria se enmarcan las conductas criminogenas que van dirigidas

en contra de la computadora, accesorios o programas como entidad fisica.”

1.5.2. Maria de la Luz Lima.

Casifica lo que ella llama "délitos electrmicos” en tres categorias a saber:

“1.- Los que utilizan la tecnologia electronica como método,
2.- Los que utilizan la tecnologia electronica como medio y

3.- Los que utilizan la tecnologia electrénica como fin.

Cormo metodo- conductas criminogenas en donde los individuos utilizan métodos

electronicos para llegar a un resultado ilicito.

* Cfr. Téllez Valdés, op. at, pp. 105 - 106.
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Como medio- conductas crimindgenas en donde para realizar un delito utilizan una

computadora como medio o simbolo.

Com fin- conductas criminbgenas dirigidas contra la entidad fisica del objeto o

méquina electrénica o su material con objeto de dafiarla.”*

De la anterior clasificacién no encontramos una diferencia sustancial entre
método y medio, por lo que consideramos pertinente circunscribir esta clasificacion

a medios y fines.

1.5.3. Correa.

Correa retoma de manera descriptiva el trabajo de Sieber y refiere: “Uhlrich Sieber

clasifica los delitos informaticos en las siguientes categorias:

a)  fraude por manipulaciones de un computador contra un sistema de
procesamiento de datos;
b)  espionaje informatico y robo de software;

¢)  sabotaje informatico;

% Cfr. Lima Malvido, Maria de la Luz, p. at., p. 100.
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d)  robo de servicios;
e)  acceso no autorizado a sistemas de procesamiento de datos; y

» 57 58

ofensas tradicionales en los negocios asistidos por computador.

Esta clasificacién no es genérica, mas bien, determina las caracteristicas de
delitos en particular, ya que se refiere a conductas perfectamente definidas. Mas
adelante veremos que Palazzi retoma el caracter general de la clasificacién en orden

al bien juridico tutelado.

1.5.4. Palazzi.

Acercandose mas a la dogmatica penal, realiza una clasificacién acorde con el bien

juridico tutelado y establece:

“Delitcs contra el patrimonio
Delitos contra la inumidad
Delitos contra la seguridad publica y las comunicaciones

Falsificaciones informaticas

57 Ver Uhlrich Sieber (citado por Correa), The international handbook on computer crirre, John Wiley &
Sons, 1986, p. 3.
58Corres, . at., p. 296.
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Contenidos ilegales en Internet™”
Esta clasificacion, a diferencia de la realizada por Correa y Sieber, nos
recuerda distintos géneros de bienes juridicamente tutelados, ahora bien, la novedad

consiste eminentemente en el medio que se utiliza para vulnerar los mismos.

1.5.5. Luz Clara.

La tratadista argentina Bibiana Luz (lara sefiala:

Encontramos entonces distintas figuras y modalidades que a diario se

mencionan:

Hadkers: Acceden al sistema informatico, sin autorizacién. A veces
buscando informacién para ellos mismos o por “pedido” de terceros.
En otras oportunidades sin un objeto preciso, con la sola finalidad de
desafiar los sistemas de seguridad y tratar de demostrar que no existen
barreras para su ingreso al sistema, cuando ese es su proposito. Para el
hacker constituye una afrenta no poder entrar a un sistema o a un sitio
que se proponga.”’

Grackers: Aqui se inutilizan los sistemas de proteccion de aplicaciones
informaticas mediante programas elaborados a tal fin. A diferencia del

hacker el cadker tiene la intencidn precisa de provocar un daio.

59Ctr. Palazzi, op. at, pp.43- 47.
¥ (Infra 1.5.6.2.3)
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Phreaker. Son quienes utilizan técnicas de fraude en telefonia ya sea
esta digital 0 analogica.

Introduccién de virus: Los virus son agentes de disturbios que afectan
en distintos grados a los equipos informaticos, y a sus duefios como
victimas provocandoles importantes pérdidas, ya sean econdmicas y de
informacion a veces irrecuperable.

Son programas que producen en si mismos y luego ejecutan una
accién o efecto secundario en los programas en los que afectan.

Tienen la capacidad para alterar, borrar, o destruir la informacién que
se encuentra contenida en una computadora.

El dafio que producen es indiscriminado, y la victima es la sociedad
en su conjunto ya que afectan los equipos provocando destruccién o
alteracion de la informacién alli guardada, y se propagan con facilidad,
maxime con el uso de cormeo electronico, como hemos podido
comprobar en el caso del famoso virus 7 lowe yo’ y tantos otros que

serian demasiado extenso enumerar y exceden el objeto de este libro.*!

1.5.6. T1pos de delitos informaticos reconocidos por Naciones Unidas

Dentro del seno de las Naciones Unidas se ha realizado un conglomerado de
conductas susceptibles de encuadrarse como delitos informaticos, dichas conductas

son las siguientes:

¢ Luz Clara, Bibiana, Marzal de Deredro informitico, 12 ed., Editorial Nova tesis Editorial Juridica,
Argentina, 2001, pp 118- 119.
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1.5.6.1. Fraudes cometidos mediante manipulacién de computadoras.

A diferencia de la definicién con la que usualmente nos referimos al tipo basico de
fraude, la concepcién utilizada por la ONU tanto en lo general como en lo
particular para esta figura ilicita se enfoca de manera primordial al comportamiento

desplegado por el sujeto activo, mediante la manipulacion de datos y programas.

1.5.6.1.1. Manipulacion de los datos de entrada.

Este tipo de fraude informatico, conocido también como sustraccion de
datos, representa el delito informatico mas comun ya que es facil de cometer y
dificil de descubrr. Este delito no requiere de conocimientos técnicos de
informatica y puede realizarlo cualquier persona que tenga acceso a las funciones

normales de procesamiento de datos en la fase de adquisicion de los mismos.

1.5.6.1.2. La manipulacion de programas.

Es muy dificil de descubrir y a menudo pasa inadvertida debido a que el delincuente
debe tener conocimientos concretos del uso de las tecnologias de la informacion.

Este delito consiste en modificar los programas existentes en el sistema de
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computadoras o en insertar nuevos programas o nuevas rutinas. Un método comun
utilizado por las personas que tienen conocimientos especializados en programacion
informatica es el denominado “Caballo de Troya”, que conmsiste en insertar
instrucciones de computadora de forma encubierta en un programa informatico
para que pueda realizar una funcién no autorizada al mismo tiempo que su funcién

normal.

1.5.6.1.3. Manipulacion de los datos de salida.

Se efectia fijando un objetivo al funcionamiento del sistema informatico. El
ejemplo mas comun es el fraude del que se hace objeto a los cajeros automaticos
mediante la falsificacion de instrucciones para la computadora en la fase de
adquisicién de datos. Tradicionalmente esos fraudes se hacian con tarjetas bancarias
robadas, sin embargo en la actualidad se usan ampliamente el equipo y programas
de computadora especializados para codificar informacién electronica falsificada en

las bandas magnéticas de las tarjetas bancarias y de las tarjetas de crédito.

Fraude efectuado por manipulacién informatica que aprovecha las

repeticiones automaticas de los procesos de computo. Es una técnica especializada
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en la que "rodajas muy finas" apenas perceptibles, de transacciones financieras, se

van sacando repetidamente de una cuenta y se transfieren a otra.

1.5.6.1.4. Falsificaciones informaticas.

Como objeto. Cuando se alteran datos de los documentos almacenados en forma
computarizada.

Como instrumentos. Las computadoras pueden utilizarse también para efectuar
falsificaciones de documentos de uso comercial. Cuando empezo a disponerse de
fotocopiadoras computarizadas en color, con rayos laser, surgi6 una nueva
generacion de falsificaciones o alteraciones fraudulentas. Estas fotocopiadoras
pueden hacer copias de alta resolucién, modificar documentos e incluso pueden
crear documentos falsos sin tener que recurrir a un original, y los documentos que
producen son de tal calidad que solo un experto puede diferenciarlos de los

documentos auténticos.

1.5.6.2. Dafos o modificaciones de programas o datos computarizados.

Ya se trate de programas o equipos de computo o sistemas enteros, son susceptibles

de ser dafiados por un agente externo. En-el primer caso, existe la referencia
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inmediata al tipo de dafio en propiedad ajena, pues es visible el deterioro cometido,
sin embargo, en cuanto a la informacion contenida, ésta puede ser alterada de

diversas formas, como veremos a continuacion.

1.5.6.2.1. Sabotaje informatico.

Es el acto de borrar, suprimir o modificar sin autorizacién funciones o datos de
computadora con intencion de obstaculizar el funcionamiento normal del sistema.

Las técnicas que permiten cometer sabotajes informaticos son:

Vins. Son claves programaticas que pueden adherirse a los programas
legitimos y propagarse a otros programas informaticos. Un virus puede ingresar en
un sistema por conducto de una pieza legitima de soporte logico que ha quedado
infectada, asi como utilizando el método del “Caballo de Troya”.

Gusana Se fabrica en forma aniloga al virus con miras a infiltrarlo en
programas legitimos de procesamiento de datos o para modificar o destruir los
datos, pero es diferente del virus porque no puede regenerarse. En términos
médicos podria decirse que un gusano es un tumor benigno, mientras que el virus es
un tumor maligno. Ahora bien, las consecuencias del ataque de un gusano pueden

ser tan graves como las del ataque de un virus; por ejemplo: un programa gusano,
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que subsecuentemente se destruira, puede dar instrucciones al sistema informatico
de un banco para que transfiera continuamente dinero a una cuenta ilicita.

Borba logiax 0 cromdldgiaa. Exige conocimientos especializados ya que requiere la
programacion de la destruccién o modificacion de datos en un momento dado del
futuro. Ahora bien, al revés de los virus o los gusanos, las bombas logicas son
dificiles de detectar antes de que exploten; por eso, de todos los dispositivos
informaticos criminales, las bombas logicas son las que poseen el maximo potencial
de dafio. Su detonacion puede programarse para que cause el miximo de dafio y
para que tenga lugar mucho tiempo después de que se haya marchado el
delincuents. La bomba légica puede utilizarse también como instrumento de
extorsion y se puede pedir un rescate a cambio de dar a conocer el lugar donde se

halla Ia bomba.

1.5.6.2.2. Acceso no autorizado a servicios y sistemas informaticos.

Es el acceso no autorizado a sistemas informaticos por motivos diversos: desde la
simple curiosidad, como en el caso de muchos hadeers hasta el sabotaje o espionaje

informatico.
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1.5.6.2.3. Hackers.

El acceso se efectia a menudo desde un lugar exterior, situado en la red de
telecomunicaciones, recurriendo a uno de los diversos medios que se mencionan a
continuacién. El delincuente puede aprovechar la falta de rigor de las medidas de
seguridad para obtener acceso o puede descubrr deficiencias en las medidas
vigentes de seguridad o en los procedimientos del sistema. A menudo, los hackers se
hacen pasar por usuarios legitimos del sistema; esto suele suceder con frecuencia en
los sistemas en los que los usuarios pueden emplear contrasefias comunes o

contrasefias de mantenimiento que estan en el propio sistema.

1.5.6.2.4. Reproduccion no autorizada de programas informaticos de

proteccion legal.

La reproducciéon no autorizada de programas informaticos puede entrafiar una
pérdida econ6mica sustancial para los propietarios legitimos. Algunas jurisdicciones
han upificado como delito esta clase de actividad y la han sometido a sanciones
penales. El problema ha alcanzado dimensiones transnacionales con el trafico de
esas reproducciones no autorizadas a través de las redes de telecomunicaciones

modema.



Como podemos observar el problema es complejo, pues el uso de las nuevas
tecnologias trae aparejado nuevos bemoles, pero sobre todo, el compromiso de no
intentar resolver un problema global con respuestas regionales ya que de ello se
valen los delincuentes informaticos para cubrirse en este rostro de impunidad que

azota al hombre modemo.

1.6. La importancia de abordar este problema

Todavia estamos a tempo de resolver un problema que dia a dia cobrara mayor
importancia dado el flujo de informacién y de actos que se realizan a través de

medios electrénicos.

Actualmente nos situamos en el umbral avizorado por Parker. Y sélo como
ejemplo, el ingeniero Jorge Vasconcelos Santillin nos sefiala en una monografia, las
tendencias que tene la computacion, esto es, el camino que sigue y que pudiera

servir para conductas antisociales.

A conunuacion se enlistan las principales areas que se desarrollan

actualmente dentro del campo de la computacién. Los nombres de las categorias
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corresponden a los mas usados en el medio sin considerar que sea el adecuado, o

que la definicion sea universalmente aceptada.

I. Computacion aplicada.
II: Metodologia de la computacién.
I11. Computacion teorica.

IV. Aplicaciones de control.*?

Bajo este esquema tecnoldgico podemos vislumbrar el tipo o clase de vida
que tendremos en algunos afios y que, desde ahora, se encuentra amenazado por
una deficiencia en los modelos legales vigentes. Para una tecnologia de esta
envergadura se hace imperante una legislacion que permita la consolidacion de una

sociedad tecnologica.

 Cfr. Vasconcelos Santillan, Jorge, Informitica I, Sistenus de informacdidn, 12 ed., Publicaciones
Cultural, Mexico, 2002. Esta informacion también es consultable también en:
hup:/ /www.cs.jhu.edu/ ~orgev/otcweb/tendenci.htm

ESTA TESIS NO SALE 7



1.7. La seleccién y proteccidn restrictiva de los bienes juridicos penalmente

relevantes.

Recientemente en Espaiia ha aparecido un trabajo de Ricardo Mata y Martin
en el cual plantea una seleccion de bienes juridicos penalmente relevantes. Dicho

jurista sefiala:

Sin embargo conviene dejar sentado desde el principio que no todos
los hechos socialmente reprochables e incluso ilicitos resultan juridico-
penalmente relevantes, pues el Derecho Penal tinicamente se legitima
cuando la conducta afecta a intereses fundamentales de la persona o la
sociedad (principio de lesividad) y, ademas, las medidas disponibles
desde otros sectores y disciplinas del ordenamiento juridico no resulten
adecuadas para su tutela (principio de subsidiariedad o intervencién
i) [..]

Para que se pueda apreciar la presencia de un interés merecedor de
proteccion juridico-penal no es suficiente que estemos ante un bien
juridico, en el sentudo de una entdad reconocida y amparada por el
ordenamiento juridico. Las exigencias especiales propias del Derecho
Penal hacen que no baste la conculcacion de un interés juridico para que
el legislador penal intervenga creando una figura delictiva, sino que la
agresion a tal interés debera verse rodeada de ulteriores requisitos para

alcanzar la tutela mediante los recursos propios del Derecho Penal.
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Estas ulteriores exigencias en las que se muestra la naturaleza y
auronomia del Derecho Penal, se manifiestan en el principio de
subsidiariedad y en el de fragmentacién de la proteccién penal.®’

La informacién sefiala Jorge Vasconcelos: “es el tesoro mas valioso que la
especie humana tiene”, luego, bajo esta premisa, resulta trascendente la proteccion

juridica de la misma.
Lessig sefiala:

Yo ensefié en Europa Central durante los veranos de la década de los
afios noventa y pude presenciar la transformacion de aquella region.
Pude constatar pensamientos de jovenes post comunistas sobre la
libertad. Y sentia algo como dgid w.*’ En la primavera de 1995, comencé
ensefiar la ley de ciberespacio, y vi en mis estudiantes estos
pensamientos postcomunistas acerca de la libertad y el gobierno. Ain en
Yale no he conocido tales pasiones libertarias. Ningun gobierno podria
sobrevivir sin la niqueza de Internet, sin embargo, ninglin gobiemo
podria controlar lo que pasé alli. Los gobiernos del espacio verdadero
llegarian a ser tan patéticos como los tltimos regimenes comunistas. Eso
era el marchitar el estado que Marx habia prometido, sacudido fuera de
su existencia por trillones de gigibytes destellando a través del éter del

63 Mata y Martin, p. dt,, p. 18.

# Cir. Vasconcelos Sanullan, Jorge, The eheredl information age, Formatex, serie “Information
Society”, Espaiia, 2003, p. 120.

* (“sensacion de ya haber vivido ese instante” Nota del autor).
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ciberespaciol...] Ese ciberespacio era un lugar que gobiernos no podrian
controlar. Una constitucion en el ciberespacio que nosotros

preguntamos simplemente: ;Qué valores son protegidos alli?.%

Sergio Garcia Ramirez, en un ambito mas amplio el problema criminolégico

que nos ocupa, sefiala:

La criminologia ha pretendido identificar las categorias delictuosas a
partir de ciertos rasgos esenciales; asi, se dice que existen una
delincuencia natural, irrevocable, omnipresente, que ataca bienes o
sentimientos basicos de la convivencia humana, y una delincuencia
artificial, que lesiona o pone en peligro bienes emergentes, cuya
trascendencia depende de las condiciones de la vida social en un tiempo

y un espacio determinados.

Asimismo, los crimindlogos advierten sobre la diferencia entre los
delitos llamados, convencionales o tradicionales que suelen coincidir con
los naturales y los denominados evolucionados o modemnos entre los
que recogen diversos crimenes artificiales y las nuevas formas de los
delitos naturales. Obviamente, hay fronterizos, que se realizan en ambos
espacios: toman elementos de la delincuencia tradicional y de la
criminalidad moderna. Aqui, como en tantas otras cosas, las fronteras

son apenas un lindero relatvo.

66 Lessig, op. at, pp. 5-7. “I taught in Central Europe during the summers of the early 1990s, I
witnessed the transformation in actitudes about communism that I describes at the start of this
chapter. And so I felt a bit of dg4 w when, in the spring of 1995, 1 began to teach the law of
cyberspace, and saw in my students these very same post-communist thoughts about freedom and
government. Even at Yale-not known for libertarian passions”.
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La ciencia establecié que la energia no desaparece, sino se
transforma. Hace mis de un siglo los crimindlogos italianos,
encabezados por Alfredo Nicéforo, aseguraron que el delito es una
forma de energia social que tampoco desaparece. La energia y el delito
se transforman, cambian adquieren nuevas presentaciones. Este modo
de ver las cosas, acreditado en la realidad, permite ensayar ciertos
patrones o leyes sobre el desarrollo historico de la delincuencia, que va
de la mano con el desenvolvimiento de la sociedad. Es una sombra que
se pliega al cuerpo de la vida regular de ésta forma elementos y
circunstancias que luego se articulan y producen los delitos

evolucionados.”

A partir de esta opinion podemos arribar a dos cuestiones que abordamos
lineas armba: la primera, el hecho de que la 7ed de 1ades es un sitio en el cual
desemboca un torrente de ideas de la mas diversa indole, en el que, a falta de un
marco regulatorio, se experimenta una libertad pocas veces vista en una sociedad
que entiende al Derecho como el instrumento para su perpetuacion, y por otro lado,
ese ciberespacio se muestra como una de esas nuevas partes que deben ser no sélo

reguladas, sino protegidas.

Es por esta razon que hemos decidido sefialar mas adelante los distintos

tratamientos de tipo penal que se dan en algunos paises del orbe, como primeros

* Garcia Ramirez, Sergio, Delinawenda Orgarizada, 3*ed., Pormia, México, 2002, p. 2.
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balbuceos ante una tecnologia que nos rebasa con mas velocidad y que, a nuestro

parecer, deben ser el principio para una legislacion comun.

El problema que abordamos con estas nuevas tecnologias confronta a un

Derecho Penal tradicional, con la supuesta aparicién de nuevos delitos.
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CAPITULOII

Teoria de la ley penal y la creacién de tipos para delitos informaticos.



2.1. Teoria de la ley penal.

La creacién de tipos delictivos no puede ser una actividad que se someta al capricho
temporal de una sociedad determinada. Consideramos por tanto necesario asistir a
un somero estudic-J de creacién ¢ interptetacién de la ley penal para arribar a la
conclusién de que la ley penal no debe ser -y menos en casos como éste- tan relativa
para fragmentarse de un punto geografico a otro. Sin pretender obtener la ley

absoluta, debemos aspirar a la creacion de la ley mas eficaz y amplia.

Uno de los problemas que afrontamos al hablar de los delitos informaticos,
sin duda es aquél en el que nuevas voces intentan atraer el tema al ambito del
Derecho Penal, sin que para ello se haga un analisis sobre el significado del mismo y

de su funcidn dentro de la sociedad.

Mas aun, se propone la creacion de nuevos tipos penales y se discute sobre la
pena que debe acompafiar a dichas conductas antjuridicas, pero no se toma en
cuenta si la composicion y el alcance de los nuevos tipos penales servira de manera

eficaz para enfrentar el problema de fondo.
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Por tanto, el objeto de este capitulo consiste en destacar la naturaleza de la
norma penal, la forma en que ésta se crea y se interpreta; sefialamos sus rasgos para

comprender que un tipo penal debe ser creado para servir a una sociedad.

No es posible seguir creando figuras tipicas que no resuelven una
problematica especifica, pues desde su formacion podemos apreciar si estas figuras
cumplirin con el objetivo primordial del derecho: lograr una correcta relacién entre

los miembros de la sociedad.

2.1.1. Von Liszt.

Von Liszt destaco este aspecto desde el comienzo de su Tratado de Deredho Penal y al

respecto podemos leer;
P P

El crimen como hecho perteneciente al Derecho Penal, constituye
una subespecie particular de lo injusto (del delito); es decir, la accién
culpable e ilegal.

Y la pena, como legitima consecuencia propia del Derecho, se
disungue de las otras consecuencias legitimas de lo injusto en que
representa una peculiar intromision del Estado contra el culpable en sus

bienes juridicos.
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El crimen y la pena, son, pues, las dos ideas fundamentales del
Derecho Penal. De ahi resulta que el objeto inmediato de la ciencia del
Derecho Penal, es formular, desde un aspecto técnico-juridico, y
basindose en la legislacion, los delitos y las penas como generalizaciones
ideales; desarrollar las prescripciones particulares de la ley, elevindose
hasta las ideas fundamentales y los {ltimos principios para formar un
sistema cerrado [... ]

Como ciencia eminentemente practica que trabaja continuamente
para satisfacer las necesidades de la administracién de justicia, creando
siempre nuevos frutos, la Gencia del Derecho es y debe ser una ciencia
propiamente  sistematica; pues solamente la ordenacion de
conocimientos, en forma de sistema, garantiza aquel dominio seguro y
diligente sobre todas las particularidades, sin el que la aplicacién del
Derecho, entregada al arbitrio o al azar, no pasaria de ser un eterno

diletantismo.®

Es necesario no s6lo desentrafiar el concepto del Derecho Penal, sino los

fines por los cuales éste contempla diversas figuras tipicas.

“Von Liszt, Franz, Trtado de Derecho Peral, Tomo 1, 4° ed., Editorial Reus (traducida de la 182
edicion alemana por Luis [imenez de Asta), Madnid, 1999, pp. 5-6.
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2.2. Los fines del Derecho Penal.

El intrincado camino del Derecho Penal, su materializacién en nuestras leyes y su
caracter sancionatorio, cobran sustento al observar que en su devenir esta inmerso

el pensamiento de quienes lo han ido construyendo.

A través del tiempo se ha querido vislumbrar no sélo su naturaleza, sino la
trascendencia que tiene dentro de la sociedad, pues no es sino cuando existe un
claro cumplimiento a la ley, instituciones y leyes justas, que un estado puede cumplir

B
con sus demas objetivos.

2.2.1. Antolisei.

Francesco Antolisei sefiala: “el hecho que queda prohibido por el Estado con la
amenaza de la pena se llama delito (crimen) que, por lo tanto, no es otra cosa que el

comportamiento humano en desacuerdo con los preceptos de la ley penal.”®

** Antolisei, Francisco, Marnal de Deredx Penal. Parte Gereral, 8*ed., Temis, Bogora, 1988, p. 1.
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2.2.2. Polaino Navarrete.

Polaino Navarrete nos introduce al tema de la siguiente manera: “El Derecho Penal,
como todo ordenamiento juridico, aspira a la consecucién de determinados fines.
Es, por tanto, un ordenamiento finalista, teleologico. Las normas penales no existen
por capricho, por azar, 7 porgue st, sino porque existen por algo, o mejor, para algo. El
Derecho Penal al seleccionar determinadas conductas humanas (consttutivas de
delitos) se orienta a la sausfaccion de exigencias de justicia: el derecho sirve a la
justicia, y en esta direccion teleologica alcanza su tltima y definitiva justificacion. La
justicia es, pues, un valor caractenistico del derecho, legitimador de la norma, que
permite diferenciar lo juridicamente valioso (lo justo) de lo juridicamente disvalioso

(lo injusto).””

Columbramos una estrecha relacién entre esta idea y lo que sefialaba el
maestro Porte Peut: el Derecho Penal es, entre otras cosas, un derecho de caracter

publico, valorativo y finalista.”

"Polaino Navarrete, Miguel, Derecho Penal, tomo 1, Fuendanentos dertificos del derecho penal, 43 edicion.
totalmente renovada y actualizada, Bosch, Barcelona, 2001 p. 188.

"'Cfr. Porte Petit, Celestino, Apwnamientas de la parte gereral del Derecho Pendl, 182 ed., Porriia,
Mexico, 1999, p. 21.
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2.2.3. Marquez Piiiero.

Rafael Marquez Pifiero, en su articulo relativo a la base filosofica del Derecho Penal,

sefiala lo siguiente:

Existe un cierto sector que, atn admitiendo que el tema del Derecho
Penal tene una base filosofica, intenta privilegiar el contenido de
Derecho publico strido sersu, para justificar la elusién de lo filoséfico en
el i pwnendi. Entre ellos se encuentran los técnicos puros, de
considerable aceptacién en el ambito italiano, y cuyas consecuencias
hubo que lamentar en la legislacion de Tralia.

La propia evolucién del concepto de filosofia constituye otro dato
mas que afadir al problema. Asi, la filosofia constituye un «aber del
saber», ciencia del saber cientifico, conocimiento de los supuestos del
conocimiento, problema total del Universo, «problema de lo absoluto y
abscluto problema», «apetito de integridad». En definitiva, siguiendo la
expresion de Ortega y Gasset, «ciencia universal y absoluta». Se sitta,
por consiguiente, en intima conexién con las ciencias, pero no es sélo

dilosofia o teoria de la ciencia», ni mucho menos es «dlo ciencia».”?

La historia del Derecho Penal, no se puede contar por separado de la Historia

en general, sin embargo, al respecto podemos establecer que la rama penal le ha

7 Legaz Lecambra, Filasgfia del Deredho, citado por Miarquez Pifiero en “La fundamentacién Basica
del Derecho Penal”, Hanengje al Masstro Cdstino Porte Penit, 12 ed., INACIPE, México, 2000, p.
378.
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proporcionado al Derecho en general rasgos determinantes, de modo tal que,
cuando citamos leyes antiguas, nos podemos remitir al tipo de penas imperantes en
el devenir de las distintas sociedades que han poblado el planeta, piénsese en el
Cidigo de Manii, en el Codigo de Hammuab, en las leyes mosaicas, etc., en todas nos

encontraremos con sanciones impuestas por un gobierno en distintos momentos.

El Derecho Penal, es pues, un producto histérico, acendrado por tratadistas

que lo han estudiado a fondo.

Este conocimiento creado por el pensamiento humano ha tomado en cuenta
para su creacion, el rechazo con el que una sociedad sanciona una conducta que le

arremete. Es temporal y en algunos casos trascendente.
Marquez Pifiero afirma:

“Esto es asi, pues cual sea el verdadero contenido del Derecho
dependera de lo que el Derecho en realidad sea ( y asi, segin lo que el
Derecho sea, la mision de la ciencia juridica serd el conocimiento de las
normas o de los efectivos comportamientos de conducta, etc.) En todo
caso, la ciencia juridica siempre puede contar con un objeto de

experiencia, ya que la legislacion positiva constituye un hecho real.
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En realidad, lo anteriormente dicho no constituye mas que una
consecuencia del proceso de esta caracterizacién cientifica de la filosofia
( que tiene sus raices, cuando menos en el pensamiento de Aristoteles), y
que aparece en el pensamiento modemo como un sustitutivo de la
venerable y antigua ciencia del derecho natural.””

Asi, Maurach refiere que el Derecho Penal ha pasado por diversas etapas, las
cuales pueden ser estudiadas a la luz de los fines que ha perseguido a través de la
imposicion de penas. Y al efecto hace un analisis del derecho de la ilustracién, el de
la burguesia y el de las escuelas donde se discute entre la prevencién y la retribucion

como fines de la pena.”*

Sefiala Marquez Pifiero:

No obstante, es a partir de la escuela historica, cuando el pensamiento
juridico realiza un acucioso intento de demostrar que solamente del
derecho positivo es posible edificar una nueva ciencia, ya que
tnicamente el jus positiw tiene entidad ontolégica juridica, aunque ello no
sea para olvidar que la ciencia del derecho comenzo a gestarse, cuando
menos, desde los glosadores. Lo que si cabe reconocer es que el

positivismo, en su primera fase, metodologicamente hablando refleja el

7 Marquez Pifiero en “La fundamentacion Basica del Derecho Penal”, Harenaie al Maestro Cestino
Porte Penat, 12 ed., INACIPE, México, 2000, p. 380.

7 Cfr. Zipf-Gossel-Maurach Reinhan, Deredho Penal, Parte Gereral, 12 ed., Astrea, Buenos Aires,
1994 (traduccion de la 72 ed., Alemana, por Jorge Bofill y Enrique Aimone), pp. 89 - 119.
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proceso de neutralizacién e independencia del conocimiento cientifico

(finales del siglo XVII y principios del XVIII)’®

Ese pensamiento filoséfico se traduce en los llamados sistemas penales, los

cuales seran sefialados por Diaz Aranda de la siguiente manera:

Desde la perspectiva doctrinal, los sistemas penales son estructuras
légicas sustentadas en presupuestos filosofico - dogmaticos que sirven
para analizar conductas que lesionan bienes juridicos fundamentales con
el fin de determinar si son o no constitutivas de delito. Por ello se deben
distinguir dos aspectos fundamentales de los sistemas: uno es el sistema
como estructura del analisis y el otro es el sustento filoséfico tedrico en
el que sustenta su desarrollo.

Como estructura de analisis, desde finales del siglo XIX se convino en
una estructura de tres categorias o escalones: conducta tipica, antijuridica
y culpable. Dicha estructura tripartita ha permanecido hasta nuestros
dias y la evolucion de los sistemas (clasico, neoclasico, final de accién y
funcional) se ha reflejado en la modificacién del contenido de cada
categoria. Por ejemplo, el tipo del sistema clasico. Se conformaba
exclusivamente con el tipo objetivo, mientras que en el sistema final de
accion el tpo requiere del tipo objetivo y del tipo subjetivo (dolo o
culpa) y en el sistema funcional el tipo requiere del tipo objetivo
delimitado con los criterios de imputacién al tipo subjetivo.

De mayor importancia es el cambio de los fundamentos politico

criminales, filosoficos y dogmaticos en cada sistema.® Asi por ejemplo,

” Marquez Pifiero gp.at, pp. 381 - 382.
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para los sistemas clasico y neoclasico un resultado solo era atribuible a
una conducta cuando se podria demostrar cientificamente el nexo
causal; empero con la nueva teoria de la imputacion al tipo objetivo del
sistema funcionalista se puede atribuir un resultado a una conducta sin
demostrar plenamente la causalidad” o, por el contrario, se puede
excluir la imputacién de un resultado causado por una conducta cuando
la accién se ha realizado conforme a lo preceptuado por la norma y

entra dentro del riesgo permitido.”® - 7

Entre la estructura y el pensamiento filoséfico que la sustenta, pueden
concurnir elementos pragmaticos que impiden aplicar con la misma efectividad
cientifica un sistema penal en cualquier lugar del orbe. Uno de ellos, por mencionar
un ejemplo es la conciencia de la ilicitud y el grado de cultura para quien va dingida

la norma. ®

”* Sobre este problema cfr. Roxin, Claus, Pdlitics Criminal y estrucsra del delito (elerrentas del delito sobre
la base de l2 pdliica aininal) traduccion de Juan Bustos Ramirez y Hernan Hormazabal Malarée,
Barcelona PPU, 1992, pp. 35-63.

7 Cfr. Frisch, Wolfang, Tipo Penal e imputacion objetiuz, Colex, Madrid, 1995, pp. 23-34 (citado por
Diaz Aranda en Problerus Fiodanentales de la Palitica Criminal y Derecho Penal, México, UNAM)

" Cfr. Roxin, Claus. p at., Nota 1, pp. 52-53.

" Diaz Aranda, Ennque e al., Prolenus Fundamentales de Pditica Crirminal y Deredho Perdl, 12 ed.,
Instituto de Investigaciones Juridicas, UNAM, México, 2001, pp. 13-21.

¥ Este trabajo no ahonda en tesis como la imputacién objetiva, tomando en cuenta que no esta
dentro de sus parametros definir caracteristicas de cada linea de pensamiento.
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2.2.4. Welzel.

El propio Welzel enfatiz6, en 1930, la importancia de la metodologia en la
dogmatica juridico-penal y la trascendencia de la Filosofia para el Derecho Penal.
Asi: empieza por afirmar que el analisis del objeto del Derecho Penal viene
presidido por exigencias metodologicas, y no al reves. Welzel dice: “la accion
humana es ejercicio de actividad final. La actividad final es, por tanto, un acontecer
«final» y no solamente «causal». La finalidad, o el caracter final de la accién, se basa
en que el hombre, gracias a su saber causal, puede prever, dentro de ciertos limites,

las consecuencias posibles de su conducta.”®

Mirquez Pifiero comenta: Mas concretamente significa que el analisis
welzeliano de la accion (como objeto del Derecho Penal) fue consecuencia del
punto de partida metddico. En opinion de Mir Puig, la accién final no es, contra lo
que pudiera pensarse, la base dltima de la doctrina de Welzel: no es mas que una de

las consecuencias de su metodologia ontologista en la dogmatica juridico-penal.

¥ Welzel, Hans, E/ ruew sisteru del Derecho Penal. Una introducdion a la doctvina de la aacion finalista, 12
ed., Editorial B d F, Buenos Aires, 2001 (traduccion de José Cerezo Mir), p. 41.
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Y en la misma linea de pensamiento, el maestro de la Universidad de
Barcelona indica que el propio planteamiento metodologico se refleja en una
concepcién usfilosdficz que pretende superar el positivismo juridico. Jtem mas: la

doctrina final de la accidn no es la tinica manifestacién de la metodologia finalista.*

En resumen: Welzel entiende que las categorias a priori no son subjetivas, en
el sentido de que puedan varar en cada hombre, sino objetivas para toda mente

inteligente.

Y en lo tocante al tipo penal, Marquez Pifiero explica:

Los tpos solamente pueden «eflejar» este sustrato material
ontologico, previamente dado, describirlo lingiiistica y conceptualmente,
pero el contenido de los «reflejos» lingiiisticos y conceptuales
unicamente puede destacarse mediante una comprension aguda de la
estructura esencial, ontoldgica, del elemento material mismo. Asi se
infiere, metodologicamente hablando, que la ciencia juridico-penal tiene
su punto de partida en el tipo, pero también ha de trascender al propio
tipo y descender al ambito ontolégico, previamente dado, para entender

bien el contenido de las definiciones.®

% Cfr. Marquez Pifiero, gp. at, p. 392.
® [bider p. 395.
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El legislador tiene libertad para elegir las conductas punibles, pero no en lo
relativo a la estructura final de la accién, ni sobre la autodeterminacion del ser
humano. Esto es, su trabajo queda delimitado por la actualizacion de las hipotesis

normativas a las que les atribuye una determinada sancion.

2.2.5. Jiménez Huerta.

El maestro Jiménez Huerta establece: “la idea de delito nace unida a la de Estado y
aparece influida por las concepciones en éste imperante, hasta el extremo de que
bien puede afirmarse que la historia del coricepto de delito marcha al unisono de la
del concepto de estado y que ambos se nutren de las mismas esencias en sus rutas

historicas.”®

Sin mayor pretension, solo debemos precisar que hay que interpretar al
estado, como esa entidad nacida de la organizacion de la sociedad, con un gobierno
y con sus propias leyes, una organizacion primitiva y no como el Estado moderno y
estructurado que conocemos, nacido en 1648, luego de la Paz de Westfalia. Esto es,

cuando el estado aparece, surge también el conjunto de medios para su control y

“ Jiménez Huerta, Mariano, Derecho Penal Mexicano, 6* ed., Pornia, México, 2000, tomo I, p. 12.
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permanencia, pero, en este caso solo se busca el castigo contra actos cometidos en

agravio de la organizacion social.

2.2.6. Maggiore.

Al respecto Maggiore agrega: “Con todo, la teoria del Estado de hecho no

destruye la del Estado de Derecho: sélo la integra y la corrige.”®

Maggiore aborda el origen y el fundamento del Derecho Penal comenzando
por sus caracteristicas. Es el estado el origen de éste y luego las leyes en las que
traduce sus mandamientos, respetando la moral existente en un tiempo y un lugar
determinado, sobre esas bases se diferenciara del derecho privado y quedara inscrito

con su cariz principal, su cardcter sancionatorio, en el ambito publico.

En la bisqueda del fundamento del Derecho Penal nos encontramos con el
aparato gubernamental, sea el que fuere: repiblica, dictadura, etcétera, en todos
habra un derecho publico dedicado a sancionar las conductas que el estado
considere contravienen a su desarrollo y organizacién. Ahi encontramos la

posibilidad de creaciones legislativas injustas.

¥ Maggiore, Giuseppe, Deredo Pendl, Vol. 1, 2 reimpresion de la 2% ed., Temis, Bogota, 2000, p.
14.
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Recalca Maggiore: “El estado debe tener un limite para sancionar.”®

2.2.7. Nuestra opinion.

El Derecho Penal tiene un devenir filosofico inmerso en su propia historia,
podemos hablar de sus fundamentos y estaremos frente a los sistemas de donde ha
denivado el pensamiento de diversos e ilustres penalistas. Pero contrario a lo
sefialado por Pifiero, consideramos que su maximo reflejo del Derecho Penal esta
en la materializacién de éste y no en el tpo. El tpo es la idea configurada de una
conducta y la prevision de una sancidn, pero no implica su plena realizacion, el
Derecho Penal no cobra vida con la creacion del tipo, sino en la posibilidad de

adecuarse al mismo y obtener, potencialmente, la sancion establecida.

Y si hay que tomar una posicion sobre los sistemas existentes, podemos
establecer desde este momento que no hay mejor sistema que aquel que puede
llevarse a la realidad. Que pueda concretarse y, en su concrecion se acerque a los

fines generales del derecho. Pero para que pueda instrumentarse este sistema debe

¥ Jdem
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existir un fundamento politico que lo permita, cuestion que abordaremos lineas

abajo (#nfrz 2.5).

Ahora bien, resulta necesario estudiar los desafios del Derecho Penal, dentro
de los cuales se encuentra el objetivo de nuestra hipotesis: afrontar mediante leyes e

instituciones adecuadas las nuevas tecnologias y su utilizacion ilicita.
2.3. Los desafios del Derecho Penal.

Gerardo Laveaga, joven jurista mexicano, escribe:

Los desafios del Derecho Penal se cuentan por decenas. Entre ellos
también valdda la pena mencionar lo complicado de muchos
procedimientos. Es cierto que las confusiones y las contradicciones de
nuestro Derecho benefician a un buen nimero de litgantes, pero el
Derecho Penal se concibié para beneficiarlos? Quizas ya sea hora de
pensar en los grupos mas vulnerables de la sociedad y en buscar una
redaccion mas clara, en conseguir que se reduzcan los tiempos
procesales y se simplifiquen innumerables procedimientos [...]

¢Y qué decir de la responsabilidad penal de las personas morales? Los
modelos penales antiguos se han visto severamente cuestionados ante
los grandes fraudes que sacuden al mundo. Enron, Andersen y otras
razones sociales obligan a preguntamos hasta dénde una pena debe
exceder a un individuo, contra lo que prescriben los textos clasicos. Al
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mismo tiempo, hay que revisar dénde lo colectvo debe volverse
individual. El decreto Sarban-Oxley, recientemente firmado por el
presidente norteamericano, George Bush, a proposito de los escandalos
de Enron y Worldcom, obliga a los presidentes de ciertas empresas a
garantizar, bajo  juramento, sus  declaraciones  contables,

responsabilizindolos a ellos y no a sus compafiias de posibles fraudes
L]

Probemos, pues, midamos, reconozcamos con humildad nuestras
equivocaciones y, sobre todo, no olvidemos que el Derecho Penal
solamente es necesario cuando lo demads ha fracasado. Hay que

esmeramos para que casi nunca tengamos que recurrir a €LY

Contrario al discurso sefialado por Laveaga, el Derecho Penal no es utilizado
como la #tima ratio de una sociedad como la nuestra. Vemos que frente a la idea de
un Derecho Penal minimo, los fines politico-electorales desvian ese curso y sus
protagonistas hacen de la imposicion de penas una bandera mas en sus campaias.
Se proponen delitos en un érgano legislativo y su construccién no se vera coronada
por el esfuerzo de quienes conocen la materia, sino por quienes, habiendo
alcanzado una curul, hacen su propia reforma sin un sentido de unidad ni

congruencia legislativa. Ahi comienza el caos frente a los desafios.

¥Cir. Gerardo Laveaga, “Hacia la reingenieria del Derecho Penal Mexicano”, en lter Crimiris,
segunda época, numero 4, Instituto Nacional de Gencias Penales, octubre - diciembre 2002, pp.
11-19.
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2.4. Legitimidad del Derecho Penal.

Esa potestad del Estado para imponer penas y establecer delitos debe tener una
limitante, ya lo observabamos con Maggiore, quien aborda ampliamente el tema en

el primer volumen de su tratado de Derecho Penal.

José Joaquin Urbano Martinez, aborda el tema y expresa:

El Derecho Penal puede entenderse como un sentido de expresion
del poder politico ligado a la configuracion de delitos y penas; como
normativa a través de la cual se cumple ese proceso de configuracion y
como ambito de saber referido a ese poder y a las normas por medio de
las cuales se ejerce. Como se sabe, cuando se hace referencia al primer
sentido se habla de Derecho Penal objetivo y en el tercer sentido se
habla de dogmatica penal.

Pero sea que se asuma como poder punitivo, como derecho positivo
o como dogmatica, lo cierto es que el Derecho Penal siempre ha estado
urgido de una justficacion que permita aprehenderlo como un
instrumento politico y juridico racional y no como un simple y desnudo
acto de poder; de un esfuerzo de racionalizacion que permita que, no
obstante sus niveles de violencia, su despliegue cuente con el
asentamiento, con la aceptacion de los gobernados. Es decir, el Derecho
Penal, en cualquiera de sus sentdos de expresion, siempre ha estado en

la necesidad de legiimarse, de lograr el consentimiento social, de
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anclarse en unos principios que lo doten de credibilidad, de lograr el

reconocimiento y aceptacion del entramado social.*

El Derecho Penal se traduce en actos piblicos de poder: la creacién de tipos
penales, la persecucion de los mismos, la imposicion de una pena, todo ello es
expresién de un poder politico vigente, el cual, para cumplir con sus fines, debe
estar legitimado. El pueblo elige a sus gobernantes para que ellos administren y
coordinen los esfuerzos de la sociedad para que ésta cumpla sus objetivos, para que
ésta se desarrolle. Ello permite al poder politico la creacion de normas que rjan la
convivencia, ahi radica su legitimidad, pero no significa que tenga facultades para
rebasarse a si mismo como aparato gubernamental y crear normas contra la cultura
de un pueblo o inventar normas sin fundamento cultural. La creacién de un tipo
penal debe observarse con mas seriedad de la que se le ha dado en los dltimos
tiempos donde se crean y se derogan leyes a capricho del gobiemo en tumo. Un

dpo penal debe trascender a estos movimientos politicos.

Urbano Martinez agrega:

Esto es asi porque si el poder punitivo no es mas que un sentido de

expresion del poder politico, esta tan urgido de legitimacién como éste y

*# Urbano Martinez, José Joaquin, La legitimidad del Derecho Pendl, equlibrio eve fines, fundiones y
conseauenaias, Universidad Externado de Colombia, Colombia, 2001, p. 43.
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de alli que los intentos de legitimacién del poder politico hayan servido
como espacios en los que se contextualizan los esfuerzos que se han
desplegado para legitimar el poder punitivo.

La legitimidad remite a la necesidad de explicar el origen del poder
politico involucrando referentes que Ileven al conglomerado social a
aceptarlo, a obedecerlo, y a hacerlo por motivos diferentes al solo
monopolio de la fuerza. Por eso se afirma que “... la legitimidad es una
particular forma de obediencia que se afirma cuando el consentimiento
de los gobermados hacia el gobernante permite conjurar el recurso de
miedo’. La legitimidad supone la aceptacion del poder desde la misma
sociedad llamada a la obediencia con base en categorias socialmente
auténomas, en los principios surgidos de la propia realidad del poder. La
legitimidad, como tal, es expresion de la racionalidad que desde sus
origenes ha venido caracterizando la modemidad politica.*

Los esfuerzos de una legitimacién del Derecho Penal nos pueden llevar a
discutir sobre la idea de que dicha legitimacion se logra cuando la norma creada es
valida, sin embargo, esta discusion rebasa los objetivos tanto del presente capitulo

como de la tesis que al efecto sostenemos.

¥ Urbano Martinez, g. at, p. 44.
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2.5. Fundamento politico del Derecho Penal y funcién de la pena.

El Derecho Penal objetivo, ademas de ser legitimo, debe ser congruente con los
fines para los cuales se instituye en un tiempo y lugar determinado. Debe, por tanto
responder a los fines para los que se ha creado y, en ese tenor justificar las
consecuencias que le atribuye a las conductas antisociales que le interesan, en un
primer momento al legislador, luego, al juzgador y, mas tarde al 6rgano encargado

de ejecutar la sancion impuesta.

2.5.1. Mir Puig

El penalista catalin Mir Puig sefiala: “Cada uno de los modelos de Estado que
rapidamente se han examinado, han supuesto una peculiar fundamentacién del
Derecho Penal, y como consecuencia, determinadas posibilidades de concebir la
funcion de la pena lo que es confirmacion de que la funcién de la pena depende de

la funcion que se atribuye al Estado.””

* Mir Puig, Santiago, Frexidn de la pena y teoria del delito, 23 ed., Bosch, Barcelona, 1982, p. 25.
106



A partir de este pensamiento explica la funcién de la pena dentro de las
diversas clases de Estado que puede encontrar, luego, apreciamos a la pena como
una consecuencia que define al delito, pero también como un cariz o facultad del
Estado que la implanta. Mas alla de este pensamiento creemos que la funcion de la

pena puede verse en abstracto por sus fines.

Esto es, el Estado también puede ser definido por los fines que persigue al

crear las penas que aplicara.

2.5.1.1. La funcién de la pena en el Derecho Penal liberal.

Explica Mir Pug;

Bajo la vigencia del Derecho Penal liberal se atribuyd a la pena tanto
una funcion de prevencion de delitos, como la de retribucion por el mal
cometido. La fundamentacién del Estado y del Derecho liberales en el
contrato social, concebido como pacto que los hombres suscnben por
razones de utilidad, conducia a asignar a la pena la funcién uulitaria de
proteccion de la sociedad a través de la prevencion de los delitos, cuya
esencia se veia, en un principio, en constituir un ‘dafio social’. Este fue el
planteamiento de la ilustracion que sirvié de base a la obra que inicia el
Derecho Penal contemporineo y origind una importante linea de
pensamiento a lo largo del Derecho Penal clasico. Pero tanta o, acaso,
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mayor importancia tuvo en éste la concepcién retributiva de la pena.
Precisamente fueron dos de los maximos exponentes de la filosofia
liberal, Kant y Hegel, quienes quiza de la forma mis pura y extrema
defendieron un concepcion absolutista de la pena como exigencia -
absoluta de la justicia. Aunque sus formulaciones difieren tanto como
sus sistemas filosoficos, ambos pensadores limitan la funcién de la pena
a la pura realizacién de la justicia con base en su concepcion liberal del

mundo.”!

Una vez abandonado el planteamiento idealista del retribucionismo liberal,
quedaria en pie la posibilidad de trazar un limite a la pena que impidiese castigar al
delincuente mas alli de la gravedad del hecho cometido. Ahora bien, como se vera,
tal limite de garantia para el individuo también puede exigirse sin necesidad de

renunciar a la funcion de prevencion de la pena.

2.5.1.2. La funcidn de la pena en el Derecho Penal intervencionista.

En el otro extremo nos encontramos con el estado intervencionista en el que
la colectividad sobrepasa al interés particular como fin de esa organizacién y en el
que Mir Puig explica: “Si el Derecho Penal liberal permiti6 atribuir a la pena tanto

una funcion de prevencion como de retribucién, segin se concibiese al servicio del

*! Mir Puig, op. az, p. 26.
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hombre empirico o del hombre ideal, el Derecho Penal del Estado social no podia

sino conferir a la pena la funcién de prevencion.””

Nuestra opinion se vierte en un sentido lato: la pena también tendra como fin
el control social, si se logra retribuir, resulta un éxito, si se logra prevenir, entonces
el sistema es perfecto. Pero antes, debera servir para controlar a la generalidad, es
por ello que el establecimiento de penas no siempre se realiza pensando en el
colectivo, sino en el estado goberante. El estudio de la pena y del delito nos
llevaran a la conclusion si acaso estos se han inventado bajo el pretexto de la
proteccion y si en realidad persiguen castigar conductas adversas a un gobierno

determinado.

Los delitos y las penas deben seguir un patrén cultural, deben tener un
fundamento para existir y deben existir de manera sistematica. No deben crearse o
inventarse delitos como si no existiesen ya. Debemos tender a unificar la aplicacién
de las leyes penales a espacios cada vez mas amplios, pues la diversidad de cuerpos
normativos para una misma conducta nos pueden llevar a la peor de sus

consecuencias: la impunidad.

2 Ihiden, p. 28.
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La creacion de nuevos tipos delictivos nos obligan a dos cuestiones primarias:
el estudio del problema criminal que deberi enfrentarse con nuevos tipos penales y

el estudio o interpretacion de los tipos existentes.

2.6. Interpretacion juridica.

Guastini, en su libro Estudics sobre la interpretacion juridica nos explica: “El vocablo
«nterpretacion», como en general los vocablos con la misma raiz, puede denotar
bien actividad -la actividad interpretativa- bien el resultado o el producto de esa
actividaa. Por ejemplo, «las disposiciones legales sobre la interpretacién» son las que
disciphnan la actuvidad interpretativa; por el contrario, una «nterpretacion
restrictiva» es el resultado de una cierta técnica interpretativa: El resultado es un
producto de la actividad interpretativa no es otra cosa mas que «el significado» el

objeto interpretado.””

2.6.1. La interpretacion de la ciencia del Derecho. (Kelsen).

Por su parte, el gran jurista de la escuela de Viena, Hans Kelsen, en su Teoriz pura del
Derecho expone:

” Guastini, Ricardo, Estudics sobre la irterpretacion juridica, 2 ed., Porria, México, 2000 (traduccion
de Marina Gazcon), p. 1.
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La interpretacién juridico-cientifica no puede sino exponer los
significados posibles de una norma juridica. Como conocimiento de su
objeto, no puede adoptar ninguna decisién entre las posibilidades
expuestas, teniendo que dejar esa decision al Organo juridico
competente, segin el orden juridico, para aplicar derecho. El abogado
que, en interés de su parte, sélo invoca ante el tribunal una de las varias
interpretaciones posibles de la norma juridica aplicable al caso; el
escritor que en su comentario caracteriza una determinada
interpretacién, entre varias posibles, como la tnica ‘correcta’, no
cumplen una interpretacién cientifico-juridica, sino una funcién juridico-
politica. Tratan de ganar influencia sobre la produccion del derecho.
Naturalmente, ello no les puede ser negado. Solo que no deben de
hacerlo en nombre de la ciencia del derecho, como suele suceder con
harta frecuencia. La interpretacion cientifico-juridica tiene que evitar con
el mayor cuidado la ficcidon de que una norma juridica siempre admite
solo un sentdo, el sentido ‘correcto’. Se trata de la ficcion de la que se
sirve la jurisprudencia tradicional para mantener el ideal de la seguridad
juridica. Dada la multiplicidad de sentidos de la mayoria de las normas
juridicas, este ideal solo puede cumplirse aproximadamente. No se
negara que esta ficcion del sentido univoco de las normas juridicas
puede tener grandes ventajas desde un punto de vista politico. Pero
ningun prejuicio politico puede justificar que se haga uso de esa ficcion
en una exposicion cientifica del derecho positivo, al proclamarse una
interpretacion cientifica del derecho positivo, al proclamarse una
interpretacion, que desde un punto de vista subjetivo-politico es mas

deseable que otra interpretacion, logicamente igualmente posible, como
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la tinica correcta desde un punto de vista cientifico-objetivo. Puesto que
asi se presenta lo que sélo es un juicio de valor politico, falsamente
como una verdad cientifica. Por lo demas, la estricta interpretacion
cientifica de una ley estatal, o de un tratado internacional, que exhiba,
fundindose en un anilisis critico, todos los significados posibles,
inclusivamente los politicamente indeseados, y quiza ni siquiera
previstos por el legislador y por las partes contratantes, pero incluidos
en el tenor literal de las normas que ellos escogieran, puede tener un
efecto practico, que exceda en mucho a la ventaja politica de la ficcion
de univocidad: semejante interpretacion cientifica puede mostrar a la
autoridad que establece el Derecho, hasta qué punto su labor se
mantiene por detras de las exigencias técnico juridicas de formular las
normas de derecho en la forma mas univoca posible, o de formularlas de
tal suerte que la multplicidad de sentidos inevitable se restrinja a un
minimo, intentandose asi el grado posible mayor de seguridad juridica. **

De la anterior exposicion podemos extraer la importancia que revestira la
aplicacién de los criterios que sostengan los tribunales en aras de una verdadera

imparticion de justicia.

En su libro Guastini pone de relieve la pugna entre interpretacién y
aplicacion, misma que nos recuerda la diferencia que en su momento hiciera el

wusfilésofo Atienza al diferenciar la explicacién de la justificacion:

* Kelsen, Hans, Teoriz prra del Deredho, 102 ed., Porria, México, 1998. p. 356.
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2.6.2. Interpretacion versus aplicacion.

El significado frente a la estructura de lo que aparentemente no requiere
interpretacién: la aplicacién simplista. Es comun pensar que solo porque una ley
“dice o sefiala algo” es correcta y se debe aplicar, sin mas cuestionamiento. Esta
aplicacion, sin reflexion suele llevar a equivocos o a errores en el aplicador. La
aplicacién vista desde este angulo puede hacer que, en materia penal se aplique la
mayoria de razén o la analogia, por “el parecido en los supuestos”, no confrontando

a los mismos con la hipotesis normativa aplicada.

Cuastini senala:

En primer lugar, mientras el verbo ‘interpretar’ concierne a cualquier
sujeto (ya que cualquiera puede realizar una actividad interpretativa), el
verbo ‘aplicar’ conciemne solo a aquellos sujetos que se desempefian en
organos llamados precisamente de aplicacién: principalmente jueces y
funcionarios administrativos. Puede decirse de un jurista no de un
ciudadano comin que ‘interpreta’ el derecho; pero no seria apropiado
decir que un jurista o un particular ‘aplica’ el derecho.

En segundo lugar, interpretacion y aplicacion son actividades que se

ejercitan  sobre objetos diferentes: hablando correctamente, la
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interpretacion tiene como objeto no ya normas -como se sostiene- Sino
mias bien textos normativos, mientras que la aplicacion tiene por objeto
normas en sentido estricto (entendidas como el contenido de sentido de
los textos mormativos). Por tanto, la aplicacion no coincide con la
interpretacion por la buena razon de que la presupone o la incluye como
una parte constitutiva.

En tercer lugar, el término ‘aplicacién’ -especialmente si se refiere a
Organos jurisdiccionales- designa un conjunto de operaciones que
incluyen, junto a la interpretacién propiamente dicha, ya sea la
calificacion de un supuesto de hecho concreto (Tizio ha cometido un
delito), ya sea la decision de una especifica controversia (Tizio debe ser

castigado con tal pena).”

2.6.3. La teoria de la interpretacion.

Entre la tanta gente que ha escrito sobre interpretacion, podemos encontrar a Prieto

Sanchis quien aborda la interpretacion del modo siguiente:

Como sabemos, el positivismo ha defendido (o se le han atrbuido)
dos concepciones de la interpretacion abiertamente contradictorias.
Segin la primera; el Derecho es un sistema pleno o, al menos,
completable y la aplicacion de la norma al caso representa una tarea

mecanica o subsuntiva, de manera que el juez puede presentarse como

*Guastini, op. at, pp. 9 - 10.
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un autémata, como un sujeto ‘neutro’, moral y politicamente
irresponsable de la decisién que adopta. De acuerdo con la segunda, el
Derecho no solo presenta algunas contradicciones internas, sino que
ademis, toda norma adolece de alguna vaguedad congénita, de una zona
de penumbra en la que siempre resultara dudosa la correcta subsuncion
del caso, con lo que el juez goza de una relativa pero irremediable
discrecionalidad. Creo que el constitucionalismo, aunque parezca

paraddjico, ofrece argumentos en contra de ambas tesis.”

Por su parte Modesto Saavedra al abordar el tema de la interpretacion juridica

explica:

Ahora bien, esto no es mas que el reconocimiento legal de algo que
necesariamente, en mayor o menor grado, siempre ocurre en la practica:
el intérprete crea porque no hay reglas univocas para interpretar, porque
siempre se encuentra frente a diversas opciones, porque el lenguaje
normativo, como todo lenguaje, es forzadamente ambiguo, flexible y
contradictorio. ¢Cudl es el «entudo propio de las palabras, cuil el
espiritu y finalidad» de las normas y la «realidad social» del tempo en
que se aplican? En esta linea baste recordar las paradigmaticas palabras
de G. Radbruch, aquel gran jurista, escritas en 1929: {La interpretacion
es el resultado de su resultado: uno no se decide a favor de un medio de
interpretacién hasta que no ha visto el resultado al que conduce. Los

llamados medios de interpretacion sirven en realidad para fundamentar a

*Prieto Sanchis, Luis, Costitudoralisno y Positrusno, Distribuciones Fontamara, S.A., México, 1997.

p- 3L
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posteriori con retraso, aquello que ya hemos hallado mediante una
complementacion creadora del texto, y de cualquier modo que fuere esta
complementacién creadora siempre tendra dispuesta para dotarla de

fundamento uno u otro medio interpretativo.”

Sera Karl Olivecrona, quien destaque el hecho relatvo al problema que
puede en un momento dado tener el lenguaje juridico, dicho esto se puede colegir
con lo anterior que no basta una interpretacion adecuada sino ademas transmitir
dicha interpretacién al través de un lenguaje correcto, es por ello que este dltimo

permite L generalidad de la jurisprudencia y su acatamiento sin equivocos

2.7. Fuentes del Derecho Penal.

El Derecho Penal se distingue por su caracter sancionador, sin embargo,
entendido asi, de manera simplista, no nos permitiria arribar a su naturaleza finalista.
Entonces, no debemos verlo unicamente como un sistema de leyes, sino como una
rama del Derecho que permitira al Estado encontrar los mecanismos de control

social para cumplir con sus mas caros fines.

7 Saavedra, Modesto, Inzenpretacion del Derecho y Critia Junidica. Distribuciones Fontamara, México,
1994. p. 29.
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El Derecho Penal se diferencia de las otras ramas del Derecho por las fuentes

del mismo, como veremos lineas abajo.

Pavén Vasconcelos escribe:

Los autores distinguen, al definirlo, entre el Derecho Penal objetvo y
el subjetivo. Desde el punto de vista objetivo es el conjunto de normas
juridicas que asocia el delito, como presupuesto, la pena como su
consecuencia juridica. Sebastian Soler, llama derecho penal a la parte del
Derecho que se refiere al delito y a las consecuencias que éste acarrea,

ello es, generalmente la pena.
El Derecho Penal subjetivo se identifica con la facultad del

Estado para crear los delitos, las penas y medidas de seguridad aplicables

a quienes los cometan o0 a los sujetos peligrosos que pueden delinquir.**

El Derecho Penal resulta entonces, en su doble aspecto, el medio que tiene la
gente para responder, sin aumentar el deterioro del marco normativo, contra actos

que ponen en peligro a la organizacién social establecida.

* Pavén Vasconcelos, Deredio Penal Mexicano, 152 ed., Pornia, México, 2000, p. 18.
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2.7.1. Las fuentes del Derecho en general.

Dice Pavén Vasconcelos: “La palabra “fuente” gramaticalmente designa el nznantial
o el lugar donde brota el agua, es decir, de Du Pasquier crea una metafora bastante
feliz, “pues remontarse a las fuentes del rio es llegar al lugar que sus aguas brotan a
la tierra”. No tiene, sin embargo, una connotacion idéntica cuando se le usa para
designar las fuentes del derecho, pues la doctrina ha distinguido entre fuentes redles,

fuentes de producdion y fuentes de cogridon o cnoamiento.””

Por su parte, Antolisei escribe: “Aunque la norma penal sea un acto de
voluntad soberana del Estado, el manantial dltimo del Derecho, para nosotros, es la
conciencia popular. En efecto, el Derecho, en sus lineas esenciales (digamos
esenciales ya que una visién realista del ordenamiento juridico no excluye en
muchos casos el arbitro del legislador), es un producto del espiritu del pueblo, asi

como que las costumbres, el lenguaje, el arte, etc., y refleja sus caracteristicas.”'®

Las conductas que elige el legislador y establece como delitos, deberan pasar

el juicio de valor que estime la sociedad en un tiempo y lugar determinados.

? lbidem p. 81.
" Antolisei, ¢p. at, p. 41.
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2.7.1.1. La ley, tinica fuente del Derecho Penal.

Como lo sefialibamos anteriormente, un rasgo caracteristico del Derecho
Penal es el hecho que posea una fuente tinica y que ésta sea la ley. De ahi partimos a
la explicacién del principio de legalidad y nos habremos de encontrar con la
posicion de Cerezo Mir, quien establece que en la prictica, el derecho penal se ve

influido por las otras fuentes, de las que mana el Derecho en general.

Escribe Pavon Vasconcelos:

Dijimos anteriormente que por fuentes de cognicién entendemos las
formas o modos por los cuales el Derecho se manifiesta. En tal virtud la
Ley constituye la tinica fuente de conocimiento del Derecho Penal, ella
es su exclusiva forma de expresion. Lo anterior encuentra fundamento
en el artculo 14 consttucional parrafos segundo y tercero que
prescriben: ‘Nadie podra ser privado de la vida, la libertad o de sus
propiedades, posesiones o derechos, sino mediante juicio seguido ante
los tribunales previamente establecidos, en el que se cumplan las
formalidades esenciales del procedimiento y conforme a las leyes
expedidas con anterioridad al hecho. En los juicios del orden criminal
queda prohibido imponer, por simple analogia y aun por mayoria de
razén, pena alguna que no esté decretada por una ley exactamente

aplicable al delito de que se trata’.
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Los parrafos transcritos consagran, como garantias individuales, los
principios del proceso legal y de previa ley penal (Nudlum crimen, mla
poena, sine proeua lege poendli), que a su vez constituyen mandatos de
legalidad dirigidos a las autoridades. La exigencia de que la punibilidad -
de un hecho -expresa Ricardo C. Niifiez- slo puede ser establecida por
una ley anterior a la comision, obedece a la idea politica de reservarles a
los individuos, como zona exenta de castigo, la de aquellos hechos que
por ilicitos, inmorales o perjudiciales que sean, no estan configurados y
‘cast.igados por una ley previa a su acaecer. La punibilidad de los hechos
que la ley no castiga queda reservada, como esfera de inmunidad, frente
al poder represivo del Estado. Tratandose de una garantia individual, esa
zona de reserva debe estar claramente trazada. Esto se logra
fundamentalmente mediante la enumeracion taxativa por la ley, de los
hechos punibles y de las penas pertinentes de manera que aquéllos y
éstas representen un nmens dawsus en reciproca e inalterable

correspondencia.’®

La exigencia de una ley previa para calificar un hecho de delito y en
consecuencia para fundamentar la pena, ha sido conocida con el nombre de
principio de legalidad, de reserva o de exclusividad y se encuentra reconocido, como
se ha visto, en el articulo 14 constitucional. Igualmente, el nuevo Cidigo Penal para d
Distrito Federal y el Codigo Penal Federal, 1o reproducen al declarar, uno en su articulo 1
(“A nadie se le impondra pena o medida de seguridad, sino por la realizacién de una

accion u omision expresamente prevista como delito en una ley vigente al tiempo de

! Pavon Vasconcelos, gp.at., pp. 86 - 87.
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su realizacion, siempre y cuando concurran los presupuestos que para cada una de
ellas sefiale la ley y la pena o la medida de seguridad se encuentren igualmente
establecidas en ésta”) y el otro, en su articulo 7 (“Delito es el acto u omisién que

sancionan las leyes penales”).

2.7.1.2. La posicion de José Cerezo Mir

Cerezo Mir toma una posicién muy interesante al establecer sobre este
particular: “La Ley es la fuente principal del Derecho penal. Suele decirse que es la
tinica fuente formal, directa o inmediata del Derecho penal. Es cierto es cierto
{nicamente, que en virtud del principio de legalidad sélo pueden crearse figuras
delictivas o categorias de estado peligroso y establecerse o agravarse penas o
medidas de seguridad mediante una ley. Son también fuentes del Derecho penal, la
costumbre, los principios generales del Dereché y los tratados internacionales que
se hayan incorporado al ordenamiento juridico interno. La jurisprudencia no es, en
rigor, fuente del Derecho Penal, aunque sea un instrumento muy valioso de

conocimiento del mismo.”'%

' Cerezo Mir, José, Derecho Penal, Parte General, Tomo 1, 5% ed., Técnos. Espaiia, 2000. p. 151.
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Al respecto cabe decir que los tratados internacionales muchas veces, al tratar
sobre esta materia, 0 son ordenamientos que varios estados adoptan o bien se

transforman en leyes penales.
2.8. La formacion de las leyes penales.

El Dr. Atienza nos sefiala en su libro sobre argumentacion juridica, que ésta se
encuentra inmersa en la creacion de la norma, motivo por el cual merece especial

relevancia la forma de crear e interpretar a la norma, sea consttucional o secundaria,

sea vista desde la Constitucion o desde su naturaleza. Alchourrén sefiala:

Siguiendo las distinciones corrientes en el lenguaje indicativo o
descnptivo, hemos disunguido entre tres sentidos en que puede ser
usado el término ‘norma’ o sus sindnimos, que fueron denominados
norma-comunicacién, norma-prescripcion y norma-sentido. Hemos
indagado, ademas, en las condiciones de existencia de las normas-
prescripciones. Deberlamos preguntamos ahora en qué sentido y bajo
qué condiciones existe lo que llamamos norma-sentido. Pero sucede que
la nocién misma de norma-sentido es altamente problematica.

Habiamos caracterizado la nocion de norma-sentido en estrecha
analogia con la proposicién. Se trataria de un determinado tpo de
proposicién: una proposicion que tiene el sentido de una prescripcion,
una exigencia. Pero muchos autores niegan que haya algo asi como una
preposicion prescriptiva, porque el elemento prescriptivo 0 normativo
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estaria ligado a un determinado uso que se hace de una proposicion o de
la oracién que la expresa y supone, por lo tanto, la realizacién de una
actividad por parte del sujeto que utliza lenguaje. Recién al nivel
pragmatico del uso del lenguaje aparecerian las distinciones entre el
lenguaje descriptivo, prescriptivo, interrogativo, etc. No habria, en
cambio, normas al nivel semantico (haciendo abstraccion del aspecto

pragmatico); por lo tanto, no habria proposiciones con sentido

normativo, es decir, normas-sentido.'®’

Lo sefialamos lineas arriba, es tiempo de someter a juicio a nuestras leyes,
para saber sobre su contenido y su alcance. A partir de entonces sabremos si son

suficientes para encarar los retos que presenta el nuevo siglo.

2.9. Analogia.

A la relacion existente entre un caso previsto expresamente en una norma juridica
(p-e. los tipos penales basicos) y otro que no se encuentra comprendido en ella, pero
que, por la similitud con aquél, permite igual tratamiento juridico, sin agravio de la
justicia (como se pretende aplicar en algunos tipos informaticos), le llamamos

analogia.

** Alchourrén, Carlos y Eugenio Bulygin, Sobre lu existendia de las Normus Juridicas, Distribuciones
Fontamaia, S.A., México, 1997, p. 99.
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2.9.1. La estructura del argumento analdgico.

Tomando como base una hipétesis normativa y, habiendo aplicado ésta a un caso
con antelacién muy similar al expuesto en la actualidad, se llega a la conclusion,
previa interpretacion de los supuestos que actualizarian la referida hipotesis, que,
dadas las caracteristicas similares, que no iguales, permiten la aplicacion de la

hipotesis en cuestion. Guastini explica:

En el lenguaje comn, ‘analogia’ es (casi) sinénimo de ‘semejanza’. En
el lenguaje juridico, suele llamarse ‘aplicacion anal6gica’ a la aplicacién
de una norma a un supuesto de hecho no contemplado en ella, pero
sernejante al previsto por la misma. Se usa la analogia cuando, por
ejemplo, se aplican a un contrato atipico (o innominado) normas
relativas a un contrato tipico, expresamente regulado, siempre que los
dos tipos de contrato presenten una semejanza relevante.

Se llama ‘argumento analdgico’ agwrento a simili al procedimiento
discursivo que se emplea para justficar (0 motivar) la aplicacién
analogica. La estructura del argumento analégico es la siguiente.

a) Se parte, en primer lugar, de que un determinado supuesto de
hecho (F1) no viene disciplinado por ninguna norma explicita; es decir,
el derecho presenta, prima fage, lagunas.

b) Se parte, en segundo término, de que el supuesto de hecho no
disciplinado (F1) guarda una semejanza relevante o esencial con otro
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supuesto de hecho (F2) regulado, éste si, por una norma explicita que le
atribuye una determinada consecuencia juridica (‘si F2, entonces G).

c) Se concluye, construyendo una norma o ‘maxima de decisién’ que
también atribuye la misma consecuencia juridica al supuesto de hecho
no previsto: ‘si F1, entonces G’. La norma formada de este modo puede
contemplarse luego como fundamento de una decision judicial.

Como se ve, el argumento analdgico es una argumento ‘productor’ de
derecho que se usa para fundamentar no ya una decision interpretativa
(es decir, una decisiébn acerca del significado de una determinada
disposicion), sino mas bien la creacién jurisprudencial de una norma
nueva (‘si F1, entonces G’), una norma que no constituye el significado

de ninguna disposicién preexistente.'*

2.9.2. Leyes penales.

El derecho penal, no puede, dada la trascendencia de sus consecuencias, permitir
que una sancion sea impuesta con base en la similitud que actualizarian de manera
. . : . ;
aparente la misma hipotesis normativa. Esto es, no se puede aplicar una misma
hipétesis para un supuesto, que aunque parecido a la norma, no la satisface en todos

sus extremos. Respecto a las leyes penales, Guastini explica:

™ Guastini, . a, p.93.
125



Segin la opinién comuin doctrinal y jurisprudencial, en el texto del
articulo 14, disposicion preliminar, del Codigo Civil italiano, la expresion
‘ley penal’ hace referencia a las disposiciones que tipifican los concretos
delitos y establecen las penas correspondientes o que, en cualquier caso,
restringen la esfera de la libertad individual.

Si se acepta que el argumento analogico es un argumento ‘productor’
de derecho, o sea, un argumento que sirve para justificar (no una
interpretacion preferentemente a otras, sino) la creacion jurisprudencial
de normas nuevas, la tio de la prohibicion de la analogia en Derecho
Penal es obvia en una cultura juridica de tipo liberal: permitiendo la
analogia en Derecho Penal se violaria el principio de seguridad en
derecho, caracteristico del sector de la disciplina juridica que mas

directamente incide en la libertad personal.'®

Por un lado, el principio de estricta legalidad supone que toda resoluciéon
judicial en materia penal ha de basarse en una precisa disposicién legislativa. Y
ademas, -podria afiadirse-. La reserva absoluta de la ley en materia penal, al excluir
que una norma penal pueda ser creada por fuentes subordinadas a la ley, excluye
asimismo que, ante el silencio del legislador, una norma penal pueda ser creada por

el juez.

El 16 de junio de 2000, un tribunal italiano (en Oristano) tuvo que resolver si

acaso la difamacion via izemer constituia el delito, de acuerdo con lo establecido por

' Guastiny, op. az, p. 101.
126



el articulo 595, del codigo penal. La respuesta fue contundente: no. Para ello
sostuvo que no podia aplicar por analogia, una sancion a la conducta desplegada. La

libertad de expresion tuvo un caracter preponderante en esa discusion.'*®

2.9.3. Analogia seguin nuestros tribunales.

Por su parte, nuestros mas altos tribunales han definido a la analogia del siguiente
modo:

Epoca: Quinta Epoca.

Instancia: Primera Sala.

Fuente: Semanario Judicial de la Federacién.

Parte : XLII.

Tesis:

APLICACION DE LAS LEYES POR ANALOGIA.

Avnque d artiado 14 awstituconal probibe, por simple analogia y aun por mayoria de razén, pena
algsma que 70 esté decretada por wna ley exacamente aplicable al delito de que se trata, no probibe
quée se apliguen, por analogia, las leyes del procedimiento en auanto no establezaan pera.

Tomo XLII. Cardena Froylan L. Pag, 500. 11 de septiembre de 1934.

% Cir. en: hup://www.diritto.it
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2.9.4. Interpretacion analégica y por mayoria de razén.

En su libro Las Ganantias Indsuiduales, el Doctor Burgoa escribe:

Para asegurar la garantia de la ‘exacta aplicacion de la ley’ en materia
penal, el parrafo tercero del ariculo 14 constitucional prohibe la
imposicion de penalidad por analogia y por mayoriz de razon.

1. ¢Qué se entiende por imposicidn analdgica de una pena? Este acto
es el producto de la aplicacién por analogia de una cierta penalidad legal.

Toda ley tiene un determinado objeto de regulacion, el cual esta
constituido por el hecho, acto o situacion juridica que norma. Por virtud
del caracter de generalidad de una regla de derecho en sentido matenal,
la normacion que ésta establece se extende a todos aquellos casos
concretos entre los cuales existe una relacion de identidad, o mejor
dicho, de semejanza absoluta. Una ley se aplica, pues, a dos o mas
hechos, actos, relaciones o situaciones exactamente iguales en
substancia, sin que en esta aplicacion pueda hablarse de analogia.

Pues bien, la regulacion anal6gica que una ley establece, se traduce en
la circunstancia de que ésta se hace extensiva a aquellos casos concretos
que no estan en ella previstos, pero que presentan con las hipdtesis
expresamente reguladas cierta similitud. Esta no debe ser absolura,
puesto que si asi fuese, la ley que normara los actos, hechos, relaciones o
situacion respectivas, no se aplicaria analégicamente, sino de manera

exacta, La semejanza que debe haber entre un caso expresamente
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regulado por una norma juridica y otro u otros que 1o estén previstos
por esta norma juridica, es de indole relativa. En otras palabras, la
similitud entre dos casos reales debe existir en cuanto a ciertas y
determinadas modalidades comunes a ambos: causa, efectos,
formalidades, capacidad de los sujetos, etcétera. Por ende, la aplicacion
analégica de la ley tiene lugar cuando a ésta se atribuyen efectos
normativos sobre casos reales (actos, hechos, relaciones o situaciones)
que no estin previstos por ella, pero que guardan con las hipétesis
expresamente reguladas no una semejanza absoluta (identidad) sino una
similitud relativa, o sea, en cuanto a ciertos aspectos o elementos
comunes.

La semejanza o similitud que sirve de base a la aplicacion analogica de
una ley, se encuentra entre dos o mis casos reales, o mejor dicho,
trascendentes a la norma aplicada. En consecuencia, para poder aplicar
anal6gicamente una disposicion legal, hay que constatar previamente la
similitud entre la hipotesis o prevista y el caso no previsto bajo diversos
aspectos que se establecen a posterior, o como dice Von Thur, ‘la
analogia consiste en hacer aplicacién de una norma juridica a un caso
que no hallindose comprendido en la letra de la ley, presenta una
afinidad juridica esencial con aquel que la ley decide’. Por su parte
Francois Geny, sostiene que la aplicacion analdgica de una ley se basa en
el principio que ensefia u aedem ratia idem jus. Afirma que dicha
aplicacion ‘no consiste solamente en aplicar las reglas establecidas por la
ley para una matena determinada o una situacion dada, a matenas o
situaciones vecinas. Mas ain, como lo ha demostrado R. Sohm, el
procedimiento dejaria de ser admisible, si se basara en una simple

semejanza de hipotesis, a efecto de inducir de ella una identidad de
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soluciones aplicables. El (ese procedimiento) no es legitimo sino en la
medida en que, habmndose descubierto la razén intima y decisiva de la
disposicion legal, se tm!sporta su efecto y la sancion de los casos no
previstos, en los que se encuentren elementos idénticos a los que
condicionan la decisién misma del texto. Esto es, a decir verdad, la

» 107

identidad de substancia juridica que justifique la extension’.

Un ejemplo de analogia lo obtenemos de la lectura del articulo 211 del codigo
penal federal, pues sefiala:

ARTICULO 211.- La sancién sera de uno a cinco afios, multa de cincuenta a
quinientos pesos y suspension de profesion en su caso, de dos meses a un afio,
cuando la revelacion punible sea hecha por persona que presta servicios
prefesionales o técnicos o por funcionario o empleado publico o cuando el secreto

revelado o publicado sea de caracter industrial.

El tipo en comento es claro por cuanto hace a la sancion pecuniaria, pero
cuando sefala que la sancién sera “de uno a cinco afios”, podemos establecer,
tomando como punto de partida la sancion establecida en el articulo 211 bis (“A
quien revele, divulgue o utilice indebidamente o en perjuicio de otro, informacion o
imagenes obtenidas en una intervencion de comunicacidn privada, se le aplicarin

sanciones de seis a doce afios de prision y de trescientos a seiscientos dias

' Burgoa Onthuela, Ignacio, Las Garantias Indiuduales. 212 ed., Pornia, México, 1988, p. 569.
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multa.”) en el que la sancién es clara, para llegar a la conclusién de que, si a la
segunda conducta se le aplica como pena seis a doce afios de prision; entonces,
cuando el articulo precedente (el 211) sefiala “de uno a cinco afios”, deberfamos
pensar, analégicamente que se trata de “prisién”, por tratarse de hipétesis similares
(atin cuando para el legislador una es mas grave que la otra), sin embargo, como en
materia penal la analogia esta prohibida por el articulo 14 constitucional, se debe
estar a la letra de la ley y, en consecuencia, el tipo carece de sancion. Esta
incompleto segun su construccion técnica, toda vez que no establece la

consecuencia juridica para quien actualice la hipotesis ahi comprendida.

2.9.4.1. Mayoria de razon.

Toda L ley esta motivada por muy diversos factores de variada indole que en su
conjunto constituyen su causa final, puesto que los elementos de su misma
motivacion implican su objetivo. Asi, verbigracia, si mediante una ley pretende
resolverse un problema econémico, social o politico, éste seria la causa de su
expedicion, a la vez que su finalidad, ya que la tendencia normativa propenderia a su

solucién.
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Pues bien, puede suceder que en un caso concreto revele los atributos de los
factores de la motivacién y de teleologia de una ley, genéricamente considerados,
con mayores proporciones o mayor magnitud. Entonces, tomando en cuenta la
causalidad final de la norma juridica con vista a tales atributos y la presencia de éstos
en el caso concreto, la regulacion legal puede imputarse a éste, lo que implica una

aplicacién por mayoria de razon.

Por ejemplo, si en determinado hecho abstracto considerado legalmente
como delito esta penado con una cierta sancion, obedeciendo la tipificacion y la
penalidad respectivas a factores sociales, economicos, de peligrosidad, etc., y si el
hecho concreto, substancialmente diverso, traduce con mayor gravedad, intensidad
o trascendencia tales factores, en este Gltimo podria referirse, por una parte, la
estimacion delictiva prevista en la norma y, por la otra, la penalidad
correspondiente, lo cual equivaldria a una aplicacién normativa por mayoria de

razon.

Como se ve, la aplicacion de una ley por mayoria de razon se finca en
elementos trascendentes o externos de la misma, los cuales concurren en la
integracion de su causa final, de tal manera que la existencia de ellos, con mayores
proporciones en un caso concreto, origina la referencia normativa a éste. En

cambio, la aplicacion analdgica se basa en elementos inmanentes o internos de la
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norma, como son el antecedente y el consecuente legal al caso concreto que
presente semejanza substancial o esencial con el caso abstracto implicado en la
norma. En otras palabras, mientras l aplicacion por analogia exige la coincidencia de la
hipétesis legal general con el caso individual desde el punto de vista de su esencia o
substancia, pues de no ser asi habria aplicacién indebida, como ya se dijo,
tratandose de Iz aplicaddn por mayoria de razén tal coincidencia no debe existir, siendo
el hecho abstracto y el concreto totalmente diferentes en si mismos considerados,
tanto por lo que se ve al elemento substancial como a las notas o calidades
accidentales principales. Por ende, basta que haya una concordancia esencial entre el
antecedente normativo y el caso individual, con naturales discrepancias accidentales,
para que no se trate de aplicacion por mayoria de razén, sino por analogia. En
conchision, al prohibir el articulo 14 constitucional en su tercer parrafo la
imposicion de penas por mayoria de razon, impide que la ley que contenga la
sancion penal se haga extensiva a hechos que, aunque de mayor gravedad,
peligrosidad o antisocialidad, etc. que el delito previsto, no estén comprendidos en
ella y sean esencialmente diferentes de su antecedente abstracto, asegurandose
mediante tal prohibicion la efectividad del principio 74z poena sine lege, nula pena sin

ley.

Instancia: Pleno
Fuente : Semanario Judicial de la Federacién
fipoca: 5A.
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Tomo :VIH

Pigina : 1248

RUBRO: LEYES PENALES.

TEXTO: Deben aplicarse aon toda exactitud, sin que wilga e argurento de igualdad, analogia o
mayoria de razén, por oponerse a ello lo dispuesto por el articulo 14 constitucional.

PRECEDENTES:

TOMO VII, Pag. 1248. Gonzilez Bueno Francisco-16 de octubre de 1920.- Nueve

votos.

Instancia: Pleno.
Fuente :Semanario Judicial de la Federacion.

Epoca :5A.
Tomo :VIL
Pigina : 1426,

RUBRO: LEYES PENALES.

TEXTO: Deben apliarse exadanentey nopor simple analogia i por mayoria de razon.
PRECEDENTES:

TOMO VII, Pag. 1426. Vicentefio Ruperto.- 17 de noviembre de 1920.- Cinco votos.

2.9.5. Interpretacion de la norma penal de caricter federal y comiin.

En matena penal abunda la literatura dogmatica, por lo que, una vez que se
desciende de los terrenos constitucionales a los 6rdenes enteramente secundarios, se
aleja la interpretacion de las leyes desde el punto de vista de la constitucién, no
digamos en tribunales del fuero comun, sino hasta en quienes hacen la doctrina. Si
bien se realizan consideraciones de tipo axiologico, éstas no parten del texto

constitucional, por tal motivo hicimos el sefialamiento y dejamos claro el concepto
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de la teoria del delito, cuya funcidn es acotada por la costumbre y por la doctrina las
cuales han hecho que estudios como el de Ulrich Klug, en su libro Probleras de la
filosofia y de la pragmitica del deredho, sean tomados de modo superficial, sin darles I

Importancia que merecen.

De la labor de Ulrich Klug destaca la manifestacion explicita de sus métodos

para interpretar la norma penal, sus alcances, sus efectos, su formacion y su sentido.

1) Interpretacion gramatical.
2) Interpretacion logico-sistematica.
3) Interpretacion historica.

4) Interpretacion teleolégica.

Rara vez en nuestra doctrina encontramos un trabajo similar, salvo el
realizado en su momento por el ilustre maestro Mariano Jiménez Huerta, en su
Derecho Penal Mexiaano, donde no solo realizo el estudio de los elementos de cada
delito en cuestion sino, ademas, efectué uno de los mas laboriosos trabajos de

interpretacion de las leyes penales
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2.9.6. La indagacién frente a la argumentacion.

La indagacién, sefiala Foucault en su libro La werdad y sus formas juridics, se
extendi6 a través de la historia a diversos campos del saber, y en ese devenir hara

eclosién durante el Renacimiento. La prueba, tiende a desaparecer.

A la par de este medio para alcanzar la verdad o demostrarla, dentro de sus
limitaciones, existe la tortura como medio veloz (pero no fugaz) para acelerar los
procesos por los que se llega a una verdad. Luego entonces, vista asi, la tortura tiene
sentido, s¢: explica, pero no se justifica: es el uso de métodos violentos no por la
violencia en si misma sino para alcanzar una confesién, que supuestamente encubre

una verdad que debe ser probada.

A finales de la Edad Media, el saber se transmitia y se autentificaba a través
de determinados rituales, entre los cuales encontramos la disputatio, donde la
argumentacion y la instrumentacion de dos adversarios que hacen uso de armas
verbales nos llevan a un principio de autoridad, pero de ningiin modo a una verdad
0 a una certeza, mas bien nos llevan al engafioso sitio donde pudiese reinar la

elocuencia y la retorica per se.
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Esos vicios advertidos hicieron de la disprtatio una figura en desuso, relegada

a los ambitos del debate universitario.

Hasta ahora podemos vislumbrar con cierta clanidad los aspectos que revelan
el sentido del libro de Michel Foucault, la verdad, el conocimiento, su ongen, las
soluciones griegas para resolver un litigio -ya fuese con el juramento o con la suma
de mitades-, la existencia de un testigo, el peligro inminente que advierte Platén
sobre quienes son poseedores del saber, su obligacion de mantenerse alejados del
poder; la indagacién, la fuerza de las relaciones politicas y econdmicas para
supeditar a los medios que buscan la verdad, la institucién de un orden, la
instauracion de un procurador, la tortura, la infraccion, la disputatio y la prueba;
todos rostros de una busqueda incesante, las formas que reflejen la verdad, las
formas en que puede buscar su aproximacion, todo confluye (y a veces se encuentra

presente) en esta nuestra sociedad disciplinaria.

Ahora Foucault nos presenta el panorama de las formas en que interpretamos
una verdad, ejemplificindola con el sistema penal, advierte en el desarrollo de su
cuarta conferencia el desarrollo de las prisiones, a las cuales les da un caricter de
simbolo concentrador de quien infringe la ley y sefiala las variantes de un delito
segun la época, cuestion que podemos asimilar si, en el caso de nuestro sistema

juridico observamos la reforma penal de 1994 frente a la draconiana reforma de
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1999 donde se ponen de relieve los cambios punitivos que puede requerir una

sociedad para calmar sus patologias.

La verdad toma diversos rostros que no son asumidos o colocados sino por
una sociedad en un tiempo y bajo circunstancias que deben ser estudiadas, ello nos
llevari, al tratarlas en conjunto, a una identificacién mas fidedigna entre la realidad y
la verdad. Sélo entonces conoceremos, bajo ese discrimen, los juicios de cierto y

falso que pueden encerrar nuestras apreciaciones.

Este recorrido somero de la indagacién penal da cuenta de lo que hoy en dia
es un sistema adoptado, histérico y ejemplar, pero sobre todo y en términos

juridicos: positivo y vigente.

Es Karl Olivecrona quien invoca al realismo norteamericano al exponer : “El
movimiento realista en los Estados Unidos reconoce que nuestro lenguaje- juridico
esta abrumado por el peso de nociones metafisicas. Su objetivo es eliminarlas y
situar a la ciencia juridica sobre bases realmente cientificas. La ciencia juridica tiene

que ocuparse de hechos y no de entidades metafisicas.”'®

** Olivecrona, Karl, Lenguaje juridico y realidad, (Traduccién de Emesto Garzén Valdés), 5% edicién;
Meéxico, 1999, p. 27.
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2.10. Motivacién y fundamentacién.

Nuestros mas altos tribunales a través de sus resoluciones habran de velar
por el cumplimiento irrestricto de la norma constitucional que garantiza que,
ademas de aplicar e interpretar las normas, los juzgadores queden constrefiidos a
justificar sus resoluciones mediante argumentos convincentes, plausibles y que no

dejen lugar a dudas de que se resolvi6 lo mas adecuado.

En una sentencia de amparo directo, pudimos observar el argumento relativo
a dicho cumplimiento, el cual se traduce en seguridad juridica. Asi tenemos que el
Tribunal Colegiado Resolvio:

“FUNDAMENTACION Y MOTIVACION - De acuerdo con
el articulo 16 de la Constitucién Federal, todo acto de autoridad debe
estar adecuadamente (si) y suficientemente fundado y motivado,
entendiéndose por lo primero que ha de expresarse con precision el
precepto legal aplicable al caso y por lo segundo, que también deben
sefialarse, con precision las circunstancias especiales, razones
particulares o causas inmediatas que se hayan tenido en consideracion

para la emision del acto; siendo necesario ademis, que exista
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adecuacién de los motivos aducidos y las normas aplicables, es decir,

que en el caso concreto se configuren las hipétesis normativas”.'”

2.11. El carécter espacial de las normas penales.

Una vez revisada de manera esquematica la forma en que debemos interpretar las
leyes penales, podemos discurrir en sus caracteristicas dentro de las cuales

encontramos el caracter espacial de las mismas.

En efecto, la norma penal tiene caracteres particulares que deben ser

observados en la creacion de la misma.

Existen tres ambitos de vigencia del derecho penal: el ambito personal, el
ambito temporal y el ambito territorial o espacial. José Cerezo Mir nos explica en su
Cuwnrso de Deredho Penal E sparidl, que la ley es, “como vimos en el capitulo anterior, la
principal fuente del derecho penal, pues en virtud del principio de legalidad sélo
pueden crearse figuras delictivas y establecerse 0 agravar las penas mediante una ley.

La ley tiene, sin embargo, una eficacia limitada en el tiempo y en el espacio.” '*°

' Resolucion dictada por el H. Segundo Tribunal Colegiado en Materia Penal del Segundo
Circuito en el Amparo directo nimero 374/2000 de fecha 24 de agosto de 2000.

"' Cerezo Mir, José, Gurso de Deredho Penal E sparid, Pajte General, Tomo 1, 5% Ed. Técnos. Espafia,
2000. p 175.
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Y continta el mismo autor: “La ley penal nace con su promulgacion. La

promulgacion es un acto del jefe de estado que declara la existencia de la ley y

ordena su ejecucion.”""!

Sobre este particular aparecen problemas como la retroactividad o bien como
la aplicacién de la ley mis favorable al reo a pesar de que el acto que se juzga en su

momento no estaba sujeto a la ley que se aplica.

“El principio de les retroactividad de las leyes penales es una exigencia de la
segunidad juridica y, aunque de origen mas antiguo, su vigencia con caracter general
en el derecho penal modemo es consecuencia de la influencia de los pensadores de

» 12

la ilustracion”™.

Existen también las llamadas leyes temporales que son aquéllas cuyo plazo de
vigencia viene sefialado en la misma ley o que por haber sido promulgadas para
hacer frente a circunstancias excepcionales -como una guerra, una epidemia, una

grave alieracion del orden publico o una crisis economica- dejan de estar en vigor

cuando estas circunstancias han desaparecido.

W ke
"' Ibidem, p. 177.
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Sin embargo y como pudimos apreciar en el capitulo anterior, el problema
con el que nos enfrentamos al hablar de delitos informaticos es sin lugar a dudas el
ambito territorial de la ley penal. Sobre el particular Carlos Fontan Balestra sefiala: -

El lugar, lo mismo que el tiempo en que se inicia y se perfecciona la
infraccion criminal, pueden no ser exactamente los mismos, y es
frecuente que no lo sean. A menudo no sera una perfecta
correspondencia entre las diversas etapas temporales y espaciales del iter
otminis. Claro esta que en la mayoria de los casos, la diversidad de grupo
no tiene trascendencia, pero si la tiene, y de modo superlativo, cuando
los espacios diversos se hayan sujetos a distinta soberania nacional, con
sus propios regimenes juridico penales. Para solucionar estos problemas,
directamente vinculados con los considerandos en el punto anterior,
entran en pugna tres teorias: la de la iniciacién del acto, la del resultado
final y la de la unidad equivalencia del lugar. '

La doctrina de la iniciacion del acto, toma en cuenta el lugar donde se realiz6
el movimiento corporal. Se funda en lo que da lugar a la accidn represiva, no es el
acto prohibido por la ley en si misma, sino el hecho de cometerlo, el hecho de obrar

de manera contrana al orden establecido por el legislador.

""" Fontan Balestra, Carlos, Dendbo Penal, “Introduccion y parte general”, 162 ed., (actualizado por
Guillermo A.C. Ledesma), Abeledo Perrot, Buenos Aires, 1998, p. 135.
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La doctrina del resultado final es diametralmente opuesta a la anterior. En

ella decide el (iltimo momento de la accion delictiva; es decir, el de la consumacion.

La teoria de la unidad o equivalencia de los lugares, sostiene que el hecho
punible se considera perpetrado indistintamente donde tiene lugar la manifestacion
de voluntad y donde se desarrolla la actividad delictuosa, como también en el lugar
donde se produjo el resultado.

Fontan Balestra comenta sobre esta {iltima teoria, la cual resulta aplicable al
problema que abordamos y sefiala: "en lo intemnacional, esta tesis tiene un gran
predicamento, pues responde mejor que ningln otro principio a las necesidades de

un crden juridico unitario de la comunidad. Ha sido adoptada por varios
codigos."!"

José Cerezo Mir, en la obra sefialada, aborda en su capitulo noveno, el
problema de la ley penal en el espacio y sefiala: "la aplicacion del principio de
termtonalidad exige la determinacion del concepto juridico de temitorio, que no

coincide con el geografico. Es preciso determinar también el lugar en que se

" Fontan Balestra, gp. az., p. 135.
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considera cometido el delito, en los llamados delitos a distancia, cuando la accion y

»115

el resultado se producen en lugares diferentes.

Por su parte en México, Francisco Pavon Vasconcelos hace un breve estudio
sobre el conflicto de leyes en el derecho privado, “ya que los principios elaborados
por la doctrina en este campo, constituyen los antecedentes de los mismos
postulados cuya validez reconoce con relacién al conflicto de leyes dentro del
derecho penal” '** eso nos trae la mente que el principio lex log amassi delicti (la ley
del lugar donde se cometi6 el delito) deriva del principio loas 7egit acum (la ley del

lugar donde se celebro el acto).

Asimismo, Pavon Vasconcelos retoma un comentario del trabajo realizado
por Porte Petit y sefiala: “Porte Peut al iniciar el estudio de este capitulo, expresa
que a la validez espacial se le conoce generalmente como conflicto de las leyes en el
espacio, pero que tal denominacion no puede ser acertada, pues tratandose de
estados soberanos no es posible hablar de conflicto de leyes y la cuestudn asi
planteada es ya de suyo anugua dentro del Derecho privado, a pesar de lo cual y de

lo equivoco de la expresion, se sigue usando en nuestra disciplina™’

'"* Cerezo Mir, gp. at., p. 194.
""" Pavén Vasconcelos, Francisco, g, at, p. 127.
" Ihbidem, p. 132
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Efectivamente, Porte Petit'*®, por su parte, sefiala que los principios que se

desprenden del principio de territorialidad son:

Delito cometido en el estado del nacional.
Sujeto activo, nacional o extranjero.
Sujeto pasivo nacional o extranjero.

Ley aplicable la del estado donde se cometié el delito o sea del estado del nacional.

Al principio de la termitonialidad le enderezan con razoén severas criticas dicen
Porte Petit, Carranca y Trujillo, Jiménez de Asta, y que ha dado lugar como

observaremos a que se atempere tal principio con base en otros criterios.

Cerezo Mir sefiala: “El teritorio sentido juridico comprende todo lugares a
los que se extiende la soberania del estado. Abarca en primer lugar, el territorio
sentdo geografico, es decir, la extension de terreno comprendida dentro de las
fronteras del estado. Al temritorio espafiol pertenecen, por tanto, la parte de la
peninsula ibénca situada dentro de las fronteras nacionales, las Islas Baleares y

Canarias y las plazas o territorio soberania en el norte de Africa.”"”

" Cir. Porte Petit, A protamuertcs de Lt parte general ded Derecho Penal, 182 ed., Porria, México, 1999.

p. 135.
""" Cerezo Mir, op. at., p. 20C.
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Porte Petit hace también la definicién del espacio terrestre distinguiendo
espacio terrestre, espacio maritimo, espacio aéreo, y territorio ficticio como las

CO0sas, naves O aeronaves.

De tal manera que cita el articulo 42 de la Constitucion de la Republica para

especificar el concepto de territorio nacional.'

Cerezo Mir dice: “En Esparia, como en la mayor parte de los paises que
adoptan el principio de la temitonalidad, como principio basico para la regulacion
de la =ficacia de la ley penal en el espacio, se combina este principio, con otros de

caracter complementario y que dan lugar a la aplicacion de las leyes penales

espariolas a conductas realizadas fuera de territorio espafiol, en sentido juridico "'

Francisco Munioz Conde, sobre el particular refiere:

Si el principio de territorialidad se mantuviera a ultranza, muchos
hechos delictivos permanecerian en la impunidad, teniendo en cuenta no
solo las facilidades para la movilidad internacional de las personas a que
hemos hecho referencia, sino también por la aplicacién de una serie de
principios internacionales que limita la concesién de la extradicion.

Debemos advertr aqui que, aunque seran estudiados mas adelante, los

" Ibidem, p. 136.
! Cerczo Mit, p. ar., p. 200.
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requisitos de la extradicion condicionan el entendimiento de los
supuestos de extraterritorialidad de la ley penal Para su debida
comprension recordamos aqui el ya mencionado principio de no entrega

de los nacionales a otro pais que los reclame, que rige en nuestro

derecho y en la mayoria de los ordenamientos modernos.'?

2.12. El problema de la extraterritorialidad en los tipos informaticos

El lugar donde se ubica al sujeto activo y el lugar donde se verifica el resultado de su
conducta desplegada, pueden en muchas ocasiones no coincidir. Esto es parte de la
esencia de estas conductas, su caracter transfrontenizo. En tal virtud, este tema es

abordado de manera preponderante por tratadistas como Palazzi.

2.12.1. Palazzi.

Palazzi en Argentina escnbe:

La Criminologia sostiene que tanto el factor espacio como el tiempo
constituyen elementos de riesgo que el delincuente tendri en cuenta al
momento de cometer la accion ilicita. En los delitos informaticos estos

dos factores se ven altamente disminuidos.

** Mufioz Conde, Francisco, Denvbo Penal, Parte Geneyal, 4% ed., Tirant lo Blanch. Valencia, 2000, p.
172.
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En los delitos cometidos a través de medios informaticos
encontramos también las caracteristicas de los delitos a distancia,
entendidos éstos como aquellos en los cuales puede disociarse
espacialmente la conducta delictuosa del resultado. Esta extension
espacial plantea problemas que seguidamente analizaremos.'”

Veamos un ejemplo. Un sqffware puede ser programado en cualquier lugar del
planeta y puede producir sus efectos en cualquier otra parte. Ayuda a esto la
interconexion cada vez mayor que se da entre computadoras. Por ejemplo, los virus
informaticos que se suelen encontrar en los ordenadores personales son hechos en
su mayoria en el exterior, por personas que residen alli y producen sus efectos en

nuestro pais.

Asi como la denominada “aldea global” ha eliminado la frontera que divide a
las distintas naciones, la criminalidad de esta “aldea global” también se ha adaptado
a este nuevo fenémeno'. No ha sucedido lo mismo con las normas
internacionales. Sin embargo, en la doctrina penal ya se habla de un Derecho penal
internacional o comunitario. Y esta extraterritorialidad plantea problemas en cuanto

a la competencia, que determinan dénde debera sustanciarse el proceso y el juez que

"' Palazzi, op. at, pp. 71-72.

“* Ejemplo de ello puede observar en las células de grupos terroristas que compran sus boletos de
avion en linez; transmiten informacion wa dexrdmas; cursan lecciones de vuelo en simuladores
computanzados; hacen transferencias de dinero, de pais a pais, por computadora y; aprenden a
4armar ﬂlltfﬂclos Exp]osi\'os en vaerrel
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debera intervenir, Mas adelante, al abordar el tema de los delitos informaticos y su
inclusién en diversas legislaciones, nacionales y extranjeras podremos profundizar

en ejemplos que actualizan los conceptos sefialados arriba.

Otras leyes son mas extensas en su jurisdiccion y tienden aplicarse incluso
mas alla de sus fronteras. Por ejemplo, la Ley de Delitos Informaticos de Malasia
del afio 1997 establece, bajo el titulo de Ambito Territorial, que la ley se aplicard a
cualquier individuo, con independencia de su nacionalidad e incluso que la ley
terdra efectos fuera de Malasia.

Palazzi contintia:

Lo cierto es que estos problemas de extraternitorialidad del delito van
a ser cada vez mas frecuentes. Un caso que ocurri6 en Argentina fue el
intento de traspasar la suma de 30 millones de délares a una entidad
financiera de Uruguay. La maniobra fue frustrada porque uno de los
empleados del banco tipié mal una de las claves. Pero de haber ocurrido
la transferencia ilicita, se habra planteado un complejo problema de
competencia [...]

Cuando la legislacion no es lo suficientemente clara definir el ‘juez
natural’, le correspondera a la junsprudencia sentar los principios para su
determinacion. En casos de estafas, las normas penales y L

junisprudencia tiene en cuenta tanto el lugar donde se desarrolla el ardid
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propio de la estafa como aquél en el que se venfica la disposicion
patrimonial pero en definitiva se suele resolver conforme a razones de
economia procesal. En otra oportunidad, la dificultad para determinar el
lugar de la comisién del delito en estos casos, ha llevado a nuestro mas
alto tribunal a decidir que en el caso de delitos cometidos a distancia y
en diversas jurisdicciones deberi elegirse la jurisdiccion atendiendo a las
exigencias planteadas por la economia procesal la necesidad de
favorecer, junto con el buen servicio de justicia, la defensa de los

imputados.'® .

Acostumbrados a determinar que un delito tiene un modo tiempo y lugar,
podemos ver que esto constituye el refugio de los autores de un delito de esta
especie, pues se puede determinar el lugar y el tiempo donde se causo la lesion al
bien juridico tutelado, sin embargo, lo dificil consiste en establecer el tiempo y el

lugar en que se programé dicha lesion juridica.

2.13. La disociacion temporal.

La posibildad de programar la ejecucion del delito informatico en una determinada

fecha es otra de las caracterisucas del delito informatico. La disociacién no es

entonces solo espacial sino también temporal.

"** Palazzi, gp. at, p. 73.
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Como las computadoras poseen un reloj intemo que es alimentado con una
bateria, es posible determinar la fecha en que se activara el programa o se ejecutari
una determinada instruccién. El caso mas comun es el de los virus informaticos

denominados “Vieme 137, “I lowe yal”, etc., que se activan en una fecha clave.

Pero la programacion de una accion para un tiempo determinado no sélo
puede estar ligada con la comision del delito, sino que puede construir una forma de
obstruir la invesugacion del mismo. Por ejemplo, los programas que al detectar un
acceso eliminan determinada informacion, o avisan del intento de acceso a alguien o

al propio autor del delito, que de esta manera sabe que lo estan investigando.

2.14. Problemas especificos que plantean intemet y las autopistas de la

informacion al Derecho Penal.
El crecimiento exponencial de /rzemet desde su despegue comercial hasta la fecha ha
sido increible. No obstante su descomunal crecimiento, presenta sus flancos débiles

relacionados con la segunidad.

Veamos algunos ejemplos de problemas que produce /ntemer:
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La organizacion terronista ETA distribuye informacion sobre sus actividades
en servidores de Jrzemet ubicados en otros paises, pero no en Espafia, para eludir un
posible delito de apologia de terrorismo. Segun informo el responsable de la Unidad
de Delitos Informaticos de la Guardia Guwil, cualquier usuario espafiol puede
acceder sin apenas dificultades a estos servidores internacionales de lmemet y

consultar la informacion que en ellos ofrece la ETA.

Cuando el médico personal del extinto presidente francés Mitterand, publicé
un libro donde revelaba cuestiones relacionadas con el secreto médico, los
sucesores del presidente Mitterand obtuvieron una medida cautelar en los tribunales
pansinos que logro con éxito prohibir la publicacion, la circulacién y el secuestro de
los ejemplares existentes en librerias. Pero a la semana una copia del libro fue
puplicada en /rtemet y comenz6 a circular digitalmente. Contra esto, parece que la

justicia francesa no pudo hacer nada.

Los mercados financieros intermacionales interactian tanto a través de
ordenadores, como de los operadores en el piso del mercado y la ubicacién fisica de
los mismos ya no es relevante, lo cual, si bien ayudan a la actividad econémica y
traen ganancias extranjeras a otros paises, pueden crear problemas cuando los

delitos son cometdos en este mundo etéreo.
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Pallazi es quien ejemplifica lo siguiente:

El caso de Baring Brothers es un ejemplo de como la existencia de
diversos elementos ubicados en diversas partes del mundo puede
complicar la determinacién de la jurisdiccién y el Derecho aplicables.
Indudablemente se van a producir problemas entre los tribunales que
quieran reservar para si la facultad de juzgar el delito que tenga algin
punto de contacto con ellos.

Dado que un archivo de Internet puede ser accedido por cualquier
persona a lo largo del mundo, la posibilidad de conexién con algin
tribunal es enorme. Y esto implica un posible conflicto no sdlo de
normas juridicas sino también de pautas sociales, culturales y

L 126
ccononucas.

E! articulo 1 del Codigo Penal argentino establece que se aplicari por delitos
cometidos o cuyos efectos deban producirse en el termitorio de la Nacién Argentina,
o en lugares sometidos a su jurisdiccion y por delitos cometidos en el extranjero por
agentes o empleados de autoridades argentinas en el desempefio de su cargo.
Mediante esta norma se establece el principio de territorialidad de la ley penal

argentna.

= Jbidemn, p. 77.
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La conexién con otros paises puede producirse a través de Internet por
acciones realizadas a través de e-mail o de paginas web cuyos efectos se radiquen en

NUestro pais.

Pero cuando se trata de comunicaciones a través de correo electronico,
parece que el lugar de comision del delito sera el determinante y en estos casos

generalmente ello se produce donde se recibe la comunicacion.

Campoli escribe: “El glertenronisno no es otra cosa que un acto clasico de
terrorismo en el cual el autor utiliza la red o medios informaticos para cumplir sus
objetivos, lo cual si bien puede en alguna medida dificultar la persecucién de los que
resultaren responsables por la impersonalidad del medio utilizado, no por ello debe
ser tomado como simple hecho de hacking o cucking el cual en la mayoria de los

casos puede, segn la legislacion vigente en cada Estado, quedar impune.”'?

Espaiia ha sido objeto de un ataque terronista significativo. Lo ocurrido el 11
de marzo de 2004, tiene relacion con nuestro tema en cuanto que se realizé a través
de dispositivos electronicos, que sirvieron para detonar a distancia los artefactos
colocados en los diversos convoyes que estallaron esa mafiana. A su vez, este tipo

de actos, como ocurrié en Nueva York, pueden realizarse mediante las

" Camgoli, Gabriel Andrés, Dendbo Peral Informitico, Inacipe, México, 2004, p.76.
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comunicaciones en 7ed que pueden establecer los terroristas con total libertad. La

tecnologia sirve, como se ve en estos casos para cometer las conductas mas aviesas.

2.15. Cooperacion conjunta para combatir el delito informatico.

El caricter totalmente descentralizado y no jerarquico de /mtermet, el hecho de no
estar ninguna autoridad o control es la mayor ventaja de l 7ed respecto de los
usuarios. Pero desde el punto de vista legal ello constituye un grave problema. La
ley penal se caracteriza por su aplicacion territonial y choca con la dimension

trausnactonal de Internet.

En razon de que /ntemet no reconoce limites geograficos y que los delitos
traspasaa las fronteras se ha tomado la conciencia de la necesidad de cooperacién

conjunta para combatir el delito informatico.

En la Union Europea existe preocupacion por el fenémeno de la
delincuencia a través de redes informaticas globales. Asi, en la Iniciativa europea de

comercio electronico se sostiene que:

Un problema que cada dia preocupa mas es la aparicion de la

‘ciberdelincuencia’, con delitos como lavado electrénico de dinero, las
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actvidades de juego ilegal, la pirateria informatica o la violacion de la
propiedad intelecrual La cooperacion internacional esta ya muy
avanzada en determinadas areas fundamentales, como la lucha contra la
delincuencia internacional organizada que se sirve de las nuevas redes de
comunicaciéon. Ante las nuevas formas de delincuencia informatica y
tecnologica que han aparecido en las redes mundiales (los delitos de
pirateria informatica registrados estan experimentando un crecimiento
anual del 100%), las autondades publicas han reaccionado
enérgicamente[...] En Europa (Europol), asi como en un contexto
intemacional mas amplio se han creado grupos especiales y se ha
reforzado la cooperacion transfronteriza en areas tan importantes como
la * localizacion y seguimiento’ (t7ap and trace) de delincuentes en linea y la
‘bisqueda y confiscacion * (sezrdh and seize) de pruebas digitales. También
se estan haciendo esfuerzos para armonizar la legislacion penal en
materia de delitos informaticos y evitar la aparicién de paraisos digitales.
A raiz del Consejo de Dublin, se creo un Grupo de Alto Nivel que esta
ulimando un plan de accién para luchar contra la ciberdelincuencia.
Estos esfuerzos revisten una importancia fundamental para incrementar

la confianza en el comercio electronico internacional'®

Este movimiento internacional fue coronado en abnl del 2000 con la reciente
propuesta del Consejo de Europa de crear un tratado sobre delitos informaticos. El
tratado no so6lo incluye armonizacion de figuras penales sino también distintas

figuras penales sino también disuntas formas de cooperacion entre las autondades

"** Iniciativa europea de comercio electronico, 1999.
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nacionales, tales como intercambio de datos en linea y acuerdos de extradicion mas

efectivos.

Con esto se busca evitar lo que ocurni6 con el virus escrito en Filipinas, y que
infect6 a ordenadores en los Estados Unidos y Europa: Filipinas carecia de leyes
sobre delitos informaticos, lo que obstaculizo la posibilidad de extraditar a los

creadores del virus.

2.15.1. Marquez Pifero.

El penalista Marquez Pifiero sefiala:

Puede decirse, en resumen, que no nos encontramos ante el fin del
Estado, ni siquiera del Estado nacion, sino ante el surgimiento de una
forma superior, mas compleja, y mas flexible de Estado comprensiva de
las antenores, y cuyo proposito es agilizar sus componentes y hacerlos
operativos en el nuevo contexto mundial.

Puede afirmarse, efectivamente, que en el Estado no sera superado
por la economia, lo que si ocurrira es que nos encontraremos en el
comienzo de un Estado que hunde sus raices en la sociedad. Sin duda en
este pensamuento f[lota la teona sociologica de Niklas Luhmann. Y

precisamente, concluye Castells que «como la sociedad informacional es
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variopinta, el Estado red es multiforme. En lugar de mandar habra de

navegar.'”

En realidad, en alguna forma, nos estamos aproximando al concepto de
gobernabilidad mundial, que supone una graduabilidad en el trasvase de un 7zenens
dausus y especifico de capacidad jurisdiccional a instituciones politicas comunes. Y
un avance en el sistema de cooperacion internacional multilateral que sea capaz de

conectar la realidad global con las exigencias de cada nacién.

2.15.2. Nuestra opinion

Un problema global, de caractenisticas supranacionales no puede ser resuelto
con leyes regionales, ello nos aleja de resolver este aspecto que dia a dia cobra
may»r importancia dadas las transacciones que se generan por el ciberespacio. Mas
adelante encontraremos sustento a esta opinion con la explicacién del fendémeno de

la globalizacion y con el breve recuento de nuestras leyes penales.

Hemos observado la naturaleza de los delitos informaticos, cuya realizacion
puede variar del lugar donde se programé cierta alteracion en el contenido de la

informacion, al lugar donde se desarrollara el resultado de la misma, por tanto,

'** Marquez, Pifiero, Deredho Peral y Globalizaadn, 12 ed., Porniia, México, 2001, p. 193.
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debemos coincidir en que nuestra solucion debe contemplar espacios mas amplios

en la aplicacion del derecho, a fin de que éste resulte eficaz.

2.16. El problema de nuestra legislacién ante los delitos informaticos.

Es el penalista Francisco Gonzalez quien en su libro £/ Cidigo Penal Comentado, nos

hace una recapitulacion de la legislacion penal:

Puede notarse que se trata de una legislacién uniforme para todo el
territorio nacional, lo que comenzo a cambiar al establecerse en la
constitucion de 1824, en su articulo 161, fraccion II, la facultad de los
estados para expedir sus propias leyes.

Son los consutuyentes de 1857 los que establecen de forma
sistematizada las bases del Derecho Penal mexicano, las que luego
fueron aplicadas por leyes del 4 de diciembre de 1860 y del 14 de
diciembre de 1864. La necesidad urgente de emprender la tarea
codificadora, principalmente en materia penal, es de continuo sefialada
por los Ministerios de justicia y por la Suprema Corte. Se reconoce la
urgencia de clasificar los delitos y las penas, empresa que califica de
ardua el Presidente Gomez Farias, si bien afadiendo que es menester
arrostrarla, darle principio, aun cuando quede al futuro el logro de su
completa realizacion.

Vencida la intervencion francesa, el Presidente Juirez, al ocupar la
capital de la Republica y organizar su gobiemno (1867), tras la terrible
lucha armada, llevo a la Secretana de*Justicia e Instruccion Piblica al
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licenciado Antonio Martinez de Castro, el notable jurista a quien
correspondi6 presidir la Comisién Redactora del primer Codigo Penal
mexicano federal para toda la Republica y comin para el Distrito y
Terntorios Federales.

La federalizacién trajo consigo la imitacién legislativa de los Estados
Unidos de América, aun cuando su sistema legal deviene de una familia
distinta a la de nuestro Derecho y, aun cuando hubo concordancias, la

impunidad estaba cobrando su primer fruto.

El doctor Ricardo Franco Guzman escnbe:

Al despuntar el alba del 1 de enero de 1901, o sea al comenzar el siglo
XX, la mayoria de las entidades de la Federacion ya tenian su propio
Codigo Penal y de Procedimientos Penales.

El 5 de febrero de 1917 se promulga una nueva Constitucion, que
dice en su articulo 124: Tas facultades que no estin expresamente
concedidas por esta Constitucion a los funcionarios federales, se
entienden reservadas a los Estados. Como se observa, dicho precepto es
idéntico al 117 de la Constitucion de 1857.

En 1929 se promulga un 'Codigo Penal para el Distrito y Termitorios
Federales', aplicable también en los casos de la competencia de los
tribunales penales federales, el cual se cred bajo las directrices de la
Escuela Positiva penal [...]

A lo largo del siglo XX hemos tenido un verdadero mosaico de
codigos penales y de procedimientos penales en toda la Repiiblica. No

'™ Gonzilez de la Vega, Francisco, £/ Cadigo Peral Conertado, 13 ed., Porriia, México, 2002, pp.
XVII - 33
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ha habido uniformidad, ni unidad, ni concierto en todos ellos. Estamos
en el completo caos.

En el ambito constitucional. Las disposiciones de los articulos 16 y 20
de la Constitucién Federal han sido interpretadas en las mas diversas
formas por los Estados de la Repuiblica, que algunos han acatado y otros
las han ignorado total o parcialmente.

Basta con el ejemplo del articulo 16 que establece los requisitos para
librar orden de aprehensién. Nunca existi6é un criterio uniforme acerca
de los elementos para librar orden de captura. Fue hasta la reforma de
1993 en que se precisO que debian existir 'datos que acrediten los
elementos que integran el tipo penal, lo que daba mayor solidez y
seguridad a dichos mandatos de captura. Sdlo algunos codigos
reformaron sus disposiciones para ponerlos de acuerdo con dicha
reforma.

Sin embargo, en 1999 se reform6 de nuevo dicho parrafo para
establecer que ‘existan datos que acrediten el cuerpo del delito’, lo que
ha producido grave desconcierto en todos los Estados de la Repiblica,
dado que no existe un crterio uniforme sobre el tema, pues el
consttuyente permanente dejé que cada uno de los Estados y el
Congreso Federal dilucidaran y definieran los elementos que constituyen
el cuerpo del delito o, por lo menos, los que se necesitan para

acreditarlo. ™!

"' “El caos de la legislacion penal en México y la necesidad de transformarla en federal” de
Franco Guzmun, Ricardo e al, Estudis en Horenge a la A caderna Mexicana de Cienaias Penales, 12

ed., Pormua, Meéxico, 20C1, pp. 131 y'ss.
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En ese tenor de ideas, la idea del Dr. Franco Guzman se ve reflejada en el
tema que ahora tocamos. Ya sea en mayor o menor grado', los delitos
informaticos estan establecidos en los Codigos penales de Aguascalientes, Baja
California, Chiapas, Colima, Distrito Federal, Morelos, Oaxaca, Puebla, Sinaloa,
Querétaro, Tabasco, Tamaulipas, Zacatecas y en el federal. Asimismo existen
codigos penales estatales donde no se hace referencia alguna; éstos son los de Baja
California Sur, Campeche, Chihuahua, Coahuila, Durango, Estado de Meéxico,
Guanajuato, Guerrero, Hidalgo, Jalisco, Mcﬁoacén, Nayarit, Nuevo Ledn,
Quintana Roo, San Luis Potosi, Sonora, Tlaxcala, Veracruz Llave y Yucatan. Esta

variedad confirma el caos aludido por el Dr. Franco Guzman.

El Derecho Penal se enfrentara a la idea del derecho penal minimo, a las
nuevas tecnologias, a la ambiciosa idea de una justicia internacional, a un respeto
irestricto a los derechos humanos y a las formas en que éste se habra de
comprender a si mismo, a través de nuevos sistemas que recojan los elementos que
al dia de hoy nos han permitido tener un modemo derecho penal. En México
deberiamos comenzar por unificar nuestras leyes penales y luego, por ahondar en el

debate ae esta matena.

" Entendiéndose esto si L legislacion establece los delitos informiticos, o bien sélo enuncia
algun medio electronico relacionado con los mismos.
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Retomamos lo propuesto por la doctora Veronica Roman Quiroz cuando
escribe: “Para que el Derecho Penal pueda seguir cumpliendo su mision de proteger
bienes juridicos y no sélo genere la sensacion ilusoria de seguridad, por medio del
fetiche de wuna legislacién simbdlica, han de reformarse cuidadosa y
simultineamente todos y cada uno de los dispositivos contenidos en los sustentos
secundarios para armonizarlos con el respectivo primario. Pues las tendencias
legislativas dominantes en el momento actual dan pauta a la mas amplia

arbitranedad.”'*

2.16.1. Nuestra opinion.

Es reciente la escision entre la legislacion penal federal y la del Distrito
Federal. Lo que aparentemente fue un logro para la legislatura capitalina, es un
retroceso para la aplicacion certera de la ley penal. La unificacién de la ley penal ha
sido una preocupacion constante para aquellos juristas que conocen la terrible tarea
de tratar de hacer coincidir diversos preceptos criminales. Resulta que de una
enudad a otra los delitos vanan, las edades penales difieren y, ello sélo acarrea
impunidad. No 'sirve de nada vanagloriar el esfuerzo de la legislatura sinaloense por

integrar las pnimeras figuras delictivas de caracter informatico, si con tan sélo ir a

"' Roman Quiroz, Veronica, L. adpidnlidad y la compleidad de su comprobadidn, Pornia, México, 2000,
p. 29}
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Sonora o a Durango es inaplicable dicho cuerpo legal para una conducta antjuridica

como la contemplada en su articulo 217.

Lo cierto es que ahora, con el nuevo Codigo Penal para el Distrito Federal,
sera atin mias dificil la unificacién de la legislacion en materia penal, lo que
consideramos un desacierto frente al problema que ahora abordamos y que requiere
no solo de la coincidencia de soberanias estatales, sino internacionales para proteger

las mismas.
Sera en el proximo capitulo donde trataremos las caracteristicas de la

legislacion internacional para abordar el tema de los delitos informaticos asi como

los elementos que pueden hacer de ellos una tarea ineficaz.
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Capitulo III

Derecho Penal e Informatica.
(Teoria del delito)



3.1 Teoria del delito.

Una vez observada la estructura de la norma penal, es necesario analizar desde luego
la estructura del delito. Desde esa perspectiva podremos apreciar su conformacion
asi como sus alcances. Mucho tempo ha pasado desde que se pensaba que el delito
se componia de dos elementos o “fuerzas”: una fisica y otra moral (Carrara), de
modo tal que resulta de sumo interés adentrarse a las distintas corrientes del

pensamiento que han intentado encauzar el estudio de los ilicitos penales.

Jiménez Huenta sefiala sobre el particular: “Si abrimos un Codigo Penal de
cualquier nacién o época y fijamos la vista sobre su Parte Especial, de inmediato
advertimos que ésta contiene un catilogo de figuras delictivas, bien diferenciadas
unas de otras por sus tipicas texturas. Y precisamente, la tipica trama de cada figura
y la significacion insita en su tpigdad, han puesto en un primer plano de la
considaracion jundica el valor del subrayado vocablo en la formacion conceprual del

modemo Derecho punitivo.”"**

Efectivamente, a través de los diversos codigos penales que se han producido

a lo largo del uempo podemos conocer no sdlo las instituciones penales de cada

'™ Jimériez Huerta Manano, Derho Penal Mexiano, Tomo 1, 62 Ed., Porriia, México, 2000 p. 21.
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pueblo, sino también sus preocupaciones sociales. Una sancion determinaba el

grado de importancia que revestian los bienes protegidos y la escala de éstos.

Siendo la tipicidad un elemento constitutivo en la estructura de la teoria del
delito, haremos tinicamente un repaso sobre dicha teoria, sin extender mas alla de

los limites de este trabajo la exposicion respectiva.

Seniala el penalista mexicano Ricardo Franco Guzman:

I.a Dogmatica del Delito no ha sido en todos los tiempos ni para
todos los autores, verdad tnica. En tomo a ella siempre han existido
problemas y se han suscitado discusiones de altura, que han puesto de
relieve la complejidad de este fenémeno tan rico que es el delito.

£n una rapida mirada hacia el pasado podemos contemplar como fue
evolucionando, a parur de los primeros uempos, desde una
contraposicion a las leyes divinas, al mandato personal de los monarcas
y de los detentores del poder, hasta la concepcion modema que la finca
en la infracci6n a las normas de cultura (Mayer).'

"“Franco Guzmin, Ricardo, Ddito e vyista, formaadn del anapto de antjundiadad, México, 1950, pp.
13-14.
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3.1.1. Teoria del Delito y sistema penal.

Vimos lineas arriba el fundamento filoséfico dogmatico en el que se sustentan los
sistemas penales, expresados por teorias referentes al delito, éstas a su vez habran de
establecer los elementos que compondran el objeto de estudio y, en ese tenor se
cumplira con el establecimiento de lo antjuridico asi como el juicio de valor para

establecer la sancion correspondiente. (Supra 2.2.3.).

Una de las mayores preocupaciones de la sociedad es enfrentarse a una
condcta antisocial, que, aun cuando es catalogada y reprochada, no se encuentra
upificala como delito, ya sea por politica criminal o porque la conducta rebasa a la
imaginacion del legislador. En el caso que nos ocupa podemos establecer,
anticipandonos al capitulo siguiente, que en ocasiones parecen existir nuevos delitos
no comprendidos en el codigo punitvo, sin embargo, vistos a la luz de su propia
esencia encontramos que la tecnologia no es una forma de nueva conducta, sino un
medio para ejercitar las ya conocidas. No esta de mas recordar parte de lo que una
conducta upica debe contener, toda vez que ello contribuira a no dejar la norma

falta de eficacia por error de formacion.
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El tratadista argentino Eugenio Zaffaroni, en su Mamual de Derecho Pendl,
sefialaba el doble valor que posee la Teoria del Delito, primero por su utilidad y
segundo, por su necesidad. Dicho autor escribio: "Se llama teoria del delito a la

parte de la ciencia del Derecho Penal que se ocupa de explicar qué es el delito en
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general, es decir cuiles son las caracteristicas que debe tener cualquier delito.

Asimismo, y una vez renovado su trabajo cientifico, el mismo autor sefiala:

Al final del camino (o proceso) se llega a la criminalizacién secundaria
formal de una persona (en términos sociologicos), pero en términos
juridico-penales esto presupone dos grandes divisiones de compuertas
selectivas: (a) un primer orden de éstas sirve para venificar si estan dados
los presupuestos para requerir de la agencia judicial una respuesta que
habilita el ejercicio del poder punitivo; (b) dados esos presupuestos, un
segundo sistemna pregunta como debe responder la agencia juridica a ese
requerimiento. Al primer sistema se le denomina usualmente teoriz del
delito y al segundo teoria de la pena, que cabe entender mas precisamente

como teoria de la resporsabilidad penal o prritiu de la agenca juridica (no del
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criminalizado, pues quien debe responder es la agencia).

Por su parte, Giuseppe Maggiore ubica a esta teoria dentro de la Teora
General del Derecho. Asimismo, dice: "Si la teoria del delito es ciencia, con los

mismos titulos que la ciencia general del Derecho, debe tener una estructura

' Zaffaroni, Eugenio Rall, Mazel de Deredo Penal, 1a. ed., Cardenas Editor y Distribuidor.
México, 1986, p. 333.
" Zaffaron, Eugenio Raul, e ul, Deredho Penal, Parte Gereral, 1 ed. Pornia, México, 2001, p. 357.
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sistemitica y una organizacion logica que respondan a criterios de rngurosa
necesidad [..] Sin embargo, las dificultades pueden ser superadas, si tenemos
presente que la Teoria del delito, como la del Derecho, depende de la logica. La
Dogmatica es una filiacién directa de la logica -1a clasica logica formal- y de ella ha

de tomar sus divisiones, sus problemas y sus leyes.""**

Esto es, que a través de la logica entraremos al estudio de aquellos caracteres

que tiene todo delito.

El delito, una vez comprendido desde esta perspectiva y tomando en cuenta
la definicion aportada en el capitulo anterior (suprz 2.7.), debe observarse como un
ente propio de la ciencia del derecho que contendra aquellas conductas humanas
tachadas de antisociales, en un tiempo y espacio determinados. Para la logica
quedan las tareas de definir y de dividir al delito como tal, entendiendo que al
definir, establece cuales son sus aspectos esenciales y al dividir, clasifica al delito por

dichos caracteres.

"™ Maggiore, Giuseppe, Dendw Pend, Vol. 1, El Deito, traduccién de José ]. Ortega Torres,
reimprusion de La 2a. ed., Temus, Bogota, p. 268.
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3.2. Elementos del Delito.

El concepto de delito lo podemos obtener de los elementos constitutivos del
mismo, pero mas aun, de los elementos que se establecen en ese sentido y de la
metodologia con la que se ubiquen sus caracteres podemos también determinar el
sistema penal en el que se inscribe el referido concepto. Por la ubicacion del dolo
podemos saber si se trata de la teoria causalista o finalista, pero ello no es, en este
caso el objetivo de nuestro trabajo, pues en la especie éste se circunscribe o delimita
a la exposicion de los elementos del tipo y mas especificamente a los medios

COMISIVOS.

3.2.1. Ubicacidn sistematica.

Es a Sauer a quien debemos la clasificacion de aspectos positivos y negativos del
delito. Los elementos positivos son aquellos aspectos posibles de integrar a la figura
delicuva. A su vez, a cada elemento corresponde un aspecto negativo que impide

dicha integracion. Al delito se le contrapone lo que no es.

Siguiendo las teorias clasica y neoclasica encontramos los siguientes
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Aspectos positivos Aspectos negativos

a) Conducta a) Ausencia de conducta

b) Tipicidad b) Atipicidad

¢) Antijundicidad c) Causas de justificacion
d) Culpabilidad d) Causas de inculpabilidad
e) Punibilidad e) Excusas absolutonias.

Estos caracteres o aspectos nos permiten, solo para efectos expositivos,
ubicar los elementos que conforman de manera basica al delito y, a su vez,
establecer el concepto del mismo, como una conducta, tipica, antjuridica, culpable y

punible.

3.2.2. Ubicacion sistematica segun Daza Gémez.
El penalista Carlos Daza Gomez establece, de acuerdo con el finalismo, una

ubicacion sistematica diversa a la sefialada en el punto anterior, sin embargo, dicha

ubicacion no altera de modo alguno la pretension de este estudio.
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“Consideramos que la Teoria del Delito tiene en la actualidad categorias que

integran los presupuestos de la consecuencia juridica: pena y medida de seguridad."”

Presupuestos: Consecuencias Juridicas:
a) Tipicidad a) Pena

b) Antijuricidad b) Medida de seguridad
¢) Gulpabilidad™'*

3.2.3. Delito como accion.

Para que un delito exista es preciso que se produzca una conducta humana,
nor conducta, escribe Miguel Romo Medina, "entendemos el comportamiento

humano voluntario, positivo o negativo, la accion strau semsu, es un hacer

" Sobre las medidas de segunidad, Claus Roxin escribe: “Para comprender el modemo Derecho
penal es decisiva la diferencia entre sus dos consecuencias juridicas [...] toda pena presupone
culpabilidad del sujeto cuando cometié un hecho en el pasado, y en cambio toda medida de
segunidad presupone una continuada peligrosidad del sujeto para el futuro. Asi se dice en el
par-gra‘o 46 I 1: ‘La culpabilidad del sujeto es la base de la medicion de la pena’. Por tanto, si falta
la culpabii.id.\d. p.e}., por transtornos mentales (20) o por un error de prohibicion invencible (17),
estd excluida la punicién del sujeto. En cambio, aunque falte la culpabilidad, es perfectamente
posible imponer una medida de seguridad si el sujeto como consecuencia de su estado’es
peligroso para la colectividad® (63 I) [..] Ahora bien, pena y medida de seguridad no
necesariamente guardan entre si una relacion de alternatividad, sino que frecuentemente se aplican
también conjuntamente. [...] Mis bien sucede que la culpabilidad como presupuesto de la pena y
peligrosidad como presupuesto de la medida se encuentran entre si en relacién de dos circulos
secantes, por lo que pena y medida de segunidad pueden presentarse respectivamente como
consecuencia jundica por si sola, pero también con]untamente" (Deredho Peral, Parte General,
Tomo 1, Froxlamentes. La stucima dd deito, 12 reimpresién, Civitas, trad. Diego Luzén Peiia,
Miguel Diaz y Garcia Conlledo y Javier de Vicente Remesal, Madnd, 1997, p. 42.)
'** Daza Gomez, Carlos, Teoniz General def Ddlita, 27 reimpresion, Cardenas Editor, México, 2001, p.
69.
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voluntario, positivo, un movimiento del organismo del hombre capaz de ser

percibido por los sentidos."**! Asi, para el Derecho Penal es importante estudiar a la

conducta no sélo desde ese sentido estrecho de un hacer positivo sino va mas alla,

con el analisis de la omisidn, es decir, la conducta es vista en su sentido lato,

Carranca y Trujillo escribe:

Atendiendo a la fuerza fisica, en el lenguaje de Carrara, 0 2 la
conducta, segin lo antes dicho, en sus aspectos positivo y negativo, la
accion y la omisién son los dos unicos modos que reviste la conducta
incriminable [articulo 7 CP. Federal (mata dd amton)]; la accion en el
aspecto positivo o strdo sersu es denominada por el Codigo Penal acto
(de actiss, hecho ejecutado u obrado) y en el negativo, omision. La accion
lato sensu se entiende para los efectos penales como la conducta humana
voluntaria manifestada por medio de una accién en senudo estricto -
acto- o de una omision. En el acto se realiza una actividad positiva, se
hace lo que no se debe hacer, se actia violando una norma que prohibe;
en la omision se realiza una conducta negativa, se deja de hacer lo que se

debe hacer, se omite la obediencia a una norma que impone el deber

hacer.'*

Mis adelante veremos que la accion se puede introducir como un elemento

del upo.

"' Romo Medina, Miguel, Cnradogic ¥ Deredho, 22 ed., UNAM. Mexico, 1989, p. 46.
" Carmanca v Trujillo, Denvbxo Pendd Mexicano, parte gereral, Porrlia, México, 1988. p. 276.
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3.2.3.1. La accidn en los delitos informaticos.

Las conductas perseguibles o bien susceptibles de reproche social en el mbito de la
computacién son muy variadas, van desde el simple robo de informacién, hasta el
dafio patrimonial mas severo en los sistemas de computo y financieros de una
entidad, pero algo tienen en comun: la expresion de dicha conducta por medio de

un sistema electronico empleado con esos fines.

Y tal pareciera que la expresion de la conducta se ejerciera de manera directa,
sin embargo, cabe la posibilidad de que ésta se realice a través de la omision en la
revision de un sistema de computo. Pensemos en el caso de una persona a la que le
es encargada la venficacion de los programas de seguridad. Dicha persona, por
negligencia, sefiala que no existe defecto alguno en ese sistema, y éste se ve
rrumpido por un hucker, intromision evitable si el encargado hubiera hecho
correctamente su trabajo. Como vemos la responsabilidad puede existr en la

COMISION por Omision.
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3.2.3.2. El resultado.

El resultado en la teoria del delito es la manifestacion fenomenolégica del mismo,

cuya existencia presume una conducta probablemente reprochable.

3.2.3.3. Marquez Piiiero.

Marquez Pifiero cita a Jiménez de Asta quien sefiala: “El resultado es el cambio en
el mundo exterior, causado por la manifestacion de la voluntad, o la no mutacion de

ese mundo externo por la accion esperada y que no se ejecuta.”'*’

3.2.2.4. Carranca y Trujillo.

Para Carranca y Trujillo el resultado es explicado del siguiente modo:

Cuando existen alteraciones o modificaciones en el mundo
fenomenologico o en el juridico, éstas tienen especial interés para el
Derecho si acaso son producidas por una conducta humana. La accién

es causa de un resultado, que es ‘la modificacion del mundo exterior

"' Marquez Pifiero, Dendo Penal, parte gereral, 22 Reimpresion, Trillas, México, 2001, p. 171.
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(Maggiore), el cambio sensible o percepuble por los sentidos, en los
hombres o en las cosas; en los delitos de resultado externo, de lesion o
dafio, cambio tangible y material (p.e. lesiones) o en los de simple
actividad, cambio sélo psiquico (p.e. injurias). También es resultado el
peligro de cambio en los delitos de peligro, el pericdo arso de Carrara

(p.e. en abandono de personas).'*

El resultado en los delitos informaticos tiende a manifestarse a traves de la
lesion de distintos bienes juridicamente protegidos, atenta contra el patrimonio, la
privacidad, la honra y hasta la vida de las personas; permite la intercomunicacion

entre grupos organizados para delinquir y fomenta conductas antisociales.

3.2.5. Tipo y Tipicidad.

La tpicidad como elemento del delito, requiere de ser distinguida del tipo, con el
que usualmente es confundida. El upo penal es la expresioén juridica, mediante la
cual el legislador expresa la conducta anusocial y la upicidad el proceso mediante el
cual podemos adecuar una conducta al tipo. En las lineas siguientes, diferentes

junistas establecen sus respectivas concepciones sobre el tema.

" Camanca y Trujillo, gn. at, pp. 276 -277.
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3.2.5.1. Rusconi.

Maximiliano A. Rusconi destaca: “En primer lugar Zaffaroni reflexiona sobre la

base de tres conceptos fundamentales: tipo penal, norma y bien juridico.

El tipo penal es el instrumento conceptual, en su pertenencia a la ley, que nos
permite descubrir la ‘norma penal’ o sea aquella que deja traslucir cuil es el bien
juridico protegido.”*** Contrario a lo establecido por Rusconi, establecemos que, en
ocasiones el bien juridico tutelado no es bien definido por el creador del tipo penal.
Por ejemplo en el twlo referente al acceso ilicito a sistemas y equipos de
informatica (Titulo Noveno en el Codigo Penal Federal) no se define con certeza el

bien juridico rutelado.

3.2.5.2. Daza Gomez.

Daza Gémez escribe respecto al upo penal:

"* Rusconi, Maximiliano A., Le limtes del tipo penal, 1en andlisis de la tipicdad conglobarte, 12 ed., Ad
Hoc, Argentina, 1992, p. 29.
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Segiin Francisco Muiioz Conde, el tipo es ‘la descrpcion de la
conducta prohibida que lleva a cabo el legislador en el supuesto de
hecho de una norma penal’.

Juan Bustos Ramirez sefiala que el tpo legal: ‘no solo describe
acciones u omisiones; sino que es la descripcion de un ambito
situacional determinado’. Por su parte, Enrique Bacigalupo considera
que el tipo penal es un concepto juridico producto de la interpretacién
de la Ley Penal Lo definen como: la descripcion de la conducta
prohibida por una norma. Para Reinhart Maurach ‘el tpo es la
terminante descripcion de una determinada conducta humana
antjuridica’.

El tipo para nosotros es concebido como descripcién de la accién
prohibida creada por el legislador.!*

3.2.5.3. Roxin.

El penalista aleman Claus Roxin escribe: "Welzel llega a la siguiente definicion:

‘Tipo penal es la descripcion concreta de la conducta prohibida’; y también:
‘es la matenia de la prohibicion (materia de la norma) de las prescripciones juridico-

penales.”""’

" Daza Gomez, Carlos, gp. az, pp. 69 - 70.
" Roxin, Qaus, Teoriz dd Tipo Pendl, (Tipes abienies 'y elerrentas del deber juridico), Depalma. Buenos
Aires, 1979, p. 4.
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3.2.5.4. Jescheck.
El penalista aleman Hans Heinrich Jescheck escribe:

De acuerdo con la teoria del tipo creada por Beling, el sentido del tipo
se agotaba en la descripcion de la imagen externa de una accion
cualquiera. Por el contrario, el tipo nada indicaba sobre la antjuricidad,
siendo tnicamente el objeto, formulado en elementos conceptuales, de
juicio de valor que debia ser extraido de las normas juridicas en su
totalidad. Tan solo con la teoria teleologica del delito se abandono la
consideracion formal de Beling y ya no se vio mas en la descripcion del
delito una exposicion factica libre de valoracion, sino la expresion de los
elementos del upo de una determinada clase del delito. El tpo se
convierte asi en ‘materia de la prohibicion de las disposiciones juridico
penales’, en ‘descripcion objetiva del comportamiento prohibido’. Frente
2 ello, el examen de las causas de justificacion se ubique en otro lugar y

no coincide con el examen de la antijuricidad lgica.'
3.2.5.5. Jiménez Huenta.

Para el disunguido maestro espafiol Manano Jiménez Huera, el upo es la

descripcion de conducta que a virtud del acto legislativo, queda plasmada en la ley

" Jescheck, Hans Heinnch, Trtudo de Deredho Penal, Parte General, 4* ed., Editorial Comares,
(traduccion José Luis Manzanares Samaniego), Granada, Espaa, 1993, p. 221.
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como garantia de libertad y seguridad y como expresion técnica del alcance
contenido de la conducta injusta del hombre que se declara punible, y es con este
autor con quien enlazamos los conceptos de tipo y tpicidad, y para tal efecto
escribe:

La dpicidad es una genuina expresion conceptual del modemo
Derecho punitivo que hace referencia al modo o forma que la
fundamentacion politica y técnica del Derecho Penal ha creado para
poner en relieve que es imprescindible que la antjuricidad esté
determinada de manera precisa e inequivoca. Su significacién conceptual
simboliza en el tipo, o séase, como dice Mezger, en el ‘injusto descrito
concretamente en la ley en sus diversos articulos, y a cuya realizacién va
ligada la sancion penal’. ‘Es indudable escribe este autor que el delito es
accion antijunidica, pero si no fuere mas que esto, podra cualquier
precepto del sistema juridico ejercer influjo decisivo en esta fundamental
caracteristica del hecho punible. El Derecho penal se hallaria entonces
en una situacién extremadamente desagradable y peligrosa: el mas
importante presupuesto de la pena la antjuricidad sena dependiente de
manera inmediata de la multitud inabarcable con la vista y en constante
cambio de las normas jundicas en el total ambito del Derecho. El
Derecho penal, que lleva en si, por definicion, los ataques mas sensibles
y profundos en el patnmonio, en la libertad, en el honor, e incluso en la
vida de los ciudadanos, caena en un estado insufrible de incertidumbre,
de falta de segunidad. Por ello, resulta imprescindible que el mismo se
procure el adecuado remedio y la clandad indispensable para que en su
ambito la anujuncidad, por lo menos en que concieme a la
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fundamentacion del delito, aparezca determinada de manera precisa e
inequivoca. El Derecho penal ha creado esta necesaria claridad mediante

149

un medio extraordinariamente ingenioso: mediante el tipo.

Dicho autor, adherido a la cormente finalista, refiere que

Dificilmente podriamos hallar un razonamiento mas elocuente y
sencillo que el mezgeriano que acaba de transcribirse para descubrir y
exponer la ntio essend; de la tipicidad. Este pensamiento sita su razon de
ser en el marco cultural de nuestra época, esto es, en el plexo de ideales
politicos y jundicos que integran nuestra civilizacion. La tpicidad es,
pues, una expresion propia del Derecho punitivo, equivalente técnico
del apotegma politico ‘rudlum crimen sine leg bien con el nombre con que
ahora técnicamente se le designa, bien como garanta de libertad
consagrada en la parte dogmatica de las constituciones politicas, la
tipicidad ha sido, desde el inicio de los regimenes de derecho, el
fundamento del hecho punible. Las legislaciones de la casi totalidad de
los paises modemos proclaman expresamente este principio. Asi, por lo
que respecta a México, el articulo 14 de la Constitucion Federal dispone
que: ‘en los juicios del orden criminal qued6 prohibido imponer por
simple analogia y aun por mayoria de razén pena alguna que no esté

decretada por una ley exactamente aplicable al delito de que se ‘trata.'®

"** Jimenez Huenta, Manano, op. at, p. 21.
' Ihidem, p. 22.
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Sobre el particular, de manera genérica, el articulo 7 del Codigo Penal Federal
estatuye que “Delito es aquel acto u omisién que sancionan las leyes penales”, sin
embargo, mis alli de esa concepcién genérica, el Codigo Penal para el Distrito
Federal establece el principio de tipicidad en su articulo 2.

3.2.5.6. Franco Guzman.

En forma sencilla y clara el doctor Franco Guzman en su catedra define a la

tipicidad como: "La adecuacién de una conducta o hecho al tipo."

3.2.5.7. Carranca y Trujillo.

Ratdl Garranca y Trujillo al abordar el tema de la tipicidad, nos explica:

La accion anujuridica ha de ser tipica para considerarse delictiva. A lo
dicho sobre el particular solo hemos de afadir que la accién ha de
encajar dentro de la figura de delito creada por la norma penal positiva
pues de lo contrario al falar el signo extermo distntivo de la
anujuridicidad penal, que lo es la tpicidad penal, dicha accién no
consutuiria delito. Pero puede existr la tipicidad penal sin que exista

accion antijuridica, como ocurre con las causas de justificacion en las
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que hay tipicidad y también juridicidad, por lo que el delito no existe.
Por esto puede decirse asi mismo que la antjuridicidad es elemento
constitutivo del delito pero no lo es del tipo; es 7ztio agnoseendi éste de
aquélla, como el humo del fuego (Mayer), pero sin que se confunda con

ella por no ser su mtwo essend [...]

La conducta humana es configurada hipotéticamente por el
precepto legal. Tal hipotesis legal constituye el tipo. El tipo legal es la
abstraccion concreta que ha trazado el legislador, descartando los
detalles innecesarios para la definicion del hecho que se cataloga en la
ley como delito (Jiménez de Asta). Y la tipicidad es la adecuacién de la

conducta concreta al tipo legal concreto. !

3.2.5.8. Daza Gomez.

Al abordar la upicidad, el doctor Daza Gémez, siguiendo la citedra de Espaiia, se

remite a Bacigalupo Zapater y a Francisco Mufioz Conde para establecer lo

siguiente:

Bacigalupo considera ‘que en la practica la primera operacién que
debera realizarse para venficar la tipicidad de un comportamiento, es la

de comprobar si se trata de un comportamiento evitable o no’.

" Carranca y Trujillo, p. at., p. 422.
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Por su parte, Mufioz Conde dice que toda accién u omisién es un
delito si infringe en el ordenamiento juridico (antjuridicidad) en la
forma prevista por los tipos penales (tipicidad) y puede ser atribuida a su
autor (culpabilidad).

Opinamos que la tipicidad es la adecuacién de un hecho concreto con
la descripcién que de ese hecho se hace en la Ley Penal.

En México, el articulo 14, en el parrafo tercero de nuestra
Constitucion General de la Republica, establece el principio mdlm crimen
stne lege; solo los hechos tpificados en la Ley Penal como delitos pueden
ser considerados como tales.

Actualmente, el tpo cumple tres funciones: las de adecuacion, de
garantia y de motivador general.

El tipo penal se denomina tipo de adecuacion y se diferencia de otros
conceptos del tipo por su amplitud. El tipo de garantia contene todos
los elementos que, de acuerdo con el principio de legalidad, conduciran
a la aplicacion de una pena y que puedan no caber dentro del tpo de la
aaecuacion, por ejemplo: desistimiento en la tentatva. Para explicar la
funcion de garanta, el tpo tiene que estar redactado de tal modo que de
su texto se pueda deducir con claridad la conducta prohibida. Funcién
mouvadora, porque el legislador indica en el tpo penal a los ciudadanos
qué conductas estan prohibidas, y con ello se abstengan de realizar la

conducta prohibida, matena de prohibicién.'*?

" Daza Gomez, qp.at, pp. 69 - 7C
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3.2.5.9. Reynoso Davila.

Un jurista que recientemente ha aparecido con diversas publicaciones de la materia

es Roberto Reynoso Davila, quien al abordar el tema destaca:

Los upos de delitos o figuras de delito, son conceptos que tienen
como antecedente el cpus deiati, expresion ideada por Prospera
Farinacci, o sea, el conjunto de elementos integrantes del delito, tanto
los de caracter objetivo como los de caracter subjetivo y entendiéndose
por tpicidad, la adecuacion o correspondencia entre una conducta en

concreto con el molde tipico o figura de delito."?

3.2.5.10. Nuestra opinion

Hemos comprendido al tipo como el enunciado normativo en el cual se contienen
los caracteres que debe cumplir una conducta juridicamente reprochable. Este
enunciado cobra sustento desde la promulgacion de la ley fundamental de cada
Estado, de modo tal que solo habra delito cuando asi lo prevea la ley. Esto es, solo

tendra consecuencias de caricter penal cuando asi lo prevea un tipo.

"' Reynoso Davila, Robeno, Tumis Gexral ded Deluta, 3% ed., Porria, México, 1998, p. 62.
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En lo que se refiere a nuestra Constitucion, ésta prevé el principio de nula
pena sin delito y nosotros nos adherimos a aquel que sefiala “ndlz poena sine tpo”,
porque ademas de éste deriva el principio de seguridad juridica, producto historico
que garantiza la aplicacién de una sancién a la contravencién de una norma previa

que protege bienes juridicos fundamentales.

En ese tenor seguimos lo establecido por el maestro espafiol Jiménez Huerta,

quien en su libro sobre Derecho Penal Mexicano sefiala:

Tipico es, subraya Gicala, todo el derecho penal, entendido como
organico ordenamiento jundico sustancial, preceptivo y sancionatorio, y
también por este caracter, el derecho penal se contrapone a las otras
ramas del derecho publico y privado (administrativo, financiero, civil),
en los cuales es admitda la atipicidad de los hechos y de las relaciones
juridicas, asi como también la atpicidad de los correlauvos hechos
ilicitos. La antijuricidad penal dice Guameri se funda sobre el requisito
de la upicidad que, requerida por el derecho penal, no tiene relieve en el
campo civilisico. Todavia con mayor elocuencia, Jiménez de Asta
declara que la upicidad es ngurosamente penal, porque sélo en este
derecho funciona el tipo con caracter agotador, cosa que no ocurre en
matena civil o comercial, ya que puede invocarse la costumbre, la
analogia los pnncipios generales del derecho, la equidad, etc., junto a la
ley que descnibe la figura del contrato o del testamento. Y finalmente,

Welzel también afirma que mientras en las demas ramas del derecho, la
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generalizacién de los preceptos juridicos puede ser aplicada en forma
relativamente amplia, el Derecho penal debe describir lo injusto a través

de acciones tipicas.”*

El establecer un tipo penal implica, el juicio previo mediante el cual el
legislador ha valorado aquellas conductas antisociales que, a su parecer merecen una
sancién ejemplar, por tanto, en esta descripcion se conjuga la valoracion del bien
juridico tutelado, los fines, asi como la consecuencia que habra de sefialar a quien

actualice la hipétesis normativa.

Pensar que los dditas informaticos se pueden castigar desde este momento con
las leyes habidas, nos enfrentara a la discusion de si acaso no estaremos
interpretando por analogia 0 mayoria de razén (prohibidas por el referido articulo
14 consttucional, como vimos en el segundo capitulo) los tipos existentes y, al
efecto, nuestra hipdtesis sélo se ve disminuida por el ambito territonal ya
quebrantado por la multiplicidad de las leyes penales que tenemos, pues en efecto,
en la mayoria de las ocasiones en que un sistema computarizado se ve inmerso en la
comision de este upo de delitos, solo lo hace de manera accesona, tal vez esencial,
tal vez comno elemento sine qua non, pero como lo sefialamos, en esa mayoria de

ocasiones no deja de ser o istrunento, é medio para dicha comision.

'™ Jimeénez Huerta Manano, . at, pp. 23 - 24.
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Lineas abajo veremos que en ese aspecto la ciencia penal no se ha adentrado
en el tema, lo relativo a los medios comusivos, pero el tema que abordamos hace de

su enunciacion el centro de esta discusion.

Pero el problema no disminuye si pensamos que estas teorias sobre el tipo no
se aplican de manera general en todo el mundo. Los delitos cometidos a traves de
las computadoras u ordenadores son transfronterizos y los alcances de la ley penal
no. Tenemos una Europa continental que convive con el awmon lawde Inglaterra ,
en América tenemos una gran parte con tradicion romano - candnica y otra con la
influencia del derecho anglosajon. El delito no es visto bajo la misma perspectiva, lo

que ha permitido la propagacion de la delincuencia en /z 7ed.

3.2.6. E.volucion del concepto de tipo penal.

Los elementos que componen al delito evolucionan o son modificados segun la
commente del pensamiento que no solo les dan una caracteristica sino un sitio
deterrunado dentro del sistema al que pertenecen. El tupo penal ha tenido su propia
evolucion a lo largo del siglo pasado, de modo tal que ha sido el centro de
discusiones para causalistas y finalistas por la ubicacion del dolo como un elemento

mas del upo.
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3.2.6.1. Reynoso Davila.

Reynoso Davila expone en su libro Teoriz General del Delito, lo relativo a la evolucion

del tipo penal y, una vez entendido el fundamento del mismo, escribe:

Primera fase. Beling: Con su teoria de la tpicidad, en 1906 sostene la
independencia del tipo. Funcion descriptiva separada de la antijuricidad
y de la culpabilidad; desprovista de tempo, espacio y existencia, a la cual
debe subsumirse la accion que es sustrato o acontecimiento histérico
que cobra significacion cuando se le separan los caracteres positivos o
propiedades al tipo y queda exclusivamente su lado negativo: la accion,
fantasma sin sangre.

Segunda fase. Max Emst Mayer en 1915 con su teoria de la norma de
cultura afirma el caracter indiciario de lo injusto, fundamento de éste y
actia de igual manera que el humo y el fuego. Existen acciones
antjuridicas que no son tipicas. La tipicidad no se reduce a una mera
descripcion, puesto que se le atribuye un valor, indiciario sobre todo en
orden a la antjuricidad (fase indiciana) supuesto que los tipos no puedan
verse como meras abstracciones, no surgen espontaneamente, sino
como consecuencia de la valorizacion que el legislador realiza de
determinada hipotesis que crea o absorbe, pero todo ello con la idea
precisa de preservar la integridad de los bienes culturales que considera
merecedores de la especial tutela del Derecho Penal.

Tercera fase. Edmundo Mezger sostiene que la tipicidad revela, con

su sola presencia, la existencia de la anujuricidad, o sea se convierte no
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solo en indice, sino en la razén de ser, ntio essendi de lo antijuridico, idea
que este autor expresa en la formula tipicamente antjuridica.

Cuarta fase. Emst Beling reelabora su doctrina en 1930. Fundamento
basico entre figura delictiva lo que corrientemente se denomina tipo
penal, y delito tipo, un puro esquema rector objetivo, que contiene los
elementos esenciales de la figura, valido para todas las modalidades que
ella presenta en la practica, y que su autor estima un concepto troncal
del derecho penal. En el homicidio, por ejemplo, el delito-tipo ‘matar a
otro™, es comin a las diversas modalidades que este delito presenta.
Figura rectora ‘tipo sersu stnao’ todos los conceptos juridicos-penales
excepto el de acto, se hayan dentro de la 6rbita del delito tipo legal
pendientes de él, irradiando vitalidad a fuer de ser referidos a €l e
incapaces de provocar resultados positivos. El delito tipo se convierte,
asi, en una astro de inmensas proporciones, al que el singular talento de
Beling llama con genial precision el concepto troncal juridico penal. ‘

En el sistema de Beling la tpicidad pasa a ser un elemento del delito,
el cual conjuntamente con los demis constituye un ‘requisito’ de la
purubilidad y ésta luma tiene el caracter de ‘consecuencia’ del acto.
Luego ahora a través de diversos autores, el mismo Beling se dice, no ya
que el delito es accion tipica, antjuridica y culpable sino accién
tipicamente antijuridica y culpable. Se requiere significar con ello que
‘tipica’ cualificativa de la accién en la férmula anterior se sustituye por
una cualificauva general de los demas elementos del delito.

Friednch Schaffstein: doctrina del sentimiento del pueblo. Promotor
de un nuevo derecho que hace derivar la pena no de un resultado lesivo,

sino que la conducta peligrosa del agente y que no atiende a la accién

"™ Sin mayor pretension que la sola critica académica, debemos precisar que el homicidio es
“pnvar de la vida a otro” (nota del autor)
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sino a la voluntad. El estado tiene que prevenir las posibles desviaciones
de los ciudadanos y para ello nada mejor que penar las actividades de
éstos en sus inicios por cuanto de ese modo se encuentra mejor
custodiado y al amparo de las conspiraciones, por su indole atentan
contra las instituciones. No se tiene en cuenta la actividad desplegada
por el sujeto en funcién al resultado obtenido, sino que destaca de
aquellas penas exista la posibilidad de una consecuencia peligrosa para el

propio estado.'

3.2.6.2. Roxin.

Roxin, por su parte, aborda el tema en este sentido: “Nuestro trabajo no es todavia
suficiente para brindar una solucion correcta a tan dificiles cuestiones, que vaya mas
alld de la critica de otras opiniones. No es posible medir el valor de una teoria sélo
con respeto a si ella es en si misma y en el sistema que representa, logica y cerrada.
La correccion de una teoria debe verificarse con respecto a un patron exterior a ella.
El juez supenor sobre una teona jundica sera siempre la idea del derecho.”" Lo

antenior dimensiona un sector de la problematca que encierra la estructura del

Derecho Penal.

' Reynoso Davila, ¢p. at, pp. 63 - 65.
" Roxin, Tewris ckf Tipo Pend, p. 17C.
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El penalista aleman destaca sobre los caracteres del tipo, los problemas
filoséfico dogmaticos en su estructura, sefialando cuestiones que deben resolverse
de manera plausible y logica, toda vez que de ello depende la prevalencia de esta

teora.

Asi, establece:

L.- La funcion de garanua del tipo.

Segun el articulo 2 del Codigo Penal (y hoy también el articulo 103, II,
de la Ley Fundamental), solo puede sancionarse un hecho cuando su
punibilidad esta legalmente determinada antes de la comision de éL
Todo ciudadano debe, por tanto, tener la posibilidad, antes de realizar
un hecho, de saber si su accion es punible o no. La tarea de determinar
legalmente la punibilidad en tal medida, ha sido asignada al tpo penal ya
por el propio Beling, Welzel ha hecho suya esta concepcion. Para él, el
fundamento y la justificacién de la diferencia entre tipo y antjuricidad
reside ya en consideraciones vinculadas a la idea del Estado de derecho.
‘El tpo tene la funcion de describir en forma objetiva la ejecucién de
una accion prohibida’. Solo mediante esta funcion se da cumplimiento a
la exigencia del pnncipio ‘rdla poena sire lege’.

Apoyandonos en Lang-Hinrichsen y en Engisch designaremos al
concepto que abarca todas las circunstancias a que se refiere el principio
‘radla poena’ como ‘tipo garanua’.

II.- La funcion del upo penal en referencia a la regulacion del error.
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Segin una opinién muy difundida, el tipo penal tiene también la
funcion de diferenciar diversas especies de errores a los cuales se asignan
distintos tratamientos. Esto rige tanto para la teoria del error en sentido
estricto como también para la teoria de la tentativa.

La teoria del tipo penal adquiere la significacion principal en la teoria
del error. Segin el 59, I, del Codigo Penal, el autor solo puede ser
sancionado por la comisién de un hecho doloso cuando por lo menos
conoci6 las circunstancias de hecho, ‘pertenecientes al tpo legal’
Conforme a ello, el tipo penal tiene la tarea de describir todos los
elementos a los cuales debe referirse el dolo del autor. Beling no tvo
dudas de que su concepto de tipo penal se verificaba también aqui.
Pensaba que el tipo cumplia su papel fundamental ‘especialmente en
relacion con el articulo 59 del Codigo Penal’, y afirmaba: ‘Los elementos
del tpo penal deben ser abarcados en conjunto por la culpabilidad’.
Welzel va mas alla que Beling que era partidario de la teoria del dolo y
fundamenta el dolo en el conocimiento de los elementos del tpo
objetivo. Este tipo, en el sentido del articulo 59 del Codigo Penal, es
caracterizado acertadamente por Bruns como el ‘upo regulador del
dolo’.

Fuera de ello, el tipo se utiliza en general para la delimitacion de la
tentativa del delito punitivo: quien supone erréneamente circunstancias
que de concurrir determinarian la realizacion el tipo, comete tentativa; al
contrario, quien obra con un error que no recae sobre circunstancias de
hecho, sino sobre la antjuricidad del hecho correctamente conocido

impune por haber cometido un delito putativo.'**

" Ihiddem, p. 171.
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Como vemos el pensamiento acucioso del jurista aleman se centra en los
problemas de la estructura del tipo. No se ha llegado al momento de adecuarlo a
situacion alguna (tipicidad) y subraya los faltantes que pudiera haber en el contenido

y por tanto la congruencia con el sistema al que pertenece el upo.

A pesar de ello consideramos que la estructura del tipo no puede tener la
misma Ontica para un pais donde no se ha desarrollado la dogmatica, ni se ha
gestado un sistema que se adapte a las particularidades de este pais. El tpo, visto
desde el angulo de nuestros tratadistas ha quedado relegado sé6lo para la discusion

del sistema penal que se adopte.

3.2.7. Diversas clases de tipos penales.

Los upos penales pueden ser a su vez subdivididos en distintas clases, de acuerdo
con el sistema que los establece. A través de esta distincion entre los tipos, podemos

establecer con mayor facilidad las caracteristicas del tpo penal en estudio.
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3.2.7.1. Luz6n Pena.

Para su mejor estudio son variadas las clasificaciones formuladas sobre los tipos
penales, entre las cuales destacan las de los penalistas: Fernando Castellanos Tena,
Edmund Mezger y Diego Manuel Luzén Pefia de quien recogemos su clasificacion:

“Por el autor:

a) Unusubjetivos y plurisubjetivos.

b) Comunes y especiales.
Por la accion o conducta tipica y el resultado:
a) Delitos de mera conducta y Delitos de resultado.
b) Delicos de propia mano.
¢) Delitos de consumacién y delitos de consumacion anticipada.

d) Tipos simples, compuestos y mixtos y delitos de habito.

Por el bien juridico y el modo de afectacion del bien juridico.
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a) Delitos de lesion y delitos de peligro.
b) Delitos de consumacién y delitos de consumacion anticipada.
¢) Delitos instantineos, permanentes y de estado.

d) Delitos uniofensivos y pluriofensivos.

Por el sujeto pasivo (ttular del bien juridico)

a) contra la persona, la sociedad, comunidad, Estado y contra la comunidad

internacional.” '**

Las conductas que mas adelante estudiaremos y que son materia del presente
trabajo, en principio se ubican entre aquellas que importan peligro, sin embargo, no
sera sino hasta que lesionen un bien que tendran un caracter relevante para el

derecho.

3.2.7.2. Jiménez de Astia.

Es el ministro Pavon Vasconcelos quien en su libro: Derecho Penal Mex icano, resume

el pensamuento del penalista espariol y escribe:

"'Cir. Luzén Pefia, Diego Manuel, Gaso de Deredo Peal, Parte General I, 1* reimpresion,
Universitas, Madnd, 1999, pp. 303 - 319.
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“Jiménez de Astia aborda el estudio de los tipos conforme al orden
siguiente:

En razén de sus fundamentos: fundamentales, cualificados y
privilegiados;
En referencia a la autonomia de los tipos: basicos, especiales y

complementarios;
Atendiendo al acto:

a) Tipos de formulacion libre, casuisticamente formados, alternativos
y acumulativos;

b) Otras clasificaciones en orden al resultado;

¢) Delitos condicionales (que no son especies de tipos).

d) Examen especial de los llamados delitos de resultado cortado.

Atendiendo a los elementos subjetivos de lo injusto:

a) Por los elementos subjetivos referentes al autor:
Delitos de expresion;

Delitos de tendencia o impulso, y

Delitos de intencién.

b) Por los elementos subjetivos que se dan fuera del agente.”'®

"* Pavon Vasconcelos, g, at., p. 317.
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3.2.7.3. Mezger.

En ese mismo libro, Pavon Vasconcelos destaca la clasificacion de Mezger,
retomando el trabajo de Luis Jiménez de Asua. Asi, en ese tenor sefiala que la

clasificacion del aleman es la siguiente:

“I. Delitos de simple actividad y de resultado;

I1. Delitos de lesion y de peligro (concreto o abstracto).

III. Delitos basicos o fundamentales y cualificados y privilegiados.

IV. Tipos compuestos, en los que incluye:

a) Delitos de varios actos;

b) Delitos compuestos en sentido estricto;

c) Delitos permanentes, y

d)Delitos mixtos, acumulativa y alternativamente formados;

V. Tipos necesitados de complemento, los cuales subdivide en:

a) Tipos en que el complemento se halla contenido en la misma ley;

b) Tipos en que el complemento se halla contenido en otra ley, pero
emanada de la misma instancia legislativa, y

c) Tipos en que el complemento se halla contenido en otra ley, pero

emanada de otra instancia legislauva.”*!

" Ihidem, p. 316.
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3.2.7.4. Jiménez Huerta.

Y es también Pavén Vasconcelos quien rescata la clasificacién del penalista espafiol

y retoma:

“Jiménez Huerta los clasifica ast:
En tomo a su ordenacién metodologica:

a) Basicos;

b) Especiales:

a') Agravados

b’) Privilegiados.

¢) Complementados:
a)) Agravados

£ Privilegiados.

En tomno al alcance y sentido de la tutela penal:

a) Tipos de dafio.

b) Tipos de peligro:

a) Tipos de peligro efectivo

b’) Tipos de peligro presunto

¢) Tipos de peligro individual, y
d) Tipos de peligro comun.
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En tomo a la unidad o pluralidad de bienes tutelados:

a) Simples
b) Complejos:
a') Complejo especial

b) Complejo complementado.”'*?

3.2.7.5. Daza Gomez.

Recientemente Daza Gomez expresa su clasificacion, muy cercana a la expuesta por

Luzon Pefia, de la siguiente manera:

“1. Segiin la modalidad de la accion

1.1 En atencion al tipo objetivo:

1.1.1 Delitos de resultado y de mera actividad.

1.1.2 Delitos de comision y de omision.

1.1.3 Delitos de medios determinados y resultativos.

1.1.4 Delitos de pluralidad de actos y alternativas.

" fbidem, p. 317.
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2. Segun los sujetos.

2.1 Delitos comunes y especiales.
2.1.1 Delitos de propia mano.

2.1.2 Tipos de autoria y participacion.

3.Segun la relacion con el bien juridico.

1.1 Delitos simples y compuestos.

1.2 Delitos de lesién y de peligro.”'®

Las clasificaciones anteriores cobran un claro sentido en el trabajo de Pavén
Vasconcelos quien realiza la definicion de los tipos descritos.” Sobre dichas
definiciones debemos esclarecer el entorno de los tipos penales que estudiamos. Al
efecto debemos recalcar que las definiciones son del jurista en cita, quedando para

nosotros la ubicacion sistematica de los delitos en estudio.

"' Daza Gomez, g. at, pp. 83 -89.
" Cir. l'avon Vasconcelos, gp. ar., pp. 318 - 321.
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Tipos basicos o fundamentales, especiales y complementados. Se estiman
tipos basicos o fundamentales a los que constituyen, por sus elementos integrantes,

la esencia o fundamento de otros tipos legales.

Los tpos especiales se forman con los elementos del tipo basico, a los cuales
se agregan nuevas caracteristicas, de tal manera que el nuevo tipo asi surgido,
comprensivo del anterior con el cual se integra, adquiere vida propia e

independiente, sin subordinacion al tipo basico.

Lz pretension general, como veremos en el capitulo siguiente, es conformar

delitos informaticos de manera independiente.

Tipos auténomos y tipos subordinados. Los tpos autéonomos o
independientes deben distinguirse de los tipos subordinados, tomando como
criterio de clasificacion su relacion o autonomia. Los primeros no han menester de
ningun otro tipo para tener existencia o vida propia, mientras los segundos, por su
caracter circunstanciado respecto al tpo basico que es siempre auténomo,

adquieren vida en razon de éste, al cual no solo complementan sino se subordinan.
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Nuestra pretension no es subordinar un delito informatico al tipo basico, mas
bien calificarlo al mismo, por los madios utilizades, con el fin de acceder a esferas

jurisdiccionales internacionales.

Tipos normales y tipos anormales. Luis Jiménez de Asta distingue entre tipos
normales y tipos anormales. Aquéllos se integran con elementos objetivos, de
aprehension cognoscitiva material, mientras los anormales incluyen también
elementos normativos y subjetivos, cuyo conocimiento implica un juicio valorativo

por el aplicador de la ley.

Sobre el particular no podemos agregar nada, toda vez que nuestro trabajo no

versa sobre esta caracteristica.

En tomo al alcance y sentido de la tutela penal, Manano Jiménez Huerta se
refiere a los tpos de dario y de peligro, poniendo de relieve que la tutela penal tiene,
por cuanto a los bienes juridicos, un doble alcance y significado; ‘unas veces el tipo
tutela el bien junidico frente al dafio consistente en su destruccion o disminucién; y
otras el upo protege especialmente el bien juridico del peligro que pueda
amenazarle’. Los upos de peligro los subdivide en tipos de peligro efectivo y de

peligro presunto: tupos de peligro individual y de peligro comun.
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Los tipos que estudiamos pueden impactar en ambos extremos de la
clasificacion, pues lo mismo pueden representar un peligro, como lo es acceder a un

sistema militar o de navegacion aérea, como significar un dafio.

Tipos simples y tipos complejos: el mismo Jiménez Huerta, tomando como
criterio orientador la unidad o pluralidad de bienes tutelados, clasifica los tipos en
simples y complejos, siguiendo el criterio expuesto por Carrara. ‘Algunos tpos de
delito tutelan, contemporaneamente -dice Jiménez Huerta-, no uno, sino dos o mas
bienes juridicos. Asi, por ejemplo, en el articulo 397 del Codigo Penal no solamente
se tutela el patrimonio frente a los dafios que puedan afectarle, sino también la
seguridad publica ante los graves estragos que puedan causarse mediante incendio,
inundacion o explosion. Los tipos de delito que tutelan un sélo bien juridico se

denominan simples. Complejos son los que tutelan dos o mas bienes juridicos’.

Tipos de formulacion libre y casuisticamente formados. Los tpos de
formulacion libre son aquellos en los cuales se describe, en forma genérica, la
conducta o hechos delictivos, de tal manera que en su amplia férmula pueden
comprenderse multitud de vanedades con fisonomia comin -como los describe
Remo Pannain-, o bien se caracterizan por el hecho de que cualquier actividad
produce determinado resultado, segun el concepto vertido por Antolisei, como

sucede en el homicidio, upo de formulacion libre cuya esencia esta constituida por
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el fenémeno de la privacion de la vida de un hombre, resultado al cual puede

arribarse mediante cualquier conducta eficaz para producirlo.

‘Aunque los tipos acumulativamente formados, entendiendo por tales los que
suponen concurrencia de todas las hiptesis descritas, son relativamente escasos en
la legislacion punitiva, es ejemplo ilustrativo el de usurpacion de funciones (articulo
250, fraccién I), pues para su comisién no basta que una persona se atribuya el
caracter de funcionario publico, sin serlo, requinéndose, de acuerdo con la exigencia
tipica, otro hecho consistente en ejercer alguna de las funciones inherentes al cargo

usurpado.’®

3.2.8. Elementos del tipo.

Es Mufioz Conde quien destaca un problema en la descripcion genérica de los

166

elementos del tipo' y escribe:

De lo dicho se desprende que en la composicion de los tipos penales
entran en una serie de elementos de distinta procedencia y distinta

significacion. Por eso es imposible delimitar 2 prioni todas las

"* Cfr. Jimenez Huerta, Manano, ¢p. at, pp. 230 - 235.

" Cabe citar el hecho de que durante las conferencias realizadas en honor a Giinther Jakobs en la
Ciudad de Mexico en octubre de 2002, el doctor Polaino Navarrete hizo la critica de que
elementos objeuvos y elementos subjetivos del tipo no son una definicién clra de los
componentes del mismo.
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peculiaridades que presentan los distintos tipos delictivos. Esta es una
tarea que corresponde a la Parte Especial, que precisamente se ocupa del
estudio de cada uno de los distintos tipos delictivos. Los intentos de
elaborar una Parte General de la Parte Especial, en la que se incluyan
todas las caracteristicas generales comunes a los distintos tipos
delictivos, son inttiles y de antemano destinados al fracaso ya que es
imposible reducir a un denominador comun las diversas caracteristicas
de los upos delictivos. En este momento lo mas que se puede hacer es
indicar algunas cuestiones generales que plantean aquellos que, de un
modo constantes, estan siempre presentes en la composicion de todos

los tipos: sujeto activo, accién y bien juridico.'”

El Glumo enunciado deja fuera diversos elementos que componen al tipo en
general, aunque si pensamos que el referido autor nos remita al delito de homicidio
(aquel que priva de la vida a owro), los elementos descritos no sélo resultan
suficientes sino tnicos, pero los tipos en general no son tan concretos en la mayoria

de las ocasiones.

Malo Camacho escnbe:

“Los elementos objetvos en el analisis de la tupicidad son los siguientes:

" Mufioz Conde, @p. az, p. 293.
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Sujeto activo.

Sujeto pasivo.

Objeto material.

Conducta de accién dolosa.

Resultado matenial.

Gircunstancias y medios del accién tipica:
Medios;

Circunstancias de tiempo;

Circunstancias del lugar;

Circunstancias de ocasion y

Circunstancias de modo.”"*

3.2.8.1. Sujeto Activo.

Munoz Conde senala:

“a) Sujeto activo. El delito como obra humana siempre tiene un autor, aquél
que precisamente realiza la accién prohibida u omite la accién esperada.

Normalmente en el upo se alude a dicho sujeto con expresiones impersonales como

" Malo Camacho, Gustavo, Deredho Peral Mexicano, 32 ed., Pormia, México, 2000, p. 331.
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‘el que’ o ‘quien’. En estos casos, sujeto activo del delito puede ser cualquiera
(delitos comunes), al margen de que después pueda o no ser responsable del delito
en cuestién dependiendo de que tenga o no las facultade; psiquicas minimas
necesarias para la culpabilidad.”**’

El sujeto activo del delito, define el maestro Carranca y Trujillo, “es quien lo
comete o participa en su ejecucion. Solo la persona humana es posible sujeto activo
de la infraccion, pues sélo ella puede actuar con voluntad y ser imputable. La
responsabilidad penal es personal. ‘Nuestro Derecho Penal se sustenta sobre el
principic universalmente consagrado que reconoce a la persona humana como

tinico sujeto activo""”°

Murioz Conde expresa:

En algunos tipos delictivos se plantean, sin embargo, algunas

cuesuones en relacion con el sujeto activo.

En primer lugar tenemos los delitos plunisubjetivos, en los que el
tipo exige la concurrencia de vanas personas, bien concurriendo
uniformemente para la consecucion del mismo objeto (delitos de

convergencia: rebelion, asociacion ilicita); bien auténomamente como

""" Mufioz Conde, ¢p. at, p. 293.
"“Carranca y Trujillo, ep. az, p. 264.
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partes de una misma relacion delictiva (delitos de encuentro: el cohecho,

en el que interviene el funcionario yla persona que lo soboma).

De estos delitos deben distunguirse los casos de participacion
necesaria en los que interviene también varios sujetos en la realizacién
de la accion, pero uno de ellos permanece impune por ser precisamente
el titular del bien juridico protegido en el tpo (por ejemplo, el sujeto
pasivo en la agresion o abusos sexuales; el menor en los delitos relativos

a la prostitucién de menores, etc.).”’

3.2.8.2. Accion dentro del tipo.

En esta ocasion se retoma a la accién ya no como un elemento del delito, como lo
vimos lineas amba, sino como el elemento descrito en el tpo y que ha de

desplegarse por el sujeto activo, Mufioz Conde describe:

Accion. En todo upo hay una accién, entendida como
comportamiento humano (accién u omision), que constituye el nicleo
del upo, su elemento mas importante. La accion viene descrita
generalmente por un verbo (‘matare’, ‘causare una lesion’, etc.), que
puede indicar una accion positiva 0 una omision. Cuando el tpo sélo
exige la realizacion sin mis de una accion, estamos ante los delitos de

mera acuvidad (injunia, falso testimonio, etc.) o, en su caso, de mera

" Murioz Conde, ¢p.at, p. 294.
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inactividad (omisién pura). En otros casos exige, junto a la realizacion
de la accidn, la produccién de un resultado material de lesién o puesta
en peligro de un bien juridico (delitos de resultado). Esta distincion
puede llevar a confusiones, ya que todo delito consumado tene un -
resultado constituido por la realizacién del tipo pero cuando aqui se
habla de resultado se alude al resultado como modificacion producida en
el mundo exterior, separa espacial y temporalmente. Esta distincion se
corresponde con la que hace Fletcher (conceptos basicos, p. 99) entre
delitos de consecuencias dafiosas y delitos de acciones dafiosas, ya que
solo en los primeros es necesario demostrar una causalidad entre la
accion humana y el resultado, pero debe de tenerse en cuenta que a
veces el resultado es solo un peligro, lo que da lugar a la distincion entre

delitos de lesion y delitos de peligro.””

Malo Camacho define a la accion a través de la conducta, y en ese tenor
escribe: "la conducta, por definicion, es el elemento objetivo del delito, unida al
resultado en los delitos de resultado matenal, en cuyo caso sera necesario, también,
que haya quedado previamente acreditada la causalidad entre ellos, para que los

mismos puedan ser atnbuibles, al upo penal correspondiente.""”

' Murioz Conde, Francisco, gp.at, p. 295.
"™ Malo Camucho, gp.az, p. 341.
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3.2.8.2.1. Jakobs.

El profesor de Bonn, Giinther Jakobs al abordar el tema de la accion no se detiene
en la descripcién dogmatica de la misma, sino que plantea un nuevo problema. Al

respecto seiiala:

Por tanto, un concepto juridico-penal de accion debe combinar
sociedad y Derecho penal So pena de degenerar hasta quedar
convertido en un concepto de mera utilidad didactica que describa un
escalon inicial del delito, debe contener una teoria lo mas completa
posible del comportamiento juridico-penalmente relevante. El concepto
de accion, en cuanto concepto juridico-penal, debe garantizar que la
definicion de los comportamientos juridico-penalmente imputables no
sea una mezcolanza de elementos heterogéneos agrupados de cualquier
manera, sino # unidad conceprual. Puesto que en el momento actual
¢s opinion casi unanime la de atrnbuir el concepto de accion
exclusivamente a la teoria del injusto, se plantea la cuestién acerca de
qué es lo que supone este concepto para el conjunto, es decir, para el
injusto y la culpabilidad. Para resolver esta cuestion, también habré de
ocuparme del problema relativo a si el juicio de injusto constituye un
nivel propio de valoracion juridico-pend, o, formulindolo de otro modo:

¢forma la responsabilidad por culpabilidad parte de la accién?”*

" Jakobs, Giinther, El awupto pridico pendl de acicn, Universidad Externado de Colombia,
Cuademnos de Conferencias y articulos numero 11, (traduccion Manuel Cancio Melia) Colombia,
1998, pp. 9 - 1C.

212



3.2.8.3. Bien Juridico.

El bien juridico en si mismo abre toda una teoria para su estudio, ya que la defensa
del mismo le da origen a nuestra materia. Como lo sefialamos lineas arnba, la escala

de valores de una sociedad puede ser vista a través de los bienes que protege.

El junsta sevillano escribe:

Bien juridico. La norma penal tiene una funcion protectora de bienes
juidicos. Para cumplir esta funcion protectora eleva a la categoria de
delitos, por medio de su upificacion legal, aquellos comportamientos
que mas gravemente lesionen o ponen en peligro los bienes juridicos
protegidos. El bien juridico es, por tanto, la clave que permite descubrir
L2 naturaleza del tipo, dandole sentido y fundamento.

Todo tipo penal debe incluir un comportamiento humano capaz de
provocar la puesta en peligro o lesion de un bien juridico. Esto no es
otra cosa que el valor que la ley quiere proteger de las acciones que
puedan danarlo. Este valor es una cualidad positiva que el legislador
atribuye a determinados intereses. La cualidad de bien juridico es, por
tanto, algo que crea la ley y no algo preexistente a ella misma.
Logicamente se espera que, de acuerdo con el principio de intervencion
minima, el legislador solo utilice el Derecho penal para proteger bienes
juridicos  verdaderamente  importantes y upifique  aquellos
comporamientos verdaderamente lesivos o peligrosos para esos bienes

juridicos, pero esto es un desideratum que no siempre se cumple. De ahi
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la necesidad de tener presente siempre una actitud critica tanto frente a
los bienes juridicos protegidos como frente a la forma de protegerlos
penalmente [...]

El concepto de bien juridico se utiliza en Derecho penal, ademas,
como criterio de clasificacion, aglutinando los distintos tipos delictivos
en funcion del bien juridico protegido en ellos (delitos contra la vida,
contra el honor, contra el patrimonio, etc.). Segin este criterio de
clasificacion se distingue entre bienes juridicos individuales (vida,
libertad, honor) y comunitarios (salud publica, seguridad del Estado,
orden publico). Esta distincion no tiene, sin embargo, un valor absoluto,
ya que tan importante es para el individuo que se respeten los bienes
juridicos que le afectan directamente, como los que afectan el orden

social en el que el individuo tiene que vivir y realizarse."”

Para Malo Camacho el bien juridico penalmente protegido, "es la sintesis

normativa de una determinada relacion social, dialéctica y dinamica.""®

Mufioz Conde distingue el bien juridico del bien material u objeto material

del delito:

Distinto del bien juridico es el objeto de accién que es aquella cosa
del mundo exterior sobre la que recae directamente la accion tipica (por

ejemplo, la cosa mueble ajena en el hurto), y que en los delitos de

"™ Musioz Conde, Francisco, ¢p.at, p. 296.
" Malo Camacho, ¢p. az, p. 330.
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resultado suele ser destruida o al menos puesta en peligro (por ejemplo,
la cosa dafiada en el delito de dafios, la vida puesta en peligro en la

conduccién temeraria de un vehiculo de motor).

En algunas ocasiones pueden coincidir ambos conceptos (bien
juridico y objeto de la accién) sobre un mismo objeto (por ejemplo, en
el homicidio), pero incluso en este caso se puede distinguir entre el
objeto como objeto material fisico sobre el que recae la accion y el
objeto juridico como bien o valor ideal al que la ley reconoce su
proteccion. Asi por ejemplo, en el hurto o en los dafios una cosa es el
objeto matenal sobre el que recae la accion (una valiosa porcelana

china), y otra el valor ideal que protege (la propiedad o posesion)."”

3.2.8.4. Sujeto pasivo.

Murioz Conde termina su estudio de los elementos del tipo:

Titular del bien juridico es el sujeto pasivo. No siempre coincide el
titular del bien jundico protegido en el tipo legal con el sujeto sobre el
que recae la accion upica. Asi, por ejemplo, en la estafa sujeto pasivo es
el perjudicado patrimonialmente por el engafio, pero el engafio puede
recaer sobre otra persona (un empleado, administrador, etc., cfr. articulo
248). La disuncion tiene importancia en algunos casos para saber quién

esta legiimado para consentr y disponer del bien juridico [..] En la

" Mufioz Conde, Francisco, ¢. ac, p. 296.
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mayoria de los delitos de caracter comunitario el sujeto pasivo aparece
de un modo borroso y vago, por lo que se habla de delitos vagos o con
intereses difusos. En otros casos se discute la cualidad del sujeto pasivo
de las personas juridicas respecto a determinados bienes juridicos (por
ejemplo el honor); y en otros, se habla del Estado como sujeto pasivo
genérico presente en todo. En realidad, el concepto de sujeto pasivo es
poco preciso y solo tiene interés para saber quién es el titular del bien
juridico protegido en el tpo penal en aquellos casos en que quepa
disponer libremente de €l (por ejemplo, la propiedad). Por otra parte,
muy importante es hoy en dia el concepto de victima o perjudicado del
delito, que ha dado lugar al nacimiento de una rama de la Criminologia,
la Vicumologia, preocupada por la debida atencion y asistencia a las
personas sobre las que recaen los efectos negativos del delito. También
se habla de una Vicumodogmatica que analiza la repercusion del
comportamiento de la vicuma (autopuesta en peligro, puesta en peligro
consentida), en la responsabilidad del sujeto. En todo caso, por muy
importante que sea la satisfaccion de los intereses de la victima, no
puede olvidarse que el Derecho penal es un Derecho piblico, cuya
intervencion, salvo contadas excepciones [...] no puede estar supeditada
a la voluntad de la victima. En este sentido se habla de neutralizacion de
la vicuma como una caracteristica del derecho penal del Estado de
Derecho (Hassemer, 1990)."*

Este elemento, visto a la luz de las conductas que estudiamos en este ensayo,

ha quedado fuera de la discusion, toda vez que, es necesario, primero, establecer las

'™ Indern, p. 297.
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formas de comision de los delitos informitios para entender contra qué bien juridico
tutelado se dirigen, toda vez que cualquier sujeto puede resentr esta clase de

conductas, sin que para tal efecto se requiera calidad especifica en el mismo.

Si nos quedaramos con la vision de Mufioz Conde respecto de los elementos
que conforman al upo, esta tesis no tendria mayor sustento, pues los medios

comisivos no le resultan de mayor importancia y, entonces, tendriamos que hablar

de todos y cada uno de los delites informiticos, como entidades autonomas.

3.2.8.5. Otros elementos.

A los elementos sefialados por Musioz Conde, Reynoso Davila agrega:

Los elementos de las figuras delictivas se clasifican agrupandolas en
objeuvos, subjetivos y normativos. Los elementos objetivos son los mas,
puesto que de ellos se vale la ley para describir las conductas que
conducen a pena. Son los elementos puros de la tpicidad. Son
referencias a cosas, a personas o a modos de obrar, nociones todas ellas
que pueden ser captadas por los sentidos. Ejemplo: la cosa en el hurto la
morada en la violacion del domicilio, etc. Los elementos subjetivos:
animo, intencion o proposito (fijando un matiz al aspecto subjetivo del

obrar humano) ejemplo: en el rapto, sustraccion ‘para satisfacer algin
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deseo erdtico’ (ese delito fue reubicado y modificado en la legislacion
federal); los que contrajeren matrimonio ‘sabiendo’ que existe
impedimento. Los elementos normativos contienen un juicio de valor o
dan los elementos para formar ese juicio, haciendo referencia, por lo
comun, a otras disposiciones del ordenamiento juridico. Ejemplos:
‘ajenidad’ de la cosa en el hurto; la ‘honestidad’ de la victima en el
estupro (ese delito fue radicalmente modificado en la legislacion federal),

etcétera.'”’

Por nuestra parte, haremos una referencia general a los elementos del tupo
que, consideramos, deben estudiarse para entender con mayor precision (siguiendo
las pzutas del doctor Polaino Navarrete) la estructura de estas figuras normativas

que describen las conductas reprochables por el sistema penal.

Ln ese tenor ya hemos discurrido sobre: sujeto activo, sujeto pasivo, bien

juridico tutelado, y accion/ resultado, pero habria que afiadir a esta lista:

Elementos normauvos.

Objeto material sobre el que recae la accién (una vez que éste ya ha sido distinguido
por Munoz Conde).

Elementos subjetivos del injusto.

Medios Comisivos.

'™ Reynoso Divila, gp. ar, p. 66.
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Circunstancias de modo, tiempo y lugar.

Pues una vez agotado el estudio de estos elementos complementarios,

tendremos un panorama del tipo.

3.2.8.5.1. Elementos subjetivos y normativos.

Reynoso escribe:

Elementos subjetivos y normativos del tipo: a) Aquellos que cumplen
una funcion simplemente descriptiva en relacién con la voluntad del
agente y su determinacion consciente y finalista. Tal es el caso de las
disposiciones que hacen referencia a los moviles especiales del agente.
Son exigencias particulares acerca de la determinacién finalista de la
accion mas alla del verbo rector: ‘con animo de lucro’, ‘con miras
deshonestas’. Seria también la situacion de expresiones que aluden a
hechos subjetivos que se producen o concurren en terceros: el
‘escandalo’, el ‘descrédito’. Todas estas expresiones son puramente
descriptivas de la accion misma (en cuanto a su aspecto interno de

voluntad finalista), a su resultado o a su circunstancia.'®

INZ !{‘.’”I
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Por elementos normativos nosotros entendemos las valoraciones de tipo
juridico inmersas en el tipo penal, por ejemplo: cuando el tipo contiene vocablos
como “indebidamente” (porque requiere la valoracion de si la accion fue realizada
dentro de lo debido o no), “ilicitamente” (porque se debe hacer el examen sobre la
licitud), “clandestinamente” (porque de su estudio depende que una accion pueda
ser considerada como ilicito penal o no, por ejemplo, cuando una persona llega de
un pais extranjero a Meéxico debe llenar un formato donde se le pregunta
claramente: ¢trae consigo alguna arma de fuego?. Esto se hace porque hay paises en
los que esta permitido el uso y portacién de armas de fuego, entonces, la persona
tiene la oportunidad de declarar afirmativamente, sin que ello implique actualizar el

tipo penal de introduccion de armas de fuego.

La existencia de estos elementos dentro del tpo, si bien es cierto que remiten
al estudio de la anujuridicidad, también brindan la posibilidad de que el agente
demuestre la actualizacion de la atpicidad por estar realizando actos licitos.

Reynoso conunua:

Un grupo importante esta constituido por los llamados ‘delitos de
tendencia’ en los cuales no se describe (0 s6lo muy vagamente) la accién,

sino que se alude solo al propésito que guia al hechor. Ejemplo ‘toda
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_expresion proferida o accion ejecutada en deshonra, descrédito o
menosprecio de otra persona’. b) Aquellos que tienen un sentido
valorativo. Asi ocurre en las  expresiones ‘maliciosamente’,
‘voluntariamente’, ‘intencionalmente’, etc. Estas expresiones, siendo
valorativas, no pueden formar parte nunca del tipo. No hay
inconveniente, en cambio, en admitir que forman parte de la figura
delictiva donde a veces contribuyen a precisar el ‘tipo de culpabilidad’
con determinadas exigencias.

Por elementos normativos de los tipos penales se han entendido
diversos conceptos, que han contribuido a confundir su problematica y
a oscurecer las relaciones entre tipicidad y antjuricidad [...]

El concepto de honestidad de la victima en el delito de estupro
(completamente desfigurado con las reformas hechas en la legislacion
federal), implica una valoracién que remite a pautas culturales. El
concepto de funcionario publico implica una valoracién juridica. Pero
las expresiones que requieran un juicio de desvalor definitivo, como
‘indebidamente, ilegitimamente, ilicitamente’, etc., no hacen mas que

referirse a la antijuricidad y nada tienen que ver con el tpo. !

Contrano a lo sostenido por Reynoso Davila, reiteramos lo asentado lineas
arriba, ya que de no existir dichos elementos no existiria, de principio, la necesidad

de estudiar la licitud del hecho.

"™ [bicem, pp. 66 - 68.
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Esto es, retomando el ejemplo sefialado lineas arriba, si una persona llegara al
aeropuerto con un arma y el tipo penal no sefialara “que la introduccién del arma al
i)ais sea dandesting”, entonces bastaria con que introduzca el arma para actualizar el

tipo penal.

Por otra parte, los elementos subjetivos del injusto aparecen en la formacion
del concepto de antjuridicidad y son expresados en el tipo penal a través de los
fines objetivos que persigue el autor de un delito. Estos elementos se distinguen del
dolo porque éste se refiere a la representacion y aceptacion del resultado tpico,
mientras que aquellos se refieren a los fines que se persiguen con la consecucion de

dicho resultado.
El doctor Franco Guzman escribi al respecto:

Edmundo Mezger, acepta plenamente los elementos subjetivos del
mjusto, pero aclara que no se dan en todos los delitos, sino en los
grupos que especialmente sefiala, y que enseguida estudiaremos. Interesa
destacar ahora, la forma en que concibe la teoria de los elementos
subjetivos del injusto. No encontraremos mejores palabras que las suyas
propias para presentarla. Dice ast: ‘El injusto es contradiccién objetiva
con las normas del Derecho. Las referencias animicas subjetivas del
infractor respecto al injusto cometido por él, el saber que infringe el
ordenamiento juridico y el conocimiento de los fundamentos ficticos de
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dicha infraccién, la intencién de actuar en contra del Derecho, son sélo
de importancia en lo que concierne a la imputacién personal del injusto,
por tanto en la teoria de la culpabilidad. Por lo menos, normalmente.

Pero seria erroneo querer afirmar este principio sin excepcion alguna, y -

referir en consecuencia, todo lo objetivo al injusto y todo lo subjetivo a
la culpabilidad concibiendo al primero sdlo objetivamente y sdlo
subjetivamente a la segunda. Y mas adelante afirma que: ‘En lo que
conciene a la determinacion del injusto, las excepciones a la regla
general nos indican que dicha determinacién de lo antijuridico puede
depende, en ciertos casos, de determinados momentos subjetivos. Una
conducta que exteriormente es la misma puede una vez ser conforme al
Derecho y otra antjuridica, segin el sentido que el autor atribuya a su
acto, segun la situacion o disposicion animica en que se ejecute la
accion’. Pero para Mezger solo el Derecho positivo puede ensefiarnos
los casos de existencia de los elementos subjetivos del injusto. Y el
Derecho Positivo conoce -segun el profesor aleman- los siguientes
grupos de upos de delitos con tales elementos: a) Los delitos de
intencion en la forma de los llamados delitos mutilados de dos actos. En
lo que -explica- el acto es quendo por el agente como medio subjetivo
de un actuar posterior del mismo sujeto’, y pone como ejemplo el tipo
del parrafo 146 del Codigo Penal Aleman; b) Los delitos de tendencia.
En donde se incluye también los delitos de intencién en la forma de los
llamados delitos de resultado cortado, en los que el agente hace algo,

con objeto de que se produzca una consecuencia ulterior.'

"™ Franco Guzmin, @. az, pp. 93 - 95.
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Los elementos subjetivos del injusto reciben ese nombre, debido a la base
subjetiva de los fines que tiene el sujeto para realizar la conducta reprochable. Estos
fines son distintos del dolo, en tanto que éste supone solo la representacion y

aceptacion de la conducta reprochada por la ley penal.

3.2.8.5.2. Medios Comisivos.

Dentro de los elementos del tipo nos encontramos con un ambito al que, por su
caracter accesorio, no se le ha dado la importancia que hoy dia revisten los medios

comisivos. Sobre todo en discusiones como la que ahora nos ocupa.

En el libro Programa de Deredho Perdl, del penalista Celestino Porte Petit, cuyo
trabajo habla en si mismo de una obra monumental, resulta claro que dicho
estudioso encontrd pocas fuentes sobre el tema, sin embargo, ademas de la remisién
a la obra de Mezger, sefiala: “En numerosos casos, los tipos exigen determinados
medios, originandose los lamados dditas con medias legalmente determinades o limitads.
Ello quiere decir que para que pueda darse la tipicidad deben concurrir los medios
que exija el tipo correspondiente. De este modo, Mezger expresa que ‘por delitos
con medios legalmente determinados debe entenderse aquellos tipos de delitos en

los que la tpicidad de la accion se produce, no mediante cualquier realizacién del
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resultado wltimo, sino solo cuando éste se ha conseguido en la forma en que la ley

expresamente determina [...]

En consecuencia, el medio exigido por el tipo puede dar lugar a resultados

diversos.”'®

Luis Jiménez de Astia escribe en su Tratado de Derecho Penal o siguiente:

Referencias a los medios. Como se advirtié ya, vamos a tratar
separadamente de las referencias a los medios que se hayan contenidas
en buen nimero de tipos penales. Nos inclina a hacerlo asi, no tanto el
que esta modalidad sea de las mas frecuentes en las descripciones tipicas,
sino la importancia que reviste, hasta el punto de que, segiin hemos
visto, ha servido de base para una de las clasificaciones de los delitos[...]

Se ha dicho antes]...], que el verbo activo con que se expresa el nicleo
del tipo no reviste, a veces, indicio de antijuricidad si no se pone en
relacion con el medio. El acceso camal es una funcién perfectamente
ajena al derecho punitivo, sino va acompariada (salvo las hipétesis de
menor edad penal de la victima) de violencia o de fraude. En otros casos
el medio califica un cnimen, como el veneno en el asesinato, y no faltan
ejemplos en que asume el papel de separar un tpo delictivo de otro,
segun comprobamos que sucede en el hurto y el robo, puesto que éste

se caracteriza por la violencia o la intimidacién.

"' Porte Petit Candaudap, Celestino, Programu de Deredbo Penal, Parte General, 3% ed., Trillas. México,
1990, p. 425.
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Tampoco faltan ejemplos en que una conducta que suele ser medio
para ejecutar la principal, como acontece con la prowaddn, se estime a
veces como grado en el #er oimens, seglin veremos oportunamente que
ocurre en el Codigo penal espariol (provocacion a la rebelion o sedicion,
a los delitos de atentado, desacato o desorden publico por ministros de
una religion); e incluso que llegue a ser estimada como distrito per se.
Recordemos la prowaadn al duelo, configuraba como tipo propio de
amenaza grave en el desacato en el codigo penal espafiol [...] y como tipo
especial en el codigo penal argentino, al tratar del duelo]...] asi como la
instigacion a coneter delitcs |...]

En otros muchos casos los tipos se hallan caracterizados o agravados
por el medio que se emplea. El codigo penal espafiol menciona lz udenda,
la intimidacion, la fuerza, la coacdin, d engari, € fraude, etc.; y en el codigo
penal argentino se trata de lz udenaa, la fuerza, la intinidacion, wgaddn,
c2aaaon, engario, fraude, maquinadones fraudulentas, etc. [...]

La publicdad, que ha sido objeto en Francia de una interesante tesis
doctoral, merece mencion concreta, pues no sélo puede apreciarse como
ocasion, sino como medio, fusionando a veces de manera doble [...]

Finalmente, puede acontecer el propio texto legal haya hecho de un
tipo de delito, es decir del nicleo de un tipo, el 72dio para cometer otro.
La uolendia (que ciertos codigos, como el espafiol, es un delito per sg el de

coaccién) puede integrar un titulo complejo compuesto.'®

™ Jiménez de Asta, Trtudo de Deredro Pemal, tomo 111, EI Delito, 52 ed., actualizada, Losada.
Buenos Aires, 1992, pp. 817 - 823.
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Sobre el particular podemos afiadir que, el 0 de las computadoras con el fin
de cometer hechos penalmente sancionables, deben considerarse como los medios
comisivos de las conductas principales, actualmente castigadas.

3.2.8.5.3. Medios comisivos en el criterio de la corte.

Nuestros mas altos tribunales han sefialado y destacado la funcion de los medios
comisivos en las figuras tipicas vigentes, ya descritas por Jiménez de Asua. Esto es,
en diversas ocasiones, nuestros jueces se han encontrado frente a la solucion de
problemas donde los medios comisivos son el tema en cuestion. En ese tenor

encontramos las siguientes referencias:

Novena Epoca

Instancia: TRIBUNAL COLEGIADO EN MATERIA PENAL DEL SEXTO
QRCUITO.

Fuente: Semanario Judicial de la Federacion y su Gaceta

Tomo: X1, Enero de 2000

Tesis: VI. P.33 P

Pagina: 1047

ROBO CALIFICADO POR VIOLENCIA FiSICA. REQUIERE QUE ESTA
SEA EL MEDIO COMISIVO DEL DESAPODERAMIENTO
(LEGISLACION DEL ESTADO DE PUEBLA). La alifiatiua preusta en la primera
y saaoxla fracuan ded artiodo 380 del Codigo de Defersa Sodal de esa entidad federatrua,
artenpla ls medios comisivos que son a) awando se geata am udlenaa, y b) awando o
ladron acie aw udencu para proporaonarse la fuga o cserurr lo robuds en tanto que la
fraaacn terara dd rueneval 381 de la propia aodificacicn, expresa que se entiende por udenda
fisica en o rof, L fuerza matenal que para cometerlo se hace a wa persona; luego, si no queds
debrcanzrte denxstrado que L udlenca gerada sobre el agratiado, haya sido e medio comisiw
para que se le desapoderara de sis pertenencias, asi cono para asegar la fuga, no se puede
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establecer que el 10bo sea calificade; mixime que no queds justificado que los acos desplegadas
hayan sido encarminados con el propésito tnmediato'y directo de despaseerlo de sus

TRIBUNAL COLEGIADO EN MATERIA PENAL DEL SEXTO C[R.CU[TO
Amparo en revision 87/99. 15 de octubre de 1999. Unanimidad de votos. Ponente:
Dibgenes Cruz Figueroa. Secretario: Amoldo Guillermo Sanchez de la Cerda.

Novena Epoca

Instancia: PRIMER TRIBUNAL COLEGIADO EN MATERIA PENAL DEL
PRIMER CIRCUITO.

Fuente: Semanario Judicial de la Federacién y su Gaceta

Tomo: VIII, Diciembre de 1998

Tesis: .10.P. /11

Pagina: 1001

ROBO CALIFICADO. ARTICULO 371, PARRAFO TERCERO, DEL CODIGO
PENAL PARA EL DISTRITO FEDERAL. LA VIOLENCIA COMO MEDIO
COMISIVO. La alifuatiu presta en e teraer parafo del artiodo 371 ded Cédigo Penal
para d Dismio Federal, cotenpla, ademis ded advw plmisubjetnn, dispotrunrente tres
medios comisivos que sor a) la udenda; b) la acedharza; o ¢ aulquier ava araastanca
que dismirnay las posibilidades de defersa de la vdtima o la ponga en cndidones de deswertaja; lo
que se tradiuce en que la frase "que dismireeya las posibilidades de defersa de la udtin o la porga
en codiciones de deswentaja”, sdo nige para "oulquer dtra droestanda”, nus no para la
mmbmmms:hmmﬁkgsmbmuswqwhﬁwemm
alificara a los s medios comisivos en ata, granuticalmente en la redaadion bubtera sido
newsano aloar wna cma después de "cualquier atra aroastanaa”, para que esta frase quedara
separada de las caraderisticas que se describen erseguida 'y ast, estas tiltimas abarcaran los tres
redis predsados; y, que los wrbos que la conforman, "dismimou” y "ponga” hubieran sido
m@dmmpmepwsﬂmymmnfmna&smism,sdﬁnsedixﬁbabermiaaadod
pnafo de referencia de la sigaerte manena: .. a traiss de la udenda, la acedharza, o cualgquier
ara aroestanda, qmdumgun&apmbduﬂzda&dg@mdebmolapa@mm
wndiaones de destertaa ... "; luego, para que se aaualiee asi la vdenda cro medio comisiw en
&ami’gﬁmma,sa’ohnqmmderamonzpm@l

PRIMER TRIBUNAL COLEGIADO EN MATERIA PENAL DEL PRIMER
CRCUITO.

Amparo directo 2825/97. José Manuel Escobar Cedillo. 16 de marzo de 1998,
Unanimidad de votos. Ponente: Alejandro Sosa Ortiz. Secretana: Patricia Marcela
Dirz Cerda.

Amparo directo 897/98. Daniel Vizquez Altamirano. 29 de junio de 1998.
Unaniridad de votos. Ponente: Carlos Hugo Luna Ramos. Secretario: José Manuel
Yee Cupido.

Amparo directo 821/98. Victor Faustino Apolinar Flores y Jorge Pérez Caballero. 18
de agosto de 1998. Unanimidad de votos. Ponente: Elvia Diaz de Leon de Lépez.
Secretana: Silvia Lara Guadarrama.
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Amparo directo 1533/98. Hilario Manuel Islas Medina. 30 de septiembre de 1998.
Unanimidad de votos. Ponente: Elvia Diaz de Leon de Lopez. Secretania: Silvia Lara
Guadarrama.
Amparo directo 1745/98. José Sanchez Vazquez. 15 de octubre de 1998.
Unanimidad de votos. Ponente: Elvia Diaz de Le6n de Lopez. Secretaria: Silvia Lara
Guadarrama.

Novena Epoca

Instancia: PRIMER TRIBUNAL COLEGIADO EN MATERIA PENAL DEL
PRIMER CIRCUITO.

Fuente: Semanario Judicial de la Federacién y su Gaceta

Tomo: VII, Marzo de 1998

Tesis: 1.1o.P. J/8

Pagina: 736

ROBO. EL ARTICULO 371, PARRAFO TERCERO, DEL CODIGO PENAL
NO CONTEMPLA UN TIPO PENAL ESPECIAL O AUTONOMO, SINO
CIRCUNSTANCIAS AGRAVANTES DEL DELITO (LEGISLACION DEL
DISTRITO FEDERAL). E! citado pirnafls que establece: *Cuarelo el robo sex cormetido por
dos o mis sujetas, sin portar d monto de lo robado, a través de la udenda, la acedharza o
cwlquier ava araestanaa que dismireon las posibilidades de defersa de la utina o la ponga en
cndicones de deswentaja, la pera aplicable sera de anm a quance aris de prision y hasta ml dizs
mudta. Tambien podva aplicarse la probibicion de ir a lugar determinado o ugilanaa de la
asaonidad, hasta por i término igual al de la sandon privattu de la libertad impuesta. ", agrega al
tzpo perul de robo genénico, la phralidad de los szgmmmyksepay"mmcdms
comisivos que senala, coformando asi 1n tipo penal complenentado al que se asoda (sin
urportar d walor de lo robady) 1o preubilidad agraada e independiente con respecto a la preusta
para e delito de robo genencn. Sin endhargo, esta autonomia no artoriza a corsiderar a dicho tipo
peral awro 1en rmew po espeaal o atcnonm, centa habida de que tal puribilidad no e parte
tegrarte del tipo y sdlo de los dementos de éste se puede o no dervuar su astonomia con respecto a
arg; por tanto, la vlacon exdinerte entre la puribilidad del tipo bisico de robo 'y la ddl tipo
anplemernado en amto, aicanente demvestra la asonomia de estas puribilidades, pero o la
de este 1l tzpo peral. La artenor distindon es trascendente, pues si se aorsidera que e referido
terer parrafo ded artiodo 371 preé 1 tipo espedal o autdnomn, y por éste aasa e Miristerio
Puibin, la no aceditacion en sertenaia de algima de las aroostanaas que contenpla, lleviria a la
ardision de que se estd en presenaa de sna conduda erteranente atipiaa y 1o de un robo geréna
PRIMER TRIBUNAL COLEGIADO EN MATERIA PENAL DEL PRIMER
ARCUITO.

Amparo directo 1537/97. Radl Diaz Sinchez. 13 de noviembre de 1997.
Unanimidad de votos. Ponente: Elvia Diaz de Leon de Lopez. Secretaria: Marfa de la
Luz Romero Hemandez.

Amparo directo 1433/97. Leonardo Sanchez Espinoza. 13 de noviembre de 1997.
Unanimidad de votos. Ponente: Elvia Diaz de Leon de Lopez. Secretaria: Adriana
Acosta Cossio.
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Amparo directo 2013/97. Luisa Rivera Gonzilez. 13 de noviembre de 1997.
Unanimidad de votos. Ponente: Elvia Diaz de Leon de Lopez. Secretaria: Adriana
Acosta Cossio.

Amparo directo 2157/97. José Manuel Garcia Cano. 14 de noviembre de 1997.
Unanimidad de votos. Ponente: Carlos Hugo Luna Ramos. Secretario: Manuel
Caravantes Sanchez.

Amparo directo 2065/97. Alfredo Yafiez Martinez. 28 de noviembre de 1997.
Unanimidad de votos. Ponente: Elvia Diaz de Leén de Lopez. Secretaria:
Alejandrina Castafieda y Morales.

Véase: Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, Tomo XIII,
abril de 2001, pagina 358, tesis por contradiccion 1a./J. 5/2001 de rubro "ROBO.
ARTICULO 371, PARRAFO TERCERO, DEL CODIGO PENAL PARA EL
DISTRITO FEDERAL. LA NO INTEGRACION DE ALGUNO DE SUS
ELEMENTOS, SOLO ORIGINA LA TRASLACION DE TIPO AL BASICO Y
NO LA ATIPICIDAD.".

Novena Epoca

Instancia: SEGUNDO TRIBUNAL COLEGIADO DEL DECIMO SEXTO
CIRCUITO.

Fuen‘e: Semanario Judicial de la Federacion y su Gaceta

Tomo: 11, Agosto de 1995

Tesis: XV1.20.3 P

Pagina: 477

BANCOS. FRAUDE Y FALSIFICACON DE DOCUMENTOS EN
PERJUICIO DE. ARTICULOS 99 Y 113, DE LA LEY DE INSTITUCIONES
DE CREDITO S1 de las constanaas del proceso penal se obtiene que e sentencado por el fuero
wmin, por los delites de frande y falsificacon de dooarentas que tipifican los artiodes 280 y 188,
mmﬁ&ﬁpFaﬂﬁE:ﬂthwéwumm
1tilizo medios comisivos en temnos de los artiodes 99y 113 de la Ley de Institnaones de
Credito, debe conadersele e amparo porque se le condend por s ley inexadamente aplicable al
asa
SEGUNDO TRIBUNAL COLEGIADO DEL DECIMO SEXTO CIRCUITO.
Amparo directo 71/95. Manuel Valdivia Guerrero. 7 de marzo de 1995. Unanimidad
de votos. Ponente: Froylan Guzman Guzman. Secretanio: Ulises Dominguez Olalde.
Amparo directo 70/95. Jaime Contreras Murillo. 7 de marzo de 1995. Unanimidad
de votos. Ponente: Froylan Guzman Guzman. Secretanio: Ulises Dominguez Olalde.

Sin sefalar una formula dogmatica, estas resoluciones constituyen un

ejemplo del papel que tiene los medios comisivos dentro del foro.
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3.2.8.6. Dolo como elemento del tipo.

Aunque no es parte de este trabajo ahondar en el concepto de dolo, toda vez que
ello conlleva a una discusién fuera de los limites sefialados en nuestra primera
hipétesis, consideramos necesario establecer algunos apuntamientos sobre el

mismo.

Considerar al dolo como un elemento del tipo presupone una posicion
finalista; considerarlo como una especie de la culpabilidad orienta a este trabajo
hacia el causalismo. En realidad, los fines que persigue el presente estudio pueden
prescindir de la enunciacién o ubicacion sistematica del mismo, toda vez que lo

pretendido es incluir y poner de manifiesto la importancia de los medios comisivos.
El dolo no esta a discusion, pero es evidente su inclusion, por tal motivo

recurrimos al libro que sobre dicho tema escribi6 el jurista mexicano Enrique Diaz

Aranda.
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3.2.8.6.1. Critica de Diaz Aranda.

Enrique Diaz Aranda sefiala:

Particularmente en Meéxico sostiene la ubicacion del dolo en la
culpabilidad Castellanos Tena al manifestar que ‘la culpabilidad reviste
dos formas: dolo y culpa, segun el agente dirija su voluntad consciente a
la ejecucion del hecho tpificado en la ley como delito, o cause igual
resultado por medio de su negligencia o imprudencia’. A pesar de que al
considerar al dolo y la culpa como formas de la culpabilidad, ello nos
llevaria a considerar al citado autor como partidario del sistema clasico;
mas una revision detenida de su obra nos lleva a considerarlos como
reoclasico, pues dentro del tipo incluye, aunque como una excepcion de
los que denomina tipos anormales, elementos normativos y subjetivos,
concepcion del tipo que, como hemos visto, es propia del sistema
neoclasico.

De igual forma Carranca y Trujillo al analizar el articulo 8 vigente en
el Codigo Penal Federal, vigente en 1961, en el cual se disponia que los
delitos podian ser: I) intencionales o II) no intencionales o de
impradencia, sefialaba: ‘si no se ofreciera ninguno de estos grados de
culpabilidad, no habria tampoco delito... La culpabilidad como juicio de
reproche vista de la adecuacion tpica de la conducta antijuridica e
imputable, al concebir la culpabilidad no como un nexo psicologico
defectuoso sino como un juicio de reproche dejaba claro su seguimiento

del sistema neoclisico, opinion que mantendra en las posteriores
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ediciones de su Codigo Penal, aun con las correcciones de Carranca y
Rivas, al interpretar que de acuerdo con el articulo 8 del CP. mexicano,
‘la culpabilidad como elemento del delito reconoce dos grados: el dolo y
la culpa... una u otra han de existr inexcusablemente en el acto u
omisién, para que sean delictuosos; de lo contrario no habria
culpabilidad y por tanto, incriminabilidad de la accién’ y para hacer
referencia a los delitos culposos, prosigue ‘los elementos de la
culpabilidad, segun la teoria de la ley, son, por tanto: a) existencia de un
dafio con upicidad penal; b)existencia de un estado subjetivo de
culposidad consistente en imprevision, falta de reflexion, falta de
cuidado o impericia, manifiesto por medio de actos o de omisiones;
c)relacion de causalidad fisica, directa o indirecta, entre los actos u
omisiones y el dafio resultante; d) imputacion legal del dafio sobre quien,
por su estado subjetivo de culposidad, produjo el acto u la omision
causales’, lo importante aqui es destacar el sustento referido a la
imputacion legal del dafio, punto d), el cual supone la idea del reproche
que se hace al autor por no haber observado un deber de cuidado
impuesto por la norma jurdica, concepcién propia del sistema
neoclasico. Ademas, al analizar a nivel de culpabilidad datos subjetivos
como lo es la relacion de causalidad fisica, punto c), se aparta totalmente
del sistema clisico entre cuyas caracteristicas se encontraba analizar a
nivel de culpabilidad tnica y exclusivamente datos subjetivos. Por todo
ello se pueden considerar a Carranca y Trujillo y Carranca y Rivas como
seguidores del sistema neoclasico.

Por su parte Franco Guzman al referirse a la teoria de la accion
finalista sefiala ‘por ltimo, unidos a distinguidos autores, rechazamos la

nueva construccion porque al hacer pedazos el concepto unitario de
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culpabilidad, reduce su contenido a la imputabilidad- que considera
como elemento de la misma culpabilidad-, a la conciencia de ilicitud de
la accién y segin algunos autores, también, a la falta de causas de
exclusion de la culpabilidad. Ademis a lo largo de su obra, Franco
Guzman demuestra la existencia de elementos subjetivos en el tipo legal,
con lo cual se podria ubicar su postura en el sistema neoclasico. Aunque
con respecto de éste se aparta irremediablemente al formular su
definicién de delito como: ‘conducta humana, antijuridicamente tpica,
culpable y sancionada con pena’ y aunque usa el gerundio al referirse a la
anujunidicidad, con lo cual se podria pensar que ubica al mismo nivel al
upo y la antjurdicidad, mas adelante, propone considerar a la
antjuridicidad como ratio essendi del delito y al tipo como ratio agnseend;,
de lo cual concluye que la antjuridicidad debe ser ubicada

sistematicamente antes del tipo penal.'®®

Diaz Aranda hace una critica sobre la manera en que ilustres penalistas han
abordado al delito, acorde con un determinado sistema, sin embargo, omite
cualquier referencia al sistema en el que se desarrolla la teoria del delito en paises tan
importantes como los Estados Unidos, donde el enlace causal entre aais s (acto

culpable) y »ers rea (mente culpable) son la materia central de este tema.

" Diaz-Aranda Ennque. Ddlo (Cusalisny Findismo Fiendondlisno y la Reforma Penal en México),
Pornia, México, 2C0C, pp. 32-35.
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Nosotros nos adherimos a la concepcion de dolo como especie de la
culpabilidad, tomando en cuenta que la imputabilidad, como tal, sélo es un

presupuesto y no la esencia de la misma.

Si ubicamos sistematicamente al dolo dentro del tipo, dejamos un gran vacio

por cuanto se refiere a la culpabilidad.

3.2.8.7. Nuestra opinion.

El uso de la wdlenda, del engario, por sefialar algunos ejemplos ya vistos, pueden
equipararse al uso de sistemas electronicos de computacion para cometer algin
ilicito penal, por tanto, debemos sefialar que, si partiéramos de esta base para
castigar el uso de los sistemas electronicos como medios para delinquir, podriamos
muy pronto equiparar nuestra legislacion con la legislacién internacional,
independientemente del sistema penal al que se adhireran los distuntos paises,
puesto que la discusion ya no se centraria en la existencia de los tipos penales, sino

en el mal uso de los medios.

Al respecto Munoz Conde adviente:
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La imagen conceptual que es el tipo se formula con expresiones
lingiifsticas que, con mayor o menor acierto, intentan describir, con las
debidas notas de abstraccion y generalidad, la conducta prohibida [...]

En todo caso debe evitarse en lo posible el casuismo en la descripcion
de las conductas prohibidas. Es imposible llegar a describir
exhaustivamente todas las formas de aparicién de un delito (piénsese,
por ejemplo, en la estafa) y por ello, resulta preferible utilizar clausulas
generales, definiciones y descripciones genéricas que retnan los
caracteres comunes esenciales a cada grupo de delitos [..] Deben
evitarse, ademas, los conceptos indeterminados (‘moral’, ‘buenas
costumbres’) por el peligro que representan para la seguridad juridica de
los ciudadanos, al dejar sin precisar claramente la conducta prohibida.

Algunas veces es imposible abarcar en un solo upo las diversas
formas de aparicion de un mismo delito. Sucede esto cuando el delito
aparece acompariado de algunas circunstancias objetivas o personales
que atenuan o agravan la antjuridicidad o la culpabilidad y el legislador
ha creido conveniente tener en cuenta expresamente estas circunstancias
para crear otros tipos derivados del tipo basico. Asi, por ejemplo, el tipo
basico del hurto se encuentra tipificado en el articulo 234. Pero cuando
el hurto se comete acompafiado de alguna de las circunstancias previstas
en el artculo 235 (valor artistico de la cosa sustraida, abuso de
circunstancias personales de la victima, etc.) el legislador ha previsto una
agravacion especifica de la pena del tipo basico, creando unos tipos
cualificados. Otras veces las circunstancias atentian la pena. Porejemplo,
el hecho de que el valor de la cosa hurtada no exceda de una
determinada cuanua determina la apreciacion de una falta, en vez de un
delito (art. 623,1). (si) En este caso se dan los llamados tipos
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privilegiados. Tanto los tipos cualificados como los privilegiados son
simples derivaciones del tipo basico, por lo que las reglas aplicables a
éstos también son aplicables a aquéllos.'®

Coincidimos con este autor, pues no se deben establecer juicios de valor en el

tipo, por el riesgo que existe en su interpretacion.

3.2.9. Atipicidad.

El Dr. Celesuno Porte Petit expone la formula para determinar la ausencia de
tipicidad. es decir, en concreto la falta de las calidades requeridas por la ley: Nadlson
ainen sine tipo. Aceptado en nuestro derecho el dogma ndlum cimen sine lege y
correlativamente el de que no hay delito sin tipo legal al que corresponda la accion
(ud nims. 78 y 81), puede afirmarse que la tpicidad es elemento constitutivo del

delito y que sin ella no seria incriminable la accion.

Para el tratadista Jiménez de Asta, son causas especificas de aupicidad:

a) Cuando fala la calidad exigida por el tipo en cuanto al sujeto activo;

b) Cuarido fala la calidad exigida por el tipo, respecto al sujeto pasivo;

"™ Murioz Conde, ¢p. at, p. 292.
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¢) Cuando hay ausencia de objeto o bien existiendo éste no se satisfacen las
exigencias de la ley por cuanto a sus atributos;

d) Guando habiéndose dado la conducta, estin ausentes las referencias tempomles.
o espaciales exigidas por el tipo;

e) Guando no se dan en la conducta o hecho concretos los medios de comision
sefialados por la ley, y

f) Cuando estan ausentes los elementos subjetivos del injusto, requendos

expresamente por el tpo legal. '¥

Ante la falta de un elemento del tipo, queda excluida la posibilidad de integrar
el delito. |

""" Ponte Petit, A protamentcs de la parte general del Derecho Penal, 182 ed., Pornia, México, 1999, p.
370.
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Capitulo IV

Anailisis de los delitos informaticos



4.1. Analisis de los delitos informaticos.

Con este titulo continuamos el estudio de los llamados delitos informaticos. Hemos
visto a lo largo de los tres capitulos anteriores, las diversas concepciones que se
tienen sobre los mismos y, una vez que han obtenido el concepto de delitos
tocamos el tema referente al fundamento con el que aparecen en una legislacion y
cuil es su estructura. Ahora, tenemos la tarea de destacar la integracion de los
mismos en distintas legislaciones, en unas ocasiones de manera infortunada, toda
vez que el fin con el que se integran en la ley dista mucho del trabajo cientifico que
debe preceder a los mismos, o bien, se exacerba el caricter de los mismos, sin que

ello signifique la eficacia del intento.

Existen varios documentos internacionales advirtiendo sobre el peligro que
viene con la era digital, sin embargo, nulos o insuficientes han sido esos esfuerzos
por dctener esta clase de delincuencia y, en ocasiones, en el otro extremo, el

enfrentamiento lleva a la vejacion de derechos.

Una de las cuestiones recurrentes con la que nos encontramos a lo largo de
esta investigacion fue que el problema de dditas informiticos es tratada por juristas

cuya especialidad no es la materia penal, o bien por expertos en materia informatica
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cuyo dominio de los elementos de derecho son escasos. Pocos penalistas han

tocado este tema.

Con ese panorama hemos visto como las mejores intenciones por regular y,

sancionar, sobre el particular han encontrado escollos todavia infranqueados.

El presente capitulo no solo pretende exponer estos intentos, busca, mas que
eso, proponer una solucion, que aunque lejana del plano legislativo actual,

cousideramos posible.

4.2. Los tipos en legislaciones locales.

Hoy en dia son escasas las legislaciones locales que han incluido en sus
catalogos penales los llamados delitos informaticos, menos aun las que han hecho
una division entre los mismos y ninguna ha considerado destacar que la
computacion suele ser el medio comisivo en la realizacion de ilicitos ya sancionados,

pero con el canz de intangibilidad que trae aparejada esta tecnologia.

Tantos codigos como entdades federativas permiten hoy dia el
aprovechamiento de estas lagunas legislativas por parte de la nueva deinaenaa
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4.2.1. Codigo Penal de Sinaloa.

En 1992, el Congreso local del estado de Sinaloa legislo, por vez primera en
México, sobre los delitos informaticos, por tal motivo nos remitiremos a lo

establecido en su codigo punitivo.

El Codigo Penal estatal sinaloense establece:

Titulo Décimo

"Delitos contra el patrimonio”

Capitulo V
Delito Informatico

Articulo 217. Comete delito informatico, la persona que dolosamente y sin derecho:

I. Use o entre a una base de datos, sistemas de computadores o red de
computadoras o a cualquier parte de la misma, con el propésito de disefiar, ejecutar
o alterar un esquema o antificio con el fin de defraudar, obtener dinero, bienes o

informacién; o

i
| IL. Intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte logico o

| programa de computadora o los datos contenidos en la misma, en la base, sistema o

red.
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Al responsable de delito informatico se le impondra una pena de seis meses a dos

afios de prisién y de noventa a trescientos dias multa.

Una década mas tarde, podemos sefialar que ese primer intento por legislar
sobre lo etéreo del mundo electronico requiere de una urgente revision, para evaluar
la eficacia de los tipos descritos asi como para actualizar los mismos ante el avance

de la comunicacién por la 7ed.

4.2.1.1. Nuestra opinion.

En el caso particular que nos ocupa cabe sefialar que en Sinaloa se ha
contemplado al delito informatico como uno de los delitos contra el patrimonio,
siendo este el bien juridico tutelado. De tal modo que podemos advertir, que la
legislatura creadora del articulo en comento tvo la tarea de enfrentar el debate

sobre el bien juridico tutelado.

Consideramos que se ubico al delito informatico bajo esta clasificacién dada
la naturaleza de los derechos que se transgreden con la comisién de estos ilicitos,
pero a su vez, cabe destacar que los delitos informaticos van mas alla de una simple

violacion a los derechos patrimoniales de las victimas, ya que debido a las diferentes
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formas de comisién de éstos, no solamente se lesionan esos derechos, sino otros
como el derecho a la intimidad, el honor, la fama publica, la certeza de los actos

juridicos.

Siuna persona logra introducirse en el correo electronico de otra persona, sin
el consenumiento de ésta, con el fin de enterase del contenido de las
comunicaciones, esta claro que no lesiona el bien juridico patrimonial de la persona

afectada.

Todavia no se realizaba la reforma penal de 1993 y, el articulo en comento, se
establecié de manera finalista al sefialar: “Comete delito informatico, la persona que
dolosamente y sin derecho”, destacando con ello el caracter doloso y antjuridico en

el upo.

Sin embargo, consideramos desafortunado el hecho que en una sola fracciéon
se contemplara el elemento subjetivo del injusto en dos ocasiones, pues la conducta
requenida consiste en el uso o ingreso a una base de datos, luego sefialada de manera
casuistica, al establecer: sistemas de computadores o red de computadoras o a
cualquier parte de la misma. Para establecer los dos elementos aludidos con las

formulas siguientes:
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a) “con el propésito de disefiar, ejecutar o alterar un esquema o artificio.”

b) “con el fin de defraudar, obtener dinero, bienes o informacion.”

Sobre este particular el legislador debio establecer al inciso a) como la
conducta y al inciso b) como el elemento subjetivo del injusto, o bien al inciso a)

como el medio comisivo,

Por cuanto hace a la fraccion II, ésta tiende sélo a prever lo relativo al dafio o

robo de informacién, mediante una formulacion casuistica.

4.2.2. Ley Federal del derecho de Autor y Codigo Penal Federal.

Los programas de computacion, las bases de datos y las infracciones
denvadas de su uso ilicito se encuentran reguladas en la Ley Federal del Derecho de

Autor del 24 de diciembre de 1996, que entr6 en vigor el 24 de marzo de 1997.

De esta forma, cuando se presento la iniciatva correspondiente, la legislatura
de aquel momento decidié pronunciarse al respecto, sefialando que con dicha
iniciatva se atendia la complejidad que el tema de los derechos autorales habia

presentado en los ultimos tiempos lo cual exigia una reforma con objeto de aclarar
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las conductas que podian tipificarse como delitos y determinar las sanciones que

resultaran mas efectivas para evitar su comision.

4,2.2.1, Sanchez Franco
Al respecto, Alfredo Sanchez Franco escribe:

Este es el caso de la ley penal mexicana, en la que mediante reformas
de fecha 17 de mayo de 1999 publicadas en el Diario Oficial de la
Federacion, se crearon en la especie, los articulos 211 bis 1 al 211 bis 7
al Cédigo Penal Federal, que en lo medular, tipifican comportamientos
-de los llamados hackers o cuckers- que atentan contra los sistemas de
computo que pueden o no, ser parte del sector financiero mexicano [...]
En este cuerpo normativo federal se sanciona el que un sujeto tenga
acceso ilegal a dichos sistemas y los altere, dafie, modifique o provoque

pérdida de informacion contenida en tales sistemas.

Sin embargo, en mi opinion, la complejidad y costo econémico que
representara el acreditar ante un juez penal un comportamiento ilicito
que se ejecuta en el escenanio virtual de la Internet o el Internet - y sus
herramientas virtuales -, rebasa en mucho, los buenos deseos del

legislador mexicano, reflejados en la reforma penal citada.'®®

" Emay Na 1 sobre d tena de imestigaaon indicado, en el Master en "Derecho Penal, Constitucion y
Derechos” por la Universidad Autonoma de Barcelona, Espana (U.A.B.), México, 2002-2003.
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Al respecto podemos sefialar que el gran problema de los llamados delitos
informaticos serd la comprobacion de los mismos, lo que de ninguna manera puede
ser un pretexto para su constitucion dogmatica. E]1 hecho que un homicidio sea
claro en su construccién tipica no es sinénimo que su comprobacién sea facil en la

practica.

El Codigo Penal Federal establece:

Titulo Noveno
Revelacidn de secretos y acceso ilicito a sistemas y equipos de informatica.
Capitulo II

Acceso ilicito a sistemas y equipos de informatica.

ARTICULO 211 bis 1.- Al que sin autonizaciéon modifique, destruya o provoque
pérdida de informacion contenida en sistemas o equipos de informatica protegidos
por algiin mecanismo de segundad, se le impondran de seis meses a dos afios de

prision y de cien a trescientos dias multa.

Al que sin autorizacion conozca o copie informacién contenida en sistemas o

' equipos de informaitica protegidos por algin mecanismo de seguridad, se le
' impondran de tres meses a un afio de prisién y de cincuenta a ciento cincuenta dias

multa.
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ARTICULO 211 bis 2.- Al que sin autorizacion modifique, destruya o provoque
pérdida de informacion contenida en sistemas o equipos de informatica del Estado,
protegidos por algiin mecanismo de seguridad, se le impondran de uno a cuatro
afios de prisién y de doscientos a seiscientos dias multa. Al que sin autorizacion
conozca o copie informacién contenida en sistemas o equipos de informatica del
Estado, protegidos por algiin mecanismo de seguridad, se le impondran de seis

meses a dos afios de prision y de cien a trescientos dias multa.

ARTICULO 211 bis 3.- Al que estando autorizado para acceder a sistemas y
equipos de informatica del Estado, indebidamente modifique, destruya o provoque
pérdida de informacion que contengan, se le impondran de dos a ocho afios de

prision y de trescientos a novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatca del
Estado, indebidamente copie informacién que contengan, se le impondran de uno a

cuatro afios de prision y de ciento cincuenta a cuatrocientos cincuenta dias multa.

ARTICULO 211 bis 4.- Al que sin autonizacion modifique, destruya o provoque
pérdida de informacion contenida en sistemas o equipos de informatica de las
instituciones que integran el sistema financiero, protegidos por algiin mecanismo de
segunidad, se le impondrin de seis meses a cuatro afios de prision y de cien a

seiscientos dias multa.

Al que sin autonizaciéon conozca o copie informacion contenida en sistemas o

| equipos de informatca de las instutuciones que integran el sistema financiero,
|
' protegidos por algiin mecanismo de seguridad, se le impondran de tres meses a dos

| afios de prision y de cincuenta a trescientos dias multa.
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ARTICULO 211 bis 5- Al que estando autorizado para acceder a sistemas y
equipos de informatica de las instituciones que integran el sistema financiero,
indebidamente modifique, destruya o provoque pérdida de informacion que
contengan, se le impondran de seis meses a cuatro afios de prision y de cien a

seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica de las
instituciones que integran el sistema financiero, indebidamente copie informacion
que contengan, se le impondran de tres meses a dos afios de prisién y de cincuenta
a trescientos dias multa. Las penas previstas en este articulo se incrementaran en
una mitad cuando las conductas sean cometidas por funcionarios o empleados de

las instituciones que integran el sistema financiero.

ARTICULO 211 bis 6.- Para los efectos de los articulos 211 bis 4 y 211 bis 5
anteniores, se entende por instituciones que integran el sistema financiero, las

seialadas en el articulo 400 bis de este Codigo.

ARTICULO 211 bis 7.- Las penas previstas en este capitulo se aumentaran hasta en

una mitad cuando la informacion obtenida se utilice en provecho propio o ajeno.

Jesus Antonio Molina Salgado escribe una critica sobre esta legislacion:

La legislacion mexicana en materia de delitos informaticos dista
mucho de ser perfecta, es s6lo el primer paso para lograr un ambiente
sano y seguro para los negocios y comunicaciones electronicas en

nuestro pais. Algunos de los defectos del Codigo Penal Federal en esta

area son los siguientes:
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a) Contempla que constituye el delito sélo si se accede un sistema
informatico protegido por un mecanismo de seguridad. Esto es tan
absurdo como si dijéramos que para que se diera el delito de
allanamiento de morada es necesario que la casa habitada cuente con un
candado, llave, portén o cadena protectora. La justicia no puede
reducirse sélo a aquellos quienes tienen los medios economicos para
proteger su computadora con un mecanismo de seguridad. ¢O qué acaso
el que tu computadora esté conectada al Internet significa que cualquiera
puede justificadamente, borrar o destruir archivos, solo porque no esta
protegida por algin mecanismo de seguridad?

b El Codigo Penal no define qué debe entenderse por ‘mecanismo
de seguridad’. ¢;Qué es un mecanismo de seguridad de un sistema
informauco?, ¢Un passuor®® ¢Un candado contra robo (fisico)?, ¢Un
foewall, ;Un sistema criptografico de llave publica?, o simplemente
¢Tener la computadora encerrada en un cuarto bajo llave o con un
guardia de seguridad a un lado?. Esta vaga redaccion sin duda traera
innumerables problemas de interpretacion a la hora de que le toque a un
juez analizar un caso concreto.

¢ Nuestro codigo no contempla todos los tipos mas comunes de
ataques informaucos. El Capitulo II adicionado en virtud de la reforma
del 17 de mayo de 1999, de entrada esta utulado de manera incorrecta:
‘Acceso Ilicito a Sistemas y Equipos de Informatica’. Aunque su
artculado (Ars. 211 bis 1 al 7) no habla en todo momento de acceso
ilicito, el ttulo del capitulo si enfoca su contenido a accesos ilicitos
precisamente.

El problema radica en que muchos ataques informaticos se perpetran

sin necesidad alguna de acceder directamente un sistema informatico. E1

250



mejor ejemplo es el ataque de ‘Denegacion de Servicios” (Denial of Seruices
o Distributed Denial o Seruas), cuyo objetivo no es ‘modificar, destruir o
provocar pérdida de informacion’, como reiteradamente lo establece el
Codigo Penal Federal, sino simplemente imposibilitar o inhabilitar un
servidor temporalmente para que sus paginas o contenidos no puedan

ser vistos por los cibernautas mientras el servidor esta caido.'”

4.2.2.2. Carranca y Rivas.

Dentro del Cadigo Penal Comentado que iniciara con su padre, hace ya mas de cuarenta
afios, el jurista Radl Carranca y Rivas, quien distingue sus notas de las de Carranca y
Trujillo mediante paréntesis que sefialan las iniciales del autor, escribe sobre esta

reforma en la nota referente al articulo 211 bis 7:

En la especie, y en cuanto hace a la accién delictiva, no hay a mi juicio
sino tres posibilidades: que se acte terronstamente, en provecho propio
o en provecho ajeno. Si se trata de lo primero habria que remitirse al
articulo 139 del codigo Penal; siendo innecesania, en consecuencia, la
inclusion en el Codigo de este nuevo tipo. Mas por lo que atafie a la
informacion obtenida y utilizada en provecho propio o ajeno, excepcion

hecha del terronsmo como ya queda dicho, a mi juicio es evidente que

""" Molina Salgado, Jests Antonio, Dddites y atves diatas, informitias en el deredbo de la propiedad indsstrial,
(col. Breviarios Jundicos), Pornia, México, 2003, pp. 69 -70.

251



se da en todos los casos, o sea, es parte substancial de la accién delictiva.
No es un afiadido, un agregado de la accién. En consecuencia ¢para qué

agravar las penas? (CyR)™

4.2.2.3. Nuestra opinion.

Disentimos de la opinién del doctor Carranca y Rivas, toda vez que, si bien
es cierto que organizaciones delictivas realizan este tipo de conductas, también es
cierto que existen particulares que no obtienen provecho alguno con el acceso a
ciertos bancos de informacion. Volvemos al caso de quien ingresa de manera ilicita
a la cuenta de correo electronico de otra persona, para conocer el contenido de sus
comunicaciones, siendo éstas un mar de frases insulsas. Lo tinico transgredido es la
intimidad del duefio de la cuenta, aunque no haya manifestacion o indicio del acceso
clandestino. Esto es, la conducta puede ocurnir fuera del contexto que sefiala el

doctor Carranca y Rivas.

Y por cuanto hace al conjunto de normas penales, debemos decir que es un

buen inicio para combatir esta clase de delincuencia, elevando a nivel federal este

"Carranca y Trujillo, Ratl y Ratl Carranca y Rivas, Cidigo Penal A notado, 23 ed., Porria, México,
2000, nota 605h, p. 574.
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tipo de conductas, sin embargo, debe existir un trabajo para que todo cuanto se
refiera a la materia informatica sea de competencia federal, frente a legislaciones
como la sinaloense, o contra el intento de legislacion del Distrito Federal. Con el

esquema actual podemos encontramos ante un concurso aparente de leyes.

Regularmente bajo el titulo que corresponda dentro del Codigo Penal, se
establece el bien juridico que tutela, por ejemplo “Delitos contra la vida y la
integridad corporal”, Delitos contra la moral publica y las buenas costumbres”
“de'itos contra la salud”, etc., en el caso que nos ocupa, el titulo sefiala: “Revelacion
de secretos y acceso ilicito a sistemas y equipos de informatica.” Esto es, no deja en
claro cuil es el bien juridico tutelado y, esto ocurre porque si el fin fuera proteger el
patrimonio, entonces la ubicacion de los delitos seria erronea, a pesar de que, dentro

de los mismos se establece, entre otras conductas, el dafio a los sistemas.

Ahora, por otra parte y siguiendo un vicio recurrente en este tpo de
legislaciones, no se especifica qué se debe entender por sistema o equipo de
informatica, y éstos solo podran ser tutelados por la ley punitva si se encuentran

protegidos previamente por un mecanismo de seguridad.
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Reiteramos, que ante la multiplicidad de formas que puede tener el uso de la
tecnologia informatica, debe realizarse una disposicion general que abarque al uso
de las computadoras como el medio comisivo y, en ese tenor, instrumentar los
convenios internacionales para sancionar este tipo de conductas en la escala en que

suceden.

4.2.3. Supuesta figura de fraude informatico en el Distrito Federal.

En la legislacion penal del Distrito Federal se lee:

“Capitulo III

Fraude

ARTICULO 230. Al que por medio del engafio o aprovechando el error en que

otro se halle, se haga ilicitamente de alguna cosa u obtenga un lucro indebido en

beneticio propio o de un tercero, se le impondran:

I. De veinucinco a setenta y cinco dias multa, cuando el valor de lo defraudado no

 exceda de cincuenta veces el salario minimo, o no sea posible determinar su valor;

| II. Prision de cuatro meses a dos afios seis meses y de setenta y cinco a doscientos
 dias multa, cuando el valor de lo defraudado exceda de cincuenta pero no de

| quinientas veces el salario minimo;
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IT1. Prisién de dos afios seis meses a cinco afios y de doscientos a quinientos dias
multa, cuando el valor de lo defraudado exceda de quinientas pero no de cinco mil

veces el salario minimo; y

IV. Prision de cinco a once afios y de quinientos a ochocientos dias multa, cuando
el valor de lo defraudado exceda de cinco mil veces el salario minimo.

ARTICULO 231. Se impondrin las penas previstas en el articulo anterior, a quien:
[.]

XIV. Para obtener algin beneficio para si o para un tercero, por cualquier medio
accese, entre o se introduzca a los sistemas o programas de informatica del sistema
financiero e indebidamente realice operaciones, transferencias o movimientos de
dinero o valores, independientemente de que los recursos no salgan de la

Institucion; o”

4.2.3.1. Nuestra opinion.

Aun, cuando no establece que se trata de una conducta equiparada al fraude,
ya que solo menciona la aplicabilidad de las mismas sanciones, el tipo en comento
se encuentra ubicado entre los equiparables al fraude, lo que consideramos un
primer error. Pues el acceso a un sistema informatico no es de ninguna manera
sinonimo de un engafio (elemento requerido en el tipo basico de fraude), pues al
efecto, las maquinas, por su propia naturaleza no son suscepubles de caer en este

upo de errores o falsas concepciones de la realidad, como sucede con las personas
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fisicas. Para engafiar a alguien se requiere, la posibilidad de caer o no en ese engafio,
tener la capacidad para reconocer el error, lo que de ninguna manera acontece con
los sistemas computacionales, hasta el dia de hoy; de tal modo que se hace
imposible que los elementos de esa indole que conforman la estructura del fraude:
error, falsa representacion, engafio, motivacion, voluntad, decision, disposicion,
puedan actualizarse en un sistema carente de las condiciones psicologicas

correspondientes.'”!

El acceso a un sistema de informacion, con el fin de realizar operaciones,
transferencias 0 movimientos de dinero o valores, no puede considerase como una
especie de fraude, sino de robo, un rbo iformitio en el que se utliza a la
computacion como herramienta o radio comisiw, para transferir dinero (acto de
disposicion) cuestion que debiera ser observada para una futura y correcta reforma
en la que no existan tantos retruécanos legislativos para sancionar penalmente una

conducta.

Recientemente la Corte se pronuncio sobre el particular, pero refiriéndose a
la incompetencia de la Asamblea Legislativa para crear leyes que se refieran, como

acontece, respecto al sistema financiero mexicano.

"' Cfr. Maggiore, gp. ar., tomo V, pp. 125 yss.
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El 17 de junio de 2003 pudimos leer lo siguiente: “La Suprema Corte de
Justicia de la Nacion declard inconstitucional el delito de ‘fraude por acceso
informatico al sistema financiero’ incluido indebidamente por la Asamblea

Legislativa del Distrito Federal en el Codigo Penal capitalino

Por tres votos contra dos, y luego de una cerrada discusion que tomé cuatro
sesiones, la primera Sala de la Corte considerd que por ser una conducta que afecta
al sistema financiero, unicamente el Congreso de la Union puede legislar sobre el

tema.

Los Ministros de la mayoria declararon que el articulo 387 fraccién 22 del
anterior Codigo Penal es inconstitucional, ante la falta de competencia legal de la

ALDF para regular esta materia.

Aunque en otro articulo, el delito sigue tipificado en el nuevo Codigo Penal

del DF, vigente desde noviembre de 2002 [...]

En la version vigente del Codigo Penal del DF, la conducta es sancionada por

el articulo 231, fraccién 14 (si).”"™

" Fuentes, Victor, “Revocan reforma sobre fraude cibemético”, en Diano Reforma, Mexico, 17
de junio de 2003.
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4.2.4. Legislaciones locales.

En nuestra legislacién nacional encontramos una division entre los c6digos
penales que si contemplan a los delitos informaticos, aun de manera basica y los que

no sefalan nada sobre este tema.

Asi tenemos que en los codigos penales de Aguascalientes y Tabasco
establecen dichas figuras enwre los Delitos contra la seguridad en los medios
informaticos y magnéticos; Baja California los establece en los Delitos contra la
inviolabilidad del secreto; Chiapas, en los Delitos en contra de las personas en su
patrimonio; Colima, Puebla, Querétaro, Zacatecas y Morelos, en los Delitos contra
la moral publica; Oaxaca, en los Delitos contra la moral publica y en los Delitos
contra la libertad y violacion de otras garantias y; Tamaulipas, en los Delitos de

revelacion de secretos y de acceso ilicito a sistemas y equipos de informatica.

Por su parte dentro de los codigos penales de Baja California Sur, Campeche,
Chihuahua, Coahuila, Durango, Estado de México, Guanajuato, Guerrero, Hidalgo,
Jalisco, Michoacan, Nayarit, Nuevo Leén, Quintana Roo, San Luis Potosi, Sonora,
Tlaxcala, Veracruz Llave y Yucatan no se contiene disposicion relativa sobre el

particular.
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4.2.5. Policia cibernética en México.

En México, tomando en cuenta la dificultad probatoria de los delitos
informatcos, se ha formado la Coordinacién Intennstitucional de Combate a
Delitos Cibernéticos formado por: la Presidencia de la Republica, la Procuraduria
General de la Republica, la Procuraduria General de Justicia del Distrito Federal, la
Policia Federal Preventiva, el Centro de Investigacion y Seguridad Nacional, la
Secretaria de la Defensa Nacional, la Secretaria de Marina, la Secretaria de Seguridad
Plblica (a través de la Policia Federal Preventiva), E-México, la Universidad
Nacional Auténoma de México, la Asociacion Mexicana de Internet, la Secretaria
del Trabajo y Prevision Social, Teléfonos de México, Avantel, Alestra y la Alianza

Mexicana de Gibercafés, A.C.

Entre sus acuvidades, esta coordinacién mantiene patrullaje en la red
mediante software convencional para rastreo de hackers y sitios de Imemet,
comunidades y dxt roons en los que se promueven la pomografia y el turismo sexual

infanul. Asimismo, se uuliza /memet como un instrumento para detectar a
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delincuentes que organizan sus actividades en la red. Realiza analisis sobre
actividades de organizaciones locales e internacionales de pedofilia asi como de
redes de prostitucion infantil y redes de trafico de menores que los explotan o

prostituyen en otros paises.

Esta nueva Policia Gibernética desarrolla una Base de Datos Nacional para la
identficacion de patrones, rangos, preferencias y nuodus operandi de los casos
reportados de menores extraviados, desaparecidos, abusados sexualmente,
explotados, traficados y prostituidos, ademas de la integracion de un Banco

Nacional de Datos sobre pedofilia y agrescres sexuales.'”

Realmente este tipo de policia atiende a la parte més visible que pasa por la
internet, puesto que revisa, naegs, por las paginas en las que se muestran imagenes de
pomografia infanul. Luego de detectarlas, busca los enlaces hasta descubrir desde
que servidor se generan dichas imagenes. Si éste Gltimo se encuentra en territorio
nacional, entonces lo informa al Ministerio Piblico de la Federacién para que se
mnicie la aveniguacion previa correspondiente y con ello se requiera al juzgador para

que obsequie la orden de cateo a efectuarse en el lugar donde se generan las

19

Sobre el particular puede consultarse la pagina electronica ubicada en:
hup://www.ssp.gob.mx/ application?pageid =pcibernetica_sub_28rootld =126&pbname =pc_con
oceBidocName =;Qué%2Chacemos?&docld =419
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imagenes. Solo entonces se encontrara al responsable y, tal vez a quienes agredieron
sexualmente a los menores involucrados en las imagenes. También, como se trata
de paginas electronicas donde suele requerirse el deposito de dinero mediante la
aportacién de datos de la tarjeta de crédito, se rastrea la cuenta concentradora y asi
conocer la identidad de quien recibe (y quien potencialmente es el autor de esto) el

dinero por permitir el acceso a la pagina electronica.

Como puede apreciarse se trata de un trabajo fatigoso y no siempre
fructifero. Pero como lo anticipabamos, se trata de la parte mas visible del crimen
informatico, atras quedan los que colocan en la red, paginas que, a cambio de un
depdsito electronico ofrecen muluples bienes o servicios inexistentes. O bien atras
de esta labor quedan las comunicaciones de organizaciones ciminales que “trabgjan”

y se estructuran por este mismo medio.

4.3. Tratamiento del problema en el ambito internacional.

Como observamos desde el primer capitulo de este trabajo, la tecnologia ha
avanzado a pasos agigantados en los tlumos lustros, basta comparar tan solo una
computadora de hace diez afios con una actual para ver que sus potencialidades han
crecido enormemente. La capacidad de realizar distintas tareas en un menor tiempo,

la capacidad de almacenamiento, asi como la transmisién de datos, son sélo
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ejemplos que dia a dia nos pone de manifiesto ese adelanto tecnologico al que nos
referimos. Pero ello no ocurre del mismo modo con la produccién legislativa, lo que
no significa que algunos paises se hayan quedado sin enfrentar los problemas de
delincuencia por este medio. Algunos, realizaron actos en contra de la delincuencia,

sin que para tal efecto hubiera una ley de por medio.

Otros paises, en cambio, fueron pioneros en la regulacion, mientras otros
mas, fueron permisivos hasta el dia en que descubrieron con asombro lo que esta
tecnologia podia ocasionarles, como ocurrié con el conocido 77 -5.6 9- 11 (11 de
septicmbre de 2001), como se le denomina de manera general al dia en que fueron
derribados los edificios del World Trade Center en Nueva York, Estados Unidos,
por un comando terrorista, pues debe recordarse que ese comando tenia diversas
sedes y se comunicaba por medio de correos electronicos, que instruia y recibia a su
vez instrucciones por intermet y que ademas realiz6 la compra de boletos de avién,

también a través de la llamada red de redes.

4.3.1. Alemania.

En Alemania, la denominada Segunda Ley para la lucha contra la Criminalidad

Economica de 15 de Mayo de 1986, relaciona una variada gama de hechos punibles
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cometidos con medios electromagnéticos o informaticos o de la informacién como
bien juridico u objeto matenial de los mismos, acorde con la realidad tecnologica.
En esta relacion punitiva observamos los délitas contra los datos o las informaciones, a
diferencia de la legislacion canadiense donde se destacan los dditos de los datos contra
otro bien juridico como la intimidad. La legislacién espafiola como veremos prevé

una y otra clasificacion.

Las formas tipicas del derecho aleman son:

Espionaje de datos (Ars. 202 a);

Estafa informatica (263 a);

Utllizacion abusiva de cheques o tarjetas de crédito (266);
Falsificacion de datos con valor probatorio (269);

Engafio en el trafico juridico mediante elaboracién de datos (270);
Falsedad ideolégica (271);

Uso de documentos falsos (273);

Destrucci6n de datos (303 a) y,

Sabotaje informatico (303)."

"Cir. hup:/ /www.libardo.5Cmegs.com/Delito_Intimidad htm
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Un buen punto a tener en cuenta es que el mismo medio donde se comete el
delito puede servir para rastrear y atrapar al delincuente. Un claro ejemplo de ellos
es el libro The Cuckoo’s Egg, de Cliff Stoll, donde el autor narra cémo sigui6 a lo
largo de meses a varios hackers alemanes, que desde Hannover entraban a las redes
americanas en busca de informacién para vender al gobiemno ruso. Los ordenadores
detectaban a través del rastreo de una clave determinada cuando estos sujetos
ingresaban. A partir de alli grababan todos sus ‘movimientos’ dentro del sistema
incluso llegaron a crear archivos falsos con supuesta informacion confidencial ( con
palabras tales como military secrets) para atraer a los hackers y poder rastrearlos

mientras se encontraban en linez. %

Debemos recordar que antes del llamado 77 - 5. Alemania tenia muchos
problemas con los datos que se enviaban desde Estados Unidos; pues, dado su
contenido, el gobierno aleman pretendia limitar el acceso a cierto sitios, solicitando
fueran bloqueados desde su onigen en América; pero, la respuesta era que, un acto

asi atentaria contra la libertad de expresion.

"*Cdr. Palazzi, op. az, pp. 70 y ss.
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4.3.2. Argentina.

Para el tratadista Gabriel Andrés Campol, la legislacion argentina sobre los delitos
informaticos se detuvo esencialmente en el debate conceptual: “por medio de” y
“en contra de”. Y en efecto, esta discusion se repite desde que se realiza una

clasificacion. Campoli escribe:

Se observa que sélo los equipos dotados de la capacidad de procesar
datos pueden por regla general ser utilizados como medios comusivos de
acciones que afecten bienes juridicos que a la sociedad le pueda interesar

brindarle mayor proteccion (la penal).

¢Entonces que es lo que nos separa de una correcta aplicacion de las
leyes penales preestablecidas? Solo la pretendida falta de legislacion en
materia de delitos informaticos, y digo pretendida porque esto no es asi,
va que al perpetrarse el delito a través del uso de medios informaticos no
se esta sino en presencia de un nuevo método comisivo del delito y no
como erroneamente se piensa de un nuevo delito que para que lo sea

debe estar correctamente upificado.

En resumen, los delitos informaticos, en su gran mayora dependen,
para su persecucion penal de la correcta interpretacion de la ley penal y

de la toma de conciencia por parte de los jueces de que sélo nos
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encontramos ante nuevos métodos para estafar o para injuriar, pero en
ningin caso ante nuevos delitos, ya que una postura semejante nos
llevaria al absurdo de pensar, por ejemplo, que si marfana se pudiese
quitar la vida a alguien por medio de internet habria que establecer una
nueva figura penal ya que el homicidio no estaria cubriendo esta
posibilidad; cuando en derecho, si se lesiona el bien juridico protegido,
no importa cual sea el medio utilizado, corresponde la aplicacién de la

ley penal vigente y no se requiere una nueva y especifica.'”

La urgente necesidad de combatir a la delincuencia informatica hizo que
algunos tratadistas como Campoli, desestimaran las caractenisticas de las conductas
que ahora tratamos, tomando o recomendando medidas radicales, pero,
nuevamente insuficientes. Lo etéreo de la prueba, la extraterritorialidad del acto y la
posibilidad de dilatar o programar la lesion juridica (recordemos el virus 7 loe you,
programado para su activacion un 14 de febrero), son tan s6lo unos ejemplos para
pensar que no estamos ante la misma clase de delitos y que efectivamente debemos
diferenciar cuando la tecnologia es nedio sine qua non para llevar a cabo la conducta

suscepuible del juicio de reproche.

™Campoli, Gabriel Andrés, “Argentina: Hacia una correcta Hermenéutica Penal - Delitos
Informiucos  vs.  Delitos  Electronicos”,  consultable  en:  hup://www.alfa-
redi.org/ revista/ data/33-10.asp
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4.3.3. Chile.

En Chile se promulg6 en 1993 la Ley 19.223 que sefiala:

Articulo 1. "El que maliciosamente destruya o inutilice un sistema de tratamiento de
informacion o sus partes o componentes, o impida, obstaculice o modifique su
funcionamiento, sufrira la pena de presidio menor en su grado medio a maximo.

Si como consecuencia de estas conductas se afectaren los datos contenidos en el
sistema, se aplicara la pena sefialada en el inciso anterior, en su grado maximo".
Ariculo 2. "El que con animo de apoderarse, usar o conocer indebidamente la
informacion contenida en un sistema de tratamiento de la misma, lo intercepte,
interfiera o acceda a €l sera castigado con presidio menor en su grado minimo a
medio”.

Articulo 3. "El que maliciosamente altere, dafie o destruya los datos contenidos en
un sistema de tratamiento de informacion, sera castigado con presidio menor en su
grado medio".

Artculo 4. "El que maliciosamente revele o difunda los datos contenidos en un
sistema de informacion sufrird la pena de presidio menor en su grado medio. Si
| quien incurriere en estas conductas es el responsable del sistema de informacién, la

| pena se aumentara en un grado".
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4.3.3.1. Rodolfo Herrera Bravo.

Rodolfo Herrera Bravo escribe sobre la ley chilena:

En junio de 1993 enud en vigencia en Chile la Ley 19.223 sobre
delitos informaticos, un cuerpo legal que consta de 4 articulos.

la Ley 19.223, que, no obstante ser pionera en la region al abordar
expresamente el delito informatico, adolece de muchas deficiencias de
forma y de fondo, que me llevan a considerarla como desafortunada...]

Es comin observar en parte de la doctrina mucha confusion para
determinar el bien juridico, porque no se limitan exclusivamente a los
delitos informaticos, sino que también consideran a los
computacionales, que al ser delitos convencionales ya tienen un bien
juridico especifico. Por ejemplo, los atentados contra el hardware tienen
claramente como bien juridico al patrimonio. [...]

Y respecto al nuevo bien juridico creado por la Ley 19.223 es
ciscutible, porque ni el mismo legislador lo enuende con claridad.
Citando la opinién del profesor Renato Jijena Leiva, expuesta en el VI
Congreso Iberoamericano de Derecho e Informatca, fue inadecuado
aludir a ‘la informacion en cuanto tal'; sin otorgarle carga o contenido
valorico, sin reparar en que no todo conjunto organizado de datos

reviste igual importancia. '’

" Herrera Bravo, Rodolfo, “Reflexiones sobre los delitos informiticos motivadas por los
desaciertos de la Ley chilena 19.223", ponencia presentada en el X Congreso Latinoamericano y II
Iberoamencano de Derecho Penal y Criminologia, celebrado en la Universidad de Chile en agosto
de 1993.
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Coincidimos con Herrera Bravo, pues, en efecto, es comun que el legislador
no se adentre en el estudio del bien juridico tutelado, lo que permite pensar que el
tipo penal relauvo a los delitos informaticos, tenga, ademas de vicios de estructura,
la falta de un fundamento cultural, visto en cualquier delito como el alma de la

antijuridicidad.

Herrera Bravo termina: “Ademas, la ubicacion del texto fuera del Codigo
Penal es una desafortunada técnica legislativa. En la Ley 19.223, no se contemplan
las figuras de hacking directo o la de fraude informatico. Tampoco se refiere a la
copia ilegal de programas, cuyo delito se encuentra tpificado en la Ley 17,336

sobre Propiedad Intelectual.”'*

4.3.4. Espana.

Dentro del Codigo Penal espafiol de 1995, se contiene un catilogo de delitos
informaticos muy amplio para sancionar aquellas conductas que atentan contra

diversos bienes jundicos, asi tenemos:

N fedem
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4.3.4.1. Ataques que se producen contra el derecho a la intimidad.

Delito de descubrimiento y revelacion de secretos mediante el apoderamiento y
difusion de datos reservados registrados en ficheros o soportes informaticos.

(Artculos del 197 al 201 del Codigo Penal).

Hemos visto con antelacién que nuestro codigo penal federal ubico, como el
espafiol (en una parte) a los delitos informaticos en el capitulo referente a la
revelacion de secretos, tal vez porque con una frecuencia inaudita se da el acceso

tlegal a un sistema de informacion.

4.3.4.2. Infracciones a la Propiedad Intelectual a través de la proteccién de

los derechos de autor.

Especialmente la copia y distribucion no autorizada de programas de ordenador y
tenencia de medios para supnmir los dispositivos utilizados para proteger dichos

programas. (Articulo 270).
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La copia ilegal es el siguiente paso después del acceso no permitido. El
rompimiento de sistemas para proteger la informacion es parte de estas nuevas
conductas. Debiéndose sancionar a quien utilice sus conocimientos para traspasar
mecanismos informaticos de seguridad sobre una base de datos. Dicha figura,
similar al allanamiento de propiedad, no puede ser sancionada bajo este tipo, toda
vez que considero se excedenia la interpretacion, ain por mayoria de razon, lo que la

hace necesana dentro de nuestra legislacion.

4.3.4.3. Falsedades.

Concepto de documento como todo soporte material que exprese o incorpore

datos.
Extension de la falsificacion de moneda a las tarjetas de débito y crédito.

Fabricacion o tenencia de programas de ordenador para la comisién de

delitos de falsedad. (Articulos 386 y ss. del Cédigo Penal).
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Sobre el particular debemos recalcar que el Codigo Penal espafiol es aplicable
en todo su territorio, por lo que la persecucion del delito en comento es mas

efectiva para delitos como el sefialado lineas arriba.

Rovira por su parte escribe:

“No obstante, una mencién especifica debe efectuarse con relacion al
denominado delito de falsificacion informatica. Y la primera cuestion
que se suscita es qué tipo de acciones pueden y deben efectivamente
calificarse como tales.

Partiendo de una conceptuacion de estos ilicitos en base al bien
juridico tradicional protegido, la seguridad juridica, la mayoria de nuestra
doctrina patria, con caracter extenso, amplio e incluso a veces confuso,
ha incluido sin disuncion o diferenciacion en tal ambito de ilicitos tanto
las falsificaciones o falsedades realizadas por medios informaticos y
materializadas en soportes documentales de papel tradicional, como las
acciones de falsificacién de datos informaticos mediante manipulacion
de los mismos, y finalmente los actos falsarios respecto a los
denominados documentos electrénicos informaticos o telematicos,
aparecidos con la progresiva incorporacion de los soportes informaticos
(discos magnéticos y Opticos) en las relaciones comerciales, el comercio
electronico, el trifico juridico en general, y el funcionamiento de las
Administraciones Publicas; y estableciéndose el debate y discusion

doctnnal en tomo a todos ellos, como uno de sus puntos criticos, en
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cuanto al valor juridico atribuible a los mismos y a los actos y negocios
juridicos que, en su caso, incorporaban.

Y, vamos a anticipar, que si bien respecto al primer grupo de

vinculacién del medio informatico a la perpetracién del ilicito falsario en -

modo alguno hace que podamos considerarlo como un delito de riesgo
informatico, ni cambia en absoluto la naturaleza juridica del mismo, sin
perjuicio de la consideracion de la accién manipuladora como una
manipulacion informatica, y en si misma susceptible, consecuentemente
y en su caso, de constituir otro ilicito, éste si informatico en sentido
estricto, pero totalmente distinto, no ocurre lo mismo respecto de las
acciones de alteracion de datos, que es una mera actividad de
manipulacion informatica o telematica que puede suponer bien una
falsificacion documental bien el medio comisivo de un fraude
informatico o de cualquier otro ilicito vinculado a la informatica en
general; pero sobre todo, y por lo que expondremos, en cuanto al tercer
grupo, en donde si se configura claramente un delito pluriofensivo y
susceptible de tener, en algunos supuestos, la consideracion y la
categoria de delito de nesgo informatico y de la informacion.

En el derecho espafiol, los medios de prueba tradicionales
reconocidos a tenor del art. 1.215 del Codigo Gvil, art. 47 del Codigo de
comercio y art. 578 de la hasta ahora vigente Ley de Enjuiciamiento
Gvil, y, en especial, la prueba documental venia tradicionalmente unida
a la matenalidad del soporte que incorpora la manifestacién de la
voluntad o la expresion de un simple hecho, y no en referencia a su
contenido; esto es, al papel y a la escritura incorporada, pues el
documento, en su matenalidad, tal como lo concepruaba nuestra

legislacion, tenia un enorme condicionamiento sociocultural e historico,
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y el concepto de documento, bien publico, bien privado, se identificaba,
mis que con el documento en si mismo, con sus manifestaciones
histéricas, el papel y la autografia como una tinica manifestacién de la
expresion simbolica.

Y tales consideraciones se revelaron claramente insuficientes para
explicar las nuevas operaciones y negocios efectuados con la
colaboracion de soportes informaticos, pues la firma tradicional garantia
de la autenticidad y del contenido del documento escrito, estaba ya
siendo susttuida, con ventajas, por la criptografia, los signos y claves
informaticas que permiten asegurar la procedencia y veracidad de un

documento.”'”

4.3.4.4. Sabotajes informaticos.

Delto de dafios mediante la destruccion o alteracién de datos, programas o
documentos electronicos contenidos en redes o sistemas informaticos. (Articulo

263).

El delito anterior en nuestro concepto, no es sino una variante o modalidad

del dafio en propiedad ajena.

"™ Rovira del Canto, Ennque, Delinowenaa informitica y fraudes informitios, Comares, Granada,
Espan., 2002, pp. 171 -173.

274



4.3.4.5. Fraudes informaticos.

Delitos de estafa a través de la manipulacién de datos o programas para la
obtencién de un lucro ilicito. (Articulos 248 y ss. del Codigo Penal).

4.3.4.6. Amenazas.

Realizadas por cualquier medio de comunicacion. (Articulos 169 y ss. del Codigo

Penal).

4.3.4.7. Calumnias e injurias.

Cuando se propaguen por cualquier medio de eficacia semejante a la imprenta o la
radiodifusion. (Articulos 205 y ss. del Codigo Penal).
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Los tipos anteriores, refuerzan nuestra tesis en el sentido que, en ocasiones
los tipos basicos son cometidos mediante el uso de las nuevas tecnologias, sin que

por ello pierdan su esencia.

4.3.4.8. Pomografia infantil.

Entre los delitos relauvos a la prostitucion al utilizar a menores o incapaces con

fines exhibicionistas o porograficos.

La induccion, promocion, favorecimiento o facilitamiento de la prostitucion

de una persona menor de edad o incapaz. (art. 187).

La produccion, venta, distribucion, exhibicion, por cualquier medio, de
matenal pomografico en cuya elaboracion hayan sido utilizados menores de edad o
incapaces, aunque el matenal tuviere su origen en el extranjero o fuere desconocido.

(art. 189).

La posesion de dicho material para la realizacion de dichas conductas ( art.

189).
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En comparacién con las actividades que se realizan en nuestro pais,
coincidimos en la tarea de combatir conductas como la pedofilia y la pornografia

infantl, acierto de nuestra legislacion federal.

Respecto a la posesion del matenal pomografico, se establece el elemento
subjetivo del injusto consistente en que dicha posesion tenga por objeto las

conductas sancionadas.

Ennque Ons Berenguer, escribe en general sobre los delitos informaticos en

Esparia:

En las paginas anteriores nos hemos referido a algunas normas del
Codigo penal susceptibles de abarcar determinadas conductas que suelen
calificarse como delitos informaticos. Es de notar, sin embargo, que el
analisis de esos tipos penales tan solo entrafia una visién sesgada de la
amplia problematica que hoy plantea la utilizacién fraudulenta de la
tecnologia informatica, cuyo tratamiento no ha de ser sdlo
interdisciplinar sino también global, al menos en algunos aspectos.

Téngase en cuenta que la eclosion de /memet ha dado lugar a

numerosos delitos de caricter transfronterizo, y a una criminalidad de
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alta tecnologia, de caricter organizado, que actia a través de la red
(blanqueando los efectos procedentes del delito, cometiendo fraude en
las transacciones comerciales, realizando espionaje econdmico, etc.),
cuya persecucion no encuentra tan solo trabas procesales, derivadas de
las propias limitaciones a la aplicacion ultraterritorial de las leyes
nacionales, sino también escollos sustantivos, que conducen a veces a la
impunidad de ciertas personas que contribuyen a la difusion de la
informacion delictiva (ud, sobre este tipo de criminalidad, Militello; y
Sieber, 1998). En el orden procedimental, no resulta dificil a los
delincuentes informaticos orllar la competencia de los Trbunales
cuando actian desde lo que suelen denominarse paraises informitics (esto
es, pases que no han ratficado los convenios internacionales de
proteccion de los datos insertos en la red, y en los que no existe una
regulacion adecuada de estas conductas), toda vez que, en principio, la
ley de cada estado alcanza hasta donde llegan los confines de su
soberania. Bien es verdad que los diferentes paises suelen prever
excepciones a esa regla general, basadas cominmente en la nacionalidad
del sujeto activo del delito, y en la naturaleza de la infraccién; como asi
lo hace nuestro ordenamiento juridico en el articulo 23 de la LOPJ, en el
que se faculta a los Trbunales espafioles para conocer de algunos
hechos realizados fuera del temtorio nacional (bajo ciertas condiciones
legales). En concreto, cuando el delito sea cometido por un espafiol (o
persona que hubiese adquindo la nacionalidad espafiola con
posteniondad a la comision del hecho), o cuando se trate de uno de los
delitos enumerados en los nimeros 3° y 4° (entre los que destacan los
relauvos a la prosutucion, trafico de drogas, falsificacion de monedas,

etc.), dejando no obstante la puerta abierta a cualesquiera otras
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infracciones que a través de tratados internacionales puedan incorporar
a los enumerados. Con todo, quedan al margen de estas excepciones
determinados delitos, como los relativos a la propiedad intelectual que,
en el ambito virtual, presentan una particular importancia. Es cierto, -
también, que para sortear esta laguna legal bastaria mantener un criterio
flexible en materia competencial, entendiendo realizado el delito, tanto
en el lugar en que se ejecute la accion, como en aquel en que se
produzca el resultado delictivo (teoria de la ubicuidad). Sin embargo, tal
solucién no solo estaria sembrada de dificultades practicas, habida
cuenta de la multiplicidad de paises a los que llega la informacion
difundida por Imemet, y que, por ende, podran considerarse
competentes para conocer del delito, sino que, ademas, en algunos casos
podria conducir a soluciones palmaramente injustas, dadas las
diferencias de trato que respecto a una misma infraccidn suelen existr

entre los diferentes ordenamientos.”®

Dicho autor nos remite al articulo 23 de la Ley Organica del Poder Judicial, el
cual establece la posibilidad de perseguir de modo extraterriotorial los delitos. Cabe
recordar que dicho fundamento fue utilizado por el Magistrado Baltasar Garzén
Real, de la Audiencia Nacional, en sus respectivas solicitudes de extradicién para
enjuiciar a Ricardo Miguel Cavallo y Augusto Pinochet. Este articulo, que parte del
principio de justicia universal, puede ser a mediano plazo, repetido por diversas

legislaciones penales para evitar la ahora inprridad informitica.

* Ons Berenguer, Enrique v Marganta Roig Torres, Delitas informiticos y delitos comenes cometidos a
tras de la vformitica, Tirant lo Blanch, “coleccion los delitos”, Valencia, Esparia, 2001, pp. 162 -
163.
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Coincidimos en la ampliacién competencial, sin embargo, debemos recordar
que para solicitar la extradicién de un probable responsable en la comision de un
delito, dicha figura debe contemplarse como tal en ambos estados: requirente y

requerido.

4.3.5. Francia.

Por su parte, entre la legislacion gala encontramos la Ley nimero 88-19 de 5 de

enero de 1988 sobre el fraude informatico.

4.3.5.1. Acceso fraudulento a un sistema de elaboracion de datos.

En el articulo 462, 2 de la ley en comento se sanciona tanto el acceso al sistema
como al que se mantenga en €l y aumenta la sancidén correspondiente si de ese
acceso resulta la supresion o modificacion de los datos contenidos en el sistema o

resulta la alteracion del funcionarnio del sistema.

Habiamos sefialado lineas armba sobre la necesidad de perseguir el acceso no

autonizado a una fuente electromagnética de informacion.
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4.3.5.2. Sabotaje informatico.

En este articulo se sanciona a quien impida o falsee el funcionamiento de un sistema

de tratamiento automatico de datos (articulo 462-3).

El delito de sabotaje ya existe, sin embargo, éste se ha aplicado mas bien en

tratandose de conductas contra el Estado.

4.3.5.5. Destruccion de datos.

En este articulo se sanciona a quien intencionadamente introduzca datos en un
sistema de tratamiento automatico de datos o suprima o modifique los datos que

éste contene o los modos de tratamiento o de transmision (articulo 462-4).

A pesar de que ya habiamos sefialado que es una variante del dafio en
propiedad ajena, debemos también reconocer que este tupo de bienes intangibles
deben ser tutelados de manera mas especifica por la ley. Pues un disquete vacio (una

vez que ha sido borrada la informacion contenida en él) no es sinonimo de dafio
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como el de un vehiculo que ha recibido un golpe o un rayon. Como en el robo, la

persona ofendida tendria que demostrar la preexistencia de la informacién borrada.

4.3.5.4. Falsificacion de documentos informaticos.

En este articulo se sanciona a quien de cualquier modo falsifique documentos

informatizados con intencion de causar un perjuicio a otro (articulo 462-5).

4.3.5.5. Uso de documentos informaticos falsos.

En este articulo se sanciona a quien conscientemente haga uso de documentos

falsos haciendo referencia al articulo 462-5 (articulo 462-6).

Sobre el particular sélo bastaria incluir esta modalidad dentro de la falsedad

documental.
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4.3.6. Soluciones normativas de ambito europeo.

En Europa existe hoy dia una creciente preocupacién por regular la vida del
ciberespacio, ya que en gran medida, muchas operaciones de diversa indole son

producidas en ese terreno sin fronteras.

En Inglaterra se establecieron algunas figuras relativas a los delitos
informaticos en una ley, promulgada en 1990 denominada Law Computer Misuse Aa,
(donde preponderantemente se hace alusion al acceso no autorizado) de la que
destaca la llamada junsdiccion inmaterial, toda vez que se conoce la ofensa (o lesion

del bien juridico tutelado) cuyo resultado pueden ser impercepuible.

Enrique Ons retoma el problema que hablamos sefialado lineas arriba
respecto de la regulacion alemana y su diferendo con los Estados Unidos. Dicho

autor expresa:

En Europa, el debate acerca de la posible responsabilidad penal de los
proveedores de /rtemet y de los operadores de los servicios anlie se
acrecento especialmente a partir del proceso seguido en 1997 en
Alemania contra la compafia ConpuSere, por difundir pomografia

infanul emiuda desde EE.UU. La sentencia condenatoria recaida en
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primera instancia (posteriormente revocada), fue duramente contestada
por la doctrina germana, por entender que la responsabilidad del
proveedor (en este caso la citada compariia) basada en la falta de control
de la informacién difundida carecia en absoluto de cobertura legal, toda
vez que el Codigo penal alemin no establece la obligacion de esos
sujetos de supervisar los contenidos divulgados. Postura que se vio
reflejada en dos normas, una de mbito federal, Tdadiestgeserz (TDG)™,
y otra de todos los estados, MediendiensteStaatswertrag (MDStV)*®,
aprobadas el 1 de agosto de 1997. (En la actualidad existe una propuesta
de reforma, Elektronisdhe Gesdhiftswerkehr ~-EGG--"", para adecuar estas
disposiciones a la Directiva sobre comercio electronico (a la que después
aludiremos). En ambas (paragrafos 5 respectivos) la responsabilidad de
los proveedores queda limitada a aquellos casos en que, teniendo
conocimiento del caracter ilicito de la informacion difundida no adopten
las medidas necesanias para evitarla, o no la bloqueen o supriman,
contando con los mecanismos técnicos para hacerlo (ademas de la
responsabilidad por los contenidos propios o seleccionados por esos
sujetos). En ningtin caso el ofrecimiento de infraestructura técnica a los
usuarios se considera base suficiente para fundar una condena penal,
articulada en la deficiente comprobacién de los contenidos ajenos
(Sieber, 1977, 1999) %

La responsabilidad de quienes prestan el servicio de #zemet, se ve acotada por

la posibilidad de venficacion que puedan reservarse, sin que ello atente contra la

*! Ley de Servicios Electronicos

%2 Tratado Internacional sobre Servicios y Medios.
' Operaciones electronicas.

** Onts Berenguer, op. az, p. 165.

284



intimidad del usuario. En ese tenor estaban las cosas, pero el 11 de septiembre de
2001, cambiarian radicalmente las cosas. Estados Unidos vendria a modificar estos

Ccriternos.

Mor6n Lerma refiere lo siguiente:

La Direcuva 2000/31, de comercio electronico, regula, en sus
articulos 12 a 15, la responsabilidad penal de los prestadores de servicios
intermediarios, que se corresponde, mayoritariamente, con lo previsto
en los articulos 13 a 17 de la Ley de servicios de la sociedad de la
informacion y de comercio electronico, por lo que se transpone la citada
Directiva. Ambas normas consagran, en lo esencial, los criterios
generales expuestos con anteriondad.

Con arreglo a la citada Directiva, se establece como principio general
la inexigencia de una obligacion general de supervision de los datos que
se transmiten o almacenan (como si hace, por ejemplo, un productor de
TV) ni una obligacion de realizar blisquedas activas de los contenidos o
circunstancias que indiquen actividades ilicitas, respecto de los servicios
que prestan y de cuya regulacion se ocupa la Directiva [mera transmision
de datos o facilitacion de acceso a k rad, almacenamiento o copia
temporal de datos (wdnng) y alojamiento de datos; en el caso de la
LSSICE, también localizacion de datos].

Asi, el ariculo 15.1 de la Directiva declara que <<los Estados
miembros no impondran a los prestadores de servicios una obligacion

general de realizar busquedas activas de hechos o circunstancias que

285



indiquen actividades ilicitas, respecto de los servicios contemplados en
los articulos 12, 13 y 14>>,

Sin embargo, la Directiva, en el parrafo segundo del citado articulo
15, si autoriza a los Estados miembros al establecimiento de deberes de
colaboracion a cargo de los prestadores de servicios de intermediarios,
concretados en la obligacién de comunicar con prontitud a las
autoridades los datos o actividades ilicitas o de comunicar la
informacion que permita la identificacion del destinatario del servicio,
deberes que aparecen expresamente previstos en los articulos 11 y 12
LSSICE.

En coherencia con dicho principio general, la Directiva articula un
régimen de responsabilidad escalonado, en el que, con caracter general y
salvo en determinados supuestos, se exonera de responsabilidad al
prestador de servicios por la actividad de facilitacién de acceso a la red,
transmision, almacenamiento temporal y alojamiento de contenidos
ajenos. Y, al concretar el régimen de esa exencion de responsabilidad, la
Directiva diferencia su tratamiento en funcién de la actividad que el
intermediario realiza. Logicamente, pues, la adaptacion y, sobre todo, el
desarrollo de dicho régimen de exencién supondra como reverso de lo

establecido la concrecién de especificas obligaciones de hacer.”

Columbramos que el referido cuerpo legal, regula lo relativo al lugar donde se
presta el servicio de conexion a la #zemet, permitiendo con ello, el control de los

servidores europeos, lo cual representa un minimo avance si tomamos en cuenta el

** Moron Lerma, Esther, Intemer y Dendo Pemal: Hacking y atvas Conducas Iliatas en la Red, 22 ed.,
Arazandi, Navarra, Espafa, 2002, p. 137.
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nimero de servidores que se conectan a Europa desde los Estados Unidos, India,
China y otras regiones cuyo volumen es un potencial riesgo para la 7ad europea.
Ademis, pudimos comprobar que, después del llamado 77 - s, todavia en Espafia se
puede acceder a la red desde un “afé imemer” sin que le sea solicitado alguna
identificacion, lo que potencialmente se convierte en un riesgo, pues, si bien la
mayoria hace un uso adecuado de la 7ed de redss, lo cierto es que existe un sector que

se introduce a la misma para concretar conductas antisociales o delitos.**

Lo recomendable es regular de manera global este medio. El prestador del
servicio de conexion debe conocer a quién le presta el servicio, toda vez que del
empleo indebido que el usuario realice pueden desprenderse las conductas

antijuridicas ya vistas.

Moron Lerma escnbe:

Constatada la exigencia de tutela frente al uso delictivo de Internet
corro un objeuvo de prioridad indiscutible -armonizando disposiciones
de derecho penal matenial o poniendo en funcionamiento un régimen
rapido y ez de cooperacion intemacional, por ejemplo-, asume
idéntica urgencia el arbitrio de instrumentos normativos que permitan

un mejor y mas adecuado descubrimiento e investigacion de los ilicitos

** Esto tltimo hasta antes del lamado 17 - m

287



perpetrados a través de la red. De ahi la necesidad de idear legitimos
patrones juridicos que contribuyen al desarrollo de una mis ez
persecucion y represion de la ciberdelincuencia. Y, en esa tarea, tal como
se ha reclamado, parece l6gico y conveniente implicar a los prestadores
de servicios -en cuanto gestores de los mismos- como pnncipales
colaboradores con los poderes publicos.*”

Asi, el prestador del servicio se convierte en el garante penal de la red.

Pero contra toda la libertad que en un momento significd estar en la también
lamada “asmopista de la informacion”, los tiempos cambiaron el dia en que los Estados

Unidos sufrieron el ataque terrorista a las torres gemelas de Nueva York.

4.3.7. Estados Unidos.

Estados Unidos, ha sido el ejemplo a seguir, cuando se trata de la diversificacion de
leyes. Cada estado cuenta con su propia legislacion en diversas areas, sin embargo,
podremos observar que, a pesar de este aspecto tan caracteristico del sistema
federal, cuando sucedi6 un evento como el de los atentados a las torres gemelas en
Nueva York, se opto por federalizar el tratamiento a las conductas realizadas a

través de medios informaticos.

*" Mor6n Lerma, Esther, . at, p. 141.
288



“En el marco Federal, este pais ya contaba -desde por lo menos 1986- con la
Federal Abuse and Fraud Aa que le brindaba un marco legal para defenderse de los
delitos informaticos. Sin embargo en 1994 se adopté la Fraud and related aaruty in

commection with computer (18 US.C. 10307)%*

Palazzi refiere:

En el caso ‘United States v. Thomas’, 74 F.3d 701 (6th Cir.1996) se
juzgd a un matrimonio que tenia un BBS en un estado de los Estados
Unidos y fue juzgado con las leyes de otro estado. Fueron condenados
por la ley federal que prohibe difundir pomografia. En los Estados
Unudos ya existen vanos casos al respecto y el principal problema es
como evaluar los conceptos de obscenidad en funcion de la comunidad
donde se onginaron o donde se difundieron los elementos.

En su defensa argumentaron que la ley no se aplicaba a transmisiones
informaticas pero la corte de distrito sostuvo que la transmisién de
imagenes por ordenadores no las hacia intangibles. Ademas el tribunal
entendi6 que cualquier tribunal americano seria competente para juzgar
esos hechos si tendna junsdiccion ‘en lugares desde, a través o dentro de
los cuales’ las imagenes habian sido transferidas. Sobre la base de que
tales imagenes podian ser accedidas por usuarios de Internet

domiciliados en el estado de Tennessee (cuya legislacion criminal

** Soto, Alberto, “Argentina: Delitos informiticos” consultable en: hrp:// www.alfa-
rediorg/ revista/data/52-3.asp
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penaliza la conducta) el tribunal se declar6 competente para conocer en

el caso.™®

Pero de ninguna manera el ejemplo sefialado (y que seria aplicable al caso
mexicano) tenia las dimensiones de una ley tan polémica como la promulgada un
mes después de los ataques terronistas de septiembre de 2001, en la que se permite
la revision y monitoreo de la uds en la red, entendiéndose ésta como las

comunicaciones que se realizan dentro de la misma.

El Congreso norteamericano promulgé el 24 de octubre de 2001 la llamada
USA Patriot Act’™, que entre otras cosas, flexibiliz6 los requisitos necesarios para

obterer 6rdenes de allanamiento y requisa.

La Ley Patriot modifico la ley de vigilancia en el sentido que puede aplicarse
aunqu> la obtenciéon de informacion sobre espias o terronstas extranjeros no
constituya "el proposito” de una investigacion, sino un "propdsito significauvo" de

la misma. Cuando se debati6 la ley, quienes la criticaban sefialaron su temor de que

 Palazzi, op. at., pp. 78 -79.

*'* Por sus siglas: Uniting and Strengthening America by Providing Appropriate Tools Required to
Intercept and Obstruct Terronsm, Act. 2001. (Unir y Fortalecer a Aménca Proporcionando las
Herramientas Apropiadas que se Requieren para Interceptar y Obstruir al Terrorismo, Ley de
2001).

290



el gobiemo utilizara la modificacién para recurrir al uso de escuchas de espionaje en

investigaciones penales comunes.

Dicha ley permite la vigilancia y cancelacion de cuentas de correo
electronicas, si se tiene la sospecha que a través de las mismas, aunque claro,
debemos establecer que esta ley tiene fines mas caros, pues para cumplir su objetivo
(que es el combate al terrorismo) tene la dificil tarea de supervisar azeme, las
comunicaciones por cualquier medio y evitar con ello el financiamiento y las

operaciones de grupos terroristas.

Ante estas cuestiones donde la seguridad se confronta con la libertad, Morén

Lerma escribe:

Se trata, sin duda, del replanteamiento, recrudecido ante las hondas
repercusiones de los acontecidos el 11-S, del viejisimo debate sobre la
tension entre las garanuas para los derechos y la eficacia en la lucha
contra la delincuencia, concretado, en este caso, en el conflicto
pnvacidad informatica <<uesis >>seguridad.

El anonimato se ha configurado, es esta sociedad de la informacion,
como uno de los derechos del usuario de Intemet, del <<ciudadano

electronico >>, expresion del derecho fundamental a la intimidad y al
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secreto de las comunicaciones, concretado en la necesidad de proteger el
conocimiento que los otros pueden tener de los sitios consultados o
visitados y en la de impedir la reconstruccion de la personalidad digital
que con la trzzabilidad de dichos datos o huellas electronicos se logra. Sin
embargo, la articulacién de instrumentos que permitan la deteccion,
investigacion y prueba de los abentdites: requiere la incorporacion de
medidas que no se limiten a trasladar los mecanismos de investigacion
propios del entono analdgico de Internet, sino que, por el contrario, se
hallen especificamente concebidas y adaptadas a las peculiaridades de la
realidad digital. Esto es, mecanismos que revistan idoneidad para
aprehender y responder a las cambiantes condiciones en las que se
perpetra la cibercriminalidad (volatilidad, caracter transfrontenizo, rapida
wisimilacion  de progreso técnico y estructura descentralizada o
anirquica). Ahora bien, la peculiaridad de Internet y la prevision de esos
sofisticados instrumentos puede generar nuevos peligros y potenciales
abusos (monitorizacién de la navegacion e interceptacion del correo
electronico) que vulneren, inadvertida e invisiblemente, las garantias
dimanantes del derecho a la privacidad informatica de los ciudadanos.!!

También en el Congreso norteamencano han prosperado leyes que,
contranias a su denominacion, permiten, de manera oficial, a la empresa recopilar y
divulgar datos personales tales como nombre, direccién y cualquier registro sobre

actividades online, (Ghemategadian), sin consentimiento del interesado.

' Morcn Lerina, Esther, p. az, pp. 142 - 143.
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De igual modo y con esa tendencia, se autoriza la vigilancia e interceptacion
de las comunicaciones telefonicas y electronicas sin previa orden judicial, cuando
pueda existir un ataque inminente a través de un ordenador conectado a Internet o

una amenaza inmediata sobre un interés relativo a la seguridad nacional.

Interner es diferente después de las regulaciones descritas, en las que existe un
viso de extraterntonalidad. Veamos. Cualquier persona, mexicana, en territorio
mexicano, que, mediante el uso de un servidor mexicano adquiera una cuenta de
correo eiectronico extranjero (yhog hotmail, ad, etc.), para enviar correos a sus
compatriotas mexicanos que viven en México, puede ser objeto de supervision por

la Ley Patriot y las subsecuentes que se promulgaron para tal efecto.

En ese senudo y debido a los acontecimientos de aquel septiembre, los
Estados Unidos se adelantaron a la propuesta de revisar como un todo a esta

tecnologia que puede ser el medio para la comision de otros delitos.

4.4, Globalizacion.

En su libro Deredho Peral y Globalizacion, Marquez Pifiero establece:

Por supuesto hay respuestas de los distintos autores para solucionar el

problema de la afectacion de la soberania del Estado nacion con motivo
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de la globalizacién. Asi Ulrich Beck, habla de la posibilidad de una
soberania incluyente, en la cual los estados actiien colectivamente,
buscando conservar el consenso, los empleos, los impuestos y la
libertad. [...]

De cualquier forma, si bien es cierto que a través de la creacion de los
organismos internacionales tanto universales como regionales, los
Estados han acrecentado sus relaciones reciprocas paulatinamente,
resulta un hecho incontrastable que en las Ultimas décadas se ha
acelerado este proceso, en medida muy destacada por la concurrencia
(ya sefialada en paginas anteriores), de eventos como la desaparicion de
la Unién Soviética y sus aliados, el fin de la Guerra Fria, la expansion
democratica y la economia de mercado y por Wlumo la revolucion

informatica y comunicacional **

Efecuvamente debemos pensar en estructuras internacionales permanentes
que se encarguen de la justicia global en cuanto a aquellas figuras que no siendo
especialmente las tuteladas por excelencia en los tribunales de justicia internacional,

si implican un riesgo para la “comunidad global”.

Marquez Pifiero explica:

Los tnbunales para juzgar los crimenes de Yugoslavia y de Ruanda,

parecen claramente indicauvos. Y a ello habria de agregarle la lucha

** Marquez Pifiero Rafael, Deredwo Peral y Globalizacdn, Porria, Meéxico, 2001, pp. 194 - 196.
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contra el crimen organizado, que, cada vez mas, dispone de una gran
cantidad de medios de muy dificil combate y que requiere de una
internacionalizacién de la justicia, sobre todo en caos tales como el
narcotrafico y el terrorismo entre otros.

Claro esta que la resolucion de la transformacion del ambito de la
soberania de los Estados no es facil, por razones historicas, politicas,
sociales, culturales, econdémicas y un largo etcétera, pero algunos
autores, como ocurre con el profesor Dr. Luigi Ferrajoli, ven la posible
solucion en la aparcién y subsiguiente admision de un
constitucionalismo de las normas del Derecho Internacional.

En esta tesitura, el ilustre maestro considera que la cnsis de los
Estados puede ser eludida con una progresividad permanente, partiendo
de la conflicuvidad relativa a sus limitaciones y proyectando al ambito
internacional el constitucionalismo tradicional de los Estados. En otras
palabras, dotando al Derecho Internacional de una mayor eficacia

resolutiva en todas estas cuestiones.’"

4.4.1. Cooperacion internacional.

Resulta indispensable, hoy mas que nunca, establecer la cooperacién internacional
como uno de los puntos de solucion, mas ain tomando en cuenta que, el no

participar conjuntamente significa un riesgo si tomamos en cuenta que de manera

" Iiden, p. 197.
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hegeménica Estados Unidos de América ha comenzado con esa regulacion sobre

e,

Debe incluirse, dada su potencialidad, a los delitos cometidos a través y con
el uso de las nuevas tecnologias, en la agenda internacional, de manera tal que el

combate del crimen informatico sea eficaz.

La profesora de Derecho Penal en Barcelona, Moron Lerma escribe sobre el

convenio sobre cibercriminalidad:

Uno de los objeuvos perseguidos por el Convenio sobre
Gbercriminalidad ha sido el establecimiento de medidas procesales o
cautelares adaptadas al medio digital, que faciliten la deteccién, la
investigacion y la obtencion de pruebas de infracciones contra o
mediante un sistema informatico o cuyas fuentes de pruebas se hallen
en soporte electronico. Estas medidas se concretan en las siguientes: la
conservacion inmediata de datos almacenados, el mandato de
comunicacion, el registro y decomiso de datos informaticos

almacenados y la recogida en tiempo real de datos informaticos.**

** Mordn Lerma, op. az, p. 15C.
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4.5. Propuestas.

En este punto, distinguimos las propuestas para atender el problema que nos ocupa.
Palazzi, Luz Clara y Rovira, son solo algunos de los juristas que han expresado
posibles soluciones, cuyo contenido resulta interesante y enriquecedor para arribar a

una respuesta, la cual retoma, también, el trabajo reciente de Campoli.

4.5.1. Palazzi.

Palazzi escribe las siguientes propuestas:

Aplicacion del Codigo Penal a los virus informaticos.

En nuestro pais no se plante6 hasta la fecha la tipificacion penal del
accionar de un virus como delito de dafio. Sin embargo, un tribunal tuvo
que decidir s1 el borrado de datos podia encuadrar dentro delito de dario.
Como vimos en el caso ‘Pinamonti’, la Cimara del Crimen de la Capital
sostuvo que el borrado o destruccion de un programa de computacién
no es una conducta aprehendida por el delito de dano (art. 183 del
Codigo Penal), pues el concepto de cosa es aplicable al soporte yno a su
contenido.

Necesidad de upificar el delito de creacion o difusion de virus

informaticos.
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El delito de introduccion de virus en una computadora no esta
contemplado especificamente en nuestro ordenamiento juridico penal.
Sin embargo, como ya lo hemos expresado con anterioridad en otros
trabajos y en este mismo, el delito de dafio es aplicable al caso.

La accion consistiria en contaminar una computadora, ya sea a través
de una linea telefonica por un mwdem o insertando directamente un
diskette que se sabe infectado. El aspecto subjetivo requiere no sélo el
conocimiento del caracter de dafiino del programa (no se requiere que
sea especifico: como dafia el virus, sino solamente que dafe), sino
también el conocimiento y la voluntad de que causara esos efectos en
ese ordenador. El dolo podria ser eventual si el autor no sabe cuando se
activara el virus (caso de los virus que se activan en determinadas
fechas), pero si la destruccion de la informacién ocurre por mera culpa
no existe el delito de dafio.

La generalidad de la doctrina ha considerado delito la activacién de un
virus informatico. Pese al vacio legislativo mencionado, las acciones que
un virus provoque en el mundo real son suscepubles de ser juzgadas por
las normas penales cuando afecten bienes juridicos tradicionales. Asi, la
hipotética muerte producida a un paciente, al alterar o retrasar un virus
en el funcionamiento de una maquinaria médica controlada por
computadora, podria ser calificada como homicidio culposo, e incluso
como homicidio por dolo eventual si el virus fue introducido en las
computadoras del hospital teniendo conocimiento del dafio que
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ocas’onaria.

** Palazzi, gp. at., pp. 149 - 150.
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4.5.2. Rovira

Por su parte Rovira propone:

Qrros Ilicitos Informaticos.

Otros numerosos supuestos involucran el uso de la tecnologia
informatica en la comision de delitos tradicionales. Asi por ejemplo las
manipulaciones informaticas no solamente pueden realizarse con el
proposito de obtener unos beneficios pecuniarios, sino que también han
sido usadas en ataques contra la vida, como en el caso de la
manipulacion de un sistema de control de vuelo o de un ordenador
central de un hospital, y ya hemos apuntado que también en el campo
del crimen organizado (trafico de drogas o de armas y blanqueo de
capitales), o incluso el de la guerra electronica, el uso de los adelantos
informaticos y telematicos aumenta en importancia.

Lo cierto es que estos casos delictuales si bien pueden presentar
ciertas caracteristicas propias de los delitos de riesgo informatico y de la
informacion, y la complejidad en la realizacion de las acciones da lugar a
numerosos problemas de prevencion, descubrimiento, comprobacion y
persecucion. Normalmente no tendran ningtin problema de adecuacién
o subsuncion bajo figuras penales clasicas, porque la mera utilizacion del
medio o sistemas informitico para su comision no supondri una
alteracion de su naturaleza jundica; sélo cuando supongan ademas del
quebranto del bien juridico tradicional objeto de proteccién, un atentado

serio y grave a los nuevos bienes, valores o intereses globales derivados
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de la sociedad del riesgo informatico y de la informacion podremos
calificar el hecho como enmarcable en el Derecho Penal Global del
Riesgo Informatico y de la Informacion, si bien normalmente a titulo de
delito informatico impropio y siempre que no viniera ya su prevision
legal en base a otra de las areas precedentes. Senz por tanto exaepaonal e
apredar en eta drea la ecistenda de dditos del niesgo iformitico y de la

. Lo 216
ormudon®

4,5.3. Luz Clara.

La jurista argentina escribe:

No existen virus inofensivos o benéficos. Todos causan alguna
alteracion. Pensemos que estos virus introducidos en sistemas médicos o
de hospitales pueden poner en serio resgo la vida de los pacientes, por
mnterrupcion de servicios indispensables, alteracion de datos, etc., por lo

que todo requiere una adecuada tpificacion legal en sus aspectos de:
*Danio que provoca.

* Hurto de informaci6n realizado.

* Impedimentos a la operatividad de los sistemas.

La ley debe contemplar dos aspectos fundamentales:

* El hecho ya realizado (dario).

" Rovira del Canto, Ennque, Delinaenaa informitica y fraudes informiticos, Comares, Granada,
Espana, 2002, p. 169.
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* Su prevencion.

Tipificado como delito la:

*Produccidén

de programas dafiinos

*Distribucién

La tinica excepcion posible, por la cual podria tenerse un virus, seria su

estudio cientifico.

El dafo al cual aludimos y del cual debe protegerse al publico puede

estar constituido por:

*Destruccion y alteracion de datos.
* Tiempo de mnoperauvidad de los sistemas.
*incumplimiento de tareas solicitadas y mala imagen publica con el

consiguiente perjuicio eConomico.
A su vez encontramos agravantes a estas situaciones:

*Hurto de pussuonds.
*Instalacion de aparatos de monitoreo de redes.
*Amenazas con virus al sistema.

*Amenazas a la informacion.’V’

" Luz Clara, Bibiana, op. at., pp. 118- 119.
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4.5.4. Nuestra propuesta.

A lo largo del presente trabajo, hemos expuesto el tratamiento de la ley penal, desde
su fundamento hasta su creacion para responder a problemas como el que ahora -
nos ocupa. La cuestién se centra en la creacion de nuevos tipos o bien, la
modificacién de los mismos. Debemos atender a la naturaleza del acto, pues, como
acertadamente lo sefala Campoli, no debiera tener problema al aplicar los tipos
basicos a estas conductas relacionadas con las tecnologias de la informatica, sin
embargo, esto no es aplicable a todas las conductas. Extender el alcance de un tipo
mas alla de su enunciado puede dar lugar a una discusion innecesaria sobre su
interpretacion fuera de los limites de la legalidad. Todas las conductas que hoy en
dia se realizan mediante el uso de estas nuevas tecnologias deben estudiarse y, de ser

indispensable, tipificarse, mediante una f6rmula general.

Por otra parte, atendiendo a las legislaciones citadas, sélo Estados Unidos
comparte el problema de tener diversos codigos penales para un solo pais, sin
embargo, cuando tuvo que enfrentar el terrorismo y darse cuenta que los terroristas
utilizaban medios informaticos para realizar una diversidad de operaciones, optaron

por aplicar una sola ley cuyos alcances rebasan su territorio. En consecuencia, si no
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se federaliza la legislacién penal en Meéxico, sera inutl la creacion de delitos
informaticos. Esta materia debe tener un tratamiento general en todo el territorio.

No se puede dar una respuesta local a un problema global.

Mientras tanto, y en aras de alcanzar uniformidad legal entre las distintas
legislaciones y sistemas penales del orbe, debemos atender a los medios comisivos
como elementos sine gua non se pudieran realizar las conductas susceptibles del juicio
de reproche, ya que, sin importar la conformacion de los elementos del tipo
requeridos, existiria el punto comun: el uso doloso de un ordenador o computadora
con fines delictivos. Luego, como observamos, los elementos subjetivos del injusto
seran materia de esta estructura. Entre los medios y los fines, podremos atender a
las diversas conductas que hoy en dia requieren su atencion por parte de los

especialistas de la materia. El fin califica al medio.

El rompimiento de sistemas que protegen informacion, o el acceso no
autorizado a la misma, son parte de estas nuevas conductas. Debiéndose sancionar a
quien utlice sus conocimientos para traspasar mecanismos informaticos de
seguridad de una base de datos. Dicha figura, similar al allanamiento de propiedad,
no puede ser sancionada bajo este tipo, toda vez que excederia la interpretacion, ain
por mayoria de razon, lo que hace necesario su inclusion dentro de nuestra

legislacion penal.
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En ese orden de ideas, mas que perseguir la creacion de tipos penales para
cada una de las conductas, debemos establecer una regla general para el uso de las

computadoras con fines delictivos.

En el Codigo Penal podemos incluir formulas tales como

A) En relacion con la conducta desplegada:

“Al responsable de cualquier conducta sancionada por este Codigo, si ésta fue
realizada mediante el uso de computadoras se le aumentara hasta en una mitad la

pena que corresponda.”

B) En relacion con el acceso a los medios de comision y la posibilidad de

reincidencia;

“La persona sancionada no podra tener acceso alguno a un sistema informatico, de
ninguna clase durante el uempo en que cumpla con la pena impuesta. Esta pena no

podra ser sustituida ni reducida, aun cuando el sujeto goce de libertad anticipada.”
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El primer inciso refiere a una pena, misma que obedece al hecho que, existen
tipos basicos cuya realizacién ocurre ( y en ocasiones es posible nicamente) a
través del uso de las computadoras. Tomando en cuenta la importancia que reviste
este medio comisivo podemos concluir que el sujeto activo merece una pena

accesona al delito que comeuo.

Por otra parte, si se tratara de bienes juridicamente tutelados donde el sujeto
pasivo fuera el Estado, entonces estariamos frente a una agravacion de la conducta
y, por ende de la sancion. Pensemos en una persona que altera el contenido del

Diario Oficial de la Federacion.

El segundo inciso, prevé una situacion de peligro, objetivada ya por la
conducta precedente del sujeto activo y, en ese tenor, consideramos correcto
imponer na medida de seguridad. Esta tiene la misma naturaleza que aquélla que
se impore para suspender en sus actividades a un profesionista, o como se
inhabilita a un servidor publico, donde el Estado impide la continuacién de sus

acuvidades.
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Ambas sanciones, considero, son concordantes con cualquier sistema penal

asi como con cualquier estimacion que para tal efecto pudiera corresponder.
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Conclusiones

Primera.- La actividad juridica en general esta hoy recibiendo los beneficios y
experimentando los problemas derivados de la incorporacion de la informatica a la

labor de los juristas.

A diferencia del cine o de la television, el sujeto esta proximo al objeto, via
una computadora. Ejercer un control como puede haberlo sobre los contenidos del

cine y de la television, es casi imposible.

Segunda.- El Habezs Data constituye un cauce procesal para salvaguardar la libertad
de 1a persona en la esfera informatica, que cumple una funcion paralela, en el seno
de los derechos humanos de una nueva generacién, tal como correspondi6 al habess

anprss respecto a la libertad fisica o de movimiento de la persona.

Este tema sera no solo matena de todos los dias sino estratégico en el futuro.
De la conservacion de nuestros sistemas informaticos dependera, a guisa de
ejemplo, la gobernabilidad de cada pais. Por lo que reiteramos que este problema es

del orbe entero.
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Tercera.- en ocasiones parecen existir nuevos delitos no comprendidos en el
coédigo punitivo, sin embargo, vistas a la luz de su propia esencia podemos
encontrar que, en la mayoria de los casos, la tecnologia no es una forma de nueva

conducta sino un medio para ejercitar las ya conocidas.

Cuarta.- Ante la presencia de un llamado delito informatico, no solo existe el

problema que esté debidamente legislado, sino que sea posible su comprobacion.

Quinta.- Otro problema de los delitos informaticos tiene que ver con las diferentes
legislaciones en el mundo, como ya lo hemos visto, un problema global no debe ni

puede resolverse con respuestas parciales.

Columbramos como una necesidad que el legislador y el juez deben apegarse
al criterio de la justicia para que el derecho pueda cumplir con sus fines, sin
embargo, en el ambito penal, estos fines se diluyen en la practica, pues el derecho en
esta matenia obedece a critenos con los que el legislador onenta su trabajo para
resolver problemas sociales mediante un codigo punitivo represor. El derecho

creado por un legislador de ese modo lo hace injusto.

Sexta.- Es reciente la escision entre la legislacion penal federal y la del Distrito

Federal. Lo que aparentemente fue un logro para la legislatura capitalina, los es un
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retroceso para la aplicacién certera de la ley penal. La unificacion de la ley penal ha

sido una preocupacion constante para aquellos juristas que conocen la terrible tarea

de tratar de hacer coincidir diversos preceptos criminales. Resulta que de una

entidad a otra los delitos varian, las edades penales difieren vy, ello sélo acarrea

impunidad. No sirve de nada vanaglonar el esfuerzo de la legislatura sinaloense por

integrar las primeras figuras delictivas de caracter informatico, si con tan sélo ir a

Sonora o a Durango, es inaplicable dicho cuerpo legal por no existir una

correspondencia legal en ese sentido.

Séptima.- Los elementos del tipo son:

Sujeto Activo.

Sujeto Pasivo.

Bien Juridico Tutelado.

Accidn /Resultado.

Objeto material sobre el que recae la accion
Elementos normauvos.

Elementos subjetivos del injusto.

Medios Comisivos.

Circunstancias de modo tiempo y lugar.
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Octava.- El uso de la violencia, del engafio, por sefialar algunos ejemplos ya vistos,
pueden equipararse al uso de sistemas electronicos de computacion, para cometer
algtin ilicito penal, por tanto, debemos sefialar que, si partiéramos de esta base para
castigar el uso de los sistemas electrénicos como medios para delinquir, podriamos
muy pronto equiparar nuestra legislacion con la legislacion internacional,
independientemente del sistema penal al que se adhirieran los disuntos paises,
puesto que la discusion ya no se centraria en la existencia de los tipos penales, sino

en el mal uso de los medios.

Novzna.- El derecho penal se enfrentara a la idea del derecho penal minimo, a las
nuevas tecnologias, a la ambiciosa idea de una justicia internacional, a un respeto
urestricto a los derechos humanos y a las formas en que éste se habri de
comprender a si mismo, a través de nuevos sistemas que recojan los elementos que
al dia de hoy nos han permitido tener un modemo derecho penal. En México
deberiamos comenzar por unificar nuestras leyes penales y luego, por ahondar en el

debate de esta matenia.

Décima.- Efectivamente debemos pensar en estructuras internacionales
permanentes que se encarguen de la justicia global en cuanto a aquellas figuras que
no siendo especialmente las tuteladas por excelencia en los tribunales de justicia

internacional, si implican un nesgo para la “comunidad global”.
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Undécima.- Hemos expuesto el tratamiento de la ley penal, desde su fundamento
hasta su creacion para responder a problemas como el que ahora nos ocupa. La
cuestién se centra en la creacién de nuevos tipos o bien, la modificacion de los
mismos. Debemos atender a la naturaleza del acto, pues, como acertadamente lo
sefiala Cimpoli, no debiera tener problema al aplicar los tipos basicos a estas
conductas informaticas, sin embargo, esto no es aplicable a todas las conductas.
Extender el alcance de un tipo mas alli de su enunciado puede dar lugar a una
discusioa innecesania sobre su interpretacion fuera de los limites de la legalidad.
Todas las conductas que hoy en dia se realizan mediante el uso de estas nuevas
tecnologias deben estudiarse y, de ser indispensable, tipificarse, mediante una

formula general.

Por otra parte, atendiendo a las legislaciones citadas, solo Estados Unidos
comparte el problema de tener diversos cddigos penales para un solo pais, sin
embargc, cuando tuvo que enfrentar el terrorismo y darse cuenta que los terronistas
uulizaban medios informaticos para realizar una diversidad de operaciones, optaron
por aplicar una sola ley cuyos alcances rebasan su temitorio. En consecuencia, si no
se federaliza la legislacion penal en Meéxico, sera intul la creacion de delitos
informaticos. Esta materia debe tener un tratamiento general en todo el teritorio.

No se puede dar una respuesta local a un problema global.
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Mientras tanto, y en aras de alcanzar uniformidad legal entre las distintas
legislaciones y sistemas penales del orbe, debemos atender a los medios comisivos
como elementos sine qua non se pudieran realizar las conductas susceptibles del juicio
de reproche, ya que, sin importar la conformacién de los elementos del tipo
requeridos, existiria el punto comun: el uso doloso de un ordenador o computadora
con fines delictivos. Luego, como observamos, los elementos subjetivos del injusto
seran materia de esta estructura. Entre los medios y los fines, podremos atender a
las diversas conductas que hoy en dia requieren su atencion por parte de los

especialistas de la matena. El fin califica al medio.

El rompimiento de sistemas que protegen informacién, o el acceso no
autorizado a la misma, son parte de estas nuevas conductas. Debiéndose sancionar a
quien utlice sus conocimientos para traspasar mecanismos informaticos de
seguridad de una base de datos. Dicha figura, similar al allanamiento de propiedad,
no pucde ser sancionada bajo este tipo, toda vez que excederia la interpretacion, atn
por mayona de razon, lo que hace necesario su inclusién dentro de nuestra

legislacion penal.
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En ese orden de ideas, mis que perseguir la creacién de tipos penales para
cada una de las conductas, debemos establecer una regla general para el uso de la

informatica con fines delictvos.
En el Codigo Penal podemos incluir férmulas tales como
A) En relacion con la conducta desplegada:

“Al responsable de cualquier conducta sancionada por este Codigo, si ésta fue
realizada mediante el uso de computadoras se le aumentara hasta en una mitad la

pena que corresponda.”

B) En relacion con el acceso a los medios de comisiéon y la posibilidad de

re:ncidencia:

“La persona sancionada no podra tener acceso alguno a un sistema informatico
durante el tiempo en que cumpla con la pena impuesta. Esta pena no podra ser

sustituida ni reducida, aun cuando el sujeto goce de libertad anticipada.”
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Sefor doctor
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Muy estimado doctor:

Me refiero a su atento oficio JDEP/eg/129/04 de 6 de febrero de
2004, en el que me comunica haber sido designado sinodal propietario
para integrar el jurado que realizara el examen que para obtener el grado
de Maestro en Derecho, solicita el licenciado ALBERTO ENRIQUE NA-
VA GARCES, quien presento el trabajo intitulado “ANALISIS DE LOS
DELITOS INFORMATICOS”, para informar a usted que habiendo exa-
minado acuciosamente el mismo, emito el siguiente:

VOTO RAZONADO

El trabajo establece desde su introduccién el deseo de estable-
cer un panorama de las diversas actividades ilicitas que tienen como
punto central la utilizacion de la Informatica.



En palabras de su autor, existe la pretensién por acercar el te-
ma a los especialistas en Derecho penal, pues considera que el tema ha
sido tratado, en la mayoria de las ocasiones por juristas ajenos a la ma-
teria y cuyos intentos de regulacion se apartan de los fundamentos en
los que se sustenta el Derecho Penal moderno.

El trabajo se divide en cuatro capitulos, que de manera sucinta
explican: en primer lugar el mundo de la Informatica dentro del Derecho,
luego establece lo relativo al sustento filoséfico y de legitimidad que re-
visten al Derecho Penal, y destaca que la creacion de normas penales
debe obedecer a una profunda reflexion sobre una problematica definida.
Mas adelante destaca la importancia de los medios comisivos como ca-
racter esencial de estas conductas.

El autor expresa que no todas las conductas tipificadas actual-
mente pueden ser aplicadas de manera indistinta a los llamados delitos
informaticos

Por cuanto hace a los capitulos en especial, éstos abordan los
siguientes temas:

El capitulo | aborda la relacion entre la Informatica y el Derecho,
ambitos que habran de enlazarse en la problematica planteada por el au-
tor. Dicho marco conceptual introduce al lector con los vocablos mas
comunes de esta nueva tecnologia.

Asimismo, durante el desarrollo de este capitulo se establecen
otros marcos referenciales que cobraran un especial significado al mo-
mento de ser resuelta la hipotesis planteada, como son: la libertad, los
medios de comunicacion, los avances tecnoldgicos y el caracter de la
internet, entre otros.



En este primer capitulo el autor destaca que esta problematica
no es nueva; que alguna vez el derecho tuvo que afrontar situaciones
similares como la aparicion del cine y la television y sus respectivos con-
tenidos.

De igual modo el sustentante cita bibliografia de mas de veinte
anos donde se anunciaba el problema que hoy trata en su tesis.

En el capitulo |l el licenciado se refiere a la teoria de la ley pe-
nal y a la creacion de tipos para delitos informaticos, y expresa que la
Informatica no puede ser una actividad que se someta al capricho tempo-
ral de una sociedad determinada, por lo que considera necesario realizar
un somero estudio de creacion e interpretacion de la ley penal para arri-
bar a la conclusiéon de que la ley penal no debe ser —y menos en casos
como éste— tan relativa para fragmentarse de un punto geografico a
otro.

Ademas el autor analiza las caracteristicas de la norma penal, y
resalta en el aspecto territorial de la misma, aseverando que los delitos
informaticos pueden ser transfronterizos.

En el capitulo Il el licenciado se ocupa de los elementos del de-
lito, donde se vislumbra un cambio sistematico en el autor; sin embargo,
destaca que lejos de ese aspecto, lo importante es distinguir un subele-
mento inserto en el tipo penal: los medios comisivos.

A decir del autor, los delitos informaticos son, en su mayoria,
delitos clasicos ya previstos en las leyes penales, que se exteriorizan con
el auxilio de la Informatica.

En el capitulo IV el autor contintia con el estudio de los llama-
dos delitos informaticos, examinados ya en las leyes donde han sido in-
cluidos y se destacan los rasgos que le interesan a la dogmatica penal.



El autor explica que existen varios documentos internacionales
que advierten sobre el peligro que viene con la era informatica; sin em-
bargo, dice que nulos o insuficientes han sido esos esfuerzos por dete-
ner esta clase de delincuencia.

El autor estima que una de las cuestiones recurrentes con la
que se encontro a lo largo de su investigacion fue que el problema de los
delitos informaticos es tratada por juristas cuya especialidad no es la ma-
teria penal, o bien por técnicos en materia informatica cuyo dominio de
los elementos de derecho son escasos, por lo que considera que son
pocos los penalistas que se han ocupado de este tema.

En el ambito local destaca la creacion de estas figuras penales
en el estado de Sinaloa, en el Codigo Penal Federal y en el correspon-
diente del Distrito Federal, en donde se aprecia una critica severa a di-
chos ordenamientos.

El autor termina su ensayo con una propuesta, la cual es con-
gruente con el trabajo realizado, y cuyo contenido logico esta acorde con
el desarrollo del capitulado:

Por cuanto se refiere a las conclusiones, se destaca la idea de
la unificacion de la ley penal en México y la creacion de convenciones
internacionales para el combate de la ciberdelincuencia.

Las fuentes de consulta destacan una abundante bibliografia
sobre el tema en otros paises, principalmente, Espania, y por lo que res-
pecta a los aspectos dogmaticos, el autor cita a autores mexicanos y ex-
tranjeros, especialistas en la materia penal.



Por lo expuesto otorgo mi VOTO APROBATORIO RAZONA-
DO, al trabajo realizado por el licenciado ALBERTO ENRIQUE NAVA
GARCES.

Al comunicar a usted lo anterior aprovecho la oportunidad para
saludarlo con el afecto de siempre.

Atentamente,

/
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Dr. Ricardo Franco Guzman



PROF. DR. CARLOS JUAN MANUEL DAZA GOMEZ
CATEDRATICO DE DERECHO PENAL

FACULTAD DE DERECHO,

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Cd. Universitaria, D.-F., a 16 de febrero de 2004.

DR. RUPERTO PATINO MANFER

JEFE DE LA DIVISION DE ESTUDIOS DE POSGRADO
DE LA FACULTAD DE DERECHO, U.N.A.M.
PRESENTE.

En relacion a su amable oficio niumero FD/IJDEP/eg/130/04 de 6 de
febrero del afio en curso, en el que se me designa como sinodal propietario
para aplicar el examen que solicita el Licenciado Alberto Enrique Nava
Garcés para tener el grado de Maestro en Derecho y somete a consideracion
la tesis titulada. “Analisis de los delitos informaticos” por este conducto
expreso a Usted mi VOTO RAZONADO:

El trabajo de investigacion cubre los requisitos de fondo y forma exigidos
en una investigacion a nivel de posgrado para optar por la Maestria, debido a
que el sustentante demuestra solidos conocimientos de la dogmatica juridica
penal asi como en la metodologia y la técnica utilizadas, al realizar una
exposicion clara e integral de los conceptos referidos al Derecho Penal
Mexicano, adminiculandose con nuestro sistema.

En la delimitacion del tema plantea una preocupacion sobre el modelo
adecuado y eficiente de procuracion de justicia para combatir delitos de
reciente aparicion como son los delitos informaticos, ya que la internet
también es el vehiculo de diversas conductas ilegales como fraude,
pornografia infantil, violacion a los derechos de autor, induccion al suicidio,
robo, e incluso homicidio, entre otros.

Miguel Angel de Quevedo, 928. Colonia Parque San Andrés. Delegacion Coyoacan.
Tel/ Fax. 5339-5641al 44. E-Mail: dazacar@prodigy.net.mx



PROF. DR. CARLOS JUAN MANUEL DAZA GOMEZ
CATEDRATICO DE DERECHO PENAL

FACULTAD DE DERECHO,

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Por otra parte se refiere a conductas ilicitas, en las que los sujetos activos
han de ser todo tipo de personas, sin importar caracteristicas especificas
como su condicion social, ademas hace referencia a circunstancias temporales
y espaciales.  Describe el panorama general que guarda la problematica de
los delitos informaticos en el ambito de la practica metodica y del quehacer
juridico, ya que en ocasiones pareciera que se crean 0 nacen nuevos delitos
que no estan comprendidos en el Codigo Penal, sin embargo nos hemos
percatado de que la tecnologia no es una forma de nueva conducta, sino un
medio para ejercitar las ya conocidas. La investigacion que analice aborda el
tema de los delitos informaticos como variaciones de otros delitos ya
existentes, por lo que propone no la creacion de tipos penales, si no la
posibilidad de incluir a la actividad computacional como un medio para
realizar el delito.

El Licenciado Nava Garcés presenta una investigacion completa en cuatro
capitulos en los que explica de manera suscinta el mundo de la informatica
dentro del derecho y los elementos que toda conducta sefalada como delito
debe contener, para desarrollar con posterioridad a los delitos informaticos.

Asi el primer capitulo establece el marco conceptual de la informatica
juridica, donde considera que la informatica y sus aplicaciones se toman en
consideracion por la criminologia en cuanto a la realidad que proporciona
enormes potencialidades y posibilidades propias de los sistemas informativos
para cometer hechos ya sancionados, con circunstancias que dificultan la
averiguacion y la prueba. Explica que la libertad informatica es una
expresion de la libertad del individuo, consistente en el derecho a utilizar licita
y libremente con los limites constitucionales y legales, la tecnologia
informatica, asi los delitos informaticos son la violacion a esa libertad
informatica, como infraccion de las distintas libertades a las que puede
extenderse el empleo de esas tecnologias como intimidad, domicilio, libre
circulacion, asociacion, etcétera.

Miguel Angel de Quevedo, 928. Colonia Parque San Andrés. Delegacién Coyoacan.
Tel/ Fax. 5339-5641al 44. E-Mail: dazacar@prodigy.net.mx
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Después redactar una amplia explicacion sobre conceptos basicos como
cibemética, computadores, informdtica, cibemética, ciberespacio e
informatica juridica que maneja en su investigacion dentro del marco
conceptual, el Licenciado Nava Garces, detalla el concepto de delitos
informaticos y da una explicacion suficiente de ellos, para posteriormente en
el segundo capitulo abarcar la teoria penal en la creacion de tipos para delitos
informaticos en donde explica que en los delitos cometidos a través de
medios informaticos se encuentran también las caracteristicas de los delitos a
distancia, ademas la posibilidad de programar la ejecucion del delito
informatico en una determinada fecha es otra de las caracteristicas del delito
informatico, por lo que la disociacion no es entonces solo espacial sino
también temporal. Es importante hacer mencion de que en Internet no se
reconocen limites geograficos y los delitos traspasan las fronteras se ha
tomado conciencia de la necesidad de cooperacion conjunta para combatir el
delito informatico, problema traducido en la “ciberdelincuencia” destacandose
delitos como lavado electronico de dinero, actividades de juego ilegal,
pirateria informatica o violacion a la propiedad intelectual por lo que la
propuesta para este problema de unificar la legislacion penal es una
aportacion al conocimiento cientifico juridico en nuestro pais.

Dentro del Capitulo tres hace una analisis exhaustivo de la estructura del
delito, apreciando su formacion como sus alcances, adentrandose asi a
distintas corrientes del pensamiento que han intentado encausar el estudio de
los ilicitos penales ya que a través de los diversos codigos penales que se han
producido a lo largo del tiempo podemos conocer no solo las instituciones
penales de cada pueblo, sino también sus preocupaciones sociales, asignando
una sancion determinada a cada uno, en grado de la importancia que
revestian los bienes protegidos.

Miguel Angel de Quevedo, 928. Colonia Parque San Andrés. Delegacién Coyoacan.
Tel/ Fax. 5339-5641al 44.  E-Mail: dazacar@prodigy.net. mx
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De forma ejemplar, el Licenciado Nava-Garcés analiza la accion en los
delitos informaticos porque ademas de que la conducta se ejerce de manera
directa, cabe la posibilidad de que ésta se realice a través de la omision en la
revision de un sistema de computo. El resultado en los delitos informaticos
tiende a manifestarse a través de la lesion de distintos bienes juridicamente
protegidos, atenta contra el patrimonio, la privacidad, la honra y hasta la vida
de las personas; permite la intercomunicacion entre grupos organizados para
delinquir y fomenta conductas antisociales.

El Capitulo Cuarto nos presenta un amplio andlisis de los delitos
informéticos, asi estudia la legislacion local como lo es el codigo penal de
Sinaloa para hacer su propuesta de legislacion. El delito informatico ha sido
clasificado como delito contra el patrimonio, pero dada su naturaleza se
considera que transgrede el derecho a la intimidad, al honor, a la fama
publica entre otros.

Cabe mencionar que en los Estados Unidos Mexicanos se ha constituido
la Coordinacion Interinstitucional de Combate a Delitos Cibernéticos que
mantiene patrullaje en la red mediante software de rastreo la cual navega por
diferentes paginas hasta detectar actividades delictivas e iniciar un rastreo al
servidos que las genera para dar parte al Ministerio Publico, quien se
encargara de iniciar la Averiguacion Previa correspondiente y con ello se
requiera al juzgador para que obsequie la orden de cateo a efectuarse en el
lugar donde se generan las imagenes.

El Licenciado Alberto Enrique Nava Garcés, destaca el tratamiento del
problema de los delitos informaticos a nivel internacional principalmente en
Alemania, Argentina, Chile y Espafa, paises que han tomado mayor
conciencia de los problemas que pueden ocasionar, por lo que resulta
indispensable establecer la cooperacion internacional como uno de los puntos
de solucién.

Miguel Angel de Quevedo, 928. Colonia Parque San Andrés. Delegacién Coyoacan.
Tel/ Fax. 5339-5641al 44. E-Mail: dazacar@prodigy.net.mx
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L

Finalmente, en la tesis se contienen las conclusiones de la investigacion
realizada y la bibliografia correspondiente; por lo que considero que el
Licenciado Nava Garcés, efectud satisfactoriamente la consulta de autores
nacionales y extranjeros, asi como los conceptos de GENERALIDAD,
CONDUCTA, TIPICIDAD, ANTDJURIDICIDAD Y SU ASPECTO NEGATIVO, LA
CULPABILIDAD Y LA INCULPABLILIDAD ademas de la PUNIBILIDAD Y
CAUSAS DE LA IMPUNIDAD, y demas elementos necesarios, contenidos en
319 cuartillas.

Por lo anteriormente expuesto considero que la investigacion realizada
por el Licenciado Alberto Enrique Nava Garcés, es profunda y
consictente, al desarrollar ampliamente todos sus temas, por lo que otorgo
MI VOTO APROBATORIO, para los efectos legales y administrativos que
procedan. para la sustentacion del examen para maestria correspondiente.

Aprovecho la ocasion para reiterarle las dades de mis distinguidas

consideraciones.

Atenta

Prof. Dr. Carlos Juai:| Manuel Daza Gomez
Sinodal Propietario

Miguel Angel de Quevedo, 928. Colonia Parque San Andrés. Delegacion Coyoacan.
Tel/ Fax. 5339-5641al 44. E-Mail: dazacar@prodigy.net.mx



México D.F. a 19 de febrero de 2004

Asunto: se emite Voto para la tesis
Analisis de los Delitos Informaticos

DR. RUPERTO PATINO MANFFER

COORDINADOR DEL PROGRAMA DE POSGRADO DE DERECHO
DE LA UNAM

PRESENTE.

Dr. Patiio:

Me dirijo a usted, en mi calidad de jurado designado para la evaluacion de la tesis
titulada: ANALISIS DE LOS DELITOS INFORMATICOS, que presenta el Licenciado ALBERTO
ENRIQUE NavA GARCES, con el propésito de que ésta sea sometida a la réplica
correspondiente en el examen respectivo, que en su caso, le permitira al sustentante
obtener el grado de Maestro en Derecho. Por ello, le comunico siguiente:

El texto del licenciado Nava, ofrece desde su introduccién el deseo de establecer un
panorama en el que se realizan diversas actividades ilicitas, teniendo como punto
central la utilizacion de la informatica.

La estructura del documento —marco conceptual de la informatica juridica,
Teoria de la ley penal y la creacion de tipos para delitos informaticos, Derecho penal
e informatica y analisis de los delitos informaticos—, revela el interés del sustentante,
asi como el tiempo y empefio que su ejercicio de investigacion demandaé.

Las conclusiones a las que llega el licenciado Nava, al término del proceso de
esta investigacion, le permiten ofrecer de nueva cuenta una muestra del compromiso
empefiado en |a realizacion de este ejercicio inicial de investigacion.

Por ello: otorgo mi VOTO APROBATORIO para la tesis en comento, ya que
considero reune los requisitos para someterla a la réplica correspondiente en el
examen respectivo,

Sin otro particular, aprovecho la oportunidad para enviarle un cordial saludo.
Ateptamente.

Dr. Julig-Ce3ar Kala



SR. RUPERTO PATINO MANFFER
Jefe de la Division de Estudios de Postgrado de la

Facultad de Derecho de la Universidad Nacional Auténoma de México.

Distinguido Doctor:

En contestacion a su atento oficio JDEP/eg/132/043, de fecha 8 de
diciembre de 2003, en donde se me notificé que formaria parte del jurado que
realizara el examen al LICENCIADO ENRIQUE ALBERTO NAVA GARCES, para optar
por el grado de Maestro en Derecho, con el trabajo intitulado "ANALISIS DE LOS
DeLITOs INFORMATICOS", me permito informar a usted, que he leido con
detenimiento la tesis sefnalada y llegué a la conclusion de que merece el VOTO

APROBATORIO por las siguientes razones:

a) La tesis cumple con los requisitos de forma, que senalan los libros
mas modernos respecto a la materia de metodologia, tal como la
introduccion, conclusiones, notas a pie de pagina e indice,
haciendo un interesante estudio sobre el tema, utilizando una
excelente bibliografia deé mas de cien libros y articulos, asi como

una técnica de investigacion apropiada.

b) El tema central de la Tesis es indudablemente novedoso, pues si
bien es cierto que se ha escrito mucho sobre "los delitos

informaticos”, también lo es que el enfoque que el Licenciado



Una Eloisa Feredia Gaxcia
Dactara en Denecha

Nava Garcés, proyecta hacia la investigacion por lo que toca a los
aspectos juridicos, que esta importante figura tiene hacia sus
instituciones, lo cual hace del Ensayo una obra de consulta,

original e interesante que consta de cuatro capitulos.

c) El capitulo primero lo dedica el autor a los conceptos

d

—

—

fundamentales respecto a la informatica juridica y el Derecho.
Haciendo referencia a las nuevas tecnologias y la libertad
informatica, destacando bastante bien los conceptos de
cibernética, computadoras u ordenadores, informatica, ciberespacio
e informatica juridica. Se cita un catalogo de la clasificacion de los
delitos informaticos. Este capitulo se concluye con la importancia de
abordar el problema planteado, a través de la computacion
aplicada, la metodologia de la computacion, la computacion tedrica

y las aplicaciones de control.

En el segundo capitulo, se analiza la teoria de la ley penal y la
creacion de tipos para delitos informaticos; los fines, desafios y
legitimidad del derecho penal. No se deja de lado la interpretacion
juridica, las fuentes del derecho penal y la analogia. El autor realiza
un comentario respecto al problema de nuestra legislacion ante los
delitos informaticos y las repercusiones que estos causan en

nuestra actividad cotidiana.
La problematica que enfrénta el derecho penal y la informatica, se

trata de resolver a través del analisis de la teoria del delito y de los

elementos del delito, al ser desarrollado en el capitulo tercero,
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Una Eleisa Feredia Garcia
Dactara en Denecha

q)

destacandose la evolucién del concepto de tipo penal, los
elementos del tipo, la accion y la tipicidad; lo que revela una falta de
uniformidad y congruencia entre el mundo factico y pragmatico, lo
que se traduce en ciertas deficiencias que repercuten en la

dogmatica penal.

Muy interesante resulta la lectura del capitulo cuarto, porque se
analizan los delitos inforfnaticos desde distintos ambitos juridicos
nacionales e internacionales, tales como ataques que se producen
contra el derecho a la intimidad, infracciones ala propiedad
intelectual a través de la proteccion de los derechos de autor,
falsedades, sabotajes informaticos, fraudes informaticos,
amenazas, calumnias, injurias, pornografia infantil, entre otros. Este
capitulo constituye la esencia del tema central, porque el Lic. Nava
Garcés hace una investigacion muy adecuada sobre la
problematica actual, tal como son sus antecedentes, estructura
organizacional y la situacion de la practica circunscribiéndola no
solo a las autoridadesl legislativas, sino también autoridades

administrativas y autoridades jurisdiccionales.

Indiscutiblemente el apartado de mayor importancia en la Tesis es
el que se refiere a las Propuestas o en este caso a los resultados
de la investigacion. El autor divide tales resultados y alcances, en
seis parrafos, donde se aprecia no sélo la sélida preparacion del
sustentante, tanto en el campo propiamente del Derecho Penal,
como en el area de su especialidad, sino también en otras

disciplinas juridicas y culturales.
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(na Elaisa Feredia Garcia
Dactora en Dexecha

Las conclusiones, resultados y alcances, se dividen en once
apartados, y se precia sin duda alguna, la personal aportacion del autor, cuenta
habida de que no se limita a repetir Unicamente ajenas ideas, sino que vierte
las propias y lo hace con convencimiento y fundamentacion. Seria dable hacer
otros comentarios sobre el muy meritorio trabajo del Licenciado Nava Garces,
pero considero que lo expresado es suficiente para motivar y fundamentar no
sélo mi mas amplio VOTO APROBATORIO, sino una cordialisima felicitacion al
mencionado, por tan valiosa Tesis, que debe llenarlo de legitimo orgullo.

Atentamente
“POR MI RAZA HABLARA EL ESPIRITU"
Meéxico, D.F. a 8 de Marzo del 2004.

DA GARCIA.
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Meéxico D.F. a 19 de febrero de 2004

Asunto: se emite Voto para la tesis
Analisis de los Delitos Informaticos

Dr. Ruperto Patifio Manffer
Jefe de la Division de Estudios de Posgrado
Facultad de Derecho de la UNAM

Bmscnte.

Sefior doctor:

Me dirijo a usted, en mi calidad de jurado designado para la evaluacién de la tesis
elaborada por el Licenciado ALBERTO ENRIQUE NAVA GARCES, titulada
ANALISIS DE LOS DELITOS INFORMATICOS que presenta para obtener
el grado de Maestro en Derecho, por lo que expido el siguiente:

VOTO RAZONADO

Este trabajo establece desde su introduccién el deseo de establecer un panorama en
el que se realizan diversas actividades ilicitas, teniendo como punto central la
utilizacion de la informatica.



En palabras de su autor, existe la pretension por acercar el tema a los
especialistas en Derecho penal, ya que, establece: el tema ha sido tratado, en la
mayoria de las ocasiones por juristas ajenos a la materia y cuyos intentos de
regulacion se apartan de los fundamentos en los que se sustenta el Derecho Penal

modermo.

Seniala: “la historia parece cobrar una prisa sin precedentes y el derecho parece estar
ajeno al fenémeno de la informacion. Pero esta nota toma un relieve distinto
cuando apreciamos que el uso de las nuevas tecnologias engendra en si, como toda
conducta humana, la transgresion del orden social, de la seguridad juridica y es en
estos ambitos donde las soluciones que se aporten deben ser del mismo calibre y de

la misma velocidad que las transgresiones.”

Luego se presentan los problemas sobre conflicto de leyes (tema propio del
derecho internacional) ya que consideramos en lo particular que la #zemet es un
lugarsin patria donde hasta los mas expertos abogados (de Alemania y Estados
Unidos) han encontrado lagunas insalvables.

Para establecer un marco general el trabajo esta dividido en cuatro capitulos,
que de manera sucinta explican: en primer lugar el mundo de la informatica dentro
del derecho, luego establece lo relativo al sustento filosofico y de legitimidad que
revisten al Derecho Penal, destacando que la creacién de normas penales debe
obedecer a una profunda reflexion sobre una problematica definida. Mas tarde
establece la importancia de los medios comisivos como caracter esencial de estas
conductas. Al final este discurrir se aplicara sobre las conductas establecidas tanto

en legislaciones locales como internacionales.



Respecto a la hipétesis planteada, podemos aseverar que esta no se cumple
de manera absoluta, pues no todas las conductas tipificadas actualmente pueden ser

aplicadas de manera indistinta a los llamados delitos informaticos

Ahora bien por cuanto hace a los capitulos en especifico, éstos abordan los

siguientes temas:

CAPITULO 1

La informatica juridica. Marco conceptual.

El capitulo I es el referente inicial para abordar la relacion entre la informatica y el
Derecho, ambitos que habrin de enlazarse en la problematica planteada por el
tesista. Dicho marco conceptual introduce al lector con los vocablos mas comunes

de esta nueva tecnologia.

Asimismo, durante el desarrollo de este capitulo se establecen otros marcos
referenciales que cobraran un especial significado al momento de ser resuelta la
hipétesis planteada, como son: la libertad, los medios de comunicacion, los avances

tecnologicos, el caracter etéreo de la internet, entre otros.

El autor sefiala “Estamos frente a un binomio poco usual desde hace algunos
afos: la conjuncion de la informatica con el derecho. Son los tiempos modemos, la
inventiva del hombre y su incansable labor cientifica convergen en nuevas calidades
de vida para el presente y para el futuro; sin embargo, en ese proceso se enlazan de
manera inevitable ciertas conductas antisociales que se apoyan en los cambios

cientificos y tecnologicos para violentar bienes juridicamente tutelados.



La historia del derecho ha conocido el fenémeno en el que el avance
tecnologico se suele presentar antes que la regulacion juridica. La tecnologia invade
nuestras vidas, poco a poco, pero de una manera definitiva. Mantenerse apartado
puede significar la incomunicacién, la desinformacion, quedarse en un tiempo
pasado. Hoy nuestra cotidianidad corre a la par del uso del teléfono celular, del
correo electronico, de las agendas electrénicas, de la #eme. Estamos cada dia mas
familiarizados con las ‘compras en linea’, con el dinero plastico, con el pago virtual y
con la firma electronica, por plantear algunos ejemplos; por lo tanto, este mundo
lleno de datos corre el peligro de ser alterado mediante conductas delictivas.”

En este primer capitulo el autor destaca un rasgo muy peculiar, el pretender
destacar que esta problematica no es nueva, que alguna vez el derecho tuvo que
afrontar situaciones similares como la aparicion del cine y la television y sus

respectivos contenidos.

De igual modo cita bibliografia de més de veinte afios donde se anunciaba el

problema que hoy trata en su tesis.

CAPITULOII

Teoria de la ley penal y la creacién de tipos para delitos informaticos.

La creacion de tipos delictivos no puede ser una actividad que se someta al capricho
temporal de una sociedad determinada., por lo que el tesista considera necesario
realizar un somero estudio de creacion e interpretacion de la ley penal para arribar a

la conclusion de que la ley penal no debe ser -y menos en casos como éste- tan



relativa para fragmentarse de un punto geografico a otro. Sin pretender obtener la

ley absoluta, debemos aspirar a la creacion de la ley mas eficaz y amplia.

Es a partir de este punto que analiza las caracteristicas de la norma penal,
tomando énfasis sobre el aspecto territorial de la misma, habida cuenta que los

delitos informaticos pueden ser transfronterizos.

Capitulo III
Derecho Penal e Informatica.

El capitulo I1I se ocupa de los elementos del delito, donde podemos observar
que el sustentante deja su estudio en un momento en el que se vislumbra un cambio
sistematico en el autor, sin embargo, destaca que, lejos de ese aspecto, lo importante

es distinguir un subelemento inserto en el tipo penal: los medios comisivos.

A decir del autor, los delitos informaticos son, en su mayoria, delitos clasicos

ya previstos en las leyes penales, que se exteriorizan con el auxilio de la informatica..

Capitulo IV
Analisis de los delitos informaticos

El capitulo en comento conunia con el estudio de los llamados delitos
informaticos, vistos ya en las leyes donde han sido incluidos y destacando rasgos

que le interesan a la dogmatica penal.

Existen varios documentos internacionales advirtiendo sobre el peligro que

viene con la era informatica, sin embargo, nulos o insuficientes han sido esos



esfuerzos por detener esta clase de delincuencia y, en ocasiones, en el otro extremo,

el enfrentamiento lleva a la vejacion de derechos.

Una de las cuestiones recurrentes con la que nos encontramos a lo largo de
esta investigacién fue que el problema de dditos informiticos es tratada por juristas
cuya especialidad no es la materia penal, o bien por técnicos en materia informatica
cuyo dominio de los elementos de derecho son escasos. Pocos penalistas han

tocado este tema.

En el ambito local destaca la creacion de estas figuras penales en el estado de
Sinaloa, en el Codigo Penal Federal y en el correspondiente del Distrito Federal, en

donde se aprecia una critica severa a dichos ordenamientos.

El autor termina su ensayo con una propuesta, la cual es congruente con el

trabajo realizado, y cuyo contenido légico va acorde con el desarrollo del capitulado.

Conclusiones

Por cuanto se refiere a las conclusiones éstas se van desarrollando al través del
capitulado y engloban el contenido de la tesis, de las que se destaca la unificacién de
la ley penal en Meéxico y la creacién de convenciones internacionales para el

co:nbate de la ciberdelincuencia.

Fuentes de Consulta



Las fuentes de consulta destacan una abundante bibliografia sobre el tema en otros
paises, principalmente, Espafia, y por lo que respecta a los aspectos dogmaticos, el
tesista entrelaza a autores mexicanos con autores extranjeros, especialistas todos, en

la materia penal.

Por lo antes expuesto, la suscrita otorgo el VOTO APROBATORIO para la
tesis en comento, toda vez que considero reune los requisitos reglamentarios para
aprobarlo, lo que comunico a usted para el efecto de continuar con los tramites

correspondientes.
Sin otro particular, aprovecho la oportunidad para enviarle un cordial saludo.

Atentamente.

M
Dra. Veroni ‘Tmﬁn Quiroz.
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