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Introduccion

“La seguridad absoluta tendria un costo infinito”
Anénimo

INTRODUCCION

En la actualidad la seguridad informatica debe ser una preocupacién de todos aquellos que tengan
que ver con la concepcion y administracion de redes y sistemas de computo. Existen diversos
aspectos a considerar, que tienen que ver con la proteccion de los recursos informaticos del IMP de
ataques desde el exterior o desde el interior de su propia red, con el manejo confidencial de la
informacién sensible de los sistemas del Instituto y con la autenticacién de los participantes en

transacciones electrénicas.

El presente trabajo de tesis se concentra en el ultimo punto, concerniente a la autenticacién de los
participantes en comunicaciones y transacciones electronicas.

Si el anadir una firma electrénica en un documento e-mail tuviera el mismo valor legal o el mismo
reconocimiento como el de una firma en mano en un documento, entonces se abririan muchas
posibilidades, tales como la automatizacién de tramites institucionales dentro del IMP (érdenes de
trabajo, solicitudes de vacaciones, oficios, etc.),

Actualmente en el medio comercial asi como en el académico y en el de la investigacion,
encontramos serios esfuerzos para volver seguras las transacciones electrénicas: académicas,
comerciales, bancarias y empresariales entre otras. Sin embargo, aun no existe un consenso mundial
que permita manejar un solo protocolo de autenticacién, por lo que existen varios estandares y
esquemas para ello, algunos de los cuales implican la generacién, el manejo y almacenamiento de los
llamados certificados digitales.

El trabajo de esta tesis consiste en el estudio de estos protocolos, estandares y esquemas existentes,
para la generacion, el manejo y el almacenamiento de los llamados certificados digitales implicados en
el proceso de la autenticacion, y seleccionar el mas adecuado para llevar a cabo su implementacion
dentro del Instituto Mexicano del Petroleo.



Justificacion

Introduccion

La Seguridad Informatica, y en general la seguridad en los sistemas de computo, es una preocupacion
de todos aquellos que tienen que ver con la concepcién, construccion, administracién y soporte de

redes y sistemas de computo.

El Instituto Mexicano del Petroleo mantiene un uso intensivo de Internet como una herramienta para
llevar a cabo sus actividades cotidianas, asi como para comunicarse con otras comunidades de
investigadores, necesita por lo tanto contar con un servicio “seguro” de correo, de acceso a
directorios, de acceso remoto ( redes privadas virtuales) y transferencia de archivos.

Los principales procesos de negocio del IMP se basan en la venta de investigacion, productos y/o
servicios principalmente orientados al sector petrolero, que en el trasfondo tienen un gran trabajo de
estudio, investigacion y desarrollo de conocimiento, en pocas palabras: informacion. La mayor parte
de esta informacion se maneja y administra en los equipos de cémputo con los que cuenta el IMP,
adicionalmente estos equipos se encuentran interconectados por medio de la Intranet IMP, si a esto
agregamos que la comunidad del IMP es aproximadamente de 5000 usuarios distribuidos
geograficamente en lugares distintos que ademas tienen acceso a la red Internet, entonces vemos
que se tienen serias responsabilidades en la proteccién de dicha informacién.

Como ya se ha mencionado, existen diversos aspectos que tienen que ver con la proteccion de los
recursos informaticos del IMP. Dicha proteccion se centra principalmente en ciertos objetivos
primordiales, mas no unicos, los cuales son:

e Ataques desde el exterior (Internet, Extranets) o desde el interior de su propia red (Intranet
IMP)
El manejo confidencial de la informacion sensible de los sistemas del Instituto y,
La Autenticacion de los participantes en transacciones electrénicas.

Lo que a continuacion se menciona representa un intento de proveer una respuesta a cuatro
preguntas basicas: ;Qué es la seguridad? ;Para qué sirve? ;Como se toma una decision en
seguridad?, y la mas importante, ;Como se justifica? Estas preguntas no tienen respuesta facil. La
seguridad esta relacionada con todos los aspectos de la vida.

La Seguridad es una necesidad basica. Esta interesada en la preservacion de la vida y las
posesiones, es tan antigua como la vida misma. Los primeros conceptos de seguridad se encuentran
ya en el inicio de la escritura. La evidencia escrita mas temprana de conceptos relacionados con la
seguridad se encuentra en codigos legales, tales como el Sumerio (3.000 AC) o el de Hammurabi
(2.000 AC). Mas tarde, aparece en obras generalmente referidas al arte de la guerra y gobierno. La
Biblia, Homero, Sun Tzu, Ciceron, Virgilio, Cesar, Frontino, Suetonio, son ejemplos relevantes de
obras de autores donde se encuentran ciertas evidencias de temas y principios de seguridad.

La meta es ambiciosa. La seguridad como ciencia académica no existe, y es considerada por los
“estudiosos” como una herramienta dentro del ambito en que se la estudia: relaciones nacionales-
internacionales, estudios de riesgo, prevencion de crimenes y pérdidas, etc. Muchos sostienen que es
una teoria tan amplia, compleja y abstracta como la pobreza, la belleza o el amor y ni siquiera

arriesgan su definicion.

El amplio desarrollo de las nuevas tecnologias informaticas actualmente esta ofreciendo un nuevo
campo de accién a conductas antisociales y delictivas manifestadas en formas antes imposibles de
imaginar, ofreciendo la posibilidad de cometer delitos tradicionales en formas no tradicionales.



Justificacion

Seguridad Informatica

El término seguridad, dentro del ambito de la computacién y la informatica, tiene mas de un
significado. Incluso los mismos profesionales de la Seguridad Informatica no se ponen de acuerdo
respecto al significado exacto de dicho término. Por consiguiente es conveniente emplear definiciones

operativas de seguridad.’

DEFINICION?- Podemos entender como Seguridad una caracteristica de cualquier sistema
(informatico o no) que nos indica que esta libre de todo peligro, dafio o riesgo, y que es, en cierta

manera, infalible.

Es necesario abordar un concepto muy importante, e intimamente relacionado con el de Seguridad
Informatica, que es el de la Seguridad de la Informacion.

Seguridad de la Informacion®

La informacion es un activo (un valor o un bien) que, como otros activos importantes del negocio,
tiene valor para una organizacion; por lo tanto necesita ser protegida de manera conveniente.

La Seguridad de la Informacion protege a la informacion de una amplia gama de amenazas con el
objetivo de asegurar la continuidad del negocio, reduce al minimo el dafio en el mismo y maximiza el
retorno de inversion y las oportunidades de negocio.

La Seguridad de la Informacion se caracteriza, o consiste, basicamente en la preservacion de:

e Confidencialidad - Aseguramiento de que la informacién es accesible solo por
aquellos elementos autorizados para hacerlo.
* Integridad- Salvaguarda la exactitud y totalidad de la informacion y de los métodos de

procesamiento.
e Disponibilidad- Aseguramiento que solo los usuarios autorizados tengan acceso a la
informacion y a los valores o bienes asociados a ella cuando lo requieran.

La Seguridad de la Informacion es alcanzada implementando un conjunto de controles convenientes,
los cuales pueden ser: politicas, practicas, procedimientos, estructuras organizacionales y funciones
de software. Estos controles necesitan ser establecidos para asegurarse de que los objetivos
especificos de la seguridad de la organizacion sean resueltos.

La seguridad de la Informacién incluye aspectos especificos muy importantes, los cuales
mencionaremos y utilizaremos mas adelante.

Por lo anteriormente expuesto, podemos concluir que la Seguridad Informatica significa planear,
organizar, coordinar, dirigir y controlar las actividades orientadas a mantener y garantizar la integridad
fisica y légica de los recursos implicados en materia informatica y computacional.

La Seguridad es igualmente una cultura de los usuarios de la infraestructura informatica.
De manera simple, Seguridad informatica es un conjunto de soluciones técnicas a problemas no

técnicos.
Areas que cubre la Seguridad Informatica

A grandes rasgos podemos mencionar las siguientes:

' Seguridad Practica en UNIX e Internet; O'Reilly Cap. 1 p5, Mc Graw Hill
? Seguridad en Unix y Redes. Lioro electronico v2.1 Antonio Villalon Huerta; julio 2002
* INTERNATIONAL STANDARD ISO/IEC 17799:2000; Introduction pVIII



Justificacion

¢ Politicas de Seguridad
e Seguridad Fisica
Autenticacion
Integridad
Confidencialidad
Disponibilidad

No repudio

Control de Acceso
Auditoria

Objetivos de la Seguridad Informatica

Los objetivos de la Seguridad Informatica implican la proteccion de redes de datos frente a muchos
tipos de amenazas. Las corporaciones se enfrentan a un desafio puesto que el uso de la tecnologia
para sacar el maximo partido conlleva a proporcionar acceso a sus redes corporativas y a los recursos
que estas redes contienen, tanto a los usuarios internos como externos de la corporacion. Por tanto,
necesitan controlar los tipos de acceso que se otorgan a diferentes usuarios para recursos distintos.
Los aspectos a cubrir son muchos y muy variados.

En primer lugar, las empresas necesitan asegurarse de que determinados recursos del sistema, desde
el equipo individual que contiene datos y programas hasta toda la red, estén disponibles para los
usuarios autorizados a utilizar dichos recursos, pero que no estén disponibles para nadie mas. La
tecnologia ofrece una forma de proporcionar esta proteccion en las capacidades de administracion de
acceso de los sistemas operativos. Los sistemas operativos utilizan mecanismos de seguridad para
administrar de forma activa el acceso a archivos y a otros recursos. Los mecanismos incluyen perfiles
de usuario individuales que identifican a los usuarios y a sus privilegios de acceso, igualmente
mecanismos que diferencian entre los diferentes entornos de recursos. Estos mecanismos protegen
contra amenazas como intrusos que intentan obtener acceso a los datos con el fin de manipularlos o
robarlos.

Las empresas también necesitan poner los recursos especificados a disposicion de los usuarios como
pueden ser los clientes, que estan fuera de su propia red interna. Idealmente, estos usuarios deben
tener acceso a los recursos en cualquier momento bajo condiciones de rendimiento optimo: el acceso
confiable es una parte critica del valor que se proporciona. Los servicios bancarios y de compra en
linea son ejemplos de servicios que proporcionan las empresas, mediante el uso de sus redes, que
implican que los usuarios externos tengan acceso e interactuen con datos corporativos. Sin embargo,
la disponibilidad de recursos puede ser el objetivo de diversos ataques. El ataque de Negacion de
Servicio (DOS) es, por ejemplo, un tipo de ataque bien conocido. Su objetivo es hacer dificil o
imposible el acceso a los datos, lo que supone una pérdida de negocios para la empresa.

Ademas de proteger los datos contra personas que atacan los sistemas con la intencién de causar
dano, los mecanismos de seguridad también protegen a organizaciones y ayudan a los usuarios
autorizados, impidiendo que causen dano a los recursos informaticos de forma accidental o inocente.
Esto se consigue al utilizar dispositivos tecnologicos junto con procedimientos de seguridad y
directivas de seguridad.

Niveles y costos de la Seguridad Informatica

Alcanzar la seguridad absoluta es un mito en el entorno informatico, como lo es en la vida cotidiana.
Entonces, ¢cuanta seguridad es necesaria? El grado de seguridad que se considera adecuado para
una empresa es una funcién del valor de la informacion que debe protegerse, las amenazas a las que
esta sujeta esta informacion y la exposicién a riesgos que la compania esta dispuesta a aceptar.



Justificacion

La siguiente pregunta es: ;Cuales son los costos?. Estos incluiran costos de hardware, software, red,
mantenimiento, administracion y educacion adicionales, asi como costos de procesamiento menos
obvios. Todo servicio basado en la seguridad agrega un cierto nivel de costo de procesamiento al
sistema. La consecuencia de este costo de procesamiento puede verse en una reduccién del tiempo
de acceso, incremento en el tiempo de respuesta u otros sintomas no deseables.

Por tanto, ademas de entender todos los mecanismos de seguridad disponibles, es importante que un
administrador, junto con el duefo de la informacién, determine el nivel de seguridad necesario para
determinados escenarios con el fin de evitar costos innecesarios. El personal encargado de la toma de
decisiones debe determinar si merece la pena gastar fondos adicionales en funciones de seguridad
para proteger cada recurso. La decision sobre las medidas de seguridad que deben implementarse
implica encontrar el equilibrio 6ptimo entre rendimiento (productividad), proteccion de datos y costos
implicados.

Si bien es cierto, vale la pena recordarlo y tenerlo muy en cuenta, que en el ambito de la Seguridad
informatica es muy dificil justificar o esperar un “retorno de inversion, ROI*", sin embargo pudiera
compararse con la contratacion de un seguro de vida o seguro médico de gastos mayores, los cuales
se contratan muchas veces sin esperar un retorno de inversion, esto quiere decir que uno no
esperaria sufrir un accidente, padecer una enfermedad grave o perder la vida con el fin de justificar el
gasto hecho al adquiririo.

OBJETIVO DEL TRABAJO

El drea de Seguridad Informatica del IMP, con la finalidad de reforzar los niveles de seguridad en la
red del mismo, se ha propuesto mejorar y robustecer el esquema de autenticacidbn con el que
actualmente cuenta (basado en nombre de usuario y password). Dicho esquema se encarga de
validar a los participantes en las transacciones electronicas dentro de la red IMP.

El objetivo principal de esta tesis consiste en concebir e implementar un esquema de autenticacion
alternativo o adicional basado en certificados digitales. El método a seguir se basara en el estudio de
los protocolos, estandares, modelos, esquemas y herramientas existentes para la generacion, el
manejo y el almacenamiento de los certificados digitales implicados en el proceso de la autenticacion.

Un punto importante es especificar y fijar los niveles de seguridad que se quieren alcanzar y los
costos que se tiene contemplados para este fin.

Los recursos informaticos de IMP son muy valiosos y requieren tener especial cuidado en ellos. No
podemos arriesgar la seguridad de los mismos ni dejarlos vulnerables a ataques, intrusiones o mal

uso de los mismos.

* ROI (Return on Investment ) - Retorno sobre la Inversion - Una medida fundamental de evaluacion de operaciones de una
empresa. Para poder calcularla, es indispensable que la empresa considerada haya generado utilidades en el periodo de que se
trate. Cuando una empresa, durante cierto periodo, no ha sido capaz de generar utilidades, se dice de ella que no es rentable.
Si el objetivo fundamental de las empresas es generar utilidades, y para lograr ese objefivo es indispensable comprometer
recursos monetarios (inversion), entre otros factores, es natural y logico que se comparen las utilidades del periodo contra la
inversion propia necesaria para alcanzar dicha utilidad.

http://dsrefa01.bital.com mx/aptrix/glosano.nsfi0/fe98079eecdcB89f106256a2400821624?0OpenDocument
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1.1 Situacién Actual

Introducciéon

Como lo mencionamos en la seccidén anterior, el drea que abarca la Seguridad Informatica es muy
extensa. El presente trabajo de tesis se centra en 4 puntos principales, mas no unicos, que
consideramos son los mas importantes para nosotros basandonos en los objetivos que perseguimos,
los cuales trataremos de cubrir y estudiar lo mas ampliamente posible en el presente capitulo.

Dentro de estos puntos se encuentra el de la Autenticacién, el cual es el objetivo principal de este
estudio y que da nombre al presente trabajo de tesis. Los 4 puntos a los que hacemos referencia son:

Autenticacion

L ]

e |[ntegridad

e Confidencialidad
¢ No repudio

Ademas veremos la manera en que dichos puntos son abordados y cubiertos mediante el uso de las
llamadas herramientas criptogréaficas.

1.1 SITUACION ACTUAL

La Autenticacion es el proceso de determinar cuando algo o alguien es, en efecto, quien dice ser o lo
que dice ser. En redes privadas y publicas (incluyendo Internet), el esquema de autenticacién mas
utilizado se realiza a través del uso de un Username y de un Password. Con base al conocimiento
del password se asume que el usuario es auténtico. Este mecanismo es el que actualmente se

maneja en el IMP.

La debilidad de este mecanismo para transacciones electronicas (como en el caso de intercambio de
dinero o de informacién confidencial) es que los passwords pueden ser robados, accidentalmente
revelados u olvidados. Por esta razén, los negocios sobre Internet y muchas otras transacciones
electrénicas requieren de procesos de autenticacién mas robustos, este tipo de procesos se pretenden
implementar en las transacciones e intercambios de informacion que actualmente se llevan a cabo en
el IMP.

El uso de certificados digitales proporcionados y verificados por una Autoridad Certificadora (AC)
como parte de una infraestructura de llaves se considera llegara a ser la forma estandar de realizar
autenticaciones por Internet.

Este tipo de tecnologia o0 esquema de Autenticacién comprende el hardware y el software usado por
los servicios de Autenticacion y aplicaciones clientes que hacen uso de estos servicios para mejorar
las facilidades ofrecidas por:
e Correo electrénico,
Sitios Web,
Accesos remotos,
Seguridad de documentos,
Conferencias Multimedia,
Directorios, y
En general servicios de red y comercio electronico.

e & ¢ & o @

Actualmente este esquema se sigue en transacciones seguras sobre Internet, tanto de comercio
electrénico como de transferencia de informacion, por lo que es indispensable contar con facilidades
para garantizar la seguridad de los datos, podemos mencionar las siguientes como ejemplo:

e Firmas digitales para garantizar la autenticidad e integridad de los datos
¢ Encriptado para soportar la confidencialidad de los datos (privacidad), y
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e No-repudiacion para soportar facturacion.

A fin de comprender mejor de lo que estamos hablando y para tener un panorama mas claro del
problema al que nos enfrentamos consideremos la siguiente situacion:

Primero consideremos que existe la necesidad de comunicacion entre dos entes, por ejemplo dos
personas que estan en dos paises diferentes, por lo tanto una de las mejores formas de comunicacion
es por Internet. Uno de los problemas mas sentidos es ¢como saber que efectivamente la persona
con quien me estoy comunicando es precisamente la que dice ser?. Este problema lo llamaremos el
problema de verificacion de Identidad o de la AUTENTICACION.

En la practica este problema se ha resuelto de la siguiente manera. Por ejemplo, si dos personas se
ven en la calle y éstas ya se conocen anteriormente, simplemente se saludan con sus nombres, esto
es, cada una de ellas verifica la identidad de la otra visualmente y aceptan que es la persona, que ya
conocen. La practica dice que es muy improbable que haya equivocacion, salvo casos muy raros,
como que haya dos personas muy parecidas, que tenga la misma apariencia, en fin, casos que en
general no ocurren. Ahora si las dos personas se conocen pero no se ven, por ejemplo, una esta del
lado de una puerta y la otra persona del otro lado, ¢ cémo pueden reconocerse? Podria una de ellas
preguntar por el nombre de otra y reconocer su voz, quiza preguntarle por algo de su familia que sélo
ellos conocen, una vez que estos quedan satisfechos por las respuestas aceptan que la identidad de
la otra persona es quien dice ser.

Un caso mas complicado es cuando dos personas tienen que validar su identidad pero no se conocen
anteriormente. Por ejemplo si una persona va a recoger un boleto de avion a una agencia de viajes y
tiene que acreditar su identidad, digamos que el boleto esta a nombre de Ricardo Nicolas, el
empleado de la agencia de viajes acepta la identidad de quien dice ser Ricardo Nicolas si cumple
ciertos requisitos, por ejemplo si le muestra una identificacién oficialmente valida (el pasaporte para
casi todo el mundo, licencia de manejo, credencial de elector etc.), el empleado compara la foto de la
identificacion con la apariencia del portador y acepta que quien es portador es realmente Ricardo
Nicolas si la foto es parecida al mismo.

Los anteriores ejemplos son muy frecuentes en la vida diaria, de esa manera se pueden aceptar o
rechazar la identidad de una persona. Este proceso es también requerido en otros casos, por ejemplo,
en una escuela al hacer un examen, en el aeropuerto al documentar el viaje, al solicitar un tramite
oficial, al cobrar un cheque, al firmar un contrato, en fin.

Existe otra circunstancia donde es necesario verificar la identidad, en ésta, casi en general es
necesario quedarse con un comprobante de tal verificacion, es el caso, si quiero cobrar un cheque, el
cajero del banco generalmente pide la identificacion oficial y posteriormente una vez comprobada la
identidad visual, pide que este cheque este “firmado”. Este proceso entendido por todos ha sido una
forma tradicional de tener un comprobante legalmente aceptado para comprobar a posteriori que yo
efectle esa transaccion.

La firma tradicional, firma caligrafa o cualquier otro nombre con el que se le conozca, tiene varias
caracteristicas; la principal de ellas es que es aceptada legalmente, esto quiere decir que si alguna
persona firmé un documento adquiere tanto los derechos como las obligaciones que de él deriven, y si
estas obligaciones no son acatadas, el portador del documento tiene el derecho de reclamacion
mediante un litigio. La autoridad competente acepta las responsabilidades adquiridas con sélo calificar

a la firma como valida.

Como en los problemas que tratamos de resolver, analogos al ultimo escenario, es necesario verificar
la identidad de los participantes; estudiaremos y utilizaremos a la "firma" como elemento que sirve
para demostrar la identidad.
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Podemos resumir que existen dos procedimientos importantes, el primero el proceso de firma, que es
el acto cuando una persona “firma" manualmente un documento. Y el proceso de verificacién de la
firma, que es el acto que determina si una firma es valida o no. Por otro lado es importante hacer notar
que la firma comprueba la identidad de una persona, de tal modo que asi se sabe quién es la persona
quien firmo, y ésta persona no puede negar las responsabilidades que adquiere en un documento

firmado.
Podemos realizar las siguientes definiciones’ de los procesos implicados:

Proceso de firma: este proceso es muy simple y consiste sélo en tomar un boligrafo y estampar,
dibujar o escribir garabatos en un papel. En general este garabato debe ser el mismo y es elegido a
gusto de la persona. Se usa como una marca personal. Es importante mencionar que por una lado lo
que identifica a la persona que firma (quien hace el garabato) es la forma misma de la firma, pero
también caracteristicas de escritura, como la velocidad de escritura, la presion que se aplica al
boligrafo, la inclinacién de la escritura, etc.

Proceso de verificacion: existen en general dos métodos de verificacion de la firma, uno es el mas
usado y simple, que es el visual, esté método lo aplica cualquier cajero al pagar un cheque, o al
efectuar un pago con tarjeta de crédito. En muchos casos |a firma es rechazada por no pasar este
método, sin embargo legalmente no es suficiente el método visual. El método legalmente definitivo es
el peritaje de la firma en laboratorio, que consiste en verificar a la firma independientemente de la
forma, tomando en cuenta otras caracteristicas como la presion de escritura, la velocidad de escritura,
la inclinacidon de escritura, las caracteristicas particulares de alguna letra etc. El conjunto de estas
propiedades varia dependiendo de cada pais y de sus leyes. Recalcamos que el resultado es tomado
como definitivo, legalmente y en teoria.

Hay que hacer notar que con la firma queda resuelto legalmente el problema de la autenticidad o el
de comprobar la identidad de una persona, y de la misma manera el problema que podria aparecer si
una persona rechaza ser el autor de una firma es también resuelto con los métodos anteriores, al

menos legalmente y en teoria.

Es importante hacer notar también que la firma frecuentemente se encuentra asentada en un
documento de identidad oficialmente valido, como el pasaporte, la credencial de elector, la licencia de
conducir, y otros.

CRIPTOGRAFIA

Para poder utilizar lo anteriormente expuesto, como un conjunto de herramientas para resolver
nuestros problemas en el campo de la informatica, es necesario hacer mencion y saber lo basico de
un tema muy importante aue sirve de base para aplicar una solucion adecuada, que es el concepto

de Criptografia.

DEFINICION?: La Criptografia es el estudio de técnicas matematicas relacionadas con aspectos de la
seguridad de la informacion: como confidencialidad, integridad de los datos, autenticacion de la
entidad y autenticacién del origen de los datos (no repudio).

La Criptografia no es el unico mecanismo para proporcionar seguridad de la informacion, pero si

provee ciertas técnicas para ello.
La Criptografia como ciencia, estudia los problemas basicos de la seguridad en la transmision de la

informacion por un canal inseguro.

' Firma Digital y Certificados Digitales, José de Jesus Angel; SeguriData, Documento electrénico.
? Handbook of Applied Criptogrephy, en formato PDF, A. Menezes, P. Van Oorschot, Capitulo 1,CRC Press, Canada 1997
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OBJETIVOS DE LA CRIPTOGRAFIA

De todos los objetivos de la seguridad de la informacion, los siguientes cuatro forman un marco
(framework) sobre el cual se pueden derivar los demas:

¢ Privacidad o Confidencialidad

+ Integridad de datos
Autenticacion

¢ No repudio

A continuacion damos su definicion®:

1- Confidencialidad- Es un servicio utilizado para resguardar el contenido de la informacién de todos
excepto de aquellos autorizados para ello (accesar a la informacion). Secreta es un término sinénimo
de confidencialidad y de privacidad. Hay numerosas maneras de proveer confidencialidad,
extendiéndose de la proteccion fisica a los algoritmos matematicos que hacen a la informacién no
comprensible a simple vista.

2- Integridad de los datos- Es un servicio el cual se orienta a prevenir la alteracion no autorizada o
accidental de los datos. Para asegurar la integridad de datos, uno debe de tener la habilidad de
detectar la manipulacién de datos por partes o entes no autorizadas. La manipulacion de datos incluye
cosas tales como la insercién, borrado y la substitucién.

3- Autenticacion- La autenticacion es un servicio relacionado con la identificacion. Esta funcion se
aplica a las entidaces asi como a la informacién. Dos entidades que entran en comunicacion deben
identificarse. La inforracion enviada por un canal se debe autenticar en cuanto a origen(fuente), fecha
de origen, contenido de la informacion, tiempo de envio, etc. Por estas razones, este aspecto de la
criptografia se subdivide generalmente en dos clases importantes: Autenticacion de la entidad y
Autenticacion del origen de los datos. La autenticacion del origen de los datos proporciona de manera
implicita la integridad de los mismos (si es que se modifica el mensaje quiere decir que la fuente ha

cambiado).

4- No Repudio- E£s un servicio el cual previene y evita que una entidad niegue comisiones o acciones
realizadas anteriormente. Cuando se presentan conflictos debido a una entidad que niega que ciertas
acciones fueron tomadas o hechas, son necesarios entonces los medios para resolver esta situacion.
Por ejemplo, una entidad puede autorizar la compra de ciertos articulos por otra entidad y luego negar
que dicha autorizacion fue efectuada. Un procedimiento que implique la confianza en terceros es
necesario para resolver este conflicto.

Una meta fundamental de la criptografia es tratar adecuadamente estas cuatro areas en teoria y
practica. Lz criptografia trata de abordar la prevencion y la deteccion del engano y de otras
actividades malévoias.

ALGORITMOS CRIPTOGRAFICOS

Un algoritmo es el conjunto de pasos necesarios para resolver un problema, y en particular un
problema matematico. En el campo de la ciencia de las computadoras, los algoritmos se implementan
como partes de un programa que se conoce como una rutina o una biblioteca. Usualmente el
programa principal realiza la operacidn matematica sobre varios conjuntos de datos llamando
repetidas veces a las bibliotecas de algoritmos. Algunos, particularmente complejos, se pueden
implementar en hardware especializado: un ejemplo serian los chips de aceleracion de video
tridimensional que se encuentran incorporados en las tarjetas de video de las Pc's actuales.
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Los algoritmos criptograficos’ son algoritmos matematicos y estan disefiados de manera que se
puedan llamar con diferentes conjuntos de datos para entrar en funcionamiento. Por ejemplo, un
algoritmo de cifrado se puede llamar con los datos de la tarjeta de crédito para codificarlo una vez y
para codificar una receta en otro momento.

Una expresion conocida ahora es la de Proveedor de Servicios Criptograficos, CSP (Criptographyc
Service Provider). En esencia, un CSP es una biblioteca de algoritmos criptograficos (algoritmos de
cifrado, algoritmos de firma, y otros), los cuales se pueden llamar a través de una interfaz claramente
definida para realizar una funcién criptografica en particular. Los algoritmos criptograficos son
complejos, y en algunos casos, se benefician de un acelerador de hardware para agilizar algunas de
las operaciones matematicas.

CRIPTOLOGIA Y CRIPTOANALISIS

La criptografia es un area fascinante y en la actualidad desde su objeto de estudio la podemos dividir
en dos disciplinas: Criptologia y Criptoanalisis.

La Criptologia se dedica ai estudio e invencion de nuevos algoritmos criptograficos. Después de afios
de trabajo, los criptélogos (matematicos e investigadores dedicados al estudio de la criptologia) lanzan
sus inventos para que la comunidad criptografica los revise. Es en esta parte donde aparece el
Criptoanalisis.

El Criptoanalisis se dedica al estudio y analisis de las debilidades de los algoritmos criptograficos,
forzandolos y atacandolos en funcionamiento y disefo con el objetivo de descifrarlos.

El trabajo de un criptoanalista ve sus frutos cuando logran descifrar dichos algoritmos.
Cuando esto sucede, los criptologos aprenden algo nuevo sobre como hacer mejores algoritmos y
regresan a sus laboratorios con esta informacién para crear algoritmos mas seguros.

La criptografia es la unica vertiente de la ciencia de la computacion de la que podemos pensar que
tiene dos ramas paralelas, cpuestas y simbioticas.

CLASIFICACION DE LA CRIPTOGRAFIA
Las Técnicas Criptegraficas se encuentran clasificadas, tipicamente, en dos tipos genéricos * :

o Criptografia simétrica , o de clave privada y
» Criptografia asimétrica, o de clave publica.

La Crig:tografia Simétrica resuelve el problema de la confidencialidad, y usa algoritmos como DES®
TDES® y AES’ para transmitir informacion cifrada, ya que solo con una unica clave simétrica puede
leer el contenido de la informacion. Esta clave la llamaremos “clave o llave simétrica” y tiene en
general una longitud de 128 bits. El problema aqui es que antes de realizar la conexion segura es
necesario gque 2mhas 'ados tengan la misma clave simétrica (ver figura 1.1).

* PKI, Infraestruciura de claves pibiicas; Andrw nAsh.William Duane RSA Press

* Handboox of Applied Criptog-aphy. en formato PDF; A. Menezes, P. Van Qorschot, Capitulo 1,CRC Press, Canada 1997

® DES- Data Ecryption Standard .- Algoritmo mas comun de cifrado simétrico

® Triple DES - Técnica usada para I acer mas fuerte &l cifrado DES; un mensaje de datos se cifra tres veces usando multiples
claves DES.

" Asimzlric Zncriptior Systers - Algentrio de cif-ado asimétrizo
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Esquema de Criptografia Simétrica

Antes de continuar, conviene tener en cuenta los siguientes puntos importantes en los cuales se
resumen las caracteristicas de la criptografia simétrica:

Con la criptografia simétrica, se utiliza la misma clave para cifrar y descifrar.

El cifrado simétrico es rapido

El cifrado 3'métrico es seguro

e Eltexto cifrado que resulta de un cifrado simétrico es compacto.

« Dado que la clave simétrica debe llegar al receptor, el cifrado simétrico esta sujeto a la
interceptacion

s El nimero de claves en la criptografia simétrica para n usuarios es: n(n-1)/2 llaves,
por tanto se convierte en una pesadilla en cuanto al manejo, intercambio y distribucion
de llaves para poblaciones muy grandes.

e Lacriptografia simétrica requiere de una administracién compleja de claves

¢ La criptografia simétrica no se ajusta a las firmas digitales o a la aceptacion

La Criptografia Asimétrica consiste en algoritmos basados en problemas de un solo sentido, es
decir, que por unr lado s=2a muy facil realizarlo, pero a la inversa sea "dificil” de realizarlo, como es el
problema de la factorizacion entera, es facil realizar el producto de dos numeros pero es “dificil”
factorizar un numero producto de dos numeros primos grandes. La Criptografia de “clave o llave
publica’ o “asimétrica”, fue introducida en 1976 por Whitfield Diffie y Martin Hellman de la Universidad
de Stanford. Desde entonces la tecnologia ha seguido un interesante desarrollo y puede ser hoy dia

considerada madura.

En contraste con el sistema simétrico, el sistema de clave publica 6 asimétrico utiliza un par
complementario de claves para separar las funciones de encripcion 6 encriptacion y desencripcion.
Una clave, la privada (private key), es mantenida en secreto tal como la clave del sistema simétrico,
mientras que la otra, !a clave publica (public key), no necesita ser mantenida en secreto. El sistema
debe terier la propiedad de cue, conocida la clave publica no sea factible determinar la clave privada.

Este enfoqua de dos claves puede simplificar la administracion de las mismas, dado que minimiza el
nimerc de claves que recesiian ser manejadas y almacenadas en la red, que permitiran distribuir las
claves a través de sistemas sin proteccion tales como servicios de directorio publico.

Potenciaimente, existen dos modos de usar los sistemas de criptografia por clave publica,
dependiendo de una forma u otra de como sea util:zada esta, como clave de encripcion o como clave

de autenticacion.
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Supongamos que exista un directorio publico que contenga las claves publicas para un conjunto de
pares de comunicacién. Usando las claves publicas como claves de encripcion, cualquier parte puede
enviar un mensaje a cualquier otra parte. Para ello el remitente simplemente utiliza la clave del
receptor para encriptar el mensaje. Sélo el poseedor de la correspondiente clave privada podra leer el
mensaje. Este es el modo de encripcion o encriptacion(ver figura 1.2).

: Modo de
\ Encriptacién

Texto S R Texto
Plano A | Plano
)l Encrlpt |— Texto
’ Encriptado

Modo de

Autenticacion
| ..‘\
v

Texto | Texto

_E’lanu | ; A_ . Plano .
Encripta Texto

Encriptado

Figura 1.2
Zsquema de Criptografii. Asimétrica

Usando la clave privada como clave de encripcion, el sisiema criptografico de clave publica puede ser
utilizado como autenticacion del origen de los datos y por consiguiente de la integridad del mensaje.
En este caso cualquier persona puede obtener la clave de desencripcion del directorio (clave publica)
y de esa forma leer el mensaje. El lector también conoce que sdélo el poseedor de la correspondiente
clave privada pudo haner creaco ese mensaje. Este es el modo de autenticacion.

Un sistema de ciave puodlica que pueda operar en ambos modos es llamado sistema criptografico de
clave publica reversible. Aquellos que sélo pueaen operar en el modo de autenticacion se denominan

sistemas criptograficos de clave publica irreversible.

Los sistemas de clave publica presentan un desafio muuno inayor en el disefio del algoritmo que los
sistemas simeétricos, dado gue la clave publica representa informacion adicional que puede ser
utilizada para atacar al algoritmo.
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Figura 1.3
Modo de encriptacion y autenticacion

Existe un método de encriptar y autenticar los mensajes utilizando consecutivamente las clave publica
de B - receptor - y la clave privada de A - remitente - para encriptar el mensaje, y la clave puablica de A
- remitente - y la clave privada de B - receptor - para desencriptarlo (ver figura 1.3). De esta forma, el
remitente se asegura que sc¢lo el receptor podra leer el riersaje, dado que es el Unico que posee la
clave privada de B, y el receptor se asegura que el remitente es el unico que pudo haberlo enviado, ya
que éste es el Unico que posee la clave privada de A.

En este caso tenemos dos claves en cada caso que se le asocian a una entidad, un usuario por
ejemplo. Una clave publica que sirve para cifrar informacion y solo quien tiene la clave privada
asociada a esta clave publica puede descifrar el mensaje. Esto es usado para intercambiar claves
simétricas. Por otra parte con la ciave privada se firman documenios y se verifica la firma con la clave
publica.

Es claro que la clave publica puede ser conocida por cualquier persona, sin embargo la clave privada
es solo conocida por el duelio a quien se le asociaron el par de claves. La clave privada debe de
guardarse de manera conficencial, ya sea en su computadora personal, en su PDA® en un Smart
Card (tarjeta inteligente) o algun disposilivo personal.

Podemos resumir los puntos mas importantes de la Criptografia Asimétrica en lo siguiente:

e Con la criptografia asimétrica lo que esta cifrado con una clave (publica o privada)
solo se puede descifrar con la otra (publica o privada).

» El cifrado asimétrico es seguro.

« Dado que no se necesita enviar una clave al receptor, la codificacién asimétrica no
sufre por la intercepcion de llaves.

e El nimero de claves que se necesitan distribuir es el mismo que el numero de
participantes de ahi que la criptograftia asimétrica funciona bien en escalas de
poblaciones muy orandes.

s La criptografia asimétrica no tiene los problemas complejos de distribucién de claves.

® PDA - Personal Digital Assistant, ¢ Io que es lo mismo una PALM 6 agenda electronica
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« La criptografia asimétrica no exige una relacién previa entre las partes para realizar el
intercambio de claves.

« La criptografia asimétrica scporta firmas digitales y aceptacion.

o Elcifrado asimétrico es relativamente lento.

« Elcifrado asimétricc expande el texto cifrado.

En la practica la criptografia simétrica y asimétrica se usan conjuntamente. La simétrica para
intercambiar grandes volumenes de informacion por su rapidez. Y la asimétrica para el intercambio de
las claves simétricas y la firma digital.

FUNCIONES HASH (Funciones de Resumen o Digestion)

Las funciones hash son algoritmos muy comunes en la computacion y quiza son los que tienen un uso
mas comun. A pesar de su amplio uso, la mayoria de las personas no sabe cual es el sentido de un

hash o verificacion.

Una funcién Hash es una funcién computacional eficiente de mapeo de cadenas binarias de longitud
arbitraria a cadenas binarias de alguna longitud fij2, llamados valores hash’.

Un algoritmo hash toma un gran blogue de datos y lo comprime en una huella digital (fingerprint) o
reseiia (digest) de los datos originales, esto es, con un hash se toma un gran bloque de datos y se
calcula una ecuacion a través de ellos. El resultado del hash es un valor mas pequefio que los datos
originales. Una de ias propicdades mas irnportantes de estas funciones hash es que si se cambia un
solo bit de los datos originales, el valor del hash del resultado sera diferente.

Un ejemplo ilustrativo de lo que es un hash es el valor de verificacion de redundancia ciclica (Cyclic
Redundancy Chezk, CRC), oue se pone al fnal de la mayoria de los mensajes de comunicacion (ver
figura 1.4).

Mensaje Recibido

¢ Corresponden ?

i
CR

Mensaje | CRC

: /\

Mensaje | P Polinomio / »

C:

Figura 1.4
Verificaciones de la Redundancia Ciclica

Cuando los mensales se van a enviar a través de una linea de comunicaciones, es comun ejecutar
una ecuacion polin“mica a través de los bytes del mensaje. Este prlinomio da un resultado, el codigo
CRC, el cual se une al final d=l mensaje antes de enviarlo. Cuando el sistema receptor capta el
mensaje con ei CRC unido a él, en esencia ejecuta el mismo polinomio a través del mensaje
(excluyendo el CRC original) y produce una segunda copia del CRC (CRC'). Luego, se comparan

® Handbook of Applied Criptography. en formato PDF; A Menezes, P. VVan Oorscrot, Capitulo 1,CRC Press, Canada 1997
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ambos CRC's, el original CRC con el nuevo CRC’, si ambos corresponden, hay un alto grado de
confianza de que el mensaje no fue modificado durante su viaje a través de la red.

En un sentido, el CRC actua como una huella digital o resefia del mensaje, el cual se puede verificar
en el receptor del mismo.

Todos los algoritmos hash que se utilizan en criplografia estan disefiados con algunas propiedades
especiales:

No se puede poner a funcionar el hash hacia atras y recuperar algo del texto claro inicial.

El resumen ¢ resefa resultante no dira nada sobre el texto claro inicial.

Desde el punto de vista computacional, no es factible crear/descubrir texto claro que verifique
un valor especifico. Esto evita que un pirata informatico trate de sustituir un documento sin
que se presenten failas en la correspondencia del resumen del mismo.

Existen varios algoritmos hash criptograficos. MD2 (Message Digest v2) es un hash de RSA que
produce un resumen de 128 bits que se optimiza para procesadores de baja tecnologia de 8 bits. El
MD5 (Message Digest v5) también produce un resumen de 128 bits, pero estd optimizado para
procesadores de 32 bits. £l hash SHA-1 (Secure Hash-1)también esta optimizado para procesadores
de alta tecnologia y produce resiumenes de 160 bits.

Con todo lo anterior, podemos definir ios conceptos de firma digital y certificado digilalm.

FIRMA DIGITAL

Firma Digital: es un numero natural, de mas o menos 300 digitos si se usa el sistema RSA", que
tiene las mismas propiedades que la firma convencional. Es decir es posible asociar un nimero Gnico
a cada persona o entidad. existe un método de firma y un método de verificacion de la firma. El
concepto de firma digital fue introducido por Diffie y Hellman en 1976. Basicamente una firma digital es
un conjunto de daics asociados a un mensaje que permite asegurar la identidad del firmante y la
integridad del mensaje. Esta firma digital resuelve satisfactoriamente el problema de autenticacion y

no rechazo.
Proceso de Firma Digital

En primer lugar, 1a creacién de una firma digital requiere que se cree un hash criptografico para el
contenido importante de los documentos o para todo el contenido de el o los documentos que se
desean firmar, con el fin de garantizar que esa informacion no se modifique (ver figura 1.5)

Por ejemplo, para Ln contrzio el contenido importante ircluird todo el texto del documento; para un
formulario web, €l nash ncluird por lo menos los datos de los campos de entrada, con informacion
sobre la descripcién dei uruducto, informacidn sobre el usuario y forrna de pago (si hablamos de
comercio electronico) y asi sucesivamente, mientras que es posible que las etiquetas HTML (Hiper
Text Markup Language) que se usan para formateado no lo necesiten. A continuacion el valor hash
(resena, resumen o digestion) resultante se cifra utilizando la clave privada de quien firma.

'® Firma Digital y Certif ~dos Cigialss, Insé de Jests Angel: SequriDate Documento alectronico.

1 = =~ s . . a s i

' RSA - Rivest. Shamir. Adlemnan; quienes propusieron dicho protocolo para brindar servicios de seguridad basados en
criptograia asimétrica
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Resena i
—_—
vilrada
Chuncion ke
Clianve
privada
del Liomante

Resena

Reseny ——» —_—
cilrada

Figura 1.5
Proceso de firma digital.

Proceso de Verificacion de la Firma

Para verificacion y validacion de la firma digital se necesita volver a generar el hash del contenido
significativo del documento. El valor hash original que se cifré utilizando la clave privada del firmante
se debe descifrar con la clave publica del mismo, y después se deben comparar los dos valores hash
(ver figura 1.6). Si dichos valores corresponden y son iguales, la firma se considera verificada y por

consiguiente valida.

“Funcron hash™

[
- [ — -
| JLorresponden”
Clave
privada
’ del tirmante
|
Resena Reseni v
CHrada ciirada —_— —_— & Resena

Figura 1.6
Verificacion de la firma digital
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Tipos de firma digital

1) El método mas usado para firmar digitaimente es el conocido como RSA, lo importante de este
meétodo es que es el mas usado actualmente y por lo tanto es conveniente usarlo para poder ser
compatible. Para que sea seguro la longitud de sus claves (una publica y otra privada) debe de ser de
1024 bits, es decir un numero de un poco mas de 300 digitos.

2) Otro método reconocido para firma digital es el llamado DSA'?, que es oficialmente aceptado para
las transacciones oficiales en el gobierno de Estados Unidos. Este método usa también claves del
mismo tamafo que RSA, pero esta basado en otra técnica. Aun asi, se ha podido mostrar que es casi
equivalente en seguridad a RSA.

3) Una tercera opcion es el metodo que usa curvas elipticas, este método tiene la ventaja a los dos
anteriores a reducir hasta en 164 bits, es decir como 45 digitos las claves, manteniendo la misma
seguridad. Por lo que es mas propio para ser usado donde existen recursos reducidos como en Smart
Cards, PDAs, etc. Actualmente este método se ha integrado como el reemplazo oficial de DSA para el

gobierno de Estados Unidos.

4) Entre los posibles ataques a los anteriores métodos esta la posible remota construccion de una
computadora cuantica, esta podria efectuar una cantidad tan grande de célculos al mismo tiempo que
podria romper los sistemas anteriores, incluso existen ya estos algoritmos que romperian los
sistemas. Sin embargo existe otro método de forma que, aun con la computacion cuantica, no existe
aun algoritmo que pueda romperlos. Este sistema, que esta basado en lattices (reticulas), se conoce
como NTRU (Number Theory Research Unit) y entre otras cualidades es mas eficiente que RSA.

5) Existen aun mas métodos para firmar, incluso algunos métodos derivados de las anteriores
técnicas, sin embtargo no han podido tener el impacto de las anteriores, de hecho puede crearse un

método de firma para un caso particular.
Asi mismo es importante hacer las siguientes anotaciones:

1) La firma convencional es usada cuando la comunicacion es perscnal, si esta comunicacion fuese
por ejemplo por teiéfono no es posible usar la firma convencional. La firma digital esta precisamente
disenada para poder ser usada a grandes distancias, y principalmente cuando esta comunicacion esta
hecha por dos computadoras e Internet, ademas puede ser usada por muchos dispositivos
electrénicos.

2) Cabe también mencionar, que aunque la firma convencional puede ser enviada via fax o por un
documento que copia ei garabato, ésta no es valida legalmente. Esta firma convencional se usa solo
por conveniencia de alguna corporacién o instituciéon, por ejemplo al usar un sello que estampa la
firma de algun ejecutivo, es usada solo por la rapidez que representa usarla, pero legalmente no es
valida. Sélo es valida aqueila que es derivada del pufio y letra de la persona. Por su parte la firma
digital garantiza ser mejor que la convencional y seria de gran beneficio si esta tuviese validez legal.

3) Quiza la mayor diferencia entre la firma convencional y la firma digital es que la primera en su
método de verificacién existe una gran probabiiidad de error, segun algunos hasta del 20%, y en el
caso de la firma digital, este error es inapreciable. Es una fuerte razén para que la firma digital tenga
valor legal.”

" DSA- Siglas de Digital Signature: Algorithm. otro algoritmo usado en firmas digitales.
" En nuestro pais esto aun es:a e proceso, en algunos otros paises ya se ha implementado.
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CERTIFICADO DIGITAL

Certificado Digital: es un archivo de aproximadamente 1k de tamano, que contiene, primero los datos
del propietario, después su clave publica y la firma digital de una autoridad competente. Cuando una
persona solicita un certificado digital, se generan su par de claves, la publica y la privada. La clave
publica viene en el certificado digital explicitamente. La clave privada queda en custodia del
propietario del certificado. El tercer elemento importante que tiene el certificado digital es la firma
digital de una autoridad certificadora, quien esta como aval de que los datos corresponden al
propietario. El certificado digital queda muy parecido entonces a un documento oficial de identificacion
como un pasaporte o una licencia de conducir.

Los Certificados Digitales son documentos electronicos (digitales) que sirven para asegurar la
veracidad de ia Ciave Puoiica perteneciente al propietario del certificado ¢ de la entidad, con la que se
firman digitalmente documentos que puedan proporcionar las mas absolutas garantias de seguridad
respecto a los cuatro elementos fundamentaies mencionados anteriormente:

La autenticacion del usuario/entidad (es quien asegura ser).

La confidencialidad del mensaje (que solo lo podra leer el destinatario).

La integridad del documento (nadie los ha modificado)

El No repudio (el mensaje una vez aceptado, no puede ser rechazado por el emisor).

B

Es, por tanto, muy importanie estar realmente seguros de que la Clave Pulblica que manejamos para
verificar una firma o cifrar un texto, pertenece realmente a quien creemos que pertenece.

Seria nefasto cifrar un texto confidencial con una Clave Publica de alguien, que no es nuestro
intencionado receptor. Si lo hicieramos la persona a quién pertenece la clave publica con la que lo
hemos cifrado, podria conocer perfectamente el contenido de este, si tuviera acceso al texto cifrado.

De la misma forma, si manejaramos una clave publica de alguien que se hace pasar por otro, sin
poderlo detectar, poariamos tomar una firma fraudulenta por valida y creer que ha sido realizada por
alguien que realmente no es quien dice ser.

Otro dato a tener en cuenta, es que un certificado no puede falsificarse ya que van firmados por una
Autoridad de Certificacién o Autoridad Certificadora (AC). Si algun dato se modificase la firma no
corresponderia con el resumen (Hash”) que se obtendria de los datos modificados. Por tanto al
utilizarlo, el software que los gestiona daria un mensaje de invalidez.

Un certificado digital contiene una clave piblica, y una firma digital.
Para su correcto funcionamiento, los certificados contienen ademas la siguiente informacion:

e Un identificador dei propietario del certificado, que consta de su nombre, sus apellidos, su
direccion e-maii, datos de su empresa como el nombre de la organizacion, departamento,
localidad, provincia y pais, etc.

s Otro identificador de quién asegura su validez, que sera una Autoridad de Certificacion.

Dos fechas, una de inicio y otra de fin del periodo de validez del certificado, es decir, cuando
un certificado empieza a ser valido y cuando deja de serlo, fecha a partir de la cual la clave
publica que se inciuve en él, no debe utilizarse para cifrar o firmar.

e Un identificador de’ certificado o numero de serie, gue sera unico para cada certificado emitido
por una misma Auvtoridad de Certificacién. Esto es, identificara inequivocamente a un
certificado frente a todos los certificados de esa Autoridad de Certificacion.

' Funcion Hash, Funcion de resumen o digestion. La formula matematica que cambia un blogue de texto en un blogue Gnico de
texto cifrado de longitud fija.
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s Firma de la Autoridad de Certificacion de todos los campos del certificado que asegura la
autenticidad del mismo.

Los navegadores actuales gestionan y almacenan las Claves Publicas de los certificados que permiten
al emisor de mensajes firmarlos y encriptarlos utilizando las claves publicas de los destinatarios. Para
estar completamente seguros en cualquier transaccion es necesario utilizar, al menos dos tipos de
certificados, uno generai para comunicaciones seguras (X.509) y otro especifico para transacciones
econémicas (SET, Secure Electronic Transaction).

Formato del certificado digital'®

En la actualidad tenemos un formato (estandar) que se ha extendido casi para todas las aplicaciones,
este es el llamado X.509'"° Este formato contiene los datos del poseedor del certificado, la clave
publica del propieiario, y ia firma de una autoridad certificadora. La mejor propiedad del formato X.509
es que contiene el minimo necesario de informacién para poder realizar muchas transacciones,
principalmente comerciales y financieras. Sin embargo para otras aplicaciones puede ser un poco
robusto.

La Autoridad Certiiicadora ciea un certificado mediante la firma de la informacién recopilada acerca de
la entidad. Esta informacion incluye la clave publica y el Nombre Distinguido’” de la entidad, y puede
incluir un identificador Unico que contiene informacién adicional acerca de aquella.

X509 cefine la forrna de un certificado expedido por una Autoridad Certificadora con un nombre de
AC, para un sujeto con nombre distinguido CA que utiliza la siguiente forma simbodlica:

CA<<A>> =CA {V, SN, Al, CA, UCA, A, UA, Ap, T*]

En este caso el certificado contiene la siguiente informacion:

Vv El nimero de la version del certificado
SN El nimero de serie
Al Identifica er algoritmo de firma que se utilizo para firmar el certificado

CA El nombre distinguido de la Autoridad Ceriificadora (AC)

UCA Un igentificador Gnico para la CA expedidora (opcional)

A Ei nombre distinguido del sujeto identificado por el certificado

UA Un igentiticador Unico para el sujeto (opcional)

Af La clave publica del sujeto A

T El periodo de validez de: certificado descrito por una fecha inicial y una fecha de
término, durante las cuales el certificado tiene validez.

X509 también describe el formato de un certificado que utiliza una descripcion ASN.1" que, incluso es
menos legible gue la forma simbdlica que se menciond previamente.

El formato General ge un cetifizade X509 se presenta en la figura 1.7 en forma grafica:

Los campos estandar deiinicos para cada certificado inciuyen lo siguiente:

'* PKI, Infraestruciuras de claves Pabiicas; Andrew Nash,William Duane. RSA PRESS Mc Graw Hill

'® X509- E! esiandar que define ¢l certificade digital, emitido por la IETF

" Un Nombre Distinguido 2s ura cadena Gnica integrada por multiples atributos.

'® ASN.1- Aibsiract Syntax Motetior Number One.-|2nguaje de Definicisn de Notaciones. International standard : ITU-T X.680 to

X.683 | ISONEC 8824-1 tu 4; nitpi/ivww.asnt.org/paper/index
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Numero de Version

Numero de Serie

Firma

Expedidor

Periodo de validez

Sujeto

Informacién de la clave
Publica del sujeto 1

Identificador Unico para
el expedidor ,

Identificador Unico del sujeto:

Extensiones

Figura 1.7
Formato general del certificado X509

e Version Number - (Numero de version)- Indica el formato y el contenido permisible definido
dentro de un certificado de una version en particular. La version mas reciente de los
certificados X509 es la niimero 3.

e Serial Number - (Nimero de serie)- El nimero de serie para cada certificado expedido por
una AC particular es unico.

¢ Signature (firma) - Identifica el tipo de funcién Hash y el algoritmo de firma utilizados para
firmar el certificado.

e Issuer (Expedidor) — |dentifica la autoridad certificadora que expidio y firmo el certificado.

e Validity (Validez) — Define las fechas de inicio y termino entre las cuales el certificado se
puede considerar valido.

¢ Subject — (sujeto) — Nombre del individuo o entidad que se va a identificar con el certificado
que corresponde a la clave publica que se encuentra er el certificado.

e SubjectPublicKeyinfo (informacién de la clave nublica del sujeto) — Contiene la clave publica
que va a certificar al sujeto del certificado. Ademas de la clave publica, también identifica el
algoritmo para el cual se puede usar la clave publica.

¢ IssuerUniqueldentifier ( Identificador Unico del expedidor) Opcional y solo se puede utilizar
en las versiones 2y 3

* SubjectUniqueldentifier (Identificador Unico de sujeto) Opcional y solo se puede utilizar en
las versiones 2y 3

¢ Extensions (Extensiones) Permite codificar informacion adicional en lo certificados sin
requerir modificacion el formato del rnismo. Las extensiones estandar las define X509.

Un certiticado digital tipico, almacenade en Internet Explorer, y los detalles del mismo se ven mas o
menos de la siguente manera (Figura 1.8 y Figura 1.9):

16



1.1 Situacion Actual

Certificado L5 _u,_’ﬂ

Genersl | Detaies | Ruta de certificacén |

r.—"-’ﬁ = .:i Informacién del certificado

Qué hace este certificado:
*Prueba suidentidad a un equipo remcto
+Protege los mensajes de correo electrdnico
+Iricio de sesnn de tarjeta inteligente

Enviado a: Carlos Roberto Zainos Hernandez
Emitido por Autoridad Certificadora IMP

valido desde 29/09{2003 hasta 28/09/2004
?"’ Tiene una clave privada correspondiente a este certificado,

Figura 1.8
Contenido de un certificado digital

General Detalies | Ruta de certiicackn |

Mostrar: |<ro.h-s> ﬂ
Campo vdor - &
Fversion V3
ENx'mera de sene 11
Hlaigoritma de firma shalRSA
BEmlsor rooti®@raguel.imp.mx, Autonda...
Flvaido desde Lunes, 29 de Septiembre de 2...
‘Fvalido hasta Martes, 28 de Septiembre de ...

Clave pubkca RSA (1024 Bits) :J

Nomero de serie = 17

ICN = Carlos Roberto Zainos Hernandez
10U = Usuarios

IO = IMP

C = MY

Madficer propiedades... | Coplar en el rchivo... |

Aceptar

Figura 1.9
Detalles del cerificado digital

Los nombres del sujeto (subject) y del emisor (issuer) estan definidos utilizando convenciones que se
definen en el estandar X.500" [ISO/IEC 9594: Information Technology -- Open Systems Interconnection --

" X.500 — Estandar de la ITU-T que define el sistema de nombrado en Internet
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The Directory).). Esto permite establecer un nombre iinico mediante la definicion de un concepto
conocido como un nombre distinguido (DN). Un nombre distinguido (Distinguished Name, DN) puede
incluir el uso de informacion diferenciadora, tal como la organizacion para la cual el individuo trabaja,
la direccién donde se localiza o la manera de contactarlo a través de Internet.

Terminologia

Como un punto importante, definiremos a continuacion algunos términos que identifican a los
participantes en el uso de certificados.

Una Entidad Destino es una persona u objeto que se identifica mediante un certificado, o un usuario
de un certificado que identifica otra entidad destino. Una entidad destino incluye personas, nodos de
red (tales como servidores web, cortafuegos (Firewalls) o enruteadores), programas ejecutables y casi
cualquier objeto que tenga una identidad tnica y al que se le pueda asignar un certificado.

El Propietario del Certificado es la entidad destino que se identifica en el campo del sujeto (subject)
del certificado y, en ocasiones, se puede identificar como el sujeto del certificado.

El Usuario del Certificado es una entidad destino que recibe un certificado y lo utiliza con el fin de
establecer la identidad de un propietario de certificado. Como el usuario del certificado se basa en la
identidad establecida en el mismo, en ocasiones se le conoce como la parte confiante.

Tipos de certificados

Dependiendo del uso que se vaya a dar al certificado y de qué persona o entidad lo solicita, las
Autoridades Certificadoras han dividido los certificados en varios tipos. Del tipo de certificado a emitir
van a depender las medidas de comprobacion de los datos.

Los cemrtificados. segun las comprobaciones de los datos que se realizan, se dividen en cuatro
clases™:

s Certificados de Clase 1: Corresponde a los certificados mas faciles de obtener e involucran
pocas verificaciones de los datos que figuran en él: sélo el nombre y la direccion de correo
electronico del titular.

¢ Certificados de Clase 2: En los que la Autoridad Certificadora comprueba otros datos que
pueden estar contenidos en el certificado como por ejemplo la licencia de conducir, el nimero
de Seguro Social, la fecha de nacimiento etc.

o Certificados de Clase 3. En los que se anaden a las comprobaciones de la Clase 2 la
verificacion de crédito de la persona o empresa.

+ Certificados de Clase 4: que a todas las comprobaciones anteriores suma la verificacién del
cargo o la posicion de una persona dentro de una organizacion (todavia no formalizados los
requerimientos; esta en estudio).

Desde el punto de vista de |a finalidad, los certificados electrénicos se dividen en:

¢ Certificados SSL para cliente: usados para identificar y autenticar a clientes ante servidores
en comunicaciones mediante el protocolo SSL (Secure Socket Layer, Capa de Conectores
Segura), y se expiden normalmente a una persona fisica, bien un particular, bien un empleado
de una empresa.

% Esta clasificacion algunas veces no es aplicable en todos los entornos en los cuales se utilizan certificados, depende mucho
del pais, de la legislacion, de las politicas de seguridad etc.
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¢ Certificados SSL para servidor: usados para identificar a un servidor ante un cliente en
comunicaciones mediante el protocolo Secure Socket Layer, y se expiden generalmente a
nombre de la empresa propietaria del servidor seguro o del servicio que éste va a ofrecer,
vinculando también el dominio por el que se debe acceder al servidor. La presencia de éste
certificado es condicién imprescindible para establecer comunicaciones seguras SSL.

e Certificados S/MIME: usados para servicios de correo electrénico firmado y cifrado, que se
expiden generalmente a una persona fisica. EI mensaje lo firma digitalmente el remitente, lo
que proporciona Autenticacion, Integridad y No Rechazo. También se puede cifrar el mensaje
con la llave publica del destinatario, lo que proporciona Confidencialidad al envio.

¢ Certificados de firma de objetos: usados para identificar al autor de archivos o porciones de
cédigo en cualquier lenguaje de programacion que se deba ejecutar en red (Java, JavaScript,
CGl, etc). Cuando un cédigo de éste tipo puede resultar peligroso para el sistema del usuario,
el navegador lanza un aviso de alerta, en el que figurara si existe certificado que avale al
caodigo, con lo que el usuario puede elegir si confia en el autor, dejando que se ejecute el
codigo, o si por el contrario no confia en él, con lo que el cédigo sera rechazado.

e Certificados para AC: que identifican a las propias Autoridades Certificadoras, y es usado
por el software cliente para determinar si pueden confiar en un certificado cualquiera,
accediendo al certificado de la AC y comprobando que ésta es de confianza.

APLICACIONES QUE USAN CERTIFICADOS

En esta seccién introduciremos algunas de las aplicaciones mas comunes que utilizan certificados
digitales. Estas aplicaciones y los servicios que usan los trataremos mas ampliamente en secciones
mas adelante.

Nivel de Socket Seguro

El protocolo de nivel de socket (conector) seguro SSL (Secure Socket Layer) , nos es familiar a la
mayoria de nosotros quienes hemos tenido acceso a informacién segura (codificada) en Internet. El
SSL se selecciona para garantizar una secciéon web en donde utilizamos nuestro navegador para
acceder a un URL que esta precedido por hftps: y no por http: . Esta forma de URL dirige al navegador
a un puerto diferente en el servidor web, y toda la informacién que se intercambie durante la sesion
establecida utilizara la codificacion (viajara encriptado) para garantizar la privacidad.

Ademas, los certificados se utilizan para establecer la identidad del servidor web y posiblemente la del
cliente. En la seccién siguiente se aborda esto de manera mas detallada.

Correo Electronico Seguro

El correo electronico se asegura utilizando diferentes mecanismo. El emisor puede establecer su
identidad firmando digitalmente el mensaje. Dicho emisor crea la firma utilizando su clave privada y
enviando después el certificado correspondiente con el correo. Esto permite que el receptor valide la
identidad de quien firma y que verifique que el contenido del mensaje no se ha madificado.

Firmar el correo electronico no ofrece privacidad al contenido del mensaje; los detalles de éste podia
leerlos cualquier persona que lo intercepte. Para brindar privacidad, el emisor debe obtener el
certificado del receptor y usar la clave publica de este Ultimo para cifrar el contenido. La validacion del
certificado del receptor permite que el emisor tenga confianza en que la informacion se haya cifrado
con la clave publica correcta, y que el receptor sea la Unica persona que pueda descifrar el contenido.
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Redes Privadas Virtuales

Las Redes Privadas Virtuales (Virtual Private Networks, VPN) permiten el uso publico de Internet,
como si se tratase de una red privada. Para hacerlo, la informacion se debe codificar a medida que
pasa entre los usuarios de la red. Sin embargo, como el acceso ala red no esta restringido y cualquier
nodo de la red se puede enviar a otro, se deben establecer las identidades de los nodos participantes.

En el caso de las VPN's, se establecen las identidades de las maquinas que se estan comunicando y
no de los usuarios de las maquinas (aunque puede ser necesario establecerlo).

En el caso de una VPN, la identidad que se establece es la del nodo de red y la direccion de red que
se esta usando. En este caso, los certificados expedidos hacia entidades destino incluyen la direccion
de red del sujeto que se esta identificando con el certificado. Las VPN's tienen diferentes modos de
operacion, pero en general, cada entidad destino se identificara presentando sus certificados a las
otras y verificando que posean las claves privadas correspondientes.

Ademas de servir como mecanismo confiable y seguro de identificacion en la red, el certificado de
identidad digital permite disfrutar de otra serie de beneficios: se puede enviar y recibir informacion
confidencial, asegurandose que solo el remitente pueda leer el mensaje enviado; se puede acceder a
sitios web de manera segura con la identidad digital(certificado), sin tener que usar el peligroso
mecanismo de passwords; se pueden firmar digitalmente documentos, garantizando la integridad del
contenido y autoria de los mismos; y todas aquellas aplicaciones en que se necesiten mecanismos
seguros para garantizar la identidad de las partes y confidencialidad e integridad de la informacion
intercambiada, como comercio electrénico, declaracién de impuestos, pagos provisionales, uso en la
banca, efc.

Algunas aplicaciones de Internet como navegadores (por ejemplo, Internet Explorer o Netscape
Navigator) o programas para correo electrénico, ya traen incorporados los elementos que les permiten
utilizar los certificados digitales, por lo que los usuarios no necesitan instalar ninglin software
adicional.

RECAPITULACION SOBRE CRIPTOGRAFIA

Antes de poder utilizar lo anteriormente expuesto como una herramienta en la busqueda de la solucion
a nuestros problemas, capturemos algunos puntos principales que es necesario recordar.

e Las mejores aplicaciones de criptografia combinan algoritmos simétricos y asimétricos para
respaldar las fortalezas de cada uno.

e Con la combinacién de criptografia simétrica y asimétrica, las claves asimétricas llegan a ser
efimeras: se utilizan una vez y luego se descartan. Las claves simeétricas se usan para el
cifrado de blogues.

e Las claves asimétricas se suelen usar para envolver las claves simétricas y protegerlas
durante su transito, lo mismo que para cifrar verificaciones (hashes) de datos para crear
firmas digitales.

s Las claves publicas estan protegidas del engafio al codificarlas en un certificado digital, junto
con la identidad del propietario.

¢ Las autoridades de confianza firman certificados digitales. La mayor parte del software
contiene listas, cargadas previamente, de dichas autoridades.

 Las firmas digitales deben incluir una marca de hora precisa y confiable si van a resistir el
rechazo.

TRANSACCIONES SEGURAS EN INTERNET

A menudo cuando navegamos por el web, hay ocasiones en las que se necesita enviar datos
sensibles como, por ejemplo, la informacion personal o los nimeros de la tarjeta de crédito.
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En tales casos es importante que se verifique la autenticidad del servidor al que le estamos enviando
la informacién, porque no tiene sentido enviar informacién delicada si no sabemos quién la va a
recibir. Ademas de esto, es importante que la comunicacion entre el navegador y el servidor web
esten cifradas, de manera que un pirata informatico no pueda tener acceso a la informacién cuando
ésta viaje a través de Internet. Para esto, los servidores web soportan un protocolo denominado nivel
de socket seguro (Secure Socket Layer, SSL).

A continuacion veremos este proceso paso a paso pero de una manera muy general (ver Figura 1.10).
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Figura 1.10
Configuraciéon SSL

En la figura anterior vemos que el servidor web presenta un certificado digital que contiene la identidad
de dicho servidor web., lo mismo que la clave publica de este. Resulta implicito, aunque no se
demuestra, el hecho de que el servidor web también esta haciendo la comparacion de la clave
privada; ademas, se observa que el navegador tiene una tabla cargada previamente de autoridades
de confianza.

En esta seccion por simplicidad abordaremos lo que se conoce como “SSL del Servidor”, mas
adelante trataremos este mecanismo de cifrado de manera mas detallada. Como podemos ver,
cuando utilizamos un SSL del servidor, el navegador autentica al servidor web y se crea un canal
cifrado entre uno y otro. Sin embargo, el servidor no autentica al navegador; esto es algo bastante
comun. Si por ejemplo estamos realizando una compra en amazon.com, lo que deseamos es
asegurarnos que realmente estamos conectados con Amazon y deseamos cifrar la informacion de
nuestra tarjeta de credito. Amazon no necesita autenticar a nuestro navegador, debido a que nos
estaremos autenticando directamente, a través de la informacion de nuestra tarjeta de crédito.

Hay casos en que para el servidor web es necesario autenticar al navegador, como en el caso en que
una compaiia quiere poner toda su informacién corporativa en un servidor web para la misma
empresa. En esta situacién seria importante garantizar que unicamente los empleados de la empresa
tuvieran acceso al servidor; para tal efecto se usa una autenticacion SSL del lado del cliente.

Regresando a nuestro caso de ejemplo, el primer paso en el proceso es para que el servidor web
envie su o sus certificados digitales al navegador web (ver Figura 1.11).Recordemos que como toda la
informacion en el certificado digital es publica, no importa que éste viaje en claro entre el servidor web

y el navegador.
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Figura 1.11
Intercambio de certificados

En la figura 1.12 podemos ver al navegador extrayendo la clave publica del certificado digital del
servidor web. Antes de que el navegador pueda confiar en la clave publica, debe validar el certificado
del servidor, viendo si esta firmado por una fuente de la lista de autoridades de confianza. Suponiendo
que asi sea, el navegador calculara el hash del certificado y lo comparara con el hash que esta en el
certificado (descifrado utilizando la clave publica de la autoridad de confianza). Si los hashes
corresponden, el navegador sabe que el certificado no ha sido alterado. A continuacién, verifica las
fechas de validez codificadas en el certificado para estar seguro de que éste no ha vencido (expirado).
Suponiendo que no ha vencido, hara una verificacion mas especial asociada con los certificados de
servidor web. Parte de la informacion de identidad en el certificado de servidor es el URL®" (Unified
Resource Location) del servidor web. El navegador hara una revision extra para garantizar que el
nodo que envia la informacion tenga el mismo URL que esta codificado en la informacién de la
identidad. Si todas estas verificaciones corresponden, entonces el navegador extraera la clave publica
del certificado del servidor web.
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Figura 1.12
Extraccion de la clave publica

' URL- Uniform Resouce Locator; localizador uniforme de recursos, permite localizar o acceder de forma sencilla cualquier
recurso de la red desde el navegador de la WWW.
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Una vez que el navegador tiene la clave publica del servidor, entonces se genera una clave aleatoria
de cifrado simétrico que se usara para cifrar la conversacion entre el navegador y el servidor.
Recordemos que un algoritmo de cifrado simétrico se utiliza debido a que los cifrados simétricos son
rapidos y no expanden los datos durante la operacion de cifrado. Para mover la clave de cifrado
simétrico hacia el servidor web, el navegador realiza una operacién de empaquetado de la clave (ver

Figura 1.13).
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Figura 1.13
Empaquetado de la clave

La clave simétrica es cifrada utilizando la clave pablica del servidor web, que se extrajo del certificado
digital presentado por el servidor . El navegador envia la clave empaquetada al servidor. Como la
clave simétrica esta cifrada usando la clave publica del servidor, y como éste es la Unica entidad que
tiene la clave privada correspondiente, un pirata informatico no puede extraer la clave simétrica.

Ahora que el servidor web tiene la clave empaquetada, puede usar la clave privada para descifrar la
anterior (ver Figura 1.14). Esto lleva a la clave simétrica original que generd aleatoriamente el
navegador web.
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Figura 1.14
Desempaquetado de la clave
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En este punto tanto el navegador como el servidor web tienen una copia de la misma clave de cifrado
simetrico.

En la figura 1.15 se puede ver que ambos extremos de la conversacion tienen la misma clave
simétrica. Ahora pueden comenzar una conversacion codificada utilizando el intercambio de la clave
simétrica para cifrar y descifrar los datos de cada uno.
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Algo mas sucedi6 en este intercambio y es ligeramente sutil. Como mencionamos al comienzo, el
navegador necesita asegurarse de estar hablando con el servidor web correcto; en otras palabras,
debe reconocer la autenticidad del servidor.

Figura 1.15
Comienzo de la conversacion

La verificacion que mencionamos en el procesamiento del certificado donde el navegador verifica la
URL del servidor, no es una revisién suficiente. Esto se debe a que un sitio web criminal podria estar
fingiendo ser el sitio web real. En tal caso, todo el trafico del sitio verdadero se dirigiria hacia el sitio de
la estafa. Este tipo de ataque es bastante comun en Internet y, con frecuencia, se logra cuando el
pirata informatico compromete a un servidor DNS?* (Domain Name Sevice) y dirige todo el trafico al
sitio ilegal. Por consiguiente la simple verificacion del URL no es suficiente. Se necesita algo mas
fuerte. Explicamos a continuacion cémo ocurre la autenticacion.

El navegador web generd una clave aleatoria de cifrado simétrico y luego la cifré usando Ia clave
publica del servidor web. El hecho de que el servidor web pudiera participar en una conversacion
codificada con el navegador web, le dice a éste ultimo que el servidor ha tenido éxito en descifrar la
clave privada correspondiente, necesaria para realizar la operacion de desempaquetado.

Como se puede ver, hemos simplificado mucho el protocolo SSL para mostrar los conceptos
principales. En secciones posteriores se detalla mas a fondo lo que es este protocolo, como trabaja,
como se usa y cuales son sus principales ventajas y desventajas.

“* DNS- Servicio de resolucion de nombres de dominio en Internet.
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OTROS PROTOCOLOS SEGUROS

Protocolo TLS - Transport Layer Security.-

Para intentar corregir las deficiencias observadas en SSL v3 se buscé un nuevo protocolo que
permitiera transacciones seguras por Internet, sobre todo teniendo en cuenta que SSL es propiedad
de la empresa Nestcape. El resultado de esta busqueda fue el protocolo TLS, que permite una
compatibilidad total con SSL siendo un protocolo publico, estandarizado por el IETFZ(Internet
Engineering Task Force).

TLS busca integrar en un esquema tipo SSL al sistema operativo, al nivel de la capa TCP/IP, para que
el efecto "tinel" que se implementd con SSL sea realmente transparente a las aplicaciones que se

estan ejecutando.

Protocolo S-HTTP.-El protocolo Secure HTTP fue desarrollado por Enterprise Integration
Technologies, EIT, y al igual que SSL permite tanto el cifrado de documentos como la autenticacion
mediante firma y certificados digitales, pero se diferencia de SSL en que se implementa a nivel de
aplicacion. Se puede identificar rapidamente a una pagina web servida con este protocolo porque la
extension de la misma pasa a ser shtml en vez de html como las paginas normales.

El mecanismo de conexion mediante S-HTTP, que ahora se encuentra en su versién 1.1, comprende
una serie de pasos parecidos a los usados en SSL, en los que cliente y servidor se intercambian una
serie de datos formateados que incluyen los algoritmos criptograficos, longitudes de clave y algoritmos
de compresion a usar durante la comunicacion segura.

En cuanto a estos algoritmos, lo usados normalmente son RSA para intercambio de claves simétricas,
MD2, MD5 o NIST-SHS como funciones hash de resumen, DES, IDEA, RC4 o CDMF como algoritmos
simétricos y PEM o PKCS-7 como algoritmos de encapsulamiento.

A diferencia de SSL, el protocolo S-HTTP esta integrado con HTTP, actuando a nivel de aplicacion,
como ya hemos dicho, negociandose los servicios de seguridad a través de cabeceras y atributos de
pagina, por lo que los servicios S-HTTP estan solo disponibles para el protocolo HTTP. Recordemos
que SSL puede ser usado por otros protocolos diferentes de HTTP.

Protocolo SET

Las carencias de SSL a la hora de implementar las cuatro condiciones basicas de una transaccion
segura, hicieron que diferentes empresas y organismos buscaran un nuevo sistema que permitiera
realizar operaciones sensibles por Internet de forma segura, con el objeto de estimular la confianza de
los consumidores en el comercio electronico.

En febrero de 1996 un grupo de empresas del sector financiero, informatico y de seguridad (Visa
International, MasterCard, Microsoft, Nestcape, IBM, RSA, ect.) anunciaron el desarrollo de una nueva
tecnologia comun destinada a proteger la compras a través de redes abiertas como Internet basadas
en el uso de tarjetas de crédito. Esta nueva tecnologia se conoce con el nombre de Secure Electronic
Transactions (Transacciones Electronicas Seguras), SET, y ha sido creada exclusivamente para la
realizacion de comercio electronico usando tarjetas de crédito.

SET se basa en el uso de certificados digitales para asegurar la perfecta identificacion de todas
aquellas partes que intervienen en una transaccion on-line basada en el uso de tarjetas de pago, y en
el uso de sistemas criptograficos de clave publica para proteger el envio de los datos sensibles en su
viaje entre los diferentes servidores que participan en el proceso. Con ello se persigue mantener el
caracter estrictamente confidencial de los datos, garantizar la integridad de los mismos y autenticar la
legitimidad de las entidades o personas que participan en la transaccion, creando asi un protocolo
estandar abierto para la industria que sirva de base a la expansion del comercio electrénico por

Internet.

“IETE- Grupo de trabajo de Ingenieria de Internet; http://www.ietf.org
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INFRAESTRUCTURA DE CLAVES O LLAVES PUBLICAS ( PKIl)

La criptografia de clave publica suministra las herramientas que permiten operaciones de seguridad,
como en las firmas digitales y en la distribucion de claves. La tecnologia basica ha estado disponible
en diferentes formas durante los dltimos 27 afos (teniendo en cuenta la fecha en que se publico el
documento original de Diffie y Hellman)®*. RSA se desarrolld en 1978 y sigue siendo el algoritmo de
clave publica de mas amplia difusion en la actualidad.

PKI (Public Key Infrastructure) es una arquitectura de seguridad que ha sido introducida para
proporcionar un incremento en el nivel de seguridad y de confianza en el intercambio de informacion
sobre Internet que es insegura y que lo seguira siendo de manera creciente. La Infraestructura de
Claves Publicas constituye el marco de referencia que permite desplegar servicios de seguridad que
se basan en el cifrado.

Introduccién

La expansion en el uso de la tecnologia de clave publica se ha logrado por el conjunto de servicios,
interfaces de programacién, herramientas administrativas y aplicaciones de usuario que forman una
Infraestructura de claves Publicas (Public Key Infrastructure, PKI). Aunque los estandares, las
tecnologias y la manera de implementar PKI estan en evolucién, como es tipico de cualquier
infraestructura compleja, tiene una estructura bastante estandar que es facilmente reconocible y

generalmente aceptada.

El término PKI puede ser muy confuso, inclusive para un tecnélogo, debido a que es empleado para
definir muchas cosas distintas. Por un lado tenemos que PKI puede significar los métodos, tecnologias
y técnicas que juntas proporcionan una infraestructura segura.

Por el otro lado, puede significar el uso de un par de llaves publica y privada para autenticarse y
realizar una prueba de contenido. Una infraestructura PKI es concebida para ofrecer a sus usuarios

basicamente los siguientes beneficios:

Certeza de la calidad de la informacion enviada y recibida electrénicamente

Certeza de la fuente y destino de dicha informacién

Aseguramiento del tiempo y de la sincronizaciéon de esa informacién

Certeza de la privacidad de la informacion

s Aseguramiento de que la informacién puede ser utilizada como una evidencia ante la
ley en una corte 4

Esta infraestructura se logra utilizando Criptografia de clave o llave publica, la cual utiliza un par de
llaves criptograficas relacionadas para verificar la identidad del emisor (firmando) y/o asegurando la
privacidad (encriptando), como ya se ha explicado antes.

La infraestructura PKI ha sido desarrollada principalmente para brindar soporte en el intercambio de
informacion de manera segura sobre redes o canales inseguros —como Internet- donde tales
caracteristicas no pueden ser proporcionadas de otra manera facilmente. La Infraestructura de PKI
puede, sin embargo, ser usada solo como una facilidad para el intercambio de informacion sobre
redes privadas, caso nuestro en el IMP, incluyendo redes internas corporativas. PKI puede también
ser utilizada para entregar llaves criptograficas entre usuarios (incluidos dispositivos como los
servidores) de manera segura, y para facilitar la entrega de otros servicios de seguridad criptografica.

“ Diffie W. and M. Hellman, “New directions inCriptography", IEEE Transactions on Information Theory, 1976
?* En México la legislacion actual no lo tiene contemplado y no lo permite, en paises como Argentina, Espaia o Estados Unidos
esto si es posible y el uso de esta infraestructura trae consigo implicaciones y responsabilidades legales.
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En resumen, de manera muy simple y a grandes rasges podemos decir que PKI es una tecnologia de
autenticacion. Utilizando una combinacion de llaves criptograficas publicas y secretas, PKI permite
otros servicios de seguridad que incluyen la confidencialidad de datos, la integridad de los mismos y
administracién de las llaves. PKI permite crear la entidades y la confianza que se necesita para los
procesos de identificacién y autenticacion, y para administrar el cifrado de clave publica que ofrece
soluciones escalables de cifrado y seguridad.

La criptografia de claves publicas no es suficiente

En las secciones anteriores hemos mencionado un conjunto de métodos y técnicas de codificacion
que permiten ofrecer cualquiera de los servicios de seguridad que nosotros probablemente
necesitamos para los objetivos que perseguimos.

Las claves publicas/privadas las hemos presentado como componentes significativos de los servicios
que son utilizados por estas soluciones. De modo que podemos preguntarnos jpor qué se requiere
una infraestructura para las claves publica/privada?. Trataremos de responder a esta cuestion con un

ejemplo.

Uno de los mecanismos mas interesantes que se basan en la criptografia de clave publica es la
generacion de firmas digitales. Los documentos electrénicos han carecido de una forma amplia de
aceptacion que le permita al autor certificar el contenido de un documento o verificar que dicho
contenido no haya sido modificado con respecto al original. Las firmas digitales soportan estos
atributos. Una forma digital podria serle necesaria simplemente para efectos de verificacion, para
permitir que una persona se cerciore de haber revisado o firmado una forma de gastos.
Alternativamente, para darle a la forma electrénica de un contrato un estatus legal, las partes
involucradas deben suministrar su aprobacion de una manera que sea reconocible.

La legislacion reciente en Estados Unidos y algunos paises de Europa ha suministrado la base para el
reconocimiento legal de diferentes formas de firmas electronicas. Estas incluyen firmas digitales
generadas con sistemas que se basan en criptografia de clave publica.

Recordando un poco el proceso de creacion y verificacion de una firma digital, vemos que ambos
procedimientos se basan en la generacién y comparacion del hash del documento o documentos que
se firman, asi como en la utilizacion del par de claves que se utilizan para cifrar/descifrar dicho hash.

El principal problema al que nos enfrentamos es: ;Cémo sabemos que la pareja de claves que se usa
. é’ . - . j q .

para cifrar y descifrar el valor hash realmente pertenece al individuo que creemos que firmo el

documento?

La creacion de una pareja de claves publica/privada es una operacién simple para un usuario; se
puede usar cualquier navegador web. Un intruso inteligente puede haber sustituido su clave publica
por la clave publica que ya se utilizé para identificar a otra persona — después de todo la clave publica
es publica y debe estar localizada en un sitio de facil acceso — o puede convencernos de tomar la
clave, identificandose falsamente con la identidad de otra persona. Una vez que se ha conocido la
clave publica, el intruso utiliza |a clave privada que posee para generar una firma. La secuencia de
pasos descrita anteriormente para la verificacion de la firma dara un resultado correcto, llevando al
usuario a validar |a firma al confiar en ella, pero incorrectamente.

De manera que llegamos a un punto en el cual utilizar unicamente las técnicas criptograficas no es
suficiente para satisfacer las metas de un servicio de seguridad, tal como la generacion de una firma
digital verificable. La simple posesion de un apareja de claves publica/privada no es suficiente para
permitir el establecimiento de una identidad confiable.
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Necesidad de identidades de confianza

El papel primario de PKI es establecer identidades digitales en las que se pueda confiar. Estas se
pueden usar junto con mecanismos criptograficos para prestar un servicio de seguridad como
autenticacion, autorizacion, o validacion de una firma digital, para que los usuarios del servicio puedan
tener una confianza razonable de que no se les va a enganar.

El problema con la creacion de una identidad en la que se pueda confiar es encontrar una persona o
institucion que esté preparada para dar fe suficiente de la identidad. Entre las personas dignas de
confianza se podria incluir a un amigo de mucho tiempo, el médico de la familia, el juez de un tribunal,
una institucion de confianza o un notario .

Establecer identidades de confianza es un evento que tiene lugar en muchas formas cada dia. Estas
van desde identificarse uno mismo ante otra persona, autoridad o institucién publica o privada, hasta
la verificacion de dichas identidades, validez, estado y utilidad dependiendo del ambito en que se les
utilice.

Algunos ejemplos de identidades de confianza en nuestra vida cotidiana pueden ser : la credencial de
elector, la licencia de conducir, el pasaporte, la tarjeta de afiliacion al seguro social, tarjetas bancarias
entre otras. Es preciso notar que algunos documentos son mas confiables que otros. En México por
ejemplo, la licencia de conducir no siempre es aceptada ya que no existe un solo organismo que se
encargue de la emisién y control de las mismas.

Componentes de una PKI

El modelo basico de una arquitectura PKI se ha mantenido por largo tiempo sin grandes cambios
desde que fue por primera vez publicada[RFC2459 Internet X509 Public Key Infrastructure]. El dltimo
modelo esta reflejado en la mas reciente version de la certificacién en Internet y el perfil de CRL
[RFC3280]. Una PKI consiste, basicamente, de cuatro tipos de componentes:

* Autoridades de certificacion AC(6 CA, Certification Authority): que emiten y revocan
certificados PKCS (Public Key Criptography Standards)z‘5 y usualmente Listas de
Revocacion de Certificados (CRL's). Puede también realizar una variedad de funciones
administrativas, aunque estas son delegadas a menudo a una o mas Autoridades
Registradoras.

« Autoridades Registradoras AR (6 RA, Registration Authority): que atestiguan o
verifican el enlace entre claves publicas y los certificados que las contienen y otros
atributos. Son un componente opcional que pueden asumir un numero de funciones
administrativas de la AC.

¢ Clientes o Entidades Finales. Una entidad final es un término utilizado para denotar a los
usuarios finales, dispositivos (como por ejemplo servidores, routers, etc.) o alguna otra
entidad que pueda ser identificada dentro del campo “sujeto” de un certificado de clave
publica. Las entidades finales o clientes tipicamente consumen y/o soportan servicios
relacionados con PKI.

e Repositorios de Certificados. Un repositorio es un término genérico utilizado para
denotar algun método para almacenar certificados y las listas de revocacion de
certificados (CRL's) de tal manera que puedan ser recuperados por los clientes o
entidades finales.

Estos componentes y su interoperacion se representan en la siguiente figura (Figura 1.16)

*® Estandares criptograficos de clave publica. Una serie de especificaciones desarrolladas por RSA Laboratories que definen
elementos y estructuras de datos criptograficos comunes. En el Anexo A-1 se encuentran listados los PKCS's existentes asi
como una explicacion mas amplia de ellos.
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Figura 1.16
Modelo basico de la Arquitectura PKI*’
Si bien es cierto que el anterior esquema es el que se propone inicialmente, dicho esquema puede
modificarse para adaptarse a las necesidades de cada organizacion, asi como a sus politicas de
seguridad y certificacion que cada una pueda implementar.

FUNCIONES ADMINISTRATIVAS DE UNA PKI?®

La infraestructura de PKI asocia un numero de funcionas administrativas que “potencialmente
necesitan ser soportadas por los protocolos de administracion” [RFC 3280]. La figura 1.16 ilustra la
interaccion entre los diversos componentes de una PKl y resume los tipos de funciones
administrativas que pueden existir enfre dichos componentes. Estas funciones administrativas, las
mas comunes, se mencionan a continuacion:

Registro:

Este es el proceso por el cual un sujeto o entidad primero se presenta ante una AC (directamente o
por medio de una AR), antes de que la AC emita un certificado o certificados para el sujeto en
cuestion. EL registro involucra que el sujeto aporte su nombre, nombre de dominio, organizacion etc.,
asi como algunos otros atributos para ser colocados en el certificado, seguido de la verificacion por
parte de la AC (posiblemente con la ayuda de la AR) de acuerdo a los Enunciados de Practicas de
Certificacion (CPSZQ) de la validez del nombre y de otros atributos, verifica que sean correctos.

" PKI Basics, A Technical Perspective; PK| Forum’s Business Working Group; Formato PDF; Noviembre 2002

“® Son las mas importantes, las que ademas forman parte de la administracion de la PKI, la cual incluye algunos otros aspectos
y funciones contempladas en la fase de diseo la dicha infraestructura

#CPS- También conocidos como Dedlaraciones Practicas de Certificacién (Cetification Practices Statement, CPS). Se refieren a

las reglas que describen la manera como las diferentes facetas de una AC estan limitadas y operan.
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Inicializacion:

Al proceso de registro sigue el de inicializacion. La inicializacién es cuando el sujeto obtiene los
valores necesarios para comenzar la comunicaciéon con la PKI. Por ejemplo, la inicializacién puede
involucrar que este le provea al sistema cliente |a llave publica o el certificado de la AC, 6 generando
él mismo su propio par de claves publica/privada.

Generacién de claves:

Dependiendo de las politicas de la AC, el par de claves publica/privada puede cada una ser generada
por el usuario en su ambiente local, o generada por la AC o la AR. En el caso ultimo, las llaves
materiales pueden ser distribuidas al usuario en un archivo encriptado, en un dispositivo de prenda
(token) fisico, una tarjeta inteligente o una PC card

Certificacion:

Este es el proceso en el cual la AC emite un certificado para la clave publica del sujeto, y regresa el
certificado al sujeto, directamente o via una AR, o lo almacena en un repositorio.

Actualizacion de claves:

Todos los pares de claves necesitan ser actualizadas regularmente (por ejemplo reemplazadas con un
nuevo par) y nuevos certificados deben ser emitidos. Esto sucederia en dos casos:

Normalmente, cuando una clave ha sobrepasado su periodo maximo de vida Gtil; y excepcionalmente,
cuando una clave ha sido comprometida y debe ser reemplazada.

Claves expiradas:

En un caso normal, una PKI necesita proveer las facilidades para permitir la transicion de un
certificado con una clave existente a un nuevo certificado con una nueva clave Esto es particularmente
cierto cuando la clave a ser actualizada es la de la AC. Los usuarios conocerian de antemano que la
clave expirara en un cierto tiempo; la PKI, trabajando junto con los certificados utilizados por
aplicaciones. Deben permitir el trabajo antes y después de |a transicion.

Solicitudes de Revocacion:

Como lo hemos mencionado anteriormente, los certificados de clave publica son emitidos con un
cierto periodo de validez. Sin embargo, las circunstancias que existian cuando el certificado fue
emitido pueden cambiar antes de que el certificado expire de manera “natural”. Las razones para la
revocacion de un certificado incluyen el que la seguridad de la clave privada se haya comprometido,
un cambio de asignacién de claves, cambio de nombre, etc.

Por lo tanto, es algunas veces necesario revocar un certificado antes de |la fecha de expiracion. La
solicitud de revocacion permite a una entidad final solicitar la revocacién del certificado que se le ha
emitido. Por supuesto, la entidad final no puede por ningin motivo estar involucrada de manera directa
durante el proceso de revocacion. Ella solo se limita a realizar la solicitud y a confirmar dicha solicitud

en su momento.
Certificacion Cruzada:

Como lo muestra la figura 1.16, existe una Certificacion Cruzada entre AC’s. Un certificado cruzado es
un certificado de clave publica que es emitido por una AC para otra AC. En otras palabras, una
certificacion cruzada es un certificado de clave publica que contiene la clave publica de una AC que ha
sido firmada digitalmente por otra AC.
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Muchos interpretan la certificacion cruzada como una referencia de certificacion intra dominio (o
dentro de la misma organizacion sobre la que se esté trabajando). En esta parte nos limitaremos a
mencionar que este tipo de certificaciéon existe y mas adelante detallaremos esto si es que asi lo
consideramos necesario.

Tal vez el elemento mas importante dentro de la infraestructura PKI es la Autoridad Certificadora, la
cual se detalla a continuacion:

La Autoridad de Certificacion 6 Autoridad Certificadora AC (CA en inglés), es quien firma
digitalmente los certificados, asegurando su integridad y certificando la relacion existente entre la
Clave Publica contenida y la identidad del propietario. La firma de la AC es la que garantiza la validez
de los certificados.

La confianza de los usuarios la Autoridad de Certificacion es fundamental para el buen funcionamiento
del servicio. El entorno de seguridad (control de acceso, cifrado, etc.) de la AC ha de ser muy fuerte,
en particular en lo que respecta a la proteccion de la Clave Privada que utiliza para firmar sus
emisiones. Si este secreto se viera comprometido, toda la infraestructura de Clave Publica (PKI) se
vendria abajo.

Las Autoridades Certificadoras pueden realizan las siguientes tareas:

e Emisiéon de los certificados de usuarios registrados y validados por la Autoridad de
Registro (AR).

e Revocacion de los certificados que ya no sean validos Un certificado puede ser revocado
por que los datos han dejado de ser validos, la clave privada ha sido comprometida o el
certificado ha dejado de tener validez dentro del contexto para el que habia sido emitido.
Emisién y publicacion de CRL's (CRL - lista de certificados revocados).

Renovacion de certificados.
¢ Publicar certificados en el directorio repositorio de certificados.

La emisién de certificados y la creacion de claves privadas para firmas digitales acostumbra a
depender de una pluralidad de entidades que estan jerarquizadas de una manera que las de nivel
inferior obtienen su capacidad de certificaciéon de otras entidades de nivel superior. Finalmente, en la
clspide de la piramide suele hallarse una autoridad certificadora, que puede pertenecer al Estado.

Los certificados indican la autoridad certificadora que lo ha emitido, identifican al firmante del mensaje
o transaccion, contienen la clave publica del firmante, y contienen a su vez la firma digital de la
autoridad certificadora que lo ha emitido. De esta manera, las partes que intervienen en una
transaccion aportan como credencial los certificados de su correspondiente entidad certificadora. Para
llegar a ser una entidad certificadora debera mediar una solicitud a una autoridad certificadora de nivel
superior, que podra denegar la licencia si el solicitante no ofrece la fiabilidad o los conocimientos
necesarios, ni cumple los requisitos establecidos en la ley.

USO DE PKI EN APLICACIONES

Las aplicaciones pueden incorporar PKI de multiples formas, donde lo mas dificil es reconstruir la
aplicacion desde el comienzo y usar funciones criptograficas de bajo nivel para implantar PKI. Por
fortuna, la implantacion de PKI no tiene que ser tan dificil.

SERVICIOS BASADOS EN PKI
Los servicios basados en PKI son funciones reutilizables que suministran funciones PKI de uso

comun. Los servicios que aqui se mencionan incluyen firma digital, autenticacion, registros de hora
seguros, servicio notarial seguro y un servicio de aceptacién.
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FIRMA DIGITAL

Hemos tratado ampliamente lo referente a las firmas digitales en apartados anteriores. En esta
seccion lo que haremos sera simplemente una menciéon a como robustecer y utilizar esta herramienta

de una manera mas amplia.

Basandonos en las caracteristicas que distinguen a la firma digital, podemos imaginar un esquema en
el cual se le de el mismo valor e importancia la firma digital como lo tiene ahora la firma autografa.

Un servicio PKI de firma digital se conforma de dos partes: Un servicio de generacion de firmas y Un
servicio de validacion de firmas.

El primero de ellos requiere acceso a la clave privada del firmante; como dicha clave lo identifica, ella
es sensible y debe estar protegida. Si alguien la roba puede firmar y hacerse pasar por el verdadero
propietario. Por consiguiente, un esquema de firmas suele ser parte de una aplicacion segura que
cuenta con acceso protegido a la clave de la firma. En contraste, un servicio de verificacion puede ser
mas abierto. Por lo general, las claves publicas, una vez que las firma una entidad firmante de
confianza, se consideran de conocimiento publico. El servicio de verificacién recibe los datos firmados,
la firma y la clave publica, o el certificado de clave publica y después verifica si la firma da validez a
los datos suministrados. A cambio, devuelve una indicacion de éxito o fracaso de la verificacion.

AUTENTICACION

Un servicio de autenticaciéon PKI usa firmas digitales para establecer la identidad. En la mayor parte
de los servicios de autenticacion de PKI, el proceso basico es presentar la entidad que se va a
autenticar con una parte de los datos de preguntas aleatorias. La entidad debe entonces, firmar o
cifrar la pregunta con su clave privada, dependiendo del tipo (o tipos) de uso de su clave. Si el
interrogador puede verificar la firma o descifrar los datos con la clave publica en el certificado de la
entidad, esta ultima queda autenticada.

REGISTRO DE HORA

Un servicio de registro de hora ofrece pruebas de que un conjunto de datos existid en una hora
especificada. Los registros de hora seguros se pueden usar para establecer cuando ocurrié una
accion electrénica, como en el caso de una transaccion o la firma de un documento. Esto tiene
particular utilidad si la accién tiene consecuencias legales o financieras.

En general un servicio de registro de hora sigue un modelo de solicitud y respuesta rapida. La entidad
que quiere un registro de hora seguro envia una solicitud al servicio correspondiente. La solicitud
contiene un hash de los datos que deben llevar el registro de hora; después, el servicio respectivo
obtiene una lectura de la hora de su reloj y firma la concatenacion del hash de datos y la hora, con la
clave privada del servicio de tiempo. Para que el servicio tenga algun valor, su reloj debe de ser muy
preciso, como un reloj atomico. Dado que el servicio de registro de hora solamente requiere un hash
de los datos y no los datos mismos, el servicio puede ser totalmente anénimo.

SERVICIO NOTARIAL SEGURO

Un servicio notarial seguro se modela de acuerdo con el de una notaria fisica, la firma del notario
constituye una declaracion de que un testigo imparcial observé el acto de firma de un documento. Por
entrenamiento, un notario humano cumple tres funciones basicas:

+ |dentificacién positiva del firmante

+« Determinacion de la voluntad del firmante para firmar (es decir, que no esta siendo obligado).

e Una evaluacion de la conciencia del firmante de las consecuencias de firmar.

Historicamente, para esto se ha exigido que las personas que deben cumplir con una accién notarial
deben estar fisicamente presentes, junto con sus documentos, ante el notario.
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En algunos paises (Espaiia por ejemplo y algunas regiones de Estado Unidos), las firmas digitales se
pueden usar como el equivalente de la firma fisica de un notario.

En la practica, las notarias electronicas se estan interpretando en diferentes formas. Una de ellas es
muy similar a un servicio seguro de hora, excepto en que el notario mantiene un control de la accion
registrada por la hora, incluyendo el hash presentado, el registro seguro de hora resultante y la
informacién acerca del solicitante.

ACEPTACION

Un servicio de aceptacion ofrece evidencia innegable de una interaccion entre dos partes. En
oposicién a la autenticacion, el enfoque de la aceptacién esta en una accion y en verificar lo que las
dos partes intentaron e hicieron de hecho para participar en la accién. A un usuario de la banca por
Internet, por ejemplo, le agradaria tener un servicio de aceptacion cuando se transfieren fondos de su
cuenta corriente a la cuenta de un comerciante para el pago de una factura. Al usuario le gustaria
asegurarse de que el banco no puede negar que la transferencia ocurrio, en caso de que el
comerciante reclame mas tarde que el pago no se hizo. De manera similar, al banco de Internet le
gustaria asegurarse que el usuario no pueda negar que se hizo la transferencia. La aceptacién es un
término que, con frecuencia, se une al mundo de PKI, desafortunadamente sin un entendimiento
completo de sus implicaciones. Por ejemplo, una firma digital por si sola no suele suministrar
suficiente evidencia para soportar aceptacion.

Los principales estandares que abordan la aceptacion proceden de la Organizacién Internacional de
Estandarizacion, ISO (International Organization of Standarization). Los estandares ISO que cubren el
tema de la aceptacion son la serie X-400 y la serio X-800.

PROTOCOLOS BASADOS EN PKI

El nivel de socket (conector) seguro es, a simple vista, el protocolo mas ampliamente conocido y
adoptado que se basa en PKI. Sin embargo, antes de que existiera SSL, existia Diffie Hellman.
Recientemente han ganado popularidad los protocolos IPSec y S/IMIME. En la siguiente seccion nos
dedicaremos a estudiar mas a fondo el protocolo SSL y su evolucion a TLS, sin dejar de hacer
mencion a IPSec, SIMIME vy al precursor Diffie Hellman.

Intercambio de Claves Diffie-Hellman

En 1976 Whitfield Diffie y Martin Hellman publicaron el algoritmo Diffie-Hellman, el primero de clave
publica, el cual permitia que dos partes computaran un secreto compartido. Su uso es muy amplio,
debido a su caracteristica de venta principal: no necesita cifrado, por lo que sus costos de
implementacién son bajos. Uno de los usos mas comunes de un secreto compartido Diffie-Hellman es
como base de claves de cifrado adicionales que las dos partes usaran para proteger la informacion
que intercambian.

El concepto fundamental subyacente del algoritmo Diffie-Hellman es la dificultad matematica de
calcular logaritmos discretos en un campo finito. Una deficiencia del algoritmo de Diffie-Hellman es
que es vulnerable a los ataques de hombre en medio, esto es, que un tercero puede interceptar la
comunicacion entre los dos extremos del canal de comunicacion y manipular los intercambios, de
modo que los participantes originales aun creen que se estan comunicando directamente.

Secure Socket Layer (SSL)
Como ya hemos vistos, toda transaccién segura por la red debe contemplar los aspectos de

Autenticacion, Integridad, Confidencialidad y No Repudio. Son varios los sistemas y tecnologias que
se han desarrollado para intentar implementar estos aspectos en las transacciones electronicas,
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siendo sin duda SSL el mas conocido y usado en la actualidad. SSL permite la Confidencialidad y la
Autenticacion en las transacciones por Internet, siendo usado principalmente en aquellas
transacciones en la que se intercambian datos sensibles, como numeros de tarjetas de crédito o
contrasenas de acceso a sistemas privados. SSL es una de las formas base para la implementacion
de soluciones PKI (Infraestructuras de Clave Publica).

Secure Socket Layer es un sistema de protocolos de caracter general disefado en 1994 por la
empresa Nestcape Communcations Corporation, y esta basado en la aplicaciéon conjunta de
Criptografia Simétrica, Criptografia Asimétrica (de llave publica), certificados digitales y firmas digitales
para conseguir un canal o medio seguro de comunicacion a través de Internet. De los sistemas
criptograficos simétricos, motor principal de la encripcion de datos transferidos en la comunicacion, se
aprovecha la rapidez de operacion, mientras que los sistemas asimétricos se usan para el intercambio
seguro de las claves simétricas, consiguiendo con ello resolver el problema de la Confidencialidad en
la transmisiéon de datos. Asi mismo se ofrece privacidad en las comunicaciones por medio de los
codigos de autenticacion de mensajes (Message Autentication Codes, MAC's). SSL implementa un
protocolo de negociacion para establecer una comunicacion segura a nivel de socket (nombre de
maquina mas puerto), de forma transparente al usuario y a las aplicaciones que lo usan.

Actualmente es el estandar de comunicacién segura en los navegadores web mas importantes
(protocolo HTTP), como Nestcape Navigator e Internet Explorer, y se espera que pronto se saquen
versiones para otras otros protocolos de la capa de Aplicacién (correo, FTP, etc.).

La identidad del servidor web seguro (y a veces también del usuario cliente) se consigue mediante el
Certificado Digital correspondiente, del que se comprueba su validez antes de iniciar el intercambio de
datos sensibles (Autenticacion), mientras que de la seguridad de Integridad de los datos
intercambiados se encarga la Firma Digital mediante funciones hash y la comprobacion de resimenes
de todos los datos enviados y recibidos.

Desde el punto de vista de su implementacion en los modelos de referencia OS| (Open System
Interconection) y TCP/IP (Transmision Control Protocol / Internet Protocol), SSL es un protocolo de
dos capas que opera sobre un protocolo de transporte confiable, usualmente TCP., y la capa de
protocolos de aplicacion, por ejemplo http, (ver Figura 1.17); sustituyendo los sockets del sistema
operativo, lo que hace que sea independiente de la aplicacion que lo utilice, y se implementa
generalmente en el puerto 443.

Protocolo Cambio de Protocolo de L
de acuerdo especif. de Alerta HTTP | Telnet
SSl cifradar
Protocolo SSL de Registro
Socket
TCP
P
Figura 1.17

Pila de Protocolo SSL

SSL proporciona servicios de seguridad a la pila de protocolos, encriptando los datos salientes de la
capa de aplicacién antes de que estos sean segmentados en la capa de Transporte y encapsulados y
enviados por las capas inferiores. Es mas, también puede aplicar algoritmos de compresion a los
datos a enviar y fragmentar los bloques de tamano mayor a 214 bytes, volviéndolos a reensamblar en
el receptor.
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Resumen del Protocolo

Una vez que una sesién SSL ha sido establecida esta puede ser reutilizada, con esto se evitan
problemas en el rendimiento al seguir nuevamente los pasos en el establecimiento de una nueva

sesion.
Establecimiento de una Sesion

La sesion SSL se establece siguiendo una secuencia de negociacion de acuerdos (handshake) entre
el cliente y el servidor. Esta secuencia puede variar, dependiendo si el servidor esta configurado para
proporcionar un certificado de servidor o administracion de la informacién de cifrado.

Aqui resumiremos un escenario comun, si se desean conocer otras posibilidades que se ofrecen, se
anexa en la parte final de este trabajo la especificacién completa del protocolo SSL de la IETF.

La secuencia de negociacion de acuerdo (Handshake) es utilizada por el cliente y el servidor para:

¢ Negociar el conjunto de algoritmos de cifrado que se utilizaran durante la transferencia

de los datos.
Establecer y compartir una llave de sesion entre el cliente y el servidor.

Opcionalmente autenticar al servidor ante el cliente.
Opcionalmente autenticar al cliente ante el servidor.

Este procedimiento se ilustra de manera simplificada en la figura 1.18

CLIENTE

- Digame Ud. quien es.
- Aguf estan los protocolos
que yo soporto

- Con su certificado he
verificado su identidad y
tengo su llave publica.

- Agui esta una llave secreta
que he creado con sus
protocolos y encriptado con
su llave publica.

- Aqui va una copia de todo lo que
hemos dicho, encriptada con
nuestra llave secreta,

INTERCAMBIO DE DATOS UTILIZANDO SSL

Figura 1.18
Secuencia de Handshake simplificada

La fase de negociacion del conjunto de algoritmos de cifrado permite al cliente y al servidor
seleccionar el conjunto de protocolos que ambos puedan soportar. El protocolo SSL V3 define 31
conjuntos de algoritmos de cifrado. Un conjunto de algoritmos de cifrado (también conocido como

asociacién de seguridad o “security association”)consiste de:

1- Un método de intercambio de llave
2- Cifrado que se utilizara para la transferencia de datos
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3- Mensajes de resumen o digestion para la creacién del codigos de autenticacion de
mensaje (Message Autentication Code, MAC)

El método de intercambio de llave define como se acordara la llave criptografica simétrica que
compartiran, que sera utilizada para la transferencia de datos entre el cliente y el servidor. SSL V2
utiliza intercambio de llaves RSA, SSL V3 soporta una seleccion del algoritmo de intercambio de llave,
incluyendo el intercambio de llave RSA cuando se utilizan certificados; e intercambio de llave Diffie-
Hellman cuando no se usan certificados y cuando no existe prioridad de comunicacion entre el
servidor y el cliente.

La seleccion del método de intercambio de llave incluye el si usaran o no firmas digitales con el
intercambio de llave, asi como el tipo de firmas a utilizar. Firmar con una llave privada proporciona
seguridad contra un ataque de hombre en medio durante el intercambio de informacién utilizada en la
generacion de la llave compartida.

La versién mas reciente de SSL es la 3.0. que usa los algoritmos simétricos de encripciéon DES,
TRIPLE DES, RC2, RC4™ e IDEAY, el asimétrico RSA, la funcién hash MD5 y el algoritmo de firma
SHA-1 (Secure Hash Algorithm v1). SHA fue disefiado para su uso en los estandares de firma digital
(Digital Signature Standar, DSS).

Los algoritmos, longitudes de clave y funciones hash de resumen usados en SSL dependen del nivel
de seguridad que se busque o se permita, siendo los mas habituales los siguientes:

RSA + Triple DES de 168 bits + SHA-1: soportado por las versiones 2.0 y 3.0 de SSL, es uno de los
conjuntos mas fuertes en cuanto a seguridad, ya que son posibles 3.7E50 claves simétricas
diferentes, por lo que es muy dificil de romper. Por ahora solo esta permitido su uso en Estados
Unidos, aplicandose sobre todo en transacciones bancarias.

RSA + RC4 de 128 bits + MD5: soportado por las versiones 2.0 y 3.0 de SSL, permite 3.4E38 claves
simétricas diferentes que, aunque es un nimero inferior que el del caso anterior, da la misma fortaleza
al sistema. Analogamente, en teoria sélo se permite su uso comercial en Estados Unidos, aunque
actualmente ya es posible su implementacion en los navegadores mas comunes, siendo usado por
organismos gubernamentales, grandes empresas y entidades bancarias.

RSA + RC2 de 128 bits + MDS5: soportado sélo por SSL 2.0, permite 3.4E38 claves simétricas
diferentes, y es de fortaleza similar a los anteriores, aunque es mas lento a la hora de operar. Solo se
permite su uso comercial en Estados Unidos, aunque actualmente ya es posible su implementacion en
los navegadores mas comunes.

RSA + DES de 56 bits + SHA-1: soportado por las versiones 2.0 y 3.0 de SSL, aunque es el caso de
la version 2.0 se suele usar MD5 en vez de SHA-1. Es un sistema menos seguro que los anteriores,
permitiendo 7.2E16 claves simétricas diferentes, y es el que suelen traer por defecto los navegadores
web en la actualidad (en realidad son 48 bits para clave y 8 para comprobacion de errores).

RSA + RC4 de 40 bits + MD5: soportado por las versiones 2.0 y 3.0 de SSL, ha sido el sistema mas
comun permitido para exportaciones fuera de Estados Unidos. Permite aproximadamente 1.1E12
claves simétricas diferentes, y una velocidad de proceso muy elevada, aunque su seguridad es ya
cuestionable con las técnicas de criptoanalisis actuales.

RSA + RC2 de 40 bits + MD5: en todo analogo al sistema anterior, aunque de velocidad de proceso
es bastante inferior.

Solo MD5: usado solamente para autenticar mensajes y descubrir ataques a la integridad de los
mismos. Se usa cuando el navegador cliente y el servidor no tienen ningun sistema SSL comun, lo
que hace imposible el establecimiento de una comunicacion cifrada. No es soportado por SSL 2.0,
pero si por la version 3.0.

* RC2 y RC4 son algoritmos de llave simétrica propiedad de RSA
*' IDEA es un o de los mejores algoritmos disponibles y criptograficamente es el mas fuerte
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La clave de encripcién simétrica es unica y diferente para cada sesion, por lo que si la comunicacion
falla se debe establecer una nueva sesién SSL, y la contrasefia simétrica se generara de nuevo.

La secuencia de Handshake utiliza tres protocolos , el Protocolo SSL de Acuerdo (SSL Handshake
Protocol) para establecer la sesion SSL entre el cliente y el servidor, el Protocolo SSL de
Especificacion de cambio de cifrado (SSL Change Cipher Spec Protocol), para indicar un cambio en
las cifras usadas; consta de un mensaje unico que esta cifrado con la especificacién de cifrado
corriente o actual; y el Protocolo SSL de Alerta (SSL Alert Protocol), este protocolo transfiere
mensajes acerca de un evento, incluidas la severidad y una descripcion del mismo. Estos eventos
son, basicamente, condiciones de error, como un MAC no valido, o un certificado que ha expirado o
algun parametro ilegal. El protocolo de Alerta también se usa para compartir informacion acerca de
una terminacién de conexion planeada.

Estos protocolos se encuentran encapsulados en el Protocolo SSL de Registro (SSL Record Protocol),
al igual que la informacion del protocolo de aplicacion. Ver figura 1.17

Transferencia de Informacion

El protocolo SSL de registro (SSL Record Protocol) es utilizado para transferir informacion de
aplicacion asi como de control de SSL entre el cliente y el servidor, posiblemente fragmentando esta
informacion en unidades mas pequefias, como se menciond anteriormente.

Esto se ilustra en la siguiente figura (Figura 1.19):

Datos de Aplicacion ! abcdefghi |

Fragmentar / Combinar

Unidades del Protocole de Registro

Compresidn

Unidades Comprimidas

Encriptar
MAC

Encriptado

Transmitir

Paquete TCP

Figura 1.19
Protocolo SSL de Registro

SSL proporciona cifrado de alto nivel de los datos intercambiados (se cifran incluso las cabeceras
HTTP), autenticacion del servidor (y si es necesario también del cliente) e integridad de los datos

recibidos.

Durante el proceso de comunicacion segura SSL existen dos estados fundamentales, el estado de
sesion y el estado de conexion. A cada sesion se le asigna un numero identificador arbitrario, elegido
por el servidor, un método de compresion de datos, una serie de algoritmos de encripcion y funciones
hash, una clave secreta maestra de 48 bytes y una bandera (flag) de nuevas conexiones, que indica si
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desde la sesion actual se pueden establecer nuevas conexiones. Cada conexidon incluye un nuamero
secreto para el cliente y otro para el servidor, usados para calcular los MAC's de sus mensajes, una
clave secreta de encripcién particular para el cliente y otra para el servidor, unos vectores iniciales en
el caso de cifrado de datos en blogue y unos nimeros de secuencia asociados a cada mensaje.

Un esquema ilustrativo del procedimiento completo de una conexion utilizando SSL se muestra en la
siguiente figura (figura 1.20):

Y

-] algoritmos +logitudes clave + funciones hash
Client Hello

=

resumen
certificado

- = ( H
T =
'8 »
3 : clave simétrica de sesion encriptada gl
écertificado vilido?

de transacciones

111

écoinciden? écoinciden?

PADDING-DATA

\ J

datos cifrados SSL

fianlizacion de conexion

Figura 1.20
Procedimiento completo de una conexiéon SSL

¢Coémo podemos saber si una conexion se esta realizando mediante SSL?. Generalmente los
navegadores disponen de un icono que lo indica, generalmente un candado en la parte inferior de la
ventana. Si el candado esta abierto se trata de una conexion normal, y si estd cerrado de una

conexién segura. (ver Figura 1.21)
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conexion SSL

§EP=[" [3 [ mnternet

Navigator 4x I. Explorer

Figura 1.21
Indicadores de conexion utilizando SSL

Si hacemos doble click sobre el candado cerrado nos aparecera el Certificado Digital del servidor web
seguro.

Ademas, las paginas que proceden de un servidor SSL vienen implementadas mediante protocolo
HTTP seguro, por lo que su direccion, que veremos en la barra de direcciones del navegador,
empezara siempre por https, como por ejemplo:

https://www.htmiweb.net 6 https://raguel..imp.mx

Implementacién de SSL

Por la parte del cliente, SSL viene implementado por defecto en los navegadores Internet Explorer y
Nestcape Navigator, lo que permite a cualquier usuario con uno de estos navegadores poder realizar
transacciones por Internet de forma segura sin tener que conocer el sistema a fondo ni preocuparse
de instalar programas adicionales (por lo menos autenticando al servidor web y con confidencialidad e
integridad asegurada en la transaccion).

La implementacion en la parte servidora es un poco mas compleja. En primer lugar, es obligatoria la
obtencion de un Certificado Digital para el servidor seguro, solicitandolo a una Autoridad Certificadora
de prestigio reconocido o a la propia. Ya con el servidor certificado, el usuario podra realizar

transacciones con él.

Existen en la actualidad diferentes versiones del conjunto de protocolos SSL que se pueden
implementar en los distintos servidores y que corren bajo los sistemas operativos mas comunes (lIS
en Windows NT-2000-XP, Apache en Unix/Linux, etc.).

Ventajas e inconvenientes de SSL

La tecnologia basada en los protocolos Secure Socket Layer proporciond grandes avances en la
implantacion de sistemas de comunicacion seguros, que han hecho posible un crecimiento importante
en las transacciones por Internet. Si estudiamos SSL desde el punto de vista de las bases necesarias
para considerar una comunicacion segura podemos sacar las siguientes conclusiones:

1. Autenticidad: SSL requiere para su funcionamiento la identificacién del servidor web ante el cliente
y la realiza adecuadamente, pero normalmente no se produce una identificacién en sentido contrario.
Es decir, no es obligada en la mayoria de los casos |la presencia del certificado del usuario que se esta

conectando al servidor.

2. Confidencialidad: SSL proporciona una buena seguridad de que los datos no van a ser capturados
por extrafios de forma Gtil en el proceso de transferencia de los mismos, pero no proporciona ninguna
seguridad después de finalizar la conexion.
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3. Integridad: ocurre algo parecido a lo anterior. En el corto proceso que dura el envio de datos si
podemos estar seguros de que éstos no van a ser modificados, puesto que SSL lo impide. Pero una
vez que finaliza la conexién segura no podemos estar tranquilos.

4. No Repudio: en este aspecto SSL por si solo falla al maximo, ya que no hay por defecto
establecido ningun método para dejar constancia de cuando se ha realizado una operacion, cual ha
sido y quiénes han intervenido en ella. SSL no proporciona formas de emitir recibos validos que
identifiquen una transaccion.

Vemos pues que SSL, por si solo, carece de muchos de los elementos necesarios para construir un
sistema de transacciones seguras usando Internet. Para tratar de cubrir estos fallos se han intentado
sacar al mercado y estandarizar otros sistemas diferentes, como SET, pero el caso es que hasta
ahora ninguno de ellos ha conseguido desplazar a SSL. ;Por qué? Tal vez sea porque, a pesar de
sus fallos, SSL es una tecnologia rapida, facil de implementar, barata y comoda para el usuario, que
no tiene que conocer cémo funciona, tan solo usarla. Y desde el punto de vista del servidor o de la
empresa que le facilita el hospedaje (hosting), SSL es igualmente sencillo de implementar, no
precisando de servidores con caracteristicas especiales.

Transport Layer Security (TLS)

El protocolo de seguridad en la capa de transporte TLS es descendiente directo de SSL v3. Este
protocolo en su primera version se definid por primera vez por la IETF en el RFC 2246 en 1999,
Actualmente la ultima revision se encuentra en RFC 3546 y en el draft 2246 de IETF publicados en el
2003. A continuacioén citamos a grandes rasgos sus principales caracteristicas y modo de operacion:

Objetivos Generales:

El protocolo TLS fue disefiado para evitar que las aplicaciones cliente/servidor:

¢ Sean espiadas.
« Sufran Intromisiones.
e Sean Falsificadas

Fases de TLS:

Al igual que SSL, TLS se compone de las siguientes fases:
¢ Handshake.
+ Transmisiéon de datos de la aplicacion.

Handshake negocia:
» Algoritmos de cifrado.
s Claves.
e Autenticacion del servidor y cliente.
Transmision de datos :
e Una vez completado el handshake, se inicia la transmision de los datos de la
aplicacion.

o Se cifran todos los datos utilizando las claves de la sesion negociadas durante el
handshake.
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Restricciones de exportacion:

Para versiones fuera de Estados Unidos se exporta una version de SSL/TLS que utiliza claves de 40
bits, en Estados Unidos se comercializa una version de 128 bits.

Modelo de capas de TLS:

El protocolo esta compuesto de 2 capas:

L

TLS record protocol
TLS handshake protocol

En su nivel mas bajo, TLS Record Protocol se soporta sobre TCP.

Protocolo Cambio de Protocolo de
de acuerdo espec. de Alerta HTTP | IMAP [LDAP | = * 7

IS cifrador TLS IS

Protacolo TLS de Registro
Socket

TCP

P

FISICA

Privacidad:

Integridad:

Figura 1.22
Capas de TLS

Se usa criptografia simétrica para cifrado de datos (p. ejemplo.: DES, RC4, etc.)

Las claves para este cifrado simétrico se generan de forma Unica para cada conexion.
Se basa en un secreto negociado por otro protocolo (e.g.: TLS Handshake Protocol)
Se puede utilizar sin cifrado.

El transporte del mensaje incluye verificacion de integridad del mensaje utilizando
codigo de autenticacion del mensaje con clave.

El calculo del cédigo de autenticacion del mensaje MAC se realiza mediante funciones
de hash (e.g.: SHA, MDS, etc.)

Puede operar sin un MAC, pero solo se usa en esta modalidad mientras otro protocolo
esté utilizando el protocolo de registro como protocolo de transporte para negociar
parametros de seguridad.

Se puede utilizar TLS Record Protocol para encapsular varios protocolos de nivel mas alto.
TLS Handshake Protocol:

Permite autenticar el servidor y el cliente.
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e Negocia el algoritmo cifrador y claves criptograficas antes que el protocolo de
aplicacién transmita o reciba su primer byte de datos.

Propiedades del Protocolo de Handshake:

¢ La identidad del punto se puede autenticar usando criptografia asimétrica o clave
publica (e.g.: RSA, DSS, etc.) Se requiere para al menos uno de los extremos.

¢ La negociacién del secreto compartido es segura: el secreto negociado no esta
disponible para espias, y tampoco se puede obtener el secreto con cualquier conexion
auntenticada, aun por un atacante que pueda ubicarse en el medio de la conexion.

e La negociacion es confiable: ningin atacante puede modificar la negociacion de la
comunicacion sin ser detectado por las partes comunicantes.

Ventajas:

TLS es independiente del protocolo de aplicacién.
Los protocolos de alto nivel pueden colocarse transparentemente sobre la capa TLS.

Las decisiones de iniciar TLS handshaking y como interpretar los certificados de
autenticidad se dejan a juicio de los disefnadores e instaladores de los protocolos que

funcionan sobre TLS.
Diferencias con SSL version 3

¢ TLS se basa en el desarrollo previo de SSL version 3.0.
¢ Son muy similares pero no interoperan.
e TLS se identifica como una nueva version de SSL 3.1.

HMAC y PRF

HMAC se denomina a la operacion de construccion del codigo de autenticacion del mensaje MAC, en
el handshake con dos algoritmos diferentes: MD5 y SHA-1.

PRF (Pseudo Random Function) toma como entrada un secreto, una semilla, y una etiqueta de
identificacion y produce una salida de longitud arbitraria. La funcion PRF de TLS se crea dividiendo el
secreto en dos mitades, una mitad para generar datos con P_MD?5 vy la otra mitad para generar datos
con P_SHA-1, luego realiza la operacion XOR con las salidas de estas dos operaciones de expansion

juntas.
Protocolo de Registro de TLS (TLS Record Protocol)

Es un protocolo de capas. En cada capa los mensajes incluyen los campos:
* Longitud.
¢ Descripcion.
¢ Contenido.

Funciones de la capa de registro:

s Toma los mensajes a ser transmitidos.

« Fragmenta los datos en bloques manejables.
e Opcionalmente comprime los datos.

¢ Aplica un MAC.

. Cifra.

L]

Transmite el resultado.

Los datos recibidos son:
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Descifrados.

Verificados.

Descomprimidos.

Reensamblados y

Entregados a aplicaciones clientes de alto nivel.

Clientes del protocolo de registro (4):

* El protocolo de handshake.

+ El protocolo de alerta.

o El protocolo de cambio de especificacion de cifrador.
¢ y el protocolo de datos de la aplicacion.

Propiedades de la capa de registro:

Soporta tipos adicionales.

Ignora los tipos no soportados.

Requiere diseno cuidadoso contra ataques para cualquier protocolo a ser utilizado sobre
TLS.

Estados de Conexidon de la capa de registro

El estado de conexion TLS es el ambiente operativo del protocolo de registro de TLS.
Especifica un algoritmo de compresion, algoritmo cifrador, y algoritmo de cédigo de autenticacion del

mensaje.
Los parametros de estos algoritmos son:

e FEl| secreto MAC.

¢ Las claves de cifrado de bloques
« Los valores de identificacion de la conexidon en las direcciones de lectura y escritura.

Existen siempre 4 estados l6gicos de conexién importantes:

¢ Los estados activos de lectura y escritura.
¢ Los estados pendientes de lectura y escritura.

El protocolo de handshake puede activar selectivamente cualquiera de los estados pendientes, en
este caso, el estado activo se reemplaza por el estado pendiente, y el estado pendiente se libera y
reinicializa como vacio.

No es licito crear un estado activo que no haya sido inicializado con los parametros de seguridad
correspondientes.

El estado inicial activo especifica que no utilizara cifrado, compresion o MAC.
Los parametros de seguridad de cualquier estado son:
e Conexion terminal.
¢ Laentidad puede considerarse parte "cliente" o "servidora" de la conexion.

s Algoritmo cifrador de blogue.

En esta especificacion se incluye el algoritmo utilizado para realizar el cifrado de bloque:
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« Eltamano de la clave del algoritmo.
¢ Parte de la clave es secreta si se utiliza cifrado de bloque o de trama.
+ El tamano del bloque de cifrado (opcional ) y si se trata de un cifrado exportable.

Capa de registro, Componentes:

Algoritmo de cddigo de autenticacién de mensajes MAC.
Algoritmo de compresion.

Secreto maestro.(48bytes compartido).

NUmero aleatorio del cliente (32bytes).

Numero aleatorio del servidor (32bytes)

La capa de registro utilizara los parametros de seguridad para generar los siguientes 6 pasos:

Secreto MAC de escritura del cliente.

Secreto MAC de escritura del servidor.

Clave de escritura del cliente.

Clave de escritura del servidor.

Vector de inicializacion IV de escritura del cliente (para cifradores de bloque solamente).
Vector de inicializacion IV de escritura del servidor (para cifradores de bloque solamente).

Protocolo de cambio de la especificacion del cifrador

Sirve para sefializar las transiciones entre estrategias de cifrado.
El protocolo consiste de un solo mensaje, el que es cifrado y comprimido bajo el estado de
conexion activo (no el pendiente) EI mensaje consiste de un solo byte de valor 1.

¢ Se envia tanto al cliente como al servidor para notificar a la parte receptora que los
registros subsiguientes seran protegidos bajo la nueva especificacion y las nuevas claves
de cifrado.

Protocolo de Alerta
Los mensajes de alerta expresan la severidad del mensaje y una descripcion de la alerta.
Niveles de alerta:
e Fatal: inmediata finalizacién de la conexion
¢ Adiscrecion: a discrecion del implementador
e Advertencia: puede continuar pero se invalidad el identificador
Alerta de cierre
Cada parte debe intercambiar de mensajes notificacion de cierre para evitar ataque por truncamiento.
Alertas de Error

Cuando se detecta un error, la parte que lo detecta envia un mensaje a la otra parte.

Hasta la transmisién o recibo de un mensaje de alerta fatal, ambas partes cierran inmediatamente la
conexion.

Se requiere que Servidores y clientes olviden cualquier identificador de sesion, claves, y secretos
asociados con una conexion fallida.
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Protocolo de Handshake

Dialogos entre las partes (Figura 1.23)

Cliente Servidor

Hola del cliente —® Hola del servidor
Certificado™
Intercambio
Clave del Servidor*
Peticion Certificado®.

Certificado* — Hola Servidor Efectuado.

IntercambioClaveCliente

VerificacionCertificado*

[CambioEspecif.Cifrador]

Finalizado ——» [Cambio Especif. Cifrador]
4¢——— Finalizado

Datos Aplicacion ¢4————— Datos Aplicacion

Figura 1.23 - Flujo del mensaje para un handshake completo.

*Indica mensajes opcionales o dependientes de la situacion y que por tanto no siempre se
envian,

Cliente Servidor
HolaCliente —® HolaServidor
[CambioEspecifCifrador]
*——  Finalizacién
[CambioEspecifCifrador]
Finalizacion

Datos de Aplicacion < » Datos de Aplicacion

Figura 1.24 - Flujo de mensajes para un handshake abreviado.

Calculos Criptograficos
TLS requiere que se especifiquen:
« Un conjunto de algoritmos.

Un secreto maestro.
« Los valores aleatorios del cliente y del servidor.
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Se determinan por el conjunto de cifradores seleccionado por el servidor y revelado en el mensaje
“Hola” del servidor:

e La autenticacion.
e Cifrado.
e yalgoritmos MAC.

El algoritmo de compresion se negocia en los mensajes “Hola”.

Los valores aleatorios se intercambian en los mensajes “Hola".

Todo lo que falta es calcular el secreto maestro.

Calculo del secreto maestro

Se utiliza para convertir el secreto pre-maestro en secreto maestro.

El secreto pre-maestro se debe eliminar de memoria una vez el secreto maestro se haya calculado.

De 48 bytes del longitud. La longitud de el secreto pre-maestro variara dependiendo en el método de
intercambio de claves.

RSA

Un secreto pre-maestro de 48 bytes lo genera el cliente, cifrado bajo la clave publica del servidor, y
enviado al servidor. El servidor utiliza su clave privada para descifrar el secreto pre-maestro. Ambas
partes luego convierten el secreto pre-maestro en el secreto maestro, como se especifica arriba.

Las firmas digitales RSA se realizan utilizando PKCS #1 bloque tipo 1. El cifrado de clave plblica RSA
se realiza utilizando PKCS#1 bloque tipo 2.

Diffie-Hellman

Se realiza un calculo Diffie-Hellman convencional. La clave negociada (Z) se utiliza como secreto pre-
maestro, y es convertida en el secreto maestro.

Conjuntos Cifradores Obligatorios

En la ausencia de un perfil de aplicacion estandar, una aplicacion que cumpla con TLS debe
implementar el conjunto cifrador TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA

Protocolo de Aplicacion de Datos

Los mensajes de aplicacion de datos son llevados por la capa de registro y son fragmentados,
comprimidos y cifrados basados en el estado de la conexion actual. Los mensajes se tratan como

datos transparentes a la capa de registro.

Con lo visto hasta este momento, consideramos que hemos adquirido un buen nivel de conocimientos
acerca del tema. Para saber mas consulte la bibliografia y referencias que se citan al final de esta

seccion.

Nuestro siguiente trabajo es realizar la propuesta de solucion del problema, la cual tratamos en la
siguiente seccion basandonos en lo estudiado hasta el momento.
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hitp://www.iti.upv.es/sequridad/ssl.html

Public-Key Infrastructure (X.509) (pkix)

Active IETF Working Groups

Security Area
http://www.ietf.org/html.charters/pkix-charter.html

The Internet Engineering Task Force
Active IETF Working Groups

Security Area
http://www.ietf.org/html.charters/wg-dir.html
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1.2 Propuesta

Introduccién

En la seccidn 1-1 nos concentramos en el estudio de algunas herramientas que actualmente se tienen
en el campo de la criptografia, de las facilidades que se obtienen al utilizar este tipo de recursos, y de
como ella nos ayuda en el campo de la seguridad informética. De igual manera vimos las vertientes
que se siguen asi como los caminos por los que nos lleva la tecnologia actual y mas o menos cual o
cuales son las tecnologias que en un futuro se espera puedan desarrollarse y expandirse con mayor

fuerza.

En esta seccion nos centraremos en conformar la propuesta de solucién considerando lo que hemos
investigado y estudiado.

En una buena solucién:

Sélo las personas adecuadas obtienen acceso en cualquier momento a la informacién correcta
con el mejor rendimiento posible al menor costo posible.

La anterior es una premisa que trataremos de seguir a fin de encontrar, proponer, disefiar e
implementar la mejor solucion a los problemas que enfrentamos.

1.2 PROPUESTA

Apoyandonos en lo expuesto en la seccién anterior y con base en lo planteado en la seccion de
INTRODUCCION al trabajo de tesis, podemos ver que el sistema a desarrollar dentro del IMP para
satisfacer las demandas y alcanzar las metas que se ha propuesto, debera integrar varios médulos,
dentro de los cuales a simple vista y como una primera aproximacién a una solucién podemos

considerar los siguientes:

e Entidad Certificadora
Este médulo seria el encargado de generar, almacenar y revocar los certificados
digitales.

e Mobdulo de autenticacion maestro de IMP
Este moédulo permitira que los servidores del IMP pudieran afadir las facilidades de
autenticacion a las facilidades que ofrecen.

e Servicio de directorio
Este modulo permitiria el almacenamiento de todos aquellos datos que concierne a los
usuarios y recursos que utilizan. Entre los datos de los usuarios distinguiriamos
notablemente el nombre de usuario, su certificado digital, entidad que lo certifica, etc.

Al igual que para el servicio de resolucién de nombres de dominio en Internet (DNS), podriamos
pensar en un servicio de autenticacién mundial estructurado de manera jerarquica, de tal manera que
en el nivel mas alto de esta estructura encontraramos servidores mundiales de autenticacién, los
cuales autenticarian servidores de autenticacién de menor nivel (nacionales por ejemplo) y asi
sucesivamente descender sobre esta estructura de servidores hasta tener los servidores de
autenticacién empresariales o locales donde estarian registrados los datos y firmas digitales de su
personal, como se pretende implementar en el IMP.

Con base en lo estudiado hasta este momento, tenemos bases suficientes para vislumbrar cual seria
una buena solucion.

Un esquema de Autenticacion basado en certificados digitales por si mismo, trabajando de manera
independiente y aislado de otras aplicaciones, no representa una solucion 6ptima e integral a los
problemas que queremos resolver. Podriamos disefiar e implementar el sistema como tal, sin
embargo el trabajo requerido tendria que incluir el estudio minucioso de su impacto, interaccién,
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1.2 Propuesta

adaptabilidad, funcionalidad, escalabilidad y rendimiento de dicho esquema con los sistemas,
aplicaciones y herramientas que actualmente se utilizan y se aplican tanto a nivel interno como a nivel
externo de la red del IMP. Este trabajo podria ser mas productivo y util si amplidramos nuestro campo
de estudio y aplicacion a una solucién, o soluciones, que ademas de cubrir este punto nos ofrecieran
facilidades y beneficios extras sin perder de vista ni restarle importancia al objetivo inicial de este
trabajo.

De igual manera el resultado de todo este trabajo podria verse muy limitado o escueto en cuanto a
alcances, funcionalidad, rendimiento, pero sobre todo en cuanto al futuro que pudiese tener si es que
solo nos concentramos en un esquema de Autenticacion basado en certificados.

Es por esta razén, principalmente, por la que proponemos ampliar nuestras expectativas y ambiciones
en cuanto a la solucién que pensamos concebir, lo cual no quiere decir que el objetivo inicial de este
trabajo asi como la solucién que en un principio visualizamos no sean Uutiles o no se puedan
implementar, sino que es mas conveniente en todos los aspectos ampliar nuestra vision de los
problemas que enfrentamos asi como de las soluciones que para ellos pudiésemos proponer.

Hemos explicado ampliamente el modelo de PKI ya que puede ser esta infraestructura, con los ajustes
y adecuaciones necesarias, una candidata ideal para cubrir y superar los objetivos que inicialmente
hemos propuesto. Recordemos que una infraestructura de llaves publicas es un disefio estructural
para establecer comunicacion, mensajeria y transacciones seguras sobre las redes, apoyandose para
esto principalmente en la criptografia de llaves publicas y los certificados.

Es importante mencionar que, en principio, proponemos la construccién de dicha infraestructura a
pequeia escala (solo para el Laboratorio de Tecnologias de la Informacién, LTI, para atender a una
comunidad aproximadamente de 150 usuarios), esto es, un prototipo o “maqueta” de lo que en un
futuro consideramos se pueda implementar en todo el IMP.

Para esto es importante hacer las siguientes menciones y anotaciones:

Una PKIl incluira una o varias autoridades de registro para certificar la identidad de los usuarios; una o
varias autoridades de certificacion que emitan los certificados de clave publica; un repositorio de
certificados, accesible via web u otro medio, donde se almacenen los certificados; las listas de
revocacion de certificados (CRL), donde se listan los certificados suspendidos o revocados; y, por
supuesto, los propios certificados.

Los mayores obstaculos a los que se han enfrentado las empresas pioneras en la implantacion de
soluciones PKI para sus necesidades de negocio electronico (e-Business) han sido tradicionalmente:

e La falta de interoperabilidad, ya que el mero hecho de cefiirse al estandar X.509.v3 no
garantiza en absoluto que dos certificados generados por dos sistemas desarrollados por
casas distintas sean mutuamente compatibles. Ademas, existen problemas de confianza entre
AC's’ de distintas organizaciones, que puede imposibilitar la verificacion con éxito de cadenas
de certificacion cuya AC raiz sea desconocida o no confiable, invalidandose todo el esquema
de PKI.

¢ El costo ha sido un problema desde el principio. Al no existir un mercado suficientemente
maduro en PKI, cada empresa que ofrece soluciones de clave pablica ofrece tarifas en funcion
de criterios diversos (por certificado, por uso de certificado, por servidores instalados, etc.) y
cobra honorarios también dispares, de manera que la inversion en PKI como respuesta a las
necesidades de seguridad y accesibilidad a los activos informaticos de la empresa puede
resultar cuando menos inesperadamente elevada.

' CA 0 AC el término aplica al mismo sujeto que en este caso es la Autoridad Certificadora o de Certificacion
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e PKI termina presentando problemas de escalabilidad, cuando el nimero de certificados
emitidos a los usuarios va creciendo, debido a que las listas de revocacion deben ser
consultadas en cada operacion que involucre certificados y firmas digitales, si se desea una
implantacioén seria y robusta de PKI. Bien es cierto que el esquema de confianza vertical,
promulgado por las estructuras de certificacion en arbol, resulta mas escalable que los
modelos de confianza horizontal, como el adoptado por PGP, cuya problematica es tan seria
que no se prevé solucion satisfactoria.

¢ Finalmente, la tecnologia PKI se le antoja un tanto esotérica al usuario final, que no terminan
de entender del todo la jerga relacionada. Acostumbrado a autenticarse sin mas que introducir
su nombre y contrasefia, puede sentirse facilmente rebasado por la complejidad tecnolégica
de las firmas digitales y demas funciones criptograficas. En la medida en que no se adopten
las tarjetas inteligentes, controles biométricos u otros dispositivos similares criptograficamente
robustos, el problema de los usuarios anotando su contrasefia (en este caso para acceder a
su clave privada) en un post-it pegado en el monitor persistira por mucho tiempo.

La PKI resulta ideal en una Intranet, en la que se comparten documentos (trabajo en grupo), se
accede a recursos de red (calculo, servidores de archivos, bases de datos, etc.), se intercambia correo
certificado entre los empleados, etc. PKI resulta mucho mas agil que los sistemas tradicionales de
control basados en nombre de usuario y contrasefia, que es el que actualmente se maneja dentro del
IMP, y listas de control de acceso.

En el caso de extranets o de Internet, PKI es de uso obligado. De hecho, es la Unica forma conocida
actualmente de prestar confianza a los actores de las transacciones o relaciones electrénicas que no
se conocen entre ellos, tanto en el business-to-business entre empresas, como en el comercio al por
menor, entre vendedores y compradores particulares por Internet.

La confianza en un grupo de AC mundialmente reconocidas (como Verisign, Entrust) o localmente
aceptadas, como seria nuestro caso, permite que las entidades involucradas puedan fiarse unas de
otras, a pesar de no existir contacto fisico ni vinculo previo entre las partes. SSL, su sucesor TLS, y
SET se estan convirtiendo en estandares basicos que atestiguan el éxito de las tecnologias de clave
publica en escenarios de seguridad descentralizados como Internet.

Las Uultimas iniciativas de las Administraciones Pudblicas para descargar procedimientos
administrativos, realizados en papel y sometidos a la vanalidad burocratica, hacia procesos digitales
interactivos, hacen uso también de tecnologia PKI. En las secretarias de estado de nuestro pais
existen varios ejemplos de ello, aunque tal vez no con los resultados esperados debido principalmente
a la poca difusion de la informacién necesaria hacia los usuarios para poder hacer uso de dicha

tecnologia.

Ventajas e inconvenientes del control de acceso por certificados

Ventajas

e Permiten autenticarse en muchos servidores distintos, sin necesidad de recordar multitud de
contrasenas, ni, lo que es peor, utilizar la misma en todos los servidores.

¢ Son faciles de escalar cuando crece el nimero de usuarios. Tomemos en cuenta que no es
necesario mantener bases de datos descomunales con los nombres, contrasefas y privilegios
de cada usuario. Gracias a los certificados, utilizando correspondencias entre campos de los
certificados y las cuentas del servidor, se pueden crear politicas de acceso muy sofisticadas
sin practicamente necesitar ningtin mantenimiento.

e Permiten descentralizar la verificacion de permisos de acceso, basandose en la informacién
contenida en el propio certificado.
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Inconvenientes

¢ Cuando un certificado pierde validez por el motivo que sea, bien porque su clave privada ha
sido comprometida, porque ha expirado, porque se ha comprometido la clave de la autoridad
que lo certificd, etc., debe ahadirse a una lista que contiene todos los certificados que han sido
inhabilitados o revocados. Estas listas se conocen como Listas de Revocacion de
Certificados, y deberian ser consultadas por el servidor cada vez que se le presenta un
certificado para ser verificado. Se hace evidente la dificultad de mantener las listas y
sincronizar su informacion, especialmente cuando se trata con un nimero muy elevado de
usuarios. Ademas la necesidad de consultarlas en cada autenticacion impone una importante
sobrecarga de procesamiento que puede llegar a degradar notablemente el rendimiento del
servidor.

e Como suele ser habitual, los usuarios suelen ser el mayor obstaculo para que el sistema
funcione correctamente. A menudo cometen fallos que vuelven este método vulnerable 6
dificil de gestionar: olvidan la clave que protege su certificado, por lo que no pueden acceder
al mismo y deben solicitar uno nuevo. Las consecuencias son que no pueden descifrar correo
o archivos que hayan sido cifrados con su clave publica, por lo que quedan irremisiblemente
perdidos, y ademas se debe anadir a la lista de revocacién de certificados.

¢ Pueden borrar inadvertidamente su certificado y/o su llave privada cuando se dedican a hacer
limpieza en el disco duro o cuando desinstalan algin programa, e inclusive pierden la
computadora que lo almacenaba (lo cual no es descabellado en el caso de computadoras
portatiles robadas u olvidadas en el aeropuerto o en otros lugares publicos).

e Dado que el certificado no es mas que un archivo protegido por una contrasefia, nada impide
que lo compartan con otros usuarios, junto con su clave secreta. De ahi la conveniencia de
almacenarlos en tarjetas inteligentes, que vuelven mas dificil su uso compartido. Alimacenar
los certificados en el disco duro no es una buena idea, o al menos no es lo que se
recomienda.

En la arquitectura general inicial del sistema se propone la utilizacion de una o varias ARs subsidiarias
o subordinadas de una AC central, y un sistema de directorio encargado del almacenamiento de las
CRLs y certificados expedidos.

Para descentralizar la tarea de registro (y favorecer y abaratar la comprobacion de la identidad del
usuario durante la misma) se van a articular una o varias ARs en torno a una AC encargada
unicamente de certificar automaticamente las solicitudes que le van a enviar a modo de agentes proxy
las ARs. En la AC, por tanto, inicamente se comprobara que la solicitud recibida ha sido generada y
enviada por una AR de confianza del sistema (delegando en ella la responsabilidad de comprobar la
identidad del usuario).

De este modo, el papel de la AC se limitaria a asegurar la integridad de su clave privada, sobre la que
se sustenta todo el sistema y ejecutar las operaciones finales de expedicién de certificados, aceptando
automaticamente las peticiones de la AR.

Las ARs serian las encargadas de recibir las solicitudes de los usuarios, constituyendo por tanto la
interfaz exterior del sistema. Ademas, seria en las ARs donde se efectle el procedimiento de registro:
comprobacion inicial de la identidad y posterior solicitud de certificacion.

La IETF cuenta con un grupo de trabajo activo el cual se centra en el estudio y evaluacion de la
infraestructura PKI [RFC 2459]. Este grupo llamado PKIX Working Group, se establecio a finales de
1995 con la intencién de desarrollar estandares de Internet necesarios para soportar una PKI| basada
en el estandar X.509, (de ahi el nombre de PKIX). Los alcances del trabajo de PKIX se han expandido
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mas alla de su objetivo inicial. PKIX no solo perfila estandares ITU de PKI, sino que también desarrolla
nuevos estandares relacionados con el uso de PK| basadas en X.509 en Internet.?

Basandonos en estos estandares y recomendaciones, a continuacion presentamos lo que podria ser
la estructura de lo que de ahora en adelante llamaremos la Infraestructura PKI-IMP (Figura 1.25).

Transacciones  y  Transacciones de
Operacionales Administracion
Entidad Final
Repositorio Usuarios PKI
De ¢
Certificados Publica Certificados Entidad de
Y o RA Administracion de
De CRL Ql PKI
CA
Publica su Certificado
Publica CRL Transacciones de
Administracion

CA'

Figura 1.25
Entidades de PKI-IMP?

En el siguiente capitulo haremos un estudio mas profundo y refinado de este esquema hasta llegar al
modelo final que sera en el cual nos basaremos para disefiar esta infraestructura.

No hay que perder de vista que existen varios caminos, métodos y herramientas para realizar esto,
los cuales van desde contactar a una entidad externa a la organizacion para que sea ella quien realice
el estudio y la implementacién de un PKI, con las soluciones y herramientas que ella propone y con
los respectivos costos implicados, hasta realizar uno mismo todo el trabajo implicado, proponiendo las
herramientas, modelos e inclusive el costo que deseamos pagar.

En la medida de lo posible trataremos de considerar las opciones mas importante que actualmente
tenemos en cuanto a soluciones de diseno e implementacién de PKI.

En cuanto a la toma de decision de la solucién que finalmente seguiremos hasta llegar a ver
resultados, sera en base al andlisis de costo/beneficio que ella nos ofrezca, asi como en el

cumplimiento de los objetivos que perseguimos.

Software y Herramientas disponibles

A continuacién citaremos un conjunto de herramientas y soluciones existentes, las cuales por sus
caracteristicas son candidatas idéneas para la implementacion de PKI. De igual manera daremos una
breve referencia de lo que son y en que se basan.

? Public-Key Infraestructure (X.509) (PKIX); http://www.ietf.org/html.charters/pkix-charter.html
* RFC 2459 [ETF http://www.ietf.org
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Soluciones Comerciales

Esta es quiza la opcion mas comoda y practica en cuanto a la solucion de problemas se refiere. Sin
embargo hay que considerar que dichas soluciones implican una inversion que en algunos casos no
se tiene contemplada o que rebasa los presupuestos disponibles.

Estas soluciones en la actualidad son muchas y muy variadas, las cuales van desde soluciones
ofrecidas por grandes corporativos mundiales de la seguridad en Internet (Verisign, Entrust, Sun
Mycrosistems, etc) hasta soluciones ofrecidas por empresas a nivel nacional; que por ello no implica
que no sean atractivas o viables, pero tampoco que sean soluciones muy accesibles en cuanto a
costo se refiere.

Tal vez una de sus principales ventajas es el soporte que ellas brindan, ya que en caso de
contingencia extrema, una simple llamada telefénica podria ser la solucién al problema.

Existen adicionalmente un conjunto de beneficios que se tiene al adquirir un producto de software,
esto representa el valor agregado que cada compaiiia puede ofrecer dentro de sus productos, sin
embargo caemos nuevamente en el alto costo de la inversion que se debe realizar.

Proyecto OpenSSL*

El proyecto OpenSSL es un esfuerzo conjunto para desarrollar un kit de herramientas robustas, de
grado comercial, de caracteristicas completas, y de cadigo abierto (Open Source) implementando los
protocolos de Secure Sockets Layer (SSL v2/v3) y Transport Layer Security (TLS v1) asi como una
libreria criptografica de proposito general fuerte y completa.

OpenSSL es una implementacion libre no comercial de SSL. Ademas de la implementacion SSL,
incluye utilidades para la administracion de certificados. También incluye una implementacion de PKI,
la cual puede ser utilizada fuera de los Estados Unidos.

OpenSSL puede configurarse para actuar como una autoridad certificadora, emitiendo certificados
tanto de clientes como de servidor.

OpenSSL se debe configurar para trabajar de manera conjunta con el servidor HTTP de Apache e
instalar el médulo mod_ssl el cual permite la interaccion de los dos paquetes.

Las principales ventajas de esta herramienta es que es adaptable y configurable a las necesidades
particulares y que es de libre distribucion.

Proyecto OpenLDAP’

El proyecto OpenLDAP es un esfuerzo conjunto para desarrollar una suite de aplicaciones y de
herramientas de desarrollo robusta, de grado comercial, completa y de cédigo abierto de LDAP. El
proyecto es administrado por una comunidad mundial de voluntarios que utilizan Internet para
comunicar, planear y desarrollar la suite OpenLDAP, asi como la documentacion relacionada.

Esta herramienta permite el manejo y administracion de los llamados “directorios” asi como de
implementar servicios para la consulta y modificacion de los mismos.

Al igual que la herramienta anteriormente mencionada, OpenLDAP es adaptable y configurable a lo
que se requiera, e igualmente es de libre distribucién.

APACHE Software Foundation®

La fundacion Apache Software proporciona soporte para la comunidad Apache en proyectos de
software de cédigo abierto. Los proyectos de Apache estan caracterizados por una licencia de
software colaborativa, pragmatica y abierta (libre), cuyos procesos de desarrollo estan basados en
consensos, y por el deseo de crear software de alta calidad que lidere el camino en este rubro.

* Proyecto OpenSSL http://www.openssl.org
2 Proyecto OpenLDAP, hitp://www.openldap.org

® Apache Software Foundation, http://www.apache.org
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Proyecto APACHE —HTTP Server

El proyecto de Apache HTTP-Server es un esfuerzo por desarrollar y mantener un servidor HTTP de
software libre para los modernos sistemas operativos incluyendo UNIX y Windows NT. El objetivo de
este proyecto es proporcionar un servidor de HTTP seguro, eficiente y extensible que proporcione
servicios de HTTP en sincronia con los actuales estandares de HTTP.

Apache SSL/TLS Encryption

El moédulo del servidor HTTP de apache mod_ssl, proporciona una interfaz hacia las librerias de
OpenSSL, la cual proporciona encripcion fuerte utilizando los protocolos SSL y TLS.

Proyecto OpenCA’

OpenCA Labs es una organizacion abierta orientada a proporcionar un marco para el estudio de las
PKI's y el desarrollo de proyectos similares. Asi como los estandares de PKI, tanto los intereses como
los proyectos estan creciendo rapido; se ha dividido el proyecto original en proyectos mas pequefios
para acelerar y reorganizar los esfuerzos.

El proyecto de desarrollo PKI de OpenCA, es un esfuerzo conjunto para desarrollar una Autoridad de
Certificacion robusta, de caracteristicas completas y de codigo abierto (Open Source) implementando
los protocolos mas utilizados con criptografia completamente sélida a nivel mundial. OpenCA esta
basada en muchos proyectos de cddigo abierto. Entre el software de apoyo estd OpenLDAP,
OpenSSL, el proyecto Apache, y Apache mod_ssl. El desarrollo del proyecto esta dividido en dos
tareas principales: Estudiar y refinar el esquema de seguridad que garantice el mejor modelo para ser
usado en una AC y desarrollar software para instalar y administrar facilmente una Autoridad de

Certificacion.

Es principaimente en estas opciones a nuestro alcance, en las cuales nos apoyaremos para la
implementacién de PKI-IMP. En la seccion de JUSTIFICACION mencionamos que es importante
especificar y fijar los niveles de seguridad y los costos que se tienen contemplados. En principio
diremos que en cuanto a niveles de seguridad se refiere, consideraremos satisfactorio un resultado
que brinde un nivel mayor de seguridad en el proceso de autenticacién que el que nos brinda el
esquema existente. Las facilidades extras de integridad y confidencialidad que se puedan obtener
seran consideradas como un valor agregado del trabajo, ya que no se tenian contempladas al inicio.

En cuanto a costo se refiere, diremos que el presente trabajo no cuenta con una partida presupuestal
por parte del IMP, por tanto, en principio y para fines de construccion de un prototipo, sera necesario
considerar que no se contaran con recursos financieros para la adquisiciéon de herramientas y/o
equipos adicionales a los que actualmente cuenta el area de Seguridad Informatica.

Para la fase de diseno nos basaremos en los estandares anteriormente mencionados, asi como en las
guias y recomendaciones existentes para llevar a cabo este trabajo.

En el siguiente capitulo nos dedicaremos al estudio de estas y otras cuestiones referentes al disefio e
implementacion de PKI-IMP.

: Proyecto OpenCA, http://www.openca.org
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REFERENCIAS :

PKIl o los cimientos de una criptografia de claves publicas;
Documento electronico
http://www.iec.csic.es/criptonomicon/susurros/susurros 1 1. html

Public-Key Infraestructure (X.509) (PKIX);
Estatuto del Internet Engineering Task Force, IETF
hitp://www.ietf.org/html.charters/pkix-charter.html

PKIX Working Group;
RFC 2459 IETF
http://www.ietf.org

Proyecto OpenSSL;
http://www.openssl.org

Proyecto OpenLDAP;
http://www.openldap.org

Apache Software Foundation;
http://www.apache.org

Proyecto OpenCA;
http://www.openca.org

56



Iste

70
[
T

eno

57



2.1 Especificaciones Funcionales

Introduccién

Hasta el momento hemos concluido que una solucién basada en PKI es lo que mas nos conviene
dadas las situaciones problema que enfrentamos. Iguaimente mencionamos que una infraestructura
de llaves o clave publica no es mas que un disefio estructural para establecer comunicacion,
mensajeria y transacciones seguras sobre las redes, y que para esto se apoya principalmente en la
criptografia de llave publica y en los certificados digitales.

Con lo recabado hasta este momento, considerando ventajas y desventajas de los posibles métodos
y/o procedimientos de disefio de PKI, pero principalmente en la viabilidad, utilidad y conveniencia que
para nosotros representen, estableceremos una metodologia para concebir y disefiar la PKI-IMP. De
igual manera trataremos de hacer una perspectiva de los diferentes modelos, esquemas o caminos
que podamos seguir en la construccién de la arquitectura de PKI-IMP, con la finalidad de poder
distinguir y adoptar la mejor opcién.

2.1 ESPECIFICACIONES FUNCIONALES

Como en todo proyecto, es necesario establecer una serie de pasos a seguir para llevar a cabo
nuestro disefio. Estos pasos, asi como el disefio mismo, se basan en los estandares, estatutos, guias
y recomendaciones que existen en la actualidad. Las referencias y fuentes de estos documentos se
citan en la seccién de REFERENCIAS al final de esta seccion.

Para llevar a cabo el disefio de nuestra PKI seguiremos los siguientes pasos‘:

Andlisis de los requerimientos iniciales.

Descripcion de los servicios que brindara.

Disefio de herramientas y funciones para el desarrollo de los servicios de PKI.
Protocolos de comunicacion.

Descripcion de las entidades.

Interrelacién con otras infraestructuras de liaves puiblicas externas.

oabhwnN -~

1. Analisis de los Requerimientos Iniciales

1.1 Necesidades de disefio

Inicialmente se tenia pensado estudiar e implementar solo un esquema de autenticacion mas fuerte y
robusto basado en certificados digitales que el que actualmente existe, sin embargo, como ya hemos
visto, esto por si solo no es suficiente ni garantiza ser una solucion 6ptima y tal vez tampoco garantice
el incremento en los niveles de seguridad deseados dentro de la red IMP.

Como consecuencia, y a fin de proponer un esquema mas robusto y confiable de seguridad, se
propuso adicionar los puntos de integridad, no repudio y confidencialidad; en conjunto una PKI.

PKI-IMP se concibe como un mecanismo para reforzar tanto la autenticacion como la seguridad en el
intercambio de informacién sobre la red IMP; se tiene contemplado inicialmente, y como parte de las
extensiones de la solucién, contar con servicios de correo electronico seguro, cifrado y descifrado de
informacion, firma electronica y verificacion de la misma, asi como autenticacién Unica via certificado
digital, sin embargo en un futuro se tiene pensado que todas las aplicaciones que hagan uso de la red
IMP se rijan bajo el esquema PKI.

' Esta seleccién se hizo luego de haber considerado los estandares y las recomendaciones de las fuentes a las que se hace
referencia al final de la seccion.
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De igual manera, se tiene pensado que todo usuario dentro de la red IMP cuente con un certificado y
un par de claves publica/privada, de la misma manera como actualmente todos cuentan con una
credencial de identificacién de trabajadores del IMP o una cuenta de correo electrénico.

El contar con una infraestructura de PKI bien disefiada e implementada, resuelve de manera 6ptima
los objetivos iniciales e igualmente los puntos extras que deseamos cubrir.

1.2 Requerimientos para el diseiio de la PKI

Una condicion que nos hemos impuesto nosotros mismos es que tanto el disefio como la
implementacion de PKI-IMP no impliquen modificaciones a la estructura fisica de la red, ni a la
estructura loégica y administrativa de la misma.

No existe un disefio genérico de infraestructura de PKI, esto debido a que cada red y cada lugar que
la necesite tiene sus propios requerimientos, restricciones y caracteristicas. La PKI-IMP se concibe
inicialmente a nivel interno, Unicamente para trabajar dentro de la red IMP, por lo tanto los niveles de
seguridad en cuanto a longitud de claves no deben ser demasiado elevados ya que esto traeria
consigo un incremento en el tiempo de procesamiento en la parte de cifrado y descifrado asi como el
incremento en el trafico dentro de la red, con la consecuencia de hacer mas lentas las
comunicaciones, aplicaciones y los procesos que se ejecutan sobre ella. En lugar de eso, es mas
importante pensar en una estructura administrativa muy bien controlada y funcional de dichas claves

Antes de continuar es muy importante tener en cuenta lo siguiente:

Dado el entorno en el cual PKI-IMP sera disefiada e implementada, el modelo de confianza que se
aplicara es el de AUTOCONFIANZA. Esto es, los usuarios de esta infraestructura confian en PKI-IMP
ya que ella misma vigilara y administrara la seguridad que ofrece.

De manera simplificada PKI-IMP confiara solo en PKI-IMP y en ninguna otra infraestructura mas.

Se tiene pensado que cada usuario maneje un par de claves (publica/privada) y un certificado digital,
siendo estos elementos los Unicos que se manejen a nivel usuario final dentro de PKI-IMP. Se
propone de entrada un esquema centralizado de solicitud y entrega de dichos elementos, de manera
muy parecida al procedimiento que actualmente se sigue en el proceso de obtencién de una cuenta de
correo Institucional; pudiéndose modificar esto en un futuro a un sistema descentralizado y
personalizado, como el que actualmente se sigue cuando uno solicita una cuenta de e-mail en yahoo
o hotmail, por ejemplo.

Se propone inicialmente una longitud de claves de 1024 bits, quedando sujeta a las pruebas
posteriores tanto de seguridad como de rapidez en el manejo de las mismas pudiéndose incrementar
o decrementar la longitud de ellas. OpenSSL ofrece estas y otras facilidades para el manejo e
implementacion de herramientas criptograficas.

El tiempo de vida de las claves sera variable por el momento debido a que se deben utilizar dentro de
la fase de pruebas y validacion, para lo cual requerimos tanto claves activas como claves expiradas.
El tiempo de vida final sera fijado de acuerdo a las politicas de seguridad que queden establecidas al
final de la fase de implementacién de la PKI-IMP.

Se propone el uso de algoritmos criptograficos como RSA, DES, TDES, SHA1 y MDS para
implementar los servicios de PKI-IMP, que son estandares a nivel internacional los cuales son de uso
abierto y no restringido para los fines que deseamos alcanzar, considerando que utilizaremos la
herramienta OpenSSL y algunas otras de libre distribucion.

Es importante mencionar que en principio no se tiene contemplado manejar niveles de usuarios, esto

es, dentro de usuarios finales todos tienen los mismos privilegios y responsabilidades. Sin embargo
existen entidades, organizaciones y politicas de seguridad que asi lo recomiendan. En el transcurso
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del desarrollo de la arquitectura y de la administracion de PKI-IMP podremos darnos cuenta de qué es
lo que mas nos conviene.

Tenemos contemplado un repositorio de certificados el cual seria LDAP, basados en las facilidades
que brinda para el manejo de certificados x509 los cuales forman parte de la base de nuestra PKI.

Como ya lo mencionamos anteriormente la PKI-IMP en principio trabajara sola, sin interactuar con
otras PKI's, sin embargo esto no quiere decir que esto en un futuro sea imposible, ya que el disefio y
la construccion se harad con base a estandares internacionales lo cual, consideramos, facilitara su
inclusion en esquemas de PKI mas grandes, a nivel nacional por ejemplo. Sin embargo este es un
punto en el cual no pretendemos profundizar y que propondremos como un trabajo a futuro.

Es deseable que PKI-IMP se disefie lo mas abierta posible para que pueda ser utilizada por diversas
aplicaciones y que tenga la capacidad de crecer gradualmente conforme las necesidades asi lo
demanden. En el disefio y en la implementacion se contemplara esta necesidad.

1.3 Requerimientos de los usuarios

A simple vista resalta que la mayoria de los usuarios seran usuarios no experimentados ni
conocedores del tema ni de los servicios que se ofrecen y tal vez no lleguen a comprender su
existencia y utilidad.

Hay que hacer mencién especial que un “usuario” ademas de ser un empleado del IMP puede ser
también un servidor de alguna aplicacién o un servicio dentro de la red IMP, por lo que hay que
tenerlos muy en cuenta a la hora de concebir, disefiar e implementar, principalmente las politicas bajo
las cuales se regira la PKI-IMP.

La infraestructura, por lo tanto, debe de ser lo mas transparente posible para los usuarios finales, sin
embargo debe ponerse especial atencion de los riesgos y amenazas “internas”, esto es, en la que
ellos representan de manera intencionada como de manera no intencionada.

1.4 Requerimientos de Seguridad de la PKI

Existen algunos requerimientos de seguridad que debe cumplir cualquier PKI, a lo largo del disefio se
introduciran aspectos que aseguraran estos requerimientos, estos son los que la PKI-IMP debe
cumplir en principio:

Confiabilidad de la informacion que la PKI maneja: claves, certificados y mensajes.

+ Integridad de dicha informacién dentro de la PKI

« Disponibilidad continua de servicios que la PKI ofrece asi como el tiempo de recuperacion
con respecto a compromisos, robos o ataques, el cual debe de ser corto.

e Seguridad: Debe tener un nivel aceptable de seguridad y no afectar la vulnerabilidad de
sistemas individuales cuando se enlacen con la PKI. Los riesgos no pueden ser mayores

que un sistema similar en papel.

Estos requerimientos se irdn logrando a lo largo del disefio.

2. Servicios.

En esta parte queremos mencionar los servicios que inicialmente brindara la PKI-IMP a sus usuarios,
mas adelante se detallara el modelo que se piensa implementar (entiéndase usuarios de PKI tanto a
las personas, como aplicaciones y equipos).
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1) Servicios de manejo de claves para firmas digitales y para confidencialidad
2) Servicio de manejo de certificados

3) Servicios de publicacion y almacenamiento de claves, certificados y CRL,
4) Servicios de interfaz con el cliente.

Estos servicios se describen a continuacion:

1)

2)

3)

4)

1) Servicios de manejo de claves para firmas digitales y para confidencialidad

Estos servicios son utiles para los usuarios finales, asi como para el funcionamiento interno de la
PKI, para firmar los certificados. Es aqui donde aparece la figura de la Autoridad Certificadora que
es quien se encarga de firmar con la clave secreta los certificados digitales que emite y verificar la
firma con su certificado. Esta entidad estara presente por lo tanto en los usuarios y en los
servidores de PKI.

Una vez que los usuarios cuenten con su par de claves y su certificado, entonces podran hacer
uso de los servicios de firma digital, utilizando su clave privada, y de cifrado, utilizando su clave
privada asi como el certificado de él o los destinatarios.

Adicionalmente, tanto para el proceso de firma como de cifrado, tendremos en cuenta y
procuraremos lo siguiente:

Asegurar la integridad entre el que firma con la clave privada y el que verifica con la publica
(teniendo en cuenta que una persona puede tener mas de un certificado) por medio de un
mecanismo administrativo de PKI que nos permita validar la firma asi como el certificado digital
correspondiente en tiempo real. Para esto los actuales sistemas operativos cuentan con un
conjunto de librerias criptograficas que faciimente se pueden utilizar, basta con configurarlos
adecuadamente para poder explotar las facilidades que ofrecen.

Un mecanismo de almacenamiento de claves privadas y de certificados.

Al igual que para el punto anterior, los sistemas operativos actuales cuentan con repositorios de
certificados y de claves privadas que facilitan su uso y administracion. En este caso sera
suficiente con distribuir informacion precisa del uso de este tipo de herramientas a los usuarios
finales en el caso de empleados del IMP, y de configurar dichos repositorios para interactuar con
aplicaciones, y viceversa, en el caso de usuarios que sean aplicaciones o servicios dentro de la
red IMP.

Actualmente existen mecanismos que permiten almacenar tanto las claves como el certificado en
las llamadas tarjetas inteligentes o tokens criptograficos, sin embargo no nos adentraremos
mucho en eso ya que dicha tecnologia no es muy accesible para nosotros; ademas de que estos
implican una inversién considerable en cuanto a recursos econdmicos se refiere. Los
mencionaremos en la seccion de trabajos futuros.

Proveer de un medio para recuperacion de certificados en caso de pérdida o de no haberlo
recibido antes. Para el caso de la clave privada esto no aplicara como un servicio de PKI-IMP, en
su lugar se implementara un mecanismo que obligue a los usuarios a proteger y a respaldar ellos
mismos su clave privada de manera que durante su ciclo de vida o validez exista dicha clave y al
menos un respaldo en resguardo del propietario.

Proveer un medio de revocacion de certificado que garantice que clave privada con la que se
frma no estd comprometida, cuando se estd verificando la firma con el certificado
correspondiente. Esto pensamos lograrlo mediante un manejo eficiente de las solicitudes de
revocacion y de las listas de revocacion de certificados CRL’s e igualmente ideando mecanismo
que obliguen a los usuarios a mantener actualizadas dichas listas de manera local, en sus
equipos, asi como de notificar lo mas pronto posible a la AC cuando se sospeche que tanto su
certificado y/o su clave privada han sido comprometidos .

61



2.1 Especificaciones Funcionales

5) Crear un mecanismo de logs de las acciones que se ejecutan en todas las entidades. Esto
pensamos lograrlo desde la administracion de la PKI por medio de logs de acceso a los
servidores de certificados y de CRL'’s; asi como de la correcta configuracion de los clientes de
manera que nos permitan monitorizar sus acciones.

2) Servicio de manejo de certificados

Los certificados son los documentos que distribuyen las claves publicas, nosotros proponemos el
uso de un solo certificado util para firmar/verificar la firma, asi como para cifrar; esto es posible si
en el certificado incluimos las atribuciones que se permiten con dicho certificado, los cuales
pueden ser: autenticacion del cliente, firma y cifrado digital, no repudio, etc.

Procuraremos contar en este rubro con los siguientes servicios:

1) Generacién de certificados digitales que se enlacen correctamente con la Autoridad
Certificadora, de manera simple, contemplamos el uso de cadenas de certificacion.

2) Generacion de certificados para Autoridades Registradoras locales de manera que el agregar
una nueva entidad que facilite la administracion de PKI-IMP sea un proceso sencillo, rapido y

eficiente.

3) Generacion y publicacion de la lista de certificados revocados, CRL, de manera eficiente;
procurando que la seguridad y la confianza de la PKI no se vea afectada.

4) En la medida de lo posible, proveer un mecanismo cémodo para verificar certificados.

3) Servicios de publicaciéon y almacenamiento de claves, certificados y CRL

Es el servicio que nos permite la distribucion de certificados, asi como otros datos de las personas
u otras entidades funcionales que estén dentro de la PKI-IMP. Este servicio debe permitir entre
otras cosas que:

+ Se publiquen las CRL’s actualizadas y los certificados digitales de los usuarios de PKI-IMP asi
como los de la AC y la AR, de manera que éestos sean facilmente accesibles por todos los
usuarios.

o Existan entradas en las BD para obtener los diferentes certificados con sus datos, excepto
para las claves privadas, para las cuales no existira base de datos alguna por cuestiones de
seguridad; al menos del lado de la administracién de PKI-IMP.

« Asegurarse que existe un solo nombre para cada objeto en la PKI, al momento de emitir o
revocar un certificado y/o sus claves.

« Brindar servicio de directorio confidencial con entradas autorizadas (que no tiene relacion con
la CRL) pero si con alguna informacién personal, y

o Ademas debe mantener un control estricto sobre la modificacion de la informacion,
garantizando siempre que solo le sea permitido al personal autorizado.

4) Servicios de interfaz con el cliente.

Este servicio permitira que los usuarios de PKI-IMP puedan tener contacto con dicha
infraestructura de manera que puedan realizar todo lo que se ha mencionado hasta este momento
de una manera sencilla, rapida y comoda tanto para ellos como para la administracion de la PKI.
Igualmente es deseable que dicha interfaz esté disponible en todo momento y que a la vez
permita tener un control y garantice la seguridad de las transacciones que a través de ella se
lleven a cabo. Creemos que una interfaz web, por las facilidades que ofrece, seria lo ideal para
esta tarea.
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Igualmente se contempla el uso y explotacioén de los mecanismos y herramientas existentes en los
sistemas operativos de los clientes de manera que no sea una interfaz del todo desconocida para
ellos.

3. Herramientas y funciones para el desarrollo de los servicios de PKI.

En esta parte toca describir las funciones y herramientas necesarias para cada servicio. Describimos
dos de los servicios mas importantes: manejo de certificados y manejo de claves; los dos restantes,
por su sencillez, los describiremos en la seccién de la Arquitectura del Sistema.

1) Manejo de claves para firmas digitales y para confidencialidad.
1.1 Generacién del par de claves publica/privada

Se tiene contemplado que sea de manera centralizada, esto es, las crea la AC y las entrega junto con
el certificado, el usuario final proporcionara unicamente un password de proteccion de uso para su
clave privada, esto por medidas de seguridad para cuando se desea cifrar/descifrar con la misma.

Seria ideal poder contar con un mecanismo que permita que dicho par de claves sea generado de
manera conjunta, tanto por el usuario como por la AC, de manera que ésta ultima pueda verificar la
seguridad de las mismas. Esta variante garantizaria la confidencialidad de las claves para el usuario y
la seguridad para la AC. En la medida de lo posible trataremos de orientar este proceso de generacion
de claves al ultimo escenario descrito.

El motor criptografico que se empleara principalmente es OpenSSL del lado del servidor y el conjunto
de herramientas criptograficas disponibles del lado del cliente.

Ventajas: certeza de la seguridad de la clave, permite brindar servicios de recuperacion de clave en
caso de pérdidas y se tiene un mejor control en la generacion de las mismas ya que el proceso se
hara en base a una solicitud, tal y como actualmente se solicita una cuenta de correo institucional.

Desventajas: Tal vez la principal es que el usuario pueda pensar que puede estar siendo engafiado o
que de alguna manera alguien mas, del lado del servidor, pudiese tener una copia de su clave
privada, y con esto comprometer la seguridad de su informacién, esto basandose en que dicha clave
privada, la mas importante, no fue él mismo quien la genero, sino que le fue asignada mediante algin
mecanismo por la autoridad central de la PKI-IMP. Pero al final de cuentas en alguien tenemos que
confiar.

1.2 Entrega del par de claves publica/privada

Se tiene contemplado que sea via una AR y de manera personal, por lo menos la primera vez, con la
finalidad de asegurarnos que la entrega sea personal y que no haya errores o se comprometa dicha
informacion. En el caso de que dicha entrega sea consecutiva, por motivos de renovacion o de
reasignacion de claves, el correo electrénico podria ser de mucha utilidad.

Existe también la posibilidad de que dicha entrega se haga en linea, via un navegador, con el cual

pueda descargar el par de llaves en cuestion, ya sea que se le entreguen en algun sitio o que se le
puedan enviar en un correo electronico.
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1.3 Actualizacion del par de llaves publica/ privada

Se hara en base a las politicas bajo las cuales quede regida la PKI, iguaimente de manera
centralizada y tomando en cuenta el ciclo de vida de las llaves. El procedimiento final se detallara mas

adelante.

2) Manejo de Certificados

El formato de disefioc que manejaremos es el X509, de él seleccionaremos los campos que creamos
mas convenientes para incluirlos en los nuestros, tales como: nombre, correo electrénico, area a la
cual pertenecen etc; considerando el uso que tendran asi como las facilidades que deben brindar. La
administracion de dichos certificados, en principio, se tiene contemplada que sea centralizada
directamente por la AC, la cual tendra un responsable quien es el que lleva a cabo el resguardo de la
misma y quien esta al pendiente de la AC tanto en materia de seguridad como de administracion. Esta
responsabilidad recaeria forzosamente en el encargado del area de seguridad informatica del IMP.

A manera de facilitar tanto la administracién de los certificados asi como la administracién de la AC,
creemos conveniente contar con al menos una AR la cual haria el trabajo “pesado”, como es la
entrega y publicacion de los certificados digitales y atender a los usuarios de manera directa.

Con esto logramos que la carga de trabajo para la AC en cuanto al manejo de certificados disminuya y
pueda concentrarse en otra labores primordiales para la infraestructura.

El repositorio de certificados proponemos que sea OpenLDAP, el cual tiene como funcién primordial
servir como un directorio de certificados existentes y el cual haria las veces de un “llavero” el cual
contiene la llave publica y el certificado de algun otro usuario final con el cual buscamos comunicarnos

de manera segura.

Al igual que la AC, tanto la AR como el servidor de directorio OpenLDAP, estarian administrados y
vigilados por el area de seguridad informatica del IMP, pudiéndose delegar la administracion de éstos
ultimos a personal de confianza de la misma area.

Cadenas de certificados’

Para la construccién del modelo de la infraestructura PKI-IMP se tiene contemplado que solo exista
una sola AC central en la cual todos los demas usuarios deben confiar, cuyas funciones principales se
detallaran mas adelante.

Asi mismo se tiene prevista la existencia de al menos una AR la cual estaria encargada de
comunicarse con la AC para solicitar los certificados firmados, es esta tal vez la Unica cadena que
exista hasta el momento y en la cual debemos poner especial cuidado, los usuarios finales confian en
el certificado de la AR ya que esta a su vez esta certificada por la AC central del IMP.

Para tener un panorama mas amplio respecto a esto, veamos y analicemos lo siguiente:

Existen dos filosofias de disefio y operacion a nivel internacional en competencia:

e Larecomendacion x.509 de la ITU-T y
La infraestructura del grupo de trabajo PKIX [RFC 2510, 2459, 2527] del IETF.

La recomendacion x.509 que no asume la existencias de un espacio global de nombre sino de una
multitud de espacios locales enlazados donde el concepto de jerarquia desaparece, por ejemplo PGP,

Cadena de Certificado: Es todo el camino que se debe recorrer para verificar un certificado, esto es, cuando un certificado
llega a nosotros se debe verificar si se conoce a la AC que lo firmo, de no conocerla, se debe buscar quién firmé a esa AC, si la
conocemos terminamos, si no debemos seguir buscando hasta llegar a una AC conocida o una AC autofirmada no conocida por
nosotros.
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SPKI (Simple Public Key Infraestructure), SDSI (Simple Distributed Security Infraestructure) y
DNSSEC (Domain Name System Security extensions).

PKIX de IETF asume un espacio global de nombre y por lo tanto la configuracion que se maneja es
una AC centralizada o una jerarquia, podemos poner de ejemplos a PEM (Privacy Enhanced Mail) que
fue el primero en usarlo, SET (Secure Electronic Transaction), SIMIME entre otros.

Nosotros nos apegaremos a la segunda filosofia, ya que consideramos es la mejor dadas nuestras
circunstancias y condiciones de trabajo.

A continuacién comentamos sobre algunas de las variantes utilizadas y algunas de sus problematicas
a la hora de disefarlas e implementarlas.

Variante con AC centralizada.

Consiste en una AC que brinda todos los servicios a todos los usuarios, por lo tanto, todos los
usuarios de PKI confian solamente en la firma de ella. La verificacion de certificado es muy simple A
confia en B, si el certificado de B esta firmado por AC. Esta variante puede ser usada para un centro
muy pequefio, donde el acceso a la AC por todos los usuarios sea muy sencillo. Cuando la cantidad
de usuarios finales aumenta lo natural es crear varias AC y conectarlas.

Jerarquia de AC.

Relacién entre las AC con subordinacion a superior (ver figura 2.1), como se puede ver en la figura
AC-11 esta subordinada a AC Raiz y AC- 21 esta subordinada a AC-11.Todos los caminos de
certificado comienzan por AC Raiz. Generalmente la AC Raiz no emite certificados a entidades finales
sino que certificados a agencias certificadoras del proximo nivel. La relaciéon de confianza es en una
direccién, la AC subordinada confia en sus superiores

Nivel |
AC 11 Nivel 2
74 \
/ \
AC 21 AC 23 Nivel 3

Figura 2.1 Jerarquia de AC’s

Debido a la simple estructura y la relacién de confianza en una sola direccion de la jerarquia de AC, se
presentan las siguientes ventajas:

1) Es muy facil incorporar una nueva comunidad de usuarios, estableciendo una relacion entre la AC
de la comunidad y la AC Raiz o cualquier otra. La posicion de la nueva AC puede estar

determinada por las politicas de la organizacién.
2) La busqueda de la cadena de certificados es muy simple de buscar porque existe una sola

direccion de confianza.
3) Elcamino de certificado es relativamente corto, nunca sera mayor que la profundidad del arbol.
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4) Los usuarios no tienen que influir en la busqueda del camino de certificado.

Desventajas:
1) Sila AC Raiz es comprometida se compromete toda la PKI y no existe una forma directa de

recuperarse.
2) Laidea de que todos los usuarios confien en una AC raiz puede ir en contra de las politicas de la

organizacién para la cual disefiamos la PKI.

Para eliminar estas desventajas se disefio una variante de malla (ver mas adelante) llamada también
punto a punto.

Los niveles de jerarquia pueden definirse de diversas maneras:

« Por zonas geograficas; se define AC por zonas y las personas se certifican en las AC mas
cercanas, por organizacion del lugar donde se va a disefiar la PKI (por ejemplo
departamentos, gerencias, facultades, efc. ),

e Por niveles de politica o

o Puede ser una mezcla de las anteriores.

Variante de malla de AC

Esta variante ya no supone nombres globales. Construye una relacion punto a punto entre las AC que
es conocida como malla o red de confianza. Todas las AC en la malla tienen puntos de confianza y
cada usuario en general confian en la AC que le emitié el certificado (Ver figura 2.2). Cada AC
enlazada se dan certificado las unas a las otras, por lo tanto un par de certificados describen una
relacion de confianza bidireccional.

AC2

AC | AC3

Figura 2.2: Malla de AC’s
Ventajas del disefio:

1) Es muy simple incorporar una nueva comunidad de usuarios, pues la nueva AC se incorpora y
establece la relacion de confianza adecuada con cada AC.

2) Este disefio lo hace muy flexible a cualquier tipo de relacién de confianza.

3) El compromiso de una AC no hace comprometer a la PKI completa, para recuperarse solo es
necesario revocar los certificados de la AC comprometida y removerla de la PKI. Si algun usuario
de esta AC comprometida esta asociado con otra AC, aun tiene un punto de confianza y puede
continuar comunicandose en la red.

Esta variante es muy buena cuando una organizacion ha disefiado PKI separadas y desea mezclarlas
0 comunicarlas.

Desventajas:

1) La construccion de un camino de certificados es mas compleja que en un modelo jerarquico y a
diferencia de este el método, no es determinista. Al tratar de descubrir el camino puede
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presentarse diversas opciones, algunas que lleven a la solucién y otras que sean caminos
muertos e incluso caer en ciclos infinitos.

2) El maximo tamafo de caminos de certificados es la cantidad de AC que hay en la malla.

3) Es tarea del usuario ayudar en la construcciéon del camino de certificado.

La eleccion entre un modelo jerarquico y uno de malla, viene dado por las caracteristicas de la

comunidad a la que se le va a disefiar la PKI.
En nuestro caso el modelo a seguir, jerarquico o de malla, se seleccionara en base a lo que ya hemos
comentado ampliamente en las secciones anteriores y se indicara en la seccion de la Arquitectura del

Sistema.

4. Protocolos de comunicacion

Debido a que todo el trafico de informacién de la PKI-IMP sera sobre la red IMP, y tomando en cuenta
las aplicaciones y herramientas que se pretenden utilizar, los protocolos de comunicaciéon utilizados
dentro de PKI-IMP son muchos y muy variados. Destacan los que corren sobre TCP/IP, nosotros
utilizaremos algunos de ellos en sus versiones de libre distribuciéon, como son: OpenSSL, OpenLDAP,
al igual que al conjunto de herramientas soportadas DES, TDES, SSL, TLS,MD5, SHA1 etc, y algunos
otros presentes en los sistemas actuales como son TLS, HTTP, HTTPS, S/MIME, y otros de uso
cotidiano.

5. Descripcion de las entidades

Es el momento de describir cada una de las entidades que conforman y participan en PKI-IMP y su
funcion. No hay que olvidar que esto lo hacemos con base en lo que marca el estandar de PKIX al
cual nos hemos apegado.

Autoridad Registradora (AR)

La Autoridad Registradora dentro de PKI-IMP es la responsable de las tareas administrativas
asociadas con el registro de la entidad destino (entidad final o clientes), que es el sujeto del certificado

expedido por la AC.
Las funciones de la AR con base en las necesidades de instalacion de PKI-IMP entre otras incluyen:

+ Recibir solicitudes de los individuos o usuarios finales que desean obtener un certificado
digital.

« Verificar la identidad de los individuos y entidades finales que desean obtener certificados

digitales(Autenticacion Personal).

Verificar la validez de la informacién suministrada por el individuo

Validar el derecho del sujeto a los atributos del certificado solicitado.

Generacion, junto con el cliente, del par de claves publico/privado.

Iniciar el proceso de registro con la Autoridad Certificadora en nombre de la entidad destino o

cliente (sujeto)

Emitir precertificados y solicitar los respectivos certificados digitales a la AC.

« Administrar el repositorio de certificados digitales registrados, tanto actuales como histéricos.
Proporcionar los certificados digitales finales firmados por la AC que le fueron solicitados por
los usuarios o entidades finales.

» Informar los casos en los cuales se puede suspender o revocar un certificado asi como de las
situaciones en las que se considere comprometida la seguridad de su clave privada y de su
renovacion.

« Recibir solicitudes de revocacion, verificar y validar la solicitud y enviar esta a la AC para su
aprobacién.

e Notificar y distribuir cada nueva CRL emitida por la AC.
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En general, la Autoridad Registradora maneja los intercambios (que con frecuencia involucran
interacciones del usuario) entre la entidad destino sujeto y la PKI para el registro, la entrega del
certificado y la clave. Sin embargo bajo ninguna circunstancia la AR en realidad origina o produce
declaraciones de confianza sobre el sujeto (diferentes a las de certificarlos como parte del proceso de
identidad de la AC). Como resultado, solamente la Autoridad Certificadora puede expedir certificados
firmados u originar informacién del estado de revocacion del certificado, como en el caso de una CRL.

Autoridad Certificadora

La autoridad Certificadora, AC, es responsable de firmar y expedir certificados de la entidad destino.
Estos asocian la identidad de la entidad destino del sujeto, segin se expres6 por medio del nombre
del sujeto que se registré con la clave publica correspondiente a la clave privada que poseia ese

sujeto.
En nuestro caso la AC de PKI-IMP entre otras cosas tiene las siguientes tareas:

« Normar la PKI-IMP de acuerdo con las politicas que establezca el area de Seguridad
Informatica del IMP.
Emitir y firmar certificados digitales.
Garantizar la unicidad de las claves publicas del sistema.
Administrar el repositorio de certificados digitales LDAP
Crear su propio certificado digital y certificar a la AR .
Difundir ampliamente su clave publica y la clave publica de la AR.
Firmar los pre-certificados enviados por la AR para asi crear el certificado final y devolverlo a
la misma para su entrega al usuario final.
« Registrar los certificados digitales en el repositorio siempre y cuando confirme la unicidad de
las llaves publicas.
Revocar certificados y emitir listas de revocacion CRL
Establecer, administrar y mantener las medidas que garanticen la seguridad del sistema.

® ° o 0 @

Ademas, la AC es la responsable de administrar todos los aspectos del ciclo de vida del certificado
después de su expedicion. Esto incluye seguir el estado de un certificado y las noticias de revocacion
del mismo, asi como llevar un control tanto de las solicitudes y de los certificados emitidos como de
los certificados revocados.

Repositorio

El repositorio se utiliza para el almacenamiento publico de certificados y listas de revocacion de
certificados. Originalmente era un directorio X.500. Para soporte de PKI-IMP, el repositorio sera un
directorio LDAP, el cual se lista como uno de los protocolos operativos que se soportan
especificamente en PKIX.

Ademas de almacenar certificados y CRL, otras entrada en el directorio, tales como los objetos de
directorio de AC, se pueden utilizar para almacenar informacién adicional, tales como identificar
relaciones como la certificacién cruzada entre AC's, fotografias de los usuarios etc.

Clientes 6 Usuarios

Los clientes o usuarios son todas aquellas entidades que hacen uso de PKI-IMP de manera directa o
indirecta. Algunas de las principales tareas realizadas por los clientes son las siguientes:

Solicitar su certificado digital a la AC a través de la AR

Autenticarse ante la AR

Proporcionar una frase de seguridad para su clave privada.

Recibir su certificado digital ya registrado asi como su clave privada.
Mantener en un lugar seguro su clave privada y respaldar esta.
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o No olvidar la frase de seguridad y mantenerla en secreto.
Solicitar a la AR a través de medios electronicos, los certificados digitales de aquellos
usuarios con los que tiene una relacién operativa.
Descargar periédicamente las CRL actualizadas.
Verificar el estado del certificado de él o los clientes con los que se quiera comunicar.
Firmar, verificar firmas, cifrar, descifrar mensajes, autenticarse con otros usuarios y otras
acciones que implican el uso de su par de claves y/o su certificado digital.

Los clientes son la parte mas activa dentro de la infraestructura de PKI, por lo tanto la administracion
de PKI-IMP se orientarda a mantener siempre disponibles los servicios que los usuarios deseen utilizar
en todo momento de manera eficiente.

6.- Interrelacion con otras infraestructuras de llaves publicas externas
No se tiene contemplado que PKI-IMP interacttie con otras infraestructuras PKI

En la siguiente seccién, referente a la arquitectura del sistema, abordaremos nuevamente las tareas
aqui mencionadas y la manera en que interactuan las entidades anteriores.
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2.2 ARQUITECTURA DEL SISTEMA
Introduccién

Con base en lo anteriormente expuesto, consideramos que manejar un esquema jerarquico con AC
centralizada (basado en PKIX) es lo que cubre mejor nuestras expectativas, por consecuencia este
sera el modelo que seguiremos de aqui en adelante.

La arquitectura general de PKI-IMP se muestra en la siguiente figura (figura 2.3):

Administrecion del cedificado AC.IMP Publicacion de certificados
Notificaciones a los usuarios Publicacion de CRL's
Intercambio de informacién | Administracion PKIHMP
Soficitudes de certificado
yig revocacion
P ARIMP Publica certificado
ifi Inicial
Recuperacion par claves
ActualiTacion per de clavesy
Certificado.
Sofictud de revocecion
v ¢ v
REPOSITORIO
CLIENTES B LDAP
Obtencidn de certificados de otros usuarios y CRL

Figura 2.3 Arquitectura PKI-IMP

ESTRUCTURA DE ORGANIZACION

La estructura de organizaciéon de PKI-IMP se propone basandose en que se utilice como un modelo el
cual sirva en un futuro para implementarse en todo el IMP. Es flexible en el sentido de que es
independiente del sistema criptografico que se use, esto es, las herramientas criptograficas utilizadas
son las que cada cliente tenga a su disposicion, las cuales se encuentran disponibles en su sistema

operativo.

La estructura podra crecer gradualmente de acuerdo a las necesidades de los clientes y del Instituto.
La administracién de las claves y del certificado seré centralizada, mas no asi el proporcionar los
servicios y facilidades de PKI-IMP que pueden recaer en varias entidades (otras AR's) interconectadas
para satisfacer en forma 4gil los requerimientos y necesidades de los usuarios.

El modelo general de organizacion para el funcionamiento y administracién de la PKI-IMP se mostré
anteriormente (figura 2.3), en él se encuentran los siguientes modulos participantes:

e Autoridad Certificadora AC-IMP
o Autoridad Registradora AR-IMP
¢ Repositorio de certificados LDAP

¢ Clientes o Usuarios
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FUNCIONES DE LOS PARTICIPANTES

Las funciones que desempefian en principio cada uno de los participantes de la PKI-IMP se citaron en
la seccién anterior,(seccién 2.1) a continuacién haremos un recuento de dichas funciones pero de
manera mas simplificada. Estas funciones y tareas se detallan en el siguiente capitulo y se retomaran
en los manuales de usuario y administracién correspondientes.

Usuario

= Establece su frase de seguridad (password, PIN, contrasefia, etc) que proteja su par
de claves y genera con ayuda de la AR las mismas (publica y privada).

= Elabora, con ayuda de la AR, su solicitud de certificado digital, esto es, un
requerimiento electronico.

= Acude ante la AR, se identifica y valida su solicitud.

= Recibe su certificado digital.

Autoridad Registradora AR

Valida la identidad del usuario con base en documentos oficiales de identificacion.
Elabora el requerimiento digital del usuario (solicitud).

Aprueba dicha solicitud y emite un precertificado digital con base en el requerimiento.
Envia el precertificado a la AC para su firma

Entrega al usuario su certificado digital, firmado por la AC, junto con su clave privada.
Actualizacién del servicio de directorio con nuevos certificados y CRL emitidas por la
AC.

Autoridad Certificadora AC

Recibe el precertificado y valida la firma electrénica de la AR y del usuario.

Emite un certificado digital con su firma electrénica.

Registra la solicitud asi como el certificado generado.

Verifica la unicidad de la clave publica del usuario.

Registra el certificado en |la base de datos, cuando la clave publica es Unica.
Registra la clave publica en la base de datos, siempre y cuando ésta sea Unica.
Envia el certificado y la clave privada a la AR para su registro y entrega al usuario.
Da respuesta a la AR sobre la unicidad o duplicidad de la clave publica.

Lleva el control y administracion de los certificados emitidos y de las CRL’s

ORGANIZACION

La administracion de la PKI-IMP esta organizada de la siguiente manera:

La administracion de las claves, de la AC, del repositorio de certificados, asi como de los certificados
mismos se realiza de manera centralizada por el area de seguridad informatica del IMP y de las
personas que se encuentren al frente de dicha area.

La AC bajo la responsabilidad del Laboratorio de Tecnologia Informatica (LTIl) y en particular del
encargado del area de seguridad informatica del IMP (M en C. Uriel Tirado Rios)

La AR cuya operacién est4 bajo la responsabilidad del Area de Seguridad Informética del IMP
(Gabriela Espinosa Castillo, Uriel Tirado Rios), pudiéndose delegar esta responsabilidad a otra
persona.
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El repositorio de Certificados a cargo del area de Seguridad Informatica y en particular de Gabriela
Espinosa Castillo o en su defecto de alguna otra persona contemplada para efectuar dicha tarea.

Los clientes tendran privilegios de uso de herramientas y aplicaciones ofrecidas por PKI-IMP y seran
éstas y solo éstas las que los usuarios podran utilizar. De ninguna manera un usuario acceder a al
administracion de la AR y mucho menos de la AC.

Como los clientes son todas aquellas aplicaciones y usuarios que utilicen a PKI-IMP, en principio
todos los empleados, aplicaciones y servicios existentes en el IMP son clientes potenciales de PKI-

IMP.
Con esta seccién damos fin a la parte de disefio. La tarea que tenemos a continuacién es la

construcciéon e implementacion de los modulos de PKI-IMP. El capitulo siguiente esta dedicado
precisamente a esa actividad. En él detallaremos las actividades necesarias para realizar esto.
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Introduccion

Hasta este momento nos hemos concentrado en la parte tedrica del proyecto. Es el momento de
poner en practica lo aprendido hasta ahora y construir los médulos y entidades mencionadas en el
capitulo 2. Para esto utilizaremos las herramientas a nuestro alcance y algunas otras que vayan
apareciendo durante el transcurso de dicha construccion.

Conviene recordar que todo esto es realizado en la plataforma y con los recursos de software
disponibles, los cuales son:

Arquitectura Intel Pentium | 100 MHz

128 MB RAM

1 Disco duro de 2.0 GB

1 Disco duro (extra) de 2.1 GB

Tarjeta de Red 3com 10/100

Sistema Operativo Linux RedHat 7.2

Conjunto de herramientas de desarrollo estandar de Linux

3.1 ENTIDAD CERTIFICADORA

En la seccion de Propuesta de este trabajo (Seccién 1.2), mencionamos una Entidad Certificadora,
dijimos que este seria el médulo encargado de generar, almacenar y revocar los certificados digitales.
Con lo estudiado hasta este momento, y siguiendo la arquitectura propuesta en la seccién 2.2, vemos
que esta entidad esté constituida por la totalidad de lo que sera el modulo de la Autoridad
Certificadora IMP (AC-IMP) y parte de lo que sera el médulo de la Autoridad Registradora IMP (AR-
IMP).

Retomando la arquitectura del sistema, propuesta en la seccién 2.2 (Figura 2.3), identificamos en ella
la Entidad Certificadora; esto se muestra en la Figura 3.1-1

Entidad Cerntificadora

Pubiica certificado

e s e e e i e e, e e e ) e i e o e i e i i i i M e, Sl e

v v

REPOSITORIO

CLIENTES LDAP
Obtencion de certificados de ofros usuarios y CRL

Figura 3.1-1
Entidad Certificadora
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Es conveniente anotar, antes de continuar, que la Figura 3.1-1 hace referencia a la “Entidad
Certificadora” respecto a los médulos de la arquitectura propuesta de PKI-IMP. Estos modulos en su
construccion son independientes entre si. Los mddulos AC-IMP y AR-IMP interoperan para constituir
lo que llamamos “Entidad Certificadora”. Los médulos “Clientes” y “Repositorio LDAP" aparecen
unicamente como referencia para una mejor comprension, ya que en secciones posteriores se tratara
su construccién e implementacion.

A continuacién, y en referencia a la Figura 3.1-1, presentamos el trabajo que se debe realizar para
implementar una Autoridad Certificadora (parte primordial de la Entidad Certificadora), algunas
consideraciones que hay que tomar en cuenta y algunas opciones para lograr esto.

3.1.1 AUTORIDAD CERTIFICADORA AC-IMP

La Autoridad Certificadora IMP (AC-IMP) es el modulo principal de la arquitectura propuesta de PKI-
IMP (ver Figura 2.3) y es la parte mas importante de la Entidad Certificadora (ver figura 3.1-1). Hemos
dicho que, tanto para este caso como para todo el proyecto, existen muchas opciones para
implementar la solucién propuesta. La mayor parte de estas opciones se encuentran en el sector
privado, en empresas que se dedican a vender soluciones con productos de software que, aunque en
la mayoria de los casos son soluciones faciles de implementar, resultan bastante costosas e implican
una inversién econémica y en recursos bastante fuerte tanto para el area responsable como para toda
la empresa. Es necesario por tanto, contemplar su adquisicion con anticipacién cuando la empresa
necesita hacer un plan de egresos y/o de inversion de manera anual, asi como el justificar dicha
adquisicion por parte del area responsable en la asignacion del presupuesto anual, como es el caso
del Laboratorio de Tecnologias de la Informacién en el IMP, y en particular del Area de Seguridad

Informatica.

Basandonos en eso, la solucion propuesta contempla el uso de herramientas de software libre. Dentro
de las cuales, por su importancia, disponibilidad y por las facilidades que ofrecen, seleccionamos dos

para este proposito.

La primera de ellas, consideramos, es la que ultimamente ha ganado bastante popularidad dentro de
la comunidad de software libre. El proyecto OpenSSL es una implementacion libre no comercial del
protocolo SSL. Ademas, este incluye herramientas para la administracion de certificados y una
implementacién de clave publica la cual puede ser utilizada fuera de los Estados Unidos sin
preocuparse por cuestiones de patentes o derechos reservados. OpenSSL puede ser instalado y
utilizado para los siguientes propésitos, distintos pero muy relacionados:

1- Administracion de Certificados
2- Implementar SSL en un servidor.

Haremos uso de ambas facilidades al igual que de la implementacion de clave publica incluida en el
producto.

La segunda (OpenCA), mas reciente, hace uso de OpenSSL y de otras herramientas igualmente de
libre distribucién, para implementar una infraestructura de clave publica PKI. OpenCA cuenta con un
proyecto de desarrollo e implementacién de una PKI. Para esto OpenCA ha liberado varias
distribuciones de su proyecto, el cual esta en continuo desarrollo y al mismo tiempo agregando nuevas
facilidades. OpenCA incluye las herramientas necesarias para implementar una AC, una AR, un
repositorio basado en LDAP, una interfaz web con los clientes y otras herramientas, las cuales, en
conjunto son una muy buena opcion para los objetivos que perseguimos. Esta es quiza la opcion mas
completa a nuestro alcance y la que quiza adoptaremos para la construccién de PKI-IMP,
Dedicaremos una seccion completa al estudio e implementacion de esta herramienta.
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En la medida de lo posible trataremos de utilizar ambas herramientas a la par, comparando ventajas y
desventajas, evaluando el rendimiento y potencial de las mismas.

Proyecto OpenSSL

Para llevar a cabo la implementaciéon de AC-IMP utilizando OpenSSL, nos basamos en el documento
electronico llamado “OpenSSL Certifcate Cookbook”. Para mayor informaciéon se puede consultar este
documento en : http://www.pseudonym.org/ssl/ssicertificatecookbook. html

Implementacién de una Autoridad Certificadora (AC-IMP)

A continuacion indicamos los pasos basicos para implementar una autoridad certificadora, para esto
utilizaremos la herramienta OpenSSL.

1- Obtencion e Instalacion de OpenSSL

La instalacion de OpenSSL es muy sencilla. Basta con descargar el paquete de la pagina de
OpenSSL en: http://www.openssl.org/source/index.html y compilarlo. La ultima version disponible es la
0.9.7b, cuando se realizé esto por primera vez se hizo con la version 0.9.7, que es la que actualmente
se encuentra instalada y en uso.

Los pasos necesarios para instalar el médulo de OpenSSL se resumen a continuaciéon. El
procedimiento completo detallado y la configuracién del servicio se encuentran en la Seccidon | del
Anexo B-1 al final de este trabajo.

1) Descomprimir el software
2) Configurar el Software
3) Compilar el software

4) Probar el software

5) Instalar el software

En caso de encontrar errores en la fase de configuracién, prueba y/o instalacion, habra que verificar
las instrucciones dadas y en su defecto corregir o referirse a la documentacion para solucionar el

problema.

El archivo de configuracion default de OpenSSL esta en /usr/local/ssl/openssl.cnf; vale la pena
revisarlo para asegurarnos que funcione como lo deseamos o en su defecto modificarlo.

2- Estructura de directorio para la Administracién de Certificados

Para poder utilizar a OpenSSL como una herramienta para la creacion y administracion de una AC, es
necesario primeramente crear la estructura de directorios necesaria para esto. El procedimiento a
seguir se encuentra en la Seccién Il del Anexo B-1.

Esta estructura es la recomendada por el grupo de trabajo de OpenSSL, sin embargo se puede
seleccionar alguna otra estructura alterna. Es muy importante no olvidar realizar las modificaciones
correspondientes en el archivo de configuracién de OpenSSL.

Modificando el archivo de configuracion de OpenSSL
La actividad complementaria de la estructura de directorio para la Administracion de una AC es la

modificacion del archivo de configuracion de OpenSSL. Como se mencioné en el parrafo anterior, es
en este archivo donde se indican las opciones y directivas con las que OpenSSL trabajara.
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El archivo de configuracion de OpenSSL (openssl.cnf) tiene multiples secciones. Cada seccion es
utilizada para diferentes propositos, las secciones incluyen lo siguiente:

CA, CA_default — Define la configuracion de la configuracion de la Autoridad Certificadora.
Policy_match, policy_anything — Define las diferentes politicas para las solicitudes.
Req, req_distinguished_name, req_attributes — Define los defaults de los requerimientos.

Estas secciones de la configuracion deben estar actualizadas antes de que la autoridad certificadora
pueda ser utilizada, especialmente la especificacion “dir” en la configuracion de la AC, la cual define
doénde es y sera almacenado todo, y que debe ser /usr/local/ssl.

En nuestro caso modificamos la seccion de solicitud de certificado ([req],[req_distinguished_name]),
los cambios realizados se encuentran en la Seccién lll del Anexo B-1

Las demas secciones las dejamos sin cambios para poder utilizar el script CA.pl y generar un
certificado autofirmado.

3- Creacion y auto-firma de nuestro certificado

El siguiente paso que debemos dar es crear un certificado firmado por nosotros mismos. Sera con
este certificado que en el futuro nosotros podremos firmar los certificados que nos sean solicitados.
Utilizamos el script CA.pl localizado en /usr/local/ssl/misc para poder concentrarnos mas en el
procedimiento que en los detalles sintacticos.

A grandes rasgos se realizan los siguientes pasos:

1) Generar clave privada

2) Generar requerimiento (solicitud) de certificacion

3) Firmar el requerimiento con la clave privada generada en el paso 1
4) Reubicar clave privada y certificado donde OpenSSL lo requiera.

Los detalles y resultados de este procedimiento se encuentran en la Seccién |V del Anexo B-1

El archivo de configuracion de OpenSSL para AC(openssl-ca.cnf) se encuentra en la seccion V del
Anexo B-1.

El script CA.pl se encuentra en el Anexo B-2

Hasta este momento lo que obtuvimos es una clave privada y un certificado firmado con esta clave
privada. Esto es, la clave privada de la AC-IMP y un certificado a su nombre autofirmado.

Estos dos elementos conforman la base de la AC. Es el momento de hacer cambios en el archivo de
configuracion de openssl en la seccion de [CA_default] y de asegurarnos de que utilice estos
elementos. Por comodidad podemos renombrar estos archivos y/o modificar su ubicacion. Hay que
tener muy en cuenta que cualquier cambio que queramos hacer sobre estos archivos hay que
reportarlo en el archivo de configuracion openssl.cnf, de lo contrario cuando queramos utilizarlos y
openssl no los encuentre o no concuerde con lo especificado en su configuraciéon generara un error.

Por cuestiones de administracion, y a fin de tener un mejor control y cuidado tanto del certificado de la
AC como de su clave privada, dentro de /usr/local/ssl/ creamos un directorio llamado CAServer y ahi
movimos tanto el certificado como la clave privada de la AC. Adicionalmente realizamos una copia de
newcert.pem y la guardamos como cacert.pem. Sera este ultimo archivo el que utilicemos como
certificado de la AC. Igualmente creamos los archivos SerialCA e IndexCA.txt dentro de /usr/local/ssl a
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fin de utilizar estos con la nueva AC. Recordamos que el archivo de configuracién openssl.cnf asi
como el script CA.pl se encuentran en los Anexo B-1 y B-2 respectivamente.

Al llegar a este punto damos por terminado el procedimiento para la implementaciéon de una Autoridad
Certificadora utilizando el conjunto de herramientas de OpenSSL, lo que hemos hecho son a grandes
rasgos los paso basicos para realizar esto.

Hasta este momento solo hemos utilizado una de las tantas funciones que OpenSSL soporta porque
asi lo hemos requerido. Una referencia completa y detallada de OpenSSL puede ser consultada en la
documentacién incluida en la distribucion del software o en la seccion de documentacién del sitio
oficial del proyecto (ver referencias al final de esta seccion).

Nétese que el procedimiento lleva un orden secuencial de actividades, a simple vista parecieran pasos

muy sencillos y sin tanta complejidad. La Figura 3.1-2 corresponde al diagrama de flujo de lo que se
realiza para llevara cabo la implementacién de una AC utilizando OpenSSL :
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-

Descomprimir, Configurar,
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para la administracion de
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Modificar archivos de
nfiguracion de OpenSSL

Creacion y Autofirma de
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Figura 3.1-2 Diagrama de Flujo
Implementacién de una AC con OpenSSL
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Creacion e instalacion de certificados para servidor Web

Este paso es muy similar al anterior, 0 aun mas sencillo. La tnica particularidad es que tendremos que
utilizar un servidor Web capaz de entender y procesar peticiones cifradas, utilizando el protocolo https
en vez del http normal.

Para esto instalamos el servidor web Apache con el médulo de ssl mod_ssl, ya que es software 100%
libre, su instalacion y configuracién no presenta gran complejidad, y ofrece todas las caracteristicas
que podemos encontrar en cualquier servidor Web comercial.

A continuacién incluimos los pasos necesarios para descargar e instalar el paquete que contiene a
Apache+mod_ssl.

Obtencidn, configuracion e Instalacion del Servidor Apache

El servidor web de apache se puede descargar desde el sitio de Apache:
(http://www.apache.org/distribution/apache-2.0.44.html). En este sitio se encuentran igualmente las
ultimas versiones del producto asi como los respectivos parches de seguridad.

De igual manera se puede descargar desde cualquier otro sitio “espejo” (mirror) disponible. Se
recomienda utilizar el de la UNAM ya que se encuentra actualizado, su ubicacién es:
ftp://mirrors.unam.mx/apache

La documentacion se refiere a la version 2.0.44, aunque actualmente se encuentra instalada la 2.0.45
y la dltima versién en el sitio es la 2.0.46

De la misma manera que para OpenSSL, a grandes rasgos se realizan los siguientes pasos:

1) Descomprimir el software
2) Configurar el Software
3) Compilar el software

4) Instalar el software

5) Probar el software

El procedimiento detallado se encuentra en el Anexo B-3 al final de este trabajo.

Es conveniente tener a la mano la documentacién de la distribucion en caso de contratiempos o
problemas encontrados en esta fase. De igual manera en la documentacion se encuentran las
diferentes opciones de configuracién de los servicios de Apache.

El siguiente paso es modificar el archivo httpd.conf en /usr/local/apache2/ de tal manera que el
servidor trabaje como nosotros queremos.

Las directivas de configuracién de Apache estan agrupadas en tres secciones basicas principales:

1- Directivas que controlan la operacion de los procesos del servidor Apache como un todo.
(el "ambiente global"). :

2- Directivas que definen los parametros del servidor “principal” o del "default”, las cuales
responden a peticiones que no son manejadas o atendidas por un host virtual. Estas
directivas también proporcionan valores por defecto para la configuracion de todos los
host virtuales.

3- Configuracion para los host virtuales, la cual permite a las solicitudes web ser enviadas a
distintas direcciones IP o hostnames y manejarlas con el mismo proceso del servidor.
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El primer paso es indicarle al servidor la direccion IP y/o los puertos a los cuales se va a vincular o a
“escuchar”’, esto es, el o los puertos por los cuales el servidor apache nos podra atender. Esto se
realiza mediante la directiva Listen. Refiérase a la documentacion para mayor informacion.

A continuacién, y solo unas lineas mas adelante, se encuentra la directiva ServerName. Esta directiva
da el nombre y puerto que el servidor utiliza para identificarse asi mismo. Esto a menudo puede
determinarse automaticamente, pero se recomienda especificar esto especificamente a fin de prevenir
problemas durante el inicio del servicio.

Si el servidor no cuenta con un nombre registrado en el DNS de la organizacion, entonces se
introduce la direccion IP. Se podra acceder al servicio de igual manera pero tecleando la direccién IP

en lugar del nombre del servidor.

ServerName raguel.imp.mx:80
# ServerName 192.168.144.102:80

La segunda opcidn es para el caso de que el nombre del servidor no esté dado de alta en el DNS.

Tal vez la directiva mas importante sea la que se encuentra justo al final de la seccién 2, esta se
refiere al moédulo ssl y es asi:

<IfModule mod_ssl.c>
Include conf/ssl.conf
<|fModule>

Esta directiva le indica al servidor Apache que, si encuentra el modulo mod_ssl compilado y
disponible, procese el archivo de configuracion ssl.conf dentro del directorio apache2/conf .Es en este
archivo en donde le indicamos al servidor como debe manejar las solicitudes que se hagan utilizando

el protocolo SSL.

El archivo de configuracién ssl.conf lo trataremos mas adelante, ya que para esto es necesario antes
contar con un certificado para servidor web y su respectiva clave privada.

Obtencién de un Certificado para servidor web

Un certificado digital y una clave privada, permite a un servidor web establecer conexiones seguras
(cifradas) con los clientes. Ademas sirve como identificador por medio del cual el servidor se autentica
con el cliente. El cliente tiene |la seguridad de estar “hablando” con un servidor en el cual puede
depositar toda su confianza ya que ha sido certificado por una Autoridad Certificadora.

Para obtener un certificado para servidor web, a grandes rasgos diremos que se realizan los
siguientes pasos:

1) Generar clave privada del servidor

2) Generar requerimiento (solicitud) de certificacion

3) Enviar el requerimiento a la AC para que esta lo firme con su clave privada y emita el
correspondiente certificado.

4) Reubicar clave privada y certificado donde Apache lo requiera.

Los detalles y resultados de este procedimiento se encuentran en la Seccion Il del Anexo B-3

Lo que a continuacién toca es explicar y modificar el archivo de configuracion ssl.conf en:
lusrflocal/apache2/conf /
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El archivo ssl.conf contiene la configuracion que le permite al servidor Apache soportar
comunicaciones SSL. Esto le indica al servidor como debe servir paginas sobre una conexion https.
Las modificaciones hechas a la configuracion de ssl.conf se encuentran en la seccion Il del Anexo B-3

al final de este trabajo.

Como ya lo mencionamos anteriormente, si bien el certificado que acabamos de emitir es
completamente valido y las sesiones SSL que se establezcan viajaran siempre encriptadas, los
navegadores nos enviaran advertencias al entrar a un sitio protegido por éste certificado, puesto que
la autoridad certificadora que lo emite no es reconocida internacionalmente o no se encuentra dentro
de las Autoridades de confianza.

Hasta este momento tenemos:

e Una Autoridad Certificadora de autoconfianza capaz de generar solicitudes vy
certificados digitales, asi como de crear el par de claves publica/privada.

* Un conjunto de herramientas en la AC basadas en PKI, que permiten la administracion
de dichos certificados.

* Un servidor web capaz de atender y procesar peticiones hechas mediante el protocolo
http y https, el segundo nos permite tener una comunicacién segura ya que todo la
informacién intercambiada viajara cifrada.

Con lo hecho hasta ahora podemos estar seguros de que contamos con una AC con toda la
infraestructura necesaria para actuar como tal. Si bien es cierto que puede resultar un tanto cuanto
complicado el manejo de solicitudes y la generacion y firma de certificados, consideramos que esta es
una manera muy sencilla de implementar una AC.

En el anexo B-4 se encuentran los archivos completos de configuracion httpd.conf asi como el
ssl.conf. Conviene echarle un vistazo a ambos para entender mejor como funciona esto.

3.1.2 AUTORIDAD REGISTRADORA AR-IMP

Dentro de la Entidad Certificadora se encuentra una parte del médulo de la Autoridad Registradora
(ver Figura 3.1-1), aunque el médulo de la AR-IMP no emite un certificado como tal, si genera el
requerimiento del mismo asi como el par de claves, ademas de ser esta (la AR-IMP) quien se
encarga de validar la identidad de los usuarios, de distribuir los certificados emitidos y de mantener
una continuidad operativa de la interfaz con los usuarios tanto actuales como nuevos.

La manera de implementar una AR con OpenSSL, la podemos reducir a contar con un servidor web
seguro, el cual ya lo tenemos, y el crear un certificado a nombre de Autoridad Registradora IMP, con
estos elementos creamos una estructura idéntica que a la que utilizamos cuando creamos AC-IMP. La
diferencia radica en que AR-IMP no genera certificados ni firma el mismo, solo crea solicitudes y el par
de claves.

La razén del servidor web seguro es que esta seria la interfaz con los clientes. Por medio de este
servidor la AR recibe las solicitudes de certificacion, revocacion, peticion de CRL, etc; asi como de los
datos de los usuarios durante el proceso de solicitud y envia igualmente el certificado mismo de €l y/o
de los usuarios cuando éste ya se encuentre listo.

Existe un punto importante que no debemos olvidar. Al momento de generar el certificado para la AR,
es importante hacer algunos cambios al archivo de configuracion openssl.cnf, esto con el objeto de
darle al certificado generado los atributos necesarios para poder ser utilizado como un certificado de
AR. No es necesario realizar cambios en el archivo de configuracion de ssl cada vez que se quiera
utilizar, lo recomendable es contar con varios archivos de configuracién tales como: Web_server.cnf,
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User.cnf, VPN_server.cnf, AR_server.cnf, CA_Server.cnf, etc, y simplemente indicarle a ssl en la linea
de comandos cual debe utilizar.

En el anexo B-1 secciones V, VI y VIl se presentan varias opciones de configuracién basadas en la
finalidad del certificado.

Es conveniente mencionar, aunque aqui no se utilizara, el caso en el que se requiera contar con mas
de una Autoridad Registradora. Si esto fuera necesario, el procedimiento a seguir para implementar
otra AR es muy sencillo, dado que el modelo jerarquico que estamos manejando. Se procede como a
continuacion se indica:

e Crear un nuevo archivo de configuracion de ssl (por ejemplo AR-2.cnf) o modificar el
existente.

¢ Generar solicitud de certificacidn a nombre de la nueva AR.

e Enviar la solicitud a la AC para su firma y emision del nuevo certificado.

e Configurar e instalar OpenSSL y Apache en el caso de que la nueva AR vaya a ser
implementada en otro equipo.
Crear la estructura de directorios para la AR nueva.
Descargar certificado y par de claves y llevarlos a donde la nueva AR lo requiera.

e Levantar el servidor web seguro (https)

En este caso la Entidad Certificadora incluiria mas de una AR, para efectos de operacién esto no
representa mayor problema ya que ahora en lugar de un solo punto, tendriamos dos puntos de
atencién a los usuarios. Lo que si representaria un cambio es en las labores de administracion, ya que
tendriamos que administrar no solo a uno sino a mas servidores, todos dependientes de una sola AC.

Con lo anterior concluimos los trabajos referentes a Entidad Certificadora utilizando como herramienta
principal a OpenSSL. En esta seccion se han utilizado términos y conceptos como Autoridad
Certificadora, Autoridad Registradora, Servidor web seguro, conexiones SSL, autenticacion del
servidor, entre otras muchas cosas. Todas ellos fueron tratadas y definidos en la Seccién 1.1 por lo
cual no nos detuvimos en la parte teérica. Si tiene alguna duda en cuanto a teoria, refiérase a esta
seccion o a las referencias incluidas al final de la misma.

En la siguiente seccion trataremos al elemento mas importante, por su actividad, dentro de la
infraestructura de PKI-IMP: Los clientes.

REFERENCIAS

The OpenSSL Certifcate Cookbook
http://www.pseudonym.org/ssl/ssicertificatecookbook. html

Proyecto OpenSSL
http://www.openssl.org

Implementacién de una autoridad certificadora con OpenSSL
http://www.gwolf.cx/sequridad/pki/node1.html

Apache Software Foundation
Project HTTP-Server
http://www.apache.org
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3.2 CLIENTES

En esta seccion toca referimos a los clientes de la infraestructura. En la arquitectura de PKI-IMP
propuesta en la seccion 2.2 (ver ref. Figura 3.1-1) se identifica claramente este médulo, retomamos la
arquitectura y mostramos dicho médulo en la figura 3.2-1.

Administracion del cerificado AC-INP Publicacion de
Notificaciones a los usuarios Publicacion de CRL's
Intercambio de informacion | Administraciin PKI-IMP
Sohcitudes de certificado
ylo revocacion
AR-IMP Pubiica cartificado
par
Actuslizecitn par de claves y
Certificado.
Sobchud de revocacion
?@iula e Clientes
A S 7 v_v
: ! REPOSITORIO
| CLIENTES } LDAP
: : Obtencin de certificados de otros usuarios y CRL

Figura 3.2-1
Mddulo Clientes

Hemos mencionado que un cliente puede ser tanto un empleado de la organizacion, como algun
equipo o aplicacién en ejecucion. Debido a esto, en principio no existe un modelo fijo definido de lo
que es un cliente. En principio un cliente sera toda aquella entidad final que haga uso de los
certificados emitidos por la infraestructura PKI-IMP y de sus claves publica/privada asociadas.

Hemos dicho igualmente que lo mas conveniente es contar con una interfaz web para el intercambio
de informacién con los clientes. Esta Interfaz estara levantada en un servidor apache seguro, de
manera que la informacién intercambiada sea segura y confiable tanto para el usuario como para la
Infraestructura misma.

Cuando se concibié PKI-IMP se tuvo la intencién y el deseo de contar con una aplicacion que fuese
capaz de utilizar tanto el certificado emitido como la clave privada del usuario para poder brindar
servicios de firma digital y verificacién de la misma, cifrado y descifrado de documentos electrénicos y
de manera muy ambiciosa servicio de no repudio por medio de auditorias. Esto sin embargo queda
fuera de los alcances y de los objetivos de esta tesis, por lo cual quedara como un trabajo futuro.

Sin embargo, lo que si podemos proporcionar, es una serie de “servicios mejorados’. Esto es,
servicios que actualmente estan en uso pero que, con la utilizacion de un certificado digital y de sus
claves asociadas, pueden hacer que dicho servicio ofrezca herramientas que nos ayuden a explotar
servicios de seguridad que tienen habilitados.

El primer servicio que contemplamos, por su facilidad de implementacion y su disponibilidad, es el de
Correo Seguro.

Actualmente los clientes mas populares de correo (MS Outlook, MS OutlookExpress, Netscape Web
mail, Eudora' y algunos otros en LINUX) incluyen la opcién de manejar correo seguro, previa
configuracion del servicio y condicionado a contar con un certificado digital y con una clave privada.

' Solo en algunas distribuciones
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Las aplicaciones anteriores pueden ser nuestros primeros “clientes” ya que ellos cuentan con librerias
y herramientas criptograficas para crear y verificar firmas digitales, para cifrar y descifrar el contenido
de los mensajes, y para crear y abrir los denominados “sobres digitales”.

Otro servicio que puede hacer uso de certificados es el control de acceso a sitios web o a directorios
por medio de la inclusién de directivas en el servidor que indiquen que la autenticacion del cliente es
requerida y que dicha autenticacién sera realzada mediante el uso de un certificados digitales. Por el
lado del cliente esto es muy sencillo ya que la mayoria de los navegadores (browser) actuales
soportan esta opcion, ellos cuentan con librerias y procedimientos criptograficos transparentes para el
usuario y no requieren de complicadas tareas de configuracion. Del lado del servidor, este debe
simplemente configurarse adecuadamente para que sea capaz de manejar y negociar un conjunto de
protocolos criptograficos necesarios en la autenticacion por medio de certificados. Con esto se
garantiza que exista una autenticaciéon bidireccional, del servidor hacia el cliente como del cliente
hacia el servidor, con esto se garantiza que solo los usuarios autorizados tiene acceso a la
informacién solicitada.

Lo anterior requiere adicionalmente un trabajo arduo y extenso de administracion de politicas asi
como de configuracién de servicios, de manera gque el servicio final proporcionado sea de calidad y
que garantice que cumple con las tareas por las cuales fue concebido.

Igualmente se tiene en mente el poder configurar y gestionar el uso de certificados en el servicio de
VPN.

El IMP cuenta actualmente con un servicio de VPN para sus usuarios viajeros o usuarios fuera de la
red IMP. Dicho servicio actualmente se maneja mediante autenticacion basada en la asignacién y uso
de un nombre de usuario y un password. Este mecanismo como ya lo hemos dicho antes, es
deficiente y presenta muchas debilidades en cuanto a seguridad y privacidad se refiere, los nombres
de usuario y passwords en muchas ocasiones se comparten entre usuarios VPN y no hay una certeza
de que quien esta solicitando el servicio sea realmente quien dice ser.

Adicionalmente el servicio de VPN soporta la autenticacion via certificado digital. En este caso la
dificultad radica en que el software que proporciona y administra dicho servicio de VPN es un producto
bajo licencia, y posiblemente no sea tan “abierto” como para poder permitir el uso de certificados de
Autoridades Certificadoras no reconocidas Internacionalmente en las conexiones y validaciones que él
realice.

Por la naturaleza del software, el servicio de VPN basado en certificado digital no se tratara en este
trabajo, pero si sera contemplado como un trabajo futuro. Sin embargo si recalcamos que este servicio
es un cliente potencial de PKI-IMP.

Existen muchas mas aplicaciones en el medio comercial que pueden hacer uso de los certificados
digitales. Todas ellas son clientes potenciales de la infraestructura PKI-IMP. Lo que a nosotros
concierne es garantizar que las facilidades y/o condiciones necesarias 0 requeridas por dichas
aplicaciones para el uso de certificados, estén disponibles para poder explotar las herramientas
criptograficas que ellas ofrezcan.

En la siguiente seccion trataremos un médulo que pudiese ser cliente y no solo parte de PKI-IMP
(dependiendo de la configuracién) que es el servicio de directorio LDAP. LDAP es capaz de
proporcionar servicios utilizando conexiones SSL.

Lo referente a la construccion, configuracion y operacion de dicho modulo lo veremos a continuacion.
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3.3 SERVICIO DE DIRECTORIO

Introducciéon

A continuacién abordaremos un médulo muy importante dentro de la infraestructura de PKI que es el
Repositorio de Certificados. Este repositorio contiene, ademas de los certificados digitales de los
usuarios de la infraestructura, la lista de revocacion actual (vigente). Como veremos en el desarrolio
de la presente seccién, el servicio de directorio LDAP cuenta con todas las facilidades y herramientas
necesarias para actuar como un Repositorio de Certificados y de CRL. En la arquitectura propuesta de
PKI-IMP se distingue facilmente este médulo (ver ref. Figura 3.1-1). Retomamos dicha arquitectura y
mostramos este médulo en la Figura 3.3-1

Administracion del cerificado ACIMP Publicacion de certificados
Natificaciones a los ususrios Publicacion de CRL's
Intercambio de Informacidn | Administracidn PKIHMP
Solictudes de certificado
ylo revocacion
L AR-IMP
Inicial

Directerio
. S
i | reposmorio | !
CLIENTES 1 LDAP I
Ciotencitn de catificados de olros usuarios y Cﬂl_ :
e o i
Figura 3.3-1
Servicio de Directorio
Servicio de Directorio

Un Directorio es una base de datos especializada optimizada para la lectura, exploracion y
busqueda’. Los directorios tienden a contener informacion descriptiva y basada en atributos que
ademas soportan sofisticadas capacidades de filtrado. Los dlrectortos generalmente no soportan
transacciones complicadas o esquemas de reduccién o roll-back? (retomo de listas) encontrados
comunmente en los sistemas manejadores de bases de datos (RDBMS) disefiados para manejar
grandes volumenes de datos con complejas actualizaciones.

Las actualizaciones (updates) de los directorios son usualmente simples cambios de “todo o nada’, si
es que les es permitido. Los directorios son ajustados para proporcionar una respuesta rapida para
grandes voliUmenes de operaciones de btisquedas o consultas. Estos pueden tener la capacidad de
duplicar (replicar) la informacion en otros servidores o copiar la informacion ampliamente de manera
que se incremente la disponibilidad y confiabilidad de la misma, reduciendo con ello el tiempo de
respuesta.

Cuando la informacién de un directorio es replicada, temporalmente algunas inconsistencias entre
réplicas pudiesen ser aprobadas o aceptadas entre la informaciéon que hay en las réplicas, siempre y
cuando se encuentren eventualmente en sincronia.

'The Directory Service, OpenLDAP Software http://www.openidap.org/doc/admin21/intro.html

2 Término empleado para definir el resultado que se obtiene cuando se realiza una consulta a una base de datos relacional
(RDB) a fravés de un manejador de bases de datos relacionales (RDBM)
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Hay muchas otras maneras de proporcionar un servicio de directorio. Los diversos métodos permiten
almacenar diferentes clases de informacion en el directorio, establecen diversos requisitos sobre como
se puede uno referir a dicha informacién, como puede ser solicitada, actualizada, o cémo es protegida
de accesos no autorizados, etc. Algunos servicios de directorio son locales, proporcionando servicio
en un contexto restringido (e.g. el servicio de finger’ en una terminal Unix simple). Algunos otros
servicios son globales, proporcionando servicio a un amplio contexto o grupo (e.g. Internet). Los
servicios globales son generalmente distribuidos, esto implica que los datos que ellos contienen se
difunden a través de muchas maquinas, todas ellas colaboran para proporcionar el servicio de
directorio. Tipicamente un servicio global define un “espacio de nombres” uniforme el cual da la misma
vision de los datos sin importar donde se esté en relacion con el dato mismo. El Sistema de Nombres
de Dominio de Internet (DNS) es un ejemplo de un servicio de directorio global distribuido.

Servicio de Directorio LDAP

LDAP es la representacion de Lightweight Directory Acces Protocol (Protocolo Ligero de Acceso a
Directorio). Como el nombre lo sugiere, este es un protocolo “ligero” (sencillo) para accesar a los
servicios de un directorio, especificamente a los servicios basados en el servicio de directorio X500.
LDAP corre sobre TCP/IP o sobre algin otro servicio de transferencia orientado a conexion. Los
detalles especificos de LDAP estan definidos en RFC* 2251 “The Lightweight Directory Access
Protocol (v3)" y otros documentos mas comprenden la especificacion técnica RFC 3377. En esta
seccion damos una vision general de LDAP desde la perspectiva del usuario.

Tipo de Informacion que puede ser almacenada en el directorio

El modelo de informacién de LDAP esta basado en “entradas”. Una entrada es una colecciéon de
atributos que tienen un Unico Nombre Distinguido global (Distinguished Name: DN). ElI DN es utilizado
para referirse a dicha entrada de manera no ambigua. Cada uno de los atributos de las entradas tiene
un “tipo” y uno o mas “valores”. Los “tipos” son cominmente cadenas de mnemaonicos, como “cn” para
el nombre comun (common name) , o “mail” para la direccion de correo. La sintaxis de valores
depende del tipo de atributo. Por ejemplo, un atributo “cn” puede quiza contener el valor Barbara
Jensen. Un atributo “mail” puede contener el valor babs@ejemplo.com, un atributo jpegPhoto pudiese
contener una fotografia en formato binario JPEG.

Organizacion de la Informacion

En LDAP, las entradas al directorio son acomodadas en una estructura de arbol jerarquica.
Tradicionalmente, esta estructura refleja el limite geografico u organizacional. Las entradas
representando paises aparecen en el tope (raiz) del arbol. Abajo de ellas se encuentran las entradas
representando estados u organizaciones nacionales. Abajo de ellas se pueden encontrarse entradas
representando unidades organizacionales, personas, impresoras, documentos, o cualquier otra cosa
que uno se pueda imaginar.

La figura 3.3-2 muestra un ejemplo de un arbol de directorio LDAP que utiliza el nombrado tradicional.

® finger .- programa de ambiente UNIX que toma una direccion de un correo como una entrada y devuelve la informacion sobre

el usuario de esa direccion de e-mail
* RFC- Request For Comments, estandares publicados por la IETF “Internet Engineering Task Force” www.ietf.org
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C“GB c-FR N e=US c=Country
C} st=5State
o=0rganization
ou=0OrganizationalUnit
cn=CommonName

™\ st=Califomnia
O

La Orga nizacion o=Acme
K Unidad de Organizacion u=Ventas ou=Marketing
F'ersona n=Barbara Jensen
Figura 3.3-2

Arbol de directorio de LDAP (nombrado tradicional)

El arbol puede también estar organizado basandose en los nombres de dominio de Internet. Este
enfoque de nombrado esta incrementando su popularidad ya que permite a los servicios de directorio
ser localizados utilizando el DNS.

La figura 3.3-3 muestra un ejemplo de un arbol de directorio LDAP que utiliza nombrado basado en el

componente de dominio (dc).
dc=DE  de=domainComponent

dc=net dc=com
O ou=0rganizationalUnit

uid=user id
de=ejemplo
' Unidad de Organizacié %—Persn%ou—&mdores

Persnna

~a uid=habs
Figura 3.3-3: Arbol de directorio LDAP
(Nombrado basado en componentes de Internet, dc)
Ademas, LDAP nos permite controlar qué atributos son requeridos y permitidos en una entrada a

través del uso de un atributo especial llamado “clase de objeto” u objectClass. Los valores de un
atributo objectClass determinan las reglas de “disefio” (schema) que la entrada debe obedecer.
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Referencias a la Informacioén

Una entrada esta referenciada (es referida) por su nombre distinguido, el cual se construye tomando el
nombre de la entrada misma (llamado el Nombre Distinguido Relativo RDN) y concantenando el
nombre de sus entradas predecesoras.

Por ejemplo, la entrada para Barbara Jensen en la Figura 3.3-3 basado en nombrado de Internet, tiene
un RDN de uid=babs y un DN: uid=babs,ou=people,dc=example,dc=com. El formato completo de DN
esta descrito en RFC2253, "Lightweight Directory Access Protocol (v3): UTF-8 String Representation
of Distinguished Names."

Acceso a la informacion

LDAP define operaciones para interrogar o actualizar el directorio. Las operaciones son
proporcionadas para agregar y borrar una entrada del directorio, para cambiar una entrada existente, y
para cambiar el nombre de una entrada. La mayor parte del tiempo, sin embargo, LDAP es utilizado
para buscar informacion en el directorio. La operacion de busqueda de LDAP autoriza cierta porcion
del directorio para realizar la busqueda de las entradas que empatan con algun criterio especificado
por un filtro de busqueda. La informacién puede ser solicitada en cada entrada que empate con el

criterio.
Proteccion de la informacion en accesos no autorizados

Algunos servicios de directorio no proporcionan proteccién, permitiendo a cualquiera ver la
informacién que contienen. LDAP proporciona un mecanismo para que el cliente se autentique, o
proporcione su identidad al servidor de directorio, facilitando las cosas para un control de acceso
“sustancioso” que proteja la informacién contenida en el servidor. LDAP también soporta los servicios
de seguridad de privacidad y de integridad.

Funcionamiento de LDAP

El servicio de directorio LDAP esta basado en el modelo cliente-servidor. Uno o mas servidores de
LDAP contienen los datos de la estructura del “arbol de informacién del directorio “ (Directory
Information Tree, DIT). El cliente se conecta a los servidores y realiza una pregunta. El servidor
contesta con una respuesta y/o con un apuntador a donde el cliente puede obtener informacion
adicional (tipicamente otro servidor LDAP). No importa a cual servidor LDAP se conecte el cliente,
este tiene la misma vista del directorio, un nombre presentado a un servidor LDAP referencia la misma
entrada que pudiese tener en otro servidor LDAP. Esta es una caracteristica importante de un servicio
de directorio global, como lo es LDAP.

X.500

Técnicamente, LDAP es un protocolo de acceso al directorio para un servicio de directorio X.500, el
servicio de directorio OSI°. Inicialmente los clientes LDAP accesaban gateways al servicio de
directorio X.500. Este gateway ejecutaba LDAP entre en cliente y el gateway, y el protocolo de acceso
al directorio (Directory Acces Protocol, DAP) X.500 entre el gateway y el servidor X.500. DAP es un
protocolo demasiado pesado que opera sobre una completa pila de protocolos OSI y requiere una
significativa cantidad de recursos computacionales. LDAP esta disefiado para operar sobre TCP/IP y
proporcionar muchas de las funcionalidades de DAP a un costo mucho mas bajo.

Aunque LDAP continua siendo utilizado para accesar servicios de directorio X.500 via gateways,
LDAP es ahora comunmente implementado directamente en servidores X.500.

® 0SI.- Open Source Interconection
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Diferencias entre LDAPv2 y LDAPv3

LDAPv3 fue desarrollado a finales de 1990 para sustituir a LDAPv2. LDAPv3 anade las siguientes
facilidades a LDAP:

Autenticacion fuerte via SASL

Proteccion de la Integridad y confidencialidad via TLS(SSL)
Internacionalizacion a través del uso de Unicode
Referencias y Continuacion

Descubrimiento de Esquemas.

Extensibilidad (controles, operaciones extendidas y mas.)

LDAPv2 es considerado historico, El desplegar servicios con LDAPv2 y LDAPv3 simultaneamente
puede ser un tanto problematico.

SLAPD y sus utilidades

Slapd es un servidor de directorio LDAP incluido en la distribucion de OpenLDAP
(http://www.openlidap.org), que corre en varias y distintas plataformas. Podemos utilizar este para
proporcionar un servicio e directorio nosotros mismos. Nuestro directorio puede contener lo que
nosotros queramos colocar en él. Lo podemos conectar al servicio de directorio global, o simplemente
correr un servicio nosotros mismos. Algunas de las caracteristicas y posibilidades que ofrece slapd
incluyen:

o LDAPv3: slapd implementa la version 3 de LDAP. Slapd soporta LDAP sobre IPv4 como IPv6.
o SASL: slapd soporta servicios de autenticacion fuerte a través del uso de SASL.

e TLS: slapd proporciona proteccion de la Integridad y privacidad de la informacion por medio
del uso de TLS o SSL. Esto lo hace con ayuda de OpenSSL.

+ Control de topologia: slapd permite restringir el acceso al servidor basandose en la topologia
de la red.

« Control de Acceso: slapd proporciona una rica y poderosa facilidad en el control de acceso,
permitiéndonos controlar los accesos a la informacion en nuestras bases de datos. Se puede
controlar el acceso a las entradas basado en la autorizacion de Informacion de LDAP,
direcciones IP, nombre de dominio etc. Slapd soporta controles de acceso tanto estaticos
como dinamicos.

e Internacionalizacion: slapd permite el uso de Unicode.

« Seleccion del modulo terminal (backend) de base de datos: slapd viene con una variedad de
diferentes modulos terminales de base de datos para elegir. Entre estos se incluye BDB
(Berkeley Data Base) este es un backend de transacciones de base de datos de alto
desempeno; LDBM, un administrador de base de datos (DBM) “ligero” y otras mas. BDB utiliza
la base de datos de SleepyCat BerkeleyDB.

¢ Mdiltiples instancias de base de datos: slapd puede ser configurado para atender mdiltiples
bases de datos al mismo tiempo. Esto significa que un servidor slapd puede responder a
solicitudes de muchas porciones logicas del arbol de LDAP, utilizando el mismo o un backend
de base de datos diferente.
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Existen aun varias caracteristicas mas que proporciona slapd, sin embargo creemos que las
anteriores, para nosotros, son las mas importantes.

Por esta y por otras razones elegimos a LDAP como el servicio de directorio que utilizaremos para los
fines que se persiguen en este trabajo de tesis.

El recurso a utilizar tiene el nombre de OpenLDAP, nombre que recibe el proyecto OpenlLDAP®
Software el cual es una implementacién de libre distribucién (open source) del protocolo LDAP
(Lightweight Directory Access Protocol).

Esta caracteristica adicional hace de OpenLDAP la herramienta ideal para la implementaciéon que se
requiere. La obtencién, requisitos, configuracién, instalacién y customizacion del software es muy
sencilla. En la distribucion del software se incluye la documentaciéon del mismo, igualmente en el sitio
del proyecto se encuentra la documentaciéon correspondiente, asi como algunas consideraciones
extras. En la siguiente seccion resumiremos lo que el Proyecto PKI-IMP realizé para poder contar con
el servicio de directorio OpenLDAP.

Descarga, Instalacion y Configuracion de OpenLDAP

El procedimiento es similar al realizado con OpenSSL y Apache, a continuaciéon resumimos los pasos
que se realizan.

Para el caso de PKI-IMP, los detalles y recomendaciones para implementar un servicio de directorio
utilizando OpenLDAP se encuentran en la Seccién | del Anexo C-1 (Ver).

A continuacion resumimos el procedimiento realizado.

1. Descargar el Software
2. Desempagquetar el software
3. Cumplir con los pre-requisitos de software

Servicio de Directorio de PKI-IMP
4. Configurar OpenLDAP
5. Instalar OpenLDAP
6. Configurar el Servidor

La Figura 3.3-4 corresponde al diagrama de flujo de lo que se realiza para llevar a cabo la
implementacion del Servicio de Directorio con OpenLDAP.

Una vez que llegamos a este punto, ya tenemos un servidor LDAP funcionando, listo para ser llenado
con informacion.

La manera estandar para introducir informacién a un directorio LDAP, es crear un archivo LDIF
(Formato de intercambio de directorios LDAP, LDAP Directory Interchange Format).

Muy brevemente podemos decir que Idif es la representacion textual de las entradas de LDAP. Estas
entradas estan en un formato legible por el hombre e intercambiable entre dos servidores LDAP
diferentes de diferentes fabricantes, usando motores de bases de datos diferentes, y ejecutandose en
sistemas operativos distintos.

La manera de realizar esto la dejaremos para el siguiente capitulo. En la siguiente seccion se
abordara una herramienta alternativa para la implementacién de PKI y que, de alguna manera, abarca
y hace uso de lo hecho hasta este momento.

g OpenLDAP - Es un proyecto de libre distribucion cuyo sitio oficial se encuentra en http://www openidap.org
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Descargar distribucion

de OpenLDAP de:
http://www.openldap.org/

\)esempaquetar el SQW
¢ <
Cubrir pre-requisitos de Software

SSL/TLS |, Kerberos, SASL
Berkeley BDB

v

Configurar el software
Construir Dependencias

Documentacion de OpenLDAP
“en linea” o en la distribucion

|

T

Compilar el Software
Probar el Software

Problemas? — P[E}iminar archivos instalados ]

Y

Instalar el Software

Y

Configurar el Servidor
slapd.con y Idap.conf,

Servicio de Directorio
LDAP-IMP
Disponible

Figura 3.3-4
Implementacion de Servicio de Directorio con OpenLDAP
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FUENTES Y REFERENCIAS :

RFC 2251: Lightweight Directory Access Protocol (v3)
http://www.ietf.org/rfc/rfc2251 .txt

RFC 2252 : http://www.ietf.org/rfc/rfc2252 txt

RFC 2253: http://www.ietf.org/rfc/rfc2253.ixt

RFC 2254: hitp:/lwww.ietf.org/rfc/rfc2254 .txt

RFC 2255: http://www.ietf.org/rfc/rfc2255 .txt

RFC 2829 : http://www.ietf.org/rfc/rfc2829.txt

RFC 2830 : http://www.ietf.org/rfc/rfc2830.txt

RFC 3377: Lightweight Directory Access Protocol (v3): Technical Specification
http:/fwww.ietf.org/rfc/rfc3377 .txt

The OpenLDAP Project Software

Pagina principal del proyecto
http://www.openidap.org

Documentacion
http://www.openldap.org/doc/admin21/intro.htmli
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3.4 PROYECTO PKI-OPENCA

La siguiente herramienta que analizaremos es un proyecto de la comunidad de software libre OpenCA
Labs', orientado para la implementacion de una Infraestructura de Claves Publicas, PKI. En la seccion
3.1 mencionamos esta herramienta como una segunda alternativa para la implementacién de lo que
seria AC-IMP, y en general la Entidad Certificadora (ver Figura 3.1-1) tratada en dicha seccién.
Dijimos que la llevariamos a la par con el trabajo realizado con OpenSSL, e igualmente mencionamos
que esta era quiza la opcion mas completa a nuestro alcance y la que quiza adoptariamos. En la
presente seccion trataremos de justificar esto.

Este proyecto, PKI-OpenCA, quisimos tratarlo al final de éste capitulo ya que a diferencia de las
herramientas hasta ahora presentadas, esta orientado para trabajar explotando las facilidades
ofrecidas por un gran numero de herramientas de software, iguaimente de libre distribucién, sirviendo
este de enlace entre dichos mddulos que, en conjunto, implementan y brindan servicios de PKI.

PKI-OpenCA abarca y se acopla muy bien a la arquitectura de PKI-IMP propuesta en la seccién 2.2
(ver Figura 2.3). Esta y otras cuestiones se mencionan en la siguiente seccion.

INTRODUCCION

Las infraestructuras de llave publica (PKI's) son una de las necesidades mas ampliamente aceptadas
para el futuro. El problema es que mas y mas aplicaciones pueden hacerse seguras con cosas tan
simples como lo son los certificados vy las llaves digitales, pero es realmente dificil organizar y
estructurar PKI's y es también realmente caro, debido a que las herramientas de seguridad flexibles
confiables para Unix, principalmente, son caras.

Este fue el punto de partida de OpenCA. La meta del grupo consiste en la produccién de un sistema
autoconfiable de cédigo abierto para dar soporte a su comunidad con una solucién buena, barata y
util en el futuro en su infraestructura base.

OpenCA comenzd en 1999. La idea original consistia de tres partes principales. Una interfaz web
basada en Perl, un backend basado en OpenSSL para las operaciones criptograficas y una base de
datos. Este simple concepto sigue siendo la base del proyecto en al actualidad. Casi todas las
operaciones pueden ser realizadas mediante alguna interfaz web, lo cual la hace bastante “amigable”
para los usuarios y los administradores. La unica diferencia es que cuenta con una interfaz web
preoonﬁgzurada. pero ademas se pueden crear tantas interfaces como uno desee o modificar la

existente”.

En las bases de datos se almacena toda la informacion necesaria sobre los objetos criptograficos de
los usuarios, como son: solicitudes de firma de certificado, certificados, solicitudes de revocacion de

certificados y CRL's.

Hay sin embargo muchas cosas que auln no se han implementado o que estan en proceso de
implementarse, es por esto que el proyecto estad en continuo desarrollo apoyado por un gran nimero
de colaboradores airededor del mundo.

Nosotros trabajaremos con la versién 0.9.1-1, aunque actualmente esta en fase de prueba la version
09.2.

Hoy en dia PKI-OpenCA soporta los siguientes servicios, los cuales consideramos son los mas
importantes:

' Sitio oficial del proyecto http://www.openca.org
? OpenCA Guide; Chris Covell, Michael Bell; PKI Project, OpenCA Labs http://iwww.openca.org/docs/opencaguide
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Una Interfaz Publica

Una Interfaz LDAP

Una interfaz de AR

Una interfaz de AC

El protocolo de Administracion de PKI SCEP

El protocolo OCSP (atn en pruebas)

Filtros IP para las interfaces

Control de Acceso Basado en Roles, RBAC
Flexibilidad en el manejo de sujetos de certificado
Revocacion basada en PIN

Emision y manejo de CRL's

Soporte para casi todos los navegadores (los mas populares)

* & & o 9

OpenCA esta disefiada para trabajar en una infraestructura distribuida, de igual manera es capaz de
manejar no solo un esquema de AC fuera de linea y una AR en linea. Se puede construir una
jerarquia con tres o mas niveles. El objetivo es lograr una maxima flexibilidad para que pueda ser
utilizada en organizaciones grandes como Universidades, redes de compafias y compafias globales.
OpenCA no es solo una pequefa solucién para pequefios y medianos proyectos de investigacion.

Para dar un mejor seguimiento a lo que vamos a realizar, conviene ilustrar lo que representa cada uno
de los médulos de OpenCA respecto al modelo PKI-IMP propuesto en la seccion 2.2. Esto se muestra
en la Figura 3.4-1.

Recuperscion par claves
Actualizacion par de clavesy

JAC de OpenCA ;
1 I
1 1
E :
1 | Administracion del cetificado AC-IMP Publicacion de certificados 1
| Notificaciones a los ususrios Publicacion de CRL's H
1 Intercambin de Infarmaninn 4 Administracion PKLIMP 1
! Solicitudes de certificado '
! wio revacacion !
B il T i S R e o i B B i T el il ] e ol e e e e e e e e e e ek ]
:_AR_ de OpenCA 7 T TTTTTTTopTT T m e R
1 L]
: P ARIMP Publica certificado
! Registro/Certificacion Inicial i
! |
i 1

R Cerificado. Solictud de revocacion | ____ | ___!
< i Servicio de Directorio |~ J S
v LLAP v

’ REPOSITORID !

CLIENTES ! > LDAP i
Obtencidn de certificades de otros wsuarios v CRL .

Figura 3.4-1
Modulos PKI-IMP y OpenCA

DESCARGANDO Y DESEMPAQUETANDO EL SOFTWARE

El primer paso es obtener una copia de la dltima distribucion de OpenCA, esto se puede realizar
facilmente de : http://www.openca.org/download.html, 6 de http://www.sourceforge.org/openca

En nuestro caso la distribucidon descargada fue openca-0.9.1.
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Esta por demas decir que la distribucion viene comprimida y “empaquetada”. Asi que el primer paso
es descomprimir y desempaquetar la distribucién. Para esto se recomienda crear un directorio para
ello, por cuestiones de control de software. Seleccione el directorio en cuestion o cree uno nuevo y ahi
descomprima la distribucion.

Se recomienda leer la documentacion asociada con la distribucion a fin de entender mejor la
estructura y las diferentes opciones de configuracion que se permiten.

REQUERIMIENTOS DE SOTWARE

OpenCA no es un sistema monolitico. Para su correcta configuracion e instalacion , OpenCA requiere
de varios productos de software en modulos proporcionados por terceras partes, todos dentro de la
comunidad de Software Libre (OpenSource).

Perl 5.6.1 o superior.

Este médulo es uno de los mas importantes y por tanto se recomienda tener instalada la
ultima version de Perl con todos sus componentes, principalmente los criptograficos. La Ultima
version de Perl asi como la documentacion relacionada se pueden descargar de:
http://www.perl.org. El presente trabajo utiliza la distribuciéon 5.8.0, se recomienda
ampliamente utilizar esta versién. Dependiendo del sistema con el que se trabaje, Perl 5.8.0
puede requerir la instalacién o actualizacion de algunas herramientas de software. Una
herramienta muy importante es el compilador de C. Algunos errores o advertencias en la
compilacion del software se deben a versiones no actualizadas del compilador. Se recomienda
realizar la instalacion de la dltima version del compilador gnu de C (caso nuestro), gecc, este se
puede descargar de http://www.gcc.org en la distribucion 3.3.gcc.core.tar.gz. Adicionalmente
se recomienda la instalacién del motor Make en su Ultima version. Este se puede obtener de:
http://www.make.org en la distribucion make-3.8.0.tar.gz. En ambos casos el software
descargado se compila e instala segun la documentacién incluida en la distribucién.

OpenSSL 0.9.7 o superior.
Por este médulo no nos preocupamos ya que dicha distribucion ya la tenemos instalada en

nuestro sistema.

Apache http Server + mod_ssl

Este modulo es indispensable ya que este es quien soporta todas las interfaces web de
OpenCA. El médulo mod_ssl en necesario para poder atender las peticiones que se realicen
mediante el protocolo https. Al igual que para OpenSSL, esto no representa mayor
preocupacién, ya que este servicio con el médulo requerido lo tenemos ya disponible en
nuestro sistema.

OpenLDAP

Este modulo es necesario solo si se desea levantar el servicio de directorio. Esto en nuestro
caso es un requisito indispensable, mas sin embargo en este momento ya no nos preocupa
porque en la seccion anterior obtuvimos la distribucion, compilamos e instalamos OpenlLDAP.

CONFIGURACION DEL SOFTWARE DE OPENCA

OpenCA utiliza el método usual de configuracién e instalacion de los fuentes de OpenSource. La
configuracion de la distribucion es necesaria para poder compilar e instalar el software mas no para
configurar la manera en como trabajara el sistema ya instalado. Durante la configuracion se realizan
algunas configuraciones por defecto si es que no se especifica lo contrario, pero la configuracion real
se realiza en la fase de post-instalacion.

98



3.4 Proyecto PKI-OpenCA

3.4.1 Autoridad Certificadora AC-IMP

Siguiendo lo ilustrado y referido con la Figura 3.4-1 (ver) y con base en la documentacion del proyecto,
a nuestro juicio y conveniencia, seleccionamos y ejecutamos la configuracion para AC-IMP.
Previamente creamos el directorio de instalacion el cual para este trabajo fue: /srv/ca

Los detalles y las opciones con las que se configuro el software para la AC-IMP y algunos comentarios
a estas se encuentran en la Seccion | del Anexo C-3 que se encuentra al final del presente trabajo.

Se debe poner especial atencion a los mensajes de salida en el proceso de la configuracion del
software, ya que pueden existir mensajes de alerta (warnings) o mensajes de error durante la
configuracion, los mensajes de alerta muchas veces son solo informativos y se refieren en su mayoria
al uso de librerias no actualizadas o totalmente compatibles con el software que se instala,
generalmente no afectan al proceso de configuracion y este puede terminar sin mayor problema.

Los mensajes de error son diferentes y muy importantes, ya que es por medio de éstos que el proceso
de configuracion envia informacién cuando detecta algiin problema grave. Dentro de la informacion
desplegada se incluye el médulo que gener6é el error, la posible causa y eventualmente una
recomendacion para solucionar el problema. En cualquiera de los casos el proceso de configuracion
terminara y enviara un mensaje de falla (configuration failed).

En cualquiera de los casos, se recomienda referirse a la documentacién tanto de OpenCA como del
moédulo relacionado a fin de evitar cualquier contratiempo en la configuracion, instalacion y/o
funcionamiento.

Compilar e Instalar AC de OpenCA

Una vez que el proceso de configuraciéon termine con éxito, lo siguiente es compilar e instalar el
software. Como ya mencionamos, OpenCA utiliza método usual de instalacién de los fuentes de
OpenSource (make y make install). Se recomienda revisar la Seccién | del Anexo C-3 para ver los
detalles de la instalacion.

Si por ejemplo se configura una instalacion de una AC y se solicita la instalacion de una AR, lo mas
probable es que dicho proceso no se pueda completar y/o que lo haga con errores ya que la
configuraciéon no ha sido la adecuada.

Si se desea 0 es necesario realizar todo el proceso de nueva cuenta, no olvidar eliminar previamente
los archivos instalados, de lo contrario se obtendran errores.

Configuracién del servidor apache parala AC

Ahora toca configurar el servidor apache para poder utilizar la interfaz web de la AC. Los pasos
necesarios a seguir son a grandes rasgos los siguientes:

1. Moadificar archivo de configuracién httpd.conf (Servidor http de Apache)

+ Indicar nombre del host y puerto por donde se atendera el servicio

¢ Indicar el procesar archivo de configuracién del servidor web para la AC
2. Crear archivo de configuracion del servidor web de la AC (apache.conf)
3. Guardar cambios

Los detalles de estos pasos y el archivo de configuracion apache.conf se encuentran en la Seccion Il
del Anexo C-3 que se encuentra al final del presente trabajo (Ver).

Al llegar a este punto podemos decir que tenemos todo listo para levantar el servicio de la AC. Por el
momento dejamos esto pendiente y a continuacion hacemos lo propio para la AR.
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3.4.2 Autoridad Registradora AR-IMP

La Autoridad Registradora es la interfaz “externa” de la infraestructura (ver Figura 3.4-1). Como se
muestra en la Figura 3.4-1, por medio de ésta se pueden generar solicitudes de certificacion, de
revocacion, y otras tareas de administracion; por lo cual es muy importante configurar e instalar
perfectamente el software de la AR.

Al igual que para la AC, y con base en la documentacion del proyecto, a nuestro juicio y conveniencia,
seleccionamos y ejecutamos la configuracién para la AR. Previamente creamos el directorio de
instalacion el cual para este trabajo fue: /hdci1/ra

Los detalles y las opciones con las que se configuré el software para la AR y algunos comentarios a
estas se encuentran en la Seccion lll del Anexo C-3 que se encuentra al final del presente trabajo.

Al igual que para la configuracion de la AC, se debe poner especial atencion a los mensajes de salida
en el proceso de la configuracién del software, ya que pueden existir mensajes de alerta (warnings) o
mensajes de error durante la configuracién. De igual manera, los mensajes de alerta muchas veces
son solo informativos y se refieren en su mayoria al uso de librerias no actualizadas o totalmente
compatibles con el software que se instala, generalmente no afectan al proceso de configuracion y
este puede terminar sin mayor problema.

Refiérase a la documentacion del software OpenCA o a la de los moédulos implicados en la
configuracion, con el fin de evitar o solucionar problemas en esta seccion.

Compilar e Instalar AR de OpenCA

Una vez que el proceso de configuracion haya terminado con éxito, lo siguiente es compilar e instalar
el software. Igual que en para el caso de la AC, la instalacién de los fuentes de la AR se realiza
utilizando el método habitual para OpenSource (make y make install). Se recomienda revisar la
Seccién Il del Anexo C-3 para ver los detalles de la instalacion.

Si se desea 0 es necesario realizar todo el proceso de nueva cuenta, no olvidar eliminar antes los
archivos instalados, de lo contrario se obtendran errores.

Configuracion del servidor apache parala AR

Lo siguiente es configurar el servidor apache para poder utilizar la interfaz web de la AR. De la misma
manera que hicimos para la AC, los pasos necesarios a seguir son a grandes rasgos los siguientes:

1. Mecdificar archivo de configuracion httpd.conf (Servidor http de Apache)

¢ Indicar nombre del host y puerto por donde se atendera el servicio

s Indicar el procesar archivo de configuracion del servidor web para la AR
2. Crear archivo de configuracion del servidor web de la AR (apachera.conf)
3. Guardar cambios

Los detalles de estos pasos, el archivo de configuracion apachera.conf, asi como algunos comentarios
a los mismos se encuentra en la Seccion IV del Anexo C-3 (Ver).

Al llegar a este punto podemos decir que tenemos todo listo para levantar el servicio de la AR.

Recapitulando lo hecho hasta el momento, lo que tenemos es una AC y una AR configuradas vy listas
para trabajar mediante una interfaz web (médulos principales de una infraestructura de PKI).

A continuacion realizamos la configuraciéon del servicio de directorio LDAP para poder utilizarlo con
OpenCA. Esta configuracion es bastante sencilla y no debe presentar mayor complicacion. Los
detalles de ésta se encuentran en el Anexo C-3 Seccion V. Se recomienda ver esta seccion asi como
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todas las demas que conforman el Anexo C-3 para una mejor comprension de lo que se ha hecho
hasta ahora. Con esto terminamos la configuracion de la AR y de LDAP.

Para finalizar esta seccion, solo queda “levantar” el servicio de LDAP en la AR y levantar el servidor
web apache en la AR y en la AC (si es que se encuentran en maquinas separadas).

La Figura 3.4-2 representa el diagrama de ﬂ%jo que resume lo que se realiza para llevar a cabo la
implementacién de la AC y la AR con OpenCA” .

Lo realizado hasta este momento, de manera detallada y comentada, forma parte de la Guia de
Administraciéon PKI-IMP. Un fragmento de esta se encuentra en el Anexo C-4 (Ver).

Lo que sigue es Inicializar los servicios tanto de la AC como de la AR. Esto no tiene mayor
complicacion ya que todo el proceso se basa en una interfaz web y en comandos y funciones que se
ejecutan en cada paso y con instrucciones claras de lo que ocurre y de lo que hay que hacer en cada

fase.

* Considerando que tanto la configuracion e instalacion de la AC como de la AR se realizan en la misma maquina.
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Descargar distribucién de OpenCA
de http://www.openca.org

Descomprimir el software
Cubrir requisitos de softwar
para la instalacion

v <

Configuracion del Software
Configuracién de la AC
Configuracion de la AR

oble - Documentacion de OpenCA incluida en la
distribuciéon. Documentacion "en linea"

Compilar e instalar el
Software tanto para AC
QMo pa AR

»[ Eliminar los archivos instalados
L

v v

Configuracion del Configuracion del
Servidor LDAP

Servidor web para la
Problemas? Documentacion relacionada con
el servicio (Apache, LDAP)
A

AC y parala AR
Levantar el servicio de Apache
en la AC y de Apache y LDAP
enla AR

Instalacién y Configuracion
de AC, AR y LDAP con
OpenCA completada

Figura 3.4-2
Implementacién de AC y AR con OpenCA
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Inicializacién de los médulos de PKI-IMP-OpenCA

Para poder continuar, antes es necesario asegurarse de que la configuracion e instalacion fueron
realizadas sin ningtin error y que los médulos y servicios se encuentran levantados y disponibles.

Haciendo uso de lo que se menciond en la Introduccién de la presente seccion (3.4), lo primero que
realizamos fueron modificaciones y adaptaciones a la interfaz web de la AC, AR, interfaz publica de
usuario e interfaz web de LDAP (seleccion de componentes y herramientas disponibles, asi como la
traduccion y redisefio de todas las interfaces web).

Lo que se muestra a continuacion, corresponde a' los pasos basicos y resumidos para la inicializacién
de los moédulos de PKI-IMP utilizando la herramienta OpenCA.

Los pasos completos y detallados se encuentran en el Anexo C-4 al final de este trabajo.

Es importante aclarar que lo que contiene el Anexo C-4 corresponde solo a las secciones de
Instalacién, Configuracion e Inicializacién de PKI-IMP, de la “Guia de Administracion PKI-IMP” que
por cuestiones de seguridad no se incluye completa en este trabajo pero que se encuentra a
disposiciéon del administrador de la AC y de la AR de PKI-IMP. Dicho documento se encuentra
actualmente bajo custodia del responsable del Area de Seguridad Informatica del IMP, M.C. Uriel

Tirado Rios.
Inicializar la AC

f Preparaciones

Inicializacion de la AC Fase 1

» AC en http://raguel.imp.mx:88/ca

Inicializar la Base de Datos
Crear Nueva clave privada
Generar nueva solicitud de certificado de AC.
Creacion de certificado de AC autofirmado.
Reconstruir la cadena de certificacion.
Exportar la configuracion de la AC.

VYVVYVYY

Fases de Inicializacion
AC-IMP Inicializacion de la AC Fase 2

> Inicializar y crear al administrador inicial.
Crear nueva solicitud

Editar la solicitud

Manejar el certificado

Descargar el archivo

Cargar el certificado y la llave en el navegador.

VYV VWVY

Inicializacion de la AC Fase 3
~ Inicializar y crear el primer certificado de AR

” Crear nueva solicitud
~ Editar la solicitud
~ Manejamos el nuevo certificado y el par de claves

Inicializar la AR
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Preparaciones
Exportar la configuracion desde la AC
> Nodo de intercambio de informacién de OpenCA
http://raguel.imp.mx:88/ca_node .

Fases de Inicializacion { Intercambio de datos.

AR-IMP Registrar/Enviar datos a un nivel inferior de la jerarquia.
» Enviar Configuracion
Inicializar la Base de Datos de la AR
> https://raguel.imp.mx/ra_node
# Inicializar Base de Datos.
\ Importar Configuracion en la AR
»  https://raquel.imp.mx/ra_node
» Liga de Inicializar Servidor
» Importar Configuracion

Finalmente, con lo hecho hasta este momento, podemos decir que tenemos lista la infraestructura
PKI-IMP para probarla y trabajar con ella.

Es conveniente leer la documentacién correspondiente con el fin de entender lo que se esta haciendo,
prever y solucionar problemas encontrados en los procesos de configuracion e Inicializacién de la AC

y de la AR.

Con lo que hemos visto hasta este momento de la herramienta PKI de OpenCA, siguiendo el método
descrito en la seccién de Justificacion y luego de evaluar las facilidades que proporciona y la utilidad
que ellas representan para este trabajo, tomamos la decisién de concentrarnos en ella y dedicar
nuestros esfuerzos en entenderla y adaptarla a nuestras condiciones y necesidades. Con esto no
queremos decir que lo hecho con OpenSSL, con Apache y con OpenLDAP de manera independiente
no sea util, sino mas bien que OpenCA nos brinda esa conexion y vinculo entre los médulos
anteriores de una manera optima, potente y facil de utilizar.

Para concluir el presente capitulo, haremos un resumen del software instalado en este trabajo e
incluiremos alguna informacién adicional importante. Dicho resumen se muestra en la tabla 3.4-1.

Software Versién Useando URL Fuente Archivos de Directorio de
Descargado > Configuracién Instalacion
Mdédulo
AC-IMP | http://www.openssl.org openssl.cnf
OpenSSL 0.9.7b AR-IMP e - fusr/local/ssl|
Apache AC-IMP )
HTTP Server | 2045 | AR-IMP http://www.apache.org h;tgdégﬁ?f lusr/local/apache?2
+ mod_ssl LDAP :
AR-IMP : slapd.conf
OpenLDAP 2.1.17 LDAP http://www.openldap.org \dap.conf /usr/locall/etc/openidap
apache.conf
apachera.conf _
AC-IMP k AC-IMP: /srvi/ca
OpenCA | 0911 | AR-mp | hitp//www.openca.org |  slapd.conf | ap b ihct/ra
LDAP Idap.conf

openssl.cnf
openca.conf

Tabla 3.4-1

En el siguiente capitulo nos dedicaremos a probar lo que hemos construido y a validar los resultados
que podamos obtener.

104




3.4 Proyecto PKI-OpenCA

REFERENCIAS

OpenCA Labs
PKI Project
http://www.openca.org/openca

The OpenCA Guide

Formato PDF

Chris Covell, Michael Bell; Febrero 2003
PKI Project, OpenCA Labs
http://www.openca.org/opencal/docs

105



106



4.1 Especificacion de Pruebas

Introduccién

Toca tratar en este capitulo lo concemiente a las pruebas del trabajo hecho y validar el mismo. El
prop6sito de las pruebas es verificar y validar la informacion generada e intercambiada, verificar la
interaccion entre los maédulos y el funcionamiento adecuado de los mismos, verificar la propia
integracion de todos los componentes de la infraestructura de software, verificar que todos los
requerimientos han sido comrectamente implementados y los objetivos cubiertos, e identificar posibles
problemas y defectos.

4.1 ESPECIFICACION DE PRUEBAS

Las pruebas del software pueden significar la mayor parte del costo de un proyecto en tiempo y
recursos. Es comin que esta actividad se realice después del desarrolio del mismo y se da
principalmente como consecuencia de dos razones principales:

e Las pruebas de software son en extremo dificiles (ya que las diferentes opciones que
pueden resultar en cualquier producto de software no son cuantificables), la validacién
formal no esta aun ampliamente difundida y las herramientas para ello son escasas y
caras; y

e Las pruebas son hechas sin una metodologia clara.

Nuestro caso no es la excepcién. Existe una gran cantidad de aspectos y opciones que resultan del
uso de una infraestructura basada en certificados que probablemente derivarian en otro trabajo de

tesis completo como el que se presenta.

En un proyecto como este, es conveniente realizar pruebas que nos proporcionen una medicién o una
referencia de propiedades como la vivacidad o seguridad del mismo’. La realizacién de pruebas de
medicion formales de las propiedades anteriores estan fuera de los alcances y objetivos del presente
trabajo de tesis, ademas de que ellas implican una inversion mayor en tiempo y recursos; por tanto,
trataremos la vivacidad del sistema y la evaluaremos en funcién de si los procedimientos y procesos
que se inician concluyen de la manera en que se esperaba. En cuanto a la seguridad se refiere,
incluiremos Unicamente un andlisis de vulnerabilidades de red realizado con la herramienta Nessus
para detectar y corregir debilidades y vulnerabilidades (hoyos de seguridad) en los servidores de PKI-
IMP

Nos concentraremos en pruebas funcionales Utiles para nosotros, basandonos en los objetivos
principales de esta tesis, que nos indiquen que lo implementado corresponde a lo esperado.

Para efectos de los objetivos que se persiguen, abordaremos los siguientes puntos:

e Probar y validad el funcionamiento adecuado de los médulos de PKI-IMP y de los datos
intercambiados.
Probar y validar los certificados y las claves generadas.
Evaluar y validad los procedimientos administrativos de PKI-IMP.
Probar y validar los aspectos de la seguridad informatica relacionados con el uso de
certificados; casos especificos: autenticacién (como punto principal), confidencialidad e
integridad de la informacion.

' Una de muchas referencias a estas propiedades se pueden consultar en las siguientes direcciones:
http://antareja.rvs.uni-bielefeld.de/avinanta/Publication/SurveyCrypto/surveycrypto pdf
http://dalila.sip.ucm.es/concurrencia/introduccion.html
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A simple vista parecieran aspectos muy simples de examinar y valuar, en el resultado final tal vez si,
mas no en el procedimiento que se debe seguir para llegar hasta él. Esto es, hay una gran cantidad de
trabajo detras de cada uno de estos puntos, en el presente trabajo reportaremos aspectos importantes
de cada prueba, pero nos concentraremos mas en los resultados de las mismas.

Para cada uno de los puntos anteriores consideraremos los siguientes aspectos:

e El modulo o servicio funciona y se encuentra disponible.

e Las operaciones basicas de uso y/o intercambio de informacion se realizan sin
contratiempos (los procesos que se inician terminan como se esperaba).
La interaccién entre modulos se lleva a cabo sin contratiempos.
El servicio y la informacién se encuentran disponibles solo para aquellos usuarios
autorizados, y

s Principalmente que el certificado (elemento central de este trabajo de tesis) asi como
el par de claves asociadas, son Utiles y validos en los ambitos en los que se les
utiliza.

Las pruebas de rendimiento en los servicios que se proporcionan los dejaremos como un trabajo
futuro que debera realizarse si se desea atender a una comunidad de usuarios mayor a la que en
principio se contemplo servir.

Conviene recordar y tener en mente que este modelo que se prueba y valida se construyé como un
prototipo. En esta fase los errores y pruebas fallidas son totalmente permisibles y deseables con el
objetivo de que en el trabajo final se eviten, en la medida de lo posible, cualquier tipo de fallas o
contratiempos no contemplados.

Una prueba la consideraremos exitosa si cumple con los fines para los cuales se realiza. En caso
contrario, en la medida de lo posible, se realizaran cambios con el objetivo de superar los obstaculos
encontrados y se volvera a realizar dicha prueba. Si no es posible superar el contratiempo entonces
se propondra una solucion y se dejara como trabajo pendiente.

El obtener un resultado exitoso en una prueba no implica que el procedimiento u objetivo sea
alcanzado y/o validado. En este punto es importante mencionar que pudiésemos obtener excelentes
resultados en las pruebas,mas al final no validar estas. Pudiese darse el caso de que los objetivos
iniciales no fuesen alcanzados en su totalidad y por esto concluir que el trabajo realizado no es
totalmente satisfactorio.

En la seccién siguiente realizaremos las pruebas correspondientes a los puntos que aqui hemos
mencionado y fijado. Los resultados que obtengamos nos seran de gran utilidad para elaborar las
conclusiones finales de este trabajo.
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4.2 Realizacion de Pruebas

Con base en el plan de pruebas presentado en la seccién anterior, procedemos a realizar éstas.

4.2.1 Creacion de AC-IMP con OpenSSL
El primer médulo que abordaremos es el de la infraestructura de AC creada con OpenSSL.

El primer punto es la creacion de la infraestructura misma de la AC. De este punto podemos decir que
siguiendo al pie de la letra los procedimientos y recomendaciones de la documentacion relacionada,
cuyas fuentes y procedimientos se detallaron en la seccién 3.1.1, y con ayuda de la utilidad CA.pl
incluida en la distribucion de OpenSSL, podemos facilmente crear y administrar una infraestructura de
AC de autoconfianza, esto es, una AC que hace uso de un certificado digital y una clave privada
creada por nosotros mismos en la cual, de comun acuerdo, depositamos nuestra confianza para la
emisién y administracién de los certificados digitales que utilizamos para llevar a cabo las operaciones
de confidencialidad e integridad de la informacién intercambiada, pero principalmente utilizados como
un mecanismo para la autenticacién de los participantes en dichas transacciones. El procedimiento se
realiza una sola vez para cada estructura de AC que se desee crear.

La tabla 4.2-1 contiene el resultado de las pruebas realizadas a este médulo.

Procedimiento Resultado Estado Actual Observaciones

Todo el proceso se realiza
Activo, disponible | desde una terminal de

Creacion de la estructura de | Terminado sin

administracion de AC. contratiempos menetmancal’.
e El proceso se realiza desde
Generacion y autofirma de : ; :
certificado para AC-IMP Correcto Disponible "una tem:nnal de manera
manual”.
Tabla 4.2-1

Pruebas realizadas en el médulo AC-IMP
Diremos que tanto el certificado como la clave privada se encuentran en formato PEM (Private
Enhanced Mail), esto debido a que asi lo requiere OpenSSL para poder utilizar este certificado como
certificado raiz y la clave privada para firmar los certificados futuros.

La tabla 4.2-2 contiene el resultado de la evaluacién de este modulo

Aspecto\ Nigdivo _ Autoridad
wacliar i S Certificadora AC-IMP
El médulo funciona y se encuentra disponible Si

Las operaciones de uso y/o intercambio de Si
informacién se realizan sin contratiempos

La interaccién entre médulos se lleva a cabo sin No aplica
contratiempos

El servicio y la informacién se encuentra disponible Si, solo para el
solo para usuarios autorizados administrador
El certificado, asi como el par de claves asociadas Si

es util y valido en los dmbitos en los que se utiliza.

Tabla 4.2-2
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Consideramos esta prueba como exitosa y damos paso al siguiente procedimiento.

4.2.2- Procedimiento de Certificacion por medio de AC-IMP con OpenSSL

El procedimiento detallado que se sigue referente a esta parte se encuentra en el Anexo D-1.

Con este procedimiento generamos certificados para servidor web y para usuario final. Igualmente se
pueden crear certificados para AC’s subsidiarias de la AC Raiz. En esta seccion somos libres de
“experimentar” y jugar con las diferentes opciones que nos brinda OpenSSL. De cualquier manera se
recomienda referirse a la documentacién para evitar algunos contratiempos sorpresivos.

La tabla 4.2-3 contiene el resultado de las pruebas realizadas a este procedimiento.

Procedimiento Resultado Estado Actual Observaciones
yia o ; : Todo el proceso se realiza
Generacion de solicitud y Terminado sin Digponible daisilis G rminel de
par de claves contratiempos g =
manera “manual”.
Firma de la solicitud y Correcto, El proceso se realiza desde
emision del certificado por terminado sin Disponible una terminal de manera
parte de la AC-IMP contratiempos “manual”.
Tabla 4.2-3

Pruebas de Procedimiento de certificacion

Este procedimiento, al igual que el de la creacion de la AC, operacionalmente es poco eficiente, ya
que es el operador-Administrador de la AC quien debe realizar todo el trabajo desde una ventana de
terminal. Igualmente es necesario que, previo a la generacion de la solicitud, se tengan los datos de la
entidad final que se certificara, ademas de introducir y registrar un password de seguridad durante el
proceso de generacion. El procedimiento recomendado implica que fuese el solicitante quien
introdujese y conociese dicho password, lo cual deriva en un procedimiento mas confiable y
transparente para el destinatario, la anterior recomendacioén complicaria bastante las cosas dentro de

este esquema.

Lo ideal seria poder contar con un mecanismo que permitiese recibir dicha informacién por parte del
destinatario de manera mas eficiente o inclusive que fuese él quien generase la solicitud y la AC se
limite simplemente a validarla y aprobarla. Se puede pensar en una interfaz web para la captura y
envio de dicha informacion o de alguna aplicacion ejecutandose del lado del cliente .

Al final obtenemos un certificado firmado por nuestra AC y una clave privada correspondiente al
certificado. La clave publica se encuentra en certificado mismo.

Por medio de este procedimiento generamos el certificado web del servidor Apache que se presenta al
visitar el sitio https://192.168.144.102, asi como varios certificados de prueba para usuarios finales.

La tabla 4.2-4 contiene el resultado de la evaluacion del procedimiento de certificacion con AC-IMP
OpenSSL.
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—_ Procedimiento
Aspecto ——__
a evaluar
El servicio funciona y se Si Si
encuentra disponible
Los procesos que se

Generacién de Firma de la solicitud y
s WY solicitud y claves emision del certificado

inician terminan como se Si Si
esperaba
La interaccion entre ;

A ; No aplica
modulos se lleva a cabo No aplica P

sin contratiempos
El servicioy la
informacién se encuentra Si, solo para el Si, solo para el
disponible solo para administrador administrador
usuarios autorizados
El certificado, asi como
el par de claves son

utiles y validos en los Si Si
ambitos en los que se
utilizan.

Tabla 4.2-4

Evaluacion del procedimiento

Consideramos la prueba como exitosa ya que finalmente obtenemos un certificado perfectamente
valido y utilizable, objetivo primordial de este trabajo.

4.2.3 Servicio de Directorio LDAP-IMP

En la seccién 3.3 definimos lo que es un servicio de directorio y los pasos necesarios para poder
instalar y configurar OpenLDAP, y lo dejamos listo para comenzar a introducirle informacién.

Para esto mencionamos que utilizariamos un formato llamado Idif, igualmente dijimos que la manera
estandar de llenar de informacion un directorio por medio del servidor LDAP, es crear un archivo LDIF
(Formato de intercambio de directorios LDAP, LDAP Directory Interchange Format).

Comentamos que Idif es la representacion textual de las entradas de LDAP. Estas entradas estan en
un formato legible por el hombre e intercambiable entre dos servidores LDAP diferentes de diferentes
fabricantes, usando motores de bases de datos diferentes, y ejecutandose en sistemas operativos
distintos. Podemos leer el manual de Idif (man Idif) para conocer mas sobre este formato.

A grandes rasgos podemos decir que este formato se basa en entradas en las que se definen fipos
de atributos y clases de objetos. Para saber mas de ellos refiérase a RFC 2252/2256 (LDAPv3). Si
deseamos saber cuales tenemos disponibles en nuestro servidor conviene echarle un vistazo al
archivo de configuracion core.schema, que en nuestro caso se encuentra ubicado en
lusr/local/etc/openldap/schema junto con otros archivos de configuracion.

Igualmente se debe tener claro el esquema de nombrado que se desea manejar, ya que en base a
este se realizaran las entradas y consultas del servicio de directorio. Tenemos dos opciones
principales el sistema de nombrado basado en componente de dominio (domain component,dc) y
el tipico basado en nombrado tradicional (limites geograficos u organizacionales).

Convine leer la documentacion relacionada con estos puntos para comprender mejor el tema vy
explotar las opciones que se nos brindan.
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4.2 Realizacion de Pruebas

Para este trabajo, utilizamos aqui un sistema de nombrado tradicional teniendo como raiz del arbol de
LDAP a “o=IMP, c=MX"

EL procedimiento de realizacion de pruebas de este modulo se encuentra en el Anexo D-2. Siguiendo
este procedimiento se realizaron varias pruebas de insercion de entradas al directorio. En esta seccion
analizaremos Unicamente los resultados

Para ver la estructura del directorio ponemos la siguiente direccion en el navegador web Konqueror:

Idap://raguel.imp.mx/o=IMP,c=MX

Nos debera mostrar algo parecido a lo siguiente (Figura 4.2-1):

B~ 7 ldap:firaguelimp.mxfo=IMP.c=MX - Konqueror
Direccitén Editar Ver Ir Marcadorés Herramientas Qpclones Ventana Ayuda

| A e P DGO DB RARFRE K

| E» pireccion [T 1dap #/raguel imp mx/o=IMP, c=Mx 2] ]
e .
{Informatical LCertificadora
erson: Sequridad Usuarios
Informatica

10 archivos - 8 archivos (Total: 0 Bytes) - 4 directorios

) Figura 4.2-1
Arbol de Directorio LDAP-IMP visto con Navegador web Konqueror

La figura anterior es una representacién “visual” de cémo esta constituido el arbol de directorio de
LDAP-IMP. Quisimos utilizar el navegador web Konqueror ya que este nos permite ver la estructura de
los directorios y no solo el contenido de los mismos. En la estructura anterior podemos identificar los

siguientes elementos:

Primeramente cuatro ramas principales de unidad de organizacion, OU (Employees, Internet, Usuarios
y Seguridad Informatica) Las tres primeras pertenecen o fueron creadas cuando se instalo la
herramienta OpenCA, la tltima fue generada mediante nuestros archivos de prueba Idif.

En segundo lugar identificamos nodos terminales los cuales fueron insertados mediante los archivos
de prueba Idif, en estos se encuentra toda la informacién que nosotros le especificamos en cada

entrada en el archivo Idif.
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4.2 Realizacion de Pruebas

Si lo anterior lo realizamos mediante la libreta de direcciones de Microsoft lo que obtendremos sera
algo como lo siguiente (Figura 4.2-2):

F3 Buscar personas - (2 entradas encontradas) _ﬂﬂ
Buscaten [Sewvicia de Directorio LDAP-IMP | |
Personas  Opciones avanzadas ]
s Buscai shora l
e 1 |
Agregal I Bonar todo I
Quitar I @

D et il Sl Cenar '
[Nowbee [ Direccion de coneo elecid.. [ T Propiedades |
@3 Autoridad Cestificadora IMP i I
Agregar a Litveta de direcciones I

« | 2

Figura 4.2-2

Arbol de Directorio LDAP-IMP visto con libreta de direcciones Microsoft

Como comentamos hace un momento, este tipo de aplicacion no nos permite ver la estructura
completa del directorio, solo aquellas entradas que correspondan a nodos terminales con alguna
informacién util que se pueda mostrar dependiendo de los parametros de busqueda. Para ver el
contenido del nodo, basta con seleccionarlo y dar clic en el botdén de Propiedades.

El procedimiento para realizar esta tipo de blsquedas, asi como la configuracion del servicio utilizando
tanto la libreta de direcciones de Microsoft como el libro de direcciones de Netscape, se encuentra en

la seccion 4 del Manual de Procedimientos de Usuario de la Infraestructura PKI-IMP que se encuentra
en el anexo D-3 de este documento.

La tabla 4.2-5 contiene el resultado de la evaluacion de este modulo
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4.2 Realizacion de Pruebas

Asiecto Médulo Servicio de Directorio
P LDAP-IMP
a evaluar
El moédulo funciona y se encuentra ;
S ; Si
disponible
Las operaciones de uso y/o
intercambio de informacién se realizan Si
sin contratiempos
La interaccion entre modulos se lleva No aplica

a cabo sin contratiempos

El servicio y la informacion se
encuentra disponible solo para
usuarios autorizados

El certificado, asi como el par de
claves asociadas es util y valido en los Si
ambitos en los que se utiliza.

Si, para todos los
usuarios

Tabla 4.2-5
Evaluacion del médulo

Consideramos esta prueba al médulo LDAP como exitosa.

Con esto terminan las pruebas de lo realizado y experimentado con los mdédulos trabajando de
manera independiente, ya que, como lo mencionamos al final de la seccion 3.4, decidimos
concentrarnos en el proyecto PKI de OpenCA que integra los modulos anteriores de una manera
potente, 6ptima y facil de usar.

4.2.4 PKI-IMP utilizando el conjunto de herramientas de PKI OpenCA

En la seccion 3.4 detallamos el procedimiento necesario para la Configuracion, Instalacion e
Inicializacion de la herramienta PKI OpenCA. Al final de esa seccién lo que obtuvimos es una
infraestructura de PKI lista para probarla. Como lo mencionamos en dicha seccion, se realizaron
cambios y adaptaciones en los archivos de configuracion, en las librerias y en las interfaces web de

PKI-IMP. Es desde este punto del que partimos, siguiendo lo indicado en la seccién 4.1, para realizar
lo que a continuacion se menciona.

4.2.4.1 Médulos de PKI-IMP
Primero probaremos el estado de las interfaces de PKI-IMP
1-Interfaz Publica

La interfaz publica comprende el conjunto de paginas web disponibles y accesibles para todos los
usuarios de la infraestructura.

Las pruebas y resultados se encuentran en la Tabla 4.2-6.
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4.2 Realizacion de Pruebas

Procedimiento Resultado Estado Actual Observaciones
Acceso al servicio via T T
navegador web en la Carga sin Disponible manera ge endiendg del
siguiente direccion: problemas P e dorp ue se ulili e
https://raquel.imp.mx/pub. 9 q e
Visita a todas las ligas Cargan sin ; ; ,
disponibles problemas Disponible Ninguna

Tabla 4.2-6

Pruebas de la Interfaz Publica

2- Interfaz LDAP-IMP

La interfaz LDAP comprende el conjunto de paginas web por medio de las cuales se administra el
servidor LDAP-IMP. Este conjunto de paginas deben estar disponibles solo para el administrador del

servicio.

Las pruebas y resultados se encuentran en la Tabla 4.2-7.

Procedimiento Resultado Estado Actual Observaciones
Administrador accesa al ;
A . Se carga de diferente
servicio via navegador web Carga sin : : )
en la siguiente direccion: problemas Disponiite rq;i‘;er:di?pir;d;ngtci)ﬁg: !
https://raguel.imp.mx/Idap. 9 q '
Visita a todas las ligas Cargan sin . ; :
disponibles problemas Cisponible Hingkra
Solo los usuarios dentro de
. . la subred 192.168.144
Usuario normal solicita el Se tuvo acceso Slnsgqul?cl)os, pueden hacerlo debido a
servicio al servicio ey que asi esta configurado en
disponible
apachera.conf para efectos
de prueba (Ver Anexo C-3)
Tabla 4.2-7

Pruebas de la interfaz LDAP

3- Interfaz AR-IMP

La interfaz AR-IMP comprende el conjunto de paginas web por medio de las cuales se administra la
AR y el nodo de intercambio ra_node. Este conjunto de paginas deben estar disponibles solo para el

administrador de AR-IMP.

Las pruebas y resultados se encuentran en |la Tabla 4.2-8.
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4.2 Realizacion de Pruebas

Procedimiento Resultado Estado Actual Observaciones
Administrador accesa a los
servicio via navegador web c . Se cargan de diferente
L ; : i argan sin , : ;
en las siguientes direcciones: Disponibles manera dependiendo del
i : problemas i
https://raguel.imp.mx/ra y navegador que se utilice.
https://raguel.imp.mx/ra_node
Visita a todas las ligas Cargan sin : ; ;
disponibles problemas Disponible Ninguna
Solo los usuarios dentro de
; y la subred 192.168.144
Usuario normal solicita el Se tuvo acceso S'nsgqu;?éos’ pueden pacerlo debido a
servicio en /ar y /ar_node al servicio disponible que asi esta configurado en
p apachera.conf para efectos
de prueba (Ver Anexo C-3)
Tabla 4.2-8

Pruebas de la interfaz AR-IMP
4- Interfaz AC-IMP

La interfaz AC-IMP comprende el conjunto de paginas web por medio de las cuales se administra la
AC y el nodo de intercambio ac_node. Este conjunto de paginas deben estar disponibles solo para el
administrador de AC-IMP. Las pruebas y resultados se encuentran en la Tabla 4.2-9.

Procedimiento Resultado Estado Actual Observaciones
Administrador accesa a los
servicios via navegador web en Caidan & Se cargan de diferente
las siguientes direcciones: g Disponibles manera dependiendo del
http://raguel.imp.mx:88/ca y problemas navegador que se utilice.
http://raguel.imp.mx:88/ca_node
Visita a todas las ligas Cargan sin ; . ;
disponibles problemas Dispenikie hinguna
Solo los usuarios dentro de
la subred 192.168.144
Usuario norma soliita e Sewwo | sincambios, | Py e
servicio en /ac y /ac_node serii(c:)io disponible puerto debido a que asi
esta configurado en
apache.conf para efectos de
prueba (Ver Anexo C-3)
Tabla 4.2-9

Pruebas de la interfaz AC-IMP
4.2.4.2 Funciones de los participantes
A continuacion probaremos las funciones de los participantes segun lo especificado en el capitulo 2
1- Clientes o Usuarios

Realizamos pruebas de las principales funciones de los usuarios. Nos valimos para ello del Manual de
Procedimientos para usuarios de PKI-IMP (Ver Anexo D-3)

Los resultados de estas pruebas se encuentran en la Tabla 4.2-10
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4.2 Realizacion de Pruebas

Procedimiento y/o

Para evaluar el pentltimo punto de la tabla 4.2-10 nos valimos del documento “Correo Seguro” y de

Pruebas de Funciones de Usuarios

los resultados obtenidos con él (ver Anexo D-4).

2- Autoridad Registradora AR-IMP

A continuacion realizamos pruebas de las principales funciones de la AR. Los resultados se muestran

en la Tabla 4.2-11.

: Resultado Estado Actual Observaciones
Funcién
Solicitar su certificado digital : La solicitud se realiza con la
ala AC-IMP a través de la iﬁﬁf;?it:ff g'sn Disponible ayuda de la AR-IMP por
AR-IMP P medio de una interfaz web
Establece frase de Realizado mediante una
seguridad para clave ; interfaz web. Dependiendo
privada y genera el par %zrl?:?it;r?mo ;'sn Disponible de la version del SO se
publica/privada con la ayuda P tienen varias opciones de
dela AR CSP para realizar esto.
Acude ante la AR-IMP, se . Para efectos de prueba, la
identifica y valida su E:zwt?:it:r?wogtsn Disponible identificacion y validacion
solicitud P ante la AR no se realizo.
El usuario recibe via e-mail
Recibe su certificado digital | Completado sin Disponible g nﬁgtfg;a:;?r;g;znglo esta
ya registrado en la AR-IMP contratiempos P procedimiento para
recogerlo
Solicita certificados de W
; ; : Los usuarios tienen
terceros a la AR"IMP oal Completado D|spor]|b|e Via AR complicaciones en el uso del
Servicio de Directorio LDAP- o via LDAP sarvicio de-directorio
IMP
Descarga de CRL'’s ; ; Es responsabilidad el
actualizadas Correcto Disponible usuario realizar esto
Firmar, verificar firmas, Disponible Esto se llevo a cabo en los
cifrar, descifrar mensajes, Si se pueden dependiendo de clientes de correo MS
autenticarse con otros realizar los recursos del | Outlook, OutLook Express y
usuarios usuario Netscape Web Mail
Diantatlios entlas Se realiza mediante una
e 949 ’ Completado sin . ; interfaz web. El usuario
solicita revocacion de contratiempos Disponible debe justificar y validar
certificado ante la AR-IMP P d}] Sha soli cs:tu d
Tabla 4.2-10

Procedimiento y/o
Funcion

Resultado

Estado Actual

Observaciones

Recibe solicitudes de
certificacion y elabora la
solicitud

Completado sin
contratiempos

Disponible

La solicitud se realiza por
medio de una interfaz web

Genera junto con el cliente
el par publica/privada y la
solicitud de certificacion

Completado sin
contratiempos

Disponible

En la interfaz web se dan
varias opciones para llevar a
cabo esto.
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del usuario y los atributos
solicitados

Verifica y valida la identidad

Completado sin
contratiempos

Disponible

Para efectos de prueba, la
verificacion y validacion del
usuario no se realizd

y envia la misma a la AC
para su firma

Aprueba y firma la solicitud,
inicia el proceso de registro

Problemas al
firmar la
solicitud.

En proceso de
solucion

Problema en navegador del
operador de la AR. No es
critico. Lo demas funciona y
esta esta disponible

este al usuario

Recibe el certificado emitido
por la AC, notifica y entrega

Completado sin
contratiempos

Disponible

La notificacién y el
procedimiento de descarga
se realizan via e-mail

Recibe solicitudes de

AC para su revocacion

revocacion, verifica y valida
la solicitud y envia esta a la

Completado sin
contratiempos

Disponible

Se realiza mediante una
interfaz web.

Recibe y distribuye cada
nueva CRL emitida por la
AC

Completado sin

Disponible via un

El CDP (Crl Distribution
Point) se encuentra en el
certificado del usuario

Administra y Actualiza el
servicio de directorio con
nuevos certificados y CRL
emitidas por la AC

Algunas ocasiones la CRL
no se importa con éxito a
LDAP al primer intento

contratiempos CDP o via web
Completado Disponible
Tabla 4.2-11

Pruebas de Funciones de AR-IMP
3- Autoridad Certificadora AC-IMP

Siguiendo con el trabajo, realizamos pruebas de las funciones principales de la AC. Los resultados se

muestran en la Tabla 4.2-12

Procedimiento y/o
Funcion

Observaciones

Crea su propio certificado
digital y certifica a la AR

El certificado de la AC esta
disponible desde la AR via
web y LDAP

Recibe el precertificado

certificado

enviado por la AR, valida la
firma de la misma y emite el

Todo el procedimiento se
realiza mediante una
interfaz web

Emite y Firma certificados
digitales

Esta opcion es para
certificados de AC
subsidiaria, AR, servidores
web y para operadores de
AC y de AR

Registra el certificado y la
clave publica del usuario

Se realiza de manera
automatica cuando se emite
el certificado

Envia el certificado y la
clave privada a la AR para
su registro y entrega al
usuario

El procedimiento se realiza
a través del médulo de
intercambio ac_node

listas de revocacion

Revoca certificados y emite

La CRL se enviaala AR
para su publicacion

Resultado Estado Actual

Comple_tado sin Disponible
contratiempos
Comple_tado sin Disponible
contratiempos

Completado sin ’ _
contratiempos Disponible
Completado sin Hicaniie
contratiempos

Completado sin -
contratiempos Disponible
Comple}ado sin T
contratiempos

Tabla 4.2-12

Pruebas de Funciones AC-IMP
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4- Repositorio de Certificados LDAP-IMP

Finalmente realizamos pruebas complementarias al servicio de directorio LDAP-IMP ya que en la

seccion 4.2.3 se realizaron las mas importantes.

Los resultados de estas pruebas se encuentran en |la Tabla 4.2-13

Procedimiento y/o Funciéon Resultado

Estado Actual

Observaciones

Se realiza sin
contratiempos

Insercién de certificados y de
CRL

Disponible solo
para el
administrador

Se realiza de manera
automatica al recibir los
datos desde la AC en la AR.
Se puede realizar también
desde la interfaz web

Eliminar entrada
correspondiente cuando el
certificado es revocado

Se realiza sin
contratiempos

Disponible solo
para el
administrador

Se realiza de manera
automatica al recibir la CRL
desde la AC en la AR. Se
puede realizar también
desde la interfaz web

Funciones de busqueda en el

Disponible para

Se realizaron desde la
libreta de direcciones de

directorio y resultados de las Correcto todos los i :
;o i Mlgroso_ft y desde el libro de
direcciones de Netscape
Tabla 4.2-13

Pruebas de Funciones Repositorio LDAP-IMP

4.2.4.3 Pruebas de Servicios de PKI-IMP

En base a lo especificado en la seccion 2.1, realizamos las siguientes pruebas valiéndonos para ello
de los documentos “Manual de Procedimiento de usuarios de PKI-IMP" y “Correo Seguro”, que se
encuentran en los Anexos D-3 y D-4 respectivamente, y de los resultados que con ellos se obtuvieron.

1- Servicio de Manejo de claves para firmas digitales y para confidencialidad

Esto punto en especifico se realizé basandonos en el documento “Correo Seguro” y en los resultados

obtenidos con él.

Los resultados se muestran en la Tabla 4.2-14

Estado Actual

Observaciones

Disponible en
los clientes
mencionados

Realizado en los clientes de
correo MS Outlook, Outlook
Express y Netscape Web
Mail

Procedimiento y/o Funcion Resultado
Validacion de una firma digital
asi como del certificado digital Correcto
correspondiente
Almacenamiento de claves
privadas y de certificados Coraats

(Repositorio de certificados de
Windows y Netscape)

Disponible en
los clientes
mencionados

Realizado con ayuda de los
Repositorios de certificados
de MS Windows y de
Netscape

Realizado sin
contratiempos

Recuperacion de certificados en
caso de pérdida

Disponible

Certificados validos
disponibles en la interfaz
web publica o via LDAP

119



4.2 Realizacion de Pruebas

Verificacion del estado de un Realizado con |la ayuda de
certificado durante el proceso Correcto Disponible los clientes de correo por
de verificacion de firma medio de CDP y de CRL
Realizado en la
Servicio de logs (registros) de Disponibles solo configuracion de las
las acciones en todas las Correcto para el interfaces web de los
entidades administrador madulos y en los logs de
cada entidad
Tabla 4.2-14

Pruebas de manejo de claves

2- Servicio de manejo de certificados

La mayor parte de estos aspectos ya han sido cubiertos con las pruebas pasadas. En esta seccion se
abordan los citados en la seccidn2.1. Los resultados se muestran en la Tabla 4.2-15

Procedimiento y/o Funcion Resultado Estado actual Observaciones
Se realiza por medio de
Generacion de Certificados cadenas de certificados
digitales que se enlazan de Correcto Disponible creadas automaticamente
manera simple con la AC en los repositorios de
certificados mencionados
Generacién de certificados de A .
; Disponible desde la AC, ya
AR para agregar AR’s locales . . !
a la infraestructura de manera oo SRR 2‘; hfuzggfzg&ﬁiifumo
sencilla rapida y eficiente P
Generacién y publicacion de . . Ya se cubri6 con las
CRL's de manera eficiente Correcto Disponible pruebas anteriores
Realizado correctamente
Mecanismo de verificacion de \?e?irég;:gésna.l.\;?] Disbenibia mediante CRL y CDP, pero
certificados linea” P falla utilizando la interfaz
web publica
Tabla 4.2-15

Pruebas de Servicio de Manejo de certificados
3- Servicio de Publicacién y almacenamiento de claves, certificados y CRL

Al igual que para el punto anterior, la mayor parte de los puntos citados en la seccion 2.1 han sido
cubiertos con las pruebas pasadas. Los resultados se muestran en la Tabla 4.2-16

Procedimiento y/o Funcion Resultado Estado actual Observaciones
Publicacion de CRL's Casi todos los puntos ya
actualizadas y de certificados han sido cubiertos. El
digitales de usuarios, de la ' " certificado de la AR se
AC, de la AR y que sean Clorreciy S pexiian presenta al visitar la interfaz
facilmente accesibles por web publica, simplemente
todos los usuarios hay que descargarlo
Entradas en las BD para . .

i , i Disponible solo para la
th])tseg:trolss certificados con Correcto Disponible administracion de PKI-IMP
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Asegurarse de que exista un Automatico desde la AC al
solo nombre para cada objeto Correcto Disponible momento de emitir el
en la PKI-IMP certificado

El servicio de directorio es
Servicio de directorio . . : publico y esta disponible
confidencial No aplica No Disponihle para cuc};lquier usﬁario

dentro de la red IMP

Para efectos de prueba se
Control estricto sobre la germite el AR a_l sis'tfama

: = esde cualquier ubicacion

modificacion de la Deficiente Disponible dentro de nuestra subred, se
informacion, sc_)io permitido al requiere del password de,Ia
personal autorizado AC para poder realizar

operaciones administrativas

La clave privada no se

Por cuestiones respalda por cuestiones de
Respaldo de clave privada de seguridad no| No disponible |seguridad, es
se realiza responsabilidad de cada
usuario realizar esto
Tabla 4.2-16

Pruebas de publicacion y almacenamiento de claves, certificados y CRL

4- Servicio de Interfaz con el cliente

Este punto se cubrié por completo con las pruebas del punto uno de la seccion 4.2.4.1, por lo tanto no

se volvera a abordar.

4.2.5 Reestructuracion y evaluacion de resultados

Como punto final, reestructuramos los resultados obtenidos para poder evaluar los puntos indicados
en la seccion 4.1. Los resultados se muestran a continuacion.

Pruebas de Médulos de PKI-IMP y datos intercambiados (Tabla 4.2-17).

Médulo Tk
Aspecto Clientes AR-IMP AC-IMP 'T_e[?:psi::#»o
A evaluar
El modulo f!.mciolna y se Si Si Si Si
encuentra disponible
Las operaciones basicas de
uso y/o intercambio de . y . z
informacion se realizan sin 3 o St Si
contratiempos
La interaccién entre
modulos se lleva a cabo sin Si Si Si Si
contratiempos
ot s o | No, por No, por |
solo para los usuarios Si cuestlones‘de cuestsones‘ fje Si

: configuracion configuracion

autorizados
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El certificado y el par de
claves son utiles y vélidos ; ; ; ;
en los ambitos en los que se = S o S
les utiliza
Tabla 4.2-17
Pruebas de Médulos de PKI
Certificados y las claves generadas (Tabla 4.2-18)
Certificado y —
Aspecto claves en Clientes AR-IMP AC-IMP Repositorio
LDAP-IMP
A evaluar
El servicio funcionay se Si, certificado | Si, certificadoy | Si, certificado y Si, solo el
encuentra disponible y claves claves claves certificado
Las operaciones basicas de No aplica,
uso se realizan sin Si Si Si funciona solo
contratiempos como “llavero”
La interaccion entre
médulos se lleva a cabo sin No aplica No aplica No aplica No aplica
contratiempos
SE; s;?::::ﬁtra's :jr};org:]?tﬁleog Si, protegidos No, por Si, clave privada| Si, solo aplica
P! por cuestiones de protegida por para el
galo:para losusuarios contrasefia configuracién contrasefa certificado
autorizados g
No aplica,
. . — aunque se
El certificado y el par de Cﬁ;{ﬁgsiodz Si, servidor web Sééz?gfgggse puede
claves son utiles y validos PR seguro y firma de verificacién d'e implementar
en los ambitos en los que se Y solicitudes de un servicio de
les utiliza ERIERIOES certificacion f‘”"!a de directorio
seguras solicitudes :
seguro via
SSL
Tabla 4.2-18
Resultados de Pruebas de Certificados y claves generadas
Pruebas de Procedimientos administrativos de PKI-IMP (Tabla 4.2-19)
Modulo|  ciientes AR-IMP Acamp | Repositorio
Procedimiento LDAP-IMP
Crea y autofirma
el certificado
Importa raiz, Inicializa su | Creacion de la
Descarga : 59 '
Inicializacién serlificado ralz conflgurf'ac_lqn‘de base de datos y es!r:uctura del
la AC e inicializa exporta su arbol de
dela AC . 5 5 :
su base de datos | configuracion a directorio
la AR
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Crea solicitudes
- de AC
Solicitud de ; S
, : Valida y aprueba | subsidiaria, AR, '
Registro certificado ante solicitud servidor web y No aplica
la AR
operadores de
ARy AC
Solo para
' ; certificados
Generacion de par de claves Cogéunn!t: rz;nte %g:lg?tasnasgtoe autofirmados, No aplica
de AR, y de
servidor web
Crea nueva
- trada y ahi
o . : Creacion y firma ol
Certificacion No aplica No aplica docodificadns coloca al
nuevo
certificado
i Genera nuevas
e sar oo duvapones | Nospica | caves emie | Actuszs s
rivada cori:l rometidas soligitud 2 Lvrddise base de datos
P P certificados
Claves expiradas No No implementado No No aplica
implementado implementado
Genera
e ; Revoca
- - solicitud, Valida y aprueba : Introduce la
Solicitud de revocacion justifica la solicitud cen!ﬁcado y nueva CRL
; emite CRL
misma
Tabla 4.2-19

Procedimientos administrativos de PKI-IMP

Aspectos de la seguridad informatica relacionados con el uso de certificados; casos
especificos: autenticacion, confidencialidad e integridad de la informacion (Tabla 4.2-20).

Setvicios en Repositorio
Aspecto Clientes AR-IMP AC-IMP
a evaluar LOAP-IMF:
Autenticacion,
Integridad y Autenticacion,
i s : confidencialidad integridad y
El servicio funcionay se s Todos por -
encuentra disponible en correo conﬁder_*lc:ahdad dekacin No aplica
seguro y en servidor web
conexiones seguro
seguras
Firma digital y
verificacion de
firma, cifrado y Firma digital y
Las operaciones basicas descifrado de verificacion, .
; X 3 : Si, todos por ;
de uso se realizan sin mensajes en cifrado y No aplica
. . defecto
contratiempos correo seguro, descifrado de
cifrado y conexiones
descifrado de
conexiones
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o Si, todos los Si, todos los Si, todos los
S procesos se procesos se procesos se ;

:?:??:l:)l:?t? ast.iee{rlr?;gsa aaho completan completan completan No aplica

correctamente correctamente correctamente
El servicio y la informacion Todos los 2 S o por
se encuentran disponibles servicios, clave S|,lauter.|t|cacmn, defegto. clave
solo para los usuarios privada integridad y privada No aplica
antarieades protegida por | confidencialidad protegida por

contrasena password
El certificado y el par de _
ZET;:;;’;;;S?::&;:?E: Si, en todos Si en todos Si, en todos No aplica
se les utiliza
Tabla 4.2-20

Pruebas de Autenticacion, Integridad y
Confidencialidad con el uso de certificados

Con lo anterior finalizamos la reestructuracién de resultados y la realizaciéon de pruebas.

Para concluir, solo resta tratar lo mencionado en la seccién 4.1 respecto a las pruebas de vivacidad y
seguridad del sistema.

Todos los procesos y procedimientos que se llevaron a cabo con PKI-IMP, referentes a las pruebas y
puntos especificados en la seccion 4.1, tanto en el lado de los clientes como en el lado de los
servidores y en la administracion de los mismos, iniciaron y concluyeron de manera correcta. El
sistema respondié de manera correcta a errores de procedimiento y procedimientos no validos. No se
han reportado errores graves por parte de los usuarios y no se experimentd ninguno en la
administracion de PKI-IMP.

Con lo anterior, evaluamos y damos por superada la prueba de vivacidad del sistema.

En cuanto a la seguridad del sistema se refiere, realizamos un analisis de vulnerabilidades del sistema
en el que se encuentra implementado PKI-IMP. Esto consistié en un escaneo de puertos realizado con
la herramienta Nessus', esta herramienta, asi como todas las utilizadas en la implementacion de PKI-
IMP, es de libre distribucion.

El resultado de este analisis se encuentra en el Anexo E-1. El analisis de los resultados lo realizamos
a continuacion.

Solo una vulnerabilidad grave corresponde a PKI-IMP y es el servidor LDAP. Hemos seguido las
recomendaciones mostradas y revisamos la configuraciéon del servicio a fin de evitar que alguien
pueda explotar esta debilidad.

Aunque las demas vulnerabilidades graves (ssh y snmp), notas informativas y alertas(warnings) no
corresponden directamente a PKI-IMP, son importantes y se pondra atencién en ellas ya que son
parte del sistema en el cual esta levantada la infraestructura. Estas se solucionaran y evaluaran
nuevamente cuando se separen la AC y la AR en maquinas distintas. Actualmente todo esta
implementado en una sola maquina y esta es la principal causa de los resultados obtenidos en el

analisis.

Seria deseable poder realizar un analisis del trafico de la red y de los paquetes que por ella viajen con
el objeto de poder ver y analizar algunos otros aspectos relacionados con la seguridad de PKI-IMP.

' Para mayor informacion y referencia de esta herramienta visite http://www.nessus.org
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Lo anterior sera propuesto como un trabajo futuro, ya que no se contemplé en el inicio y no es un
asunto primordial, considerando el objetivo y los alcances del proyecto.

Consideramos la seguridad de PKI-IMP como satisfactoria para efectos de ataques al sistema y/o de
la explotacion de vulnerabilidades a nivel operativo, y la prueba como exitosa.

En la siguiente seccion realizaremos la validacion de los resultados obtenidos en la presente, tomando
en cuenta los objetivos iniciales del trabajo y los que después fueron propuestos como una extension
el mismo.
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4.3 VALIDACION

Como parte final de este capitulo, presentamos |a validacién de los resultados obtenidos con el trabajo
realizado.

En la seccién 4.1 comentamos que la validacién formal no estd ain ampliamente difundida y que las
herramientas para ello resultan caras y escasas. Igualmente mencionamos que realizariamos pruebas
sencillas funcionales con las que pudiésemos darnos cuenta y evaluar que por lo menos el trabajo
realizado hace lo esperado.

Basandonos en esto y en lo reportado hasta ahora , podemos decir lo siguiente:

Los certificados digitales, elemento principal de este trabajo de tesis, generados mediante la
infraestructura de PKI-IMP (certificado de AC, certificados de servidor web, certificados de operador
de AC, de AR y de usuario final) se han podido utilizar en los diferentes ambitos en los que se les ha
probado sin ningun problema. Estos ambitos han sido principalmente:

¢ Clientes de correo como Qutlook, Outlook Express, Netscape Web Mail (en plataforma
Windows) y Kmail (en plataforma Linux)

e Servidores web como lo son Apache y IS (Nosotros no lo realizamos pero hay reportes
que indican que es posible realizarlo).

o El Conjunto de librerias criptogréaficas tanto de plataformas Windows como de Unix/Linux
cuando se utilizan éstas conjuntamente con el certificado y la clave privada para encriptar,
desencriptar, firmar digitalmente, validar firmas, calcular mensajes de digestion y verificar
estos.

¢« Almacenamiento de éstos en el servicio de directorio LDAP y disponibilidad de los mismos
via un navegador web o libros de direcciones.

e Portabilidad de los certificados asi como de las claves privadas sin ningun problema.

e Navegadores web, principalmente Internet Explorer y Netscape navigator, asi como
Mozilla y Konqueror.

En todos ellos tanto el certificado como las claves se utilizan sin ningln problema, basta con realizar la
configuracién correcta para que el servicio en cuestion pueda hacer uso de ellos y brindar los servicios
deseados.

Durante la fase de pruebas del uso de certificados, algunos usuarios tuvieron alguna dificultad durante
la configuracién de sus clientes de correo y de sus navegadores, mas esto se debid principalmente a
la falta de conocimiento y practica en el uso y manejo de los certificados digitales. El uso cotidiano de
éstos, asi como la documentacién relacionada, eliminara en el futuro la mayor parte de este tipo de

problemas.

Tal vez el medio mas sencillo para validar los certificados, es entrar al repositorio de certificados de
Windows o de Netscape y ahi ver los que hemos generado y almacenado asi como su estado.

A continuacién mostramos lo que podremos ver si realizamos esto en el repositorio de certificados de
un sistema Windows (Figuras 4.3-1 y 4.3-2).
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Certific ado

General | Detales | Ruta de cesticaciin

Informacitn del certificado

Qué hace este certificado:
*Prueba su identidad a un equipo remoto
sProtege los mensajes de correo electronco
*Irucio de sesion de tarjets intehgents

Enviado a:  Carlos Roberto Zamos Hernarcder

Emitido por Autoridad Certificadora IMP

Gonersl | Detales Ruta de centficaciin |

|-Ruka da certificandn ———

x|

. [ tustondad Certificadora M
i E = arhos ferrandes

-
valido desde 07/08/2003 hasta 06]08/2004 Estado def cartificado:
z 1d
72 Tiene una dave privada correspondiente a este certificado, Intiates o oo
Dietharacin el emisoe
--
Figura 4.3-1 Figura 4.3-2

Certificado en el repositorio de certificados de Windows

En ellas podemos ver tanto la informacion general, como los detalles del mismo.

En Netscape lo que veremos es algo como esto (Figuras 4.3-3 y 4.3-4):

visor de certificados:"f4dd22da2c1bb5331dd2(21{a5¢9580¢  SGeal 50866

Figura 4.3-3

Este certificado ha sido verificada para los siguientes usos:
Certiicado de dienta S
e e e s T
Cevtificado de destinatario de cormen slectrénico
Emitido a
Nombre comdn (NC) Carlers Roberto Zanos Hermandez - s = I _ —e
Organaackin (O) ™ Campos del certificado % =l
Linidad organizativa U0} Usuanos Agontiro de clave piblca del asunto
Nmero de serm 1 lave pubbca del asunto
Ervitida por = Estencaones
Nombre comin (NG} purtoridad Cartifcadora IMP Ideritiicador de objeto (252919 )
Organizacdn (O) ™~ Tipa de certificado de Netscape
Uridad orgar {UO) S “_" d Inf Lso de claves de certdicads
Validez Identtcador de objeto (252937 )
it . ) _ ldentirador de obieto (216 8401 113730003}
Caduca of 28j09/2004 Valor del campa
- No Ortante
Hueltas ! c.r::icm s cliente SSL
Huela SHAL I.‘?:Il:#;ﬁ:x:ﬂﬁi:“lﬁ:ﬂmm:fﬁ:m?lle@ Correo electrinico
Hosla MOS 09:62:EDB7:EB: 15:4E:FC: A5:EB: A6:08: 24: 7E AB:91
(e ] (o)

Figura 4.3-4

Certificado en el repositorio de certificados de Netscape

En ambos casos vemos que los certificados son perfectamente validos, en las figuras anteriores
(Figuras 4.3-1 a 4.3-4), mostramos un certificado de usuario; en secciones pasadas y en los anexos
del presente trabajo, hemos mostrado el de un servidor web y de la autoridad certificadora, todos
ellos utiles y funcionando a la perfeccion.
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Los principales problemas se encontraron en la fase de disefio e implementacion de PKI-IMP. En las
pruebas de operacion, los problemas encontrados fueron pequefos y facilmente superables; estos se
debieron principalmente a errores en la realizacion de procedimientos tanto de usuarios como de

administracion.

Las pruebas realizadas fueron dutiles para evaluar que lo implementado, salvo que la AR no puede
firmar la solicitud de certificacién de los clientes, funciona como debe de ser y hace lo que tiene que
hacer.

Basandonos en los resultados de las pruebas realizadas y con lo reportado en este trabajo, nos lleva
a concluir que las pruebas y el trabajo realizado en todos los aspectos son validos.

En el siguiente capitulo, indicaremos los resultados obtenidos con el presente trabajo de tesis, las
conclusiones a las que podamos llegar asi como los trabajos futuros.

128



129



5.1 Interpretacion de Pruebas

5.1 INTERPRETACION DE PRUEBAS

Los resultados obtenidos en las pruebas fueron muchos y muy diversos. No todos se reportaron en
este trabajo, solo los que consideramos mas importantes por su trascendencia dentro del trabajo
mismo, sin embargo, tanto los problemas grandes como los pequefios detalles ayudaron mucho en la
comprensién y modificacién de configuraciones, esquemas y/o procedimientos del proyecto.

El elemento central de este trabajo (el certificado digital), finalmente se obtuvo y se pudo trabajar con
él. Se utilizd en varios ambitos y esquemas y verificamos que realmente sirviera para los fines que se

creo.

Respecto a este ultimo punto, no debemos olvidar que el objetivo central inicial era la implementacion
de un esquema de autenticacion basado en certificados digitales. Después de un amplio estudio y
andlisis, se decidié6 ampliar nuestras perspectivas de estudio y los alcances del proyecto hasta
finalmente proponer un esquema de servicios basados en PKI. Si bien es cierto que un esquema de
PKI resulta una solucion muy atractiva en la bisqueda de incrementar los niveles de seguridad en una
organizacion, respecto a la autenticacién en particular, conviene anotar lo siguiente:

e Existe un concepto errado de que PKI reemplaza la necesidad de otras formas de
autenticacion; esto se debe a que la mayoria de los protocolos PKI implican algun mecanismo
para pasar u obtener acceso a un certificado. El nombre distinguido de un certificado identifica
al propietario de la clave publica que se encuentra dentro de un certificado. Dado que los
mecanismos (como el que se describié en la seccion 1.3 respecto a SSL/TLS) existen para
hacer que |la parte con la que nos estamos comunicando demuestre que tiene la clave privada
correspondiente, podriamos pensar que todo esta resuelto.

e A partir de aqui se encuentra uno de los pequerios detalles y secretos de PKI. Ha habido
mucha discusion en la industria acerca de la necesidad de tener una fuente de confianza que
expida el certificado, incluido el proceso de validar al propietario de la clave publica antes de
firmar el certificado. De ahi proceden los Enunciados de las Practicas de Certificacion, CPS
(Certification Practices Statement). Lo que no se discute tan ampliamente es la necesidad de
proteger la clave privada para que alguien no la copie y la necesidad de autenticar
fuertemente al propietario contra su clave privada.

¢ La seguridad de cualquier solucién solo es tan buena como lo sea el enlace mas débil de la
cadena de seguridad. La criptografia de los sistemas PKI es fuerte. Nosotros podemos
garantizar que tenemos un certificado expedido por una fuente de confianza (nuestra AC-
IMP); podemos verificar las CRL’s publicadas para comprobar que un certificado sigue siendo
valido; sin embargo nada de eso es seguro si la clave privada (de cualquier elemento de la
infraestructura) es vulnerable a la copia o se puede tener facil acceso a ella.

¢ Como resultado de esto, una PKI fuerte necesita basarse en autenticacion fuerte del
propietario frente a su clave privada. Hemos mencionado algunas técnicas principales de
autenticacion como contrasenas, identificadores de prenda (tokens) de autenticacion, tarjetas
inteligentes y biométricas. La mayoria de ellas, dentro del ambito de estudio/investigacién del
que se trata, estan fuera de nuestro alcance y por lo tanto no fueron consideradas. Si
realmente se tiene el deseo y el objetivo de implementar una solucién basada en PKI de
manera seria y formal, sera necesario considerar esto como una parte primordial.

¢ (Cada forma de autenticacidon cuenta con diferentes niveles de seguridad, distintas
caracteristicas de facilidad de uso, diferentes costos de adquisicion y distintos costos de
administracién. Podriamos preguntarnos cuanta seguridad es necesaria o hasta dénde es
suficiente. Eso dependera de las politicas de cada organizacion, del nivel de cultura
informatica que se tenga o de la importancia que para nosotros representen los datos e
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informacién que estemos manejando. Es bien sabido que el incrementar los niveles de
seguridad trae como consecuencia una caida en el rendimiento. Este tal vez sea el costo mas
grande que haya que pagar y que muchas empresas y organizaciones no estan dispuestas a
hacerlo, ya que para recuperarse de esa pérdida en la mayoria de los casos es necesario una
inversion extra en equipos que la mayoria de las veces no estan contemplados en los planes

de inversion del negocio.

¢ PKI-IMP delega la responsabilidad de la proteccién de la clave privada al propietario de la
misma, para esto sugiere el uso de passwords para el uso y proteccién de dicha clave,
estamos seguros de que este no es el mejor mecanismo de proteccion de dicha clave, pero es
lo que por el momento esta a nuestro alcance.

Hemos visto como es extremadamente sencillo ingresar a una computadora, accesar al repositorio de
certificados y obtener una copia del certificado y de la clave privada cuando esta no esta protegida.
Aln cuando en las declaraciones de uso y/o manuales de procedimiento se recomiende lo contrario,
es casi un hecho que los usuarios con el objeto de evitar “complicaciones” en el uso y manejo de
passwords de encripcién opten por no proteger su clave privada con una contrasefia. Es aqui donde
se encuentra nuestro eslabon mas débil en la cadena de seguridad.

El trabajo de tesis se concentra en la autenticacion de los participantes en transacciones electrénicas
mediante el uso de certificados digitales y claves publicas/privadas, mas no en la autenticacion del
propietario de la clave privada frente a la misma. Como se dijo antes, PKI-IMP delega esta
responsabilidad al propietario de dicha clave. Para esto PKI-IMP podria en un futuro proporcionar
facilidades para esto mediante el uso de tarjetas inteligentes, llaves USB o algun otro dispositivo o
esquema similar que exista en el mercado.

Técnicamente, los resultados obtenidos en las pruebas son muy buenos, validos y nos permiten
utilizar con toda confianza el certificado y la infraestructura. Existen, es cierto, algunas deficiencias en
la misma, sin embargo consideramos que el principal problema y debilidad, como en la mayoria de los

casos, radicara en el usuario final.

El proyecto realizado y los resultados obtenidos con el presente trabajo de tesis, son buenos y muy
utiles. La tesis cubre los objetivos que se planted, ademas sirve como una fuente de conocimiento
dentro de la cultura de la seguridad informatica del IMP; este y otros puntos se tratan en la siguiente
seccion, referente a las conclusiones del trabajo.
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5.2 CONCLUSIONES

Las conclusiones a las que llegamos con el trabajo realizado, basandonos en los objetivos del mismo,
en las pruebas y en los resultados obtenidos, las enunciamos a continuacion.

Respecto a la ampliacién del objetivo inicial del trabajo hacia la concepcion, diserio e
implementacion de una PKI, podemos decir que es un trabajo por deméas benéfico, util y
explotable para el IMP y en particular para el area de seguridad informatica, ya que detras de
esto existe un amplio estudio e investigacion de estandares, métodos, modelos y soluciones
que por su importancia tendran mayor desarrollo y difusién en el futuro.

Iniciaimente se planted un problema y una propuesta de solucién a dicho problema. Dicha
solucién se centraba en un objetivo especifico principal: la autenticacién de los participantes
en transacciones electrénicas basada en certificados digitales. Propusimos el disefio y la
implementacién de una PKI (como una solucion a dicho problema), porque ésta ademas de
brindar principalmente servicios de autenticacion, brinda facilidades y servicios de seguridad
que resultan més atractivos y Utiles para el Area de Seguridad Informética del IMP y para el

IMP mismo.

Lo que se propuso e implementd como solucién, se encuentra perfectamente fundamentado
en bases sélidas de las directrices de la seguridad en cdmputo que se encuentran
actualmente vigentes o que guian las futuras tendencias de la misma. Podemos decir sin
temor a equivocarnos que el rumbo que hemos marcado tiene grandes expectativas de
investigacion, crecimiento y desarrollo; que el riesgo de llegar a un camino sin salida o al final
de este es muy pequerio y que podemos estar seguros de que la inversidon hecha en este
rubro dara muy buenos resultados y situara al IMP a la vanguardia en cuanto a soluciones y
servicios de seguridad se refiere.

Durante el desarrollo del trabajo, fuimos conociendo modelos, esquemas, directrices y
tendencias que se siguen en el campo de la seguridad informatica. Gracias a esto la vision y
perspectivas, en cuanto a seguridad se refiere, se ampliaron considerablemente para el area
de Seguridad Informética del IMP. Esto nos dio la capacidad de identificar deficiencias y fallas
en los esquemas de seguridad que actualmente se aplican en el IMP.

El proyecto logré establecer una entidad de confianza, la Autoridad Certificadora del IMP (AC-
IMP) que es quién emite los certificados digitales correspondientes, sobre la cual descansa
toda la infraestructura de PKI-IMP.

Uno de los principales logros de PKI-IMP, es que logrd establecer una identidad digital en la
que se puede confiar (el certificado digital emitido y firmado por AC-IMP). Este certificado se
pudo utilizar conjuntamente con el par de claves asociadas a él y con los mecanismos
criptograficos disponibles, para brindar servicios de seguridad como autenticacion
(principalmente), integridad y confidencialidad.

El uso de firmas digitales y de certificados emitidos y validados por una autoridad certificadora
de confianza, AC-IMP, constituye un mecanismo de autenticacion de participantes en
transacciones electrénicas mucho mas fuerte que el actualmente utilizado en el IMP basado
en usuario-password.

La infraestructura de PKI resultante consideramos que es buena, cubre y cumple a la
perfeccién con los objetivos iniciales y va mas alla, ya que, adicionalmente al servicio de
autenticacién, brinda servicios de integridad y confidencialidad en el manejo de la informacion
intercambiada. En el futuro, podria también proporcionar servicios de auditoria en
transacciones electrénicas (No repudio).

132



5.2- Conclusiones

¢ PKI-IMP brinda servicios y soluciones a problemas que en el futuro proximo haran su
aparicién dentro del IMP, tales servicios seran herramientas indispensables como ahora lo es
el servicio de correo electronico institucional.

e Con el fin de evaluar y validar el trabajo realizado, se propuso un esquema de pruebas y se
realizaron estas. Las dificultades y problemas encontrados fueron resueltos, en su mayoria,
de manera satisfactoria. Hubo algunos detalles, en cuanto a la administracion de PKI-IMP,
que no se pudieron resolver y que se citan en la seccién de Trabajos Futuros, pero que por su
naturaleza, no representan un impacto negativo al proyecto en conjunto.

e Las pruebas realizadas al proyecto PKI-IMP y los resultados obtenidos, garantizan que esta
es una buena solucién y que se puede implementar a nivel institucional.

Como parte final del presente trabajo de tesis, en la siguiente seccion mencionamos los trabajos
futuros que el proyecto PKI-IMP tiene por delante.
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5.3 TRABAJOS FUTUROS

Para este, como para todo trabajo de desarrollo e investigacién, los trabajos futuros son importantes;
ya que ellos representan la continuidad de la solucién o del trabajo realizado. En este sentido
podriamos pensar que entonces el trabajo se vuelve interminable, y de hecho lo es.

Son muy pocos los casos en los que una organizacion invierte en desarrollo e investigacién y al final
abandona o descarta los resultados obtenidos. Es deseable que exista una continuidad en lo que se
realiza ya que eso nos garantizaria, al menos en teoria, presencia e impacto en los procesos de
negocio o investigacion en los que nos basamos. Igualmente no podemos quedarnos solo con los
resultados obtenidos ya que resultarian poco atractivos en la planeacién de la continuidad del negocio
y lo mas seguro es que caigan en desuso o en el olvido.

El proyecto PKI-IMP consideramos que tiene ain mucho trabajo por delante.

Existe un tipo de trabajos que, por su naturaleza, estan fuera de nuestro alcance o de nuestro campo
de accién, pero que impactan negativamente y representan en gran medida obstaculos para los
trabajos que si estan en nuestras manos. Estos se refieren a la manera de operar, distribuir el trabajo,
delegar responsabilidades, asignar atributos y facilidades en el IMP.

Aunque dijimos que lo que hariamos seria un modelo prototipo de estudio y experimentacion, hubiese
sido deseable contar con un equipo de computo para realizar un prototipo mas robusto. No queremos
decir que el actual no sirva, sino que podriamos eliminar de nuestras consideraciones cuestiones
referentes a espacio en disco duro, velocidad de procesamiento, rendimiento de las aplicaciones,
velocidad de respuesta, las cuales estuvieron presentes e impactaron mucho de manera negativa en
el prototipo construido en la plataforma y con los recursos de software descritos en la seccion 3.1

Lo primero que recomendamos es separar a la AC y a la AR en equipos distintos con un nivel
tecnol6gico aceptable. Proponemos una arquitectura Intel Pentium Il para la AC y una Pentium il para
la AR, las arquitecturas PowerPC de Macintosh y Ultrasparc de SUN son igualmente bienvenidas. En
ambas plataformas, AC y AR, seria bueno contar con una distribucion Linux RedHat 8 o superior, 0
cualquier otro sistema UNIX-Like.

Ademas de esto, y con mayor prioridad, es importante abordar y trabajar sobre los siguientes puntos:

Primeramente definir, disefiar y emitir las politicas y los lineamientos a los cuales estara sujeta la
infraestructura PKI-IMP. De entre estos por su importancia y como un requisito de disefio y
administracion de PKI, se encuentra las Declaraciones de Practicas de Certificacion (Cetification
Practices Statement, CPS). Las reglas que describen la manera como las diferentes facetas de una
AC estan limitadas y operan se definen en el documento de las CPS’s. Una Declaracion de Practicas
de Certificacion para la AC que expidioé el certificado debe estar disponible para el usuario del
certificado. Si no se encuentra disponible una CPS, esto puede producir una duda razonable sobre la
veracidad de la AC y reducir la confianza en la entidad que lo expide. Esto pensando en que tal vez un
dia la infraestructura PKI-IMP podria prestar servicios de certificacion a usuarios fuera de la red IMP,
certificados de servidor para sitios seguros, certificados a usuarios finales, etc.

Dentro de la estructura de PKI-IMP quedan varios pendientes que seria conveniente realizar en el
corto plazo.

Uno de ellos es el probar una configuracion de AC en malla, esto con el objetivo de poder hacer frente
a una contingencia mayor en el acaso de que una AC se viera comprometida, actualmente trabajamos
en un esquema jerarquico de AC, mas si la AC raiz se ve comprometida, entonces toda la
infraestructura se vendria abajo. En una configuracion de AC's en malla, si alguna de ellas se ve
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comprometida lo que procede es eliminar el nodo correspondiente y toda la rama que de él se derive,
los demas nodos y ramas correspondientes se conservan y la infraestructura se mantiene en pie.

Los modulos de PKI-IMP en general trabajan bien, mas en cada uno de ellos existen algunos detalles
que debieran mejorar. Por ejemplo, en la AC no existe un mecanismo que permita validar la identidad
del operador de la misma y con ello se controle el acceso a la interfaz de la AC y al nodo de
administraciéon de los datos, esto es, actualmente aunque se cuenta con certificados de operador de
AC, el mismo se encuentra instalado en el navegador con el que se accesa a la interfaz de la AC, asi
que cualquier persona que tenga acceso a la computadora en la que reside la AC y sepa la ubicacion
y el puerto por el cual se presta el servicio, es capaz de ejecutar operaciones administrativas. Lo que
en principio se propondria es un mecanismo de password que controle y permita el acceso a las
interfaces de administracion de la AC basandose en el conocimiento del mismo. Lo ideal seria contar
con dispositivos de identificacién de prenda (tokens criptograficos) de autenticacién en las cuales se
almacene el certificado de Operador de AC con el objetivo de que este funcione como una llave.

Hay algunos otros esquemas en los que se requiere de mas de un usuario para operar la AC, en estos
casos los encargados de la administraciéon de la AC deben estar todos presentes para poder utilizar la
AC. Cada uno de ellos cuenta con un password de autorizacién para realizar cualquier operacion de la
AC. Se requiere de todos los passwords para ejecutar cualquier accion en la AC. Con esto lo que
ganamos es que se requiere de un consenso en la tomar las decisiones de lo que hara la AC. Esto
logra delegar responsabilidad y evita que todo recaiga en una sola persona.

Actualmente tenemos una sola AR y esta pudiese verse comprometida en cuanto a seguridad se
refiere, o simplemente verse rebasada en sus capacidades administrativas o de respuesta. Para tal
caso no contamos con una AR de ‘“reserva’ que pudiese atender a los usuarios mientras se
reestablece el servicio en |la primera. Para el caso de un compromiso de seguridad lo que hacemos es
eliminar la AR y crear una nueva desde la AC, seria la solucibn mas rapida. Para el caso de que se
viera rebasada en cuento a capacidades, no tenemos manera de enfrentar dicha contingencia. Por
esto, un pendiente que se debe atender en el corto plazo es levantar una nueva configuracion de AR y
de ser posible llevarla a algun lugar fuera de la ubicacién actual. Podriamos pensar por ejemplo en
una distribucion de AR’s por regiones geograficas o por gerencias, de esta manera distribuimos el
trabajo y el trafico de los usuarios de PKI-IMP, e igualmente evitamos una interrupcion en los
servicios que ella presta. Esta configuracion, junto con el de las AC’s en malla serian un muy buen
caso de estudio e investigacion.

En el caso del control de la validez de los certificados, actualmente manejamos una configuracion
basada en CRL'’s disponibles en los Puntos de distribucion de CRL (CRL Distribution Point, CDP).
Esta configuracién es deficiente ya que se requiere que el navegador del cliente esté configurado de
manera que cada vez que se haga uso de un certificado, éste vaya al CDP y verifique el estado del
mismo. Otra opcién es que el usuario sea quien descargue periédicamente la Gltima CRL emitida.
Esto, al igual que el caso anterior, presenta deficiencias si consideramos que hoy en dia existen
usuarios que ni siquiera saben que existen actualizaciones del servicio de antivirus institucional. En
este sentido el administrador de la AC juega un papel muy importante, ya que es él el responsable de
publicar la CRL correspondiente cuando el periodo de validez de ésta haya expirado o cada vez que
un certificado sea revocado y notificarlo a los usuarios. Puede darse el caso de que un certificado
haya sido revocado y no se haya emitido la CRL correspondiente, por tanto, el certificado podria
seguir siendo utilizado y pasar este como valido.

Para este caso lo que proponemos es implementar un servicio de verificacion en linea del estado del-
certificado (On-line Certfificate Status Protocol, OCSP). OCSP es un protocolo que esta definido en
el RFC 2560 de la IETF. EIl objetivo de OCSP es superar limitaciones en los esquemas de revocacion
basados en CRL y ofrecer respuesta inmediata y actualizada a la consulta de estado de los
certificados. La informacion especifica de revocacion se devuelve, en lugar de convertirse en una
larga lista lineal de busqueda en la forma de una CRL. Esto se logra por medio de un servicio
conocido como un “respondedor” de OCSP, por medio del cual se devuelve el estado del certificado.
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La respuesta indica el estado del certificado regresando los valores “bueno”, “revocado” y
“desconocido” (cuando no se puede identificar el certificado). La ultima distribucion de OpenCA (0.9.2)
incluye un respondedor de OCSP. Convendria probarlo y adoptarlo.

Respecto a esto Ultimo, al momento de terminar este trabajo se encontraba ya disponible la version de
evaluacion 0.9.2 de OpenCA. Paralelamente al trabajo implicado con PKI-IMP, seria conveniente
descargar esta distribucién y probarla, ya que estamos seguros de que incluye mejoras importantes,
algunas de las cuales solucionarian algunos de los problemas hasta ahora mencionados.

Es necesario realizar pruebas y analizar resultados (e incluir conclusiones de estos en las CPS's)
referentes a los ciclos de vida de las claves y del certificado.

Otro aspecto ligado con el anterior es el de la administracién del certificado. Es necesario especificar
claramente en las CPS'’s bajo qué casos el certificado sera revocado e igualmente como se manejara
la renovacion de los mismos, incluyendo el de la AC, AR y servidores web. Nosotros lo tratamos de
manera muy superficial, mas esto debe profundizarse de manera que la administraciéon de los mismos
sea sencilla, rapida y no consuma demasiados recursos tanto computacionales como administrativos.

Los protocolos de administracién soportan la transferencia de solicitudes e informacién administrativa
entre las entidades destino PKI y las entidades de administracion de PKI, y para comunicacién entre
las entidades administrativas de PKI. Los protocolos pueden, por ejemplo, transportar solicitudes de
registro, estados de revocacion o solicitudes de certificacion cruzada y las correspondientes
respuestas. En la actualidad los protocolos de administracion se definen en tres documentos: los
protocolos de administracion de certificado (Certificate Management Protocols, CMP) en el RFC
2510 de IETF, los mensajes de administracion de certificados sobre CMS ( Cerfificate
Management Messages over CMS!, CMC) en el RFC 2779, y el Formato de Mensaje de Solicitud
de Certificado (Certificate Request Message Format, CRMF) definido en RFC 2511.

Los protocolos anteriores son los mas importantes, mas no los (inicos. Actualmente estan en estudio y
pruebas algunos otros. Conviene estudiar mas a fondo estos de manera que nos ayuden en el
funcionamiento y administracion de PKI-IMP.

Otro aspecto importante es el probar los certificados de PKI-IMP en el servicio de VPN con el que
cuenta actualmente el IMP. El IMP cuenta con un servicio de Firewall por medio del cual se prestan
servicios de VPN a usuarios viajeros. En dicho servicio es posible manejar un control de acceso
basado en nombre de usuario y certificado digital. Este esquema no se encuentra en uso por falta de
estudio primero, y por falta de certificados en segundo lugar; por lo que el esquema de autenticacion
manejado es el tipico de nombre de usuario y password.

El servicio de Firewall cuenta con una herramienta de emision de certificados y con una AC, sin
embargo hay que tener en cuenta que para poder hacer uso de esto es necesario solicitarlo en
nuestra licencia de uso y pagando el correspondiente costo que ello implique. Si fuese posible
configurar el servicio del Firewall de manera que acepte los certificados digitales emitidos y firmados
por nuestra AC, entonces el mecanismo de autenticacion se reforzaria considerablemente sin
necesidad de realizar costosas inversiones. Este trabajo esta pendiente.

Otro pendiente es la elaboracion de documentos informativos que promuevan el uso de PKI-IMP y/o
el refinamiento de los manuales de usuario (principalmente) y administracion de PKI-IMP.

Los anteriores puntos mencionados se basan en el trabajo hecho con la herramienta OpenCA, pero
no hay que olvidar que contamos con otra opcion la cual hicimos de lado para concentrarnos en PKI-
OpenCA y que es nuestra AC levantada con el conjunto de herramientas de OpenSSL.

' CMS- Cryptographic Message Syntax, forma parte de SIMIME en el mundo del protocolo de correo electronico.
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Para ambos casos, en un principio adicionalmente se contempl6 la construccion de una aplicacion que
fuese capaz de tomar como entrada un archivo, programa o aplicacién y, haciendo uso de los
certificados digitales, generase como salida un archivo cifrado y/o firmado digitalmente; de manera
que, haciendo uso de la misma aplicacién y de un certificado digital o una clave privada, pudiese
realizar la operacion inversa descifrando el archivo cifrado que toma como entrada y produciendo
como salida un archivo de “texto en claro”. Iguaimente esto serviria para verificar la firma digital, si es
el caso. Lo anterior es una manera de proporcionar autenticacioén, integridad y confidencialidad en el
intercambio de archivos. Esto ya no se realizé, pero consideramos que es importante y muy necesario
contar con dicha aplicacion.

Los algoritmos y protocolos utilizados en este trabajo fueron los que se tenian al alcance.
Principalmente los soportados por las aplicaciones en las que se probaron los certificados y el par de
claves. Existe un esquema de seguridad basado en las llamadas curvas elipticas. Es conveniente
realizar un estudio profundo al respecto y proponer una implementacién de ello y realizar pruebas
correspondientes en la actual infraestructura de PKI-IMP.

Existen muchas mas cosas por hacer en busca de una mejora al modelo PKI-IMP. En esta seccion
hemos mencionado los puntos que a nuestro juicio son los mas importantes para su estudio e
implementacion en el corto plazo.
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Anexo A-1
Public Key Criptography Standards (PKCS’s)’

Inicialmente, RSA Laboratories desarrollé los Estandares de la Infraestructura de Claves Publicas
(Public Key Cryptography Standards,PKCS) en colaboracion con la industria, la academia vy
representantes del gobierno par avanzar en la interoperabilidad de la criptografia de claves publicas.
Encabezada todavia por RSA, el trabajo de PKCS se ha expandido a través del tiempo para cubrir un
creciente grupo de estandares de formato, algoritmos y las API's de PKCS. Los estandares PKCS
ofrecen definiciones fundamentales de formatos de datos y algoritmos que se encuentran virtualmente
en todas las implantaciones PKI actuales.

Los estandares PKCS se enuncian a continuacion:
PKCS #1 Estandar de cifrado RSA
PKCS #1 define reglas de formateo basicas para las funciones RSA de claves publicas,

especificamente firmas digitales. Define la manera como se calculan las firmas digitales, incluidos el
formato de los datos que se van a firmar y el de la firma misma. También define la sintaxis de las

claves publica y privada RSA.

PKCS #2

Cubre el cifrado RSA de las resefias de mensajes (hashes) y fue incorporado al PKCS #1.
PKCS #3 Estandar de acuerdo de clave Diffie-Hellman

PKCS #3 describe un método para implantar el acuerdo de clave Diffie-Hellman.
PKCS #4

Originalmente especificod la sintaxis de claves RSA, pero al igual que PKCS #2, fue incluido en el
PKCS #1.

PKCS #5 Estandar de cifrado basado en contrasenas

PKCS #5 describe un método para cifrar una cadena octeto con una clave secreta, derivada de una
contrasefa para producir una cadena octeto cifrada. PKCS #5 se puede usar para cifrar claves
privadas y permitir el transporte seguro de las mismas, como se describe en PKCS #8.

PKCS #6 Estandar de sintaxis de certificado extendido

Define una sintaxis para certificados X.509 extendidos con atributos que ofrecen informacién adicional
acerca de la entidad. (Cuando PKCS #6 se publicé por primera vez, X.509 no se habia revisado para
soportar extensiones. Desde entonces estas extensiones se han incorporado en X.509).

PKCS #7 Estandar de sintaxis de mensaje criptografico

PKCS #7 especifica una sintaxis general para datos que pueden tener criptografia, tales como firmas
digitales y sobres digitales. PKCS #7 ofrece varias opciones de formateo, incluidos mensajes
formateados sin ningun cifrado o firma, mensajes en sobre (cifrados), mensajes firmados, y mensajes

a la vez cifrados y firmados.

' Uso de PKI en aplicaciones, Capitulo 7; PKI Infraestructura de claves publicas; Andrew Nash, William Duane, Cecilia Joseph y
Derek Brink; RSA Press- Mc Graw Hill 2002
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PKCS #8 Estandar de sintaxis de informacion de clave privada

PKCS #8 define la sintaxis de informacion de clave privada y la sintaxis de clave privada cifrada, en Ia
que el cifrado de clave privada emplea PKCS #5.

PKCS #9 Tipos de atributos seleccionados

PKCS #9 define tipos de atributos seleccionados para usar en certificados extendidos PKCS #6,
mensaje firmados digitalmente PKCS #7, informacion de clave privada PKCS #8 y solicitudes de
firmas de certifica PKCS #10. Los atributos de certificados definidos incluyen direccion de correo
electronico, nombre sin estructura, tipo de contenido, resefia del mensaje, tiempo de firma,
contrafirma, contraseia de pregunta y atributos de certificado extendido.

PKCS #10 Estandar de sintaxis de solicitud de certificacion

PKCS #10 define una sintaxis para solicitudes de certificacion. Una solicitud de certificacion consta de
un nombre distinguido, una clave publica y, opcionalmente, un conjunto de atributos, firmados
colectivamente por la entidad que solicita la certificacion.

PKCS #11 Estandar de interfaz criptografica de senal

PKCS #11 o “Cryptoki" especifica una interffaz de programacién de aplicacion (Application
Programming Interface ,API) para dispositivos de usuario Unico que contiene informacion criptografica
(tales como claves de cifrado y certificados) y realiza funciones criptograficas. Las tarjetas inteligentes
son dispositivos tipicos que implantan Cvryptoki. Observe que Cryptoki define la interfaz para
funciones criptograficas y no especifica la manera como el dispositivo va a implementar las funciones.
Ademas, Criptoki solamente especifica interfaces criptograficas y no define otras interfaces que
pueden ser Utiles para el dispositivo, como el acceso al sistema de archivo de dicho dispositivo.

PKCS #12 Estandar de sintaxis de intercambio de informacion personal

PKCS #12 define un formato para la informacién de identificacion personal, incluidas claves privadas,
certificados, secretos varios y extensiones. PKCS #12 facilita la transferencia de certificados y claves
privadas asociadas, de modo que los usuarios puedan mover la informacion de su identificacion, de

dispositivo a dispositivo.
PKCS #13 Estandar de criptografia de curva eliptica

En la actualidad, PKCS #13 continta en desarrollo. Cubre la generacion y validacion de parametros
de curva eliptica, generacién y validacion de claves, firmas digitales y cifrado publico, lo mismo que
acuerdo de claves, sintaxis ASN.1 para parametros claves e identificacion de esquema.

PKCS #14 Estandar de generacion de numeros pseudoaleatorios

PKCS #14 en la actualidad esta en desarrollo. Podriamos preguntarnos el por qué requiere este
proceso su propio estandar. Muchas funciones criptograficas fundamentales usadas en PKI, como la
generacion de claves y la negociacion de secreto compartido Diffie-Hellman, usan datos aleatorios.
Sin embargo, si los datos aleatorios no son aleatorios, sino que en realidad se seleccionan a partir de
un conjunto de valores predecibles, la funcion criptografica ya no es del todo segura, dado que sus
valores estan restringidos a un campo reducido de posibilidades. Por lo tanto, la generacion segura de
numeros pseudoaleatorios es vital para la seguridad de PKI.

140



Anexo A-1 PKCS’s

PKCS #15 Estandar de la sintaxis de informacion criptografica de senal.

PKCS #15 promueve la interoperabilidad de senales criptograficas mediante la definicion de un
formato comun para objetos criptograficos almacenados en una sefal. Los datos guardados en un
dispositivo que implementa PKCS #15 pareceran iguales a cualquier aplicacion que use el dispositivo,
aunque en realidad pueden estar implementados en un formato interno diferente. La implementacion
de PKCS #15 actua como un intérprete que traduce el formato interno de la tarjeta y el formato que

esperan las aplicaciones.
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Anexo B-1

Seccion |
Procedimiento de Instalacion de OpenSSL

La secuencia de comandos que se deben teclear desde la linea de comandos para compilarlo e
instalarlo siguiendo la configuracion por default es:

Para descomprimirlo:

$ gzip —d openssl-0.9.7 .tar.gz
$ tar xvf openssl-0.9.7 .tar

Lo anterior crea un directorio en la ubicaciéon actual llamado OpenSSL-0.9.7 y dentro de él varios
subdirectorios, continuamos y desde la terminal tecleamos:

$ cd openssl-0.9.7

Configuramos la distribucion en nuestro sistema:
$ /eonfig

Si el sistema no marca ningun error, procedemos con:
$ make

Nuevamente, si todo funciona correctamente y no se desplego ningin error
$ make test

Por Gltimo, y si las pruebas anteriores concluyeron exitosamente, procedemos a instalarlo. Hay que
tener en cuenta que debemos hacerlo como root o tener sus privilegios para poder hacerlo.

3 make install

La instruccién anterior instalara OpenSSL en nuestro sistema. El directorio de instalacion por default
es /usrf/local/ssl, aunque se puede indicar algun otro directorio. Conviene leer la documentacion de
instalacién si es que se requiere esto o si se desean utilizar algunas otras opciones de configuracion.
En este directorio encontraremos los binarios base del programa en /bin y varios scripts para
ayudarnos a crear y manejar una autoridad certificadora en /misc.

Seccion Il
Creacion de la Estructura de directorio para la Administracion de Certificados
Creamos la estructura de directorio necesaria para la administracion de certificados:

Dentro de /usr/local/ssl :

$ mkdir /certs

& mkdir /erl

$ mkdir /newcerts

$ mkdir /private

$ echo "01" > /serial
3 touch /index.txt
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La pendltima linea crea un archivo de texto llamado serial y escribe en él el valor 01, este archivo
llevara la “cuenta” de los certificados emitidos, dicha cuenta correspondera al serial del certificado que
se esté emitiendo. La ultima linea crea un archivo de texto llamado index.txt, este archivo es el “indice”
de los certificados que se han emitido. Cada que se quiera generar un nuevo certificado, OpenSSL
verificara que en dicho archivo no exista un serial o un DN igual al que se esta generando, una vez
que ha verificado esto emite el nuevo certificado y escribe una nueva linea a este archivo con la
informacion del nuevo certificado.

Seccion Il
Modificando el archivo de configuraciéon de OpenSSL

Para poder utilizar correctamente OpenSSL con la estructura de directorio creada anteriormente, es
necesario realizar algunos cambios en el archivo de configuracion en la seccion de solicitud de

certificado con la siguiente informacion:

[req]
default_bits
default_keyfile

distinguished_name
attributes

x509_extensions

[ req_distinguished_name ]
countryName
countryName_default
countryName_min

countryName_max

stateOrProvinceName
= Distrito Federal

localityName
localityName _default

0.organizationName

0.organizationName_default

organizationalUnitName

organizationalUnitName_default = Seguridad Informatica

commonName
commonName_max

emailAddress
emailAddress_max

# Longitud de la clave privada
# Nombre bajo el cual se guardara si no se
# especifica uno
= req_distinguished_name # Extensiones utilizadas para el
# nombre distinguido.
# Atributos extras para la solicitud
# Las extensiones que se agregan al
# certificado autofirmado

=1024
= privkey.pem

= req_attributes
=v3_ca

# Especificaciones para el DN en la solicitud

= Country Name (2 letter code)

# |dentificador de pais, C

= # Longitud minima del identificador
= # Longitud maxima del identificador

= State or Province Name (full name) stateOrProvinceName_default
# |dentificador de estado o provincia, L

= Locality Name (eg, city)
= Mexico # ldentificador de Localidad

= Organization Name (eg, company)
= IMP # |dentificador de la Organizacion, O

= Organizational Unit Name (eg, section)
# |dentificador de la Unidad
# Organizacional OU

= Common Name (eg, YOUR name)
=64 # Longitud del Nombre comun, CN

= Email Address
=64 # Longitud direccion de correo, E

La demas secciones permanecen sin cambios
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Seccion IV

Creacion y autofirma de un certificado digital de AC utilizando el script CA.pl

Desde la linea de comandos dentro de /usr/local/ssl/misc/ tecleamos:
$ CA.pl —newca

CA certificate filename (or enter to create) # Dejamos en blanco
Making CA certificate ...

Using configuration from /usr/local/ssl/openssl.cnf

Generating a 1024 bit RSA private key

........................... +Htttd
PRI, sB.ilin th Ak

writing new private key to './demoCA/private/cakey.pem'  # La clave privada generada y su ubicacion

Enter PEM pass phrase: caimp0 # Contrasefa que protege la clave privada, muy importante
Verifying password - Enter PEM pass phrase: caimp0 # Confirmar contrasena

You are about to be asked to enter information that will be incorporated into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN. There are quite a few fields but you can leave some
blank

For some fields there will be a default value,

If you enter ', the field will be left blank.

Country Name (2 letter code) [MX]:MX # Identificador del pais segun X.500, MX para México
State or Province Name (full name) [Distrito Federal]: Distrifo Federal # |dentificador de estado o provincia

Locality Name (eg, city) [Mexico]:Mexico # |dentificador de localidad

Organization Name (eg, company) [IMP]:IMP # Nombre de la organizacion

Organizational Unit Name (eg, section) [Seguridad Informatica]:Seguridad Informatica # Area o Unidad Organizacional OU
Common Name (eg, YOUR name) [J:acimp # Nombre del sujeto 0 CommonName (CN)

Email Address [J:root@raguel.imp.mx # e-mail del sujeto

La contrasefa que dimos arriba (PEM pass phrase) es de vital importancia - la utilizaremos siempre
que gqueramos firmar un certificado. Sin esta, o con una contrasena incorrecta, OpenSSL generara un

error y abortara la operacion.
Hasta este momento podemos considerar que termind al primera fase, el final de la cual generamos

una clave privada que en este momento se encuentra en:
Jusr/local/ssl/misc/private/cakey.pem.

Ahora generamos una peticiéon de certificado, desde |a linea de comandos:
$ CA.pl —newreq
Lo anterior le dice al script que genere un nuevo requerimiento para certificado.

Using configuration from /usrflocal/ssl/openssl.cnf
Generating a 1024 bit RSA private key

Attt
PR OO CATE RPN o ot 2 . o

writing new private key to ‘newreq.pem’ # nombre del archivo del requerimiento
Enter PEM pass phrase: cagjem # contrasena para el requerimiento
Verifying password - Enter PEM pass phrase: cagjem # confirmar contrasena

You are about to be asked to enter information that will be incorporated into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ", the field will be left blank.

Country Name (2 letter code) [MX]:MX # |dentificador del pais

State or Province Name (full name) [Distrito Federal]: Distrito Federal # Identificador de estado o provincia
Locality Name (eg, city) [Mexico]:Mexico # |dentificador de Localidad
Organization Name (eg, company) [IMP]:/IMP # Nombre de la organizacion

Organizational Unit Name (eg, section) [Seguridad Informatica]: Seguridad Informatica # Area o Unidad Organizacional QU
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Common Name (eg, YOUR name) [J:acimp # Nombre del sujeto o Common Name (CN)
Email Address [J:root@raguel.imp.mx # e-mail del sujeto

Please enter the following 'extra’ attributes to be sent with your certificate request
A challenge password []:secreta

An optional company name [J.UNAM
Request (and private key) is in newreq.pem # Nombre y ubicacion del requerimiento y de la clave privada

Queda entonces hecha la peticién de certificado, asi como nuestra clave privada, en el archivo
newreq.pem.

El siguiente paso es firmarlo:

$ CA.pl —sign

Using configuration from /usr/local/ssl/openssl.cnf
Enter PEM pass phrase: caimp0 # Solicita contrasena para la clave privada de la AC

Check that the request matches the signature # Verifica que la contrasefia concuerde asi como la firma

Signature ok
Certificate details: # A continuacién muestra la informacion contenida en el cert
Serial Number: 1(0x1)
Validity
Not Before: May 23 18:43:31 2003
Not After : May 22 18:43:31 2004
Subject:
countryName :PRINTABLE:'MX'
stateOrProvinceName :PRINTABLE:Distrito Federal’
localityName :PRINTABLE:'Mexico’
organizationName :PRINTABLE:'IMP’
organizationalUnitName:PRINTABLE:'Seguridad Informatica’
commonName :PRINTABLE:'acimp’
emailAddress :IASSTRING:'root@raguel.imp.mx’
Certificate is to be certified until May 22 18:43:31 2004 GMT (365 days)
Sign the certificate? [y/n]:y # Pregunta si deseamos firmar el certificado, decimos que si

1 out of 1 certificate requests certified, commit? [y/n]y # confirmamos el procedimiento

Write out database with 1 new entries

Data Base Updated
Signed certificate is in newcert.pem # Nombre del nuevo certificado, el de la AC

Por ultimo, toca poner nuestro certificado firmado por nosotros mismos y la clave privada en donde
OpenSSL espera encontrarlos, en el directorio especificado en /usr/local/ssl/openssl.cnf.

$ cp newcert.pem /usr/local/ssl/private/
$ cp demoCA/private/cakey.pem /usrflocal/ssl/private/

Seccion V
Archivo de configuracién de OpenSSL para Autoridad Certificadora

openssl-ca.cnf en /usr/local/ssl

# OpenSSL example configuration file.
# This is mostly being used for generation of certificate requests.

# Archivo de configuracion de openSSL para una AC por Carlos Roberto Zainos Hdez Para IMP
# This definition stops the following lines choking if HOME isn't
F defined.

HOME = .
RANDFILE = fusr/local/ssl/.rand
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# Extra OBJECT IDENTIFIER info:

koid _file = SENV::HOME/.oid

oid_section = new_oids

# To use this confiquration file with the "-extfile" option of the
# "openssl x509" utility, name here the section containing the

# ¥.509v3 extensions to use:

# extensions =

# (Alternatively, use a configuration file that has only

# ®X.509v3 extensions in its main [= default] section.)

[ new _oids ]

# We can add new OIDs in here for use by 'ca' and 'req'.

# Add a simple OID like this:

# testoidl=1.2.3.4

# Or use config file substitution like this:

# testoid2=${testoidl}.5.6

BEARHAHBAAHBHHHHR AR AR AR H RN R R R R R AR
[ ca ]

default ca = CA default # The default ca section

HUEHEHRAUBARAREERRARAHRREEA AR R RR R HARRRRRRA

[ CA_default ]

dir = /usr/local/ssl # Directorio base de la infraestructura de la CA
certs = Sdir/certs # Where the issued certs are kept

Grl di% = Sdir/crl # Where the issued crl are kept

database = $dir/index.txt # database index file.

new certs dir = $dir/newcerts # default place for new certs.
certificate = $dir/private/cacert.pem # The CA certificate "acimp" en formato PEM
serial = $dir/serial # The current serial number

o2 | = $dir/crl.pem # The current CRL

private key = Sdir/private/cakey.pem # The private key encriptado

RANDFILE = $dir/private/.rand # private random number file

509 _extensions = v3_ca # The extentions to add to the cert

# Comment cut the following two lines for the "traditional"

# (and highly broken) format.

name opt ca_default # Subject Name options

cert opt ca_default # Certificate field options

[

# Extension copying option: use with caution.
% copy extensions = copy

# Extensions to add to a CRL. Note: Netscape communicator chokes on V2 CRLs
# so this 1s commented out by default to leave a V1 CRL.

# crl extensions = crl_ext

default days = 365 # how long to certify for
default crl days= 30 # how long before next CRL
default md = md5 # which md to use.
preserve = no # keep passed DN ordering

# A few difference way of specifying how similar the regquest should lock
# For type CA, the listed attributes must be the same, and the optional
# and supplied fields are just that :-)

policy = policy match

# For the CA policy
[ policy match ]

countryName = match
stateOrProvinceName = match
organizationName = match
organizationalUnitName= optional
commonName = supplied
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emailAddress = optional

# For the 'anything' policy
# At this point in time, you must list all acceptable 'object'

¥ types.

[ policy anything |

countryName = optional
stateOrProvinceName = optional
localityName = optional
organizationName = optional
organizationalUnitName= optional
commonName = supplied
emailAddress = optional

BHAHERAGRREAHA AR ARAA AR R R R R R AR RO R R R R

[ req ]

default bits = 1024

default keyfile = privkey.pem

distinguished name = req distinguished name

attributes = req_attributes

%509 extensions = v3_ca # The extentions to add to the self signed cert

# This sets a mask for permitted string types. There are several options.
# default: PrintableString, TélString, BMPString.

# pkix : PrintableString, BMPString.

# utf8only: only UTFB8Strings.

# nombstr : PrintableString, Té1String (no BMPStrings or UTF8Strings).

# MASK:X¥XX a literal mask value.

# WARNING: current versions of Netscape crash on BMPStrings or UTF8Strings
# so use this option with caution!

string_mask = nombstr

# req_extensions = v3_req # The extensions to add to a certificate request

[ req_distinguished name ]

countryName = Country Name (2 letter code)
countryName default = MX

countryName min = 2

countryName max = 2

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName default = Distrito Federal

localityName = Locality Name (eg, city)
localityName default = Mexico

0.organizationName = Organization Name (eg, company)
0.organizationName_default = IMP

# we can do this but it 1s not needed normally :-)
#1.organizationName = Second Organization Name (eg, company)
#l.organizationName default = World Wide Web Pty Ltd

organizationalUnitName Organizational Unit Name (eg, section)
organizationalUnitName default= Seguridad Informatica

commonName = Common Name (eg, YOUR name)
commonName max 64

L}

Email Address
64

emallAddress
emailAddress max

[}

SET extension number 3

# SET-ex3

[ reg attributes ]
challengePassword
challengePassword min =
challengePassword max =

A challenge password

1]

[ Y

0

unstructuredName an optional company name

147



Anexo B-1 Archivos de configuracion de OpenSSL

[ v3_req ]
# Extensions to add to a certificate request

basicConstraints = CA:FALSE
keyUsage = nonRepudiation, digitalSignature, keyEncipherment

[ v3_ca |

# Extensions for a typical CA

# PKIX recommendation.

subjectKeyIdentifier=hash
authorityKeyldentifier=keyid:always,issuer:always

# This is what PKIX recommends but some broken software chokes on critical
# extensions.

#basicConstraints = critical,CA:true

# So we do this instead.

basicConstraints = CA:true

# Key usage: this is typical for a CA certificate. However since it will
# prevent it being used as an test self-signed certificate it is best

# left out by default.

keyUsage = cRLSign, keyCertSign

# Some might want this also
nsCertType = sslCA, emailCA

nsComment = "Certificado Autoridad Certificadora AC-IMP"

# Include email address in subject alt name: another PKIX recommendation
subjectAltName=email : copy

# Copy issuer details

issuerAltName=issuer:copy

DER hex encoding of an extension: beware experts only!
obj=DER:02:03

Where 'obj' is a standard or added object

You can even override a supported extension:
basicConstraints= critical, DER:30:03:01:01:FF

o= 3R S0 a9 o

[ crl_ext

# CRL extensions.
# Only issuerAltName and authorityKeyldentifier make any sense in a CRL.

# issuerAltName=issuer:copy
authorityKeyldentifier=keyid:always,issuer:always

Seccion VI
Archivo de configuracion de OpenSSL para Usuarios Finales

openssl.cnf en /usr/local/ssl

# OpenSSL example configuration file.
# This is mostly being used for generation of certificate reguests.
# Archivo de configuracion de openSSL por Carlos Robertoc Zainos Hdez Para IMP

# This definition stops the following lines choking if HOME isn't

# defined.
HOME =
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RANDFILE = fusr/local/ssl/.rnd

# Extra OBJECT IDENTIFIER info:

#oid file = SENV::HOME/.oid

oid section = new_oids

# To use this configuration file with the "-extfile" option of the
# "openssl x509" utility, name here the section containing the

# X.509v3 extensions to use:

# extensions =

# (Alternatively, use a configuration file that has only

# X.509v3 extensions in its main [= default] section.)

[ new _oids |

We can add new OIDs in here for use by 'ca' and 'req'.
Add a simple OID like this:

testoidl=1.2.3.4

Or use config file substitution like this:
testoid?=5{testoidl}.5.6

== 3 3 S W

RAHAAREAREARARRRARRBRR ARG RBR AR RER NN R AR AR R REE

[ ca ]
default ca = CA_default # The default ca section

HHABAHHGHA AR AR RNt e 1
[ CA default ]

dir = /usr/local/ssl # Directorio base de la infraestructura de la CA
certs = $dir/certs # Where the issued certs are kept

crl dir = $dir/crl # Where the issued crl are kept

database = Sdir/index.txt # database index file.

new certs dir = Sdir/newcerts # default place for new certs.

certificate = $dir/private/cacert.pem # The CA certificate "acimp" en formato PEM
serial = $dir/serial # The current serial number

crl = §dir/crl.pem # The current CRL

private key = Sdir/private/cakey.pem # The private key encriptado

RANDFILE = $dir/private/.rand # private random number file

x509 extensions = usr _cert # The extentions to add to the cert

# Comment out the following two lines for the "traditional”

# (and highly broken) format.

name_opt = ca_default # Subject Name options

cert opt = ca_default # Certificate field options

# Extension copyling option: use with caution.
# copy_extensions = copy

§# Extensions to add to a CRL. Note: Netscape communicator chokes on V2 CRLs
# so this is commented out by default to leave a V1 CRL.

# crl extensions = crl_ext

default days = 365 # how long to certify for
default_crl_days= 30 # how long before next CRL
default md = md5 # which md to use.
preserve = no # keep passed DN ordering

# A few difference way of specifying how similar the request should look
# For type CA, the listed attributes must be the same, and the optional
# and supplied fields are just that :-)

policy = policy match

# For the CA policy
[ policy match ]

countrylame = match
stateOrProvinceName = match
organizationName = match

organizationalUnitName= optional
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commonName = supplied
emailAddress = gptional

# For the 'anything' policy
# At this point in time, you must list all acceptable 'object'

# types.

[ pelicy anything ]

countryName = gptional
stateOrProvinceName = optional
localityName = optional
organizationiame = optional
organizationalUnitName= optional
commonName = supplied
emailAddress = optional

BEFARBAERRRERARAAERHRARARRARARA R AAA AR AR AR R R R Y

[ req ]

default bits = 1024

default keyfile = privkey.pem

distinguished name = req distinguished name

attributes = req attributes

x509 extensions = v3 ca # The extentions to add to the self signed cert
# Passwords for private keys if not present they will be prompted for
# input password = secret

# output password = secret

# req extensions = v3 req # The extensions to add to a certificate request
[ req distinguished name ]

countryName = Country Name (2 letter code)
countryName default = MX

countryName min = 2

countrylName max =2

stateQrProvinceName = State or Province Name (full name)
stateOrProvinceName default = Distrito Federal

localityName = Locality Name (eg, city)

localityName default = Mexico

0.organizationName = Organization Name (eg, company)
0.organizationName default = IMP

# we can do this but it is not needed normally :-)
#l.organizationName = Second Organization Name (eg, company)
#l.organizationName default = World Wide Web Pty Ltd

organizationalUnitName Organizational Unit Name (eg, section)
organizationalUnitName default= Seguridad Informatica

commonName Common Name (eg, YOUR name)
commonName max = 64

I

Email Address
64
SET extension number 3

emailAddress
emailAddress max
# SET-ex3

]

[ req attributes ]

challengePassword = A challenge password
challengePassword min = 4

challengePassword _max = 20

unstructurediName = An optilonal company name
[ usr_cert ]

# These extensions are added when 'ca' signs a request.

# This goes against PKIX guidelines but some CAs do it and some software
# requires this to avoid interpreting an end user certificate as a CA.
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basicConstraints=CA:FALSE

# Here are some examples of the usage of nsCertType. If it is omitted
# the certificate can be used for anything *except* object signing.

# This is OK for an SSL server.
# nsCertType = server

# For an object signing certificate this would be used.
# nsCertType = objsign

# For normal client use this is typical
nsCertType = client, email

# and for everything including object signing:
# nsCertType = client, email, objsign

# This is typical in keyUsage for a client certificate.
keyUsage = nonRepudiation, digitalSignature, keyEncipherment

# This will be displayed in Netscape's comment listbox.
nsComment = "Certificado Generado por openSSL CA-IMP"

# PKIX recommendations harmless if included in all certificates.
subjectKeylIdentifier=hash
authorityKeyIdentifier=keyid, issuer:always

# Copy subject details
# issuerAltName=issuer:copy

#nsCaRevocationUrl = http://www.domain.dom/ca-crl.pem
#nsBaseUrl

#nsRevocationUrl

#nsRenewalUrl

#nsCaPolicyurl

#nsSslServerName

[ v3_reqg |
# Extensions to add to a certificate request

basicConstraints = CA:FALSE
keyUsage = nonRepudiation, digitalSignature, keyEncipherment

Seccion VIl
Archivo de configuraciéon de OpenSSL para Servidor Web

ssl-web-server.cnf en /usr/local/ssl

# OpenSSL example configuration file.
# This is mostly being used for generation of certificate requests.
# Archivo de configuracion de openSSL para servidor por Carlos Roberto Zainos Hdez Para IMP

# This definition stops the following lines choking if HOME isn't
# defined.

HOME -
RANDFILE

fusr/local/ssl/.rnd

# Extra OBJECT IDENTIFIER info:
#oid file = $ENV::HOME/.oid
oid section new_oids

[ new oids |
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We can add new OIDs in here for use by 'ca' and 'req'.
&dd a simple OID like this:

testoidl=1.2.3.4

Or use config file substitution like this:
testoidZ=5{testoidl}).5.6

B e

BEEHHAAARAEH AR HARE AR R R R R A e

[ ca )
default ca = CA default # The default ca section

HARHRAHARRARABHBHARER IR AR AR B R AR R B R R

[ CA_default ]

dir = /usr/local/ssl # Directorioc base de la infraestructura de la CA
certs = Sdir/certs # Where the issued certs are kept

crl dir = $dir/crl # Where the issued crl are kept

database = $dir/index.txt # database index file.

new certs dir = $dir/newcerts # default place for new certs.
certificate = Sdir/private/cacert.pem # The CA certificate "acimp" en formato PEM
serial = $dir/serial # The current serial number

erl = $dir/crl.pem # The current CRL

private key = $dir/private/cakey.pem # The private key encriptado

RANDFILE = $dir/private/.rand # private random number file
x509_extensions = usr_cert # The extentions to add to the cert

# Comment out the following two lines for the "traditional"

# (and highly broken) format.

name opt = ca_default # Subject Name options
cert_opt = ca_default # Certificate field options

# Extension copying option: use with caution.
# copy_extensions = copy

# Extensions to add to a CRL. Note: Netscape communicator chokes on V2 CRLs
# so this is commented out by default to leave a V1 CRL.

# crl_extensions = crl_ext

default days = 365 # how long to certify for
default crl days= 30 # how long before next CRL
default md = md5 # which md to use.
preserve = no # keep passed DN ordering

# A few difference way of specifying how similar the request should look
# For type CA, the listed attributes must be the same, and the optional
# and supplied fields are just that :-)

policy = policy match

# For the CA policy
[ policy match ]

countryName = match
stateOrProvinceName = match
organizationName = match
organizationalUnitName= optiocnal
commoniName = supplied
emailAddress = pgptional

# For the 'anything' policy
# At this point in time, you must list all acceptable 'object'

# types.

[ policy anything ]

countrylame = pptional
stateOrProvinceName = opticnal
localityName = optional
organizationName = optional
organizationalUnitName= optiocnal
commonName = supplied
emailAddress = opticnal
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RUAHARERRRARRBEARA N AR R RU RN R AR R RN RN R AR R Y

[ req 1

default_bits = 1024

default keyfile = privkey.pem

distinguished name = req_distinguished_name

attributes = req attributes

%509 _extensions = v3_ca # The extentions to add to the self signed cert

# This sets a mask for permitted string types. There are several options.
# default: PrintableString, T6lString, BMPString.

# pkix : PrintableString, BMPString.

# utfBonly: only UTFBStrings.

# nombstr : PrintableString, T61String (no BMPStrings or UTFBStrings).

# MASK:XXXX a literal mask value.

# WARNING: current versions of Netscape crash on BMPStrings or UTFBStrings
# so use this option with caution!

string mask = nombstr

# req_extensions = v3_req # The extensions to add to a certificate request

[ req_distinguished name ]
countryName = Country Name (2 letter code)
countryName default = MX

countryName min =
countryName max =

(RS ]

stateOrProvinceName State or Province Name (full name)
stateOrProvinceName default = Distrito Federal

L}

localityName Locality Name (eg, city)
localityName default = Mexico

Organization Name (eg, company)
IMP

0O.organizationName
0.organizationName default

]

# we can do this but it is not needed normally :-)

#l.organizationName = Second Organization Name (eg, company)
#l.organizationName default = World Wide Web Pty Ltd
organizationalUnitName = Organizational Unit Name {(eg, section)

organizationalUnitName default= Seguridad Informatica

commonName = Common Name (eg, YOUR name)
commonName max = 64

emailAddress = Email Address

emailAddress max = 64

SET-ex3 = SET extension number 3

[ req attributes ]

challengePassword = A challenge password
challengePassword min =4

challengePassword max = 20

unstructuredName = An optional company name
[ usr cert ]

# These extensions are added when 'ca' signs a request.

# This goes against PKIX guidelines but some CAs do it and some software
# requires this to avoid interpreting an end user certificate as a CA.

basicConstraints = CA:FALSE

# Here are some examples of the usage of nsCertType. If it is omitted
# the certificate can be used for anything *except* object signing.

# This is OK for an S5L server.
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nsCertType = server

B For an object signing certificate this would be used.
# nsCertType = objsign

# For normal client use this is typical
# nsCertType = client, email

# and for everything including object signing:
# nsCertType = client, email, objsign

# This is typical in keyUsage for a client certificate.
keyUsage = nonRepudiation, digitalSignature, keyEncipherment, dataEncipherment
extendedKeyUsage = serverAuth

# This will be displayed in Netscape's comment listbox.
nsComment = "Servidor Web IMP"

# PKIX recommendations harmless if included in all certificates.
subjectEeyldentifier=hash
authorityKeyldentifier=keyid, issuer:always

# Copy subject details
issuerAltName=issuer:copy

#nsCaRevocationUrl = http://www.domain.dom/ca-crl.pem
#nsBaseUrl

#nsRevocationUrl

finsRenewalUrl

#nsCaPolicyUrl

#nsSslServerName

[ v3_req )
# Extensions to add to a certificate request

basicConstraints = CA:FALSE
keyUsage = nonRepudiation, digitalSignature, keyEncipherment

[ crl ext ]

# CRL extensions.
# Only issuerAltName and authorityKeylIdentifier make any sense in a CRL.

# issuerAltName=issuer:copy
authorityKeyIdentifier=keyid:always, issuer:always
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Anexo B-2

Script CA.pl en /usr/local/ssl/misc para la creacion de una Autoridad Certificadora con
OpenSSL. Utilizado sin modificaciones

/usr/bin/perl

CA -newca ... will setup the

11-Jun-96 eay Fixed a few
03-May-96 eay Modified to

Tim Hudson
tjh@cryptsoft.com

#!
#
#
#
#
4
#
#
#
#
#
#
#
#
#
#
#
i
#
4
#
#
#
#
#
#
#
#
27-Apr-98 snh Translation

Steve Henson
shenson@bigfoot.com

W e O a3 3

# default openssl.cnf file has

CA - wrapper arocund ca to make it easier to use ... basically ca reguires
some setup stuff to be done before you can use it and this makes
things easier between now and when Eric is convinced to fix it :-)

right stuff

CA -newreg[-nodes] ... will generate a certificate request
CA -sign ... will sign the generated request and output

At the end of that grab newreq.pem and newcert.pem (one has the key
and the other the certificate) and cat them together and that is what
you want/need ... I'll make even this a little cleaner later.

12-Jan-96 tijh Added more things ... including CA -signcert which
converts a certificate to a request and then signs it.

10-Jan-96 eay Fixed a few more bugs and added the SSLEAY CONFIG
environment variable so this can be driven from
a script.

25-Jul-96 eay Cleaned up filenames some more.

filename missmatches.
use 'ssleay cmd' instead of 'cmd'.

18-Apr-9%6 tijh Original hacking

into perl, fix existing C& bug.

setup as per the following

# demoCA ... where everything is stored

SSSLEAY CONFIG=$ENV{"SSLEAY CONFIG"};

SDAYS="-days 365";

$REQ="openssl req 5S5SLEAY CONFIG";
$CA="openssl ca $SSLEAY CONFIG";

SVERIFY="openssl verify";
$X509="openssl x509";
$PEC512="openssl pkecsl2”;

SCATOP="./demoCA";
SCAKEY="cakey.pem";
SCACERT="cacert.pem";
SDIRMODE = 0777;

SRET = 0:

foreach (@ARGV) {
if ( /M (=\?|-h|-help)s/

print STDERR "usage:

exit 0;
} elsif (/"-newcert3/)

)
CA -newcert|-newreq|-newreqg-nodes |-newca|-sign|-verify\n";

l

# create a certificate
system ("S$REQ -new -x509 -keyout newreq.pem -out newreq.pem 3DAYS"};

SRET=57?;
print "Certificate

{and private key) 1s 1n newreg.pem\n"
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} elsif {/"-newreq$/) |
# create a certificate request
system ("$REQ -new -keyout newreg.pem -out newreqg.pem S5DAYS");
SRET=572;
print "Request (and private key) is in newreq.pem\n";
} elsif (/*-newreg-nodes$/) ({
# create a certificate reqguest
system ("$REQ -new -nodes -keyout newreq.pem -out newregq.pem 5DAYS"):
$RET=52?;
print "Request (and private key) is in newreg.pem\n";
} elsif (/"-newca$/) {
# if explicitly asked for or it doesn't exist then setup the
# directory structure that Eric likes to manage things
SNEW="1";
if ( "SNEW" || ! -f "${CATOP}/serial"™ ) {
# create the directory hierarchy
mkdir SCATOP, S$DIRMODE;
mkdir "S{CATOP}/certs", $DIRMODE;
mkdir "${CATOP}/crl", $DIRMCDE ;
mkdir "${CATOP}/newcerts", SDIRMODE;
mkdir "${CATOP}/private", SDIRMODE:
open QUT, ">${CATOP}/serial™;
print OUT "01l\n":

close OUT;
open OUT, ">${CATOP}/index.txt":;
close OUT;

}

if ( ! -f "${CATOP}/private/SCAKEY" ) {

print "CA certificate filename (or enter to create)\n";
SFILE = <S5TDIN>;

chop S$FILE:

# ask user for existing CA certificate

if ($FILE) |
cp_pem($FILE, "${CATOP} /private/SCAKEY", "PRIVATE");
prpemCSFILE,"$[CATOP}/$CRCERT", "CERTIFICATE") ;

SRET=57%;
) else {
print "Making CA certificate ...\n";

"

system ("SREQ -new -x509 —-keyout
"${CATOP}/private/SCAKEY -out §{CATOP)/$CACERT SDAYS");
SRET=572;
}
}
} elsif (/"-pkesl2$/) |
my Scname = S$ARGV[1];
$cname = "My Certificate” unless defined $Scname;
system ("$SPKCS12 -in newcert.pem -inkey newreq.pem
"-certfile ${CATOP}/$CACERT -cut newcert.pl2 "
"-export -name \"$cname\"");

SRET=57?;
exit $RET;
} elsif (/%-xsign$/) |
system ("$CA -policy policy anything -infiles newreq.pem"};
SRET=$72;
| elsif (/"(-signl-signreq)$/) |
system ("SCA -policy policy anything -out newcert.pem "
B "-infiles newreg.pem"};
SRET=%7?;
print "Signed certificate is in newcert.pemin";
} elsif (/*(-signCA)$/) |
system ("$CA -policy policy anything -out newcert.pem
"-extensions v3 _ca -infiles newreg.pem"};

SRET=$7;
print "Signed CA certificate is in newcert.pem\n";
} elsif (/*-signcert$/) {
system ("$X509 -x509toreqg -in newreq.pem -signkey newreg.pem
"—-put tmp.pem"];
system ("$CA -policy policy anything -out newcert.pem "
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SRET = $2;

"-infiles tmp.pem");

print "Signed certificate is in newcert.pem\n";

} elsif (/*-verifyS/) {
if (shift) {
foreach $j (@ARGV) ({

system ("SVERIFY -CAfile SCATOP/3CACERT $3"):

SRET=57 1if (52 != 0);
}
exit $RET;
| else |

system ("SVERIFY -CAfile SCATOP/SCACERT newcert.pem");

SRET=$7?;
exit 0;
}

} else {

print STDERR "Unknown arg $_\n";

print STDERR "usage: CA -newcert|-newreq|-newreg-nodes|-newca|-sign|-verify\n";

exit 1;
}
exit SRET;

sub cp_pem (

my ($infile, Soutfile, S$bound) = @ ;
open IN, $infile;

open OUT, ">Soutfile";

my $flag = 0;

while (<IN>) {

$flag = 1 if (/"————- BEGIN. *$bound/)
print OUT 5 _if ($flag):
I (e END.*$bound/) {

close IN;

close QUT:

return;

;
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ANEXO B-3
SECCION |
Instalacion y configuracion del servidor web Apache.

Descargamos el paquete httpd-2.0.44.tar.gz y lo descomprimimos:

$ gzip —d httpd-2.0.44.tar.gz
$ tar —xvf httpd-2.0.44.tar

Lo anterior crea un directorio llamado httpd-2.0.44 en la ubicacién actual con varios subdirectorios.
Nos movemos a este directorio:

$ cd httpd-2.0.44

Es importante destacar que para los fines que requerimos necesitamos compilar e instalar el modulo
de ssl incluido en apache (mod_ssl). En el caso de que ya se haya compilado e instalado Apache,
sera necesario re-compilar el servidor e incluir este médulo. Para realizar esto, dentro del directorio
httpd-2.0.44 tecleamos lo siguiente:

Para configurar:
$ ./configure —enable-ssl

Para compilarlo en nuestro sistema:
$ make

para instalarlo:
$ make install

En este momento, y si no recibimos mensajes de error, el servidor web apache debié quedar instalado
en nuestro sistema ,con el médulo de ssl incluido, el directorio /usr/local/apache?2.

Para probarlo, desde el directorio /usr/local/apache2/bin tecleamos:

$ ./apachectl start

Abrimos un navegador web y en la URL teclear: http:localhost

Apache debe desplegar una pagina informativa de éxito en la instalacion del servidor web.
Para parar el servicio :

$ ./apachectl stop

Refiérase a la documentacién de Apache en caso de encontrar problemas en esta fase o para
referencias detalladas de los médulos del mismo.
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SECCION II
Obtencidon de un certificado para servidor web

A continuacion detallamos los pasos para realizar dicho procedimiento:

El primer paso que debemos dar es crear una solicitud de certificado. Crearemos nuestra ilave privada
y la peticién. Normalmente, queremos que la Illave este tan segura como sea posible, por lo cual la
cifraremos con una contrasefia. Tendremos que escribir esta contrasefa cada que iniciemos nuestro
servidor Web, lo cual puede ser bastante molesto, por lo que queda como opcién el no encriptarla (por
cuestiones de seguridad esto no se recomienda), para lo cual le agregariamos la opcién -nodes al final
de la linea de comando.

$ /usr/local/ssl/bin/openss! req -new -keyout apachekey.pem -out solicitudapache.pem -days 365 -
config /usr/flocal/ssl/ssl-web-server.cnf

La linea anterior indica lo siguiente: Utilizando el motor de openssl (openssl) crea un nuevo
requerimiento de certificado (req -new) y una clave privada llamada llavea.pem (-keyout), la salida
completa de lo anterior (-out) ponla en el archivo solicituda.pem, la validez de la solicitud sera de 365
dias (-days 365) y para ello utiliza el siguiente archivo de configuracién (-config /usr/local/ssl/ssl-web-
server.cnf). Ver seccidn VII Anexo B-1

Esto produce la siguiente salida en la terminal de trabajo:

Using configuration from /usr/local/ssl/openssl.cnf
Generating a 1024 bit RSA private key
PETPIE, o o e o oo o

I

writing new private key to 'solicituda.pem’ # Nombre del archivo de salida de |a solicitud
Enter PEM pass phrase: hitpserver # Contrasefia para la clave privada
Verifying password - Enter PEM pass phrase: hifpserver # Confirmar contrasefia

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter *.", the field will be left blank.

Country Name (2 letter code) [MX]:MX # Introduzco los datos del servidor
State or Province Name (full name) [Distrito Federal]:Distritc Federal

Locality Name (eg, city) [Mexico]:Mexico

Organization Name (eg, company) [IMP}:/MP

Organizational Unit Name (eg, section) [Seguridad Informatica]: Seguridad Informatica

Common Name (eg, YOUR name) [J:raguel.imp.mx

Email Address [J:root@raguel.imp.mx

Please enter the following 'extra’ attributes
to be sent with your certificate request

A challenge password []: ofroserver

An optional company name [J: UNAM

Tenemos ya los dos archivos necesarios, una solicitud de certificado llamada solicitudapache.pem y
apachekey.pem. En solicitudapache.pem esta la solicitud de certificado, y en apachekey.pem nuestra
llave privada. Enviamos la solicitud a la autoridad certificadora para que la firme.

Para firmar una solicitud, tecleamos lo siguiente :

$ /usr/local/ssl/binfopenssi ca -policy policy_anything -out apachecert. pem —config
/usr/local/ssl/openssl.cnf -infiles solicitudapache.pem
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La linea anterior de comandos indica lo siguiente: Ltilizando el motor de openssl, actia como ca
(openssl ca), aplicando para ello la politica de policy_anything (-policy policy_anything) que se
encuentra definida en /usr/local/ssl/openssl.cnf (-config) y genera un certificado llamado
certificadoa.pem (-out certificadoa.pem), para esto utiliza como entrada la solicitud llamada
solicitudapache.pem (-infiles).

La autoridad certificadora hara:

Using configuration from /usrflocal/ssl/openss!.cnf

Enter PEM pass phrase: caimp0 # La contrasefia que protege a la clave privada de la AC
Check that the request matches the signature

Signature ok

The Subjects Distinguished Name is as follows country # Datos del certificado
Name :PRINTABLE:'MX'

stateOrProvinceName :PRINTABLE:'Distrito Federal'

localityName :PRINTABLE:'Mexico'

organizationName :PRINTABLE:'IMP’
organizationalUnitName:PRINTABLE:'Seguridad Informatica’

commonName :PRINTABLE:'raguel.imp.mx’

emailAddress :IASSTRING:root@raguel.imp.mx’

Certificate is to be certified until May 23 14:41:40 2004 GMT (365 days)

Sign the certificate? [y/n]:y # Pide confirmacion para firmar el certificado, decimos que si
1 out of 1 certificate requests certified, commit? [y/n]y # Indica: 1 salida de 1 solicitud, entregar? Indicar que si
Write out database with 1 new entries # Actualiza la base de datos

Data Base Updated

Tenemos entonces por fin un archivo llamado apachecert.pem, conteniendo aquello por lo que tanto
nos hemos esforzado: Un certificado firmado por una autoridad certificadora. Ponemos ahora este
archivo donde lo requiera nuestro servidor de Web, asi como la llave privada apachekey.pem, y todo
listo. Claro, no podemos dejar de recalcar la importancia de vigilar la seguridad de nuestra llave
privada, pues si cae en manos ajenas, podra suplantar nuestra identidad sin ningun problema, por lo
que la podemos proteger dando permiso de lectura solo para root:

$ chmod 500 ssl.key
$ chmod 400 ssl.key/apachekey.pem

ssl.key es un directorio creado dentro de usr/local/apache2 el cual contiene tanto el certificado como la
clave privada del servidor web seguro.

Los archivos de configuracion utilizados en esta seccion se encuentran en el Anexo B-1 secciones VI
y VI, refiérase a ellos para mayor informacion.
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SECCION Il

Configuracioén del archivo ssl.conf

El archivo ssl.conf contiene todos los parametros necesarios para que Apeche pueda establecer
sesiones utilizando el protocolo SSL/TLS. En este archivo, entre otras cosas, se indica la ubicacion de
la clave privada y del certificado; igualmente los protocolos que puede soportar y algunos otros
detalles importantes. Refiérase a la documentacion de mod_ssl para mayor informacion.

ssl.conf se procesa al momento de levantar el servidor web apache si es que asi esta indicado en
httpd.conf. (Ver Anexo B-4)

Lo primero es indicarle al servidor por que puerto atendera dichas peticiones. Por defecto, y es lo que
utilizaremos, el servidor atiende peticiones por el puerto 443.
Listen 443

Al igual que para el servidor web, se puede establecer una direccion IP especifica y un puerto, para

nosotros y a manera de ejemplo esto seria:
Listen 192.168.144.102:443

A continuacion le indicamos al servidor un host virtual el cual sera el encargado de atendernos, esto
debido a que el servidor puede atender peticiones tanto por el protocolo http como por el https.

Esto aparece de la siguiente manera:
#H# SSL Virtual Host Context
<VirtualHost _default_:443>
DocumentRoot “usr/local/apache2/htdocs”
ServerName raguel.imp.mx:443
#ServerName 192.168.144.102:443
ServerAdmin root@raguel.imp.mx

A continuacién localizamos y modificamos la linea donde se indica el archivo que contiene el
certificado SSL, esto queda de la siguiente manera:

SSL CertificateFile /usrflocal/apache2/cont/ssl.crt/apachecert.pem
De la misma manera indicamos donde encontrar la clave privada:
SSLCertificateKeyFile /usr/local/apache2/ssl.crifapachekey.pem
Ahora la cadena de certificados:

SSL CertificateChainFile /usr/local/apache2/ssl.crt/cachain.pem
Ahora realizamos lo mismo pero para la AC:

SSLCACertificatePath /usr/local/ssl/CAServer
SSLCACertificateFile /usr/local/ssl/CAServercacert.pem

Ahora el directorio y la lista de certificados revocados, por el momento conviene comentar estas lineas
ya que no contamos con crl alguna pero en un futuro la tendremos:

SSLCARevocationPath /usrflocal/ssl/crl/
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SSLCARevocationFile /usr/local/ssl/cri/cacri1.crl

Finalmente le indicamos que “sabores” de protocolo puede utilizar cuando establece su ambiente de
servidor. Los clientes entonces pueden conectarse con alguno de los protocolos provistos.
SSLProtocol all

Donde “all” quiere decir: SSLv2, SSLv3 y TLSv1

Es conveniente recordar que ssl.conf esta estrechamente ligado con httpd.conf. En el Anexo B-4 se
encuentran los archivos completos httpd.conf y ssl.conf.
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Anexo B4

Archivos de configuracion del servidor Apache y del médulo mod_ssl con ssl.conf
Nota: Se omitieron los comentarios

http.conf en /usr/local/apache2/conf :

# Archivo de configuracion del servidor apache al 23/06/03 por ZAINOS FINAL

This is the main Apache server configuration file. It contains the
configuration directives that give the server its instructions.

See <URL:http://httpd.apache.org/docs-2.0/> for detailed information about
the directives.

= G 4 g

#4## Section 1: Global Environment

#
ServerRoot "/usr/local/apache2"

# The accept serialization lock file MUST BE STORED ON A LOCAL DISK.
#

<IfModule !mpm winnt.c>

<IfModule !mpm netware.c>

#LockFile logs/accept.lock

</IfModule>

</IfModule>

#

<IfModule !mpm netware.c>

<IfModule !perchild.c>

#ScoreBoardFile logs/apache runtime status

</IfModule>

</IfModule>

#

# PidFile: The file in which the server should record its process

# identification number when it starts.

#

<IfModule !mpm_netware.c>

PidFile logs/httpd.pid

</IfModule>

#

# Timeout: The number of seconds before receives and sends time out.
Timeout 300

#

# KeepAlive: Whether or not to allow persistent connections (more than

# one request per connection). Set to "Off" to deactivate.
KeepBlive On

# We recommend you leave this number high, for maximum performance.
MaxKeepAliveRequests 100

#
# KeepAliveTimeout: Number of seconds to wait for the next request from the

# same client on the same connection.
KeepAliveTimeout 15

# MaxRequestsPerChild: maximum number of requests a server process serves
<IfModule prefork.c>

StartServers 5
MinSpareServers 5
MaxSpareServers 10
MaxClients 150
MaxRequestsPerChild 0
</IfModule>

# MaxRequestsPerChild: maximum number of reguests a Server process sServes
<IfModule worker.c>

StartServers 2
MaxClients 150
MinSpareThreads 25
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MaxSpareThreads 75
ThreadsPerChild 25
MaxRequestsPerChild 0O
</IfModule>

# MaxRequestsPerChild: maximum number of connections per server process
<IfModule perchild.c>

NumServers 9
StartThreads 5
MinSpareThreads 5
MaxSpareThreads 10

MaxThreadsPerChild 20
MaxRequestsPerChild 0O
</IfModule>

# WinNT MPM

# ThreadsPerChild: constant number of worker threads in the server process
# MaxRequestsPerChild: maximum number of requests a server process Sserves
<IfModule mpm winnt.c>

ThreadsPerChild 250

MaxRequestsPerChild 0

</IfModule>

<IfModule beos.c>

StartThreads 10
MaxClients 50
MaxRequestsPerThread 10000
</IfModule>

<IfModule mpm netware.c>

ThreadStackSize 65536
StartThreads 250
MinSpareThreads 25
MaxSpareThreads 250
MaxThreads 1000
MaxRequestsPerChild 0
</IfModule>

<IfModule mpmt_os2.c>
StartServers 2
MinSpareThreads 5
MaxSpareThreads 10
MaxRequestsPerChild 0
</IfModule>

Listen: Allows you to bind Apache to specific IP addresses and/or
ports, instead of the default. See also the <VirtualHost>
directive.

Change this to Listen on specific IP addresses as shown below to
prevent Apache from glomming onto all bound IP addresses (0.0.0.0)

W oS W 3 3 3 R

Listen 80
Listen 88
Listen 443

##% Section 2: 'Main' server configuration

<IfModule !mpm winnt.c>
<IfModule !mpm netware.c>
#

User nobody

#Group #-1

Group ncbody

</IfModule>

</IfModule>

ServerAdmin utirado@imp.mx
#

fiServerName new.host.name:B80
#
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UseCanonicalName Off

#

DocumentRoot "/usr/local/apache2/htdocs"”

#

<Directory />
Options FollowSymLinks
AllowOverride None

</Directory>

#

<Directory "/usr/local/apache2/htdocs">

' Options Indexes FollowSymLinks
’ AllowOverride None
: Controls who can get stuff from this server.
’ Order allow,deny
Allow from all
</Directory>
#

# UserDir: The name of the directory that is appended onto a user's home
# directory if a ~user request is received.
#
UserDir public html
#
# Control access to UserDir directories. The following is an example
# for a site where these directories are restricted to read-only.
#
DirectoryIndex index.html index.html.var
#
# AccessFileName: The name of the file to look for in each directory
# for additional configuration directives. See also the AllowOverride
# directive.
#
AccessFileName .htaccess
#
# The following lines prevent .htaccess and .htpasswd files from being
# viewed by Web clients.
#
<Files ~ "~\.ht">
Order allow,deny
Deny from all
</Files>
#
# TypesConfig describes where the mime.types file (or equivalent) is
# to be found.
#
TypesConfig conf/mime.types

DefaultType text/plain

#
# The mod_mime _magic module allows the server to use various hints from the
# contents of the file itself to determine its type. The MIMEMagicFile

# directive tells the module where the hint definitions are located.

#

<

IfModule mod mime magic.c>
MIMEMagicFile conf/magic

</IfModule>

#
HostnameLookups Off

#

ErrorLog logs/error_ log

#

# LogLevel: Control the number of messages logged to the error log.
# Possible values include: debug, info, notice, warn, error, crit,
# alert, emerg.
#

LogLevel warn
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# The following directives define some format nicknames for use with
# a CustomLog directive (see below).

i

LogFormat "%h %1 %u %t \"$r\" %>s 3b \"%({Referer}i\" \"%{User-Agent}i\"" combined
LogFormat "%h %1 %u %t \"%r\" %>s %b" common

LogFormat "%{Refererji -> %U" referer

LogFormat "%({User-agent}i" agent

#

CustomLog logs/access log common

#

ServerTokens Full

#

ServerSignature On

#

Alias /icons/ "/usr/local/apache2/icons/"

<Directory "/usr/local/apache2/icons">
Options Indexes MultiViews
AllowOverride None
Order allow,deny
Allow from all

</Directory>

4

Alias /manual "/usr/local/apache2/manual"

<Directory "/usr/local/apache2/manual”>
Options Indexes FollowSymLinks MultiViews IncludesNoExec
AddOutputFilter Includes html
AllowOverride MNone
Order allow,deny
Allow from all
</Directory>
i
ScriptAlias /cgi-bin/ "/usr/local/apache2/cgi-bin/"

<IfModule mod cgid.c>
#
# Additional to mod cgid.c settings, mod_cgid has Scriptsock <path>
# for setting UNIX socket for communicating with cgid.
b
#Scriptsock logs/cgisock
</IfModule>
#
# "/usr/local/apache2/cgi-bin" should be changed to whatever your ScriptAliased
# CGI directory exists, if you have that configured.
#
<Directory "/usr/local/apache2/cgi-bin">
AllowOverride None
Options None
Order allow,deny
Allow from all
</Directory>
#
IndexOptions FancyIndexing VersionSort
4
AddIconByEncoding (CMP, /icons/compressed.gif) x-compress x-gzip

AddIconByType (TXT,/icons/text.gif) text/*

AddIconByType (IMG,/icons/image2.gif) image/*

AddIconByType (SND,/icons/sound2.gif} audio/*

AddIconByType (VID,/icons/movie.gif) video/*

q

# DefaultlIcon is which icon to show for files which do not have an icon
# explicitly set,.

#

PefaultIcon /icons/unknown.gif

ReadmeName EREADME.html

HeaderName HEADER.html
# IndexIgnore is a set of filenames which directory indexing should ignore
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# and not include in the listing.

IndexIgnore

[l

AddEncoding allows you to have certaln browsers

wiin e

*# HEADER*

Shell-style wildcarding is permitted.

README* RCS CVS *,v *,t

{(Mosaic/X 2.1+) uncompress

information on the fly. Note: Not all browsers support this.

the following Add* directives have nothing

to do with the FancylIndexing customization directives above.

#
#
# Despite the name similarity,
#
#

AddEncoding x-compress Z
AddEncoding x-gzip gz tgz

#

# LanguagePriority allows you to give precedence to some languages

LanguagePriority en da nl et fr de el it ja ko no pl pt pt-br ltz ca es sv tw

#

# ForcelLanguagePriority allows you to serve a result page rather than

# MULTIPLE CHOICES (Prefer)

[in case of a tie] or NOT ACCEPTABLE (Fallback)

# [in case no accepted languages matched the available variants]

#

ForceLanguagePriority Prefer Fallback

#

AddDefaultCharset ISO-8859-1

#

# Commonly used filename extensions to character sets. You probably
# want to avoid clashes with the language extensions, unless you
# are good at carefully testing your setup after each change.
# See http://www.lana.org/assignments/character-sets for the
# official list of charset names and their respective RFCs.
#

AddCharset IS0O-8859-1 .is08859-1 .latinl

AddCharset IS0-8859-2 .iso08859-2 .latin2 .cen

AddCharset IS0-8859-3 .iso08859-3 .latin3

AddCharset IS0-8859-4 .iso0o8859-4 .latind

AddCharset ISO-BB859-5 .1is0885%-5 .latin5 .cyr .iso-ru
AddCharset IS0-B859-6 .1s0o8859-6 .latin6é .arb

AddCharset I50-8859-7 .1is08859-7 .latin7 .grk

AddCharset IS0O-8859-8 .iso08859-8 .latin8 .heb

AddCharset ISO-8859-9 .is08859-9 .latin9 .trk

bddCharset I150-2022-JP .1is02022-jp .Jis

AddCharset IS0-2022-KR .is02022-kr .kis

AddCharset IS0-2022-CN .iso2022-cn .cis

AddCharset Big5b .Big5 .big5

AddCharset WINDOWS-1251 .cp-1251 .win-1251

AddCharset CPB866 .cp866

AddCharset KOI8-r .koi8-r .koiB-ru

AddCharset KOI8-ru .koi8-uk .ua

AddCharset IS0-10646-UCS-2 .ucs2

AddCharset IS0-10646-UCS5-4 .ucs4

AddCharset UTF-8 .utfs

AddCharset GB2312 .gb2312 .gb

AddCharset utf-7 Latf?

ARddCharset utf-8 .utf8

AddCharset big5 .big5 .b5

AddCharset EUC-TW .euc-tw

AddCharset EUC-JP .euc-jp

AddCharset EUC-KR .euc-kr

AddCharset shift jis «5j1s

# AddType allows you to add to or override the MIME configuration
# file mime.types for specific file types.

#

.tgz

AddType application/x-tar
AddType image/x-icon .ico

AddHandler type-map var
lineas siguientes

# Lo siguiente respecto a ifmodule yo lo puse y descomente las 30

<IfModule mod negociation.c>
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<IfModule mod_ include.c>
Alias /error/ "/usr/local/apache2/error/"

<Directory "/usr/local/apache2/error">

AllowOverride HNone

Options IncludesNoExec

AddOutputFilter Includes html

AddHandler type-map var

Order allow,deny

Allow from all

LanguagePriority en cs de es fr it nl sv pt-br ro

ForcelLanguagePricrity Prefer Fallback
</Directory>

ErrorDocument 400 /error/HTTP_BAD_REQUEST.html.var
ErrorDocument 401 /error/HTTP UNAUTHORIZED.html.var
ErrorDocument 403 /error/HTTP_FORBIDDEN.html.var
ErrorDocument 404 /error/HTTP_NOT_FOUND.html.var
ErrorDocument 405 /error/HTTP_METHOD NOT_ALLOWED.html.var
ErrorDocument 408 /error/HTTP REQUEST TIME OUT.html.var
ErrorDocument 410 /error/HTTP_GONE.html.var

ErrorDocument 411 /error/HTTP LENGTH REQUIRED.html.var
ErrorDocument 412 /error/HTTP_PRECONDITION_FAILED.html.var
ErrorDocument 413 /error/HTTP_REQUEST ENTITY TOO LARGE.html.var
ErrorDocument 414 /error/HTTP_REQUEST URI_TOO LARGE.html.var
ErrorDocument 415 /error/HTTP_UNSUPPORTED_MEDIA TYPE.html.var
ErrorDocument 500 /error/HTTP_INTERNAL SERVER_ERROR.html.var
ErrorDocument 501 /error/HTTP_NOT_IMPLEMENTED.html.var
ErrorDocument 502 /error/HTTP_BAD GATEWAY.html.var
ErrorDocument 503 /error/HTTP_SERVICE_UNAVAILABLE.html.var
ErrorDocument 506 /error/HTTP VARIANT ALSO VARIES.html.var

</IfModule>
</IfModule>

# The following directives modify normal HTTP response behavior to

# handle known problems with browser implementations.

#

BrowserMatch "Mozilla/2" nokeepalive

BrowserMatch "MSIE 4\.0b2:;" nokeepalive downgrade-1.0 force-response-1.0
BrowserMatch "RealPlayer 4\.0" force-response-1.0

BrowserMatch "Java/1\.0" force-response-1.0

BrowserMatch "JDK/1\.0" force-response-1.0

#

# The following directive disables redirects on non-GET requests for

# a directory that does not include the trailing slash. This fixes a

# problem with Microsoft WebFolders which does not appropriately handle
# redirects for folders with DAV methods.

# Same deal with Apple's DAV filesystem and Gnome VFS support for DAV.

#

BrowserMatch "Microsoft Data Access Internet Publishing Provider" redirect-carefully
BrowserMatch "“WebDrive" redirect-carefully

BrowserMatch ""WebDAVFS/1.[012]" redirect-carefully

BrowserMatch "“gnome-vfs" redirect-carefully

# Aqui esta el archivo que me interesa que se procese al levantar el servicio

#

<IfModule mod ssl.c>
Include conf/ssl.conf

</IfModule>

# Incluir el archivo de configuracion de la CA y de la RA para OpenCA

Include /srv/ca/apache.conf
Include /hdcl/ra/apachera.cont

BHEHRBUR RN AR AR R BB R R
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Archivo de configuracion ssl.conf
Nota: Se omitieron los comentarios

ssl.conf en /usr/local/apache2/conf :

# Archivo de configuracion actualizado al 18/08 por ZAINOS para IMP FINAL si sirve
#

# This is the Apache server configuration file providing SS5L support.

# It contains the configuration directives to instruct the server how to

# serve pages over an https connection. For detailing information about these

# directives see <URL:http://httpd.apache.org/docs-2.0/mod/mod ssl.html>

#

<IfDefine SSL>

#

Listen 443

# SSL Global Context

#
AddType application/x-x509-ca-cert .crt
AddType application/x-pkcsT7-crl .crl

# terminal dialog) has to provide the pass phrase on stdout.
SSLPassPhraseDialog builtin

# Inter-Process Session Cache:
# Configure the SSL Session Cache: First the mechanism
# to use and second the expiring timeout (in seconds).

#5SLSessionCache none

#55LSessionCache shmht:logs/ssl_scache (512000)
#55LSessionCache shmcb:logs/ssl scache (512000)
SSLSessionCache dbm:logs/ssl_scache

SSLSessionCacheTimeout 300

# Semaphore:

# Configure the path to the mutual exclusion semaphore the

# SSL engine uses internally for inter-process synchronization.
SSLMutex file:logs/ssl mutex

# Pseudo Random Number Generator (PRNG):
S55LRandomSeed startup builtin
SSLRandomSeed connect builtin

e

## SSL Virtual Host Context

i

<VirtualHost _default :443>

# General setup for the virtual host
DocumentRoot "/usr/local/apache2/htdocs"
#ServerName new.host.name:443

ServerName 192.168.144.102:443
fiserverAdmin you@your.address
ServerAdmin root@raguel.imp.mx

ErrorLog logs/error log

TransferLog logs/access_log

# SSL Engine Switch:
# Enable/Disable 55L for this wvirtual host.
S55LEngine on

Ed 55L Cipher Suite:

# List the ciphers that the client 1s permitted to negotiate.

# See the mod ssl documentation for a complete list.

SS5LCipherSuite ALL:!ADH:!EXPORT56:RC4+RSA:+HIGH: +MEDIUM: +LOW: +SSLv2 : +EXP: +eNULL

# Server Certificate:
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#SSLCertificateFile /usr/local/apache2/conf/ssl/apachecert.pem
SSLCertificateFile /usr/local/apache2/conf/ssl/apachesslcert.pem

#SSLCertificateFile /usr/local/apache2/conf/ssl.crt/server-dsa.crt
it Server Private Key:

#SSLCertificateKeyFile /usr/local/apache2/conf/ssl/apachekey.pem
SSLCertificateKeyFile /usr/local/apache2/conf/ssl/apachessl.pem

#SSLCertificateKeyFile /usr/local/apache2/conf/ssl.key/server-dsa.key

SSLCertificateChainFile /usr/local/ssl/private/acimp.pem
#SSLCertificateChainFile /usr/local/apache2/conf/ssl.crt/ca.crt

# Certificate Authority (CA):
#SSLCACertificatePath /usr/local/apache2/conf/ssl.crt
#5SLCACertificateFile /usr/local/apache2/conf/ssl.crt/ca-bundle.crt

SSLCACertificatePath /usr/local/ssl/certs
SSLCACertificateFile /usr/local/ssl/private/acimp.pem

¥ Certificate Revocation Lists (CRL):
#SSLCARevocationPath /usr/local/apache2/conf/ssl.crl
#SSLCARevocationFile /fusr/local/apache2/conf/ssl.crl/ca-bundle.crl

SSLCARevocationPath /usr/local/ssl/crl
S5LCARevocationFile /usr/local/ssl/crl/crl.pem

<Files ~ "\.(cgi|shtml|phtml|php3?)5">
S55LOptions +5tdEnvVars

</Files>

<Directory "/usr/local/apacheZ/cgi-bin">
S5SLOptions +StdEnvVars

</Directory>

# SSL Protocol Adjustments:

SetEnvIf User-Agent ".*MSIE.*" \
nokeepalive ssl-unclean-shutdown \
downgrade-1.0 force-response-1.0

CustomLog logs/ssl_request log \
"%t $h %{SSL_PROTOCOL}x %{SSL_CIPHER}x \"%r\" sb"

# SSL Protocol Directive

# Esta directiva puede ser utilizada para controlar los diferentees "sabores"
# del protocolo SSL que mod ssl puede utilizar cuando establece su ambiente
# de servidor. Los clientes entonces pueden solo conectarse con alguno de

# los protocolos provistos.

# SSL protocol T"opcioon"

# donde ‘“opcion"™ puede ser:
# SSLv2, SSLwv3, TLSvl, All
55LProtocol all
</VirtualHost>

</IfDefine>
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ANEXO C-1
SECCION |

Descarga, Instalacion y Configuracion de OpenLDAP

En esta parte nos dedicaremos a detallar el procedimiento que se siguié para el caso especifico de
PKI-IMP.

OBTENIENDO OPENLDAP

Se puede descargar la ultima versién de OpenLDAP siguiendo las instrucciones de la pagina de
descarga de OpenLDAP en http://www.openldap.org/software/download/
En nuestro caso, PKI-IMP utiliza OpenLDAP-2.1.17

DESEPAQUETANDO EL SOFTWARE

Es conveniente crear un directorio en el cual se desee extraer la distribucion, esto con el objeto de
tener un mejor control en la administracién de los archivos. Cree el directorio en cuestion y ahi

descomprima el software. PKI-IMP utilizoé /hdc1/openidap-2.1.17

Se recomienda ampliamente revisar la documentacién en el caso de que se deseen ajustar
parametros de configuracion asi como caracteristicas adicionales:

PRE-REQUISITOS DE SOFTWARE

OpenLDAP para su instalacion y funcionamiento, necesita de varias herramientas de software
proporcionadas por terceras partes. Dependiendo de las caracteristicas deseadas en la instalacion
seran los requisitos de software que se deban cubrir. Si asi se requiere, se deberan descargar e
instalar estas herramientas para poder completar la instalacion. En nuestro caso, la instalacion se
realiza sin caracteristicas especiales mas que las que por defecto debe tener. Esto sin embargo
implico la descarga e instalacion de varios paquetes de software.

Seguridad en la Capa de Transporte TLS

Los clientes y servidores OpenLDAP requieren la instalacion de las librerias de OpenSSL-TLS para
proporcionar servicios de seguridad utilizando protocolos SSL y TLS. Esto no representa un problema
ya que previamente hemos configurado e instalado OpenSSL. Si no se cuenta con este conjunto de
librerias vale la pena recordar que se encuentran disponibles en http://www.openssl.org/

Servicios de Autenticacion Kerberos

Los clientes y servidores de OpenLDAP soportan los servicios de autenticacion basados en Kerberos.
Esto es opcional pero ampliamente recomendado. La mayoria de los sistemas actuales incluyen un
conjunto de librerias para soportar este tipo de autenticacion y no habra por que preocuparse, en caso
contrario se puede obtener una copia de la Ultima distribucién de Kerberos en :
http://web.mit.edu/kerberos/www/.

Simple Authentication and Security Layer, SASL

Los clientes y servidores de OpenL.DAP requieren la instalacion de las librerias de Cyrus SASL' para
proporcionar servicios de capa simple de seguridad y autenticacién, SASL.. AL igual que para el caso

' Se puede obtener una distribucion de este en http://asg.web.cmu.edu/sasl/sasl-library.html
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de Kerberos, la mayoria de los sistemas actuales cuentan con este conjunto de librerias, sin embargo
en ocasiones no es asi o simplemente se encuentran obsoletas.
Cyrus SASL se encuentra disponible para su descarga en: http://asg.web.cmu.edu/sasl/sasl-

library.html.
La documentacién relacionada con el mismo se puede obtener igualmente en el mismo sitio.

Software de la Base de Datos

El backend primario de slapd - OpenLDAP es BDB, por lo tanto en necesario contar con el software
correspondiente: Sleepycat Software BerkeleyDB en su versién 4. Si no se encuentra disponible en el
sistema, el script de configuracién no podra preconfigurar el software y prepararlo para su instalacion.
La ultima versién de BerkeleyDB puede ser descargada de http://www.sleepycat.com/download.html
Se recomienda la versién 4.1. En nuestro caso se descargé e instalo la version 4.1.25

Para saber mas, refiérase a la documentacion incluida en la distribucion o directamente en el sitio de
Sleepycat (http://www.sleepycat.com).

CONFIGURACION E INSTALACION

Lo siguiente es configurar el software de manera que se pueda instalar en nuestro sistema. Esto es
muy sencillo ya que la distribucién incluye un script de auto configuracion, basta con ejecutar este
script y listo.

Por defecto, el software OpenLDAP se instala en /usr/local. Aunque se le puede especificar cualquier
otra ubicacion mediante el uso de un prefijo.

En el caso de encontrar algun error, refiérase a la documentacion de OpenLDAP, esta se encuentra
disponible en: http://www.openldap.org/doc/admin21/

Configuracion

Lo primero que hay que hacer es configurar el software, esto se realiza de |a siguiente manera:
/openldap-2.1.17]# ./configure

Si desea ver las opciones de configuraciéon debe teclear lo siguiente:
/openldap-2.1.17}# ./configure --help

En nuestro caso especifico, al momento de configurar el software encontramos algunos problemas, la

mayoria ocasionados por la falta del cumplimiento de los requisitos de software. Por el momento
simplemente asumiremos que la configuracién pasé sin mayores complicaciones.

Compilacion

Lo siguiente es instalar el software, para esto previamente hay que construir las dependencias del
mismo. Al terminar de ejecutar el script de configuracion, la dltima linea de salida debe ser la

siguiente:
Please “make depend” to build dependencies
Para construir las dependencias se teclea lo siguiente:

Openldap-2.1.17]# make depend
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Ahora “construimos” el software, este paso compilara OpenLDAP :
Openldap-2.1.17}# make

En este momento de debe prestar especial atencion a las salidas que arroja el comando para
asegurarse de que todo se compile correctamente. Este comando compila y crea las librerias de
LDAP y los clientes asociados, asi como a slapd.

Probar el Software

Una vez que el software ha sido configurado adecuadamente y se ha compilado con éxito, se debe
correr el conjunto de pruebas para verificar la instalacion de los fuentes. Esto se realiza tecleando :

openidap-2.1.17]# make test

Las pruebas respectivas a la configuracion realizada comenzaran, y en principio deben pasar con
éxito.

En nuestro caso, tuvimos bastantes complicaciones en esta parte ya que tanto en la configuracion
como en las pruebas habia elementos no soportados por nuestro sistema, por lo se tuvo que leer
detalladamente la documentacion tanto de OpenLDAP como del software asociado.

Instalacion

Finalmente, y luego de que todas las pruebas fueron pasadas con éxito, nos encontramos listos para
instalar el software. Para esto debemos contar con permiso de escritura, nos logeamos entonces
como root y solo resta teclear lo siguiente:

Openldap-2.1.17]# make install

Ahora es muy importante examinar cuidadosamente la salida que este comando arroja, para
asegurarnos de que todo se instale correctamente. Los archivos de configuracion para slapd se
pueden encontrar en /usr/local/etc/openidap.

Respecto a esta seccion esto es todo lo que diremos. Si se desea mayor informaciéon o referencias

consultar el manual incluido en la distribucion o consultar el que se encuentra en la seccion de
Documentacioén en la pagina principal del Proyecto (Ver referencias al final de la seccion 3.3)
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SECCION Il

Configuracion del servidor

Lo que a continuacion hacemos es configurar el servidor. Para esto es necesario modificar, de
acuerdo a nuestras necesidades, los archivos de configuracién de slapd (slapd.conf) y Idap.conf que
se encuentran en /usr/local/etc/openidap.

Configuracién del Servidor LDAP

La manera en como OpenLDAP trabajara se encuentra basada principalmente en dos archivos de
configuracion Idap.conf y slapd.conf. Es necesario realizar algunas modificaciones a estos archivos
con la finalidad de que el servicio funcione como lo deseamos.

Para slap.conf, en la seccion de |ldbm database definition :

database - esto define el tipo de base de datos que vamos a utilizar. En nuestro caso tiene el

siguiente valor:
database bdb (utilizamos Berkeley Data Base)

suffix — Esta directiva especifica el sufijo, o raiz del directorio, de nombre distinguido (DN) de
las peticiones o “queries” que seran pasadas o enviadas a esta base de datos (backend) y
atendidas por el servidor. Se pueden dar multiples lineas de sufijo, y al menos una es
requerida para cada definicién de base de datos.
En nuestro caso tiene el siguiente valor:
suffix “o=IMP, c=MX"
directory - Aqui es donde se guardara el dbs de Idap, para nosotros tiene el siguiente valor:
directory lusr/local/var/openldap-data
rootdn — Esta directiva especifica el nombre distinguido (DN) que no esta sujeto a ningun
control de acceso (algo asi como el administrador) o restricciones limitadas de administracion
para operaciones en esta base de datos. En nuestro servidor es el siguiente:
rootdn “cn=Manager,0=IMP,c=MX"

rootpw — Esta directiva puede ser utilizada para especificar un password para el DN del rootdn
(cuando rootdn es colocado con un DN dentro de la base de datos).

En nuestro caso tiene el siguiente valor:
rootpw secretimp

Ahora editamos el archivo Idap.conf

Este archivo pertenece al cliente de LDAP, en este caso nosotros utilizamos la misma maquina como
cliente y servidor. Esto es posible, pero pueden ser dos maquinas diferentes.

Lo siguiente define el servidor Idap. Se puede usar un hostname o la direccion IP.
host 192.168.144.102: 389

En principio estos son los principales cambios que hay que realizar al archivo de configuracion, ahora
solo queda guardar los cambios e iniciar el servicio.
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Para esto levantamos el servicio de LDAP con la siguiente instruccion:
usr/localllibexec]# ./slapd

Para detener el servicio tecleamos lo siguiente:
J# kill =INT ‘cat usr/local/var/slapd.pid’

Los dos procedimientos anteriores no deben causar mayor problema.

Si se requiere mayor referencia respecto a las opciones de configuracién, dudas o problemas
relacionados con la misma refiérase a la documentacion de OpenLDAP. Ver referencias al final de la

seccion 3.3.
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ANEXO C-2

Base de Datos Berkeley DB de SleepyCat Software

La base de datos Berkeley DB es una herramienta desarrollada por SleepycatSoftware
(www.sleepycat.com). BerkeleyDB es el software de administraciéon de datos de aplicacién especifica
lider en el mundo, con mas de 200 millones de implementaciones. Esta herramienta corre en
sistemas operativos UNIX/LINUX asi como en sistemas WIN32.

Esta es una de las bases de datos con las que puede trabajar la herramienta OpenCA, y que usa por
defecto. Esta herramienta debe estar instalada previamente antes de compilar e instalar OpenCA.

Descarga del software

Si no se cuenta con dicho software instalado, se puede descargar la Ultima version de Internet de la
siguiente direccion:

http://www sleepycat.com/download/index.shtml

El presente trabajo se encuentra hecho con la version 4.1 corriendo sobre un RedHat 7.2.

Berkeley DB es una libreria de Base de datos "incrustada" de codigo abierto(Open Source) que
proporciona servicios de administracién de datos escalables, de alto rendimiento, con transacciones
protegidas a aplicaciones. Berkeley DB proporciona una API simple de llamada a funcién para accesar
y administrar informacion.

Berkeley DB es "incrustado" porque esta se liga directamente dentro de la aplicacién que la usa. Esta
corre en el mismo espacio de direcciéon que la aplicacion. Como resultado, no son requeridas
comunicaciones interprocesos, sobre la red o entre procesos dentro de la misma maquina, para
operaciones de base de datos. Berkeley DB proporciona una simple API de llamada a funcién para un
amplio niumero de lenguajes, dentro de los que se incluyen C, C++, java, Perl, Tcl, Phyton y PHP.
Todas las operaciones de base de datos se llevan a cabo dentro de la libreria.

Por "cédigo abierto”, queremos decir que Berkeley DB es distribuida bajo una licencia conforme a las
definiciones de Open Source (www.opensource.org/osd.html) Esta licencia garantiza que Berkeley DB
se encuentra disponible de manera gratuita para su uso y redistribucién en otros productos Open
Source. Sleepycat Software vende licencias comerciales para redistribucion en aplicaciones
propietarias, pero en todos los casos el cédigo fuente completo de Berkeley DB se encuentra
disponible de manera gratuita para ser descargado y utilizado.

Compilacion e instalacion del software

La compilacion e instalacion es muy sencilla. La distribucién Berkeley DB se conforma de cuatro
librerias separadas:

e lalibreria base en C

e API| Berkeley DB (Interfaz de Programacién de Aplicacién Berkeley DB) y las librerias
opcionales C++,

e Javay

e la API Tcl.

Por razones de portabilidad, cada libreria es independiente y contiene el soporte completo de Berkeley

DB necesario para construir aplicaciones; esto es, la libreria C++ API| Berkeley DB no requiere
ninguna otra libreria Berkeley DB para construir y correr aplicaciones C++.
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La distribucion de Berkeley DB utiliza las herramientas autoconf y libtool de la fundacion de Software
Libre para instalarse en plataformas UNIX/LINUX. En general, las opciones estandar de compilacion e
instalacion para estas herramientas aplican para las distribuciones de Berkeley DB.

Para realizar una instalacién estandar en UNIX, cambiese al directorio build_unix dentro del directorio
raiz de Berkeley DB y teclee los siguientes comandos:

J# ../dist/configure

[# make

Esto construira la libreria Berkeeley DB.

Para instalar la libreria Berkeley DB, introduzca el siguiente comando:
J# make install

Esto es todo lo necesario para construir e instalar Berkeley DB.

Configuracion de Berkeley DB

Hay muchos argumentos que se pueden especificar cuando se configura Berkeley DB. Sin embargo
unicamente los argumentos especificos de Berkeley DB se encuentran descritos en la documentacion,
la mayoria de los argumentos estandares GNU autoconf se encuentran disponibles y soportados.

Si tiene dudas o problemas con alguno de los comandos anteriores, refiérase a la documentacion
incluida en la distribucion.

Visite el sitio web arriba indicado para saber mas de este software utilizado, una explicacion detallada
del mismo queda fuera de los alcances del presente trabajo.
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ANEXO C-3

SECCION |
CONFIGURACION E INSTALACION DE OPENCA PARA AC

Configuracion

Lo que a continuacion se indica se refiere a la configuracion del software de OpenCA para crear una
estructura de AC.

Desde la linea de comandos, dentro del directorio de desempaque de OpenCA:

]# Jconfigure  —prefix=/srv/ca
--with-apache=/usr/local/apache2
—with-openssl-prefix=/usr/local/ss!
-with-web-host=raguel.imp.mx
-with-httpd-user=nobody
--with-httpd-group=nobody
--with-dist-user=zainos
--with-dist-group=openca
—enable db
-—-enable-ocspd
--with-ca-organization=IMP
--with-ca-locality=Mexico
--with-ca-country=MX
--with-service-mail-account=root@raguel.imp.mx \
--with-mail-program="usr/sbin/sendmail —t" \
--with-hierarchy-level=ca \
--with-db-type=berkeley
--with-db-name=openca
--with-db-host=localhost
--with-db-port=3306
--with-db-user=openca ENTER

o i i i i it

——

Lo anterior realiza la configuracion de la instalacion del software de acuerdo a nuestro sistema.
Dentro de esta configuracién podemos distinguir, en orden descendente:

Un prefijo de instalacion, esto es, un directorio creado para que dentro de él sean colocados los
directorios y archivos necesarios de la CA, esto con el objetivo de tener un mejor control y
administracion de los archivos asi como de las versiones.

Dos directivas que indican la ubicacion de los servicios tanto de apache como de OpenSSL.

Una directiva que indica el nombre de host por medio del cual se brindaran los servicios web.

Dos directivas que indican el propietario y el grupo al que pertenece el servicio de httpd (apache web
server). Esto resultado de los privilegios de usuarios y de grupo para hacer uso de los servicios, asi
como de los respectivos permisos de lectura/escritura. Es necesario verificar en la configuracién de
Apache (httpd.conf) que esto concuerde, es decir, indicarle a Apache el usuario y el grupo al cual
pertenece el servicio, esto debe aparece de la siguiente manera:

User nobody

Group nobody

Dos directivas que indican el nombre del usuario y del grupo propietarios de la instalacion de OpenCA.
Dos directivas que indican, una que se debe habilitar el servicio de base de datos (db), y la otra que
indica que se debe habilitar el uso de protocolo de estado de certificado en linea, OCSPD.
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Tres directivas que indican la configuracion de la AC de acuerdo al estandar X.500, la cual incluye el
identificador de la organizacién, de la localidad o region y del pais (organization, locality, country)
Estos tres elementos conformaran la raiz del DN de todos los elementos dentro del arbol de directorio

de la AC.

Dos directivas que indican, tanto la cuenta de correo que se utilizara, como el servicio de envio de
mensajes de correo electronico deseado para distribuir informacion via e-mail.

Una directiva que es muy importante es especificar la jerarquia que se esta configurando. En este
caso es de CA (Certification Authority), lo que indica que esta infraestructura tendra las capacidades
de actuar como AC, y que dentro de la jerarquia ocupara el lugar mas alto.

Mas adelante veremos que si modificamos este parametro por el de una RA (Registration Authority)
entonces las directivas de configuracién y herramientas instaladas seran distintas.

Las dltimas directivas se refieren a la base de datos que sera habilitada y utilizada. En esta
configuracion los aspectos relacionados con esta son: el tipo de base de datos, el nombre la base, el
servidor, el puerto, y el nombre del usuario.

Compilar e Instalar AC

Una vez que el proceso de configuracion termine con éxito, lo siguiente es compilar e instalar el
software. OpenCA utiliza método usual de instalacién de los fuentes de OpenSource (make y make
install). La pequena variante que se utiliza en la instalacion se encuentra en la fase propia de la
instalacion del software, la cual debe ser indicada de la siguiente manera:

J# make

[# make install-ca

Esta ultima instruccion es muy importante, ya que con esto le indicamos al proceso de instalacion que
lo que deseamos instalar es el software de la AC, el que previamente se haya configurado el software
para dicho mddulo no quiere decir que automaticamente se instale la AC, ya que existen otras
opciones, que mencionaremos mas adelante, que instalan componentes distintos.

ANEXO C-3

SECCION Il

Configuracion del servidor apache parala AC

Es conveniente manejar la configuracién y el servicio mediante un host virtual dentro de apache. Para
esto es necesario realizar algunas modificaciones en el archivo de configuracién httpd.conf y agregar

lo siguiente:

En la seccion donde indicamos al servidor el o los puertos que debe de “escuchar” (Listen) se agrega:
Listen 88

Con esto estamos indicando que el servicio web de la AC sera atendido por el puerto 88.
Adicionalmente, al final de la seccion 2 (Section 2:'Main' server configuration) debemos agregar la

siguiente linea:
Include /srv/calapache.conf

179



Anexo C-3 Configuracion e Instalacion del software OpenCA

Con esto indicamos que cuando se levante el servicio de apache y se procese el archivo de
configuracion de apache (http.conf) se incluya el de la AC, que se encuentra ubicado en el “path”
indicado, en este caso es en /srv/ca y se llama apache.conf.

Una vez hecho esto, es necesario crear el archivo de configuracion del servicio web de la AC. Para
esto se crea el archivo apache.conf en cualquier editor y lo colocamos en la ubicacion dada
anteriormente.

Archivo de configuracién apache.conf en /srv/ca/

# Configuracion del servidor apache para la CA por Carlos R Zainos H
# Ligado directamente en httpd.conf, trabaja como host virtual

<VirtualHost 192.168.144.102:88>
ServerAdmin root@raguel.imp.mx
DocumentRoot /srv/ca/apache/htdocs
ServerName 192.168.144.102
#ErrorLog logs/dummy-host.example.com-error log
SetenvIf User-Agent ".*MSIE.*" nokeepalive ssl-unclean-shutdown downgrade-1.0 force-

response-1.0
CustomLog /srv/log/ssl_request log "%t %h %{SSL _PROTOCOL}x %(SSL_CIPHER}x \"%r\" %b"
<Directory "/srv/ca/apache/htdocs">
Options Indexes FollowSymlinks Multiviews
AllowQverride MNone
Order allow,deny
Allow from 192.168.144
</Directory>
Scriptalias /cgi-bin/ "/srv/ca/apache/cgi-bin/"
<Directory "/srv/ca/apache/cgi-bin">
AllowOverride None
Options Hone
Order allow,deny
Allow from 192.168.144
</Directory>
</VirtualHost>

La configuracion anterior contiene informacién importante para la manera de trabajar con la AC. A
grandes rasgos comentaremos los puntos mas importantes, los detalles se pueden ver en la

documentacién de Apache.

El primer punto importante es la definicion del host virtual :
<VirtualHost 192.168.144.102:88>

Con este encabezado estamos indicando que deseamos manejar un host virtual, el cual sera atendido
en la direccién IP y por el puerto especificado. Nosotros seleccionamos esta opcion ya que deseamos
accesar al servicio de la AC desde una ubicacion remota (AC en linea). Si se elige por una
configuracion de AC no conectada (AC offline) entonces probablemente sea conveniente definir el
host virtual como “localhost”.

Después de esto encontramos directivas que indican entre otras cosas, el administrador del servidor,
la ubicacién de la “documentacion”, el nombre del servidor, la opciones con las que se levantara el
servidor, directorios dentro del servidor, opciones y permisos de éstos, y algunos “alias” que se
puedan manejar.

Para finalizar, el servidor web se “levanta mediante la siguiente instruccion:

lusr/local/apache2/bin)# ./Japachect| start
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ANEXO C-3

SECCION Il
CONFIGURACION E INSTALACION DE OPENCA PARA AR

Configuracion

Lo que a continuacién se indica se refiere a la configuracion del software de OpenCA para crear una
estructura de AR.

Desde la linea de comandos, dentro del directorio de desempaque de OpenCA:

J# Jconfigure --prefix=/hdc1/ra
--with-apache=/usr/local/apache2
--with-openssl-prefix=/usr/local/ss|
--with-web-host=raguel.imp.mx
--with-httpd-user=nobody
—-with-httpd-group=nobody
--with-dist-user=utirado
--with-dist-group=openca
--enable db
--enable-ocspd
--with-ca-organization=IMP
--with-ca-locality=Mexico

e e

--with-ca-country=MX \
--with-service-mail-account=root@raguel.imp.mx \
--with-mail-program="usr/sbin/sendmail —t" \

--with-hierarchy-level=ra \
--with-db-type=berkeley
-with-db-name=openca-ra
--with-db-host=localhost
--with-db-port=3306
--with-db-user=openca
--with-ldap-host=raguel.imp.mx
--with-ldap-root="cn=Manager,0=IMP,c=MX" \
--with-ldap-port=389 \
--with-ldap-root-pwd=secretimp \

i

Igual que para la AC, lo anterior realiza la configuracion de la instalacién del software de acuerdo a
nuestro sistema. Dentro de esta configuracién podemos distinguir algunas diferencias respecto a la de
la AC y son las que comentamos a continuacién, en orden descendente:

La primera, y tal vez la mas importante diferencia, es la jerarquia. En esta configuracion lo que
deseamos es crear una AR, con esto obtenemos una infraestructura que tendra todas las capacidades
y facilidades para actuar como tal. Ello quiere decir dentro del arbol jerarquico de PKI, esta se
encuentra debajo de la AC, esto implica que se encuentra ligada a una AC para trabajar.

La siguiente diferencia importante, es que es en la configuraciéon de la AR donde indicamos que
utilizaremos el servicio de directorio LDAP. Para esto indicamos algunos parametros importantes en
las siguientes directivas:

Una directiva que indica el host que brindara el servicio, en nuestro caso al igual que para la interfaz
web es raguel.imp.mx, la diferencia es que el primero se brinda mediante el protocolo Idap, y el
segundo mediante http 6 https.

Una directiva que indica el usuario que cuenta con todos los privilegios de “root”, este usuario tendra
los permisos necesarios para agregar nuevas entradas al directorio o eliminar algunas existentes.
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Una directiva que indica el puerto por el cual se atendera el servicio, uno de los puertos dedicados
para dicho servicio es el 389 y es el que aqui utilizamos.

Finalmente una directiva que indica la clave o password de acceso que el servidor Idap pide para
poder brindar las facilidades de escritura y borrado de las entradas del directorio.

Existen ain mas directivas que podemos incluir, estas dependeran de la configuracién que se desee,
todas las opciones de configuracion se encuentran en la documentacion de la distribucion.

Compilar e Instalar AR

Una vez que el proceso de configuracion termine con éxito, lo siguiente es compilar e instalar el
software. OpenCA utiliza método usual de instalacion de los fuentes de OpenSource (make y make
install). Al igual que para la AC, la pequefia variante que se utiliza en la instalaciéon se encuentra en la
fase propia de la instalacion del software, la cual debe ser indicada de la siguiente manera:

1# make install-ext

Con esta instruccion, se indica que deseamos realizar una instalacion de los componentes “externos”
de la Infraestructura. Como ya lo hemos mencionado antes, OpenCA esta contemplado para trabajar
en dos modulos principales, uno offline (interno) y otro online (externo). El médulo externo a su vez se
conforma de todos aquellos servicios con los que puede interactuar o de los que puede disponer un
usuario normal de PKI. En este caso el médulo externo se compone de los servicios de la AR y del los

del directorio LDAP.
Si no se desea instalar el médulo de LDAP, simplemente se utiliza:

J# make install-ra

ANEXO C-3

SECCION IV

Configuracion del servidor apache parala AR

Manejamos la configuracion y el servicio mediante un host virtual dentro de apache. Para esto es
necesario realizar algunas modificaciones en el archivo de configuracion httpd.conf y agregar lo

siguiente:

En la seccion donde indicamos al servidor él o los puertos que debe de “escuchar” (Listen)

agregamaos:
Listen 443

Con esto estamos indicando que el servicio web de la AR sera atendido por el puerto 443 (servicio de
conexion segura SSL/TLS).

Adicionalmente, al final de la seccion 2 (Section 2:'Main’ server configuration) debemos agregar la

siguiente linea:
Include /hdc1/ra/apachera.conf
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Con esto indicamos que cuando se levante el servicio de apache y se procese el archivo de
configuracion apache (http.conf) se incluya el de la AR, que se encuentra ubicado en el “path”
indicado, en nuestro caso es en /hdc1/ra y se llama apachera.conf.

Siguiendo los mismos pasos que para la AC, es necesario crear el archivo de configuracion del
servicio web de la AR. Para esto se crea el archivo apachera.conf en cualquier editor y lo colocamos
en la ubicacién dada anteriormente.

Archivo de configuracién apachera.conf en /hdcl/ra/

# Configuracién del servidor apache para la RA por Carlos R Zainos H, actualizado 18/08
# Ligado directamente en http.conf, trabaja como host virtual en el puerto 443
<VirtualHost 192.168.144.102:443>

ServerAdmin root@raguel.imp.mx

DocumentRoot /hdcl/ra/apache/htdocs

ServerName raguel.imp.mx

#ErrorLog logs/dummy-host.example.com-error log

SetenvIf User-Agent ".*MSIE.*" nokeepalive ssl-unclean-shutdown downgrade-1.0 force-

response-1.0
CustomLog /hdcl/ra/log/ssl_request log "%t %h %{SSL_PROTOCOL)x %{SSL_CIPHER}x \"%r\" %b"

SSLEngine on
SSLCertificateFile /hdcl/ra/ssl.crt/server.pem
SSLCertificateKeyFile /hdcl/ra/ssl.key/key.pem

<Directory "/hdcl/ra/apache/htdocs/pub/">
Options Indexes FollowSymlinks Multiviews
AllowOverride None
Order allow,deny
Allow from all
</Directory>
#Solo permite el acceso al directorio desde "adentro{subred}"

<Directory "/hdcl/ra/apache/htdocs/ra/">
Options Indexes FollowSymlinks Multiviews
AllowOverride MNone
Order allow,deny
Allow from 192.168.144

</Directory>

<Directory "/hdcl/ra/apache/htdocs/ra_node/">
Options Indexes FollowSymlinks Multiviews
AllowOverride None
Crder allow,deny
Allow from 192.168.144

</Directory>

<Directory "/hdcl/ra/apache/htdocs/ldap/">
Options Indexes FollowSymlinks Multiviews
AllowOverride None
Order allow,deny
Allow from 192.168.144

</Directory>

ScriptAlias /cgi-bin/ "/hdcl/ra/apache/cgi-bin/"
<Directory "/hdcl/ra/apache/cgi-bin">
AllowOverride HWone
Options None
Order allow,deny
Allow from all
</Directory>
</VirtualHost>

La configuracién anterior del servicio “externo” contiene informacion importante para la manera de
trabajar e interactuar con la AR y con LDAP. A grandes rasgos comentaremos los puntos mas
importantes, los detalles se pueden ver en la documentacién de Apache.
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En primer lugar encontramos la definicién del host virtual:
<VirtualHost 192.168.144.102:443>

Con esta directiva le indicamos al servidor que implementara un servicio web en la direccion IP
indicada y por el puerto 443. Esto es debido a que toda el trafico de informacion se hara con el

protocolo SSL/TLS , por cuestiones de seguridad.

Después de esto, y de manera similar a la AC, encontramos directivas que indican entre otras cosas,
el administrador del servidor, la ubicacion de la “documentacion”, el nombre del servidor, la opciones
con las que se levantara el servidor y archivos logs que se generaran.

Lo siguiente es una seccion muy importante dentro de la configuracion, se trata del servicio de
SSL.Primeramente indicamos que deseamos tener activo este servicio con la directiva :
SSLEngine on

A continuacion le decimos al servidor la ubicacion del certificado de servidor web, asi como de la clave

privada que debe utilizar. Esto es necesario para que el servidor pueda negociar conexiones SSL con

los clientes e igualmente pueda cifrar/descifrar la informacion que se intercambie.
SSLCertificateFile /hdcl/ra/ssl.crt/server.pem
SSLCertificateKeyFile /hdcl/ra/ssl.key/key.pem

A continuacion encontramos directivas que configuran los directorios dentro del servidor. Estos son
“pub”, “ra”, ra_node" y “Idap”. Estos son los directorios que conforman los servicios web “externos” de

OpenCA.
El primero es un directorio que esta destinado para que cualquier usuario pueda entrar en él. El

segundo es el directorio de trabajo de la AR, el tercero es el directorio de trabajo del nodo de
intercambio de informacién AR-AC y el tercero es el directorio de trabajo de LDAP.

Para los tres ultimos, debemos limitar el acceso a ellos solo al personal autorizado, esto se logra con
directivas de control e acceso mediante IP, en nuestro caso se dejo libre acceso a todo el segmento
de red que conforma Seguridad Informatica por cuestiones de prueba. En un futuro solo debe de
permitirse el acceso al administrador de la AR y de LDAP.

Finalmente, el servidor web se “levanta” mediante la siguiente instruccién:

l/usr/local/apache2/bin}# ./apachectl start
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ANEXO C-3
SECCION V

Configuracion del servicio LDAP
Retomamos para este punto lo realizado en las seccién 3.3 del presente trabajo.

Ahora toca configurar el servidor LDAP para poder utilizarlo conjuntamente con OpenCA, y en
particular con la AR.

En el archivo de configuracion slapd.conf en /usr/local/etc/openldap/ verificar que las siguientes lineas
se encuentren, de lo contrario agregarlas:

Include /etc/openldap/schema/core.schema
Include /etc/openldap/schema/cosine.schema
Include /etc/openldap/schema/inetorgperson.schema

pidfile usr/local/var/slapd.pid
argsfile usr/local/var/slapd.args

allow bind v2

database bdb

suffix “o=IMP, c=MX"

rootdn “cn=Manager, o=IMP, c=MX"
rootpw secretimp

Lo anterior debe concordar con las lineas en /hdc1/ra/OpenCA/etc/servers/idap.conf que a
continuacién se muestran:

LDAP “yes”

Ldapserver raguel.imp.mx
Ldapversion 2

Ldapport 389

Ldaplimit 100

Basedn "“o=IMP,c=MX"

Ldaproot “cn=Manager, o=IMP, c=Mx"
Ldappwd “secretimp”

Ldapbasedir “Jusr/local/ldap”

Son todas las modificaciones que se deben realizar en los archivos de configuracién de LDAP. Existen
muchas mas opciones y facilidades que proporciona OpenLDAP. Revise la documentacién para una
referencia mas completa.

Finalmente solo queda “levantar” el servidor de OpenLDAP mediante la siguiente instruccion:

/usr/local/libexec/]# slapd
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ANEXO C4
Guia de Administracion de PKI-IMP V0.2
Noviembre 2003 (Fragmento)

El presente documento tienen como objetivo servir como una referencia ilustrada de la instalacion y
configuracion de la herramienta PKI-OpenCA para utilizarla como base en la implantacion de la
infraestructura de PKI-IMP.

Por “referencia” queremos decir que esto es solo un ejemplo, ya que esta documentacion se realizd
utilizando la versién 0.9.1, actualmente la versién 0.9.2 ha sido liberada para efectos de pruebas.

Lo que a continuacién se presenta es lo que se realizé para levantar la infraestructura PKI-IMP. Esta
refleja los cambios, adaptaciones y modificaciones realizados respecto a la instalacion original. Para
mayor informacién refiérase a la documentaciéon del proyecto que se encuentra en
http://www.openca.org, 6 a la incluida en la distribucién. Igualmente pueden consultarse las listas de
discusion, parches, documentaciéon, Ultimas versiones y distribuciones de evaluaciéon en
http://ww.sourceforge.org/openca

1- Instalacion y Configuracion de Software

1.1Instalacion

La instlacién de OpenCA esta basada en las bien conocidas herramientas GNU autoconf y automake.
Los pasos basicos son muy sencillos:

1- Descargue una version de OpenCA

2- Desempaquete la distribucion (gzip —d distribucion.tar.gz)
3- Descomprima la distribucion (tar —xvf distribucién.tar)

4- Cambiese al directorio de la distribucién

5- Configure los fuentes

6- Ejecute Make

7- Instale el software

Los primeros cuatro pasos son muy simples. Los problemas comienzan con la configuracion del
software, asi que antes de que comience a leer sobre los problemas por favor lea los requerimientos
del software cuidadosamente, ya que un buen nimero de problemas son causados por versiones
incorrectas o por médulos no encontrados.

1.1.1  Requerimientos

OpenCA no es un sistema monolitico. Para su correcta configuracion e instalacion, OpenCA requiere
de varios productos de software en médulos proporcionados por terceras partes, todos dentro de la
comunidad de Software Libre (OpenSource).

Perl 5.6.1 o superior.
Este modulo es uno de los mas importantes y por tanto se recomienda tener instalada la

ultima versién de Perl con todos sus componentes, principalmente los criptograficos.
La ultima versién de Perl asi como la documentacién relacionada se pueden descargar de
http://www.perl.org.

OpenSSL 0.9.7 o superior.
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Apache http Server + mod_ssl
Este médulo es indispensable ya este es quien soporte todas las interfaces web de OpenCA.

El modulo mod_ssl en necesario para poder atender las peticiones que se realicen mediante
el protocolo https.

OpenLDAP
Este modulo es necesario solo si se desea levantar el servicio de directorio.

Compilador de C (gcc estara bien)

1.2Configuracion de los fuentes

OpenCA utiliza el método usual de configuracion de los fuentes de OpenSource. La configuracion de
la distribucion es necesaria para poder compilar e instalar el software mas no para configurar la
manera en como trabajara el sistema ya instalado. Durante la configuracion se realizan algunas
configuraciones por defecto si es que no se especifica lo contrario, pero la configuracion real se realiza
en la fase de post-instalaciéon. En la seccién 1.4 de este documento se presentan ejemplos de esta

configuracion
1.3 Instalacion del Software compilado

Si desea instalar el software, entonces se debe seleccionar que partes 6 modulos se desean instalar:
e [nstall-ca instalara solo la AC y el nodo de administracion de la misma
e Install-ext instalara la AR, el servicio LDAP, la interfaz puablica y el nodo de
administracion.
e /nstall-ra instalara solo la AR y el nodo de administracion de la misma.
e nstall-pub instalara solo la interfaz publica y el nodo de administracion

El nodo de administracién se incluye siempre debido a que se necesitara administrar la base de datos
y el intercambio de informacion con los otros nodos de la jerarquia de PKI-IMP.

1.4 Ejemplo de Instalacion de OpenCA para PKI-IMP
Antes que nada definamos que es cada cosa asi como su ubicacién

s Autoridad Certificadora, AC
o Ubicacion http://raguel.imp.mx:88/ca
o No necesita conexion a Internet o a alguna otra red (opcional y dependiendo

de la configuracion).

¢ Autoridad Registradora, AR

o Ubicacion: https://raguel.imp.mx/ra
Necesita conexion a Internet o a la red corporativa de la organizacion.

QO
o Contienen la interfaz pulblica para la solicitud de certificados
o Contiene la interfaz de la AR para realizar la s tareas de pre-certificacion.

1.4.1 Instalacion de los fuentes de la AC

Es en la AC donde en realidad se emiten los certificados digitales. Por razones de seguridad, se
recomienda que la AC no debe de estar conectada a alguna red. Debiera ser una computadora
“aislada”. En este caso por razones de prueba no fue asi. Los certificados y las solicitudes deben de
ser transportadas en un floppy (disquete). Para efectos de prueba del software, se pueden instalar la
AC y la AR en el mismo servidor (nuestro caso).
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1.4.1.1 Configuracion del software

Con base en la documentacién del proyecto, a nuestro juicio y conveniencia, seleccionamos y
ejecutamos la siguiente configuracion para la AC. Previamente creamos el directorio de instalacion el

cual para nosotros fue: /srvica
Desde la linea de comandos, dentro del directorio de desempaque de OpenCA:

J# J/configure  -prefix=/srv/ca
--with-apache=/usr/locallapache2
--with-openssl-prefix=/usr/local/ss|
--with-web-host=raguel.imp.mx
--with-httpd-user=nobody
--with-httpd-group=nobody
--with-dist-user=zainos
--with-dist-group=openca
-enable db
—-enable-ocspd
--with-ca-organization=IMP
--with-ca-locality=Mexico
--with-ca-country=MX
--with-service-mail-account=root@raguel.imp.mx \
--with-mail-program="usr/sbin/sendmail —t" \
--with-hierarchy-level=ca \
—with-db-type=berkeley
--with-db-name=openca
--with-db-host=localhost
—-with-db-port=3306
—with-db-user=openca ENTER

i i

—_——

1.4.1.2 Compilar e Instalar AC-IMP

e Make
¢ Make install-ca

1.4.1.3 Configuracion del servidor web apache de la AC
Para este punto usamos host virtuales en http.conf, incluios las siguientes lineas:

Listen B8
Include /srv/ca/apache.conf

Una vez hecho esto toca crear el archivo de configuracion del servicio web de la AC. Para esto
creamos el archivo apache.conf y lo colocamos en la ubicacion dada anteriormente. Para esto en
cualquier editor tecleamos lo siguiente:

# Configuracion del servidor apache para la CA por Carlos R Zainos H
# Ligado directamente en httpd.conf, trabaja como host virtual

<VirtualHost 192.168.144.102:88>
ServerAdmin root@raguel.imp.mx
DocumentRoot /srv/ca/apache/htdocs
ServerName 192.168.144.102
#ErrorLog logs/dummy-host.example.com-error log
SetenvIf User-Agent ".*MSIE.*" nokeepalive ssl-unclean-shutdown downgrade-1.0 force-
response-1.0
CustomLog /srv/log/ssl_request log "%t %h %({SSL_PROTOCOL}x %{SSL_CIPHER}x \"%r\" sb"
<Directory "/srv/ca/apache/htdocs">
Options Indexes FollowSymlinks Multiviews
AllowOverride None
Order allow,deny
Allow from all
</Directory>
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ScriptAlias /cgi-bin/ "/srv/ca/apache/cgi-bin/"
<Directory "/srv/ca/apache/cgi-bin">
AllowOverride None
Options None
Order allow,deny
Allow from all
</Directory>
</VirtualHost>

1.4.2 Instalacion de los fuentes de la AR

La interfaz externa: aqui se puede crear una solicitud de certificado. Después de esto la solicitud o
requerimiento debe de ser transportado a la AC.

1.4.2.1 Configuracion del software

Al igual que para la AC, y con base en la documentacion del proyecto, a nuestro juicio y conveniencia,
seleccionamos y ejecutamos la siguiente configuracion para la AR. Previamente creamos el directorio

de instalacion el cual para nosotros fue: /hdc1/ra
Desde la linea de comandos, dentro del directorio de desempaque de OpenCA:

J# Jconfigure —prefix=/hdci/ra
—with-apache=/usrflocal/apache2
—-with-openssl-prefix=fusr/local/ss|
--with-web-host=raguel.imp.mx
--with-httpd-user=nobody
—with-httpd-group=nobody
—with-dist-user=utirado
—with-dist-group=openca
--enable db
—enable-ocspd
-—-with-ca-organization=IMP
—with-ca-locality=Mexico

et e i

—with-ca-country=MX \
-with-service-mail-account=root@raguel.imp.mx \
—with-mail-program="usr/sbin/sendmail —" \
--with-hierarchy-level=ra \

—-with-db-type=berkeley
--with-db-name=openca-ra
--with-db-host=localhost
—with-db-port=3306
-—-with-db-user=openca
~with-ldap-host=raguel.imp.mx
--with-ldap-root="cn=Manager,0=IMP,c=MX" \
--with-ldap-port=389 \
—-with-ldap-root-pwd=secretimp ENTER

P R

1.4.2.2 Compilar e Instalar AR-IMP e interfaz externa

e Make
¢ Make install-ext

1.4.2.3 Configuracion del servidor web apache de la AR

De la misma manera que hicimos para la AC, manejamos la configuracion y el servicio mediante un
host virtual dentro de apache. Para esto es necesario realizar algunas modificaciones en el archivo de

configuracion httpd.conf y agregar lo siguiente:
En la seccién donde indicamos al servidor él o los puertos que debe de “escuchar” (Listen)

agregamos:
Listen 443
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Con esto estamos indicando que el servicio web de la AR sera atendido por el puerto 443 (servicio de
conexion segura SSL/TLS).

Adicionalmente, al final de la seccion 2 (Section 2:'Main' server configuration) debemos
agregar la siguiente linea:
Include /hdcl/ra/apachera.conf

Siguiendo los mismos pasos que para la AC, toca crear ahora el archivo de configuracion del servicio
web de la AR. Para esto creamos el archivo apachera.conf y lo colocamos en la ubicacion dada
anteriormente. Para esto en cualquier editor tecleamos lo siguiente:

4 Configuracién del servidor apache para la RA por Carlos R Zainos H, actualizado 18/08
4 Ligado directamente en http.conf, trabaja como host virtual en el puerto 443
<VirtualHost 192.168.144.102:443>
ServerAdmin root@raguel.imp.mx
DocumentRoot /hdcl/ra/apache/htdocs
ServerName raguel.imp.mx
#ErrorLog logs/dummy-host.example.com-error log
Setenvlf User-Agent ".*MSIE.*" nokeepalive ssl-unclean-shutdown downgrade-1.0 force-

response-1.0
CustomLog /hdcl/ra/log/ssl_request_log "%t %h %{SSL_PROTOCOL}x %{SSL_CIPHER}x \"%r\" %b"

SSLEngine on
SSLCertificateFile /hdcl/ra/ssl.crt/server.pem
SsLCertificateKeyFile /hdcl/ra/ssl.key/key.pem

<Directory "/hdcl/ra/apache/htdocs/pub/">
Options Indexes FollowSymlinks Multiviews
AllowOverride None
Order allow,deny
Allow from all
</Directory>
#Solo permite el acceso al directorio desde "adentro"
<Directory "/hdcl/ra/apache/htdocs/ra/">
Options Indexes FollowSymlinks Multiviews
ARllowOverride None
Order allow,deny
Allow from 192.168,144
</Directory>

<Directory "/hdcl/ra/apache/htdocs/ra_node/">
Options Indexes FollowSymlinks Multiviews
AllowOverride None
Order allow,deny
Allow from 192.168.144

</Directory>

<Directory "/hdcl/ra/apache/htdocs/ldap/">
Options Indexes FollowSymlinks Multiviews
AllowOverride None
Order allow,deny
Allow from 192.168.144

</Directory>

ScriptAlias /cgi-bin/ "/hdcl/ra/apache/cgi-bin/"
<Directory "/hdcl/ra/apache/cgi-bin">
AllowOverride None
Options MNone
Order allow,deny
Allow from all
</Directory>
</VirtualHost>
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Nota: Las interfaces para la AR y para LDAP debenr de ser solamente accesibles para la AR. Aqui
nosotros utilizamos un método simple de proteccion. Se permite el acceso solo para una subred, la
nuestra 192.168.144.

1.4.3 Configuracion del servicio LDAP

Ahora toca configurar el servidor LDAP para poder utilizarlo conjuntamente con OpenCA, y en
particular con la AR.

En el archivo de configuracion slapd.conf en /usr/local/etc/openldap/ verificar que las siguientes lineas
se encuentren, de lo contrario agregarlas:

Include /etc/openldap/schema/core.schema

Include /etc/openldap/schema/cosine.schema

Include /etc/openldap/schema/inetorgperson.schema
Include /fusr/local/etc/openldap/schema/PKI-OpenCA.schema

pidfile usr/local/var/slapd.pid
argsfile usr/local/var/slapd.args

allow bind v2

database bdb

suffix “o=IMP, c=MX"

rootdn “cn=Manager, o=IMP, c=MX"

rootpw secretimp

directory /usr/local/var/openldap-data

Lo anterior debe concordar con las lineas en /hdc1/ra/OpenCAletc/servers/idap.conf que a
continuaciéon se muestran:

LDAP “yes”

Ldapserver raguel.imp.mx
Ldapversion 2

Ldapport 385

Ldaplimit 100

Basedn "“o=IMP,c=MX"

Ldaproot “cn=Manager, o=IMP, c=MX"
Ldappwd “secretimp”

Ldapbasedir ®fusr/local/ldap”

Para finalizar y dar paso a la fase de pruebas, solo queda “levantar” el servicio de LDAP mediante la

siguiente instruccion:
lusrflocal/libexec/}# slapd

Igualmente levantamos el servidor web Apache mediante la instruccion :
lusrflocallapache2/bin}# ./apachectl start

2- Inicializacion de los modulos de PKI-IMP-OpenCA

2.1 Inicializar la AC

2.1.1 Preparaciones

Es necesario asegurarse, antes de continuar, de que tenemos los permisos de lectura y escritura

sobre el dispositivo fd0 (floppy) ya que sera por medio de él que transportaremos la configuracién de

la AC y de la AR.
Para esto tecleamos en la ventana de terminal lo siguiente :
J# chmod 777 /devi/fd0
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Lo anterior le indica a nuestro sistema que permita la lectura, escritura y ejecucion sobre el dispositivo
fdO (floppy) al usuario-grupo-todos.

2.1.2 Inicializacion de la AC Fase 1

La AC se inicializa en http://raguel.imp.mx:88/ca, recordemos que la configuracién se hizo para que el
servicio fuese atendido por el puerto 88.

El sistema nos mostrara la pagina de inicio (Figura 1.1)
Nos dirigimos a la liga Inicializacién que nos lleva a la pagina que muestra la Figura 1.2.

Se muestran algunas indicaciones en pantalla, léalas cuidadosamente

¥ PKI-IMP OpenCA
(Administrador AC Version 0.9.1)
Modulo Version
OpenSSL 098321
1 i Tools 043
b DB 205
ég Configuration 153
4 TRIState CGI 155
5 REQ 094721
X509 0938
- CRL 0915 i
2hodaz o8 PECS? 0912 ;
Figura 1.1

PEI-DMP OpenCA Inicializacién

Esta pagina es utilizada para inicializar la PKHME Complete
cuidadosamente cada fase antes da cantinuar con la siguiente. Se
requiere de todas las fases s usted acaba de inicializar una nueva AC S
tj2sea recuperarse de un problema ublice las funciones en la pagina

Fase 1

#a A misrrador inloias

Fase 3
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Ahi seleccionamos la liga de la secciéon Fase 1 que nos llevara a la pagina que se muestra en la
Figura 1.3.

=™ Mozilla {Build ID: 2001090111) & B F3
Eile Edit View Search Go Bookmarks JTasks Help

»

'i

| & https/192.168.144.102:88/ca/ ~| g Search % . H_L

& Training

For favor note que la iniciaffzacién de la Base de datos es Requerida solo una |
vez justo despues de la insplacidén de la AC,

Configurar DB

® Inicializar Basede Datos

ricializacion
Conhquracion Configurar Par de llaves |

Adminisiracién del ® Genermr rueva llave privada de AC ‘
Servidor

Conligurar Solicitud

& Geperac nugva Solicitud de Gectificado de A foutilazar Llavs
Ses B i y
cides da
Carlilicade f\)ﬂ')l)adb:;
Scoliciudes de i ) s
Revpcacion Aprotadas = Certificado de RC Autofirmado =l
|4 ] 2]

3% &b ~& [ | Document Done (1.718 secs) : - ) i)

Configurar Certificado

Figura 1.3

Seleccionamos la opcion Inicializar Base de Datos de la seccién Configurar DB, esto se realiza sélo
una vez después de la instalacion de OpenCA.

El proceso no debe de generar ninglin contratiempo y el sistema enviara un mensaje de “La base de
Datos fue Inicializada exitosamente”.

A continuacion en la seccion Configurar Par de llaves (Figura 1.3), seguimos la liga Generar nueva
llave privada de AC e introducimos en los datos solicitados los siguientes parametros:
e Algoritmo simétrico 3DES,
« Longitud de clave privada 2048,
Password de proteccién : impca00

Como siguiente paso vamos a la liga Generar nueva solicitud de certificado de AC (utilizando la
clave secreta generada anteriormente) de la seccién Configurar Solicitud (Figura 1.3) y
completamos o modificamos la forma con los siguientes datos:

e Email: root@raguel.imp.mx

« Common Name : Autoridad Certificadora IMP
e Organizational Unit:  Seguridad Informatica

« Organization: IMP

« Country: MX

Como resultado nos arroja el siguiente DN: DN= emailAddress=root@ragul.imp.mx, CN=Autoridad
Certificadora IMP, OU=Seguridad Informatica, O=IMP, C=MX

El anterior corresponde al DN de la Autoridad Certificadora del IMP creada mediante OpenCA.
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A continuacion creamos un certificado de AC autofirmado( a partir de la solicitud creada en el punto
anterior), en la seccion Configurar Certificado (misma pagina de la Figura 1.3). Dar click en la liga
correspondiente.

Introducimos el password que protege la clave privada (impca00)

Finalmente reconstruimos la cadena de certificacion (click en la liga correspondiente de la Figura 1.3)),
en este caso el certificado creado estara en la cima de la cadena. Al final de esto habremos obtenido
un certificado llamado cacert.crt

A continuacion colocamos un disquete en la unidad de 3 %2 y exportamos la configuracion de la AC,
figura 1.3 (los parametros dados anteriormente y el certificado).

2.1.3 Inicializacion de la AC Fase 2

Inicializamos y creamos al administrador inicial (certificado de usuario para firmar transacciones) en la
siguiente ubicacion : http://raguel.imp.mx:88/ca

El sistema nos llevara a la pagina que se muestra en la Figura 1.2

Ahi seleccionamos la liga de la seccion Fase 2 que nos llevara a la pagina que se muestra en la
Figura 1.4.

Vamos a la liga de Crear una nueva solicitud (Paso 1 Figura 1.4):

-+ Mozilla {Build ID: 2001090111} B By}

&

| & nttp://192.168.144 102:88/car | é_m; ﬁt =
B e B

il Back ~ Fonvard | Reload  Stop
7 73 Home | '4$ Bookmarks £ Red Hat Network I Support & Shop (J Products [ Training

PKI-1MP Inicializar Primmer Usuario

Esta pagina estafeoncebida para ser utilizada cuando se corre GpenCA por
primera vez

For favor favor Pitilice las ligas siguizntes para crear al primer usuario de la
PKI. Este usuar ]) debe ser un administrador

RN

- vl le
vZ E3)  Document Done (0.868 secs)

Figura 1.4

Introducimos los siguientes valores en los campos correspondientes:
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Email: root@raguel.imp.mx
¢ Nombre : Uriel Tirado Rios
e Grupo del certificado solicitado: Internet
s Rol: RA Operator
¢ Autoridad Registradora: Autoridad Registradora IMP
s PIN: adminutr123
¢ Longitud de claves 1024

Obtendremos un resultado como el siguiente (Figura 1.5):

== Mozilla {Build 1D: 2001090111} = &0 4

3 3 [ & nttp:/r192.168 144102 88/cas ~| za search ;?m - |1

Back ~ Forward = Reload  Slop
= 4} Home  w$ Bookmarks ¢ Red Hat Network

|'_}+ Training

Solicitud Bésica de Certificads

INSTRUCCIONES:

= Por favor introduzca sus datos en lasiguiente forma.

E-Mail: |r0m@rague|.|mpmx

Nombre: [Carlos Roberto Zainos Hernand:

Grupo del
Certificado | Internet |
Solicitado:
Cediticado Aprobs Rol [Ra Operator x|
dicitudes .
Revocacién Aprobadas pp.:?::f-‘::]fraf | AR-IMP Autoridad Registradora | ~Ji

<% £3 & [(E3 | Document: Done (2.308 secs)

Figura 1.5

A continuacién damos clic en los botones de continuar hasta finalizar con éxito al solicitud (Figura
1.6).
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. =¥ Mozilla {Build 1D: 2001090111} = B B

T Eile Edit ¥iew Search Go Bookmarks Tasks Help

> A &
- - - ¥ hitp /#4192 168 144 102 88/ca/
Back Fianwsd Reload Stop I 4 ntip £

¥ Bookmarks # Red Hat Network & Support 5 Shop

- %} Home

% Products (% Training

Confirmacion de Certificado

inicializacion: | « A confinuacidn se muestra la informacion recibida, por favor revise
Confiquraciér cuidadosamente la informacién aqui mostrada con la que ud posee,

Adminisfraciér del
Seonidor | E-Mail: roct@raguel imp.mx

Nombre: Carlos Foberto Zainos Hernandez
Grupo del Certificado

ternet
Solicitado: .
Rol RA Operator
Solifludes de Autoridad Registradora AF.-IMP Auteridad Registradora
- Bevocacion Apfobadas e T ]

-1

&% 2 (3 | Document: Done (12,81 secs)

Figura 1.6

A continuacién damos click en Editar la Solicitud (Paso 2 Figura 1.4). nos debera enviar una pagina
como la siguiente (Figura 1.7)

=» Mozilla {Build 1D: 2001030111} 1 By B

Back > Forward  Reload Stop

hitp://192 168.144.102:88/ca/ - Search d - i :
[& c ] & | |’

Home | ‘w# Bookmarks & Red Hat Network (5§ Support £ Shop (@ Products Eﬁ-Training-

Variable Value
Request Version: Q (0xd)
Serial Number: 5275

Request Type: PRCS#1O

Submission Date: Thu Moy 6 20500 14 2003 GIT

Subject alternative name: |email rooteraguel mp. mx

emallAddress=rootBraguel imp mx -
CN=Carlos Roberto Zainos Hernandez
U=Internet
: 0=IMP
Subject: C=MX

% && 2 (3  Document Done (15923 secs)

Figura 1.7

Si todos los datos son correctos, damos click en el boton OK.
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Finalmente daos click en la liga Emitir Certificado (Paso 3 Figura 1.4)

Al momento de realizar esto se nos pide la clave que protege la clave privada de la AC para firmar el
certificado. Lo introducimos y entonces se genera el certificado.

Al terminar el procedimiento deberemos ver una ventana como la que se muestra en la Figura 1.8.

- Mozilla {Build 1D: 2001090111} = B FH

T File Edit View Search Go Bookmarks Tasks Help

< .

; ® .32 B [ & htip#/192 168144 102 B/car jé,m o

Forward Reload  Siop

Certificado Emitido

Description: Certificado emitide y Solicitud de Certificado

Almacenada.

Administracion de
Servidor

Gartiioate
Daka
- B g0xz)
Ramber 20 {xid)
ure Alyorithin, Jhal¥ithRIREn:Ty
Issusr. emirladdress=rootAcaguel imp

Wt

P £ Lo
Fhioa
roeMeRutoridad Cechafierdora ITME, GUrSegnridasd

validity
Mot Before: New K 23.05 12 2003 car
Sohciludes de not After - Fow © 23 0S:12 2004 ouT

Subject, serialiumber=20 IM=Carles Foberte Tainos Marnsndes OU=Inticnet, H=Inp, Cc=pX
Jubject Fublic Kep Info

Fublic ¥Yew Algerithm. r3iEnceppt ion

Carliticado Aprobalas

b Sdliciudes de RSA Public ¥ey (1024 hit}
ﬁawn-jmg obadas Modulee un:all-n) i 3 _ dﬂ

<]

i3 ~Z (3 | Document Done (30.048 secs)

Figura 1.8

En este momento contamos con un certificado de operador de AR. Lo que nos permitira firmar las
solicitudes de certificado que nos lleguen.

A continuacién tenemos que manejar el certificado, para esto seguimos la liga correspondiente (Paso
4 Figura 1.4) y a continuacién se nos presentaran varias opciones. Seleccionamos descargar el
certificado y el par de claves en formato PKCS#12. Aparecera un dialogo de descarga de archivo,
asignar extensién p12 (archivo.p12)

Después de esto descargamos el archivo e introducimos el password que protege al nuevo certificado
(adminutr123)

Lo siguiente es cargar el certificado y la llave en el navegador del operador de la AC, se puede
seleccionar IExplorer o Netscape.

2.1.4 Inicializacion de la AC Fase 3

A continuacion inicializamos y creamos el primer certificado de AR (certificado web para apache) en
http://ragquel.imp.mx:88/ca

197



Anexo C-4 Guia de Administracion de PKI-IMP

El sistema nuevamente nos llevara a la pagina de la Figura 1.2

Seleccionamos la liga de la seccién Fase 3, el sistema nos mostrara la pagina siguiente (Figura 1.9)

2 ¢ ]

i €] o //1ogul mp 8/ co/

Inicializar Primera AR PKI-INMP
Esta pagina esta concebida para ser utilizada cuando corre OpenCA por
primera veZ.

Utilice las siguientes ligas para crear el pnmer certificado de servidor de
FKIIMP Este certificado debe ser utilizado porfa AR

1
h
“
o
Revocacion Aptobadas
Emutic Nusva CRL
clalss | 3]

Figura 1.9
En la liga correspondiente creamos una nueva solicitud

Introducimos los siguientes valores para la solicitud:

e« Email root@raguel.imp.mx

« Nombre : raguel.imp.mx

« Grupo del certificado solicitado: Internet

¢ Rol: Web Server

o Autoridad Registradora: Autoridad Registradora IMP
e« PIN: racertserver

« Longituddeclaves 1024
A continuacién damos clic en los botones de continuar hasta finalizar con éxito al solicitud.

En esta solicitud distinguimos la siguiente particularidad: como este sera el certificado que presente el
servidor web Apache a los usuarios que lo contacten, el nombre del sujeto debe ser el nombre del
servidor o del host que se teclea en la barra de direcciones. En nuestro caso este nombre
corresponde a raguel.imp.mx; este nombre, hay que decirlo, fue dado de alta previamente en el DNS
del IMP y se ligd a la direccion 192.168.144.102 que corresponde a la maquina en la cual se levanta
toda la infraestructura PKI-IMP.

Lo que sigue es editar la solicitud para hacer un pequefio cambio en la misma (Paso 2 figura 1.9).

En la seccion que muestra los datos de la solicitud, cambiamos el nombre alterno del sujeto (Subject
Alternate Name) de “email:root@raguel.imp.mx” por este otro:
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“DNS:raguel.imp.mx;email:root@raguel.imp.mx” .

Lo anterior tiene como objetivo indicarle a OpenSSL los parametros que tiene que utilizar para emitir el
certificado correspondiente.

Damos clic en OK para guardar los cambios y a continuacién emitimos el certificado (Paso 3 Figura
1.9)

Introducimos el password que protege la clave privada de la AC y damos clic en aceptar.

A continuacién manejamos el nuevo certificado y el par de claves (Paso 4 Figura 1.9) de la siguiente

manera:
e Siguiendo la liga correspondiente seleccionamos SSLeay (mod_ssl) en la ventana de

opciones.
¢ Seleccionamos descargar
¢ Introducimos el password que protege al clave privada (racertserver}

A continuacion el certificado debe aparecer en el navegador. La manera de mostrarse es en formato
de servidor, lo cual indica que lo que veremos sera una larga cadena de caracteres alfanuméricos
limitados por los encabezados:

Los que corresponde al certificado digital en cuestién en formato PEM, asi como la clave privada
correspondiente.

Este certificado y esta llave es la que Apeche utilizara para cifrar las conexiones realizadas con
SSL/TLS , por lo que a continuaciéon seleccionamos todo y realizamos un respaldo de esto en un
lugar seguro. Enseguida creamos los siguientes directorios: ssl.crt y ssl.key dentro del directorio de la
AR (/hdc1/ra). Luego seleccionamos solo la parte que se refiere al certificado y desde cualquier editor
de texto lo guardamos con un nuevo nombre, en nuestro caso fue server.pem. Realizamos lo mismo
para la parte de la clave privada , esta fue guardada como key.pem.

Recordemos que en la parte de la configuracion del servidor Apache para la AR dimos esta ubicacién
y estos archivos. Si estos no corresponden o no se encuentran, al momento de levantar el servidor
Apache para la AR se generara un error.

Con esto terminamos, por el momento, lo referente a la AC. Lo que sigue es realizar algo parecido
para la AR.

2.2 Inicializar la AR

2.2.1 Preparaciones

Lo que hay que tener listo antes de iniciar con el procedimiento de inicializacion de la AR es el
servidor de la Base de Datos, en este caso tener instalado Berkeley DB, y asegurarnos de que
podemos utilizar el servicio de envio de e-mails. Para el caso de la base de datos puede ser también
MySQL. En tal caso lo que hay que tener en cuenta es que el servicio se encuentre corriendo y
verificar que este se inicie al momento de iniciar nuestro sistema. Refiérase a la documentacion para
notas relacionadas.
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2.2.2 Exportar la configuracion desde la AC
Etiquetamos con Export-CA-Conf un disquete y lo colocamos en la unidad de 3 ¥z .

Nos aseguramos de que tenemos los permisos de lectura-escritura-ejecucion del dispositivo (chmod
777 Idev/fd0)

Acto seguido, nos dirigimos al nodo de intercambio de informacion de OpenCA ubicado en
http://raquel.imp.mx:88/ca node

Nos dirigimos a la liga de Intercambio de datos

Seguimos la liga de Registrar/Enviar datos a un nivel inferior de la jerarquia.
Seleccionamos que deseamos enviar la configuracion (Seguir la liga correspondiente).
El sistema nos enviara un mensaje de exportacion realizada satisfactoriamente.

2.2.3 Inicializar la Base de Datos de la AR

A continuacién Inicializamos la base de datos de la AR

En la barra de direcciones tecleamos la siguiente ubicacion https://raguel.imps mx/ra_node

Nétese que en este caso estamos estableciendo una conexién mediante el protocolo SSL (https) por
lo que el navegador lanzara advertencias de seguridad.

El sistema nos mostrara la pagina siguiente (Figura 2.1)

+Intercambio de Datos
Respaldo v
po=s LRl | Este servidor esta concebido para ser utilizado solo por los
fLE SLRLB-DER (operadores, es decir los usuarios que tiene acceso a esta pagina
(que contiene Software Administrativo) se encuentra restringido a:

(O=IMP, C=MX )

» Proopietarios de un certificado valido;(no revocado, no -
|

I

|5 [@ inemet

Figura 2.1

Nos dirigimos a la liga de Inicializar Servidor de la seccién Administracion, el sistema nos llevara a
la pagina siguiente (Figura 2.2).
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PEI-IMP Inicializa

Esta paaina esta concebida para ser utilizada cuando usted ejecuta por
primera vez PKLIMP-CpenCA por primera vez ¢ cuando tieng que importar
el certificado de la AC ¢ al inicializar la Administracion de la Base de datos

(DBMS)

Intercambio de Datos

Respaldo g
- Recuptratién
Maneio de BD Litilice una de las siguientes linas. Obsarve que, usted puede eliminar la
informacion de la Base de Datos (DB),
de manera que por favor sea cuidadoso y sepa muy bien que es lo que va a

E-Mail a Nuevos hacer

: Usuanos: Por favor observe que la inicializacian de la Ease de Diatos es requerida
Enviar un CRIN-Mail solo una vez, despues d= 1a instalacion
Borrar Archives
e Inigislizar la Base de Datos .
e Inportar Configuracion ef————

Figura 2.2

Seguimos la liga de Inicializar la Base de Datos.

El proceso no debe de generar ninglin contratiempo y el sistema enviara un mensaje de “La base de
Datos fue Inicializada exitosamente”.

A continuacion introducimos el disquete con la configuracion de la AC, creado en la seccién pasada,
en la unidad de 3 % de la AR. En nuestro caso la AC y la AR se encuentran en la misma maquina,
mas recordemos que esto esta planeado para trabajar la AC en un sistema y la AR en otro. Por
razones de prueba y por motivos presupuestales tuvimos que instalarlo asi, aunque no se recomienda.

Debemos asegurarnos en este punto que el servidor LDAP se encuentra correctamente configurado y
que esté corriendo.

A continuacién, en la pagina de la figura 2.2, seguimos la liga Importar Configuracion.

El sistema leera la informacién contenida y enviara un mensaje de importacion exitosa o enviara algin
mensaje de error.

Si ninglin mensaje de error aparece podemos asegurar que la configuracion se realizé de manera
satisfactoria. En caso contrario es necesario revisar que las condiciones necesarias se cumplen y
revisar los logs para mayor referencia del problema encontrado. Refiérase a la documentacion de
OpenCA, OpenLDAP o Apache para solucionar los problemas especificos.

PROYECTO PKI IMP
URIEL TIRADO RIOS CARLOS ROBERTO ZAINOS H
Responsable del Proyecto Administrador
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ANEXO D-1

CONFIGURACION DE OPENSSL BASADA EN PRIVILEGIOS DE USUARIO Y PROCEDIMIENTO
PARA LA GENERACION Y FIRMA DE UN CERTIFICADO DIGITAL(Procedimiento de
certificacioén).

La configuracién de OpenSSL basada en privilegios se realiza mediante el uso de archivos de
configuracion especificos para cada tipo de usuario que se pretenda atender. Como consecuencia de
esto, podemos tener por ejemplo archivos de configuracién para certificados de AC, de AR, de
Servidor Web, de servicio y clientes VPN, de usuarios finales, etc. La ventaja de este tipo de
configuracion radica en las facilidades de administracion que se obtienen. Una entidad final pudiese
tener mas de un certificado digital, cada uno para un uso especifico. En la documentacion incluida en
la distribucion de OpenSSL se detalla este tipo de configuracioén asi como las diferentes opciones con
las que se cuenta.

Para el caso de este trabajo, solo se concibieron e implementaron archivos de configuracién para AC,
para servidor web y para usuario final. Estos archivos se encuentran en las secciones V, VI y VIl del

Anexo B-1.

A continuacién se indica el procedimiento basico para generar y firmar un certificado digital con la AC
implementada con OpenSSL.

Paso 1- El primer paso para la certificacién es la generacion de la solicitud o del requerimiento de
certificacion y del correspondiente par de claves.

Para esto utilizamos el comando de OpenSSL :

Jusrflocal/ssl/bin/# openssl req -new -keyout llaveprivada.pem -out solicitud.pem -days 365 -config
/usr/local/ssl/openssl.cnf

El anterior comando tiene varios parametros los cuales podemos cambiar de acuerdo a nuestras
necesidades. Como ya lo hemos dicho antes, openss/ req le indica al motor de OpenSSL que
deseamos realizar un requerimiento para la generacion de un nuevo (-new) par de claves y una
solicitud de certificado. La clave privada debera ponerla en el archivo llaveprivada.pem y la solicitud en
solicitud.pem. Los parametros nosotros los damos y pueden variar, ya que podemos realizar una
solicitud en formato PEM (por defecto) o bien una en formato PKCS# 10.

Es importante recalcar que lo anterior se realiza para cada solicitud de certificado que deseemos
generar. Ilgualmente conviene asegurarse de que solo el administrador de la AC tiene acceso a este
servicio asi como al conocimiento del password que protege a la clave privada de la AC.

El punto mas importante aqui a considerar es el archivo de configuracion que se esta utilizando
(indicado por —config openssl.cnf), ya que es éste quien le dice a OpenSSL los parametros y las
funciones que tendra el futuro certificado. Es conveniente contar con un archivo de configuracion
especifica para cada tipo de certificado que se desee emitir, nosotros contamos con tres: ssl-web-
server.cnf , openssl-ca.cnf y openssl.cnf, para servidor web, para AC y para usuario final
respectivamente (Nosotros realizamos varias solicitudes en ambos formatos, y si todos los parametros
son incluidos correctamente, el procedimiento de generacion del par de claves y la solicitud deben
completarse sin contratiempos (Ver Anexo B-1).

Paso 2- El segundo paso de la certificacién es firmar el requerimiento con la clave privada de la AC y
emitir el certificado correspondiente, dejandolo a este y a su clave privada disponibles para su

entrega al propietario.
Esto lo realizamos desde la linea de comandos con ayuda de OpenSSL de la siguiente manera:
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/usr/local/ssl/bin/J# openssl ca -policy policy_anything -out certificado.pem ~config
Jusr/local/ssl/openssl.cnf -infiles solicitud.pem

Con lo anterior le decimos a OpenSSL que haga uso de nuestra AC y que firme el requerimiento con
la clave privada de la AC tomando como entrada la solicitud de certificacion llamada solicitud.pem
aplicando las politicas dadas en —policy policy_anything, y que el certificado resultante lo guarde en
certificado.pem utilizando para ello la configuracion dada en openssl.cnf.

Al igual que para el requerimiento, para la emision del certificado tenemos varias opciones, las cuales
incluyen el generar certificados X509 y certificados en formato PKCS#12.

Igualmente las politicas de certificacién que se apliquen pueden cambiar dependiendo de la politica
seleccionada. Una referencia mas completa de todo lo mencionado aqui se encuentra en la
documentacion de OpenSSL la cual recomendamos leer y tener a la mano. Notemos que aqui
aparece nuevamente un archivo de configuracién al cual se hace referencia. Las opciones y
recomendaciones para ello se aplican de igual forma que para el proceso de solicitud de certificacion
descrito en el paso 1.
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ANEXO D-2
Pruebas al médulo LDAP

Para probar el funcionamiento del servidor LDAP, primero creamos el directorio /hdc1/Idapif y en él los
archivos Idif de prueba desde cualquier editor de texto. El primero con el que probamos es con IMP.Idif
el cual se muestra a continuacion:

hdcl/ldapif/IMP.1dif

# Organizacion para el nivel mas alte del directorio LDAP-IMP
dn: o=IMP, c=MX

o: IMP

objectclass: top

objectclass: organization

description: Servidor LDAP Instituto Mexicano del Petroleo

# Organizacion de las tres ramas principales del arbol LDAP-IMP
dn: ou=Sequridad Informatica,o=IMP, c=MX

ou: Seguridad Informatica

objectclass: organizationalUnit

dn: ou=Autoridad Certificadora,o=IMP, c=MX
ou: Autoridad Certificadora
objectclass: organizationalUnit

dn: ou=Personal, o=IMP,c=MX
ou: Personal
objectclass: organizationalUnit

Como ya lo dijimos, este archivo tiene un formato y un contenido definido previamente en los RFC's
correspondientes. En esta parte indicaremos a grandes rasgos que es lo que estamos haciendo.

En el primer parrafo definimos el nodo raiz del arbol, esto es, el dn para la entrada de nivel superior.
Es muy necesario definirlo.

En este mismo parrafo definimos la organizacion (o) cuyo valor es IMP, y la clase de objeto del que se
trata, en este caso es top (cima).

Finalmente definimos el tipo de objeto, que en este caso es una organizacion (organization).

En el siguiente parrafo definimos un dn para el grupo de usuarios de Seguridad Informatica (Esta es la
rama hecha para los usuarios que pertenezcan a esta unidad de organizacién). Como esta rama,
podemos tener todas las que queramos para otros propositos. Simplemente creamos la estructura
necesaria y luego la “colgamos” al arbol del directorio. En este mismo parrafo definimos explicitamente
el atributo ou (unidad de organizacion) para Seguridad Informatica. Este tipo de atributos sirven como
“items buscables”. Por ejemplo, si quisiéramos encontrar todos los usuarios que pertenecen a
Seguridad Informatica podemos buscarlos mediante “show all dn where ou=Seguridad Informatica”. Si
no definimos esto aqui esta entrada no se encontraria.

A continuacion se define la clase de objeto (objectclass), organizationalUnit
El siguiente parrafo definimos un dn para la Autoridad Certificadora. De este se desprenderan los

datos correspondientes a la AC. Al igual que para el parrafo anterior, definimos la unidad
organizacional Autoridad Certificadora y la clase de objeto organizationalUnit
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Finalmente el ultimo parrafo define un dn para en nodo Personal e igualmente una unidad
organizacional llamada Personal y la clase de objeto que es.

Notemos que los nodos entrada anteriores se encuentran al mismo nivel y los tres estan “colgados” de
la raiz 0=IMP. Lo anterior por razones de organizacién.

Una vez que tenemos un archivo Idif de entrada de datos, tenemos dos opciones para introducirlos a
LDAP. La primera de ellas es “on-line” utilizando el comando /dapadd y |a otra es “off-line” utilizando el

comando slapadd .

Logicamente, para poder utilizar el modo “on-line” es necesario que el servicio de LDAP se encuentre
corriendo y disponible.

Utilizaremos IMP.Idif para crear una entrada en el directorio en el modo “on-line” , para esto desde la
linea e comandos tecleamos lo siguiente:

/usr/local/bin]# ./ldapadd -f /hdcl/ldapif/IMP.1dif
-x -D “cn=Manager, o=IMP, c=MX” -w secretimp

Con esto queremos decir que :
-x = Utilizar autenticacién simple en lugar de SASL
-D binddn = utiliza el nombre distinguido binddn para ligar con el directorio LDAP
-w password - utiliza password como autenticacion simple para poder escribir datos al
directorio.
-f file = Lee la entrada de modificacion de informacién de file en lugar de la entrada
estandar. Con entrada estandar quiere decir que en la anterior linea de comandos deberiamos
incluir toda la rama de la entrada en cuestion, lo cual puede ser confuso, y provocar muchos

errores.

Lo anterior esta ligado estrechamente con los archivos de configuracion de LDAP Idap.conf y
slapd.conf (Ver Anexo C-1).

El servidor escribira las entradas en el directorio y nos enviara los siguientes mensajes:

adding new entry “o=IMP, c=MX"

adding new entry “ou=Seguridd Informatica, o=IMP, c=MX"
adding new entry “ou=Autoridad Certificadora, o=IMP, c=MX"
adding new entry “ou=Personal, o=IMP, c=MX"

Con esto garantizamos que las entradas fueron hechas exitosamente
Lo anterior es, en resumidas cuentas, el procedimiento de prueba para LDAP-IMP

En esta parte encontramos varias dificultades en el funcionamiento del servidor y en la manera de
introducir y consultar los datos en el directorio. Tales problemas se debieron principalmente a
configuraciones erréneas del servicio (archivos Idap.conf y slapd.conf), este es quiza el motivo mas
comun de los errores que pueda uno experimentar cuando se levanta un servicio de directorio.

Este y otro tipo de consideraciones, problemas y soluciones, se encuentran en la documentacién de
OpenLDAP. Conviene leerla y tenerla cerca para cualquier referencia futura.

Realizamos algunas otras pruebas introduciendo informacion al directorio pero con nuevos tipos de
atributos y clases de objetos. Lo que se nos complico mucho fue el tratar de incluir el certificado digital
en una entrada dada. Esto adn presenta algunas fallas pero en conclusiéon podemos decir que el
servicio de directorio en esencia trabaja y funciona como deberia hacerlo.
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ANEXO D-3 PROYECTO PKI-IMP

MANUAL DE PROCEDIMIENTO DE USUARIOS PKI-IMP
V0.5 Noviembre 2003

INTRODUCCION

Este documento tiene como proposito servirle de guia durante el proceso de obtencion de un
certificado digital del servicio de PKI-IMP, desde realizar la solicitud de certificacion hasta descargarlo
del servidor e instalarlo en su computadora. Se incluye una guia de la configuracién y uso del Servicio
de Directorio LDAP-IMP

Si tiene alguna duda o comentario respecto a este manual o al procedimiento, por favor acuda al area
de Seguridad Informatica del IMP.

Responsable del Proyecto PKI-IMP: Uriel Tirado Rios. utirado@imp.mx
Administrador: Carlos Roberto Zainos H.  zainos_hcr@correo.unam.mx

1-INICIO

El servicio de PKI-IMP utiliza una interfaz web para interactuar con sus usuarios. Para accesar a este
servicio debe abrir su navegador web (lexplorer, Nescape, Mozilla etc.) y escribir la siguiente
direccion:

https://raguel.imp.mx/pub

WINSS, WIN98, WIN2000, WIN XP IEXPLORER 5.0, 6.0

Esta direccion lo llevara directamente a la pagina de inicio del Servidor Publico PKI-IMP. Cabe hacer
mencion que su navegador le enviara un mensaje de alerta (Imagen 1.0) ya que estara accesando a
un sitio seguro (https), el navegador le desplegara informacion acerca del certificado presentado por el
sitio, asi mismo le preguntara si desea continuar, de click en Si.

Aleﬂd de segunddd [ X}

hmmmmmsﬁumm”wﬂn
~ cambiada por otras. No obstante, existe un problema con ef
csﬁcadnduwwﬂnddahm g |

@} El certiicado de seguridad fue emitido por una organizacion
enla que usted no ha depositado su confianza. Yea el
certificado pata determinar si desea confiar en la entidad.

(v El certiicado de sequridad es véido.
S Elm;mw&mxv%
iDesea continuar?
si Yer cericado |

Imagen 1.0
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1.1 - A continuacion el servidor lo llevara a la pagina principal, ahi se muestran todas las opciones de
lo que el usuario puede realizar (Imagen 1.1).

Existe una liga de Introduccién la cual contiene Informacién importante sobre el proyecto PKI-IMP y
que se recomienda leer para comprender mejor lo que esta haciendo asi como las ventajas y
utilidades que brinda esta infraestructura.

A continuacion se presenta la pagina de inicio:

En la parte inferior derecha aparece un candado el cual indica que es una conexion segura, si da
doble click sobre él obtendra informacion mas detallada acerca del certificado utilizado por el sitio.

Servidor PKI-IMP

En asce ssrvidor se e encuentran todas las paginas
nece=zarias para gue usted pueda molicitar un certificado
digital a la Autoridad Regiscradora del INP, descacgar e
instalar =1 certificado raiz de la Autoridad Certificadora
del INP, descargar sl suyo cuando ya lo haya emicido la
Autoridad Cercificadora, consultar y descargar informacion

importante para la infraescructura PEI-INP. En éste momento
usted no nece=sita AuCentlcArse para realizar una solicicud de
certificacidn (al momento de solicitar un certificedo usted
generalmente aun no tiene uno). A continuacibdn =e presenta el
meny de opolones:

i s :

ajm E— ﬁ_[i R

Rinicio| | 51 # A4 ¢3 || Wbwkiando-Tesx [ htpes/ioguelion. . gwsum Sileci.. ||W
Imagen 1.1

1.2 - El primer paso es obtener el certificado raiz de la Autoridad Certificadora, e importarlo en el
navegador. Para esto proceda como a continuacién se indica:

De click en la liga “Obtener Certificado de AC” que aparece en la parte superior izquierda de su
navegador dentro de la seccion llamada “Autoridad Certificadora” o bien dentro del menu principal en

laliga Obtener certificado de la AC-IMP

Es necesario realizar este paso previo a realizar la solicitud de certificacién a fin de evitar los
mensajes de "Alerta de Seguridad” enviados por su explorador al accesar a otras paginas dentro del
directorio y al momento de generar y enviar la solicitud de certificacion.

El servidor lo llevara a la pagina siguiente (Imagen 1.2):
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Certificado - AC

Esta pagina contiene el certificado de la AC en varios formatos.
Por favor importe el certificado s1 Ud quiere comunicarse con los

usuar 103 de nuestra PEI-IHNP.

Para importar el certificado en su navegador, =colo de click en la

liga apropiada.

b Cernficads de AC en fonmate JFT

[Formato mportable para Monlla, Netscape y Microsoft
Internet Explorer]

Certficads de AT 2

Farmata mnoartable de
S e

Imagen 1.2

Se le presentan varias opciones, de click en la liga Certificado de AC en formato CRT

WIN95 y WINS8
A continuacion se le presentara un mensaje de descarga de archivos, elija Abrir

WIN2000 y WIN XP

Windows le mostrara la siguiente ventana (Imagen 1.3):

Descarga de archivos

'.q; 5 .; e #aiﬁi‘u 0. Silas " on el o ks

parece sospechasa o no conla plenaments en el origen de &, no sbra

abajo, pa
ni guards este
Nombye de archive;  cacert.crt
Tipo de archiva: Certificado de sequridad
Dec - raguslimp.mx
(N Este tip de archivo puede dafiar su equipo si s que contiens
ks gt

iDesea abiw el archivo o guardardo en su squipo?
Cancelas Mas informacidn

W Feguria sierpre artes de aien esie Ups de aiclivos

Imagen 1.3

Igual que en el caso anterior elija Abrir

Windows le mostrara los datos del certificado de la AC-IMP en una ventana como la siguiente

(Imagen 1.4):
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Cestificado

No e confia en este certificado de raiz de CA. Para
habiltas la confianza. instale este certificado en el
almacén de autoridades emizoras de ceilificados raiz
en laz que 22 confia.

Enviado a: Autondad Certiicadara IMP

Emitido por:  Autondad Certficadora IMP

Véakdo desde 10/07/03 hasta 09/07/05

Imagen 1.4
De click en Instalar certificado...

Se abrira el asistente de Importacion de certificados siga los pasos que se le indican.

Le preguntara el asisten donde quiere colocar el certificado, seleccione la opcién que le presenta
automaticamente “Seleccionar Automaticamente el almacén de certificados en base al tipo”.

De click en siguiente.
El asistente desplegara un mensaje de éxito, de click en Finalizar para continuar con el proceso.

A continuacion se le preguntara si desea agregar el certificado al almacén de certificados de raiz.
De click en Sl, de lo contrario la ruta de certificacion no podra validarse y tendra problemas al intentar
comunicarse con otros usuarios dentro de la infraestructura PKI-IMP (Imagen 1.5).

Huslla digital [ﬂﬁ znasvsm scsma& 383282[5 EB?JID1$

S0 |

Imagen 1.5

Windows desplegara un mensaje final de “Instalacion completada”

WIN95 WIN98

Si lo desea puede verificar que el certificado se encuentre realmente instalado en el navegador. Para
esto en la ventana del explorador vaya al menu de Herramientas - Opciones de Internet >
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Contenido - Certificados - Autoridades Emisoras de Certificados raiz en las que se Confia y
ahi debera encontrar el certificado de la AC-IMP (Imagen 1.6).

Administiador de certificados

Propésita planteada: | <Todos> |
mﬂm&ﬁq&hwmkmmwwwﬁa i
: | Emisdo por [ Fechade . |~
E]MAECUM Root CA ABAECOM Root CA 09/07/09

) Autoridad Certificadora de laAs...  Autoridad Certificadora de la Asoci..  28/06/09
E':]Aulcnidad Certificadora del Cole...  Autondad Certificadora del Colegio .. 23/06/03

; autonidad Cettiheadora IMP
: Raltimore EZ by DST Baltimore EZ by DST 03/07/09
- |E) Belgacom E-Trust Primary CA Belgacom E-Trust Primary C4 21/01/10
- |EJCtW HKT SecureMet CA Class A C&W HKT SecureNet CA Class A 16/10/09
o' |E)Caw HKT SecureNet CA Class B C&W HKT SecureNet CAClassB 16/10/09

B4l LT O ommiem Bl es A Plaat LT x -
e »

Imagen 1.6

Si da click en el boton “Ver” vera los detalles del certificado en cuestion.

WIN2000 y WIN XP

Puede verificar que el certificado se encuentre realmente instalado en el navegador. Para esto en la
ventana del explorador vaya al menl de Herramientas - Opciones de Internet - Contenido -
Certificados > Autoridades Emisoras Raiz de Confianza y ahi debera encontrar el certificado de la

AC-IMP.

Si no puede ver el certificado de la AC instalado en este lugar, lo mas probable es que lo haya
colocado en algun otro sitio o que haya ocurrido un error en el proceso de instalacion del certificado
raiz. Si este fuese el caso regrese a la pagina principal de PKI-IMP y vuelva a descargar el certificado
dela AC.

Si da click en el boton “Ver” vera los detalles del certificado en cuestion.

Si no existe algun otro problema o complicacion siga adelante con el procedimiento que le permitira
solicitar y recuperar un certificado digital personal.

2- SOLICITANDO UN CERTIFICADO
Vaya a la pagina principal del servicio PKI-IMP ubicada en https://raguel.imp.mx/pub.

De click en la liga Solicitar un Certificado que se encuentra en la seccion Administracion de
Certificados del menu principal 0 en la seccién de Usuario en la barra de navegacion que se
encuentra a la izquierda de su pantalla.
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En esta pagina se presentan varias opciones dependiendo del navegador que este utilizando. Si tiene
dudas o no sabe que hacer hay una liga que detecta automaticamente el tipo de navegador que esta
utilizando, recomendamos utilizar esta liga a fin de evitar complicaciones.

Lo mencionado anteriormente lo debera usted ver de la siguiente manera (Imagen 2.0):

23 https: Meaquel imp mx/pub/ - Microsolt Internet Explores

Solicitar un Certificado

Para solicitar un certificade uti:lice una de las siguientes
ligas, Debeca llenar la forma con ls informacion solicitada y
confirmar dichos datos., Deapués de haber llenado la salicitud
deberd enviarla y scudir a la Autoridad Registradora AP-IMP para
que ella valide y aprusbe dicha solicitud para poder continuarc
con el proceso de certificacidn.

{0 £ om Seberat Facrpsador

[Uﬂc.e esta lga st Ud.no sabe .q.ue .!.'mccr 1 o
Geobeitrd ¥ QoA
[Sobetud y Llaves generadas en el Sermdor |
ottt o ITetse ape =

Imagen 2.0

USUARIOS DE IEXPLORER (WINS5 Y WIN98)

A continuacion se le presentara una pagina que le solicitard datos suyos a fin de poder conformar la
solicitud y enviar esta a la Autoridad Registradora AR-IMP para su aprobacién y que el proceso de
certificacion pueda continuar.

La Autoridad Registradora AR-IMP es un elemento importante dentro de la infraestructura PKI-IMP ya
que es ella quien interactta directamente con los usuarios y ademas es la Unica que tiene contacto
directo con la AC-IMP quien es quien firma su certificado digital. Una vez emitido este, la AR-IMP es
quien le notificara a usted que su certificado se encuentra listo y le dira el procedimiento que debe
seguir para recuperarlo.

Llene la forma con sus datos y corroborelos (Imagen 2.1):
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o Por favor Intreduzca Sus datos en la siguiente forma

E-Mail: {zanos79@hotmail.com

Nombre: [Carlos Roberto Zanos Hemandez

Grupo del
Certificado |Usua.rius 'I
Solicitado:
Rol ‘User 'l
Autoridad »
Registiadera: |AF!-}MPAutoconhanzaJ
PIN:
[MINIMO 10

caracteres; MUY Nota: Por favor no
IMPORTANTE, f-: utilice un password en
uilzado para uso como su PIN

— . B S e G TR S b R R G e T

Imagen 2.1

Es importante recalcar en esta parte que todos los datos deben de estar correctamente escritos, ya
que todos son utilizados como componentes importantes de su certificado digital. En la parte de
Nombre omita los acentos.

En el menl de “Grupo del Certificado Solicitado” usted debera seleccionar “Usuarios” ya que
esta informacion se utiliza para organizar su registro en el servicio de directorio LDAP (Fines
Administrativos).

De igual manera, en el meni de “Rol” debera seleccionar “User”, esta informacion es muy
importante ya que si elige algtn otro rol su certificado sera generado con otro tipo de atributos que no
le seran utiles para las operaciones que usted quiere realizar (e.g. Cifrado y Descifrado de datos,
Autenticacion de Usuario, Correo Seguro etc.).

Observe y siga las recomendaciones que se le hacen en la pagina.

De click en el boton “Continuar”

Si usted esta utilizando una version muy antigua de lexplorer (e.g. versién 5.0) se desplegara un
mensaje de que esta utilizando una version con un “hoyo” de seguridad, de click en aceptar y

descargue las actualizaciones del explorador. En caso contrario se le desplegara un mensaje de que
esta utilizando un explorador con el “parche” de seguridad adecuado. De igual manera de click en

aceptar.

A continuacion el servidor lo llevara a una pagina la cual contiene los datos proporecionados por usted
(Imagen 2.2).

Observe y siga las recomendaciones.
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Confivsnar Solicitud de Certificudo 1Explore

o A contuacion se muestran los datos recibides. Por favor revise
cuidadosamente la infformacion agui mostrada con la que ud posee

E-Mail: zamos79@homail com
Nombre: Carles Eoberte Zanos Hernandez
Grupo del Certificado
Solicitado:
Rol User
Autoridad Registradora AR-IME Autoconfianza

Pm. FE =i 2 s = g

Tsuanos

» Por favor uttice una longitud de llave de al menos 1024 bits (Longtud de

llave recomendada)
oy e

Imagen 2.2

Se le presentara un ment llamado “Dispositivo Criptografico” el cual se refiere al tipo de dispositivo
soportado por Windows para realizar las operaciones criptograficas que se requieran.

Deje la opcidon que se selecciona automaticamente (default).
De click en el botén “Continuar”
A continuacién se le mostrara una ventana con informacion importante para usted (Imagen 2.3).

Se trata de su DN o Nombre Distinguido (Distinguished Name). Su DN es importante ya que este
funciona como su “direccion” dentro del Servicio LDAP (Servicio de Directorio). Le es atil cuando
alguien requiere descargar su certificado para establecer una comunicacion segura, si ese alguien
conoce su DN puede buscarlo rapidamente en el servicio de directorio y descargar de ahi su
certificado o bien realizar una bisqueda basada en DN en el servidor PKI-IMP. Es conveniente tenerlo
a la mano para futuras referencias.

frirn i,

Dispositwo criptografice | Defautt |

Confinuar ...

Imagen 2.3

Windows le desplegara el mensaje de que el sitio estara solicitando un certificado en su nombre
(Imagen 2.4).
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Peligio potencial para la secuencia de comandaos

Essta sitio web est4 solciando un nusvo certificado en su nombre. Sdlo los sitios web de
confianza deberian solicia certiicados en su nombre.
:Dasea solicka un canficado?

Luspositivo cnptografico !0910'1“ ,:i
. Continuar... |

Imagen 2.4
De click en Si

A continuacion aparecera lo siguiente (Imagen 2.5):

lave prnivada

Imagen 2.5

Aqui debe de dar click en la opcion “Nivel de Seguridad..” y cambiarlo a ALTO (Imagen 2.6)

D pesmino sulomiicanents paca b utilzacidn de
la informacatn sn previo avieo.

Sguerte> | Cancels | |

Imagen 2.6
WIN95, WIN98 y WIN2000

Windows le pedira un nombre para la llave que se esta generando y un password para proteger dicha
llave y que solo usted pueda utilizarla.
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WIN XP

En este caso Windows no le pedird un nombre, simplemente le pedira el password ya que windows
automaticamente le asignara uno. Vea el nombre asignado y recuérdelo para futuras referencias.

Es responsabilidad de usted resguardar este password en un lugar seguro ya que si lo llega a olvidar
0 a perder no podra utilizar su llave para firmar digitalmente y si alguien mas sabe dicho password y
tiene acceso a su llave privada puede firmar documentos digitalmente en su nombre.

Como WIN XP no le solicita un nombre, la siguiente pantalla diferira un poco de esta que fue el
resultado utilizando WIN98, si es que esta utilizando WIN XP (Imagen 2.6).

Contenedor de clave

Contenedor de clave

; HecCions O CIee una fia para guardar esta
i o

f" Litiizar esta contrasefia para cbtener scceso 8 esta infomaciin
. Conirasefia paa l““.‘-"’" e - .I

' Crear una mueva contiasefia para esta inf Se,

Contrasefia pavac ]z&nas—
[ejempio: Pepe}

Imagen 2.6
De click en Finalizar

El proceso continda y le muestra lo siguiente (WIN95 y WIN98) (Imagen 2.7):

Contenedor de clave privada [ |

E‘m.’mg a new RSA exchange keyl

Conlrasefia pata 23iN08; [r

™ Becordar contrasefia

El nivel de seguiidad es  Alto Nivel da teguiidad..

Aceplat Conceler |  Detalles... |

Imagen 2.7

Introduzca el password para la llave que se generara y de click en Aceptar
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Contenedor de clave privada

Imagen 2.8

Windows le envia el mensaje que se muestra en la Imagen 2.8, el cual le pide el password que

protege a su clave privada para poder utilizar esta, introduzcalo y de click en Aceptar.

Un script le enviara un mensaje de que la solicitud de certificado se generd con éxito, de click en

Aceptar (Imagen 2.9).

En Windows XP usted no podra ver las dos imagenes anteriores.

a See han arsvarac abhea al boatae £ anbne o

ara generar el par de I

desplegada, utihce el
agmna antenor y modific

Disposttivo criptografico | Detault

Imagen 2.9

A continuacion el servidor lo llevara a una pagina informativa, similar a la que se muestra a
continuacion (Imagen 2.10), en la cual se le indica que su solicitud fue completada y del estado de su

solicitud.

Confirmucion de Solicitud de Centificado

Gracias por solicitar un certficado de PEI-IMP, su sohcitud con numero
de sene 1824 ha sido almacenada con éxito y se encuentra actualmente er
espera de ser aprobada por la Autondad Regstradora AR-IMP (s no

por parte Je stz servidor

esta segura de la recepzion de s solici
ud puede consultar la hista sohcitudes pendientes 511)

Para completar el procese de cermficacion, ud tene gue acudir a la
Adnurustracién de la Autendad Begistra-dora (AR-IMF) con alguno de los

agwentes documentos

1. ID Tarjeta de identificacién o numero de empleado [IMP

Imagen 2.10
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Asi mismo le presenta una liga en la cual usted puede consultar la lista de solicitudes pendientes, si
usted puede ver su solicitud en dicha pagina entonces quiere decir que no hubo ningun contratiempo
en el proceso. Si no fuese asi entonces algun error debié ocurrir durante el proceso y lo mas
recomendable es volver a repetir desde el principio.

Solicitudes Pendientes

Esta lista ha sido actualizada al Thu Aug 7 22:46:12 2003 GMT

[ No Extra Ralerencesf

: : o - Rol
Serial Solicitado por Solicitado el Solicitado
-~ arlos Roberto Zainos Thu Aug 7 61,3737 o
1824 BemAjndez 2003 GMT User
Imagen 2.11

Siga las instrucciones que se le dieron y acuda a la Autoridad Registradora lo mas pronto posible a fin
de que el proceso continte y usted pueda descargar el certificado solicitado de este mismo servidor.

No olvide presentar alguno de los documentos que se listaron en la pagina, esto sirve para validar su
identidad ante la PKI-IMP y los usuarios de la misma.

3- DESCARGANDO SU CERTIFICADO

Cuando su certificado se encuentre listo, la AR-IMP se lo notificara via e-mail.
En este e-mail se le indicara el proceso que debe de seguir para descargarlo e importarlo en el
navegador. La manera mas facil es seguir |a liga que se le proporciona en el e-mail.

Cabe recalcar que en el Asunto (Subject) del mensaje se incluye un nimero de serie. Fijese bien en
ese nimero ya que si decide descargarlo desde la pagina que para ese fin se encuentra en el
servidor, se le solicitara que escriba ese numero.

El e-mail que usted recibe en mas o menos como el siguiente (Imagen 3.0):
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Es\:uado Earlos Roberto Zainos Hexnandez,

Usted puede descargar el certificado solicitado desde nuestro servidor
en la siguiente direccion :

https: ffraguelmp.mx/pub
En la seccidon de "Usuarin™ de click en la opcion de "“Obtener el certificado

solicitado”
Utilice el numerc de serie incluido en el asunto (subject) de este mail.

Puede también sequir la siguiente liga propuesta para importar el certificado
directamente del servidor (No requiere realizar ninguna otra accién de 3u parte)
de click en la siquiente direccidn:

hittps:/fraguel.imp. mx/cgi-bin/pub/pki’cmd =getcertBkey = 7R type=CERTIFICATE

Por favor, imprte el certiff®ado de AC-IMP de nuestro servidor para
veriificar la veracidad y falidez de su certificado:

https:ffraguel.i

En la seccidn de "Au
Certificado de AC”
Y Siga las instruc

Por favor recue
llave privada:
o

e mantener al menos una copia de seguridad de respaldo de su
i ud llega a perderla o a comprometerla no podrd leer los

Imagen 3.0

De click en la liga sugerida.

Windows le enviara el siguiente mensaje (Imagen 3.1):

De click en Si

Fismss
Peligio pulenual paia la secuencia de c.nmandm

o '-Edeaimmbmwdown mésusﬂicadw&msqnm Pemiupsmun
2 ==

‘web qua no e3 de confianza actualice sus representa un
ot} -MB&@@M&WWmBMmm&.hMMé
Mmmwummﬁmwmmmmy

ama agregue los wtﬁcadas?Ham r:icenSl siconfiaen.
sinoconfiaenél 3 _

Imagen 3.1

Windows Importara automaticamente el certificado digital junto con la firma en su almacén de
certificados. Puede verificar que esto realmente se llevd a cabo dando click en el menu de
Herramientas - Opciones de Internet - Contenido - Certificados en el submenu Personal
debera ver su certificado instalado (Imagen 3.2).
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Dpciones de Intemel Certificado [7]x]

.ﬁdm:m,!!ddm de rutllu‘anlﬂs s A £ o, £

In!ulmacic'm del certificado

‘| Qué hace este certificado:

#1.36.1.41.311.2022
sAseglrese de que el coneo electidnico provenga del remitente
oy ) *Proteger el coireo electidnico de modificaciones

| Tirado Rios +Asegirese de que el conterido del conreo electidrico no pueda
ser visto por otros
sGarantice su identidad ante un equipo remoto

argachuz

Enviado a: Carlos Roberto Zainos Hernandez

| Emitido por: | Autoridad Certificadora IMP

?} Tiene una

Imagen 3.2

Submenu Personal, Certificado Solicitado ropietario del isor Periodo de Validez
Instalado en el Navegador y guardado en el  Certificado
Administrador de certificados

NOTA: El administrador de certificados igualmente le hace una anotacion importante: “Tiene una
clave privada correspondiente a este certificado” esto quiere decir que usted puede utilizar
ambas herramientas para intercambiar informacién con los demas usuarios de la PKI-IMP
garantizando con esto la Autenticacion, Integridad, Confidencialidad y el No repudio de
los datos intercambiados. Cada vez que usted quiera utilizar esta llave privada, se le pedira el
password que protege a la misma, garantizando con esto que usted y solo usted podran
utilizar dicha llave, ya que nadie mas que usted conoce el password.

En el documento “CORREO SEGURO” conocera un ejemplo practico de como utilizar estas
herramientas criptograficas para el intercambio de informacioén de manera segura.

La siguiente seccion se refiere a la configuraciéon y uso de otro médulo de PKI-IMP que es el Servicio
de Directorio LDAP-IMP.
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4- SERVICIO DE DIRECTORIO LDAP-IMP

Una vez que usted cuenta con un certificado digital y una clave privada, usted puede intercambiar
informacién confidencial con los demas usuarios de la infraestructura. Para esto y dependiendo de lo
que desee hacer, es posible que usted requiera obtener el certificado digital del o los usuarios con los

que desee intercambiar informacion.

Una manera para realizar esto es por medio del servicio de directorio LDAP-IMP que se encuentra a
su disposicion. En él usted encontrara los certificados digitales de los demas usuarios de PKI-IMP.
LDAP-IMP tiene ventajas en cuanto a su uso respecto a descargar el certificado deseado “en linea" ,
la principal de ellas es que usted lo puede consultar desde la libreta de direcciones de Microsoft o

desde el cliente de correo de LDAP.

En esta seccion se detallan los pasos a seguir para configurar y utilizar este servicio en WIN95 WIN98
y WIN2000.

LIBRETA DE DIRECCIONES DE MICROSOFT

Hay varias aplicaciones que utilizan la libreta de direcciones de Microsoft, las principales por la
frecuencia de su uso son los clientes de correo Outlook y Outlook Express.

Para configurar la libreta de direcciones de manera que pueda esta consultar informacién en el
Servicio de Directorio LDAP-IMP proceda como se indica a continuacion:

1- Abra la libreta de Direcciones

Vaya al menu de Inicio>Programas—>Accesorios y de click en el boton correspondiente.

2- En la libreta de direcciones vaya al menu de Herramientas y a continuacion seleccione la opcion
Cuentas. Windows le mostrara una ventana llamada Cuentas de Internet con una pestania titulada

Servicio de Directorio, en esta ventana de click en el botén Agregar... , esto iniciara un asistente
para la configuracién del servicio.

Usted vera una pantalla como la siguiente (Imagen 4.1):

I8 Contactos comp. T Too ~] - Conesdn. T Quitar 3
+3) Contactos de Id r@m[)lux Servicio da dits.. Fad de ea ko = : i

Asistente para la conexiin a Internet = A __)_CI

Nombie del servidor del directorio de Internet

Escriba el nombre del servidor de directonio de Irtemnet (LDAF] proporcionado por ef
proveedor de servicios Internet © ol admiristrador del sistema.

Servidor de declorio de Inlemet (LDAP)  [ragueiimp.md

adar del sistema requisten que inicis

Si el provesdor de servicias Intemst o el g
fcionado un nombie de cuenta LDAP y

la sesitn en ol servidor LDAP, y la han
una conlrasefia. aclive la casilla a cont

I Elservidor LDAP requiere que inicip/ sesién

Siguiente > Cancelar

Imagen 4.1
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En ella se le pedira que escriba el nombre del servidor de directorio de Internet LDAP proporcionado

por el administrador del sistema.

Usted debera teclear el nombre raguel.imp.mx como lo muestra la Imagen 4.1

De click en siguiente hasta completar el procedimiento dejando los valores que por defecto le
aparecen. Cuando se cierre el asistente usted debera haber creado una cuenta nueva y a
continuacién ver una pantalla como la siguiente (Imagen 4.2):

Cuentas de Internet 20|
Sesvicio de diectorio | Agregar. [
Cuenta [ e Quitar |
O dou o iy i St i 4
@InfoSpace Business Directory S, Servicio de dire...

de D
S

‘Yahoo! People Seaich

o)
3
q

hboard Intemnet Directory ..
VenSign Internet Directory Servi...
Whowhete Internet Directory 5.

(o8 InfoSpace Intemet Directory Ser...

Servicio de dire. ..
Servicio de dire...
Servicio de dire..
Servicio de dire...
Servicio de dire...

Servicio de dire.

Establecer como medele:r‘rr’rnadal

Importar... I

5 Exportar... |
»

X Estableces orden.. |

| Cerar

Imagen 4.2

3- Seleccione la cuenta y de click en el botén de Propiedades

Windows le mostrara una ventana con dos pestafias como las siguientes (Imagen 4.3 e Imagen 4.4):

%1 propiedades di: Servicio de Directorio LDAPS

General ' Opcionds avanzadas |

Cuenta del

o de drectoio ————————
& nombre que preflers para referirse & este

Escii

tono de Wabajo” o “Servidor

Informacion del

Nombra de servidor: | raguel imp.mx
[T Este servidor requiere iniciar sesién

Momdse de driorts |

Cantissels |

I~ Iniciat sesen asandn atferticaciin de conlraresia o

™ Comprobar los nombres con este servidor al enviar el comeo

|

% propiedades de Servicio de Directorio LDAE 2ix]
General  Opciones avanzadas '
Mol peseeli tiol stromdion T — e e s il
Servicio de directoro (LDAPT {389 Uthzar predetarinado

I Usar filro de bisqueda simple

Camelarl

Apdicar l

[LAceptr ]

Imagen 4.3

[(Aceptar | Concolw | npicer |
Imagen 4.4
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En la Imagen 4.3 se muestran las opciones Generales de la cuenta, en ella usted debera escribir un
nombre descriptivo para el servicio asi como el nombre del servidor.

En la Imagen 4.4 se muestran las Opciones Avanzadas de la cuenta, en ella usted debera escribir el
numero de puerto por el cual se comunicara al servicio, escriba 389. Igualmente debera escribir una
Base de busqueda, esta se refiere a la raiz del directorio que estara consultando, escriba los valores
“0=IMP,c=MX".

De click en Aceptar .

En la ventana de Cuentas de Internet de click en Cerrar.

REALIZAR BUSQUEDAS EN EL DIRECTORIO DESDE LA LIBRETA DE DIRECCIONES

Una vez que se ha configurado correctamente la libreta de direcciones, podemos utilizar esta para

realizar busquedas en el servicio de directorio LDAP-IMP.
La principal utilidad de esto es recuperar el certificado digital del o los participantes en una

comunicacion segura.

Para esto en la ventana principal de la libreta de direcciones de click en el botén “Buscar Personas”.

Aparecera una ventana como la siguiente (Imagen 4.5):

[F3 Buscar personas

Buscar enc ISenrlmo de Dwectono LDAP-IMP <+ :_I iiaieh ]
Peisonas I Opciones avanzadas | .
. | Buscar ahora I
—— O [Driel Tirado Rios .
Coreo ) lu!irado@im.md Detarer I
electionico; S I
Corra I

Imagen 4.5
En ella usted puede introducir el nombre de la persona y/o la direccion de correo electronico.
Asegurese de que esta buscando en el directorio correcto (LDAP-IMP)
Finalmente, para realizar la busqueda de click en el botdn Buscar ahora. La busqueda se efectuara.

Aunqgue esta es la manera mas sencilla de realizar la blusqueda, puede no arrojar resultados utiles,
esto debido a que usted debera saber el nombre completo del usuario y/o su direccién de correo

electronico.

En tal caso se le recomienda seguir el siguiente procedimiento para buscar en todo el directorio LDAP-

IMP
A partir de lo desplegado en la Imagen 4.5, vaya a la pestafia Opciones avanzadas, en ella usted

puede especificar todo un criterio de busqueda de manera que obtenga resultados que concuerden
con alguna entrada en el directorio.
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Usted vera algo como lo siguiente (Imagen 4.6):

EZ Buscar personas

Imagen 4.6

Observe que en la seccién Definir criterios usted puede seleccionar entre opciones como Nombre,
Coreo electronico, Apellidos, Organizacion y criterios como contiene, es, empieza con, termina con, se
parece a; y a continuacion indicar la palabra clave en cuestion. Finalmente pulse el botén Agregar
para considerar dicho criterio y después pulse el botén Buscar ahora para efectuar la busqueda.

En el ejemplo anterior la busqueda se defini6 de la siguiente manera: “Busca en el servicio de
directorio LDAP-IMP todas las entradas cuyo campo de Organizacion Contiene la palabra clave IMP" .
Lo anterior en principio nos mostrara como resultado todos los usuarios dados de alta en el directo

LDAP-IMP. Usted puede probar otros criterios de busqueda.

Lo que se obtiene como resultado es lo siguiente (Imagen 4.7):

[F2: Buscar personas - (19 entradas encontradas)

Buscaren: I—Sewicio de Ditectonio LDAP-IMP :I Sitio Waeb,. I
Personas Opciones avanzadas I
~ Definir criterios - Siscw ske |
IDlganizaciE fcnntiene 3 iIMF’ Lietener I
Organizacion contisna IMP Agregar I Borar todo l
== 1=
A e — o F= Cerrar I
Nombre  ~ | Direccidn de coneo Y| f Propiedadss 4—'—'}"—‘
q;:j dgargachuz dgargachuz@hotma Eberingr l
@ Erwin Motales Espinosa moralese@imp. mx A

=] Everardo Matus Puga ematus@imp. mx

Agregar a Libreta de direcciones I

gespmnoEimp. mx
hcoronad@imp. mx
hilario@imp. mx
posasEimp. mx

! Gabnela Espinosa Castillo
@ Haydes Coronado
ﬁ Hilanio Garcia Anaya
Javier Rosas Barrera
@ Jazmin Garces Calderon allD1 838@ulsa edu
@Jose Luis Jimenez jimenez@imp mx L[
< | 2]

Imagen 4.7
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Seleccione al usuario deseado y de click en el boton Propiedades

Usted vera una ventana como la siguiente con los datos del usuario (Imagen 4.8) :

Propiedades de Gabriela Espinosa Castillo

Resumen | Nombe | Domicio | Negocios | Personal | Otios | NetMeeting| Identificadores digtales |

(E=| Ronation do ln fonmacii s s coniacls IAvewaLi:mdegw'cml

Nombre:  Gabwiela Espinosa Castifio
Direccion de coneo electrinico;  gespino(@mp. me
Teléfono particular
Locakzador:
Mt
Péagina Web petsonat
Teléfono del iabsjo:
Faot del trabajo:
Puesto:
Depattamento: Employees
Mombre de la organizacion: . IMP
Pégina Web de la organizacién: -

Imagen 4.8

En esta ventana se muestra el resumen de los datos del usuario. La parte importante de esto se
encuentra en la etiqueta Identificadores Digitales , de click en la etiqueta y vera una ventana como la
siguiente (Imagen 4.9):

Propiedades de Gabriela Espinosa Castillo

Resumen| Nombis | Doicio| Negocios | Patsonsl| Otros | NetMsetng Idenificadeoes diotales |

%] Agregai, quitar  ver los identificadores digitales de este contacto.

Seleccionar una direccion de comeo electionico:

getpinoEimp. mx

Ideritificadares digitales asociados con I8 direccion de cofrea elechiénico:

v Gabriela Espinosa Castillo (Predeterminado) ———p  Fropiedades |

ke I

£ stablecst coma medetanminada I

| Cancelar |

Imagen 4.9

Si el usuario cuenta con un certificado digital, como es este caso, usted podra encontrarlo aqui.
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Si presiona el botén de Propiedades podra ver los detalles del mismo, en este caso lo que deseamos
es obtener el certificado en cuestion.

De click en el botén Exportar , a continuacion vera una ventana como la siguiente (Imagen 4.10):

Especifique el nombre del archivo de identificador digital iy 2)x) i

Guuduu’rl;jl’esn ;l « B cf B

m _' 1 1-Estudio Bibbografico JDocumentacion

Histotial 11 3-Construccion de modulos ] securemote

Miz dotumenios ¥ archivos_reportenessus

@ I Doctos-Actushzados

MiPC

[aabycert
{mdw\osde'd. digtal [* cex)

L L

Imagen 4.10

Especifique un nombre y una ubicacién para el certificado

A continuacion vaya a la ubicacion del certificado y de doble click en el mismo, se abrira una ventana
como la siguiente (Imagen 4.11)

(L e x|

General | Datalles | Ruta de cartiicacsn |

Bepe
E:;:i Informacion del certificado

Qué hace este certificado:
+Prueba su identidad a un equipo remato
+*Protege los mensajes de correo electrdnico
+Inicio de sesion de tarjets ritelgente

Enviado a: Gabriela Espinosa Castiio

Emitido por Autoridad Certificadora [MP

valido desde 30/07/2003 hasta 29/07/2004

Instalar certificada. .. Frecldratién del e '

»

Imagen 4.11
De click en el boton Instalar certificado.

Siga las indicaciones del administrador de certificados.

Al final usted debera tener instalado dicho certificado en el repositorio de certificados de Windows.
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LIBRO DE DIRECCIONES DE NETSCAPE

A continuacién se mencionan los pasos necesarios para configurar el libro de direcciones de Netscape
para poder realizar consultas al servicio de directorio LDAP-IMP.

Abra el libro de direcciones.
Vaya al menu Archivo->Nuevo->Directorio LDAP e introduzca la siguiente informacion (Imagen

412):
VI

-ﬁmd-mmu contiene: '{

E)sﬂd«mw

e

{5 Libro de drecciones personales | _Jp ] Ttee. ] ]
{<}Direcciones recopiladas
|
|
)

Imagen 4.12
De click en Aceptar Yy listo.

Para realizar una busqueda simplemente vaya al menu Herramientas—>Buscar direcciones y vera
algo como esto (Imagen 4.13):

@) Busqueda avanzada de libro de direcciones A Eg e, L =101 x|
P T

o cummmmw ® CMmdgmdsbssanu

e
b

Imagen 4.13
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Al igual que para el caso de la Libreta de direcciones de Microsoft, verifique que esta buscando en el
directorio correcto, defina un criterio de busqueda con una o mas palabras clave en uno o mas
campos y a continuacion pulse el botéon Buscar.

Cuando la busqueda finalice usted debera ver algo parecido a esto (Imagen 4.14):

(#) Bisqueda avanzada de libro de direcciones

[#&]Carlos Roberto Zainos Hernandez crzainosinetscape.net  IMP Usuarios

Z2)Carios Roberto Zainos Hernandez root@raguelimp.mx  IMP Internet
[Ea)Carlos Roberto Zainos Hernandez 2ain0s79@hotmai,.com  IMP Usuarios
Fidgargachuz dgargachuz@hotmai.... IMP Usuanios
E3JErwin Morales Espinosa moralese@inp. mx mP Usuarios
[EaJEverardo Matus Puga ematus@imp, mx M Usuarios
[E4)Gabriela Espinosa Castilo gespino@imp. mx MP Employees

Imagen 4.14

La anterior es una manera alternativa de buscar y recuperar certificados digitales de los usuarios de
PKI-IMP. Usted puede descargar los certificados de los usuarios desde la pagina principal de PKI-IMP,
esta modalidad es conocida como “en linea” usted es libre de elegir la que mejor crea conveniente.

No olvide que para cualquier duda o comentario respecto al manual o al proyecto puede dirigirse con
el responsable del mismo o con el administrador.

PROYECTO PKI-IMP

URIEL TIRADO RIOS CARLOS ROBERTO ZAINOS H
RESPONSABLE DEL PROYECTO ADMINISTRADOR
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ANEXO D-4 PROYECTO PKI IMP

CORREO SEGURO
V0.5 Noviembre 2003

1- INTRODUCCION

Este documento tiene como objetivo servir como una guia para la implementacion de correo seguro
entre usuarios en el IMP, utilizando para ello como herramienta principal el certificado digital del
usuario asi como su llave privada, ambas emitidas por la Infraestructura PKI-IMP. Si no cuenta con un
certificado digital emitido por esta infraestructura, lea primero el documento “Manual de Procedimiento

de usuarios PKI-IMP”

Este es un primer ejemplo practico y tangible de una aplicacién directa de dichas herramientas, en un
futuro se pretende utilizar tanto el certificado como la llave privada para el intercambio de cualquier
tipo de datos(archivos, aplicaciones, etc.) cifrados y autenticados por medio del correo electrénico.

Este documento se basa en la utilizacion de MS Outlook y MS Outlook Express v6.0 como clientes de
correo. Cabe mencionar que las referencias hechas en la documentacién en cuanto a mensajes del
sistema, ventanas, opciones, comportamiento, etc., pueden diferir dependiendo tanto de la version del
sistema operativo que usted tenga instalado, asi como de la versién del cliente de correo. En este
documento se trataran de cubrir los detalles mas importantes de cada versidn tanto del cliente de
correo como del sistema operativo.

De la misma manera se asume (como una recomendacion de seguridad de los estandares de PKI)
que usted tiene un y solo un certificado digital con la llave privada correspondiente a dicho certificado
en el repositorio de Certificados Personales de su computadora. Windows XP maneja esto de manera
muy facil y sin complicaciones para el usuario, mas sin embargo versiones como WIN95 y WIN98 y
WIN2000 permiten mantener mas de un certificado digital con su respectiva llave privada en el
repositorio de certificados personales, en este caso la complejidad del procedimiento que se
documenta aumenta para el usuario. Siga las recomendaciones que se le indican a fin de evitar
complicaciones durante el procedimiento.

2- CONFIGURACION

Asumimos que usted tiene una cuenta activa y configurada en su cliente de correo. Si no sabe como
hacer esto refiérase a la documentacion del Servicio de Correo Institucional del IMP en la siguiente
direccion:

http:/intranet.imp.mx/tecnologias/servicios/serv_email. htm

La direccién de correo que usted tenga configurada en Outlook u Outlook Express debera ser la
misma que la direccion de correo que aparece en su certificado digital, de lo contrario tendra
problemas al cifrar o al firmar digitalmente.

Abra una ventana del Cliente de correo

2.1- WIN95, WIN98 y WIN 2000

a) MS Outlook Express

Seleccione la cuenta que desee configurar.

En el mend, vaya a la barra de Herramientas - Cuentas - Correo
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Windows le mostrara una ventana similar a la siguiente (Imagen 2.0):

Cuentas de Internet

————TmmPPtoneo | Notcias | Servico de dreclorio]  Agregar »|
|umta e U] Yo B AT ] Cofmii Y Quitar |
Hotmail Cox det Cual & - '
g0 [predete quuera 3p.. l — =

C stablecer comoe predelerminada I
Impartar... I
Exportar. I
| i _!J Ee!_aﬁiec.e':';_ﬁdeﬁ_.:;'_ =

P

Imagen 2.0
Seleccione la cuenta y a Seguridad(Isi] de click en el boton Seguridad(is

Segurid le mostrara la ventana siguiente (Imagen 2.1), seleccione la pestafia de Seguridad :

= propiedades de Hotmail

Genesal| Sesvidor | Conexién Sewisadi

Certficado de fima -

smsm*mmmﬁm&umw
Id. digital ttiizado al firmar mensajes con esta cuenta.

Certficado:  [Carlos Floberto Zainos Hem ‘q—

Preferencias de cirado
Sebmndeeﬂ&adodccﬂadoydmm Estos se

incluyen con su e fimado diglaimente de forma que otras
peisonas puedan enviarde comea ciftado con esas opciones.

Cettificado;  [Carlos Robesto Zainos Hem sm]

_?J__X.I.

Alnotimc o .]éées ' - <
Aceptar I Cancelar I
Imagen 2.1

En la seccion de “Certificado de firma" de click en el boton Seleccionar.

Windows le mostrara en una ventana los certificados disponibles, seleccione el que desee utilizar
(Imagen 2.2).
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Seleccionar identificador digital de cuenta predstern ﬂﬂ

Seleccione el certificado que quiere usar,

]Enviado_a_ | Emitido por | Propéskos planteados

* Carlos Roberto.,. Autoridad Cer.,.  Autenticacion del chente, Correo seq...

G] I ,_"J
o [acmter ] concelr | vercetficado |

AL

Imagen 2.2

De click en Aceptar y en la ventana de la Imagen 2.1 seleccione en la seccion de “Preferencias de
cifrado” seleccione el algoritmo 3DES (recomendado) y de click en Aceptar.

Finalmente en la ventana de cuentas de Internet (Imagen 2.0) de click en Cerrar.

b) MS Outlook

En la cuenta deseada vaya a la barra de Herramientas - Opciones - Seguridad

Windows le mostrara una ventana similar a la siguiente (Imagen 2.3):

Opciones » i : —?J-EI
Preferendas | Entrega de correo | Formato de correa | Ortografia « Seguridad !Otros |
_’Coneo slectrinico seguro
[T Gear cantorids ¥ datos adpmtos para menssies salentes
I agres
I Ervise mersdie firmada con besto smple
Configuracién de seguridad predeterminada: | |

[ Configurar corres slctrénico seguron, | ﬂ_
mm i i ___ e e s . - — —

e Las zonas de seguridad le permiten personalizar 5 se pueden sjecutar secuencias de
0 comandos y contenido activa en mensajes HTML, Selecclone la zona de sequridad de
Microsoft Internet Explorer que se va a utiizar.

2000 [ internet -] Configuracitn de 20nas... |

Segurided de datos adprtos... |
1d. digtales (Certificadog) ——

- Los id. digtales o certificados son documentos que le permiten probar su identidad en
¥ ransacciones electrnicas,

Importar o exportar un id. digital. .. I Obtener un id, digital.., I

aceprar | cancolar | mtee |

Imagen 2.3
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En la seccion de “Correo electronico seguro” vaya a la opcion de “Configurar correo electrénico
seguro”. Windows le mostrara la siguiente ventana (Imagen 2.4):

2

Cambiar la configuracién de seguridad

Preferencias de configuracién de seguridad L o AT L
Nomibre de confiour acion [ securité Zainos ~]
=

de seguridad:

Formato de mensaje

SeCRiro; [simmve

[~ Configuracién predeterminada para este Formato de mensaje seguro

I Confiquracin predetenminads para tedas los mensaies senuros

Nueva I Elmingt Iccnty.m%e.._l

Cortcados y slgont — e
—> Certfcadode frma; | [_geor... h
:\:'r_;.:-r;rrr'n-{i‘;?::'lé';_J;;hésﬁl | |
Conficadodoctrader [ T o
Agorkmo de crsdo [T : B |

f by

Imagen 2.4

Escriba un nombre para la configuracion de seguridad y seleccione S/MIME en el formato de mensaje
seguro.

A continuacién de click en el botén elegir del campo certificado de firma. Vera una ventana como la
siguiente (Imagen 2.5)

Seleccionar certificado

Seleccione & certificado que quiere Usar,

Enviado 3 | Emitido por
=) carlos Roberto Zainos Hernandez  Autoridad Certificadora IMP

= Carlos Robetto Zanos Hermnandez  Autoridad Certificadora IMP

« J 2
Aceptar | Cancelor | ver certificado |

Imagen 2.5

Seleccione el certificado deseado y de click en Aceptar. Como resultado de esto Windows le mostrara
la siguiente ventana (Imagen 2.6):
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Cambiar la configuracion de sequridad

Preferencias de configuracion de seguridad 2
Hombre de configurackn  ['securié Zainos ]
Formato de mensaje o
<ok |smme |

I™ Configuracién predeterminada para este Formato de mensaje sequro

IT configurarian predeterrminada para todos losmensajes seglras

Nueva ' I Elfimiriar ’ Contraseﬁal

Certificados y algoritmos
Certificado de firma: ICa;bsRubmazamHernarde: Elegr... |

Algorktmo de tipo hash: [sta1 =l
Certificado de dfrado: [ Carlos Roberto Zainos Hemande: = __ Elegir.. ,

7 Ervirstos cortkadosconmensas rmodos.
| B

Imagen 2.6

En la Imagen 2.6 Windows le mostrara los algoritmos disponibles para llevar a cabo las operaciones
de firma (Hash) y de cifrado. Seleccione SHA1 como algoritmo Hash y 3DES como algoritmo de

cifrado (Recomendado).
De click en Aceptar, luego en Aplicar y finalmente en Aceptar nuevamente.

Una vez que ha terminado de configurar su cuenta de manera correcta, el siguiente paso es obtener
los certificados digitales de los usuarios con los que desee manejar correo seguro. Estos certificados
se utilizaran para agregarlos a las libretas de direcciones de los clientes y poder realizar las
operaciones de firma digital, verificacion de firma, cifrado y descifrado de mensajes. Usted cuenta con
varias opciones para esto, las principales se mencionan a continuacion.

2.1.1 Exportando un certificado del repositorio del explorador

Puede darse el caso de que usted ya cuente con el certificado digital, en el repositorio de certificados
de su explorador, del o los destinatarios con los que desee intercambiar correo seguro. Si es asi lo
que usted debe hacer es simplemente exportar dicho certificado de ese repositorio e insertarlo en la
libreta de direcciones del cliente de correo.

Para verificar esto, en una ventana de su explorador vaya al menu y siga Herramientas> Opciones
de Internet> Contenido- Certificados- Otras Personas.

Usted debe ver una ventana como la siguiente (Imagen 2.7) :
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Certificados

Propdsko planteado: [ <Todos> =l
. Parsonal Otras personas. | Entidades emisoras de certficados Itaredias | Entidades emi ¢ | ¥
Emiido para | Emitido por [ Focha de cadu... | Nom «
E=Carlos Roberto Zainos Her... Autoridad Certificadora IMP  28/09/2004 <nir
Ecarlos Roberto Zanos Her... Autoridad Certificadora IMP 06/08/2004 <rir
Eerwin Morales Espinosa Autoridad Certificadora IMP 03/11/2004 <nir
[ElGabriela Espinosa Castilo  Autoridad Certificadora IMP 29/07/2004 <nir
El Gatwiela Espinosa Castilo Autoridad Certificadora IMP 29/07/2004 <nir
Eraguel.imp.mx Autoridad Certificadora IMP  14/07/2004 <nir
Euriel Tirado Rios Autoridad Certificadora IMP~ 24/07/2004 <nir—1
Euriel Tirado Rios Autoridad Certificadora IMP  10/07/2004 <nic o
! s - z T s oL w._' = I 4 5

Imagen 2.7

En la ventana que muestra la figura 2.7, seleccione el certificado deseado y de click en Exportar...

Se abrira una ventana del Asistente para Exportacion del Administrador de Certificados similar a la
siguiente (Imagen 2.8):

Imagen 2.8

De click en siguiente.

A continuacion Windows le preguntara el formato en el cual desea guardar dicho certificado (Imagen
2.9).
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cion del Admmistrador de «

S

Imagen 2.9

Seleccione lo que se indica: formato "PKCS #7” y si es posible “Incluir todos los certificados en la
ruta de certificacion”.

De click en siguiente.

Seleccione un Nombre y una Ubicacién para el certificado que sera exportado (Imagen 2.10):

Nombve de aichiva: [uivadocen
Guardar cgmo~ [Centficados PKCS H7 [p7b)

Imagen 2.10

De click en Guardar, una vez realizado esto de click en Siguiente

234



Anexo D-4 Manual de Procedimiento Correo Seguro

A continuacion aparece la ventana de Completando el asistente para exportacion del
Administrador de Certificados. (Imagen 2.11)

Imagen 2.11

De click en Finalizar para cerrar esta ventana. Windows le enviara el siguiente mensaje (Imagen
2:42);

Asistente para

Imagen 2.12

De click en Aceptar.

Realice el procedimiento anterior para cada certificado que desee exportar al cliente de correo.

2.1.2 Descargando certificados de terceros (Otras Personas)

Si él o los destinatarios del correo seguro no aparecen en la lista de “Otras Personas” del repositorio
de certificados del navegador, debera descargar él o los certificados de dichas personas. Para ello
proceda como se indica.

Vaya a la pagina principal de PKI-IMP (https://raguel.imp.mx/pub).

En la seccion de “Certificados” de click en la liga “Validos”.

El navegador le mostrara la lista actualizada de certificados validos (Imagen 2.13).

Busque y seleccione el certificado del destinatario del correo seguro......
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En este caso vamos a suponer que queremos enviarle un correo seguro a Hilario Garcia

; Jul 3n

=abnela e A AT el

Espinosa Castillo ;:;,‘I‘f,ﬂ:ﬂ. s oo
Aug B

dgargachuz 1248 24 Thotinaly e User
2002 GMT

Carlos Roberto Aug 8
Zainos gl 24l 2 ol User
Hernandez D3 GMT
< Aug 3
lano G
;“niff Jardia 475841 Liser
. 2003 GMT
Imagen 2.13

Damos click en el numero de serie del certificado del usuario deseado.

El servidor nos muestra la pagina de Informacién del Certificado, en ella se muestra la informacién
relevante del certificado en cuestién (Imagen 2.14).

Subject G - 2
Alternative emallhilano@mp mx
Name:
X509v3
SubjectKey 286241598900 00EC ASBE AFZSEIBD 041705
|dentifier:
i sde
certificads . —P Descargar el Certificado Revocar el Certificado

ichides de

Imagen 2.14

Al final de la pagina se le presentan dos opciones: Descargar el Certificado o Revocar el
Certificado.

Seleccione Descargar el Certificado.
Windows le desplegara una ventana de descarga de Archivos.
Seleccione un nombre de archivo y una ubicacién (Imagen 2.15).

Vea bien la ubicacion ya que posteriormente procederemos a importar este certificado en la libreta de
direcciones de Outlook o Outlook Express. La extension la da por defecto Windows.

Seleccione Guardar.....
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| "] daniel G cenutr
|| flopy

.,J imageneana

,,_:] intersoft

) fibros

1) manu redhat

: ) manuales y diccionanos

Descaraar el Certificado Revocar el Ci

Imagen 2.15

Realice este procedimiento para cada destinatario deseado.

2.1.3 Insertando el certificado de “Otras Personas” en Outlook y Outlook Express

Vaya a la libreta de direcciones del cliente correspondiente.
De click en agregar Nuevo contacto.

Introduzca el nombre del contacto asi como su direccién de correo electrénico, de click en Agregar

Lo realizado anteriormente se muestra en la siguiente ventana (Imagen 2.16):

wsa Castillo

Imagen 2.16
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Vaya a la pestafia “Identificadores Digitales”

Windows le mostrara la siguiente ventana (Imagen 2.17):

|2 flopy
21 imageneana
| X intersoft
ibros
'l = [ manu redhat
| "1 manuales v diccionarios

Imagen 2.17

Vaya a la opcién de Importar...

Seleccione el archivo a importar (Imagen 2.17), el cual debe ser alguno de los que guardé en el paso
que ilustra la imagen 2.10 0 2.15

De click en Abrir

Windows le mostrara la siguiente ventana, indicando con esto que la importacion ha sido satisfactoria
(Imagen 2.18):

(S5l Agegar. qitary verlos identifcadores digtales de este contacto.

* Seleccionar una dieccién de coreo o

- Ihilarin@imp. My

R

Quitar

Imagen 2.18

De click en Aceptar y después en Cerrar.
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Repita este procedimiento para todos aquellos contactos con los que desee intercambiar correo
seguro.

NOTA: Recuerde que adicionalmente al procedimiento descrito anteriormente, usted puede hacer uso
del servicio de directorio LDAP-IMP y utilizar este para descargar €l o los certificados deseados.

La manera de realizar esto se encuentra en la seccion cuatro del documento Manual de
Procedimiento PKI-IMP. Este documento se encuentra disponible en la seccion de Introduccion en
la pagina principal del servidor PKI-IMP (http://raguel.imp.mx/pub).

Ahora trataremos lo referente utilizando el Sistema Operativo Windows XP
2.2- WIN XP

MS Outlook y Outlook Express

Abra una ventana del cliente de correo

En el menu, vaya a la barra de Herramientas - Opciones - Seguridad

Windows le mostrara una ventana como la siguiente (Imagen 2.19):

mmlwmamlmam[maﬁa Seguridad | otros |

Cﬂteﬂmmﬂ ...............................................................................
= &umxmmtuwaw? *—-————«——«v——v

s 'r' mmmawammmsmmdos44__
Configuracién predeterminada; {mmfwacm SIMIME (hilario@ ¥ ] Configur |
c : kzar si se pueden sjecutar secuencias de

; Las zonas de seguridad e p
O YOMMQMHTK Sedeccione la 2ona de sequridad de
Microsoft Intemet Explorer que se va a utlizar,

Zonai ﬁsatwmngdos ] Configwacién de zonss... |

Id ciotah-:{tutﬂcadc&)
. Lnsld.:lﬂdasowtftadussmdwnu’hsubpenﬂmpmbusumﬂdadm
transacciones slectrinicas

et o A5 ]gnmrmmamu |

Do ] cmow | _soon |

Imagen 2.19

En esta seccion se le presentan varias opciones de |lo que usted puede realizar con su certificado
digital y con su llave privada. Para la parte de “Correo Electréonico Seguro”

1- Cifrar Contenido y datos adjuntos para Mensajes salientes.- Seleccione esta casilla si es
que usted desea que todos sus mensajes, asi como los adjuntos que pudiese contener,
sean cifrados, esto es, que solo el destinatario pueda leer el mensaje.

2- Agregar Firma digital a los mensajes salientes.- Seleccione esta casilla si es que desea
que todos sus mensajes vayan firmados por usted (firma digital), esto garantiza al
destinatario que usted y nadie mas crearon y enviaron dichos mensajes. Al seleccionar
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esta casilla ademas de la anterior, el mensaje viajara firmado y cifrado lo cual garantiza
una mayor seguridad

3- Enviar Mensajes firmados sin cifrar al enviar mensajes firmados. Esta opcién solo firma el
mensaje y este viaja en claro (no cifrado)

4- Solicitar confirmacién segura.- Seleccione esta casilla a fin de ser notificado al enviar un

mensaje seguro.
5- Seleccionar configuracion de seguridad (Ver procedimiento de MS Outlook en la Seccion b

del punto 2.1)

Puede usted seleccionar cualquiera de las opciones anteriormente presentadas, sin embargo por
razones practicas se recomienda no marcar ninguna y hacerlo Unicamente en aquellos mensajes que
asi lo requieran al momento de redactar el mensaje.

2.2.1 Agregando Destinatarios de Correo Seguro

La manera en que se hara esto es utilizando la libreta de direcciones del cliente de correo, ya que es
la mas sencilla y la que presenta menos complicaciones.

Primero tendra que verificar que usted posee el certificado digital de dicho destinatario.

En cualquier ventana de su explorador, vaya a la barra de Herramientas> Opciones de Internet>
Contenido - Certificados, Windows le mostrara una ventana como la siguiente (Imagen 2.20):

SIS R | Ccrtilicados

Generd | Seguidad | Privacidad
| Asesor de contersdo
wmhMaMdmﬁm puede ;
mmmm Carlos Roberto 7ai...  Autoridad Certificador.. nsm:zmq <RNQUND >
[Elriano Garoa Anaya  Autondad Certificador...  D7/08/2004  <nmguno>
A i".dL_“_ 9 o il
eniidades emisoras de cediicado y a
Borar eddado S5L
= A st 2bm entrader anfecores Y GRS Auncorolela
5P} concdenciss g, | e | Avanzadas...
Propostas planteados del certficado
ElA para pefles de Mictosolt ak ol Mi pesfi.. |
: th :
Cerrar
Aceptes Concols | 40
J S
Imagen 2.20

Vaya a la pestafia de “Otras Personas” verifique que ahi se encuentre la persona a la que desea
enviar correo seguro, si no se encuentra en esa lista, proceda como lo indica la seccién: 2.1.2
Descargando certificados de terceros (Otras Personas).

En el caso de que usted tenga el certificado digital del destinatario en el repositorio, proceda como se
indica en la seccion 2.1.1 Exportando un certificado del repositorio del explorador.

Lo siguiente es crear dicho contacto en la libreta de direcciones del cliente de correo correspondiente.
Para esto proceda como se indica a continuacion.
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Dentro de la ventana del cliente de correo, vaya al menu y de click en agregar contacto (en la libreta

de direcciones de click en Nuevo Contacto).

Windows le mostrara una ventana como la siguiente, llene la forma con los datos solicitados (Imagen

2.21)

G Uriel Tirado Rios - Contacto ; : Tl B
. fArchivo Edicién  Ver Insertar Formato Hemamientas Accgnes 2 ETIEA L A egunks ¥

Hovadarycerar [ S 1 ¥ QL Zu~ -9~

Genersl | Detales | Actividades | Certificados | iodoslos campos |
Q umbracmﬂato...":.lriel Tirado Rios A @Traba}o l“+§g(§) 3337162
B o esto: [ Particular |
Organizacidn: fime Faxdeltrabaio ]
Archivar como: |Tirado Rios, Uriel Mévil :J]

________________ C;—rr—e;eledmri_.‘.co :" WL IMD. X

Trabajo 1] Mgstrar como: : [Llriei Tirado Rios (l..tlr.ado@w% =
: : o Aesgraweb:
IV | Enviar la correspondencia a esta direccion Direccién ds Instant
\ ; Messenger: ’

|

: C'oltactos‘.. | l T & ;ategorias | [imp

Imagen 2.21

Vaya a la pestafia que dice Certificados

Windows le mostrara una ventana como la siguiente (Imagen 2.22)

[ Uriel Tirado Rios - Contacto
" Archiva  Edicidn  Wer [Insertar Formato Herramientas Acciones 7
Hovadarycenrar (| & ] | * @Y v -9
General I Detalles I Actividades ]  Certificados I Todos los campos I
Outlook utiizara uno de estos certificados para mandar correo cifrado a este contacto,
Puede obtener un certificado reciblendo correo firmado digitalmente de este contacto o
importando un archivo de certificado para el mismo.

Certificados {identificadores digitales):

DAL
Progiedades. .

r
g
g

7]
e e ) e b

Imagen 2.22
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De click en Importar.

Explore en busca del certificado anteriormente exportado del repositorio de certificados (Imagen 2.23)

Buscar certificado Lt ¥ G 21 x|
| hoa ] & @ @ X ) 3 - Herramientas ~
g _JAccesos directos de escritorio no usados
% I ST
|3 ConsIMPyCV
3 | Jdesarrollo
} }_ydacsproject
Mis documentos  j_Jentrega
_Jextras
1 )_INueva carpeta
E _Jpersonal
Escritorio | _Jprls
_Jtmp
Wisual Studio Projects
* I al Stud
[=dcertP.cer
Favoritos
Nombs Tipo: Certificado de seguridad - z
Fecha de modificacion: 13/08/2003 11:36 a.m. J IL
Tipo d Tamafio: 1.29 KB ) :] Cancelar
u e s———e.

Imagen 2.23
Selecciénelo y de click en abrir.

&8 Uriel Tirado Rios - Contacto
“&Mﬁdddn Ver = Insertar Formato Herramientas Acciones 2

B8 6T 053 .
General | Detalles | Actividades | Certiicados | Todos los campos |

Outlook utilizard uno de estos certificados para mandar correo difrado a este contacto.
Puede obtener un certificado recibiendo correo firmado digitalmente de este contacto o
importando un archivo de certificado para el mismo.

Certificados (identificadores digitales):
Iriel Tirado Rios(Fredeterminada) Propiedades. ..

Fabedilecer canmy predetenminada

=1 ) O

fmportar...

Exportar...
Quitar

Imagen 2.24
Finalmente de click en Guardar y Cerrar (Imagen 2.24)

Con lo realizado hasta el momento, estamos listos para poder enviar y recibir correo seguro. A
continuacion se indica el procedimiento.
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3- ENVIANDO UN CORREO SEGURO

En la ventana principal del cliente de correo debera ver los elementos agregados asi como el
indicador de que posee un certificado digital de ese contacto (Imagen 3.0).

Lal _
De: root Para: utirado@imp.ms; gespir
Asunto: Prueba de sistema PKIMP

~IJUEBIAG A (UE €5 NUESIS PIItNEY
detalles, comentanoos y sugeren

Contactos ¥ = x| root@raguelimp mx o conmigo
R-1Gabriela E spinosa Castilo de los animales (segun don porf)
g Hilario Garcia impresora en el nincon, como lat

httpsifraguel wap mepub

Contactos

Imagen 3.0

Ya que tenemos a nuestro usuario, damos doble click sobre su Nombre y Windows nos abre una
ventana de Redaccion.

Escribimos nuestro mensaje, agregamos los archivos adjuntos correspondientes (si es el caso) y
procedemos como se indica:

En el menu de la ventana vamos a Herramientas

Seleccionamos las opciones de Firmar y Cifrar, estas dos opciones son indispensables para
garantizar las propiedades de autenticacion, confidencialidad e integridad del mensaje. Sin embargo
usted puede o solo Firmar o solo Cifrar, dependiendo de lo que desee (Lea la seccion de
Comentarios, al final de este documento, para una mayor referencia).

De manera alternativa a lo anterior, puede solo dar click en los botones de Firmar y Cifrar en la barra
de herramientas de la ventana del mensaje (si estan disponibles).

Cuando haya realizado cualquiera de las dos opciones anteriores, vera unos simbolos que indican que
el mensaje sera Firmado y/o Cifrado digitalmente.

Lo anterior se muestra, en la ventana del mensaje, mas o menos de la siguiente manera (Imagen 3.1):
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ﬁ Saludo .. Prueba de Coneo Sequro

Hilang Géu:ia

Asunt: |Sd.|do.F‘ruebadeEorreoSaguu
Aa 0] & A

Que tal a Hilano

Aqui le mando la se ba de correo seguro
Un Saludo

CARLO

Imagen 3.1

Herramientas de Cifrar y/o Botones de Indicadores de Firma y/o
firmar Digitalmente Firmar y/o Cifrar Cifrado

De click en Enviar

Se inicia el proceso de firma y/o cifrado del mensaje, segun lo especificado, utilizando su clave privada
y/o el certificado del destinatario.

Nota: Cada vez que quiera utilizar su clave privada para firmar un mensaje, Windows en su momento
le solicitara el password que protege a la misma (el mismo que le pidi6 cuando estaba generando su
clave privada y la solicitud de certificacion).

Dependiendo de su configuracion, Windows puede o no enviarle el siguiente mensaje de Alerta
(Imagen 3.2) :

Imagen 3.2

De click en Si

El contenedor de clave privada le solicitara el password para poder utilizar la misma y firmar
digitalmente el mensaje.

Introduzcalo y de click en Aceptar (Imagen 3.3)
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Contenedor de clave privada

Imagen 3.3

El mensaje se firmara y/o se ensobretara (incluidos los archivos adjuntos) y se enviara en un formato
PKCS #7.

El receptor recibira el mensaje, para poder verlo Windows en su momento le solicitara el password
que protege a su clave privada para poder utilizarla, descifrar el mensaje (abrir el sobre digital) y poder
leerlo. Adicionalmente el receptor validara la firma y el certificado del emisor, si esto aplica.

De la misma manera, si usted es el receptor del correo seguro debera introducir el password que
protege a su clave privada para poder abrir el sobre digital y poder leer el contenido del mensaje, y/o
validar el estado de la firma y del certificado del firmante, si esto aplica. En la seccién de comentarios,
al final de este documento, se muestran ejemplos ilustrativos de esto.

Esta es quiza la aplicacién mas sencilla en donde se puede utilizar la infraestructura de PKI-IMP. Al
utilizar las opciones de firma y cifrado, garantizamos los cuatro puntos mas importantes que debe
cubrir una infraestructura de PKI:

Autenticacion de origen del mensaje.

Integridad del mismo, no sufrié alteraciones de contenido.

Confidencialidad, nadie mas que el destinatario puede leerlo.

No repudio de origen, el emisor del mensaje no puede argumentar que no lo envié.

El proyecto PKI-IMP busca poder contar en un futuro préximo con una herramienta que permita cifrar
cualquier tipo de archivo y/o aplicacion a fin de garantizar la confidencialidad, autenticacion, integridad
y no repudio no solo de un mensaje de correo electronico, sino de todo un conjunto de archivos o

aplicaciones.

Actualmente el proyecto se encuentra trabajando en eso.

PROYECTO PKI-IMP

URIEL TIRADO RIOS CARLOS ROBERTO ZAINOS H
RESPONSABLE DEL PROYECTO ADMINISTRADOR
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COMENTARIOS

La presente seccion tiene como objetivo aclarar algunas dudas sobre el servicio de correo seguro. En
esta seccion ampliaremos algunos puntos que son importantes y que usted debe saber.

Como se menciond al final de la seccion anterior, los cuatro servicios mas importantes que debe
proporcionar una infraestructura de PKI son las siguientes:

* Autenticacion de los participantes en transacciones electrénicas (objetivo principal de PKI-
IMP).
Integridad de la informacién intercambiada.

* Confidencialidad de la informacién
No repudio de origen, los participantes no pueden negar su participacion en las
transacciones realizadas.

Por sus caracteristicas, y por las facilidades disponibles para ello, el servicio de correo electrénico es
la primera aplicacion que puede hacer uso de estos cuatro servicios de PKI-IMP (y por el momento la
Unica a nivel institucional).

Partiendo del hecho de que usted cuenta con un certificado digital y un par de claves generadas por
medio de la infraestructura PKI-IMP, en primer lugar diremos lo siguiente:

* Tanto el certificado como el par de claves asociadas, son Unicas dentro de toda la
infraestructura de PKI-IMP. Esto lo verifica y asegura la AC-IMP, quien es la autoridad mas
alta de esta infraestructura de seguridad. Esto garantiza que no existe la posibilidad de que
alguien pueda hacerse pasar por usted.

* Usted y solo usted es el responsable de mantener protegida y en un lugar seguro su clave
privada, asi como de realizar un respaldo de la misma cuando la recibe. Por politicas de
seguridad y operacion, AC-IMP no mantiene respaldo de las mismas, solo de los certificados.

* La clave privada, como su nombre lo indica, es “privada” y nadie mas que usted puede
utilizarla.

* El uso del certificado y de sus claves, los resultados obtenidos, y las responsabilidades que
ello implique fuera del servicio de correo electronico institucional, es responsabilidad Unica y
exclusivamente de usted.

Los anteriores puntos podemos considerarlos como premisas de la infraestructura PKI-IMP.

A continuacion mostraremos de una manera “grafica” como PKI-IMP proporciona los servicios
mencionados al inicio de esta seccion en el servicio de correo electronico.

Cuando usted configuré su cliente de correo electronico para hacer uso del certificado y de la clave
privada correspondiente, automaticamente activo y puso a su disposicion mecanismos que le permiten
proporcionar facilidades de autenticacién, confidencialidad e integridad de los mensajes
intercambiados bajo este esquema.

Estos mecanismos son principalmente:

Firmas digitales

Verificacion de firmas digitales
Cifrado de mensajes
Descifrado de mensajes

246



Anexo D-4 Manual de Procedimiento Correo Seguro

Verificacién de estado de certificado y
Acceso a directorio LDAP-IMP

Lo anterior lo podemos verificar si vemos las propiedades de seguridad del cliente de correo (Outlook
o Outlook Express) Imagen A-1 :

i F C]frarcwaddaydm Mp&am salientes

N me&m' 1 bexto simple

¥ Agregar firma digkal a los mensajes safientes

Configuracin dcsegma&:prmm; |securité Zainos =]

Id. cigwu (Certificados) -

% twﬂdﬁabsamtﬂé&dasmdﬂamtmmbmﬂmpmbamderbdadm
“A—_@l transacciones electronicas;

Importar o exportar unid, digtal, ., | Obtener un id. digital.... I

Imagen A-1

Somos libres de especificar que para e el manejo de correo electrénico seguro cifre contenido y datos
adjuntos y agregue firma digital a todos los mensajes salientes o solo a aquellos que especifiquemos
al momento de redactar los mismos.

Cuando creamos un mensaje y seleccionamos las opciones de firmado y cifrado (Imagen A-2)
estamos garantizando lo siguiente:

ry
&5 Saludos!

J.nwdm By Vas . Tndsris EARR - Hary relntas: ¢ MaFaals . AR

Ri_ﬁgﬁ@n a e

Enwiar Cortar Caoplat Peqar Deshacer | Comprobar Ortografia

[} Para: ]Gabriela Espinosa Castillo —_— R
[ cC: [ ’ B

Asunto: [Saludos!
Iﬂnrial leJTi"!NES_é!*"Eﬁ?i?!ii%%”

Hola gaby!ll,

Imagen A-2
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La Autenticacion del origen del mensaje (Firma Digital).

Como el mensaje va firmado con su clave privada, el destinatario tiene la certeza de que
solo usted pudo haber generado dicho mensaje ya que al verificar la firma, con ayuda de
la clave publica incluida en su certificado digital, esta resulté valida. Recuerde que solo
usted puede utilizar su clave privada y su certificado esta disponible para todos los
usuarios de PKI-IMP. Esto se “ve’de la siguiente manera (Imagen A-3):

Prueba de firma digital

Gonecal| Detalss Sequridad | ——————

Fima dgial —

Conterido y dates adiuntos cifiados: No
Cifrado usanda: n/a

Vercertficados.. | Mésinfomacisn.. |

[Acopta | _Cancelas

Imagen A-3

Con lo anterior validamos el primer punto

Integridad del mismo, no sufrié alteraciones de contenido (Funciones Hash).

Este punto se valida con ayuda de la firma digital. Se puede ver en la Imagen A-3. Si
validamos la autenticidad de una firma, es un hecho que por defecto validamos la

integridad del mensaje.

Confidencialidad, nadie mas que el destinatario puede leerlo (Ensobretado digital).
Respecto a este punto diremos que al generar y antes de enviar el mensaje, el contenido
del mismo, asi como los archivos adjuntos (si los hubiesen) fueron cifrados utilizando la
clave publica del destinatario, contenida en el certificado digital. Lo anterior se conoce

también como un sobre digital. Para poder “abrir el sobre” el destinatario debera utilizar su
clave privada.

Esto se verifica de la siguiente manera (Imagen A-4):
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Enviando por correo electrdnico: w

General | Detalles Seguridad |
——P Fima digital ; )
— e e

—» Cifrado -
O mymmmwm

p Citodousard:
_Vorcsiioados.. [Msswfm |

Imagen A4
Con ayuda de esto validamos el tercer punto

« No repudio de origen, el emisor del mensaje no puede argumentar que no lo envio.

La manera sencilla de demostrar esto es que como solo existe un par de claves en la
infraestructura, lo que se verificd o descifrd con una clave, tuvo que ser firmado o cifrado
con la otra, no hay mas. Este punto para implementarse de manera formal, requiere de
trabajo adicional basicamente administrativo. Es necesario implementar mecanismos de
auditoria y otro tipo de cosas que PKI-IMP por el momento no ha realizado.
Probablemente en el futuro se pueda realizar.

En relacion a lo mencionado, agregaremos los siguientes comentarios:

Un mensaje solo firmado digitalmente por usted garantiza al receptor, al momento de validar la firma,
que el mensaje es auténtico y que no ha sido modificado el contenido del mismo (propiedades de
autenticacion e integridad). Un mensaje solo firmado no garantiza la confidencialidad del mismo.

Un mensaje solo cifrado con el certificado del destinatario, le garantiza a usted que solo el receptor del

mensaje podra ver el contenido del mismo, ya que nadie mas gue el conoce su clave privada
(propiedad de confidencialidad). Un mensaje solo cifrado no garantiza la autenticidad e integridad del

mismo.
Adicionalmente, y para concluir, incluimos los siguientes detalles importantes:

Cuando recibimos un mensaje enviado bajo el esquema de correo seguro, nuestro cliente de correo
nos mostrara una viso como el siguiente (Imagen A-5):
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L) Carlos Roberto Zainos H... Lo de la vivacidad v sequridad
| earlos r zainos certwebserver e imgs 24/11j200307:1...
§3 Carlos R 2ainos Prueba de frma digtal 24/11/2003 11:1..."

| | 2f

e: Uriel Trado Rios  Parac Carlos Roberta Zainos Herndndez

Ayuda de seguridad
Mensaje cifrado y firmado digitalmente

Q El remitente ha cifrado y firmado digitalmente este mensaje.

a El correo electrénico firmado procedente de ofros usuaros le permite
ramnrohar la antenticidad de un mensaie as dercir e &l mensaie

Imagen A-5

Lo anterior indica el estado del mensaje, para poder leerlo el cliente de correo nos solicitara el
password que protege nuestra clave privada, la verificacion de la firma la realiza el mismo cliente de
manera “transparente” para nosotros. Si no conocemos dicho password, ya sea que lo olvidamos o de
algun modo hubiésemos podido “interceptar” el mensaje, simplemente no se podra ver el contenido

del mismo.

Ahora, si utilizamos un cliente que no sea capaz de realizar estas funciones, o que pudiésemos haber
interceptado de alguna manera el mensaje, lo que veriamos seria algo como lo siguiente (Imagen A-6)

ponder | Responder  todos || Reenviar  Eimings | Colocar en carpeta.

T BT

adjuntos se examinan autométicamente con NMcAfee

EEBURITY

Aviso: los archivos

Imagen A-6
El resultado seria el mismo, no podria ver el contenido del mensaje.

El presente documento se hizo basado en los clientes de correo de Microsoft por ser estos los mas
populares dentro del Instituto, considerando los cambios y actualizaciones de equipo de computo.
Eudora es otro cliente que tiene varios seguidores dentro del IMP, pero no brinda las facilidades para
la implementacién del servicio de correo seguro. Este caso aun se encuentra en estudio.

Otro cliente que si soporta estos servicios, pero que no se incluyé en este trabajo por no ser tan
popular dentro de la comunidad IMP, es el cliente de correo WebMail de Netsacpe. Esperamos que
este cliente, en el futuro, gane preferencia dentro de la comunidad IMP

En esta parte incluimos algunos resultados de pruebas hechas con este cliente solo como referencia
para mostrar que tanto el certificado como el par de claves emitidos por PKI-IMP son utiles en
cualquier ambito donde se les quiera utilizar y no solo en las aplicaciones de Microsoft.

Un menaje Firmado y cifrado se “ve” de la siguiente manera en el cliente WebMail (Imagen A-7)
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|

)] asunto | Remitente |olFecha T Etigueta  prioridad |

(@ Welcome to Netscape Mal  Netscape Mall ° 24/09/20030...
= Re: Primer mensaje de pru... zainos_hcr@correo.una.,,  +  24/09/20030...
® Re: Prueba de fuma Carlos B Zamos + 14]/10{20030... Hormal
= Important Change to Your ... The Netscape Network + 15/10/2003 0...

Ahi va la respuesta, incluido el certificado

Bon soir et au revoir

Mr Chatles Aznavour

Imagen A-7

Al igual que para los clientes Microsoft, para poder descifrar y validar el contenido del mismo, es
necesario introducir el password que protege a la clave privada (Imagen A-8)
Carlos R Zainos o 14/10/20031

&= Important Change to Your ... The Netscape Network * 15/10/20031

l 3 Re: Prueba de firma

Indicador

@ Introduzca la contrasefia maestra para Dispositivo de seguridad de soft.

I [ —

Imagen A-8

Si no sabemos dicho password, no podremos ver el contenido del mismo.

El estado del mensaje, y las propiedades del mismo, se verifican igualmente de manera muy sencilla

(Imagen A-9) :
Seguridad del mensaje X
Mensaje lirmado i
Este mensaje incluye una firma digital vakida. El mensaje no ha sido modificado desde
que se envio.

Frmado por:  Carlos Roberto Zainos Hernandez
Direccién de correo electronico:  zainos79&@hotmail, com

Mensaje cifrado
Este mensaje ha sido cifrada antes de su envio. El cifrado impide en gran medida que

olras personas puedan ver la informacién enviada a través de lared.

Caceptar ) (Caa )

Imagen A-9

Con esto damos por terminado el presente trabajo. Esperamos que este documento, asi como los
demas documentos de PKI-IMP, sea de gran utilidad para usted al igual que toda la infraestructura y
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los servicios de PKI-IMP; ya que fue concebida, disefiada e implementada pensando en la seguridad
de la informacion que el IMP maneja a través de usted.

Para cualquier duda, aclaracién, comentarios y/o sugerencias, contacte a los encargados del proyecto.

PROYECTO PKI-IMP

URIEL TIRADO RIOS CARLOS ROBERTO ZAINOS H
RESPONSABLE DEL PROYECTO ADMINISTRADOR
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ANEXO E-1

Resultado de analisis de vulnerabilidades de red de PKI-IMP

Software de analisis : Nessus

14.11.2003
Network Vulnerability Assessment Report
Sorted by host names
ST PR _ o :
Start Time:
14.11.2003 16:26:26
Finish Time:
14.11.2003 17:11:32
i Elapsed:
10 day(s) 00:45:05
Total records generatfed:
22
high severity:
low severity:
9
i informational:;
10
Summary of scanned hosts
[Host [Holes Warnings !fdpen ports Z[S'tét;' ]
faguelimpmx B e il [Finished |
raguel.imp.mx
r Sevice ] Severlfyl e = —
[snmp (161/udp) || Tnfo [Portisopen
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fsunrpc (T11/tcp) Info [Portis open
[Ftto (B0tcp) Tnfo_|Porfisopen
E|'dap (389/tcp) Info ™ J[Port’is open
[sunrpc (1717udp) Info |E’orl is open
‘['lsten (1025/tcp) “Tnfo |[Port is open
;unknown ! |
fioswoay | o [potisooen | |
!x‘H 6000;’10p) Info ll':’ort isopen
[kdm (1024tcp) Info " ][Port is open
Issh (22/tcp) Info|[Port is open
You are running a version of OpenSSH which is older than 3.0.2.
ersions prior than 3.0.2 are vulnerable to an environment
ariables export that can allow a local user to execute
ommand with root privileges.
his problem affect only versions prior than 3.0.2, and when
lssh (22/tcp) High the UselLogin feature is enabled (usually disabled by default)

[Solution Upgrade to OpenSSH 3.0.2 or apply the patch for prior
ersions. (Available at:
tp://ftp.openbsd.org/pub/OpenBSD/OpenSSH)

IRisk factor : High (If UseLogin is enabled, and locally)
CVE : CVE-2001-0872
[BID : 3614

: ‘SNMP Agent responded as expected with community name: public
snmp (161/udp} High ll-V/E . CAN-1999.0517, CAN-1999-0186, CAN-1999-0254 |

IBID : 177, 7081, 7212, 7317 ‘

Improperly configured LDAP servers will allow any user to connect

(0
he server and query for information.

The LDAP bind function in Exchange 5.5 has a buffer overflow
hat allows a remote attacker to conduct a denial of service
r execute commands in all version prior to Exchange server sp2

|

|

!lldap (389/tcp} High Note: no test was done to see what version of Exchange server

‘ lis running, nor attempt to verify service pack.
;Solution: Disable NULL BIND on your LDAP server |
[lAlso see: http://mwww.microsoft.com/technet/security/bulletin/ms99-
009.asp '
Risk factor : Medium
IICVE : CVE-1999-0385

| I |BID:503

[kdm (1024/tcp) Lo |:I_3C program #10(_)024 version 1 'status is run__r:l__l_pg on this ef)_r_t

r. his X server does *not* allow any client to connect to It
}x11 (GOUORCD) _ f . lrowever |t |5 recommended that you fi flter mcommg connectlons
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o this port as attacker may send garbage data and slow down
our X session or even kill the server.

Here is the server version : 11.0
Here is the message we received : Client is not authorized to

onnect to Server

Solution : filter incoming connections to ports 6000-6009

Risk factor : Low
CVE : CVE-1999-0526

isunrpc (111/tcp)

Loenpe

The RPC portmapper is running on this port.

An attacker may use it to enumerate your list

f RPC services. We recommend you filter traffic
oing to this port.

Risk factor : Low
CVE : CAN-1999-0632, CVE-1999-0189
BID : 205

is :

Using SNMP, we could determine that the remote operating system1

Eroap; (161de) Low inux raguel.imp.mx 2.4.7-10 #1 Thu Sep 6 17:21:28 EDT 2001
i586
llisten (1025/tcp) L ;:Ffort program #391002 version 2 'sgi_fam' (fam) is running on this
1
fflunknown I . \ s . .
i|(1024/udp) iLow JRPC program #100024 version 1 'status' is running on this port
|RPC program #100000 version 2 'portmapper (portmap sunrpc
Isunrpc (#idp) e rpcbind) is running on this port
. e following directories were discovered:
tlp (60/ep) o E::Zi-bin, licons, /manual _
iy PC program #100000 version 2 ‘portmapper’ (portmap sunrpc
) rpcbind) is running on this port

Isunrpc (111/tcp)
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