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Introduccion.

INTRODUCCION

Es una realidad que las redes inaldmbricas se han ido abriendo camino a lo largo de la evolucién
de las diferentes tecnologias de comunicacién existentes, y sobre todo con la llegada de los
sistemas moviles celulares de Tercera Generacion (3G), las redes de comunicaciones moviles
estan entrando en una nueva fase de evolucién desde la red unica ubicua centrada en voz, hasta
una plataforma abierta capaz de soportar un conjunto de nuevos servicios y aplicaciones. En
paralelo estan surgiendo nuevos desarrollos y normas para redes de usos dedicados y cobertura
restringida en entornos residenciales y profesionales o para redes de corto alcance, las cuales
son el objeto de analisis en esta tesis, ya que en los proximos afios las tendencias modificaran el
paisaje de las comunicaciones moviles, el cual estara dirigido al suministro abierto de servicios
soportados por redes de acceso dedicadas a aplicaciones especificas. La importancia de estas
evoluciones es que influiran en gran parte a la definicion de los sistemas moviles de cuarta
generacion. Los estudios y avances tecnolégicos mas importantes requeridos para satisfacer las
exigencias de los usuarios mediante la creacion de estas nuevas redes se viene realizando en
universidades y centros de investigacién de las grandes empresas de telecomunicaciones.

Es por eso que el siguiente trabajo de tesis tiene como objetivo principal, realizar un analisis de
diversas redes inalambricas que han surgido o se han propuesto durante los Gltimos afios, los
cuales presentan diversas innovaciones tecnolégicas que pueden influir en la forma en que se
desarrollan diversas actividades. Asi mismo en este trabajo, se realizara una comparacion
interna entre los diferentes estandares existentes dentro de un mismo grupo de redes
inalambricas, comparando las principales propiedades correspondiente a la capa Fisica (PHY),
Enlace (MAC) y Red de! modelo de referencia OS| ademas de las caracteristicas generales
como: eficiencia, rentabilidad, costos entre otras cosas.

El método para llevar a cabo el analisis de las redes inalambricas fue; obteniendo informacién de
revistas técnicas relacionadas con tecnologias inalambricas y de paginas de Internet de las
principales organizaciones y empresas que estan trabajando sobre el desarrollo de estas
tecnologias, obteniendo informacién de los principales fabricantes de equipo y de empresas
suministradoras de servicios de telecomunicaciones.

Con la informacion recopilada se realizd una evaluacion de las diferentes tipos de redes para
desarrollar el temario propuesto y cumplir con el objetivo de la tesis.

Para esto en el Capitulo 1 mencionamos las diferentes tecnologias habilitadoras que ayudan a
tener una comunicacién entre diferentes dispositivos las cuales son necesarias conocer para
introducir las caracteristicas primordiales de las diferentes redes inalambricas como son: ancho
de banda, tasa de transmision, y cualidades basicas en cualquier esquema de comunicacion.

Ya en el Capitulo 2 observamos la creacién y uso de ias Redes de Paquetes por Radio, como
son: ARDIS, CDPD, Mobitex y GPRS. Después las Redes de Area Local Inalambricas (WLANS)
son analizadas en el Capitulo 3, haciendo mencion del estandar 802.11 y sus diferentes grupos
de trabajo, asl también el estandar de la ETSI HiperLAN2.

En el Capitulo 4 comparamos y analizamos las dos principales tecnologlas de telefonia
inaldmbrica publica o empresarial: DECT (de Europa) y PHS (de Japén). Posteriormente las
Redes Inalambricas de Area Personal, como son, el estandar IEEE 802.15 y sus grupos de
trabajo, Bluetooth, HomeRF, Air5 y el estandar que utiliza radiacion infrarroja IRDA, son
revisadas en el Capitulo 5.

Un concepto importante dentro de las nuevas redes es el que se desarrolié en el Capitulo 6, Red

Ad Hoc. Como la tendencia es hacia el argumento de redes dependientes de la aplicacion y la
localizacion, optimizadas de acuerdo a su utilizacién, el usuario dependiendo de sus

CRCG-8VG 1
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necesidades y preferencias, sera servido por la red mas idénea o construira su propia red (Red
Ad Hoc).

En el Capitulo 7 se hace un andlisis de la esencia de la computaciéon moévil ahora conocida como
computacion esparcida (prevasive) las cuales crean entornos con gran densidad de dispositivos
con capacidad de comunicacién permanente y de analisis, por medio de computadoras que
puedan integrarse exitosamente en |a vida cotidiana del ser humano.

Finalmente en el Capitulo 8 analizamos el estado de implementacion de las Redes Inalambricas,
comparando necesidades y requerimientos dependiendo de la aplicaciéon que se le vaya a dar a
la red; por eso mencionamos algunos dispositivos y empresas que se dedican a implementar,
hacer equipos y trabajos relacionados a redes inalambricas; ademas mencionamos algunas
aplicaciones que ya estan en servicio en México.

El resultado de este trabajo fue tener un estudio sobre las nuevas Redes Inalambricas donde se
resaltan las innovaciones tecnoldgicas en ellas y la problematica de su implementacion, asi
también para que este trabajo pueda servir como referencia y base para el desarrollo de otras
tesis.
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Capitulo1. Tecnologias Habilitadoras

1. Tecnologias Habilitadoras

1.1 Cédigos de linea
Los cdédigos de linea son los siéuien(es: Sin retorno al nivel 0 (NRZ-.L). Sin. retorno al nivel 0
invertido (NRZI), Bipolar AMI, pseudoternario, Manchester, Manchester Diferencial y HDB3.

(1] t (L] o 1 | ] L1 o o 1 1

NRZ-L

Bipolar-ANMI

Pacadoternary

maneneneer L3 [T LT T LU
e | LU UYL

Figura 1.1 Formatos de codificaciéon con sefales digitales

1.1.1 Sin retorno al nivel 0 (NRZ-L)

Dos tensiones diferentes para bits 0 y 1. Tension constante durante el tiempo de bit, es decir, que
no hay transicidon durante el bit O, tension positiva constante para 1. Asi mismo, se tiene mas a
menudo [a tension negativa para 1 y positiva para 0

1.1.2 Sin retorno al nivel 0, invertido (NRZI)

Sin retorno al nivel O invertido en los “unos”. Pulso de tensidn constante durante la duracion del bit.
Datos codificados como presencia o ausencia de transicion de sefiales al comienzo del tiempo de
bit. Transicion (bajo a alto o alto a bajo) denota un 1 binario. Si no hay transicion significa un 0
binario

1.1.3 Codificacion diferencial
Los datos se representan mas por transiciones que por niveles por lo que es mas facil la detecciéon

de la transicion que del nivel, en sistemas de transmision complejos es mas facil perder el sentido
de la polaridad si, por ejemplo, se invierten los cables.
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Capitulot. Tecnologias Habilitadoras
Las ventajas e inconvenientes de los codigos NRZ son:

» Ventajas

e Faciles de construer

¢ Usan bien el ancho de banda
Inconvenientes

e Componente continua

e Falta de capacidad de sincronizacion
Utilizados para grabacion magnética.
No se suelen utilizar para transmision de sefiales
Binario multinivel.
Usa mas de dos niveles.

\4

\A AR,

1.1.4 Bipolar-AMI

(Inversion de marca alternada).

“Cero” representado por ausencia de sefal en la linea.

“Uno" representado por pulso positivo o negativo.

Los pulsos “uno” alternan en la polaridad.

No pierde el sincronismo en tramas largas de “unos” (los “ceros” sl tienen ese problema).
No hay componente continua neta.

Ancho de banda inferior.

Sencilla deteccién de errores.

YVVVVVY

1.1.5 Binario multinivel o Pseudoternario

" Los “unos” se representan por ausencia de la sefial en la linea. Los “ceros” se representan por

alternancia positiva y negativa. No tiene ventajas ni inconvenientes respecto del codigo bipolar-
AMI.

1ivio oinin}

Bipolar AMI : i I'—'
Psuodoterniario | i

: E |r

Figura 1.2 Formatos de codificacién Bipolar AMI y Binario Multinivel.

1.1.6 Comparativa Binario Multinivel

No es tan eficiente como los NRZ. Cada elemento de sefial s6lo representa un bit. En un sistema
de 3 niveles el receptor debe distinguir entre tres niveles: (+A, -A, 0).Requiere aproximadamente
3dB mas de energia de sefial, para la misma probabilidad de error de bit.

1.1.7 Manchester

Transicion en medio de cada periodo de bit. La transicion sirve como reloj y datos. Bajo hacia alto
representa un 1. Alto hacia bajo representa un 0. Usado para IEEE 802.3: Ethernet (CSMA/CD).
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Transicién a mitad de bit, s6lo para temporizacion. Transicion al comienzo de un periodo de bit
representa 0. Falta de transicion al comienzo de un periodo de bit representa un 0. Es un esquema
de codificacion diferencial. Usado para IEEE 802.5: Token Ring.

> Ventajas e inconvenientes de los cédigos bifase:
e Inconvenientes: Hay una transicién por bit, al menos, y a veces dos. La velocidad
maxima de modulacién es el doble de la de NRZ y requiere mas ancho de banda.
e Dentro de las ventajas tenemos los siguientes puntos: Sincronizacién en el medio
de la duracion de bit (autotemporizacién). No hay componente continua de directa.
Existe deteccién de errores y hay una ausencia de transicion esperada.

1.1.9 Bipolar 3 Ceros de Alta Densidad (HDB3)

High Density Bipolar 3 Zeros, esta basado en el codigo bipolar-AMI. Las cadenas de 4 “ceros” se
reemplazan por cadenas con uno o dos pulsos, causa violaciones del codigo AMI, asi mismo no
es facil que ocurra como resultado del ruido y el receptor detecta las secuencias y las convierte en
todos “0"

1.2 Técnicas de Modulacién

Las técnicas de modulacién digital pueden agruparse en tres grupos, dependiendo de la
caracteristica que se varie en la sefial portadora. Cuando se varia la amplitud, la técnica de
modulacion digital que se utiliza se conoce como Modulacién por Corrimiento en Amplitud
(ASK, por sus siglas en inglés). Si se varia la frecuencia o la fase, las técnicas empleadas serian la
Modulacién por Corrimiento en Frecuencia (FSK) o la Modulacién por Corrimiento en Fase
(PSK), respectivamente. Cualquiera que sea la técnica de modulacion digital empleada, la
amplitud, la frecuencia o la fase de la sefial portadora podra tomar Unicamente un numero finito de
valores discretos.

Debido a que permite una visualizacion muy clara del ambiente de modulacién digital que se utilice,
resulta muy practico representar una fuente discreta de seflales a partir de su “espacio de sefal”
o “constelaciéon”. Una “constelacion” es una representacion geomeétrica de sefiales en un espacio
de “n" dimensiones, en donde se visualizan todos los simbolos de salida posibles que puede
generar un modulador. Gracias a que en una constelacion cada simbolo tiene asociado un valor de
maghnitud y uno de fase (como sucede en una representacion polar), salvo en el caso de la
modulacion FSK, todos los demas esquemas de moduiacion digital pueden representarse en un
plano de dos dimensiones.

La amplitud y la fase de una sefial pueden modularse simultaneamente o por separado, aunque
esto resuita dificii de generar y principalmente de detectar. En vez de ello, es muy practico separar
la sefial en dos componentes independientes conocidos como | (componente “en fase”) y Q
(componente “en cuadratura”), ambos ortogonales entre si. Cuando nos referimos a
comunicaciones digitales, es comun expresar la modulacién en términos de estas dos
componentes, razén por la cual, la representacion de una constelacion bidimensional 1-Q es
particularmente util y puede asociarse a la mayor parte de los métodos de modulacién digital. En
una “constelacion 1-Q”, la componente “en fase™ se proyecta en el eje de las abscisas (eje x) y la
componente “en cuadratura” se proyecta en el eje de las ordenadas (eje y) de un plano cartesiano.
Se dice que una sefal estara “en fase” cuando su angulo de fase sea de cero grados (situada en el
eje 1) y que una sefal estara “en cuadratura” cuando se encuentre desfasada 90° respecto a la
sefial en fase (situada en el eje Q). Véase la Figura 1.3.
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Figura 1.3 Proyeccién de una sefial en fase (coseno) y una sefial “en cuadratura” (seno) en la
constelacion “ I-Q'con defasamiento de 90°.

En esta representacion I-Q, cada sefial que se mapea en una constelacién tendra asociada una
posicion precisa. (Esto es, un punto de coordenadas (1,Q).) Es con base en esta posicion que los
equipos receptores pueden determinar qué sefial se transmitié. Para ello, cada sefial mapeada en
la constelacion tiene asociada una “region de decisiéon”. Ver Figura 1.3. Sin embargo, conforme
una sefial se propaga a través del canal de comunicacion, ésta se vera afectada por ruido,
provocando una modificacién en la posicion de los simbolos mapeados en la constelacion. Cuando
uno de estos simbolos se ubica mas alla de la “region de decision” que le corresponde, éste se
confundira con alguno de los simbolos adyacentes y, en consecuencia, provocara un error de bits.

1.2.1 Amplitude Shift Keying (ASK)

En la modulacién ASK se varia la amplitud de una senal con frecuencia y fase constantes, de tal
forma que en su “constelacion 1-Q", los simbolos mapeados se ubican a lo largo del eje I. En el
caso de la modulacién binaria ASK, un “0" i6gico se representa por s,(t) = 0, mientras que un “1”
légico se representa por s;(t)=Acos(wzt). De tratarse de modulacion ASK multinivel 2, el nimero de
simbolos mapeados en la constelacion determinara el namero de posibles niveles de amplitud que
tome la sefial ASK. La Figura 1.4(a) muestra la constelacion de la modulacion binaria ASK y la
sefial ASK para la secuencia binaria 0010110.

1.2.2 Phase Shift Keying

En la Modulacion por Corrimiento en Fase (PSK), la caracteristica que varia de Ia sefial portadora
es la fase, manteniéndose la amplitud y la frecuencia constantes. Para una modulacion PSK
multinivel, la sefial PSK podra contar con tantos valores distintos de fase como simbolos se tengan
mapeados en la “constelacion 1-Q". Debido a que entre cada sefial existe una diferencia de fase,
cada simbolo mapeado podra componerse de una componente “en fase” y una componente “en
cuadratura®™. En el caso especifico de la modulacion binaria PSK (BPSK), un “0" légico se
representaria por si(t)=Acos(w,t), mientras que el “1" l6gico estaria representado por s,(t) = A
cos(wct- 5). Obsérvese en la Figura 1.4(b) los diagramas de las constelaciones BPSK y QPSK, asi
como también la sefial BPSK para la secuencia anterior.
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1.2.3 Frecuency Shift Keying

Para la Modulacién por corrimiento de frecuencia multinivel se envia una portadora de m sefiales,
cada una con una frecuencia distinta, donde m es igual ai namero de simbolos posibles, mapeados
en la constelacion FSK correspondiente. A diferencia de las técnicas de modulaciéon anteriores, la
constelacion de un sistema de modulacion FSK muitinivel consiste en m ejes coordenados. Es
importante sefialar que una constelacién FSK no presenta componentes | o Q, puesto que la
caracteristica que varia en la sefial es su frecuencia.

Un “0" l6gico en el esquema de modulacién binaria FSK sera representado por s4(t) = cos(wyt) y un
“1™ l6gico por sz(t) = cos(wst). La Figura 1.4(c) muestra la constelacion FSK binaria y la sefial

correspondiente a esta técnica de modulacién para fa misma secuencia binaria que se venia
utilizando.
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Figura 1.4 (a), (b) y (c). Sefales binarias y constelaciones de las modulaciones digitales ASK,
BPSK y FSK.
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1.2.4 Gaussian Minimun Shift Keying GMSK

Es un método de modulacion digital derivado de la modulacion por desplazamiento de fase y que
se utiliza en el sistema GSM de telefonla celular. Esto puede ser visualizado en un diagrama 1/Q
que muestra los componentes real (I) e imaginario (Q) de la sefial transmitida (figura 1.5). La
transmision de un bit cero o uno se representa por el cambio de fase por incrementos de + - p.

Cada simbolo que: se transmite representa un bit, es decir, cada cambio en la fase representa un
bit.

Al usar la modulacién 8PSK, la distancia entre los diferentes simbolos es menor que al usar GMSK.
Estas menores distancias aumentan el riesgo de una interpretacion erronea de los simbolos,
porque para el receptor es mas dificil diferenciar entre los distintos simbolos recibidos. Bajo buenas
condiciones de radio, esto no tiene mucha influencia. Bajo condiciones de radio pobres, sin
embargo, adquiere mas importancia. Por lo tanto, se usaran bits “extra” para agregar mas
codificacion de correccion de errores y permitir la recuperacion de la informaciéon correcta. GMSK
es mas eficiente sélo bajo ambientes de radio muy pobres, como es el caso de Mobitex.

Moduiacidn GMSK fAoculacion B8P SK

¥ Ol

./1;,'__ R

'!.:'.‘-'l. /‘1 ca

1 bt por simboio 3 bits por simbtolo
Figura 1.5 Diagrama 1/Q de la modulacién GMSK.

1.2.5 Modulaciéon en Amplitud por Cuadratura (QAM)

La Modulacién en Amplitud por Cuadratura (QAM, por sus siglas en inglés) es un esquema de
modulacién multinivel en donde se envia una de M = 2" sefiales, con distintas combinaciones de
amplitud y fase. Utilizando multiples niveles, tanto en la modulacion en amplitud como en la
modulacién en fase, es posible la transmision de grupos de bits, de manera que cada uno de estos
grupos sera representativo de un conjunto nivel-fase caracteristico de la portadora de la sefial,
mismo que dara cabida a un simbolo. Una de las caracteristicas principales de la modulacién QAM
es que modula ta mitad de los simbolos con una frecuencia y la otra mitad con la misma frecuencia,
pero desfasada 90°. El resultado de las componentes después se suma, dando lugar a la sefial
QAM. De esta forma, QAM permite Hevar dos canales en una misma frecuencia mediante la
transmision ortogonal de uno de ellos con relacién al otro. Como ya se ha dicho, la componente “en
cuadratura” de esta sefial correspondera a los simbolos modulados con una frecuencia desfasada
de 90°, y la componente “en fase” corresponde a los simbolos modulados sobre una portadora sin
fase. Obsérvese en la Figura 1.6 las constelaciones para los esquemas de modulacién 4-QAM, 16-

QAM y 64-QAM. Note que para cada uno de ellos se varian los niveles de amplitud y de fase de la
sefial.
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Figura 1.6 Ejemplos de constelaciones QAM.

En el caso concreto de la modulacién 16-QAM, permite contar con 16 estados diferentes, mismos
que estaran determinados por el numero de simbolos mapeados en su constelacion
correspondiente. Debido a que 16 = 244, cada uno de estos simbolos puede representarse
mediante cuatro bits, dos de ellos correspondientes a la componente “en cuadratura® (portadora
desfasada), y los dos restantes, correspondientes a la componente “en fase” (portadora con fase
cero) de la sefial. Puesto que existen estas dos componentes, cada una representada por dos bits
en 16-QAM, es posible transmitir 4 posibles niveles de amplitud para cada componente, lo que
supone que, por el efecto de la cuadratura, pueden transmitirse 16 estados.

1.2.6 Modulacién OFDM

El principio de la modulacién OFDM consiste en distribuir el fiujo binario de informacién entre un
gran numero de de portadoras de forma que cada una maneje una velocidad de datos reducida
con respecto a la del flujo total. En consecuencia la duracién “Tu” de los simbolos aumenta
respecto al caso de modular una sola portadora, haciendo de esta forma a la seflal muy robusta
frente a interferencias por trayectos muitiples (ecos) ya que el retardo de éstos resuita ser muy
pequefio comparado con la duracion citada.

Por otra parte la separacién en frecuencia entre las portadoras se hace iguat al inverso de la
duracion “Tu” de los simbolos, con lo que la posicion de las portadoras en el espectro de
frecuencias (figura 1.7) coincide con los nulos del espectro de las portadoras adyacentes
(condicion de portadoras ortogonales). En estas condiciones se consigue minima interferencia de
intersimbolos.

Para fortalecer todavia mas a la sefial transmitida frente a los ecos, se amplia la duracién de los
simbolos afadiendo un tiempo A denominado “intervalo de guarda™ a la duracion util Tu con lo que
la duracién total del simbolo pasa a ser: Ts = A + Tu. El intervalo de guarda es una continuacion
ciclica de la parte Gtit de! simbolo, el cual se inserta delante de él. En estas condiciones, si la seftat
se recibe por dos cambios diferentes con un retardo relativo entre ellas, siempre que este retardo
no supere el intervalo de guarda, coincidira en las dos la informacién contenida dentro del tiempo
util del simbolo de la sefial principal.

El tiempo A del intervalo de guarda se mide en fracciones de la duracion atil “Tu” de! simbolo,
disponiéndose de cuatro posibles valores: A/ Tu=1/4 1/8 1/16 1/32.

SIS CON
’ ‘A;E\ DE ORIGEN

P
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Figura 1.7 Espectro de portadoras adyacentes en la modulacion OFDM.

Como los receptores ignoran la sefial recibida durante el intervalo de guarda de la sefial principal,
el resultado es que no habra interferencia entre simbolos. Sin embargo la insercion de este
intervalo de guarda supone una pérdida en la capacidad de transmision del canal.

En las siguientes figuras se ilustran la disposicion de las portadoras en tiempo y frecuencia antes y
después de la insercion del intervalo de guarda.

Ancho de
gt Aillﬂ ;glillqll"rllllll"ll!lll

ikl | L
JULT L |

fFrecuencia

Figura 1.8 Distribucion de las portadoras en el tiempo y frecuencia.
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Figura 1.9 Inserci6n del intervalo de gua

1.3 Técnicas de Acceso Miltiple

Los métodos de acceso multiple permiten compartir una cantidad finita de espectro de radio entre
una gran cantidad de usuarios. En las comunicaciones inalambricas, es conveniente que el usuario
movil pueda enviar y recibir informacion en forma simultanea hacia y desde la estacion base. A
esta “simultaneidad” se la denomina "DUPLEXION" (duplexing).

Para lograr la “duplexién”, existen técnicas en el dominio del tiempo y en el dominio de la
frecuencia Frecuency Division Duplexing (FDD), Time Division Duplexing (TDD).

1.3.1 Frecuency Division Duplexing (FDD)

Este método provee dos frecuencias distintas para cada usuario. Dicho método requiere la
presencia de un dispositivo denominado “Duplexor”, en el aparato movil, permitiendo ia
recepcion y transmisidon simultanea. La separacién entre ias frecuencias de Tx y de Rx es
constante para todos los canales.

CANAL CANAL
BAJADA SUBIDA
<+—— Division en fiecuencia ——» FRECUENCIA

Figura 1.10(a) Método de duplexién FDD.
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1.3.2 Time Division Duplexing (TDD)

Este utiliza un canal de frecuencia por usuario y mediante el uso de ranuras de tiempo para Tx y
para Rx, se da la sensacion de “simultaneidad” al usuario. (N6tese que este método no es “full
duplex” en estricto rigor.)

CANAL CANAL
BAJADA SUBIDA
+— Division en tlempo —» TIEMPO

Figura 1.10(b) Método de duplexién TDD.

1.4 Técnicas de Acceso Miiltiple al Canal
1.4.1 Acceso Miiltiple por Divisién de 1a Frecuencia FDMA ’

Este esquema consiste en dividir el espectro disponible en varios canales de frecuencia de manera
que cada usuario utiliza a la vez dos canales para su comunicacion uno para el enlace de subida
(con el que transmite informaciéon hacia la red) y el otro para el enlace de bajada (con el que recibe
informacion desde la red).Esta asignacion de canales es exclusiva, de manera que los canales no
pueden ser utilizados simultAneamente por mas de un cliente y cada uno de estos canales esta
bordeado por pequeiias bandas de frecuencia que evitan traslaparse entre si. Se asignan canales
individuales a cada usuario, estos canales son asignados de acuerdo a la demanda. Una
frecuencia es para Tx y otra para Rx y normalmente FDMA se combina con muiltiplexing FDD (ej:
sistema AMPS). FDMA utiliza un filtro de RF para minimizar la interferencia con canales
adyacentes. Asi mismo los amplificadores de potencia no lineales, utilizados en la estacion base,
trabajan cercanos a la saturacién por lo que la no linealidad produce ensanchamiento en
frecuencia y genera intermodulacion (IM). Dicha IM en RF produce interferencia en los otros
canales.

1.4.2 Acceso Miuiltiple por Division del Tiempo TDMA

Con este sisterma un usuario ocupa el anche de banda disponible total pero sélo por un corto
periodo de tiempo. El canal de radio frecuencia se divide en intervalos de tiempo y estos son
asignados periddicamente al mismo usuario; cada uno de estos intervalos es subdividido en otros

dos: uno para e! eniace de subida y otro para el enlace de bajada. Todos los intervalos de tiempo
estan bordeados por intervalos de proteccion.

¢
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1.4.3 Hibrido FDMA/TDMA

En un sistema TDMA el ancho de banda usado por el sistema se div!de normalmente en pequefios
canales de radio frecuencia, por lo que actualmente, GSM es un hibrido FDMA/TDMA, como lo son
también otros sistemas de telefonia celular de segunda generacion.

Energia

| TESIS CON i
 TALLA DE ORIGEN |

Frecuencia

Tiempo
Figura 1.11 Hibrido FDMA/TDMA

1.4.4 Acceso Multiple por Division de Cédigo CDMA

Con este esquema, todos los usuarios ocupan la misma frecuencia simultaneamente, separados
por codigos especiales. A cada usuario se le asigna un cédigo aplicado como modulacion
secundaria, la cual es usada para transformar la sefal del usuario en una versién codificada de
espectro esparcido.

E! receptor emplea el mismo cédigo esparcido para transformar la sefial de espectro esparcido de
vuelta al flujo de datos original del usuario.

Si la potencia de cada usuario no es controlada por la EB se obtendra un problema cercano-lejano,
éste problema aparece cuando muchos usuarios acceden al mismo canal, entonces lo que se
procede a realizar es:

Se utiliza la misma frecuencia. Se combina con TDD o FDD. Si se tuviese un numero infinito de
codigos ortogonales, no existirfa limitacion en el N°® de usuarios, pero, al aumentar N° de usuarios
aumenta la probabilidad de error (sube el piso de ruido en forma lineal). Ademas, el numero de
cédigos ortogonales no es infinito, ya que esta limitado por la cantidad de bits dedicados a formar
dicho cadigo ortogonal. El problema cercano-iejano, es indeseado, por lo que se utiliza un detector
de alta potencia y se compara con la deseada.

Los cédigos se seleccionan de tal manera que tengan una baja correfacidn cruzada con otros
codigos. Esto significa que correlacionando la sefial de espectro esparcido recibida con el codigo
asignado solo es posible recuperar la sefal que fue esparcida usando el mismo coédigo, las demas
senales permanecen dispersas sobre un amplio ancho de banda.

Por lo tanto, so6lo el receptor que conoce el cédigo de esparcimiento correcto puede extraer la
sefial original de la sefal de espectro esparcido recibida. Ademas, como en un sistema TDMA, el
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ancho de banda total disponible se puede dividir en pequefios canales de radio frecuencia. Hay
diversos métodos para modular sefiales CDMA. Uno de ellos es la modulacion DSSS (Secuengia
Directa de Espectro Esparcido) En este método, la sefial modulada ocupa todo el tiempo el unico
ancho de banda total de portadora.

E

w
Frecuencia
Dsnario 3

0l

Frecuencia
E
[

Tiempo
F
CDMA (FH) CDMA (DS)
g
e (] [ g 1 2.N
= =

i A .

Tiempo Tiempo

Figura 1.12 Diagramas tiempo - frecuencia de las técnicas de acceso multiple

1.4.4.1 Capacidad de acceso miiltiple

Si multiples usuarios transmiten seales en el espectro disperso al mismo tiempo, el receptor podra
dislinguir entre los usuarios dandole a cada usuario un codigo el cual tendra una correlacion
cruzada suficientemente baja con los otros cédigos. Correlacionando la sefial recibida con el
codigo de la sefial de un cierto usuario, este sera el Gnico que podra obtener dicha sefial., mientras
que las otras sefiales quedan en el espectro esparcido en un gran ancho de banda. La capacidad
de acceso multiple se muestra en la siguiente figura, en donde la figura 1.13(a) muestra a dos
usuarios generando una sefal de banda estrecha de datos en el espectro esparcido. En la figura
1.13(b) ambos usuarios transmiten sus sefales al mismo tiempo y al recibir 1 solo la sefal del
usuario 1, la informacién de dicho usuario es recobrada.
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Figura 1.13 Principio basico del acceso mditiple del espectro esparcido.

1.4.4.2 Espectro Esparcido (Spread Spectrum)

También llamada de espectro amplio, disperso o extendido, es la técnica mas utilizada en LANs
inalambricas inicialmente desarrollada con el propoésito de combatir las interferencias en las
comunicaciones militares.

Consiste en dividir las sefiales informativas en distintas frecuencias que estan en la banda
reservada para aplicaciones generales industriales, cientificas y médicas llamada banda ISM
(Industrial Scientifc and Medical Radio Frequency) la cual ocupa la parte del espectro que va de
902 - 928 [MHZ], 2.4 - 2.484 [GHz]. y 5.725 — 5.850 [GHz]}, frecuencias también utilizadas por
hornos microondas y controles de puertas eléctricas entre otros (para estas frecuencias no es
necesario licencia).

Si el receptor no esta sincronizado a la frecuencia correcta, una sefial del espectro esparcido se
tomaria como ruido de fondo. Ademas, con esta técnica se reduce la interferencia con otras
sefiales no deseadas.

A continuacion pasamos a comentar los dos tipos de espectro extendido que existen:
1.4.4.3 Secuencia Directa — CDMA (DS-CDMA o DSSS)

En DS-CDMA la informacion de la sefial se modulada directamente por un tiempo discreto digital y
es discretamente valorada la sefial del cédigo. La sefial de datos puede se analégica o digital. En
el caso de que sea una sefial digital la modulacién de los datos a menudo se omite y la sefial de
datos es directamente multiplicada por la sefial codificada y la sefial que resulta modula a la
portadora en banda ancha. Por esta multiplicaciéon es que la DS-CDMA toma ese nombre.

En el diagrama de bloques de la figura 1.14 se muestra un transmisor de DS-CDMA. La sefial de
datos binaria modula a la portadora en RF. La portadora modulada, entonces, es modulada por
una sefal codificada. Esta sefial codificada consiste en un niumero de bits codificados llamados
“chips”, estos pueden ser +1 o -1. Para obtener la sefial deseada esparcida, la frecuencia del chip
de la sefal codificada debe de ser mucho mayor que la frecuencia del chip de la sefial de
informacion. Para el cédigo de modulaciéon pueden ser usadas distintas técnicas de modulacion,
pero usualmente se utilizan algunas como PSK, BPSK, D-BPSK, QPSK y MSK.
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Detos Modulador Modulador
—— | de Datos | —p de o
Dispersion
Generador Generador
de la de Cadigo
Portadora

Figura 1.14 Diagrama de bloques de un transmisor DSSS.

Después de la transmision de la sefial, el receptor usa una demodulacion coherente para encontrar
la sefal en el SS, usando un codificador de secuencia generada. Este tiene que ser capaz de
recuperar la sefial, el receptor no solo conocera la secuencia del codigo usado con la que se
esparcioé la sefial, pero los cédigos de recuperacion de la sefal recibida y el generador de codigo
tendran que estar sincronizados. La sincronizacion tiene que ser completada al principio de la
recepcion y mantenida hasta que toda la sefial haya sido recibida. En el bloque de cddigo
sincronizacién/seguimiento es en donde se lleva a cabo el paso anterior. Después de recuperar y
ver los datos de la sefial modulada y después de la demodulacion los datos originales, la sefial
original puede ser recuperada.

Datos
Recuperacion p| Modulador de »
de la sefial Datos
Cédigo Generador
Sincronizacion/ [ ;‘;egg;iatior de la
Seguimiento e g Portadora

Figura 1.15 Receptor de la sefial DS-SS.

Debido al efecto de los chips, el DSSS esta actualmente limitado a 2 {Mb/s] en la banda de 902
[MHz] y a 10 [Mb/s] en la banda de 2.4 [GHz]).En E.E.U.U y Europa, DSSS opera en el rango 2.4
[GHz] hasta 2.4835[GHz]}, esto implica un total de 83.5 [MHz] que se dividen en 14 canales cada
uno con § [MHz) de ancho de banda. Cada pals utiliza determinados canales.

En topologias de red en las que haya varias celdas, ya sean sobrepuestas o adyacentes, los
canales pueden operar simultdneamente sin apreciarse interferencias si la separacion entre
frecuencias centrales es como minimo 30 [MHz]. Esto quiere decir que de los 83.5 [MHz] podemos
obtener 3 canales independientes que pueden operar simultaneamente en una determinada zona
geografica con ausencia de interferencias.

DSSS cubre una distancia de 150 metros y se utiliza normalmente en aplicaciones punto a punto.
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1.4.4.4 Salto de Frecuencia COMA (FH-CDMA)

En el salto de frecuencia de CDMA la frecuencia de la portadora de la sefal de informacion
modulada no es constante pero esta cambiando periédicamente. Durante los intervalos de tiempo
T la frecuencia de la portadora es la misma, pero después de cada intervalo de tiempo la
portadora brinca o cambia a otra frecuencia. El patrén de brinco o cambio de frecuencia es
decidido por el cédigo de la sefial. El conjunto de frecuencias disponibles para la portadora puede
llamarse hop-set. La frecuencia ocupada por el sistema FH-SS (Frecuency Hopping Spread
Spectrum) difiere considerablemente de un sistema DS-SS (Direct Secuence Spread Spectrum).
Un sistema de Secuencia Directa ocupa toda la banda de frecuencias cuando transmite,
considerando también que un sistema de salto en frecuencia (FH) usa solo una pequefia parte del
ancho de banda cuando este transmite. La diferencia entre las frecuencias usadas en FH-SS y DH-
SS se muestra en la siguiente figura. Supongamos que un sistema FH esta transmitiendo en la
banda de frecuencia 2 durante el primer periodo de tiempo. Un sistema de DS transmite en el
mismo periodo de tiempo esparciendo la potencia de la sefial sobre toda la banda de frecuencia,
entonces la potencia transmitida en la banda de frecuencia 2 sera mucho menor que la del sistema
FH. De cualquier manera la el sistema DS transmite en la banda de frecuencia 2 durante todos los
periodos de tiempo, mientras que el sistema FH solo usa esta parte de ia banda en el tiempo. En
promedio ambos sistemas transmitiran la misma potencia en la banda de frecuencia.

2 ]
@ [+ %)
=1 =2
S &
2 ——

o R o

FH — DS —_—
Tiempo Tiempo

Figura 1.16 Tiempo/Frecuencia por las seflales FH y DS.

En la figura 1.17 se muestra el diagrama de bloques del sistema FH-CDMA. Utilizando un
sintetizador rapido de frecuencias, este es controlado por una sefial codificada, la frecuencia de la
portadora es convertida en la frecuencia transmitida.

El proceso inverso lo lleva acabo el receptor. Usando una secuencia de cédigo generado, el
receptor de sefiales convierte la sefial recibida en una sefial banda base. Por lo tanto los datos son
recobrados después de Ia demodulacién. El circuito de sincronizacién/seguimiento
(synchronization/tracking) asegura que el saito realizado por la portadora generada se

sincronizase con la portadora recibida, entonces, este proceso de demodulaciéon podra llevarse a
cabo.

_ TESIS co
FALLA DE ORIGEy
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Figura 1.17 Diagrama de bloques de un transmisor y receptor FH-CDMA.

1.4.4.5 Salto de Tiempo — CDMA (Time Hopping — CDOMA)

En el sistema de salto de tiempo en CDMA la sefial de datos es transmitido en una rafaga de
intervalos de tiempo determinado por un codigo asignado al usuario. El eje del tiempo es dividido
en tramas, y cada trama es dividida en M ranuras de tiempo. En cada trama el usuario transmitira
en una de las M ranuras de tiempo. Cada ranura de tiempo M es transmitida dependiendo del
codigo de la sefial asignada al usuario. Puesto que un usuario transmite todos sus datos en una
sola ranura de tiempo M, en vez de utilizar todas ranuras de tiempo M, la frecuencia necesita para
su transmision aumentar en un factor M. En la figura 1.19 observamos que TH-CDMA utiliza todo e!
espectro de banda ancha en cortos periodos de tiempo en vez de utilizar parte de todo el espectro
del tiempo. El sistema de transmision y recepcion de THSS se muestra en la figura 1.18.

Bufter Butfer
Entrada le -
Datos Modulador Modulador Fast in Datos
1 .
. de Datos - de Datos f
alida Rapida ow out
h P b
Generador Generador
Selngg:;ior de la de la Genergdor
€ 90 Portadora Portadora del Cédigo

Figura 1.18 Diagrama de bloque de un transmisor y receptor de un sistema TH-CDMA.
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Figura 1.19 Grafica de tiempo y frecuencia del sistema TH-CODMA.
1.4.4.6 Sistemas Hibridos CDMA (HS-CDMA)

Los sistemas hibridos COMA empléan una combinacién de dos o mas de las técnicas de espectro
esparcido ya mencionadas. Para combinar las técnicas de modulaciéon basicas de espectro
esparcido, se tiene cuatro hibridos posibles: DS/FH, DS/TH, FH/TH y DS/FH/TH. La idea principal
de estos sistemas hibridos es combinar las ventajas de cada una de las técnicas de modulacion. Si
nosotros tomamos, por ejemplo, la combinacion del sistema DS/FH, en este caso se podria
observar la ventaja que se tiene al no ser afectado por la propiedad de multitrayectorias del
sistema DS combinado con la favorable operacién cercano-lejano del sistema FH. Seguramente, la
desventaja yace en el aumento de la complejidad de los sistemas de transmisién-y recepcion, por
ejemplo, tenemos la siguiente figura e donde podemos observar el diagrama de bloques de un
sistema hibrido de transmisién DS/FH CDMA.

Datos Convertidor j/

'(f" *| de Envio
Generador Generador | Sintetizador de
del Cédigo del Cédigo Frecuencias

Reloj del Cbdigo

Figura 1.20 Transmisor de un sistema hibrido DS/FH,

La sefial de informacién pasa por el primer sistema (DS) usando una sefial codificada, esta es
esparcida en el espectro de radiofrecuéncia, la sefial esparcida se modula en una portadora cuya
frecuencia de salto va de acuerdo con el cédigo de ese sistema (FH). Entonces el codigo del reloj
se asegura de corregir ia relacion entre estos dos codigos.
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1.5 Codificaciéon

A medida que el control de errores ha sido de interés se utiliza la codificacion en dos diferentes
aproximaciones, esto es, deteccion de errores y correccion de errores. Los codigos usados
comunmente son muy simples y combinados usualmente con un esquema ARQ (Automatic Repeat
Request).

Después estas aproximaciones requieren cédigos mas elaborados asi que aumenta a un numero
seguro de errores de bits que pueden ser corregidos en la recepcion. Este esquema es conocido
como FORWARD ERROR CORRECTION (FEC). Las redundancias son agregadas en el mensaje
por el canal de codificacion en la transmision final, para producir los datos codificados en la mas
alta tasa de bit, (higher bit rate). En la recepcién final, el canal decodificado convenientemente trata
que todo salga en los datos recibidos en orden de reestablecer el mensaje inicial. Los codigos han
sido clasificados dentro de dos grupos basicos: esto es, codigos de bloque y codigos
convolucionales. Estos se distinguen uno del otro por la ausencia o presencia de memoria,
respectivamente. Los cédigos pueden también ser clasificados como lineales o no lineales. En los
codigos lineales dos palabras de coédigo son aumentadas en aritmética modulo dos para generar
una tercer palabra cédigo.

1.5.1 Cédigos de Bloque Lineales

En un coédigo de bloque lineal (n, k) un mensaje de k-bits es codificado en una palabra cédigo de
n-bits. En consecuencia, el numero de bits redundantes es n-k. Dado esto, un mensaje sin
codificar es transmitido en una tasa z, la tasa de transmision de el mensaje codificado es
incrementado a (n/k)z asi que el tiempo total de transmision puede ser guardado sin alteraciones.
La relacién de menor dimension es r = k/n es conocida como tasa de cédigo y clasificadade O a 1.
Dejando que el vector sea u de k-dimensiones el que contenga el mensaje sin codificar y que ¢ sea
un vector de n-dimensiones el que contenga el mensaje codificado. Se define a G como una matriz
generadora, como:.c=u oG

Porque ¢ contiene el mensaje sin codificar mas los bits redundantes, la matriz generadora debe ser
compuesta de una matriz identidad de k x k y un coeficiente k x (n-k). Se denota la matriz de

identidad como /, y el coeficiente de la matrizcomo P. G = [PMk]

Un cédigo de bloque con esta representacion es conocido como un codigo de bloque lineal
sistematico.Otra importante definicion es la matriz de paridad con las dimensiones (n-k) x n, escrita
como: H = [1,,_,( M’TJdonde I, .es una matriz identidad (n-k) x (n-k) y P7es una matriz
transpuesta de P de (n-k)x k. Esto se puede demostrar con aritmética modulo 2:

PT . ”
HGT = [In—k M’T]o[_l_-] =PT+P" =0

k

Las matrices G y H son utilizados en {as operaciones de descodificacién y codificacion.

1.5.1.1 Deteccién de Errores: Sindrome

Cuando se transmite una palabra de codigo c, ésta liega a la recepcion final como r = ¢ + e, donde
e es un vector error que contiene 1's indicando la posicién del error y 0's en el resto de la palabra.

En la recepcitn final la decodificacién cumple con la siguiente operacion: s = rH 7

Conocido como sindrome de r. Esto es facil de mostrar si s # 0 entonces los errores han sido
detectados. Si s = 0 entonces los errores no han sido detectados (aunque ellos podrian todavia

haber ocurrido). Por que r=c+e y c=uG, entonces: s = uGH ™ +eH” s=eH"

Esta ecuacion muestra que el sindrome depende solo sobre el error e y no sobre la palabra cédigo
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transmitida. Porque e es un vector de n-dimensiones y H " es una matriz de n x (n-k), entonces &
es una vector de (n-k) dimensiones. En otras palabras hay 2" * sindromes posibles.

1.5.1.2 Distancia minima

La distancia de Hamming d(x,y) entre dos palabras codigo x y y es definido como un nimero de
1’s obtenidos después de la operacién or-exclusiva bit por bit entre las dos palabras cédigo. Por lo
tanto la distancia entre 1001 y 0111 es 3. El peso de Hamming w(x) de una palabra codigo x es
definido como el numero de unos que tenga una palabra. En el caso anterior el peso respectivo de
cada palabra es 2 y 3. De {a definicién de la distancia de Hamming se muestra lo siguiente:

d(x,y) = w(x+y) la minima distancia d,,, de un cédigo de bloques lineal es la mas minima
distancia de Hamming entre cualquier par de vectores codigos en el codigo., i.e;

d, = min{d(x,y) IX,VEC,X#Y

Por consiguiente:

don = min{w(x, Y):x,yec,x # y} s

Porque z= x+y es otro vector c6digo en c esto muestra que TESI L) N

d,, =min{w(z):zec,z20} o d;, =w,, . FALLA Dk ORIGEN

En otras palabras la distancia minima es el menor peso de Hamming del vector cédigo que
contenga el mayor numero de ceros en el cédigo.
Para encontrar el peso de Hamming minimo se cancela la palabra nula y sobre todas las otras se
escoge el peso minimo. .

Distancia minima = peso minimo

1.5.1.3 Correccion de errores
Un cédigo (n,k) admite 2" vectores de codigo que contienen 2% palabras de coédigo. La mejor

estrategia de decodificacion es tal que sobre la recepcidn de cualquier vector del cédigo, el
" decodificador se asocie con la palabra mas cercana del cédigo.

»
>

1
Figura 1.25. Distancia entre dos palabras cédigo vecinas.

Definir las esferas no traslapadas con radio t alrededor de cada palabra de c6digo de manera que
dentro’de cada esfera todos los vectores del codigo son decodificados correctamente. Porque (1)
las esferas no hacen el traslape y no hacen la comparacion de uno con otro y (2) la distancia entre
las dos palabras de codigo vecinas es la minima distancia. Esto es la distancia minima del

cédigo: d,;, = 21 +1, donde t es el numero de errores que se pueden corregir en un bloque de
largo.

Consecuentemente, se puede decir que un cédigo de bloque lineal (n,k) puede corregir t errores

tales que:
t < dmin —1
2
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1.5.2 Codigos Ciclicos

Los cadigos ciclicos comprenden una clase especial de codigos de bloque lineales. Su estructura
algebraica es tal que la codificacion, el sindrome computarizado y, la decodificacion son muy
simples para implementar y para ser hecha por registros promediados variados con alguna
conexién de retroalimentacién. Una propiedad fundamenta! de este codigo es que cualquier
variacion ciclica de un vector del cédigo en ¢ es también un vector de codigo en ¢.

Esta sugerencia de que los elementos de cada palabra de cédigo de longitud n puede ser tratada
como los coeficientes de un polinomio de grado (n-1). Haciendo que ¢, i=0,1,...... .n-1, sean los
elementos de una palabra de cédigo c¢. El correspondiente cédigo polinomial puede ser escrito
como:

c(D)=cy+c;D+c,D* +...+c, D"
Donde D es una variable real arbitraria. Si se impone la condiciéon que D"=1, entonces la

muiltiplicacién de c(D) por D corresponderd a un desplazamiento (rotacién) de los elementos de
c(D) a la derecha. Es facil de mostrar que si se multiplica c(D) por D i veces se tendria que:

D'c(D)=c,., +c, uyD+c, D> +..+cyD +¢, D' +¢c, D +...+c,, D"

1.5.3 Cédigos Convolucionales

En un bloque codificado las palabras del cédigo son generadas basicamente blogue por bloque.
Sin embargo hay aplicaciones donde los bits del mensaje vienen en forma serial y no en bloques
grandes, donde el uso de un buffer puede ser indeseable. En este tipo de situaciones donde el
tiempo para realizar la decodificacion es reducido se aplican los codigos convolucionales. Su
nombre de debe a que la codificacion se entiende como la convolucion entre un vector de
informacién con la respuesta al impulso del codificador.

Los bits de redundancia en cualquier instante son una funcién solamente del mensaje en ese
instante. En la codificacién convolucional el codificador es una maquina de estados finita que
acepta los bits del mensaje de manera serial. Las palabras del cédigo generadas en cierto instante
de tiempo son una funcién de la entrada en ese instante y del estado de la maquina.

Un codificador convolucional (n, k, m) acepta k entradas seriales, produce n salidas, y tiene una

maquina con 27 estados. Por lo tanto, si una secuencia de la informacién de longitud kL es
codificada convolucionalmente, la palabra del codigo correspondiente tiene una longitud n(L+m) y
la tasa del cédigo esta dada por:

kL
n(L+m)

Esto se reduce a:

k
r=—,siL>m
n
La longitud de restriccion se define como el nimero maximo de las salidas del codificador que se
pueden influenciar por un solo bit de informacion. Por lo tanto la longitud de restriccién es dada por
n(m+1).
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1.5.4 Caracteristicas de los Principales Cédigos

Codigos Hamming: Estos se han utilizado principaimente para la deteccién o la correccion de error
en sistemas de las comunicaciones digitales y del almacenaje de datos

Parametros
Longitud del codigo n=2"-1
Numero de bits en el mensaje k=2"—m-1
Numero de bits de redundancia m=n—-k23
Distancia minima d=3
Capacidad para la correccion de t=1
error

1.5.4.1 Cédigos de control de redundancia ciclica

L.os codigos de control de redundancia (CRC) se utilizan principalmente para la deteccion de
errores. El CRC puede detectar los patrones del error siguientes:

Desbliegue de errores por longitud =n-k;

Despliegue de errores por longitud = [1 - 2'(""‘")kn —k+ ])
Despliegue de errores por longitud a[l — 2'("'*)kn ~k+ 1)
Numero de bits erréneo bits < d-1

Cualquier patrén del error, dado que el nimero de errores es impar y el polinomio generador
del cddigo presenta como numero par coeficientes distintos a cero.

ohw NS

1.5.4.2 Cédigo de Golay

Parametros
Longitud del codigo n=23
Numero de bits en el mensaje k=12
Numero de bits de redundancia m=11
. Distancia minima d=7
Capacidad para la correccion de t=3
error

£2,(D)=1+D?* + D*+D°+ D®* + D' + D"

£,(D)=1+D+D*+D*+ D"+ D° + D"

1+ D* =(1+ D)g,(D)g,(D)

CRCG-SVG 23



Capitulo1. Tecnologias Habilitadoras

1.5.4.3 Cédigos Bose, Chaudhuri, y Hocquenghem (BCH)

Los co6digos BCH son una generalizacién de los codigos de Hamming para la correccion de
errores muitiples

Parametros
Longitud del cédigo n=2"_—1
Numero de bits en el mensaje k>n—ms
Numero de bits de redundancia m=>3
Distancia minima d22t+1
Capacidad para la correccion de t<2m!
error

1.5.4.4 Cédigos Reed-Salomon (RS)

Los cédigos RS abarcan la subclase especial y mas importante de los codigos de Q-arios BCH. El
codificador para un cédigo RS (n,k), codigo con m-bits simbolos agrupa la secuencia de datos
binaria en blogue, cada bloque que contiene k simbolos de (km bits)

Parametros
Longitud del cédigo n=g-1=2" —1
Numero de bits en el mensaje K
Numero de bits de redundancia n-k=2t
T’ESIS Cf"\' Distancia minima d=2t+1

FALLA DE ORIGEN

CRCG-SVG 24



Capitulo 2. Redes de paquetes por Radio

2. Redes de Paquetes por Radio

A pesar del éxito y la rapida expansion que han tenido ias redes celulares en los ultimos afios, las
redes moviles de paquetes por radio han logrado sobrevivir. Esto se debe a que dichas redes estan
disefiadas para conmutacion de paquetes (asincronas) en vez de la conmutacién de circuitos como
las redes celulares de voz (is6cronas). Entonces los recursos son usados en forma mas eficiente lo
cual resulta en un menor costo y un mejor funcionamiento.

Las redes moviles de datos son mas eficientes en cuanto a costo que las redes celulares sobre
todo cuando se transmiten cantidades pequefias de datos. Otra ventaja de las redes méviles de
datos con respecto a las celulares es su capacidad de almacenar la informacién y poder
transmitirla en forma diferida, a diferencia de los celulares, donde las terminales tienen que estar
continuamente encendidas. En cambio en Ias redes moéviles de datos los mensajes se almacenan
sin importar donde se encuentre uno o con el mévil sin encender. No hay una necesidad de estar

en contacto todo el tiempo.
L/{L TESIS CON \’,
Control de Trifico Inalambrico Medidores Inalambrices \AD\EOQIF‘EN /

Movilidad en Ot‘cilms

Control Remoto de
Dispositivos

Red Inalambrica Publica
de
Paquetes por Radio

Seiiales

de
.\ \ Alarma
5w i “{‘

s 'ﬁ [ ]
Control de = - Mensajes y

medios de transporte )ﬂ [ ] Transacciones
Financieras

=

Localizaciéon de
Servicios de Emergencia Verificacién de Tarjetas de Crédito

Figura 2.1 Principales aplicaciones de las redes moéviles de datos.

CRCG-SVG 25



Capitulo 2. Redes de paqguetes por Radio

Como se observa en la figura 2.1, las aplicaciones principales de estas redes moviles de datos
son: envio de mensajes, recoleccién remota de datos, acceso remoto a base de datos, verificacion
de tarjetas de crédito, localizacion automatica de vehiculos, acceso a Internet y servicio de
despacho computarizado. Otras aplicaciones posibles que no estan tan desarrolladas todavia son:
servicios de correos, de emergencia, de taxis o de camiones que necesiten un medio que les
provea informacién en tiempo real acerca del estado de los vehiculos y conductores, recorridos y
cronogramas, y comunicacion bidireccional entre conductores y despachantes.

En el mundo las redes méviles de datos mas importantes son Mobitex, CDPD, GPRS y ARDIS. Las
redes Mobitex y ARDIS son redes dedicadas a transmisién de datos. En cambio el CDPD utiliza las
redes celulares anaiégicas existentes.

2.1. Mobitex

Mobitex es una tecnologia que fue desarrollada por Telia, que es la PTT Sueca, como un sistema
de-comunicaciones privado de alarma para sus ingenieros de campo, pero luego evoluciond hacia

: s **up+sistema de tipo publico, habiéndose convertido en una norma mundial de facto. En Suecia la
~...explotacién comercial comenz6 en 1986. Este tipo de sistema utiliza una estructura de tipo celular.
- En EEUU, RAM Mobile Data (RMD) opera sistemas Mobitex en 7700 ciudades y pueblos,

. . cubriendo el 90 % de la poblacion comercial y 11000 millas de autopistas interestatales, con
" roaming automéatico a lo largo de todas las areas de servicio. RMD es una joint business venture de

RAM Broadcasting Corporation y Bellsouth.

La tecnologia Mobitex esta instalada o se esta instalando en 23 paises incluyendo: Reino Unido,
Francia, Suecia, Finlandia, Noruega, Bélgica, Holanda, Australia y Chile entre otros.

Existe un Mobitex Operators Association (MOA) que se ocupa de revisar las especificaciones,
coordinar el software y el hardware y hacer evolucionar la tecnologia. Su trabajo estimula la .
aparicion de fabricantes de terminales.

2.1.1 Descripcién y Arquitectura del Sistema

Ei sistema MOBITEX como ya se menciond emplea una distribucién celular para proporcionar
servicios de comunicacion inaldmbricos a un area geografica especifica. Esta conformada de una
estructura jerarquica que incluye seis niveles o seis nodos en la red, dependiendo del tamafio y
area de cobertura.

Como se muestra en la figura 2.2, la infraestructura comprende tres tipos de nodos: las estaciones
base, los switches locales y los switches regionales. La célula atendida por el mismo switch local
forma un area de servicio o una subred. En cada area de servicio hay de 10 a 30 pares de
frecuencias (llamados canales) los cuales estan asignados al radio servicio. Todos estos canales
tienen un ancho de banda de 12.5 [kHz] y soportan tasas de transferencia de datos de 8 {Kb/s].

En E.U.A. Mobitex usa la banda de 800 [MHz], para el downlink (base a movil) emplea de 935
[MHZz] a 940 [MHZ] y para el uplink (moévil a base) emplea las frecuencias de 896 [MHz) a 901
[MHZz]. En el resto del mundo, la mayoria de los sistemas estan en la banda comprendida entre 410
[MHz] y 450 [MHZz].

Las estaciones base estan conectadas a los switches locales empleando las facilidades de la red
telefénica local usando ya sea X.25 o HDLC. Similarmente, los switches locales estan conectados
a nodos de mayor nivel (switches regionales) empleando las facilidades que brinda la telefonia de
larga distancia y usuaimente emplea los mismos protocolos para realizar la conexion y transmision
de datos. En ia cabeza de la estructura jerarquica es donde se lleva a cabo la interconexién con
otras redes. Finalmente se encuentra otro elemento de la red, el Centro de Control de la Red
(NCC), el cual se encarga de la administracion de la red y también realiza las funciones de
supervision.

CRCG-SVG 26



Capitulo 2. Redes de paquetes por Radio

Centra de control
N ’_‘d:ol{od_n

QOtros Switches

Punto Principal de
Regionales

Intercambio

Otros Switches
Regionales

Servidor del
Cliente

Servidor del
Cliente

Terminal Portafil con
modem MOVITEX

Figura 2.2. Arquitectura del Sistema Mobitex

Una caracteristica que vale la pena resaltar es que en las redes Mobitex, fa conexion o el envio y
recepcion de un mensaje ocurre en el mas bajo nivel posible (este no es el caso de otras redes),
asegurando una respuesta rapida en tiempo y reduciendo el trafico en la red. En otras palabras, la
comunicaciéon entre dos usuarios que se encuentre dentro de la misma célula involucra solamente
la estacion base de esta célula. Si los usuarios se mueven en diferentes células pertenecientes a la
misma area de servicio, el envio y la recepcién del mensaje ocurre en el switch local det area de
servicio. Solamente en casos de movilidad, autentificacion, y otros mensajes de sefializacion
necesitan viajar mdas arriba de la estructura para mantener una mejor operacion de la red. Ademas,
si la conexion entre la estacién base y su switch superior se llegara a perder, la estacién base
operaria en modo auténomo, manejando solamente la comunicacion entre sus células. Otro rasgo
importante de Mobitex es la posibilidad de enviar un paquete a un niumero de destinatarios. Para
lograr eficiencia en el uso de los recursos, el remitente del mensaje no debe transmitir multiples
copias del mismo paquete, en vez de eso, solamente envia un paquete con la lista de los
destinatarios deseados en el encabezado del mensaje.
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2.1.2 Arquitectura del Protocolo

La arquitectura de Mobitex esta asociada solamente con las tres primeras capas del modelo de
referencia OSI|. Ademas, los tres protocolos empleados por estas tres capas no estan claramente
mapeados con su correspondiente en el modelo OSLI.

En lo que respecta a la estructura de la trama de la capa fisica, al principio se tiene el encabezado
de la trama que es usado para establecer sincronizacion de fas tramas y para identificar las
estaciones de radio base. El campo de preambulo incluye un patron de sincronizacién que permite
al receptor adquirir una sincronizacién de los bits y decodificar correctamente el resto de la trama.
El preambulo contiene ochc pares de unos y ceros. Cuando contiene la siguiente secuencia
(1100110011001100) significa que la trama es transmitida de la estacion base, y si tiene la
siguiente forma (0011001100110011) es la estacion movil la que transmite la trama. En pocas
palabras la capa fisica puede identificar si la trama viene de la estacion base o de otra estacion
movil.

Paquetes
Datos del Usuario MOVITEX

(MPAK)

Bits Libres

»»24 8 8 8 96 16 1441 144 16
s Paquetes| Paquetes, Paquetes Trama
4| de datoes [CRC|de datos |CRC [de datos |CRC de ta
6| MOVITEX oviTEx|  |MOVITEX capa de

Bloque Primario \l;loque # Bloque #2
20 bytes bytes 0 hytes

16 66 6 Wa 240 240 240

Trama
de la
Capa
Fisica

Predamb NG|, y i e Bloque #1] Bloque #2|Bloque #3

Encabezada de 1a Trama Paridad | Paridad | Paridad

Figura 2.3. Estructura de una trama en Mobitex

El esquema de modulacion empleado en Mobitex es GMSK (Gaussian Minimum Shift Keying) con
un indice de modulacién de 0.5. Como se mencion6 antes, el espaciado entre canales es de 12.5
[kHz] y la tasa de transmision es de 8 [kb/s].

_TESIS CON
FALLA DE ORIGEN
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——————————————————————

2.2 CDPD (Cellutlar Digital Packet Data)

CDPD (Ceillular Digital Packet Data) es un servicio de paguetes de datos para los sistemas
AMPS/TDMA. CDPD es una red sobrepuesta que hace uso de la Infraestructura de las redes
existentes.

Algunas caracteristicas interesantes de CDPD son:

» CDPD usa la misma frecuencia y ancho de banda de canales AMPS/TDMA. Por lo tanto, la
planeacién celular, sitios y lineas de transmisién pueden ser compartidos con el sistema
celular.

CDPD es una especificacién abierta y soporta roaming y operacion similar a través de
redes COPD de otros operadores.

CDPD provee un sefrvicio seguro ya que incluye autenticacion de los dispositivos moviles y
encriptacion automatica de datos sobre la interfase aérea.

CDPD optimiza el espectro ya que puede dar servicio a varios subscriptores mediante un
solo canal de paquetes de datos compartido.

Los sistemas CDPD se disefian para aprovechar los canales desocupados de voz de la red
celutar analégica, tal como AMPS. Estos canales desocupados son usados para transmitir
pequefios mensajes de datos y para establecer un servicio por conmutacion de paquetes.
Para utilizar estos canales desocupados CDPD aplica un procedimiento de saltos entre las
frecuencias celulares disponibles.

vV Vv VvV VY

2.2.1 Descripcién y Arquitectura del Sistema

La naturaleza de las redes por paquetes de datos ofrece una 6ptima utilizacion de espectro ya que
cientos de usuarios (hasta 800 dependiendo del tipo de trafico) pueden estar activos,
simultaneamente, en un solo canal. La tasa de transmision de este canal es de 19.2 [Kb/s]. Una de
las caracteristicas del sistema CDPD es su escalabilidad. Esta escalabilidad del sistema hace
posible configurar sistemas con un excelente costo-beneficio para diferente numero de
subscriptores en la red.

Algunas de las aplicaciones son: Acceso inalambrico a bases de datos, E-mail, Telemetria, puntos
de venta, cajeros automaticos, acceso a Internet/intranet, transporte, localizacién de vehiculos

La red CDPD incluye los siguientes elementos: MBDS (Mobile Data Base Station), MD-IS (Mobile
Data Intermediate System), AS (Accounting Server), CAS (Customer Activation Server), Servidor
de Autenticacion, NMS (Network Management System).

Cada MBDS puede manejar de 1-3 canales de CDPD. Si esto no es suficiente, existe la posibilidad
de incrementar la capacidad afiadiendo otro MBDS a la estacién base. En la configuracion de red
tipica el MD-IS se instala en la Central y los MDBS en los sitios celulares junto con las estaciones
base. Sin embargo, el maximo nimero de MDBS soportado por el MD-IS es mayor que la cantidad
de estaciones base soportadas por la Central en una red AMPS o TDMA comun.

La Interfase de aire provee el servicio a los usuarios méviles (M-ES). La capa fisica de esta
interfase es el canal de RF provisto por el MBDS. El prop6sito de la red es permitir que los datos
sean transmitidos hacia y recibidos desde equipos (sistemas finales) que son conectados a la red.

Una red de CDPD consiste de los siguientes elementos: Sistema Final Mévil (M-ES). Provee
acceso a la red. La forma en que los subscriptores alcanzan acceso -a la red es a través del M-ES.
Este puede ser fisicamente estacionario o mdvil, pero siempre es considerado potencialmente
movil. La red CDPD asegura el direccionamiento de los data gramas de una M-ES a otra M-ES
continua, aun si su localizacion fisica cambia. La red CDPD encamina la localizacion de los M-ES y
enruta los data gramas del nivel de red apropiadamente. La movilidad implica que un M-ES pueda
cambiar su punto de acceso a la subred segin su conveniencia.
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Los M-ES controlan los siguientes servicios de soporte y administracion: Inicializacién de
transferencia de celdas, generacion y cambio de llaves para encriptacion, transmision full duplex o
half duplex, Control de Acceso al Medio (MAC) para asegurar que las transmisiones M-ES no
interfieran con las transmisiones de otras M-ESs u otros dispositivos que no sean CDPD,
suministro de difusiéon de datos a otras M-ESs, encriptacion de datos transferidos.

Red Externa a
ternet

Sistema Intermedio
de Datos Méviles

Figura 2.4. Amquitectura de una Red CDPD

Sistema Final Fijo (F-ES). Es un sistema conectado a la red de datos, tipicamente es una
plataforma-servidor (HOST). Las redes CDPD hacen una distincion entre sistemas finales moviles
(M-ES) y Sistemas finales fijos (F-ES) con el propésito de administrar la movilidad. Estos sistemas
pueden ser sistemas externos de datos tales como: bases de datos o aplicaciones internas de
soporte y servicio. Los sistemas finales fijos externos son auténomos y operados fuera del control
directo de la red CDPD. El uso primario de una red CDPD es para comunicacion entre F-ES's y M-
ES’s y entre M-ES's y M-ES’s.

La estacion base de datos moviles (MDBS) intercambia datos entre sistemas finales moéviles (M-
ESs) y entre sistemas intermedios de datos moéviles (MD-1S). Las MDBS manejan la comunicacion
a través del cana!l de radio y la inter operacion entre el uso de canales de voz (DMM) y la
administracion de recursos de radio (RRM). Al menos una MDBS es localizada en cada celda y
recibe datos de una o varias M-ESs en un simple flujo de canal. Un flujo de canal es el medio que
conecta los MDBS a un M-ES en un canal particular de RF. En sentido directo ias transmisiones de
las MDBS son recibidas por todas las M-ES’s. En sentido inverso, las MDBS reciben las
transmisiones de la M-ES.

El Sistema intermedio de Datos Moéviles (MD-IS) permite funciones de enrutamiento basadas en la
localizacién actual de las M-ESs. Las MD-IS tiene la informacién y usan el protocolo MNLP para
intercambiar informacién de localizacion de otras MD-IS.
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Los sistemas intermedios (IS) implementan el nivel de red, definido en las especificaciones de
CDPD. Las funciones de nivel de red son permitir que cualquier pareja de sistema final se pueda
comunicarse con otro. El nivel de red encuentra un camino a través de una serie de ISs
conectados hasta que el sistema final sea encontrado. Los ISs direccionan los data gramas de
nivel de red al destino correcto. Las 1Ss deben tratar con: Calculo de enrutamiento, fragmentacion,
reensambiaje, congestion.

Hay tres diferentes tipos de enlace que pueden ser configurados en una red de CDPD, como se
muestra en la figura 2.5. El tipo de configuracion depende de la funcién de los nodos o la
terminacion de la red a cada lado del enlace, estos enlaces son:

» Enlace A o Enlace Aéreo: conectan sistemas finales méviles MDBS.

» Enlace | o Proveedor de enlace: Conectan MD-IS a ISs y conecta proveedores de servicios
de red entre ellos mismos.

» Enlace E o enlaces externos: conectan FESs a |

Red externa
de Internet

Otra Red
CDPD

Figura 2.5. Interfaces estandarizadas con COPD

2.2.2 Arquitectura del protocolo

La capa fisica de CDPD corresponde a una organizacién funcional la cual acepta una secuencia de
bits de la capa MAC y los transforma en una forma de onda modulada para la transmisién en un
canal de radio frecuencia de 30 kHz. Esto se ilustra en la figura anterior, la comunicacién entre
MDBS y M-ES toman un par de canales de radiofrecuencia (esta son frecuencia fijas separadas).
El primer canal, llamado canal de envio (forward) pone en orden ia direccién de MDBS a los M-
ES’s y estos son dedicados al uso de CDPS compartiendo la voz en la red celular. De cualquier
manera la transmisién del canal de envio es continua si ésta es usada con CDPD. El segundo
canal, lamado canal inverso o de regreso (reverse channel) pone en orden la direccion de
transmision de M-ES’s al MDBS y es compartido entre todos los M-ES’s con el mismo MDBS. A
partir de los canales de envio e inverso (reverse), forman un canal de filujo COPD.

La modulacién empleada en un canal de radio frecuencia con COPD es GMSK, con BTR = 50, una
frecuencia mayor que la frecuencia central de la portadora representa un 1 légico, mientras que un
cero logico se representara con una frecuencia menor a la frecuencia central de la portadora. La
tasa de transmision en ambos canales de radio frecuencia es de 19.2 [kb/s].
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La arquitectura del protocolo de COPD con interfase de aire esta ilustrada en la siguiente figura:

MES MD-SI
Protocolo | Protocolo Protocolo | Protocolo
de Red 1 | de Red 2 . de Red 1 | de Red 2
P CLNP J&¢ P CLNP
Sub Red Dependiente Sub Red Dependiente
. del Protocolo de )~ -~ - o del Protocolo de
;% Convergencia (SNDCP) Convergencia (SNDCP)
(de)
% == Subcapa de Control e ereanrenin e meoemeeeemenennanaans > Subcapa de Control
€N O de Enlace (LLC) @ MDBS de Enlace (LLC)
190 Capa de Acceso Capa de Acceso] Cana Fisi .
= alMedio MAO) Lol atredio macy | oy Capa F|;|ca (PHY)
vy .
. E Capa Fisica Capa Fisica | Muliplexacion Multiplexaclén
- (PHY) (PHY)
t Canal de Envio I 1 1
Flujo
cbpPD

Canal de Regreso

Figura 2.6. Arquitectura del protocolo COPD.
2.2.3 Capa MAC del sistema COPD

La capa MAC modela una organizacién funcional operando entre las capas fisicas y el LLC. La
capa MAC de un M-ES coopera con su correspondiente capa MAC dentro de un MDBS. EI
proposito de esta capa es transmitir informacion particularmente con las unidades de datos del
protocolo de transferencia (LPDU’s) entre entidades de igual LLC a través de ia interface de aire
de CDPD. Para este propdsito, la capa MAC proporciona los siguientes servicios:
> Encapsula LPDU’s en las estructuras de la trama para asi asegurarse de delimitar el
LPDU, la sincronizacion de la trama y transparencia de datos.

Coadifica LPDU’s para proteccion de errores y deterioros dentro del canal movil. Detecta y
corrige errores de bits cuando recibe las tramas.

» Controla el acceso al canal compartido inverso (reverse).

» Se sincroniza con las transmisiones del canal de envio para hacer posible la recepcion de
datos asi como también el control de la informacion transmitida a cada célula de CDPD.

El propésito de la capa LLC sera transmitir informacion entre entidades de la capa de red a través

de la interface de aire CDPD. El protocolo aplicado en esta capa es llamado Protocolo de
Transmisién de Datos Moviles (Mobile Data Link Protocol MDLP).

Por lo tanto, se ve que la funcionalidad de un MDBS esta restringida dentro de las capas fisicas y
de MAC. Sobre la capa MAC, un MDBS es totaimente transparente. El servicio primario ofrecido
por el MDLP a la capa superior (SNDCP), es la disposicién y el control de unas o mas conexiones
de trasmision de datos logicas en una corriente del canal de CDPD. Sobre la capa del LLC, se
tratan estas conexiones de trasmision de datos mientras que el MD-IS transporta frames
individuales que se pueden utilizar para transportar mensajes hacia adelante y hacia atras entre
una o mas M-ES’s. Dentro de cada conexion de trasmision de datos, pueden haber uno o mas
flujos en la red que se acomodan a través de las instalaciones proporcionadas por el SNDCP. Las
conexiones de trasmision de datos se lleva a cabo por medio de una etiqueta de direccion
contenida en cada mensaje (trama). Esta etiqueta de direccion se llama el identificador temporal

del equipo (TEI) y es un concepto puro de la capa LLC, es decir, es utilizada internamente por la
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capa LLC y no es necesario que otras capas lo conozcan. El protocolo de convergencia
dependiente de la subred (SNDCP) deja de operar entre la capa de trasmision de datos y ia capa
de red. Especificamente, el SNDCP realiza las siguientes funciones: segmentacion, encriptado,
multiplexacién, compresion del encabezado, compresién de datos y calidad de servicio.

2.3 GPRS (General Packet Radio Service)

La primera especificacion de GPRS (General Packet Radio Service) fue publicada a finales de
1997 después de que la ETSI comenzara este trabajo en 1994. El principal objetivo de GPRS es
proveer a usuarios con interfaces moviles por paquetes de datos conectividad con otras redes de
datos. Esta interfaz es normalmente parte de una red GSM, la cual fue originaimente disefiada
para ofrecer servicios por conmutaciéon de paquetes. Un aspecto importante que se puede
mencionar acerca de GPRS, es que dicha tecnologia es totalmente compatible con la arquitectura
de una red GSM. Su introduccion es un paso importante en la evolucién de las redes actuales
GSM hacia tercera generacion. GPRS puede considerarse junto con COPD vy las redes AMPS
como redes de datos que comparten la infraestructura de acceso en GSM. La conmutacién de
circuitos y los servicios de GPRS tienen que coexistir en el mismo ambiente de red sin cambios
significativos en el sistema.

La tasa de transmisiéon de GPRS es suficiente para soportar aplicaciones como: navegar en la
Web, compresién de video y utilizar el protocolo de transferencia de archivos FTP( File Transfer
Protocol). La introduccion de GPRS hace posible: servicios basados en conmutacién de circuitos y
de paquetes en una red de telefonia movil, tiempos de registro/acceso breves, eficientar los
recursos que se tienen cuando se transmite via radio, conectividad a redes externas de datos por
conmutacién de paquetes que se basan en IP o X.25,

2.3.1 Descripcioén y Arquitectura del Sistema
Los servicios de GPRS se clasifican en dos grupo: principaies:

» Servicios Punto a Punto PTP (Point-To-Point), que a su vez se dividen en cualquiera de las
dos siguientes conexiones orientadas:

a. Servicio de Red Orientado a la Conexién Punto a Punto: PTP-CONS(Connection
Oriented Network Service), la conexién con una red P es un ejemplo.

b. Servicio de Red Orientado a la Conectividad Punto-Punto PTP-CLNS
(Connectionless Oriented Network Service), como ejemplo {a conexion con redes
de paquetes PDN(Packet Data Network) como X.25.
Los servicios PTP se aprovechan en la primera fase de GPRS
> Servicio Punto-Multipunto PTM(Point-To-Multipoint), incluye dos tipos de servicio:
a. Servicios Multicast (PTM-M, Point-To-Muitipoint Multicast).
b. Servicios de Grupo (PTM-G, Point-To-Multipoint Group).
Los servicios PTM se aprovecharan como un segundo peldafio en GPRS.

Las terminales GPRS son capaces de soportar varios protocolos de red. Una Estacion Moévil GPRS
(MS Movil Station) puede operar en alguno de los siguientes tres modos:

» Clase A: La Estacién Movil (MS) que puede usar los dos servicios GPRS y GSM y puede
ademas soportar sus servicios simultaneamente.

» Ciase B: La Estacién Movil (MS) que puede utilizar los dos servicios, GPRS y GSM pero
solo puede operar con un tipo de servicio a la vez entre GPRS o GSM.

> Clase C: La Estacién Movil que tiene acceso solo a los servicios GPRS.
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El modelo de referencia GPRS se representa en la siguiente figura:

Area de Servicio
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Servidor
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Gateway
— V 3fico de datos GSN GSH
= = = @ = sSejializacion Gn

GSN

Red de tercambio por
Paquetes de Datos

Figura 2.7. Arquitectura del Sistema GPRS

Se necesitan dos nodos l6gicos para gestionar las aplicaciones GPRS en las redes GSM:
» Nodo de soporte GPRS servidor (SGSN)
» Nodo de soporte GPRS pasarela (GGSN).

El SGSN es la interface entre el backbone GPRS y la red de acceso por radio, y se encarga de
conmutar los paquetes al subsistema de la estacion base correspondiente (BSS); el BSS se forma
por dos nodos. E! controlador de la estacién base (BSC), es el primer nodo, en este nodo se
incluye la unidad de control de paquetes (PCU), la cual soporta todos los protocolos mas
importantes de GPRS para la comunicacién con la interface de aire.

Las funciones que ofrece el SGSN son: encaminamiento de paquetes, incluyendo gestién de la
movilidad, administracién de la sesion, autentificaciéon y cifrado entre todos los abonados GPRS
que se encuentren en el area de servicio SGSN. Cualquier SGSN de la red puede prestar servicio
a un abonado GPRS, dependiendo de donde éste se halle. El trafico se dirige desde el SGSN al
Controlador de la Estacién Base (BSC) y a la terminal moévil mediante la Estacion Transceptora
Base (BTS). También provee una conexién hacia las bases de datos, como lo es el servidor de
registro local (HLR), en la central de conmutacién movil (MSC).

El GGSN es el nodo gateway entre una red externa de datos que utilice conmutacién de paquetes
(IP) o una red de datos por conmutacion de circuitos (X.25/X.75) y el backbone de la red GPRS.
En el caso de una red IP externa, el GGSN se ve como cualquier otro ruteador de ia red IP
gestionando la seguridad y las funciones de contabilidad asi como la asignacién dinamica de
direcciones IP, también el GGSN es un servidor que posee las direcciones IP de todos los
abonados a los que presta servicio la red GPRS. Este nodo puede incluir un firewall y mecanismos
de fitrado de paquetes. Otra tarea es asignar el SGSN correcto para una estacion movil,
dependiendo de la ubicacién de esta Gitima.

Los nodos estaran interconectados por una red troncal IP. Las funciones SGSN y GGSN se
pueden combinar en el mismo nodo fisico o separarias, aunque residan en redes moéviles distintas.
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Un requisito clave para estos nuevos nodos consiste en que se puedan ampliar, de manera que los
operadores empiecen a ofrecer servicios de datos por paquetes a alta velocidad empleando nodos
pequefios en areas seleccionadas que sean rentables y afiadir después mas capacidad extra
seguin sea necesario.

2.3.2 Arquitectura del Protocolo

A la cabeza de de la capa del protocolo pueden haber varios protocolos de red, GPRS soporta los
protocolos X.25 e IP, para ser usados para aplicaciones punto a punto. Los paquetes de
informacion son enviados a través de |a de ia PLMN — GPRS el cual utiliza protocolos dedicados.

Una de las caracteristicas es que, sin importar los paquetes transportados se usa P como -

protocolo de capa de red para el backbone GPRS. El protocolo de tunel GPRS (GTP) habilita la

creacion de tuneles para paquetes de datos multiprotocolo a través del backbone GPRS entre -~

nodos de soporte.

El GTP utiliza el protocolo TCP (Transmition Control Protocol) o UDP (User Datagram Protocol )

dependiendo de cuando se necesite una conexion confiable (paquetes de datos X.25) y cuando no ..

(paquetes IP).
El protocolo de convergencia dependiente de la subred (SNDCP —~ Subnetwork Dependent

Convergence Protocol) al igual que en CDPD tiene la funcion de transformar unidades de datos del -

protocolo de capa de red de forma transparente. La introduccion de nuevos protocolos de la capa
de red no requiere del cambio de todas las capas de protocolos GPRS: Solo es necesario hacer
cambios al SNDCP. También el SNDCP tiene la posibilidad de comprimir datos (V.42 Bis) y la
compresién de encabezado (compresion de encabezado TCP-IP) para mejorar la eficiencia del
canal.

El protocolo del control del enlace légico (LLC) opera a lo largo de las interfaces Um y Gb, creando
un enlace l6gico entre MS y su SGSN. Las funciones del LLC comprenden encriptacién, control de
flujo y control de secuencia. Por lo tanto, si el protocolo LLC se usa en modo confirmado
(acknowledged), provee deteccion y correccion de errores al transmitir;, cuando el LLC se
encuentra en modo no confirmado (unacknowledged), indica cuales son los errores que no se
pueden corregir . El protocolo LLC es usado por el SNDCP para la transmision de paquetes y
unidades de datos en la capa de red (PDUs), por el protocolo SMS para transmitir mensajes SMS,
y por la administracion de movilidad de GPRS para transferir datos de control.

El protocolo de Control del Enlace de Radio/Control de Acceso al Medio (RLC/MAC) da servicios
para la transferencia de PDUs del LLC utilizando un medio compartido entre la red y muitiples MSs.
Las funciones del protocolo RLC son segmentaciéon y reensamble de PDUs del LLC. Se puede
configurar para que opere en modo confiado y no confiado, dependiendo de la calidad de servicio
(QoS) que se requiera. El modo confiado, se efectua la deteccion de PDUs del LLS erréneos
basada en “checksum” y la retransmision de los PDUs erréneos.

El protocolo MAC ubica los diferentes canales logicos necesarios para compartir el medio de
transmision comun por las distintas MSs. Permite a una MS utilizar distintos canales fisicos pero
también el mutiplexado de distintas MSs sobre un canal fisico como se muestra en la figura anterior
(b).

La capa de enlace fisico facilita un nimero de canales fisicos a la capa RLC/MAC. Algunas de sus
funciones son: procedimientos para el contropl de la potencia, monitoreo de la calidad de la sefial
del eniace de radio, entrelazado (interleaving) y la correccion de los errores enviados.

La capa inferior en la interface Um, es decir, la capa fisica de radiofrecuencia, es la encargada de
la transmision y recepcion en la frecuencia portadora, la cual coincide con la capa de
radiofrecuencia de GSM.
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El servicio de GPRS se basa en el siguiente protocolo de arquitectura de red mostrada en la
siguiente figura:
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Figura 2.9. (a) Amquitectura del protocolo de GPRS; (b) presentacién esquematica del trafico y del
acoplamiento l6gico que multiplexan en GPRS.

En el caso donde un movil origina trafico para un usuario fijo, el SGSN encapsula los paquetes de
datos y los enruta al GGSN apropiado, en donde son enviados a la correcta Red de Datos por
Conmutacion de Paquetes PSDN(Packet Switched Data Newtwork). Las normas especificas de
enrutamiento se aplican dentro del PSDN para mandar los paquetes al usuario correspondiente.
Por otro lado los paquetes que vienen, de un usuario fijo son primero dirigidos al GGSN por el
PSDN, basado en la revision de la direccion destino. EIl GGSN revisa el contexto del
enrutamiento asociado con esta direcciéon destino y determina la direcccion de la SGSN que sirve
como enfrutador hacia el MS. Subsiguiente, el paquete original de datos es encapsulado dentro de
otro paquete(este proceso es flamado tunneling), el cual es enviado al SGSN y por ultimo
entregado a la correspondiente MS. La red backbone GPRS es una red privada IP. EIl
direccionamiento IP usado en este backbone es seleccionado por el operador del sistema GPRS vy
por eso no es sabido fuera del PLMN, como se ilustré en la figura anterior.

Dentro de GPRS, existen dos diferentes esquemas de encapsulado que se usan. El primero, entre

el GSNS todos los paquetes son encapsulados por medioc de un protocolo de tunneling de
GPRS(GTP) para habilitar e! uso de diferentes protocolos de paquetes de datos, aunque estos
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protocolos no los soportan todos los SGNS. El segundo, encapsulacion entre la MS y la SGNs es
realizado al separar la administracién l6gica de la conexién de los protocolos de la capa de red.

2.4 ARDIS (Advancer Radio Data Information)

Es un servicio de radio de dos vias que se basa en la tecnologia RD-LAP Motorola. ARDIS es el
precursor de las redes moviles de transmisién de los Estados Unidos. Ofrece un servicio
bidireccional de datos. La red ARDIS se locatiza en los 800 MHz de la banda de frecuencia, la
técnica de acceso utilizada es FDMA y utiliza la modulacion GFSK. Los canales tienen una
separacion de 25 [kHz] y el espacio entre los canales bidireccionales es de 45 [MHz]. ARDIS se
basa en dos protocolos de interfaz de aire para su red: los MDC-4800 que proporciona servicios de
4.8 [kb/s], este protocolo esta implementado en toda la red ARDIS y RD-LAP que proporciona un
servicio de 19.2 [kb/s), con una tasa de transmision Util de 8 [kb/s] y solamente algunas areas de
servicio importante han sido abarcadas con este protocolo RD-LAP.

2.4.1 Descripcion y Arquitectura del Sistema

La red de ARDIS esta conectada a reguladores de radio via lineas de enlaces dedicados. ARDIS
tiene cerca de 1400 estaciones base ocupando cerca de 1100 células. Los usuarios accesan al
sistema con una lap top que contenga una tarjeta con terminal de radio el cual lo comunica con las
estaciones base. Cada una de las estaciones base de ARDIS se comunica con uno de los radio
controladores de red como se muestra en la figura 2.10.

Un radio controlador de red es una computadora especializada también llamada procesador de
control de la radio frecuencia de red RF/NCP (Radio Frequency / Network Control Processor). El
RF/NCP maneja los recursos de radio frecuencia incluyendo las estaciones base de radio y los
datos que se envian sobre los canales de radio. Se manejan los canales de entrada y de salida
usando diversas estrategias de entrega. El RF/NCP evalua la intensidad de la sefial recibida de
cada dispositivo de transmisién inalambrico en cada estacién base para cada paquete de datos
entrante que ¢l detecte ("hear”). Después selecciona la mejor estacién base para comunicarse con
algun dispositivo inalambrico en particular y enviara un mensaje de salida a través de esa estacion
base. Este proceso asegura la seleccién 6ptima de un sitio, aunque los dispositivos del suscriptor
pueden moverse o estar sujetos a la presencia de ruido. E| RF/NCP es un componente de (a red
que ayuda a manejar la capacidad del Roaming automatico en la red de ARDIS. Los dispositivos
inalambricos pueden moverse automaticamente (Roaming) entre cual quiera de las frecuencias de
ARDIS o en los dos protocolos (MDC-4800 o RD-LAP 19.2), o entre cualquiera de las capas de
ARDIS que se han configurado para utilizarse dentro o fuera de cualquier sitio. Ademas, a través
de las transmisiones periddicas de los "mensajes del cana! de sefializacion" cada dispositivo
inalambrico se asegura del tener el servicio mas eficiente disponible en esa area. Cada RF/NCP es
conectado a una linea digital de la alta velocidad con un message switch (MS). E| RF/NCP pasa la
informacion referente a la fuente, la longitud y el destino de cada mensaje al MS, que permite a
ARDIS realizar el andlisis de red de la densidad del trafico en cada sitio. EI MS pasa la informacion
al RF/NCP en relacién si el dispositivo del suscriptor esta registrado a la red y si tiene derecho para
acceder a los servicios de la red. Cada MS es una computadora de usc general que es el
dispositivo principal de la red de ARDIS. EI MS enruta los mensajes al destino apropiado,
almacena la informacién del registro del suscriptor y realiza funciones de contabilizacién y de
facturacion. También sirve como un punto de acceso para los ordenadores centrales de los
clientes, realiza la conversién de protocolo, maneja la determinacion del problema y proporciona
una funcién de monitoreo y de prueba para el sistema de administracién de la red.
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Figura 2.10. Arquitectura de la red de Ardis.

Para conectar la computadora de un cliente y un MS se usa los circuitos dedicados de X.25. La
banda de frecuencia de funcionamiento es 800 [MHz] y la conexion de radiofrecuencia utiliza
frecuencias que estan separadas entre ellas 45 [MHz), que son utilizadas simultaheamente para
formar un canal full-duplex. ARDIS se implemento inicialmente con una tasa de transmisiéon de
4800 bps con canales de 25 [kHz), pero esta tasa se ha aumentado a 19.2 Kbps en algunas areas
de servicio. La potencia de la estacion base es aproximadamente de 40 {W], que proporciona
cobertura desde 15 hasta 25 [km). Por otra parte las terminales de radio funcionan con una
potencia de 4 [W). El area de cobertura de las estaciones bases se traslapan para aumentar la
probabilidad de que la sefial de una estacion base alcance por lo menos una estaciéon base. La
cobertura traslapada, combinada con los niveles de potencia disefiados y la codificacion error-
correccion en el formato de fa transmision, asegura que ARDIS puede apoyar comunicaciones
portatiles dentro y fuera de las edificios. Esta capacidad para la cobertura dentro de las
construcciones es una caracteristica importante del servicio de ARDIS. Dentro de cada célula, las
terminales de radio de ARDIS tienen acceso a la red usando un método de acceso aleatorio
llamado el acceso multiple del sentido de los datos (DSMA — Data Sense Multiple Access).

Antes de cada transmision, una terminal de radio detecta el transmisor de la estacion base para
determinar si un "busy bit" o “bit de ocupado” esta apagado o encendido. Este bit indica si la
estacion base esta recibiendo actuaimente datos (es decir que el “busy bit" esta encendido) o no
(el “busy bit" esta apagado). Cuando este bit estd encendido, las terminales de radio no pueden
transmitir y en este estado se evitan las colisiones. Por otra parte, cuando el bit de ocupado esta
apagado, la terminal de radio permite transmitir. Sin embargo, si dos terminales comienzan la
transmision al mismo tiempo, los paquetes colisionan por 1o que se procura retransmitir utilizando
otro protocolo de conexion.
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2.4.2 Arquitectura del Protocolo

Los protocolos propietarios de intercambio de datos son usados para transportar datos a diferentes
puntos de la interface. En el servidor del cliente (o Host), el protocolo estandar del enrutamiento del
contexto (SCR) se utiliza para transportar datos entre este servidor y el MS los mensajes para la
transmision estan separados en paquetes, cada con un encabezado, conteniendo como
informacion de ruteo, el tamafio del frame.

Los mensajes del Host pueden ser uno de los siguientes tres tipos:

» Host Message Delivery Request (HR), usada por el Host para enviar mensajes a las
terminales moviles.

» Host Message Delivery Request (HC), usada por el MS para confirmar que se recibid el -
mensaje. .

» Mobile Device Message Delivery Indication (MI), utilizado por el moévil para reconocer e!
mensaje recibido.

Ademas, los tipos de mensaje extendidos del SCR se utilizan para supervisar la actividad del moévil,
realizar diagnésticos del loopback, y supervisar el estado en que se encuentra.

En el extremo final de la terminal mévil, el protocolo Native Control Lenguage (NCL) es usado
como protocolo de capa de acoplamiento entre la aplicacién que efectie el cliente en su terminal
movil y el modem de radio. El protocolo de NCL proporciona un servicio orientado a transacciones
particutarmente conveniente para los usos sin conexion. La informacién se intercambia entre la
terminal moévil y el médem de radio en paquetes llamados unidades de datos de servicios (SDUs —
Service Data Units).

NCL provee tres tipos de SDUs:

> SDUs, que publican las instrucciones como por ejemplo "envia" y "recibe" los mensajes.
> Respuesta del estado SDUs, que son respuestas a los comandos.
> Informe de acontecimiento de SDUs, que puede ser permitido o ser inhabilitado.

Adicionalmente a los mensajes de ruteo usando los protocolos SCR y NCL, la red de ARDIS
provee data TAC messenging DM conocida como ruteo punto a punto.

Con la ayuda de este protocolo, los mensajes se pueden enviar a partir de una terminal movil a
otra y asl, se establece un servicio de mensajeria de dos vias. Para este servicio, un anfitrion
intermedio del DM se utiliza dentro de la infraestructura de ARDIS.

Entre un médem de radio y una estacion base, (RD-LAP o MDC-4800) el protocolo proporciona
una capa de acoplamiento y una cierta funcionalidad de la capa de red. La longitud maxima de
transmision que soporta es de 512 bytes para RD-LAP y 256 bytes para el MDC-4800. La técnica
de modulacién en la capa fisica es GFSK.
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2.5 Caracteristicas principales de Redes Inalambricas de Paquetes por Radio.

En la siguiente tabla podemos observar algunas de las caracteristicas principales de redes
inalambricas de paquetes por radio, en las cuales podemos confiar dependiendo de las
necesidades que se tengan como consumidor, pues cada una tiene sus especificaciones técnicas
como se muestra a continuacion. Cabe mencionar que en este caso la banda de frecuencia

utilizada es ICM.

MOBITEX CDPD GPRS ARDIS
N° de Canales 10-30 1-3 p/c MDBS 20-40
Tipo de GMSK GMSK GMSK GFSK
Modulacién
Tipo de Aire Aire Aire Aire
Interfase
Tipo de Red X.25 o HDLC IPyX.25 IPyX.25 X.25
Banda de 80-400-800y
Frecuencia en América 900 900 [MHZ] 900 [MHZ] 800 [MHZz]

[MHZz]

Velocidad de
Transmision 8 [kb/s] 19.2 [kb/s] 160 [kb/s) 19.2 [kb/s)
Separacién 12.5 [kHz] 30 [kHZz] 200 [kHZz]) 25 - 45 [kHz)
entre Canales
Técnica de FDMA TDMA TDMA/FDMA FDMA
Acceso Muiltiple
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3. Redes de Area Local Inalambricas WLANs

En los ultimos afios las redes inalambricas (WLAN, Wireless Local Area Network) han ganado
muchos adeptos y popularidad en mercados como hospitales, fabricas, bodegas, tiendas de
autoservicio, tiendas departamentales, pequeflos negocios y dreas académicas. Las redes
inaldmbricas permiten a los usuarios accesar informacion y recursos en tiempo real sin necesidad
de estar fisicamente en un sélo lugar. Con una WLAN la red por si misma es mévil y elimina la
necesidad de usar cables y establece nuevas aplicaciones afiadiendo flexibilidad a la red y lo mas
importante incrementa la productividad y eficiencia en las actividades diarias de la empresa. Un
usuario dentro de una red inalAmbrica puede transmitir y recibir voz, datos y video dentro de
edificios, entre edificios 0 campus universitarios e inclusive sobre areas metropolitanas.

Muchos de los fabricantes de computadoras y equipos de comunicaciones como PDAs (Personal
Digital Assistants), médems, microprocesadores inalambricos, lectores de punto de venta y otros
dispositivos estan introduciendo aplicaciones en soporte a las comunicaciones inalambricas. Las
nuevas posibilidades que ofrecen las WLANs son permitir una facil incorporacibn de nuevos
usuarios a la red, ofrecen una alternativa de bajo costo a los sistemas cableados, ademas de la
posibilidad ubicua para accesar cualquier base de datos o cualquier aplicacién localizada dentro de
la red. A continuaciéon se resumen algunas de estas ventajas de las WLANS, concernientes a
productividad, conveniencia y costo, en comparacion con las redes inalambricas:

> Movilidad: Las redes inalambricas pueden proveer a [os usuarios de una LAN acceso a la
informacién en tiempo real en cualquier lugar dentro de un entorno. Esta movilidad incluye
oportunidades de productividad y servicio que no es posible con una red aldmbrica.
Simplicidad y rapidez en la instalaciéon: La instalacién de una red inalambrica puede ser
tan rapida y facil, ademas que puede eliminar el uso de cableado.
Flexibilidad en la instalaciéon: La tecnologia inalambrica permite a la red ir donde la
alambrica no puede ir.
Costo de propiedad reducido: Mientras que la inversion inicial requerida para una red
inalambrica puede ser mas alta que el costo en hardware de una LAN alambrica, la
inversion de toda la instalacién y el costo del ciclo de vida puede ser significativamente
inferior. Los beneficios y costos a largo plazo son superiores en ambientes dinamicos que
requieren acciones y movimientos frecuentes.

> Escalabilidad: Los sistemas de WLANs pueden ser configurados en una variedad de
topologlas para satisfacer las necesidades de las instalaciones y aplicaciones especificas.
Las configuraciones son muy faciles de cambiar y ademas es muy facil la incorporacion de
nuevos usuarios a la red.

Los fabricantes de WLANs migraron de la banda de 900 MHz a Ia banda de 2.4 GHz para mejorar
la velocidad de informacion. Este patrén continua al abrirse el estandar IEEE 802.11a en la banda
de 5 GHz operando con una velocidad de datos de hasta 54 Mbps. Esta banda de 5 GHz promete
otras mejoras en velocidad permitiendo quiza algun dia romper Ia barrera de los 100 Mbps.

Con relacién al costo los equipos de WLANSs han abierto nuevos mercados. Para esta tecnologia,
la demanda continua incrementandose, la reduccion del costo en la ingenieria y eficiencia en la
fabricacion permitiran la reduccién mas de los costos, hasta que llegue un dia en que un adaptador
de un cliente inaldmbrico cueste lo mismo que un adaptador alambrico.

Las redes WLANs que analizaremos en este capitulo seran las redes HiperLAN2 y 802.11 ya que
ambas sean comercializado y han tenido un gran auge en el mercado de las redes LAN
inalambricas, ademas de que organizaciones con gran prestigio a nivel mundial son las
encargadas de definir el estandar con que dichas tecnologias operan.
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3.1 HiperLAN2

Se han dedicado muchos esfuerzos de investigacion y normalizacién para concebir tecnologias
apropiadas de transmision y de redes. La Fuerza de Tareas de Ingenieria de Internet (IETF), la
Uni6n Internacional de Telecomunicaciones (ITU) y el Foro ATM estan definiendo el nucleo de la
red fija. Del mismo modo esta trabajando el proyecto de Redes de Acceso de Radio de Banda
Ancha (BRAN) del Instituto Europeo de Normas de Telecomunicaciones (ETSI) en normas para
distintos tipos de redes inaldmbricas de acceso de banda ancha. Una de estas normas, que se
denomina red de radio de area local de altas prestaciones, tipo 2 (HiperLAN2) da acceso de
comunicaciones de alta velocidad a distintos nucleos de la red de banda ancha y terminales en
movimiento (portatiles al igual que moviles).

Antes de empezar con el trabajo de normalizacion sobre HiperLAN2, la ETSI desarrollé {a norma
HiperLAN1 para la conexion en red ad hoc de dispositivos portatiles. Esta norma apoya
principalmente la transferencia de datos asincrona y aplica un mecanismo de acceso muitiple — de
la familia de acceso muliltiple que detecta al portador (CSMA) — con la prevencion de llamadas
confluyentes (CA). Usando la técnica CSMA / CA para resolver emulacién, comparte el modelo la
capacidad de radio disponible entre usuarios activos que tratan de transmitir datos durante un
periodo de tiempo superpuesto. A pesar de que HiperLAN1 da un medio de transportar servicios
limitados en tiempo, no controla o garantiza la calidad de servicio QoS en el enlace inalambrico.
Por lo que se considera como un sistema de entrega de datos, best effort. Esto es lo que ha
motivado a ETSI a desarrollar una nueva generacién de normas que apoyan datos asincronos y
servicios criticos en lo que se refiere a tiempo (por ejemplo, voz y video empaqguetados) que estan
limitados por retardos de tiempo especificos.

3.1.1 Arquitectura de la Red

HiperL AN2 depende de una topologia de red celular en combinacién con una capacidad de red ad
hoc. Apoya dos modos de operacion basicos: modo centralizado (CM) y modo directo (DM).

El modo de operacion centralizado se aplica a la topologia de red celular donde cada celda de
radio es controlada por un punto de acceso (AP) que cubre una cierta area geografica. En este
modo se comunican los terminales moviles entre si o con el nacleo de la red por medio del punto
de acceso. El modo de operacion centralizado es usado principalmente en aplicaciones
comerciales de interior y de exterior donde el area que se ha de cubrir es mas grande que una
celda de radio.

El modo de operacion directo se aplica a la topologia de red ad hoc de ambientes de hogar
privados y donde toda el area que sirve se cubre por una celda de radio. Las terminales méviles en
una red de residente de celda unica pueden intercambiar datos directamente entre si en este
modo. El punto de acceso controla la asignacién de recursos de radio a las terminales moviles.

La movilidad al aire libre de HiperLAN2 es limitada, al comparar con otros sistemas celulares. Los
ambientes de aplicacion tipicos son oficinas, hogares, salas de exposiciones, aeropuertos,
estaciones de tren, etc. Por lo tanto es facil describir la arquitectura de la red, ya que solo es
necesario un Access Point (AP) y dispositivos moviles con tarjetas que sean compatibles con

HiperLAN2 o solamente los dispositivos si se requiere una topologia de red descentralizada (Figura
3.1).
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Figura 3.1 Red tipica de HiperL AN2

La norma HIPERLAN/2 apoya la movilidad de terminales a velocidades de hasta 10 [m/s]). Ademas
da un medio de manejar distintos ambientes de interferencia y propagacion, con objetivo de:

mantener el enlace de comunicaciones a bajas proporciones de sefial a interferencia;
mantener la calidad de servicio; y
encontrar una reciprocidad apropiada entre extensién de comunicaciones y tasa de datos.

\A A

El interfaz de aire de la norma HIPERLAN2 esta basado en una comunicacion duplex con division
en el tiempo (TDD) y acceso dinamico de muitiplexacion por divisién en el tiempo (TDMA).
HIPERLAN2 es una plataforma flexible en la que se pueden basar una variedad de aplicaciones
comerciales y de multimedia con velocidades de transmision de hasta 54 [Mb/s).

3.1.2 Arquitectura del Protocolo de HiperLAN2

La norma HIPERLAN2 especifica una red acceso de radio que se puede usar con una variedad de
nucleos de la red. Esto se hace posible gracias a:

> una arquitectura flexible que define las capas fisicas independientes de nucleo de la red
(PHY) y de control de enlace de datos (DLC); y

> un juego de capas de convergencia que facilitan el acceso a distintos ntcleos de la red
(Figura 3.2).

Varias capas de convergencia han sido o estan siendo definidas actualmente para interoperar con:

Y

redes de transporte de protocolo Internet (IP) (Ethernet y el protocolo de punto a punto,
PPP);

redes basadas en modo asincrono de transferencia (ATM);

nucleos de la red de tercera generacion; y

redes que usan protocolos y aplicaciones IEEE 1394 (Firewire).

YV Y
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Capas mas altas
Y 3

Cq:ndr- PPP SSCS ceasecvve |
convergencia

Alcance de
Capa de 135 Normas
contm) de HIPERLAN:2
enbacs de datos}
Copa fiden

|

Figura 3.2 Arquitectura de los protocolos de HiperLAN2

Las unidades de datos que se transmiten dentro de estos nucleos de la red pueden diferenciarse
en longitud, tipo, y contenido. Una capa de convergencia especifica en HiperLAN2 segmenta
unidades de datos a unidades de datos de servicio de usuario (U-SDU) de longitud fija Hipert AN2
DLC que se transmiten a su destino por medio de servicios de transporte de datos DLC y PHY.

3.1.2.1 Capa de Convergencia

La capa de convergencia (CL) tiene dos funciones principales: adapta solicitudes de servicio de
capas mas altas al servicio ofrecidas por el DLC, y convierte paquetes de capa mas alta de
longitud fija o variable a una unidad de datos de servicio de longitud fija (SDU) que se usa dentro
del DLC.

La capa de convergencia traduce asi los datos de entrada a distintos portadores del DLC. Por
ejemplo, si suponemos que la calidad de servicio Ethernet es apoyada por medio de IEEE 802.1p,
entonces la prioridad indicada en el campo de identificaciéon adicional estipula el tipo de trafico que
se debe llevar en el paquete. La capa de convergencia traduce distintos tipos de trafico a distintas
clases y por consiguiente a distintos portadores de radio.

Hay dos tipos de capa de convergencia una capa de convergencia basada en celda, que maneja
capas mas altas con paquetes de longitud fija por ejemplo: nucleos de la red basados en ATM; y
una capa de convergencia basada en paquetes, que maneja capas mas altas con paquetes de
longitud variable por ejemplo, Ethernet. Se han definido subcapas de convergencia separadas
especificas a servicio (SSCS) para hacer la adaptacion de servicio apropiada para Ethernet, IEEE
1394, PPP, y el sistema universal de telecomunicaciones moviles (UMTS). La Figura 3.3.describe
la estructura basica de cada tipo de capa de convergencia.
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Figura 3.3. Estructura general de la capa de convergencia.

La funcion de relleno, segmentacion y remontaje de las unidades de datos de servicio DLC de
longitud fija es una caracteristica clave que hace posible normalizar e implementar las capas DLCy
PHY independientemente del nicleo de la red. La Figura 3.4.describe la traduccion de unidades de

datos de capa mas alta hasta las rafagas PHY.

DMG de capa mas alta (por ejemplo, paquete Ethernat) J o
=3
e

. Ma de . =
ct: [Brauds [oswmmmanme]  [Mircmde Jowpmusonepte <eee S5
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< - » b
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<«

Figura 3.4 Correlacion de paquetes de la capa mas alta en las capas de HiperLAN2.

Para transmision, las unidades de datos en la capa DLC son unidades de datos en paquete (PDU)
de canal de transporte largo (LCH); para mensajes de control se usan PDUs de canal de transporte

corto.

3.1.2.2 Capa de Control de Enlace de Datos (DLC)

La capa DLC consiste de una subcapa de control de enlace de radio (RLC), un protocolo de control

de error (EC), y un protocolo MAC.
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3.1.2.2.1 Subcapa de Control de Enlace de Radio (RLC)
El RLC maneja tres funciones principales de control:

1. La funcién de control de asociacién es usada para autenticacion, gestion de clave, asociacion,
desasociacion, y encriptacion.

2. La funcién de control de recursos de radio (RRC) gestiona el traspaso (solucién genérica),
seleccion dinamica de frecuencia, terminal moévil activo / ausente, economizacion de potencia, y
control de potencia.

3. La funcién de control de conexién de usuario DLC establece y desconecta conexiones de
usuario, multidifusion y difusion.

En resumen se usa el RLC para intercambiar datos en el plano de control entre un punto de acceso
y un terminal moévil por ejemplo, el terminal mévil forma asociaciones con el punto de acceso por
medio de sefalizacion RLC. Después de terminar el proceso de asociacion, el terminal moévil puede
solicitar un canal de control dedicado para establecer portadores de radio. Los portadores de radio
se refieren como conexiones DLC dentro de la especificacion HiperLAN2.

La terminal moévil podria solicitar conexiones multiples DLC, donde cada una ofrece apoyo unico
para calidad de servicio (QoS) como es determinado por el punto de acceso.

No es necesario que el establecimiento de la conexion resuite en una asignacion inmediata de
capacidad por el punto de acceso. El terminal mévil recibe en vez una direccién DLC unica que
corresponde a la conexion DLC.

POLICEIPEEEAE

3.1.2.2.2 Protocolo de Control de error (EC) S

B E AR -
Los modos de operacion de controt de error se definen para apoyar distintos tipos de servicio: -

1. El modo confirmado usa la retransmision para mejorar la calidad del enlace y garantizar una
transmision de funcionamiento seguro. El modo confirmado esta basado en solicitud de repeticion
automatica (ARQ) de repeticion selectiva (SR). Se puede dar un tiempo de espera bajo por medio
de un mecanismo de descartar.

2. El modo de repeticion repite las PDUs de los DLC portadores de datos (LCH PDU) para dar una
transmision bastante fiable (Figura 3.2.). No hay canal de realimentacion disponible. El transmisor
puede retransmitir PDUs arbitrariamente. La retransmision de PDUs refuerza la recepcion. El
receptor acepta, sin embargo, so6lo las PDUs cuyo niamero de secuencia se encuentra dentro de su
ventana de aceptacion. ElI modo de repeticidon es usado tipicamente para la transmision de datos
de difusion.

3. El modo no confirmado da una comunicacién de bajo tiempo de espera y poco fiable sin
retransmisiones. Por lo tanto no se encuentra disponible ningtin canat de realimentacién.

4. Se pueden enviar datos de unidifusién usando el modo confirmado o el no confirmado., Los
servicios de difusion pueden ser apoyados por el modo de repeticién o por el modo no confirmado.
Los servicios de multidifusién pueden ser enviados en modo no confiimado o pueden ser
multiplexados a transmisiones de unidifusion existentes.

3.1.2.2.3 Protocolo MAC

La estructura basica de trama en el interfaz de aire tiene una duracion fija de 2ms y comprende
campos para controi de difusion, contro! de trama, control de realimentacién de acceso, transmision
de datos en el enlace descendente y el enlace ascendente, y acceso aleatorio (Figura 3.5.).
Durante la comunicacion de enlace directo contiene la trama un campo de enlace directo adicional
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(que no se muestra en la Figura 3.5.). La duracion del control de difusion es fija, mientras que |la
duracién de otros campos se adapta dinamicamente a la situacion del trafico.

El canal de difusion (BCH), que contiene informacién de control que se envia en cada trama MCA,
permite principalmente el control de recursos de radio. El canal de trama (FCH) contiene una
descripcion exacta de la asignacion de recursos dentro de la trama MAC actual. El canal de
realimentacién de acceso (ACH) transmite informacion sobre intentos anteriores de acceso
aleatorio. El trafico de enlace descendente o enlace ascendente consiste de datos a o de
terminales moviles. El trafico de conexiones multiples a o de un terminal moévil puede ser
multiplexado a un tren PDU, donde cada conexion contiene LCHs de 54 octetos para datos y SCHs
de 9 octetos para mensajes de control.

HiperLAN2 apoya antenas (sectores) de haces multiples como un medio de mejorar el presupuesto
de enlace y de reducir la interferencia en la red de radio.

Igcul FcHjACH]  Fase DL i Fase UL | mcHs |
"DL aun MT ] :

(7o S P NP B Brvervim e g v I

< Una conaxion DLC —»

o Un trén PDU (dabe ser delimitado por una rifaga PHY) >

Figura 3.5 Estructura béasica de trama (antena de un sector).

Cuando un terminal movil tiene datos para transmitir a una cierta conexion DLC, debe solicitar
capacidad primero enviando una solicitud de recurso (RR) al punto de acceso. La solicitud de
recurso contiene el namero de PDUs LCH pendientes en el terminal moévil para la conexion DLC
concreta. Con base en un sistema de segmentos, la terminal movil puede usar segmentos de
emulacion para enviar el mensaje RR. Al variar el niumero de segmentos de emulacién (canales de
acceso aleatorio, RCH), el punto de acceso puede reducir el retardo de acceso. Si ocurre una
colision, se envia informacion al terminal mévil en el ACH de la trama MAC siguiente. La terminal
movil rebaja después un numero aleatorio de segmentos de acceso.

Después de haber enviado la solicitud de recurso al punto de acceso, la terminal moévil entra en un
modo sin emulacién donde se programa para oportunidades de transmision (enlace ascendente y
enlace descendente). La programacion de recursos se lleva a cabo en el punto de acceso, un
controlador centralizado permite un apoyo eficaz QoS.

El punto de acceso podria hacer una interrogacion secuencial a la terminal mévil para obtener
informacion sobre PDUs pendientes. Del mismo modo, ta terminal mévil podria informar al punto de
acceso sobre su estado al enviar una solicitud de recurso por medio del RCH.
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3.1.2.3 Funciones de red de radio y apoyo QoS

La norma HiperLAN2 define las mediciones y la sefalizacion que apoyan a un numero de
funciones de red de radio, incluyendo la seleccion dinamica de frecuencia, la adaptacion de enface,
traspaso, antenas de haces multiples, y control de potencia. Los algoritmos son especificos al
vendedor. Las funciones apoyadas de red de radio permiten la instalacion celular de sistemas
HiperLAN2 con cobertura completa y altas velocidades de transmision de datos en una variedad de
ambientes. El sistema asigna frecuencias automéaticamente a cada punto de acceso para
comunicaciéon la seleccion dinamica de frecuencia (DFS) permite que varios operadores puedan
compartir el espectro disponible y evita el uso de frecuencias interferidas. La seleccion de
frecuencia esta basada en mediciones de interferencia realizadas por el punto de acceso y
terminales méviles asociados. La calidad del enlace de radio, que depende del ambiente de radio,
cambia con el tiempo y de conformidad con el trafico en las celdas de radio circundantes. Para
hacer frente a las variaciones se aplica un programa de adaptacion de enlace: la adaptacion del
modo de capa fisica o sea, la tasa de codigo y el programa de modulacion esta basada en
mediciones de calidad de enlace (Tabla 1).

La adaptacion de enlace se usa en el enlace ascendente y en el enlace descendente.

El punto de acceso mide la calidad del enlace en el enlace ascendente e indica en el FCH, cual
modo PHY debe usar el terminal mévil para la comunicacién de enlace ascendente. El terminal
moévil mide del mismo modo la calidad en el enlace descendente y sugiere, en cada solicitud de
recurso sefalizada al punto de acceso, un modo PHY para comunicacion de enlace descendente.
Ei punto de acceso selecciona el modo final PHY tanto para el enlace ascendente como para el
enlace descendente. El control de potencia de transmisor es apoyado en el terminal movil (enlace
ascendente) y el punto de acceso (enlace descendente). El control de potencia en el terminal movil
es usado principalmente para simplificar el disefio del receptor del punto de acceso, al evitar el
controf automatico de ganancia. El control de potencia en el punto de acceso ha sido introducido
principalmente para propésitos reguladores, para reducir la interferencia a otros sistemas en la
misma banda.

HiperlLAN2 apoya calidad de servicio al permitir que el punto de acceso pueda establecer y
gestionar distintos portadores de radio durante la transmisién. El punto de acceso selecciona el
modo apropiado de control de error (confirmado, no confirmado y repeticion) inclusive regulaciones
de protocolo en detalies (por ejemplo, tamafio de ventana ARQ, nimero de retransmisiones,
descartados). La programacién se realiza al nivel MAC, donde el punto de acceso determina
cuantos datos y seftalizacion de control serdn enviados en la trama MAC actual. Por ejemplo, al
hacer una interrogacion secuencial o regularidad a un terminal moévil sobre su estado de trafico
(datos pendientes a ser retransmitidos), el punto de acceso da al portador de radio del terminal un
retardo de acceso corto. El mecanismo de interrogacion secuencial da un acceso rapido para
servicios de tiempo real. El poyo adicional QoS incluye adaptacion de enlace funciones internas
(mecanismos de admision, congestion y derivacién) para evitar situaciones de sobrecarga

3.1.2.4 Capa fisica

Las unidades de datos que se han de transmitir por medio de la capa fisica de HiperLAN2 son
rafagas de longitud variable. Cada rafaga consiste de un preambulo y un campo de datos. El
campo de datos se compone de un tren de PDUs SCH y LCH que han de ser transmitidas o
recibidas por un terminal moévil. La Multiplexacion ortogonal de division de frecuencia (OFDM) ha
sido seleccionada como el programa de modulacion para HiperLAN2, debido a un buen
comportamiento en canales muy dispersivos.

En términos de sensibilidad y comportamiento al estar sometido a una interferencia de canal a una
tasa de bits de 25 [M/s], la OFDM supera en comportamiento a la modulacion de portadora Gnico
por 2 a 3 dB. La modulacién de portadora dnica no puede apoyar tasas altas de bit de forma eficaz
este es un factor importante, ya que se exige que HiperlLAN2 apoye tasas de bit mucho mas altas.
Un inconveniente con OFDM es la rebaja de potencia de amplificador, que afecta la cobertura. La
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rebaja de amplificador de potencia relacionada con OFDM es de 2 a 3 dB mas grande que la de
una modulacién de portadora dnica, para la mascara de espectro que se ha especificado para
HiperLAN2. Sin embargo, en términos de cobertura, se compensa esta "debilidad” de OFDM por
una sensibilidad mas grande. El consumo de potencia en terminales moviles, que también es
afectado por la rebaja de potencia de amplificador, debe ser considerado junto con: el consumo de
potencia reducido en el receptor OFDM; y la relacion de trafico de enlace descendente y de enlace
ascendente, que se espera que sea muy asimeétrica.

Con base en estos y en otros argumentos, se prefiere la OFDM al comparar con la modulacién de
portador a Gnica.

Se ha seleccionado un cuadriculado de canatl de 20 [MHZz]) para dar un nimero razonable de
canales en un ancho de banda de 100 [MHz}, que podria ser el ancho de banda mas angosto de
sistema continuo que se encuentra disponible (por ejemplo, en Japén). Para evitar frecuencias
mezcladas no deseadas en las implementaciones, es también de 20 {MHZz] la frecuencia de
muestreo (a la capacidad de una transformacion Fourier rapida inversa de 64 puntos, IFFT, en el
modulador).

E! espaciamiento de subportador obtenido es de 312.5 [kHz]. Para facilitar la implementacion de
filtros y para alcanzar una supresiéon de canal adyacente suficiente, se usan 52 subportadoras por
canal; 48 subportadoras llevan datos y 4 son pilotos que facilitan la desmodulaciéon coherente. La
duracion del prefijo ciclico es de 800 [ns], lo que es suficiente para permitir un buen
comportamiento en canales con una extension de retardo de raiz cuadrada de la media de los
cuadrados de por lo menos 250 [ns]. Se puede usar un prefijo opcional ciclico corto con 400 [ns)
para aplicaciones de interior y de corto alcance.

Una caracteristica clave de la capa fisica es que da varios modos de capa fisica con distintas tasas
de codificacion y programas de modulacién, que se seleccionan por adaptacion de enlace. La capa
fisica apoya la manipulacién de cambio de fase binaria y cuaternaria (BPSK, QPSK) asi como la
modulacion de amplitud de cuadratura (16QAM) para la modulacion de las subportadoras. 64QAM
se puede usar ademas como un modo opcional.

La correccion de error hacia adelante (FEC) se realiza por un codigo convolucional con una tasa de
1/2 y longitud de restriccion 7. Las tasas de codigo 9/16 y 3/4 se obtienen por medio de
perforacion. Los modos de capa fisica son elegidos de manera tal que el nimero de bits de
potencia de codificador corresponda a un numero entero de simbolos OFDM. Para acomodar bits
de cola se aplica una perforacidn dedicada apropiada antes de perforar la secuencia de bit
codificada. Se han especificado siete modos de capa fisica (Tabla 1).

TABLA 1. MODOS DE CAPA FISICA DE HIPERLAN/2

Régimen de cédigo

Modo Modulacion Régimen de codigo de capa fisica
1 BPSK 1/2 6 Mbit/s
2 BPSK a3/4 9 Mbit/s
3 QPSK 1/2 12 Mbit/'s
4 QPSK 3/4 18 Mbit/s
5 16QAM 9/16 27 Mbit/s
6 16QAM a4 36 Mbit/s
7 64QAM 3/4 54 Mbit/s

Seis de los modos de capa fisica son obligatorios; 64QAM es opcional. Cada rafaga de capa fisica
incluye un preambulo, del cual hay tres tipos para:

> el canal de contro! de difusién;

» ofros canales de enlace descendente; y

> el canal de enlace ascendente y el de acceso aleatorio.
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Eil preambulo de las rafagas opcionales de enlace directo es idéntico al preambulo del enlace
ascendente largo. El preambulo en el canal de canal de control de difusion permite la
sincronizacion de trama, el control automatico de ganancia, 1a sincronizacion de frecuencia, y la
estimacion de canal. Por contraste, se usa el preambulo en rafagas de trafico de enlace
descendente so6lo para la estimacién de canal. Las rafagas de trafico de enlace ascendente y las
rafagas de acceso aleatorio permiten la estimacion de canal y de frecuencia. Por lo tanto hay
varios preambulos con distintas estructuras y longitudes (Figura 3.6., Cuadro B).

CUADRO B. PREAMBULOS DE

HIPERLAN/2 Figura 3.6. Los preambulos de

HiperLAN2
LOG SIMbOIOS A Y B e61an cOmpuesios de 16 -
muestras de dominio de tiempo. Los simbolos Preanixio en ralaga ds dAUsON

incicados con -A y -B son réplicos nagativas de
Ay B, naspectivamenta.
El tloquea dé cuaro snboloe, A, -A. A -A

YA delddeyqg c |
puede ser producide por un IFFT da 64 punios

do un simbolo de dominio de frecuencia con 12
et Sply itV T S - —

+/- 6, olc. as anaxado por epeticion en e domi-
nio de tismpo. Del mismo modo se producen los

simboloe B de un simbolo de dominio de fre-
cuencia con los subpontadores usados en s abpa e eldddd ¢
Indices +/- 4, +/- 8, etc. enlace ascendante

Graclas a lae estructuras da dominio de tiem- .
po de las secvancias A, -A A -Ay B, B. B, B,es  Lreynbub lango an
tach disinguir los canales de contrdl de emision | Bl GG B R B!
¥ las rifagas de enlace ascandente. Los simbo-
lot anexador -A y -B majoran 13 estimacion de
empotizacion.

La parte C, que a6 incluye en cada preambu-
o, ecth compuesio de dos timbolot de entrena-
misnto que usan S2 subportadores ¥y un prefijo
ciclicode 16us. LapaleC es vusadapara b
estimacion de canales, mientras que los simbo-
los corlos antetiones son usados para fodos los
otroe propositos, tales como ka sincronizacion
de trama, 1a estinocidn de Fecuencia, efc.

Dependiendo de las capacidades del receptor, éste puede elegir el punto de acceso entre dos
preambulos de enlace ascendente. Cada preambulo es obligatorio para la terminal moévil. El
comportamiento de la sincronizacién inicial o sea, cuando los terminales sincronizan al preambulo
BCH se caracteriza por la probabilidad de deteccién de averia y la probabilidad de alarma falsa.
Los resultados de simulacion muestran que hasta en un escenario de peor caso (relacion de
potencia baja de sefial a ruido de 5 dB, un canal de desvanecimiento muy dispersivo con una
extension de retardo de 250 ns, y una compensacion de frecuencia de 40 ppm), es de 96 % la
probabilidad de una sincronizacién con éxito en HiperlLAN2. HiperLAN2 da de esta manera un
medio de sincronizacion rapido, eficaz y robusto.
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3.2 |IEEE802.11

IEEE802.11 es un estandar para redes inaldmbricas definido por la organizacién Institute of
Electrical and Electronics Engineers (IEEE), instituto de investigacion y desarrollo, de gran
reconocimiento y prestigio, cuyos miembros pertenecen a decenas de paises entre profesores y
profesionales relacionados con las nuevas tecnologias.

El estandar IEEE802.11 es un estandar en continua evolucion, debido a que existen cantidad de
grupos de investigacion, trabajando en paralelo para mejorar el estandar, a partir de las
especificaciones originales.

La primera version del estandar fue definida en 1997. Aunque el comité evaluador fue creado en
1990, muestra del gran desarrollo que ha sido la primera version. Esta version trata de ofrecer
varias formas para poder interconectar computadoras y otros dispositivos sin la necesidad de algun
tipo de cableado. Esta primera version, visto hoy esta obsoleta, pero ha marcado un principio para
una tecnologia prometedora.

Se nos ofrece tres alternativas en cuanto a tecnologia subyacente para poder realizar nuestra red.
Ofrece entre otras cosas tres capas fisicas, por la cual enviariamos los datos, infrarrojos (IR), por la
banda ICM 2.4 {GHz] con técnicas de espectro ensanchado, ya sea con salto en frecuencias como
por secuencia directa. Con el estandar original se consiguen velocidades hasta un maximo de
2Mbps tanto por radiofrecuencia como por infrarrojos.

Mas adelante y como consecuencia de la incorporaciéon de las investigaciones de los grupos de
trabajo 11b y 11a se ha conseguido mejorar las tasas maximas de transmision. Mas concretamente
con 11b se ha podido conseguir 11[Mb/s] en la banda de 2.4 [Ghz], usando técnicas de espectro
ensanchado y secuencia directa, cambiando ademas la modulacién, clave para mayores tasas de
transferencia.

Por otra parte el grupo de trabajo 11a, ha conseguido acercar las redes inaldambricas a las
cableadas, con una velocidad maxima de 54[Mb/s]. Mientras que el grupo de trabajo 11g, ya
estipula lo relacionado a manejar velocidades maximas de de 54{Mb/s] en la banda de 2.4[GHz]
compatible con el estandar 11b.

Otros grupos definidos que trabajan en una variedad de propuestas para mejorar el servicio de las
redes WLANSs son los grupos:

» Grupo 11c: Aiadir soporte MAC en 802.1 para operaciocnes de puente para el estandar
802.11.

> Grupo 11d: Definir nuevos requerimientos para la capa fisica, como puede ser canales,
secuencias de saltos y otros requerimientos para hacer funcionar 802.11 en otros paises,
doénde no es posible implementar 802,11, puesto que no tienen 2.4 [GHz] libre o es mas
corta la banda de frecuencias.

» Grupo 11e: Mejorar el MAC del 802.11 para que pueda manejar de forma adecuada
Calidad de servicio, poder tener clases de servicio y mejorar los mecanismos de seguridad
y autentificacion. Mejorar el PCF y DCF de manera que se mejore |a eficiencia. Se aplicara
a los estandares fisicos a, by g de 802.11. La finalidad es proporcionar claves de servicio
con niveles gestionados de QoS para aplicaciones de datos, voz y video.

> Grupo 11f: Su objetivo es lograr la interoperabilidad de Puntos de Acceso (AP) dentro de
una red WLAN con multiples proveedores en el servicio. El estandar define el registro e
Puntos de Acceso (AP) dentro de una red y el intercambio de informacion entre dichos
Puntos de Acceso cuando un usuario se traslada desde un punto de acceso a otro.

> Grupo 11h: Mejorar {a capa fisica (PHY) en la banda de 5 [GHz] para paises europeos.
Por tema de las licencias es imposible transmitir en esta banda en Europa, de ahi que
estas investigaciones se centren en elaborar mecanismos de seleccién entre interiores y
exteriores.
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> Grupo 11i: Se refiere al objetivo mas frecuente del estandar 802.11, la seguridad. Se
aplicara a los estandares fisicos a, b y g de 802.11 Proporciona una alternativa a la
Privacidad Equivalente Cableada (WEP) con nuevos métodos de encriptacion y
procedimientos de autentificacion.

Como ya se ha visto, hay cantidad de grupos de trabajo, hoy dia trabajando en paralelo, con el
objetivo comun de mejorar el estandar en diversos aspectos. De ahi que se puede concluir que se
trate de una especificacion en continua evolucién con posibilidad de adaptarse a nuevos
requerimientos y demandas de usuario en un futuro.

3.2.1 Arquitectura de la Red WLAN IEEE 802.11

Una red inalambrica de area iocal WLAN 802.11 consiste en una estructura que posee un conjunto
basico de servicios o Basic Service Set (BSS's) compuesta de estaciones o nodos inalambricos
que son conectadas a una capa de distribucion de red o DS. Cada BSS esta conformado por
nodos moviles o estaciones que se encuentran controlados por una Distributed Coordination
Function (DCF) que determina que nodo tiene derecho a transmitir o recibir informacion en el
medio inalambrico de radio propagacién. Las estaciones en un BSS obtienen acceso a la capa
DS y por lo tanto a otros nodos inalambricos fuera de su area de cobertura a través del AP.
Una estacion puede estar conectada solo a un AP en un instante dado de tiempo en la simulacion.

La capa DS soporta la movilidad de los nodos mediante direccionamiento e integracion de forma
transparente a la computacion interna de la informacion en las estaciones.

B8SS 1

882.11MAC PHY

Figura 3.7 Armquitectura de la WLAN IEEE 802.11

La estacion STA 1 y la estacion STA 4 se pueden conectar a través del Extended Service Set
(ESS) que cubre los BSS 1y BSS 2. La comunicacion entre las estaciones que componen un
BSS se realiza mediante funcién Distributed Coordination Function DCF involucrando la capa
Medium Access Layer (MAC) y la capa fisica (PHY). El mensaje original de STA 1 pasa por AP 1
a través STA 2 mediante el Distribution Service Set DSS y de ahi al DS en donde el enrutamiento
optimo direcciona STA 4 a través del AP 2 y de STA 3 en el BSS 2. En elcasoen elque la capa
DS direccione un nodo fuera de la red inaldmbrica se utiliza un protocolo en el DSS que configura
un portal o servidor que sirve como interfase entre la WLAN y una LAN alambrada.
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La norma IEEE 802.11 permite el monitoreo de la portadora en forma fisica a través de la
interferencia aérea de las ondas de forma virtual a través de la subcapa MAC. El monitoreo fisico
de la portadora detecta la presencia de otros usuarios WLAN IEEE 802.11 analizando todos
los paquetes detectados y monitoreando la actividad del canal via medicion de la potencia
relativa de la sefial proveniente de otras fuentes. La prevision de las colisiones en el protocolo
CSMAJCA se realiza mediante la configuracién de un tiempo de backoff, si un nodo inalambrico
esta listo para acceder al canal de control inicialmente censa el canal para determinar si estd o no
ocupado, si esta ocupado espera a que se encuentre libre mediante el NAV(Network Allocation
Vector) el cual se activa cuando se detectan los respectivos marcos RTS Request To Send y CTS
Clear To Send de los nodos que se encuentran utilizando el canal de control; una vez que el
canal se encuentra libre se determina el Distributed Coordination Function Interframe Structure
(DIFS) y se procede a procesar el tiempo de backoff para evitar las colisiones con otros nodos
inalambricos, la estacion espera a que el contador interno llegue a cero o en su defecto el canal
de control vuelva a estar en estado de ocupacion, si el timer no ha llegado a cero y el canal lo
ocupa otro nodo inalambrico, el contador regresivo se detiene, al recibir de nuevo el DIFS, el
contador reinicia su marcha regresiva y cuando liega a cero envia su marco RTS. Si dos 0 mas
estaciones llegan a cero en su contador interno al mismo tiempo o en su defecto en la ventana de
vulnerabilidad (Tiempo de Tx del RTS) el AP asume que ocurrié una colisién y se procede a
reiniciar el proceso de acceso al canal de control dejando el CTS=0, después del envio del RTS
por parte de alguno de los nodos inalambricos.

Como ya se ha explicado, el estandar permite el uso de varios medios y técnicas para establecer
conexiones. E! estandar original permite usar infrarrojos, espectro expandido tanto en saito en
frecuencias como secuencia directa. Todo ello con la ventaja de usar una capa de acceso al medio
(MAC) comun. Ello da mucha flexibiidad a los desarrolladores e investigadores, que pueden
olvidarse de ciertos aspectos ya que no existe dependencia directa entre ellos.

Los estandares de IEEE802.11 son de libre distribucion y cualquier persona puede ir a la pagina
Web del IEEE y descargarlos. Estos estandares soélo definen especificaciones para las capas
fisicas y de acceso al medio y para nada tratan modos o tecnologias a usar para la implementaciéon
final. Esto debe permitir y facilitar la interoperabilidad entre fabricantes de dispositivos IEEE802.11
y para asegurarse de ello se ha creado una alianza denominada WECA para crear y definir
procedimientos para conseguir certificados de interoperabilidad y de cumplir las especificaciones,
todo dentro de un estandar llamado WiFi o también llamado “Wireless Fidelity”. El nombre ademas
es un indicativo del enfoque doméstico y muy enfilado hacia ef usuario final.

3.2.2 Arquitectura del Protocolo de IEEE802.11
3.2.2.1 Capa Fisica (PHY)

La capa fisica en cualquier red define la modulaciéon y caracteristicas de sefalizacion para la
transmisiébn de datos en ese medio. Como ya he dicho en este estandar dos métodos de
transmision por radiofrecuencias y uno por infrarrojos ha sido definido.

Para poder transmitir para redes inaldmbricas en bandas sin licencia se necesita usar técnicas de
espectro ensanchado, ello esta definido en los requerimientos de casi todos los palses.

Las definiciones para la transmisién por radiofrecuencia en los estandares son espectro
ensanchado por salto en frecuencias (FHSS) y espectro ensanchado por secuencia directa
(DSSS). Ambos estan definidos para trabajar en 1a banda de 2.4 [GHz), y DSSS ademas tiene una
variante en la banda de los 5Ghz, que consigue mayores velocidades de transmision.

» FHSS

Salto en frecuencias refiere a un sistema que periddicamente cambia las frecuencias en la que
transmite. La banda entera se usa y ello contribuye a aumentar la seguridad frente a escuchas y
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ayuda a suprimir ruido e interferencia. Tiene 22 patrones de saltos predefinidos usando los 79
canales de 1Mhz a un minimo de 2.5 saltos por segundo.

Ademas hay importantes problemas de sincronizacion para que tanto transmisor como receptor
salten a la vez, de ahi que se defina paquetes de sincronizacion.

Para la modulacion FHSS usa FSK gaussiano de 2 6 4 niveles. Las velocidades tipicas
conseguidas son de 1 y 2 Mbps para FHSS,

» DSSS

Las modulaciones usadas para DSSS son BPSK y DQPSK para el estandar original y para 11b
que permite conseguir 11Mbps se utiliza CCK. ¥+, 2, 5y 11 para DSSS ya sea velocidad original o
parte de 11b.

Ademas se ha definido una variante de IEEE802.11, incorporado recientemente a la especificacion
que permite conseguir 54Mbps en la banda de 5Ghz, con un ancho de banda de hasta 300MHz y
usando una modulacién OFDM.

El modo de funcionamiento es el siguiente, el sistema de radio usando DSSS trabaja en un canal
fijo y preconfigurado, esto le permite obtener mayores tasas de transferencia, con la desventaja de
ser mas sensible a interferencia y a sefales procedentes de otros dispositivos usando la misma
frecuencia. De manera que es posible tener tres puntos de acceso con tres canales diferentes, sin
solapar en un mismo emplazamiento, sin tener en cuenta ningun tipo de planificacion. Aunque para
mas de tres puntos de acceso si es necesaria cierta planificacion, para poder mantener las
velocidades, puesto que el solape de celdas y frecuencias tendra un deterioro sobre el rendimiento.

Para transmitir la capa fisica DSSS utiliza una secuencia de Barker de 11bits, ello le permite
extender los datos antes de ser transmitidos. Cada bit transmitido es modulado por la secuencia de
11bits, esto permite extender uniformemente la energia de transmision por un ancho de banda
mayor que si lo enviasemos de forma directa. Otra ventaja de la técnica es que permite reducir el
efecto de las interferencias que afecten en una banda pequefa.

Pero hoy dia casi todos los fabricantes optan por la version 11b (High Rate), también basado en
DSSS. Esto hace que la migracion de 2Mbps a 11Mbps sea muy sencilla, puesto que el esquema
de modulacién subyacente es muy similar. Ademas se permite la coexistencia entre los sistemas
permitiendo ademas una gradual transicién entre sistemas, tal como puede ser cambiar de una
Ethernet de 10Mbps a otro de 100Mbps.

Para conseguir 11Mbps, la capa fisica del 11b utiliza tecnologfia CCK para codificar los datos, ello
permite obtener las velocidades de hasta 11Mbps con posibilidad de bajar a 5.5Mbps o 2-1Mbps si
fuese necesario. Como en las redes cableadas un aumento de la tasa de transmision nos permite

usar muchas aplicaciones nuevas, como streaming de video/audio que el estandar anterior se
quedaba corto.

También cabe mencionar, que debido a los temas de licencias, y la problematica de no poder
utilizar 11a, |IEEE tiene un grupo de trabajo investigando en como aumentar las prestaciones en la
banda de 2.4Ghz. Este grupo, 11g, ya ha conseguido 22Mbps y parece ser que en un futuro

proximo podra aumentar la velocidad hasta equipararse a 11a sin tener los problemas legales de
éste.

» INFRARROJOS.

Se soporta un estandar infrarrojo para comunicaciones inalambricas. Se opera en la banda de 850
a 950 [nm] (300 a 428 {GHz]) con una potencia maxima de 2W. Se utiliza una modulacion PPM de
4 o 16 niveles con lo que se consigue una velocidad maxima de1-2Mbps.

Se considera que la transmision por infrarrojos es mas seguro ante escuchas, puesto que la
comunicacion por infrarrojos necesita linea de vista para comunicarse, no como los por
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radiofrecuencias que pueden ser interceptadas sin que nadie lo sepa. Sin embargo las
transmisiones por infrarrojos pueden ser afectados por cuerpos opacos y por la luz solar y los
mecanismos de 802.11 por radiofrecuencia si incluyen algun que otro método para seguridad.

3.2.2.2 La Capa de Acceso al Medio (MAC)

La especificacion de la capa MAC del IEEE802.11 tiene muchas similitudes con el estandar de
Ethernet cableado (IEEE802.3). El protocolo del 802.11 es un esquema de protocolo conocido
como deteccidn de portadora, acceso multiple, evitando colisiones (CSMA/CA). Este protocolo
evita las colisiones, en vez de detectarlas como el algoritmo de 802.3. Es extremadamente dificil
detectar colisiones en una red de transmision de radiofrecuencias y de ahi de que se trate de evitar
las colisiones. La capa MAC opera junto con la capa fisica muestreando la energia del medio
transmisor de datos. El protocolo CSMA/CA permite opciones para que se pueda minimizar las
colisiones usando tramas de transmision RTS/CTS, datos y reconocimientos de una manera
secuencial. Junto a estas tramas se suele incorporar datos de duracion de los envios con tal que
asegurar que esos envios no van a ser interrumpidas, ya que los demas nodos saben que deben
estar callados durante esa duracion de tiempo, todo ello ademdas es asegurada y confirmada con
reconocimientos.

Pero un problema comun a cualquier WLAN es el problema de los nodos ocultos. Esto puede llegar
a reducir las prestaciones en un 40% en una WLAN con alta carga. Ocurre cuando un nodo no
puede escuchar transmisiones de un nodo, y trata de transmitir a un nodo que si puede
escucharlas, alli se puede generar muchas colisiones. Algunas mejoras se han incorporado para
evitar el problema con el uso de RTS/CTS de una manera inteligente.

Ademas se utiliza tiempos entre tramas para evitar colisiones, ello a parte de evitar colisiones,
permite ademas cierto uso de clases de calidad o por lo menos de preferencia de un trafico sobre
otro, utilizando funciones de coordinacion puntual y de permitir el acceso al medio de trafico
prioritario antes que a los demas.

En la tabla 2 se presentan algunos de los parametros temporales que caracterizan el
funcionamiento del protocolo de acceso CSMA/CA para cada una de las tecnologlias especificadas
en la norma.

DSSS FHSS IR

Slot time 20 us 50 s 6 s
SIFS 10 us 28 us 7 s
DIFS 50 us 128 us 19 us
aCCAtime <15 s 27 us 5us
MSDUma size 2312b 2312b 2312b
RxTxArTime 10 us 19 us 0us
Phy preamble 192 b 122 b 92-112b

Tabla 2 Parémetros Temporales del protocolo CSMA/CA
3.2.2.2.1 Trama de IEEE802.11

Las tramas MAC contienen los siguientes componentes basicos:

» una cabecera MAC, que comprende campos de control, duracién, direccionamiento y
control de secuencia.

> un cuerpo de trama de longitud variable, que contiene informacién especifica del tipo de
trama.

» un secuencia checksum (FCS) que contiene un cédigo de redundancia CRC de 32 bits.
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Las tramas MAC se pueden clasificar segun tres tipos:

1. Tramas de datos.

2. Tramas de control. Los ejemplos de tramas de este tipo son los reconocimientos o
ACKs, las tramas para multiacceso RTS y CTS, y las tramas libres de contienda.

3. Tramas de gestion. Como ejemplo podemos citar los diferentes servicios de
distribucién, como el servicio de Asociacién, las tramas de Beacon o portadora y las
tramas TIM o de trafico pendiente en el punto de acceso.

La trama, por otra parte, es muy parecida a las demas de la familia IEEEB02, siendo de 48bits de
longitud y con muchos campos comunes a la trama de Ethernet. A continuacion se muestra un

ejemplo:
' Encabezado MAC IEEES802.11
Bytes:
vt 2 2 6 6 6 2 6 0-2312 4
Z' Control| 1D i . ] . . Control . Cuerpo
3 de la de la Direccion 1 | Direccion 2 | Direccion 3] ¢q 1a Direccion 4] ge ta [CRC
cz) E,’ Trama |duracion Secuencia Trama
() \\\
[22)
Py
€] Bits:
=] 2 2 11 1 1 R
Version Ti Subtipo|Para|De M3 . .
po de as Administracion| mMas
del de cual | cuall g deras| Rey : WEPARsud
IPro!ocolo Control Contio [DS |DS ande de la Potencia |Datos

Figura 3.8. Trama MAC del IEEE802.11
Los campos que componen esta trama son:

> Campo de control. Merece examinar aparte. Lo haremos mas abajo.

> Duration/ID. En tramas del tipo PS o Power-Save para dispositivos con limitaciones de
potencia, contiene el identificador o AID de estacion. En el resto, se utiliza para indicar la
duracién del periodo que se ha reservado una estacion.

> Campos address1-4. Contiene direcciones de 48 bits donde se incluiran las direcciones de
la estacion que transmite, la que recibe, el punto de acceso origen y el punto de acceso
destino.

> Campo de contro! de secuencia. Contiene tanto el nimero de secuencia como el nimero
de fragmento en la trama que se esta enviando.

> Cuerpo de la trama. Varia segun el tipo de trama que se quiere enviar.

> FCS. Contiene el checksum.

Los campos de control de trama tienen el formato siguiente:

» Version.

> Type/Subtype. Mientras el campo tipo identifica si la trama es de datos, control o gestion,
el campo subtipo nos identifica cada uno de los tipos de tramas de cada uno de estos
tipos.

» ToDS/FromDS. Identifica si la trama si envia o se recibe al/del sistema de distribucién.
En redes ad-hoc, tanto ToDS como FromDS estan a cero. El caso mas complejo
contempla el envio entre dos estaciones a través de! sistema de distribucién. Para ello
situamos a uno tanto ToDS como FromDS.

> Mas fragmentos. Se activa si se usa fragmentacion.

> Retry. Se activa si la trama es una retransmision.
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> Power Management. Se activa si la estacion utiliza el modo de economia de potencia.

» More Data. Se activa si la estacion tiene tramas pendientes en un punto de acceso.

» WEP. Se activa si se usa el mecanismo de autenticacion y encriptado.

» Order. Se utiliza con el servicio de ordenamiento estricto, en el cual no nos detendremos.

Se puede ver lo mucho que se parece a una trama Ethernet, con algunas excepciones, por
ejemplo, como incorporar 4 campos de direcciones. Esto se hace para facilitar el trafico desde y
hacia nodos al otro lado de los puntos de acceso. Ademas se incorpora muchos mecanismos de
control para ahorro de energia, seguridad, etc.

3.2.3 Comparacion entre los Estandares /EEE802.11a,by g

Para comprender los diferentes estandares IEEE802.11 debemos conocer los elementos que
conforman una red. En Ja gran mayoria de las aplicaciones 802.11ba y g existen dos elementos
basicos:

> AP (Access Point): este dispositivo es el punto de acceso a la LAN cableada. Es decir, es
la interfase necesaria entre una red cableada y una red inalambrica, es el traductor entre
las comunicaciones de datos inalambricas y las comunicaciones de datos cableadas.

» CPE (Customer Premise Equipment) : es el dispositivo que se instala del lado abonado o
subscriptor. Asi como las tradicionales placas de red que se instalan en un PC para
acceder a una red LAN cableada, las Tarjetas de Red Inalambricas dialogan con el Access
Point (AP) quien hace las veces de punto de acceso a la red cableada.

> La Tarjeta de Red Inalambrica puede ser de distintos modelos en funcion de la conexion
necesaria a la computadora:

o Tarjeta de Red Inaldmbrica USB cuando la conexién a la computadora se realiza a
través del puerto USB de la misma.

o Tarjeta de Red Inalambrica PCI cuando la conexiéon a la computadora se realiza a
través de su slot interno PCl.

o Tarjeta de Red Inalambrica PCMCIA cuando la conexién a la computadora
(comunmente laptops o0 notebooks) se realiza a través de su siot PCMCIA.

En todo sistema 802.11 se establece un dialogo entre los CPE (Tarjetas de Red Inalambricas) y el
Access Point a través de una comunicacién radioeléctrica a una frecuencia de 2.4 Ghz (802.11b y
g) o de 5§ Ghz (802.11a).

Para poder entender las caracteristicas propias de los diferentes estandares que forman 802.11 en
la siguiente tabla se puede comparar los tres protocolos que actuaimente se comercializan dentro
del estandar IEEE 802.11. Estos son el 802.11b, 802.11a y 802.11g en orden de aprobacién por el
IEEE:
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Estandares inalambricos

Estandar 802.11b 802.11» 802.11g
Aprobado IEEE Julio 1999 Julio 1999 Junio del 2003
Popularidad Adoptado masivamente Nueva tecnologia, | Nueva tecnologia, con un rapido
crecimiento bajo crecimiento
Velocidad de Hasta 11 Mb/s Hasta 54 Mb/s
Transmisién
Costo Barato Relativamente caro Relativamente barato
Frecuencia 2.4 50- 2.4835 Ghz 5.725 - 5.850 Ghz 2.4 S0- 2.4835 Ghz
Cobertura Buena cobertura, unos 300 | Cobertura baja, unos 150 | Buena cobertura, unos 300 - 400
- 400 metros con buena | metros, con mala | metros con buena conectividad con

conectividad con
determinados obstdculos

Acceso Puablico

conectividad con obstdculos

determinados obstaculos

El nimero de Hotspots
crece exponencialmente

Ninguno en este momento.

Compatible con los HotSpots actuales
de 802.11b. El paso a 802.11g no es
traumdtico para los usuarios

Compatibilidad

Compatible con 802.11g9,
no es compatible con
802.11a

Incompatible con 802.11b y
con 802.11g

Compatible con 802.11b, no es
compatible con 802.11a

Modos de datos

1,2, 5.5, 11 Mb/s

6,9, 12, 18, 24, 36,
48, 54 Mb/s

1, 2, 5.5, 11 Mb/s
6,9, 12, 18, 24, 36,
48, 54 Mb/s

Modulacién

DQPSK/CCK(11, 5.5 Mb/s)
DQPSK(2 Mb/s)
DBPSK(1 Mb/s)

BPSK (6, 9 Mb/s)
QPSK (12, 18 Mb/s)
16-QAM (24, 36 Mb/s)
64-QAM (48, 54 Mb/s)

OFDM/CCK(6,9,12,18,24,36,48,54Mb/s)
OFDM(6,9,12,18,24,36,48,54)
DQPSK/CCK(22,33,11,5.5Mb/s)
DQPSK (2 Mbps)

DBPSK (1 Mbps)

Numero de canales
independientes

3

3

Rango en espacio libre
(segun la velocidad de
transferencia de
datos)

120(11Mb/s) hasta
460 metros(1Mb/s)

30(54Mb/s) hasta
300metros(6Mb/s)

100(54Mb/s) hasta
450 metros(12Mb/s)

Rango en habitaciones

30(11Mb/s) hasta

12(54Mb/s) hasta

30(54Mb/s) hasta

(segun la velocidad de | 90 metros(1Mb/s) 90metros(6Mb/s) 90 metros(12Mb/s)
transferencia de
datos)
Ndamero de usuarios 192 512 128
admitido por punto de
acceso
Aplicaciéon Datos Multimedia Datos y Multimedia
Caracteristicas El sistema mas Ideal para entomos con gran Reemplazara a 802.11b con una
desarrollado hasta ahora densidad de usuarios velocidad de transmisidn mayor y mejor
sequridad
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Podemos ver una grafica con la relacion entre la distancia (medida en pies, un pie = 0.3Q48
metros) y la velocidad de transmision que podemos usar en cada caso. qu supuesto las dgstancnas
pueden variar dependiendo de la potencia y los [dBm] irradiados por la tarjeta de cada fabricante.
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Figura 3.9 Relacién entre la distancia y la velocidad de transmisién en los 3 protocolos comerciales
de la IEEEB02.11

Los distintos tipos de radiofrecuencia y modulacion de estas tres tecnologias hacen imposible su
operacion en conjunto. Por ejemplo, un usuario final con una tarjeta de radio 802.11a no podra
conectarse a un access point 802.11b o 802.11g.

Como reglas generales para elegir si es mejor utilizar la tecnologia 802.11a o la 802.11b, se
pueden enunciar las siguientes:

Considere el uso de 802.11b si:

> Se requiere la cobertura de un espacio amplio, tal como un almacén o tienda
departamental. 802.11b le proporcionara la solucion menos costosa al emplear menos
access points. .

> Los usuarios finales se encuentran dispersos. Si hay relativamente pocos usuarios que
necesiten movilidad dentro de las instalaciones, entonces 802.11b estara a la altura de los
requerimientos de desempefio debido a que habra pocos usuarios disputandose el ancho
de banda total de cada access point. A menos que haya necesidades de un muy alto
desemperio por cada usuario, 802.11a estaria muy sobrado para estas aplicaciones.

> Ya tiene una inversion hecha en sistemas con 802.11b.
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Considere el uso de 802.11a si:

» Se necesita un desempeitlo muy alto. La razén principal para elegir 802.11a es la
necesidad de soportar aplicaciones muy exigentes que incluyan video, voz y la transmision
de imagenes y archivos de un gran tamafo.

» Existe una poblacién de usuarios muy densa. L.ugares como laboratorios de computadora,
aeropuertos y centros de convenciones necesitan dar soporte a una gran cantidad de
usuarios en un area comun que compiten por el mismo access point, con cada uno de ellos
compartiendo el ancho de banda total.

Es importante tener en mente que la interoperabilidad entre 802.11a y b sera4 mejorada
considerablemente en el futuro cercano pues ya existen chips compatibles con 802.11a/b/g, lo que
permitira a los fabricantes crear radios que se comuniquen con 802.11a y 802.11b (ademas de
802.11g). Como resultado de esto, una terminal portatil con una tarjeta de radio 802.11a/b por
ejemplo, detectara automaticamente cuando un access point sea 802.11a o b y se comunicara de
la forma adecuada, y del mismo modo, un access point podra trabajar con dispositivos 802.11a y
dispositivos 802.11b. Es importante aclarar que esto seguramente sera una tendencia en el futuro,
aunque ningun fabricante de equipos con radio frecuencia cuenta actualmente con dispositivos que
cuenten con estas capacidades y estén a la venta al publico.

802.11b es la tecnologia preponderante en este momento entre los fabricantes de dispositivos de
identificacién automatica para ser utilizada en equipos como terminales portatiles. Las marcas mas
importantes han apostado por esta tecnologia debido a su gran confiabilidad y apropiado
desempefio en la gran mayoria de aplicaciones reales.
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4. Telefonia Inalambrica Publica o Empresarial

Hasta hace poco tiempo los sistemas de telefonia sin hilos ( o teléfonos sin cordon ) solo eran
considerados como bienes de consumo, elementos familiares en los hogares mas o menos
acomodados de la sociedad. Actualmente, debido al desarrollo de la tecnologla y de la
espectacular demanda de servicios de comunicaciones moviles, constituyen uno de los sistemas
de comunicaciones con mas atractivos para los usuarios y con un mercado potencial grande.

Los sistemas de telefonlia sin hilos se pueden clasificar en generaciones que, si bien han aparecido
en un corto espacio de tiempo, lo que hace que coexistan en la practica unas con otras, estan
basados en diferentes tipos de tecnologias y van dirigidos a diferentes tipos de aplicaciones.
Podemos distinguir tres generaciones bien diferenciadas:

>

La primera generacion constituye el sistema mas simple de comunicaciones moviles de
vOZ; una unica estacion base conectada a la terminacion de la red telefénica publica, se
comunica con un portatil via radio proporcionando al usuario sewvicio telefénico en una
determinada area de servicio. Estd pensado para uso domestico exclusivamente. Las
tecnologias que en esta primera generacién se desarrollaron fueron CTO y CT1 que
constituyen los teléfonos sin  corddn analégicos basados en un sistema de tipo
monocélula/monousuario.

La segunda generacion incorpora la digitalizaciéon de! trayecto radio y permite le acceso
directo de ia red telefénica conmutada para servicios de tipo publico. La tecnologia que en
esta segunda generacién se desarrolld6 fue CT2 basado en un sistema de tipo
monocélula/multiusuario.

La tercera generacion permite constituir redes de telefonia mévil geograficamente dispersa,
con posibilidades de aplicacién en entornos de muy alta densidad de usuarios, como los
edificios de oficinas, incluyendo ademas facilidades de red inteligente, lo que permitira el
desplazamiento del los usuarios entre diferentes sistemas y su funcionamiento con otras
redes. Las tecnologias que en esta tercera generacion se desarrollaron son: en primer
lugar CT3, considerado como el primer sistema de telefonia sin hilos de esta generacion;
constituye en realidad un sistema pre-DECT ya que ambos tienen la misma base
tecnoldgica, diferenciandose casi exclusivamente en la banda de frecuencia utilizada. Esta
nueva generacion surgid con la pretensién de establecer un estandar de teléfonos sin hilos
digitales el cual culmino con el sistema DECT en Europa y su similar PHS en Japén.

Las aplicaciones de los sistemas sin hilos son:

>

Uso residencial: Los teléfonos sin hilos de tipo residencial proporcional las mismas
facilidades que los teléfonos fijos normales y ademas permiten a sus usuarios hacer
llamadas desde cualquier punto dentro del hogar. Es la primera utilizacion que se le dio a
estos sistemas y la mas extendida en la actualidad.

Uso publico: Este servicio permite la utilizacion de teléfonos portatiles en Ia via publica, en
lugares en donde las necesidades de comunicacion se han satisfecho tradicionalmente
mediante la instalacion de teléfonos publicos. Este tipo de servicio se asemeja al de los
sistemas celulares.

Sistemas de comunicaciones de empresa. Con este servicio las personas que trabajan en
una oficina disponen de un teléfono portatil de bolsillo que proporciona todas las facilidades
de una extension normal de la central del edificio. Cada portatil tiene su propia identidad
unica y su posicion dentro del edificio es supervisada por el sistema para poder dirigirle las
llamadas,entrantes. Constituyen sistemas pico celulares que permiten hacer y recibir
llamadas lie cualquier punto del edificio o en movimiento.
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4.1 Digital European Cordless Telecommunications (DECT)

El estandar Digital European Cordiess Telecommunications (DECT) fue inicialmente concebido a
finales de 1980 como el estandar Europeo para teléfonos inaldmbricos en aplicaciones domésticas
y fue desarrollado a partir de CT2.

El objetivo del nuevo estandar propuesto por CEPT era mejorar la calidad de voz, aumentar la
capacidad de trafico, mejorar seguridad en las llamadas e inmunidad a la interferencia entre
teléfonos inalAmbricos cercanos.

El estandar DECT fue finalizado en 1992 y publicado por ETSI, organismo de estandarizacion
sucesor de CEPT pero su alcance habia evolucionado hacia 2 nuevas aplicaciones: una fue
teléfonos inalambricos para aplicaciones de negocios (PBX inaldmbricas) y la otra un sistema de
acceso inalambrico para subscriptores a las redes publicas de telecomunicaciones que incluia la
opcion telepunto y el lazo local de abonado (RLL).

Desde 1993 DECT ha sido un estandar de facto en la Unién Europea, sin embargo, su alcance no
ha terminado alll. Existe el estiAndar Telecomunicaciones Inalambricas Personales (PWT)
desarrollado para PCS (Servicios de Comunicaciéon Personal) mas conocido como WCPE, una
iniciativa de AT&T, Motorola y Nortel que modifica la capa fisica de DECT para lograr
compatibilidad con las regulaciones de la Federal Communications Commision (FCC) en USA.

Este alcance global y amplio soporte por parte de fabricantes ha presionado al ETSI a redefinir el
acrénimo de DECT por el de Digital Enhaced Cordless Telecommunications .

Se estima que en 1998 solamente en Europa existian 6.5 millones de usuarios usando DECT y
para el 2005 existirdn aproximadamente 65 millones de unidades en uso.

~ DECT es un estandar de acceso digital via radio para comunicaciones inalambricas en una o

multiples celdas .Esta basado en la tecnologia de acceso TDMA que es la misma que usan los
sistemas celulares conocidos pero con la diferencia que los sistemas celulares fueron disefiados
para cubrir una amplia area de cobertura con baja densidad de usuarios mientras que el estandar
DECT fue optimizado para cobertura local y alta densidad de usuarios.

4.1.2 Configuracion de la red y aplicaciones para el estandar DECT

Las tres aplicaciones basicas que han sido difundidas comercialmente y desplegadas con éxito
estan en la telefonia inalambrica residencial, sistemas inaldmbricos de negocios, y la alternativa de
radio para los abonados de la red publica fija, conocido como el Lazo Local de Abonado (RLL)
(figura 4.1).

En el caso de teléfono inalambrico para el hogar, un tipico sistema DECT consiste de un
microteléfono (handset) y una unidad base que se conecta a la estacion radio base.

Un sistema inaldmbrico de negocios DECT esta compuesto por una red de estaciones radio base
todas conectadas a la PBX a través de un interfaz de radio. Este sistema es parecido a los
celulares ya que los usuarios pueden caminar dentro de! area de cobertura haciendo y recibiendo
llamadas. Las celdas en este caso son muy pequefas (pico celdas) pero permiten una alta
densidad de usuarios. Ejemplos tipicos se tiene en los grandes edificios donde se tienen oficinas
saturadas de llamadas.

Los sistemas RLL estan caracterizados por estaciones radio base localizadas en cualquier punto
en donde queremos implantar nuestra red y cada usuario es equipado con un transceptor
(transmisor-receptor) DECT fijo al cual se conecta cualquier teléfono estandar, se permiten
servicios de transmisién de datos, fax en grupo 3, etc. Existe un avance adicional en este campo
que consiste en equipar al usuario de un teléfono inalambrico DECT para proveerle un limitado
grado de movilidad en su area local. Esta solucion es llamada Generacién de telefonia movil (CTM)
Cordless Terminal Mobility .

Como el estandar permite comunicaciones de datos, ha creado ademas la posibilidad de Wireless
LANs ( Redes de Area Local Inalambricas), las cuales podrian compartir la capacidad con los
sistemas telefénicos inalambricos.

CRCG-SVG 62



Una configuracion tipica DECT con sus diferentes ambitos de aplicacion es la que se observa en la
figura 4.1. La incorporacion de movilidad requiere la adicion de interfaces dicionales y una base

de datos y registros de movilidad.
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Figura 4.1 Configuracién de la red DECT

4.1.3 Arquitectura del Protocolo del estandar DECT

El estandar DECT esta dividido en 10 secciones, especifica 4 capas de conectividad mas otras
importantes funciones. Las cuatro capas corresponden aproximadamente a las capas 1,2 y 3 del
modelo de referencia OSI y son descritas a continuacion:

» La Capa Flisica especifica ios parametros de radio tales como frecuencia, temporizacion y
potencia, sincronismo de bit y ranura de tiempo, asi como funcionamiento para el
transmisor y receptor

» La Capa de Control de Acceso al Medio se emplea para el establecimiento de la conexion
entre el terminal y las estaciones base. Todas las estaciones base transmiten una senal
piloto que permite a los terminales seleccionar una de ellas sin que se requiera una
transmision.

» La Capa de Control de Enlace de Datos ofrece enlaces altamente confiables a la capa red.
Ademas de informacién de seftalizacion, ofrece una gama de servicios alternos que varian
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—————
entre la transmision sencilla, transmision de voz con codificacion y transmisién conmutada
de paquetes y de circuitos con varios niveles de proteccion.

La Capa Red es la que se encarga de la sefializacion del estandar y especifica el
intercambio de mensajes entre las estaciones radio base y los terminales para el
establecimiento, mantenimiento y finalizacién de llamadas. Un grupo de servicios tal como
Administracién de Movilidad es muy importante ya que ofrece movilidad a los terminales a
través del empleo de procedimientos de registro y verificacion de los mismos.

Y

» La seccion de Identidad y Direcciones del estandar permite que cada pieza del equipo
manufacturada bajo el estandar tenga su propia identidad. La estructura es altamente
flexible y estd en capacidad de trabajar con la infraestructura de un sistema huésped, por
ejemplo GSM.

> Caracteristicas de Seguridad. Cubren las rutinas para validacion de terminales y estacion
base usando los algoritmos de criptografia.

» La seccibén de Codificacién de la voz y Transmision especifica el tipo de codificacion que
sera empleado. DECT emplea un codec ADPCM a 32 kbps (G721 UIT-T). El control del
eco también se considera y especifica que debe estar relacionado con los retardos
introducidos por los sistemas de transmision.

> El Perfil de Acceso Publico (PAP) cubre en detalle las especificaciones de los equipos que
deben ser empleados para acceso a las redes publicas y que puedan ser vistos como el
nivel mas elevado de estandarizacion dentro de DECT. La interfaz Comun (DECT-CI)
puede ser empleada a discrecién por el fabricante.

> La seccién de algoritmos de criptografia del estandar especifica los detalles de los
algoritmos de validacion.

> Finalmente, las Pruebas de Homologacién especifican los procedimientos de prueba que
se deben realizar al equipo para cumplir con las regulaciones.

4.1.4 Especificaciones técnicas y descripci6én funcional del estandar DECT

DECT opera en la banda 1880-1900 MHz. Pero debido a su tendencia a la globalizacién en
Ameérica se ha propuesto el rango de 1910- 1930 MHz para que no interfiera con el servicio PCS.

Estructura Muiti-Carrier/ Time Division Multiple Access / Time Division Duplexing (MC/TDMA/TDD)
.- Con el fin de alcanzar una densidad alta de usuarios DECT es capaz de suministrar un gran
numero de canales en un rango relativamente pequefio (20MHz) ; utitiza para ello 2 métodos :
divisién en frecuencia y divisiéon en el tiempo.

DECT es un sistema Multi-Portadora (MC), el espectro de 20 MHz se divide en 10 portadoras cada
una de 1.728MHz, cada portadora a su vez se divide en 24 intervalos de tiempo usando la técnica
de Acceso Multiple por Divisién de Tiempo(TDMA), con 12 intervalos de tiempo usados para
recepcion y 12 para transmision de trafico entre las terminales y la estacion base en un arreglo por
Divisién Duplex de Tiempo (TDD). Tal como se observa en la figura 4.2, debido a que un canal de
voz con DECT toma un par de intervalos de tiempo y como hay 12 intervalos de tiempo por cada
una de las 10 portadoras se tiene un total de 120 canales de voz disponibles para el trafico. La
duracion de la trama es de 10 ms. y viaja a una velocidad de 1152 [kb/s). Cada intervalo de tiempo
tiene una capacidad Gtil para transportar una sefal de 32 [kb/s] junto a una tasa de sedalizacion y
control de 6.4 [kb/s]. DECT por lo tanto puede ser caracterizado como un sisterna MC/TDMA/TDD.

La estacion base puede transmitir en cualquiera de los 120 canales pues cada canal duplex
funciona independientemente en cualquiera de las 10 portadoras. Ademas un transceptor se
encuentra en capacidad de cursar hasta 12 llamadas simultaneas y se necesita un soélo transceptor
por cada portadora.
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Figura 4.2, Estructura MC/TDMA/TDD en DECT

En la figura 4.3.se muestra en detalle la estructura de la trama DECT. Una trama consiste en 24
intervalos de tiempo, 12 para cada sentido y tiene una duracién de 10 ms. Cada intervalo de
tiempo transporta 420 bits teniendo en cuenta que los primeros 32 se utilizan con propésito de
sincronizacion y los restantes 388 bits para el usuario y para los datos de control.

320 bits de ellos son utilizados para el transporte de la informacion y los restantes 68 bits para los
canales de seflalizacién, CRC y los canales “X". La duracién de cada uno de los intervalos de
tiempo es 52.1 ms mayor que la duracién de los 420 bits transmitidos. La diferencia en tiempo
corresponde al tiempo de guarda y resulta equivalente a la duracién de 60 bits.

El campo A transporta los canales de sefalizacién asociados (C) y los canales de difusion (Q). El
canal “Q" facilita el servicio a la unidad de abonado de manera que repita la informacion
correspondiente si es necesario. En cada trama se transmiten 48 bits. Los canales “‘Q" y “C”
comparten, por tanto, un total de 4.8 [kb/s). La capacidad se asigna bajo demanda mientras se
garantice un minimo de capacidad. Los restantes 16 bits del campo “A” se utilizan para proteger los
datos con chequeo de redundancia ciclica (CRC), asi la tasa neta del canal de control es 6.4 (kb/s}
por usuario (incluyendo el proceso CRC) y su maxima velocidad de informaciéon de 4.8 [kb/s). El
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campo “B" se utiliza para transportar informacion de usuario (canal “I"). Ofrece 320 bits por rafaga o
32 [kbi/s).

10 ms (24 inlarvaios de lLismpo) .
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Figura 4.3. Trama DECT

Los cuatro bits “X” se determinan desde alguno de los 320 bits del canal “I". Sin embargo no es la
intencion proteger el canal “I' de errores de transmision, sino detectar interferencias parciales con
la rafaga, independientemente del servicio transportado. Esta deteccion es de vital importancia
para permitir a sistemas no sincronizados operar en la misma area geografica.

Seleccién Continua Dindmica de Canales (CDCS). A diferencia de los sistemas celulares
tradicionales, DECT no requiere planificacion de frecuencias, unicamente la planificacion de la
cobertura de radio. Esta funcionalidad se logra gracias a CDSC mediante un proceso
descentralizado. Cada terminal DECT tiene acceso a todos los canales de radio y selecciona el
canal disponible de mejor calidad cuando una conexién es requerida. Pero la terminal esta
continuamente buscando el canal que da la mejor sefial y conmuta la conexién a ese canal cuando
éste es encontrado. Esta caracteristica le permite al mismo canal (misma portadora, mismo
intervalo de tiempo) ser reusado para diferentes llamadas en celdas que no se solapen.

Roaming de estaciones base. El seguimiento o roaming s6lo es posible si se apoya en algun
sisterma externo que gestione movilidad. Es decir, la movilidad generalizada entre celdas se
consigue bien porque sus estaciones base estan conectadas al mismo sistema DECT, o bien por
pertenecer a distintos sistemas conectados (mediante interfaz tipo A) a las centrales con software
de moviles (por ejemplo, GSM). Se necesitaria tarjeta SIM en portatiles para conseguir la movilidad
del usuario con terminales duales DECT-GSM.

En esta linea se estan llevando a cabo tareas de definicion y normalizacién del concepto CTM:
PARI+ a partir de la tecnologia DECT. Mediante CTM se consigue, apoyandose en potentes
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protocolos y elementos de Red Inteligente (IN), 1a movitidad en la red fija sin restricciones, es decir,
las comunicaciones personales. En este caso se utilizarla como interfaz a 2[Mb/s] entre la red fijay
los controladores de estacion base al acceso primario con facilidades de movilidad (Figura 4.1).

Transferencia continua entre canales sin interrupcion (Seamless Handover . Cuando se detecta un
canal de mejor calidad (enviado por la misma o por diferente estaciéon base) la terminal conmutara
a este nuevo canal. Esta capacidad de traspaso se llama Handover y el proceso es el siguiente: la
terminal pide la apertura de un segundo canal, que puede ser con otra estacion base, cuando
ambos canales transportan la misma sefial, el terminal cierra el primer canal y utiliza el que se ha
establecido recientemente y sefializa al sistema. La conmutacién es indetectable por el usuario por
lo que se llama seamloss handover.

Modulacién. El transceptor radio DECT utiliza modulaciéon Gaussian Minimun Shift Keying (GMSK)
con BT = 0.5.

La modulacion GMSK se deriva de GFSK cuando el /ndice de modulacién (b) = 0.5. El factor BT
en cambio corresponde al producto (Ancho de banda del filtro gausiano*Periodo de simbolo = B*T)
, de esta manera, el producto BT indica el ancho de banda a 3 [dB] del fitro gausiano para la
formacion del pulso en relacién a la tasa de bit. Mientras el espectro de GMSK llega a ser mas
compacto con el decremento del valor de BT, 1a degradaciéon debido a la interferencia inter-simbolo
(I1S1) aumenta. Asi por ejemplo el esquema de modulacion del estandar celular GSM (GMSK con
BT = 0.3) presentaria una mayor degradacion por interferencia inter-simbolo que DECT.

Potencia. Debido al pequefio radio de cobertura, las terminales DECT son de baja potencia: la
potencia maxima del transmisor es de +24 dBm) (aproximadamente 250 [mW]) y potencia media de

10 [mW]).

Codificacién de voz. La codificacion de voz en DECT es realizada antes de la transmisiéon usando
un codec ADPCM Cédigo de Modulacién Diferencial Adaptativo de Pulsos (Adaptative Differential
Pulse Code Modulation) a 32 [kbit/s). Esta técnica utiliza principios de modulacion Delta asi como
de PCM y se logra una severa reduccién en la velocidad de sefalizacion y de la banda de
transmision utilizada. El resultado de la codificacion es una calidad de voz mejor a las lineas
alambricas comunes y sistemas celulares ya que la calidad de un circuito ADPCM de 32 [kb/s) es
comparable a la de un circuito PCM de 64 [kb/s]). Para una llamada telefénica ordinaria se usa un
solo intervalo elemental, pero existen facilidades para que una llamada use varios intervalos: por.
ejemplo un acceso de tasa binaria basica en ISDN 2B+D(144 [kb/s]) puede usarse hasta cinco
intervalos.

Alta capacidad. La tecnologia digital de radio TDMA usada en el estandar permite atender a los
requerimientos de los sistemas inalambricos de negocios con PBX donde las densidades de
tréfico son altas. DECT esta disefiado para soportar sobre los 10,000 [Erlangs/km? ] suficiente para
50,000 a 100,000 [usuarios / km?). Tales densidades son logradas a través del uso de pico celdas
con rangos tipicos de 30 a 70 metros de radio en interiores y hasta 300 metros en exteriores.
Aquello implica el uso de terminales econémicas y de baja potencia. Para su aplicacién en RLL se
puede utilizar antenas direccionales o sectoriales (en vez de omnidireccionales) y conseguir con
esta disposicion radios de cobertura de hasta 10 [km].

Seguridad. E| estdndar DECT usa técnicas de encriptado haciendo que las escuchas de radio
indebidas sean virtualmente imposibles, asi como autentificacion en el acceso.

Terminal de usuario inalambrico. Tiene un tamafio de bolsillo y escaso peso (aproximadamente
unos 150 g.). La tecnologia de radio usa transmision discontinua, lo cual reduce el consumo de la
baterfa. Tiempos caracteristicos de la terminal en stanby y plena conversacion son de 45 horas y
9 horas respectivamente.
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4.2 Personal Handy-phone System (PHS)

Mientras en Europa se trabaja sobre el sistema DECT y su evolucion,.en Jap@n ya se esta
comercializando con bastante éxito un sistema de telecomunicaciones inalambrico al que se
denomina PHS (Personal Handy-phone System).

Como puede identificarse en la figura 4.4, el sistema PHS define algo mas que el acceso por radio,
al contrario de lo que hace DECT. Este sistema identifica también elementos de red, tales como e)
Servidor PHS, el HLR (Home Location Register) o registro de posicién de base, el CDR (Call Detail
Recorder) o base de registros de llamada, el NMS (Network Management System) o sistem? de
gestion de red y la BC/SDM (Billing Centre/Subscriber Data Management) o centro de explotacion.
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Figura 4.4 Sistema PHS

Este sistema se ha construido sobre la base de tecnologias digitales de acceso por radio y una
arquitectura de red que se forma por micro células. PHS utiliza una técnica de asignacién dindmica
de canales, que unido a técnicas descentralizadas de control de los radiocanales los cuales
permiten al operador utilizar las frecuencias de forma flexible y eficiente.

La interfase de aire esta totalmente estandarizada por la Asociacién de Industrias y Empresas de
Radio (ARIB, Association of Radio Industries and Businesses), que es una organizacion japonesa
encargada de estos temas. La interfase de red entre estaciones de base y la red digital esta
estandarizado por el Comit¢ Técnico de Telecomunicaciones, que es el 6rgano japonés
responsable de los estandares de red. Esta interfaz de red esta basada en la RDS| modificado que
permitir funciones especificas de PHS, tales como el registro, la autenticacién y el handover.
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Algunas de las caracteristicas basicas de este sistema son las siguientes:

Funciona en la banda de 1898 a 1918 MHz.

Utiliza la técnica de acceso TDMA/TDD, igual que DECT.

Alta calidad de voz gracias al uso de ta modulacion ADPCM (Adaptative Differential Pulse
Code Modulation) a 32 kbps.

Seleccion dindmica de canal; la terminal PHS decide cuando y hacia donde realiza el
handover.

No es necesario planificar frecuencias, lo que permite una instalacion relativamente sencilla.
Handover automatico.

VvV ¥V VVYVY

A diferencia del resto de sus competidores, permite la comunicacién entre terminales sin necesidad
de utilizar el resto de la red.

4.2.1 Arquitectura de la Red PHS

El sistema PHS, es un sistema de acceso inalambrico con una arquitectura de micro ceélulas,
usando la banda de frecuencias de 1.9 GHz. En la figura 4.5 se muestra el concepto general de
PHS. Podemos ver en este diagrama, que lo podemos aplicar a un sistema de comunicaciones
ptblico mdvil, o a un lazo local inalambrico (Wireles Local Loop WLL), esto sustituye a los teléfonos
de par de hilos para proveer a los suscriptores con servicios telefonicos, o para un PBX
inalambrico, o un teléfono sin hilos casero, o a los transmisores-receptores que permiten a las PSs
comunicarse directamente con cualquier otro. Una interfase comun de aire (Common Air Interface
CAl) de PHS es estandarizado como RCR STD-28 por la Asociacion de la Industria y Negocios de
la Radio (Assciation of Radio Industries & Businesses ARIB). Las interfaces del Usuario-Red y
Red-Red (User - Network Interface UNI & Network - Network Interface NNI) estan basadas en los
estandares ITU-T serie Q.

wR iy

Transceiver cs |
.'.‘a:"} -
Home Cordless
Public Mobile Communication PSTN/ISDN £
]
ireless Local Loop ircless

Figura 4.5 Arquitectura de una red béasica de PHS
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Objetivos generales de PHS. El sistema de comunicacién inatambrica de transmision y recepcion
de PHS emplea una arquitectura de micro células, puede tener mayor cobertura por unidad de
trafico en donde existen sistemas de telefonia celular. PHS puede implementar alta calidad de voz
equivalente a la que nos proporciona un teléfono alambrico ya existente a través del empleo de
una codificaciéon de voz ADPCM y este puede también proveer alta velocidad de servicios de
multimedia.

PHS es un sistema telefénico inalambrico de la segunda generacion propuesto como sucesor a los
teléfonos inalambricos analogos convencionales. La telefonia inalambrica analoga convencional se
ha aplicado a los sistemas de comunicacion privados en reducida escala para uso en los edificios,
el hogar u oficinas. PHS no convierte simplemente a digital su sistema inalambrico de transmision
sino también emplea un sistema inalambrico de acceso para lograr un aito funcionamiento de
trafico. PHS maneja llamadas entrantes y salientes durante el viaje con las caracteristicas del
registro del handover y de la localizacién durante una llamada para proporcionar los servicios
equivalentes a los de los sistemas existentes de telefonia portatil. Estas caracteristicas permiten
que PHS, funcione como un sistema de teléfono inaldmbrico dentro de hogares o de oficinas para
asl gozar extensamente de servicios moviles publicos de comunicacion al aire libre. Aunque el
sistema de micro células tiene alto funcionamiento de trafico, no es aplicable a las comunicaciones
moviles de alta velocidad porque el handover es utilizado con mucha frecuencia. PHS se disefa
principalmente para las comunicaciones moéviles en areas urbanas a las velocidades que se
mueven las personas.

Las comunicaciones moviles convencionales requieren una red exclusiva. Aunque esta red
compleja permite la comunicacion mientras que viaja a una velocidad, hay mucha complejidad en
el registro de la localizacion, como el handover entre otras caracteristicas. Ademas, las
comunicaciones moéviles convencionales requieren de un sistema de seftalizacion que se delegue
para realizar complicadas operaciones de control. Por otra parte, PHS se disefia para ser utilizado
y para funcionar directamente en una red RDSI, la cual acomode los teléfonos alambricos
ordinarios, puesto que PHS se considera una extensién del teléfono inalambrico convencional para
el uso casero. El registro de ia localizacion y otras caracteristicas méviles son controlados usando
el sistema de sefializacion ordinario de RDSI. El control es puesto en ejecucion por las
caracteristicas de una Red Inteligente (IN) incorporadas en la red. Este concepto permite
establecer una red de comunicaciones moviles muy grande con una inversion inicial pequefa. Las
principales caracteristicas de PHS son:

» Compartir el PS (personal station) por diversas aplicaciones PHS permite comunicaciones
publicas al aire libre (outdoor) y comunicaciones privadas de interior, en hogares y oficinas
(indoor) con un solo CAl (Common Air Interface). La asignacién dindmica del canal de PHS
permite compartir una sola banda de frecuencia para una variedad de propdsitos. El uso
del mismo PS para muchos diversos usos no es solamente una gran ventaja para los
usuarios sino que también reduce el costo de fabricacién porque el numero de los
productos PS disminuye.

>» Frecuencias compartidas entre multiples portadoras comunes: otra caracteristica del canal
dinamico es asignar funciones permitidas por PHS donde la Gnica banda de frecuencias
puede ser compartida por varios operadores (portadoras comunes). Esta caracteristica
permite el uso altamente eficiente de frecuencias. Compartir frecuencias elimina la mala
distribucion del uso de estas debido a la diferencia de escala de operaciones de cada
operador o a la diferencia de las areas de servicio entre operadores. PHS emplea un
sistema de tiempo compieto Time Division Duplex (TDD) para facilitar la extension de la
banda de frecuencia previniendo que la demanda de trafico en un futuro aumentara.

> Comunicaciones Multimedia: PHS emplea una codificacion de voz mediante una tecnologia
ADCPM y puede transmitir sefiales via modem de 9.8 kbps similar al sistema telefénico
alambrico. PHS también realiza la comunicacion de la portadora de de 32 kbps via RDSI.

ﬁdemas. la comunicacién de la portadora de 64 kbps esta siendo estandardizada por
RIB.
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Conmutador de paso (Transit Switch TS): Tiene las funciones de conectar y conmutar con
otras redes para permitir que las comunicaciones sean realizadas a través del TS.

Centro de conmutacion PHS (PHS Switching Center): Realiza tas funciones de proceso
tales como paging, conmutacion movil, y handover ademas de las funciones de
conmutacién normales.

Punto de Control de Servicio: Utiliza la base de datos para realizar el registro de la
localizacion, la autentificacion, y la busqueda de la localizacién de ia llamada que recibe el
PS. El SCP esta conectado con el conmutador tarifario a través del Canal de Sefalizacion
Comun de la red (CCS).

Estaciéon Base de las Células (Cell Station CS): Proporciona funciones de comunicaciones
inaldmbricas digitales a estaciones personales moéviles (PS) y ia interfase RDS! con la red.
Estaciones Personales (PS): La terminal adquirida por el suscriptor tiene la capacidad de
realizar comunicaciones inalambricas digitales con las estaciones base de las células (CS).
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Figura 4.6 Configuracién de la red PHS integrada una estructura de red inteligente
PSTN /RDSI.
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4.2.1.1 Asignacién de Funciones

Para implementar un sistema de comunicaciones moéviles se requieren funciones de
conmutacion particulares la cuales no fueron adquiridas por la telefonia alambrica convencional. Lo
siguiente describe estas funciones brevemente.

1. Registro de localizacién. Ei registro de localizacion tiene por objetivo mantener y poner al
dia la informacion constantemente la localizacion de las PS. El propdsito de este
procesamiento es informar a la base de datos de la red la localizacion de la estacion
personal moévil (PS) por adelantado, porque es necesario buscar la estacion personal (PS)
y avisarle cuando la llamada ha sido terminada.

2. Paging (Sistema de busqueda de abonados): Un mensaje de la llamada entrante se envia
a todas las CSs en el area de paging (de busqueda de abonados) que tiene un codigo de
area incluido en el PS. Entonces el mensaje de llamada entrante se envia de cada CS a su
PSs.

3. Handover. Es el proceso de mantener una llamada, es decir, que el PS se mueve desde
una zona de radio a otra usando una CS nueva en la zona visitada. La funcién del
handover es particularmente importante para PHS puesto que utiliza un sistema de micro
células.

4. Autentificacion. Es la funcidn de evitar que un usuario no autorizado use servicios de
comunicacion ilegalmente. La autentificacion determina si o no un PS ha sido suscrito al
servicio solicitado de comunicaciones, cuando la terminal hace una peticién de conexion tal
como creacion de llamada, terminacion de llamada, registro de localizacién, o handover.

5. Roaming. Es un servicio que permite a una PS de PHS obtener una conexién entrante o
saliente en otra red de manera semejante como si estuviera en la red original.

4.2.1.2 Interfase de Red

La informacién detallada se puede enviar y recibir entre el CS y la red a través de un canal de
control a un CS el cual debe de ser conectado via RDSI. Esto proporciona funciones sofisticadas
requeridas para implementar servicios de PHS, tales como registro de la localizacion, paging,
handover, autentificacion, y roaming asi como los servicios suplementarios inherentes a RDS!.

En la las siguientes lineas se describen las que la interfase de RDSI provee.

1. Notificacién de numero de terminal. Esta funcidn permite enviar y recibir el nOmero de
identificacion de! PS entre la red digital y el CSs al iniciar y terminar una llamada. Es
puesta en ejecucion sefalando los numeros de PD para llamar y los elementos de
informacién del numero al que se ha llamado.

2. Terminacion miltiple de llamada en la interfase. Un area de multiples CSs se utiliza
generalmente como la unidad de registro de localizacion para reducir la carga de trafico de
la transmision informativa del registro de localizacion. Por lo tanto es necesario que un lado
de la red realice el procesamiento simultaneo de llamada entrante para las muitiples
interfaces de una llamada entrante.

3. D-Channel Sharing. Significa realizar la funcién de control de la lamada en los canales de
informacion (B-channel) de multiples circuitos fisicos con un canal sefializacion (D-channel)
de un solo circuito fisico. Esta funcion reduce el costo de la instalacion de CS y del grupo
de CS en caso de instalar multiples circuitos fisicos al mismo CS.
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4.2.2 Arquitectura del Protocolo

Los elementos representativos de la capa fisica PHY y la capa MAC del modelo de red que utiliza
PHS se describe en los siguientes puntos:

>

CS

PS1

PS2

PS3
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Sistema de Micro Células. PHS emplea un sistema de micro células con un area de la
célula limitada por la salida de transmision del CS (Cell Station) de hasta 500 mW y la
salida del PS (Personal Station) de 10 mW. El proposito del sistema de micro células es
proveer de suficiente trafico y mantenerio funcional con pocas bandas de frecuencia
aumentando la reutilizacion de la frecuencias. El empleo del sistema de micro células
asegura la calidad de la voz equivalente a la de un sistema telefénico alambrico usando
una capacidad de canal amplia 32 kbps. El sistema de la seccion inalambrica emplea 4
canales (TDMA / TDD), y una tasa de bit fisica de 384 kbps. Esto asegura
satisfactoriamente una calidad de transmision sin la disposicion del ecualizador automatico
y entonces esto puede reducir los costos de las PS y las CS.

Sistema de de muitiple acceso (TDMA / TDD). La trama de transmisioén inalambrica de
PHS se estructura por un sistema de 4 canales TDMA. La trama es puesta en ejecucion en
la comunicacion full duplex por el acoplamiento de bajada del CS al PS y el acoplamiento
ascendente en direccién opuesta es multiplexada por el sistema de TDD. E! primer canal
de la trama de TDMA se utiliza como canal de control. Una frecuencia particular es
asignada al canal de control de un operador publico de una comunicacion en particular, y el
mismo canal se utiliza en todas CSs y las PSs acomodadas en la red de este operador. En
el proceso de llamada de este sistema, la informaciéon de control primero se intercambia
sobre el canal de control, por lo que uno de los tres canales restantes del trafico (ranuras
de tiempo) se asigna para la comunicacion del usuario, entonces, cuando uno de los
canales de trafico y el canal de frecuencia debe ser utilizado, se especifica sobre el canal
de control.

TDMA Frame

> - —>ie - B
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Figura 4.7 Descripcién de la trama de transmisién inalambrica PHS.
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240 bits, 625 us

A
v

Comunicacién fisica de la ranura (ranura de trafico)

SS PR Palabra | Ci SACCH Informacién | CRC | Guarda
Unica
2 6 16 4 16 160 16 16

Control fisico de la ranura

§S | PR | Palabra Cl Encabezado Informacién CRC Guarda

Unica
2 62 32 4 42070 620 34 16 16

Figura 4.8 Formato de la ranura de tiempo (slot-time) de PHS

» Canal de control de frecuencia fija. El control de comunicacién funciona como un

notificador de llamada entrante o de salida, asi mismo entrega la informacion del abonado,
y la autentificacion que se requiere antes de comenzar una conversaciéon real en el
sistema de comunicacion inalambrico. En PHS, los canales de frecuencia particulares son
usados exclusivamente para especificar el control de la comunicacién, ademas las
frecuencias son compartidas por todos los CSs y PSs dentro del mismo sistema. Esto
permite al PS intercambiar facilmente ta informacion de control con la CS. Esto elimina la
necesidad de buscar para una frecuencia del canal de control cada vez que el PS se
mueve desde una celula a otra célula colindante. Esto alternadamente facilita el control del
handover y reduce drasticamente el consumo de la bateria para esperar una llamada.
Compartir la misma banda de frecuencia de diversos operadores, o por diversos tipos de
comunicacién, ya sean privados o publicos, requiere frecuencias independientes del canal
del control para ser asighada a usos particulares.

Sistema dinamico para la asignacién del canal. El canal de control sefala un canal de
trafico con menor interferencia después de comprobar las condiciones del canal del trafico
de las ranuras de tiempo (slots time) y frecuencia cuando se le asigna una frecuencia a
una ranura de tiempo. Asl, el actual canal de trafico con cada llamada varla la ranura de
tiempo y la frecuencia. Este sistema, designa el canal dinAmico del sistema, elimina la
necesidad de la asignacion anterior de las frecuencias usadas por et CS distinto al sistema
celular ordinario, permitiendo a las frecuencias ser utilizadas muy eficientemente. Las
caracteristicas de este sistema no solamente es el incremento de la eficiencia sino
también la flexibilidad y la capacidad de expansion en el disefio del sistema a través de

una nueva célula traslapada en la célula existente para asi satisfacer el aumento del
trafico demandado.
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4.2.3 Comparacién entre DECT y PHS

Es importante mencionar que estas dos tecnologias fueron desarrolladas por culturas
totalmente diferentes y es claro que cada una se ha ido deteniendo o ha ido evolucionando
dependiendo de las necesidades de los usuarios que todavia las utilizan es por eso que una
comparacion exhaustiva seria muy dificil haceria ya que las aplicaciones que se le han dado en
los dos diferentes continentes han sido muy diferente, por ejemplo en Europa se utiliza mas
para transmisién de voz, mientras que en Japé6n el estandar manejan ademas de la voz,
comunicaciones multimedia, es por eso que ARIB piensa en desarrollar el estandar para la
comunicacién de la portadora de 64 [kb/s] ; con esto refirmamos lo que es bien conocido, la
tecnologia va evolucionando y sigue creciendo o desarrollandose, dependiendo de las
necesidades que el usuario tenga y en este caso la “cultura de uso” aplica en estas dos
tecnologias tan similares pero tan distintas en su uso.

Es por este motivo que la tabla 4.1, menciona y compara solamente algunas de las

caracteristicas técnicas entre estas dos tecnologias.

DECT PHS
Desarrollado en: Europa Japén
Estandarizado por ETSI1 TTC/RCR
Acceso Multiple TDMA/TDD TDMA/TDD
Tasa de transmission de 32 [kbit/s] 32 [kbit/s)
voz
Duracién del timeslot 417 [us] 625 [us]
Duracién de la trama 10 [ms] 5 [ms]

Codificacion de voz

ADPCM G. 721

ADPCM G. 721

Frecuencia 1880-1900 [MHZz] 1895-1918 [MHZz]
Espacio entre portadoras 1.728 [MHZz] 300[fkHz])
Canales/Portadora 12 4
N° de Portadoras 10 53
Velocidad de Transmisiéon 1152 [kb/s] 384 [kb/s]
Técnica de Modulaciéon GFSK QFSK
Potencia 10 [mW] 10 [mW]
Handover Si Si

Tabla 4.1. Caracteristicas principales de los sistemas de telefonia sin hilos DECT yPHS.
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5. Redes de Area Personal Inalambricas
(WPANSs)

La tecnologia inalambrica de comunicacion que utiliza radio frecuencia RF ha emergido, eso podra
permitir que los dispositivos se conecten facilmente con poca intervencion de los usuarios a través
de la interfase aérea. Esta tecnologia llamada Redes Inalambricas de Area Personal (WPANSs)
difiere de otras tecnologias inalambricas y alambricas tradicionales LAN. El objetivo primordial de
las WPANSs en el mercado de consumo, es su utilidad en la conectividad de aparatos portatiles o
de uso cotidianos. Las WPANs fueron disefiadas de tal suerte que son muy econémicas,
compactas en tamafo, faciles de usar y tener muy bajo consumo de energia. Sin embargo,
independientemente de la tecnologia que se utilice, las WPANs ofrecen un nuevo concepto en las
comunicaciones con el llamado Personal Operating Space (POS). Contrario a la infraestructura de
las redes que son instaladas, el POS es un espacio de cobertura pequefia alrededor del individuo
en donde la comunicacién ocurre en una red de tipo Ad Hoc. El POS se conecta al usuario y tiene
la capacidad de moverse junto con él. Con este dispositivo se tiene la opcién de comunicarse con
otros dispositivos que tengan la capacidad de comunicacion POS.

Los subsistemas de comunicacion que provee la capacidad en las WPANs en un dispositivo
personal puede no interferir con la funcién primaria de dicho dispositivo o con la parte que éste
tenga como funcion en una red, por ejemplo un asistente personal digital (PDA) con capacidades
para pertenecer a las WPANSs podra verse y funcionar como un PDA comun sin {a necesidad de
cambiar su configuracion o software de uso. En general, los subsistemas de las WPANs en los
dispositivos personales en donde se utilizan no afectan la forma y uso que traen dichos
dispositivos ya de fabrica y ademas se tiene un impacto minimo en el costo y en ia potencia que
consume este tipo de dispositivo.

Las WPANS manejan una cobertura tipica de 10 {m] hasta algunos cientos de metros y un numero
limitado de dispositivos que pueden comunicarse entre si. Las WPANs son capaces de ser
creadas espontaneamente segun la necesidad que tenga el usuario, requiere poca intervencion
del usuario para poder montar la red e interoperar con redes establecidas o que se encuentren
aisladas. Las WPANs proveen modos de operacion confiables y seguros, permitiendo a grupos de
dispositivos personales privados conectarse faciimente mientras que se limita la conectividad a la
red a dispositivos ajenos o de poca confiabilidad.

Por ultimo, pero no menos importante, por la naturaleza de las WPANSs asl como las WLANSs opera
en una banda de frecuencias de uso libre (la banda ICM), por esta razén necesitan convivir con
otras tecnologfas de radio que utilizan estas mismas frecuencias.

En este capitulo se hizo una recopilacién de algunas actividades representativas de las WPANSs,
como son:

Estandares

Descripcion de los sistemas y protocolos utilizados en algunas tecnologias.

Aplicaciones que se permiten en este tipo de redes, bajo las siguientes tecnologias: Los
grupos de trabajo de IEEE802.15, Bluetooth, Home RF, Air 5 e IrDA.

YvYy

5.1 GRUPO DE TRABAJO 802.15

En Marzo de 1998, se cre6 el grupo de estudio WPAN (Wireless Personal Area Networks) en la
IEEE. Mas tarde, en Mayo, se forma el grupo de interés especial (SIG) de Bluetooth. Un afio

Ssgg‘t’i‘és, en Mayo de 1999, el grupo de estudio WPAN pasa a ser IEEE 802.15, el grupo de trabajo

A diferencia de los estandares de redes inalambricas como IEEE 802.11b y Bluetooth, que se han
vemgio centrando en la calidad de servicio y en la seguridad, IEEE 802.15 intenta dar respuesta a
las limitaciones de complejidad, tamafo, costos y consumo de energia en las WPANs.
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E! Grupo de Trabajo 802.15 de IEEE esta definiendo nuevos estandares aplicables en dispositivos
inatAmbricos de bajo costo y corto alcance dentro de redes de area personal inalambricas. El grupo
de trabajo esta intentando superar tres retos primarios: equilibrar los costos con la frecuencia
utilizada y el ancho de banda, asegurar la coexistencia con otros dispositivos inaldmbricos y
proporcionar seguridad en entornos de roaming.

El estandar 802.15 define las especificaciones relativas al nivel fisico y al de control de acceso al
medio (MAC) para los dispositivos inalambricos de una WPAN. El nivel fisico transmite en uno de
varios canales en el rango de los 2.4 [GHz], mientras que las especificaciones MAC definen el
formato de los mensajes y el procedimiento para el establecimiento seguro de la red.

Una WPAN esta formada por un grupo dindmico de no mas de 255 dispositivos que se comunican
entre sl en distancias no superiores a 10 m. A diferencia de las LAN inalambricas, sélo los
dispositivos situados dentro de esta limitada area participan en la red; es decir, no esta definida la
.conexién online con dispositivos externos.

Durante el proceso de creacion de la WPAN, se selecciona a uno de los dispositivos para que
actue como controlador de todas las comunicaciones que se establezcan. Para ello, el controlador
difunde una sefal que permite al resto de dispositivos sincronizarse entre si, asignandoles ademas
ranuras de tiempo, después de verificarlas. Los datos se pueden enviar a toda la WPAN usando su
direccion de destino, o a un dispositivo en concreto.

En busca de una mayor flexibilidad, el grupo de trabajo 802.15 esta definiendo diferentes versiones
dirigidas especificamente a dispositivos con requerimientos diferentes. Asi, 802.15.3 se centra en
niveles fisico y MAC de baja potencia y una tasa de transmision alta (alrededor de 55 [Mb/s]),
mientras que 802.15.4 soporta niveles fisico y MAC de muy baja potencia y baja tasa de
transmision (alrededor de 250 [kb/s]). Es por eso, que los procesos de estandarizacion buscan
minimizar costos, complejidad y tamafio. Estos principios basicos estan presentes en los criterios
de seleccion para la gestion de la potencia, algoritmos de seguridad y QoS. Ademas, las limitadas
distancias de cobertura de las WPAN suponen de por si costos y potencia de transmision
reducidos. Como los requerimientos de seguridad de las redes 802.15 son diferentes de los de las
redes estaticas debido a su naturaleza dinamica, el grupo de trabajo esta tratando de especificar
soluciones de clave publica para autenticacion e intercambio de claves. Una vez que los
dispositivos han sido autenticados, cada dispositivo de la WPAN comparte claves de proteccion de
grupo (simeétricas) para encriptar los datos y garantizar su integridad. Este mecanismo de
autenticacion también puede utilizarse para crear una subred segura entre dos dispositivos. Otra
cuestion que todavia ocupa al grupo de trabajo es la coexistencia entre diferentes dispositivos
802.15, y entre éstos con otros de distinto tipo. Se trata de asegurar la no interferencia con otros
equipos basados en estandares que también utilizan las frecuencias de 2.4 [GHz).

Los dispositivos 802.15 crean redes inalambricas de forma dinamica para proporcionar
comunicaciones seguras en distancias cortas. A continuaciéon se describe como un dispositivo es

anexado a una red WPAN 802.15 y posteriormente se muestran los grupos que componen al
estandar.

> Los dispositivos determinan qué dispositivo es el mas indicado para actuar como servidor.

» Una vez autentificados los dispositivos por el servidor, solicitan unirse a la PAN.

> El servidor establece ranuras de tiempo para cada dispositivo y distribuye las claves de
proteccion de la informacion de la WPAN.

» Los dispositivos deben transmitir los datos protegidos durante sus ranuras de tiempo.

-

Opcionalmente, dos dispositivos pueden crear su propia subred segura.
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5. Redes de Area Personal Inalambricas (WPANS)
5.1.1 Grupo de trabajo 1 (TG1) WPAN/Bluetooth

Et nuevo estandar de IEEE 802.15.1-2002 es un recurso adicional para los que pongan los
dispositivos de Bluetooth en ejecucion. Los principales puntos de 802.15.1 se muestran en el
siguiente parrafo el cual nos proporciona mas informacion:

Las capas de transporte mas bajas (L2CAP, LMP, banda base, y radio) de la tecnologia
inaldmbrica de Bluetooth son definidos. Bluetooth es una especificacion de la industria para la
conectividad en RF de corto alcance para los dispositivos personales moviles.

|IEEE ha repasado y ha proporcionado una adaptaciéon al estandar de Bluetooth Specification v1.1
Foundation (L2CAP, LMP, y banda base) y de la capa PHY (radio). También se especifica una
clausula SAPs el cual incluye fa interfaz LLC/MAC para fa norma ISO/IEC 8802-2 LLC. También se

especifica un anexo normativo que proporciona un Protocol Implementation Conformance
Statement (PICS).

En la Figura 5.1 se observa la compatibilidad que se ésta llevando a cabo entre las capas MAC y
PHY de los estandares 802 y Bluetooth.
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5.1 Figura Compatibilidad entre 802.15.1 y Bluetooth.

5.1.2 Grupo de trabajo 2 (TG2) - Coexistencia

Dentro del grupo IEEE 802.15, se ha iniciado un proyecto de estandarizacién llamado 802.15.2, el
cual hace una recomendacion general para la coexistencia dentro de las bandas no licenciadas.

Este proyecto es, no obstante, s6lo una recomendacion, y queda por parte de los miembros de la
industria la decision de acatarla. :

Las causas del problema radican en que las tecnologias en cuestién estan ambas en constante
desarrollo, y en un eminente peligro de extincién. La velocidad a la que se mueve el mercado de
las tecnologias inalambricas es increible, y la competencia por ser el primero lleva a los
desarrolladores a quitar importancia al problema de la coexistencia.
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-

Aunque el grupo de trabajo de la IEEE siempre ha tenido como una de sus primeras metas, lograr
que 802.15 y 802.11 puedan coexistir, en el mundo comercial se sigue un camino distinto. El
Bluetooth SIG, aparte de intentar satisfacer las especificaciones de la IEEE, debe lograr un
desarrollo rapido del estandar, por la presion que tiene de todas sus compafiias patrocinantes.

Lograr una coexistencia con 802.11b es complicado y largo, por los diferentes modelos de capas
de 802.11 y Bluetooth. Debido al acelerado proceso de desarrollo de Bluetooth, se ha flegado a un
punto en que los dispositivos que se encuentran actualmente en el mercado interfieren los unos
con los otros hasta el punto de su inutilizacién.

Aunque los dispositivos Bluetooth lidian constantemente por el espectro de frecuencias con los
dispositivos de WLANs como 802.11 y HomeRF, éstas dos tecnologias no estan dirigidas a los
mismos mercados. Otra tecnologia que comparte algunos casos de uso con Bluetooth es IrDA, un
estandar para comunicaciones via infrarroja entre dispositivos el cual explicaremos mas adelante.

5.1.3 Grupo de trabajo 3 — Alta tasa de transmisién en WPANs

El grupo de trabajo de la IEEE 802.15.3 tiene como misién primordial la creacion del estandar para
una red WPAN, que provea soluciones a este tipo redes con rangos de alcance, de bajo costo,
bajo consumo de potencia con el objetivo de tener aplicaciones multimedia y digitalizacién de
imagenes. El estandar IEEE 802.15.3 también conocido como Red Inaldmbrica de Area Personal
de Alta tasa de transmision (High-rate WPAN) debido a que maneja velocidades de transmision
mayores a los 55 Mb/s con esto proporciona alta definicién en senales de video y alta fidelidad en
sefiales de audio opera en la banda de frecuencias no licenciada de los 2.4 GHz . Es por eso la
importancia de este grupo que se a encargado de crear el estandar y la creacion de la
especificacion de las capas MAC y PHY para las High-rate WPANSs.

Comparado con las diferentes tecnologias de redes de area local inalambricas, como |EEE
802.11a,b, e HiperLAN , la tecnologia que maneja Redes de Area Personal de alta velocidad
802.15.3 posee rasgos especificos que son solicitados por la mayoria de los dispositivos de
comunicacion portatiles y por sus aplicaciones.

Algunas caracteristicas del estandar |EEE 802.15.3 para redes inalambricas de area personal de
alta velocidad son las siguientes:

Habilidad para formar conexiones Ad hoc que soporte QoS para trafico de servicios
multimedia.

Facil coexistencia con redes ya existentes.

Ahorro de energia debido a que tiene un administrador avanzado de potencia.

Bajo costo y optimizacion de ia implementacion de la capa MAC y PHY para rangos de
comunicacion cortos (menores a 10 m).

Soporta tasas de transmisién altas, arriba de los 55 [Mb/s], generalmente utilizados en
transmisiones donde se necesita calidad en el audio y video.

vYY V¥

v

En la figura 5.2 se muestra la estructura del frame de IEEE 802.5.3, el cual consiste en un
intervalo de sefalizacién de la red, un periodo de acceso para la conexién CAP y un periodo libre
para la conexion CFP reservado para garantizar las ranuras de tiempo o time slots (GTS).El limite
entre la CAP y el GTS se sjusta dinamicamente.
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FRAMES DE DATOS CON QoS
* Archivos de imagenes

* Archivas de musica MP3

* Definicién del estandar MPEG2, 4.5[Mbps]
* Alta definicién MPEG2, 19.2 [Mbps)

* MPEG1, 1.5 [Mbps]

* DVD, se erwia a una veiocidad de 9.6[Mbps]
* CD de audio, 1.2 [Mbps]

* Audio MP3 s 128 [kbps)

AC3 Dolby Digital a 448 kbps

Figura 5.2. Frame MAC del estandar IEEE 802.15.3.

El intervalo de sefalizacién de la red ISR se transmite al comienzo de cada frame, y es el
encargado de transporta parametros especificos de la WPAN, incluyendo la administracion de la
potencia, e informaciéon de dispositivos nuevos que quisieran unirse a la red. El periodo CAP
(contention accesse period) se reserva para tramas de datos que no tengan que ver con calidad
de servicio como puede ser, una pequefa cantidad de datos incompletos o solicitudes de acceso a
canales requeridos por algun dispositivo en la red. El resto de la duracion del frame es reservado
para el GTS (guaranteed time spot), el cual transporta tramas de datos Ocon disposiciones
especificas de calidad de servicio. El tipo de datos transmitidos en el GTS pueden ser desde
imagenes pesadas o archivos de musica hasta transmision de audio de alta calidad o de video de
alta definicion. Finalmente, e! administrador de la potencia es uno de los distintivos principales del
protocolo MAC de 802.15.3, el cual es designado para bajar la corriente que se drena mientras el
dispositivo esta siendo conectado a la WPAN. En el modo de ahorro de potencia, las disposiciones
de calidad de servicio siempre se mantienen.

La capa fisica de 802.15.3 opera en la banda de frecuencia entre los 2.4 [GHz] y los 2.4835 [GH2z]
y se disefio para manejar tasas de transmision desde los 11 hasta los 55 [Mb/s]. Los sistemas de
802.15.3 utilizan ia tasa de simbolo de 11 Mbaudios, como la que se utiliza en los sistemas de
802.11b. Para operar a esta tasa de simbolo se especificaron cinco formatos de modulacién:

Modulacion QPSK sin codificacion para transmitir a 22 {Mb/s]
Modulacion QPSK con codificacion trellis

Modulacién 16-QAM para transmitir a 11 {Mb/s]

Modulacién 32-QAM para transmitir a 33 [Mb/s]

Modulacion 64-QAM para transmitir a 55 [Mb/s]

YYYYY

Finalmente, dependiendo de ila capacidad de los dispositivos, para tasas de transmision de 33-55
[Mb/s] que usan los esquemas de modulacién 16,32, 64 QAM la informacion se codifica por medio
de un cédigo trellis 2D de ocho estados. Las senales de 802.15.3 utilizan un ancho de banda de 15
[MHZz], las cuales toman en cuenta cuatro canales designados de subida en la banda de 2.4 [GHz].
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5. Redes de Area Personal Inalambricas (WPANs)

5.1 4 rupo de trabajo 4 - WPAN Baja Tasa de Transmisién

En diciembre del 2000 dos grupos de estandarizacion, ZigBee del grupo de trabajo de Home RF, y
el grupo de trabajo 15 de la IEEE 802 combinaron esfuerzos para cubrir las necesidades que se
tenia de una red inalambrica en entornos caseros y de tipo industrial, que utilizara poca potencia
en los dispositivos que la conformaran y que ademas su implementacién fuera muy econémica. En
diciembre del mismo afio el Comité para Nuevos Estandares (NesCom) de la IEEE oficialmente
sanciond un nuevo grupo de trabajo para empezar a desarrollar un estandar para Redes
inalambricas de Area Personal de baja transmision (LR-WPAN), el cual se llamo6 802.15.4. Lo
innovador de este grupo de trabajo fue que proveyé un estandar con muy poca complejidad, costo
y potencia para la transmision de datos de baja velocidad muy bajos y dispositivos portatiles o
moviles. El alcance del Grupo de Trabajo 4 las especificaciones de las capas fisica (PHY) y de la
capa de control de acceso al medio (MAC).

El estandar IEEE 802.15.4 tiene una variedad de aplicaciones como son: control y monitoreo en la
industria, seguridad publica, localizacion de desastres naturales; monitoreo preciso en la
agricultura de pesticidas, herbicidas y niveles de pH. Sin embargo una de las mas grande
oportunidades que tendra IEEE 802.15.4 sera la automatizacion y el manejé de una red en el
interior de un hogar u oficina.

El proyecto |EEE 802 divide la capa de enlace LLC (Data Link Layer) en dos subcapas. La capa
LLC se estandarizo en 802.2 y es comun entre los estandares de 802 como el 802.3, 802.11, y
802.15.1, mientras que la subcapa MAC tiene ver mas con el hardware y puede variar
dependiendo de la implementaciéon de la capa fisica. En la figura 5.3 se muestra como 802.15.4
entra dentro de la Organizacion Internacional de Estandarizacion ISO y se compara su conexion
con el modelo de referencia OSI.

Capas superiores
IEEE 802.2
Caps de Red LLC, type | Otras
LLC
T
Capa de Enlace
IEEE 3&%1 5.4
IEEE 802.15.4 IEEE 802.15.4
868/915 MHz 2400 MHz
Capa Fisica Capa Fisica

.. TESIS coy
FALLA DF gy

Los Iineamien.tos de la capa MAC de 802.15.4 son asociacion, reconocimiento del reparto del—
frame, mecanismo de acceso al canal, validacién del frame, garantizar la administracion de las
ranuras de tiempo.

Figura 5.3. Capas de IEEE 802.15.4.

Lg estructura del frame de MAC es muy flexible ya que se pueden acomodar las necesidades de
d]ferentes aplicaciones y topologias de red mientras que se este manteniendo un protocolo
snmp[e. El formato general del frame MAC se muestra en la figura. El frame MAC se le conoce
también como MPDU (MAC protocol data unit ) , el cual se compone del encabezado MAC MHR
(MAC header) , unidad de datos de servicios MAC MSDU(MAC service data unit), y el MAC footer
MFR. El primer campo del MHR, es el campo de control del frame, el cual indica el tipo de frame
MAC cuando empieza la transmisién, especifica el formato de los campos de direcciones vy
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5. Redes de Area Personal Inalambricas (WPANSs)

controla el reconocimiento. Se puede decir, que el campo de control del frame especifica como es
el resto del frame y que es lo que contiene.

El tamano del campo de direcciones puede variar entre 0 y 20 bytes. Por instantes, el frame de
datos puede contener informacion de la fuente e informacion del destinatario, mientras que el
frame de reconocimiento que se regresa o que se responde no contenga informacién de la
direcciones. Por otra parte, el frame de sefalizacion puede contener solamente informacion de la
direcciones de la fuente. Esta estructura tan flexible ayuda a incrementar la eficiencia del protocolo
para seguir manteniendo los paquetes.

El tamafio del campo de informacion puede variar; sin embargo el tamafio del frame MAC
completo, no puede exceder los 127 bytes. Los datos contenidos en el campo de informacion
dependen del tipo de frame. La capa MAC de IEEE 802.15.4 maneja cuatro tipos diferentes de
frame:

Frame de sefializacion
Frame de datos

Frame de reconocimiento
Frame de contro! de la MAC

YvYyvyvy

Solo los frames de sefializacion y de datos contienen informacion enviada por capas superiores;
los frame de reconocimiento y de control de la MAC se originan en la MAC y son usados para
realizar comunicaciones punto a punto dentro de la misma MAC.

Otros campos del frame MAC son el numero de secuencia y el frame de chequeo- de secuencia
FCS. El nimero de secuencia en el encabezado del frame MAC acopla el frame de reconocimiento
con la transmisién previa. La transmision se considera exitosa solo cuando el frame de
reconocimiento contiene el mismo numero de secuencia que el frame que se transmitié
previamente. El FCS ayuda a verificar la integridad del frame MAC y se utiliza un chequeo de
redundancia ciclico de 16 bits 16-bits CRC (cyclic redundancy check) avalado por la ITU-T.

Bytes: 2 1. 0-20 Variable 2
Carga it 0 Payloed ‘mﬁm
Subcepe Bacebazede MAC Unided de detoe de Pie o Footer |
MAC i ) eervicios MAC (MSOU) de MAC W R) |

Unided de detes del pratocelo MAC (MPOU)

Seel g
Bytes: 6 y 017 v
™ Encabazado R
Campo oo PHY Unidad de datos de servicios PHY (PSDU)
Ceaps
Fleica
Unided do detos del protocolo PHY (PPOU)
TE SIS CON Figura 5.4. Formato general del Frame MAC.
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El estandar IEEE 802.15.4 tiene tres niveles de seguridad:

> Sin seguridad de ningun tipo (para anunciar algunas aplicaciones)
» Listas de control de acceso (seguridad sin criptografia)
> Seguridad primaria simétrica (utiliza AES-128)

Para minimizar los costos de los dispositivos que no requieran seguridad, el método principal de
distribucién no se especifica en el estandar pero se puede incluir in capa superiores para
aplicaciones especificas.

IEEE 802.15.4 ofrece dos opciones de la capa fisica que se pueden combinar con la capa MAC
para permitir aplicaciones de banda ancha en la red. Ambas opciones de la capa fisica utilizan
meétodos de secuencia directa de espectro esparcido (DSSS) ya que resulta muy barata su
implementacion. La diferencia fundamental entre las dos capas fisicas es la banda de frecuencia
que utilizan. La capa fisica 2.4 [GHz] especifica operaciones en la banda de frecuencia no
licenciada de los 2.4 [GHz] (ISM), mientras que la capa fisica 868/915 [MHz] opera en la banda de
los 869 [MH2z) en Europa y en la banda ISM de los 915 [MH2] en los Estados Unidos.

Otra caracteristica que distingue a la capa fisica del estandar 802.15.4 y es de gran interés para
las redes y sus tipos de aplicaciones, es la velocidad de transmision y tipo de modulacién que se
utiliza para lograr dicha velocidad. En la tabla 1 siguiente se hacen referencia algunas
caracteristicas que tienen que ver con la velocidad de transmisién y la técnica de modulacion.

Capa Fisica Bands de Frecuencia Perametros de los Datos
Velocidad Velocidad de Tipo de
de Bit (kb/s)  simbolo (Wbauds) Modul acidn
868915 868.0-868.6 MHz 20 20 BPSK
MHz PHY 902.0-928.0 MHz 40 40 BPSK
2.4GHz PHY 2.4-2.4835 GHz 250 62.5 0-QPSK

Tabla 1. Parametros de la Modulacion.

802.15.4 maneja 27 canales de frecuencia disponibles en los tres tipos de banda, como se
muestra en la figura §.5. La capa fisica de los 868/915 [MHz] soporta un canal simple entre los
868.0 y los 868.6 [MHz], y diez canales entre los 902.0 y los 928.0 [MHz], con una separacion de
2 [MHz]; en la banda de los 2.4 [GHz] se manejan 16 canales entres los 2.4 y los 2.4835 [MHz] con
un espaciado de 5 [MHz] entre cada canal, como se muestra la figura 5.6.

NUmero del Canal Frecuencia central del canal

(MHZ)
k=0 £262.3
k=1,2..10 W6 + 2k - 1) T TESIS CON
k =

11, 12. ....26 2405 + 5{k — 11} YALLA DE ORIGEN

Figura 5.5. Canales de frecuencia IEEE 802.15.4.
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Figura 5.6. Estructura del canal IEEE 802.15.4.

Finaimente podemos observar en la figura 5.6 como 802.15 sus diferentes variantes subsisten
entre si, teniendo cada una sus propias caracteristicas y observandose ademas la relacion de las
capas con cada una de las variantes.
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Figura 5.6. Relacion eqtre las subcapas MAC de 802.15 yla capa flisica.
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5.2 Estandar Bluetooth

Bluetooth define un estandar global de comunicaciéon inaldmbrica, que posibilita la transmision de
voz y datos entre diferentes equipos mediante un enlace por radiofrecuencia. Los principales
objetivos que se pretende conseguir con esta norma son:

» Facilitar las comunicaciones entre equipos maviles y fijos

» Eliminar cables y conectores entre éstos.

» Ofrecer la posibilidad de crear pequefias redes inaldmbricas y facilitar la sincronizacion de
datos entre nuestros equipos personales

La tecnologia Bluetooth comprende hardware, software y requerimientos de interoperatibilidad, por
lo que para su desarrollo ha sido necesaria la participacion de los principales fabricantes de los
sectores de las telecomunicaciones y la informatica, tales como: Ericsson, Nokia, Toshiba, IBM e
Intel. Posteriormente se han ido incorporando muchas mas compafilas, y se prevé que
proximamente lo hagan también empresas de sectores tan variados como; automatizacion
industrial, maquinaria, entretenimiento, fabricantes de juguetes, electrodomésticos, etc., con lo que
en poco tiempo se nos presentara un panorama de total conectividad de nuestros aparatos tanto
en casa como en el trabajo.

En 1994 Ericsson inicié un estudio para investigar la viabilidad de una interfase via radio, de bajo
costo y bajo consumo, para la interconexion entre teléfonos moviles y otros accesorios con la
intencion de eliminar cables entre aparatos. El estudio partia de un largo proyecto que investigaba
sobre unos muiticomunicadores conectados a una red celular, hasta que se llegé a un enlace de
radio de corto alcance, llamado MC link. Conforme éste proyecto avanzaba se fue viendo claro que
éste tipo de enlace podia ser utilizado ampliamente en un gran numero de aplicaciones, ya que
tenia como principal virtud el que se basaba en un chip de radio relativamente econémico.

A comienzos de 1997, segun avanzaba el proyecto MC link, Ericsson fue despertando el interés de
otros fabricantes de equipos portatiles. En seguida se vio claramente que para que el sistema
tuviera éxito, un gran namero de equipos deberian estar equipados con ésta tecriologia. Esto fue lo
que origind a principios de 1998, la creacion de un grupo de interés especial (SIG), formado por 5
promotores que fueron: Ericsson, Nokia, IBM, Toshiba e Intel. La idea era lograr un conjunto
adecuado de areas de negocio, dos llderes del mercado de las telecomunicaciones, dos lideres del
mercado de las PCS portatiles y un lider de la fabricacion de chips. E) proposito principal del
consorcio fue y es, el establecer un estandar para la interfase aérea junto con su software de
control, con el fin de asegurar la interoperatibilidad de los equipos entre los diversos fabricantes.

El primer objetivo para los productos Bluetooth de primera generacién eran los entornos de la
gente de negocios que viaja frecuentemente. Por lo que se deberia pensar en integrar el chip de
radio Bluetooth en equipos como: PCS portatiles, teléfonos moviles, PDAs y auriculares. Esto
originaba una serie de cuestiones previas que deberian solucionarse tales como:

> El sistema deberia operar en todo el mundo.
» El emisor de radio debera consumir poca energla, ya que debe integrarse en equipos
alimentados por baterias.

> Laconexién debera soportar voz y datos, y por lo tanto aplicaciones multimedia.

Para poder operar en todo el mundo es necesaria una banda de frecuencia abierta a cualquier
sistema de radio independientemente del lugar del planeta donde nos encontremos. Sélo la banda
ISM (medico-cientifica internacional) de 2.4 [GHz] cumple con éste requisito, con rangos que van
de los 2400 [MHz] a los 2500 [MHZ], y solo con algunas restricciones en palses como Francia,
Espafa y Japon.

TESIS CON
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5.2.1 Modelos de uso de Bluetooth

E! Grupo de Interés Especial de Bluetooth (SIG) ha desarrollado la Version 1.0 de la Especificacion
de Bluetooth que permite el desarrollo de servicios interactivos y aplicaciones sobre médulos de
radio y protocolos de comunicacion de datos. Ademas, el SIG ha identificado varios modelos de
uso a partir de los cuales resulta sencillo descubrir como funcionan y se asocian los distintos
protocolos de la pila de Bluetooth.

El grupo de Interés Especial de Bluetooth ha identificado modelos de uso, que se identifican con
determinados perfiles y que a continuacion se exponen. Los perfiles definen los protocolos y las
caracteristicas de protocolo que soporta cada modelo de uso en particular. Los cuatro perfiles son
el perfii de acceso genérico (GAP), el perfil de puerto serie, el perfil de aplicacion de
descubrimiento del servicio (SDAP) y el perfil de intercambio de objetos genérico (GOEP).

Los modelos de uso nos facilitan una vision de las posibilidades que la tecnologia Bluetooth nos
ofrece, a continuacién mostramos hacemos mencion de dichos modelos.

> Transferencia de ficheros. Consiste en transferir objetos de datos desde un aparato (por
ejemplo, una PC, un teléfono inteligente o un PDA) hacia otro.

> Bridge de Internet. En este modelo de uso, el teléfono mévil o el médem inalambrico
actian como moédem para el PC, proporcionando conexiéon a la red y capacidades de fax
sin necesidad de conexiones fisicas al PC.

> Acceso a LAN. En este modelo de uso, varias terminales de datos (DTs) usan un Punto
de Acceso a la LAN (LAP) como conexion inalambrica a la red de area local (LAN). Una
vez conectados, los DTs operan como si estuvieran conectados a la LAN mediante una
conexién de red. EL DT puede acceder a todos los servicios ofrecidos por la LAN.

> Sincronizacién El modelo de uso de sincronizacion proporciona una sincronizacion
aparato a aparato (teléfono, PDA, ordenador, etc.) de la informacion personal PIM
(Personal Information Management), tipicamente libro de teléfonos, mensajes, notas,
calendario, etc. Para transferir informacion de tareas, calendario y tarjetas de negocio y
para su procesado por ordenadores, teléfonos celulares y PDAs que utilizan un protocolo y
un formato comun, se requiere sincronizacion.

> Tres funciones en un teléfono. Los handsets telefénicos construidos con este perfil se
pueden conectar de tres formas diferentes:

o Los teléfonos pueden actuar como teléfonos inalambricos conectados a la red
telefonica publica conmutada (PSTN) y pagando la cuota de una linea fija. Este
escenario incluye realizar llamadas por medio de una estacién base de voz, hacer
llamadas directas entre dos terminales mediante la estacién base y acceso a
servicios suplementarios proporcionados por la red externa.

o Los teléfonos se pueden conectar directamente con otros teléfonos con el
proposito de actuar como “walkie-talkie® o una extensién del handset. En lo
referente a este escenario de intercomunicacién, no hay que pagar por la
conexion.

o El teléfono puede actuar como un teléfono celular conectado a la infraestructura
celular, siendo necesario pagar por el uso del sistema celular.

> Headset final. El headset puede ser conectado inaldmbricamente con el propésito de
actuar como un interfaz de entrada-salida audio de un aparato remoto.- El- headset
incrementa la libertad de movimiento del usuario mientras mantiene la_privacidad de la
llamada. Un ejemplo comin es un escenario en el que un headset se usa con un handset
celular, o con un handset inalambrico, o con un ordenador personal, ahora bien, siempre
para entrada y salida de audio.
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5.2.2 Arquitectura de la Red

Si un equipo se encuentra dentro del radio de cobertura de otro, éstos pueden establecer conexion
entre ellos. En principio solo son necesarias un par de unidades con las mismas caracteristicas de
hardware para establecer un enlace. Dos o mas unidades Bluetooth que comparten un mismo
canal forman una piconet. Para regular el trafico en el canal, una de las unidades participantes se
convertird en maestra, pero por definicién, la unidad que establece la piconet asume éste papel y
todos los demas seran esclavos. Los participantes podrian intercambiar los papeles si una unidad
esclava quisiera asumir el papel de maestra. Sin embargo s6lo puede haber un maestro en la
piconet al mismo tiempo.

Cada unidad de la piconet utiliza su identidad maestra y reloj nativo para seguir en el canal de
salto. Cuando se establece la conexion, se afiade un ajuste de reloj a la propia frecuencia de reloj
nativa de la unidad esclava para poder sincronizarse con el reloj nativo del maestro. El reloj nativo
mantiene siempre constante su frecuencia, sin embargo los ajustes producidos por las unidades
esclavas para sincronizarse con el maestro, s6lo son validos mientras dura la conexion.

Bluetooth maneja dos tipos de enlaces, representados en la Figura 5.7:

» SCO (Sincrono Orientado a la Conexion): es un enlace simétrico punto a punto entre un
maestro y un solo esclavo en la Piconet. El maestro mantiene el enlace de SCO usando
ranuras reservados (tipo conmutacion de circuitos). El enlace de SCO lleva principalmente
informacion de voz. El maestro puede mantener hasta tres enlaces simultaneos de SCO
mientras los esclavos pueden mantener dos o tres enlaces de SCO. Los paquetes de SCO
no se retransmiten nunca. Los paquetes de SCO se usan para transmisiones de 64 [kb/s].

> ACL (Asincrono Sin Conexion): es un enlace punto a multipunto entre el maestro y todos
los esclavos que participan en la Piconet. En las ranuras no reservadas para los enlaces
de SCO, el maestro puede establecer un enlace ACL con cualquier esclavo, inclusive el
esclavo ya comprometido en un enlace SCO (tipo de conmutacion de paquetes). Sélo
puede existir un unico enlace ACL. Para la mayoria de los paquetes de ACL, se aplica
retransmision de paquetes.

Esclavo 1
@
Qe ® Macstro .Esclavo 2
Maestro Esclavo
Enlace SCO ®
Esclavo 3
Enlace ACL

Figura 5.7 Tipos de enlaces flsicos.

T ya hemos comentado, las unidades maestras controlan el trafico del canal, por lo que estas
tienen la capacidad para reservar ranuras en los enlaces SCO. Para los enlaces ACL, se utiliza un
esquema de sondeo. A un esclavo sélo se le permite enviar una ranura a un maestro cuando ésta
se ha dirigido por su direccion MAC (medio de control de acceso) en el procedimiento de la ranura
maestro-esclavo. Este tipo de ranura implica un sondeo por parte del esclavo, por lo que, en un
trafico normal de paquetes, este es enviado a una urna del esclavo automaticamente. Si la
informacion del esclavo no esta disponible, el maestro puede utilizar un paquete de scndeo para
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sondear al esclavo explicitamente. Los paquetes de sondeo consis_ten ﬂnican)qnte en uno de
acceso y otro de cabecera. Este esquema de sondeo central elimina las colisiones entre las

transmisiones de los esclavos.

Las unidades que se encuentran en el mismo radio de cobertura pueden establecer potencialmente
comunicaciones entre ellas. Sin embargo, so6lo aquellas unidades que realmentg quieran
intercambiar informacién comparten un mismo canal creando ia piconet. Este hecho permite que se
creen varias piconets en areas de cobertura superpuestas. A un grupo de piconets se le llama
scatternet, la cual se muestra en la figura 5.8. El rendimiento, en conjunto e individualmente de los
usuarios de una scatternet es mayor que el que tiene cada usuario cuando garticipa en un mismo
canal de 1 [MHz]. Ademas, estadisticamente se obtienen ganancias por multiplexion y rec_hazo de
canales. Debido a que individualmente cada piconet tiene un salto de frecuencia diferente,
diferentes piconets pueden usar simultaneamente diferentes canales de salto.

Figura 5.8 Scatternet.
5.2.3 Pila de Protocolos de Biluetooth

El objetivo final de la especificacidbn es permitir que las aplicaciones, escritas de manera que
cumplen la especificacion, funcionen unas con otras. Para conseguir este funcionamiento
interactivo, las aplicaciones parejas (es decir, el correspondiente cliente y servidor de ta aplicacion)
en aparatos remotos deben funcionar sobre pilas idénticas de protocolos. La siguiente lista de
protocolos es un ejemplo de una pila de protocolos (de arriba a abajo) que soporta la aplicacion de
intercambio de tarjetas de negocios:

vCard - OBEX -RFCOMM - L2CAP - Banda Base

Esta pila de protocolos contiene tanto un convenio para la representacion de objetos internos,
vCard, como protocolos de transporte ‘sobre el aire’, que serian el resto de la pila. Diferentes
aplicaciones pueden funcionar sobre diferentes pilas de protocolos. Sin embargo, cada una de
estas pilas de protocolos usa un enlace de datos y una capa fisica comun. La figura 5.9 muestra la
pila completa de protocolos de Bluetooth tal como se define en la especificacion. En la parte
superior de la pila estan las aplicaciones que soportan los modelos de uso de Bluetooth. No todas
las aplicaciones hacen uso de todos los protocolos que se muestran en la figura 5.9, sino que
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funmonan sobre uno o mas cortes vertlcales de esta pila de protocolos La figura 5 9 muestra la
relacion en 1a cual cada protocolo utiliza los servicios de los demas protocojag cuando hay que

Figura 5.9 Pila de Protocolos de Bluetooth.

T

Como se ve en la figura 5.9, la pila completa de Bluetooth comprende protocolos especificos de
Bluetooth como el LMP y el L2CAP, y protocolos no especificos de Bluetooth como el OBEX
(Protocolo de Intercambio de Objetos) y el UDP (Protocolo de Datagramas de Usuario). En el
disefio de la pila completa de protocolos, el principio fundamental ha sido maximizar la reutilizacion
de los protocolos existentes para diferentes propodsitos en las capas superiores. La reutilizacion de
protocolos también ayuda a adaptar las aplicaciones existentes a trabajar con la tecnologia
Bluetooth y a asegurar el funcionamiento fluido y la interoperatividad de estas aplicaciones. La
especificacidon esta abierta, de modo que hace posible que los vendedores libremente implementen
sus propios protocolos de aplicacion sobre los protocolos especificos de Bluetooth, permitiendo asi
el desarrollo de un gran nimero de nuevas aplicaciones que fomentan el desarrollo de las
capacidades de la tecnologia Bluetooth.

La pila de protocolos de Bluetooth puede dividirse en cuatro capas de acuerdo a su propésito. Los
protocolos que pertenecen a cada capa se distribuyen del siguiente modo:

Capa de Protocolo Protocolos en la pila
Protocolos esenciales de Bluetooth Banda base, LMP, L2CAP, SDP
Protocolo de reemplazamiento de cable RFCOMMI[5]
Protocolos de control de telefonia TCS Binario, Ordenes AT P
Protocolos adoptados PPP, UDP/TCP/P, OBEX, WAP, vCard, vCal, IrMC, WAE

Tabla 2 Los protocolos y las capas en la pila de protocolos de Bluetooth.
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e S —
Ademas de las capas de protocolos de la tabla, la especificacion también define un Interfaz
Controlador del Host (HCI), que envia 6rdenes al controlador banda base y al administrador de
enlace, y proporciona acceso al estado del hardware y a los registros de control. En la figura 5.9, el
HCI se situa debajo de L2CAP pero esa posicidn no es obligatoria, ya que el HCI puede situarse
encima del L2ZCAP.

Los protocolos esenciales de Bluetooth comprenden exclusivamente protocolos de Bluetooth
desarrollados por el Bluetooth SIG. Los protocolos RFCOMM y TCS Binario han sido también
desarrollados por el Bluetooth SIG pero estan basados en la ETSI TS 07.10 y la recomendacion
ITU Q.931, respectivamente. Los protocolos esenciales de Bluetooth (mas Bluetooth radio) son
requeridos por la mayoria de los aparatos de Bluetooth, mientras que el resto de protocolos solo se
utilizan cuando son necesarios.

Como se menciond antes, la especificacion Bluetooth esta abierta, de forma que pueden
adaptarse protocolos adicionales (como por ejemplo HTTP, FTP, etc.) en la parte superior de los
protocolos de transporte especificos de Bluetooth o en la parte superior de los protocolos
orientados a las aplicaciones mostrados en la figura 5.9.

5.2.3.1 Capa de Radio de Bluetooth

La capa radio de Bluetooth es la capa mas baja definida en la especificacién de Biuetooth. Define
los requisitos de! aparato transceptor que opera en la banda de ISM 2.4 [GHz].

El canal radio de Biuetooth utiliza espectro ensanchado mediante salto de frecuencia de 79 saltos
separados 1 [MHz], comenzando en 2.402 [GHz] y terminando en 2.480 [GHz}, como se muestra
en la Figura 5.10. En unos pocos paises (como Espafia y Francia) esta banda de la frecuencia es
(temporalmente) menor, y utilizan un sistema de 23 saltos. Para cumplir las regulaciones de banda

de cada pals en ambos sistemas se deja una banda de guardia en los limites superior e inferior de
la banda.

2402 MHz 2480 MHz
Caral [ Canal |l Canal Caral |l Canal
2 3 786 W 796
Caral B Caral
2 23

Figura 5.10 Bandas de Frecuencia.
El transmisor que se utiliza en Bluetooth tiene las siguientes caracteristicas:
Clases de Potencia: cada aparato se clasifica dentro de 3 clases de potencia,

» Clase de Potencia 1: disefiada para aparatos de cobertura amplia (~100 [m]), con una
potencia maxima de salida de 20 [dBm],

» Clase de Potencia 2: para aparatos de cobertura normal (~10 [m]), con una potencia
maxima de salida de 4 {[dBm],

» Clase del Potencia 3: para aparatos de corto alcance (~10 [cm]}), con una potencia maxima
de salida de O [dBm).

El interfaz radio de Bluetooth esta basado en una antena de potencia nominal de 0 [dBm]. Cada
aparato puede variar opcionalmente su potencia transmitida.
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La modulacién que usa Bluetooth es GFSK (Gaussian Frequency Shift Keying, Modulacién de
Frecuencia Gaussiana) donde un 1 binario es representado por una desviacién positiva de la
frecuencia y un 0 binario por una desviacion negativa de la frecuencia. El indice de la modulacion
debe estar entre 0.28 y 0.35.

5.2.3.2 Banda Base

La Banda Base es la capa fisica de Bluetooth. Maneja los canales y los enlaces fisicos ademas de
otros servicios como la correccién de errores, la seleccion del saito y la seguridad de Bluetooth. La
capa Banda Base se encuentra encima de la capa de radio de Bluetooth en la pila de protocolos de
Bluetooth. El protocolo de Banda Base funciona como un Controlador de Enlace, que trabaja con el
administrador del enlace para llevar a cabo las rutinas del nivel de enlace como conexiéon del
enlace y e} control de potencia. La Banda Base controla también enlaces asincronos y enlaces
sincronos, maneja paquetes y hace paginacion y busqueda para el acceso averiguando los
aparatos de Bluetooth que se encuentran dentro del area. El transceptor de Banda Base aplica un
esquema de division de tiempo duplex (TDD), de forma que alternativamente transmite y recibe.
Por lo tanto, aparte de los diferentes saltos de frecuencia (divisién de frecuencia), el tiempo es
también discreto.

Como vimos en la capa radio, Bluetooth opera en la banda ISM de 2.4 [GHz]. En México, EEUU y
Europa, esta disponible un ancho de banda de mas o menos 83.5 [MHz] en el cual se definen 79
canales de RF espaciados 1 [MHz], dependiendo del pais. En Espafia y |a Francia, esta disponible
una banda mas pequefia con 23 canales de RF espaciados 1 [MHz]. En la Tabla 3 se especifica
exactamente la distribuciéon de los canales en cada uno de los paises.

Pais Rango de Frecuencia Canales de RF
Europa ,México y 2400-2483.5 [MHz] f = 2402 + k [MHz] k=0,..78.
EEUU
Japén 2471-2497 [MHz] f =2473 + k [MHZz k=0,...,22.
Espafna 2445-2475 [MHz] f =2449 + k [MHz k=0,...,22.
Francia 2446.5-2.483.5 [MHz) f =2454 + k [MHZz k=0,..,22.

Tabla 3 El canal fisico de Bluetooth
* Excepto Espafia y Francia.

El canal es representado por una secuencia pseudo-aleatoria para el salto de frecuencia a través
de los 79 o 23 canales de RF. La secuencia de salto es Unica para cada Piconet y esta
determinada por la direccion del aparato Bluetooth maestro. Igualmente, la fase de la secuencia de
salto esta determinada por el reloj Bluetooth del maestro. El canal se divide en ranuras de tiempo
(slots), donde cada ranura corresponde con una frecuencia RF de salto. Saltos consecutivos
corresponden a diferentes frecuencias RF de salto.

El canal se divide en ranuras de tiempo de 625 u s., que se numeran segun el reloj del maestro
de la Piconet de Bluetooth.

Se usa un esquema TDD donde maestro y esclavo transmiten alternativamente. El maestro
comenzara su transmision en ranuras numeradas solo como pares, y el esclavo comenzara su
transmision en ranuras numeradas como impares solo. El comienzo del paquete se alineara con el
comienzo de la ranura.
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Todas estas caracteristicas mencionadas aparecen reflejadas en la Figura 5.11.

o) f(k+1) fk+2)
TR .,l..- —————
Maestro __ | e L :
Esclavo 'L i }%‘
625 us

Bluetooth tiene cinco canales légicos que pueden ser utilizados para transferir tipos diferentes d
informacién. En el nivel de enlace se usan los canales LC (Canal de Control) y LM (Administrado
del Enlace), mientras que para llevar informacién de usuario se usan los canales UA (Asincrona)
Ul (Isosincrona) y US (Sincrona).

Se pueden asignar cuatro tipos posibles de direcciones a unidades Bluetooth:

>» BD_ADDR, Bluetooth Device Address, Direccion del Dispositivo Bluetooth. A cad
transceptor de Bluetooth se le asigna una direccion de 48 bits unica.

» AM_ADDR, Active Member Address, Direcciéon de Miembro Activo. Es un numero de 3 bits
Es solo valido cuando el esclavo esta activo en el canal. También es llamada a veces |
direccion de MAC de una unidad de Bluetooth.

> PM_ADDR, Parked Member Address, Direccion de Miembro Estacionado. Es una direccio
de 8 bits que distingue a los esclavos estacionados, y es sélo valida cuando el esclavo est
estacionado.

> AR_ADDR, Direccién de Peticion de Acceso. La usa el esclavo estacionado par
determinar la ranura esclavo-a-maestro en la ventana de acceso que le permite mandz
mensajes de peticion de acceso. Es soélo valido cuando el esclavo esta estacionado y no e
necesariamente unica.

5:3.3.3 Formato del Frame de Bluetooth

Todos los datos en la Piconet se transmiten en paquetes. Hay trece tipos de paquetes diferente
definidos para la capa Banda Base del sistema Bluetooth. Todas las capas superiores usan esto
paquetes para componer la PDU nivel superior. Los paguetes son:

> ID, NULL, POLL, FHS, DM1, que se definen tanto para enlaces SCO como para enlace
ACL.

> DH1, AUX1, DM3, DH3, DMS, DHS5 se definen solo para enlaces ACL.

> HV1, HV2, HV3, DV se definen solo para enlaces SCO.

Los paquetes tienen un formato especifico, representado en la Figura 5.12. Asi, cada paquete s
compone de 3 entidades, el codigo del acceso (72 bits), el encabezado (54 bits), y la carga util (d
0 a 2774 bits).
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Figura 5.12 Formato del Frame de Bluetooth.

Las tres entidades referidas son las siguientes:

Cédigo de acceso, Figura 5.13: se usa para la sincronizacion, la compensacion del offset,

>
la paginacion y la busqueda. Hay tres tipos diferentes de codigo de Acceso:
1. Codigo de Acceso al Canal (CAC), identifica una unica Piconet,
2. Cobdigo de Acceso de Aparato (DAC), se usa para paginar y responder, y
3. Codigo de Acceso de Busqueda (IAC), se usa para la busqueda.
Coédigo Acceso

Precambuto J

+— pg

Figura 5.13 Coédigo de Acceso del Frame de Bluetooth.

> Encabezado, Figura 5.14: contiene informacién para el reconocimiento de paquete,
numeracioén de paquetes para la reordenacion de paquetes fuera de orden, el control de
flujo, la direccidn de esclavo y control de errores de la cabecera.

AM_ADDR TIPO Flow |ARQN

‘-IIIN .‘blllblllblllhll >

Figura 5.14 Encabezado del Frame de Bluetooth.

Carga titil Figura 5.15 puede contener campo de voz, campo de datos o0 ambos. Si tiene un

>
campo de datos, la carga atil contendra también una cabecera de ia carga til.
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Figura 5.15. Carga Uil del Frame de Bluetooth

5.3 HomeRF

HomeRF se pensoé para el mercado de las redes domésticas. Por esto, decidieron incorporar una
serie de servicios. Por una parte soporta flujo de datos entre dispositivos de los denominados
“streaming media”, es decir de audio/video como puedan ser reproductores de video y DVD,
cadenas de sonido, o Webpads. Para este servicio utiliza un trafico con prioridades que
describiremos mas adelante.

Por otra parte soporta dispositivos de transmision de voz en tiempo real, como teléfonos
inaldmbricos, y todo esto interaccionando con dispositivos informaticos tradicionales (PC,
impresoras..). Para ello utiliza un protocolo denominadoc SWAP (Shared Wireles Access Protocol),
que soporta TOMA (Time Division Multiple Access) para servicios de voz en tiempo real, y
CSMAJCA (Carrier Sense Multiple Access/ Collision Avoidance) para servicios de datos de alta
velocidad. Las empresas propietarias de HomeRF constituyen el denominado HRFWG (Home RF
Working Group), y son un grupo con muchas de las empresas mas importantes en el sector
tecnolégico.

5.3.1 Arquitectura del sistema HomeRF

cHa o A

A & TOMA

Nodo A/l FRAME SWAP CEMA
Nodo A

Figura 5.16 Acceso a diferentes dispositivos a la red HomeRF.
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HomeRF no admite funcionamiento ad hoc, sino que tiene una estructura predeterminada (red
gestionada). Los dispositivos conectados pueden interaccionar con la red qg dos maneras
diferentes, con Punto de Conexion o sin él. En el primer caso cada dispositivo interacciona
directamente con la red. Entre tales dispositivos encontramos productos de automatizacion
domeéstica como interruptores de la luz.

El segundo caso proporciona comunicacién de voz interactiva y critica controlada por un Punto de
Conexion (acceso a Internet, teléfonos inaldmbricos). Este Punto de Conexion podria ser un PC
que conecte con los dispositivos a través de interfaces como Universal Serial Bus (USB) una tarjeta
o médem interfaz HomeRF. El Punto de Conexién también podria utilizarse para dar soporte al
suministro. de potencia para-prolongar la vida de las pilas de los dispositivos programando el modo
standby.

En cuanto a la comunicacion entre los dispositivos para el intercambio de informacion existen dos
posibilidades:

» Modo de funcionamiento: Host/Client es el utifizado en transmisién de voz, aplicaciones
internet centralizadas, y en algunas aplicaciones mas.

» Modo Peer to peer es el mas eficiente para compartir recursos, por ejemplo un DVD o una
impresora.

HomeRF soporta ambos modos simultaneamente.

La especificacion HomeRF 1.0 contemplaba llegar a 1 [Mb/s] utilizando modulacién 2 FSK y hasta
2 [Mb/s] utilizando 4 FSK, pero ante la ausencia de un espacio de mercado claro en precios y
prestaciones, los miembros de la HomeRF presionaron el afio pasado a la FCC norteamericana
para que les concediera mas ancho de banda en la banda espectral donde se mueven, los 2.4
[GHz].

Para la compresion de datos utiliza el algoritmo LZRW3-A. Para la encriptaciéon de los datos utiliza
el algoritmo “blowfish”, un algoritmo con un trillén de cédigos similar ail GSM A5 pero mas robusto,
con una clave de 128 bits.

Blowfish fue creado por Bruce Schneier, autor de! libro Applied Criptography Utiliza claves de hasta
448 bits y, hasta el momento, ha resistido con éxito todos los ataques. Por ello y por su estructura
se le considera uno de los algoritmos mas seguros, a pesar de lo cual no se utiliza masivamente.
Tal vez se deba a su relativa juventud (la del algoritmo, no la de Schneier). Su autor no ha
patentado el método para que pueda ser empleado sin limitaciones.

Ha sido disefado para ser rapido (cifra datos en modo de 32 [bit] a razén de 26 ciclos de reloj por
byte). Es compacto (puede correr ocupando menos de 5 [Kb] de memoria), simple (las unicas
operaciones que se utilizan son sumar, XOR, y buscar la tabla de particiones en operaciones de 32
[bits]), seguro (la longitud de la clave de Blowfish es variable y puede tener una longitud de hasta
448 bits como dije antes), y robusto (a diferencia de DES, la seguridad de Blowfish no disminuye
por simples errores de programacion).

El algoritmo de cifrado por bloques Blowfish, que cifra datos en bloques de 64-bits al mismo
tiempo, es dividido en dos partes: claves de expansion y cifrado de datos. Las claves de expansion
convierten una clave de mas de 448 bits en varias subclaves que totalizan 4168 bytes. El cifrado
de datos consiste en una funcion simple que permite 16 iteraciones. Cada iteraciéon consiste en la
permutacion de una clave dependiente y una substitucibn de una clave y datos dependiente.
Blowfish utiliza un gran numero de subclaves que deben ser preprocesadas antes de cualquier
proceso de cifrado o descifrado .
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5.3.2 Arquitectura del Protocolo

Las aplicaciones de HomeRF, referencias y mapas estan existentes en las capas de red. Sin
embargo, HomeRF ha modificado las tecnologias existentes para las capas fisica (PHY) y de
transmision de datos (MAC). En la figura 5.17 se ilustran las capas de la red de HomeRF.

Capas superiores Existentes

TcP vop

P

CAPA MAC DE HOME RF

CAPA PHY DE HOME RF

Figura 5.17 Capas de la Red de HomeRF

El nivel fisico de HomeRF es comun a todos los dispositivos. Funciona mediante emision de ondas
de radio en la banda de 2.4 [GHz] (ISM). Con un ancho de banda de entre 1 y 3.5 [MHz]. La
potencia de transmisién es de 100 {mW)], existiendo un modo standby de bajo consumo.

FHSS (Frequency Hopping Spread Spectrum): Utiliza espectro expandido con salto de frecuencia
de 50 [saltos/seg]. Con esta técnica consigue evitar las multiples interferencias presentes en su
banda de emision, en la que a parte de encontrarse otras tecnologias inalambricas también hay
interferencias de dispositivos como hornos de microondas u otras redes inalambricas.

HomeRF utiliza un mecanismo de salto inteligente, el denominado “Adaptive Hopping Mechanism”.
Consiste en que si realiza una transmision en un canal, y detecta interferencias en su transmision,
y iuego salta, volviendo a detectar interferencias en el nuevo canal, no saltara a ninguna frecuencia
comprendida en el rango entre las dos uitimas empleadas, por comprender que existe un
dispositivo emitiendo interferencia en esa franja.

Tiene un alcance de unos 50 metros, a lo que se corresponde la idea principal de dar cobertura en
cualquier lugar dentro y alrededor de la vivienda. Puede interconectar tedricamente hasta 127
dispositivos. Como vemos en la figura 5.16, HomeRF admite 75 canales de los denominados
basicos (5 [MHz]) y 15 de los denominados supercanales (1 [MHz]).
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|
75 canales de 1MHz 1 MHz Superchannel &=——
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Figura 5.18 Canales de transmisién de HomeRF.

El nivel MAC de HomeRF proporciona servicio para tres tipos de datos:

> Trafico asincrono sin conexion, usado por el trafico TCP/IP.
> Trafico con prioridades y con conexién, para multimedia, que usa UDP/IP.
> Trafico is6crono, para el servicio de transmision de voz bidireccional, con soporte para

varias conexiones que utiliza también el protocolo DECT.

5.3.3 Transmisién de Datos

En la figura 5.19 vemos cémo cada trama, que puede ser de 10 ¢ 20 [ms] dependiendo de la
presencia de datos isécronos, esta mayoritariamente asignada a datos asincronos. Dentro de
éstos, los primeros paquetes enviados son los prioritarios con conexion. Se permiten hasta 8
sesiones de este tipo, correspondientes a los 8 niveles de prioridad existente.

Esta prioridad es asignada dependiendo del tipo de servicio, y los requerimientos de calidad del
mismo. Si no se utiliza alguno de estos periodos, su tiempo sera utilizado por los datos asincronos.
Permite aplicaciones unidireccionales (audio/video) o bidireccionales (VolP/video phone). Para los

datos asincronos utiliza conmutacion de paquetes.

El protocolo de contencion actiia esencialmente como en Ethernet. Sin embargo, durante ciertos
periodos (periodos libres de contencion), el tiempo es reservado por dispositivos de transmisién de
voz activados. Este tiempo se divide en periodos especificos pares, usados para los dos sentidos

de la comunicacion Full Duplex.

Cuando no hay conexiones de voz activas, este tiempo es recuperado para el uso de! protocolo de
contencién.
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Durante el periodo "Data Si fallan los paquetes de

Netorking" las sesiones voz, seran retransmitidos
multimedia tienen al comienzo de la nueva
prioridad de acceso frecuencia.

Periodo de tiempo reservado
basado en el numero de |
servicios de voz activados.

Figura 5.19. Caracteristicas generales del Nivel MAC de HomeRF-.

5.3.4 Transmision de Voz

Aunque HomeRF esta basado en una trama de 20 [ms] (con un saltc de frecuencias por trama),
cambia a una estructura de subtrama de 10 [ms] (uno por subtrama) cuando hay conexiones de
servicio de voz activas. El hecho de tener una trama mas corta hace que se reduzca la latencia y
mejore la inmunidad a las interferencias, aspectos fundamentales en el servicio de voz. Sin
embargo, el tiempo empleado en aumentar el servicio detl protocolo de saltos hace que baje la tasa
de transferencia, algo que importa mas al servicio de transmisién de datos, que los dos factores
anteriores.

‘é 20 {ms]

o [ Dato 1 l L DATO #2 |m I DATO #3 ]
2

b - /

Solo trafico asincrono

Figura 56.20 Trama sin servicio de voz activado.

10 [7s] ——>|

= Dato #6

Se afiade punto de control (Beacon) para el trafico asincrono y la
" longituid de trama se reduce a 10 [ms]

«

- -Figura'5.23. Trama con servicio de voz activado.
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En la figura 5.21 observamos que la trama es de 20 [ms] y se utiliza unicamente el protocolo de
acceso basado en contencién. En cambio, en la figura 5.21 se reduce el periodo de tiempo
asignado a este protocolo, y se le asigna al de division de tiempo (TDMA), para el servicio de voz.
Este servicio es bidireccional (Full duplex) usando TDD (Time Division Duplex). Esto explica los
campos Dn#1 y Up#1.

, r HOP HBEACON l r DATA #1 J[ ':J DATA #2 --

.. Comprobacién éxitosa de :
Punto de control y comprobacion UP/DOmeS"‘:aqu s do datos Llamadas continuas normales

Miaal | Wootall 11 [

Figura 5.22 Mecanismo de retransmisiéon de voz.

Como vemos en esta figura 5.22, si aparece una interferencia coincidiendo en tiempo y frecuencia
con los paquetes de voz, éstos seran retransmitidos en menos de 10 [ms}, que es la latencia a la
que se comprometen para éste servicio. Al ser retransmitidos tras el salto de frecuencia evitan las
interferencias del canal anterior. Esto, sumado al mecanismo inteligente de salto anteriormente
comentado, nos asegura una calidad de servicio considerable para la transmision de voz.

Con un mecanismo de acceso basado en contencién, un paquete que quiera transmitirse debe
disputarse el acceso a la red con otros paquetes en su situacion. Esto implica colisiones que
provocan un retraso variable, y esto es lo que no se puede permitir en la transmision de voz, y de
ahi que HomeRF utilice los periodos libres de contencién para el servicio de voz.

5.4 Air5

Air§ es una tecnologia reciente y con un alto desarrollo en la implementacion de la capa fisica,
también esta regularizada dentro de ias especificaciones de la IEEE 802.11a. Utiliza el espectro de
5 [GHZz], con el estandar 802.11a y la mejora en la tecnologia de la capa MAC, AirS permite
servicios de multimedia, tales como video, audio, y datos que se entregaran con las garantias de
QoS. Con estas capacidades, una sola red inaldmbrica puede distribuir servicios de muitimedia a
través de una casa, como se muestra en la figura 5.23.

Con un disefic mejorado de RF y técnicas de procesamiento de sefiales avanzadas, Airs entrega
una gran capacidad de transferencia de datos, de hasta 40 [Mb/s] en distancias reales hasta de 75
[m]. El rango es vital porque en un hogar tipicamente se tiene solamente un punto de acceso
responsable de distribuir la informacion inalambrica a través de toda la casa.

La tecnologia de red Air5 puede apoyar a una amplia gama de diversas aplicaciones las cuales se
llevan a cabo sobre un solo canal libre de RF de § [GHz]. Mientras que las aplicaciones del usuario
vienen y van todo el tiempo, la red se reconfigura automaticamente sin ninguna interrupcion y asi
adaptarse a cualquier olra actividad que la red inicie.
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Figura 5.23 Air5 es capaz de soportar diferentes tipos de equipos y sistemas que otros similares no
lo hacen.

Una sola red AirS que funciona sobre un canal de RF de § [GHz] puede soportar hasta 7 altos
flujos de QoS mas de 64 usuarios, todos estos simultaneamente. En la tabla 4 se muestra algunos
de los servicios casi ilimitados que AirS puede soportar:

Distintos | US-HDTV | DVD | SDTV | Datos Técnica de
Casos Modulacién
1 - - - 41.1 Mbps | 64QAM 3/4
2 1 - 1 - 64QAM 3/4
3 - 1 1 1.092 Mbps | 64QAM 3/4
4 1 - 1 5.543 Mbps | 64QAM 3/4
5 - 3 - - 64QAM 3/4
6 - 2 1 2.205 Mbps | 64QAM 3/4
7 - - 4 1.092 Mbps | 64QAM 3/4
8 - 2 - - 16QAM 3/4
9 - 1 1 4.430 Mbps | 16QAM 3/4
10 - - 3 - 16QAM 3/4

CRCG-SVG

Tabla 4 Servicios que AirS puede soportar.




5. Redes de Area Personal Inalambricas (WPANs)

En la figura 5.24 se ilustran algunos usos que puedan dar a la tecnologia Air5.

Gatznvoy:Routsr
(T T Cobd
SoatAli=DSLy

i
b

i
it

mpresora B “ &1’3—4

Computedora Wt Pl
Figura 5.24. Ejemplos de aplicacion de la tecnologia Air 5 en el Hogar.

5.4.1 El Chipset Air5

El chipset Air5 esta constituido por dos chips: el de banda base y RF. Los chips trabajan juntos
para proporcionar una solucién end-to-end completa, abarcando todos los elementos necesarios
para enviar video, audio, y datos por el aire (que es el medio de transmision) en la banda de §
[GHz], como se muestra en [a figura 5.25.

pacuetamients  Modulacion
de datos de Datos

-.--} Banda Base

Banda Base RF

Airs Chipaet

AjrS Chipeet

Figura 5.25 Ejemplo de una aplicacién de Air 5.
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5.4.1.1 Chip Banda-Base

La chip de banda base de Air5 proporciona las funciones de la capa fisica (PHY) y (MAC). Este
chip empaqueta los datos de una manera que no garantiza confiabilidad, estado Iatgnte, y la
entrega de los paquetes de datos. Air5 utiliza un MAC sincrono, el cual se requiere para
aplicaciones de video. Utiliza una modulacion TDMA y proporciona gran rendimiento en el
procesamiento porque no hay colisiones, y no requiere el buffering de datos en la fuente o en el
destino. Dentro del chip banda base, el encriptado utilizado es el triple-DES el cual proporciona
seguridad en los datos fuerte.

6.4.1.2 Chip RF

El chip Air5 de RF contiene un modulador OFDM de alto rendimiento y un amplificador de energia
(PA) para el transmisor, y un amplificador de bajo ruido (LNA) para el receptor. Este chip también
emplea un filtro on-chip y osciladores on-chip, eliminando muchos componentes externos, y los
interconectan directamente con la antena. Las principales compafias estan trabajando en los datos
de next-generation y dispositivos de video que utilizan el chipset AirS. Se espera que estos
dispositivos alcancen el mercado de consumidor a mediados del 2003.

Ahora caber mencionar las diferencias mas importantes que los usuarios de redes AirS
experimentaran directamente:

Los enlaces inalambricos de AirS daran una mayor confiabilidad de 4 o 5 veces mejor que las
tipicas redes de la IEEE 802.11a lo cual es crucial para la entrega de audio y videp
ininterrumpidamente.

Magis utiliza un procesamiento con un sofisticado arreglo de antenas multidirecciona! en el radio de
los receptores para poder tener una bueno seleccionde frecuencias lo cual esta fuertemente
presente en enlaces inalambricos in-door de 5§ [GHz].

Magis utiliza e! estandar digital de! encriptado Triple-DES para su seguridad en la capa fisica asi
como otros protocolos sofisticados de la admision y de la autentificacion en la red.

5.5 Infrared Data Association IrDA

Infrared Data Association IrDA fue formado en junio de 1993 para desarrollar una tecnologia
inaldmbrica de comunicaciones a través de radiacion infrarroja, barata, facil de utilizar y con un
radio de funcionamiento de corto alcance. La reunion inaugural fue asistida por mas de 70
compafiias que reconocieron el valor de definir una sola familia donde se especificaran la
comunicacion de datos a través de radiacion infrarroja (IR).

Antes de que IrDA existiera ya se manejaban proyectos de comunicaciones inaldmbricas por
medio de IR que no eran interoperables. Habla el riesgo considerable de que el mercado para las
comunicaciones inalambricas por medio de IR de corto alcance se fragmentara alrededor de un
cierto namero de proyectos, que podrian individualmente quebrar al momento de intentar
absorber todo el mercado. Para los vendedores de sistemas y periféricos impacientes por el
despliegue de soluciones inaldmbricas las cuales utilizarian para sus aplicaciones informaticas, la
ausencia de una tecnologia dominante con conectividad, represento un vacio. Sin una tecnologia
dominante, el riesgo de elegir la tecnologia incorrecta era significativo. Asi que existia un interés
compartido en la generacion de especificaciones comunes, esto preparo el terreno para que ItDA
comenzara a trabajar. Los requerimientos originales se pueden resumir como:

Bajo costo al adaptarse un producto que utilizara IR

Tasa de transmisién mayor a 115 [kb/s)

Un radio de funcionamiento de O [m] hasta por lo menos 1 [m)]

Un amgulo de cobertura definido por el cono de alcance de 15 a 30 grados.

YVYYY
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———— ]

La comunicacion inaldmbrica por IrDA transfiere ficheros punto a punto y bidireccjonales en
rafagas de alta tasa de transmisién y corta distancia, usando radiacién directa por medio de LEDs
con un angulo estrecho el cual forma el cono de alcance. Las transmisiones IfDA requieren
apuntar de forma relativamente cuidadosa, y son faciles de bloquear. Por esa razén, no se puede
esperar una gran distancia de recepcion.

Adicionaimente, uno o ambos dispositivos pueden requerir software especial para que la
comunicacion pueda sincronizarse.

El estandar original de IrDa, conocido como IrDA 1.0, permitia la transferencia de datos a un
velocidad de hasta 115.2 [kb/s] en un radio de accion de 1 metro y un angulo de 15 grados. En
1996 se adoptd una extension de este estandar, el IrDA 1.1 que permitia transferencias 35 veces
superiores al IrDA 1.0. En el estandar IrDA-1.1, el maximo tamaflo de datos que se pueden
transmitir es de 2048 bytes y la tasa maxima de transmisién es de 4 [Mb/s).

La tabla 5 nos muestra los avances que ha tenido IrDA en términos de la introduccion de las
diferentes clases de productos que ponen en practica varias mezclas de servicios que se utilizaron
o0 que actuaimente se utilizan.

FECHA APROXIMADA DE CATEGORIA DEL DISPOSITIVO
INTRODUCCION
Finales de 1994 115.2 kb/s Componentes 6pticos det
transmisor/receptor
Principios de 1995 115.2 kb/s Impresoras laser personales

Adaptadores del puerto serial
Adaptadores para impresoras

Mediados de 1995 115.2 kb/s PCs portatiles
Windows ‘95
Impresoras portatiles de inyeccion de tinta
Finales de 1995 4 Mb/s transmisores/receptores opticos
Mediados de 1996 4 Mb/s PCs portatiles

4 Mb/s dispositivos de acceso para LANs (Ethernet)
Dispositivo de comunicacion Nokia 9000
Windows CE
4 Mb/s Impresoras laser personales
Finales de 1997 Camaras Digitales
Teléfonos Mdviles
Mediados de 1998 Plataforma Palm (Palm Iit)
Aplicaciones de captura y reparticion de informaciéon
Principios de 1999 Implementacién de IrDA/Linux
Estaciones portatiles

Sony

Tabla 5. Categorias de los productos IrDA

La radiacién infrarroja, también puede usarse para interconexiones un tanto mas largas y es una
posibilidad para las interconexiones en redes de area local (LAN). La distancia efectiva maxima se
encuentra alrededor de los ocho kilémetros y la maxima tasa de transmisibn proyectada es de 16
[Mb/s]. Dado que la IR es transmision en linea de vista (ambos dispositivos deben poder "verse"”
entre si), es sensible a la niebla y otras condiciones atmosféricas.

Coma el infrarrojo, es parte del espectro de luz, no atraviesa paredes. Y como la mayor parte de
los dispositivos que incorporan IrDA, tienen un radio de funcionamiento corto, esto significa que
cualquier dato que sea intercambiado via IR, ya sea a una red, a otro dispositivo 0 a una
impresora, es seguro. IR, es mas seguro que las sefiales de radiq 4 das
por otros dispositivos de radio.

RICARORN S|
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5.5.1 Arquitectura del Protocolo

A continuacion describimos la arquitectura del protocolo de IrDA, los servicios proporcionados en
los limites de la capa, el modelo de conexién, el modelo de informacién y los procesos de los
dispositivos y servicios que IrDA proporciona. En la figura 5.26 la arquitectura del protocolo y
muchos de los servicio de uso de IrDA.

]
Aplicaciones de la H
red
. " Funcidn de les
Legedo del la pils AplSiceciones pws le H
de lased comunicacién § Aplicaclones
\ 1 H
Servich d.Apﬁf 0 yComunie.eion
\ \ IFTRAN-P I
wCOM rOBEX JetSend
Sesvicios
Platseforma LULMP LMIAS

[Coas [ myw | 007
T DON l WP l Servicios WLMP LM-MUX

FA.LL.A DE ORIGEN Servicios WLAP

L IrLAP
Fisica WPHY I sm1| MIR H FIR |

Figura 5.26. Amquitectura del protocolo IrDA.

5.5.1.1 Capa Fisica rfPHY

El nivel fisico IrPHY (Physical Signaling Layer ) especifica el formato de trama y codificacién, y
las caracteristicas eléctricas, Opticas y fisicas del enlace.

Se tienen los siguientes dispositivos:

> Dispositivos tipo serie (SIR), con velocidades de transferencia de hasta 115
[kb/s}.Normaimente estan asociados a un puerto serie en ios portatiles, y se pueden utilizar
como puertos serie estandar.

Dentro de esta categoria podemos incluso encontrar adaptadores que convierten un puerto serie
estandar en un puerto IrDA. Se conocen como /IrDA Dongles, estos dispositivos son los mas
utilizados para comunicaciones con computadoras portatiles y teléfonos moviles, algunas
caracteristicas son las siguientes:
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o Se utiliza para negociar las opciones a 9.6 [kb/s] )
o Byte Framing: se afiaden antes y después de cada byte de datos un bit de start (0)

y un bit de stop (1)

o Packet Framing: Se utiliza un CRC de 16 bits para la deteccion de errores

Byte framing UART:
] Start 8 bits de Datos Stop
Packet framing :
Datos CRC | EOF

-4)—— Bytes de relleno ——— g

Figura 5.27 Trama de la capa fisica de SIR ( Serial IrDA).

o Se utiliza un método Hamado RZI, donde un 0 se codifica con un pulso
independiente de entre 1.6 micro segundo y 3/16 de la longitud del bit, y un 1 se
codifica con la ausencia de puiso

DATOS I | I o

Valor 0

Sefia IR l

ne
Codificacion Rzl

1.6us

Figura 5.28 Codificacién en SIR.

Yo

> Dispositivos MIR: Parece ser que esta en desuso. Medium Infrared. Esta orientado a

transmisién entre 576 [Kb/s] y
codificacién y la trama cambian:

1.152 [Mb/s]. En este caso f{as caracteristicas de

o Un fiujo de datos ‘cero’ se codifica con la presencia de un pulso dptico de 1/4 de la

duracién del intervalo de bit

o El protocolo SDLC, con su aproximacién a un bit stuffing (secuencia de escape) de
insercién de cero, garantiza la ocurrencia minima de ceros (pulsos de luz) en el

flujo de datos.

CRCG-SVG

105

TESIS CON
FALLA DE ORIGEN




5. Redes de Area Personal Inalambricas (WPANS)

pates _l J'—I 1/4 Bit Cell
w | AN M=

- Packet Framing SDLC

LFlag Flag Datos CRC ] Flag

wa—— 0 - Algoritmo de ——
insercién

Figura 5.29 Codificacion y Trama de MIR.

» Dispositivos de Alta Velocidad (FIR) de velocidades de transferencia de 4 {Mb/s]. Se
utilizan para la conexion infrarroja entre equipos e impresoras en una "red infrarroja”.

o Se utiliza el método 4-PPM (4 pulse position modulation).
o Se utiliza un CRC de 32 bits y se realiza mediante hardware.

Sedial IR Valor
R i
L}~ . DE ORIGEN N

_—In

Figura 5.30 Codificacién para dispositivos FIR

Codificacion 4-PPM

PREAMBULO | INICIO DATOS CRC FINAL

64 Bits 8Bits 2 <= n <= 2050 Bytes 32 Bits 8 Bits

Figura 5.31 Trama para los dispositivos FIR
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> Dispositivos de Muy Alta Velocidad (VFIR) ia tasa de transferencia es de 16[Mb/s).

5.5.1.2 Capa IrLLAP y Capa IrLMP de irDa

La capa de enlace se denomina IrLAP (link access protocol) gestiona el entramado de paquetes,
proporciona un servicio seguro de comunicacién entres dispositivos utilizando una conexiéon
orientada , en caso de que esto no suceda ,garantiza informar a la capa superior sobre los errores
ocurridos. etc.

La capa de red se gestiona desde el IrLMP (link management protocol ), encargandose del control
de conexiones, multiplexado de éstas, registro de servicios, asi como el poder integrar multiples
conexiones fisicas. Puede existir la capacidad de soportar diversos dispositivos IrDA en un solo
sistema, al mismo tiempo cada dispositivo es capaz de controlar hasta 16 periféricos de forma
simultanea. No todos los equipos IrDA soportan conexiones multiples, por o que el usuario debera
cuidar que no haya mas de un dispositivo conectado por infrarrojos. Esta capa consta de dos
componentes:

> Multiplexador IrLMP : permite que haya muitiples clientes del servicio de red sobre una sola
conexién de enlace. La comunicacién a nivel de red es entre aplicaciones. Varias
comunicaciones de red descansan sobre una conexion a nivel de enlace entre dos
sistemas.

> |AS. Servicio de acceso a la informacion. Es una base de informacion de cada sistema
para uso de las conexiones que puedan venir. Es como unas “paginas de consulta” que
contienen la informacién asociada a los servicios o aplicaciones disponibles en un terminal.

5.5.1.3 Protocolos que ofrecen aplicaciones extra en IrDa

Existen ofros protocolos que ofrecen aplicaciones extra para acceder a redes de area local,
teléfonos maviles o camaras digitales, que son:

> La capa de transporte se denomina IFTTP ( tiny transport protocol ) . Se encarga de
controlar la fragmentacion y defragmentacion de paquetes, control de flujo y de
conexiones, etc.

Para promover interoperabilidad entre las aplicaciones, se desarrollaron para IrDA las
especificaciones para los servicios que se ofrecerian con las diferentes aplicaciones y los
protocolos que estas aplicaciones soportarian. A continuacién se muestran los protocolos y
servicios mas notables que utiliza la plataforma IrDA 1.x:

> IrCOMM, suministra la emulacion para los puertos serial y paralelo sobre la plataforma de
IrDA. Esto permite que las aplicaciones para la comunicacion funcionen sobre la
plataforma IrDA sin ningun cambio y también prevé el acceso inalambrico a los modems
externos.

> IrLAN, proporciona el acceso inaldmbrico al estilo LANs de IEEE 802.
Tipos de conexiones posibles :

o Permite conectar un PC a una LAN por medio de un IR LAN Adapter.

o Permite la comunicacién de dos PCs como si estuvieran conectados como una
LAN

o Permite conectar un PC a una LAN por medio de un segunda PC ya conectada.

> IrOBEX, suministra el intercambio de objetos simples que contengan datos y se podria
considerar el analogo de IrDA de HTTP. IrOBEX entrega objetos que contengan

A~y
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informacion tales como tarjetas de crédito, agendas y archivos binarios entre los
dispositivos.

> IFTRAN-P, maneja el intercambio de imagenes entre las camaras fotograficas digitales que
se encuentren inmdéviles, las impresoras de la foto, y las PC.

» IrMC, que define un perfil de las especificaciones relevantes de IrDA para la inclusion en
teléfonos celulares. Mucho de este trabajo estad siendo utilizado por la comunidad de
Bluetooth. IrMC proporciona interacciones independientes con teléfonos celulares que
tengan caracteristicas comunes tales como sincronizaciéon de la agenda, sincronizacion del
calendario, y acceso inalambrico del médem. También maneja teléfonos de tercera
generacion conocidos como smart phones.

> IrJetSend, describe céOmo atar el protocolo de Hewlett-Packards JetSend para la
interaccién de las aplicaciones de red y la plataforma de irDA.

5.5.2 Descripcién y Arquitectura de la conexién en IrDA

El modelo de 1a conexion de IrDA 1.x se estable sobre todo por las capas de ITLAP y de rLMP. Hay
una correspondencia de 1:1 entre los puntos de acceso de servicio (LSAPs) de la capa IrLMP LM-
MUX vy los puntos de acceso de servicio (TSAPs) de la capa Tiny TP. De esta manera, la capa
Tiny TP no contribuye al modelo de conexion, esta capa altera simplemente las caracteristicas de
la entrega del canal.

Dentro de cada dispositivo de IrDA (o estacién) (Figura 5.33), se acceden a los servicios de IrLAP
por medio de un Unico punto de acceso de servicio (ISAP).

Punto de acceso de
Puntos finales de Puntos finales de LSAP sin servicio para

conexidn LSAP conexion LSAP conexidon descubsir el XID

Limitede LMMUX | | © © K o ) ®

.

. -
Stie_.=" LSAP “~._. .. LSAP

Puntos Finales de
conexion IrLAP

AS

Limite de IfLAP L QO
- “i1sap

~ww-’

»

Estacién

Figura 5.32 Conexién entre los puntos de acceso de servicio y lo puntos finales o terminales

La arquitectura permite que multiples puntos terminales de la capa IrLAP existan dentro de! ISAP;
sin embargo, el protocolo de IrLAP define en la practica solamente una conectividad punto a punto.
No hay ninguna investigacion o publicaciones comerciales de IrDA que apoyen la conectividad
punto- multipunto.

Sin embargo, existe una implementacion comercial disponible que soporta multiples interfaces
!rLAP dapdo la impresiéon de efectuar operaciones multipunto a través de diversas situaciones
independientes que se pueden dar entre la capa IrLAP y la capa IrPHY.

Asimismo, se accede a los servicios de IrLMP LM-MUX por medio de multiples LSAPs.

Tlpiqamente, cualquier aplicacién dependera de una LSAP y, en general, apoyara las conexiones
multiples de IrtMP LM-MUX (o las conexiones Tiny TP). Asi, cada LSAP puede contener varios
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puntos finales de conexién LM-MUX. Las direcciones de LSAP son formadas por fa concatenacion
de un selector de 8-bits contenido en el LSAP y la direccion del dispositivo donde reside el LSAP.

Las conexiones de IrLAP son etiquetadas por el par (desordenado) de 32 bits de cada direccion de
los dispositivos implicados en la conexion. Después del establecimiento de la conexién, una
direccion temporal de la conexion de 7 bits se utiliza en los paquetes como alias para concatenar
esta direccion del dispositivo. Asimismo, las conexiones de IrLMP LM-MUX son etiquetadas por el
par (desordenado) de direcciones de LSAP en cada extremo de la conexion de LM-MUX. Por lo
que a lo mas puede existir una sola conexion entre la LM-MUX y dos LSAPS cualquiera. Este
modelo de conexién es idéntico al ofrecido por TCP/IP donde, las direcciones IP se pueden
substituir por las direcciones de los dispositivo de IrDA y los numeros de acceso de TCP/IP se
substituyen para ios seiectores de IrLMP LSAP.
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6. Redes de Radio Ad Hoc

6.1 Introduccion a las Redes Ad Hoc

En algunas ocasiones no se puede disponer o no se desea disponer, de una infraestructura de red
(como podria ser una red LAN, MAN o WAN) para que nodos moviles se puedan comunicar con
agentes foraneos o agentes bases. Los ejemplos mas comunes del uso de esta tecnologia, son la
comunicacion entre grupos de rescate en una situacién de desastre, o la comunicacién entre
tropas militares, donde la infraestructura normal, no esta disponible (porque se encuentran en un
area remota) o esta destruida (por ejemplo después de un terremoto). Otros ejemplos incluyen:
empresarios queriendo compartir informacion en un aeropuerto, o una clase de estudiantes
queriendo interactuar durante una lectura.

Las redes sin infraestructura, cominmente conocidas como redes Ad Hoc, no poseen elementos
fijos o administracién centralizada de ningun tipo. Todos los nodos son capaces de moverse y
conectarse dinamicamente de una manera arbitraria con otros nodos de la red, definiendo
diferentes topologias que cambian velozmente.

El objetivo de las redes Ad Hoc es el de soportar comunicaciones robustas y eficientes en redes
moviles inalambricas, mediante la incorporacion de funciones de encaminamiento a los nodos
moviles. Tales redes deberan disponer de tecnologias multisalto, que se adapten rapida y
dindmicamente a los cambios de topologias que los nodos describen, siempre teniendo en cuenta
las limitaciones en los consumos de energia.

En los ultimos afios, los grupos de investigacion de redes Ad Hoc han basado sus esfuerzos en la
forma en que la ruta de un nodo, a otro nodo de la red es construida. Los protocolos desarrollados
proponen basicamente dos formas de crear rutas en una red Ad Hoc:

> . Proactivamente. Se basa en que cada nodo conozca la ruta a cualquier otro nodo de la
red en el momento que quiera enviar paquetes con datos. Estos algoritmos tratan de
mantener la informacion necesaria para el encaminamiento continuamente actualizada.
Cada nodo mantiene una o mas tablas con los datos para encaminar hacia cualquier otro
nodo de la red. Los cambios en la topologia de la red propician el envio masivo de
paquetes para mantener las tablas actualizadas.

> . Reactivamente: En éste caso se construye la ruta bajo demanda, es decir, se descubre la
ruta a un nodo cualquiera cuando una estacién emisora lo solicite. Este método consiste en
inundar la red con paquetes de descubrimiento de ruta hasta que se encuentre el nodo en
cuestion. Es decir que los protocolos basados en tablas, las rutas son creadas solo cuando
se requieren. Cuando un nodo requiere una ruta hacia un destino concreto se inicia un
proceso de descubrimiento de ruta. Este proceso termina cuando se encuentra un camino
hacia el destino o cuando se examinan todas las alternativas y ninguna lleva al destino
final. Cuando la ruta es descubierta, es necesario mantenerla (mantenimiento de ruta)
hasta que el destino se vuelva inalcanzable o la ruta deje de ser necesaria

En las préximas secciones de este capitulo estudiaremos las principales caracteristicas de
estas redes, y profundizaremos en estas dos corrientes, ya mencionadas, de protocolos que se
desarrollan hoy en dia.

6.2 Caracteristicas de las Redes Ad Hoc

Una red movil Ad Hoc consiste de un conjunto de estaciones moviles que son libres de moverse

arbitrariamente. Estos nodos pueden estar ubicados en aviones, barcos, camiones, autos o pueden
ser llevados por personas (pequefos dispositivos). Estas redes se caracterizan por ser sistemas
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autbnomos, que pueden trabajar de forma aislada, o pueden tener “puentes” o interfaces a las
redes cableadas.

Una caracteristica importante de estas redes es que trabaja como una red “stub”, cuando esta
conectada a una red cableada. Las redes stub transportan trafico que es originado y/o destinado a
nodos perteneciente a la red Ad Hoc, pero no permiten que el trafico exégeno transite por esta.

Los nodos de las redes Ad Hoc estan equipados con transmisores y receptores inaldmbricos, que
utilizan antenas omnidireccionales (broadcast) o altamente direccionables (punto a punto).
Dependiendo de la posiciones de los nodos, las potencias de recepcion y transmision, e
interferencias que pueden existir en un mismo canal, existe en un momento dado entre los nodos
de conectividad inalambrica en forma de grafo de caracteristicas aleatorias, también llamado red
Ad Hoc. La topologia de ia red Ad Hoc cambia con el tiempo a la vez que los nodos cambian su
posicion relativa, sus parametros de recepcién y transmisién.

Es notorio que los equipos inalambricos instalados en los nodos de redes Ad Hoc proveen un radio
de transmision limitado. Esta limitacién no permite a los nodos establecer una comunicacion punto
a punto con fodas las otras estaciones de la red. Por lo cual, si dos nodos se quieren comunicar, y
estan fuera de su radio de alcance, debera haber otras estaciones (pertenecientes a la red) que se
comporten como routers, encaminado los paquetes salto por salto hasta el nodo destino. En la
figura 6.1 vemos una red Ad Hoc compuesta de tres nodos. Las circunferencias que circunscriben
a cada nodo, representan los radios de transmisién de cada uno de ellos. En este ejemplo, el nodo
A desea enviarle una serie de paquetes al nodo C. Pero esto no es posible, ya que C se encuentra
fuera del radio de A. Por lo que el nodo B, se convierte en un router, recibiendo los paquetes de A
y encaminandolos a C. ’

-———— W g ¥~
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Figura 6.1. Red Ad Hoc compuesta de tres nodos moviles.

Por lo tanto, los protocolos de redes Ad Hoc deben implementar funciones de encaminamiento,
que se responsabilicen de encontrar ia ruta de un nodo a otro, adaptandose dinamicamente a las
diferentes topologlas definidas por el movimiento de los nodos que la componen. Ademas, estos
protocolos deberan funcionar correcta e independientemente de las caracteristicas y rangos de
transmision de cada nodo, y sus interrelaciones con los demas.

Podemos resumir las principales caracteristicas de las redes Ad Hoc en los siguientes puntos:

» Topologia dindmica. Los nodos se pueden mover arbitrariamente, por lo cual la topologia
de la red (la cual es tipicamente multisalto) cambiara aleatoria y rapidamente con estos, un
numero impredecible de veces.

Ancho de banda limitado y conexiones de capacidad variable. Las conexiones inalambricas
continuaran teniendo una capacidad inferior a sus contrapartes cableadas.

\ G
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» Operaciones con gasto de energia limitado. Casi todos los nodos dentro de una red Ad
Hoc deberan contar con sus baterias o alguna otra fuente de energia agotable para sus
comunicaciones. Para estos nodos, el criterio mas importante para el disefio de sus
sistemas debera ser la conservacion de energia.

» Seguridad fisica limitada. Las redes moviles inalambricas son generalmente mas
propensas a los riesgos fisicos de seguridad que las redes cableadas. La mayor posibilidad
de ataques tales como: hombre en el medio (eavesdropping), direccién de origen falsa
(spoofing) y negacion de servicio, deberan ser cuidadosamente considerados. Todas estas
caracteristicas, que muchas veces son contradictorias, hacen que el disefio de protocolos
para redes moviles Ad Hoc sea bastante complejo. Por lo cual es importante definir las
metas u objetivos que se han propuesto para disefiar este tipo de sistemas.

El objetivo fundamental buscado por los investigadores de redes Ad Hoc, es el desarrollo de
capacidades de encaminamiento, para garantizar conexiones punto a punto, en un dominio
puramente inalambrico y moévil. También se puede destacar los siguientes objetivos dentro del
desarrollo de protocolos para este tipo de redes:

> Proveer operaciones efectivas sobre un amplio rango de contextos de red. Un contexto es
un conjunto de caracteristicas que describen una red moévil y el ambiente que la rodea.
Soportar los servicios tradicionales IP orientados a la desconexion.

Reaccionar eficientemente a los cambios de topologia y a las demandas de trafico,
mientras se mantiene un encaminamiento efectivo en un contexto de red moévil.

Yy

También se han propuesto objetivos considerando temas como direccionamiento, seguridad, y |a
interaccién con las interfaces de capas menores y capas mayores.

6.3 Protocolos Ad Hoc

En los dltimos afos se han propuesto diversos frentes para atacar los distintos objetivos que se
han propuesto anteriormente, entre ellas podemos destacar:

Algoritmos Proactivos vs. Reactivos.

Direccionamientos planos vs. Direccionamientos jerarquicos.

Dentro de los Proactivos, algoritmos de Vector de Distancia vs. Algoritmos de Estado de
los Enlaces.

Algoritmos priorizan el minimo consumo de energla vs. algoritmos que priorizan la calidad
de servicios.

Algoritmos hibridos, que conjugan las mejores caracteristicas de los protocolos proactivos,
con las de los reactivos.

Yvy

\ 4

En general, los protocolos existentes pueden ser clasificados en proactivos o reactivos. Los
proactivos evaltan constantemente las rutas dentro de la red, para que cuando un paquete quiera
ser enviado, el camino al destinatario ya sea conocido y pueda utilizarse inmediatamente. En
cambio, los protocolos reactives, invocan a un procedimiento de determinacion de la ruta solo bajo
demanda. Es decir, cuando una ruta es necesaria, un procedimiento de blusqueda global es
ejecutado.

A continu_acién estudiaremos los algoritmos mas importantes que se han desarrollado en las
investigaciones sobre redes Ad Hoc.

6.3.1 Protocolos Proactivos

Los protocolos proactivos son aquelios que mantienen informacion de encaminamiento consistente
y actualizada para cada nodo, de forma que se puedan enviar datos a cualquier otra estacién de la
red de forma inmediata. Estos protocolos requieren que cada nodo mantenga una o mas tablas
para almacenar la informacién de encaminamiento, y que respondan a los cambios de topologia
propagando actualizaciones a traves de la red, de forma de mantener una visién correcta de ésta.
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Existen tres formas por lo cual un nodo puede mantener una tabla de rutas actualizada y
consistente. La primera alternativa es la centralizada, en donde un nodo computa todas las rutas y
luego las distribuye a los otros nodos. El problema mas importante con el encaminamiento
centralizado es la complejidad requerida para proveer servicio cuando el nodo central falla y el
retardo necesario para adaptarse a los cambios de topologia.

La segunda opcidn es la descentralizada, en la cual cada nodo crea y mantiene su tabla de
encaminamiento actualizada, mediante la informacion de la topologia de ia red. Esta alternativa es
también conocida como algoritmos de estado de los enlaces, y funcionan permitiendo que cada
nodo determine su propia conectividad (el “estado del enlace") y luego distribuya esa informacién,
mediante el método de inundacién, a todos los demas nodos de la red. Las actualizaciones de los
estados de los enlaces proveen a los otros nodos con la informacion necesaria para determinar la
topologia de la red Ad Hoc, y luego poder crear la tabla de rutas. Finalmente, la tercera alternativa
es la distribuida, en donde los nodos cooperan para establecer las rutas, sin que ninguno de ellos
tenga informacion de cual es la topologla completa de la red. Esta alternativa también es llamada
algoritmos de vector de distancia. Estos algoritmos operan haciendo que cada nodo mantenga una
tabla (por ejemplo, un vector) que da la mejor distancia conocida a cada destino de la red, y que
nodo utilizar para llegar a este. Estas tablas se actualizan intercambiando informacién con los
vecinos. La segunda y tercera alternativa son las soluciones que mas se adecuan a la problematica
de las redes Ad Hoc, ya que se trata de no depender de ninguna entidad centralizada. Por este
motivo mencionaremos las principales caracteristicas de estas dos ultimas:

. El algoritmo de vector de distancia basico, necesita muchas iteraciones para converger cuando hay
una falla de alguna conexién, y pueden tener problemas de bucles en las rutas, cuando la longitud
del camino hasta un nodo aumenta. Sin embargo se ha modificado levemente este algoritmo para
minimizar estos problemas.

Los algoritmos de estado de los enlaces pueden comportarse de una manera mas robusta cuando
los enlaces entre los nodos fallan, ya que checan periédicamente las conexiones.

. Los algoritmos de estado de los enlaces proveen a cada nodo un mapa de la topologia de la red,
por lo cual cuando un enlace falla, un camino alternativo puede ser generado rapidamente. Se han
propuestos varios algoritmos eficientes de vector de distancia que cuando una conexion falla se
pueda computar una ruta alternativa, pero las modificaciones a el algoritmo basico son
significativas.

Un algoritmo de estado de los enlaces puro genera mas trafico que un algoritmo de vector de
distancia.

Como el ancho de banda es un recurso tan limitado en este tipo de redes, es importante conocer el
overhead de los algoritmos de vector de distancia y de estados de los enlaces.

6.3.1.1 Destination Sequenced Distance Vector Routing (DSDV)

El protocolo DSDV esta basado en la familia de protocolos de vector de distancia propuesta por
Bellman-Ford, con las modificaciones necesarias para prevenir bucles en las rutas. Cada nodo
movil en la red mantiene una tabla de rutas, en donde se encuentran todos los destinos posibles
dentro de la red, con la cantidad de saltos necesarios para llegar a cada unos de ellos. Cada
entrada es marcada con un numero de secuencia, que es asignada por el nodo destinatario. Este
numero de secuencia permite a los nodos moviles distinguir entre una ruta actualizada y una ruta
que haya caducado, de esta manera se previene los bucles en las rutas muy largas. Las
actualizaciones de las tablas de rutas son periddicamente transmitidas a través de la red, de forma
de mantener la consistencia en la informacion de encaminamiento. Para poder aliviar la gran
cantidad de trafico potencial que este tipo de actualizaciones puede ocasionar, se utilizan dos tipos
de estrategias que utilizan distintos paquetes. El primero llamado de full dump (o de actualizacion
total). Este tipo de paquete transporta toda la informacién de encaminamiento disponible, y puede
rDequerir unos cuantos frames o tramas de datos (unidad de transporte en la Capa de Enlace de
atos).
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Durante los periodos en los cuales los nodos se mueven ocasionalmente, no se utilizan estos
paquetes ya que la informaciéon de encaminamiento cambiaria minimamente. Para estos casos se
usan los paquetes llamados incrementales, los cuales tienen como cometido transportar solo ia
informacién de encaminamiento que haya cambiado desde le Gitimo full dump. Cada uno de estos
paquetes incrementales deben ajustarse al tamafio estandar de un frame o trama de datos, de esta
forma disminuira el trafico generado. Los nodos moéviles mantienen una tabla adicional donde
almacenan la informacién de encaminamiento transportada por estos paquetes. Los paquetes de
actualizacion de informacion de encaminamiento, contienen los siguientes campos:

» Ladireccion al destino.

> La cantidad de saltos para alcanzar ese destino.

> El numero de secuencia de la informacion recibida, con relacion al destino.
> El nuevo nimero de secuencia, que es unico para ese paquete.

Cuando un nodo movil recibe informacién de encaminamiento nueva (usuaimente en paquetes
incrementales), es comparada con la que ya existia en la tabla de rutas. La ruta que tenga
asociada el numero de secuencia mas reciente es la utilizada. En el caso de que dos rutas tengan
el mismo numero de secuencia asociado, se utilizard aquella con la “mejor” métrica elegida, de
forma de optimizar el camino al destino. La métrica elegida, del nuevo paquete de actualizacion, es
incrementada en una unidad de medida, y se almacena en la tabla. Luego, las nuevas rutas
generadas son empaquetadas para ser enviadas como paquetes de actualizacion a sus vecinos.

La movilidad de los nodos, generalmente causa fallos y rupturas en los enlaces. Estos fallos
deberan ser detectados por la Capa de Enlace del protocolo, o puede ser inferidos si no se recibe
ninguna difusién de un vecino en un determinado lapso de tiempo.

A un fallo en una conexion se le asigna el valor infinito (cualquier valor mayor al maximo
establecido para esa métrica) y un nuevo nimero de secuencia. Como el fatlo se podria calificar de
un cambio sustancial en la red, es necesario que el nodo informe inmediatamente de este hecho a
sus vecinos, mediante ia difusion de un paquete de actualizacion.

La creacién de paquetes de informacién para notificar de un cambio en la red, es {a unica situacién
en la cual se permite que un nodo que no sea una estacion destino genere un nimero de
secuencia.

6.3.1.2 Clusterhead Gateway Switch Routing (CGSR)

E! protocolo CGSR difiere det DSDV en la forma en que direcciona a sus nodos, y en el esquema
de organizacion de la red que se emplea. En vez de un direccionamiento de red “plano”, es decir
sin jerarquias, el CGSR cuenta con un protocolo multisaito para redes de nodos méviles, que utiliza
clusters (agrupamientos) para su organizacion, e implementa diversos esquemas de
encaminamiento heuristico o deductivos.

Mediante la designacion de un Head Cluster (o0 cabeza de grupo) (HC), se puede controlar un
grupo reducido de nodos Ad Hoc, un canal de acceso, el encaminamiento, y la utilizacién del ancho
de banda. Un algoritmo distribuido de seleccién es utilizado para designar un nodo como HC
dentro del cluster. La desventaja de tener un esquema de este tipo, es que el tener multiples
cambios de HC afecta de manera adversa el rendimiento del protocolo, ya que los nodos pasarian
ocupados en ia seleccién del nuevo HC.

Para solucionar esto se ha desarrollado un protocolo para que los cambios de HC sean minimos.
Se lo conoce como protocolo Least Cluster Change (LCC), en donde sélo cambia si dos HC entran
en su radio de transmision, o cuando un nodo se mueve lo suficiente para estar fuera del area de
cobertura de todos los HC.
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Figura 6.2. Esquema basico del protocolo CGSR. Encaminamiento del nodo 1 al nodo 9.

E! protocolo CGSR utiliza el DSDV como esquema de encaminamiento subyacente, por lo cual
presenta un overhead similar a este. Sin embargo, modifica el DSDV mediante el uso de un
encaminamiento jerarquico HC-a-PUENTE para transportar el trafico entre nodos de diferentes
clusters. Los nodos puente son aquellos que se encuentran dentro del area de transmision de dos
o mas HC (figura 6.2). Un paquete que es enviado por un nodo es primero encaminado al HC, para
que este lltimo lo reenvie al puente, y este a su vez a otro Head Cluster. Este método es repetido
hasta que el HC de! nodo destino es alcanzado. Luego el paquete es enviado al destinatario. La
figura 6.2 ilustra un ejemplo de este tipo de encaminamiento. Mediante el uso de este algoritmo,
cada nodo debera mantener una tabla de miembros de cluster (TMB), con una entrada para cada
estacion de la red, donde se almacena el HC asociado con cada una de estas. Estas tablas son
distribuidas periddicamente por cada nodo utilizando el algoritmo DSDV. Las estaciones actualizan
sus tablas con la recepcién de los paquetes de actualizacion que envian sus vecinos.

Ademas de la TMB, cada nodo debe mantener una tabla de encarninamiento, con la cual
determinara el préximo salto para alcanzar el destino. Cuando se recibe un paquete, el nodo
consulta su TMB y la tabla de encaminamiento para seleccionar el HC mas cercano en ia ruta al
destinatario. Luego, el nodo debera verificar su tabla de rutas, de forma de poder determinar el
préoximo salto para alcanzar el HC descubierto en el paso anterior. Luego se transmitira el paquete
a ese nodo.

6.3.1.3 Wireless Routing Protocol (WRP)

El protocolo WRP es un protocolo proactivo, que tiene el objetivo de mantener informacion de
encaminamiento para alcanzar a todos los nodos de la red.
Por este motivo, cada nodo debera responsabilizarse de mantener cuatro tablas:

Tabla de distancias.

Tabla de encaminamiento.

Tabla de costo de la conexion.

Y una tabla con la lista de mensajes retransmitidos (MRL).

VVYY

Cada entrada de la MRL contiene el nimero de secuencia actualizado del mensaje, un contador de
retransmisiones, un vector de flags (o banderas) (para cuando envian un ACK [4]) con una entrada
para cada nodo, y una lista de las actualizaciones enviadas en los mensajes de actualizacion. A su
vez la MRL registra todas aquellas actualizaciones que tienen que ser retransmitidas, y también
aquellos nodos que enviaran un ACK cuando reciban la retransmision. Los nodos méviles se
informan de cambios en los enlaces mediante el uso de los mensajes de actualizacién. Estos
mensajes son solo enviados entre nodos vecinos y contienen una lista de las actualizaciones (el
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nodo destino, la distancia a este, y el nodo predecesor), asf como otra lista con las respuestas
indicando cual nodo deberia enviar un ACK cuando reciba el mensaje de actualizacion. Cuando un
enlace entre dos nodos se pierde, estos envian un mensaje de actualizacion a los vecinos. Estos
ultimos modifican sus entradas en la tabla de distancias y verifican si existe otra ruta posible a
través de otros nodos. Cualquier nuevo camino encontrado es informado a los nodos originales
para que puedan actualizar sus tablas de acuerdo a los cambios en los enlaces.

Los nodos se percatan de la presencia de nodos vecinos, mediante la recepcion de ACKs y otros
mensajes. Por lo cual si un nodo no se esta comunicando, debera enviar peribdicamente un
mensaje HELLO, para asegurar la conectividad con sus vecinos. De otra forma, si un nodo no
enviara estos paquetes, sus vecinos inferirian que ocurrié un fallo en la conexion, causando una
falsa alarma.

Cuando un nodo recibe un paquete HELLO de una nueva estacion, esta sera inmediatamente
incluida en la tabla de encaminamiento. A su vez el nodo receptor del paquete le enviara un
mensaje con la informacion del su tabla de encaminamiento.

Parte de la innovacion del WRP es la forma en que este protocolo previene los bucles en las rutas
a los destinos.

6.3.2 Protocolos Reactivos

A diferencia del enfoque proactivo, los protocolos reactivos estan basados en algoritmos
ejecutados bajo demanda. Es decir, cuando un nodo necesita una ruta hasta otra estacion
presente en 1a red Ad Hoc, se ejecuta un proceso de descubrimiento global para encontrar la ruta
hasta el destinatario. Por lo cual estos protocolos crean rutas solamente cuando el nodo fuente
necesita enviarle un paquete al nodo final.

Esta familia de protocolos se caracteriza por ser de caracter distribuido, ya que los procesos de
descubrimiento de ruta se inician en cada nodo fuente y no existe ningin tipo de entidad
centralizada que pueda coordinar estos procesos.

Ei proceso de descubrimiento se completa cuando se encuentra la ruta hasta el nodo final, o bien,
todas las combinaciones posibles de rutas se hayan examinado sin encontrar el nodo buscado.
Una vez que ta ruta haya sido establecida, es mantenida por un procedimiento de mantenimiento
de ruta hasta que, el destino sea inaccesible a través de todo el camino, o que la ruta ya no sea
necesaria.

6.3.2.1 Ad-Hoc On-Demand Distance Vector (AODV)

El AODV es un protocolo reactivo basado en el algoritmo proactivo DSDV, con la diferencia de que
cada nodo movil perteneciente a la red Ad Hoc, inicia una busqueda de ruta global solo cuando
necesita un camino hasta otra estacién, es decir, bajo demanda.

El protocolo AODV presenta las siguientes caracteristicas:

> Permite a los nodos moviles obtener rapidamente las rutas a nuevos destinatarios, y no
requiere gue las estaciones mantengan conexiones a otros nodos que no estén en
funcionamiento.

» Permite la formacién de grupos multicast, en donde sus miembros pueden cambiarse
activamente durante la vida de la red.

» Permite a los nodos responder rapidamente a los fallos en las conexiones y a los cambios
de topologia, muy comunes en este tipo de red.

» Las rutas que este protocolo genera estan libres de bucles.

» Mediante la resolucién del problema de “conteo al infinito" caracteristico de la familia de
protocolos de Bellman-Ford, se provee de una rapida convergencia cuando la red presenta
cambios en su topologia.

» Cada entrada en la tabla de rutas esta asociada a un numero de secuencia, el cual es
creado por el nodo destino o por el lider del grupo multicast.
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6.3.2.1.1 Funcionamiento
Los mensajes utilizados por el protocolo AODV son los siguientes:

» RREQ: Pedido de ruta o route request.

» RREP: Respuesta de ruta o route reply.

> RERR: Error en la ruta o route error.

> . MACT: Activacién del grupo muiticast o muiticast activation.
» GRPH: Utilizado por grupos multicast. (Group Hello)

Mientras los nodos moviles que establezcan una comunicacidn posean rutas validas para
realizarla, el protocolo AODV no ejecutara ningun proceso. Pero cuando sea necesario una ruta a
un nuevo destino (sea una sola estacion o un grupo multicast), el nodo en cuestion debera hacer
una difusién del paquete RREQ de forma de encontrar un camino hacia ese destino. Una ruta pude
ser determinada cuando el paquete RREQ alcance el nodo buscado, o cuando una estacion
intermedia posea una ruta actualizada al destino. La ruta encontrada se activa mediante la
respuesta del paquete RREP al nodo que ejecuto el proceso de descubrimiento de ruta. Como
todas las estaciones intermedias que recibieron el pedido de ruta almacenaron en su tabla la ruta
de regreso a el nodo emisor, el paquete RREP puede ser facilmente transmitido en su camino
desde la estaciéon destino hasta, la estacion emisora.

Cada nodo monitorea el estado de las conexiones de los proximos saltos de sus rutas activas.
Cuando se produce un fallo en el enlace de una ruta activa, un paquete RERR es utilizado para
notificar a las estaciones la perdida de esa conexion. Este paquete indica que destinos estan en
ese momento inactivos.

Los paquetes RREQ son utilizados también cuando un nodo desea unirse a un grupo multicast. Un
bit configurado en el paquete RREQ indica a las estaciones que cuando reciban el paquete RREP,
no s6lo tendran que configurar sus tablas de rutas, si no que también sus tablas de rutas multicast,
que seran utilizadas en caso de que el nodo sea seleccionado para formar parte del arbol. Si esto
sucede, el nodo y los intermediarios seran informados mediante un paquete MACT.

En los grupos multicast, el paquete GRPH es difundido periédicamente por el lider de grupo. El
mensaje transporta la direccion IP del lider y del grupo multicast. Esta informacioén es utilizada para
reparar el arbo! multicast en caso de que una parte de é! este desconectada.

Como AODV es un protocolo de encaminamiento, tiene necesariamente que lidiar con la
administracion de las tablas de rutas. Para cada entrada de su tabla utiliza los siguientes campos:

Direccion del destino.

Namero de secuencia del destino.

Contador de saltos. (Numero de saltos necesarios para alcanzar el destino).
Ultimo contador de saltos.

Préximo salto.

Lista de nodos precursores.

Tiempo de vida de la ruta.

Banderas de encaminamiento.

Los campos que siguen son almacenados en cada entrada de la tabla multicast:
Direccion del grupo multicast.

Direccion del tider del grupo multicast.

Ndmero de secuencia del grupo multicast.

Préximos saltos.

Cantidad de saltos al préximo miembro del grupo multicast.

Cantidad de saltos al lider del grupo multicast.

YYYVYYYYYVYVYYYY
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6.3.2.1.2 Descubrimiento de Ruta

Cuando un nodo determina que necesita una ruta hasta otra estacion y no la tiene disponible en su
tabla, ejecuta el procedimiento de busqueda de ruta, haciendo una difusion de un paquete RREQ
entre sus vecinos. Un nodo no tiene una ruta disponible por dos razones, porque no conocia
previamente el nodo destino, o porque poseia una ruta pero esta habia expirado.

El campo Ndmero de Secuencia del Destino en el paquete RREQ, es el ultimo niumero de
secuencia conocido para ese destino, y fue copiado de la tabla de rutas del nodo emisor del
mensaje. Si no se conoce ningun numero de secuencia se utiliza el cero. El campo Namero de
Secuencia del Nodo Emisor en el paquete RREQ, es su propio numero de secuencia. El campo
identificador de Broadcast, es incrementado en uno cada vez que se hace una difusiéon del paquete
RREQ. El campo Contador de Saito es configurado en cero. Luego de la difusion del RREQ, el
nodo espera por la respuesta de un mensaje RREP. Si este ultimo no es recibido en un tiempo
dado, el nodo origen difunde el RREQ nuevamente, hasta un maximo establecido de veces. Cada
vez que se re difunde el RREQ es preciso que el nodo incremente el identificador de Broadcast.

Los paquetes de datos que estan esperando una ruta para ser enviados a sus destinos, deberan
ser almacenados temporalmente en el nodo emisor, con un manejo FIFO (Fist In First Out, el
primero que entra es el primero que sale). Si el paquete RREQ es difundido el maximo de veces
posibles, los datos seran borrados del almacenamiento temporal, y se enviard a las capas
superiores un rnensaje de DESTINO INALCANZABLE.

Cuando un nodo recibe un paquete RREQ, primero verifica si ha liegado algun otro paquete de
este tipo, con la misma direccion del nodo emisor y el mismo identificador de Broadcast, dentro de
un periodo de tiempo establecido. Si esto sucediese, el nodo descartara el nuevo paquete RREQ.

Los paquetes no descartados son procesados por los nodos, para decidir si hay que redifundirlos o
para generar una respuesta RREP. Cuando una estacién recibe un paquete RREQ, verifica si
posee una ruta actualizada para ese destino. Si no fuera de este modo, tendria que hacer una
redifusion del RREQ a través de su(s) interfase(s), pero insertando su propia direccion, en el
campo Direccion de Origen de la cabecera del nuevo paquete. EI Numero de Secuencia del
Destino tendra que actualizarse al maximo entre el numero del paquete viejo y el numero que ese
nodo posea en su tabla de rutas (si la entrada existe). La cantidad de saltos maximos permitidos en
el paquete sera reducido en uno, y el contador de saltos aumentado en uno.

Si en cambio, el nodo posee en su tabla una ruta actualizada para ese destino, debera comparar
su namero de secuencia, con el campo Numero de Secuencia del Destino en la cabecera del
paquete RREQ. Si el niumero de secuencia de la tabla de rutas es menor, el nodo debera redifundir
el paquete RREQ.

El nodo generara un paquete de respuesta RREP si sucede que:

. Tiene una ruta activa al destino, y el numero de secuencia de esa entrada en la tabla, es mayor o
igual al el nimero del paquete RREQ este es el nodo destino.

6.3.2.2 Dynamic Source Routing (DSR)

El protocolo DSR utiliza un método de encaminamiento en la cual el emisor de un paquete
determina la secuencia completa de nodos, a través de los cuales se comunicara con el destino
deseado. El emisor lista explicitamente la ruta en la cabecera del paquete, identificando el préximo
salto con la direcciéon del nodo siguiente al que se tiene que reenviar el paquete en su camino al
destinatario. Este método es conocido como encaminamiento desde la fuente, y ha sido utilizado
en multiples protocolos para redes cableadas, variando la forma en que se definia una ruta. Podia
ser estatica (sin bUsqueda de ruta, se configuran antes de que la red comience a funcionar) o
dinamicamente. Este protocolo ofrece importantes ventajas frente a los algoritmos proactivos en el
contexto de una red Ad Hoc:
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> Primero, el DSR no utiliza mensajes peri6édicos de actualizacion de las ruta, de esta forma
reduce la utilizacion del ancho de banda, que se manifiesta de forma significativa en los
periodos de poco movimiento de ios nodos.

» También se economiza de mejor forma la energia consumida, ya que no se tiene la
necesidad de enviar, ni de recibir actualizaciones periédicas. Por este motivo, estos
protocolos utilizan diferentes estados: “en espera” y “durmiendo’, y de esta forma
economizan mas la energia de las baterias.

> Finalmente, los protocolos de encaminamiento convencionales (como los de vector de
distancia o estado de los enlaces) no fueron disefados para soportar los cambios de
topologfa caracteristicos de las redes Ad Hoc. En un ambiente con nodos moviles
funcionando como routers (por la capacidad de encaminar paquetes a través de la red) los
protocolos creados deben converger rapidamente a los fallos en las conexiones (que
muchas veces son ocasionados por el simple movimiento de un nodo).

6.3.2.2.1 Funcionamiento

Para enviar un paquete a otro nodo, el emisor construye una ruta desde /a fuente en el paquete,
insertando la direccion de cada estacion en a red por donde la cual el paquete debe ser reenviado
para llegar al receptor. Luego el emisor transmite el paquete a través de su interfase de red
inatambrica al primer nodo en la lista de direcciones. Cuando una estacion recibe un paquete, y si
no es el nodo destino, simplemente transmite el paquete al proximo salto. Una vez que el paquete
llega a su destino final, este es pasado al software de la capa de red de ese nodo.

Cada nodo moévil que participa en la red Ad Hoc, guarda una verificacién de ruta, en el cual
almacena todos los caminos que ha “aprendido”. Por lo cual, cuando un nodo envia un paquete a
otra estacion, el emisor verifica si posee una ruta en su tabla de verificacién hacia ese destino. Si
no encuentra ninguna ruta, el emisor debera ejecutar protocolos de descubnimiento de ruta.
Mientras espera que este proceso termine, el nodo puede continuar con sus procesos
normalmente, enviando y recibiendo paquetes con otras estaciones. El nodo debera almacenar
temporalmente el paquete hasta que se encuentre la ruta, o podra descartarlo en caso de que el
destino sea inalcanzable, en donde entraran los protocolos de capas superiores para reenviar este
paquete. Cada entrada en la tabla verifica si tiene asociado un periodo de expiracion, después del
cual la ruta es borrada de la verificacion. Mientras un nodo esta utilizando una ruta, debe
monitorear continuamente el correcto funcionamiento de ésta. Este proceso es Hamado
mantenimiento de ruta.

Cuando el mantenimiento de ruta detecta un problema con una ruta en uso, se debera ejecutar
nuevamente el proceso de descubrimiento de ruta para encontrar una nueva hasta el destino.

6.3.2.2.2 Descubrimiento de Ruta

El descubrimiento de ruta permite a cualquier nodo en una red Ad Hoc, descubrir dinamicamente
un camino a cualquier otra estacion de la red, mediante una conexién directa, o utilizando uno o
mas nodos para establecer una ruta multisalto.

Un nodo que inicia un descubrimiento de ruta, hace una difusién de un paquete RREQ (Route
Request), que sera recibido por todas la estaciones que se encuentran en el radio de transmisién
de este. Si el paquete RREQ tiene éxito, es decir llega al nodo destino, la estacion emisora recibira
un paquete RREP (Route Reply), en el cual estara la secuencia de nodos necesarios para llegar a
la estacion destino. Ademas de la direccién del nodo origen o emisor, y la direcci6n del nodo
destino o blanco, el paquete RREQ contiene un registro donde acumula la secuencia de saltos que
son realizados por dicho paquete mientras se propaga por la red, durante el descubrimiento de
ruta. Ademas de estos tres campos, el paquete RREQ tiene asociado un numero identificador
unico RId (Request Identifier), fijlado por el emisor. Para detectar los paquetes duplicados que se
reciben, todos los nodos de la red mantienen una tabla con los pares <direccién del emisor, Rid>.

Cuando un nodo recibe un paquete RREQ, procesa el pedido de ruta de acuerdo de los siguientes
pasos:
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1. Si el par <direccién del emisor, Rld> para este RREQ es visto en la tabla de los pedidos de
ruta reciente, entonces se descarta el paquete y no se lo procesa.

2. Si la direccion del nodo que esta procesando el paquete, esta dentro de la lista de
estaciones por donde paso ese paquete, este es descartado.

3. Si la direccién del nodo blanco coincide con la direccion de la estacion receptora del
paquete, entonces el descubrimiento de ruta tuvo éxito y la lista de saitos almacenada en gl
paquete muestra la ruta hasta el nodo emisor. Por esta se envia un mensaje de RREP con la copia
de la ruta.

4. Si no ocurre ninguno de los anteriores puntos, se adiciona la direccion del receptor a la lista
de nodos en el paquete y se re difunde el paquete RREQ.

ORadio de Transmision Nodos

Figura 6.3. DSR. Proceso de descubrimiento de ruta.

Como hemos visto, el paquete de pedido de ruta RREQ se propaga a través de la red ad hoc hasta
que alcanza el nodo destino, el cual responde al nodo fuente con un mensaje de RREP (Ver Figura
6.3). El paquete RREQ original es recibido solo por los nodos que se encuentran dentro del rango
de transmision del nodo fuente, y cada uno de ellos a su vez, re difunden este paquete sigquiendo
los pasos vistos anteriormente. En el caso en que un nodo no cumpliera el paso namero dos en el
momento que recibiese un paquete RREQ, se incurrirfa en un bucle en el camino al destino.

De forma de retornar el paquete RREP al nodo emisor del descubrimiento de ruta, es preciso que
la estacion de destino deba tener una ruta hasta éste. Recordemos que las conexiones
inaldmbricas no siempre son bidireccionales, por lo cual se debera tomar con precaucion este
proceso. En caso de que la estacién destino tenga en su chequeo una ruta hasta el emisor, se
utilizaria esta para enviar el paquete RREP. En caso de que no exista esa entrada en el chequeo,
debera utilizar la ruta en reversa que esta aimacenada en el paquete RREQ.

Los protocolos de encaminamiento convencionales integran los procesos de descubrimiento de
ruta y de mantenimiento de esas rutas, enviando continuamente actualizaciones de la informacion
de encaminamiento. Si el estado de un router o de una conexion cambia, las actualizaciones
periodicas reflejaran eventualmente los cambios a los otros integrantes de la red, y
presumiblemente se computaran nuevas rutas. Sin embargo, si se utiliza el proceso de
descubrimiento de ruta, no existe ningun tipo de actualizaciéon periddica que permita relevar estos
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cambios. En lugar de esto, mientras una ruta esta en uso, se ejecuta un procedimiento de
Mantenimiento de Ruta que monitorea el estado de las rutas e informa al nodo fuente de cualquier

error.

Como las redes inaldmbricas son inherentemente menos confiables que las cableadas, muchas
redes inalambricas utilizan un acuse de recibo (ACK) salto por salto a nivel de capa de enlace de
datos, de forma de proveer un mecanismo para detectar fallos y paquetes con errores, y poder
retransmitirlos. En estas redes, el mantenimiento de las rutas puede ser facilmente provisto, desde
que en cada salto, el nodo que transmite el paquete puede verificar si esa conexion sigue
funcionando. Si la capa de enlace de datos reporta un problema de transmision que no se puede
solucionar, ese nodo envia un paquete de error de ruta (RERR) al nodo emisor original. El paquete
REER contiene las direcciones de las dos puntas de la conexién con errores: la del nodo que
encontré el error, y la del nodo que no pudo ser alcanzado. Cuando un paquete RERR es recibido,
la conexion con errores es removida de todas las entradas de la tabla del nodo original.

6.3.2.3 Temporally-Ordered Routing Algorithm (TORA)

Este protocolo ha sido desarrollado para adaptar sus operaciones en ambientes de redes
altamente dinamicas. Fue disefiado para minimizar las reacciones frente a los cambios de
topologia. Un concepto clave para su disefio, es que los mensajes de control se intercambian
generalmente entre un pequefio grupo de nodos. Ademas garantiza que las rutas generadas no
tendran bucles, y que proveera multiples rutas para un mismo par

origen-destino.

El protocolo puede ser dividido en tres funciones basicas: - T
TESIS CON
» Crear Rutas. RlGEN
> Mantener Rutas. FALLA DE 0

> Y Borrar Rutas.

P

Para crear una ruta desde un nodo dado hasta otra estacién, requiere el establecimiento de uha
secuencia de enlaces directos que conduzcan los paquetes de un nodo al otro. Esta funcién es
iniciada solamente cuando un nodo que no posea enlaces directos, requiera una ruta a cierto
destino. Por lo cual, crear rutas corresponde esencialmente a asignar direcciones a los enlaces de
una red no direccionada, o en una porcién de esta, creando un grafo aciclico diseccionado (DAG)
orientado al nodo destino (Ver Figura 6.4).

O\ ,Nodooestino -

Figura 6.4. TORA. Grafo aclclico diseccionado (DAG) orientado al nodo destino.
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El mantenimiento de ruta, se refiere a las acciones que debe lievar a cabo el protocolo para
reaccionar a los cambios de topolégicos de a red, de forma tal que las rutas hasta un destino dado
se puedan restablecer en un tiempo finito. Es decir, que se reconstruira el DAG en un periodo de
tiempo finito.

La funcion de borrado de rutas es ejecutada cuando se detecta la particion del DAG, es decir, se
pierde alguna conexion. En este caso, todos los enlaces (en la porcion de red que fue particionada
desde el destino) deberan ser borrados. Para poder realizar estas tres funciones, el protocolo
cuenta con distintos paquetes de control: El utilizado para crear rutas: query (QRY), el utilizado
para crear rutas y mantenerias: update (UPD), y el utilizado para borrar rutas: clear (CLR).

6.3.2.3.1 Funcionamiento

Durante las fases de creacion y mantenimiento de las rutas, los nodos utilizan una métrica llamada
peso o altura para establecer el DAG (el grafo diseccionado aciclico) orientado a la estacion
destino. Luego, se le asigha a cada enlace una direccion (corriente abajo o corriente arripa) basada
en el peso de los dos nodos que la componen (ver Figura 6.5).

El grafo esta orientado al destino, el cual posee la menor altura de todos los nodos. Sin embargo,
el nodo fuente que origino el paquete QRY no sera necesariamente la estacién con mas altura en
la red. Esto puede conducir a la situacién donde muitiples rutas son posibles desde el nodo fuente
al destino, pero solamente un camino es descubierto. La razén de esto, es porque la altura es
iniciaimente basada en ia distancia en numero de saltos al destino.

A

O Nodo

| Altura o peso

Figura 6.5. TORA. Creacion de grafo en base a sus alturas.

Quando los nodqs se mueven, es muy probable que el DAG se particione, por lo cual se debera
:jecutar el algoritmo de mantenimiento, de forma de restablecer el grafo orientado a un destino
ado.

Luego de un fallo en el Gitimo enlace corriente abajo(Figura 6.6(1)), un nodo generara un nuevo
nivel de referencia, y tuego lo difundira a todos sus vecinos, de forma de coordinar una reaccién
estructurada para asimilar el fallo. Los enlaces seran redireccionados para reflejar los cambios del
nuevo nivel de referencia. Esto tiene el mismo efecto que cuando se cambia la direccion de uno o
mas enlaces cuando un nodo no tiene conexiones corriente abajo.
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— Enlce 969 Fallo de enlace

Figura 6.6. TORA. Mantenimiento de Ia ruta.

En resumen la idea basica es la siguiente, cuando un nodo pierde su ultimo enlace corriente abajo
(Ej.: se convierte en un minimo local) como consecuencia de un fallo en la conexion, este
selecciona una nueva “altura” de forma de convertirse en un maximo global, definiendo un nuevo
nivel de referencia. Por regla, cualquier nuevo nivel creado, es mas alto que cualquier otro
existente. Como consecuencia de esta accion serd necesario redireccionar los enlaces, lo cual
puede causar que otros nodos también pierdan sus ultimos enlaces corriente abajo. Estos nodos
ejecutaran un redireccionamiento parcial, con respecto a sus vecinos que posean alturas ya
asociadas con el nuevo nivel de referencia. De esta manera, el nuevo nivel de referencia es
propagado desde el lugar donde fallo el enlace hacia el resto de la red. Esta propagacnbn se
extendera solo a los nodos que hayan perdido todas las rutas hacia el destino.

6.3.2.4 Associativity-Based Routing (ABR)

El protocolo Associativity-Based Routing se caracteriza por crear rutas libres de bucles, por no
generar deadlocks (0 bloqueos), ni paquetes duplicados. El ABR define una nueva meétrica en el
area de las redes Ad Hoc, la cual es lamada Asociaciéon por Estabilidad. Por lo cual, las rutas son
generadas a partir del grado de asociacion de estabilidad que hay entre los nodos. Cada estacion
difunde periddicamente un paquete, para avisar a sus vecinos que se encuentra en ese lugar.
Cuando sus vecinos reciben el aviso, actualizan sus tablas de asociacién incrementando un
contador en la entrada del nodo emisor del paquete. La asociacién por estabilidad, es definida por
la estabilidad de los enlaces de un nodo con respecto a otra estacion, a través del tiempo y del
espacio. Un alto nivel de asociacion por estabilidad indica poco movimiento de un nodo, mientras
que un bajo nivel indica que el nodo se mueve constantemente. Los contadores de asociacion son
llevados a cero cuando los vecinos del nodo, o el nodo mismo se mueven fuera del area de
cobertura. Ei objetivo fundamental del protocolo ABR es generar y mantener rutas para redes
moviles Ad Hoc, que tengan un tiempo de vida mas largo.

El ABR presenta tres fases en su funcionamiento:

» Descubrimiento de la ruta.

» Reconstrucciéon de la ruta.

» Borrado de rutas.
La fase de descubrimiento de ruta es realizada mediante ia difusion de un paquete de pedido de
ruta (BQ) y un ciclo de espera de respuesta (REPLY). Cuando un nodo desea encontrar otra
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—————— -
estacién movil en la red, debera difundir un paquete BQ para buscar otros nodos que posean una
ruta al destino. Todas las estaciones que reciben el BQ (que no son el nodo destino) aftaden su
direcciones, la informacion de asociacién con sus vecinos y los parametros de QoS (calidad de
servicio) a la cabecera del paquete. El nodo sucesor borra toda la informacion de asociacion de
nodo corriente arriba, y deja solo su informaciéon y la del nodo corriente abajo. De esta manera,
cuando el paquete llega al destino, contendra toda la informacion de asociacién de los nodos que
componen la ruta para llegar al destino. Por lo cual, el nodo destino podra seleccionar la mejor ruta
hasta el nodo fuente, mediante el andlisis de la informacion de asociacion de todos los nodos.
Luego la estacion destino envia un paquete REPLY de vuelta a el nodo fuente a través de la ruts
encontrada. Las estaciones que propagan et REPLY marcan la ruta como valida, mientras todas
las demas permanecen inactivas, por lo cual no existiran paquetes repetidos.

La tarea de reconstruccion de las rutas (RRC) consiste en un descubrimiento de ruta parcial, un
borrado de las rutas invalidas, una actualizacién de las rutas validas, y un nuevo descubrimiento de
ruta, dependiendo de cual nodo se movi6. El movimiento del nodo fuente, como se muestra en la
figura 6.7, requerira un nuevo proceso de descubrimiento de ruta.

Nodo Puemnte

Figura 6.7. ABR. Mantenimiento de ruta cuando un nodo fuente se mueve.

EL mensaje RN[1], es una notificacion utilizada para borrar las entradas de ruta asociadas con los
nodos cofriente abajo. Cuando es el destino el que se mueve, el nodo inmediato corriente arriba
borra sus rutas y determina si el nodo es aun alcanzable mediante un proceso de localizacién
(LQ[H]), donde H se refiere al contador de saltos del nodo corriente arriba hasta el destino (Figura
8). Si el nodo destino recibe el paquete LQ, entonces responde con un REPLY, con la mejor ruta
parcial disponible; de otra forma, el nodo que inicio el proceso presenta un TIME OUT, por lo cual
el proceso retrocede a la préxima estacion corriente arriba. Para esto se envia un mensaje RN que
borra la ruta invalida, e informa a ese nodo que debera iniciar el proceso LQ. Si el proceso antes
comentado, liega hasta la mitad de la ruta, entonces se discontinua y se comienza un proceso BQ
desde el nodo fuente.

Cuando una ruta ya no es necesaria, el nodo fuente inicia la difusion de un proceso de borrado de
ruta (RD), para que los nodos que la componen actualicen sus tablas.
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Nodo
Fuente

Npdo Destino

Figura 6.8. ABR. Mantenimiento de ruta para cuando el nodo destino se mueve.

6.4 Comparacion de los Protocolos

6.4.1 Protocolos Proactivos

PARAMERTROS DSDV CGSR WRP
Complejidad Tiempo O (D) O (d) O (h)
Complejidad: Comunicacion O (x=N) O (x=N) O (x = N)
Direccionamiento Plana Jerarquica Plana
Libre de bucles Si Si Si, pero no
instantaneamente
Numero de tablas requerido Dos Dos Cuatro
Frecuencia de transmision de Periddicamente y Periédicamente Peri6dicamente y
actualizaciones cuando se necesite cuando se
nec t
Actualizaciones transmitidas a Vecinos Vecinos y Cluster Vecinos
Head
Utilizacion niumero de Si Si Si
secuencia.
Utilizacion de mensajes Si No Si
HELLO
Nodos criticos No Si (Cluster Head) No
Métricas de encabezamiento Camino mas corto Camino mas corto Camino mds corto
Capacidad de Multicast No No No

Abreviaturas

N = Numero de nodos en la red.

D = Diametro de la red.

h = altura del arbol de encabezamiento.
x = nimero de nodos afectados en un cambio de la topologia.
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6.4.2 Protocolos Reactivos
PARAMETROS AODV DSR TORA ABR
Complejidad : Tiempo O (2D) O (2d) O (2d) O (2d+2z)
(inicializacion)
Complejidad : Tiempo O(2d) O(2d) 6 0** O(2d) O(l+2)
(Luego de un fallo)
Complejidad: O(2N) O(2N) O(2N) O(N+y)
Comunicacién
(Inicializacion) - .
Complejidad: O(2N) it (O(@NY i O(x+y)
Comunicacion (Luego de - PR
un fallo)
Direccionamiento Plano Plano
Libre de bucles Sl Si
Capacidad Multicast Sl NO
Utilizacién de paquete NO - - : Si
ALIVE * ;
Posibilidad de Multiples NO Si Si NO
rutas
Utilizacion de la mejor ruta SI NO NO NO

o tablas de control de
tiempo

Metodologfa de
reconfiguraciéon de rutas.

Borrar Ruta,
Notificar
Fuente

Borrar Ruta,
Notificar
Fuente

Reparacion de
ruta

Busqueda de
ruta parcial

Métricas de Ruta mas corta | Ruta mas corta | Ruta mas corta | Asociatividad
encaminamiento. y actualizada y camino
mas largo

Rutas mantenidas en: Tablas de R Chequeo de R Tablas de R Tablas de R

Abreviaturas:

| = Diametro del segmento de red afectado.
y = Numero total de nodos formando el camino por donde el paquete REPLY transita.
z = Didmetro det camino por donde el paquete REPLY transita.
N = Numero de nodos en la red

d = Diametro de la red.

h = altura del arbol de encaminamiento.
X = Numero de nodos afectados en un cambio de la topologia.

TESIS CON
FALLA DE ORIGEN
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7. Computacion Mévil y Computacion
Esparcida (Pervasive)

Las computadoras personales, Internet y la World-Wide Web han influido ya en muchos.aspecgos
del mundo de los negocios y hay sefiales evidentes de una amplia convergencia de industrias
enteras como la de los medios de comunicacién, entretenimiento, electrénica de consumo,
telecomunicaciones, y tecnologia de la informacién. La siguiente ola de la revolucion tecnol6gica
nos afectara directamente y en todos los aspectos de nuestra vida cotidiana.

De forma contraria a lo que las predicciones populares decian, el siglo XXI se caracterizara menos
por la colonizacién de la luna, las ciudades submarinas y los coches de energia nuclear (lo cual
requiere inversiones enormes en infraestructura), que por las aplicaciones basadas en tecnologias
de lo diminuto y por lo tanto casi invisibles como la biotecnologia, la nano-tecnologia y la
microelectronica, y sera muy interesante ver qué sinergias se desarrollan entre estas areas.

Durante mas de 30 afios la conocida ley de Moore, segun la cual la funcionalidad de un procesador
se duplica cada 18 meses, ha demostrado ser cierta. Una mejora similar en prestaciones se aplica
también a algunos otros parametros importantes de la tecnologia. Estamos seguros ahora de que
la tendencia actual continuara durante unos cuantos afios mas, lo que hace que toda esta area de
desarrolio sea tan intrigante. Ahora parece que el futuro proximo estara caracterizado por
pequefas computadoras que se comunican de forma espontanea, que por su tamafio tan pequefio
y por su bajo precio, se integrardn en casi todos los objetos cotidianos. La tecnologia de la
informacion por lo tanto se volvera ubicua e invadira todos los aspectos de nuestras vidas.

Los teléfonos moviles con acceso a Internet y los Asistentes Digitales Personales (Personal Digital
Assistants, PDAs) que se comunican sin cables con otros dispositivos proximos a ellos son los
primeros indicios de la era -post-PC-venidera. Al principio, el principal objetivo es permitir el
acceso a la informacion de cualquier tipo desde cualquier lugar y en cualquier momento, lo que
evidencia los esfuerzos actuales de la industria por integrar aparatos de informacion moévil y
utilizable en procesos de negocios basados en la Web y escenarios de comercio electrénico. Sin
embargo, a largo plazo, esta continua tendencia tecnolégica puede dar lugar a la fusién del la
computadora con los objetos cotidianos tipicos para que se vueilva literalmente invisible.

Aunque el mundo fisico no se transforme en una enorme plataforma unica informatica interactiva
tan rapidamente como algunos expertos creen, esta claro que, con la creciente informatizaciéon y la
conexion en red de los objetos cotidianos, nos estamos volviendo cada vez mas dependientes de
sistemas fiables de la tecnologia de la informacion.

Este capitulo se dedicada a la tendencia actual hacia la informatizacion y conexién en red de
todas las cosas a menudo expresada con los términos de computacion ubicua o computaciéon
pervasive (es decir, ampliamente difundida). Aspira a proporcionar una primera nocion de las
técnicas, las expectativas y los antecedentes que llevan a un futuro invadido por la tecnologia de la
informacioén.

7.1 Computacion Movil

La Computacion mévil es un término que se refiere a varios elementos nuevos de ia computacion.
Uno de los elementos que comprende es el de la computacién omnipresente - que son
computadoras y sensores integrados en diferentes dispositivos, electrodomésticos, herramientas,
en el hogar y en lugares de trabajo y fabricas y hasta en la ropa. Otro elemento se presenta en la
comunicacién continua - un alto grado de comunicacién entre dispositivos y sensores con
infraestructura ubicua en una red segura con el nucleo alambrado y con aditamentos inalambricos
que se comunican con el nucleo. Debido a que el computo esta logrando integrarse tanto en
nuestras vidas y actividades, la interaccién humano-computadora, como por ejemplo el didlogo
hablado con las computadoras, liegara a ser muy importante.
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Descubrir estos tipos de servicios en forma dinamica se esta volviendo muy importante en el
presente escenario. En el futuro cercano, un servicio deberia seleccionarse automaticamente para
un trabajo, teniendo en consideracidn su ubicacion fisica, historia previa, y diversa informacion
semantica adicional. EI mecanismo de descubrimiento necesita moverse mas alla de la
comparacion trivial de atributo o interfaz. El mecanismo de descubrimiento deberia estar mucho
mas basado en conocimiento, y la inteligencia artificial jugara un rol importante en la seleccion del
servicio. Para construir una arquitectura de descubrimiento de servicios eficiente es necesario

enfocarnos en los siguientes puntos.

1. Eficiencia del mecanismo de descubrimiento, es decir, que tan rapido y barato puede

descubrirse un servicio. .
2. Confiabilidad del mecanismo de comunicaciones subyacente: si el mecanismo de
comunicaciones subyacente no es confiable, entonces el protocolo tiene que ajustarse de

manera acorde. . .
3. Administracion del tiempo de vida de! servicio: En un entorno dinamico, los servicios

podrian estar disponibles por un periodo de tiempo acotado.
4. Aspectos de seguridad: usuarios maliciosos no deberia ser capaces de acceder a servicios

seguros.
7.1.1 Mecanismos y Protocolos de Descubrimiento de Servicios
A continuacion mencionamos los protocolos de descubrimiento de servicios existentes:

Protocolo de Ubicacién de Servicios (SLP - Service Location Protocol ).

Jini, una arquitectura de descubrimiento de servicios basada en Java.

Universal Plug and Piay (UPnP), la solucién de Microsoft al descubrimiento de servicios.
Salutation, protocolo liviano de descubrimiento de servicios independiente del protocolo de
red.

YYyvy

Tratamos de identificar algunos de los problemas inherentes asociados con las arquitecturas de
descubrimiento existentes.

7-1.1.1 SLP - Service Location Protocol

El Protocolo de Ubicacion de Servicios SLP (Service Location Protocol) es un producto del Grupo
de Trabajo del Protocolo de Ubicacion de Servicios SVRLOC (Service Location Protocol Working
Group) de la Fuerza de Ingenieria de internet IETF (Internet Engineering Task Force). Es un
protocolo para descubrimiento automatico de servicios para redes basadas en el Protocolo
Intemet. SLP es un protocolo independiente del lenguaje. De este modo la especificacion del
protocolo puede implementarse en cualquier lenguaje. Basa su mecanismo de descubrimiento en
atributos de servicio, los cuales son en esencia formas diferentes de describir a un servicio. Puede
satisfacer formas de servicios tanto de hardware como de software.

La infraestructura SLP consiste en tres tipos de agentes:

1. Agentes Usuarios
2. Agentes de Servicio
3. Agentes de Directorio

Los Agentes Usuarios adquieren vinculos de servicios para las aplicaciones de usuario final que
piden los servicios. Los Agentes de Servicio son responsables de publicar los vinculos de servicio
a los Agentes de Directorio haciendo asi que los servicios estén disponibles a los Agentes
Usuarios. El Agente de Directorio mantiene una lista de servicios publicados en una red.

CRCG-8SVG 128



Capitulo 7. Computacion M6vil y Computacion Esparcida (Pervasive)
e - I

SLP ofrece los siguientes servicios:

Obtener vinculos de servicios para los Agentes de Usuarios.

Mantener el directorio de servicios publicados.

Descubrir atributos de los servicios disponibles.

Descubrir Agentes de Directorio disponibles. . TCIS N ON

Descubrir los tipos disponibles de Agentes de Servicio. o frnbant L
kilA DE ORIGEN

ahON=

Aplicaciones

Subnet 11.0.0.X @ @

! |

Agente de ] gente de Servicio] .
Usuario (UA) SA) Agente de Servicio

Agente de Directorio
(DA)

Agente
de Servicios

Servicios scan s ) i
e— . R

Figura 7.1 Las transacciones bésicas del protocolo de Ubicacién de Servicios:

Un servicio se describe por los valores de configuraciéon de los posibles atributos para ese servicio.
Por ejemplo, un servicio que permite a los usuarios descargar contenido de audio o video puede
describirse como un servicio que es sin-cargo o pago-por-uso. SLP también soporta un mecanismo
simple de arriendo de registro de servicios que maneja los casos donde el hardware del servicio
esta averiado pero el servicio contin(ta siendo anunciado.

7.1.1.2 Jini

Jini es una arquitectura distribuida orientada a servicios desarrollada por Sun Microsystems. Los
servicios en Jini pueden representar dispositivos de hardware, programas de software, o una
combinacion de los dos. Una coleccidn de servicios Jini forma una federacién Jini. Los servicios
Jini coordinan unos con otros dentro de la federacién. E! objetivo general de Jini es convertir a la
red en una herramienta flexible y facilmente administrable en la cual los clientes computacionales y
humanos puedan encontrar servicios en un modo robusto y flexible. Jini esta disefiada para hacer
a la red una entidad mas dinamica que refleje mejor la naturaleza dinamica del grupo de trabajo al
posibilitar la capacidad de agregar y quitar servicios en forma flexible.

Uno de los componentes claves de Jini es el Servicio de Busqueda Jini JLS (Jini Lookup Service),
el cual mantiene informacion dinamica acerca de los servicios disponibles en una federacion Jini.
Cada servicio debe descubrir uno o mas Servicios de Busqueda Jini antes de que pueda ingresar
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en una federacion. La ubicacion det JLS podria conocerse de antemano, o podrian descubrirse
usando multicast. Un JLS puede en potencia estar disponible a la red local o a otras redes remotas
(por Ej. Internet). El JLS también puede asignarse para tener nombres de grupo de modo que un
servicio pueda descubrir a un grupo especifico en su vecindad.

Cuando un servicio Jini quiere unirse a una federacion Jini, primero descubre uno o mas JLS de la
red local o redes remotas. El servicio entonces carga su proxy de servicio (es decir, un conjunto de
clases Java) al JLS. Los clientes de servicio pueden usar este proxy para contactar al servicio
original e invocar métodos del servicio. Ya que los clientes de servicio solo interactuan con proxies
de servicio basados en Java, esto permite que varios tipos de servicios, tanto servicios de
hardware y software, sean accedidos de modo uniforme. Por ejemplo, un cliente de servicio puede
invocar pedidos de impresion a un servicio de impresion PostScript aun si no tiene ningin
conocimiento del lenguaje PostScript.

Un usuario que busque un servicio en una red primero envia en simultaneo (multicast) una
consulta para encontrar el JLS en la red. Si existe un JLS, el objeto remoto correspondiente se
descarga a la maquina del usuario. El usuario entonces usa el objeto para encontrar el servicio
deseado. En Jini, el descubrimiento de servicios se hace por coincidencia (matching) de interfaz o
coincidencia de atributos Java. Si el JLS contiene un servicio valido implementando la interfaz
especificada por el usuario, entonces se descarga un proxy para ese servicio en la maquina del
usuario. El proxy se usa de ahora en adelante para llamar a diferentes funciones ofrecidas por el
servicio.

7.1.1.3 Universal Plug and Play (UPnP)

Universal Plug and Play (UPnP), impuisado basicamente por Microsoft, es una arquitectura que
evoluciona diseflada para extender el modelo original de periféricos Plug and Play de Microsoft a
un mundo altamente dinamico de muchos dispositivos de red provistos por muchos proveedores.
UPNP trabaja basicamente con conjuntos de protocolos de red de las capas mas bajas (esto es,
TCPI/IP), implementando estandares a este nivel, figura 7.2. UPnP intenta asegurar que todos los
fabricantes de dispositivos pueden adherir rapidamente al estandar propuesto sin mayores
problemas. Al brindar una conjunto de protocolos de red definidos, UPnP permite que los
dispositivos construyan sus propias APIs (Application Programming Interfaces) que implementen
estos protocolos - en cualquier lenguaje o plataforma que ellos elijan.

UPnNP usa el Protocolo Simple de Descubrimiento de Servicios SSDP (Simple Service Discovery
Protocol) para descubrir servicios en redes basadas en el Protocolo Internet. SSDP puede
operarse con o sin un servicio de directorio o busqueda en la red. SSDP opera sobre los protocolos
abiertos existentes, usando HTTP (HyperText Transfer Protocol) tanto sobre envio anico (unicast) y
envio multiple (multicast) UDP (User Datagram Protocol). El proceso de registro envia y recibe
datos en forma de hipertexto, pero tiene alguna semantica especial.

Cuando un servicio quiere unirse a la red, primero envia un mensaje de aviso (o anuncio),
notificando al mundo acerca de su presencia. En el caso de aviso de envio multiple, el servicio
envia el aviso en una direccion de envio multiple reservada. Si esta presente un servicio de
directorio o busqueda, éste puede registrar tales avisos. Mientras tanto, otros servicios en la red
pueden ver directamente estos avisos. El mensaje de "aviso" contiene un URL (Universal Resource
Locator) que identifica el servicio publicado y un URL a un archivo que brinda una descripcién del
servicio publicado.

Cuande un cliente de servicios quiere descubrir un servicio, puede tanto contactar al servicio
directamente a traveés del URL que se provee en el anuncio del servicio, o puede enviar un pedido
de busqueda de envio simultaneo (multicast). En el caso de descubrir un servicio a través del
pedido de busqueda de envio simuitaneo, el pedido del cliente puede ser respondido por el servicio
directamente o por un servicio de directorio o busqueda. La descripcion del servicio no juega
ningun rol en el proceso de descubrimiento del servicio.
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GENA: General Event Notification Architecture
SOAP: Sknpls Object Access Protocol

SSDP: Siknple Service Discavery Protacol
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Figura 7.2 Arquitectura del Protocolo UPnP

7.1.1.4 Salutation

Salutation es un protocolo de descubrimiento de servicios y administracion de sesion desarrollado
por compaiiias lideres de la tecnologia de la informacién. Salutation es un estandar abierto
independiente de sistemas operativos, protocolos de comunicaciones y plataformas de hardware.
Salutation fue creado para resolver los problemas de descubrimiento de servicios y utilizacién entre
un amplio conjunto de dispositivos y equipos en un entorno de gran cobertura de conectividad y
movilidad. La arquitectura provee aplicaciones con diferentes servicios que son escasos a través
de toda la red. También contiene funciones para descubrir las capacidades de servicios remotos.
Salutation brinda caracteristicas para que una aplicacién establezca sesiones que operen con
cualquier servicio remoto.

La arquitectura Salutation define una entidad llamada Administrador Salutation SLM (Salutation
Manager) que funciona como un intermediario de servicios para los servicios en la red. Las
diferentes funciones de un servicio estan representadas por unidades funcionales. Las Unidades
Funcionales representan caracteristicas esenciales de un servicio (por Ej. fax, impresora, escaner,
etc.). Ademas, los atributos de cada Unidad Funcional se capturan en el Registro de Descripcion
de Unidad Funcional. Salutation define la sintaxis y semantica del Registro de Descripcién de
Unidad Funcional (por Ej. nombre, valor). SLM puede ser descubierto por los servicios en un
nimero de maneras tales como:

1. Usando una tabla estatica que guarda la direccién de transporte del SLM remoto.

2. Enviando una consutta de descubrimiento usando el protocolo definido por la arquitectura
Salutation.

3. Preguntando la direccion de transporte del SLM remoto a través de un servidor de
directorio central. Este protocolo esta indefinido por la arquitectura Salutation, sin embrago,
la especificacion actual sugiere el uso de SLP,

4. El servicio especifica directamente la direccién de transporte del SLM remoto.
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El proceso de descubrimiento de servicios puede realizarse a través de multiples SLMs. Un SLM
puede descubrir otros SLMs remotos y determinar los servicios que estan registrados alli. El
Descubrimiento de Servicios se lleva a cabo comparando el tipo de servicio requerido, segun lo
especifica el SLM local, con el tipo de servicio disponible en un SLM remoto. Se usan Llamadas a
Procedimientos Remotos para transmitir el tipo de servicio requerido desde el SLM iocal al SLM
remoto y para transmitir la respuesta desde el SLM remoto al SLM local. E! SLM determina las
caracteristicas de todos los servicios registrados en un SLM remoto al manipular la especificacion
del tipo de servicio requerido. También puede determinar las caracteristicas de un servicio
especifico registrado en un SLM remoto o la presencia de un servicio especifico en un SLM remoto
al comparar un conjunto especifico de caracteristicas.

7.1.2 Comparacion de Técnicas de Descubrimiento de Servicios Existentes

Los protocolos descritos en esencia usan atributos tipicos o comparacion de interfaz para
comparar los servicios existentes en la red. SLP asume la existencia de un mecanismo subyacente
basado en el Protocolo Internet (IP) y usa UDP (User Datagram Protocol) para comunicarse.
Salutation en contraste es una arquitectura independiente de protocolo de red. La presencia de un
administrador de transporte en Salutation aisla el mecanismo de comunicacién subyacente del
administrador de salutation. De este modo se espera que salutation tenga prominencia cuando
estén en funcion redes no basadas en el Protocolo Internet. UPnP trabaja con conjuntos de
protocolos de mas bajo nivel y su especificacion esta basada en la suposicién de una red tipo
Protocolo Internet por debajo.

Tanto SLP, Salutation y UPnP son protocolos independientes del lenguaje. Las especificaciones
del protocolo pueden implementarse en cualquier lenguaje. Jini por otra parte es totaimente
dependiente de Java para su implementaciéon. Java es un lenguaje independiente de la plataforma
lo cual hace a su vez a Jini independiente de la plataforma. En Jini, la interaccion entre servicios y
usuarios estéa definida en términos de 1a interfaz de un objeto, mientras que en UPnP, |a interaccion
esta definida en términos de un protocolio de red. UPnP usa un esquema de coincidencia basado
en XML para descubrir servicios. Jini en cambio usa interfaces Java.

UPNP y Salutation usan en esencia multicasting para encontrar servicios o escuchan a pedidos de
servicios para encontrar la ubicacién de los servicios deseados. Jini por su parte usa un esquema
centralizado donde todos los tipos de servicios se registran en un servicio de busqueda. Los
usuarios contactan al servicio de blsqueda para descubrir los servicios existentes en la red. El
Protocolo de Ubicacion de Servicios implementa un esquema basado en un directorio centralizado
como también un esquema de envio simultaneo para descubrir servicios. Mientras que los
esquemas centralizados del Protocolo de Ubicacion de Servicios y Jini son mas escalables, son
también candidatos a tener un unico punto de falla. Salutation a diferencia de Jini es un protocolo
liviano y hace menos suposiciones del protocolo subyacente y recursos de computacion. De este
modo puede llevarse facilmente a dispositivos de mano poco potentes. Jini en cambio, debido a su
dependencia de Java requiere considerables recursos de computacién para funcionar
correctamente.

7.1.3 Deficiencias en las Arquitecturas Existentes de Descubrimiento de Servicios

Todas las infraestructuras y arquitecturas de descubrimiento de servicios mencionadas arriba como
SLP, Jini, UPnP, y Salutation han sido desarrolladas para explorar los aspectos de descubrimiento
de servicios en el contexto de sistemas distribuidos. Mientras muchas de las arquitecturas brindan
una buena base para desarrollar sistemas con componentes distribuidos en redes, no solucionan
de forma adecuada todos los problemas que pueden surgir en un dominio dinamico.

Algunas de las deficiencias son:

» Falta de representacion. Los servicios en el Comercio Electronico son heterogéneos por
naturaleza. Estos servicios se definen en términos de sus funcionalidades y capacidades.
Las descripciones de funcionalidad y capacidad de estos servicios son usados por los
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clientes del servicio para descubrir los servicios deseados. Coincidencia de atributos es un
componente muy importante para encontrar los servicios apropiados en tal entorno. Las
arquitecturas de descubrimiento de servicios existentes carecen de lenguajes expresivos,
representaciones y herramientas que sean buenas al representar un amplio rango de
descripciones de servicios y sean buenas para razonar acerca de las funcionalidades y
capacidades de los servicios. Por Ej., los protocolos de descubrimiento de servicios no
usan ningun parametro de rendimiento para los servicios existentes. Solamente estan
satisfechos con encontrar un servicio. No consideran si el servicio seria capaz de atender
el pedido.

> Falta de comparacién inexacta. En la arquitectura Jini, las funcionalidades y capacidades
de los servicios se describen en términos de objetos Java de interfaces. Las coincidencias
de capacidad de Servicios son procesados solamente a nivel objeto y a nivel sintaxis. Por
ejemplo, la Busqueda Jini genérica y otros protocolos de descubrimiento permite que un
servicio cliente encuentre un servicio de impresién que soporte impresion a color, pero los
protocolos no son lo suficientemente potentes para encontrar el servicio de impresion
geograficamente mas cercano que tenga la cola de impresion mas corta. Los protocolos
realizan comparacién semantica exacta mientras encuentran un servicio. De esta forma
ellios pierden el poder de dar una “coincidencia justa" aun si estaba disponible.

7.1.4 Técnicas de Descubrimiento de Servicios Mejoradas para Comercio Mévil

Habiendo identificado algunas de las deficiencias comunes en las técnicas de descubrimiento de
servicios existentes, presentamos una breve descripcion de como resolver dichas deficiencias. Uno
puede mejorar el mecanismo de descubrimiento de servicios aplicando herramientas y técnicas de
Inteligencia Artificial a los sistemas existentes. El proyecto XReggie se concentra en mejorar la
coincidencia de atributos mas allda del la comparacién trivial basado en sintaxis. Con el
advenimiento de redes ad-hoc y aproximaciones basados en agentes, sera extremadamente
necesario comunicarse entre diferentes grupos de agentes en diferentes redes quienes hablan
diferentes lenguajes. En el proyecto Ronin se ha resuelto este problema y provisto una marco para
dichas comunicaciones.

7.1.4.1 El Marco de Agentes Ronin

El Marco de Agentes Ronin es un desarrollo de agente distribuido basado en Jini. Ronin introduce
una arquitectura hibrida, una composicion de arquitectura orientada a servicios y orientada a
agentes, para desplegar en sistemas distribuidos dinamicos. Entre muchas de las caracteristicas
distinguibles del marco, Ronin ofrece una facilidad de descripcion de agente simple pero potente
que permite que los agentes se encuentren unos a otros y una infraestructura que alienta el rehtso
de aplicaciones de Inteligencia Artificial no Java.

En Ronin, los agentes se describen usando dos tipos de atributos: los atributos de Agente Comuin y
los atributos de Agente de Dominio. Estos son dos conjuntos de atributos de servicio Jini que estan
asociados con cada agente Ronin en el Servicio de Busqueda Jini. Los atributos de Agente Comun
definen las funcionalidades y capacidades genéricas de un agente de modo independiente del
dominio. Los atributos de Agente de Dominio definen las funcionalidades especificas de! dominio
del agente. EI marco define el significado semantico de cada atributo de Agente Comun, pero no
define el significado semantico de ningun atributo de Agente de Dominio.

La facilidad de descripcion de Ronin puede mejorar la infraestructura de descubrimiento de
servicios de Jini para Comercio Movil de la siguiente forma:

1. Como todos los servicios Jini orientados a agentes, los agentes Ronin comparten un
conjunto de atributos de Agente Comun. Ellos pueden descubrir otros servicios basados
solamente en las funcionalidades independientes del dominio de los servicios.

2. Una vez que un servicio ha descubierto a otro servicio usando la facilidad de descripcion
de Ronin, es posible para estos dos servicios formar una negociacion de comunicaciones
basica basada en los significados semanticos de los atributos de Agente Comun. Por
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ejemplo, si un servicio tiene conocimiento acerca del tipo del Lenguaje de Comunicacion
de Agente ACL (Agent Communication Language) que el otro servicio habla, pueden
comenzar su conversacion siguiendo el protocolo estandar ACL de negociacion

predefinido.

Desarrollar infraestructuras que son mas "inteligentes” a menudo requiere técnicas y herramientas
de IA sofisticadas, tales como motores de inferencia, sistemas de representacién de conocimiento,
programacién con restricciones, etc. Por ejemplo, seria atil para un Servicio de Busqueda Jini ser
capaz de razonar acerca de las capacidades de sus servicios registrados, permitiendo que el JLS
haga recomendaciones de busqueda de servicios mas "inteligentes".

Ei marco Ronin brinda un Servicio de Motor Prolog Jini JPES (Jini Prolog Engine Service). Este
servicio provee servicios de motor Prolog remoto para componentes habilitados para Jini en {a red.
JPES provee una herramienta de programacion légica distribuida para servicios habilitados para
Jini. Un Servicio de Busqueda mejorado puede usar el JPES para razonar acerca de las
capacidades de servicios y poder hacer recomendaciones mas "inteligentes".

7.1.4.2 Proyecto XReggie

El proyecto XReggie investiga como Jini y sistemas similares pueden ser llevados mas alla de sus
simples aproximaciones de conicidencia de servicios basadas en sintaxis, agregando poder
expresivo a las descripciones de servicios. XReggie agrega las facilidades para describir
funcionalidades y capacidades de servicios usando XML (Extended Markup Language). XReggie
permite que el descubrimiento de servicios se realice de manera mas estructurada y descriptiva .
En el corazén de XReggie esta el Servicio de Busqueda Jini mejorado que brinda "ubicacién de
servicios" para dispositivos habilitados para Jini. XReggie puede ayudar a que los clientes de
servicios descubran dichos servicios de manera esenciaimente sin cambios respecto de la
infraestructura Busqueda y Descubrimiento Jini. Ademas, permite que los servicios anuncien sus
capacidades en un formato descriptivo bien estructurado usando XML. Aun mas, XReggie permite
que los servicios sean descubiertos usando descripciones XML.

7.2 Computacién Esparcida(Pervasive) o Ubicua

La computacion ubicua o pervasive es nombrada también como Ubicomp 1, nomadica, la tercera
ola en la computacion o el tercer paradigma. Actualmente, debido a la evolucion de la tecnologia
inalambrica, asi como el éxito comercial de los dispositivos de pequefias pantallas como los
teléfonos celulares y los asistentes digitales personales (PDA's), este paradigma a comenzado a
surgir como una opcion de implementacion real.

Desde sus origenes, la computacién ubicua se concibi6 como una manera de incrementar el uso
de las computadoras, teniendo muchas de estas disponibles, en el ambiente fisico en el que nos
encontramos, pero invisibles para el usuario.

Al hablar de tener muchas computadoras disponibles en el ambiente que nos rodea, no nos
referimos a las computadoras tal y como las conocemos (las PC's), si no a dispositivos periféricos
como impresoras, dispositivos de video, audio, etc. con procesadores de bajo poder de
procesamiento y dispositivos digitales personales como PDA's, que tienen la capacidad de
comunicarse con los demas, ofrecer sus servicios, procesar peticiones y llevan acabo la funcion
para la cual fueron construidos.

La computacién ubicua se caracteriza por dos atributos principales:

> Ubicuidad. Donde las interacciones son dirigidas hacia multiples interfaces en lugar de una
sola computadora.

» Transparencia. Donde la tecnologia esta tan incorporada en nuestra vida que es invisible
para nosotros.
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Debido a las caracteristicas de este tipo de dispositivos, los cuales son la base de la computacion
ubicua, nos damos cuenta de que este paradigma esta forzosamente ligado a la movilidad,
arquitecturas empotradas, redes inalambricas, por lo que todas la problematicas que estas
conllevan, son heredadas en esta nueva ola de la computacion.

La computacion pervasive representa el eslabon evolutivo mas grande en la linea de trabajo en
términos de la informatizacion y de la comunicacion a mediados de los 70's. Existen dos
eslabones primarios en esta evolucion, los sistemas distribuidos y la comunicacion movil. Muchos
problemas técnicos en la computacién pervasive corresponden a problemas ya identificados y
estudiados en el comienzo de esta evolucion. En muchos de los casos, existen soluciones que se
aplican directamente; en otros casos, la demanda de la computacién pervasive es totaimente
diferente a las nuevas saoluciones que han sido buscadas.

El campo de los sistemas distribuidos surgieron de la interseccién de las computadoras personales
y las redes de area local LANs. Las investigaciones que siguieron a las hechas a mediados de los
70's y a lo largo de lo principios de los 90's, crearon una trama de trabajo conceptual y las bases
para algoritmos que han proveido un valor muy importante en todos los trabajos en los que se
involucran dos o mas computadoras conectadas por una red, sin importar si es estatica o movil,
alambica o inalambrica. Existen diferentes areas que caracterizan a la computacion pervasive: las
comunicaciones remotas, la falta de tolerancia, disponibilidad, acceso remoto a la informacién y la
seguridad. La computacién pervasive afiade cuatro campos adicionales como se muestra en la
Figura 7.3.
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‘Determinar L covertura en
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GPS, Triangulacién WaveLan, Comprensidn del /

Figura 7.3 Principal Clasificacion de la busqueda de problemas en sistemas de computacion
pervasive

Actualmente, la implementacion de la computacion ubicua, adquiere valor de importancia, debido a
los avances de la tecnologia, a la necesidad nomadica de transportarnos de un lugar a oftro, a la
posibilidad de que los dispositivos medien entre ellos, se ofrezcan servicios e intercambien
informacion.
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7.2.1 Tipos de Redes que se Despliegan para la Computacion Ubicua

La existencia de la computacidén ubicua normalmente implica el desplegar redes de comunicacion
heterogéneas, debido a la gran variedad de dispositivos que se pueden conectar y al distinto tipo
de informacion que intercambian. Dependiendo del tipo de trafico que se quiere transmitir se ha
realizado una primera clasificacion del tipo de red que se necesita desplegar. Por un lado se
exponen las redes de control, adecuadas para controlar cualquier tipo de dispositivo electrénico o
eléctrico. A su vez las redes de control se pueden clasificar en redes de proposito general y redes
orientadas a la automatizacion de viviendas. Las primeras se caracterizan por tener un modelo de
comunicacion orientado a datos, de tal forma que la comunicacion de dos dispositivos se realiza
estableciendo reiaciones entre las variables del emisor y del receptor. En las segundas, para la
comunicacion entre dispositivos, se definen un conjunto de funciones concretas que especifican las
operaciones que se permiten realizar.

Por otro lado se presentan las redes multimedia. Se ha utilizado la denominacion de redes
muitimedia para designar a aquellas redes que son capaces de transmitir voz y video en tiempo
real. Este tipo de trafico tiene dos requerimientos que imponen caracteristicas minimas a las redes
multimedia:

> La primera restriccion se plantea por la necesidad de un ancho de banda minimo para
poder transmitir.
> La segunda restriccion viene impuesta porque el trafico multimedia es isocrono. Cuando se
transmite la sefal de video-audio digitalizada, se estan enviando en cada paquete
muestras de la sefial. El receptor, seguin los paquetes, extrae las muestras y puede
reconstruir la sefial analégica. Para que la reconstruccion sea en tiempo real, el retardo
entre dos paquetes consecutivos no puede superar un maximo. Esto obliga a que la red
disponga de mecanismos que aseguren un retardo aceptable para toda la transmision. Las
redes de control y las redes multimedia muy previsiblemente van a coexistir durante
- bastante tiempo, dada la necesidad de transmitir diferentes tipos de informacion y el costo
excesivo de emplear redes multimedia para realizar el control.

Existe una importante divisién en cuanto al medio fisico utilizado que se resume en infraestructuras
cableadas e inalambricas. Por norma general las redes cableadas prefieren la linea de potencia y
el par trenzado:

> La linea de potencia tiene la ventaja de que se puede aprovechar el cableado existente
modificando solamente los dispositivos, lo cual abarata costos y facilita la integracion en la
vivienda. Sin embargo es muy sensible al ruido e interferencias. Por otro lado también
existe el problema de que los parametros de la red eléctrica (tensién y frecuencia)
cambian segun el pais, lo cual obliga a duplicar los dispositivos o afiadir adaptadores.

> El par trenzado exige tener que desplegar una nueva red, pero ofrece mejores
prestaciones. Las redes de control especificas de automatizaciéon de viviendas prefieren ia
solucion por linea de potencia, lo cual es 16gico ya que es la que les permite mayor cuota
de mercado.

> Las redes inalambricas ofrecen una solucion hibrida sobre ias anteriores, afadiendo la
ventaja de eliminar la necesidad del cableado. Este tipo de redes, que pueden enviar tanto
informacion de control y datos, como informacién multimedia, se convierten en la opcién
necesaria de un sistema ubicuo movil, o como la opcién practica para evitar cablear el
entorno ubicuo.

7.2.1.1 Redes de Control

So.n redes que se utilizan para el control de los sensores y dispositivos de recepcion del entorno
ubicuo. Se han identificado dos factores que condicionan el disefio de estas redes:

.

» lLainformacién que envian los sensores o que llega a los dispositivos de recepcién no varia
muy rapidamente en el tiempo.
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» En un entorno pueden existir multitud de estos dispositivos. La primera condipipn permite
crear protocolos sencillos, lo cual enlaza adecuadamente con ta segunda condicion, ya que
el costo afiadido a cada uno de los dispositivos sera reducido.

7.2.1.1.1 Redes de Propésito General

Dentro de estas redes destacan EIB y LONWork. Ambas se basan en un sistema descentralizado
en el que cada uno de los dispositivos conectados tiene control propio. La red se muestra como un
bus légico al cua! se afaden los dispositivos. Al utilizar un medio compartido se implementan
mecanismos de contienda que permitan solucionar las colisiones. Dado que utilizan un modelo de
comunicaciéon orientado a datos, para que dos variables se puedan asociar deben ser del mismo
tipo. Esto obliga a que ambos protocolos hayan intentado definir una semantica de datos flexible y
lo mas completa posible. Esta definicion de tipos de datos es la clave para conseguir
interoperatibilidad entre distintos fabricantes y uno de sus beneficios inmediatos es que los
dispositivos puedan realizar un gran niumero de funciones distintas dependiendo de cémo estan
interconectados.

> EIB

El bus EIB se perfila como uno de los estandares que puede dominar el mercado europeo en los
proximos aflos. Se encuentra muy bien posicionado, ya que esta respaldado por un consorcio de
grandes empresas europeas, entre ellas Siemens. Esta posicién ha sido recientemente reforzada
con la creacion de Konnex. Konnex es una iniciativa que establece criterios de convergencia entre
tres de las redes de control mas destacadas de Europa: EIB, EHS y Batibus. Esta iniciativa toma
como piedra angular a EIB.

El protocolo EIB permite hasta 14 400 dispositivos por red, transmitiendo a una velocidad de 9600
[bps] en par trenzado y a 2400 [bps] en red eléctrica. Dentro del campo de la investigacion se estan
realizando progresos en el desarrollo de pasarelas con TCP/P, integracion con Jini y agentes
inteligentes.

> LONWork

LONWork es un estandar propietario perteneciente a la empresa Echelon, de mayor difusién en
Norteamérica. LONWork utiliza para el intercambio de informacion (ya sea de control o de estado)
€l protocolo LonTalk. Toda la informacion de este protocolo estad disponible para cualquier
fabricante, aunque Echelon exige una tasa por cada dispositivo fabricado. Las empresas Cypress,
Toshiba y Motorola comercializan un circuito integrado denominado Neuron que implementa el
protocolo. Cada circuito integrado 2Neuron tiene un identificador unico de 48 bits, lo cual implica
que el numero de dispositivos no va a ser un problema. La velocidad de transmision es de 4000
[bps] en linea de potencia y puede alcanzar hasta 1.25 [Mbps] en par trenzado, pero bajo
condiciones muy restrictivas. LONWork presenta mayor difusién en Europa de la que tiene EIB en
EE.UU.

7.2.1.1.2 Redes Orientadas a la Automatizaciéon de Viviendas

Este tipo de redes se utiliza fundamentalmente en entornos residenciales. Entre estas redes
resaltan X10, CeBus y SCP.

> X10

X10 es un protocolo de comunicacion que permite controlar aparatos eléctricos a través de la
instalacion de red eléctrica. Ei estandar surgié hace 20 afos como parte de los experimentos
realizados por la empresa Picosystem y lleva mas de quince funcionando en el ambito comercial.
Las prestaciones del protocolo son bastante limitadas debido a su sencillez. Se definen unicamente
16 comandos, y la red sélo puede constar de hasta 256 dispositivos que se conectan utilizando la
red eléctrica. Aun asi, gracias a que los dispositivos son baratos y sencillos de instalar es un
protocolo muy extendido en Estados Unidos sobre el cual se han realizado una enorme cantidad
de desarrollos. La mayoria de las instalaciones de automatizacion residenciales en EE.UU. utilizan
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este protocolo. En la actualidad se puede encontrar como bus de control en proyectos de
investigacion relacionados con entornos ubicuos.

» CEBus

CEBus presenta similitudes con X10 respecto a su filosofia de disefio, pero sus prestaciones son
muy superiores. CEBus permite distintos tipos de medios fisicos y una mayor cantidad de
dispositivos. La aportacion mas significativa de CEBus es el lenguaje CAL. Este es un lenguaje
orientado a comandos que permite controlar dispositivos conectados a CEBus y asignar recursos.
El lenguaje define un conjunto de funciones para cada uno de los dispositivos. CAL utiliza el
paradigma de programacion orientada a objetos. Sin embargo, los objetos CAL no se organizan en
jerarquias (no existe el concepto de herencia tal como se entiende en orientacion a objetos), sino
que el comportamiento depende del contexto en el que se encuentre. Por ejemplo, si tenemos un
objeto de control analégico, éste se puede usar tanto para representar un control de volumen, un
termostato o un regulador. CEBus soporta velocidades de hasta 8000 {bps].

» SCP (Simple Control Protocol)

SCP es un protocolo abierto desarrollado por Microsoft. Presenta caracteristicas tanto de una red
especifica como de proposito general. Es un protocolo orientado a mensajes entre dispositivos.
Cada dispositivo se modela como un conjunto de propiedades, que dan informacion sobre el
estado, un conjunto de acciones, que aportan la funcionalidad del dispositivo, y una colecciéon de
servicios, donde cada servicio es un conjunto de propiedades y acciones. Ademas aporta
mecanismos para poder establecer relaciones entre variables, de forma que cuando cambia una
variable, el cambio se propaga automaticamente a las variables que estén relacionadas con ella.
Otra caracteristica novedosa es que cada dispositivo que se afiade a la red ha de registrarse. Asi
resuita bastante sencillo consultar qué dispositivos estan disponibles en cada momento. SCP es la
ultima apuesta de Microsoft para entrar en el campo de la automatizacion de viviendas. De
momento SCP esta en fase de desarrollo y su unico medio de transmision posible es ia linea de
potencia.

7.2.1.2 Redes Multimedia

Un aspecto intimamente relacionado con la computacion ubicua es 1o que se podria denominar
presentacion ubicua. Esta consiste en poder disponer de una informacién multimedia en cualquiera
de los dispositivos audio-visuales del entorno. Para ello se precisa una difusién inteligente y
centrada en el usuario del audio y del video. Un ejemplo clasico es aquel en el que la musica
acompanfa al usuario por todas las estancias de una vivienda. Para ello el sistema requiere poder
representar y controlar todos los flujos de informacion continua que se generen. Con la
digitalizacion dei video y del audio han surgido nuevos protocolos que pretenden solucionar la
interconexion de los nuevos aparatos electronicos, tanto entre si como con las PCs. Este esfuerzo
en transmitir todas las sefales con formato digital permite reducir los costos de interconexion y
homogeneizar los equipos. Entre las redes multimedia existentes se destacan |IEEE 1394, USB y
Ethernet.

- |EEE 1394 vs USB

IEEE 1394 y USB son dos soluciones que permiten interconectar dispositivos digitales audio-
visuales. USB surgi6 dentro del mundo de las PCs como un bus serie de alta velocidad y pretende
establecerse como el estandar de comunicacion entre los periféricos y la PC. IEEE 1394 ofrece
mejores prestaciones y plantea una vision mas general. Ambas redes presentan mecanismos para
garantizar la calidad de servicio, de tal forma que los dispositivos que quieran transmitir tienen que
reservar previamente una parte del ancho de banda, siendo el protocolo el encargado de decidir si
se concede o no. IEEE 1934 constituye la capa fisica sobre la que se implementa HAVi [HAVi
1998] y aporta mayor funcionalidad en la gestion de audio y video. HAVi es una iniciativa propuesta
por un consorcio formado por distintas empresas del sector audiovisual que trata de potenciar la
transmision de audio y video digital.
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IEEE 1394 usBs
Comunicacioén Serie/Paralelo Serie
Velocidad de Transmision 400 [Mb/s] 1.5/12/240 [Mb/s]
Conexién a Cliente Si Si
Alimentacién Si Si
Numero de Dispositivos por 64449 127
Red
Orientado a Dispositivos Rapidos Periféricos Lentos
Apoyo Sony, Apple, Compaq Microsoft, Intel

Tabia 7.1 Comparativa de las prestaciones de ia IEEE 1394 y USB. IEEE 1394 contituye ia capa
fisica sobre la que se implementa HAVi (Home Audio Visual Interoperability).

> FEthernet

Es un protocolo de area local desarrollado por la empresa Xerox Corporation en cooperacion con
DEC e Intel en 1976. Al basarse en un protocolo de contienda no presenta mecanismos para
garantizar el ancho de banda necesario durante toda la transmision. Sin embargo el estandar parte
con una experiencia de mas de veinie afios de desarrollo que le han consolidado como una
tecnologia de aita fiabilidad y elevado rendimiento. Ademas se pueden destacar dos importantes
ventajas:

- Al estar ampliamente soportada la interoperatibilidad de Ethernet con el protocolo IP queda
facilmente resuelta la pasarela entre la red interna de los dispositivos ubicuos y la conexion a
Internet.

- Permite velocidades de transmision desde 10 a 100 [Mb/s). Aunque su enfoque primario era
transmitir datos entre computadoras, tiene las prestaciones necesarias para poder transportar
trafico multimedia. Un ejemplo de aplicacion ubicua de la red Ethernet es HomePNA. Consiste en
un protocolo que emplea el cableado telefénico combinado con la tecnologia Ethernet para
distribuir informacioén entre las distintas habitaciones de un hogar. HomePNA actualmente puede
transmitir hasta 10 [Mb/s), y se estima que la red pueda soporta hasta 100 [Mb/s]. De momento en
la red se pueden conectar hasta 25 dispositivos, por lo que se hace mas adecuada como backbone
de alta velocidad.

~ TESISCON
kALLA DE ORIGEN
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8. Estado de la Implementacion de las
Tecnologias

8.1 Comienzo de las Redes Inalambricas en México

El de la movilidad, omnipresencia o comunicacién permanente -como quiera llamarsele- ha sido la
tierra prometida por la industria de tecnologias de informaciéon y comunicaciones (TIC) desde hace
tiempo. Han sido innumerables los debates sobre las posibilidades de que un individuo realmente
esté conectado las 24 horas del dia, desde cualquier lugar, dentro de un ambiente de trabajo
virtual, pero finalmente el deseo de movilidad tiene qué ver -mas que con comodidad- con un tema
central en estos tiempos: la productividad.

Es por ello que de las promesas de movilidad, las de las redes inalambricas son las que han
adquirido mas sentido tanto para usuarios como para proveedores.

Si bien es cierto que en el uitimo afo el tema de la movilidad ha sido uno de los temas mas
mencionados dentro de la industria TIC -sobre todo porque ofrece un espacio para explotar el
negocio de los servicios-, es preciso aclarar que la tecnologia no es nueva en lo absoluto.

Es dificil precisar cuando nacieron las redes inalambricas, pero la mayoria de los especialistas en
México coinciden en que es una tecnologia muy vieja, por ejemplo, Nilsa Islas, directora de
Relaciones Publicas y Mercadotecnia de Enterasys Networks en México, se remonto a 12 afios
atras, mientras que Hayeth Melayes, gerente de Comercializacion de Proxim, comenté que su
empresa empezd a vender soluciones inalambricas desde 1979.

Aunque existieran desde hace ya muchos afios, lo cierto es que la penetracion en el pais comenzo
a adquirir cierta fuerza hasta hace aproximadamente siete afios, complemento Islas.

Las versiones sobre su antigliedad y el tiempo que estas tecnologias llevan comercializandose en
México son diversas, pero podriamos decir que hace de tres a seis afios comenzaron a llamar la
atencion de manera poderosa entre los usuarios.

Un aspecto fundamental relacionado con esta evoluciéon, al igual que con la de cualquier otra
tecnologia, fue el desarrolio tecnolégico para garantizar una mayor seguridad y confianza al
usuario sobre la estabilidad de estas redes y de sus sistemas.

Una vez que las tecnologias se hicieron mas compiejas y se crearon estandares para facilitar su
empleo (por ejemplo, el 802.11b en WLANS), lo que implica la integracion de diversos dispositivos
y servicios para lograr una solucién 6ptima, se abre una gran oportunidad de venta de consultoria.

El suefio de un mundo movil inalambrico en donde la comunicacién pueda darse desde cuaiquier
lugar tiene como principio la propagacion de las redes inalambricas.

8.2 Vision de Especialistas y Empresarios Mexicanos Acerca de las Redes Inalambricas en
el Pais.

Mas que con un mercado especifico, las redes inalambricas se relacionan mayormente con
necesidades especificas y se consideran una solucion ideal para compafiias que reguieren
movilidad constante al interior de sus instalaciones. No importa si la empresa es grande o pequefa
sino que realmente se justifique tener una solucién inalambrica.
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Especialistas mencionan que las soluciones inalambricas son mas aptas para los trabajadores a
distancia y empleados que se llevan trabajo a casa, por lo cual las redes de este tipo estan mas
dirigidas a los espacios publicos o zonas activas, instalaciones de empresas o en los hogares de
los empleados que precisan conectividad constante con la empresa.

Segun explico a la revista especializada infochannel Gustavo Riverdn, director de Canales de
Avaya México, esto es una aplicacion que se esta haciendo mas comun dentro de edificios
inteligentes de empresas medianas.

Con base en la experiencia de Avaya sobre estas soluciones, el directivo aclaré6 que en los
corporativos no es muy frecuente encontrar redes wireless: “S6lo en los altos niveles y en donde se
estan remodeiando o ampiiando las instalaciones”.

A decir de Riverdn, el mayor crecimiento, que es como se esta dando, es en hospitales, hoteles y
espacios abiertos para ofrecer el servicio a los visitantes, asi como en instalaciones que exigen
mucha movilidad, como son las universidades y las industrias, para facilitar -por ejemplo- la
localizacion del personal y su conexion a la red.

En el caso de Cisco Systems, Ramodn Vignal, ingeniero de Sistemas de Centros de Solucion
Tecnolégica de la subsidiaria mexicana, sefialé que las instalaciones son mas solicitadas por
pequefas y medianas empresas (PyME).

Por su parte, Galib Karim, director de la Division de Redes Empresariales de Nortel Networks en
Mexico, agregé que las compafias ubicadas en edificios dificiles de cablear, por el tipo del material
con que estan construidos o por ser histéricos, son clientes atractivos.

De todas las aplicaciones posibles es preciso destacar que, por lo general, las redes inalambricas
se conciben para necesidades especificas, pues normalmente una comparfiia no instala esta
infraestructura en todo su edificio, s6lo en las areas en donde verdaderamente es aprovechada,
aclaré en su oportunidad Felipe Gonzalez, analista de Estrategias de Mercado en México de The
Yankee Group.

Si una empresa quiere expandir su infraestructura o necesita levantar una rapidamente, la opcion
inalambrica es perfecta, ejemplificd Sergio Vega, gerente de Mercadotecnia de CA en México.

Entre las ventajas que ofrece una red inalambrica destaca la de dotar de movilidad a los usuarios
sin perder contacto con la conexion a Internet; es decir, la busqueda de productividad es el
principal incentivo para adquirir estas tecnologias.

Para Riverén el costo también es una ventaja relevante, pues en las redes cableadas el costo se
relaciona con la cantidad de nodos requeridos, ademas de que en una red alambrica el costo del
cable puede representar hasta 40% o $0% de la inversion total en la infraestructura.

En ese sentido, Ramon Vignal revelo que instalar cableado en un lugar puede ser muy costoso, ya
que debe ponerse un techo o un piso falso y romper paredes; ademas, complemento, el precio de
los cables y los dispositivos es mas caro que un access point.

Este.tipo de redes también ahorran tiempo, por prescindir de la instalacién de los cables; son
sencillas de montar, configurar y mantener, aseveré Genaro Ramos, director general de SMC
Networks.
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8.2.1 Crecimiento y Penetracién de las Redes Inalambricas en el Pais

Gracias a que las soluciones sin cable cumplen con la demanda de aumentar la productividad, los
fabricantes de equipo y aplicaciones las promueven como “el negocio del futuro” y practicamente
se ha convertido en la promesa mas fuerte en el mercado, de acuerdo con Felipe Gonzalez, de
The Yankee Group.

En febrero del 2001 Gartner publicé un estudio en donde predecia que las tecnologias
inalambricas se extenderian a todos los niveles: “Para las comunicaciones de rango corto los
dispositivos con Bluetooth alcanzaran el mercado masivo; para el rango medio la conectividad
inalambrica en oficinas con LANs inalambricas basadas en estandares 802.11b continuaran siendo
ampliamente instaladas, y para ias apiicaciones de rango amplio ios paquetes de datos y servicios
en teléfonos moviles (2.5G) y 3G empezaran a emerger como es el caso de GPRS".

Asimismo, afirmé en el documento que las redes LAN inaldmbricas representaron una de las pocas
areas en que las empresas estaban deseosas de invertir "y la creciente popularidad de la
tecnologia puede ser atribuida a la ratificacion de un estandar central y el deseo de los vendedores
de conformarlas”.

Mas tarde, en septiembre del 2001, Gartner anunci6 que los embarques mundiales de redes LAN
inalambricas estaban siguiendo un ritmo que los llevaria a un crecimiento de 73% en 2002,

En aquella ocasién previd que los ingresos llegarian a casi 2,800 milloenes de do6lares en 2003, en
comparacion con los 2,100 millones de dolares esperados para 2002, y predijo que el mercado
continuaria experimentando un crecimiento sano hasta el 2007.

También citd el porcentaje de penetracion de las redes LAN inalambricas en la base instalada de
notebooks, que fue del 9% en el afio 2000, mientras que para 2003 llegaria a 50% y hasta un 90%
en 2007.

A esos numeros agregé que, si bien las redes LAN inalambricas anteriormente se compraban
como complementos de las computadoras personales, ya que a finales del 2001 10% de todas las
laptops se entregado con una red LAN incluida y aumentara a 31% en 2004, mientras que para
2007 ia proporcion Hlegara a 68%.

Los analistas de Gartner afirman que los negocios deberan utilizar redes de 802.11b en adelante.
En la mayoria de los casos, los negocios estaran satisfechos con su desempefio a largo plazo y la
802.11b sera la tecnologia preferida para los que frecuenten puntos hot spot. Sin embargo las
redes 802.11a, en combinaciéon con la 802.11g, comenzaran a reemplazar las compras de las
802.11b a principios del 2004. El ancho de banda adicional sera utilizado para nuevas aplicaciones
como voz sobre IP y streaming video.

“Cuando maduren en el 2004, las redes WLAN 802.11a ofreceran ventajas tecnologicas
significativas sobre las redes 802.11b", “Algunas de las ventajas incluyen rangos de enlace de
hasta 54 [Mb/s], escasa interferencia de aparatos Bluetooth y de consumo que operan en la
saturada banda de 2.4 [GHz], ademas de disponibilidad de hasta 13 canales en América del Norte
y mas en otros mercados europeos”.

De acuerdo a Gartner, mas del 50% de todas las implementaciones WLAN tendran lugar dentro de
mercados verticales durante el 2004.

Al respecto, la consultora recordd que los fabricantes de computadoras personales de alto nivel ya
ofrecen computadoras portatiles con adaptadores inalambricos en conjunto y refirié que intel
acababa de anunciar su intenciébn de incorporar capacidades de LAN inaldmbrica a la proxima
plataforma moévil Banias, “lo cual impulsara la integracion de la red LAN inalambrica en las nuevas
computadaoras portatiles”.
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8.2.2 La Barrera de la Velocidad

Los beneficios suenan bien y, por ello, las promesas se han extendido, pero antes de crear
demasiadas expectativas es preciso tomar en cuenta las desventajas y los retos que las redes sin
cables aun deben enfrentar.

En general, los ejecutivos mexicanos advirtieron que si una compafia necesita manejar un amplio
ancho de banda es mas conveniente instalar una red alambrica.

La velocidad se percibe como una limitante considerable todavia, pues la red cableada puede
llegar hasta 1,000 [Mb/s] y una red inalambrica solo alcanza 11 [Mb/s); por tanto, en una red
inaldmbrica debe tomarse en cuenta la-cantidad de access points necesarios para dar un buen
acceso (algunos fabricantes, como es el caso de Avaya, lanzaran préoximamente tarjetas de
54Mbps).

No obstante esta desventaja vista por algunos especialistas, para otros -como Ramoén Vignal, de
Cisco- “los 11Mbps disponibles hoy en dia son mas que suficientes, pues muchas compafiias ni
siquiera los aprovechan”. La cuestién es identificar las necesidades de las empresas para
determinar si es necesario instalar una red inaldmbrica.

Al respecto, Galib Karim, de Nortel, apunté que para mejorar la velocidad ofrecida por las redes
inalambricas es preciso adquirir equipos mas grandes, pero como éstos son mas caros, resultan
menos atractivos.

8.2.3 Preocupacion por la Seguridad

Para Bernardo Zamora (Comactive) el principal reto a vencer es el de la seguridad, pues muchas
empresas no estan adoptando soluciones Wi-Fi porque el estandar actual proporciona una
seguridad muy baja.

El directivo explico que actualmente se emplea el estandar Wired Equivalent Privacy (WEP)
basado en passwords, e informé que probablemente para el préximo afio esté listo el siguiente
estandar: Wi-Fi Protected Access (WPA), que es mas robusto y es oOptimo para las grandes
empresas.

El nuevo estandar implica mas esperanzas de crecimiento, para vencer el temor a la inseguridad
que ha velado un tanto el desarrollo de las redes sin cables, pues a pesar del estandar WEP no
hay mucha confianza, como lo demuestra el hecho de que menos de 10% de las redes
inalambricas tiene esta proteccién, cité Zamora.

A lo anterior el ejecutivo agrego: “En Latinoamérica el problema del sistema operativo es un reto
importante, pues sélo Windows XP trae soporte nativo para Wi-Fi; las computadoras con Windows
95 no lo pueden utilizar, y Windows 98 y 2000 requieren drivers especiales”.

En el mismo tenor, Sergio Vega (CA) alertd: “Un punto importante a considerar antes de pensar en
implantar esta tecnologia es la seguridad, puesto que el medio de transmision es el aire y., por
tanto, no sélo se corre una gran cantidad de riesgos sino que muchas fuentes de informacién de Ia
empresa se ven expuestas a otras personas”.

También Nilsa Islas (Enterasys) nombré a la seguridad como la principal preocupacion: “Por eso
estamos trabajando en la difusion de firewalls, controles de acceso y autentificacién, asf como en
la promocién de programas integrales de seguridad en las empresas, para que Su personal
colabore de manera directa”.
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Aunque la desventaja mas fuerte, desde la perspectiva de Vega, esta en la facilidad de acceder a
la red sin autorizacién, también destacéd la importancia de monitorear la disponibilidad de las
comunicaciones ante las posibles fallas causadas por la interferencia que hay en algunos edificios.

De acuerdo con Hayeth Melayes (Proxim), los problemas de interferencia son causados por la falta
de algunos estandares pendientes en la tecnologia.

8.2.4 Cultura de Uso

A pesar de las desventajas prevalecientes, las mejoras en la tecnologia inalambrica le han hecho
ganar mas confianza por parte de los usuarios: de acuerdo con un estudio de The Yankee Group, a
finales de los 90, en una escala de! uno al cinco, la seguridad tenia un valor de 4.1 en la

preocupacion de las empresas, mientras que el afio pasado este porcentaje se redujo a 3.8.

Pero de los obstaculos presentes no sélo hay cuestiones técnicas; también esta la cuestion
cultural, como en toda promocién de tecnologia. Quien mas aludid a este punto fue Felipe
Gonzalez, de 1a misma consultora, recordando que “el mercado mexicano no es muy consumidor
de estos servicios. La cafeteria norteamericana Starbucks ha tenido mucho éxito con su solucién
inalambrica como un servicio adicional para los clientes, aunque probablemente el resultado no
sea el mismo si se implanta una solucién similar en una cafeteria mexicana”.

Cada uno de los ejecutivos se mostré optimista -pero con mesura- y todos dijeron estar
conscientes de que el camino apenas comienza a andarse, y aunque reconocen el potencial de
negocio que se avecina, admiten que “el negocio inalambrico no es el Mesias de la industria
informatica”.

Todos aceptaron las desventajas y los retos a vencer, pero al mismo tiempo voces como la de
Genaro Ramos (SMC) aclaran que las desventajas parecen mas grandes cuando se comparan con
las soluciones cableadas.

En respuesta a ta inquietud sobre si las redes inalambricas sustituiran en el futuro a las cableadas,
la respuesta fue una sola: "Mas que sustituto, son un complemento”.

Gustavo Riverén (Avaya) reconocié que la red inalambrica es un elemento que tomara mas
participacion en el mercado, pero al mismo tiempo seguiran evolucionando las redes cableadas.
Las aplicaciones inalambricas seguiran siendo de nicho.

La opinion de Felipe Gonzalez aludié a una comparacion con los teléfonos inalambricos: “No creo
que haya un reemplazo de las redes cableadas; dependera del precio y la funcionalidad, pero no
es practico y eso lo demuestra el caso de los teléfonos convencionales, los cuales conviven con los
inalambricos tanto en el hogar como en las empresas”.

En Nortel Networks la venta de soluciones relacionadas con tecnologia inaldmbrica en el 2001
equivallan a 3% de los ingresos totales de la compaiiia y en este afio equivalen 6%, el mercado se
considerard como maduro, segun sus expectativas.

Estadisticas de las Redes Inalambricas
Ingresos esperados por redes WLAN en 2002 a nivel mundia!: 2,100 millones de délares.
Ingresos esperados para 2003: 2,800 millones de dblares.
Crecimiento de los embarques mundiales de redes WLAN en 2002: 73%.
Penetracion de las redes WLAN en la base instalada de PCs en 2000: 9%
e En 2003: 50%.
e« En 2007: 90%.
» Laplops que seran entregadas con una red LAN incluida en 2002: 10%.
o En2004: 31%.
e En 2007: 68%.

Y VXYY
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8.3 implementacién de una Red Inalambrica

Los parametros basicos para el disefio de |a red inalambrica son:

Caracteristicas del recinto.

Numero de usuarios con acceso inalambrico.
Prestaciones necesarias de la red.

Integracion e interoperatibilidad con otras redes.

vyvyy

Para hacer la implementacion de la red ademas de los cuatro punto principales anteriormente
mencionados, debemos hacer un revisar topicos adicionales como son: tecnologias que se
aplicaran la cua! depende directamente de las caracteristicas del recinto, niumero de usuarios,

prestaciones de la red y como se van a integrar todos los servicios.

El analisis de los diferentes tipos de redes inalambricas se hicieron en los capitulos anteriores, es
por e€so que a continuacibn mencionaremos los fabricantes y caracteristicas que algunos
productos y empresas manejan en este rubro, para finalizar con algunos ejemplos de redes ya
establecidas en el pals o servicios que se estan prestando utilizando redes inaldmbricas.

8.3.2 Elecciéon de productos
8.3.2.1 Productos WLAN 802.11

Es importante mencionar que debido a las aplicaciones que se le dan a las redes inaldmbricas en
Mexico, la mayoria de los usuarios manejan redes inalambricas de area local WLAN,
especificamente 802.11b ya que esta tecnologia cumple con las necesidades que actualmente las
empresas en el pais requieren, sobretodo de movilidad y de velocidades de transmision razonables
para aplicaciones empresariales.La tabla siguiente muestra algunas caracteristicas de los equipos
que manejan 802.11b. Los productos analizados fueron: Airconnect de 3COM, WL de Compagq,
2011 de Intel y Aeronet de CISCO.
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Distribuidor
Especificacion
Certificacion Wi-Fi

3COM AirConnect

3COM
|IEEE 802.11b
Si

Soluciones disponibles

Punto de Acceso
Adaptador PC Card
Adaptador PCI

3CRWE74796B
3CRWE737968B
3CRWE777A

Caracteristicas de Radio

Banda de
Frecuencias
Tipo de Serial

ICM
DSsS

Tasa de transferencia

Ajuste dinamico
11 Mbps

5.5 Mbps

2 Mbps

1 Mbps

Modo de
transmision
Acceso al medio.
Modulacién
CCKab5y 11
Mbps

DQPSK a 2 Wibps
DBPSK a 1 Mbps
Tapologias
Punto a punto
Punto de acceso
Encriptacion
WEP (40 bits)
WEP (128 bits)
RC4

Software

Punto de acceso

Cliente
Reglamentaciones
Certif. FCC Ciase B
csA

Marca CE

Garantia

Sistemas Operativos
Windows 9x

Windows NT 4.0
Windows 2000

Si
Si
Si
Si
Si
Half duplex

CSMA/CA
Si

Si
Si

Si
Si

Si
Si
Si

Site Survey
Dynamic Access
Si

Si
Si
Si
3 aiios

Si
Si
Si

Caracteristicas del punto de acceso

Interfaz de red

Puerto serie RS-232
N° max. de clientes
Diversidad de
antena
Transformador
Alimentacién a
través de linea
Ethernet

Precios aproximado por unidad (pesos)

Punto de acceso
Adaptador PC Card
Adaptador PCI

CRCG-8VG

10BASE-T(RJ45)

Si
64
Si

Externo
Si

12 000
2 500
3 000

IEEE 802.11b
Si

WL410
WwWL110
wi210

Si
Half duplex

_CSMA/CA -
‘si

si
si

si
sl
e
Si

st

Site Survey
APManager
Si

Si

Si

Si

1 aiio (AP) y 3 ailos
(PC Card y PCI)

Si
Si
Si

10BASE-T(RJ45)
No

N.D.

Si

Externo
Si

10 200
2 300
2900

146

Intel

IEEE 802.11b
Si
WEAP2011EU
WPC2011EU
N.D.

ICM

Si
Haif duplex

CSMA/CA
si

Si
Si

‘st

Si

'si

Si

ND.

Site Survey
Si

3 afios (AP) e
ilimitada (PC Card)

Si
Si
Si

10BASE-T(RJ4S5)

Si
127
Si

Externo
Opcional

12 400
2 600
N.D.

CISCO
|IEEE 802.11b
Si

AIR-AP352E2C
AIR-PCM352
AIR-PCI352

ICM

DSSS

Si

Si

Si

Si

Si

Half duplex
CSMA/CA
Si

Si

Si

si
si
No
sl
N.D.

Site Survey
Si
Si
Si

Si
1 afio (AP) y 3 aflos

(PCCard y PC).

Si
Si
St

10/100BASE-
T(RJ45)

Si

N.D.

. Si

No
Si

11 500
3800
4 000
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8.3.2.2 Productos Bluetooth

La Tecnologia Bluetake proporciona una solucién basada en tecnoiogia Bluetooth que pe_rmite
integrar rapidamente soluciones innovadoras para transferencia inalambrica de datos, reduciendo
los tiempos de instalacién y creando una ventaja competitiva para el usuario.

> Adaptador para impresora Bluetooth BT200 con software de impresion incluido:
FieldSoftware PrintPocketCE (para PocketPC 2002/2000 OS), dispositivo Bluetooth
v1.1 , 2.4 [GHz]~2.480 [GHZz] FHSS Radio de cobertura de 10 metros (en espacio
abierto), Soporta sistemas operativos Windows XP/2000/ME/98SE,PocketPC
2002/2000, Paim 5.0/4.0(Software extra de impresion para las PDAs Bluetooth, la
version especifica varia segln el sistema operativo empleado por la PDA ), velocidad
de impresion de hasta 115,2[Mb/s] ,conector de Puerto Paralelo de 36 pines.

» Terminal Punto de Acceso BT300 Dispositivo Bluetooth v1.1 ,2.4 [GHz]~2.483 (GHZz]
FHSS,100 metros de area de cobertura (area abierta) , soporta sistemas operativos
Windows XP/2000/ME/S8SE , soporta el Perfil de Acceso a LAN Bluetooth , velocidad
de transmision de hasta 1[Mb/s), la interfase integra puertos RS232 y 10/100 Base-T
Ethernet Port, sensibilidad: -70dBm a 0.1BER .

> Manos libres Bluetooth BT400 2.4 [GHz] ~ 2.480 [GHz] FHSS, dispositivo Bluetooth
v1.1, 10 metros de area de cobertura (en espacio abierto), soporta el Perfil de Audifono
Bluetooth, sensibilidad < -84 dBm.

> Adaptador Bluetooth USB BT009V Bluetooth version 1.1, rango de 2.4 [GHz] ~ 2.483

[GHZ] FHSS, acceso de datos a través del puerto USB 10 metros de alcance (area

abierta), sistemas Operativos WIN9S8SE/ME/2000/XP, servicio de transferencia de

datos, dial-up y LAN , sensibilidad < -85 dBm, velocidad de transmision de datos
1[Mb/s).

TarjetaCompactFlash BT100 Dispositivo Bluetooth v1.1, 2.4 [GHz] ~ 2.480 [GHz]

FHSS , 10 metros de area de cobertura (en espacio libre), solucién 6ptima para

cualquier PDA basada en Windows CE, incluye los perfiles de Transferencia de

Archivos, Conexion Telefénica a Redes y Acceso a LAN, Sensibilidad< -85 dBm ,

transferencia de datos de hasta 1[Mb/s].

Adaptador Bluetooth USB BT009S Bluetooth version 1.1,2.4 [GHz) ~ 2.483 [GHz]’

FHSS, acceso de datos a través del puerto USB , 10 metros de alcance (area abierta) ,

servicio de trasferencia de datos, dial-up y LAN, sistemas Operativos

WINSBSE/ME/2000/XP ,sensibilidad < -85 [dBm)], velocidad de transferencia de datos

1[Mb/s].

> Dongle Bluetooth USB BT007 Con las mismas funciones que el Poke2 y el Crystal, la
sefial de este adaptador alcanza los 100 metros permitiendo conexiocnes a mayor
distancia. Bluetooth versién 1.1, 2.4 [GHz)~2.483 [GHz] FHSS, acceso de datos a
través del puerto USB, sistemas Operativos WIN9S8SE/ME/2000/XP, servicio de
trasferencia de datos, dial-up y LAN, sensibilidad < -85 [dBm)], velocidad de
transferencia de datos 1[Mb/s).

A\

Y

Existe una serie de controladores, para los dispositivos Bluetooth, a continuacion
mencionaremos sus aplicaciones, notese que la mayorla de estos controladores son de
licencia libre y todos fueron puestos a disposicion en este afio 2003.

» Controladores para BLUETAKE USB (Version: 1.3.2.7 )
o Disponible para las series BT007, BT009S, BT009V
o OS: Windows XP/2000/ME/98SE
o Fecha de lanzamiento: 2003.02.18

Nota: Es necesario instalar el WinRoute Lite software para Windows 98SE/ME.

Puedes bajar una version de prueba del WinRoute Lite ¢ comprar la version formal de

http://www.kerio.com/
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> Controladores para BLUETAKE CF (Version:1.2.2)
o Disponible para el BT100 (Compact Flash para PDA)
o OS: Window CE .NET,Pocket PC 2002, Pocket PC 2003
o Fecha de Lanzamiento: 2003.08.05

Nota: E| software es libre de licencia, y puede instalarse sin ninguna restriccién adicional ademas
de las mencionadas en la pagina de su desarrollador. www.christersson.org.

> PC Control - Control remoto con Bluetooth
o Controle la PC por medio de ondas Bluetooth desde su teléfono celular.
o OS: Window XP/2000/98SE
o Fechade Lanzamiento: 2003.08.05

Nota: El software es libre de licencia, y puede instalarse sin ninguna restriccion adicional ademas
de las mencionadas en la pagina de su desarrollador. www.christersson.org.

» FloAT - Syncroniza con Bluetooth
o Sincronize contactos e informacion entre su teléfono celular y su PC
o OS: Window XP/2000/98SE
o Fecha de Lanzamiento: 2003.08.05

Nota: El software necesita de ciertos componentes previamente instalados, los cuales puedes
encontrar de forma detallada en su sitio web:.www.eflame.com/fma/

> Servidores de impresion

Los servidores de impresidon permiten a los usuarios con redes heterogéneas compartir sus
impresoras desde ia PC o entornos de red sin complicaciones. Se instalan rapidamente, permiten
impresién simultanea en todas las redes, incluso aquellas conectadas a sistemas IBM Mainframe y
AS/400.

Modelo Descripcién Corta Precio de lista
AXIS 5800+ Axis 5800+ PrintServer Bluetooth y Ethernet 10/100. 2 paralelos. $480
Bluetooth Print Windows/Novel/lUNIX/OS2/Mac/Web.
Server
AX|S 5810 Axis 5810 PrintServer Wireless Bluetooth y Ethemet 10/100. 1 paralelo. $174
Bluetooth Print Windows/Novel/lUNIX/OS2/Mac/Web.
Server
AXIS 5900 Axis 5900 PrintServer Wireless 802.11b y Ethernet 10/100. 2 paralelos. $373
802.11b Print Windows/Novell/UNIX/OS2/Mac/MWeb.
Server
AXIS 9010 Axis 8010 Pemite conectarse a red Ethernet / FastEthemet, Internet y $426
Bluetooth sistemas con TCP/IP a usuarios moviles equipados con PDA's, teléfonos
AccesPoint o notebooks gue soporten Bluetooth.

8.4 Redes Inalambricas en México

El mundo de la tecnologia esta lleno de promesas; algunas no cumplidas, otras cumplidas a
medias y varias mas que ya son una realidad. Seguramente entre esas promesas que se ven cada
vez mas cercanas y de las que se escucha hablar esta el acceso a internet y las aplicaciones en
cualquier lugar y a cuaiquier hora -el famoso anywhere, anytime— mediante la tecnologia
inalambrica.

Si bien el avance se esta dando en varios paises, en México se concentran en casos aislados
como campus universitarios, industria hotelera, y gran parte en oficinas corporativas. El sector de
servicios sigue a la zaga; aun no es posible conectarsz de manera inalambrica a una red publica
en muchos lugares publicos, por ejemplo, para acceder al correo electrénico o a los sistemas de

-una empresa. Hoy uno se tiene que conformar con los kioscos de Telmex o con aiguna otra
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empresa con la que se contrate el servicio, cibercafés o salas ejecutivas. Es por eso que a
continuacion mencionaremos algunos de estos servicios y algunos de los proyectos en los que ya
se esta trabajando en el pais.

8.4.1 Internet Inalambrico con Prodigy Movil

Prodigy Mdvil es un servicio que provee acceso de alta velocidad inalambrico (WiFi) a internet en
sitios publicos tales como Aeropuertos, Restaurantes, Universidades, Hoteles, Centros
Comerciales, Centros de Convenciones, Hospitales, entre otros que se estan sumando a la red dia
a dia. Los sitios estan disefiados con velocidad de acceso para navegar a alta velocidad. No
importa si usas una computadora portatil o PDA; si es 802.11b (WiFi) se pueden bajar archivos,
correo electrénico, ver un video o escuchar alguna cancion.

Antenas (Access Points), instalados en el sitio publico con tecnologia 802.11b (WiFi), transmiten
sefiales de radio frecuencia, a dispositivos compatibles con esta tecnologia (WiFi) que se
encuentren en la zona de cobertura.

La velocidad de transmisién es gobernada por la velocidad del acceso de cada sitio publico.

Los sitios publicos con cobertura de Prodigy Movil estan equipados con accesos de banda ancha
(Prodigy Infinitum) para satisfacer las necesidades del usuario.

La renta mensual de Prodigy Mévil incluye acceso ilimitado en los sitios publicos con cobertura.
Existen tarifas preferentes para clientes que tienen algun servicio de la familia Prodigy, consulta las
definiciones.

SERVICIO PRODIGY MOVIL RENTA MENSUAL PRODIGY
MOovIL
Pesos M.N. + LV.A
Si cuentas ya con Prodigy Infinitum $0 por promocion
Si cuentas ya con Prodigy DialUp: Paquete MOovil $ 99.99
Internet
Si cuentas ya con Prodigy Turbo: Paquete Moévil Turbo $ 99.99
Prodigy Movil $ 199.99

El servicio Prodigy Movil incluye:

e 1 cuenta de acceso.
e 1 cuenta de correo electronico de 25 MB.
e Espacio gratuito para pagina web de 10MB.

Para utilizar el servicio de Prodigy Movil se requiere tener una PC portatil (LapTop) o un dispositivo
PDA (PocketPC o equipo Palm) que tengan integrado o soporten la instalacion de una tarjeta de
acceso inaldmbrico 802.11b (WiFi).

Para el caso de una PC portdtil, la tarjeta de acceso inalambrico se conecta a través de un puerto
PCMCIA y se instala su controlador correspondiente. Para el caso de una PDA es importante tener
cuidado, ya que no todos los equipos permiten la instalacion de un dispositivo de acceso
inalambrico; se debera consultar con el fabricante o distribuidor para confirmar si es posible la
conexion a través de su equipo.
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Los requisitos minimos para la PC portatil son:

» Procesador: Pentium a 166 MHZ 6 mayor (6 compatible)

> Espacio disponible en Disco Duro: 40 MB

» CD ROM: Drive CD-ROM 4x o mayor

> Memoria RAM: 32 MB 6 mayor

> Interfase de Conexién (Hardware). Puerto PCMCIA disponible para tarjeta de red
inalambrica. Compatible con la especificacion {EEE-802.11b también conocida como WiFi
(Wireless Fidelity)

» Dispositivos: Adicionales: No

» Software: Navegador WEB (Internet Explorer 5 6 Netscape 4 6 superior)

> SO: Windows 98 /98 SE/ME /2000 .

> SO Windows Network: *Win NT 4.0

> Sistemas Operativos Macintosh: MAC 8.5, 8.6, 9.0, 9.1,9.2y 10

En una primera etapa, el Servicio Prodigy Movil se proporciona en sitios publicos fijos predefinidos,
como pueden ser restaurantes, hoteles, centros de convenciones, plazas comerciales, etc., de las
ciudades de México, Guadalajara, Monterrey y Cancun, la lista completa se puede consultar en la
pagina de Prodigy Movil: www.prodigymovil.com. También se proporciona el servicio en fos
aeropuertos de las ciudades de México, Guadalajara, Monterrey, Los Cabos, Tijuana, Puerto
Valiarta y Acapulco.

En esta primera etapa, es requisito tener una linea telefénica Telmex, sin embargo se esta
trabajando para proporcionar el Servicio Prodigy Moévil a través de tarjetas prepagadas similares a
las tarjetas de telefonia celular o bien con cargo a tarjeta de crédito. Muy pronto se podra disfrutar
de este servicio pagandolo por estos medio.

En una segunda etapa, el Servicio Prodigy Movil se ampliara a otras ciudades de la Republica
Mexicana.

Prodigy Movil de Telmex eligi6 a Cisco Systems como proveedor de equipos de tecnologia de
redes inaldmbricas de area local (WLAN), asi como de switcheo e infraestructura de red de
servicios |P (UNINET).

Cabe sefialar que diariamente se suman nuevos puntos de enlace con la intenciénde terminar el
afio con mas de 300 hotspots.

Adicionalmente, el servicio de Prodigy Movil permite la generacion de Redes Privadas Virtuales
(VPN) con lo que los usuarios corporativos no tendran ningun problema para acceder de manera
segura a sus redes empresariales y a aplicaciones como Intranet, correo electrénico corporativo,
etc., logrando asi una mayor eficiencia en el aprovechamiento de su tiempo.

Ademas, con Prodigy Infinitum se puede adquirir el Mobdem Ruteador Inalambrico, es un nuevo
equipo que consiste en un médem/ruteador con capacidad para conectarse a Prodigy Infinitum
(ADSL) en cualquiera de ias versiones actualmente comercializadas 256, 512 y 2000.
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Incluye:

IP Dinamica Prodigy Prodigy Prodigy
Infinitum | Infinitum | Infinitum
256 512 2000

Cuenta de acceso a Prodigy Infinitum, que permite acceder a [ 1 Cuenta | 1 Cuenta | 1 Cuenta
través de Prodigy-Mévil de manera simultanea con Prodigy
Infinitum y acceder a través de Prodigy Internet para Roaming
en mas de 3,500 poblaciones de México y 750 de Estados

Unidos.

Cuentas de correc electrénice con capacidad de 25 Mb (con | 25 25 28
dominio prodigy.net.mx)

Espacio para publicacion de pagina personal del tipo | 10 MB 10 MB iomMmB
www.pradigy.net.mx/minombre.

Computadoras sugeridas en Red 16 32 64
Renta Mensual $599 $999 $4599

8.4.2 Red GSM GPRS de Telcel

TELCEL, empresa lider en México introduce la tecnologia GSM para sistemas de comunicacion
movil, la tecnologia GSM es el estandar de comunicacion moévil de mayor crecimiento y el mas
utilizado en el mundo, el cual abarca mas de 180 paises y mas de 780 millones de usuarios. A
través de GSM se tienen los servicios mas avanzados e innovadores del mundo como son tomar y
enviar fotografias con tu celular, consultar tus e-mails, archivos, presentaciones, chats, juegos en
linea, navegar en internet, mira quien te habla (identificador de llamadas con foto). La conexién
movil que Telcel maneja, da opcion de no solo comunicar una teléfono portatil con otro, sino
utilizar dicho teléfono como modem de laptops y PDA para que los dispositivos puedan acceder a
la red GSM.

Telcel actualmente cuenta con una red GSM de generacion 2.5 (La antesala de la 3ra.
Generacién) y es importante sefialar que una de las tecnologias que utiliza para la transmision de
datos es GPRS, a través de un convenio firmado con la empresa Ericsson en el afio 2000. A
continuacion mencionaremos algunas caracteristicas que dicha aplicacién esta llevando ya a la
practica, con el fin de mencionar el uso que tiene un sistema GPRS con el usuario final.

Telcel maneja diferentes tecnologias de transmisién de datos, dependiendo de las necesidades de
los usuarios, como son:

CSD (Circuit Switched Data).Esta tecnologia permite la transmisién de datos a velocidades de
hasta 9.6 [kb/s]. Se basa en el uso de canales dedicados, por o que la velocidad es constante
durante todo el tiempo que dura una conexién. Se factura de acuerdo al tiempo de conexién y esta
disponible para usuarios de Amigo GSM (prepago).

HSCSD (High Speed Circuit Switched Data).Esta tecnologia hace posible alcanzar velocidades de
hasta 5§7.6 [kb/s] en la red GSM de Telcel. Funciona de forma similar a CSD sélo que la velocidad
se obtiene combinando varios canales de 14.4]kb/s]. Esto hace posible recibir grandes cantidades
de informacién, por ejemplo, imagenes y archivos de datos muy rapido. Por el momento esta
disponible unicamente para usuarios GSM de planes tarifarios.

GPRS (General Packet Radio Service) .Esta tecnologia de transmision de datos es caracteristica
de la red GSM y Telcel es el primer operador en México que ofrece este servicio. La tecnologia
GPRS transfiere datos en paquetes a alta velocidad, utilizando uno o varios canales de la red
GSM. Los usuarios comparten estos canales por lo que las velocidades de transmisiéon varian
dependiendo del numero de usuarios simultaneos conectados y de la carg.
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Las principales ventajas de GPRS son:

> Siempre estas conectado (always on)
» Puedes recibir lamadas de voz mientras estas conectado o
> El cobro se realiza con base en la cantidad de informacion enviada/recibida

A continuacién presentamos algunas equivalencias para que tener una idea de cuanto cuesta el

LA DE ORIGEN

B

servicio.
NAVEGANDO EN WAP NAVEGANDO CON UNA PDA
(CONEXION MOVIL DESDE TU TELCEL GSM) (CONEXION MOVIL DESDE TU PDA)
Concepto Kb Concepto Kb
Aproximados Aproximados
Consulta de 10 Consuita de Saldo 21
Cartelera Bancario
Consuita de 8 Consulta de 16
Restaurante Restaurante
Consulta de 7 Busqueda en 36
Hordscopo Seccion amarilla
Busqueda en 13 Envio de e-mail sin 3
Seccién Amarilla Archivo Adjunto
Envio de una e-card 14 Reenviar un e-mail 6
Leer una Noticia 10 Envio de una e-card
Tabla 8.1 Equivalencia GPRS
lLas equivalencias son aproximadas, estan basadas en consultas estandar por lo que pueden
\Variar,
El servicio GPRS disponible tGnicamente para planes tarifarios Telcel GSMGPRS ya esta activado
en tu Telcel GSM, por lo que no necesita contratacion. La tarifa es de $0.12 +IVA por Kb o fraccion.
Sin embargo, para obtener un mejor aprovechamiento y mejores precios, te recomendamos activar
uno de nuestros planes GPRS.
PAQUETE KB INCLUIDOS TARIFA PRECIO POR KB
ADICIONAL
Basico 1,000 $100.00 + IVA $0.10 + IVA
Paquete 50 5.000 $200.00 + [IVA $0.05 + IVA
Paquete 100 10,000 $300.00 + IVA $0.04 + IVA
Paquete 500 50,000 $500.00 + IVA $0.02 + IVA

*El servicio esta disponible al momento de la contratacion, pero requiere de que el equipo cuente
con la capacidad GPRS o CSD

8.4.3 Internet MOvil desarrollado por Wireless Net Online

Internet Mdvil es una solucioén desarrollada por Wireless Net Online S.A. de C.V. para proporcionar
un servicio de Internet inalambrico de alta calidad basado en la infraestructura de las companias
celulares, actualmente trabajan con la red GSM de Telcel. Online agrega optimizacion, contenido,
e-mail, variedad de equipo y soporte técnico al sistema nativo, proporcionando a sus clientes una

mejor experiencia al navegar por la red.

El servicio de Internet Movil esta basado en la infraestructura de las compafiias celulares de voz,
sin embargo, en su manera nativa el servicio movil es lento y presenta problemas de conexion

frecuentemente.

CRCG-8VG 152



Capitulo 8. Estado de la Implementacién de las Tecnologias.

La tecnologia GPRS permite en su forma original, una conexion a Internet desde su laptop con un
troughput de entre 30 y 40 [k/s]. Mediante el Internet Movil GPRS de Online se puede llegar hasta
160 [k/s] de troughput lo que permite correr la mayoria de las aplicaciones muitimedia. El aumento
de velocidad mediante la optimizacion de Online es de 2 a 5 veces en la mayoria de las
aplicaciones. Ademas el Internet Movii GPRS de Online presenta menos del 1% de falla al
conectarse a una pagina web en comparacion del entre 5 y 30 por ciento de falla en el GPRS
nativo.

Internet Mévil de Online ofrece un buzén de email que permite hacer transferencias de archivos
adjuntos a la maxima velocidad, ademas se permite seleccionar o eliminar los correos que quiere
antes de bajarlos a su laptop o PDA.

Actualmente existe cobertura en practicamente todo el pais, incluyendo cerca de 200 poblaciones y
50 carreteras y autopistas.

Dado que el servicio GPRS se cobra en base al trafico de datos, mediante la tecnologia de
optimizacién de Online usted se puede ahorrar de 50 hasta un 90% de kilobytes transmitidos,
ademas de una carga de 2 a 5 veces mas rapida en las aplicaciones de Internet, esto se consigue
mediante las mejoras en el protocolo de transmisién y técnicas de compresion que aplica Online.
En algunos casos, el ahorro en bits transmitidos mediante esta optimizaciéon es aun mas dramatica.
Con Esto se ve reflejado en una facturacion mucho menor asi como en una transmisién de
aplicaciones de Internet mucho mas eficiente y rapida, como se muestra en la siguiente figura.

Productos y Pianes.

Aircard 750

Precio: US $ 425.00 + LV.A.* No incluye
embarque '
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Nativo VS Online

Comparativo de Internet Mévil GPRS

- »oLN
»a +90.0%

\ dmen
ua 2.5 incremainto en velacidad 50.90% reduccion de bytes transmitidos e

™

- Sin lnternct Mévil do Gaitne

* Tests con optimizacien media v hera no pico

- Con taternat Méuil éu Online

Los planes tarifarios de Internet Movil de Online estan basados en el volumen de trafico transmitido
(entrada y salida) por e! dispositivo moévil, teniendo cada uno de ellos las siguientes caracteristicas:

Y YVY

Tarifa fija por un méaximo de kilobytes transmitidos.
Costo por kilobyte adicional transmitido por arriba del volumen fijo contratado.

No dependen de ningun plan de voz, por lo que los planes de Internet Movil son
independientes.
Los planes incluyen aceleracion y optimizacion.

Ademas, con Internet Movil de Online la transmisién de paquetes de datos puede reducirse hasta
10 veces 0 mas en comparacion con los accesos a Internet tradicionales, debido a la avanzada
tecnologia de optimizacion implementada, permitiendo adicionalmente alcanzar velocidades de
navegacién de mas de 100{k/s].

PLAN INCLUYE[MB] EQUIVALENTE | COSTO AL MES COSTO DE
CON [PESOS] KBYTE
OPTIMIZACION EXCEDENTE
[MB] [PESOS]}
Lite 15 70 399 0.05
Corporalivo 40 210 699 0.04
Multimedia 100 528 1199 0.04
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8.4.4 Internet inalambrico en el Area Hotelera

El Hotel Sheraton Suites Santa Fe puede considerarse pionero y visionario en varios_ aspectos con
respecto a las tecnologias inalambricas, ya que fueron los primeros en la |_ndustr|a hotelera en
México, en lanzar un servicio de acceso inaldmbrico a Internet con capacidad de red publica

privada (VPN).

Actualmente, los ejecutivos que llegan a hospedarse a Sheraton Suites tienen la posibilidad de
acceder a internet y archivos en sus empresas con la maxima seguridad. Lo Gnico que tienen que
hacer es conectar una tarjeta inalambrica a su notebook, configuraria y ser reconocidos por la red
en cualquier lugar del hotel: habitaciones, restaurante, jardin, bar, salones y lobby, durante todo el
dia, per la médica cantidad de £$1580 pescs diarics. Una ganga si se toma en cuenta gue una -

hora en el centro de negocios puede superar los $100 pesos.

Solo se tiene que dejar un voucher abierto por $200 doélares, en caso de extravio de la tarjeta
inalambrica. Y si por casualidad alguien no lleva consigo una computadora portatil, puede rentaria
por $40 ddélares por dia.

No es necesario hacer el login cada vez que se trasladan a otro punto del edificio, ya que las 20
antenas instaladas los reconocen siempre. Esto se logra gracias a que el backbone es totaimente
inalambrico.

Antes de que existiera este servicio, si un cliente requeria del acceso a internet, debia acudir al
bussiness center del hotel y utilizar una de las maquinas que habia ahi. La conexién no era la
optima: se utilizaba un enlace dial-up, el cual ademas se compartia con el resto de los usuarios
que laboran en la empresa. Por tanto, la velocidad se veia seriamente mermada, esto nos muestra
que la necesidad de conectividad a Internet de primer nivel era un punto necesario para dar un
mejor servicio a los clientes de este servicio.

También existia la opcion de conectarse mediante la linea telefénica de su habitacién, pero la
facturacion de este servicio provocaba inconformidades. Como en la mayoria de los hoteles, el
conmutador esta programado para contabilizar el uso de los teléfonos por minuto. Pero claramente
los clientes se quejaban de lo costoso que resultaba al final este servicio.

Claramente la bdsqueda de opciones para prestar un servicio de calidad y, sobre todo, econémico.

Una de las alternativas, ademas de una red inalambrica, fue instalar cableado estructurado en las
194 habitaciones. No fue la mas convincente, ya que ademas de resultar muy costosa requeria
abrir paredes para cablear el edificio; algo que definitivamente afectaria la imagen del lugar.

También esta la opcién del servicio On Command, un sistema de acceso a la red mediante la
television. Si bien parece interesante, particularmente porque la TV tiene un teclado inalambrico
que llama la atencién y que hasta parece un juego, no tiene el desempeiio necesario. Aunque los
proveedores aseguran que funciona de maravilla, sus clientes no opinan lo mismo. Entre los
hoteles que tienen On Command la mayoria reportan muchos problemas. Por ejemplo, si se
conectan cinco usuarios simultaneos, la sefial se cae, apuntan los huéspedes que han utilizado
este servicio. Ademas, la television solo permite navegar por Internet, mas no que los huéspedes
conecten sus computadoras y trabajen con ellas, que

es el objetivo final.

Una vez que se tomo la decisién de poner una red inalambrica en el hotel, no hubo muchos
problemas para poder llevar acabo la instalacion ya que una de las ventajas que tiene la
disposicién arquitecténica del hotel es su espacio abierto. Las paredes de las habitaciones son de
tablarroca, por lo que las sefales no tienen dificultades para atravesarlas. Por tanto, se decidié
montar una topologia tipo estrella con un Central Outdoor Router (COR) como antena principal
para dar servicio al lobby y al bar. Esta se desemperia como el punto de unién entre la red
inalambrica y la red con cable UTP.
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Se asignaron, ademas, dos Remote Outdoor Router (ROR) para cubrir ios salones de eventos y el
restaurante, y ocho mas se colocaron estratégicamente en los pisos tres, cinco, siete y nueve. La
conexion entre el COR y los ROR es de 11 [Mb/s). Estos 10 puntos de acceso funcionan como el
backbone inalambrico y se utilizan otro 10 mas pequefios como respaldo y para reforzar la sehal.

La conexion a Internet liega a través de Adetel, la portadora, mediante un enlace de 512 [Kb/s] que
va directamente a un ruteador Cisco 1600. Este ruteador se conecta, a su vez, con un Cisco
Firewall PIX 515, que ofrece seguridad de acceso a través de VPN y separa el trafico de la red
interna y de la inalambrica

El siguiente punto de la ruta es un switch 3Com desde el cual sale la sefial hacia los usuarios
internos ¥ una mas hacia el COR de Avaya, que envia y recibe |a sefial del resto de las antenas.
En las lap tos de los visitantes se instalan tarjetas RED PCMCIA para gozar del servicio en
cualquier lugar del hotel.

Para ofrecerles acceso remoto de forma segura a las redes corporativas de sus compafnias se
emplean capacidades VPN basadas en estandares como Internet Key Exchange (IKE)/IP Security
(IPSec). Asimismo, se utiliza encriptacion de 56 bits Data Encription Standard (DES) para mantener
fuera a los hackers. El cableado estructurado ai interior de la red y hacia el punto de acceso fue
provisto por Anixter.

Hasta ahora la inversion para ofrecer el servicio de Internet inaldmbrico asciende a $20,000
doélares aproximadamente; pero, se piensa recuperar la inversion en un tiempo estimado de afio y
medio a dos.

Debido & que la competencia es mas aguerrida cada dia, se planean nuevos servicios, como el
sistema USG de Nomadix. Con este equipo, ya no sera necesario que un empleado del business
center o de la recepcion configuren cosas como las direcciones IP y DNS en la computadora para
tener acceso inalambrico a Internet, como se hace actualmente. USG brinda la capacidad plugand-
play, por lo que en un futuro bastara colocar la tarjeta inalambrica y todas las configuraciones se
haran automaticamente para que la red las reconozca.

También se podra segmentar la velocidad que se requiera, desde 64 [kb/s] hasta 1 [Mb/s), de
acuerdo con las necesidades de cada usuario. Si en un momento dado un huésped esta
trabajando con 64 Kbps y requiere incrementar a 512 [Kb/s] durante un corto periodo de tiempo, va
aI ser posible que lo haga; se le cobrara adicionalmente s6lo el lapso en que ocupd la velocidad
alta.

Sheraton Suites Santa Fe ha demostrado ser un innovador, al grado que los directores de sistemas
de hoteles como Four Seasons, Fiesta Americana y Camino Real, entre otros, se han acercado a la
gerencia de este hotel para conocer su experiencia con este proyecto. Y asi no pueden quedarse
atras para cumplir la promesa del acceso en cualquier lugar y a cualquier hora.
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Conclusiones.

CONCLUSIONES

Después de recabar toda la informacion y realizar el andlisis de cada uno d_e !os puntos
correspondientes al temario propuesto en este trabajo de tesis, podemos concluir lo siguiente:

Las redes inalambricas tienen como objetivo principal, proporcionar al usuario una gran movifidad
sin perder conectividad, teniendo como atractivo fundamental, la facilidad de instalacion, bajo
consumo de potencia y ademas la tasa de transmision que ya alcanzan en algunas aplicaciones
mas. de 54 [Mb/s]. Por otro lado, e! ahorro que-supone la supresion .de! medio de transmisitn
cableado, en este sentido el objetivo fundamental es formar redes hibridas donde coexistan los
dos sistemas teniendo claro que la integracion con otras redes beneficiara en forma global a dicha

red hibrida.

Tras estudiar las topologias de las redes inalambricas, descubrimos el verdadero potencial de este
tipo de redes. Su flexibilidad y versatilidad justifican perfectamente su existencia, ya que en
situaciones muy concretas (caracteristicas de edificios, situacion geografica de otras redes o
terminales, necesidad de desplazamiento continuo, etc.) las redes inalambricas son casi la unica
solucion, y permiten ademas una gran variedad de configuraciones.

La discusién y comparaciéon de cada una de las redes se desarrollo al final de cada capitulo y fue
ahi donde se analizo las caracteristicas principales de las diferentes tecnologias, con base en ese
andlisis y comparacion podemos concluir, que, el implementar una red inalambrica depende
totalmente de las necesidades de conectividad, asi como de la aplicacion y necesidades que
queramos cubrir con la red; debemos hacer un estudio minucioso de las caracteristicas del recinto,
el numero de usuarios con acceso inalambrico y el tipo de equipos gque se utilizaran.

Asi mismo en el estudio que se llevé a cabo de los diferentes tipos de redes inalambricas y sus
aplicaciones podemos mencionar que, esta area de las telecomunicaciones aiin se encuentra en
un proceso de desarrollo, por que las aplicaciones que tenemos disponibles en ellas son limitadas;
esto se debe a que no se manejan las grandes tasas de transmisibn como en las redes
alambricas, pero se prevé que en un futuro no muy lejano esto podria cambiar gracias a las
distintas técnicas y avanzados protocolos de comunicaciéon entre ios dispositivos utilizados para
redes inaldmbricas. Ahora, otro punto muy importante es la interconectividad que se pretende tener
con este tipo de redes, la cual consiste en tener siempre una comunicaciéon entre ellas aunque se
estén utilizando distintos tipos de tecnologias, por ejemplo, se va a tener la posibilidad de
comunicar una WLAN y una WPAN y asi mismo la WPAN estar intercomunicada con una red
celular conformando asi una red Ad Hoc. La ventaja de lo mencionado anteriormente, es que se
contara con total libertad de movimiento, seguridad y privacidad al momento de entablar una
comunicacion, esto es posible, gracias al desarrollo de técnicas habilitadoras tan avanzadas, que
en un futuro el transmitir informacién de suma importancia sera tan seguro como enviarla por una
red convencional alambrica.

Como se describid existen una gran variedad de redes inalambricas, pero nosotros creemos gue
las mas representativas por su uso, y por las necesidades que llegan a cubrir en el ambito de las
redes inalambricas de area local (WLANs) son, HiperLAN2 y el estandar IEEE 802.11 con sus
diferentes grupos de trabajo; y con respecto a las redes de area personal (WPANSs), Bluetooth y
HomeRF. Es por eso que el cuadro siguiente concluye con el andlisis de estas tecnologias tan
importantes en el mercado mundial. Ademas de que son tecnologias que dia con dia siguen
desarrollando nuevas alternativas, y que son de muy facil acceso a todo tipo de publico, es decir,
que este tipo de redes pueden estar presentes desde un hogar o un edificio empresarial hasta las
ya conocidas comunicaciones celulares.
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T 1EEE 802.11 | HomeRF "1 Bluetooth | Hipert AN2
Caracteristicas Generales y de la Capa Fisica
Capacidad Parcialmente al ser Soélo en el area de Parcialmente al ser Parcialimente al ser detectado
Nomadi detectado por el AP cobertura del AP detectado por et AP por el AP
Movilidad Si, al ser administrado No La movilidad del Si, al intercambiar servicios con

por capas superiores

maestreo afecta la
configuracion

de la piconet. Puede

administrarse por
capas superiores

otras redes LAN

Administracién
de ia Fotencia

Con tendencias a
permanecer activo y

el AP mandan

mensajes en el periodo de

Con tendencias a
penmanecer activo y
el AP mandan
mensajes en

" Con tendencias a

pemanecer activo

Con tendencias a permanecer
activo y el AP mandan
mensajes en el periodo de
espera

espera el periodo de espera
Numero de 127 127 7 esclavos por 256
Dispositivos maestro
conectados
Tasa de 1, 2 -IEEE802.11 1.6 1 54
transmision 11-IEEE802.11b
Mb/s] 54-1EEEB02.11a

54-IEEE802.11g
Banda de 5{GHz] para IEEEB02.11a 2.4[GHz) 2.4[GHz] 2.4[GHz]
frecuencia y 2.4[GHz] para los demas
Seguridad Verifica la autenticidad y Verifica la Compartir la llave y Compartir la llave y encriptado

utiliza WEP autenticidad y utiliza encriptado

encriptado

Facilidad en fa Inmediata para una Inmediata para una
instalaciéon topologia Ad hoc topologia Ad hoc
Facilidad en el Si Si Si Si
mantenimiento
Costo Precio aceptablke $1 600 Econémico entre Muy econémico entre Caro

aproximado

$110y $1 100

$55 y $550

Capacidad de
conexién con
otras redes

Con bridge para LANs
IEEE802
y con distintos routers

Con bridge para LANs
IEEEB02 y
con distintos routers

Con bridge para LANs

IEEE8B02

y con protocolos PPP

Funciones internas para
soponrtar trafico ya sea por
paquetes o celular

Caracteristicas de la Capa de Enlace

Topologia Ad hoc o infraestructura Ad hoc o infraestructura infraestructura Ad hoco
Inalambrica con un solo AP infi uctura
Tipo de acceso al | Descentralizado para un Descentralizado para un Centralizado Centralizado

medio para una
topologia Ad hoc

trafico asincrono
y centralizado para los demds

demas

trafico asincrono y
centralizado para los

Tipo de acceso al
medio para una
topologia con
infraestructura

So6lo descentralizado
para tréfico asincrono

trafico asincrono

Sélo descentralizado para

Centralizado

Centralizado con
eleccién a que un AP
controle el medio

Comunicacién No No Si No, si existe
centralizada comunicacion directa
Comunicacién Si, al utilizar enrutamiento Si, al utilizar enrutamiente Si, al utilizar Si, al utilizar

con dispositivos en capas superiores en capas superiofes enrutamiento en enrutamiento en capas
fuera del rango capas superiores superiores

de cobertura

Soluciones para

Con la trama RTS y CTS

Sélo se usa un AP

Saltos en frecuencia

Cada dispositivo en la

problemas de red utilizaun canal de

go'do;ndo fre ciadiferente
letec 0S
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Conclusuones

Trafico

Unicast Multicast

Unicast Multicast

Unicast Multicast

Unicast: Sélo entre el

Unicast: Entre un par
de dispositivos dentro

Broadcast Broadcast:Dentro del Broadcast: Dentro del maestro y
rango de cobertura de los rango el esclavo Broadcast: del rango de cobertura
dispositivos de cobertura de los Sélo el maestro del AP Multicast
dispositivos Broadcast: Entre el AP
_y los dispositivos
Retardo de Entre dos dispositivos Entre dos dispositivos Sélo en una piconet Entre dos dispositivos
guarda punto a seleccionado en seleccionado en el area con polling seleccionado en et
punto el area de cobertura de cobertura area de cobertura
Variaciones Entre dos dispositivos Entre dos dispositivos Entre dos dispositivos | Entre dos dispositivos
delimitadas seleccionado en seleccionado en el 4rea seleccionado seleccionado en el
el area de cobertura de cobertura en el area de area de cobertura
cobertura
Perdidas de Con ARQ para paquetes Con ARQ para paquetes Con ARQ para Con ARQ para
Control Unicast Unicast _paquetes Unicast paquetes Unicast
Nivel de No No No segun en donde se
Prioridad de establezca la conexién
Usuarios

Dinamicas para
la Distribucion de
Trafico

No hay retardos para cambios
de trafico Asincrono.
Actualizacién de la tabla de
peticiones para cambios

en el trafico sincrono.

No hay retardos para
cambios de trafico
Asincrono.
Actualizacién de la tabla
de peticiones para
cambios

en el trafico sincrono.

No hay retardos para
cambios de trafico
Asincrono.

Actualizacion de la
tabla de peticiones
para cambios en el
trafico sincrono.

Coexistencia con
diferentes tipos

Con un supertrama: Peticiones
para trafico sincrono y

Con un supertrama:
Peticiones para trafico

Continuas peticiones
de datos en trafico

Con supertrama: Se
hacen las peticiones

de trafico contenci6n para asincrono. sincrono asincrono y sincrono. de transmision de
y contencion para Variaciones con datos en cualquier tipo
asincrono. trafico asincrono para | de trafico.
recibir
un intervalo maximo
de datos.
Tl
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APENDICE A. Seguridad de Redes
Inalambricas

La utilizacion del aire como medio de transmision de datos mediante la propagacion de ondas de
radio ha proporcionado nuevos riesgos de seguridad. La salida de estas ondas de radio fuera del
area de cobertura de ia red permite la exposicion de los datos a posibles intrusos que podrian
obtener informacion sensible de la red y de la seguridad informatica de la misma.

Varios son los riesgos derivados de este factor. Por ejemplo, se podria perpetrar un ataque por
insercion, bien de un usuario no autorizado o por la ubicacion de un punto de acceso ilegal mas
potente que capte las estaciones cliente en vez del punto de acceso legitimo, interceptando la red
inalambrica. También seria posible crear interferencias y una mas que posible denegacion de
servicio con so6lo introducir un dispositivo que emita ondas de radio a la misma frecuencia con la
que la red este trabajando.

La posibilidad de comunicarnos entre estaciones cliente directamente, sin pasar por el punto de
acceso permitirfa atacar directamente a una estacion cliente, generando problemas si esta estacién
cliente ofrece servicios TCP/IP o comparte ficheros. Existe también la posibilidad de duplicar las
direcciones IP o MAC de estaciones cliente legitimas.

Los puntos de acceso estan expuestos a un ataque de Fuerza bruta para averiguar los passwords,
por lo gue una configuracion incorrecta de los mismos facilitaria la irrupcion en una red inalambrica
por parte de intrusos.

A pesar de los riesgos anteriormente expuestos, existen soluciones y mecanismos de seguridad
para impedir que cualquiera con los materiales suficientes pueda introducirse en una red. Unos
mecanismos son seguros, otros, como el protocolo WEP facilmente ‘rompibles’ por programas
distribuidos gratuitamente por Internet.

A.1 Mecanismos de Seguridad
A.1.1 WEP (Wired Equivalent Protocol)

El protocolo WEP es un sistema de encriptacion estandar propuesto por el comité 802.11,
implementada en la capa MAC y soportada por la mayoria de vendedores de soluciones
inaldmbricas. En ningln caso es comparable con IPSec. WEP comprime y cifra los datos que se
envian a través de las ondas de radio.

Con WEP, la tarjeta de red encripta el cuerpo y el CRC de cada trama 802.11 antes de la
transmision utilizando el algoritmo de encriptacion RC4 proporcionado por RSA Security. La
estacion receptora, sea un punto de acceso o una estacion cliente es la encargada de desencriptar
fa trama.

Como parte del proceso de encriptacion, WEP prepara una estructura denominada ‘seed’ obtenida
tras la concatenacién de la llave secreta proporcionada por el usuario de la estacién emisora con
un vector de inicializacion (V) de 24 bits generada aleatoriamente. La estacion cambia el IV para
cada trama transmitida.

A continuacion, WEP utiliza el ‘'seed’ en un generador de numeros pseudoaleatorio que produce
una llave de longitud igual al payload (cuerpo mas CRC) de la trama mas un valor para chequear la
integridad (ICV) de 32 bits de fongitud.

El ICV es un checksum que utiliza la estacién receptora para recalcularla y compararla con ia
enviada por la estacién emisora para determinar si los datos han sido manipulados durante su
envio. Si la estacion receptora recalcula un ICV que no concuerda con el recibido en la trama, esta
queda descartada e incluso puede rechazar al emisor de la misma.
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WEP especifica una llave secreta compartida de 40 o 64 bits para encriptar y desencriptar,
utilizando la encriptacién simétrica.

Antes de que tome lugar la transmision, WEP combina la llave con el payload/ICV a tfavés de un
proceso XOR a nivel de bit que producira el texto cifrado. incluyendo el IV sin encriptar sin los

primeros bytes del cuerpo de ta trama.

La estacion receptora utiliza el IV proporcionado junto con la liave del usuario de la estacién
receptora para desencriptar la parte del payload del cuerpo de la trama.

Cuando se transmiten mensajes con el mismo encabezado, por ejemplo el FROM de un correo, el
principio de cada payload encriptado sera el mismo si se utiliza la misma llave. Tras encriptar los
datos, el principio de estas tramas sera el mismo, proporcionando un patrén que puede ayudar a
los intrusos a romper el algoritmo de encriptaciéon. Esto se soluciona utilizando un IV diferente para

cada trama.

La vulnerabilidad de WEP reside en la insuficiente longitud de! Vector de Inicializacién (IV) y lo
estaticas que permanecen las llaves de cifrado, pudiendo no cambiar en mucho tiempo. Si
utilizamos solamente 24 bits, WEP utilizara el mismo IV para paquetes diferentes, pudiéndose
repetir a partir de un cierto tiempo de transmision continua. Es a partir de entonces cuando un
intruso puede, una vez recogido suficientes tramas, determinar incluso la llave compartida.

En cambio, 802.11 no proporciona ninguna funcién que soporte el intercambio de llaves entre
estaciones. Como resultado, los administradores de sistemas y los usuarios utilizan las mismas
llaves durante dias o incluso meses. Algunos vendedores han desarrollado soluciones de liaves

dinamicas distribuidas.

A pesar de todo, WEP proporciona un minimo de seguridad para pequefios negocios o
instituciones educativas, si no esta deshabilitada, como se encuentra por defecto en los distintos
componentes inalambricos.

A.1.2 OSA (Open System Authentication)

Es otro mecanismo de autenticacion definido por el estandar 802.11 para autentificar todas las
peticiones que recibe. El principal problema que tiene es que no realiza ninguna comprobacién de
|2 estacion cliente, ademas las tramas de gestiéon son enviadas sin encriptar, aun activando WEP,
por lo tanto es un mecanismo poco fiable.

A.1.3 ACL (Access Control List)

Este mecanismo de seguridad es soportado por la mayoria de los productos comerciales. Utiliza;
como mecanismo de autenticacion, la direccion MAC de cada estacion cliente, permitiendo el
acceso a aquellas MAC que consten en la Lista de Control de Acceso.

A.1.4 CNAC (Closed Network Access Control)

Este mecanismo pretende controlar el acceso a la red inalambrica y permitirlo solamente a aquellas
estaciones cliente que conozcan el nombre de la red (SSID) actuando este como contrasefia.

A2 Disefio Recomendado

Se podrian hacer varias recomendaciones para disefar una red inalambrica e impedir lo maximo
posible el ataque de cualquier intruso.

Cgmo primera medida, se debe separar la red de la organizacion en un dominio publico y otro
privado. Los usuarios que proceden del dominio publico (los usuarios de la red inalambrica)
pueden ser tratados como cualquier usuario de Internet (externo a la organizaciéon). Asi mismo,
instalar cortafuegos y mecanismos de autentificacion entre la red inalambrica y la red clasica,
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situando los puntos de acceso delante del firewalls y utilizando VPN a nivel de firewalls para la
encriptacion del trafico en fa red inalambrica.

Los clientes de la red inalambrica deben acceder a la red utilizando SSH, VPN o iPSec y
mecanismos de autorizacion, autenticacion y encriptacién del trafico (SSL). Lo ideal seria aplicar un
nivel de seguridad distinto seguin qué usuario accede a una determinada aplicacién.

La utilizacién de VPNs nos impediria la movilidad de las estaciones cliente entre puntos de acceso,
ya que estos Ultimos necesitarian intercambiar informacién sobre los usuarios conectados a ellos
sin reiniciar la conexién o la aplicacion en curso, cosa no soportada cuando utilizamos VPN.

Como contradiccion, es recomendable no utilizar excesivas normas de seguridad por que podria
reducir la rapidez y la utilidad de la red inaldmbrica. La conectividad entre estaciones cliente y PA
es FCFS, es decir, la primera estacion cliente que accede es la primera en ser servida, ademas el
ancho de banda es compartido, motivo por el cual nos tenemos que asegurar un niumero adecuado
de puntos de acceso para atender a los usuarios.

También se podrian adoptar medidas extraordinarias para impedir la intrusion, como utilizar
receivers (Signal Leakage Detection System) situados a lo largo del perimetro del edificio para
detectar sefiales andmalas hacia el edificio ademas de utilizar estaciones de monitorizacién
pasivas para detectar direcciones MAC no registradas o clonadas y el aumento de tramas de
reautentificacion.

Por ultimo también podrian ser adoptadas medidas fisicas en la construccion del edificio o en la
utilizacion de ciertos materiales atenuantes en el perimetro exterior del edificio, debilitando lo
maximo posible las sefiales emitidas hacia el exterior. Algunas de estas recomendaciones podrian
ser, atin a riesgo de resultar extremadas:

Utilizar cobertura metalica en las paredes exteriores.

Vidrio aislante térmico (atentia las sefiales de radiofrecuencia).
Persianas venecianas de metal, en vez de plasticas.

Poner dispositivos WLAN lejos de las paredes exteriores.

Revestir los closets (rosetas) de la red con un revestimiento de aluminio.
Utilizar pintura metalica.

Limitar el poder de una sefal cambiando la atenuacién del transmisor.

YYVYYVYYY

A.3 Politicas de Seguridad

Aparte de las medidas que se hayan tomado en el disefio de la red inalambrica, debemos aplicar
ciertas normas y politicas de seguridad que nos ayudarian a mantener una red mas segura:

» Utilizar WEP, aunque sea rompible con herramientas como AirSnort c WEPCrack, como un
minimo de seguridad.

» Utilizar mecanismos de intercambio de clave dinamica aportado por los diferentes
productos comerciales hasta que el comité 802.11i, encargado de mejorar la seguridad en
las redes inalambricas, publique una revisidén del estandar 802.11 con caracteristicas
avanzadas de seguridad, incluyendo AES (Advanced Encryption Standar) e intercambio
dinamico de claves.

> Inhabilitar DHCP para la red inalambrica. Las IPs deben ser fijas.

» Actualizar el firmware de los puntos de acceso para cubrir los posibles agujeros en las
diferentes soluciones wireless.

» Proporcionar un entorno fisicamente seguro a los puntos de acceso y desactivarlos cuando
se pretenda un periodo de inactividad largo (ej. ausencia por vacaciones).

» Cambiar el SSID (Server Set ID) por defecto de los puntos de acceso, conocidos por todos.
El SSID es una identificacion configurable que permite la comunicacién de los clientes con
un determinado punto de acceso. Actua como un password compartido entre la estaciéon
cliente y el punto de acceso. Ejemplos de SSID por defecto son “tsunami” para Cisco, “101"
para 3Com, “Intel” para intel.

» Inhabilitar la emisién broadcast del SSID.
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> Reducir la propagacion de las ondas de radio fuera del edificio.
> Utilizar IPSec, VPN, firewalls y monitorizar los accesos a los puntos de acceso.

A.4 Sistemas Detectores de Intrusos

Los sistemas detectores de intrusos, IDS, totalmente integrados en las redes clasicas cableadas,
estan tomando forma también en las redes inalambricas. Sin embargo, aun son pocas las
herramientas disponibles y sobretodo realmente efectivas, aunque empresas privadas estan
desarroliando y adaptando sus sistemas detectores de intrusos para redes inalambricas (como ISS

en su software Real Secure).

Las redes inalambricas nos proporcionan cambios nuevos respecto a los sistemas de deteccion de
intrusos situados en las redes clasicas cableadas.

En primer lugar, la localizacion de la estacion de captura de trafico debe estar instatado en la
misma area de servicios WLAN que queramos monitorizar. Este punto es critico y obtendremos
muchos falsos positivos si la localizacion es inapropiada o la sensibilidad del agente tan elevada
que puede incluso capturar trafico procedente de otras WLANSs ajenas a la nuestra.

Otro punto critico en los sistemas detectores de intrusos para redes es la identificacion de trafico
anémalo, ya que existen aplicaciones como el NetStumbler y Dstumbler que utilizan técnicas de
descubrimiento de redes inaldmbricas especificadas en 802.11 junto con otras propias, por lo que
el agente IDS debe detectar y distinguir un trafico de otro. Como punto positivo encontramos que
ya existen patrones para distinguir a estos programas utilizados por los intrusos.

A.5 Futuros cambios: Comité 802.11i

Siendo conscientes de las debilidades del estandar 802.11 en su protocolo WEP, se formé el
comité 802.11i para paliar y mejorar los aspectos de seguridad en las redes inalambricas. Muchos
son los que creen que las medidas llegan tarde, y que las soluciones propietarias se han hecho
‘duefias’ en este apartado mediante los protocolos ULA (Upper Layer Protocol), aplicables a las
capas mas altas del modelo OSI, y no especificadas en 802.11i por no ser objetivo del estandar.

A.5.1 Los Protocolos ULA (Upper Layer Protocol)

Los protocolos ULA proporcionan intercambio de autenticacion entre el cliente y un servidor de
autenticacién. La mayoria de los protocolos de autenticacion incluyen:

» EAP-TLS (Extensible Authentication Protocol with Transport Layer Security), protocolo de
autenticacion basado en certificados y soportado por Windows XP. Necesita la
configuracion de la maquina para establecer el certificado e indicar el servidor de
autentificacion.

» PEAP (Protected Extensible Authetication Protocol), proporciona una autentificacion
basada en el password. En este caso, solamente el servidor de autentificacion necesitaria
un certificado.

> EAP-TTLS (EAP with Tunneled Transport Layer Security), parecido al PEAP, esta

implementado en algunos servidores Radius y en software disefado para utilizarse en

redes 802.11 (inaldmbricas).

LEAP (Lightweigh EAP), propiedad de Cisco y disefiado para ser portable a través de

varias plataformas wireless. Basa su popularidad por ser el primero y durante mucho

tiempo el Gnico mecanismo de autenticacién basado en password y proporcionar diferentes
clientes segun el sistema operativo.

Y

!_as medjdas que el comiteé 802.11i esta estudiando intentara mejorar la seguridad de las redes
inalambricas. Estas medidas se publicaran a principios de este afo, pero ya existen documentos
que nos hablan por donde se encaminan dichas mejoras.
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Los cambios se fundamentan en 3 puntos importantes, organizados en dos capas.

A un nivel mas bajo, se introducen dos nuevos protocolos de encriptacién sobre WEP totalmente
compatibles entre si, el protocolo TKIP (Temporal Key Integrity Protocol) y el CCMP (Counter Mode
with CBC-MAC Protocol), que trataremos de explicar a continuacion, junto con el estandar 802.1x
para el control de acceso a red basado en puertos.

A.5.2 Estandar 802.1x

Como ya he comentado anteriormente, es un estandar de control de acceso a la red basado en
puertos. Como tal, restringe el acceso a la red hasta que el usuario se ha validado.

El sistema se compone de los siguientes elementos:
» Una estacion cliente.
» Un punto de acceso.
» Un servidor de Autenticacién (AS).

Es este nuevo elemento, el Servidor de Autenticacion, el que realiza la autenticacion real de las
credenciales proporcionadas por el cliente. El AS es una entidad separada situada en la zona
cableada (red clasica), pero también se puede implementar en un punto de acceso. El tipo de
servidor utilizado podria ser el RADIUS, u otro tipo de servidor que se crea conveniente (802.1x no
especifica nada al respecto).

El estandar 802.1x introduce un nuevo concepto, el concepto de puerto habilitado/inhabilitado en el
cual hasta que un cliente no se valide en el servidor no tiene acceso a los servicios ofrecidos por la
red. El esquema posible de este concepto lo podemos ver a continuacién:

Puerto Controlado
Puerto Controlado T~ —~
~
Senuicks Senickos
e D H—v{ m,,
Puerto \. y Puero
inhabiitado habittado
E_.-’__' AP g.—‘_ AP
PC de clierte 4 PC del Cherte
Puerto sin control D

Servidor que valida Servidor que valida

Figura A.1 Esquema puerto habilitado/inhabilitado 802.1x

En sistemas con 802.1x activado, se generaran 2 llaves, la llave de sesion (pairwise key) y la llave
de grupo (groupwise key). Las llaves de grupo se comparten por todas las estaciones cliente
conectadas a un mismo punto de acceso y se utilizaran para el trafico multicast, las llaves de
sesion seran Unicas para cada asociacion entre el cliente y el punto de acceso y se creara un
puerto privado virtual entre los dos.

El estandar 802.1x mejora la seguridad proporcionando las siguientes mejoras sobre WEP:

~ Modelo de seguridad con administracion centralizada.
» La llave de encriptacion principal es unica para cada estacion, por lo tanto, el trafico de
esta llave es reducido (no se repite en otros clientes).
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> Existe una generacion dinamica de llaves por parte del AS, sin necesidad de administrario

manualmente. .
> Se aplica una autenticacion fuerte en la capa superior.

A.5.3 TKIP (Temporal Key Integrity Protocol)

Con este protocolo se pretende resolver las deficiencias del algoritmo YVEP y mantener la
compatibilidad con el hardware utilizado actualmente mediante una actualizacion del firmware.

El protocolo TKIP esta compuesto por los siguientes elementos:

» Un codigo de integracion de mensajes (MIC), encripta el checksum incluyendo las
direcciones fisicas (MAC) del origen y del destino y los datos en texto claro de la trama
802.11. Esta medida protege contra los ataques por falsificacion.

> Contramedidas para reducir la probabilidad de que un atacante pueda aprender o utilizar

una determinada liave.

Utilizacion de un IV (vector de inicializacién) de 48 bits llamado TSC (TKIP Sequence

Counter) para protegerse contra ataques por repeticion, descartando los paquetes

recibidos fuera de orden.

S
”~

La estructura de encriptacion TKIP propuesta por 802.11i seria la siguiente:

l: —Encriptado A'I
Iv/Llave ID |IV Extendido Datos MC ey
4 octetos | 4 octetos n octetos 8 octetos 4 octetos

Figura 2: Estructura de encriptacién TKIP

La utilizacion del TSC extiende la vida atit de la llave temporal y elimina la necesidad de
redecodificar la llave temporal durante una sola asociacion. Pueden intercambiarse 248 paquetes
utilizando una sola Have temporal antes de ser rehusada.

Se combinan en dos fases ia llave temporal, la direccion del emisor y el TSC para la obtencién de
una llave de 128 bits por paquete, dividido en una llave RC4 de 104 bits y en una IV de 24 bits para
su posterior encapsulacion WEP.

El MIC final se calcula sobre la direccion fisica origen y destino y el MSDU (MAC Service Data Unit
O texto plano de los datos en la trama 802.11) después de ser segmentado por la ilave MIC y el
TSC.

La funcién MIC utiliza una funcion hash unidireccional, si es necesario, el MSDU se fragmenta
incrementando el TSC para cada fragmento antes de la encriptacion WEP.

En la desencriptacion se examina el TSC para asegurar que el paquete recibido tiene el valor TSC
mayor que el anterior. Sino, el paquete se descartara para prevenir posibles ataques por repeticion.
Después de que el valor del MIC sea calculado basado en el MSDU recibido y desencriptado, el
valor caiculado del MIC se compara con el valor recibido.
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En el proceso de encapsulado TKIP se muestra a continuacion:

Liave temporal —»]
e co.ul:::n:mg Liave por Paquete

¥

Liaws
. ——— ID Transmitida — ]
=
:g Contador de

Secuencia TKP

Liave MIC——g»-

Direccién del defﬁnatario

Direccion de Iafueme M

MSDU y MiC

Mensaje l Plaintext

Liave RC4

WEP MV

o {Fragmentacion| g

MsoU

Encapsulacion

WEP | gEncriptado

MPDUs

Mensaje a encriptarse MSDU

Figura 3: Proceso de encapsulacion TKIP

A.5.4 CCMP (Counter Mode with CBC-MAC Protocol)

Este protocolo es complementario al TKIP y representa un nuevo método de encriptacion basado
en AES (Advanced Encryption Standards), cifrado simétrico que utiliza bloques de 128 bits, con el

algoritmo CBC-MAC. Asi como el uso del TKIP es opcional, la utilizacion del protocolo CCMP es
obligatorio si se esta utilizando 802.11i.

En la siguiente figura podemos observar el formato tras la encriptacion CCMP:

<4

Encriptado

WiLlave D |V Extendido
4 octetos 4 octetos

Datos
n octetos

MIC
8 octetos

Figura 4: Estructura encriptacion CCMP

CCMP utiliza un IV de 48 bits denominado Nimero de Paguete (PN) utilizado a lo largo del procesc
de cifrado, junto con la informacién para inicializar el cifrado AES para calcular el MIC y la

encriptaciéon de la trama.
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Apéndice B. Sistema de Telefonia Movil
Digital GSM. ‘

En 1982, cuando aparecieron los primeros servicios celulares comerciales, la CEPT (Conference
Européen des Postes et Télécommunications) tomo la iniciativa de poner en marcha un grupo de
trabajo (llamado Groupe Spécial Mobile) encargada de especificar un sistema de comunicaciones
moviles comun para Europa en la banda de 900 [MHZz).

Los servicios moviles pueden asociarse mas facilmente a un abonado que a un equipo o a una
terminacion de linea, proporcionando lo que se conoce como servicios de comunicaciéon personal. Se
espera que el desarrollo de redes de comunicacion personal con acceso radio a la red fija afecte a
una proporcidn significativa de abonados en los proximos diez afos. De entre las posibles tecnologias
que podrian ser utilizadas para soportar tales servicios se ha escogido la GSM, adaptada a la banda
recientemente reservada de 1800 [MHz] (1850-2200 [MHz]), constituyendo el llamado DCS 1800

(Digital Cellular System).

B1.1 Servicios y Facilidades del Sistema GSM

En principio, todos los servicios disponibles en la Red Digital de Servicios integrados (RDSI) han sido
incluidos en el desarrolio de GSM. Pero debido a las restricciones de velocidad de transmisiéon de
datos y tasa de errores, algunos de los servicios han sido desarrollados con restricciones.

B.1.1.1 Teleservicios

> La telefonia es el teleservicio mas importante del sistema GSM. Permite llamadas entre la red
pablica (RTPC/RDSI) y la red movil

> Soporta el servicio de fax del Grupo 3 si se dispone de los adaptadores de interfaz
correspondientes.

> Ofrece un tipo de correo electrénico (E-mail) de mensajes cortos (140 bytes) que puede
considerarse como un servicio de busqueda (paging) alfanumérico y bidireccional. Se
confirma la entrega de los mensajes, lo que constituye una ventaja importante sobre los
sistemas de busqueda.

B.1.1.2 Servicios Portadores: Para servicios de datos, soportan velocidades de transmision que van
de los 300 bits/s a los 9.6 [Kb/s).

B.1.1.3 Servicios Suplementarios: Muchos de estos servicios son equivalentes a los disponibles en
la RDSI. Los principales son: llamada restringida, desvio de llamadas, identificacion del abonado
llamante.

B.1.1.4 Médulo de Identidad de Abonado: Una terminal GSM no tiene acceso a la red salvo si
dispone de todos los datos especificos del abonado. Estos datos estan incluidos en una tarjeta
inteligente llamada SIM (Subscriber Identy Module) que debe introducirse en el terminal. La tarjeta
SIM, cuyo acceso se protege con un niumero de identificacién personal, contiene, no séio los datos del
abonado (numero en la RDSI, clave personal, etc...) sino también determinada informacion personal,
como marcacion abreviada de numeros, lista de redes preferentes e informacién de las tarifas. En la
tarjeta SIM también se aimacenan los mensajes cortos.

B.1.1.5 Funciones de Seguridad: En el sistema GSM la proteccion de la informacion se realiza a tres
niveles:

1. Autentificacion por el sistema de las tarjetas SIM, para impedir el acceso a usuarios no registrados.
2. Cifrado de la transmisién para impedir escuchas no autorizadas (voz y datos).

3. Proteccioén de la identidad del abonado.

CRCG-8VG 167



Apéndice B. Sistema de Telefonia Movil Digital GSM.

B.1.1.6 Arquitectura Funcional e Interfases de un sistema GSM

INTERFAZ AIRE INTERFAZ
Um A

INTERFAZ

A bis SSN7 Trafico +

!

i
JesractoN] ESTACION;% CONTROL

i

- g | REGié;I‘EgS
- ’ BASE ESTACION| T il g ) N 2 POSICIO
MOVIL TXBAS :;i\\(s:: T ’ ‘MAESTRO
=i )
== BS SRR '
O o xa2s
£ A ("7 REDDE
£ < CONMUTACION
£ E DE DATOS
<

CENTRO DE OPERACION
Y MANTENIMIENTO

Figura 1. Aqul se muestran las principales entidades funcionales e interfaces de un sisterna GSM.

El sistema de la estacion comprende un controlador y un equipo transmisor-receptor desplegado en el
area de cobertura. La parte del subsistema de red incluye un equipo de conmutacién (MSC, Mobile
Switching Centre) dedicado al servicio movil, que enlaza todos los elementos del sistema, a través de
lineas dedicadas, con la red publica (RTPC o RDSI).

B.1.1.6.1 Bases de Datos de la Red

Las bases de datos que se utilizan en GSM para la gestién de las funciones de movilidad de
abonados y para el control de i1a llamada son:

» La HLR (Home Location Register). Almacena informacién de los abonados locales tal como: el
perfil de servicio de cada abonado y su posicién en todo momento.

> La VLR (Visiting Location Register). Almacena la identificacion de los usuarios que se
encuentran de paso por las células que dependen de un MSC. ‘

» La EIR (Equipment Identity Register). Almacena los identificadores de los equipos de los
abonados. Ello se utiliza para detectar el uso no autorizado de equipos de usuario,
impidiéndose el acceso a la red.

» La AC (Authentication Centre). Almacena la clave y el algoritmo para cifrar la identidad de!
usuario y para cifrar la informacion que viaja via radio

Las especificaciones de GSM definen funciones légicamente separadas e interfaces para cada una
de las bases de datos, permitiendo que cada funcién se pueda implementar en un componente de
red distinto y fisicamente separado.
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B.1.1.6.2 Plan de Numeracion

Se asigna un numero internacional RDSI bien al usuario, a través de la tarjeta SIM, o bien' al
terminal moévil. La numeracion en cada pais debe ser compatible con el panel de numeracion
nacional correspondiente.

El nimero consiste en un cédigo de pals, un cédigo intra-nacional (que basicamente identifica la
red mavil destino) y el nimero de abonado. Fundamentalmente, el numero de abonado define el
encaminamiento de la lamada a través de la RTPC/RDSI hacia la MSC destino. El MSC usa el
numero de abonado para extraer de la HLR la informacion de re-encaminamiento apropiada para
hacer llegar la llamada a la MSC en la que se encuentra el abonado de paso.

La informacion de re-encaminamiento viene especificada por el numero de roaming (roaming
number) que se obtiene de la HLR. Este nomero es un cédigo temporal asignado por la VLR al
usuario visitante y enviado a la HLR y tiene la misma estructura que los numero RDSI de la zona
en la que se encuentra el usuario.

B.1.2 Protocolo de Capa 1
B.1.2.1 Estructura de los Canales Radio

Se utiliza una estructura de acceso TDMA/FDMA. Se han estandarizado dos bandas de
frecuencias:

1. 880-915 [MHZ] para la direccion movil a estacion base.
2. 935-960 [MHZz] para la direccion estacion base a movil.

Estas bandas se han dividido en 124 pares de portadoras separadas 200 {KHz], empezando con el
par 890.2/935.2 [MHz). Cada célula tiene asignadas un conjunto de pares, desde s¢lo una a un
maximo de 15. £l tamafio de las células varia de 1 a varios kilobmetros.

Cada una de las portadoras se ha segmentado en tiempo, de acuerdo a un esquema de acceso
multiple por division en el tiempo. (TDMA), en 8 intervalos de tiempo de duracion 0.577
[msl/intervalo]. Los intervalos de tiempo se numeran del O al 7 en la trama, cuya duracion es de
4.615 [ms].

Esta misma estructura se emplea en los enlaces ascendente y descendente, pero con un
desplazamiento de 2 intervalos, para que un movil que utilice un canal fisico concreto transmita y
reciba en instantes de tiempo diferentes. De este modo se evita el duplexor de antena. Ademas, el
movil monitoriza la sefial enviada desde células adyacentes para, en su caso, solicitar un cambio
de célula.

Tx Conmuta| Ryx |Conmuta |Monitori | ————- oo [Conmuta
7.
¢ e 576 [us] (1 canal de la trama TDMA) ——

TESIS COW
FALLA QE ORIGEN

4.6 [ms] (una trama TDMA)

Figura 2. Trama TDMA.

La esgacién movil transmite en rafagas, cuando llega el intervalo de tiempo correspondiente, de
j48 bits, mas 8.25 bits de guarda para permitir pequerios despiazamientos de tiempo dentro del
intervalo. La velocidad de transmision es de 156.25 [bits)/ 0.577 [ms] = 270.833 [Kb/s]. Estos
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OO ————
valores numéricos son aproximados puesto que en la recomendacién GSM los tiempos se dan
tomando como referencia una multitrama.

La recomendacion define § tipos de rafagas: normal, de correccion de frecuencia, de
sincronizacion, muda y de acceso. La estructura de la rafaga muda es la misma que la de
correccion de frecuencia. La rafaga de trafico de abonado consta de 148 bits con la siguiente
asignacion:

> 3+3 bits de encabezado-tail (Tail bits). Tienen por objeto lograr ecualizacion de todos los
bits por igual.

2x57+2 bits de informacion (bits encriptados). De ellos 2x57 son informacion y otros dos
indican si la rafaga es de trafico de abonado o de sefializacién por robo de intervalo.

v

> 26 bits que constituyen la secuencia de entrenamiento. Esta es secuencia conocida de bits
que permite al receptor adquirir 1a sincronizacion y analizar las condiciones del canal con
objeto de ajustar el ecualizador.

> Las rafagas modulan la portadora asignada, con modulacion GMSK.
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B.1.2.2 Canales Fisicos y canales Légicos

Un canal fisico se forma mediante la repeticion periédica de un intervalo de tiempo. El flujo binario
que somos capaces de transferir a través de un canal fisico se puede a su vez compartir por varios
canales logicos. En definitiva estamos realizando una multiplexacion de canales légicos sobre los
fisicos.

En GSM se definen, fundamentalmente, dos tipos de canales légicos: los de trafico de abonado y
los de sefializacion y control. Para soportar estos canales logicos se definen dos estructuras de
multitrama una de 26 tramas (con una duracién de 120 ms) para los canales de trafico y otra de 51
tramas (con una duracién de 236 ms) para canales de sefializacion y control.

[ 0 | [ 2047]
I Wa de 2048 Supertramas

Lot ] [49]50] lol1] [24]25]
I Supertrama de 51x26 Rt I 2 Supertrama de 26x51

IR I [24]25]

I - Multitrama de 26 -~ 7+ -

foTi] . I7 [=]
TramaTDMA

<———— mulutmma de 32500 bits. enviada en 120 fms]

flo || ,2 ,5 |6 [7 I |9 IlolnIcullslmllsllslnllsl |20|2|I22|23|24

T [45]50]

“ Multitrama de 51

4615 [msl

L°JI[I Llaji‘

—
—

" frame de datos de 148 Bits\w

enviado en 547usesundaos

000 |INFROMACION | |SINCR | [INFROMACION | 000

Bits 3 57 \ 26 /4 57 3
voz / bit de dato

I igura 4. Jerarquia de tramas en un sistema asm.
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B.1.2.3 Multitrama de 26 Tramas

La estructura de 26 tramas soporta canales de trafico (TCH) y sus correspondientes canales
asociados de control, que pueden ser lentos (SACCH) o rapidos (FACCH).

Los TCH se han dividido en dos tipos de TCH uno de velocidad maxima y otro de velocidad
mitad. Un TCH de velocidad maxima permite la transmisién de voz codificada a 13 [kb/s) o de datos
a 3.6, 6 6 12.6 [kb/s]). Un TCH de velocidad media, que se consigue usando en media una rafaga
de cada dos, permite transportar voz codificada a 6.5 [kb/s] y datos a 2.4 y 4.8 [kb/s]. Estas
velocidades son las velocidades de informacion (til, puesto que las velocidades reales son algo
mayores (22.8 [kb/s]) debido a la informacién de control que hay que incluir.

Los TCH de velocidad maxima se implementan sobre 24 de las 26 tramas de la multitrama, donde
cada TCH ocupa el mismo intervalo de tiempo en cada trama. La trama 12 (numeradas desde la 0),
se dedica a los canales SACCH, obteniéndose 8 canales SACCH, uno para cada uno de los
TCH’s. Los canales SACCH llevan sefializacion correspondiente a la informacion recurrente, como
ajuste de potencia o de trama, medidas de calidad del canal, informacién de las tarifas, etc. La
trama 25 esta reservada para implementar los 8 SACCH adicionales requeridos para soportar los 8
canales TCH adicionales de velocidad media.

Canales de trifico de abonado de tasa maxima

T T TTTTTTTTTTATTTTTTTTTTTT

26 Tramas = 120 ms

T Tt {T|t [T]t [T ¢|T|t |AT|t|T|t|T|t [T|t [Tt ||t |a

T g Canales de trifico de abonado de tasa maxima
cow o oY A: Canal de sefalizacién para los canales T

FH..L.A.A DE ORIGEN a: Canal de sefalizacion para los canales t

EL canal FACCH se ob.tiene bajo demanda mediante el robo de intervalos a un TCH. Se utiliza
para el envio qe mensajes urgentes como son los relativos al control del handover entre células.
EL robo de un intervalo se indica mediante los flags correspondientes en la rafaga de trafico.

B.1.2.4 Muititrama de 51 tramas

Sopqrga los canales de sefalizacion y control de tipo general como son el inicio/fin de la llamada,
identificacion y actualizacién dei movil, etc...

Los canales iogicos de que se dispone son:

~ SDCCH. Se utiliza para transferencia de control de la llamada, desde y hacia el mévil durante
el establecimiento de la llamada. Como los canales TCH, el SDCCH tiene asociado su propio
SACCH y se libera cuando la llamada ha sido establecida.

> B_CCH. Se utiliza en la direccion base (BS) a movil para la difusion de informacion a nivel de
sisterna como puede ser: parametros de sincronizacion, servicios disponibles e identificador de
celula. Este canal esta activo de forma permanente, enviando rafagas mudas cuando no hay
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para la determinacion del handover.

» SCH. Se utiliza para difundir informacién, desde la BS al movil, de sincronizacion de trama.

> FCCH. Se utiliza para difundir informacion, desde la BS al moévil, de sincronizacion de
portadora.

> CCCH. Son un conjunto de canales légicos que se utilizan para transferir informacion de
sefializacion entre todos los moviles y la BS, por ejemplo cuando se origina una llamada o se
realiza la busqueda mediante llamada. Hay tres canales de control comunes:

I. PCH. Lo utiliza el sistema para realizar la busqueda de los moviles.

RACH. Lo utilizan los moéviles que tratan de comunicarse con el sistema. Se utiliza un protocolo
de acceso denominado ALOHA RANURADO para solicitar la adjudicacién de un canal SDCCH
con el que poder iniciar el establecimiento de una llamada.

AGCH. Lo usa el sistema para asignar recursos a los moviles como puede se un SDCCH.

Deberiamos hacer nota aqui que los canales PCH y AGCH nunca son usados por el mismo
sistema en el mismo instante y por tanto pueden estar implementados sobre el mismo canal légico.

Todos los canales logicos descritos, excepto el SDCCH, se implementan sobre el intervalo 0 de las
tramas que forman la multitrama (de 51 tramas). Para ello se utiliza una frecuencia dedicada
exclusivamente a tareas de control y que se asigna de forma individual a cada célula.

El SDCCH y su canal SACCH se implementan sobre un canal fisico seleccionado por el operador.
Dependiendo de las necesidades y criterios del operador, con los canales de sefalizacion y control
descritos en este apartado se pueden crear tres estructuras de multiplexacion de canales l6gicos
alternativas:

I.  Un canat de difusién (BCCH) y un canal comuin (CCCH).
. Ocho canales dedicados independientes (SDCCHs).
lHl. Cuatro canales de control SDCCH, un BCCH y un CCCH.

B.1.2.5 Desplazamiento de la Multitrama de 51 Tramas sobre la de 26 Tramas

Como se menciono anteriormente, los canales de transmision y recepcion estan desplazados en el
tiempo de manera que el receptor dispone de cierto tiempo para sintonizarse a la nueva frecuencia.
Par permitir que todos los terminales méviles puedan monitorizar los canales de control;a -~
multitrama de 51 tramas se desliza en el tiempo respecto a ia multitrama de 26 tramas.'De” €sta
forma, cada estacion movil transmite en un intervalo de tiempo y recibe en otro, de los seis restantes *
tres se utilizan para conmutar en frecuencia y los otros tres se dedican a monitorizacién de los canales
de control.

B.1.3 Protocolo de Capa 2

B.1.3.1 Estacion Mo6vil a Estacion Base

El protocolo de la capa de enlace de datos se denomina LAPD, utilizado para soportar la sefalizaciéon
sobre canal D en la RDSI, pero convenientemente modificado para su uso en un entorno de radio
como es GSM.
Los campos son:

> CAMPO DE DIRECCIONAMIENTO. Consta de los siguientes subcampos:

I. Identificador del Punto de Acceso al Servicio (Service Access Point Identifier, SAP)).
Define al destino.
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Il. Discriminador de Protocolo (Link Protocol Discriminator, LPD). Se usa para especificar

alguna de las recomendaciones especiales de LAPDmM.

. C/R Indica Comando o Respuesta y su uso es el mismo que el del LAPD.

V. Direccién Extendida (Extendeed Address, EA). Se utiliza para extender el campo de
direccionamiento mas alla de un octeto. Se debe poner a 1" el uitimo octeto y a "0" en
los demas.

V.

E! bit niomero 8 se ha reservado para uso futuro.

» CAMPO DE CONTROL. Soporta los nimeros de secuencia y especifica el tipo de trama, todo
ello de forma analoga a como se hace en LAPD. En LAPDm se utilizan los mismos tipos de
trama que en LAPD: tramas no numeradas de informacion y control, tramas de transferencia
de informacion y tramas de supervision.

>

INDICADOR DE LONGITUD. Delimita el campo de informacion del campo de relleno (de
acuerdo a requerimientos del nivel fisico).

Los campos de flags, bit stuffing y campo de deteccién de errores, no se utilizan en LAPDm, pues es
el nivel fisico el encargado de delimitar las fronteras de una trama y de detectar y comegir ermores.

Estructura de Ila Trama

La estructura de la trama LAPDmM puede verse en la siguiente figura:

8

—
—
[£)
— 2 Campo de Campo de indicador de Campo de Bits de
;' g Direcciones Control Longitud Informacion Relleno
4
¢ L B2
e
| =]

Spre LPD SAPI CR

EA

B.1.3.2 Interfaz Estacion Base a Centro de Conmutacion Moévil.

La interfase entre ia BS y el MSC se realiza sobre un enlace de 2.048 [Mb/s] en el que los canales de
voz y los de sefalizacion comparten el medio mediante un multiplexado por division en el tiempo. Los
canales logicos de sefalizacién son el soporte del nivel 2 de la Parte de Transferencia de Mensaje

(MTP) del SSN7 del CCITT, que provee los servicios tipicos de nivel 2 como son: deteccion de errores,
control de flujo y secuencia correcta de los paquetes.

B.1.4 Protocolos de Capa 3

Las funciones atribuidas al nivel 3 en GSM no son compatibles con las que se han otorgado al nivel 3
de OSI. Los protocolos de nivel 3 en GSM se utilizan para soportar funciones tales como la gestion de
los recursos de radio, de la movilidad y de la informacién relacionada con una llamada. En el modelo
0S| estas funciones se atribuyen a niveles superiores. Por ello, se prefiere llamar al nivel 3 en GSM
Nivel de Mensaje (NM).
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El NM esta compuesto de 3 subcapas: la subcapa de gestion de los recursos de radio (Radio
Resource Management, RR), la subcapa de gestion de la movilidad (Mobility Management, MM) y la
subcapa de gestiéon de la conexién (Connection Management, CM).

El NM también implementa el nivel 3 del SSN7 del CCITT, tanto la parte de transferencia de mensajes
(Message Part, MTP) como la parte de sefializacion para el control de la conexién, entre la BS y el
MSC.

B.1.4.1 Gestion de los Recursos de Radio.

El conjunto de protocolos de nivel 3 controla el enlace entre los temminales y la red. Un terminal
equipado con una tarjeta SIM, cuando se pone en funcionamiento, explora los canales de radio para
encontrar el canal légico de sincronismo y asi sincronizarse. Se queda entonces en un modo
semiactivo, esperando bien el ser llamado mediante el canal de busqueda, bien una peticion para
acceder a la red enviando un mensaje en el canal de acceso aleatorio. En el Gltimo caso se asigna un
canal dedicado mediante el canal de acceso. El proceso de busqueda es tal que permite al terminal
estar en modo discontinuo (stand by), es decir la mayor parte del tiempo se encuentra en modo reposo
para ahorrar energia.

B.1.4.1.1 Handover

En GSM el concepto del handover se ha extendido al ambito intra-células, lo que implica que se
puedan seleccionar distintos canales incluso en la misma célula.

Antes de tomar la decisién de realizar un handover, el controlador de la estacion base acumula
informacion sobre el trafico y sobre la situacion del enlace de radio, como la calidad (tasa de errores),
la potencia transmitida, el nivel de sefal recibido y la desviacién en tiempo. Tanto la BS como los
terminales realizan medidas de calidad. Aprovechando la estructura TDMA, el terminal mide
parametros de la seftal que recibe de las células vecinas (a peticion de la BS).

Los algoritmos para la decision del handover se implementan en la BS, pero no estan especificados en
las recomendaciones del GSM. Asi, cada fabricante es libre de disefiar un algoritmo exclusivo, esto es
especialmente decisivo en entornos de alta densidad de trafico con células pequefias.

B.1.4.1.2 Control de Potencia

Las dos direcciones del enlace de radio entre el terminal y la BS estan sujetas a ajustes de potencia
continuas (cada 60 [ms]) en un margen de unos 26 [dB]. Este ajuste de potencia, tanto del transceptor
de la BS como de la terminal se realizan bajo la supervision del sistema de control de la BS. Esto
mejora el aprovechamiento del espectro al limitar fas interferencias dentro del sistema y ahorra bateria.

B.1.4.1.3 Control de la Desviacién en Tiempo

Como los terminales que se encuentran dentro de una misma célula se encuentran a distintas
distancias de la BS (diferentes retardos de propagacitn), las rafagas que ésta recibe tienen diferentes
retardos. La dispersion en tiempo hace necesario un tiempo de guarda grande entre rafagas, lo que da
lugar a un bajo aprovechamiento del ancho de banda. Para minimizar este efecto en el interfaz aire, se
hace un ajuste de tiempo en el terminal. Este ajuste cubre un margen de 233 [ms], que permite la
correccion para células de un radio maximo de 35 Km.

La BS monitoriza la desviacion en tiempo de cada terminal y lo utiliza como un criterio para realizar el
hgndover y tambien para ayudarle a corregir su desviacion antes de llevar a cabo un handover
sincronizado.

™ Arsy -
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B.1.4.1.4 es!n fos Canales Raio

Las recomendaciones del GSM dejan una gran flexibilidad a la hora de definir una estrategia de
asignacion en tiempo real de canales comunes y dedicados. La peticibn de acceso procedente
de un terminal por medio del canal de acceso aleatorio debe controlarse para evitar situaciones de
bloqueo. Entre los medios disponibles, el mas eficiente es el que usa el niumero de la Clase de
Acceso. En la tarjeta SIM.de cada abonado se almacena un nomero aleatorio del 1 al 10. si se
produce una saturacion, la BS puede restringir, a través del canal de difusion, el acceso a cualquier
clase de abonados. Para abonados de alta prioridad (como servicios de seguridad o emergencia,
personal de campo, etc...) se reservan numeros de clases especiales (del 11 al 15).

B.1.4.5 Gestion de la Seguridad

La autentificacion se realiza pidiendo al terminai el resultado de un calculo especifico sobre un niumero
aleatorio (RAND) que envia el sistema y comprobando después este resultado con el correcto.Este
proceso de calculo depende de hecho de una clave secreta (Ki) que es especifica para cada tarjeta
SIM de cada abonado. El calculo se hace siguiendo un algoritmo de cifrado A3, que tiene la propiedad
de que conociendo el resultado y una entrada (RAND), no puede deducirse practicamente la otra
entrada (Ki). La clave secreta (Ki) y el algoritmo A3 se aimacenan, con proteccion, en la tarjeta SIM y
en el HLR. El cifrado de la rafaga de datos se logra con un segundo algoritmo de cifrado A5, que se
aplica a una clave (Kc) que se escoge para cada conexion y aun numero que cambia en cada rafaga.
La clave Kc se calcula en el terminal y en el HLR con un tercer algoritmo A8 , similar at A3. Los
algoritmos A3 y A8 no se especifican en las recomendaciones del GSM, sino que se dejan a la
eleccion del operador.
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