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Estructura de la tesis

" Estructura de la tesis

El objetivo de esta tesis es plantear los fundamentos tedricos para poder entender e
implementar MPLS como tecnologia subyacente para construir una VPN en la red de un Proveedor
de Servicio a fin de brindar conectividad entre sitios de una empresa que necesitan intercambiar
informacion entre si.

Antes de empezar a leer esta tesis, se deben tener conocimientos acerca del modelo de
referencia OS| ademas de la pila de protocolos TCP/IP y los procedimientos de comunicacion que
estos establecen. Para ayudar un poco a entender esto, al final de la tesis se anexa un glosario
para explicar los términos que aqui se manejan.

Como primera parte, en el Capitulo 1 se trata de llevar al lector a través de la historia de
las VPN's y de las tecnologias disponibles para su implementacion. Se plantean los requerimientos
de conectividad que se han ido presentando a las empresas a medida que se expanden y como se
han ido satisfaciendo dichos requerimientos a través de las soluciones planteadas por los
Proveedores de Servicio. Como se explica, en base a la tecnologia de red con la que se contaba,
se planteaba la solucion. Asi, la meta de los Proveedores de Servicio era mejorar dichas
tecnologias para brindar servicios de conectividad, entre ellos las VPN's, persiguiendo metas claras
como:

Disminuir los costos de los servicios

Facilitar la implementacion de los servicios

Proveer escalabilidad en sus redes

Tener compatibilidad con las tecnologias existentes

Después de explicar este proceso, dando ventajas y desventajas de construir VPN's con
las distintas tecnologias existentes, en el Capitulo 2 se dan bases tedricas de los fundamentos de
enrutamiento, es decir, los mecanismos empleados para transportar la informacién de un nodo a
otro de la red. -

El Capitulo 3 explica de fondo el estandar MPLS, su arquitectura y su operacion. Este
Capitulo es importante dado que constituye la base tedrica de la nueva tecnologia MPLS. Se
explican ademas los beneficios que conlleva implementar esta tecnologia en la red de un SP’'s en
comparacion con los métodos tradicionales de envio de informacién ademas de mencionar los
distintos servicios que se pueden implementar si se tiene MPLS habilitado.

En el Capitulo 4 se da un panorama general de las distintas topologias existentes de -
VPN's y como estas solucionan las necesidades de comunicacion de las empresas que se
encuentran distribuidas geograficamente y que necesitan intercambiar informacién entre si.
También, en este capitulo de explica el paradigma MPLS/VPN's dando razén de todos los
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conceptos involucrados en este paradigma ademas de explicar la operaciéon en conjunto con los
protocolos de enrutamiento necesarios para transportar la informacioén requerida.

En el Capitulo 5 se explica la forma en que deben de ser configurados los dispositivos de
red involucrados a fin de poner en operacién una VPN bajo tecnologia MPLS. Igualmente para este
capitulo se asume que ya se tiene nocion en la configuracién de los protocolos de enrutamiento.
Primeramente se explican los requerimientos basicos necesarios que un cliente necesita para
cubrir sus necesidades de conexién. En base a ello se presenta un disefio a fin de implementarse
en la red de un proveedor de servicio Internet. Con este planteamiento, se procede a mostrar la
forma en que se configuran los equipos dando algunas descripciones del proceso que se sigue.

Al final se incluyen, en el Capitulo de conclusiones, los beneficios de construir VPN's con el
estandar MPLS, mostrando que esta es una alternativa que beneficia tanto al cliente como al

proveedor de servicios.

&



Capitulo 1.Introduccién

Capitulo 1. Introduccién

La creacion e implementacion de estandares de comunicaciones que provean maneras
seguras y confiables para comunicar varias entidades se ha vuelto una premisa en el area de

comunicaciones,

A medida que las empresas se expandian, se fue necesitando que sus nuevas sedes se
comunicaran con el sitio central o entre si. Ante ello, algunas empresas apostaban por la
construccion de sus propias redes privadas para poder comunicar varias de sus entidades o sitios.
Obviamente, esto conllevaba costos como la capacitacion del personal para operar dicha red,
ademas del mantenimiento de la tecnologia empleada para implementar su red. Para una empresa
grande la opcidn de construir una red privada representa una opcién viable, no asi para pequenas
o medianas empresas.

Como alternativa a ello, algunos proveedores de servicio (SP, Service Providers)
decidieron brindar un servicio de conectividad, de manera que las empresas pudieran contratar
dicho servicio que consiste en emplear la infraestructura de red del SP para interconectar sus
sitios. Asi las empresas evitarian los gastos de capacitacion y administracion de su red privada.

De esta manera los SP's plantearon como solucion al problema de conectividad las redes
privadas virtuales (VPN's, Virtual Private Networks). Una red privada virtual es una red de datos
que actua como una extension de una red privada de una empresa pero que opera sobre una
infraestructura compartida, que puede ser la red compartida de! proveedor de servicio o la red
publica de Internet. Las VPN’s habilitan a las empresas compartir informacién importante con
oficinas remotas, usuarios moviles y socios de negocios en forma privada.
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Capitulo 1.Introduccion Descripcion de los paradigmas tecnoldgicos usados para
implementar VPNs

Las distintas tecnologias empleadas para brindar servicios VPN's cambian
constantemente, siempre con la idea de eliminar las limitaciones de tecnologias anteriores. La
creacion de tecnologias para la implementacion de VPN's ha sido rapido. Primero con la utilizacion
de tecnologias de capa 2, bajo el paradigma orientado a conexion a través de enlaces dedicados y
circuitos virtuales FR (Frame Relay) o ATM (Asynchronous Transfer Mode). Ante sus limitantes,
expuestas mas adelante, y ante la creciente demanda de los servicios VPN, se planteo la creacion
de las VPN's bajo el paradigma no orientado a conexion, empleando la tecnologia de capa 3 a
traves de la pila de protocolos TCP/IP, aprovechandose de la gran aceptacion y difusion que ha
tenido dicha tecnologia. Después se pretendid mejorar el servicio para lo cual se ha creado una
tecnologia que no solo permite brindar un mejor servicio de VPN's sino que ha dado la posibilidad a
los proveedores de servicio de mejorar el rendimiento de sus redes, asi como facilitar la
implementacion de estos haciendo que la infraestructura existente sea sumamente escalable. Esto
ultimo es muy importante debido a que cada dia se van agregando empresas que requieren
conectividad y por tanto, se incrementa el uso de los recursos tanto de los SP's como de las redes
compartidas como la Internet. De ahi la necesidad de que ambas infraestructuras sean robustas y
escalables. Esta ultima tecnologia es el estandar MPLS que implementa las mejores caracteristicas
de la tecnologia de capa 2 como lo mejor de la tecnologia de capa 3.

Esta variante tecnoldgica se ilustra con la siguiente figura.

VPN's —p Enlaces dedicados
Circuitos
Orientadas a Viruales
conexion Permanentes
— Conexiones Virtuales
Entaces WAN > %25, FR 0 ATM TR
‘Capa2 Circuitos
E . Vinuales
Conmutados
Evolucion i : .
l—p . 1P VPN's —_—_— Tuneleo
. {PPTP, L2TP, L2F,
elc.)
. No orientadas a8
L > MPLS 7 VPN
{Capa 3) )
v

Figura 1.2 Evolucion de las VPN's

1.1 Descripcion de los paradigmas tecnoldgicos usados para
implementar VPNs

A medida que las empresas se expandian geograficamente, se fueron creando
necesidades de conectividad a gran escala. La distribucion geografica de estas hizo que los
recursos se fueran dispersando obligando a la empresa a implementar soluciones con respecto
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al acceso a estos entre los sitios pertenecientes a la empresa. Ademas, en ocasiones tenian que
comunicarse con alguna otra empresa a fin de compartir informacion, lo que les llevaba a
implementar una solucidn que les diera conectividad entre empresas. :

Ante la expansion de las empresas, fueron surgiendo los usuarios maviles, los cuales
debian tener acceso a la informacién localizada en sitios remotos o sitio centrales de la empresa,
por lo que la conectividad remota se convertia en una necesidad.

Hasta no hace mucho tiempo, las VPN's basadas en tecnologia de capa 2', como FR y
ATM, constituian uno de los principales servicios que brindaban los SP's a sus clientes. Dichos
SP's poseian infraestructuras de red basadas en tecnologias de conmutacion de circuitos. Por ello,
los SP's brindaban servicios de transporte basados en tecnologias de capa 2 utilizando enlaces
dedicados o circuitos virtuales (VC, Virtual Circuits) para la construccién de VPN's.

Estos servicios VPN permiten la conectividad entre diferentes ubicaciones garantizando
seguridad y confiabilidad en la comunicacion a través de una red FR o ATM constituida por VC's
que simulan conexiones punto a punto.

Estas tecnologias de capa 2 funcionan bajo el paradigma orientado a conexidn, limitando el
acceso no autorizado a la informacién que pasa por los enlaces dedicados o los VC's. Soporta la
transmisién de mas de un protocolo de capa de red, como P, IPX, Decnet, etc., ya que se basa en
protocolos de capa 2.

A raiz de la aparicion de un nuevo estandar que permite mejorar el envio tradicional de
paquetes IP, los SP's han decidido implementarlo en sus redes habilitando que estas sean mucho
mas rapidas. Gracias a la arquitectura de la tecnologia MPLS, se puede trabajar con ambientes
mixtos, es decir, con switches y enrutadores, ademas de permitir implementar una gran variedad
de topologias en conjunto. El beneficio que proporciona MPLS es de considerarse, ya que ademas
de permitir la implementacion de servicios como las VPN's, permite ahorrar costos en la
construccion de VPN's.

Como se puede vislumbrar, la tendencia esta en complementar la tecnologia subyacente
en las redes de los SP’'s con MPLS para mejorar el rendimiento de las mismas y para permitir
brindar los servicios que las empresas demandan a través de algoritmos mas sencillos y veloces
de enrutamiento de informacion.

1.2 VPN'’s basadas en tecnologias de capa 2

Con el advenimiento de FR? a principios de los 90's, la demanda de los servicios VPN se
incremento. Mas alla de proveer simplemente conectividad al cliente entre sus diferentes
entidades, los SP’'s han sido capaces de proporcionar servicios VPN de capa -2 basados en la
tecnologia FR a través del uso de circuitos virtuales permanentes (PVC's, -Permanent Virtual
Circuits) y circuitos virtuales conmutados (SVC's, Switched Virtual Circuits)

! Segtin el modelo de referencia OST.
2 FR se enfilo como el protocolo que reemplazo a X.25,
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Figura 1.3 Red FR

Cuando las empresas requieren conectividad entre todos y cada uno de los sitios, los
PVC's se vuelven una solucién muy costosa, ya que estos VC’s permanecen en linea todo el
tiempo, por lo que esta solucién solo es recomendable en redes parcialmente malladas. Mientras
que los SVC’s seria la mejor solucién para redes completamente malladas, ya que estos se
“prenden y apagan” de acuerdo a la demanda de trafico de datos que se requiera.

La implementacion de los PVC's se volvid mas frecuente en redes FR, tanto en aquellas
que funcionan como carriers, como aqueilas que son privadas y que dan servicios de conectividad.

PVC o SVC

Red ATM o FR

®
Enlace fisico

Enlace fisico

Figura 1.4 Conecti?idad con Circuitos Virtuales

El uso de FR como tecnologla de transporte ha sido beneficioso porque provee Iasi
capacidades de las lineas dedicadas®, pero a un costo mucho menor. .

Mas recientemente, los SP's comenzaron a ofrecer servicios. VPN kbasados en ATM ‘que al..
igual que FR es una tecnologia de transporte de capa 2, pero con Ia ventaja de proveer mayores, i
velocidades y calidad de servicio. L A

ATM dwnde los paquetes en celdas para su transmlsnén por Ios cnrcu os.v'rtuales que‘

habilitando el paso de informacién seguro y garantizando la’ calldad de servicio.: El uso
SVC's en ambientes ATM depende del tipo de aplicacion’ que se este requiriendo

La naturaleza de estas tecnologias permite garantizar la calidad.de servxc:o ‘ya que poseen
mecanismos que aseguran los parametros que deflnen Ia calldad de servicio?. :

3 La tecnologia de enlaces dedicados fue empleada antes para es?ablecer conexlones punfo a punfo enfre
varios sitios pertenecientes a la misma corporacién o empresa.
# Ancho de banda, retardo, variacién de retardo, pérdida de paquetes y disponibilidad.
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red esta constituida por swifches WAN. Los switches WAN®, no pueden ser involucrados en el
proceso de enrutamiento ya que son incapaces de mantener informacion de capa 3 o de
seleccionar una ruta para el paquete.

En ambientes WAN?®, los circuitos virtuales se configuran en los swilches WAN, que -
simulan enlaces punto a punto. Basicamente conectan un extremo del nucleo WAN con otro. Una
vez establecido el VC, los paquetes de capa 3 generados por un dispositivo conectado al nucleo
WAN de switches, como un enrutador, pueden ser enviados a través del VC hasta el otro extremo
a fin de que los reciba otro enrutador. Esto se puede ver en la siguiente figura.

Dorsal ATM Enrutador C

Enrutador A
Switch ATM Switch ATM

TESIS CON
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Enrutador B

Figura 1.5 Dorsal ATM con un circuito virtual configurado

Los paquetes generados por el enrutador A que deban ser enviados al enrutador C
emplearan el enlace ATM para pasar primero por el enrutador B quien lo enviara a C y después
ese mismo enlace transportara los paquetes de regreso. Este comportamiento no es deseable ya
que se estaria empleando el enrutador B y el switch del niicleo ATM cuando es posible emplear
otras rutas para llevar dicho trafico. Estas nuevas rutas se consiguen configurando un VC entre
cada enrutador que se encuentre conectado al nucleo ATM.

Entonces si una empresa tiene enrutadores como dispositivos de frontera que le sirven
para conectar a sus distintos sitios y desea contratar un servicio de VPN con un SP, el SP
necesitara configurar VC’s por cada enrutador que necesite conectarse.

Con esta panoramica se nota el problema de flexibilidad al que estan expuestos estos
modelos de conexion. Cuando se trata de redes pequefas se puede configurar los VC's ya que no
serian muchos pero cuando se trata de redes grandes esto se vuelve tedioso.

5 Usualmente empleados para :mplememar redes ATM o FR
¢ En ambientes LAN, los switches son transparentes para los enrumdores por lo que no se requieren
configuraciones adicionales. Usualmente se emplean en redes Ethernet.
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Cuando se trata de redes pequenas se puede configurar los VC's ya que no serian muchos
pero cuando se trata de redes grandes esto se vuelve tedioso.

Las desventajas de tener una tecnologia basada en los circuitos virtuales son:

e Para cada nuevo enrutador se debe configurar un nuevo VC hacia cada enrutador que ya
este conectado a la dorsal.

e . . Se debe proveer el perfll de tréﬂco exacto entre enrutadores a fin de poder conflgurar cada :
vC. . Sk L

e Con algunos protocolos de enrutamientose: necesuta que Ios enrutadores establezcan .
adyacencias con Sus vecinos y como son: muchos se generarfan rande antldades de
trafico en la dorsal. : .

dispositivos del proveedor de servicio.

Ante estos problemas de escalabllldad se plantea encontrar nuev S métodos para proveer
el servicio de VPN. SRR ;

Ante la creciente demanda del servicio de VPN, y el creciente uso de la Internet ademas de
la gran aceptacién como protocolo de comunicacion de IP, se pretendio brindar dicho. servicio
empleando tecnologia IP sobre la red publica de Internet. Esto dio origen a la implementacion de
las VPN's con tecnologia de capa 3, que es la capa del modelo de referencia OS! en el cual se
desempeiia IP.

1.3 VPNs basadas en tecnologias de capa 3
1.3.1 Paradigma MPLS/VPN

1.3.1.1 Envio tradicional de paquetes IP

En un inicio el objetivo de las redes de datos se limitd al paso de informacion desde un
dispositivo origen hasta uno final. Para ello, se tuvieron que elaborar estdndares de comunicacion a:
fin de que distintas entidades usaran las mismas reglas para entablar sesiones de comunicacion.
Estas reglas, o protocolos, se desarrollaron, teniendo mayor aceptacion la pila de protocolos
TCP/IP, la cual especifica los pasos a seguir antes de que 2 dispositivos de red entablen una
sesion para comunicarse.

El envio tradicional de paquetes IP esta basado en la revision de la direccion IP destino.
Cada dlsposmvo de red capaz de tomar decisiones acerca de la ruta en la red que un paquete
debe tomar’, usualmente enrutadores, realiza una revisién de la direccion IP destino contenida en
el encabezado de capa de red del paquete, para tomar una decision de hacia donde debe ir el
paquete para alcanzar su destino finai. Estos dispositivos emplean bases de datos, que contienen
informacién de enrutamiento (rutas, métricas, etc.) la cual es recolectada por protocolos de
enrutamiento dinamicos y complementada con direcciones estéaticas, para decidir el camino de los

7 Procedimiento conocido como enrutamiento, descrito en el capitulo 2.
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paquetes®,

En este proceso llamado hop-by-hop destination-based unicast routing, cada dispositivo
toma la decision de envio independientemente de los demas dispositivos dentro de la red, por lo
que no hay un control sobre la ruta completa que un paquete toma al viajar por la red®.

Ademas de estos detalles, el proceso tradicional de envié conlleva otras desventajas como
lo es la distribucion de carga de trafico no proporcional. Cuando existe mas de un posible camino
para que viajen los pagquetes, puede ocurrir que un enlace se sature y que el otro no. Ante esto, se
pueden desarrollar alternativas como lo es el enrutamiento basado en politicas (PBR, Policy-Based
Routing)'®, sin embargo al implementar PBR en los enrutadores provocarla una disminucién en el
rendimiento de estos ocasionando disminucion en la velocidad de envio de paquetes.

Enrutador 1

b

P o
e doe e . Enrutador 2 Enrutador 5
o EZE)
: L

Enrutador 6

Figura 1.6 Saturacion del enlace del enrutador 4 a 5

Para poder obtener mejores resultados en el envio de paquetes, seria recomendable que
los enrutadores de ingreso sean los encargados de decidir la ruta completa que un paquete debe
tomar a través de la red. Para lograrlo se pensoé en utilizar etiquetas para configurar rutas a través
de la red desde un extremo a otro. Estas etiquetas servirian para formar la ruta que los paquetes
seguirian, los cuales serian previamente etiquetados al ingreso de la red. De esta forma,
dependiendo de la etiqueta que se le afada al paquete, sera la ruta que éste seguira desde el
ingreso hasta el final de la red.

Estos procedimientos basados en etiquetas son lo que constituyen la nueva tecnologia
llamada MPLS (Multiprotocol Label Switching) que fue disefado para cubrir y mejorar estas y otras
limitaciones del envio tradicional de paquetes IP.

Los mecanismos de la arquitectura de esta tecnologia integran las mejores caracteristicas
del switching o conmutacion de capa 2 con el routing o enrutamiento de capa 3. E! método de
envio esta basado en el swapping o cambio de etiquetas que mejoran el rendimiento del
enrutamiento de capa de red, ademas de dar mayor flexibilidad en e! provisionamiento de nuevos
servicios de enrutamiento ya que no hay necesidad de alterar el método de envio de paquetes.
Entre estos nuevos servicios se encuentran las redes privadas virtuales.

ThEals CON
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8 Los paquetes que van al mismo destino tomaran la misma ruta a menos que existan dos rutas con el
mismo costo, para lo cual los paquetes podrdn tomar cualquiera de las dos rutas.

? A esto se debe el paradigma de no orientado a conexién asociado con las redes IP.

1% Lo cual constituye una aplicacién de los servicios diferenciados.
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1.3.1.2 MPLS y su aplicacién en VPN’s

La arquitectura de MPLS se divide en dos componentes. Uno de ellos, denominado de
control, se encarga de realizar las asociaciones entre las etiquetas y las rutas de capa 3, ayudado
por los protocolos de enrutamiento, ademas de crear y mantener la informacién referente a las
etiquetas que se envian a los demas nodos MPLS''. El segundo de ellos se encarga de enviar los
paquetes de acuerdo a las etiquetas que llevan en su encabezado MPLS empleando para ello la
informacién de las etiquetas asociadas a las rutas que se construyen en el componente de control.
Este componente se denomina de envio o datos.

Componente de
control

Protocolos de . Y
enrutamiento IP

Informacion de enrutamiento

intercambiada con otros
Tabla de enrutadores
enrutamiento IP
ontrol de
enrutamiento S —_—
P-MPLS Intercambio de

asocaciones da etiguelas

Componente
de envio o datos T -

P W Tabladeenvio 1 L
Paquete entrante de etiquetas Paquete saliente

stiquetado sliquetado

Figura 1.7 Componentes de la arqultectura de MPLS

De esta manera es como MPLS implementa los beneficios tanto de la conmutacion de
capa 2 con el componente de datos, como el enrutamiento de capa 3. con el componente de -
control.

En el componente de datos simplemente se usan las:asociaciones de las etiquetas hacia -
las direcciones IP, que indican el siguiente salto, para mandar los paquetes por las rutas
previamente configuradas con las etiquetas, realxzando un sumple cambio de etiqueta en cada nodo :
MPLS intermedio. . o

En el componente de control se usan los protocolos de enrutamiento de capa:3.para
elaborar las tablas de enrutamiento y para realizar-las:asociaciones entre las -etiquétas'y:las
FEC's', tabla elaborada por el componente de control, para’ despues ser: dlstnbmdas a los’ demés )
nodos MPLS usando un protocolo de distribucion de ethuetas - ) g

El estandar MPLS esta disefiado para funcxonar bajo mfraesttucturas de red basadas en ..
conmutaciéon de circuitos, lo que serian las tecnologias:FR 'y 'ATM, ademas’de funcnonar con
ambientes de enrutadores. Se puede tener una red hibrida; formada .con swnches y enrutadores Yy
aun asi implementar el estandar MPLS. DR L : ; L

" Los nodos pueden ser tanto switches como enrutadores.
12 | as FEC's (Forwarding Equivalence Class), son Clases equivalentes de envio y pueden ser prefijos de
direcciones IP, entre otras clases.
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Como ya se menciono, ademas de mejorar el método tradicional de envio, MPLS permite
la implementacion de varios servicios, entre ellos VPN's. Esto se logra gracias a que su
arquitectura, que a diferencia de otras tecnologias de switching como FR o ATM, permite
transportar mas de una etiqueta en el encabezado MPLS que se agrega al paquete IP. Esto es
fundamental ya que como vamos a ver, se necesita ademas de [a ¢ las etiquetas que indican el
camino en los dominios MPLS, una etiqueta que indique a que tabla de la red privada virtual
pertenecera el paquete.

La implementacion de las redes privadas virtuales con esta tecnologia permite implementar
las mejores caracteristicas de algunos modelos empleados hasta antes de la aparicion de MPLS.
Como se vera mas adelante, algunas topologias de red podran ser combinadas para construir
infraestructuras de red que provean servicios VPN's permitiendo a los SP’s brindar las mejores
caracteristicas de varios modelos empleados en forma independientemente hasta antes de la
aparicion de MPLS.

Como se menciono, las tecnologias de capa 2, como FR 6 ATM son poco escalables
ademas de que su implementacion es un poco laboriosa a través de circuitos virtuales y requiere
equipo adicional. Con MPLS es mucho mas sencillo ya que es escalable, el enrutamiento es mas
sencillo y no requiere infraestructura adicional. El hecho de no requerir infraestructura adicional se
ve reflejado directamente en el costo, o que hace a MPLS una tecnologia ademas de buena,
conveniente.

Podemos decir que obtenemos tanto seguridad en las conexiones como el aislamiento de
la informaciéon que pertenece a cada cliente VPN, ademas de simplificar el proceso de
enrutamiento.

Con MPLS se pueden implementar servicios de ingenieria de trafico, dando la posibilidad
de hacer todo un disefio en cuanto al modo en que la informacién fluye. Los estandares de la
ingenieria de trafico permitiran entre otras cosas brindar ciento por ciento calidad de serwc:o asf
como realizar disenos de red en cuanto al tipo de trafico y la forma en que sera tratado.
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Capitulo 2. Fundamentos de enrutamiento

Cuando nos referimos al término routing, o enrutamiento, hablamos de la accién de mover
la informacién a través de una red desde un origen hasta un destino.

2.1 Componentes de enrutamiento

E! enrutamiento de la informacion involucra dos procesos que son fundamentales. El-
primero de ellos es la determinacion de la ruta éptima y el segundo de ellos es el transporte de la
informacion, también conocido como switching o conmutacién de paquetes.

2.1.1 Determinacién de la ruta 6ptima

Los protocolos de enrutamiento emplean métricas para evaluar la mejor ruta que el
paquete puede seguir desde el origen hasta el destino. La métrica es un estandar de medida y
existen varias métricas empleadas por distintos protocolos de enrutamiento para ayudar a hacer la
determinacion de la ruta optima.

Para ayudar al proceso de enrutamiento, los algoritmos de enrutamiento generan tablas de
enrutamiento, las cuales contienen una gran variedad de informacion, por ejemplo las direcciones
de las redes que son alcanzables por el enrutador, el siguiente “salto” que deben dar los paquetes
para alcanzar un destino en particular, la preferencia por una ruta para determinados paquetes,
valores de metricas'?, etc. Los enrutadores comparan las métricas para determinar la ruta Sptima.
Estas métricas dependen del algoritmo de enrutamiento que se este usando.

Cuando los enrutadores reciben un paquete revisan la direccidon destino de éste e intentan
asociarlo con una de las direcciones de siguiente salto que tengan registradas.

Los enrutadores mantienen comunicacion entre si a fin de conocer la topologia de la red en
la cual se encuentran. Para poder mantener actualizadas sus tablas de enrutamiento, estos se
comunican empleando mensajes que se envian en periodos establecidos o cuando algun cambio
ocurre en la topologia de la red. Los mensajes de actualizacion de enrutamiento son mensajes que
generalmente llevan todo o al menos una parte de la tabla de enrutamiento del enrutador que los
esta emitiendo. Un enrutador concentra toda la informacion de los mensajes recibidos a fin de
generar una imagen detallada de la topologia de la red.

'3 Es una variable asignada a las rutas con el fin de clasificarlas y elegir la ruta éptima.

11
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2.1.2 Switching o conmutacion

El proceso de switching es simple y describe el proceso de transporte de los paquetes que
viajan en una red para la mayoria de los protocolos de enrutamiento.

Cuando un host' requiere mandar informacion a otro host que no se encuentra en su
segmento local de red, encapsula los paquetes provenientes de la capa 3 del modelo de referencia
O8SlI, con informacion de control de la capa 2, usando como direccion fisica destino la de su default
gateway, el cual regularmente es un enrutador. El paquete en si lleva la direccion de red (capa 3)
del host destino. Posteriormente se hara un cambio en la informacion de control de capa 2 la cual
sera definida por el protocolo de capa 2 (WAN o LAN) del préximo salto, permaneciendo intacta la
direccion de red. Esto se hara sucesivamente hasta que el paquete llegue al destino final.

Si el host se encuentra en el mismo segmento de red, se busca su direccion MAC'® en la
tabla de ARP para poder enviar asi el paquete. Si su direccion no se encuentra en la tabla ARP, se
envia un paquete broadcast solicitando la direccion MAC de la maquina cuya direccion P
corresponde al destino de la informacion. Esta contestara con su direccion MAC de tal forma que
ahora pueda iniciarse la transferencia de informacién. Si no hay contestacion, el paquete se

desechara.

2.2 Algoritmos de enrutamiento

2.2.1 Metas de diseno

Los algoritmos de enrutamiento se diferencian dependiendo de los objetivos para los que
fueron creados. Sin embargo, las metas principales son las siguientes:

El que sea Optimo. Esta caracteristica se refiere a ia capacidad del algoritmo para
seleccionar la mejor ruta en base a la métrica que se use y al peso que el algoritmo le asigne. Esto
es, si un algoritmo emplea el retardo y el nimero de saltos que tiene que dar un paquete para
llegar a su destino final, y le asigna mayor peso al retardo, entonces el calculo que se realice para
encontrar la mejor ruta estara mas determinado por el retardo.

Simplicidad y con bajo overhead. Los algoritmos se elaboran lo mas simple que se pueda,
sin perder la eficiencia. Esto es de vital importancia cuando e! algoritmo tiene que ser
implementado sobre un sistema con pocos recursos fisicos.

Robustez. Significa que el algoritmo debe realizar correctamente lo que deba hacer aun en
situaciones no comunes y adversas, por ejemplo fallas en el hardware, alta carga e incluso malas
implementaciones. Es importante que los algoritmos de enrutamiento funcionen adecuadamente,
ya que estos se ejecutan en los enrutadores que generalmente son puntos de conexién y cuyas
fallas pueden derivar en problemas mayores.

Convergencia. Esta es una caracteristica muy importante y se refiere al proceso de
acuerdo en la seleccién de la mejor ruta entre varios enrutadores. Cuando hay bajas o altas en las
rutas, los mensajes de actualizacion de rutas viajan a través de la red para que sean recalculadas .

1 Termino que se refiere a una PC. .
15 Las direcciones MAC se buscan en la tabla de ARP (Address Resolution Protocol) que es una tabla que
guarda relaciones entre las direcciones IP con sus direcciones MAC.
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las mejores rutas en base a las métricas que emplee cada algoritmo éje enrutamiento. Cuando
algun algoritmo converge en forma lenta, puede llegar a ocasionar loops’'® en la red.

Fiexibilidad. La flexibilidad esta determinada por la habilidad de un algoritmo de
enrutamiento para hacer el calculo de otra mejor ruta una vez detectada una alta o baja de alguna
ruta. Los algoritmos de enrutamiento pueden ser configurados para que se adapten a los cambios
como pueden ser referentes al ancho de banda de una ruta, el tamafo de una cola el retardo de la
red, entre otras opciones. :

2.2.2 Clasificacién de los algoritmos de enrutamiento

Los algoritmos de enrutamiento se clasifican en:

e Multirutas y monorutas
e Link-statey distance vector

2.2.2.1 Multirutas 'y rynqnqrutas

Los algoritmos multirutas son aquellos que soportan el manejo de multiples rutas hacia un
mismo destino, es decir, que el trafico puede ser dividido sobre varias rutas disponibles para llegar
al destino final. Contrario a lo que son los algoritmos que no lo soportan, los cuales solo pueden
manejar una sola ruta.

Una de las ventajas de los multirutas es que proveen lo que se llama el balanceo de carga.

2.2.2.2 Link-state y distance vector

Los algoritmos de enrutamiento de estado de enlace (/ink-state) mandan informacidon a
todos los nodos de la red. Cada enrutador envia solo una parte de su tabla de enrutamiento que
describe el estado de sus enlaces. Con esto los enrutadores construyen una imagen de la
topologia completa de la red que almacenan en sus tablas de enrutamiento. Sus mensajes son
pequenos y realizan actualizaciones solo cuando han ocurrido cambios en la red.

Los algoritmos de estado de enlace requieren mayor capacidad de procesamiento en los
CPU's ademas de mayor memoria. Son los que convergen mas rapidamente evitando que se
formen loops.

Los algoritmos vector-distancia (distance vector), llaman a los demas enrutadores para que
envien la informacién completa de sus tablas de enrutamiento, con la caracteristica de que solo
llaman a sus vecinos por Io que su conocimiento topoldgico de la red se limita a sus vecinos. Estas
actualizaciones de tablas de enrutamiento son mas pesadas que las que hacen los de estado de
enlace y se realizan periddicamente. Sus implementaciones son mas sencillas y requieren menos
procesamiento y memoria que los de estado de enlace.

'6 Ruta donde los paquetes nunca alcanzan su destino, es decir, circulan ciclicamente a través de la misma
serie de nodos de red. Contribuyen al congestionamiento en la red.
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2.2.3 Clasificacion de los esquem'as de enrutamiento
Se pueden clasificar como sigue:

Estaticos y dindmicos

Planos y jerarquicos
Host-intelligent y router-intelligent...
Intradomain y Interdomain

2.2.3.1 Estaticos y dinamicos

El esquema de enrutamiento estatico emplea tablas de mapeo que se establecen antes de
que se inicie el proceso de enrutamiento. Estas tablas no se alteran a menos que alguien
manuaimente lo haga. Este tipo de implementacién de rutas estaticas funciona adecuadamente
donde el trafico es predecible y donde el disefio de la red es simple y la necesidad de escalar no es
imprescindible.

. Como este esquema no puede reaccionar ante los cambios que suceden en las grandes y

cambiantes redes que existen ahora, no se considera apropiado. Por ello la mayoria de las redes
usan esquemas de enrutamiento dinamicos, los cuales se ajustan a las circunstancias cambiantes
de las redes, actualizando las tablas de enrutamiento por medio de los mensajes de actualizacion
de enrutamiento. Cuando un cambio ha ocurrido, los mensajes obligan a que los enrutadores
recalculen las rutas y envien nuevos mensajes de actualizacién de rutas.

Lo que se acostumbra es que los esquemas de enrutamiento dindmico se complementen
con algunas rutas estaticas cuando asi sea conveniente.

2.2.3.2 Planos y jerarquicos

Algunos esquemas de enrutamiento trabajan en espacios planos y otros lo hacen en
espacios de niveles o ferdrquicos. Cuando hablamos de sistemas de enrutamiento planos, los
enrutadores se dice que son pares o peers de todos los demas enrutadores. Cuando estamos en
un sistema de enrutamiento jerarquico, hay enrutadores que por un lado forman una dorsal de
enrutamiento y por otro, existen areas formadas por una serie de entradores conectados en algun
punto a la dorsal. El proceso es simple, cuando los paquetes salen de algun host y viajan hacia los
enrutadores que no pertenecen a su area, estos envian los paquetes a los enrutadores de la
dorsal, donde se redireccionan hacia el area destino. Ya en ese punto, los paquetes de nuevo van
hacia los enrutadores que no forman parte de la dorsal y son enviados finalmente hacia el host
final.

Los sistemas de enrutamiento forman grupos de enrutamiento ldgicos, llamados dominios o
sistemas autonomos. Los enrutadores se pueden comunicar con otros enrutadores que se
encuentren en el mismo dominio o con enrutadores que se encuentren en distintos dominios. Los
esquemas de enrutamiento son los que determinan que enrutadores pueden comunicarse entre si.

Este esquema de enrutamiento es muy util ya que permite configurar y asociar dominios a
lo que serian grupos comunes de trabajo, o empresas, ya que estas estan estructuradas en
dominios que comparten las mismas politicas de comunicacién. Con esto se reducen las cargas de
trafico de los mensajes de actualizacién de rutas, ya que los mensajes solo fluyen en el dominio
que deben estar.
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2.2.3.3 Host-intelligent y router-intelligent

Al referirnos al término host-intelligent - hablamos de que algunos eSquemas .de:
enrutamiento asumen que el nodo final de la fuente determinara la'ruta completa. esto se conoce
como source routing. En este caso los enrutadores se limitan a almacenar y envaar los paquetes,
evitando cualquier tipo de operacnon o calculo. .

Otros esquemas, asumen que los host no conocen nlnguna ruta, por Io que Ios enrutadores
son los que asumen la ruta que debe seguir el paquete a traves de Ia red

2.2.3.4 Intradominio y Interdominio

Algunos esquemas de enrutamiento solo trabajan dentro de un dominio o intradominio, lo
que quiere decir” los enrutadores solo pueden comunicarse con otros enrutadores que se
encuentran ubicados en un mismo dominio.

CEl escjuema'complementario trabaja entre dominios o interdominios, lo que permite que
enrutadores configurados-con-protocolos que empleen este esquema, se puedan comunicar con
enrutadores que se encuentran en dominios distintos.

2.2.4 Métricas de enrutamiento

Los algoritmos de enrutamiento necesitan informacién para poder realizar sus calculos y
determinar la mejor ruta. Esta informacién es tomada de las tablas de enrutamiento. El como los
algoritmos de enrutamiento determinan la mejor ruta esta basada en el uso de distintas métricas.
Algunos son tan buenos que pueden combinar el uso de varias métricas para poder determinar la
mejor ruta. Las métricas mas comunes son las siguientes:

Retardo

Ancho de banda
Confiabilidad

Tamano de la ruta
Carga

Costo del uso del enlace

E! retardo en el enrutamiento es una métrica comun que se emplea frecuentemente
refiriéndose al tiempo que se emplean en mover los paquetes del origen al destino final. Depende
de muchos factores como puede ser el ancho de banda del enlace, las colas de informacion que se
forman en los nodos por los que debe pasar, ademas de la congestion que se presente en la red.

En ancho de banda se refiere a la capacidad del enlace para transportar paquetes. £l uso
de esta métrica no es definitivo ya que muchas veces el hecho de que un enlace posea mayor
capacidad para transmitir los paquetes no quiere decir que sea la mejor ruta hacia el destino final.

Cuando hablamos de transmision de informacion una de las cosas mds importantes es que
no existan errores en la transmision. Un parametro empleado para medir esto es la tasa de errores
de bits. Entre menor tasa de errores de bit se tenga, podemos decir que existe mayor confiabilidad.

El tamano de la ruta es posiblemente la métrica mas empleada. En algunos casos esta es
determinada por los administradores de red. Cuando es asi, esta métrica es la suma de los valores
o costos asignados por los administradores sobre cada ruta. Esta métrica también se refiere al
nimero de saltos que tiene que dar un paquete para llegar a su destino final.
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La carga se refiere al grado de recursos que ocupan a un dispositivo, Por ejemplo el
numero de paquetes que se procesan o el grado de ocupacién de un procesador, generalmente
aplicado a los enrutadores o incluso el grado de uso de un enlace.

Por ultimo el costo del enlace. Esta métrica es importante ya que en algunos casos cuando
la informacién no es vital que sea transmitida en tiempo real, las empresas preferirfan que se envie
por los enlaces que no tengan costos significativos, en vez de enviarse por enlaces que ocasionen
costos adicionales.

2.3 Clasificacion de los protocolos de enrutamiento

Los protocolos de enrutamiento tienen varias clasificaciones. De acuerdo al tipo de- .
algoritmo y de acuerdo al tipo de esquema de enrutamiento usado. )

En cuanto al esquema de enrutamiento, que involucra la jerarquia en la que se esten
empleando se clasifican.en:

e IGP's (Interior Gateway Protocol)
o  EGP's (Exterior Gateway Protocol)

Atendiendo al tipo de algoritmo se clasifican como:

e Distance vector
. Link-state

Los protocolos d/stance veclor son:. Vo

AN

RIP (Sus dos vers:ones)
IGRP_ - RN

Gomo fink-state té“n'é,‘nosg

OSPF
IS-IS

AN

Como Palh Vector esta
v BGF’ :
Y como hibndos esta

v EIGRP

Atendlendo a la clasmcacxon de IGP's:

RIP
IGRP. o
OSPE.. .- n =
IS-IS - :

ANANANRN

Como EGP's tenemos:
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v EGP
- v BGP

Ahora en cuanto a Ia mformacnén que algunos protocolos de enrutamiento manejan en sus
actualizaciones, podemos incluir otra clasnhcacuén

- Classfull

o |IGRP
o RIPvi

e (Classless

o RIPV2
o OSPF
o BGP

o EIGRP

Los protocolos que entran en la categoria de classless mandan la mformacnon de su
mascara de red en sus actualizaciones. Esto habilita la posibilidad de manejar VLSM'?, para hacer
un mejor uso del espacio de direcciones. Los protocolos classfull no mandan |nformacién de la
mascara de subred de las rutas que anuncian, por lo que no pueden manejar VLSM.

Las redes tambien entran en esta clasificacion. Las subredes que no pertenezcan a clases
puras, es decir que no sean de la clase A, B, C o D, se clasifican como classless. Por ejemplo la
subred 150.185.128.5 con mascara de 255.255.192.0. El término classfull define las redes o
subredes que pertenecen a una clase pura, es decir, la definida como clase A, B, C o D. Un
ejemplo de ella es la 192.168.27.0 con mascara de 255.255.255.0.

A continuacion se describira brevemente el funcionamiento y caracteristicas de cada
protocolo de enrutamiento mencionado.

Y Variable-Length Subnet Mask (VLSM), especifica la habilidad para manejar, para el mismo nimero de
red, una mdscara de red diferente con diferentes subredes.
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2.4 RIP (Rou'tihg Information Protocol)

2.41 Introduccmn

Es un protocolo de enrutamiento que esta basado en el bloque de protocolos que” emplean;f

los algommos distance vector desarrollados para comparar en forma matematica las distmtas rutas
dlspombles para obtener la mejor hacia el destino final.

- _Este protocolo especificamente tiene dos versiones: RIP version 1y RIP versujn 2 La
. diferencia mas importante es que la versién dos tiene una extensién que soporta el enwé de
informacion de la mascara de subred en sus mensajes de actualizacion. EE

También habilitdé el envié de mads informacién en sus mensajes de actualizacién.vpor
ejemplo a través de esta informacién permite el uso de un método simple de autentificacién con el
fin de poder construir tablas de actualizacién con informacién confiable, teniendo de esta manera -
tablas seguras.

RIP es uno de los protocolos que aun se emplean, sin embargo el problema de este.
protocolo, cuyo algoritmo surgié de algunas investigaciones académicas, es que no es escalable
cuando tiene que trabajar en redes grandes, debido a limitantes de alcance.

2.4.2 Caracteristicas de RIP

RIP cuenta con los siguientes procesos y caracteristicas.

Actualizaciones de enrutamiento
Relojes de enrutamiento
Estabilidad de enrutamiento
Métricas de RIP

2.4.2.1 Proceso de actualizaciéon de ruta

Los mensajes de actualizacion de RIP actualizan toda la tabla de enrutamiento de los
enrutadores. Estas actualizaciones se realizan con transmisiones de broadcast o por difusion
ocurriendo en dos tiempos: en intervalos establecidos previamente y cuando un cambio de la
topologia de la red ha ocurrido.

Cuando un mensaje de actualizacion de enrutamiento se envia a un enrutador,:y: el.
mensaje contiene una diferencia con respecto a alguno de los registros de la tabla de enrutamiento:
donde llegé el mensaje, el enrutador realiza el cambio pertinente incrementando el valor de la
meétrica en 1 y registrando como su proximo salto al enrutador que envid el mensaje: de
actualizacion. Una caracteristica de RIP es que mantiene exclusivamente la mejor ruta esto es
aquella que tiene la menor métrica hacia el destino final.

Una vez que el enrutador ha actualizado su tabla de enrutamiento, este envia mehvsajes de
actualizacion a los demas enrutadores, aunque aun no sea el momento que tiene programado para
enviar mensajes de actualizacion de ruta.
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2.4.2.2 Relojes de enrutamientﬁi e

RIP emplea 3 relojes para manejar el envié informacién de enrutamiento hacia los otros
enrutadores. :

« Reloj de actualizacién de enrutamiento
¢ Reloj de expiracion de enrutamiento
* Reloj de vaciado de ruta

El reloj de actualizacion de enrutamiento establece el intervalo de tiempo en el cual se van
a realizar las actualizaciones de las rutas periédicamente. Esta establecido a 30 segundos
generaimente y cuenta con un tiempo de mas generado aleatoriamente para prevenir posibles
congestiones en la red que podrian ser ocasionadas por el intento de todos los enrutadores de
enviar al mismo tiempo sus actualizaciones.

Ahora, las rutas pueden ser marcadas como invalidas debido al término del tiempo que
marca el reloj de expiracion del mensaje de actualizacion, establecido a 180 seg, debido a la falta
de un anuncio que indique la presencia de las rutas en cuestion sobre la red. Estas siguen siendo
almacenadas por un periodo en la tabla de enrutamiento del enrutador. Este ultimo periodo esta
marcado por el reloj de vaciado de ruta que después de 240 seg. borra el registro.

2.4.2.3 Estabilidad de enrutamiento

RIP cuenta con mecanismo para tener cierta estabilidad. Por ejemplo para evitar los loops,
o0 que un paquete quede atrapado en la red viajando por “siempre”, se limita el numero de saltos
que puede dar un paquete para llegar a su destino final. Conociendo que cuando un paquete pasa
por un enrutador su métrica de salto es incrementada en 1, el destino se marca como inalcanzable
cuando esta métrica alcanza el valor de 16, es decir, que el maximo numero de saltos permitidos
para un paquete antes de llegar al destino final es de 15.

2.4.2.4 Métrica de enrutamiento de RIP

La métrica que emplea RIP esta clasificada como tamano de ruta y se refiere al numero de
saltos que tiene que dar el paquete para llegar de un origen a su destino. Es asi como conoce la
distancia entre los origenes y destinos, siendo cada sistema intermedio un punto de incremento en
la métrica.

2.4.3 Formato de paquete

2.4.3.1 RIP v1

Contiene un encabezado de 24 bytes y esta formado por 9 campos de informacion del
protocolo. : : :
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N Identificador de
Comando umero de Cero la familia de Cero Direccién IP Cero Cero Métrica
version direccion

Figura 2.1 Formato de paquete RIPv1

Los campos son los siguientes:

Comando: Indica si se trata de un paquete que transporta una peticién o una respuesta.

Numero de version: Indica la versién RIP que se esta usando.

Cero: Fue agregado para hacerlo compatible con las muchas versiones de RIP,

Identificador de la familia de direccion: Dependiendo del protocolo que se este manejando,
es el identificador que se le tiene asignado, por ejemplo para el caso de |P es 2. Esto'se debe a
que RIP fue disefado para trabajar con distintos protocolos de red. ;

Direccion: Especifica la direccién de ia entrada que sera actualizada.

Métrica: Indica cuantos saltos han sido dados durante el viaje hasta el destlno

2.4.3.2 RIP v2

La version 2 de RIP, contiene mayor informacidén util en sus paquetes. lgual que RIP vi, el
encabezado de RIP v2 ocupa 24 bytes con 9 campos.

B Identificador de
-.Cero-. la familia de Route tag Direccién 1P
. direccién

Mascara | Proximo
de red salto

Numero de

Comando version Métrica

Figura 2.2 Formato de paquete RIP v2

Los campos son:

Comando: Este campo indica si se trata de una respuesta o de una peticién que lleva
informacién de la tabla de enrutamiento. Cuando se trata de una respuesta puede tratarse de una
respuesta a una peticion o una actualizacién de enrutamiento que no se solicito. Como peticion
pedira parte o toda la informacion de la tabla de enrutamiento detl enrutador solicitado.

Version: Indica la versién empleada de RIP. Para RIP 2 tiene el valor 2.

Cero: Campo sin emplear.

Identificador de familia de direccion: Como RIP esta disefado para manejar informacion de
enrutamiento de varios protocolos, el valor de este campo ayuda a definir el tipo de direccién-de
acuerdo al protocolo que se esta manejando. Para IP es de 2.

Route tag. Ayuda a distinguir que método se empled para aprender rutas internas o rutas
externas. . .

Direccion IP: Contiene la direccién légica del paquete que esta entrando.

Mascara de subred: Contiene informacion de la mascara de subred en conjunto con la
direccion IP.

Préximo salto: Contiene la direccion del proximo salto que debe dar el paquete.

Métrica: Contiene el nimero de saltos que ha dado el paquete en la red, incrementandose
este valor al pasar por cada uno de los enrutadores por los que tiene que pasar.

TESIS CORl
FALLA DT CGRIGEN
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2.5 OSPF (Open Shortest Path First)

2.5.1 Introduccion

OSPF es un protocolo de enrutamiento desarrollado a*mediados de-los -afios-80’s-para-
suplir las carencias de otro protocolo de enrutamiento llamado RIP, ante la limitante que tenia este -
ultimo para trabajar en redes grandes y que no eran homogéneas. Fue desarrollado por el grupo
IGP (Interior Gateway Protocol) de la |ETF (Internet Engineering Task Force), . .

Este protocolo fue desarrollado para trabajar sobre redes IP para usarse en'la Internét con
el algoritmo SPF (Shortest Path First) y fue el resultado de numerosos: trabajos previos. a este
sentido, desarrollados para la ARPANET.

2.5.2 Caracteristicas de OSPF

OSPF es un protocolo estandar de enrutamiento de estado de enlace y entra dentro de la
clasificacién de los protocolos IGP. Los protocolos de estado de enlace envian mensajes de estado
de enlace, LSA's (link-state advertisement), a los demas enrutadores, los cuales son avisos que
contienen informacion acerca de las métricas empleadas, la informacion referente a las interfaces
de los enrutadores, ademas de algunas otras variables de importancia.

Con esta informacion el algoritmo SPF (Shortest Path First), bajo el cual esta construido el
protocolo OSPF, calcula lo que seria la ruta mas corta a un determinado nodo, ademas de servir
para llenar lo que serian bases de datos de la topologia de la red.

Se trata de un algoritmo de enrutamiento multiruta, lo que implica que soporta el
conocimiento de mas de una ruta hacia un mismo destino. Permite el balanceo de carga sobre
enlaces que tienen igual costo y la métrica que emplea esta asociada a un costo.

Soporta el enrutamiento basado en peticiones TOS (type-of-service) de capas superiores.
Esto es muy util ya que permite que las aplicaciones puedan especificar una mayor prioridad a sus
paquetes avisando a los enrutadores que los manejen como urgentes, por ejemplo. Légicamente,
después de determinar la urgencia de estos paquetes, el algoritmo SPF haria el célculo de la mejor
ruta en base a este campo TOS especificado en paquetes IP.

Soporta VLMS (Variable Lenght Subnet Mask). Esto se debe a que en los avisos LSA's, se
incluye informaciéon referente a la mascara de subred IP. Con VLMS se habilita a los
administradores de red poder segmentar aun mas una subred previamente establecida,
permitiendo hacer mucho mas flexible el disefio y por tanto la utilizacién del espacio de IP's que se
pueden asignar.

También se caracteriza por ser un protocolo intra-AS o intra-dominio, con la capacidad de
poder enviar avisos a enrutadores que se encuentren en otros sistemas auténomos. OSPF puede
trabajar bajo una estructura jerarquica de enrutamiento.

2.5.3 Jerarquia de enrutamiento

Cuando hablamos de una jerarquia de enrutamlento la entudad mas grande se denomina
como un sistema auténomo (SA). Un sistema auténomo es un conjunto de redes bajo una
administracion comun que comporten las mismas politicas de enrutamiento.
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Los sistemas auténomos, también conocidos como dominios, pueden dividirse en lo que se
denomina como areas. Las areas son redes contiguas en conjunto con los hosts que se encuentran
junto a ellas.

Una de las ventajas al tener dividido en areas un sistema auténomo es que se disminuye la
informacion de enrutamiento que los enrutadores de cada area tienen que almacenar, siendo esta
tan sélo la referente a su propia area, y el como llegar al area que interconecta a todas, es decir, la
dorsal principal. Todos los enrutadores que tienen varias interfaces pueden ser miembros de varias
areas y se denominan ABR's (Area Border Routers), que son los que forman la dorsal principal
(area 0). En si, los enrutadores de la dorsal principal forman un drea OSPF. Cada uno de estos
mantiene en forma separada una base de datos de la topologia de la red de cada area donde se
encuentra adjuntado. La topologia de cada area es conocida solo por los enrutadores involucrados
en dicha area, estando oculta para los enrutadores de otras areas.

Sistema Auténomo OSPF

Figura 2.3 Sistema Autonomo OSPF

Las bases de datos de la topologfa de la red son basicamente una imagen completa de las
ligas que mantienen las redes en relacién a los enrutadores, y se forman con base a los LSA's
(link-state advertisements) que envian de forma incremental a los enrutadores (es decir, sélo
cuando existe un cambio en la red). Ahora como estos avisos son enviados a todos los enrutadores
que se encuentran dentro de la misma area, estos enrutadores tendran la misma base de datos de
la topologia de la red.

Con base a esta jerarquia, se establecen basicamente dos formas de cqmunicarse entre
los enrutadores. La primera se establece si los enrutadores involucrados se encuentran enla
misma area jerarquica, conociéndose como enrutamiento intraarea. La segunda se forma cuando
los enrutadores estan en areas distintas, conociéndose como interarea.

El conjunto de todos los ABR's es lo que conforman la dorsal principal, y estos enrutadores™
son los encargados de la distribucion de las bases de datos de la topologia de las distintas areas.
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2.5.4 Algoritmo SPF

Cuando un enrutador configurado para correr OSPF inicia operaciones, lo primero que
realiza es iniciar una estructura de datos del protocolo de enrutamiento, para poder almacenar la
informacion de recibira del estado de los enlaces de los cuales estara al pendiente. Después
esperara informacion de los protocolos de capas inferiores, como la de enlace, que le diran si las
interfaces funcionan adecuadamente y si estan listas para trabajar. Una vez establecido que
funcionan, SPF empleara el protocolo HELLO de OSPF que servird para conocer cuales
enrutadores estan en su periferia, es decir sus vecinos. El enrutador recién prendido, enviara estos
paquetes y sus vecinos le enviardn una respuesta con los mismos paquetes HELLO logrando
conocer quienes son sus vecinos. Otro de los objetivos de estos mensajes HELLO es conocer si un
enrutador vecino se encuentra disponible o no.

Otra de las tareas del protocolo HELLO es determinar el rol de los enrutadores cuando
estos se localizan en redes que soportan o0 que estan funcionando con mas de dos enrutadores
(por ejemplo en redes tipo ethernet o Frame Relay). Este tipo de redes se denominan como redes
multiacceso y existen dos roles que pueden ser asignados a enrutadores en este tipo de redes. El
primero es el enrutador designado, aludiendo a que esta designado para generar los LLSA’s de la
red multiacceso y de hacer replicas de los LSA’'s internos hacia el exterior. El segundo rol es el
enrutador designado de respaldo.

Al tener un enrutador encargado para la generacion de los LSA's, esto reducira cargas de

trafico de informacion de enrutamiento, ya que no tiene caso que varios enrutadores con la misma
informacion repliquen sus datos.

2.5.5 Formato de paquete

Los paquetes OSPF estan constituidos por 9 campos comenzando con un encabezado de
24 bytes y terminando con el campo de datos, de tamaiio variable.

Tamafio
Tipo de
paquete

ID dei 1D de!
enrutador area

Tipo de
autentificacidn

Numero de

version Autentificacion Datos

Checksum

Figura 2.4 Formato de paquete OSPF

l.os campos son los siguientes:

Numero de version: Contiene la version del protocolo OSPF que se esta empleando.

Tipo: Contienen el tipo de paquete OSPF actual.

Tamano de paquete: Contiene el tamano en bytes, incluyendo el encabezado.

ID del Enrutador: Contiene el identificador del enrutador origen.

ID del Area: Contiene el identificador del area al que pertenece el paquete.

Checksum: Contiene informacion que ayuda a saber su el paquete sufrid alguna
modificacién durante su transito del origen al destino.

Tipo de autentificacion: Parametro configurable en cada enrutador de area.

Autenticacion: Contiene la informacion de la autenticacion.

Datos: Contiene los datos.

La autenticacion se realiza a través del algoritmo Hash MDS5.
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2.6 IGRP (Interior Gateway Routing Protocol)

2.6.1 Introduccioén

Es un protocolo propietario de CISCO desarrollado a mediados de los afios 80's y su
principal objetivo fue proveer un protocolo de enrutamiento robusto que trabajara dentro de los
sistemas auténomos. En un inicio se disefio para que trabajara en redes IP, aunque despues se
implementé para trabajar sobre cualquier ambiente de red lograndose que CISCO lo migrara para
que se ejecutase en redes CLNP (Connectionless-Network Protocol).

A mediados de los 80's el protocolo IGP mas comun era RIP, aunque sus mismas
limitaciones de alcance fueron creando la necesidad de crear un protocolo de enrutamiento. mas
robusto que satisficiera las necesidades de las redes crecientes en cuantd a tamafo y tecnologia y
métodos de enrutamiento.

2.6.2 Caracteristicas de IGRP

IGRP es un protocolo IGP cuyo algoritmo de enrutamiento esta clasificado como distance
vector. S ’

. Los enrutadores que ejecutan el algoritmo distance vector, realizan una comparacién
matematica de una medida de distancia como primer pardmetro para determinar la mejor ruta. Esta
medida de distancia se denomina como vector distancia. Los enrutadores también deben de enviar
informacion referente a su tabla de enrutamiento, ya sea una parte o toda su tabla en sus mensajes .
de actualizacidon de enrutamiento hacia sus vecinos, exclusivamente.

Soporta enrutamiento multiruta, es intradominio’y ‘es dinamico, ademas de tener una .
métrica compuesta., :

lL.a métrica compuesta se calcula en base a valores matematicos que son tomados como -’
factores de peso para la carga, el ancho de banda, la confiabilidad y el retardo de la red. Cada una -
de estas métricas pueden tomar los valores que se muestran en la siguiente tabla. :

Minimo Maximo
Retardo 1 2=
Ancho de banda 1.2kbps 10Gbps
Confiabilidad 1 255
Carga 1 255

Tabla 2.1 Métricas de IGRP'®

Estas métricas son complementadas por constantes que pueden ser definidas en forma
manual. Estas constantes se mapean contra cada una de las metrucas produmendo lo que serfa
una meétrica compuesta. ;

Los valores de las métricas y el de las constantes pueden :ser: establecidos’ por:el
administrador, dandole la capacidad de poder influir en la determinacién de la ruta escoglda Esto
hace que IGRP sea un protocolo de enrutamiento muy flexible. : .

8 FUENTE: Internetworking Technologies Handbook, CISCO.
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Las actualizaciones se realizan por. broadcast o difusion y se hace una actualizacion
periédica completa de la'tabla de enrutamiento, Se caracteriza por ser un protocolo classfull.

2.6.3 Caracteristicas de estabilidad
Actualizaciones:

‘e Holddowns
e  Split horizon
s  Poison-reverse

2.6.3.1 Holddown

Es el tiempo durante el cual los enrutadores mantienen un cambio en alguna ruta al menos
hasta que todos los enrutadores hayan sido actualizados. El tiempo es un poco mayor al que
tomaria a la red completa haber actualizado sus tablas de enrutamiento.

Cuando una ruta se viene abajo en la red, un vecino se entera porque ya no le ilegan
mensajes de actualizacion de enrutamiento, entonces, este recalcula las nuevas rutas hacia los
destinos que pasaban por la ruta caida y envia sus mensajes de actualizacion. Como estos
mensajes de actualizacion ocurren en forma repentina (triggered updates), puede que no lleguen
inmediatamente a todos los nodos de la red. En consecuencia, puede pasar que un enrutador que
tiene que ser avisado de la caida de alguna ruta, mande sus avisos de actualizacién de ruta a
algun dispositivo que ya habia sido avisado de la falla de dicha ruta, por lo que estarian
incoherentes en cuanto a la informacion de enrutamiento. Por esto es necesario que los
enrutadores mantengan cierto tiempo algunas actualizaciones de rutas hasta que la informacion de
enrutamiento sea coherente en toda la red.

2.6.3.2 Split horizon

Es un mecanismo que esta basado en la premisa de no enviar ninguna actualizaciéon de
una ruta por la interfase por donde fue aprendida. Esto con el fin de prever Joops que pudieran
afectar el desempeiio de la red.

Por ejemplo teniendo dos enrutadores, el A y el B, siendo que el A tiene la red A mas cerca
que B. El enrutador A envia en sus mensajes de actualizacién a B que puede alcanzar la red A a
través de él mismo. El enrutador B no tiene porque enviar en sus actualizaciones hacia A ninguna
ruta que involucre la red A, ya que el enrutador A esta mdas cerca que el B por lo que seria
innecesario. La situacion es esta: si el enlace hacia la red A falla, y si no se tuviera la regla split
horizon, el enrutador B le diria en sus mensajes al enrutador A que puede alcanzar la red A a
través del mismo enrutador A, lo que seria un error. Si se tiene habilitada la regla, el enrutador B no
avisaria de las rutas que el mismo enrutador A conoce y no se producirian /oops en la
comunicacion.
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Figura 2.5 Regla Split Horizon

2.6.3.3 Poison-reverse update

Este tipo de actualizaciones son' llevadas a cabo para prevenir Ioops en redes grandes, un -
poco para complementar las’ reglas de sp/tt horizon que estan para prevenlr Ios Ioops entre
enrutadores adyacentes . ; 5 ; DAL AT o

Cuando una ruta de red es’ aprendlda por un enrutador-a través de otro enrutador que no -
esta directamente conectado a:dicha red, el primero colocara una métrica infinita hacia el enrutador
que no esta dlrectamente conectado a la red. El siguiente ejemplo, lo muestra grdficamente. .

Red A

Enlace 2 Enlace 3 Enlace 4
Enlace 1

Figura 2.6 Regla Poison-reverse update

1. El enrutador C sabe que alcanza a la red A.

2. En caso de que el enlace 2 se caiga, sin Poison Reverse Update,;B rectblrfa una
actualizacién de C indicaAndole que puede alcanzar la red A por med:o de:C;: accnon no
posible porque el enlace 2 no esta levantado.

3. Para evitar este loop, B le pone una métrica infinita a C, para que no plense en C como
una posible ruta para llegar a la red A. . S

2.6.4 Timers

IGRP mantiene una serie de variables y temporizadores que le ayudan a controlar sus
procedimientos como las actualizaciones periddicas que realiza, entre otras cosas.

El primer temporizador se llama de actualizacién, y especifica el periodo en el que debe
de enviarse un mensaje de actualizacion de enrutamiento a los enrutadores vecinos. Por omisién
tiene un valor de 90 segundos. El siguiente temporizador se denomina de ruta invdlida y
determina el tiempo que debe de esperar un enrutador por algiin mensaje de actualizacion de una
ruta antes de declararla invalida. El valor para esta variable es por defecto de tres veces el tiempo
de la variable de actualizacion, o sea 270 segundos.

Existe una tercera variable que determina el tiempo de holddown, por defecto es de tres
veces el periodo de actualizacidn mas 10 segundos, se llama hold-time. Por ultimo el temporizador
de flujo, que determina cuanto tiempo debe pasar para eliminar una ruta de la tabla de
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enrutamiento, vale 630 seg.

2.6.5 Tipos de rutas IGRP

IGRP anuncia tres tipos de rutas: internas, externas y de sistema.

Las rutas internas son rutas de las subredes que estan en la red édjunta a la interfase del

enrutador.

Las rutas externas son aquellas que no pertenecen al sistema auténomo al que

pertenece el enrutador. Las rutas de sistema son rutas que estan dentro del sistema autonomo.
Las rutas de sistema no incluyen informacion de las subredes. En la siguiente figura se ilustran

estas rutas.

Sistema Auténomo 1

Sistema Autonomo 2

/

Subred A

Rutas
lnlenores

Subred 8

Rutas de Sistema

Enrutador Enrutador

Rutas externas

\

Enrutador

Enrutador

Figura 2.7 Tipos de rutas IGRP

2.6.6 Formato de paquete

“El:paquete de IGRP consta de 8 campos. Un mismo paquete puede contener multiples

entradas, maximo hasta 104. Las entradas

siguen inmediatamente de este encabezado de paquete

Numero de
rutas
exteriores

Checksum

TESIS CQ¥
FALLA DE ORIGEN

IGRP.
,‘ Numero de Numero de Numero de
Codigo OP Edicion Sistema rutas rutas de
I Auténomo interiores sistema
Figura 2.8 Formato de paquete IGRP
LLos campos son:
Version: Actualmente con valor 1.
Cdodigo OP: Cuando son paquetes de peticion IGRP vale 1 y cuando son de actualizacion
IGRP es 2.

Edicién: Este campo evita aceptar una actualizacién anterior a la mas reciente. Su valor
siempre se incrementa cuando ocurre un cambio en la informacién de enrutamiento.

Numero de Sistema Auténomo: Se refiere al ID (identificador) del proceso IGRP. Permite
que multiples procesos IGRP intercambien informacion empleando un mismo enlace de datos

comun.
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Numero de Rutas Interiores: Numero de entradas en la actuallzaclén que son subredes de
una red conectada directamente.

Namero de Rutas del Sistema: Numero de rutas de redes que. no estdn conectadas
directamente. Por ejemplo rutas que han sido sumarizadas por un enrutador de frontera; - -

Nuamero de Rutas Exteriores: Numero de rutas de redes que han sudo ldentlflcadas como
redes por default.

Checksum: Se calcula sobre el encabezado IGHP y todas Ias entradas empleando
complemento a uno de 16 bits de la suma. =
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2.7 EIGRP (Enhanced Interior Gateway Routing Protocol)

2.7.1 Introduccion

EIGRP fue el resultado de! constante cambio en cuanto a la diversidad y el tamano de las
redes actuales. Su arquitectura esta basada en modulos y soporta por si mismo multiples
protocolos de capa de red existentes. Sus capacidades y eficiencia se ve mejorada al implementar
los beneficios de los algoritmos link-state junto con los distance vector, clasificAndose como
hibrido.

EIGRP es la version actualizada de IGRP, agrega mas funcionalidades que lo hacen un
protocolo de enrutamiento sumamente robusto y estable, y tiene una excelente compatibilidad con
su antecesor IGRP. Las rutas son facilmente importables y exportables de IGRP a EIGRP y
viceversa. Las métricas pueden emplearse indistintamente para ambos protocolos ya que son
facilmente trasladables, si es que son empleadas por enrutadores dentro de un mismo sistema
auténomo.

EIGRP posee un conjunto de protocolos adicionales que le hacen ser un protocolo.de
enrutamiento mds eficiente en comparacién con los basados en algoritmos vector-distance.’

2.7.2 Caracterlstlcas de EIGRP

“Las prlnmpales capacidades que provee EIGRP que sobresalen en comparacnon con'los
otros protocolos de enrutamiento son:

Rapida convergencia

Soporte de VLMS

Actualizaciones parciales

Soporte para multiples protocolos de capa de red

Para ciertos tipos de paquetes que maneja EIGRP, se manejan lo que son transmisiones
multicast en lugar de unicast. Esto permite que varias entidades puedan recibir en.una. tinica
transmision informacion referente al estado de los vecinos, lo que ocasiona un tiempo de
convergencia menor que otros protocolos de enrutamiento.

El soporte de VLMS permite que las rutas puedan ser sumarizadas, 1o que provoca que las
tablas de rutas sean de menor tamafio y que cierta informacién de enrutamiento sea menos
densa.

Los enrutadores que corren EIGRP almacenan las tablas completas de enrutamiento de
sus vecinos, lo que les permite facilmente encontrar rutas alternas y si no las encuentran lanzan
peticiones a sus vecinos solicitando informacion sobre rutas alternas. Las actualizaciones de
informacion de enrutamiento son parciales y ocurren solo cuando la métrica de una ruta ha
cambiado. Las actualizaciones son parciales para no enviar informacion que puede estar ya
contenida en los demas enrutadores, 1o que ahorra consumo en ancho de banda, y se limita sélo a
aquellos enrutadores que necesitan ser actualizados.

La capacidad de EIGRP para trabajar con muitiples protocolos de red le hacen sumamente
escalable, ademas de que puede adaptarse para trabajar con nuevos protocolos de capa de red
desarrollados por distintas entidades de acuerdo a sus necesidades.
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Las tecnologias que permiten que EIGRP soporte multiples protocolos de red, ademas de
mejorar los tiempos de convergencia y de soportar solo actualizaciones periddicas son descritas en
seguida.

2.7.3 Tecnologu’as fundamentales de EIGRP

Las cuatro tecnologias que permiten un mejor desempeno de EIGHP sobre Ios demas
protocolos de enrutamiento son:

Neighbor discovery/recovery

RTP (Reliable Transport Protocol)
DUAL finite-state machine
Protocol-dependent modules.

2.7.3.1 Neighbor discovery/recovery

Este mecanismo se basa en el enviéd de pequeinos mensajes hello. Estos son enviados
periddicamente a los vecinos. Una vez recibidos, el enrutador lo interpreta como una sefial que
indica que estan listos para intercambiar informacién. Este mecanismo habilita a los enrutadores
para conocer si un vecino es alcanzable y esta funcionando, permitiéndoles aprender
dinamicamente acerca de otros enrutadores que se encuentran directamente conectados a su red.

2.7.3.2 RTP (Reliable Transport Protocol)

Este mecanismo es el encargado de garantizar que los paquetes EIGRP sean entregados
a todos los vecinos. Este protocolo sera el responsable de que los tiempos de convergenma sean
bajos.

Cuando estamos en un medio donde hay soporte multicast,;com_o:es— el”caso de-la
tecnologia Ethernet, RTP aprovecha esta capacidad para enviar solo un.paquete multicast del tipo
hello en lugar de transmitir paquetes unicast hacia los enrutadores vecinos en forma individual.
Este tipo de paquetes son los que no se requiere que sean entregados en ‘forma’ confiable,” por
cuestiones de eficiencia. En cambio algunos otros paquetes EIGRP: necesnan ser envnados en
forma confiable como es el caso de los paquetes de actualizacién. :

Cuando se envian paquetes EIGRP en forma no confiable, el paquete. contiene un
indicador que le informa al receptor que no es necesario hacer-un.reconocimiento de dicho
paquete. En cambio, cuando se envia un paquete en forma conhable. este indicador le .dice al
receptor que debe existir un reconocimiento de dicho paquete : .

2.7.3.3 DUAL finite-state machine

Este algoritmo involucra el proceso de caiculo relacnonado con lodas Ias rutas advertldas
por todos los enrutadores vecinos. Emplea informacion de distancia para seleccnonar rutas libres de
loops y para elegir aquellas rutas que han de.ser agregadas a:las tablas de en ut
de los feasible successors.

Los feasible successors son enrutadores que se encargan del 'envfo' de paquetes a través
de las rutas con el menor costo hacia un destino, garantizando que la ruta elegida.no forma parte
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de un camino con /oops. Estos son empleados para evitar hacer recalculos de las rutas cuyas
meétricas han cambiado. Esto es, cuando la métrica de una ruta cambia, el algoritmo de
actualizacion por difusién (DUAL) revisa si existe un enrutador feasible sucesor, si si, no se realiza
el recélculo para encontrar la mejor ruta. Si no existe un feasible sucesor, el recalculo es obligatorio
para determinar el nuevo feasible sucesor. Este recalculo se llama célculo por difusion y comienza
con el envidé de un paquete de peticion de un enrutador hacia todos sus vecinos. Cada uno de
estos vecinos puede enviar dos tipos de respuestas: la primera para indicar que tiene un feasible
successor disponible para la ruta y la segunda que indicaria que esta participando en el recalculo.
Después de recibir respuesta de cada uno de los vecinos, el enrutador puede alterar la informacion
del destino en la tabla de enrutamiento y elegir un nuevo feasible successor.

2.7.3.4 Protocol-dependent modules

o Estos médulos son los encargados de cumplir los requisitos especificos de cada protocolo
de capa de red. Los protocolos mas comunes para los cuales provee soporte son |IPv4, AppleTalk e
IPX.

2.7.4 Componentes de enrutamiento para EIGRP

Para poder desempefarse como protocolo de enrutamiento, EIGRP se basa en cuatro
conceptos fundamentales.

2.7.4.1 Tablas de vecinos

Cuando un nuevo vecino es encontrado, la informacién referente a su interfase y su
direccién es almacenada en la tabla. También se almacena informacién que emplea el RTP. Esta
informacion son nimeros de secuencia que sirven para llevar un control de los reconocimientos y
los paquetes. Para poder detectar cuando los paquetes estan en desorden, se almacena el tltimo
nimero de secuencia enviado por un enrutador.

Por cada modulo de dependencia de protocolo de red existe una tabla de vecino. Cuando
un paquete hello se envia, lleva asociado un tiempo que determinara el tiempo que un vecino
considerara alcanzable y funcional al enrutador emisor. Si durante este tiempo no es recibido algun
otro paquete hello, entonces el emisor se determina inalcanzable y automaticamente este cambio
en la topologia de la red es informado al algoritmo de actualizacion por difusion.

2.7.4.2 Tablas de la topologia

Estas tablas contienen todos los destinos anunciados por los enrutadores vecinos ademas
de una lista de los vecinos que han anunciado dichos destinos y las métricas por cada vecino.

En cuanto a la métrica, se anunciara la menor resultante de sumar la ruta advertida de
todos los vecinos mas el costo de la interfase por donde se aprendio dicha ruta..

2.7.4.3 Estados de ruta

indican el estado en que se encuentra una ruta hacia un destino. Cuando un enrutador no
realiza un recélculo referente a un destino se dice que la ruta esta en estado pasivo. Cuando se
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realiza el recalculo, se dice que esta en estado activo. Evidentemente cuando existe un feasible
successor, las rutas estaran en estado pasivo.

2.7.4.4 Etiquetado de ruta

EIGRP soporta rutas internas y.rutas externas. Las rutas internas seran aquellas asociadas
a dispositivos que se encuentren conectados directamente a los dispositivos de.red que estén
configurados para ejecutar EIGRP dentro del sistema auténomo EIGRP. Las rutas externas seran
las aprendidas por otros protocolos de enrutamiento o aquellas rutas estatlcas que residan en'las

tablas de enrutamiento.
Las rutas externas son etiquetadas con I‘a' siguiénté'ithrm‘acién: L

1D del enrutador EIGRP que distribuyo la ruta =
Numero del sistema auténomo del destino = "’
Etiqueta de administrador configurable
Identificador del protocolo externo

Métrica del protocolo externo

Bit como bandera para enrutamiento por defecto. -

El etiquetado de las rutas permite a los administradores personahzar y tener control sobre
las politicas de enrutamiento.

2.7.5 Tipos de paquetes EIGRP
Los tipos de paquetes que emplea EIGRP son:

Hello
Acknowledge
Update
Queryy reply

Los paquetes hello son empleados por el mecanismo de neighbor. dlscovery/recovery y no..:
requieren de un reconocimiento. Son enviados en transmisiones mult/casr .

Los paquetes Acknowledge es un paquete hello pero sin datos. Siempre son enviados en
transmisiones unicast. -

Los paquetes update se emplean para indicar el grado de alcance de un destino. Siempre
son enviados en forma confiable y cuando se ha descubierto .un vecino nuevo, son envnados en
transmisiones unicast para que puedan construir sus tablas de topologia.

Los paquetes query son enviados en forma contiable y siempre son mul!/'cast.
Los paquetes reply son enviados en forma confiable y se envian para indicar al enrutador

que origino un query que no recalcule una ruta si-es que existe un feasible successor. Son
paquetes unicast dirigidos al enrutador que reahzo el query... . . . AP L (R L
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2.7.6 Formato de paquete

Consta de un encabezado de 7 campos con un tamaiio de 20 bytes méas un campo TLV de
tamapfo variable.

Ny d Cod 5 o B Numero de ~
umero de OG0 . | checksum Banderas Secuencia ACK Sistema TLVs
version oP . Autonomo

Figura 2.9 Formato de paquete EIGRP

Los campos significan:

Version: Vale 1.
Caédigo OP: Indica el tipo de paquete.

1. Update
2. Query
3. Reply

4. Hello

5. IPX SAP

Checksum: Se calcula sobre la porcion completa de EIGRP de! datagrama IP.

Banderas: El bit INIT, cuando vale 1, significa que la ruta contenida en ese paquete es la
primera de una nueva relacién de vecinos. El bit Condicional Receive, cuando vale 2, es empleado
por el algoritmo de Multicast Reliable de CISCO. . -

Secuencia: Un nuimero de secuencia de 32 bits que usa RTP. : “

ACK: la ultima secuencia de 32 bits que fue escuchada de un vecino, Por ejemplo, un
paquete hello con un valor distinto de cero es un ACK.

Numero de Sistema Auténomo: El numero de SA del dominio EIGRP. : :

TLV (Typel/Length/Value): Existen varios tipos de TLV's, pero todos comlenzan por un.
campo de 2 bytes denominado Tipo seguido de un campo de 2 bytes que mdlca tamano ‘Los
campos que siguen dependen del valor del campo Tipo, clasificandose como 5|gue

TLV's generales: i
Tipo
0x0001: Parametros EIGRP generales.
0x0003: Secuencia (Usado por Reliable Multicast de CISCO)
0x0004: Version del software EIGRP.
0x0005: Préxima secuencia multicast (Usado por Rel/able Mult/cast de
CISCO) )

TLV's IP:
Tipo
0x0102: Rutas internas IP
0x0103: Rutas externas IP
TLV's Apple Talk
Tipo
0x0202: Rutas internas Apple Talk
0x0203: Rutas externas Apple Talk
0x0204: Configuracion de cable Apple Talk
TLV's IPX
Tipo
0x0302: Rutas internas IPX
0x0303: Rutas externas IPX
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2.8 Protocolos de enrutamiento OSI

2.8.1 Introduccion

La ISO (International Organization for Standarization) desarrollé un conjunto de protocolos
para emplearse con el bloque de protocolos de OS! (Open  System' Interconnection).: Estos
protocolos son: 1S-1S (/ntermediate System to Intermediate System). ES I1IS:(End,; System to:
Intermediate System) y IDRP (Intermediate Routing Domainy. : . .

IS-1S fue originalmente creado para trabajar en - redes 1ISO CLNP (Conectionless: Nelwork‘f
Protocol) aunque después se mejord para que pudlera soportar lo que son Ias redes IP SR

2.5.2 Terminologia de red OSI

Cuando hablamos de redes que trabajan con el estandar OSI necesxtamos definir cnenos
conceptos que serian analogos a los que se emplean en la terminologia de las redes IP.

En cuanto a los dispositivos “centrales” que intervienen podemos mencionar a los sistemas
finales y los sistemas intermedios.

Los Sistemas Finales (ES) se refieren a los dispositivos 0 nodos de una red que no tienen
la capacidad de enrutar la informacién, como los hosts. Los Sistemas Intermedios (IS) se refieren a
aquellos nodos de red o dispositivos que tienen la capacidad de enrutar la informacién, como Ios

enrutadores.

Considerando el ambiente en el que se desenvuelven estos dispositivos, se emplean
términos como dominio, drea, enrutamiento de nivel 1 y enrutamiento de nivel 2. i

El término dominio hace referencia a un grupo de redes (o coleccidn de areas).que
comparten una administracién comun ademas de tener un grupo de politicas de enrutamiento
comunes. Un dominio de enrutamiento provee conectividad a todos los sistemas finales.” Un’
concepto que en ocasiones se toma como analogo es el de sistema auténomo.

Cuando nos referimos a un area, hablamos de un conjunto de redes y host ligados que se
especifican con un grupo denominado area.

e I ' N )
[:] ES Area 1 Area 2 @J £S
2~ " 11}

Lo, Enrutamiento
— de nivel 2

Enrutamiento

de nivel 1 /

Enrutamiento

K de nivel 1

Dominio

Figura 2.10 Dominio OSI
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Cuando hablamos de enrutamiento de nivel 1, se hace referencia al enrutamiento que
realizan los enrutadores de nivel 1 que estan dentro de un area especifica. El enrutamiento de nivel
2 se refiere al enrutamiento que se realiza entre las areas de enrutamiento 1.

2.8.3 ES-IS (End System to Intermediate System)

ES-IS es un protocolo que especifica como los dispositivos ' finales aprenden de la
existencia de los sistemas intermedios y viceversa.

Basicamente ES-IS es un protocolo de descubrimiento que proporciona capacidad para
aprender sobre sistemas que se encuentren dentro de la misma subred. Este protocolo soporta o
reconoce tres tipos de conexiones. TSR

e Subredes punto a punto
e Subredes de broadcast
e Subredes de topologia general

Las subredes de punto a punto proveen un enlace punto a punto entre dos ister‘n‘a‘s;como

los enlaces seriales WAN.

Las subredes de broadcast, como la tecnologia Ethernet y el éstén_d‘ar‘
emplean una direccién muilticast especial para llegar a todos los nodos de la subred

Las subredes de topologia general como X.25 soportan un rytirri (o)
sistemas. - R

El proceso que emplean para conocerse entre ES y IS se conoce como configuracion. ..

2.8.3.1 Configuraci6n de ES-IS

Este proceso es indispensable para que exista“ eI enru amlentov entre Ios dlsposmvos
finales. El protocolo ES -1S emplea informacién que manda perlodlcamente a los sistemas finales 'y
a los sistemas intermedios.

Existen dos tipos de mensajes que emplea para este propodsito. Los mensajes hello que ]
generan los ES's y que envian a los IS’s se denominan como mensajes ESH's. Los otros son*
mensajes hello que generan los IS's y que envian a los ES's, se llaman mensajes ISH's.

Estos mensajes hello se envian a todos los sistemas finales e intermedios que se
encuentren en la subred y su propésito es enviar informacion acerca de la direccién de la capa de
red y subred del sistema que los genero.

2.8.3.2 Informacion de direccionamiento ES-IS

Cuando estamos en el mundo de redes de OSI, hablamos de un direccionamiento distinto
al de las redes IP. En el proceso de configuracién descrito anteriormente, el protocolo ES-IS
transporta la informacion de las direcciones de red y subred de OSI. Estas - direcciones -
denominadas como direcciones de capa de red OSI ayudan a identificar el NSAP (Network Service
Access Point) o la NET (Network Entity Title).
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EI NSAP es la interfase entre la capa 4 y a capa 3 de OSI, y la NET es una entldad de
capa de red dentro de un sistema OS! IS. NSAP son las direcciones que emplea CLNS. :

Los puntos en los cuales un ES o un IS se conectan fisicamente a la subred, se "déhdhﬁinan
direcciones de subred de punto de enlace, SNPA's (subnetwork point-of-attachment addresses) o)
direcciones de subred OSI. Las SNPA's sirven para identificar a cada sistema dentro de la subred y
son unicos.

2.8.4 1S-IS (Intermediate System to Intermediate System)

Se trata de un protocolo de enrutamiento OSI link-state que utiliza-el algoritmo -SPF, es
jerarquico, dinamico y esta disefiado para trabajar dentro de un dominio ‘de enrutamiento, o sea
intradominio. Especificado por la 1SO, fue disenado para operar en OS| CLNS (Connectionless
Network Service).

Para poder soportar dominios de enrutamiento, emplea lo que es una jerarqula de segundo
nivel. Cuando se trata de dominios grandes, estos son divididos en areas para una mejor
administracion, ademas de simplificar el disefo y la operacién. Entonces el enrutamiento que se da
dentro de un area se denomina como enrutamiento de nivel 1. Cuando se da el enrutamiento entre
areas se denomina como enrutamiento de nivel 2.

El hecho de que sea un protocolo jerarquico simplifica las cuestiones del disefio de la
dorsal, ya que los enrutadores que estan configurados como IS's de nivel 1, solo necesitan conocer
como llegar la enrutador IS de nivel 2 mas cercano, sin importar el area de destino al cual vaya
dirigido el paquete.

De manera que si ocurre un cambio en cuanto al protocolo de enrutamiento interarea, esto
no tendrd el mayor impacto en la implementacion del protocolo de enrutamiento intraarea. ‘

Los paquetes 1S-IS tienen su propio formato por lo que no son encapsulados en CLNS o en
IP, sino que se encapsulan directamente en la capa de enlace de datos.

En ias redes OSI CLNS no existen protocolos tales como ARP, ICMP, o IDRP, sino que en
vez de eso el mismo protocolo ES-IS provee el mismo tipo de reportes para los I1S's y los ES's. -

2.8.4.1 Métrica IS-IS

IS-1S emplea sélo una métrica la cual es definida arbitrariamente .y se refiere.al valor
maximo de una ruta. Su valor puede tener un valor maximo de 1024. Cualquier.enlace. puede tener
un valor maximo de 64. Para poder calcular el valor de la ruta, se suman todos los )
enlaces individualmente.

I1S-IS define tres métricas opcionales o costos: retardo, costo y. error. Sus [+] kbres son,
evidentes y nos indican a que se refieren. El retardo indica la cantidad de retardo,'que
enlace particular. El costo se refiere a lo que cuesta el uso de determinado enlace y'el’ riindica
la tasa de errores que se presenta en la transferencia de datos sobre un enlace o

Una caracteristica de |S- IS &s que emplea éstas ‘métricas, Ias cuales estan asocnadas a Io
que es la calidad de servicio (QoS) , para calcular las rutas a través de la red o

!9 La calidad de servicio es una opcién que se habilita en el encabezado del paquete CLNP.
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2.8.4.2 Operacion de enrutamiento en redes OSI

Como se dijo anteriormente, en ambientes OSI, tenemos sistemas finales y sistemas
intermedios dentro de un dominio de enrutamiento jerarquico.

Cuando se inician los sistemas, el sistema final (o host) comienza la busqueda de IS,
descubriéndolo escuchando los mensajes ISH. Cuando este host quiere enviar informacion a otro
host lo primero que realiza es enviar la informacion a uno de los IS que se encuentren directamente
conectados a el. E!l IS revisara la direccion destino y enviara la informacion por la mejor ruta. Como
los 1S's estan escuchando los mensajes ESH's, sabran si el ES destino se encuentra en la misma
subred que el ES origen. Si es asi entonces el IS se encargara de finalizar la conexion.

Cuando no se encuentra en la misma subred ni en la misma area, el IS enviara la
informacion al IS de nivel 2 que continuara con el proceso a fin de alcanzar el ES final.

Todos los 1S's generan mensajes de actualizacion link-state a fin de generar una imagen
de la topologia de ia red. Estos mensajes contienen informacién referente a los ES's y los IS's a los
que esta conectado, ademas de las métricas asociadas. Estos mensajes se envian a todos los
enrutadores 1S vecinos, los cuales inundan la red a fin de formar imagenes completas de la
topologia de la red.

2.8.4.3 Operaciones de enrutamiento IS-IS

Los enrutadores que corren 1S-1S mandan mensajes hello sobre todas sus interfaces que
estén configuradas con 1S-1S a fin de encontrar vecinos y formar adyacencias. Para poder formar
adyacencias, es necesario primeramente que esteén directamente conectados ademas de conocer
los criterios necesarios para ello. Los principales cntenos son que se emplee el mismo tipo de .
autentificacion, el tipo de 1S ademas del tamario de MTU?

Los enrutadores generan paquetes link-state (LSP) con informacion de sus interfaces .:
ademas de informacion aprendnda por otros enrutadores adyacentes. Una vez generados mundan
la red sobre todos los vecinos excepto a aquel del cual recibié el mismo LSP.

A partir de los LSP's, los enrutadores construyen las bases de datos de los estados de Ios :

enlaces y es cuando el drbol de la ruta mas corta (SPT? ') se calcula para cada IS, consMerandose
cada IS como la raiz. ok

2.8.4.4 Direcciones NSAP

lLas direcciones empleadas en los paquetes CLNS se denominan NSAP (Network Serwce
Access Point). NSAP especifica un servicio particular en la capa de red de un nodo :

Este tipo de direccionamiento emplea el concepto de dlreccuonamlento de domlmo
jerarquico, en el cual la entidad mas global es un dominio que es dividido en- subdomlnlos Estos
subdominios tienen asociado un plan unico de direccionamiento para construcmon de dtreccmnes
NSAP que es proporcionado por una autoridad de direccionamiento.. . A

Las direcciones NSAP consisten de 3 partes: direccion de érea el |dentmcador de sustema
y el selector NSAP. .

20 (Maximum Transfer Unit) Unidad de transferencia mdxima de un paquete.
2! A partir del SPT se construye la tabla de enrutamiento,
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Direccién de area de Identifi de de
tamaiio variable sistema NSAP

Figura 2.11 Direccion NSAP

La seccion de area de una direccién NSAP?? contiene dos partes prlnmpales La primera se
emplea para el enrutamiento de nivel 2 y se denomina parte de dominio inicial (IDP? ))/ la segunda
es usada para el enrutamiento de nivel 1 y se llama parte especifica de dominio (DSP?Y),

oP DsSP
Ei ito | Enn
de nivel 2 de nivel 1

Figura 2.12 Direccion de area

El'IDP se divide en dos partes, ambas son identificadores. La primera‘consiste en un
identificador de autoridad y formato (AFI?) de un byte y un identificador de dominio inicial (ID1%%) de
tamario vanable :

AFl 101

Figura 2.13 IDP

El DSP consiste de una cadena de digitos que especmca una lmplementacuon “de
tecnologia de transporte de una autoridad AFI. : .

Conjuntando lo que es la parte IDP y la que es . la DSP se forma la pnmera parte de una...
direccion NSAP, que es la direccion de drea la cual es de tamafio variable. . L

En cuanto al identificador de sistema suele emplearse un tamaiio fijo de 6 bytes.

El selector de NSAP (NSEL) se emplea para identificar {a capa de transporte,-similar a lo
que seria el numero de puerto en redes IP. Cuando este se especifica con un’valor de cero, las
direcciones NSAP se denominan Titulo de Entidad de Red (NET?). Como los enrutadores IS
tienen este campo en cero, se dice que tienen direcciones NET's las cuales van desde 8 hasta 20
bytes de tamario.

Las condiciones de direccionamiento son las siguientes:

22 El formato y la codificacién se especifican en el documento ISO 8348/Ad2,
23 Inicial Domain Part -

2% Domain Specific Part

%5 Authority and Format Identifier

26 Inicial Domain Identifier

27 Network Entity Title
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1. Los IS's y ES’s dentro de un dominio de enrutamiento deben tener tdentlflcadores de
sistema unicos y del mismo tamafo.

2. Todos los enrutadores en una misma area deben tener la misma direccion de area.

3. Los enrutadores de nivel 2 poseen identificadores de sistema unicos en el dominio.

4. Los enrutadores de nivel 1 tienen identificadores de sistema tnicos en el area.

En este tipo de direccionamiento, los enrutadores poseen solo una direccion NSAP por
enrutador, a diferencia de los IP que poseen una direccion IP por interfaz que posea el enrutador.

2.8.4.5 Formato de paquetes IS-IS

El formato de paquetes I1S-IS esta definido dependiendo del tipo de paquete que se este
manejando.

2.8.4.5.1 Tipos de paquetes

Existen 4 tipos de formato de paquetes. Estos son:

Los paquetes hello 1S-1S, que se emplean para descubrir enrutadores ;vecinos y para
formar adyacencias. Ademas de estos, existen los paquetes hello que generan‘los: ES's hacia los
1S's denominados como ESH's, y los que generan los 1S's hacia los ES's que se Ilaman ISH s.

También tenemos el formato de paquetes que corresponde a Ios LSPs o paquetes de
estado de enlace, de los cuales existen cuatro tipos: ;

Pseudonodo de nivel 1
No pseudonodo de nivel 1
Pseudonodo de nivel 2
No pseudonodo de nivel 2

El tercer tipo de formato es el de los paquetes de numero de secuencia (SNP's) Ios cuales
ayudan a mantener la misma informacion en los enrutadores sincronizando las bases de datos
generadas por los LSP’s,

Por ultimo los SNP's parciales son usados para hacer peticiones de LSP’s y.recibir
reconocimiento de los mismos LSP's.

Estos cuatro tipos de paquetes contienen formatos distintos con tres partes Idgicas que los
identifican. La primera consiste en un encabezado fijo de 8 bytes que comparten todos los
paquetes [S-IS. La segunda parte consiste de un formato fijo que especifica el tipo de paquete y la
tercera parte es una parte que identifica el formato de paquete siendo de tamafio variable.

v e e e

Encabezado de
tamafo vanable que
especifica ef formato

de paguete

Encabezado tijo que
Encabezado comin especifica el lipo de
paquete

Figura 2.14 Encabezado de un paquete IS-IS

El encabezado comun de los 3 tipos de paquetes es de 8 bytes y esta conformado por 8
campos.
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Maximo

Identificador Tamaiio del . Tamaiio del Tipo de Lo nimero de
de protocolo encabezado Version identificador paquete Version Reservado direcciones
de area

Figura 2.15 Encabezado comun

Los campos son:

Identificador de Protocolo: Identifica el protocolo 1S-IS y es constante con valor de 131:
Tamarfo del encabezado: Es fijo y es de 8 bytes para que no difiera de los paquetes

CLNP's.
Version: Contiene el valor 1 de la actual especificacién IS-IS. :
Tamano del identificador: Especifica el tamafio de la porcion ID de la dlrecmén NSAP
Tipo de paquete: Especifica el tipo de paquete 1S-IS. .
Reservado: Es igual a cero. -
Maximo numero de direcciones de area: Especifica el nimero de. dzreccxones que se

permiten en el area actual.

2.8.5 IS-IS Integrado

Este protocolo fue desarrollado para poder soportar mas protocolos ‘de capa-de red,
adicionalmente al CLNP. Contiene un mayor nimero de campos en el formato de sus.paquetes
que sirven para informar a los enrutadores configurados con I1S-IS que pueden alcanzar otros
enrutadores con informacion de enrutamiento de otros protocolos.

También recibe el nombre de Dual /1S-IS y fue disehado para soportar redes CLNF’ e IP.
Con esto, se puede implementar un unico protocolo para soportar amblentes IP OSI o hfbrldos

Se dice que cuando se emplean dos protocolos de enrutamlento mdependlentes uno del
otro, estos operan como “Ships in the night' ya que ninguno de los dos tiene conocimiento de'la
existencia del otro. Para cada coleccién de protocolos OSI e IP se emplea un bloque de protocolos
de enrutamiento que operan como “Ships in the night'. o

2.8.6 IDRP (Interdomain Routing Protocol)

2.8.6.1 Introduccion

IDRP es un protocolo OSI| empleado por enrutadores para enrutar xnformamon de domnmos
distintos. Disefiado para trabajar con los protocolos 1S-IS, ES-IS y CLNP, mcluye las sngunentes .
caracteristicas:

e Soporte para calidad de servicio CLNP, :

* Eliminacion de loops a través de marcas en Ias rutas de los domlnlos de enrutamlento
atravesados. i

e Reduccion en la informacién de enrulamlento ademés del procesamlento a través de
entidades denominadas confederaciones. .
Empleo de RTP, que es un protocolo de transporte conflable

e Uso de encriptacion.
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IDRP.es un protocolo ~cuyo funcionamiento esta basado en BGP y maneja su propia
termmologla

2.8.6.2 Topologia de IDRP

IDRP emplea los sistemas intermedios de frontera BIS?® para realizar el enrutamiento
interdominio. Estos se encuentran ubicados como salidas en los dominios de enrutamiento. Al igual
que otros protocolos interdominio, IDRP esta organizado jerarquicamente y para administrar mejor
las redes, esta organizado con dominios de enrutamuento o RD, que IDRP identifica con lo que son
los identificadores de dominios de enrutamiento o RDI*®. IDRP emplea una base de datos de
enrutamiento o RIB® que contiene rutas que eligen los BIS para enviar la informacion y se generan
con la informacion que reciben de los enrutadores dentro de un RD o de otros BIS's.

El término confederacion se emplea para describir a un conjunto de dominios de
enrutamiento, la cual es vista como un unico dominio de enrutamiento para los dominios de
enrutamiento que se encuentran fuera de la confederacion.

2.8.6.3 Enrutamiento IDRP

Cuando pasa un paquete por distintos dominios de énrmémiento. este’es ' marcado ¢on‘un”
identificador. Con esto se forman las rutas IDRP que son una; secuencia de |dentmcadores de
dominios de enrutamiento.

Los BIS estan configurados para aprender;»de-;los” dominios : de 'enrutamiento,” de 'las
confederaciones asi como de sus propios vecinos, considerando que. ya saben a que dominio
pertenecen.

Ahora las rutas que se decide que pasen o que sean enviadas como informacion a otros
BIS, deben cumplir con las politicas locales de cada BIS. Los cambios en el calculo de las rutas
obedecen a tres tipos de eventos: cuando un BIS se cae, cuando se levanta y cuando nuevos
avisos de actualizaciones ocurren.

Uno de los métodos que se emplean para evitar loops es marcar las actualizaciones con un
identificador. Con esto se sabra cuando los nuevos mensajes de actualizaciones contienen rutas
nuevas o recalculadas.

28 Border Intermediate System
2% Routing Domain Identifier
39 Routing Information Base
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2.9 BGP (Border Gateway Protocol)

2.9.1 Introduccion

BGP (Border Gateway Protocol) es un protocolo de enrutamlento robusto y escalable que" s

se emplea para intercambiar informacion entre sistemas auténomos.:

Tiene dos denominaciones comunes. Una es EBGP y se le llama con nombre cuando
funciona como protocolo de enrutamiento entre sistemas auténomos 'y la‘otraes IBGP.y sele
denomina asi cuando un proveedor de servicio intercambia Informaclén de. utas dentro-de un -
sistema auténomo. . o :

BGP es escalable, emplea parametros de ruta que le permiten mantener cierta:estabilidad
en cuanto al mantenimiento de todas las rutas que maneja y también le ayuda a deflmr polnicas de
enrutamiento. A estos parametros se les denomina como atributos. :

Otro factor que hace de BGP un protocolo estable para poder manejar grandes cantidades
de informacidn de enrutamiento, es el manejo del CIDR (Classless Interdomain Routing). E| CIDR
permite reducir considerablemente el tamano de las tablas de enrutamiento, ya que en lugar de
que un enrutador anuncie un bloque de 256 direcciones clase C, con el uso del CIDR solo
anunciara una direccion de clase B para representar todo este bloque.

Los enrutadores configurados con BGP intercambian de manera completa informacion de
sus tablas de enrutamiento. Esto sucede inmediatamente que una conexion del tipo TCP se
establece entre vecinos BGP. Cuando se detecta que una ruta ha cambiado en una tabla de
enrutamiento, esta actualizacion es enviada por el enrutador a sus vecinos, siendo la ruta que
cambio la Unica que se envia. Cabe senalar que BGP no manda mensajes de enrutamiento
periédicamente y que cuando manda informacion solo manda las rutas consideradas éptimas hacia
la red destino.

2.9.2 Atributos de BGP
Una caracteristica de las rutas que son registradas por BGP, es que éstas tienen

asociados pardmetros, llamados atributos, que ayudan a determinar la mejor ruta entre un origen 'y
un destino cuando existen muiltiples rutas. Los atributos se explican a continuacion.

2.9.2.1 Peso

Se trata de un atributo propietario de CISCO, es local en cada enrutador, y se asigna para
cada ruta que se registra. Este atributo no se publica a enrutadores vecinos. Cuando existen mas
de dos rutas hacia un mismo destino, la ruta elegida sera aquella cuyo peso sea mayor. Ahora,"
estas dos rutas estaran registradas en la tabla de enrutamiento BGP, pero la ruta que tenga el
mayor peso sera la que pase a formar parte de la tabla de enrutamiento IP.

2.9.2.2 Preferencia Local
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Este atributo determina un punto de salida preferido de un sistema autonomo cuando
existen varios puntos de salida. Este atributo se propaga en la informacion que manda un
enrutador BGP hacia sus vecinos, pero dentro del sistema autéonomo local.

Cuando un enrutador recibe un aviso de una red, se le asigna a esta ruta un valor de
preferencia local. Si otro enrutador recibe otro aviso hacia la misma red, se le asigna otro valor de
preferencia local. Estos valores si son intercambiados en los mensajes de actualizacién de rutas y
aquel que tenga el mayor valor en cuanto a preferencia, sera elegido como el punto de salida hacia
la red anunciada, generalmente de otro sistema auténomo.

El punto de salida siempre llevara hacia otro sistema auténomo que haya anunciado una de sus
rutas a dos enrutadores de otro sistema auténomo.

2.9.2.3 Discriminador multisalida (MED)

Es un atributo que se propaga dentro de un sistema autdnomo local. Se emplea como
“sugerencia” hacia un SA externo para que tome en consideraciéon determinada. ruta si es que
cualquier enrutador del SA externo esta tomando en cuenta algun otro atributo BGP para la
seleccién de la mejor ruta.

2.9.2.4 Origen

Este atributo determina la forma en que una ruta es aprendida por BGP. Este parametro
puede tener tres de los siguientes valores:

IGP. Sila ruta fue aprendida del interior del sistema auténomo.

EGP. Siia ruta fue aprendida de un aviso entre sistemas auténomos.

Incompleta. Ocurre cuando el origen no se conoce o cuando se hace una redlstribumén de
rutas a BGP. . Sl :

La redistribucion de rutas se realiza cuando en un sistema se estan: corriendo varios
protocolos de enrutamiento y se requiere que uno de ellos sepa las rutas aprendldas por el otro
protocolo y viceversa.

2.9.2.5 Ruta de SA

Cuando un aviso de ruta hacia un destino pasa por varios sistemas auténomos, cada uno
de los sistemas auténomos le agrega su numero de SA a una lista de nimeros de SA's. Esta es la
manera en que BGP puede detectar /oops. Supongamos el caso en que un enrutador en e! SA 1
envia avisos de ruta a otro enrutador en un sistema auténomo 2 y a un enrutador mas en el SA 3.
El aviso seria {1}. En caso de que los SA's 2 y 3 regresen la ruta al enrutador del sistema
autonomo 1, el atributo de ruta tendra {2,1} y {3,1} respectivamente. Si en el aviso de ruta, el
enrutador del sistema auténomo 1 detecta su nimero de sistema auténomo, este rechazara el
aviso de ruta.

Los enrutadores que se encuentran el los SA's 2 y 3 anunciaran el uno al otro, como se
muestra en la siguiente figura, que pueden alcanzar dicha ruta introduciendo en el atributo de ruta
AS su propio numero de SA. Supongamos el caso en el que el enrutador C recibe un anuncio de la
ruta 192.168.27.0 proveniente del enrutador B. Dicha ruta no sera introducida en la tabla de
enrutamiento del enrutador C ya que el atributo de ruta AS {2,1} contiene registrados mas nimeros
de SA's que el anuncié de ruta que le hizo el enrutador A, con el atributo de ruta AS {1}, siendo la
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ruta aprendida del enrutador A la que sera registrada en la tabla de enrutamieritc; IlﬁD dérlrenrﬂtédor
C.

192.168.27.0/24

Figura 2.16 Ruta de SA

2.9.2.6 Proximo salto

Este atributo se refiere a la direccién IP del enrutador que esta anunciando la ruta. Cuando
se emplea EBGP esta direccion se refiere al peer con el que se entabla una conexién TCP.
Cuando hablamos de IBGP, la direccion del préximo salto se acarrea dentro del AS. Para que el
aviso de ruta sea valido y no sea descartado dentro del AS, es necesario que este funcionando un
IGP que sea el encargado de transportar informacion referente al préximo salto, ademas de cumplir
con el requisito de que el préximo salto sea alcanzable.

Ast 192.168.1.0/24

A 172.18.1.1
1
Avisa lared
192.168.1.0/24 AS2
! -
con el proximo a4 10.1.1.4 c

T . — » .,

g ConunlIGP corriendo, C tendria informacion del
praximo salto y haria que a informacion del
proximo salto anunciado por EBGP se preservara

Figura 2.17 Proximo salto

TESIS CON
FALLA DE ORIGEN

44



Capitulo 2. Fundamentos de enrutamiento BGP (Border Gateway Protocol)

2.9.2.7 Comunidad

Los atributos de comunidad ayudan al administrador.a formar grupos 7de destmos a los
cuales se les puede aplicar politicas de enrutamiento, como la preferencra ol red|str|bucmn de

rutas.

. Basicamente determinan _a_que. enrutadores se Ies anun
atributos de rutas estan predefinidos y son los sngunentes

No-export: Implica que una vez avisada una ruta hacia el destmo entre snstemas autonomos. el
sistema auténomo que recibié el aviso no propagara este mensaje hacia algun ‘otro. snsterna
externo. e : ‘ i

No-advertise: Implica que dentro deun snstema autonomo.'no habra avisos de ‘una determmada
ruta que contenga el atributo de comumdad puesto en no adverﬁse entre peers.. .

Internet. Impluca que Ias rutas con este atnbuto seran’ avnsadas a toda Ia comunidad de
Internet. : : . :

2 9.3 Algontmo de seleccnon de ruta BGP

) Una vez defmldos los pardmetros de ruta que emplea BGP, se establece el orden de
prioridad  que determinara la eleccion de la mejor ruta de entre. muchas que posnblemente puede
recibir un enrutador BGP de multiples origenes. BGP seleccionarad solo una ruta comola me]or
ruta. .

1. Si el préximo salto es alcanzable, la ruta es valida. Si no, se desecha la ruta.

2. El peso asignado a una ruta.

3. El valor asignado a la preferencia local.

4. Se dara preferencia a la ruta originada en el enrutador actual.

5. La ruta que contenga el atributo de ruta AS mas corto.

6. Después se analizara la ruta que contenga el origen mas cercano. Esto es prlmero una ruta
aprendida por IGP, después por EGP y al ultimo una incompleta. :

7. En seguida la ruta con el MED mas corto.

8. Después se preferiran las rutas internas sobre las externas.

9. La penduitima regla aplica a la ruta que este mas cerca de un IGP.

10. Por ultimo la ruta que contenga el identificador del enrutador BGP mas pequena
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Capitulo 3. MPLS

La conmutacion de etiquetas es una tecnologia que ha sido implementada a través de
varios esquemas dependiendo de las necesidades de quien o necesita. La IETF ha propuesto un
estandar que maneja dicha tecnologia y elimina el hecho de que cada entidad  trabaje con
tecnologias de conmutacion de paquetes que no son compatibles las unas con las otras. E!
estandar propuesto es MPLS (Multiprotocol Label Switching).

3.1 Introduccion

Desarrollado a finales de los 80's por la IETF, MPLS es un protocolo para administrar una
red que integra caracteristicas de capa 2 referentes a los enlaces de red hacia elementos de capa
3 dentro de un esquema particular.

Con las redes tradicionales IP no se podia tener control para monitorizar, categorizar o
etiquetar los paquetes. MPLS provee mecanismos para habilitar estas herramientas de
administracion, empleando como elemento las etiguetas, Al ser un protocolo overlay®' le permite
trabajar en la capa mas alta de IP y asi, MPLS puede trabajar en la misma red IP sin interferir en su
operacion. De hecho, MPLS no pretende sustituir a IP, sino proveer las capacidades para
implementar reglas al trafico IP para que éste pueda ser clasificado, marcado y que sea sujeto a
ciertas politicas, como manejo de ancho de banda, retardo, etc.

Los componentes basicos que forman una red MPLS son los enrutadores que se ubican en
la parte de acceso de la red, o que se encuentran en la frontera de la red MPLS. Estos enrutadores
tienen como funciones basicas examinar los paquetes |IP que entran y colocarles el encabezado
MPLS, donde se ubica la etiqueta, asi como eliminar las etiquetas del paquete una vez que estos
abandonan la dorsal.

Dentro de la dorsal MPLS se ubican otros enrutadores que se encargan de intercambiar las
etiquetas de un paquete a fin de determinar la ruta que debe seguir desde el punto de entrada al de
salida de la dorsal MPL.S.

Las rutas estan determinadas completamente desde un enrutador de frontera hasta otro
por las etiquetas. De tal manera que la ruta completa de un paquete que entra a la dorsal MPLS ya
esta determinada de acuerdo a la etiqueta que le coloque el enrutador de frontera a la entrada de
la dorsal. Esta caracteristica simula conexiones . dedicadas durante el periodo de uso
contraponiéndose al paradigma de las redes IP, las cuales funcionan bajo el paradigma no
orientado a conexion.

31 se explica mds adelante, en el capitulo 4 de VPN's,
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Enrutadar de
frontera

Enrutadores de
franiera

Enrutadores
nlermedios

Paqueta 1P

[Frmn]] |

¥ie 1P |

Figura 3.1 Red MPLS

Una de las mayores ventajas de MPLS es que provee herramientas para el control del
trafico de datos. Por ejemplo puede manejar y garantizar la calidad de servicio (QoS, Quality-of
Service) que ofrecen las tecnologias de capa de transporte como ATM o FR (Frame Relay) sin la
necesidad de poseer lineas dedicadas.

La facilidad para crear redes privadas virtuales con MPLS esta ocasionando que esta
tecnologia se expanda apresuradamente y que los clientes las implementen ya que en cuestion de
costos representa una gran ventaja.

3.2 Antecedentes

En el pasado, no existia control sobre el tipo de trafico que se manejaba en las redes, ya
que no se tenian los métodos para hacer un manejo adecuado de los recursos disponibles en ellas.
La informacion era entregada basandose en el concepto de mejor esfuerzo, es decir, si existia
suficiente ancho de banda se entregaban los paquetes y si no pues se desechaba la informacion
aleatoriamente, afectando a todos los servicios por igual. De esta problematica surge la necesidad
de crear métodos que pudieran ofrecer manejo de trafico y calidad de servicio (QoS, Quality of
Service).

Los elementos en los cuales se basa el parametro QoS son ancho de banda, retardo,
jitter®, y pérdida de trafico para sistemas OSl. En cuanto al retardo y el jitter, la conmutacion de
etiquetas puede hacer mucho, mejorando el jitter y reduciendo el retardo. Con el ancho de banda
no puede hacer demasiado, ya que eso es inherente de la capacidad del enlace.

La primera tecnologia en emplear el concepto de switching (conmutacion) fue el estandar
X.25, que surgié debido a la necesidad que tuvieron las empresas para comunicarse entre si. X.25
empleaba un valor que identificaba el trafico de un usuario dentro de un enlace fisico que era
compartido por varios usuarios, quienes pensaban disponer del ancho de banda total del enlace,
creandose el concepto de circuito virtual. El identificador de cada circuito se denomind numero de
canal légico o LCN (Logical Channel Number). '

Las tecnologias actuales como ATM y FR siguen empleando estos conceptos,. como i
circuitos virtuales e identificadores de trdfico o “etiquetas”. Para FR los identificadores de los

32 Variacién en el retardo. N
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circuitos virtuales se denominan DLCI s (Data L/nk Connect:on /D s) y para ATM son VPI sNCI s
(Virtual Path ID's / Virtual Circuit ID's). R N

MPLS, que emplea etiquetas’ para |dent|flcar el tréﬂco no t|ene problemas ‘altrabajar. con’
redes FR y ATM, por lo que la“evolucion: hacla esta nueva tecnologfa mejorada no; lnvolucra
mayores problemas. ; : :

MPLS esta enfocado a trabajar con “IPv4a~ e~ IPve;:
protocolos de red. También no restringe ninguna tecnologia de transporte para ser empleada como
ATM y FR, ya que la intencion es que pueda trabajar directamente sobre Ia capa 2 S :

3.3 Arquitectura de MPLS

La mayoria de las mejoras de MPLS con referencia a los métodos de envié que emplea IP,
estan basadas en extensiones de los protocolos ya existentes. Ademas, algunas tecnologias como
el manejo del QoS y lo que es ingenieria de trafico son muy parecidas a Ias que emplean las
tecnologias ATM y FR.

Una de las grandes ventajas de MPLS en relaciéon a otros protocolos es su modularidad.
Las actualizaciones al protocolo y la adicion de nuevas funciones pueden hacerse facilmente sin
afectar el modo en que opera este protocolo. Esto gracias a que la arquitectura de MPLS se divide
en dos componentes basicos. El primero llamado de control y el segundo denominado de datos
que a continuacion se describen.

3.3.1 Componente de control

El componente de control en un nodo MPLS puede identificar clases de trafico, conocidas
como FEC's (Forwarding Equivalente Classes). Estas clases de trafico conforman una tabla la cual
es intercambiada entre los nodos MPLS vy sirve para hacer las asociaciones entre etiquetas y
FEC's que también son intercambiadas entre los nodos usando un protocolo de distribucion de
etiquetas. Los enrutadores de frontera emplean esta tabla asi como las asociaciones para etiquetar
los paquetes entrantes y enviarlos a la red MPLS.

Con esta informacién intercambiada se construye en cada nodo una tabla LFIB (Label
Forwarding Information Base), que emplea el componente de datos para enviar los paquetes
etiquetados a través de la red MPLS.

Con la ayuda de los protocolos de enrutamiento de capa 3, este componente se encarga
de construir las rutas que seguiran los paquetes usando como elemento de control las etiquetas y
las FEC's. A estas rutas se les conoce como LSP (Label Switched Path) o rutas conmutadas de
etiquetas, ya que estan construidas en base a etiquetas que son como indicadores en cada nodo
MPLS diciendo el camino que debe seguir un paquete al pasar por dicho nodo desde su origen
hasta su destino.

Es asi como este componente se ayuda de los protocolos de enrutamiento de capa 3 para
elaborar las rutas.
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3.3.2 Componehte de datos

Este componente emplea la base de datos que crea el componente de control para
propagar los paquetes etiquetados a través de la red. La estructura de este componente es similar
a la empleada por tecnologias de capa 2, ya que solo realiza un swicheo de etiquetas para enviar
los paquetes al siguiente nodo, evitando realizar el /ookup (revision) sobre cada paquete en cada
nodo para revisar direccion destino contenida en el encabezado de cada paquete, logrando mejorar
el rendimiento de este proceso. Es asi como MPLS implementa lo mejor de la tecnologia de capa
2.

Si se trata de un enrutador de frontera, en el componente de datos se le agregaria un
elemento mas para poder enviar los paquetes sin etiquetas, como se ilustra en la siguiente figura,

[~ de
control

F de
enrutamiento IP

s »

Informacion de enrutamiento
intercambiada con otros
Tabla de enrutadores

i

enrutamienta IP

ontrol de
enrutamiento g -—f————————— e
IP-MPLS Intercambio de
asociaciones de eliquetas

Componente
de envio o datos

Paquete IP Tabta de .| _._ Paquete IP
saliente | envio 1P salients
o abladeenvioy -
Paquete enirante de eliquetas Paquete saliente
eliquetado etiquetado

e}

Figura 3.2 Arquitectura de MPLS

Entonces, mientras el componente de datos o envio se encarga:de hacer.la entrega de la:
informacion de un origen a un destino, el componente de control se encarga;de construir las tablas
de enrutamiento,-ademas de mantenerlas y distribuir la |nformaC|én de enrutamlento junto conla-
correspondlente informacion de etiquetas. L 4

3.3.3 Tipos de nodos MPLS

En un dominio MPLS existen distintos’ roles que deben cumplir los: nodos configurados para :
ejecutar MPLS.

Los enrutadores que se encuentran en. la orilla del_dominio MPLS" se. ‘denominan LERs ]
(Label Edge Routers) o también llamados de ingreso o.egreso.:Y: los nodos que'se. encuentran'en
la parte intermedia de la red MPLS se denominan como nodos de conmutacnén de ethuetas de L
transito o simplemente LSR's (Label Switching Flouters) S : AR

Los nodos de frontera o LER's son los encargados de hacer el asignamiento de etiquetas,
son los que realizan el mayor trabajo revisando los encabezados de los paquetes que van entrando
y realizan el procesamiento para manejar las etiquetas ademas de controlar e indicar la manera en
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que el trafico que esta sujeto a calidad de servicio atravesara la red MPLS, dejando la tarea de
solo conmutar lo paquetes a lo que seria el nicleo de la red, eliminando la tarea de procesamiento
a esta parte esencial de la red, por o que el rendimiento y la rapidez aumentan considerablemente.

Los nodos intermedios o LSR's, realizan las operaciones de transmision de los paquetes
basandose exclusivamente en las etiquetas que llevan los paquetes™™.

Las operaciones que realizan estos nodos con las etiquetas son extraccion y colocacion de
estas. Las operaciones de extraccion de etiquetas pueden ser realizadas una sola vez por cada
nodo MPLS que atraviesa el paquete etiquetado e igualmente solo puede colocarle una etiqueta a
la vez.

Las operaciones de extraccion de etiquetas generalmente dependen de la capacidad del
nodo para manejar estas operaciones. Es fundamental que el nodo sepa cuando eliminar la Gitima
etiqueta ya que si el siguiente salto no posee capacidad para manejar etiquetas (es decir, que no
forma parte de! dominio MPLS) tendra conflictos con el paquete.

Al igual que los enrutadores, los swilches de capa 2, como los switches ATM son capaces
de realizar las operaciones sobre las etiquetas, pero necesitan de una actualizacién en su software
para desenvolverse como switches ATM-LSR. Por ejemplo, un switch ATM realiza las operaciones
de envio basandose en su tradicional mecanismo de conmutacion de celdas ATM, procedimiento
que es llevado a cabo por el componente de datos. Ahora el switch ATM necesita ser actualizado
en el componente de control para que pueda comportarse como nodo MPLS.

LER

LSR
P T -
- \s
_ .
— -
,4/”»/

Figura 3.3 Nodos LER y LSR TESIS CON

EN

Aqui se describen las funciones de los tipos de nodos MPLS. | FALLA DE '\'lﬂ!}
Tipo de nodo MPLS Funciones del nodo MPLS
LSR } Envio de paquetes etiquetados

LER. . Analisis del encabezado de capa 3, colocar etiqueta y enviar el
- R paquete al dominio MPLS.

Recibir un paquete etiquetado y extraer la etiqueta para enviar el
paquete IP puro.

ATM-LSR Ejecuta los protocolos MPLS en el plano de control para configurar los
circuitos virtuales.
Envia los paquetes etiquetados como celdas ATM.

ATM-LER Puede recibir un paquete etiquetado o no, segmentarlo en celdas ATM
‘ y enviarlas hacia el siguiente nodo ATM-LSR.

Tambieén puede recibir una celda ATM, reagruparia para formar el
paquete original y enviarlo como paquete etiquetado o no etiquetado.

Tabla 3.1 Nodos MPLS

33 Los LSR's solo se fijan en las etiquetas que estdn en el nive! mds alto, o la etiqueta que esta hasta
arriba en la pila de etiquetas del paquete sin fijarse en la informacién de capa 3 u otra.

51




Capitulo 3. MPLS Conceptos MPLS

3.4 Conceptos MPLS

3.4.1 Etiqueta

Una etiqueta es, de forma condensada, como un encabezado de un paquete |P.que posee
la informacién suficiente para enviar el paquete del origen a su destino. Esta etiqueta no'es una.
direccién IP, sino que es un valor numérico que es acordado entre dos nodos MPLS para |nd|car
una conexion a lo largo de una la red MPLS. L ; :

La etiqueta, cuyo 5|gn|flcado es generaimente Iocal alaredoa los e
pequeda, de tamafio fijo y sirve para |dent|f|car y codlflcar clases de tréfico;

de envio.

Cuando hablamos de tecnologfas Ethernet o conexnones pu pléa un -
encabezado especnal denommado sh/m de 32 bits de tamafo. .:" e e

Etiqueta | EXP | S TTL

Figura 3.4 Formato de etiqueta Shlm

El campo ‘de etiqueta, usualmente de significado local, representa una clase particular de -
trafico durante el proceso de envio, y es de 20 bits.

El campo EXP, considerado como experimental, es considerado para |mp|ementa0|ones de
QoS. . - .
-'El campo S indica si existe apilado de etiquetas o no en el paquete
El campo, TTL (Time-to-live), tiempo de vida, indica el ndmero de nodos MPLS que un
paquete ha atravesado para llegar a su destino.

3.4.1.1 Encabezado y encapsulado MPLS

La colocacion del encabezado MPLS varia dependiendo del tipo de medio que se este
usando. Cuando el medio es Ethernet se emplea la etiqueta shim como encabezado pero cuando
se usan tecnologias de capa 2 como ATM y FR el encabezado podria decirse que va incrustado en
los campos DLCl's y VPI's/VCI's de dichas tecnologias ya que ahi es donde iria el valor-de la
etiqueta para enviar el paquete a su destino a través de la red MPLS.

Entonces, el encabezado MPLS tiene un tamafo de 32 bits y esta formado por cuatbro
campos fundamentales Este se coloca siempre antes del encabezado de capa 2 y después del
encabezado de capa 3*

Otro concepto importante es el denominado Label Switching Tunneling que consiste en el
encapsulado de un paquete con un encabezado llevando la etiqueta asignada. Este nuevo paquete
pasara la red de conmutacion exclusivamente empleando dicho encabezado y cuando llegue a la

34 A menos que la etiqueta este incluida en lo que son los campos VCIDs de ATM o FR.
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) - - = 3 S EmmA s ten b sy e N B
otra orilla de la red, este encabezado se removera para poder ser enviado usando la informacion
de paquete orjginal.

La etiqueta puede residir en 1 o 2 encabezados dentro del paquete. Puede estar en el
encabezado ATM o FR y en el encabezado especial denominado shim.

Trafico de Encabezado de capa | El de Shim . |--- Encabezado de
usuario 4 (TCP o UDP) capa 3 (IP) (MPLS) capa 2 (ATM o FR)
(] Posibles lug de la etig

Figura 3.5 Colocacion de etiqueta

3.4.2 FEC

Las clases equivalentes de envio o FEC’s (Forwarding Equivalente Classes) describen la
asociacion de un bloque de paquetes pertenecientes a la misma clase de trafico. Las clases de
trafico generalmente se elaboran con informacion referente a la aplicacion que genera el trafico,
enfocdandose a lo que seria el nimero de puerto (informacién de capa 4). También se elaboran
usando las direcciones IP, IPX o AppleTalk destino (informacién de capa 3), direcciones MAC y
VCID’s destino (informacion de capa 2).

E! objetivo de las FEC's es identificar grupos de paquetes para darles el mismo trato en
cuanto a operaciones de envid a través de la red MPLS. La asignacion de prioridad sobre las
FEC's facilita el manejo de trafico de los paquetes asf como la capacidad para proveer QoS,
fundamental para MPLS.

La FEC a la cual se asigna un paquete o un grupo de estos se codifica como un valor de
tamano fijo llamado “etiqueta”.

En MPLS e! asignamiento de un paquete en particular a una FEC se hace solo una vez,
cuando entra el paquete al dominio MPLS. De esta forma, solo se revisa una sola vez la direccion
1P y no en cada nodo como en el enrutamiento tradicional, ayudando a mejorar el retardo y el jitter.

Cada LSR construye una tabla para especificar como un paquete debe ser enviado. Esta
tabla, llamada LIB (Label Information Base), esta constituida por asociaciones de FEC's a
etiquetas.

3.43 LSP

La ruta conmutada de etiquetas o LSP (Label Switched Path) es una ruta predeterminada
que un bloque de paquetes, ligado a una FEC, atraviesan una red MPLS para alcanzar el destino.
Las LSP's son unidireccionales y para poder enviar el trafico de regreso debe de emplearse una-
LSP adicional.

A través de este concepto es como se establece que MPLS esta orientado a conexion, ya
que las etiquetas determinan, previo a que un bloque de paquetes inicie su recorrido, la ruta que
estos deberan cruzar pasando por los nodos MPLS.
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3.4.4 Label Stack

El apilado de etiquetas o /abel stack es un grupo de etiquetas que un paquete puede llevar
en el encabezado MPLS. Una vez que un enrutador de frontera o LER determina que un paquete
esta sujeto a reglas de conmutacién de etiquetas, este tiene.la capaCIdad para transportar més de
una etiqueta en el encabezado MPLS.

Esta caracteristica permite que exista una jerarqufa en el enrutamlento ya que hablhta a
los paquetes viajar dentro de un dominio o entre dominios diferentes, )

El procesamiento de varias etiquetas en un paquete se realiza en base a la t'écnica' LIFO
(Last In First Out), es decir, que la uitima etiqueta en entrar sera la que sea procesada mlentras el
paquete este cruzando la red, hasta que algun nodo MPLS la extraiga. :

3.4.4.1 Jerarquia de conmutacion

Cuando los paquetes viajan en la red Internet, estos atraviesan muitiples nodos que se
encuentran agrupados en grupos ldgicos llamados dominios. En teorfa si estos dominios. son
administrados y configurados con politicas distintas cada uno, no serfa posible que la informacién
pasara de un punto a otro. Con MPLS esto es posible ya que independientemente de las politicas
de enrutamiento, si se habilitan ciertos nodos con MPLS, los paquetes pueden atravesar dichos
dominios empleando solo el parametro que usa MPLS para enviar los paquetes al destino final.

El punto importante en esto radica en que el procesamiento de las etiquetas se hace con la
etiqueta que fue colocada al final, sin importar el nivel o el numero de etiquetas que han sido
colocadas previamente o las que falte por colocar en el paquete. Esto es, que no importan cuantos
dominios haya pasado anteriormente y las politicas empleadas para el asignamiento de las
etiquetas o cuantos falten para alcanzar el destino, el procesamiento de los paquetes en un
dominio intermedio no variara lo que da la ventaja de ser sumamente escalable.

Si se trata de un dominio intermedio que lleva paquetes con una pila de etiquetas de un
nivel 2, el penultimo nodo MPLS puede dejar que el ultimo nodo MPLS, o LSR de egreso de este
dominio, realice una extracciéon de etiqueta, permitiendo que en el siguiente dominio el paquete
pueda seguir siendo direccionado empleando la etiqueta de nivel 1.

Cuando ya no sigue otro dominio MPLS, el penuitimo nodo debe hacer la extraccién de la
etiqueta, ya que una vez que se ha alcanzado el ultimo nodo, no tiene caso que se siga llevando
ésta, ya que el objetivo se ha cumplido, que es de llegar al ultimo nodo. Ademas evitaria que el
ultimo nodo realizara dos revisiones en el encabezado del paquete, ya que tendria tomar la
decision de a donde enviar el paquete revisando la informacién de capa 3, después de haber
realizado la ultima extraccion. La ventana de que el penultimo nodo realiza una extraccion de
etiqueta, habilita a que el ultimo nodo solo realice una revisién de la informacién necesaria para
realizar la decision de envio del paquete a nivel IP,

Si el siguiente dominio no es MPLS, entonces se debe asegurar que al llegar al nodo LSR
de egreso, el paquete salga con el apilado de efiquetas vacio, para que el nodo que no es MPLS
pueda hacer la decision de envio empleando la informacion de capa 3.
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Figura 3.6 Apilado de etiquetas

3.4.5 Label swapping

Las operaciones de envié en una red de conmutacién de etiquetas consisten en el chequeo'
del valor de una etiqueta entrante para poder determinar el valor de la etiqueta saliente ademas de "
la interfaz saliente y otra informacién como el puerto, la encapsulacuén de capa 2, etc, Estas

operaciones se realizan en cada nodo MPLS. . i

MPLS es una tecnologia de forwarding y swapping o mapping de ethuetas que mejora el
rendimiento en el enrutamiento de capa de red, permitiendo hacer mas flexible la’: entrega de
servicios de enrutamiento.

El proceso de /abel swapping consiste en el cambio de etiqueta del paquete en cada nodo.
MPLS, especificamente en los LSR's, ya que los LER’s se encargan ya sea de colocarlas o
extraerlas. Dichas etiquetas seran las que determinen el camino a los paquetes a través de:las
LSP's.

Para este proceso son fundamentales los protocolos de distribucion de etiquetas, ya que
para que un nodo pueda cambiar la etiqueta de un paquete, debe saber la etiqueta que esta
esperando el nodo que va a recibir el paquete. Los protocolos para la distribucion de las etiquetas
pueden ser varios como LDP (Label Distribucion Protocol), RSVP (Resource Reservation Protocol),
BGP y otros. Algunos se les han agregado extensiones para soportar la distribucion de las
etiquetas y otros para que puedan soportar calidad de servicio (QoS).

TESIS CON
FALLA DE ORIGEN
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Nodo Nodo
MPLS 1 MPLS 2
Tabla de nodo MPLS 1 Tabla de nodo MPLS 2
Entrada Sahda Entrada Salhda
a1 c 33 a.33 d 86
b 42 t.34 b 53 1.95
a 65 Q.35 .58 9.25

Figura 3.7 Cambio de etiqueta (Label swapping)

En este ejemplo el nodo MPLS 1 ya sabe que el nodo MPLS 2 esta esperando un paquete
con Ia etiqueta 33 por la interfase a para reenviarlo con una nueva etiqueta por la interfase d.

,'3 4 6 Bmdmg[' -

El proceso en el cual Ias ethuetas son astgnadas a Ias FECs se denomlna blnd/ng o
asocuac:én y:es:una operacxon que realizan’los enrutadores LER's y LSR's. La asocnacuon se
realiza entre 2 nodos empleando un protocolo de dismbucién de ethuetas

La asvgnaclén de enquetas tlene dos ambitos en los cuales puede darse:

Espacio de direcciones por interfase: Las etiquetas son asociadas con cada una de las
interfaces del LSR o LER habilitando la reutilizacion de las etiquetas en cada una de las
interfaces, asemejandose al modo en que las tecnologias ATM y FR hacen uso .de las
etiquetas.

Espacio de eliquetas

* 1000 - 1200

SPTTTT T * 1000- 1300

~® 1000 - 1400

Figura 3.8 Espacio de direcciones por interfase

Espacio de direcciones por plataforma: Las etiquetas no'se. pueden repetir en las
interfaces que pertenecen al mismo enrutador ya que este espacio de - etiquetas lo
comparten todas las interfaces de dicha plataforma.

Esﬁaun de elquelas

» 1000- 1200

e T TESIS COW
= | FALLA DE ORIGEN:

Figura 3.9 Espacio de etiquetas por plataforma
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3.4.7 Agregacion

Cuando agrupamos un bloque de FEC's con sus correspondientes etiquetas, en realidad
producimos otra FEC a la cual le podemos asignar una Unica etiqueta que podemos emplear para
transportar todo el trafico correspondiente a todas las FEC's. A este proceso se le llama agregacion
y es util, ya que permite disminuir la cantidad de trafico de control que se tiene que transportar.

Los dispositivos capaces de realizar este proceso son los LER’s y los LSR’s.

3.4.8 Label Merging

En este proceso a miiltiples paquetes que llegan con distintas etiquetas, se les asigné una
sola etiqueta la cual producird que estos paquetes tengan una sola |nterfase de sallda. comun para
todos los paquetes. ;

La capacidad de un LSR de realizar este proceso queda demostrado si'es capaz de recibir
2 0 més paquetes con diferentes etiquetas por distintas interfaces’y ‘enviarlos’al sigtiiente salto por
la misma interfaz de salida empleando una tnica etiqueta, con la condlCnén de que tengan el mismo
destino.

Esta capacidad de fusionar varias etiquetas con una sola etiqueta, permite que los LSR
empleen menos cantidad de etiquetas de salida. Equivaldria a decir que se necesita una sola
etiqueta por todas las FEC's que ingresen, a diferencia de no tener esta capacidad, donde se
requeriria tantas etiquetas por cada FEC que ingrese.

LSR
- N |
= {77 o]

Tabla del LSR
Entrada Sahda

21 i3 i -
N TESIS COY

FALLA DE OKiUk

R

Figura 3.10 Labe! merging

E! LSR cambia las etiquetas de los paquetes, que tienen el mismo destino, y les coloca una
etiqueta comun lo que provoca que tengan una sola interfaz de salida.

3.4.9 Tablas en MPLS

Para que MPLS pueda soportar el manejo de etiquetas relacionando las que entran a un

nodo MPLS con las etiquetas salientes y las interfaces salientes, es necesarlo contar con tablas ...

que nos den informacién referente a esto.

Estas tablas son las siguientes:
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NHLFE (Next Hop Label Forwarding Entry). Contiene informacion que permite a los
paquetes etiquetados ser reenviados al siguiente salto. Dicha informacién es el préximo salto que
debe dar el paquete ademas de las operaciones que debe realizar el LSR con las etiquetas que se
tengan en el apilado de ellas, entre otras cosas. Algunas de las operaciones son las siguientes:

 Reemplazar la etiqueta en la parte mas alta del apilado de ethuetas con la etiqueta
nueva especificada. .

e Extraer la etiqueta del apilado. h T - S -

e Reemplazar la etiqueta en la parte mas alta del apllado de ethuetas con la enqueta
nueva especificada y en su caso colocar mas enquetas sobre el apilado de etiquetas.

ILM (/Incoming Label Map). En esta tabla se mapean las etiquetas que van entrando a un
bloque de entradas NHLFE.

En este caso las etiquetas funcionan como indices que acceder a esta tabla. Cuando una
etiqueta es mapeada a un bloque de NHLFE que contiene mas de una salida, se debe de elegir
una de estas antes de ser enviado. Esto habilita que se pueda hacer balanceo de carga, ya que se
puede especificar que determinados paquetes con ciertas etiquetas sean acarreados por mas de
una salida. Esta tabla es empleada por paquetes que ya han sido etiquetados.

FEC-to-NHLFE Map (FTH). Cuando los paquetes no han sido etiquetados se emplea esta
tabla, en la cual se mapea cada FEC a entradas NHLFE. Igualmente debe de elegirse solo una

salida de entre varias de estas que estén contenidas en la NHLFE cuando una FEC sea mapeada
a un bloque de NHLFE.

3.4.10 Seleccidn de la ruta LSP

Existen dos métodos para eleglr Io que seria la ruta LSP para un determinado FEC.

. Enrutamlentoexphcno

o Estrlcto- ;
o Amplio

 Enrutamiento salto por salto

El método salto por salto es el que tradicionalmente se emplea, permitiendo a cada nodo
elegir independientemente el préximo salto que deban dar un bloque de paquetes asomados aun
determinado FEC.

Con el método de enrutamiento explicito, no se permite que los. nodos  decidan
independientemente el siguiente salto para cada FEC. En vez de esto y con ayuda de informacién
de estado de enlace, se puede elegir los LSR's que deban formar parte de una ruta LSP.
Generalmente esta tarea la tienen asignada los nodos MPLS de ingreso y.egreso.o.los LER's. Si
un LER decide la ruta completa, es decir, todos los LSR's por los que deba: pasar. una FEC,
entonccs se habla de enrutamiento explicito estricto. Cuando solo elige unos cuantos se dvce ‘que
es enrutamiento explicito amplio. :

La forma de elegir las LSPs es diversa, por ejemplo para hacer!o dmamlcamente pueden ;
hacer uso de informacion de estado de enlace. O también : puede hacerse através de
configuracion.
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Las ventajas que presenta el enrutamiento explicito son varias. Por ejemplo, permite en
redes MPLS manejar la ingenieria de trafico ademdas de poder especificar politicas en el
enrutamiento. También evita estar especificando la ruta explicita sobre cada paquete 1P.

Ahora puede existir un problema cuando no se tenga una etiqueta saliente que indique el
camino que deba seguir un paquete etiquetado entrante. Si la ILM no tiene una etiqueta saliente,
podria emplearse otra informacion, como la informacion de capa 3, para tomar la decisidon de envié
del paquete, pudiendo no ser lo mas conveniente. Esto nos llevarfa incluso a formar./oops...

Para el control de loops se emplea lo que es el campo TTL, ya que este limita el tiempo
que un paquete esta transitando la red. El problema viene cuando en algunos segmentos de la red
este no se maneja, entonces ya no se puede tener un adecuado control de loops utilizando este
campo.
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3.5 Protocolos para la Distribucion de Etiquetas

3.5.1 Introduccion

Para que un LSR pueda cambiar la etiqueta de un paquete entrante y reenviarlo a su LSR
de bajada, debe tener un método que le permita aprender que valor de etiqueta esta esperando el
LSR de bajada.

Ante esta necesidad existen distintos protocolos que permiten la distribucién de etiquetas,
algunos limitados exclusivamente a estas funciones. A través de estos protocolos se puede
preparar el camino para el soporte de calidad de servicio, sin embargo esto se logra por medio de
extensiones a estos protocolos para cumplir con tales requerimientos. Existen algunos otros
protocolos que estan hechos para reservar recursos en la red, caracteristica fundamental para
soportar QoS, pero no estan disefiados para la distribucién de etiquetas y que igualmente han sido
extendidos para soportar la distribucion.

La IETF desarrolio un protocolo para complementar la arquitectura de MPLS. Este es LDP
(Label Distribution Protocol) y fue disefiado sélo para la distribucion de etiquetas, sin capacidad
para proveer QoS. Sin embargo al igual que BGP, puede ser extendido para soportar reservacion
de recursos.

Para LDP, existe una extension para habilitar el manejo de recursos y es el protocolo CR-
LDP (Contraint-Based LDP) que permite configurar rutas LSP. CR- LDP® tiene la capacidad de
emular circuitos conmutados en la red, ademas de ser usado con trafico que es sensible a
retardos.

3.5.2 LDP (Label Distribution Protocol)

Los LSR's llevan a cabo un proceso en el cual establecen el valor de las etiquetas que -
deben emplear para poder transportar el trafico que fluye entre dichos nodos. LDP permite soportar
este requerimiento. LDP se usa para establecer y mantener las asociaciones de las etiquetas entre
los nodos MPLS

~ Los LSR's que emplean LDP para intercambiar informacion, se llaman LDP ‘peers o pares
LDP y cuando intercambian informacién lo hacen estableciendo sesiones entre ellos: i

3.5.2.1. Transporte de LDP

Para poder enviar la informacion referente a las ethuetas es necesano contar con un
“transporte” confiable. MPLS necesita que los mensajes LDP; en los cuales :va dicha informacion,
sean entregados en secuencia ademas de soportar que varlos mensajes LDP sean transportados
en un unico paquete. SR :

Para soportar estos requerimientos, se emplea el protocolo, TCP qomb transp‘orte.

35 CR-LDP opera independientemente del IGP,
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cuales determinan rutas LSP's unicas.

FEC's.-Define FEC's para:

3.5.2.2 Reglas para mapear paquetes a LSP’

lases equnvalentes de envfo o FEC s, Ias

Como se menciond, los paquetes se agrupan en"

LDP es mas restrictivo en cuanto al numero de’ parametre _det‘erminac‘ién de

Prefijos de direcciones P
Direcciones de host.

Las siguientes reglas se aplican en orde'h_'gn S le ue,un paque e pueda ser asugnado a
Consudérese lo sngunente

Una direccion “iguala” un prefijo de.
comienza con dicho prefijo. SR e
Un paquete "iguala” una LSP si y solo si ‘esa LSP tiene un'Prefijo de direccion:
como elemento FEC que es igual a la dlrecclon destino del paquete y

Si hay exactamente una LSP que tiene una Direccidon de Host como elemento FEC y ésta
es idéntica a la direccion destino del paquete, entonces el paquete es mapeado a esa LSP.

Si hay multiples L.SPs, y cada una tiene una Direccién de Host como elemento FEC que es
idéntica a la direccidon destino del paquete, entonces el paquete es mapeado a una de
estas LSPs. El procedimiento de elegir una de las multiples LSPs no esta definido para
LDP.

Si el paquete iguala exactamente una LSP, el paquete es mapeado a esa LSP

Si un paquete iguala multiples LSPs, este es mapeado a la LSP cuyo Prefijo de direccion
sea lo mas parecido a la direccion destino del paquete. Si no hay una LSP cuyo prefijo de
direccion iguale lo mas posible la direccion destino del paquete, el paquete se mapea a
una de ias multiples LSPs cuyo Prefijo de direccién iguale a la direccion destino mas que
los otros.

Si se sabe que un paquete debe pasar por un enrutador de egreso en particular y existe
una LSP que tiene un Prefijo de direccion como elemento FEC el cual es la direccion de
dicho enrutador, entonces el paquete es mapeado a ese LSP. .

3.5.2.3 Sesiones LDP

El establecimiento de sesiones es fundamental para el intercambio de etiquetas entre

LSR's. Estos emplean mecanismos para el descubrimiento de vecinos empleando mensajes hola
que son enviados pericdicamente. Si dos LSR's no estan conectados directamente porque forman
parte de dominios diferentes es posible que puedan establecer una LSP. Para lograrlo se hace uso
de la pila de etiquetas que puede transportar un paquete IP. Solo es necesario agregar a la tabla
de etiquetas de un LSR la etiqueta con la que se podria “identificar” el trafico que va dirigido a un
LSR que no esta conectado directamente o que no es adyacente.
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3 5 2 4 Reglas para Ia astgnacnon y dlstrlbumon de etiquetas

EI proceso de. as:gnacnén de ethuetas lo realiza un-nodo MPLS, generalmente aquel que
se encuentra en el ingreso de la.red MPLS. Este proceso de asignacion de etiquetas lo describe el
proceso de binding o asomacuén, el cual asocia una etiqueta a un determinado FEC. Para lograrlo
se emplea el método'd b/nd/ng

,35241

. Exnsten dos vanacnones de este método

. V,,’Asignaclon sin solicnlud

;En este método un nodo MPLS asigna una ethueta a una FEC y: le avnsa ) dlstnbuye asu
nodo adyacente de dicha asignacién. S . .

Cuando la asignacion la hace un enrutador a otro en'la direccion del flujo de los datos. se-
dice que es un downstream LSR o enrutador de bajada (Rd) y el enrutador que recibe. dicha
asignacion se denomina upstream LSR (Ru). i

LSR LSR
upstream downstream

Asignacion {K‘
S

@5 3
- = =

FEC a1 - etiqueta 1

Figura 3.11 Asignacién y distribucion sin solicitud

= - Asignacién por demanda:

En este tipo de asignacion, un nodo MPLS solicita una determinada ethueta para-un
determinado FEC.
LSR LSR

downstream upstream
Peticién

- —————————
=
—— Asignacion
FEC a1 - etiqueta 1

—_—

Figura 3.12 Asignacidén y distribucion por demanda

Generalmente los nodos adyacentes son los encargados de acordar las asociaciones de
etiquetas a FEC's. -

3.5.2.4.2 Control de etiquetas para su distribucion

Existen dos tipos de formas en que los nodos MPLS acuerdan y distribuyen una
determinada etiqueta para un determinado FEC.
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*  Control independiente
e Control ordenado

La forma independiente es cuando un nodo, que recibe un aviso de una ruta por medio de
un IGP, hace la asignacion de etiquetas en forma independiente y la distribuye a los enrutadores
que estan a su alrededor. En esta opcién es indispensable configurar el nodo que recibid el aviso y
los. enrutadores que recibiran la asignacion, ya que todos los nodos deben realizar la misma
asignacion de etiqueta al mismo FEC. De lo contrario, los paquetes que no tengan asignado el
mismo FEC, y por lo tanto no tengan identificado una ruta LSP, seran descartados.

LSR LSR
downstream upstream LSR
Peticion

Asignacidon
FEC ai - etiqueta 1
———

Figura 3.13 Control independiente

No avisos ni
peticiones

La forma ordenada, es mas segura aunque es un método mas lento. El asignamiento y
distribucion empieza por una orilla de la red MPLS, cuando recibe un aviso de una ruta, el LER
hace la asignacion y avisa de esta asignacién al nodo inmediato que tenga, siguiendo este orden
hasta llegar al otro lado de la red.

Aviso da Aviso de Aviso de
asignacion / asignacion asignacion
-— .. ‘ ‘ - —_— - —————

Evento n Evento 2 Evento 1

Figura 3.14 Control ordenado

3.5.2.5 Mensajes LDP

Existen cuatro clasificaciones de mensajes LDP y son las siguientes:

Mensajes de descubrimiento de vecinos
Mensajes de sesiones

Mensajes de avisos

Mensajes de notificaciones

Los mensajes de descubrimiento se emplean para conocer cuando un LSR tiene vecinos a
los cuales se tenga que anunciar, ademas sirven para anunciar si estan activos. Esta clase de
mensajes emplean direcciones multicast y se transmiten, empleando el puerto UDP, como
mensajes hello que son mandados periédicamente.

Los mensajes de sesion ayudan a establecer, mantener y eliminar una sesién establecida
entre LSR's. Ayuda a preparar el enlace para que los pares puedan enviar mensajes sobre TCP.

Los mensajes de avisos se encargan de distribuir los mapeos de las etiquetas para cada
FEC. Ayudan a crear, modificar y borrar las etiquetas empleadas.

Por ultimo los mensajes de notificacién ayudan a monitorear el estado de la sesién,
brindando informacion de errores y diagnostico.
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El formato de los mensajes LDP es como se: muestra en la siguiehte flgura también
llamado PDU (Protocol Data Unit), el cual tiene un encabezado LDP seguudo de 1o mas mensa]es
que pueden ser acarreados en el mismo PDU.

Mensaje(s) LOP

Figura 3.15 Formato del PDU LDP

"3.5.2.5.1 Formato de enqabezado‘ L‘PFD e

Para disminuir el procesamiento e

. LDP. puede enviar varios mensajes
con un Unico encabezado en un paquete.: A

El formato del encabezado es el'si

* Version : ldentificador LDP

Figura 3.16 Formato de encabezado LDP

El campo version indica la version de! protocolo LDP, que actualmente es la nimero 1.

El campo longitud de PDU indica el tamafio en bytes de los mensajes LDP. quitando los
campos de version y de longitud.

El campo identificador de LDP es de 6 bytes y se divide en dos partes. La primera indica el
identificador del enrutador, o su direccion IP, la cual consta de 4 bytes y la segunda parte, los
ultimos 2 bytes indican e! espacio de etiquetas que maneja dicho LSR. Cuando las etiquetas estan
en un espacio de plataforma, estos 2 bytes tienen valores de cero.

3.5.2.5.2 Formato de mensaje LPD

Todos los mensajes LDP tienen el mismo formato.

Longitud de Identificador de P 0s P

Bty Tipo de mensaje mensaje mensaje obligatorios opcionales

Figura 3.17 Formato de mensaje LDP

El bit U indica el desconocnmlento de un tipo de mensaje Cuando contlene eI valor de 1, el
mensaje se descarta.
Et campo tipo de mensaje |dentmca una de Ias clasifxca ones de mensajes que se
transporta.
El campo-longitud de mensaje mcluye Ios campos' dentmcador de mensaje parametros
obligatorios y los opcionales en suvalor.: : .
El identificador de mensaje es de valor unlco y esta asocnado a cada tlpo de’ mensaje
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3.5.2.5.3 Tipos de mensajes LPD
LDP emplea 11 menéajeé en total para réalizar sus funciones de distribucién de etiquetas.
Estos son:

"Notificacion
Hola
Inicializacion
Con vida
Direccion
Direccion de retiro
Mapeo de etiqueta
Peticion de etiqueta
Peticién de suspensién de uso de etiqueta
Etiqueta de retiro
Liberacion de etiqueta

El mensaje de notificacion ayuda para que un par LDP indique a su par acerca de
mensajes de errores o algunas otras notificaciones. Por ejemplo, mensajes no conocidos, la
expiracion en un mensaje, errores en la inicializacion para una sesion, etc. En caso de que un
mensaje de notificacion indique un error, el par LDP terminarda la sesion eliminando las
asociaciones de etiquetas con las FEC's que se habian establecido en dicha sesion.

El mensaje hola es enviado periédicamente por un par LDP para indicar que se encuentra
funcionando, ademas de incluir parametros de este mismo mensaje como son cuantos mensajes
hola se pueden enviar y recibir y que tan a menudo. Los LSR's mantienen registros de mensajes
hola de sus posibles pares. Manejan un tiempo que negocian entre ellos para saber cuanto tiempo
mantienen los registros antes de recibir otro mensaje hola de su posible par. Aigunos otros
parametros opcionales indican un numero de secuencia que ayuda a detectar posibles cambios en
la configuracion de envios de mensajes.

Los mensajes de inicializacién son importantes ya que definen parametros que permiten
definir métodos de intercambio de etiquetas. También ayuda a definir los métodos para negociar. .
ethuetas si se emplean etiquetas de ATM o FR. Tiene parametros que indican el tlpo de
asignacion de etiquetas como puede ser sin solicitar o por demanda.

Los mensajes con vida se emplean para monitorear y saber si la coneXIén TCP que.
soporta las sesiones LDP esta activa.

Los mensajes de direccion son empleados por un.par LDP: para envnar
direcciones de interfaz, ayudando a mantener una base de datos para mapear.
con los proximos saltos.

su’otro’ par sus‘
‘stas dweccnones

Los mensajes de direcciones de retiro ellmlnan de Ias bases de datosylas dlrecclones
advertidas por los mensajes de direccion. EE N

Los mensajes de mapeo de etiquetas son muy impOrtantes y.se encargan de llevar
informacion para avisar a un par LDP de la asociacion de una etiqueta a.una FEC. Cuando un LSR
realiza una asociacion de etiqueta a FEC y la tiene que distribuir a' multiples pares, el proplo LSR
decide si asigna una sola etiqueta a un FEC por cada par-al que-tenga que avisar-o si aS|gna una
etiqueta por FEC para todos los pares que tenga que avisar. .

Los mensajes de peticion de etiquetas los usan los LSR's para pedir a un par LDP que
realice una asociacion de una etiqueta con una FEC.
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Los mensajes de peticion de suspensién de uso de etiqueta sirven para quitar las
asociaciones de las etiquetas a determinadas FEC's. Esto se realiza por configuracion o en caso
de que un LSR no reconozca una FEC a la cual asocio con una etiqueta previamente.

Para complementar este mensaje existe el mensaje de etiqueta de retiro que lo produce el
LSR que recibio el mensaje previo.

El mensaje de peticion de suspension de uso de etiqueta elimina el mensaje de peticion de
etiqueta.

3.5.2.6 Procedimientos para el uso y distribucion de etiquetas

~En el fambiente MPLS contamos con distintos nodos, los cuales efectian diferentes
procedimientos. Te’nemos los downstream LSR y los upstream LSR.

- De no. dusponlblludad
. De llberacxén
: De uso de ethueta

, 35261 Procedimientos del downstream LSR

» biétrlbucién

Un LSR de bajada (Rd) emplea este procedimiento para determinar cuando es necesario
realizar la distribucion de las asociaciones de una etiqueta con un determinado FEC, que clasifica
en este caso prefijos de red. Existen cuatro procedimientos distintos de distribucion llevados a cabo
por el LSR de bajada y son:

e  PushUnconditional
e  PushConditional

e  PulledUnconditional
e  PulledConditional

Para los cuatro procedimientos deben suponerse las siguientes condiciones:

Se supone que en la tabla de enrutamlento del enrutador downstream exuste un prefuo de

direccién que se denominara como X. -
Para el prefijo X, el enrutador ups am es par del enrutad r downstream es decnr, que

este ultimo debe distribuir ethueta con respecto al prefuo X Gt

PushUnconditional
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Primero el Rd debe hacer la asociacion de la etiqueta con el prefijo de direccion. Segundo
debe distribuir a su par LDP de dicha asociacion y mantener registradas todas las asociaciones
que distribuye. Con este meétodo se distribuiran etiquetas asociadas a todos los prefijos existentes
en la tabla de enrutamiento del Rd, sin condicién.

Los LSRs configurados para ejecutar asignacién ‘sinjsol‘icitud 'y control de etiquetas
independiente, seran los que usen este método.

PushConditional

A diferencia del anterior, en éste solo se dlstrlbuyen asoctamones de ethuetas de aquellos
prefijos de direcciones que han sido previamente recibidos de otro:LSR; con la condicién de que
deben residir dichos prefijos en la tabla de enrutamlento del Rd Ese otro LSR tendr[a que serel.
préximo salto para dicho prefijo. ; Sl . )

Los LSRs configurados para ejecutar asngnaclén sin: sollcltud y--control de etxquetas
ordenado, seran los que usen este método.

PulledUnConditional

Siendo X un prefijo de direccion que reside en la tabla de enrutamiento de un Rdy Ru pide
explicitamente una asociacion de etiqueta al mismo prefijo X a Rd, éste debe hacer la asocnamon y
distribuirla inmediatamente a Ru. .

En el caso que dicho prefijo de direccién no este en la tabla de enrutamiento de Rd o qué )
Rd no es el par para la distribucion de etiquetas con respecto a dicho prefijo, entonces Rd debe
informar a Ru que no puede distribuirle una asociacion en ese momento.

En el caso de que Rd haya distribuido ya una etiqueta hacia Ru, es posuble que Rd socne .
y distribuya una segunda etiqueta para el mismo prefijo. ;

Los LSR configurados para ejecutar distribucién de etiquetas sobre demanda y control de
etiquetas independiente, seran los gue usen este método. .

PulledConditional

Si se tiene un LSRR que ya ha anunciado una asocuacuon»'a
explicitamente 'a Rd "una asociacion, se procede a: ‘realizar’ asociacion’
distribucién a‘Ru.

postenorrriente la:-

) Si el prefijo de direccion, para el cual Ru esta prdlendo una asociacién, no reside en Ia tabla
de enrutamiento de Rd, o si Rd no es el distribuidor de ethuetas para Ru, ento s:Rd informa a
Ru que no puede proveer una asociacién al momento. S

Rd no podra contestar con una asociaciéon a Ru para: detérmina‘do prefijo-de direccién,
hasta que reciba de un LSR una asociacién para dicho prefuo de dlreccu 5 ‘

LSR deberia de ser el proximo salto para dicho prefijo.

Los LSR configurados para ejecutar distribucién de ethuetas sobre
etiquetas controlado, seran los que usen este método.

Retiro

Consiste en eliminar una asociacion de etiqueta con un prefuo de direccion Debe enviarse
un mensaje de desasociacion a todos los nodos que hayan recibido dicha asociacion.
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1 3.5.2.6.2 Procedimientos del upstream LSR
. RequestNever

En este procedimiento se libera al ups!ream LSH de la tarea de realizar una petlcuon de
asocnacnon de etiqueta a un Rd. . ey ) .

. RequestWhenNeeded

Se realiza una peticion de asocuac:én’ v
es reconocido.

. F?eques!Oanequesl L

s .. NotAvailable Procedure

e procedlmlemo
s:dos: snguientes

Cuando un Rd no sea g
indicara la manera en que. un;r
procedimientos: gt

P p
u debe proceder Las opcnones son conu

Fiequesthetry
RequestNoTry ..

El procedlmlento RequestFlelry |nd|caré que el Ru debe volver al e)ecutar Ia pethlén de )
asociacion en un momento posterior..;. = . R R )

El procedimiento RequestNoTry mdxca que nunca realizara una petlcnén de asoc:acxén
asumiendo que el Rd distribuira una asociacion cuando la tenga disponible... :

s Release Procedure

Se refiere a la eliminacién de la asociacién de una etiqueta con un determinado FEC. Las
opciones para que se de éste procedimiento son que un Rd deje de ser el proximo salto para:-un
determinado prefijo de direccion, lo que provocaria que para el Ru deje: de tener sentldo seguur 3
almacenando dicha asociacién. . L AT B

Existen dos procedimientos que indican el comportamiento de un Ru' cuando esto se da.

ReleaseOnChange
NoReleaseOnChange

El primer procedimiento_lo realiza el Ru para Iiberar-fa‘ etidUéta e infori aI‘F{d;qu'e lo ha

hecho.

El segundo procedlmlento Io reallza para ‘mantener. Ia asociacién; en el ‘caso de un eventual
cambio referente a que el Rd se vuelva a convertir en el prémmo'salto de dIChO prefuo de direccion.

e =lLabel Use Procedure i

E! uso de la etiqueta. estara determinado si'el Rd es el proximo salto de Ru para el prefijo
de direccién al cual esta asociado la etiqueta. Cuando Rd deje de serlo, no se hara uso de dicha
etiqueta. Dos procedimientos ayudan a que este procedimiento se ejecute.
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Uselmmediate .
UselfLoopNotDetected

El primer procedimiento se ejecuta cuando no_hay procedlmlemo de deteccuon de Ioops
Cuando esto se da, Ru procede a hacer uso inmediato de la ethueta

“El'segundo procedimiénto’se emplea cuando un’ Ioop se ha’ detectado en Ia LSP Cuando G
esto sucede, el Ru para mmedlatameme el uso de la etiqueta hasta que’ deje de’ delectarse un Ioop
enla LSP.
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3.6 Otros protocolos

3.6.1 RSVP, Resource Reservation Protocol

Desarrollado a principios de los 90°s, RSVP fue disefiado para garantizar una entrega
fiable de datos en las redes de area local, ya que cada vez se manejaban mayores cantidades de
informacién y era complicada manejarlas con los enrutadores convencionales. :

El protocolo RSVP esta diseﬁado para reservar recursos para una sesion. Brindahdé una
caracteristica adicional . al método - tradicional de envi6é de paquetes,  RSVP -atiende- los
requerimientos de la aplicacion del usuario final. . L Sl

Ante la carencia de establecer caminos o rutas para los paquetes en:las:iredes:IP,
orientadas a no conexién, RSVP esta disefiado para configurar estas rutas ademas de garantizar el
ancho de banda necesario para que las aplicaciones que lo requneran tengan un rendlmlento
optimo sobre dichas rutas. =

Con RSVP se establecen enlaces punto a punto con la capacidad para satisfacer los
requerimientos de QoS, necesario para poder ejecutar MPLS. Con- RSVR,:todos'los nodos que
forman la ruta a cruzar, estan avisados de los requenmlentos de ancho de banda que deben
reservar para un determinado enlace. G o

El mecanismo de transporte que emplea RSVP es IP, ya sea versién 4 o 6 Opera con
multicast o unicast. . L . ¢

RSVP se comunica empleando dos tipos basicos dej m‘e'ns'\ajes i

e PATH
e RESV

El mensaje PATH lo emite un servidor o un enviador de trafico y lo'manda a uno o multiples
receptores A este mensa]e le contesta un mensaje RESV el cual .debe. de: viajar por. el mismo
camino que viajo el mensaje PATH. En las redes MPLS, la etiqueta vnaja : n este ultimo mensaje

RSVP requiere que el receptor del trafico realice una peticién de QoS para u determlnado :
trafico. Una vez elaborada la peticion, el receptor envia un perfil de:QoS-que:es:anali
protocolo RSVP. Como resuitado del andlisis, RSVP envia a todos los posnbles nodos partlcnpantes )
en la ruta los requerimientos de QoS necesarios a reservar.

Los mensajes PATH son empleados para configurar la ruta que ‘sera ocupada,por una
sesion. Estos dos mensajes contienen la suficiente informacién para satlsfacer las necesudades de
ancho de banda. .

Una caracteristica de RSVP es que puede ser empleado para distribuir etiquetas,
empleadas en las redes MPLS.

Se puede usar BGP para poder descubrir el LER de egreso para poder enrutar el trafico a
otro sistema autonomo. El LER de ingreso inicia con un mensaje PATH hacia el LER de egreso a
través de cada LSR a lo largo de una ruta. Cada nodo recibe un mensaje PATH para recordar el
paso del flujo y para saber que una sesion se esta creando. ElI LER de egreso usa el mensaje
RESV para reservar recursos con parametros de trafico y QoS en cada LSR a lo largo de la ruta
que formara parte de la sesiéon. Una vez llegado este mensaje al LER de ingreso, un mensaje
RESVCont es regresado al LER de egreso para confirmar la sesién sobre la LSP. Después de
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haber establecido la ruta, algunos mensajes de actualizacién son enviados para mantener la ruta
asi como.mantener los recursos reservados. Esto queda descrito en la siguiente figura.

" "Direccion de mensaje
! PATH

Mensajes PATH de

~—— actualizacion en
-~ cada salto

Mensajes RESV de
actualizacion en
cada salto

A .
Direccion del
merj’sajerRESV

[ " Direccion del mensaje

RESVConf del ingreso al egreso

Figura 3.18 Flujo de mensajes RSVP TESIS C()N.
FALLA DE UxusiN |

3.6.2 BGP

La conveniencia de identificar FEC's con rutas o prefijos de red es mucha. A través de uso
de un protocolo que distribuya rutas o prefijos de red, se puede hacer que la misma distribucion de
etiquetas se realice al mismo tiempo que cuando se distribuyen dichas rutas.

El hecho de emplear un protocolo que distribuya rutas permite prescindir del uso de un
protocolo adicional como LDP para la distribucion de las etiquetas.

En el caso de BGP, éste tiene la capacidad para distribuir etiquetas. Cuando distribuye una -
ruta, puede estar distribuyendo al mismo tiempo una etiqueta que esta asociada a una ruta. La
etiqueta es transportada en los mensajes de actualizacion que BGP emplea para anunciar rutas.
Para ello es necesario tener las extensiones muiltiprotocolo de BGP version 4. '

Se puede emplear el enrutador reflector para la distribucién de etiquetas, aprovechando
que el enrutador reflector se emplea para el intercambio de rutas entre enrutadores BGP
lograndose buena escalabilidad.

71



Capitulo 3. MPLS Ingenieria de trafico

3.7 Ingenieria de trafico

3.7.1 Introduccion

Existen dos tecnologias que nos permiten-aplicar-métodos-de:ingenieria-de:trafico-(TE;
Traffic Engineering) en redes MPLS. Los procedimientos de la TE permiten que los paquetes que
han sido etiquetados al ingreso de la red MPLS, se les asignen parémetros de TE para que puedan
ser programados a fin de garantizarles niveles de ancho de banda, control de congestién asf como

variacion en el retardo.

Ambas implementaciones permiten manejar una determinada ruta con parametros de QoS
y CoS®, lo que asegura una 6ptima ruta para un tipo especifico de trafico, entendiéndose por
optima ruta una ruta capaz de proporcionar los recursos necesarios para soportar dicho trafico.

Los protocolos para la distribucion de etiquetas fueron mejorados para que pudieran
soportar la reservacion de rutas explicitas LSP, a fin de poder brindar calidad de servicio y para
poder implementar procedimientos de ingenieria de trafico. Tal es el caso de LDP el cual fue
extendido a CR-LDP (Constraint-Based Routed LDP). El otro caso fue RSVP, aunque en este caso,
RSVP fue desarrollado en un inicio para garantizar la entrega de informacion, reservando recursos
de la red fisica y fue mejorado para proveer funciones de distribucion de etiquetas y para proveer
operaciones de ingenieria de trafico. La extension fue TE-RSVP (Traffic Engineering RSVP).

Estos protocolos funcionan como protocolos de senalizacion en las redes MPLS para
poder soportar los requerimientos basicos de este tipo de redes, y teniendo como objetivo principal
el establecimiento de LSP’s punto a punto en base a un QoS determinado para MPL.S.

Esta dltima caracteristica es muy util cuando se intenta disefar enlaces sobre redes
publicas o cuando se configuran redes privadas virtuales.

3.7.2 Protocolos de Ingenieria de Trafico

3.7.2.1 TE-RSVP

Las extensiones al protocolo RSVP propuestas para implementar operacnones de
ingenieria de trafico en redes MPLS, son lo que constituyen TE-RSVP.

Cuando se implementa TE-RSVP no es necesario que RSVP sea‘ |mpierhentado
completamente en la red. Solo es necesano que los LER’s o los LSR's soporten las; extensnones de
enrutamiento explicito para MPLSY : e S U

TE-RSVP es un protocolo de estado suave®® que emplea UDP sobre da gramas IP como
mecanismos de transporte entre pares. : o e it

3¢ QoS define pardmetros que garanhzan cncho de bcmdn re?ardo J/rrery PEFdIdO de dafos mnenfrus
que CoS indica como deben de ser tratados los’ paquete.s cuando un proTocolo de’ capa superiorlos manda
a un protocolo de capa inferior dentro del modelo de referencia OSI.

37 TE-RSVP y CR-LDP soportan enrutamiento explicito con sus dos variantes: ampho y estricto.
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Los servicios de ingenierfa de trafico que estan disponibles para MPLS son:

e Parametros de trafico y QoS

Ofrecen la capacidad para- definir reglas terminales y comportamientos por salto basados
en velocidad de datos, ancho de banda de enlaces y el peso dado a estos parametros.

« Notificacion de fallas

Cuando ocurren las fallas al momento de establecer una LSP se enviaran mensajes de
notificacion de las mismas, de acuerdo a los tlmers de mensajes de refresco :

e Restauracion de fallas

A través de politicas de mapeo, se recuperan autométlcamente fallas en cada d|sposmvo
que este siendo usado para soportar una LSP." - Sy R

» Deteccion de loops

Esto es requerido solo para LSPs construid‘és"cjori enrtl_trar’r'vriieﬁtycsy no ye_s't‘i'ictd.
e Soporte multiprotocolo & o

Soporte para cualquier tipo de protocole.
e Administracion

“Con el uso de los identificadores de las' LSP's se |dentmcan estas de tal manera que
puedan ser facilmente identificables y admlnlstrables.

*  Registro de objetos de ruta
Provee la habilidad de describir el actual érreglo de rutas a las partes interesadas.
e Prioridad de ruta - 7 7

Parametro que da la habilidad para descontinuar una ruta existente para que un tunel de
mayor prioridad pueda ser establecido.

Este protocolo requiere que mensajes de actualizacidn sean enviados a cada peer
periodicamente para indicar que la sesion establecida aun se requiere. Si este mensaje no se
envia, entonces se detectara la ausencia de estos y se procedera a borrar la informacion de las
sesiones, liberando etiquetas empleadas y los recursos para que otras sesiones puedan disponer
de dichos recursos.

38 | os protocolos de estado suave estdn mandando constanfemenfe mensajes de actualizdcién que ayudan
a mantener abiertas Ias sesiones establecidas, contrario a los de estado duro, que solo emplean mensajes
para iniciar y terminar las sesiones establecidas.
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Precisamente por ser un protocolo de estado suave y:al generar overhead, no es
escalable®®. De acuerdo al estandar que define TE-RSVP, un enrutador requerira recursos fisicos
proporcionales al numero de sesiones que sean habilitadas en ‘dicho enrutador. Si se habilitan
muchas sesiones pequefias en enlaces de alta capacidad, se puede sobrecargar el enrutador
hasta provocar que sea inadmisible.

Como posibles soluciones, se hizo posible que en un mismo datagrama pudieran viajar
varios mensajes RSVP con el fin de disminuir el overhead, proceso conocido como bundling. Con
la agregacién de varios mensajes en un mismo paquete, se disminuyo el tiempo para generarlos
asi como el tiempo para analizarlos aunque aun se trabaja para mejorar dicho detalle.

Por otra parte RSVP permite reservar ancho de banda para solo una direccién IP. Se

emplea el concepto microflow para indicar que el destino contiene solo una direccion IP.
Actualmente se trabaja para que pueda soportar servicios diferenciados.

3.7.2.2 CD-LDP

Como se sabe, LDP fue creado para: llevar a "abo Ias uncnone" de dlstnbumén de
etiquetas necesarias para que MPLS funcmne ;

Surgié después de RSVP y con CR- LDP no'es esarlo lmplementa u nuevo.protocolo :
ya que con su estructura actual de mensajes y—. algunas“extensiones: es suficiente para»proveer
ingenieria de trafico. ; : :

Al igual que TE-RSVP, soporta la cohétrUccién de'LSP's con enrutamiento explicito estricto
y amplio. CR-LDP emplea UDP y TCP. UDP lo emplea para’descubnr pares. LDP y:-TCPR:lo emplea i
para funciones de mapeo, control, admmlstrac (s} i

CR-LDP es un protocolo de
explicitamente estrictas y no estrictas;: sque
administracion decida eliminar dichas LSP." Provee mecanismos de descubnmlento de vecinos por,
medio de mensajes multicast empleando paquetes UDP; envnéndolos a todos los vecinos' dentro de
la mlsma subred.

. Parémetros de QoS y trafico

Ofrecen la capacidad para deflnlr reglas‘ erm nales
en velocidad de datos, ancho de banda de enlac elp

.o Prioridad de ruta

39 Las actualizaciones periddicas van consumiendo cada v
sesiones aumenta, lo que puede ser muy inconveniente al sar enla
cada enrutador debe mantener en memoria cada sesién abierta; lo que'la va'consumiendo hasta agofcrla
Otro punto es que la administracién de las sesiones se vuelve extremadamente dificil conforme el nimero
de sesiones aumenta.
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» Reoptimizacion de ruta

Ofrece la habilidad de re- -enrutar LSP s enrutadas no estnctamente con base en camb|os
de patrones de trafico e incluye’la opcnon de‘usar el fI]ado de ruta ; SR

« Notificacion de fallas

Cuando “ocurren 1as” fallas™ al “moment e A LSP, envia“mensajes de
notificacion de las mismas a través del soporte que brlnday»T‘CPk.rj SEN I S

. Restauracnon de fallas

A través de politicas de mapeo, se recuperan autométlcamente fallas en cada disposmvo
que este siendo usado para soportar una LSP LR Sl .

e Deteccion de loops

Esto es requerido solo para LSP s construidas con enrutamlento ampllo

e Suporte multiprotocolo
Provee soporte para cualquier tipo de trafico.

e Administracion
A través del identificador de la LSP, se permite el facil manejo de las LSP.

CR-LDP solo requiere que al inicio de la configuracién de la sesién sea intercambiada
informacion, manteniéndose la LSP hasta que un programa de administracién decida que'ya no es
necesaria la LSP y tire la conexion. Mientras la sesion este abierta y en uso, se empleara TCP/IP
para establecer y mantener la LSP con los mensajes apropiados. )

Si un enlace TCP falla, todas las sesiones asociadas a una LSP se destruyén. Esto ultimo
impacta en forma importante a la red. Respecto a esto, RSVP tiene ventaja ya que sus tuneles son
locales por lo que si uno falla no afecta a los demas.

Como sabemos, con LDP al establecer las rutas conmutadas, el ingreso de un paquete a la
red, que pertenece a una FEC, es mapeado a una LSP. Con CR-LDP, ademads de proveer esta
caracteristica, introduce el concepto de servicios diferenciados. Este concepto indica que cuando
un paquete ingresa a la red, ademas de mapearlo a una LSP, se le asignan parametros que seran
empleados en el transcurso del paquete por la red. Combinando estos conceptos se permite la
agregacion de trafico para poder ser acarreado en la dorsal de una red.

Caracteristica CR-LDP TE-RSVP Comentario
Configuracion inicial Mensaje de | Mensaje PATH
peticion de | conteniendo un objeto de
etiqueta peticion de etiqueta.
Configuracion cumplida Mensaje de | Mensaje RESV, que
mapeo de | contiene la etiqueta.
etiqueta
Servicios diferenciados | DIFF- Objeto DIFFSERV_PSC Ambos contienen el
definidos SERV_PSC codigo DiffServ y son
TLV incluidos en el
mensaje de peticion
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de configuracion.

Soporte para LSP punto a

multipunto

no

no

Pendiente

Capacidad para ruta fuente

Es acarreada
en la lista TLV

Es acarreada en el
objeto
EXPLICIT_ROUTE

Especifica la ruta
usada para formar la
ruta conmutada.

Fase de desarrollo

Nueva

Vieja con extensiones

Objetos RSVP son
modificados para ser
usados en redes
MPLS.

Transporte de sefnalizacion

UDP para el
descubrimiento
y TCP para
sesiones

Datagramas IP en crudo
o encapsulacién UDP
para el Intercambio de
mensajes

Deteccion de fallas no
deterministico con
RSVP; Una falla TCP
puede tener un
catastréfico impacto
con las LSP's con
CR-LDP.

Estado de conexién

Estado duro

Estado suave

El estado suave es no
escalable; RSVP
soporta agregacion
de mensajes de
refresco.

Confiabilidad Las fallas | Depende del tiempo en | Deteccidon de falla no
producen estado suave para | deterministico con
senalizacién detectar al falla RSVP.
proactiva

Administrabilidad

LSR, LDP, TE
MIBS

MIBS LSR vy RSVP
modificadas

Extensibilidad

Especificas del

Objetos experimentales

fabricante

Escalabilidad Conexiones en | Requiere la reduccidén de
estado duro | los mensajes de
reducen la | refresco, agregacién
senalizacién para minimizar el
de las | overhead de estado
sesiones. suave

Interoperatividad Soporte para | Tuneleo a través de

la mayoria de
las tecnologias
de transporte:
FR, ATM,
Ethernet

redes ATM deben ser
configuradas
manualmente.

Tabla 3.2 Comparacion entre TE-RSVP y CR-LD
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Capitulo 4. Redes Privadas Virtuales

4.1 Introduccion

La utilizacién de Redes Privadas®® para proveer conectividad entre la empresa corporativa
y las oficinas anexas o usuarios moviles presenta grandes limitantes respecto a los costos
generados, flexibilidad y tiempos de implementacion.

Las VPN*'s han surgido como alternativa para proveer la conectividad necesaria cubriendo
los requerimientos que las tecnologias anteriores no hacfan. Asi, la implementacion de estas puede
llevarse a cabo empleando redes publicas como FR* o la Internet o empleando una red privada
compartida como la de un Proveedor de Servicio.

La tradicién de construir las VPNs sobre enlaces FR o ATM™* ha venido a menos por la
creciente aceptacion de la tecnologia IP. Como sabemos, la tecnologia que emplea la Internet esta
basada en lo que es el protocolo IP y muchos Proveedores de Servicio cuentan con redes bajo
tecnologia IP, por ello, la provision del servicio VPN ha ido cambiando de tecnologia subyacente,
convirtiéndose en una necesidad desarrollar nuevos mecanismos compatibles con el protocolo IP
que cumplan con los requerimientos que las tecnologias anteriores no cubrian.

Con las redes privadas construidas con tecnologias anteriores a FR y ATM, el trafico de un
solo cliente era transportado sobre un solo enlace dedicado. El paradigma usado por estas
tecnologias fue trasladado a la Internet, con la idea de que el trafico de mas de un cliente pase por
el mismo enlace fisico. Para poder permitir que la informacion fuera transmitida como si se tuviese
un solo canal, se desarrollaron inicialmente varios protocolos para poder construir los asi después
llamados tuneles. El tuneleo consiste en la capacidad de encapsular la informacion en paquetes IP
para poder ser enviados a través de la red publica ocultando la infraestructura de la red publica que
se esta empleando.

Los protocolos para construir tineles en redes IP juegan un papel muy importante para la
construccion de las asi después llamadas /P VPNSs, las cuales han venido a complementar las
carencias de las Redes Privadas y VPNs tradicionales construidas sobre circuitos virtuales.

El hecho de construir IP VPNs empleando la infraestructura publica tiene ciertas véntajas. Cuando
se construian VPNs de circuitos virtuales, forzaban al cliente a invertir en equipo adicional para que

%% Redes LAN interconectadas por una red WAN con enlaces dedicados
*! Red Privada Virtual ( Virtual Private Network)

“2 Frame Relay

3 Asychronous Transfer Mode
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soportara dicha tecnologia, lo que incurria en costos adicionales. Cuando se construyen redes
privadas sobre la Internet, no se requiere equipo adicional para poder proveer y acceder a estos
servicios. Ademas se puede proveer un esquema en el que las tareas de administracion sean
trabajo del Proveedor de Servicio (Service Provider, SP) y no del cliente.

También, el hecho de construir las VPNs sobre tecnologia IP conlleva lidiar con las
limitaciones del protocolo IP, que en sus inicios carecia de mecanismos que son inherentes a la
construccion de las VPNs. Estas limitaciones son seguridad ademas de rendimiento, entre otras
caracteristicas necesarias para desarrollar VPNs. También, estas IP VPNs estan mas orientadas a
conectar un usuario remoto a la red privada perteneciente a una empresa, es decir una conexion
usuario-LAN, siendo que los negocios estan requiriendo, ademas de este tipo de conexiones,
mayor intercambio de informacion entre empresas o redes privadas, o sea, conexiones LAN-LAN.

De esta forma, extensiones hacia el protocolo IP fueron necesarias para proveer estas y
otras caracteristicas que se demandan. A pesar de la creacion de estas extensiones hacia el
protocolo IP para la creacion de VPNs, no fueron del todo suficientes ya que en la actualidad las
aplicaciones requeridas demandan mayores anchos de banda ademas de un mejor rendimiento,
velocidad y sobre todo seguridad ante la creciente expansiéon de los elementos activos de una
empresa que necesita estar comunicada. Para suplir la anterior necesidad, surgieron varias
técnicas sobre redes |P, las cuales se han ido mejorando y diversificado.

Con la aparicion de MPLS como estandar para mejorar el envio tradicional de informacién
en la red, se pudo brindar el servicio de VPN para conexiones sitio-sitio, entre otros.

El nuevo paradigma creado para brindar servicios VPNs es MPLS/VPNs. Como se
estudiara, MPLS permite implementar desde las topologias mas comunes de VPNs hasta las que
permiten obtener mayores beneficios. La arquitectura de este estandar y su interaccién con otros
protocolos permite desarrollar VPNs robustas al grado de proveer seguridad, alto rendimiento,
escalabilidad, calidad de servicio, confiabilidad, bajos costos y la ventaja de que poder emplear la
infraestructura existente de una red IP.

Ademas, este paradigma esta mas orientado a la formacién de VPNs entre sitios, es decir,
que permite de una manera mas facil conectar LANs, distribuidas geogréflcamente a través de una.
red publica IP.

4.2 Redes Privadas Virtudes

Una Red Privada Virtua!l (VPN, Virtual Private Network) es una exfensuon de una: red
privada que permite enlazar ya sea hosts o redes empleando la’ mfraestructura pubhca y
compartida a fin de acceder a los recursos de la red privada. LT .

Los componentes de red que componen una solucién de VPN dependen de sus alcances
Asi, una solucion completa de VPN tiene los siguientes elementos: . P

* Proveedor de servicio: Es la organizacion que es duefia de Ia lnfraestructura (equxpos y
medios de transmisién) que provee las lineas dedlcadas a; Io El proveedor de:
servicio ofrece al cliente el servicio de VPN. . :

« . Elcliente: Es quien requlere el servncnoyse ‘conecta a Ia red del. S -a través el Equnpo en'j'
Sitio - del -Cliente (Customer Premises Equipment,. CPE). El: CPE: es:usualmente™un
dispositivo que ensambla y desensambla paquetes (PAD Packet - Assembly and
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» disassembly) que provee conectividad plana de terminal, un puente, o un enrutador. El
dispositivo CPE es usualmente llamado dispositivo CE (Customer Edge).

¢ Equipo CE: Dispositivo que se conecta a través de un medio de transmisién (usualmente
lineas dedicadas aunque también pueden ser conexiones de marcado telefonico) a un
equipo de! SP, el cual puede ser un conmutador X.25, FR o ATM o un enrutador.IP. Este
uitimo equipo usualmente es llamado PE (Provider Edge).

« Equipo PE: Dispositivo de frontera perteneciente al proveedor de servicio y aI cual se.
conectan los dispositivos del cliente. o

* Equipo P-network: Son los dispositivos que el proveedor de servicio posee en eI nucleo de
su red. Nos referiremos a ellos como switches P o enrutadores P. . ;

¢ Sitio: Se refiere a la parte contigua a la red del cliente. Un sitio puede conectarse a una red
formada por dispositivos P a través de una o varias lineas de transmisién, usando uno o
varios dispositivos CEs y PEs, dependiendo de los requerimientos de redundancia.

e Las lineas dedicadas: Estas son proporcionadas al cliente por el SP para comunicar a los
equipos CE con los equipos PE. En un modelo VPN Overlay, las lineas dedicadas sirven
para transportar una o varias conexiones logicas frecuentemente Hlamadas circuitos
virtuales (Virtual Circuit, VC). Los VCs pueden ser dedicados (Permanent Virtual Circuit,
PVC) o establecidos por demanda (Switched Virtual Circuit, SVC). Algunas tecnologias
emplean términos especiales para los VCs, como lo son los DLCls (Data Link Connection
Identifier, DLCI) para Frame Relay.

« Tasa de transmision: El SP puede brindar una tasa plana para el servicio de VPN, la cual
normalmente depende del ancho de banda disponible para™el cliente, 0 una tasa basada en
el uso, la cual puede depender del volumen de informacion o la duracién en que ésta es
intercambiada.

( Sitio del N [ Reddelsp ( Sitio de! cliento)
chente i — — . Q__\Z@
ver 1.4 /
L /V A Envutador CPE
=z “‘: <;_: Dispositivo PE swio dot
N <’ ——/\—v cliente
Equipa ue\\\Q Dispositvo P X e
Paruso a 4 . N Otrés anfifadores
Cliente (CPE) . o) del clente
Dispasitivo PE Ve 2 o —
(Switch FR) Dvsposmvo PE _
Ennutador CPE
-
— . J
Figura 4.1 VPN tipica sobre una red FR
1 W4 ~ r
TESIS oow
4.3 Clasificacién de VPNs FALLA Dis UmuiN |

En un inicio el servicio de redes privadas virtuales era ofrecido con:

« Lineas dedicadas (LD) para conectividad permanente TETA L
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e Lineas de marcado telefonico para conectlwdad temporal .

Como e! ancho de banda en las LD solo.se ocupaba por penodos a Io Iargo del dia, se
decidié proveer esquemas de comunicacién’ equivalente a las:LD,"dando origen-a‘las primeras
redes privadas virtuales empleando tecnologfa X.25y ‘Frame F?e/ay y espués con ATM

Estas emulaciones de lineas dedlcada. se conocen; como. CIrcuntos vnrtuales y pueden ser
permanentes (PVC, Permanent Vlrtua/ Cil "o stablecndos po 'dem (SVC “Switched Virtual

Circuit).

PN’s,: surgieron una

. La topolV gia

. Capa ‘O8I en la cual se |ntercamb|a |nforma016n topologlca de la red (Modelos Over/ay y
_',Peer-to Peer)

o vNecesndades de negocios (intranets, extranets, VPDN)

4.3.1 VPNs como solucion a necesidades de negocios

4.3.1.1 Redes Privadas Virtuales por Marcado Telefénico (VPDN)

Este tipo de VPNs solucionan el problema de conectividad de aquellos usuarios méviles o
aquellos empleados que se encuentran ubicados lejos de la compafia y necesitan conectlwdad a
la LAN de la empresa.

Esta tecnologia emplea un Servidor de Acceso a Red (NAS, Network Access Server) y una
puerta de enlace (Home Gateway). EI NAS recibe la llamada y la envia:a la puerta de enlace.
También se encarga de intercambiar frames PPP entre el cliente y la organizacién.:La puerta de
enlace termina la autenticacién asi como la sesion PPP ademas de negociar con el cllente algunos
parametros PPP, como la IP. : : :

Uno de los requisitos para intercambiar frames PPP a través de un tunel entre el NAS y.el
Home Gateway es que exista cualquier infraestructura IP entre ellos ; S

Los protocolos empleados para este tipo de VPN's son L2TP y L2F :
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Dorsal IP del Proveedor de Servicio
Red del chente con
oficinas o usuanos Tunel (L2TP
remotos o L2F)
Marcado
i telefénico
Home "
Gateway Usuario
Remoto

Conexion virtual por marcada
telefénico (sesion PPP, transporte de
frames PPP encapsulados en
paguetes L2TP o L2F)

Figura 4.2 Red Privada Virtual por marcado telefénico

4.3.1.2 VPNs para Intranets y Extranets

Este tipo de soluciones se implementaban con tecnologia de capa 2, como X.25, FR o ATM
ya que para poder construirlas sobre la Internet se necesitaban implementar mecanismos de
seguridad, calidad de servicio y aislamiento que no era posible implementar sobre la Internet.

Por dichas razones muchas empresas no emplean la Internet, ya que no pueden igualar las
caracteristicas que les ofrece una infraestructura privada como su Intranet.

En el caso de las Extranets, son soluciones que se implementan usualmente sobre la
Internet debido a que los requerimientos de calidad de servicio son menores que las /ntranets.
Generalmente se lleva a cabo entre los sitios centrales de las empresas.

Debido al fendmeno de la globalizacion, la expansion de las empresas se va haciendo mas
frecuente ademas de la necesidad de intercambiar informacién con otras empresas.

Tuneles encriptados
punto a punto

Empresa B

Internet // e
— "
Empresa A T

\v

Empresa C

/
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4.3.2 Capa OSl en la cual se mtercambla mformacnon topoldgica de la
red

Existen dos modelos para esta clasificacion de VPN.

~4.3.2.1 Modelo Overiay

Las caracteristicas principales de este modelo son:

e EI proveedor de servicio provee lineas rentadas emuladas aI cllente ‘osea curcuntos
virtuales permanentes o establecidos por demanda ' ; SR . :

e El cliente intercambia su propia mformamon de enrutamcento entre sus CE's. (Enrutador
extremo del cliente) sin que el proveedor se serv:cio sepa de ello. y de la estructura mterna
del cliente. 2 R i : )
L.a calidad de servicio (QoS)'esta en'térmlnos del ancho de* banda (CIR Commlted :

Information Rate) y de un ancho de: banda maximo disponible para: el circuito virtual (PIR Peak -
Information Rate). ; : : '

Para poder garantizar el QoS es necesario que previamente se identifique el tipo de trafico
o que se disponga de un circuito virtual por tipo de tréafico, lo que resultarfa muy caro.. Las ' redes
VPN con este modelo pueden implementarse con tecnologia de capa 2 (X.25, FR, ATM, SMDS)
aunque también se puede con tuneleo de IP sobre IP empleando los métodos de tuneleo con GRE

y con IPSec.
Las desventajas de este modelo son varias:

» Se necesita conocer el perfil de trafico del sitio para implementar al maxlmo las
capacidades de los circuitos virtuales.

* Cuando son redes con mas conexiones entre sus smos aumenta Ia com epdad de Ia
configuracion. .

e Cuando se implementa con tecnologia de capa 2 se |ncrementan Ios costos ya que la
mayoria de las redes estan basadas en IP. e T
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{ Sitio del cliente A \

Sitio det chente A

Red del Proveedor __——""
de Seryicio "~
- °F

Enrutador B

Switch FR
(PE)

L@

Smo del cliente A

Enrutador C

Enrutador A

T—Switch FR VG 2

LN 3
\i\ Switch FR J
—

—-(PE)

i

-

Figura 4.4 Modelo Overlay

4.3.2.2 Modelo Peer-to Peer

En este modelo de. VPN la caracterfstlca principal es que el proveedor de servicio -
intercambia informacién de enrutamiento de capa 3 con el cliente permitiendo que la informacion
viaje de sitio a sitio por la ruta optlma ya que el proveedor conoce la mfraestructura interna ‘del -
cliente. : :

Las ventajas sobre el modelo over/ay son:

e Se puede agregar un nuevo sitio simplemente configurando el PE al que esta conectado.
sin necesidad de crear un circuito virtual para conectarlo a cada sitio existente. S A

e La administracion del ancho de banda es simple ya que solo se necesnta que Lel chente -
proporcione el ancho de banda entrante y saliente para su sitio y no el perfll de tr, oo

e El enrutamiento entre los enrutadores del cliente (CEs) es optimo ya que ‘el S conoce Ia '
topologia de la red del cliente y por tanto puede brindar un esquema
enrutamiento entre sitios, ;

« El enrutador del cliente sdlo intercambia informacion de enrutamiento con:un solo PE a
diferencia del modelo Overlay donde se pueden tener multlples vecinos -y por tanto la
informacion intercambiada crece proporcionaimente.

TESIS CON
FALLA DE QRIGEN
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Los enrutadores del SP
mlevcarnpian rul§s de los clientes Sitio del cliente A
a través del nicleo de la red
AY
Red del Proveedor -
Enraiador B

de Servicio
% e
W r Sitio del cliente A \

Sitio det cliente A

Enrulador
=5

Enrutador A 0
T T

Enrutador C

PE J
os enrutadores del cliente y //

del SP intercambian \
informacion de enrutamientg/

Enrutador /

Figura 4.5 Modelo Peer-to-Peer

Existen dos implementaciones del modelo Peer-to-Peer.

 Enrutador compartido
e Enrutador dedicado

En el modelo compartido el enrutador -PE contiene. las rutas VPN de los clientes
conectados a dicho enrutador. Se debe conflgurar Ilstas de acceso para poder mantener aisladas y
privadas las rutas de cada cliente. .

En el modelo dedicado existe exclusuvamente u ”enlaé_eﬂhacia un PE, siendo éste PE

exclusivo del cliente.

En el modelo Peer-to-Peer todos los protocolos de enrutamiento empleados generan tablas
de enrutamiento por cada VPN en los enrutadores PE. Los enrutadores PE contienen rutas VPN

solo de aquellos clientes conectados a ellos.

Ambos modelos tienen desventajas. Cuando hablamos del modelo compartido es muy
dificil mantenerlo y configurario ya que se deben desarrollar listas de acceso en cada interfaz de
cada enrutador. Con respecto al modelo dedicado, su configuracion y administracion puede ser
muy simple sin embargo, puede resultar muy caro si hablamos de que el SP debe dar conectividad
a muchos clientes con muchos sitios muy dispersados.

Las desventajas que comparten ambos modelos son:

e |los clientes comparte el mismo espacio de direcciones IP, lo que no permite a los clientes
desarrollar su propio direccionamiento privado. Si desean direccionamiento privado este
debe ser dado por el SP o en lugar de ello deben emplear direcciones publicas [P.

 El cliente no puede insertar una ruta por default en'la: VPN que penenece Esto Ilmna al
cliente a obtener acceso a Internet a través de otro SP.: : .

La manera en que se realiza el enrutamiento es como sigue.
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Se ejecuta cualquier IGP entre el PE y el CE. Dentro de la red del proveedor de servicio se
ejecutara BGP. El enrutador PE distribuirad las rutas a BGP aprendidas del CE hacia los
enrutadores P del proveedor. Siendo los enrutadores P los Unicos que tendran las rutas de todos
los clientes VPN. Para no confundirlas se propagan con el atributo de BGP que las identifica (es el
1D del cliente).

LLos PE recibiran solo aquellas rutas originadas en los CE's que penenecen alas VPN que
tienen configuradas.

4.3.3 Topologias tipicas VPN’s

4.3.3.1 Hub-and-Spoke

Esta topoldgia la describe el modelo de empresa que tiene oficinas remotas que se
conectan al sitio central. Generalmente emplea tecnologia de capa 2 como FR o ATM.

Como esta topologia esta basada en el modelo overlay, es necesario establecer circuitos
virtuales. Existe un servicio en el cual se puede disponer de 2 circuitos virtuales por el precio de
uno pero solo se puede enviar trafico sobre uno. Se llama shadow PVC.

Pueden existir escenarios mas complicados para esta topologia como por ejemplo
aumentar la redundancia colocando una conexion ISDN que respalde un enlace rentado FR.

Esta topologia se recomienda cuando la mayor cantidad de informacion pasa de las
oficinas remotas al sitio central y no cuando la mayor cantidad de informacion fluye entre los
mismos sitios. Ademads de adaptarse a empresas que tienen una estructura jerarquica.

/~ sineremoto O\

(Spoke)

Red del Proveedor
de Servicio

Sitio central
{Hub)

D

Sito remoto
(Spoke)

(2D

Figura 4.6 Topologia tipica Hub & Spoke

En esta topologia generalmente no se aplican reglas de seguridad al trafico que fluye entre
las oficinas por ser pequenas cantidades. Lo que impide que las empresas empleen otro-tipo de
topologias, que pudieran beneficiar mas al cliente, son los costos como la complejidad para
implementar otro tipo de topologia.

4.3.3.2 Mallas parciales y completas (Partial y Full-Mesh)

La topologia anterior no se recomienda cuando:

TESIS COv
FALLA DE UiGEN
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e La mayor cantidad de informacion debe fluir entre los sitios y no entre un smo remoto y el
sitio central.

e Las aplicaciones necesitan de una conexién punto a punto.:

s Las empresas multinacionales necesitan establecer enlaces |nternacnonale
costos que implica :

ebidc; a los

Para cubrir este tipo de requerimientos se recomiendan; Ias topologlas de. mallas parcuales e
(partial-mesh) y las de mallas completas (full-mesh). Estas topolog{as proveen VCs ara conectar
los sitios. i

En la configuracion de malla parcnal no todos los sntio S, S
configuracion de malla completa si: :

La configuracién de malla parclal es mas ﬂexnble ya que permlte habilitar: solo conexnones
entre los sitios que intercambian mayores cantidades de trafico. . CL
VCs

Enrutador B Enrutador D

Enrutador F
==y

Enrutador C Enrutador E

Figura 4.7 Topologia de Malla parcial
En la configuracion de malla completa solo es necesario establecer el ancho .de banda
necesario entre los sitios de la VPN y después se configuran los circuitos  virtuales. Esta

implementacion no es muy recomendable ya que el costo resulta muy elevado ademas que la
administracion de los VCs se vuelve tediosa. :

Sdio A Sitio B

TESS CON
FALLA DR, URIGEN
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4.3.3.3 Hibrida

Combina Ias topologias hub-and-spoke y mallas parCIales permmendo un duseno modular
de la red, es decir, se conhguran las partes de acceso, dlstrxbucmn y nucleo de Ia red ;

Para poder conﬂgurar una extranet, se puede reahzar con Ias topologlas de over/ay y hub-
and-spoke. Solo-se* preflere por-razones de QoS ya que si-se utlllzara la: lnternet seria: mas dmcu
proporcionarlo. el e : :

Para servicios centralizados de extranet es altamente recomendado el modelo overiay ya
quie los circuitos virtuales son establecidos desde los sitios a la organizacidn central.

Topologia de

- Malla parcial v
T p® VCs ) ////Topologla
: o= Hub'a Spove
Hub & Spoke = . Internacionales _— po!
locales ~ locales
. ==
s N
=53 ~ /\/\r
\R\\\ -~ - Enrutador B / N Enrutadm D
N
N

» - - \< Enrutador A Enrutador F

R = {\\\\ / nrutador G/ Enrulador E Enrutador H
e

— e
( is_j'éf:— e //, Enrulddor (o3
~— \‘//
a

Figura 4.9 Topologia hibrida (Malla parcial y Hub & Spoke)
Extranet

Este tipo de topologias puede ser implementado con: Ios modelos Overlay o Peer-to -Peer.
enfocandose mas en la parte de seguridad. En esta topologla"—cada SltIO es: eI cargado .de
proporcionar los mecanismos de seguridad. o

La unica razon valida, hasta antes de la apancién de MPLS por la cual es me]or usar una
Extranet en vez de la red publica de Internet es el provisi na de QoS ademas de la™
proteccion a la informacion que se intercambia.

Bajo el modelo Peer-to-Peer, cada sitio debe espec| lcar la cantldad de traflco que va a
transmitir y la que va a recibir, facilitando al SP su umplementamén -De manera que el cliente paga
solo por los VCs que emplea. Por ello para este t:po de topologlas es mas recomendable dicho
modelo. £
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ALPHA ™

VCs
DELL (Red del Proveedor de Servicio
Creoom vl = < A\Y/md
R s NN/ L) o o p—
g 258 H € —NE

Enrutador A

Enrutador A

Enrutador C

Enrutador C

N

Swilches FR

Figura 4.10 Extranet con el modelo Overlay

CEZET)
ey

Enrutador A

Enrutador C

Enrutador C

Figura 4.11 Extranet con el modelo Peer-to-Peer
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4.4 Arquitectura MPLS/VPN

4.4.1 Introduccion

Hemos visto los modelos principales para construir VPNs con las tecnologias dlsponlbles -
Overlay y Peer-to-Peer. .

Como se puede intuir, el modelo Overlay presenta problemas de escalabilidad cuando se
manejan cientos de sitios que requieren conexion ademds de que el cliente puede experimentar
problemas en el manejo de su informacion de enrutamiento, ya que el SP solo le da las conexiones
para que los CEs del cliente puedan intercambiar su informacion. S .

El modelo Peer-to-Peer presenta el problema de que no tiene un aislamientO',IOtal en
cuanto a las rutas de un cliente, ya que en el ntcleo de su red, propiamente los enrutadores P,
manejan todas las rutas obtenidas por un PE, ademas de que se deben de coordinar el espacno de
direcciones que manejan distintos clientes.

MPLS/VPN provee una solucién para la construccién de VPN's con las- mejores
caracteristicas de los modelos Overlay y Peer-to-Peer. SR

Provee las ventajas del switcheo de capa 2 con el enrutamiento de capa 3. Soluciona'los -
problemas de escalabilidad del modelo Overiay que tiene que proveer muchos circuitos virtuales
entre los CE's y soluciona las carencias del modelo Peer-to-Peer como son: la falta de: alslamiento
entre clientes y la coordinacidn del espacio de direcciones entre clientes. .

Tiene los beneficios del enrutamiento simple que |mplementa el modelo Peer—to Peer
ademas de facilitar la implementacién de casi cualquier topologia VPN

También da una aproximacion al modelo orientado a conexion, paradigma IP, por medio de
las rutas conmutadas de etiquetas (LSP's, Label Switched Path) que son creadas en base a la
topologia en vez del trafico. Permite que una infraestructura de red IP entregue servicios privados
sobre una infraestructura publica.

4.4.2 Componentes de la arquitectura de MPLS/VPN

4.4.2.1 Tablas de envio y enrutamiento VPN

Cuando se tienen dos clientes que solicitan el servicio de VPN, ambos clientes podrian
estar usando el mismo espacio de direcciones, si es que es privado. Si el SP quiere brindar el
servicio con el modelo Peer-to-Peer, nos encontramos con que no seria facil porque las direcciones
de los sitios que se conectarian estarian traslapados (overlapping).

Como solucion al problema del uso del mismo espacio de direcciones al implementar el
modelo Peer-to-Peer, la arquitectura de MPLS/VPN lo soluciona de la siguiente forma: emplea una
tabla de enrutamiento y envio (VRF, VPN Routing and Forwarding) por cada VPN configurada en
cada enrutador, en el caso mas simple. Asi, los clientes o sitios pertenecientes a dicha VPN tienen
acceso a todas las rutas pertenecientes a dicha tabla.

4% MPLS/VPN soporta sélo IP como protocolo de capa 3. Otros protocolos como IPX o AppleTalk deben
aun ser funeleados en la red IP.

89



Capitulo 4.Redes Privadas Virtuales ' Arquitectura MPLS/VPN

CE, VPN1

VRF 1

CE, VPN2

Figura 4.12 Solucion al Overlapping con el modelo Peer-to-Peer

E! unico requisito es que el espacio de direcciones sea tinico dentro de la VPN, pudiendo
ser publico o privado. Mientras dos clientes VPN no se quieran comunlcar. pueden emplear el
mismo espacio de direcciones. . %

4.4.2.2 Enrutadores virtuales

Para poder sostener la idea de que por cada VPN _manejar. una- tabla ‘de ‘envio 'y
enrutamiento con direcciones ptiblicas o privadas se introduce “el: .concepto-de : enrutadores
virtuales, de los cuales se crean tantos como VPN's estén conflguradas en un ; :

En estos enrutadores virtuales existen también |nterfases a
reglas para importar y exportar rutas dentro de las tablas VPN, pr
recolectan informacion para llenar las tablas VPN, etc.

ut s VPN se
‘tabla .

conoce como una mstancna de envio y enrutamiento VPN, llamada VRF
de enrutamiento y una tabla de envio IP VPN. ke

En general, se tienen ademas de las VRF's una tabla global pa
VPN o para enrutar las rutas externas a la VPN. :

Cuando no hay conectividad entre clientes VPN, se tiene asociada a una VPN solo una
tabla VRF, pero en casos donde si hay conectividad, existe mas de una VRF por VPN. Para poder
manejar un nivel de conectividad mayor es necesario definir un nuevo concepto, conocido como
sitio.

Cliente 1 \ Enrutador P
Enrutador Virtual tas dueccaones P

para VPN1 globales
(Cliente 1)

Tabla de eénrutamiento
Global [P

Enrutador Vintual
para VPN2
Cliente 2

Enrutador PE_/

Figura 4.13 Enrutador Virtual
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4.4.2.3 Traslape de VPNs

En la arquitectura MPLS/VPN se introduce el concepto de sitio, para denominar parte de
una organizacion y en base a esto se define una red privada virtual. Una VPN es el conjunto de
sitios que comparten informacion de enrutamiento que es comun a ellos. Con este panorama
puede ser mas compleja la arquitectura, ya que un sitio puede pertenecer a una o mas redes VPN.

Con esta panoramica ya no es una VRF por VPN sino una VRF por cada sitio ya que en
las VRF's deben existir las rutas disponibles para dicho sitio y no para otros sitios que pertenezcan
a la misma VPN. Esto lleva a establecer que en una VRF puedan existir rutas de diferentes VPN's.
Entonces, dentro de la arquitectura de MPLS/VPN, una tabla VRF contiene una coleccion de rutas
que deben estar disponibles para un sitio en particular conectadas a un enrutador PE, siendo que
estas rutas puedan pertenecer a mas de una VPN,

La regla que permite definir el uso de las VRF's es:
Todos los sitios que compartan la misma informacion de enrutamiento (o sea que

pertenecen al mismo bloque de VPN's) y que esta permitido que se comuniquen directamente
entre ellos, y que estan conectados al mismo PE, pueden ser colocados en la misma VRF

CTRSE

(TR

[N PN

o (";l\\

FALLA DE ORIG

T

&

T

i
§

NJ

Figura 4.14 Traslape de VPNs y Sitios

Los sitios 2 y 3 en un inicio forman parte de las VPN's 1 y 2 respectivamente pero al
entablar comunicacion se tiene que formar légicamente otra VPN para que pueda crearse una tabla
VRF que sea la que contenga la informacién de enrutamiento de esta nueva VPN, la cual solo le
corresponde a ambos sitios y no a los sitios 1 y 4.

4.4.2.4 Route Target

Con estas condiciones, una tabla VRF puede contener rutas de - mdlﬁbles VPN's siendo
necesario identificarlas. Para poder identificarlas aI momento de exportarlas o |mportarlas se utlllza
el route target (RT). S g

El RT se agrega a las rutas VPN cuando:estas. son exportadas para ser. |mportadas. por.
una VRF. Funciona como un identificador de VPN o VRFy: snrve para poder marcar las rutas VPN

45 Conviene mantener el nimero de VRFs al minimo. Se recomlendu una VRF para el sitio cenfrql y ofr‘u
VRF para todos los sitios remotos conectados al mismo PE.
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con el fin de saber en que tabla VRF debe de ser insertada la ruta VPN. Si no se tiene este
identificador, cuando una ruta de una determinada VPN sea recibida por un enrutador PE, éste no
sabra cual tabla VRF, si es que tiene configuradas varias, contiene las rutas de dicha VPN,

Ahora, se puede asociar un bloque de RT's a una determinada VRF. Si una ruta contiene
al menos uno de estos RT, entonces dicha ruta sera introducida a dicha VRF.

Este identificador es de 64 bits de tamafio.

Paquete VPN
10.11.x.x RT:Azul

- —
VRF 1 VRF 2 VRF 3
RT Asociado: RT Asociado: RT Asociado:
- Azul ~ Amarillo - Verde
- Rojo

Figura 4.15 Empleo del Route Target ,—ae..— e
e TP _..‘.mw.._.‘?

TESIS CON
FALLA DE ORIGEN ¢

e
Puebla
Talpa de
Enrutador PE Enrutador PE Allende
h DF Guadatajara ./

Enrutador PE del DF: Enrutador PE de Guadalajara: Enrutador PE de Monterrey:
Genera actualizaciones MP-BGP Configurado para impostar rutas con: Configurado para impaortar rutas con:
De: VPN t DF : 00:26 RT: 100:27
RT: 10026 De: VPN 1 DF De: VPN 2 Puebla
De: VPN 2 Puebla RT: 100:27
RT: 10027 De: VPN 2 Puebla

Figura 4.16 Uso de! RT

En la figura anterior podemos ver que el sitio de Talpa de Allende, perteneciente a la VPN
1, puede comunicarse con el sitio del DF perteneciente a su misma VPN, ademas de! sitio de
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Puebla perteneciente a la VPN 2, por medio de la importacién de las rutas de dichos sitios, a través
del RT, a su tabla VRF.

El sitio de Monterrey perteneciente a otra VPN, .la 3, puede conectarse solo al sitio de
Puebla perteneciente a la VPN 2 y no al sitio del DF perteneciente-a la VPN 1. Lo logra importando
solo las rutas que tienen el RT que identifica las rutas de la VPN 2 y omite aquellas que tienen
como RT el que identifica a las rutas de la VPN 1.

4.4.2.5 Route Distinguisher

Para poder mantener la informacion de fas VPNs como unica dentro de'un mismo equipo
" es necesario anexar a las direcciones |IP un identificador unico a fin de que los clientes’ VPN
puedan emplear el mismo espacio de direcciones sin que se traslapen las direcciones en la dorsal
MPLS/VPN. A dicho identificador se le denomina Route Distinguisher (RD) y se acostumbra usar
uno para cada cliente VPN.

64 BITS 328ITS

RO Direccion (Pv4

Figura 4.17 Address Family VPN-IPv4 o VPNv4

El RD tiene un tamarno de 64 bits y se agrega a la direccion P tradicional para formar lo
que seria direcciones de 96 bits conocidas como direcciones VPNIPv4 o VPNv4, El propésito de
emplear este RD es diferenciar las direcciones que tengan un prefijo idéntico pero que pertenezcan
a distintos clientes VPN. Esto es de vital importancia, porque como se explicara, se empleara BGP
para realizar el transporte de las rutas y este protocolo solo transporta la mejor ruta y si se
encuentra dos rutas con el mismo prefijo, aunque pertenecientes a distintos clientes VPN, BGP
eliminara la propagacién de una de ellas dejando incomunicado uno de los sitios.

Se emplea BGP para transportar la informacion VPN debido a su facilidad para manejar
muchas rutas ademas de poder transportar informacion adicional que le corresponde a las rutas.
Como BGP en su estado normal solo maneja direcciones IPv4, es necesario habilitar a BGP para
que transporte las direcciones VPNIPv4, es decir, las direcciones IPv4 con el RD adjuntado, a fin
de mantener unicas las direcciones IP a través de la dorsal MPLS/VPN.

También se emplean las extensiones de BGP para poder acarrear el BT como un atributo
de la ruta y asi poder distinguir a que VRF pertenece una ruta VPN. MP-BGP es el protocolo que
se maneja para poder hacer uso de las extensiones de BGP ademas de poder manejar informacion
de mas de un protocolo de enrutamiento, ya que el SP puede comunicarse con varios clientes VPN
que manejen distintos protocolos de enrutamiento. Por ello es necesario habilitar sesiones MP-
BGP a traves de la dorsal MPLS/VPN.

En general, el RD se emplea para establecer diferencias entre las direcciones IP. Habilita
el uso de los mismos prefijos de direccidn IP para distintas VPNs.
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rRed del Proveedor I
de Servic

Enrutjdor PE
Morgerrey

10/2.1.0/24

Puebla Talpa de

Enrutador PE Enrutador PE Allende
- DE Guadalajora _/
Enrutador PE del DF: Enrutador PE de Monterrey: Enrutador PE de Guadalajara:
Genera actualizaciones MP-BGP Recibira un par de actualizaciones Genera actualizaciones MP-BGP
con el mismo prefijo de direccidn N
Red: 10.2.1.0/24 Red: 10.2.1.0/24
Next-Hop: DF PE 10.2.1.0/24 y atraveés de BGP Next-Hop: DF Guadalajara
ext-Hop: seleccionara la mejor ruta. p: "

Figura 4.18 Seleccion de la mejor ruta sin el Route Distinguisher

En la figura anterior se ilustra como sin el RD, se puede dejar incomunicado a un sitio, ya
que BGP selecciona solo la mejor ruta y las demds las desecha. Asi, si elige la actualizacién
proveniente del sitio de Puebla, el sitio de Talpa de Allende se quedara incomunicado y viceversa.

El RD soluciona esto, formando las direcciones VPNv4, logrando hacer unicas las
direcciones en la red MPLS/VPN, aun si tienen el mismo prefijo de direccién. El panorama seria el
siguiente.

Enrutador PE del DF: Enrutador PE de Monterrey: Enrutador PE de Guadalajara:
Genera actualizaciones MP-BGP Recibird un par de actualizaciones Genera actualizaciones MP-BGP
ROD: 100:27 de MP-BGP. ROD: 00:26

Red: 10.2.1.0724 Pero ahora ambas rutas seran Red: 10.2.1.0/24
Next-Hop: OF PE VPNv4, lo que significa que BGP Next-Hop: - DF Guadalajara

las interpretara como no
comparables y por tanto ambas
seran unicas

TESIS CON
FALLA DE ORL

Figura 4,19 Uso del RD =
LR
4o

4.4.3 Modelo de conexion MPLS/VPN

Para configurar la dorsal de un SP a fin de que pueda brindar servicios de VPN a través de
tecnologia MPLS, primeramente se deben de visualizar los elementos técnicos que componen
dicho servicio.

* Los enrutadores P, que serian los LSRs, forman el nucleo de la dorsal.

¢ Los enrutadores PE, que serian los LERs, se comunican con los enrutadores P a través de
MPLS y con ios enrutadores del cliente emplean IP.

» Los enrutadores P y PE deben compartir un protocolo de enrutamiento. IGP, ademas de un
protocolo de distribucion de etiquetas, que puede ser LDP o incluso BGP. :

e lLos enrutadores PE manejan una topologia de malla completa a través.de sesiones MP-
iBGP a fin de intercambiar informacion de enrutamiento de distintos protocolos.
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e Los enrutadores CE, conectados directamente a la red del SP por medio de los PE,
ejecutarian un protocolo de enrutamiento a fin de dar la informacion necesaria a los PE.

Sesiones
MP-iBGP
o«

TESIE COW
FALLA DE ¢ azc; N

B vPN2
Figura 4.20 Modelo de conexiéon MPLS/VPN

4.4.3.1 Propagacion de la informacion de enrutamiento VPN

El proceso de transportar las rutas VPN puede ser analizado en dos partes:
~ '« Lainformacion que tiene que ser intercambiada entre PE's.
» .lainformacién originada en el cliente VPN que tiene que ser enviada al PE.

Ihtércambio de informacion de enrutamiento entre PEs

"~ Para el intercambio de informacion de enrutamiento entre PE’s existen dos casos:

« Que se ejecute un protocolo de enrutamiento por cada VPN. Esta alternativa acarrea
problemas de escalabilidad cuando existe un gran niumero de VPN's.

* Que se ejecute un solo protocolo de enrutamiento que sea capaz de transportar todas las
rutas VPN. ’

La tecnologia MPLS/VPN emplea esta segunda opcién. El protocolo de enrutamlento que
se concibid para que realizara esta tarea fue MultiProtocol BGP, que es una extensnon de BGP S

Este protocolo transporta las direcciones VPNv4 de un PE a otro. Algunas de Ias ventajas E
de este protocolo sobre otros, como IGRP o IS-IS, son las snguientes . : :

e Escapaz de soportar millones de rutas en sus tablas de enrutamnento ] N S

e Estd disenado para ser muitiprotocolo, es: decir, soportar el transporte de famlllas de e
direcciones (address-family) diferentes.

e Puede intercambiar informacion entre PE’s que no estan dlrectamente conectados emre sl
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e« Puede transportar informacién adicional correspondiente a las rutas VPN y mantener dicha
|nformacnon incluso fuera de la dorsal (fuera de los enrutadores P) empleando los atributos
de BGP*®

La informacion adicional que puede transportar BGP le hace sumamente util al emplearlo
en la arquitectura de MPLS/VPN. Esta es una de las ventajas importantisimas del uso de MP-BGP
para transportar las rutas VPN ya que permite transportar el RT como un atributo mas.

La informacién que transporta MP-BGP no incumbe mucho a los enrutadores P, ya que
con la arquitectura de MPLS/VPN, la informacion se transporta atendiendo al switcheo de etiquetas
que son colocadas antes del paquete IP VPN,

Red del Proveedor de Servicio

VPN 1 CIRIEAT S TS
@ R Enrulador PE
Eﬂ DF Guadalajara
Potanco
Enrutador PE DF Sesiones MP-BGP Enrutador PE Guadalajara
Lair 1 de enr se r de Lainformacion de enrutamiento de las VRFs es  La informacion de enrutamiento se recibe por
los sitios VPN a través de los protocolos de distribuida en MP-BGP y enviada a través del medio de MP-BGP. Dependiendo de las reglas
enrutamiento que se ejecutan por cada VRF nucleo de !a red. de importacién y exportacion, las rutas se

insertan en las VRFs y opcionalmente son

configurada (contexto de enrutamiento) 4
enviadas atos CEs.

Figura 4.21 MP-BGP como protocolo de transporte de muitiples protocolos de enrutamiento

Intercambio de informacidn de enrutamiento entre los CE’s y Ios
PE’'s

Los PE’s recolectan informacion de los sitios de los clientes por medio de los protocolos de
enrutamiento que estan ejecutandose en las interfaces conectadas a los clientes.: Asi; el-enrutador -
PE puede recolectar informacion de OSPF, RIP o también algunas rutas estaticas del’ cllente Es. -
aqui donde Interviene MP-BGP para transportar esta informacnén recolectada. Eapee

Todas las rutas recolectadas seran distribuidas a MP-BGP, |ndependlentemente det
protocolo de enrutamiento del cual fueron aprendidas. Antes de ser redistribuidas se Ies agrega a
las rutas el RD asi como el RT originado en la correspondiente tabla VRF.

Al llegar al otro PE, se insertaran las rutas en las tablas VRF de acuerdo al RT adjuntado Yy
el RD se desechara, quedando la direccion IP tradicional de 32 bits. MP-BGP redistribuira las rutas
a los procesos (protocolos de enrutamiento) que se estén ejecutando en las interfaces del PE.
Cuando uno de estos procesos es BGP la redistribucion es automatica, en caso de que no sea
BGP se tiene que configurar manualmente.

Ahora el contexto de enrutamiento es muy importante ya que limita a cada protocolo de
enrutamiento para llenar de informacién solo una tabla VRF. Para lograr esto, el PE se configura
para que la informacién obtenida de una interfase sea asociada a una tabla VRF en particular. Esto

*¢ Las Comunidades Extendidas de BGP

TESIS CON |
FALLA DE ORIGEN 96
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evita el traslape de direcciones en el caso de que dos VPN'’s empleen las mismas direcciones y
que en cada una de ellas se este ejecutando el mismo protocolo de enrutamiento.

Envié de paquetes VPN (En los enrutadores Ps)

El transporte de paquetes VPN -en-la:red:de~enrutadores-del proveedor de. servicio,
enrutadores P, se realiza empleando netamente la tecnologia MPLS.- - -

Los enrutadores PE almacenan®’ dos tipos‘dé étiq‘defés

* Las etiquetas asociadas a los enrutadores de’ la:dorsal,
IGP, y que son transportadas por LDP.

Las rutas IGP, asi como las etuquetas asocnadas a: estas ruta n 'élhacenadas,én las
tablas globales. [EEN S TR
‘- Las etiquetas asociadas a las rutas VPNs y que son transponadasr por MP-BGP. «

Las rutas VPN asi como las etiquetas asociadas a estas rutas son almacenadas en las
tablas VRFs.

VRF Negra

Destino Next-Hop  Label
Red1 PE1 10

VRF Azul

Destino Next-Hop Label
Red1 PE1 12

Tabia de enrutanuento Globat
Destino Next-Hop Label
PE2 P 50

P2 Pt 5
P1 <Intedface>Pop

TESIS CON

Tabla de enrutamento Global

MP-iéép / eI ppitier Lot FALLA DE OKIGEN

Sesion

P1 2 35
P2 <Intertace>Pop

Figura 4.22 Comunicaciéon entre PEs

Se utilizan 2 niveles de etiquetas, empleando el apilado de etiquetas (label stack) de
MPLS. En el PE de ingreso (LER de ingreso) todos los paquetes VPN son identificados con una
etiqueta que identifica al enrutador PE de egreso (LER de egreso, Label Edge Router) con e! fin de
enviar todos los paquetes a ese destino.

Para que el LER de ingreso pueda asignar etiquetas hacia el enrutador de egreso, es
necesario utilizar una caracteristica que se pueda asociar a una etiqueta. En principio el LER de
egreso envia su propio identificador que es su direccion de host (usualmente la direccion de
loopback) hacia la red, por medio de un IGP, E! enrutador P inmediato asocia una etiqueta a esta
direccion y la transmite hasta el LER de ingreso. Para la distribucion de estas etiquetas se emplean
los procesos de distribucion de MPLS, como puede ser LDP y BGP. De esta manera el LER de

47 Se almacenan en las tablas LFIB
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ingreso, al igual que los enrutadores P, sabe que etiqueta asignar a los paguetes VPN que recibe
para que puedan ser enviados hasta el LER de egreso.

Red del Proveedor de Servicio \
Enrutador PE VPN 1
VPN 1 Guanajuato
EED CZED
= Nauid
OF Jalisco
e
Ve Srens
m Enruladoﬁ-"E A Enrutador PE
Polanco
Enrutador PE DF (Egreso) Enrutadores P Enrutador PE Guadalajara {lngreso)
Cada PE usa un identificador unico, como la Cada enrutador P asigna una etiqueta a la El enrutador de ingreso (y todos los demas
direccién de host (usuatmente 1a direccion If? de  direccion de lfoopback del enrutador PE de PEs) reciben Ia etiqueta asociada con ta
loopback}), la cual es anunciada por un IGP. egreso y la propaga a sus vecinos. direccidn de loopback del enrutador PE de
egreso.
Todas las rutas anunciadas por dicho PE, Las etiquetas son distnbuidas a través de LOP.
tendran como valor del atnbuto Next-Hop de Las rutas son distribuidas a través del IGP. Con esto, ta dorsal esta habilitada para
BGP la direccion IP de loopback del PE de transportar los paquetes VPN con MPLS.

egreso

Figura 4.23 Etiqueta de nivel 1

La segunda etiqueta que se emplea le dice al LER de egreso hacia que VPN tiene que
dirigir los paquetes VPN que recibe. Esta etiqueta es asignada a cada ruta dentro de las tablas
VRF's en cada PE y son propagadas empleando MP-BGP, siendo (nicas a cada ruta. Ahora todos
los PE's receptores las insertaran en sus tablas VRF, las rutas con sus respectivas etiquetas.

Una vez definido el objetivo de ambas etiquetas, la operacion es simple. Cuando un
paquete VPN llega al PE de ingreso, este revisa sus tablas VRF y asigna la etiqueta
correspondiente a la direccion destino del PE de egreso. Después de la tabla globatl de envid se
toma una segunda etiqueta que es la que apunta hacia el PE de egreso. Los switches PE
transportaran el paquete empleando como unica informacion la etiqueta mas alta en el apilado, la
ultima, para llegar al PE de egreso sin revisar la informacién que exista debajo de ella.

Al llegar al PE de egreso, este desechara la ultima etiqueta y realizara solo una revision
sobre la segunda etiqueta, la cual le dara informacidn sobre la tabla VRF en la cual debe insertar la
ruta e incluso la interfase de salida. Con esto, el PE revisara la tabla VRF y decidira hacia que
enrutador CE debe ir dirigido el paquete.

Este ultimo proceso se puede optimizar, eliminando la tarea de quitar la:dlitima etiqueta al
ultimo PE. Se puede hacer que el penultimo PE eliminela ultlma ethueta. permitiendo que el tltimo
PE sélo realice una revision sobre la primera ethueta.
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4.5 Operacion de la arquitectura de MPLS/VPN

Una vez explicados los conceptos de la arquitectura de MPLS/VPN se procede a realizar
una implementacion, para ejemplificar, suponiendo una topologia VPN Intranet integrada por sitios
que pertenecen a la misma organizacion. La estructura provee una conectividad total entre los
sitios que conforman la Intranet. En este modelo, se integraran dos clientes con - sitios
geograficamente separados.

Para ejemplificar la operacion de la arquitectura de MPLS/VPN emplearemos el siguiente
modelo de red.

Toyota DataCenter
Centro Centro

BSIS COm
LLA DE OKIGEN

== ISP
VPN (Chente} Silios. Ditreccionamiento ' S i
D. Autos Centro 192.168 25 0724
Coyoacan 1024.10/24
Polanco 10 24 2 0/24

DataCenter Centro 192 168 23 0/24
Coyoacan 192.168 24 024
Polanco 192 168 25 0724

Centro
1sP Centro 132 24 23 1432 (loopback)
Coyoacan 132 24 23 2732 (‘oopback)
Polanco 132 24.23 3132 (loopback)

Coyoacan Polanco
PE PE

e

/
/ N\
T
h S5 cE
Nissan DataCenter vw DataCenter
Coyoacan Coyoacan Polanco Polanco

Figura 4.24 Modelo de red para proveer el servicio de VPN en una dorsal MPLS/VPN

4.5.1 Descripcion

" El modelo esta’ constituido por-un AISF’ “.cuya-infraestructura :consta. de una serie - de
enrutadores que ejecutan MPLS. Esto hablhta al SP brindar una serie de servicios, entre los cuales
se encuentran las VPNs. : ;
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En este caso, brindara servicio a un par de empresas que requieren constituir, en forma
independiente, una Intranet entre sus sitios que se encuentran geograficamente distribuidos y
necesitan conectividad entre cualquiera de sus sitios, es decir una malla completa. Empleara el
modelo Peer-to-Peer ya que la informacion de enrutamiento del cliente la conocera el SP.

El SP consta de tres POPs ubicados en la zona Centro, Polanco y Coyoacan de la Ciudad
de México. Esta parte constituye la parte de distribucién. Ademas, el nucleo de la red o la dorsal,
esta constituida por enrutadores que interconectan los POPs y permiten que la informacion pueda
viajar de un lado a otro en la dorsal. El SP se comunicara con los clientes VPN a través de algunos
protocolos de enrutamiento. Nos enfocaremos en IPv4 para los clientes conectados al PE
Coyoacan y enrutamiento estéatico con los demas clientes.

El primer cliente VPN o constituye una empresa que vende Autos y tiene 3 sitios que se
conectan entre si en una malla completa a través de la red compartida del proveedor de servicio.
Tiene sitios en la zona Centro, Polanco y Coyoacan. Dichos sitios cuentan con un enrutador CE
que se conecta a la red del SP, directamente al PE. En cuanto al direccionamiento de la empresa

es privado.

El segundo cliente VPN es la empresa DataCenter que respalda informacion importante de
distintas empresas e igualmente tiene 3 sitios que se comunican entre si. Estan ubicados en las
zonas Centro, Polanco y Coyoacan. Se conectan a fos PEs del SP a través de los enrutadores CEs
ubicados en cada sitio. Su direccionamiento es privado.

Se nota que dos de los sitios, pertenecientes a distintos clientes, emplean el mismo
direccionamiento. Como se menciono, a través del RD, se evita el problema de enlapamlento. por
lo que los clientes podrén operar sin tener que modificar su direccionamiento.

Con este modelo de red, se mostrara la operacton de los conceptos de la: arqunectura
MPLS/VPN a fin de dar servicios VPN en una dorsal que ya ejecuta MPLS, -+ ==

Los pasos a seguir para dar el servicio de VPN en una dorsal con MPLS, descritos
enseguida son:

Definir y configurar las VRFs.

Detfinir y configurar los RD

Definir y configurar las politicas de importar y exportar rutas a través del RT.
Configurar los enlaces PE-CE

Asociar las interfaces de los CE a las VRF previamente definidas

Configurar e! dominio MP-BGP.

4.5.2 Provisionamiento del servicio de VPNs sobre una dorsal
habilitada con MPLS

4.5.2.1 Definicion y configuracion de las VRF’s

El primer paso para proveer un servicio de una VPN sobre una infraestructura de MPLS es
configurar las instancias de enrutamiento y envié virtuales o las VRF's.

Como todos los sitios tienen presencia en los tres POPs del SP, todos los enrutadores PE
deben tener configuradas las VRFs. El comando que se emplea para configurar una VRF en un PE
es:
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[ Coyoacan(config)# ip vrf Autos j

Al introducir el comando IP VRF entramos al submodo de configuracion de la VHF y se
crean las tablas de enrutamiento CEF y la VRF*

Después de ello se procede a configurar la VRF que basicamente serian algunos
parametros como son el Route Distinguisher (RD); para hacer tnica‘la‘informacion de‘la' VPN en el
dominio MPLS/VPN vy las politicas de exportacién e importacion de rutas a través del RT.

4.5.2.2 Definicion y configuraciénkdel RD

La importancia del RD es mucha. Sabemos que en la arquitectura MPLS/VPN no se
restringe el uso del espacio de direcciones privadas o publicas y que, estas deben ser unicas en la
dorsal para que MP-BGP pueda interpretarlas como no comparables®®. Esto ultimo se debe a que
MP-iBGP selecciona la mejor ruta hacia un destino. Si dos clientes estan empleando el mismo
espacio de direcciones y se anuncian como 2 actualizaciones hacia un PE que esta configurado
con MP-iBGP, este eliminara una de las rutas, dejando sin comunicacion el sitio que anuncié una
ruta duplicada. Por la naturaleza del proceso de decision de BGP es necesario proveer un
mecanismo externo, ajeno a MP-iBGP, que permita distinguir dos rutas pertenecientes a diferentes
clientes VPN con el mismo prefijo de direccidn.

Por ello la existencia del RD. El RD se adjunta enfrente de la direccion IPv4 y es Unico por
cada VPN o un bloque de sitios dentro de una VPN. De esta manera direcciones IP con el mismo
prefijo que pertenezcan a diferentes clientes VPN serdn consideradas por MP-BGP como no
comparables. 3

Este mecanismo no soluciona el problema que implica que varios clientes dentro- de una
VPN compartan el espacio de direcciones, es decir que dos clientes VPN se quieran co nicar; :
Para ello se tendria que desarrollar NAT u otra tecnologia. i ; -

Se recomienda emplear un RD por VPN cuando los sitios que penenecen ‘a: dlcha VPN
solo pertenecen a una VPN. Si un sitio llega a formar parte de otra VPN, sera:dif{cil determinar el
RD a emplear para dicho sitio. Para evitar este tipo de problemas, en ocasuones se utlllza un.RD
por VRF. L :

El RD tiene 2 formatos. En uno se emplea el nimero de sistema autonomo mas un nimero
asignado por el ISP. i :

[ TESIS COW
Figura 4.25 Formato de RD : FA_LL.A DE ORIGEN

En el segundo formato se emplea la direccién IP mas un nimero asignado por el ISP.

48 Es necesario habilitar la CEF, ya que es un requisito de MPLS,

49 En el proceso de seleccion de BGP, las rutas con distinto prefijo no se someten al mismo proceso de
seleccién, Para MP-BGP, las rutas con igual prefijo, pero con distinto RD, no se someten al proceso de
seleccidn.
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Figura 4.26 Formato de RD

Se recomienda la primera ya que los nimeros de s;1stema auténomo son asignados por la
IANAS® y son tinicos. Cuando se emplea un nimero de SA®' privado se suele emplear el segundo

formato.

Se utiliza el nimero de sistema auténomo como los dos primeros bytes del RD ya que si un
sitio quiere formar parte de otra infraestructura MPLS/VPN con otro proveedor de servicios, el RD
se mantendria Unico. La otra parte la asigna el SP. Este parametro es asignado en el submodo de
configuracién de la VRF.

Coyoacan(config-vrf)# rd 100:26

4.5.2.3 Definicion y configuracion de las politicas de importacion
y exportacion de rutas a través del RT

Ahora es necesario establecer un mecanismo que permita determinar en que tablas deben
ser colocadas las rutas que se propagan por la dorsal de MPLS/VPN a través de MP-BGP. Este
mecanismo se basa en un parametro que se adjunta a la ruta y que indica al PE en que VRF se
debe importar una ruta VPN.

E! Route Target (RT) es el parametro que nos permitira desarroliar politicas de importacion
y exportacion de rutas VPN en las VRF's. Como el RT es un parametro que debe ir adjuntado ala
ruta, se definieron dos nuevas comunidades para BGP, llamadas comunidades extendidas®?. Una
de estas comunidades nos permite transportar este parametro como informacién adicional a la ruta
a lo largo de las sesiones MP-BGP entre los PE’s. La forma en que el RT es adjuntado a la ruta es
igual que con los atributos estandar que BGP transporta.

Asi, las politicas de importacidon y exportacion se definen acorde al valor de esta
comunidad permitiendo a una VRF contener rutas de las VPN's que se especifique®

50 Internet Assigned Numers Authority. .

5! Sistema Auténomo. Bloque de enrutadores que comparten politicas de enrutamiento..

52 Formato del atributo comunidad extendida de BGP

Cada comunidad extendida tiene un valor hexadecimal que la identifica'y es de 8 by*res Los prrmeros 2
bytes indican el tipo de atributo y los 6 restantes el valor del atributo. :

La comunidad extendida RT se identifica con el tipo 0x0002 o Ox0102 y el SO0 es del tipo Ox0003 [-]
0x0103. La estructura del campo valor depende del bit mds s:gnlflcahvo del campo tipo.. Asi si el campo

tipo empieza con el valor 0x01, la estructura del campo valor seria:
Bytes 2 4 2

| | ]

# asignada P
por la IANA

Formato de una comunidad extendida de BGP

53 Un sitio puede contener rutas que otro sitio de la misma VPN no tiene, a través del uso del RT.
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Generalmente se configura en un enrutador PE ambas politicas, importacion y exportacion
del mismo RT para poder publicar las rutas del sitio y al mismo tiempo para poder recibir las rutas
de ofro sitio que pertenece a la misma VPN.

Asi, para el ejemplo tratado definimos los siguientes RD.

~ Cliente VPN | Nimero de Sistema Auténomo | Valor tinico™ | RD
Autos 100 100:26
DataCenter 100 e 100:27

~ Tabla 4.1 Asigr

En el caso del cliente Autos la conflgurémén dél RT.serfa:

Coyoacan(config-vrf)# route-target export 100:26
Coyoacan(config-vrf)# route-target import 100:26
o

Coyoacan(config-vrf)# route-target both 100:26

Ambos comandos son introducidos en el submodo de configuracion de la vrf.

La otra comunidad extendida definida es el Sitio de Origen (SOO, Site of Origin) que
permite prevenir Joops y solo aplica cuando un sitio es multihome hacia la dorsal MPLS/VPN. Si
la dorsal recibe una actualizacion del sitio, se identifica de donde se aprendidé para que no sea
readvertida la misma actualizacién al sitio que la generé. Esta comunidad se configura a través de
la sentencia route-map.

4.5.2.4 Configuracion de los enlaces PE’'s a CE’s

Antes de describir el proceso de configuracion conviene describir algunos conceptos
asociados al proceso de recoleccidon de informacion por parte de los PEs, informacion que sera
aprendida de los CEs para ser almacenada en las tablas VRF, 6 tablas globales, de los
enrutadores virtuales.

Un requisito en la arquitectura MPLS/VPN es el aislamiento de la informacion VPN. Para
ello se definen los contextos de enrutamiento. Se mantienen logrando que las rutas aprendidas por
una interfaz se asocien a una VRF. Cada VRF tiene asociado un contexto de enrutamiento o
proceso de algun protocolo de enrutamiento, el cual es asociado a una interfaz en especifico y
dicha interfaz esta asociada a la VRF. Cualquier ruta aprendida a través de dicha interfaz sera
colocada en la VRF. Cualquier otra ruta aprendida por la misma interfaz que no sea parte del
mismo contexto de enrutamiento (o0 proceso del protocolo de enrutamiento), sera colocada en una
tabla de enrutamiento global. Esto permite la separacion de la informacidén de enrutamiento en
diferentes contextos, aun si la informacion es aprendida del mismo proceso del protocolo de
enrutamiento o de una instancia de un protocolo de enrutamiento. Por ejemplo, la dorsal puede
tener sesiones BGP habilitadas para transportar rutas IPv4 y también puede tener sesiones BGP
habilitadas para transportar rutas VPNv4. Asi, estariamos definiendo dos contextos distintos.

5% Son sitios que tienen mds de un punto de acceso a la dorsal del SP.
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4.5.2.4.1 Enrutamiento esia’ﬁcd

Dicho lo anterior, analizaremos el caso del los clientes que no ejecutan ningun protocolo de
enrutamiento para comunicarse con el SP. Emplean el enrutamiento estatico, que es el proceso
méds simple para establecer un enlace entre un PE y un CE. Se recomienda para: sitios stub®,
Simplemente se configura la direccién del CE en la VRF en forma estatica, bajo ningln proceso'y
también se deben colocar las rutas de las redes que se encuentran detras de los CE 's.en las VRF S.. .
si es que otros miembros de las VPN's desean alcanzarlas. I N

La informacion de enrutamiento estatica sera red!stnbuqda posterlormente a BGP para que
pueda ser propagada en las sesiones MP-BGP. 3

En el modelo de red expuesto, los sitios conectados al PE Polanco emplean enrutamiento
estatico. Para configurar las rutas estaticas en las VRF's correspondientes se emplea el siguiente
comando:

Polanco(config)# ip route vrf <nombre de la VRF> <IP> <mascara de red> <interface> -
Polanco(config)# ip route vrf Autos 10.24.2.0 255.255.255.0 serial0
Polanco(config)# ip route vrf DataCenter 192,168.25.0 255.255.255.0 serial0

Después, como se menciono, se procede a publicar estas rutas empleado las sesiones .
MP-BGP. Para logrario se redistribuyen las rutas en el proceso BGP a través del: comandoz
redistribute dentro del address-family correspondiente. L

E! address-family define un contexto de tipos de rutas. Asi, las rutas almacenadas en-la:
VRF Autos deben ser distribuidas al proceso de BGP para su posterior publicacién en Ias ‘sesiones
MP-BGP. Por cada VRF configurada en el PE, se debe especificar un address-family que: lndnque la::
redistribucion de rutas a BGP. Esto se define dentro del proceso BGP a fin de: que sean las:
sesiones MP-BGP las encargadas de transportar dichas rutas. . 3 :

Polanco(config)# router bgp 100

Polanco(config-router)# address-family ipv4 vrf Autos
Polanco(config-router)# redistribute static
Polanco(config-router)# exit address-family

El comando redistribute static indica que las rutas estatlcas seran advertldas a los otros,
PEs mediante las sesiones BGP que, posteriormente, seran -activadas” entre los -PEs. Este
comando se ejecuta solo para las rutas asociadas a la VRF Autos confuguradas estéﬁcamente y se
. coloca dentro del proceso estandar de BGP. : : : s

Lo que faltaria seria, bajo el contexto del address-fam//y de Ias rutas VPNv4 dentro del .-
proceso estandar de BGP, habilitar las sesiones MP- BGP entre Ios PEs .

4.5.2.4.2 RIPv2

Cuando se tiene habilitado RIPv2 como proceso'é:orriendo en un enlace PE-CE igua{lmente
se tiene que asociar cada proceso a cada VRF. por.una; determmada mterfase para mantener el
contexto de enrutamiento. . )

5 Sitios que solo poseen un punto de entrada hacia la dorsal de SP.
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Cuando se ejecuta RIP es necesario indicarle que rutas advertir y sobre que interfaces, es
decir, indicar las interfaces que estan habilitadas para ejecutar RIP. Medlante el comando network,
dentro de la configuracion del proceso RIP, se definen todas las rutas®® que seran advertidas
empleando todas las interfaces habilitadas con RIP.

Como ya se menciond, un requisito de la arquitectura MPLS/VPN es mantener los
contextos de enrutamiento. Por ello, el comando network se emplea dentro del address-family
asociado a la VRF que nos interesa, dentro del proceso RIP. Como el address-family esta asociado
a una VRF, entonces de esta manera se limita la publicacion de las rutas para cada VRF, de
acuerdo al contexto que les corresponde.

Con esto las rutas que pertenezcan a la VRF seran advertidas por RIP solo por las
interfaces asociadas al address-family y en consecuencia a la VRF. Todas las demas rutas, ya sea
que estén en la tabla de enrutamiento global o en otra VRF no seran advertidas, aunque estén
dentro del rango que especifique el comando network.

hostname Coyoacan
1

interface serial O
descnptlon ** Interface dirigida al CE Coyoacan del cllente Autos
ip address 10.24.1.5 255.255.255.252 R

!

interace serial 1
descrlptlon ** Interface dirigida al CE Coyoacan del cllente DataCenter
ip address 192.168.24.5 255 255 255. 252

b

!
router rip
version 2
address-family ipv4 vrf Autos
version 2
redistribute bgp 100 metric 1
network 10.24.1.0
no auto-summary
exit-address-family
!
address-family ipv4 vrf DataCenter
version 2
redistribute bgp 100 metric 1
network 192.168.24.0
no auto-summary
exit-address-family
!
router bgp 100
address-family ipv4 vrf Autos
redistribute rip metric 1
no auto-summary
no synchronization
exit-address-family

Se ve que en el proceso de bgp, dentro. del address—fam//y asocuado a la VRF.de Autos, las
rutas almacenadas en esta tabla y aprendldas por RIPvz serén d:smbuxdas al proceso de BGP

5¢ Rutas dentro de la tabla de enrutamiento ademds de aquellas interfaces que estdn conectadas
directamente.
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Ahora, para definir el proceso que indlca como son tratadas Ias rutas 'VPN que son'
aprendidas de las sesiones MP-BGP anallzamos el e)emplo anterior.

Dentro del proceso estandar de” F(IPv2 ‘se “"debe indicar,” bajo ‘el 'address-family
correspondiente, la redistribucion de las rutas:VPNv4 aprendidas de las sesiones. MP-BGP hacia
los enrutadores CE, mediante el comando. redlsrribute

4.5.2.5 Asociacién de las interfaces a las VRFs

Una vez establecidos los pfocesos de enrutamiento y las tablas VRF se procede a asociar
las interfaces a las VRF's. Esto se Iogra dentro de la configuracion de Ia mterfase con el comando
siguiente: - E .

Hostname Coyoacan

mterface serial O
descnptlon ** Interface dirigida al CE Coyoacan del chente Autos
ip vrf forwarding Autos .
ip address 10.24.1.5 255.255.255.252

4.5.2.6 Definicion de MP-iBGP

Una vez configurado el PE para que recopile la informacién ‘de’rutas de los clientes, ‘es
necesario configurarlo para que se propaguen las rutas a través de la dorsal MPLSNPN Para ello
se tienen que configurar sesiones de BGP entre los PE's.

MP-BGP es necesario porque las rutas VPNv4 llevan informacién adicional, ademéé de Ié
direccién 1Pv4. Por ello la necesidad de extender los atributos que . puede transportar BGP
mediante MP-BGP. Ahora decimos que son sesiones MP-iBGP. porque. las sesnones BGP se
establecen entre enrutadores pertenecientes al mismo sistema auténomo. &

He aqui una tabla de las caracteristicas de MP-BGP.

MP-iBGP Caracteristicas

Transporta:

e Direcciones VPNv4

¢ Comunidades Extendidas BGP

¢ Informacion de etiquetas MPLS

e Posiblemente atributos estandar de BGP
Solo se requiere entre los PEs
Son sesiones BGP internas, ya que los PE’s pertenecen al mismo sistema
auténomo
Es necesario ya que las actualizaciones BGP transportardn informacién adicional
ademas de las direcciones 1Pv4

Es una extension de BGP-4 y transporta rutas que fueron aprendidas de los CE’s
por medio de procesos de enrutamiento como RIPv2, BGP-4, OSPF o rutas
estaticas configuradas en los PE's.

Tabla 4.2 Caracteristicas de MP-BGP

106



Capitulo 4.Redes Privadas Virtuales Operacion de la arquitectura de MPLS/VPN

Para establecer MP-IBGP es necesario establecer las sesiones BGP entre los PE's
involucrados. Las capacidades de BGP nos permiten indicar las extensiones necesarias para
establecer MP-iBGP, ademas de configurar los contextos de enrutamiento para mantener separada
la informacion de enrutamiento de diferentes clientes VPN.

Para establecer una sesion BGP primero deben ser intercambiadas las capacidades de
cada uno de los PE's. Al iniciar una sesion BGP se manda un mensaje OPEN, por medio del cual
se intercambian parametros iniciales de BGP. Este mensaje contiene, entre otras cosas,
informacion referente a:

e Numero de Sistema Auténomo
e Parametros
= Capacidades
e Extensiones
o Muttiprotocolo

Las capacidades indican las habilidades que un:par o vecino, que habla BGP, puede
entender y ejecutar. Cuando se emplean las extensnones multlpro!ocolo se_introducen 2 nuevos
atributos opcionales y no transitivos: ;

= Muitiprotocol Reachable NLRI (MP_REACH_NLRI)
= Multiprotocol Unreachable NLRI (MP_UNREACH_NLRI)

El primer atributo anuncia nuevas rutas multiprotocolo ademas de un bloque de destinos
que se consideran alcanzables. El segundo las revoca y tiene un bloque de destinos inalcanzables.

Cuando un PE manda una actualizacion MP-iBGP, esta contiene informacion referente a
MPLS/VPN y transporta el atributo MP_REACH_NLRI que transporta la siguiente informacion:

+ = Informacion del address-family (AFl, Address-family Information). La AFI identifica el
“protocolo de capa de red que se lleva en la actualizacion. Para MPLS/VPN es de 1.

« Informacion del Proximo salto (Next-hop). Tiene la direccion del préximo enrutador
camino al destino®, siendo, para MPLS/VPN, el enrutador PE que anuncia la actualizacién.

e NLRI (Network Layer Reachablhty Information). Para MPLS el NLRI esta formado por
los siguientes tres campos®®

Tamado Etqueta Pretijo

Figura 4.27 Formato del campo NLRI

v Tamano: Indica el tamafio en bits de la etiqueta y el prefijo de direccion. 1 byte.
v Etiqueta: Este campo acarrea una o mas etiquetas (corresponden al apilado de
etiquetas util para MPLS/VPN). Cada etiqueta, conocida también como

3 La direccién del Préximo Salto debe ser del mismo tipe que el Prefijo de direccidn incluido en el NLRI.
Para que la direccién del Préximo Salto sea del tipo VPNv4, el valor de su RD debe ser cero.
58 pudiendo ser mds bloques con estos mismos tres campos, es decir mds NLRIs,

107



Capitulo 4.Redes Privadas Virtuales Operacidn de la arquitectura de MPLS/VPN

encabezado shim® de MPLS, se codifica como 3 bytes donde los primeros 20 bits
contienen el Valor de la etiqueta. Los campos son:

= Valor de la etiqueta
= Bits experimentales
=  Bottom of the stack bit

v Prefijo: Contiene el RD (64 bits) mas el prefijo IPv4 (32 bits)
En relacion a la informacion de los RTs, que como sabemos es una de las comunidades
extendidas de BGP, se adjuntan a las rutas BGP, de la misma forma en que se hace con las

comunidades estdndar de BGP. Las actualizaciones que hace MP-BGP son las encargadas de
transportar dichas comunidades extendidas a los demas pares.

Configuracién de los enlaces PE a PE con MP-iBGP

Por default BGP se configura y se activa para que transporte prefijos unicast IPv4. Como
en la arquitectura MPLS/VPN sélo se transportan direcciones VPN-IPv4 es necesario deshabilitarlo
y habilitar el transporte de dichas direcciones.

Para desactivarlo se emplea el siguiente comando dentro del modo configuracion.

Coyoacan(config)# router bgp 100
Coyoacan(config-router)# no bgp default ipv4-unicast

E! address-family controla el tipo de sesién BGP, especifica el tipo de rutas (IPv4, VPNIPv4
o ambas) que una sesién entre PE's transportara ademas de su insercion en las diferentes tablas
de un enrutador como son las VRFs, la tabla global o |la de los procesos como BGP.

El proceso estandar de configuracidon de BGP define el address-family por default y en el
se definen aquellos que no son vecinos BGP VPN, es decir aquellos con los que no se entablaran
sesiones MP-iBGP. Los vecinos BGP que forman parte de la VPN se definen bajo su
correspondiente address-family. Asi se define un address-family en BGP por cada VRF configurada
en el PE que anuncie rutas IPv4 y otra address-family para transportar direcciones VPN-IPv4 entre
los PE’s.

Entonces para configurar las sesiones BGP entre los PE's se realiza con el comando
neighbor bajo la configuracion BGP estandar o normal.

Coyoacan(config)# router bgp 100

Coyoacan(config-router}# neighbor 132.24.23.3 remote-as 100
Coyoacan(config-router)# neighbor 132.24.23.3 update-source loopbackO
Coyoacan(config-router)# exit

Coyoacan(config)# router bgp 100

Coyoacan(config-router)# neighbor 132.24.23.1 remote-as 100
Coyoacan(config-router)# neighbor 132.24.23.1 update-source loopbackO

Con los comandos anteriores solo habilitamos una sesién BG? Y. sérla para transpo‘nar
rutas |IPv4 de la tabla de enrutamiento global aunque faltarfa activar ahf mlsmo dicha‘sesion.: Si se
tuviese que hacer se introduciria el siguiente comando.

%% Descrita en el Capitulo 3.
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Coyoacan(config-router)# neighbor 132.24.23.1 activate
Coyoacan(config-router)# neighbor 132.24.23.3 activate

Aqui tendria que definir todos los vecinos BGP con los cuales se habilitaran sesiones BGP
y posteriormente, a traves del address-family se activarian las sesiones para transportar rutas
VPNv4. Para ello es necesario crear un contexto de enrutamiento a fin de intercambiar direcciones
VPNv4, y esto se logra mediante el address-family dentro del proceso general de BGP.

router bgp 100

address-family vpnv4
neighbor 132.24.23.1 activate
neighbor 132.24.23.3 activate

Como vemos solo es necesario activar la sesién para transportar rutas VPNv4 ya que el
vecino ya se habia definido en la configuracion de la sesién BGP entre los PE's. :

: Con estas instrucciones queda activado MP-IBGP. Ahora es necesario, en el address-
family indicar la informacién adicional que debe intercambiarse. Para: ma “la: infor aqué‘n
referente a las comunidades extendidas es necesario el siguiente. comando. S el

neighbor 132.24.23.3 send-community both
neighbor 132.24.23.1 send-community both

Con esta instruccion habilito el envio de las comumdades esténdar y las extendldask’ :
pudlendo especificar solo una de ellas ya sea con extended o estandard : : | :

Ahora para indicar a MP-IBGP que tablas o rutas VRE. debe advemr es necesanobi
configurar el address-family bajo el proceso BGP con la opcion IPv4. R R

Cada VRF que inyecte rutas a BGP debe ser configurado bajo BGP-con su“pr’opvio addréss-
family. Las rutas que pertenezcan a dichas VRF aprendidas por los' distintos procesos. (HIPva :
OSPF, etc.) deben ser redistribuidas si es que se desea que sean advertidas por MP IBGP S .

A continuacion se muestra la configuracion del enrutador PE ubxcado en Coyoacén que da
servicio de VPN a dos clientes. : :

ip vrf DataCenter
rd 1:27
route-target export 100:27
route-target import 100:27
!
ip vrf Autos
rd 1:26
route-target export 100 :26
route-target import 100 :26
1 R
interface loopback0
ip address 132.24,23.2 255 255 255 255
!
interface serial0 : .
descrlptlon ** interface a la VRF Autos "',
ip vrf forwarding Autos .~
ip address 10.24.1.5 255.255. 255 252
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interface serial1
descrlptlon ** interface a la VRF DataCenter “e
ip vrf forwarding DataCenter . : .
ip address 192.168.24.5 255.255.255:252
[ -
router rip
version 2
1
address-family ipv4 vrf Autos -
version 2
redistribute bgp 100 metric. 1
network 10.24.1.0
no auto-summary
exit-address-family
1
address-family ipv4 vrf DataCenter
version 2
redistribute bgp 100 metric 1
network 192.168.24.0
no auto-summary
exit-address-family
!
router bgp
no bgp default ipv4-unicast
neighbor 132.24.23.1 remote-as 100
neighbor 132.24.23.1 update-source loopbacko
neighbor 132.24.23.3 remote-as 100
neighbor 132.24.23.3 update-source loopback0
1 I
address-family ipv4 vrf Autos
redistribute rip metric 1
no auto-summary
no synchronization
exit-address-family
!
address-family ipv4 vrf DataCenter
redistribute rip metric 1
no auto-summary
no synchronization
exit-address-family
!

address-family vpnv4
neighbor 132.24.23.1 activate

neighbor 132.24.23.1 send-community extended.

neighbor 132.24.23.3 activate

neighbor 132.24.23.3 send-community extended P

exit-address-family
|

Enseguida se da la configuracién necesaria en los otros dos enrutadores PE de la dorsal.

Enrutador PE de Polanco:

ip vrf DataCenter
rd 1:27
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route-target export 100:27
route-target import 100:27
!
ip vrf Autos
rd 1:26
route-target export 100 :26
route-target import 100 :26
!
interface loopback0
ip address 132.24.23.3 255.255,255.255
1
interface serialO
deSCl‘lpthn ** interface a la VRF Autos **
ip vrf forwarding Autos
ip address 10.24.2.5 255.255.255.252
!
interface serial1
description ** interface a la VRF DataCenter **
ip vrf forwarding DataCenter
ip address 192.168.25.5 255.255.,255.252
!
ip route vrf Autos 10.24.2.0/24 255.255.255.0 serial0
ip route vrf DataCenter 192.168.25.0 255.255.255.0 serialt

router bgp
no bgp default ipv4-unicast
neighbor 132.24.23.1 remote-as 100
neighbor 132.24.23.1 update-source loopbackO
neighbor 132.24.23.2 remote-as 100
neighbor 132.24.23.2 update-source loopbacko
1
address-family ipv4 vrf Autos
redistribute static
exit-address-family
1
address-family ipv4 vrf DataCenter
redistribute static
exit-address-family
!
address-family vpnv4
neighbor 132.24.23.1 activate
neighbor 132.24.23.1 send-community extended
neighbor 132.24.23.2 activate
neighbor 132.24.23.2 send-community extended
exit-address-family
!

Por dltimo la configuracion del enrutador PE ubicado en el Centro.

ip vrf Autos

rd 100:26

route-target both 100:26
ip vrf DataCenter

rd 100:27

route-target both 100:27




Capitulo 4.Redes Privadas Virtuales i e T Operacién‘ de la arduitebﬁhfa de'MPLS/VPN .

interface loopback0
ip address 132.24.23.1 255.255.255.0

interface serialO
description ** interface a la VRF Autos **
ip vrf forwarding Autos
ip address 192.168.25.5 255.255.255.252

interface seriat1
description ** Interface a la VRF DataCenter **
ip vrf forwarding DataCenter
ip address 192.168.23.5 255.255.255,252

router rip
version 2
address-family ipv4 vrf Autos
version 2
redistribute bgp 100 metric 1
network 192.168.25.0
no auto-summary
exit-address-family

address-family ipv4 vrf DataCenter
version 2
redistribute bgp 100 metric 1
network 192.168.23.0
no auto-summary
exit-address-family

router bgp 100
no bgp default ipv4-unicast
neighbor 132.24.23.2 remote-as 100
neighbor 132.24.23.2 update-source loopback0
neighbor 132.24.23.3 remote-as 100
neighbor 132.24.23.3 update-source toopback0

address-family ipv4 vrf Autos
redistribute rip
no auto-summary
no synchronization
exit-address-family

address-family ipv4 vrf DataCenter
redistribute rip
no auto-summary
no synchronization
exit-address-family

address-family vpnv4
neighbor 132.24.23.2 activate
neighbor 132.24.23.2 send-community extended - e
neighbor 132.24.23.3 activate
neighbor 132.24.23.3 send-community extended
exit-address-family




Capitulo 4.Redes Privadas Virtuales Operacion de la arquitectura de MPLS/VPN

En este caso no se recomienda el uso de un enrutador RR (Route Reflector) ya que los
enrutadores que deben entablar sesiones BGP no son muchos. El RR permite hacer escalable una
red que habla BGP cuando esta se conforma por muchos pares BGP. Dicho enrutador provee las
rutas disponibles a todos los vecinos con los cuales tenga una sesion habilitada. Cada que se
agregue un enrutador a la dorsal, se habilita una sesién BGP exclusivamente con el RR y éste se
encargara de anunciar a todos los demads la existencia de un nuevo par.

4.5.3 Caracteristicas de escalabilidad dentro de la arquitectura de
MPLS/VPN

El hecho de que cualquier enrutador PE solo mantenga aquellas rutas VPNv4 que le sean
relevantes, hace a la arquitectura MPLS/VPN muy escalable. Si no se almacenan rutas
indeseables se ahorra memoria del PE ademas de evitar la propagacién de informacién que no es
necesaria.

El filtro de rutas automatico (ARF, Automatic Route Filtering) es una caracteristica que esta
habilitada por omisién en los PEs y evita que se importe cualquier ruta con un RT que no este
configurado en las VRF's del PE. Esto sucede a la entrada del PE. Toda la informacién con un RT
distinto al configurado sera desechada. En los RR esta caracteristica esta deshabilitada.

Cuando la topologia de la red cambia, ya sea que se agregue un nuevo cliente al servicio
VPN o que un cliente VPN agregue un nuevo sitio, serd necesario recuperar la informacion de
enrutamiento que previamente fue desechada ya que probablemente para el nuevo sitio si sea
relevante.

Para ello se cuenta con otra caracteristica adicional de BGP que ayudara a recuperar la
informacion descartada. Se trata del Route Refresh. Esta caracteristica la emplea un PE y es una
peticion a sus vecinos MP-iBGP de retransmision de informacion referente a las rutas VPNv4,
Ocurre cuando una configuracion en el PE ha cambiado.

La informacion recibida vuelve a pasar por el filtro de entrada que tienen los PE's, referente
a desechar aquella informacién con un RT diferente al configurado en sus VRF's.

Obviamente esta capacidad de BGP debe ser advertida en el mensaje OPEN y por omisién
esta habilitada.

sh ip bgp neighbor x.x.x.x

nelghbor capabilities
Route Refresh: advertised and recewed

También puede mandar ejecutar eI FIoute Hefresh por sesnén BGP ‘con - eI mgunente
comando. : . ) i

| clear ip bgp R e ek L e e S |

I clear ip bgp * vrf <Nombre de’la VRF1>
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l clear ip bgp * vpnv4 unicast in

]

Ademas de esto, existe una caracteristica importante que ayuda a manejar o controlar la
informacion de enrutamiento que emite un PE. En lugar de descartar informacién de enrutamiento
innecesaria, se evita que se propague. Esta caracteristica es ORF (Outbound-Route. F//termg) Y i
trabaja en conjunto con el Route Refresh. :

Esta caracteristica de BGP advierte a sus vecinos que filtros de salida deben emplear, Los
filtros ORF se incluyen en el mensaje Route Refresh y se resalta las entradas ORF que se
clasifican de acuerdo a los siguientes tipos.

Tipo Valor del tipo Descripcion
NLRI! 1 Prevee prefijos de direcciones
basados en el filtrado de ruta.
Comunidades 2 Prevee filtrado de rutas
basado en las comunidades
estandar.
Comunidades Extendidas 3 Prevee filtrado de rutas
i basado en las comunidades
extendidas.
Lista de prefijos 129 Prevee filtrado de rutas
il basado en wuna lista de
prefijos.

Tabla 4 3 Filtros ORF

Con esto pueden establecerse hltros para evitar la generacion de actualizaciones con RT

que no sean importables por ciertas VRFfs en los PE's.
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Capitulo 5. Caso practico

La propuesta que a continuacion se presenta esta orientada a proveer una solucion de
conectividad entre sitios geograficamente distantes aunado a las necesidades de controlar el trafico
que se pudiera generar.

Como primer punto se describiran las necesidades que requieren un par de empresas a fin
de cumplir sus requisitos de interconectividad. Se proveera un modelo de conexlon que les dara,
de inicio, el mismo esquema de conexién que el proporcionado por un SP® con tecnologia Frame
Relay, pero con las ventajas que conlleva utilizar la tecnologia MPLS, que puede proporcionar
calidad de servicio, como lo proporcionaria un modelo basado en tecnologia FR o ATM.

Después de ello se planteara una solucion a través de la implementacion de una VPN bajo
tecnologia de MPLS. Para ello se analizaran los nodos de la red a fin de clasificarlos y asignarles
funciones especificas.

Una vez realizada la clasificacion se configuraran los nodos en cuestion. Para ilustrar como
funciona el esquema de conexién, se describe como es que la informacion de control de las VPNs
viaja a través de la dorsal de red MPLS/VPN.

También se ilustra como viaja la informacion en una VPN de un smo a otro a través de una
sesion entre dos host pertenecientes a la misma Intranet. . :

Este esquema facilitara cualquier esquema de negocios que “se proponga la empresa
ademas de que la expansion es una de las ventajas que puede explotar san necesndad de reahzar
operaciones tediosas. .

80 sp, Service Provider, Proveedor de Servicio
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5.1 Analisis de necesidades

5.1.1 Cliente

Se trata de un par de empresas que actualmente poseen una infraestructura de red con
tecnologia Frame Relay, la cual interconecta sus sitios remotos y centrales entre si. No existe
comunicacion entre dichas empresas, por lo que los PVCs de FR se emplean para interconectar
los sitios pertenecientes a cada intranet. A raiz de las desventajas que acarrea este tipo de
infraestructuras y de las enormes ventajas que conlleva migrar a una red con tecnologia MPLS
empleando VPNs, mencionadas en capitulos anteriores, esta empresa ha decidido migrar su red a
esta tecnologia.

El modelo de conexion actual para la empresa DataCenter es el siguiente:

{ DataCenter \ — ™ ( DataCenter
_ Proveedor dgi&iv,lc_:_lp_ Y
S

Sitio Centro “Sitio
\-——/ VCs \ Polanco Norte /
{ DataCenter \ / { DataCenter \

Sitio e T 7 Sitio
\Coyoacan / \ / \ Polanco Sur/

Figura 5.1 Caso practico: Topologia de Red actual del cliente DataCenter

En este caso los tres sitios se interconectan todos con todos, en una topologia de tipo
malla completa. No hay restricciones.

El modelo de conexién actual para la empresa D. Autos es el siguiente:

Proveedor de Servicio

Nissan

Sitio Centro

Figura 5.2 Caso Practico: Topologia“de Red actual del cliente D. Autos

Igualmente, en este caso ambos siiios tiene'n conexion total entre si.

La propuesta de mlgramon de! serV|C|o se ilustra con el modelo siguiente, empleando la
infraestructura de red de un SP que cuenta con tecnologla MPLS.

TESIS Cop

TR

FALLA DE Gils PR
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DataCenter T‘FQ'{ G (‘(ﬁ‘m‘
PR ‘ )

Centro

Ceniro
PE spP

VPN (Cherie) Sibos Ourecaionamiento
Datacenter Coyoacan 10 1724
PolancoN 10 2724
PolancoS 103124
Centro 10424
D. Autos Coyoacan 105724
Centro 10124
spP Centro 10 20 30 1732 (loopback)

Coyoacan 10 20 30 2/32 {loopback) Centro

Polanco 10 20 30 3732 (loopback)

Potanco
PE

.
i

D. AUTOS l DataCenter

Coyaamn 7N Coyoacan

DataCenter DataCenter
Polanco Norte _Polanco Sur

Figura 5.3 Modelo de Red del SP con MPLS

Las siguientes politicas describen la conectividad inter-sitio deseada para este caso
particular entre los sitios de DataCenter (DC) y los de D. Autos (DA).

e Cualquier host en el sitio DC-Coyoacan puede
DC-PolancoNorte y DC-PolancoSur y viceversa.
= Cualquier host en el sitio DC-Coyoacan puede

DC-Centro y viceversa.

comunicarse con cualquier host en el sitio

comunicarse con cualquier host en el sitio

e Cualquier host en el sitio DC-Centro puede comunicarse con cualquier host en el sitio DC-

PolancoNorte y DC-PolancoSur y viceversa.

= Cualquier host en el sitio DA-Coyoacan puede comunicarse con cualquner host en el sitio

DA-Centro y viceversa.

En cuanto al enrutamiento para conectar los dispositivos CEs a los PEs, se necesitara
ajustar a alguno de los protocolos de enrutamiento IGP que sea soportado por MPLS, en el caso.
que se requiera enrutamiento dindmico. Asi, la eleccién para escoger el protocolo IGP que ha de.
emplearse para comunicar los CEs con los PEs, estara ‘determinada . por las necesndades de.

conectividad que presente el cliente.
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Los sitios remotos son sitios stub por lo que no es necesario que’se implementen .

soluciones de enrutamiento dinamico. Por ello se recomienda para este tipo de smos que se
emplee enrutamiento estatico a fin de establecer conectividad entre los CEs y los PEs

Por otra parte para aquellos sitios “centrales” que tengan, ademas de aprender rutas de los
otros sitios remotos, aplicar algun tipo de politicas de tréfico y que deban proveer alguntipo de
recurso a los demas sitios pertenecientes a la misma Intranet, sera necesario y recomendable
implementar como protocolo de enrutamiento con el PE, RIPv2. - :

5.1.1.1 Tipo de trafico

En cuanto al tipo de informacién que manejan ambas empresas podemos establecerla de
acuerdo a las aplicaciones que tienen implementadas. Enumeramos - las - aplicaciones que
emplearia el cliente y de las cuales s e deriva el tipo de trafico. )

Base de datos
Active Directory
FTP

WEB

En base a esto podemos clasificar el trafico como de datos, Por lo que probablemente no
sea necesario aplicar politicas al trafico, o técnicas de ingenieria de trafico.

Los requisitos de disponibilidad y seguridad para ciertas aplicaciones son necesarios. Por
ejemplo para manejar los recursos de las redes LANs que componen cada sitio del cliente, el
Active Directory de Microsoft, de su sistema operativo Windows .NET, necesita entre otras cosas
disponibilidad de recursos para poder realizar sus réplicas de directorio.

En el caso de las bases de datos de la empresa es de suma importancia que la informacién
que viaja entre los sitios se realice en forma segura ya que es informacion que solo le compete a la
empresa y que si alguien la llega a saber puede comprometer los intereses de dicha empresa.

Si bien la transferencia de archivos no es de suma importancia en el sentido.de que no se
necesita darle prioridad a este tipo de tréfico, si es necesario que exista ancho de banda suficiente
para poder hacer los respaldos de informacion, ya sea de las bases de datos o de algun otro tipo.
de informacién de interés para la empresa. 8 o

5.1.1.2 Capacidad de enlaces

La capacidad necesaria de los enlaces para comunicar los sitios a la dorsal MPLS/VPN van
de acuerdo a la cantidad de trafico que sea necesario transportar y el costo, por supuesto. Asi, se
presentan las siguientes tablas.

Tabla 5.1 Enlaces de banda ancha

Capacidad Ancho de banda (Mbps)®' Equivalencias
DSO 0.064

E1 2.048 32°DS0

E3 34.368 480*DS0

DS3 (T3) 44.736 672°DS0

¢! Tncluyen la parte real utilizable por el cliente como la parte usada por los canales de sefializacidn.
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OC™1 51.84%

STM-1 (OC-3) 155.52 3"OCt1
STM-4 (OC-12) 622.08 12°0CA1
STM-16 (OC-48) 2488.32 48*0OCH1

Tabla 5.2 Enlaces de 2 MBPS (E1)

Rango (Km) Gasto de instalacion Renta Mensual (Por
(Por tramo) tramo)
Fijo Cargo/Km

Local N.A. $90,971 $5,321 N.A.
Larga Distancia $12,293
Nacional 0-81 $9,916 $226

>81-161 $20,830 | $168

>161-805 $39,153 | $64

>805 $55,228 | $46

Tabla 5.3 Enlaces Nx64

Gasto de instalacién Renta mensual por tramo
64 kbps $12,908 $907
128 kbps $19,362 $1,725
192 kbps $25,816 $2,042

La cantidad de trafico generado en cada sitio VPN se indica en las siguientes matrices de
trafico.

Tabla 5.4 Trafico generado por D. Autos

Destino | Coyoacan Centro
Origen
Coyoacan 100 kbps
Centro 100 kbps

Tabla 5.5 Trafico generado por DATACENTER

Destino | Coyoacan Centro PolancoN PolancoS
Qrigen
Coyoacan ‘1 32 kbps 32 kbps -
Centro 56 kbps 56 kbps 56 kbps
PolancoN 32 kbps 32 kbps 32 kbps
PolancoS - 32 kbps 32 kbps

De aqui establecemos la capacidad de los enlaces CE-PE necesarios para soportar la
carga de trafico de cada cliente.

Tabla 5.6 Capacidad de enlaces asignado a cada Sitio

Cliente Enlace Capacidad

D. Autos CE_Coyoacan_DA — PE_Coyoacan 2'64Kbps

%2 Optical Carrier. Se refiere al nivel fisico en SONET de acuerdo con el estdndar de la ANSL.
3 Tasa de linea, no de payload.
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CE_Centro_DA — PE_Centro 2°'64Kbps
DataCenter CE_Coyoacan_DC — PE_Coyoacan 64Kbps
CE_PolancoN_DC — PE_Polanco 2"64Kbps
CE_PolancoS_DC — PE_Polanco 64Kbps
CE_Centro_DC - PE_Centro 3'64Kbps

Por cuestiones de costo no se eligen enlaces de alta capacidad, ya que ademas del costo
de instalacion se debe cubrir una cuota mensual significativa.

5.1.1.3 Equipo adicional

En cuanto al hardware adicional o de renovacién que se necesitaria podemos decir que el
equipo actual de los clientes es suficiente y realmente no necesita realizar una inversion cuantiosa

para poder recibir el servicio.

5.1.2 Proveedor de Servicio

En el caso del SP, este posee una infraestructura de red con tecnologia MPLS que esta
habilitada para dar, entre otros servicios, el de VPNs,

En cuanto al enrutamiento, dentro de la dorsal MPLS/VPN, por razones de escalabilidad y
rendimiento la opcién es usar BGP version 4. Todos los enrutadores PE necesitan transportar las
rutas aprendidas de los enrutadores de los clientes, ademads de la posibilidad de transportar rutas
pertenecientes a la Internet, si es que se tienen habilitado. Por estas razones se necesita un
protocolo de enrutamiento robusto que pueda soportar los requerimientos actuales y que sea capaz
de escalar cuando el trafico aumente, como BGP-4.

Ademas, la posibilidad de que los clientes del SP crezca es mucha, lo que lleva a pensar
que no todos emplearan los mismos protocolos de enrutamiento para comunicarse con la dorsal
del SP y por tanto la necesidad de que la tecnologia de enrutamiento que implemente el SP sea
capaz de transportar rutas pertenecientes a mas de un protocolo de enrutamiento y mas de una
familia de direcciones, lo que lleva a pensar en una tecnologia multiprotocolo. Para cumplir esto, se
pueden implementar extensiones multiprotocolo al mismo protocolo BGP-4, sin necesidad de
alterar su funcionamiento normal.

5.1.2.1 Capacidad de enlaces

En cuanto a la capacidad de conexién con que cuenta dicho proveedor podemos decir que
cada enlace dentro de la dorsal tiene una capacidad de 34.368 Mbps (E3), suficiente para
transportar el trafico de los usuarios existentes y para satisfacer sus necesidades de expansién de
muchos clientes mas. La capacidad de los enlaces que conectan cada uno de los enrutadores P
deben de soportar el trafico originado por todos los clientes a la hora pico. El hardware con el que
cuenta actualmente soporta los requerimientos necesarios por lo que no hay necesidad de
actualizar o realizar un gasto adicional.
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TESIS CON

FALLA D LuiGEN

Coyocacan
PE
Polanco

Figura 5.4 Capacidad de los enlaces Enrutadores P y Enrutadores PE

Tabla 5.7 Enlaces en la dorsal de red

Enlace Capacidad
Backbone E3
No Backbone E1

Polanco

Los enlaces estan orientados a ofrecer una solucion al transporte de datos de los clientes a
través de la dorsal y solo proveen conexiones punto a punto hacia un solo proveedor.

En cuestiones de administracién no necesitara aiguin tipo de acuerdo con el cliente ya que
esta tarea la tiene asignada completamente el Proveedor de Servicio. Sera parte de! servicio

vendido.

En cuanto a la tecnologia que usa el SP para administrar las etiquetas que conforman las -
LSP, el proveedor ha considerado emplear LDP para establecer y mantener las LSPs

5.2 Estrategia para la implementacion de MPLS/VPN

Considerando que el SP ya tiene capacidad para brindar el servicio de VPNs empleando

tecnologia de MPLS, realizamos un esquema que definiria los pasos a
implementacion del servicio a los dos clientes mencionados anteriormente.

Los pasos a seguir son:

» Clasificaciéon de los nodos para la activacién de funcnonalldades
e Implementacion (Configuracion de cada uno de los nodos).

segunr para la

. Esquema de seguimiento de la informacién de control para el correcto funcionamiento del

servicio.

% Recordar que si se tiene habilitado LDP y RSVP al mismo tiempo, el segundo método tiene preferencia,

121




Capitulo 5. Caso practico Estrategia para la implementacién de MPLS/VPN

5.2.1 Clasificacion de los nodos para la activacion de funcionalidades

Para la dorsal de red del proveedor podemos clasificar los nodos de red en tres tipos:

Enrutadores PE. Estos enrutadores son lo que sirven como punto de acceso a la dorsal del
SP. Principalmente van a intercambiar informacidn de enrutamiento con los CEs a través
de enrutamiento estatico o dinamico, segin las necesidades del cliente. También
entablaran sesiones BGP con cada par o enrutador PE perteneciente a la dorsal de red.
Como nodos MPLS los enrutadores PE se encargan de etiquetar los paquetes IP al
momento de entrar al dominio MPLS asi como desetiquetarlos cuando abandonan dicho
dominio.

Enrutadores P. Cualquier enrutador que no tenga contacto directo con algun dispositivo de
red perteneciente al cliente estara clasificado como enrutador P. En el caso de la
arquitectura MPLS, sus funciones se limitaran a los procesos relacionados con la
conmutacién de etiquetas.

Enrutadores CE. Son-los dnsposmvos pertenecientes a los clientes que Ies brindaran
conexién con los enrutadores de acceso del SP, en este caso los PEs

Enrutadores PE

En este caso particular, se ha adjuntado un enrutador PE, pen'ehéciente al SP, a cada sitio

que necesita enviar o recibir rutas a otro sitio de su misma intranet. Una de las ventajas de la
arquitectura MPLS/VPN es que los PEs no necesitan almacenar las rutas de todas las VPNs sino
solo aquellas rutas de cada VPN que tenga configurada (anunciadas por otros PE’s) y de los sitios
que tienen conectados directamente (configuradas estaticamente en el PE, o bien anunciadas
dinamicamente por los CE's).

En cuanto a la informaciéon de enrutamiento que fluye de un CE al.PE de ingreso, un

enrutador PE realiza lo siguiente:

Mantiene una tabla VRF por cada uno de los sitios conectados directamente a-el. En el--
caso del PE ubicado en Polanco, este se debe configurar para-asociar multlples sitios a
una misma VRF. o
Checa todas las rutas contra la politica de importacién configurada localmente para cada
protocolo de enrutamiento que se ejecute entre las interfases del PE y del CE. Si la ruta
pasa el filtro, el prefijo de direccidn se instala en la VRF correspondiente como ruta |Pv4.

Verificar que los otros PEs que tengan configuradas las mismas VPNs estén anunciando al
PE en proceso de configuracion, las rutas de los CEs que. tengan directamente
conectados. E :
Antes de que el PE advierta la ruta, se le asigna una etiqueta MPLS.

Verificar_ que se estén anuncnando las rutas de CEs dlrectamente conectados a Ios PEs
correspondlentes
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Enrutador PE Centro y PE Coyoacan. E| enrutador PE Centro tiene conectados a el 2
sitios en los cuales se encuentran los servidores primarios a los cuales deben de acceder los
demas sitios. Para cubrir las necesidades se desarrollara RIPv2 en conjunto con los CEs indicados.

La configuracion de enrutador PE Coyoacan sera la misma en cuanto a la forma de
comunicarse con los otros PEs. La unica diferencia sera el modo en que ambos aprenderan rutas

de sus respectivos enrutadores CEs ya que el enrutador PE Coyoacan empleara enrutamiento

estatico para comunicarse con los CEs conectados a el.

Enrutador PE Polanco. En este nodo, el enrutamiento sera estatico y solo cabe hacer
notar que se necesitara asociar dos sitios a una misma VRF.

Enrutadores P

Los enrutadores P unicamente tendran funciones relacionadas con la conmutacién de
etiquetas y los procesos para mantener las LSP. La informacién de las VPNs no serd almacenada
por estos enrutadores ya que ellos se limitaran a reenviar los paquetes atendiendo solo a la
informacion de la pila de etiquetas de MPLS/VPN. )

Enrutadores CE

Seran enrutadores que ya estaran enviando todo el trafico a una ruta por default que
apunta hacia el PE al que se conectan, o bien estaran usado enrutamiento dinamico con RIPV2.

5.2.2 Arquitectura de Red

El dominio o sistema auténomo que tiene asignado el SP para su dorsal de red es el
65350. Con esto podemos establecer los valores de RT que se emplearan para configurar las
politicas de RT que nos serviran para cubrir los requerimientos de conectividad inter-sitio
requeridas por ambos clientes.

Tabla 5.8 Asignacion de RD y RT

Cliente VPN { Numero de Sistema Auténomo Valor unico RD RT
D. Autos 65350 100 65350:100 | 65350:100
DataCenter 65350 101 65350:101 65350:101

5.2.2.1 Sesiones BGP

El SP solo necesita configurar sesiones ldgicas de malla completa entre los enrutadores
PE. Para ello emplea las direcciones loopback de cada enrutador PE. En este caso todos los
enrutadores que conforman el backbone no necesitan conocer las rutas BGP por lo que ellos no
estan considerados para ser peers BGP.
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Centro
PE
Enrutador Direcciones usadas para entablar
las sesiones BGP
PE Centro 10.20.30.1/32 {loopback)
PE Coyoacan 10.20.30.2/32 {loopback)
PE Potanco 10.20.30.3/32 {loopback}
Coyocacan . Polanco
PE - Sesiones PE

légicas

= . S

Figura 5.5 Sesiones logicas BGP entre PEs

Los tres enrutadores PE intercambiaran rutas VPNv4 y posiblemente direcciones |Pv4.

Centro
PE

Figura 5.6 Label Switched Paths

5.2.3 Implementacién (Configuracion de cada uno de los nodos)

A continuacion se presenta la configuracion de cada uno de los enrutadores PE

involucrados en la provision del servicio de VPNs.

Enrutadores PEs

PE Coyoacan
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Coyoacan
PE

@ Senal2
10.20.30 2 ‘ 10201.13

D. AUTOS DataCenter
Coyoacan Coyocacan

10.5.1.0/24 10.1.1.0/24

Figura 5.7 Diagrama de conexion Enrutador PE Coyoacan

hostname PE_Coyocan
[}

ip cef

! ;

ip vrf Autos
rd 65350:100
route-target import 65350:100
route-target export 65350:100
!
ip vrf DataCenter
rd 65350:101
route-target import 65350:101
route-target export 65350:101
] B

interface loopbackQ

ip address 10.20.30.2 255.255.255.255 TESIS CQN

interface serial0 S . : : FALLA DE

ip vrf forwarding Autos -
ip address 10.5.0.6 255.255. 255 252
1
interface serial2
ip address 10.20.1.13 255.255.255.252
tag-switching ip
!
interface serial1
ip vrf forwarding DataCenter
ip address 10.1.0.6 255.255.255.252
!
ip route vrf Autos 10.5.1.0 255.255,.255.0 serial0
ip route vrf DataCenter 10.1.1.0 255.255.255.0 serial1
] B - = -

router eigrp 124
network 10.20.0.0
no auto-summary
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router bgp
no bgp default ipv4-unicast
neighbor 10.20.30.3 remote-as 65350
neighbor 10.20.30.3 update-source loopbackQ
neighbor 10.20.30.1 remote-as 65350
neighbor 10.20.30.1 update-source loopback0

address-family ipv4 vrf Autos
redistribute static

exit-address family

1

address-family ipv4 DataCenter
redistribute static

exit-address family

!

address-family vpnv4
neighbor 10.20.30.3 activate
neighbor 10.20.30.3 send-community both
neighbor 10.20.30.1 activate
neighbor 10.20.30.1 send-community both

exit-address family
1

ip classtess FALLA DE ORIGEN

TESIS CON

Enrutador PE Polanco

Polanco
PE
Serial2 10.20.30.3
10.20.1.18

S0 S1
10204 103.04

DataCenter DataCenter
Polanco Norte Polanco Sur

10.2.1.0/24 10.3.1.0/24

Figura 5.8 Diagrama de conexién Enrutador PE Polanco

hostname PE_Polanco
!
!
ip cef
!
| .
ip vrf DataCenter
rd 65350:101
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route-target import 65350:101
route-target export 65350:101
!
!
interface loopback0
ip address 10.20.30.3 255.255,255.255
!
interface serial0
ip vrf forwarding DataCenter ...
ip address 10.2.0.6 255. 255 255.252
1
interface serial1 :
~ip vrf forwarding, DataCenter o
ip address 10. 3 0. 6:255:255: 255 252
!
interface serial2 -: N
ip address 10: 20
tag- swntchpng ips

18;25,5‘._255';‘255.252, ‘

ip route vrf Dat’aCepté‘r.J 0:3.1.0.255.255.255.0 seriali
router eigrp 124 1.
network 10.20. 0 0~
no auto-summary

!
!
router bgp
no bgp default ipv4-unicast
neighbor 10.20.30.2 remote-as 65350
neighbor 10.20.30.2 update-source loopback0
neighbor 10.20.30.1 remote-as 65350
neighbor 10.20.30.1 update-source loopback0

address-family ipv4 DataCenter
redistribute static
exit-address family
!
!
address-family vpnv4
neighbor 10.20.30.2 activate
neighbor 10.20.30.2 send-community both
neighbor 10.20.30.1 activate
neighbor 10.20.30.1 send-community both
exit-address family
!
!
ip classless

0 255.255.255.0 serial0
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Enrutador PE Centro

10.1.1.0/24 104.1.0/24

D. AUTOS DataCenter
Centro Centro

ce ce
s0 s1
10.1.04 10404
~ v
6~ /6

% c
entro
10.20.30.1 w PE

s2

TLozot

Figura 5.9 Diagrama de conexion Enrutador PE Centro

hostname PE_Centro
1 :

ip cef
1

l:p vrf Alth<§>sf:53501100 : : TESIS CON
route-target import 65350:100. ‘ FA_LLA DE UKIGEN

route-target export 65350:100

!
ip vrf DataCenter
rd 65350:101
route-target import 65350:101
route-target export 65350:101
1
interface loopbackO
ip address 10.20.30.1 255. 255 255 255
! .
interface serial0
ip vrf forwarding Autos :
ip address 10.1.0.6 255. 255 255 252
! .
interface serial1
ip vrf forwarding DataCenter
ip address 10.4.0.6 255.255.255.252
| ;
interface serial2
ip address 10.20.1.22 255.255.255.252
tag-switching ip -
router eigrp 124
network 10.20.0.0 -
no auto-summary
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router rip
version 2
1
address-family ipv4 vrf Autos
version 2
redistribute bgp 65350 metric 1
network 10.1.0.0
no auto-summary
exit-address-family
1
address-family ipv4 vrf DataCenter
version 2
redistribute bgp 65350 metric 1
network 10.4.0.0
no auto-summary
exit-address-family
!
router bgp
no bgp default ipv4-unicast
neighbor 10.20.30.2 remote-as 65350
neighbor 10.20.30.2 update-source loopbackO
neighbor 10.20.30.3 remote-as 65350
neighbor 10.20.30.3 update-source loopback0
1
address-family ipv4 vrf Autos
redistribute rip metric 1
no auto-summary
no synchronization
exit-address-family
!
address-family ipv4 vrf DatCenter
redistribute rip metric 1
no-auto-summary
no synchronization
exit-address-family
1
address-family vpnv4
neighbor 10.20.30.2 activate
neighbor 10.20.30.2 send-community both
neighbor 10.20.30.3 activate
neighbor 10.20.30.3 send-community both
exit-address-family
!

ip classless

Enrutadores CEs

CEVV Coyoacan D. Autos
hostname CE_Coyoacan_DA
!

ip subnet-zero
1
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interface serialO

ip address 10.5.0.5 255.255.255.252
| . .
interface ethernetO
ip address 10.5.1.254 255.255.255.0
! .

l.p classless
ip route 0.0.0.0 0.0.0.0 serlalo
end ;

CE Coyoacan DATACENTER

hostname CE_Coyoacan_DC’
1 .
ip subnet-zero
!
interface seriall
ip address 10.1. 0 5 255 255 255, 252
|
interface ethernet0
1p address 10.1.1.254 255 255 255 0

1p classless
ip route 0.0.0. 0o0. O 0. 0 senal1
end

'CE Polanco Norte DATACENTER

hostname CE_PolancoNorte_DC
! . . . -
ip subnet-zero -
1
interface serialO
ip address 10.2.0.5 255 255 255 252
|

interface ethernet0
Ip address 10.2.1.254 255,255, 255 0

lp classless
ip route 0.0.0.0 0.0.0. OserlalO Ll
end )

“ CE Polanco Sur DATACENTER

hostname CE, PoléncoSu’r_DC
| S

lp subnet-zero :

lnterface senal1

ip address 10.3.0.5 255.255.255.252
!
interface ethernetO

130



Capitulo 5. Caso practico Implementacién (Configuracién de cada uno de los nodos)

ip address 10.3.1.254 255.255.255.0
!

ip classless
ip route 0.0.0.0 0.0.0.0 serial1
end

CE Centro D. Autos

hostname CE_Centro_DA
!

ip subnet-zero

;nterface serial0 .-
ip address 10 1.0. 5 255.255. 255 252
]
interface etherneto
1p address 10.1.1.254 255. 255 255.0

router np ; .
version 2
network 10.1.0.0
no auto-summary
!
ip classless
ip route 0.0.0.0 0.0.0.0 serial0
end

CE Centro DATACENTER
hostname CE_Cent‘ro_DC k
ip subnet-zero

mterface serlal1
ip address 10 4 0.5 255 255 255 252

1

interface ethernetQ :

lp address 10.4.1.254 255.255, 255 0

router rip
version 2
network 10.4.0.0
no auto-summary
1
ip classless
ip route 0.0.0.0 0.0.0.0 serial1
1

end
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Enrutadores Ps

PE_Centro

05 12 - OL0Z 1 0204 - 22 ZS(@

PE_Coyocacan PE_Polanco

52 13--1020.1.12/30 ~ .14 SO S0 17 - 10.20 1.16/30 -- .18 S2

Figura 5.10 Topologia del backbone

P Coyoacan

hostname P_Coyoacan
!

1

|p cef

mterface Ioopbacko R : -
ip address-10.20.20. 1 255 255 255 .255

! SN

interface serialo : “
ip address 10. 20.1.14 255 255 255 252
tag-switching ip

_3

|

interface serialt
ip address 10.20.1.2 255 255 255 252
tag-switching |p s e

!

interface serial2 : : .
ip address 10.20.1 5 255 255 255 .252
tag- swnchlng ip E :

1

!

router eigrp 124
network 10.20.0.0
“no auto-summary
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P Polanco

hostname P_Polanco
|

ip cef

t

i.nterface loopbackO
ip address 10.20.20.2

!

interface serialO
ip address 10.20.1.17 255. 255 255 252
tag-switching ip

!

interface seriall
ip address 10.20.1.6 255 255 255 252
tag-switching ip

!

interface serial2
ip address 10. 20 1 9 255 255 255.252
tag- swntchlng Ip S

!

router eigrp 124 :

network 10.20.0. 0

no auto-summary

P Centro

hostname P_Centro -
| .

Ip cef

lnterface Ioopbacko
|p address 10 20 20. 3

!

|nterface serlalo :
“ip address 10.20.1.21 255 255 255 252
tag- swntchnng ip-

!

interface serialt
ip address 10.20.1.1 255.255. 255 252
tag-switching ip

!

interface serial2
ip address 10.20.1.10 255.255.255. 252
tag-switching ip

!

router eigrp 124
network 10.20.0.0
no auto-summary
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5.3 Esquema de seguimiento de la informacién de control para el
correcto funcionamiento del servicio

En este punto se hara un andlisis de la informacion de control de la VPN asi como de la de
MPLS para el caso tratado.

5.3.1 Distribucion de la informacion de enrutamiento VPN

Antes de poder enviar traflco VPN de un sitio remoto a otro primero es necesano dlstnbmr
la informacion de enrutamiento VPN entre los sitios a través de la dorsal de red.

5.3.1.1 Distribucién de rutas del CE al PE

PE Coyoacan

VRF Autos

c5] i interface: serialQ

i RD: 65350:100
Export RT: 65350:100
tmport RT: 65350:100

Coyoacan
PE

VRF DataCenter
interface:  seriall
RO: 65350:101
Export RT: 65350:101%
Import RT: 65350:101

D. AUTOS

ce DataCenter
Coyoacan

Coyoacan

10.5.1.0/24 10.1.1.0724

Figura 5.11 Esquema de configuracion Enrutador PE Coyoacan

El enrutador PE de Coyoacan hizé la siguiente asignaciéon de etiquetas a las rutas
aprendidas de los siguientes sitios:

Tabla 5.9 Etiquetas asignadas Enrutador PE Coyoacan

Sitio Prefijo Etiqueta
Coyoacan Autos 10.5.1/24 1001
Coyoacan DataCenter 10.1.1/24 1002

Estas etiquetas son las que pertenecen a la VPN y en las tablas siguientes aparecen en {a
columna de Bottom Label. Las etiquetas que aparecen en las tablas siguientes en la columna de
Top Label, son las que estan asociadas a las direcciones de /loopback de los PE destmo y son las
que permiten trasportar los paquetes de un PE a otro.
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El enrutador instaldé dos rutas MPLS, para que cuando arrive un paquete de la dorsal de
red con cualquiera de esas etiquetas, el enrutador PE pueda realizar una operacién de extraccion
de etiqueta y envie el paquete IPv4 directamente al CE correspondiente.

Tabla 5.10 Tabla de envio MPLS Enrutador PE Coyoacan

Input Interface Label Action Output Interface
Serial2 1001 Pop Serial0
Serial2 1002 Pop Serial1

Las tablas VRFs del enrutador PE son:

Tabla 5.11 Tabla VRF Autos

Destination BGP Next-Hop | Interface | Bottom Label Top Label
10.5.1/24 Direct | Serialo | 1001 - -

Tabla 5.12 Tabla VRF DataCenter

Destination BGP Next-Hop Interface Bottoh Label " - Top Label
10.1.1/24 Direct Seriall 1002 ; -

PE Polanco

Serial2 Polanco VRF DataCenter
PE interface:  serial0,serial1
RD: 65350:101

Export RT: 65350:101
Import RT: 65350:101

E0

DataCenter DataCenter
Polanco Norte Polanco Sur

10.2.1.0/24 10.3.1.0/24

Figura 5.12 Esquema de configuracién Enrutador PE Polanco

El enrutador LER de Polanco hizé la siguiente asignacion de etiquetas a las rutas
aprendidas de los siguientes sitios:

Tabla 5.13 Etiquetas asignadas Enrutador PE Polanco

Sitio Pretijo Etiqueta
PolancoN DataCenter 10.2.1/24 1003
PolancoS DataCenter 10.3.1/24 1004

El enrutador instald dos rutas MPLS, para que cuando arribe un paquete de la dorsal de
red con cualquiera de esas etiquetas, el enrutador PE pueda realizar una operacion de extraccion
(pop) de etiqueta y envie el paquete IPv4 directamente al CE correspondiente.
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Tabla 5.14 Tabla de envio MPLS Enrutador PE Polanco

Input Interface Label Action Output Interface
Serial2 1003 Pop Serial0
Serial2 1004 Pop Seriall
l.as tablas VRFs del enrutador PE son: =
Tabla 5.15 Tabla VRF DataCenter T i gl
Destination BGP Next-Hop Interface Bottom Label Top Label
10.2.1/24 Direct Serial0 1003 el
10.3.1/24 Direct Seriall 1004 -
PE Centro
10.1.1.0/24 10.4 1.0/24 VRF Autos
interface: serial0
RD: 85350:100
D. AUTOS DataCenter Export RT: 65350:100
Eo Centro Centro EO Import RT: 65350:100
CcE VRF DataCenter
interface: serial1
RD: 65350:101
Export RT: 65350:101
tmport RT: 65350:101

Centro
PE

Figura 5.13 Esquema de configuracién Enrutador PE Centro

El enrutador PE del Centro hizo la siguiente asignacion de etiquetas a Ias rutas aprendldas
de los siguientes sitios:

Tabla 5.16 Etiquetas asignadas Enrutador PE Centro

Sitio Prefijo Etiqueta
Centro Autos 10.1.1/24 1005
Centro DataCenter 10.4.1/24 1006

El enrutador instaldé dos rutas MPLS, para que cuando arribe un paqueté de la dorsal de
red con cualquiera de esas etiquetas, el enrutador PE pueda realizar una operacion de extraccion
de etiqueta y envie el paquete IPv4 directamente al CE.

Tabla 5.17 Tabla de envio MPLS Enrutador PE Centro S

Input Interface Label Action Output Interface
Serial2 1005 Pop SerialQ
Serial2 1006 Pop Seriall
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Las tablas VRFs del enrutador PE son:

Tabla 5.18 Tabla VRF Autos
Destination | BGP Next-Hop [ Interface | Bottom Label | Top Label

10.1.1/24 | Direct |_Serialo | 1005 |-

Tabla 5.19 Tabla VRF DataCenter :
Destination | BGP Next-Hop | Interface - | Bottom Label | Top Label

10.4.1/24 | Direct | Serialt. - | 10086 |-

5.3.1.2 Dlstrubucmn de rutas a traves de la dorsal de red de PE a

PE

Para realizar esta tarea’
es enviada por cada PE a cada uno d sus are

P-IBGP.
Anuncios de ruta de los PE de Ingreso

PE Coyoacan
Destination 65350:100:10. 5 1/24

Label 1001

BGP Next-Hop 10.20.30.2

RT 65350:100
Destination 65350:101:10.1.1/24
Label 1002

BGP Next-Hop 10.20.30.2

RT 65350:101

PE Polanco
Destination 65350:101:10.2.1/24

Label 1003

BGP Next-Hop 10.20.30.3

RT 65350:101
Destination 65350:101:10.3.1/24
Label 1004

BGP Next-Hop 10.20.30.3

RT 65350:101

PE Centro

Destination 65350:100:10.1.1/24
Label 1005

BGP Next-Hop 10.20.30.1

RT 65350:100
Destination 65350:101:10.4.1/24
Label 1006

BGP Next-Hop 10.20.30.1

RT 65350:101

ple n |as esnones habilitados de MP-iBGP. La informacién
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Instalacion de rutas en Ios PEs de egreso e

Los enrutadores PE mstalan Ias mguuentes rutas :

PE Coyoacan

) PE Coyoacan mstala las s;gunentes rutas de su par PE Polanco enla VRF DataCenter

Destination 65350:101:10.2.1/24
Label 1003

BGP Next-Hop 10.20.30.3

RT 65350:101
Destination 65350:101:10.3.1/24
Label 1004

BGP Next-Hop 10.20.30.3

RT 65350:101

PE Coyoacan instala las siguientes rutas de su par PE Ce»ntro' en la VRF Autos.

Destination 65350:100:10.1.1/24
Label 1005

BGP Next-Hop 10.20.30.1

RT 65350:100

PE Coyoacan instala las siguientes rutefs de su par PVE:CVentro eh la VRF DataCke'nter.g

Destination 65350:101:10.4.1/24
Label 1006

BGP Next-Hop 10.20.30.1

RT 65350:101

Después que las rutas han sido intercambiadas, el contenldo de las tablas VRF del enrutador PE
Coyoacan son:

Tabla 5.20 Tabla VRF Autos Enrutador PE Coyoacan

Top Label

Destination BGP Next-Hop Interface Bottom Label

10.5.1/24 Direct Serial0 1001 -

10.1.1/24 10.20.30.1 Serial2 1005 99

Tabla 5.21 Tabla VRF DataCenter Enrutador PE Coyoacan

Destination BGP Next-Hop Interface Bottom Label Top Label
10.1.1/24 Direct Seriall 1002 -

10.2.1/24 10.20.30.3 Serial2 1003 11
10.3.1/24 10.20.30.3 Serial2 1004 11
10.4.1/24 10.20.30.1 Serial2 1006 99

PE Polanco

PE Polanco instala las siguientes rutas de su par PE Coyoacan en la VRF DataCenter.
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Destination 65350:101:10.1.1/24

Label 1002
BGP Next-Hop 10.20.30.2
RT 65350:101

PE Polanco instala las siguientes rutas de su par PE Centro en la VRF DataCenter.

Destination . 65350:101:10.4.1/24

Label 1006
BGP Next-Hop 10.20.30.1
RT 65350:101

Después que las rutas han sido intercambiadas, el contenido de la tabla VRF del enrutador
PE Polanco es: . . ;

Tabla 5.22 Tabla VRF DataCenter

Destination BGP Next-Hop | Interface Bottom Label Top Label
Direct
10.2.1/24 Direct Serial0 1003 -
10.3.1/24 Direct Seriall 1004 -
10.1.1/24 10.20.30.2 Serial2 1002 22
10.4.1/24 10.20.30.1 Serial2 1006 55
PE Centro

PE Centro instala las siguientes rutas de su par PE Coyoacan en la VRF Autos.

Destination 65350:100:10.5.1/24

Label 1001
BGP Next-Hop 10.20.30.2
RT 65350:100

PE Centro instala las siguientes rutas de su par PE Coyoacan en la VRF DataCenter.

Destination 65350:101:10.1.1/24

Label 1002
BGP Next-Hop 10.20.30.2
RT 65350:101

PE Centro instala las siguientes rutas de su par PE Polanco en la VRF DataCenter.

Destination 65350:101:10.2,1/24

Label 1003

BGP Next-Hop 10.20.30.3

RT 65350:101
Destination 65350:101:10.3.1/24
Label 1004

BGP Next-Hop 10.20.30.3

RT 65350:101
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Después que las rutas han sido intercambiadas, el contenido de la tabla VRF del enrutador
PE Centro es:

Tabla 5.23 Tabla VRF Autos Enrutador PE Centro

Destination BGP Next-Hop Interface Bottom Label Top Label
10.1.1/24 Direct Serial0 1005 -

10.5.1/24 10.20.30.2 Serial2 1001 88

Tabla 5.24 Tabla VRF DataCenter Enrutador PE Centro

Destination BGP Next-Hop Interface Bottom Label Top Label
10.4.1/24 Direct Serialt 1006 -

10.1.1/24 10.20.30.2 Serial2 1002 99
10.2.1/24 10.20.30.3 Serial2 1003 66
10.3.1/24 10.20.30.3 Serial2 1004 66

5.3.1.3 Distribucion de rutas de PE a CE

Después de pasar los respectivos filtros para distribuir las rutas de los PEs de egreso hacia
los CEs, las tablas de enrutamiento en los CE quedan. .

Tabla 5.25 Tabla de enrutamiento Enrutador CE Autos Coyoacan

Destination Next-Hop Iinterface
10.5.1/24 Direct EO
0.0.0.0/0 10.5.0.6 Serial0

Tabla 5.26 Tabla de enrutamiento Enrutador CE DataCenter Coyoacan

Destination Next-Hop Interface
10.1.1/24 Direct EO
0.0.0.0/0 10.1.0.6 Seriall

Tabla 5.27 Tabla de enrutamiento Enrutador CE DataCenter PolancoN

Destination Next-Hop Interface
10.2.1/24 Direct EOQ
0.0.0.0/0 10.2.0.6 Serial0

Tabla 5.28 Tabla de enrutamiento Enrutador CE DataCenter PolancoS

Destination Next-Hop Interface
10.3.1/24 Direct EO
0.0.0.0/0 10.3.0.6 Serialt

Tabla 5.29 Tabla de enrutamiento Enrutador CE Autos Centro

Destination Next-Hop Interface
10.1.1/24 Direct EO
0.0.0.0/0 10.1.0.6 Serial0
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Tabla 5.30 Tabla de enrutamiento Enrutador CE DataCenter Centro

Destination Next-Hop Interface
10.4.1/24 Direct EQ
0.0.0.0/0 10.4.0.6 Serialt

5.3.2 Esquema de pruebas para comprobacion de operacion de red

Las pruebas se limitan a la verificaciéon de que un host en un sitio puede comunlcarse con
otro perteneciente a la misma VPN pero que se encuentra en otro sitio.

Para lograrlo podemos hacerlo a través de tres sencillas aplicaciones.. -

e " Telnet -
e : Ping:
et ,Trace

Sln embargo aqui se presenta un esquema que simula el viaje de un paquete IP de un
silio a otro. Este paquete podria ser de una sesion de telnet o de.un S|mple echo ICMP.

-

5.3.2.1 Envio de trafico VPN a trav s de Ia dorsal de red
MPLS/VPN

Cuando un host (10.5.1.201) del sitio D. Autos ubicado’ en Coyoacan quiere comunicarse
con su servidor (10.1.1.1) que esta en el sitio D. Autos ubicado en el Centro sucede lo siguiente.

El paquete IPv4 llega al CE D. Autos Coyoacan. Este realiza una revision (lookup) de ruta g
longest-match en su tabla de envio IP. La mejor entrada en dicha tabla que iguala la dureccnén
destino IP del paquete es la ruta por default: 3

Destination Next-Hop Interface
0.0.0.0/0 10.5.0.6 Serial0

Después de realizar el lookup, el dispositivo CE envia el paquete IPv4 al enrutador PE por.
la interface SerialO. .

El enrutador PE recibe el paquete y realiza un longest-match lookup contra la tabla VRF
asociada con la interface por donde llego la ruta. La entrada en la VRF Autos que mas se parece a
la direccion destino del paquete es.

Destination | BGP Next-Hop | Interface Bottom Label Top Label

10.1.1/24 | 10.20.30.1 | Serial2 1005 99

Como la interface Serial2 no esta asociada a ninguna VRF, el paquete debe viajar al
menos un salto en la dorsal de red MPLS/VPN para llegar a su destino. En enrutador crea un
encabezado MPLS vy le coloca la etiqueta MPLS con valor 1005 en el apilado de etiqueta MPLS.
Después le coloca la etiqueta 99 que indica la LSP del PE Coyoacan a el PE Centro, siendo esta la

ultima etiqueta.

141



Capitulo 5. Caso practico - Esquema de seguimiento de la informacidn de control para el
correcto funcionamiento del servicio

El paquete es enviado hacia’el primer LER (primer enrutador P) de la LSP. La dorsal de red
intercambia (swapping) el valor de la etiqueta ultima del paquete etiquetado a través de la LSP
hasta que alcanza el pentitimo enrutador hacia el PE Centro. La uitima etiqueta es extraida por el
penditimo enrutador y el paquete es enviado con una sola etiqueta hacia el enrutador PE Centro.

Cuando el PE Centro recibe el paquete sobre la interface serial2 este realiza un /lookup en
la tabla de envio MPLS. La entrada exacta que corresponde con la etiqueta del paquete entrante

es.

Input Interface | Label | Action | Output Interface
Serial2 I 1005 | Pop | Serialo

El enrutador PE Centro retira la etiqueta del paquete y lo envia como paquete IPv4 hacia el
CE Autos.

Cuando el paquete arriba a este ultimo dispositivo se realiza un longest-match lookup en la
tabla de envio IP. La entrada que mas se parece a la direccion destino del paquete en la tabla de
envio del CE es.

Destination Next-Hop Interface
10.1.1/24 Direct EO

Después de este ultimo /lookup el CE envia el paquete IPv4 hacia el servidor con dlreccnén
10.1.1.1. A continuacion se ilustra este proceso.

‘D Servidor
= 10.1.1.1

TESIS C'ON ot
FALLA DE CGHIGEN

Pop Top
Centro

Coyoacan,
PE
/ Swap Top Polanco
d Coyoacan

D. AUTOS @ cE
Coyoacan w

TS Host
_g 10.5.1.201

Figura 5.14 Envio de trafico VPN a través de la dorsal de red MPLS/VPN
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En la actualidad es muy frecuente escuchar el término VPN, debido a la gran demanda de
redes privadas por parte de empresas y organismos, y dada su fuerte insercién en el mercado de
los Proveedores de Servicio (SP, Service Providers).

En muchos lugares se han percatado que las 1P VPNs gestionadas representan un
sustituto efectivo para las redes de area extensa (WAN, Wide Area Network) tradicionales,
compuestas por una amalgama de tecnologias diferentes. Gracias a MPLS, las IP VPNs pueden
ofrecer control de trafico y calidad de servicio demostrando ser en la actualidad mas escalables y
economicas que las tecnologias FR y ATM.

Tradicionalmente, las VPNs no se consideraban como herramientas criticas para los
negocios, dado que no podian igualar la calidad de servicio que garantizaban las lineas privadas.
Dentro de la variedad de IP VPNs, las basadas en el protocolo IPSec, podian utilizarse para crear
una WAN economica utilizando la Internet como medio de transporte. No obstante, este tipo de
redes venian limitadas por el enfoque que supone la tecnologia IP, del mejor esfuerzo (best effort),
para transportar el trafico. Esta tecnologia no es aceptable para aplicaciones sensibles a retardos.
Ademas de que resulta dificil monitorizar el trafico de red a diferencia de los servicios WAN

tradicionales.

El nuevo estandar MPLS, permite crear VPNs dentro de la red IP privada y compartida del
SP. Gracias a ello, los usuarios empresariales pueden obtener beneficios en el recorte de costos
que ofrece una infraestructura de red compartida y beneficiarse simultaneamente de un trafico con
unos niveles garantizados de latencia, pérdidas de paquetes, jitter, algo crucial para aplicaciones
de tiempo real sobre IP, asi como aplicaciones empresariales de misién critica.

MPLS ha venido a impulsar las VPNs, en el enfoque de las empresas ya que son redes
mas econdmicas y rapidas, menos complejas, asi como mas adaptables y flexibles que las que
pueda ofrecer cualquier tecnologia WAN.

Desde el punto de vista del cliente, uno de los factores que debe considerar antes de
seleccionar entre tecnologia VPN es la aplicacion o funcion principal que desarrollara.

Entre las principales aplicaciones que utilizan las VPNs tenemos:

e Acceso remoto
e Conectividad sitio a sitio
» Extranets

En definitiva, a medida que las.émpre'sas,y los negocios entran _en el modelo de la
globalizacion, las necesidades .de comunicacion:remota a'sitios' centralizados de: las - propias
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empresas se van haciendo mas urgentes, provocando la demanda de tecnologlas que brinden
dicho servicio de manera confiable y segura.

relacion a otros esquemas:

El esquema de conectividad MPLS/VPN provee las siguientes ventajas de escalabllldad en

Es muy escalable comparado con los modelos Overlay, ya que no: sbri necesarios’' los

circuitos virtuales que se conflguran para brindar conectnvndad entre todos los= equos de—'—v'—r =

frontera del proveedor de servicios. o
Los recursos de los enrutadores de acceso no se malgastan ‘va que estos “mantienen
exclusivamente una tabla de enrutamiento de las redes directamente conectadas'y de las
redes de los sitios que pertenecen a la misma VPN. '

Facilita el uso de direccicnamiento privado para las empresas ya que dicho esquema
provee soporte para el traslape de direcciones IP.

La administracion de red se vuelve simple ya que el SP no tiene una dorsal de red
individual por cada cliente VPN.

El asignamiento del RD provee la suficiente independencia para formar direcciones P
unicas dando a los SPs libertad para manejar su propio espacio de numeracion IP.

La caracteristica de ORF reduce la cantidad de informacién distribuida a través de la dorsal
de red del SP ademas de conservar los recursos de procesamiento de paquetes del
enrutador.

La dificultad de entablar sesiones MP-iBGP de mallas completas se soluciona con el
desarrollo de RR®®

La arquitectura de MPLS permite aplicar servicios diferenciados, como son la capacidad de
ofrecer distintos tratos a diferentes agregados de trafico.

El acceso a Internet se puede dar sin tener que replicar las rutas de Internet en las VRFs.

Estas ventajas se ven reflejadas en el incremento de velocidad para el transporte de

paquetes de un lado al otro de la dorsal de red debido a que los paquetes son conmutados
basandose en la revision exclusivamente de valores de etiquetas, eliminando el proceso que
realiza cada nodo de revisar en cada paquete la direccién destino.

servicio generalmente recae en el SP lo que ocasiona que el cllente evite:.

que:

El esquema implementado permite al SP:

Ofrecer al cliente la posibilidad de expandirse cuando lo requiera realizando movimientos
minimos.

Reducir costos en cuanto a sus implementaciones fisicas.

Ofrecer este servicio a muitiples clientes potencuales de VPNs con la mlsma 'nf aestructura
de red.
Brindar con la misma infraestructura multlples servicios derlvando en ahorro de tlempo
para la administracion de dichos servicios asf como mayor |ntegrac1én y escalablhdad )

La implementacion del esquema es sencnlla ademés ‘de que'la admmistracnon de este

Realizar gastos en la capacitacion de su personal de red.
Mantener un centro de administracion para su servicio de VPNs.

En cuanto a la relacion costo/beneficio, esta se mantiene en un nivel 6ptimo considerando

El esquema MPLS/VPN se implementa en la infraestructura dei éP, lo que mdepend:za al
servicio de VPN del equipamiento y la carga administrativa por parte del cliente.

85 Route Reflector
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e Al no requerirse un hardware especifico ni “poderoso” para realizar funciones complejas e
intensivas como la encriptacién y/o autenticacion de los datos, se disminuyen fuertemente
los costos de la solucion.

e Encuanto a la informacion de enrutamiento, el SP mantiene un conocimiento total de todos
los sitios de una VPN y, de manera agil y dinamica, se le informa a los CEs”’. De esta
forma la carga administrativa y compleja que implica el control de enrutamiento en el lado
del cliente se transforma en algo sencillo, preciso y eficiente.

Estos beneficios determinan una optima relacién costo/beneficio, manteniendo. un. alto
grado de rendimiento, siendo flexible y escalable para futuras necesidades, soportando distintas
Clases de Servicio (CoS) para servir eficientemente las aplicaciones requeridas.

Al respecto de la implementacion practica desarrollada en el presente trabajd, podemos
destacar lo siguiente.

e Lo primero en considerar fue el modelo de conexidon requerido por el cliente, ya que en
base a esto, fueron establecidas las politicas de comunicacidén entre los sitios de los
clientes, ademas de que con esta informacion se ubicaron los puntos de acceso de la
dorsal de red del Proveedor de Servicio.

* El dimensionamiento de los enlaces necesarios para interconectar el backbone fue
importante debido a que este afecta directamente la capacidad del SP para que a futuro
pueda brindar mas servicios de los que ahora se necesitan, sin necesidad de actualizar o
expandir la capacidad de dichos enlaces.

» Igualmente, el dimensionamiento de los enlaces para conectar los sitios de los clientes al
backbone fueron realizadas en base a los requerimientos de transporte de trafico de las
aplicaciones de estos, considerandose ademas los costos de implementacion y renta de
los enlaces, asegurando asi una solucion con la mejor relacién costo/beneficio.

» El servicio primario que el cliente requeria, fue conectividad sitio a sitio todos con todos y
gracias al esquema de MPLS/VPN, la configuracion de los dispositivos de red para dar
esta conectividad fue sencilla. Ademas es escalable dado que en el momento en el que se
pretenda cambiar la topologia a “hub & spoke" u alguna otra, no se tienen que realizar
cambios en el disefo de red ya que la flexibilidad de dicho esquema permite realizar este
tipo de cambios sin afectar el modo de operacion del esquema.

o Por otra parte, al ser un servicio gestionado totalmente por el SP, en éste caso, el costo
para los clientes no incluye la compra de equipo adicional (a diferencia de otras
tecnologias), ni el soporte técnico que representa la administracion de una red. Se trata,
pues de una solucién viable para aquellas empresas que no cuentan con los recursos para
poder desplegar su propia red de servicios WAN.

» Las aplicaciones que ejecutan los clientes disponen de la tecnologia suficiente de parte del
SP para, en dado caso que lo requieran, usar aplicaciones en tiempo real, ya que MPLS
tiene la capacidad de montar servicios diferenciados, de manera que se puede asignar
clases de servicio de acuerdo a la aplicacion que lo necesite. E igualmente, implementarlo
es una tarea relativamente facil dentro del dominio MPLS.

e El equipo del SP debe tener las caracteristicas necesarias para soportar la tecnologia
usada, MPLS, ademas de contar con suficientes recursos para tener buen rendimiento al
momento de dar servicio al cliente, como capacidad de procesamiento y memoria.

e Algo que no se ha especificado es que al momento de realizar los contratos con los SPs
para obtener el servicio de MPLS/VPN es necesario revisar el SLAY (Service Level
Agreement), mediante el cual el SP se compromete a dar el rendimiento requerido para las
aplicaciones del cliente.

66 CEs, Dispositivos de frontera perteneciente al cliente.
7 Los SLAs ofrecen garantias de latencia mdxima esperada, variacidn de latencia, entrega de paquetes y
disponibilidad de ancho de banda.
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. Tamb|en es importante mencionar que la carga que representa a Ios dnsposmvos de red )
para la ejecucion de MPLS no es significativa. . : R

Respecto a las expectativas de las redes VPNs MPLS se piensa que su expansién es un
hecho debido a la demanda de redes gestionadas y a que las empresas siguen desplegando un
gran nimero de aplicaciones distribuidas de mision critica, muchas de las cuales estan basadas en
IP. Todas ellas requieren amplia compatibilidad con redes IP para que las empresas con muiltiples
sitios puedan aprovecharlas al maximo.

Otro aspecto importante que determina el crecimiento de las redes VPN MPLS consiste en
el hecho de que la separacion tradicional entre voz y datos esta desapareciendo gracias a las
empresas que desean emplear la misma red para ambos tipos de trafico, permitiendo reducir los
costos relacionados con la implementacion de redes separadas para cada tipo de informacion. A
medida que las empresas sigan desplegando este tipo de redes convergentes en un nimero cada
vez mayor de sitios, las VPNs MPLS se vuelven imprescindibles para interconectar las redes de
forma transparente. A su vez, esto permite a las empresas realizar llamadas de voz y
videoconferencias entre sitios sobre una red convergente.

Aunque las VPNs MPLS compiten directamente con las tecnologias de red tradicionales
existentes como ATM o Frame Relay, también puede recurrirse a utilizarlas de modo conjunto. Por
ejemplo, las empresas podrian utilizar una WAN MPLS basada en una combinacion de tecnologias
de acceso tradicionales y nuevas. De este modo, las empresas podrian conservar las inversiones
realizadas en tecnologias tradicionales y desplegar nuevas tecnologias de acceso cuando fueran
necesarias.

Sin embargo, la tendencia es que MPLS siga adentrandose profundamente en el mercado
del ATM y FR, llevando un camino importante ya recorrido para convertirse en e| estandar de facto
para el nucleo de red. Y para aquellas empresas que no requieran mayor.calidad de servicio, pero
que si se vean en la obligacién de permitir a sus usuarios conectarse de forma segura ala:red
corporativa, deberan emplear las |P VPNs basadas en IPSec. : : ;
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ACL - Access Control List

Tipicamente encontradas en elementos de red, permiten o deniegan el procesamlento de
ciertos paquetes identificados por su dlreccwn IP, puerto destino, etc.

ASN - Autonomous System Number

Numero de Slstema Autonomo

ATM - Asynchronous Transfer Mode

de alta veloctdad basado en conmutacwn de celdas de tamano fuo,
|deo Es asmcrono ‘en el sentxdo de que la repet' An’de las celdas i

de redes.” "

Componente de control - Control Component
Es una funcmn realizada por un enrutador: que hace

trabaja con otros componentes de control de otros nodos pa

enrutamiento.

Componente de envio - Forwarding Component

Proceso de envio realizado por un enrutador que’ emplea una tabla de envxo de ethuetas :
para enviar los paquetes entrantes a la red. ;
CPE - Customer Premises (o Provided) Equipment

Es el equipo ubicado en las instalaciones del cliente semejante a los Sis;emas de teléfono,
modems, enrutadores y terminales. Para el caso de MPLS VPS se trata de'enrutadores.... .-

DLCI - Data Link Control Identifier

Etiqueta empleada por las redes FR para identificar cada circuito virtual de FR.
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Dominio de enrutamlento Routmg Domam

Parte de una red que ‘es controlada por un’ protocolo de enrutarmento especmco

Edge LSR Edge Label Sw1tch Router

Enrutador carrier- class locallzado en-;la front

ed'—’del?t:a‘rrier';'—jyelf cual:primero -
clasifica los paquetes IP'y luego les’ asocna ethuetas ; LT Y R

ElGRP - Enhanced Interior Gateway Rout’ ig rot

Version mejorada de IGRP | desarrollada or CISC(
superiores ademas de gran eficiencia:
distance-vector. :

Provee: capac1dadesfde convergenma,
nk-state con los

Enrutador

DlSpOSlthO de capa 3- (capar de red) que mantlen

una tabla” de ‘envio y ‘enruta los
paquetes a través de la red. I T SO S o

Enrutamiento - Routing

Accién de mover la informacién através de la red desde un ‘origen hasta un destino.

Enrutamiento explicito

La habilidad para seleccionar una ruta espec1f|ca basandose en upa: polmca especmca en
calidad de servicio o en la membresua de una red pnvada v1rtual y no.en:laruta’ mas corta oen la
direccion destino. ; : P

FEC - Forwarding Equivalente Claés

Grupo de paquetes que Sdn‘itr‘a!:ados dewgual»‘fo‘rrna cuando;son:transportados en'la red.-

Forwarding - Envio

Proceso de transmitir un paquete a traves de una lnterfase hacta su destmo sobre un
enrutador o switch. 3 = el T T :

Frame Relay

Protocolo de transmision de datos de tata veloc1dad usado por las redes WANs Usado
para interconectar redes LANs entre grandes dxstancras

GRE - Generic Routing Encapsulation
Protocolo Genérico de Encapsulacion para la ferma_cién de,t.}L'llneles P,
IETF - Internet Engineering Task Force :

Organizacidon que provee la coordmacwn de estandares y espectflcaclones de-desarrollo
para redes TCP/IP. B

IGP - Interior Gateway Protocot
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Protocolo de Internet usado para intercambiar informaciéon de enrutamiento dentro de
sistemas auténomos. Como ejemplos tenemos: IGRP, OSPF y RIP.

JIP - Internet Protocol

Protocolo de.capa 3 (capa de red) que contiene mformacwn de direccionamiento y alguna
;,_mformacmn de control que permite al ‘paquete ser enrutado

<1515~ Intermedlate System Intermedlate System

Protocolo OSI de’ enrutamlento Jerarqmco ‘de ‘estado de enlace (link-state) donde los
sistemas lntermedtos (enrutadores) intercambian informacién de enrutamiento basandose en una
: metrica umca para determmar la topologta de la red.

ISP lnternet Serv:ce Prowder

Cornpama que prove serv' os de acceso a lnternet a empresas (o} 1nd1v1duos

Jutter

Labet - Ethuet ;

'~ Identlf!cador de tamano flJO que se usa para determmar como se env1a un paquete

Label Bmdlng

Asoc1ac1on entre ‘una et|queta y una -FEC la cual ha SldO advertida a os vecinos para
~establecer una ruta conmutada de etiquetas. : .

Label Swntchlng

Termino genérico usado para describir el-envio de paquetes IP usando algontmos de envio
de intercambio de etiquetas bajo el control de los algoritmos de enrutamiento de capa de red

LDP - Label Distribution Protocol

Protocolo definido por la IETF disefiado para dlstnbuur y marcar/ os camblos a ethuetas
asignadas localmente y las FECs asociadas con ellas entre los LSRs adyacentes

LER - Label Edge Router

Dispositivo de frontera de dominio MPLS encargado: de ethuetar los paquetes entrantes al
dominio y quitar las ethuetas de los paquetes ethuetados a'su-salida.; ;

LSP - Label Switching Path =~
Conexién entre dos enrutadores que usan MPLS para transportar paquetes.

LSR - Label Switch Router E S

Es un dispositivo que soporta tanto los. componentes. de control ‘éstandar IP, como los
protocolos de enrutamiento, y los componentes de envio de intercambio de etiquetas.

MPLS - Multiprotocol Label Switching
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Estandar de conmutacién de etiquetas desarroliado por un grupo de la IEFT.
NLRI - Network Layer Reachability Information

Informacion que describe una ruta y como llegar a ella. Se envia en los mensajes de
actualizacién de BGP. Podria decirse que es un prefijo, en ese contexto, Un mensaje de

actualizacion de BGP acarrea uno o mas prefijos NLRI y los atributos de una ruta para los prefijos
NLRI; los atributos de la ruta incluyen la direccion gateway del Préximo Salto BGP, valores de

comunidades, entre otros.
OSPF - Open Shortest Path First
Protocolo de enrutamiento IP de estado de enlace.

PVC - Permanent Virtual Circuit-

Clrcmto v1rtual que SIempre esta dlspomble

QoS Quahty of Se

" se reflere a:la. capacrdad,pa ;dlferenc1ar entre el traflco A tos t]pos de servu:lo para que
uno o mas clases de trafico’puedan ser tratados‘en: forma dlferente entre si.

Valor de 8 bytes que es concatenado a una dlreccwn IPv4 y snrve para crear dlreccwnes
VPNv4 umcas : : : e LU : i =

RSVP Resource Reservatlon Protocol

Protocolo disefiado para reservar recursos de red y que provee calldad de servicio
garantlzado a ciertas aplicaciones. : : B

RT - Route Target

Atributo de ruta que permite aSgCiarla haoa variaﬁ MPLS-VPN'S'

SNPA - Subnetwork Points of Attachment.
: lréc(:lanes
n ‘para’ conflgurar una ruta CLNS para una 1nterface

Direccién de capa de enlat;é (c
FR DLCI). Las direcciones SNPA se.emple

SVC - Switched Virtual Circuit

Conexion entre dos puntos f ales empleado por tecnologlas de capa 2 que son onentadas
a conexién como ATM o' FR' y que son ser dlnamicamente estableCIdos. : : 3

Switching

Término general para la conmutacién de paquetes, celdas o frames.
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TCP - Transmmon Control Protocol

Protocolo de entrega confiable, ublcado en la capa 4 del modelo de referencxa Osl, para
la entrega de flujos de datos ;

_Tos - Type of Serv1ce L S

: Grupo de bits en el encabezado IP que espec1f1can un Tlpo de Servicio.

Tunel .

Conexién segura que hablllta la transmmon de mformacuon encapsulada (regularmente en
IP) y/0o encriptada. . :

VIP - Versatile Interface Processor =

Son tarJetas con 1.0 2 ranuras para conectar adaptadores de puertos en enrutadores
CISCO (solo las series 7000, 7500 y 12000) 5 i ; : ;

VPI/VCI - Virtual path ldentlfler 7/ V1rtual Channel Identmer

- Campo: en el encabezado ATM empleado para ldentlflcar el c1rcu1to v1rtual al cual una
celda pertenece SR ;

VPN - Vlrtual Prlvate Network

Red anada Virtual. Habilita enviar informacién en forma segura entre dos equipos
ocupando la red publlca o compartida de un SP, i

VRF Vlrtual Routlng and Forwarding Instance

Urna VRF consiste de una tabla de enrutamiento, una tabla de envio derivada, un bloque
de interfaces ‘que usan la tabla de envio y un bloque de reglas'y protocolos de enrutamiento que
determinan lo que la en la tabla de enrutamiento. En general, una VRF incluye la informacién de
enrutamiento que define un sitio de cliente VPN que es agregado a un enrutador PE.
WAN - Wide Area Network

Es una red que se expande en un area geografica amplia.
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