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SUSANA FLORES LEAL
PRESENTE.

En contestacion a la solicitud de fecha 13 de abrii del afo en curso, relativa a
la autonzacién que se le debe conceder para que la profesora, Ing.
GLADIS EMILIA FUENTES CHAVEZ pueda dirigirle et trabajo de tesis
denominado “SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL
SISTEMA DE TRANSPORTE COLECTIVO METRO", con fundamento en el
punto 6 y siguientes, de! Reglamento para Examenes Profesionaies en esta
Escuela, y toda vez que la documentacion presentada por usted reune los
requisi que el precitado Reglamento; me permmito comunicarie
qQue ha sido aprobada su solicitud.

Aprovecho |a ocasion para reiterarte mi distinguida consideracion.

Atentamente
“POR MI RAZA HABLARA EL ESPIRITU"
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%uc. ALBERTO IBARRA ROSAS \\g—
JEFE DE LA UNIDAD ACADEMICA

Presente.

Por medio de la presente se hace constar que ef alumnc FLORES LEAL SUSANA Qe
con numero de cuenta 8817012-5 a concluide satisfactonamente su trabajo de
tesis denominado “SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ2

DEL SISTEMA DE TRANSPORTE COLECTIVO METRO".

Se extiende la presente para que el (la) alumno(a) continie con sus trarnites de
titulacion.

Vo. Bo.

efe de'Carrera

Ase de tesis
M. en C. Jesus Diaz Barriga Arceo

Ing. Gladis Emilia Fuentes Chavez
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ASUNTO: Asignacion de Jurado.

LIC. ALBERTO IBARRA ROSAS

SECRETARIO ACADEMICO

Presente.

Por este d me i P! a usted el nombre de los profesores que sugiero
el Sinodo del] del al SUSANA FLORES LEAL,

que presenu el tema de tesis “SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ

DEL SISTEMA DE TRANSPORTE COLECTIVO METRO™.

PRESIDENTE: MAT. LUIS RAMIREZ FLORES
VOCAL: ING. SILVIA VEGA MUYTOY

- SECRETARIO: ING. GLADIS FUENTES CHAVEZ
SUPLENTE : LIC. MARIA ANGELICA FERIA VICTORIA
SUPLENTE: ING. RODOLFO VAZQUEZ MORALES

Quiero subrayar que el director de tesis es ia Iing. Ghdh Fuentes Chivez, cl cual esta incluido
con base en lo que reza el de de esta Escuela.

Sin otro en particular, me es grato enviarle un cordiai saludo.

ATENTAMENTE
“POR Ml RAZA HAB
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c.c.p. Lic. Ma. Teresa Luna - Jefa del D de Servicios Escolares.
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
CAMPUS ARAGON
JEFATURA DE CARRERA DE INGENIERIA EN COMPUTACION

Arq. Lilia Turcott Gonzalez
Directora del Campus Aragén UNAM.
Presente.

Por estc medio me permito comunicar a usted qlie revisé la tesis titulada:
\:

SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL
SISTEMA BE TRANSPORTE COLECTIVO METRO :

Que presenta el pasante:_s1isaNa FIORES LEAL

Con ntimero de cuenta:_ 817012-5

Para obtener el titulo de;: INGENIERO EN COMPUTACION,

Considerando que dicha tesis reane los requisitos necesarios para ser discutida en el

EXAMEN PROFESIONAL correspondicnte, otorgo mi VOTO APROBATORIO.

Atentamente R R
“POR MI RAZA HABLARA EL ESPIRITU”

San Juan de Aragon, Edo., de México,a_ 5 de _Septiembre del 2003
\\
\
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Revisor de Tesis ™. en C. J#5us Diaz Barriga Arcco 3
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SISTEMA DE TRANSPORTE COLECTIVO METRO", y como el mismo ha
sido revisado y aprobado por usted, se autoriza su impresion; asi como la
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SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE
COLECTIVO METRO

OBJETIVO GENERAL:

Planear, disefar, organizar e implementar la Seguridad Informatica en la Red de Datos de los
programas de mantenimiento y explotacion, tanto fisica como logica para optimizar los recursos
informaticos, a fin de aprovecharlos a su maxima capacidad, mediante el estudio de politicas de
control y explotacion de los sistemas de informacion y su correcta y mejor aplicacion, beneficiando
con ello al Sistema de Transporte Colectivo Metro en sus instalaciones de los Talleres de
Mantenimiento “La Paz".

OBJETIVOS ESPECIFICOS:

3 Obtener informacion mediante un trabajo de campo que consiste en la observacion y
analisis de actividades y hechos relevantes como son; el uso y explotacion del hardware y
software, asi como del personal usuario.

- Auxiliarse por medio de técnicas y herramientas como son: Muestreos, Entrevistas,
Analisis de Inspeccién, Observacion, Documentacion y Seguridad de los recursos
informaticos.

- Analizar, proponer y disenar las politicas de trabajo y sus mejores alternativas para el
mejor aprovechamiento de los recursos con los que se cuenta.

- Analizar y disefar una reingenieria de procesos para la disminucién de costos operativos
de le Red de Datos, aprovechando y optimizando los recursos materiales y humanos
disponibles.

3 Gestionar ante el responsable de la Unidad Departamental y a su vez con las Autoridades
Superiores para lograr, en su medida, un programa de actualizacion de recursos
materiales y la obtencion de los recursos financieros para la modernizacion y adquisicion
de los equipos informaticos necesarios para dar continuidad al proyecto de Red de datos,
evitando con ello el rezago tecnologico y por consiguiente fa obsolescencia de los equipos
y programas en explotacion.

HIPOTESIS

Al tograr la eficiente optimizacion de los recursos en la administracion tendremos con esto
reduccion en tiempos de espera y agili ion del proc nmiento de la informacion para la mejor

toma de decisiones.

Al llevar a cabo una buena implementacion de Seguridad Informatica esta se vera reflejada en el
costo-beneficio pautatinamente en los procesos de informacion.

Con esto se lograra reducir en gran medida los riesgos de seguridad Informatica existentes

T falat N

FALLA DE ORIGEN
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ANTECEDENTES

Los Talleres la Paz de linea A, del Sistema de Transporte Colectivo — Metro se inauguro el 12 de
agosto de 1991, cuenta con una superficie de 18 hectareas en la cual se encuentra ubicado el
Departamento de Servicios Mantenimiento al Material Rodante Férreo, y este a su vez esta
compuesto por 6 areas de mantenimiento y apoyo técnico-administrativo; las cuales son:
Coordinacion de Mantenimiento Menor, Coordinacion de Mantenimiento Electromecanico,
Coordinacion de Servicios, Ingenieria y Aseguramiento de la calidad al Material Rodante Férreo
FM-86, Revision General y Aseguramiento del Mantenimiento Mayor y el Centro de Informacion a
Talleres.

En un inicio los controles que se llevaban eran en forma documental. empleando maquinas de
escribir o controles manuales, pero poco a poco se presentaron nuevas necesidades de contro! y
procesamiento de ta informacion de acuerdo a las actividades generadas, originalmente no
existian equipos de computo ni un area determinada para el proceso informatico. de esta manera
se adquirieron equipos informaticos con procesador 386 (en su inicio). e impresoras de matriz de
puntos, pero debido al creciente desarrollo se han actualizando los equipos de tal forma que se
adquirieron equipos Pentium e impresoras laser, posteriormente se pensdo en crear una red
informatica a fin de poder compartir los recursos tanto de informacion como de hardware.

Al iniciar con este proyecto informatico solo se contaban con terminales unicas y esto hacia un
poco lento el proceso de los trabajos, ya que era todo de forma manua!l esto es que se tenian que
imprimir los reportes, formatos, estadisticas y entregarios al usuario en mnformacion impresa.
archivos o bien en diskette, etc. Esto hacia que se incrementaran los costos de operacion y se
realizaran con lentitud los flujos de la informacion. Por otra parte se vislumbro la necesidad de
realizar un proyecto de RED, con criterios elementales, sistematicos, ordenados. controlados y
criticos, desarrollando un estudio de Seguridad Informatica para tener una vision mas clara en la
cual se comprenderian dos fases, una tedrica y otra practica, haciendo notar que seria un trabajo
nuevo en el Departamento de Servicios de Mantenimiento al Material Rodante Feérreo, para el area
de talleres sobre todo, porque esto seria basado sobre un objeto de estudio. y un analisis de
investigacion.

La Seguridad en Informatica es de suma importancia. ya que la computadora es un instrumento
que almacena grandes cantidades de informacion, ademas de manejar informacion confidencial
para algunos usuarios, O areas, y esta es susceptible de ser usada o divuigada a personas que
hagan mal uso de ella, ademas de que es la administracion y proteccion de recursos con 10s que
cuentan los Talleres La Paz del Sistema de Transporte Colectivo —Metro-. por lo cual es
importante proteger el patrimonio informatico entendiéndose por este; instalaciones. equipos, e
informacion almacenada en los equipos de computo.

En el presente trabajo se analiza la estructura, esquemas y forma de trabajo actual. en ta cual se
pretende, al finalizar, implantar una forma y metodologia que beneficie a los Talleres La Paz,
logrando con elio la optimizacion de todos los recursos con los que cuenta actualmente. para esto
iniciaremos con pruebas de campo que nos ayuden a delimitar los puntos clave y ver en que
aspectos hay debilidades, y poderlas convertir en oportunidades, para esto alternaremos con i0s
mismos usuarios, para percibir mas de cerca la problematica, ademas de analizar ta informacion
(documentacioén) que existe en el control de documentos, hardware y software, no obstante. como
de momento es poco el control que se tiene en las diversas areas, nos apoyaremos en la
tecnologia informatica para contar, con una mejor distribuciéon de datos y agilizar los procesos, ya
que en |a actualidad estos se llevan acabo en forma manual, haciendo lento e! avance de
controles y que algunas personas abarquen mas funciones de las gque les corresponden y por la
misma situacion, descuidando otras actividades gque podrian beneficiar y quiza hasta reducir
actividades pero que debido a las cargas de trabajo no se han analizado correctamente, pero se
pretende mediante el presente documento, proponer soluciones concretas, algunas posiblemente
seran a corto, mediano o targo plazo.
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JUSTIFICACION

Debido a la creciente necesidad de todas, y cada una de las empresas, para llevar un mejor
control y seguridad de los medios informaticos, es necesario aplicar los (itimos avances
tecnolégicos para obtener grandes beneficios por medio de la Seguridad Informatica.

La informatica esta orientada a facilitar el trabajo y aprovechar los recursos con los que se cuenta,
ademas de que la realizacion del presente proyecto va ayudar a brindar soluciones para la
consecucion de los objetivos de los talleres la Paz, la informatica en conjunto con el estudio de la
Seguridad Informatica dan soporte para una mejor toma de decisiones gque aunado a los
conocimientos adquiridos durante la carrera nos brinda grandes beneficios con los cuales se
alcanzaran; mayor agilizacion y control de la informacién y los recursos, logrando con esto
promover la eficiencia del personal usuario mediante medidas de seguridad que ayudaran a tener
un mejor control con la informacién y los equipos,

de ia Seguridad informatica seran:

Algunas de las activ a cor P

La seguridad fisica de las instalaciones y equipos en las cuales se contempiaran posibles
inundaciones, incendios, explosiones, corte de lineas o de suministros, equipos mal instalados.

Se vigitara que el desarrollo de aplicaciones sea en un entorno seguro y que ademas se
implementen controles de seguridad de proteccion.

Asi mismo esta contemplada la seguridad logica para que el usuario indicado tenga acceso
unicamente a los recursos que tenga autorizado y realizar solo las funciones permitidas, como
podran ser lectura, modificacion, ejecucion, borrado, copias, etc.

El entorno de produccion, como tal explotacion mas técnica de sistemas, y con especial énfasis en
el cumplimiento de contratos en lo que se refiere a protecciones, a terceros cuando se trata de
entidad que presta servicios, como el que se recibe de otros.

Proteccion de datos, en cuanto a los datos en general segun la clasificacibn que exista, la
designacion de propietarios y los riesgos a que estén sometidos.

En comunicaciones y redes se revisara y modificara en caso de ser necesario |a topologia, tipo de
comunicaciones, prc es ante posi virus.

Continuidad de operaciones, digase seguimiento inicio y fin de las mismas.

Se desarrollara la metodologia de investigacion de campo por medio de encuestas. entrevistas,
visitas con los usuarios formales e informales, analisis de fallas y soluciéon a las mismas.

Esta inquietud de desarrollar y analizar la seguridad informatica en los talleres la Paz del STC-
Metro surgio a partir de observar que se han estado presentando diversas fallas sistematicas en lo
que concierne a la red informatica como lo es pérdida de informacion, saturacion de espacio en
disco por falta de mantenimiento en los equipos, carencia de conocimientos del personal usuario,
contaminacion de virus, uso inadecuado de ila informacion debido a la ausencia de controles de
acceso de seguridad, alteracidn de configuracion por desconocimiento, mal uso del equipo
informatico, carencias de actualizaciones tanto en hardware como en software, duplicidad de
funciones en algunos casos,. lentitud en los procesos, entre otros.

Los beneficios que se lograran seran resolver poco a poco todos y cada uno de las fallas
presentadas, es decir, las debilidades convertirlas en oportunidades de desarrollo y funcionalidad.
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Esta se trata de una red de area local (Lan) y es muy usual en oficinas o en un solo edificio, en la
cual todos los recursos se encuentran a cargo del mismo servidor, con una topologia de tipo
estrella que es la estructura en que estan interconectadas las estaciones de trabajo en la red.

LLa topologia de tipo estrella se basa en unir todas las estaciones en un solo punto (maquina
central) la principal ventaja que ofrece esta topologia es que disminuye considerablemente el
trafico de informacion en la red, ta cual utiliza un sistema operativo de Windows NT capaz de
correr varias aplicaciones de Windows escrito completamente en cédigo de 32 bits.

Actualmente las computadoras conectadas pueden compartir los recursos de todas las demas
- estaciones de trabajo, sin importar en donde se encuentren dentro de la red. También es posible
imprimir en una impresora conectada a otra computadora o modificar un archivo ubicado en el
disco duro de otro equipo informatico (por medio de comparticion de archivos y recursos).

También se esta utilizando una estructura determinada Arquitectura Cliente/Servidor, el cual
significa a grandes rasgos, que algunas computadoras de |la red actuaran como servidores de
algun recurso (archivos, impresion, base de datos etc.) por ser utilizados por otras computadoras
que se denominan cliente.

Este modelo de operacion disminuye el trafico en red facilitando la coordinacion de esfuerzos
independientes y centralizar operaciones criticas. De esta forma se hace imperativa |a necesidad
del poder que ejercen los equipos de coOmputo. La importancia de este proceso es que la
informacion sea utilizada sélo por la gente precisa y en el lugar adecuado para ello haciendo uso
de las capacidades del personal usuario, conocimiento y perfil de puesto que desempefa.
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INTRODUCCION

El presente trabajo proporciona el analisis y disefio del sistema para el control de la informacion,
en los Talleres La Paz del Sistema de Transporte Colectivo Metro, en el cual se realizard un
anadlisis de la forma de trabajo en cuanto a seguridad informatica en la red interna
especificamente de las instalaciones en el area de Talleres la Paz, el cual actualmente cuenta con
aproximadamente 15 equipos de computo distribuidos en las areas de los Talleres, los cuales
interacttan por medio de una red LAN y un servidor de red con Sistema Operativo Windows N.T
Version 4.0, y de la cual se puede decir que la topologia Fisica es lineal, utilizando concentradores
de comunicacion, asimismo, |a topologia loégica de la red es de tipo estrella, debido a su flexibilidad
de manejo y posibilidad de crecimiento.

Se hara una descripcion de cada etapa. explicando en cada una de ellas la Seguridad Informatica
en los Talleres La Paz, asi como sus principales caracteristicas, alcances, objetivos,
requerimientos, usuarios, arganigramas de organizacién y de personal, de equipos informaticos, y
la propuesta de implantacion de un sistema, El cual se ha dividido en 5 capitulos que seran
desarrollados de la siguiente manera:

En el Primer Capitulo, Iniciaremos con los antecedentes informaticos histéricos de los Talleres la
Paz, la distribucidn de los equipos informaticos, asi como un diagndstico genera! de la RED
informatica interna de los talleres La Paz, con la finalidad de tener un panorama general de la
situacion actual, y ver los cambios conforme se va avanzando en el proyecto.

Ei Segundo Capituto, abarca la planeacion referente a la forma de trabajo que emplearemos para
desarrollar este proyecto, que sera por medio de una matriz de riesgos y un plan detallado de
seguridad informatica, para definir responsabilidades, tiempos y caracteristicas, componentes,
ventajas, y desventajas, asi como los beneficios al concluir el proyecto.

El Tercer Capitulo, es la implementacion y la metodologia de acuerdo al usuario, analizando de
cerca las actividades que realiza y las funciones que desarrolla ademas de un plan de trabajo

previamente elaborado.

El Cuarto Capitulo, denominado desarrolio e implementacion, se mencionaran las areas
seleccionadas de trabajo: también se realizara un informe de Seguridad en informatica, asi como
la asignacion de responsabilidades y tiempos para cada accion. recomendaciones, acciones
determinadas y compromisos, basados en un plan de trabajo, y como complemento, !a aprobacion
final. Ya que una vez ¢ jas las r idades y problematicas actuales, se ccntemplaran las
soluciones. eligiendo aquellas que se adapten de mejor manera a las necesidades de los usuarios
y de los cuales sera de gran importancia darte el seguimiento adecuado para su buen desarrollo.

El Quinto Capitulo, es la documentacion, en la cual se encuentra el proceso de desarrollo del
proyecto seguridad Informatica en los talleres la paz del Sistema de Transporte Colective Metro,
asi como un documento de aprobacion formal, con las firmas por parte de ios usuarios u
autoridades, y compromisos que seran el respaldo y apoyo al proyecto de parte de la alta
direccion, para que este tenga un buen seguimiento y resultados planeados, la aplicacion de la
solucion final, ya que con ella se verificara que se ejecuten periodicamente los procedimientos
aprabados y documentados para la obtencién de resultados.

Finalmente; mencionaremos las conclusiones a las que se llegé con la elaboracién de este
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CAPITULO | ANALISIS PRELIMINAR

En la presente Tesis surgio la inquietud de buscar un mejor nivel de seguridad informatica en los
Talleres la Paz del Sistema de Transporte Colectivo (ubicandonos unicamente en la red
informatica interna de los talleres la paz) en la cual me he encontrado colaborando como parte
activa en este organismo, ademas de ser egresada de la Carrera de Ingenieria en Computacion.
Mi inquietud me lileva a analizar y plantear una solucion idénea para los diversos problemas que
han ido surgiendo durante mi estancia, los cuales se encuentran detallados mas adelante con la
metodologia FODA (Fortalezas, Amenazas, Debilidades y Oportunidades). la cual considere la
mejor alternativa para obtener datos relevantes que me permitieran tener un panorama mas
amplio y de esta manera estar en posibilidad de brindar soluciones a corto plazo.

Hablando de la Red Interna de los talleres la paz, se puede decir que es la que se encarga de
realizar las diversas programaciones de mantenimiento de trabajo en los trenes durante todo el
ano, ademas de la realizacion de metas anuales, programas operativos, presupuestos,
limpiezas, Revision Mayor y Menor, Mantenimientos electromecanicos a fin de tener en 6ptimas
condiciones los vehiculos auxiliares entre otros, programas de mantenimientos semanales,
descargas de trabajos, control de reportes ciclicos, sistematicos, kilometraje, avance de
actividades etc. Por lo tanto se puede decir que es la parte medular en la que se concentra toda
fa informacion de requerimientos y necesidades del parque vehicular (trenes) generada. En el
Departamento de Servicios de Mantenimiento al Material Rodante Feérreo para asi reportar a
instancias superiores del organismo.

Por todo ello podemos decir que es de suma importancia lograr un buen control de seguridad
que coadyuve al resguardo y proteccion de la informacion que en ella se genera ademas del
grado de confidencialidad con el se debe tratar. ya que las actividades y los procesos de trabajo
se incrementan dia a dia y el manejo de |la informacion en la red interna se vuelve cada vez

mayor.

Esta red interna en los talleres la paz se ha ido adecuando poco a poco de acuerdo a las
necesidades de informacion generadas y con los recursos de hardware y software que se han
adquirido a través del tiempo. Cabe mencionar que anteriormente la Gerencia adquirio un
software de mantenimiento denominado Max&Maint con el cual se pretendia agilizar los
procesos de trabajo pero que debido a la falta de recursos humanos, materiales y de
capacitacion ademas del continuo incremento de actividades se ha dejado a un lado y es por ello
que es necesario cubrir la parte de la seguridad a los recursos gue actualmente se encuentran
en explotacion, protegiendo los intereses de la empresa, asi como de informacion para que este
se encuentre disponible en el momento que se requiera sin mayores contratiempos ademas de
ser precisa. veridica y oportuna.

Es importante aclarar que si se logra contar con el apoyo de los usuarios en general
avanzaremos adecuadamente logrando la seguridad en un mediano plazo reduciendo
significativamente los puntos de riesgo.

Para ello se considera importante analizar todos los puntos clave, como es la deteccion de
riesgos y que se analizara con el formato FODA, el cual se utilizarda como herramienta de

trabajo; asimismo un analisis de riesgos y areas de oportunidad detallandola con una matriz de
riesgos, de igual manera las politicas actuales de la empresa y |las areas de oportunidad

presentes que se derivan de la funcidn informatica.
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La funcién de la seguridad informatica es entender los puntos débiles y fuertes de la funcién
informatica desde el punto de vista de usuarios comunes y los directivos. El cual comprende los
siguientes puntos:
. Diagndsti del si infor
Comprende la mision de la empresa, actividad, areas de proceso, organigramas de
organizacion, relacion entre las areas internas y ademas la importancia que se le da a la
Seguridad informatica dentro de la empresa.

. Diagnostico de informatica:

Se dara a conocer la mision, meta, objetivos, estructura e importancia de la informatica,
los tipos de servicios que brindan (evaluacion, adquisicion, instalacion y reemplazo de
equipo de computo, capacitacion a personal usuario, adquisicion de software etc.) asi
como el planteamiento de aspectos de control (politicas y procedimientos con respecto a
informatica., descripcion de puestos y funciones, evaluacion de desemperio, politicas y
procedimientos para el desarrollo de aplicaciones, seguridad, planes de contingencia,
hardware software, redes entre otros.

IMPORTANCIA DE LA SEGURIDAD INFORMATICA EN LOS TALLERES LA
PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO -METRO-

La informacion constituye uno de los activos mas importantes en toda empresa,
independientemente de su actividad econdmica, politica o social, por lo tanto la seguridad en
Informatica es una herramienta estratégica que brinda rentabilidad y ventajas competitivas a la
empresa cuando son enfocadas debidamente, tomando en cuenta los recursos que se tienen
dentro de la misma y estableciendo los mejores sistemas de informacion y su eficiente
explotacion, para ello a continuacion se muestra un esquema de la forma en que interactuan la
Tecnologia Informatica con el apoyo de otros recursos.

Hardware Software lsr:?é?:nn:cs:ig:

Tecnologia
Informatica

Redes Locales y Bases de Ingenieria en
Telecomunicacion Datos Software
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ESTRATEGIAS Y POLITICAS DE ACCION PARA LA IMPLANTACION DE SEGURIDAD
INFORMATICA

- Formalizar la Seguridad en Informatica a través de :

Justificacion de la funcién informatica.
Presentacion del plan de seguridad.
Aprobacion del proceso y del plan.

> Difusion de |la seguridad.

2¢C0

b]

- Proporcionar a la empresa un proceso de seguridad en Informatica permanente con el
objeto de garantizar el buen funcionamiento que se lleva a cabo en cada etapa, con
resultados comprobables:

o Que |a seguridad, politicas y procedimientos se orienten hacia los recursos de la
informatica y hacia la informacion que se maneja, haciéndolo de manera
confiable y eficiente.

« Apoyo a los objetivos de la empresa (talleres La Paz) previamente analizados.

o Verificacion fisica del uso y tecnologias que se requieren y justifica cada area de
los Talleres La Paz. .

e Existencia de un proceso de evaluacidon y justificacion de cada proyecto de
investigacion con respecto a la funcion informatica.

POLITICAS DE ACCION:

. Crear conciencia en el personal de la importancia de la informatica.

. Informar del proyecto, objetivos, beneficios y areas que contempla la Seguridad en
informatica, para su aprobacion a la Jefatura del Departamento responsable de las
instalaciones de los Talleres “La Paz".

- Dar conocimiento a usuarios y personal del grado de compromiso y participacion que
se requiere para que el proyecto se concluya exitosamente

- Coordinar formalmente visitas y reuniones de trabajo necesarias con el personal
usuario y de informatica, involucrado en cada proyecto.

- Entregar a las estructuras de mandos superiores de manera general y oportuna.
informes detallados de cada etapa del proyecto, aprobadaos por el comité de trabajo.

PLANEACION DE SEGURIDAD EN INFORMATICA Y METODOLOGIA PARA SU
DESARROLLO E IMPLANTACION

Planeacion de la Seguridad en Informatica: Se define como un proceso que elabora y
formaliza una serie de proyectos a corto, medianc y largo plazo orientados a ta evaluacion y
revision oportuna de todos los componentes inherentes a informatica.

La planeacion de este proyecto cuenta con los siguientes

- Etapa de analisis y planeacion.

Formalizaciéon de las actividades.

E Analisis de costo/beneficio. TE SIS CON

~ Resultados esperados por cada actividad y etapas.
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Revisiones formales, informales y documentales.
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o
o
o

Teécnicas para ejecutar actividades.
Herramientas para realizar cada una de las actividades del proyecto.
Necesidades generadas en cada area.

PUNTOS PARA LA ELABORACION DE UN PLAN MODELO DE SEGURIDAD EN

INFORMATICA

Crear o

formalizar un comité de control y seguimiento integrado por la alta direccion y

los representantes directos de la Seguridad informatica.

Analizar las necesidades de la empresa (talleres La Paz), de informatica y de Seguridad
en informatica de manera conjunta con objeto de ver la relacion o impacto que tienen
entre si.

Establecer fechas de reuniones formales e informales para dar seguimiento a tos planes
de compromiso conjunto.

ASPECTOS GENERALES DEL DIAGNOSTICO DEL AREA A AUDITAR

©
<
o
o
o

o

Obtener una lista de los principales sistemas de informacion utilizados por los
usuarios y su objetivo.

Tomar como base las experiencias, comentarios y sugerencias de los usuarios
de cada sistema.

Registrar las fallas o eventos mas comunes de cada sistema.

Recabar informes de desempeio hechos con anterioridad a usuarios, analistas
u otro personal.

Anotacion de fechas de instalacion de sistemas y fechas de actualizacion
{bitacora de trabajo)

Revisar la configuracion del equipo (hardware y software).

OBJETIVOS DEL USO DE UNA METODOLOGIA DE SEGURIDAD EN INFORMATICA

20

Definir clara y detalladamente los requerimientos y condiciones gque justifiquen
cada proyecto.

Las limitaciones y/o carencias de politicas y procedimientos existentes en las
areas relacionadas con la informatica, que generen necesidades para
determinar la seguridad existente.

Definir etapas o secuencias del proyecto.

Especificar funciones y responsabilidades del personal que participaran en los
proyectos de seguridad en informatica (lider del proyecto, usuarios y personal de
las areas de apoyo al proyecto).

Definir técnicas y herramientas minimas para cada etapa del proyecto de
seguridad en informatica (muestreos, entrevistas, cuestionarios,
inspecciones/observaciones documentacion, software de seguridad, analisis de
sistemas, lenguajes de programacion aplicados, software de administracion,
equipo de computo disponible).
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FORMALIZACION DE UN COMITE DE CONTROL DE SEGURIDAD ODE SEGUIMIENTO
INTEGRADO POR:

RESPONSABLES DEL PROYECTO DE SEGURIDAD EN INFORMATICA

A continuacién se enlista los cargos del personal encargado de cada una de las Coordinaciones
que conforman el Departamento de Servicios de Mantenimiento al Material Rodante Férreo y que
a su vez cuentan con equipos de computo para la realizacion de actividades, ademas de compartir
recursos y hacen uso de la red informatica.

CARGO AREA
Departamento de Servicios de Mantenimiento al
Jefe del Departamento Material Rodante Férreo

cOordinadol;qcf?sPruyectos B Mantenimiento Menor

Coordinado;f:aaProyec(os B Mantenimiento Electromecanico
Supervisor de Mantto. A N-10 Coordinacion de Servicios al Material Rodante
Jefe de Proyecios A N-12 Centro de Informacién a Talleres (C.1.TA)

Coordinador de Proyectos B Aseguramiento de la Calidad al Mantenimiento Mayor
N-13 FM-86

Ingenieria del Material Rodante

Coordinador de Proyectos B
N-13

La dnica forma de asegurar un compromiso es por medio de la participacion de todos los
afectados por las medidas de seguridad en su disefio y aplicacion.

Con este comité se pretende formar un equipo de trabajo que coordine y auxilie en el apoyo
informatico de los talleres mediante reporte de anomalias y fallas que encuentren en sus equipos
de computo. Esto es con el fin de reunir esta informacion y enfocaria a un solo punto y poder darle
pronta solucion a los problemas que surjan.

Es importante hacer conciencia hacia el personal para lograr la asignacion dedicada de una
persona que se encargue directamente de las labores propias de la informatica, asi como de un
administrador de red a fin de poder brindar un mejor seguimiento en cada una de las situaciones
que se presenten.

(Ver anexo No. 4)
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ANALIZAR DE MANERA CONJUNTA CON EL PERSONAL INVOLUCRADO Y
RESPONSABLES DE AREA (Formato FODA)

Objetivo; Identificar al personal clave que desarrolla actividades dentro de! ambito informatico para
tener un panorama mas amplio del estado actual de los equipos, programas y recursos en
explotacion, para etlo es necesario conocer las tendencias que tarde o temprano puedan influir o
determinar acciones en forma directa.

Para esto se disefio un formato en el cual de manera clara y concisa nos mostraran las principales
fallas que presenten los equipos informaticos en los Talleres la Paz.

S

......... DISENO DE FORMATO L

ANALISIS DE FUERZAS, OPORTUNIDADES, DEBILIDADES ¥ AMENAZAS (FODA) EN LAS AREAS DE LOS
TALLERES LA PAZ

NOMBRE DEL USUARIO: (Persona_que hace uso del_equipo) FECHA: (fecha de elaboracion)
AREA DE TRABAJO: (nombre del area_en la que se el_equipo) NOMBRE DEL NODO: (nombre_asignado al

Este analisis tiene la finalidad de identificar las circunstancias internas que influyen en el area de
informatica reprasentadas por:

. FUERZAS: Se le denomina a todas aquellas caracteristicas con las que tavorecen el area informatica.

DEBILIDADES: Es todo aquello que se observe como carencias y deficiencias que entorpecen la labor informatica.
Asi mismo se identificaran aquellas causas externas que afectan a |a unidad informatica constituidas por:

. AMENAZAS: Como lo son el mal uso de {a infarmacion, mal manejo de equipo etc.

' OPORTUNIDADES: Son aquellas que beneficlan para un mejor aprovechamiento de 10s recursos informaticos.

Al final o que se busca es convertir estas debilidades en oportunidades y las amenazas en fuerzas.

INSTRUCCIONES: tlene cada uno de los recuadros segun su opinion y experiencia con los equipos de computo.
T FORTALEZAS AMENAZAS

ACTIVIDADES EFICACES; PARA PRODUCIR UN EXTERNAS Y/O INTERNAS
EFECTO DESEADO. ADEMAS DE QUE EL

: RESULTADO QUE BRINDE SEA EL OPTIMO
T — DEBILIDADES OPORTUNIDADES
NO ES NI EFICAZ, NI EFICIENTE O BIEN RECURSOS RECURSOS RENTABLES

QUE NECESITA PERO QUE NO POSEE

Una vez aplicado el formato anterior (FODA) con las areas usuarias, sirvié para determinar las
causas principales fallas que estan presentes en la Red Informatica para las cuales se aplicaran
1as medidas de seguridad necesarias a fin de poder tener un mejor control y conocimiento de
tallas.

El realizar este andlisis, sirvid para evaluar una posibilidad real de lo que efectivamente se puede
hacer, el cual constituye un instrumento fundamental para analizar y revalorar los objetivos del
entorno informatico y asi poder determinar de forma precisa, las estrategias a seguir, lo que
verdaderamente importa es poder apoyar las Fortalezas y Oportunidades y de esta manera
disminuir las Amenazas y Debilidades.

P
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TESIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO
e —————

DESGLOSE DE RESULTADO DE ENCUESTAS (ver los cuestionarios aplicados en el Anexo 1)

Qe

[P]

FORTALEZAS

La manera en que se comparte la informacion hace que se agilicen los resultados
togrando con ello un mejor control y mayor eficiencia.

Informacion actualizada

Se cuenta con una impresora laser jet 1200 series y una hewlett packard 5mp en red, en
algunos otros equipos se cuenta con impresora de matriz de puntos compartida,, adermnas
de contar también con otros recursos compartidos como la unidad de CD Rom, dandonos
ventajas considerables para realizar algunas actividades en equipos con los que no se
cuenta con este dispositivo.

AMENAZAS

Falta de un control de accesos a la red eficiente.

Falta de archivo de claves en comun acuerdo con el area usuaria.

Inexistencia de una herramienta de mantenimiento para el servidor.

Asignacion de espacios en servidor con un alto contro! y seguridad para los usuarios.
Respaldos actualizados y programados a fin de mantener la integridad de los mismos.
Facil ataque con virus o hackers.

introduccién de un posible virus por falta de actualizacion del software antivirus.

Que los equipos se encuentren en zonas de polvo y que esto a la larga puede danarlos.
Falta de claves para acceso a red y hacer mal uso de la informacion

Que personas con desconocimiento de los equipos alteren la informacion.

Introduccion de diskette que no pertenecen al area y pudieran tener virus.

Instalacion de juegos que podrian contener virus o modificar la configuracion del eqguipo.

DEBILIDADES

Acceso muy facil de los nodos a toda la informacion de la red.

Falta de jerarguia en los accesos de red

Inexistencia de catalogo de jerarquias.

Falta de depuracion de archivos temporales en los equipos.

Mala configuracion de los equipos por desconocimiento

Alteracion de la informacion por falta de contrasefas de acceso hacia la red.

Equipos informaticos sin tecnologia de vanguardia

Falta de actualizacion de Software.

Falta de hardware y software original y actualizado necesario para un area informatica

OPORTUNIDADES

Capacitar a los usuarios conforme sea necesario para el uso de la red.

Verificacion periddica de todos los nodos y sistemas implantados, conforme al programa
de trabajo que se establezca.

Mayor control de acceso para un mejor uso de la informacion.

Verificacion del uso de software acorde a las necesidades de cada area en especifico
Listado de uso de cada uno de los equipos informaticos y responsables

Tener acceso a la informacion actualizada con las demas areas de trabajo.

Disponibilidad de archivos generados por otros usuarios para agilizar el movimiento de la
informacion.

Guardar archivos de importancia y de interés comun para otras areas en el servidor.

Tener respaldos en el servidor sirve como proteccion contra algun posible dafio gue
pudiera sufrir alguno de los equipos

Tener una impresora de red y que sirva para todos los equipos que no tiene en gque
realizar sus impresiones.

Acceso a la informacion las 24 hrs. del dia, los 365 dias del afio en algunos equipos con

informacion vital e importante. TE SIS CON

A,
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TESIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO

ANALIZAR LOS PROCESOS DE TRABAJO DE LOS TALLERES Y SUS AREAS
RESPECTIVAS (ORGANIZACION Y ACTIVIDADES ACTUALES)

A continuacidn se muestran las actividades llevadas a cabo por cada area, para ver su
distribucién y organizaciéon de la informacion misma que es aplicada en cada uno de los equipos
de la red para tener un panorama mas amplio de las funciones informaticas realizadas por el
departamento.

COORDINACION DE MANTENIMIENTO MENOR

Aplicacion del software para el control de averias de los trenes de Linea "A™
Control, seguimientos, estadisticas y expedientes de averias.

Seguimiento de |la disponibilidad de trenes.

Estudio y analisis de vida util de los equipos del material rodante férreo.

Retroalimentacion de funcionamiento de equipos (Analisis de equipos con mayor indice
de fallas).

Estadisticas de la afectacion del servicio y fiabilidad.

Frecuencia de fallas de los trenes de Linea “A".

Anaiisis para el desarrollo del software para el mantenimiento preventivo a boguies y
cajas.

Desarrolio del catalogo de partes de los equipos del Material Rodante Ferreo

Control de érganos.

Control y estadisticas detl mantenimiento sistematico boguie y cajas modelo FM-86 y
FM-054,

Control de kilumetraje por tren para la programacion de mantenimientos. Preventivo y
correctivo de! mismo y mantenimiento mayor.

Programacién y control del mantenimiento preventivo sistematico @2 boguies y cajas
modelo FM-86 y FM-95A.,

e MANTENIMIENTO ELECTROMECANICO (MECANICO, MECANICA Y MAQUINADO)

Aplicacion dei software para el control de los equipos.

Programacion de mantenimiento preventivo

Control y seguimiento del mantenimiento preventivo.

Controles de refacciones y partes.

Seguimiento de la operacion de los equipos.

Desarrollo del catalogo de partes.

Control y seguimiento del mantenimiento correctivo.

Requerimientos de herramientas para el mantenimiento.

Requerimiento de recursos materiales para las actividades de mantenimiento.
Estudio y analisis de vida util de los equipos.
Control de los trabajos en garantia.

Reporte de actividades mensuales. TESIS CON
FALLA DE ORIGEN
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MANTENIMIENTO MAYOR

Analisis de las actividades prioritarias del Material Rodante modelo FM-86 y FM-95A.
Estudio de los recursos materiales y refacciones.

Estudio de las herramientas de trabajo necesarios para el Mantenimiento.

Estudio de los equipos requeridos.

Analisis de las cargas de trabajo.

Analisis y programacion de los carros de trenes.

Levantamiento e inventario de los 6rganos en rotacion de carros modelo FM-86 y FM-
95A. .

Control de los trabajos en garantia de los equipos del material rodante férreo por
servicio externo de los modelos FM-86 y FM-95A.

Procedimiento para el control de 6rganos en rotacion.

Generacion de actividades realizadas mensualmente

e COORDINACION DE SERVICIOS AL MATERIAL RODANTE

Procedimiento para el control de limpieza de trenes. {menor, exterior, profundo, toldo,
pulido y encerado, con maquina lavadora, instalaciones, talieres y fosa de visita

Pantitlan).

Control de actividades de limpieza de instalaciones y su eficiencia.

Control de personal asignado a la limpieza de las instalaciones mediante reportes de
los supervisores.

Control de actividades de limpieza menor, profunda, exterior con la maquina lavadora
de trenes.

Control de las actividades de limpieza

Mantenimiento de toldos de trenes.

Mantenimiento, pulido y encerado de carrocerias y cristales de trenes.
Procedimientos de trabajo de asistencia del personal, vacaciones, tiempo extra.
Elaboracion de requisiciones.

Control de pruebas de laboratorio

Seguimiento de capacitacion.

Control de asistencia.

Desarrollo y aplicacion de software de control de vacaciones del personal.
Seguimienio y control de tiempo extra.

Actualizacion de plantilla del personal sindicalizado y de confianza

Actualizacion del organigrama del departamento.

Elaboracion de metas mensuales del departamento.

informes diarios. semanal. quincenal y mensual.

Elaboracion y seguimiento de metas programadas anualmente para el departamento.

TESIS CON
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TES!S: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA OE TRANSPORTE COLECTIVO METRO

CENTRO DE INFORMACION A TALLERES

Apoyo a todas las areas de trabajo las 24 hrs. del dia, los 365 dias del ano.

Atencion de averias y canalizacion de las mismas

Control de asistencia del personal de limpieza

Control y atencion de reportes de trabajo y/o canalizacion a las areas correspondientes.

Capacitacion de trenes modelo FM-95A.

.

. Documentacion técnica de trenes modelo FM-95A.

- Catalogo de trenes modelo FM-S5A.

. Retlacién de pendientes de equipos de la empresa ALSTOM

- Liberacion del lote de refacciones contractuales

- Vsa‘r\Iaciones en alimentacion de alta tension. Consumo de energia trenes FM-86 y FM-
O

- Previa a reunion de representantes técnicos

. Anadlisis de innovacion tecnolégica "ruedas resilentes” montadas en trenes

- Documentacion técnica FM-95A

- Motores de traccion trenes FM-95A

. Protocolos para la realizacion de pruebas de entrada de trenes FM-86 y FM-95A.

. Reporte sobre anomalias en engrasado de motores de traccion, trenes FM-95A

- Seguimiento de carbones "EISA” en motores de traccion FM-86.

- Seguimiento de prueba de innovacion tecnoldgica "ECONOV" en mcp, trenes FM-86.

- Participacion en reuniones para realizar el analisis general de la innovacion tecnolégica
“ruedas resilentes”

- Verificacion y analisis estadistico de las cotas relacionadas con las ruedas resilentes a
prueba

. Moaodificaciones en block "pm™

- Modificaciones en manipuladores de cabina trenes FM-95A.

- Reemplazo de flechas de disyuntores

- Actualizacion de documentos técnicos FM-95A por modificaciones.

. Refacciones FM-95A no contractuales.

- Problematica de rodamientos danados en ventiladores onix.

- Averias en trenes FM-95A

- Faltas sistematicas

- Medicién del consumo de energia en trenes FM-86 y FM-95A

- Variaciones en ia alimentacion de alta tension en linea

- Cerraduras electromagneéticas de puertas cabina-salon pasajeros

- Seguimiento de Innovaciones tecnolégicas de las ruedas resilentes”

- Manuales de mantenimiento trenes FM-95A

e Sistema de comunicacion remota (SICOR) TE SIS CON

. Motores de traccion

e Sobre consumo de balatas FA.LLA DE ORIGEN
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EGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO

ANTECEDENTES INFORMATICOS
INTRODUCCION

£l presente capitulo tiene por objeto mencionar la plataforma e infraestructura que se ha utilizado
para formar la Red Informatica en los Talleres la Paz del STC-Metro, es decir, analizar y describir
las herramientas de software y hardware, asi como la arquitectura que se utiliza y una breve
resefa informatica.

(LQUE ES UNA RED?

Una red empieza desde la conexién de dos o mas computadoras conectadas entre si por medio
de un cable, de tal manera que estas puedan intercambiar informacién, compartir componentes y
recursos. Las redes son llamadas con frecuencia LAN es un acronimo de Local Area Network o
red de area local. Cualquier computadora que este conectado en una red local se denomina LAN.

¢PARA QUE SE NECESITA UNA RED?

Principaimente es para compartir informacion, también para tener acceso a la misma desde
cualquier estacion de trabajo que se encuentre conectada a la red, ya que esto facilitara el
procedimiento de la informacion deseada y en el lugar en el que se requiera. Especificamente las
redes son para compartir tres cosas: archivos, recursos y programas.

Archivos: las redes permiten compartir informacidn con otras estaciones de trabajo de red.
Dependiendo de como este montada la red, se pueden compartir archivos de tres
maneras.

El modo mas directo es enviar un archivo desde una estacion de trabajo hasta la estacion
de trabajo a otra. Otra seria almacenar el archivo en un lugar intermedio para que despueés
tener acceso a el en otro equipo. Y por udltimo seria almacenar permanentemente el
archivo en ese lugar intermedio diferentes usuaros puedan obtener y modificar el archivo

cada vez que lo quieran.

Recursos: se pueden compartir algunos recursos computacionales como disco duro o
impresora de tal manera que todas las estaciones de trabajo dentro de la red puedan

acceder o emplear alguno de ellos.

Las unidades de disco también pueden ser recursos compartidos, una unidad debe
definirse como recurso compartido para poder compartir archivos con otros usuarios.

Tambieén es posible compartir otros recursos como unidades de CD ROM (son dispositivos
que almacenan gran cantidad de datos y son utiles principalmente para guardar bibliotecas
de imagenes o enciclopedias) MODEMS (permiten acceder a otros computadoras que
estan fuera de la red mediante la red telefénica), CARTUCHOS (cinta magnética.) los
cuales pueden utilizarse como un medio de respaldo para la informacion.

Programas y aplicaciones: consiste en poner las aplicaciones o programas en un disco
compartido, es mejor que tener copias de programas en cada una de las estaciones de
trabajo ya que es mas facil, tener una copia de cualquier programa que muchas. (Otra
ventaja es lo limitativo de la cantidad de licencias por software, debido al costo que ello

genera).

L ESIS CON
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BENEFICIOS DE LA RED

Muchas organizaciones tienen una cantidad muy importante de computadoras en operacion, con
frecuencia alejadas de entre si, por el espacio de distribucion de las areas de trabajo. Por ejemplo,
una compafia con muchas fabricas puede tener un computadora en cada localidad para llevar el
control de los inventarios, vigilar la productividad y pagar la némina local. Iniciaimente, cada una
de estas computadoras puede haber trabajado aislada de otras, pero en algun momento la
gerencia decidio conectarlas para extraer y correlacionar informacién acerca de toda ta compania.

En términos generales la cuestion importante es compartir los recursos y la meta es hacer gque
todos los programas, los equipos y especialmente los datos, estén disponibles para cualquier
usuario en la red, sin importar la localizacion fisica de los recursos. En otras palabras, el hecho de
que algun usuario este a cualquier distancia de sus datos, no deberia impedirle usarlos como si no
fueran locales.

PROPOSITOS DE LA RED
Entre los propositos mas importantes de la red encontramos los siguientes:

e Acceso a informacion remota: esto es que cualquiera de las computadoras que estén
conectadas a la red. podra tener acceso a los datos que se encuentren en la misma, asi
aunque estos se encuentren en lugares alejados entre si, pero si se encuentran en la red
esto podra llevarse acabo

- Comunicacién de persona a persona: esto quiere decir que las personas se pueden
comunicar y compartir informacion en archivos entre si, siempre y cuando se encuentren
conectadas a la red

- Entretenimiento interactivo: esto quiere decir que las personas que se encuentran
conectadas a la red pueden tener una interaccion entre ellas sin tener |la necesidad de
encontrarse en lugares cercanos, sino estando en lugares alejados uno del otro.

DIFERENCIA ENTRE SERVIDORES Y CLIENTES

La computadora de la red que tiene unidades de disco, la impresora o cualquier otro recurso que
se comparta con otras computadoras de la misma red. se llama servidor. Cualquier computadora
que no sea un servidor sera llamado cliente (algunas veces es llamado también estacion de
trabajo). Hay unicamente dos tipos de computadoras en una red: servidores y clientes.

Usualmente, las computadoras mas poderosas y mas caras en una red son los servidores. Esto
tiene sentido por cuanto a sus recursos, que son compartidos por todos los usuarios de la red. Las
computadoras mas baratas y menos poderosas son los clientes: son los equipos usados por los
usuarios individuales en su trabajo cotidiano. Debido a que los recursos de los clientes no tienen
que ser compartidos, (nodos) no tienen que ser tan sofisticados y por ende, mas caros.

Esto nos beneficia enormemente ya que nos ahorra tiempo de espera, compartir archivos,
programas, recursos y sobre todo que la informacion esta disponible al momento que se requiere y
hace que se acorten distancias y por medio de estas nos permite tener un buen control de trabajo,
motivo por el cual se decidid conectar todos los equipos para extraer y correlacionar informacion.
En términos generales la cuestion es compartir los recursos y la meta es hacer que todos ios
programas, el equipo y especialmente los datos estén disponibles para cualquier usuario en la red,
sin importar la localizacion fisica de los eguipos y de los usuarios, dicho en otras palabras el hecho
de que algun usuario este alejado de su zona de trabajo no evita que pueda tener acceso a su
informacion desde otro equipo de computo.
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Los talleres La Paz, es un area propiamente de mantenimiento a trenes pero de la cual es
necesario también levar controles, estadisticas, informes para un buen mantenimiento y
procesamiento de la informacién y ver de esta forma como van evolucionando las fallas, esto por
medio de computadoras para la agilizacion de trabajos. tener controles actualizados, datos
confiables y veraces, al mismo tiempo tratar de ahorrar tiempo a la medida de lo posible por lo
cual ser realizé un planteamiento, el cual consistia en una RED INFORMATICA INTERNA, la cual
nos permitiria agilizar la pronta solucion de problemas, utilizando los recursos presentes, llamese
computadoras, impresoras, etc. Para esto se dispone de un servidor y varias estaciones de trabajo
ubicadas en puntos estratégicos del taller.

La Red informatica que se penso instalar en los Talleres La Paz y que actualmente ya esta
funcionando se hizo considerando los beneficios que esto traeria a corto, mediano y largo plazo
en cuanto a su funcionalidad tomando en cuenta; cantidad de equipos de computo disponibles; se
hizo pensando en que la red Cliente-Servidor traeria mejores resultados en un futuro ya que se
podran incrementar mas estaciones de trabajo y que la topologia empleada proporcione el
maximo rendimiento en condiciones criticas de trabajo.

Se determind la necesidad de compartir bases de datos y tener la informacion que se genera en
diversas areas, y ademas de que se trabajara en un ambiente distribuido compartiendo y/o
haciendo uso de los recursos disponibles.

En la parte de seguridad: se debe considerar que gran parte de la informacién es de naturaleza
confidencial, y una red cliente servidor puede cumplir mejor este objetivo, por lo tanto se pueden
compartir estos con otras areas. con toda la certeza de poder establecer un servidor de datos
seguro, que realice estas funciones.

Después de un analisis previo se opto por tomar la Topologia Tipo Estrella la cual tiene por si
misma varias ventajas, una de ellas es que en este tipo de red todas las estaciones de trabajo
estan conectadas a un concentrador (hub) y en efecto cada nodo tiene una conexion
independiente de las otras estaciones de trabajo de tal manera que una ruptura del cable o una
falla en otra estacion de trabajo no afectara a las demas.

Otra de las ventajas es que al instalar una red con la topologia de estrella, se esta previniendo
uno de los principales problemas en la transmision de datos (una colisién) ya que cada estacion
de trabajo tiene un cable que se encuentra conectado a un puerto del concentrador (hub) por el
cual envia la informacion y la recibe, para esto se decidio utilizar cable UTP de nivel 5 de par
trenzado, el cual es el recomendado para este tipo de redes, ademas de que su velocidad puede
variar de 10 a 100 Mb/s., y este es lo que en realidad conecta a las estaciones de trabajo entre si.

También fue necesario colocar y configurar tarjetas de interfaz de red, ya que dentro de una
estacion de trabajo necesita una tarjeta de red compuesta de circuitos electronicos llamada tarjeta
de interfaz de red y su conexion es a traves de un puerto tipo PCl o ISA, ademas de configurar los
protocoios de comunicacién de red, ya que estos sirven para la transmision de datos y esto
conlleva una serie que va desde el nivel fisico hasta la presentacién de la informacion en un
formate determinado, aungue todos ellos son fundamentales y tienen un entace encargado de la
comunicacion y esta comunicacion se puede dividir en tres fases:

« Establecimiento de la comunicacion: Esta consiste basicamente en la interconexién de dos
o mas computadoras los cuales requieren comunicacion.

= Transferencia de.la informacion: Se establece desde gque una estacion de trabajo solicita
una serie de datos los cuales se convierten en informacion.

e Terminacion de la comunicacion: Se finaliza la comunicacion al momento de que la
estacion de trabajo receptora recibe la informacion o se apague el equipo, y con esto
podemos dar por concluida una fase de comunicacion en red.
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Sistemas opora!lvos'do redes

Es un sistema operativo que simula un ambiente multiusuario, en otras palabras, finge que todas
las estaciones de trabajo dependen totalmente de ¢, aunque no es asi.

En un sistema operativo en red, en el que los usuarios tienen conocimiento de la existencia de
multiples computadoras y pueden ingresar en maquinas remotas y ejecutar archivos de una
maquina a otra. Cada maquina ejecuta su sistema operativo local y tiene un usuario propio (6
usuarios).

Existen varios Sistemas Operativos de Red, entre los que destacan los siguientes:

- NETWARE. El sistema operativo para redes de Novel en su mas reciente versiéon cuenta
con varios refinamientos orientados a facilitar la vida del administrador de sistemas, sobre
todo en ambientes grandes con multiples servidores. Cuenta con soporte para DOS,
Windows, OS/2 y cliente Mac. es expandible a cliente-servidor, trabaja perfectarmente en
entornos pequenos con un solo servidor para toda la red o entornos grandes con varios
servidores y conexiones a multiples plataformas.

e  WINDOWS 95/98/NT/Me. Este sistema operativo ofrece soporte automatico para redes
IPX/ISPX, NetBEUI v TCP/IP. Brinda los servicios de WAN, compartir un modem como
servidor de fax y correo electronico.

e WINDOWS NT. Es un sistema operativo capaz de correr muchas aplicaciones de
Windows. Escrito completamente en cadigo de 32 bits, es un servidor de aplicaciones.

- UNIX. Es un sistema operativo robusto, con miles de aplicaciones desarrolladas,
interfases de texto y graficas.

. NEXT STEP. Es un UNIX grafico orientado a objetos con muchas opciones de
conectividad. Puede trabajar igualmente en entornos orientados a servidor de aplicaciones

punto a punto.
Arquitectura cliente / servidor

Cliente-Servidor significa. a grandes rasgos, que algunas computadoras de la red actuaran como
servidores de algun recurso (archivos, impresién, faxes, correo, bases de datos, etc.) para que
puedan utitizarlos otras computadoras que se denominan clientes.

Este modelo de operacion disminuye el trafico en la red, facilita la coordinacion de esfuerzos y
centraliza operaciones criticas, de esta forma si se hace imperativa a la necesidad de mayor poder
de computo, no es necesario elevar el nive! de todas las estaciones de ia red, sino solo de mejorar
el rendimiento de los servidores de aplicaciones implicados, generalmente a un costo menor y con

mejores resuttados.

Las necesidades actuales de cualquier organizacion exigen entornos de trabajo donde la
informacion sea utilizada solo por |a gente precisa y en lugar adecuado para ello, es que trabajar
en red proporciona grandes beneficios. como compartir de forrma controlada, recursos como
impresoras o archivos o aplicaciones en disco duro.
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Lenguajes de Cuarta ‘Gonouclén

Los lenguajes de cuarta generacidn son realmente algo mas que lenguajes, en realidad son bases
de programacion, fueron creados para ayudar a satisfacer la necesidad de desarrollar software

con mayor facilidad.

Los principales componentes de los lenguajes de cuarta generacion son: Sistemas manejadores
de Bases de Datos, diccionarios de datos, lenguaje no procedural, generador de reportes,
generador de pantallas, codigo reutilizable, graficas, procesador de palabras y editor de textos,
herramientas para el modelar y analizar datos, programacion de interfaces, desarrollo de
bibliotecas de software, enlaces a otros DBMS.

El corazon de los lenguajes es el Sistema Manejador de Bases de Datos (DBMS) por que permite
manipular (almacenar y recuperar) de manera eficiente los datos a un cuando sean texto, graficas,
voz o video; debido a su facilidad de uso, los lenguajes de cuarta generacion son actualmente
llamados: Aplicaciones orientadas al usuario final.

Prototipos

Es una metodologia valiosa para identificar con rapidez las necesidades particulares de
informacion del usuario. Consiste en una aplicacion que trabaja, creada en forma rapida y
econémica por lo que mejora la efectividad total del esfuerzo del desarrollo para el beneficio del
usuario, el analista y la organizacion en su conjunto.

El desarrolio de un prototipc de aplicacion sigue un proceso iterativo que comienza con la
identificacion inicial de los requerimientos conocidos, con ésios se elabora el prototipo para
posteriormente ser evaluado por los usuarios a medida que se evalua, se van realizando
modificaciones, es decir cada modificacion requiere de una nueva evaluacion por parte de los
usuarios. Por medio de la iteracion, el prototipo evoluciona hasta que llegue el momento de tomar
la decision de impiantar el prototipo, transformandolo en un sistema completo o abandonar
tambieén, el proyecto por no cumplir con las necesidades reales de los usuarios.

Bases de Datos

Es un término informatico aplicable generalmente en empresas, instituciones educativas,
hospitales, bancos, etc., en donde se manejan grandes volumenes de informacion, ya que esta es
una herramienta que permite almacenar, clasificar y hacer uso de la informacion de manera mas
facil y rapida que si se realizara en forma manual.

Una base de datos puede considerarse como una tabla que se compone de filas y columnas. Las
filas en un archivo de base de datos se les conocen como registros y a ias columnas se ccnocen
como campos. O bien es un conjunto de datos organizados y almacenados en registros, en donde
cada registro de la base de dalos esta compuesto por uno o mas campos.

Tipos de Datos

Para definir el tipo de informacidon que tendran los campos, eS necesario saber como se
encuentran compuestos, esto es, por numeros y letras, etc. A esto le definimos como tipo de dato.

Los tipos de datos que pueden ser utilizados en una base de datos son:

Numeéricos: Aceptan exclusivamente digitos.
Alfabeéticos y caracter: Aceptan algunos caracteres especiales, letras y digitos.
Logicos o boléanos: Aceptan valores de falso y verdadero.

Memo: Acepta texto en gran volumen

R
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Tipos de M. i os de de Datos

Actualmente existen diversos manejadores de bases de datos. los cuales son un conjunto de
programas que permiten hacer uso de estos para poder organizar y manipular la informacion:
entre los manejadores de datos mas comerciales tenemos los siguientes: SQL (el mas estandar a
nivel mundial), INFORMIX, ORACLE, FOXPRO, ACCESS, etc.

MICROSOFT ACCESS

Es un sistema de administraciéon de bases de datos relacionales para ambiente windows. El disefo
de Access esta orientado a ofrecer una insuperable potencia de acceso a los datos, que se
combina con la extrema facilidad de uso que permite windows.

Acces permite hacer bases de datos bien disefiadas, brinda un cémodo acceso a la informacion
deseada dedicando menos tiempo a crear la base de datos y obteniendo resultados exactos en
menos tiempo, las bases de datos Access estan constituidas por diversos objetos: Tablas,
consultas, formularios, informes, macros y moédulos, estos objetos se enumeran en la ventana de
la base de datos, donde se crean, se abren y se utilizan.

Si un equipo esta conectade en una red, varias personas podrian trabajar
simuitaneamente con una misma base de datos o archivo, mientras un usuario esta observando
datos, otro puede estar modificando o eliminando esos mismos datos, igualmente mientras una
persona esta utilizando un objeto de la base de datos, otra podria estar haciendo cambios en el
disefio de dicho objeto.

La potencia real de una base de datos reside en su capacidad para mostrar los datos que se
desean y en el orden en que se necesitan. Los datos de una consulta pueden proceder de uria o
varias tablas o archivos.

Desarrollo Orientado a Objetos

El Disefio Orientado a Objetos (DOO) crea un modelo del mundo real que pueden ser realizados
en software. Los objetos proporcionan un mecanismo para representar el ambito de informacion,
mientras que las operaciones describen el procesamiento asociado con el ambito de informacion.

E! diseno orientado a los objetos representa un enfoque unico para los ingenieros de software,
proporcionandoles un meétodo para romper barreras entre los datos y el procesamiento, ademas
de mejorar ia calidad del software.

VISUAL BASIC a 32 bits

Es un ambiente de programacion orientado a eventos, que ha avanzado con cambios significativos
desde su version 1.0 hasta !a 6.0 en menos de 6 anos. Por ser un lenguaje de componentes,
Vlsual Basic soporta su poder en lo que se denomina Controles, y que son anadidos del lenguaje
creados para realizar tareas que en otro codigo, podrian llevarse varias lineas de
programacion. Entre sus ventajas destaca el ser un ambiente de desarrollo auténomo.

El editor permite fijar controles en el area de desarrollo para evitar manipular accidentalmente su
posicion, de igual manera se puede personalizar por completo el editor con el tipo de letra, tamano
y colores que se elijan. El lenguaje opera con colecciones de controles, asi como con
procedimientos de propiedades.
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TECNOLOGIA DE COMUNICACION DE DATOS

Una red es un grupo de equipos conectados entre si o a un servidor central, de manera que
puedan compartir recursos, tales como documentos e impresoras, la conexion a una red, puede

cambiar métodos de trabajo:

Para utilizar programas y documentos de otros equipos sin necesidad de tener que utilizar

discos.

Poder imprimir documentos en una impresora conectada en otro equipo.

Usar un fax modem de otro equipo como si estuviese conectado en cualquiera de toda la
red.

También enviar y recibir mensajes a través del correo electronico, asi como conectarse al

equipo de su oficina desde su hogar.

Entre otras ventajas se encuentran las siguientes:

Compartir informacion y recursos

Ahorro en tiempos de trabajo

Actualizacion inmediata de la informacion

Maximo aprovechamiento de los recursos

Evita duplicidad de trabajo y por lo tanto perdida de tiempo
Administracion de informacion facil y segura.

Obtencion de informacion en el momento oportuno
Permite reducir cargas de trabajo

Tipos de Redes

Las cuatro grandes divisiones entre las redes de computadoras, se refieren al area donde estan
ubicadas las terminales y servidor en la red, estas son:

Redes de Area Local (LAN).- Son las mas comunes, como las de oficinas en un solo
edificio, en tiendas o fabricas. Todos los recursos estan a cargo del mismo servidor en una
misma area.

Redes de Area Abierta (WAN).- Esta red es la conexién de varias redes locales que se
encuentran cercanas, de las cuales cada una tiene su propio servidor.

Redes de Area Metropolitana (MAN).- Es la unién de varias redes a nivel estatal, en la
cual cada red esta alejada considerablemente.

Redes de Area Global (GAN)- Estas redes estan conectadas a nivel internacional (enlaza
varios puntos de gran cantidad de paises), por lo que su tamarfio es INnmenso. un ejemplo
claro y comun es el Internet.

Topologia de Redes

El concepto de topologia es el que define la forma es que estan interconectadas las estaciones de
trabajo en ta red. Existen cuatro tipos basicos de topologia para red, BUS, ESTRELLA, ANILLO y
ANILLO MODIFICADO.
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Topologia de Bus Lineal

En la topologia de Bus, todas las computadoras estan conectadas a un mismo canal de
comunicacion y cualquier mensaje de red llega a todas las maquinas al mismo tiempo. £l
sistema operativo de red es el encargado de decidir quien debe responder al mensaje.

Su principal problema es que cuando hay muchas estaciones conectadas el rendimiento
de la red desciende en forma notable, su representacion grafica es como a continuacion
se muestra.

Topologia de Estreila
La topologia de Estrella se basa en unir todas las estacionas en un solo punto (maguina

central). La principal ventaja que ofrece esta topologia es que disminuye
considerablemente el trafico en la red, como se muestra en la siguiente figura.

ap e e
~. |l
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Topologia de Anilio
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En esta topologia, las computadoras estan conectadas de manera tal que den el aspecto

de un circulo o anillo, como se muestra en la siguiente figura.

Topologia de Anillo Modificado

En este tipo de topologia, las terminales o las computadoras estan conectadas a un

concentrador, como se muestra en la siguiente figura.
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Protocolo

Asociadas a la topologia, se encuentran los protocolos de comunicacion de redes. Es
decir, el conjunto de reglas que permiten a dos puntos de la red comunicarse entre si.
Estas reglas abarcan la construccion de mensajes completos con base en paquetes
recibidos, identificar quien envia un mensaje y hacia quien va dirigido y la correccion de
errores de transmision.

Los protocolos mas populares son TCP/IP usado por UNIX y ia base de todo Internet,
IPX/SPX definido por Novell con su producto Net Ware, Apple Talk que es el estandar de
Mac y SMB que es usado por Windows para trabajo en grupos y otros productos de
Microsoft.

Los protocolos mas comunmente utilizados son:

e TCP/P
e FAST ETHERNET 10/100 .
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ORGANIGRAMA GENERAL DEL TALLER LA PAZ

A continuacion se presenta un organigrama del Departarmento para ver la distribucion del personal
y las areas que conforman los Talleres la Paz, y de las cuales podemos describirlas

MANTENIMIENTO MENOR; Se encarga de las funciones del mantenimiento de los trenes,
llamese bogies, cajas, averias, electronica, asi como las actividades correctivas, preventivas,

ciclicas y sistematicas, de todos los equipos que componen el tren

MANTENIMIENTO ELECTROMECANICO: Se encarga basicamente de tener todos los equipos
electromecanicos funcionando en optimas condiciones de operacion, asi, como de atender
acciones imprevistas que se presente, ya que se encueritra dividida en mecanica, maquinado y

eléctrica.

COORDINACION DE SERVICIOS; Es el enlace con las otras areas del departamento; es decir,
con mantenimiento electromecanico, Mantenimiento Menor, ingenieria; CiTa, ademas de reportar
directamente a la jefatura del Departamento y otras Gerencias a las cuales se les reportan las
actividades realizadas en el taller, ademas de atender programaciones anuales como son; Metas
del Departamento, Recursos Humanos, Plantilla, Tiempo Extra, Vacaciones. procedimientos

administrativos entre otros.
CITA: Esta area labora los 365 dias del ano, las 24 hrs., del dia, en ella se reportan todos los

incidentes que ocurren en la linea y se encargan de canalizartas al area correspondiente y dar una
solucion inmediata a la problematica que se presente, en horarios en los que ya no estan

disponibles las demas areas.
INGENIERIA : Su funcion es la de tomar las actividades que como su nombre lo indica
corresponden a Ia ingenieria, ademas de llevar seguimientos del aseguramiento al rnaterial
rodante y a los trenes Modelo FM-95A.

MANTENIMIENTO MAYOR: L a finalidad de esta area es analizar y coordinar las actividades
propias para el segundo Mantenimiento Mayor en la linea A.
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DIAGNOSTICO DE LOS RECURSOS DE LA UNIDAD INFORMATICA

Uno de los puntos mas importantes en todo el desarrollo del proyecto es la seguridad informatica,
y se vuelve ain mas relevante cuando se trata de utilizar la informacion, con ta cual se alimentan
los equipos de la red, para los diferentes procesos de trabajo necesarios para el mantenimiento,
conservacion y administracion de los recursos actuales.

Debido a la importancia de !a que representa la estructura en varios niveles de seguridad, desde
un nivel externo via red, hasta diversos niveles de seguridad internos en cada uno de los equipos
correspondientes, analizaremos la importancia de accesos que tengan los equipos y ponerles los
candados de seguridad que requieran dependiendo de la informacion que los usuarios utilicen y
procesen, asi mismo las restricciones que tienen los usuarios en el manejo de la informacién, de
acuerdo al nivel de seguridad asignado.

SEGURIDAD A NIVEL RED

El primer candado de seguridad se da en el momento de encender el equipo (Estacion de trabajo)
con la solicitud del pasword de encendido, y posteriormente al cargarse el sistema operativo el
pasword de entrada, el cual es un servidor dedicado posteriormente y toda vez que el sistema
estara instalado en una red también sera necesario contar con un “login” (entrada en ia red) y un
pasWord para acceder a! servidor, una vez dentro de la red, se verifica si el usuario pertenece al
grupo de trabajo que tiene los derechos de acceso al servidor, ya que solo ese grupo de usuarios
tiene derecho para entrar a ese servicio,

Respaldos de red.- adicionalmente ya dentro del directorio dependiendo del usuario; de esta forma
un usuario podra leer y escribir, sobre un archivo, borrar, modificar, tener control total, etc, de
acuerdo a sus privilegios, en tanto que otros solo podran leer y escribir y algunos mas estaran
restringidos a utilizar los archivos de solo lectura (todo esto se encuentra en proceso de

implementacidn).
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RECURSOS INFORMATICOS ACTUALES

Es importante saber con que recursos se cuenta para analizar de manera mas precisa y ver el
estado en el que se encuentran distribuidos y al mismo tiempo conocer la capacidad, velocidad de
procesamiento y espacio disponible en cada uno de los equipos y saber si en algun momento
determinado es posible compartir recursos para hacer mas eficiente el servicio de red y de esta
manera lograr la optimizacion y agilizacion debida de la informacion con la seguridad que
corresponda a cada proceso de trabajo.

HARDWARE
SISTEMA |[MEMORIA | DISCO
NODO UBICACION FOMPUTADORA{PROCESADORkPERA."v RAM DURO IMPRESORA
SERVIDOR DE RED
x86 Family 5 win NT
Net Servet l Model I 4.00.1381 |130.454 KBI 26 GBl
JEFATURA DEL DEPARTAMENTO
Jetatura del Departamento at . OSKBOS0868 LASER
Material Rodante Ferreo —I Vecira VL | Pentium I Win. 98 I 40 MB |1.2 MB] JET S
[COORDINACION DE SERVICIOS
DOS 6.2 6211370308 EPSON

Vectra VL2 486 DX win. 3.1 38 MB 257 MB| FX 1170

Vectra VL. Pentium Win. 98 3ams 1.19G8
ICoordinacion de Servicios al DOS 6.2 SoaTET ATIIT
material Rodante Comarciat Ciryx 586 Win, 3.1 32MB  [226MB 13124 E

compPaQ PENTIUM4 | win 98 | 128MB [37.2 Ggj USCL2A247 LASER
[COORDINACION DE MANTENIMIENTO MENCR
[Goorainacion de Manienimeento Vecira500 Pentium win.g8 | 32mB | 4GB
S;;c:‘rodrmaclon de Mantenimiento Comercial Ciryx 586 Win 98 16.0 MB | 32 mp |2004808 AT MT 131-

DEL MATERIAL RODANTE

'Coordinacion de Mantenimiento . 608A101470
Menor Vectra VL l Pentium , Win 98 T 32wmB l 4GB LASER JET 5L

[CENTRO DE INFORMACION A TALLERES

Coordinacion de Mantenimiento . | . RS18442 CANON
renor (C1L.T.A) I Vectra VL | Pentium I Win 98 . 32MB I523 MBI LBeP-8ll

-OORDINACION DE MANTENIMIENTO ELECTROMECANICO

VSHB020867 LASER
32mM8 808 MB JET 5 MP

|Blectromecanico a Talleres

ICoordinacion de Mantenimiento —I Vectras00 I Pentium | Win 95

SOFTWARE (licencias disponibles)
Windows XP

~  Windows NT -

~  Windows 3.11 » Windows 98
~ Windows 95 » Office 97

~ Oftfice 95 (Word, Power Point, Excel, = McAffe
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Red LAN interconectada (con topologia de Estrella, Protocolo Fast Ethernet 10/100

DIRECTORIO DE EQUIPOS EN LA RED

DOMINIO: La Paz

l

TALLER LA PAZ

NOMBRE PC|{GRUPO DE TRABAJO| DIRECCION IP No DE SERIE No DE INVENTARIO
SERVIDOR La_Paz 100.100.100.31 MX70620001 152398
CORPAZO1 Coordinacion 100.100.117.1 3431402998 138037
CORPAZO2 100.100.117.2 65157660 150316
CORPAZO3 100.100,117.3 MC-20403492 149663
CORPAZO4 100.100.117.4 PERSONAL

CORPAZOS 100.100.117.5 141BM28GB976 172431
NVEFLAPAZ 100.100.117.6 65157667 150318
IAVEPAZO1 Talleres 100.100.118.1 MX63350 156674
IAVEPAZOZ 100.100.118.2 M241550 115825
INGPAZO01 100.100.118.3 MX7020011 150914
INGPAZO2 100.100.118.4 MZ41550 115825
WEFMEPAZ 100.100.118.5 MX70450167 150692
MAYORPAZ 100.100.118.6 MX63550371 156669
CITAPAZ 100.100.118.7 MX70350065 150854
ELECTPAZ 100.100.118.8 TWE2710552 156680
[

ALMPAZO1 Al 100.100.119.1 6X1AKGMZN 16V 173329
ALMPAZO2 100.100.119.2 55652236 138375
IMPRESORA 100.100.120.1 USKB059866 149620
[

| HUBS COMPLEJO LA PAZ
| No MARCA No. PUERTO | VELOCIDAD INVENTARIO
i HuUB81 centreCOMFH708SW 8 10M/100M 162619
_HUB2 centreCOMFH7 8 10M/100M 162620
[ HUB3 centreCOMFH708SW 8 10M/100M 162682
"RuB4 centreCOMFH70BSW 8 TOM/100M 162622

TABLA DE ASIGNACIONES

E£s importante mencionat, que en |la tabla de asignaciones se manejan los archivos, programas e
informacion con la que opera, asi mismo el nivel de seguridad con el que esta debe operar para
tener un mayor control, para ello a continuacion se presenta una tabla indicando los niveles de

seguridad.
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Para un mayor control de la informacion se definiran los niveles de seguridad, el nivel
de acceso se dara de acuerdo a ias funciones y actividades de cada usuario. El administrador de
la red puede realizar y tener la caracteristica de ser el unico que puede modificar y dar accesos a
fos usuarios o cualquier otro cambio que asi considere conveniente {dar mantenimiento a la red)
asi como ser el unico que puede asignar espacios de discos para respaldo, control de recursos y

privilegios de usuario, etc.

NOMBRE | DIRECTORIOS NIVEL DE S EQUIPO CON | onceoynciones
DEL NODO COMPARTIDOS SEGURIDAD COMPARTIDAS RELACIONES
Respaldo de todos los
SERVIDOR Publico Alto backup de las astaciones de Todos
trabajo
CSMR Publico Alto D e s de Todos
CSMR2 Publico Medio Averias Misma area Bases de datos
Solicitud de los
CSMR3 Publico Medio Requisiciones. Ordenes de Todos e hara
modificaciones
CSMR4 Publico Medio Presupuesto Todos Docurmentos Varios
CSMRS Pubtico Medio Maetas, Informe Mansual Todos
CSMR6 Publico Medio AVERIAS AVERIAS BASES DE DATOS
JEFATURA Publico Alto Informacion Confidenclal Todos
ELE‘fﬂ;ggME Publico Medio Informacion General Todos
INGENIERIA Publico Medio Informacién General Todos
Informacion General
cITa Publico Bajo Diractorio Todos I eRto. A
linea.
MENOR Publico Medlo Informacion General Todos
AVERIAS Medio Gonsulta de Bases de Area tecnica
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CONCLUSION CAPITULO |

Como primer instancia fue importante definir la necesidad que tiene la Seguridad Informatica, y de
esta forma mostrar lo relevante que es en todos y cada uno de los aspectos de forma
independiente, por otra parte el conjunto de todos nos da como complemento una seguridad
integral, para elio era conveniente revisar las politicas de accion, estrategias y metodologias.

También ha sido importante el haberles dado una presentacion del proyecto de Seguridad
Informatica a todo el personal involucrado y al Jefe de Departamento, en la cual se plantearan los
beneficios que se lograrian al tener mayor colaboracion y asimismo crear conciencia en el
personal operativo y para ello se analizéo por medio de un formato de trabajo denominado FODA;
en el cual se plantean las Fortalezas, Amenazas, debilidades y oportunidades para obtener
informacion valiosa y al mismo tiempo analizarla, obteniendo asi grandes beneficios para su
analisis, reduciendo con ellio los tiempos de respuesta.

Por otro lado, se considero necesario mencionar algunos antecedentes informaticos, que dieron
origen a los programas actualmente utilizados, y algunos conceptos breves acerca de redes como
topologias, sistemas operativos, lenguajes de programacion, utilerias entre otros; lievandonos con
esto a conocer los recursos informaticos actuales con los gue se cuenta.

Ademas: el uso de equipos informaticos ha propiciado que en algunas ocasiones la informacion se
concentra en manos de unas cuantas personas, pero ahora se vuelve imprescindible poner mayor
atencion a los aspectos de seguridad visibles y asi hacer una revaloracion de un amplio nimero
de aspectos que bien valen la pena considerarios dentro de la seguridad. N

En el siguiente capitulo se hablara a detalle de lo que es la Seguridad Informatica, asi como, los
tipos de seguridad que ayudaran a complementar la propia seguridad en los Talleres la Paz del
Sistema de Transporte Colectivo, a fin de lograr una mayor interrelacion.

Se mencionara como informacion general de la aplicacién de otras normas de Seguridad
existentes. Asi mismo, se hablara de una matriz de riesgos que coadyuve durante el proceso de
investigacion de campo mediante encuestas, entrevistas, analisis y disefio para la resolucion de
problematicas.

De esta misma manera, se dara una explicacién general de cada uno de los tipos de seguridad
que se manejaran durante todo el proceso, también se daran algunos ejemplos de como elaborar
planes de contingencia ante diversas circunstancias planteadas.
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CAPITULO Il.- PLANEACION

En la actualidad, gran parte de la informacién que se genera en los Talleres la Paz, es por medio
de ios equipos mformatlcos a través de los diversos sistemas, programas y aplicaciones
desarrolladas en las ir nes del Sistema del Transporte Colectivo — Metro -, de los cuales
algunos son de tipo operativo, donde se registran las operaciones rutinarias o de apoyo a la
administracion, mediante el analisis de informaciaon que facilite la toma de decisiones.

En la medida que han ido aumentando las actividades, controles de trabajo necesarios y recursos
en forma. conjunta y paralelamente se integran riesgos. cuyas causas son l|as debilidades
implicitas © explicitas que por su propia naturaleza presentan dichos recursos o actividades.

La Seguridad Informatica global en los Talleres la Paz del S.T.C.-Metro- se fundamentara en el
estudio cuidadoso de los riesgos potenciales a los que esta sometida mediante el analisis de una
matriz de riesgos. donde se consideran los factores de las amenazas a las que se encuentre
sometido y el impacto que estas pueden causar cuando se presentan.

OBJETIVOS DE LA SEGURIDAD INFORMATICA

La Seguridad Informatica la podemos definir como “el conjunto de procedimientos y técnicas para
evaluar y controlar un sistema informatico con el fin de constatar si las actividades son correctas y
de acuerdo a las normativas informaticas y generales prefijadas.

La Seguridad Informatica comprende no soélo la evaluacidn de los equipos de computo, de un
sistema o procedimiento especifico, sino que ademas evalia los sistemas de informacion en
general desde sus entradas, procedimientos, controles, archivos. seguridad y obtencion de

informacion.
Esta es de vital importancia para el buen desemperfio de los sistemas de informacion, ya que

proporciona los controles necesarios para que l0s sistemas sean confiables y con un optimo nivel
de seguridad. Ademas de evaluar la organizacion de centros de informacion existentes de

hardware y software.

La Seguridad de los Sistemas de Informacion en la empresa, a través de la evaluacion y control
que realiza. liene como objetivo fundamental mejorar la rentabilidad, la seguridad y eficacia del
sistema mecanizado de informacion en que se sustenta.

Los aspectos relativos al control de la Seguridad de |la Informacion tienen tres puntos basicos en la
seguridad de los sistemas de informacion:

. Aspectos generales relativos a ia seguridad. En este grupo de aspectos se consideran, entre
otros: la seguridad operativa de los programas, seguridad en suministros y funciones
auxiliares, atmosferas agresivas, agresiones y posibles sabotajes, seguridad fisica de las
instalaciones, del personal informatico, etc.
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- Aspectos relativos a la confidencialidad y seguridad de la informacién. Estos aspectos se
refieren a la proteccion del material, ademas de los soportes de la informacion, tambiéen al
control de acceso a la propia informacion (a toda o a parte de ella, con la posibilidad de
introducir modificaciones en ta misma).

- Aspectos juridicos y economicos relativos a la seguridad de la informacion. En este punto se
tratara de analizar la adecuada aplicacion del sistema de informacion en los Talleres la Paz en
cuanto al derecho a la confidencialidad y el derecho a la informacion, y controlar cada vez mas
los posibles delitos informaticos. La propia dinamica de la tecnologia de la informacion y a su
cada vez mas amplia aplicacion en la empresa. En general, estos delitos pueden integrarse en
dos grandes grupos: delitos contra el sistema informatico y delitos cometidos por medio del
sistema informatico. En el primer grupo se insertan figuras delictivas tipificadas en cuatquier
codigo penal, como hurto, robo, revelacion de secretos, etc., y otro conjunto de delitos que ya
no es tan frecuente encontrar, al menos con caracter general, perfectamente tipificados, como
el denominado “hurto de tiempo”, destruccion de inforrmacion, delitos contra la propiedad
material e intelectual de los sistemas de informacion (en equipos, respaldos, cintas
magneticas, etc).

En el conjunto de delitos informaticos cometido por medio de sistemas informaticos, cabria sefialar
que siempre son de caracter doloso, manipulaciones fraudulentas de programas légicos,
informaciones contenidas en bases de datos, falsificaciones, estafas, etc.

TIPOS DE SEGURIDAD EN INFORMATICA

- in i io i il y h isti Se usa en las computadoras para la resolucion
de calculos matematicos, recuentos NUMEricos, etc. algunas de estas operaciones son:
o Resolucion de ecuaciones
Analisis de datos de medidas experimentales, y encuestas.
o  Analisis automaticos de textos

- Apli § e i Usar la computadora para facilitar disefios de ingenieria y de
productos comerciales, trazado de planos, etc. Algunas de estas operaciones son:
o Analisis y disefo de circuitos de computadora
w Calculo de estructuras en obras de ingenieria
o Mineria y analisis topograficos
o Cartografia y sismografia, etc.

'] e infor i Es uno de Ilos campos mas importantes para la
utilizacion de computadoras. Estas se usan para el almacenamiento de grandes
cantidades de datos y la recuperacion controlada de los mismos en bases de datos.
Ejemplos de este campo de aplicacion son:

~ Documentacion cientifica y técnica

< Archivos automatizados de bibliotecas

o Bases de datos juridicas, estados financieros y estadistica de operaciones

bancarias y bursatiles.

- G io i ativa. Automatiza las funciones de gestion tipicas de una empresa.
Existen programas que realizan las siguientes actividades; por mencionar algunos de
ellos:
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Inteligencia artificial. Las computadoras se programan de forma que emulen el
comportamiento de la mente humana. Los programas responden como previsiblemente lo
haria una persona inteligente, por mencionar algunas aplicaciones como:

o Reconocimiento del lenguaje natural

o Programas de juego complejos (ajedrez)

Instrumentacion y control. Instrumentacidon electrénica, electromedicina, robots
industriales para el control de procesos en serie.

« Oftras aplicaciones. Otros campos de aplicacion no vistos anteriormente: video-
juegos, aplicaciones en el arte, procesamiento de imagenes y musica.

POLITICAS, ESTANDARES Y PROCEDIMIENTOS DE UNA SEGURIDAD INFORMATICA

Definir

una politica de seguridad de red significa elaborar procedimientos y planes que

salvaguarden los recursos de la red contra perdida y dafo. Uno de los enfoques posibles para
elaborar dicha politica es examinar lo siguiente:

& Qué recursos se estan tratando de proteger?

¢ De quiénes es necesario proteger {os recursos?

¢ Queé tan posibles son las amenazas?

& Qué tan importante es el recurso?

4Qué medidas pueden implementarse para proteger los bienes de forma econdmica y
oportuna?

Examinar periodicamente la politica de seguridad de red para ver si han cambiado los
objetivos y las circunstancias de la operacion de la red.

En la figura No. 1, se muestra una hoja de trabajo que va ayudar a canalizar las ideas conforme
estos lineamientos.’

La columna “Nodo” es un nombre de red de identificacion interna de los recursos que van
a ser protegidos.

La columna “"Nombre de! recurso de red” es la descripcibn en lenguaje comun de los
recursos. La importancia del recurso puede estar en una escala numéeérica del 0 al 10, o en
expresiones 'Vagas” de lenguaje natural como bajo, alto, medio, muy alto, etcétera.

La columna "“Tipo de usuarioc del que hay que proteger al recurso™ puede tener
designaciones como interno, externo, invitado o nombres de grupos como usuarios de
contabilidad, asistentes corporativos, etc.

La columna “Posibilidad de una amenaza’ puede estar en una escala numérica del 0 al 10,
o en expresiones ‘Vagas" de lenguaje natural como baja, media. alta, muy alta, etc.

La columna “Medidas que se implementaran para proteger el recurso de red” puede tener
valores tales como ‘permisos de sistema operativo”™ para archivos y directorios;
pistas/alertas de seguridad’ para servicios de red; “routers de seleccion” y “firewalls” para
hosts y dispositivos para conectividad de red;, y cualquier otra descripcion del tipo de
control de seguridad.

En general, el costo de proteger las redes de una amenaza debe ser menor que el de
recuperacion en caso de gque se viera afectado por una amenaza de seguridad.

[ (referencia; Seguridad de Sistemas, Universidad catdlica de salta)

By rickialfalal v
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No dudar en contar con la ayuda de otros con conocimientos especializados respecto de los
bienes de la red y de las posibles amenazas en su contra. Es importante hacer que en el disefio
de la politica de seguridad participe la gente involucrada en el uso y desarrollo de aplicaciones

dentro de las instituciones.

Para

lograr que [a politica de seguridad se utilice adecuadamente es

participen todas las areas, teniendo su cooperacion, apoyo y aceptacion.

importante hacer que

HOJA DE TRABAJO PARA DESARROLLAR UN PLANTEAMIENTO DE SEGURIDAD

RECURSOS DE LA FUENTE

NODO

NOMSBRE

IMPORTANCIA
DEL RECURSO

TIPO DE USUARIO
DEL QUE HAY QUE
PROTEGER AL
RECURSO

POSIBILIDAD DE
AMENAZA

MEDIDAS QUE SE

IMPLEMENTARAN

PARA PROTEGER
Al RECURSO DE LA

INTERNO
EXTERNO
INVITADO O

PERMISOS DE S.0.
PARA ARCHIVOS Y

BAJO NOMBRES DE ESCALA DEL 0 AL 10
BAJO DIRECTORIOS.
MEDIO GRUPO COMO
ALTO PISTAS/ALERTAS
ALTO USUARIOS DE
MUY ALTO CONTABILIDAD, MEDIO DE SEGURIDAD
MUY ALTO PARA SERVICIOS

ASISTENTES \
CORPORATIVVOS, 1
STC.

Fig. No. 1

POLITICA DE SEGURIDAD EN INFORMATICA

La politica de Seguridad Informatica formara parte de los lineamientos generales a desarrollarse
en base a las directivas emanadas del area de Informatica y parte del compromiso de esta en su
aplicacion. En ella se estableceran con claridad y precision las metas a alcanzar y las
responsabilidades asignadas.

A continuacion se mencionan cuatro ejes principales por los cuales se establecera esta politica:

= Programa de seguridad general de la organizacion.
- Programa de seguridad Informatica a implementar.
. Programa sobre temas especificos como contingencias, seguridad fisica. etc
- Programas especificos sobre sistemas informaticos de informacion determinada.
Estos ejes de desarrollo utilizaran la informacidon con una o6ptima relacion costo-beneficio

permitiendo compartir la informacion y ayudar a aprovechar mejor los recursos destinados a la
Tecnologia Informatica (T1) en todo su potencial.

Algunos de los elementos a tener en cuenta al momento de implementar vna politica de seguridad
informatica son, por ejempio:

- Establecimiento de una funcion que lleve a cabo la administracion del
Seguridad Informatica que sea reconocida por toda la organizacion.
e« Estandares, Guias, etc. que respalden las medidas tomadas, etc.

Programa de

Por ultimo se analizaran con detalle las pautas a considerar para !a evaluacion del nive! de
cobertura existente ante situaciones de desastres, la identificacion en forma anticipada de los
factores de riesgo y ta planificacion de las acciones a seguir.
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EVALUACION DE RIESGOS

En cuanto al desarrollo e implementacion de los distintos Programas de Seguridad Informatica, se
hace imprescindible basarse en una adecuada administracion de los riesgos.

Riesgo es toda contingencia que pueda tener un efecto adverso sobre la organizacion, a través de
un impacto en las actividades y/o en sus sistemas de informacion.

La administracion de riesgos comprende la determinacion, el alcance y la metodologia de
evaluacion de los mismos, |la recopilacion y el analisis de los datos, la seleccion de las medidas de
seguridad pertinentes, etc.

La seleccion de las medidas de seguridad debera incluir en todos los casos elementos de
seguridad fisica (edificios, recursos, infraestructura) y de seguridad ldgica (accesos no-autorizados
a sistemas, controles de programacion, etc.)

ESTANDARES PARA LA ADMINISTRACION DE ACCESO A LA INFORMACION

Los controles de acceso a la informacion constituyen uno de los parametros mas importantes a la
hora de administrar seguridad. Con ellos determinamos quién puede acceder a qué datos.
indicando a cada persona un tipo de acceso (perfil de usuario) especifico.

Para este cometido se utilizan diferentes técnicas que se diferencian significativamente en
terminos de precision, sofisticacion y costos. Se utilizan por ejemplo, palabras claves, algoritmos.
listas de controles de acceso, limitaciones por ubicacion de la informacion, horarios, etc.

Una vez determinados los controles de accesos a la informacién, se hace imprescindible efectuar
una eficiente administracion de la seguridad, lo que implica la implementacion, seguimiento,
pruebas y modificaciones sobre los "perfiles” de los usuarios de los sistemas.

Este es uno de los puntos fundamentales a tener en cuenta para garantizar la seguridad y al
mismo tiempo una correcta accesibilidad a la informacion, en todo proyecto informatico que
pretenda brindar informacion a diferentes niveles, garantizando la correcta toma de decisiones y
accesibilidad a un amplio especto de usuarios.

Para ello es importante que se plantee en la organizacion, la necesidad de establecer estandares

para la administracién de seguridad de accesos. Con ello se garantizara un eficiente, seguro y al
mismo tiempo, correcto uso de la Informacion.

NECESIDAD DE LA ELABORACION DE PLANES DE CONTINGENCIA Y RECUPERACION DE
DESASTRES

En ia medida que el uso de los sistemas de informacion se expande y mas personas dependen de
su continuidad operativa. Es importante contar con un adecuado plan de contingencia y
recuperacion que facilite superar situaciones no deseadas © previstas.

TESIS CON
TALEADE ORIGEN Foo 0




TESIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO
e ——— — —

Esto que parece algo elemental o trivial, no lo es tanto a |a hora de su implementacion practica.
Estamos muy habituados a encontrarnos en situaciones donde grandes organizaciones
encargadas de procesar volumenes importantes de datos, recurren a diferentes formas de trabajo,
no siempre hechos con criterios correctos para poder "actualizar” sus datos que, seguramente no
cuentan con planes de contingencia eficientes.

Algunas veces, realizando un tramite nos encontramos con la molesta circunstancia que no
podemos completario por "problemas del sistema”. Para poder implementar un eficiente nivel de
cobertura ante situaciones de desastres que podran ser de mayor o menor importancia de acuerdo
a las circunstancias se debe tener en cuenta una serie de pautas, como son:

o ldentificacion en forma preliminar de factores de riesgos ante situaciones de desastres.
< Planificacion de acciones a seguir.

o Designacion de responsables de la implementacion del plan.

~  Asegurar el correcto funcionamiento del plan.

MATRIZ DE RIESGOS (ANALISIS DE RIESGOS Y AREAS DE OPORTUNIDAD)

Es importante mencionar la importancia que tiene la matriz de riesgos para asi poder determinar
cuales son los principales factores que mas afectan a la organizacion en cuestiones informaticas, y
asi poder realizar un analisis de seguimiento adecuado para reducir riesgos en la informacion,
software y hardware y plantear causas y controles para los mismos.

Este meétodo requiere de la capacidad analitica, juicio y experiencia del auditor, especialmente
para el analisis de resultados.

Para lograr una buena evaluaciéon de la situacion actual, los controles, causas y riesgos
identificados deben segregarse y clasificarse. La elaboracion de matrices es una excelente
herramienta para este fin. Para elaborar las matrices se utiliza un formato que incluya riesgos de
una “X", funcion y los probables controles necesarios. Pueden prepararse una o mas matrices por
cada segmento en que se haya dividido la funcion informatica y/o por cada punto de Seguridad.

Durante la elaboracion de las matrices, debe tenerse presente que la determinacion de la
suficiencia de un control es subjetiva y deben analizarse a la luz de los costos que implicaria, el
implantar controles adicionales en contraposicion con las posibles consecuencias.

La suficiencia de un control se evalua a la luz de dos conceptos que son el impacto y la magnitud.
El primero se refiere a la repercusion o influencia importante sobre algun punto especifico de la
funcion informatica que se esté estudiando, mientras que la magnitud, se refiere a la cantidad
monetaria que implicaria la materializacion de dicho riesgo.

Para poder evaiuar la relacion que existe entre los elementos de la matriz, se deben analizar
independientemente empezando con las causas de riesgo, para ello se debe asumir que todas las
causas de riesgos se encuentran presentes previendo ios riesgos que pueden generar asi como la
magnitud de los mismos.

Una vez evaluadas las causas de riesgos, se procede a cuantificar los riesgos que resultaran de
la ocurrencia de alguna o algunas causas de riesgo que carezcan de controles adecuados y
posteriormente se evaluan los controles clave que deberan actuar efectivamente sobre cada una
de las causas potenciales de riesgo.
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PRESENTACION DE ASPECTOS SUSCEPTIBLES A CONTEMPLAR

Al realizar el analisis de los elementos, independientemente se estudia su relacién empezando por
evaluar la cobertura de los controles con respecto a las causas de riesgo, para eilo se identifican
aquellas causas de riesgo sobre las cuales no parece haber controles suficientes; a continuacion
se procede a evaluar la influencia de los controles sobre las causas de riesgo y el riesgo latente,
de esta manera se puede indicar el grado en el que un contro! especifico influira en una causa
especifica y la probabilidad de ocurrencia de las causas de riesgo y/o |la magnitud del mismo.

Al momento de analizar los diferentes controles que afecten a estas causas, también se puede
determinar si se encuentran implantados efectivamente en una situacion particular. Un control que
se considere altamente confiable sobre [a causa especifica debera ser el adecuado, a estos
controles Si no existe un control fuerte deberan estar presentes dos o mas controles de fuerza
moderada AuUn cuando éstos son utiles, no son considerados suficientemente confiables por si
solos. Si no existen suficientes controles fuertes o de fuerza moderada, debera haber un gran
namero de controles uUtiles pero no especialmente efectivos. Las causas de riesgo que no
alcanzaran las calificaciones de control antes descritas se consideran como controladas
insuficientemente. Por Ultimo se estima la magnitud y/o impacto de los riesgos identificados. Esto
implica el evaluar en términos monetarios, la consecuencia maxima probable que pudiera resultar
de un riesgo particular.

AREAS ] CLASIFICACION DEL
SUSCEPTIBLES ASPECTO A EVALUAR POR AREA RIESGO
ALTO | MEDIO [BAJO

Administracion Metodologia de atencion a usuarios

de cambios y Registro y solucion de problemas x

problemas en Control de versiones

aplicaciones Pruebas y liberacion de aplicaciones

Administracion de recursos
Controles de Dispositivos e informacion de acuerdo a X

Acceso Légico facultades y privilegios otorgados

Seguridad Tecnologia de seguridad utilizada en el hardware

. . y software del servidor x
Cliente/Servidor Enlaces internos y estaciones de trabajo
Enlaces
Seguridad en Concentradores x
Redes Conmutadores

Servidores

Organizacion, funciones y Responsabilidades
Administracion Politicas, normas y planes x
de la Seguridad Estrategias de seguridad y responsabilidad en el
manejo de la informacion.

Administracion, Planes, Estrategia, Tecnologias.

! c:::ir:?segzia y Procedimientos y recuperacién en caso de x
9 desastre
Mecanismos de seguridad de proteccion de
Sngi:::::ad personal, inmueble y tecnologia de la informacion X
contra intrusidn y afectacion del medio ambiente
EA VISTO BUENO —
’WJ. Chacon Cruz
3 Departanfénto Servicios de Mantenimiento
Su lores Leal Rodante Férreo
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Al realizar esta tabla comparativa se determinan las area susceptibles en ilas cuales estan
determinados los riesgos, las cuales se definen en base a las debilidades encontradas al realizar
el analisis preliminar en conjunto con usuarios y personal que se encuentra involucrado es estas
actividades.

JUSTIFICACION DE LAS AREAS

Las cuales dieron como resultado del analisis previamente realizado.

CIRCUNSTANCIA

RIESGO

Virus informatico en red y equipos locales

Dafio de archivos
Perdida de la informacian

.

Fatlta de actualizacion de respaldos y en
algunos casos inexistencia de estos

Atraso en la informacion para cumplir con
trabajos, en tiempo y forma.

Falta de control en acceso fisico de
personal al area de computo

Perdida de privacidad y confidencialidad del
paswword

Mal uso de la informacion
Borrado y copiado de la informacion
confidencial

No existe segregacion de funciones

Dependencia hacia personat que maneja
proyectos clave

Inexistencia de planes de contingencia en

Perdida de tiempo para iniciar actividades

casoded e

Falta de politicas de seguridad

Seguimiento nulo o informal de proyectos

Manipulacion erréneo de equipos por
desconocimiento

Deterioro y pérdida de equipos o
componentes

Inexistencia de catalogo de Jerarquias en
Red

Acceso a recursos y programas no
permitidos

Carencia de procedimientos y control
seguridad para la informacion

Falta de sistema preventivos y correctivos

PLAN DE SEGURIDAD INFORMATICA

Un enfoque sistematico para desarrollar e implantar un sisterna de informacion esta compuesto de
una serie de etapas. Estas etapas comprenden las siguientes partes, y las cuales se podrian
seguir como se representa en la fig. No. 2

. Encuesta
Plan de actividades.
< Entrevista informal con los usuarios,

Creacion y aplicacion de cuestionarios a los usuarios de la red.

- Analisis

Seleccion y tabulacion de los datos obtenidos.
Identificacion de los problemas y necesidades.
Definir requenmientos.

Establecer posibles soluciones.

Elaboracion del informe correspondiente.

Diseno

o

Inw: posibl alterr
empresa.
Evaluar y seleccionar alternativas.

Diseno detallado de la solucion.
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PLAN DE ACTIVIDADES |

ENTREVISTAS
INFORMALES CON LOS
USUARIOS
(PRELIMINERES)
ACUERDOS
GENERALES
CREACION DE ' PREPARACION DE
PROGRAMA DE — CUESTIONARIOS
l RECOLECCION DE
PRESENTACION ANTE . INFORMACION
LOS COORDINADORES PRELIMINAR EN BASE
DE AREA . “1 |07 A NECESIDADES
N AL ‘ ELABORACION DE
APBPO;(ggﬁgm AL: APLICACION DE INFORMES
ROBLEMA. - CUESTIONARIOS CORRESPONDIENTE
 ELABORACION DE v
{ PROGRAMAS DE . - | ANALISIS DE
ENTREVISTAS CON SOLUCIONES
"FECHAS TENTATIVAS
; s S MEDIDAS
l - l CORRECTIVAS
PRESENTACION DEL -~ 1 INFORMACION ALOS PROBLEMA
MATERIAL A LOS oS SOLUCIONADO
. OBJETIVOS Y MODALIDAD
ENTREVISTADOS ' DE LA SEGURIDAD EN
INFORMATICA
DEFINICION DE
DOCUMENTACION

COMPLEMENTARIA

ENTREGA AL

RESPONSABLE DEL
AREA

v

FIRMA REPORTE DE
TRABAJO CON Vo.8o.
DE SOLICITUD
ATENDIDA

I
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CONSIDERACIONES PARA LA ELABORACION DE PROGRAMAS DE SEGURIDAD

Para el desarrollo de los diversos programas de seguridad es necesario basarse en una adecuada
administracion de los riesgos.

La administraciéon de los riesgos debera entenderse como su identificacion, evaluacion y la
posterior adopcion de medidas que tiendan a minimizar y mantener los riesgos a un nivel
aceptable para la organizacion. La administracion de riesgos y su implementacion comprende el
desarrollo de una serie de actividades que seran objeto de tareas especificas de tecnologia de
seguridad informatica.

Asimismo, es de gran importancia en la elaboracidn de programas de seguridad, tener especial
consideracion, el imprescindible equilibrio entre los costos y los beneficios a obtener con la puesta
en marcha de los mismos. Es decir, el programa a implementarse permitira establecer la
existencia de una seguridad apropiada y costo razonable para cada instalacion y/o sistema a
instatar.

METODOLOGIA PARA LA DEFINICION DE ESTRATEGIAS DE SEGURIDAD

Para definir una estrategia de seguridad informatica que se puede utilizar para implementar
directivas y controles de seguridad con el objeto de aminorar los posibles ataques y amenazas.
Los metodos se pueden utilizar en todos los tipos de ataques a sistemas, independientemente de
que sean intencionados, no intencionados o desastres naturales, y, por consiguiente, se puedan
volver a utilizar en distintos casos de ataque. La metodologia se basa en los distintos tipos de
amenazas, métodos de ataque y puntos vulnerables. El siguiente diagrama de flujo describe la
metodologia.

Estrategia de seguridad
Una me1ogoiogia oara cdefinr direciivas
¥ Controles e segundad
- Predecir ataques/evaluar riesgos
Para cada tipo de amenaza
(por ejemplo, atacante malintencionado)
Para cada tipo de metodo de ataque
(por ejemplo, virus)
Estrategia proactiva
Prededir posibles dafos
Determinar vulnerabilidades

v vul

ol y
¥ Controles oe seatindad
Etaborar planes de contingencia

Estrategia reactiva
[—eEvaluar dafos

—eDeterminar la causa del dafo
F—* Reparar daifos

> oan v
v controles oe segurdad
—e Documentar y aprender

‘— impicmentar plan de contmaencia TE SIS CON
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PREDECIR POSIBLES ATAQUES Y ANALIZAR RIESGOS

La metodologia esquematizada en el diagrama de flujo es determinar los ataques que se pueden
esperar y las formas de defenderse contra ellos. Es imposible estar preparado contra todos los
ataques; por lo tanto, hay que prepararse para los que tiene mas probabilidad de sufrir la
organizacion. Siempre es mejor prevenir o aminorar Jos ataques, que reparar el daifo que han

causado.

Para mitigar los ataques es necesario conocer las distintas amenazas que ponen en peligro los
sistemas, las técnicas correspondientes que se pueden utilizar para comprometer los controles de
seguridad y los puntos vulnerables que existen en las directivas de seguridad. El conocimiento de
estos tres elementos de los ataques, ayuda a predecir su aparicion e incluso, su duracién o
ubicacion. La prediccion de los ataques trata de pronosticar su probabilidad, 1o que depende del
conocimiento de sus distintos aspectos. Los diferentes aspectos de un ataque se pueden mostrar
en la siguiente ecuacion:

Amenazas + Motivos + Herramientas y técnicas + Puntos vulnerables = Ataque

Para cada tipo de amen:

Entre estas se incluyen los agresores malintencionados, las amenazas no lntencmnadas y los
desastres naturales. La siguiente ilustracion clasifica las distintas amenazas a los sistemas.

Amenazas para
la seguridad
Humanas Desastres naturales

Inundaciones,

Maliciosas No mahciosas
ncendcos,
terremotos,
Parsonas externas, Personas Intermnas. gmpleados ignorantes huracanes
como piratas como empleados
informaticos descontentos

Amenazas como empleados ignorantes o descuidados, y los desastres naturales no implican
motivos u objetivos; por lo tanto, no se utilizan meétodos. herramientas o técnicas predeterminadas
para iniciar los ataques. Casi todos estos atagues o infiltraciones en |la seguridad se generan
internamente; raras veces los va a iniciar alguien ajeno a la organizacion. Para estos tipos de
amenazas. el personal de seguridad necesita imptementar estrategias proactivas o reactivas

siguiendo las instrucciones del diagrama.

Para cada tipo de método de ataque

Para iniciar un ataque, se necesita un meétodo, una herramienta o una técnica para explotar los
distintos puntos vulnerables de los sistemas, de las directivas de seguridad y de los controles. Los
agresores pueden utilizar varios metodos para iniciar el mismo ataque. Por lo tanto, la estrategia
defensiva debe personalizarse para cada tipo de método utilizado en cada tipo de amenaza. Una
vez mas, es importante que los profesionales de la seguridad estén al dia en los diferentes
metodos, herramientas y técnicas que utilizan los agresores. A Continuacion se muestras una lista

breve de estas técnicas:

1.com_hip://www.piu.com/care)
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Ataques de denegacion de servicio
Ataques de invasion

Ingenieria social

Virus

Gusanos

Caballos de Troya

Modificacion de paquetes
Repeticion de paquetes
Adivinacion de contrasefas
Intercepcion de correo etectronico

Determinar el dafo posible que puede causar un ataque

Los danos posibles pueden oscilar entre pequenos fallos del equipo y la pérdida, catastréfica, de
los datos. El dafo causado al sistema dependera del tipo de ataque. Si es posible, se utilizara un
entorno de prueba o de laboratorio para clarificar los dafios que provocan los diferentes tipos de
ataques. Ello permitira al personal de seguridad ver el dafo fisico que causan los ataques
experimentales, sin embargo es conveniente considerar que no todos los atagues causan el
mismo dafo.

Estos son algunos ejemplos de las pruebas que se ejecutaron para determinar el grado y causa
del ataque.

- Simutacion de un ataque con virus a través de correo electronico en el sistema y ver el
dafo que ha provocado y como recuperarse de la situacion,

Solucion: Para lo cual se tuvo que vacunar cada uno de los equipos, para determinar
cuantos equipos se encontraban infectados, asi como |los archivos, detectandose en
un 30%, solucionando afortunadamente sin mayores problemas siendo que no era un
virus muy arraigado, debido a la actualizacion de antivirus en varios equipos de la red.

- Utilizar la ingenieria social para adquirir un nombre de usuario y una contrasefia de
algun empleado ingenuo y observar cémo se comporta.

Solucién: En esta situacidon en particular como no existen usuarios experimentados o
de alto nivel informatico, se dio el caso de que ni siquiera se entero el usuario, de que
habia una intromision en su equipo.

- Simulacion de un ataque de virus dandino. Se estimd el tiempo necesario para
recuperar un equipo y multiplique ese tiempo por el numero de equipos del sistema
infectados para determinar el tiempo de inactividad y la pérdida de productividad.

Solucidon: Esto proceso requirié aproximadamente de 2 horas, fingiendo ante el
usuario que era un virus aitamente peligroso y que ademas podria llegar a la perdida
total de la informacién, creando con esto un sentido de responsabilidad ante el propio
usuario y que estuviera al pendiente del contro! de los respaldos de su informacion. Si
consideramos que existen 15 equipos en red, esto seria el equivalente a 30 hrs. de
pérdida de trabajo, retraso en la actualizacion de la informacién, las consiguientes
horas de trabajo turno/hombre.
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e También es aconsejable implicar al equipo de respuesta a incidentes ya mencionado,
ya que es mas probable que un equipo, en lugar de una sola persona, consiga
localizar todos los tipos distintos de dafios que se han producido.

Solucion: Para esto se analizo mediante [a utilizacién del formato FODA, y a su vez
entrevistando a cada usuario para, ver mas de cerca su problematica y resolveria lo
mas pronto posible.

Puntos vuinerables o las debilidades que pueden explotar los ataques

Si se pueden descubrir los puntos vulnerables de un ataque especifico, se pueden modificar las
directivas y los controles de seguridad actuales o implementar otras nuevas para reducir estos
puntos vulnerables. La determinacion del tipo de atague, amenaza y meétodo facilita el
descubrimiento de los puntos vulnerables existentes y esto se puede reconocer por medio de una

prueba real.
DEFINICION DE CADA UNO DE LOS TIPOS DE SEGURIDAD Y PUNTOS A ANALIZAR

SEGURIDAD FISICA DE LAS INSTALACIONES Y EQUIPOS

Incluye los mecanismos de seguridad de proteccidn de personal, inmueble y tecnologia de
informacion contra intrusion, afectacion del medio ambiente, incendio y desastre y cortes
de lineas de transmision.

ADMINISTRACION DE CAMBIOS Y PROBLEMAS DE APLICACIONES

Los elementos a tener en cuenta en seguridad referentes a la administracion del Personal
encargado de operar los Sistemas de Informacion y de los usuarios en general estan
relacionados con las interacciones de las personas, los equipos informaticos y las
autorizaciones que cada uno necesita para llevar a cabo su trabajo. Para ello podemos
mencionar algunos puntos que consideramos los fundamentales para esta tarea:

Organizacion del personal.

o
o Administracion de usuarios

o Permisos de accesos del personal contratado.
o Accesos ptblicos.

Este ultimo punto, es de gran importancia, en todo sistema gue lo requiera. para la
determinacion de la seguridad, pues requiere de la aplicacion de medidas especificas, ya
que, por razones logicas, se incrementa notablemente el riesgo y se dificulta la
administracion,

CONTROLES DE SEGURIDAD DE ACCESO LOGICO

Para ello es importante la administracion y autentificacion de usuarios. dispositivos e
informacion de acuerdo a las facultades y privilegios otorgados por los controladores de la
informacion para que cada usuario pueda acceder a los recursos a que este autorizado y
realizar solo las funciones permitidas, lectura, variacion, ejecucion, borrado, copia y
quedando las pistas necesarias para control y seguridad tanto de acceso producidas al
menos a los recursos Mas criticos como los intentos en determinados casos.
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SEGURIDAD EN DATOS (Cliente/Servidor)

Involucra la tecnologia de seguridad utilizada en el hardware y software de los servidores,
enlaces internos y estaciones de trabajo.

E1 acceso global a la informacion que trajo el advenimiento de la tecnologia de Internet, ha
hecho que el problema de seguridad de la informacibn se acrecentara de manera
alarmante.

En funcion de esta realidad, se deben extremar los requerimientos de seguridad en todos
los elementos que configuren el sistema de informacion.

El Sistema de base de datos que decidamos utilizar en una aplicacion determinada,
debera ser valorado, fundamentaimente por la seguridad que brinde a la informacion.

Existen, actualmente, criterios de evaluacién de seguridad, con validez internacional, que
permiten clasificar cada sistema de base de datos en distintas categorias de acuerdo a la
valoracion, que de &l hagan grupos de expertos en el tema.

Asimismo se estudia con sumo cuidado las facilidades que el sistema de base de datos
ofrece, qué tipo de informacion genera, con qué faciiidad se pueden definir opciones, y
que equipos son mMas susceptibles de que ocurran errores considerables, asi como la
frecuencia en que ocurren etc.

Un aspecto que merece atencion es el control de acceso que posea, la posibilidad de
definicion de perfiles y grupos del mismo.

Si el procesamiento es distribuido sera objeto de nuestra atencion el procesamiento y
replicacion segura, asi como también todo mecanismo que garantice la integridad de LOS
DATOS en forma automatica.

SEGURIDAD DE COMUNICACIONES

Se considera la red de comunicaciones, con sus enlaces, topologias, proteccion de
antivirus en sistemas aislados, conmutadores, concentradores, ruteadores y servidores.

En el Procesamiento en Redes, la distribucion de responsabilidades en las distintas etapas
de las tareas especificas del mismo, hace que cualquier medida de Seguridad a
implementarse, incluyendo por supuesto, la implementaciéon de Planes de Contingencias
se incremente en complejidad y en Ja consideracion de recursos locales y remotos.

Existen para estos casos un conjunto de medidas que se consideraran, las cuales varian
en funcion de los inconvenientes previstos y analizados.

Es muy necesario en estos casos contar con programas (software especifico) que
efectuen el analisis de las redes y sus recursos, para poder detectar anomalias en el
funcionamiento de las mismas, se considera necesaria la inclusion de control de accesos a
directorios, archivos, registros, control contra-robo de datos, e introduccién de software
ajeno a la organizacion con el riesgo de incorporacion de virus a la red que pueden traer
complicaciones graves.
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Una de las condiciones necesarias, en general para todo sistema de seguridad, es
garantizar la participacion y compromiso de la alta direccion, este compromiso, no soélo
debera asegurar el apoyo necesario sino establecer claramente los objetivos y asegurar el
cumplimiento de la planificacion.

PLANES DE SEGURIDAD EN CONTINUIDAD DE LAS OPERACIONES

Esta etapa detalla la administracion, planes, estrategias y procedimientos de recuperacién en caso
de ocurrir una contingencia, para los cuales casi todos tienen puntos de enlace y partes comunes,
control de acceso, cifrado con comunicaciones y soportes, datos con soportes y con
comunicaciones, y otros puntos de seguridad existentes.

ADMINISTRACION DE LA SEGURIDAD

- Esta contiene la organizacion, funciones, responsabilidades, politcas, normas y
planes asi como las estrategias de seguridad informatica, responsabilidades en el
manejo de la informacion (clasificacion, acceso y uso).

e Uno de los objetivos quiza, de mayor importancia, en todo proyecto informatico es
poner a disposicion de la mayor cantidad de personas, la informacion procesada sera
factible, solo si se planifican desde e! comienzo del disefo de sistemas medidas que
garanticen un acceso agil y seguro a la informacion clasificada como publica.

- Adoptar nuevas medidas de seguridad a un sistema, luego de que ha ocurrndo alguna
violacion o falla cuando éste ya ha sido implementado {(como sucede a diario en la
mayoria de los casos) puede traer consecuencias no deseables y provocar una mala
relacion costo-efectividad de los controles.

- Para que esto no ocurra, desde las etapas preliminares del disefo, debemos
cerciorarnos de que se tomen las medidas necesarias para impiementar seguridad en
todos y cada uno de los componentes del sistema, (bases de datos. redes de
procesamiento, Internet, personal, equipamiento, etc.)

- El acceso publico a la informacion clasificada como tal, es algo que en funcion de los
recursos tecnoldgicos y de comunicaciones de los gue disponemos hoy. no tendria
que ser objeto de ningun tipo de limitaciones. sin embargo. st: todo e! entorno
informatico no esta preparado para ese objetivo desde el punto de vista de seguridad,
es muy dificil levar adelante los procesos involucrados.

SEGURIDAD EN INTERNET

Agrupa el uso de tecnologia en Internet e Intranet con sus mecanismos de proteccion
(firewall y encriptacién)

Nadie escapa de la formidable expansion gque ha tenido en estos ultimos afnos ia "Red de
Redes” o o gque comunmente llamamos “Supercarretera de la Informacion” permitiendo el
acceso de la informacion de todo tipo a todo el mundo a un costo considerablemente bajo.
Ademas esta nueva tecnologia realmente ha convertido el modo de comunicarse,
relacionarse comercial, académica y profesionalmente, de una manera como nunca antes
existio. Este formidable cambio, en tan poco tiempo, ha hecho que, tecnologicamente, acn
no se hayan desarrollado los elementos de seguridad suficientes para garantizar una
absoluta privacidad e integridad de los datos que viajan por 1a red.

No obstante, los_expertos en seguridad informatica han desarrollado sistemas que. bajo
ciertas condiciones, y con determinados elementos, nos permiten la utlizacion de la
Internet, con un grado de seguridad aceptable.

En esta primera etapa del desarrollo de seguridad en Internet, se ha comenzado ha
trabajar con cuatro componentes fundamentales, que son:
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Auter ion e ién.- Técnica que nos permiten individualizar al autor de
determinada accion.

Autorizacion.- Técnica que permite delimitar a qué informacién tienen acceso
determinadas personas.

Integridad de datos.- Técnica que garantiza que los datos que viajan por la Internet
lleguen intactos a su destino.

Privacidad de datos.- Técnica que determina quién puede leer la informacién una vez
que salié del sistema de almacenamiento.

El grado de avance en estas tecnologias utilizando sistemas de “firewalls” fisicos y logicos como
asi también encriptacion de datos nos permite, con un diseio apropiado. Utitizar esta tecnologia
como la interfase natural de comunicacion en todos nuestros sistemas de informacién, permitiendo
que de cualquier parte del mundo se pueda acceder a ellos con la seguridad necesaria.

ELABORAR PLANES DE CONTINGENCIA

Un plan de contingencia es un plan alternativo que debe desarrollarse en caso de que algun
ataque penetre en el sistema y dafe los datos o cualquier ofro activo, detenga las operaciones
comerciales habituales y reste productividad. El plan se sigue, si el sistema no se puede restaurar
a tiempo. Su objetivo final es mantener la disponibilidad, integridad y confidencialidad de los datos.
Debe haber un plan para cada tipo de ataque y tipo de amenaza. Cada plan consta de un conjunto
de pasos que se han de emprender en el caso de que un atague logre traspasar las directivas de
seguridad. El plan de contingencia debe:

- Determinar guién debe hacer qué, en qué momento y para que la organizacion siga
funcionando.

- Ensayarse periddicamente para mantener al personal informado de los procedimientos en
caso de contingencia.

- Abarcar la restauracion de las copias de seguridad.

. Explicar la actualizacion de! software antivirus.

. Abarcar el traspaso de la produccidon a otra ubicacion o sitio.

tos siguientes puntos resaltan las distintas tareas que deben evaluarse para desarrollar un plan de
contingencia:

- Evaluar las directivas y controles de seguridad de la organizacion para utilizar todas las
oportunidades destinadas a reducir los puntos vulnerables. La evaluacion debe tratar e
plan y los procedimientos de emergencia actuales de la organizacion y su integracion en el
plan de contingencia.

- Evaluar ios procedimientos actuales de respuesta ante emergencias y su efecto en el
funcionamiento continuo de la organizacion.

- Desarroliar respuestas planeadas a ataques, integrarlas en el plan de contingencia y
anotar hasta queé punto son adecuadas para limitar el dafo y reducir el impacto del ataque
en |las operaciones de procesamiento.

. Evaluar procedimientos de copia de seguridad, que incluyan la documentacion mas
reciente y pruebas de recuperacion de desastres, para evaluar su adecuacion e integrarios
en el plan de contingencia.

- Evaluar planes de recuperacion de desastres para determinar su adecuacion con el fin de
proporcionar un entorno operativo temporal o bien a largo plazo. Los planes de
recuperacion de desastres deben incluir la prueba de los niveles de seguridad necesarios,
con el fin de que el personal de seguridad pueda ver si siguen exigiendo la seguridad en
todo e! proceso de recuperacion o en operaciones temporales y el traspaso de la
organizacion otra vez a su sitio de procesamiento original o a un sitio nuevo.

i
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Redactar un documento detallado que describa los distintos descubrimientos en las tareas
anteriores, mismo que debe contener:

- Todos los casos para probar el plan de contingencia.

- El impacto de las dependencias y la ayuda planeada de fuera de la organizacion, y las
dificultades que la obtencion de los recursos esenciales tendran en el plan.

- Una lista de prioridades observadas en las operaciones de recuperacion y el fundamento
para establecerlas.

Reducir los puntos vulnerables y debilidades que puede explotar un posible ataque.

La reduccion de los puntos vuilnerables y las debilidades del sistema de seguridad que se
mencionan en la evaluacion anterior es el primer paso para desarrollar directivas y controles de
seguridad eficaces. Esta es la compensacion de |la estrategia proactiva. Mediante la reduccion de
los puntos vuinerables, el personal de seguridad puede hacer disminuir tanto la probabilidad de un
ataque como su eficacia. si se produce alguno. Debe haber un cuidadoso equilibrio entre los
controles de seguridad y el acceso a la informacion. Los usuarios deben tener la mayor libertad
posible para tener acceso a la informaciéon, pero con la seguridad de acceso debida.

Estrategia proactiva

La estrategia proactiva es un conjunto de pasos predefinidos que deben seguirse para evitar
ataques antes de que ocurran. Entre estos pasos se incluye observar como podria afectar o dafar
el sistema, y los puntos vulnerables que explota. Los conocimientos adquiridos en estas
evaluaciones pueden ayudar a implementar las directivas de seguridad que controlaran o
aminoraran los ataques. Estos son 10s tres pasos de la estrategia proactiva:

« Determinar el dafio que causara el ataque.

- Establecer los puntos vuinerables y las debilidades que expiotara el atague.

- Reducir los puntos vulnerables y las debilidades que se ha determinado en el sistema para
ese tipo de ataque especifico.

El seguimiento de estos pasos para analizar los distintos tipos de ataques tiene una ventaja
adicional: comenzara a emerger un modelo, ya que en los diferentes factores se superponen para
diferentes ataques. Este modelo puede ser util al determinar las areas de vulnerabilidad que
plantean el mayor riesgo para la empresa. También es necesario tomar nota del costo que supone
la perdida de los datos frente al de la implementacién de controles de seguridad. Las directivas y
controles de seguridad no seran, en ningun caso, totalmente eficaces a!l eliminar los ataques. Este
es el motivo por el que es necesario desarrollar planes de recuperacion y de contingencia en caso
de que se quebranten los controles de seguridad.

Estrategia reactiva

LLa estrategia reactiva se implementa cuando ha faillado la estrategia proactiva y define los pasos
que deben adoptarse después o durante un atagque. Ayuda a identificar el dafo causado y los
puntos vulnerables que se explotaron en el atagque, a determinar por queé tuvo lugar, a reparar el
dano que causo y a implementar un plan de contingencia, si existe. Tanto |la estrategia reactiva
como ta proactiva funcionan conjuntamente para desarrollar directivas y controles de seguridad
con el fin de reducir los ataques y el dafio que causan.

El equipo de respuesta a incidentes debe incluirse en los pasos adoptados durante o después de!
ataque para ayudar a evaluarlo, 8 documentar el evento y a aprender de él.

e
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Evaluar el dafo

Se debera determinar el dafio causado durante el ataque. Esto debe hacerse o antes posible para
que puedan comenzar las operaciones de restauracion. Si no se puede evaluar ef daio a tiempo,
debe implementarse un plan de contingencia para que puedan proseguir las operaciones
comerciales y la productividad normales.

Determinar la causa del daho

Para determinar la causa del dafno, es necesario saber a qué recursos va dirigido el ataque y que
puntos vulnerables se explotaron para obtener acceso o perturbar los servicios. Revisar los
registros del sistema, los registros de Seguridad y las pistas de Seguridad. Estas revisiones suelen
ayudar a descubrir el lugar del sistema en el que se origin® el ataque y qué otros recursos resultan

afectados.

Reparar e! dafio

Es muy importante que el dafo se repare lo antes posible para restaurar las operaciones normales
y todos los datos perdidos durante el ataque. Los planes y procedimientos para la recuperacion de
desastres de la organizacion deben cubrir ia estrategia de restauracion. El equipo de respuesta a
incidentes también debe poder controlar el proceso de restauracién y recuperacion, y ayudar en

este ultimo.

Documentar y aprender

Es importante documentar el atague una vez que se ha producido. La documentacion debe
abarcar todos los aspectos que se conozcan del mismo, entre los que se incluyen el dafno que ha
causado (en hardware y software, pérdida de datos o pérdida de productvidad). los puntos
vulnerables y las debilidades que se explotaron durante el ataque, la cantidad de tiempo de
produccion perdido y los procedimientos tomados para reparar el dano La documentacion
ayudara a modificar las estrategias proactivas para evitar ataques futuros o mermar tos dafios.

Revisar el rest y hacer

El segundo paso importante en la estrategia de seguridad es revisar los descubrimientos
establecidos en el primer paso (prediccion del ataque). Tras el ataque o tras defenderse de él,
revisar los resultados con respecto al sistema. La revision debe incluir la perdida de productividad,
la pérdida de datos o de hardware, y el tiempo que se tarda en recuperarios. Documentar el
ataque y. si es posible. hacer un seguimiento del lugar en el que se origind, gue Mmetodos se
utilizaron para iniciario y qué puntos vulnerables se explotaron.

Revisar |a eficacia de las directivas

Si hay directivas para defenderse de un ataque gque se ha producido, hay que revisar y comprobar
su eficacia. Si no hay directivas, se deben redactar para aminorar o impedir ataques futuros.
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Ajustar |a directiva en consecuencia

Si la eficacia de la directiva no llega al estandar, hay que ajustarla en consecuencia. Las
actualizaciones de las directivas debe realizarlas el personal directivo relevante, los responsables
de seguridad, los administradores y e! equipo de respuesta a incidentes. Todas las directivas
deben seguir |las reglas e instrucciones generales de la organizacién. Por ejemplo, el horario
laboral puede ser de 9 a.m. a 6 p.m. Podria existir o crearse una directiva de seguridad que
permita a los usuarios conectarse al sistema solamente durante este horario.

CONCLUSIONES CAPiTULO N

Para llevar un buen control y tener el apoyo del personal, ha sido importante involucrarios
primeramente, para que apoyaran como parte fundamental en el planteamiento de riesgos
existentes, siendo estos basicamente los que hacen que reduzca su eficiencia, aumentando el
costo y la amenaza de pérdida de informacion o de recursos fisicos, por elio era vital identificar
riesgos para asi ser analizados y evaluarios, de esta forma; si no es posible eliminarios
definitivamente si reducir el impacto y la probabilidad de que ocurran.

Por ello, ha sido trascendente plantear los objetivos de Seguridad, mencionando:ipara qué sirven
tos tipos de seguridad que se llevan a cabo? para lograr la seguridad informatica, planteando en
primer instancia los recursos a proteger, jde quien? y ¢para que?, asi como las posibles
amenazas presentes y |la importancia de los recursos, para en la medida de lo posible implementar
medidas de seguridad para su proteccion.

En el siguiente capitulo se plantearad una metodologia de estudio, con la intencién de tener un
panorama mas amplio de las funciones que abarca el Departamento en cuanto a informatica se
refiere, y las actividades que seran objeto de estudio, asi como las técnicas y herramientas a ser
utilizadas, implementando los formatos de cuestionarios a ser aplicados con cada uno de los
usuarios de los Talleres la Paz y que hacen uso de la red interna.
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CAPITULO 999

IMPLEMENTACION
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CAPITULO lil.- IMPLEMENTACION

Se compone de un conjunto de tareas estructuradas para que el proyecto de seguridad en
informatica se adapte a las necesidades. Las tareas realizadas deben cumplir con los
estandares, politicas y procedimientos establecidos por las asociaciones profesionales, asi como
acatar lo establecido durante el desarrollo de seguridad.

PLAN Y METODOLOGIA DE ACUERDO AL USUARIO (ENTENDIMIENTO DE LAS
ACTIVIDADES QUE REALIZA Y LA FUNCION

Para cumplir con los objetivos del presente proyecto se plantean las actividades en cada uno de
los equipos de la red de tal manera que permita tener un panorama mas claro y al mismo tiempo
explotar de manera creciente los recursos informaticos.

Para satisfacer las necesidades reales de uso y explotacion de los equipos de computo,
trataremos de agrupar todas las actividades a fin de sacar el mayor beneficio de la organizacion
actual de la informacion para lo cual se realizaran cuestionarios de una forma programada y en
base a las necesidades de cada coordinacion, considerando que cada dia se vuelve mas
necesaria 1a seguridad de la informacion, de los equipos y de todos los recursos con los que
cuenta la empresa.

En esta etapa de imptementacion de informacion documental e informatica se ha definido como
abjetivo principal integrar los sistermas y aplicaciones de tal forrma que toda la informacion y
recursos sea compartida a nivel departamento, asi mismo que en cada usuario se cree una
jerarquizacion de derechos y privilegios previniendo con esto que haya posibles alteraciones en la
red particularizandola como el usuario de origen y auxiliar para los demas, hasta alcanzar un

sistema integral.

En este estudio se ha contemplado una estructuracion de trabajo integral que permita a los
usuarios tener la capacidad de resolver y desarrcllar cualquier actividad de forma agil, eficiente
considerando aquellos programas (software Institucionat oficial autorizado) de uso mas
generalizado que permitan implementar una estructura generalizada y sencilla de aplicaciones
dentro de un ambiente operativo sencillo, homogeéneo e integrado que permita compartir
informacién entre si, para evitar la dependencia hacia el personal calificado o responsable de la
actividad de tal manera que todo el personal de los Talleres La Paz, cuente con los elementos
necesarios para desarrollar sus actividades usando las computadoras, como herramientas de
trabajo y de mayor productividad.
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Cuestionario de diagnostico actual
“Etapa preliminar de Seguridad Informatica de los Talleres la Paz del Sistema de Transporte

Colectivo Metro™

Concepto Descripcion Comentarios
N . La intormatca dentro de los
Gira y Misién del negocio . talleres se ha ido implementando
(Solicitar Organigrama) Se encarga de brindar servicio a usuarios de L-A o
pOCO a poco debido a la craciente
(La Paz -Panitian) necesidad y funcionalidad de ta
Transporte de pasajeros 2 y tuncy ida
misma.
areas del negocio
. Mantenimiento Meanor - Realizacion de los mantenimientos
preventivos, correctivos, averias,
bogies, cajas. electronica.
. Mantenimiento Electrico - Mantener en buen estado 10s equipos
slectromecanicos.
- Coordinacion de - 8rinda apoyo informalico, tecnico | Las areas exisientes ayudan de
Servicios administrativo a todo el Departamento. gran manera en la solucion a
correccion de failas.
- ingenieria al Material - Se encarga de analizar y dar | Algunas se han implementando
rodante Férreo Q) nto a tos de ingenieria i e para obtener y
de los trenes FM-95A complementar mayores

beneficios al mantenimiento y
atencion 3 usuanos.

- Centro de Informacion a - Mantener una buena atencion en todas
Talleres las incidencias presentadas en el

Departamento las 24 hrs. del dia los 365

dias del ano.

- Mantenimiento Mayor - Estudio y analisis para el segundo

Mantenimiento Mayor de Linea A de los

trenes FM — 86.

Macroproyectos del negocio

£stos programas se han creado
- Captura, calculo, reportes en sus |para facilitar et trabajo y
. Tiempo Extra diferentes modalidades para tener un | agilizacion de los mismos.

control preciso de los gastos generados
en el Departamento y para nomina de | Cabe mencionar que no existe un
. trabajadores. area predeterminada como
- Averias - Captura, Analisis y reportes de averias | informatico sino como apoyo,
presentadas por tren, lipo de averias, | Pero enfocada a labores tecnico
frecuencia y clasificacion de medidas | administrativas y de apoyo

tomadas asi como en tiempo y forma informatico por lo cual nc se

- Reporte de incidencias, catorcenas del | cuenta con los recursos

P de! depar para su | necesarios suficientes para

- Asistencia registro y control de asistencia. abarcar este aspecto ¥

desarrollar mas programas.

QObjetivos de la empresa

- Brindar un buen
searvicio de transporte a
usuarios L Es un area propiamente de
- Mantener en buen mantenimiento encargada de
estado y la imagen de bn‘nqar un servicio de transporte
los trenes por medio masivo a usuarios.
del mantenimiento

preventivo y correctivo.
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“Etapa preliminar de Seguridad informatica de ios Talleres la Paz del Sistema de Transporte

Colectivo Metro”

Concepto Descripcion Comentarios
Politicas referentes a la funcion de informatica
- Apoyar a las diferentes Debido a la plantilta
areas de trabajo. - Coadyuvar en el desarrollo | incompleta del Departamento
informatico y de apoyo en funciones | en general no existen

Compartir recursos e
informacion.

Brindar servicio de
atencion a usuarios.

y actividades de informatica.

politicas formalizadas en esta
area.

areas de gportunidad gue se derivan de in

ormatica

Capacitar a los usuarios
conforme sea necesario para el
uso de la red.

Verificacion periodica de todos
los nodos y usuarios conforme
programa de trabajo se
establezca.

Mayor control de acceso para un
mejor uso de la informacion.
Verificacion del uso de Windows
y paqueteria acorde a las
necesidades de cada area en
aspecifico

Listado de uso de cada uno de
los equipos Iinformaticos y
responsables

Tener
actualizada con Ias demés éreas
de trabajo.

Disponibilidad de archivos
generados por otros usuarios
para agilizar el movimiento de la
informacion.

Guardar archivos de importancia
y ademas de interés para otras
areas en el servidor

Tener respaldos en el servidor
sirve como proteccién contra
algun posible dafio que pudiera
sufrir alguno de los equipos
Tener una impresora de red y
que sirva para todos los equipos
que no tiene en que realizar sus
impresiones con calidad.
Acceso a la informacion las 24
hrs. del dia los 365 dias del afo
en algunos equipos con
informacion relevante.

- Mantener buena
comunicacion
intercambio de lnformacién
con las demas areas de
mantenimiento por medio
de los apoyos informaticos
con los que se cuenta y
teniendo asi informacion

real con la debida
actualizacion y en el
momento preciso, asi
coma el compartir
hardware Y software
existente.

Se ha logrado beneficiar de
gran manera al personal que
labora directamente con los
equipos informaticos teniendo
at momento informacion
actualizada para la toma de
decisiones.

Este cuestionario tiene la finalidad de conocer ampliamente el estado en el que se encuentran los
sistermas y equipos informaticos utilizados para las diferentes actividades de las areas del taller,
por lo cual se aplico a las diferentes areas del departamento, (ver los cuestionarios aplicados en el
anexo 2).
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A) Soluciones de ati {Diag de los Tal La Paz).

La finalidad de este cuestionario es tener un panorama mas amplio de cémo se encuentran
distribuidos los recursos, personas y atencion hacia los usuarios.

Instrucciones: Marque con una cruz en los recuadros la respuesta que crea usted mas
conveniente de acuerdo a su criterio.

Calificacion en base al grado de
atisfaccion

Servicios Excelente | Bueno | Regular | Deficiente
* Soluciones de consultoria
Asesoria, apoyo técnico y soporte presentado por el apoyo ) ) () )
informatico en la evaluacion y solucién de problemas
presentados
* Sotuciones de sistematizacion y capacitacion en procesos
En la instalacion de sistemas requeridos en el desarrollo de () () () )
sus funciones operativas, tacticas y estratégicas
s Soluciones de desarrollo tecnologico () ) () )

Evaluacion y seleccion de tecnologia de vanguardia;

* Servicios operativos
e Instatacion de equipo de computo y telecomunicaciones
” Capacitacion en el uso de la tecnologia () )
- Atencion a fallas de software y aplicaciones
- Atencion a fallas en equipos de computo y
comunicaciones

B) Sistemas de informacion ir

INDICACIONES Contestar solo por los conductores de los trenes. Si -

Sistemas tacticos de informacion (aplicacion en trenes ) )
Nombre (s) —Mandos Intermedios.

Sistemas operativos de informacion
Nombre (s) —Nivel Tecnico.

C) Software instalado “Diagnostico de informacion”

usado por el

Grado da Numero de Usado por el . | . usado por las

et | aaauinas com. | D-S.MMR.F - | coordinaciones | - BSonal
Procesador de palabras O ( e )
Nombre (s) - . = :
Hojas de calculo / graficadores DTy )
Nombre (s) : O
Lenguajes / manejadores de bases : LT :
de datos () ()
Nombre (s) A :
Presentador / textos cp : B
Nombre (s) ) ) )
Correo electronico / control de i e ) ) )
proyectos Nombre (s) )
Otros
Nombre (s)
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Grado de usado por el
Satisfaccion Usago ;;)or el usagp por las personal
E.B.R.D epto coordinaciones operativo
Pc’s
No. de estacion de
trabajo ) ) )
Cantidad
Modelo(s)
Procesador .
Cantidad ) o () ()
Marca (s) - -
Uso de Impresora :
Cantidad
Modelo(s)

Red (Si/lNo )
Tipo de Sistema
Cperativo:
Windows NT
Windows 95
Windows 98
Windows 3.11.

oo s s
NN

F) Capacitacion / Actualizacion “Diagnéstico de informacién® -

INDICACIONES Contestar salo por los B ¥ 2
conductores de los trenes. P Excelente Bueno® Regular
[?islemas tacticos de informacion (aplicacion B

en trenes ) () <) <)

Nombre (s) —Mandos Intermedios.

Sistemas operativos de informacion () ) )

Nombre (s) —Nivel Técnico.

G) Capacitacion /Actualizacion “Diagnéstico de informacion™
INDICACIONES: Contestar de acuerdo a la capacitacién recibida. LT
Excelente Bueno Regular -

Procesador de palabras ) ) % )
Nombre (s)

Hojas de calculo / graficadores ) ) (% i
Nombre {s) i

Lenguajes / manejadores de bases de datos ) ) ¢y

Nombre (s)

Presentador / textos

Nombre (s) @ o Q) ¢
Correo electronico / control de proyectos ) ) ) ¢
Nombre (s)

“Nombre:

Area:

I
Noovene Hems Lk
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CUADRO DE RESULTADOS DEL REPORTE DEL DIAGNOSTICO PRELIMINAR DE LOS
TALLERES LA PAZ DEL S.T.C.

Criterios de Ponderacion

E= Excelente

B= Bueno

R= Regular

D= Deficiente

] Numaero de personas que contestaron
No l Seccién I Pregunta e T8 [r _r—o [ s ['no
A) s de Informatica
* Solucianes de consultoria ] 4 2
Como califica usted | » Soluciones de sistematizacion y o a a 1
1 los siguientes y en p
servicios pr - e de cesarrollo o 1 3 a4
por el apoyo tecnologico
i ? - _Servicios operativos. [ 3 2 3
B) de informacion i
sConsidera que ios Sistemas tacticos de informacion. [ 1 [ []
datos manejados en
ios programas y
2 aplicaciones se
procesan en un Sistemas operativos de o 1 o o
ambiente confiable , informacion.
independientemente
si son tacticos u
operativos?
C) Software Instalado.
»_ Procesador de patabras ] 5 3 Q
a ¢Como considera el [~ o5 ge calcuio. © 5 o ]
rendimiento del « Lenguajes manejadores de BO. ) 3 [ 3
software instalado 5 =
en su maquina? resentador de textos o 7 1 o
= Correo Electronico 0 2 (] =]
D) Hardware Instaladio
= Pc's )] 5 1 2
4Como el [~ Portauies ) i ) 0
4 fendimiento det + Procesador T 5 3 0
i = Impresora o 7 7 o
=« Sistema Operativo de Red []] 6 2 5]
E) Capacitacion/actualizacion
- Procesador de palabras 0 T 3 3
&4 Como califica la . Hojas de calculo. 2] 2 2 4
! 5 capacitaciéon - Lenguajes manejadores de ° 1 2 s
| recibida en éstos 8D.
H paquetes? - Presentador de textos <] 2 6 %)
H . Correo Electronico a 3 7 ]
I
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71.-Soluci de Itoria.
Grado de satistaccién de acuerdo al
apoye informitico.
Excelente (o] Deficrte  Exceserte
Bueno 4 a5 os
Regutar 2
Deficiente 2 el D&mm
Reguor
265%
2.-Soluci de si: . i16n y i6n en pr
Grado de satisfaccion referente ata
de
Excelente o e eExceient
Bueno 3 tcierteExcelerte
0%
Regular 4 R i
Deficiente 1
Reguisr
49%
3.- Soluciones de desarrolio Tecnolégico.
Excelente o Grado de salidau:ién‘ de acuerdo al!a
Bueno 1 I y logia de vang
Regular 3
Deficiente 4 E“me.
ox Bueno
Defomeq)
4% eper
B%
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4.-Servicos Operativos.

Excelente
Bueno
Reguiar
Deficiente

wWN WO

C: ata o
de Tallas en hardware y soRtware.
Excelerts
Deticiente 0% Bueno
38% 37%
Regutar
25%

B) SISTEMAS DE INFORMACION INSTALADOS.

1.1 Sistemas tacticos de informacion.
Excelente -

Bueno

Regular

Deficiente

1.2 Sistemas operativos de informacion
Excelente

Bueno

Regular

Deficiente

Procesador de Palabras

Excelente

Bueno -
Regular

Deficiente

(=3 =3 ]

[-X -1

Sistemas ticticos do nformaecién
instalados, sspecto ratarante o ;Oué
ten confisbie 8 &l ambiente en al
Que s procesan los detos?
Excelente

insteledon, sspecto referame s
2Qué tan conflsbie os el smirente
an el que e Processn los delos?

Excelerte
0%

100%

C ) SOFTWARE INSTALADO.

owwno

Calficacicy del
Proceseder de Paishres

Esterme
Reguar L
™
2%
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Hoja de calculo
Excelente
Bueno

Regular
Deficiente

Lenguaj anej
Excelente

Bueno

Regular
Deficiente

Presentadores de texto.
Excelente

Bueno

Regular

Deficiente

Correo electréonico
Excelente

Bueno

Regular

Deficiente

[+ RN Nl

hO MO

(=R Nl

QAONO

C ando el
rendirniento de I1a hoja de caiculo
Regular Excelerte

0% T 0% Deticierte
0%
Bueno
100%

Caelificecitn considessndo et
de )

menecjedores de bd.

Excelerte
0% 1
Deficierte G .
50%
Regular \-.
0% Bueno
S0
C on del ¢ de
presetadores de texto.
Regular Excelente
13% 0% Cencrente
0%
~—~—_Bueno
87%
C. on det el
cuereo electréonico
Excelente Bueno

0% / 25%

—

Deticiente ~_Regular
75% 0%
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Pc’s
Excelente
Bueno
Regular
Deficiente

Portatiles
Excelente
Bueno
Regular
Deficiente

Procesador
Excelente
Bueno
Regular
Deficiente

Impresora
Excelente
Bueno
Regutar
Deficiente

Sistema operativo de red
Excelente

Bueno

Regular

Deficiente

D) HARDWARE INSTALADO

N=Gto

Calificecién del rendimiento de las

Pc's
Deficierte E’“:;;:""
25%
Regular&uem
13% 62%

oo=0

Calificacion del rendimiento de Pc
portatiy
Regular Excelente

Deticiente
0%

Bueno
100%

owwno

Calificecion del rendimiento de los
processdores.
Exceiente  paficiente
Regular 0% 0%

38%
ueno

62%

[« ]

Calificacion del rendimiento de las

mpresoras
Reguiar Excelerte Deticierte
13% 0%, 0%
Bueno
87%

onNGO

Catific aciin del renduniento del
SRS OpeYT MO
Reguler Excelerte Deticierte
25% o~ O

75%
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Pr dor de A%
Excelente

Bueno

Regular

Deficiente

Hoja de calculo
Excelente

Bueno

Regular
Deficiente

E ) CAPACITACION/ACTUALIZACION.

Lenguajes/ J as de

Excelente
Bueno
Regular
Deficiente

Presentadores de texto.
Excelente

Bueno

Regutar

Deficiente

Correo electronico
Excelente

Bueno

Regular

-

ON<O ANNO AWa0Q

ocoNO
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Celificacion considerando la
capacitecitn recibide

Excelerte
0%

Bueno
13%

Deficierte - eguiar
49% 38%

Calificacién considerando la
capeciteciin recibida

Deficerte Excelerte
50% 0% Regular
=
Bueno
8%

Celificacion considessndo ls
capecitecion recibide

Exc::me Bueno
13%

Deficierte

82% Reguiar

25%

Celificecion considerando e
cepecitacion 1 eumu
Exceierte EJJ"Z <

0% Bueno
25%

Reguiar
75%

s a)
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Calificecion considersndo e
capecitecion recibide
Deticrerte Excelente
0% 0% Bueno
13%

Regulor
87%
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ANALISIS DEL REPORTE DE RESULTADOS DEL DIAGNOSTICO PRELIMINAR (anexo 2)

Al realizar este analisis nos fue posible darnos cuenta de las areas de oportunidad detectadas
mediante las entrevistas practicadas asl como a los usuarios gque son clave dentro del
departamento en esta primera etapa de la seguridad en informatica, son (informacion recabada de

tos cuestionarios aplicados):

- Capacitar a los usuarios conforme sea necesario para el uso de la red.

- Verificacion periédica de todos los nodos y usuarios conforme al programa de trabajo que
se establezca.

- Mayor control de acceso para un mejor uso de la informacion.

Verificacion del uso de Windows y paqueteria acorde a las necesidades de cada area en

especifico.

. Listado de uso de cada uno de los equipos informaticos y responsables .

= Tener acceso a la informacion actualizada con las demas areas de trabajo.

e Disponibilidad de archivos generados por otros usuarios para agilizar el movimiento de |a

informacioén.

Guardar archivos de importancia y ademas de interés para otras areas en el servidor

- Tener una impresora de red y que sirva para todos los equipos gue no tienen en que
realizar sus impresiones con calidad.

Los sistemas de informacidn instalados con los que se cuenta en Los Talleres son: Tiempo extra
como sistema tactico, el cual se realizan actividades de captura, calculo y reportes en diferentes
modalidades para tener un control preciso de los gastos generados en e! departamento y para

nomina de trabajadores.

También se cuenta con un sistema de informacion operativo de averias en el que se maneja la
captura, analisis y reportes de fallas presentadas, el tren en el que ocurrieron en tiempo e
incidencia ocurrida.

Software instalado; en el DSMRF se encuentra instalado en Microsoft Office 97

El hardware instalado en las diferentes areas del DSMRF se compone de 14 computadoras
personales y el servidor de red.

- De las cuales 8 cuentan con procesador Pentium ubicadas en la jefatura, CSMR,

Mantenimiento menor, Electromecanica y el CITA.

3 que cuentan con procesador Ciryx 586 concentradas en CSMR y mantennmiento menor.
1 procesador 486Dx en CSMR.

1 procesador X86 Family 5§ Model en CSMR.

1 Procesador Pentium 4 en CSMR.

Ei DSMMRF cuenta con una red de area local (LAN), la cual facilita la transmision de datos, asi
camo compartir recursos, archivos y programas. Utilizan la topologia estrella donde todas las
estaciones de trabajo se encuentran conectadas al concentrador con capacidad de 8 puertos. se
compone de 12 nodos conectados independientemente de otras estaciones de trabajo y el
cableado empleado en la red es el UTP o par trenzado y los conectores son RJ45. :

Asi mismo se cuenta con 9 impresoras para todo el Departamento de Servicios al Material
Rodante entre las que destaca el tipo Lasser Jet en modelos ( 5, 1200, 5P, 5L ,5MP), Epson FX,
ATl MT (2024751, 2004605) y Canon LBP-8Il, las cuales se encuentran distribuidas como a
continuacion se ilustran.
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REPRESENTACION FiSICA DE LOS EQUIPOS QUE CONFORMAN LA RED
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PLAN DETALLADO (Detallar tareas y Tiempos)

En este estudio se ha contemplado una estructura de trabajo integral que permita a los usuarios
tener la capacidad de resolver y desarrollar cualquier actividad de forma agil y eficiente,
considerando aquellos programas (software institucional oficial autorizado) de uso mas
generalizado que permita implementar una estructura estandar y sencilla para el uso de sus
aplicaciones dentro de un ambiente operativo facil, homogéneo e integrado que permita compartir
informaciéon entre si, para evitar la dependencia hacia el personal calificado o responsable de la
actividad de tal manera que todo el personal de los Talleres La Paz, cuente con los elementos
necesarios para desarrollar sus actividades usando las computadoras como herramienta de
trabajo y de mayor productividad.

A continuacion se muestra esquematicamente un diagrama de gantt acerca de los tiempos
considerados para desarrollo del presente proyecto abarcando cada una de las etapas de
seguridad que se consideran importantes abarcar
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PLAN DETALLADO DE ACTIVIDADES

|

CALENDARIO DE ACTIVIDADES A REALIZAR DURANTE LA EJECUCION DEL PROYECTO

ACTIVIDADES PRINCIPALES

TIEMPO APROXIMADO ESTHMADO: 7 MESES (DEL ¥ DEMARZO AL 30 DE SEPTIEMBRE DEL 2002)

]

Mar | aBr MAY Jun | AGo | sep

SEMANAS)

|
ERREE|

SEGURIDAD FiSICA DE LAS INSTALACIONES Y EQUIP!

os

afala] e f= T4 ]] [~
Illl¢—l—lll
IENNEERENERN

D de equiop centros de proceso,
iservidar, larminales
§ Cantrol de personal interno y externo
g r
2 de E: de
£
g |Fallas on anergia electrica
£ |[conirol get y
% [Control de parsonal de entrada y sanda
Proteceion do soportes magnauces y documentacion
ADMINISTRACION DE CAMBIOS Y PROBLEMAS { l | 'I } { Il——{

Organizacion de personal

Admimistracion de usuaros

ACTVIDADES
SECUNDARS

Accaso publico

ONTROLES DE SEGURIDAD DE ACCESO LOGICO

2]

Raspaldo do informacion

Cantral y asignacion de contrasena

* Lonaitud

* Frecuencia de campio

* No De intentos permitidos al usuano

iy sottware

Cont-ol de acceso a l1os usuanos {(Equipos Fisicos) Hardware

ACHAGADES SECUNDARIAS

{Detrccion de virus

! IControl de permiso hacia la informacion

{Estandanzacion de nombres de ios equipos de acuerdo al
H farea
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PLAN DETALLADO DE ACTIVIDADES
CALENDARIO DE ACTIVIDADES A REALIZAR DURANTE LA EJECUCIIN DEL PROVECTO

ACTIVIDADES PRINCIPALES

g g MAR

ABR AGC SEe
semanasl TS [< 2[5 [7 OB DORED
SEGURIDAD EN DATOS (CLIENTE/SERVIDOR) 3 % ’}:l] { } { : = = I %j
« % |Donds y como se genera la niormacion
g Control ae documantacion impresa
£ Clasificacion de informacion
24 [Grinan. proceso y salida de 1os dalos. Jesiing
SEGURIDAD EN COMUNICACIONES 2 !

Enlaces. 3
de con accesos

[Sotware pirain

Informacion aiena a las fncionas oa su competencia de
acuerdo al porsanal v actividades asignadas

ajenn a las de su

Tipo de red

Conexionas

ACTRIDADES SECINDAmAY

{Ambiante Sistema Operaliva

Transiarencia de archvos

Contral de nformacion publica

PLANES DE SEGURIDAD EN CONTINUIDAD DE LAS
lQPERACIONES

g |00 de respaido de informacion
Exislenca de algun plan de contingencia por area o Taller

£ é {Contar con recursos humanos y matenales

# [Catalogo de incidencias

ADMINISTRACION DE LA SEGURIDAD

Base de datos

Redes de procesamento

Intermet

ACIVDADES.
SECLPOARAY

Personal-Equipamiento

SEGURIDAD EN INTERNET

Autonzacion

Imugndad de datos

SCrams

Privacidad de datos

AREAS DE LOS TALLERES "LA PAZ"

BENEFICIADAS DIRECTAMENTE CON LA IMPLEMENTACION DE ESTE PROYECTO:

COORDINACION DE SERVICIOS Al MATERIAL RODANTE
COORDINACION DE MANTENIMIENTO MENOR
COORDINACION DE MANTENIMIENTO ELECTROMECANICO

¥ ASEGL DE LA CALIDAD

cao DE

CENTRO DE INFORMACION A TALLERES (C.1.T.A)

mEALIZO
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TECNICAS Y HERRAMIENTAS UTILIZADAS .

Se realizaron por medio de:

Entrevistas.- Las cuales se realizaron directamente con cada uno de los usuarios para
determinar cuales eran las dificultades que se presentaban normaimente y atendiendo en el
momento las que tenian solucién.

Cuestionarios.-Esto se realiza por medio de lograr un acercamiento con los usuarios a fin de
lograr determinar una situaciéon global y teniendo los antecedentes (evidencias) de la

problematica que se expone.

Encuestas.- Por medio de los cuestionarios creados para tal fin en cada una de los tipos de
seguridad a analizar.

Investigacidn de campo.- En cada uno de los equipos y con los usuarios de los mismos.

Documentacion: como apoyo para complementar el trabajo con avances previos en caso de
existir en algim caso en particular, Programas de trabajo de las distintas areas, organigramas.
manuales, minutas de proyectos anteriores.

Visor sucesos.- Este toma como auxiliar para determinar lo que ocurre en el entorno de red.
DEFINICION Y DETERMINACION DEL TAMANO DE LA MUESTRA A ANALIZAR.

Se define que la poblacién actual que utiliza los equipos de céomputo para realizar sus
actividades en los talleres La Paz del (Sistema de Transporte Colectivo METRO) es de 25
personas distribuidas en las 6 diferentes coordinaciones.

Para éste proyecto se utilizé una muestra probabilistica debido a que tiene la ventaja de que
se puede medir el tamano del error de las predicciones que se hagan. El principal objetivo de
este tipo de muestreo es el de reducir al minimo este error denominado también error estandar

A continuacion se explican las formulas que fueron necesarias para determinar el numero
aproximado de personas que se creyo conveniente entrevistar, donde:

N = Pobtacion n = Muestra

n’ = Muestra provisional v? = Varianza

Se = Error Standard s? = Varianza de la muestra

P = Probabilidad de ocurrencia

Margen de error "se". 0.09

Acercamiento a la poblacion “p~. 0.9

Tamano de la poblacion "N*. 25

Varianza de ia muestra: acerca .a !a pob.

S* p(1-p) 0.9 0.10

Varianza: margen de e. 2

V2" (se)r? 0.09 0.0081

Muestra grovisional

n1= (s°Iv°) 12.3456790

Muestra tam. De pob TE SIS CON
25
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FORMATOS DE TRABAJO PARA SER APLICADOS Y ANALIZAR LA SEGURIDAD QUE
EXISTE ACTUALMENTE

Como Informacién general hay 74 personas con categoria de base y 18 personas de confianza
dando un total de 92 personas, pero Unicamente 25 personas hacen uso del equipo informatico los
demas son de indole técnico operativo en las areas de mantenimiento. (Ver cuestionarios

aplicados en el Anexo 3)

“CUESTIONARIO DE SEGURIDAD FISICA"

Instrucciones: Marque dentro de los paréntesis |a respuesta que considere mas conveniente de acuerdo a su
experiencia (una sola respuesta).

A) Ubicacion y construccion de las instalaciones,
1. ¢ El edificio cuenta con salidas de escape en caso de emergencia?

Si( o
2. ¢ Existen ventanas grandes que permitan la entrada del sol directamente en los equipos?
Si( ) No ( )

i B) Aire acondicionado.
3. ¢los ductos de aire se encuentran libres de polvo?

: Si( No( )
: C) Instalacion eléctrica y suministro de energfa.
¢ Se cuenta can tierra fisica?
Si( ) No (
.Los cables se encuentran nente ider {positivo, negativo, tierra fisica)?
i o( )

5.
(
6. ¢lLos contactos del equipo de computo estan te identi ?
Si( ) No (
7. ¢ Se tiene conectado a los contactos de equipo de coémputo con otro equipo alectrénico?
Si ( N
8. 4 Se tienen reguladores para los equipos de computo?
Si ) No ( )
9 4Se tiene equipo No-| break?
Si( ) No( )
10. ¢(Aproximadamente cuanto es e! tiempo que se da para respaldar los archivos o para continuar el

proceso?
a) 15 minutos [4 ) b) 30 minutos { ) c)1 hora ( )

i

i

: 11. ¢ Los cables estan dentro de los paneles y canales eléctricos?

; Si( ) No

« D) Autorizacién de accesos.

' 12. ¢&Existe personal de vigilancia en la institucion?
Si No (

13. ¢ Se identifica a la persona que ingresa?
si¢ )

. No( )
i E) Extintores.
! 14, ¢ Existen extintores de fuego?
. a) Manuales ( } b} Automaticos ( ) c) No existen ¢ )
i 15. ¢ Se ha capacitado al personal en el manejo de éstos? -
: Si( ) No( )
H 16. ¢lLos extintores funcionan a base de?
B a) Agua ( ) b) Gas ( ) Otros (mencionelos)
17.- ¢ Se han tomado medidas para minimizar la posibilidad de fuega?
' a) Evitando articulo inflamables ( )
v b) Prohibiendo furmar en las areas de riesgo ( )
! c) No se ha previsto [4 )

AL

FALLA DE ORIGEN

Pag. 71




TESIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO
e

instrucciones: Marque dentro de los paréntesis la respuesta que cons|dere mas conveniente de acuerdo a su
expeariencia (una sola respuesta).

A) Controles y procedimientos utilizados.

1. Se cuenta con controles y p. imientos r i0s para garantizar la seguridad minima requerida?
Si No
a) Procedimiento de llenado de documentos. { ) ( )
b) Procedimiento de encendido y apagado de la computadora. { ) [4 )
c) Reinicializacion del equipo en caso de fallas. [{ ) ( )
2. ¢ Se cuentan con procedimientos para asegurar que los cambios en aplicaciones se documenten?
Si No
a) Se encuentran justificados por medio de requerimientos de los usuarios. ( ) ( )
b) Se encuentran descritos mencionando el objetivo y funcion de éstos. ( ( )
c) Se encuentran probados antes de ser implantados formalmente. [ ) « )
d) Se tienen en existencia manuales de referencia para el usuario. ( ) ( )

B) Procesamiento de la informacion.
3. ¢+Se asegura que sdlo los responsables de modificar los programas tengan acceso a éstos, explique de que

forma?
Si « ) No « )

4. ¢Quién se encarga de efectuar las siguientes modificaciones a programas y aplicaciones?

Actualizacion Etiminacion Consulta Captura
Los mismos usuarios (O] )} {1 ()
El encargado (a) de brndar (U] [SS) ) « )
apoyo informatico
Programadores. ) ) 1 ) ( )
. Otros ) [ES) ) ()
5. ¢Quieén es el encargado de dar asi: cia para la sol es de pr y es que usted utiliza?
a) La encargada de apoyo informatico. [4 )
b) Usted mismo. { )
6. ¢Cual es el estado que alcanza el o los problemas st en las es que utiliza?
a) Resuelto, usted esta trabajando de nuevo, pero el problema aun sigue latente.
b) Cerrado se han realizado cambios para que ningun otro usuario tenga el mismo problema. « )

! C ) Seguridad en archivos.
7. ¢Se cuenta con procedimientos de respaldo de programas fuente, documentacion y archivos en operacion,

mencionelos?
Si « ) No « )

8. ¢Se encuentra enun Iugar dlstanle el almacenamiento de copias de los archivos?
No

9. ¢(Existen bitacoras para |aner un control por escrito de las modificaciones hechas a programas y

) aplicaciones?
H Si « ) No ¢ )

L CON- =T
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I “CUESTIONARIO DE SEGURIDAD LOGICA". .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de acuerdo a su
expariencia (una sola respuesta).

1. ¢(Se controla el préstamo de:

a) Elementos magnéticos ( )
b) Equipo (« )
¢) Software [
L Se cuenta con copias de los archivos en un lugar distinto al de la computadora?
S ) No )
4 Se tienen establecidos procedimientos de acty ' para estas ?

No {
4. ¢ Se elabora un analisis del perfil del usuario para tener acceso a la informacion?
Si o
¢Existen controles y medidas de seguridad sobre las siguientes operaciones?
Si

a) Recepcién de documentos
H b) Informacién confidencial

H c) Captacién de documentos
d) Programas

e) Documentos de salida

H f} Archivos magnéticos

~mmmm
——————
A
vvvvvvo

¢ Existe un responsable de asignacion de claves de acceso al ethpo? :
Si ) No o)
&Se lleva un control sobre las claves asignadas?
Si ( (

N
8. ¢(Existe un cambio periddico en las claves de acceso?
S5i

)
9. Existen copias mensuales de archivas histéricos de la Inlormaclén?
No (

10. 4Existen técnicas de encnpclén para datos? ., e
( No (

Sy
11, ¢Existen registros con lnlormacldm T para el admir de la red, si es asi Quién los
genera? B T
Si « ) No ()
a) Algun tipo de software « )
b) Por los responsables del sistema [4 )
12. ¢(Se protege el acceso a librerias del sistema?

Si « ) No { )
13. ,Se tiene un control para determinar las rutas de acceso al sistema?
Si )} o
14. (En lo que se refiere a sistemas de informacion se cuenta con un campo de validacion para acceder

a la informacion?
Si () N « )
15. ¢Existen controles de acceso al diccionario de datos?
Si No ( )
16. En cuanto al proceso de identificacion del usuario:
a) Se revocan usuarios inactivos [4 )
b) Se despliega a ultima fecha en que se tiene acceso. ( )

-
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l UESTIONARIO PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDOR"™ .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de acuerdo a su
experiencia (una sola respuesta). .

1. ¢ Cuantas estaciones de trabajo existen en la red?

2. ¢Con que tipo de servidor se cuenta?
a) Dedicado )
b) No dedicado )

3. ¢Se hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras plataformas
dentro de la red?

Si « ) No S0
LSe ha escalado la infraestructura de la red?

si « ) No . )

proyectos se tienen contemplados para'el‘:icreclmlg t ",de la infraestructura computacional?

5. Se han presentado alguno de éstas prbb!arna

a) Congestionamiento en a red.”
b) Dificultad para el tréfco de Ios datos. )
6. ¢Ha habido migracién de es a olras ; nas? -
Sio-- - () i Ne [

7. ¢Existe algun tipo de contro! ya sea ﬂslco, Iéglco o administrativo para los datos usados en las PC
para reforzar la seguridad de acceso.
Si ) No «

8. (Existe un responsable encargado de mantener la integridad de los datos y aplicaciones distribuidas

en red?
Si « ) No ( )
9. (Se 1 pollti y Ppr i de seguridad en el servidor, asi como en las estaciones de
trabajo?
Si « ) No « )

10. 4El sistema de red LAN soporta las aplicaciones de alto procesamiento transaccional?
: si « ) o « )

11. 4Qué servicios de datos e impresién comparte?
a) Archivos
b) Base de datos
c) lmpresoras
d) Piotters 4
a) Administracién de colas de impreasion en diferentes dispositivos { )

—

12. ¢Qusé tipo de protocolo utiliza la red?,

13. ¢ Se permite la transportacion de i iones de un pr a otro, sin que éste se modifique?
Si No 4
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I CUESTIONARIO DE SEGURIDAD EN LA RED .

Instrucciones: Marque dentro de los paréntesis la respuesta que considers mas conveniente de acuerdo a su
experiencia (una sola respuesta).

¢ Hay procedimientos que protejan los datos transmitidos en Ia red, si es asi mencidénelos?

Si { ) No
2. ¢(Existen registros con informacién relevanle sobre el comportamiento de la red?
Si

(

3. ¢la red tiene controles de acceso a datos no autonzados?

Si ( No
4. ¢(Existen controles relativos a la seguridad fisica de los diversos componentes de la red como o son

tarjetas, terminales, manuales, teclados, ratones, etc?

Si « ) No ()
4Se tiene un seguro que proteja el software y equipo de red?
Si { ) No

6. ¢Se cuenta con alternativas que apoyen al Departamento en caso de alguna falla generalizada y
prolongada en la red?

Si ( ) No {
7. ¢ Se verifica 1a identificacion de terminales y usuarios?
Si ) No (

8. LSe registra la violacidon de p i de a las maquinas con el fin de llevar una
estadistica y frenar tendencias?

Si « ) No

9. ¢Se cuenta con manuales de operacién de la red?
si No ¢ )

10. ¢Fue capacitado y preparado el personal para administrar y operar la red?

11. ¢(Se evalua el desempefio de la red en medlda del tiempo de respuesta y recuperacion de la misma?
i ( No )

12. ¢Se da un mantenimiento a la red. donde se indiquen las fechas y responsables para hacerlo?

No

13. ¢Se han tomado en cuenta algunas consideraciones complementarias que ayuden al mejoramiento

continuo de la red local como las siguientes?

Si No

a) Evaluacion periodica de la red: hardware, software, grado de utilizacion. )

b) Acceso de nuevos usuarios a la red, niveles de perfil de usuario, asignacion
de software o datos para utilizar, consultar. borrar, modificar.

c¢) Capacitacién, planeacion, ejecucion y actualizacion.
d) Crecimiento de la red: periféricos, memoria, usuarios, aplicaciones
e) Respaldo: datos. equipo, periféricos, software, aplicaciones.
f) Seguridad en el procesamiento, planes de recuperacion.

—~———— -~
e
Ammm——~ o~

14. Senale si tiene identificada formaimente la siguiente informacion: N

si o
a) Usuarios de la red ( :
b) Registro y niveles de acceso. {
c) Terminales conectadas a la red {
d) Responsables de |a red (
e) Procedimientos de contingencia (
f ) Software (
g) Periféricos conectados [4
h) Software original y pirata instalado (
i )Tipos de unidades centrales de procesamiento {
j) Capacidad de disco © espacio libre en el servidor (
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TESIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO
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I “CUESTIONARIO DE ADMINISTRACION DE LA SEGURIDAD" .

lnstrucciones Marque den!ro de los paréntesis la respuesta que considere mas conveniente de acuerdo a su
ia {(una sola respuesta).

1. ¢Existe una funcion de investigacién dedicada a la evaluacién de software, meétodos vy
procedimientos sugeridos en el mercado para la implantacion de acciones relativas a la seguridad
que brinden un cuidado a los recursos relacionados con la informatica?

Si « ) No (
2. ¢ Existe administracion formal de la red?
i ) No « )
3. ¢En caso de no tener una administracién formal de la red, ;,Se da el seguimiento a los siguientes
aspectos? Si No
a) Planeacion de nueva tecnologia de la informacion (hardware y software) (4 )¢ )
b) Monitoreo de las actividades de la operacidn y mantenimiento de la red ( X )
¢) Procedimientos y control da ssgundad { 3 )
d) Aspectos del e ir « X )
a) Capacitacion y soporte a usuarios [§ X )

4. ¢Existe alguna persona externa que intervenga en la administracion de la red?
Si ( ) No ) .

5. ¢(Existe la documentacion formal que especifique qué hacer y como efectuar las funciones
administrativas de la red?

Si « ) No [ B3 .
6. ¢Se elaboran itos de seguridad referente a datas, aplicaciones, hardware,
software y accesarios de Ia red? .
st ) No )
7. 4Como se canalizan las dudas, sugerencias y compromisos entre usuarlos y responsables de la

red?

8. ¢Existe una persona encargada de administrar la red?

No « )
9, ¢Se tiene un control en cuanto al nimero de horas en las que l0s usuarios inicien sesiones en la
Si « ) No ¢

red
10. 4Existen estr de orgar 1 para usuarios o grupos de usuarios?
Si No

11. ¢Se tiene implementado algan plan de cuentas para proteger ta red?
si No

12. ¢En el caso de contar con carpetas compartidas existe una jerarquia en estas?
Si No « )

No « )
14. ¢(Se han organizado 10s recursos de disco a fin de que las carpetas que tengan los mismos
requisitos de seguridad se ubiquen dentro de una misma jerarquia?
Si ) o [4
15. ¢Se ha documentado que usuan’os y permisos se tienen para acceder recursos?
No

13. &Se controla el acceso a aplicaciones y datos?
Si « )

16. ¢Se han eslablecldo directivas de seguridad para asngnar permisos de impresion?
Si

17. ¢Se han contemplado planes de seguridad para archlvos directorios, impresoras y controladores de :
dominio? H
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TESIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO

I "CUESTIONARIO DE SEGURIDAD EN INTERNET™. .

instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de acuerdo a su
eaxperiencia (una sola respuesta).

1.- ¢Cuenta su equipo con un antivirus actualizado?
Si « ) No « )

2.- ¢Queé tipo de navegador de red utiliza?

Netscape ( )
Explorer ( )
MSN Explorer [4 )
Otro [4 ) Menciénelo

3.- ¢Se utilizan programas de seguridad para controlar las Cookies que envian datos devuelta a los
sitios Web? B :
) Si ( ) No « )

4.- ¢Se garantiza la transferencia segura de informacién al usuario final?
Si « ) No « )

5.- (Se cerclora de obtener informacion relativa del nivel de seguridad existente en el servidor que
hospeda las paginas que usted?
Si « ) No )

6.- (Al intercambiar informacion verifica lo siguiente?

a) El cambio de protocolo HTTP en la ventana de direcciones ) )
b) Que exista un icono de seguridad (candado o llave de navegador) «) (

7.- LSe ha fomentado el uso de certificados personales de seguridad para proteger su identidad en

Internet?
Si « ) No « )
8.- ¢Qué es lo que realiza generalmente cuando descarga un archivo?
a) Lo abre desde el origen ) :
b) Lo guarda en disco ) :

9.- ¢Con qué dispositivos de seguridad se cuenta?

a) Repetidores ()
b) Concentradores (hub's) ()
c) Puentes (Bridges) ()
d) Encaminadotes (routers) ()
e) Pasarela Gateway) )

(2 2

FALL

A DE ORIGEN




SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de acuerdo a su
experiencia (una sola respuesta).

! ¢, Como es el control después

6.

Operaciones fundamentales.

& Cuial es el impacto de una hora de interrupcion en los equipos de su area de trabajo?

a) Tener at personal totalmente parado [ )
b) Es inconveniente, pero las actividades en el departamento contintan ( )
c) No altera en lo absoluto { )

& Cual es el impacto de la interrupcién total en los equipos de cdmputo, durante varias semanas?

a) Critica, no hay fuentes de respaldo « )
b) Y de r externas, pero origina mayores costos ( )

£ Cual es la aptitud de! personal ante una situacién de emergencia?

a) Se organizan { ]
b) Se organizan a medias [4 )
c) Son desorganizados ( )
d)
La localizacion de sistemas se encuentra en:

a) Un area especifica { )
b) En dos o mas areas « )
c) Se encuentran en todo el departamento « )

4Cual es el tiempo que tarda en reanudarse después de una interrupcion, de cortes de energia
eléctrica o caida de! sistema?

a) 3 o 4 dias vuelve a la normalidad { )
b) En 12 0 24 dias 4 )
c) La recuperacion es casl inmediata « )

de una interrupcion?

a) i El dafo es controlado de forma rapida { )
b) Es muy dificil de recuperar ()
c) Es posible mediante copias manuales « )

TESIS CON

Pag. 78

S




TES/S: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO
e —————————————————

CONCLUSIONES CAPiTULO M

En este capitulo se aplicd un cuestionario de diagnostico actual para saber de manera especifica
las areas que comprenden el taller, los programas y aplicaciones en uso y la forma en que se
utilizaban, los cuales se aplicaron a los responsables de los equipos informaticos, dando como
resultado puntos clave que determinan el uso de los recursos y la informacion en general, a la que
se llego fue la falta de: capacitacion al personal, actualizacién de equipos, personal que se
encargue de dar mantenimiento a los equipos y a algunos recursos fisicos como impresoras,
scanner, plotter, unidades de respaldo entre otros, etc.

De igual forma, se aplicaron 8 tipos de cuestionarios de cada rubro de seguridad a ser evaluados,
los cuales fueron de opcién multiple para facilitar sus respuestas y ahorro de tiempo gque ayudaron
en gran medida para tener una vision amplia, en lo qQue se refiere a Seguridad Fisica.
Administraciéon de cambios y Problemas en aplicaciones, Seguridad Loégica, Seguridad Cliente-
Servidor, Seguridad en Red, Administracion de la Seguridad, Seguridad en Internet y planes de
continuidad en el negocio; de los cuales ha sido posible percatarse que la seguridad en cada una
de las etapas es poca, por io cual realmente existen riesgos latentes y que es necesario ponerles
atencién a fin de lograr en un momento determinado, reducir las debilidades y convertirlas en
fortalezas, esto sélo es posible lograrlo con la colaboracion de todos, ademas de los
conocimientos suficientes para guiarlos en cada proceso, poniendo mayor atencion en los que
representan mayor peligro.

La evaluacion de resultados es muy importante, ya que implica necesariamente la existencia de
parametros de referencia contra los cuales comparar y juzgar lo obtenido para ver que tan
efectivos han resultado los procesos de trabajo llevados a cabo hasta el momento, o bien para
realizar los ajustes y probar la estrategia elegida y ademas comprobar que tan efectiva sera y de
esta manera tener los elementos disponibles para tomar decisiones acertadas

En el siguiente capitulo se plantean algunas de las ventajas que van acorde al desarrolio e
implantacién, se mencionaran los aspectos o componentes a ser evaluados, asi como la
realizacion de un informe a fin de lograr la Seguridad Informatica y algunas recomendaciones
generales.
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CAPITULO IV

DESARROLLO E IMPLEMENTACION
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CAPITULO IV.- ETAPA DE DESARROLLO E IMPLEMENTACION

Aqui se ejecutan las tareas de trabajo de acuerdo con el plan aprobado en la etapa de
formalizacion. Ademas de la importancia que tiene para los involucrados, ya que los
responsables de las areas usuarias y de informatica ahora seran los encargados de ejecutar las
acciones recomendadas en los informes presentados y aprobados a la alta direccion, asi como
diferenciar y clasificar acciones inmediatas a corto y mediano plazo.

Concertacion de fechas de entrevistas, visitas y aplicacion de cuestionarios.

.
- Verificacion de las tareas.
- Clasificacion de técnicas, cuestionarios, entrevistas.
. Elaboracion de un informe.
. Revision de dicho informe.
. Clasificacion y documentacion del informe.
- Finalizacion de tareas.
- Elaboracion de un informe final.
- Presentacion del informe a participantes y a la alta direccion.
- Aprobacion final del proyecto general.
ACCIONES
- Basarse en el plan de seguridad elaborada anteriormente (en caso de existir).
- No interrumpir la continuidad de las operaciones de la empresa.
. Apoyo a! trabajo con politicas y estandares cominmente aceptados.
. Involucrar a usuarios y personal de informatica segun lo amerite |la tarea a ejecutar.
. Las entrevistas son de manera profesional y adecuada al perfil de cada entrevistado.
- Al visitar areas de trabajo se respetan las politicas que imperan en ese medio.
. Analizar con objetividad los escenarios emanados de la aplicacion de cuestionarios,

entrevistas y visitas realizadas.

CONTENIDO DE LOS INFORMES

areas de oportunidad para mejora inmediata.

Observaciones (debilidades y carencias) de los aspectos de informatica
Recomendaciones preliminares.

Involucrados, asi como una comunicacién abierta con ellos.

Causas que estan originando las debilidades y carencias, su problematica.

PUNTOS DE INFORMATICA A EVALUAR

Sistemas de Informacion.

Operacidon o mantenimiento.

Seguridad.

Planes de contingencia y recuperacion en caso de desastres.
Administracion de la funcion informatica.

Planeacion Informatica.

Organizacion Informatica.
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ETAPAS PARTICULARES A CONSIDERAR DURANTE LA FASE DE DESARROLLO:

Comunicaciones

Redes locales

Investigacion de Tecnologia
Usuarios de Informatica.

Todo este analisis se desarrolla, considerando lo que ya existe en las instalaciones de los Talleres
la Paz del Sistema de Transporte Colectivo Metro.

La mejor y mas eficaz forma de alcanzar el mayor provecho de los recursos y ademas mantenerlo,
es usando las herramientas mas actuales de seguridad informatica y actualizacién tecnolégica a
fin de estar siempre a la vanguardia para poder implementar este proyecto directamente en toda
la red actual, de tal forma que los procedimientos de trabajo sean cada vez mas versatiles,
sencillos y eficientes.

VENTAJAS
A continuacion se mencionan algunas de las ventajas gue se encontraron

Se cumpliran los requerimientos establecidos.

Se aprovecharan los recursos humanos con gue cuenta la empresa.

El mantenimiento sera inmediato y no se ocasionaran costos extras.

No se generara dependencia externa.

Se realizara con la ventaja de contar con los conocimientos y experiencia previos de la

seguridad para llevar a buen fin su funcionalidad e implantacion.

Podra ser implantado en un tiempo relativamente corto pensando en el tiempo que se

a trabajado sin control.

. Se adaptara perfectamente a las necesidades de las instalaciones.

- Los errores que puedan surgir se corregiran a tal grado, que exista lo mas minimo en
cuestion de fallas.

- El costo que todo este desarrollo implicara, sera mas economico que si se contratara
asesoria externa para desarrollario e implantario. considerando que alguien externo
tendria que estudiar a fondo la estructura, organizacion y caracteristicas, de la red
instalada y su seguridad

. La seguridad en informatica se apegara completamente a cubrir y resolver la
problematica existente.

- Se podran identificar nuevos requerimientos, con lo cual se mejorara el desempeno de

las terminales.

OBJETIVOS

La seguridad en informatica determinara ios problemas existentes.

- Con el analisis y desarrollo se pretende lograr que la red de computo (LAN) funcione
de manera 6ptima, con los recursos de hardware y software actualmente disponibles.

- Al realizar la estructuracion se lograra permitir la amplia posibilidad de mantenimiento

de la red.
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INFORME DE ACTIVIDADES FIN DE LOGRAR LA SEGURIDAD INFORMATICA

Con el desarrolic e implementacion se pretende lograr compartir datos de todos los sistemas
principales de cada coordinacion, esto con la finalidad de contar con informacion actualizada y

confiable, es decir; cada coordinacion es responsable de la certeza e integridad de [a informacién
que maneja. de manera reciproca recibira datos actualizados para compartir,
informacién que se genere en otras coordinaciones,

siguientes:

asi como la

los beneficios de esta implantacion son los

Evitar la reatizacion innecesaria de informacion ya existente.
Evitar duplicidad de funciones y trabajo (generando trabajo extra).
Contar con la informacién actualizada y confiable desde su origen.

Generar tiempo para el procesamiento de la informacion.

Reducir tiempos de espera

Simplificacion de gastos en recursos materiales e informaticos

INVENTARIO DE RIESGOS

Se realizo un analisis del estado actua! de la Seguridad

Informatica existente en el Departamento
de Servicios de Mantenimiento al Material Rodante obteniendo lo siguiente:

No CIRCUNSTANCIAS RIESOS
" - Dano de archivos
o1 Virus informatico en red y equipas locales - Pérdida de informacian.
o2 Falta de actualizacion de respaidos y en algunos casos - Atraso en la informacion nara cumpdir con
inexistencia de éstos. trabajos, en tiempo y forma
N - Problemas legales.
03 | Software pirata e _ Falta de documentacion.
1. Falla de control en acceso fisico de personal 2 area de - Mal uso de Ja informacién.
04 computo. - Borrado y copiado de informacion
2. Conocimiento de password por todos |os usuarios. confidencial.
05 No existe o de fu P cia hacia - Dependencia hacia personal que maneja
algunos usiarios) proyectos clave.
. - Perdida de tempo para reiniciar
06 Inexistencia de planes de cia en caso de actividades.
5 - Seguimiento nulo o informal de
07 Falta de politicas de seguridad proyectos.
1. Comer en el area de computo y polvo en equipo: i i i
08 | 2. Manipulacion errénea de equipo por desconoclmlento de hd S::;:;:n);:semma de equipos o
i uso apropiado. -
{ N =  ACCesO 3 recursos y programas no
) 09 Inexistencia de catalogo de jerarquias en red. permitidos.
10 | 3 Obsoiastanc do harware y sotare. = _Lentitud en ei procesamiento de trabajo
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RECOMENDACIONES Y ACCIONES TERMINADAS
(PLAN DE SEGURIDAD INFORMATICA A SEGUIR)

Realizar revisiones periodicas a fin de determinar intromisiones de personal ajeno a la red
o a equipos que no son de su competencia; asi mismo, la revision de los sucesos a los
que es susceptible de auditar en cada uno de los equipos (auditar en horarios no usuales
de uso para el propietario de la cuenta por medio del visor de sucesos).

Revisar que el personal autorizado para cada equipo sea el que reaimente haga uso del
mismo (una forma de deteccion sera por medio de los intentos que utiliza para entrar a la
cuenta sin éxito).

Revisar el grupo de trabajo gque tiene asignado cada usuario para determinar si esto
corresponde a los derechos de los cuales puede hacer uso, por medio de la descripcion
que presente el administrador de usuarios.

Verificacion de seguridad de directorios, asi como los sucesos a auditar configurandose
previamente como correcto o erréneo.

Revisién periodica del visor de sucesos para ver que tipo de error se presento, asi como
en que equipo, la frecuencia y el origen.

RECOMENDACIONES GENERALES

Los recursos de computo deben utilizarse en forma efectiva, mediante controles
informaticos y adecuados y para lo cual se recomienda la asignacion de un administrador
de red dedicado que cumpla con las funciones especificas inherentes a dicha actividad
para el mejor desempeno de actividades.

Todas y cada una de las actividades encomendadas deben ser asignadas con
responsabilidad al personal adecuado que asi competa, de acuerdo a su experiencia y a
sus aptitudes profesionales, para un mejor rendimiento y resultados revisando
periddicamente por medio de un programa las cargas de trabajo para determinar si estas
son terminadas oportuna y eficientemente en tiempo y forma.

Examinar si las tareas asignadas, son acorde con los recursos con los que se cuenta, y si
no es asi, brindar las facilidades para que estos se puedan cumplir en un periodo de
tiempo relativamente corto

Tener especial control del lugar de computo en el cual se tienen los resguardos
informaticos del Departamento y este segura en cualquier situacion de siniestro o
sabotaje.

Realizar una bitacora informatica con el ingreso y salida de los recursos informaticos
{hardware y software) del Departamento.

Tener mayor contraol sobre la informacién gue se pone en la red para que Uunicamente sea
copiada o utilizada por el usuario a quien va dirigida o bien con las restricciones

adecuadas.

Determinar y controlar el tipo de acceso que debe tener cada usuario con privilegios,
permisos y accesos, ya que en general deben concederse los privilegios suficientes para

cumplir con las tareas necesarias.
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Tener una lista documentada acerca de las restricciones de seguridad o de acceso en las
que esta sujeto el usuario.

Dada la necesidad de integrar sistemas de control administrativo para la mayoria de las
actividades y necesidades de informatica se plantea el requerimiento de personal
especializado y dedicado a la creacion, analisis y desarrollo de sistemas de tal forma que
permita integrar rapidamente sistemas acorde a las actividades a controlar en cada una
de las areas permitiendo por un lado enriquecer y actualizar la inforracién de las bases
de datos con las que se cuenta y por otro lado desarrollar y mejorar estos sistemas.

Realizar estudios de mejoras tecnologicas de hardware y software que beneficien el buen
desempefio de las funciones informatica-administrativas necesarias.

Realizar un programa de capacitacion de acuerdo al perfil de cada trabajador e intereses
personales.

Dar cursos de actualizacién a personal que tenga conocimientos medios o avanzados de
computacién a fin de romper con la dependencia de personas especializadas, asi mismo
de acuerdo a las necesidades prioritarias.

Emigrar los programas de trabajo o software actualizado a fin de avanzar
tecnolégicamente y gradualmente a fin de lograr un buen acoplamiento a los nuevos

sistemas.

Lograr que se designe a un personal responsable del andlisis y desarrollo de sistemas
para que pueda concluir con los proyectos que se han quedado en la etapa de analisis.

Organizar un grupo de trabajo para la buena administracion de los recursos de computo y
su mantenimiento (hardware y software) ademas del seguimiento del respaldo de
informacién de cada equipo.

Llevar el control de cambios o modificaciones a los sistemas, por medio de una bitacora
por equipo de la red.

Actualizacion de equipo informatico con espacios no mayores a 4 afos.

Riesgos tatentes; podemos definir un riesgo como una amenaza que aprovecha un punto débil
para danar el sistema, al conocer los riesgos presentes, creando con esto directivas y planes para

reducirlos.

Algunos procedimientos para reducir

los riesgos que se deben considerar son los

siguientes.

Reunir al personal y levantar una sesién de aportacion de lluvia de ideas de tal forma que
enumeremos los activos y los riesgos para estos activos. (ademas de que ayude a crear

conciencia con todo el personatl).
Actualizacion de evaluacion de riesgos periodicamente, ademas de realizarlo en cada

ocasion que se presente un cambio importante en la operacidn o estructura de la red,
cambio de personal de directivas o algun otro cambio importante, asi como alguna perdida
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ALGUNAS MEDIDAS DE SEGURIDAD PREVENTIVAS

Debera de restringirse el uso del equipo de cdmputo perteneciente a cada area y personal
no calificado para hacer uso dei mismo.

Uso limitado a tareas propias del Departamento.
Uso supervisado por el responsable del equipo, hacia el personal que colabore con el.
Vacunar discos de dudosa procedencias o por prevencion realizarlo en todos.

No alterar configuraciones del sistema o alteraciones de archivos que sean desconocidos,
esto se refiere al borrado de archivos, movimiento de carpetas, etc.

No se debera permitir instalar software que pudiese alterar configuraciones propias del
sistema.

Prohibir la instalacion de juegos o de software no autorizado.

Borrar archivos periddicamente que solo ocupan espacio provocando el alentamiento de la
maquina, tal es el caso exclusivamente de los archivos con extensiones: TMP, CHK y ~.*

Con todas estas recomendaciones y acciones terminadas se pretende beneficiar en gran medida
el correcto seguimiento y aplicacion de las medidas preventivas reduciendo los riesgos latentes

presentes llevando ademas controles y estadisticas en

fos cuales sea posible determinar

claramente los avances y contar con el historial de problematicas y soluciones propuestas. por lo

cuat

se hace necesario el

tener a una persona dedicada a la administracion y seguridad

informatica para la red interna de los talleres la paz.

REALIZO VvISTO BUENO

_ % /

o J. Chacén Cruz
Jefe del Departamento de Servicios de
Mantenimiento al Material Rodante Férreo

S Fiores Leal
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CONCLUSIONES CAPITULO IV

Con la solucion propuesta para apoyar el analisis, de desarrollo e implantacion, acceso y control
de la informacién, consulta de archivos, se comprueba que al hacer uso de la tecnologia
informatica se logra integrar en forma significativa los procesos administrativos de informacion,
ademas de incrementar la seguridad en el acceso de la misma.

El avance de la tecnologia informatica, permite aplicarla en cualquier ambito; dando como
resultados, mejor rendimiento en los equipos, reduccion de tiempos, agilizacion en los procesos de
trabajo, actualizacion oportuna de la informacién en el momento que esta sea requerida, con lo
cual se establece que, el éxito de una empresa, depende en gran medida de ia integracion de la
funcion informatica asi como en el buen desempeiio de sus actividades y procesos, mejorando su

agilizacion.

Con el manejo de la tecnologia informatica, se pueden mejorar notablemente los procesos y
seguridad que muchas veces resultan complicados pero que con un buen desempeno de los
recursos y estudio se logra que este sea la mejor solucion y eficaz ademas de implantar la mejor
solucién.

A través de este proceso ha sido posible constatar, que aun a pesar de las deficiencias, es posible
sacar ventajas de los recursos disponibles, ya que al analizar las circunstancias y riesgos es
posible sacar provecho de ellos, de esta manera al ejecutar lo planeado en el paso que determind
la labor realizada, cualquier planteamiento es funcional en la manera en que se lleve a cabo de
forma practica, ya que si el planteamiento no se realiza debidamente, desde su ejecucion, esta no

funcionara.

En el siguiente capitulo, se planteara la etapa de documentacion y seguimiento en el cual se
contemplara un ptan aprobado y un compromiso por parte del Jefe de Departamento para apoyar
este proyecto.
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CAPITULO V

DOCUMENTACION Y SEGUIMIENTO
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CAPITULO V. ETAPA DE DOCUMENTACION Y SEGUIMIENTO

En esta etapa, se tratara uno de los puntos mas importantes, ya que se mencionaran cada uno
de los pasos a seguir en el proceso de implantacion de este proyecto, asi como los principales
problemas a los que se tuvo que enfrentar para realizarlo exitosamente.

En la etapa de seguimiento, compete al Jefe de Departamento y a los interesados, que la
seguridad en informatica se realice de forma continua y exitosa. La autorizacion y difusion del
inicio del proyecto marca las normas para que todos los involucrados en la revision participen y
proporcionen informacion necesaria sobre los siguientes puntos:

. Determinar las debilidades que entorpecen la operacion o generan improductividad
durante los procesos.

- Se revisen los resultados obtenidos de la seguridad.

. Se definan lineas estratégicas para que las recomendaciones que generen acciones
inmediatas, a mediano y largo plazo.

« Se faciliten los espacios y herramientas necesarias en la revision del proyecto.

- Se establezcan los apoyos necesarios para que el personal a su cargo se comprometa a
llevar a cabo las acciones recomendadas en el informe final.

Una vez terminado el proceso de seguridad, es conveniente programar revisiones periodicas
que aseguren que el personal de la empresa esta llevando a cabo una correcta explotacion de
los recursos informaticos y se deben programar visitas a las areas mas importantes que se
hayan evaluado para comprobar, el cumplimiento formal de los procedimientos en tiempos y
formas programados, asi como documentar loas debilidades y anomalias mas relevantes,
posteriores a la implantacion.

Al momento de iniciar con este proyecto denominado “Seguridad Informatica en los Talleres la Paz
del Sistema de Transporte Colectivo Metro”, este se realizo con la idea de analizar la seguridad
existente actual e implantar los mejores métodos de proteccion para tener una buena seguridad,
no solo basta con desarrollarios. sino adaptarlos a las necesidades de la organizacion
considerando los puntos mas débiles de la red y sistemas instalados, asi como la informacion a
proteger y 10s usuarios.

Para ello se desarrollo en este proyecto un plan de seguridad ajustandolo a los requerimientos
necesarios a fin de sistematizar y aplicar de una forma ordenada las medidas de protecciéon contra
los diferentes tipos de amenazas realizando un analisis de manera integral del estado actual de la
seguridad adaptando las mejoras correspondientes y realizando revisiones periodicas sin perder
de vista que esta debe convertirse en algo util y facil de implementar.

Para ello se considera conveniente que exista un responsable definido para llevar a cabo la
seguridad, porque a pesar de que existan diferentes categorias y grados de responsabilidad, en
ocasiones no se define quien es el responsable de la misma. A menudo sucede que no hay una
directriz bien definida y la informacion se dispersa entre todos los usuarios, y con esto no se logran
soluciones prontas cuando suceda algun incidente, ya que cuando mas difusa es una
responsabilidad, se vuelve mas complicada la coordinacidon de funciones y existen menos
posibilidades de que se lleve a cabo con resultados exitosos. Es por ello que se considera
necesario asignarse a una persona especifica esta responsabilidad, cuya tarea principal sea la
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supervision constante del estado de la seguridad, para que sea el indicado de que en cuanto
ocurra un incidente de seguridad este lo resuelva, tratAndose desde una deteccion de virus o
cualquier problema mayor de intrusion a la seguridad que se presente. Asi los demas usuarios
sabran a quien recurrir y de esta manera resulta mas facil hacer llegar sus consultas y habra mas
posibilidades de que la implantacion de medidas y sistema de seguridad resulten satisfactorias, de
esta manera las tareas de seguridad dejaran de estar dispersas entre todos sus integrantes, y asi
sera posible aplicar la seguridad de forma mas adecuada, consistente y uniforme.

Una de las principales tareas ha sido la identificacion de los puntos clave, es decir toda aquella
informacion y sistemas que para la empresas tengan un gran valor y que por lo tanto se deban
proteger, como pueden ser bases de datos, programas de mantenimiento, procedimientos de
trabajo, informacion técnica o confidencial sobre garantias del proveedor o bien, actividades
propias de la empresa o desarrollo en investigaciones o nuevos proyectos. Para garantizar el
orden de importancia es conveniente se cataloguen de mayor a menor importancia por orden de

prioridad.

Aun asi no solo basta con ello, si no que ademas deberan tenerse de manera muy clara cuales
son los peligros a los que estan expuestos y que puedan afectarios. La mejor forma de hacerlo es
realizando una segunda lista para los diferentes riesgos y vulnerabilidades que podrian poner en
peligro la seguridad, como podrian ser virus, gusanos, ataques de negacién de servicio, alteracion
de informacion, robo de archivos, intrusion a los equipos, equipos portatiles etc., es muy
importante clasificarlos de mas a menos criticos, para la seguridad.

Uno de los objetivos que al igual de los demas se considera importante es la Gestion de Riesgos,
esto se refiere a la evaluacion del riesgo que cada vulnerabilidad o amenaza supone para los
puntos clave, teniendo en cuenta que deben establecerse prioridades al momento de establecer
estrategias de seguridad.

A fin de realizar una correcta proteccion de ios diferentes puntos clave es importante marcar una
clara estrategia de seguridad que sea coherente, con las prioridades de proteccién de los
recursos, para ello debera realizarse un listado ordenando de mayor a menor necesidad de
protecciéon, pero ademas deben de tomarse en cuenta las politicas que se encuentren vigentes en
la empresa, para asi saber como aplicar y configurar las diferentes tecnologias y sistemas de
seguridad y ademas estas no deben afectar negativamente los procesos de produccion. Por
consiguiente deben realizarse procedimientos que definan como aplicar en la practica las politicas
de seguridad, asi como que acciones hay que realizar en caso de producirse un incidente de

seguridad.

Es importante recalcar que las politicas y procedimientos deben abarcar todas las areas de
seguridad tratadas entre ellas.. Correo electronico, internet, descarga e instalacion de programas,
uso y configuracion de pc’'s lap tops. pasword, vigilancia de usuarios, privacidad. asignacion de
tareas de seguridad. respuesta ante incidencias, firewalls, encriptacion, firmas digitales,
transferencias de datos y comunicaciones, acceso remoto y antivirus.

Ademas de esto el siguiente paso es el realizar la implementacion de medidas de acuerdo con las
estrategias desarrolladas, no obstante, es necesaria una cierta capacidad de improvisacion, ya
que siempre surgen novedades y cambios de ultima hora por lo cual no siempre es posible seguir
reglas establecidas, para lo cual debe existir cierto grado de flexibilidad.

Para ello, una vez que se ha considerado el proceso de implementacion y se ha llegado a su
funcionamiento, hay que asegurarse que reaimente cumplan los procedimientos. es por ello que
se vuelve necesario realizar un seguimiento continuo, este seguimiento tiene dos finalidades.
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La primera comprobar una correcta integracion de las medidas y politicas con las ultimas
rutinas de trabajo de la empresa, evitando asi que interrumpa en los diferentes procesos
laborales y productivos.

Segundo comprobar que realmente se adecuan a las prioridades y que evitan amenazas,
ataques y vulnerabilidades.

Toda estrategia de seguridad que esté bien realizada, debe contar con 3 pitares_denominados
tecnologia, politica y forracion, esto ultimo es vital para que la proteccion informatica sea exitosa,
puesto que los usuarios son quienes van a beneficiarse directamente de esta proteccion.

Realmente hay gue contar con los usuarios para que la seguridad funcione, para ello, es necesario
ta formacion ya que tienen para familiarizarse con las nuevas politicas de seguridad y lo que es
mas importante, deben entender la importancia de la proteccion y !a seguridad, lo que en
ocasiones esto es precisamente 0 que se vuelve mas complicado.

No obstante, es muy importante entender que las medidas de seguridad y protecciéon no duran
eternamente. La seguridad es dinamica, cambia con rapidez y |la empresa tiene que estar siempre
actualizada al dia, para evitar convertirse en una victima de los hackers, virus u otras amenazas.
Los riesgos y las amenazas evolucionan, se sofistican con una rapidez terrible. Por ello, las
tecnologias de seguridad también cambian a gran velocidad haciéndose cada vez mas eficaces.

Todo esto ha sido el proceso, llevado a cabo para completar este proyecto de Seguridad
informatica de los Talleres la Paz del Sistema de Transporte Colectivo Metro, pero ademas como
un ultimo punto para no quedar desfasados y evitar el riesgo de ataques, es conveniente que cada
semestre se debera proceder a una revaloracion de las estrategias politicas y priondades. Esto no
significa que cada seis meses se deban cambiar de nuevo todas las tecnologias de seguridad,
sino que algunas se deberan actualizarse y otras tan solo deben ser revisadas y ajustarse en caso

de ser necesario.

PLAN APROBADO Y COMPROMISO

El eéxito de cualquier politica gerencial requiere del compromiso explicito e implicito de la aita
gerencia. La seguridad computacional no es la excepcion, los proyectos que han triunfado se
caracterizan todos por contar con un alto grado de compromiso por parte de la Empresa, ademas
de la dedicacion profesional del personal integrante de las areas de informatica. para garantizar la
obtencién de resultados efectivos en cuanto a seguridad de la informacion y los recursos se
refiere.. La Empresa también debe estar reforzada por la evidencia tangible de la presencia de
mecanismos y procedimientos establecidos de seguridad; las tarjetas de identificacion y contral de
accesos electronicos o magnéticos, o algin otro medio de seguridad deben estar plenamente
considerados en la proteccion de los recursos informaticos. (anexo No. 4)

EJECUTAR PERIODICAMENTE LOS PROCEDIMIENTOS APROBADOS Y DOCUMENTADOS

Para poder establecer ilos criterios necesarios y analizar si los procedimientos han sido o
suficientemente productivos, se tendran que considerar en conjunto los resultados obtenidos
poniendo especial atencidon en la revision de los abjetivos planeados.

La observacion en los resultados sera, a fin de poder mejorar en un futuro y con ello poder tomar
las decisiones acertadas a fin de mejorar cada vez en los controles y toma de decisiones
posteriores, asi mismo si las técnicas y métodos empleados han sido eficaces para la obtencion
de los objetivos, contribuyendo positivamente en la Seguridad Informatica llevada a cabo.
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Por otro lado también es de suma importancia establecer lineamientos para poder dar seguimiento
a los usuarios y a los tipos de seguridad que se pretender salvaguardar.

Considerandose que estas actividades deben isf; las r i de cada coordinacion
esta debe de ser una actividad dinamica que no puede limitarse a realizarse una ocasién sino que
debe continuar a fin de retroalimentar y mejorarse en cada suceso que se presente.

Para esto es importante documentar un programa de seguimiento el cual debe contener,

Facilidad de adaptabilidad a nuevas necesidades.

Flexibilidad de programas de trabajo a situaciones generales y particulares.
Evaluacion periddica de sucesos.

Control estadistico de resultados obtenidos.

Comunicacion permanente con los usuarios
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CONCLUSIONES CAPITULO V

Para poder lograr la implementacién y una correcta evaluacion de riesgos se detectaron que
existen debilidades y vulnerabilidades en los controles de seguridad, debido a |a falta de seguridad
y al factor humano insuficiente, pero con frecuencia las directivas demasiado rigurosas se pasan
por alto porque las personas ya no desean cumplirlas, lo cual provoca puntos débiles en las
brechas y en los ataques a la seguridad, para lo cua!l se pretende avanzar graduaimente y asi
lograr una completa implementacion y control de los recursos, con un grado de flexibilidad
adecuado.

En el estudio de campo que se realizé por medio de cuestionarios, encuestas, entrevistas, fue facil
detectar los errores en los que incurre normalmente el personal, ya que no existen medidas y
politicas de seguridad bien definidas, pero con el presente estudio se han detectado, analizado y
corregido en ia medida de las posibilidades y recursos actuales sin alterar los procesos de trabajo,
de la empresa ademas de previa aprobacion por parte de usuario.

Para la realizacion del analisis de la directiva de seguridad se considero de acuerdo con la
posibilidad de perdida o divulgacion en las siguientes categorias de informacion, ademas de
requisitos de manipulacion independientes como,; importantes, confidencial, privada y publica las
cuales las definimos de la siguiente manera.

Importante; Esta se considero para la informacion que necesita estar protegida contra
maodificacion o eliminacidn no autorizadas de tal forma que se logre asegurar su integridad
y en la cual |a seguridad debe ser mas alta que la normal.

Confidencial; La cual es utilizada dentro del Departamento y para la cual su divulgacién no
autorizada podria afectar seriamente las politicas e intereses de la Empresa.

Privada; Esta se refiere a informaciéon personal que se utiliza dentro del Departamento y a
la cual su divulgacién puede afectar al mismo, o a algun empleado.

Publica; Esta es para cuaiquier informacion que no cae en ninguna de las clasificaciones
anteriormente mencionadas y es importante que el personal la conozca.
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CONCLUSIONES GENERALES

Durante el desarrollo del presente trabajo se adquirid experiencia de gran importancia
complementandc con esto la formacion profesional adquirida, como resultado de estos
conocimientos a continuacion se presenta el analisis de las principales ideas, inquietudes,
prablematicas y logros obtenidos.

Al realizar el proyecto de Seguridad en informatica en los Talleres La Paz del STC- Metro (de la
red informatica interna del departamento) se puede constatar que el buen uso de lineamientos y
recursos reducen los riesgos de peérdida de informaciéon, sabotaje o intrusién a los mismaos,
logrando con ello una maxima eficiencia en el desarrollo de las actividades realizadas, ahorrando
significativamente a la Empresa tiempo, dinero y derroche de recursos innecesariamente.

Por otfra parte, es importante comentar las dificuitades enfrentadas durante el proceso del proyecto
para comprender y considerar el trabajo de analisis, desarrollo y problematica que le dieran origen;
para ello a continuacion se mencionan algunas de las principales dificultades presentadas.

La mayor dificultad que se presentd fue la falta de tiempo que tenia el personal usuario para llenar
los cuestionarios y en otras ocasiones para considerar y responder a ciertos aspectos técnicos,
siendo que el personal no cuentan con los conocimientos en informatica necesarios, motive por el
cual se tuvo que realizar un intenso trabajo de convencimiento y concientizacién de la importancia
que tiene la seguridad informatica para la Empresa y en el desarrollo de sus multiples actividades,
pero debido a las circunstancias expuestas, se tomdé |la determinacion de trabajar en forma
conjunta con los usuarios a lo largo de todo el desarrollo del proyecto, de esta forma involucrarios
en el proceso de cambio hacia la implementacion de los mecanismos fisicos y logicos de
seguridad en los equipos. -

Otro problema que se tuvo fue por las diferentes actividades que realiza el personal y en
ocasiones horarios variables, debido a las multiples actividades y cargas de trabajo por lo cual
habia que ajustarse a sus tiempos, provocando con esto el atraso en el proceso de estudio y
analisis. pero era importante saber la forma de trabajo de cada uno de los usuarios y al mismo
tiempo ver los procesos, las actividades que cada uno opera, de esta forma permitiendo generar
mas faciimente la informacion necesaria para continuar con el desarrollo, y en un futuro facilitar el
manejo y mantenimiento de los equipos. En ocasiones no se sigue con la metodologia establecida,
por cuestiones generaimente de premura de tiempo, lo que repercute en el desarrollo. En la
practica resultan de gran utilidad sus puntos de vista, para tener una perspectiva clara de todos los
procesos, las responsabilidades de cada uno de los usuarios y en general todo el proceso de
comparticion de informacion, permisos, privilegios de acuerdo a las areas que controlan y la
informacion que se genera.

Al realizar este trabajo se ha logrado un ahorro en gastos directamente a la Empresa, en beneficio
del presupuesto y del gasto publico, condicionalmente si se hubiera contratado a un especialista
para determinar el grado de seguridad y las acciones a tomar implicaria hacer uso de los recursos
economicos, de esta manera se obtuvo la experiencia ademas de tener como beneficio, optimizar
los recursos y reducir considerablemente las fallas, o cual ahora con la cantidad de trabajo
existente por la adquisicion de nuevos proyectos, ademas de que no siempre existian personas
con cultura informatica adecuada, de tal manera que el contar con su apoyo permitio que los
usuarios se identificaran y ayudaran en la investigacion de campo, por lo tanto la seguridad en
informatica es un proyecto importante que debe considerarse para el buen funcionamiento de los
servicios de manejo de datos, seguridad de la informacion y asi mismo para los usuarios de la red,
ia cual servira para garantizar la continuidad de las operaciones, porque de no considerarse y no
darle la importancia debida se corre el riesgo de perder informacion valiosa e historica de controles
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administrativos, programas de mantenimiento, procedimientos de trabajo, programas y
aplicaciones informaticas, afectando gravemente en su desarrollo. Es por ello que este Proyecto
de Seguridad Informatica en los Talleres la Paz requiere darle la importancia debida, con los
apoyos necesarios de soporte, equipos e infraestructura que ayuden a fortalecer todas y cada una
de las actividades que se desarrollaran en el mismo, por lo tanto todo lo aqui planteado es
conveniente llevarlo a cabo y darle un eficiente seguimiento, para garantizar siempre su buen
funcionamiento. De esta manera los planteamientos expuestos nos brindan las herramientas
necesarias de proceso para tener una mayor seguridad y mejor control de los equipos informaticos
y de la propia informacion.

Es recomendable lograr establecer un comité formal de seguridad computacional, el cual debera
asumir |la responsabilidad, de coordinar la revisiéon en el momento oportuno de manera regular y
sorpresiva, asl como también de realizar la accion apropiada. El hecho de que el comité de
seguridad se redna de manera regular, garantiza el seguimiento periodico de las actividades y por
ende, no olvidarse con el paso del tiempo.
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GLOSARIO

ANALISTA DE SISTEMAS: Persona capacitada en la definicion y el analisis de
problemas, la cual examina una situacion comercial o industrial y disefia un
sistema de computo que cubra las necesidades de informacién y operacion.

ARCHIVO: Coleccion de datos sobre una o varios temas relacionados, la cual se
maneja como una sola entidad.

SEGURIDAD: Pasos disefiados con el fin de confirmar las evidencias
relacionadas con la autenticidad y validez de los datos en un sistema de
procesamiento de datos.

BASE DE DATOS: Coleccion compartida de datos interrelacionados disefiados
para cubrir las necesidades de muchos tipos de usuarios.

CAPTURA DE DATOS: Obtencion de datos mediante un dispositivo que se pueda
comunicar con un sistema de computo

CONTROL: Funcidn construida dentro de un programa como mecanismo de
verificacion.

DATOS: En la terminologia de computacion, los hechos, la informacion o los
caracteres que procesa, almacena o produce una computadora.

DISCO: Placa deilgada circular cubierta con material magnético, en la cual se
graban y almacenan los datos. Los discos son basicamente de dos tipos: duros y
flexibles, Los duros tienen una base de metal o de vidrio; los flexibles son de
plastico.

bOCUMENTAClON: Descripcion de las funciones de un programa, o grupo de
programas, o un sistema.

EQUIPO (Hardware): Dispositivos de procesamiento de datos donde se incluye el
sistema de computo —principal, mini, o micro- y el equipo periférico, como las
terminales e impresoras de linea.

INTERFASE: Punto de interaccidon entre dos sistemas o procesos.

PREPARACION DE DATOS: Registro de los datos por medio de un dispositivo de
entada como preparacion del suministro para una computadora.
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PROCESAMIENTO DE DATOS: Disposicion de los datos en cierta forma que
produzcan resultados deseados; el manejo de los datos para su clasificacion,
ordenamiento calculo y registro; la produccion y actualizacidn de registros e
informes.

PROGRAMA: Serie de instrucciones que indican a la computadora como realizar
una tarea especifica.

TERMINAL: Dispositivo mediante el cual el usuaric se comunica con la
computadora. Se trata de un recurso de entrada y salida, que consiste en un
tablero, una pantalla y/o una impresora. También puede incluir un
microprocesador y recurso de programacion.
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LEGISLACION
ASPECTOS JURIDICOS DE LOS DELITOS COMPUTACIONALES

El gran aumento de los delitos computacionales ha hecho evidente ia necesidad
de aplicar leyes con base en la magnitud alcanzada por la tecnologia de la
computacion.

Actualmente la Ley Federal del Derecho de Autor, vigente en México, incluye en
el Titulo IV capitulo IV, un apartado sobre la Proteccion del Derecho de Autor, en
lo que a programas de computacion y Base de datos se refiere, se exponen en
seguida los articulos a los que se hace referencia.

TITULO IV VAPITULO IV Ley federal del derecho de Autor; De los Programas de
Computacion y las Bases de Datos.

ART. 101: Se entiende por programa de computacion la expresion original en
cualquier forma, lenguaje o codigo de un conjunto de instrucciones que, con una
secuencia, estructura y organizacion determinada, tiene como propdsito que una
computadora o dispositivo realice una tarea o funcion especifica.

ART. 102: Los programas de computacion se protegen en los mismos términos
que las obras literarias. Dicha proteccion se extiende tanto a los programas
operativos como a los programas aplicativos, ya sea en forma de codigo fuente o
de codigo objeto. Se exceptuan aquellos programas de coOmputo que tengan por
objeto causar efectos nocivos a otros programas o equipos.

ART. 103: Salvo pacto en contrario, los derechos patrimoniales sobre un
programa de computacion y su documentacion, cuando hayan sido creados por
uno o varios empleados en el ejercicio de sus funciones o siguiendo tas
instrucciones del empleador, corresponden a éste.

Como excepcion a lo previsto por el articulo 33 de la presente Ley, el ptazo de la
cesion de derechos en materia de programas de computacion no esta sujeto a
limitacion alguna.

ART. 104: Como excepcidn a lo previsto en el articulo 27 fracciéon IV, el titular de
los derechos de autor sobre un programa de computacion o sobre una base de
datos conservara, aun después de la venta de ejemplares de los mismos, el
derecho de autorizar o prohibir el arrendamiento de dichos ejemplares. Este
precepto no se aplicara cuando el ejemplar del programa de computacion no
constituya en si mismo un objeto esencial de la licencia de uso.
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ART. 105: El usuario legitimo de un programa de computacion podra realizar el
numero de copias que el autorice la licencia concedida por el titular de los
derechos de autor, o unas sola copia de dicho programa siempre y cuando:

l.- Sea indispensable para la utilizacion del programa, o

H.- Sea destinada exclusivamente como resguardo para sustituir la copia
legitimamente adquirida, cuando ésta no pueda utilizarse por dafio o perdida. La
copia de respaldo debera ser destruida cuando cese el derecho de usuario para
utilizar el programa de computacion.

ART. 106: E! derecho patrimonial sobre un programa de computacion comprende
{a facultad de autorizar o prohibir;

1.- La reproduccion permanente o provisional del programa en todo o en parte,
por cualquier medio y forma;

.- La traduccion, la adaptacion, el arreglo o cualquier otra modificacidon de un
programa y la reproduccion del programa resultante;

.- Cualquier forma de distribucion del programa o de una copia del mismo,
incluido el alquiler, y

V.- La decompilacion, los procesos para revertir la ingenieria de un progama
de computacion y el desensamblaje.

ART. 107: Las bases de datos o de otros materiales legibles por medio de
maquinas o en otra fora, que por razones de seleccion y disposicion de su
contenido constituyan creaciones intelectuales, quedaran protegidas como
compilaciones. Dicha proteccion no se extendera a los datos y materiales en si
mismos.

ART. 108: LLas bases de datos que no sean originales quedan, sin embargo,
protegidas en su uso exclusivo por quien las haya elaborado, durante un lapso de
5 arnos.

ART. 109: El acceso a la informacion de caracter privado relativa a las personas
contenida en las bases de datos a que se refiere el articulo anterior, asi como la
publicacion, reproducciéon, divulgacion, comunicacion publica y transmisidn de
dicha informacion, requerira la autorizacion previa de las personas de que se
trate.

Quedan exceptuados de lo anterior, las investigaciones de las autoridades
encargadas de la procuracion e imparticidn de justicia, de acuerdo con la
legislacion respectiva, asi como el acceso a archivos publicos por las personas
autorizadas por la ley, siempre que la consulta sea realizada conforme a los
procedimientos respectivos.

ART. 110: El titular del derecho patrimonial sobre una base de datos tendra el
derecho exclusivo, respecto de la forma de expresion de la estructura de dicha
base, de autorizar o prohibir:
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l.- Su reproduccidn permanente o temporal, total o parcial, por cualquier
medio y de cualquier forma;

I.- Su traduccion, adaptacion, reordenacién y cuaiquier otra modificacion;

.- L a distribucién det original o copias de la base de datos;

V.- {_a comunicacién al publico, y

V.- La reproduccion, distribucion o comunicacion publica de los resultados de
las operaciones mencionadas en la fracciéon Nl del presente articulo.

ART 111: Los programas efectuados electronicamente que contengan elementos
visuales, sonoros, tridimensionales o animados quedan protegidos por esta Ley
en los elementos primigenios que contengan.

ART. 112: Queda prohibida ta importacion, fabricacion, distribucion y utilizacion de
aparatos o la prestacion de servicios destinados a eliminar la proteccidon técnica
de los programas de computo, de las transmisiones a través del espectro
electromagnético v de redes de telecomunicaciones y de los programas de
elementos electronicos senalados en el articulo anterior.

ART. 113: Las obras e interpretaciones o ejecuciones transmitidas por medios
electrébnicos a través del espectro electromagnético y de redes de
telecomunicaciones y el resultado que se obtenga de esta transmision estaran
protegidas por esta ley.

ART.114: La transmision de obras protegidas por esta ley mediante cable, ondas
radioeléctricas, satélite u otras similares, deberan adecuarse, en o conducente, a
la legislacion mexicana y respetar en todo caso y en todo tiempo las disposiciones
sobre la materia.

INFORMACION TOMADA Pierre Gratton, VI triflas, ano 1888
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ANEXOS 1

Analisis de Fuerzas, Oportunidades,
Debilidades y Amenazas
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ANALISIS DE FUERZAS OPORTUNIDADES, DEBILIDADES Y AMENAZAS( FODA ) EN EL AREA DE
INFORMATICA EN TALLERES LA PAZ.

NOMBRE DEL USUARIO: , FECHA.: ] 102
AREA DE TRABAJO: NUMERO DE NODO:

Este andlisis tiene la finalidad de identificar las circunstancias internas que influyen en el area de
informatica representadas por:

FUERZAS con las que se cuenta entendiendose por estas como todas aquellas caracteristicas con las que
actualmente cuenta y que favorecen al area informatica.

Debilidades que usted observe como carencias y deficiencias.

Asl mismo se identificaran aquellas causas externas gue afectan a la unidad informatica constituidas por:
Amenazas como io son el mal uso de la informacién, mal manejo de equipo etc.

Oportunidades que usted cree convenientes para un mejor aprovechamiento de los recursos informaticos.

Al final lo que se busca es convertir estas debilidades en oportunidades y las zas en fuerzas
INSTRUCCIONES: Lisne cada uno de los 'os gun tu b Yy expH con los equip
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ANALISIS DE FUERZAS OPORTUNIDADES, DEBILIDADES Y AMENAZAS( FODA ) EN EL AREA DE
INFORMATICA EN TALLERES LA PAZ,
NOMBRE DEL USUARIO: S2av 27008/ c£. /2] L3 (sl FECHA _ZI1 2202
AREA DE TRABAJO: Lo /. 7= NUMERO DE NODO: T

Este analisis tiene la finalidad de identificar las circunstancias intemas que influyen en el srea de
informatica representadas por:

FUERZAS con las que se cuenta entendiendose por estas como todas aquetlas caracteristicas con las que
actualmente cuenta y que favorecen al area informatica.

Debilidades que usted observe como carencias y deficiencias.

Asl mismo se identificaran aquellas causas externas que afectan a ja unidad informatica constituidas por:
Amenazas como lo son el mal uso de la informacion, mal manejo de equipo etc. -
Oportunidades que usted cree convenientes para un mejor aprovechamiento de los recursos informaticos.

Al final lo que se busca es convertir estas debilidades en oportunidades y las amenazas en fuerzas

INSTRUCCIONES: Liene cada uno de los r 08 an tu ] v b con ios 1]
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ANALISIS DE FUERZAS OPORTUNIDADES, DEBILIDADES Y AMENAZAS( FODA ) EN EL AREA DE
INFORMATICA EN TALLERES LA PAZ.

NOMBRE DEL USUARIO: I cacem Jron A aOivve T, FECHA-;L/.Q&I.@.:
AREA DE TRABAJO: H:anttc;_‘—lz‘w NUMERO DE NODO:

Este analisis tiene la finalidad de identificar fas circunstancias internas que mﬂuy en el area de
informatica representadas por:

- FUERZAS con las que se cuenta entendiendose por estas como todas aquellas caracteristicas con las que
actualmente cuenta y que favaorecen al area informatica.

Debilidades que usted observe como carencias y deficiencias.

Asi mismo se identificaran aquellas causas externas que afectan a la unidad informatica constituidas por:
Amenazas como lo son el mal uso de la informacion, mal manejo de equipo etc. °
Oportunidades que usted cree convenientes para un mejor aprovechamiento de los recursos informaticos.
Al final lo que se busca es convertir estas debilidades en oportunidades y las amenazas en fuerzas

INSTRUCCIONES: Liene cada unode los r d Qun tu iény P ia con los
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ANALISIS DE FUERZAS OPORTUNIDADES, DEBILIDADES Y AMENAZAS( FODA ) EN EL AREA DE
INFORMATICA EN TALLERES LA PAZ.

NOMBRE DEL USUARIO: i - FECHA:___J.

AREA DE TRABAJO: NUMERO DE NODO:

/92

Este analisis tiene la finalidad de identificar las circunstancias internas que influyen en e! area de
informatica representadas por:

FUERZAS con las que se cuenta entendiendose por estas como todas aquellas caracteristicas con las que
actualmente cuenta y que favorecen al area informatica.

Debilidades que usted observe como carencias y deficiencias.

Asl mismo se identificaran aquellas causas externas que afectan a la unidad informatica constituidas por:
Amenazas como lo son el mal uso de la informacion, mal manejo de equipo etc. *
Oportunidades que usted cree convenientes para un mejor aprovechamiento de los recursos informaticos.
Al final o que se busca es convertir estas debilidades en oportunidades y las amenazas en fuerzas

INSTRUCCIONES: Liene cada uno de ios recuadros segun tu 1’ P con los
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ANALISIS DE FUERZAS OPORTUNIDADES, DEBILIDADES Y AMENAZAS( FODA ) EN EL AREA DE
INFORMATICA EN TALLERES LA PAZ.
NOMBRE DEL USUARIO; LT oo A Gorcle 2. FECHA: 22/ 02 102
AREA DE TRABAJO: coal e e ucaer NUMERO DE NODO:

Este analisis tiene la finalidad de identificar las circunstancias internas que influyen en el area de
informatica representadas por:

FUERZAS con las que se cuenta entendiendose por estas como todas aquellas caracteristicas con las que
actualmente cuenta y que favorecen al area informatica.

Debilidades que usted observe como carencias y deficiencias.
Asi mismo se identificaran aquelias causas externas que afectan a la unidad informatica constituidas por:
Amonu'-t como lo son el mal uso de {a informaciéon, mal manejo de equipo etc. N
Oportunidades que usted cree convenientes para un mejor aprovechamiento de los recursos informaticos.
Al final lo que se busca es convertir estas debilidades en oportunidades y las amenazas en fuerzas
INSTRUCCIONES: Liene cada uno de los d an tu

y expe ia con los equip
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ANALISIS DE FUERZAS OPORTUNIDADES, DEBILIDADES Y AMENAZAS( FODA ) EN EL AREA DE
INFORMATICA EN TALLERES LA PAZ.
NOMBRE DEL USUARIO: -// L3 N TP CES St LD FECHA: 271 22102
AREA DE TRABAJO: Co/ aimggin.e Lol woiree NUOMERO DE NODO: SN2
de Sarcricoeon

Este analisis tiene la finalidad de identificar las circunstancias internas que influyen en el area de
informatica representadas por:

FUERZAS con las que se cuenta entendiendose por estas como todas aquellas caracteristicas con las que
actualmente cuenta y que favorecen al area informatica.

Debtilidades que usted observe como carencias y deficiencias.
Asi mismo se identificaran aquellas causas externas que afectan a la unidad informatica constituidas por:

Amenazas como lo son el mal uso de la informaciéon, ma! manejo de equipo etc.

Oportunidades que usted cree convenientes para un mejor aprovechamiento de los recursos informaticos.

Al final lo que se busca es convettir estas debilidades en oportunidades y las amenazas en fuerzas

INSTRUCCIONES: Liene cada uno de los r dros an tu
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ANALISIS DE FUERZAS OPORTUNIDADES, DEBILIDADES ¥ AMENAZAS( FODA ) EN EL. AREA DE
INFORMATICA EN TALLERES LA PAZ.

NOMBRE DEL USUARIO: i %% E ﬁg Ezics _N\ocor FECHA: 22 102 102
AREA DE TRABAJO: € %_.car. NUMERO DE NODO: — QMR =

L3 =g

Este analisis tiene ta finalidad de identificar las ci que influyen en el area de
informatica representadas por:

FUERZAS con las que se cuenta entendiendose por estas como todas aquellas caracteristicas con las que
actualmente cuenta y que favorecen al area informatica.

Debilidades que usted observe como carencias y deficiencias.

Asi mismo se identificaran aqueilas causas externas que afectan a la unidad informatica constituidas por:
Amenazas como lo son el mal uso de la informacion, mal manejo de equipo etc. -
Oportunidades que usted cree convenientes para un mejor aprovechamiento de 0s recursos informaticos.

Al final lo que se busca es convertir estas debilidades en oportunidades y las amenazas en fuerzas

INSTRUCCIONES: Lliene cada uno de jos N tu ! 1’ con los ]
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TESIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO
e ——

ANEXO 2
Cuestionario Diagnéstico

Etapa Preliminar de Seguridad Informitica en los Talleres ia Paz
del S.T.C.

-
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Cuestionario de diagnodstico actual
“Etapa preliminar de Seguridad Informaitica de los Talleres 1a Paz del Sistema de
Transporte Colectivo Metro™

finrerlicde

Exte cuesti io riene la ! de conocer a grandes rasgos ol estado en ol que se encueniran los
Squipos Intormeiticos wtilizados para las diferentes actividades de las dareas del Tallor.

Nisremas v

A) Soluciones de Informaitica (.Diagnéstico de los Talleres I.a Paz ).

Instrueciones: Marque con una cruz en los recuadros la respuesta que crea usted mas conveniente de acuerdo a su
criterio.

Calificacion ¢n base al grado de

atisfacci
N Servicios Excelente | Bueno Repular | Deficie
e es de consultoria
{ . apoyo técnico y soporte presentado por el apoyo ) «) )
y intformatico en la evaluacion v solucion de problemas presentados
j* Soluci de i ion v Hin en pr
H iin la justalacion de sistemas requeridos en el desarrollo de sus ) &7 ) )
i funciones operativas, tacticas v estratépicas
' Soluciones de desarrollo tecnolégico ) ) ) i

aluacion v seleccion de tecnologia de vanguardia:

.- vicios operat 3
alacion de equipo de computo y telecomunicaciones .
Capacitacion en el uso de la tecnologia ) ) Vl’ )
Atencion a fallas de software y aplicaciones
Atencion a fallas en equipos de céomputo vy comunicaciones -
B) Sistemas de informacién instalados ““diagnostico de inl‘ormx’l!ica“ Ao
INIWCACIONES Conrestar saolo por los conductores de los trenes. Si
D Ststemas eneos de informacion (aplicacion en trenes ) ()
| Nombre (53 - Mandos Intermedios.
Nisien operativos de informacion )
' Nombre (s —Nivel Técnico.

C) Software instalado “Diagnostico de informacion®:

Grado de Numcro de .- e
satistaccion | maquinas con Usado por el { - usado por las;

E,B,R.D | csta aplicacidn. D.S.M.M.R.F,| coordinaciones?

rrocesador de palabras 6 ‘
Nombre (s)
ojas de calenlo - graticadores o) {
Nombre (s)

manejadores de bases de datos

Presemador . textos E) 6'

l
S|5[5[8§

) )
Nounbre (s)
Correo clectromico - control de proyectos ) ()
Nombre (s) =)

Onros
Nonbre ¢8)

e TRSIS-COl —l 1
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) Cuestionario de diagnostico actual

“Erapa preliminar de Seguridad Informitica de los Talleres la Paz del Sistema de
rte Colectivo Metro*

Trans|

D) Hardware instalado “Diagnostico de informacion™

Grado de usado por el
LA DE ORIGEN Satistaceion | Usegoporel | usado porias | “TISIT
E.B.RD operativo
Pc’s
No. de estacion de trabajo
Cantidad B o ©) )
Modelo(s)
Procesador
Cantidad —— (7 4 () ()
Marca (s)
Uso de Impresora
Cantidad wr ) )
Modelo(s) "
Red (Si/No )
Tipo de Sistema Operativo:
Windows NT (><)
Windows 95 ( ) M ¢ )
Windows 98 « )
Windows 3.11. ( )
F) Capacitacién / Actuali i6m “Diag ico de informacién™

INDICACIONES Contestar sélo por los conductores de Excel n K
lon trenes,
Sistemas de infor (apli en trenes ) .

mbre (s) —Mandos Intermedios. O < ) )

Sistenias operativos de infor i
Numbiré (s) —~Nivel Técnico. O ) = Q)
G) Capacitacion /Actuali ion “Diag de informacién”
INDICACIONES: Conitestar de acuerdo a la capacitacion recibida. ‘
Excelente Bueno Regular Deficicnte ‘

Procesador de palabras r
Nombre (s) ¢ o o
Huojas de calculo / graficadores
Nombhre (s) o o Q) i
Lenpuajes / manejadores de bases de datos
Nombre (s) « ¢ Q) T |
I'tesengador / textos. !
Nombre (s) QO ¢ ) ()/
Correo electronico / control de proyectas
Nombre (s) ) ) wr O

Nmihi': -‘2 A AﬂS! 1220 /M

Area: DLFT{)

Senrv

M MR




Cuestionario de diagndstico actual
Ztapa preliminar de Seguridad Informaitica de los Talleres la Paz del Sistema de
Transporte Colectivo Metro™

ticleaed

Este cuesti o ticne la fi de conocer a grandes rasgos el estado en ol que se encuentran los
Egrapos Informdaticos utilizados para las diferentes actividades de las dreas del Taller.

Sistentas v

A) Soluciones de Informaitica (.Diagnostico de los Talleres La Paz ).

Instrucciones: Marque con una cruz en los recuadros la respucsta que crea usted mas conveniente de acuerdo a su
criterio.

Calificacion ¢cn Inlsu.- al grado de

I. Servicios Excelente
fe Soluci de in

Asesoria.  apoyo  téenico y  soporte  presentado por el apoyo ) ) )
- uu‘urmmicn en lu e\'aluncién Y solucidn dc problemas presentados
e luci de ¥ nen pr
' l n la instalacion de sistemas rgquendcﬁ en el desarrollo de sus ) ) 90 )
i tunciones (illtldll‘v as. tacticas v estratégicas
| . .\:ulucinnca de de l"rollo tecnologico ) ) D(, )

. rrvicios operativos
' . Instalacion de equipo de o vy tel
- Cupacitacion en cl uso de la lu:nulogm «) ) ) )()
Atencion a fallas de software y aplicaciones

v : Atencion a tallas en equipos de computo y comunicaciones

B) Sistemas de infor ion i lad diag ico de infor
INDICACIONES Contestar salo por los conductores de los trenes. Si
Siswenus ticnicos de intormacion (aplicacion en trenes ) )
Nombre (s) —Maundos Intermedios.

Sistenus operativos de informacion (
Nounbre (51 -Nivel Técenico.
C) Software instalado “Diag ico de infor i6
Grado de Numero de

Usado por el

satisfaccion { maquinas con D.S.\M.M.R.F

€,8,R,D | csta aplicacion.

I'toacesador de palabras )
L\ omnbre 5 L g A !

{ Hogas de calewio 7 graticadores ] )
Nuombire (s) Sxcel

fenguajes - manciadores de bases de datos
Nombre (s)

Presentador - textos,
Nonbre (5) o es ot

¢ orreo electronico __control de proyectos
N ombre () =< =

®lo| |7
B

Feros L
I Nombre ts)

YN R E66) I
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Cuestionario de diagndstico actual
“Etapa preliminar de Seguridad Informitica de los Talleres la Paz del Sistema de

Transporte Colectivo Metro™

D) Hardware do “D de infor

TESIS CON S

| FALLA DE ORIGEN | [ siimecan | votgazer [ ommsnres.| “sestom

[Pc's
No. de estacion de trabajo

Cantidad ! 6 = o) o)
Modelo(s)
Procesador
Cantidad »Q ) )
| Marca (s)
Uso de Impresora B

Cantidad

Modelo(s) W LAasenist G€

Red (Si/No ) [N

Tipo de Sistema Operativo:

Windows NT [{ ) E)

Windows 95 ( )

Windows 98 >
(.

I><) ) )

Windows 3.11.

F) Capacitacion / Actuali; ion “Diag ico de informaciéon™
INDICACIONES Contestar sélo por los conductores de E R ' D
los mrenes.
Sistemas tacticos de informacion (aplicacion en trenes ) O ) (‘ y )
mbre (s) ~Mandos Intermedios.
temas operativos de informacion ) ) ) )
Nombre (s) —Nivel Técnico.

G) Capacitacion /Actualizacion “Diagnostico de informacién™

INDICACIONES: Contestar de acuerdo a la capacitacion recibida.

Excelente Bueno Repular Deficiente
21‘:1$1L::xcd‘()sl; de palabras luo P ) o4 ) I
:::::x‘?’::‘c‘r;;:lculo /.graﬁcadore; 0o ) M) ) )
h‘:::‘l,::;:e‘::{ manejadores de bases de datas ) ) ) -
Qoo T © Ly P O O = O
;::‘.‘::;:::ic)"omco / control de proyectos . ) ) ) P

N 1 1 4 Nembre: i ’12"1!2 ‘bu 1Y 4L 3 Area: Hznﬂ o ‘gk? o

Serass Flewes Lowt



Cuestionario de diagndstico actual
“Etapa preliminar de Seguridad Informitica de los Talleres ia Paz del Sistema de
Transporte Colectivo Metro™

Este cuestionario nwu' /rl Sfinalidad de conocer a grandes rasgos ol estado on ol que se encucntran los

Nevecmas v Equiy Informairic

s para las diferentes actividades de las areas det Taller.

A) Soluciones de Informitica (.Diagndstico de los Talleres La Paz ).

Instrucciones: Marque con una cruz en los recuadros la respuesta que crea usted mis conveniente de acuerdo a su

criterio.

Calificacion en base ai grado de

satisfaccion

R Scervicios Excelente | Bueno Rcivulur Deficiente
e laci de ia
: Asesoria.  apoyo  téenico  y  soporte  presentade por el apoyo ) ) ) (x'
: mformatico en la evaluacion y solucion de problemas presentados
{® Soeluciones de si ion v ion en pr
i En du instalacion de sistemas rcqquldos en el desarrollo de sus ) «) PA «)
; funciones operativas, ticticas v estratéricas
I nes de desarrollo tecnologico ) () IS %
; 0s
i alacion de equipo de comy y tel iones
' . Capacitacion en ¢l uso de la tecnologia ) ) ) (>

Atencion a fallas de software y aplicaciones

Atencion a tallas en equipos de cémputo v comunicaciones

B) Si de infor i6n i lados “di ico de informatica™
INDUHCACIONES Conrestar salo por los conductores de los mrenes. Si
Sistemas tacticos de informacion (aplicacion en trenes ) )
Nombre (8) —Mandos Intermedios.
Nisternas operauvos de informacion )
Nobre (5) -Nivel Técenico.

C) Software instalado “Diagnostico de informacién™

sumcro de ~-5: 17 usado por «l
lﬁl!'!z'g:n n:'l:ummus con U"f'do por cl usado por las : pv:rs(t’nal
.B.R, esta aplicacion. .S.M.M.R.F | coordinaciones N

Procesador de palabras .
Nombre 1] B <) ) «)
Uojas de cileuto 7 graficadores B ) ) j )
Nombre (s)
f.enguajes  mancjadores de bases de datos () I I

nbre (s)
resentador - textos
Nombre (51 E’ o ) A
Correo electronico / control de proyectos ) ) )
Nombre (s)
Oiros .
Nuombie (8) H

Lonlekiclalall

T IILFICICIRT SN

FALLA DE ORIGEN




Cuestionario de diagnodstico actual
“Etapa preliminar de Seguridad Informitica de los Talleres la Paz del Sistema de

Trans,

rte Colectivo Metro™

D) Hardware instalado “Diagnostico de informacion®™

Grado de Usado por el | usado por las usado por el
Satisfaccion Depto coordinaciones personal
E,B,R,D P oparativo
Pc’s
No. de estacion de trabajo ) ) ()
Cantidad
Modelo(s}
Procesador -—
Cantidad () () ()
Marca (s)
Uso de impresora
Cantidad 6] O O O
Modeio(s)
Red (Si/No )
Tipo de Sistema Operativo: B
Windows NT (« ) ) ) )
Windows 95 « )
windows 98
{ Windows 3.11. « )
F) Capacitacion / Actualizacion “Diag ico de informacion”
INDICACIONES Contestar sclo por los conductores de » . - - D N
loos trenes.
Nistemas tacticos de informacion (aplicacion en trenes ) ) ) (- ) )
Nombre (s) ~Mandos intermedios.
Nistemas operativos de informacion ) ) ) P
Nombre (s) --Nivel Técnico.
G) Capaci ion /Actualizaciéon “Diagnostico de informacion™
INIHCACIONES: Contestar de acuerdo a la capacitacion recibida.
Excelente Bueno Regular Deficiente
Procesador de palabras
Nombre (s) ) V( ) )
Flojas de calculo / graficadores
Nowmbre (s) Q) Pl <) )
{.enguajes / mancjadores de bases de datos
Nombre (s) Q) "( ) )
IPresentador / textos
Nombre (s) Q) V( Q) )
Correo electronico / control de proyectos -
Nombre (s) O [ ) )

Nombire:

TESIS CO1

Area:

Noamis Fhoes daot




Cuestionario de diagndstico actual
*Etapa preliminar de Seguridad Informitica de los Talleres Ia Paz del Sistema de
Transporte Colectivo Metro™

Este cnestionario tivne la finalidad de conocer a grandes rasszos ol ostado on of que s encucntran los
Sistcntas v Equipos Informcicos wilizados para las diferentes actividades de las dreas del Taller.

A) Soluciones de Informaitica (.Diagnéstico de los Talleres L.a Paz ).

Instry

reiones: Margque con una cruz en los recuadros la respuesta que crea usted mas convemente de acuerdo a su
criterio.

Calificacion en base
faccion

S
Servicios Excclente Hueno I(L-gvular Defic

grado de i

i
IR J s de consultoria

i s g apoyo  técnico ¥ soporte  presentado por ¢l apoyo ) (72 ) )
H inf tico_cn la evaluacion v solucion de Eroblcmns presentados

f e Soluciones de si ion ¥ itacia N pr

i 120 1a instalacion de sistemas n.quc.rldos en el dcsarrnllo de sus ) e () )
L tfunciones operauvas. tacticas v tﬁ"’ﬂle rICaS

i

S\

n de equipo de
Capacitacion en ¢l uso de la tecnologia )

Atencion a faltas de software ¥ aphcncmncs

Ateneion a tallas en equipos de computo v comunicaciones

\

B) Sistemas de informacion instalados “diagnostico de inl‘orméﬁcn“,

INIWCACIONES Contostar salo por los conductores de los trenes. Si
Nistemas tactucos deaantormacion (aplicacion en trenes )
Nombre (s) —-Mandos Intermedios.

Nistemas operativos de imformacion ;
Nombre ts) —Nivel Técenico. A,;-{\( ‘lln o oo Naade Peho
+

TESIS CON C) ogware instalado “Diag ico de infor i

Grado de Namero dc - al Il 5
FALLA DE ORIGE N satisfacclon | miquinas con I;J;“bl‘ &n;;:: - usn:‘h"l ';g;ol: pcrﬁ(mal
E,B.R.D esta aplicacion. VI VE- IR coordinacio operativa
Procesador de palabras 5 ) . e g
Nombie (s) ( .
Hogas de calealo - graticadores 6 ) 7 N R A
Thre () ’ i
: wes  manejadores de bases de datos I g Sy
Nounbre (s E) l - % .
Presentador - 1extos ) )
Neombre t8) 6 '[ M
Correo electronico @ control de proyectos ) ) ()
Nombre ()
LRITEREN -
Nontbre (5)

pere—ryyre——ryen




Cuestionario de diagndéstico actuat
“Etapa preliminar de Seguridad Informitica de los Talleres la Paz del Sistema de
Transporte Colectivo Metro™

D) Hardware Di ico de infor ion™
Grado de usado por el
Satisfaccion Uu:.o ;::r o c::::::‘:::‘:::. personal
E,8,R,D s operative
Pc’s
No. de estacion de trabajo
Cantidad € w o)
Modelo(s)
Procesador
Cantidad () (V.4 )
Marca (s)
Uso de Impresora
Cantidad ) F <l )
Modelo(s) Fpson /30T
Red (SiflNo )T __
Tipo de Sistema Operativo:
Windows NT « ) O A )
Windows 95 ( )
Windows 98 « )
Windows 3.11. )
F) Capacitaciéon / Actualizacion “Diag ico de informaci6én”
INDICACIONES Conresiar silo por los conducrores de E ». Defic
los 1renes.
Sistemas ticticos de informacion (aplicacion en trenes ) .
h nbre (s) ~Mandos Intermedios. ¢ @ M a
Sistemas operativos informacién
Nombre (s) —Nivel Técnico. Q Q (/) Q)

G) Capacitaciéon /Actualizaciéon “Diag ico de informaciéon”

INDICACIONES: Contestar de acuerdo a la capacitacién recibida.

Excelente Bueno Regular I)g_ﬂclcnlc
:n‘.‘:lr:‘g;’s::d(t;r)dc palabras ) T ) ¢y o~
2::::;1c‘i::lcul() / graticadores ) 7 () )
l\:.‘:ﬁll::.lc(i: manejadores de bases de datos ') Vr ) )
R O ] Q QO
f\.ul:‘u-‘g;:é::ic)lronlco / control de proyectos - ) ) () ()

T M drea: Madls. Menae
TESIS COTN

FAEEA-=BP- 18




Cuestionario de diagnéstico actual
“Etapa preliminar de Seguridad Informitica de los Talleres ia Paz del Sistema de
Transporte Colectivo Metro™

Este cucstionario tiene la finalidad de conocer a grandes rasgos ol estado en ol que s encientran fos
Nostemas v Equipos Informeticos utilizados para las diferentes acorividades de Tas dreas del Taller.

A) Soluciones de Informatica (.Diagnéstico de los Talleres La Paz ).

Fostruceciones: Marque con una cruz €n los recuadros la respuesta que crea usted mas conveniente de acuerdo a su

criterio.
Calificacion cn base al grado de
satisfaccion
Servicios Excelente | Bueno Regular | Deficiente
. ®  Soluci de ia
Ascsoria, apoyo técnico y soporte presentado por el apoyo ) ) (/?’ «)

miormitico en la evaluacion v solucion de problemas presentados
v i i ion y i Gn en pr J
() () g )

rion v seleccion de tecnologia de vanpuardiag
rrvicios operativos
Inswualacion de equipo de p y
Capacuacion en el uso de la tecnologia ) ) M/ (8
Atencion a tallas de software y aplicaciones -
Atencion a tallas en equipos de computo v comunicaciones

INDICACIONES Contestar silo por los conductores de los renes.
USistemas tacticos de informacion (aplicacion en trenes ) )
| Nombre (s) ~Mundos Intermedios. .

| Nistemas operativos de informacion ()
I > ombre (s) =Nivel Técnico. - IR

£

TR oy I\I C) Boftware instalado “Diagnostico de informaci@n’
i, R
B | Grado de Namero de : i : ;| - usado por ¢l
. i Doy Usado por el usado por las® .
“ o4 \ G N satisfaccion | miquinas con S Rt P ersonal
fiwwn UE ORIGE ] E.B.R.D | cow uplicucisn. | P-S-M-M.R.F.| Coordinaciones. [, 0 v,

N

IMocesador de palabras | [RE
Nounbre ¢8) 6

Hogas de calculo 7 graticadores E)

Nombire (s)

b nes - maneiadores de bases de datos ) :
Nambare (8)

iesentador ¢ textos 6 ) (/ )
Nombre ¢s)
¢ orreo clectronico - control de proyectos () (] )
SNombre (s)
Oros
Nombre (s

Ty




CON
RIGEN

Cuestionario de diagnostico actual
“Etapa preliminar de Seguridad Informitica de los Talleres la Paz del Sistema de
Transporte Colectivo Metro™

D) Hardware i “D de infor ion™
Grado de usado por el
Satisfaccion uug: ;::r ol c::::::‘::':"" es personal
E.B,R.D P operativo
Pc’s
No. de estacion de trabajo
Cantidad & o) V)/ o
Modelo(s)
Procesador
Cantidad ) )
Marca (s) 6 .M
Uso de impresora
Cantidad B () )
 Modelo(s) ‘/
Red (Si/No ) 5.,
Tipo de Sistema Operativo: B
Windows NT C ) ¢ ‘/)
Windows 95 ( ) ) )
Windows 98 « )
Windows 3.11. ( )
F) Capacitaciéon / Actuali i6n “Diag tico de informaciéon™
INDICACIONES Contestar silo por los conductores de e i B rR 1 Defici
Jos trenes.
Sistemas tacticos de informacion (aplicacion en trenes ) ) ;
Nombre (s) —Mandos Intermedios. O ¢ ¢
Sistemas operativos de informacion ) ) ) ')
Nombre (s) =Nivel Técnico.

G) Capacitacion /Actuali ion “Diagnostico de informaciéon>

INDICACIONES: Contestar de acuerdo a la capacitacion recibida.

Excelente Bueno Regulay Deficiente
Procesador de palabras ' :
Nombre (s) ) 2 [ y‘ L.
Haojas de cileulo / graficadores
Nowmbre (s) O ) Q)
Lenguajes / mancjadores de bases de datos )
Nombre (s) QO 0
Presentador / textos .
Nombre (s) 1 ) )
Coneo electronico / control de proyectos . ) O O)

Nombre (s)

1 2 ONnmhru: T2 - Area: ‘g_.“ cos Zﬂ go"vr(os .




TESIS CON

FALLA DE ORIGEN

Eaie ¢ ie tiene la fi

Cuestionario dc diagndstico actual
“Etapa preliminar de Seguridad informitica de los Talleres 1a Paz del Sistema de
Transporte Colectivo Metro™

lidad de conocer a grandes

rasgos ol estado en ol que se encuentran los

Nestemeans v Equipos Informdticos utilizados para las diferentes actividades de las dareas del Taller.

A) Soluciones de Informatica (.Diagndstico de los Talleres La Paz ).

nstraee
criterio.

1ws: Marque con una cruz en los recuadros In respuesta que crea usted mas conveniente de acuerdo a su

Calificacion on base al grado de
satisfaccion
Servicios Excclente | Bucno Regular | Deficiente
fe  Noluciones de cousultoria
! ses apoyo técnico y soporte presentado por el apoyo ) N ) )
H mtornuitico en la evaluacion v solucién de problemas presentados
c o Soluciones de sistematizacion y capacitacion en procesos
X Iin Ja instalacion de sistemas requeridos en el desarrollo de sus ) X ) )
i funciones operativas, tdcticas v estratépicas
‘e Soluciones de desarrollo tecnolégico ) ) P73 )
B Evaluacion v seleccion de tecnologia de vanguardia;
e Servicios operativas .
! Instalacion de equipo de computo y telecomunicaciones i
Capacitacion en ¢l uso de la tecnologia ) (K () S0)
: Atencion a fallas de software y aplicaciones . Tt F
L . Atencian a fallas en equipos de cémputo v comunicaciones N B
B) Si de infor i6 lados “diag| ico de informatica™:

INIICACIONES Contestar salo por los conductores de loy trenes. Si

Sistemas tactcos de informacion (aplicacion en trenes ) )

Nombre (s) -Mandos Intermedios.

aperativos de imnformacion Yy .
¢ {s) - Nivel Técnico.

C) Software i lado “Diag {1 de informacién”
Grado de Nimero de
satisfaccion maquinas con
E,B.R,D csta aplicacion.

ssador de palabras
Nombre (s)

{

Henas de caleulo 7 graticadores
Nombre (s)

Lenguages . manejadores de bases de datos
Nombre (s)

Presemtador / 1extos
Nombre (s)

reo clectranico / control de proyectos
Nombre (s)

WS R
\*\

Onros

LNombre (a1




TESIS CON
A DE ORIGEN

Cuestionario de diagnéstico actual
“Etapa preliminar de Seguridad Informitica de los Talleres la Paz del Sistema de
Transporte Colectivo Metro™

D) Hardware i ] “Diag! ico de infor i
Grado de usado por el
Usado por el usado por las
Satisfaccion personal
E.B.R.D Depto coordinaciones operativoe

Pc’'s
No. de estacion de trabajo .
Cantidad E) h (x o)
Modelo(s)
Procesador
Cantidad () ) )
Marca (s)

Uso de Impresora
Cantidad & o4 o )

Modelo(s)
Red (Si/lNo ) __ 5,
Tipo de Sistema Operativo:
Windows NT [4 ) B x ()
Windows 85 ¢ ) 00
Windows 98 « )
Windows 3.11, [
F) Capacitacién / Actuali i6n “Diag tico de informacién™
INDICACIONES Conrestar solo por los conductores de E 2 . " Defici
loss rrenes.
S tiacticos de infor ion (apli ién en trenes ) ) ) ¢ ) )
Nombre (s) ~Mandos Intermedios. -
Sistemas operativos de informacion O ) ) )
Nombre (s) —Nivel Técnico.
G) Capaci i6n /Actuali ion “Diag ti ion™
ININCACIONES: Contestar de acuerdo a la capacitacion recibida.
Excelente Bueno Regular Deficiente
Procesador de palabras —
Nombre (s) = QO =
Haojas de caleulo / graficadores T
Nombre (s) ) Q) «)
teng / manejadores de bases de datos
Nombre (s) = 7 @ Q)
"resentador / textos
Nombre (s) ) = - )
Correo electronico / control de proyectos .
Nombae (s) ) Q) ) =

Nombre: g . e drea: _Lopedinanin. % S eoncios.
122
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TESIS CON
FALLA DE ORIGEN

“Etapa preliminar de Seguridad Informitica de los Talleres 1a Paz del Sistema de

Cuestionario de diagnéstico actual

Transporte Colective Metro*

Exte cuestionario tie
Sesrcmas v Equidpos Inforniticos uii

> la finalidad de conocer a grande:

A) Soluciones de Informatica (.Diagnaéstico de los Talleres La Paz ).

wos ol estado en ol que se encuenran los
zaclas para las diforentes actividades de las dreas del Taller.

Instrucciones: Marque con una cruz en los recuadros 1a respuesta que crea usted mias conveniente de acuerdo a su

criterio,

Calificacion en base al grado de
satisfaccio
Servicios Bucno Regular
‘. toria
. Ascsoria. apoyo  wenico  y  soporte presentado por el apoyo ) ) ) o0
mformitico en la L\'nluacmn 24 solucién (Ie problemas presentados
ce  Soluciones i h ion en pr
| l n Iu uuml.u.mn de s su.mas rgquerldoc en el desarrollo de sus () (] ) o0
) ) ) 06
1e  Servicios upcruln*ns
Insialacion de equipo de comy y tel -
Capacitacion en ¢l uso de la tecnologia (] ) ( . M
. Atencion a fallas de software y aplicaciones 2
Atencion a fallas en equipos de cémputo v comunicaciones

INTHCACION,

B) Si de infor ion i tados “di stico de informatica;

8§ Conrestar sala por los conductores de los trenes. Si -

CNnvenas tacticos de informacion (aplicacton en trenes ) I8
PN ombre (s) —Mandos Intermedios.

Sistemas ope

Nombre ¢s) —Nivel Técnico.

ivos de informacion )

C) Software instalado “Diagnostico de informacion”

Grado de Numero de
satisfaccion maquinas con
E.B,R,D csta aplicacion.

Procesador de palabras

Nombre (8)

FHojas de caleulo @ graficadores

Nombre (5)

R {
Nombire (s B |
Fenguayes - manejadores de bases de datos B 1 () -0 . )
Nombre (s)
Presentador - textos ) ) H
Nombre (s) R 1 e
Corree clectronico / control de proyectos L\o () ') )
Nombre (s)
Oros N

TR

Lea

123



) TESIS CON

FALLA DE ORIGEN

Cuestionario de diagnéstico actual
“Etapa preliminar de Seguridad Informitica de los Talleres Ia Paz del Sistema de

Transporte Colectivo Metro™

D) Hardware instalado “Diagnostico de informacion™

Grado de usado por el
Satisfaccion ng: ?:r ol c“":? po'r las personal
so E.B,RD i cordinaciones operativo
c’'s

No. de estacion de trabajo

Cantidad R ) L] )

Moaodelo(s)

Procesador

Cantidad — ) () ()

Marca (s)

Uso de impresora

Cantidad ) [2d ()
PModelo(s)

Red (SifNo ) _5) R

Tipo de Sisterna Operativo:

Windows NT (

Windows 95 [4 ) ) Lol )

Windows 98 (<)

Windows 3.11. { )

F) Capaci ion / Actuali ion “Diag ico de informacién™

INDICACIONES Contestar silo por los conductores de I~ n R D "

Jov qrenes.

Nistemas tacticos de informacion (aplicacion en trenes ) ) ) (' ) O

Nombre (8Y —Mandos Intermedios.

Sast operativos de informacion

Nombre (s) —Nivel Técnico. O o ) )

G) Capacitacion /Actuali i6n “Diag ico de informaciéon®
INDICACIONES: Contestar de acuerdo a la capacitacion recibida.
Excelente Hueno Regular Deficienic

’rocesador de palabras

Nombre (s) ) o] O o

Hiujas de cidlenlo / graficadores

Nanibre (s) ) o0 ) )

Lenguajes / mancjadores de bases de datos

Nombre (s) O ) 0 <

resentador / textos

Nombre (s) O Q) O Ll

Correo electronico / control de proyectos

Nowmbre (s) ) O ) et

Negnhire: _K.LC AaNoo EIQQL (ME &gkcm
24

drea: __Mawgie . Movow

Nwario #bries Leal




TESIS CON
FALLA DE ORIGEN

Cuestionario de diagndstico actual
“Etapa preliminar de Seguridad Informitica de los Talleres Ia Paz del Sistema de

Transporte Colectivo Metro™

lid.

Exste ctees io rienc la f
Sestemas v Equipos Informiticos utilizados para las diferentes actividades de las areas del Tallor.

A) Soluciones de Informatica (.Diagnastico de los Talleres {.a Paz ).

Instracciones: Marque con una cruz en los recuadros la respuesta que crea usted mis conveniente de acuerdo a su

il dde conocer a grandes rasgos ol estado en ol que se encuentran fos

criterio,
Calificacion en base al grado de
satisfaccion
Servicios Excelente | Bueno Repular | Deficiente
ie  Sol de |l in
; Asecsoria, apoye técnico vy soporte  presentado por ¢l apoyo ) ) ) )
‘ informatico_en la evaluacion Y solucion de Eroblcmas presentados
o s "y s de i 7 v itacion cn p
| ) ) ) )
i
1
E ) ) «) )
1 ®  Servicios operativos
i Insalacion de equipo de ¢6 y telecon
; Capacitacion en ¢l uso de la chnolobm ) ) ) 3
| Atencion a fallas de software y aplicaciones
i Atencion a fallas en equipos de cémpute v comunicaciones

B) Sistemas de infor iom i lad di

INIWCACIONES Contestar silo por los conductores de los renes.

Nistemas ticticos de informacion (aplicacion en trenes )
Nombre (5) -Mandos Intermedios.

Sistemas operativos de informacion
Natmbre (s) —=Nivel Técenico. cois Lipes — Ar DTS ""E [ I .Y

SE S OF “TREN 1 Cottuii€ncidns o c'_‘,u:‘a'n:ab)
C) Software instalado “Diagnostico de informacion™

Grado de Numero de e o, | usado por el
satisfaccion | miquinas con gss:":f: &u;{c:: usa(;? pgr Iuss_ . personal
E'BpR'D cSta upllcnci(’)m e - e Foof mnacione:
Provesador de palabras e E
Nombre sy [ | [
Fionas de caleulo 7 graficadores 6 / ) P )
Nombre (5)
1 enpuajes - mancejadores de bases de datos 6 ) 3 O
Nombre (s) t .
I'tesentador - westos ) )
Nombre (5) B l petd
Correa clectronico ¢ control de proyectos ) )
Nombre t5) @ ' %
«Onros
Nombre (83 L




TESIS CON

Cucstionario de diagndstico actual
“Etapa preliminar de Seguridad Informiatica de los Talleres la Paz del Sistema de
Transporte Colectivo Metro™

13) Hardware instalado “Diagnostico de informaciéon™

Grado de usado por e!
Satisfaccion Ung:p;::r el c::‘::::.::.’;::. personal
_E.BRD operativo
Pc’s
No. de estacion de trabajo
Cantidad D o) ,(/) )
Modelo(s)
Procesador
Cantidad k ) 7 )
Marca (s)
Uso de Impresora
Cantidad o) ) 74 ()
Modelo(s) H.P. la=se rs1! Sk
Red (Si/No )
Tipo de Sistema Operativo:
Windows NT ()
Windows 95 ¢ 5} O 74 O
Windows 98 (>£)
Windows 3.11. ( )
F) Capacitacién / Actuali ion “Diag ico de informacién™
INDICACIONES Comestar s6lo por los conductores de E - - D,
los rrenes.
Sistemas ticticos de informacion (aplicacién en trenes ) 3
Nombre (s) ~Mandos Intermedios. « < T <)
Sistemas operativos de informacion
Nombre (s) ~Nivel Técnico. ) 5 O =

G) Capacitacion /Actualizacién “Diagnostico de informacion®

INDICACIONES: Contestar de acuerdo a la capacitacién recibida,

_ Excelente Bueno Reguiar Deficiente
Ll‘:::::.;:afi‘(;l; de palabras ) ) ) ‘/ ’
::::; I. (ix;lculo/grallcndorcs . O) ) ) e
hg“n:ﬁ::: (:; manejadores de bases de datos L. ) ) Mr )
Uy oo - O O O o
;::‘;]"“;::::Z‘:""WC“ / control de proyectos . ) ) ) Vf

Neombire: /Ezgelugé As - Cazggﬁ H- Area: [A)G{ INYF ALY Iﬂ&'. RQP. T_
126

Mmasna thseen Lo



TESIS CON
FALLA DE

Cuestionario de diagndstico actual
“Etapa preliminar de Seguridad Informitica de los Talleres la Paz del Sistema de
Transporte Colectivo Metro™

Exte enes o tiene la fi
Nestemes v Equapos Informcaticos wtilizados para las diferentes actividades de las dreas del Tallor.

! de conocer a grandes rasgos ol estado on ol que se encucntran los

A) Soluciones de Informitica (.Diagnéstico de los Talleres L.a Paz ).

Instrucciones: Marque con una cruz en los recuadros la respuesta que crea usted mas conveniente de acuerdo a su

criterio.
Calificacion en base al grado de
satisfaccion
Servicios Excelente | Bueno Regular | Defi
. nes de consultoria -

; / apoyo téenico y soporte  presentado por el apoyo ) ') ) )
: mhn mitico en la evaluacion v solucion de problemas presentados
i®  Soluciones de sistematizacion y capacitacién en procesos
; Lins fa instalacion de sistemas requeridos en el desarrollo de sus () ) V)/ [ ]

: funciones vperativas. tacticas v eslrmé ticas

stalacion de equipo de co y
Capacitacion en el uso de la u.cnolo;,m ) 1/{ ) )
Atencion a fallas de software y aplicaciones N

N - Atencion a failas en equipos de cdmputo y comunicaciones

z

B) Sistemas de informacioén i lados ‘“diag

INIWCACIONES Conrestar solo por los conductores de los trenes. Si o No -
Sistemas 1cticos de informacion (aplicacion en trenes )

l Nombre (s) - Mandos Intermedios.

[ Sistemas operativos de informacion )
Sombre ts) - Nivel Téenico.

C) Software instalado “Diagnostico de informacion™ RSt 3} T

Grado de Nuamero de c
satisfaccion miquinas con Usado por el usado por las

E.BR.D | csi aplicacion. | D-S-M.M.R.F | coordinaciones
! ) ]
{ ) WO )]

.usado por ¢l
personal

Mrocesador de palabras
Nombre (s

Haogas de calenlo © graticadores
Nombre (s)

I coguage
Nomibie (81

Presentador © textos

vbre (5)

Correo electronico / control de proyectos
Nombie (8)

mancjadores de bases de datos

N

Mo
Nombre (s) L

Y oo (@|P

o S bt st




TESIS CON
FALLA DE ORIGEN

Cuestionario de diagnéstico actual
“Etapa preliminar de Seguridad Informitica de los Talleres Ia Paz del Sistema de

Transporte Colectivo Metro™

D) Hardware d Di: de infor ion™
Grado de Usado por el | usado por las usado por el
Satisfaccion Depto coordinaciones personal
. E,8,R,D operativo
Pc’s
i
No. de estacion de trabajo
Cantidad D ¢ ) o)
Modelo(s)
Procesador
Cantidad ) ) )
Marca (s)
Uso de impresora
Cantidad E) () & ()
Modelo(s)
Red (Si/No )
Tipo de Sistema Dperativo: B
Windows NT ( ) ) ‘/ )
Windows 95 « )
Windows 98 (O
Windows 3.11.° (]
F) Capacitacion / Actualizacion “Diagnostico de informacién®
INDICACIONES Contestar solo por los conductores de = N n D
loss pretieey.
Sistemas ticticos de informacion (aplicacién en trenes ) ) ) (‘ ) )
Nombre (s) ~Mandos Intermedios.
Sis S of ivaos de infor io
Nombre (s) ~Nivel Técnico. ) = o ¢
G) Capaci i6n /Actuali “Diag de informacién™
INDICACIONES: Contestar de acuerdo a la capacitacion recibida.
Excelente Bueno Regular Deficiente
I’rocesador de palabras
Nombre (s) O Q) o Q)
Hojas de calculo / graficadores
Nombre (s) <) <) er o)
Lenguajes / manejadores de bases de datos v
Nombre (s) O o &
I'resentador 7 textos
Nombre (s) = QO QO /
Correo electronico / control de proyectos
Nombre (s) ¢ @ ) /

1 éunq:hn'.‘ Ite Buicuie Pare Bomsas

(&




TESIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO
e ——

TESIS CON
FALLA DF ORIGEN

ANEXO 3

Cuestionarios de Seguridad

.s‘._.h 1 2 9



PREGUNTA 1

' {Et Editicio cuenta con sslidas de eacape en caso de emergencia?

8 @ [RESPUESTAS:

B si No

g 2 I 3

8

=z PREGUNTA Z

2 "w |Existen ventan: antrada del mol directaments en los equipos?
8 2 [RESFUESTAS

£3

x

BJ Aire

PREGUNTA 3
de poivo?.

Los ductos de aire ae encuentran lib:

RESPUESTAS
5t No

1 1 4

C) lnstalacion Eléctrica y suministro de energia?

PREGUNTA &

Se cuenta con finlca?
RESPUES TA!
E1) No

[0 1l 2

PREGUNTA 5

RESPUESTAS
si No
a o a

Los cables se encuentran debidaments Identiticados (positivo, negativo, tierra fisica)?

PREGUNTA ©

Los contactos del equipo de computo estan debidamente identiticados?

RESPUESTAS
si No
5 Jl§ 3

PREGUNTA 7
Se llene canectado a lox contactos del equipo con atro equipo
RESPUESTAS

RESPUESTAS

PREGUNTA #
Se liene equino No-break?

RESPUESTAS

PREGUNTA 10
Aproximadsments cuanio es
RESPUESTAS

a) 15 minutos
b} 30 minutos 1
<} 1 hora 1

empo que se da para respaidar ios archivos o pa

TESIS CON
FALLA DE ORIGEN

PREGUNTA 11
eldctricoa?

RESPUESTAS

S No
r T ~a

Anansis Russ CurstSEG_FISICA
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( |
g ]
b4
§ [RESPUESTAS
- Si N_o
s 8 T
<
S ——

H PREGUNTA 13
& [Se identitica a 1a persona gue ingr
5 [RESPUESTAS
< S No
& 8 [
FREGUNTA 14
Existen extintores de tusgo?
IRESPUESTA_—'_s
a) Manuales 7
b) Automatico
€) No existen 1
Se ha capacitado al personal en al manejo de I
RESPUESTAS
si
6 LI
K
s FPREGUNTA 16 I
E |Los extintores funcionan a base de ?
= IRESPUESTAS
o
w a) Agua 1 .
b) Gas a
c) Otros POLVO QUIMICO
ABC
FOSFATO MONOAMONICO
coz
PREGUNTA 17
Se han tomado medidas para minimizar Ia posibliidad de fuego?
RESPUESTAS
a} articulos 4
b} Prohibiendo fumar 2 .
c) No se ha previsto 2

TESIS CON
FALLA DE ORIGEN
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Sex dad Inf dtica em Los Te La Paz

l “CUESTIONARIO DE SEGURIDAD FISICA” .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

A) Ubi i6on y constr ion de las i
1. ¢ EIl edificio cuenta con salidas de escape en caso de emergencia?
Si( ) No (.
2. 4Existen ventanas grandes que permitan la entrada del sol directamente cn los equipos?
Si( ) No (

B) Aire acondicionado.
3. ¢lLos ductos de aire se encuentran libres de polvo?
Si( ) No (.7
C) Instalacion eléctrica y suministro de energia.
4. ¢ Se cuenta con lierra fisica?

Si( ¥ No (

5. ¢lLos cables se encuentran debidamente identificados (positivo, negativo, tierra fisica)?
Si( ) No ( ¥

G. ¢Los contactos del eguipo de cOmputo estan deoidamente 1dentificados?
Ssi No( )

7. ¢Se tiene conectado a los contactos de equipo de cémputo con otro equipo eleclromco?
Si( ) “No oy

8. ¢Se tienpen reguladores para los equlpos de computo?

Si( «) No (-}
9. ¢ Se tiene equipo No-break?? RN
Si () No( )

10. (Aproximadamente cuanto es el lle'r,'::~'_;\_
continuar el proceso?

. nmem rnspaldaf‘ Ins Ar~hwns o para

a) 15 minutos ( ) b) 30 minutos .. (./) c)t hora }
11. ¢Los cables estan dentro de los paneles y canales eléclrlcos?
Si( No (e
D) Autori ion de
12. ¢ Existe personal de vigilancia en la msmuclén'?
Si( +] No( )
13 o Se identifica a la persona que ingresa?
Si() No( )
E) Extintores. N

1.1 4 BExisten extintores de fuego?
a) Manuaies o] b) Automaticos ( ) c) No existen ( )
15, ¢Se ha caopacitado al personal en el manejo de éstos?

Si( e No( )
1. gLos exuntores tuncionan a base de?
) Agua ( ) b} Gas ( ) Otros (mencidnelos). Pocv o QDu ismice
17 &Se han tomado medidas para minimizar la posibihdad de fuego?
o) Evitando articuto intlamables ( )]
M Pratwbiendo fumar en las areas de riesgo [4 )

o1 MG se ha previsto. ()




dtica en Los 1' 1/ La Paz

I UESTIONARIO DE SEGURIDAD FiSICA .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

acuerdo a su experiencia (una sola respuesta).

A) Ubicacion y construccion de las instalaciones.
1. ¢ El edificio cuenta con salidas de escape en caso de emergencia?

Si( ) No ( )
2.

B) Aire acondicionado.
3. ¢lLos ductos de aire se encuentran libres de polvo?
Si( ) No ( )
C) Instalacian eléctrica y suministro de energia.
4. ¢ Se cuenta con tierra fisica?
Si( No( )
5.
Si( ) No ( )
6.
i (%) No( )
7. ¢(Se tiene conectado a los contactos de equipo de cémputo con

¢Existen ventanas grandes que permitan la entrada del sol directamente en los equipos?
Si( ) No ( »)

iLos cables se encuentran debidamente identificados (positivo, negativo, tierra fisica)?

éLos contactos del equipo de computo estan debidamente identificados?

otro equipo electrénico?

Si( ) No ( )
8. 4 3Se tienen reguladores para los equipos de computo?
Si( ) No ( %)
9. :Se tiene equipo No-break?
si({ ) No () . .
10.  Aproximadamente cuanto es el tiempo que ce da. nnral T“\l’\?'f‘ﬂl’ Inz arghivos _o narg
continuar el proceso?
o} 15 minutos [4 ) b) 30 minutos (- ) €)1 hora (X) .
11. .Los cables estan dentro de los paneles y canales eléctricos?
, Si( X} No( )

D) Autorizacion de accesos.

12.

13,

&) Extintores.

1.3

15

16

17,

¢ Existe personal de vigilancia en la institucion? TE SIS CON
Si{ % No( )
- Se identifica ala perso;ia(q::e) lngresa'?No ] , FALLA DE ORIGEN

.Exislen extintores de fuego?

2) Manuales ( >) b) Automaticos { ) c) No existen  ( )
. Se ha capacitado a! personal en el maneto de éstos?

Si( 5 No( )
- Los extintores funcionan a base de?
a)Agual( ») b) Gas{ x) Otros (mencionelos)
;.Se han tomado medidas para minimizar la posibilidad de fuego?
a) Evitando articuio inflamables ()
) Prohibiendo fumar en las areas de riesgo ( )
c) No se ha previsuy ( )

b

Ereta
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I‘ “CUESTIONARIO DE SEGURIDAD FISICA” : .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

A) Ubicacian y construccién de las instalaciones.
1. ¢4 El edificio cuenta con salidas de escape en caso de emergencia?

Si( ) No (&
2. ¢Existen ventanas grandes que permitan la entrada del sol directamente en los equipos?
Si (&} No (

B) Aire acondicionado.
3. ¢Los ductos de aire se encuentran libres de polvo?
Si( ) No (o7
C) Instalacian eléctrica y suministro de energia.
4. ¢ Se cuenta con tierra fisica?

Si( ) No ( z-T
5. ¢;Los cables se encuentran debidamente identificados (positivo, negativo, tierra fisica)?
Si( ) No(
G. ¢Los contactos del equipo de computo estan debidamente identificados?
Si( ) No (4
7. ¢Se tiene conectado a los contactos de equipo de computo con otro eguipo electrénico?
) No (o7 .
8. ¢ Se tienen reguladores para los equipos de cdmputo?
Si( o No( )
9. ¢ Se tiene equipo No-break?
Si( ) No ( +F .

10. sAproximadamente cuanto es el tiempo que se da para resprldar_los_arghives o para
continuar el proceso?

a) 15 minutos { ) b) 30 minutos [4 ) c) 1 hora ( )
11. ¢ Los cables estan dentro de los paneles y canales eléctricos?
. Si( ) No ( »1

D) Autorizacion de accesos,

12. ¢Exi%te pefsonal de vigllsaln(cia;‘n ] insli’t::i(én?) . TE SIS CON
13 . Se identifica a la perso;ia(qu/e) mgresa?No N FALLA DE ORIGEN

£) Extintores.
11 _Existen extintores de fuego?
a) Manuales { w1 b)) Automaticos ( N c) No existen  ( )
15. . Se ha capacitado al personal en el manejo de éstos?

Si{ ) No ( «)
15 . Los extintores funcionan a base de”?
a) Agua ( ) b) Gas ( 1 Otros (mencionelos)
17. . Se han tomado medidas para minimizar la posibitidad de fuego?
a) Evitando articulo inflamables [C}
1) Prohibiendo fumar en las areas de riesgo ( )
c) No se ha previsto )

Cucstisatni iy

Luater Susarea Fhores Loal 1 3,‘




I “CUESTIONARIO DE SEGURIDAD FISICA - . .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

A) Ubicacian y construccion de las instalaciones.
1. ¢ E! edificio cuenta con salidas de escape en caso de emergencia?

si( ) No ( )
2. ¢ Existen ventanas grandes que permitan la entrada del sol directamente en los equipos?
Si( ) No ( x)

B) Aire acondicionado.
3. ¢Los ductos de aire se encuentran libres de polvo?
Si( ) No( )
C) Instalacion eléctrica y suministro de energia.
4. ¢:Se cuenta con tierra fisica?

Si( ) No( )

5. ¢Los cables se encuentran debidamente identificados (posmvo. negativo, tierra fisica)?
Si{ ) No ( %)

6. ¢Los contactos del equipo de computo estan debidamente identificados?
Si( ) No ( )

7. ¢Se tiene conectado a los contactos de equipo de cOMPUto con Oiro equipo electranico?
Si( o (

8. .Se tienen reguladores para los equipos de computo?
si{ ) No { «)

9. ¢Setiene equipo No-break?
Si( ) No( ™)

10. ¢ Apruximadamente cuanto es el tiempo que se da para respaldar los,. Archivos o _pars,
continuar el proceso?

a) 15 minutos () b) 30 minulos O ) 5 c) 1hora ( %)
11. ¢Los cables estan dentro de los paneles y canales eléctrlcos?
Si( X No { =

D) Autorizacion de accesos. S -
. e i | de vigil i 1a institucion? . -~ -
12. ¢ Existe personal de VIg“sa]n(Cl: ;an a ins INu:(on ) TE SIS CON
13, .S tif [ i 7
3 e identifica a 1a persorswia(q;e) ingresa’ ot ) FALLA DE ORIGEN

E) Extintores.
1 . Existen extintores de fuego? .
a) Manuales (™ b) Automaticos ( ) c) No existen  ( )
15. . Se ha capacitado al personal en el manejn de estos?
Si( ) No ( %)
i3 ¢ Los extintores funcionan a base de?
a) Agua ( ) b)Gas( W Otros (Mmencionelos)_
17. & Se han tomado medidas para mininizar ta poswilidad de fuego?
a) Evitando articulo inflamables (%)
) Prohibiondo fumar en las areas de riesgo ( ,.)
c} No se na previsto

£ st
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eguridcd lnj‘or-m en I.as Talleres La Paz

I‘ “CUESTIONARIO DE SEGURIDAD FISICA ) .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

A) Ubicacion y constr ion de las ]

1. ¢ Eledificio cuenta con salidas de escape en caso de emergencia?

Si¢ )

No (

2. ¢ Existen ventanas grandes que permitan la entrada del sol directamente en los equipos?

Si( T
B) Aire acondicionado.

No (

)

3. ¢los ductos de aire se encuentran libres de polvo?

Si( )

No (

C) Instalacion eléctrica y suministro de energia.

4. ¢ Se cuenta con tierra fisica?

Si( T

No (

)

)

<2 Los cables se encuentran debidamente identificados (positivo, negativo, tierra fisica)?
-y

Si( )

No (

5
6. ¢Los contactos del equipo de computo estan debidamente identificados?

¢ Se tiene conectado a los contactos de equipo de compulo con otro equipo electronico?
. N ) y ;

c.Aproximadamente cuanto es el tiempo que se da para respaldar los archlvns o r\ara

) )1 hora [4 )

si( ) No (&7

7.
Si( o (

8. ¢ Se tienen reguladores para los equipos de computo?
Si( pr No{( )

9. ¢ Se tiene equipo No-break?
Si( ) NO ( oy

10.

continuar e! proceso?
a) 15 minutos [4 b) 30 minu(os 4 )
11,

Si( e

D) Autorizaclon de accesos,

12. ¢ Existe personal de vigilancia en la mstllucuén?
Si( T No (
13. ¢ Se identifica a la persona que ingresa?
Si( No (

£) Extintores.
14, . Existen extintores de fuego?
a) Manuales {

Sif
¢Los extintores funcionan a base de?
a) Agua ( ) b) Gas (

a) Evitando articuio inflamabies

b) Piohibiendo tumar en las areas de riesgo

c) Neo se ha previsto

)

" b)) Automaticos (
. .Se ha capacitado al personal en el manejo de éstos?
No (

)

. Se han tomado medidas para minimizar la posibilidad de iuego?
(

)

iLos cables estan dentro de los paneles y canales eléctricos?
No (' .' )

TESIS CON
FALLA DE ORIGEN

) c) No existen ( )

Polvo Quiwieer sece
A .
Otros (mencionelos) (‘mr- MERCRAMONILE




Seguridad Informdtica en Los Talleres La Paz

I “CUESTIONA| DE SEGURIDAD FISICA . .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

A) Ubicacion y constr ion de las ir i
1. ¢El edificio cuenta con salidas de escape en caso de emergencia?
Si( Q No( )
2. ¢Existen ventanas grandes que permitan la entrada del sol directamente en los equipos?
Si( ) No ( x)

B) Aire acondicionado.
3. ¢(Los ductos de aire se encuentran libres de polvo?
Si( M) No( )
C) Instalacién eléctrica y suministro de energia.
4. ¢Se cuenta con tierra fisica?

Si{ ) No (
5. ¢los cables se encuen(ran d;l;ndamenla identificados (posmvo negativo, tierra fisica)?
Si( No (
6. ¢Los contactos del equipn de computo estan d nente identi 1Y g
i (X) No( )
7. iSe tiene conectado a los contactos de equipo de computo con otro equipo electronico?
Si( No (<)
8. ,Se tienen reguladores para los equipos de cbmpu(o?
si( X No ( B
9. ¢Se tiene equipo No-break? )
Si( )

10, ZAPIVRNHauanisHiu™ Cuwte~Ca ~Cl-

o “RTR =~~~nidar los archivos o para
continuar el proceso? B

. ay1sminutos .o - ) ¢ o b) 30 mlnulos . c) 1 hora ( )
11. ¢Los cables estan dentro de los paneles y canales eléctricos?
Si (N No ("~ -

D) Autorizacion de accesos.

12. ¢ Existe personal de wgilsaln(c;a()en 1a lnstng:l?:';?) ) ) TESIS CON

13 ;. Se identifica a la persona que ingresa?

S Ne( ) FALLA DE ORIGEN

1.1 ; Existen extintores de fuego?
1) Manuales ( % b) Automaticos ( ) c) No existen  ( )
15 ¢ Se ha capacitado al personal en el manejo de éstos?
Si ()9 No( )
. Los extintores funcionan a base de?
ayAgua( ) byGas( ) Otros (mencitneios) P oty Cru riCo
17 . Se han tomado medidas para minimizar 1a posibilidad de fuego?
z1) Evitando articulo inflamables
1) Prohibiendo fumar en las areas de riesgo (
<) No se ha previsto (

f)‘:

Bater Susarg o £



Seguridad Infoermdtica en Los Talleres La Paz

I “CUESTIONARIO DE SEGURIDAD FISICA” i .

instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

A) Ubicacidn y constr iéGn de las i laciones.
1. (El edificio cuenta con salidas de escape en caso de emergencia?
Si ( No (
2. (Existen ventanas grandes que permitan la entrada del sol directamente en los equipos?
si( ) No (o
B) Aire acondicionado.
3. ¢Los ductos de aire se encuentran libres de polvo?
Si(t ) No ( &7

C) Instalacion eléctrica y suministro de energia.
4. ¢ Se cuenta con tierra fisica?
Si( T No{ )
. Los cables se encuentran debidamente identificados (positivo, negativo, tierra fisica)?

o

Si(s] No (
6. ¢lLos contactos del equipo de computo estan debidamente identificados?
No( ) .
7. ¢ Se tiene conectado a los contactos de equipo de computo con otro equipo electronico?
si( ) No (
8. iSe tienen reguladores para los equipos de computo?
Si( T No( - )
. ¢ Se tiene equipo No-break?
Si¢ ) NO ( T

10. jAproximadaamiie cudnis S50
continuar el proceso?

MPS- GUO-E0- Nt reendldar_ine, archivos © para

a) 15 minutos 4 ) b) 30 minuios 4 ) c)1 hora ( )
11. sLos cables estan dentro de los paneles y canales eiléctricos?
si( ) No ( ¥

D) Autorizacion de accesos.
12. (Existe personal de vigilancia en la institucion?

Si( w1 No ( ) TESIS CON

13. . Se identifica ala perso;ia(q‘\fringresa?No ] , FALLA DE ORIGEN
€ Extintores.

11, o Existen extintores de fuego?

a) Manuales { } b) Automaticos ( ) c) No existen ( o
15. . Se na capacitado al personal en €] manejo de éstos?

Si (vt No( )
1 . tos extintores funcionan a base de?
ayAgua( ) bYGas( ) Otros {mencionelos), 043_3,_
i7 Se han tomado medidas para minimizar la posibilidad de fuego?
a) Evitando articulo inflamables )
b) Prohibiendo fumar en las areas de riesgo { )
c) No se ha previsto ( )

Cursteomrene o,

Tutor Nusgng 2o d vl 1 3 8



Segpuridad Informdatica en Los Talleres La Paz

I . “CUESTIONARIO DE SEGURIDAD FISICA” '

Instrucciones: Marque dentro de los paréntesis la respuesta que usted considere mas
conveniente de acuerdo a su experiencia (Unicamente una sola respuesta).

A) Ubicacion y construccion de las instalaciones.
1. ¢El edificio cuenta con salidas de escape en caso de emergencia?

Si() No ¢4
2. ¢Existen ventanas grandes que permitan la entrada del sol directamente en los
equipos?
Si() No (.r

B) Aire acondicionado.
3. ¢Los ductos de aire se encuentran libres de polvo?
Si() No()
C) tnstalacion eléctrica y suministro de energia.
4. ¢Se cuenta con tierra fisica?

Si() No ()
5. ¢lLos cables se encuentran debidamente identificados (positivo, negativo, tierra
fisica)? Si No ()
6. ¢Los contactos del equipo de computo estan debidamente identificados?
Si (e No ( )
7. (.Se tiene conectado a los contactos de equipo de coémputo con otro equipo
electrénico? Si() No (3~
8. ¢Se tienen reguladores para los equipos de computo?
Si No ( )
9. ¢Se tiene equipo No-break?

Si( ) No (o
10. ;Aproximadamente cuanto es el tiempo que se da para respaldar los archivos o
para continuar el proceso?

a) 1S minutos () b) 30 minutos () cylthora ()
11. ¢ Los cables estan dentro de los paneles y canales eléctricos?
Si() No (.
D) Autori ion de os.
12. ¢ Existe personal de vigilancia en la institucion?
Si (L No () TESIS CON

13. ¢ Se identifica a la per;?zfrque |ngre§2’i ) FALLA DE ORIGEN

E) Extintores.
14. s Existen extintores de fuego?

a) Manuales (& b) Automaticos () c) No existen ( )

15. ¢ Se ha capacitado al personal en el manejo de éstos?
Si (¥ No ()

16. ¢ Los extintores funcionan a base de?

a) Agua ( ) b) Gas ( ) Otros (mencionelos) PQ. Maos,
17. . Se han tomado medidas para minimizar la posibilidad de fuego?

a) Evitando arnticulo inflamabies )

b) Prohibiendo fumar -

——r i X 1




Analisis det Cusstionario sobre Administracion de cambios

8 cuestionarios aplicados

PREGUNTA 1

rocedimisntos necesarios para gsrantizar |

Se cuenta con controles
RESPUESTAS:

a) Procedwnianto de llenado de dcumenios a)

b} Proceaimiento de encendido y spagado ae in b)
computadors

€) Remnwiacion det equipe en casa de falias c)

uridad minima requerida?

Si No
——

2 =)

3 5

2 5

EGUNTA 2

Se cuenta con

A} Controles y procedimientos utilizados

procedimisntos para asegurar que ios cambios en aplicaciones se doc

N NN

-

a éatos,

de que |

RESPUESTAS:
@) Se encueniran jushiicados por medio e
requenmientos de los usuarnios a)
b) se #1 abjetivo v b}
tuncion oe esios
) Se encueniran probados antes de ser implantados
tormaimente <)
d) Se nenen en exisiencia manuales ae referencia para e
usuaro o)
PREGUNTA 3
Se asegura que so6io los de los p
forma?
RESPUESTAS!
Si No
o— —
4 1 3

EXPLICACIONES:

De torma Verbal

Paor medio de una clave de acceso

informacion restringida

Acceso libre. ya que la informacion no es confidencial

TESIS CON
FALLA DE ORIGEN

RESPUESTAS:

a) La encargada de apoyo informatico
b) Usted mismo

=
B —————

g PREGUNTA 4

E Quien se encarga de efectuar las siguientes modificaciones a programas y aplicaciones?

S [RESPUESTAS:

=

= Actualizacion Eliminaciones Consuita C ptura

o Los mismos usudrios 5 3 6

T JEl encargayo {a) de

2 -forinaar apoyo

& [Jotormanco 4 S S 5

E e . o] [+] o o

» [fotos o 4] [+] 2

s

8

< PREGUNTA 5

o |Quién es el encargado de dar asistencia para la solucién de problemas y aplicaciones qus usted utiliza?

PREGUNTA &
roblemas suscitados en (a:

Cual es el estado que
RESPUESTAS:
a) Resuelto, usted esta trabajando de nuevoa pero el
problema aun sigue latenile
b) Cerrado se han reatizado cambios para Que ningun otro
usuarto tenga el mismo problema

CuesADMON CAMB ¥ PROB EN APLIC

ESIprrrar=zere

1490

ne Flores Lenl




de . de fuente, y ar en operacion,

PREGUNTA 7 I

Se con pr
mencionelos?
RESPUESTAS:

Si No
2 i 5

Procedimientos:
Discos magneticos y de forma impresa
PREGUNTA B8
Se encuentra en un lugar distante ef almacenamiento de colas de archivos?
RESPUESTAS:
Si No
e
I 6

C) Seguridad en archivos

PREGUNTA 9
Existen bitacoras para tener un contro! escrito de las moditicacionss hechas a programas

RESPUESTAS:

aplicaciones?

Si No

TESIS CON

FALLA DE ORIGEN
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Seguridcd Infonud:lca en Los Talleres La Paz

“CUESTIONARIO DE ADMINISTRACION DE CAMBIOS Y PROBLEMAS EN
APLICACIONES”

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

acuerdo a su experiencia (una sola respuesta).

A) Controtes y pr

Se cuenta con controles y ientos r ios para garantizar la seguridad minima requerida?
Si No
a) Procedimiento de llenado de documentos. « ) ()
) Procedimiento de encendido y apagado de la computadora. 4 } [N ]
c) Reinicializacion del equipo en caso de fallas. « ) (»)
documenten?

2. :Se cuentan con procedimientos para asegurar que los cambios en aplicaciones se
4

a) Se encuentran justificados par medio de requerimientos de los usuarios. ({ )
b) Se encuentran descritos mencionando el objetivo y funcion de éstos. ( )
c) Se encuentran probados antes de ser implantados formalmente. {x)
d) Se tienen en existencia manuales de referencia para el usuario. « )

B8) Procesamiento de la informacion.

3. ¢Se asegura que sélo 105 responsables de ifi los p
de que farma?

gl a eéstos. explique

Si (A) No «

PO" niedio Ae clave=s A0 acCesD

4. Quien se encarga de efectuar Ias siguientes modificaciones a programas y aplicaciones?

TESIS CON
FALLA DE ORIGEN

Actualizazion Eliminacion Consulta Captura |
Los mismos ust+anos {0 ) () 1)
E! encargado (a) de& brincar (3] (2 ) (=) (>)
apoyo intormatico
| Pragramadores ' ) [ L ) ) 1
Otras I ) ) [ES) (=) ]
5. . Quién es el encargado de dar asistencia para la soluciones de problemas y aplicaciones que usted
utiliza?
a) La encargada de apoyo informatico. ()
b) Usted rusmo. (>)
b . Cual es el estado gque alcanza el o l1os problemas st en las i iones que utihza?

1) Resuelto, usted esta trabajando de nuevo, pero el problema aun sigue latente.
) Cerrado se han realizado cambios para gue ningln otro usuarno tenga el mismo probiema.

C ) Seguridad en archivos.
7.

.. Se cuenta con procedimientos de respaldo de programas fuente, documeniacion y archiwvos =2n
aperacion. mencionelos?

Si ( ) No ()

o )
xisten biacoras para tener un control por escrito de las modificaciones hechas a programas v
hicaciones’”

R®. . Se ancuentra en un tugar distante el almacenamiento de copias de las archivos?
f N ¢

Si f5e) No «

e e st e,
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instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

A} Controles y pr 1tos
Se cuenta con controles y procedimientos necesarios para garantizar la seguridad minima requerida?
Si No
a) Procedimiento de llenado de documentos.
b) Procedimiento de encendido y de la compt
c) Reinicializacion del equipo en caso de fallas.

(w)
(G ( )
(x)
2. (Se cuentan con procedimientos para asegurar que los cambios en aplicaciones se documenten?
Si No

a) Se encuentran justificados por medio de requerimientos de los usuarios. [4
b) Se encuentran descritos mencionando el objetivo y funcion de éstos. (
c) Se encuentran probados antes de ser implantados formalmente. (
d) Se lienen en existencia manuales de referencia para el usuario, ({

b3
t
B
E 4

B) Procesamiento de la informacion.
3. LSe asegura que sélo los responsables de modificar los programas tengan acresu a estos, explique

de que forma?
Si (») No [

—  Uhnicowmendte A2 eman weoal 0 0000000 0 0

1 Quien se encarga de efectuar las siguientes modificaciones a programas y aplicaciones ¢

[ Actualizacién | Eliminacion Consulta ' _Captura .
. _Los mismos usuanns ) ) () ] (3¢ )
. El encargado (2} de brindar | ( =) () { =) (=)
|_apovo informatico : :
| Programadores AN Fasatdcen( ) [ ! ) :
TOtros I () [ [ { (3] .
. 5 +Quien es el encargado de dar asistencia para la soluciones de problemas y aplicaciones que usted
utiliza?
a) La encargada de apoyo intarmatico. ()
h) Usted nusmo. ()
>s en tas apli 1085 (e ubiln’?

o +.Cudl us el estado que alcanza et o los problemas st
a) Resuelto. usted esta trabajando de nuevo, pero el problema aun sigue lateme
1) Cerrado se han realizado combios para Que ningun otro usuario tenga el mismu probtenin

2) Seguridad en archiivos.
- 5S¢ cuenta con procedimentos de respaldo de programas fuenie, docuwmentacion y arthivas on
nperacion. menoionelos?

Si « ) No [EVR]

«Se¢ encuentra en un lugar distante el Jiimacenamiento oe copias de los archivos™
Si ) No )
«Existan bitacoras para tener un contral por escrito de las moditicacionaes hechas a programas y

aplicaciones?

Si ¢ No « 2

TESE COF
FALLA DR ORIGEN
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Le Paz

“CUESTIONARIO DE ADMINISTRACION DE CAMBIOS Y PROBLEMAS EN
APLICACIONES”

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

A} Controles y pr
Se cuenta con can\roles y procedimientas necesarios para garantizar la seguridad minima requerida?

No
#1) Procedimiento de llenado de documentos. « ) ()
1») Procedimiento de encendido y de la compL a. (= { )
<) Reinicializacion del equipo en caso de fallas. (=) « )

2. iSe cuentan con procedimientos para asegurar que los cambios en aplicaciones se documenten?
Si No

A) Se encuentran justificados por medio de requerimientos de los usuarios. {7 ( )}
bh) Se encuentran descritos mencionando el objetivo y funcidon de éstos. ( ) ()
c) Se encuentran probados antes de ser implantados formaimente. [4 ) ()
d) Se tienen en existencia manuales de referencia para el usuario. « ) (&)

8) Procesamiento de la informacion
3. ¢ ESe asegura que solo tos responsables de modificar los programas tengan acceso a estos. expligua

de que forma?

Si ) No «
3. .Quien se encarga de efectuar las sigwentes moaoificaciones a programas y aplicaciones™?
Actualizacion Eliminacion Consuita | _Captura _
Los imismos usuarngs (] {e) =2 R ) o
Ef encargado (a) ae bnnaar « ) « ) (o ( ) i
apoyo intormatico
.. Pragramadores ( )} { ) { )} { ) ]
otros 1 ) ) ( ) { )
H «.Quién es el encargado de dar asistencia para la soluciones de problemas y apucaciones que usied
utiliza?
a) La encargada de apoyo informatico. ()
1) Usted mismo. (o
. . Cual es el astado que alcanza el o los problemas susci en las iones qgue utiliza”?
i) Resuelto, usteo asta trabajando de nueve, pero el problema aan sigue iatente. [
H)y Cerrado se han realizado cambios para que ningun otro usuario tenga el mismo problema (4 H

(>3 _.ogur-c:ad on archivos
- Se cuenta con procedimientos de respaldo de orogramas fuente. documentacion v archivos en

Gperacion. moncionelos?

s [ No «
. _‘_._'E.n_a vr_ch_lm_mw_mas__y_m_ﬁzm;l%uﬂ_ _
B cSe oncuaentra en un hugar gistante ef aimacanamento de comas de los archr
St ( ) No [P}

. . Existen bitacoras para tener un control por escrito de las modtificaciones haechas a programas y
aphcacionoes?

s { ] No (T

TESIS CON
FALLA DE ORIGEN




Seguridad Informdtica en Los Talleres La Paz

“CUESTIONARIO DE ADMINISTRACION DE CAMBIOS Y PROBLEMAS EN
APLICACIONES”

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

acuerdo a su experiencia (una sola respuasta).

A) Controles y pr
Se cuenta con controles y procedimientos necesarios para garantizar la seguridad minima requerida?
Si No

) Procedimiento de llenado de documentos. { ) ( )
t) Procedimiento de encendido y o de la compt . 1T ()
c) Reinicializacion del equipo en caso de fallas. { a ( )

iSe cuentan con procedimientos para asegurar que los cambios en aplicaciones se documenten?

2.
St No
a) Se encuentran justificados por medio de requerimientos de los usuarios. { ) ( )
b) Se encuentran descritos mencionando el objetivo y funciéon de éstos. (& | )
c) Se encuentran probados antes de ser implantados formalmente. [4 ) ( )
d) Se tienen en existencia manuales de referencia para el usuario. [4 ) { )
B) Procesamiento de la iInformacion.
de ifi los programas tengan acceso a éstos, explique

3. .So asegura que solo los respor
de que forma?

Si (T No « )

¢«.Quien se ericarga de efectuar 1as siguinnies modificaciones a programas y aplicaciones?

TESIS CON
FALLA DE ORIGEN

a
Actualizacion Eliminaclén_[__Mlta_'jﬁEALa_l,
* LOs mismos usuarios [ { y ! [T R U -
' I wencargado (a) de bnndar ( [ (e [P
! _apoyo intormatico !
{_Programacdores () () { ) () 4
Otros ) { ) ) ) J
. o «Queén es el encargado de dar asistencia para la soluciones ae problemas y aplicaciones que usted
utihza?
a) La encargada de apoyo informatico. (ot
) Usted mismo. « )
G ~.Cudll es vl estado que alcanza el o los as st oS en las i i que utitiza?
1) Resuelto. usted esta trabajando de nuevo, pero el problema aun sigue latente. [ )
[

1 Corrado se han realizado cambios para gue ningun otro usuario tenga el mismo problema.

1) Seguridad an archivos
b S5 cuenta con pr entos de r
oprracion. mencionelos?
Si ( ) No { g . .

‘de programas fuente. documentacidn y archivos en

i LS50 ancuentra en un lugars distante el almacenamiento de copias de ios archivos?
i ( ) No (

Si
isten biacoras para tener un control por escrnito de las modificaciones hechas a programas y

raciones?
Si (T No «

R
Paters svspens o fin,

p

e
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b 4 .
Seguridad Informdtica en Los Talleres La Paz

“CUESTIONARIO DE ADMINISTRACION DE CAMBIOS Y PROBLEMAS EN
APLICACIONES”

Instrucciones: Marque dentro de los par is la resp ta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

A) Controles y pr
Se cuenta con controles y procedimientos necesarios para garantizar la seguridad minima requerida?

No
a) Procedimtento de llenado de documentos. ( )
b)) Procedimiento de encendido y de ia compL ( } ()
c) Reinicializacion del equipo en caso de fallas. ( ) (<)

2. (Se cuentan con procedimientos para asegurar que los cambios en aplicaciones se documentien?
i No

a) Se encuentran justificados por medio de requerimientos de los usuarios. ( ) (>
h) Se encuentran descritos mencionando el objetivo y funcion de éstos. ( ) (>Q
c) Se encuentran probados antes de ser implantados formalmente. [ ) (§;
d) Se tienen en existencia manuales de referencia para ul usuario. { ) (

B8) Procesamiento de la informacion.
3. «Se asegura que solo los responsables de modificar los programas lengan acceso & estos, explique

de gua torma?
Si ¢ No (>}

B . Quien se encarga de electuar ias siguientes madificaciones a programas y aphcaciones?

Actualizacion Eliminacion | Consulta _ | Captura |
LUS MusSMOSs usuanos () JRE -1 ) T (e ]
2l encargado (3} de brindar { <) . { >} 1) i () ;
_Apoyo informatico L : "
Programadores () 1 {X) (M ) i ()
: Otras (U] ! {2 ) s [ G, 1
5 ¢«Qutien es el encargado de dar asistencia para ta soluciones de problemas y aphcaciones que usted
utiliza?
a) La encargada de apoyo informatico. (<)
b) Usted nismo. « )
«~Cuinl es el estado que alcanza el o los problemas st itados en las i ionas que utthza?
M Resuelto. usted esta trabajando de nuevo, pero el problema aun sigue latento, { )
H) Cerrndo sa ban realizado cambios para que mngun otro usuario tenga el imsmo problema. { - )

1} Segundad an archivos.
- & enta con procodunientos de respaldo de programas luente, documentacion y archivos en
1G10n. mencionelos?
Si (%) No ( 3

— ,__&_«,Paldos_ma’m_ghus__
. .S ancuentth en un lugar distarfe el atmacenanuento de o
Si No

) )
Existen buacoras para tener un control por escrto de Jas modificaciones hechas a programas y
aphcacones™

O,

138 de los archivos™?

Si ( ) No « -
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Seguridad Informdtica cn Los Talleres La Paz

“CUESTIONARIO DE ADMINISTRACION DE CAMBIOS Y PROBLEMAS EN
APLICACIONES”

Instryucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

A) Controtes y pr
Se cuenta con controtes y procedimientos necesarios para garantizar la seguridad minima requerida?
Si N

o
) Procedimiento de lienado de documentos. [G (o1
b) Procedimiento de encendido y apagado de {a computadora. ( ) )
¢) Reinicializacion del equipo en caso de fallas. [4 ) 7

2. Se cuentan con procedimientos para asegurar que los cambios en aplicaciones se documeanten?
Si No

&) Se encuentran justificados por medio de requerimientos de los usuarios. (] [4 )
) Se encuentran descritos mancionando el objetivo y funcion de éstos. { &t [4 )
c) Se encuentran probados antes de ser implantados tormalmente. ( ) [P ]
d) Se tienen en existencia manuales de referencia para el usuario. { &+ ( )

E) Procesamiento de la informacion.

3. .Se asegura que solo los responsables de modificar los programas tengan acceso a éstos, exphque —
de aue forma? =
Si Mo
[ G : (o
- (el
1. iOuean se encarga de efectuar las siguientes modificaciones a programas y aplicaciones? o =3
= ()
Actualizacién | Eliminacion Consuita Captura oo p—
LOos MisNios usuarnos . (& U £ ot B (] 1 8y =3 .
El encaigadu (a) de brindar { ) i { } .—_:l:l
apoyo mtormatico : <!:
Programadores € ) . { ) { ) ! ) o
Otros () : [ ] ) { )
o «~Quien es ei encargado de dar asistencin para la soluciones de problemas y aplicaciones que usted
utitiza™
a) La encargada de apoyo informatico. [P 4
bH) Usted mismo « )
“ . Cual es el estado que alcanza el o los problemas st an tas apli iones que utiliza?
ity Resuello, usted esta trabmando de nuavo. pero el problema aun sigue latente. { -y

) Corrado se han reatizado cambios para Que Ningun otro usuario tenga el mismo problema. { )

) Seguricdad en archivos,
- ueCntn con procedinientas de resnatdo e programas fuente, documentacion . archivos an

.
opuracion, mencionelos’™

S i ) No { o

- S ancuentiy on un lWgar s e ¢ alimacenanuento de copias de los archivos?
S t } ™o {
1sten bithcorms pard ener un contro! por escrito de las modificaciones hechas a progromas y

aphcacinnes’” .
B LI No (&7 .




Instrucciones: Marqgue dentro de los paréntesis la respuesta que considere mas conveniente de

A) Controles y pr
1.

acuerdo a su experiencia (una sola respuesta).

Se cuenta con controles y procedimientos necesarios para garantizar la segundad minima requenda”

a) Procedimiento de llenado de documentos. ( ,s ) ( )
b) Procedimiento de encendido y de la compu {X) ( )
c) Reinicializacion del equipo en caso de fallas. (>) )

2. iSe cuentan con procedimientos para asegurar que los cambios en aplicaciones se documenten?

Si No
a) Se encuentran justificados por medio de requerimientos de los usuarios. [4 ) (=)
b) Se encuentran descritos mencionando et objetivo y funcién de éstos. ( ) (x)
c) Se encuentran probados antes de ser implantados formatmente. « ) (X)
d) Se tienen en existencia manuales de referencia para el usuario. { ) (Xx)
B) Procesamiento de la informacion.
3. Se asegura que solo los respor de modifi ios prog tengan a éslos, explique

de que forma?
Si [4 ) No { }

4.

< Quien se encarga de efectuar las siguientes modificaciones a progremas y aplicacicnes?

Actualizacién | EWminacisn | Consulta [ Caplura .
"LOS MISMOS usuarins () { ) ( ) () :
' I encargado (a) de brindar IEv) (») T9e.) (3

, apoyo informatico i

Programadores () () C ) [ :
Otros () ) () ¢ ) .

(SRSl

<+Quién es el encargado de dar asistencia para la soluciones de problemas y aplicaciones que usted
utiliza?

a) La encargada de apoyo informaticc. (=)
b) Usted mismo. « )
«Cual es el estado que alcanza e! ¢ luos problemas si i en las i es que utiliza?
a) Resueito. usted esta trabajando de nuevo, pero el problema ain sigue latente. ()

h) Cerrado se han realizado cambios para gue ningun otro usuario tenga el mismo problema.. ()

+2 ) Sequridad en archivos.

«.SC¢ cuenta con procedimientos de respaldo de programas fuente. documentacion y archlvo% en
opearacion. mencionelas?
Si (S No )

¢. 52 ancuentra en un lugar distanle el almacenamiento de copias de los archivos™
Si ) No )
. Cxisten bitacoras para tener un control por escrilo de las modificaciones hechas a programas y

aplicaciones?
Si « ) No o .

s
Pttor sivtons od o




“CUESTIONARIO DE ADMINISTRACION DE CAMBIOS Y PROBLEMAS EN
APLICACIONES”

instruccione:

larque dentro de los parentesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

A) Controles y pr
1. Se cuenta con controles y procedimientos necesarios para garantizar la seguridad minima requerida?
Si o

N
a) Procedimiento de ltlenado de documentos. (e ( )
b) Procedimiento de encendido y de la compt [ (v
<) Reinicializacion del equipo en caso de fallas. « ) (T
2. &Se cuentlan con procedimientos para asegurar que Jos cambios en aplicaciones se documenten?
No
a) Se encuentran justificados por medio de requerimientos de los usuarios. { ) [4 L/r
b) Se encuentran descritos mencionando el objetivo y funcidn de éstos. « ) { )
c) Se encuentran probados antes de ser implantados formalmente. { > « )
d) Se tienen en existencia manuales de referencia para el usuario. « ) (T
B) Proces 1to de la infor 5
3.  iSe asegura que solc los raspar de i los pr tengan a éstos, explique j—A
de que forma? ==
Si ¢ ) No (T s
_— -
SS
< LQuién se encarga de efectuar las siguientes modificaciones a programas y aplicaciones? £
[ ]
— Actualizacion minacion Consulta | __Captura C/.}-' [==)
_L~s mismos usuarios C ) [ ! () ¢ ) [ RS
T El encaigado (a) de brindar [} « ) [B) [ =
|_apovo intormatico —
\“Programadoras () () ) () =X
“Oros ) () () ) Ex
—
. 5 «.Quién es el encargado de dar asistencia para la soluciones de pi 1 1es que usted
wtiliza?

Aa) La encargada de apoyo informatico. (7
b) Usted mismo. ( )

“ +.Cusl es el estado que alcanza ei o los problemas st i en las iones que utiliza?
A) Resuelto, usted esta trabajando de nuevo, pero el problema ain sigue latente. [P
) Carrado Se han realizado cambios para que ningun otro usuario tenga el mismo probtema. { }

I Seguridad on archivos.

7 .S cuenta con procedimientos de respaldo de programas fuenice, documentacion y archivos en
oporacion, mencionelos?

si ( ) No ( -

oS encueantra en un lugar distanie el.jlmacenammnlo de copias de los archivos?
Si ) No

«.Ewsten bitacoras para tener un control por escrito de las modificaciones hochas a programas y
apreaciones’?

St « ) No {(v)




PREGUNTA 1

Se controia el

RESPUESTA
Elementas matineticos Equipo Softw
St )
Nnof { 1 I 1 3

PREGUNTA 2
Se cuonta con copias de los archivos en un lugar distinto al de la computadora?

RESPUESTAS:

Si No
a I} 4

Se tienen establecidos

RESPUESTAS

PREGUNTA 4
Se elabora un anslisia del perfil del usuaric para tener acceso a la informacion?

RESPUESTAS

PREGUNTA 5

Existen controles y medidas de seguridad sobre (as siguien: operaciones?

RESPUESTAS
£ No

e
Inforaiacion co 2

de

B,
[€ de sahda a

Archivos magneticos 4

PREGUNTA &

Existe un responsable de asighacién de ciaves de accesc al equipo?

HRESPUESTAS

] LT
3 T 3

PREGUNTA 7
Se llova un cantrol sobre las claves asignadas?

HLESPUESTAS

] No
Kl [} <

PREGUNTA S
Exisie un cambic periodico en las claves de acceso?

L)L L

RESPUESTAS
st No
2 I 3

FREGUNTA 9
Existen coplas mensuales de archivos histdricos de la informacion?

L.

RESPUESTAS
Si No

o 8

PREGUNTA 10

v PUESTAS

uestSEG LOGICA

TESIS CON
FALLA DE ORIGEN




A) ALGUN TIPO DE SOFTWARE

PREGUNTA 12

Se protene el acceso a librerias del sistema?
RESPUESTAS

Si No
1 | 5

PREGUNTA 13

Se tiene un control para determinar

RESPUESTAS
Si No

z ] s

s rutas de acceso al sistema?

PREGUNTA 14

lEn lo que se refiare a sistemas de infarmacitén

cuenta con un campo de validacion para accesar a la

intormacion?
RESPUESTAS

FPREGUNTA 15

IEulnun controles de accesno al diccionario de datos?

RESPUESTAS
Si No
] <
PREGUNTA 16

En cuanto ceso de identificacion del usuario:
RESPUESTAS

S 1 No |
— S tvoonn UtuanOS NaTvaS ] Fl ) 3 . |
| riran i wima tecna en aue s~ accesa] 1 ] 1

b n CuprstSCG_LOGICA

TESIS CON
FALLA DF ORIGEN
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I “CUESTIONARIO DE SEGU AD LOGICA .

Instruccione.

o s owoN

6

8.

10.

‘.

s Marque Hro de los par is la ta que considere mas conveniente de

acuerdo a su experiencia (una sola respuesta).

¢ Se controla el préstamo de:

a) Elementos magnéticos ( )
b) Equipo [4
c) Sofiware { )
¢ Se cuenta con copias de los archivos en un lugar distinto al de la computadora?
si () No
< Se tienen establecidos procedimientos de actualizacion para estas copias?
si (%) No (
¢ Se elabora un analisis del perfil del usuario para tener acceso a la informacion?

{ ) No
4 Existen controles y medidas de seguridad sobre las siguientes operaciones?
Si N

g

a) Recepcion de documentos (x)
b) Informacion confidencial (¢ )
c) Captacion de documentos { b
d) Programas {>)
e) Documentoes de salida (x)
f) Archivos magnéticos {(x)

AAAAAA
e 0

4LExiste un responsable de asignacion de claves de acceso al equipo?
i )

Si () No (
éSe lleva un control sobre las claves asignadas?
si () No )
¢« Existe un cambio periadico en las cla‘es de acceso?
S « ) No (
Existen copias mensuales de archivos histéricos de la informacion?
« ) No (x)

& Existen técnicas de encripcion para datos?
Si « ) No

)
. &Existen regisiros con informacidon relevante para el administrador de 1a red, si es asi

Quién los genera?

Si « ) No (<)
a) Algun tipo de software ( )
) Por los responsables del sistema [4 ).
~Se protege el acceso a librerias del sistema? :
Si () No (<)
¢ Se tiene un control para determinar las rutas de acceso al sistema?
Si « ) No )

4LEN lo que se refiere a sistemas de informacion se cuenta con un campo de valdacion
para acceder a la informacion? Do

Si « No . ()
.. Existen controles de acceso al diccionario de datos?
Si « ) No « )
En cuanto al proceso de identificacion del usuario:
a) Se revocan usuarios inactivos ( )
b) Se despliega la ultima fecha en que se tiene acceso. i )
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CUESTIONARIO DE SEGURIDAD LOGICA!

Instrucciones: Marque dentro de los paréntesis la respuesta qQue considere mas conveniente de

o » u N

G,

acuerdo a su experiencia (una sola respuesta).

& Se controla el préstamo de:

a) Elementos magnéticos ( /f
b) Equipo (4 )
c) Software ( )
£ Se cuenta con copias de los archivos en un lugar distinto al de la computadora?
Si ( No
¢ Se tienen establecidos procedimientos de actualizacion para estas copias?
si No )
¢ Se elabora un anailisis del perfil del usuario para tener acceso a la informacion?
) No
LExisten controles y medidas de seguridad sobre las siguientes operaciones?
N

a) Recepcion de documentos 4
b) Informacion confidencial {
c) Captacion de documentos (
d) Programas (
e) Documentos de salida (
f) Archivos magnéticos (

~~ o~

¢Existe un responsable de asignacion de claves de acceso al equipo?
Si ( »¥ No «
2Se lleva un control sobre las claves asignadas?
Si (T No «
& Existe un cambio periodico en las claves de acceso?
Si « ) No T
Existen copias mensuales de archivos histdricos de la informacion?
Si { ) No ( 7T

. iExisten técnicas de encripcion para datos?

Si ( ) No

(
. ¢Existen registros con informacién relevante para el administrador de la red, si es asi

Quién 1os genera?

Si « ) No (o1
a) Algun tipo de software ( )
b) Por los responsabies del sistema ! )
. Se protege el acceso a librerias del sistema?
Si « ) No
..Se tiene un control para determinar las rutas de acceso al sistema?
Si ( ) No

.LEn lo que se refiere a sistemas de infonmacion se cuenta con un campo de validacios
para acceder a la informacion?

- Si « No. (T
i Existen controles de acceso al diccionario de datos?
Si ) No « )
£n cuanto al proceso de identificacion del usuario:
a) Se revocan usuarios inactivos { )

b} Se despliega la Gitima fecha en que se tiene acceso. { )




“CUESTIONARIO DE SEGURIDAD LOGICA”.

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

PN

(4]

G.

Si « )
. ¢Existen técricas de encripcion para datos?
Si

acuerdo a su experiencia (una sola respuesta).

¢ Se controla el préstamo de:
a) Elementos magnéticos ( )
b) Equipo { o)
c) Software

« )
< Se cuenta con copias de los archivos en un lugar distinto al de la computadora?

Si () No (

)
& Se tienen establecidos procedimientos de actualizacion para estas copias?

si « ) No

)
¢ Se elabora un analisis del perfil del usuario para tener acceso a la informacion?

Si [4 ) No

*)
LExisten controles y medidas de seguridad sobre las siguientes operaciones?

Si
a) Recepcion de documentos
b) Informacian confidencial
c) Captacion de documentos
d) Programas
e) Documentos de salida
f) Archivos magnéticos

o~~~
vvvwvz

< Existe un responsable de asignacion de claves de acceso al equipo?
Si .

i ( No (%) -
¢ Se lleva un control sobre las claves asignadas?
Si [ No (%)
4, Existe uri cambio periddico en las c!aves de acceso?
Si « ) No )
Existen copias mensuales de archivos historicos de [a informacion?
i No (%)

No

o~~~

(=)
.Existen registros con informacion relevante para el administrador de la red, si es asi

Quién los genera?

Si ( ) No (%)
a) Algun tipo de software « )
) Por los responsables del sislema { )

. ¢.Se protege el acceso a librerias de! sistema?

Si () No

)
. .5e tiene 'in control para determinar las rutas de acceso al sistema?

Si () No {

«En lo que se refiere a sistemas de informacion se cuenta con un campo de validacion

para acceder a la informacion?
Si () No ()

. . Existen controles de acceso al diccionario de datos?

Si « ) No «»
En cuanto al proceso de identificacion del usuario:
0) Se revocan usuarios inactivos
h) Se despliega la ultima fecha en que se tiene acceso.

€ aest
Fazir Noetatong o
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Instrucciones: Marque dentro de los par is la re. ¢

“CUES

NARIO DE SEGURIDAD LOGICA

0 que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

& Se controla el préstamo de:
a) Elementos magnéticos

« )
b) Equipo ( )
c) Software { &
¢ Se cuenta con copias de los archivos en un lugar distinto al de la computadora?
S ) No (SR
. Se tienen establecidos procedimientos de actualizacion para estas copias?
Si [4 ) No
& Se elabora un analisis de! perfil del usuario para tener acceso a la informacion?
Si « ) No
¢ Existen controles y medidas de seguridad sobre las siguientes operaciones?
Si No
a) Recepcion de documentos ( ) ( T
b) Informacion confidencial () ( 17
c¢) Captacion de documentos [ (
d) Programas « ) [
e) Documentos de salida () [
f) Archivos magnéticos () ( »¥
¢ Existe un responsable de asignacién de claves de acceso al equipo?
Si « ) No \ T
. Se lleva un control sobre las claves asignadas?
Si « ) No ()
& Existe ur sambio peri¢dico en 1as claves de acc~so?
) No (
Existen copias mensuales de archivos histéricos de iz informacién?
Si () No
. ¢ Existen técnicas de encripcion para datos?
Si No {

. {Existen registros con informacion relevante para el administrador de la red, si es asi

Quién los genera?

si « ) No (71

a) Algun tipo de software )

(
b) For los responsabies del sistema { "‘)’
. ¢ Se protege el acceso a librerias del sistema?
Si ( ) No (
. Se tiene ur controil para determinar ias rutas de acceso al sistema?
Si « ) No )

. ¢En l0 que se refiere a sistemas de informacion se cuenta con un campo de valivacton

para acceder a2 la infotmacion?
Si « No.  (#9)

. L Existen controles de acceso al diccionario de datos?

Si « ) No (T

. En cuanio al proceso de identificaciaon del usuario:

a) Se revocan usuarios inactivos 4 -
b) S despliega la uitima fecha en que se liene acceso. [4




I “CUESTIONARIO DE SEGURIDAD LOGICA .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

BN

@

. ¢Se protege el acceso a librerias del sistema?
Si

-~ ) No
. ¢Existen controles de acceso al diccionario de datos?

acuerdo a su experiencia (una sola respuesta).

& Se controla el préstamo de: .
a) Elementos magnéticos (W)
b) Equipo (&3
) Software >

-~

i Se cuenta con copias de los archivos en un lugar distinto al de la computadora?

No

i ) )
¢ Se tienen establecidos procedimientos de actualizacién para estas copias?

Si [4 ) No

i Se elabora un analisis del perfil del usuario para tener acceso a la informacion?
Si

No

)
¢ Existen controles y medidas de seguridad sobre las siguientes operaciones?
i

FUI

— -

a) Recepcion de documentos
b) Informacion confidencial
€) Captacion de documentos
d) Programas

e) Documentos de salida

f) Archivos magnéticos

3

4Existe un responsable de asignacion de claves de acceso al equipo?
i )

o~ o~

) No {
< Se lleva un control sobre las claves asignadas?
Si ( No ()
- .=. .ste un cambio peri~dico en las claves de acceso?
Si (X) No { )
Existen copias mensuales de archivos historicos de la informacidon?
Si ) No ()

. ¢Existen técnicas de encripcion para datos?

Si ( ) No

Quién los genera?

Si ¢ ) No (>=)
a) Algun tipo de software « )
b) Por jos respcnsables del sistema ( )

No

i « )
. . Se tiene un conrtrol para determinar las rutas de acceso al sistema?
i )

Si () No

para acceder a la informacion?
Si

[
Si [ No « )

. En cuanto al proceso de identificacion del usuario:

a) Se revocan usuarios inactivos
b) Se despliega la Gltima fecha en que se tiene acceso.

No

o o~
Zvvvvw

X)
. ¢Existen registros con informacion relevante para e! administrador de la red, si es asi

. ¢&En 10 que se refiere a sistemas de informacion se cuenta con un campo de validacion

st
Tz Ssssastas o8 ..




ing i en Los 7 La Paz

| “CUESTIONARIO DE SEGURIDAD LOGICA .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

1. ¢Se controla el préstamo de:

a) Elementos magnéticos (&)
b) Equipo ()
c) Software { &
2. ¢ Se cuenta con copias de los archivos en un lugar distinto al de la computadora?
Si ( ) No { »)
3. ¢Se tienen establecidos procedimientos de actualizacion para estas copias?
Si () No (
4. ¢ Se elabora un analisis del perfil del usuario para tener acceso a la informacion?
Si o { o
5. ¢ Existen controles y medidas de seguridad sobre las siguientes operaciones?
Si No
a) Recepcion de documentos {(») ( )
b) Informacion confidencial (. (SIS
¢) Captacion de documentos ( »¥ ( )
d) Programas () [
e) Documentos de salida { &) ( H
f) Archivos magnéticos ( ) (o)
. s Existe un responsable de asignacién de claves de acceso al equipo?
Si ] No )
7. ¢&Se lleva un control scbre las claves asignadas?
Si (o”) No { )
8. o E..iste un cambio periodico en las claves de acceso? ;o .
Si (o) No ) - )
9. Existen copias mensuales de archivos historicos de la informacion?
Si { ) No (+)
10. ¢Existen técnicas de encripcion para datos?
. Si ( ) No (=
11. . Existen registros con informacion relevante para el administrador de la red, s es asi
Quién los genera?
Si « ) No (&)
a) Aigun tipo de software ( )
b) Por los responsables det sistema ( )
1. .. Se protege el acceso a librerias del sistema?
Si ( ) No ( )
17, Se tiene un control para determinar las rutas de acceso al sistema”™
Si { o No (

4 En lo que se refiere a sistemas de intormacion se cuenta con un campo e vl acton
para acceder a la ntormacion”

St (= No . ¢ )
15, . Existen controles o2 acceso al dicaionano de aatos?
Si { . No { )

165, E1 cuanto al proceso de entificacion del usuano.
a) Se re /ocan usudros inacitvos 4 3
) Se aesphega la Jlitima fecha en que se hene acceso. \ ’




Seguridad Inf i en Los Tall: La Paz

“CUESTIONARIO DE SEGU

AD LOGICA

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

oeop

2

10.

acuerdo a su experiencia (una sola respuesta).

¢Se controla el préstamo de:

a) Elementos magnéticos ()
b) Equipo ( )
c) Software ()
&Se cuenta con copias de los archivos en un lugar distinto al de la computadora?
Si { ) No .}
. Se tienen establecidos procedimientos de actualizacion para estas copias?
Si ¢ ) No (0=)
. Se elabora un analisis de! perfil del usuario para tener acceso a la informacion?
Si ) No ( )
LExisten controles y medidas de seguridad sobre [as siguientes operaciones?
Si No
a) Recepcion de documentos 4 ) ("
b) Informacion confidencial (=) « )
©) Captacién de documentos « ) ()
d) Programas « ()
e) Documentos de salida ¢ ) ()
{)} Archivos magnéticos ( ) ()

¢ Existe un responsable de asignacion de claves de acceso al equipo?
i )

Si ( ) No (
¢ Se lleva un control sobre las claves asignadas?
Si « ) No (X )
L Existe un camrhic periddico en las claves de acceso?
Si No (7.8
Existen copias mensuales de archivos historicos de la informacion?
Si (D) No
¢ Existen {écnicas de encripcion para datos?

Si ¢ ) No

[§'S)
. ¢ Existen registros con informacion relevante para el administrador de la red, si es asi

Cuien los genera?
Si « ) No (%)

a) Algun tipo de software
) Por los responsables del sistema

—~—

. «.Se protege el acceso a librerias del sistema?

Si ( ) No (@ 8]
..3e nene un control para deterrminar las rutas de acceso a! sistema?
Si { ) No ()
£n 10 que se refiere a sistemas de .informacion se cuenta con un campo de validacion
»nara acceder ala informacion?
S « ) No | (7<)
.. Existen controles de acceso al diccionario de datos?
Si « ) No ( )
£ cuanto al proceso de identificacion del usuario:
a) Se revocan usuarios inactivos ( )

b) Se despliega la ultima fecha en que $2 uene accaeso. { )

tatere




Rurie J l‘.l-.l“. La Paz

l “CUESTIONARIO DE SEGURIDAD LOGICA"”. .

Instrucciones: Marque dentro de los p. lar ta que considere mas conveniente de

o p LN

G.

acuerdo a su experiencia (una sola respuesta).

& Se controla el préstamo de:

a) Elementos magnéticos (u/f
b) Equipo { )
c) Software (
& Se cuenta con copias de los archivos en un lugar distinto al de la computadora?
Si « ) No (
& Se tienen establecidos procedimientos de actualizacion para estas copias?
) No
4 Se elabora un analisis del perfil del usuario para tener acceso a la informacion?
Si No

i « )
¢ Existen controles y medidas de seguridad sobre las siguientes operaciones?
Si

a) Recepcion de documentos (-7
b) Informacion confidencial ¢ )
c) Captacion de documentos (7
d) Programas { )
e) Documentos de salida { )
f) Archivos magnéticos ( &7

V\XVL%

& Existe un responsable de asignacion de claves de acceso al equipo?
)

Si [} No
¢ Se lleva un control sobre las claves asignadas?
Si (G No < (&)
. Existe un cambio periodi~o en ias claves de acceso?. N
Si « ) No .- () -
Existen copias mensuales de archivos histéricos de la informacion?
Si « ) No ~if

. ¢Existen técnicas de encripcion para datos?

Si « ) No

. ¢ Existen registros con informacion relevante para el administrador de la red. si es asi

Quién los genera? -

Si (T No - ( )
1) Algun tipo de software ( 5"
b} Por los responsables del sistema { )

. &, Se protege el acceso a librerias del sistema?

Si { ) No | ('/)

. ..Se tiene un control nara determinar las rutas de acceso at sistema?

Si « ) No (-7
. +.En 1o que se rehiere a sistemas de informacidn se cuenta con un campo de vahdacion
para accader a la nformacion?
Si ) No, ~ el
. ..Existen controles de acceso al diccionario de datos?
Si ( ) No ()
. EZn cuanto atl proceso de identificacion del usuario:
a) Se revocan usuarios inactives { } o
L) Se despliega la Ultima fecha en que se tiene acceso. < ) NO




3]
ETT R A

8. cuestionarios aplicados

PREGUNTA 1
Cuantas estaciones de trabajo exis on la red?

RESPUESTAS:
encuestado 1 13 encuestado S
encuestado 2 encuestado 6 4
encuestado 3 sncuestado 7 1
encuestado 4 encuestado 8

T
PREGUNTA 2
Con gque tipo de servidor se cuenta ?
RESPUESTAS:

a) Dedicado b
b) No dedicado 2

PREGUNTA 3

Se hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras plataformas dentro de lil

red?
RESPUESTAS:
Si No
3 Il a
e
PREGUNTA 4
Se ha escalado la infraestructura de ia red?
RESPUESTAS:
Si No
——————
B 1 I 7 U
T —
PREGUNTA 5
Que proyectos sa tienen para ol crecimisnto de la infrasstructura computacional?
RESPUESTAS:
* Actualizacion de ta Red Intormatca actual y crecimiento de {a misma
- Instalar mas puestos de trabajo -
Instalar otro servidor [
Conectar los servidores con F.O. a toda |a Red del Metro L allle ¥
* Mantto. Mayor Férreo .
* Implantacién de un gestor de Mantto. —_—
* Ampliar ta capacidad de memoria o2
=3
— e BE—
PREGUNTA 6 I
Se han presentado alguno de éstos probiemas:

RESPUESTAS.

congestionamiento de ia red

Dificultad para el trafico de ios datos

FALLA DE ORIGEN

e —
PREGUNTA 7
lataformas?

Ha hatido migracion de aplicaciones a otras

RESPUESTAS:
Si No
—
1 T 7

nansis Ikesp CuesUVER SEG_C-S
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P.EOUNTA 8
Existe algun tipo de control ya sea fisico, l6gico o administrativo pa:
la seguridad de acceso?

os datos usados en ias PC para reforzar

KRESPUESTAS:
Si

¥

PREGUNTA 9

Existe un responsable encargado de mantener la integridad de los datos
RESPUESTAS!

Si No
4 1] 4
e

aplicaciones distribuidas en red?

PREGUNTA 10

KESPUESTAS:
Si No

rocedimientos de seguridad en el servidor, asi como en las estaciones de trabajo?

PREGUNTA 11
El sisterma de red LAN soporta las aplicaciones de alto

RESPUESTAS:
Si No
3 T K

miento transaccional?

e
PREGUNTA 12
Comparte algunos de los llgulcnl-s servicios de datos e impresion?

RESPUESTAS:

Wikim

Administracion de
colas de impresion
len diferentes
jdispositivos

TRSIS CON
FALLA DE ORIGEN

PREGUNTA 13

Que tipo de protocolo utiliza la red?

RESPUESTAS:
TCP/IP

PREGUNTA 14
Se permite la transportacion de aplicaciones de un procesador a otro, si
RESPUESTAS

Si No
4 I 4

Lre HesD CuesUVER_SEG_G-S

us este se modifique?
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Squw Informdtica en L;s Talleres La

I “CUESTIONA PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDO .

lnstrucciones: Marque dentro de los paréntesis la réspuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

1 ¢ Cuantas estaciones de trabajo existen en la red? 17
2. ¢<Con que tipo de servidor se cuenta?

a) Dedicado (»)

b) No dedicado ()

3. ¢(Se hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras
plataformas dentro de la red?

si (x) No «
4. ¢Se ha escalado la infraestructura de 1a red?
Si (S No ()

5. ¢&Qué proyectos se tienen contemplados para el crecimiento de la infraestructura

computacional?
toloembbhen aclval o 000
Caccrrmienin de la v

6. Se han presentado alguno de éstos problemas:

a) Congestionamiento en |a red. ( X)
b) Dificultad para el trafico de los datos. ( )
7. ¢ Ha habido migracion de aplicaciones a otras plataformas?
Si « No (X)

¢+ Existe aigun tipo de contro! ya sea fisico, logico o administrativo para los dalos usados en.
las PC para refor.ur la seguridad de acceso.
Si ¢ ) No ( x)
o ¢ Existe un responsable encargado de mantener la integridad de los datcs y aplicaciones
distribuicas en red?

. St « No (@]
. 10. ¢Se establecen politicas y procedimientos de seguridad en el servidor, asi como en las
estaciones de trabajo?

Si (%) No « )
‘1 . El sistema de red LAN soporta las aplicaciones de alto procesamiento transaccional?
Si { ) No (x)
1.2, ¢.Que servicios de datos e impresion comparte?
a) Archivos (%) TE SIS CON
b) Base de datos ’ (x)
o tmpresoras ol FALLA DE ORIGEN
d) Plotters 4 }
e) Administracion de colas de impresion en diferentes dispositivos { )

. Que tipo de protocolo utiliza ta red?_T¢P /1 £

.Se permite la transportacion de aplicaciones de un procesador a otro, sin que €ste s
modifique?

ni

Si (=) No (S




Seguridad Informdtica en L;s Talleres La Paz

I “CUESTIONARIO PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDOR” .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

-

[l

b

10.

13.
14,

acuerdo a su experiencia (una sola respuesta).

i Cuantas estaciones de trabajo existen en la red? l :&

¢ Con que tipo de servidor se cuenta?

a) Dedicado ()
b) No dedicado (X)
iSe hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras
plataformas dentro de \a red?
Si « ) No «
4 Se ha escalado la infraestructura de la red?
Si { ) No (w)

iQué proyectos se tienen contemplados para el crecimiento: de la
computa nal? '

— e Trsaco cemtcsMlzYo

infraestructura

Se han presentado alguno de éstos problemas:

a) Congestionamiento en la red. ( )
b) Dificultad para el trafico de los datos. . )
¢ Ha habido migracion de aplicaciones a otras plataformas?
Si ¢ ) No (xm)

¢ Existe algun tipo de control ya sea fisico, Iégico o administrativo para los datos usados en.
las P para reforzar !a seguridad de acceso.

Si (%) No (
¢ Existe un responsable encargado de mantener la integridad de los datos y aplicacionas
distribuidas en red?
Si () No ¢ )

. Se establecen politicas y procedimientos de seguridad en el servidor, asi como en las
estaciones de trabajo?

Si (x) No (S
LE!l sistema de red LAN soporta las aplicaciones de alto procesamiento transaccional?
Si « ) No « )
; i . ?
aQue sef;;m:?cc:‘fiavgz\os e impresion comparte ) TESIS CON
d
&) imresors N FALLA DE ORIGEN
]

d) Plotters 4

e) Administracion de colas de impresi¢n en. diferentes dispositivos ( )
¢ Qué tipo de protocolo utiliza la rec?,

.Se permite la transportacion de aplicaciones de un procesador a otro, sin que éste se
moedifique?

Si () No { )




Seguridad Informdtica en l.;: Tlllzm Le Paz

l “CUESTIONARIO PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDOR” .

Instrucciones; Marque dentro de los paréntesis la respuesta que considere mas conveniente de

-

%]

G.

°

10.

13,
1.l

acuerdo a su experiencia (una sola respuesta).

< Cuantas estaciones de trabajo existen en la red? | 3

s Con que tipo de servidor se cuenta?
a) Dedicado <)
) No dedicado (v

i5e hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras
plataformas dentro de la red?

Si « ) No T
¢ Se ha escalado la infraestructura de la red?
Si « ) No «

.Qué proyectos se tienen contemplados para el crecimiento de la infraestructura
computacional?

Se han presentado alguno de éstos problernas:

a) Congestionamiento en la red. { )
b) Dificultad para el trafico de los datos. ( T
¢ Ha habido migraciéon de aplicaciones a otras plataformas?
Si « ) No (o)

& Existe algun tipo de control ya sea fisico, logico o administrativo para los datos usados en.
ias PC para reiorzar la seguridad Jde acceso.
Si 9 No (o

¢ Existe un responsable encargado de mantener la integridad de los datos y aplicaciones
distribuidas en red? .
si (o1 No « )

. Se establecen politicas y procedimientos de seguridad en el servidor, asi como en las
estaciones de trabajo?

Si (%] No «
. ¢(El sistema de red LAN soporta las aplicaciones de alto procesamiento transaccional®?
Si ( »T No { )
< Que servicios de datos e impresion comparte? TES]S CON
a) Archivos ( +

b) Base de datos

d) Plotters

a) Administracion de colas e impresion en diferentes disposiivos i )
< Que tipo de protocolo utiliza 1a red?

. Se permite lu transportacion de aplicaciones de un procesador & Otro. SitY Que este s

rodifique?
Si ) No (v

&) impresoras (o FALLA DE ORIGEN

= N




Seguridad Infoermdtica en Lc.u Talleres La Paz

I UESTIONARIO PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDOR” .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

ki

o

4.

acuerdo a8 su experiencia (Uuna sola respuesta).

< Cuantas estaciones de trabajo existen en la red? ] &
& Con que tipo de servidor se cuenta?

a) Dedicado (>

b) No dedicado )

.Se hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras
plataformas dentro de la red?

Si [4 ) No ( )
4 Se ha escalado la infraestructura de 1a red?
Si [4 ) No

¢Qué proyectos se tienen contemplados. para ‘el crecimiento . de : la - infraestructura
computacional? . . . B

Se han presentado alguno de éstos problemas: o s .
a) Congestionamiento en la red. . o 2 9)
b) Dificuitad para el trafico de los datos. -« .. ()
ZHa habido migracion de aplicaciones a otras plataformas?
Si ) . No™’ (» )
L Existe algun tipo de control ya sea fisico, ldogico o administrativo para los datos usados en,
Ias PC para reforzara seguridad de acceso. , - . .
si ¢ ) ’ No (<)

¢Existe un responsable encargado de mantener la integridad de los datos y apllcacuones
distribuidas en red?

st ¢ ) No ()

. ¢/ Se establecen politicas y procedimientos de seguridad en el servidor, asi como en l|as

estaciones de trabajo?
si () No )

. ¢El sistema de red LAN soporta las aplicaciones de alto procesamiento transaccional?

. &.Que servicios d§ datos eSiimpres(iéKn z:omparle? ne (= TESIS CON
) Bose de datos 5 FALLA DE ORIGEN
c) impresoras { }
d) Plotters ( )

e) Administraciun de colas de impresion en diferentes gispositivos ( )}
¢«.Que tipo de protocolo utiliza la red?
. Se permite la transportacion de aplicaciones de un procesador a otro, sin que éste sc

modifique?
Si (S No [ 4]




Seguridad Informdtica en L&s Talleres La Paz

I CUESTIONARIO PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDO l

lnstrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

-

¢ Cuantas estaciones de trabajo existen en la red? ':
2 < Con que tipo de servidor se cuenta?

a) Dedicado T

b) No dedicado { )

3. iSe hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras
plataformas dentro de la red?

si « No (%1
4. 4 Se ha escalado la infraestructura de la red?
si « ) No (v

5. ¢Qué proyectos se
computacional?

tienen con_lemp|ados para el crecimiento de, la infraestructura
Y

Se han presenlado algunc de éstos problemas:
a) Congestionamiento en la red. ( )
b) Dificuitad para el *rafico de los datos. {
7. ¢Ha habioo migracidon de aplicaciones a otras pilataformas?
Si [ Nc (T
3 ¢ Existe algun tipo de contro' yva sea fisico, !ogico o administrativo para los datos usados en.
Is PC para reforzar |a segunidad de .:.ccesc.

Si (T No € ’
9. ¢(Existe un responsable encargado de mantener la integridad de los datos y aplicaciones
distribuidas en red?
. Si (T No « )
10. .Se establecen politicas y procedimientos de seguridad en el servidor, asi como en las
estaciones de trabajo?
Si () No (7
11 €l sistemd de red LAN soporta las aplicaciones de alto procesamiento transaccional?
Si ( ) No ( &7 Q N
«Que servicios de datos e impresion comparte? TE ..:IS CO

a) Archivos ( )

bH) Base de gatos 1 ‘/‘) FALLA DE ORIGEN
c) impresoras (]
d) Piotters { )
e) Admnuistracion de colas de impresion en. diferentes dispositivos [ )

«.Que tipo de protocolo utihiza la red?

~Se permite ia transportacion de an.icaciones de un procesador o otro, sin quie esto se
modisique”

ER (W No «




A
DE LINEAS .

l “CUESTIONARIO PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDOR” .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

acuerdo a su experiencia (una sola respuesta).

¢ Cuantas estaciones de trabajo existen en la red? I 3

<.Con que tipo de servidor se cuenta?
a) Dedicado (o)
b) No dedicado )

iSe hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras
plataformas dentro de la red?

si (G No <)
iSe ha escalado la infraestructura de la red?
Si « ) No X

.Qué proyectos se tienen contemplados para el crecimiento de la infraestructura
computacional? o

" Rovyecio faca €1 Haovvio, Mlaver —
Se han presentado alguno de éstos problemas: .
a) Congestionamiento en la red. ( )
b) Dificultad para el trafico de los datos. { )”
& Ha habido migracion de aplicaciones a otras plataformas?
Si « ) No ( >0)

£ Existe algun tipo de control ya sea fisico, Iégico o administrativo para los datos usados en.
.e acceso.

143 O para Tuiur et e oy

Si (] No « )
¢Existe un responsable encargado de marntener la integridad de los datos y aplicaciones
distribuidas en red?

si (8 No )

. ¢.Se establecen politicas y procedimientos de seguridad en el servidor, asi como en las

estaciones de trabajo?

Si « ) No )
¢ El sistema de red LAN soporta las aplicaciones de alto procesamiento transaccional?
Si 9 4 No (S
1. & Que servicios de datos e impresion comparte? TESIS CON
a) Archivos (=)
b) Base de datos () FALLA DE ORIGEN
c) impresoras « )
d} Plotters { )
@) Administracion de colas de impresiéon en diferentes dispositivos { )

. ¢Queé tipo da protocolo utiliza la red?
1. ¢Se permite la transportacién de aplicaciones de un procesador a otro., sin que eéste se

modifique?

St (P No «

st .
Pugaer Nt f Bones L
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—
OE LINEAS .

I “CUESTIONARIO PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDOR” .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

1. ¢:cCuantas estaciones de trabajo existen en la red? 13
2. ¢Con que tipo de servidor se cuenta?

a) Dedicado T

b) No dedicado )

.Se hace uso del servidor como cliente cuando realiza una solicitud de servicio a ofras
plataformas dentro de la red?

si (7 No [
4. ¢Se ha escalado la infraestructura de.la red?
Si ( ‘/) No « )

¢Qué proyectos se tienen contemplados para el ‘crecimiento de la Infraestructura
computacional?

PL ) Y] [
6. Se han presentado alguno de éstos problemas:
a) Congestionamiento en la red. ( ¥
b) Dificultad para el trafico de los datos. - ( «F
7. ¢Ha habido migracion de aplicaciones a otras plataformas?
Si (e No « )

¢ Existe algun tipo de control ya sea fisico, ldgico o administrativo para los datos usados en
T T wus L Tpen g taiulcs . SEQUridad de accezo.

Si « ) No ()

9. ¢Existe un responsable encargado de mantener la integridad de los datos y aplicaciones
distribuidas en red?
. Si « No T
’ 10. (Se establecen pollticas y procedimientos de seguridad en el servidor, asi como en las
estaciones de trabajo?
Si € No L)
11. ¢El sistema de red LAN soporta ias aplicaciones de aito procesamiento transaccional?
si « ) No ()
122, . Queé servicios de datos e impresion comparte?
a) Archivos (3 TES]-S CON
b) Base de datos ()
c) Impresoras ( ) FA-LLA DE ORIGEN
d} Plotters ( )

e) Adminsstracion de colas de impresion en diferentes dispositivos § )
13. ¢ Que tipo de protocolo utiliza la red?

14. :Se permite la transportacion de aplicaciones de un procesador a otro, sin rfue este se
moditique?

si « No 7

o
e e d for

~168




Instrucciones: Marque dentro de los paréntesis la r ta que cor

-

e

10.

13,
14,

NARIO PARA VERIFICAR LA SEGU

AD CLIENTE-SERVIDO

mas conveniente de
acuerdo a su experiencia (una sola respuesra)

«Cuantas estaciones de trabajo existen en la red? l 5
& Con que tipo de servidor se cuenta?

a) Dedicado (@]

b) No dedicado [{

¢Se hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras
plataformas dentro de la red?

si [ No (¥

LSe ha escalado la infraestructura de ia red?
si « ) No (-7

¢ Qué proyectos se tienen contemplados para e! crecimiento de la infraestrucwura
computacional?

a -
Se han presentado alguno de éstos problemas:

a) Congestionamiento en la red. )
b) Dificultad para el trafico de los datos. (T
i Ha habido migracion de apiicaciones 2 otras piataformas?
si ¢ ) No {

+ Existe algun tipo de control ya sea fisico, 16gico o administrativo para los datos usados en.

Tias - para reforzar 1a segusidad de acceso.

Si (o5 No (

. Existe un responsable encargado de mantener la integridad de los datos y aplicaciones
distribuidas en red?

Si « ) No (

. Se establecen politicas y procedimientos de seguridad en el servidor, asi como en las
estaciones de trabajo?
si (7 No ()

. ¢ El sistema de red LAN soporta las aplicaciones de aito procesamiento transaccional?

Si ( ) No (T
LQue ser;u)cx::ciievg:tos e impresion comparte (o TESIS CON
0 impreseren 3 FALLA DE ORIGEN
) Piotters « )
e) Administracion de colas de impresion en diferentes dispositivos [4 )

¢ Qué tipo de protocolo utiliza la red?,
iSe permite la transportacion de aplicaciones de un procesador a otro, sin que éste se

modifique?
Si « Na (e




‘ Analisia det Cuestionario sobre Ia Administracion de ta Suulld&d

8 cuestionarios aplicados

PREGUNTA 1
s =

una de 3 Ppr
sugeridos en el para ia ala que un a
relacionados con ia informacién?
RESPU St
Si, No
4 ] [3

"~ PREGUNTA 2
IEXISYE UNA ADMINISTRACION FORMAL DE LA RED?
RESPUESTAS:

Si

No

6

PREGUNTA 3

En caso de no tener una administracion formal de la red, ¢ Se da
A

RESPU 5
5T N
Fioneacion de nueve 9r i3 wiormacion (MW v SW)
Jioniareo de tas acivioades ae o v ae iared 1
+ocedumentng v control de
Aspecios eanies art Software nstatnga 4
Canactacian v soporta o usuanos 1 ©

FREGUNTA 4
Algun personal externo interviene an la administracién anterionmente mencionada?
— e s

RESPUESTAS:
Si No
. 4 il 4
[ PREGUNTA 5
la formal que que hacer y cOmo las as de lal
{rea~ I
RESPUESTAS
Si No
1 [} 7

Se elaboran

— PREGUNTA 6

v o
software y accesorios de |a red?

RESPUESTAS
Si

de seguridad en cuanto 1o que son datos, aplicacionss. hardware, I

No

8

Como se canalizan las dudas,
RESFUESTAS:

PREGUNTA 7

Superencias

cCOMpromisos entra usuarios

Via teletonica 0 comunicacion directa
De forma verbal

responsables de la red?

B [
Existe una rsona ancar a de administrar Ia red?
RESPUESTAS:
Si No
e
6 ] F
PREGUNTA ©

RESPUESTAS:
Si

Se tiene un control en cuanto al numero de hor:

Anakas Hesp, CuesUADMON_SEGURIDAD

on las que los usuarios inician sesionas en ls red?

170
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Analisis del Cuestionario sobre la Administracion de 18 Seguridad
—PREGURTA 0
Existen ostrategias de m-nlncién para usuarios o grupos de usuarios? _]
RESPUESTAS:

Si No
I 7
— FREGUNTA 11 l
Se tiene implementado algun ptan de cusntas para proteger ia red?
RESPUESTAS!
Si No
B T 6

VA 12 J
as compartidas existe una jerarquia en estas?

En caso de contar con ca

RESPUESTAS!
S1 No
o 8
FREGUNTA 13 J
Se controla el acceso a aplicaciones y datos?
RESPUESTAS:
Si No
1 [If 6
PREGUNTA 14
Se han organizado 108 recursos de disco a fln de que Ias carpetas que los de
seguridad ae ubiquen dentro de ia misma jerarquia?
RESPUESTAS!
Si No
1 ] 6
~PREGUNTA 15
ra acceder recursos?

Se ha documentado Que usuarios
RESPUESTAS

St No

RESPUESTAS:

Si No
1 I 7
FREGUNTA 16

Se han contemplado planes de auditoria ra archivos. directorias. im sOras y controladores de dominio?

RESPUESTAS:
Si No
3 T 5

Ananse Reso_ CuestADMON_SEGURIDAD

TESIS CON
FALLA DE ORIGEN

171
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Seguridad Informdtica en La‘s Talleres La Paz

AD”

“CUESTIONARIO DE ADMINISTRACION DE LA SEGU

Instrycciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

acuerdo a su experiencia (una sola respuesta).

cExiste una funcién de investigacion dedicada a la evaluacion de software, métodos y
procedimientos sugeridos en el mercado para la implantaciéon de acciones reiativas a la
sequridad que brinden un cuidado a los recursos relacionados con la informatica?
Si (N) No (G
¢ Existe administracion formal de 1a red?
Si

No (>
.En caso de no tener una administracion formal de 1a red, ¢ Se da el seguimiento a los
siguientes asgectos? Si No
a) Planeacion de nueva tecnologia de la informacion (hardware y software) ( W)
1) Monitoreo de las actividades de la operacion y mantenimiento de la red (XK )
c) Procedimientcs y control de seguridad X »2)
o) Aspectos legales del software instalado . S ISR O 74 (SRR |

@) Capacitacion y soporte a usuarios
¢ Existe alguna persona externa que intervenga en la admmustracnén de Ia red?
N

Si o
< Existe ta documentacior fermal que especifique qué hacer y cémo efectuar las funciones
administratwvas Jde 1a red?

Si ) No (>)
. Se elaboran politicas y procedimientos de seguridad referente a datos, aplicaciones.
hiandware, software y accesorios de la red?

Si « ) No (X))
. Como se canalizan l1as dudas, sugerencias y compromisos entre usuarios y responsables
u-—-l'!leu') _ \ LA i Frontes o MUY VPR TR iR E omv oy )

L Existe una persona encargada de admirustrar la red?

Si « ) No ()
~.Se lene un control en cuanto al numero de horas en las que los usuarios inicien sesiones
unlared? Si [§ ) No (>)
.. Existen estrategias de organizacion para usuarios o grupos de usuarios?
Si No (>
- Se tiene implementado algun pilan de cuentas para proteger la red?
N Si ( ) No ()
£n «l caso de contar con carpetas compartidas existe una jerarquia en estas?
Si « ) No (>
. Se conirota el acceso a aplicaciones y datos?
Si C ) No ()

han oranizado los recursos de disco a fin de que las carpetas que tengan lIos mismos
s110s ‘e seguridad se ubiquen dentro de una mMisma jerarquia?

L

Si (>) No
Se ha documentado que usuarios y permisos se tienen para acceder recursos?
Si ) No (=)
S han exuablecido directivas de seguridad para asngnar permisos de impiesion?
Si (~) No {
S¢ han contemplado planes de auditoria para archivos, directorios. impresoras y

Conroladoras de dominio?
Si {0 No { )

TESIS CON
FALLA DF ORIGEN




Seguridad Informdtica en Los Talleres La Paz

I CUESTIONARIO DE ADMINISTRACION DE LA SEGU AD .

lnstrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

1 ¢+ Existe una funcion de investigacion dedicada a la evaluacion de software, métodos y
procedimientos sugeridos en el mercado para la implantacion de acciones relativas a la
seguridad que brinden un cuidado a los recursos relacionados con la informatica?

Si « ) No (Xx)
2. LExiste administracion formal de 1a red?
Si « ) No ()
i) (En caso de no tener una administracion formal de la red, ;Se da el segunmlenlo a los
siuientes aspectos? Si No
aj Planeacion de nueva tecnologia de la informaciéon (hardware y software) [4 W L)
b} Monitoreo de las actividades de la operacion y mantenimiento de la red [4 Hw)
c) Procadimientos y control de seguridad [4 X =)
d) Aspectos legales del software instalado { H =)
=) Capacitacion y soporte a usuarios [§ W)
1. ¢ Existe alguna persona externa que intervenga en la administracion de ia red?
Si ( ) No
n.  ¢Existe la documentacion formal que especifique qué hacer y como efectuar las funciones
administrativas de 1a red? .
Si « ) No (%)

G. ¢ Se elaboran politicas y procedimientos de seguridad referente a datos, aolicaciones,
hardware, software y accesorios de la red?

Si « ) No (%)
7 .Como se canalizan las dudas, sugerencias Yy COmpromisos entre usuarios y responsables
delareds _ u\ntcjgﬁ;nr_c 0Df loggn VER B :
] LExisie una persona encargada de administrar la rad? .
Si ( ) No (
i .. Se tiene un control en cuanto al numero de horas en las que los usuarios’inicien sesiones
on la red? Si ( ) No (X)
10, 4 Existen estrategias de organizacion para usuarios o grupos de usuarios?
Si ) No
11 . Se tiene implementado algun plan de cuentas para proteger la red?
Si ) No { )
' . En el caso de contar con carpetas compartidas existe una jerarquia en estas?
Si ( ¥ No - )
1% . %ie controla el acceso a aplicaciones v datos?

Si ( ) No ( )
i e han organ:zado los recursos de cisco a fin de que las carpetas que tengan los mismos
ruisitos de seguridad se ubiquen dentro de una misma jerarquia?

Si ( ) No
15 Se ha documentado que usuarios y Jermisos se tienen para acceder recursos?

Si ) No .
i ohe han establecido directivas de seguridad para aslgnar pPrmlsos de impresion?

i } o
L e han contemplado planes de auditoria para arc?‘\.os, directorios, impresoras v
Wtrotadores de dominio?
Si [ ) No ()

st -

Petee Sonean ot

173




e v/ en Los Talleres La Paz

l “CUESTIONA| DE ADMINISTRACION DE LA SEGURIDAD .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

1 .. Existe una funcién de investigacion dedicada a la evaluacion de software, métodos y
procedimientos sugeridos en el mercado para la implantacién de acciones relativas a la
seguridad que brinden un cuidado a los recursos retacionados con la informatica?

i (w) No
2. i Existe administracion formal de la red?
Si (W) No )
¢En caso de no tener una administracion formal de la red, ¢ Se da el seguimiento a los
siguientes aspectos? Si No

a) Planeacion de nueva tecnologia de la informaciéon (hardware y software)
1) Monitoreo de las actividades de la operacion y mantenimiento de la red
c)} Procedimientos y control de seguridad
d) Aspectos legales del software instalado
e) Capacitacion y soporte a usuarios
4. ¢ Existe aiguna persona externa que intervenga en la administracion de la red?
Si « ) No (
¢ Existe 1a documentacion formal que especifique qué hacer y como efectuar las funciones
administrativas de la red?
Si « No (%)
G. .Se elaboran politicas y procedimientos de seguridad referente a datos, aplicaciones,
hardware. software y accesorios de la red?
Si ( ) No (x)
7 ¢ Como se canalizan las dudas,. sugerencias y compromisos entre usuarios y responsables

de ta red? __szsr OO _CA__P:I‘QM

H. 4 Existe una persona encargada de administrar la 1ed?
Si > No

~ .~
e

=
— s

@

i ) )
9. (Se tiene un control en cuanto al numero de horas en las que los usuarios inicien sesiones
en la red? Si ( ) No [4 M
10. ¢ Existen estrategias de organizacion para usuarios o grupos de usuarios?
Si { ) No ( x
11. ¢ Se tiene implementado algun plan de cuentas para proteger la red?
Si (9e) No (
1 . En el caso de contar con carpetas compartidas existe un“a jerarquia en estas?
i (L)

Si No
13 . Se controla el acceso a aplicaciones y datos?
Si ( ) No (o
14 .. Se han osganizado los recursos de disco a fin de que las carpetas que tengan los Misnos
requisitos de seguridad se ubiquen dentro de una misma jerarquia?
Si « ) No (%)
15 . Se ha documentado que usuarios y permisos se tienen para acceder recursos?
- Si ¢ ) No .
16. ., Se han establecido directivas de seguridad para asignar permisos de imprasion?
Si « No (%)
17. ¢&.Se han contemplado planes de auditoria para archivos, directorios, impresovas &y
controladores de dominio?
Si () No { )




Seguridad Ing dtica en Los Te. La Pa:

l CUESTIONARIO DE ADMINISTRACION DE LA SEGURIDAD” .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas convenienté de

acuerdo a su experiencia (una sola respuesta).

¢Existe una funcion de investigacion dedicada a la evaluacion de software, métodos y
procedimientos sugeridos en el mercado para la implantacion de acciones relativas a la
seguridad que brinden un cuidado a los recursos relacionados con la informatica?

Si € No ()
¢ Existe agministracion formal de la red?
Si () No (7

¢En caso de no tener una administracion formal de la red, sSe da el seguimiento a los
siguientes aspectos? Si N
a) Planeacion de nueva tecnologia de la informacion (hardware y software)
) Monitoreo de las actividades de la operacion y mantenimiento de la red
c) Procedimientos y control de seguridad
d) Aspectos legales del software instalado
e) Capacitacion y soporte a usuarios
.Existe alguna persona externa que intervenga en la admimstrarlon de la re
Si ( o No
¢Existe la documentacion forma! que especifique qué hacer y
admmistrativas de 1a red?
Si (S No {
¢Se elaboran politicas v procedimientos de segurldad refe n(
hardware, software y accesorios ce 1a red? . :
Si 19D ] No (/)
(Como se canalizcn las dudas, sugerencias y compromlsos enlre usua o y responsables
de la red? |

[

(o
i

(

«Existe una persona encar gada de administrar la red?
Si (

No (&) !
< Se tiene un control en cuanto al nomero de horas en las que los usuarios inicien sesiones
en la red? Si ( ) No ()
. ¢Existen estrategias de organizacién para usuarios o grupos de usuarivs?

Si « ) No
. Se liene implementado algin plan de cuentas para proteger la red?

Si « ) No »7
« En el caso de contar con carpetas compartidas existe una jerarquia en estas’”

Si [N No ()

- Se controla et acceso a aplicaciones y datos?

St { ) No (
e han organ:zado los recursos de disco a fin de que las carpetas que tenagan los Mismos
requisitos de sequridad se ubiquen dentro de una misma jerarquia?

Si { ) No {
. Se ha documentado que UsSUarios y permisos se tienen para acceder recursos??
Si « ) No
. Se han establecido directivas de seguridad para asignar permisos de impres:on?
Si No

)
+Se han contemptado planes de auditoria para archivos, directoros. mmpresoras Y
controladores de dominio?

Si « ) No (7 :

=
=
= =
TS5 <O
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Scguridad Informdtica en Los Talleres La Paz

l “CUESTIONARIO DE ADMINISTRACION DE LA SEGURIDAD” .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

1 <Existe una funcion de investigacion dedicada a la evaluacidén de software, meétodos y
procedimientos sugeridos en el mercado para 1a implantacion de acciones relativas a la
seguridad que brinden un cuidado a los recursos relacionados con la informatica?

Si « ) No (+7)
2. oExiste administracion formal de la red?
Si () No (+7)
i +.En caso de no tener una administracion formal de la red, ¢Se da el seguimiento a las
siguientes aspectos? Si No
a) Planeacion de nueva tecnologia de la informacion (hardware y software) [4 N
bH) Monitoreo de las actividades de la operacion y mantenimiento de ia red [4 W
c) Procedimientos y control de seguridad [4 h14 )
) Aspectos legales del software instalado (= W~
e) Capacitacion y soporte a usuarios ’ ( R4 T

< ¢ Existe alguna persona externa que intervenga en la admlm%traclén de lared? .
Si () No ()

3 .. Existe la documentacion format que especifique que hacer y como efecluar Ias funciones

admunistrativas de la red?

Si « ) No )
5. .Se elabecran politicas y procedimientos de seguridad referente a datos, aplicaciones,
haruware software y accesorios de la red?
Si (G No ()

7 - Comu se car\aI|Zan las dudas, sugerencias y compromisos entre usuarios y responsablas
la rea? .

ste una persona encargada d»e/administrar la red?
Si

) No
. _.Se tiene un control en cuanto al nimero de horas en las que los usuarios inicien sesiones
wn la red? Si ( ) No (A
10. . Existen estrategias de organizacion para usuarios o grupos de usuarios?
Si () No (g
11 .. Se tiene implementado algun plan de cuentas para proteger la red?
Si ({ ) No
1! En el caso de contar con carpetas compartidas existe una jerarquia en estas?
Si { ) No (
4. Se controla el acceso a aplicaciones y datos?
Si « ) No ()

ta Se han organizado tos recursos de disco o fin de que las carpetas que tengan los nusmos
“2auisnos de seguridad se ubiquen dentro de una misma jerarquia?

Si (S N2 ()
5 Se hiy documentado gque uUsSuarios y pernisos se tiern.en para acceder racursos?
Si { ) No .
AR Sa han establecido directivas de seguridad para asignar permisos de mpresion”
Si { ] No ( »1
1T Se han contemplado planes de auditoria para archivos, directorios, impresoras vy
‘ont:oladores de dominio™?
Si [ No ¢ T
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gy of en Los Te L& Paz

I CUESTIONA| DE ADMINISTRACION DE LA SEGURIDAD” .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

G

~t

acuerdo a su experiencia (una sola respuesta).

LExiste una funcion de investigacion dedicada a la evaluacidn de software, métodos y
procedimientos sugeridos en el mercado para la implantacion de acciones relativas a la
seguridad que brinden un cuidado a los recursos relacionados con la informatica?
Si « ) No (%)
. Existe administracion format de la red?
Si « ) No (»)
.4En caso de no tener una administracion formal de la red, ;Se da el seguimiento a los
siguientes aspectos? Si
a) Planeacion de nueva tecnologia de la informacion (hardware y software) (
b) Monitoreo de las actividades de la operacion y mantenimiento de la red (
c) Procedimientos y control de seguridad { X x)
) Aspectos legales de! software instalado - [4
@) Capacitacion y soporte a usuarios [§
¢ Existe alguna persona externa que intervenga en la administracion de la red?
Si ( ) No
¢ Existe 1a documentacion formal que especifique qué hacer y como efectuar las funciones
administrativas de la red?
Si ) No (x)
.Se elaboran politicas y procedimientos de segurioad referente a datos, aplicaciones.
hardware, software y accesorios de ia red?
Si ( ) No (%)
< Como se canalizan las dudas, sugerencias y Comprorisos entre usuarios y responsables
de ja red? ar ma d,.¢ ‘L .

< Eviste una persona encargaca de administrar ta red?

() No )
. Se tiene un cantrol en cuan!o al numero de horas en las Que los usuarios inicien sesiones
enlared? Si { } No (o)
. ¢ Existen estrategias de organizacion para usuarios o grupos de usuarios?
Si { ) No »®
«.Se uenea implementado algun ptan de cuentas para proteger |a red?
Si 4 ) No )
~En et caso de contar con carpetas compartidas existe una jerarquia en estas?
Si « No
. S controla el acceso a aplicaciones y datos?
Si « No (x)

.St nan orgamzcdo los recu. s0s de disco a fin de que las carpetas que tengan los mismos
(-cunmrcﬁ de seguridad se ubiguen dentro de una misma jerarquia?

Si ( ) No (%)
. Se ha documentado que USUarios v permisos se tienen para acceder recursos?
Si { ) No
. G han establecido direclivas de seguridad para asngnar permisos de lmpreSIén?
St No ()

.S nan contemplado planes de auditoria para archivos, directorios, impresoras y
conttatadores de dominio?
Si (> No « )




‘ DE_LINEAS
L'—J Seguridad Informdtica en Los Talleres La Paz

I CUESTIONARIO DE ADMINISTRACION DE LA SEGURIDAD .

Instrucciones: Marque dentro de fos paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta),

1 . Existe una funcion de investigacion dedicada a la evaluacion de software, metodos y
procedimientos sugeridos en el mercado para la implantacion de acciones relativas a la
seguridad que brinden un cuidado a los recursos relacionados con la informatica?

Si « ) No (€%
. Existe administracion formal de la red?
Si No « )
3 <En caso de no tener una administracion formal de la red, ¢Se da el segulmlenlo a los
siguientes aspectos? Si No
a) Planeacion de nueva tecnologia de la informacion (hardware y software) ( )
b} Monitoreo de las actividades de la operacion y manlenlmlen!o de la red [{ )4 ﬂ
c) Procedimientos y control de seguridad . o X )
d) Aspectos tegales del software instalado (X )

) Capacitacion y soporte a usuarios .
A «Existe alguna persona externa que, intervenga en la adm nis|
Si (o7 No 2)
5. ¢ Existe la documentacion formal que especifique qué hacer
administrativas de la red?
Si ( ) No
[N ¢«.Se elaboran politicas y procedimientos de seguridad referente a daloa. apticaciones.
hardware, software y accesorios de la red?

Si ( ) No (/)
T (Como se canalizan las dudas, sugerencias y COmpromisos entre usuanos v responsables
de ared? . p‘ LS 1€
# . Existe una persona encargada de administrar la red?
Si ) No « )
o . Se tiene un contro!l en cuanto al numero de horas en las que |os usuarios Nicien sesiones
en la red? Si { ) No {
10. ;. Existen estrategias de organizacion para usuarios o grupos de usuarios?
si « No

i1 . Se tiene implementado algun plan de cucntas para pro(gerr la red?
S «

v . B el caso de contar con carpetas compar(ldas exlsle una jerarquia en estas?

Si { ) No (
.S cantrola el acceso a aphcaciones y datos?
Si ( d No (

nLn organizauo los recursos de disco a fin de que las carpetas que lena’m los mismos
sitos de seguridad se ubiquen dentro de una misma jerarquia?

Si ( ) No {

T Se ha documentado que usuarios y erniisos se tienen para acceder 'ecursos?
S [4 No

i 4 S hiin establecido directivas de segundad para aslgnar permisos de lmpreslon”
Si « No (~7

.S+ han contemplado ptanes de auditoria para archivos, directorios. impresoras y
rotadores de dominio? g

Si (S No (7

st
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en Los Tall La Paz

CUESTIONARIO DE ADMINISTRACION DE LA SEGU

AD

lustrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

acuerdo a su experiencia (una sola respuesta).

¢.Existe una funcion de investigacion dedicada a la evaluacion de software, métodos y
procedimientos sugeridos en el mercado para la implantacion de acciones relativas a la
seguridad que brinden un cuidado a los recursos relacionados con la informatica?
Si )} No
¢ Existe administracion formal de !a red?
Si « ) No 4

<En caso de no tener una administracion formal de la Ted, ¢ Se da el seguimiento a los
siguientes aspectos?

S No
a) Planeacion de nueva tecnologia de la informacion (hardware y software) ( <)
b) Monitoreo de las actividades de 1a operacion y mantenimiento de la red { H=><)
<) Procedimientos y control de seguridad ( W ><)
o) Aspectos legales del software instalado LK )
e; Capacitacion y soporte a usuarios ( X »<J)
LExiste alguna persona externa que intervenga en |a administracion de la red?
Si

No

) }
& Existe ta documentacion formal que especifique queé hacer y cédmo efectuar las funciones
administrativas de la red?

Si (<) No

)
4 Se elaboran politicas y procedimientos de seguridad referente a datos, aplicaciones,
Nardware. software y accesorios de la red?

Si [ No
s Como se canalizan las dudas, sugerenciag y comgrom

2X) i
isos entre gsuarios y responsables
de lared? __.___Ql__manm_mjnr_maLy__L¢sga_____ _

«Existe una persona encargada de adminisirar la red?

Si (D) No « )
. Se tiene un control en cuanto al niumero de horas en las que los usuarios inicien sesiones
en lared? Si No

( )
¢ Existen estrategias de organizacion para usuari
Si

os o grupos de usuarios?

No {
. Se tiene implementado algun plan de cuentas para proteger la red?
S No {
..En el caso de contar con carpetas compartidas existe Una jerarquia en estas?
Si 3} No
.Se controla et acceso o aplicaciones y datos?
5 ( ) No

e han organizado los recursos de disco a fin de que las carpetas que lengan los nusmos
151t0s de sequndad se ubiquen dentro de una misma jerarquia?

S { ) No (
Se ha documentado fue usuarios y permisos se tienen para acceder recursos?
Si { bl No . ( )
.Se han cstablecido duectivas de seguridad para asignar permisos de impresion?
Si ( ) No
& han contempladoe planes de auditoria para afchivos, directorios. impresoras y
mtroladores a«: dominio?

Si « No (7()-




8 cusstionarios aplicadas

RESPUESTAS:
a) Tener al personal totalmente parado a

&) Esir . pero las en
et departamento continuan
c) No altera en io absoluto

Analisis dei Cusstionario sobre Ia Verificacion de los Planes de Continuidad del Negocio

Cudl es el impacto d interrupcion tot.

FALLA DE ORIGEN

RESPUESTAS:
a) Critia. no hay fuentes de respaldo a b
b) Existen facilidades de respaldo externas,
pero origina mayores costos 8
PREGUNTA 3
Cudl es la aptitud del personal ante una situacién de emergencia?
RESPUESTAS:
a) Se organizan ) b) c)
b) Se organizan a medias I} 2 Il
€) Son desorganizados
PREGUNTA 4
La localizacion de sistemas se éncuentra en:
RESPUESTAS:
a) Un area especilica ) b) <)
b) En dos o mas areas 3 il 1 _ 4 =
c) Se encuentran en todo el departamento [ amn]
e e oo
PREGUNTA S oo
Cual es el tiempo que tardaen r e 1 de una interr Sea esta cortes de snergia eléctrica —
momentaneos o caida del sistema? [
HRESPUESTAS: l-::‘E
a) 3 o 4 dias vuelve a la normalidad L) b <
b) En 12 o 24 dias 8
€) Larect ion es casi
PREGUNTA &
Como es el control después de una interrupciéon?
RESPUESTAS
a) El dano es controlado de forma rapida - b c
b) Es muy didicii de recuperar 6 1 1

c) Es posible mediante copias manuales

s Hosp_ CuesUVER_PLANES_CONT_NEGOCIO
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S i [ dtica en Los Tall. La Paz

“CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL
NEGOCIO”.

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

A) Operaciones fundamentales.

N

< Cual es el impacto de una hora de interrupcion en los equipos de su area de trabajo?
a) Tener al personal totaimente parado ( )
b) Es inconveniente, pero las actividades en el departamento continuan ( <}
c) No altera en lo absoluto « )

. Cual es el impacto de la interrupcion total en los equipos de computo. durante varias
semanas?

a) Critica, nc hay fuentes de respaldo ()
b Existen facilidades de respaido externas, pero origina mayores costos { )

. Cual es la aptitud de! personal ante una situacion de emergencia?

a) Se organizan ( )

b) Se organizan a medias ()

c) T son descrganizacos” T T T o « .
t.a localizacion de sistemas se encuentra en:

a) Un area especifica ()

) En dos o mas areas { )

c) Se encuentiran en todo el departamento ( )

. cual es el tiempo que tarda en reanudarse después de una interrupcion, de cories de
caergia eléctrica o caida det sistema?

a) 3 o 4 dias vuelve a la normalidad : « )
b) En 12 o 24 dias : )
c} La recuperacion es casi inmediata (X0

~3mo es el control después de una interrupcion?

a) Eil dano es controtado ce torma rapida [q )
D) Es mmuy dificil de recuperar { )
c) Es posible mediante copias manuales (X))

Fansties ot
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Seguridad Informdtica en Los Talleres La Pa:

“CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL
NEGOCIO”.

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experfencia (una sola respuesta).

A) Operaciones fundamentales.
1. Cual es el impacto de una hora de interrupcidn en los equipos de su area de trabajo?
a) Tener al persona! totalmente parado ( )
b) Es inconveniente, pero las actividades en el departamento continuan ()
c) No altera en lo absoluto « )

2. (Cual es el impacto de la interrupcion total en los equipos de computo. durante varias

semanas?
a) Critica, no hay fuentes de respaldo ()
) Existen facilidades de respaldo externas, pero origina mayores costos ( )

3. .LCual es la aptitud del personal ante una situacitn de emergencia?

a) Se organizan ( )
) Se organizan a medias ()
T T T ey T Tson'@ésorganizagos T « )"

4. Lalocalizacion de sistemas se encuentra en:

a) Un area especifica « )
©) En dos 0 mas areas « )
) Se encuentran en todo el departamento « )

5 «Cual es el tiempo que tarda en reanudarse después de wuna interrupcion, de cortes de
arargia eléctrica o caida del sistema?

) 3 o 4 dias vuelve a la normalidad ( )
b) En 12 0 24 dias ( )
3} La recuperacian es casi inmediata (D)

B ~ 26mo es el control despues de una interrupcion?

o) El darno es controlado de forma rapida { )
) Es muy dificit de recuperar O )
<) Es posiile mediante copias manuales ( )

Pt sonaet




Seguridad Informdtica en Los Tallercs La Paz

“CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL

NEGOCIO”.

acuerdo a su experiencia (una sola respuesta).

A) Operaciones fundamentales.

«.Cual es el impacto de una hora de interrupcion en los equipos de su area de trabajo?

a) Tener al personal totalmente parado

« )

b) Es inconveniente, pero ias actividades en el departamento continuan (‘A’

c) No altera en lo absoluto

« )

¢«.Cual es.e!l impacto de la interrupcion total en los equipos de computo, durante varias

semanas?

o) Critica, no hay fuentes de respaldo

1) Existen facilidades de respaldo externas, pero origina mayores costos [{ )

»Cual es la aptitud del personal ante una situacion de emergencia?

a) Se organizan
b) Se organizan a medias
T cy 7T T&oh des o

L.a localizacion de sistemas se encuentra en:

a) Un area especifica
) En dos o mas areas
c) Se encuentran en todo el departamento

(e

«
(&7

-.Cual es el tiempo que tarda en reanudarse despueés de una interrupcion. de cortes de

«nergia eléctrica o caida del sistema?

a) 3 o 4 dias vuelve a la normalidad
13) En 12 0 24 dias
c) La recuperacion es casi inmediata

.Comao es ef control después de una interrupcion?
i) El dario es controiado de forma rapida
1>) Es imuy dificil de recuperar

] Es posibie mediante copias manuales

RTINS
Lt Seesasng 2 Iores £ e
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Seguridad dtica en Los Tali La Paz

1

“CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL

NEGOCIO”.

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

) Operaciones fundamentates.

«.Cual es el impacto de una hora de interrupcion en los equipos de su area de trabajo?

a) Tener al personal totalimente parado { )
b) Es inconveniente, pero las actividades en el departamento continuan (a7

c) No altera en lo absoluto { )
¢ Cual es el impacto de la interrupcion total en los equipos de computo, durante varias
semanas?
a) Critica, no hay fuentes de respaldo

b) Existen facilidades de respaldo externas, pero origina mayores costos ( )
¢ Cual es la aptitud del persbnal ante una situacion de emergencia?
a) ‘Se organizan (P}
b) Se organizan a medias ( )
T Ty T saR desorganizados - )
La Iocalizaéic'n"\ de sistemas se encuerntra en:
a) Un area especifica « )
) En dos o mas areas ( )
c) Se encuentran en todo el departamento " ( J/(

«.Cual es el tiempo que tarda en reanudarse después de una interrupcion, de cortes de
anergia eléctrica o caida del sistema? .

a) 3 o 4 dias vueive a 1a normaiidad . i (

b) En 12 o 24 dias

c) La recuperacion es casi inmediata
~.Como es el control después de una interrupcion?

a) El dafio es controlado de forma rapida

) Es muy dificil de recuperar

) Es posible mediante copias manuales {




Scguridad Informdtica en Los Talleres La Paz

“CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL
NEGOCIO”.

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

A) Operaciones fundamentales.

1

& Cual es el impacto de una hora de interrupcién en los equipos de su area de trabajo?
a) Tener al personatl totalmente parado ( ]
b) Es inconvenente, pero las actividades en el departamento continuan (yd
c) No altera en lo absoluto ( )

. Cudl es el impacto de ia interrupcion total en los equipos de computo, durante varias
semanas?

a) Critica, no hay fuentes de respaldo (N
) Existen facilidades de respaldo externas, pero origina mayores costos ( )

¢ Cual es 1a aptitud de! personal ante una situacion de emergencia?

a) Se organizan (bl-.)
b) Se organizan a medias { )
T @) TSondesnrganizados - ¢ )

La localizacion de sistemas se encuentra en:

a) Un area especifica (b‘)
) En dos o mas areas ( )
c) Se encuentran en todo el departamento ) ( )

. Cual es el tempo que tarda en reanudarse después de una interrupcion, ca cortes de
energia eléctrica o caida del sistema?

a) 3 0 4 dias vueive a la normalidad { )
b) En 12 0 24 dias ( )
c) La recuperacion es casi inmediata { k)

£ Como us el controt despueas da una interrupcion?
-

o) Eil dano es cuntrolado de forma rapida ¢ )
ty) Es muy diticl de recuperar ( )
(4] Es posthie mediante copias manuales ({ )




Scuuridad Informdtica en Los Talleres La Paz

“CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL
NEGOCIO”.

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

A) Operaciones fundamentales.
1. ¢ Cual es el impacto de una hora de interrupcién en los equipos de su area de trabajo?
a) Tener al personal totalmente parado ( )
b) Es inconveniente, pero las actividades en el departamento continuan (s )

c) No altera en lo absoluto [4 )

2. ¢Cual es el mpacto de la interrupcion total en los equipos de cémputo, durante varias

semanas?
a) Critica, no hay fuentas de respaldo (874 )
b) Existen facilidades de respaldo externas, pero origina mayores costos ( )

3. ¢ Cual es la aptitud det personal ante una situacion de emergencia?

a) Se urgamzan (w)
bH) Se orgaruzan a medias . ( )
c) Son dessrgarazados : « )

B La localizacion de sislermas se encuentya en:

a) Un area especifica ( )
: ) En dos o mas areas « )
c) Se encuentran en todo el departamento ()

B «Cual es el hempo qu:: tarda en reanudarse después de una interrupcion. ce cortes de
energia eléctnca o uiia del sistema?

a) 3o03di vuelve a la normalidad . ({ ¥

) Er 2o 2t dias { H

) L escunaracion s cas. imediata [
H SCOME s @ CONE - de LS c una e terrupcion?

oy 510 25 curirolado ¢ forma rapida [ N1

try sy et e recupenan { )

M} E- 008t o mediante o2 35 manuales. { ’
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Scguridad lnﬁn-'-‘tir.‘a en Los Talleres La Paz

“CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL
NEGOCIO”.

Instrucciones: Marque dentro de jos paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

A) Operaciones fundamentales.
1. ¢ Cual es el impacto de una hora de interrupcion en los equipos de su area de trabajo?
a) Tener al personal totaimente parado | { )
b) Es inconveniente, pero las actividades en el departamento continuan (l/)'

c) No altera en lo absoluto « )

2. ¢4 Cudl es el impacto de la interrupcion total en los equipos de computo, durante varias
semanas?

n) Critica, no hay fuentes de respaldo { »’Y
t) Existen facilidades de respaldo externas, pero origina mayores costos ( )

3 . Cual es 1a aptitud del personal ante una situacion de emergencia?

@) Se organizan (T
[P} Se organizan a medias ( )
c) Son desorgamizados T T T ) ) -

4 La localizacion de sistemas se encuentra en:

a) Un area especifica ( )
15) £n dos o mas areas - [
c) Se encuentran en todo el departamento { )

. -~ Cuatl es el tiempo que tarda en reanudarse después de una-interrupcion. de cortes de
1nergia electrica o caida del sistema? K

a) 3 0 4 dias vuelve a la normalidad . ()
b) En 12 o0 24 dias « )
<) L.a recuperacion es cas: inmediata ("’T

.Zome as el conirol despues de una interrupcion®?

) E! dono es controtadu de forma rapida ( T
) Es muy difictt de recuperar ( )
<) £ posible mediante copias manuales ( )

QERIYTY xS
Tatess susamd Flnes taal
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Seguridad Informdtica en Los Talleres La Paz

“CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL
NEGOCIO”.

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

~A) Operaciones fundamentales.
¢ Cual es el impacto de una hora de interrupcion en los equipos de su area de trabajo?
a) Tener al personal totalmente parado ( )
b) Es inconveniente, pero las aclividades en el departamento continuan ( »)

c) No altera en lo absoluto . « )

2 «Cual es el impacto de la interrupcion total en los equipos de computo, durante varias
semanas? .

a) Critica. no hay fuentes de respaldo - (e
ina mayores costos [4 )

b) Existen facilidades de respaldo externas, pero o

H «.Cual es |la aptitud del personal ante una simablén,de 'emergencia?

a) Se organizan (3

b) Se organizan a medias - « )

¢)  'SGn desorganizEdos " T [
:  Lalocalizacion de sistemas se encuentra en:

a) Un area especifica (7

) En dos o mas areas « )

c) Se encuentran en todo el departamento 4 b

de

«~Cual es el tiempo que tarda en reanudarse después de una interrupcion, de cortes
anergia electrica o caida del sistema?

ay 3 o0 4 dias vuelve a la normalidad )
) En 12 0 24 dias . « )
) La recuperacion es casi inmediata { ‘/)

L1 Zemo es el control después de una interrupcion?

M E! daino es controlado de forma rapida (W B
£3) Es muy dificil de recuperar )
<) Es posible mediante copias manuales { )




f cuestionarios aplicados

PREGUNTA 1
rotejan los datos tranamitidos en la red, si es azi mencidneios?

Hay procedimientos
RESPUESTAS:

No
—
7

PREGUNTA 2
Existen registros con informacion relevante sobre el comportamiento de ta red?

RESPUESTAS:
St No
2 If G
PREGUNTA 3 ]
ILa red tiene controles de acceso a datos no autorizados?
RESPUESTAS:
Si No
3 1] S

PREGUNTA 4
Existen controles relativos a {a seguridad fisica de los diversos componentes de la red como los son tarjetas, .
terminales, manuales, teciados.

ratones, stc?
RESPUESTAS:
Si No
5 i 3 _—
S L ]
PREGUNTA 5
Se tiene un seguro gque pProteja el aotware y equipo de ia red? e
RESPUESTAS: —
Si No cr2
2 I 5 | S
E—

PREGUNTA 6
Se cuenta con alternativas que apoyen al departamento en caso de alguna falla generalizada y prolongada en l#
red?

FALLA DE ORIGEN

RESPUESTAS.
si No
3 Il B

PREGUNTA 7
Se verifica ta identificacion de terminales Y usuarios?
RESPUESTAS

Si No
4 ] 4

UNTA 8
las maguin:

ISe registra la violacién de procedimientos de ac
RESPUESTAS:

una estadistica y frenar!

Si No

LU 8

PREGUNTA 9 —I
?

Se cuenta con m,

RESPUESTAS:

@
z
~13

189

BSussna Flores Leal

 heep Cuenl.SEG EN LA RED



i Analisis del Cusstionarioc sobre Seguridad en ia Red

PREGUNTA 10
ara administrar y operar la red?

Fue capacitado y preparado et

RESPUESTAS!:
Si No
eere—
1 o 7
PREGUNTA 11
Se evalua el desempeno de la red en medida del tiempo de respuesta y recuperacién de la misma?

RESPUESTAS:
S No
I 7
PREGUNTA 12
ISn da un mantenimiento a . donde se indiquen Ias fechas y responsables de hacerlo? I
RESPUESTAS:
Si
1 I} 7
T
PREGUNTA 13
Se han en 1l ] ias que ayuden al mejoramiento continuo deJ
ta red local como las siguientes?
HRESPUESTAS:
Si No
a)
E de ia red : . sOfiware, grado de uttizacion 1 7
b) Acceso ds nuevos usuanos a la red. Niveles de porti de USUDND,
A%1QNACION de software © dalos pPara UIMIZDI. CONSUNar, DOITAr. Modilicar 3 5
c) y 8
d) c de iatea: usuaros. 2 6
@) Respaldo’ dalos. #quIpo. perdencos. soltwace, aphcaanes 3 5
1] en et planes de 8
PREGUNTA 14 I
Scnale si tiene identificada tormaimente ia siguiente informacisan:

RESPUESTAS:

Si No

usupnos de la reg
Reqisiro y aiveles 0o acceso
Terminales conecinoas a (a red
Respansanties e la ted
#rocemmienios e contingencia

O ON O

Sotiware
Perterncos conectaaos

Software originnt y pirata instalado
Tipos ae umidages centrates
Copncioad oe awco

PUACBAONNDWL

BUWbWDH
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Seguridad Informdtica en Los Talleres La Paz

l CUESTIONARIO DE SEGURIDAD EN LA RED .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

woN

&

acuerdo a su experiencia (una sola respuesta).
iHay procedimientos que protejan los datos transmitidos en 1a red, si es asi mencionelos?
Si No { )

¢.Existen registros con informacion relevante sobre el comportamiento de la red?

Si (> No « )
.l-a red tiene controles de acceso a datos no autorizados?
Si ( ) No )

. Existen controles relativos a 1a seguridad fisica de los diversos componentes de la red como lo son
tarjetas, terminales, manvaies, teclados, ratones, etc?

Si () No « )
<. Se tiene un seguro que proteja el software y equipo de red?
Si ) No

X)
LSe cuenta con alternativas que apoyen al Departamento en caso de alguna falla generalizada y
prolongada en la red?

Si { } No
¢.Se verifica la identificacion de terminales y usuarios?
Si ( ) No

()
iSe registra la violacion de procedimientos de acceso a las maquinas con € f{in ge llevar una
estadistica y fronar tendencias?
Si ( No ()

«Se cuenta con manuales de operacion de |la red?
Si ) No x)
¢ Fue capacitado y p'eparauo el personal para administrar y operar la red?
{ No
&Sea evalGa el desempeﬁo de la red en medlda del tiempo de respuesta y recuperacion de ia mlSma?
Si { ( X)
f_:-e da un mantenimiento a la red. ounde sa mdn:zuen las fechas y responsables parz hacerin?
Si ) No (

X
+Se han tomado en cuenta algunas consideraciones complementarias que ayuden al mejoramienta
continuo de la red local como las siguientes?

Si No
a) Evaluacion periodica de la red: hardware, . grado da ulil ion. [ )3 (X)
1) Acceso de nuevos usuarios a la red, niveies de perfil de usuario, asignacion
de software o datos para utilizar, consuitar, borrar, modificar. () (G}
c) Capacitacion, planeacion, ejecucion y actualizacion, [4 ) ()
d) Crecimiento de la red: periféricos, memoria, usuarios, aplicaciones () )
e) Respaldo: datos, equipo, periféricos, software, aplicaciones. (>) [y )
1) Seguridad en el procesamiento, planes de recuperacién, « ) (<9
Senale si tiene identiicaga formalmente la siguiente informacion:
Si

) Usuarios de la red

) Registro y niveles de acceso.

<) Terminales conectadas a la red

§) Responsables de b red

«) Procedimientos de conungencia

{ ) Software

) Periféricos conectados

h) Software original y pirata instalado

i ¥Tipos de unidades centrales de procesamiento

i) Capacidad de disco o espacio libre en &l servidor

AR

X




Seguridad Informdtica en Los Talleres La Paz

.

I “CUESTIONARIO DE SEGURIDAD EN LA RED .

Instrucciopes: Marque dentro de los paréntesis la re: ta que col

N

14,

e mas conveniente de
acuerdo a su experiencia (una sola respuesta).

Hay procedimientos que protejan los datos transmitidos en la red, si es asi mencioneios?
Si N

( o { %)
¢«.Existen registros con informacion relevante sobre el comportamiento de la red?
Si

i { ) No w)
«La red tiene controles de acceso a datos no autorizados?
Si No

x)
«Existen controles relativos a la seguridad fisica de los diversos componentes de fa red como lo son
tarjetas. terminales, manuales, teclados, ratones, etc?
Si « ) No ()
&Se tiene un seguro que proteja el software y equipo de red?
si ) No

¢ Se cuenta con alternativas que apoyen al Departamento en caso de alguna talla generalizada y
prolongada en la red? 4

i () No
+Se verifica la identificacion de terminales y usuarios?
Si 4 No

)
. Se registra la violacion t:!’lta< procedimientos de acceso a las maquinas con et fin de llevar una
astadistica y frenar tendencias?
Si { ) No (>)
¢ Se cuenta con manuales de operacion de la red?
Si

[ ()
oFuae capacitado y preparado «l personal para administar y operar la red?
(

(xc)

. Se evalua el desempeho de la red en nnedlda del (IBH’IKDO de respuesta y recuperacion de la misma?
si { .
5@ da un mantemmientio a ] red donde se lndlquun 1as fechas y responsables para hacerlo”™

Si { ) No (X))
..Se han tomado en cuenta algunas consideraciones complementarias que ayuden al mejoramiento
continuo de ia red local como las siguientes?
Si
a) Evaluacion periodica de |a red: hardware, software, grado de unlizacion, {
i Aceeso de nuevos usuarios a la red, niveles de perfil de usuario, asignacion

de software o datos para utilizar, consultar, borrar, modificar.

«¢) Capacitacion, planeacion, ejecucion y actuvalizacion,
«1} Crecimiento de 1a red: periféricos, memoria, usuarios. aplicaciones
«) Respaldo: datos. equipo. penféncos, software, aplicaciones.
i) Segundad en el procesamiento, planes de recupearacion.

RiRE K3

Sanale st tiene identificada formalmente 1a siguiente informacion:

a

) Usuanos de la red
) Regestro y miveles de acceso.
)} Ternunales conectadas a la red
-1} Rosponsables de la red
) Procedinientos de contingencia
1) Softwae
) Parifencos conectados
M Software original y pirata instalado
I Tipos de unidades centrales de procesamiento
1) Capacidad de disco o espacio libhre en el servidor

WAS

\-xvvvu

KXRER XA
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Seguridad Informdtica en Los Talleres La Paz

| CUESTIONARIO DE SEGURIDAD EN LA RED! I

instruccio,

12,7

13.

nes: Marque dentro de los parentesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

s Hay procedimientos que protejan 1os datos lransmmdas en la red, si es asi mencidnelos?
Si { (-

. Existen registros con informacion relevante sobre el componamlenlo de ta red?
Si No

L red tiene controles de acceso a datos no autonzados?

Si [ No (7
«Existen controles relativos a la seguridad fisica de los diversos componentes de la red como lo son
tarjetas, terminales, manuales, teclados, ratones, etc?

Si [ ] No [4 )
. Se liene un seguro que proteja el software y equipo de red?
Si { o

« )
.Se cuenta con alternativas que apoyen al Departamento en caso de alguna falla generalizada y
prolongada en la red?

Si ( No (
+«Se verifica ta identificacion de terminales y usuarios?
Si N

« ) o (e
i.Se mgls(ra 1a violacion de procedimientos de acceso a las maquinas con el tin de llevar una
?

[§3 y trenar ter

Si () No )
«Se cuenta con manuales de operacion de la red?

Si

(o7
«Fue capacitado y preparado el persanal para adminﬁlrary operar la red?
) No

¢.Se evalua el desempeno de 'a red en med|da del tiampo de respuesta y recuperacion de |1a misma?
Si «

¢ U2 un MantenIMieiio a1a ret

CUonue se lnduquen las fech... y responsabies para haceric?
Si ( ) No o/) .

&Se han tomado en cuenta algunas consideraciones complementarias que ayuden al mejoramiernto
continuo de ia red local como las siguientes?

Si No

1) Evatuacion periédica de la red: hardware, e, grado de v 3 { ) (G
1 Acceso de nuevos usuarios a la red, niveles de perfil de usuario, aslgnaclén

e software o datos para utilizar, consuitar, borrar, madificar. ( ) ()
<} Capacitacion. planeacion, ejecucion y actuatizacion. ( ] { +»)
1)y Crecumiento de la red: perif@ricos. memoria. usuarios, aplicaciones { ) {2
) Respaldo: datos, equipo, periféricos, software, aplicaciones. ( ) { Y
1) Sequridod en el procesamiento, planes de recuperacion. ( 3 ( 7
Sonale sihone wenbficada formaimente la siguiente informacion:

Si No .

i) Usuarios de 1a red [ I |
11 Registuo v miveles de acceso. ( ) [gy]
<) Terminales corectadas a la red ( ) (3
Y Responsables de la red (- ( b
) Procedimientos de contingencia [§ ) (o)
1) Soltware « ) { :9
) Periléncos conectados { ) ()
1) Software original y pirata instalado ( 1) ()
1 Tipos de widiades centrales de procesamiento ( ) ()
1 Capacidad de disco o espacio libre en el servidor C ) (7
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Seguridad Informdsica en Los Talleres La Paz

l CUESTIONARIO DE SEGURIDAD EN LA RED .

Instruc

ciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

acuerdo a su experiencia (una sola respuesta).

¢«.Hay procedimientos que protejan los datos transmitidos en |a red, si es asi mencionelos?
Si « ) No (

¢«.Existen registros con informacion relevante sobre el comportamiento de la red?
Si No

.1.a red tiene controles de acceso a datos no autorizados?
Si « ) No (
¢.Existen controles relativos a la seguridad fisica de los diversos componentes de la red como o son
1arjetas, terminales, manuales, teclados, ralor\es etc?
Si () (
. 5a tiene un seguro que proteja el software y equlpo de red?
Si ) (
LSe cuenta con alternativas que apoyen al Dapanamenm en caso de alguna falla generalizada y
prolongada en la red?
Si { ) No (
¢ Se verdica |la identificacion de terminales y usuarios?
Si No (4 )
«Se ragistra ia violacion de procedimientos de acceso a las maquinas con el fin de llevar una
actadistica y frenar tendencias?

Si [ No [ 9!

¢ 5e cuenta con manuales de operacion de 1a red?
+Fue capacitado y preparado el personal Da:‘aoadmm:slr )ry operar la rod?
«.Se evalua el desempeﬂo(de I)a red en mednda del uempc); de respuesta y recuperacion de la mlsma'l
Se da un mdnler;rmer.lo .} la:rau uonie aul\inulquu-f wia w.ohas y responsables [ ara hacerlo7
i o

«Se han tomado en cuenta algunas consigeraciones complementarias que ayuden al mejoramiento
contuo de ia red local como las siguientes?

Si No

a) Evaluacion periédica de la red: hardware, software, grado de utilizacion. ] { K)
b) Acceso de nuevos usuarios a la red, niveles de perfil de usuario, asignacion

<=2 software o datos para utilizar, consuitar, borrcar, modificar. {« ) ()

«) Capacitacion, planeacion. ejecucion y actualizacion. « ) ()

«t) Crecimiento de |a red: periléricos. memoria, usuarios. aplicaciones « ) ()

) Raspaldo: datos. equipo. periféricos, sottware, aplicaciones. [4 ) (X)

1 Sequridad en el procesamiento. planes de recuperacion. ( b ()

Sanale si bene identiticada formalmente la siguiente informacian:

Si No
) Usuanos de la red (X))
H) Registro v niveles de acceso. ( ) (=)
.} Ternmunales conectadas a la red { > < )
o)y Responsables de ta red (=) ( )
o) Procedimientos do contingencia ( ) ()
1) Sotware (>R «
1} Pentéencos conectados (<) { )
h) Software original y pirata instalado (=) ( )
NTipos de unidndes centrales de procesamiento (™) { Y
i Capamdad de disco o espacio libre en el servidor ( ) { >)

fomor Nusne £




Seguridad Informdtica en Los Talleves La Paz

| CUESTIONARIO DE SEGU AD EN LA RED l

ins

trucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

acuerdo a su experiencia (una sola respuesta).

¢ Hay procedimientos que protejan los datos transmitidos en la red, si es asi mencionelos?
Si [4 ) No
+ Existen registros con informacién relevante sobre el r;o;nrpor\amienlo de la red?
i No

Si {

¢.L0 red tiene controles de acceso a datos no autorizados?
i « ) No (

i, Existen controles relativos a 1a seguridad fisica de los diversos componentes de la red como lo scn
1arjetas, terminales, manuales, teclados, ratones. etc?

Si { )] No (
.Se tiene un seguro que proteja el software y equupo de red?

Si (

(
&Se cuenta con alternativas que apoyen al Depanamen!o en caso de alguna falla generalizada y
prolongada en la red?

si ¢ No (7

i5e verifica la identificacion de terminales y usuarios?
Si { 4

4
«8e registra la violacion Jde procedimientos de acceso a las inaguinas con el fin de llavar una
astadistica y frenar tendencias?
Si

i « ) No (47
£5e cuenta con manuales de operacion de la red?

No {
¢ Fue capacitado y preparado ei personal para administrary operar la red?
Si { No

¢.Se evalua el desempeno de |a red en medida del tiempo de respuesta y recuperacion de la misma?
Si .

No

.«,-u da un mantemmiento a la reu GUINOE Ses wiunqOc s ide e ad 7. wu- o 15ables para hacerlc”
Si ) No Pel
.Se han tomado en cuenta ajgunas consideraciones complementarias que ayuden al mejoramiento
continuo de |a red local como las siguientes?
Si
1) Evaluacion periodica de 1a red: hardware, soltware, grado de utilizacion.
1) Acceso de nuevos usuarios a la red. niveles de perfil de usuario, asignacion
de solftware o datos para utilizar, consultar, borrar, modificar,

1) Capacitacion, planeacion, ejecucion y actualizacion.
) Crecinuento de 1a red: peariféricos. memoria. usuarios, aplicaciones
Y Respaldo: datos, equipo. periféricos, software. aplicaciones.
1) Segundad en el procesamiento, planes de recuperacion.

Y

~——————
vxvvv -

sonale s tiene identiticada formalmente la siguiente informacion:

2
-]

v Usuanos de la red

1} Remstro y mveles de acceso.

) Terminales conectadas a la red

1) Responsables de la red

<} Procedimientos de contingencia

1) Sottware

«1) Perifericos coneclados

1} Sultware origunal y pirata insialado

Tipos de unidades centrales de procesamiento

1 Capacidad de disco o espacio libre en el servidor

U | W
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7 d Informdtica en Los T La Paz

| “CUESTIONARIO DE SEGURIDAD EN LA RED .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

AR ¢+ Hay procedimientos que protejgn los datos transmitidos en la red, si es asi mencionelos?
Si ( No { )

2. ¢ Existen registros con informacion relevante sobre el comportamiento de la red?
Si ( No )

3.  ¢lLa red tiene controles de acceso a datos no autorizados?
Si (o7

4. ¢ Existen controles relativos a a seguridad fisica de los diversos componentes de la red como lo son
tarjietas, terminales, manuales, \eclados ralones etc?
si [q )
5. ;Se tiene un seguro que proteja el software y equnpo de red?
si [ (

G. ¢Se cuenta con alternativas que apoyen al Depanamer\lo en caso de alguna falla generalizada y
prolongada en fa red?

Si ( H No ({
7. Se verifica la identificacion de terminales y usuarins?
Si { v No 4 )
8. ,Se registro la violacion de procedimientos de acceso a las maquinas con el tin de Hevar una -
estadistica y frenar tendencias”

Si ¢ No (T
4. ¢ Se cuenta con manuales de operacion de la red? -
Si (o« No :

)
10. ¢ Fue capacitado y preparﬂd} personal para adininistrar y operar la red?
No

11. (/Se evatlua el desempeho de Ia red en medida del tiempo de respuesia y recuperacnén de a rmsma”
) No { &7

12, ¢Sedaun man\emmlenlo ala red, donde se ingiquen l::/s)‘echns vy raspc. |s.sb|es para hacearin?

Si [4 ) No

13. iSe han tomado en cuenta algunas consideraciones complermentarias que ayuden al mejoramiento
continuo de |la red loca!l como las siguientes?
No
. ) Evaluacion periodica de 1a red: hardware, software, grado de utilizacion.
. 1) Acceso de nuevos usuarios a la red, niveles de perfil de usuario, asignacion
de saoftware o datos para utilizar, consultar. borrar. madificar.
<) Capacitacion, planeacion, ejecucion y actualizacion.
) Crecimiento de la red: peritéricos, memoria, usuarios. aplicaciones
) Respaldo: datos. equipo. periféricos. software, aplicaciones.
1) Seguridad en el procesamiento. planes de recuperacion.

WML e

(

TS GO
FALLA DE ORIGEN

W §

Senale si tiene idenuficadn tormalmente la siguienta informacion:

Nuo

2y Usuanos de la red ( { 3
1) 1Ieqistro v iuveles de accaso. { ‘ i
) Terminale s conectadas o la red t 1 )
o) Responsables de i red { ] )
) Pracedimiontos de continganca ¢ [ ard
1} Softwame ( v )
1) Perilencos conectac ( 4 }
H) Sottware onginat y urptd instalado ( v »
1Y Tipos de unidades centril de procesanuento ( { )

{ v

n Capacidad de dison o aspacio libre en el sarvidor

198




Informdtica en Los Tall: La Paz

l “CUESTIONARIO DE SEGURIDAD EN LA RED .

Instruccjones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

acuerdo a su experiencia (una sola respuesta).

i Hay procedimientos que protejan los datos transmitidos en la red, si es asi mencionelos?
Si 4 )

No (& 3]
¢«.Existen registras con informacion retevante sobre el comportamiento de la red?
si N

o
ila red tiene controles de acceso a datos no autorizados?
i (> No (
4 Existen controles relativos a 1a seguridad fisica de los diversos componentes de ia red como lo son
tarjetas, terminales, manuales, teclados, ra!ones etc?

Si « ) (%
i Se tiene un seguro que proteja el software y equlpo de red?
Si No {
LSe cuenta con alternativas que apoyen al Departamento en caso de alguna falla generalizada y
prolongada en la red?
Si () No [
¢ Se verifica ta identificacion terminales y usuarios?
Si Nc

[
i Se registra la viclacidn de procedimientos de acceso a las magquinas con el fin de llevar una
astadistica y frenar tendencias?
i ( No (R

& Se cuenta con manuales de operacion de la red?
Si No ()
< Fue capacitado y prepamdo el personal para administrar y uperar la red?
No
.. Sea evalua el desempeﬂo de la red en medida del tiempo de respuesta y recuperacion de la mlsma?
Si Mo (
¢ Se da un mantenimiento a la red, donde se indiquer tas fechas y responsables pa: 3 hacerlo?
Si ) N

)
& Se han tomado en cuenta algunas consideraciones complementarias que ayuden al mejoramiento
continuo de |a red local como las siguientes?

1 Capacidad de disco o espacio libre en el servidor

Si No

a) Evatuacion periddica de la red: hardware, software, grado de utilizacion. > { }
1) Acceso de nuevos usuarios a la red, niveles de perfil de usuario, asignacion

de software o datos para utilizar, consultar, borrar, modificar. [ ] « )
©) Capacitacion, planeacidn, ejecucion y actuatizacion. ( ) ( »2)
1) Crecimiento de la red: perifericos, memaria, usuarios, aplicaciones () { )
«) Respaldo: datos. equipo. perifericos. software, aplicaciones. (o) ( )
1) Sequridad en el procesamiento, planes de recuperacion. { ) ()
Senale si tiene identificada formatlmente la siguiente intormacion:

Si No>
J1) Usuarios de la red () { y
1) Registro y nivelcs de acceso. (L) (G
1) Terminales conectacas a la red [ ( +
) Responsabies de ia red ( ) (o}
«) Procedimientos de contingencia - { ) (>
1) Sofiware oy
¢3) Penfericos conectados { ) (o
1} Sotware originat y pirata instalado ( ) { )
i YTipos de umdades centrales de procesamiento { ) {
¢ §




I 'CUESTIONARIO DE SEGURIDAD EN LA RED” .

Instruccjones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

-

©

w

>

acuerdo a su experiencia (una sola respuesta).

iHay procedimientos que protejan tos datos transmitidos en la red. si es asi mencionelos?
Si No [
¢ Existen registros con informacion relevante sobre el comportamiento de la red?
Si « ) No (*)
La red tiene controles de acceso a datos no autorizados?
Si No )
«.Existen controles relativos a la seguridad fisica de los diversos componentes de 1a red como lo son
tarjetas, terminales, manuales, teclados, ratones, etc?
Si ) No « )
i.Se tiene un seguro que proteja el software y equipo de red?
) No (X))

iSe cuenta con allernatlvas que apoyen al Departamento en caso de alguna falla generalizada y
profongada en la red?

Si { ) No {
+.Se verifica la identificacidén de terminales y usuarios?

Si ) No (%)
Se registra la violacion de procedimientos de acceso a las maquinas con el fin de levar una
astadistica y trenar tendencias?

Si € ¥)

« ) No

«Se cuenta con manuales de operacion de 1a red?
J ) No

oFue capacitado y preparadu el personal para admlnistrar y operar a red?

. Se evalua el desempeho de la red en medida del llempo de respuesta y recuperacion de Ia musma?
Si

TESIS CON
FALLA DE ORIGEN

[ No ()
u\u da un mantenimiento a ia red, donde se indiquen I)a"' fechas y responsables para hacerlo?
St [ No (R
«.Se han tomado en cuenta algunas consideraciones complementanas que ayuden al me]oramler-o

ronlmuo de la red local como 1as siguientes?

Si No
A} Evaluacion periodica de 1a red: hardwaro, software, grado de utilizacion. { ) ()
) Acceso de nuevos usuarios a la red, niveles dc perfil de usuario, asignacion

de software o datos para ulilizar, consuftar, borrar, modificar. « ) (=)

) Capacilacion, planeacion, ejecucion y actualizacion. { ) (=)
) Crecimiento de la red: periféricos, memoria, usuarios. aplicaciones [4 )} (=)
©) Respaldo: datos, equipo, periféricos, software, aplicaciones. ( ) (»x)
1) Seguridad en el procesamiento, planes de recuperacion. ( ) ( x)
Senale s) uene identificada formalmente la siguiente informacion:

Si No
) Usuarios de 1a red Xy ¢
1) Registro v niveles de acceso. L 1 (<)
<) Terminales conectadas o la red [ W] ( ]
) Responsables de la red (R 8] ( }
) Procedimientos de contingencia { \ )
1} Sottware t (xc)
) Peritéricos canectados [ Al (=)
h) Sottware original y pirata instatado (R [ 4
1 Tipos de unidades centrales de procesamiento . Y (8]

{ « )

) Capacidad de disco o espacio libre en el servidor

]




lcuenta su equips con un antivurus actualizado? ]

RESPUESTAS:
S! No

| .

PREGUNTA 2
IQud 11po da navepador de red utiliza? '
RESPUESTAS:
N
Fxplo'ev
MSN Explorer E)
| oY)

PREGUNTA 3

ara controlar ias cackies que envisn dalos devueita a los sitios web?

rogramas de seguridad

Se utilizan

RESPUESTAS
No
T
PREGUNTA &
Sa garantiza transterencia segura de informaciéon at usuario tinal?
RESPUESTAS
=t T

K 1

PREGUNTA &
Se cerciora de obtener informacion relativa del nivel de seguridad existante en el servidor
RESPUESTAS

s No
3 I
PREGUNTA 6
Al intercambiar informacién verifica to siguiente?

RESPUESTAS
si No
El cambio de p nttp en la de 3
Que exista un icono de seguridad o Have de } 1 2

PREGUNTA 7

RESPUESTAS
s No
2 1} 1
[ PREGUNTA & }
{Coando ustea gauna 7 1
RESPUESTAS
Lo abre desde el ongen I 2]
[toguarda en disco 1 7]
FPREGUNTA 9
uridad?

RESPUESTAS

= H{Cencenuaacres FT0B TESIS CON

Encaminadores (routers)

FALLA DE ORIGEN

- enp Cuesi/SEG _INTERNET



Seg Inf dtica en Los Tall La Paz .

I UESTIONARIO DE SEGURIDAD EN INTERNET .

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

1.- ¢Cuenta su equipo con un antivirus actualizado?

Si (%) No «
2.- ;Que tipo de navegador de red utiliza?
Netscape « )
Explorer 4 )
MSN Explorer (%)
Otro 4 } Mencionelo

3.- ¢Se utilizan programas de seguridad para controlar las Cookies que envian datos devuelta
a los sitios Web? .
st (x) No ()

4 - 4S5e garantiza la transferencia seqgura de informacion al usuario final?
Si (><) CoLNe L)

H.- . Se cerciora de obtener informactbn relanva del nivel de se urldad existente en el servidor
que naspeda !as péginas qua usted?’ =

Si (X3

TSV ‘No
) L)
Que exista un icono de segurldad (candad ve ‘de navegadcr) ) {x)

b «Se ha fomentado el uso de certlflcados personales de seguridad para proteger su
wclentidad en Internet?

Si « '  No (@23}

- Quer es lo que realiza generalmente cuando descarga un archivo?
i) Lo abre desde et origen
) Lo guarda en disco (

.. Cort que dispositivos de seguridad se cuenta?

o) Repetidores .
) Concentradores (bub’'s) (4]
) Puentes (Bridges) { )
o) Encaminadotes (routers) )
@) Pasarela Gateway) )




24 Ins dtica en Los T

La Paz .

“CUES

NARIO DE SEGURIDAD EN

TERNET”.

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de

1

'

o

acuerdo a su experiencia (una sola respuesta).

< Cuenta su equipo con un antivirus actualizado?

Si (%]

& Qué tipo de navegador de red utiliza?
Netscape { )
Explorer { )
MSN Explorer (3
Otro { )

No

Mencionelo

& Se utilizan programas de seguridad para controlar las Cookies que envian datos devuelta
a los sitios Web?

si (o

No

)

iSe garantiza la transferencia segura de informacion al usuario final?

Si (T

No

)

. Se cerciora de obtener informacion relahva del nlvel de segurldad exnsteme en el servidcr

que hospada las paginas que usted?,

an

.Se ha

.Que es 10 que realiza generaimente cuando descarga un archivo?

)

si (

ST

3
(oY

No

)
)

tomentado el uso de certlflcados personales de seguridad para proteger su
icentidad en Internet?

@)

)

CCon ua dispos

1
iy
(3
(23]

3

si ()

Lo abre desde el origen
L. guarda en disco

uvos de seguridad se cuenta?
petdores

(Concentradores (hub's)
Fuentes (Bridges)
Encaminadotes (routers)

i asareta Gateway)

No

(

{

{

A\

— o~

-

)

By
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Secguridad Informdtica en Los Talleres La Paz .

I UESTIONARIO DE SEGURIDAD EN INTERNET”. '

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de
acuerdo a su experiencia (una sola respuesta).

1.- . Cuenta su equipo con un antivirus actualizado?
No

Si
2.- ;Que tipo de navegador de red utiliza?
Netscape
Explorer
MSN Explorer
Otro

(=)

(
(
(
(

)
)
”~)
)

Mencionelo

3.- ¢Se utilizan programas de seguridad para controlar las Cookies que envian datos devuelta

a

4.- (Se garanuza la transferencia segura de informacion al usuario final?
Si

1. 4 Alintercambiar informacion veriﬁca o siguiente?

ay
s3]

los sitios Web?
Si

st

identidad en Internet?

Si { »)
a) Lo abre desde el origen
H) Lo guarda en arsco

(X)

(>g)

()

No

No

No

No

()

(

3 - .. Con gué disposiivos de sequridad se cuenta?

a) Repetidores

) Concentracares (hub’s)
c) Puentes (Bndaes)

o) Encaminadotes (routers)
e} Pasareia Gateway)

—~ o~

)

—

(

(

(

)

)

El cambio de protocoulo HTTP en la ventana de direcciones
Que exista un icono de seguridad (candado o llave de navegador)

)

. Queé es lo que realiza generalimente cuando descarga un archivo?

T si
(%<}
)

NG

(
(]

H.- ¢Se cerciora d oblener lnformacn)n relanva del nivel de seguridad existente en el servidor
aue hospeda las péginas que usted?

)
)

.- ¢Se ha fomentado el uso de certificados personalés de seguridad para proteger su

RSPy ¥

e

202



TESIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO
e ——————

ANEXO 4

Compromiso de Formacion del Comité
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Formaeacion del Comité de Seguridad, En informética De Talleres La Paz. (8TC).

COnmeoannmlmmarun - bajo que rebi yauxﬂi.ol.poyoin'onnﬁeo
dolo.mnm eoaﬂn.uﬁnd.bmﬁbnd.mmngu-:y P asi

eSS COr i y preventivas apropiadas.
Et objetivo principal de éste comité es el de garantizar una seguridad ef en los , COMoO

o es también el disefio y aplcacidn de planes sfectivos contra posibles desastres.

No se necssitaré mucho tiempo del que usted dispone, ya que son reuniones de forma mensual o
cada 6 meses seglun las necesidades del taller.

Para logrario se r it® un rep te de cada érea de trabajo:

REPRESENTANTE ¢ ) . AREA
1.~ 2 J 22 /6/ Coordinaciéon de Servicios al Material

Rodante.

Coordinacion de Mantenimiento Menor.

2.~
Nombre y fi
3.- ¢ Coordinacion Electromecanica.
4 .- Centro de informacion de Linea.
Nombee yifirma
5.- - ingenieria y Aseguramiento de
Nomb Calidad.
<
6 = 2 Mantenimiento Mayor.
Nombrey
SUPLENTES
1.-
2.~
3.
4.
5.~
6.~
Vo.Bo.

ng. Gerardo J. Cruz Chacén
Jefe del Departamento de
Servicios de Mantenimiento al Material

Rodante Férreo. 2 U ‘
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