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PRESENTE. 

DIRECCIÓN 

En contestación a la solicitud de fecha 13 de abril del año en curso, relativa a 
la autorización que se le debe conceder para que la profesora, lng. 
GLADIS EMILIA FUENTES CHÁVEZ pueda dirigirle el trabajo de tesis 
denominado "SEGURIDAD INFORMÁTICA EN LOS TALLERES LA PAZ DEL 
SISTEMA DE TRANSPORTE COLECTIVO METRO", con fundamento en el 
punto 6 y siguientes, del Reglamento para Exámenes Profesionales en esta 
Escuela, y toda vez que la documentación presentada por usted reúne los 
requisitos qua establece el precitado Reglamento; me pennito comunicar1e 
que ha sido aprobada su solicitud. 

Aprovecho la ocasión para reiterar1e mi distinguida consideración. 

C p Secretaria Ac..:l•mica. 
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~LIC. ALBERTO IBARRA .ROSAS -...l__ 
JEFE DE LA UNIDAD ACADEMICA l 
Presente. 

Por medio de la presente se hace constar que el alumno FLORES LEAL SUSANA 
con número de cuenta 8817012-5 a concluido satisfactoriamente su traba¡o de 
tesis denominado "SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ 
DEL SISTEMA DE TRANSPORTE COLECTIVO METRO". 

Se extiende la presente para que el (la) alumno(a) continúe con sus tramites oe 
titulación. 
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A~etesis 

lng. Gladis Emilia Fuentes Chávez 
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efe de'Carrera 

M. en C. Jesús Diaz Barriga Arceo 

TESIS CON 
FALLA DE ORIGEN 

3 



fiU 
~ 
~ 

ESCUELA 
ESTUDIOS 
ARAGON 

NACIONAL DE 
PROFESIONALES 

'.'U'J'lJ>-'1liAI• N,.,.~Jr 'NAL 
.\.".l'("/'lu'\.tA 1 1 

.JEFATURA DE CARRERA DE 
INGENIEIÚA EN COMPUTACIÓN 

\.\1 "/I· •. 
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Presente. 

OFICIO:ENAR/.JAC0/0610/03. 

ASUNTO: A•la11ación de .Jurado. 

Por este conducto me pennito presentar a usted el nombre de los profesores que sugiero 
integren el Slnodo del Examen Profesional del alumno SUSANA FLORES LEAL. 
que presenta el terna de tesis ""SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ 
DEL SISTEMA DE TRANSPORTE COLECTIVO METRO"". 

PRESIDENTE: MAT. LUIS RAMIREZ FLORES 

VOCAL: ING. SILVIA VEGA MUYTOV 

SECRETARIO: ING. GLADIS FUENTES CHA VEZ 

SUPLENTE: LIC. MARIA ANGELICA FERIA VICTORIA 

SUPLENTE: ING. ROOOLFO VAZQUEZ MORALES 

Quiero subrayar que el director de tesis es la I••· Ga.dis Fuentes Ch6vez.. el cual está incluido 
con base en lo que reza el realamento de Ex.Amenes Profesionales de esta EKuela. 

Sin ouo en panicular. me es arato enviarle un cordial saludo. 

A T EN TA M E N TE oONAL !)t:" 
.. POR MI RAZA HAB 'EcESPiiltT..¡;..-.>-. 
S.• .Ju•• de Ar.s6a. Etl'_.de Mhic:o. · .. ptic...,_._ del 2003. ----:=:-==:;-:;:::".~ii:T--1 
EL.JEFEDECARRE'" ... ..J..-:::--:.. :~ ~ TESIS CON 
M.ENC • .JESÚSDl~~A~~EO .jJ FALLA DE ORIGEN 

'~17 
c.c.p. Lic. Ma. Teresa Luna S6nchcz..- Jefa del Depllrlamcnlo de Servicios Escolares. 
~ Gladis Fuentes Ch6vcz.. Asesor 
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SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL 
SISTEMA DE TRANSPORTE COLECTIVO METRO 

Que presenta cJ pasnntc: 5115•N• TI-ORES t FAJ 

Con nlunero de cuenta:~e~eL1LzL0_1.z_-~s~-----------------

Para obtener el titulo de: INGENIERO EN COMPUTACIÓN. 

Considerando que dicha tesis reúne los rcquisit~s necesarios para ser discutida en el 

EXAMEN PROFESIONAL correspondiente. otorgo mi VOTO APRODATORIO. 

Atentamente 
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TESlS CON 
FALLA DE ORlGEN 

San Juan de Aragón. Edo .. de México. a _s ___ dc ~S~e~o~t:~i~e=m~b~r~e~ __ del 2003 

\ 
1 

UfG. ROOOLFO'l~OUEZ MOllALES 
Revisor (le Tesis M. = c.~.m~AKoo ~ 

Jefa de Carrera · s 



UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO 
CAMPUS ARAGÓN 

.JEFATURA DE CARRERA DE INGENIERÍA EN COMPUTACIÓN 

Arq. Lilia Turcott González 
Directora del Campus Aragón UNAM. 
Presente. 

Por este medio me permito comunicar a usted que revisé la tesis titulada: 

S~GURIOAO INFORMATICA EN LOS TALLERES LA PAZ DEL 
SÍSTEMA OE TRANSPORTE COLECTIVO METRO 

Que presenta el pasante: sp5awa F1 ORES I EAI 

Con número de cuenta:~8~8~1~7~0=1=2~-~5~----------------

Para obtener el titulo de: INGENIERO EN COMPUTACIÓN. 

Considerando que dicha tesis reúne los requisitos necesarios para ser discutida en el 

EXAMEN PROFESIONAL correspondiente. otorgo mi VOTO APROBATORIO. 

Atentamente 
.. POR MI RAZA HABLARÁ EL ESPÍRITU'' 

TESIS CON 
FALLA DE ORIGEN 

San Juan de A-~~góo.\do .• de México. a __í____dc ~S~e~o~~t~i~e~m~h~r~e~ ___ d:l 

~ llA ..:.:~: ~TA YTCTQRU. ~ -."':' ~ 
-~ · Revisordi._~esis 1 "ti. en C. J~9arriga Arcco 

2003 

' • Jefe de Cá!Tcra ¡;;; 



~~?i.~·-¿:~~ 
~;.f¡~~Í~~ '~~;,;¡~ 
·;~,.,,·.;,.-.._ ! .. ~_:f{:~Y 
·.·· '.""'-:·; . . -..... __ --
_.:_;: :.2;.,:i!::;.".:=:-.--

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO 
CAMPUS ARAGÓN 

JEFATURA DE CARRERA DE INGENIERiA EN COMPUTACIÓN 

Arq. Lilia Turcott González 
Directora del Campus Aragón UNAM. 
Presente. 

Por este medio me permito comunicar a usted que revisé Ja tesis titulada: 

, • > ~-- -. 

SEGURIDAD.INFORMATICA EN LOS TALLERES LA PAZ 
DE~.sisTEMA DE TRANSPORTE COLECTIVO METRO 

Que p~esen·~~·-er' p~sante: su5aw• n ºRES 1 Eª' 

Con nú;.Qcr~ ·de: cuenta:._..,s..,s.,1._.7"'0""1"'2.,-::,s.._ ________________ _ 

Para obtener el titulo de: INGENIERO EN COMPUTACIÓN. 

Considerando que dicha tesis reúne los requisitos necesarios pnra ser discutidn en el 

EXA.l\'IEN PROFESIONAL correspondiente. otorgo 1ni VOTO APROBATORIO. 

Atcnta1nente 
.. POR MI RAZA HABLARÁ EL ESPiRITU•• 

TESIS CON 
FALLA DE ORIGEN 

2003 San Juan de Aragón. Edo .• de México .. a __ s __ de ~S...,.e_.p,_t .... 1_,.ecimwob_._r_,e,_ __ d:::I 

-\_ :]jji .. 
.) ~NG We!?s~~ di;; T:y;mEs '{-- ~ CHAYEZ ' ~ 

M. en~ Barriga Arcea 
Jefe de Carrera -::¡.. 



UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO 
CAMPUS ARAGÓN 

.JEFATURA DE CARRERA DE INGENIERÍA EN COMPUTACIÓN 

Arq. Lilia Turcon González 
Directora del Campus Aragón UNAM. 
Presente. 

Por este medio me permito com~nicar a usted que revisé Ja tesis titulada: 

SEGURIDAD INFDRMATICA EN LOS TALLERES LA PAZ DEL 
SISTEMA DE TRANSPORTE COLECTIVO METRO 

Que.presenta el pasante: SDSAJiA nnsEs 1 ~J 

Con número de cuenta:_,,8_,,8"'1'""7_,0"l,_,2._-~5"-------------------

P:ira obtener el titulo de: INGENIERO EN COMPUTACIÓN. 

Considerando que dicha tesis reúne los rcquisi1os necesarios para ser discutida en el 

EXAMEN PROFESIONAL correspondiente. otorgo mi VOTO APROBATOIUO. 

Atentamente 
"'POR MI RAZA HABLARÁ EL ESPÍRITU" TESIS CON 

FALLA DE ORIGEN 

cl/ :;.~~: •{-;-~ -'s ... e,.....p ... r_.;...,p,.....m_..h._.r""e'----dc 

~ Revisor de Tesis ~ 

2003 



~1~4J.~ 
-~~-~:;~--

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO 
CAMPUS ARAGÓN 

JEFATURA DE CARRERA DE INGENIERÍA EN COMPUTACIÓN 

Arq. Lili.a. Turcott Gonz.-'ilez 
Directora del Campus Aragón UNAM. 
Presente. 

Por este medio me permito com~nicnr a usted que revisé Ja tesis titulada: 

SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL 
SISTEMA DE TRANSPORTE COLECTIVO METRO 

Que presenta et pasante: 511sawa FIDRES 1 E•T 

Con número de cucnta:_,a.,a...._1,_z,..0"'1_.2"--.s._ ________________ _ 

Pam obtener el titulo de: INGENIERO EN COMPUTACIÓN. 

Considernndo que dicha tesis reúne los requisitos necesarios pnrn ser discutida en el 

EXAJ\1EN PROFESIONAL correspondiente. otorgo mi VOTO APROBATORIO. 

Atentamente 
••POR MI RAZA HABLARÁ EL ESPÍRITU .. 

TESIS CON 
FALLA DE ORIGEN 

San Juan de Arngón. Edo .• de 1\1éxico. a ___s__dc -;Qpt i gmbre cid 2003 

\ ~-
M !\ T _.1~uut""'"-',..aaa~11®~'!!i!!C'!z'"-.Jja"""ª ... •"E"'S'---~ _,.,.- . . ~ . .::. 

. - . • Revisor de Tesis . ~ !'vi. en C.~Barriga Arco:o 
Jefe de Carrera q 



R . . 

~ 
'/J1•"''-'<"'•r,A1• NA•·r· .... i~;.L 

,:..•1J··,•¡··j>..tA J ! 
.'·"\JZJ•": 

UNIVERSIDAD NACIONAL AUTONOMA DE MExlCO 

ESCUELA NACIONAL DE ESTUDIOS PROFESIONALES ARAGON 

SECRETARÍA ACADÉMICA 

<.:. -
M. en C. JESÚS 

.,. ¿. 
clAf-BA~RIGA A.;CEO 

.Jefe de la Carrera de lngenierta en Computación, 
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~/ En atención a la solicitud de fecha 9 de septiembre del ar'lo en curso, por la * 
~ que se comunica que la alumna SUSANA FLORES LEAL, de la carrera de 

Ingeniero en Computación, ha concluido su trabajo de investigación 
intitulado "SEGURIDAD INFORMÁTICA EN LOS TALLERES LA PAZ DEL 
SISTEMA DE TRANSPORTE COLECTIVO METRO", y como el mismo ha 
sido revisado y aprobado por usted, se autoriza su impresión; así como la 
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PrOfesional. 
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TESIS~ SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

SEGURIDAD INFORMÁTICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE 
COLECTIVO METRO 

OBJETIVO GENERAL: 

Planear, diseñar, organizar e implementar la Seguridad Informática en la Red de Datos de los 
programas de mantenimiento y explotación, tanto fisica como lógica para optimizar los recursos 
informéticos, a fin de aprovecharlos a su máxima capacidad, mediante el estudio de pollticas de 
control y explotación de los sistemas de información y su correcta y mejor aplicación, beneficiando 
con ello al Sistema de Transporte Colectivo Metro en sus instalaciones de los Talleres de 
Mantenimiento "La Paz". 

OBJETIVOS ESPECÍFICOS: 

Obtener información mediante un trabajo de campo que consiste en la observación y 
análisis de actividades y hechos relevantes como son; el uso y explotación del hardware y 
software, asf como del personal usuar-io. 

Auxiliarse por medio de técnicas y herramientas como son: Muestreos, Entrevistas, 
Anélisis de Inspección, Observación, Documentación y Seguridad de los recursos 
informáticos. 

Analizar, proponer y diseñar las politicas de trabajo y sus mejores alternativas para el 
mejor aprovechamiento de los recursos con los que se cuenta. 

Analizar y diseñar una reingenierfa de procesos para la disminución de costos operativos 
de le Red de Datos, aprovechando y optimizando los r-ecursos materiales y humanos 
disponibles. 

Gestionar ante el responsable de la Unidad Departamental y a su vez con las Autoridades 
Superior-es para lograr, en su medida, un programa de actualización de recursos 
materiales y la obtención de los recursos financieros para la modernización y adquisición 
de los equipos informáticos necesarios para dar continuidad al proyecto de Red de datos, 
evitando con ello el rezago tecnológico y por consiguiente la obsolescencia de los equipos 
y programas en explotación. 

HIPOTESIS 

Al lograr la eficiente optimización de los recursos en la administración tendremos con esto 
reducción en tiempos de espera y agilización del procesamiento de la información para la mejor 
toma de decisiones. 

Al llevar a cabo una buena implementación de Seguridad Informática esta se vera reflejada en el 
costo-beneficio paulatinamente en los procesos de información. 

Con esto se lograra reducir en gran medida los riesgos de seguridad Informática existentes 

1 Ti~ift cow \ 
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ANTECEDENTES 

Los Talleres la Paz de linea A. del Sistema de Transporte Colectivo - Metro se inauguro el 12 de 
agosto de 1991. cuenta con una superficie de 18 hectáreas en la cual se encuentra ubicado el 
Departamento de Servicios Mantenimiento al Material Rodante Férreo, y este a su vez esta 
compuesto por 6 áreas de mantenimiento y apoyo técnico-administrativo; las cuales son: 
Coordinación de Mantenimiento Menor, Coordinación de Mantenimiento Electromecánico, 
Coordinación de Servicios, lngenierfa y Aseguramiento de la calidad al Material Rodante Férreo 
FM-86, Revisión General y Aseguramiento del Mantenimiento Mayor y el Centro de Información a 
Talleres. 

En un inicio los controles que se llevaban eran en forma documental. empleando maquinas de 
escribir o controles manuales, pero poco a poco se presentaron nuevas necesidades de control y 
procesamiento de la información de acuerdo a las actividades generadas, onginalmente no 
ex1stlan equipos de cómputo ni un área determinada para el proceso informat1co. de esta manera 
se adquirieron equipos informatices con procesador 386 (en su inicio). e impresoras de matriz de 
puntos, pero debido al creciente desarrollo se han actualizando los equipos de tal forma que se 
adquirieron equipos Penllum e impresoras láser, posteriormente se pensó en crear una red 
informática a fin de poder compartir los recursos tanto de información como de hardware. 

Al iniciar con este proyecto informático sólo se contaban con terminales únicas y esto hacia un 
poco lento el proceso de los trabajos, ya que era todo de forma manual esto es que se tenlan que 
imprimir los reportes, formatos, estadisticas y entregarlos al usuario en 1nformac1on impresa, 
archivos o bien en diskette, etc. Esto hacia que se incrementaran los costos de operación y se 
realizaran con lentitud los flujos de la información. Por otra parte se vislumbro la necesidad de 
realizar un proyecto de RED, con criterios elementales, sistemáticos, ordenados. controlados y 
criticas, desarrollando un estudio de Seguridad Informática para tener una v1s1ón mas clara en la 
cual se comprenderian dos fases, una teórica y otra práctica, haciendo notar que sería un trabajo 
nuevo en el Departamento de Servicios de Mantenimiento al Material Rodante Férreo, para el área 
de talleres sobre todo. porque esto seria basado sobre un objeto de estudio. y un análisis de 
investigación. 

La Seguridad en Informática es de suma importancia. ya que la computadora es un instrumento 
que almacena grandes cantidades de información. además de manejar 1nformac1on confidencial 
para algunos usuarios, o áreas. y esta es susceptible de ser usada o divulgada a personas que 
hagan mal uso de ella, además de que es Ja administración y protección de recursos con los que 
cuentan los Talleres La Paz del Sistema de Transporte Colectivo -Metro-. por lo cual es 
importante proteger el patrimonio informético entendiéndose por este; instalaciones. equipos, e 
información almacenada en los equipos de cómputo. 

En el presente trabajo se analiza la estructura, esquemas y forma de trabajo actual; en la cual se 
pretende, al finalizar, implantar una forma y metodologla que beneficie a los Talleres La Paz. 
logrando con ello la optimización de todos los recursos con los que cuenta actualmente. para esto 
iniciaremos con pruebas de campo que nos ayuden a delimitar los puntos clave y ver en que 
aspectos hay debilidades. y poderlas convertir en oportunidades, para esto alternaremos con los 
mismos usuarios. para percibir más de cerca la problemática, además de analizar la información 
(documentación) que existe en el control de documentos. hardware y software, no obstante, como 
de momento es poco el control que se tiene en las diversas áreas, nos apoyaremos en la 
tecnologia informática para contar, con una mejor distribución de datos y agilizar los procesos, ya 
que en la actualidad estos se llevan acabo en forma manual, haciendo lento el avance de 
controles y que algunas personas abarquen mas funciones de las que les corresponden y por la 
misma situación. descuidando otras actividades que podrian beneficiar y qu1za hasta reducir 
actividades pero que debido a las cargas de trabajo no se han analizado correctamente, pero se 
pretende mediante el presente documento, proponer soluciones concretas, algunas posiblemente 
serán a corto, mediano o largo plazo. 
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JUSTIFICACIÓN 

Debido a la creciente necesidad de todas. y cada una de las empresas. para llevar un mejor 
control y seguridad de los medios informáticos, es necesario aplicar Jos últimos avances 
tecnológicos para obtener grandes beneficios por medio de la Seguridad Informática. 

La informática esta orientada a facilitar el trabajo y aprovechar los recursos con los que se cuenta. 
además de que la realización del presente proyecto va ayudar a brindar soluciones para la 
consecución de los objetivos de los talleres la Paz, la informática en conjunto con el estudio de fa 
Seguridad Informática dan soporte para una mejor toma de decisiones que aunado a los 
conocimientos adquiridos durante la carrera nos brinda grandes beneficios con los cuales se 
alcanzarán; mayor agilización y control de la información y los recursos, logrando con esto 
promover la eficiencia del personal usuario mediante medidas de seguridad que ayudaran a tener 
un mejor control con la información y los equipos, 

Algunas de las actividades a contemplar de la Seguridad Informática serán: 

La seguridad fisica de las instalaciones y equipos en las cuales se contemplaran posibles 
inundaciones, incendios. explosiones, corte de lineas o de suministros, equipos mal instalados. 

Se vigilará que el desarrollo de aplicaciones sea en un entorno seguro y que además se 
implementen controles de seguridad de protección. 

Asl mismo esta contemplada la seguridad lógica para que el usuario indicado tenga acceso 
únicamente a los recursos que tenga autorizado y realizar sólo las funciones permitidas. como 
podrán ser lectura, modificación, ejecución, borrado, copias, etc. 

El entorno de producción, como tal explotación más técnica de sistemas, y con especial énfasis en 
el cumplimiento de contratos en lo que se refiere a protecciones, a terceros cuando se trata de 
entidad que presta servicios, como el que se recibe de otros. 

Protección de datos, en cuanto a los datos en general según la clasificación que exista, la 
designación de propietarios y los riesgos a que estén sometidos. 

En comunicaciones y redes se revisará y modificará en caso de ser necesario la topologia, tipo de 
comunicaciones, protecciones ante posibles virus. 

Continuidad de operaciones, dlgase seguimiento inicio y fin de las mismas. 

Se desarrollará la metodologia de investigación de campo por medio de encuestas. entrevistas, 
visitas con los usuarios formales e informales. análisis de fallas y solución a las mismas. 

Esta inquietud de desarrollar y analizar la seguridad informática en los talleres la Paz del STC­
Metro surgió a partir de observar que se han estado presentando diversas fallas sistemáticas en lo 
que concierne a la red informática como lo es pérdida de información, saturación de espacio en 
disco por falta de mantenimiento en los equipos, carencia de conocimientos del personal usuario, 
contaminación de virus. uso inadecuado de la información debido a la ausencia de controles de 
acceso de seguridad. alteración de configuración por desconocimiento, mal uso del equipo 
informético, carencias de actualizaciones tanto en hardware como en software, duplicidad de 
funciones en algunos casos. lentitud en los procesos, entre otros. 

Los beneficios que se lograran serán resolver poco a poco todos y cada uno de las fallas 
presentadas. es decir, las debilidades convertirlas en oportunidades de desarrollo y funcionalidad. 
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é:sta se trata de una red de área local (Lan) y es muy usual en oficinas o en un solo edificio, en la 
cual todos los recursos se encuentran a cargo del mismo servidor, con una topologla de tipo 
estrella que es la estructura en que están interconectadas las estaciones de trabajo en la red. 

La topologfa de tipo estrella se basa en unir todas las estaciones en un solo punto (máquina 
central) la principal ventaja que ofrece esta topologla es que disminuye considerablemente el 
tráfico de información en la red, la cual utiliza un sistema operativo de Windows NT capaz de 
correr varias aplicaciones de Windows escrito completamente en código de 32 bits. 

Actualmente las computadoras conectadas pueden compartir los recursos de todas las demás 
· estaciones de trabajo, sin importar en donde se encuentren dentro de la red. También es posible 

imprimir en una impresora conectada a otra computadora o modificar un archivo ubicado en el 
disco duro de otro equipo informático {por medio de compartición de archivos y recursos). 

También se esta utilizando una estructura determinada Arquitectura Cliente/Servidor, el cual 
significa a grandes rasgos, que algunas computadoras de la red actuaran como servidores de 
algún recurso (archivos, impresión, base de datos etc.) por ser utilizados por otras computadoras 
que se denominan cliente. 

Este modelo de operación disminuye el tráfico en red facilitando la coordinación de esfuerzos 
independientes y centralizar operaciones criticas. De esta forma se hace imperativa la necesidad 
del poder que ejercen los equipos de cómputo. La importancia de este proceso es que la 
información sea utilizada sólo por la gente precisa y en el lugar adecuado para ello hs.ciendo uso 
de las capacidades del personal usuario, conocimiento y perfil de puesto que desempef\a. 
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INTRODUCCIÓN 

El presente trabajo proporciona el análisis y diseno del sistema para el control de la información, 
en los Talleres La Paz del Sistema de Transporte Colectivo Metro, en el cual se realizaré un 
anélisis de la forma de trabajo en cuanto a seguridad informética en la red interna 
especfficamente de las instalaciones en el érea de Talleres la Paz. el cual actualmente cuenta con 
aproximadamente 15 equipos de cómputo distribuidos en las áreas de los Talleres, los cuales 
interactúan por medio de una red LAN y un servidor de red con Sistema Operativo Windows N.T 
Versión 4.0, y de la cual se puede decir que la topologla Flsica es lineal. utilizando concentradores 
de comunicación, asimismo, la topologfa lógica de la red es de tipo estrella, debido a su flexibilidad 
de manejo y posibilidad de crecimiento. 

Se haré una descripción de cada etapa. explicando en cada una de ellas la Seguridad Informática 
en los Talleres La Paz, asf como sus principales caracterlsticas, alcances, objetivos, 
requerimientos, usuarios, organigramas de organización y de personal, de equipos informéticos. y 
la propuesta de implantación de un sistema, El cual se ha dividido en 5 capitulo• que serén 
desarrollados de la siguiente manera: 

En el Primer Capitulo, Iniciaremos con los antecedentes informéticos históricos de los Talleres la 
Paz. la distribución de los equipos informáticos. asf como un diagnóstico general de la RED 
informética interna de los talleres La Paz. con la finalidad de tener un panorama general de la 
situación actual, y ver los cambios conforme se va avanzando en el proyecto. 

El Segundo Capitulo, abarca la planeación referente a la forma de trabajo que emplearemos para 
desarrollar este proyecto. que será por medio de una matriz de riesgos y un plan detallado de 
seguridad informática, para definir responsabilidades, tiempos y caracterlsticas, componentes, 
ventajas. y desventajas, asl como los beneficios al concluir el proyecto. 

El Tercer Capitulo. es la implementación y la metodologla de acuerdo al usuario, analizando de 
cerca las actividades que realiza y las funciones que desarrolla además de un plan de trabajo 
previamente elaborado. 

El Cuarto Capitulo, denominado desarrollo e implementación, se mencionarán las áreas 
seleccionadas de trabajo: también se realizará un informe de Seguridad en informática, así como 
la asignación de responsabilidades y tiempos para cada acción. recomendaciones. acciones 
determinadas y compromisos, basados en un plan de trabajo, y como complemento, la aprobación 
final. Va que una vez detectadas las necesidades y problemáticas actuales, se ccntemplarén las 
soluciones. eligiendo aquellas que se adapten de mejor manera a las necesidades de los usuarios 
y de los cuales será de gran importancia darle el seguimiento adecuado para su buen desarrollo. 

El Quinto Capitulo. es la documentación, en la cual se encuentra el proceso de desarrollo del 
proyecto seguridad Informática en los talleres la paz del Sistema de Transporte Colectivo Metro, 
asi como un documento de aprobación formal, con las firmas por parte de los usuarios u 
autoridades, y compromisos que serán el respaldo y apoyo al proyecto de parte de la alta 
dirección, para que este tenga un buen seguimiento y resultados planeados, la aplicación de la 
solución final, ya que con ella se verificara que se ejecuten periódicamente los procedimientos 
aprobados y documentados para la obtención de resultados. 

Finalmente; mencionaremos las conclusiones a las que se llegó con la elaboración de este 
proyecto para la realización de la presente tesis. 
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CAPITULO! ANÁLISIS PRELIMINAR 

En la presente Tesis surgió la Inquietud de buscar un mejor nivel de seguridad informática en los 
Talleres la Paz del Sistema de Transporte Colectivo (ubicándonos únicamente en la red 
informática interna de los talleres la paz) en la cual me he encontrado colaborando como parte 
activa en este organismo, además de ser egresada de Ja Carrera de lngenieria en Computación. 
Mi inquietud me lleva a analizar y plantear una solución idónea para los diversos problemas que 
han ido surgiendo durante mi estancia, los cuales se encuentran detallados más adelante con la 
metodología FODA (Fortalezas, Amenazas, Debilidades y Oportunidades). la cual considere la 
mejor alternativa para obtener datos relevantes que me permitieran tener un panorama más 
amplio y de esta manera estar en posibilidad de brindar soluciones a corto plazo. 

Hablando de la Red Interna de los talleres la paz, se puede decir que es la que se encarga de 
realizar las diversas programaciones de mantenimiento de trabajo en los trenes durante todo el 
año, además de la realización de metas anuales, programas operativos, presupuestos. 
limpiezas. Revisión Mayor y Menor, Mantenimientos electromecánicos a fin de tener en óptimas 
condiciones los vehlculos auxiliares entre otros, programas de mantenimientos semanales, 
descargas de trabajos, control de reportes ciclicos, sistemáticos, kilometraje, avance de 
actividades etc. Por lo tanto se puede decir que es la parte medular en la que se concentra toda 
la información de requerimientos y necesidades del parque vehicular (trenes) generada. En el 
Departamento de Servicios de Mantenimiento al Material Rodante Férreo para asi reportar a 
instancias superiores del organismo. 

Por todo ello podemos decir que es de suma importancia lograr un buen control de seguridad 
que coadyuve al resguardo y protección de la información que en ella se genera además del 
grado de confidencialidad con el se debe tratar. ya que las actividades y los procesos de trabajo 
se incrementan dia a dla y el manejo de la información en la red interna se vuelve cada vez 
mayor. 

Esta red interna en los talleres la paz se ha ido adecuando poco a poco de acuerdo a las 
necesidades de información generadas y con los recursos de hardware y software que se han 
adquirido a través del tiempo. Cabe mencionar que anteriormente la Gerencia adquirió un 
software de mantenimiento denominado Max&Maint con el cual se pretendia agilizar los 
procesos de trabajo pero que debido a la falta de recursos humanos. materiales y de 
capacitación además del continuo incremento de actividades se ha dejado a un lado y es por ello 
que es necesario cubrir la parte de la seguridad a los recursos que actualmente se encuentran 
en explotación, protegiendo los intereses de la empresa, asi como de información para que este 
se encuentre disponible en el momento que se requiera sin mayores contratiempos además de 
ser precisa, veridica y oportuna. 

Es importante aclarar que si se logra contar con el apoyo de los usuarios en general 
avanzaremos adecuadamente logrando la seguridad en un mediano plazo reduciendo 
sign1ficat1vamente los puntos de riesgo. 

Para ello se considera importante analizar todos los puntos clave, como es la detección de 
riesgos y que se analizara con el formato FOCA, el cual se utilizará como herramienta de 
trabajo; asimismo un análisis de riesgos y áreas de oportunidad detallándola con una matriz de 
riesgos, de igual manera las pollticas actuales de la empresa y las áreas de oportunidad 
presentes que se derivan de la función informé3tica. 
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La función de la seguridad Informática es entender los puntos débiles y fuertes de la función 
informática desde el punto de vista de usuarios comunes y los directivos. El cual comprende los 
siguientes puntos: 

Diagnóatico del sistema informativo: 
Comprende la misión de la empresa, actividad, áreas de proceso, organigramas de 
organización, relación entre las áreas internas y además la importancia que se le da a la 
Seguridad informática dentro de la empresa. 

Diagnóstico de lnform•tica: 
Se dará a conocer la misión, meta, objetivos, estructura e importancia de la informática, 
los tipos de servicios que brindan (evaluación, adquisición, instalación y reemplazo de 
equipo de cómputo, capacitación a personal usuario, adquisición de software etc.) asi 
como el planteamiento de aspectos de control (pollticas y procedimientos con respecto a 
informética. descripción de puestos y funciones, evaluación de desempef"lo, politices y 
procedimientos para el desarrollo de aplicaciones, seguridad, planes de contingencia, 
hardware software, redes entre otros. 

IMPORTANCIA DE LA SEGURIDAD INFORMATICA EN LOS TALLERES LA 
PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO -METRO· 

La información constituye uno de los activos más importantes en toda empresa, 
independientemente de su actividad económica, politice o social, por lo tanto la seguridad en 
Informática es una herramienta estratégica que brinda rentabilidad y ventajas competitivas a la 
empresa cuando son enfocadas debidamente, tomando en cuenta los recursos que se tienen 
dentro de la misma y estableciendo los mejores sistemas de información y su eficiente 
explotación, para ello a continuación se muestra un esquema de la forma en que interactúan la 
Tecnologia lnformética con el apoyo de otros recursos. 
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ESTRATEGIAS Y PÓLITICAS DE ACCIÓN PARA LA IMPLANTACIÓN DE SEGURIDAD 
INFORMÁTICA 

Formalizar la Seguridad en Informática a través de : 

Justificación de la función informática. 
Presentación del plan de seguridad. 
Aprobación del proceso y del plan. 
Difusión de la seguridad. 

Proporcionar a la empresa un proceso de seguridad en Informática permanente con el 
objeto de garantizar el buen funcionamiento que se lleva a cabo en cada etapa. con 
resultados comprobables: 

Que la seguridad, pollticas y procedimientos se orienten hacia los recursos de la 
informática y hacia la información que se maneja, haciéndolo de manera 
confiable y eficiente. 
Apoyo a los objetivos de la empresa (talleres La Paz) previamente analizados. 
Verificación física del uso y tecnologlas que se requieren y 1ushfica cada érea de 
los Talleres La Paz. 
Existencia de un proceso de evaluación y justificación de cada proyecto de 
investigación con respecto a la función informática. 

POLÍTICAS DE ACCIÓN: 

Crear conciencia en el personal de la importancia de la informatica. 
Informar del proyecto, objetivos, beneficios y áreas que contempla la Seguridad en 
informática, para su aprobación a la Jefatura del Departamento responsable de las 
instalaciones de los Talleres .. La Paz". 
Dar conocimiento a usuarios y personal del grado de compromiso y part1c1pación que 
se requiere para que el proyecto se concluya exitosamente 
Coordinar formalmente visitas y reuniones de trabajo necesarias con el personal 
usuario y de informática, involucrado en cada proyecto. 
Entregar a las estructuras de mandos superiores de manera general y oportuna. 
informes detallados de cada etapa del proyecto, aprobados por el comité de trabajo. 

PLANEACIÓN DE SEGURIDAD EN INFORMÁTICA Y METODOLOGÍA PARA SU 
DESARROLLO E IMPLANTACIÓN 

Planeacion de la Segundad en Informática: Se define como un proceso que elabora y 
formaliza una sene de proyectos a corto, mediano y largo plazo orientados a ta evaluación y 
rev1s1ón oportuna de todos los componentes inherentes a informática. 

La planeación de ••te proyecto cuenta con loa aiguientes elementos: 

Etapa de análisis y planeación. 
Formalización de las actividades. 
Análisis de costo/beneficio. 
Resultados esperados por cada actividad y etapas. 
Responsables de cada actividad o etapa. 
Involucrados o participantes. 
Revisiones formales, informales y documentales. 

·':.-·11_ . ...l:...t 
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Técnicas para ejecutar actividades. 
Herramientas para realizar cada una de las actividades del proyecto. 
Necesidades generadas en cada érea. 

PUNTOS PARA LA ELABORACIÓN DE UN PLAN MODELO DE SEGURIDAD EN 
INFORMATICA 

Crear o formalizar un comité de control y seguimiento integrado por la alta dirección y 
los representantes directos de la Seguridad informática. 

Analizar las necesidades de la empresa (talleres La Paz), de informática y de Seguridad 
en informatica de manera conjunta con objeto de ver la relación o impacto que tienen 
entre si. 

Establecer fechas de reuniones formales e informales para dar seguimiento a los planes 
de compromiso conjunto. 

ASPECTOS GENERALES DEL DIAGNÓSTICO DEL AREA A AUDITAR 

Obtener una lista de los principales sistemas de información utilizados por los 
usuarios y su objetivo. 
Tomar como base las experiencias, comentarios y sugerencias de los usuarios 
de cada sistema. 
Registrar las fallas o eventos más comunes de cada sistema. 
Recabar informes de desempeño hechos con anterioridad a usuarios, analistas 
u otro personal. 
Anotación de fechas de instalación de sistemas y fechas de actualización 
(bitácora de trabajo) 
Revisar la configuración del equipo (hardware y software). 

OBJETIVOS DEL USO DE UNA METODOLOGIA DE SEGURIDAD EN INFORMATICA 

Definir clara y detalladamente los requerimientos y condiciones que justifiquen 
cada proyecto. 
Las limitaciones y/o carencias de pollticas y procedimientos existentes en las 
áreas relacionadas con la informática, que generen necesidades para 
determinar Ja seguridad existente. 
Definir etapas o secuencias del proyecto. 
Especificar funciones y responsabilidades del personal que participaran en los 
proyectos de seguridad en informética (lider del proyecto, usuarios y personal de 
las áreas de apoyo al proyecto). 
Definir técnicas y herramientas minimas para cada etapa del proyecto de 
seguridad en informática (muestreos, entrevistas, cuestionarios, 
inspecciones/observaciones documentación, software de seguridad, análisis de 
sistemas. lenguajes de programación aplicados, software de administración. 
equipo de cómputo disponible). 

TESIS CON 
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FORMALIZACIÓN DE UN COMITÉ DE CONTROL DE SEGURIDAD DE SEGUIMIENTO 
INTEGRADO POR: 

RESPONSABLES DEL PROYECTO DE SEGURIDAD EN INFORMÁTICA 

A continuación se enlista los cargos del personal encargado de cada una de las Coordinaciones 
que conforman el Departamento de Servicios de Mantenimiento al Material Rodante Férreo y que 
a su vez cuentan con equipos de cómputo para la realización de actividades. además de compartir 
recursos y hacen uso de la red informática. 

CARGO 

Jefe del Departamento 

Coordinador de Proyectos B 
N-13 

Coordinador de Proyectos B 
N-13 

Supervisor de Mantto. A N-10 

Jefe de Proyectos A N-12 

Coordinador de Proyectos B 
N-13 

Coordinador de Proyectos B 
N-13 

AREA 
Departamento de Servicios de Mantenimiento al 

Material Rodante Férreo 

Mantenimiento Menor 

Mantenimiento Electromecánico 

Coordinación de Servicios al Material Rodante 

Centro de Información a Talleres (C.l.TA) 

Aseguramiento de la Calidad al Mantenimiento Mayor 
FM-86 

Ingeniarla del Material Rodante 

La única forma de asegurar un compromiso es por medio de la participación de todos los 
afectados por las medidas de seguridad en su diseno y aplicación. 

Con este comité se pretende formar un equipo de trabajo que coordine y auxilie en el apoyo 
informático de Jos talleres mediante reporte de anomalfas y fallas que encuentren en sus equipos 
de cómputo. Esto es con el fin de reunir esta información y enfocarla a un solo punto y poder darle 
pronta solución a los problemas que surjan. 

Es importante hacer conciencia hacia el personal para lograr la asignación dedicada de una 
persona que se encargue directamente de las labores propias de la informática, asi como de un 
administrador de red a fin de poder brindar un mejor seguimiento en cada una de las situaciones 
que se presenten. 

(Ver anexo No. 4) 

Visto Bueno 

g. Gerardo .J. Chacón Cruz 
.Jefe de •P•rt•m•nto de Servicio• de M•ntenimiento 

Al M•t•rial Rod•nt• Férreo 
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ANALIZAR DE MANERA CONJUNTA CON EL PERSONAL INVOLUCRADO Y 
RESPONSABLES DE ÁREA (Form•to FODA) 

.o_p¡etivo· Identificar al personal clave que desarrolla actividades dentro del ámbito informático para 
tener un panorama más amplio del estado actual de los equipos. programas y recursos en 
explotación, para ello es necesario conocer las tendencias que tarde o temprano puedan influir o 
determinar acciones en forma directa. 

Para esto se diseno un formato en el cual de manera clara y concisa nos mostraran las principales 
fallas que presenten los equipos informáticos en los Talleres la Paz. 

Dlf;E_i(j~_ 0.E_ F_O_R!lll~T_<,l_ ~~!,-_f?_U_I:~'!!() ... _~~!() !f'!_ ~-'?~ -~_P.!-_1~~0.0_ ~ _L~!il _l,l;!!"'-~~!()~- ________ _ 
ANÁLISIS DE FUERZAS, OPORTUNIDADES. DEBILIDADES Y AMENAZAS (FOOA) EN LAS AREAS DE LOS 

TALLERES LA PAZ 

NOMBRE DEL USUARIOUP-_e[S9_D~LQU~a~_u_~Q_QeLEl!qu_!p_o) FECHA: (fectia de e:laborac16n) 

ÁREA DE TRABAJOL(l"!º!'.!IP!e d~L.ªr@'il_@n.J_a_qU_fj!:_~~L~.J;!..lefilr-ª-El!Lequ1po) NOMBRE DEL NODO: (nomb_r_e_ªs1ga~c:;!9_¡11I 
equipo) 

Este análisis tiene la finalidad de Identificar las circunstancias internas que Influyen en el área de 
informática representadas por: 

FUERZAS: Se le denomina a todas aquellas caracterlst1cas con las que favorecen el área informática. 

DEBILIDADES_; Es todo aquello que se observe como carencias y deficmncias que entorpecen ta labor lnfo""auca. 

Asl mismo se identificarán aquellas causas externas que afectan a la unidad mformétlca constituidas por: 

AMENAZAS: Como lo son el mal uso de la información, mal manejo de equipo etc. 

OPORTUN/DAD~S: Son aquellas que benefician para un me1or aprovechamiento de los recursos 1nformat1cos. 

Al final lo que se busca es convertir estas debilidades en oportunidades y las amenazas en fuerzas. 

INSTRUCCIONES: Llene cada uno de los recuadros seaUn su opinión v expenencia con los equipos de cómputo. 

. ! 

FORTALEZAS AMENAZAS 

ACTIVIDADES EFICACES; PARA PRODUCIR UN 
EFECTO DESEADO. ADEMAS DE OUE EL 

EXTERNAS Y/O INTERNAS 

· l·=====R=E=S=U=L=T=A=D=O==O~U~E~B~R~l~N~D~E~S~E=A==E=L=O=P=T=l=M=O====:::t============::!!~~!!!!!!!!!~!l!!:=============l ILIDA 1 uNIDA 

NO ES NI EFICAZ. NI EFICIENTE O BIEN RECURSOS 
QUE NECESITA PERO OUE NO POSEE 

RECURSOS RENTABLES 

Una vez aplicado el formato anterior (FODA) con las áreas usuarias. sirvió para determinar las 
causas principales fallas que están presentes en la Red Informática para las cuales se aplicarán 
las medidas de seguridad necesarias a fin de poder tener un mejor control y conocimiento de 
fallas. 

El realizar este análisis, sirvió para evaluar una posibilidad real de lo que efectivamente se puede 
hacer. el cual constituye un instrumento fundamental para analizar y revalorar los objetivos del 
entorno informático y así poder determinar de forma precisa, las estrategias a seguir, lo que 
verdaderamente importa es poder apoyar las Fortalezas y Oportunidades y de esta manera 
d1sminu1r las Amenazas y Debilidades. 
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DESGLOSE DE RESULTADO DE ENCUESTAS (ver los cuestionarios aplicados en el Anexo 1) 

FORTALEZAS 
La manera en que se comparte la información hace que se agilicen los resultados 
logrando con ello un mejor control y mayor eficiencia. 
Información actualizada 
Se cuenta con una impresora láser jet 1200 series y una hewlett packard 5mp en red, en 
algunos otros equipos se cuenta con impresora de matriz de puntos compartida,. además 
de contar también con otros recursos compartidos como la unidad de CD Rom, dándonos 
ventajas considerables para realizar algunas actividades en equipos con los que no se 
cuenta con este dispositivo. 

AMENAZAS 
Falta de un control de accesos a la red eficiente. 
Falta de archivo de claves en común acuerdo con el érea usuaria. 
Inexistencia de una herramienta de mantenimiento para el servidor. 
Asignación de espacios en servidor con un alto control y seguridad para los usuarios. 
Respaldos actualizados y programados a fin de mantener la integridad de los mismos. 
Fácil ataque con virus o hackers. 
Introducción de un posible virus por falta de actualización del software antivirus. 
Que los equipos se encuentren en zonas de polvo y que esto a la larga puede denarios. 
Falta de claves para acceso a red y hacer mal uso de la información 
Que personas con desconocimiento de los equipos alteren la información. 
Introducción de diskette que no pertenecen al érea y pudieran tener virus. 
Instalación de juegos que podrían contener virus o modificar la configuración del equipo. 

DEBILIDADES 
Acceso muy fécil de los nodos a toda la información de la red. 
Falta de jerarqula en los accesos de red 
Inexistencia de catalogo de jerarquías. 
Falta de depuración de archivos temporales en los equipos. 
Mala configuración de los equipos por desconocimiento 
Alteración de la información por falta de contrasei"las de acceso hacia la red. 
Equipos mforméticos sin tecnología de vanguardia 
Falta de actualización de Software. 
Falta de hardware y software original y actualizado necesario para un área informática 

OPORTUNIDADES 
Capacitar a los usuarios conforme sea necesario para el uso de la red. 
Verificación periódica de todos los nodos y sistemas implantados, conforme al programa 
de trabajo que se establezca. 
Mayor control de acceso para un mejor uso de la información. 
Verificación del uso de software acorde a las necesidades de cada área en especifico 
Listado de uso de cada uno de los equipos informáticos y responsables 
Tener acceso a la información actualizada con las demás áreas de trabajo. 
Disponibilidad de archivos generados por otros usuarios para agilizar el movimiento de la 
información. 
Guardar archivos de importancia y de interés común para otras éreas en el servidor. 
Tener respaldos en el servidor sirve como protección contra algún posible daño que 
pudiera sufrir alguno de los equipos 
Tener una impresora de red y que sirva para todos los equipos que no tiene en que 
realizar sus impresiones. 
Acceso a la información las 24 hrs. del dia, los 365 dlas del ar'\o en algunos equipos con 
información vital e importante·.---------------
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ANALIZAR LOS PROCESOS DE TRABAJO DE LOS TALLERES Y SUS ÁREAS 
RESPECTIVAS (ORGANIZACIÓN Y ACTIVIDADES ACTUALES) 

A continuación se muestran las actividades llevadas a cabo por cada érea. para ver su 
distribución y organización de la información misma que es aplicada en cada uno de los equipos 
de la red para tener un panorama más amplio de las funciones informáticas realizadas por el 
departamento. 

r:;oORDINACIÓN DE MANTENIMIENTO MENOR 

Aplicación del software para el control de averlas de los trenes de Linea .. A .. 
Control, seguimientos, estadlsticas y expedientes de averlas. 
Seguimiento de la disponibilidad de trenes. 
Estudio y análisis de vida útil de los equipos del material rodante férreo. 
Retroalimentación de funcionamiento de equipos (Análisis de equipos con mayor lndice 
de fallas). 
Estadlsticas de la afectación del servicio y fiabilidad. 
Frecuencia de fallas de los trenes de Linea .. A". 
Análisis para el desarrollo del software para el mantenimiento preventivo a boguies y 
cajas. 
Desarrollo del catálogo de partes de los equipos del Material Rodante Férreo 
Control de órganos. 
Control y estadfsticas del mantenimiento sistemático boguie y cajas modelo FM-86 y 
FM-95A. 
Control de kilCJmetraje por tren para la programación de mantenimientos. Preventivo y 
correctivo del mismo y mantenimiento mayor. 
Programación y control del mantenimiento preventivo sistemático a boguies y cajas 
modelo FM-86 y FM-95A. 

11/f~NTENIMIENTO ELECTROMECÁNICO (MECÁNICO, MECÁNICA Y MA~INADO) 

Aplicación del software para el control de los equipos. 
Programación de mantenimiento preventivo 
Control y seguimiento del mantenimiento preventivo. 
Controles de refacciones y partes. 
Seguimiento de la operación de los equipos. 
Desarrollo del catálogo de partes. 
Control y seguimiento del mantenimiento correctivo. 
Requerimientos de herramientas para el mantenimiento. 
Requerimiento de recursos materiales para las actividades de mantenimiento. 
Estudio y análisis de vida útil de los equipos. 
Control de los trabajos en garantla. 
Reporte de actividades mensuales. TESIS CON 

FALLA DE ORIGEN 
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NIANTENINllENTO NIA YOR 

Análisis de las actividades prioritarias del Material Rodante modelo FM-86 y FM-95A. 
Estudio de los recursos materiales y refacciones. 
Estudio de las herramientas de trabajo necesarios para el Mantenimiento. 
Estudio de los equipos requeridos. 
Análisis de las cargas de trabajo. 
Análisis y programación de los carros de trenes. 
Levantamiento e inventario de los órganos en rotación de carros modelo FM-86 y FM-
95A. 
Control de los trabajos en garantfa de los equipos del material rodante férreo por 
servicio externo de los modelos FM-86 y FM-95A. 
Procedimiento para el control de órganos en rotación. 
Generación de actividades realizadas mensualmente 

COORDINACIÓN DE SERVICIOS AL MATERIAL RODANTE 

Procedimiento para el control de limpieza de trenes. (menor, exterior, profundo. toldo, 
pulido y encerado. con máquina lavadora, instalaciones, talleres y fosa de visita 
Pantitlán). 
Control de actividades de limpieza de instalacione!'i y su eficiencia. 
Control de personal asignado a la limpieza de las instalaciones mediante reportes de 
los supervisores. 
Control de actividades de limpieza menor, profunda, exterior con la máquina lavadora 
de trenes. 
Control de las actividades de limpieza 
Mantenimiento de toldos de trenes. 
Mantenimiento, pulido y encerado de carrocerias y cristales de trenes. 
Procedimientos de trabajo de asistencia del personal, vacaciones, tiempo extra. 
Elaboración de requisiciones. 
Control de pruebas de laboratorio 
Seguimiento de capacitación. 
Control de asistencia. 
Desarrollo y aplicación de software de control de vacaciones del personal. 
Seguimienu.l y control de tiempo extra. 
Actualización de plantilla del personal sindicalizado y de confianza 
Actualización del organigrama del departamento. 
Elaboración de metas mensuales del departamento. 
Informes diarios. semanal. quincenal y mensual. 
Elaboración y seguimiento de metas programadas anualmente para el departamento. 

.... :. ~ '11. -.L-1 
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CENTRO DE INFORMACIÓN A TALLERES 

Apoyo a todas las Breas de trabajo las 24 hrs. del dla, los 365 dlas del ano. 
Atención de averfas y canalización de las mismas 
Control de asistencia del personal de limpieza 
Control y atención de reportes de trabajo y/o canalización a las áreas correspondientes. 

INGENIERÍA AL MATERIAL RODANTE FERREO 

Capacitación de trenes modelo FM-95A. 
Documentación técnica de trenes modelo FM-95A. 
Catálogo de trenes modelo FM-95A. 
Relación de pendientes de equipos de la empresa ALSTOM 
Liberación del lote de refacciones contractuales 
Variaciones en alimentación de alta tensión. Consumo de energla trenes FM-86 y FM-
95A 
Previa a reunión de representantes técnicos 
Análisis de innovacion tecnológica "ruedas resilentes" montadas en trenes 
Documentación técnica FM-95A 
Motores de tracción trenes FM-95A 
Protocolos para la realización de pruebas de entrada de trenes FM-86 y FM-95A. 
Reporte sobre anomalias en engrasado de motores de tracción, trenes FM-95A 
Seguimiento de carbones "EISA'" en motores de tracción FM-86. 
Seguimiento de prueba de innovación tecnológica "ECONOV" en mcp, trenes FM-86. 
Participación en reuniones para realizar el análisis general de la innovación tecnológica 
"ruedas resilentes" 
Verificación y análisis estadistico de las cotas relacionadas con las ruedas resilentes a 
prueba 
Modificaciones en block "pm" 
Modificaciones en manipuladores de cabina trenes FM-95A. 
Reemplazo de flechas de disyuntores 
Actualización de documentos técnicos FM-95A por modificaciones. 
Refacciones FM-95A no contractuales. 
Problemática de rodamientos dar"'iados en ventiladores onix. 
Averías en trenes FM-95A 
Fallas sistemáticas 
Medición del consumo de energla en trenes FM-86 y FM-95A 
Variaciones en la alimentación de alta tensión en linea 
Cerraduras electromagnéticas de puertas cabina-salón pasajeros 
Seguimiento de Innovaciones tecnológicas de las ruedas resilentes" 
Manuales de.fTlantenimiento trenes FM-95A 
Sistema de comunicación remota (SICOR) 
Motores de tracción 
Sobre consumo de balatas 

TESIS CON 
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ANTECEDENTES INFORMÁTICOS 

INTRODUCCIÓN 

El presente capitulo tiene por objeto mencionar la plataforma e infraestructura que se ha utilizado 
para formar la Red Informática en los Talleres la Paz del STC-Metro, es decir, analizar y describir 
las herramientas de software y hardware, asl como la arquitectura que se utiliza y una breve 
resana informática. 

¿QUE es UNA RED? 

Una red empieza desde la conexión de dos o mas computadoras conectadas entre si por medio 
de un cable, de tal manera que estas puedan intercambiar información, compartir componentes y 
recursos. Las redes son llamadas con frecuencia LAN es un acrónimo de Local Area Network o 
red de área local. Cualquier computadora que este conectado en una red local se denomina LAN. 

¿PARA QUE SE NECESITA UNA RED? 

Principalmente es para compartir información, también para tener acceso a la misma desde 
cualquier estación de trabajo que se encuentre conectada a la red, ya que esto facilitara el 
procedimiento de la información deseada y en el lugar en el que se requiera. Especlficamente las 
redes son para compartir tres cosas: archivos, recursos y programas. 

Archivos: las redes permiten compartir información con otras estaciones de trabajo de red. 
Dependiendo de cómo este montada la red, se pueden compartir archivos de tres 
maneras. 

El modo mas directo es enviar un archivo desde una estación de trabajo hasta la estación 
de trabajo a otra. Otra seria almacenar el archivo en un Jugar intermedio para que después 
tener acceso a el en otro equipo. Y por último serla almacenar permanentemente el 
archivo en ese lugar intermedio diferentes usuarios puedan obtener y modificar el archivo 
cada vez que lo quieran. 

Recursos: se pueden compartir algunos recursos computacionales como disco duro o 
impresora de tal manera que todas las estaciones de trabajo dentro de la red puedan 
acceder o emplear alguno de ellos. 

Las unidades de disco también pueden ser recursos compartidos, una unidad debe 
definirse como recurso compartido para poder compartir archivos con otros usuarios. 

También es posible compartir otros recursos como unidades de CD ROM (son dispositivos 
que almacenan gran cantidad de datos y son útiles principalmente para guardar bibliotecas 
de imágenes o enciclopedias) MODEMS (permiten acceder a otros computadoras que 
estén fuera de la red mediante la red telefónica), CARTUCHOS (cinta magnética.) los 
cuales pueden utilizarse como un medio de respaldo para la información. 

Programas y aplicaciones: consiste en poner las aplicaciones o programas en un disco 
compartido. es mejor que tener copias de programas en cada una de las estaciones de 
trabajo ya que es més fácil, tener una copia de cualquier programa que muchas. (Otra 
ventaja es lo limitativo de Ja cantidad de licencias por software, debido al costo que ello 
genera). 

I TESIS COJM t 
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BENEFICIOS DE LA RED 

Muchas organizaciones tienen una cantidad muy importante de computadoras en operación, con 
frecuencia alejadas de entre si, por el espacio de distribución de las áreas de trabajo. Por ejemplo, 
una compañia con muchas fábricas puede tener un computadora en cada localidad para llevar el 
control de los inventarios, vigilar la productividad y pagar la nómina local. Inicialmente, cada una 
de estas computadoras puede haber trabajado aislada de otras, pero en algún momento la 
gerencia decidió conectarlas para extraer y correlacionar información acerca de toda la compañia. 

En términos generales la cuestión importante es compartir los recursos y la meta es hacer que 
todos los programas, los equipos y especialmente los datos, estén disponibles para cualquier 
usuario en la red, sin importar la localización fisica de los recursos. En otras palabras, el hecho de 
que algún usuario este a cualquier distancia de sus datos, no deberia impedirle usarlos como si no 
fueran locales. 

PROPÓSITOS DE LA RED 

Entre los propósitos más importantes de la red encontramos los siguientes: 

Acceso a información remota: esto es que cualquiera de las computadoras que estén 
conectadas a la red. podrá tener acceso a los datos que se encuentren en la misma, asi 
aunque estos se encuentren en lugares alejados entre si, pero si se encuentran en la red 
esto podrá llevarse acabo 

Comunicación de persona a persona: esto quiere decir que las personas se pueden 
comunicar y compartir información en archivos entre si, siempre y cuando se encuentren 
conectadas a la red 

Entretenimiento interactivo: esto quiere decir que las personas que se encuentran 
conectadas a la red pueden tener una interacción entre ellas sin tener la necesidad de 
encontrarse en lugares cercanos, sino estando en lugares alejados uno del otro. 

DIFERENCIA ENTRE SERVIDORES Y CLIENTES 

La computadora de la red que tiene unidades de disco. la impresora o cualquier otro recurso que 
se comparta con otras computadoras de la misma red, se llama servidor. Cualquier computadora 
que no sea un servidor sera llamado cliente (algunas veces es llamado también estación de 
trabajo). Hay únicamente dos tipos de computadoras en una red: servidores y clientes. 

Usualmente. las computadoras más poderosas y más caras en una red son los servidores. Esto 
tiene sentido por cuanto a sus recursos, que son compartidos por todos Jos usuarios de la red. Las 
computadoras mas baratas y menos poderosas son los clientes: son los equipos usados por los 
usuarios individuales en su trabajo cotidiano. Debido a que los recursos de los clientes no tienen 
que ser compartidos, (nodos) no tienen que ser tan sofisticados y por ende, mas caros. 

Esto nos beneficia enormemente ya que nos ahorra tiempo de espera, compartir archivos, 
programas, recursos y sobre todo que la información esta disponible al momento que se requiere y 
hace que se acorten distancias y por medio de estas nos permite tener un buen control de trabajo, 
motivo por el cual se decidió conectar todos los equipos para extraer y correlacionar informacion. 
En términos generales la cuestión es compartir los recursos y la meta es hacer que todos los 
programas, el equipo y especialmente los datos estén disponibles para cualquier usuario en la red, 
sin importar la localización fls1ca de los equipos y de los usuarios. dicho en otras palabras el hecho 
de que algún usuario este alejado de su zona de trabajo no evita que pueda tener acceso a su 
información desde otro equipo de cómputo. 
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Los talleres La Paz. es un área propiamente de mantenimiento a trenes pero de la cual es 
necesario también llevar controles, estadlsticas, informes para un buen mantenimiento y 
procesamiento de la información y ver de esta forma como van evolucionando las fallas. esto por 
medio de computadoras para la agilización de trabajos. tener controles actualizados, datos 
confiables y veraces, al mismo tiempo tratar de ahorrar tiempo a la medida de lo posible por lo 
cual ser realizó un planteamiento, el cual consistla en una RED INFORMÁTICA INTERNA, la cual 
nos permitirla agilizar la pronta solución de problemas, utilizando los recursos presentes, llámese 
computadoras. Impresoras, etc. Para esto se dispone de un servidor y varias estaciones de trabajo 
ubicadas en puntos estratégicos del taller. 

La Red informética que se pensó instalar en los Talleres La Paz y que actualmente ya esta 
funcionando se hizo considerando los beneficios que esto traerla a corto, mediano y largo plazo 
en cuanto a su funcionalidad tomando en cuenta; cantidad de equipos de cómputo disponibles; se 
hizo pensando en que la red Cliente·Servidor traeria mejores resultados en un futuro ya que se 
podrén incrementar más estaciones de trabajo y que la topologfa empleada proporcione el 
máximo rendimiento en condiciones criticas de trabajo. 

Se determinó la necesidad de compartir bases de datos y tener la información que se genera en 
di"versas áreas, y además de que se trabajará en un ambiente distribuido compartiendo y/o 
haciendo uso de los recursos disponibles. 

En la parte de seguridad: se debe considerar que gran parte de la información es de naturaleza 
confidencial, y una red cliente servidor puede cumplir mejor este objetivo, por lo tanto se pueden 
compartir estos con otras áreas. con toda la certeza de poder establecer un servidor de datos 
seguro, que realice estas funciones. 

Después de un análisis previo se opto por tomar la Topologla Tipo Estrella la cual tiene por si 
misma varias ventajas, una de ellas es que en este tipo de red todas las estaciones de trabajo 
están conectadas a un concentrador (hub) y en efecto cada nodo tiene una conexión 
independiente de las otras estaciones de trabajo de tal manera que una ruptura del cable o una 
falla en otra estación de trabajo no afectará a las demás. 

Otra de las ventajas es que al instalar una red con la topologia de estrella, se esta previniendo 
uno de los principales problemas en la transmisión de datos (una colisión) ya que cada estación 
de trabajo tiene un cable que se encuentra conectado a un puerto del concentrador (hub) por el 
cual envla la información y la recibe, para esto se decidió utilizar cable UTP de nivel 5 de par 
trenzado, el cual es el recomendado para este tipo de redes, ademas de que su velocidad puede 
variar de 10 a 100 Mb/s., y este es lo que en realidad conecta a las estaciones de trabajo entre si. 

También fue necesario colocar y configurar tarjetas de interfaz de red. ya que dentro de una 
estación de trabajo necesita una tarjeta de red compuesta de circuitos electrónicos llamada tarjeta 
de interfaz de red y su conexión es a través de un puerto tipo PCl o ISA, además de configurar Jos 
protocolos de comunicación de red, ya que estos sirven para la transmisión de datos y esto 
conlleva una sene que va desde el nivel fisico hasta la presentación de la información en un 
formato determinado, aunque todos ellos son fundamentales y tienen un enlace encargado de la 
comunicación y esta comunicación se puede dividir en tres fases: 

Establecimiento de la comunicación: Esta consiste básicamente en la interconexión de dos 
o más computadoras los cuales requieren comunicación. 
Transferencia de ... la información: Se establece desde que una estación de trabajo solicita 
una serie de datos los cuales se convierten en información. 
Terminación de la comunicación: Se finaliza la comunicación al momento de que la 
estación de trabajo receptora recibe la información o se apague el equipo, y con esto 
podemos dar por concluida una fase de comunicación en red. 
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Sistemas oper•tlvoa.de ,..des 

Es un sistema operativo que simula un ambiente multiusuario, en otras palabras, finge que todas 
las estaciones de trabajo dependen totalmente de él, aunque no es asf. 

En un sistema operativo en red, en el que los usuarios tienen conocimiento de la existencia de 
múltiples computadoras y pueden ingresar en maquinas remotas y ejecutar archivos de una 
maquina a otra. Cada maquina ejecuta su sistema operativo local y tiene un usuario propio (ó 
usuarios). 

Existen varios Sistemas Operativos de Red, entre los que destacan los siguientes: 

NETWARE. El sistema operativo para redes de Novel en su mas. reciente versión cuenta 
con varios refinamientos orientados a facilitar la vida del administrador de sistemas, sobre 
todo en ambientes grandes con múltiples servidores. Cuenta con soporte para DOS, 
Windows, OS/2 y cliente Mac. es expandible a cliente-servidor, trabaJa perfectamente en 
entornos pequenos con un solo servidor para toda la red o entornos grandes con varios 
servidores y conexiones a múltiples plataformas. 

WINOOWS 95/98/NT/Me. Este sistema operativo ofrece soporte automat1co para redes 
IPX/SPX, NetBEUI y TCP/IP. Brinda los servicios de WAN, compartir un módem como 
servidor de fax y correo electrónico. 

WINOOWS NT. Es un sistema operativo capaz de correr muchas aplicaciones de 
Windows. Escrito completamente en código de 32 bits, es un servidor de aplicaciones. 

UNIX. Es un sistema operativo robusto, con miles de apllcac1ones desarrolladas, 
interfases de texto y gráficas. 

NEXT STEP. Es un UNIX gráfico orientado a objetos con muchas opciones de 
conectividad. Puede trabajar igualmente en entornos orientados a servidor de aplicaciones 
punto a punto. 

Arquitectura cliente / servidor 

Cliente-Servidor significa. a grandes rasgos, que algunas computadoras de la red actuaran como 
servidores de algún recurso (archivos, impresión, faxes, correo, bases de datos, etc.) para que 
puedan utilizarlos otras computadoras que se denominan clientes. 

Este modelo de operación disminuye el tráfico en la red, facilita la coordinac1on de esfuerzos y 
centraliza operaciones criticas, de esta forma si se hace imperativa a Ja necesidad de mayor poder 
de cómputo, no es necesario elevar el nivel de todas las estaciones de la red, sino solo de me1orar 
el rendimiento de los servidores de aplicaciones implicados, generalmente a un costo menor y con 
mejores resultados. 

Las necesidades actuales de cualquier organización exigen entornos de trabajo donde la 
información sea utilizada solo por la gente precisa y en lugar adecuado para ello, es que traba1ar 
en red proporciona grandes beneficios. como compartir de forma controlada, recursos como 
impresoras o archivos o aplicaciones en disco duro. 
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Lenguajes de Cuarta Gener•clón 

Los lenguajes de cuarta generación son realmente algo más que lenguajes. en realidad son bases 
de programación, fueron creados para ayudar a satisfacer la necesidad de desarrollar software 
con mayor facilidad. 

Los principales componentes de los lenguajes de cuarta generación son: Sistemas manejadores 
de Bases de Datos, diccionarios de datos, lenguaje no procedural, generador de reportes, 
generador de pantallas. código reutilizable, gráficas, procesador de palabras y editor de textos, 
herramientas para el modelar y analizar datos, programación de interfaces, desarrollo de 
bibliotecas de software. enlaces a otros DBMS. 

El corazón de los lenguajes es el Sistema Manejador de Bases de Datos (DBMS) por que permite 
manipular (almacenar y recuperar) de manera eficiente los datos a un cuando sean texto, gráficas, 
voz o video; debido a su facilidad de uso, los lenguajes de cuarta generación son actualmente 
llamados: Aplicaciones orientadas al usuario final. 

Prototipos 

Es una metodologla valiosa para identificar con rapidez las necesidades particulares de 
información del usuario. Consiste en una aplicación que trabaja, creada en forma rápida y 
económica por lo que mejora la efectividad total del esfuerzo del desarrollo para el beneficio del 
usuario, el analista y la organización en su conjunto. 

El desarrollo de un prototipo de aplicación sigue un proceso iterativo que comienza con la 
identificación inicial de los requerimientos conocidos, con éstos se elabora el prototipo para 
posteriormente ser evaluado por los usuarios a medida que se evalúa. se van realizando 
modificaciones. es decir cada modificación requiere de una nueva evaluación por parte de los 
usuarios. Por medio de la iteración. el prototipo evoluciona hasta que llegue el momento de tomar 
la decisión de implantar el prototipo, transformándolo en un sistema completo o abandonar 
también. el proyecto por no cumplir con las necesidades reales de los usuarios. 

Bases de Datos 

Es un término informático aplicable generalmente en empresas, instituciones educativas, 
hospitales, bancos, etc., en donde se manejan grandes volúmenes de información, ya que esta es 
una herramienta que permite almacenar, clasificar y hacer uso de la información de manera más 
fécil y rapida que si se realizara en forma manual. 

Una base de datos puede considerarse como una tabla que se compone de filas y columnas. Las 
filas en un archivo de base de datos se les conocen como registros y a las columnas se conocen 
como campos. O bien es un conjunto de datos organizados y almacenados en registros, en donde 
cada registro de la base de datos esté compuesto por uno o más campos. 

Tipos de Datos 

Para definir el tipo de información que tendrán los campos, es necesario saber como se 
encuentran compuestos, esto es, por números y letras, etc. A esto le definimos como tipo de dato. 

Los tipos de datos que pueden ser utilizados en una base de datos son: 
Numéricos: Aceptan exclusivamente dfgitos. 
Alfabéticos y carácter: Aceptan algunos caracteres especiales, letras y digitos. 
Lógicos o boléanos: Aceptan valores de falso y verdadero. 
Memo: Acepta texto en gran volumen 
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Tipos de Man•J•dor•• de B•••• de D•toa 

Actualmente existen diversos manejadores de bases de datos, los cuales son un conjunto de 
programas que permiten hacer uso de estos para poder organizar y manipular la información: 
entre Jos manejadores de datos más comerciales tenemos los siguientes: SOL (el mas estándar a 
nivel mundial), INFORMIX, ORACLE, FOXPRO, ACCESS, etc. 

MICROSOFT ACCESS 

Es un sistema de administración de bases de datos relacionales para ambiente windows. El diseno 
de Access esta orientado a ofrecer una insuperable potencia de acceso a los datos, que se 
combina con la extrema facilidad de uso que permite windows. 

Acces permite hacer bases de datos bien disertadas, brinda un cómodo acceso a la información 
deseada dedicando menos tiempo a crear la base de datos y obteniendo resultados exactos en 
menos tiempo, las bases de datos Access están constituidas por diversos objetos: Tablas, 
consultas, formularios, Informes, macros y módulos, estos objetos se enumeran en la ventana de 
la base de dalos, donde se crean, se abren y se utilizan. 

Si un equipo esta conectado en una red, varias personas podrfan trabajar 
simultáneamente con una misma base de datos o archivo. mientras un usuario esta observando 
datos, otro puede estar modificando o eliminando esos mismos datos, igualmente mientras una 
persona esta utilizando un objeto de la base de datos, otra podrfa estar haciendo cambios en el 
diseno de dicho objeto. 

La potencia real de una base de datos reside en su capacidad para mostrar los datos que se 
desean y en el orden en que se necesitan. Los datos de una consulta pueden proceder de ur.a o 
varias tablas o archivos. 

Desarrollo Orientado a Objetos 

El Diseño Orientado a Objetos (000) crea un modelo del mundo real que pueden ser realizados 
en software. Los objetos proporcionan un mecanismo para representar el émbito de información, 
mientras que las operaciones describen el procesamiento asociado con el ámbito de información. 

El diseño orientado a los objetos representa un enfoque único para los ingenieros de software, 
proporcionéndoles un método para romper barreras entre los datos y el procesamiento. ademas 
de me1orar la calidad del software. 

VISUAL BASIC a 32 bits 

Es un ambiente de programación orientado a eventos, que ha avanzado con cambios significativos 
desde su versión 1.0 hasta la 6.0 en menos de 6 af"los. Por ser un lengua1e de componentes, 
Visual Basic soporta su poder en lo que se denomina Controles, y que son af"ladidos del lenguaje 
.. e··, creados para realizar tareas que en otro código, podrlan llevarse varias lineas de 
programación. Entre sus ventajas destaca el ser un ambiente de desarrollo autónomo. 

El editor permite fijar controles en el área de desarrollo para evitar manipular accidentalmente su 
posicion, de igual manera se puede personalizar por completo el editor con el tipo de letra, tamaf"lo 
y colores que se elijan. El lenguaje opera con colecciones de controles, asi como con 
procedimientos de propiedades. 
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TECNOLOGIA DE COMUNICACIÓN DE DATOS 

Una red es un grupo de equipos conectados entre si o a un servidor central. de manera que 
puedan compartir recursos, tales como documentos e impresoras, la conexión a una red, puede 
cambiar métodos de trabajo: 

Para utilizar programas y documentos de otros equipos sin necesidad de tener que utilizar 
discos. 
Poder Imprimir documentos en una impresora conectada en otro equipo. 
Usar un fax módem de otro equipo como si estuviese conectado en cualquiera de toda la 
red. 
También enviar y recibir mensajes a través del correo electrónico. asi como conectarse al 
equipo de su oficina desde su hogar. 

Entre otras ventajas se encuentran las siguientes: 

Compartir información y recursos 
Ahorro en tiempos de trabajo 
Actualización inmediata de la información 
Máximo aprovechamiento de los recursos 
Evita duplicidad de trabajo y por lo tanto pérdida de tiempo 
Administración de información fácil y segura. 
Obtención de información en el momento oportuno 
Permite reducir cargas de trabajo 

Tipos de Redes 

Las cuatro grandes divisiones entre las redes de computadoras, se refieren al area donde están 
ubicadas las terminales y servidor en la red, estás son: 

Redes de Área Local (LAN).- Son las más comunes, como las de oficinas en un solo 
edificio, en tiendas o fábricas. Todos los recursos están a cargo del mismo servidor en una 
misma área. 
Redes de Área Abierta (WAN).- Esta red es la conexión de varias redes locales que se 
encuentran cercanas, de las cuales cada una tiene su propio servidor. 
Redes de Área Metropolitana (MAN).- Es la unión de varias redes a nivel estatal, en la 
cual cada red esta alejada considerablemente. 
Redes de Area Global (GAN)- Estas redes están conectadas a nivel internacional (enlaza 
varios puntos de gran cantidad de paises), por lo que su tamaño es inmenso, un ejemplo 
claro y común es el Internet. 

Topologia de Redes 

El concepto de topologfa es el que define la forma es que están interconectadas las estaciones de 
trabajo en la red. Existen cuatro tipos básicos de topologfa para red, BUS, ESTRELLA. ANILLO y 
ANILLO MODIFICADO. 
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Topologia de Bua Lineal 

En la topologfa de Bus, todas las computadoras están conectadas a un mismo canal de 
comunicación y cualquier mensaje de red llega a todas las maquinas al mismo tiempo. El 
sistema operativo de red es el encargado de decidir quien debe responder al mensaje. 

Su principal problema es que cuando hay muchas estaciones conectadas el rendimiento 
de Ja red desciende en forma notable, su representación gráfica es como a continuación 
se muestra . 

• 
Topologia de Estrella 

1 J!!lt_: 

La topologla de Estrella se basa en unir todas las estacionas en un solo punto (máquina 
central). La principal ventaja que ofrece esta topologla es que disminuye 
considerablemente el tráfico en la red, como se muestra en la siguiente figura. 
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Topologia de Anillo 

En esta topologla, las computadoras estan conectadas de manera tal que den el aspecto 
de un circulo o anillo, como se muestra en la siguiente figu,-a. 

Topologia de Anillo Modific•do 

En este tipo de topologla, las terminales o las computadoras están conectadas a un 
concentrador. como se muestra en la siguiente figura. 
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Protocolo 

Asociados a la topología, se encuentran los protocolos de comunicación de redes. Es 
decir, el conjunto de reglas que permiten a dos puntos de la red comunicarse entre sr. 
Estas reglas abarcan la construcción de mensajes completos con base en paquetes 
recibidos, identificar quien envia un mensaje y hacia quien va dirigido y la corrección de 
errores de transmisión. 

Los protocolos mas populares son TCP/IP usado por UNIX y la base de todo Internet. 
IPX/SPX definido por Novell con su producto Net Ware, Apple Talk que es el estándar de 
Mac y SMB que es usado por Windows para trabajo en grupos y otros productos de 
Microsoft. 

Los protocolos más comúnmente utilizados son: 

TCP/IP 
FAST ETHERNET 10/100 

TESIS CON 
FALLA DE ORIGEN 

P•g.29 



TESIS: SEGURIDAD tNFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTrvo METRO 

ORGANIGRAMA GENERAL DEL TALLER LA PAZ 

A continuación se presenta un organigrama del Departamento para ver la distribución del personal 
y las áreas que conforman los Talleres la Paz. y de las cuales podemos describirlas 

MANTENIMIENTO MENOR; Se encarga de las funciones del mantenimiento de los trenes, 
llámese bogles, cajas, averfas, electrónica, asl como las actividades correctivas, preventivas, 
cfclicas y sistemáticas, de todos los equipos que componen el tren 

MANTENIMIENTO ELECTROMECANICO: Se encarga básicamente de tener todos los equipos 
electromecánicos funcionando en óptimas condiciones de operación, asl, como de atender 
acciones imprevistas que se presente, ya que se encuentra dividida en mecánica, maquinado y 
eléctrica. 

COORDINACION DE SERVICIOS; Es el enlace con las otras áreas del departamento; Q6 decir, 
con mantenimiento electromecánico, Mantenimiento Menor, lngenierla; CiTa, ademas de Íeportar 
directamente a Ja jefatura del Departamento y otras Gerencias a las cuales se les reportan las 
actividades realizadas en el taller, además de atender programaciones anuales como son; Metas 
del Departamento, Recursos Humanos, Plantilla, Tiempo Extra, Vacaciones, procedimientos 
administrativos entre otros. 

CITA: Esta área labora los 365 dlas del ano. las 24 hrs., del dla, en ella se reportan todos los 
incidentes que ocurren en la linea y se encargan de canalizarlas al área correspondiente y dar una 
solución inmediata a la problemática que se presente, en horarios en los que ya no están 
disponibles las demás áreas. 

INGENIERiA : Su función es la de tomar las actividades que como su nombre lo indica 
corresponden a la ingenierfa, además de llevar seguimientos del aseguramiento al material 
rodante y a los trenes Modelo FM-95A. 

MANTENIMIENTO MAYOR: L a finalidad de esta área es analizar y coordinar las actividades 
propias para el segundo Mantenimiento Mayor en la linea A. 
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DIAGNÓSTICO DE LOS RECURSOS DE LA UNIDAD INFORMÁTICA 

Uno de los puntos más importantes en todo el desarrollo del proyecto es la seguridad informática. 
y se vuelve aún más relevante cuando se tr-ata de utilizar la información, con la cual se alimentan 
ros equipos de la red, para los diferentes procesos de trabajo necesarios par-a el mantenimiento, 
conservación y administración de los recursos actuales. 

Debido a la importancia de la que representa la estructura en varios niveles de seguridad, desde 
un nivel externo via r-ed, hasta diversos niveles de seguridad internos en cada uno de los equipos 
cor-r-espondientes, analizaremos la importancia de accesos que tengan los equipos y poner-les los 
candados de seguridad que r-equieran dependiendo de la información que los usuarios utilicen y 
procesen, asf mismo las restricciones que tienen los usuarios en el manejo de la información, de 
acuerdo al nivel de seguridad asignado. 

SEGURIDAD A NIVEL RED 

El pr-imer- candado de segur-idad se da en el momento de encender el equipo (Estación de trabajo) 
con la solicitud del pasword de encendido, y posteriormente al cargarse el sistema oper-ativo el 
pasword de entrada, el cual es un servidor dedicado posteriormente y toda vez que el sistema 
estará instalado en una red también será necesario contar- con un .. login" (entrada en la red) y un 
pasWord par-a acceder- al servidor, una vez dentro de la red, se verifica si el usuario pertenece al 
grupo de trabajo que tiene los derechos de acceso al servidor-, ya que solo ese grupo de usuarios 
tiene derecho para entrar a ese servicio, 

Respaldos de red.- adicionalmente ya dentro del directorio dependiendo del usuar-io; de esta forma 
un usuario podrá leer y escribir, sobre un archivo, borrar. modificar, tener control total. etc, de 
acuerdo a sus privilegios, en tanto que otros sólo podrán leer y escribir y algunos más estarán 
restringidos a utilizar los archivos de solo lectura (todo esto se encuentra en proceso de 
implementación). 

TESIS CON 
FALLA DE ORlGEN 

P•g.31 



TESIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

RECURSOS INFORMÁTICOS ACTUALES 

Es importante saber con que recursos se cuenta para analizar de manera más precisa y ver el 
estado en el que se encuentran distribuidos y al mismo tiempo conocer la capacidad, velocidad de 
procesamiento y espacio disponible en cada uno de los equipos y saber si en algún momento 
determinado es posible compartir recursos para hacer más eficiente el servicio de red y de esta 
manera lograr la optimización y agilización debida de la información con la seguridad que 
corresponda a cada proceso de trabajo. 

HARDWARE 

NODOI UBICACIÓN 

SERVIDOR DE REO 

Net Servet 

JEFATURA DEL DEPARTAMENTO 

Jefatura del Departamento al 
Material Rodante Ferreo 

fcooROINACION DE SERVICIOS 

Coordinación de Servicios al 
rnatenal Rodante 

Vectra VL 

Vectra VL2 

Vectra VL 

Comercial 

COMPAO 

-ooRDINACION DE MANTENIMIENTO MENOR 

Coord1nac1on de Manten1m1ento 
Menor 
Coord1nacion de Manlenlmiento 
Menor 

INGENIE RIA DEL MATERIAL RODANTE 

Coord1nac1on de Mantenimiento 
Menor 

CENTRO DE INFORMACION A TALLERES 

Coord1nac10n de Mantenimiento 
Menor (C.l.T.A) 

Vectra500 

Comercial 

Vectra Vl-

Vectra Vl-

x86 Family 5 
Model 

Pentium 

486DX 

Pentlum 

Ciryx 586 

PENTIUM4 

Pentium 

Ciryx 586 

Pentlum 

Pentlum 

:::OORDINACION OE MANTENIMIENTO ELECTROMECÁNICO 

Coord1nac10n de Mantenlmienlo 
Elec1romecan1co a Talleres Vectra500 

SOFTWARE (licencias disponibles) 

Windows NT 
Windows 3.11 
Windows 95 

Pentlum 

Office 95 (Word. Power Point, Excel, 
Access) 

w1nNT 
4.00.1381 

Win.98 

0056.2 
Wln.3.1 

Wln.98 

DOS 6.2 
Wln.3.1 

Win 98 

Wln. 98 

Wln98 

Wln98 

Win98 

Wln95 

IMPRESORA 

130.464 KB 2.6 GB 

40 MB , .2 MB OSKBos_,e:.:~ LASER 

38 MB 257 MB 02113~~3~~7~PSON 

32MB 1.19GB 

32 MB 226MB 

128MB 37.2 G8 

32MB 4GB 

16.0MB 32MB 

32MB 4GB 

32MB 523MB 

32MB 808 MB 

2024751 ATI MT 
131124 E 

USCL04247 LASER 
JET 1200 

2004805 ATI MT 131· . 
809A101470 

LASERJET5L 

RS18442 CANON 
LBP·811 

VSHB020667 LASER 
JET5MP 

;,... WindowsXP 
;... Windows 98 
r Office97 
r McAffe 
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INFRAESTRUCTURA EN REDES 

Red LAN interconectada (con topologia de Estrella, Protocolo Fast Ethernet 10/100 

DIRECTORIO DE EQUIPOS EN LA RED 
DOMINIO: La Paz 

TALLER LA PAZ 

NOMBRE PC GRUPO DE TRABAJO DIRECCION IP No DE SERIE 

ISERVIDOR La Paz 100.100.100.31 MX70620001 

CORPAZ01 Coordinación 100.100.117.1 3431402998 
CORPAZ02 100.100.117.2 65157660 
CORPAZ03 100.100.117.3 MC-20403492 
CORPAZ04 100.100.117.4 PERSONAL 
CORPAZOS 100.100.117.5 141BM28GB976 
lJEFLAPAZ 100.100.117.6 65157667 

"°'VEPAZ01 Talleres 100.100.118.1 MX63350 
"°'VEPAZ02 100.100.118.2 M241550 
INGPAZ01 100.100.118.3 MX7020011 
INGPAZ02 100.100.118.4 MZ41550 
JEFMEPAZ 100.100.118.5 MX70450167 
MAYORPAZ 100.100.118.6 MX63550371 
CITAPAZ 100.100.118.7 MX70350065 
ELECTPAZ 100.100.118.8 TW62710552 

~LMPAZ01 Alm•cenes 100.100.119.1 6X1AKGMZN16V 
iALMPAZ02 100.100.119.2 55652236 
1 

llMPRESORA 100.100.120.1 USKB059866 

HUBS COMPLEJO LA PAZ 

No. MARCA No.PUERTO VELOCIDAD 
HUB1 centreCOMFH708SW 8 10M/100M 
HUB2 centreCOMFH708SW 8 10M/100M 
HUB3 centreCOMFH708SW 8 10M/100M 
HUB4 centreCOMFH708SW 8 10M/100M 

TABLA DE ASIGNACIONES 

No DE INVENTARIO 

152398 

138037 
150316 
149663 

172431 
150318 

156674 
115825 
150914 
115825 
150692 
156669 
150854 
156680 

173329 
138375 

149620 

INVENTARIO 
162619 
162620 
162682 
162622 

Es importante mencionar.. que en la tabla de asignaciones se manejan los archivos, programas e 
información con la que opera, asi mismo el nivel de seguridad con el que esta debe operar para 
tener un mayor control, para ello a continuación se presenta una tabla indicando los niveles de 
seguridad. 
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Para un mayor control de la información se definirán los niveles de segurid8d. el nivel 
de acceso se dará de acuerdo a las funciones y actividades de cada usuario. El administrador de 
la red puede realizar y tener la caracterfstica de ser el único que puede modificar y dar accesos a 
los usuarios o cualquier otro cambio que asl considere conveniente (dar mantenimiento a la red) 
asl como ser el único que puede asignar espacios de discos para respaldo. control de recursos y 
privilegios de usuario, etc. 

NOMBRE DIRECTORIOS NIVEL DE 
DEL NODO COMPARTIDOS SEGURIDAD 

SERVIDOR PUblico Alto 

CSMR PUbllco Alto 

CSMR2 Púbhco Medio 

CSMR3 Púbhco Medio 

CSMR4 Público Medio 

CSMRS Público Medio 

CSMR6 PUbliCO Medio 

JEFATURA PUblico Alto 

ELECTROME Público Medio ÁNICO 

INGENIERIA PUblico Medio 

CITA Público Bajo 

MENOR Público Medio 

AVERIAS Medio 

PROGRAMA Y/O 
APLICACIONES 
COMPARTIDAS 

Respaldo de todos los 
backup de las estaciones de 

trabajo 

Programas de trabajos de 
Mantenimiento Mayor 

Averlas 

Requisiciones. Ordenes de 
Servicio 

Presupuesto 

Metas, lnfonne Mensual 

AVERIAS 

Información Confidencial 

Información General 

Información General 

Directorio 

Información General 

Consulta da Bases de 
Datos 

EQUIPO CON 
RELACIONES 

Todos 

Todos 

Misma érea 

Todos 

Todos 

Todos 

AVERIAS 

Todos 

Todos 

Todos 

Todos 

Todos 

Area técnica 

OBSERVACIONES 

Bases de datos 

Solicitud de los 
mismos para 

consulta o 
modificaciones 

Documentos Vanos 

BASES DE DATOS 

Información General 
del Depto. 

Incidentes en la 
linea. 
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CONCLUSIÓN CAPITULO! 

Como primer Instancia fue importante definir la necesidad que tiene la Seguridad lnformética. y de 
esta forma mostrar lo relevante que es en todos y cada uno de los aspectos de forma 
independiente. por otra parte el conjunto de todos nos da como complemento una seguridad 
integral. para ello era conveniente revisar las polfticas de acción, estrategias y metodologlas. 

También ha sido Importante el haberles dado una presentación del proyecto de Seguridad 
lnformética a todo el personal involucrado y al Jefe de Departamento, en la cual se plantearan los 
beneficios que se lograrlan al tener mayor colaboración y asimismo crear conciencia en el 
personal operativo y para ello se analizó por medio de un formato de trabajo denominado FODA; 
en el cual se plantean las Fortalezas, Amenazas, debilidades y oportunidades para obtener 
información valiosa y al mismo tiempo analizarla, obteniendo así grandes beneficios para su 
análisis. reduciendo con ello los tiempos de respuesta. 

Por otro lado, se considero necesario mencionar algunos antecedentes informéticos. que dieron 
origen a los programas actualmente utilizados, y algunos conceptos breves acerca de redes como 
topologlas, sistemas operativos, lenguajes de programación, utilerlas entre otros; llevándonos con 
esto a conocer los recursos informáticos actuales con los que se cuenta. 

Además; el uso de equipos informáticos ha propiciado que en algunas ocasiones la información se 
concentra en manos de unas cuantas personas, pero ahora se vuelve imprescindible poner mayor 
atención a los aspectos de seguridad visibles y asl hacer una revaloración de un amplio número 
de aspectos que bien valen la pena considerarlos dentro de la seguridad. ._ 

En el siguiente capitulo se hablará a detalle de lo que es la Seguridad Informática. asl como, los 
tipos de seguridad que ayudaran a complementar la propia seguridad en los Talleres la Paz del 
Sistema de Transporte Colectivo, a fin de lograr una mayor lnterrelacion. 

Se mencionará como información general de la aplicación de otras normas de Seguridad 
existentes. Asi mismo, se hablará de una matriz de riesgos que coadyuve durante el proceso de 
investigación de campo mediante encuestas. entrevistas. análisis y diseño para la resolución de 
problematicas. 

De esta misma manera, se dará una explicación general de cada uno de los tipos de seguridad 
que se manejaran durante todo el proceso, también se darán algunos ejemplos de cómo elaborar 
planes de contingencia ante diversas circunstancias planteadas. 
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CAPiTULO 11.• PLANEACIÓN 

En la actualidad. gran parte de la información que se genera en los Talleres la Paz. es por medio 
de los equipos informáticos, a través de los diversos sistemas. programas y aplicaciones 
desarrolladas en las instalaciones del Sistema del Transporte Colectivo - Metro -. de los cuales 
algunos son de tipo operativo. donde se registran las operaciones rutinarias o de apoyo a la 
administración, mediante el análisis de información que facilite la toma de dec1s1ones. 

En la mad1da que han ido aumentando las actividades, controles de trabajo necesarios y recursos 
en forma, conjunta y paralelamente se integran riesgos, cuyas causas son las debilidades 
1mplicitas o explicitas que por su propia naturaleza presentan dichos recursos o act1v1dades. 

La Seguridad lnformatica global en los Talleres la Paz del S.T.C.-Metro- se fundamentará en el 
estudio cuidadoso de los riesgos potenciales a los que esta sometida mediante el ana11sis de una 
matriz de nesgas. donde se consideran los factores de las amenazas a las que se encuentre 
sometido y el impacto que estas pueden causar cuando se presentan. 

OBJETIVOS DE LA SEGURIDAD INFORMÁTICA 

La Seguridad lnformatica la podemos definir como .. el conjunto de proced1m1entos y técnicas para 
evaluar y controlar un sistema informético con el fin de constatar si las actividades son correctas y 
de acuerdo a las normativas informáticas y generales prefijadas. 

La Seguridad Informática comprende no sólo la evaluación de los equipos de computo. de un 
sistema o procedimiento especifico, sino que ademas evalúa los sistemas de información en 
general desde sus entradas, procedimientos, controles, archivos, segundad y obtención de 
información. 

Esta es de vital importancia para el buen desempet"lo de los sistemas de 1nformac1ón, ya que 
proporciona los controles necesarios para que los sistemas sean confiables y con un óptimo nivel 
de seguridad. Ademas de evaluar la organización de centros de información existentes de 
hardware y software. 

La Seguridad de los Sistemas de Información en la empresa, a través de la evaluación y control 
que realiza. tiene como objetivo fundamental mejorar la rentabilidad, la seguridad y eficacia del 
sistema mecanizado de información en que se sustenta. 

Los aspectos relativos al control de la Seguridad de la Información tienen tres puntos bésicos en la 
segundad de los sistemas de información: 

Aspectos generales relativos a la seguridad. En este grupo de aspectos se consideran, entre 
otros: la seguridad operativa de los programas, seguridad en suministros y funciones 
auxiliares, atmósferas agresivas, agresiones y posibles sabotajes, segundad fisica de las 
instalaciones, del personal informético, etc. 
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Aspectos relativos a la confidencialidad y seguridad de la información. Estos aspectos se 
refieren a la protección del material, además de los soportes de la información, también al 
control de acceso a la propia información (a toda o a parte de ella, con la posibilidad de 
introducir modificaciones en la misma). 

Aspectos juridicos y económicos relativos a la seguridad de la información. En este punto se 
tratara de analizar la adecuada aplicación del sistema de información en los Talleres la Paz en 
cuanto al derecho a la confidencialidad y el derecho a la información, y controlar cada vez más 
los posibles delitos informáticos. La propia dinámica de la tecnologla de la información y a su 
cada vez mas amplia aplicación en la empresa. En general, estos delitos pueden integrarse en 
dos grandes grupos: delitos contra el sistema informático y delitos cometidos por medio del 
sistema informático. En el primer grupo se insertan figuras delictivas tipificadas en cualquier 
código penal, como hurto, robo, revelación de secretos, etc., y otro conjunto de delitos que ya 
no es tan frecuente encontrar, al menos con caracter general, perfectamente tipificados, como 
el denominado "hurto de tiempo", destrucción de información. delitos contra la propiedad 
material e intelectual de los sistemas de información (en equipos, respaldos, cintas 
magnéticas, etc). 

En el conjunto de delitos informáticos cometido por medio de sistemas informáticos, cabria señalar 
que siempre son de caracter doloso, manipulaciones fraudulentas de programas lógicos, 
informaciones contenidas en bases de datos, falsificaciones, estafas, etc. 

TIPOS DE SEGURIDAD EN INFORMÁTICA 

Investigación cienli"ca y humanlstlca. Se usa en las computadoras para la resolución 
de cálculos mateméticos, recuentos numéricos, etc. algunas de estas operaciones son: 

Resolución de ecuaciones 
Análisis de datos de medidas experimentales, y encuestas. 
Análisis automatices de textos 

Aplicaciones técnicas. Usar la computadora para facilitar diseños de ingenieria y de 
productos comerciales, trazado de planos, etc. Algunas de estas operaciones son: 

Anélisis y diseño de circuitos de computadora 
Calculo de estructuras en obras de ingeniarla 
Minerla y anélisis topogréficos 
Cartografia y sismografia, etc. 

Documentación e Información. Es uno de los campos mas importantes para la 
utilización de computadoras. Estas se usan para el almacenamiento de grandes 
cantidades de datos y la recuperación controlada de los mismos en bases de datos. 
Ejemplos de este campo de aplicación son: 

Documentación cientifica y técnica 
Archivos automatizados de bibliotecas 
Bases de datos jurídicas, estados financieros y estadlstica de operaciones 
bancarias y bursétiles. 

Gestión administrativa. Automatiza las funciones de gestión tlpicas de una empresa. 
Existen programas que realizan las siguientes actividades; por mencionar algunos de 
ellos: 

Contabilidad 
Facturación 
Inventarios 
Nóminas TESIS CON 
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Inteligencia arllflcl•I. Las computadoras se programan de forma que emulen el 
comportamiento de la mente humana. Los programas responden como previsiblemente lo 
harla una persona inteligente, por mencionar algunas aplicaciones como: 

Reconocimiento del lenguaje natural 
Programas de juego complejos (ajedrez) 

Instrumentación y control. Instrumentación electrónica, electromedlcina, robots 
industriales para el control de procesos en serie. 

Otras aplicaciones. Otros campos de aplicación no vistos anteriormente: video­
juegos, aplicaciones en el arte, procesamiento de imágenes y música. 

POLiTICAS, ESTÁNDARES Y PROCEDIMIENTOS DE UNA SEGURIDAD INFORMÁTICA 

Definir una politica de seguridad de red significa elaborar procedimientos y planes que 
salvaguarden los recursos de la red contra perdida y dai"lo. Uno de los enfoques posibles para 
elaborar dicha polltica es examinar lo siguiente: 

¿Qué recursos se están tratando de proteger? 
¿De quiénes es necesario proteger los recursos? 
¿Qué tan posibles son las amenazas? 
¿Qué tan importante es el recurso? 
¿Qué medidas pueden implementarse para proteger los bienes de forma económica y 
oportuna? 
Examinar periódicamente la polltica de seguridad de red para ver si han cambiado los 
objetivos y las circunstancias de la operación de la red. 

En la figura No. 1, se muestra una hoja de trabajo que va ayudar a canalizar las ideas conforme 
estos lineamientos. 1 

La columna "Nodo" es un nombre de red de identificación interna de los recursos que van 
a ser protegidos. 
La columna "Nombre del recurso de red .. es la descripción en lenguaje común de los 
recursos. La importancia del recurso puede estar en una escala numérica del O al 1 O, o en 
expresiones 'Vagas" de lenguaje natural como bajo, alto, medio. muy alto, etcétera. 
La columna "Tipo de usuario del que hay que proteger al recurso" puede tener 
designaciones como interno, externo, invitado o nombres de grupos como usuarios de 
contabilidad, asistentes corporativos, etc. 
La columna .. Posibilidad de una amenaza' puede estar en una escala numérica del O al 1 O. 
o en expresiones 'Vagas" de lenguaje natural como baja, media, alta, muy alta, etc. 
La columna ''Medidas que se implementarán para proteger el recurso de red" puede tener 
valores tales como ·permisos de sistema operativo" para archivos y directorios; 
pistas/alertas de seguridad' para servicios de red; "routers de selección" y "firewalls" para 
hosts y dispositivos para conectividad de red; y cualquier otra descripción del tipo de 
control de seguridad. 

En general, el costo de proteger las redes de una amenaza debe ser menor que el de 
recuperación en caso de que se viera afectado por una amenaza de seguridad. 

(referencia; Seguridad de Sistemas, Universidad católica de salta~ 
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No dudar en contar con la ayuda de otros con conocimientos especializados respecto de los 
bienes de la red y de las posibles amenazas en su contra. Es importante hacer que en el diseno 
de la polftica de seguridad participe la gente involucrada en el uso y desarrollo de aplicaciones 
dentro de las instituciones. 

Para lograr que la polftica de seguridad se utilice adecuadamente es importante hacer que 
participen todas las éreas, teniendo su cooperación, apoyo y aceptación. 

HOJA DE TRABAJO PARA DESARROLLAR UN PLANTEAMIENTO DE SEGURIDAD 
RECURSOS DE LA FUENTE TIPO DE USUARIO MEDIDAS QUE SE 

l NODO 
DEL QUE HAY QUE POSIBILIDAD DE IMPLEMENTARAN 

NOMBRE IMPORTANCIA PROTEGER AL AMENAZA PARA PROTEGER 
DEL RECURSO RECURSO AL RECURSO DE LA 

RED 
INTERNO 
EXTERNO PERMISOS DES.O. INVITADO O 

BA.JO NOMBRES DE ESCALA DEL O AL 10 PARA ARCHIVOS Y 

MEDIO GRUPO COMO BA.JO DIRECTORIOS. 

1 

ALTO USUARIOS DE ALTO PISTAS/ALERTAS 

MUY ALTO CONTABILIDAD, MEDIO DE SEGURIDAD 

ASISTENTES MUY ALTO PARA SERVICIOS 

CORPORATIVOS. ¡ DE REO. 

STC. 

Fig. No. 1 

POLÍTICA DE SEGURIDAD EN INFORMÁTICA 

La polftica de Seguridad lnformética formaré parte de los lineamientos generales a desarrollarse 
en base a las directivas emanadas del érea de lnformética y parte del compromiso de ésta en su 
aplicación. En ella se establecerén con claridad y precisión las metas a alcanzar y las 
responsabilidades asignadas. 

A continuación se mencionan cuatro ejes principales por los cuales se establecera esta polit1ca: 

Programa de seguridad general de la organización. 
Programa de seguridad Informática a implementar. 
Programa sobre temas especfficos como contingencias, seguridad fis1ca. etc 
Programas especificas sobre sistemas informáticos de información determinada. 

Estos ejes de desarrollo utilizaran la información con una óptima relación costo-beneficio 
permitiendo compartir la información y ayudar a aprovechar mejor los recursos destinados a la 
Tecnologia Informática (TI) en todo su potencial. 

Algunos de los elementos a tener en cuenta al momento de implementar L•na política de seguridad 
informética son, por ejemplo: 

Establecimiento de una función que lleve a cabo la administración del Programa de 
Seguridad lnformética que sea reconocida por toda la organización. 
Esténdares, Guias. etc. que respalden las medidas tomadas, etc. 

Por último se analizaran con detalle las pautas a considerar para la evaluación del nivel de 
cobertura existente ante situaciones de desastres, la identificación en forma ant1c1pada de los 
factores de nesgo y la planificación de las acciones a seguir. 
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EVALUACIÓN DE RIESGOS 

En cuanto al desarrollo e implementación de los distintos Programas de Seguridad Informática, se 
hace imprescindible basarse en una adecuada administración de los riesgos. 

Riesgo es toda contingencia que pueda tener un efecto adverso sobre la organización, a través de 
un impacto en las actividades y/o en sus sistemas de información. 

La administración de riesgos comprende la determinación, el alcance y la metodolog(a de 
evaluación de los mismos, la recopilación y el análisis de los datos, la selección de las medidas de 
segundad pertinentes, etc. 

La selección de las medidas de seguridad deberá incluir en todos los casos elementos de 
seguridad física (edificios, recursos, infraestructura) y de seguridad lógica (accesos no.autorizados 
a sistemas, controles de programación, etc.) 

ESTANCARES PARA LA ADMINISTRACIÓN DE ACCESO A LA INFORMACIÓN 

Los controles de acceso a la información constituyen uno de los parámetros más importantes a la 
hora de administrar seguridad. Con ellos determinamos quién puede acceder a qué datos. 
indicando a cada persona un tipo de acceso (perfil de usuario) especifico. 

Para este cometido se utilizan diferentes técnicas que se diferencian significativamente en 
términos de precisión, sofistiCación y costos. Se utilizan por ejemplo, palabras claves, algoritmos. 
listas de controles de acceso, limitaciones por ubicación de la información, horarios, etc. 

Una vez determinados los controles de accesos a la información, se hace imprescindible efectuar 
una eficiente administración de la seguridad, lo que implica la implementación, seguimiento, 
pruebas y modificaciones sobre los "perfiles" de los usuarios de los sistemas. 

Este es uno de los puntos fundamentales a tener en cuenta para garantizar la seguridad y al 
mismo tiempo una correcta accesibilidad a la información, en todo proyecto informático que 
pretenda brindar información a diferentes niveles, garantizando la correcta toma de decisiones y 
accesibilidad a un amplio especto de usuarios. 

Para ello es importante que se plantee en la organización, la necesidad de establecer esténdares 
para la administración de seguridad de accesos. Con ello se garantizará un eficiente, seguro y al 
mismo tiempo, correcto uso de la Información. 

NECESIDAD DE LA ELABORACIÓN DE PLANES DE CONTINGENCIA Y RECUPERACIÓN DE 
DESASTRES 

En 1a medida que el uso de los sistemas de información se expande y mas personas dependen de 
su continuidad operativa. Es importante contar con un adecuado plan de contingencia y 
recuperación que facilite superar situaciones no deseadas o previstas. 
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Esto que parece algo elemental o trivial, no lo es tanto a la hora de su implementación práctica. 
Estamos muy habituados a encontrarnos en situaciones donde grandes organizaciones 
encargadas de procesar volúmenes importantes de datos, recurren a diferentes formas de trabajo, 
no siempre hechos con criterios correctos para poder "actualizar" sus datos que, seguramente no 
cuentan con planes de contingencia eficientes. 

Algunas veces, realizando un trámite nos encontramos con la molesta circunstancia que no 
podemos completarlo por "problemas del sistema". Para poder Implementar un eficiente nivel de 
cobertura ante situaciones de desastres que podrán ser de mayor o menor importancia de acuerdo 
a las circunstancias se debe tener en cuenta una serie de pautas, como son: 

Identificación en forma preliminar de factores de riesgos ante situaciones de desastres. 
Planificación de acciones a seguir. 
Designación de responsables de la implementación del plan. 
Asegurar el correcto funcionamiento del plan. 

MATRIZ DE RIESGOS (ANÁLISIS DE RIESGOS Y ÁREAS DE OPORTUNIDAD) 

Es importante mencionar la importancia que tiene la matriz de riesgos para asl poder determinar 
cuales son los principales factores que mas afectan a la organización en cuestiones informáticas, y 
asl poder realizar un anélisis de seguimiento adecuado para reducir riesgos en la información, 
software y hardware y plantear causas y controles para los mismos. 

Este método requiere de la capacidad analltica. juicio y experiencia del auditor, especialmente 
para el analisis de resultados. 

Para lograr una buena evaluación de la situación actual, los controles, causas y riesgos 
identificados deben segregarse y clasificarse. La elaboración de matrices es una excelente 
herramienta para este fin. Para elaborar las matrices se utiliza un formato que incluya riesgos de 
una "X", función y los probables controles necesarios. Pueden prepararse una o más matrices por 
cada segmento en que se haya dividido la función informática y/o por cada punto de Seguridad. 

Durante la elaboración de las matrices, debe tenerse presente que la determinación de la 
suficiencia de un control es subjetiva y deben analizarse a la luz de los costos que implicarla, el 
implantar controles adicionales en contraposición con las posibles consecuencias. 

La suficiencia de un control se evalúa a la luz de dos conceptos que son el impacto y la magnitud. 
El primero se refiere a la repercusión o influencia importante sobre algún punto especifico de la 
función informática que se esté estudiando, mientras que la magnitud, se refiere a la cantidad 
monetaria que implicaria la materialización de dicho riesgo. 

Para poder evaluar la relación que existe entre los elementos de la matriz, se deben analizar 
independientemente empezando con las causas de riesgo, para ello se debe asumir que todas las 
causas de riesgos se encuentran presentes previendo los riesgos que pueden generar asl como la 
magnitud de los mismos. 

Una vez evaluadas las causas de riesgos, se procede a cuantificar los riesgos que resultarán de 
la ocurrencia de alguna o algunas causas de riesgo que carezcan de controles adecuados y 
posteriormente se evalúan los controles clave que deberán actuar efectivamente sobre cada una 
de las causas potenciales de riesgo. 
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PRESENTACIÓN DE ASPECTOS SUSCEPTIBLES A CONTEMPLAR 

Al realizar el análisis de los elementos, independientemente se estudia su relación empezando por 
evaluar la cobertura de los controles con respecto a las causas de riesgo, para ello se identifican 
aquellas causas de riesgo sobre las cuales no parece haber controles suficientes; a continuación 
se procede a evaluar la influencia de los controles sobr-e las causas de .-iesgo y el riesgo latente, 
de esta manera se puede indicar el grado en el que un control especifico influirá en una causa 
especifica y la probabilidad de ocurrencia de las causas de riesgo y/o la magnitud del mismo. 

Al momento de analizar los diferentes controles que afecten a estas causas. también se puede 
determinar si se encuentran implantados efectivamente en una situación particular. Un control que 
se considere altamente confiable sobre la causa especifica deberá ser el adecuado, a estos 
controles Si no existe un control fuerte deberán estar presentes dos o más controles de fuerza 
moderada Aún cuando éstos son útiles, no son considerados suficientemente confiables por si 
solos. Si no existen suficientes controles fuertes o de fuerza moderada, deberá haber un gran 
número de controles útiles pero no especialmente efectivos. Las causas de riesgo que no 
alcanzarán las calificaciones de control antes descritas se consideran como controladas 
insuficientemente. Por último se estima la magnitud y/o impacto de los nesgas identificados. Esto 
implica el evaluar en términos monetarios, la consecuencia máxima probable que pudi~ra resultar 
de un riesgo particular. 

ÁREAS 
SUSCEPTIBLES 

Administración 
de cambios y 
problemas en 
aplicaciones 

Controles de 
Acceso Lógico 

Seguridad 
Cliente/Servidor 

Seguridad en 
Redes 

Administración 
de la Seguridad 

ASPECTO A EVALUAR POR AREA 

Metodologla de atención a usuarios 
Registro y solución de problemas 
Control de versiones 
Pruebas v liberación de aplicaciones 
Administración de recursos 
Dispositivos e información de acuerdo a 
facultades y privilegios otorgados 
Tecnologia de segundad utilizada en el hardware 
y software del servidor 
Enlaces internos y estaciones de trabajo 
Enlaces 
Concentradores 
Conmutadores 
Servidores 
Organización, funciones y Responsabilidades 
Politicas, normas y planes 
Estrategias de seguridad y responsabilidad en el 

•--------1---~7":"-'::.~~~~s~:~~6~.fc;:;::i:~~~7:'.strategia, Tecnologlas, 
Planes de y Procedimientos y recuperación en caso de 

1 
Contingencia desastre 

CLASIFICACION DEL 
RIESGO 

ALTO MEDIO BAJO 

X 

X 

X 

X 

X 

X 

X 

i 
Mecanismos de seguridad de protección de 

Se~i~r~'!ad personal, inmueble y tecnologia de la información 

!
---------"¡;;;~:,c~o~n~t~ra~in~t~ru~s~i_ó_n~y~a~f~e~c~ta~cfi~ó-n_d_e~lm~e~d_io_a_m_b~i~e~nrtef0'8Ui~Q:'.::;~;;:;::='=~-¡ 

.lf~--- ~STO B~NO 
~ f~ l~r_do . .J. Chacón Cruz 

-----=suc:::~~ ..... ~lo~r•=:::,•,-,-L-=ea""'"I--·- D•p•rtll~~=.::ri!~~!~:~.:~:'!:!•nimlento 
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Al realizar esta tabla comparativa se determinan las área susceptibles en las cuales están 
determinados los riesgos, las cuales se definen en base a las debilidades encontradas al realizar 
el análisis preliminar en conjunto con usuarios y personal que se encuentra involucrado es estas 
actividades. 

JUSTIFICACIÓN DE LAS ÁREAS 

Las cuales dieron como resultado del análisis previamente realizado. 

CIRCUNSTANCIA RIESGO 
lo Virus informét1co en red y equipos locales Daño de archivos 
1 Perdida de la información ,. Falla de actualización de respaldos y en 

algunos casos inexistencia de estos 
Atraso en la información para cumplir con 

trabajos. en tiempo y forma. 

¡· 

¡· 

Falta de control en acceso flsico de 
personal al érea de cómputo 
Perdida de privacidad y confidencialidad del 
paswword 
No existe segregación de funciones 

Inexistencia de planes de contingencia en 
caso de desastre 
Falta de politicas de segundad 
Manipulación erróneo de equipos por 
desconocimiento 
Inexistencia de catalogo de Jerarqulas en 
Red 
Carencia de procedimientos y control 
seguridad para la información 

Mal uso de la información 
Borrado y copiado de la información 

confidencial 

Dependencia hacia personal que maneja 
proyectos clave 

Perdida de tiempo para iniciar actividades 

Seauimiento nulo o informal de proyectos 
Deterioro y pérdida de equipos o 

componentes 
Acceso a recursos y programas no 

permitidos 
Falta de sistema preventivos y correctivos 

PLAN DE SEGURIDAD INFORMÁTICA 

Un enfoque sistemético para desarrollar e implantar un sistema de información esta compuesto de 
una serie de etapas. Estas etapas comprenden las siguientes partes, y las cuales se podrian 
seguir como se representa en la fig. No. 2 

Encuesta 
Plan de actividades. 
Entrevista informal con los usuarios. 
Creación y aplicación de cuestionarios a los usuarios de la red. 

Anélisis 
Selección y tabulación de los datos obtenidos. 
Identificación de los problemas y necesidades. 
Definir requerimientos_ 
Establecer posibles soluciones. 
Elaboración del informe correspondiente. 

Diseño 

TESIS CON 
FALLA DE ORIGEN 

Investigar posibles alternativas con respecto a la tecnologia y software existentes en la 
empresa_ 
Evaluar y seleccionar alternativas. 
Diseño detallado de la solución. 
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PLAN DE ACTIVIDADES 

ENTREVISTAS 
INFORMALES CON LOS 

USUARIOS 
(PRELIMINERES) 

ACUERDOS i 
. GENERALES ~ 1----------------J 
i CREACIÓN DE ! 
L-·-·---~~!?.<?.R~~-~-'?~---·-·-' 

PRESENTACIÓN ANTE 
LOS COORDINADORES 

DEAREA . 

PRIMERA . 
APROXIMACIÓN AL 

. ·PROBLEMA , 
!-·-·-·-·-·-;_;;., :.;;·-·-·-·-·-·-·-·¡ 

ELABORACIÓN DE 
PROGRAMAS DE 

.. ENTREVISTAS CON 
. FECHAS TENTATIVAS 

PREPARACIÓN DE 
CUESTIONARIOS 

INFORMACION A LOS 
ENTREVISTADOS DE LOS 
OBJETIVOS Y MODALIDAD 

DE LA SEGURIDAD EN 
INFORMÁTICA 

DEFINICIÓN DE 
DOCUMENTACIÓN 
COMPLEMENTARIA 

Fig. No. 2 1 

ELABORACIÓN DE 
INFORMES 

CORRESPONDIENTE 

ANÁLISIS DE 
SOLUCIONES 

MEDIDAS 
CORRECTIVAS 

PROBLEMA 
SOLUCIONADO 

ENTREGA AL 
RESPONSABLE DEL 

AREA 

FIRMA REPORTE DE 
TRABAJO CON Vo.Bo. 

DE SOL.ICITUD 
ATENDIDA 

FIN 

P•g. 44 



TESIS: SEGURIDAD INFDRMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

CONSIDERACIONES PARA LA ELABORACIÓN DE PROGRAMAS DE SEGURIDAD 

Para el desarrollo de los diversos programas de seguridad es necesario basarse en una adecuada 
administración de los riesgos. 

La administración de los riesgos deberá entenderse corno su identificación, evaluación y la 
posterior adopción de medidas que tiendan a minimizar y mantener los riesgos a un nivel 
aceptable para la organización. La administración de riesgos y su implementación comprende el 
desarrollo de una serie de actividades que serán objeto de tareas especificas de tecnologla de 
seguridad informática. 

Asimismo, es de gran importancia en la elaboración de programas de seguridad, tener especial 
consideración, el imprescindible equilibrio entre los costos y los beneficios a obtener con la puesta 
en marcha de los mismos. Es decir, el programa a implementarse permitirá establecer la 
existencia de una seguridad apropiada y costo razonable para cada instalación y/o sistema a 
instalar. 

METODOLOGiA PARA LA DEFINICIÓN DE ESTRATEGIAS DE SEGURIDAD 

Para definir una estrategia de seguridad informática que se puede utilizar para implementar 
directivas y controles de seguridad con el objeto de aminorar los posibles ataques y amenazas. 
Los metodos se pueden utilizar en todos los tipos de ataques a sistemas, independientemente de 
que sean intencionados. no intencionados o desastres naturales, y, por consiguiente, se puedan 
volver a utilizar en distintos casos de ataque. La metodologia se basa en los distintos tipos de 
amenazas, métodos de ataque y puntos vulnerables. El siguiente diagrama de flujo describe la 
metodologia. 2 

Estrategia de seguridad 
Un<t mt!'t.OOOfOQkt PI''ª ~flnor CllrlPci.ovas. 
v conun~• rtP --:JUnr1ó'!Kt 

Predecir ataques/evaluar riesgos 

L r~-: ~~:~_::~~ a':!c';::;:~"~z:i.ntenc•onacio> 
L. Pi'lra cada t:1po de met:oclo de ataque 

[
PO~~~==~ ':~va 

§
Predecir posibles daños 
Determinar vulncrablhdades 

M1n1m~a{~E:::r·~~~=~10r•r d•~•vas. 
Elaborar planes de contingencia 

Estrategia reac:ttva 

Reparar daños 
L.~•:,";;!"'~~~.~ar chrect1v .. s. ~

=~~:,~:~:::causa del daño 

- Documentar V aprender -----:::-::::=::---:::;-;::";":;:-----, 
Implementar pl411n de cont1ngcne1a TESIS CON 

Examinar resultados/hacer simulación FALLA DE ORIGDN 
Examinar eficacia de d1rect1va l!l 
Ajustar directiva en consecuencia 
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PREDECIR POSIBLES ATAQUES Y ANALIZAR RIESGOS 

La metodologfa esquematizada en el diagrama de flujo es determinar los ataques que se pueden 
esperar y las formas de defenderse contra ellos. Es imposible estar preparado contra todos los 
ataques; por lo tanto, hay que prepararse para los que tiene mas probabilidad de sufrir la 
organización. Siempre es mejor prevenir o aminorar los ataques. que reparar el daño que han 
causado. 

Para mitigar los ataques es necesario conocer las distintas amenazas que ponen en peligro los 
sistemas, las técnicas correspondientes que se pueden utilizar para comprometer los controles de 
seguridad y los puntos vulnerables que existen en las directivas de seguridad. El conocimiento de 
estos tres elementos de los ataques, ayuda a predecir su aparición e incluso, su duración o 
ub1cac1ón. La predicción de los ataques trata de pronosticar su probabilidad, lo que depende del 
conocimiento de sus distintos aspectos. Los diferentes aspectos de un ataque se pueden mostrar 
en la siguiente ecuación: 

Amenazas + Motivos + Herramientas y técnicas + Puntos vulnerables = Ataque 

Para cada tipo de amenaza 

Entre éstas se incluyen los agresores malintencionados, las amenazas no Intencionadas y los 
desastres naturales. La siguiente ilustración clasifica las distintas amenazas a los sistemas. 3 

Amenazas para 

-------- la seguridad 

~m~ 
~s naturales 

.L 
Maliciosas No maliciosas 

------ -.:----..... l. rt~rsonas externas, Personas 1ntemas. Empleados ignorantes 
como piratas como empleados 

Inundaciones~ 
incendios, 
terremotos~ 

huracant?s 

1nformát1cos descontentos 

Amenazas como empleados ignorantes o descuidados. y los desastres naturales no implican 
motivos u objetivos; por lo tanto, no se utilizan métodos. herramientas o técnicas predeterminadas 
para iniciar los ataques. Casi todos estos ataques o infiltraciones en la seguridad se generan 
internamente: raras veces tos va a iniciar alguien ajeno a la organización. Para estos tipos de 
amenazas. el personal de seguridad necesita implementar estrategias proactivas o reactivas 
siguiendo las instrucciones del diagrama. 

Para cada tipo de método de ataque 

Para iniciar un ataque, se necesita un método, una herramienta o una técnica para explotar los 
d1strntos puntos vulnerables de los sistemas, de las directivas de segundad y de los controles. Los 
agresores pueden utilizar varios métodos para iniciar el mismo ataque. Por lo tanto, la estrategia 
defensiva debe personalizarse para cada tipo de método utilizado en cada tipo de amenaza. Una 
vez mas, es importante que los profesionales de la seguridad estén al dia en los diferentes 
métodos, herramientas y técnicas que utilizan los agresores. A Continuación se muestras una lista 
breve de estas técnicas: 

""'3 (este ar:_t1c;_ul9~p.rov_1ef)9_d_~___e.IJu_,.com ht1p:nwww p1lu.corn_1_co!e) 

_-.:.-·7!-. ..L"-1 
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Ataques de denegación de servicio 
Ataques de invasión 
lngenierla social 
Virus 
Gusanos 
Caballos de Troya 
Modificación de paquetes 
Repetición de paquetes 
Adivinación de contrasenas 
Intercepción de correo electrónico 

Determinar el daño posible que puede causar un ataque 

Los daños posibles pueden oscilar entre pequenos fallos del equipo y la pérdida, catastrófica, de 
los datos. El dano causado al sistema dependerá del tipo de ataque. Si es posible, se utilizara un 
entorno de prueba o de laboratorio para clarificar los danos que provocan los diferentes tipos de 
ataques. Ello permitirá al personal de seguridad ver el dano flsico que causan los ataques 
experimentales, sin embargo es conveniente considerar que no todos los ataques causan el 
mismo daño. 

Éstos son algunos ejemplos de las pruebas que se ejecutaron para determinar el grado y causa 
del ataque. 

Simulación de un ataque con virus a través de correo electrónico en el sistema y ver el 
dai"lo que ha provocado y cómo recuperarse de la situación, 

Solución: Para lo cual se tuvo que vacunar cada uno de los equipos, para determinar 
cuantos equipos se encontraban infectados, asl como los archivos, detectándose en 
un 30º/o, solucionando afortunadamente sin mayores problemas siendo que no era un 
virus muy arraigado, debido a la actualización de antivirus en varios equipos de la red. 

Utilizar la ingeniarla social para adquirir un nombre de usuario y una contraseña de 
algún empleado ingenuo y observar cómo se comporta. 

Solución: En esta situación en particular como no existen usuarios experimentados o 
de alto nivel informético, se dio el caso de que ni siquiera se entero el usuario, de que 
habla una intromisión en su equipo. 

Simulación de un ataque de virus danino. Se estimó el tiempo necesario para 
recuperar un equipo y multiplique ese tiempo por el número de equipos del sistema 
infectados para determinar el tiempo de inactividad y la pérdida de productividad. 

Solución: Esto proceso requirió aproximadamente de 2 horas, fingiendo ante el 
usuario que era un virus altamente peligroso y que además podria llegar a la perdida 
total de la información, creando con esto un sentido de responsabilidad ante el propio 
usuario y que estuviera al pendiente del control de los respaldos de su información. Si 
consideramos que existen 15 equipos en red, esto seria el equivalente a 30 hrs. de 
pérdida de trabajo, retraso en la actualización de la información, las consiguientes 
horas de trabajo turno/hombre. 
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También es aconsejable implicar al equipo de respuesta a incidentes ya mencionado, 
ya que es más probable que un equipo, en lugar de una sola persona, consiga 
localizar todos los tipos distintos de danos que se han producido. 

Solución: Para esto se analizo mediante la utilización del formato FODA. y a su vez 
entrevistando a cada usuario para. ver más de cerca su problemática y resolverla lo 
mas pronto posible. 

Puntos vulnerables o las debilidades que pueden explot•r los ataques 

Si se pueden descubrir los puntos vulnerables de un ataque específico, se pueden modificar las 
directivas y los controles de seguridad actuales o implementar otras nuevas para reducir estos 
puntos vulnerables. La determinación del tipo de ataque, amenaza y método facilita el 
descubrimiento de los puntos vulnerables existentes y esto se puede reconocer por medio de una 
prueba real. 

DEFINICIÓN DE CADA UNO DE LOS TIPOS DE SEGURIDAD Y PUNTOS A ANALIZAR 

SEGURIDAD FfSICA DE LAS INSTALACIONES Y EQUIPOS 

Incluye los mecanismos de seguridad de protección de personal. inmueble y tecnología de 
información contra intrusión. afectación del medio ambiente, incendio y desastre y cortes 
de lineas de transmisión. 

ADMINISTRACIÓN DE CAMBIOS Y PROBLEMAS DE APLICACIONES 

Los elementos a tener en cuenta en seguridad referentes a la administración del Personal 
encargado de operar los Sistemas de Información y de los usuarios en general están 
relacionados con las interacciones de las personas, los equipos informáticos y las 
autorizaciones que cada uno necesita para llevar a cabo su trabajo. Para ello podemos 
mencionar algunos puntos que consideramos los fundamentales para esta tarea: 

Organización del personal. 
Administración de usuarios 
Permisos de accesos del personal contratado. 
Accesos públicos. 

Este último punto, es de gran importancia, en todo sistema que lo requiera. para la 
determinación de la seguridad, pues requiere de la aplicación de medidas especificas. ya 
que, por razones lógicas, se incrementa notablemente el riesgo y se dificulta la 
administración. 

CONTROLES DE SEGURIDAD DE ACCESO LÓGICO 

Para ello es importante la administración y autentificación de usuarios. dispositivos e 
información de acuerdo a las facultades y privilegios otorgados por los controladores de la 
información para que cada usuario pueda acceder a los recursos a que este autorizado y 
realizar solo las funciones permitidas. lectura, variación, ejecución, borrado, copia y 
quedando las pistas necesarias para control y seguridad tanto de acceso producidas al 
menos a los recursos mas crlticos como los intentos en determinados casos. 
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SEGURIDAD EN DATOS (Cliente/Servidor) 

Involucra la tecnologfa de seguridad utilizada en el hardware y software de los servidores, 
enlaces internos y estaciones de trabajo. 

El acceso global a la información que trajo el advenimiento de la tecnologfa de Internet, ha 
hecho que el problema de seguridad de la información se acrecentara de manera 
alarmante. 

En función de esta realidad, se deben extremar los requerimientos de seguridad en todos 
los elementos que configuren el sistema de información. 

El Sistema de base de datos que decidamos utilizar en una aplicación determinada, 
deberá ser valorado, fundamentalmente por la seguridad que brinde a la información. 

Existen, actualmente, criterios de evaluación de seguridad, con validez internacional, que 
permiten clasificar cada sistema de base de datos en distintas categorlas de acuerdo a la 
valoración. que de él hagan grupos de expertos en el tema. 

Asimismo se estudia con sumo cuidado las facilidades que el sistema de base de datos 
ofrece, qué tipo de información genera, con qué facilidad se pueden definir opciones, y 
que equipos son más susceptibles de que ocurran errores considerables, asi como la 
frecuencia en que ocurren etc. 

Un aspecto que merece atención es el control de acceso que posea. la posibilidad de 
definición de perfiles y grupos del mismo. 

Si el procesamiento es distribuido seré objeto de nuestra atención el procesamiento y 
replicación segura, asi como también todo mecanismo que garantice la integridad de LOS 
DATOS en forma automética. 

SEGURIDAD DE COMUNICACIONES 

Se considera la red de comunicaciones, con sus enlaces, topologlas, protección de 
antivirus en sistemas aislados, conmutadores, concentradores, ruteadores y servidores. 

En el Procesamiento en Redes, la distribución de responsabilidades en las distintas etapas 
de las tareas especificas del mismo, hace que cualquier medida de Seguridad a 
implementarse, incluyendo por supuesto, la implementación de Planes de Contingencias 
se incremente en complejidad y en la consideración de recursos locales y remotos. 

Existen para estos casos un conjunto de medidas que se consideraran, las cuales varfan 
en función de los inconvenientes previstos y analizados. 

Es muy necesario en estos casos contar con programas (software especifico) que 
efectúen el anélisis de las redes y sus recursos, para poder detectar anomalias en el 
funcionamiento de las mismas, se considera necesaria la inclusión de control de accesos a 
directorios, arc~ivos, registros, control contra-robo de datos, e introducción de software 
ajeno a la organización con el riesgo de incorporación de virus a la red que pueden traer 
complicaciones graves. 
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Una de las condiciones necesarias. en general para todo sistema de seguridad, es 
garantizar la participación y compromiso de la alta dirección, este compromiso, no sólo 
deberá asegurar el apoyo necesario sino establecer claramente los objetivos y asegurar el 
cumplimiento de la planificación. 

PLANES DE SEGURIDAD EN CONTINUIDAD DE LAS OPERACIONES 

Esta etapa detalla la administración, planes, estrategias y procedimientos de recuperación en caso 
de ocurrir una contingencia, para los cuales casi todos tienen puntos de enlace y partes comunes, 
control de acceso, cifrado con comunicaciones y soportes, datos con soportes y con 
comunicaciones, y otros puntos de seguridad existentes. 

ADMINISTRACIÓN DE LA SEGURIDAD 

Esta contiene la organización, funciones, responsabilidades, polihcas, normas y 
planes asl como las estrategias de seguridad informática, responsabilidades en el 
manejo de la información (clasificación, acceso y uso). 
Uno de los objetivos quizé, de mayor importancia, en todo proyecto informético es 
poner a disposición de la mayor cantidad de personas, la informac1on procesada seré 
factible, sólo si se planifican desde el comienzo del diseno de sistemas medidas que 
garanticen un acceso égil y seguro a la información clasificada como pública. 
Adoptar nuevas medidas de seguridad a un sistema, luego de que ha ocurrido alguna 
violación o falla cuando éste ya ha sido implementado (como sucede a diario en la 
mayorla de los casos) puede traer consecuencias no deseables y provocar una mala 
relación costo-efectividad de los controles. 
Para que esto no ocurra, desde las etapas preliminares del diseño, debemos 
cerciorarnos de que se tomen las medidas necesarias para implementar seguridad en 
todos y cada uno de los componentes del sistema, (bases de datos. redes de 
procesamiento, Internet, personal, equipamiento, etc.) 
El acceso público a la información clasificada como tal, es algo que en función de los 
recursos tecnológicos y de comunicaciones de Jos que disponemos hoy. no tendria 
que ser objeto de ningún tipo de limitaciones. sin embargo. si todo el entorno 
informético no esté preparado para ese objetivo desde el punto de vista de segundad, 
es muy dificil llevar adelante los procesos involucrados. 

SEGURIDAD EN INTERNET 

Agrupa el uso de tecnologla en Internet e Intranet con sus mecanismos de protección 
(firewall y encriptación) 

Nadie escapa de la formidable expansión que ha tenido en estos últimos años la "Red de 
Redes" o lo que comúnmente llamamos "Supercarretera de la Información" permitiendo el 
acceso de la información de todo tipo a todo el mundo a un costo considerablemente bajo. 
Además esta nueva tecnología realmente ha convertido el modo de comunicarse, 
relacionarse comercial, académica y profesionalmente, de una manera como nunca antes 
existió. Este formidable cambio, en tan poco tiempo, ha hecho que, tecnológicamente, aún 
no se hayan desarrollado los elementos de seguridad suficientes para garantizar una 
absoluta privacidad e integridad de los datos que viajan por la red. 

No obstante, los_ expertos en seguridad informética han desarrollado sistemas que, bajo 
ciertas condiciones. y con determinados elementos, nos permiten la ut1flzac1ón de la 
Internet, con un grado de seguridad aceptable. 

En esta primera etapa del desarrollo de seguridad en Internet, se ha comenzado ha 
trabajar con cuatro componentes fundamentales. que son: 
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Autentlc•clón e ldentlfic•clón.- Técnica que nos permiten individualizar al autor de 
determinada acción. 
Autorización.- Técnica que permite delimitar a qué información tienen acceso 
determinadas personas. 
Integridad de datos.- Técnica que garantiza que los datos que viajan por la Internet 
lleguen intactos a su destino. 
Privacidad de datos.- Técnica que determina quién puede leer la información una vez 
que salió del sistema de almacenamiento. 

El grado de avance en estas tecnologfas utilizando sistemas de "firewalls .. fisicos y lógicos como 
asf también encriptación de datos nos permite, con un diseno apropiado. Utilizar esta tecnologia 
como la inteñase natural de comunicación en todos nuestros sistemas de información, permitiendo 
que de cualquier parte del mundo se pueda acceder a ellos con la seguridad necesaria. 

ELABORAR PLANES DE CONTINGENCIA 

Un pla_o.....Q!!!....S.Q!]!lnSJ~ncia es un plan alternativo que debe desarrollarse en caso de que algún 
ataque penetre en el sistema y dar.e los datos o cualquier otro activo, detenga las operaciones 
comerciales habituales y reste productividad. El plan se sigue, si el sistema no se puede restaurar 
a tiempo. Su objetivo final es mantener la disponibilidad, integridad y confidencialidad de los datos. 
Debe haber un plan para cada tipo de ataque y tipo de amenaza. Cada plan consta de un conjunto 
de pasos que se han de emprender en el caso de que un ataque logre traspasar las directivas de 
seguridad. El plan de contingencia debe: 

Determinar quién debe hacer qué, en qué momento y para que la organización siga 
funcionando. 
Ensayarse periódicamente para mantener al personal informado de los procedimientos en 
caso de contingencia. 
Abarcar la restauración de las copias de seguridad. 
Explicar la actualización del software antivirus. 
Abarcar el traspaso de la producción a otra ubicación o sitio. 

Los siguientes puntos resaltan las distintas tareas que deben evaluarse para desarrollar un plan de 
contingencia: 

Evaluar las directivas y controles de seguridad de la organización para utilizar todas las 
oportunidades destinadas a reducir los puntos vulnerables. La evaluación debe tratar ell.-----,¡ 
plan y los procedimientos de emergencia actuales de la organización y su integración en el ~ 
plan de contingencia. ~ 

~--:,~::,~ra~~~~o~~~~~~~~oeslaª~~~~l~1~a~~ó~~spuesta ante emergencias y su efecto en el ~ p:_:: 
Desarrollar respuestas planeadas a ataques, integrarlas en el plan de contingencia y 8 C::> 
anotar hasta qué punto son adecuadas para limitar el daño y reducir el impacto del ataque _ _....., ¡::::s:::s 
en las operaciones de procesamiento. ~ C::::­
Evaluar procedimientos de copia de seguridad, que incluyan la documentación más c.r=J __.... 
reciente y pruebas de recuperación de desastres, para evaluar su ade::uación e integrarlos P:c=l ~ 
en el plan de contingencia. E- .,.........::¡, 
Evaluar planes de recuperación de desastres para determinar su adecuación con el fin de c::::J:! 

~;~~~~~~~~~ ~; d=~~°:t~~s ~~~~a~ir~cl~~r'7~~r~1e~a ~=~os ~v!~~~0d:~a:;~ri~~~ !~~=:ri:s~ lL-__ i:=-.. __ .I 
con el fin de que el personal de seguridad pueda ver si siguen exigiendo la seguridad en 
todo el proceso de recuperación o en operaciones temporales y el traspaso de la 
organización otra vez a su sitio de procesamiento original o a un sitio nuevo. 
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Redactar un documento detallado que describa los distintos descubrimientos en las tareas 
anteriores, mismo que debe contener: 

Todos los casos para probar el plan de contingencia. 
El impacto de las dependencias y la ayuda planeada de fuera de la organización, y las 
dificultades que la obtención de los recursos esenciales tendrán en el plan. 
Una lista de prioridades observadas en las operaciones de recuperación y el fundamento 
para establecerlas. 

Reducir los puntos vulnerables y debilidades que puede explotar un posible ataque. 

La reducción de los puntos vulnerables y las debilidades del sistema de seguridad que se 
mencionan en la evaluación anterior es el primer paso para desarrollar directivas y controles de 
seguridad eficaces. Esta es la compensación de la estrategia proactiva. Mediante la reducción de 
los puntos vulnerables, el personal de seguridad puede hacer disminuir tanto la probabilidad de un 
ataque como su eficacia, si se produce alguno. Debe haber un cuidadoso equilibrio entre los 
controles de seguridad y el acceso a la información. Los usuarios deben tener la mayor libertad 
posible para tener acceso a la información, pero con la seguridad de acceso debida. 

Estrategia proactiva 

La estrategia proactiva es un conjunto de pasos predefinidos que deben seguirse para evitar 
ataques antes de que ocurran. Entre estos pasos se incluye observar cómo podrla afectar o dañar 
el sistema, y los puntos vulnerables que explota. Los conocimientos adquiridos en estas 
evaluaciones pueden ayudar a implementar las directivas de seguridad que controlaran o 
aminoraran los ataques. Éstos son los tres pasos de la estrategia proact1va: 

Determinar el daflo que causará el ataque. 
Establecer los puntos vulnerables y las debilidades que explotara el ataque. 
Reducir los puntos vulnerables y las debilidades que se ha determinado en el sistema para 
ese tipo de ataque especifico. 

El seguimiento de estos pasos para analizar los distintos tipos de ataques tiene una ventaja 
adicional: comenzaré a emerger un modelo, ya que en los diferentes factores se superponen para 
diferentes ataques. Este modelo puede ser útil al determinar las éreas de vulnerabilidad que 
plantean el mayor riesgo para la empresa. También es necesario tomar nota del costo que supone 
la pérdida de los datos frente al de la implementación de controles de seguridad. Las directivas y 
controles de seguridad no serén. en ningún caso, totalmente eficaces al eliminar los ataques. Este 
es el motivo por el que es necesario desarrollar planes de recuperación y de contingencia en caso 
de que se quebranten tos controles de seguridad. 

Estrategia reactiva 

La estrategia reactiva se implementa cuando ha fallado la estrategia proactiva y define los pasos 
que deben adoptarse después o durante un ataque. Ayuda a identificar el daño causado y los 
puntos vulnerables que se explotaron en el ataque, a determinar por qué tuvo lugar, a reparar el 
daño que causó y a implementar un plan de contingencia, si existe. Tanto la estrategia reactiva 
como ta proactiva funcionan conjuntamente para desarrollar directivas y controles de seguridad 
con el fin de reducir los ataques y el dano que causan. 

El equipo de respuesta a incidentes debe incluirse en los pasos adoptados durante o después del 
ataque para ayudar a evaluarlo, a documentar el evento y a aprender de él. 

r 
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Evaluar el d•fto 

Se deberá determinar el daño causado durante el ataque. Esto debe hacerse lo antes posible para 
que puedan comenzar las operaciones de restauración. Si no se puede evaluar el dano a tiempo, 
debe implementarse un plan de contingencia para que puedan proseguir las operaciones 
comerciales y la productividad normales. 

Determinar la causa del dafto 

Para determinar la causa del daño, es necesario saber a qué recursos va dirigido el ataque y qué 
puntos vulnerables se explotaron para obtener acceso o perturbar los servicios. Revisar los 
registros del sistema. los registros de Seguridad y las pistas de Seguridad. Estas rev1s1ones suelen 
ayudar a descubrir el lugar del sistema en el que se originó el ataque y qué otros recursos resultan 
afectados. 

Reparar el daño 

Es muy Importante que el dar"lo se repare lo antes posible para restaurar las operaciones normales 
y todos los datos perdidos durante el ataque. Los planes y procedimientos para la recuperación de 
desastres de la organización deben cubrir la estrategia de restauración. El equipo de respuesta a 
incidentes también debe poder controlar el proceso de restauración y recuperación, y ayudar en 
este último. 

Documentar y aprender 

Es importante documentar el ataque una vez que se ha producido. La documentación debe 
abarcar todos los aspectos que se conozcan del mismo, entre los que se incluyen el daño que ha 
causado (en hardware y software, pérdida de datos o pérdida de producllv1dad). los puntos 
vulnerables y las debilidades que se explotaron durante el ataque, la cantidad de tiempo de 
producción perdido y los procedimientos tomados para reparar el daflo La documentación 
ayudaré a modificar las estrategias proactivas para evitar ataques futuros o mermar los daños. 

Revisar el resultado y h•cer •imulaciones 

El segundo paso importante en la estrategia de seguridad es revisar los descubrimientos 
establecidos en el primer paso (predicción del ataque). Tras el ataque o tras defenderse de él, 
revisar Jos resultados con respecto al sistema. La revisión debe incluir la perdida de productividad, 
la pérdida de datos o de hardware, y el tiempo que se tarda en recuperarlos. Documentar el 
ataque y. si es posiQle. hacer un seguimiento del lugar en el que se orag1n6. que métodos se 
utilizaron para iniciarlo y qué puntos vulnerables se explotaron. 

Revisar la eficacia de laK directivas 

Si hay directivas para defenderse de un ataque que se ha producido, hay que revisar y comprobar 
su eficacia. Si no hay directivas, se deben redactar para aminorar o impedir ataques futuros. 
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Ajuat•r I• directiva en conaecuencl• 

Si la eficacia de la directiva no llega al estándar, hay que ajustarla en consecuencia. Las 
actualizaciones de las directivas debe realizarlas el personal directivo relevante, los responsables 
de seguridad, los administradores y el equipo de respuesta a incidentes. Todas las directivas 
deben seguir las reglas e instrucciones generales de la organización. Por ejemplo, el horario 
laboral puede ser de 9 a.m. a 6 p.m. Podrfa existir o crearse una directiva de seguridad que 
permita a los usuarios conectarse al sistema solamente durante este horario. 

CONCLUSIONES CAPITULOll 

Para llevar un buen control y tener el apoyo del personal, ha sido importante involucrarlos 
primeramente, para que apoyarán como parte fundamental en el planteamiento de riesgos 
existentes, siendo estos básicamente los que hacen que reduzca su eficiencia, aumentando el 
costo y la amenaza de pérdida de información o de recursos fisicos, por ello era vital identificar 
riesgos para asi ser analizados y evaluarlos, de esta forma; si no es posible eliminarlos 
definitivamente si reducir el impacto y la probabilidad de que ocurran. 

Por ello, ha sido trascendente plantear los objetivos de Seguridad, mencionando:¿para qué sirven 
los tipos de seguridad que se llevan a cabo? para lograr la seguridad informática, planteando en 
primer instancia los recursos a proteger, ¿de quien? y ¿para que?, asl como las posibles 
amenazas presentes y la importancia de los recursos, para en la medida de lo posible implementar 
medidas de seguridad para su protección. 

En el siguiente capitulo se planteará una metodologla de estudio, con la intención de tener un 
panorama más amplio de las funciones que abarca el Departamento en cuanto a informática se 
refiere, y las actividades que serán objeto de estudio, asi como las técnicas y herramientas a ser 
utilizadas, implementando los formatos de cuestionarios a ser aplicados con cada uno de los 
usuarios de los Talleres la Paz y que hacen uso de la red interna. 

... :. ."11. ,.J.';_/ 
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CAPITULO 111.- IMPLEMENTACIÓN 

Se compone de un conjunto de tareas estructuradas para que el proyecto de seguridad en 
informática se adapte a las necesidades. Las tareas realizadas deben cumplir con los 
estándares. polfticas y procedimientos establecidos por las asociaciones profesionales, asl como 
acatar lo establecido durante el desarrollo de seguridad. 

PLAN Y METODOLOGiA DE ACUERDO AL USUARIO (ENTENDIMIENTO DE LAS 
ACTIVIDADES QUE REALIZA Y LA FUNCIÓN 

Para cumplir con los objetivos del presente proyecto se plantean las actividades en cada uno de 
los equipos de la red de tal manera que permita tener un panorama mas claro y al mismo tiempo 
explotar de manera creciente los recursos informéticos. 

Para satisfacer las necesidades reales de uso y explotación de los equipos de computo, 
trataremos de agrupar todas las actividades a fin de sacar el mayor beneficio de la organización 
actual de la información para lo cual se realizaran cuestionarios de una forma programada y en 
base a las necesidades de cada coordinación, considerando que cada dla se vuelve mas 
necesaria la seguridad de la información, de los equipos y de todos los recursos con los que 
cuenta la empresa. 

En esta etapa de implementación de información documental e informática se ha definido como 
objetivo principal integrar los sistemas y aplicaciones de tal forma que toda la información y 
recursos sea compartida a nivel departamento, asf mismo que en cada usuario se cree una 
jerarquización de derechos y privilegios previniendo con esto que haya posibles alteraciones en la 
red particularizéndola como el usuario de origen y auxiliar para los demás. hasta alcanzar un 
sistema integral. 

En este estudio se ha contemplado una estructuración de trabajo integral que permita a los 
usuarios tener la capacidad de resolver y desarrollar cualquier actividad de forma ágil, eficiente 
considerando aquellos programas (software Institucional oficial autorizado) de uso más 
generalizado que permitan implementar una estructura generalizada y sencilla de aplicaciones 
dentro de un ambiente operativo sencillo, homogéneo e integrado que permita compartir 
información entre si, para evitar la dependencia hacia el personal calificado o responsable de la 
actividad de tal manera que todo el personal de los Talleres La Paz, cuente con los elementos 
necesarios para desarrollar sus actividades usando las computadoras, como herramientas de 
trabajo y de mayor productividad. 

_..,.. •11_ • ..J.._I 
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Cuestionario de diagnóstico actual 
"Etapa preliminar de Seguridad Informática de los Talleres la Paz del Sistema de Transporte 

Colectivo Metro" 

Concepto 

Giro y Misión del negocio 
(Solicitar Organigrama) 

Transporte de pasa1eros 

areas del negocio 
Manten1m1ento Menor 

Mantenimiento Eléctrico 

Coord1nac10n de 
Servicios 

lngen1er1a al 
rodante Férreo 

Material 

Centro de lnlonnaciOn a 
Talleres 

Mantenimiento Mayor 

Macroproveclos del neaocio 

Tiempo Extra 

A verlas 

Asistencia 

Ob¡et1vos de la empresa 
Brindar un buen 
servicio de transporte a 
usuarios 
Mantener en buen 
estado y la Imagen de 
los trenes por medio 
del mantenimiento 
preventivo v correctivo. 

Descrtpdbn 

Se encarga de brindar servicio a usuanos de L-A 
(La Paz -Pantulán) 

Reallzacion de los manten1m1entos 
preventivos. correctivos, a verlas. 
boaies, cajas, electrónica. 
Mantener en buen estado los equipos 
electromec3nicos. 
Brinda apoyo mforma11co, tecrnco 
administrativo a todo el Departamento. 

Se encarga de anahzar y dar 
seguimiento a los traba¡os de ingeniarla 
de los trenes FM-95A 

Mantener una buena atención en todas 
las incidencias presentadas en el 
Departamento las 24 hrs. del dla los 365 
dias del ano. 
Estudio y ana11s1s para el segundo 
Mantenimiento Mayor de Linea A de los 
trenes FM - 86. 

Captura. cálculo, reportes en sus 
diferentes modahdades para tener un 
control preciso de los gastos generados 
en el Departamento y para nomina de 
trabajadores. 
Captura. An31isis y reportes de averlas 
presentadas por tren. tipo de averlas. 
trecuenaa y claslficaciOn de medidas 
tomadas asl como en tiempo y fonna 
Reporte de incidencias, catorcenas del 
personal del departamento para 
registro y control de as1slencia. 

Es área propiamente de 
mantenimiento encargada de 
brindar un servicio de transporte 
masivo a usuarios. 

Comentarios 

La lntormat1ca dentro de los 
talleres se ha ido Implementando 
poco a poco debido a la creciente 
necesidad y funcionalidad de la 

Las areas existentes ayudan de 
gran manera en la soluclOn a 
corrección de fallas. 
Algunas se han Implementando 
recienlemente para obtener y 
complementar mayores 
benef1c1os al mantenimiento y 
alenc10n a usuarios. 

Estos programas se han creado 
para facilitar el trabajo y 
agilización de los mismos. 

Cabe mencionar que no eJCisle un 
are a predeterminada como 
informauco sino como apoyo. 
pern enfocada a labores tecn1co 
adm1nistrat1vas y de apoyo 
informat1co por lo cual no se 
cuenta con los recursos 

suficientes para 
abarcar este aspecto y 
desarrollar mas programas. 
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"Etapa preliminar de Seguridad Informática de los Talleres la Paz del Sistema de Transporte 
Colectivo Metro" 

Concepto DescripciOn 

Politicas referentes a la funcion de informática 

Apoyar a las diferentes 
áreas de trabajo. 
Compartir recursos e 
información. 
Brindar servicio de 
atención a usuarios. 

Coadyuvar en el desarrollo 
Informático y de apoyo en funciones 
y actividades de Informática. 

áreas de oportunidad que se derivan de informática 
Capacitar a los usuarios 
conforme sea necesario para el 
uso de la red. 
Verificación periódica de todos 
los nodos y usuarios conforme 
programa de trabajo 
establezca. 
Mayor control de acceso para un 
mejor uso de la información. 
Verificación del uso de Wlndows 
y paqueterfa acorde a las 
necesidades de cada área en 
especifico 
Listado de uso de cada uno de 
los equipos Informáticos y 
responsables 
Tener acceso a la Información 
actualizada con las demás áreas 
de trabajo. 
Disponibilidad de archivos 
generados por otros usuarios 
para agilizar el movimiento de la 
información. 
Guardar archivos de Importancia 
y ademas de interés para otras 
áreas en el servidor 
Tener respaldos en el servidor 
sirve como protección contra 
algún posible dano que pudiera 
sufrir alguno de los equipos 
Tener una impresora de red y 
que sirva para todos los equipos 
que no tiene en que realizar sus 
impresiones con calidad. 
Acceso a la Información las 24 
hrs. del dia los 365 dias del at"lo 
en algunos equipos 
información relevante. 

Mantener buena 
comunicación e 
intercambio de infonnación 
con las damas áreas de 
mantenimiento por medio 
de los apoyos Informáticos 
con los que se cuenta y 
teniendo asl infonnación 
real con la debida 
actualización y en el 
momento preciso, asi 
como el compartir 
hardware y software 
existente. 

Comentarios 

Debido a la plantilla 
incompleta del Departamento 
en general no existen 
politicas formalizadas en esta 
área. 

Se ha logrado beneficiar de 
gran manera al personal que 
labora directamente con los 
equipos informáticos teniendo 
al momento información 
actualizada para la toma de 
decisiones. 

Este cuestionario tiene la finalidad de conocer ampliamente el estado en el que se encuentran los 
sistemas y equipos informáticos utilizados para las diferentes actividades de las áreas del taller, 
por lo cual se aplicó a las diferentes áreas del departamento, (ver los cuestionarlos aplicados en el 
anexo 2). 

1 TESIS CQN ' ·r:At1A DE ORIGE~ Pag. 57 



i 
! 

TESIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

A) Soluciones de lnform•tic• (Di•gnóstico de lo• T•U•r•• L• P•z ). 

La finalidad de este cuestionario es tener un panorama mas amplio de cómo se encuentran 
distribuidos los recursos. personas y atención hacia los usuarios. 

Instrucciones: Marque con una cruz en los recuadros la respuesta que crea usted más 
conveniente de acuerdo a su criterio. 

Calificación en base al grado de 
satisfacción 

Servicios excelente Bueno Regular Oef1c1ente 

• Soluciones de consultarla 
Asesoria. apoyo técnico y soporte presentado por el apoyo 
informático en la evaluación y solución de problemas 
presentados 

• Soluciones de sistematización y capacitación en procesos 
En la instalación de sistemas requeridos en el desarrollo de 
sus funciones operativas, tácticas y estratégicas 

• Soluciones de desarrollo tecnológico 
Evaluación y selección de tecnologla de vanguardia; 

• Servicios operativos 
Instalación de equipo de cómputo y telecomunicaciones 
Capacitación en el uso de la tecnologia 
Atención a fallas de software y aplicaciones 
Atención a fallas en equipos de cómputo y 

comunicaciones 

Procesador de palabras 
Nombre (s) 
Ho1as de cálculo I graf1cadores 
Nombre (s) 
Lengua1es I manejadores de bases 
de datos 
Nombre (s) 
Presentador I textos 
Nombre (s) 
Correo electrónico / control de 
proyectos Nombre (s) 
Otros 
Nombre (s) 

() () () 

() 

() () () 

() () 

() () 

() 

() () 
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ns1s: SEGURIDAD INFORM4TICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

D) Hardware instalado .. Diagnóstico de información" 

Grado de 
Satisfacción 

E,B,R,D 

Usado por el usado por las 
usado por el 

personal 
Depto coordinaciones o erativo 

Pc's 
No. de estación de 
trabajo 
Cantidad 
Modelo(s) 
Procesador 
Cantidad 
Marca (s) 
Uso de Impresora 
Cantidad 
Modelo(s) 
Red (Si/No ) __ 
Tipo de Sistema 
Operativo: 
Windows NT 
Windows 95 
Windows 96 
Windows 3.11. 

() () 

( ) 

F) Capacitación I Actualización .. Diagnóstico de información .. 

INDICACIONES Contestar sólo por los 
conductores de los trenes. 
Sistemas téct1cos de información (aplicación 
en trenes) 
Nombre (s) -Mandos Intermedios. 
Sistemas operativos de información 
Nombre (s) -Nivel Técnico. 

Excelente Bueno 

G) Capacitación /Actualización .. Diagnóstico de Información" 

INDICACIONES: Contestar de acuerdo a la capacitación recibida. 

Excelente Bueno 
Procesador de palabras ( ) ( ) Nombre {s) 
Hojas de cálculo I graficadores ( ) ( ) Nombre {s) 
Lenguajes I manejadores de bases de datos ( ) ( ) 
Nombre (s) 
Presentador I textos ( ) ( ) Nombre (s) 
Correo electrónico I control de proyectos ( ) ( ) Nombre (s) 

() 

() 

() 

Regular Oeficie!"'~.ª _·. 

( ) ·. ~;<>_ 

·. ; ';.K·~:L < .. 
Regular , Deficiente 

( ) 
_., . .,, .. c. 

) 

( ) ( ) 

( ) ( ) 

( ) ( ) 

( ) ( ) 

A'ªª' -----...i:( =FA=r=.l;;;;;:!;:s;;;:;¿;;;~=;i::-:i,..,,V-::-o-E-N~, 
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ttSIS: SEGURIDAD INl'ORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA OE TRANSPORTE COLECTrvO METRO 

CUADRO DE RESULTADOS DEL REPORTE DEL DIAGN STICO PRELIMINAR DE LOS 
TALLERES LA PAZ DEL S.T.C. 

Criterios de Ponderación 
E= Excelente B= Bueno R= Regular O= Deficiente 

No T Sección 
NUmero de peraon•• que cont••taron 

2 

3 

Pregunta 
E e R o SI 

A) Soluciones de Informática . Solucmnes de consullona 2 2 
Cómo califica usted . Soluciones de s1stemat1zaci6n y 3 los siguientes capacitación en procesos 
sen,,icios prestados . Soluciones de desarrollo o por el apoyo tecnol6g1co 

informático? . Sen,,1c1os operativos . 3 

B) Sistemas de informac16n instalados 
¿Considera que los Sistemas tácucos de información. o o o 
datos manejados en 

los programas y 
aplicaciones se 
procesan en un Sistemas operativos de o o o ambiente confiable • mformacl6n. 

independientemente 
si son tact1cos u 

operativos? 

CJ Software Instalado. . Procesador de palabras 5 3 o 
¿Cómo considera el . Ho¡as de calculo . o B o o rendimiento del . Lengua1es mane1adores de BD. o 4 o 4 software instalado 

en su maquina? . Presentador de textos o 7 o . Correo Electr6n1co o 2 o 6 

0) Hardware Instalado . Pc's 5 2 
¿C6mo considera el . Pórtat1les , o o 

rendimiento del . Procesador o 5 3 o hardware que 
ullllza? . Impresora o , o . Sistema Operativo de Red 6 2 o 

E) Capac1taci6ntactual1zaci6n 
Procesador de palabras , 4 

¿Cómo califica la Ho¡as de cálculo. 2 2 
capac1tac16n Lengua¡es mane1adores de o 2 5 recibida en estos BD. 
paquetes? Presentador de textos o 2 6 o 

Correo ElectrOn1co 7 o 
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TESIS: SEGURIDAD INFDRMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TFtANSPORTE COLECTIVO METRO 

A) SOLUCIONES DE INFORMÁTICA ( DIAGNOSTICO DE LOS TALLERES LA PAZ ) 

1.-Soluclones de consultarla. 

Excelente 
Bueno 
Regular 
Deficiente 

o 
4 
2 
2 

erado •• 1at11tacción de acuerdo 11 
apoyo intormibco. 

Do!licien:eE:.;c~e 
~~ K 

;¡;1~".:." ....... ,, ... 

2.-Soluclones de sistematización y c•paclt•clón en procesos. 

Excelente 
Bueno 
Regular 
Deficiente 

3.- Soluciones de desarrollo Tecnológico. 

Excelente 
Bueno 
Regular 
Deficiente 

.-.:.-71-• ..J.~I 

o 
3 
4 
1 

o 
1 
3 
4 

Grado de sattSfaccllÓn referente a la 
tnstalac6ón de ststemas .. .....,,was. 

DeticterieExcet~e 

1~ 0% ~ 

QP'8% 
Regular--

49 ... 

Grado de satisl1cción de aamdo a la 
evalu1dón y tecnologi• de vanguardia. 

Excelerfe 

TESIS CON 
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TESIS: SEGURIDAD INFORMATICA EN 1.0S TAl.LERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

4.-Servlcos Operativos. 

Excelente 
Bueno 
Regular 
Deficiente 

o 
3 
2 
3 

Cawtcactón deacuerdo a la illlenc6ón 
de fallas en hanlw•e y sortware. 

faceler1e 

Detic1ente 0% Bueno 

38% 'íi? l 9 37% 

RegUar 

""" 

B) SISTEMAS DE INFORMACION INSTALADOS. 

1 .1 Sistemas tácticos de Información. 
Excelente 
Bueno 
Regular 
Deficiente 

1 .2 Sistemas operativos de información 
Excelente 
Bueno 
Regular 
Deficiente 

Procesador de Palabras 

Excelente 
Bueno 
Regular 
Deficiente o 

o 
1 
o 
o 

o 
1 
o 
o 

SIMenM1a táctk:oa de llnforrneetón 
inist .. eckta. -pecto nderenle •¿Que 
,., conn.ble ea el ........,.e en el 

que - .,..oc •• ., loa et.lo.? 
Excelente 

""" 
Bueno 

SiMesna. opet'•Í90• de 1111forr11-eñn 
.._......,_,...,.c:toreflKenlle• 

¿Que ten cann.ble ••el ernblenl• 
en el...,. - pi"oceaen toa .-.a.1 

Excelenle 

°" 

C ) SOFTWARE INSTALADO. 

o 
5 
3 
o 

~~~~~~~~~~~~~~~~ 

Ctlíiceaón CCIMlllnencla el reMlrnlento del 
Pt'ocnedlr di,..,. 

1~ ?/. ]jSJS SON 1 . FALLA DE ORIGEN 
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T«SIS.• SEGURIDAD INFORMATtCA EN LOS TALLERES LA PAZ. DEL SISTEMA oe TRANSPORTE COLECTIVO METRO 

Hoja de cálculo 
Excelente 
Bueno 
Regular 
Deficiente 

Lenguajes/manejadores de datos 

Excelente 
Bueno 
Regular 
Deficiente 

Presentadores de texto. 
Excelente 
Bueno 
Regular 
Deficiente 

Correo electrónico 
Excelente 
Bueno 
Regular 
Deficiente 

o 
B 
o 
o 

o 
4 
o 
4 

o 
7 
1 
o 

o 
2 
o 
6 

CaMflcecl6n c1H1sklerm1do el 
, ............... ºde la ttota de cálculo 

Regular Excelente 

º""~"" Det1c1ente 
0% -Bueno 

100% 

Cellfic.eclón con•ide" endo et 
.. endirniento de lengu•te• 

rnenejedO,.e• de bd. 

Exc,;,:nte "\ 
Deficiente el 1 .. 

50%...... \ 
Regular -. 

0% Bueno 
so"" 

C911fic;eción del rendllniento de 

P1'1t•entedol'e• de teKt:o. 
Regular Excelente 

13'% ~C~t1ceente 

... º"" 
----Bueno 

ª'"" 
Camicación del rertdffntento del 

coneo electrónico 

Deficiente 
75% 

Excelente Bueno 

0% ------ :?5% 

* ""-'...,_Regular 

º"" 
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TESIS: SEGURIDAD INFORMATJCA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

Pc·s 
Excelente 
Bueno 
Regular 
Deficiente 

Pórtatiles 
Excelente 
Bueno 
Regular 
Deficiente 

Procesador 
Excelente 
Bueno 
Regular 
Deficiente 

Impresora 
Excelente 
Bueno 
Regular 
Deficiente 

Sistema operativo de red 
Excelente 
Bueno 
Regular 
Deficiente 

D) HARDWARE INSTALADO 

o 
5 
1 
2 

o 
1 
o 
o 

o 
5 
3 
o 

o 
7 
1 
o 

o 
6 
2 
o 

C.-rk:eción del ,.endim6ento de lea 
Pe·• 

Deficiente Excelente 
25% 0% 

Regu1.,G'P 
13% 

ueno 
6:?% 

Califtcación del rendimienlo de Pe 
pol1álll 

Re~M~ 

Bueno 
100% 

Deficiente 0% 

Cllllfkeción del ,.endlmiento de loa 
proce.eclor-. 

Excelente Deficiente 

Regular 0% \r 0% 
38

% AS ueno 
6:?% 

e-ación del r-o de las 
lmprBS«as 

RegliM Excelente Det1e1errte 13%- 0% 
Bueno 
67% 

C.-.C.ctén del renclll'nMtnlo .... 
................. MI 

Regull!lr Excelente DeUcte'f"'lle 

25% ~.......- º"""' q:z 
Bueno 
75% 
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TESISt SEGURIOAO INFORMATICA EN LOS TALLERES LA PAZ. DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

Procesador de palabras 
Excelente 
Bueno 
Regular 
Deficiente 

Hoja de cálculo 
Excelente 
Bueno 
Regular 
Deficiente 

Lenguajes/manejadores de datos 

Excelente 
Bueno 
Regular 
Deficiente 

Presentadoras de texto. 
Excelente 
Bueno 
Regular 
Deficiente 

Correo electrónico 
Excelente 
Bueno 
Regular 

E) CAPACITACION/ACTUALIZACION. 

o 
1 
7 

o 
1 
3 
4 

o 
2 
2 
4 

o 
1 
2 
5 

o 
2 
6 
o 

C.-tcecián coneklef_.., a. 
cepec•eción recibid• 

Excelente Bueno 

0% "'-Y~~ 
Def1Ctente--~egular 

49%. 38% 

C9118ceción considenndo .. 
c.-c•eción rec..,_ 

Deficiente Excelente 

50% " 0% Regular 

"-~1~% 
Bueno 

25% 

C.ewic•ián coneidet'_...., a. 
c~ectónrec....._ 

Excelente Bueno 

9~13% 
Deficiente 

62% Regular 
25% 

C.wicedón considet'.ndo le 

~;~~"' 
~25% 

Regulo• 
7S% 

C.wk•Wn consMler ..... a. 
c..-•ectónrecibide 

""';;::::"·~""·:,:"· Bue"' 
13% 

....... 
67% 
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TESIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

ANÁLISIS DEL REPORTE DE RESULTADOS DEL DIAGNÓSTICO PRELIMINAR (anexo 2) 

Al realizar este análisis nos fue posible darnos cuenta de las áreas de oportunidad detectadas 
mediante las entrevistas practicadas asl como a los usuarios que son clave dentro del 
departamento en esta primera etapa de la seguridad en informática. son (información recabada de 
los cuestionarios aplicados): 

Capacitar a los usuarios conforme sea necesario para el uso de la red. 
Verificación periódica de todos los nodos y usuarios conforme al programa de trabajo que 
se establezca. 
Mayor control de acceso para un mejor uso de la información. 
Verificación del uso de Windows y paqueterla acorde a las necesidades de cada área en 
especifico. 
Listado de uso de cada uno de los equipos informáticos y responsables . 
Tener acceso a la información actualizada con las demás áreas de trabajo. 
Disponibilidad de archivos generados por otros usuarios para agilizar el movimiento de la 
información. 
Guardar archivos de importancia y además de interés para otras áreas en el servidor 
Tener una impresora de red y que sirva para todos los equipos que no tienen en que 
realizar sus impresiones con calidad. 

Los sistemas de información instalados con los que se cuenta en Los Talleres son: Tiempo extra 
como sistema táctico, el cual se realizan actividades de captura, cálculo y reportes en diferentes 
modalidades para tener un control preciso de los gastos generados en el departamento y para 
nómina de trabajadores. 

También se cuenta con un sistema de información operativo de averias en el que se maneja la 
captura, análisis y reportes de fallas presentadas, el tren en el que ocurrieron en tiempo e 
incidencia ocurrida. 

Software instalado: en el DSMRF se encuentra instalado en Microsoft Off1ce 97 

El hardware instalado en las diferentes éreas del DSMRF se compone de 14 computadoras 
personales y el servidor de red. 

De las cuales a cuentan con procesador Pentium ubicadas en la jefatura, CSMR. 
Mantenimiento menor, Electromecánica y el CITA. 
3 que cuentan con procesador Ciryx 586 concentradas en CSMR y mantenimiento menor. 
1 procesador 486Dx en CSMR. 
1 procesador X86 Family 5 Model en CSMR. 
1 Procesador Pentium 4 en CSMR. 

El DSMMRF cuenta con una red de área local (LAN), la cual facilita la transm1s16n de datos. así 
como compartir recursos, archivos y programas. Utilizan la topoJogia estrella donde todas las 
estaciones de trabajo se encuentran conectadas al concentrador con capacidad de 8 puertos. se 
compone de 12 nodos conectados independientemente de otras estaciones de trabajo y el 
cableado empleado en la red es el UTP o par trenzado y los conectores son RJ45. · 

Así mismo se cuenta con 9 impresoras para todo el Departamento de Servicios al Material 
Rodante entre las que destaca el tipo Lasser Jet en modelos ( 5, 1200. SP, 5L ,SMP). Epson FX. 
ATI MT (2024751, 2004605) y Canon LBP·Bll, las cuales se encuentran d1stnbuidas como a 
continuación se ilustran. 

t TESTS CON 1 
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Tl!'SIS! SEGURIDAD lNFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA OE TRANSPORTE COLECTIVO METRO 

REPRESENTACIÓN FISICA DE LOS EQUIPOS QUE CONFORMAN LA RED 

! 
L 

PLAN DETALLADO (Detallar tareas y Tiempos) 

~ 
~ 

1 _ ...... 

-
En este estudio se ha contemplado una estructura de trabajo integral que permita a los usuarios 
tener la capacidad de resolver y desarrollar cualquier actividad de forma agil y eficiente, 
considerando aquellos programas (software institucional oficial autorizado) de uso mas 
generalizado que permita implementar una estructura esténdar y sencilla para el uso de sus 
aplicaciones dentro de un ambiente operativo fécil, homogéneo e integrado que permita compartir 
información entre si, para evitar la dependencia hacia el personal calificado o responsable de la 
actividad de tal manera que todo el personal de los Talleres La Paz, cuente con los elementos 
necesarios para desarrollar sus actividades usando las computadoras como herramienta de 
trabajo y de mayor productividad. 

A continuación se muestra esqueméticamente un diagrama de gantt acerca de los tiempos 
considerados para desarrollo del presente proyecto abarcando cada una de las etapas de 
segundad que se consideran importantes abarcar 
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TESIS: SEGURIDAD INFORMÁTICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

PLAN DETALLADO DE ACTIVIDADES 

ACTIVIDADES PRINCIPALES 
ad 1 Til!...-0 ~XtltADO ESTilllADO: 7 Ml!Sl!S (DEL 'f DIEMAlfZOAL M DE SIEP~EDEL ZOOZ) 

f 1 MAR 1 ABR 1 MAY 1 JUN / JUL / AGO 1 SEP 

.......... ¡ • 1 • / • / • 1 • 1•1 • 1•/•1 • / • 1 • / • 1•I•1 • 1 • 1 • I • 1 • / • 1 • I • 1•/•1 • 1 • 1 • 

SEGURIDAD FISICA DE LAS INSTALACIONES Y EQUIPOS 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

\Omlnbución da aQu1op tnfotmahCO, centres de proceso. 
lsurv1dor. lorm1nales 

Con1rol de personal 1nlerno y e•terno 

Venl1cac10n de EQu1p0s de segundad 

Fallcts on onerg1a electnca 

Control del Software 1nst1lucmna1 y Aphcaclones 

Control de norsonal de entrada y sahda 

Pr(llrcc1on do soporles masinét1cos y documen1ac10n 

• 1 · I' 1 1 •·¡·~ 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

ADMINISTRACIÓN DE CAMBIOS Y PROBLEMAS •//lll-llllllllllllll/1111 
• 1 1 1 1 1 l•d.;./'i'I 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

Orgrimzacoon de personal 
~irA-d-m-,n-,.-,.-ac-,n-n_d_e_u_s-ua-,-,o-s~~~~~~~~~~-+-~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

~~ Ar:.-:r.so publico 

CONTROLES DE SEGURIDAD DE ACCESO LÓGICO 

IRo!\naldo• do tnlormdc1on 

lconlrol v asopnacoon de conlrasena 

I· LonQ1lud 

1 • N• • o., tnlentos parm1t1dos al usuano 

Cunt·ol r1c .tcceso a los usuanos (EQu1pos FIS•COS) Hardware 

•11111111-1111111111111111 
" 1 1 1 1 1 1 1 1 ,.,.,.,.,~,, 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

I~· ,.,ul!W<He :: ' ··:~·. 

:c(introl f'lü permiso hacia la 1nlormaciOn 

1 E..,1,1nr1,1nzac1on do nombres de los equipos de acuerdo al 
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TESIS: SEGURIDAD INFORMÁTICA EN LOS TAJ..LERES LA PAZ DEL SISTEMA OE TRANSPORTE COLECTIVO METRO 

PLAN DETALLADO DE ACTIVIDADES 

ACTIVIDADl!:S PRINCIPALES 

SEGURIDAD EN DATOS (CLIENTE/SERVIDOR) · 1 Donde y como ae genera la mlorrnae>6n 
Conlrol de documentac1on Impresa 1 Cla~uf1cac1on de mlormnc1on 

!i :il Or>nen. proceso y salida de los dalo&. deshno 

Enlaces. concenrraaores. conmuwdores y seNtdores 

Rono1nee1on de dom1n10s con n=esos eor-re11pond1en1es 

Software p1ra1a 

lnlormacion a1ena n las lncK>nes de su compe1eneia de 
ncuerdo al por.i.onal v achvidades asignadas 

lntormac16n a1ena a las lunc1ones de su compe1enc.oa 

Topa de red 

Amh1nn1e Suotema Opara11vo 

Transterencm de arcn1vos 

Conlml de mlormac16n publica 

PLANES DE SEGURIDAD EN CONTINUIDAD DE LAS 

.., ': T1p0 de respaldo de 1nlormac1on 

! ~ E•1$lenc1a de algun plan de con11ngencia oor área o Tener 

::_ ~ Conlar con recursos humanos y ma1enales 

!i::: Calalocio de 1nc1denc1as 

vo o:¡ !Base de datos 

j ~ !Redes de proccsam1cnto 

~ ~ l1n1emc1 

Pt>rsonal·EQu1pam1en10 

SEGURIDAD EN INTERNET 

~ ~ ln!uqndad de dn1os 

,.. :;::; jPnvacodad do da1os 

1 

B Í !Au•on=acoon 

AREAS DE LOS TALLEllll!:S "'LA PAZ"' 
BENEFICIADAS DIRECTAMENtt CON LA IMPLEMENTACION DE ESTE PROYECTO; 

C.00ROJNACION DE SERVICIOS AL MATERlAL RODANTE 
r::OORDINACION DE MANTENIMIENTO MENOR 

COORDINACION DE MANTENIMIENTO ELECTROMEcA.NICO 

COOROINACION CE INGENIERIA Y ASEGUR.111.MIENTO DE LA Clt<LIOAD 

CENTRO oe INFORMACIÓN A TALLERES (C.l.T A, 

.... uzo . _ ...... ~ 

~~-
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TESIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

TECNICAS Y HERRAMIENTAS UTILIZADAS 

Se realizaron por medio de: 

Entrevistas.- Las cuales se realizaron directamente con cada uno de los usuarios para 
determinar cuales eran las dificultades que se presentaban normalmente y atendiendo en el 
momento las que tenfan solución. 

Cuestionarios.-Esto se realiza por medio de lograr un acercamiento con los usuarios a fin de 
lograr determinar una situación global y teniendo los antecedentes (evidencias) de la 
problemática que se expone. 

Encuestas.- Por medio de los cuestionarios creados para tal fin en cada una de los tipos de 
seguridad a analizar. 

Investigación de campo.- En cada uno de los equipos y con los usuarios de los mismos. 

Documentación: como apoyo para complementar el trabajo con avances previos en caso de 
existir en algún caso en particular, Programas de trabajo de las distintas áreas, organigramas. 
manuales, minutas de proyectos anteriores. 

Visor sucesos.- Este toma como auxiliar para determinar lo que ocurre en el entorno de red. 

DEFINICIÓN Y DETERMINACIÓN DEL TAMAÑO DE LA MUESTRA A ANALIZAR. 

Se define que la población actual que utiliza los equipos de cómputo para realizar sus 
actividades en los talleres La Paz del (Sistema de Transporte Colectivo METRO) es de 25 
personas distribuidas en las 6 diferentes coordinaciones. 

Para éste proyecto se utilizó una muestra probabillstica debido a que tiene la ventaja de que 
se puede medir el tamaf"lo del error de las predicciones que se hagan. El principal objetivo de 
este tipo de muestreo es el de reducir al mlnlmo este error denominado también error estándar 

A continuación se explican las fórmulas que fueron necesarias para determinar el número 
aproximado de personas que se creyó conveniente entrevistar, donde: 

Población 
Muestra provisional 

N 
n' 
Se 
p 

Error Standard 
Probabilidad de ocurrencia 

n 
v' 
s' 

Margen de error "se". 0.09 
Acercamiento a la población "p". 0.9 
Tamano de la población .. N... 25 

Varianza de la muestra: 
s 2 ·p(1-p) 

Varianza: 
v 2·(se)l\2 

~1u=e~!~~v~;ovisional 
Muestra 
n= (n 1)/(1+(n 1/N)l 

acerca .a la pob. 
0.9 

margen de e. 
0.09 

12.3456790 

tam. De pob 
25 

Muestra 
Varianza 
Varianza de la muestra 

0.10 

v' 
0.0081 

T•m•lio~de_Ja~Mu.atr:~:-• ___ 8.264A62111 
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ttSIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

FORMATOS DE TRABAJO PARA SER APLICADOS Y ANALIZAR LA SEGURIDAD QUE 
EXISTE ACTUALMENTE 

Como Información general hay 74 personas con categorla de base y 18 personas de confianza 
dando un total de 92 personas, pero únicamente 25 personas hacen uso del equipo informático los 
demas son de indole técnico operativo en las áreas de mantenimiento. (Ver cuestionarios 
aplicados en el Anexo 3) 

'"CUESTIONARIO DE SEGURIDAD FISICA" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de acuerdo a su 
experiencia (una sola respuesta). 

A) Ubicación y construcción de fas instalaciones. 
1. ¿El edificio cuenta con salidas de escape en caso de emergencia? 

SI ( ) No( ) 
2. ¿Existen ventanas grandes que permitan la entrada del sol directamente en los equipos? 

SI( ) No( ) 
B) Aire acondicionado. 

3. ¿Los dUctos de aire se encuentran libres de polvo? 
SI ( ) No( ) 

C) Instalación eléctrica y suministro de energfa. 
4. ¿Se cuenta con tierra flslca? 

SI( ) No( ) 
5. ¿Los cables se encuentran debidamente Identificados (positivo, negativo, tierra flslca)? 

SI ( ) No( ) 
6. ¿Los contactos del equipo de cómputo están debidamente identificados? 

SI( ) No( ) 
7. ¿Se tiene conectado a los contactos de equipo de cómputo con otro equipo electrónico? 

SI ( ) No( ) 
B. ¿Se tienen reguladores para los equipos de cómputo? 

s;¡ ) No< ) 
9. ¿Se tiene equipo No-break? 

SI ( ) No( ) 
10. ¿Aproximadamente cuanto es el tiempo que se da para respaldar los archivos o para continuar el 

proceso? 
a) 1 S minutos ( ) b) 30 minutos c) 1 hora 

11. ¿Los cables astan dentro de los paneles y canales eléctricos? 
SI( ) No( ) 

D) Autorización de accesos. 

12. ¿Existe personal de vigilancia en la Institución? 
SI ( ) No( 

13. ¿Se Identifica a Ja persona que ingresa? 
SI( ) No( 

E) Extintores. 
14. ¿Existen extintores de fuego? 

a) Manuales ( ) b) Autométicos ( c) No existen 
15. ¿Se ha capacitado al personal en el manejo de éstos? 

SI ( ) No( ) 
16. ¿Los extintores funcionan a base de? 

a) Agua ( ) b) Gas ( ) Otros (menciónelos) ____ _ 
17 .• ¿Se han tomado medidas para minimizar la posibilidad de fuego? 

a) Evitando articulo inflamables 
b) Prohibiendo fumar en las áreas de riesgo 
c) No se ha previsto 
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TESIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

'"CUESTIONARIO DE ADMINISTRACIÓN DE CAMBIOS Y PROBLEMAS EN APLICACIONES" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de acuerdo a su 
experiencia (una sola respuesta). 

A) Controles y procedimientos utilizados. 

1. Se cuenta con controles y procedimientos necesarios para garantizar la seguridad mlnima requerida? 
Si No 

a) Procedimiento de llenado de documentos. ( ( 
b) Procedimiento de encendido y apagado de la computadora. ( ( 
c) Relniciahzación del equipo en caso de fallas. ( ( 

2. ¿Se cuentan con procedimientos para asegurar Que los cambios en aplicaciones se documenten? 
Si No 

a) Se encuentran justificados por medio de requerimientos de los usuarios. ( 
b) Se encuentran descritos mencionando el objetivo y función de éstos. ( 
e) Se encuentran probados antes de ser implantados formalmente. ( 
d) Se tienen en existencia manuales de referencia para el usuario. ( 

B) Procesamiento de la Información. 
3. ¿Se asegura que sólo los responsables de modificar los programas tengan acceso a éstos, explique de que 

forma? 
Si ( ) No 

4. ¿Quién se encarga de efectuar las siguientes modificaciones a programas y aplicaciones? 

Actualización Eliminación Consulta Caotura 
Los mismos usuarios ( ) ) ( ) ( ) 

1 !~o:~f~f~~~llc~a) de brindar ( ) ( ) ( ) ( ) 

Proaramadores ) ( ) 
l Otros ( ) ( ) ( ) ( ) 

5. ¿Quién es el encargado de dar asistencia para la soluciones de problemas y aplicaciones que usted utiliza? 
a) La encargada de apoyo informático. ( ) 
b) Usted mismo. ( ) 

6. ¿Cuál es el estado que alcanza el o los problemas suscitados en las aplicaciones que utiliza? 
a) Resuelto. usted está trabajando de nuevo. pero el problema aun sigue latente. ( ) 
b) Cerrado se han realizado cambios para que ningún otro usuario tenga el mismo problema. ( ) 

: C ) Seguridad en archivos. 
7. ¿Se cuenta con procedimientos de respaldo de programas fuente, documentación y archivos en operación, 

menclónelos? 
SI No 

B. ¿Se encuentra en un lugar distante el almacenamiento de copias de los archivos? 
SI ( ) No ( ) 

9. ¿Existen bitácoras para tener un control por escrito de las modificaciones hechas a programas y 
aplicaciones? 

SI No 
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.. CUESTIONARIO DE SEGURIDAD LÓGICA ... 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de acuerdo a su 
experiencia (una sola respuesta). 

1. ¿Se controla el préstamo de: 
a) Elementos magnéticos 
b) Equipo 
e) Software ( ) 

2. ¿Se cuenta con copias de los archivos en un lugar distinto al de la computadora? 
SI ( ) No ( ) 

3. ¿Se tienen establecidos procedimientos de actualización para estas coplas? 
SI ( ) No ( ) 

4. ¿Se elabora un análisis del perfil del usuario para tener acceso a la Información? 
Si ( l No ( ) 

5. ¿Existen controles y medidas de seguridad sobre las siguientes operaciones? 
SI No 

a) Recepción de documentos ( ) ( ) 
b) Información confidencial ( ) ( ) 
c) Captación de documentos ( ) ( ) 
d) Programas ( ) ( ) 
e) Documentos de salida ( ) ( ) 
f) Archivos magnéticos ( ) ( ) 

6. ¿Existe un responsable de asignación de claves de acceso al equipo? 
SI ( ) No ( ") 

7. ¿Se lleva un control sobre tas claves asignadas? 
SI ( ) No ( 

8. ¿Existe un cambio periódico en las claves de acceso? 
SI ( ) No ( ) 

9. Existen coplas mensuales de archivos históricos de la Información? 
Si ( ) No ( )""'" 

10. ¿Existen técnicas de encripclón para datos? 
SI ( ) No (" ) 

11. ¿Existen registros con información relevante para el administrador_ de la red. si es asf Quién los 
genera? 

Si No 
a) Algún tipo de software ( 
b) Por los responsables del sistema 

12. ¿Se protege el acceso a librarlas del sistema? 
Si ( ) No ( ) 

13. ¿Se tiene un control para determinar las rutas de acceso al sistema? 
Si ( ) No ( ) 

14. ¿En lo que se refiere a sistemas de información se cuenta con un campo de validación para acceder 
a la información? 

~ ( ) No 
15. ¿Existen controles de acceso al diccionario de datos? 

SI ( ) No 
16. En cuanto al proceso de identificación del usuario: 

a) Se revocan usuarios inactivos 
b) Se despliega la última fecha en que se tiene acceso. 
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TESIS1 SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ. DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

"CUESTIONARIO PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDOR" 

fnst,.ucciones: Ma,.que dentro de los pa,.éntesis la ,.espuesta que conside,.e más conveniente de acue,.do a su 
expe,.iencia (una sola respuesta). 

1. ¿Cuantas estaciones de t,.abajo existen en la ,.ed? -------

2. ¿Con que tipo de servidor se cuenta? 
a) Dedicado ( ) 
b) No dedicado ( ) 

3. ¿Se hace uso del seNidor como cliente cuando ,.ealiza una solicitud de servicio a otras platafo,.mas 
dentro de la ,.ed? 

Si ( ) No 
4. ¿Se ha escalado la infraestructura de la red? 

SI ( ) No 

¿Qué proyectos se tienen contemplados para el, crecimiento de la infraestructura computacional? 

5. Se han presentado alguno de éstos problem¡;s~:~:..::_~{·;}:- _,f:' ~,_º ,- . 
a) Congestionamlento en la red •. ·- :\·. : .. :::-·. -,,-_ .. ( 
b) Dificultad para el tráfico de los datos. · · ( 

6. ¿Ha habido migración de aplicaciones a otras p18taform8s? 
SI ( f No . 

7. ¿Existe algún tipo de control ya sea ffslco. lógico o administrativo para los datos usados en las PC 
para reforzar la seguridad de acceso. 

SI ( No 

B. ¿Existe un responsable encargado de mantener la Integridad de los datos y aplicaciones distribuidas 
en red? 

SI No 

9. ¿Se establecen pollticas y procedimientos de seguridad en el seNldor. asl como en las estaciones de 
trabajo? 

SI No 

1 o. ¿El sistema de red LAN soporta las aplicaciones de alto procesamiento t,.ansaccional? 
SI ( ) No ( ) 

11. ¿Qué servicios de datos e imp,.esión comparte? 
a) Archivos 
b) Base de datos 
e) Impresoras 
d) Plotters ( ) 
e) Administración de colas de Impresión en diferentes dispositivos 

12. ¿Qué tipo de protocolo utlllza la red? _______ _ 

13. ¿Se permite la transportación de aplicaciones de un procesador a otro, sin que éste se modifique? 
SI ( ) No ( ) 

f TESIS CON 1 
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"CUESTIONARIO DE SEGURIDAD EN LA RED'". 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de acuerdo a su 
experiencia (una sola respuesta). 

1. ¿Hay procedimientos que protejan los datos transmitidos en la red, si es asi menciónelos? 
s; ( ) No ( ) 

2. ¿Existen registros con Información relevante sobre el comportamiento de la red? 
SI ( ) No ( ) 

3. ¿La red tiene controles de acceso a datos no autorizados? 
SI ( ) No ( ) 

4. ¿Existen controles relativos a la seguridad flsica de los diversos componentes de la red como lo son 
tarjetas, terminales, manuales. teclados, ratones, etc? 

SI ( ) No ( ) 
5. ¿Se tiene un seguro que proteja el software y equipo de red? 

SI ( ) No ( ) 
6. ¿Se cuenta con alternativas que apoyen al Departamento en caso de alguna falla generalizada y 

prolongada en la red? 
SI ( ) No ( 

7. ¿Se verifica la Identificación de terminales y usuarios? 
SI ( ) No ( ) 

8. ¿Se registra la violación de procedimientos de acceso a las máquinas con el fin de llevar una 
estadfstlca y frenar tendencias? 

Si ( ) No 
9. ¿Se cuenta con manuales de operación de la red? 

SI ( ) No ( ) 
10. ¿Fue capacitado y preparado el personal para administrar y operar la red? 

SI ( ) No ( ) 
11. ¿Se evalúa el desempeno de la red en medida del tiempo de respuesta y recuperación de la misma? 

SI ( ) No ( ) 
12. ¿Se da un mantenimiento a la red. donde se indiquen las fechas y responsables para hacerlo? 

SI ( ) No ( ) 
13. ¿Se han tomado en cuenta algunas consideraciones complementarias que ayuden al mejoramiento 

continuo de la red local como las siguientes? 
Si No 

a) Evaluación periódica de la red: hardware. software. grado de utilización. ( ) C ) 
b) Acceso de nuevos usuarios a la red, niveles de perfil de usuario, asignación 

de software o datos para utilizar, consultar. borrar, modificar. 
c) Capacitación, planeaclón, ejecución y actualización. 
d) Crecimiento de la red: periféricos, memoria. usuarios, aplicaciones 
e) Respaldo: datos. equipo, periféricos. software, aplicaciones. 
f) Seguridad en el procesamiento. planes de recuperación. 

14. Sel"lale si tiene identificada formalmente la siguiente información: 

a) Usuarios de la red 
b) Registro y niveles de acceso. 
c) Terminales conectadas a la red 
d) Responsables de la red 
e) Procedimientos de contingencia 
f) Software 
g) Periféricos conectados 
h) Software original y pirata instalado 
i )Tipos de unidades centrales de procesamiento 
j) Capacidad de disco o espacio libre en el servidor 

l ,. !iHBIS 09H íl 
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SI 
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( ) 
( ) 
( ) 
( ) 
( ) 
( ) 
( ) 
( ) 

No 
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( ) 
( ) 
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( ) 
( ) 
( ) 
( ) 
( ) 
( ) 
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TESIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

-cuESTIONARIO DE ADMINISTRACIÓN DE LA SEGURIDADR 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de acuerdo a su 
. ·······-----------·~-)(-~~f~~':'~!~-(~l)?_~?,l!'l_f~~P.l::'~.~t?); ____________________________________________________________ . 

1. ¿Existe una función de Investigación dedicada a la evaluación de software, métodos y ¡ 
procedimientos sugeridos en el mercado para la Implantación de acciones relativas a la seguridad : 
que brinden un cuidado a los recursos relacionados con la infonnética? : 

SI ( ) No ( ) :,,,' 
2. ¿Existe administración formal de la red? 

Si ( ) No 

3. ~;;0~0s9o? de no tener una administración formal de la red, ¿Se da el segulm1e~~o ~~os siguientes¡ 

a) Planeación de nueva tecnologfa de la Información (hardware y software) ( )( ) : 
b) Monltoreo de las actividades de la operación y mantenimiento de la red ( )( ) ¡ 
c) Procedimientos y control de seguridad ( )( ) : 
d) Aspectos legales del software instalado ( )( ) ¡ 
e) Capacitación y soporte a usuarios ( )( ) ':,:¡ 

4. ¿Existe alguna persona externa que intervenga en Ja administración de la red? 
Si ( ) No ( ) 

5. ~~:;;;';;~ir':uv':.";;c~:;1:n:~~:i formal que especiflqueN:ué hacer y cómo efectuar las funciones 1 

6. ¿Se elaboran pollticas y procedimientos de seguridad referente a datos. aplicaciones, hardware. l 
software y accesorios de la red? ; 

SI ( ) No ( ) : 
7. ¿Cómo se canalizan las dudas, sugerencias y compromisos entre usuarios y responsables de la: 

~ ! 
B. ¿Existe una persona encargada de administrar Ja red? 

Si ( ) No ( ) , 
9. ¿Se tiene un control en cuanto al número de horas en las que los usuarios Inicien sesiones en la: 

red? Si ( ) No ( ) : 
10. ¿Existen estrategias de organización para usuarios o grupos de usuarios? ; 

SI ( ) No ( ) : 
11. ¿Se tiene implementado algún plan de cuentas para proteger la red? ¡ 

SI ( ) No ( ) ; 
12. ¿En el caso de contar con ~rpetas( corrpartidas exis:_,e

0 
una jecrq,ula en estas? ¡ 

13. ¿Se controla el acceso a aplicaciones y datos? ¡ 
Si ( ) No : 

14. ¿Se han organizado los recursos de disco a fin de que las carpetas que tengan los mismos ¡ 
requisitos de seguridad se ubiquen dentro de una misma jerarqula? ; 

Si ( ) No ( ) : 
15. ¿Se ha documentado que usuarios y pennisos se tienen para acceder recursos? 

SI ( ) No ( ) 
16. ¿Se han establecido directivas de seguridad para asignar permisos de Impresión? 

' SI ( ) No ( ) 
17. ¿Se han contemplado planes de seguridad para archivos, directorios, Impresoras y controladores de ! 

dominio? ; 
--·---···--·-------·-------------·----'?! ....... ( ... L. ___________ !'!<;> ______ _< ___ J _____________________________________ : 
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"CUESTIONARIO DE SEGURIDAD EN INTERNE!. 

lnslrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de acuerdo a su 
experiencia (una sola respuesta). 

1.- ¿Cuenta su equipo con un antivirus actualizado? 
Si ( ) No 

2.- ¿Qué tipo de navegador de red utiliza? 

Netscape 
Explorar 
MSN Explorar 
Otro Menclónelo _______ _ 

3.· ¿Se utilizan programas de seguridad para controlar las Cookles que envian datos devuelta a los 
sitios Web? 

SI No 

4.· ¿Se garantiza la transferencia segura de información al usuario final? 
SI ( ) No ( ) 

5.- ¿Se cerciora de obtener Información relativa del nivel de seguridad existente en el servidor que 
hospeda las péglnas que usted? 

SI No 

6.- ¿Al intercambiar información verifica lo siguiente? 

a) 
b) 

El cambio de protocolo HTTP en la ventana de direcciones 
Oue exista un Icono de seguridad (candado o llave de navegador) 

Si 
( 

( ) 

No 
( ) 
( ) 

7.- ¿Se ha fomentado el uso de certificados personales de seguridad para proteger su Identidad en 
Internet? 

Si No 

B.- ¿Qué es lo que realiza generalmente cuando descarga un archivo? 
a) Lo abre desde el origen ( ) 
b) Lo guarda en disco ( ) 

9.- ¿Con qué dispositivos de seguridad se cuenta? 
a) Repetidores 
b) Concentradores (hub·s) 
e) Puentes (Bridges) 
d) Encaminadotes (routers) 
e) Pasarela Gateway) 

1 r¡515 COW 1 
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TESIS: SEGURIOAO INFORMATICA EN LOS TALLERES LA PAZ OEL SISTEMA OE TRANSPORTE COLECTIVO METRO 

"'CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL NEGOCIO". 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de acuerdo a su 
experiencia (una sola respuesta). 

A) Operaciones fundamentales. 

1. 

2. 

3. 

4. 

¿Cuál es el impacto de una hora de Interrupción en los equipos de su área de trabajo? 
a) Tener al personal totalmente parado 
b) Es inconveniente, pero las actividades en el departamento continúan 
e) No altera en lo absoluto 

¿Cuál es el impacto de la Interrupción total en los equipos de cómputo, durante varias semanas? 
a) Critica. no hay fuentes de respaldo ( ) 
b) Existen facllldades de respaldo externas, pero origina mayores costos ( ) 

¿Cuál es la aptitud del personal ante una situación de emergencia? 
a) Se organizan 
b) Se organizan a medias 
e) 

d) 

Son desorganizados 

La localización de sistemas se encuentra en: 
a) Un área especifica 
b) En dos o más áreas 
e) Se encuentran en todo el departamento 

5. ¿Cuál es el tiempo que tarda en reanudarse después de una interrupción, de cortes de energla j 
eléctrica o calda del sistema? : 

a) 3 o 4 dlas vuelve a la normalidad ¡ 

b) En 12 o 24 dlas. ':,:':,:¡:: 

e) La recuperación es casi inmediata 

; ¿Cómo es el control después 

6. de una lnterrupclon? 
a) El dano es controlado de forma réplda 
b) Es muy dificil de recuperar 

_ .... ___ . ______ --- _<:>. ___ -- .. e:~.l??.~I~!~-~~~}~_n_t~ ~-~':'~~~ _ ~~!,"'~~~~~ _. ___ .. _____ • ________ • ______ --- __ • ! . -- ! . ____ .. __ ; 

. ..-. 

l TESIS CON l 
. i'/f:h.T. A: ~i'. Q~IQi~ Pag. 78 



ttSIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ OEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

CONCLUSIONES CAPITULOlll 

En este capitulo se aplicó un cuestionario de diagnóstico actual para saber de manera especifica 
las areas que comprenden el taller, los programas y aplicaciones en uso y la forma en que se 
utilizaban, los cuales se aplicaron a los responsables de los equipos informéticos, dando como 
resultado puntos clave que determinan el uso de los recursos y la información en general, a la que 
se llego fue la falta de: capacitación al personal, actualización de equipos. personal que se 
encargue de dar mantenimiento a los equipos y a algunos recursos físicos como Impresoras, 
scanner, plotter, unidades de respaldo entre otros. etc. 

De igual forma, se aplicaron 8 tipos de cuestionarios de cada rubro de seguridad a ser evaluados, 
los cuales fueron de opción múltiple para facilitar sus respuestas y ahorro de tiempo que ayudaron 
en gran medida para tener una visión amplia, en lo que se refiere a Seguridad Flsica. 
Administración de cambios y Problemas en aplicaciones. Seguridad Lógica, Seguridad Cliente­
Servidor, Seguridad en Red, Administración de la Seguridad, Seguridad en Internet y planes de 
continuidad en el negocio; de los cuales ha sido posible percatarse que la seguridad en cada una 
de las etapas es poca, por lo cual realmente existen riesgos latentes y que es necesario ponerles 
atención a fin de lograr en un momento determinado, reducir las debilidades y convertirlas en 
fortalezas, esto sólo es posible lograrlo con la colaboración de todos, además de Jos 
conocimientos suficientes para guiarlos en cada proceso, poniendo mayor atención en los que 
representan mayor peligro. 

La evaluación de resultados es muy importante, ya que implica necesariamente la existencia de 
parémetros de referencia contra los cuales comparar y juzgar lo obtenido para ver que tan 
efectivos han resultado los procesos de trabajo llevados a cabo hasta el momento, o bien para 
realizar los ajustes y probar la estrategia elegida y además comprobar que tan efectiva será y de 
esta manera tener los elementos disponibles para tomar decisiones acertadas 

En el siguiente capitulo se plantean algunas de las ventajas que van acorde al desarrollo e 
implantación, se mencionaran los aspectos o componentes a ser evaluados, asi como la 
realización de un informe a fin de lograr la Seguridad Informática y algunas recomendaciones 
generales. 
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~IS: SEGURIDAD INFORMÁTICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

CAPITULO IV.- ETAPA DE DESARROLLO E IMPLEMENTACIÓN 

Aqul se ejecutan las tareas de trabajo de acuerdo con el plan aprobado en la etapa de 
formalización. Ademas de la Importancia que tiene para los involucrados, ya que los 
responsables de las áreas usuarias y de informética ahora serán los encargados de ejecutar las 
acciones recomendadas en los informes presentados y aprobados a la alta dirección, asl como 
diferenciar y clasificar acciones inmediatas a corto y mediano plazo. 

Concertación de fechas de entrevistas, visitas y aplicación de cuestionarios. 
Verificación de las tareas. 
Clasificación de técnicas, cuestionarios, entrevistas. 
Elaboración de un informe. 
Revisión de dicho informe. 
Clasificación y documentación del informe. 
Finalización de tareas. 
Elaboración de un informe final. 
Presentación del informe a participantes y a la alta dirección. 
Aprobación final del proyecto general. 

ACCIONES 

Basarse en el plan de seguridad elaborada anteriormente (en caso de existir). 
No interrumpir la continuidad de las operaciones de la empresa. 
Apoyo al trabajo con pollticas y estándares comúnmente aceptados. 
Involucrar a usuarios y personal de informética según lo amerite la tarea a ejecutar. 
Las entrevistas son de manera profesional y adecuada al perfil de cada entrevistado. 
Al visitar áreas de trabajo se respetan las polfticas que imperan en ese medio. 
Analizar con objetividad los escenarios emanados de la aplicación de cuestionarios, 
entrevistas y visitas realizadas. 

CONTENIDO OE LOS INFORMES 

Breas de oportunidad para mejora inmediata. 
Observaciones (debilidades y carencias) de los aspectos de informática 
Recomendaciones preliminares. 
Involucrados, asf como una comunicación abierta con ellos. 
Causas que estén originando las debilidades y carencias, su problemática. 

PUNTOS DE INFORMÁTICA A EVALUAR 

Sistemas de Información. 
Operación o mantenimiento. 
Seguridad. 
Planes de contingencia y recuperación en caso de desastres. 
Administración de la función informética. 
Planeación Informática. 
Organización Informática. 
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ETAPAS PARTICULARES A CONSIDERAR DURANTE LA FASE DE DESARROLLO: 

Comunicaciones 
Redes locales 
Investigación de Tecnologla 
Usuarios de Informática. 

Todo este análisis se desarrolla, considerando lo que ya existe en las instalaciones de los Talleres 
la Paz del Sistema de Transporte Colectivo Metro. 

La mejor y más eficaz forma de alcanzar el mayor provecho de los recursos y además mantenerlo, 
es usando las herramientas mas actuales de seguridad informática y actualización tecnológica a 
fin de estar siempre a la vanguardia para poder implementar este proyecto directamente en toda 
la red actual, de tal forma que los procedimientos de trabajo sean cada vez más versátiles, 
sencillos y eficientes. 

VENTAJAS 

A continuación se mencionan algunas de las ventajas que se encontraron 

Se cumplirán los requerimientos establecidos. 
Se aprovecharan los recursos humanos con que cuenta la empresa. 
El mantenimiento será inmediato y no se ocasionaran costos extras. 
No se generará dependencia externa. 
Se realizará con la ventaja de contar con los conocimientos y experiencia previos de la 
seguridad para llevar a buen fin su funcionalidad e implantación. 
Podrá ser implantado en un tiempo relativamente corto pensando en el tiempo que se 
a trabajado sin control. 
Se adaptará periectamente a las necesidades de las instalaciones. 
Los errores que puedan surgir se corregirán a tal grado, que exista lo más mlnimo en 
cuestión de fallas. 
El costo que todo este desarrollo implicara. será más económico que si se contratará 
asesoria externa para desarrollarlo e implantarlo. considerando que alguien externo 
tendría que estudiar a fondo la estructura, organización y caracterlsticas, de la red 
instalada y su seguridad 
La seguridad en informática se apegará completamente a cubrir y resolver la 
problemática existente. 
Se podrán identificar nuevos requerimientos. con Jo cual se mejorará el desempeño de 
las terminales. 

OBJETIVOS 

La seguridad en informática determinará los problemas existentes. 
Con el análisis y desarrollo se pretende lograr que la red de cómputo (LAN) funcione 
de manera óptima, con los recursos de hardware y software actualmente disponibles. 
Al realizar la estructuración se logrará permitir la amplia posibilidad de mantenimiento 
de la red. 
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INFORME DE ACTIVIDADES FIN DE LOGRAR LA SEGURIDAD INFORMÁTICA 

Con el desarrollo e implementación se pretende lograr compartir datos de todos los sistemas 
principales de cada coordinación, esto con la finalidad de contar con información actualizada y 
confiable, es decir; cada coordinación es responsable de la certeza e integridad de la información 
que maneja, de manera reciproca recibirá datos actualizados para compartir, asf como la 
información que se genere en otras coordinaciones, los beneficios de esta implantación son los 
siguientes: 

Evitar la realización innecesaria de información ya existente. 
Evitar duplicidad de funciones y trabajo (generando trabajo extra). 
Contar con la información actualizada y confiable desde su origen. 
Generar tiempo para el procesamiento de la información. 
Reducir tiempos de espera 
Simplificación de gastos en recursos materiales e informáticos 

INVENTARIO DE RIESGOS 

Se realizo un anélisis del estado actual de la Seguridad Informática existente en el Departamento 
de Servicios de Mantenimiento al Material Rodante obteniendo lo siguiente: 

No 

01 

02 

03 

04 

05 

06 

07 

08 

CIRCUNSTANCIAS 

Virus 1nformát1co en red y equipos locales 

Falta de actuallzao6n de respaldos y en algunos casos 
inexistencia de éstos. 

Software pirata 

1. Falta de conlrol en acceso flstco de personal a area de 
cómputo. 

2. Conoc1m1ento de password por ledos los usuarios. 
No existe segregac10n de funciones (dependencia haoa 
algunos us1ar1os) 

Inexistencia de planes de contingencia en caso de desastre. 

Falta de polil1cas de seguridad 

1. Comer en el area de cómputo y polvo en equipos. 
2. Manipulación errónea de equipo por desconocimiento de 

uso apropiado. 

09 1 Inexistencia de catalogo de jerarquias en red. 

10 
1. Oepurac1on de archivos temporales. 
2. Obsolescencia de hardware u software. 

RIESOS 

oano de archivos 
Pérdida de lnfannaciOn. 
Atraso en la inlormacion para cumplir con 
trabales, en tiempo v forma. 
Problemas legales. 
Falta de documentación. 
Mal uso de la lnlormac16n. 
Borrado y copiado de información 
confidencial. 
Dependene1a hacm personal que maneja 
proyectos clave. 
Pérdida da tiempo para rem1oar 
actividades. 
Seguimiento nulo o Informal de 
provectos. 

Deterioro y pérdida de equipos o 
componentes. 

Acceso a recursos y programas no 
perrr11t1dos. 

Lentitud en el procesamiento de trabajo 

TESIS CON 
FALLA DE ORIGEN 

P-i1. 82 



TESIS: SEGURIDAD INFORMA.Tic.A EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTNO METRO 

RECOMENDACIONES Y ACCIONES TERMINADAS 
(PLAN DE SEGURIDAD INFORMATICA A SEGUIR) 

Realizar revisiones periódicas a fin de determinar intromisiones de personal ajeno a la red 
o a equipos que no son de su competencia; asf mismo, la revisión de los sucesos a los 
que es susceptible de auditar en cada uno de los equipos (auditar en horarios no usuales 
de uso para el propietario de la cuenta por medio del visor de sucesos). 

Revisar que el personal autorizado para cada equipo sea el que realmente haga uso del 
mismo (una forma de detección será por medio de los Intentos que utiliza para entrar a la 
cuenta sin éxito). 

Revisar el grupo de trabajo que tiene asignado cada usuario para determinar si esto 
corresponde a los derechos de los cuales puede hacer uso, por medio de la descripción 
que presente el administrador de usuarios. 

Verificación de seguridad de directorios, asl como los sucesos a auditar configurándose 
previamente como correcto o erróneo. 

Revisión periódica del visor de sucesos para ver que tipo de error se presento, asf como 
en que equipo, la frecuencia y el origen. 

RECOMENDACIONES GENERALES 

Los recursos de cómputo deben utilizarse en forma efectiva, mediante controles 
informáticos y adecuados y para lo cual se recomienda la asignación de un administrador 
de red dedicado que cumpla con las funciones especificas inherentes a dicha actividad 
para el mejor desempeño de actividades. 

Todas y cada una de las actividades encomendadas deben ser asignadas con 
responsabilidad al personal adecuado que asf competa, de acuerdo a su experiencia y a 
sus aptitudes profesionales, para un mejor rendimiento y resultados revisando 
periódicamente por medio de un programa las cargas de trabajo para determinar si estas 
son terminadas oportuna y eficientemente en tiempo y forma. 

Examinar si las tareas asignadas, son acorde con los recursos con los que se cuenta, y si 
no es asl, brindar las facilidades para que estos se puedan cumplir en un periodo de 
tiempo relativamente corto 

Tener especial control del lugar de cómputo en el cual se tienen los resguardos 
informáticos del Departamento y este segura en cualquier situac10n de siniestro o 
sabotaje. 

Realizar una bitácora informática con el ingreso y salida de Jos recursos informáticos 
(hardware y software) del Departamento. 

Tener mayor control sobre la información que se pone en la red para que únicamente sea 
copiada o utilizada por el usuario a quien va dirigida o bien con las restricciones 
adecuadas. 

Determinar y controlar el tipo de acceso que debe tener cada usuario con privilegios, 
permisos y accesos, ya que en general deben concederse los privilegios suficientes para 
cumplir con las tareas necesarias. 
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Tener una lista documentada acerca de las restricciones de seguridad o de acceso en las 
que esta sujeto el usuario. 

Dada la necesidad de Integrar sistemas de control administrativo para la mayorla de las 
actividades y necesidades de informática se plantea el requerimiento de personal 
especializado y dedicado a la creación. analisis y desarrollo de sistemas de tal forma que 
permita integrar rápidamente sistemas acorde a las actividades a controlar en cada una 
de las áreas permitiendo por un lado enriquecer y actualizar la información de las bases 
de datos con las que se cuenta y por otro lado desarrollar y mejorar estos sistemas. 

Realizar estudios de mejoras tecnológicas de hardware y software que beneficien el buen 
desempeño de las funciones informática-administrativas necesarias. 

Realizar un programa de capacitación de acuerdo al perfil de cada trabajador e intereses 
personales. 

Dar cursos de actualización a personal que tenga conocimientos medios o avanzados de 
computación a fin de romper con la dependencia de personas especializadas, asl mismo 
de acuerdo a las necesidades prioritarias. 

Emigrar los programas de trabajo o software actualizado a fin de avanzar 
tecnológicamente y gradualmente a fin de lograr un buen acoplamiento a los nuevos 
sistemas. 

Lograr que se designe a un personal responsable del análisis y desarrollo de sistemas 
para que pueda concluir con los proyectos que se han quedado en Ja etapa de análisis. 

Organizar un grupo de trabajo para la buena administración de los recursos de cómputo y 
su mantenimiento (hardware y software) además del seguimiento del respaldo de 
información de cada equipo. 

Llevar el control de cambios o modificaciones a los sistemas, por medio de una bitácora 
por equipo de la red. 

Actualización de equipo informático con espacios no mayores a 4 años. 

Riesgos latentes; podemos definir un riesgo como una amenaza que aprovecha un punto débil 
para dai"lar el sistema, al conocer los riesgos presentes, creando con esto directivas y planes para 
reducirlos. 

Algunos procedimientos para reducir lo• riesgos que •e deben considerar son los 
siguientes. 

Reunir al personal y levantar una sesión de aportación de lluvia de ideas de tal forma que 
enumeremos los activos y los riesgos para estos activos. (además de que ayude a crear 
conciencia con todo el personal). 

Actualización de evaluación de riesgos periódicamente, además de realizarlo en cada 
ocasión que se presente un cambio importante en la operación o estructura de la red, 
cambio de personal de directivas o algún otro cambio importante, asi como alguna perdida 
potencial. 
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ALGUNAS MEDIDAS DE SEGURIDAD PREVENTIVAS 

Deberá de restringirse el uso del equipo de cómputo perteneciente a cada área y personal 
no calificado para hacer uso del mismo. 

Uso limitado a tareas propias del Departamento. 

Uso supervisado por el responsable del equipo, hacia el personal que colabore con el. 

Vacunar discos de dudosa procedencias o por prevención realizarlo en todos. 

No alterar configuraciones del sistema o alteraciones de archivos que sean desconocidos, 
esto se refiere al borrado de archivos, movimiento de carpetas, etc. 

No se deberá permitir instalar software que pudiese alterar configuraciones propias del 
sistema. 

Prohibir la instalación de juegos o de software no autorizado. 

Borrar archivos periódicamente que solo ocupan espacio provocando el alentamiento de la 
maquina, tal es el caso exclusivamente de los archivos con extensiones: TMP, CHK y -. • 

Con todas estas recomendaciones y acciones terminadas se pretende beneficiar en gran medida 
el correcto seguimiento y aplicación de las medidas preventivas reduciendo los riesgos latentes 
presentes llevando además controles y estadlsticas en los cuales sea posible determinar 
claramente los avances y contar con el historial de problemáticas y soluciones propuestas, por lo 
cual se hace necesario el tener a una persona dedicada a la administración y seguridad 
informética para la red Interna de los talleres la paz. 

REALIZO VISTO BUENO 

~ 
lng. ~rdo J. Ch•cón Cruz 

Jefe d•I O.p•rt•m•nlo d• Servicios de 
M•nlenlmlenlo •I M•l•rl•I Rod•nte Férreo 
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CONCLUSIONES CAPITULO IV 

Con la solución propuesta para apoyar el análisis, de desarrollo e implantación, acceso y control 
de la información. consulta de archivos. se comprueba que al hacer uso de la tecnologla 
informática se logra integrar en forma significativa los procesos administrativos de información. 
además de incrementar la seguridad en el acceso de la misma. 

El avance de la tecnologfa informática, permite aplicarla en cualquier ámbito; dando como 
resultados, mejor rendimiento en los equipos, reducción de tiempos, agilización en los procesos de 
trabajo, actualización oportuna de la información en el momento que esta sea requerida, con lo 
cual se establece que, el éxito de una empresa, depende en gran medida de la integración de la 
función informática asf como en el buen desempeno de sus actividades y procesos, mejorando su 
agilización. 

Con el manejo de la tecnologla informática, se pueden mejorar notablemente los procesos y 
seguridad que muchas veces resultan complicados pero que con un buen desempeño de los 
recursos y estudio se logra que este sea la mejor solución y eficaz además de implantar la mejor 
solución. 

A través de este proceso ha sido posible constatar, que aún a pesar de las deficiencias, es posible 
sacar ventajas de los recursos disponibles, ya que al analizar las circunstancias y riesgos es 
posible sacar provecho de ellos, de esta manera al ejecutar lo planeado en el paso que determinó 
la labor realizada, cualquier planteamiento es funcional en la manera en que se lleve a cabo de 
forma práctica, ya que si el planteamiento no se realiza debidamente, desde su ejecución, esta no 
funcionará. 

En el siguiente capitulo, se planteará la etapa de documentación y seguimiento en el cual se 
contemplará un plan aprobado y un compromiso por parte del Jefe de Departamento para apoyar 
este proyecto. 
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DOCUMENTACION Y SEGUIMIENTO 

Susana Flurf!s Lt!al 
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CAPITULO V. ETAPA DE DOCUMENTACION Y SEGUIMIENTO 

En esta etapa, se tratará uno de los puntos más importantes, ya que se mencionaran cada uno 
de los pasos a seguir en el proceso de implantación de este proyecto. asi como los principales 
problemas a los que se tuvo que enfrentar para realizarlo exitosamente. 

En la etapa de seguimiento, compete al Jefe de Departamento y a los interesados. que la 
seguridad en informática se realice de forma continua y exitosa. La autorización y difusión del 
inicio del proyecto marca las normas para que todos los involucrados en la revisión participen y 
proporcionen información necesaria sobre los siguientes puntos: 

Determinar las debilidades que entorpecen la operación o gt:=neran improductividad 
durante los procesos. 

Se revisen los resultados obtenidos de la seguridad. 

Se definan lineas estratégicas para que las recomendaciones que generen acciones 
inmediatas. a mediano y largo plazo. 

Se faciliten los espacios y herramientas necesarias en la revisión del proyecto. 

Se establezcan los apoyos necesarios para que el personal a su cargo se comprometa a 
llevar a cabo las acciones recomendadas en el informe final. 

Una vez terminado el proceso de seguridad, es conveniente programar revisiones periódicas 
que aseguren que el personal de la empresa está llevando a cabo una correcta explotación de 
los recursos informáticos y se deben programar visitas a las áreas más importantes que se 
hayan evaluado para comprobar. el cumplimiento formal de los procedimientos en tiempos y 
formas programados, asi como documentar loas debilidades y anomallas mas relevantes, 
posteriores a la implantación. 

Al momento de iniciar con este proyecto denominado "Seguridad Informática en los Talleres la Paz 
del Sistema de Transporte Colectivo Metro". este se realizo con la idea de analizar la seguridad 
existente actual e implantar los mejores métodos de protección para tener una buena seguridad, 
no solo basta con desarrollarlos, sino adaptarlos a las necesidades de la organización 
considerando los puntos más débiles de la red y sistemas instalados, asl como la información a 
proteger y los usuarios. 

Para ello se desarrollo en este proyecto un plan de seguridad ajustándolo a los requerimientos 
necesarios a fin de sistematizar y aplicar de una forma ordenada las medidas de protección contra 
los diferentes tipos de amenazas realizando un análisis de manera integral del estado actual de la 
seguridad adaptando las mejoras correspondientes y realizando revisiones periódicas sin perder 
de vista que esta debe convertirse en algo útil y fácil de implementar. 

Para ello se considera conveniente que exista un responsable definido para llevar a cabo la 
segundad, porque a pesar de que existan diferentes categorfas y grados de responsabilidad, en 
ocasiones no se define quien es el responsable de la misma. A menudo sucede que no hay una 
directriz bien definida y la información se dispersa entre todos los usuarios, y con esto no se logran 
soluciones prontas cuando suceda algún incidente, ya que cuando más difusa es una 
responsabilidad, se vuelve más complicada la coordinación de funciones y existen menos 
posibilidades de que se lleve a cabo con l"esultados exitosos. Es por ello que se considera 
necesario asignarse a una persona especifica esta responsabilidad, cuya tarea principal sea la 
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supervisión constante del estado de la seguridad. para que sea el indicado de que en cuanto 
ocurra un incidente de seguridad este lo resuelva, tratándose desde una detección de virus o 
cualquier problema mayor de intrusión a la seguridad que se presente. Asi los demás usuarios 
sabrán a quien recurrir y de esta manera resulta más fácil hacer llegar sus consultas y habrá más 
posibilidades de que la implantación de medidas y sistema de seguridad resulten satisfactorias. de 
esta manera las tareas de seguridad dejarán de estar dispersas entre todos sus integrantes, y asi 
será posible aplicar la seguridad de forma más adecuada, consistente y uniforme. 

Una de las principales tareas ha sido la identificación de los puntos clave, es decir toda aquella 
información y sistemas que para la empresas tengan un gran valor y que por ro tanto se deban 
proteger, como pueden ser bases de datos, programas de mantenimiento, procedimientos de 
trabajo, información técnica o confidencial sobre garantias del proveedor o bien, actividades 
propias de la empresa o desarrollo en Investigaciones o nuevos proyectos. Para garantizar el 
orden de importancia es conveniente se cataloguen de mayor a menor importancia por orden de 
prioridad. 

Aún asi no sólo basta con ello, si no que además deberán tenerse de manera muy clara cuales 
son los peligros a los que están expuestos y que puedan afectarlos. La mejor forma de hacerlo es 
realizando una segunda lista para los diferentes riesgos y vulnerabilidades que podrían poner en 
peligro la seguridad, como podrlan ser virus, gusanos, ataques de negación de servicio, alteración 
de información, robo de archivos, intrusión a los equipos. equipos portátiles etc.. es muy 
importante clasificarlos de más a menos crlticos, para la seguridad. 

Uno de los objetivos que al igual de los demás se considera importante es ta Gestión de Riesgos, 
esto se refiere a la evaluación del riesgo que cada vulnerabilidad o amenaza supone para los 
puntos clave, teniendo en cuenta que deben establecerse prioridades al momento de establecer 
estrategias de seguridad. 

A fin de realizar una correcta protección de los diferentes puntos clave es importante marcar una 
clara estrategia de segundad que sea coherente, con las prioridades de protección de los 
recursos, para ello deberá realizarse un listado ordenando de mayor a menor necesidad de 
protección, pero además deben de tomarse en cuenta las polfticas que se encuentren vigentes en 
la empresa, para así saber como aplicar y configurar las diferentes tecnologias y sistemas de 
seguridad y además estas no deben afectar negativamente los procesos de producción. Por 
consiguiente deben realizarse procedimientos que definan como aplicar en la práctica las pollticas 
de seguridad, asl como que acciones hay que realizar en caso de producirse un incidente de 
segundad. 

Es importante recalcar que las pollticas y procedimientos deben abarcar todas las áreas de 
seguridad tratadas entre ellas •. Correo electrónico, internet, descarga e instalación de programas, 
uso y configuración de pc·s lap tops. pasword, vigilancia de usuarios, privacidad. asignación de 
tareas de seguridad. respuesta ante incidencias, firewalls, encnptación, firmas digitales, 
transferencias de datos y comunicaciones, acceso remoto y antivirus. 

Además de esto el siguiente paso es el realizar la implementación de medidas de acuerdo con las 
estrategias desarrolladas, no obstante, es necesaria una cierta capacidad de improvisación, ya 
que siempre surgen novedades y cambios de última hora por lo cual no siempre es posible seguir 
reglas establecidas, para lo cual debe existir cierto grado de flexibilidad. 

Para ello. una vez que se ha considerado el proceso de implementación y se ha llegado a su 
funcionamiento, hay que asegurarse que realmente cumplan los procedimientos, es por ello que 
se vuelve necesario realizar un seguimiento continuo, este seguimiento tiene dos finalidades. 
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La primera comprobar una correcta integración de las medidas y politices con las últimas 
rutinas de trabajo de la empresa, evitando asf que interrumpa en los diferentes procesos 
laborales y productivos. 

Segundo comprobar que realmente se adecuan a las prioridades y que evitan amenazas, 
ataques y vulnerabilidades. 

Toda estrateaia de seguridad que esté bien realizada debe contar con 3 pilares denominados 
tecnologfa polftica y formación, esto último es vital para que la protección informatice sea exitosa; 
puesto que los usuarios son quienes van a beneficiarse directamente de esta protección. 

Realmente hay que contar con los usuarios para que la seguridad funcione. para ello, es necesario 
la formación ya que tienen para familiarizarse con las nuevas politices de seguridad y lo que es 
más importante, deben entender la importancia de la protección y la seguridad, lo que en 
ocasiones esto es precisamente lo que se vuelve más complicado. 

No obstante, es muy importante entender que las medidas de seguridad y protección no duran 
eternamente. La seguridad es dinámica, cambia con rapidez y la empresa tiene que estar siempre 
actualizada al día, para evitar convertirse en una victima de los hackers, virus u otras amenazas. 
Los riesgos y las amenazas evolucionan, se sofistican con una rapidez terrible. Por ello, las 
tecnologias de seguridad también cambian a gran velocidad haciéndose cada vez más eficaces. 

Todo esto ha sido el proceso, llevado a cabo para completar este proyecto de Seguridad 
informática de los Talleres la Paz del Sistema de Transporte Colectivo Metro. pero además como 
un último punto para no quedar desfasados y evitar el riesgo de ataques. es conveniente que cada 
semestre se deberá proceder a una revaloración de las estrategias politicas y prioridades. Esto no 
significa que cada seis meses se deban cambiar de nuevo todas las tecnologias de seguridad, 
sino que algunas se deberán actualizarse y otras tan solo deben ser revisadas y a¡ustarse en caso 
de ser necesario. 

PLAN APROBADO Y COMPROMISO 

El éxito de cualquier politice gerencial requiere del compromiso explícito e 1mplic1to de la alta 
gerencia. La seguridad computacional no es la excepción. los proyectos que han triunfado se 
caracterizan todos por contar con un alto grado de compromiso por parte de la Empresa, además 
de la dedicación profesional del personal integrante de las áreas de informática. para garantizar la 
obtención de resultados efectivos en cuanto a seguridad de la información y los recursos se 
refiere .. La Empresa también debe estar reforzada por la evidencia tangible de la presencia de 
mecanismos y procedimientos establecidos de seguridad; las tarjetas de identificación y control de 
accesos electrónicos o magnéticos. o algún otro medio de seguridad deben estar plenamente 
considerados en la protección de los recursos informéticos. (anexo No. 4) 

EJECUTAR PERIODICAMENTE LOS PROCEDIMIENTOS APROBADOS Y DOCUMENTADOS 

Para poder establecer los criterios necesarios y analizar si Jos procedimientos han sido lo 
suficientemente productivos, se tendrán que considerar en conjunto los resultados obtenidos 
poniendo especial atención en la revisión de los objetivos planeados. 

La observación en los resultados será, a fin de poder mejorar en un futuro y con ello poder tomar 
las decisiones acertadas a fin de mejorar cada vez en los controles y toma de decisiones 
posteriores, asi mismo si las técnicas y métodos empleados han sido eficaces para la obtención 
de los objetivos, contribuyendo positivamente en la Seguridad Informática llevada a cabo. 
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Por otro lado también es de suma importancia establecer lineamientos para poder dar seguimiento 
a los usuarios y a los tipos de seguridad que se pretender salvaguardar. 

Considerándose que estas actividades deben satisfacer las necesidades de cada coordinación 
esta debe de ser una actividad dinámica que no puede limitarse a realizarse una ocasión sino que 
debe continuar a fin de retr-oalimentar y mejorarse en cada suceso que se presente. 

Para esto es importante documentar un programa de seguimiento el cual debe contener-. 

Facilidad de adaptabilidad a nuevas necesidades. 
Flexibilidad de programas de trabajo a situaciones generales y particulares. 
Evaluación periódica de sucesos. 
Control estadfstico de resultados obtenidos. 
Comunicación permanente con los usuarios 
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CONCLUSIONES CAPITULO V 

Para poder lograr la implementación y una correcta evaluación de riesgos se detectaron que 
existen debilidades y vulnerabilidades en los controles de seguridad, debido a la falta de seguridad 
y al factor humano insuficiente, pero con frecuencia las directivas demasiado rigurosas se pasan 
por alto porque las personas ya no desean cumplirlas, lo cual provoca puntos débiles en las 
brechas y en los ataques a la seguridad. para lo cual se pretende avanzar gradualmente y asf 
lograr una completa implementación y control de los recursos, con un grado de flexibilidad 
adecuado. 

En el estudio de campo que se realizó por medio de cuestionarios. encuestas, entrevistas, fue fácil 
detectar los errores en los que incurre normalmente el personal, ya que no existen medidas y 
polfticas de seguridad bien definidas, pero con el presente estudio se han detectado. analizado y 
corregido en la medida de las posibilidades y recursos actuales sin alterar los procesos de trabajo. 
de la empresa ademas de previa aprobación por parte de usuario. 

Para la realización del analisis de la directiva de seguridad se considero de acuerdo con la 
posibilidad de pérdida o divulgación en las siguientes categorfas de información, ademas de 
requisitos de manipulación independientes como; Importantes. confidencial, privada y pública las 
cuales las definimos de la siguiente manera. 

Importante; Esta se considero para la información que necesita estar protegida contra 
modificación o eliminación no autorizadas de tal forma que se logre asegurar su integridad 
y en la cual la seguridad debe ser más alta que la normal. 

Confidencial; La cual es utilizada dentro del Departamento y para la cual su divulgación no 
autorizada podria afectar seriamente las polfticas e intereses de la Empresa. 

Privada; Esta se refiere a información personal que se utiliza dentro del Departamento y a 
la cual su divulgación puede afectar al mismo. o a algún empleado. 

Pública: Esta es para cualquier información que no cae en ninguna de las clasificaciones 
anteriormente mencionadas y es importante que el personal la conozca. 
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CONCLUSIONES GENERALES 

Durante el desarrollo del presente trabajo se adquirió experiencia de gran importancia 
complementando con esto la formación profesional adquirida, como resultado de estos 
conocimientos a continuación se presenta el análisis de las principales ideas, inquietudes, 
problemáticas y logros obtenidos. 

Al realizar el proyecto de Seguridad en informática en los Talleres La Paz del STC- Metro (de la 
red informática interna del departamento) se puede constatar que el buen uso de lineamientos y 
recursos reducen los riesgos de pérdida de información. sabotaje o intrusión a los mismos, 
logrando con ello una máxima eficiencia en el desarrollo de las actividades realizadas, ahorrando 
significativamente a la Empresa tiempo, dinero y derroche de recursos innecesariamente. 

Por otra parte, es importante comentar las dificultades enfrentadas durante el proceso del proyecto 
para comprender y considerar el trabajo de análisis, desarrollo y problemática que le dieran origen; 
para ello a continuación se mencionan algunas de las principales dificultades presentadas. 

La mayor dificultad que se presentó fue la falta de tiempo que tenia el personal usuario para llenar 
los cuestionarios y en otras ocasiones para considerar y responder a ciertos aspectos técnicos, 
siendo que el personal no cuentan con los conocimientos en informática necesarios, motivo por el 
cual se tuvo que realizar un intenso trabajo de convencimiento y concientización de la importancia 
que tiene la seguridad Informática para la Empresa y en el desarrollo de sus múltiples actividades, 
pero debido a las circunstancias expuestas, se tomó la determinación de trabajar en forma 
conjunta con Jos usuarios a lo largo de todo el desarrollo del proyecto, de esta forma involucrarlos 
en el proceso de cambio hacia la implementación de los mecanismos fisicos y lógicos de 
seguridad en los equipos. 

Otro problema que se tuvo fue por las diferentes actividades que realiza el personal y en 
ocasiones horarios variables, debido a las múltiples actividades y cargas de trabajo por lo cual 
había que ajustarse a sus tiempos, provocando con esto el atraso en el proceso de estudio y 
análisis. pero era importante saber la forma de trabajo de cada uno de los usuarios y al mismo 
tiempo ver los procesos, las actividades que cada uno opera, de esta forma permitiendo generar 
más fácilmente la información necesaria para continuar con el desarrollo. y en un futuro facilitar el 
manejo y mantenimiento de los equipos. En ocasiones no se sigue con la metodologla establecida, 
por cuestiones generalmente de premura de tiempo, lo que repercute en el desarrollo. En la 
práctica resultan de gran utilidad sus puntos de vista, para tener una perspectiva clara de todos los 
procesos, las responsabilidades de cada uno de los usuarios y en general todo el proceso de 
compartición de información, permisos, privilegios de acuerdo a las áreas que controlan y la 
información que se genera. 

Al realizar este trabajo se ha logrado un ahorro en gastos directamente a la Empresa, en beneficio 
del presupuesto y del gasto público, condicionalmente si se hubiera contratado a un especialista 
para determinar el grado de seguridad y las acciones a tomar implicarla hacer uso de los recursos 
económicos, de esta manera se obtuvo la experiencia además de tener como beneficio. optimizar 
los recursos y reducir considerablemente las fallas, lo cual ahora con la cantidad de trabajo 
existente por la adquisición de nuevos proyectos, además de que no siempre existfan personas 
con cultura informática adecuada, de tal manera que el contar con su apoyo permitió que los 
usuarios se identificaran y ayudaran en la investigación de campo, por lo tanto la seguridad en 
informática es un proyecto importante que debe considerarse para el buen funcionamiento de los 
servicios de manejo de datos, seguridad de la información y asl mismo para los usuarios de la red, 
la cual servirá para garantizar la continuidad de las operaciones, porque de no considerarse y no 
darle la importancia debida se corre el riesgo de perder información valiosa e histórica de controles 
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administrativos. programas de mantenimiento. procedimientos de trabajo, programas y 
aplicaciones informáticas. afectando gravemente en su desarrollo. Es por ello que este Proyecto 
de Seguridad Informática en los Talleres la Paz requiere darle la Importancia debida, con los 
apoyos necesarios de soporte. equipos e infraestructura que ayuden a fortalecer todas y cada una 
de las actividades que se desarrollarán en el mismo. por lo tanto todo lo aqui planteado es 
conveniente llevarlo a cabo y darle un eficiente seguimiento, para garantizar siempre su buen 
funcionamiento. De esta manera los planteamientos expuestos nos brindan las herramientas 
necesarias de proceso para tener una mayor seguridad y mejor control de los equipos informáticos 
y de la propia información. 

Es recomendable lograr establecer un comité formal de seguridad computacional, el cual deberá 
asumir la responsabilidad, de coordinar la revisión en el momento oportuno de manera regular y 
sorpresiva, asl como también de realizar la acción apropiada. El hecho de que el comité de 
seguridad se reúna de manera regular, garantiza el seguimiento periódico de las actividades y por 
ende. no olvidarse con el paso del tiempo. 
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GLOSARIO 

ANALISTA DE SISTEMAS: Persona capacitada en la definición y el análisis de 
problemas, la cual examina una situación comercial o industrial y diseila un 
sistema de cómputo que cubra las necesidades de información y operación. 

ARCHIVO: Colección de datos sobre una o varios temas relacionados, la cual se 
maneja como una sola entidad. 

SEGURIDAD;. Pasos diseilados con el fin de confirmar las evidencias 
relacionadas con la autenticidad y validez de los datos en un sistema de 
procesamiento de datos. 

BASE DE DATOS: Colección compartida de datos interrelacionados diseñados 
para cubrir las necesidades de muchos tipos de usuarios. 

CAPTURA DE DATOS:" Obtención de datos mediante un dispositivo que se pueda 
comunicar con un sistema de cómputo 

CONTROL: Función construida dentro de un programa como mecanismo de 
verificación. 

DATOS: En la terminologla de computación, los hechos, la información o los 
caracteres que procesa, almacena o produce una computadora. 

DISCO: Placa delgada circular cubierta con material magnético, en la cual se 
graban y almacenan los datos. Los discos son básicamente de dos tipos: duros y 
flexibles, Los duros tienen una base de metal o de vidrio; los flexibles son de 
plástico. 

DOCUMENTACIÓN: Descripción de las funciones de un programa, o grupo de 
programas. o un sistema. 

EQUIPO (Hardware): Dispositivos de procesamiento de datos donde se incluye el 
sistema de cómputo -principal, mini, o micro- y el equipo periférico, como las 
terminales e impresoras de linea. 

INTERFASE: Punto de interacción entre dos sistemas o procesos. 

PREPARACIÓN DE DATOS: Registro de los datos por medio de un dispositivo de 
entada como preparación del suministro para una computadora. 
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PROCESAMIENTO DE DATOS: Disposición de los datos en cierta forma que 
produzcan resultados deseados; el manejo de los datos para su clasificación, 
ordenamiento cálculo y registro; la producción y actualización de registros e 
informes. 

PROGRAMA: Serie de instrucciones que indican a la computadora como realizar 
una tarea especifica. 

TERMINAL: Dispositivo mediante el cual el usuario se comunica con la 
computadora. Se trata de un recurso de entrada y salida, que consiste en un 
tablero, una pantalla y/o una impresora. También puede incluir un 
microprocesador y recurso de programación. 
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LEGISLACIÓN 

ASPECTOS JURiDICOS DE LOS DELITOS COMPUTACIONALES 

El gran aumento de Jos delitos computacionales ha hecho evidente Ja necesidad 
de aplicar leyes con base en Ja magnitud alcanzada por Ja tecnología de Ja 
computación. 

Actualmente Ja Ley Federal del Derecho de Autor, vigente en México, incluye en 
el Titulo IV capitulo IV, un apartado sobre Ja Protección del Derecho de Autor, en 
lo que a programas de computación y Base de datos se refiere, se exponen en 
seguida Jos articulas a Jos que se hace referencia. 

TITULO IV VAPITULO IV Ley federal del derecho de Autor; De Jos Programas de 
Computación y las Bases de Datos. 

ART. 101: Se entiende por programa de computación Ja expresión original en 
cualquier forma, lenguaje o código de un conjunto de instrucciones que, con una 
secuencia, estructura y organización determinada, tiene como propósito que una 
computadora o dispositivo realice una tarea o función especifica. 

ART. 102: Los programas de computación se protegen en los mismos términos 
que las obras literarias. Dicha protección se extiende tanto a los programas 
operativos como a Jos programas aplicativos, ya sea en forma de código fuente o 
de código objeto. Se exceptúan aquellos programas de cómputo que tengan por 
objeto causar efectos nocivos a otros programas o equipos. 

ART. 103: Salvo pacto en contrario, los derechos patrimoniales sobre un 
programa de computación y su documentación, cuando hayan sido creados por 
uno o varios empleados en el ejercicio de sus funciones o siguiendo las 
instrucciones del empleador, corresponden a éste. 
Como excepción a Jo previsto por el articulo 33 de Ja presente Ley, el plazo de Ja 
cesión de derechos en materia de programas de computación no está sujeto a 
limitación alguna. 

ART. 104: Como excepción a lo previsto en el articulo 27 fracción IV, el titular de 
Jos derechos de autor sobre un programa de computación o sobre una base de 
datos conservará, aún después de Ja venta de ejemplares de Jos mismos, el 
derecho de autorizar o prohibir el arrendamiento de dichos ejemplares. Este 
precepto no se aplicará cuando el ejemplar del programa de computación no 
constituya en si mismo un objeto esencial de Ja licencia de uso. 
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ART. 105: El usuario legitimo de un programa de computación podrá realizar el 
número de copias que el autorice la licencia concedida por el titular de los 
derechos de autor, o unas sola copia de dicho programa siempre y cuando: 

1.- Sea indispensable para la utilización del programa, o 
11.- Sea destinada exclusivamente como resguardo para sustituir la copia 
legitimamente adquirida, cuando ésta no pueda utilizarse por daño o pérdida. La 
copia de respaldo deberá ser destruida cuando cese el derecho de usuario para 
utilizar el programa de computación. 

ART. 106: El derecho patrimonial sobre un programa de computación comprende 
la facultad de autorizar o prohibir; 

1.- La reproducción permanente o provisional del programa en todo o en parte, 
por cualquier medio y forma; 
11.- La traducción, la adaptación, el arreglo o cualquier otra modificación de un 
programa y la reproducción del programa resultante; 
111.- Cualquier forma de distribución del programa o de una copia del mismo, 
incluido el alquiler, y 
IV.- La decompilación, los procesos para revertir la ingeniería de un progama 
de computación y el desensamblaje. 

ART. 107: Las bases de datos o de otros materiales legibles por medio de 
máquinas o en otra fara, que por razones de selección y disposición de su 
contenido constituyan creaciones intelectuales, quedarán protegidas como 
compilaciones. Dicha protección no se extenderá a los datos y materiales en si 
mismos. 

ART. 108: Las bases de datos que no sean originales quedan, sin embargo, 
protegidas en su uso exclusivo por quien las haya elaborado, durante un lapso de 
5 años. 

ART. 109: El acceso a la información de carácter privado relativa a las personas 
contenida en las bases de datos a que se refiere el articulo anterior, asl como la 
publicación, reproducción, divulgación, comunicación pública y transmisión de 
dicha información. requerirá la autorización previa de las personas de que se 
trate. 
Quedan exceptuados de lo anterior, las investigaciones de las autoridades 
encargadas de la procuración e impartición de justicia, de acuerdo con la 
legislación respectiva, asi como el acceso a archivos públicos por las personas 
autorizadas por la ley, siempre que la consulta sea realizada conforme a los 
procedimientos respectivos. 

ART. 11 O: El titular del derecho patrimonial sobre una base de datos tendrá el 
derecho exclusivo, respecto de la forma de expresión de la estructura de dicha 
base, de autorizar o prohibir: 
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1.- Su reproducción permanente o temporal, total o parcial, por cualquier 
medio y de cualquier forma; 
11.- Su traducción, adaptación, reordenación y cualquier otra modificación; 
111.- La distribución del original o copias de la base de datos; 
IV.- La comunicación al público, y 
V.- La reproducción, distribución o comunicación pública de los resultados de 
las operaciones mencionadas en la fracción 11 del presente articulo. 

ART 111: Los programas efectuados electrónicamente que contengan elementos 
visuales, sonoros, tridimensionales o animados quedan protegidos por esta Ley 
en los elementos primigenios que contengan. 

ART. 112: Queda prohibida la importación, fabricación, distribución y utilización de 
ap.aratos o la prestación de servicios destinados a eliminar la protección técnica 
de los programas de cómputo, de las transmisiones a través del espectro 
electromagnético y de redes de telecomunicaciones y de los programas de 
elementos electrónicos señalados en el articulo anterior. 

ART. 113: Las obras e interpretaciones o ejecuciones transmitidas por medios 
electrónicos a través del espectro electromagnético y de redes de 
telecomunicaciones y el resultado que se obtenga de está transmisión estarán 
protegidas por esta ley. 

ART.114: La transmisión de obras protegidas por esta ley mediante cable, ondas 
radioeléctricas, satélite u otras similares, deberán adecuarse, en lo conducente. a 
la legislación mexicana y respetar en todo caso y en todo tiempo las disposiciones 
sobre la materia. 

INFORMACION TOMADA Plen-e GrattDn, PrDteccion lnfDrmtlUca EdltDnal trillas, aftD 1988 
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ANEXOS 1 

Análisis de Fuerzas, Oportunidades, 
Debilidades y Amenazas 
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ANÁLISIS DE FUERZAS OPOIOITUNIDADES, DEBILIDADES Y AMENAZAS( FODA 1 EN EL ÁREA DE 
INFORMÁTICA EN TALLERES LA PAZ. 

:=~~ ~~~c:RIO:. _____________ N"ú""M=E-R_O,.....,D=-=-E NO~CHA: __ l __ l..llll 

Este análisis tiene la finalidad de identificar las circuna .. nclea lntemaa que influyen en el area de 
informática representadas por. 
FUERZAS con las que se cuenta entendiendose por estas como todas aquellas características con las que 
actualmente cuenta y que favorecen al érea informética. 

Debllld•d- que usted observe como carencias y deficiencias. 

Asl mismo se identificarán aquellas c•uaaa •xt•m•a que afectan a la unidad informática constituidas por: 

Amenma como lo son el mal uso de la información, mal manejo de equipo etc. 

Oportunidad- que usted cree convenientes para un mejor aprovechamiento de los recursos informáticos. 

Al final lo que se busca es convertir estas debilidades en oporlunidades y las amenazas en fuerzas 

INSTRUCCIONES: Llene cada uno de los recu•dro. •egún tu opinión y ••peñ•ncia con lo• equlpoa. 

J-._. ,..-.C:n .. ~--~ - ,_ ( 

u , 
• .J J ,,,. ·- - """· ,,, 

___ _.._ ..-.-... ~o 

I .1- ,,, .....:,...J"" ..... ~ -J ___ •/I 

V 
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ANÁLISIS DE FUElllZAB 0-TUNIDADES, DEBILIDADES Y AMENA%.AS( FODA ) EN EL ÁREA DE 
INFORMÁTICA EN TALLERES LA PAZ. 

NOMBRE DEL USUARIO: pN6''3!0AI ¿ • B,,,-fi m rEAh FECHA:~_a¿i..111 
ÁREA DE TRABA.JO: <.. ¿ «? • NÚMERO DE NODO: _.c_.1._r._.o..._ ____ _ 

Este anélisis tiene ·la finalidad de identificar las ctrcun•Uncl•• lntem•• que influyen en el érea de 
infonnática representadas por: 
FUERZAS con las que se cuenta entendiendose por estas como todas aquellas caracterfsticas con las que 
actualmente cuenta y que favorecen al área informática. 

Debllld•d•• que usted observe como carencias y deficiencias. 

Asf mismo se identificaran aquellas c•u••• externas que afectan a la unidad informática constituidas por: 

Amenazas como lo son el mal uso de la información, mal manejo de equipo etc. 

Oportunidades que usted cree convenientes para un mejor aprovechamiento de los recursos informéticos. 

Al final lo que se busca es convertir estas debilidades en oportunidades y las amenazas en fuerzas 

INSTRUCCIONES: Llene cada uno de loa recuadro• aegún tu opinión y experiencia con loa equipos. 

"'.'; ~-· .. ~ .. : ... , ... · 
7~'C""///~/':..,,., ,,.~/(../ ,,,.; ----~-- ... -r,;,,._¡.::, ~ < 
,,..,..r¿t:/7/ "'-7 /~ / - -- - //7,,0/.-;, / /:/¿,¿• ,r..,. / A ",,...' r./.-" /,> <.;,.- - ~ 
fJ¿ ~.,,,,a -~ ..::::;- V _..-- .... _,.· .-. //"v>:,..o;"'""',,-;;J -,,,. /-..-, ·,A /7/(/"---

/'/_ -,,,_.........,.,,,,.,.rr ,,,,....,f</•/ ........-.......-J.t1 ..... : .,,,,...-,,,,.~ ( 

,,,.,-, r ,.4 ..,,r;:-./'::".,,,,r.J ~ /...,t.L /; ..-,;..< .· ..:....,.,_, ("";_,,..u.e ~-/ ,.... C-·l·.1or·~ rr; A. /J.C 
_,,r.::..•..,,.._-// ,.-.-•-, _.,,,-.e-",,,,_ ·,-7,/7J7",,_,...,. • .:; .i::-. .-' ,,,¿_¿ ¿,,,,,..-"' . /f J t.:) ..:- r 
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ANÁLISIS DE FUERZAS OPORTUNIDADES, DEBILIDADES Y AMENAZAS( FODA 1 EN EL .AREA DE 
INFORMÁTICA EN TALLERES LA PAZ. 

NOMBRE DEL USUARIO: p= C-C< 1 r"C> A C!¡S >1YYC "E FECHA:J.~:t_l.~.l.!n 
.AREADETRAllA.JO: t-f""""'rn~. Hr..~ NÚMERO DE NODO: 

Este anélisls tiene la finalidad de identificar las circun• .. ncia• Interna• 
lnformética representadas por: 

· FUERZAS con las que se cuenta entendiendose por estas como todas aquellas caracteristicas con las que 
actualmente cuenta y que favorecen al érea informética. 

Debilidad- que usted observe como carencias y deficiencias. 

Asf mismo se identificarán aquellas cau••• extemaa que afectan a la unidad informática constituidas por: 

Amenm• como lo son el mal uso de la información, mal manejo de equipo etc. 

Oportunidad•• que usted cree convenientes para un mejor aprovechamiento de los recursos lnforméticos. 

Al final lo que se busca es convertir estas debilidades en oportunidades y las amenazas en fuerzas 

INSTRUCCIONES: Llene c•d• uno de los recuadro• según tu opinión y experiencia con los equipos. 
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ANÁLISIS DE FUERZAS OPORTUNIDADES, DEBILIDADES Y AMENAZAS( FODA ) EN EL .AREA DE 
INFORM.ATICA EN TALLERES LA PAZ. 

:=~~ ~~~!!'C:'"º'·-------------N~U~M-E_R_O_D_E NO~CHA: __ / __ l.Jli 

Este análisis tiene la finalidad de identificar las clrcunatancl•• lntern•• que influyen en el érea de 
informatica representadas por: 
FUERZAS con las que se cuenta entendiendose por estas como todas aquellas caracterlsticas con las que 
actualmente cuenta y que favorecen al érea informática. 

Debllld•d- que usted observe como carencias y deficiencias. 

Asf mismo se identificaran aquellas ceu••• extemas que afectan a la unidad informética constituidas por: 

Amenaz11a como lo son el mal uso de la información, mal manejo de equipo etc. 

Oportunld•dea que usted cree convenientes para un mejor aprovechamiento de los recursos informéticos. 

Al final lo que se busca es convertir estas debilidades en oportunidades y las amenazas en fuerzas 

INSTRUCCIONES: Llene c•d• uno de los recuadros según tu opinión y experiencia con loa equipos. 

,- .. /f: • ~: j - - ' 

i e' ~ l ..... :..-"\ 
., /•Lf · r · r~.· •.. , tr.· \ ...,...,. l'. 

--·,. ... , .. 
¡~ ' • I' - I' :., ., 

'r/ ,. .... 

1 e . ("" .-.. ..: 
/, { . 

.. / ,,__., .. . ........... ,· 
.... ·..: t'<" .• ., ...... //.-;.:J' . / 

"f' - ..J ".· _,,.-,,..·...- .r- !•• . ,..~ •• c:r 
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- .. .,,,- - ,· .· / 

/ •. ~. 

\ 
TESIS CON 

FALLA DE ORIGEN 106 



ANÁLISIS DE FUERZAS OPORTUNIDADES, DEBILIDADES Y AMENAZAS( FODA) EN EL ÁREA DE 
INFORMÁTICA EN TALLERES LA PAZ. 

NOMBRE DEL USUARIO: J,,,.-f.· ··o Á 4...__,.;;, L. FECHA: 201.E~..l.Jn 
ÁREA DE TRABAJO: . M • ./zt .y;;, ... , b ._,.,, .r NÚMERO DE NODO: es u g e 
Este anélisis tiene la finalidad de Identificar las ctrcun•tllncl•• lntem•• que influyen en el érea de 
informática representadas por: 
FUERZAS con las que se cuenta entendiendose por estas como todas aquellas caracterfsticas con las que 
actualmente cuenta y que favorecen al érea informatica. 

Oebllid•d- que usted observe como carencias y deficiencias. 

Asf mismo se identificarán aquellas cauaaa •xt•rn•• que afectan a la unidad informética constituidas por: 

Amenazas como lo son el mal uso de la información. mal manejo de equipo etc. 

Oportunidades que usted cree convenientes para un mejor aprovechamiento de los recursos informáticos. 

Al final Jo que se busca es convertir estas debilidades en oportunidades y las amenazas en fuerzas 

INSTRUCCIONES: Llene c•d• uno de loa recuadros aegún tu opinión y experiencia con loa equipoa. 

_f);.; ...... ,,..· .L·,, 1./ 7 /_• ~ - · 7,..,. / / . -- ---- ~ ro...r 
-/":'"·,· -·--~ 

r . .J ,. ~.·-""" ·..,_ .. ~,,..-
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ANÁLISIS DE FUERZAS OPORTUNIDADES, DEBILIDADES Y AMeNAZAS( FODA ) EN EL ÁREA DE 
INFORMÁTICA EN TALLERES LA PAZ. 

NOMBRE DEL USUARIO: 4 /(Eq; 4'(},tlll d&zc.C...S .:p~¿,1 p FECHA:_zz.1_a.;:J.JQ 
ÁREA DE TRABAJO: C!c,, Q',·-.. t····· /e I' <..',.. • .,. NÚMERO DE NODO: C.SLI" -...7 

di! ...S~/,;,·c.·c~.1 
Este analisis tiene ·la finalidad de identificar las clrcunataincl•• lntern•a que influyen en el érea de 
informática representadas por: 
FUERZAS con las que se cuenta entendiendose por estas como todas aquellas caracterlsticas con las que 
actualmente cuenta y que favorecen al &rea informática. 

Debllid•d•• que usted observe como carencias y deficiencias. 

Asf mismo se ldentificarén aquellas causas externas que afectan a la unidad informática constituidas por: 

Amen•zas como lo son el mal uso de la información, mal manejo de equipo etc. 

Oportunidades que usted cree convenientes para un mejor aprovechamiento de los recursos infonnáticos. 

Al final lo que se busca es convertir estas debilidades en oportunidades y las amenazas en fuerzas 

INSTRUCCIONES: Llene cad• uno de loa recuadros •egún tu opinión y experlenci• con los equipos. 
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ANÁLISIS DE FUERZAS OPORTUNIDADES, DEBILIDADES Y -ENAZAll( FODA) EN EL ÁREA DE 
INFORMÁTICA EN TALLERES LA PAZ. 

NOMBRE DEL USUARIO:@-: 1:::: fjz:¡ s,;; \,,..,q c,g FECHA:¿¿j..J22:.J.J!i 
ÁREA DE TRABA.JO: __ r ___ ne:1Pc. ... e::czi:'-:.· .. NUMERODENODO: _ c:!.~'i".Q..,· 3 

Este anélisls tiene ta finalidad de identificar las clrcunatmncl•• lntemas que influyen en el érea de 
informática representadas por: 
FUERZAS con las que se cuenta entendiendose por estas como todas aquellas caracterlsticas con las que 
actualmente cuenta y que favorecen al área informática. 

Debllld•d- que usted observe como carencias y deficiencias. 

Asf mismo se identificarán aquellas causas ••temas que afectan a la unidad informática constituidas por: 

Amenazais como lo son el mal uso de la información, mal manejo de equipo etc. 

Oportunidades que usted cree convenientes para un mejor aprovechamiento de los recursos infonnáticos. 

Al final fo que se busca es convertir estas debilidades en oporlunidades y las amenazas en fuerzas 

INSTRUCCIONES: Llene c•d• uno de lo• recuadros según tu opinión y experiencl• con loa equipos • 
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Te'SIS: SEGURIDAD INFOAM.411CA EN LOS TAt.LERES LA PAZ DEL SISTEMA. DE TRANSPORTE COLECTIVO METRO 

ANEX02 

Cuestionarlo Diagnóstico 

Etapa Preliminar de Seguridad Informática en los Talleres la Paz 
del S.T.C. . 
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-Cuestionario de diagnóstico actual 
.. F:tapa preliminar de Seguridad lnformitlca de los Talleres la Paz del Sistema de 

Trans orte Colectivo Metro•• 

E.\IC' c:uestionario tiene la _finalidad de conocer a gratule.\ ra.\}.!OX el (.".\lt1tlo en el que .n· e11,·ucntra11 los 
'"''º"''" ,. h"qtupo.\ ln/ormtit1cos 1111/i=ado.\· para lea d~fi:!re111es actindade.,· de la.o; área.\ tlel Ta/h•r. 

A) Soluciones de Informática (.Dias:;nóstico de los Talleres La Paz). 

ln .. tl'ttCt.:ioncir.: i\ttarquc con una cruz en los recuadros la respuesta que crea usted 111ás con\"cnicntc de acuerdo a su 
criterio. 

• Soltu.·inucir. de consullorin 
t\scso.-ia. apoyo tCcnico y sopone presentado por el apoyo 
111for111a1ico en la evaluación v solución de nrohlemas nrcsentados 

• Sol ucioncs de sistcn1atización y capacilaclón en procesos 
En la instalación de s1stenms requeridos en el desarrollo de sus 
funciones nncr-ati\'as. tiict1cus v cs1r-a1éuicas 

• Soluciones de desarrollo tccnoló~ico 
J·.v~1hrnc1ó11 v sclecciOn dt.• tccnolot?ía de vanl!uardia: 

. • Scr,·icio .. Of'tCr.uth·os 
lnstalactún de equipo de có1nputo y telecomunicaciones 
( ·ap:.1c11ación en el uso de la tecnología 
/\1cnc1tln a fallas de software y aplicnciones 
Ah:nc1ún a fallas en cau1nos de cómnuto v comunicac1ones 

Calitlcuciún en ha~c al ~radu de 
"atisfacci•ín 

Excelente Hucno Kc~ular l>cficicntc 

( ) V ( ) 

V) ( ) 

( ) J.A" 

( ) ( ) /,A"' ( ) 

B) Sistemas de información instalados .... diagnostico de informá~ica"~ . 

/ \'/ >/( .·l('/("J.\'F:S C"onte .. ra,. .ni/o 1uJ1· /os c111u/11ctot«•.'< tlt• lo.\' trcne.,·. 
, Shl1..'nh1~ iacucus de inti..n·nl.ac1ón (aplicación en trenes) 
1 '-11111hr1..· f~l :">..1ando" lntcml.edios. ! s.-..11..·1na~ op1..·ra11vos di: 1nfom1ac1ón 
: '-••11th1·t.• t..,J-:-..:ivcl TCcnico. 

SI 

C) Sofh,·arc instalado ••Diaa:nostico de información'"; 

1 lu1a., d1..· c:.ilculo, graflc01dorr:s 
'-111nh1·c l~l 

1 1•1111..·1..·~adtll" de paluhras l '"mh>·e (SI 

1 1 .. :nguo.qc~ 1nani:.1adures de bases de datos 
1 '-••1nh11..· ti-.J 
i l 1 11..·~ .. ·11tador ICXIOS 

1 '-1•111hn.:1 .. , 
[ < ·11111..·1• 1..·l1..•ct1ún1ct> control de proyectos 
1 '-11111hr1..·1~1 

Grado de Número de: 
aallafacclón niáquinas con 

E,B,R,D esta aplicación. 

\ 

'SI 

\ li'AT.T-A DE ORIG_filij 

··'No :· 
.. 

' ( )· 

() 

() 

- ...... ,._ :t l. 



-Cuestionario de diagnóstico actual 
~E1apa preliminar de Squrldad lnform•ilca de los Talleres la Paz del Sistema de 

Trans rte Colectivo Metro•• 

I TESIS CON 7 IJ) Hardware instalado "Diaanostko de información'" 

FALLA DE ORIGEN Gr•dod• Usado por el ua•do porl•• u••doporel 
S•tlaf•cción Deplo coordinaciones peraan•I 

EBRO OIHlr•tivo 
1 Pc's 
l No. de estación de trabajo 

.5 ~ ( ) () 
i Cantidad 
1 Modelolsl 
¡-Procesador 
, Cantidad --- """ 

( ) () 
: Marca tsl l Uso de Impresora 

r.,;f Cantidad ( ) () 
Modelolsl 
Red (Si/No ) --S..-\ 

1 Tipo de Sistema Operativo: 
Windows NT (X) 114" () () 
Windows 95 ( ) 

; Windows 98 ( ) 
1 Windows 3.11. ( ) 

F) Capacilación / Actualización ~01agnosllco de Información'' 

/:\'0/(ACIONES Ctmle.\f(lr .\·ólo por los cot1tluctores de.> 
/t1\ll"Cl1t .. •.\· 

Escelente Bueno Reaular Dellcienle 

1 
Sistemas t.:iclicos de información (aplicación en trenes ) 
Nomh.-c (s) -Mandos ln1cnnedios. 

1 
Sis1~111a.s operativos de intbnnación 
:"11mhrC. (s) -Nivel Técnico. 

() 

G) Capacitación /Actualización "Dla11:noslico de información" 

/,\'/.JIC:·1CJONES: Comt..•stnr tic• acuerdo a la capac11ac~io_·n_r_ec_i_h_itJ._a_. -~-----~-----~-----~ 

l'ltlCcsador de palabr.1s 
No111hrc (s) 
l lo.1as de c.:ilculo I graficudores 
S0111hrt!' (s) 

Lenguajes I manejadores de bases de datos 
So111hrc (sl 
l'l"csen¡,ador I textos 
'.'./mnhn: (S) 

l ·orrco dcctró.p.ico I control de proyectos 
N11111hrc..• (s) 

Escelenle Bueno Revular l>ellcicntc 

{) 

() 

() 

() 



-Cuestionario de diagnóstico actual 
••Etapa preliminar de Se2uridad lnformátlea de los Talleres la Paz del Sistema de 

Trans orle Colectivo Metro"" 

l:.
0

.\ll' c1u.•.•;fi<J11a1·in IÍC'll(' la finalidad d<' cotroc:r•r a grandes rasgo.\· el 'º·\·ttulo t.'11 el que ... e e11c1u..•ntr1111 /u, 
\1,tc'""'·' y 1:.·,¡u11m.\ /11/ormútico.\ utili=ados para las <Nfl.•rc111e.,· actn·itladc., de la.\· úreas 1/el Taller. 

A) Soluciones de Informática (.Diagnóstico de los Talleres La Paz). 

l 11 .. 1ru1.·cioncs: l\.1arquc con una cruz en los recuadros la respuesta que crea usted mias conveniente de acuerdo u su 
cntcrio. 

CaUOcación en ha~c ul i:rado de 
satisfacción 

Se'"'·icios Excelente Hueno Re •ulur IJeficicnlc 
Soluciones de con!iiul1oria 
A!oo ... 'Mlría. apoyo 1Ccnico y soporte presentado por el apoyo 
mfonno'llico en la evaluación v solución de oroblcmns nresentndos 
Sulucionc!I. de sistc1natizach"111 y ca1>aciluciún en procesos 
En la instalación de sis1emas requeridos en el desarrollo de sus 
1"11111.:iuncs oncrativas. titcucus v cstratCl!icas 

1 • Solucione!!. de desarrollo tccnolO"ico 
Ev:.1hmc1ún v sclc:"cción de lecnolouía de van •uardia: 
S'"•r\·ic:io:i. 011crath·ns 

lnsrnlac1ón Jt!' equipo de cómputo y 1clecomunicaciones 
( ·apac11ación en el uso de la tecnologin 
.·\11.•nción a fallas de software y aplicaciones 
Ah.:111:1ón a fallas en enuinos de cón1nuto v comunicaciones 

() 

() 

i)<i 

() () () 

H) Sistemas de información instalados ••diacnostico de informática"'" 

/ \'/ 1/( ·.·l<'ICJ.'\'E.••t ConfC'Star .\·álo no,. /os crnuluctorc.>\· dt.• /ns trenes. 

I ....;1...,11 .. ·111a!'> 1óc11cos de infon11ac1ón (aplicación en trenes) 
1 '•11nh1c.· 1-.1 '.\1andos In1crn1cdios. 

1 

S1...,1c.•111a-. O)lCHlll\'OS de tnforn1aCIÓll 
'•••nhn• (si Nivel TCcnico. 

SI 

C) Sof"'·are instalado ••Diaa:nostico de información-

Grado de 
•aUsfacclón 

E,B,R,D 
¡·1·1••c.·1.·...,0Hhu ~k palabras 1 ~ 
:'1unh1c.·1!<-1 .LJ..,1 ,~.,. 

1 c.·11~u.11c.'!'> ntanc.1a<lurcs de bases de datos 
'••111h1c.· 1 ... 1 

'-c1111h1~· 1 ~l 

'.11111h11.• (!<ol 

Número de 
máquinas con 

esta aplicación. 

Usado por el 
D-5.M.M.R.F 

C>'...\ 
b(¡ 

() 

~ 

() 

- No 

) 

)' 

( ) 



-Cuestionario de diagnóstico actual 
••Etapa preliminar de Seguridad lnform•tlca de lo• Talleres la Paz del Sistema de 

Trans rte Colectivo Metro" 

TESIS CON \ 
D) Hardware in•lalado .... Diaanoslico de información" 

[FALLA DE ORIGEN Gr•dode U-do por el u-doporl•• us•do por•I 
Satisfacción Depto coordinaciones peraonal 

EB.RD oneratlvo 
Pc's 
No. de estación de trabajo ~ O<¡ ( ) ( ) Cantidad 
Modelo(s) 
Procesador 
Cantidad )() ( ) ( ) 
Marca (s) 
Uso de Impresora 

B Cantidad P<l ( ) () 
Modelols\ U., J.A~'~.l..,. -' " Red (Si/No ) _.S l 
Tipo de Sistema Operativo: e X Windows NT ( ) 

() () Windows 95 ( ) 
Windows 98 ¡~ Windows 3. 11 . 

F) Capacitación / Actualización "Diagnostico de información~ 

IN/J/C.AC/ONES Co11te.\·tllr sólo por /o.\· conductore.\· ele 
/11\{l"Cltf'.\". 

1 
S1s1c111as 1ñct1cos de infonnación (aplicación en trenes) 
!'-:omhrc (sl -Mandos Intermedios. 

1 
Ststcrnas operativos de información 
:--..:11111hn: Cs) -Nivel Técnico. 

Excelente Bueno Reaular Deficiente 

G) Capacitación /Actualización "Diagnostico de información .. 

/.\'/JICACIONES: Conte.,·rar de acucr<ln a la c<Jpacilación recihida . 
.---~E~ •• -c-e71e_n_l_e~.-~=-~~~,..----,,,.-......,~~~~~~~~~ Bueno Recular D~tlciente 

1•n1ccsador de palabras 
'.'.:omhrc fsl 

Lenguajes I 1na11t:jadorcs de Doses de datos 
Nnmhrc fsl 
l'n:scntador í textos 
1':01nhrc (s) 
l ·uncu electrónico I control de proyectos 
l':omhn: (~I 

Área: 

l>4. 

'!llc.l 

~:a .. .Wo 

~ 

~ ( ) 

( ) .......... 

l~yoc 



-Cuestionario de diagnóstico actual 
••Etapa preliminar de Se11urldad Informática de los Talleres la Paz del Sistema de 

Transporte Colectivo Metro"" 

/:.'.\le c11e.\fitJJu11·io riene la fi11nlulad de.• c:onocer ti grandt•s rcu·go.\· el ,._,·fatlo en el '/11<' ·''' t•11cue11trau lo ... 
,,.,,,.,,"'·'y C1¡111po.\ h~furmúllco.\ utili=ndo.\· para la ... · <liféreure ... · 11ctil·itla1/e.\ tic Ja ... ún·a.\ del Tallc.•r. 

A.) Soluciones de Informática (.Dias:nóstico de los Talleres La Paz ). 

111 .. 1ruceio11cs: J\ .. farquc con una cruz en los recuadros la respuesta que crea usted 111.is conveniente de acucnlo a ~u 
cl"Ítcrio. 

,. 
Servicio"' 

!"Oulucioncs de consultoría 
A!>ocsoria. apoyo lCcnico y soporte presentado por el apoyo 
111li.w1nólico en lo evaluación ... solución de nroblcmas nrescnlados 
Soluciones de sistcnmlizucii111 y capadlach)n en proceso!> 
l~n la instalación de sistcn1as requeridos en el desarrollo de sus 
fu11cn1ncs nrierativas. t;icticas v estratCl!icas 
Solucioucir. de c..lcir.urrnllo tccnoh)J;cico 
F\":iluacion v selección de tecnolo •ia de vanl!uardia: 
!"t(.•r,·icin,. nr>cruti,·os 

lnstalac1ón de cqlllpo de cómputo y telecomunicaciones 
l 'apac1tación en el uso de Ja tecnología 
... \ tencit'in a fallas de soft'\vare y aplicac1ones 
.t\tención a fall::1s en cnu1nos de cómnuto v comunacaciones 

Culificudc>n en base al ¡:radn de 
suti!'>facción 

Excelente llueno Re •ulur 1>cncic111c 

( ) ( ) e)( 

P4 ( ) 

( ) ( ) '><! 

( ) ( ) ( ) ~ 

0) Sistemas de información instalados ""dia2no5fico de informática"• 

I \ / J/( '·ll/CJ/\'~.(,· Cr1111cut11•.wj/o nor lo.\' conductore.\· de Ita lt"L'lll'.ti. 

f 

~1~11.·111;1-; tticuco:-. de inli...1rmación C..1plicación en trenes ) 
'-•1111h11.· Csl l\1andos lntcm1edios. 
S1 ... l1..0 1llil!-. llpCl':lll'\"O!o, de lllfOrmación 

1 '-11111hn..· 1s1 --:-..:ivel TCcnicn. 

SI : No .·· 

.· 

C) Sort"·are instalado ""Dia2nostico de información•• 

l'1111..·..:!-.0Hll11" llL" palabras 
'-11111hn• (S) 

l lu1~1~ d1..• ...:tikulo t gr·aficadores 
'"•nhri.· (sl 
1 1:ugua.1t.·~ nmnc.1adon:s de: bases de dalos 
'-111nhr1..· f!-.l 

l 11 c:-.L'lll.1do1· tcxlns 

'-•11nhr1.· (sl 
( '11111.·11 clc:ctn1111co J control de proyectos 
'-•111ihll.º Csl 
()1111!-. 

'-0111h11.· (!'>) 

Gr•dode 
•atiaf•ccl6n 

E.B,R,D 

B 

f"Umcf'o de 
n1úqu1nas con 

esta apl1cac1ón. 

Usado por el 
D.S.M.M.R.F 

() 

usado por las , · 
coordinaciones 

() 

usado pnr .._., 
personal 
unerativu 

() 

e J 

e J 

() 

------------1l---T~E~s~rs~g~o·~~1--~¡----------~~11s .......... ,,.......... Í FALLA DE ORIGEN 



-Cuestionario de diagnóstico actual 
••Etapa preliminar de Seguridad lnrormática de los Talleres la Paz del Sistema de 

Tr•n• rte Colectivo Metro'' 

D) H•rdware instalado ""Diaano•tico de infornaadón·~ 

Gr•dode u-doporel u-doporl•• ua•doporel 
S•tl•f•cclón peraon•I 

EBRO Depto coordin•clonea onimratlvo 

1 Pc·s 
No. de estación de trabajo 8 () ( ) ( ) 

1 

Cantidad 
Modelo<sl 
Procesador -Cantidad () ( ) () 
Marca tsl ¡ Uso de Impresora l3 Cantidad () ( ) () 
Modelofs\ 

1 Red (Si/No ) __ 

B Tipo de Sistema Operativo: 
1 Windows NT ( ) () ( ) () 
1 Windows 95 ( ) 

¡_~:~~~:: ;~ 1. Y1 
F) Capacitación I Actualización "Diagnostico de información" 

/ Yr>!CA CJO/'VES C'ontt!.\'lar .wilo por los conductores 1/e 
/o\ trr'UC.\'. 

1 
S1stc:nrns ui.cticos de infom1ación (aplicación en trenes ) 
-...:0111hn .. • fs) -Mandos Intermedios. 

1 
s.1 .. 1c111as upcralivos de infonnación 
-....:omhn: fs) --Nivel TCcnico. 

E•celente Bueno Regular Deficiente 

G) Capacitación /Actualización "Diai:nostico de información~ 

I \ O/C.-ICIONES: Co11tc•s1ar de acuerdo a la capacitac-io_·n_r_<"c_1_·h_id_a_._~-----------------­

J•n,cesador de palabras 
:".!0111hre fs) 
l lu.1a~ de calculo j graficadores 
'."o.0111hn..• (s} 

1 ..... 11gua.1cs I ntancjadores de bases de datos 
'.'..:1u11hn .. • (s) 

l'1'-·scntado1· /textos 
:"-."11111hrc Is) 

( ·urrcu clccnónico I control de proyectos 
'.'..:1unlnc Is) 

1\'0111hrc-: 

TESIS CON\ 
"FKLLA DE ORIGEN_\ 

Ex.celente Bueno l>elidentc 

( ) 

() 

() () 

A
0

rea: -------------



-Cuestionario de diagnóstico actual 
••f:tapa preliminar de Seguridad Informática de los Talleres la Paz del Sistema de 

Transporte Colecth·o Metro•• 

l~.\"/I' e 11c•s11011ario rfl.•1u.• la finalidad de conoccr n grandes ras~º·'· e·/ estarlo "" el """se L'Jl(·Ut'ntrau '"·' 
'"'''"''" \' l:.:11u1¡u1.,· lt~fo,.,ruirico.\ 1111/t=arlo.\ para la.\ 1hfc.•rl..·111c•s actividadt!.\ dl' la.\ cit·l'as d.•! Taller. 

A) Soluciones de Informática (.Diaa:nóstico de los Talleres La Paz). 

111 ... trut..·dones: l\larquc con una cntz en los recuadros la respuesta que crea ustt.•d tnils convcmc:nlc de acucnln a su 
cnlcrio. 

C"alificacióu en han al ~rMido de 
sntisfucclc'1n 

Excclt..•ntc Hueno N.el!ular l>cOt:ienh.• 
1 • Soludoncs de t..•onsnlloria 

A,.csm·ia. apoyo tCcmco y supone presentado por el apoyo C 1 V'( ( ) 

l'-.~~;,~,1~•·~n~1'~a~ü~c•~•~c~n~l~n~c~v~n~h~••~c~iO~n_,_,_v~s~o~lu~c~;o~··~'~d~c-""nro~b~l~c~m~n~s-'=nre~s~e~n~tn~d~o~s~-+~~~~-1-~~~-+-~~~-+~~~~4 Soluciones de !oi!lotc1natizuch)n y capacitación en proce5oS 

1 En la mstalación de sistemas requeridos en el desarrollo de sus e ) ri 
[_~~'~"~n~c~io~n~c~s~o~'~c~rn~t~"~·n~s~.~'ª~c~ti~ca~s"'-"v~c~s~tr~n~te~·~·c~a~s~~~~~~~~~_,_,~~~-+~~~-+~~~_,'-~~~-1 

J • ~~:~:~:'~'.'l~I~ ~:~'1::~~;,:~ 1!11~ ~:~~:::~~:·~e vam•uardia: l 1 7, 
J • St...•r,·kios npcruth·n, 
! Instalación de equipo de cómputo y telecomunicaciones 

Cap.:1c11ación en el uso de la tecnologia 
Ai. .. ·nción a fallas de sofl"vare y aplicaciones 
Alt.•nc1ú11 a fallas en enu1nos de cómnuto v comunicaciones 

1 1 ( 1 

11) Sistemas de información instalados ••dia~nostico de informát~con .. , · 

l Y/ >I( ·. l("'/().'\'E.\' C'o11tC'.\lar .\Ú/o or /o\ co1u/11ctore.'< de /os rre11c•s. 
""'"-lt.·n101!'> 1úct1cns dt.• mfl·'ffn1ac1ón (apl1c41c1ún en crcncs) 
'-•1111hre (si --~1andos l111em1cdios. 
S1-.11..·111a!'> opc1·a11vos dt.• 1nfon11ac ún 
''11nhrt.• C'<i) -·""1vcl TCcntco. 

TESIS CON C) 

FALLA DE ORIGEN 
l'n1ct.•so1tltll' ll1..· palabras 
'-11111h11..• Csl 
l l11.1a ... dt.• cO:.h:ulu g1·a1icadores 
'-•1111h1l•('<il 
1 .... 11gua11..·!'> 111anc.1adu.-es de bases de dalos 
'-••1nh11..· 1 ... 1 
l'11..·..,1..·n1~uhu· textos 

¡ '••nthrt.• Csl 
< '1 •n t.·n 1.."lt.·1..·11·0111..:0: control de proyec1os 
'"1nh11..• ,..,, 

'-••1nhrt.'l'<il 

Grado de 
aatlafaccl6n 

E,B,R,D 

NUmcrodc 
maquinas con 

csla upllcación. 

SI 

Usado por el 
D.S.M.M.R.F 

1 1 

1) 

1) 

1) 

1 1 

---------------------~~-? 



-Cuestionario de diagnóstico actual 
"Etapa preliminar de Squridad lnformitica de los Talleres la Paz del Sistema de 

Tr•n• orte Colectjvo Metro"• 

D) Hardware in•Calado "Diaano•lico de información-

Gr•dod• U-doporel u-doporl•• 
ua•doporel 

S•tl•f•cción Depto coordln•clone• peraon•I 
EBRD operativo 

Pc"s 
No. de estación de trabajo ( ) 0 ( ) 
Cantidad 
Modelolsl 
Procesador 
Cantidad ( ) <./ () 
Marca ls\ 
Uso de Impresora 

~~~~~~t~1 Pr - J."'.ótJ.7 
( ) Yf () 

Red (Si/No ) • __ 
Tipo de Sistema Operativo: 

<A" Windows NT ( ) ( ) () 
lWindows 95 ( ) 
Windows 98 ( l Windows 3.11. e 

F) Capacitación I Actualización "Diallinostico de información" 

/.\'/J/CACIONES Co11f<.'.\'lar sólo por /ns conductores de 
!tn1r1•1JC•.\. 

Escelenle Bueno J>eflciente 

1 
S1s1c111as toicticos de información (aplicac1ón en trenes ) 
~11mhr1..• Cs) -!\ttamlos Intermedios. 

1 
S1stc111as operntivos de infOrn1ación 
'."\:omhrc (s) -Nivel Tc!cnico. 

() 

G) Capacitación /Actualización ••Dia11nostico de información" 

1 \'fJ/CACIONES: Conte.\·tar <le! ac11erdo a Ja capacitación recibirla . 
.---~E~x-c-e~le-n~t-e-..--=-----,----,=----,,----..,---=,.--,,..-.,.---,--, Bueno Re.-ular DetlcJente 

1'1 uccsador de palabras 
"'nmhrc (s) 

1-lo.1us de cálculo I graticadores 
'."\:nmhrc (s) 
Lc..·nguajcs I manejadores de bases de datos 
:-...:omhrc (s) 

P1·1..·sc1uador I textos 
~lllllhn:• IS) 
( ·un-cu clcc1rónico I control de proyectos 
'."-:omhrc (s) 

() 

1: 1i 

v1 {· l .• 

vr l ) 

vr 
0 ) 

( ) 

Áreu: Ha..J.lo He!'\c)( 



.. 
Cuestionario de diagnóstico actual 

.. Etapa preliminar de Sejlurldad lnformitica de los Talleres la Paz del Sistema de 
Transporte Colectivo 1\-letro"" 

E.He Ctl<'.\/101u11·io IU'IH' la .finalidad <ll' conoc<'r u [.!rande.\· ra.\"J.:o.\ ,,_.¡ C.\1<11/0 t'll l'I que se c11c/lt'llf1"1111 /o.\ 

'""'lllrl.\ y Equipo.\ bt/ornuiricos 111ilt=ado.\· para la ... rl~fi..>1·e11t4•s actil'idade.\ de fa.\ úreas 1/el Taller. 

A) Soluciones de Informática (.Dias:nóstico de los Talleres La Paz ). 

l11 .. 1r11t..•ci11ncs: l\1urquc con una cn1z en los recuadros la respuesta que crea usted n1ás convcn1cntc de acucrd<, a su 
crilcrio. 

Culificuciún en ba~c ul ..:rudo de 
!'liatisíacclón 

Excelente Hucnn Hcl!ulur l>cficicntc 1 
, • !"'11l11cionc!il de consulloria 

As1..·sorin, apoyo técnico y soporte presentado por el apoyo 
mlorm{11ico en la evaluacii>n v solución de problen1as nrcsentados 
S11l11cin11t.•ir. de slstc111utizuch';n y cupucicach';n en procesos 
)'.11 l:.1 instnlaciún de sis1c1nas requeridos en el desarrollo de sus 
li.111..:1uncs onci-ativas. tácticas v estratCcicas 
Solul.'iuncs de desarrollo tccnoh';gico 
1:,·alu•u:itln v sch:cciún de tccnolo •ia de van •uardia: 

• S1..•r,·ici1•ir. 1•1u.•ruti,·os 
ln!-.talación de equipo de ci'i1nputo y telecomunicaciones 
< ·:.1pac1tación en el uso de la tecnología 
Atcnc1ún a fallas de software y aplicaciones 
A11..·nc1lm a fallas en el. 111pos de cón11uto v con1un1caciones 

( ) 

( ) 

( ) y 

y( 

( ) 

( ) V' 
. ·•·.·. 

11) Sistemas de información instalado!!i ""diagnostico de info~_mát_i~~;? · 

/ \ / 1/( • ll '/f},\'/:.·.'·i ( .. onte.o;tar _,.,;¡,, Jor lo.\· conducton•s dt? /ns 11·c•ft1.•s. 

¡- s1..,l\."l1l:J!-. lócu..:os de- lllfrlrmaciUn (aplicación en trenes ) 
1 '-••1nhrc l'>I -l\'landns lntcnucdios. 
¡-.,..1 ... 1\.·111:1 .... ,,p\.0 1·a11vos de 1nfom1ac1011 
[ '-11111b11..· 1 !-.) -~l\·L·I TCcnico. 

l'1••\.·\.·s:.1dl1r di..• palabras 
'-•11nh11..• C!<ol 

11111.1.., di..· \.·:.ikulo / gralicadorcs 
'-••lllhl\." ('i) 

1 ~·11~uu.1c!-. 1na11c.1adurcs de- bases de datos 
'-••111h1·\.· 1 .... 1 
l 11 \.'~\.·111:.ulor · h:xtos 
'-••111hn.• 1 .... 1 

e •lll\.'11 i..·ki..·trúnu:o, control de proyectos 
'-11111h1·1..· isl 
1 11n1.., 

'•111lhl\.' ISI 

SI 

... </! 

() 

0 
() 

11§ 

( ) 

1 

( ) 

1 

;,A" 

( ) 

. 

. ·1 )' 

() 

() 



TESIS CON 
FALLA DE ORIGEN -Cuestionario de diagnóstico actual 

.. Etapa preli1111inar de Seaurldad lníormátic• de lo• Talleres la Paz del Sistema de 
Tr•n• rte Colectivo Metro" 

0) Hardware in•talado .... Di•anostico de informadón-

Grado de U-do por el ua•doporlaa usado por el 
Satisfacción personal 

E.BRD Depto coordinaclonea on.ratlvo 
1 Pc"s 

No. de estación de trabajo ~ () yf ( ) Cantidad 
Modelotsl 
Procesador 
Cantidad e, () y1 ( ) 
Marca lsl 
Uso de Impresora 

~ V Cantidad () () 
Modelotsl 

'Red (Si/No)~ 
e, J Tipo de Sistema Operativo: 

/i 
1 

W1ndows NT ( ) 
() Windows 95 ( ) () 

Windows 98 ( ) 
[ Windows 3.11 . ( ) 

F) Capacitación I Actualización "Diagnostico de infor1111ación" 

tNnlC'AC/ONES Co11tc.wrar sólo por las conductore~· 1/e 
/u,11·1·1u•.\. 

1 
S1"'1cmas tácticos de información (aplicación en trenes ) 
N11111hre (s) -Mundos lntennedios. 

1 
S1s1c111as operativos de inf"ormac1ón 
:-..:111nhn.· (s) -Nivel Técnico. 

Escelenle Bueno Rea;ular 

() 

G) Capacitación /Actualización "Diagnostico de infor1111ación,. 

Deficiente 

INDIC.·IC'JONES: Cumcwtnr de acuerdo u Ju cupucitaciOn recihicla . 
.-~E=-x-ce~l-en-t~e~-,-~-::-~~~-r-~=-~,--~--.---.,,...-,="""'~,---, Hueno Reoular Deficienle 

J•n•cesador de palabras 
N1u11hrc..· fs) 
l l11.¡.;:1s de cálculo/ graficadores 
S11111hn.• fs) 

l .1.:ngua.1cs I 1nancjadores de bases de datos 
...._.oinhrc (s) 
1•11..·scntador / 1cx1os 
Snanhrc:- fs) 
< ·oncu electrónico/ control de proyectos 
:-..:01nlnc (s) 

() 

() 

() 

() 

> .. ' ~;0· - ' . 

0 
( ) c¡r 

() 0 
( ) ¡/¡ 

Árl!u: ~.,, co~ a~,e~'5 . 



TESIS CON 
FALLA DE ORIGEN -

11 

Cuestionario de diagnóstico actual 
"'Etapa preliminar de Se~urldad lnformállca de los Talleres la Paz del Sistema de 

Transnorte Colectivo Metro•• 

!::.:.,te cue.\lio1u1rio tiL"nl' la finali</ad de.• conocer a ~ra111/C"s nu·~o.'i c.•/ e.\tt1do en el que ·"-' e11cut•utr1111 lo.' 
""'""'''·' 1· Eq111po.\ ll~formáflcos 11till=ado.\ para la.\ 1Nfén•11te.\· actil'idade.1 de /as úreas del Taller. 

A) Soluciones de Informática (.Dia2nóstico de los Talleres La Paz ). 

111 .. 1ruccio11cs: Marque con una cruz en los recuadros Ju respuesta que crea usted nui.s cmn·cn1cntc de acuerdo a su 
criterio. 

Caliric1u:ión en base al ¡:rado de 
salisfacch)n 

Servicios Excelcnle Bueno Hel!'ular Deficiente 
Soluciones de consultoria 
.-\!.c!.nl"iu. apoyo técnico y sopone presentado por el upoyo 
111fon11oitico en la evaluación v soluciOn de nroblemas nresenrndos 
Solucionc!'ro de ~lsten1ulizachí11 y ca1>acltacicí11 en proce!llo!ll 
En Ju instalación de sisten1as requeridos en el desarrollo de sus 
funciones oncrat1vas. toicticas v estratl!cicas 
Sc1l11cio11es de dc~arrollo tecnoló~ico 
l:v;1Juac1tln v selección de tecnolo •ia de van •uardia; 

• ~c.·rvicins operuth•os 
lnstalución de equipo de cón1puto y telecomunicaciones 
C ";1pacitación en el uso de la tecnología 
.·\h:ncicln a fallas de software y aplicaciones 
Atcnciún u fallas en enuinos de cómnuto v con1unicacioncs 

() 

() () 

11) Sistemas de información instalados H·dia2nostico de informática"" 

I \'/ >/(". f\"/{J.\'t:S C"o111e.,111r .\lj/o Jor lo.\ conductore.\ de lo.\· tre11,•s 

r S1-.11..·111as toict1cos de 111forn1ac1ón (aphcac1ón en trenes) 
''111nhrc 1 ~) ·-'.\1andos lntcrn1cdios. 
S1-.11 .. ·111a~ operativos de 1nforn1ación 
'"n1hr1..· f'>I -~h.-cl T~cnicn. 

Si 

() 

() 

C) Sort"·are instalado "Dia2nostico de información"': 

l'1 ••1:1..•s¡1ll1,1· d1..• palabras 
'••111h11..· 1~• 

Grado de 
aatlaf•cclón 
E,B,R,D 

NUmcrodc 
miaquinas con 

esta aplicación. 

() 

1101;.1-. de 1..:o.1kulo / g1·at1cadorcs 
'"111hn· 1s1 

><-> . ( )_. '·:· .( ) . 
1 l·ngu;.1.1'-·~. nmncjaJurc:"S de bases de datos 
'"111h11..· (si 
l'r1..·-.1..·nt:Jdur: textos ¡ '1•111hr1..• C~I 
( P111..·u '-"il:ctrún1co I control de proyectos 

! '••l11h1·1..• {S) 

ltJ110!> 

l '••111hn·c-.1 

6 I 
() () 

-~ •. 

-1 
1 

121 



..• ~ 
TESIS CON 
A DE ORIGEN -Cuestionario de diagnóstico actual 

.. Etapa preliminar de Se1:uridad Informática de los Talleres la PllZ del Sistema de 
Trans orte Colectivo Metro•• 

O) Hardware instalado "DJaanostJco de iníormadón•• 

Grado de Uaadoporel u-doporlaa ua•doporel 
S•ti•facción Depto coordinaclonea peraonal 

EBRO on9rativo 
Pc"s 
No. de estación de trabajo B ~ e)( () 
Cantidad 
Modelofsl 
Procesador 
Cantidad () ( ) () 
Marca tsl 
Uso de Impresora 

B 1)4. V{. Cantidad () 
Modelotsl 
Red (SI/No)~ 1 
Tipo de Sistema Operativo: 

& Windows NT ( ) 
!)() ~ () Windows 95 ( ) 

Windows 98 1 ¡ Windows 3. 11. 

F) Capacitación I Actualización ••Diagnostico de información'" 

l.\'D/CACIONES Crmte.\"lar ·'·ólo por /o.\· conductores ,/e 
/u.\tre11e.\·. 

1 
Sistemas tñcticos de inf'onnación (aplicación en trenes) 
'"1,mhn .. • fs) -Mandos Intermedios. 

IS1!.lc111as operativos de inlormación 
Nomh1·c (s)-Nivel Técnico. 

Excelente Bueno Reaular Deficiente 

G) Capacitación /Actualización "Diagnostico de información'" 

/,\'/J/CACIONES: Co11te.,·1cu· "'! ucuerclo a'" capacitación recibida . 
..-~E~.-.-e~t.-n~,-.~..-~=e~u-e_n_o~--.~~R~.-,u-u~l-a-r~-.--~D=-e=n~.~,.-n~I•~~ 

1•n1cc..·sador de palabras 
Ncunhrc (s) 
l lo.1us de coilculo I graficadores 
'-=0111hrc (s) 

l.c..·11gua.1cs I manejadores de bases de datos 
....;0111h1·c (sl 
11 1 c.."!.Clllador I textos 
....:11111brc (S) 
l.·tinco clc:ctrón1co /control de proyectos 
-..:0111h1·c..· {sl 

() 

() 

() 

Área: l'o.,J,nac•b-. dt. ~..=(\.}•CAOS. 



TESIS CON 
FALLA DE ORIGEN 

Cuestionario de dia,gnóstico actual -••f:tapa preliminar de Se~uridad Informática de los Talleres la Paz del Sl•tema de 
Transporte Colectivo Metro'"" 

/:~ ... te cue.\/101u1rio tielll' la .finalidacl de conocer a }.!rande.\· rasgo.\ ,.¡ ''·'""'º ,.,, el qtu· .\e enctu·nu·an lo.\ 
..,,,,,.,,,"·' ,. 1~·q11ipr1.\ lt~fornuinc:o ... utih:ado.\· para la ... d~fi..•n.,,tes ac:/l\•ü/ade.\ de fas úrea ... ,/el Taller. 

A) Soluciones de Informática (.Dia2nóstico de los Talleres La Paz). 

lil'lrul."c.·ioru.•o.¡: !\10Jrquc con una cn1z en los recuadros la respuesta que crea usted 111as conveniente de acuerdo a su 
crilcnu, 

C'alificach)n en hase al grado de 
satisf.uicción 

Excelente llucnn Rt..••ular Dclicientc 1 
Soluciones de t..•onsultoria 
,\,c..·snrm. apoyo 1éc111cu y soporte presentado por C'I apoyo 
11tll1rmúticu en la evaluación v solucilln de nroblcn1as nrcscntados 

· • Sollu.·ioucs de !tislc1nu1izachin y capacUacilin en procesos 
En la m~talación de sistemas requeridos en el desarrollo de sus 
fu1u:1oncs one1·a11vas. lácticas v cstrah: •icas 

• Soluchuu.'~ de desarrollo lecnolrigico 
i:,~1luac1ún v sel1:cción de tccnolocia de vanuuardia: 
St.·rvido!t 0111.•rnlh·n,.. 

Jnstalac1ún de equipo de cómputo y tclecun1unicaciones 
l "apac1tac1ón en el uso de la tecnologi3 
1\lt.•nciún a fallas de software y aplicaciones 
Atc.·nciún a fallai.. en eQu1nos de cómputo v con1unicaciones 

( 

( 

( 

( 

) 

) 

) 

) ( ) ( ) 

H) Sistemas de información instalados "'"'dia~nostico de inform~tica~"·:. 

/ \ / 1/( · f( "/( J.\'E.\" C00111c.\lar.wilo or /o,\· cond11ctot·e.'> de lo.\· trenes. 
! :--.1 ... 11.·111:1~ t;.u.:11cos de 111fón11ac1ón (nplicac1ón en trenes ) 

'••111hr1.· i-.1 -i\1.andns lntc.·nnedios. 
Si-.h.·1na.,, upen111vos de.• 1nforn1nc1ón 
-....;11111011.· C~I -:--:ivc.·1 Tccnico. 

SI 

C) Software instalado ""'Diai=:nostico de información"'" 

1
11

1 'u.·1.·!'.;.1dn1· de palnhras 
'•11nh11..• fsl 

1

1101,1!'. de.· co.1lculu graficndores 
'"111hr1.· 4,1 

l .. :11g11J11.·!'o n1anc_1adurcs de bases de dalos 
'••111h1·1.· 1:-.1 
!'11..·:-.1..·ntadlu·' textos 
-.....:11111h11.· (si 

t ·111r1.•1,11.·l1.·c1nlnico I control de proyectos 
'•Hllhrc.• (S) 

t Hros 

'•1n1h11.· 1s1 

Grado de r-.:Umcro de 
••tl•faccl6n maquinas con 

E.B.R.D esta aplicación. 

R 
.B 

B 
R 

1) 

() 

(J(l 

() 

1 

l)Q 
1 

()(¡ 

(XÍ ! 
1 

~ 

1) 

() 
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TESIS CON 
FALLA DE ORIGEN 

Cuestionario de diagnóstico actual -••Etapa preliminar de Seaurldad lnform6tlca de los Talleres la Paz del Sistema de 
Tran• orte Colectivo Metro•• 

O) Hardware in•tal•do .... Di•anoslko de información'" 

Gr•dode U-do por el u-doporl•• ua•doporel 
Sati•f•cclón peraon•I 

E.BRD 0.pto coordinaciones o..-ratlvo 
Pc's 
No. de estación de trabajo 

R. ( ) ~ ( ) Cantidad 
Modelo's' 
Procesador 
Cantidad - ( ) ( ) ( ) 
Marca 1 s' 
Uso de Impresora 
Cantidad ( ) )<J ( ) 

. Modelo'sl 
IRed (Si/No ) _!2l_ R J Tipo de Sistema Operativo: 
¡ Windows NT ( ) ( ) l)oQ ( ) 1 Windows 95 ( ) 
1 Windows 96 p.:::~ 
l_Wmdows 3.11. 

F) Capacitación I Actualización "Diagnostico de información"" 

/,\'fJ/CAC/01VES Co111t..•.\'l<tr .'lid/o por /ns conductores <le 
,,,,,,.('111'.\". 

r :--01!.tcmas tácticos de informnción (aplicación en trenes) 
-...:1m1hre (s) -Mandos Intermedios. 

1 
S1stc1nus operntivos de iníonnación 
;"\.11mhn• (s) Nivel Técnico. 

Excelente Bueno Deficiente 

() 

G) Capacitación /Actualización ••01agnoatlco de información .. 

/ V/J/CAC"IONES; Co11tc.> ... wr ele acuerdo a /u capacitac.,:.io::c'n.:..c..r"::cc::ci.:.b:..:id::.ac... -~-----~-----~-----~ 
Excelcnle Bueno Reoular Deficien1c 

1•n1ccsac.lor de palabras 
Numlwcfs) 
l l111as de cálculo I graficadorcs 
~omhrc (s) 
l .1..·nguajcs I m.anejadores de bases de datos 
~nmhn.- Is) 
l'rc~c111¡¡dor I textos 
N'omhrc fs) 
( ·orrco electrónico I control de proyectos 
~11111hrc fs) 

() 

() 

IX! 

'>(> 

to() 

() te 
() ()(! 

Árt:a; _ _.H<=e<"'A'-'o.J~T,_,.L-",,,~~_.H_,_.o:,.'4"'-"º_,_,g_.__ 



TESIS CON 
FALLA DE ORIGEN -

11 

Cuestionario de diagnóstico actual 
.. F.tapa preliminar de Sejlurldad Informática de los Talleres la Paz del Sistema de 

Transporte Colectivo Metro"" 1 
13: ... 1'-' ""'-'·\·Tlonario tiene.· la firu1/ülad ,/e co11ocer a Kl"íllltlcs rasgos el t'.\1t1tlo <"11 el q1u• .\'l' 1.•nc111•11tr"" /o\ 

,•.,;,.,,4'1'1tl.\ y Equipos /nforuuíticos utili=atlos para la.\· d~f(:n•11tr..•s t1cth•it/cule.\· de la ... ún.•a.\ ti,•/ T11/le1·. 

A) Soluciones de Informática (.Diagnóstico de los Talleres l...a Paz ). 

1 º"'lnu.· .. ·iones: Marque con una cn1z en los recuadros la respuesta que crea usted n1ás conveniente de acuerdo a su 
~ntcrio. 

: • Soluciones de l."onsulloriu 
t\scsnl'Ía. apoyo tCcnico y sopor1c presentado por el apoyo 
111forn1oitico en la evaluación v solución de nroblemas nresentados 

I 
• Soluciones de sli..lcnuatlzación y capacUadón en procesos 

En la 1ns1alación de sistemas requeridos en el desarrollo de sus 
funciones oncl"ativas. toicticas v cstrntC •icas 

• St.•r,·icio"ii opcrath·os 
l11~talac1611 de equipo de cómputo y telecomunicaciones 
< ·apacitactón en el uso de la tecnologia 
l\.tcnciún a fallas de sofrware y aplicaciones 
Atcnr.:ión a fallas en cauinos de có111nuto v comunicaciones 

Calincación en hase al a,:rado de 
satisl"accicin 

Excelente llucno Re •ulur Dcncicntc 

e' () 

() e> () () 

H) Sistemas de información instalados '"'"diagnostico de informática~·. . 
/ \.'/1/( ·.·t<·1rJ,\'E.\" c·oute.\tllr srilo nor fo, cnnductort•.,· ,h• lo.\· 11·,•nc>.\·. Si 

1 
:--;1-.11.·tn;i<; tilcticos de infurn1ación (aphcac1ón en trenes) 
.......:11mh11: f~I ·-:\1andns lntcrn1cdios. 

:·:.·.·(.).·' 

( 5¡:._:.,._l'~ o¿ -,flf,.,; ., Ce>a.'4~·¿¡'oC.nCté)U A .. •.,:114.N'U21~,J 
C) Sofn'"·are instalado 1o•oia1:no!ltico de Información"" 

J>111c1.·!'-adnr de palabras 
-....;,1111h11.• tsl 

11111;1!> di: cákulo I gralicadorcs 
't•111hl'l" (S) 

1 .. ·11µu~11"'·~ . 1nanc_1a<lo1·cs de bases de datos 
'-••111hr1.• I!'-) 
l '11.·-.1.·111•ultn· textos 
'-•11nhn.: lsl 

c. ·ur11..·o ch:ctro111co: control di: proyectos 

C)lfUS 

......:11111hr1.•1-.1 

Grado de 
aatlafacclón 
E,B,R,0 

NUmcrodc 
maquinas con 

esta aphcación. 

1 
1 

Us:ido por el 
D.S.M.M.R.F 

usado pÓr ltÍs · , 
coordinaciones· 

"·~· 

usado. por r:I 
personal 
onerativo 

.< 

() 
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-Cucst1onano de diagnóstico actual 
••Etapa preliminar de Seguridad lnform8tica de los Talleres la Paz del Sistema de 

Trans orte Colertivo l\tetro•• 

IJ) Hardware ins1alado "Dia&noslico de información" 

Gr•dode u-do por el u-doporl•• 
ua•do por el 

Setlsfacclón peraon•I 
EBRO Depto coordinaciones on.mr•tivo 

Pc"s 
No. de estación de trabajo 

D ( ) y ( ) 
Cantidad 
Modelo(s) 
-Procesador 

lf ri Cantidad ( ) ( ) 
Marca {s) 
Uso de Impresora 

Vf' Cantidad e ( ) () 
Modelols\ u.f'. J -- •e< = 
Red (Si/No ) ~ 
Tipo de Sistema Operativo: 
Windows NT ( ) 13 ( ) vi ( ) 
Windows 95 ( ) 
Windows 98 ~ Windows 3. 11. 

F) Capacitación /Actualización •"Diagnostico de iníormación" 

/.\'/ >IC.·ICIONES CtJllf(•.\·1<1r ·'·óln pnr In.\· conductorc:; de 

''"""l'llt'·"· 
Excelente Bueno Rei:ular Deficiente 

1 

S1s1cmas tñcticos de inJbnnaciñn (aplicación en trenes ) 
:-..=0111hn." (s) -Mandos lntermcdms. 

1 
Sistemas operativos de información 
;-..:,1111h1c (s) -Nivel Tecnico. 

() 

() 

() 

() 

G) Capacitación /Actu•lización "Diagnostico de información"' 

/N/JICACIONES: Cmlle.l·tar tle acuerdo a la capacitacidn recibicla . 
..-~E~x-c-e~le_n_l_e~~~~B-u_e_n_o~~~-R~rª_U_l_a_r~~~D~e~fi~c~ie-n-1-e~ 

l_,niccsudor de palabras 
~t11nhrc (s} 
l lojns de cólculo / gr.tficndorcs 
~01nhrc es> 
Lcnguajt:s I manejadores de bases de datos 
NrnnhrC' (s) 
f •n.:scntudor I textos 
:-...:0111hn.• (S} 

< ·urrco clcctrórtico I control de proyectos 
:--.:u1nhrc (sl 

Nm11/11·(·: fi.z.EQVl,#.L A . e t)ZA121!5 H. 
1.26 

( J 

() 



TESIS CON 
FALLA DE -Cuestionario de diagnóstico actual 

••F:tapa preliminar de Sei¡:uridad Informática de los Talleres la Paz del Sistema de 
Trans orte Colecth·o l\letro•• 

E ... tc c11,•.\tu111t11·io ti<•11e la finalidad <h• couocet•" grande.\· rasgo.\' "' ('.vttulo "" e/ q1u• .\e e11c11 .. ·111ra11 /u., 
.\1\ll'lllll\ ,. /:.'"q111¡uH lnfúrnuiticos utili=ado.\ para las ,/~fere11tcs llctn•idadc.\ 1/t' las áreas del Taller. 

A) Soluciones de Informática (.Diaa:nóstico de los Talleres l ... a Paz ). 

111 .. 1r11..-cioncs: Marque con una cruz en los recuadros la respuesta que crea usted nuis convt!'nicnte de acuerdo a su 
crilcriu. 

• Soh1eioncir. de con!i>ulloria 
.-\M .. '!<>Ol"ia, apoyo tCcnico y soporte presentado por el apoyo 
1nfnrmútico en la cvnluacilln v solución de ni-oblcmas ni-escnmdos 

1 • Snlw.•lnnc~ de sislc111utizaclón y capacitación en procesos 
Ln 101 insta laciún de sistemas i-cquei-idos en el desarrollo de sus 
IÜ111.·1011cs onc1·a11vas. tñc1icas v estraté •icas 

• Solucione~ c..lc desarrollo tccnolót:lco 
l:v;iluaciún v sclccc1im de lccnoloL•ia de van •uardia; 

: • S1.•r,·icim. operativos 
lns1alac1ón de equipo de cómpu10 y 1elecomunicaciones 
( ·apacitación en el uso de la tccnologia 
A11:11c1ún a fallas de softwar-e y aplicaciones 
t\tcrn.:1ún a falla-. en Cllllinos de cómnuto v comunicaciones 

CMUlicación en ha9ic al urado de 
satb1íaC"ción 

Excelente llueno Rc~ular Deficiente 

() () 

( l 

(,..,-

( l () () 

0) Sistemas de información instalados ""dia~nostico de informática'"'" 

1 \"/ I/( · f(-"/(J.\'ES C'flllf<'Star .\·fÍ/o nor lo.\" co11d11cron:.•.\" de /ns rrc>nr.\·. 

1 
s1 .... 11.:111;i!. tac11cns de mfor-n1ac1ón (aplicación en tr-enes) 
'•1111hrc..• 1<>) :\1andn~ lntcrn1cdios. 

l ....;, ... 1c..·11H1!. upcrat1vns de 111fon11ación 
'•1111hrc 1-.1 --:-..=1vc..~I Técnico. 

Sl 

() 

C) Sort""·are instalado ""Diaenostico de informaciónn 

Nn 

(· 

Grado de 
satlafacción 

E,B,R,D 

NUmcrodc 
m;iqumus con 

csla aplicación. 

Usado por el 
D.S.M.M.R.F 

usado por las" 
coordinaciOnes 

, .. usado por el 
personal· 

~ onC:rativn · 
¡ 1•11• .. ·c..·"o.1du1 de.· palah1·as 

'-••111h1c..· f!.1 
1101;:1-. de..· c.;.ih:ulo .' graficadores 
'11111h1c..· 1s1 
1 .. :11gu.11c..•s manc.1adnrcs de bases de d::t.tos 
'11111h11..· 1s1 

'-11111h11..· 1~1 
l ·.,11c..·o c..·Jcclu1111co 1 control de proyectos 
'"111h1c..· (!.I 

B 

t<l 

'*">. . ( 

() () 

l)'l () 

() () 
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TESIS CON 
FALLA DE ORIGEN 

Cuestionario de diagnóstico actual -.. Etapa preliminar de Seguridad lnform•llca de los Talleres la Paz del Sistema de 
Trans orte Colectivo Metro .. 

0) Hardware inalalado -Olaanosli&'.'o de información'" 

Grado de u .. doporel u .. doporl•• ua•doporel 
S•tl•f•cclón Depto coordinaciones person•I 

EBRO oDeratlvo 
f Pc·s 
No. de estación de trabajo .B ( ) ,¡,/) ( ) Cantidad 
Modelo(s) 
Procesador 
Cantidad () () ( ) 
Marca (s) 
Uso de Impresora 

K Cantidad B () () 
Modelofs\ 
Red (Si/No ) ~ 
Tipo de Sistema perativo: B Windows NT ( ) ( ) ~ () Windows 95 ( ) 
Windows 98 ~>9 Windows 3.11. 

F) Capacitación I Actualización "Diai=nostlco de Información'' 

/,\'l>/CACIONES Con/estar ~·dio por lo.,· conductnres tic 
,,.,,,.l'Jl1•...-. Excelente Bueno Rea:;ular Dct1cie11te 

1 
Sistemas tócticos de infonnación (aplicación en trenes ) 
Nombre ( s) -Mandos Intermedios. 

1 
S1stc111as operativos de infonnación 
;'\;rnnhrc (s) -Nivel Técnico. 

G) Capacitación /Actualización .. Diagnostico de inf'ormación"" 

INDICA CJONES: Co11t<..•.o;tar ele acuerdo a la cupacitac~io_·n~E~':-·:-~-~e-i~-:-~-~-~B-u_e_n_0_~-~R~e-,,.-u~l-.-r-~-D-e~fi~c~le_n_l_e~ 
l'nlcesador de palabras 
Nombre(~) 

l lojas de cálculo I graficadorcs 
Sornhre (sl 
Ll.·nguajcs I manejadores de bases de datos 
1'.:1nnhrc (s) 
l 'n:scntador / textos 
'.'\:1unhrc (s) 

Correo electrónico / control de proyectos 
S11111h1·c (sl 

Nomhr,•: Jp.-. AAJ1p..:1c> f;.8sq RcMFQo 
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TI!'SIS: SEGURIDAD INFORMATICA EN LOS TALLERES LA PAZ DEL SISTEMA DE TRANSPORTE COLECTIVO METRO 

TESIS CON 
FALLA DE ORIGEN 

ANEX03 

Cuestionarlos de Seguridad 
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-An•ll•I• del Cu•stlon•rlo sobre Sepurld•d Flalc• 

.g· :· El Edificio cu•nt• con ••lld•• de ••e• ... • en c •• :::!~!!=:.~~cla? 
H.eF.R~e~s~P~u~e~s~T~A~s~,=..:::=.:::.:::::::..:;:.:.::.::a:.::""':.=::::..:::..:::.:::.ic:::::::.:...----------------' 

H 
1 

!ii--~~~~~~~11~~~~~~~~~~~~~~-
1 ~ ~ t;E,;•;;;'•;;••;,";;,,;,••;,;n.,••:;;""'""º""'" ª'""'""'d"H"-"'"'":;;º:..ª"''":;;'"'m"'H"•"-""''"""º"'""'""""=• .. ".;:;:º"~'"''!"''!"-':.;:;:l;.;.~•:;;c:.••:;;m"'o"'n"'••=•""""'º;;;º'"'ea""''""''º;;:'º.;:;"?.;.... ______ _. 

~ .g RESPUESTAS: 

,.. 11 

PREGUNTA• 

PfllEGUNTA ~ 
Los cablea •• encuentran debidamente ldentlflcsdoa ln.oalllvo. neoatlvo. tierra flalca ? 

11 

Lo• cont:1c:toa del equl o de cómouto eaU1n debidamente Identificado•? 

·r 11 

PfllEGUNTA 7 
~ Se llene conectado • los c:onlactoa del enulno con otro enulpo electronlco? 
~ RESPUESTAS .. 
~ 
~ :e 
¡¡¡ 
.:; 
;¡ 

11 

PfllEGUNTA e 
Se llenen reouladorea oere loa eoulooa de cómouto? 
RE5PUESTAS 

11 

PfllEGUNTA 9 a Se llene equipo No-break? 
.S RE~PUESTAS 

ü SI 11 
PlltEGUNTA 10 

Apro•lm•d•m•nt• cu•nto •• •I tl•mno ou• •• d• n•r• rean•ldar loa •rchlvoa o n•r• contlnu•r •I aroceao? 
RESPUESTAS 

•) 15 minuto• 
b) 30 minuto• 
e) 1 hor• 

PREGUNTA 11 
Lo• c•bl•• ••Ul1n d•ntro d• lo• n•n•I•• ., c:anale• et•ctrlc:oa? 

11 
·•''·'""''"' Ht>Sl> Cu,.5t•SEG_FIS!CA 

1 

1 

1 

1 

1 

1 

1 

1 

1 

~ = ~8 
e::> o::: 
~ e=:> 
~ = Cñ i::::::l 
i:=:i --=:e: 
E-< __::¡ 

__::¡ 

~ 
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An•ll•I• d•I Cu••tlon•rlD •obr• S•eurld•d Fl•lc• 

-.-.,.s,..uNTA 12 
0 · E•l•t• o•r•on•I d• vlall•ncla •n la ln•tltucl6n? 

j RESPUESTAS ~~~~S-·~~""'ll'~~----~~-
~ 11 
,g 
-¡¡ 
·~ 

~ 
o 

RESPUESTAS 

Existen e•tlntor•• d• fu•oo? 
RESPUESTAb 

a) M•nu•I•• 
b) Automilllltlc:.o 
e) No ••laten 

PREGUNTA 13 

11 

P .. EGUNTA t• 

PREGUNTA 15 
Se ha c•P•C:.ltado •I P•r•onal •n •I m•n•Jo d• ••loa? 
RESPUESTAS 

RESPUESTAS 

al Agua 
bl Gas 
e) Olro• 

11 

POLVO OUIMICO 
ABC 
FOSFATO MONOAMONICO 
C02 

PREGUNTA 17 
Se h•n 1om•do m•dldas P•ra mlntmlaar I• poslbllld•d d• fu•no'? 
RESPUESTAS 

a) Evllando •rllc:.ulos lnflamabl•• 
b) Prohibiendo fumar 
e:.) No se ha pr•vl•lo 

·• '"~"' l~o'SO_ Cuf!SllSEG_FISICA 

-
1 

1 

1 

1 

1 

1 
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11 "CUESTIONARIO DE SEGURIDAD FISICAn 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

A) Ubicación y construcción del•• Instalaciones. 
1. ¿El edificio cuenta con salidas de escape en caso de emergencia? 

Si( ) No(_...., 
2. ¿Existen ventanas grandes que permitan la entrada del sol directamente en los equipos? 

Si ( ) No ( V'Í 
B) Aire acondicionado. 

3. ¿Los duetos de aire se encuentran libres de polvo? 
Si( ) No(...-"[ 

C) Instalación elOctrica y suministro de energla. 
4. ¿Se cuenta con tierra fisica? 

Si( ...-'f No( ) 
5. ¿Los cables se encuentran debidamente identificados (positivo. negativo, tierra física)? 

SI( ) No( -1 
6. ¿Les contactos del equipa de cómputo están deoldamente identificados? 

SI( .,..r No( ) 
7. ¿Se tiene conectado a los contactos de equipo de. cómputo con otro equipo electrónico? 

SI ( ) No ( --t 
o ¿S~ tienen reguladores para los equipos de cómputo? 

SI( """.l No( 
9. ¿Se tiene equipo No·break·/ 

Si(.....-) No( 
1(J ¿Aproximarlamente cuén10 es el tie:¡.;::::-:.;u~ .~~·-~":?- !"'":!!!P_rnsp-=-.L"!=",. lnc;. ='fr""~"'"'~- ~ ro==trR 

continuar el proceso? 
a) 15 minutos ( b) 30 minutos . _ ( _....., e} ': t.or¡s 

11. ¿Los cables estén dentro de los paneles y canales eléctricos? 
Si( j No(_, 

O) Autorización de accesos. 

• 

12. ¿Existe personal de vigilancia en la institución? 
Si ( -1 No ( ) 

1 :1 ¿ St.? 1denttf1ca él la persona que ingresa? 
Si ( r"Í No ( 

E) Extintores. 

TESIS CON 
FALLA DE ORIGEN 

, .: .-'..Existen extintores de fuego? 
L1) Mar,uaics { ...--1 b} Automaticos ( c) No existen 

: f> ¿Se hn ccpLlcltado al personal en e1 manejo de éstos? 
S1 ( ...-') No ( ) 

; ·.i 6 Lo:. (~..:tmto1 ª" tunctonnn a bilse de? 
:•) A~Ju:i ( ) b) Gas ( Otros (menciónelos) __ ~~y~u 1""""tc...P 

i 7 ¿So lli.111 ton1ac10 medidas para lll1nirnizar la t)osibihdad de fuego? 
.-i) Evitando orticulo inllamables ( 
al Pro111b1endo funiar en las a;eas de nesgo ( ) 
1; 1 Nu ~~e tia previsto. ( ......., 

' '"W'"' . .,,,.,., ·~13 2 
------------- ---



11 "CUESTIONARIO DE SEGURIDAD FISICA" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de 
acuerdo a su exper1encia (una sola respuesta). 

A) Ubicación y construcción de las Instalaciones. 
1. ¿El edificio cuenta con salidas de escape en caso de emergencia? 

Si( ) No( y) 
2. ¿Existen ventanas grandes que permitan la entrada del sol directamente en los equipos? 

Si( ) No( :>-) 
B) Aire acondicionado. 

3. ¿Los duetos de aire se encuentran libres de polvo? 
Si( ) No ( ) 

C) Instalación eléctrica y suministro de energia. 
4. ¿Se cuenta con tierra fislca? 

Si( N No( 
5. ¿Los cables se encuentran debidamente identificados (positivo. negativo. tierra flsica)? 

Si( N No( ) 
6. ¿Los contactos del equipo de cómputo e:;tán debidamente identificados? 

Si(::.<.) No ( ) 
7. ¿Se tiene conectado a los contactos de equipo de cómputo con otro equipo electrónico? 

Si( ) No( "'-) 
B. ¿Se tienen reguladores para los equipos de cómputo? 

SI( ) No()(.) 
9. ¿5e tiene equipo No-break? 

Si( N<>(:T-l 

• 

10 it:.Aproximadament~ cuánto es el tit=mpo que C!'e lj"" r."""":=<=--rP-=rH'"'lr.-=tr_~r:"I-; ai:-ct)jvp~--C!. ."?""!~-- .. ___ _ 
continuar el proceso? 

v) 15 minutos ( ) b) 30 minutos c) 1 hora ( X..) • 
1 1 . ¿Los cables están dentro de los paneles y canales eléctricos? 

Si ( )<..) No ( ) 
O) Autorización de accesos. 

12. (.Existe personal de vigilancia en la institución? 
Si ( >'-) No ( ) 

13 .. ~Se identifica a ta persona que ingresa? 
Si ( >:.) No ( 

¿) Extintores. 
1 ~• _Existen extintores de fuego? 

TESIS CON 
FALLA DE ORIGEN 

'1) Manuales ( ':)c.) b) Auton-.aucos ( e) No existen 
15 ¿Se ha capacitado a! personal en el nianeJo de éstos? 

Si 1 .>'.l No ( ) 
lf-l .:.Los extintores funcionan a t.Jase de? 

a) Agua ( "f) b) Gas { .)(.) Otros (mencaónelos) ____ _ 
17 !.Se han tomado 111ed1das para rrnnimizar la posibilidad de fuego? 

a) Evitando articulo inflama:>les (Y-) 
b) Prohibiendo fumar en las E-treas de riesgo ( ) 
e) No se ha previ~l•"> ( ) 



' . .... .,. l 
. ~ ........ ·-y ~-·,, ...... .;~ 

"CUESTIONARIO DE SEGURIDAD FISICA" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

A) Ubicación y construcción de las Instalaciones. 
1 ¿El edificio cuenta con salidas de escape en caso de emergencia? 

Si ( ) No(......, 
2. ¿Existen ventanas grandes que permitan la entrada del sol directamente en los equipos? 

Si (.....-j No( ) 
B) Aire acondicionado. 

3. ¿Los duetos de aire se encuentran libres de polvo? 
Si ( ) No(.,,.., 

C) Instalación eléctrica y suministro de energia. 
4. ¿Se cuenta con tierra flslca? 

Si ( ) No ( v'f' 

5. ¿Los cables se encuentran debidamente identificados (positivo, negativo, tierra flsica)? 
SI ( ) No( l 

G. ¿Los contactos del equipo de cómputo estén debidamente identificados? 
Si( ) No(..,...¡ 

7. ¿Se tiene conectado a los contactos de equipo de cómputo con otro equipo electrónico? 
SI ( ) No ( _.,, 

H. ¿Se tienen r~guladores para los equipos de cómputo? 
Si(_, No( ) 

H. ¿Se tien~ equipo No-break? 
SI( No( ...-1 

• 
. '· 

< 

10. ¿Aproximadamente cuanto es al tiempo que se da para rfH~.f'P.!rt.:•u·_ln!';_arc~!!/c:'.'i; o p~r_a ___ . 
cont1nu~r el proceso? 

a) 15 minutos ) b) 30 minutos e) 1 hora 
11. ¿Los cables estén dentro de los paneles y canales eléctricos? 

SI ( ) No(....., 
D) Autorización de accesos, 

12. ¿Existe personal de vigilancia en la institución? 
SI( ""'1 No( ) 

1 3 ¿Se identifica a la person3 que ingresa? 
Si (...., No( 

TESIS CON 
FALLA DE ORIGEN 

C:.) Extintores. 
1.1 Ex:isten eY.tmtores de fuego? 

- <:J) l\1anuales ( _,,,,.,- b) Autorr:éticos ( } e) No existen 
l!i (.s~ hn capacitado al personal e., el manejo de éstos? 

Si ( ) No(...., 
1 f3 Los dXtlntores funcionan a base de? 

..:.) Agua ( ) b) Gas ( .,,,,.., Otros (mencionelos) ____ _ 
17 :~Se han tomado medidas para minimizar la posibilidad de fuego? 

a) Evitando articulo inflamables ( _....) 
b) Prohibiendo fumar en las areas de riesgo ( ) 
e) No se ha previsto ( ) 

1 """"",.."·'•-'•'' 
.1,.1 .. ~.'iuw1w•rf.•••·•1 . .-.1f .J.3il 



11 "CUESTIONARIO DE SEGURIDAD FISICA" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere rnás conveniente de 
acuerdo a su experiencia (una sola respuesta). 

A) Ubicación y construcción de las instalaciones. 
1 ¿El edificio cuenta con salidas de escape en caso de emergencia? 

Si( ) No( ,,C.) 
2. ¿Existen ventanas grandes que permitan la entrada del sol directamente en los equipos? 

Si( ) No( 'J'.) 
B) Aire acondicionado. 

3. ¿Los duetos de aire se encuentran libres de polvo? 
Si ( ) No( ) 

C) Instalación eléctrica y suministro de energia. 
4 ¿Se cuenta con tierra fislca? 

Si( ) No( ) 
!'i. ¿Los cables se encuentran debidamente Identificados (positivo. negativo. tierra flsica)? 

SI ( ) No ( )f.) 
6. ¿Lo5 contactos del equipo de cómputo están debidamente identificados? 

SI( ) No( ) 
7. ¿Se tiene conectado a los contactos de equipo de cómputo con otro equipo electrónico? 

SI ( >) ;~o ( ) 
a. ¿Se tienen reguladores para los equipos cJe cómputo? 

SI ( ) No ( >() 
H. ¿Se tiene equipo No-break? 

SI ( No( "-l 
10. i.Aprvximadamente cu:mto es el tiempo que se da para respaldar lo.s .. A.r~hi~o~ Q_oar;;s_ --· 

continuar el proceso? 
a) 15 minutos ( ) b) 30 minutos ) c) 1 hora ( "-) 

11 . ¿Los cables están dentro de los paneles y canales eléctricos? 
Si( )l.;¡ No( ) 

O) Autorización de accesos. 
1 2. ¿Existe personal de vigilancia en la institución? 

SI( ¡t.) No( ) 
1 ::S .:. Se identifica a la persona que ingresa? 

Si ( )() No ( 
El Extintores. 

!·l .:.Ex1s1en extintores de fuego? 

TESIS CON 
FALLA DE ORIGEN 

a) Mai1uales ( ~ b) Autométicos ( e) No e~1sten 
15 ¿.Se lw capacaad0 al personal en el manejn de éstos? 

Si( ) No! K..) 
'¡; ~Los extintores funcionan a base de? 

a) Agua ( l b) Gas ( 1'r- Otros (menc1ónelos)_ ____ _ 
, 7 ~Se han tomado n1ed1das para nlinim1zar la pos1oilid.ad de fuego? 

a) Evitando urticulo inflamables (lit' ) 
b) Protlib1~ndo fumar en las areas de riesgo ()ti-) 

e) No se na previsto ( J 



"CUESTIONARIO DE SEGURIDAD FISICA" 

Instrucciones: Marque dentro de Jos paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

A) Ubicación y construcción de las instalaciones. 
1. ¿El edificio cuenta con salidas de escape en caso de emergencia? 

Si ( ) No(_..,-
2. ¿Existen ventanas grandes que permitan la entrada del sol directamente en los equipos? 

Si ( .,,.,. No ( ) 
B) Aire acondicionado. 

3. ¿Los duetos de aire se encuentran libres de polvo? 
Si( ) No( ) 

C) Instalación eléctrica y suministro de energia. 
4. ¿Se cuenta con tierra flsica? 

Si ( .,-'( No ( 
5. ¿Los cables se encuentran debidamente identificados (positivo. negativo, tierra fisica)? 

Si ( ) No ( &A'" 
6. ¿Los contactos del equipo de cómputo estén debidamente identificados? 

Si ( ) No !....-1" 
7. ¿Se tiene conectado a los contactos de equipo de cómpulo con otro equipo electrónico? 

Si (-"f No ( ) 
8. ¿Se tienen reguladores para los equipos de cómputo? 

Si(.,.,.., No( ) 
9. ¿Se tiene equipo No-break? 

Si( No ( -"'T 

'º· 1_Aprox1madam""nte cuánto as el 
continuar el proceso? 

tiemµo que se da para raspaldar- los archivos o para 

a) 15 minutos ) b) 30 minutos _( e) 1 hora 
11. ¿Los cables están dentro de los paneles y canales eléctricos? 

Si ( -'f" No ( ) 
O) Autorización de accesos. : . 

1 L. ¿Existe personal de vigilancia en la institución? 
Si( ,.,,;r No( .) 

13 G.Se identifica a la persona que ingresa? 
Si ( ---r No ( 

TESIS CON 
FALLA DE ORIGEN 

El Extintores. 
14 ¿.Existen extintores de fuego? 

a) :v1anuales ( .,,,,,,- bl AutOmaticos ( e) No F>xisten 
15. ¿Se ha capacitado al personal en el manejo de éstos? 

Si< -1' No< > ;>oLvo al.vl\.\•C:C S:E= 
1 b .:,Los e'l(t111tores funcionan a base de? "-•'-

o) Agua ( ) b) Gas ( Otros (menc1ónelosJ C'ia-.,...1""/t(CaJC/l/,llJtJiLC 
17 ¿,Se han tomado med1c1<1s para n11nimizar la posibilidad de iuegn? 

a) Evitando articulo 1nflan1ables ( ...-r' 
b) P1oh1b1endo turnar en las areas de riesgo (.........,. 
c) No se ·1a previsto 

.. :· .. ,;·;:::: .. ~ 136 
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"CUESTIONARIO DE SEGURIDAD FISICA" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

A} Ubicación y construcción de las instalaciones. 
1 ¿El edificio cuenta con salidas de escape en caso de emergencia? 

Si ( ;(.,¡ No( ) 
2. ¿Existen ventanas grandes que permitan la entrada del sol directamente en los equipos? 

Si ( ) No ( ,><) 
B) Aire acondicionado. 

3. ¿Los duetos de aire se encuentran libres de polvo? 
Si ( >'-) No ( ) 

C) Instalación el8ctrlca y suministro de energia. 
4. ¿Se cuenta con tierra flslca? 

Si ( .)!<.) No( ) 
5. ¿Los cables se encuentran debidamente identificados (positivo. negativo, tierra ffsico)? 

Si ( )(J No ( ) 
6. ¿Los contactos ddl equipo de cómputo e~tán debidamente Identificados? 

Sl(.X) No() 
7. ¿Se tiene conectado a los contactos de equipo de cómputo con otro equipo electrónico? 

SI ( ) No (X) 
8. ¿Se tienen reguladores para los equipos de cómputo? 

Si (X) No( ) 
9. ¿Se tiene equipo tJo-break? 

Si ( ) . No ( ,)(,) 
1 O. ¿J..-. ._,. uhu 111::n . .:a11ic;J11i. •. r ... -w ... ntc-·c~ -.:=t-t:=-~~ =--:;·a~:: --:.:-- .. ~---::-.::-·: .. :: ... ...... -:--.... idar los archivos !'." para 

continuar el proceso? - . . · · 
a) 15 minutos ( ) b) 30_mln1Jtos c) 1 hora 

1 1 . ¿Los cables es tan dentro de los paneles y canales eléctricos? 
Si ( X¡ . No ( · ~ ) 

O) Autorización de accesos. 
1 2. ¿Existe personal de vigilancia en la institución? 

SI ( >o(l No ( ) 
13 ¿Se identtfica a la persona que ingresa? 

Si ( )".¡. No ( 

TESIS CON 
FALLA DE ORIGEN 

¿) Extintores. 
1.1 , Existen extintores de fuego? 

.... :1) Manuales ( ~ b) Autométicos ( c) No '3Xisten 
l !l ¿Se ha capacitado al personal en el manejo de éstos? 

Si ( >4J No ( ) 
;.¡ l..Lo.5 extintores iuncionan a base de? 

a) Aguo ( ) b) Gas ( Otros (menciónelos)~ Q: \.1 .... 1 C" 
1 7 ..._se han tomado medidas paro minimizar la posibilidad de fuego? 

él) Evitando articulo 1nflamaoles ( ) 
b) Prohibiendo fumar en las areas de riesgo ( ~ 
~} No se t-.a previsto ( ) 

1 ..... ,, ... , .... " .1.~ 
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11 "CUESTIONARIO DE SEGURIDAD FISICA" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

A) Ubicación y construcción de las Instalaciones. 
1. ¿El edificio cuenta con salidas de escape en caso de emergencia? 

Si(.......,.. No ( ) 
2. ¿Existen ventanas grandes que permitan la entrada del sol directamente en los equipos? 

Si ( ) No(._...t" 
B) Aire acondicionado. 

3. ¿Los duetos de aire se encuentran libres de polvo? 
Si( ) No(-'í 

C) Instalación eléctrica y suministro de energla .. 
4. ¿Se cuenta con tierra flsica? 

Si(,,.,,( No( 
5. ¿Los cables se encuentran debidamente identificados (positivo. negativo. tierra flslca)? 

Si(v1 No( ) 
6. ¿Los contactos del equipo de cómputo están debidamente identificados? 

Si(......, No( ) . 
7. ¿Se tiene conectado a los contactos de equipo de cómputo con otro equipo electrónico? 

SI( ) No(~ 
a. ¿Se tiE:!nen reguladores para los equipos de cómputo? 

Si(,,.,,( No( ) 
n ¿Se tiene equipo No-break? 

Si ( No ( -"1' 
1 O. ¿Aproximac1éut1 ... 1·,~c· ...... b~!~ :~ · .... : -i::.:Tipo::- ~!.!':'--e-:--~~-':"~.'!."!. • .!:~":;.'~~..!"!" _!_~c •. ~ ..... !°"'lV'os o para 

~ontinuar el proceso? 
a) 15 minutos ) b) 30 minutos c) 1 hora 

1 1 . ¿Los cables es tan dentro de los paneles y canales eléctricos? 
Si( ) No(.......¡-

D) Autorización de accesos. 
12. ,.Existe personal de vigilancia en la institución? 

Si ( ._.,... No( ) 
1:1 G.Se identifica a la persona que ingresa? 

Si ( ....-,. No ( 

TESIS CON 
FALLA DE ORIGEN 

¿~ Extintores. 
l-1 '·Existen extintores de fuego? 

a) Manuales ( ) b) /\utométicos ( e) No existen ( ......r 
1 ~ ,_Se ha capacitado al personal en el manejo de éstos? 

Si (......-1" No( ) 
l 1 i . Los extintores funcionan a base de? 

• n) Aguo ( ) b) Gas ( Otros (menciónelos) __ ~. 
1 7 GSe tian tornado medidas para minimizar la posibilidad de fuego? 

a} Evitando articulo inflamables { 11"'> 
h) Prot,1biendo fumar en las áreas de riesgo ( ) 
e) No se ha previsto ( ) 

-··-------------------------------------,,,..,,, ... , •• ,. .... 1 .. 
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IL 

S1wuridad lnfnr•ática rn Lt1s Tallere.v La Pa::. -"CUESTIONARIO DE SEGURIDAD FISICA" 

Lr>strucciones: Marque dentro de los paréntesis la respuesta que usted considere nlás 
conveniente de acuerdo a su experiencia (únicamente una so/a respuesta). 

A) Ubicación y construcción de las lnstal•clones. 
1. ¿El edificio cuenta con salidas de escape en caso de emergencia? 

Si() No~ 
2. ¿Existen ventanas grandes que permitan la entrada del sol directamente en los 

equipos? 
Si () No (.,Y 

B) Aire acondicionado. 
3. ¿Los duetos de aire se encuentran libres de polvo? 

Si ( ) No ( ) 
C) Instalación eléctrica y suministro de energta. 

4. ¿Se cuenta con tierra física? 
Si ( ) No(...,... 

5. ¿Los cables se encuentran debidamente identificados (positivo, negativo. tierra 
fisica)? Si <...-r- No ( ) 

6. ¿Los contactos del equipo de cómputo están debidamente identificados? 
Si(...,.. No() 

7. ¿Se tiene conectado a los contactos de equipo de cómputo con otro equipo 
electrónico? Si ( ) No <..,..).-

8. ¿Se tienen reguladores para los equipos de cómputo? 
Si(.....,.. No () 

9. ¿Se tiene equipo No-break? 
Si ( ) No (.,.f 

1 O. ¿Aproximadamente cuanto es el tiempo que se da para respaldar los archivos o 
para continuar el proceso? 

a) 15 minutos ( ) b) 30 minutos ( ) c) 1 hora ( ) 
11. ¿Los cables estén dentro de Jos paneles y canales eléctricos? 

Si() No(~ 
O) Autorización de accesos. 

• 

12. ¿Existe personal de vigilancia en la institución? 
Si (...,}-- No ( ) 

13. ¿Se identifica a la persona que ingresa? 
Si (--1'"" No () 

TESIS CON 
FALLA DE ORIGEN 

E) Extintores. 
14. ¿Existen extintores de fuego? 

a) Manuales (..-T" b) Automáticos ( ) c) No existen ( ) 
15. ¿Se ha capacitado al personal en el manejo de éstos? 

Si(.....¡.- No () 
16. ¿Los extintores.funcionan a base de? 

a) Agua ( ) b) Gas ( ) Otros (menciónelos) Po L.Vos 
17. ¿Se han tomado medidas para minimizar la posibilidad de fuego? 

a) Evitando articulo inflamables ( ) 
b) Prohibiendo fumar (.,.-r 



-Anallals del Cuestion•rlo aobr• Admlnlatr•clón de c•mblo• y probl•m•• en •plic•clonea 

PREOUNTA1 
Se cuenta con controle• y 1Jrocedlmlentoa n.ce•arloa aara aarantlaar la aeaurlded mfnlme renuerlda? 1 
RESPUESTAS: 

SI No 
a) Procea1m1en10 oe llen•ao de acumenlo• a) 2 5 
b) Procft01m1ento de encendido y apagado oe 111 b) 3 5 

compulactora 

e) R .. m1c1ac1on oe1 equ1po en caso de feUas e) 2 5 j 
:§ Se cuenta con procedimiento• m•r• •••aurar au•~=:~'!::.:.2en •Dllcaclonea ae documenten (lndl ... ue el ordenl i RESPUESTAS: 

a) 5., encuen1r11n JUShlocados por"'"º'º de 
... ~uer1m1ttnloS de IOS USUD!IOS 

b) Seo encuen1ron descr11ns mftnc1onando ttl ob1t1two y 
luncton oe es1os 

e) ::.~.::~:~:~an probados antes de ser omplanlados 

d) Se uenen "" e•1s1enc1a manuales a .. reler .. ncu• para el 

.,T:· :o 
b) 

2 6 

e) 2 5 

d) , 6 

PREOUNTA3 1 
Se asagu..-a que aólo loa l'"•apona•bl•• de modlflc•I'" loa p..-og..-•m•• teng•n •cceeo • •atoa, ••pllque de que 
fo..-ma?· 

RESPUESTAS. 
SI No 

11 

EXPLICACIONES: 
De forma Verbal 

Por n1ed10 de una clave de acceso 

1 
TESIS CON 1 

FALLA DE ORIGEN lnforn1ac1on restringida 
Acceso llbre. ya que la mformaclón no es confidencial 

PREGUNTA4 
Quien se enca..-aa de efectu•r la• alaulent•• modiflcaclon•• • n..-onrem••., • ... lic•clonea? 
RESPUESTAS: 

Acluallzaclonea 

4 

o 
o 

Ellmlneclonea Consulta 

5 

5 5 
o o 
o o 

PREGUNTAS 

C•otu..-a 

6 

5 
o 
2 

i:C Quién e& el enca..-aado d• dar aalatencl• n.ar• le aoluclón de nrobl•m•• - anUcaclon•• '"'U• uated utlllz•? 
RESPUESTAS: 

a) Lil encargada de apoyo informático 
b) Usted mismo 7 3 

PREGUNTA& 
Cuál es el eatado au• elcan:r:• el o loa problema& auaclt•doa en laa enllceclonea '"U• utiliza? 
RESPUESTAS. 

.._ 

a) Resuelto, usted esta trabajando de nuevo pero el 
problema aún sigue latente 

b) Cerrado se han realizado cambios para que ningun otro 
usuario tenga el mismo problema 

"" ,., .. , .. ¡,,.,,P Cur'<t·ADMON CAMU Y PROB EN APLIC 

•> b) 

5 3 

1 

1 

1 

140 



-Anall•I• del Cuestlon•rlo •obre Administración de c•mblo• r problema• en ap11caclonea 

PREGUNTA7 
Se cuenta con procedimiento• de reap.mldo de programa• fuente. documentación y archivo• en operación. 
mencloneloa? 
RESPUESTAS: 

SI No 
2 11 

Procedimientos: 
Discos magnetices y de forma impresa 

PREGUNTAll 

1 

1 ~ i ~~=~~';,e;~~-<;~n un luoar d:tante el •:

1

macena:

6

:nto de colas de archivos? 

ü 
PREGUNTA 9 

Existen bltacoras para tener un control ••crHo de la• modttlcaclonea hechas a proaramaa v aollcaclones? 1 
RESPUESTAS: 

SI 

2 11 

._ '''~·"· l~e~p_Cues.llAOMON CAMB y PROB EN·APLIC 

No 
6 

TESIS CON 
FALLA DE ORIGEN 

:l. 4 1 



"CUESTIONARIO DE ADMINISTRACIÓN DE CAMBIOS Y PROBLEMAS EN 
APLICACIONES" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

A) Controles y procedimientos utilizados. 
1. Se cuenta con controles y procedimientos necesarios para garantizar la seguridad minima requerida? 

a) Procedimiento de llenado de documentos. 
h) Procedimiento de encendido y apagado de la computadora. 
e) Reinicializac16n del equipo en caso de fallas. 

SI No 
( <-") 
( ( x.> 
( ( ><) 

2. ¿Se cuentan con proceU1mientos para asegurar que los cambios en aplicaciones se documenten? 
SI No 

a) Se encuentran justificados por medio de requerimientos de los usuarios. ( ( )(,, ) 
b) Se encuentran descritos mencionando el objetivo y función de éstos. ( ) ()!C. ) 
e) Se encuentran probados antes de ser implantados formalmente. ( )(.) ( ) 
d) Se tienen en existencia manuales de referencia para el usuario. ( ) ()'t.. ) 

B) Procesamiento de la Información. 
3. ¿Se asegura que sólo los responsables de mod!ficar los programas tengan accAso a éstos. explique 

de que forma? 
s; <"'-> No 

p:>í ru.ed10 de clc .. "1"5 Jp Qccc5'o 

4. c.Ouien se e1~carga tJe efectuar 1as siguientAs modificaciones a programas y aplicaC'ionas? 

Actuallza::ión Ellmlnaclón Consulta Can tura 
! Lo~ mismos us1•"'tnos ',e... \---t--'~+----;--~( ><'=""'>,____ i t ><.. ~ 

1 
Er encargado (;,) d6: or•ndar / ( JC.) \""-.) C .K) -r-

1 
--r:;;-, 1 

, ;Jpoyo mtnrmatico 
l Pronramadores ( 1 ( ) 1 

Otros \ x. 

!·, G Ouién es el encarf¡ado de dar asistencia para la soluciones de problemas y aplicaciones que usted 
ut1hza? 

A) La encargada de apoyo informático. 
b) Usted mismo. 

( ><> 
<"'-> 

li. ...cual us el estado que alcanza et o los problemas suscitados en las aplicaciones que ut1hza? 
.1) Resuelto. usted esta trabajando de nuevo. pero el problema aún sigue latente. (A) 
~1) Cerrado so han realizado cambios para que ningún otro usuario tenga el mismo problema. ( ) 

e ) Segundad on e1rchivos. 
7. . Sn cuenta con proc::ed1m1entos do respaldo de programas fuente. docun1ent.=iir.;1ón y C1rch1vo5 ~~n 

,..,;.>eró'.lc:1ón. n1onc1onalos? 
s. No (,¡<.) 

:L ... Se oncuontra en un tu~Jnr d1st:inte el almacenamiento de copias de los archivos? 
Si l X.) No ( ) 

,.Existen b1t¡¡corns para tener un control por escrito de las modificaciones hechas n urogr¿imns ·.o 
_ 1; ·l•cac1ones .,. 

S• No 

142 



"CUESTIONARIO DE ADMINISTRACION DE CAMBIOS Y PROBLEMAS EN 
APLICACIONES" 

lnstrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

A} Controles y procedimientos utilizados. 
1 Se cuenta con controles y procedimientos necesarios para garantizar la seguridad mlmma requerida? 

ft) Procedimiento de llenado de documentos. 
h) Procedim1en10 de encendido y apagado de la computadora. 
e) Reinicialización del equipo en caso de fallas. 

Si No 
( ( '11<) 
( ( ><.) 
( ( .... ) 

2. ¿Se cuentan con procedimientos para asegurar que los cambios en aplicac1onos se documenten? 
Si No 

a) Se encuentran justificados por medio de requerimientos de los usuarios. ( (JI(. ) 
b) Se encuentran descritos mencionando el objetivo y función de éstos. ( ( )lti) 
e) Se oncuentr-an probados antes de ser implantados formalmente. ( ( ") 
d) Se tienen en existencia manuales de referencia para el usuario. ( ( J¡f) 

B) Prucosamlento de la lnfor-maclón. 
3. ¿Se aseg'Jra que sólo los responsables de modificar tos programas tengan acr:esu u est-:Js. explique 

dR que forma? 
Si ¡,.._, No 

¿Quien se encargad~ efectuar las siguiente=:; mo01ficac1C"'nes a r'íOQramas y ap:1cac1onus ~ 

Actualización Eliminación Consult.a _•_c;:.flp..!u~ 
Los 1n1sn1os usuariros _, -· ,,,, 1 

:El ancargado (~) de bnnrtar ! ( •<) ( ... ) (><) 1 .. ) 

¡~vci informético 
Pro"ramadores . ""' F- ,L__,; ( 

1 Otros ' ' ' ~ 
::, ,._Quien es el encargado de dar asistencia para la soluciones de problemas y aphc.:1c1ones que usted 

utiliza? 
A) La encargada de apoyo informático. 
1)) Usted mismo. 

(>(' ) 
(,,,) 

,.,Cuó:I os c:.I estado que alcanza et o los problemas suscitados en las aplicaciones qun u111t,:;1? 
;1) Resuelto. usted P.sta traba¡;-indo de nuevo. pero el pr.:>blema aún sigue latento ( )111( 1 
11) Cerr;icto se han re.:ihzado cnmD1os para que mngún otro usuario tenga el m1sn1u problc111:1 t ) 

,; ) Sci;¡urid~=t on arc~ivos. 
- ,_Se cucrlla con procedun1onto5 \."1e rnspaldo do pro9ramas fuente. docurnr.111.-11:11111 y olr'":t11vos nn 

• 111crac1on 1nen~1onelos·1 

So No (~) 

,·.S(! ancurmtra en un lugar d1s1anlc el ~11macenRm1ento an copias de los arch:vos·: 
So ( 1 No ( ><> 

,..Ex1ste::111 t>1tacoras parn tennr un control por escnto de las mol.li:1cac1onos hr.chns a prnf¡rnn1as y 
;1pllcnc1or1es'7 

So (~ No 
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~~~~'.~!/\~~{?):.,1~{f~~~f.:~:i~~-
Sq11ri11M l•fo¡;.,,,tlllca n. Los T•lle~ ú P•r. 

"CUESTIONARIO DE ADMINISTRACION DE CAMBIOS Y PROBLEMAS EN 
APLICACIONES" 

Instrucciones: Marque dentro de Jos paréntesis Ja respuesta que considere más conven;ente de 
acuerdo a su experiencia (una sola respuesta). 

A) Controles y procedimientos utilizados. 
1 Se cuenta con controles y procedimientos necesarios para garantizar la seguridad minima requenda? 

<-t) Procedimiento de llenado de documentos. 
h) Procedimiento de encendido y apagado de la computadora. 
e) Reinicialización del equipo en caso de fallas. 

Si No 
( ) (...., ,_.., ( ) ,......., ( ) 

2. ¿Se cuentan con procedimientos para asegurar que los cambios en aplicaciones se documenten? 
SI No 

a) Se encuentran justificados por medio de requerimientos de los usuarios. ( --""7 ( ) 
h) Se encuentran descritos mencionando el objetivo y función de éstos. ( ) ( ........... ) 
e) Se encuentran probados antes de ser implantados formalmente. ( ) ( _...., 
d} Se tienen en existencia manuales de referencia para el usuario. ( ) ( ..,....) 

B) Procesamiento de la información. 
:J. ¿Se asegura que sólo !os responsables de modificar los prog1amas tengan acceso a flstos. explique 

de que forma? 
s; ¡,..-") No 

.So+<? 44'?:,, ""'S•>DOIQ'S cy•4/T••/CQ4•CLAIVE O«' 4cccso 

-l. (JO• 1iPn se encaoga de efectu.cu la:> siguientes mooificacion~s a programas y aplicaciones? 

L-o-s-,-n-,s-~-o-s-u-ou-a-,-,o-s-----1-A=c~tu~~~~='z=a=c~lo~·n~+-E=ll";_e'!.--"ª_,·~,_l_o_n-+--C-~e"~-s~:ta J C~=~ra -l 
El P.ncargm1o (a~ bnnaar ( ) ( ) ( ..,......., . ····· 1 ( l 
a'">ovo 1nlorn1ál1co 

, - Prooramadoros 
·Otros 

:. f.Ou1én es el encargado de dar asistencia pal'"a la soluc.:iones de problemas y apucaciones Que usted 
utiliza? 

a) La encrtrgada de apoyo informiltico. 
h) Usled m1~mo. 

, ..... , ,......, 
<.Cuéll os el Hslad<J que alcanza el o los problemas suscitados en las aplicaciones que utiliza? 
;1) Resuelto. uslea oO?sta trabn1ando do nuevo. pero el problema aún siguo latente. 1 _...., 
!1) Cerrac1n se hnr. runhzado cambios pora Que n111gún otro usuario tenga el misn10 problcmLI ( J 

C : So~uril:;:~,¡Jd on ,¡Jrchivo~ 
- .•. se cuc11tn r.on ;'ror.cd1m1entos de respaldo de nrogrnn1as fuente. documcnt;.1c:10n v ar•.;hivos en 

1111ornc.1ón. n1nnc1~:nelus? 
s. ,_ No 

. --. -=z--4--0..:.c.kl~•co' </ ""1 lárrrie - ¡.,¿,n:,~----
,·. ~e nllCl1t•11tra en llll 1::r:::n:::=Conilm1ento do copios do los C1rchn.'ú.-;"1 

Si C ) No (..,...-, 
r. Existen hrtn~ora-; p;uH tener un control por escrito dP. las mod1hcac1011os ht::chris a proqramns y 
.111hcac1onos·1 

S· No 

-- - -----------------------------

:;;:::; 
= 

:;;:::; c.? 
e::> ¡:x:; 
c..::> e::> 
cr.:> ~ 03 
a:=c:::i <=e 
E--< ,__:::¡ 

,__:::¡ 

¡:;8 
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"CUESTIONARIO DE ADMINISTRACION DE CAMBIOS Y PROBLEMAS EN 
APLICACIONES" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

A} Controles y procedimientos utilizados. 
1. Se cuenta con controles y procedimientos necesarios para garantizar la seguridad minima requerida? 

.a) Procedimiento de llenado de documentos. 
h) Procedimiento de encendido y apagado de la computadora. 
e) Reinicialización del equipo en caso de fallas. 

Si No 

l...+ ¡ 
( ...,.¡- ( 

2. ;.So cuentan con procedimientos para asegurar que los cambios en aplir.aciones se documenten? 
SI No 

a} Se encuentran justificados por medio de requerimientos de los usuarios. ( ) ( 
b) Se encuentran descritos mencionando el objetivo y función de éstos. ( ......+-"' ( 
e) Se encuentran probados antes de ser implantitdos formalmente. ( ) ( 
d) Se tienen en existencia manuales de referencia para el usuario. ( ) ( 

B) Procesamiento dEi la Información. 
3. ,~So ::Jsegura que sólo los responsable~ de modificar los programas teng::in acceso a éSto!'i. e::plique 

de que rorma? 
Si <.....-f No 

(.Ou1en se ~r.cétrga de efectuar las siguiP.nle~ modificaci011es a progra:-nas y aplicAciones? 

Actualización Eliminación 1 
Lo:; mismos usuarios 1 __ -+(=!----1f---+- ) 1 ; ~1:=.¿~~~~ ,~, (..-1--

C~ns~lt=a~_,_~C=ª=ºt~!!!____J. 

( .:;...--' r· --+;J.:-- ~--
···pro"""ñ'ramac!ores 1 

Otros 1 1 

(.Owen es el encargado de dar asistencia para la soluciones oe problemas y aplicaciones que usted 
11t1hza? 

n) La encargada de apoyo mformatico. 
bJ Usted mismo. 

<....-'r 
( ) 

'·Cual os ul est:ido que alcanza el o lo::; problemas suscitados en las aplicaciones que utiliza? 
11 Hcsuollo. usted esta trdha1ando de nuevo. pero el problemLJ aún sigue latente. ( ) 

! • 1 Cnrrado se 11an renhzado cambios para que mngUn otro usuario tenga el mismo problema. ( -r 
': ) ScHt..rid;id on .3rchi..,os 

~ .. s, · c.uent'l c.on proced11n1ento~ de respaldo· de programas fucnle. do<:umente1ción y orchivos en 
'•prtr<-tCton. n1enc1onclos·1 

S• No <...-
,SI! oncL11•ntr<1 on un lu~¡ar d1stnnto el :iln1ncenam1ento <Je copias c1e lo::. archivos"? 

Si ( ) Nn c_.,,-r 
.-.E~.•slen t111ncorns para tenur un control por escnto de las modificac1oncs hechas rt µrogramas y 

1111 .. :..ic1ones? 
Si No 

' .... ~···"'·"'"' ., .... 
....... ,. .... ,,,,,, .• ,..:.11 

i 
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'~~iff :~~gét.;L}''. ·· · ~~\~f;·'tj]:r.~~~~"~:~~ 
~: 

Segurlll•ll l11for•tltlca e11 Los T•llerr:i L4I P•: 

"CUESTIONARIO DE ADMINISTRACION DE CAMBIOS Y PROBLEMAS EN 
APLICACIONES" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de 
acuerdo a su experiencia (una sola respuesta). 

A) Controlos y procedimientos utilizados. 
1 Se cuenta con controles y procedimientos necesarios para garantizar la segundad mínima requerida? 

2. 

<l) Procedimiento de llenado de documentos. 
h) Proced1m1ento do encendido y apagado de la computadora. 
e) Reinicialización del equipo en caso de fallas. 

Si No 
( <.X.> 
( (>() 
( (.)<'.) 

t.Se cuentan con procedimientos para asegurar que los cambios en aplicaciones se documenten? 

a) Se encuentran justificados por medio de requerimientos de los usuarios. 
ll) Se encuentran descritos mencionando el objetivo y función de éstos. 
e) Se encuentran probados antes de ser implantado!. rormalmente. 
d) Se tienen en existencia manuales de referencia para ~I usuario. 

SI No 
( (.)o<) 
( <.><O 

: :~ 
Bl Procesamiento do la Información. 

3. ¿Se asegurA que sólo los responsables Ue modificar los prooramas h!ngan acceso r. estos, explique 
cJe QL!9 forma? 

SI No (_,.cJ 

AJg ha't ov>C-n•m<r•,..,,, ª""C,de'"ceñJ o"""'ncwn •f.c.,,< QC::c<5Q__ 

<~Quien se enc=irga de elect•Jar las siguientes modificaciones a programa~ y aphcac1ones? 

Lus n;1s1nns i.;suanos --'-"A"'c"'tu,,,all%~!:.!_ón 
t:I encilrg=ido (al ne brindar ( -<::_> 
a 10 o intormnhco 
Pro rc1madores )( 
Otros 

Eliminación 

IJOC..I _ ••. 
(.J<) 

Consult.&:1 : C~türnl 
. '~ . _-.-_ -_,>!C-~ 

\.>(.) ! C,><.l 

t.Outen os el encargado de dar asistencia para ta soluciones de problemas y aphcac1ones que usted 
ut1hza? 

'1) La encargada de apoyo informclt1co. 
b) Ustod mismo. 

(.:>C.) 
( ) 

1.Cui1I es el estildo que alcanza el o los nroblemas suscitados en las aplicaciones que ut1hza? 
;11 Ro~uello. usled esta trat>a1ando de nuovo. pero el problemn aun sigue latnnto. ( 1 
! 1 l Ct->n·;iclo Sf! han reahzado camb1Cls para que nmgUn otro usuario tenga el mismo problema. ( .-<.,.) 

: ) Seo;rund.:1d nn archivos. 
·· ~.So ::uentn r:on lJrncodunientos no rnsp::ildo d.-:- urngramas lucnto. docu1nontac1nn y ;uch1vos un 

· 11H!r;1c1on. nlenc1onelos·> 
Si (~ 

; .. ;:-:.~1-:Sfi!ifd>dgm ri:~rlu~~~I~~~o-d_o_~_o_p_oa_s-,-,~-,~o-.-.,-,-c,-,,-.o-s~.,--------
Si ( ) No ( >(I 

1• E x1~aen b11;:1 ... ora~ pnra tr?nQr un control por es;:n10 de las modificncianes hcchólS o progro:1mas y 
. q•hc:.1c1onc~ :> 

So !Jo , ..... 
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"CUESTIONARIO DE ADMINISTRACION DE CAMBIOS Y PROBLEMAS EN 
ÁPLICACIONES" 

fnstrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de 
acuerdo a su experiencia (una sola respuesta). 

A) Controles y procedimientos utilizados. 
1 Se cuenta con controles y proced1mientos necesarios para garantizar la seguridad minima requerida? 

;1) Procedimiento de llenado de documentos. 
h) Procedimiento de encendido y apagado do la computadora. 
e:) Reinicialización del equipo en caso de fallas. 

SI No 
( (_.., 
( i....--> ( ( -r 

2. ,.Se cuentan con procedim1entos para asegu..-ar que los cambios en aplicaciones se documenten? 
SI No 

a) Se encuentran justificados por medio de requerimientos de los usuarios. ( ...., ( 
t1) Se encuentran descritos mencionando el objelivo y función de éstos. ( .,,-, ( ) 
e) Se encuentran probados antes de ser implantados formalmente. ( ) ( --1 
d) Se tienen en existencia manuales de referencia para el usuario. ( ~ ( ) 

B) J"'rocesamiento do la información. 
3. ¿Se asegura que sülo lo~ re~ponsables de modificar los program~s tengan acceso a éstos, explique 

de oue forma? 
So No (.....,. 

(~Ou1dn se encarga de efectuar las s1guier.tes modificaciones a program:is y aplicaciones? 

1 Proqramadores 1 f } 
! Otros { 

t Eli";l~~lón j c~¡;;lta ~~ 
-·y-··-(--¡·-·--·-~-- ·l -··¡-~--¡ 

1 1 

:-. (.Ouit'!n es ei enci'trgado de dar asistencin para la soluciones de problemas y aplicaciones qua usted 
t1t1t1za? 

n) L;1 +=mcargar1a dA apoyo 1nforn1atico. 
h) Ustod n11smo 

<....-r 
( ) 

~.Cual es el e~.taclu que <-llc~nza el o los problcmcis suscitados en las aplicaciones que ut11tza? 
;11 r::;:csuello. usted es1i't tr<1bn¡undo do nuovo. pero el problema alm sigue latente. ( --r 
lil Gorr;lC1o se han reélhZo:-1do c<1mb1os para que mngUn otro usuario tenga el mismo problem¡,i. ( ) 

;:: l Sogur•cJad on ;:1rch1vc..,a. 
- .-.~-~.i 1:ur-r1tn 1:on 1>rocon1n11on1tis de ~ns:latdo rl•! prngran1as fuente. documentación arr.h1vos 

, 1¡1t1r<1r;1or1. n11•nc1onelos··· 
(......, 

-------- ---------- ·---- ---------------~-----
... ~-:.: 1H1cuanh.1 nn un h1q.11 chs:an:c: 1." i1!1·1ilcUnar111cnto ele cop1ns do los .LJrchivos? 

Si t ) ~Jo ( __.,.,, 
.-.E~.1~~tcn t:utn··or;-is p.ua tennr ur. r-•>ntrt..,! por e~cnto d~ las modificaciones hechas a ;,>roommas y 
.111tw;1c1nnus·' 

No (V'( 
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··S«11~111f•~.., ü;T.u.r..Lla '•~ 

"CUESTIONARIO DE ADMINISTRACION DE CAMBIOS Y PROBLEMAS EN 
APLICACIONES-

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

A) Controles y procedimientos utilizados. 
1. Se cuenta con controles y procedimientos necesar-ios para garantizar la seguridad mlnima requerida? 

~> Procedim1ento de llenado de documentos. 
ll) Procedimiento de encendido y apagado de la computadora. 
e) Reinicialización del equipo en caso de fallas. 

Si No 
c-1 e 
(A) ( 
( >-1 ( 

2. ¿Se c•..1entan con procedimientos para e1segurar que los cambios en apllcaclones se documenten? 
Si No 

a) Se encuentr-anjustlficados por medio de requerimientos de los usuarios. ( ( -.,) 
b) Se encuentran descritos mencionando el objetivo y función de éslos. ( ( J() 
e) Se encuentran probados antes de ser implantados formalmente. ( ( J( ) 
d) Se tienen en existencia manuales de referencia para el usuario. ( ( )r) 

B) Procesamiento de la Información. 
3. ¿Se asegura que sólo los responsables de modificar los programas tengan occeso a éstos, explique 

de que forma? 
SI No 

4. 6 0uién se encarga de efectuar las siguientes modificaciones a progrc:mas y aplicac.iont:ts? 

-·-------------+-..:A,,c=tuallzaclón Ellmin3ción Consulta Ca~ . 

1 ~~s:;~;;~:~d~uo~s~ua~,~~7~s~d~e-~b~rin~d'a·~,-+--~,~~-'""i'----+-~(.._-~>l _ ___,___,_~,-..._-!-l--~''--'--c~ ... .,-;;'---; 

¡ ~:~~~a~~º~::~co 
Olros ( 

!1 ¿Quién es el encargado de dar asistencia para la soluciones de problemas y aplicaciones que usted 
utiliza? 

a) La encargada de apoyo informatice.. 
b) Usted mismo. 

(..ti 
( 1 

1 ¡ .:. Cual es el estado que alcanza el o los problemas s~scitados en las aplicaciones que utiliza? 
<l) Rosuelto. usled esta trabajando de nuevo, pero el problema aún sigue latente. (...._ 1 
h) Cerrado se han reahzado cambios para Que ningún otro usuario tenga el mismo problema. (.:.,,) 

,: l So.,;rurid;:.d on archivos. 
;- (.So cuent.'.1 con procod1m1cntos C1e res~aldo de programas fuente, documentación y archivos er: 

operación. 1nenciónelos? 
So No 

.:.Stt encuentra en un lugar d1stan1e el almacenamiento do copias de los archivos"! 
Si ( ) No (\ii(.) 

l:.t.xisten buécoras para tener un control por escrito de las modificoc1ones hechas a programns y 
c11,11caciones? 

s; No (..)t) 

,.,, ... _,* ........ ,,,.,, 148 



"CUESTIONARIO DE ADMINISTRACIÓN DE CAMBIOS Y PROBLEMAS EN 
APLICACIONES" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

A) Controles y procedimientos utilizados. 
1 Se cuenta con controles y procedimientos nljcesarios para garanlizar la seguridad minima requerida? 

él) Procedimiento de llenado de documentos. 
b) Procedimiento de encendido y apagado de Ja computadora. 
e) Reinicialización del equipo en caso de fallas. 

SI No 
<....-r' ( ) 
( ) (....., 
( ) < ..-'f" 

2. t..Se cuentan con procedimientos para asegurar que los cambios en aplicaciones se documenten? 
SI No 

a) Se encuentran justificados por medio de requerimientos de los usuarios. ( ) ( ~ 
b) Se encuentran descritos mencionando el objetivo y función de éstos. ( ) ( ) 
e) Se encuentran probados antes de ser Implantados formalmente. ( ,,,,.,-r ( ) 
d) Se tienen en existencia manuales de referencia para el usuario. ( ) ( ~ 

B) Procesamiento de la Información. 
3. ¿Se asegura que sólo los responsables de modificar los programRs tengan acceso a éslos;, e"-pllque 

de que forma? 
5; No 

•t ¿Quién se Ancarga de efec:tuar tas siguientes modificaciones a progr~mas y aplia-ciones? 

Actualización Eliminación Consulta 1 Cantura 
L,.,..., ni1smos us,_,,u,,_ance·o.,,s,____ ( 1 

Et i:.mca1 gad~ (a} de brindar ( ) 1 

f ~':~~~~~::~c·~º'---------1--------1-------!--~----!---~--l 
Otros 

:J t. Quién es el encargado de dar asistencia para la soluciones de problemas y aplicaciones que usted 
utihza? 

;i) La e, 1cargada de apoyo informático. 
b) Usted mismo . 

(......,. 
( ) 

.-. Cu~I es el estado que alcanza ai o los problemas suscitados en las aplicaciones que utihza? 
ri) Resuelto. usted esta trabajando de nuevo. pero el problema aUn sigue latente. (_.....+ 
h) C:Hrrado se han realizado cambios para que ningún otro usuario tenga el mismo problema. ( ) 

1 Soguridad on n:-chivos. 
-¡ .-.S·· r:ucntn con procedimientos de respaldo de pl"ogramas fucnto. dor.umentación ~· al"Chivos en 

npl•r:ic1on. n1enc1onelos? 
5; ( _.,-

..-#s., nncuontra en un luga1"~1stantct~maccnammn~0de cop~as ~e lo::; archivos? 

t. E -:1stcn lutacoras para tener un control por escrito de las modiflcnc1unes hochns a progl"amas y 
, 1pt•-.:nc1oncs·1 

5, No (V") 
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o_rntt.:1tlon•rlq• •e'k•ªo• 

Is. control• el pr••temo de: 
PllllEGUNTA 1 

RESPUESTAS: 

N~,r~.~ .. =-=·=••~•.~-=.=-=•=•o~ .. ,..,..,~~..,,,=::~~.,-~~,,,,,.,,....--, 

PllllEGUNTA 2 
So cuanta con co las de loe archivos en un lu ar dlatlnto al d• I• com utadora? 
RESPUESTAS: .. 

PREGUNTA. 3 
Se tienen establee.Idos rocedimlentoa de actuaUaaclón 
f.:CSPUESTAS 

PREGUNTA 4 

las? 

So 1tlabora un anallsla del erfll del usuario ara tener acceso a la Información? 
HESPUESTAS 

No 

" 
PREGUNTA 5 

E•lsten controlas medidas d• •• urldad sobre lea al ulantaa o araclDnaa? 

C<1plac1on dP doc11mt"ntos 

Docu111entos d., 5ahda 
Arrh1vo!< maone11r.ns 

PREGUNTA 6 
E•i•te un responsable da aal nación de claves da acceso •I • 
kl::SPUESTAS 

PREGUNTA 7 
SC!' lleva un control sobre las clavas aaipnadaa? 
h!..:SPUESTAS 

No 

PREGUNTA B 
E•l!•lo un cambio perlodlco en l•a clave• de •cceao? 
J.-ESPUE:STAS 

No 

PREGUNTA 9 
E• 1tuen copl•• menau•lea de •rchlvoa históricos de I• lnform•clon? 

PREGUNTA 10 
E•<iston técnica• de encripclón par• datos? 

-

= = 
~ 

c..? 
e::> o=: 
~ e:> 
~ = ü5 c:::i 

= -< e-. .......=i 
.......=i 

~ 
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. ::-.-: J.l .i;J 
-· -··-·-· - -

UN A11 
latros con lnform•c:lón rel•v•nte •r• el •dmlntatr•dor de I• red, al •• •al .tato• son enerado• or? 

RESPUESTAS 

Al ALGUN TIPO DE SOFTWARE 

PREGUNTA 12 

RE:.SPUESTAS 

PREGUNTA 13 
Se 11en• un control ara delermlna ... laa rutas de acceso al alatema? 
RE5PUESTAS 

PREGUNTA 14 
En lo que•• refiere a alstemaa de lnformaelón ae cuenta con un campo de valldaclón para acceaar a la 
intormaclon? 
f.:E::>l-'UESTA~ 

PREGUNTA 15 
E>1lsten controles de acceso al diccionario de datoe? 
~E:..SPUESTAS 

PREGUNTA 18 
En cuanto al proceso de Identificación del uauarlo: 
HE:.SPUESTA.5 

••• ,. l.•••t> Cur<>lt!>CG_LOGICA 

:=: = :=: e:s 
e:> 5::: 
c....:> e:> 
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11 "CUESTIONARIO DE SEGURIDAD LÓGICA-. 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

1. ¿Se control~ el préstamo de: 
a) Elementos magnéticos 
b) Equipo 
e) Soflware ( ) 

2. ¿Se cuenta con copias de los archivos en un lugar distinto al de la computadora? 
Si (I'-) No ( ) 

3. ¿Se tienen establecidos procedimientos de actualización para estas copias? 
Si (,C.) No ( ) 

4. ¿Se elabora un anélisis del perfil del usuario para tener acceso a la información? 
Si ( ) No ( "-l 

5. ¿Existen controles y medidas de seguridad sobre tas siguientes operaciones? 
SI No 

a) Recepción de documentos ( ,.)(. ) ( ) 
b) Información confidencial (.><:. ) ( ) 
e) Captación de documentos ( ) ( ) 
d) Programas (X ) ( ) 
e) Documentos de salida ( X. ) ( ) 
f) Archivos magnéticos ( X ) ( ) 

6 ¿Existe un responsable de asignaciór. de clave& de acce!>o al eQuipo? 
Si ( -"'() No i ) 

7. ¿Se lleva un control sobre las claves dsignadas? 
Si (X.) No 

u l.E"<iste un ~mblo periódico en las cla"es de acceso? 
S1 ( ) No ( >('. ) 

D. Existen coplas mensuales de archivos históricos de la información? 
Si ( ) No (X) 

10. ¿Existen técnicas de encripción para datos? 
Si ( ) No ( ,._¡ 

11. ¿Existen registros con información relevante para el administrador de la red. si es asi 
Quién los genera? 

Si ( No (>") 
a) Algún tipo de software ( ) 
b) Por los responsables del sistema ( ) 

! " ,..se protege el acceso a librerias del sistema? 
Si ( ) No ( ><. ) 

: '.1 e::.. Se tiene un control para determinar las rutas rte acceso al sistema? 
Si ( ) No (.>e.) 

1-1 ¿_En lo que se refiere a sistemas de información se cuenta con un can1po de val1cJación 
para acceder a la información? 

So ( ) No . 
. :1 ;. Existen controles de acceso al diccionario de datos? 

Si ( } No 
1 li. En cuanto al proceso de 1dent1ficación del usuario: 

a) Se revocan usuarios inactivos 
b) Sn despliega la última fecha en que se tiene acceso. 

·-------------------------- .... ,. 
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"CUESTIONARIO DE SEGURIDAD LOGICA ... 

Instrucciones: Marque dentro de los paffintesls la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

1. ¿Se control~ el préstamo de: 
a) Elementos magnéticos ( .,;f" 
b) Equipo ( ) 
e) Software ( ) 

2. ¿Se cuenta con copias de los archivos en un lugar distinto al de la computadora? 
Si ( ...-r' No ( ) 

3. ¿Se tienen establecidos procedimientos de actualización para estas copias? 
Si ( -'í No ( ) 

4. ¿Se elabora un análisis del perfil del usuario para tener acceso a la información? 
Si ( ) No (.,.,,. 

5. ¿Existen controles y medidas de seguridad sobre las siguientes operaciones? 
SI No 

a) Recepción de documentos ( ,,,,,,,,- ( ) 
b) Información confidencial ( ......-f' ( ) 
e) Captación de documentos C ) ( ) 
d) Programas ( ~ ( l 
e) Documentos de salida ( v'( ( ) 
f) Archivos magnéticos ( ,,,..,,,.. ( ) 

G. ¿Existe un responsable de e1signación de claves de acceso al equipo? 
Si ( .-"f No ( ) 

7. ¿Se lleva un control sobre las claves asignadas? 
Si (...,.,,- No 

B. ¿Existe un cambio periód!.;:o en las claves de accdsC'I? 
Si ( ) No (,.,...,-1' 

9. Existen copias mensuales de archivos hi:>tóricus de la información? 
Si ( ) No ( ""'Í 

1 o. ¿EAisten técnicas de encripción para datos? 
Si ( ) No ( ,,,..,, 

11. ¿Existen registros con información relevante para el administrador de la red, si es asi 
Quién tos genera? 

Si ( No (_,,.. 
a) Algún Upo de software ( ) 
b) Por los responsabies del sistema ( ) 

12 ¿Se protege el acceso a librerias del sistema( 
Si ( ) No ( ...-r 

13 .~Se tiene un control para determinar las rutas de acceso al sistema? 
Si ( ) No l......-i 

14 ¿E'1 lo que se refiere a sistemas de 1nfonnación se cuenta con un campo de vahcla!:1ó1 
µara acceder a la información? 

• Si ( ) No . ( "'Í 
1 fi ¿Existen controles de acceso al diccionario de datos? 

Si ( ) No 
1 n En cuanto al proceso de identificación del usuario: 

a) Se revocan usuarios inactivos 
b) Se despliega la última fecha en que se tiene acceso. 

..... · 

• 
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11 "CUESTIONARIO DE SEGURIDAD LÓGICA". • Instrucciones: Marque dentro de tos paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

1. ¿Se control¡9 el préstamo de: 
a) Elementos magnéticos ( ) 
b) Equipo ( ,.., 
e) Software ( ) 

2. ¿Se cuenta con copias de los archivos en un lugar distinto al de la computadora? 
Si ( }<..) No ( ) 

3. ¿Se tienen establecidos procedimientos de actualización para estas copias? 
Si ( ) No ('>(.) 

4. ¿Se elabora un análisis del peñil del usua.-io para tener acceso a la información? 
Si ( ) No ( )'.) 

5. ¿Existen controles y medidas de seguridad sobre las siguientes operaciones? 
Si No 

a) Recepción de documentos ( ><.) ( ) 
b) Información confidencial ( ) ( ) 
e} Captación de documentos ( X) .( ) 
d) Programas ( ) ( ) 
e) Documentos de salida ( ) ( ) 
f) Archivos magnéticos ( ) ( ) 

G. ¿Existe un responsable de asignación de claves de acceso al equipo? 
Si 1 i No ( ~) 

7. ¿Se lleva un control sobre las claves asignadas? 
Si ( i No (X) 

f! ;. Existe un cambio periódico en las =~aves de é:lcceso? 
Si ( ) No ( .)<l 

9. Existen copias mensuales de archivos t1istóricos de la información? 
Si ( ) No ('1<.) 

1 o. ¿Existen técr.icas de encripción para datos? 
Si ( ) No ( .x.) 

11 ¿Existen registros con información relevante para el administrador de la red. si es asi 
Quién los genera? 

12. 

Si ( 
a) Algún tipo ele software 
b) Por los responsables del sis lema 

¿Se protege el acceso a librerías del sistema? 

No (.K.) 
( ) 
( ) 

Si ( )() No ( ) 
.:.Se tiene •lfl control para determinar las rutas de acceso al sistema? 

Si (Jof) No 1 ) 
14 .::.En lo que se refiere a sistemas de información se cuenta con un camµo de validación 

para acc~der a la información? 
Si ( ) No. 

(,Existen controles de acceso al diccionario de datos? 
Si ( ) No 

1 li En cuanto al proceso de identificación del usuario: 
o) Se revocan usuarios inactivos 

( ,..., 

b} Se despliega la última fecha en que se tiene acceso. 
(-l 
( ) 

lll•'•H""•l''·"·f,. 
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"CUESTIONARIO DE SEGURIDAD LOGICA". 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

¿Se controlFI el préstamo de: 
a) Elementos magnéticos 
b) Equipo 
e) Software ( ......,..-. 

2. ¿Se cuenta con copias de los archivos en un lugar distinto al de la computadora? 
SI ( ) No ( ) 

3. ¿Se tienen establecidos procedimientos de actualización para estas copias? 
Si ( ) No ( v'f" 

4. ¿Se elabora un anélisis del perfil del usuario para tener acceso a la información? 
Si ( ) No ( .-'f 

5. ¿Existen controles y medidas de seguridad sobre las siguientes operaciones? 

n. 

7. 

u. 

9. 

10. 

11. 

Si No 
a) Recepción de documentos ( ) ( --r 
b) Información confidencial ( ) ( ,.,-
e) Captación de documento::; ( ) ( ~ 
d) Programas ( ) ( A' 
e) Documentos de salida ( ) .,Jf" 
f) Archivos magnéticos ( ) ,;'( 

¿Existe tm responsable de asignación de claves de acceso al equipo? 
Si ( ) No \ ,,_,,,, 

¿Se lleva un control sobre las claves asignadas? 
Si ( ) No (Y') 

¿Existe ur. ~dmbio perió~:co en ~as ~laves de ac~~so? ( --f' 
Existen copias mensuales de archivos históricos de I& informar.ién? 

Si ( ) No ( ) 
¿Existen técnicas de encripción para datos? 

Si ( ) No ( _,,.-
¿Existen registros con información relevante para el administrador de la red, si es así 
Ouién los genera? 

Si ( No 
a) Algún tipo de software 
b) Por los responsables del sistema 

1 2 ;~Se protege el acceso a librerias del sistema? 
Si ( ) No ( ....r 

1 3 ¿Se tiene un control par::t determinar las rutas de acceso al sistema? 
S1 ( ) No (l'j 

• 

1-1. ~.En lo que se refiere a sistemas de información se cuenta con un campo 
para acceder a la infor .nación? 

de valic1ac1011 

Si ( No_ 
¿Existen controles de acceso al diccionario de datos? 

Si ( ) No (A' 
1G. 

1G. En cuanto al proceso de identificación del usuario: 
a) Se revocan usuarios inactivos 
b) s~ despliega la última fecha en que se uene acceso. 

..-,­
) 
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11 "CUESTIONARIO DE SEGURIDAD LOGICA". 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

1. 

2. 

3. 

4. 

5. 

Cl. 

9. 

10. 

11. 

12. 

¿Se control~ el préstamo de: 
a) Elementos magnéticos ( lil.J 
b) Equipo (.,t..) 
e) Software ( )t j 

¿Se cuenta con copias de los archivos en un Jugar distinto al de la computadora? 
Si ( l No <Xl 

¿Se tienen establecidos procedimientos de actualización para estas copias? 
Si ( ) No ( )(_) 

¿Se elabora un análisis del perfil del usuario para tener acceso a la información? 
Si ( ) No ( }{) 

¿Existen controles y medidas de seguridad sobre las siguientes operaciones? 

a) Recepción de documentos 
b) Información confidencial 
e) Captación de documentos 
d) Programas 
e) Documentos de salida 
f) Archivos magnéticos 

Si No 
(loe..) ( ) 
( ?(.) ( ) 
( )(.) ( ) 
()(,.) ( ) 
( )0 ( ) 
( ) ( )'.) 

¿Existe un responsable de asignación de claves de acceso al equipo? 
Si ( )(.) No ( ) 

¿Se lleva un control sobre las claves asignados? 
Si ( >(.) No ( 

.ste ur. cambio perlr.Gico en las claves de acceso? 
Si ( ll) No ( ) 

E~isteri coplas mensuales de archivos históricos de la ir.formación? 
Si ( ) No (><._) 

¿Existen técnicas de encripción para datos? 
Si ( ) No ( )() 

¿Existen registros con información relevante para el administrador de la red, si es asi 
Quién los genera? 

Si ( 
a) Algún tipo de software 
b) Por los responsables del sistema 

¿St:: protege el acceso a librerias del sistema? 

No (,...) 
( ) 
( ) 

Si ( ) No ( ) 
JJ. '-Se tiene un cortrol par:i determinor las rutas de acceso al sistema? 

Si (~) No ( ) 
¿En lo que se refiere a siste~as de información se cuenta con un campo de validac1on 
para acceder a la información? 

... S1 ( ) No. 
¿Existen controles de acceso al d1cc1onario de datos? 

Si ( ) No 
1 fi. En cuanto al proceso de identificación del usuario: 

a) Se revocan usuarios inactivos 
b) Se despliega la última fecha en que se tiene acceso. 

• 
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11 "CUESTIONARIO DE SEGURIDAD LÓGICA". 

Instrucciones: Marque dentro de Jos paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

1. ¿Se control¡:i el préstamo de: 
a) Elementos magnéticos (.,,,,) 
b) Equipo ( -) 
e) Software ("""""' 

2. ¿Se cuenta con copias de los archivos en un lugar distinto al de la cumputadora? 
Si ( ) No ( .,....¡ 

3. ¿Se tienen establecidos procedimientos de actualización para estas copias? 
Si ( ) No (~ 

4. ¿Se elabora un análisis del perfil del usuario para tener acceso a la información? 
Si ( ) No (......, 

5. ¿Existen controles y medidas de seguridad sobre las siguientes operaciones? 
Si No 

a) Recepción de documentos (..,.....) ( ) 
b) Información confidencial ( ~ ( ) 
e) Captación de documentos ( r'J 
d) Programas ( /) 
e) Documentos de s~l1da ( ....., J 
f) Archivos magnéticos ( ) ( .,,,.,, J 

¿Existe un responsable de ac;ignación de claves de acceso 91 equipo? 
Si (~ No ( ) 

7. ¿.Se lleva un control scbre las claves ;:isignadas? 
Si ( ...... ) No 

u. ..:.. E. iste •.Jn r:arnbio pAriódico en !as clavec; de acceso? 
Si ( ....... ) No ( ) 

~J Existen copias mensuales de archivos histórico!> de la información? 
SI ( ) No (-) 

10. ¿Existen técnicas de encripción para datos? 
Si ( ) No (-, 

11. ¿Existen registros con información relevante para el administrador de la rt:!d. s1 es asi 
Ou1én los genera? 

Si 
a) Algún tipo de software 
b) Por los responsables del sistema 

,..Se protege el acceso a l1brcrias ctel sistema? 

No (........, 
( ) 
( ) 

Si ( l No ( ) 
.~.Se tiene u:i control para determin¡)r l~s rutas de ;=-icceso al sic;tema':> 

Si (- No ( ) 
: 4 ,._En lo que se refiere a s1ste1nas r.c 1ntormacion se cuenta con Llll campo 

;Hua acceder H la 1111ormac1on? 
S1 ( ..-'"'; No 

\!"l :.E.-.;1stcn cont10\es c1..:? acceso ni d1cc1on:ino dü datoS? 
S1 No 

lti. ~·1 cuanto ~t proceSC} de 1dcnt1f1cuc1(~rl Ut?I usu:1no. 
a) Se rc. Jocan usuonos innr:t1vos 
lJ) SP- c1cspltega la :11111na fecti::1 en qut: se tiene acceso. 

.:e vri11d;.u:1ón 

• 
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11 "CUESTIONARIO DE SEGURIDAD LÓGICA". 

!nstrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

1. 

2. 

3. 

4. 

5. 

¿Se control13 el préstamo de: 
a) Elementos magnéticos ( )&....) 
b) Equipo ( ,._¡ 
e) Software ( ) 

¿Se cuenta con copias de los archivos en un lugar distinto al de la computadora? 
Si ( ) No ()l.) 

¿Se tienen establecidos procedimientos de actualización para estas copias? 
Si ( ) No (!>'-) 

¿Se elabora un anélisis del perfil del usuario para tener acceso a la información? 
Si ( ) No ().) 

¿Existen controles y medidas de seguridad sobre las siguientes operaciones? 

a) Recepción de documentos 
b) Información confidencial 
e) Captación de documentos 
d) Programas 
e) Documentos de salida 
f) Archivos magnéticos 

SI No 
( ) ( .,._) 
( )<..) ( ) 
( ) <.c..> 
( ) <:><...> 

¡ l l~l 
:;. ¿Existe un responsable de asignación de claves de acceso al equipo? 

Si ( ) No ('1-.) 
7 ¿Se lleva un control sobre las claves asignadas? 

Si ( ) No (~ J 
;l. ¿Existo un carr'1ic periódico en las claves de acceso? 

s; ( ) No {/l..) 
o E.<isten copias mensuales de archivos históricos de la información? 

Si ( ) No ('!(.) 
10. ¿Existen técnicas de encripción para datos? 

Si ( ) No ()l.) 
11 ¿Exizten registros con información relevante para el administrador de la red, si es asi 

Guién los genera? 
Si No ( )<.) 

a) AlgUn tipo de software ( ) 
b) Por los responsables del sistema ( ) 

·-· 1.Se protege el acceso a librerías del sistema? 
Si ( ) No ( .,._¡ 

_, ._.Se tiene un control par3 determinar las ruta5 de acceso a! sisterno? 
Si ( ) No (.)<.¡ 

.•• ,,_E:n lo que se refiere a sistemas de inforn1ac1on se CL1enta con un can1po de validac1u11 
¡);ira acceder a la inforn1ac1on? 

So ( ) No (,.C.) 
: :1 , =. xistt!n controles de acceso al d1cc1onano de datos? 

. Si ( ) No ( )C > 

11 i E·~ cuzmto al proceso de idcnt1flcación del usuario· 
r1) Se revocan usuar:os inactivos 
b) Se cJespliega la última fecha en que S•:J tiene act:~so. 

• 
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11 "CUESTIONARIO DE SEGURIDAD LOGICA". 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere rnás conveniente de 
acuerdo a su experiencia (una sola respuesta). 

1. ¿Se control!=I el préstamo de: 
a) Elementos magnéticos ( v"f' 
b) Equipo ( ) 
e) Software ( ~ 

2. ¿Se cuenta con copias de los archivos en un lugar distinto al de la computadora? 
Si ( ) No ( v'f"' 

3. ¿Se tienen establecidos procedimientos de actualización para estas copias? 
SI ( ) No (.......,. 

4. ¿Se elabora un anélisis del perfil del usuario para tener acceso a la información? 
Si ( ) No (V"'f 

5. ¿Existen controles y medidas de seguridad sobre las siguientes operaciones? 
Si No 

a) Recepción de documentos ·c.........-r ( ) 
b) Información confidencial ( ) ( ..--1 
e) Captación de documentos ( --r ( ) 
d) Programas ( ) (........., 
e) Documentos de salida ( ) ( ~ 
() Archivos magnéticos ( V"'f ( ) 

G. ¿Existe un responsdble de asignación de cla·.1es de acceso al equipo? 
Si ( ) No (,......, 

7. ¿Se lleva un control sobr~ las claves asignéldas? 
Si ( ) No (.......-) ,, i:.Exlste un cambio perió~ro en ~as ~laves de ac~~so? ( /1 

!) Existen copids mensuales de archivos históricos de la Información? 
Si ( ) No (,......, 

10. ¿ E>.isten técnicas de en;¡ripció~ Pª)ª datos? No ( .r'f 
11. ¿Existen registros con información relevante para el administrador de 

Quién los genera? 
la red. si es asi 

a) Algú,, tipo de ~~ftwar! ~ No ~ ~ 
b) Por los responsables del sistema ( ) 

:2. ,·.Se protege el acceso a51¡1brerla~ de)I sistema? No ( ......--¡ 
¡ 3 ..-.Se t1erie un control nara determin:ar las rutas de acceso al sistema? 

Si ( ) No ( v1° 
14 .... En lo que se refiere a sistemas de información se cuenta con un campo de validación 

para acrP.der a In 1nforrn~1c1ón? ( } No ( ___,.. 

1 5. ~-Existen controles de acceso al diccionario de datOs? 
So ( ) No ( .......... ¡ 

1 G. En cuanto al proceso de 1dentif1cación del usuario: 
a) Se 1 evocan usuarios inactivcs 
h) Se despliega la última fecha en que se tiene acceso. 

: .•.... , .... , .... :¡,.,,.,,,¡ 
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-An•li•i• d•I Cueatlonarlo •obre la varlflc•clón de la Se urldad Cliente/ Servidor 

PREGUNTA 1 
Cuantas estacione• de traba o ••laten en la red? 
RESPUESTAS: 

oncuestado 1 
encuestado 2 
encuestado 3 
encuestado 4 

13 

Con que tipo de servidor ae cuenta ? 
RESPUESTAS: 

a} Dedicado 
b) No dedicado 

encuestado 5 
encuestado 6 
encuestado 7 
encueatado 8 

PREGUNTA 2 

PREGUNTA 3 

4 

•! b) 

Se hace uso del servidor como cliente cuando realiza una aollcllud de servicio a otras plataformas dentro de la 
red? 
HESPUESTAS: 

SI No 
3 

PREGUNTA4 
Se ha escalado la infraeatructura de la red? 

f~ESPUESTAS: 

SI No 

PREGUNTA 5 
Que provecto• se llenen para el crecimiento da la lntraeatructura computacional? 
l~ESPUESTAS· 

• Actuallzac16n de la Red lntormat1ca actual y crecimiento de la misma 
• Instalar mas puestos de trabajo 

Instalar otro servidor 
Conectar los servidores con F.O. a toda la Red del Metro 

• Mantto. Mayor Férreo 
• lmplantac16n de un gestor de Mantto. 
• Amphar la capacidad de memoria 

PREGUNTA 6 

Se han presentado alguno de itatoa probl•m•a: 
h:ESPUESTAS. 

congestlon•miento de I• red Dificultad ara el tr.llflfico de los datos 

PREGUNTA 7 
Ha habido migración de• llcaclonea • otr•• l•t•form••7 
l~ESPUESTAS: 

SI No 

· .,., .. ,._ l~e>!<I' Cu_.,_,,VER SEG_C-S 
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j 

1 

1 
! 
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-Anall•I• del Cu•atlonarlo •obre la verificación de la Sepurldad cuente t Servidor 

Pfl OUNTA8 
Existe algün tipo de control ya••• "•leo. lógico o admlnlatratlvo para lo• dato• uaado• en la• PC para reforzar 
In seguridad de acceso? 
1..:ESPUESTAS; 

SI No 

PREGUNTAS 

Existo un responsable encargado de mantener la lnte rldad de los datoa aplicaciones distribuidas en red? 
l'ESPUESTAS; 

SI No 

PREGUNTA 10 

So establecen ólltlcas rocedimlentos de•• urldad en el servidor, aal como en las estaciones de trabajo? 
h:ESPUESTAS: 

SI No 

PREGUNTA 11 
E 1 sistema de red LAN so arta las apllcaclonea de alto roceaamlento transaccional? 
KESF-'UESTAS: 

l'ESPUESTAS: 

SI 

Archivos 
Baaea de datos 
lmpreaoraa 
Platera 

Administración de 
colas da Impresión 
en diferente• 
dispositivo• 

laue tipo de protocolo utlll;a:a la red? 
HESPUESTA5. 

TCPllP 

No 

11 

e .. 

PREGUNTA 13 

lse permite la tran•portaclón de aollcaclone• de:::::;,~=:.~~: a otro. •I QU• ••te•• modlflaue? 
1-!ESPUESTAS 

Si No 

11 4 

· ,.,~,. t:•·~I• ¡;.,_.,.1/VER_SEG_C·S 
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"CUESTIONARIO PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDOR" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

1 ¿Cuantas estaciones de trabajo existen en la red? 13 
2. <.,Con que tipo de servidor se cuenta? 

a) Dedicado (>'-) 
b) No dedicado ( ) 

3. ¿Se hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras 
plataformas dentro de la red? 

Si ()l..) No 
4. ¿Se ha escalado la infraestructura de la red? 

5. 
Si ( ) No (.X) 

¿Qué proyectos se tienen 
computacional? 

contemplados para el crecimiento 

¿;~:!!:..".?tºSe iL.: 
G Se han presentado alguno de éstos problema:::¡: 

a) Congestionamiento en la red. ( ..<.) 
b) Dificultad para el tráfico de los datos. ( ) 

7 ¿Ha habido migración de aplicaciones a otr&s plataformas? 
Si ( ) Nec (X) 

de la infraestructura 

., 

t.Sxiste a1gún tipo de control ya sea físico, lógico o administrativo para los dalos usados en. 
las- PC para retor .... ...,r la seguridcJd de acceso. 

Si ( ) No (X) 
!1 l. Existe un responsable encargado de mantener la integridad de los d:Jtcs y aplicaciones 

distribuidas en red? 
Si No ( )"-.) 

10. ¿Se establecen politicas y procedimientos de seguridad en el servidor, asl como en las 
estaciones de trabajo? 

Si (X) No 
• 1 e..EI sistema de red LAN soporta las aplicaciones de alto procesamiento transaccional? 

~ ( ) - (X) 
. ~. é.Oué servicios de datos e impresion comparte? 

a) Archivos ( >C. ) 

b) Base de datos ( .><) 

e) Impresoras ( K ) 

d) Plotters ( ) 

TESIS CON 
FALLA DE ORIGEN 

e) Administración de colas de impresión en diferen!es dispositivos 
1 :~ (~Ouó tipo de protocolo utili~a la red? !(!€ / 1 p 
! ~ ¿Se permite la transportación de apl!caciones de un procesador a otro. sin quH éste s1~ 

111odihque? 
Si ( ><.) No 
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"CUESTIONARIO PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDOR" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

1. ¿Cuantas estaciones de trabajo existen en la red? f ~ 
2. l. Con que tipo de servidor se cuenta? 

a) Dedicado ( ) 
b) No dedicado (:OC) 

3. ¿Se hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras 
plataformas dentro de la red? 

Si No 
4. ¿Se ha escalado la infraestructura de la red? 

5. ¿ Oué proyectos 
computacional? 

Si ( ) No e-> 
se tienen contemplados para el crecimiento 

L}n TF&.''"C? ce>.JC>C\Hlge1=TO 

G Se han presentado alguno de éstos problemas: 
a) Congestionamiento en la red. 
b) Dificultad para el tráfico de los datos. 

7. ¿Ha habido migración de aplicaciones a otras plataformas? 
Si ( ) No (JI) 

de la infraestructura 

8. ¿Existe algún tipo de control ya sea físico. lógico o é:tdminlstrativo para los d_..tos usados en. 
las P(., para reforzar :a seguridad de acceso. 

Si ( JI.) No 
9. ¿Existe un responsable encargado de mantener le integridad de los datos y aplicaciones 

distribuidas en red? 
Si (~) No 

10. ¿Se establecen pollticas y procedimientos de seguridad en el servidor. asf como en las 
estaciones de trabajo? 

SI ( JC;) No ( 
11 ¿El sistema de red LAN soporta las aplicaciones de alto procesamiento transaccional? 

Si ( ) No ( ) 
12 ¿Oué servicios de datos e impresión comparte? 

a) Aichivos 
b) Base de datos 
e) !mpresoras 
d) Plotters 

(>(.) 

( ) 

( ) 

( 

TESIS CON 
FALLA DE ORIGEN 

e) Administración de colas de impresiC:i en. diferentes dispositivos 
13. ¿Oué tipo de p;otocolo utiliza la reo? _________ _ 

14. ¿Se permite la transportcción de aplicaciones de un procesador a otro, sin que éste 
rnodifique? 

Si (.>C ) 
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"CUESTIONARIO PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDOR" 

fnstrucciones· Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

1 ¿Cuantas estaciones de trabajo existen en la red? 1 ..:?> 
2. ¿Con que tipo de servidor se cuenta? 

a) Dedicado ( ) 
b) No dedicado ( ..,,,... 

3. ¿Se hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras 
plataformas dentro de la red? 

Si No 
4. ¿Se ha escalado la infraestructura de la red? 

Si ( ) No 
5. ¿Oué proyectos se tienen contemplados para el crecimiento de la infraestructura 

computacional? 

fi. Se han presentado alguno de éstos problernas: 
a) Congestionamiento en la red. 
b) Dificultad para el tráfico de los datos. 

7. ¿Ha habido migración de apli<A"cione5 =.:1 otras plalaformas? 
Si ( ) No ( ..,.,.) 

) .,,,,,,.. 

8. ¿Existe algún tipo de control ya sea fislco, lógico o administrativo para los datos usados en. 
las PC para reíorzar la seguridad de acceso. 

Si ( ) No ( ...-'( 
9. ¿ E::::xiste un responsable encargado de mantener la integridad de los datos y aplicaciones 

distribuidas en red? 
Si ( ..-1' No 

10. ¿Se establecen politlcas y procedimientos de seguridad en el servidor, asl como en las 
estaciones de trabajo? 

Si 
(.....,.. 

No 
1 1. ¿El sistema de red LAN soporta las aplicaciones de alto procesamiento transacc1onn1? 

Si ( -1" No ( ) 
! :-.! ¿ Oué servicios de datos e impresión comparte? 

a) Archivos 
b) Base de datos 
el Impresoras 

(...., 

( ) ( ...-r-
TESIS CON 

FALLA DE ORIGEN 
dl Plotters ( ) 
e) Adn11111strac1ón de colas c;e impresión en diferentt!S d1spos111vos 

13 ¿Oue lipa de µrotocolo utiliza la red? ________ _ 

1.1. (...Se permite I¡,. transportación de aplicaciones de un procesetdor él otro. s111 Que este 
1T"odiftque? 

So No ( ..r.--
·-----------· 
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"CUESTIONARIO PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDOR" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

¿Cuantas estaciones de trabajo existen en la red? 1 :S,. 
2. ¿Con que tipo de servidor se cuenta? 

a) Dedicado (~ 
b) No dedicado ( ) 

:1. ¿Se hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras 
plataformas dentro de la red? 

SI ( )t.l No 
-1. ¿Se ha escalado la Infraestructura de la red? 

SI ( ) No ( )11.J 
5. ¿Oué proyectos se tienen contemplados para el crecimiento de ta infraestructura 

computacional? 

6. Se han presentaao alguno de éstos problemas: 
a) Congestionamiento en la red. ("')(.) 
b) Dificultad para el tráfico de los datos. ( )() 

7. ¿HA habido migración de aplicaciones a otras plataformas? 
SI ( ) No (><:) 

H ¿Existe algún tipo de control ya sea fisico. lógico o administrativo para los datos usados en. 
las PC para reforzar 1a seguridad de acceso. 

SI ( ) No (,C) 
9. ¿Existe un responsable encargado de mantener la integridad de los datos y aplicaciones 

distribuidas en red? 
S! No (Jo(..) 

10. ¿Se establecen pollticas y procedimientos de seguridad en el servidor. asi como en &as 
estaciones de trabajo? 

Si No 
11 GEi sistema de red LAN soporta las aplicaciones de alto procesamiento transaccional? 

Si ('>() No ( S..l ___ T_"k'_S_l_S_C=-::0-::-N-::---i 
. ·-· <.Oué servicios de datos e impresión coniparte? J.:J 

~: ::~~v::datos (~: FALLA DE ORIGEN 
e) Impresoras ) 
d) Plotters ) 
e) AdministraciUn de colas de impresión en diferentes oispositivos 

: 3. <'..Oue tipo de protocolo utiliza la red? _______ _ 

i4. <~s~ permite la transportación de aplicaciones de un procesador ~ otro, sin ql1E:: éste se 
111odifique? 

Si No <XJ 

........... ,, .. ,,. ... 
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"CUESTIONARIO PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDOR" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de 
acuerdo a su experiencia (una sola respuesta). 

1 ¿Cuantas estaciones de trabajo existen en la red? 1 ~ 
2 l.. Con que tipo de servidor se cuenta? 

a) Dedicado (ti""Í 
b) No dedicado ( ) 

3. ¿Se hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras 
plataformas dentro de la red? 

Si No 
.¡. ¿Se ha escalado la infraestructura de la red? 

SI ( ) No 
5. 

6. 
a) Congestionamiento en la red. ( ) 
b) Dificultad para el •rafico de los datos. I ~ 

, . ¿Ha habioo migración d~ aplicaciones a otré'I& platafonnas? 
Si ( ) Ne (...-1' 

d ¿Existe algún tipo de centro• ya sea f•sico, :ógico o administrativo para los datos usados en. 
ltJS PC para reforzar la segu;1dad de _:cceso. 

Si ( .---r' No 
r.i. ¿Existe un respo.,sable encargado de mantener la integridad de los datos y aplicaciones 

distribuidas en red? 
Si No 

1 O ¿Se establecen politicas y procedimientos de seguridad en el servidor. asi como en las 
estaciones de trabC:1jo? 

Si No 
~ , l..EI sistemLI de re..:i LAN soporta las aplicaciones de alto procesamie:ito transaccional? 

·-· ,._Qué serv1c1os de datos ::r11pJres(1ón ~omparte? No ( "1 ,;_ ___ T_E_S_J_S--:C:-::0:--:-N-::---i 
~~ ~~c;~v~:datos ~"""; FALLA DE ORIGEN 
e) Impresoras { ~ 
dl Plotte!'"s 
el Adm1n1strac1ón e.le colas de in1prcsión en- dfferentes dispo51t1vos 

: ·~ (.Ouó tipo de protocolo ut1il.::a la red? _________ _ 
. -• .·.St: pern11te In transportLIC:•on de aP.icacion-es de un procesador n otro, sin qu•_. c~-;tf' 

111od1t1que? 
S: No 
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"CUESTIONARIO PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDOR" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

¿Cuantas estaciones de trabajo existen en la red? 1 3 
2 ¿Con que tipo de servidor se cuenta? 

a) Dedicado ~ 

b) No dedicado ( ) 
:1. ¿Se hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras 

plataformas dentro de la red? 
Si 

4. ¿Se ha escalado la infraestructura de la red? 
Si ( ) 

No 

No 

CX.l 

( )<.> 
5. ¿Qué proyectos se tienen contemplados para el crecimiento de la infraestructura 

computacional? fno'YEt!..,O f?Ac>A E• RAur,a Aoyov 

6. Se han presentado alguno de éstos problemas: 
a) Congestionamiento en la red. ) 
b) Dificultad para el tráfico de los datos. _,.., 

7 ¿Ha habido migración de apllcacio11es a otras plataformas? 
Si ( ) No ( ..)() 

.~~. ¿Exi~te algún tipo de control ya sea físico, lógico o administrativo para los datos usados e11. 
· -- '"'s-i-'C-t-1e11C. ogj.._.,_._ ... · ..... ~..;':t ....... -..;_~·.:e acceso. 

z¡ (~ No 
9. ¿Existe un responsable encargado de mantener la integridad de los datos y aplicaciones 

d1stribu1das en red? 
Si ( _>(¡ No 

1 O ¿Se establecen politices y procedimientos de seguridad en el servidor. asl como en las 
estaciones de trabajo? 

Si No ( )C_) 
1 1 G El sistema de red LAN soporta las aplicaciones de alto procesamiento transa.::cional? 

... GOué servicios de datos :1impres(i~~omparte? No ( ) .----:T=E=-s=1:-:s=-c=o=;:N:;:---¡ 
a) Archivos ('>ICJ 

b) Base de datos (..-<) FALLA DE ORIGEN 
c) Impresoras ( ) 
d) t='lotters ( ) 
e) Administración de colas de impresión en diferentes dispositivos 

1 ~•- ¿Oué tipo de protocolo utiliza la red? ________ _ 
1 ·l. ¿Se permite la transportación de aplicaciones de un procesador a otro, sin que éste se 

modifique? 
Si No 

...... ,,,.,,,, .... ,,. 
·'""'""''!"'"''•'·' 
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"CUESTIONARIO PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDOR" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

¿Cuantas estaciones de trabajo existen en la red? __ _,l~3"'------
2. ¿Con que tipo de servidor se cuenta? 

=-. 

4. 

5. 

a) Dedicado (v1'° 
b) No dedicado ( ) 

¿Se hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras 
plataformas dentro de la red? 

SI ( ..--) No 
¿Se .ha escalado ta Infraestructura d~la red? 

Si ( ....-) No .C 
¿Qué proyectos se tienen contemplados para el crecimiento de la Infraestructura 
computacional? 

1 Hf'LAtJTRCIQal Óg LJl'J GESTCZR OE IJAti!.,Jf"Pa11H1EA..1ro 

G. Se han presentado alguno de éstos problemas: 
a) Congestionamiento en la red. 
b) Dificultad para el tráfico de los datos. 

7. ¿Ha habido migración de aplicaciones a otras plataformas? 
Si (j./) No ( 

( ---1 
<0 

H ¿Existe algún tipo de control ya sea flsico. lógico o administrativo para los datos usados en. 
• ... H> ;- ........ -...,º'ºu·:; ..... -.... ~. ·~seguridad de accc:.o. 

Si No (......, 

D. ¿Existe un responsable encargado de mantener la integridad de los datos y aphcac1ones 
distribuidas en red? 

Si No <...-r 
~O. ¿Se establecen polltlcas y procedimientos de seguridad en el servidor, asl como en las 

estaciones de trabajo? 
SI No ( V'Í 

11 ¿El sistema de red LAN soporta las aplicaciones de alto procesamiento transaccional? 
Si ( ) No (...-¡ 

;;!. l.Oué servicios de datos e impresión comparte? 
a) Archivos 
b) Base de datos 
c) Impresoras 
d) Plotters 

(....-¡ 

(-) 
( ) 

( ) 

TESIS CON 
FALLA DE ORIGEN 

e) Adm1ms1ración de colas de impresión en diferentes dispositivos 
13. ¿Oué tipo de protocolo utiliza la red? ________ _ 

14. ¿Se permite la transportación de aplicaciones de un procecoador a otro, sin que éste 
modifique? 

Si No <-Í 

.. , ... :,.::::.: .. ;·;;::::·;::.:,168 



"CUESTIONARIO PARA VERIFICAR LA SEGURIDAD CLIENTE-SERVIDOR" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

1. ¿Cuantas estaciones de trabajo existen en la red? J O 
2 ¿Con que tipo de servidor se cuenta? 

a) Dedicado 
b) No dedicado 

( ) 

<...r-
:3. ¿Se hace uso del servidor como cliente cuando realiza una solicitud de servicio a otras 

plataformas dentro de ta red? 
SI No (....-j' 

4. ¿Se ha escalado la infraestructura de la red? 

5. 

6. 

7 

SI ( ) No 
¿Qué proyectos se tienen contemplados para el crecimiento de la infraestructura 
computacional? 

W~'!'"íít"' ~;~YIL .. º\;;'i!!;;!e~J.:-n•n>•f"W)io 
Se han presentado al: ::de éstos~:1imas: 

a) Congestionamiento en la red. ( ) 
b) Dificultad para el trafico de los datos. (.........,.... 

¿Ha habido migración de aplicaciones a otras plataformas? 
Si ( ) No (,..,-1"" 

;. Existe alqün tipo de control ya sea fisico, lógico o administrativo para los datos usados en. 

n. 

· · •• ,~ r- .._...,e.ara reforzar la segu;-;.Jad de acceso. 
Si (...-"j No 

¿Existe un responsable encargado de mantener la integridad de los datos y aplicaciones 
distribuidas en red? 

Si No 
10. ¿Se establecen pollticas y procedimientos de seguridad en el servidor. asi como en las 

estaciones de trabajo? 
Si No 

1 1. ¿El sistema de red LAN soporta las aplicaciones de a1to procesamiento transaccional? 
Si ( ) No ( -1'" 

12. ¿Qué servicios de datos e impresión comparte? 
a) Archivos (........-7 
b) Base de datos (,.......,. 
c) Impresoras ( ) 
e!) Plotters ( ) 

TESIS CON 
FALLA DE ORIGEN 

e) Administración de colas de impresión en. diferentes dispositivo:; 
13. ¿Qué tipo de protocolo utiliza la red? ________ _ 

14. ¿Se permite la transportación de aplicaciones de un procesador a otro, sin que éste se 
ITIOdlfique? 

Si 

''"···.\1 ...... ,,.,,,.,, .• , ''169 



-Anmiliala del c ..... 11onarto aobre I• Admlnlatraclón de I• S:eurld8d 

P"E0UNTA1 
Existe una función de lnv••llpclón dedlC8da • I• ev•IU8clón de aoftware, metodo• y procedlml•nto 
sugeridos en el marcado para la Implantación de accione8 rel8tlv•• a la squrid.-d que brinden un cuidado 
los recursos relacionados con la Información? 
RESPU S: 

SI No 
6 

EXISTE UNA ADMINISTRACIÓN FORMAL DE LA RED? 
RESPUES AS: 

SI No 
2 

ulml•nto a loa al ulantaa aa cto•? 

!"'·"""º'º"o• nuu•• '"º"º'º"'ºO••• '"'º'mo..on •HW • SW> 
""""°'ºº nn •o•"º""'º"º"' O•'º ooo•o••M • mnnoonom•on•o 00 •o ••O 

.. 
Algun personal externo Interviene en la admlnlatraclón anterlonnente mencionada? 
HEtiPUESTAS: 

SI No 

5 

No 
7 
6 
7 

6 

Existe la documentación formal que eapeclfique que hacer y cómo et.ctu.r las funciones admlnlatrativaa et. la 
red? 
RESPUESTA::> 

SI No 

.. 
So elaboran politicas y procedimiento• de aegurict.d en cu.oto lo qU9 son datos. apllcaclonea, Mrdw•re, 
software y accesorios de la red? 
HE~PUESTAS 

SI No 

R UN A7 
Como se canalizan las duda•, su e,..nclaa com rornlaoa entra uau.rloa rea on .. bles de la red? 
HE8f-'UESTAS. 

V1a telefonica o comunicac16n directa 
De forma verbal 

•de admlnlat..,.r la red? 

No 
6 2 

p 
Se tiene un control en cuanto al numero de hora& en laa 
RESPUESTAS. 

SI 
8 

• n "'"·'" ''*'5P. CuPMIADMON_SEGURIOAO .......... !.?..O 



-An•ll•I• del Cueallonairlo aobtw •• Admlnl•l.-.clón de •• tl:eurldad 

Existen eatrat 
RESPU S AS: 

So tiene lm lamentado al 
HESPUESTAS: 

En caso de contar con ca 
HES.PUESTAS 

So controla el acceso a a 
HES.PUESTAS: 

6 

, .. 
So han organizado los recurso• de dlaco • fln de que laa carpeta• que tengan los miamos requisitos de 
seguridad se ubi uen dentro de la misma era,- ula? 
1-<ESPUESTAS. 

SI 

Se ha documentado que usuaÍ'ioa 
1-<t:.SPUESTAS 

SI 

Se han establecido directivas de •• alón? 
HE:-iPUESTAS 

SI 

N A.16 

Se han contemplado planes de auditoria ra archivos. dlr9Ctortoa, lm ao,..• controladores de dominio? 
1.:ESl->UE!:iTAS 

SI No 

., ,_,¡,,.,,,~ F~c!.1•_Cu,..sl1AOMON_SEGURIOAO 

::e:::; = 
~ 

c.!J 
e:> i=2 
e_:;, e::> 
~ = e:;:; ¡:::::¡ 

~ -=:: 
,__::¡ 
,__::¡ 

z;:: 

t 7 J 
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"CUESTIONARIO DE ADMINISTRACIÓN DE LA SEGURIDAD" 

/11strucciones: Marque dentro de los paréntesis la respuesta que considere mas convenientB de 
acuerdo a su experiencia (una sola respuesta). 

4. 

c. 

'J 

¿Existe una función de investigación dedicada a la 13valuación de software, métodos y 
procedimientos sugeridos en el mercado para la implantación de acciones relativas a la 
segundad que brinden un cuidado a los recursos relacionados con la informética? 

Si (V) No ( ) 
.:.Existe administración formal de ·1a red? 

Si ( ) No <Y. l 
¿En coso de no tener una administración formal de la red, ¿Se da el seguimiento a los 
s1gu1entes aspectos? Si No 
nl Planeación de nueva tecnologia de la información (hardware y software) ( )( ;<) 
b} Monitoreo de las actividades de la operación y mantenimiento de la red (/< )( ) 
e) Procedim1entcs y control de seguridad ( )( ,..-:. ) 
el l Aspe::tos legales del software instalado . (.Y )( ) 
e) Capacitación y soporte a usuarios -' .. .. · · ( ;< )( ) 
¿Existe alguna persona externa que intervenga en la administración de la red? · , 

Si ( )(l No ( ) 
l.. Existe la documentacióri formal· que especifique qué hacer y cómo efectuar las funciones 
ndmm1strat1vas l.Je la red? 

Si ( ) No (>:) 
l.Se elaboran politicas y procedimientos de seguridad referente a datos. aplicaciones, 
: 1ai dware, snfhuare y c1ccesorioc; de la red? • 

Si ( ) No CX_l 
'·Cómo se canalizan l;:;ts dudas, sugerencias y compromisos entre usuarios y responsables 
11~\areu? _ \!,'>··>·_~'''•'•CA e Cc"••1't:.'''"'.S'·-"' r~.,,G'~c-...c.. · 

~, r:.x1ste una persona encargada de administrar la red? 
Si ( ) No (>'-) 

t. Se tiene un control en cuanto al numero de horas en las que los usuarios inicien sesiones 
un la red? Si ( ) No ( y ) 

1 (J ~.Existen estrategias de organización para usuarios o grupos de usuarios? 
Si ( ) No (Y ) 

1 ¡ Se tiene 1mplemt::nlado algún plan de cuentas para proteger la red? 
· s; < ) No ( ><.) 

En •-?I caso de contar con carpetas compartidas existe una jerarquia en ~stas? 
Si ( ) No ( Y) 

1 ·~ , Se control,::¡ el acceso a aplicaciones y datos? 
~ ( ) No (Y) 

Se h<"tn or•_¡anizado los ~ecursos de disco a fin dFO? que las cprpetas que tengan los mismos 
· · !Cl'-1•s1tos c!e seguridad se ubiquen dentro de una misma jerarquia? 

Si (.,.: ) No ( ) 
SP. tio dor.w11entc:tdo que usuarios y permisos se tienen para acceder recursos? 

Si ( ) No ( -<.) 
Sl~ 11an "'!:~!ablec1do directivas de seguridad para asignar permisos de impresión? 

Si ( - ) No ( ) 
St! !Jan ,;ontemplado planes de auditoria para archivos. directorios. impresoras y 
on•·ol:idn1ns de dom1n10? 

Si No 

' ..... ,, .. .,,,., ... . :.~ 
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.. CUESTIONARIO DE ADMINISTRACIÓN DE LA SEGURIDAD" 

lustrucciones: Marque dentro de los paréntesis la respuesta qua considere rnás conveniente de 
acuerdo a su experiencia (una sola respuesta). 

!l. 

(1. 

,._Existe una función de investigación dedic&da a la evaluación de software. métodos y 
procedimientos sugeridos en el mercado para la implantación de acciones relativas a la 
seguridad que brinden un cuidado a los recursos relacionados con la informática? 

Si ( ) No ()c.¡ 
¿Existe administración formal de la red? 

Si ( ) No (')('.) 
¿En caso de no tener una administración formal de la red, ¿Se da el seguimiento a los 
s19u1entes aspectos? Si No 
a; Planeación de nueva tecnologia de la información (hardware y software) ( )(....C.) 
b) Monitoreo de las actividades de la operación y mantenimiento de la red ( )( ~) 
e} Proca:dimientos y control de seguridad ( )( lilC.) 
dl Aspectos legales del software instalado ( )( '11() 
e) C:apac1tación y soporte a usuanos ( )( ')( ) 
¿Existe alguna persona externa que intervenga en la administración de la red? 

Si ( ) No ( )() 
¿Existe la docume:itación formal que especifique qué hacer y cómo efectuar las funciones 
administrativas de la rad? 

Si ( ) No ("J() 
{.Se elaboran pollticas y procedimientos de seguridad referente a datos, aolicaciones, 
:1ardware, software y accesorios de la red? 

Si ( ) No ()C.) 
¿Cómo se canalizan tas dudas, sugerencias y compromisos entre usuarios y responsables 
delan~dr ___ C,nG"C,oHi:_,1:t:..r _?cloR""• UfiR.il ··.., 

~l ~~Existe una per~cargada de administrar la rc-d? 
Si ( J<(.) No ( ) 

(.Se tiene un control en cuanto al número de horas en las que los·usuarios'inicien sesiones 
un la red? Si ( ) No ( J( ) 

, o .:. Existen estrategias de organización para usuarios o grupos de usuarios? 
Si ( )() No ( ) 

1 1 .-.Se tiene implementado algún plan de cuentas para proteger la red? 
Si (:J¡/) No ( ) 

·- , Ln el caso de contar con carpetas compartidas existe una jerarqula en estas? 
Si ( ) No (-.C.) 

1 :{ , ~;u controla el acceso a aplicaciones y datos? 
So ( ) No ( ) 

. .• . ;~ han organ:zado los recu;sos de cisco a fin de que las carpetas que tengan lus mi~n1os 
· '·qu1s1tos de segundLJd se ubiquen dentro de una misma jerarquia? 

Si ( ) No ( } 
: r, ':">e h;i documentado que usuarios y ~ern11sos se tienen para acceder recursos? 

Si ( l No ('lo') 
;,, -.~Je llan establecido directivas de segundad para asignar permisos de impresión? 

Si '( ) No ( ) 
? ;- •• :>P. l1<11l contemplado planes de auditoria para arc'l(ivos. directorios, in1presorcis ,, 

e:: 1ntroladores de dominio? 
Si No (~) 
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.. CUESTIONARIO DE ADMINISTRACION DE LA SEGURIDAD" 

Instrucciones: Marque dentro de los paréntesis Ja respuesta que considere más convenienté de 
acuerdo a su experiencia (una sola respuesta). 

4. 

S. 

G. 

7 

(..Existe una función de investigación dedicada a la evaluación de software, métodos y 
procedimientos sugeridos en el mercado para la implantación de acciones relativas a la 
segundad que brinden un cuidado a los recursos relacionados con la informéltica? 

Si ( '111..) No ( ) 
.:,Existe administración formal de la red? 

Si ( .,._¡ No ( ) 
¿En caso de no tener una administración formal de la red, ¿Se da el seguimiento a los 
siguientes aspectos? SI No 
a) Planeación de nueva tecnologia de la información (hardware y software) ( )( ) 
b) Moniloreo de las actividades de la operación y mantenimiento de la red ( )( ) 
e) Procedimientos y control de seguridad ( )( ) 
d) Aspectos legales del software instalado ( )( ) 
e) Capacitación y soporte a usuarios ( )( ) 
¿Existe alguna o~rsona externa que intervenga en la administración de la red? 

Si ( ) No ( >'..) 
¿Existe la documentación formal que especifique qué hacer y cómo efectuar las funciones 
administ;ativas de la red? 

Si ( ) No (X,.) 
¿,Se elaboran politicas y procedimientos de seguridad referente a datos. aplicaciones. 
h;::irdware. software y ac.cesorios de la red? 

Si ( ) l~o (X) 
.:.Cómo s~ canalizan las dudas. sugerencia:;. y compromisos entre usuarios y responsables 

_el~ la rc:'::!2' ~~-0.:--...C.o...• -c.-1pc:~oi<<o;.o.act,.------------
B ~. Exis•e un.;:, persona encargada de administrar la 1 ed? 

Si ( }'C..) No ( ) 
fl. ¿Se tiene un control en cuanto al número de horas en las que los·usuarios inicien sesiones 

en la red? Si ( ) No ( >(.) 
1 O ¿Existen estrategias de organización para usuarios o grupos de usuarios? 

Si ( ) No ( >C) 
1 1 ¿_Se tiene implementado algún plan de cuentas para proteger la red? 

Si ("") No ( ) 
1 :! (..En el caso de contar con carpetas compartidas existe una jerarquia en estas? 

Si ( ) No (""') 
1 :\ <-Se controla el acceso a aplicaciones y datos? 

Si ( ) No !"' ) 
1 -.l ('. • .3e han o.·ganizado los recursos de Cisco a fin de que las carpetas que t~n~an los m1s111os 

requisitos de segundad se ubiquen dentro de una misma jerarquia? 
Si ( ) No ( )() 

1 5 '·Se ha documentado que usuarios y permisos se tienen para acceder rccur:.;os? 
, Si ( ) No (;/..) 

11-; {#Se han establecido directivas de seguridad para asignar permisos de impresión? 
Si ( ) No (~) 

1 7 {.Se han contemplado planes de auditoria para archivos, dtrectonos. 1mpreso•:.;1s •; 
c;ontroladores de dominio? 

Si (~) No 
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"CUESTIONARIO DE ADMINISTRACIÓN DE LA SEGURIDAD" 

ltistrucciones: Marque dentro de los paréntesis la respuesta que considere más convenientB de 
acuerdo a su experiencia (una sola respuesta). 

·' 
5. 

7 

n. 

10. 

<.Existe una función de investigación dedicada a la evaluación de software, métodos y 
procedimientos sugeridos en el mercado para la implantación de acciones relativas a la 
seguridad que brinden un cuidado a los recursos relacionados con la informatica? 

Si ( ) No (~ 
¿Existe adm1mstración formal de la red? 

Si ( ) No ( Y"Í 
¿En caso de no tener una administración formal de la red. ¿Se da el seguimiento a los 
s1gu1entes aspectos? SI No 
o) Planeación de nueva tecnologia de la información (hardware y software) ( )( V") 
ll) Momtoreo de las actividades de la operación y mantenimiento de la red ( .)(......., 
e) Procedimientos y control de seguridad ( )( ....-1 
el) Aspectos legales del software instalBdo ~ - ( ~( ) 
e) Capac1tac1ón y soporte a usuarios _ . . ~.:.,. _.".-'t::;:-..~~~'- ~( \)(~ 
¿Existe alguna persona externa que intervenga en la administración de.Ja.red?:\~,;· 

Si ( ,,..-1 No ( • ) . .. . • •. · .. ·>: ; ·. , , 
¿Existe la documentación rormal que especifique qué hacer y cóm«?. ef~ctuar. las funciones 

administrativas de la red~¡ ( ) No-. .(~ :~~L:;~··--:-~ ... ··::/:~,~·:~r;:~ _;\-.'. .. : 
¿Se elaboran politices y procedimientos de seguridad ·refe~ente.· .. ~:.~a~os;:":~plicaciones, 
tiard"llltare. software y accesorio!i'> de la red? ·: ,' --._·-, .. :-.º>:: ·: ,·'. ·:_ ; .. ·_ 

Si ( ) No (.,....-¡. : ,. ·:: ... ; '. 
"Cómo se canalizcn las dudas, sugerencias y compro~isos entre _usuarios y responsables 
de lil red? · ' · ., 

·-.-.-.· .-.. -- -:-· ·-:-::--

<'.Existe una persona enca1gada de administrar la red? 
Si ( ) No ( ....-) 

6 Se tiene un control en cuanto al número de horas en las que los usuarios 101c1en sesiones 
en la red? Si ( ) No ( V) 
¿Existen estrategias de organización para usuarios o grupos de usuarius? 

Si ( ) No ( .-') 
1 1 (,Se lierie implementado algún plan de cuentas para proteger la red? 

Si ( ) No ( .,-'f 
; ;.! ,·.En el caso de contar con carpetas compartidas existe una jerarquia en estas·,. 

Si ( l No ( /) 
1 :~ ,:,Se controli-1 el occeso a aplicaciones y datos? 

S• ( ) No ( .....i 
~ ~1 ~.S<=! han organ:zado los re.::ursos de disco a fin de que las carpeta~ que h'.!11~13•1 los 1nis111os 

rC?qu1s1tos ne segundad se ubiquen dentro de una misma jerarqu1a? 
So ( ) No ( ,/) 

1 ~· .·.SO h~ docwnentacto que usuarios y permisos se tienen para acceder rccurgos'> 
Si ( ) No ( ...-¡ 

11i (.Se hcn est:tblcc1do directivas de seguridad para asignar pennisos de n11pres1on? 
Si ( ) No ( ,-, 

• ~· !~So han contemplado planes de auditoria para archivos, ctirector 10~. 1n1presorns ~' 

controladores de dominio? 
Si No ( .....¡-
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Seguridad l11for•lltic• en Los Tallcre." La Paz. 

"CUESTIONARIO DE ADMINISTRACIÓN DE LA SEGURIDAD" 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

7 

'\ 

l. Existe una función de investigación dedicada a la evaluación de software. métodos y 
íJfOCedim1entos suge.-idos en el me.-cado pa.-a la implantación de acciones relativas a la 
seguridad que brinden un cuidado a los recursos relacionados con la informática? 

Si ( ) No (.-') 
l. Existe administración formal de la red? 

Si ( ) No (v') 
l.En caso de no tener una administración formal de la red. ¿Se da el seguimiento a los 
siguientes aspectos? SI No 
a> Planeac1on de nueva tecnologla de la información {hardware y software) ( )( /) 
b) Momtoreo de las actividades de la operación y mantenimiento de la red ( )( •,....) 
c) Procedimientos y control de seguridad ( )( /) 

~ ~ ~~~~~~~:c:~~a~ess0~~~1~o=·~=~~~~:~alado ~ ~~ :;:} 
t. Existe alguna persona externa que intervenga en la administración de la red? 

Si ( ) No (v") 
(.Existe lo documentación formal que especifique qué hacer y cómo efectuar las funciones 
udm1mstrativas de la red? 

Si ( ) No (/') 
~.Se elaboran pollticas y procedimientos de seguridad referente a datos. aplicaciones. 
l1ardware. software 'J ar.cesorios de la r~d? 

Si ( ) No ( ,/) 
~ Cómc.. se canalizan las dudas. suge.-encias y compromisos entre usuarios y responsa bias 

• !·~ I~ reu? _ ··-.\~~BJ.-.'J'~ ~..1:1..J:~"~'~T~"------------------------
.:. Ex.is te una p~rsona encargada de administrar la red? 

Si (/) No ( ) 
~.Se tiene un control en cuanto al número de horas en las que los usuarios inicien sesiones 
• ~n la red? Si ( ) No ( ../") 

1 O ._Existen estrategias de organización para usuarios o grupos de usuarios? 

11 

' : ~ 

;:. 

Si ( ) No ( ,/") 
:.Se tiene implementado algún plan de cuentas para proteger la red? 

Si ( ) No ( .,..-1 
En t~I caso de contar con carpetas compartidas existe una 1erarqu1a en estas? 

So ( ) No ( ) 
Se c:ontrola el acceso a aplicaciones y datos? 

Si ( ) No ( ,,..-¡ 
Se 11w1 organ,zado los recursos de disco o fin de quu las cnrpetas que teng::in los n,1smos 

-!qU1f';1:os de seguridod se ubiquen dentro de un<" rn1sn1i1 1er;irquia? 
Si ( ) l\!".J ( ~ 

.SE! 11;1 ctocunientado q•.1c usuarios y pern11sos se her.en por.a acceder rucursos? 
Si ( ) No ( ,/) 

Se 11~m establecido directivas de segundad para as1r:rmr permisos de unpresión? 
Si ( ) No ( ........-, 

. Su l 1an conte1nplado planes de auditoria pnra nrch1vos, c!irr:ctorios, in1p1 esoros 'i 
·ont: aladares de dorn1nio? 

Si No 
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"CUESTIONARIO DE ADMINISTRACIÓN DE LA SEGURIDAD" 

/~1strucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

2. 

"· 

4. 

7 

¿Existe una función de investigación dedicada a la evaluación de software. métodos y 
procedimientos sugeridos en el mercado para la implantación de acciones relativas a la 
seguridad que brinden un cuidado a los r-ecursos relacionados con la informática? 

Si { ) No {~) 
(.Existe administración formal de la red? 

Si ( ) No ( .,..¡ 
¿En caso de no tener una administración formal de la red, ¿Se da el seguimiento a los 
s1gu1entes aspectos? SI No 
n) Planeación de nueva tecnologia de la información (hardware y software) ( )( )( ) 
b) Monitoreo de las actividades de la operación y mantenimiento de la red ( )( )111(') 
c) Procedimientos y control de seguridad ( )( J() 
d > Aspectos legales del software instalado ( )( >< ) 
e) Capacitación y soporte a usuarios ( )( )l J 
6 Existe alguna persona externa que intervenga en la administración de la red? 

s; ( ) No (.,._) 
¿Existe la documentación formal que especifique qué hacer y cómo efectuar las funciones 
administrativas de la red? 

Si ( ) No (JI.) 
¿$e elaboran politicas y procedimientos de seguriaad referente a datos. aplicaciunes. 
hardware. software y eccesorios d'? le red? 

Si ( ) No ( J<) 
¿Cómo se canalizan las dudas, sugerencias y comproqi:sos entre usuarios y re~ponsables 

<lelar':!d? ,.§, can,.,L,70 ,,... ¡'!'-"""'º J .. ,,~ _'I ·~,.k~- -··-- -· -·- __ : 
11 ~~a persona en..:argada de administrar la red? 

Si {,c. l No ( ) 
q t.Se tiene un control en cuanto al número de hores en las que los usuarios inicien sesiones 

en la red? Si ( ) No ( '11 ) 
1 u <.Existen estrategias de organización para usuarios o grupos de usuarios? 

Si ( ) No ('1') 
1 1 t.Se tiene implementado algún plan de cuentas para ;:noteger la red? 

So ( ) No {,e) 
·- , . En ol caso de contar con carpetas compartidas existe una jerarquia en estas? 

Si ( ) No ()' ) 
_, .:.Se~ controla el acceso a ap1tcac1ones y datos? 

So l ) No {¡e) 
:~Su 11an orga111zcdo los recu. sos de disco a fin de que las r.arpetas que tengan los m1sn1os 
1 nc1uio;1to~ de segundad se ubiquen dentro de una misma jerarquia? 

So ( ) No ( J(.) 
1 •; .-. Se hR docunientado que usuanos v permisos se tienen para acceder rt:cursos? 

Si ( 1 No . ( 7' ) 
.; ,._:_;,: 11::111 estahlec1do d1rect1vas C"e Reguridad para asignar permisos de impresión? 

So ( ) No ( )O) 
"·S·~ niln conteniplado planes de auditorio. para archivos, directorios, impresoras y 
1:n!1l1olndorcs de cton1in10? 

51 (~ 1 No 

...... , ...... ,. .... ···~· 
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"CUESTIONARIO DE ADMINISTRACIÓN DE LA SEGURIDAD" 

lt)strucciones: Marque dentro de los paréntesis la respuesta que considere mas convenienté de 
acuerdo a su experiencia (una sola respuesta). 

" 

l..Ex1ste una función de investigación dedicada a la evaluación de software, métodos y 
procedimientos sugeridos en el mercado para la implantación de acciones relativas a la 
segundad que brinden un cuidado a los recursos relacionados con la inform.ética? 

Sí ( ) No ( v') 
(.Existe administración formal de la red? 

Si (,.,,--r No ( ) 
l..En caso de no tener una administración formal de la red, ¿Se da el seguimiento a los 
siguientes aspectos? SI No 
a) Planeación de nueva tecnologia de la información (hardware y software) ( )Cr""'[ 
IJ} Monitoreo de las actividades de la operación y mantenimiento de la red (( ))(( .....-r

1 
-

e) Procedimientos y control de seguridad .. -·· ·. ,-r-
cl) Aspectos legales del software instalado ... __ .-_

7 
...... '\~., ... , ·· (,,.......,( ) 

f~) Cnpacitación y soporte a usuarios , .' .. '.>~;..;,~·,;_:>}:-.:.~.t:.··;~,.-.- .. _ .. (.. )( A 
¿Existe alg11r:a persona externa que intervenga en la admlnistreclón de la red? 

Si (;.,....'. No·.('¡;:,.:·:._::,"-.::.:·.; 
t,Ex1ste Ja dor.umentación formal que especifique qué hacer Y cómo efectuar las funciones 
adrnm1strahvas de la red? · - ' · · 

Si ( ) No (~-
l.Se elaboran politicas y procedimientos de seguridad referente a, dato::io. aplicaciones. 
!1rtrdware, software y accesorion cte la red'? _ 

Si ( ) No (......., 

6 Con10 se canalizan la~duoas, sugerencias y comprom!sos entre usuarios y responsables 
•le :.:i red? llo _eM...l...LSf-e _ ·-- - · 

-------
H 1• Existe ur.a persona encargada de administrar lét red? 

So (,/) No ( ) 
l.Sc tiene un control en cuanto al número de horas en las que los usuarios 1n1cien sesiones 
en la red? S1 ( ) No ( ~ 

1 o t. Existen estrategias de organización para usuarios o grupos de usuarios? 
Si ( ) No ( ,.-1' 

1 1 1.Se tiene implementado algún plan de cuentas para proteger la red? 
So ( ) No (..;;."( 

,._E·· ni caso de contar cor: carpetas compartidas existe una~rarquia en estas? 
$1 ( > No (~ 

t~ S« controla el acceso a ophcac1ones y datos? 
So ( ,,.,-:' No ( ) 

. S• • n.:..r1 organ:za ... >o los recursos d~ disco a fin ele que lac; carpetas que teng:in los niismos 
i oc:· .. 1s1tos de segundad se ubiquen dentro de una misma jerarquia? 

So ( l No ( .;...-r 
,_S1: 11n docun1entado que usuarios y_pern1isos se tienen para acceder :-ecurSo_s? 

S1 (~ No. ( ) 
.,,S• · 11.:m esto1Jlec1do ~1rect1vas de segundad para asignar permisos de impresión? 

So ( ) No (,....-¡-
.-.S· · han conten,plado planes de auditoria para archivos, directorios. impresoras y 
1;01··:1·01nc1ores de don,1n10? 

Si No (.,/Í 

...... ,, ............ :.· 
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"CUESTIONARIO DE ADMINISTRACIÓN DE LA SEGURIDAD" 

lustrucciones: Marque dentro de los paréntesis la respuesta que considere más convenientB de 
acuerdo a su experiencia (una sola respuesta). 

... 
S. 

G 

7 

" 
!J. 

10. 

¿Existe una función de investigación dedicada a la evaluación de software. métodos y 
procedimientos sugeridos en el mercado para la implantación de acciones relativas a la 
seguridad que brinden un cuidado a los recursos relacionados con la informática? 

Si ( ) No (-,<) 
¿Existe administración formal de la red? 

Si ( ) No C)-0 
~En caso de no tener una administración formal de la red, ¿Se da el seguimiento a los 
s1gu1entes aspectos? SI No 
a) Planeación de nueva tecnología de la información (hardware y software) ( )(.,..c..) 
b) Monitoreo de las actividades de la operación y mantenimiento de la red ( )(:::"'<') 
e) Procedimientos y control de seguridad ( )( ~) 
et) Aspectos legales del software instalado ~)( ) 
ej Capac1tac1ón y soporte a usuarios ( )( ¡<..) 
.:. Existe al~una persona externa que intervenga en 13 administración de la red? 

Si (loi.) No ( ) 
¿Existe la documentación formar qUe especifique qué hacer y cómo efectuar las funciones 
administrativas de la red? 

Si (?(.) No ( ) 
.e.Se elaboran políticas y procedimientos de seguridad referente a datos, aplicaciones, 
:1ardware. sottware y ac~eso;ios de la red? 

Si ( ) No ( .)(.) 
.c,. Cómo se canalizan las dudas. sugerencia:¡ y cori:'romisof entre 11suarios y responsables 
tle la red? ___ J:::k--'!2011'4.'? '" ..,..,,..~~ 'I. ~ r, ~ _ 
¿ C:xiste una persona encargada de administrar la red? 

So <!>'(> No ( ) 
G. Se tiene un control en cuanto al número de horas en las que los usuarios inicien sesiones 
m .. la red? Si ( ) No ( ~) 
¿Existen estrategias de organización para usuarios o gn.tf)oS de usuarios? 

Si ( ) No (~) 
l 1 .-. Se tiene implementado algún plan de cuentas para pro'feQer la red? 

So ( ) . No <:X:> 
~ , . =:n el coso ele contnr con carpetas compartidas existe una jerarquia en estas? 

So C ) No <X> 
. ,-;tl cont1·oli1 et ¡1cceso ;:1 ap1tcnc1ones y datos? 

So ( 1 No C)<l 
Se hci:l or~101nizado los recursos de disco a fin de que las carpetas que •enga:i los n,1srnos 

· ··-::ws1!os dP sci;iundad so ubiquen dentro de una misma Jerarquia? 
So ( ) No (,.>'<) 

:Se ti::-i docun1e11tado que usuarios y permisos se tienen pera acceder recursos? 
Si ( l No . (/"<) 

. Sr"! h;oin .:.st.:1t)lecido rt11ect1vas de seguridad para asignar permisos de impresión? 
So ( ) No _t::;X> 

.S.q 11<""111 conlnmplaclo planes d~ auditoria para archivos, directorios. impresoras y 
-,ntro:actores O•! domin:o? 

Si No 

·-- ·---------------------------------------
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Anallala del Cueallon•rlo aobre la Verificación de loa Planea de Continuidad d•I Nepoclo 

RESPUESTAS: 
a) Tener al personal totalmente parado 
b) Es inconveniente. pero las actividades en 

el departamento continúan 
e) No altera en lo absoluto 

PREGUNTA 2 

•! b! e) 

Cuál es el Impacto de la lnterru clón total en loa• ul oa de cóm uto. durante varlaa aemanaa? 
RESPUESTAS: 

a) Cntia. no hay fuentes de respaldo 

b) Existen facilidades de respaldo externas, 
pero origina mayores costos 

Plll:EGUNTA3 
Cuál es la a titud del personal ante una attuaclón de emer encla? 
HESPUESTAS· 

a) Se or~anizan 

b) Se organizan a medias 

e) Son desorganizados 

La localización de alatemaa ae encuentra en: 
l<ESPUESTA8: 

a} Un área espec1f1ca 

-~ En dos o mas areas 

PREGUNTA.4 

e) Se encuentran en todo el departamento 

PREGUNTAS 

•! 
6 

•! 

•! b! 

e) 

b! el 

Cuál es el tiempo que tarda en recuperara• de•~• de una Interrupción, ••a ••t• corte• d• energla el•ctrlca 
momenténeos o calda del alatema? 
HESPUESTAS· 

a) 3 o 4 días vuelve a la normalidad 
b En 12 o 24 dias 
c) La recuperaciOn es casi inmediata 

PREGUNTA& 
Como es el control después de una Interrupción? 
HESPUESTAS 

a) El dano es controlado de forma rápida 
b) Es muy d1d1c1I de recuperar 
c) Es posible mediante copias manuales 

.......... , .. H .... p_ cu .. 511VER_PLANES_CONT _NEGOCIO 

b 

•! bl e) 

6 

180 



"•.' · .. 

Seguridad lnforMdtico l!n Lo.~ T•ll~res La Paz. 

"CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL 
NEGOCIO". 

Jo~trucciones: Marque dentro de Jos paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiancia (una sola respuesta). 

A) Operaciones fundamentales. 

¿Cuál es el impacto de una hora de interrupción en los equipos de su área de trabajo? 

a) Tener al personal totalmente parado 

b) Es inconveniente, pero las actividades en el departamento continuan ( )<:..) 

c) No altera en lo absoluto 

2. ¿Cuál es el impacto de la interrupción total Fm los equipos de cómputo. durante varias 
semanas? 

l. 

,¡ 

;:i) Critica, ne hay fuentes de respaldo 

b l Existen facilidades de respaldo externas, pero origina mayores costos 

(.Cuál es la aptitud del personal ante una situación de emergencia? 

a) 

b) 

Se organizan 

Se orgaí'izan a medias 

e) ·-son·da·s·organi.Za'Cios- ... _ ... _ -·- -·-·--··-· 

La localización de sistemas se encuentra en: 

a) Un área especifica 

b) En dos o más éreas 

c) Se encuentran en todo el departamento 

( ) 

( ><.> 

(.)(> 

<x> 

L. Cual es el tiempo que tarda en reanudarse después de una interrupción, de cortes de 
~~·1ern1a eléctrica o caída del sistema? 

a) 3 o 4 dias vuelve a la normalidad 

b) 

e) 

En 12 o 2-l. dias 

La recuperacion es casi inmediata 

.. ::ó1110 es el control después de una interrupc16n? 

'1) 

b) 

e) 

El daño es controlado c:!e forma r.8pida 

Es muy dificil de recuperar 

Es posible mediante copias manuales 

( 

<X.> 

) 

( J 

<.><.> 
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"CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL 
NEGOCIO". 

Instrucciones: Marque dentro de Jos paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una so/e respuesta). 

A) Operaciones fundamentales~ 

1. l.Cuál es el impacto de una hora de interrupción en los equipos de su área de trabajo? 

a) Tener al personal totalmente parado 

b) Es inconveniente. pero las actividades en el departamento continuan ( J<J 
e) No altera en lo absoluto 

2. ¿Cual es el impacto de la interrupción total en los equipos de cómputo. durante varias 
semanas? 

a 1 Critica, no ha;r fuentes de respaldo C >(. J 

b 1 Existen facilídades de respaldo externas. pero origina mayores costos ) 

:i. 1..Cuál es la aptitud del personal ante una situación de emergencia? 

<!) 

h) 

St:: organizan 

Se organizan a medias 

. r.f· -··-·san aesor·gañ1ZaCiCl"S- -·- ----··---·· 

4 La localización de sistemas se encuentra en: 

a) Un érea especifica 

b) En dos o más áreas 

e) Se encuentran en todo el departamento 

( ) 

<X'l 

( )() 

:i '-Cuál es el tiempo que tarda en reanudarse después de una interrupción, de cortes de 
t?•·ergia eléctrica o caida del sistema? 

a) 3 o 4 días vuelve a la normalidad 

I>) 

G) 

En 12 o 24 d1as 

La recuperación es casi inmediata 

•i ,·,..:amo os el control dcspuos de una interrupción? 

,¡)} 

U) 

El dano es controlado de forma répida 

Es muy dificil de recuperar 

e) Es pusiille mediante copias manuales 

( 

(.>(") 

( ) 

¡>< ) 
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j "CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL 
1 ~ NEGOCIO". 

/!J_?trucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

A) Operaciones fundamentales. 

,..~cual es el impacto de una hora de interrupción en los equipos de su área de trabajo? 

a) Tener al personal totalmente parado 

b) Es inconveniente. pero las actividades en el departamento continuan ( ""1"'1"' 
e) No altera en Jo absoluto 

2. (,Cuál es.el impacto de la interrupción total en los equipos de cómputo. durante varias 
sen,nnas? 

;1) Cnlica, no hay fuentes de respaldo <......-f 
u) Existen facilidades de respaldo externas, pero origina mayores costos 

.-~ ,.
1 
Cuál es la aptitud del personal ante una situación de emergencirt? 

a) Se organizar. 

b) Se organizan a medias 

c; - . - -son desorga-n1zados 

.1 La localización de sistemas se encuentra en: 

a) Un área especifica 

h) 

e) 

en dos o más áreas 

Se encuentran en todo el departamento 

<......-r' 

( ) 

c-r' 
.-.Cuól es el tiempo que tarda en reanudarse después de una interrupción. de cortes de 
• :nergia eléctrica o caida del sistema? 

a) 3 o 4 dias vuelve a la normalidad 

b) En 12 o 24 e.Has 

el La recuperación es casi inmediata 

. Co1110 us el control después de una interrupción? 

a) El dar'io es controlado de forma ré:p1da 

b) Es 1nuy dificil de recuperar 

Es posible mediante copias manuales 

,_.., 

(~ 
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Seguridad l11forlf!lática en Los Talleres La Paz. 

"CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL 
NEGOCIO". 

l!1strucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

-:..) Operaciones fundamentales. 

t~Cuél es el tmpacto de una hora de interrupción en los equipos de su Brea de trabajo? 

a) Tener al personal totalmente parado 

b) Es inconveniente. pero las actividades en el departamento continuan ( ~ 

c) No altera en lo absoluto 

¿Cual es el impacto de la interrupción total en los equipos de cómputo. 
semanas? 

a) Critica. no hay fuentes de respaldo 

b) Existen facilidades de respaldo.externas. pero origina mayores costos 

:i. ;. Cuál es la aptitud del personal ante una situación de emergencia? 

a) 

b) 

Se organizan 

Se organizan a medias 

--· "cf -- - ·-soñ dEiSOr'gBñ"1zactOs 

La localizaéión de sistemas se ericuer.tra en: 

a) 

bl 

e) 

Un área especifica 

En dos o más áreas 

Se encuentran en lodo el departamento 

) 

( ) 

( _.,.... 

( ..-"f 

e.Cual es el tiempo que tarda en reanudarse después de una interrupción. de cortes de 
m1ergia eléctrica o calda del sistema? 

a} 3 o 4 dias vuelve a la normalidad 

bJ 

e) 

En 12 o 24 dlas 

La recuperación es casi inniediata 

._crnno es el control después de una u1terrupción? 

a) El dar'io es controlado de forma ré.'lp1da 

b) Es muy difícil de recuperar 

e) Es posible mediante copias manuales 

( ) (.....,... 

( ,.-,-
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Seg11ridad Informática en Los Talleres La Pa::. 

"CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL 
NEGOCIO". 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de 
élcuerdo a su experiencia (una sola respuesta). 

A) Operaciones fundamentales. 

¿Cuál es el impacto de una hora de interrupción en los equipos de su área de traba¡o? 

a) Tener ol personal totalmente parado 

b) Es inconveniente, pero las actividades en el departamento continuan ( _!)1-> 
c) No altera en lo absoluto 

2. ~Cuál es el impacto de la interrupción total en los equipos de cómputo, durante van2s 
semanas? 

a) Critica, no hay fuentes de respaldo 

b) Existen facilidades de respaldo externas, pero origina mayores costos 

:1. ¿Cuál es la 3ptitud del personal ante una situación de emergencia? 

a) SE;! organizan (~ 
b) Se organrzan a meciias 

c) -soi1-Jti5ñrgánizados 

.t Lü localización de sist~mas se enc.uentra en: 

a) Un área especifica <boc-> 
b) En dos o más Breas 

c) Se encuentran en todo el departamento 

(~ 

:i ~cual es el tiempo que tarda en reanudarse después de una interrupción. c:e cortos cie 
energ1a eléctrica o caida del sistema? 

a) 3 o 4 d1as vuelve a la normalidad 

h) 

C) 

En 12 o 24 dias 

La recuperuc1ón es casi inmediata 

,·. Cónio us el contr~I desp111;-:s dt? u;1a 1nterrupc1on? 

El dal'w es cuntrol.:-1do de forma rap1da 

"' Es 1nuy cht1c1I cJ~ n~cuperar 

r.) Es posible 1ned1;::111~e copias manuales 

- .. ------ ··----------- -··--·--------------

( ) 

( f><-> 

()c.! 
( ) 

( 
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Se.r:11ridad l1~fi,rmdtic• en Los Talleres La Par. -
"CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL 

NEGOCIO". 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más convemente de 
acuerdo a su experiencia (una sola respuesta). 

A) Operaciones fundamentales. 

1. ¿Cuál es el impacto de una hora de mterrupción en los equipos de su área de trabajo? 

a) Tener al personal totalmente parado 

b) Es inconveniente. pero las actividades en el departamento continuan ('JI. ) 

c) No altera en lo absoluto 

2. ¿Cual es el impacto de la interrupción total en los equipos de cómputo, 
semanas? 

a) Critica, no hay fuentP.s dP. respaldo { ,(.., l 

b) Existen facilidades de respaldo externas, pero origina mayores costos ) 

~. ¿Cual es la aptitud del personal ante una ~ituación de emergencia? 

a) 

b) 

Su orga111za11 

Se org~·11zon a rnedias 

c) Son deso:;rgar.1~ado~ 

La local1zctc1ón de 51sternns se encuent;a en: 

a) Un área espec1f1ca 

b) En dos o nias areas 

e) Se encu~ntran en todo el departamento 

¡,,._¡ 

( 

()C. ) 

(.Cuál es t!I llernpu qu·_: tarda en reanudarse después de una interrupc•on. ce cortf?s de 
~nergia electnca o 1:;iic::1 c1e1 s1stemo? 

a) 3 e'_¡ dt::~; VL~elve a lw no'"malidad 

!>) E:- • :! <] . ..'. 1 din-=> 

L.;.1 1°:cu.•0r&.1c1on P.S cas •11nediata (~· 

<. l'":n1nn , !S 01 de .. ·• ,;is ,.~t un~ ir:.:-:-rupcion? 

L-:.- •• :;10 ~:'". cuP:rol.;H.10 e-:: forma rop1da ( .,._, 

-iss 

.... ;":: 

'" ~·f: 
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"CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL 
NEGOCIO". 

lo_s_!131cciones: Marque dentro de /os paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

A) Operaciones fundamentales. 

¿Cuál es et impacto de una hora de interrupción en los equipos de su Brea de trabajo? 

a) Tener al personal totalmente parado 

b) Es inconveniente, pero las actividades en el departamento continuan (..........,. 

e) No altera en lo absoluto 

2. ¿Cual es el impacto de la interrupción total en los equipos de cómputo, durante varias 
sen·1anas? 

n) Critica, no ha~· fuent6's de respaldo ( ".""Í 
h) Existen facilidades de respaldo externas, pero origina mayores costos 

:~ ,..ACuél es la aptitud del personal ante una situación de emergencia? 

¡;) Se organizan (.,.-"f 

bl Se orcanizan a medias 

e) Son desorgan1.Zddos -----(-·¡-----· -

.t La localización de sistemas se encuentra en: 

n) Un érea especifica 

h) 

e) 

En dos o mas Breas 

Se encuentran en todo el departamento 

(........, 
) 

.-.Cu.:ll es el tiempo que tarda en reanudarse después de una·interrupción, de cortes de 
·~nergi;1 electnca o caida del sistema? 

n) 

!>) 

el 

3 o 4 dias vuelve a la normalidad 

En 12 o 24 dias 

L;1 recuperación es casi inmediata 

.. -:6111<0 o~ e1 coi 1:rol dcspues du una interrupción? 

... El d~mo es contr·otadu de forn1a rápida 

:-') E~ fllU); d1fic1I dH recuperar 

e;) E:.; posible mediante copias manuales 

(. ) 

( ) 

<·V'f 

( ,.-r 

..... ,, ... , ........ , ... 
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1 
"CUESTIONARIO PARA VERIFICAR LOS PLANES DE CONTINUIDAD DEL 

NEGOCIO". 

/1_Jstrucciones: Marque dentro de los paréntesis la respuesta que considere mas conveniente de 
acuerdo a su experiencia (una sola respuesta). 

~) Operaciones fundamentales. 

I".. Cuél es el impacto de una hora de interrupción en los equipos de su área de trabajo? 

a) Tener al personal totalmente parado 

b) Es inconveniente. pero las actividades en el departamento continuan ( ..,.......) 

e) No altera en lo absoluto 

:::. l"..cual es el impacto de la interrupción total en los equipos de cómputo. 
semanas? 

.:i) Critica. no hay fuente::; de respaldo 

h) Existen facilidades de respaldo externas •. pe~o_or:_igin~ .mayores costos 

.:-~Cuál es la aptilud del personal ante una situación de emergencia? 

a) Se organizan 

b) SA organizan a medias 

e) SOñ desOrQBniiaéiCJS- --------·---(-·-· -··· 
Ln localización de sislemas se encuentra en: 

a) Un área especifica (,......, 
ll) En dos o més áreas 

c) Se encuentran en todo el departamento 

(.....-¡· 

) 

.-.c1..al es et tiempo que tarda en reanudarse después de una interrupción. de cortes de 
1 ~ner{11a e1ectrica o caida del sistema? 

a> 3 o 4 dlns vuelve a la normaltdad 

!)) En 12 o 24 días 

C.) La recuµerac16n es casi inmediata 

, 1..-:01110 es el contr~I despues de una interrupción? 

El dalia es controlado de forma rapida 

:., 1 Es muy d1flctl de recuperar 

c1 Es posible mediante copias manuales 

( ) 

( ..-¡ 

( ,.r¡-
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PREGUNTA 1 
Hay procedimientos rol• •n lo• d•lo• lr•namllldoa en I• ntd, al •• ••I menclóneloa? 
RESPUESTAS: 

SI No 

la codificac10n 
PREGUNTA 2 

Existen registros con Información relev•nle aobre el com ort•mlento de I• red? 
RESPUESTAS: 

SI No 
2 6 

PREGUNTA 3 
La red tiene controles de acceao a datos no autorlzadoa? 
1.:E8PUESTAS; 

SI No 

1..:ESPUESTAS 
SI No 

PREGUNTA 7 
Se verifica la identificación de terminales uauarlos? 
1.:ESPUESTAS 

SI No 
4 

PREGUNTA B 

-

Se registra la violación de procedimientos de •cceso a las m• ulnas con el fin de llevar una estadlsUca frenar 

f..:F.::-.PUESTAS. 
SI No 

PREGUNTA9 
Se cuenta con manual•• de o eraclón de I• red? 
1..:ESPUESTAS. 

SI No 
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An•ll•i• d•I Cueatlonarlo aobr• Sesurld•d en I• Red 

PREGUNTA 10 
Flle capacitado pre •rada el eraonal ara admlniatrar o rar la red? 
HESPUESTAS: 

SI No 

PREGUNTA 11 
Se evalúa el desempe~o de la red en medida del tiem o de reapueata recuper•clón de la misma? 
HESPUESTAS: 

SI No 

PREGUNTA 12 
So da un mantenimiento 11 la red. donde •e indJ uen las fechas rea onsables de hacerlo? 
HESPUESTAS. 

SI No 

PREGUNTA 13 
Se han lomado en cuenta algunas consideraciones complementarlas que ayuden al mejoramiento continuo de 
ta red local como las siguientes? 
i...:ESPUESTAS: 

a) 
Eva1u:oc1on pet1od1c11 de la red har<1ware. sollware. gradoª" uhl1zac1on 

b) Acceso <H• nuevo• usuauos a la reo. niveles Oe perhl de usuot10. 
as1gnnc1on oe sollwnre o C1a1os par• urn1zo• consunar. t>orror. modohca• 

c) c.,poc11oc1on. p1oneoc1on. •1ecuc1Dn y ac1uahzac1Dn. 

d) C•ectm•enlo dtt IO ,.,.,. per11erocos. momona usua,.os. ap11coc1ones 

e) Respaldo Clalo• ... quipo_ perolet1cos. sollwa• ... aplocaoon"• 

f) s,..gur.daO en el proc .. r.am1 .. n10 planes oe •11cuper11c1on 

PREGUNTA 14 
Sor'lalo si tiene Identificada formalmente la •I ulente Información: 
l~ESPUESTAS: 

SI 

u•ua11os Oe la re-o 5 
R._.p1stro y n1v .. 1es 011 acc.,so 2 
t .. rm1nn1es conec1ooas a In •eO 6 
ResponsatHes de 1a red 6 
1->rocf!Otmlftnlos ae con11ngenc1a 

4 
PeF1ter1cos conec1aaos 3 
Sollwar., orog•nal y ptt•U• 1ns1a1ae10 4 
T1pof> ae un•O<!Clt!S cenUales 3 
Copncodnd Ott disco 4 

No 
3 
6 
2 
2 

4 
5 
4 
5 

s1· 

2 

No 

6 
5 
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11 "CUESTIONARIO DE SEGURIDAD EN LA RED". 

Instrucciones· Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una so/a respuesta). 

1. (,Hay procedimientos que protejan los datos transmitidos en la red, si es asi menciónel~s? 
Si ( ) No (,)<_) 

2 ;.Existen registros con información relevante sobre el comportamiento de la red? 
Si (.>(J No ( ) 

3. <'..La red tiene controles de acceso a datos no autorizados? 
Si ( ) No ( _,() 

4. ¿Existen controles relativos a la seguridad flsica de los diver-sos componentes de la red como lo son 
tarjetas, terminales, manuales, teclados, ratones, etc? 

Si (,>() No ( ) 
5. (.Se tiene un seguro que proteja el software y equipo de red? 

Si ( ) No <Xl 
G. ¿Se cuenta con alternativas que apoyen al Departamento en caso de alguna falla generalizada y 

prolongada en la red? 
Si ( ) No (X) 

7. ,,..se verifica la identificación de terminales y usuarios? 
Si ( ) No (;>(.) 

B. ¿Se registra la violación de procedimient=>s de acceso a las máquinas con el !in de llevar un<.1 
estadistica y frenar tendencias? 

Si ( ) No ( .)(.) 
H. t.Se cuenta con manuales de operación de la red? 

Si ( ) No ( )() 
10 ¿Fue capacitado y preparado el per~onal para administrar y opar&r la rad? 

Sl ( ) No !Xl 
11. t.Sft evah:.a el desempeflo de la red en medida del tiempo de respuesta y recuperación da la misma? 

Si ( ) No ( >() 
12. ~Se da uO mailtenlmiento a la red. aunde se indiquen las fechas y responsable::. par& hacerlo? 

Si () No ()(.) 
1 J. ¿Se han tomado e.n cuenta algunas consideraciones complementarias que ayuúe11 al mojor::1rr,iento 

continuo de la red local como las siguientes? 

a) Evaluación periódica de la red: hardware. software, grado d9 utilización. 
b) Acceso de nuevos usuarios a la red, niveles de perfil de usuario, asignación 

de software o datos para utilizar, consultar, borrar, modificar. 
e) Capacitacion. planeación, ejecución y actualización. 
et) Crecimiento de la red: periféricos, memoria. usuarios, aplicaciones 
e) Respaldo: diJtOs, equipo, periféricos, software, aplicaciones. 
1) Seguridad en el procesamiento. planes de recuperación. 

1.1 Señnle si tiene 1dentit1cada formalmente la siguiente información: 

.~) Usuarios de la red 
!•)Registro y niveles de acceso. 
el Terminnles cnncctadas n la red 
d) Responsables de In red 
e) Procedimientos de contingencia 
f) Software 
g) Periféricos conectados 
h) Software original y pirata instalado 
i )Tipos de unidades centrales de procosamiento 
j) Capacidad de disco o espacio hbre on el servidor 

SI 
( ) 

<x> 
( ) 
(.:>() 
(X) 
( ) 

SI 
!Xl 
( l 
(:<.> 
(,)C) 

( . 
I')(.) 

) 

( >Cl 

' ) <;><.> 

No 
<X> 
( ) 

<x> 
( ) 
i ) 
( .)<J 

No 
( ) 
(;><.l 
( ) 
( ) 
<.><.) 
( l 
()<) 
( ) 

(>(l 
( l 

• 
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11 "CUESTIONARIO DE SEGURIDAD EN LA RED". 

lostrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

¿Hay procedimientos que protejan los datos transmitidos en la red, si es asi menciónelos? 
Si ( ) No ( 'I() 

2. (.Existen registros con información l"Blevante sobre el c.omportamiento de la red? 
S1 ( ) No <-.> 

:\. e.La red tiene controles de acceso a datos no autorizados? 
SI ( ) No ( .1() 

4. ¿Existen controles relativos a la seguridad flsica de los diversos componentes da la red como lo son 
tarjetas. terminales, manuales, teclados, ratones, etc? 

SI ( ) No ( >() 
5. ¿Se tiene un seguro que proteja el software y equipo de red? 

SI ( ) No ()(..) 
fi ~Se cuent;'t con alternativas que apoyen al Departamento en caso de alguna talla generalizada y 

prolongada en la red? r 
SI (>o() No ( 

7. ¿Se verifica la identificación de terminales y usuarios? 
SI (~) No ( ) 

u. t.Se registra la violación de procedimientos de acceso a las máquinas con el fin de llevar una 
cstadistica y frenar tendencias? 

Si ( ) No ()o<) 
~J. G.Se cuenta con manuales de operación de la red? 

SI ( ) No (~) 

10. ¿Fue capRcitado y preparado &1 personal para administrar y operar la red? 
SI ( ) No (>c.) 

11 <.Se evalúa el desempeno de la red en medida del tiempo de respuesta y recuperac1on de la misma? 
. Si ( ~ No ( ~) 

-12-_ <.::;e-da uñ-manten1m1E!ntO a i<:t red, donde se lndlquun las !"echa<; y responsables ,,~rr. hacer10-
SI ( ) No (>•) 

13. t.Se han lomado en cuent& algunas cor.sideraciones complementarias que aylldt:n al mejoran~iento 
<:ontinuo de ta red local como las siguientes? 

Si No 
01) Evaluación periódica de la red: hardware, software. grado de u11lización. ( } t "lit.) 
h~ Acceso de nuevos usuarios a la red. niveles de perfil de usuario, asignación 

de software o datos para utilizar, consultar, borrar, modificar. ( 2'.) 
l:) Capacitac1on, planeación, ejecución y aclt•alización. ( X ) 
d) Crecimiento de la red: periféricos, memoria, usuarios. apliCAciones (X) 
P) Respaldo: datos. equipo. penféncos. software, aplicaciones. · ( >< ) 
1) Seuundad en el procesamiento. planes de recuperac1on. \ .Jlll ) 

:~on;ile s1 tiene identihcada formalmente la siguiente información: 

. 1) Usuarios ctc la red 
l •l J;;:eq1s1ro y niveles de acceso. 

1 T * :. :111n01IP.s conectadas o la red 
· ! ) R1 isponsnl>les de la red 
, !) l:>rnccd11111cntos de cont1ngoncia 
1 1 Sollwa10 
\J l Pnrilericos conectados 
lll Softwaru original y piratn instalado 
. 1T1pos de unidades centrales dt:! procesamiento 
11 Cólpac1ttmJ de disco o espacio hhre en el servidor 

SI 
( 
( 

'"""' , .. , 
( 1 
(,.C.' 
("41 

( I'' 
( ... l 
(W.I 

No 
• .C.> 
( .... ) 

) . ) 

' )() 
( ) 

) 

l 
) 

) 

• 
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11 "CUESTIONARIO DE SEGURIDAD EN LA RED". 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

2. 

4. 

r; 

7 

n. 

,,Hay procedimientos que protejan los datos transmitidos en la red, si es asi menciónelos? 
Si ( ) No ( .. ·"") 

t.Ex1s1en registros con información l"elevante sobre el comportamiento de ta red? 
Si ( ) No ('-..-} 

l.Ln red tiene controles de acceso a datos no autorizados? 
Si ( ) No (.--} 

1.Existen controles relativos a ta seguridad flsica de los diversos componentes de la red como lo son 
to:tqatas, terminales, manuales, teclados, ratones, etc? 

Si (......, No ( ) 
¿Se tiene un seguro que proteja el software y equipo de red? 

Si ( </) No ( ) 
t.Se cuenta con alternativas que apoyen al Departamento en caso de alguna falla generalizada y 
prolongada en la red? 

Si C......-f No ( 
... se verifica la identificación de terminales y usuarios? 

Si ( ) No (........, 
;.Se registra la violación· de procedimientos de acceso a las máquinas con el fin de llevar una 
1•stadistica y frenar tendencias? 

Si ( ) No (..-') 
e.Se cuenta con m~nua:es (de ~peración,de l~:d? ( V"f 

1 O. t.r=ue capacitado y preparado el personal para administrar y operar la red? 
Si ( ) No ( ..-1 

11. t.Se evalúa Al desempeno de la red en medida del tiempo de respuesta y recuperación de la misma? 
Si ( l No (V") 

12. · ... :-.:.e t.1u ·un nia·n¡e~tieliíó·r ·1a ;eu:-uu11uC. se~~dique( ,,fech .... ~ y responsables para hacerle.? 

13. ¿Se han lomado en cuenta a&gunas consideraciones complementarias que ayuden al mejoramiento 
con11nuo de la red local como las siguientes? 

;1) Evaluacion periódica de la red: hardware, software. grado de utilización. 
h\ Acceso de nuevos usuarios a la red. niveles de perlil de usuario, asignación 

de software o datos para utilizar, consultar, borrar, modificar. 
el Cilpacitac1on. planeación. ejecución y actualización. 
, ! ) Crcc1m1ento de la red: periféricos. memoria. usuarios, aplicaciones 
t•l Respaldo· dotas. equipo. periféricos, software, aplicaciones. 
1 \ SB9uridad en el procesamiento, planes de recuperacion. 

~..;1 i11aln si tiene 1dent1f1cada formalmente la siguiente información: 

; • 1 Usuarios dH la red 
~·• Roqistro v niveles de acceso . 
.. ¡ reÍn1inalc~ c:or~ectadns a la red 
in Hospons<1bles de la rod 
••) Proc:od11111entos de contingencia 
1} Soltwaro 
, ¡ l Peri teneos conectados 
111 Sollware nl""iQinal y pirota instalado 

1T1pos de u111d<1des centrales de procBSilmiento 
¡, C:ipac1Ll<'ld de disco o espacio li~re en el servidor 

Si 
( ) 

( 
( 
( 
( 
( 

SI 
( .) 
( ) 
( ) 
(--1 
( ) 
( ) 

( l 
( 
( 
( 

No 
( ....... ) 
(...-') 
(...-) 
(,,.., (,,...,,.. 
<0 

No 
( ...-¡ 
( ..,.., 
( -1 
( ) 
(....-> 

::::::i 
(/) 
(/) 

<....-1 

• 
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11 "CUESTIONARIO DE SEGURIDAD EN LA RED". 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

1. 

·l. 

5. 

11 

,.Hay 11rocedim1enlos que protejan los datos transmitidos en la red, si es asi menciónelos? 
s; ( ) No ()'O 

1.Existen registros con información l"elevante sobre el comportamiento de la red? 
s; < ) No ( >(¡ 

,.Ln rod tiene controles de acceso a datos no autorizados? 
s; < ) No (')(.) 

;.Existen controles relativos a la seguridad flsica de los diversos componentes de la red como lo son 
1'1rjetas, terminales, manuales, teclados, ratones, etc? 

s; <')(.> No ( ) 
¿So tiene un seguro que proteja el software y equipo de red? 

s; (~) No ( ) 
¿Se cuenta con alternativas que apoyen al Departamento en caso de alguna falla generalizada y 
prolongada en la red? 

s; < ) No (')o(¡ 
t.Se venfica la identificación de terminales y usuarios? 

s; <":>() No ( ) 
(.Se registra I~ violación de procedimientos de acceso a las maquinas con el fin de llevar una 
nctadistica y frenar tendencias? 

Si ( ) No Oi(.) 
G.&e cuenta con manuales de operación dg la red? 

Si ( ) No (..,J) 
\fl. G.Fue capac1tacto y preparado el personal para adminisÍr"a:ry operar la rod? 

s; ( ) No ( )'(> 
1 l. '~Se ov¿ilUa el desempeño de la red en medida del tiempo de respuesta y recuperación de la misma'/ 

• 

1 :~. "Se da un "inante~~le·r,iO--~·¡a_)retl, uuilü~ ::.:.~u14Lo.,,,,~~) ....... has y responsables;."' .:ira hitcerlo7 . / 
s; ( ) No <J(l 

1:\. t.Se han tomado en cuenta algunas conc;ic:seraciones complementarias que ayuden al mejoramiento 
continuo de la red local como las siguientes? 

a) Evaluacmn periódica de la red: hardware, software, grado de utilización. 
h) Acceso de nuevos usuarios H la red, niveles de perfil de usuario, asignación 

el~ software o datos para utilizar, consultar, borrar, modificar. 
e:) Cap<lcitac1on. platieación. ejecución y actualización. 
d) Crec11n1ento de la red: periféricos. memoria, usuarios, aplicaciones 
1•) Rnspaldo: datos. equipo. perifericos. software, aplicaciones. 
11 S~qund;td P.n el procesamiento. planes de recuperación. 

L sn.-1::tlo si lu!ne idenhllcada forn1almente lñ siguiente información: 

• 1) Usuanos de ILI red 
11) Rog1stro v rnvnles de acceso. 
1.) Tt!ín11nn1es conectnda~ a la red 
dl Rcsponsnhlcs dP ta red 
, •) P1 nr.odin11entos dn contingenciól 
1) Sohwa1n 
~¡) Pentcncos conectados 
t1) Softwurt.• onginal y pirata instalado 
1 JT1po!-o dn un1d<1des centrales de procesamiento 
; 1 C::11><1c1dac1 de disco o espacio libre en el servidor 

SI 
( ) 

Si 
(Jo( l 
( ) 

<-• 
<""'' ( l 
( ,.Ll 
(,C.) 

<"""J 
()'L) 
( l 

No 
( ,() 

(-,.(.) 

<"""-> 
(.X) 
<Xl 
<.K.> 

No 
i l ...... ) 
\ l 
\ ) 
(.-) 
( l 

) 
) 

( l 
(:00-l 
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ll "CUESTIONARIO DE SEGURIDAD EN LA RED". 

Instrucciones: Marque dentro de las paréntesis la respuesta que considere rnás conveniente de 
acuerdo a su experiencia (una sola respuesta). 

2. 

:1. 

-l. 

~. 

"· 

>l. 

;.Hay procedimientos que protejan los dalos transmitidos Ein la red, si es asi menc1ónelos? 
s; ( ) No ( v1'" 

1.Existen registros5~on infor"'a~ión relevante,.!'~bre ª\~ortamiento de ta red? 

,,La red tiene controles de acceso a datos no autorizados? 
s; e ) No e~ 

C".Existen controles relativos a la seguridad fisica de los diversos componentes de la red como lo sen 
t:ujetas. terminales, manuales. teclados. ratones. etc? 

s; ( ) No Cv1" 
¿Se tiene un seguro que proteja el software y equipo de rAd? 

s; < ) No <..v'f 
¿SA cuenta con alternativas quA apoyen al Departamento en caso de alguna falla generalizada y 

prolongada en la r;id? ( ) No ( ~ 

;.Se verifica la 1de~:ihcac1ór d~ terminale~ y ~~uarios~ /,' 

... se registra la violación de procedimientos de acceso a las maquinas con el fin de llAvar una 
Hstadlstica y frenar tendencias? 

Si ( ) No 
¿Se cuenta con manuales de operación de la red? 

Si ( ) No ( /'Í 
t O ¿Fue capélcitado ~~reparato ~¡ personal pa~0admin~s~y operar la red? 

11 ... so evalúa el desempeño de la red en medida del tiem¡Jo de respuest.l y recuperar.ión de la misma? 
. Si ( ~ No ( ...... 

1::. ,~:..•u da un mai'!te~~1"enº1U ~la ;tiu, '-'u·1i1.J;.;i·=o.,,~~ ... ,"4.:.ci'( ~-..,;;,.;. .. ·-,-.~ ..... w.1sables para hacerle., 

1 :~ ,,Se han tomado en cuenta algunas cons1deraciones complementari~s que ayuden al mejoramiento 
.:onlinuo de la red local como las siguientes? 

'1) Evalua..;ión periódica de la .-ed: hardware. software, grado de utilización. 
h) Acceso de nuevos usuarios a la red. niveles de perfil de usuario, asignación 

cie software o datos para utiliza.-. consultar, borrar, modificar. 
1:) Capacitnc1ón. planeac1ón, e1ecución y actualización. 
1 t) Crec11111ento de la red: perifencos. memo.-ia. usuarios, aplicaciones 
p\ Respaldo: datos. eqrnpo. l">enféncos. software. aplicaciones. 
t ¡ Seguriclnd ~n el procesamiento. planes de recuperacion. 

Sonalu s1 tiene 1dent1hcada formalmente la siguiente información: 

• 11 usuanos de la red 
l·l Rn~iistro y niveles de acceso. 
•. ¡ fHrn11n:-'lles cunectadas a la red 
t t 1 Rr.sponsablos de la .-ed 
, · 1 Prnc:ocfünmntos Ue cantinocncia 
1 'Soltw;.1.-0 
• : 1 Pr.ntr.rico::o conectarlos 
: '\ ~uftware onHmal y pirata instalado 
, iTipofi tifo! umdades centrales tic proces~miento 
11 Capétc:1d::1cl <.Ju disco o espacia libro en el servidor 

SI 
( ) 

( 
( ) 

¡.....} 
( ) 

SI 
( ) 

( l (......., 
c.....-r 
( ) 
( ) 
( ) 
( ) 
( ) 
( ) 

No 
c......r" 
( ..-r e,-, 
(_.y­
( ) (""'" 
No 

1...-1' (_, 
( ) 
( ) (....., 
(....., 
( ,.--r 
lrl 
¡~ 

• 



11 "CUESTIONARIO DE SEGURIDAD EN LA RED". 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta) . 

... Hay procedímie~~s que ~r~n los datos r!;:nsmiti~os )en la red, si es asi menciónelos? 

2. ¿Existen registros con información relevante sobre el comportamiento de la red? 
s; t...< No() 

:.\. ¿La red tiene controles de acceso a datos no autorizados? 
s; ( _,- No ( ) 

4. ¿,Existen controles ..-elativos a la seguridad flsica de los diversos componentes de la red como lo son 
tarjetas, terminales, manuales, teclados, ratones, etc? 

Sl (.....,.. No ( ) 
5. ¿Se tiene un seguro que proteja el software y equipo de red? 

Sl ( J No ( ~ 
fi. ¿Se cuenta con alternativas que apoyen al Departamento en caso de alguna falla generalizada y 

prolongada en ta red? 
SI ( J No (-f'"" 

7. t.Se verifica la identificación de terminales y usuarios? 
Si (............ No ( ) 

n. ¿Se registrLJ la violación de procedimientos de acceso a las maquinas con el fin de llevar una 
estadlstica y trenar tendencias? 

Si ( ) No (.....,.. 
H. ¿Se cuenta con manuales de operación de la red? 

Si ( -'1 No ( ) 
10. 6 Fuo caµ::.c:tado ~frepar~d,, personal pa;::

0 
ad1nin~stra; y operar la red? 

11. ¿Se evalúa el desempeño de la red en medida del tiempo de respuesta y recuperación de IR misma? 
s; < ¡ No (......,. 

1::•. ¿Se clA un n1antenímiento a la red. r1onde se inoiq11en lc.s fech&s y respc..1s&bl9s para hacerlrl? 
Si ( ) No (......., 

1.3. ¿Se han tomado en cuenta algunas consideraciones co.nplAml!ntarias que ayuden al mejoramiento 
continuo de I;:¡ red local como las siguientes? 

<t) Evaluación periC:.d1cn de la red: hardware. sottv.rare. grado de utilización. 
IJ) Acceso de nuevos usuarios a la red. niveles de perfil de usuario, asignación 

d~ software o datos para utilizar. consultar. borrar. modificar. 
e) Capacitacion. plnneación, ejecución y actualización. 
c.l) Crec1moonto de la red: prriféricos. memoria. usuarios. aplicaciones 
1•) Hcspaldo: datos. equipo. perifóncos. software, aphcaciones. 
1) Scguridélc.I en el procesamiento. planes de recuperación. 

J.\ S1-n'lnlo si t1e11e ident1hcac.l:i torm;1lrnente la s1gu1enta 1nfor111ac1on: 

.11 Usuarios ue la red 
ti) n.0~1-~tro -; mvnle~ de acenso. 
1:) ft-?rn1111élll-:. conec:t~das a Id rerl 
d) f;:nsponsal.>les ctl~ ta rc~tl 
• l I Prnr:cd1n1i.H1los r1íi cont1nqonr.1;¡ 
1) Softwa1e 
• 11 Penlonr.0~~ conect:1C"'ot~ 
111Snltwnre11ng1nal y p1n1tn mst¡ilado 
1 )Tqlus e.le 11111dadcs r::cntratos c111 proc(>sanm:~nto 

11 C:1n:ic1dad ele disc• 1 o nsp:1!:10 hbre 011 el sorv1<.lor 

Si 
( ) 

<....-> 
( ) 
( ) 
( ) 
( ) 

Si 
(-1 
( _., 
1 _, ',..,., 
( 1 
1 _., 

1 _., (_, 
(,....;, 
<ri 

No 
( .....,-
( ) 
( .._,,.. (-. ,-. 
( ...-; 

N~ 

1 
1 

1 

1 ' .-. 
1 
) 

-· ----~--- -------·--- -·----~·-----·--------··~---··V 

• 
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11 "CUESTIONARIO DE SEGURIDAD EN LA RED". 

lnstrucciqnes: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

1. 

4. 

5. 

"· 
7. 

"-
u. 

10. 

¿Hay procedimientos que protejan los dalos transmitidos en la f"ed, si es asi menciónelos? 
Si ( ) No ()C.l 

(,Existen f"egistros con información relevante sobre el comportamiento de la red? 
Si ( ) No (~ 

¿La red tiene controles de acceso a datos no autorizados? 
Si (,.U . No ( ) 

¿Existen controles relativos a la segundad ffsica de los diversos componentes de la red como lo son 
taqetas, terminales, manuales, teclados, ratones. etc? 

Si ( ) No (~ 
¿Se tiene un seguro que proteja el software y equipo de red? 

Si ( ) No ( >') 
¿Se cuenta con alternativas que apoyen al Departamento en caso de alguna falla generalizada y 
prolongada en la red? 

¿Se verifica la ide~~ificac1ó~~ tf3rminales y ~~uarios~ 
Si <X> t<c ( i 

¿So registra la violación de procedimientos de acc.,,so a las maquinas con el fin de llevar una 
estadistica y frenar tendencias? 

Si ( ) No 
<.-Se cuenta con manuales de operación de la red? 

Si ( ) No (.)(.) 
e.Fue capacitado y preparado el persone1l pora administrar y uperar la red? 

Si ( ) No ()'CJ 
1 1. ¿Se evalúa el desemper"lo de la red en medida de1 tiempo de respuesta y recuperación de la misma? 

Si ( ) Mo (>(.) . 
12. ¿Se da un mc.ntenimiento a la red, donde sE:i indiquen 1as fochas y responsables pe 3 har.erlo? 

13. 
Si (.,)'C.) Ne ( ) . 

¿Se han tomado en cuenta algunas consideraciones complementarias que ayuden al mejoramiento 
c:ontinuo de la red local como las siguientes? 

a) Evaluación periódica de la red: hardware, sottware. grado de utilización. 
h) Acceso de nuevos usuarios a la r6d, niveles de partil de usuario. asignación 

cte software o datos para utilizar, consultar, borrar, modificar. 
c) Cdpacitación, planeación, ejecución y actualización. 
rl) Crecimiento de la red: periféricos. memoria. usuarios. aplicaciones 
n) Respaldo: datos. equipo. penfericos. software, aplicaciones 
I} Seguridad en el procesamiento. planes do recuperac1on. 

SI 
(XJ 

<>"-> 
( ) 
(,,.C) 
(.,g¡ 
( ) 

No 
( ) 

( ) 

<<> 
( ) 

( ' <.><> 
1 '1. Sc11ale si t1one identificada formalmente lñ siguiente información: 

• 1) Usuarios do la red 
h) Registro y 111velcs de acceso. 
•:) Tftrminalus concctaC:a~ a la red 
1 t) t~esnon~.11..>los de la red 
1•) Procndin11cntos de contingencia 
1) Soltwarn 
! ¡) Pcnfencos conectados 
h) Soflwilro onfjinnl y pirata inslalado 
1 )Tipos de unidades centrales do procesamiento 
1 ¡ Capnc1dad de disco o espacio libre en el ~;f'!'rvidor 

Si 

<>C-> 
(>(l 

<""> 
( 1 

( ' ~) 
( ) 
( ) 
( 
( 

Nn 
( 

( 
( 

<:.-e.:• 

'"""' ( ) 

<,.C. 
(.,.C., 

<X• 
( )(1 

~ . '"' . "' ... "·' ·/ . 

• 
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11 "CUESTIONARIO DE SEGURIDAD EN LA RED". 

Instrucciones: Marque dentro de los paréntesis la respuesta que considere más conveniente de 
acuerdo a su BKperiencia (una sola respuesta). 

1. ¿Hay procedimientos que protejan los datos transmitidos en la red. si es asl menciónelos? 
Si ( ) No (o(.) 

2. ¿Existen registros con información relevante sobre el comportamiento de la red? 
Si ( ) No ( ~) 

3. ,.Ln red tiene controles de acceso a datos no autorizados? 
SI ( .... ) No ( ) 

4. ;.Existen controles relativos a la seguridad flsica de los diversos componentes de la red como lo son 
taqctas. terminales, manuales. teclados, ratones, etc? 

Si ()"") No ( ) 
~- ¿Se liene un seguro que proteja el software y equipo de red? 

SI ( ) No ( 1(.l 
G. ¿Se cuenta con altemativas que apoyen al Departamento en caso de alguna falla generalizada y 

prolongada en la red? 
Si ( ) No (") 

7. t.Se verifica la identificación de tennlnales y usuarios? 
Si ( ) No ( >0 

O. t.Se registra la violación de procedimientos de acceso a las maquinas con el fin de llevar una 
estadistica y frenar tendencia~? 

Si ( ) No ( )() 
~- l..Se cuenta con manuales de operación de la red? 

SI ( ) No (>() 
10 l..Fue capacitado y preparado el pcr>onal para admlnistrsiry operar la red":I 

Si ( ) No <x> 
1 1. t.Sc evalúa el desempeño de la red en medida del tiempo de respuesta y recuperación de la misma? 

. Si ( i No ()L.) 
1.!.. -~~º dct un mantenimiento a la red. donde se indiquen la~ fechas \ responsables para hacerlo? 

s; ( ) No ( )l í 
r o 

• 

:;;2; = 13. t.Se l1an ton1ado en cuenta algunas consideraciones complementa1ias que ayud~n al n1ejoramie 
r.ontmuo do la red local como las siguientes? 

SI No ~8 
<=::> o::: '1) Evaluación periódica de la red: hardware. softv,,are, grado de ulilizaciól"l. ( ) ( < ) 

h) Acceso de nuevos usuarios a la red, niveles de perfil de usuario, asignación 
de software o datos para utilizar, consultar, borrar, modificar. ( ltC ) 

e:) Célpac1tac1ón. ;:ilaneación. ejecución y actualización. ( ,.c..) 
d) Crcc1m1ento de la red. periféricos. memoria, usuarios. aplicaciones ( )IC ) 

l~) Respaldo: datos, equipo, periféricos. software, aplicaciones. ( JI&.) 
f J Segundad en el procesamiento. planes de recuperación. ( }llt.) 

1.1 St!i1.:-1Jc s1 uene identificada formalmente la siguiente información: 

.i) Usunnos Un la red 
t 1) Req1stro v rnveles de acceso. 
.:) Termm~-tles conectadas a la red 
e 1) Rcsponsnblcs de ta red 
1!) Proc:e{hm1entos de contingencia 
1) Sollwaro 
q) Per1loncos conectados 
11) Soflwnre original y pirata instalada 
1 1T1pos lle unidades centrales de procesamiento 
11 L:npé1c:1dad de disco o espacio libre en el servidor 

SI 
' ..... , 

) 

' >< 1 .,,._, 
( 1 

' l 
')'<.) 

No 

' 1 , .... , 
( ) 
( ) 

l.".:l<..l 
<><.> 
('>() 
( >(\ 

' Jt 1 
( ) 

e:.::> <=::> 
~ = 00 c:::i 

= -c:e: 
E-< --"' 

~ 
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-An•ll•I• d•I Cueatlan•rlo •obre Seeurld•d en Internet 

:J cu••flqn•clo• •pllcadga 

!cuenta su equipó con un antlvurua actualizado? 
RESPUESTAS: 

SI No 

PREGUNTA 2 

RESPUESTAS: 

r·••cape 
E1<ptorer 
MSN Exp•o•e• 

PREGUNTA 3 
Se utilizan rogramas de•• ara controlar la• cookl•• ue envlen d~Uos devuelta• los sitios web? 
RESPUESTAS 

PREGUNTA• 

Se garantiza la transferencia•• ura de lnformac:lón al usuario flnel? 
RESPUESTAS 

PREGUNTAS 
Se cerciora de obtener información relatlv• del nivel de•• urldad ••latente en el eervldor ue hoa •da las a 
1'1:ESPUESTAS 

SI No 

PREGUNTA 6 

Al Intercambiar Información verlflc:e lo al 
f.IESPUESTAS 

El cambio do protocolo http en la ventana de direcciones 
Oue lll'•ista un Icono de seguridad Cc:andado o llave de navegador) 

PREGUNTA 7 
Sv ha fom•nt•do el uao de c•rtlfic;;adoa eraonal•• d• •• 

PREGUNTA 8 

Cuando uated deacarga un archivo gen•ralmente? 
RESPUESTAS 

PREGUNTA 9 
Se cuenta con al uno de ••toa di• oaltlvoa da•• urldad? 
RESPUESTAS 

SI 

,¡¡ 

ar •u Identidad en Internet? 

~I 

3 Concentradores HUB 
?uentes BRIOGES 
Encaminadorll!& router&) 
Pa&arelas ( atewa ) 

TESIS CON 
FALLA DE ORIGEN 

1.99 
''''·" • ••-1< .. -.p Cu.,!01•$EG_INTERNET 



º·'":···'·r. 
L ~· ....... ,-¡:, .. 

Segur/liad l11forwublca eN Los T•lleres L• Paz:. 

"CUESTIONARIO DE SEGURIDAD EN INTERNET". 

Instrucciones: Marque dentro de /os paréntesis la respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

1 .- ¿Cuenta su equipo con un antivirus actualizado? 
Si (")(.) No 

2 - ¿.Oué tipo de navegador de red utiliza? 
Netscape 
Explorer 
MSN Explorar 
Otro 

) 
( ) 

(,>(.) 
( ) Menciónelo ---------

:i.- ¿Se utilizan programas de seguridad para controlar las Cookies que envian datos devuelta 
a Jos sitios Web? 

SI (>() No 

.i - ¿.Se garantiza la tre1nsferencla segun=1 de infc.rmaciór'I al usuario final? 
SI (;><:.) Ne. ( l. 

fi.- 0 Se cerciora de obtener información relatiVa del nivel .de Seguridad existente en el servidor 
que nospeda !as páginas qua usted? · · ' ., · · , 

Si (Xl ·::c:'N,;/ _;'¡·:, ¡· 

i.1) 

h) 

::·'.~;::.:,·. ·, 

' ~·'. 

(>() 
( ) 

No 
( ) 

(X) 

~.Se l1a fomentado el uso de certificados· personales de seguridad para proteger su 
1clont1dad en Internet? 

Si No (.X) 

.-, Ou·~ es lo que realiza generalmente cuando descarga un archivo? 
; i) Lo abre desde el origen (.>(j 
: 1) Lo guarda en disco ( 1 

·.Cu•1 c¡uó cl1spos1tivos de seguridad se cuenta? 
a) Repetidores ( ' . 
!.ll Concea1tradores (t"ub's) ()'(t 
~l Puentes (Bridges) ( ) 
<.I) Encaminadotes (routers) ( ) 
e} Pasarela Gateway) ( ) 

,,.,,.._,; .. :·;;::·:;·;,:;;,;:.200 



·'· ... 

Seg11ridad l11forMálic• •11 Los T•Uercs La Pat. . 

"CUESTIONARIO DE SEGURIDAD EN INTERNET". 

Instrucciones: Marque dentro de los paréntesis la respuesta que cons;dere más conven;ente de 
acuerdo a su experiencia (una sola respuesta). 

1 - <'..Cuenta su equipo con un antivirus actualizado? 
Si <..-"l No 

2 - ¿Qué tipo de navegador de red utiliza? 
Netscape 
Explorer 
MSN Explorer 
Otro 

( 

( ) 

<.....-1 
( ) Menciónelo ---------

3.- ¿Se utilizan programas de seguridad para controlar las Cookies que envian datos devuelta 
C1 los sitios Web? 

Si No 

4.- ¿Se garantiza la transferencia segura de información al usuario final? 
Si ( ..-'!' No ( ) 

5,- (..Se cerciora de obtener información relativa del nivel de seguridad existente. en el servidor 
que hospeda las pilginas que usted? · 

Si ¡.,,,"f' No ( ·.· 

'3 - ~.Al m:ercambiar mformación verifica lo.~lg~e.!;!~~-?..L..: __ :__ .•. 
, ..... ___ ',.! ·• ·,.: ; -------:;¡¡--·¡,¡¡;·----·· 

a 1 El cambio de protocolo HTTP en la ventana de direccion_es ~ ( ) 
b) Que exista un icono de seguridad (candado· ó· ua..:re cie navegador) (......,.. ( ) 

7 - 0 Se ha fomentado el uso de certificados ~~rSonal~~· de· seguridad para proteger su 
1clentidad en Internet? 

Si (.....-") No 

Co11 1¡~1.-~ tt1spo!;1~1vos de segundad se cuenta? 
·1 ·1 f·:•:!¡>el1dores f ) . 

~ •' < ;onccntradores (hub"s) IA' 
1 ~ ) 

di 

f-'o.1entcs (Bridges) 
E11c<iminadotes (routers) 
t 'ns<irola Galeway) 

( ) . ) 

( ) 

----------------------- ----------.......... ,.,,, .... ,, ...• , 20 1 
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"(·~· ·. :-<.:;:~;{ .~ .. 

Sc¡:uridad lnforMfllica en Los T•Uen!s ~Paz 

"CUESTIONARIO DE SEGURIDAD EN INTERNET". 

Instrucciones: Marque dentro de los paréntesis Ja respuesta que considere más conveniente de 
acuerdo a su experiencia (una sola respuesta). 

1 .- ¿Cuenta su equipo con un antivirus actualizado? 
Si ( ,._¡ No 

2.- l.Oué tipo de navegador de red utiliza? 
Netscape ) 
Explorer ( ) 
MSN Explorer ( ¡ti.. ) 

Otro ( ) Menciónelo ---------

3.- ¿Se utilizan programas de seguridad para controlar las Cookles que envlan datos devuelta 
a los sitios Web? 

Si ()<.) No 

4.- ¿Se garantiza la transferencia segura de Información al usuario finel? 
SI ( )'.) No ( ) 

·- . "·~ .- . '--~ :- .-
!°>.· ¿Se cerciora de'obtener Información relativa del nivel de seguridad existente en el servidor 

aue hospeda las ·paginas que usted? 
. .. Si ( .><.) No 

,j_. ¿Al intercambiar, inform3ción verifica to siguiente? __ --·-·------ ·-·- ____ • 
-s;---No--

a) El cambio de protocolo HTTP en la ventana de direcciones <><l { ) 
b) Oue exista un icono de seguridad (candado o llave de navegador) ( ) (.c.) 

7 .- ¿Se ha fomentado el uso de certificados personales de seguridad para proteger su 
identidad en Internet? 

Si ( .><.) No 

·~-- :.Vué es lo que realiza generalmente cuando descarga un archivo? 
u) Lo obre desde ni origen (.»C.) 

h) Lo ~Juarda w1 wsco ( ) 

.J - :.Coi·, qué d1spos1t1vos de s~gundad se cuenta? 
n) f~1petidorcs ( ) . 
b) Concentractore~ lllub·s) (X) 

e) Pue11tcs (Bndge:,;l ( ) 
<I) Encmn1nadotcs trouters) ( ) 
el P.:t~m·ctn G:1tc~w<=1.:.'I ( ) 

--------- - -·--- - -··-------------------- ----.-:-, 2 o 2 



~: &EGUFUDAO tNFORllATICA EN l.OB TAt..l.ERES LA PAZ OEL SISTEMA OE TRANSPORTE COLECTNO METRO 

ANEX04 

Compromiso de Formación del Comité 

............................................. _.. .. _"""'!_~~--J·~----------------------------11ott3 



F-•cl6n del e-... de ... ......,.,., En llllllDnnMlcm Dm T...._ L8 ..__ (STCt. 

Con - conwi. - p¡-nde torm.r un equipo de u.bl¡o que caordW. y •wcllie mi mpoyo ~ 
de los ~ med"• 1te • coordln-=i6n de • revi9l6rl de ,,,_ 1'9gulmr y ~ .... _, como 
19.iizmr - -=c:ionea c:orY8CliV11a y prwventiv- •propi8dma. 

El Objetivo prtncipml de 6- camN - mi de QMantizmr une -siuridmd efectiv• en los ....,..., como 
lo - tmm~n el disello y •pllcmci6n de plmnea efwc:tivoa contra pcl9iblea de-rwa. 

No - .........,. mucho tiempo del que uated dispone, Y• que aon rwunionea de forme menauml o 
cede 6 meaea -saun rea nec:eaidmdea del,.,..,_ 

Pera logrmrto - necesita un rapreaentmnte de cad• ,.,.. de -blijo: 

REPRESENTANT:'° d -í" ·.. . . . ~~ J/ AREA 

1.- ,,,., .. "CCO? &..-:red· :::.~--=:..-~ Coordin-=ión de Servicio• al M••n.I 
Nombre y firma Rodente. 

SUPLENTES 

Coordineción de Mentenimiento Menor. 

Coonlinmc:ión E~nice. 

Centro de lnforntmción de Linee. 

lngenierie y Aeegunarniento de 
Clllided. 

Mmntenlmienlo Mmyor. 

~::----------------
3.-'----------------
~::----------------

1'~5.fü> C01'1 
"FALLA DE ORlGEN 

6.-'----------------
Vo.Bo. 

~~ 
~rdo J. Cruz Chmc:ón 

~.=~~~C.o.pmrmmento de 
Servicios de M•ntenimiento el Mmleriml 

Roct.nte F•rl90. 
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