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INTRODUCCION.

Debido al rapido desarrollo de nuevas tecnologias de sistemas de informacién y al
creclente desarrollo de nuevas computadoras, surge la necesidad de migrar a
plataformas nuevas que presentan caracteristicas mejoradas, mejor rendimiento,
mas seguridad, etc.

El caso de los sistemas operativos, ha tenido una evolucién muy amplia, desde
MS-dos hasta Windows XP, linux, unix, etc., estos sistemas estan en
actualizacién, sobre todo en el caso de los sistemas operativos para servidor, los
cuales se han desarrollado de manera amplia ofreciendo diferentes
caracteristicas que los identifican.

En el caso de los laboratorios de la Facultad de Contaduria y Administracion, se
ha trabajado sobre sistemas basados en Windows 95, Windows 98se y Windows
2000 los cuales no contaban con ningun tipo de restriccién para los usuarios,
originando dafios en el software tanto en el sistema operativo como en los
paquetes instalados, instalacion del software no autorizado, etc.

Tomando en cuenta esta problematica, se plantea el objetivo de este proyecto asf
como la implementacion de las herramientas necesarias, para ilevarlo acabo.
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1.1 OBJETIVOS.

Objetivo General

e Implementar pollticas de seguridad informatica para los usuarios de los
laboratorios de computo.
Objetivos Especificos
o [mplementar politicas de seguridad informatica a través de un perfil de

usuario.

« Implementar un servidor para montar el dominio y los servicios necesarios
para su correcto funcionamiento.

e Disefar un dominio por donde los usuarios sé logearan para aplicarles las
politicas de seguridad.

e Crear grupos de usuarios y cuentas de usuario para la administracién de
los laboratorios.



1.2 CENTRO DE INFORMATICA DE LA FACULTAD DE
CONTADURIA Y ADMINISTRACION.

La Universidad Nacional Autbnoma de México, nuestra Maxima Casa de
Estudios, es una de las instituciones educativas mas importantes de nuestro pais
ya que cuenta con un amplio reconocimiento tanto a nivel nacional como
internacional. Dentro de la Universidad se encuentran diversas Facultades,
Escuelas, Institutos, Colegios dependencias entre otras, una de ellas es la
Facultad de Contaduria y Administracion.

Esta surge por la necesidad de dotar de profesionales en las areas
contable y administrativa, desde su fundacion la Facultad ha sufrido cambios en
su estructura, ubicacion, recursos, instalaciones, etc.

La historia de la Facultad en orden cronolagico es la siguiente:

* En el adlo de 1894 surge la Escuela Superior de Comercio y
Administracion.

e Para 1929, una porcion de esta escuela, se integro al Campus Universitario
como parte de la Esuela Nacional de Derecho y Cienclas Sociales.



Liverpool 66 en la Colonia Juérez fue la casa de esta escuela desde 1945,
y actualmente se encuentra albergada ahi la Division de Educacién
Continua.

Hacia 1955, la escuela se traslada a Ciudad Universitaria, en el ala de
Humanidades, actualmente la Facultad de Economia.

El Consejo Universitario autorizo la creacion de fa Division de Posgrado en
1965, y se decide darle la categoria de Facultad.

La facultad se establece en el edificio que conocemos actualmente en el
afio de 1968.



Durante 1872 surge el proyecto para formar un Centro de Procesamiento
de Datos para la facultad, el cual llevo el nombre de Servicios de
Informatica de la Facultad de Contaduria y Administracion (SIFCA).

A partir de 1980 se conoce como el Centro de Informatica de la Facultad
de Contaduria y administracion (CIFCA).

En 1985 surge la licenciatura an Informatica en la FCA y queda a cargo de
la coordinacién de Informatica, ubicada en el edificio del centro de

Informatica.
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La primera computadora que se adquirié para la facultad fue en 1987.

En 1992 se inauguraron 3 redes Novell Netware en el laboratorio 1, ubicado
en la planta baja del edificio de la biblioteca, asi como enlas salas A, B,y
C del edificio de Posgrado.

Durante 1993 se remodelaron las 3 salas de audiovisuales ubicadas en la
planta baja de la biblioteca con el fin de instalar otros 3 laboratorios de
cdmputo.

A partir de 1994, la FCA ya contaba con laboratorios de computo para
alumnos, profesores y personal administrativo.

En 1995 se conecto la FCA al Backbone de la RedUNAM, a través de 480
metros de fibra optica desde el edificio f hacia la Direccion Genera! de
Servicios de Computo Académico (DGSCA).

Actualmente se cuenta con mas de 1500 servicios de red distribuidos en
toda la Facultad, asi como en el Posgrado, y sus extensiones en la Division
de Educacién Continua (DEC), y el Campus de Juriquilla en Querétaro.

Se cuenta con 9 laboratorios en licenciatura y con 3 en el Posgrado.
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1.3 OBJETIVO DEL CENTRO DE INFORMATICA.

Promover, orientar y difundir las acciones que en materia de docencia e
Investigacion se llevan acabo en el ambito de la Informatica, asi como apoyar a la
Facultad en los sistemas administrativos que requiere.

1.4 MISION.

Proporcionar servicios de computo y telecomunicaciones a la comunidad de la
Facultad, asi como fomentar los vinculos con organismos extermnos, establecer
normas Y politicas en materia de tecnologia informatica y telecomunicaciones que
permitan automatizar y bhacer mas eficientes las actividades de la
institucion.Ademas de difundir la cultura computacional a la comunidad de la
facultad, asf como investigar, desarrollar e integrar tecnologias innovadoras.

1.6 FUNCIONES.

e Coordinar a los alumnos, profesores, investigadores y empleados
administrativos para e! uso del equipo de cémputo en las salas de la
Facultad, asi como el servicio de impresioén.

e Analizar y disefiar propuestas para el desarrollo e implantaciéon de nuevas
tecnologias en el area de Informatica académica, de investigacion y
desarrollo.

11



Administrar cuentas de alumnos, profesores y personal administrativo
dentro de los servidores de la FCA.

Administrar los servicios electrénicos de acceso a internet, garantizando la
seguridad en la transferencia de informacion.

Proporcionar mantenimiento preventivo y correctivo a los equipos de
computo y periféricos, asi como soporte técnico y soporte de
telecomunicaciones a la comunidad de la FCA,

Andlisis y disefio de sistemas de informacién para el personal
administrativo y académico de la Facultad.

Resguardar y dar seguimiento a los contratos y convenios celebrados con
los diferentes proveedores de equipos de computo de la Facultad.

Disefio y mantenimiento de la pagina Web y servicios de Internet de la
Facuitad.

Disefiar, editar, digitalizar textos o imagenes para colocarlos en las paginas
Web de la FCA.

12



* Administrar la infraestructura ‘de la red de computo de la FCA, su
instalacion y mantenimiento de 1a misma, segln las normas establecidas
por la DGSCA.

* Garantizar la eficlencia y calidad de los servicios proporcionados hacia los
usuarios de la FCA.

13
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2.1 INFRAESTRUCTURA DE LOS LABORATORIOS DE LA FCA.

El equipo de cémputo’ con el que cuenta la FCA para el area de laboratorios es el

siguiente:
Pentium - = | Pentium il L Pentium:ili - i}:Pehtlum IV . }.Ceéleron
81 113 6 107 89

EQUIPO DE COMPUTO DE LOS LABORATORIOS DE LA
FCA.

22% o
'@ Pentium

a8 Pentium il ¢

' Pentium il ;;

-3 Pentium V!
27% ;. Celeron

1
2
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Estadisticas proporcionadas por el Departamento de Hardware actualizadas al mes de Julio del
002,
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Como se puede observar el la grafica el 56% del equipo de computo de los
laboratarios corresponde a equipos Pentium il y Pentium iV, y un 22% a equipos
celeron, lo cual nos da una idea de la caracteristicas de lo equipos.

De estos equipos cuentan con los sistemas operativos siguientes:

e Windows 98SE®
o Windows 2000 Profeslonal®

SISTEMAS OPERATIVOS. &

B Windows 98SE

& Windows
2000Profesional

Como se puede ver en la grafica, el 65% de lo equipos cuentan con
Windows98se y el 35% con Windows 2000 Profesional, tomando en
consideracién que los equipos con Windows 98 cumplen las caracteristicas
minimas para trabajar con Windows 2000 Profesional.

16
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2.2 INFRAESTRUCTURA EN MATERIA DE
TELECOMUNICACIONES.

La red es un elemento clave en las actividades diarias de la FCA, ya que por
media de ella se obtiene, distribuye, maneja y administra la informacion generada
y utilizada por todo el persona!l de la Facultad, asi como de los usuarios externos a
ella.

L.a FCA cuenta con un enlace de fibra 6ptica a 10Mbps tendido desde la DGSCA
hasta la planta baja del edificio F, donde se encuentra el switch principal el cual
distribuye el servicio de red hacia el interior de la Facultad.

Internamente se cuenta con un Backbone de fibra optica que viene desde el switch
principal hacia los edificios E, Biblioteca, Coordinaciones, Auditorio, Audiovisuales
edificios de Posgrado e Investigacion y a partir de ahl, a través de switches y
concentradores (hubs), se proporciona servicio de red (datos y video) a todas la
areas de la FCA, haciendo mencidn que la red es ethernet.

A nivel de direccionamiento IP, RedUNAM es una red de clase B (132.248.0.0), y

las subredes creadas para todas sus instituciones son de clase C con mascara de
24 bits (132.248.x.0).

17



"Ala FCA le fueron asignados 5 segmentos de red por el Centro de Informacion de
la Red de la UNAM (NIC), distribuidos de la siguiente manera:

:Segmento de Red: [ IPis il . V- Utllizaclon”

132.248.18.0 253 Servidores, Equipos de Red y equ:pos que
requieren una conexion permanente.

132.248.128.0 253 Reservado a un servidor DHCP con el objetivo de
proporcionar direcciones [P dindmlcas a los
usuarios.

132.248.1568.0 253 Segmento dedicado a dar servicio a lo equipos de
la DEC.

132.248.179.0 50 Segmento dedicado a dar servicio a los equipos
de Juriquilla.

132.248.164.0 253 Reservado a un servidor DHCP con el objetivo de

proporcionar direcciones 1P dinamicas a los
usuarios.

El crecimiento de la Red ha propiciado que las tareas de mantenimiento y
administracion de la misma se hayan visto afectadas debido a la elevada cantidad
de usuarios conectados.

h

FM.LA DE ORIGEN
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DIAGRAMA DE RED DE LA FCA.

HdaD_tsCams
Redde Dabs de o
Division de Edcack
Contin.
Swich capa 2
Roupr
Swichgme 2
e UTP 10 beme TX
Fed de Datos FCA

e Fitw Oplica 10 Base FL

19



DIAGRAMA FISICO DE LA RED DE LA FCA.
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2.3 SITUACION ACTUAL DE LOS LABORATORIOS DE LA FCA.

Actualmente los laboratorios de la FCA no cuentan con una politica de seguridad
establecida, ya que tienen conexion directa a Internet sin que se le aplique algun tipos
de restriccion, ademas en un principio en fos equipos con Windows 2000
Profesional®, se les estaba dando acceso a los alumnos con la clave de
administrador, dandoles los privilegios para modificar cualquier configuracién de el
sistema, asi como para cambiarle las contrasefias de acceso.

Dentro los principales problemas detectados se muestran en la siguiente grafica:

Problemas Detectados

@ Virus

il Pornografia

0O Juegos

O Ataques a derechos def
i, autor li
’I Escaneos de puerto

R
K

| A——

Como se observa en la grafica, los problemas menos frecuentes son la pornografia,

los juegos, los ataques a lo derechos de autor y l0s escaneos de puerto, estos Gltimos

relacionados lambién con virus, el problema mas frecuente detectado son los ataques-
por virus, ya que los usuarios bajan archivos sin ninguna precaucién aundado a esto

se ha detectado que los servidores sociales instalan software para bajar mp3, videos,

juegos, etc, ocasionando t tambien la infeccion del equipo.

TESD o4 "
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Dentro de los ataques de vidrus mas frecuentes detectados se tienen los siguientes:

e Nimda

e W32.0paserv
e W32 bugbear
e Code Red

» Etc.

Ocasionando que se reciban reportes como el siguiente:

Fecha: Wed, 6 Nov 2002 14:33:30 -0600 (CST)

De: "Abuse RedUNAM" <spam@unam.mx>

Al sameza@server.contad.unam.mx, loromero@server.contad.unam.mx
Asunto: Problemas de Seguridad [ 132.248.164.228 ] Primer Aviso

"Reporte del gusano W32.0Opaserv o W32.Bugbear"

Buen dia.

Hemos recibido unoc © mas correos indicando que el equipo
cuya direccién IP se indican en el subject de este correo

esta haciendo escaneos a maquinas de otra institucién u
organizacién, de acuerdo al comportamiento presentado y los
puertos por donde se estan haciendo dichos escaneos, es
probable que la direccién IP mencionada este infectada por

el gusano W32.0paserv o el W32.Bugbear.

Para poder dar solucién a este problema 1le recomendamos
visitar las siguientes direcciones:

- W32.0paserv o Win32.Opasoft

http://www.unam-cert.unam.mx/
http://www.f-secure.com/v-descs/opasoft.shtml
http://www.cert.org/

http://vil.nai.com/vil/content/v 99729.htm
http://www.sophos,.com/virusinfo/analyses/w32opaserva.html

-~ W32.Bugbear
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http://www.unam-cert.unam.mx/
http://vil.nai.com/vil/content/v _99728.htm

http://www. f-secure.com/v-descs/tanatos.shtml
http://www.sophos.com/virusinfo/analyses/w32bugbeara.html
http://www. trendmicro-la.com/vinfo/WORM BUGBEAR_A.html

Le pedimos revisar este problema Y notificarnos a la
cuenta abuse@unam.mx en cuanto quede resuelto con el fin de
enviar las notificaciones necesarias en caso de que ya se haya
filtrado su IP o alguna subred de la UNAM.

Para solicitar asesoria pueda acudir a:

- UNAM-CERT Equipo de Respuesta a Incidentes UNAM
Departamento de Seguridad en Computo Jefe del Departamento:
Juan Carlos Guel Lépez

E-Mail:seguridad@seguridad.unam.mx

http://www.asc.unam.mx/

Tel: 56 22 81 69 Fax: 56 22 80 43

Le enviaremos cada unos de,;rltvo's ¢ér;f§os ..recibidos —con el
subject: Opaserv-Worm "[direccign ‘LP) R

Graclias por su colaboracién, reciba u

cordial saludo.
Atte.Isabel Guzméan S

Centro de Informacién Network ‘Information Center

Red UNAM NIC - RedUNAM
http://www.nic.unam.mx/ NIC-mail :
Subdireccién de Redes TEL: (+52 5) 622 81 10
DTD - DGSCA - UNAM Fax: (+52 5) 622 85 88

Otro problema presentado es que tanto los profesores y usuarlos que llegan a utilizar
el software de los laboratorios este no este disponible por dafios en el mismo sobre
todo para los profesores que utilizan este software como parte de su materia,
ocasionando atrasos tanto en su clase como en los alumnos. '
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2.4 DIAGNOSTICO.

Como se puede ver dada la probleméatica presentada anteriormente se llego a lo
siguiente:

e |os laboratorios no cuentan con politicas de seguridad adecuadas en cuanto a
lo que es el sistema operativo y la red.

¢ Una gran parte de usuarios y servidores sociales hacen mal uso de! equipo esto
es instalando software para bajar musica, videos, juegos, ocasionando con esto
un consumo excesivo de espacio en disco duro y la infeccion del equipo con
virus.

e los usuarios accedan a los equipos con claves de administrador provocando
que no tengan ninguna restriccion de el equipo y puede modificar cualquier
configuracion, ocasionando dafos al sistema operativo, asi como cambiando
contrasefias.

* Se empezaron a implementar politicas de manera local, pero dado el numero de
equipos y el tiempo que se llevaba hacer esto resultaba complicado para el
personal de telecomunicaciones ya que solo eran 2 personas las que lo
implementaban y ademas tenian otras actividades dentro del area misma.

e Se dafaba, modificaba o desinstalaba, el software utilizado tanto por los
profesores como por los alumnos.

24



2.5 PROPUESTA TECNOLOGICA.

WINDOWS 2000 ADVANCED SERVER®.

La opcién mas viable en este caso es la implementacion de un servidor Windows
2000 Advanced Server para que lo usuarios inicien sesién a través de el.

La idea es que cuando los usuarios inicien sesion a través del servidor se les apliquen
politicas de seguridad las cuales les restringiran entre otras cosas modificar las
configuraciones del equipo.
Destacando las siguientes caracteristicas:
* Costo reducido debido a un convenio con Microsoft gracias al cual se donaron
las licencias de Windows 2000 en sus versiones Profesional, Server, Advanced
Server.

e Se cuenta con equipos configurados con Windows 2000 Profesional®.

e La mayoria de los equipos con Windows 98 SE® cumplen los requisitos
minimos para instalar Windows 2000 Profesional®.

« Las politicas de acceso a los equipo se aplicarian por medio del servidor y no
de manera local.

o Facil administracion debido a que el personal de telecomunicaciones esta
capacitado para el manejo de Windows 2000 ®.

25
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3.1 WINDOWS 2000.

Un sistema operativo es un programa que le da significado y orden a las aplicaciones
para interactuar con el hardware de la computadora. Un sistema operativo administra
cuatro aspectos claves de la operacion de una computadora:

» Administracién de! hardware: El sistema operativo le da a la computadora la
habilidad de comunicarse con dispositivos periféricos como la impresora o el
Mouse.

= Administracién del software: El sistema operativo provee de un mecanismo para
iniciar los procesos que requiere un programa como un procesador de texto o

dibujo.

* Administracién de memoria: Al sistema operativo le corresponde ubicar a cada

aplicacion en su espacio de memoria sin que afecte el funcionamiento de las
demas aplicaciones y de la memoria en si.

e Administracién _de datos: El sistema operativo administra los archivos

almacenados en los discos duros y ofros dispositivos de almacenamiento.
Habilita a las aplicaciones para crear y abrir archivos, transferir datos entre
dispositivos y ejecutar tareas administrativas de documentos como borrar o
renombrar. ’

£l sistema operativo coordina la interaccién entre la computadora y las aplicaciones
que se ejecutan en ella. Controla el flujo de datos y provee la interfaz grafica det
usuario (GUI), significa que interactia con la computadora. La GU! es un camino
grafico intuitivo para los usuarios que contiene los comando para el sistema operativo
al igual que en un ambiente basado en linea de comando pero con la ventaja que
representa.

27



Windows 2000 provee de un conjunto de herramientas para asistir y simplificar las
tareas administrativas y la configuracion de las computadoras clientes. Windows 2000
provee de capacidades avanzadas para la automatizacién de muchas de estas tareas
y asi minimizar los costos. La familia de sistemas operativos Windows 2000 consta de
las siguientes versiones:

o Microsoft Windows 2000 Profesional.

e Microsoft Windows 2000 Server.

* Microsoft Windows 2000 Advanced Server.

e Microsoft Windows 2000 Data Center Server.
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3.2 CARACTERISTICAS DE WINDOWS 2000.

El sistema operativo Windows 2000 cuenta con las siguientes caracteristicas:

 Multitarea: Ia multitarea habilita al usuario ejecutar multiples aplicaciones de
manera simultanea en el mismo sistema. El numero de aplicaciones que el
usuario puede ejecutar simultaneamente y del rendimiento cuando se estan
ejecutando depende de la memoria del sistema.

» Soporte a la memoria: Para funcionar cada aplicacion que se ejecuta en
Windows 2000 requiere clerto espacio de memoria.Para el soporte multitarea y
para aplicaciones de grandes requerimientos de memoria, Windows 2000
provee soporte hasta 64 GB de memoria.

= Escalabilidad para multiprocesamiento simétrico: el multiprocesamiento
simétrico(SMP) es una tecnologia que permite a un sistemma operativo utilizar
multiples procesadores de manera simultanea para improvisar rendimiento al
sistema reduciendo el tiempo de transaccién.Dependiendo de le version,
Windows 2000 provee soporte SMP hasta para 32 procesadores.

e Plug and Play: Con Windows 2000 es sencillo instalar dispositivos Plug and
Play. Esto es que se pueda conectar y utilizar inmediatamente sin necesidad de
ejecutar un procedimiento de instalacion.Una vez conectado el dispositivo,
Windows 2000 automaticamente identifica el componente agregado y completa
la configuracion.

e Clustering: El sistema operativo de Windows 2000 provee de habilidad para

agrupar un numero de computadoras independientes para ejecutar juntas un set
comun de aplicaciones.Este grupo aparece como un sistema unico para el
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cliente y la aplicacion.Si el grupo es llamado clustering, el grupo de
computadoras es llamado clusters.Este arreglo de maquinas evita cualquier
punto de falla.Si una computadora se “cae” ofra de grupo provee los mismos
servicios en su lugar.

e Caracteristicas de! sistema de archivos:El sistema de archivos NTFS es
recomendado para utilizar con Windows 2000, ya que provee las sigulentes
caracteristicas:

*Recuperacion del sistema de archivos.
“Particionamiento para grandes tamafios.
*Seguridad.
*Compresion.
*Disk quotas.
Ademas de que se pueden utilizar los sistemas de archivos FAT y FAT32.

Quality of Service (QoS): En Windows 2000, quality of service es un set de
requerimientos de servicios que debe contener la red para asegurar un adecuado
nivel de servicio para la transmisidn de datos.Utilizando QoS se puede controlar
como el ancho de banda es utilizado para las aplicaciones.

Servicio de terminal: El servicio de terminal provee de acceso remoto al escritorio
del servidor a través de un emulador de terminal. Un emulador de terminal es una
aplicacion que le permite acceder a una computadora remota como si fisicamente
estuviera ubicado en ella.Utilizando este servicio se pueden ejecutar aplicaciones
clientes en el servidor asi la computadora cliente funciona como terminal mas que
como un sistema independiente.
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Las caracteristicas de cada version de Windows 2000 son;

Windows 2000 Profesional: Es un sistema operativo de escritorio que incorpora
las caracteristicas de Windows 98 y que se construye sobre la plataforma de
Windows NT 4.0 .Incluye una interfaz de usuarios simplificada, la funcionalidad
Plug and Play, administracién poderosa y soporte para un rango de dispositivos
de hardware.

Windows 2000 Server: Es una edicién estandar de la familia de Windows 2000
Server.Contiene todas las caracteristicas del Profesionai y es ideal para
organizaciones pequefias —medianas.Esta version de Windows 2000 trabaja
bien para servidores de archivos e impresion.

Windows 2000 Advanced Server: Contiene toda la funcionalidad de Windows
2000 ademas de incrementar escalabilidad y disponibilidad del
sistema.Escalabilidad es la habilidad de incrementar el poder de procesamiento
incrementado, esta funcionalidad se provee a través de clusters de muiltiples
servidores.Estos servidores proveen de poder de procesamiento adicional si
uno de los servidores sale de disponibilidad.

Windows 2000 Datacenter Server: Contiene toda la funcionalidad de Windows
2000 advanced server mas soporte para memoria adicional y CPU'S por
computadora. Esta diseflado para datawarehouse, transacciones en linea y
simulaciones en gran escala, puede soportar mas de 100,000 usuarios de
manera simultanea. Soporta sistemas SMP con 32 procesadores y 64 GB de
memoria fisica.
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3.3 SERVICIOS DE DIRECTORIO ACTIVO (ACTIVE DIRECTORY).

Windows 2000 introduce el directorio activo, un servicio de directorio que es seguro,
distribuido, esta separado en particiones y duplicado.

Un directorio es una estructura jerarquica de informacion que guarda datos acerca de
objetos en la red.El Active Directory proporciona a los usuarios de red acceso a
recursos en cualquier parte de la red utilizando una sola conexion.Tambien
proporciona a los administradores un punto Unico de administracién para todos los
objetos de la red que se pude organizar en una estructura intuitiva y jerarquica,
ademas de proporcionar los siguientes beneficios:

Consultas: El Active Directory genera un catalogo global que pueden usar los
usuarios y administradores para encontrar cualquier objeto en la red, utilizando
cualquier atributo de ese objeto.Por ejemplo, puede encontrar un usuario por su primer
nombre, apellido, alias de correo electronico, etc. Las PC's que estén ejecutando un
cliente soportado por el active directory proporcionan opciones de menu que le
permiten al cliente consultar el catalogo global para obtener informacion.

Administracién mejorada: Una lista mejorada de control de acceso (ACL), o
permisos, controla que usuarios pueden ver y acceder a los objetos en el active
directory.Una ACL de un objeto enumera que usuarios pueden ver o utilizar el objeto y
que acciones especificas se pueden realizar sobre ese objeto.Se puede otorgar
acceso especificamente a cada atributo individual de un objeto.

La seguridad del active directory soporta tanto herencia como delegacion de
autoridad.La herencia permite que se copie el conjunto de permisos de un objeto
especifico a todos sus objetos hijos.Los administradores pueden delegar autoridad y
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otorgar derechos administrativos especificos para contenedores y subarboles a otros
individuos y grupos.

Informacion sobre seguridad: Para proporcionar mecanismos mas fuertes y
efectivos de seguridad, interoperabilidad con entidades externas tales como Internet y
compatibilidad con los clientes existentes, Windows 2000 Server soporta una variedad
de protocolos de seguridad de red.

Kerberos version 5, un estandar de seguridad de Internet, es el protocolo
preestablecido para la autenticacion de red en Windows 2000 Server, También se
soportan los siguientes:

*Protocolos basados en clave publica, incluyendo Secure Sockets Layer 3.0
*Autenticacion de contrasena distribuida.

*Protocolo de Windows NT LAN Manager (NTLM) que utiliza Windows NT
version 4.0 y anteriores.

Duplicacién: Dentro de cada dominio, se duplica el directorio en cada servidor que
este ejecutando el active directory.Si el dominio contiene varios servidores de active
directory (Conocidos también como controladores de dominio), se duplica el directorio
a varios servidores. Cada uno de estos guarda y mantiene una copia completa del
directorio del dominio.Los beneficios de la duplicacion incluyen tolerancia a fallos,
balance de carga y rendimiento mejorado.

El Active directory utiliza la duplicacién multimaestra, que le permite cambiar
informacién en cualquier servidor que contenga el directorio y copiar automaticamente
los cambios a otros servidores.
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Particiones de informacién: Con el active directory, el directorio de cada dominio
guarda informacion solo acerca de los objetos ubicados en ese dominio, en lugar de
utilizar un almacén masivo. El active directory permite el uso de varias particiones de
directorio para la escalacion de compaiiias muy pequefias a muy grandes.

Facilidad de ampliacion del directorio: E! active directory es totalmente ampliable,
esto significa que puede afadir tipos de objetos nuevos al directorio y atributos nuevos
a lipos de objetos existentes utilizando ya sea la herramienta del administrador de
esquema del active directory o escribiendo un programa.

Integracién con DNS: El active directory utiliza el sistema de nombres de dominios
(DNS), un conjunto de protocolos y servicios que se utiliza a través de Internet y otras
redes de TCP/IP. DNS proporciona registro de nombres y servicios de resolucidn de
nombres a direccion, que permite la identificacién de conexién de PC's y usuarios en
redes TCP/IP.Dns permite el uso de nombres “amigables” de estructura jerarquica,
por ejemplo DNS permites que se refiera a una PC por medio del un nombre como por
ejemplo www.fca.unam.mx, en vez de poner la direccion ip de el equipo.

El active directory implementa un modelo de nombres de dominios y objetos basado
en el sistema de nombres de dominio. Los nombres de dominio de Windows 2000
corresponden a los nombres preestablecidos del dominioc DNS. También esta
soportado el DNS dinamico, que permite a los servidores actualizar las base de datos
DNS Mientras ejecutan el sistema operativo, EIl DNS dinamico se describe en el
documento RFC 2136.



Interoperacion con otros directorios: Ei active directory soporta otros estandares de

la Industria, tales como la version 2 y 3 del Lightweight Directory Access Protocol

(LDAP), ia interfaz del proveador de servicios de nombres(NSPI) y el protocolo de
fransferencia de hipertexto (HTTP).LDAP es el protocolo central del Active directory,

es un protocolo de servicio de directorio estandar de la industria que permite al active

directory compartir informacion con cualquier otro servicio de directorio que soporte

LDAP. Al soportar esos estandares, el active directory puede ampliar sus servicios a

través de varios espacios de nombres y lidlar con informacién y recursos ubicados en

Internet, otros sistemas operativos u otros directorios.

TECNOLOGIAS SOPORTADAS POR ACTIVE DIRECTORY.

TECNOLOGIA
DHCP

FUNCION
Administracion  de
direcciones IP de la red

DNS, Dinamy Update Administracion de los
Hostname

SNTP Servicio de distribucion de
tiempo

LDAP Cliente de acceso a
directorios

LDAP'C Directorio API's

LDAP Stara Interchange Sincronizacion de

Format (LDIF) Directorio

LDAP Esquema del Directorio
Kerberos 5 Autentificacion

X.609 v3 Certificates Autentificacién

TCP/IP Transporte de Red

REFERENCIA
RFC 2131

RFC 2052y 2136

RFC 1769

RFC 2251

RFC 1823

Internet Engineering Task
Force (IETF) Draft

RFC 2247, 2252 y 2256

1SO X.509
RFC 791 y 793

TE ge *m\g
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3.4 ESTRUCTURA DE ACTIVE DIRECTORY.

Active Directory proporciona un método para el diseiio de {a estructura de directorios
que corresponda a las necesidades de la organizacién.

Active Directory almacena Iinformacion sobre los recursos de la red, al igual que sobre
todos los servicios que permiten que la informacitén se encuentre disponible y sea Gtil.
Los recursos almacenados en el directorio, como pueden ser, datos de usuarios,
impresoras, servidores, bases de datos, grupos, equipos, y directivas de seguridad, se
denominan objetos.

Active Directory

Atributos
Equipos
Nombre del equipo |
Descripcion = é
2

'
il

Q RS
Nombre
Usuarios Apelido
Nombre de inicio de
Q sesion

[

o [olo

Usuarios

Usuarios
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Un aobjeto es un conjunto de atributos, diferenciado por un nombre, que representa un
recurso de red.

Los atributos de los objetos son caracteristicas de los objetos del directorio, por
ejemplo, los atributos de una cuenta de usuario pueden incluir los nombres y apellidos
del usuario, departamento y direccién de correo electronico.

En Active Directory, los objetos se pueden organizar en clases, que son agrupaciones
lbgicas de objetos. Algunos ejemplos de clases de objetos son las cuentas de
usuarios, grupos, equipos dominios y unidades organizacionales (OU-Organizational
Unit).
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3.5 COMPONENTES DE ACTIVE DIRECTORY.

Active Directory utiliza componentes para construir una estructura de directorio acorde
con las necesidades de una organizacién. Las estructuras légicas de fa organizacion
se representan en los siguientes componentes: Dominio, Unidades Organizacionales,
Arboles y Bosques. La estructura fisica de una organizacion esta representada por los
siguientes componentes: Sitios y Controladores de Dominio. Active Directory separa
completamente la estructura fisica de la logica.

ESTRUCTURAS LOGICAS.

En Active Directory, los recursos se organizan en una estructura légica que refleja la
estructura légica de una organizacion. Agrupar recursos légicamente permite encontrar
unos recursos por su nombre en lugar de por su localizacién fisica, por el hecho de
agrupar recursos légicamente, Active Directory hace transparente la estructura fisica a
los usuarios.
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DIAGRAMA ESTRUCTURA JERARQUICA LOGICA.

Dominio

Bosque
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DOMINIOS.

La unidad central de la estructura légica de Active Directory es el dominio, que puede
almacenar millones de objetos. Los objetos que se almacenan en un dominic son
aquellos que se consideran “interesantes” para la red. Los objetos “interesantes” son
productos que los miembros de la comunidad de la red necesitan para realizar su
trabajo: impresoras, documentos, direcciones de correo electronico, bases de datos,
usuarios, y otros recursos. Todos los objetos de la red existen en un dominio, y cada
dominio almacena informacion exclusivamente sobre 1os objetos que contiene.

Agrupar objetos en uno o mas dominios permite a la red reflejar la organizacion de la
empresa, los dominios comparten las siguientes caracteristicas:

e Todos los objetos de la red pueden estar dentro de un dominio, aunque cada
dominio almacena informacion referida exclusivamente a los objetos que

contiene.

¢ Un dominio es un limite de seguridad, las Listas de Control de Acceso (ACL)
controlan el acceso a los objetos del dominio, las ACL contienen los permisos
asociados con los objetos que controlan los usuarios que pueden acceder aun
objeto, asi como los tipos de acceso que pueden realizar.
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UNIDADES ORGANIZACIONALES.

Una Unidad Organizacional (OU-Organizational Unit) es un contenedor que se utiliza
para organizar objetos dentro de un dominio en grupos administrativos légicos que
reflejan la estructura funcional de una organizacién. Una OU puede contener objetos
tales como cuentas de usuario, grupos, equipos impresoras, aplicaciones, archivos
compartidos, etc. y otras OU del dominio.

La jerarquia de una OU dentro de un dominio es independiente de la estructura
jerarquica de la OU de otros dominios, cada dominio puede implementar su propia
jerarquia de OU.

Las Ou pueden proporcionar una forma de manejar las tareas administrativas, ya que
representan el punto de vista mas pequefio de delegacion para las autoridades
administrativas, esto proporciona un método para delegar la administracién de
recursos y usuarios.
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UTILIZACION DE UNIDADES ORGANIZACIONALES.

Unidad
Onganizacional
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ARBOLES.

Un arbo! es una agrupacién o una ordenacién jerarquica de uno o mas dominios de
Windows 2000 que se pueden crear afiadiendo uno 6 mas dominios secundarios a un
dominio principal existente. Los dominios en un arbo! comparten un espacio de
nombres contiguo y una estructura jerarquica de nombre, los arboles comparten las
siguientes caracteristicas:

* Acorde con los estandares del Sistema de Nombres de Dominio (DNS), el
nombre de dominio de un dominio secundario es el nombre relativo de ese
nombre secundario agregado a ese dominio secundario agregado al nombre del
dominio principal.

e Todos los dominios dentro de un mismo arbol comparten un esquema comun,
que es una definicion formal de todas las clases de objeto que se pueden
almacenar en el desarrollo de Active Directory.

e Todos los dominios dentro de un mismo arbol comparten un catalogo global
que es el deposito central de informacion de los objetos del arbol.
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ARBOL DE DOMINIO.
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BOSQUES.

Un bosque es una agrupaciéon o configuracion jerarquica de uno o mas arboles de
dominio distintos y completamente independientes entre si. Por consiguiente, los
bosques tienen las siguientes caracteristicas:

e Todos los arboles de un bosque comparten un esquema en comuin,

e Los arboles de un bosque tienen diferentes estructuras de nombre de acuerdo
con sus dominios.

« Todos los dominios de un bosque comparten un catalogo comun global.

¢ Los dominios de un bosque operan independientemente, pero el bosque
pemite la comunicacion a lo largo de toda la organizacion.

« Existe una relacion transitiva de confianza bidireccional entre los dominios y los
arboles de dominio.
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BOSQUE DE ARBOLES DE DOMINIO.
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ESTRUCTURAS FISICAS.

Los componentes fisicos de Active Directory son los sitios y los controladores de
dominio, utlliza estos componentes para desarrollar una estructura de directorio que
refleje la estructura fisica de una organizacion.

SITIOS.

Un sitio es una combinacion de una o mas subredes que utilizan direcciones IP
conectadas por un enlace rapido y de alta fiabilidad que permite agrupar la mayor
cantidad de trafico posible. Tipicamente un sitio tiene los mismos limites que una red
de area local (Lan), cuando se agrupan subredes en una red, se deben combinar
solamente aquellas subredes que tengan conexiones rapidas, fiables y baratas.

CONTROLADORES DE DOMINIO.

Un controlador de dominio es un equipo con Windows 2000 Server © Advanced
Server que almacena una copia del directorio de dominio, dado que un dominio puede
contener uno o mas controladores de dominio, todos los controladores de dominio en
un dominio tienen una copia completa de la porcién de dominio del directorio.

Las funciones de un controlador de dominio son las siguientes:
e Cada controlador de dominio almacena una copia completa de toda la

informacién de Aclive Directory para ese dominio, administra los cambios y
replica esos cambios a otros controladores de dominio de! mismo dominio.
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Los controladores de dominio de un dominio replican todos los objetos del
dominio entre ellos, cuando se realiza una accién que provoca la actualizacion
de Active Directory, se realiza en realidad un cambio en uno de los
controladores de dominio, en ese caso, ese controlador de dominio replica el
cambio a los demas controladores de dominio del dominio.

Los controladores de dominio replican inmediatamente ciertas actualizaciones
urgentes, tales como la eliminacién de una cuenta de usuario.

Active Directory utiliza replicacion multimaestro, en la cual ningin controlador
de dominio es el maestro, en lugar de eso, todos los controladores de dominio
de un dominio son iguales y contienen una copia de la base de datos del
directorio en la que pueden escribir. Los controladores de dominio pueden
mantener informacion diferente durante cortos espacios de tiempo hasta que
todos los controladores de dominio han sincronizado los cambios.

El hecho de tener mas de un controlador de dominio provoca tolerancia a fallos.
Si un controlador de dominio esta desconectado o falla otro controlador de
dominio puede proporcionar todas las funciones necesarias.

Los controladores de dominio administran todas las facetas de las interacciones
de los usuarios en un dominio, como puede ser fa localizacién de los objetos de
Active Directory y la validacién de los intentos de inicio de sesion por parte de
los usuarios.
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3.6 PROPUESTA.

Se propone la instalacion de un controlador de dominio primario y su respaldo en un
controlador secundario, esto en caso de que ocurra una falla en el controlador
primario, entonces entrara en funcion el controlador secundario, ambos controladores
de dominio estaran replicados conforme el siguiente diagrama.

Replicacion

Controtador Primario Controlador Secundario

Para instalar active directory se seguiran los siguientes pasos:

« Ir al mend inicio, ejecutar escribir la siguiente instruccion: depromo.

Ejecutar

iy  Egcriba el nombre del programa, carpeta, documento o
recurso de Internet que desea que Windows abra,

Abrir: l dcpromol _v_l

I~ Aceptar I Cancelar I .Examinar,., I
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e Esta instruccion mandara a llamar al asistente de instalacién de active

directory y nos mostrara la siguiente pantalla.

Asvislente pora nstalacion de Attive Directory N

REET T =l
Este s ¢l Asistents para instalacion

de Active Directory

Este arisiente io ayuda a instalw Active Diectory en aste
tervidor, haciendo que ésie 38a un conttolador de dominio.

Pasa continuai, haga ciic en Siguenta.

< Alrds | Sigu‘m!e)l Canoolu l

oAl dar clic en siguiente nos preguntara que deseamos hacer, si se va a instalar un
nuevo controlador de dominio o si se va a agregar un controlador de dominio para

uno existente, en este caso seleccionaremos la opcidén de un controlador de
dominio nuevo.

RS ChY |
FAL'A DE ORIGEN |
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Asisteate paranstaloaion de Active Directory

E specifique la funcidn que desea que tenga este setvidor,

Tipo de contiolados de dominios ;

¢Detea que este satvidor sea un contiolatdor de dominio en un NUevoE dominio © tn
contioledor de dominio adicional en un dominio existenta?

= Controlador de domsnio paca un nuevo dominio
Seleccions esta opcion paia crear un NUevo dominio ecundaso, un nuevo &bol
de dominios © un nuevo bosque. Este servidor setd ol primet controlador de dominio
en el nuavo dominio.

¢ Controlados de dominio adicional pera un dominio existente
A\ Contirtsas con esta opcidn ehwwé todas las cuentas locales on este servidor.

Se van a eiminac todess laz claves de cirado y deben expontaise anies de
continuar.

Todos los datos ciltados, tales como aichivas cirados EFS o coneos
eleciionicos, deben descilrarse antes do continuar o quedardn inaccesbles
peimanentemente.

cAuds [ Sigienis> |  Cancelw |

* Posteriormente se nos preguntara si vamos a crear un nuevo arbol de
dominio o si se va a crear un nuevo arbol para un dominio existente, como
vamos a levantar un dominio nuevo, se va a crear un arbol nuevo.

TESIS CCN
FALLA DE ORIGEN
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Asistente paro mstalocion e Active Directory

Cioar étbol o dominio aecundario
Puede crear un nuevo &ibd da dominios o un nuevo dominio secundatio.

2Desea crear un nuevo &bol de dominias o un dominio secundario dentro de un &ibol
de dominios existerta?

@ Croas un nuavo &bol de dommnios

Ssleccione esta opcidn ti no desea que el nuavo dominio sea un dominio
secundasio de un dominio existente. Esto cieard un nuevo &bol de dominios
separado de cualquet &bol

Puede siuar el nuevo &bol de dominias en un bosque exstente o crear un nuevo
bosque.

€ Crear un nusvo dominio secundario en un &bol de domenios existente

Seleccione esta opcidn si desea qua &l nuavo dominio sea un dominio secundanio
de un dominio exislente. Por sjemplo, puede crear un nuevo dominio denominado
oficina cenlral efemplo.mictosolt.com como un dominio secundario del dominia
sjemplo.mictosolt com

cAuds [ Sigiente> ]  Concol |

elgualmente nos preguntara o0 mismo sobre el bosque de arboles de
dominio, y la opcién a escoger sera crear un nuevo bosque de arholes de
dominio,

TESIS 071
FALLA DE ORIGEN
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Aststente para instolacion de Active Directory

Creat a unit boique
E specifique 1a ubicacion del nuevo dominio.

¢{Desea ctear un nuevo bosque o uniise a un bosque existente?

(% Crear un nuevo bosque de &bales do dominios

Seleccione esta opcidn si dste e3 el pimer dominio en su agwacu{m o sideses
que el nuevo &tbol de dominios que estd ndo sea
independiante de su bosque actlual.

 Situat aste nusvo &bol de dominios en un bosque existente

Seleccione esta opcién si desea que s uwam en d mavo bbol de dominios
tengan acceso a on drboles do d

<Ass [ Sigiertes | . Cancelas |

oL gs siguiente sera asignar un nombre de dns al dominio, en este caso le
asignamos el nombre de laboratorios.

TESIS C7X
FALLA DE ORIGEN
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Ausstente paramndalacon de Active Directory

Nuevo nomine de dominio ~
Especiique un nombre Para el nuevo dominio, §{>

Escriba el nombee DNS completo para ef nuevo dominio.

i su organizaciin lene 18 un nomive de domso DNS registiado por medio de un
servicio de nombres de Internet, puede usar ese nombis.

Nombre DNS completo del nuevo dominio:

cAuss | Siguienta> | Concels |

ePosteriormente se le asignara el nombre netbios del dominlo, lo cual
servira para localizar al equipo en la red local.

TESIS CON
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Asistente parasanstalaagn de Adtive Directory

Nombie de dominio NotBIOS
Especifique un nombie de NetBIOS para ol nusvo domino.

E£sle o3 el nombie que los Usuarics de versiones anteriores de Windows utiizarén para
identificar el nuevo dominio. Haga clic en Siguiente para aceplas 8l nombtve mostiads o
ezciba un nuevo nombie.

Nombie NetBIDS del domiric: |

. cAubs '»Sx'q.ienle>' Cancelar l

ePosteriormente se nos preguntara donde se desea almacenar la base
de datos de active directory dejamos la opcion por default que es
CAWINNTANTDS.

TESIS CCN
FALLA DE ORIGEN
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Asistente para mstalanion de Adtive Directory

Ubicacién de la base de datos
E speciique las ubicaciones de 1a base do datos v tegistio de Aciive Duectory

Para obiener el méximo iendimiento y posbédad da rect ién, almacene la base
de datos y el regisiio en discos duos separados.

1D 6nds desea almacenar la base de dalos de Active Directory?
Ubicacién de la base de datos:

{Dénda desea asimacenar ol registio de Active Directoiy?
Ubicacién del registra: )

[ENWIRRTNTDS ' Evomina... |

Cancolar |

<Auss >| Siguents > |

sUna vez que damos sigulente se nos preguntara don de se van a

guardar los archivos publicos del dominio, la ruta donde se almacenaran

estos es C:WINNT\SYSVOL.
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Asistente para instalacion de Active Directory

Vol det ridk
Etpeciique |a caipeta que debe compartirse como volumen del sistema.

La carpels SYSVOL almacena |a copia del servidor de los archivos pdblicos ded
dominvo. El conlenido de la carpeta SYSVOL se tepica en todos los contioladores de
domaso en el dominio.

L.a carpeta SYSVOL dabe eslar ubicada en un volumen NTFS 5.0,

Esciba una ubicacién para la carpeta SYSVOL.

tibicacién da la carpeta:

ek [Sodetn>]  Cancolr |

«Se nos preguntara si deseamos Instalar y configurar los DNS,
seleccionamos la opcion si y damos clic en siguiente.
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Asistente parg instalacian de Acive Directory

Configwas DNS
El asitstente puede configurar ol servicio DNS en su nuevo dominko.

ONS mmdwonhb. ¢{Desea que sste asistente ndahwawemtemdorDNS
Para tu ruevo domini’

[ Sl,'nsld.y conhgurat DNS en esis equipo facomendada)
€ No, instalweé p configuaré DNS po mismo

[Sigiorte>]  Corcolar |

ePosteriormente se nos preguntara si deseamos la compatibilidad con
servidores pre windows2000, esto por sl se ejecutan programas en
servidores pre windows2000, seleccionaremos la opcidon de solo
servidores Windows 2000, ya que los clientes son Windows 2000.
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Asistente paranstalsoon de Active Dredlory

Poimisos
Selacci los w308 prec n3dos Para usuanos y objelos de piupo.

Algunos programas de sesvidot, tales como Servicios de acceso remoto de Windows
NT. leen nfomacién ai da en controladores de domirso.
& Permisos compatibles con servidores pre-Windows 2000
Seleccions esta OPCION 8 $IECULS Programas en servidores pre-Windows 2000 o en
servidores Windows 2000 qus son miembx0s de dorminios pre“Windows 2000.
& Losu ark Srimos pusden leer ind i6n en este dominio.

" cabs [Sigaein> | -Cancelar |

«Se nos pedirad también un password para el administrador de! dominio.

TCIC (1
T}t)b .\E (. .l"i[
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sl atacton de Active Dirgctory

ia do administsador del Modo do tosteuwsracidn de sesvicioz de diwectorio

C
E #ique una efia de administradol para utilzar cuando inicie of equipo en al
Modo de restawsacién de icios de directorio.

Esciba y confime la contrassiia que desea atignar a la cuenta da Administrador de
este sorvidor, qus se usard cusndo se inicia &l Bquipo en Modo de 1estamar servicios

Jo Active Direclory.
Cortavefi |
contrasefia i I

oCon esto se finaliza la instalacién de active directory.

TE6 (7
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Aststente para mstalacian de Acive Directory

Aosumen
Revite y confimne las opch leccionad :

Ha elegido:

Cafo‘luuwvducmdmmdadmdtmdommvobmme -
de &boles de dominios.

El nuevo nombre del dominio es ‘laboratosios”, Este s lambién el nomive del

NUBYO

E1 nombrs NetBI0S del domirio es "LARDRATORIDS"
bicacidn de la base de dalos: C:AWINNTANTDS
[Ubicacién del aschivo de 0: CAWINNTANTDS
[Ubicacién de la campste s CAWINNTA\SYSVOL
hSowhbs pemhotm“ﬂntcmbsm-hudoue\thﬂom&]l)m _]

Punmhuuuopuh,hnpaeictnﬂ:‘t Pueeonhuu haga cic en Siguienie.

<At [Sigunrie> ] . Concela |

Una vez instalados los dos controladores de dominio con sus respectivos DNS,
Active Directory en sus herramientas de administracion de usuarios y
computadoras(active directory users and computers)a la cual accederemos por medio
del menu inicio programas, herramientas administrativas, lo presentara de la siguiente
forma:
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& Active Dirertory taers and Comput ers

[ comoe_soreon iy -
[[an ww [« »  ODW XS RB 2| BB E

Tree | Domain Controllers 2 objects :
[€5 Active Drectory Users and Camen, | Name_ L17pe | pesaription_ ]
3 &3 laboratorios PROXY Computer
Busitin SEGURIDAD-... Computer
;3 comprers
R~
-+ 2 ForelgnSecurtyPrincipals
41 () Poslabl-2
@ () users

Como se pude observar en la Iimagen del lado izqulerdo aparece el dominio principal,
donde nos despliega una serie de carpetas, dentro de la carpeta domaln controlers
aparecen dos equipos, en este ejemplo llamados Proxy y seguridad-laboratorios, los
cuales son los controladores de dominio, seguridad-laboratorios es el equipo que tiene
el dominlo principal y Proxy es donde esta el domino secundario, ambos dominios
replicandose entre si.

Una vez instalados ambos controladores de dominio se procedera a la creacion de ta

unidad organizacional, en este caso se creo una unidad organizacional para
administrar los laboratorios 1 y 2 de Posgrado con sus respectivas cuentas de usuario.
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2B Adtive Disaclory Users amd § ot ers

U gonsole wnoow _ il

“Tree | Poslabl-2 26 objects

(27 Active Deoctory Urers and Compe | Name ] type l Descrigtion I
151 ) laborstoros €1 Postab-01 User
) ukin €2 Posiah-02 User
(1 Comeusers €2 Postab-n3
(2 Domain Contrallers €] Postab-04
. () ForeignSecurityPrincipals | € Posdab-0S

# (3 Users € Posteb-07

TESIS CON
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Como se puede ver de lado izquierdo aparece la unidad organizacional (OU)Poslab1-2

y en el lado derecho aparecen las cuentas de los usuarios y el tipo de cuenta que es,

ademas de que también se tienen las cuentas que el sislema genera .
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£ Acuve Barectary Users and Compot ers

&5 conmole  widow _ Helo

Chn v | ¢4 QR G OO MY GE

Tree I Users “20 ubjedts
[ Actve Dv ectory Usars and Comen, | Home. ltype 1 Dwscription 1
S P taboratonus € Adminigrator  User Bulk-n account for admink...,
~-(Burn D CatPibishers Seouty Group ... Entexpriss certification an...
; (3 Compters QS User
() Doman Controlers e Securky Group ... _DNS Administrators Groun |
(L) ForcigtsecurtyPrincods |(llonstpdatePr... Securty Giaup ... DNS cherts who e permi..
s Posiabl-2 Domain Admis  SoGsty Group ... Designated administretors...,
T Users Doman Comp... Securty Group ... Al warkstations and sarve...
Domain Conts... Secuaty Group ... Al domain cantrobers In th...
Domain Guests  Securty Group ... Al domain guests
OomainUsers  Secustty Group ... Al domam users
Enterprise Ad... Securty Group ... Designated administrators...
Group Policy .., Securty Group ... Members In this group can..,
Guest User Bult-in accoust for quest . .
€ lsa_proxy  User Bult-1 sccount For anony ...
TWAM PROXY  Lker Bulk-in acxount for anony,..
kbt User Koy Distrbution Center Se...
RAS o IAS ... Seqry Group ... Servers In this grovp can ...
Schema Adiwins  Sequrtty Goup .. Designated adminktrators. ..
seminaric User
€ TsirtometUser  User This user acconst ks used ...
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POLITICAS DE GRUPO.

Las politicas de grupo son coleccicnes de parametros de configuracién de equipos y
usuarios que pueden vincularse a equipos, sitios, dominios y unidades
organizacionales para definir el comportamiento de los escritorios de los usuarios.

Para tener un mejor control de los usuarios s propone crear una unidad organizacional
por cada laboratorio, con el fin de facilitar su rapida ubicacién y administracion, como
se ejemplifico anteriormente se tiene un a OU del laboratorio 1 y 2 de Posgrado.

Con estas politicas se crearan restricclones a los usuarios para evitar que modifiquen
las configuraciones del equipo, para evitar problemas que se generan cuando los

usuarios cambian la configuracion del equipo, sobre todo la configuracion de la red.

Un ejemplo de politicas nos lo muestra la siguiente imagen:
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# C) Comrpancrride whvema CJ0pcorms roansies
7 £ Comgpr i e vandows. N e contmpsede
& () Roste Oaker
v o} Corfosmiin du veare i-—a.-‘h

En esta imagen se pude apreciar que de el lado derecho donde se encuentran lo que
son las plantillas administrativas, don de vienen politicas ya preestablecidas, aparecen
distintas carpetas, se elegira una dependiendo de la politica que vayamos a aplicar, en
este caso se presenta las de el panel de control, donde de el lado derecho se muestra
las politicas disponibles para el panel de control, se seleccionara una y se aplicara,
para evitar que los usuarios pueden hacer una modificacion.

Como ejemplo de administracién de politicas tenemos lo siguiente: se va a
deshabilitar el panel de control para que los usuarios no puedan desinstalar algun
programa ni modificar alguna configuracion del hardware o del sistema.

TESIS C°N
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Nos vamos a lo que son las plantillas administrativas a la parle que dice panel de
control, seleccionamos la carpeta mostrar y seleccionamos la politica que dice
deshabilitar panel de control, nos aparecera los siguiente

Doty Partels o Paned de cornrd

= @ Cwarava G el Ot s Ae Pores No arfgrete
a > curtigs wds
Carnfrar acamn o whvesre Cakw Aty spwunoe o congsans

Wnders

4l

M|} 8 2520 1§

T [ oy,

Posteriormente si queremos una explicacién de lo que trata la politica, basta dar un
clic en la pestaila que dice explicacién para tener la funcion de la politica.
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Propiedades de Deshabifitar Pantalla en Panel de;£op
Dieciva  Esphcacidn |

Explicacidn parar Dashabiar Pantalla en Panei de contol
Deshabiita el elemento Pantala de Pansl de contiol |

- |Si habilta esta dvectiva, elabmmloPauhd-Pm.hmdm
se ejecutard Cuando los usumins intonien iniciar Pantals, aparece:d
;m“"wm'humwml“m‘d\.

Contulte también las drectivas 'Deshabilter Panel do contol
“Deshabiitar en el ment C

Dieciva antericr, | [ Drectva sigaerts ]

Acspis | Concels | _aoiear |

PROXY.

Para este proyecto se cuenta asociado un Proxy basado en linux red hat version 8
implem,entado por el Departamento de telecomunicaciones el cual restringird el

acceso a paginas no autorizadas como por ejfemplo paginas pomograficas, descarga
de software no autorizado.

El funcionamiento del Proxy se muestra en el siguiente diagrama.
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FUNCIONAMIENTO DEL PROXY.

1
3 » o
Internet Prasy

1.- £l cliente hace una peticién a un servidor Web para visualizar cierta pagina, como ejemplo www.fca.unam.mx, la
peticitn pasa a fravés del Proxy, el cual busca si se encuentra dentro de la lista de sitios no permitidos.

2.-Al no encontrarlo dentro de la lista de sitios no permitidos autoriza la peticién de el cliente y este puede visualizar la
pagina.

3.- En caso de que el cliente solicitara una peticién a www.xoc.com ocurre el paso 1, al encontrario dentro de fa lista de
sitios no pemnitidos no autoriza la visualizacidn de la pagina.
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La configuracién de la politica donde se incluird el Proxy se configura de la
siguiente manera:

Dentro de las directivas de usuario en la configuracion de Windows se
seleccionara fa carpeta mantenimiento de Internet, de ahi se seleccionara la
carpeta conexion y dentro de las opciones que se presentan selecclonaremos
configuracion del Proxy, la cual nos presentara la siguiente ventana.

Chla? 04 1Y D s ot TR NP3, S DA AR A SR IIRY

T oowrpm 1

ol st mpombkcs del .. Coos artn del ¢ color ke mbvembiin
5

MICoHmn de s3es Gt WUND  COTre0in gt i Cadend $¢ egnnte dn imames

R Y 1 3 725 1 EIE
. acm.,..m.m..... .
+ 1 Corfoas wmn de softvears Carfigraciinde o |
% ) Corfprmiim de Womtan
z et oy har}alor om ke purto y coma
> ";.‘;‘;-,“;“ oyl (36 bopwr 0 Las ovdiads. e
- o Conartin P it confips wdin e rony
[+ i
’éﬁam...:. Oveccatn e pracy Puertn Mo s provy puales deoccores |
- E) Avctewos ¢a comedos (re v | i = A Lo ot ,
1t [P Confgprarnn de srguda N I—"———‘ P =
S Seveon dr emtataainren 2 depss = ,
1 Ll ottt abvrets et . [ [
# L1 Cancoreraes
“aed MO It y Bamra u tere t e | )lul y
& D) bt A =
* T} parel e corerct
" :,'.,‘ o P N usis sorvitor prory en |
R sateny boand posy l
Aorpe | _tewds | s | awata |

| i k)
: - 7 T
Mol €5 114 | Fowm rue e Cematat -ita daten. : o NE wren

en la cual colocaremos la direccidn IP de! Proxy, asf como el puerto.
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Cuando el usuario trate de acceder a una pagina prohibida le aparecera el
siguiente mensaje

MAVRO Vi reruersied DAL Cunld 0ol Gie rotomvrd  Misawdl trtornet wleres
1 Abno Al Ver  Faceisd  betismanias hyuds
R A ) ew|ﬁ-uﬁ-d

}-_jm. Ao sx5. ot

ERROR
The requested URL could not be retrieved

Whie trying to retri¢ve the URL: batp flwsrw yix comf
“The followsng ceror was encowntered.
« Access Denied.
Accens control torfgnation prevents your request from being allowed o this tane. Please tontact your sexvice provider f you frel this is meontect
You tach s admmierwrator i et
Groerated Fri, 06 Jun 2003 19 41:54 GMT by peozy. spanica com (Squid/2 4. STABLED

e

Una vez que se tienen definidas las politicas que se implementaran, se procedera
a la creacioén de un perfil de usuario, el cual abarcara desde restricciones en la
configuracion del hardware del equipo, asi como restricciones en el sistema

operativo.
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El perfil propuesto es el sigulente:

Hardware

TESIS CON
FALLA DE ORIGEN

- ;Funcién

Habiliter el password del Bios

Evitar que los usuarios puedan
modificar cualquier configuracién del
como de los demas

hardware, asi

dispositivos flsicos.

Deshabllitar el booteo de CD y disquete

Evitar que el usuario pueda dadar el
sistema operativo, asi como prevenir
que pueda utilizar cualquier programa
para franquear contrasefias.

En cuanto a las politicas de Active Directory aplicadas por medio del dominio

estaran las siguientes:

Polftica - . -

- Funcién

Restriccion para agfegar complementos
en la consola de administracion de

Microsoft.

Evitar que el usuario pueda crear

restricclones y aplicarlas al equipo,
ocasionando que pueda bloquearse el
acceso al mismo, o alguna de las

funciones.

Remover Ejecutar del menu inicio

Evilar que el usuario pueda ejecutar
comandos no autorizados.

Remover red y conexiones telefonicas.

Evitar que el usuario pueda modificar la
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configuracién de la red.

Remover del menu

contextual de mi PC

propiedades

Evitar que el usuario pueda modificar
alguna opcién como lo son los perfiles
de hardware, perfiles de usuario o
cambiar la identificacion de red del

equipo.

Deshabilitar el Panel de Control

Evitar que el usuario pueda desinstalar
software y componentes de Windows.

Deshabilitar el
protegido con contrasefa.

protector de pantalla

Evitar que el usuario ponga contrasefia
a los protectores de pantalla.

Prohibir el acceso a las propiedades de
la configuracion Lan

Evitar que el usuario pueda modificar la

configuracion establecida, asi como

agregar o quitar protocolos de red.

Prohibir el acceso al asistente para
conexion de red.

Evitar que el usuario pueda crear
conexiones que puedan crear conflicto

en los servidores.

Deshabilitar bloqueo del equipo.

| Evitar que el usuario deje blogueado el

equipo.

Deshabilitar cambiar password.

Evitar usuario cambie la

contrasefia de usuario, con el fin de

que el

proteger los equipos.

Habilitacion de Proxy para todos los
usuarios.

Evitar que los usuarios pueden acceder
a pagina pomogréficas, de juegos, etc.

Deshabilitar el escritorio activo.

Evitar que [os usuarios puedan poner

cualquier imagen como fondo de

escritorio.

.
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Se recomienda las deshabillitacion de los siguientes servicios:

 Mensajero.

Para hacer que un cliente pueda logearse al dominio se tiene que realizar lo
sigulente:

o Solicitar la cuenta con el administrador del dominio.
Una vez que se tiene la cuenta y la contrasefia, en el cliente se realizara lo
siguiente:

e En Mi PC se darad un clic derecho y se seleccionar propiedades.

e Una vez en propiedades seleccionaremos la pestaiia de identificacion de
red.
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Una vez en la opcion de identificacion de

propiedades.

red seleccionaremos la opcién
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e Una vez que seleccionamos |a opcion propledades aparecer la opcion de
nombre del equipo, donde se colocar el nombre del equipo, y en la opcién
donde dice miembro de, se seleccionara la opcion dominio y el nombre del
dominio es Laboratorios.
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Una vez colocados los datos antes mencionados, se dara un clic en aceptar
y se nos pedira el nombre de usuario y la contrasefia del mismo.
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Bl S0 owe-twe |

s Ya validados los datos nos aparecera un mensaje de bienvenida,
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e Damos aceptar y reiniciaremos el equipo para que los cambios tengan
efecto.

Antes de logearia PC con el dominio no se tenia ninguna politica aplicada, como
lo muestra la siguiente imagen:
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Aqui podemos apreciar que estan el panel de control, el asistente para redes y
acceso telefonico, y la opclén ejecutar.

Una vez que se han aplicado el perfil de usuario del domino se vera lo siguiente:

TESIS CON
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Desaparece el panel de control, el asistente para redes y acceso telefénico, asi

como la opcion ejecutar.

~ TESIS CON
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3.7 TCO (COSTO TOTAL DE PROPIEDAD).

El TCO (total cost of ownership) es un modelo integral que ayuda a los
administradores de sistemas empresariales a comprender y controlar los costos
presupuestales (directos) y no presupuestales (indirectos) en los que incurre la
propiedad y uso de un componente de tecnologia durante todo su ciclo de vida. Un
buen modelo de TCO ayuda a resaltar cuestiones actuales, justificar la necesidad
de cambios y a generar una retroalimentacion progresiva acerca de la
administracion del costo.

APLICACION DE UN MODELO DE TCO.

E!l modelo TCO del GartnerGroup es uno de los esquemas mas completos para
calcular el costo total de la propiedad (TCO). Al empleario con las nuevas
herramientas de computacién desarrolladas por GartnerGroup (TCO Manager for
Distributed Computing and TCO Analyst for Distributed Computing), una compariia
puede simular un TCO tipico para clase de negocio o industria particular,
comparar los costos reales contra los tipicos y simular una variedad de planes de
mejoramiento. Existen mas de 70 areas detalladas dentro de las siete categorias
principales de costo del Modelo TCO.

El modelo TCO de GartnerGroup utiliza dos principales categorfas para organizar
los costos:

Costos (presupuestados) directos: que son el capital, honorarios, costos de
mano de obra generados por el departamento, o por el personal de sistemas
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contratado para prestar servicios y soluciones para la organizacion. Dichos
costos incluyen los gastos de capital, administracion de sistemas, soporte,
costos de trabajo de desarrollo, honorarios extemnos, adquisiciones,
capacitacion, viajes, mantenimiento, soporte y honorarios de comunicacion.
Los costos directos buscan regular y capturar todos los gastos directos
relacionados con los clientes, servidores, periféricos y la red dentro de un
ambiente de computacion distribuida.

Costos_indirectos (sin_presupuestar): evalian el capital y la eficiencia de

administracion del area de sistemas cuando brinda servicios requeridos por los
usuarios finales. Si la administracién y las soluciones en sistemas son
eficlentes, es menos probable que los usuarios finales tengan necesidad de
buscar apoyo, tanto por si mismos como en linea, o de tener tiempos muertos.
Si la administracion y las soluciones son ineficientes, los usuarios finales
tendran que invertir mas tiempo en soporte, ya sea que ellos mismos resuelvan
sus problemas o que busquen asesorla, y esto tendrd un impacto en la
organizacion, pues generara mas tiempo muerto.

Esas categorias utilizadas en el Modelo TCO GartnerGroup tienen los siguientes

componentes:

Costos directos (presupuestados) — miden los gastos directos hechos por una
organizacion en el area de sistemas (capital, mano de obra y honorarios).

« Hardware y software - gastos de capital y honorarios por renta de
servidores, computadoras cliente (tanto de escritorio como portatiles),
periféricos y el sistema de red
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« Administracién — la red directa, el sistema y el personal administrativo
encargado del manejo del almacenamiento, horas y costos de actividad, asi
como los honorarios por servicios profesionales externos.

+ Soporte — el nimero de horas y costo del departamento de soporte técnico,
mediciones de desempeiio del departamento de soporte técnico,
honorarios y trabajo de capacitacion, adquisiciones, viajes, contratos de
mantenimiento/soporte y mano de obra indirecta.

« Desarrollo -~ el disefio de la aplicacion, desarmollo, verificacion y
documentacion, incluyendo el desarolio de nuevas aplicaciones,
personalizacion y mantenimiento.

s Cuotas de comunicaciones— los gastos de comunicacién entre
computadoras a través de las lineas arrendadas, acceso remoto, acceso al
servidor, asi como los gastos WAN asignados.

Costos indirectos (no presupuestados) — mide el capital y eficiencia de la
administracién del area de sistemas sobre los serviclos prestados a los usuarios
finales.



e Usuario final del area de sistemas — el costo que absorben los usuarios
finales al buscar soporte por sf mismos o con sus comparieros de trabajo,
en lugar de depender de los canales de soporte del area de sistemas,
capacitaciéon formal de los usuarios finales, aprendizaje casual
(capacitacion informal) y desarrollo individual de aplicaciones.

Tiempo sin sistema — la pérdida de productividad ocasionada por la falta de
disponibilidad (planeada o inesperada) del sistema de red, del sistema o de las
aplicaciones, evaluada en términos de salarios perdidos (productividad perdida).
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TCO POR PC.
@

Actualizacion
Antivirus Energia

Configuraciéon

Mantenimiento

Hardware

@ VIV

,.
&

NEDI¥O

NGO SISAL

Hardware  Sistema Operativo Mantenimiento Configuracion Actualizacion Antiirus  Energia

Software
5000 3600 500 400 250 800 3.08

Pesos 3900
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TCO POR SERVIDOR.

Actualizacion

Antivirus Energia

Configuracion

Mantenimiento

Sistema Operativo
Hardware

Servidor

Software Hardware ~ Sistema Operativo Mantenimiento Configuracion Actualizacion Antidus  Energia
Pesos 3900 13000 8000 500 800 250 1600 7.08
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CONCLUSIONES.

El desarroilo e implementacion de este proyecto redujo los reportes recibidos por el
CERT-UNAM.

Esto se logré gracias al disefio e implementacion de las herramientas, como fue el
Active Directory y de los perfiles de usuario.

La razén principal del uso de la plataforma Windows 2000 se debe a la amplia
infraestructura de operacion de red y servicios de directorio proporcionados por
Windows, estas caracteristicas explicadas dentro de la estructura de este proyecto
fueron la parte fundamental del mismo asi como la implementacion de la
herramienta y contar con una red basada en su mayoria con Windows 2000.

Uno de los puntos contemplados para la eleccion de la plataforma fue el
TCO(Costo Total de Propiedad), que es donde se va a tomar en cuenta el costo
por el uso de un componente tecnolégico durante su ciclo de vida, el TCO por
implementar este proyecto es bajo, dado que el personal del area de
Telecomunicaciones esta capacitado para el manejo de dicha plataforma,
reduciendo asi{ de gran manera el costo por capacitacién, y en lo que respecta al
mantenimiento el costo es reducido ya que el sistema automaticamente avisa
cuando se requiere una actualizacion.

Cuestiones como la seguridad del sistema se tomaron en cuenta y van implicitas
con el mismo sistema operativo.
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Los laboratorios de computo que son parte importante de nuestra vida académica,
tendran con la implementacion de este proyecto una mejor administracién y control
de los mismos, logrando asi una mayor eficiencia y cumpliendo al maximo su
objetivo que es el de apoyar a los académicos y a los alumnos.
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Acl

Active Directory

Atributo

Autenticacién

Glosario.

Véase lista de control de acceso.

Servicio de directorio de Windows 2000 Server y
Advanced Server. Almacena informacién de objetos de
una red y facilita el acceso a la misma a los usuarios y
administradores. Active Directory concede a los
usuarios acceso a cualquiera de los recursos permitidos
de la red utilizando un unico proceso de acceso.
Proporciona a los administradores de la red una vista
jerarquica e intuitiva de la red y un unico punto de
administracién de todos los objetos de la red.

Informacion que indica si un archivo es de solo lectura,
oculto, listo para archivo (copia de seguridad),
comprimido o cifrado y st su contenido se deberia
indicar para realizar una blisqueda rapida.

Proceso por el que un sistema valida la informacion de
acceso de un usuario. El nombre de usuario y su
contrasefia se comparan con la lista de autorizaciones.
Si el sistema detecta que coinciden se concede un
acceso que abarca la lista de permisos especificados
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Backbone

Catalogo Global

para dicho usuario. Cuando un usuario accede a una
cuenta de un equipo con Windows 2000 Profesional, 1a
autenticacion se produce en la estacién de trabajo.
Cuando el usuario accede a una cuenta de dominio, la
autenticacion la realiza cualquier servidor de dicho
dominio.

Parte de una red que actia como una ruta primaria para
el trafico que, con mayor frecuencia, proviene de otras
redes y se destina a las mismas.

Controlador de dominio que contiene una replica parcial
de cada dominio en Active Directiory. Un catalogo
global contiene una replica de todos los objetos en
Active Directory, pero con un numero limitado de
atributos de cada objeto. El catalogo global almacena
los atributos que se utilizan con mayor frecuencia el las
operaciones de busqueda (como el nombre y apellidos
de un usuario) y los atributos necesarios para ubicar la
replica completa del objeto. El sistema de replica de
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Concentrador (HUB)

Controlador de dominio

Cuenta de usuario

Active Directory construye el catalogo global incluyen el
conjunto base definido por Microsoft. Un administrador
puede definir propiedades adicionales para adaptario a
las necesidades de su instalacion.

Véase Hub.

En Windows 2000 Server y Advanced Server, un equipo
que ejecuta Windows 2000 Server o Advanced Server
y administra el acceso de usuarios a la red, lo que
incluye el acceso, autenticacidn y acceso al directorio y
recursos compartidos.

Registro que consiste en toda la informacién que define
un usuario de Windows 2000.incluye el nombre del
usuario y su contrasefia para el acceso, los grupos a los
que pertenece la cuenta del usuario y los derechos y
permisos para utilizar el equipo y la red y acceder a sus
recursos. Para Windows 2000 Profesional y servidores
miembro, las cuentas de usuario se administran con la
consola de Usuarios locales y grupos. Para los
controladores de dominio de Windows 2000 Server y
Advanced Server las cuentas de usuario se administran
con la consola usuarios y equipos de Active Directory.
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D

DHCP

Direccion IP

DNS

Dominio

E

Ethernet

Véase Protocolo de configuracién dinamica de host.

Direccion de 32 bits para identificar un nodo en un
conjunto de redes Ip. Cada nodo de un conjunto de
redes de IP debe tener una direccién dnica, que consta
de un identificador de red y un identificador de host.
Una direccion se suele representar en notacion decimal
con puntos, con el valor decimal de cada octeto
separado por puntos, por ejemplo 132.248.18.50.

Véase Sistema de nombres de dominio.

Una coleccion de equipos que define el administrador
de una red que comparten una base de datos directorio
comin. Un dominio tiene un nombre Gnico y
proporciona acceso a las cuentas de usuario y grupos
centralizadas mantenidas por el administrador del
dominio. Cada dominio tiene sus propias directivas y
relaciones de seguridad con otros dominios Yy
representa una frontera de seguridad de una red de
equipos con Windows 2000.

Especificacién de Red de Area Local (Lan) de banda
base, inventada por Xerox Corporation y desarrollada
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Hub

K

Kerberos V5

L

conjuntamente por Xerox, Intel y Digitai Equipment
Corporation. Las redes ethemet utilizan CSMA/CD y se
ejecutan en una serie de tipos de cable a 10, 100 y
1000 Mbps. Ethernet se asemeja a la serie de
estandares [EEE 802.3.

Dispositivo que sirve como centro de una red con
topologia en estrella y conecta las estaciones finales.
En ethernet e IEEE 802.3, un repetidor multipuesto
ethemet, a veces denominado concentrador.

Un protocolo de seguridad estandar de Internet para
manejar la autenticacion de usuarios o la identidad de
un sistema. Con Kerberos V5, las contrasefias se
envian cifradas por las lineas de las redes, no como
texto plano.

Lista de control de acceso Mecanismo para limitar el acceso a la informacion, a

ciertos elemento o a ciertos controles, segun Ila
identidad de! usuario o su pertenencia a determinados
grupos predeterminados. El control de acceso lo suele
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Objeto

P

utilizar el administrador del sistema para controlar el
acceso de los usuarios a los recursos de la red, tales
como servidores, directorio y archivos, y se suele
implantar mediante la concesion de permisos a los
usuarios y los grupos para acceder a objetos
concretos.

Una entidad como un archivo, una carpeta, una carpeta
compartida, una impresora © un objeto de Active
Directory descrito por un conjunto de atributos distintos,
cada uno con un nombre.

Protocolo de configuracién dindmica de host Protocolo del servicio de

Protocolo de control de Transmision/Protocolo de
Intemet (TCP/IP) que ofrece la configuracion de
concesion dinamica de direcciones IP de host y
distribuye los parametros de configuracion a los clientes
de red. DHCP proporciona una configuracion de red
TCP/IP segura, fiable y simple, previene los conflictos
de direcciones y ayuda a conservar el uso de
direcciones IP cliente de la red. DHCP usa un modelo



cliente/servidor en el que el servidor DHCP mantiene
una administracién centralizada de las direcciones P
utilizadas en la red. Los clientes con DHCP pueden
solicitar y obtener temporalmente una direccion IP de un
servidor de DHCP durante el proceso de inicio de red.

Protocolo de control de transmisién/Protocolo de Internet Conjunto de

Proxy

protocolos de red usados en Intemet para la
comunicaciébn a través de redes compuestas por
arquitecturas de distinto hardware y distintos sistemas
operativas. TCP/IP incluye estandares sobre como se
comunican los equipos y convenios sobre la conexién
de redes y del enrutamiento del trafico.

Es un servidor muy paricular que se encarga de
centralizar el trafico entre Intemet y una red
independiente, de manera que evita que cada una de
las computadoras que conforman esa red independiente
dispongan de manera innecesaria una conexion directa
a Internet. Ademas utiliza mecanismos de seguridad
como (firewall) que evita accesos no autorizados desde
Intemet hacla la red independiente.
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Replicacion

Proceso de copia de los datos de un almacén de datos
o un sistema de archivos a maualtiples equipos para
sincronizar los datos. Active Directory proporciona
replicacion multimaestro del directorio entre los
controladores de dominio dentro de un dominio dado.
Las replicas del directorio en cada controlador def
dominio se pueden maodificar. Ello permite que la
actualizacion se aplique a cualquier replica de. un
dominio dado. El servicio de replicacion copia
automaticamente los cambios de una replica dada al
resto de replicas.

Replicacién multimaestra Un modelo de replicacion en que cualquier

Router

controlador de dominio acepta y replica los cambios de
directorio en cualquier otro controlador de dominio.
Difiere de otros modelos de replicacion en que un
equipo guarda la Unica copia modificable del directorio y
el resto guardan copias de respaldo.

Dispositivo de la capa de red que usa una o mas
métricas para determinar cual es la ruta 6ptima a través
de la cual se debe enviar el trafico de red. Los routers
envian paquetes desde una red a otra basandose en la
informacion de la capa de red que contiene las
actualizaciones de enrutamiento.
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S

Servidor

Servicio de directorio

Equipo que proporciona recursos compartidos a los
usuarios de red.

Proporciona los métodos para almacenar datos de
directorio y ponerlos disponibles a los usuarios y
administradores. Por ejemplo, Active Directory
almacena informacion sobre cuentas de usuarios, como
nombres, contrasefias, humeros de teléfono y otros, y
permite a los usuarios autorizados en la misma red
acceder a esta misma informacion.

Sistema de nombres de dominio Un servicio de nombres jerarquico, estatico,

Switch

para los host del Protocolo de control de
transmision/Protocolo de Internet (TCP/P).EI
administrador de la red configura el DNS con la lista de
nombres de host y direcciones IP, permitiendo a los
usuarios de las estaciones de trabajo configuradas para
hacer peticiones al DNS especificar un sistema remoto
por su nombre en lugar por su direccion IP.

Dispositivo de red que filtra, direcciona y difunde tramas
con base en la direccidon de destino de cada trama.
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T

TCPAP

v

Unidad organizacional

Véase Protocolo de control de transmision/Protocolo de
intemet

Un objeto contenedor de Active Directory usado con
dominios. Las UO son contenedores l6gicos en los que
se pueden situar usuarios, grupos, equipos y otras UO.
Puede contener objetos solo de su dominio principal.
Una UO es el menor ambito en el que se puede aplicar
una directiva de grupo o delegar autoridad.
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
FACULTAD DE CONTADURIA Y ADMINISTRACION.

L.A. SALVADOR MEZA BADILLO

ASESOR DE PROYECTO DE TITULACION

“IMPLEMENTACION DE UNA INTRANET PARA
LOS LABORATIORIOS DE LA FACULTAD DE
CONTADURIA Y ADMINISTRACION"

Por este medio hago a usted la entrega del proyecto para titulacion
“Implementacién de una Intranet para los laboratorios de la Facultad de contaduria
y administracion, el cual incluye:

e Servidor Windows 2000 Advanced Server.
s Password de administrador.

¢ Manuales de seguridad y mantenimiento.

e Manual de administrador.

 Disco compacto con documentacion del proyecto.
Las pruebas fueron realizadas satisfactoriamente y se encuentra en

funcionamiento.

Ciudad Universitaria, D.F. 15 de Agosto del 2003,

I/.A. Salvador %a Badillo

10k



	Portada
	Índice
	Introducción
	Capítulo 1. Marco Conceptual
	Capítulo 2. Marco Problemático
	Capítulo 3. Marco Metodológico
	Conclusiones
	Glosario
	Bibliografía



