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INTRODUCCIÓN 

Los cambios son parte de la Revolución, deben ser siempre para mejorar. siempre por un 
mundo mejor. (De mi inspiración). 

El Título original de esta Tesis era "SISTEMA DE INFORMACIÓN PARA AUDITORÍA 
INFORMÁTICA Y CONTROL DE CENTROS DE CÓMPUTO". pero actualmente un 
centro de cómputo se conoce más como un Centro de Tecnología de Información. se 
cambia el título por "SISTEMA DE INFORMACIÓN PARA AUDITORÍAS 
INFORMÁTICAS Y CONTROL DE CENTROS DE TECNOLOGÍA DE 
INFORMACIÓN", esto no es para darle más realce o sobresalir, es por que un centro de 
trabajo de este tipo conjunta a las nuevas tecnologías como la Internet, redes inalámbricas. 
los dispositivos portátiles, nuevos lenguajes de programación basados en Web, etc, juntas 
estas tecnologías permiten un mejor desempeño a todas las áreas que conviven en el centro. 

Originalmente esta Tesis se componía de cuatro capítulos, el primero de auditoria 
informática. el segundo de sistemas de información, el tercero software y hardware 
utilizado y finalmente el cuano sobre los módulos de auditoria. El sistema debía ser en 
Access y Visual Basic. 

Lo cambiamos no por capricho sino para presentar un trabajo de calidad y aprovechar las 
nuevas tecnologías. Ahora son diez capítulos que juntos nos hablan sobre la creación de un 
sistema de información que le proporciona a los auditores informáticos el realizar su trabajo 
de forma más rápida, más eficiente y de mejores resultados. 

El primer capítulo habla sobre los sistemas de información. es una breve introducción a su 
creación. Para este trabajo presentamos una metodología que aprendí en las aulas de mi 
Facultad. tal vez para unos no sea la adecuada pero a mi me ha dado excelentes resultados y 
eso la avala. 

El segundo capitulo es el Análisis, explicamos el problema que tienen los auditores para 
obtener información actualizada y de diversos tipos de auditorias, asi como la situación 
actual de los sistemas para auditoria y nos da la oportunidad de presentar al nuevo sistema 
llamado SIAICOCETI (Sistema de Información para Auditorías Informáticas y COntrol de 
CEntros de Tt.-cnologia de Información ). que conceptualmente se divide en tres. 
La parte de administración que es un sistema cliente - servidor creado en Visual Basic y su 
Base de Datos sobre SQL Servcr. 
La parte en \Veb donde los auditores tienen la información en linea, pueden proporcionar 
sugerencias y descargar las guias para auditar, adicionalmente las empresas que contraten el 
servicio tienen la posibilidad de consultar el avance de su auditoria y al final cuentan con 
un resumen ejecutivo que les habla de la situación de sus CTl's todo sobre Internet y 
utilizando la tecnología ASP (Active Server Pages). 
La parte para dispositivos portátiles corno Palm, Pocket PC y teléfonos celulares WAP. es 
donde los auditores cuentan con las mismas herramientas que las de Internet pero en la 
palma de su mano. creado en Visual Basic. 



Para realizar el sistema es necesario una planeación y ésta se define con un diagrama de 
Gannt. 
Finalmente se tienen a los diagramas de flujo de datos, el diagrama de contexto para 
Internet, creación de entidades, relaciones, Jos diagramas entidad relación y el diccionario 
de datos 

El tercer capítulo es el diseño de SIAICOCETI donde por medio de Visio 2000 creamos 
todos Jos prototipos de pantallas, navegación y menús. 

El cuarto capitulo es uno de Jos más extensos pues es el desarrollo de todos Jos módulos de 
SIAICOCETI, pasando por Ja administración en Visual Basic 6.0, Internet con lnterdev 6.0 
y finalmente PDA con Visual Basie 6.0 y APPFORGE que es un partner de programación 
para PDA. 

El quinto capitulo es para hablar sobre la instalación, sin embargo como este trabajo aún no 
Jo instalamos en una empresa real y como el objetivo es que así sea., en este momento solo 
desarrollamos los manuales de operación e instalación. 

El sexto capítulo es el Mantenimiento, solo damos una breve explicación, sin embargo 
cuando comencemos a trabajar en la realidad con SIAICOCETI este capitulo crecerá y será 
uno de Jos mas importantes pues lo van a alimentar usuarios reales. 

El séptimo capitulo el más extenso sin duda contiene Ja infonnaeión de nueve tipos de 
auditorias cada una cuenta con una guía de cómo realizarla y un cuestionario. Esta 
información es la que alimenta la base de datos de SIAICOCETI. 

Los últimos capítulos son las conclusiones, el glosario y Ja bibliografia necesarios para el 
mejor enlendimiento de esta Tesis. 

Esta aventura no es en vano, no quiero que se empolve en las bibliotecas, deseo compartir 
todo lo que sea posible con las nuevas generaciones que egresan de mi amada Facultad, 
hacerlos participes de estas tecnologías. pues los sislemas de infonnación se cslán 
dirigiendo a Internet y a los disposilivos portátiles, si alguien esta interesado y desea más 
información pueden comunicarse con un servidor al correo 
horaciomaldonado@hotmail com. 

Muchas Gracias. 
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l. SISTEMAS DE INFORMACIÓN 

Vamos a retomar unos párrafos del libro "Inducción a la cultura informática" del lng. 
Meriberto Olguín Romo, pags. 58 y 59 donde nos dice: 

Sistema integral de infonnación (Sil) 

A fin de que el lector cuente con al!,'llnos conceptos elementales sobre la elaboración de 
sistemas de información, a continuación se describe una metodología aplicable. 
Posterionnente se indican los elementos que confonna un sistema integral de infonnación. 

Metodología para la elaboración de sistemas de infonnación. 
Para la elaboración de un sistema de infonnación habrá que considerar las fases de: 
análisis, diseño, desarrollo, instalación y mantenimiento. En el siguiente cuadro (tabla 1.1) 

11 1 •• d 1 d d d 11 se deta an as act1v1da es ve conteni o e éstas para ca a ase. 
FASE AC.TIVIDA:> CONTENIDO 

Análisi< Estudio preliminar Identificación del problema, 
situación actual, objetivos. 

Propuesta Nuevo sistema, 
requerimientos. 

Plancación Diagramas de Gantt 
Análisis detallado Diagramas de flujo de 

datos, Diagramas entidad I 
relación, diccionario de 
datos. 

Diseño Diseño interno Diagramas de entidad 
/relación normalizado, 
Diagramas de !lujo de datos 
detallado, Diagramas 
estructurados. 

Diseño externo Prototipo, pantallas. menús 
y navegación. 

Desarrollo Desarrollo de los módulos Desarrollo de cada uno de 
los módulos v sus procesos. 

Instalación de Integración de los módulos 
procedimientos para armar la navegación 

del sistema. 
Pruebas y depuración Selección de pruebas, 

aplicación. 
Instalación Puesta en operación Instalación en el hardware 

seleccionado. 



Capacitación Cursos a los usuarios y 
entrega de: documentación 
técnica y manuales de: 
operación y de 

Liberación procedimientos. Carta de 
liberación. 

Mantenimiento Corrección de posibles Evaluación del desempeilo 
errores del sistema. 
Modificaciones Nuevos requerimientos de 

los usuarios. 
Cuadro 1.1. Mctodologfa parJdcsarrollodcs1s1cmas 

Esta Tesis se basa en la metodología detallada en el cuadro anterior. 

Para tener una mejor comprensión de los puntos vamos a explicarlos de una manera clara, 
sencilla y rápida. Los explico de acuerdo a la poca experiencia que tengo como jefe del área 
de desarrollo. 

ANÁLISIS 
Esta parte del sistema trata de entender el comportamiento actual y lo que se espera obtener 
del nuevo sistema. mucho del trabajo de análisis no se basa en lenguajes de programación o 
en la computadora., se da mas por conocer la situación actual, identificar el problema y 
crear un objetivo concreto. 

Estudio Preliminar. Este estudio se realiza para identificar el problema que se debe 
resolver, pues en ocasiones muchos se sientan a programar y ni siquiera conocen a detalle 
la situación de una empresa, los procesos que actualmente tienen, con ello podemos definir 
un objetivo concreto como realizar el sistema integral de información para resolver un 
problema X. 

Propuesta. Con base en el estudio preliminar podemos presentar el nuevo sistema., es decir 
que va a hacer, como se va llamar y los requerimientos que necesitamos para que funcione 
de forma adecuada.. Esta propuesta se le presenta al cliente para que proporcione sus. · · 
observaciones y casi siempre cambia dicha propuesta., pues a veces se pierden detalles que· .. ~2 
eran necesarios dentro del estudio preliminar. · "' 

Planeación. Como el objetivo central ya existe podemos realizar una plancación. Esto·· .:.o 
depende de la experiencia que se tenga, el personal a cargo, el tipo de equipo que se tenga,:C::.:1 '' 
los lenguajes o herramientas que se puedan adquirir por parte del cliente o en su defecto'."""" 
que tengamos. ~- • , 
Hay que ser muy precisos en delinir la planeación, pues de esto depende que no se tengan. 
problemas en un futuro a nivel contractual, pues se comprometen ciertos alcances y al fina~'"· 
no se llega al 100"/o de ellos, tampoco hay que dar un tiempo muy largo pues ·1a· · 
competencia puede rcali7.ar el sistema en menos tiempo, además es necesario ser éticos y· 
profesionales para que el cliente no piense que vivimos de él y nos aprovechamos. 
Para explicar mejor el tiempo se presentan los diagramas de Gantt que son elementos que 
describen las tareas a reali7.ar durante todo el sistema y su tiempo para cada una de ellas: 7 
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Actividad Semana Semana Semana Semana Semana 
3 4 5 6 7 

Análisis 
Diseño 
Desarrollo 
Instalación 
Mantenimiento 

Fig. 1.2 DiagrJ1na de Gantt. 
Como se aprecia en la en la (Fig 1.2} se tienen en la 1° columna a las actividades y en las 
si,b'llientes el tiempo este puede ser desde días hasta semanas dependiendo de la 
complejidad del sistema. También hay actividades que se traslapan por lo que pueden 
realizarse a la par. 

Estas pueden realizarse hasta en Excel, sin embargo existen herramientas que llevan el 
seguimiento de todas las actividades como Projcct. 

Análisis detallado. Este análisis se encarga de crear los primeros diagramas del sistema, 
como son: 
El Diagrama de Flujo de Datos (DFD}. Es una forma de representar gráficamente el flujo de 
la infonnación a través de los módulos del sistema. 
Los elementos que integran un DFD son los si,b'llientcs y pueden verse en la Fig. 1.3: 

Función. Representará la transfom1ación del flujo de datos. Muestra cómo una o 
más entradas se transforman en salidas. Su nombre comienza con un verbo y es lo 
suficientemente largo y claro para que cualquier persona entienda de qué se trata. 
Dichas funciones van numeradas para diferenciarlas en un mismo nivel mostrando 
la jerarquía entre los niveles. Es representado por un ovalo o circulo. 
Flujo de dato. Es la representación del flujo del dato del origen al destino. Lo 
representa un flecha que indica su dirección. Los datos siempre van hacia y/o desde 
una función. 
Almacenamiento. Son los datos pasivos; generalmente archivos, tablas, etc. Son 
representados por dos lineas paralelas 
Elemento externo de entrada o salida. Son los que proporcionan la información o la 
reciben. 

o 
Función 

Flujo 
Almacenamiento 

Fig 1.3 Elementos que inlcgrnn un DFD 

Elemento 
externo 

Estos a veces V-drian dependiendo de la metodología pero en general son lo mismo. 



: A;'continuación presentamos un DFD extraído de una dirección de Internet al azar de 
h!!P.'1/s;sxc.escet.urjc cs/-esoriano/mcmoria/nodel09.html para que puedan consultarla, 

'.:se trata de un DFD para un sistema que vive para Internet. 
i....~ ~~ • 

L. ( ..... , 
-.... _. 

~~ ~· 

*~~$f 
:~:}. 

Fig 1.4 DFD de ejemplo de un sistema para lntcmcl. 

La imagen (Fig 1.4) es solo para mostrar un ejemplo que demuestra a los elementos 
interactuando. 

Diagramas de entidad relación. Parte del modelado de bases de datos. Este modelo 
representa a la realidad a través de un esquema gráfico. Las entidades son objetos que 
existen y son los elementos principales que se idcntilican en el problema a resolver con el 
diagramado y se distinguen de otros por sus caractcristicas particulares denominadas 
atributos, el enlace que rige la urúón de las entidades esta representada por una relación. 

Las relaciones pueden ser 1: 1 (uno a uno), 1 :M (uno a muchos) y M:M (muchos a muchos). 
Una relación 1: 1 (Fig 1.5), es la mas sencilla. Por lo regular este tipo de relación no existe y 
casi siempre se juntan dentro de una misma entidad. 

[ Entidad A J [ Entidad B J 
Fig. 1.5 Relación 1: 1 
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Se lee: La entidad A se relaciona una vez con la entidad B. 
La entidad B se relaciona una vez con la entidad A. 

Una relación 1 :M (Fig 1.6) es la más usual. 

Fig. 1.6 Rclacion l:M 

Se lee: La entidad A se relaciona con una o mas entidades de B. 
· ·. La entidad B se relaciona una vez con la entidad A. 

J 

· -.~na relación M:M (Fig. 1. 7) no es muy común y debe convertirse en una 1 :M 

Fig. 1.7 Relación M:M 

Se lee: La entidad A se relaciona con una o mas entidades de B. 
La entidad B se relaciona con una o mas entidades de A. 

Un ejemplo de una entidad (Fig 1.8) puede ser un vehículo y sus atributos todo aquello que 
lo describe. 

VEHÍCULOS 
Vín 
Marca 
Modelo 
Color 
Submarca 

Fig. 1.K Entidad VEHICULOS 



. . ' . 
El elemento vehículo se distingue.de los demáS por su contenido (atributos) como son el 
Yin, Marca. Modelo, Color y Sub~arca,_ · 

. . . 

Esta entidad puede relacionarse ron otra lla~ada colores (Fig. 1.9), que cuenta con los 
atributos, no_color y nombre. · ·' ' · · 

Quedando como (Fig. 1.10) 

Fig. l. JO Rclacion colores y vchlculos 

Se Ice: Un color puede pertenecer a uno o más vehículos 
Un vehículo puede tener uno y solo un color. 

Diccionario de Datos. Es una lista de los nombres de los datos y su definición, tipo de 
variable. longitud, rango, como es obtenida. cte. Esta se puede representar de diversas 
formas pero la más común es ponerla en una tabla. Estas parten de las entidades y atributos. 
Primero a las entidades. 
Tablas 
vehfculos 
colores 
accesorios 

CaJáfogo de Jos vehfculos 
CaJálogo de colores 
Catálogo de accesorios 

Los siguientes son los campos de cada uno de los registros de las tablas y que romponen el 
detalle del Diccionario de Datos: 

Luego a cada uno de los atributos. 
Vehículo.• 

Tipo campo longitud Descripción en ayuda Nombre campo 
VIN Char 20 Identificador de vehfculos 
submarca Char 50 Submarca del vehfculo. .. . .....,, •.. 

.... ....-
11 
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color lnl 4 Código del color del vehiculo. 
acces<>sio 1 In! 4 Código del accesorio 1 
accesorio2 In! 4 Código del accesorio 2 
accesorio3 lnt 4 Código del accesorio 3 
costo 
DISEÑO 

Money 10 Costo de la unidad 

Esta parte del desarrollo contempla la fonna del sistema. presentación. es el esqueleto sin 
vida. un boceto sin color pero que presenta sin duda como va a ser. 

Diseño interno. Consta de los DER normalizados, aunque casi nunca aplica esto, significa 
que se reducen para no contener atributos que se repitan, pasa lo mismo con los DFD"s 
detallados. esto se refiere a crear de un DFD principal desmenuzarlo en otros que lo 
componen. 

Diagramas estructurados. Los diagramas estructurados representan la forma más tradicional 
para especificar y documentar los detalles algoritmicos de un producto de programación; 
estos diagramas utilizan cajas rectangulares para especificar las acciones, cajas en forma de 
rombos para las proposiciones de decisión, arcos dirigidos para las interconexiones entre 
las diversas cajas, así como una variedad de formas especiales para denotar las entradas, las 
salidas, los almacenamientos, etcétera. 
A pesar de que es la base la programación estructurada en este trabajo no vamos a hacer 
mucho hincapié en estos diagramas dentro del sistema. pues gracias a una tecnología que 
vamos a usar y que más adelante explicaremos "ActivcX'' el uso de código es mínimo y las 
estructuras de la misma fonna. pero no queremos dejar de lado estos importantes diagramas 
pues dentro de ActivcX viven cientos de diagramas estructurados, pero estas tecnologías 

· facilitan el tiempo de desarrollo, sin embargo no queremos enseñar a correr sin antes 
enseñar a caminar. Además son tan sencillos y con ellos se entiende tan fiicil la 
programación. Y por su importancia queremos dedicarle un espacio a detalle en este 
capitulo. 

Un diagrama estructurado es: 
Fácil de leer y comprender. 
Fácil de codificar en una an1plia gama de lenguajes y en diferentes sistemas. 
Fácil de mantener. 
Eficiente, aprovechando al máximo los recursos de la computadora. 
Modularizable 

PRINCIPALES ESTRUCTURAS DE LOS DIAGRAMAS ESTRUCTURADOS. 
1. Hstn1ct11ra Secuencial. (Fig. 1.11) Es una estructura con una entrada y una salida en la 

cual figuran una serie de acciones cuya ejecución es lineal y en el orden en que 
aparecen. A su vez. Todas la~ acciones tienen una única entrada y una única salida. 

r. .... 
FALi. '· ' -~· ·'r.UGEN 
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TESIS CON 

FALLA DE.ORIGEN _J 

Fig. 1. 11 Estructura secuencial 

2. Estn1ct11ra Altcn1atfra. (Figs. 1.12, 1. 13) Es una estructura con una sola entrada y una 
sola salida en la cual se realiza una acción de entre varias, según una condición o se 
realiza una acción según el cumplimiento o no de una detem1inada condición. Esta 
condición puede ser simple o compuesta. Las estructuras alternativas pueden ser: 

De dos salidas, en la que una de ellas puede ser la acción nula. 
De tres o más salidas, que también se llama múltiple. 

s 

N 

Allcrnaliva Simple Allcrnaliva doble 

Fig. l.12 Estructurnsnltcmalivas 

13 
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Alternativa Múltiple 

Fig. 1.13 Altemaliw multiple 

3. F:structura Repetitfra. Es una estructura con una entrada y una salida en la cual se repite 
una acción un número determinado o indeterminado de veces, dependiendo en este caso 
del cumplimiento de una condición. Las estructuras repetitivas pueden ser: 

Estructura para (FOR) 
Estructura mientras (Wl-llLE) 
Estructura hasta (UNTIL) 

4. ¡,:,1ruct11r<1 PARA (FOR). (Fig. 1.14) En una estructura se repite una acción un número 
fijo de veces representado normalmente por N. 



s 

Fig. 1.14 Estructura PARA (FOR) 

5. fi:stmctura MIEN11lAS (WH//.E)(Fig. 1.15). E'1 esta estructura se repite una acc1on 
mientras se cumpla la condición que controla el bucle. La característica principal de 
esta estructura es la de que la condición es evaluada siempre antes de cada repetición. 

El número de repeticiones oscila entre O e infinito, dependiendo de la evaluación de la 
condición. cuyos argumentos en los casos de repetición, al menos una vez. deberán 
modificarse dentro del bucle, pues de no ser asi el número de repeticiones será infinito 
y nos encontraremos en un bucle sin salida. 

15 
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N 

Fig. 1.1 S Estructura Mientras (Whilc) 

6. l':.vtn1ctura HA~TA (UNTIL).(Fig. 1.16) En esta estructura se repite una acción hasta 
que se cumpla la condición que controla el bucle, la cual se evalúa después de cada 
ejecución del mismo. El número de repeticiones oscila entre 1 e infinito, dependiendo 
de la evaluación de la condición, cuyos argumentos en los casos de repetición, al menos 
dos veces, deberán modificarse dentro del bucle, pues de no ser así el número de 
repeticiones será infinito y nos encontraremos en un bucle sin salida 

Fig. 1.16 F.structum Haslu (UNTll.) 



Diseño externo. Este contiene a los prototipos que son elementos iniciales para definir lo 
que el usuario va a ver, son esqueletos· sin funciones pero nos sirven para que los clientes 
definan su área de trabajo y no la encuentren ni vacía, ni muy llena. También se definen los 
menús y la navegación del sistema. Esto en su conjunto proporciona una idea real de lo que 
se tiene que entregar como productor final. En concreto se presentan pantallas con cajas de 
texto, botones, selecciones todo sin función alguna pero con la presentación final. 

DESARROLLO 
En esta etapa se realiza la programación, gracias al análisis realizado y al diseño se puede 
empezar a codificar todas las ideas que se plasmaron como diagramas o pseudocódigo. Por 
ejemplo se define cada uno de los módulos a detalle y la integración en un solo elemento 
para que al final se pueda tener un solo archivo ejecutable y todas las librerías necesarias 
para que en su conjunto el cliente pueda usar el sistema. Esta es sin duda una de las partes 
más laboriosas pero con un buen análisis esta parte no tendrá mayor problema. 

Desarrollo de módulos. Los programadores entran en acción y los analistas les 
proporcionan los diagramas y pseudocódigos necesarios para que ellos realicen la 
codificación en un lenguaje estructurado de programación como puede ser C, Basic o si se 
definió como objetos con C# o C++. Con los prototipos de pantallas que se generaron en el 
diseño van a escribir todas las funciones y procedimientos, por tanto las pantallas que no 
funcionaban en un principio comienzan a tomar vida, comicn7..an a generar una serie de 
resultados autónomos. 

Integración de los módulos para armar la navegac1on. Con todos los módulos creados y 
funcionando de manera autónoma, se comienza a juntar cada uno de ellos, de hecho 
actualmente los módulos los desarrollan muchos programadores independientemente y 
ahora muchas de las salidas de los módulos se convierten en entradas de otros. Esto es un 
rompecabezas que solo es necesario armar. 

Pruebas y depuración. Una vez armado todo el sistema se proceden a realizar las pruebas 
para encontrar detalles que no se hayan contemplado, aunque pude escuchar en una ocasión 
decir: "Las verdaderas pruebas las realiza el cliente en su negocio". Esto es una realidad sin 
embargo es mejor probar el sistema antes de entregar el producto terminado. 

INSTALACIÓN 
Esta parte se realiza en campo, es decir en las instalaciones del cliente donde va a conocer a 
su nuevo sistema y para enfrentarse a el, es necesario presentárselo a fondo, esto para que 
no dependa de gente externa y el solo sea capaz de manejarlo al 100%. 

Puesta en operación. La instalación debe realizarse en el hardware recomendado y si es 
posible en uno mejor, para que el "peñormance" del sistema se vea beneficiado. 

17 
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Capacitación. Es necesario dar cursos a los usuarios y entrega de toda la documentación 
necesaria ya que con esta será suficiente para resolver cualquier duda, es mejor dejar a un 
usuario satisfecho y que nos llame solo en navidad y no cada Lunes diciendo que el sistema 
tiene problemas. Y a veces no es por mal funcionamiento sino por una mala orientación 
para realizar sus procesos. 

MANTENIMIENTO 
Esta fase se realiza para agregar nuevos requerimientos de los usuarios, corregir fallas que 
se den durante el trabajo del cliente, también es necesario hacer una evaluación del 
"peñormance" del sistema, pues a veces empieza a decaer cuando aumentan registros en la 
base de datos o se manejan archivos más grandes. 



2. ANÁLISIS SIAICOCETI 

2.1. ESTUDIO PRELIMINAR. 
El crear un sistema tiene una razón de ser. la necesidad de comenzar esta aventura es el 
resultado de tener un beneficio, la tesis es una oportunidad de generar algo que no se quede 
en las bibliotecas empolvándose, debemos generar algo que pueda servir a más de uno, no 
sólo a un servidor. 

Actualmente Internet ha cobrado importancia en la vida de los profesionistas, los abogados 
pueden acceder a leyes y tratados, los médicos consultar lo último en medicinas y 
tratamientos, los contadores pagar los impuestos al SA T vía electrónica. los desarrolladores 
pueden encontrar códigos y controles para crear sistemas. Los auditores no son los más 
olvidados pero por la diversidad de su trabajo no encuentran información actualizada y de 
todos los ámbitos. 

SIAICOCETI (Sistema de Información para Auditorias Informáticas y COntrol de CEntros 
de Tecnología de Información) nace por la necesidad de generar una herramienta que los 
auditores puedan usar para su trabajo de una manera más eficiente y sin necesidad de papel. 
Todo con la ayuda de Internet y los sistemas portátiles. 

2.1.t Identilicación del problema. 
Actualmente no existe una herramienta que ayude a los auditores en informática a realizar 
un trabajo en los Centros de Tecnología de Información (CTI). no existe un despacho de 
consultoría que cubra todos los aspectos. es dificil encontrar Información en Internet que 
cubra dichas necesidades, la Información no es actualizada de forma correcta. a los 
auditores no les permiten en ocasiones dar sus puntos de vista, las empresas a las que se les 
audita no conocen, en línea, el avance de lo auditado y de forma actualizada. 

2.1.2. Situación actual. 
Se cuentan con algunos sistemas que dan una guía de cómo realizar la auditoria, pero estos 
no están actuali7.ados y la información no contempla los avances de los CTI, dichos 
sistemas son simples bases de datos que para ser actualizadas la organización lo tiene que 
hacer tantas veces como sistemas tenga, para su instalación requiere de hardware especial o 
de algún sistema operativo que en la mayoría es Windows (quedando fuera Unix, Linux, 
Mac etc.). a veces son sistemas que requieren de controles y librerías que al desinstalar otro 
programa queda inservible y se requiere instalar de nuevo. 
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2.1.3 Objetivo general. 
Generar un sistema que se componga de 3 elementos 

Administración 
Internet 
Dispositivos PDA's 

La administración radica en obtener un sistema cliente-servidor, para tener a la base de 
datos administrada por un experto para los respaldos y seguridad, al cliente con un sólido 
conocimiento cu Auditoria, por tanto, dicho sistema no pueda ser accedido por todos los 
auditores; que todo esté en una plataforma robusta y una base de datos con capacidad de 
tener a miles de usuarios al mismo tiempo. Dicha administración se hará en un lugar en 
especifico donde sólo se tenga una PC de escritorio y la Base de Datos en un servidor 
seguro. 

Internet juega un papel determinante, ya que es la ventana donde los auditores pueden 
consultar información actualizada de las auditorias, ahí anotarán los resultados observados, 
no tienen que estar en la ciudad donde se encuentre la información. de hecho nunca se 
tendría un contacto en vivo sólo en un caso de emergencia. podrán dar sugerencias ya que 
por su experiencia pueden enriquecer la base de datos de SIAICOCETI. todo en línea y de 
manera inmediata. 

Los dispositivos portátiles como las Palrn, lpaq o Jornada. incluso algunos teléfonos 
celulares tiene la capacidad de manejar bases de datos y sistemas. Y es que en lugares 
remotos donde no existe Internet (aunque es dificil que se presente debido a que un CTI no 
puede vivir sin el correo electrónico o el Web) se pueda llevar un dispositivo que cabe en la 
bolsa de la camisa y tener toda la información necesaria para que un auditor realice la 
investigación, esa es la parte en donde SIAICOCETI PDA (Penonal Digital Assistant = 
Asistente Digital Personal) entra en acción, ya que el objetivo del SIAICOCETI es generar 
un sistema que primero reciba la información. luego el auditor la pueda consultar, 
posteriormente, el auditor. pueda anotar lo observado y finalmente actualizar la 
información en la base de datos. 



2.2 PROPUESTA. -.; 
La propuesta puede cambiar a lo largo del desarrollo del sistema. pues se van generando 
nuevos requerimientos. Sin embargo la esencia se conserva .. 

2.2.1. Nuevo sistema y requerimientos. 
Obtener al sistema llamado SIAICOCETI que como se mencionó anteriormente consta de 
tres partes fundamentales: 

2.2.1.1 Administración: Sistema cliente - servidor. 
Servidor: Base de Datos en Ms Sql Server 7.0 que se debe encontrar en un servidor Web 
con 500 MO de RAM. un disco duro de 40 GB, este servidor debe contar con llS (Internet 
lnformation Server) y con un dominio de Web, estar disponible el www.siaicoceti.com. el 
sistema operativo puede ser un Windows 2000 Server. 
Cliente: Sistema desarrollado en Visual Dasic 6.0 para que los administradores puedan dar 
mantenimiento a las auditorias, los auditores. las empresas con sus centros a auditar. qué, 
quién, cuándo y dónde se va a auditar. este sistema puede corren en una computadora 
personal con Windows 9X, 2000 o XP. con un procesador Pentium 11 como mínimo, con 64 
MO de RAM (cuando se escribió esta tesis las PC se vendían con procesadores Pentium IV, 
memoria RAM de 256 MB y el estándar es Windows XP Profcssional o Home Edition); 

2.2.1.2. Internet. 
Para que los auditores consulten lo último en manuales de auditoria. tengan una guía de lo 
que van a realizar en campo, puedan escribir vía Web lo observado y dar sugerencias sobre 
las auditorias, deben contar en la empresa a auditar con una computadora personal, una 
conexión de un ISP de cualquier velocidad; SIAICOCETI es bastante ílexíble en ese 
aspecto ya que sólo necesita un navegador de Web que soporte Java y páginas ASP. 
pudiendo ser en cualquier sistema operativo, incluso que sólo soporte texto (para estos 
navegadores no tendrá validaciones en Java). 

2.2.1.3.Dispositivos PDA"s. 
Sí los auditores no cuentan con Internet en la localidad donde hagan su trabajo. pueden 
bajar manuales. la información de la auditoria. y escribir lo observado en un dispositivo 
Palm. Pocket PC o Jornada HP; en la primera parte de SIAICOCETI. la información tiene 
que ser copiada a la página Web para que los resultados sean actualizados, en versiones 
posteriores con un módem de PDA la información puede ser actualizada en línea. Todos 
estos dispositivos sólo deben contar con un mínimo de 380 KB para guardar el sistema. 
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2.2.2. Conceptualización de SIAICOCETI. 

IA administra...'ión 11e h&cc de manen n:muea u 

en c:-1 lugar por modio de un.1 aplio:.ción en &.-rvidor Web SIAICOCETI 
Viwal IJuic, en un fuhtro via Wch 

www.siaicoccli.com 

A.Jli::::i 
fllillíP1· 

~ ti yd.:Bascsdcl>atos 

~ = º:=:.:: ~'-l.ucmr""•Vf~ 
conaultan el avance cid las 

auditoriu y oblicn.:n 
rcsiunenc:s cj«urivu. INTERNET 

DmanuHu coa Tccnologla ASP 

www.siak.-ic~ 

~~'· . . . F.l -..ditor consulta lo úhimo on .udit~as. obthme la gula 
:-1°-.· de su audilurfa. propon:iuna 1111i:crcnc:i.u PM• a)'Udar con 
, la audiloriaa. lodo por Medio de un ,..wpdor de Web 

Fig. 2.1 Conccptuali7.aci6n SIAICOCETI 

El auclilor wda la 
infonna:iOn de la 

auditoria y el cscrihc 
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2.4. ANÁLISIS DETALLADO 
A continuación se muestran los diagramas de flujo de datos para cada uno de los procesos 
de SIAlCOCETI tanto para la administración como para Internet. 

2.4.1. Diagramas de Flujo de dalos. 

Admlnldr•dor 

z 
t:z:1 
o ,__. 
tz: 
o 
¡:~ 
Q 

<~ 
...... _..J 
~-;3 ..... ,~ 
¡:~ 

zz 

DFD Entrada al sistema 

•rwl• •ntir .. d• Admlnldr•d•1 

9mft• ._, 

Fig. 2.1!1 DFD Entrada 

Fig. 2.20. DFD Empresas 

DFD manejo de ceÍltros de tecnología 
de Información 

C11u1ft"'"'•~6n do 
"'ue1e d• e T'.t. 

Fig. 2.21 DFD CTI 

......... 
.... c1 •• 

mvnlcipi•• 

e .... do .J•ta1 
om.pt•••• 
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DFD manejo de centros de auditores 

Adminisb.iidor 

Confhmad6n de m•ne:Jo 
d• .11udito1u __ ..._ __ 

Auditores 

DFD manejo de Auditorías 

,_· · Auditorias 

F;g, 2.2J DFD1~~'i1o~as 
DFD manejo aÜditorfas .x realizar 

1; -~ . 

Fig. 2.24 DFD Auditorias por n:ali,,.r 

iut.ados 
municipios 
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Admlnbtt•dor 
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DFD manejo de usuarios web 

sollcitud 

•u dilo••• 

Hgurid•d 

Fig. :i.2s DFD Usuarios Web 

DFD manejo de _resumen ejecutivo 

datos y· 
solicitud d• 

m•n• o 

contirm•clón 
de rni1neJo 

Fig. 2.26 DFD Rcsu111e11 

DFD manejo de SAICOCETI Palm 

Fig. 2.27 DFD l\fan~jo P-Jlnt 

•udltoñ•• 



2.4.2. Diagrama de contuto DFD de SIAICOCETI WEB. 
Este diagrama representa los procesos que viven en SIAJCOCETI desde Internet 

Audlor 

DIAGRAMA DE CONTEXTO DFD DEL SISTEMA 
SIAICOCETI 

PARTE EN WEB 

Sistema de Información para 
Auditorias Informáticas y 

Control de Centros de 
Tecnologla de Información 

SIAICOCETI 
WEB 

Fig. 2.28 Diagrama de conlc.~10 para Web 

TESIS CON 
FALLA DE ORIGEN 

-
......... 
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2.4.3. Diagrama del sitio en Internet. 
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2.4.4. Enlidades. 

TESIS CON 
FALLA DE ORIGEN 

La base de datos AUDITORIA está confonnada por las siguientes entidades: 

IMPRESAS: Es la entidad de la cual parte el sistema, aquí se van a almacenar todas las 
empresas que en algún momento requieren ser auditadas en un centro de tecnología de 
infonnacíón en especifico: ,. 

[~~~~E-M_P_R_E_s_A_s~~~--J 

CENTROS_COMPU1V: Conserva su nombre oñginat, pues ahora estos centros son 
conocidos como Centros de Tecnología de lnfonnación (C.T.I.), y pertenecen a una sola 
empresa. 

[ CENTROS_COMPUTO J 

A UJJ/1VIUAS: Esta entidad concentra los tipos de auditoría para los que el sistema es capaz 
de proporcionar infonnación, por lo tanto las auditorías que los auditores podrán realizar. 

[ AUDITORIAS J 
l'REGUNTAS: Esta entidad representa el conjunto de preguntas y sugerencias a realizar por 
el auditor, durante su trabajo en campo y agrupadas por el tipo de auditoria. 

PREGUNTAS J 
29 
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A UDl7VRBS: Esta entid~~ r~n:~nta a tÓdo el personal que puede realizar las auditorías. 

[-~~~A_u_º_'_T_o_R_E_s~~--') 

SEGURIDAD: La entidad seguridad representa a las cuentas de cada auditor para realizar la 
auditoría, principalmente por medio de Internet o de un dispositivo portátil. 

[-~~~s-E_o_u_RJ~D-A-D~~~) 

AUD/'IVIUASXREAl.JZAR: Representa el objetivo de nuestro sistema, (el qué, el quién, el 
cuándo y el cómo), puesto que indica que empresa. cual de sus CTI, el tipo de auditoría, 
que auditor la realizará y en que momento comenzará. 

AUDITORIASXREALIZAR ] 

OHSl'.'RVAXAUDl7: Esta entidad representa el conjunto de observaciones realizadas por el 
auditor en el CTI para una determinada auditoría. 

[-~~º-ª_s_E_ºR_v_A~X-A_u_º_'_T~~) 



SUGRUENCIAS: Esta entidad representa las sugerencias proporcionadas por los auditores .. 

f . SUGERENCIAS ) 

·., 

AUDITONUEVA: Esta entidad ;.:;;p~;;~~n;a:liissugcrencias para nuevas auditorías . 
. . ' ''. :., " . ~- ·.;- . " ,;~~ ,' .. ~'·o,·. ''; •' , ; ... • 

'. ( •·. ~U~;~o;i.,,;.; A ..) 

'/'· 
CATJ~"/"ADOS: Esta entidad. representa a las 32 Entidades Federativas de la República 

Mexicana. 

[ CAT _ESTADOS ) 
CAT_MUNICIPIOS: Esta entidad representa a 
todos los municipios del país, agrupados por cada una de las Entidades Federativas de la 
República Mexicana. 

[~~-C-A~T ___ M_u_N_i_c_rp_'_º_s~~) 
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2.4.5. Atributos de cada una de las entidades. 

EA-/ PRES.AS: Cada empresa será identificada mediante un número, su domicilio completo y 
su RFC. para generar fa facturación requerida. A continuación se muestran todos los 
campos: 

no_empresa: 
RFC: 
CURP: 
estado: 
municipio: 
localidad: 
nombre: 

calle: 
num_ext: 
num int: 
colo;:;ia: 
cp: 
fax: 
email: 
telefono: 
representa: 
rcpre_tel: 

EMPRESAS 

- no_cmprcsa (PK) 

-CURP 

- cslado 
- municipio 

-localidad 

- nombre 

-calle 

- num_c.xt 

-nu'm_inl 
-colonia 
-cp. 

-fa.X 

- cniail 

.. tclcfono 

- representa 

- rcprc_tcl 

Número que identifica a cada empresa. 
Registro Federal de Contribuyentes. 
En caso de personas fisicas es necesario la CURP 
Estado donde se encuentra fa empresa. 
Municipio del estado donde se encuentra la empresa. 
Localidad donde se encuentra establecida fa empresa. 
Nombre o Razón Social de fa empresa, es necesario que sea correcto 
pues de ello depende una facturación correcta. 
Calle donde se encuentra localizada la empresa. 
Número exterior de la calle donde se localiza fa empresa. 
Número interior del domicilio de la empresa. 
Nombre de fa colonia donde se encuentra locali7.ada fa empresa. 
Código Postal de fa localid:id donde se encuentra Ja empresa. 
Fax para envio de documentos de la empresa. 
Dirección de correo electrónico del representante de Ja empresa. 
Teléfono del conmutador de Ja empresa. 
Nombre del representante con quien vamos a tener contaclo. 
Teléfono directo del representante de Ja empresa. 



CEN1UOS_COMPU1V: Para identificar a cada centro que pertenece a las empresas 
necesitamos, un número de empresa, indicar a que empresa pertenece, su dirección 
completa, teléfono y la información del representante de dicho centro. 

empresa: 
no centro: 
est-;;do: 
municipio: 

nombre: 
calle: 
num_ext: 

CENTROS_ COMPUTO 

- empresa (PK)(FK) 

- no_ccntro (PK) 

- estado (FK) 

- municipio (FK) 

·nombre 

-calle 

- num_cxt 

-num_int 

-coJonia 

-cp 

- rax 
-cmail 

-tclcfono 

- representa 

- n:on: tcl 

No que hereda de la entidad empresa e identifica a todos sus CTI. 
No que identifica a cada CTI de una empresa en particular. 
No del estado de la republica donde se encuentra el CTI. 
No del municipio en particular del estado donde se encuentra 
localizado el CTI. 
Nombre con el que llamaremos a este CTI en especifico. 
Calle donde se encuentra locali7.ado el CTI. 
Número exterior de la calle donde se encuentra el CTI. 33 
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num int: 
colo;:,-ia: 
cp: 
fax: 
email: 
telefono: 
representa: 
repre_tel: 

Número interior del domicilio del Crl. 
Colonia del domicilio del CTI. 
Código Postal de la localidad del CTI. 
Fax para enviar documentos al CTI. 
Correo electrónico del CTI. 
Teléfono directo del CTI. 
Nombre del representante del CTI para tener contacto. 
Teléfono directo del representante del CTI. 

AUDITORIAS: Esta entidad requiere un número de auditoria para ser identificada, así como 
la descripción de cada una de ellas: 

AUDITORIAS 

- no_audiloria (PK) 

- dcscripcion 

-costo 

no auditoria: El número que identifica a cada auditoría. 
descñpcion: Nombre con el que se conoce a cada auditoria. 
costo: Costo por concepto de auditoria por hora. 

l'REGUNTAS: Para esta entidad, como es detalle de cada auditoria. necesitamos el número 
de auditoria. identificar cada una de las preguntas, la pregunta y sugerencia a realizar: 

no_auditoria: 
no_pregunta: 

prcgunta_p: 
rcspuesta_p: 

PREGUNTAS 

- no_uudiloria (PK) (FK) 

- no__prcgunta (PK) 

- prcgu111a_p 

- rcspucsta_p 

Este número es heredado de la tabla de auditorias. 
Número que identifica a cada pregunta dentro de una auditoria en 
especifica. 
Observación que se tiene que hacer en específico. 
Como realizar cada una de las observaciones. 



A UDIWRES: Como mencionamos anteriormente, esta entidad contempla los datos de cada 
uno de nuestros auditores, por lo que necesitamos un número para identificar a cada 
auditor, su nombre completo, los datos·de su domicilio para poder localizarlo, los datos de 
su oficina (en caso de que no se encuentre 100"/o de tiempo en nuestras instalaciones), su 
correo electrónico, y otro medio para poder localizarlo: 

no auditor: 
estado_casa: 
municipio_casa: 

AUDITORES 

- no_audilor (PK) 

- estado_ casa (FK) 

- municipio_cas.'1 (FK) 

-CSlado_olicina (l'K) 

- municipio_oficina (FK) 

- nombre 

- fecha_ auditor 

-RFC 

-CURP 

- calle_ casa 

- casa_no_cxt 

.. casa_no_int 

- casa_colonia 

- casa_cp 

- tclcfono_cas:Í 

- tclcfono_ccl 

- callc_oficina 

- no_cx(.oficiru1 

- no_int_olicina 

- colonia_oficina 

-cp_olicina 

- tclcfono_ccl 

- radio 

-cmail 

Número que hereda del auditor que realizara la investigación. 
Número correspondiente al estado donde radica el auditor. 
Número del municipio correspondiente a un estado en particular. 35 
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: 

estado_oficina: 

municipio_oficina: 

~rSuditor: 
RFC:-
CURP: 
calle_casa: 
casa_no_ext: 
casa no int: 
casa=cokmia: 
casa_cp: 
tclefono casa: 
tclefono - ccl: 
calle_oficlna: 
no_ext_oficina: 

no int oficina: 
co¡;,nia oficina: 
cp_oficiña: 
radio: 
email: 

Número correspondiente al estado donde se ubica la oficina del 
auditor. 
Número del municipio correspondiente a un estados en 
particular donde se ubica la oficina del auditor. 

~~<qlffi~~~ !lll~i!fr'iiuditor. 
Registro Federal de Contribuyentes. 
Clave única de registro de población. 
Nombre de la calle donde vive el auditor. 
Número exterior de la calle donde vive el auditor. 
Número interior del domicilio del auditor. 
Nombre de la colonia donde vive el auditor. 
Código postal del lugar donde radica el auditor. 
Teléfono particular del auditor. 
Teléfono móvil del auditor. 
Calle donde se ubica la oficina del auditor. 
Número exterior de la calle donde se encuentra la oficina del 
auditor. 
Número interior del domicilio de oficina del auditor. 
Colonia donde esta la oficina del auditor. 
Código postal de la localidad de la oficina del auditor. 
Radiolocalizador del auditor. 
Correo electrónico del auditor. 

SEGURIDAD: Esta entidad es hija de la de auditores, por lo tanto necesita el número del 
auditor a la cual pertenece, otro número en caso de que requiera de otra cuenta. el nombre 
del usuario y el password de Ja cuenta para Internet 

no_auditor: 

no usuaño: 
no;:;:,bre: 

SEGURIDAD 

• no_nuditor (PK) (FK) 

• no_usunrio (PI<) 

.. nombre 

- pnssword 

Número que hereda de la tabla de auditores e identifica las cuentas 
correspondientes a este. 
Número particular de cada auditor. 
Nombre de usuario que utilizará en Internet o dispositivo portátil. 



password: Contraseña que acompaña a cada nombre de usuario para acceder a las 
auditorias vía Internet o dispositivo portátil. 

AlfDITOIUASX/lEAl.JZAR: Como ya mencionamos, esta entidad tiene toda la información 
para realizar la auditoría, por ello necesitamos el número de empresa, el centro en 
especifico, el tipo de auditoría a realizar, el auditor que visitará el CTI, la fecha de inicio, la 
fecha de término de la auditoría, el costo, la observación general, la clave y el password que 
se entrega a la persona que contrata nuestros servicios para que pueda consultar el avance 
de la auditoría. 

no_empresa: 
no centro: 
auditoria: 
no auditoría: 
fecha inicio: 
no auditor: 
fecha_fin: 
costo: 
observación _gral: 

clave: 

password: 

AUDITORIASXREALIZAR 

- no_cmprcsa (PK) (FK) 

- no_ccnlro (PK) (fK) 

- auditoria (PK) (FK) 
- fccha_inicio (PK) 

- no_audiforia 

-fccha_lin 

-costo 

- obscrvación__gral 

- cla\'C 

-password 

Número que identifica a la empresa. 
Número del C.T.I. a una empresa determinada. 
Indica el tipo de auditoría que se va realizar. 
Número secuencial para independizar las auditorías. 
Indica la fecha en que se va a iniciar la auditoría. 
Número correspondiente al auditor que realizará la investigación. 
Fecha probable para terminar la auditoria. 
Costo total por la auditoria. 
Observación general hecha por el auditor después de realizada la 
auditoria. 
clave para ingresar que el responsable de contratar la auditoria, 
pueda dar seguimiento de su avance, vía Interne!. 
Contraseña que acompaña a la clave de usuario. 
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OBSERVAXA UD/'/; Como son las observaciones hechas por el auditor en el CTJ, se 
requiere el número de la empresa, el CTI, la auditoría, el número de pregunta, la fecha de 
inicio, la observación y el nivel de lo observado: 

no_empresa: 
no centro: 
auditoría: 
no_pregunta: 

fecha inicio: 
observación: 
auditoría no: 
nivel: -

OBSERVAXAUDIT 

- no_ empresa (PK) (FK) 

- no_ccnlro (PK) (FK) 

- auditoria (PK) (FK) 

- no_prcgunta (PK) (FK) 

• fcx:ha_inicio (PK) 

- obscrvacion 

.. nudiloria_no 

·nivel 

Número que identifica a la empresa. 
CTI al cual se le reali?.ará la auditoria. 
Tipo de auditoría que se va a aplicar. 
Número que hereda de la tabla preguntas, identifica a cada una de las 
preguntas. 
Fecha en la que inicia la auditoria. 
Observación de la sugerencia a auditar. 
Número consecutivo dentro de cada observación. 
Nivel observado en cada respuesta. 

CA T. /~~\TA DOS: Se necesita la clave que identifica a cada estado y su descripción: 

clave: 
descri: 

CAT_ESTADOS 

-clave (PK> 

-dcscri 

Clave que identifica a cada estado de la República Mexicana. 
Nombre del estado. 



CAT_MUN/C/P/OS: Hija de cat_estados, requiere el estado al que pertenece, la clave 
propia del municipio y el nombre del municipio: 

estado: 
clave: 
descri: 

CAT_MUNICIPIOS 

- cslndo (PK) (FK) 

-clavc(PK) 

-dcscri 

Número que hereda de la tabla cat_estados y que agrupa a sus municipios. 
Clave perteneciente a cada uno de los municipios. 
Nombre del municipio. 

SUGERENCIAS: Esta entidad representa las sugerencias proporcionadas por los auditores .. 

- no_sugerencia: 
- pregunta: 
- respuesta: 
- auditoria: 
- auditor: 
- enviar: 
- no_auditor: 

SUGERENCIAS 
- no_sugcrcncia 
-pregunta 
- respuesta 
-auditoria 
- auditor 
- enviar 
- no_auditor 

Indica el número de sugerencia de forma automática. 
Pregunta proporcionada por el auditor. 
Respuesta proporcionada por el auditor. 
Indica sobre que auditoria ha realizado la sugerencia. 
Nombre Completo del auditor. 
Indica si se envía o no la sugerencia a la tabla de Auditorías. 
Nº del auditor. 
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AUDITONUJ~·vA: Esta entidad representa las sugerencias para nuevas auditorias. 

- no _auditoria: 
- descri: 
- explica: 
- auditor: 
- enviar: 

AUDITONUEVA 
... no_audiloria 
-dcscri 
-explica 
- auditor 
-cn\·iar 

AUDITONUEVA 
Número secuencial. 
Nombre de la nueva auditoria. 
Breve descripción de la auditoría. 
Número del auditor. 
Indica si se envía la auditoría a la tabla de Auditorías. 

2.4.6. Relaciones de las entidades para SIAICOCETI. 

Para el manejo de las entidades de SIAICOCETI se tienen tres principales Diagramas 
Entidad Relación (DER): 

Empresas y sus Centros de cómputo. 
Auditores. 
Auditorías por realizar. 

Con ello también obtenemos las llaves primarías y foráneas pertenecientes a las entidades. 

Las Llaves primarias las identificamos como (PK) y las llaves foráneas como (FK) . 



2.4.7. Diagramas Entidad Relación (DER). 

Centros de Tecnología de Información. · 

DIAGRAMA ENTIDAD RELACION EMPRESAS Y SUS CENTROS DE COMPUTO 

M, 

~.;:,MUijii:lpiOs 
PK &stado 
Pkcl3"•e 
descril 
descri2 

"~"síiS 
Pk r1o_emp1en 
nombre 

"''' num_ext 

qá(L•~s 
14-------'-1 p¡..~ cloiw 

M descri1 
descn2 

M -
Pl<1Jtr1Jlll:H 
PK no C"Hnllo 
nombri 
cale 
no_evt 
no tnl num_inl 

colonia 
<¡I 1-----------~::~~~ 

M estado 
ta. 
ema11 
municipio 
de 
telefono 
representa 
repre_te1 

Fig. 2.30 DER Empresas y CTI 

<¡I 

te'8funo 
ru 
erna11 
municipio 
representa 
rep1e_tef 
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Auditores. 

DIAGRAMA ENTIDAD RELACION AUDITORES 

TESIS CC- 1 

: .:..LLA DE ORIGEN 
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Cat;;_MUnicipios M 
~J.. e:l .. JO 
PJ.";:1.:w:: 
descri1 
d11Scri2 

14--------------------i:~~:~t~ 

M 

~@d~~;_; 
PK no :tud•1nr 
nomb.i 
CURP 
calle_ofmna 
no_ext_ofic1na 
no_int_ofic1n3 
colonia_oficina 
cp_oficina 

=¡;~_::ina 
~--------_... leleíono oficina 

call•_uSa 
casa_no_eKt 
casa_no_inl 
casa_colonia 
casa_cp 
telefuno casa 
estado_Casa 
mun1cipio_casa 
lele!Ono_cel 
r•dia 
emall 

d11Sct12 

M PK nn .¡urlilor 
t-------9" PK u~Üario 

uumluv 
password 

Fig. 3.31 DER Audilorcs 



~~I,?. r;oN 1 
Auditorias por realizar. FALLA DE ORIGEN 

PKempr.e~a 

PK l"IC_C1H'tlro 
nombte 
cono 
no aat 
no-mi 
colonia 
estado 

"' telefono 
r .. 
emall 
municipio 
representa 
repre_lel 

DIAGRAMA ENTIDAD RELACION AUDITORIAS POR REALIZAR 

~~Eiilar 
PK no_empresa 
PKna_centro 

M Pt< fecha micio 

.. ~jti,rji(/ 
PK no auditor 
nombr8 
CURP 
calle ofrcina 

r----~--..i~°Ch8:j~w l+------i na_.-;1_oficina 
'"' mt uli..:ffid 
cai'Cni8' aficin• 

PK no empres11 
PKno-c«ltro 
PK audrroria 
PK no_pregunta 
PK fecha_in1cio 
ob11ervac1on 
aud1tona_no 
nlvel 

-· observacion_gral 
no auditona 
c1M 
passwd 

M 

M 

PK nei at.:dl"C>1•a 
desC'n -
de1ienpc1on 

' 
Preguntas· 

Pk no ~'J•M ri!l.:t ""--------i PK no-P•.,~1Jr•li1 
pregu~a_p 
fesoue!lta_p 

M 

Fig. 2.n DER Auditorias por n:afüar 

cp_oliciña 
utado oficina 
muntciPio_oficina 
ti:fefono_oficina 
calle_ cu a 
casa na eat 
casa-no-int 
cHa:cokmia 
casa_cp 
tefafono_cua 

=~~ii~~!~ .. 
lelefono_cel 
rtdio 
email 

1 
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2.4.8. Diccionario de Datos de SIAICOCETI. 

Para tener una identificación de los campos que intervienen en la Base de Datos de 
SIAICOCETI, a continuación se presenta el Diccionario de Datos. 

Tablas 
empresas 
centros_computo 
auditores 

Catálogo de empresas a auditar 
Catálogo de centros de tecnología de información de empresas 
Catálogo de los auditores registrados 

auditorias 
preguntas 
AuditoriasXRealizar 
seguridad 

Catálogo de las observaciones de las auditorías 
Catálogo de tas observaciones y respuestas de la auditorías. 
Catálogo de las auditorias por realizar 
Seguridad del sistema 

niveles 
lnformacion 
llpo_auditores 
Diversos_ Tipos 
sugerencias 
AudltoNueva 
cal_ estados 
cat_municipios 

Catalogo de niveles que describe ta siluación actual de la empresa 
Catálogo de la información de los archivos de información sobre auditorías 
Catálogo del tipo que identifica al auditor 
Catálogo de los diversos tipos de auditorias en que es especialista un auditor 
Catálogo de sugerencias de auditorias efectuadas por los auditores 
Catálogo de nuevas auditorias. 
Catálogo de estados 
Catálogo de los municipios del país 

Los siguientes son los campos de cada uno de los registros de las tablas y que componen el 
detalle del Diccionario de Datos: 

Empresas 
Nombre campo Tipo campo longitud Descripción en ayuda 
calle char 50 Calle de la empresa 
colonia char 50 Colonia de Ja empresa 
cp char 10 Código Postal de la empresa 
email char 60 E·mail de la empresa 
estado int 4 Estado ligado 
fax ch ar 15 Fax de la empresa 
localidad char 20 Localidad donde se ubica la empresa 
municipio int 4 Municipio donde se encuentra la empresa 
no_ empresa int 4 Número que identifica a la empresa 
nombre ch ar 50 Nombre de la empresa 
num_ext ch ar 6 Número exterior del domicilio de la empresa 
num_int ch ar 6 Número interior de la empresa 
repre_tel char 15 Teléfono del representante de la empresa 
representa ch ar 50 Representante de la empresa 
rfc ch ar 13 RFC de la empresa 
telefono ch ar 15 Teléfono de la empresa 
CURP Ch ar 18 CURP para ta empresa. 

< '"t!lllro.\·. _con1p1110 
Nombre campo Tipo campo Longitud Descripción en ayuda 
calle char 40 Calle del centro de cómputo 



colonia ch ar 40 Colonia del centro de cómputo 
cp char 5 Código postal del centro de cómputo 
email ch ar 40 E-mail del centro de cómputo 
empresa int 4 Empresa a la que pertenece el centro de cómputo 
estado lnt 4 Estado del centro de cómputo 
fax char 12 Fax del centro de cómputo 
municipio lnt 4 Municipio del centro de cómputo 
no_centro lnt 4 Número que identifica al centro de cómputo 
no_ext lnt 4 Número exterior del centro de cómputo 
no_lnt lnt 4 Número Interior del centro de cómputo 
nombre ch ar 30 Nombre del centro de cómputo 
repre_tel ch ar 12 Teléfono particular del representante de la empresa 
representa ch ar 35 Representante de la empresa 
telefono ch ar 12 Teléfono del centro de cómputo 

Auditores 
nombre_campo lipo_campo Longitud Descripción 
calle_casa ch ar 50 Calle donde vive el auditor 
calle_ oficina char 50 Calle de la oficina del auditor 
casa_ colonia ch ar so Colonia de la casa del auditor 
casa_cp cttar 5 Código postal de la casa del auditor 
casa_no_ext char 5 Número exterior de la casa del auditor 
casa_no_int ch ar 4 Número Interior de la casa del auditor 
colonia_ oficina ch ar 50 Colonia de la oficina del auditor 
cp_oflcina ch ar 5 Código Postal de la oficina del auditor 
email ch ar so Correo electrónico del auditor 
estado_casa int 4 Estado de la casa del auditor 
estado_oficina int 4 Estado de la oficina del auditor 
fecha_auditor smalklalelime 4 Fecha en la que se da de alta al auditor 
loc_dom ch ar 20 Localidad donde vive el auditor 
loe_ oficina cttar 20 Localidad donde se ubir.a la oficina del auditor. 
inunicipio_casa int 4 Municipio de la casa del auditor 
rnunicipio_oficina inl 4 Municipio de la oficina del auditor 
no_auditor int 4 Número que identifica al auditor. 
no_ext_oficina int 5 Número exterior de la oficina del auditor 
no_int_oficina int 4 Número interior de la oficina del auditor 
nombre char 50 Nombre del auditor 
password text 10 Passv.-ord de usuario 
radio ch ar 30 Radiolocalizador y clave del auditor 
RFC cnar 15 R.F.C. del auditor 
telefono_casa ch ar 20 Teléfono de la casa del auditor 
telefono_cel ch ar 20 Teléfono celular del auditor 
telefono_oficina ch ar 20 Teiéf·~no de la oficina del auditor 
usuario text 10 Nombre del Usuario 
CURP text 18 Clave Única de Registro de Población 
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Auditorías 
Nombre campo 
desctipcion 
no_audltoria 

l'reg11111as 
Nombre campo 
no_auditoria 
no_pregunta 
pregunla__p 
respuesta__p 

Tipo campo Longitud Desctipción de ayuda 
text 100 Desctipción de la auditoría 
ínt 4 Identifica a tas auditorías 

Tipo campo Longitud Desctipción de ayuda 
lnt 4 Identifica a qué auditoría pertenece la pregunta 
int 4 Número de la pregunta 
text 100 Pregunta patrón a seguir 
text 100 Sugerencia para realizar en la auditoria 

Auditoria'<XReali::ar 
Nombre campo 
auditoria 
clave 
costo 
fecha_lin 
fecha_inlcio 
no_audilor 
no_auditoria 
no_ centro 
no_empresa 
observacion_gral 
passwd 

Seguridad 
Nombre campo 
no_auditor 
nombre 
password 
usuario 

Nil'e/es 
Nombre campo 
auditoria 
evaluacion 
respuesta 

lliformación 
Nombre campo 
archivo 
no_auditoria 

Tipocampo Longitud Descripción de ayuda 
int 4 Auditoria que se va a aplicar 
char 8 Clave asignada al cliente para consultar el avance de su auditoria. 
money 8 Costo de la auditoría 
smalldatelime 4 Fecha del linde la auditoria 
smalldatetime 4 Fecha de inicio de la auditoría 
int 4 Número del auditor que realiza Ja auditoria 
int 4 Número de la auditoria 
int 4 Número del centro de tecnología de información 
int 4 Número de empresa 
text 100 Observaciones Generales sobre la auditoria 
ch ar 8 Contraseila del cliente. 

Tipocampo 
int 

LongitudDesctipción en ayuda 

ch ar 
ch ar 
ch ar 

Tipocampo 
int 
text 
ínt 

4 Número que se le asigna al auditor 
80 Nombre completo del auditor. 
10 Password que tiene el usuario 
10 Nombre de 8 caracteres máximo que identifica al usuario 

Longitud Desctipción en ayuda 
4 Indica a que auditoria pertenece 
16 Evaluación de la respuesta 
4 Valor de la respuesta 

Tipo campo Longitud Descripción en ayuda 
text 16 Nombre del archivo a descargar. 
int 4 Identifica a que auditoria pertenece la información 



11pos _auditores 
Nombre campo Tipo campo 
descri text 
no_tipo lnt 

Diversos tipos 
Nombre campo 
fecha 
no_auditor 
no_tlpo 

Sugerencias 
Nombre campo 
auditoria 
no_sugerencia 
pregunta 
respuesta 

cal estados 
Nombre campo 
clave 
descri1 
descri2 

caJ _municipios 
Nombre campo 
clave 
descri1 
descri2 
estado 

Sugerencia\· 
Nombre campo 
no_sugerencia 
Pregunta 
Respuesta 
Auditoria 
Auditor 

Enviar 
no_auditor 

Tipo campo 
datetime 
int 
lnt 

Tipo campo 
lnt 
lnt 
Text 
Text 

Tipo campo 
lnt 
Ch ar 
Ch ar 

Tipo campo 
int 
ch ar 
char 
int 

Tipo campo 
int 
Text 
Text 
lnt 
Char 

Bit 
lnt 

Longitud Descripción en ayuda 
100 Oesafpción del tipo de auditor 

4 Nümero que identifica al tipo de auditor 

Longitud Descripción en ayuda 
8 Fecha en la que se actualizó como auditor en esta área 
4 Indica a que auditor pertenece 
4 Indica el tipo de auditoria 

Longitud Descripción en ayuda 
4 Nümero de auditoria 
4 Nümero que Identifica a la sugerencia 
16 Pregunta de la auditoria 
16 Respuesta de la pregunta 

Longitud Descripción en ayuda 
4 Clave del estado 
40 Descripción 1 del estado 
50 Descripción 2 del estado 

Longitud Descripción en ayuda 
4 Clave del municipio 
50 Descripción 1 del municipio 
50 Descripción 2 del municipio 
4 Estado del municipio 

Longitud Descripción en ayuda 
4 Nümero que identifica a la sugerencia 
16 Pregunta planteada por el auditor. 
16 Respuesta planteada por el auditor. 
4 Indica sobre que Auditoria se realiza la sugerencia. 

30 Nombre completo del auditor. 
Indica si la sugerencia se envfa a la auditoria 

1 correspondiente 
4 Número que identifica al auditor. 
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A uúiloNuevo 
Nombre campo 
no_auditoria 
Descti 
Explica 
Auditor 
Enviar 

Tipo campo 
int 
Text 
Text 
lnt 
Bit 

Longitud Descripción en ayuda 
4 Número progresivo de la sugerencia. 
16 Nombre de la nueva Auditoria 
16 Breve explicación de la nueva Auditoria. 
4 Identifica al auditor que realizo la sugerencia. 

Indica si se envía como nueva Auditoría. 



Empresas 

3. DISEÑO DE SIAICOCETI 
3.1. Prototipos de pantallas. 

Como se mencionó en el apartado de Sistemas de lnfonnación, los prototipos son muy 
importantes ya que junto con la navegación se entiende el flujo del sistema. 

A continuación se muestra la forma de navegar en SIAICOCETI Administración 

Navegación SIAICOCETI 

Entr.ld., 
SIAICOCETI 

.J Resumen 
Ejcxutivo _ _;:;Ayuda 

... _~1 . 

Fig. 3.1 Na,-cgación SIAJCOCETI Administración 

·-!:.> 
A continuación se muestran los prototipos de pantallas que posterionnente sirven de ba;se" "··1 

para crear las pantallas en Visual Basic. estas son basadas en la navegación. en esta primera· · · 
muestra se diseñan las pantallas en Visio 2000, sin ninguna funcionalidad, pero basadas en 
el diseño de la base de datos. 

Es importante hacer notar que pueden cambiar las pantallas conforme se desarrolla el 
sistema. esto sucede debido a que aparecen nuevos requerimientos de los usuarios y en 
ocasiones de los mismos desarrolladores. 

Se va a explicar la función que tendrá cada pantalla, así como los controles que intervienen 
dentro de ella de una fonna sencilla y clara • puesto que inicialmente estos son los 
prototipos; una explicación más detallada se tendrá en el Manual de Usuario. Los controles 
más usados son los siguientes: 

1. Cajas di! ll!xto: Son utili7..adas para mostrar y agregar infonnación de tipo texto y 
numérica. 

TESIS CON 
FALLA DE ORIGEN 
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2. Combos: Colección de infonnación y son usados para que el usuario seleccione 
una y sólo una categoría. 

3. Botones: Sirven para ejecutar una acción que realice una detenninada tarea, 
como guardar, buscar, eliminar, salir e imprimir infonnación. 

4. Mallas (Grids): Conjunto de información que representa un query (consulta) o 
view (vista) y que depende de otro control padre. 

Pantalla de entrnda a SIAICOCET! 

Fig. J.2 Entrad• SIAICOCETI 

Como se muestra (Fig. 3.2), esta pantalla tiene la función de entrar al sistema, para ello se 
tienen los siguientes controles: 

Cajas de texto 
o U.mario: Texto donde se proporciona el nombre de usuario. 
o l'av.\word: Contraseña relacionada al usuario. 

Botones 
o Ok: Una vez proporcionados el usuario y el password de 

administración se entra a SIAICOCETI 
o Cancel: Se presiona para cancelar la entrada a SIAICOCETI 



C..u.N.1.au..,..ulb 
clc:C.T.I 

c .. u.a.1.:1.-b~ulll 
4c:A.114Mru. 

Menú principal 

'r~SIS CON 
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c.u.a1 .... b ,.....ua.. 
lllllc:~•rilll.adp.ara -·-

Fig. 3.J Menú principal 

Este es el menú principal {Fig. 3.3) donde se tiene el manejo general de la administración, 
éste se puede ver como el punto de inicio del sistema. 
Controles: 

Boto11es 
o Empresas: Entrada a la pantalla de administración de empresas. 
o Centros de Tecnología de ltiformación: Entrada a la pantalla de 

administración de los CTI pertenecientes a las empresas. 
o Audítorcs: Entrada a la pantalla de administración. 
o Audítorías: Entrada a la pantalla de administración de auditorías. 
o Audítorías x realizar: Entrada a la pantalla de administración de auditorias. 
o Seguridad: Entrada a la pantalla de administración de usuarios para Internet. 
o Rc~71mc11 ejecutivo: Entrada a la pantalla de administración del resumen 

ejecutivo. 

51 



52 

F.': .. : DE ORIGEN Empresas 
11t:,. .. _..;..-.;,.U., 

4--::.i;;-=..~ 

fu -- "'' .. '"=::" ... 

ia.-....:.!.::::•w -­,... .. -'-

a..--. .. '"" .. ........ ,-. 
o1-...i-.i.-

- Fi~. -3.; Emorcsas __ _ 

...... ,... ..... - .. ~ 

.... -.. .. cu... ... 

~~~:..":":· 

·j 

Esta es la pantalla de administración de empresas (Fig 3.4), es el primer paso para la 
auditoria. aquí se tienen todas las empresas que tienen CTI y pueden auditarse. 

Controles: 
C<¡jas de texto 

o Nº: Número que identifica a la empresa. es la llave. 
o Nombre: Nombre de la empresa. tal y como esté registrada. 
o RFC: Registro Federal de Contribuyentes de la empresa. 
o CU/U': CURP para empresas. 
o Repre.w111a111e: Nombre de la persona que está a cargo de la empresa y con 

quien se tiene contacto en caso de aclaraciones. 
o Telt!.fu110: Teléfono del representante. 
o L'alle: Calle donde se ubica la empresa. 
o No ext y No i11t: Números interior y exterior de la calle donde se encuentra 

ubicada la empresa. 
o Co/m1ia: Colonia donde se encuentra la empresa. 
o C./'.: Código postal de la localidad donde está la empresa. 
o 7eléfimo: Teléfono de conmutador de la empresa. 
o H-mai/: Correo electrónico empresarial de la institución. 
o Fax: Número del Fax institucional. 
o J,oc:aficiad: Localidad en donde radica la empresa. 

Combos 



·l'..l''r"· . ' 

o Estado y m1111icipio: Estado de la republica mexicana y el municipi~ donde'· 
se ubica la empresa. • 7' 'J .. '-: ' i .•, ·~; 

•.; \ ~ 

Centros de tecnología de información Tecnología de Información CTI 
ld.:11tif~O..d"'U 

cn.,.~p.IU'Wt.#~ 

ti• ~11 p.:on.e11~n bs 
C::.T.I 

z 
~ 

!2; c:J 
o t::x:: 
C...' e::> 
c.-' J::c;:J 
~;-:; t=:l 

~~ 

j 

Fig. J.s en. 

Pantalla donde se administra los CTI (Fig. 3.5) pertenecientes a las empresas capturadas en 
la pantalla de empresas. Aquí se registran sus datos generales tanto de ubicación. 
responsable, teléfonos y un nombre que identifique a los CTI. 

Controles: 
Cajas de texto 

o No : Número correspondiente a la empresa. 
o Empresa: Nombre o razón social de la empresa. 

Malla 
o /Jatos de los CTI: Los datos que como se mencionó identifican a uno o más 

Centros de Tecnología de Información. 

~ j 
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Auditores 

Fig. J.<> Audilorcs 

Pantalla de administración de auditores (Fig. 3.6), esta se encarga de tener el control sobre 
el personal que tiene la capacidad de reali7.ar las auditorías y se administra tanto la parte de 
su domicilio particular como el de su oficina para su localización inmediata. 

Controles: 
Cajas de texw 

o No: Número que identifica a el auditor, esta es la llave. 
o Nomhre: Nombre completo del auditor. 
o IU·:C.: Registro Federal de Contribuyentes 
o CURP: Clave Única de Registro de Población. 
o Fecha a/Ja: Fecha en la que se registra a los auditores. 

Domicilio particular 
o Calle: Calle donde vive el auditor. 
o No exl y No i111: Números exterior e interior de la calle donde vive el auditor. 
o Colonia: Colonia donde radica el auditor. 
o C.P.: Código postal del domicilio del auditor. 
o Teléfono: Teléfono particular de la casa del auditor. 
o l.occtlidctd: Localidad donde vive el auditor. 

( •<Jmho.\· 

o F-:.vtado y municipio: Estado de la republica y municipio donde se encuentra 
viviendo el auditor. 



Cajas de texto 
Oficina 
o Calle: Calle donde se ubica la oficina del auditor. 
o No ext y No int: Números exterior e interior pertenecientes a la calle de la 

oficina del auditor. 
o Colonia: Colonia donde se ubica la oficina del auditor. 
o C./'. : Código postal de la localidad donde esta la oficina del auditor. 
o Teléfono: Teléfono de la oficina del auditor. 
o Te/ Ce/: Teléfono celular del auditor. 
o Radio: Radio localizador y clave del auditor. 

Combos 
o Estado y municipio: Estado de la republica y municipio donde se encuentra 

la oficina del auditor. 

Auditorias 

U.a!beoflcl4C1.1111:: 
4~-.:1:.riUs 

-4-•'"-

Fig. 3. 7 Audilorias 
Pantalla de administración ue auuuunas, aqUI St: gua• uan iaruu 1os nombres de las 
auditorias como cada una de las sugerencias que se requieren para realizar la investigación. 

Co111rofes 
Caja de te::to 

o No: Número que identifica a la auditoría, esta es la llave. 
o Nombre: Nombre que tiene la auditoría. este nombre es importante pues se 

maneja en todo momento. 
o Costo: Costo por hora de la auditoria 

Malla 
o En esta malla se manejan los números que identifican a las sugerencias, 55 

como realizar la auditoría y qué aplicar. 
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Auditorias por realizar 

Fig. J.8 Audilorías por realizar 

.;·· ' ··' ¡ ·.:'.: ! 

º~" ....... , ...... _ .... ,,t: 
o..,.; •• 

Esta pantalla (Fig. 3.8) se encarga de administrar: ¿Qué se audita?, ¿Quién audita?. ¿Dónde 
se audita?, ¿cuándo se audita?. ¿cuánto se cobra?, ¿quién consulta el avance? y 
adicionalmente el avance y observación general. Por lo que es el resultado de todas las 
pantallas de administración anteriores. 

Comro/es; 
Combos 

o /.,,,presa; Nombre de la empresa a que se le realizará la auditoria. 
o Centro; C.T.I. de la empresa que se auditará. 
o Auditoría: El tipo de auditoria que se va a realizar. 
o Auditor: El personal de nuestra empresa que realizará la investigación de 

campo. 
o Fecha inicio: Fecha en la que comiell7.a el estudio. 
o Fecha termino: Fecha estimada de termino de Ja auditoria. 

Caias de texto 
. o Clcwe: Clave de usuario para consultar en Internet el avance de la auditoria. 

o l'as.,word: Contraseña que acompaña al password para conocer el avance de 
Ja auditoria. 

o Costo; Costo estimado de la auditoria. 



o Resultado: Resultado obtenido en la investigación.---. --··. 
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Alta de usuarios 
ll.ri.;ndco111d"4f • .. ~~· ... ,~ .... ,., 

Fig. 3.9 Alta de usuarios 

Esta pantalla (Fig. 3.9) se encarga de la administración de las cuentas de los auditores para 
entrar a realizar su trabajo en Internet. 

Colllroles: 
Combos 

o Auditor: Nombre del auditor, previamente dado de alta en la pantalla de 
auditores. 

Cajas de texto 
o U.\llario: Nombre que elige para entrar en Internet 
o l'a.vsword: Contraseña que acompaña al usuario en Internet. 
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Resumen ejecutivo 
~~p.lf.JiJ..:11\lf~I 

lt.1udno•~ 

ll~~~-"'·"~ ,, ....... ...:.._~ 
..,.,,._,_.,.;1ic11~-,,1 

••.1.:u4-ri.I 
,J~, ... ; ... s.1 .. 

Fig. 3.10 Resumen ~jccuti\'o 

Pantalla d., administración del resumen ejecutivo (Fig. 3.10), aquí se tiene el control de los 
resultados de las auditorías para que las empresas puedan ten,,,- en unos renglones el 
ambiente en que se encuentra su CTI al que se le realiza la auditoria ya sea parcial o total. 

Coutroles 
Ccya., de texto 

o No: Número que corresponde a la auditoría en especifico 
o Nombre: Nombre con que se dio de alta a la auditoria y como dijimos 

anteriormente se conoce en todo momento. 
Malla 

o Mctllu donde se encuentran los niveles de las auditorías y el resultado que va 
a conocer Ja empresa vía Internet. 



Como sabemos SIAICOCETI cuenta con un sólido manejo de Internet, pues es desd<i un 
navegador Web donde los auditores tienen las herramientas para hacer su trabajo asi como ., 
describir lo observado por ellos. A continuación (Fig.3.11) se muestra la forma de, 
navegación previamente presentada en el diseño, lo volvemos a presentar para conocer cada ~ 
una de las páginas que se diseñan. Se utiliza nuevamente Visio 2000 
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Mapa de SIAICOCETI Web 
z 
~ 

auditores ~ empresas 
e!) 
¡:¡¡;: 
o 
r.><:1 
Cl 
~ 
~ 

~ 
. 

.:.-:.::1:·!"'" 
tnformacrónde 
SIAICOCETI 

':f 
~~v~:::S-P --

~ :00~-· passw~rd.asp ~:nroas"""" ~ 
CamDMl de password 

cara Jos aud1lor1H _ 

: 
sugere~claLaS sugerenclL••P 

p 
Los auditores pueden 

proporcionar 
1ugerenc1.1s para 

nutNas auctrtorfas 

Los audrtores JMJ•ditn 
proportkWI• 

sugervnctas giMa 
RUUTil~ 

otnel"t'okkmes. 

mnuprtn.asp 
llfenüde 1as 

aua110rf11s que puede 
reallur 

modulo .pdf 

01tsci1rg:a d• archrt0 
con mformact0n dlt 

audhorfa~ 

Fig. 3.11 Mapa de na,·cg;1ción Web 
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lnicio.htm 

Página de Bienvenida SIAICOCETI 
Aquí se explica lo que ofrecemos en Auditoría 

Informática. 
Tanto para Auditores como Empresas 

Fig. 3. J 2 inicio.htm 

Esta página (Fig. 3.12) se encarga de dar la bienvenida a SIAICOCETI WEB, tanto a las 
personas que no conocen nuestro sistema de auditoria para que lo contraten. a los auditores 
para realizar su trabajo y a las empresas que llevan el seguimiento de su auditoría. 

lndex.htm 
lnlernet íxJ,Jlorer 

~~~ htlp:Jtwww.salcoce .comllndex.htm ·-·· 
'.:·"-i..·;·,:--'.,~:.:-.:,: ~':: ~-.~·.·. :''.· ~=:.,".;·i·~-, •. - ~~ 1.'.:i"~R~'f.'"!!.;!J'::-~)J:,;;._, __ ·,,:~ :.·r, :.: .:. : ;: . .. ··,_~-~·3":'.!'.,·.! ~ ·,'.\.{~ 

~á:. 

U•u.uio¡: 

P•••worc4: 

:··:-: 
cambJar password 

Fig. 3. 13 lndc.•. htm 
Esta página (Fig 3.13) es el inicio para los auditores, se proporcionan los datos necesarios 
para iniciar la auditoria. se escribe el usuario y el password correspondientes para cada 
auditor. Una vez "logeados" se podrá elegir la auditoria que se va a realizar en ese 
momento. 61 
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password.asp 
lnfer net E xplor er 

U•uario¡ 

Ant•riof P~rd: ¡------

ConfhmA nuevo p.na.ord: 

f-.i~;iJf¿¡;\;:1~~·~~"~~~;}~j;.;_r2fr:::~~1·:~·· ~;<·~:r :,. 
Fig. 3.14 password.asp 

Esta página (Fig. 3.14) ayuda a los auditores para que puedan cambiar el password que de 
inicio corresponde a su nombre de usuario, pero por seguridad ellos cambian la primera vez 
que acceden a SIAICOCETI Web 

., ..... _._, __ . 
.._..,, 

:·:!.~.J 

mnuprin.asp 

Auditores proporcionen sus sugerencias 

Auatton~ 1 :_~ __ :__j 
AuditotUI 2 . - : -~ 

Audi1ori413 '.·~ .. J 

Auditori .. 4 -~-- j 

Fig. 3.1 S Mnuprin.asp 



Una vez que los auditores pasan por la página de identificación, la página nos muestra todas 
las auditorias posibles pertenecientes a un auditor(Fig. 3.15). Aparecen los nombres de las 
empresas, del CTI y de la auditoria contratada y un botón para entrar a las preguntas. 

auditoria.asp 

~~;i'.~~~;~~~;;~;=~-':'.:'.~':::1~~:~~'.;~, 
~&: 

""--
t'unto11 ,-

::~..;,;;¡;:;¡:] Punlo21 r 
'"•¡¡¡;¡¡,;-::¡ Punlo3 i r 

Punt.4¡ r 
f~~~;;: 1 ::·u.-::.· 1 

1-l··· 
¡.~: 

Fig. 3.16 audiloria.asp 

Cuando presionamos una auditoria en la página anterior (Fig. 3.16), nos muestra en 
especifico todos los puntos por considerar en la auditoria. El auditor tiene que escribir lo 
observado, el nivel de observación (esto se entiende como el valor del O el más bajo a 5 el 
más alto). Cada vez que entre el auditor y presione Enviar los resultados serán guardados en 
la base de datos en el centro de administración SIAICOCETI. 
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sugerencia.asp 
t111erne1 E xplor er 

~~~E:J~~~~·~~~~~~~~~r~~il~~~~}~tJr.~1~:hs~~~2 
· ·' .. Ut1 :,:;:¡ http:nwww.salcoceti.comlsugerencla.asp ·' ,. · 

. .. :.:. · .. ·-:.~ ...... ''."' .·,,~·.· . · .. ' ·. ::' !~ 

~ ...... 

,..unto 1 

Punto 2 

Punto 3 

Punlo4 

f; .. 1;,"';···.~-~"::r/..:·~:!·t~··'.- r:.:- ;, -! , •. · •• • (.'\: !:• · !..rt-?.~H.'.:'· . . ~- ·. 
Fig. 3.17 sw:crencia.asp 

Para aquellos auditores que tenemos fuera del centro SIAICOCETI y que por lo regular se 
contactan sólo por teléfono o Internet y desean enriquecer con su experiencia el mundo de 
las auditorias, SIAICOCETI cuenta con la página de sugerencias (Fig. 3.17), los expertos 
indican en que área desean extemar sus opiniones y al centro de administración 
SIAICOCETI llegarán las sugerencias y hasta que se eliminen aparecerán todos los dias al 
administrador del sistema. 

sigue.asp 
ln1ernet rx11lo1e1 

.:~1:1.:~t:~d2LiJ -~ >:: :~:-.~:?~f~~~:J~;: ~~-~~-~'¡y;~ ~:-~-~-~~~-;~?;:;:.:r_µ:lt ~-~ 
; Uft .,:[fiiiP:iiwwW.Salcoceti.COm/SlgUe.asp" 

: : .· !-· .· -,~~ ·• .. : ,_ "·; .;·.-::-·-. .-. ")"·.":"· -;_;·.~-- :·:-

_,, 

Usu .. rict 
Passworq: 

.¡ 

Fig. 3.1 X siguc.asp 

Esta pagina (Fig. 3.18) esta dedicada a las empresas que contratan los serv1c1os de 
SIAICOCETI, ya que es uno de los valores agregados para quienes adquieren el servicio. 



Las empresas, mediante una clave de usuario y un password. pueden consultar el avance de 
la auditoria contratada desde la comodidad de su oficina. 

lnterrwt f>:plorer 

;;Jio~~ t~J ~·r jf:j' • ~ ~-~; .}~~ - , ·i.~·t·t:~~t;~:}rf'ftf:i~~~~:~·~:~Y:~~~~:0t:, 

'-~~~,~~;;~m=;T-i;.·,-;,;c..~;;;:~=---~-1!"-'."!C"~, 

-t'unto 1 UDSerwactón 1 

.:·~~i.I 

'••·····1 Punto 3 ObMntaoión 3 

Punto 4 Obsr.,wu:ión 4 

Fig. 3.19 siguc.asp 

·'"'-~. 

... 
~ 

Ésta es la misma página (Fig. 3. 19) sólo que aquí se muestran a detalle las observaciones y 
los puntos realizados por los auditores. 
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4. DESARROLLO DE LOS MÓDULOS 

A continuación se detalla la construcción de SIAICOCETI, en esta etapa es donde empieza 
a intervenir el lenguaje de programación y las bases de datos reales. 

Como se mencionó en los prototipos. se necesitan diversos módulos para SIAICOCETI. 
Se tienen tres sistemas por realizar, y son los si¡,'llientes: 

1 . Administración local 
2. Internet 
J. Sistema PDA's. 

Para todo el sistema: 
Bases de datos comunes. 

Para el caso de la administración local, los módulos por crear son los siguientes: 
Bases de datos. 
Entrada al sistema. 
Administración de empresas. 
Administración de centros de tecnología de infonnación. 
Administración de auditorías. 
Administración de auditores. 
Administración de auditorías por realizar. 
Administración de seguridad para Internet. 
Administración de resumen ejecutivo. 
Ayuda 

Para Internet 
Entrada para auditores. 
Cambio de contraseñas. 
Sugerencias de auditores. 
Manejo de las auditorías. 
Descarga de información. 
Entrada para empresas. 
Consulta de avance para empresas. 

Para PDA's 
Descarga de la información al sistema portátil. 
Manejo de las auditorías. 
Sincronización. 
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FALLA DE ORIGEN 
4.1. Bases de datos para todos los sistemas. 

Consideramos a la base de datos como un módulo,. Ya que si no tenemos la información 
adecuada SIAICOCETI no funcionará correctamente. 

En la parte de análisis citamos a las tablas y los diagramas entidad-relación. sólo falta 
plasmarlo en software y sobre un hardware para que los otros módulos consulten 
información correcta. 

Necesitamos instalar el Sql Scrver 7.0 , podliamos usar el Sql Server 2000, sin embargo 
con la versión 7.0 es suficiente, debido a que las licencias del 2000 son más caras, pero si 
se desea se puede instalar y no habrá ningún problema, pues Sql Server no cambió en los 
servicios generales. 

Fi,.;. 4.1 Entorno Sql Scn·cr 

Aquí mostramos al Administrador corporativo de Sql Server 7.0 (Fig.4.1), para crear la 
base de datos hacemos la conexión al servidor que tengamos dado de·alta. Este servidor se 
sugiere que sea un Pentium 111 o IV con al menos 256 MB de RAM y realmente las 
características dependen de qué tantos usuarios manejemos (auditores.y e")prc;sas), ese es el 
límite. 
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En la imagen anterior se muestra el botón derecho sobre bases de datos, con ello aparece el 
menú de tareas, en este i:aso ele irnos: "Nueva !!ase de datos a arece la si iente imagen. 

. .. • • .. • • • • ·>< 

,,~~~iir~1~~::~11~~2]film!t~!~;m~~f.~irrmw~~~&~~~~:~~~'t{~~~~;w.1llf.~~1~11J 
··r.;¡s:;r:·.¡¡¡¡¡¡:füfi¿¡_;;;;~:·: 

Fig. 4.2 Propiedades de Base de Dalos Auditoria 

En la (Fig. 4.2) se crea la base de datos; la cual va a ser guardada en D:\MSSQL7\data, 
usamos el nombre Auditoria; este nombre es importante, dado que de aquí en adelante es 
como va a ser identificada en todo momento: los parámetros que se manejan son: 

Crecimiento automático del archivo: Esto es por que no tenemos un valor limite 
para nuestras auditorias y dejamos que Sql Server administre el manejo de tamaño. 
Crecimiento de archivo: Usamos porcentaje para que vaya creciendo IO % y 
sepamos el tamaño desde que inicia y saber como ha crecido. 
Crecimiento sin restricciones: Va de la mano con los puntos anteriores, no 
necesitamos detener la Base de datos. 

' 'IT.S!S CON 
fALLA DE ORIGEN 



""Vi--""'-51ll.'---. ~ ,:;~= :';!:: '111.•SI O--
- .:.,¡1_. ... -.. ... _ 
•11-
: U::' ·u­.,, ... . ,,_ 

~~s.-·-­'"''"""'--... .:...ss...-.. .:.J•--·-

-

•.:•:=~=:.:::Etf~~ud,.,.:tu:,.!!!:t.,,..::·::1>:t:.;:."''-i'-~'"""c:;,..:11;.-.• .. ..r.J.t::.:u,..~...:ur.r.""(;~::1""'l""'""'ºJoi!.M¡~,.-l::-•:.;a!u~:~· 
~j;r..'l:f:W.El:JPY'i:tri!::lllMWº•l"Lw._~c..._- ;pw.~·;¡;usiJf.!.tF.~~Hm~IJR.~.....,;; 

Fig. 4.3 Enlomo de Base de Dalos Auditoria 

En esta imagen (Fig. 4.3) se muestra a la base de datos Auditoría creada, se tienen los 
siguientes controles: 

Diagramas: Es donde definimos las relaciones y la inte&>ridad de la base de datos 
como el borrado y actualizado en cascada para que las tablas hijas hereden los 
atributos cambiantes, todo de una forma gráfica y s'!ncilla. 

Tablas: Aqui definimos a las tablas, cada uno de sus campos, sus tipos y sus llaves 
primarias. 

Vistas: Se definen las consultas que nunca cambian y desean usarse en la aplicación 
de administración. 

l'roci:dimie11tos a/maci:11Ddos: Llamados Stori:s /'rocedures, éstos realizan una tarea 
determinada en la base de datos cuando se cumplen ciertas condiciones. 

(/.marias: Usuarios de administración de la base de datos, aquí se define a los 
usuarios DBA (Data Base Administrator) a los cuales se les puede dar ciertos 
privilegios. 

F1111cio11es: Como su nombre lo indica se definen funciones que se utilizan en la 
base de datos. 
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Reglas: Reglas que siguen tos datos para el manejo de la base de datos. 

Valores predetermi11ados: Valores constantes que pueden usarse en todo momento 
por las bases de datos. 

Tipos defi11idos ¡xJr el 11.mario: Parámetros proporcionados por el usuario, es 
importante saber que se diferencian de los valores predeterminados puesto que 
tienen más elementos por definir, como el tamaño, reglas, tipo de dato, permitir 
nulos etc. 

Al entrar al elemento tablas nos permite la creación de las mismas, el siguiente ejemplo 
ilustra cuales son los valores que se proporcionan a cada campo: 

Nombre de columna: Se especifica el nombre del campo como se va a conocer en la 
tabla de la base de datos. 

Tipo de datos: De acuerdo al diccionario de datos, vamos a definir el tipo de dato 
del campo. 

Longitud: Longitud del campo, en casos como fechas o fechas cortas las longitudes 
son constantes. 

Precisión: La precisión es el número de dígitos de un número. 

Escala: La escala es el número de dígitos situados a la derecha de la coma decimal 
de un número. Por ejemplo, el número 123.45 tiene una precisión de 5 y una escala 
de2 

Permitir valores 11ulos: Indica si los usuarios pueden agregar valores nulos al 
campo. 

/de11tidad: Sirve para indicar si el campo acepta sólo valores únicos como en el caso 
de un campo llave. 

/11iciali::ació11 de idemidad: Nos dice desde qué número empieza el valor inicial y 
de ahí se incremente. 

l11cremet110 de idemidad: Es el valor con que se incrementa el campo. 

lsRowGuid: Nos dice que el campo es un identificador global, puede ser 
identificado en todo momento. 
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Fig. 4.4 Tabla Empresas 

En esta imagen (Fig. 4.4) se muestra cada uno de los campos pertenecientes a la tabla -· 
empresas, de esa manera se crearon todas las tablas de SIAICOCETI: 

Empresas 
Centros_computo 
Auditores 
Auditorias 
Preguntas 
AuditoriasxRealizar 
Seguridad 
Niveles 
Información 
Tipos_auditores 
Diversos_tipos 
Sugerencias 
Cat estados 
Cat=municipios 

TI:SIS CON 
FALLA DE ORIGEN 
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Para crear las relaciones entrarnos al menú diagramas y agregamos las tablas necesarias, 
para ello nos basamos en los dia entidad-relación creados con Visio 2000 Fi . 4.5). 

--- --- --- .... _ . 

Fig. 4.5 Crc"ción de DER 
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Fig. 4.6 Alta de usuario "nudila" 

Para ello entramos al módulo de seguridad (Fig. 4.6) y el usuario permanente en Sql server 
es ••sa", le damos un password diferente del que tiene por default que es•• ", agregamos 
otro inicio de sesión en este caso .. audita" y proporcionamos un password que va a tener el 
OBA (Administrador de la Base de Datos) por tiempo indefinido o hasta que el responsable 
del sistema lo juzgue necesario. 

Otro punto importante en el desarrollo de los sistemas es la creación de las cone><iones a las 
bases de datos, para ello utilizaremos los archivos de cone><ión en algunos módulos, como 
se muestra a continuación. 

,..,...,,,. 
-'~:::TS CON 

FALLA DE ORIGEN 
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Fig. 4.7 Admini.slrado<dcODBC 

Agregarnos un archivo para que este presente siempre como conexión. (Fig. 4.7) 

FiA. 4.8 Creación de nuc\'O origen de dalos 

Seleccionamos como se ve en la imagen (Fig. 4.8) a Sql Server y buscamos nuestro 
servidor de Sql Server. 



TESIS CON 
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Fig. 4.9 Buscar 9CrVidor de BD 

En este caso buscamos el servidor local o en su defecto la dirección IP que se le haya 
asignado al servidor (Fig. 4.9) 

l'llll!Í'!ll!!l!ll!!mm!fl!lll'-

Fig. 4.10 Selección de no 

Y seleccionamos a la base de datos auditoria previamente creada (Fig. 4. IO). 

Con ello hemos concluido la creación de la base de datos para SIAICOCETI. Ya podremos 
crear los accesos a la información. Se obtuvo una base inicial de 5 MB. 75 
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4.2. Desarrollo de la administración local de SIAICOCETI. 

Todo el sistema es importante pero es en esta parte en donde se centraliza SIAJCOCETI. El 
objetivo de desarrollar este módulo es que en un lugar en el país, por ejemplo la Ciudad de 
México, se establecer un Call Center (Centro de llamadas) donde estén los siguientes 
elementos: 

7'elefo11istas hase: Estas pueden ser personas con la capacidad de registrar empresas 
y los Centros de Tecnología de lnforrnacíón (CTI), proporcionar los costos y 
disponibilidad del equipo de trabajo; por lo tanto sólo tengan acceso al manejo de la 
información de registro. 

Auditores hase: Estos auditores tienen derecho a lo mismo que las telefonistas base 
pero con un conocimiento más especializado sobre las auditorias. 

Por lo tanto se necesitan varias terminales de Windows 9X, XP o 2000 P, para los auditores 
y telefonistas. La aplicación se va a crear en Visual Basic 6.0 Profcssional y se puede 
instalar en "nu computadoras personales. Las características, como se mencionaron en la 
introducción, pueden ser PC con Procesador Pentium 11 o superior, con 64 MB de RAM es 
suficiente, pero a mayor memoria más rapidez, y un espacio en disco duro de 1 O MB. 

Lo primero que debemos hacer, para comenzar con el desarrollo, es tomar los prototipos de 
pantallas y la navegación creadas en Visio 2000, 
Con base en los prototipos diseñamos primero los siguientes módulos: 

Entrada al sistema. 
Administración de empresas. 
Administración de Centros de Tecnología de Información. 
Administración de auditores. 
Administración de auditorias. 
Administración de auditorias por rcali7.ar. 
Administración de SC!,'llridad Internet. 
Administración de resumen ejecutivo. 
Ayuda de la administración 

4.2.1. Desarrollo de entrada al sistema. 

Como vimos en Visio 2000 necesitamos un módulo que sea capaz de recibir la información 
de usuario y su correspondiente contraseña; para ello es necesario conectamos a la base de 
datos y verificar si efectivamente se cuenta con el permiso necesario para entrar. Los 
controles ya no van a ser explicados tan a detalle como se hizo en el desarrollo de 
prototipos, aquí se va a manejar el objetivo y funcionalidad a nivel diseño. 



Entrada al sistema. 
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Debemos agregar todos los controles tal y como lo indica nuestro prototipo inicial, pero 
adicionalmente se necesita la "tarjeta de presentación" que identifique al grupo de trabajo, 
asi como identificando su participación, de esto se trata este módulo. 

Fig. 4.11 Entrada al sistema 

Este módulo como se ve (Fig. 4.11), cuenta con la imagen representativa de SIAICOCETI, 
escenifica a un auditor que por el sentido de la vista recibe información, al procesar la 
información la envía en tres direcciones: una representa a la administración, otra a 
SIAlCOCETI Web y la última a SIAICOCETI pda, el libro que lleva bajo el brazo es la 
herramienta del conocimiento sobre auditoria. Abajo con letras de mayor tamaño el 
acrónimo SIAICOCETI, abajo con letras más pequeñas el significado de SIAICOCETI y en 
los últimos renglones los participantes en el desarrollo del sistema. 77 
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Pegamos los·coittr'olcs en Visual Basic, esto es las cajas de texto y botones, pero la parte 
importánte e8 la_conexión a la base de datos. 

Para hacer la comunicación utilizamos la tecnología de Microsoft ADO que incluso en 
.NET aparece como ADO.NET. ADO (Actives Data Objccts) es la inteñaz de 
comunicación tipo OLE para comunicarse con la base de datos de una forma rápida, segura 
y eficiente. 

La siguiente explicación es tomada de Microsoft: 
ActiveX Data Ohjects (ADO) es actualmente la más novedosa y a/ractiva tecnologla de 
Microsoft. ADO está co11cehido c:on data. cp1e es 1111a tecnología espec.:ial1ne11te i11teresa11te 
para desarrolladores. 

Si hablamos de ADO, estamos haciéndolo sobre dos elementos diferentes: El ADO en si 
mismo y sobre la tecnología de Microsoft Universal Data, a parte también se incorpora el 
OLE DB. 

OLE DB es un conjulllo de intetj'aces de bajo ni•'<!/ provistm· de un acceso a data con una 
gran variedad de formatos y localizaciones. 

Aunque poderosas, las i111etj'aces de OLE DB pueden ser muy voluminosas para trabajar 
con ellas directamente. Afortulladamente, ADO está provisto de un co1yunto de alto nivel, 
u11 desarrollador con intetj'aces que hacen que trabajar con OLE DB y 1miwr.'>al data 
access sea re/alivamente simple. /,a inteifa:: usada es ADO, que se turna en uso con OLE 
DB. 

ADO a sí mismo es un co1lju1110 de objetos. J'or sí mismo, ADO 110 es capaz de nada. /'ara 
poder fimcionar, AIXJ necesita de los servicios de OLE DIJ proveedor. El pro>'f!edor se 
/urna para u.'>ar el nivel bajo de la inteifa:: O/J,· DB con access para trabajar con data. 
Algunos ADO usan una conexión con SQL Server OLE DB y otros ADO utilizan una 
co11e:rió11 con (}rae/e 01.E IJB proveedor. Aunque la inteifa:: es crm.\"/an/e, la 
compatibilidad puede ser muy diferente porque los O/Ji DB proveedores son muy 
d/fere11tes, en el cual el pulllo culminante es el polimmji.,mc> natural del OLE DB. 

Como desarrolladore:;: anhelamos la con•istencia de ADO que ha .'>alidn en los últimos dos 
wirJ.\: A/JO 1.0 fi1e primeramente limitada para trabajar co11 páginas Active Serwr. Sólo 
exülía un O/J.; DB prrweedor, era O/./,· DB pro•'eedor para ODBC Dri•'ers. 

A/JO (2.5) -- Compatibili::a con la nue•'U versión de Micro.\"fift Windows 2000. 

AIXJ (2.1) Compatibi/i::a con la n11e•·a •'f!rsión de Micro.wift Web browser, Internet 
J::xplorer 5.0. ~\ºi se di.ttL-'lltC! sobre dato o algo re/acio11aáo con /11ter11et. lo más JHJSih/e es 
q11e se mencirme XMI •. XMI., el 1-:Xten,-ible Mark11p /,anguage es 1111 lenguaje mark-11p que 
nos permite crear etiqueta'i tal y como estamrJs aco.\·t11mhrado.\· c:o11 data. ..-YML e~\·tcí 
rápidamente fawJrecido por el fiJrmatu 1111frer.'>al corriente del q11e eslá pruvi.•to. ¡,;¡primer 



formato de almacenaje e11 Office 2000 para documelllos fue XlvfL. A/JO (2.1) client-side 
tie11e lllKI opción para safrar documentos en X/141-

ADO (2.0) Represe11ta una e11orme ganancia e11 fu11ciona/idad. U1K1 de las más notables 
caracterL<ticas es la /lahiliclad para crear c/ielll-side recordsets. El client-side record<ets 
tiene u1K1fila local en el hard-drive que puede ser abierta sin tener que estar conectada a 
la red. 

ADO es para SIAICOCETI la base de la comunicación con Sql Server. Para ello 
introducimos el ob.eto ADODCI 
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Fig. 4.12 Conccción de A.DO 

La pantalla (Fig. 4. l 2)muestra a la página de propiedades de ADO. las pestañas indican: 
General: Se proporciona el tipo de comunicación a la base de datos. 

o (!.<ar urchi1•0 de vínculo a dalos: Es usar el archivo que nosotros generamos 
anteriormente, esta es la forma conocida como "file" este archivo tiene que 79 
estar en cada terminal de captura. 

.-. .' ':": 
. __ .¡·; 
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o Usar nombre de origen de elatos ODBC: Es utilizar un nombre definido en 
ODBC y que se tiene que dar de alta en todas las terminales. 

o U.var cade11a de conexión: Sirve para crear una cadena de conexión que 
incluso puede usarse en el código, es conocido como "conection string". 

A ute11ticació11: Se utiliza para proporcionar el nombre de usuario y password, para 
realizar la conexión a la base de datos, en nuestro caso tenemos al usuario "audita". 

Origen de regi.vtros: Sirve para realizar el query (consulta} o view (vista} que se va 
a acceder. 

Color y fuente sirve sólo para definir presentación. 

El desarrollo de SIAICOCETI se basa en ADO y se oculta para que sea transparente la 
comunicación al usuario. 

A continuación se muestra el código en Visual Basic y la explicación de cada una de las 
lineas: 

Entrada.MousePointer = 11 •Es para i11dicar que se muestre el mouse de reloj de arena. 

lfTxt Usuario.Text = •• Or Txt Password.Text = •• Then 
Msgeox "Debe proporcionar ;;-1 usuario y el password correspondiente" 
Entrada.MousePointer =O 
Exit Sub 

End lf 

Set con = New ADODB.Conncction 'Se crea la conexión a la base de datos . 
. con.ConnectionString "Provider=SQLOLEDB. I ;Persist Security lnfo=False;Uscr 
JD=sa;lnitial Catalog=Auditoria;Data Sourcc=(local}" 'Esta es la cadena de conexión 
(connection String) 
Set Rec = New ADODB. Rccordset 'Se crea el record•et que sin-e para obtener las 
co11s11/ta\·. 
con. Open ·se abre la conexión a la ha.•e de dalos. 
Rec.Open "Selcct • from administrar where usuario ='" & Txt_Usuario.Text & "' and 
password='" & Txt_Password.Text & "'",con, adOpcnKeysct, adLockOptimistic 
' Este es el constructor de la consulta y hace Jo siguiente "Select • from administrar whcre 
usuario='olguin' and password='contraseña' 

lf Rec.EOF Then 'Si el usuario y /XL>.\word no existen devuelve final de archivo 
MsgBox "El usuario o el password cstan incorrectos" ·1;;11via el 1ne11.~je de error 
Rec.Close "Cierra el Recordset 
con.Clase 'Cierra la conexión a la base de datos 
Entrada.MousePointer =O WI mcmse se ve como apuntador normal 
Exit Sub 'Sale de la n1til10 de validación 

End lf 
Rec.Close 'Cierra el Record,·et 



con.Clase 'Cierra la conexión a la base de datos 

Load Menu 'Cotno .•·i existe usuario y password carga el menú principal 
Menu.Show 'M11estra el memi 
Entrada.MousePointer = O 'El mo11se se ve como ap11ntador normal 
Unload Me 'Descarga lafortnade entrada 

Hasta este momento vamos a mostrar un Diagrama estructurado, queríamos aprovechar 
para explicarlo con una parte de código real y es que en el capítulo 1 mencionamos con 
mucho énfasis a estos diagramas y no teníamos ninguno, esto por que los controles ActiveX 
nos ahorran muchos procesos, por ejemplo para barrer una base de datos es necesario 
realizar un "While" (Ciclo), pero el control DATA lo Íiene internamente. Por ello casi ya 
no se usan. 
Para este caso mostramos un IF "Si" (Fig. 4.13) 

lf Rec.EOF Titen 'Si el usuario y password no existen deVllelve final de archivo 
MsgBox "El usuario o el password están incorrectos" 'l!..l1vía el tnen<aje de error 
Rec.Close 'Cierra el Record<et 
con.Close 'Cierra la conexión a la hase de datos 
Entrada.MousePointer =O 'El mo11Se se ve como apuntador normal 
Exit Sub 'Sale de la rutina de validación 

End If 

Si 

Mensaje MEI usuario o el 
password cstan 

incom:ctos" 

Cerrar el cursor 
Ccrr.1r In conccción 

No 
·• •.j 
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En el ejemplo anterior se muestra la utilidad de la tecnología de Miccosoft ADO. De hecho 
todo el sistema de administración se ha desarrollado de esa forma. 

Debido a que todos los módulos de administración son similares. se va a exponer el módulo 
de empresas como base para todo el desarrollo. 

4.2.2. Desarrollo de em11resas 
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Fig. 4.14 Empresas 

En esta imagen (Fig. 4.14) muestra a la forma de "empresas" en tiempo de diseño. Como se 
puede observar se agregaron diversos controles: Cajas de tel<to, combos. ados y controles 
de acceso a la base de datos. 

Los controles de acceso a base de datos (Fig. 4. 15) surgen como una nueva idea de lo 
creado en la empresa "Informática Empresarial Consultores S.C." y códigos 
proporcionados por Jerónimo Miramontes solo con fines educativos, se toma esa idea y son 
controles muy parecidos, sólo que los creados para SIAICOCETI son gráficos y se agregó 
el control de impresión y salida de la base de datos: 



Fig. 4.15 Controles pam el m.ancio de Bases de Datos 

Los botones de control son Jos siguientes: 

Agrega: Cuando se presiona este botón, la pantalla habilita todos Jos elementos que 
tienen capacidad de recibir información. 

Cambia: Cuando se presiona, la pantalla permite a todos Jos campos que sean 
posibles cambiar los datos. 

Busca: Cuando se presiona, permite a todos los campos que se escriba y pueda 
realizarse la búsqueda con los criterios escritos. 

Borra: Elimina el registro presente de la base de datos. 

Ejecuta: Este botón se presiona para ejecutar Ja acción ya sea de agregar, cambiar, 
buscar o borrado. 

Cancela: Cancela la acción de agregar, cambiar, buscar y borrar. 

Imprime: Imprime la pantalla presente 

Salir: Salir de Ja pantalla. 

El control que llamaremos "botonera" por ser un conjunto de botones con diferentes 
acciones es el que tratamos. Su nombre real es "abc_ctrl.ocx" y es un control Activcx OCX. 

Para saber qué es un control Activex tomamos la definición de Microsoft. 

Actb'C!X es el 11on1bre que Microsoft ha dado a 1111 gn1po de tec110/ogías y herra111j,.!11fa.\· 
''e.\'/ralégicas" orie111adas a ohjeto...-. ..\'u princ:ipal tec:11al0Kía e,\' e/ Modelo de <Jl?ieto 
Componente (Componelll Object MO<iel, ( ."01'.l). A I usarlo en UflCI red con un directorio y 
apoyo adiciona/, el COM se cmwierte en el Mr>tlelo /Jislribuido de Objetos Com1xme11tes 
(/Jistributed Componelll Object Model, I J( "( J,\4). 1.;1 principal objeto que ut10 crea al 
escrihir 1111 programa ejecutahle e11 el e11tor110 Acli,•t•X es 1111 compo11e11te, 1111 pro¡:rama 
a11I0~\1ificie111e q11e puede ejec11Jarse e11 c11alq11ier sitio e11 la red ActiveX (que es 
ac:111alnu!11/e una red que c:o11s/a de sisten1as tanto H'itulow...- c.:on10 Macinlo.vll). 1-:. .. ·1e 
c:on1po11e111e ,\'(! C:lJllOCf! como "" c·onlrol Active X. Aclit.'f!X es la re.'ip11esla de Micro.wifí a la 
1ec110/o¡.:ia Jcn•a de .. \·un Micro.\y.\'lf!tn.\'. l/11 c:o111rol Active;'( t!.\' uproxit11adame11/e f.!! 
eq11i1.•ale111e a 1111 ':1/!J!l!/1. Java. 

TESIS CON 
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.. ')i lie11e un sisletna operativo Wi11daws e11 .'.\11 PC. puede observar 1111a cantidad de archi\.·os 
de Wi11dows co11 la exle1isió11 "OCX". OCX sig11ifica "Colllrol de enlace e i11cruslació11 de 
objetos" (Objcct Li11/ci11g ami Embeddi11g control). El &lace e Jncruslación de Objetos 
(Object l.inking a11d Embec/di11g, OLl.;j f11e la tec11ología de programació11 de Micro.wift 
para soportar doc11me11Jos compuesJos como lo es el escritorio de WÍluiow.\: El A-fodclo de 
Objeto Compo11e11te ahora i11cluye OLE como parle de 1111 concepto más amplio. Ahora, 
Micros<ift 11.-.a el 1érn1i110 "co11lrol dt.' Aclil'ei\"" en lugar de "(JCA" para el ubjeto 
C<Jlll/ffJllt:lllt!, 

llna de ltL\' principales ''1.!lllaja\· de un com¡xJne111e es que p11,!de ser reutili:ado por 
mucha• aplicaciones (a las que se conoce como contenedores de componentes). ll11 ohjelo 
compo11ell/e COA-/ (con/rol de ActiwX) puede crearse utilizando c11alquiera de ••arios 
lenguaje.~ o herranlienlas de desarrollo i11c/11idos ~y Vis11al Ba,·ic, o 1'0K"erB11ilder, o 
con herra1nie11/a\· de creación de sc:ripts como VBS,·ripl. Act11alme111e, los controles de 
ActiwX corrc11 e11 W;,uiows 9X. N7; XI'. 2000 y en Macintosh. Microsoft planea soportar 
coll/roles de Acti»eX para UNIX. 

Como vimos en la definición de Activex la "botonera" es un control OCX que puede 
reutilizarse en todo SIAICOCETI, debido a que la forma de trabajo es muy similar para 
cualquier pantalla. Con ello reducimos el tiempo de desarrollo y sólo agregamos ciertos 
valores en el código como: 

Cadenas de conexión. 
La tabla o query a la cual hacemos referencia. 
Usuarios. 
Permisos. 
Tipos de datos. 
etc. 

No se tienen que programar varios módulos para: 
Creación de scripts para Altas. 
Creación de scripts para Bajas. 
Creación de scripts para Cambios 
Creación de scripts para Eliminación. 
Validación de campos. 

Con solamente uno que se diseñe se puede migrar a otras pantallas. 

Para ello vamos a mostrar el código de la administración de empresas y de esa misma 
forma se hace para toda la administración en SIAICOCETI. 

Dim WSvalida() As Variant 

'Si existe una instancia en memoria de la pantalla de empresas, muestra el mensaje de que 
'este programa ya está corriendo 

lf App.Prevlnstance Then 



MsgBox "Este Programa ya está Corriendo", vbCrilical. "¡¡ ERROR 11" 
End 

El se 
' H11 el caso contrario posiciona la pamalla a las coordenadas O, O 

Me.MoveO, O 
End lf 

• .. \·e crea la cadena de co11a!Xió11 w.~ _ co1111c/C1 para que se manf!je en lodo n1ome1110 y 
'ne> sea necesario crear otra. 

Ws_conecta = "provider=SQLOLEDB. 1 ;Persist Security lnfo=False;uid=audita" & _ 
";pwd=auditaau;Initial Catalog=Auditoria;Data Source= "Local" 

'Se asigna a 1111 control Ol."'A~ de dos co1nhos el valor de las co11exit111es para que se 
co11ec/e11 a la base de dalos. 

Rel_Municipios.conectionstring = Ws_conecta 
Rel_Municipios.ConectionString2 = Ws_conecta 
Rel_Municipios.Refresh 

190 Set DB _Campos = New ADODB.Connection 'Creación de '¡a c:o11exió11 
200 With DB_Campos 
2 1 O .ConnectionString = Ws _conecta 'Se 1111/iza la cadena creada para 1<>do el sistema 
220 .CommandTimeout = 300 
230 .Open 
240 End With 

430 Set Registro 1 = New ADODB.Recordset 'Se crea el Rec:ordse/ 

'/.a siguiente linea /rae a la labia de empresas para que el u:;."Uario la con.mi/e 
530 Registrol.Open "Select • from empresas where l= O", DB_Campos, adOpenKeyset 
540 With Btn bases 1 
550 .Reco~dset =Registro( 
560 .Enabled = False 
570 End With 

·~\·e le proporcia11a11 lo~· da10.\· 11e,·e.wrio.\·" la .,,hoto11era ·· c:tJ1no 11s11arit>. JK.L\:n••ord y la 
'/ah/a 
580 With abe control l 
590 .USUARIO= "audita" 
600 .Password = "auditaau" 
610 .Formaln =Me 
620 .coneccion = DB_Campos 
630 .Recordset =Registro( 
640 .ModoControl =Arranque 
650 .RestMae ="empresas" 
660 .RcstKeyM = "no_emprcsa" 85 
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. 670 
680 
690 

.RestKeyT = "no_empresa• 
End With 
abc_controll .Inicializa 

Este ejemplo de código se usa en todo momento y el desarrollo se reduce en tiempo y 
esfuerzo. 

Partnerts 

Hay una compañía en Eslados Unidos denonünada "lnfiagistics", !m1r//www infragistics.com/, 
ellos se encargan de desarrollar controles COM para acceso a base de datos, es uno de los 
partners ("desarrollos por terceros") más usados en el mundo de Visual Studio y 
actualmente en .NET. 

Ellos crearon una suite llamada "Data Widgets" que tiene controles Activex excelentes para 
conectar a Sql Server. todo de la mano con ADO. Por lo que fue una decisión correcta para 
ahorrar tiempo de desarrollo. Se utilizaron Jos siguientes controles de Ja suite: 

SSDbCombo 
SSDbGrid 

SSDBCombo: Este control es un Combo que se conecta a la base de datos de una forma 
sencilla y rápida. ¿Por qué usarlo? Porque aparte de usar ADO en tiempo diseño. lo 
podemos usar en código y asignarle un query que dependa de otros controles que el usuario 
haya modificado. porque tiene un flexible diseño lo que nos permite una excelente 
presentación de color y definición . 

. ~ .. 
. ... 



A continuación presentamos un ejemplo mediante el cual se obtienen los valores de las 
Entidades Federativas de la República Mexicana. 

'·"t:;:::·:::~~,~~-:-~::~;mf::=2~;1,~::~1~~f'.?~r~!Jt~~~,·~:.::;-
Fig. 4.16 Esqueleto del Control SSDbCombo para Bases de Datos 

Éste es el esqueleto de SSDbCombo (Fig. 4.16) , como vemos seria dificil explicar todas 
las propiedades que tiene este Activex. Pero las importantes son: 

DataSourcc List: Definimos a qué ADO tiene que apuntar en caso de que sean 
catálogos fijos. O por código se le proporciona la instrucción en Sql para que 
obtenga el resultado pedido. 
Pestaña Columns: Definimos qué columnas se n1uestran. 
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Fig. 4.17 ADO y SDBCombo para los Eslados de la República 

Esta pantalla (Fig. 4.17) muestra un ADO y un SDBCombo, se ve lo sencillo del manejo 
deesteOCX. 

Antes de continuar con el control SDBGrid explicaremos el concepto de "maestro-detalle", 
debido a que este control es un detalle. 

Comencemos por un caso SIAICOCETI, por ejemplo, las empresas tiene uno o más 
Centros de Tecnología de Información que pueden ser auditados (Fig. 4. 18). 

~~E-M~P_R_E_s_A_s~~f--~~~~~~H~~~~C-.T~·'-·~~~ 
Fig. 4.18 Una empresa puede tener uno o mas CTI. 

El concepto "Maestro-Detalle", es tener un elemento de la tabla Maestro (Empresas) y 
muchos en la tabla Detalle (CTI) (Fig. 4. 19). 

No. Empresa Empresa No C.T.l. 
1 Fac. de lngenicria 1 1 Centro Div. Postgrado 
2 Asoc. Mex. Dist. Ford 1 2 Centro Edif. Principal 
3 2 1 Centro Reforma 
4 2 2 Centro Santa Fe 

2 3 Centro Cuatítlan 
-·.-·"· • ¡ 1t . 

Fig . .tfllJ T~blas p.,rticipant.cs,_CJ~ el '.1nacstro detalle: Empresas y CTI 
~ .. ~ ' ·-:, . ~!~J. . • .J _;}·. "'.. ~ 
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Como se puede observar la Empresa Fac. de Ingeniería tiene dos CTI y Asoc. Ford tiene 
tres. 
SDBGríd: Este control es el resultado del concepto anterior, nos muestra un conjunto de 
resultados de acuerdo a un campo llave como puede ser el número de empresa. SDBGríd es 
conocido como malla pues se ve como tal (Fig. 4.20). 

Fig. 4.20 r-.ullalla con Grid y A.DO 

En este ejemplo se tiene a el estado /\guascalientcs como Maestro éste se puede ver en la 
primera caja de texto. Y en el Grid se tiene a todos (Detalle) los municipios del estado de 
Aguascalientcs. 

Se tienen de la misma forma las propiedades. 
DataSource List: Definimos a qué ADO tiene que apuntar en caso de que sean 
catálogos fijos. O por código se le proporciona la instrucción en Sql para que 
obtenga el resultado pedido. 
Pestaña Columns: Definimos qué columnas se muestran. 

Como se ha ejemplificado, vemos que es realmente sencillo darle funcionalidad a 
cualquiera de nuestros módulos. 
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4.2.3 Desarrollo de Crl. 

TESIS CON 
FALLA DE ORIGEN 

Este desarrollo es el primero que se tiene como maestro detalle en SIAICOCETI, para ello 
es necesario, como sabemos, identificar las tablas que se van a relacionar (Fig. 4.21): 

Centros de 
Empresas J tecnología de 

" información 

Fig. 4.21 Tablas a usar: Empresas y Cfl. 

Como es un módulo maestro detalle y basados en el prototipo de pantallas queda de la 
siguiente forma (Fig. 4.22). vemos que esta en tiempo de diseño y en Visual Basic 

Fig. 4.22 Panlalla de Empres., y sus Cfl. 

Podemos observar al elemento Maestro (Empresas) y el de1alle es el grid que se compone 
de todos los elementos necesarios para identificar a los CTI. 

Pero no bas1a sólo identificar a la empresa para que cambien los elementos de la malla, por 
ello es necesario agregar una cuantas lineas de código. 



Sub Llena_gridO 'Nombre de la ,\11bruti11a (Uena_grid) 
'La siguiente linea wrifica si existe una empresa en el momento del llenado 

lfsso_no_empresa. Value <> "" Then 
'El Adodc I recibe el tipo de instrucción, en este caso una cadena de texto 
Adodcl .CommandType = adCmdText 
'El Adodc J recibe en el record•et la instn1cción de traer todos los 
'celllros pertenecientes a la empresa que se tiene en pantalla. 
Adodcl.RecordSource = "select • from centros_computo where empresa=" & 

sso_no_empresa.Value 
Adodcl.Refresh 'Se refresca el Adodc/ 

El se 
'l!.)1 caso de que 110 este 1111a empresa e11 pantalla se deben traer nulos 
Adodc l .CommandType = adCmdText 
Adodcl .RecordSource = "select • from ccntros_computo where 1 =O" 
Adodcl.Refresh 

End lf 
End Sub 

La malla tiene los elementos suficientes para identificar a cada centro, como lo es: 
Número 
Nombre 
Domicilio 

El código anterior muestra a la subrutina Llena_grid(), nuevamente hacemos hincapié en la 
reutilización de código pues se puede usar en todas las pantallas que tengan "maestro­
detalle" 

Por el momento hemos visto que el desarrollo en Visual Basic no representa dificultad, por 
tanto seria tedioso explicar todos los módulos de la misma manera, por ejemplo tenemos en 
tiempo de diseño las siguientes pantallas que tienen una similitud con las dos explicadas 
anteriormente y que se basan en el mismo concepto, sólo difiere en las tablas que 
representan. 

Similares a Empresas: 
o Auditores. 
o Alta de usuarios en Internet. 

Similares a Centros de Tecnologia de Información 
o Auditorias. 
o Niveles. 
o Sugerencias. 

Otros tipos (desarrollo especial) 
o Auditorias por realizar. 
o Tipos. 
o Menú principal. 

... .... , .... 
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4.2.4. Desarrollo de Auditores. 
Comenzamos con los auditores, este módulo es donde reside la infonnación de los 
profesionales que alimentan a SIAICOCETI, por tanto son muy importantes. En el análisis 
se tienen identificados tres grupos de valores para identificar a un auditor, el primero son 
los datos de su domicilio. su oficina y su especialidad en investigación. 

A continuación se muestra la pantalla en tiempo de diseño de los auditores (Fig. 4.23) . 
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. ..... ··········-········· ·····-········ ···························· ..... . 
Fig. 4.23 PantaJL-. Audilorcs 

Como vemos es una pantalla que se basa en el modelo de "Empresas .. donde hay una sola 
tabla y los catálogos de Entidades Federativas y Municipios. Hay que hacer notar al botón 
de especialidad. éste nos lleva a otra forma donde nos detalla todas y cada una de las 
auditorias que pueden llevarse a cabo. 

rrsm coN 
F AiI.:\ DE ORIGEN 



4.2.5. Desarrollo seguridad. 

Los auditores no tienen porque entrar al sistema por lo que el nivel de seguridad que tienen 
ellos es para Internet. 
Este módulo es de seguridad en Internet, desde aquí los administradores, una vez que se les 
asigna un proyecto a los auditores, dan de alta un nombre de usuario y un password para 
cada uno de ellos. La contraseña asignada puede ser el mismo nombre de usuario y es 
responsabilidad del auditor cambiarla en Internet, después de realizado el cambio, ni el 
administrador, ni el auditor pueden recobrar o descifrar el password. 

Fig. 4.24 Alta de usuarios lnlcmcl 

Se puede apreciar que es un módulo muy sencillo pero no por ello menos importante. Es 
desde aqui donde se inicia la aventura de SIAICOCETI Web. 

Para el caso de la administración debemos realizar lo siguiente (ESTE ES UN TRUCO 
SIMILAR QUE HEMOS UTILIZADO EN OTROS SISTEMAS, ESTE TRUCO NO 
ESTÁ DOCUMENTADO Y SOLO SE LE EXPLICA A LOS QUE PAGAN POR EL 
DESARROLLO, COMO PUEDEN SER DUEÑOS DE LA COMPAÑÍA O SUPER 
ADMINISTRADORES) Esto lo realizamos para evitar descubrir la seguridad y que nos 
roben la información, es como poner un bastón a un coche tal vez se lo roben pero les va a 
costar un poco más. \ 
Existen 2 niveles de SC!,'Uridad para la administración 

1. Administrador: Tiene derecho a ver todo y hacer todo. 
2. Usuario: Tiene derecho a consultar pero no modificar, no puede entrar i!. las 

auditorias ni a consultar el resumen ej<.'Cutivo. 

Para crear un usuario es necesario entrar a la pantalla inicial y en usuario teclear 
Hadministra'" 

TESIS CON 
FALLA nE ORIGEN 
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Fig. 4.25 Enlrada para aaxdcr a seguridad 

y presionar las teclas [Ctrl) + [AJ (Fig. 4.2S)y aparccera la siguiente ventana, 
usuario y password esto sólo para usuarios de administración (Fig. 4.26): 

..-4 ;.~, • ~tll~~:~¡ .. -~ .• . 

1 ¡ 
1 

•.'.:. 

... · ...•... · I 

-. ~·-::· :~ ~~- . •... 

.. · '.~ 

Fi,.;. 4.26 Panlalln de Administración de seguridad 

1 

1 

1 

Al proporcionar los datos de usuario y password presionar el botón sin nombre 

escribir el 



:ll~;¡1;~::~;;i~it~ 
'~~~;;é;;!if ~'.~:<::i~~;~i 

Fig. 4.27 Creación de un nuevo usuario 

nuevo usuario 

passwon:I 

Nivel de 
usuario 

Proporcionar el nuevo usuario y el nuevo password (Fig. 4.27), este password se va a cifrar 
y no lo pueden ver. por eso hay que tener cuidado en lo que se escribe 
La caja donde se encuentra el número 1 es el nivel de seguridad, solo se pueden dar: 
1 Administrador 
2 usuario común 
si se proporciona otro número no pasa nada pero el sistema no permite la entrada. 

4.2.6. Desarrollo de Auditorías. 
Este módulo es el que se actualiza de una forma más detallada, pues es el instrumento de 
trabajo de todos los investigadores. éste es alimentado por los mismos auditores, es el 
resultado de su experiencia y conocimiento. Es un módulo Maestro detalle, el maestro es el 
nombre y número de la auditoria y el detalle es el conjunto de sugerencias y puntos a 
observar. El módulo es actualizado sólo por profesionales y no por las telefonistas. 

A continuación se muestra la pantalla de Auditorias (Fig. 4.28) basada en Jos prototipos 
como sabemos. el elemento de malla cuenta con 

Número de pregunta. 
Observación. 
Sugerencia 

El código del llenado del grid es el que se basa en la pantalla de Centros de Tecnologia de 
Información. 

95 



96 

Fig. 4.28 Pantalla de Auditorias 

4.2.7. Desarrollo de Resumen Ejecutivo. 
Este módulo como sabemos es el encargado de administrar el resumen ejecutivo que 
pueden ver las empresas. le dan una visión general de la situación de su institución y puede 
ser consultada desde Internet. 

El maestro es el número y nombre para cada auditoria y la malla se compone de: 

Nivel 
Resumen 

La siguiente imagen (Fig. 4.29) es el resumen ejecutivo o niveles en Visual llasic 



•.. ~.· · . 
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Fig. 4.29 Pantalla de Resumen Ejecutivo 

4.2.8. Desarrollo de sugerencias. 
El último módulo que se basa en un grid es el de Sugerencias. Este módulo es alimentado 
desde Internet y muestra todas las sugerencias hechas por los auditores. ellos tienen que 
entrar al sistema en el Web y sólo los auditores pueden proporcionar las ideas para la base 
de datos. Este módulo muestra en una malla a todas las preguntas y hasta que se eliminen. 

Es conveniente discutir en una junta de auditores las observaciones hechas por sus colegas, 
sin embargo es dificil que puedan ser vistas en una pantalla de computadora, por ello es 
necesario crear un repone que pueda ser distribuido en las juntas. El repone de sugerencias 97 
es una copia fiel de la malla que se compone de: 
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Auditoria. 
Núniero de observación .. 
Observación. 
Cómo hacer la observación. 

'T""' (' !" ~I (•'\ I " ~ 
J,-..o.JJ..• ... 
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La siguiente pantalla (Fig. 4.30) representa a este módulo en tiempo de diseño en Visual 
Basic; como se puede apreciar cuenta con un botón para generar el reporte. 

Fig. -1.30 Parualla de sugerencias. 

Reporte de sugerencias 



El proceso de desarrollo, como se mencionó al princ1p10, se basa en elementos OCX 
creados por terceros. El caso de los reportes no es distinto, pues Microsoft nos ofrece la 
tecnologla de "Data Report" basada en los diseñadores. Para crear un reporte basta con 
generar un recordset y una conexión a la base de datos de Sql Server, sólo nos preocupamos 
por realizar un "query" como se indica a continuación: 

select A.descri,S.no_sugerencia,S.pregunta, $.respuesta from Auditorias as A,Sugerencil!s: 
as S where S.auditoria=A.no_auditoria '-' 

Este obtiene la descripción, el número de sugerencia, la pregunta y respuesta del conjunto :·.:: ; 
de tablas Auditorias y sugerencias. 

Para crear la consulta usamos al DataEnviroment, que es un asistente para realizar querys, · 
tal y como se muestra en la siguiente imagen (Fig. 4.31): 

lilD DaloEnwonmen11 
8 ~ Comectianl 

a'i¡.~ 
. m no_sugerencia 

C!.JP'"'PlL> 
[J respue:ta 

c0ect~~:~~=~s~~~~r!:~~°'¡.,~J:·:: 
;J; 

.... ;:''" 
.: , . .,.,,., ··:·-·-:.· ....... ,. :·-·:;·· ·;r-.1.:;¡:·,.r,:·:1;~,,.- ··:~ ::''.!!¡:;¡;;;~::rf:'.~; 

Fig. -t.31 Propiedades del Command pcr1cnocicn1cs al DaraEnviromcnt 

Y el reporte es el resultado del DataEnviroment, que conectado a la base de datos nos crea 
un reporte donde los campos sólo se arrastran y pegan. adicionalmente agregamos un titulo, 
la fecha y el número de páginas. El reporte queda como vemos en la imagen siguiente. (Fig. 
4.32) 

TESIS CON 
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Fig. 4.32 Reporte de sugerencias hechas por los audilorcs 

Desarrollo de tipos especiales 

4.2.9. Desarrollo de Auditorías por realizar. 

Este módulo es el resultado de todas las demás pantallas de administración. Se define: 
dónde. qué, quién y cuándo se va a auditar. 

Empresa_ 
Centro de Tecnología de Información. 
Auditoria_ 
Auditor. 
Fecha de inicio_ 
Fecha tentativa de tém1ino. 
Costo 
Observaciones generales. 
Resultado (cuando se termine la investigación) 

Este módulo contempla un mayor grado de complejidad que los anteriores. la complejidad 
radica en que se necesita información de mas de una tabla y no es "maestro-detalle" pues 
no depende de una llave a otra tabla_ Por Jo tanto se necesitan diversas consultas para tener 
Jos elementos necesarios en pantalla: 

El siguiente código trabaja sobre Ja pantalla Auditorías por realizar. 
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'Las siguientes lineas obtienen los elementos de la tabla de auditores y que dependiendo de 
'la auditoria que se va a realizar solo trae a los auditores en esa especialidad 
IfSSO auditoria.Value <> •• Then 

Adodc4.RecordSource = "Select • from auditores where no_auditor in (Select no_auditor 
from diversos_tipos where no_tipo=" & SSO_auditoria.Value & ")" 

Adodc4.Refresh 
Endlf 

'Las siguientes lineas traen a todas las auditorias registradas en la pantalla 'correspondiente 
Iftxp_no_auditoria.Texto <> •• Then 

Rec.Open "Select descri from auditorias where no_auditoria=" & 
txp_auditoria.Texto, con, adOpenKeyset, adLockOptimistic 

Endlf 

lfNot Rec.EOF Then 
Nom_Audit = Rec.Fields(O). Value 

End lf 
Rec.Close 

'Las siguientes líneas oblie11e11 a las empresas y posleriormenle a ~71S CTI. 
Rec.Open "Select nombre from empresas where no_empresa=" & 
Rel_Centros.Clavel, con, adOpenKcysct, adLockOptimistic 
IfNot Rec.EOF Then 

Nom_Empresa = Rec.Fields(O).Value 

End lf 
Rec.Close 

Rec.Open "Select nombre from centros_ computo where no_centro=" & 
Rel_Centros.Clave2 & "and empresa=" & Rel_Centros.Clavel, con, adOpenKeysct, 
AdLockOptimistic 

lfNot Rec.EOF Then 
Nom_Centro = Rec.Fields(O).Value 

End lf 
Rec.Close 

Se obtiene la siguiente pantalla (Fig. 4.33) 
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Fis;. 4.JJ Panralla de Auditorias por rcali7.ar 

. Lfllif 
.1:]' 

: '.:-;.~~~ .. i:¿.: .~1::-~·· l· 

Podemos observar en la pantalla un botón. éste nos genera un reporte muy importante. pues 
además de tener todos los datos en pantalla, contiene todas y cada una de las observaciones 
que se obtuvieron. Por lo tanto es necesario generar otro reporte. 

En el reporte de sugerencias usamos un .. DataEnviroment". a eontinuac1011 hacemos lo 
mismo con la factura. El reporte, como en el caso de las sugerencias, se diseña quedando 
como se muestra en la siguiente imagen (Fig. 4.34). 

TESIS CON 
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Fig. 4.34 Factura por concepto de Auditoria 

4.2. to. Desarrollo de Tipos. 
Este módulo es un "maestro detalle" muy especial, porque es hijo de la tabla de auditores, 
pero se utiliza aparte, ya que por razones de diseño no se puede poner una malla en la 
pantalla maestro (espacio y vista). Este módulo identifica a todas las auditorias que cada 
auditor tiene derecho a realizar. 

Se compone de dos mallas una que tiene todas las auditorias registradas (arriba) y se van 
agregando al grid de auditorías del auditor (abajo). En la siguiente pantalla (Fig. 4.35) se 
puede apreciar que para que un auditor tenga dcn."Cho a una auditoría basta con dar doble 
clic en el grid superior. 

es-. 
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Fig_ 4.35 Panlalla de Especialidad de Auditores 

4.2.11. Desarrollo del Menú principal. 

Este módulo es la raíz en el sistema de administración local, desde aquí se puede entrar a 
cualquiera de las pantallas que se contemplan_ La programación de este módulo es 
relativamente sencilla, sólo se necesita una linea por cada pantalla: 

pantalla.Show vbModal 'Hsta linea f>l!rmite cargar y de.•plegar la pantalla deseada. 

Sólo basta agregar algunos botones para que se pueda diferenciar por pantalla. La imagen 
siguiente (Fig. 4.36) muestra la pantalla menú en tiempo de diseño. 
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Fig . .J.36 Panlalla del Menú principal 
Reportes en general. 
Se han creado reportes para poder tener la información en papel, estos se pueden guardar en 
archivo, imprimir directamente o mostrar en pantalla. 

TESIS CON 
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4.3. Conclusión y observaciones. 
Con esto finaliza el módulo de administración. Como vimos a lo largo de este primer 
desarrollo, los tiempos de trabajo se reducen por la ayuda de controles creados por otras 
personas. Esta filosofia Microsoft la piensa establecer en el año 2003 y para el futuro con la 
programación de .NET. La ayuda de otros desarrolladores se encuentra en foros de 
Internet, en sitios con ejemplos de código que facilita el generar sistemas. Ahora se puede 
encontrar desde algoritmos para ordenar, hasta elementos para uso de ''Web services" y 
XML. Microsoft plantea con esta nueva tecnología tener desde la pantalla de diseño una 
ayuda que obtenga códigos u otros elementos sin necesidad de ir a otro lado, todo desde 
Internet. 

Esta primera parte de nuestro desarrollo nos hace pensar que alb'lin día nuestro código se 
encuentre en Internet para que otros tengan "más tiempo en crear Ingeniería", es decir, 
ideas en qué aplicar, en la explotación de la información y no desarrollar un "grid" para 
extraer datos de una consulta, es importante saber el funcionamiento de las cosas, saber 
cómo se hace (nunca hay que dejar de "conocer"), pero hay momentos en la vida de los 
ingenieros que debemos obtener resultados. Es corno el caso de un ingeniero civil, si él es 
responsable de edificar una construcción, debe preocuparse en buscar el mejor cemento que 
genere un concreto de primera, es importante que sepa de qué se compone un cemento pero 
no crearlo en ese momento. Tal vez cuando tenga como objetivo mejorar el concreto 
entonces se concentrará en generar otro cemento u otra técnica para generar techos y 
castillos. 

Como principiante es grata la experiencia que me deja este trabajo, pues la utilización de la 
tecnología cliente servidor se puede aplicar a otros problemas y obtener desarrollos 
"express" pero con un sólido análisis y diseño, que ayuden a la solución de bases de datos. 



4.4. DcsarTOllo de SIAICOCETI Web. 
SIAICOCETI Web es la parte que llamaremos Front-End, es la ventana desde donde los 
auditores pueden realizar su trabajo, proporcionar sugerencias, bajar información 
actualizada sobre auditorias, las empresas consultar los avances sobre sus auditorias en 
particular, en fin, es un desarrollo muy interesante, pues todo se va a realizar sobre la 
misma base de datos (la que se alimenta con el sistema de administración). No vamos a 
utilizar HTML en sí. 

En realidad vamos a utilizar otra tecnología desarrollada por Microsotl. la tecnologia es 
ASP. 

¿Qué es ASP (Active Server Pages)?, la historia de ASP es relativamente corta. La versión 
1.0 fue dada a conocer oficialmente en diciembre de 1996 como parte de llS 3 (Windows 
Service pack 3). La versión 2.0 en diciembre de 1997 como parte de llS 4 (Windows 
Servicc Pack 4). La siguiente versión de ASP (3.0) es la que vienen con llS 5. 

ASP nos permite tomar ventaja del Scrver-Side scripting (scripting que se ejecuta en el 
servidor). ASP nos provee de una gran cantidad de componentes y objetos con los cuales 
nosotros podemos manejar de manera sencilla la interacción del Navegador y el sen.;dor 
Web. Lenguajes de scripts como JavaScript o VBScript se usan para manipular estos 
objetos. ASP no es un len!,'Uaje en si. Esto quiere decir que no hay código ASP, por eso se 
usa JavaScript, VBScript o cualquier lenguaje de scripting que le sea mas cómodo. 

A continuación se muestra un ejemplo de una página ASP: 

Ésta página utiliza tecnología ASP. observe como en la primer linea declaramos que el 
lenguaje de scripting que vamos a usar es VBScript. esta declaración se hace en la primer 
linea de la página, el cuerpo del código se pone entre las etiquetas <% y %> , se puede 
mezclar HTML con scripting ASP, pero la página deberá tener la extensión ".asp" de otro 
modo no funcionará. 

<%@ Language = VBScript %> 
<Html> 
<Head> 
<¿ritle>COM-E<ffitle> 
<lhead> 
<Body> 
<HI> 
Hoy es: <°/o= now %> 
</HI> 
</Body> 
<lhtml> 

El resultado de esta página seria esto: 

-······---··----~ 
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Hoy es: /013112002 6:52:48 PM 

La programación en ASP (Active Server Pages o Páginas Activas en Servidor) se utili:za 
para hacer más dinámica la relación entre el cliente y el servidor. Hay que saber que el 
código ASP que escribimos primero se ejecuta en el servidor y luego se envían sus 
resultados en HTML al usuario que los pidió. Es una herramienta de mucho poder si se la 
explota al máximo. Sirve para interactuar con el navegante y hasta poder sorprenderlo. 

La tecnología ASP (Fig. 4.37) fue desarrollada por Microsoft, y por lo tanto sólo se puede 
ejecutar en servidores con Windows. Mejor dicho hay que usarlo con el llS (Internet 
lnforrnation Server) o el PWS (Personal Web Server). El llS está en el Windows 2000 o 
NT, en cambio, para los que tiene Windows 95/98 deberán limitacsc a usar el PWS. Estoy 
aclarando esto, porque si tratan de programar en ASP sin un servidor que lo soporte, el 
ASP no funcionará. ya que no será procesado por nadie. Entonces para empezar la 
programación deben instalar un servidor. 

Así fimciona ASP (Active Server Pages) 

~ El asua:na •~• IZMP'ca. ASP Y•llVili L...:..J dalixaun~r • .-:ti.anteGNIOmao 
ni.nm:m.URL 

Fig. 4.37 Explicación de 1ccnologia ASP 

TESIS CON 
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Nuestra re de trabajo no cuenta con llS pero como el desarrollo se realiza en una 
computadora con Windows 98 usamos el PWS. 

El Personal Web Server es un servidor que nos permite trabajar con páginas ASP en nuestra 
PC sin necesidad de subir las páginas ASP al servidor para realizar las pruebas, es decir, -
armamos todo el sitio en nuestro PC, lo probamos con el Personal Web Server (PWS) y, si 
todo va bien, lo subimos. · 

Para utilizar el PWS necesitamos tener Windows 95/98/Me, si tenemos como SO Windows · 
NT o 2000 también podemos utilizar el PWS, pero en este caso es preferible utilizar · 
Internet lnformation Server (llS), dado que es más funcional y robusto. Pueden conseguir el 
PWS desde el sitio de Microsoft o en los CD de instalación de Windows 98, Visual Basic o 
Visual Studio. 

A la hora de instalar el PWS hay que SC!,>uir los pasos de una instalación típica de un 
programa, pero hay que prestar atención en el momento que nos pide el directorio de 
publicación Web, es decir el directorio en donde se guardarán nuestras páginas Web. Se 
puede dejar el que nos ofrece el PWS por defecto o lo podemos modificar. Si lo 
modificamos, por ejemplo ponemos que el directorio de publicación Web es 
"C:\lnetpub\wwwroot", tenemos que guardar nuestras páginas dentro de este directorio. 

Una vez instalado, reiniciamos la PC, y al volver tendremos un icono en la barra de 
notificación de Windows, desde el que podemos iniciar el PWS. Aclaremos que el PWS 
tiene dos estados, Iniciado y Detenido, obviamente nuestro si1io sólo funcionará cuando 
este el PWS iniciado. 

Bueno, una vez abierto el PWS, nos vamos al sector llamado "Avanzada", desde donde 
configuramos las opciones avanzadas del servidor. Lo más importante es la configuración 
del directorio, seleccionamos "Home" y hacemos clic en "Modificar Propiedades", aquí 
seleccionamos el directorio que habiamos elegido como publicación Web, aprclamos 
"Aceptar" y volvemos a las opciones avanzadas y realizamos todas las modificaciones que 
deseemos. 

t:• .. 
t· 
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Fig. 4.38 Pantalla de Administración de PWS 

En esta imagen (Fig. 4.38) mostramos a nuestro PWS. Lo ideal es que alguien nos 
proporcione un espacio para que lo instalemos en un l IS y un servidor Windows 2000. 

Uso de una herramienta para ASP 
Una de las ventajas que tiene el desarrollo de ASP es que se puede programar en el bloc de 
notas de Windows, sólo se "salva como" y se le asigna la extensión de ASP, sin embargo 
Microsoft ofrece una herramienta muy sencilla y poderosa: Microsoft lnterdev 6.0. 

Microsoft lnterdev 
Esta herramienta se incluye en el MS Visual Studio 6.0 y es la base para MS Visual .NET. 
Las características son las siguientes: 

lnterdev crea la conexión con el servidor Web y sólo basta proporcionarle la IP y 
permisos. 
Crea automáticamente los directorios y elementos de servidor. 
Manejo de ventanas. 
Se tienen todos los elementos (páginas, conexiones, comandos etc) en un área de 
trabajo. 
Se puede realizar la conexión a la base de datos como se hace en ADO. 
Se pueden modificar las tablas de la base de datos sin tener MS Sql server en la 
máquina de desarrollo. 
Ventajas en la escritura de código, como sangrado, color distinto para palabras 
reservadas al lenguaje. 



Son más las ventajas de utilizar lnterdev, quien haya manejado Visual Basie encontrará en 
esta herramienta lo mismo, sólo que esto se aplica a Internet directamente. 

En nuestro mapa de WEB SIAICOCETI tenemos todos los elementos que debemos crear, 
como sabemos este mapa se creo con Visio 2000. 

inicio.htm 
index.htm 
entrada.asp 
password.asp 
mnuprin.asp 
sugerencia.asp 
auditoriax.asp 
sigue.asp 

Entonces comencemos. 

inicio.htm 

TESIS CON 
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Ésta página (Fig. 4.39) es de vital importancia pues es la carta de presentación de 
SIAICOCETI Web, es "la publicidad", esta diseñada de acuerdo al prototipo, cuenta con 
dos puertas de entrada una para las empresas y otra para los auditores. 

Fig_ -1.39 P.;í,.;ina Web "inicio.111111-
111 
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Pero platiquemos un poco de inicio.htrn. se eligió un estilo consetvador pero pensando en 
colores agradables y de filcil lectura, se basan en los colores de la universidad, predominan 
el azul y el dorado. De la misma forma utilizamos elementos azules en la mayoría del 
sistema para Internet. 

Uno de los más importantes mensajes que tenemos en nuestra página es el siguiente: 

SIA!COC/.;17 es 1111 sistema de a11ditoria /11formútica para Centros de Tec11ología de 
biformación. }:_.,. 1111 resultado de dii•erso.\· e.\·t11dios de auditores t!ll los centros de 
i11formació11, permite a la\· e1npre.'ta5 e11te1uler cómo se e11cue11tra11 en e/ área de sistema.o;, 
comporta1nie11to de s11s prtx:esos, .\11 relaciá11 per.\'UIUJI -· sislt!ma\·. 

S/A/COCE11 es 1111 herramie11ta para los gerellles ge11erales y directores de empresa, ya 
q11e p11ede11 desde /11ten1t!I seguir el progre.w de la a11ditoría y alfi11al obte11er los 
re.mltados observados. 

Para darle un mayor realce usamos un applet de java en la parte superior con la palabra 
SIAICOCETI y abajo su reílejo en agua. Finalmente se identifican tres botones en la parte 
inferior de la página para: 

Auditores 
Empresas 
Salir 

lndex.htm 
Ésta página es el inicio para el desarrollo de una auditoria, se trata de un elemento con dos 
páginas incrustadas (frame). Esta página no representa mayor problema basta decir que 
tiene las si&'Uicntes caracteristicas: 

<html> 

<mela NAME="GENERATOR" Content="Microsoft Visual Studio 6.0"> 

<FRAMESET cols=" 14%,86%"> 

<FRAME NAME="indice" SRC="indice.htm"> 
<FRAME NAME="entrada" SRC="entrada.asp"> 

</FRAMESET> 

</html> 

Como vemos en el código el área de trabajo se divide en dos "&ames": indice y entrada, 
con un 14% y un 86% de la pantalla respectivamente. También puede apreciarse que dentro 
de los frames se alojan dos páginas: indice.htm y entrada.asp. 



Entrada.asp 

TESIS CON 
FALLA DE ORIGEN 

Ésta es nuestra primera página ASP del sistema. nos vamos a detener un poco en ella para 
platicar sobre su comportamiento, pero antes la mostramos parn conocer lo que contiene 
(Fig. 4.40) 

Fig. 4.40 Página Web .. cnlmda.asp" 

Cuenta con algunos applets para mejor presentación, un gif animado de SIAICOCETI, dos 
cajas de texto que como se puede apreciar son las entradas parn el acceso, un botón de 
enviar, uno para limpiar las cajas {reset) y una liga para cambiar el password en caso de que 
así lo desee el auditor. Es sencillo pegar todos esos elementos pues MS lnterdev se basa 
como en Visual Basic pegar los controles en la forma. 

A continuación mencionamos algunos aspectos antes de su construcción: 

Nos ayudamos de dos lenguajes o más bien de dos herramientas de progrnmación: Visual 
Basic Script y Java Script. 

Un elemento que no puede faltar en un ASP es la conexión a la base de datos, así como el 
record set. 113 
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El funcionamiento d.!! una página ASP se basa en el concepto de fonna y envio, pues para 
que se pueda mandar la infonnació_n a través de Internet y que el servidor entienda la 
infonnación debe existir urr elemento base (forma) y un elemento que tenga los valores 
emitidos por el cliente (envio). 

Con ello podemos entender el código que contiene cntrada.asp: 

<°/o@ Language=VBScript %> 'Esta lí11ea i11dica que •'amos a usar VB Script 
<°/o 

%> 

dim Base 'Se declara11 variable.• 
DimSql 
dimUsu 
DimPas 

'La siguiente línea declara u11a variable de co11exió11 
Set Con = server.CreateObject("adodb.connection") 
'La siguie11te lí11ea declara u11 recordset 
Set Rec = server.CreateObject("adodb.rccordsct") 

'El siguiente bloque afecta a la conexiÓl1, con ello se da el tiempo de espera de 
'co11exión y l[lle abra un DSN co11 el nombre de Auditoria.• y el usuario "sa" 
WithCon 

.CommandTimeout=400 

.Open "DSN=Auditorias", "sa" 
end with 

Esto nos hace ver que realizar una conexión es muy sencilla. 
·1..a siguiente linea declara a la fomia que v:1 a ser enviada. y licnc que m:md.1r sus datos al servidor para 
'la páJ:ina mnuprin.w.p, pero a11te.'\· ele e.ro tiene que pa.mr por una función que se llama ValidaO 
<fom1 action=•mnuprin.asp• n'Cthod=•pos1• id=·rorma• namc=•Forma• onsubmit=•rctum Valida();"'> 

<table BORDER="O" CELLSPACING="I" CELLPADDING=" 1"> 
<tr> 

</Ir> 
<tr> 

</Ir> 
</cable> 
<rabie> 

<tr> 

<td>Usuario:<l1d> 
<td><input nante="'usuario"'></td> .-__, 1-:. .. 1a e ... la caja de u ... uario- > 

<1d>Password:</td> 
<td><input namc=•passwont• typc..'='"password'"></td><.:-.t Caja de ptL'i.\"'d·ord- > 

<Id> 

</1d> 
<1d> 

<input typc="'submil"' valuc="t=:nviar" id="cnviar"' namc="cn\'iar•> 



<input typc=•rcsct• value=•Rcsct• id=•rcsctt• nan.:=•rcsctt•> 

</td></tr> 
<11ablc><lccntcr></fonn> 

El código anterior muestra al elemento forma que contiene a una caja usuario y una de 
password. estos elementos son enviados a una página mnuprin.asp. que se va a encargar de 
procesarlas, en caso contrario tiene que avisar al usuario que usuario y/o password están 
incorrectos, tal y como se aprecia en la siguiente imagen (Fig. 4.41). 

Fig. 4.41 Error de acceso a SIAICOCETI Web 

Esto nos muestra la respuesta del servidor en caso de error. 

Password.asp 

Como es de esperarse SIAICOCETI ofrece a los auditores la posibilidad de cambiar su 
contraseña las veces que quieran y tener sus datos de una forma confidencial y que incluso 
los administradores no puedan conocerla. Esta página es muy sencilla pero no menos 
importante, conserva los colores del site e identificándose como password.asp, se muestra 
en la siguiente imagen (Fig. 4.42). 
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Fig. 4.42 Página Web de Cambio de con..--113 para auditon:s 

Ésta página cuenta con cuatro cajas de texto, pero sin duda las importantes son las de 
password anterior y las dos nuevas para coincidir el password para que no ocurra un error. 
Para realizar las validaciones usamos una función en JavaScript 

function Valida() 
{ 

if (documcnt.fonna.usuario.value.lcngth < 1) 
{ 

l 

fonna.usuario.focus~ 
alen("EI usuario no puede ir en blanco."); 
retum(falsc); 

if (documcnLfonna.antcspass.value.lenglh < 1) 
{ 

alcrt("EI password anterior no puede ir en blanco."); 
fonna.anlcspass.focus; 
retum(false); 

if (documcnt.íomta.nUC\"opass.valuc.Jcngtl1 < 1) 
{ 

alcn("EI p.-assword nuevo no puede ir en blanco."); 
fonna.nucvopass.focus; 
rclum(falsc); 

if (documenl.fonna.conlinnapass.valuc.lcnglh < 1) 
{ 

alcn("l..a conlinnación del nuevo passm>rd nuevo no puede ir en blanco."); 

for111:1.conlinnapass.focus~ 
rc11.1rn(f.1lsc); 



if(documcnlfonna.nucvopass.valuc I= document.fonna.confinnapass.valuc) 

alcrt("El nuevo paSSl'ord y la confimlaCión de password son difcrcnrcs") 
n:tum(falsc); 

fonna.submit; 

Como podrá observarse los cuatro primeros bloques validan que no eslén vacías las cajas, 
el quinto que las cajas de password sean iguales, en caso verdadero las envía al servidor y 
si existe el usuario y el password anterior, realiza un "update" a la base de datos o en caso 
contrario nos indica que el usuario o password son incorrectos. 

Mnuprin.asp 

Ésta página es el resultado de entrar al sistema de auditoria correctamente. Muestra al 
auditor que entró, las auditorias que tiene derecho a realizar, es el resultado como en el caso 
de Auditorias por realizar, de toda la información recabada por el sistema de 
administración. 

Se compone de una tabla que se llena de acuerdo a todas las auditorias en que participa y en 
caso contrario, es decir cuando no tiene, se muestra un mensaje informando que no tiene 
auditorías por realizar. 

La tabla se compone de siete columnas: 
No. de auditoría. 
Empresa. 
Centro de Tecnología de Información. 
Auditoria. 
Fecha de inicio. 
Fecha tentativa final. 
Selecciona: Botón para entrar a una determinada auditoría. 

En la siguiente imagen (Fíg. 4.43) podemos apreciar a esta página. adicionalmente nos 
muestra una liga para entrar a la página sugerencia.asp. 
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Fil!. 4.43 Auditoría.• del auditor oue ouede realizar. 
Como se aprecia en la imagen adicionalmente se utilizan unos applets de java para resallar 
nuestra página mnuprín.asp. 

Sugerencia.asp 

Ésta es una página de información hacia el sistema, puesto que como vimos en la parte de 
diseño, se encarga de recibir toda la información que los auditores proporcionen de acuerdo 
a su experiencia. 

Ésta página se compone de dos elementos, el primero es para seleccionar la auditoría y el 
número de su erencias, tal como se muestra en la (Fi . 4.44). 

FiJ..:. 4.44 P..ígina Web para seleccionar auditoria a proporcionar sugerencias 
La segunda parte de sugerencia.asp es donde de acuerdo a la auditoría y al número de 
sugerencias, aparece una tabla con las si¡,>uientes columnas: 



Punto a verificar en campo. 
Como realizar la observación. 

Y se muestra a continuación (Fi . 4.45) 

TESIS CON 
FALLA DE ORIGEN 

Fig. 4.45 Página web para proporcionar SUl\Cn:ncias 

Ésta pagina tiene el botón de limpiar y enviar, en caso de envio el servidor recibe la 
información y la presenta al administrador del sistema local para imprimir el reporte de las 
sugerencias enviadas para discutirlas. 

Fig. 4..tó Página Web para sugerencia de m1C\l:lS Audiloria!'t 

Auditoria: Nombre de la nueva Auditoria. 
Explicación: Breve explicación sobre la nueva auditoría. 
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~ ' 1 ~ _~ •• ~· --

. , .Au~:iioíiax.i~~:., ·~ ·• , , •.. 

.. : ' '.'No ·de auditor'. 
No de auditoría 
No de empresa 
NodeC.T.I. 

TESIS CON 
FALLA DE ORIGEN 

Por lo que con esos puntos genera el query necesario como se muestra a continuación: 
rcc_l.Opcn •ScJcct • from ObscrvaXAudit whcn: no_cmprcsa='" & _ 
Rcqucst.Fonn("cmprcsa") & •• and no_a:nlro='" & Rcqucst.Form("ccnlro") & _ 
•• and auditoria=•• & Roqucst.Fom1(•auditoria•) 4 •• and fccha_inicio='" & _ 
Rcqucst.Fonn("fccha") & "' and no_prcgunta=" &. n:c.Ficld.s("no_prcgunta'"). Valuc ,con, l,2 
ifnol nx:_LEOF lhcn 
<td><rEXT AREA rows=5 cols=20 namc = rcspucsta_audilor ~cr=io/o->> <°/o= 
rcc_l.Ficlds("obocrvacion").Valuc %> <rrEXTAREA> <ltd> 
<1d> 
<INPUT typc="tcxt" namc=nivcl<o/o=i'Yo> valuc=""'°'.=n:c_l.Ficlds("nivcl"). Valuc'Yo>" stylc="HEIGHT: 
22px; WIDTH: 4Spx• LANGUAGE=javasc:ript onfocusout="rctum nivcl<o/o=io/o> _onrocusoutQ"> 
</1d> 

Se puede apreciar a la página y a todos los elementos de la tabla dinámica (Fig. 4.47). 

Fig. 4.47 Página Web con la infünnación necesaria para real~ la Auditoria 
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Los elementos de la tabla dinámica .. soñ:·-· · -
No.: Indica el número de renglón. 
Pregunta: Lo que se tiene que observar. 
Sugerencia: Como realizar la observación. 
Observación: Lo que pudo apreciar el auditor. 
Nivel: En un nivel del uno (más bajo) al cinco 
observado. 

TESIS CON 
FALLA DE ORIGEN 

(más alto), Ja calificación de lo 

Al final de la página se encuentran dos botones, uno que envia por Internet las 
observaciones y otro para limpiar en caso de que se desee hacerlo. 

En la parte superior se cuenta con una liga que descarga el documento de teoría sobre la 
auditoría en formato PDF compatible con Windows, Mac y Pocket PC. 

Sigue.asp 

Esta es la puerta para las empresas, como vimos en la administración los clientes pueden 
revisar el avance y obtener una vista general de Ja situación, también reciben un resumen 
e·ecutivo ue ueden im rímir. 

!!!!~~!!!!!!!!~ 

Fig. 4.48 Página Web de acceso para crnprcsas 

Tal y como se puede apreciar en la imagen (Fig. 4.48), las empresas deben contar con un 
nombre de usuario y contraseña para entrar al sistema. 

Una vez que los usuarios entran al sistema reciben Ja siguiente información en una tabla 121 
dinámica: 
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No. Número del renglón. 
Pregunta: Punto a observar. 

TESIS CON 
FALLA DE ORIGEN 

Observación: Observación que realizo el auditor. 

Y en la parte inicial de la página se muestra el resumen que habíamos comentado, este es 
resultado de los niveles de observación hechos por el auditor en el momento de realizar la 
auditoría. 

Fig. 4.49 Página Wd> de Rawncn Ejecutivo para empresas 

Esta página (Fig. 4.49) sólo muestra los elementos auditados, es decir no muestra aquellos 
que no han sido analizados. 



4.5. Conclusión y observaciones. 
Los beneficios de estas herramientas se reflejan en el tiempo de desarrollo, nos proveen una 
forma eficaz de escribir código ya que cuenta con sangrado automático, colores distintos de 
acuerdo al lenguaje que se escribe, pegado de controles como cajas de texto, botones etc. 

También demuestra que las bases de datos ya no pueden estar aisladas y vivir en un 
servidor que sólo se alimenta con aplicaciones que viven localmente; la información puede 
llegar de cualquier parte del país e incluso del mundo; Internet es el límite y como cada día 
hay en pequeños pueblos una conexión de TELMEX y Prodigy Internet entonces contacto 
con SIAlCOCETI Web. No tenemos barreras para que los auditores realicen su trabajo y 
tampoco tiene un límite de usuarios, pues si crece demasiado la base de datos puede vivir 
en una granja de servidores. 

SlAICOCETI Web es una herramienta que no requiere de un sistema operativo en 
especifico, no necesita de un hardware sofisticado, es compatible con Netscape y otros 
navegadores, por tanto muy flexible y puede ser utiliz.ado en todo momento. 

Las empresas cuentan con una herramienta en vivo de su situación, ya que debido a la 
información que los auditores envían, se genera un reporte ejecutivo, que puede ser 
entendido fiícilmente por los clientes de acuerdo al nivel de observación. 

Por todo lo anterior se consih'lle el objetivo de ofrecer una herramienta de lacil manejo, 
eficiente, flexible y sobre todo al alcance de todos los que necesiten los servicios de 
auditoria en Centros de Tecnología de Información. 

En este desarrollo notamos que actualmente las páginas que no usan bases de datos son 
estáticas, no tienen vida y en el futuro cercano (y en muchos casos actuales) el ASP.!'.'ET 
sustituirá a ASP pero por el momento aprovechemos esta buena tecnologia que en la 
mayoria de los sistemas del mundo, que se basan en Windows, existen. 

1..,. _ _, 
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4.6. Desarrollo de SIAICOCETI PDA 
Sin duda en el siglo XXI que apenas comienza, la miniaturización de la tecnología se hace 
presente día con dia. desde los teléfonos celulares, las calculadoras. los relojes, agendas 
electrónicas y sin duda los organizadores personales. 

Los organizadores son una parte fundamental para las personas que necesitan llevar su 
información de manera ágil, segura y sencilla. Todo puede llevarse en la bolsa de la camisa, 
desde agenda. calculadora. citas, recordatorios, notas, juegos y lo más importante: software 
desarrollado por terceros. Este software cada vez se puede encontrar en Internet, existen 
aplicaciones como: juegos gráficos, utilidades financieras, diccionarios, etc., todo en unos 
cuantos kilobytes, pero esa no es la limitante pues ahora existen tarjetas de expansión de 
memoria, lo que facilita traer en el bolsillo todo lo que necesitemos. 

S!AICOCETI no puede quedarse atrás, la tecnología ya existe ¿Por qué no explotarla?, 
sacarle jugo a esa miniaturización, a la capacidad de almacenamiento y a las bases de datos 
portátiles. Las notebooks son más grandes además en este país es muy lacil que pase un 
ladrón y se la lleve, pues salta a la vista que es una computadora (los fabricantes aun le 
ponen en su portafolios su marca), además son caras, no tan accesibles para todo el público, 
algo pesadas comparadas con los organizadores Palm o Pocket PC. 

Antes de entrar en SIAICOCETI veamos las caracteristicas de estos dispositivos: 

Palm 
Las siguientes lineas son extraídas de Palm México: 

Filosofía del diseño 
Una computadora de mano no e.'i 11na computadora portáli/ ni de escritorio. En realidad, s11s 
jilnciones principales son la administración y el s11minlstro de la información, en lugar de la 
CTL'OCión y modificación de documentos. Esta t•xperü.•ncia ,sin igual del usuario requiere el 
cumplimiento de una serie de caracterlsticas singulares: deber .ver sencilla, tranrportablc y 
pcrmilirle estar en contacto pernwnente. /Jebido a s11 .l·eg11imicn10 incondicional de estos 
principios. /os productos Palm™ constituyen el complemen/o ideal para los clientes y el personal 
dedicado al desarrollo de sisu.•ma.\' if!.fiJrmáticos por igual. 

Sencilla 
1:,:1 camino a recorn•r para hallar /u información que nece~·ua debe :-u1r hitm din•,·to. Usted no tiene 
liemJHl para lidiar con menús confasus y cursores que ponen a pn,cba su paciencia. /!:n una 
computadora di! mano /'a/mº™ , bastt1rá con pulsar el icono de Ja agenda electrónica para saber 
que compromisos tiene. Y con sólo tocar la barra de desplazamiento, VL"rá Ja.v aclividade.~ 

pendientes para el práximo. 

Transportable 
/.o.\" deben ir .\·iempre con usted para brindarle en todo momento /t1 i1~filr1nt.1citin 1¡111! necesita. 
También deben ser /o suficientemente livianos y pequeños com<> para caber en el hol\·///o o la 
car/era. 

En contacto permanente 



IAs com(1utadoras de mano de Pa/mTM han sido concebidas para simplificar su acceso a la 
injbrmac/ón que le interesa. donde quiera que se encuentre usted o estén a/macenadlJ.\" sus dalos: el 
escritorio, el servidor de la empresa, el hogar o la Web. La computadora de mano Palm VII™ fae 
la primera equipada con conectividad inalámbrica a lnJernet y redes empresariales de ~.\·a interno, 
en combinación con una sencilla e inmediata activación de la cuenta. Para otrOs modelos de 
computadoras de mano Je Palm, se encuentran disponibles módems inalámbricos adfir.,'J~/cs. ~ 

Para inicios del año 2003 cuando se escñbe este documento sale al mercado ~na Palo\ 
llamada Zire por un costo de menos de 100 USO, por lo que esta al alcance !Je cualquier 
bolsillo. Las siguiente imagen (Fig. 4.50) es de Ja Palm Tungsten que se presenta en' 
México con menor tamaño que sus hermanas. \ 

Fig . .i.so Palm Tungstcn 

t~>.~L.n:;IOfl t',llá 
/•,,.',f.t•¡,.u11-0l\t 

-apoak1!r 

Otüthtw 
wri1ing .u•.la 

Sw.t•¡ 
11."l ... 1Qñtor 

Fronr Vie-w #openJnQ> 

Por lo que vemos el tamaño y peso son de las caracteñsticas más socorñdas por estos 
dispositivos. Pero estos no están muy del lado de Microsoft pues no cuentan con software 
directo de la compañía de Redmond, más bien es de terceros pero para nuestro desarrollo 
no importa 

Pocket PC 
Del otro lado, del lado de los "ñcos" se encuentra uno de los mejores productos creados, 
pero que actualmente cuesta 800 USO en México en enero de 2003, las ''handles", como les 
llama HP (Fig 4.51 ), quien adquiñó a Compaq y que produce las llamadas Pocket PC, son 
dispositivos más pesados pero no menos interesantes ya que cuentan directamente con el 
apoyo de Microsoft, quien desarrolló el sistema operativo Windows CE, es decir cuentan 
con Excel, Word, Windows Media Player. todo Jo que tiene una PC pero en pequeño. 
Veamos que dice HP de su producto: 

125 



126 

Fig. 4.51 lpaq Pockct PC de HP 

¡Lleve el lntemet a donde quiera que vaya/ /.a/'<...."' de bol.~illo iPAQ se acomoda dentro del bol.tillo y le 
f't!Tmite leer correa electrónico, escuchar sus cancione.v de audio digital. atbrtinistrar .ftl horario y acceder su 
información personal y de negocios en cualquier momento y lugar. 

No estamos del lado de ninguna tecnología ese es detalle del comprador, pues nosotros 
crearemos un desarrollo para ambos tipos, pues incluso se sabe que en México se está 
desarrollando un tipo de Pocket PC ensamblada en México con las mismas caracteristieas 
de las marcas grandes, se llaman Alaska y se pueden adquirir por unos 400 USO a final del 
año 2002. 

Desarrollos: 
PalmOS 
Handles de HP-Compaq 

SIAICOCETI Móvil surge por la necesidad de tener en un dispositivo pequeño toda la 
inforrnación necesaria para realizar una auditoria. Pues hay ocasiones en que es dificil 
llevar una PC portátil o trabajar en una computadora de la empresa a quien se audita, es 
mejor llevar nuestra herramienta en la cartera. 

Mostraremos a continuación el pensamiento que nos llevo a tener este sistema pequeño, 
pero no menos importante (Fig. 4.52). 



{;:;'\ El auditor solici&a su 
\!:_.) auditoria e inf~rmación 
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Se actuali%an las Bases de datos 

Fig. 4.52 Concepción de SIAICOCETI Web 

Uso de Terceros 
En el desarrollo de todos los sistemas nos hemos apoyado en el software de terceros, esta 
no es la excepción. 

Al inicio de las PDA la programación de sistemas portátiles era una tierra desconocida. se 
trataba de software que realizaban las mismas compañías que vendían las portátiles. pero 
una empresa de Estados Unidos creada como APPFORGE INC. 
(http://www.appforgc.com) se encargó de plantear a todas esas empresas como Palm, HP, 
Compaq cte. Ellos les hablaron de las posibilidades de crear aplicaciones que corrieran en 
sus dispositivos, que estando al alcance de los programadores podrían crear aplicaciones y 
por tanto vender más equipos. de hecho el boom de las PDA es en el año 2002. Por tanto 
crearon un software llamado appforgc for Visual Basic. 

Este software pcrrnitc crear aplicaciones con el lenguaje Visual Basic y guardarlas para casi 
cualquier dispositivo portátil, de hecho para finales del año 2002 se puede !.,'llardar para 
teléfonos celulares, es decir, ya los limites se reducen. Es inimaginable lo que se puede 
crear y que está al alcance de una organi7.ación, sólo basta prepararlos en Visual Basic y un 
poco de appforge. 

Justificación de Appforgc 
127 
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Microsoft siempre ha marcado el paso en el desarrollo de sistemas, pero había dejado 
abandonados a los desarrolladores para estos dispositivos. Generó un sotlware llamado 
Visual for Embeded, que no fue muy aceptado, pues se debía tener una plataforma NT para 
usar el simulador de Pocket y sólo para ambientes Windows CE y Palm quedando fuera del 
pastel. De hecho el gigante de Redmond, ha retomado fa filosofia eon .NET pero sólo para 
sistemas con Windows CE nuevamente. Dado que el mercado de Pafm ha ereeido y viene 
cada vez más fuerte nos inclinamos por Appforge. 

Características de Appforge: 
Soporte Pocket Access. 
Soporte Sqf Server CE. 
Manejo transparente de bases para Pafm o Pocket PC. 
Sólo es necesario cambiar el tamaño de fa forma pero el resultado es el núsmo para 
Windows CE o Palm OS. 
Manejo de imágenes. 
Manejo de sonido. 
Manejo de video. 

Por tanto dejemos a un lado la herramienta y concentrémonos en lo que se necesita. 
SIAICOCETI debe ofrecer fo mismo que el sistema en Internet. la posibilidad de tener por 
lo menos: 

Qué observar. 
Cómo realizar la observación. 
Qué se observó. 
Nivel de observación. 
Seguridad 

4.6.1. Desarrollo de la Base de Dalos (PDA). 
Antes de continuar debemos aclarar que el manejo de fas tablas para Appforge es 
individual, es decir, la transformación se hace de una en una. no hay un manejo correcto de 
relaciones y no se pueden llevar fas reglas de normalización. 
Para la creación de fa Base de datos es necesario saber que se tienen que crear fas tablas 
desde MS Aceess así como una pequeña aplicación que genera los datos para la tabla de la 
PDA. 
Tablas necesarias: 

empresas 
centros_ computo 
auditoriasXReafizar 
peguntas_p 
Tabla con datos de auditoria (sin normalizar) que se copia a la PDA. 



Ahora sólo desarrollamos una pequeña aplicación de tres formas en Access como se 
muestra a continuación (Fig. 4.53): 

fnlrt1dd d~ S.AllOltTI POA - ~;,,,i~~. ;lJi.~ 

Fig. 4.53 Pantalla de Entrada a SIAICOCETI Web 

Se proporciona el nombre del usuario y contraseña de auditor. 

Después se muestra un menú (Fig. 4.54) que actualmente tiene dos botones pero que puede 
crecer de acuerdo a las necesidades del sistema 

i";;i"~;rj~~;_;;F·" 
¡:~-~.:·;)~~~~; -~i~~)~~~~~~~41~.~. ~~··.: 1 ~ {:~;<:.::~.;!· 

_.; ;..•'t• ·. ,•· 

:·;.· ..... 

. .. ·~' ; :;_'.:.·· 
·.~ 

Fig. 4.54 Panialla del Menú principal de SIAICOCETI Web 

El menú de acuerdo al auditor prepara un "query" que se va a presentar en la pantalla 
siguiente y que obtiene todas las auditorías a que tiene derecho un auditor para generar en 
la PDA. 129 



130 

En esta pantalla {Fig. 4.55), se muestran los datos del auditor, la empresa, el CTI y la 
auditoria correspondiente. 

Fig. 4.55 Pantalla de Descarga de Audilorias 

Con la barra de navegación de "Registro" se puede seleccionar una auditoria determinada y 
se presiona el botón de "Generar". 

Desarrollo del SIAICOCETI PDA 
La información se ha generado, sólo falta la aplicación para explotar los datos. Para ello 
como se mencionó anteriormente vamos a utilizar APPFORGE, que es un Plug-in para 
Visual Basic 

Las imágenes muestran a APPFORGE, en la imagen superior 
apreciamos todas las funciones. tales como: convenir bases 
de datos. películas, imágenes, fuentes {letras), generación del 
paquete de instalación para palm o pocket pe. 

En la imagen de la izquierda apreciamos todos los controles 
que maneja APPFORGE para las formas que se desarrollan, 
desde cajas de texto. botones, grids, barras de 
dcsplv...amicnto. timcrs. etc. 



TESTS CON 
FALLA DE ORIGEN -----------1 

Por lo tanto es tan íacil generar una aplicación para PDA como las de escritorio. 

A continuación mostramos las formas que se utilizan para PALM OS y los 
necesarios para acceder a la base de datos. 

...... ,.· . ' ., . oi!). ::::: .• 5;·. ··.::í-: .. ;; 
::::: .· .~. :~-:_; 
. .. .. . ... 

SIAICOCETI PIJA 
Concepción: fno. f~to 09,Juin 

0.1orrofk>'. Horocio Moldonado 

Fiiz. 4.56 Presentación de SIAICOCETI PDA 

.. :'•.., 
f ... 1 

En esta imagen (Fig. 4.56) tenemos la carta de presentación de SIAICOCETI PDA. con la 
información de los participantes en este sistema. 

1 ~~·_?tl 
SIRKOClTIPRRAPDR . 

Fig. 4.57 lníonnación sobre la Auditoria. Empresa y CTI. 

Esta forma (Fig. 4.57) se encarga de identificar correctamente a la auditoria, el CTI y el 
nombre del auditor que va a trabajar. Para el manejo de la información es necesario pegar 
unos cuantos controles. 

Controles: 
Caja de texto con nombre del auditor. 
Caja de texto con nombre de la empresa. 
Caja de texto con nombre del CTI. 
Botón Empe7.ar. 

131 
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·' ::-
Botón Salir. 

:: ..... s- a:: 
;:~:m 

Fig. 4,58 Infonnación necesaria para rcali7.ar o:1uditoria. 

En esta imagen (Fig. 4.58) se muestra la auditoria como tal, es donde se van a escribir las 
observaciones que se realicen en campo. Los controles participantes se describen a 
continuación. 

Controles: 
Caja de texto con detalle a observar 
Caja de texto con infonnación de cómo realizar la observación. 
Caja de texto para escribir lo observado. 
Caja de texto de nivel. 
Botón de Cerrar 
Botón de Modifica, este sirve para ¡,'l.lardar los cambios hechos a la observación en 
pantalla. 
Botón <-.Regresa a la observación anterior. 
Botón ->Avanza a la si¡,'1Jiente observación. 

Sólo son necesarias tres pantallas para SIAICOCETI PDA. con lo que tenemos reducción 
de espacio, pues estos dispositivos no tienen memoria grande. 

Para conocer el manejo del acceso a la base de datos mostramos un código para traer la 
información a la pantalla cuando el auditor entra al sistema 

lfdbPocket =O lñcn 'Esaa línea '\'Crifica si existe una base de dalos en el dispositivo. 
lí OpcnPockc1Da1abasc = True Thcn 'Si es vcnfadcro abre la base de dalos. 

PDBMo\.'cFirs1 dbPockct 'Se "'ª al primer registro. 
Elsc 

MsgBox "La h<L'iC de datos prcscnló un error". vbOKOnly 'En caso de error mucsfrJ un mensaje. 
Mc.Rcírcsh 

End 1r 
Call RcadPockc1R~=rd(currc111rcc) •t..cc loda la labia 
T.xt_nombrc.Tcxl = Trim(curn:mrcc.nombrc_audi1or) 'Escribe el nombre del auditor. 
Txl_cmprcsa.Tcxt = Trim(cum:ntrcc.nombrc_cmprcsa) 'Escribe el nombre de la empres:.. 
Txt_ccntro.Tcxl = Trim(currcntrcc.nombn:_ccnlro) 'Escribe el nombre del CTI. 
FrmMcnu. Rcírcsh 

End Ir 



Para correr el paquete necesitamos generarlo pero con APPFORGE sólo basta compilarlo y 
listo. 

Fig. 4.59 Acceso directo a SIAICCX::ETI PDA 

Se tiene un acceso directo a la aplicación SIAICOCETI. 
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Para ingresar al sistema es necesario proporcionar el usuario y password correspondientes: 
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Fig. 4.60 Panlalla de acceso a SIAICOCETI PDA 
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Esta es la carta de presentación del sistema (Fig. 4.61 ). sólo aparece unos cuantos segundos 
antes de que se muestre la infonnación de la auditoria. 
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En la siguiente imagen (Fig,4.63) se muestra la información básica del auditor, empresa y 
CTI. 

En este caso se ntuestra a 
Auditor : Horacio Maldonado Sea 
Auditoria: Procedimientos de contingencia. 
Empresa: Gas Crystal 
CTI: Central de gas. 



En la siguiente imagen se muestra los valores de la auditoria ya en forma. 

Fig. -l.63 Pantalla de informacióa para realiT.ar la Auditoria 

Se tienen en este e.aso: que "observar", cómo "observar" y qué se "observó" y el nivel. Para 
cambiar un dato sólo se escribe y posteriormente se presiona el botón Modifica. 
Se tienen que recorrer todas las preguntas. Para terminar sólo presionamos cerrar y 
llegamos al centro SIAICOCETI y se actualiza la información al conectar el dispositivo a la 
PC. 
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4.7. Conclusión y observaciones. 
Esta ha sido una aventura muy interesante, hemos desarrollado un sistema de 
aproximadamente 300 KB y con una utilidad importante, pues los auditores ya no tienen 
barreras para realiz.ar su trabajo, se pueden llevar en una Palm o Teléfono celular toda la 
información necesaria para auditar un CTI. Este sólo es el principio del desarrollo de 

· sistemas portátiles, con esto podemos desarrollar cualquier aplicación. No basta aprender 
;otro lenguaje (si es que se conoce Visual Basic), pues la sintaxis es la misma sólo se limitan 
·algunas funciones pero se tienen las necesarias para una aplicación poderosa. Junto con el 
sistema de Internet ya no habrá excusas para que nadie pueda ir a auditar a una población 
lejana o que no tenga acceso a Internet. Aparte de tener la información de la auditoria 
hemos generado la información de las auditorias para traer en la PDA. Sólo basta arrastrar 
los documentos al dispositivo. 

No tuvimos problemas para el desarrollo, sólo comprender la filosofia del tamaño (generar 
aplicaciones pequeñas), de la limitante de pantalla (tenemos una pantalla pequeña) por lo 
que es necesario tener en unos cuantos pixeles los datos para que se entienda lo que 
deseamos transmitir. Nosotros lo logramos con esta aplicación. pues sólo basta con enseñar 
a los auditores que qué significado tienen las cajas de texto de nuestra pantalla de auditoria. 



S. INSTALACIÓN 

La instalación la realizamos en unos cuantos equipos, pero el compromiso es que 
SIAICOCETI se utilice como un verdadero sistema de auditoria. para este caso solo 
realizamos los manuales de operación e instalación 

Esta parte de la tesis tiene por objeto la elaboración de los manuales de instalación y 
administración; estos manuales estarán disponibles para el administrador del SIAICOCETI 
y han sido elaborados en formato PDF a fin de que sólo puedan consultarse y no 
modificarse, tanto en Internet corno en PDA. 
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5.1. Manual de instalación de las bases de datos para SIAICOCETJ. 

Requerimientos de Hardware (Servidor): 
..... Procesador Pentium 111 o superior. 

•. 50 MB de espacio libre en disco duro. 
• 256 MB de memoria RAM. 

Tener una JP propia. 
Salida a Internet con un DNS. 

Requerimientos de Software (Servidor): 
Sistema operativo Windows 2000 Server o superior. 
Internet lnformation Server !IS 5.0 o superior. 
MS Sql Server 7.0 o 2000. 

1. Instalación de bases de datos. 

En el CD de instalación se tienen dos archivos que conforman la base de datos 
SlAICOCETI. Es necesario copiarlos a la "carpeta de datos'" de MS Sql Server en el 
siguiente directorio: 

Path:\MSSQL7\Data 

Para este caso Path es el disco duro y/o directorios raíz en un nivel superior a Sql Server. 

Archivos de bases de datos: 
Auditoria_Rcgistro.LDF 
Auditoria_Datos.MDF 

2. Entramos al analizador de consultas (Fig. 5.1) para crear la base de datos en la máquina 
de instalación. éste crea física y lógicamente la base de datos. 



Fig. 5. l Entrad.a a Analil'adcn de conultas 
3. Dentro del analizador de consultas escribimos las sih'Uicntes lineas, tal y como aparecen 
en la imagen siguiente (Fig. 5.2). 

111....:_ • • ·X•· 

1t~1~w~:n~;y.:~:~~:tWP.:~r!;1;iJ;!;r.~1~;1;7ijt¡![,J!~i~¡jµ-~::;µr;11;:¡¡~~~m~~r;;~~~~fMH~~, 

1 ~~~Si~nl.tit~~1tt~~~~~i!.~fii~il.~ltl!i~fü!lll.~m1~~~f~J~co: ... - .. .-...... _ ..... ;itj:~t::::, 
creace dacabase Auditoría 
on 1:tilename 'I•:\tn::i:sql7\dac6\A,.ldl.r..Orl.a_liar..o:>.Kl•"f' \ 
lo~ on 
1:t.1lename· 'I•: \m:s5ql7\d~t.C\\ Audi.r..orl.a._Regl..3r..ro. Lf\"f • i 

:tor accach 
sp_detach_db • Aud1toria' 

.:.... 

4·1:i.;:¡;¡;_¡;m::::fü!!1'.li~...':~im:f.i~~;t~~;1~~J.:=l!~~i!l~~rm:~--'.~°!!i<r~~~rJi".Egi,~¡:!¡•~1 :,1.;r.fr~~,~;~-'i!'!:i~¡~;:r;t>:?:~~~:mñf.i~Jfri.;f"f~;-~·:;:: ~··=!i'I i9i-.if 
iii:~J!!'.~~~~~b'-~'il~~°';;:il:it..íjM~o;;;~;a.u~1::¡¡,kiiti!-M\:1;:~1¡1¡•i!,;;·;·:. 

1'··:. ''.~:;:;'.;~:~:¡f.~-~;~;,·'.;·:W:ttl\!i!'.(~;'.'.~;'.ft!::!''.f1~\lr-.;f-~'.'.'.r;¡f'.~~~~~~\'.~!\~tJ.:¡~1:0·f1~f:1·~~~~-; -.~; 
Fig. 5.2 Script para creación de Base de Datos~ Auditoria" 

4. Con ello se crea la base de datos "Auditoria" en el servidor, tal y como se muestra a 
continuación en el administrador corporativo (Fig. 5.3). 
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5. Ahora sólo basta crear un usuario llamado "audita" en Seguridad, tal y como se aprecia 
en la siguiente imagen (Fig. 5.4); deberá proporcionarse una contraseña que sólo el 
administrador conozca . 

.. RI 

Fig. 5.4 Creación de usm1rio .. audila .. 



El administrador de la base de datos es el único responsable de entrar a modificar la 
configuración de tablas y usuarios. 

6. Deberá tomarse en cuenta que para poder trabajar con la base de datos es necesario crear 
una fuente de datos ODBC (para que los sistemas puedan ver a la base de datos de 
"Auditoria") (Fig. 5.6). 

Fig. 5.6 Creación del primer paso del DSN 
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En este caso creamos un DSN de sistema que se llame "Auditorias" apuntado a Sql Server 
y a la base de datos. Las siguientes imágenes muestran cronológicamente la creación del 
DSN. Deberá tenerse presente el nombre del DSN pues este siempre se utiliza (Fig. 5. 7). 

Figs. 5. 7 Creación de DSN ••Auditori:L111;" 

TESIS CON 
F.~i.."'. DE ORIGEN 



5.2. Manual de instalación de SIAICOCETI Administración. 

Requerimientos de Hardware: 
Procesador Pentium 11 o superior. 
1 O MB de espacio libre en disco duro. 
64 MB de memoria RAM. 
"Ver'' al servidor de Bases de datos (es decir conocer la IP). 

Requerimientos de Software: 
Sistema operativo Windows 95, 98. ME o XP. 

Nota: La instalación se realiza en cada una de las PC de administración. 

--·-·· ---.. ~· ~--··· 

,""'-'l',:-1 ~· 
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1. Introducir el CD ROM de SIAICOCETI (Administración) en la PC. 

Debe aparecer el programa de instalación de manera automática. en caso contrario explorar 
el CD ROM y ejecutar selup.exe como se ve a continuación (Fig. 5.8) 

;·,~:·· .. ~.~ . 
/iilstalar ------

tietup.ewe 
Aplicación 

Modificado: 
15/07/00 12:00 a.m. 

Tam.,.,o: 139 KB 

Fig. 5.11 Directorio de instalación de SIAICOCETI 

En ocasiones el CD ROM no se inicia con el .. AUTORUN" por diversas situaciones, como 
unidades de CD ROM sucias o versiones de sistemas operativos que no soponan el 
arranque automático. 

TESIS CON 
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2. Una vez iniciado "sctup.exe" aparece la pantalla de bienvenida a la instalación (Fig. 5.9). 

ag. . 

Para iniciar la instalación debernos presionar el botón "Aceptar", si deseamos cancelar 
debemos presionar el botón "Salir". 

Fig. 5. IO Selección de dircclorio para rcalil'..ar inslalación de SIAICOCETI 
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La pantalla nos proporciona una ruta de instalación por deíault. si desean cambiarla es 
necesario presionar el botón "Cambiar directorio" y explorar hasta donde sea necesario. En 
caso de aceptar la ruta presione el botón de computadora. 

Fig. S.12 Ekxx:ión del grupo de programas para SIAICOCETI 

5. En ocasiones, dependiendo de que se tenga instalado en la PC. se puede m1c1ar el 
MDAC (Que es un conjunto de programas de Miccosoft para el manejo de datos). Como 
puede apreciarse en la siguiente imagen (Fig. 5.13). 

TESIS CON 
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Fiu. 5.14 Finalización de la instalación de SIAICOCETI 

Basta con presionar el botón de "Aceptar". 

7. Podemos entrar a SIAICOCETI desde el menú de inicio y el grupo de programas 
··slAICOCETI FI UNAM .. y teniendo el acceso directo con el ícono representativo del 
sistema. En la siguiente imagen (Fig. 5.15) lo podemos observar. 

TESIS CON 
FALLA DE ORIGEN 
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Fig. 5.15 Creación del acceso 

TESIS CON 
FALLA DE ORIGEN 

S IAICOCETI directo a 

, .. 
'- ~.' .. .¡ 



S.3. Manual de instalación de SIAICOCETI Web. 

Requerimientos de Hardware: 
Procesador Pentium 111 o superior. 
50 MB de espacio libre en disco duro. 
256 MB de memoria RAM. 
Tener una IP propia. 
Salida a Internet con un DNS. 
Tener un dominio registrado para Internet. 

1 
TESIS CON 

f ,;;_.._A DE ORIGEN 
1 

l. Para realizar la instalación se debe introducir el CD ROM de instalación y esperar a que 
se inicie el programa o explorar el CD ROM y ejecutar "siaicoceti-web.exe" como se ve en 
la siguiente imagen (Fig. S.16). 

'·l:I:;'· 
f:.:nstalacion 

S~leccione un elemento 
paro ver JU descripción. 

Fig. S.16 Dinxtorio y acceso dinxto para iniciar inslalación de SIAICOCETI 

Fig. 5.17 P;mlalla de infonn.ación de instalación de SIAICOCETI 
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3. Basta con presionar el botón .. siguiente" para proseguir, a continuación debemos elegir 
donde se instalarán los archivos de SIAICOCETI Web, es necesario que se conozca el 
directorio .. Web" es decir donde llS apunta a sus archivos. Para seleccionar el directorio de 
llS presionamos el botón "Visualizar' (Fig. 5. 18). 

Fig. S.18 Ekxción de directorio de dcslino de SIAICOCETI 

Presionamos el botón "Siguiente" para continuar. 

4. Esperamos a que se realice la instalación y se copien los archivos necesarios (Fig. 5.19). 

Fig. S.19 Progreso de la instalación de SIAICCX:ETI Web 

Con ello se han instalado los archivos necesarios del sitio de Internet. 



5. Dar de alta la carpeta Web desde llS, tal y como se muestra en las imágenes: 

Fig. 5.20 Entorno de Internet lnfonnatfon Scrvcr llS 5.0 

5.2 Crear un nuevo directorio virtual de Web (Fig 5.21 ). 
~s : ~f 1m1ei!!lfh'tlh 5' Q411H(t;;JQI~ 
_, .. ,,..\ ...... l!'llmf•l::li'ITl~llYJfO:f'> •··•·.¡·.•.·.····· .,.; ... '•" · .· · 

:~~;;,, ~r~- .. ~=; ·-=-
doJnlQl'~a.uws\l"bodt 5h.. -· 

Fig. 5.21 Crc;1ción de un nuC\.'O dircclorio virtual p:m1 \Vcb 

.~ 
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5.3 Utilizar el asistente para crear el directorio virtual (Fig 5.22). 

Asistente para crear un 
directoño vinual 

Est:e asistente In ~d 41ae«1a1 ~ drectcri.J Wtual 
en ello lllio\fleh 

Fig. 5.22 Inicio de creación de directorio virtual para SIAICOCETI 

5.4 Crear el directorio de SIAICOCETI (Fig. 5.23). 

¡ A.M. del-~ ........ 
Esabawi ntWTbe cortopsa el mectoriovirtualowi-'.u. '12 ..,_a como 
tefaencia IApi(b. 

Fig. 5.23 Nombre del directorio vinu:ll para Web 



5.5 Buscar el directorio donde se alojan las páginas o se van a alojar, se sugiere 
c:\intcpub\wwwroot\siaicoccti (Fig. 5.24). 

A.,1 .. tr11lt• ""'º cr..-.1r 1111 dur..ctor10 vvt11nt ' A,:-r·~~~ i1 

Di.eclorio de contenido del ail:io Web 
¿Dónde se <Dca el contenido que derea publ;car en el silio Web? 

;;'.~~~;. 
·~ • J.-'..:-..f,.. 

. ·,·.-'\,¡: 
~· _vtl..,P'olt :: 

::~;i~ 
<·,··'.Íi~: 

Esatario 
IIl 81 .... docunerms 
$-1111-
, E!.l ~Disco de 3'h (A:) 
. ©·€3 Disco bc:<ll (C:) 

IÍJ ,/fi) Oioco C<Xr<>acto (O:) 
l!l ·~ Aplc<>doncs en "And-se<Ve<" (F:) 
ltJ §2 Basesllatos en·-....,.,,....· (G:) 
ll'l ·~ tmaldor..oo en "And-servtt" (H:) 
!ÍJ ~ Desarrolo en "Am<l'-se<ve<" (!:) 

iiJ al ..,. stios de red 
•··CJ CD 

r+J,.(I Cinnnrf',. 

"· .. ··e:~.~ ..,! ... ·"11_< ... cp ... ta.-_ .. _ ... f F~ ':f 
.· .....•. -.' .. ,;' 

Fig. S.24 Dinx:torio de contenido Web 
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5.4. Manual de instalación de SIAICOCETI PDA. 

Requerimientos de Hardware: 
Procesador Pentium II o superior. 
1 O MB de espacio libre en disco duro. 
64 MB de memoria RAM. 
Conexión a Palm o Pocket PC. 

Requerimientos de Software: 
Sistema operativo Windows 95,98, 2000 o XP. 
Software de sincronización de PDA. 

1. Introducimos el CD ROM de SIAICOCETI PDA en la unidad de CD y si no se ejecuta la 
instalación de manera automática exploramos la unidad y ejecutamos el "setup.exc" (Fig. 

' • 5.25) 

Seh1cnone un 
elemento,,._.. ver 
su d~scnpcidn. 

-

llf:i#di!ll!éllillll!liliíi!?'KM*M'bií?i!?MMllliilillJiiiiililli!llil!iliill!iilillll!i!llilll!illlillli! 

Fig. 5.25 Directorio y acceso directo para instalación 

Con ello se ejecuta la instalación de SIAICOCETI PDA 



l'ig. 5.26 Bienvenida a la inslalación de SIAICOCETI PDA 

2. Presionamos el botón de "OK" para comenzar o "Exit Setup" para salir del programa de 
instalación (Fig. 5.26). 

3. Si deseamos seleccionar una ruta distinta a la proporcionada por default, debe presionar 
el botón de "Change Dircctory", en caso contrario el botón con una imagen de computadora 
(Fig. 5.27). 

~~~~ 

l'ig. 5.27 Elección de directorio de SIAICOCETI PDA 
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4. Se debe seleccionar un grupo de programas donde resida el acceso directo a 
SlAICOCETI PDA (Fig. 5.28). 

Fig. 5.28 Grupo de programas para instalación de SIAICOCETI 

S. Sólo basta esperar a que se instalen los archivos neccsaños en la PC y podemos ejecutar 
la a licación. 

Fig. 5.29 Acceso directo para iniciar SIAICOCETI PDA 

Para acceder a SIAICOCETI PDA lo hacemos desde el menú de inicio como se muestra en 
la imagen anterior. 



5.5. Manual de administración de SIAICOCETI. 

1. Para entrar al sistema es necesario buscar el acceso directo o saber donde se instaló el 
ejecutable de SIAJCOCETI (Fig. 5.30). 

Fig. S.30 Inicio del acocso dirocto a SIAICOCETI PDA 

-·"ª......,., 
. : '~. . - ~·.~ 

Fig. S.31 Panlalla de cnlrada a SIACOCETI 
Como se ve en la imagen (Fig. 5.31 ), se licuen dos botones el botón .. Aceptar"' o si 159 
deseamos cancelar debemos presionar el botón .. Salir"'. 
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3. En caso de contar con un nombre de usuario y contraseña validos, se presenta el menú de 
administración, este contiene los siguientes elementos (Fig. 5.32) . 

Fig. 5.32 Pantalla del menú principal 

Para entrar al módulo deseado o salir basta con presionar el botón del registro que se desee. 

TESlS CON 
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Antes de continuar se explica el control de altas, bajas y cambios para todas los módulos. 

El control se presenta en la siguiente imagen para que conozca su funcionalidad (Fig. 5.33). 

Fig. 5.33 Bol:oncra para el manejo de bases de cfatos 

• Agrega: Agrega registros a Ja base de datos. 
Busca: De acuerdo a los criterios que proporcione el usuario, busca a Jos registros 

que cumplan con dichos criterios. 
Cambia: Modifica los valores al registro en pantalla. 
Borra: Elimina el registro en pantalla. 
Ejecuta: Acción que ejecuta cualquier petición del usuario. 
Cancela: Cancela la acción que el usuario pide. 
Imprime: Imprime la pantalla. 

Cada una de las siguientes pantallas manejan el control anterior para realizar su trabajo, 
sólo se va a presentar a detalle las formas, no su funcionalidad interior. 

TESIS CON 
FALLA DE ORIGEN 
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Empresa 
Fig. 5.J4 Panrarra de empresas 

No: Número que se genera automáticamente para identificar a la empresa. 
Nombre: Razón Social de la empresa. 
R.F.C.: Rt.-gislro Federal de Contribuyentes. 
CURP: Clave Única de Registro de Población. 
Representante: Nombre del contacto de la empresa. 
Teléfono: Teléfono del representante (no necesario ser de la empresa). 

Domicilio de la Empresa: 
Calle: Calle donde se ubica al empresa. 
No. ext: Número exterior de la calle. 
No. int: Número interior del edificio y departamento. 
Colonia: Colonia donde se encuentra la empresa. 
C.P.: Código Postal de la zona de la empresa. 

• Teléfono: Teléfono representativo de la empresa. 
E-mail: Correo electrónico de la empresa. 
Fax: Fax representativo de la empresa. 
Estado: Entidad Federativa. 



• Municipio: Municipio de la Entidad Federativa de la República. 
• Localidad: Localidad o zona del Municipio. 

5. Registro de Centros de Tecnología de lnfonnación (Fig. 5.35). 

Fig. 5.35 Panialla de CTI 

Empresa: 
Empresa: Número y Razón Social de la empresa en pantalla. 

Centros de Tecnología de Información: Conjunto de elementos (parecido al de empresas: 
Dirección, teléfono, representante, etc.) 

163 
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6. Registro de auditores (Fig. S.36). 

Aud·nor: 
Fig . .5.J6 Panlalla de Auditores 

No: Núrncro automático que se gcucra cada que se guarda un registro. 
Nombre: Nombre completo del auditor. 
R.F.C.: Registro Federal de Contribuyentes. 
CURP: Clave Única de Registro de Población. 

• Fecha alta: Fecha en que se guarda el registro de auditor. 

Datos domicilio particular y oficina (se piden ambos para tener una fácil localización del 
auditor): 

Calle: Nombre de la calle. 
No ext: Número exterior de Ja calle. 
No int: Número interior del edificio y departamento. 
Colonia: Colonia. 
C.P. Código postal de Ja zona. 
Estado: Entidad Federativa .. 

TES-C' ri{·· ··J . ¡.., · . ..: :1. 
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Municipio: Municipio de la Entidad Federativa de la República 
Localidad: Localidad donde vive el auditor. 
Teléfono: Teléfono particular y de oficina. 
Teléfono celular: Número de teléfono celular. 
Radio localizador: Número del radio y clave. 
E-mail: Dirección de correo electrónico. TESIS CON 

FALLA DE ORIGEN 
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Fig. 5.37 Pantalla de Auditores 

Auditorias: 
No: Número automático que identifica a las auditorias. 
Nombre: Nombre con que se identifica la auditoría. 
Costo x hora: Costo por hora de la Auditoria. 

Detalle: 
Num: Número que identifica a cada elemento de la auditoría. 
Pregunta a realizar: Indica qué verificar en la auditoria. 
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Sugerencia a auditar: Indica cómo realizar la auditoria. 

8. Registro de auditorias por realizar (Fig. 5.38). 

Fig. 5.JH Panralla de A11di1orias por rcalii"ar 

Empresa: Razón social de ta empresa por auditar. 
CTI: Nombre de Centro de Tecnología de lnfonnación. 
Auditoría: Nombre de la auditoría por realizar. 
Auditores: Nombre de los auditores que realiza la auditoria. 
Fecha inicio: Fecha de inicio de la investigación. 
Fecha término: Fecha tentativa de tenninación de la investigación. 
Clave: Clave de usuario para la empresa. 
Password: Contraseña del usuario de la empresa. 
Tiempo: Se calcula por sistema y es el tiempo en horas que se llevan de Auditoría. 
Costo: Costo que se calcula por sistema. 
Comentarios generales: Para realizar anotaciones en general. 
Bitácora: Se imprimen los tiempos que se llevan de Auditoría 
Factura: Imprimir la factura por concepto de Auditoría. 



9. Registro de seguridad (Fig. 5.39) 

Fig. 5.39 Pantalla de Alta de usuarios en Internet 

Auditor: Nombre del auditor. 
Usuario: Nombre de usuario para entrar a SIAICOCETI Web. 
Password: Contraseña corrcspondienle al usuario. 

TES1S CON 
F P.I .T ,.., '.'~. IJRIGEN 
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Fig. 5.40 Pantalla de Resumen cjcculivo 

Auditoña: 
No. Número de la auditoña. 
Nombre: Nombre correspondiente a la auditoña. 

Detalle: 
Nivel: Número del nivel. 
Resumen: Resumen correspondiente al nivel. 
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S.6. Manual de manejo de SIAICOCETI Web (Auditores). 

l. Se debe conocer la dirección de Internet de SIAICOCETI, en este easo no podemos 
mencionar alguna en especial. 

l'ig. 5..11 Pantalla de Dicnvcnida a SIAICOCETI Web 

2. Presionar el botón "Aplicar Auditoria" para entrar a la pantalla de seguridad (Fig. 5.42). 

¡-- TESIS CON _ ¡ 
\ ~'ALLA DE ORIGEN J 
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Fig. S.-42 Panlalla de Ingreso a SIAICOCETI 

3. Proporcionar datos de seguridad: 
Usuaño: Nombre del usuaño del auditor. 
Password: Contraseña correspondiente al auditor. 
Presionar el botón "Enviar" para mandar los datos al servidor vía Internet. 
Presionar el botón "Reset" para limpiar las cajas de texto. 



Fig. ~.43 Scloocióo de Auditorias a realizar. 

Aparece el conjunto de auditorias a que tiene derecho el auditor, presionar .. Selecciona" del 
renglón deseado. 
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Fig. 5.44 Página con información para realizar la Auditoría 

Observación: Escribir la observación hecha de acuerdo a la sugerencia que aparece en cada 
renglón, escribir lo necesario para identificar el punto a investigar. 

Nivel: Número del 1 al 5, 1 para el menor y 5 para el mayor, indica el grado de situación 
del punto de observación. 

Al terminar de trabajar es necesario que envíen las auditorías por Internet para que se 
reflejen en la base de datos. 

6. Si desean cambiar la contraseña es necesario entrar en: 

http·//pcO l /www-siaicoceti/password asp 



Fi<?. 5.45 Pá11ina nara el cambio de contra.<eña nara Web 

Basta con proporcionar el usuario que tiene asignado, el password actual y el nuevo 
password dos veces para no tener errores (Fig. 5.45). 

7. Sugerencias: una vez que el auditor entra al sistema puede proporcionar sugerencias. 

Fig. 5.46 Elección de tipo de Auditoría para realizar sugerencia 

Basta con que seleccione la auditoría y el número de sugerencias y presionar el botón 
Submit (Fig. 5.46). 

Proporcionar las sugerencias y presionar el botón de enviar. Posteriormente llenar los datos 
de Punto a verificar en campo y como realizar observación (Fig. 5.47). 
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Fig. 5.<t7 Pantalla para proporciooac las -rcncias 

Fill. 5.48 Pantalla de su1Zerencia sobre nuevas Auditorias 

Auditoría: Nombre de la nueva auditoría. 
Explicación: Breve explicación sobre la nueva auditoria o algo que desee informar y 
presionar el botón de enviar. 



5.7. Manual de manejo de SIAICOCETI Web (Empresas). 

1. Se debe conocer la dirección de Internet de SIAICOCETI, en este caso no podemos 
mencionar alguna en especial. 

Fig. 5.49 Página de bienvenida a SIAICOCETI Web 

2. Presionar el botón .. Consultar avance" para entrar a la pantalla de seguridad (Fig. 5.50). 

Fig. 5.50 P;igina de seguridad de SIAICOCETI Empl)'S-"IS 
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Para entrar a consultar el avance de la auditoría es necesario que el usuario proporcione su 
clave y su contraseña. 

Fig. 5.51 Págin.~ de Resumen ejecutivo 

Como puede apreciarse se tienen tres elementos (Fig. 5 .5 1 ): 
Observación generada por SIAICOCETI: Es una observación general de la 
situación de la empresa en el momento en que se consulta. 
No: Número consecutivo. 
Pregunta: Elemento por auditar. 
Observación: Observaciones del Auditor sobre el Elemento auditado. 



5.8. Manual de manejo de SIAICOCETI PDA 

Fig. 5.52 Acceso directo para iniciar SIAICOCETI PDA 

Para entrar. presionar con el lápiz para entrar. 

1. Esperar a que entre el sistema. proporcione su usuario y contraseña (Fig. 5.53 ). 

Fig. 5.53 Pantalla de acceso a SIAICOCETI PDA 177 



2. Espere 

Fig. S.S4 Pantalla de Bicmatida de SIAICOCETI PDA 

3. Presionar el botón de "Empez.ar'" para entrar a trabajar con la auditoría, en caso contrario 
"Salir" (Fig. 5.55). 

\1& 
Fig. 5.55 P;mlalla de lnfonmtción de Audiloria. Empresa y CTI 



4.Cuando el usuario esta dentro del sistema puede apreciar la siguiente pantalla. Esta 
pantalla tiene diversos elementos, debido al espacio reducido en la PDA no se puede tener 
una etiqueta de ayuda (Fig. S.56). 

Como realizar la 
observación 

Fig. 5.56 Pantalla con información para auditar 

Elemento por auditar 

Que observó el 
auditor. 

Los botones de funcionalidad son los siguientes: 
Cerrar: Cierra la pantalla. 
Modifica: Para que los valores se reílejen en la base de datos del dispositivo 
primero deberá escribirse la información y luego presionar "Modifica". 
-> : Avanza al siguiente registro. 
<- Retro~de un registro. 

j''li'~J~ f'QN 
.. , ... ·-· .... ..&. 
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6. MANTENIMIENTO 

Después de realizar el desarrollo e instalación de SIAICOCETI, es necesario plantear la 
fase de mantenimiento. 

Una de las etapas más importantes en el desarrollo de Sistemas de Información es el 
mantenimiento, dicha etapa suele prolongarse durante mucho tiempo y por lo tanto es una 
de las más costosas para las empresas. El trabajo que implica esta fase merece atención 
especial, toda la empresa tiene que estar comprometida con este ciclo de vida, pues van a 
ser los usuarios básicamente quienes planteen nuevas mejoras, detecten errores y sugieran 
nuevos requerimientos. 

Es importante considerar la evaluación y el monitorco de SIAICOCETI en términos del 
mantenimiento necesario y. en consecuencia, reducir o contener los costos que implica. El 
mantenimiento de sistemas puede clasificarse en cuatro grupos, cada uno de los cuales 
repercute en el plan estratégico de información institucional de diferentes maneras: 

• Ma11te11i111ielllo pre••e11tiva. Este tipo de mantenimiento es probablemente uno de los más 
eficaces en función de los costos. ya que si se realiza de manera oportuna y adecuada, 
puede evitar serios problemas en el sistema. Un ejemplo de este mantenimiento es la 
corrección del problema del año 2000. 

Para SIAlCOCETI, el mantenimiento preventivo es importante, pues deseamos que no 
exista ningún problema en el futuro, para ello se han realizado un conjunto de pruebas que 
forzan al sistema a un uso real, ésto se realizo tanto para la Administración, Web y PDA; 
uno de los detalles que tuvimos que replantear fue el acceso a una cantidad de usuarios 
ilimitados, pensamos la carga de trabajo de unos 1000 usuarios concurrentes para Internet, 
éste se prevé para no tener problemas en tiempos de respuestas y perdidas en las sesiones 
para los auditores vía Internet. 

• A1a11te11i111ie11to correclil'o. Independientemente de cuan bien diseñado, desarrollado y 
probado está un sistema o aplicación, ocurrirán errores inevitablemente. Este tipo de 
mantenimiento se relaciona con la solución o la corrección de problemas del sistema. Atañe 
generalmente a problemas no identificados durante la fase de ejecución. Un ejemplo de 
mantenimiento correctivo es la falta de una característica requerida por el usuario, o su 
funcionamiento defectuoso. 

En SIAlCOCETI durante las pruebas, nos hemos encontrado muchos detalles que han sido 
solucionados gracias a este mantenimiento por ello entregamos los códigos fuentes y 
documentación para que sea muy sencillo realizar un cambio a SIAICOCETI. Durante la 
fase de pruebas encontramos los siguientes elementos que fueron corregidos: 

Administración 
Auditorias por realizar: Se detecto que no se veía en los combos de CTI el valor 
correcto, aunque en Base de Datos se guardo corr<.'Ctamente el valor, desplegaba 
otro. 



Auditores: Los valores del nombre de Auditor eran demasiado pequeños. 50 y se 
cambio a una longitud de 100 caracteres. 
La ayuda no funcionaba en todas las pantallas 

Web 
Cuando cambiábamos de nombre de Dominio www siaicoceti los regresos 
(Presionar botón regresar) lo hacía al dominio inicial. se realizó la corrección para 
cualquier Dominio. 
No guardaba correctamente la fecha de inicio y fin necesarios para la bitácora y por 
lo tanto el pago. 

PDA 
Al guardar las observaciones y niveles en la Palm. los números de pregunta se 
desordenaban, por lo que se agrego en código un Sort. 

• Ma11te11imie11to Adaptativo. Este tipo de mantemm1ento se refiere a la creac1on de 
caracteristicas nuevas o a la adaptación de las existentes según lo requieren los cambios en 
la organización o los usuarios. por ejemplo. los cambios en el código tributario o los 
reglamento internos de la organización. 

En SIAICOCETI. durante el desarrollo se generaron nuevos requerimientos que se detallan 
a continuación: 

Administración 
Se agregó la C.U.R.P. donde era necesario como Empresas y Auditores. 
Se agregó la condición de que más de un auditor puede panicipar en la Auditoria. 
Se agregó para las domicilios el elemento localidad. 
Se agregó la bitácora 

Web 
Se agregó la sugerencia sobre nuevas Auditorias. 

PDA 
Se agregó la ayuda 

· Ma11te11imie1110 Perfectivo. Se trata de la extensión o el mejoramiento del desempeño del 
sistema. ya sea mediante el agregado de nuevas caracteristicas, o el cambio de las 
existentes. Un ejemplo de este tipo de mantenimiento es la conversión de los sistemas de 
texto a GUI (inteñaz gráfica de usuarios). 

En SIAICOCETI. observamos que el diseño de los reportes era lento mediante el uso de 
programación por lo que mejoramos su creación mediante DataEnviroment. lo que nos dio 
por resultado un desarrollo más eficiente. 1 8 1 
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Se mejoró el funcionamiento de la página Web donde se envían las respuestas de los 
auditores, pues de inicio los elementoS' necesarios para la bitácora eran la hora, pero se 
consideró que si un Auditor trabajaba de noche, los horarios ya no iban a concordar y por lo 
tanto se adicionó la fecha completa. 



7. AUDITORÍAS INFORMÁTICAS 

El objetivo de la presente investigación se basa en la Auditoría a CTI. Por lo que se detalla 
cada una de ellas y su respectivo cuestionario. 
Para realizar esta investigación recurrimos a las siguientes fuentes: 

Instituto Nacional de Estadística Geografia e Informática INEGI, en su apartado de 
Política Informática(http://wwwincgi.gob.mx/dífusíon/espanol/fdípn.html) 
Apuntes de clase "Administración de Centros de Cómputo" del Ing. Heriberto 
Olguín Romo 
Escritos enviados desde el extranjero, vía correo tradicional, contactamos al MISTI 
http://www. misti.com (Fíg. 7.1 ), el mejor Instituto de Entrenamiento sobre 
Auditoria Informática. 

¡--~~~~~~~~~~~~~~~---, 
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Fig. 7. J Imagen de la MISTJ 

- .· .. 

En la siguiente página presentamos una de las cartas enviadas a mi domicilio para 
corroborar su autenticidad (Fig. 7.2) 

La mayoría de los documentos de Auditoria están en hojas de papel y no las 
enviaron por correo electrónico. 

El número de pre!,,'Untas y su tipo se han tomado en base a el tipo de Auditoria. es decir que 
tan importante es para un CTI. {Fuente proporcionado por la MIS) 
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7.1. Auditoria a Procedimientos de Contingencia. 
¿Qué es la audilor/a a procedimielllos de co11ti11ge11cia? 
El objetivo de esta auditoría es verificar si en el Centro de Tecnologia de Información 
(CTl) se cuenta con las políticas, procedimientos y prácticas para evitar las interrupciones 
prolongadas del servicio de procesamiento de datos e información. mantener la se¡,'llrídad e 
integridad de las personas asi como de los equipos debido a contingencias como incendios, 
inundaciones, sismos, huelgas. disturbios, sabotajes, robos, etc. y continuar en medio de la 
emergencia hasta que sea restaurado el servicio por completo. 

¿Qué .vo11 /os proccdimie111os de co11Ji11;:e11cia'! 
Los procedimientos de contingencias implican un análisis de los posibles riesgos a los 
cuales pueden estar expuestos el personal, los equipos de cómputo y la información 
contenida en los diversos medios de almacenamiento. por lo que en dichos planes se 
considera un estudio de los riesgos, cómo reducir su posibilidad de ocurrencia y los 
procedimientos a se¡,'llir en caso que se presentara el problema. 

Pese a todas nuestras medidas de seguridad puede ocurrir un desastre, por tanto es 
necesario que los Procedimientos o Planes de Contingencias incluyan un Plan de 
Recuperación de Desastres, el cual tendrá como objetivo, restaurar el Servicio de Cómputo 
en forma rápida, eficiente y con el menor costo y pérdidas posibles. 

Si bien es cierto que se pueden presentar diferentes niveles de daños, también se hace 
necesario presuponer que el daño ha sido total. con la finalidad de tener un Plan de 
Contingencias lo más completo posible. 

Dentro de este tipo de auditoria hay dos ámbitos que vamos a analizar. El primero abarca 
las actividades que se deben realizar y los grupos de trabajo o responsables de operarlas. El 
segundo. el control, esto es, las pruebas y verificaciones periódicas de que el Plan de 
Contingencias está operativo y actualizado y es donde recae precisamente la auditoria. 

Req11erimie11Jo.\' de 1111 Plan de C'o11til1Ke11cias. 
Haciendo un esquema muy general, un plan de contingencias que sea aprobado debe 
abarcar en su mayoría los siguientes aspectos : 

Plan de Reducción de Riesgos (Plan de Seguridad). 
Plan de Recuperación de Desastres. 
Actividades Previas al Desastre. 
Establecimiento del Plan de Acción. 
Formación de Equipos Operativos. 
Formación de Equipos de Evaluación (auditoría de cumplimiento de procedimientos de 
Seguridad). 
Actividades durante el Desastre. 
Plan de Emergencias. 
Formación de Equipos. 
Entrenamiento. 
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Actividades después del Desastre. 
Evaluación de Daños. 
Priorización de Actividades del Plan éle Acción. 
Ejecución de Actividades 
Evaluación de Resultados. 
Retroalimentación del Plan de Acción. 

Plan de Reducción di! Ril!sgos (Plan de Seguridad). 
Para asegurar que se consideran todas las posibles eventualidades, se ha de elaborar una 
lista de todos los riesgos conocidos, para lo cual se deberá realizar un análisis de riesgos. 

Análisis de riesgos: 
El análisis de riesgos supone más que el hecho de calcular la posibilidad de que ocurran 
cosas negativas. Se ha de poder obtener una evaluación económica del impacto de estos 
sucesos negativos. Este valor se podrá utilizar para contrastar el costo de la protección de la 
Infonnación en análisis, versus el costo de volverla a producir (reproducir). 
La evaluación de riesgos y presentación de respuestas debe prepararse de forma 
personalizada para cada organización. 
La evaluación de riesgos supone imaginarse lo que puede ir mal y a continuación estimar el 
coste que supondria. Se ha de tener en cuenta la probabilidad de que sucedan cada uno de 
los problemas posibles. De esta forma se pueden priorizar los problemas y su costo 
potencial desarrollando un plan de acción adecuado. Sin embargo la vida de los seres 
humanos siempre debe estar por delante de cualquier precaución. 

Pla11 de recuperación di! desastres. 
Es importante definir los procedimientos y planes de acción para el caso de una posible 
falla. siniestro o desastre en el CTI. 
Cuando ocurra una contingencia. es esencial que se conozca al detalle el motivo que la 
originó y el daño producido, lo que permitirá recuperar en el menor tiempo posible el 
proceso perdido. 
La elaboración de los procedimientos que se detenninen como adecuados para un caso de 
emergencia. deben ser planeados y probados fehacientemente. 
Los procedimientos deberán ser de ejecución obligatoria y bajo la responsabilidad de los 
encargados de la reali7.ación de los mismos, debiendo haber procesos de verificación de su 
cumplimiento. En estos procedimientos estará involucrado todo el personal de la 
Institución. 
Los procedimientos de planes de recuperación de desastres deben de emanar de la máxima 
autoridad Institucional, para garantizar su difusión y estricto cumplimiento. 
Las actividades a realizar en un Plan de Recuperación de Desastres se pueden clasificar en 
tres etapas : 
Actividades Previas al Desastre. 
Actividades Durante el Desastre. 
Actividades Después del Desastre. 



Aclii'idades Previas al Desastre. 
Son todas las actividades de planeamiento, preparación, entrenamiento y ejecución de las 
actividades antes de que ocurra un desastre. estas son las más imponantes pues con ellas se 
puede evitar un daño mayor inclusive evitar los desastres mismos, esto nos asegura un 
proceso de recuperación con el menor costo posible a nuestra Institución. 
Podemos detallar las sib'llientes Actividades Generales: 

Establecimiento del Plan de Acción. 
Formación de Equipos Operativos. 
Formación de Equipos de Evaluación (auditoria interna de los procedimientos sobre 
Seguridad). 

Establecimiento del Plan de Acciú11. 
En esta fase de Planeamiento se debe de establecer los procedimientos relativos a: 
a) Sistemas e Información. 
b) Equipos de Cómputo. 
e) Personal. 

a) Sistemas e !11formació11. La Institución deberá tener una relación de los Sistemas de 
Información con los que cuenta, tanto los realizados por el área de informática como los 
hechos por las áreas usuarias. Debiendo identificar toda información sistematizada o no, 
que sea necesaria para la buena marcha institucional. 
Con toda esta información se deberá realizar una lista priorizada (un ranking) de los 
sistemas de infonnación necesarios para que la institución pueda recuperar su operatividad 
perdida en el desastre (contingencia) y que estén respaldados para trabajar en otro sitio o en 
su defecto la infommción vital trasladarla. 

b) /,"q11ipos de Cómrmto. Apane de las Normas de Seguridad hay que tener en cuenta : 
Inventario actualizado de los equipos de manejo de información (computadoras, 
impresoras. etc.). especificando su contenido (soflware que usa. principales archivos que 
contiene), su ubicación y nivel de uso institucional y en caso de perdida se pueda saber 
exactamente de que se trata. 

c) /'er.wmal. El establecimiento del plan de accmn no funcionaria si el personal no lo 
conoce o simplemente no le importa. Es de vital imponancia comunicarle a toda el área 
informática de los planes de acción y sus metas para un mejor desenvolvimiento en caso de 
siniestro. 
Igualmente es m.-cesario que existan actividades previas a un desastre que motiven a los 
empicados a estar cerca de los planes de contingencia. esto por medio de simulacros cada 
mes, regalándoles tarjetas y carteles sobre la importancia de la seguridad en el trabajo. 

Fom1ación de Equipos Operativos. 
Para cada unidad operativa de la institución, se deberá designar un responsable, pudiendo 
ser el jefe de dicha unidad o un Responsable de Seguridad para el caso de las instalaciones. 
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Formación de Equipos de f!."val11ació11 (auditoria interna de los procedimientos sobre 
seguridad). 
Esta función debe ser realizada de preferencia por personal de inspección. de no ser posible, 
la realizará el personal del área de infonnática. debiendo establecerse claramente sus 
funciones, responsabilidades y objetivos. Finalmente se desea conocer como marchan los 
procedimientos de contingencia en la institución. 

Acli•'idades L>uranle el L>e.\:lL.\·tre. 
Una vez presentada la contingencia o siniestro, se deberán ejecutar las siguientes 
actividades, planificadas previamente: 

Plan de Emergencias. 
Fonnación de Equipos. 
Entrenamiento. 

Plan de Emergencias. 
En este plan se establecen las acciones que se deben realizar cuando se presente un 
siniestro, así como la difusión de las mismas. 
Es conveniente prever los posibles escenarios de ocurrencia del siniestro: 

Durante el día. 
Durante la noche o madn1gada. 
Este plan deberá incluir la participación y actividades a realizar por todas y cada una de las 
personas que se pueden encontrar presentes en el área donde ocurre el siniestro, debiendo 
detallar: 
V/as de salida o escape. 
Plan de i':l'acuación del Personal. 
Plan de puesta a buen recaudo de los activos (incluyendo los activos de información) de la 
institución (si las circunstancias del siniestro lo posibilitan). 
Ubicación y señalización de los elementos contra el siniestro (extinguidores, cobertores 
contra agua, etc.) 
Secuencia de llamadas en caso de siniestro, tener a la mano: elementos de iluminación 
(linternas). lista de teléfonos de Bomberos, Ambulancia, Jefatura de Seguridad y de su 
personal (equipos de seguridad) nombrados para estos casos. 

Formación de l-:t111i/HJS. 
Establecer claramente cada equipo (nombres, puestos, ubicación, etc.) con funciones 
especificas definidas a ejecutar durante el siniestro. 
Si bien la premisa básica es la protección de la integridad del personal. en caso de que el 
siniestro lo pennita (por estar en un inicio o estar en una área cercana. etc.). deberán de 
existir dos equipos de personas que actúen directamente durante el siniestro. un equipo para 
combatir el siniestro y otro para el salvamento de los recursos Informáticos, de acuerdo a 
los lineamientos o clasificación de prioridades. para salvar los equipos señalados dentro de 
los mismos planes de contingencia. 

/~111re11a111ie11t<1. 



Establecer un programa de prácticas periódicas de todo el personal en la lucha contra los 
diferentes tipos de siniestros, de acuerdo a los roles que se le hayan asignado en los planes 
de evacuación del personal o equipos, para minimizar costos se puede aprovechar fechas de 
recarga de extinguidores, charlas de los proveedores, etc. 
Un aspecto importante es que el personal tome conciencia de que los siniestros (incendios, 
inundaciones, terremotos, apagones, etc.) pueden realmente ocurrir, y tomen con seriedad y 
responsabilidad estos entrenamientos, para estos efectos es conveniente que participen los 
elementos directivos, dando el ejemplo de la importancia que la alta dirección otorga a la 
Seguridad Institucional. 

Actividad des¡mt}s del desastre. 
Después de ocurrido el siniestro o desastre es necesario realizar las actividades que se 
detallan, las cuales deben estar especificadas en el Plan de Acción: 

1,\'aluación de Dalio.•·. 
Priorización de Actividades del Plan de Acción. 
lijecución de Actfridades. 
E\'tzluación de Resultados. 
Retroalimentación del Plan de Acción. 

Evaluación de /Jalíos. 
Inmediatamente después que el siniestro ha concluido, se deberá evaluar la magnitud del 
daño que se ha producido, qué sistemas sé están afectando, qué equipos han quedado no 
operativos, cuáles se pueden recuperar, y en cuánto tiempo, etc. 
Adicionalmente se deberá lanzar un pre-aviso a la institución con la cual tenemos el 
convenio de respaldo, para ir avanzando en las labores de preparación de entrega de los 
equipos por dicha institución. En el caso de las instalaciones deben acudir especialistas a 
evaluar las condiciones del edificio y no entrar hasta que se tenga plena seguridad del 
centro de cómputo. 

l'riori:ación dc actividades di!/ Plan dc Acción. 
Toda vez que el Plan de Acción es general y contempla una pérdida total, la evaluación de 
daños reales y su comparación contra el Plan, nos dará la lista de las actividades que 
debemos realizar, siempre priorizándola en vista a las actividades estratégicas y urgentes de 
nuestra institución. 

Es importante evaluar la dedicación del personal a actividades que puedan no haberse 
afectado, para ver su asignación temporal a las actividades afectadas, en apoyo al personal 
de los sistemas afectados y soporte técnico. 

h/cc11citi11 de Acti\•idadcs. 
La ejecución de actividades implica la creac1on de equipos de trabajo para realizar las 
actividades previamente planificadas en el Plan de acción. Cada uno de estos equipos 
deberá contar con un coordinador que deberá reportar diariamente el avance de los trabajos 
de recuperación y, en caso de producirse algún problema, reportarlo de inmediato a la 
jefatura a cargo del Plan de Contingencias. 189 
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Los trabajos de recuperacoon tendrán dos etapas, la primera la restauración del servicio 
u....,ndo los recu= de la Institución o local de respaldo, y la segunda etapa es volver a 
contar con los recursos en las cantidades y lugares propios del Sistema de Información, 
debiendo ser esta última etapa lo suficientemente rápida y eficiente para no perjudicar el 
buen servicio de nuestro Sistema e imagen Institucional, como para no perjudicar la 
operatividad de la Institución o local de respaldo. 

E1'0/11ació11 de Re.m/tados. 
Una vez concluidas las labores de Recuperación del (los) Sistema(s) que fueron afectados 
por el siniestro, debemos de evaluar objetivamente, todas las actividades realizadas, que tan 
bien se hicieron, que tiempo tomaron, que circunstancias modificaron (aceleraron o 
entorpecieron) las actividades del plan de acción, como se comportaron los equipos de 
trabajo, etc. 
De la Evaluación de resultados y del siniestro en si, deberian de salir dos tipos de 
recomendaciones, una la retroalimentación del plan de Contingencias y otra una lista de 
recomendaciones para minimizar los riesgos y pérdida que ocasionaron el siniestro. 

Retroalime111ació11 del Plan de Acción. 
Con la evaluación de resultados, debemos de optimizar el plan de accion original, 
mejorando las actividades que tuvieron algún tipo de dificultad y reforzando los elementos 
que funcionaron adecuadamente. 
El otro elemento es evaluar cuál hubiera sido el costo de no haber tenido nuestra institución 
el plan de contingencias llevado a cabo. 



7.J.J. Cuestionario N• J. 

AUDITORIA A PROCEDIMIEN10S DE CON11NGENCIA 
Los procedimientos de contingencia: 
¿Se cue11/a11 co11 pla11es de co11ti11gl!11cia? 
R= Pedir al responsable los planes que se tienen implementados. verificar si se tienen por 
escrito y si cumplen las nuevas normas de protección civil. 

¿Que ll\]X!ctos compre11de11? 
R= Verificar que sean tanto de protección del personal. como del equipo y la infonnación. 
mediante la lectura de los manuales de planes de contingencia. 

¿/Jichos prcx.:edimie11tosf11ero11 creados de acuerdo a los rie.\-gos de la i11slil11c:i<Ín propia o 
son elaborados sin 1111 análisis prei.•ir1? 
R= Revisar los procedimientos de contingencia elaborados y al final de la auditoria hacer 
una evaluación de la realidad contra lo especificado en dichos planes. 

¿Cómo so11 difimtlidav la•· medidtLv de seguridad? 
R= Verificar si el personal conoce los planes de contingencia mediante preguntas sencillas 
de qué hacer en caso de un siniestro en el CTI. 

¿Quién di.funde las medidas de seguridad? 
R= Averiguar si existe un responsable de establecer y vigilar que se cumplan estas medidas 
y si el personal conoce a dicho responsable. Revisar si existen equipos capacitados para 
afrontar cualquier eventualidad. 

¿Existe forma de localizar al responso ble? 
R= Anotar la fonna de localizar al responsable y su horario de trabajo. 

¿Se ha dfridido la re.•po11.vabilidad para te11er 1111 mejor co11trol de la seguridad? 
R= Revisar si hay un responsable inmediato que se encuentre en el site siempre y este en 
contacto con los equipos y el personal. 

¿Se lta11 practicado la•· ml!dida.v de seguridad? 
R= Verificar con el personal si hay algún tipo de entrenamiento para salvar la vida. los 
equipos y la infonnación y cada cuando se realizan los simulacros. 

¿E11 carro de desastre .'te cuenta con 1111 Sl.!J:.'Uro que proleja ta1110 al personal como al 
equipo? 
R= Verificar que existan las pólizas de seguro y el alcance de las mismas. 

¿!Je.\1111és de 1111 de.'ía.\"lre q11ié11 evaltia los da1ios? 
R= La aS"!,'llradora o los responsable de asignar nuevos presupuestos. 

La yigilancia: 
¿ 1-:.t:istc per.w111a/ de ''igilancia en la i11.\·tituc:ió11? 191 
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R= Verificar si hay seguridad dentro y fuera de la institución, el número de personas 
asignadas y cómo son identificadas por todo el personal. 

¿La v/gi/a11cia se contrata? 
R= Puede ser directamente o por medio de empresas que venden este servicio y en caso de 
que asf sea anotar que empresa de seguridad privada cs. 

¿Se investiga a los vi¡:i/a111e.\· c:11a11da son ¿·0111ra1mlo.\' direc1ame11te? 
R= Si es así, como se verifica si cuenta con antecedentes penales y el motivo de separación 
de sus anteriores empleos, esto para evitar sabotajes. 

¿Se controla el trabajo JÍlera de horario? 
R= Si es así, mencionar los motivos y fa urgencia de estos. 

¿Quién autoriza que se trabaje fuera de horario? 
R= Nombre del responsable y su cargo. 

¿Existe vigilancia en el departamento de cómputo las 2./ hrs.? 
R= Si se cuenta con dicha medida mencionar el motivo, si depende de la confidencialidad 
de la información o por el valor de los equipos. Preguntar cómo se da dicha vigilancia. 

¿ E11 el acceso al centro de cómputo quién esta a cargo de dicha seguridad? 
R= Puede ser vigilante, recepcionista, tarjeta de control de acceso o circuito cerrado de 
televisión. 

¿l~iste co11trol en el acceso al site? 
R= Revisar si existe dicha seguridad, observar si las personas relacionadas con el site asi 
como los visitantes portan un gáfcte que los identifique, preguntar si para el acceso se lleva 
al¡,'Íln tipo de registro en una bitácora a toda persona que entra en el site. 

¿So11 controladas lav visitas y demostraciones en el centro de cómputo? 
R= Deben de ser observables las actividades que se reali7.an en el site por personas ajenas y 
verificar si hay un responsable de dichos grupos de visitantes. 

El edificio: 
¿El edificio donde se encuemra el centro de cómputo esta equipado para cams de 
i111111dociót1, terremoto,fueKo y sabotaje? 
R= Enlistar todas las medidas de sc¡,'tlridad en caso de un desastre y pidiendo manuales de 
cómo prevenir y en caso de siniestro cómo poner a salvo la vida, los equipos y la 
información. 

¿(:uál es la sil11ac:iú11 de Ja L'o11str11cci<Í11 del centro de ccín1puto? 
R= Pedir una descripción breve de la construcción del centro de cómputo, de preferencia 
pedir los planos y lista de materiales con que fue construido. 

¿( .'uá/ es la situaciá11 del mobiliario de <~/icina? 



R= Pedh· una breve descripción de los materiales con que fueron construidos los muebles y 
de preferencia que sean de materiales no llamables. 

Las salidas de emergencia: 
¡,Existe salida de emergencia? 
R= Realizar una inspección visual de todas las salidas de emergencia, su distribución. sus 
respectivos señalamientos para una rápida ubicación y que no se encuentren obstruidas. 

¡,RI personal las co1ux:e y si hay 11na clara se1iali:::ac:iún de dichas salida>? 
R= Preguntar directamente al personal si existen y donde están. Verificar si hay 
señalamientos visibles para todos y que no estén obstruidas. 

¡,Cómo se abre dicha .salida'! 
R= Verificar si es desde el interior y si se cuenta con las llaves, desde el exterior y hay 
personal que la abra oponunamente o por ambos lados. 

¿ ... \·e revisa frecue11temf!11le que 110 esté abierta o desco1np11e.~ta la cerradura de esta puerta 
y de las ventanas, si es que existen? 
R= Inspección visual y manual de la puena para verificar su estado. 

Las alarmas: 
¡,Para la protección de los equipos y personas existen alarmas e11 el -'Jite'! 
R= Enlistar todos los tipos y verificar si existen los siguientes mediante una inspección 
visual: 
Detectores de fuego (calor o humo) en forma automática o manuales. 
Detectores de fugas de agua. 
Detectores magnéticos. 

¡,Cuál es s11 locali:::ació11 y estado de dichav alarma>? 
R= Verificar si están en el centro de cómputo, en la cintoteca y discoteca. 

¿Exi.\·te11 alarmas para deleclar condicio11es anormales del ambiente? 
R= Revisar si existen en la cintoteca y discoteca para evitar perdida de los archivos de 
información y dentro del site para evitar descompostura de los equipos. 

¡,/.as alarma> so11 peifectume/lfe a11dihles y >'isihles'! 
R= Hacer un pequeño simulacro para verificar su potencia audible y en caso de las visibles 
si están a la vista de todos, sobre todo para el caso de personas con problemas audibles y de 
visión. 

¿/.;.\·tas alarma\· t!,\·tá11 co11ec:tada.\· a otro luxar'! 
R= Verificar si están conectadas a la estación de bomberos, al puesto de guardia o sólo 
dentro del centro de cómputo. 

El fuego: 
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¿Saben que hacer lo.• operadores del departame1110 de cómputo, en ca.ro de q11e ocurra una 
emergencia oca<iotuulo por fuego? 
R= Preguntar directamente con los operadores del equipo de cómputo el funcionamiento 
del equipo contra incendio, los tiempos de evacuación en caso de un siniestro por fuego. Se 
sugiere que realicen un simulacro en la presencia del auditor y registrar los tiempos y 
acciones de evacuación del local. 

¿El personal ajeno a operación sahe que hacer en el ca\'O de 11110 e1nerge11cia (i11c:e11dio)? 
R= Preguntar directamente con el personal ajeno a la operación el funcionamiento del 
equipo contra incendio, los tiempos de evacuación en caso de un siniestro por fuego. 
Realizar el simulacro junto con los operadores de cómputo en la presencia del auditor y 
registrar los tiempos y acciones de evacuación del local. 

¿La dirección de informática qué medida\· toma al terminar un incendio? 
R= Enlistar todas las actividades a realizar después del siniestro, es posible que 
especialistas sean los que evalúen los daños y comiencen con la recuperación sobre todo de 
la información y de los equipos. 

Los extinguidores de fuego: 
¿Existen exti11g11idores de fuego? 
R= Anotar la cantidad de estos equipos y verificar si son suficientes para cubrir toda el área 
del centro de cómputo. 

¿De que tipo son estos? 
R= Pueden ser manuales o automáticos. 

¿Se ha adiestrado al personal en el manejo de los extintores? 
R= Preguntar directamente a los empleados su manejo y su localización y a que tipo de 
fuego se refiere. 

¿Para que fi1ego son? 
R= Preguntar si se conoce el tipo de fuego para el que están diseñados Tipos A. B o C. 

¿Se revisa de acuerdo con el proveedor el f11ncio11amie11to de los extintores? 
R= Pedir las notas de mantenimiento de los proveedores por más de un año. 

¿/.:Xisle 1111 lapso de tiempo s11.ficien1e. a111e.,· de q11e fi11tcio11e11 los ex1i11lorcs a11tomáticos 
para q11e el personal corle la acción de los extintores ¡H1r tratarse de falvas alarmas? 
R= Verificar el tiempo de acción por parte de los extintores automáticos por medio de los 
manuales de uso que deben proporcionar los operarios y la forma de cortar su acción. 

¿lixi.\·te 1111 lapso de tiempo s11ficie11te, antes de que f11ncio11e11 los extintore.'i a11tomáticos en 
CCISO de 1111 sinieslro real para aha11do11ar el local sin peligro de i111oxicació11 por parte del 
per.mnal? 
R= Realiza una inspección visual del lugar donde se localizan las salidas de emergencia y 
el tiempo en llegar a ellas debe ser menor que el tiempo de acción de los extintores. 



Los sismos: 
¿Sabe el personal del si/e que hacer en caso de que ocurra un sismo? 
R= Preguntar al personal que hacer en caso de sismo y si coinciden por lo menos con 
mantener la calma, en su caso colocarse bajo una columna, bajo un escritorio y luego del 
sismo no usar elevadores. Realizar el simulacro de los operadores de cómputo y personal 
ajeno en la presencia del auditor y registrar los tiempos y acciones de evacuación del local. 

¿Sabe el personal que hacer de.vmés de ocurrido el si11ieslro? 
R= Necesario saber quien puede evaluar los daños y si es posible seguir laborando y en su 
defecto a recopilar la información vital. 

Las inundaciones: 
¿Sabe el personal del sile qué hacer en caso de una i111111dació11? 
R= Preguntar al personal que hacer en caso de una inundación. Realizar el simulacro de los 
operadores de cómputo y personal ajeno en la presencia del auditor y registrar los tiempos y 
acciones de evacuación del local. Cuidar los daños que pueden producir la energía eléctrica 
y el agua. 

Los imprevistos por causas humanas: 
¿Sabe el personal del site qué hacer en ca.w1 de huelgcL\~ paros de acJi\.'idaJes o lon1a de fas 
i11sta/acio11es del edificio? 
R= Listar todas las actividades de resguardo inmediato de información vital, corte de 
suministro de energía de los equipos y comunicación a todo el personal para informar de 
centros alternos para sc¡,'llir laborando. 

¿Existe u11 /ugar alterno (espejo) que maneje la i11.formació11 en caso de co11ti11ge11cia? 
R= Su ubicación, su forma de comunicarse con dicho lugar y que tipo de información 
realmente es la que se tiene respaldada en ese lugar para seguir laborando. 

¿Q11<i medidas se toma11 en ca.u de robo del et¡ui¡HJ? 
R= Preguntar el nombre del responsable a quien se le reporta, enlistar las medidas 
inmediatas para evaluar los daños. 

El sabotaje: 
¿Se vigi/a11 la moral y comporlamie11to del perso11al de la clirecció11 ele informática, así 
como de los empleados? 
R= Indagar directamente con el jefe de centro de cómputo y los empicados con el fin de 
mantener una buena imagen y evitar un posible fraude. 

¿Qué ,\·eguridad .~e lie11e co11 re.\7Jec:to al co11trato del personal? 
R= Listar todos las formas de contratación del personal y las medidas de seguridad para 
ello. 

¿ l::xi.\'lt! rolac:ióu de personal? 
R= Revisar el tiempo de estancia del personal y el motivo de la rotación. 195 
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5. Puertas de acceso 
Las puertas del local serán de doble hoja y con anchura total de 1.4 a 1.6 m. 

• Es necesaria una salida de emergencia. 
Tener en cuenta las dimensiones máximas de los equipos si hay que atravesar puertas y 
ventanas de otras dependencias. 

6. Paredes y techo 
Las paredes irán con pintura plástica lavable para poder limpiarlas fiícilmente. 
Deberán pintarse el techo real y las placas del falso plafón. 

• Es mejor usar placas metálicas o de madera prensada para el piso falso con soportes y 
amarres de aluminio. 
La altura libre entre piso falso y falso plafón debe estar entre 2.70 y 3.30 m. 

7. Piso falso 
Debe pennitir cambios en la ubicación de unidades. 
Debe cubrir los cables de comunicaciones entre la unidad central de proceso y los 
dispositivos periféñcos, cajas de conexiones y cables de alimentación eléctrica. 
Deberá proporcionar seguridad al personal. 
Debe pennitir que el espacio entre los dos suelos actúe como una cámara plena de aire, 
que facilite el reparto de las cargas. 
La altura recomendable será de 30 cm si el área de la sala de cómputo es de 100 m2 o 
menos, y de 40 a 60 cm si es mayor de 100 m2. La altura mínima podrá ser de 18 cm si 
la sala es pequeña. Todo lo anterior es con objeto de que el aire acondicionado pueda 
fluir adecuadamente en la cámara plena. 
Puede ser de acero. aluminio o madera resistente al fuego. 
El mejor piso deberá estar soportado por pedestales o gatos mecánicos. 
Tener en cuenta la frecuencia con la que se moverán los equipos. 
Estudiar mínima rotura, apariencia. costo. 
Cuando se utilice como cámara plena para el aire acondicionado, tendrá que cubrirse el 
piso firme con pintura antipolvo. 
Hay que considerar la resistencia eléctrica transversal del recubrimiento del piso falso, 
para evitar cargas electrostáticas. 
Los valores de ésta resistencia estarán por debajo de 2xl0'° ohm. 

8. //11mi11ació11 
En el área de máquinas debe mantenerse un promedio minimo de 450 luxes a 70 cm 
del suelo. 
Debe evitarse la luz solar directa para poder observar la consola y las señales. 
Las rcactancias (balastras de los equipos de iluminación del tipo Slim Linc) estarán 
fuera de la sala. 
La iluminación no se alimentará de la misma acometida que el equipo de cómputo. 
Del 100"/o de iluminación, deberá distribuirse el 25% para iluminación de 
emergencia y se conectará al sistema de fuerza ininterrumpible. 



5. Puertas de acceso 
Las puertas del local serán de doble hoja y con anchura total de 1.4 a 1.6 m. 
Es necesaria una salida de emergencia. 
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Las paredes irán con pintura plástica lavable para poder limpiarlas racilmente. 
Deberán pintarse el techo real y las placas del falso plafón. 
Es mejor usar placas metálicas o de madera prensada para el piso falso con soportes y 
amarres de aluminio. 
La altura libre entre piso falso y falso plafón debe estar entre 2.70 y 3.30 m. 

7. Pisofalm 
Debe permitir cambios en la ubicación de unidades. 

• Debe cubrir los cables de comunicaciones entre la unidad central de proceso y los 
dispositivos periféricos, cajas de conexiones y cables de alimentación eléctrica. 
Deberá proporcionar seguridad al personal. 
Debe permitir que el espacio entre los dos sucios actúe como una cámara plena de aire, 
que facilite el reparto de las cargas. 
La altura recomendable será de 30 cm si el área de la sala de cómputo es de 100 m2 o 
menos, y de 40 a 60 cm si es mayor de 100 m2. La altura mínima podrá ser de t 8 cm si 
la sala es pequeña. Todo lo anterior es con objeto de que el aire acondicionado pueda 
fluir adecuadamente en la cámara plena. 
Puede ser de acero, aluminio o madera resistente al fuego. 
El mejor piso deberá estar soportado por pedestales o gatos mecánicos. 
Tener en cuenta la frecuencia con la que se moverán los equipos. 
Estudiar mínima rotura, apariencia, costo. 
Cuando se utilice como cámara plena para el aire acondicionado, tendrá que cubrirse el 
piso firme con pintura antipolvo. 
Hay que considerar la resistencia eléctrica transversal del recubrimiento del piso falso, 
para evitar cargas electrostáticas. 
Los valores de ésta resistencia estarán por debajo de 2x 1010 ohm. 

8. f/umi11ació11 
En el área de máquinas debe mantenerse un promedio mínimo de 450 luxes a 70 cm 
del sucio. 
Debe evitarse la luz solar directa para poder observar la consola y las señales. 
Las reactancias (balastras de los equipos de iluminación del tipo Slim Linc) estarán 
fuera de la sala. 
La iluminación no se alimentará de la misma acometida que el equipo de cómputo. 
Del 100°/o de iluminación, deberá distribuirse el 25% para iluminación de 
emergencia y se conectará al sistema de fue17.a ininterrumpible. 
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R= Verificar si es oral y/o escrita. En caso de ser escrita solicite los fonnatos de pedido de 
modificación. 

Una vez efectuada.~ las modificaciones, ¿se presentan las pruebas a los interesados? 
R= Preguntar a algunas personas del área de infonnática si antes de que se les entregue el 
programa modificado se les: envía una lista con dichas modificaciones y los nuevos 
requerimientos. 

¿Existe control estricto en las modificaciones? 
R= Si es necesaria una modificación mayor: Verificar si es aprobada por el director del área 
o se sigue el mismo procedimiento a modificaciones menores. 

¿Se revisa que tengan la fecha de las modificaciones c:11a11do se hayan efectuado? 
R= Verificar fechas de creación y modificaciones. 

De los nodos o tenninales y la seguridad de la infonnación: 
Si se tienen nodos o terminales conectadas. ¿se han establecido procedimientos de 
operación? 
R= Mencionar cuales son los procedimientos para su manejo y cuales son las restricciones 
de su uso. 

¿Cómo se da el acceso a las tenninales? 
R= Verificar si es mediante identificación de nodos o tenninales, usuario o no se pide 
identificación. 

¿Se ha e.vtah/ecido que i11formaciá11 puede ser accesada y por qué persona? 
R= Verificar que tipo de seguridad se tiene, suele ser por medio de nombre de usuario y 
password. Revisar si se contemplan los pennisos para acceso de disco y directorios para 
cada usuario. 

¿ .. \ºe ha establecido 1111111Ímero máximo de violacio11es c11 s11cesiá11 para que la t.:omputadora 
cierre esos nodos o tertni11ales y dé aviso al responsable de ella? 
R= Verificar el número de violaciones en los accesos a información restringida y si se 
informa al responsable sobre que terminal se utilizó y el usuario. 

¿Se registra cada •·iolación a los proc:edimientos con el fin de lle•'llr estudi.•lictL\' y frenar 
las le11de11cia..'t mayore.<t? 
R= Si se cuentan con estadísticas, verificar si hay un tipo de información que tiende a ser 
violada con mayor frecuencia y si han sido creados o están por crearse medidas más 
seguras para el acceso. 

¿/-:Xiste11 co11tro/es y medidtL\" de seguridad .\·obre las o¡Jeracione.\' de manejo de 
i11fl>rt11ació11 ? ¿Cuáles .wJ11? 
R= Pedir una breve descripción de los controles y medidas de seguridad sobre cada uno de 
los siguientes puntos: 
Recepción de documentos. 197 



Cuando el aire frío se inyecte directamente a los equipos. su temperatura no será 
inferior a 17 grados centígrados y su HR no será superior al 80%. 

J 3. Filtros y humidificaciú11 
• Se requieren filtros de tipo absoluto con una eficiencia del 99"/o sobre panículas de 3 

micrones. 
Si hay contaminación, elegir los filtros adecuados. 
El aire de renovación o ventilación será tratado antes de ser introducido en la sala. tanto 
en temperatura y humedad como en filtrado. 
Son recomendables los tipos de humidificadores a vapor. 

/./. Distrih11ciá11 de aire en la sala 
Los componentes de las máquinas se refrigeran. normalmente, mediante la circulación 
rápida de aire por ventiladores. 
La entrada de aire se efectúa por debajo de las máquinas a través de rejillas. 
El aire caliente es expulsado por la parte superior de las máquinas. 
Debe considerarse con cuidado el sistema de distribución para eliminar áreas con 
excesiva velocidad de aire. 
El aire de renovación o ventilación vendrá en función del volumen de la sala. Se 
proyectará para obtener de 1.5 a 2 renovaciones por hora y para crear una sobrepresión 
que evitará la entrada de polvo y suciedad por las puertas. procedentes de las zonas 
adyacentes. 
En las zonas contaminadas el aire de renovación se descontaminará previamente. 

15. Duetos 
Serán de material que no desprenda panículas al paso del aire. 
No deberán tener revestimientos internos de libras. 

16. Protecció11 <:ontra i11c:e11dio.•; 
16.1 Situación en el área del equipo de cómputo 
16.2. Seguridad de la estructura de la sala de cómputo 
o Tipos de equipo contra incendio 
o Puntos a verificar para realizar pruebas de concentración de gas para un 

sistema contra incendios 
o Instrucciones de manejo del panel de control de un sistema contra incendio 

J 7. A Jmace11amie1110 de itiformaciú11 

Las cintas. discos magnéticos y CD-ROM se deberán almacenar en una sala aparte, con 
acceso por la sala de equipo de cómputo. y deberá estar equipada con todos los equipos 
de seguridad posibles, tanto de condiciones ambientales como de extinción de 
incendios. con garantía de 1 O horas, ya que la información almacenada tiene más valor 
que el mismo equipo de cómputo. 
Estas cintas o discos magnéticos o CD-ROM se deberán almacenar en armarios 
fabricados exprofcso. 
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7.2. Auditoria a Equipos de lnfraestmctura. 

¿Qué es la auditoría a equipos de ilifraestn1ctura? 
El objetivo de esta auditoría es verificar si en el centro de cómputo se cuenta con 
instalaciones, equipo y mobiliario para el correcto desempeño de las actividades de 
procesamiento de información. 

¿Qué es el equipo de i1ifraestruct11ra? 
El equipo de infraestructura es el conjunto de instalaciones, equipo y mobiliario que se 
encuentra en un centro de cómputo. De hecho todo lo que existe dentro del centro de 
información se puede considerar como infraestructura, sin embargo dentro se deben auditar 
cuando menos los siguientes elementos. 

l. Selección del local 
Ha de analizarse: 

Acceso de máquinas. 
Disponibilidad y requerimientos de la fuerza eléctrica adecuada. 
Espacio para el equipo de aire acondicionado. 
Unidad autocontenida (controles compresor. bomba, humidificador, dcshumidificador). 
lntercambiador de calor. 
Altura del techo, área de paredes exteriores y área de ventanas de cristal. 
Capacidad de carga de piso (loza o piso firme). 
Norrnas de seguridad. 
Peligro de inundación. 
Protección contra incendios. 
Facilidad de comunicación interior y exterior con los restantes servicios. 

2. Necesidades de e.'fJllcio 
Componentes especificas deseados, tales como: consolas, servidores, nodos, racks 
de modems, equipo de conectividad de redes (multiplexores, rutcadores, 
concentradores, ethcr-switchs, etc., unidades de cinta magnética, unidades de disco, 
impresoras (de baja y/o alta velocidad), cte .. 
Relación largo-ancho del local. 
Ubicación de las columnas. 
Previsión para futuras ampliaciones. 
Espacio para archivar, en la sala del equipo de cómputo: cintas, discos y discos 
compactos del dia, etc .. 
Espacio para, sillas, estantería, mesas, etc .. 
Integración del área de trabajo del equipo de cómputo con otras áreas . 

./. Resistencia del piso 
En las hojas de especificaciones comprobar el peso y dimensiones de las unidades. 
Tener en cuenta la resistencia y nivelación del piso falso. 
Comprobar la resistencia del piso. 
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conexiones situada en las proximidades de la máquina a la que van a alimentar, es 
necesario que los conductores eléctricos vayan dentro de tubería del tipo "licuatai", a fin 
de evitar los campos electromagnéticos que se producen por el paso de la corriente 
eléctrica, y que puede generar ruidos o interferencias en los cables de comunicaciones 
que van del procesador central a los dispositivos periféricos. 
Estos circuitos derivados irán protegidos en mangueras flexibles o bajo tubo traqueal 
(tubo licuatai). 
Para el cálculo de secciones de estos circuitos se tendrán presentes los consumos 
parciales indicados en la hoja de especificaciones, que proporciona el proveedor. 
aunque es aconsejable no colocar nunca conductores de sección inferior a 10 mm2

• 

Las cajas de conexiones bajo el piso falso serán ancladas y aisladas o plastificadas 
exteriormente por razones de seguridad. 
Cada caja contendrá las demás de tan1año apropiado para las tres fases, neutro (si la 
alimentación es a 220 volts) y tierra fisica. Las cajas irán también rotuladas con el 
número de la máquina a la que alimentan. 

• La toma de tierra fisica será también independiente. con una resistencia total de 3 ohms. 
que incluirá conductor más electrodo. 
La sección del conductor de tierra fisica será igual a una de las tases e irá aislado en 
todo su recorrido. 
El electrodo estará situado a más de 15 metros de otra toma de tierra fisica. 
Habrá una red de enchufes o contactos auxiliares monofüsicos a 117 volts por toda la 
sala, sacados de otra alimentación eléctrica, diferente de la del equipo de cómputo. 

• Es necesario que las terminales, microcomputadoras e impresoras remotas, que se 
localizan dentro del edificio de la sala de cómputo, o fuera de él, estén alimentadas por 
energía eléctrica regulada y cuenten con una alimentación de tierra fisica, a fin de 
mantenerlas en operación cuando se presenta una interrupción de energia eléctrica por 
la compañía suministradora. 

....Zoo 

Es indispensable que la alimentación a los equipos de cómputo sea mediante energía 
eléctrica regulada . 



-9. Vibraciones 
Si hay vibraciones superiores a las normales es necesario estudiarlas antes de colocar 
los equipos y utilizar los dispositivos antivibratorios necesarios (juntas de Neopreno). 

/O. Tr<llamielllo acústico 
Las principales fuentes de ruido son las lectoras de formas. impresoras y ventiladores. 
El suelo debe amortiguar la transmisión de la vibración a otras áreas. 
Las paredes deben evitar que el ruido pase a los locales adyacentes. 
Las puertas deben cerrar bien. 
Se tratará adecuadamente el techo, lo mejor es el techo poroso en base a módulos. 
Si existen conductos de aire en la cámara plena del piso falso, debe evitarse que el ruido 
generado por las máquinas se transmita a otras dependencias. 

11. Capacidad del eq11ipo de aire ac01ulicio11ado 
Se tendrá en cuenta: 
Disipación térmica de las máquinas. 
Disipación térmica de las personas. 
Cargas latentes, aire de renovación. 
Pérdidas por puertas y ventanas. 
Transmisión de paredes, techos y sucios. 
Disipación de otros aparatos. 
Las cargas caloríficas del equipo de cómputo y sus periféricos las proporcionará el 
proveedor, por lo común deben especificarse en BTU/Hora. o en kcal/Hora. 
El proveedor del equipo de cómputo, también proporcionará la cantidad de aire que 
requieren los ventiladores de los diferentes dispositivos de cómputo, por lo regular en 
pies cúbicos por hora o en metros cúbicos por hora. 
El aire acondicionado para la sala de cómputo deberá ser independiente del general del 
edificio. 
El calor disipado por los diferentes dispositivos de cómputo, obliga a necesitar aire frío 
todo el año. 
Su alimentación eléctrica deberá ser directamente desde la planta de generación de 
energía eléctrica para emergencia; de ninb'Una manera deberá conectarse a la salida del 
equipo no-brakc, ya que por el encendido y apagado automático de motores y 
compresores ocasionaría disminución en el voltaje y ruido eléctrico al equipo de 
cómputo. 

12. Co11dicio11es de temperatura y h11nu!dad 
Las condiciones de proyecto serán las indicadas por el proveedor del equipo de 
cómputo. 
Cifras aproximadas pueden ser: 
Rango de temperatura de 18 a 22 grados centígrados. 
Humedad relativa (HR): 50% ± 5%. 
En tiempos cortos podrian alcan7.arse de 16 a 24 grados centígrados y de 40 a 70% de 
HR. con máxima temperatura húmeda de 24 grados centígrados. 
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¿Esta bien distribuida la energ/a eléctrica? 
R= Debe contemplar la iluminación de la sala de cómputo, del aire acondicionado, del 
equipo de cómputo y del equipo contra incendios. 

¿El tipo de material que compone la constrocción del área de cómputo ,-,o afecta a los 
recursos informáticos, re.\]X!lando principalmente la.• i1Jdicaciones del proveedor (como 
pared, techos, pisos, alfombra.\; puerta•, •'f!lllaJla..\; etc.) 
R= Se deben cumplir los lineamientos de obras y del proveedor. 

¿Cuál es la siluación de la\· paredes? 
R= Las paredes del área del equipo de cómputo deben ser de material incombustible. Si el 
área del equipo de cómputo tiene una o más paredes exteriores adyacentes a un edificio que 
sea susceptible de incendio, la instalación de ventanas irrompibles mejora la seguridad del 
personal y del equipo. 

¿Cuál es la situación del piso falso"! 
R= El piso falso instalado sobre el piso debe ser incombustible, la altura recomendable será 
de 30 cm., si el área de la sala de cómputo es de 100 m2 o menos, y de 40 a 60 cm. si es 
mayor de 100 m2

. La altura mínima puede ser 18 cm. si la sala es pequeña. Puede ser de 
acero, aluminio o madera resistente al fuego. Su valor de resistencia eléctrica debe estar por 
debajo de 2xl0,. ohms. 

¿Cuál es la situación del techo? 
R= Si hay techo falso se debe pintar el techo real con pintura plástica lavable y existir una 
distancia de 2. 70 a 3.30 mts. Entre el piso falso y el falso plafón. 

Situación de la i/11mi11ació11 
R= En el área de máquinas debe mantenerse un promedio mínimo de 450 luxes a 70 cm. 
del piso. 

¿Co11dicio11es de seguridad de i/11mi11ació11 en los equipos? 
R= Debe evitarse la luz solar directa a los equipos. 

¿Co11dicio11es de seguridad genera/e.\·? 
R= Las reactancias (balastras de los equipos de iluminación del tipo slim line) estarán fuera 
de la sala. La iluminación no se alimentará de la misma acometida que el equipo de 
cómputo. Del 100"/o de iluminación, deberá distribuirse el 25% para iluminación de 
emergencia y se conectará al tablero alimentado por el sistema de fuerza ininterrumpible. 

¿Ht{Y de1nasiada.\· vihracio11es fXJr equipos externos? 
R= Si es así es necesario poner dispositivos que absorban vibraciones, tales como juntas de 
ncopreno. 

¿Co1Hiicio11e.\· de te111¡Jera111ru y /Ju11u!dad? 
R= Es necesario que el rango de temperatura sea de 18 a 22 "C. Humedad relativa: 50"/o ±5%. 



Materiales adecuados para proteger estructuras metálicas. 
Los espesores que se indican proporcionan suficiente defensa ante un fuego tipo de 3 
horas de duración: 
Mortero o cemento sobre malla metálica o perfiles sin pintar 6 cm. 
Mortero bastardo sobre malla metálica o perfiles sin pintar 6 cm. 
Mortero o cemento y vermiculita o perlita sobre malla metálica o perfiles sin pintar 4.75 
cm. 
Placas de hormigón ligero 6 cm. 
Placas de fibra amianto 6 cm. Ladrillos fabricados con mortero o cemento: macizos, 
huecos, hormigón sin finos sobre perfiles sin pintar 8 cm. 

18. Instalación eléctrica 

Se comprobarán, con el proveedor del equipo de cómputo, los voltajes de trabajo del 
mismo equipo. 
La tolerancia en tensión no deberá ser mayor de 100/o ni menor de 8% de la tensión 
nominal que especifique el fabricante del equipo de cómputo. 
La tolerancia en frecuencia será de 112 Hz. 
La variación de voltaje entre fases no tendrá que ser mayor del 2.5% de la media 
aritmética de las tres fases. 
Respecto al contenido de armónicas el máximo será inferior al 5%, con el equipo 
desconectado. 
La acometida de energía eléctrica que alimente al equipo de cómputo deberá ser 
completamente independiente y a ella no se conectará ninguna otra carga, a fin de evitar 
interferencias. El proveedor del equipo de cómputo deberá dar su visto bueno por 
escrito. 
La sección de los conductores eléctricos de la acometida deberá calcularse para la 
potencia consumida por el equipo de cómputo, señalada en las hojas de 
especificaciones, y deberá considerarse un 75% adicional como margen de seguridad y 
posible crecimiento. Así se evitará todo riesgo de caída de tensión y podrán preverse 
futuras ampliaciones del equipo de cómputo. 
La acometida independiente llegará desde el equipo de fuc17.a ininterrumpible y de ahi 
se alimentará un tablero de distribución que quedará situado en un lugar visible y 
accesible dentro de la sala del equipo de cómputo. 
Este tablero constará, fundamentalmente, de un interruptor general, voltímetro para tres 
fases, indicadores luminosos e interruptores tcrmomagnéticos para cada uno de los 
circuitos derivados, que corresponderán a los dispositivos que necesiten alimentación 
directa. 
Cada interruptor termomagnético irá rotulado con el nombre de la máquina que le 
corresponda. 
En los tableros deberán considerarse espacios para, al menos, un 30"/o más de 
posiciones trifásicas, a fin de cubrir futuras ampliaciones. 
El interruptor general de este tablero puede ir en serie con uno o varios botones de 
emergencia distribuidos estratégicamente por la sala. Los circuitos derivados saldrán 
del tablero general y terminarán, cada uno de ellos, abajo del piso falso, en una caja de 203 



7.3. Auditoria a Sistemas de Aplicaciones. 

¿Qué es la auditoria a sistema.\· de aplicaciones? 
El objetivo de esta auditoría es verificar si en el centro de cómputo se cuenta con la 
documentación, revisión y evaluación de los sistemas creados y adquiridos por la 
organización. Se analiza su utilización. eficiencia y seguridad, a fin de que se logre una 
utilización más eficiente y segura de la información que servirá para una adecuada toma de 
decisiones. 

¿Qué son /os sisten1a\· de ap/icac:io11es? 
Los sistemas de aplicaciones conforman el conjunto de elementos de software que son 
desarrollados y adquiridos para la realización del trabajo de toda la organización. Pueden 
ser desde procesadores de texto. hojas de calculo, programas de explotación de bases de 
datos, paquetes para el control de lineas de producción en factorias y hasta sistemas de 
administración de la empresa. 

Esta auditoría deberá comprender no sólo la evaluación de los equipos de cómputo, de un 
sistema o procedimiento especifico, sino que además habrá de evaluar los elementos que 
conforman a los sistemas de información en general tales como: sus entradas, 
procedimientos, controles. archivos, seguridad y obtención de información. 

La elaboración de sistemas debe ser evaluada con mucho detalle, para lo cual se debe 
revisar si existen realmente sistemas entrelazados como un todo o bien si existen programas 
aislados. Otro de los factores a evaluar es si existe un plan estratégico para la elaboración 
de los sistemas o si se están elaborados sin el adecuado señalamiento de prioridades y de 
objetivos. 

El plan estratégico deberá establecer los servicios que se presentarán en un futuro. 

La estrategia de desarrollo deberá establecer las nuevas aplicaciones, recursos y la 
arquitectura en que estarán fundamentados. 

En lo referente a la consulta a los usuarios, el plan estratégico debe definir los 
requerimientos de información de la dependencia. 

En el área de auditoria interna debe evaluarse cuál ha sido la participación del auditor y los 
controles establecidos. 

El plan estratégico determina la planeación de los recursos. El proceso de planeación de 
sistemas deberá asegurarse de que todos los recursos requeridos estén claramente 
identificados en el plan de desarrollo de aplicaciones y datos. Estos recursos (hardware, 



7.2.1. Cuestionario Nº 2. 

AUDITORIA A l<:QU/PO DE INFRAESTRUCTURA 
Proporcionar todas las medidas que tengan en el CTI. 
R= Enlistar todas las medidas de seguridad y cuáles deben contemplar, pueden ser 
detectores de humo, equipos contra incendio, salidas de emergencia y prevención contra 
inundaciones 

¿Si tiene equipo extintor personal cada c:ua1110 se carga? 
R= Revisar el manómetro que tienen para verificar su presión, aun así los proveedores 
vienen continuamente a revisarlos, verificar servicios. 

¿Si tiene sistema de vaciado de gas halon, se ha verificado .-m fu11cio11amienlo co11 
descargas de pn1eba? 
R= Si existe, es necesario saber como reaccionan los detectores y la capacidad de los 
tanque de halen. 

¿Sus salidas de emergencia están debiclamenle señalizadas, libres para el paso de personal 
y en optimo estado de operación? (Bisagras, picaporte, etc.) 
R= Las puertas deben revisarse continuamente, aunque se sugiere que sean de 1.4 a 1.6 mis. 

Si la empresa cuenta con sistema de UPS 
R= Verificar que sea obligatorio o cuando menos no breaks en los servidores. 

¿Para cuánto tiempo esta contemplado después del corte de energía eléctrica? 
R= Por lo menos verificar que sea de 30 min. 

¿Qué equipos están conectados al lf PS? 
R= Al menos los Mainframes, minicomputadoras, servidores, conectados al UPS. 

¿Cuenta con planta generadora de energía eléctrica para casos de energía eléctrica? 
R= Para empresas del tipo "grande", es necesaria. 

Buscar la planta generadora 
R= Dentro o fuera del centro de cómputo pero que no implique dificultad para localizarla. 

¿Verificar la alime11/ació11 de energia eléctrica adecuada? 
R= Pueden existir Plantas generadoras de energía eléctrica para emergencias y Sistema de 
fuerza ininterrumpible para las emergencias y la energía proporcionada por la compañía 
contratada. 

¿A qué eq11i¡x1 debe estar co11ectadt1 la t1lime11lt1c:ió11 e/éclrica'I 
R= Sistema de iluminación, equipo de computo y equipo de ventilación 

¿ .. \ºe e11c11e11tra11 e11 hueu c:slado la i11stuluc:ió11 eléctricu? 
R= El proveedor debe revisarlas continuamente y darles mantenimiento. 205 



En proceso esporádicamente. 

3. Eva/11ació11 del Di.wllo l,ágico del Sistema: 

En esta etapa se deberán analizar las especificaciones del sistema. 
Qué deberá hacer, cómo lo deberá hacer, secuencia y ocurrencia de los datos, el proceso y 
salida de reportes. 

Una vez que hemos analizado estas partes, se deberá estudiar la participación que tuvo el 
usuario en la identificación del nuevo sistema, la participación de auditoria interna en el 
diseño de los controles y la determinación de los procedimientos de operación y decisión. 

Al tener el análisis del diseño lógico del sistema debemos compararlo con lo que realmente 
se está obteniendo con relación a cómo fue planeado. 

Los puntos a evaluar son: 
Entradas. 
Salidas. 
Procesos. 
Especificaciones de datos. 
Especificaciones de proceso. 
Métodos de acceso. 
Operaciones. 
Manipulación de datos (antes y después del proceso electrónico de datos). 
Proceso lógico necesario para producir informes. 
Identificación de archivos, tamaño de los campos y registros. 
Proceso en línea o lote y su justificación. 
Frecuencia y volúmenes de operación. 
Sistemas de seguridad. 
Sistemas de control. 
Responsables. 
Número de usuarios. 

Dentro del estudio de los sistemas en uso se deberá solicitar: 
Manual del usuario. 
Descripción de flujo de información y procesos. 
Descripción y distribución de información. 
Manual de formas. 
Manual de reportes. 
Lista de archivos y especificaciones. 

Lo que se debe determinar en el sistema: 

En el procedimiento: 
¿Quién hace, cuándo y cómo? 



¿Condiciones de aire acolldicionado? 
R= Verificación de duetos, unidades de refiigeración y en su caso los tipos de distribución. 

¿Cómo trabaja la ventilación? 
R= El aire de renovación o ventilación vendrá en función del volumen de la sala. Se 
proyectará para obtener de l.S a 2 renovaciones por hora y para crear una sobrepresión que 
evitará la entrada de polvo y suciedad por las puertas, procedentes de las zonas adyacentes. 

¿Cuáles son las condiciones de la instalación eléctrica? 
R= Obligatorio que los voltajes sean los que requiere el equipo, validar los requeridos en 
manuales. 

¿Variación de voltaje entre fases? 
R= La variación de voltaje entre fases no tendrá que ser mayor del 2.So/o de la variación 
aritmética de las tres fases. 

¿Se alimenta de la misma toma a equipos de cómputo y a equipos de cljicina? 
R= La acometida de energía eléctrica que alimente al equipo de cómputo debe ser 
completamente independiente y a ella no se conecta ninguna otra carga. 

¿C01uliciones de los collduclores eléctricos? 
R= La sección de los conductores eléctricos de la acometida debe ser por la potencia 
consumida por el equipo de cómputo, señalada en la hoja de especificaciones del 
proveedor, y debe considerarse un 75% adicional como margen de seguridad. 

¿Cotuliciones del tablero de col//rol? 
R= La acometida independiente llega desde el equipo de fuerza ininterrumpible y de ahi se 
alimenta un tablero de distribución que debe estar situado en un lugar visible y accesible 
dentro de la sala de cómputo. 

¿ .. \ºe conoce al operario? 
R= Es necesario saber la quien es el responsable y en su caso el tablero debe estar 
perfectamente rotulado. 

¿Condiciones de lierrafisica? 
R= La toma de tierra lisien será también independiente, con una resistencia total de 3 n. 

¿Co11dicio11es de e11ch11fes de la red de a/ime11tació11? 
R= Debe existir una red de enchufes o contactos auxiliares monolasicos a 117 volts 
distribuidos por toda la sala. los cuales no deberán ser alimentados con corriente regulada. 
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e) Los datos deberán tener una clasificación estándar y un mecanismo de identificación que 
permita detectar duplicidad y redundancia dentro de una aplicación y de todas las 
aplicaciones en general. 
d) Se deben relacionar los elementos de los datos con las bases de datos donde están 
almacenados, así como los reportes y grupos de procesos donde son generados. 

CONTROL DE LOS DATOS FUENTE Y MANEJO DE CIFRAS DE CONTROL 
La mayoria de los "delitos" por computadora son cometidos por modificaciones de datos 
fuente al: 

Suprimir u omitir datos. 
Adicionar Datos. 
Alterar datos. 
Duplicar procesos. 



software y comunicaciones) deberán ser compatibles con la arquitectura y la tecnologia, 
conque se cuenta actualmente. 
Los sistemas deben evaluarse de acuerdo con el ciclo de vida que normalmente siguen: 
requerimientos del usuario, estudio de factibilidad, diseño general, análisis, diseño lógico, 
desarrollo físico, pruebas, implementación, evaluación, modificaciones, instalación, 
mejoras. Y se vuelve nuevamente al ciclo inicial, el cual a su vez debe comenzar con el de 
factibilidad. 

1. Estudio de factibilidad: 
La primera etapa a evaluar del sistema es el estudio de factibilidad, el cual debe analizar si 
el sistema es factible de realizarse, cuál es su relación costo/beneficio y si es recomendable 
elaborarlo. 

Se deberá solicitar el estudio de factibilidad de los diferentes sistemas que se encuentren en 
operación, así como los que estén en la fase de análisis para evaluar si se considera la 
disponibilidad y caracteristicas del equipo, los sistemas operativos y lenguajes disponibles, 
la necesidad de los usuarios, las formas de utilización de los sistemas, el costo y los 
beneficios que reportará el sistema, el efecto que producirá en quienes lo usarán y el efecto 
que éstos tendrán sobre el sistema y la congruencia de los diferentes sistemas. 

En el caso de sistemas que estén funcionando, se deberá comprobar si existe el estudio de 
factibilidad con los puntos señalados y comparar la realidad con lo especificado en el 
estudio de factibilidad. 

2. Evaluación del Análisis: 
En esta etapa se evaluarán las politicas, normas y procedimientos que se tienen para llevar a 
cabo el análisis. 

Se deberá evaluar la planeación de las aplicaciones que pueden provenir de tres fuentes 
principales: 

/.a pla11eació11 estratégica: agrupadas las aplicaciones en conjuntos relacionados 
entre sí y no como programas aislados. Las aplicaciones deben comprender todos 
los sistemas que puedan ser desarrollados en la dependencia, independientemente de 
los recursos que impliquen su desarrollo y justificación en el momento de la 
planeación. 
Los rf!q11erimie11lo.~ Úf! los 11.\·uarios. 
¡,·1 im•e11tario de sistema.,· en proceso al recopilar la información de los cambios que 
han sido solicitados, sin importar si se efectuaron o se registraron. 

La situación de una aplicación en dicho inventario puede ser alguna de las siguientes: 
Planeada para ser desarrollada en el futuro. 
En desarrollo. 
En proceso, pero con modificaciones en desarrollo. 
En proceso con problemas detectados. 
En proceso sin problemas. 
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5. Co11/rol de Proyecto.< 
Debido a las características propias del análisis y la programación. es muy frecuente que la 
implantación de los sistemas se retrase y llegue a suceder que una persona lleva trabajando 
varios años dentro de un sistema o bien que se presenten irregularidades en las que los 
programadores se ponen a realizar actividades ajenas a las de la Dirección de lnfonnática; 
para poder controlar el avance de los sistemas, ya que ésta es una actividad de dificil 
evaluación. se recomienda que se utilice la técnica de administración por proyectos para su 
adecuado control. 

6. Conlrol de /Jisei1o de .. W.,·1e111a.\·y Programación 
El objetivo es asegurarse de que el sistema funcione confonne a las especificaciones 
funcionales, a fin de que el usuario tenga la suficiente infonnación para su manejo, 
operación y aceptación. Las revisiones se efectúan en fonna paralela desde el análisis hasta 
la programación y sus objetivos son los siguientes: 
ETAPA DE ANÁLISIS Identificar inexactitudes, ambigüedades y omisiones en las 
especificaciones. 
ETAPA DE DISEÑO Descubrir errores, debilidades, omisiones antes de iniciar la 
codificación. 
ETAPA DE PROGRAMACIÓN Buscar la claridad, modularidad y verificar con base en 
las especificaciones. 
Esta actividad es muy importante ya que el costo de corregir errores es directamente 
proporcional al momento que se detectan. Esta función tiene una gran importancia en el 
ciclo de evaluación de aplicaciones de los sistemas de información y busca comprobar que 
la aplicación cumple las especificaciones del usuario, que se haya desarrollado dentro de lo 
presupuestado, que tenga los controles necesarios y que efectivamente cumpla con los 
objetivos y beneficios esperados. 

7. /11.\·tn1clh•os de Operación 
Se deben evaluar los instructivos de opcrac10n de los sistemas para evitar que los 
programadores tengan acceso a los sistemas en operación, se podrá verificar que el 
instructivo de operación contemple la existencia o no de lo siguiente. 

Diagrama de flujo por cada programa. ( ) 
Diagrama particular de entrada/salida ( ) 
Mensaje y su explicación ( ) 
Parámetros y su explicación ( ) 
Diseño de impresión de resultados ( ) 
Cifras de control ( ) 
Fórmulas de verificación ( ) 
Observaciones ( ) 
Instrucciones en caso de error ( ) 
Calendario de proceso y resultados ( ) 



¿Qué formas se utilizan en el sistema? 
¿Son necesarias, se usan, están duplicadas? 
¿El número de copias es el adecuado? 
¿Existen puntos de control o faltan? 

En la gráfica de flujo de información: 
¿Es fácil de usar? 
¿Es lógica? 
¿Se encontraron lagunas? 
¿Hay faltas de control? 

En el diseño: 
¿Cómo se usará la herramienta de diseño si existe? 
¿Qué también se ajusta la herramienta al procedimiento? 

./. El'a/11acíó11 del Desarrollo del Si.1·te111a 
En esta etapa del sistema se deberán auditar los programas. su diseño. el lcguaje utili7.ado, 
interconexión entre los programas y características del hardware empicado (total o parcial) 
para el desarrollo del sistema. Al evaluar un sistema de información se tendrá presente que 
todo sistema debe proporcionar información para planear, organi7..ar y controlar de manera 
cfica7.. y oportuna, para reducir la duplicidad de datos y de reportes y obtener una mayor 
seguridad en la forma más económica posible. De ese modo contará con los mejores 
elementos para una adecuada toma de decisiones. Al tener un proceso distribuido, es 
preciso considerar la seguridad del movimiento de la información entre nodos. El proceso 
de planeación de sistemas debe definir la red óptima de comunicaciones, los tipos de 
mensajes requeridos. el trafico esperado en las líneas de comunicación y otros factores que 
afectan el diseño. Es importante considerar las variables que afectan a un sistema: 
ubicación en los niveles de la organi7..Bción, el tamaño y los recursos que utili7..8. Las 
características que deben evaluarse en los sistemas son: 

Dinámicos (susceptibles de modificarse). 
Estructurados (las interacciones de sus componentes o subsistemas o módulos 
deben actuar como un todo) 
Integrados (un solo objetivo). En él habrá sistemas que puedan estar 
interrelacionados y no programas aislados. 
Accesibles (que estén disponibles). 
Necesarios (que se pruebe su utilimción). 
Comprensibles (que contengan todos los atributos). 
Oportunos (que esté la información en el momento que se requiere). 
Funcionales (que proporcionen la información adecuada a cada nivel). 
Estándar (que la información tenga la misma interpretación en los distintos niveles). 
Modulares (facilidad para ser expandidos o reducidos). 
Jerárquicos (por niveles funcionales). 
Seguros (que sólo las personas autori7..adas tengan acceso). 
Únicos (que no duplique información). 
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R= Pedir un plan global de trabajo, el cual se ajusta dependiendo del tamaño de la 
aplicación que se piensa desarrollar. 

¿Se respetan los tiempos establecidos para desarrollar cierto.• mód11los del sistema? 
R= Verificar la magnitud del proyecto, de ahí se realizan las estimaciones de tiempos, las 
cuales son compromisos formales y se deben respetar en forma y tiempo. 

Cuando se realiza u11a ap/icaciá11 ¿.._'-;e co11sidera11 la\· elapa\' de 1111 sistema'! 
R= Al desarrollar sistemas se consideran las etapas de vida de un sistema como son: 
análisis, diseño, construcción. pruebas, documentación, liberación y mantenimiento. 

D11ra11te la elaboración de la aplicación, ¿Se realizan re1111io11esde trabajo co11 los us11arios? 
R = Preguntar a los usuarios directamente si cada proyecto se elabora de acuerdo a las 
disposiciones que se toman en cada una de las reuniones de trabajo con los usuarios. Esto 
permite que la aplicación se elabore de acuerdo a las necesidades del usuario. 

D11rante la elaboración de la aplicaciú11, ¿Qué está11dare.• de desarrollo se c01i<idera11? 
R= Considerar estándares para la base de datos, para el manejo de las herramientas de 
desarrollo y sobre todo para la programación de las aplicaciones. 

¿Estos está11daresfuero11 defi11idos por la empresa? 
R= Observar si el grupo de trabajo de desarrolladores sigue las políticas norma y 
procedimientos, y estándares para el desarrollo de las aplicaciones. 

¿Repercute e11 la empresa Ja aplicació11 de dichos está11dares? 
R= Preguntar a los desarrolladores si los estándares tienen importancia porque la 
programación se vuelve más entendible y sobre todo uniforme para todos los 
programadores. Esto origina que el mantenimiento de las aplicaciones sea más fácil y de 
menor tiempo. 

¿/..os eslá11dare.\· de de.wrrollo se e11c:11e11tra11 al a/ca11ce de todos? 
R= Los estándare.~ deben estar ubicados en los espacios destinados en el servidor para que 
los desarrolladores tengan acceso inmediato, pero si la situación lo amerita pueden estar 
compartidos con todo el personal. 

¿Cómo está inleKrada la .~l!}.,'llridad e11las1111e,•a\· aplicaciones'! 
R= Verificar si la seguridad es asignada de acuerdo a las solicitudes que rcali7.a el usuario. 
de ahí se parte para diseñar la estructura que tendrá la información. 

¿Q11ié11 otorga la seguridad de un sistema? 
R= La se¡,'Uridad debe ser asignada de acuerdo a las solicitudes que realiza el usuario, de 
ahí se parte para diseñar la estructura que tendrá la información y sobre todo quien podrá 
tener acceso a ella. 

¿Qué e/en1t.!11lo.\· .n! 11lili:a11 para lt1.\'l!J.,'11ridt1d al acceder 1111 si.'ile111a'? 



8. Forma de Impleme11tació11: 
La finalidad de evaluar los trabajos que se realizan para iniciar la operación de un sistema, 
esto es, la prueba integral del sistema, adecuación, aceptación por parte del usuario, 
entrenamiento de los responsables del sistema, etc. 

Indicar cuáles puntos se toman en cuenta para la prueba de un sistema: 
Prueba particular de cada programa ( ) 
Prueba por fase validación. actualización ( ) 
Prueba en paralelo sistema ( ) 
Otros (especificar). ______________________ _ 

9. l!..l11revisfa\· a l/suarios 
La entrevista se deberá llevar a cabo para comprobar datos proporcionados y la situación de 
la dependencia en el departamento de Sistemas de Información . 

Su objeto es conocer la opinión que tienen los usuarios sobre los servicios proporcionados, 
asi como la difusión de las aplicaciones de la computadora y de los sistemas en operación. 

Desde el punto de vista del usuario los sistemas deben: 
Cumplir con los requerimientos totales del usuario. 
Cubrir todos los controles necesarios. 
No exceder las estimaciones del presupuesto inicial. 
Ser fiícilmente modificables. 

Para que un sistema cumpla con los requenm1entos del usuario, se necesita una 
comunicación completa entre usuarios y responsable del desarrollo del sistema. 

Para verificar si los servicios que se proporcionan a los usuarios son los requeridos y se 
están proporcionando en forma adecuada, cuando menos será preciso considerar la 
siguiente información. 

Descripción de los servicios prestados. 
Criterios de evaluación que utilizan los usuarios para evaluar el nivel del servicio 
prestado. 
Reporte periódico del uso y concepto del usuario sobre el servicio. 
Registro de los requerimientos planteados por el usuario. 

I O. Colllroles: 
Los datos son uno de los recursos más valiosos de las organizaciones y. aunque son 
intangibles, necesitan ser controlados y auditados con el mismo cuidado que los demás 
inventarios de la organización, por lo cual se debe tener presente: 
a) La responsabilidad de los datos es compartida conjuntamente por algún área determinada 
y el departamento de cómputo. 
b) Un problema de dependencia que se debe considerar es el que se origina por la 
duplicidad de los datos y consiste en poder determinar los propietarios o usuarios posibles 
(principalmente en el caso de redes y banco de datos) y la responsabilidad de su actualización 
y consistencia. 
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R= La capacitación debe existir siempre. Debe estar estructurada de tal forma que se 
analizan primero las deficiencia del personal y después se estudia una propuesta económica 
para determinar si es posible dicha capacitación. 

¿Cómo es asignada esta capacitación? 
R= En base a las necesidades que se presentan con cada proyecto nuevo, primeramente se 
designa a los programadores que se adecuen más a la nueva aplicación, de ahí se analizan 
las necesidades de capacitación de personal. 

¿Se realiza algún estudio económico para otorgar esta capacilació11? 
R= Se realiza un análisis presupuesta!, el cual permite asignar cierto presupuesto de 
capacitación para algún proyecto en especial. Por lo general este presupuesto es bastante 
limitado, que en ocasiones no es posible otorgar la capacitación adecuada. 

C11a11do se libera 1111a aplicación. ¿Q11é doc11me111ació11 se elabora? 
R= Se elabora el acta administrativa de entrega, diccionario de datos, diagramas y manuales 
del sistema. 

¿Cuál es el proceso general para liberación de 1111 proyecto? 
R= Este proceso se inicia una vez terminada la aplicación y haber cubierto 
satisfactoriamente las pruebas de rendimiento. Posteriormente se recaba toda su 
documentación y se procede a redactar el acta de entrega para ser firmada junto con el 
usuario. 

¿Se manejan estándares para la doc11me11taciú11? 
R= Verificar si tienen documentos maestros o estándares, los cuales son la base para 
desarrollar todos los manuales y la documentación en general, por lo que todos los 
proyectos guardan un cierto estándar. 

¿/A>S n1a1111a/es que .n~ elaboran están en c:11alq11ier momenlo a cli.\]X>sic:ión? 
R= Cada sistema debe contar con sus respectivos manuales que pueden ser nuevamente 
impresos de los archivos fuente. Una vez terminado el proyecto, los archivos fuente son 
respaldados. 

¿Qué tipos de ma11uales se realizan cuando . .e de.'iUJ"rolla una aplicación? 
R= Se elaboran los siguientes manuales del sistema: técnico, de usuario y de instalación. 

¿El 111w111a/ de usuario e.\· elaborado c:onfi>rme a la estr11c:t11ra de la aplicación? 
R= Con manual en mano y con los documentadores preguntar si conforme se esta 
desarrollando algún módulo del sistema se empieza a elaborar su respectivo manual. Se 
tiene contemplada una etapa de prueba con el usuario donde se pulen aspectos de manejo 
de la aplicación. 

¿Hxi.,·te 1111 gn1p<> e.vx:cíjic:o de docun1e111ac:ió11 de ,,·;s1e1nas? 



7..1. J. Cuestionario N• .1 

A UDl1VRIA A SISTFMAS DE APLICACIONES 

¿En este momento se encuentran desarrollando oplicaciones? 
R= Verificar si en el CTI. Se encuentran desarrollando al¡,•1ma aplicación, preguntando a los 
programadores y al jefe del área de desarrollo. 

¿Para dichas aplicaciones existe 1111 Pro¡.:rama de Trabajo o de Actividades? 
R= Verificar si existen calendarios al inicio de los desarrollos. 

¿S11 gn1¡}() de desarrolladores trabaja bajo el esq11ema prueba -- error? 
R= Verificar si la programación se realiza de una fonna estructurada. lo que permite tener 
organización con los distintos módulos, pero en ocasiones se deben realizar pruebas para 
determinar los errores de la aplicación. Verificar también si los programas están 
comentados o documentados. 

¿Son apropiadas las in,talacione.\· para el desarrollo de 1111eva\' aplicacio11es? 
R= Verificar si se cuenta con una red local, la cual debe tener varios equipos personales que 
se conectan directamente al SITE donde residen los servidores de desarrollo y el software 
necesario. 

¿C11áles son las medidas de seg11ridad e11 cawJ de falta de energía eléctrica? 
R= Contar con un Sistema de Fuerza lnnterrumpible o UPS el cual permite alimentar 
corriente eléctrica a todos los equipos de cómputo. 

¿Se realiza11 est11dios sobre lav diferentes herramientas que hay e11 el mercado? 
R= Preguntar al área de desarrollo si hay una etapa de análisis antes de la compra, lo cual 
permite ver si se cubren los requerimientos que se tienen para el desarrollo de las 
aplicaciones. 

¡,Ji/ software que se emplea cuenta con ,\11.\º dehidas licencias'! 
R= Obtener el archivo de licencias, el cual debe estar disponible para cuando se necesite 
comprobar la originalidad de los productos de software ante autoridades como PGR, IMPI 
oBSA. 

Para la adq11isició11 de herra1nie11ta\· de desarrollo. ¡.Se realizan licilaciones? 
R= Pueden o no realizarse, pues actualmente cuando se adquiere un software nuevo es 
porque cubre las necesidades del grupo encargado de desarrollar las aplicaciones. 

¿Q11é estruct11ra .•e emplea para el fi111cio11amiento de los eq11ipo.,· de cám¡mto'! 
R= Verificar si se emplea una arquitectura cliente/servidor para el funcionamiento del 
equipo mínimo. 

(; 1-:Xiste 1111 plan de lraht{io para el desarrollo de las ap/icac:iones'! 
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R= Pedir un plan global de trabajo, el cual se ajusta dependiendo del tamaño de la 
aplicación que se piensa desarrollar. 

¿Se respeta11 los tiempos establecidos para desarrollar ciertos módulos del sistema? 
R= Verificar la magnitud del proyecto, de ahi se realizan las estimaciones de tiempos, las 
cuales son compromisos formales y se deben respetar en forma y tiempo. 

Cuando se realiza una aplicación ¿ . ..\'e c.:011sidera11 /a\· etapa.\· de 1111 .\·isletna'! 
R= Al desarrollar sistemas se consideran las etapas de vida de un sistema como son: 
análisis, diseño, construcción. pruebas, documentación. liberación y mantenimiento. 

D11ra11/e la e/ahoració11 de la ap/icació11, ¿ .. \'e realizan re1111io11e.\·de trabajo con los ll~71arios? 
R = Preguntar a los usuarios directamente si cada proyecto se elabora de acuerdo a las 
disposiciones que se toman en cada una de las reuniones de trabajo con los usuarios. Esto 
permite que la aplicación se elabore de acuerdo a las necesidades del usuario. 

Durante la elaboración de la aplicación, ¿Qué estándares de desarrollo se CotL<ideran? 
R= Considerar estándares para la base de datos, para el manejo de las herramientas de 
desarrollo y sobre todo para la programación de las aplicaciones. 

¿ F:stos está11Jaresf11ero11 definidos /XJr la empresa? 
R= Observar si el grupo de trabajo de desarrolladores sigue las políticas norma y 
procedimientos, y estándares para el desarrollo de las aplicaciones. 

¿Repercute en la empresa la aplicación de dichos estándares? 
R = Preguntar a los desarrolladores si los estándares tienen importancia porque la 
programación se vuelve más entendible y sobre todo uniforme para todos los 
programadores. Esto origina que el mantenimiento de las aplicaciones sea más lacil y de 
menor tiempo. 

¿Los estándares de desarrollo se encuentran al alcance de todos? 
R= Los estándares deben estar ubicados en los espacios destinados en el servidor para que 
los desarrolladores tengan acceso inmediato, pero si la situación lo amerita pueden estar 
compartidos con todo el personal. 

;.<~~ómo está inleKrada la seguridad en la'i lllU!l'U\" aplic:acio11cs? 
R= Verificar si la seguridad es asignada de acuerdo a las solicitudes que realiza el usuario, 
de ahí se parte para diseñar la estructura que tendrá la información. 

¿Quién otorga /a seguridad de 1111 ~·istema? 

R= La seguridad debe ser asignada de acuerdo a las solicitudes que reali7.a el usuario, de 
ahi se parte para diseñar la estructura que tendrá la información y sobre todo quien podrá 
tener acceso a ella. 

¿(!ué eleme//10.''i ,\'I,! 11Jíli:a11 para la ,\'f!J..'llricltul al acceder 1111 ,\'islema? 



R= Por lo general se utilizan dos elementos básicos. El primero es la clave del usuario y el 
SC!,'Undo es una contraseña (password). Cabe señalar que el acceso es permitido solamente 
cuando los dos son correctos. 

¿I'-.xiste algún mecanismo que col//role el acceso a la información de las ha.ves de datos? 
R= La información de las bases de datos debe estar resguardada y sólo tienen acceso los 
usuarios que cuentan con pennisos. 

¿J!:xiste 1111a orga11izació11 e11 c11a11to a los re.\7xildo.\· de la i11formac:iú11'! 
R= Verificar si se cuenta con un procedimiento automatizado que permite generar los 
respaldos respectivos, anotando en una bitácora los datos generales del respaldo. 

¿Con qué frecuencia se realizan los re.\]Jaldos? 
R= Esto depende de la importancia y cantidad de infomiación que se maneje al día, pero 
sobre todo las modificaciones que sufra la base de datos y los programas que se desarrollan 
para la nueva aplicación. 

¿Se guardan respaldos de las aplicaciones que se desarrollan? 
R= Una vez terminada la aplicación se deben guardar los archivos fuente y todas las 
utilcrias necesarias. Esto permite realizar algunas modificaciones o mantenimiento del 
sistema en el futuro. 

¿Se realizan pn1ebas de re11dimie11to a la.'f aplicaciones que se desarrollan? 
R= Pre¡,'llntar a usuarios si todas las aplicaciones se ponen a prueba con usuarios ajenos al 
área de desarrollo, para garantizar el óptimo funcionamiento de la aplicación. 

¿Qué tiempo se dedica para las pn1eha.< de rendimie/l/o? 
R= Verificar si es necesario que el sistema no presente ningún error en cuanto a su 
funcionamiento; cabe señalar que este tiempo varia dependiendo del tamaño del sistema. 

¿Se lleva 1111 co11lrol de errores de la 1111e''ª aplic:ación'! 
R= No es posible registrar todos los errores, pero pueden ser registrados mediante la 
programación. 

1,l.:Xiste al¡..'1Íll munitoreo para s:aher si la aplicación fue del agrado del 11.\11ario? 
R= Verificar directamente con los usuarios si la aplicación cumple con la satisfacción del 
cliente. 

¿Cue111<1 co11 el .mjiciente per.wmal para el desarrollo de aplicaciones? 
R= Verificar si existe una plantilla de personal dedicada exclusivamente al desarrollo de las 
aplicaciones, pero cuando el proyecto es amplio se solicita personal de otras áreas en 
calidad de préstamo. 

¿ fo::riste algún plan de ca¡Jacitacirín para el personal? 
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R= La capacitación debe existir siempre. Debe estar estructurada de tal forma que se 
analizan primero las deficiencia del personal y después se estudia una propuesta económica 
para determinar si es posible dicha capacitación. 

¿Cómo es asignada esta capacilació11? 
R= En base a las necesidades que se presentan con cada proyecto nuevo, primeramente se 
designa a los programadores que se adecuen más a la nueva aplicación. de ahí se analizan 
las necesidades de capacitación de personal. 

¿Se realiza algún estudio económico para otorxar esta capacitac:ión? 
R= Se realiza un análisis presupuestal, el cual permite asignar cierto presupuesto de 
capacitación para algún proyecto en especial. Por lo general este presupuesto es bastante 
limitado, que en ocasiones no es posible otorgar la capacitación adecuada. 

Cuando se libera u11a aplicación. ¿Qué doc11me11taciú11 se elabora? 
R= Se elabora el acta administrativa de entrega. diccionario de datos. diagramas y manuales 
del sistema. 

¿(,"uá/ es el proceso general para liberación de u11 proyec:Jo? 
R= Este proceso se inicia una vez terminada la aplicación y haber cubierto 
satisfactoriamente las pruebas de rendimiento. Posteriormente se recaba toda su 
documentación y se procede a redactar el acta de entrega para ser firmada junto con el 
usuario. 

¿Se ma11eja11 estár1dares para la doc:un1e11tació11? 
R= Verificar si tienen documentos maestros o estándares. los cuales son la base para 
desarrollar todos los manuales y la documentación en general. por lo que todos los 
proyectos guardan un cierto estándar. 

¿,Los n1a1111ales que se elaboran es1á11 en cualquier momento a di.v:1o:;ició11? 
R= Cada sistema debe contar con sus respectivos manuales que pueden ser nuevamente 
impresos de los archivos fuente. Una vez terminado el proyecto. los archivos fuente son 
respaldados. 

;.Qué tipos de mamwles se realizan c11a11do .re desarrolla"'"' aplicaciú11? 
R= Se elaboran los siguientes manuales del sistema: técnico. de usuario y de instalación. 

¿J:;J n1a1111al de 11.\11ario es elaborado conforme u la estn1ct11ru Út! la aplicación? 
R= Con manual en mano y con los documentadores preguntar si conforme se esta 
desarrollando algún módulo del sistema se empieza a elaborar su respectivo manual. Se 
tiene contemplada una etapa de prueba con el usuario donde se pulen aspectos de manejo 
de la aplicación. 

¿J-:.~istc 1111 gnlJHJ e.,7>ecffic<1 de doc11n1e11tacití11 de si.,·ttu11a.'l? 



R= Verificar en el manual si la documentación básica la elabora el grupo de desarrolladores 
y después es trabajada por personas que le dan forma al documento. cuidando la ortografia 
y la redacción. 

¿Existe algrí11 registro del seg11imie11to del proyecto? 
R= Se deben realizar bitácoras de todos los movimientos y estipulaciones sobre el 
desarrollo de aplicaciones. Esto se realiza entre el grupo de desarrolladores, así como con el 
usuario final. 

¿Cuál es la fecha de liberació11 de las aplicaciones que actualmellle corren e11 el sistema? 
R= Enumeración de las aplicaciones y su fecha de liberación. Se verificará la antigüedad de 
las aplicaciones existentes. 

¿Cuál es la versión de la plataforma e11 que se encuentran desarrolladas las ap/icacio11es 
del sistema? 
R= Enumeración de las plataformas y su versión. Se compararán las versiones respecto de 
las más actualizadas de cada plataforma. 

¿Cuál es el 11ive/ de "performance" del sistema respecto de la> aplicaciones del sistema? 
R= Porcentaje. Relación de procesos completados satisfactoriamente contra los procesos 
interrumpidos por errores de los programas de aplicación. 

¿Cuál es el mímero de errores del sistema ocasionados por los programas de aplicación? 
R= Número de errores que los programas de aplicación reportan al sistema debido a que no 
tienen contemplada tal situación y abortan la ejecución. 

¿Cá1110 se e11c11e11tra11 c/a."tiflcada.\· /as aplicaciones dentro de la i11sta/ació11? 
R= Enumeración de las diferentes áreas en que está subdividido el grupo de atención a las 
aplicaciones. 

¿C .. ó1110 .'te e11c:11e11tra distribuida la car¡.:a de trabajo en la.\· diferentes úreas de aplicaciones? 
R= Enumeración de la asignación a cada persona de las tareas que realizará respecto de las 
aplicaciones del sistema. 

¿ .. \·e cuenta c:o11 1111 ambiente e.\7Jecial de pn1eha\' para las ap/icacío11es del siste1na? 
R= Un ambiente de pruebas permitirá estudiar el comportamiento de las aplicaciones sin 
afectar ni usuario del sistema. verificar si existe. 

¿Se tienen planes de pn1eha, independientes de los u.\uarios, para la verificación del 
f1111cio11c1111ie11/o de las aplicacitJ11e.•;? 
R= Ver si hay pruebas automáticas que consideren los casos tipicos y no típicos que se 
presentarán en los datos y que los programas de aplicación deban resolver. 

¡,(·11c11ta .'ill sistema con aplicaciones e11 lí111.!a? 
R= Saber sí el enfoque de las preguntas se dirigirá a aplicaciones en línea. 
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¿C11e11/a su sistema con aplicacio11esf11era de //11ea? 
R= Saber si el enfoque de las preguntas se dirigirá a aplicaciones fuera de linea. 

¿(..•ue11ta11 con propio manle11imie11lo de /av ap/icacio11e.\· e11 el si.\·tema? 
R= Determinar si el proceso de mantenimiento de aplicaciones es sujeto de auditoria. 

¿Qué normas de progrt1mació11 .\'e ejercen en el ma111e11ilnie11to de aplicacio11es? 
R= Enumeración de las normas y/o políticas que se hacen se¡,'Uir a los programadores que 
dan mantenimiento. 

¿Cuántos procedimie11/os catalogados de ate11ció11 se lie11e11 e11 operaciá11? 
R= Número de procedimientos formales para la atención de requerimientos de nuevos 
procesos o de repones de fallas de los programas de aplicación. 

¿El centro de a/e11ció11 a u.\71ario.v cuenta con estadL\·ticas de sl!rvicio? 
R= Definir si existe un histórico de los requerimientos recibidos y soluciones brindadas en 
las aplicaciones del sistema. 

¿Cuántos req11erimie11tos en promedio recibe el c:e11tro Je a1e11ció11 a c/ie111e.v? 
R= Número I periodo. De acuerdo con las estadísticas disponibles se verificará la cantidad 
promedio de requerimientos recibidos en cada periodo. 

¿Cuántos requerimientos se e11cue11tra11 pe11die11tes de a\·ig11ació11 o de ate11ció11 por parle 
de ma11te11imie1110 de aplicaciones? 
R= Número. Los requerimientos pendientes de atención por pane de mantenimiento de 
aplicaciones, dará una medida de la necesidad de reestructurar las aplicaciones. 

¿Cuál es el horario y/o cale1ulario de ejecución de las aplicaciones fuera de Ji11ea? 
R= Horario I Calendario de ejecución de las aplicaciones fuera de línea. Determinar el 
impacto de las aplicaciones fuera de línea en la disponibilidad del sistema durante el dia. 

¿Hay re.']Jaldo de lo.\' prlJKramu\' que com¡xme11 el .<islema de aplicacio11es? 
R= Determinar si los programas que componen el sistema de aplicaciones están protegidos 
contra algún daí'lo. 

¿C11úl es la periodicidad del re.•pa/do de los programas del sistema de aplicaciones? 
R= Diaria, semanal. mensual o con cada modificación. Establecer cual es el periodo en el 
que los respaldos de los programas de aplicación tienen vigencia respecto de las versiones 
en producción. 

¿Se realiza algún respaldo de los datos que ma11eja11 lu" aplicacirme.\' del si.\'lema? 
R= Si o No. Determinar si los datos manejado por el sistema de aplicaciones son 
respaldadas para el caso de pérdida total o parcial de la información. 

¿Cuál es la periodicidad del re.']JUldo de los datos del sistema ele ap/icacio11es? 



R= Diaria, semanal, mensual o con cada modificación. Establecer cual es el periodo en el 
que la información del sistema de aplicaciones tienen vigencia en el caso de ser necesaria la 
restauración de la información. 

¿Cuál es el nivel de "llard Code" que se ma11eja en los programas de aplicación del 
sistema? 
R= Número o porcentaje de los datos manejados con "Hard Code" respecto de los que se 
manejan con estándares de codificación. 

¿Existe co11lro/ de cambios de Jos programas de aplicació11 en el sislema'! 
R= Establecer si los cambios realizados a los programas de aplicaciones siguen un control y 
verificación específico. 

¿Existe control de cambios de los datos que a/ime11tan el sistema de aplicaciones? 
R= Determinar si los cambios manuales efectuados a los datos del sistema de aplicaciones 
tienen un seguimiento y un control. 

¿Cuál es el número de lineas de código de los programm· fueme que compo11e11 las 
aplicaciones en el sistema? 
R= Número. La magnitud del código dará una idea de la complejidad y tamaño que tiene el 
conjunto de aplicaciones que se manejan en el sistema. 
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7.4. Auditoria a Software y Hardware de servidores 

¿Qué es /a auditoria a .wiflware y hardware de .>ervidores? 
El objetivo de esta auditoría es verificar si en el centro de cómputo se cuenta con los 
sistemas lógicos y/o fisicos para realizar las tareas del lado del servidor y por lo tanto 
ofrecer a sus clientes la mejor respuesta cuando se conectan. 

¿Qué es e/ software y hardware de servidores"! 
El Hardware de servidores es el conjunto de elementos fisicos que trabajan juntos para 
proporcionar diversos servicios a sus clientes. Son más robustos en capacidad, seguridad, 
almacenamiento y procesamiento. 
El Software de servidores es el conjunto de elementos lógicos que trabajan sobre el 
hardware y que los clientes ven como herramientas para reali7.ar su trabajo. 

Los servidores han cambiado estos últimos años, todo esto a raíz de la conectividad exterior 
que cada día es más necesaria para las empresas, el uso de Internet, Redes virtuales 
privadas(VPN), comunicación satelital etc. Es decir los servidores ya no se limitan como 
antes, a computadoras que estaban conectados con clientes inmediatos en distancia. El 
Internet provee una gama muy diversa de conectividad, por lo tanto algunos servidores son 
universales tal y como sucede con los de Web. 

HARDWA/m· DI>" SERVIDORES 
Dentro del Hardware de servidores tenemos por lo menos a los siguientes elementos: 

CPU. 
Almacenamiento. 
Conectividad 

Dentro del Software de servidores tenemos por Jo menos a Jos siguientes elementos: 
Sistema operativo. 
Servidor Web. 
Servidor de corro electrónico. 
Servidor de 
Servidor de bases de datos. 
Servidor de desarrollo 
Servidor de FTP 
Servidor de telnet 



Servidores. 
Actualmente las aplicaciones empresariales críticas requieren de capacidad de cscalación, 
multi-procesamiento, caché grande y mayor ancho de banda para entrada y salida como los 
módulos distribuidos ERP, comunicaciones corporativas y bases de datos medianas. 

La auditoría debe considerar puntos estratégicos en el área de servidores, esta parte es muy 
delicada y depende en su mayoría de lo que la empresa requiera. es decir no se necesita un 
equipo gigantesco si solo procesan pequeñas bases de datos; por tanto debemos tener 
cuidado y no dejamos llevar por la tecnología existente siempre y cuando no se necesite, 
aunque una empresa que piensa en el futuro debe pensar también en mejoras de su equipo. 

Primeramente pensemos en un servidor como una PC "grande", nos atrevemos a decirlo 
aunque algunos digan que es una blasfemia. pues un servidor va más allá de lo que muchos 
podemos pensar, pero teniendo en cuenta la forma de una PC analicemos cada parte del 
hardware. 

Procesadores. 
Este es el corazón de un servidor. es el alma, ahí se realizan las tareas más elementales 
hasta las más dificiles, todo basado en operaciones aritméticas, pero como el software no es 
más que sumas y restas, entonces debemos tener cuidado en tener un excelente rendimiento 
de proceso. Actualmente los servidores cuentan con multiprocesamiento. 
Analizar el procesador depende de que tantas tareas se ejecuten del lado del servidor, cuidar 
de que al menos se tengan 2 o mas procesadores, pues las peticiones del lado del cliente se 
vuelven demasiadas y se puede tener el riesgo de tiempos de respuesta altos y hay software 
que tiene cierta cantidad de tiempo de espera y pu<.-de provocar una caída. 

Se debe tener al menos 2 procesadores de 1.4 GHz 
Un bus frontal de 200 a 400 MHz, esto es para distribuir y recibir de la misma 
forma en que se procesa, si no perdería sentido procesar de manera eficiente si la 
comunicación es lenta. 
Cache: Esta parte es la entrada del procesador y su memoria por tanto se debe 
contar con un nivel L 1 de 12 KB. de L2 de 256 KB y L3 de 5 1 2 KB o 1 MB, esto es 
importante pues hay periféricos como tarjetas de red que necesitan este caché y no 
trabajan o pierden funcionalidad. 
Contar con un conjunto de chips de alta tecnología que utilicen intervalos de 
memoria y una arquitectura PCI de al menos 5 o 7 puertos para evitar la reducción 
del desempeño de entrada y salida. 

Memoria. 
A estas alturas la tecnología de memoria nos ofrece a un bajo costo el tener memoria 
suficiente o de sobra, la verdad es que no es cara comparándola con las que se tenían en Ja 
era de las tarjetas peñoradas o de los primeros elementos de memoria con una capacidad de 
512 KB. Es importante contar con memoria de sobra pues la memoria es donde el .,.,. 
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procesador recoge y escribe todo su trabajo, de la mano de un buen procesador se debe 
tener memoria RAM suficiente. 
La memoria se ha catalogado en 3 niveles desde el llamado PC 100, el PC 133 y hasta el 
actual el PC200, que no es más que la velocidad de bus. 

Se recomienda lo siguiente: 
Desde 512 MB mínimo, hasta 16 GB de DDR SDRAM. 
8 a 16 sockcts DIMM 

Ranuras de expan•ió11. 
Son el elemento con el que todo el CPU tiene contacto con el mundo exterior, se conectan 
tarjetas de red, de video, SCSI, de Firewall, TV, etc. Aunque muchos dirán que USB ha 
resuelto el problema se tiene que pensar en dispositivos que requieren de tarjetas 
controladoras y no saben nada del bus universal. 

Contar con mínimo 1 O ranuras PCI con capacidad de hot-plug (conexión rápida) 
64 bits a 100 MHz. 
32 bits a 33 MHz. 
Controlador integrado para SCSI. 

El RAID que es la tecnología para tener discos espejo es de vital importancia en sistemas 
empresariales. 

Contar con un controlador RAID Expansible de doble o cuádruple canal para mayor 
respaldo y velocidad. 

Bahías de disco. 
Es donde se conectan los discos que pueden ser removidos en todo momento. 

Contar con 4 a 8 bahías para unidades SCSI Ultra 3. 
Bahía estándar para IDE CD ROM o DVD. 
Unidad de disquete de 3.5" y 1.44 MB. 

Discos duros. 
Este es un tema delicado pues muchos piensan que teniendo un disco muy grande es 
suficiente, es necesario además tomar en cuenta la velocidad de lccto/escritura. 

Desde 18 GB hasta 73 GB y una velocidad de 10,000 rpm. 
Que el servidor soporte en BIOS hasta 876 GB de disco duro. 

A lmace11amie1110 externo. 
Es vital tener al menos un sistema de almacenamiento externo como un SCSI o un RAID 
externo. 
Pero sin duda uno de los más populares es el de cintas. 

Orive para cintas de al menos 80 GB para realizar respaldos. 
Comunicaciones 
Un punto importante en hardware de servidores es la comunicación con los clientes. 

Tarjeta de red de 10/100 o con la nueva tecnología PRO 1000 



Un MODEM para comunicaciones (hablamos de los elementos tipo lnfinitum). 

Teclado. 
Debido a que predominan los sistemas de servidor basados en Windows como NT, 2000 
Server o próximamente de .NET, se debe contar con al menos un teclado tipo ''Windows" 
con teclas de función especial. 

Otros dispositivos. 
Teclado PS/2 , mouse PS/2 • 2 seriales, 2 USB, puertos de video y conector SCSI CHDC 
Ultra3 (Ultra 160) externo de 68 pines 

Abastecimiento de energía y enfriamiento 
Los servidores actuales deben contar con elementos de refrigeración menos severos que los 
de anteriores generaciones pero aun asi se debe tener cuidado en mantenerlos a una 
temperatura baja alrededor de los 16 o 14 grados. 

Ventiladores con capacidad hot-plug. 
Accesorios de energía redundantes. 
Manejo de voltaje de 100 - 220 volts. 

En general un servidor debe cumplir con los siguientes estándares de la industria. 
Supervisión de fallas de voltaje, ventilador y condiciones térmicas para asegurar la 
notificación oportuna de posibles problemas 
El sistema de Recuperación Automática del Servidor debe realiz.ar un rebuteo y 
volver a iniciar el servidor en caso de que el sistema operativo permanezca sin 
intervención del usuario 
El usuario puede establecer los umbrales del sistema operativo, lo que permite que 
los administradores pongan a tono sus sistemas y eliminen los cuellos de botella en 
el desempeño 
Funciones de administración de activos permiten a los clientes inventariar las 
configuraciones de servidores, CPU. información de memoria y disco. lo que ayuda 
a llevar un control de los sistemas y mantenerlos actualizados 

l~\]H.!ciflcaci<J11es an1hie11tales. 
Temperatura de Operación: de 10° Ca 35º C (de 50º Fa 95º F) 
Temperatura de Almacenamiento: de -4D° Ca 65º C (de -4D° Fa 149º F) 
Humedad Relativa: de 8% a 80% sin condensación 
Vibración de Operación: 0.2SG de 3Hz a 200Hz durante 15 minutos 
Choque en Operación: 6 pulsaciones de 50G durante 2ms 
Choque en Almacenamiento : 6 pulsaciones de 92G durante 2ms 
Altitud de Operación: de -16m a 3.048m (de -50 ft a 10,000 ft) 
Altitud de Almacenamiento: de -16m a 10,600m (de -50 ft a 35,000 ft) 

R11.\"paldo di! s11n•idorl!s. 
Una de las características por excelencia en los servidores es el respaldo en cintas y es que 
éstas siguen siendo uno de los elementos con mayor capacidad y seguridad que se tenga. 225 
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Un CTI. debe contar con este vital elemento por seguñdad de la información y del personal 
responsable del centro. 

Actualmente existen diversos productos para cintas. 

Unidades indil'idua/es para respaldo en cinta (Fig. /) . 

... 
Deben respaldar casi todos los servidores LAN, de grupo de trabajo, 
departamentales y empresariales 
Deben estar diseñados para satisfacer las demandas del almacenamiento de respaldo 
y exigencias de archivo de documento 
10 GB - 110 GB Nativa. 
40 GB - 220 GB Comprimida 

Sistema< de re.,7X1ldo en cillla con rack (Fig. 2) . 
Respaldo de información en servidores basado en racks 
Con dos unidades 

o 40 GB Nativa; 
o 80 GB Comprimida 

Con dos unidades 
o 80 GB Nativa; 
o 160 GB Comprimida 

Fig. 2 Respaldo en cinta para r.ick 

A utocargadores para respaldo en cinta (Fig. 3). 
Servidor de gran capacidad o respaldo de servidor remoto que no cuentan con 
administradores. 
Automatizar el proceso de respaldo SAN o de la red con un mantenimiento y 
soporte mínimo que ayudan a reducir el costo total de propiedad 
Respaldo SAN sin LAN 
140 GB - 2.2 TB Nativa 
280 GB - 4.4 TB Comprimida 



Fig. 3 AutocarW1dor de cinta 

Librerías para respaldo e11 cima (Fig../) . 
Respaldo SAN sin LAN. 
Respaldo de servidor de gran capacidad 
21.6 GB/hr - 324 GB/hr narivo ' 

.'\ 

~. ·~- - . -

TESIS CON 
72 GB/hr - 648 GB/hr comprimido FHT 11 nn 

L · ·-- - .'! ORIGEN 

Fig. 4 Librcria de respaldo 
Red de almace11amie1110 ~'A N 

Las soluciones de Red de Almaccnamienlo SAN (Fig. 5) permiten compartir y consolidar 
equipos de almacenamienlo en Fibra Canal, servidores heterogéneos y recursos de respaldo 
en cinra de aho desempeño, lodo esro vía una configuración de Fibra Canal y Switches 
redundantes. Se debe contar con soluciones inteligentes en infraestructura SAN que se 
adecue a la creciente demanda de espacio, de alta disponibilidad y de acceso a múhiples 
plataformas; conectándose a un amplio rango de tccnologias de Almacenamiento. 

Por lo menos deben de cumplir: 

Almacenamiento con funciones rotalmenle redundantes para aha disponibilidad 
Eficientes capacidades de respaldo y recuperación anlc desastres 
Excepcional integridad de información, velocidad de transferencia y ampliación de 
capacidades 

Fig. 5 Elemento de Red SAN 

Ued de a/mace11amiet110 NAS. 
La solución de Almacenamiento en Red (NAS) (Fig. 6) está diseñada para ofrecer gran 
flexibilidad al hacer disponible el almacenamiento centralizado a través de redes LAN. La 
facilidad de uso, conectividad de multi-plaraforma y valor general hacen de esla solución la 
opción petfccta para cualquier empresa que requiera de un almaccnamienlo en red flexible 
y dependienle. Estamos hablando de empresas del !amaño de mediano. 

A: 
\,.; .... - ·- . 

Ambienres muy activos que requieren de un producto NAS de aira disponibilidad 227 



Hasta 4 procesadores Pentium IV con 1.8 GHz o Xeon 

TESIS CON 
FAL f .~ 'JE ORIGEN 

Fig. 6 Elc111c11lo de red NAS 
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Switches. 
Este elemento (l'ig. 7) es necesario pues es el árbol de la red en vivo, desde ahí se conectan 
todos los cables que van tanto al servidor como a los clientes de la red. 
De acuerdo a la empresa deben contar con los siguiente. 
Opción 1: Esta opción es para empresas que únicamente requieran de los elementos básicos 
a un bajo costo. 

Interruptor 10 /100 Ethernet de 16 puertos. 
Puertos base T I0/100 IU-45 IEEE 802.3 
Capacidad de switcheo de 3.2 GB/s 

Opción 2: Empresas en crecimiento que requieren mayor conectividad de red. 
Interruptor 10/100 Ethernet de 24 puertos. 
Puertos base T 101100/1000 RJ-45 IEEE 802.3u 
Capacidad de switcheo 4.8 GB/s 

- ----.~ 

Fig. 7 Switch 

Sistema operativo. 
El sistema operativo de un servidor es el corazón del software, es el encargado de 
administrar los procesos, ejecutar aplicaciones, administrar la memoria etc, todo lo que un 
buen sistema operativo tiene que hacer, sin embargo el SO de un servidor debe ir mas allá, 
debe administrar correctamente a sus clientes, pcnnitir acceso a disco de forma dinámica, 
permitir ejecución de programas. almacenamiento masivo, ahora debe proveer servicios 
XML, desarrollo de sistemas, Multimedia, Web, FTP, e-mail. Telnet y todo lo que nos 
ofrece 1 ntemet. 

Por tanto analizaremos la seguridad y los medios adicionales que tiene un sistema 
operativo, pues a estas alturas de la informática cualquier sistema operativo, llamase 
Windows, Linux. Unix o MAC cuentan con lo elemental y funcionan bien. 



Seguridad en el servidor. 

Sucesos para auditar . 
Se deben incluir varias categorías de auditoría para los sucesos de seguridad. Al diseñar la 
estrategia de auditoría de la empresa. deberá decidir si va a incluir las siguientes categorías 
de sucesos de auditoría de seguridad: 

Sucesos de inicio de sesión 

Sucesos de inicio de sesión de cuentas 

Acceso a objetos 

Uso de privilegios 

Seguimiento de procesos 

Sucesos del sistema 

Cambio de directivas 

Sucesos de inicio de sesión. 
Si audita sucesos de inicio de sesión, cada vez que un usuario inicie o cierre la sesión en un 
equipo, se generará un suceso en el registro de seguridad del equipo en que se produce el 
intento de inicio de sesión. Además, cuando un usuario se conecta a un servidor remoto, se 
genera un suceso de inicio de sesión en el registro de seguridad del servidor remoto. Los 
sucesos de inicio de sesión se generan cuando se crean o destruyen respectivamente la 
sesión y el testigo de inicio de sesión. 

Acceso a objetos. 
La auditoría puede activarse para todos los objetos de una red para que los usuarios estén 
pennanentemente monitoreados por el sistema operativo y debe incluir archivos y carpetas 

Uso de privilegios. 
Los usuarios que trabajan en un entorno de TI ejercitan derechos de usuario definidos. Si 
audita los aciertos y errores del uso de privilegios, se generará un suceso cada vez que un 
usuario intente ejercer un derecho de usuario. 
Incluso si se audita el uso de privilegio~. no se auditarán todos los derechos de usuario. Los 
siguientes derechos de usuario se excluyen de forrna predetenninada: 

Depurar programas. 
Crear un objeto testigo. 
Reemplazar un testigo a nivel de proceso. 
Generar auditorias de seguridad. 
Realizar copias de seguridad de archivos y directorios. 
Restaurar archivos y directorios. 
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Seguimiento de procesos. 
El registro de suceso mostrará intentos de creación y detención de procesos. También 
registrará si un proceso intenta generar un identificador para un objeto u obtener acceso 
indirecto a un objeto 

Sucesos del sistema. 
Los sucesos del sistema se generan cuando un usuario o proceso modifica aspectos del 
entorno informático. Debe auditar los intentos de modificación del sistema. como cerrar el 
equipo o cambiar la hora del sistema. 
Si audita sucesos del sistema, también se audita cuándo se limpia el registro de seguridad. 
Esto es muy importante, porque a menudo los atacantes intentan borrar su rastro tras haber 
modificado un entorno. 

Los sistemas operativos de propósitos múltiples deben ser capaces de manejar una gran 
gama de funciones de servidor, en base a sus necesidades, tanto de manera centralizada 
como distribuida. Algunas de estas funciones del servidor son: 

Servidor de archivos e impresión. 

Servidor Web y aplicaciones Web. 

Servidor de correo. 

Terminal Server. 

Servidor de acceso remoto/red privada virtual (VPN). 

Servicios multimedia 

Servicios de impresión y archivos. En el corazón de cualquier organización TI, la 
habilidad que se tenga de administrar eficientemente los recursos de archivo e 
impresión, es lo que permitirá que estos estén disponibles y se¡,'llros para los 
usuarios. Al aumentar las redes en tamaño con más usuarios localizados en sitios, en 
ubicaciones remotas, o en compañías de socios, los administradores de TI enfrentan 
cada vez más carga pesada. El SO debe ofrecer servicios inteligentes de manejo de 
archivos e impresión con una funcionalidad y rendimiento elevado. 

Servidor Web y aplicaciones Web. Los servidores deben contar con un componente 
de Web como pueden ser llS, Apache etc. lo importante es que se pueda proveer 
servicios en XML, HTML, ASP, PHP, CGI, etc para que la organización cuente con 
su Intranet o Extranet y se desarrollen aplicaciones compartidas desde un 
navegador, este lleva a que se puede tener acceso a bases de datos, servicios, correo 
web etc. Un servidor Web debe utilizar protocolos de se¡,'llridad (por ej: SSL. 
SHTTP o PGP) al ejecutar transacciones. Los protocolos de seguridad utilizan 
técnicas de cifrado y autenticación como medios para incrementar la 
confidencialidad y la fiabilidad de las transacciones. 

Servidor de correo. Las empresas no pueden limitarse a un servidor sin 
comunicación de POPJ y SMTI', pues dentro de la misma organización se manejan 
documentos, estos se pueden poner en carpetas compartidas pero no tiene el grado 
de pcrsonali7.ación que tiene un "e-mail", por tanto el SO debe permitirnos cuentas 



para todos los usuarios de su organización, controlando los tipos de archivos que se 
envíen. el tamaño de su directorio en el servidor y tener la posibilidad de consultar 
el correo desde fuera del edificio del CTI, como puede ser mediante un Web Mail o 
usando un cliente de correo como Outlook. 

Terminal Server. Aunque este término lo tenga Microsoft, se puede ampliar a otras 
plataformas. El SO debe proporcionar un sistema al CTI para ejecutar aplicaciones 
y mantener la se¡,'llridad de directorio, hacer que el usuario se sienta en la oficina del 
CTI. Todo se reduce a una imagen que el cliente puede ver desde otra parte. 

Servidor de acceso remoto/red privada virtual (VPN). Este es el mismo concepto de 
el Terminal Scrver, pero orientado a la parte exterior de la empresa. es decir existe 
un sistema que permite ver todo como si fuera parte de la empresa, pero no se 
pueden hacer operaciones de cortar y pegar como en Windows, con la VPN se 
pueden ver los directorios en el explorador, compartir carpetas desde otro punto. 

Servicios Multimedia. Los servidores deben incluir los servicios de medios 
digitales. Un codificador de audio y video y un paquete para desarrollo de software 
Multimedia. Los servidores ya no son "mounstros" que solo procesan y almacenan 
miles de archivos. Desde la aparición de Internet ha crecido la necesidad de tener un 
servidor que ofrece elementos multimedia como video, sonido, radio, TV y que 
algunos cobran, por tanto es necesario que la organización cuente con un servidor 
multimedia, estos se pueden utiliz.ar para dar alguna conferencia en línea, compartir 
mensajes cte. 

Como vemos los servicios de un servidor se han venido transformando con la aparición de 
hardware más robusto y el Internet. 

Sc.iftware Alllivin1s y Firi.:wall. 
Es de vital importancia que el servidor cuente con un antivirus y firewall muy confiables, 
no se puede dar el lujo de carecer de estas herramientas. Para un servidor debe cumplir con 
al menos las si¡,'llicntes caracteristicas: 

Actualización en linea de manera automática mediante Web. 
Monitoreo de todos sus clientes en cuanto a actividades de virus y de seguridad. 
Distribución de definiciones de forma automática a todos los clientes de la red. 
Manejo adicional de seguridad, como evitar intrusos. 
Verificar el correo electrónico por lo menos el entrante. 

Sc.iftware de dl!sarrollo. 
Los programadores deben contar con recursos compartidos para el desarrollo de los 
sistemas internos, es importante que tengan en el servidor a las aplicaciones, controles y 
librerias, todo esto debe ser controlado y auditado, es decir no se pueden estar copiando las 
librerias todos los días y a todas horas. Se debe tener un entorno compartido como es el 
caso de .NET donde todos los usuarios pueden modificar los códigos y deben de ser 
redundantes para los otros programadores. 
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El software debe se.- de bases de datos y análisis. Tanto por la capacidad para consultar fa 
base de datos mediante un explorador como por fa compatibilidad con lenguajes exteriores 
como XML, (f-:Xtensible Marlcup ILUll,'1101:e), el software de base de datos debe ser 
totalmente habilitado para Web. Además, debe ser eficiente en cuanto a escalabilidad y 
confiabilidad, que son críticas para el éxito de una base de datos empresarial. Tanto si fo 
que se mide es fa velocidad en el desarrollo de aplicaciones como fa velocidad del 
procesamiento de transacciones. Las bases de datos ya no son aquellos complejos 
elementos donde se consultaba por medio de una pantalla y mostraba una malla de 
información, ahora se traslada al 1 ntemet para que toda fa organización y sus clientes 
consulten de manera eficiente fa información que desean saber en determinado momento y 
fuera del CTI o de la empresa. 
El CTI debe contar además de un buen manejador de bases de datos, un entorno de 
desarrollo sobre fas mismas bases, como es el caso de Procedimientos almacenados (Store 
Procedures) o bases muftidimensionales y análisis por medio de cubos OLAP. 



7.4.1. Cuestionario N• 4 

AUDITORIA A HARDWARE Y SOFTWARE DE SERVIDORES 

Verificar el tipo de servidor 
R = De acuerdo a la empresa es el tamaño de servidor, tomar en cuenta que pueden sobrar 
capacidades pero no faltar. Preguntar a los usuarios si están satisfechos con los servicios 
que les ofrece el servidor en cuanto a performance y utilerias. 

A hrir cada uno de los elementos de servidor. 
R = Pedir al área de infraestructura que nos proporcione consultar las caracteristicas del 
servidor. 

Verificar el(os) procesadores. 
R = Se debe tener al menos 2 procesadores de al menos 1.4 GHz. 

Verificar la velocidad de bus del sistema. 
R =Por medio del manual técnico consultar si es mínimo de tecnología PCl33 el bus por 
lo tanto de 133 MHz de bus. Pero se recomienda un bus de 200 Mhz y 400 MHz para 
empresas muy grandes. 

Verificar caché. 
R = Mediante el manual técnico verificar si la tarjeta madre cuenta con un caché de al 
menos niveles L 1, L2 y L3 y mínimo de 512 KB y hasta 1 MB para empresas grandes. 

Contar Ja cantidad de slots i'C/ que tiene la taljeta madres. 
R = Mediante una inspección fisica dentro del CPU, observar que se tengan al menos 5 
slots de tecnologia PCI, si la organización es muy grande tener 1 O slots. 

Verificar las ranuras de expansión libres. 
R =Las ranuras libres deben ser al menos 10 de tipo hot plug (conexión rápida) de 32 bits 
a 33 Mhz .. Contar con un controlador para SCSI. Para servidores muy grandes y modernos 
de 64 bits a 100 MHz. Todo esto con ayuda del manual técnico. 

Calidad y wlocidad de la memoria /UIM. 
R = La memoria que debe tener el servidor es al menos de 512 MB y PC 133 y 
organizaciones grandes de 1 GB y PC 200. Los slots que se tienen son al menos 8 a 16 para 
memoria DIMM. Esto es si se puede desconectar algún módulo de memoria a nivel fisico y 
si los servidores nunca pueden apagarse al menos consultar los manuales técnicos. 

Re.\]Ja/do tipo espejo mediante /(A/IJ. 
R = Ver al iniciar al servidor si se cuenta con RAID (por lo reh'lllar el BIOS muestra 
información del nivel de RAID) y mediante los manuales técnicos consultar si el RAID es 
de expansible y para empresas grandes de velocidad de cuadruple canal. 
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Verificar si se tie11e11 bahías de disco extra/bles. 
R = Al frente del servidor se pueden ve.- fisicamente las bahías del servidor deben ser 4 y 8 
para empresas grandes, las unidades extraiblcs deben ser CD ROM, disco flexible de 3.S" y 
una del tipo SCSI. 

Analizar los discos duros. 
R = Mediante las especificaciones técnicas y el pcñonnance que los usuarios le den a sus 
discos del lado del servidor calificamos la velocidad de los discos estas deben ser de 7200 
RPM y empresas grandes de 10.000 RPM. Las capacidades desde 40 GB para una empresa 
pequeña y hasta 70 GB para las más grandes. Debemos saber que no se debe tener un solo, 
por fo menos tener 2 o más. 

Verificar capacidad del IUOS en cuanto al ma11<!)0 d<! los clücos duros. 
R = Mediante una inspección en el "sctup del BIOS", consultar la capacidad máxima del 
BIOS en cuanto al manejo de los discos duros. Verificar en Internet si el DIOS tiene 
posibles actualizaciones para manejos superiores. El manejo de memoria de discos debe ser 
de SOO GB mínímo y hasta 876 GB máximo. 

Buscar los medios de almac<!11amielllo exter110. 
R = Es vital tener al menos un sistema de almacenamiento externo, verificar que se tenga 
un SCSI o un RAID exterior. 

Revisar las co1n1111ica,·io11es del servidor. 
R =Verificar dentro del CPU que se tenga una tarjeta de red de al menos 10/100 en un slot 
PCI. También si cuenta con algún servicio adicional como es lnfinitum que se encuentre el 
MODEM externo a un puerto USB o interno en un slot PCI. 

Verificar teclado. 
R = El teclado debe ser al menos para ambientes Windows con teclas especiales como la de 
inicio, propiedades. Alt Gr para caracteres especiales. 

Verificar disposilivos. 
R = Buscar mediante inspecc1on visual que se encuentre el Mousc, puertos de video, 
puertos USB y conector externo para SCSI. 

F:I serviciar dehe co11tur co11 elementos ele refri¡:eración. 
R = Verificar que el área donde se encuentre este a una temperatura de 14 a 16 grados 
Celsius, esto mediante el tennómetro que el CTI debe tener a la vista o con uno que lleve el 
auditor. 

Verificar lo"· siguientes parámetros ele voltaje. 
R = El CPU debe tener al menos 2 ventiladores hot plug. Accesorios de energía redundante 
y el voltaje debe ser de 1 00 - 220 volts. 

Reali=ar 1111u i11.,1x:c:ció11 ele los .\·ig11ie11tl!.\' estándares úe la inc/11,,·triu. 



R= 
- Supervisión de fallas de voltaje, ventilador y condiciones ténnicas para asegurar la 
notificación oportuna de posibles problemas. 
- El sistema de Recuperación Automática del Servidor debe realizar un rebuteo y volver a 
iniciar el servidor en caso de que el sistema operativo permanezca sin intervención del 
usuario. 
- El usuario puede establecer los umbrales del sistema operativo. lo que permite que los 
administradores pongan a tono sus sistemas y eliminen los cuellos de botella en el 
desempeño. 
- Funciones de administración de activos permiten a los clientes inventariar las 
configuraciones de servidores, CPU, infommción de memoria y disco, lo que ayuda a llevar 
un control de los sistemas y mantenerlos actuali7.ados. 

Verificar los siguientes estándares. 
R= 
- Temperatura de Operación: de 10º Ca 35º C (de 50º Fa 95º F) 
- Temperatura de Almacenamiento: de -40" Ca 65º C (de -40º Fa 149" F) 
- Humedad Relativa: de 8% a 80% sin condensación 
- Vibración de Operación: 0.25G de 3Hz a 2001-lz durante 15 minutos 
- Choque en Operación: 6 pulsaciones de 50G durante 2ms 
- Choque en Almacenamiento : 6 pulsaciones de 92G durante 2ms 
-Altitud de Operación: de -16m a 3,048m (de -50 fi a 10,000 ft) 
- Altitud de Almacenamiento: de -16m a I0,600m (de -50 ft a 35,000 ft) 

Verificar que se tengan 1midades indi.,iduales de respaldo en el CPU. 
R = Mediante inspección visual y utilizando los manuales de operación. 
- Deben ser desde 1 O GB hasta 1 1 O GB Nativa 
- 40 GB hasta 220 GB comprimida. 

Si existen sistema de respaldo con rocks "erificar los sig·uientes tamaños 
R = Para empresas pequeñas y medianas: 
- 40 GB Nativa 
- 80 GB Comprimida 
Para empresas grandes 
- 80 GB Nativa 
- 160 GB Comprimida 

Si la empre.'>ll es de tama1io grande verificar la existencia de autocargadores para re.•paldo 
f!ll cinta. 
R= 
- 140 Gil - 2.2 TB Nativa 
- 280 GB - 4.4 TB Comprimida 

Revisar la velocidad de los equipos de librerías en cinta 
R = Haciendo una prueba con cronometro en mano y verificando con los manuales las 
velocidades están como siguen: 235 
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- 21.6 GB/hr - 324 GB/hr Nativa 
- 72 GB/hr - 648 GBJhr Comprimido 

En caso de empresas co11 almace11amiento SAN validar que. 
R = Verificar que se pueda gestionar y administrar los dispositivos de almacenamiento de 
forma dedicada y especializada, tanto en plataformas homogéneas como heterogéneas. 

E.i1 caso di.! empresas con almacena111ie1110 NAS validar que. 
R= 

Preguntar el 11tí1nero e i11stalació11 de Jo.\· swilches co11 /a\· sig11ie111es e.\1~c:iflcacio11es 
R = Para empresas pequeñas: 
- Interruptor 10/100 Ethernet de al menos 16 puertos. 
- Puertos base T 10/100 RJ-45 IEEE 802.3 
- Capacidad de switcheo de 3.2 GB/s 
Para empresas grandes: 
- Interruptor 10/100 Ethernet de al menos 24 puertos. 
- Puertos base T 10/100/1000 RJ-45 IEEE 802.3u 
- Capacidad de switcheo de 4.8 GB/s 

Software 

Se debe11 verificar los .mcesos de inicio de sesión. 
R = Verificar que se genere un suceso en el registro de seguridad cada que un usuario inicie 
o cierre la sesión en un equipo. Verificar que el servidor tenga un software o el SO se 
encargue de los sucesos de inicio de sesión y que se generan cuando se crean o destruyen 
respectivamente la sesión y el testigo de la sesión. 

El acceso a objetos debe verificarse. 
R = El servidor debe contar con un software que realice la inspección de los objetos de una 
red para que los usuarios estén permanentemente monitoreados por el sistema operativo y 
debe incluir archivos y directorios. 

Analizar el 11so de privilegios 
R = Verificar que el software de administración no audite todos los derechos de usuario, 
pues si se audita los aciertos y los errores del uso de privilegios. se generará un suceso 
cada vez que un usuario intente ejecutar un derecho de usuario. Los siguientes derechos de 
usuario se excluyen de forma predeterminada: 
- Depurar programas. 
- Crear un objeto testigo. 
- Reemplazar un testigo a nivel de proceso. 
- Generar auditorias de seguridad. 
- Realizar copias de seguridad de archivos y directorios. 
- Restaurar archivos y directorios. 

I "er{{ic:C1r que se lf!llJ.:CI 1111 S<!ftware dt! sen1idor que realice 1.!I seK11inlie1110 df! proceso.\', 



R = El SO o el software debe ser capaz de mostrar los intentos de creación y detección de 
procesos. También registrará si un proceso intenta generar un identificador para un objeto u 
obtener acceso indirecto a un objeto. 

Verificar q11e se tenga u11 software que re¡:istre /os sucesos del sisletna. 
R = Debe auditar los intentos de modificación del sistema, como cerrar el equipo o cambiar 
la hora del sistema. 
Si audita sucesos del sistema, también se audita cuándo se limpia el registro de seguridad. 
Esto es muy importante, porque a menudo los atacantes intentan borrar su rastro tras haber 
modificado un entorno. 

Se debe co111ar con 1111 servidor de archivos e in1pre.\·ió11. 
R = El SO o al!,'Ún software de servidor debe ser el responsable de llevar a cabo las tareas 
de impresión y archivos. Se debe consultar al administrador del servidor si se tiene un 
estricto control de la forma de impresión, debe tener una bitácora en archivo de lo que se 
imprime: Nombre de archivo, Fecha y el número de hojas que se imprimen. 
Otro punto a verificar si el sistema de archivos es capaz de registrar que archivos se 
modificaron. se borraron y se crearon. 

Verificar si el .\'ervidor e,s/a orientado a Jl'eh y aplic:ac:iones Web. 
R = Pedir al administrador que permita verificar la existencia de un servidor de Web como 
llS de Microsoft, en ese entorno anotar iodos los sitios que se tengan publicados y analizar 
lo siguiente 
- Alcance: Internet, Extranet o Intranet. 
- Tipo de operación: Manejo de bases de datos, multimedia, portal básico. 
- Tipo de lenguajes: liTML, ASI', XML, PHI', CGI o .NET. 
- Tipo de seguridad: Si es un portal dedicado a transacciones financieras o del tipo de alta 
seguridad, que se tenga implementado el manejo de cifrado de 128 bits. 
Verificar si solo es Web o se cuenta con: 
- Telnet: Analizar los tipos de usuario que se conectan y sus privilegios. 
- FTP: Lo mismo que el anterior y si algunos usuarios pueden escribir en el servidor, 
alcances de la cuenta invitado. 

Verificar si el servidor se orienta u servicios de correo. 
R = En caso de que el servidor tenga funciones de SMTP o POPJ, verificar si se tiene un 
control sobre el número de cuentas y el crecimienlo de estas, que se tenga contemplado 
crecer al menos en un 50 %. Que de acuerdo al tipo de usuario se tengan privilegios 
distintos. Que de ser posible se tenga acceso a ciertos usuarios importantes el uso de Web 
Mail o conexión a través de clientes de correo desde otras ubicaciones geográficas. 
Preguntar y mediante pruebas con un cliente de correo, si esta permitido enviar archivos no 
deseados (por posibles virus) . 

... \·¡se c:uc11ta con ·"•ervicios de Terminal .\'erver revisar lo .\'iguieute. 
R = Que se tenga controlado el tipo de cuenta que se les asigna a los usuarios como: 
Apagar y reiniciar el equipo, que aplicaciones pueden ejecutar de manera remota. horarios 
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de uso. Que usuarios tienen derecho a tenninal services y desde que IP esta pennitido 
conectarse. 

Si el C71 cuenta con VPN verificar que. 
R = Que no todos los usuarios tengan acceso a VPN, que archivos y directorios tienen 
derecho a ver, uso de impresoras y dispositivos como CD ROM. derechos de copiar. pegar 
y eliminar y desde que conjunto de ¡p· s se pueden conectar. 

Si el C77 tiene 1111 servidor de m11ltimedia ver{ficar lo siguiente media11te 1111<1 prueba desde 
Web y en el servidor. 
R = Verificar cuales son Jos archivos que están en linea para acceder desde Internet. El 
servidor debe ser capaz de manejar un número grande de usuarios que estén en Web. 
Verificar que solo sean archivos permitidos por el CTI. Que el administrador de medios 
tenga bien definidos los permisos mediante el uso de llS o Apache. 

Es obligatorio el 11so de software a111ivin1s y firewall. 
R = No puede faltar el uso de este software, pedir permiso para ver si las definiciones de 
virus están al dia y que estas sean automáticas, que el servidor sea capaz de monitorear la 
actividad de todos sus clientes, que distribuya de manera transparente las definiciones de 
virus y de seguridad a través de la red. De Ja misma forma preguntar a Jos usuarios cada 
cuando han sido hackcados pues ellos saben realmente cuando falla Ja seguridad. 

Si existe 1111 área de desarrollo es ituli.,pen.<able q11e se te11gan en el servidor los elementos 
de desarrollo. 
R =Verificar con que software se esta programando. si es una plataforma de XML y .NET 
verificar al menos Jos siguientes elementos: 
- Las librerías estén distribuidas a quien debe verlas. 
- Los controles deben monitorearse todos Jos días 
- Si Jos códigos son modificados debe hacerse a todos Jos clientes de desarrollo. 

Si el C71 c11e111a co11 1111 servidor de bases de datos se debe analizar. 
R = Mediante el permiso del DBA se tiene que entrar a verificar si se tiene un control sobre 
las bases de datos. que se respalden de manera SCb'llra y automática. que solo el(os) DBA 
puedan modificar tablas y seguridad de usuarios, que el software de manejo de bases de 
datos sea capaz de registrar la actividad y errores que se puedan presentar, que el 
rendimiento sea el optimo mediante entrevistas a Jos verdaderos usuarios ellos nos podrán 
decir que tan rápido se ejecutan las consultas y si se valida de manera correcta la 
información. 



7.5. Auditoria a Sortware y Hardware en nodos de redes de computadoras. 

¿Qué es la auditoria a software y hardware e1111odos de redes de computtuloras? 
El objetivo de esta auditoria es verificar si en el centro de cómputo se cuenta con Jos 
elementos de Hardware y de Software en una red del lado del cliente, estos puntos 
terminales son llamado nodos, deben cumplir con las exigencias de Jos usuarios para 
realizar su trabajo en este entorno y ser capaces de explotar los recursos del servidor. 

¿Qué es el sciftware y hardware de sen•idores? 
La función, la capacidad y las caracteristicas de red disponibles para cada nodo las 
determina el software de red. 
El software de red es el que pennite que la computadora se comunique con las demás, 
determina las caracteristicas de red disponibles y las capacidades de Ja red; también pennite 
que se configuren Jos nodos de Ja red para que ejecuten las funciones que se desean. 
Existen dos formas de conexión diferentes en una red, Lógica y Fisica, la conexión fisica es 
una conexión real del hardware (p.c. : una impresora conectada mediante un cable a una 
PC), una conexión lógica es una conexión temporal que parece como fisica conectada al 
software de la aplicación, pero que en general se genera mediante el software de la red. 
El sistema operativo permite que se generen y se destruyan conexiones lógicas a voluntad, 
sin cambiar Ja disposición fisica del hardware de Ja red. 

El objetivo de esta auditoria como vimos es verificar si Ja parte lógica y fisica trabajan de 
manera adecuada para realizar el trabajo dentro de una red. 

Servidores y F:staciones de Trabajo. 
Al nivel más elemental, un nodo de red puede confib'llrarse como servidor o como estación 
de trabajo. 
La estación de trabajo es Ja computadora ante la cual se sienta el usuario y realiza su 
trabajo, en cambio un servidor es la computadora que proporciona servicio a las estaciones 
de trabajo. 
Hay dos tipos de servidores, Jos dedicados y Jos no dedicados. La cantidad y el tipo de 
servidores de una red depende de la flexibilidad del sistema operativo de red que se haya 
seleccionado y de Ja manera que se haya escogido la confi!,'llración de las computadoras de 
Ja red. 

/~\'/acio11es de Trabajo. 
Una estación de trabajo es una computadora capaz de aprovechar Jos recursos (unidades de 
disco, impresoras, etc.) de otras computadoras. Una estación de trabajo no comparte sus 
propios recursos con otras computadoras y, por Jo tanto, Jos demás nodos no pueden usar 
ningún recurso de ella. 
En redes con servidor/es no dedicado, se tiene Ja particularidad de funcionar como 
servidor y como estación de trabajo. Cuando se trata de estaciones de trabajo en un 
ambiente de red y se tiene la capacidad de usar los recursos compartidos de otras 
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computadoras, las otras computadoras a las que se puede acceder son las que han sido 
configuradas como servidores. 

Servidor No Dedicado. 
Un servidor no dedicado también puede funcionar como una estac1on de trabajo, 
compartiendo al mismo tiempo sus recursos con otras computadoras. El sistema operativo 
de red es el que determina si se puede o no tener servidores no dedicados, sus capacidades y 
cantidad de servidores. 
p.c. : Dado dos servidores no dedicados y una estación de trabajo, la estación tendrá acceso 
a los recursos compartidos en los otros dos servidores, pero no podrá compartir sus recursos 
con ellos. Mientras que los servidores pueden compartir entre ellos sus recursos . 

Servidor Dedicado. 
Un servidor dedicado es un servidor que no puede ejecutar ningún otro trabajo aparte del 
rcqueñdo para compartir sus recursos con los nodos de la red. Los servidores dedicados no 
pueden usarse como estaciones de trabajo. Un servidor dedicado maneja por lo general una 
versión del sistema operativo de red que optimiza la velocidad a la que se intercambian los 
datos entre el servidor y los otros nodos. 
Puesto que el servidor se usa solo para las tareas relacionadas con la red, se elimina la 
sobrecarga adicional ( que seña requerida si el servidor también actuara como estación de 
trabajo) y esto da por resultado un mejor rendimiento. 

Los usuaños no tienen ninguna razón para tener contacto fisico con un servidor dedicado, a 
excepción de cuando se revisan o se limpian las conexiones y cuando veñfica el estado del 
sistema. Por ello suelen mantenerse aislados, para impedir que alguien apague la 
computadora o trate de usarla como estación de trabajo. 

Es posible dedicar servidores dedicados a la ejecución de tareas especificas, existen 
servidores de archivos para compartir específicamente archivos con otros nodos de la red; 
hay otros de impresión para compartir las impresoras; también los hay para fax, etc. 

Redes de área local con servidor y punto a punto. 
Las redes de área local se clasifican dentro de dos categorías 

Las de servidor. 
Las de punto a punto. 

Una red basada en un servidor también llamada cliente-servidor, consta generalmente de un 
solo servidor no dedicado que comparte sus recursos con los otros nodos de la red. 
Los otros nodos de la red se configuran como estaciones de trabajo (clientes) y solo utilizan 
los recursos compartidos del servidor. 

Una red punto a punto pem1ite que las computadoras de la red se configuren como 
servidores no dedicados, y de está forma compartan los recursos de cada una de ellas. 
Una red punto a punto proporciona mucha más flexibilidad que una con servidor, puesto 
que aquella permite que cualquier computadora de red comparta sus recursos con cualquier 



otra. La flexibilidad que proporciona una red punto a punto. también podrá hacer que la 
administración de está fuera más confusa que la de una red basada en servidor. 
Aunque las redes punto a punto permiten poner a todos los nodos de la red como servidores 
no dedicados. dan también la posibilidad de colocar los nodos como estaciones de trabajo o 
como servidores dedicados. 

Ventajas de las redes basadas en servidor y punto a punto (Tabla 1 ): 

Rede.< basada.< en Servidor: Ventajas Rede.< Punto a Punto : Ventaja.< 

El uso de servidores dedicados da como Flexibilidad completa para compartir 
resultado un mejor rendimiento (más recursos con cualquier nodo de la red. 
rapidez). 
La administración de la red es más fácil, Es mas económica. ya que cada servidor 
puesto que están limitados los servidores no dedicado también opera como estación 
de los que hay que llevar cuenta. de trabajo. 

Flexibilidad para distribuir las aplicaciones 
de red entre varios servidores y así obtener 
un rendimiento general mejorado sin 
aumento en costo. 

Tabla 1. Venlajns de las redes basadas en servidor punto a punto 

Desventajas de las redes basadas en servidor y punto a punto (Tabla 2) : 

Redes ba.<ada.< en Servidor: De.<ventaja.< Rt!des Punto a Punto : Desventaja.• 

Por lo general se tiene que comprar una Puede resultar difícil de administrar. dada 
computadora adicional de alto rendimiento su gran flexibilidad. 
que se utilice únicamente como servidor 
dedicado. 

No se pueden compartir recursos en los Los servidores no dedicados son más 
nodos de la red aparte de los compartidos lentos que los dedicados. 
por los servidores dedicados. 

Si el servidor falla, se debe detener las Los servidores no dedicados requieren más 
actividades de la red. recursos oue una estación de trabaio. 

Tabla 2. Dcsvcnlajas de las redes basadas en servidor punto a punto 

Al realizar la auditoría es necesario evaluar estas redes con los factores que determinan que 
red satisface las necesidades del CTI; los siguientes son algunos de los temas a tener en 
cuenta en el momento de audilar: 
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Características : Solo el usuario es el que objetivamente puede decir si la red tiene las 
caracteristicas que satisfacen sus necesidades, pero se puede tomar como orientación la 
opinión de otras personas que hayan tenido experiencia propias con este tipo de red. 

Facilidad de llL•talació11 : Evaluar si los administradores de la red tienen el conocimiento 
suficiente para la instalación,(hasta la mejor red, con todas las caracteristicas para satisfacer 
cualquier necesidad, es inútil si no se instala correc1amentc) ó si alguna otra persona va a 
instalar la red, es muy importante que comprenda los requisitos de la misma y que tenga el 
conocimiento y experiencia suficiente para ejecutar correctamente la instalación. 

Opciones de Co11figuroció11 y Admi11istració11: Deberán estudiarse cuidadosamente las 
opciones disponibles para la configuración y administración de los recursos compartidos y 
de las cuentas de usuarios. Se deberá conocer las restricciones de acceso a las cuentas de 
usuario y a los recursos compartidos. Además, el administrador dt.-bc ser capaz de cambiar 
las restricciones conforme cambien las necesidades. También deberá añadir, modificar o 
eliminar recursos compartidos, específicos en un servidor cualquiera. 

Facilidad de Uso : Una vez instalada la red, su facilidad de operación dctcmtinará, si se 
satisfacen las necesidades. El ajuste y configuración original de Ja red suelen determinar la 
facilidad de su manejo. 
Es importante que los programas de utilcria y Jos que establecen las conexiones, se manejen 
intuitivamente y sean flíciles de usar. Hay que tener en mente que si algo no es flícil de usar, 
la mayoria de la gente no Jo utilizara. 

Costo : Cuando se calcula Jos costos de hardware y software es importante considerar 
también el costo de instalación (p.c. : si el que instala es el propietario y Je lleva 8 hrs 
hacerlo, mientras que contratando a un profesional le lleva 2 hrs, podria costarlc menos si el 
trabajo se lo dejara al profesional),lucgo de considerar todos Jos costos se debe considerar 
los beneficios, asignándole un valor al incremento de la productividad que representa el 
tener la red pero si Jos ahorros no sobrepasan Jos costos. tal vez no haya razón para instalar 
Ja red. 

F1exihilidud : Cuando cambian las necesidades o se reemplazan las computadoras o 
componentes. la red debe ser lo suficientemente Oexiblc para adaptarse a estos cambios. 

l·:Xpa11sihilidad : Como todo negocio quiere crecer, conforme crezca será importante 
determinar en que proporción crecerá también Ja red. Para saber cual es Ja capacidad de 
expansión son validos Jos siguientes interrogantes : 

¿Cuántos nodos puede soportar Ja red? 
¿Qué pasa si se quieren conectar dos redes separadas? 
¿Cuántos servidores dedicados/ no dedicados pueden existir?. 

fnteraclil'idad : Cuando se necesite acceder a un nodo de una red diferente, se deberá 
considerar el tipo de soporte con que cuenta la red, para poder acceder a Jos recursos de 
aquella. 
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Que se Ajuste a eslálldares : Los dispositivos usados en la red deben ser del tipo "estándar" 
(p.c.: cthemct) tal que si se cambia el sistema operativo puedan usarse los mismos 
dispositivos. 

Seguridad : Cuando se selecciona una red es importante comprender que opciones de 
seguridad se encuentran disponibles para restringir el acceso de usuarios especificas o 
limitar el acceso a recursos compartidos seleccionados. 

Tolerancia a Fallas : Es importante considerar que pasa si falla un nodo o un componente 
de. la red, si queda inactiva la red, o cuales son las posibilidades para reducir el riesgo de 
fallas. 

Mantenimiento : Considerar que tipo de mantenimiento periódico se necesitara en cuanto al 
software y hardware de la red . 

. Estabilidad : Determinar cual es la probabilidad de que suceda una falla debida a un error. 
También se debe considerar que tan estables son las compañias que fabrican el hardware y 
software . 

Soporte Técnico : Considerar las normas de soporte técnico de la compañía que fabrica el 
hardware y software en cuanto a que tipo de soporte técnico brinda, por cuanto tiempo, 
cuanto cuesta, etc .. 

Garantía : frente a fallas de dispositivos o errores, es importante saber por cuanto tiempo y 
para cuales elementos la compañía brinda garantía. 

A continuación se muestra una red típica y los mínimos requerimientos que debe tener, se 
tomo un caso de una red en un CTI real (Fig. 1 ). 

La implementación se realizó sobre un cluster de computadoras personales interconectadas. 
Dicho cluster está compuesto por un server y ID nodos, contando todos con dos 
procesadores l'entium 11, con reloj de 300 MHz, trabajando en modo de multiprocesamiento 
simétrico (SMP). El scrvcr cuenta además con 512 MO de memoria RAM, 36 GB en discos 
tipo UWSCSI, placa de red fast cthemet ( 100 MBps). unidades de disco flexible y cinta, 
CD-ROM, monitor, teclado y mousc. 
El servidor necesita un sistema operativo que proporcione a sus nodos de todos los 
servicios con que cuente, como los son almacenamiento, salida a Internet, correo 
electrónico, impresión etc, todo mediante un control de accesos por medio de cuentas a 
usuarios. Este puede ser Windows NT 4.0, Windows 2000 Scrver, Windows XP, Linux, o 
Unix en todas sus versiones SCO, HP etc, 
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Fi~. 1 Red típica 
Los nodos, por su parte tienen 256 MB de memoria RAM instalada, disco rígido IDE de 1 O 
GB. unidad de disco flexible. placa de red fast ethemet y placa de video tipo VGA. Se 
cuenta con un único monitor. teclado y mouse para todos los nodos, conectados a través de 
un switch fast ethemet (3Com SuperStack 11 Switch 3300). que pcnnite obtener 100 MBit/s 
pico efectivos en cada puerto (200 MBit/s pico en modo full dúplex). 

Para el correcto manejo de los nodos se necesita un sistema operativo de red (Fig. 2). 

solicita 
inlormación 

despíiega 
redados: 

cr.ente 

lee archNo 

+ 
pocesa 

+ 
envia resulados 

Servidor 

Fig. 2 Fonna de peticiones en una red 



Este sistema operativo necesita conocer a sus clientes, por tanto en los nodos debe existir 
un SO que sea 100 % compatible con su servidor. Actualmente hay sistemas operativos que 
pueden vivir en el servidor y del lado del nodo no tiene que ser de la misma compañia, 
como el caso de Novell y Windows. 

Adicionalmente el software que debe vivir en los nodos es directamente para los usuarios. 
Por tanto se debe planear cual es el objetivo del CTI. Puede ser orientado a 

Desarrollo de sistemas. 
Aplicaciones de negocios. 
Aplicaciones de escritorio. 
Aplicaciones para comercio. Etc. 

A continuación se presenta el software típico de un nodo: 
Sistema operativo: Que permite ver a su servidor y ocupar los recursos de este como 
son Disco, Impresora, sollware etc. 
Office: Los nodos necesitan una herramienta de oficina para desarrollar desde los 
trabajos más elementales hasta presentaciones ejecutivas. Las lineas Office deben 
tener al menos los siguiente elementos: 

o Procesador de textos. 
o Hoja de cálculo. 
o Presentaciones gráficas. 
o Pequeñas bases de datos. 
o Correo electrónico y agendas. 

Utileria de compresión: El manejo de los archivos en formato Zip, Arj y Cab es 
cada vez mayor en Internet, por lo que se necesita un software tipo Winzip. 
Sollware lector: Por el manejo de documentos en formato PDF, es necesario contar 
con un lector como Adobe Reader. 
Sollware de gráficos: Se debe contar con alguna utileria de conversión y edición 
grafica como Adobe Photoshop. 
Sollware de diseño: Es necesario que los nodos puedan realizar trabajos de diseño 
gráfico, como es el caso de Autocad. 
Sollware de desarrollo: Dependiendo que tipo de aplicaciones se desarrollen en el 
CTI, se puede contar con algún software de desarrollo como Visual Basic. 
Software administrativo: Este sollware es para llevar aplicaciones especializadas en 
un CTI, como puede ser el caso de Exon. NOI, COI, Bancos, etc. 

Podríamos citar todo el software que necesita un nodo dentro una red, pero es muy extenso 
y con los anteriores es suficiente para que trabaje un CTI. 
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7.5.J. Cuestionario N• S 

AUDITORIA A HARDWARE Y SOFTWARE EN NODOS DE REDES DE 
COMPUTADORAS 

E.i1 caso de que en el C1'/, se c11e11te 11n servidor no dedicado. 
R = Verificar que un servidor no dedicado también puede funcionar como una estación de 
trabajo, compartiendo al mismo tiempo sus recursos con otras computadoras. El sistema 
operativo de red debe determinar si se puede o no tener servidores no dedicados, sus 
capacidades y cantidad de servidores. 

En ca.so de que en el en se cuente con 11n servidor dedicado. 
R = Validar que el servidor dedicado no pueda ejecutar ningún otro trabajo aparte del 
requerido para compartir sus recursos con los nodos de la red. Los servidores dedicados no 
pueden usarse como estaciones de trabajo. Un servidor debe manejar por lo general una 
versión del sistema operativo de red que optimiza la velocidad a la que se intercambian los 
datos entre el servidor y los otros nodos. 

Verificar si /o.f u~11arios lienen co11taclo físico con el .•;ervidor. 
R = Mediante inspección. preguntas a los usuarios y al administrador de la red, verificar 
que los usuarios no tienen ninguna razón para tener contacto fisico con un servidor 
dedicado, a excepción de cuando se revisan o se limpian las conexiones y cuando verifica el 
estado del sistema. Por ello suelen mantenerse aislados, para impedir que alguien apague la 
computadora o trate de usarla como estación de trabajo. 

Analizar /ar,; caracteri\·ticas de los nodos c:o11 Jos usuarios. 
R = Solo el usuario es el que objetivamente puede decir si la red tiene las características 
que satisfacen sus necesidades, pero se puede tomar como orientación la opinión de otras 
personas que hayan tenido experiencia propias con este tipo de red. 

/~valuar /o.r,; co11ocimie11/os de In.\· admi11i.\"/radores de red. 
R = Evaluar si los administradores de la red tienen el conoc1m1ento suficiente para la 
instalación,(hasta la mejor red, con todas las características para satisfacer cualquier 
necesidad, es inútil si no se instala correctamente) 

Verificar si otra pcr.-.011a \'a a realizar movimiento.\· sobre la red de nodos .. 
R= Si alguna otra persona va a instalar la red. es muy importante que comprenda los 

requisitos de la misma y que tenga el conocimiento y experiencia suficiente para ejecutar 
correctamente la instalación. 

Analizar lo.\· ele1ne11to.\' de c:o1ifig11rac:ió11 y redes. 
R = Deben auditarse cuidadosamente las opciones disponibles para la configuración y 
administración de los recursos compartidos y de las cuentas de usuarios. Se deben conocer 
las restricciones de acceso a las cuentas de usuario y a los recursos compartidos. Además, 
el administrador debe ser capaz de cambiar las restricciones conforme cambien las 



necesidades. También deberá añadir. modificar o eliminar recursos compartidos, 
especificas en un servidor cualquiera. 

Tomar en cuenta la facilidad de uso. 
R = Una vez instalada la red, su facilidad de operación detenninará. si se satisfacen las 
necesidades. El ajuste y configuración original de la red suelen detenninar la facilidad de su 
manejo. 

Es importante para la empresa que administra el CTI, los costos y beneficios. 
R = Calcular los costos de hardware y software y considerar también el costo de 
instalación. luego de considerar todos los costos se debe considerar los beneficios. 
asignándole un valor al incremento de la productividad que representa el tener la red pero si 
los ahorros no sobrepasan los costos, tal vez no haya razón para instalar la red. 

Analizar la flexibilidad de los nodo.,·. 
R = Cuando cambian las necesidades o se reemplazan las computadoras o componentes, la 
red debe ser lo suficientemente flexible para adaptarse a estos cambios. 

Se debe comemplar la exten<ihilidad para la red. 
R = Como todo negocio quiere crecer, conforrne crezca será importante dcterrninar en que 
proporción crecerán también los nodos, preguntar a la gerencia. 

Si existe una extensibilidad muy grande se deben analizar los siguientes puntos. 

¿Cuán/os ntxlos puede sopor/ar la red? 
R = Es necesario evaluar el número de nodos que van a crecer, por tanto se debe contar con 
la infraestructura adecuada. como son el número de switches o hubs y conectores para RJ-
45 en el edificio. 

J•:s necesario evaluar la interac:tividad. 
R = Cuando se necesite acceder a un nodo de una red diferente, se deberá considerar el tipo 
de soporte con que cuenta la red, para poder acceder a los recursos de aquella. 

Analizar los está11dares de la industria. los nodos deben cumplir con c:ierlas normas. 
R = Los dispositivos usados en la red deben ser del tipo estándar (p.c.: cthernet) tal que si 
se cambia el sistema operativo puedan usarse los mismos dispositivos. 

La seguridad es importame para cott<ervar la integridad de los nodos y la red. 
R = Cuando se selecciona una red es importante comprender que opciones de seguridad se 
encuentran disponibles para restringir el acceso de usuarios específicos o limitar el acceso a 
recursos compartidos seleccionados. 

!..u tolerancia a falla< .w debe cmt<iderar en el análisis. 
R = Es importante considerar que pasa si falla un nodo o un componente de la red, si queda 

inactiva la red, o cuales son las posibilidades para reducir el riesgo de fallas. 
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Verificar el ma11te11imie11to. 
R = Considerar que tipo de mantenimiento periódico se necesitara en cuanto al software y 
hardware de la red. Este puede ser cada seis meses. 

Determinar la estabilidad de los nodos de red 
R = Detenninar cual es Ja probabilidad de que suceda una falla debida a un error. También 
se debe considerar que tan estables son las compañías que fabrican el hardware y software. 

Verificar que se c11e11te co11 soporte técnico. 
R = Considerar las norrnas de soporte técnico de Ja compañia que fabrica el hardware y 
software en cuanto a que tipo de soporte técnico brinda, por cuanto tiempo, cuanto cuesta, 
etc .. 

Verificar si .•e cuenta con garantía para lo.• elememos de hardware. 
R = Frente a fallas de dispositivos o errores, es importante saber por cuanto tiempo y para 
cuales elementos Ja compañia brinda garantía. 

Evaluar el sistema operativo que manejU11 los nodos e11 c11a1110 a prese11tació11. 
R = Mediante Jos requerimientos de Jos usuarios y de los sistemas en los nodos verificar 
que el sistema operativo tenga GUl como mouse y menús, entonces debe ser un SO gráfico, 
sino lo necesita basta con una terrninal de texto. 

Emluar la compatibilidad del SO con el servidor. 
R = El SO del servidor tiene que ser 100 % compatible con sus nodos de red, deben verse 
como dos elementos transparentes, esto mediante una exploración de Jos dos lados de Ja 
red. 

Verificar el :1;oftwan.! de ofici11t1 que tie11e11/os11rx.Jos. 
R = Verificar que este instalada Ja versión que cada uno de Jos usuarios requiere. Verificar 
con todos los usuarios que el sollware de oficina que tienen lo utilizan al 100 % o requieren 
de una versión más profesional. Esto se debe a que existen de un mismo sollware diversos 
niveles como estándar, profesional, premium etc. 

Analizar directame11le en los 11odos la 11ecesidad de ""ª l'f!r.,·ió11 en especifico de software 
di! cljicina. 
R = Solicitar al administrador proporcione un promedio del tipo de archivos, su 
periodicidad y tamaño. Con ello se puede dar un refuerzo con respecto a Ja pregunta 
anterior. 

/~1'a/11ar la 11ece!,\·idad de 1111 stif/H'ttre de c:ompre ... ·iú11 en los nodos de red. 
R = Es necesario preguntar a Jos usuarios que tipo de información comprimen y por que 
motivo lo hacen, esto por que en ocasiones el Winzip debe pagar licencia y en CTI todos 
los nodos lo tienen y de acuerdo a la justificación es la necesidad de tenerlo. 



Verificar que se tenga un lector de archivos especiales. _ 
R =El nodo debe contar con un elemento de software capaz de leeritrchivos.en formatos 
especiales como PDF, SNP, etc. · ·· · ·· · · 

.-.. -<·' 
Verificar que elementos de edición gráfica cuenta en el nodo._ ...... ,_ . ,.. . .... 
R = Investigar si se tiene algún software de edición gráfica y que expliquenlos usuarios In 
necesidad de tenerlo. · · · · · · 

Verificar si se cuenta con software de desarrollo. 
R = Es importante saber que tipo de software de desarrollo se tenga, éste debe tener una 
relación directa sobre el servidor. Se debe analizar también la cantidad de desarrollos 
generados y así justificar su instalación. 

Verificar si se cuenta con software administrativo. 
R = Esta es uno de los elementos más importantes para un CTI, pues le da vida a la 
organización, con ello se elaboran las nominas, se lleva la contabilidad, emisión de 
facturas, emisión de cheques, etc. Se debe analizar la necesidad de tener en los nodos 
necesarios el software para que la productividad de la empresa se eleve. 
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7.6. Auditoría a Sortware y Hardware de Telec:omunicaciones 

¿Qué es la auditoria a software y lwrdKYJre de telecomunicaciones? 
El objetivo de esta auditoría es verílicar si en el centro de cómputo se cuenta con los 
elementos lógicos y fisicos para realizar la transmisión de datos. voz, video y otros 
elementos. de una forma segura. eficiente y de la mejor calidad. 

¿Qué son el software y /1artlwure de 1elt1 cu1n1111icac:iu11e.\'? 
Son los elementos de hardware y de soflware para realizar la em1s1on. transm1sion o 
recepción de signos. señales, escritos, imágenes, voz, sonidos o información de cualquier 
naturaleza que se efectúa a través de hilos, radioelectricidad, medios ópticos, lisicos. u 
otros sistemas electromagnéticos. 

Al realizar la auditoria es necesario saber que nos encontramos en el CTI; por lo tanto es 
importante analizar los nodos (el nodo es el CTI) de la red de telecomunicaciones, ya que 
son los encargados de realizar las diversas funciones de procesamiento que requieren cada 
una de las señales o mensajes que circulan o transitan. Desde un punto de vista topológico, 
los nodos proveen los enlaces lisicos entre los diversos canales que conforman la red. Los 
nodos de una red de telecomunicaciones son equipos (en su mayor parte digitales, aunque 
pueden tener al¡,'Una etapa de procesamiento analógico, como un modulador). 

Todo el soflware de telecomunicaciones independiente del medio de transmisión debe 
cumplir los siguientes requisitos: 

Establecimiento y verificación de un protocolo. 
Los nodos de la red de telecomunicaciones realizan los diferentes procesos de 
comunicación de acuerdo a un conjunto de reglas conocidas como protocolos; éstos se 
ejecutan en los nodos, garantizando una comunicación exitosa entre si. utilizando para ello, 
los canales que los enlazan. 

Transmisión. 
Existe la necesidad de hacer uso eliciente de los canales, por lo cual. en esta función, los 
nodos adaptan al canal. la información o los mensajes en los cuales está contenida, para su 
transporte eficiente y efectivo a través de la red. 

lnteifa,·e. 
En esta función el nodo se encarga de proporcionar al canal las señales que serán 
transmitidas de acuerdo con el medio de que está formado el canal. Esto es, si el canal es de 
radio. las señales deberán ser electromagnéticas a la salida del nodo, independientemente de 
la forma que hayan tenido a su entrada y también de que el procesamiento en el nodo haya 
sido por medio de señales eléctricas. 

R.l!c11¡Jt.:ració1L 
Si durante una transmisión se interrumpe la posibilidad de terminar exitosamente la 
transfCrencia de información de un nodo a otro. el sistema, a través de sus nodos, debe ser 



capaz de recuperarse y reanudar en cuanto sea posible la transmisión de aquellas partes del 
mensaje que no fueron transmitidas con éxito. 

Formaleo. 
Cuando un mensaje transita a lo largo de una red, pero principalmente cuando existe una 
interconexión entre redes que manejan distintos protocolos, puede ser necesario que en los 
nodos se modifique el formato de los mensajes para que todos los nodos de la red (o de la 
conexión de redes) puedan trabajar con éste; esto se conoce con el nombre de formateo (o, 
en su caso, de reformateo ). 

/"11n1tamie11to. 
Cuando un mensaje llega a un nodo de la red de telecomunicaciones, debe tener 
información acerca de los usuarios de origen y destino; es decir, sobre el usuario que lo 
generó y aquel al que está destinado. Sin embargo, cada vez que el mensaje transita por un 
nodo y considerando que en cada nodo hay varios enlaces conectados por los que, al menos 
en teoría, el mensaje podría ser enviado a cualquiera de ellos, en cada nodo se debe tomar 
la decisión de cuál debe ser el sib'lliente nodo al que debe enviarse el mensaje para 
garantizar que llegue a su destino rápidamente. Este proceso se denomina enrutamiento a 
través de la red. La selección de la ruta en cada nodo depende, entre otros factores, del 
número de mensajes que en cada momento están en proceso de ser transmitidos a través de 
los diferentes enlaces de la red. 

Repetición 
Existen protocolos que entre sus reglas tienen una previsión por medio de la cual el nodo 
receptor detecta si ha habido alb>Ún error en la transmisión. Esto permite al nodo destino 
solicitar al nodo previo que retransmita el mensaje hasta que llC!,'Ue sin errores y el nodo 
receptor pueda, a su vez, retransmitirlo al siguiente nodo. 

/Jireccio11a111ie1110. 
Un nodo requiere la capacidad de identificar direcciones para poder hacer llegar un mensaje 
a su destino, principalmente cuando el usuario final está conectado a otra red de 
telecomunicaciones. 

Co11trol ele flujo. 
Todo canal de comunicaciones tiene una cierta capacidad de manejar mensajes; cuando el 
canal está saturado no se deben enviar más por medio de ese canal, hasta que los 
previamente enviados hayan sido entregados a sus destinos. 
Las funciones que se han descrito, son las más importantes, por lo tanto son las que deben 
tener instrumentadas los nodos de una red compleja. Por ejemplo, si una red consiste 
solamente en dos nodos a cada uno de los cuales están conectados una variedad de usuarios, 
es evidente que no se requieren funciones tales como direccionamiento o cnrutamicnto en 
cada uno de ellos. 

El software de comunicac10n o protocolo, conocido con el nombre de TCP/IP 
( Tra11smissio11 Coutrol /'rotocoll/l/fer11et /'rotocol) es el lenguaje que utilizan todos las 251 
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PC's conectadas a la red para estar comunicados y poder entenderse. En el caso de 
Windows, por ejemplo, este protocolo ya está incluido en el mismo sistema operativo. 

Te/11et 
Es un protocolo estándar que permite conectarse a servidores remotos que también están 
conectados a Internet y permiten a los usuarios acceder a la información almacenada en 
ellos. Como el resto de las conexiones de Internet. ésta se reali7.a a través de nuestro host. 
Con esta aplicación pueden consultarse bases de datos de bibliotecas, obtener 
informaciones económicas y legislativas o ejecutar programas que residen en los 
ordenadores remotos. 

POP3ySMTP. 
El correo electrónico o e-mail es el sistema por el cual se intercambian mensajes a través de 
la red. Es como el buzón de un apartado de correos al que diariamente llega la 
correspondencia. sólo que instalado en el host. Cada usuario dispone una dirección de 
correo electrónico equiparable. Toda persona que conozca nuestra dirección podrá 
enviamos mensajes. Los protocolos usados son el POPJ y SMTP. 

www. 
El World Wide Web (WWW) es el sistema de interconexión que permite recuperar 
información a través del hipertexto con tan sólo hacer un clic sobre las palabras o gráficos 
(enlaces o link.~) que aparecen subrayados en un color distinto al resto del texto. El lenb'Uaje 
que permite la creación de las páginas web es el HTML (HyperText Marlcup /,a11guage). 
Cualquier usuario mínimamente experimentado puede crear sus propias páginas web y 
colocarlas en la red. Estas páginas o documentos tienen su propia dirección que permite su 
localización en la red. 

FTP. 
File Transfer Protocol es un sistema de transferencia de archivos. La aplicación permite 
conectarse a un host o servidor FTP y recuperar archivos que estén almacenados en él. Hay 
servidores FTP de libre acceso (ammymous) y de acceso restringido. 

Cha t. 
IRC. Internet Relay Chal es un sistema de charla en tiempo real con personas que se 
encuentran en otros ordenadores conectados a Ja red. 

/.ist.w!rvs o lista\· de correo. 
También llamadas listas de distribución. es un sistema que utili7.a el correo electronico para 
poner en contacto a personas interesadas en Ja discusión sobre un tema común. A través del 
correo electrónico, un suscriptor/a a una lista de correo puede enviar mensajes a la lista que 
serán recibidos por todos los participantes en la misma. y viceversa. 

f.o.\' 11ews¡.:ro11ps. 



O grupos de discusión son reuniones virtuales de usuarios que discuten e intercambian 
infonnación sobre temas concretos. Los mensajes que se envían a los 11ewsgro11ps son 
siempre públicos y pueden ser leídos por todas las personas que accedan a los mismos. Hay 
más de 10.000 grupos de discusión en Internet. 

Hardware de telecomunicaciones. 

MODDvl. 
El módem (MOdulador/DEModulador) es el aparato que transforma la información digital 
del ordenador en una señal apta para circular por la línea telefónica (señal analógica). Se 
interpone, pues, entre el ordenador y la línea telefónica. Actualmente existen a nivel 
mínimo los del estándar V.90 con 56 KBPS y lo único que se debe evaluar es el nivel de 
perfomance, es decir que tan cerca llega a esa velocidad .. tope", pues realmente 
independiente del ISP nunca llegan a su máxima velocidad. 

Broadba11d /11/t:rnel Acce.\:< Gateway Routers. 
Si se trata de un pequeño CTI se necesita un gateway que proporcione un acceso 
económico a Internet. Debe incluir un switch 10/100, conexión Ethernet W AN para el 
módem de banda ancha, más direccionamiento IP y funciones de seguridad. 

Verificar que funcione con móderns de cable como DSL para una mayor 
flexibilidad de configuración 
Debe permitir aprovechar las tarifas del ISP para un solo usuario, dando servicio 
hasta para 100 usuarios. 
Verificar que tenga funciones IP tales como IP multícast, PPP/PPPoE, traducción de 
dirección de red y DHCP aumentan el rendimiento de la WAN e incrementan la 
privacidad de direccionamiento y la economía 
El filtrado de tráfico de red y el VPN "passthrough" multiusuario mejoran la 
seguridad y la privacidad 

Para el caso de redes inalambricas, se debe tener un Wireless Cable/DSL Gateway. 
Debe conectar PC's de sobremesa y portátiles inalámbricos y por cable habilitados 
con 802. 11 b al Internet desde cualquier punto del CTI. 
Contener al menos cuatro puertos 10/100 Ethernet LAN también proveen 
conexiones a LAN por cables. 
Debe funcionar con cable o módems DSL para mayor flexibilidad de configuración. 
Verificar la capacidad de servidor virtual y acelerar el acceso de entrada a 
servidores especilicos que manejan VPN, acceso remoto, Web y trálico de e-mail 
Debe tener soporte automático para FTP y Microsoft NetMecting; menú 
desplegable que soporta otras aplicaciones populares. 

Pequeños CTI. ISDN Lan MODEM U lnterfüce 
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Si se trata de un pequeño CTI pueden contar con una LAN y compartir acceso a Internet a 
velocidades de 64 a 256 Kbps. Este módem LAN debe soportar hasta 4 usuarios o 
dispositivos, hasta 25 si se le añaden más concentradores. 
Cuando se realice una auditoría a este módulo revisar que: 

Permitir el alojamiento dial-in. LAN remota, acceso individual dial-in/dial-out. 
Soportar accesos simultáneos a dos ISPs, llamadas simultáneas de voz y datos. 
Su servidor integrado DHCP/DNS debe facilitar la adición de direcciones. 
Contar con soporte para NAT inteligente, PPTP VPN y otros protocolos de 
seguridad. 
Permitir transmisiones rápidas: 64 ó 128 Kbps; 256 Kbps con compresión. 
Soporte de llamada en espera, forwarding, conferencias, identificador de llamante. 

Si el CTI cuenta con una VPN verificar que la comunicación se hace de manera segura 
sobre una red troncal privada de IP o sobre Internet, posibilitando que la empresa y el CTl 
aproveche las funcionalidades de una infraestructura de lP mayor compartida a la vez que 
mantienen el aspecto y la sensación de su propia red privada. 

Firewa//s & Filtros para VPN. 
Los firewalls perimelrales y los website filters proporcionan acceso a Internet seguro y 
asequible, funcionando como una primera linea de defensa contra accesos no autorizados a 
la red. La plataforma actual es de Ethernet 10/100 Mbps preconfigurada y debe proteger 
intranets, extranets y webs de las amenazas de Internet. Su procesador de encriplación para 
aplicaciones VPN de alto ancho de banda ayuda a asegurar un rendimiento máximo. 

Evaluar en la auditoría lo siguiente: 
Que el hardware tenga el certificado por la lntemational Computer Security 
Association. 
La inspección de paquetes por estado protege contra los ataques de hackers y de 
denegación de servicio. 
El sistema operativo en tiempo real refor ... .ado elimina los agujems de seguridad del 
os. 
El puerto DMZ proporciona un acceso seguro a servidores públicos. 
La inteñaz gráfica de usuario basada en web y la ayuda en linea ayudan a 
simplificar la administración. 
La conectividad privada virtual basada en IPSec permite un acceso remolo seguro. 
El procesador de hardware especializado en encríptación VPN ayuda a incrementar 
el rendimiento. 
Actualizaciones automáticas gratuitas del firmware durante toda la vida del 
producto. 
Soporta exportación del registro de tráfico 

/11ter11et ¡x1r salélile. 
El servicio debe ser de dos vías (Servicios Bidireccionales) y debe ofrecer una conexión de 
alta velocidad de recepción y emisión vía satélite mediante una antena parabólica especial y 
por medio de la instalación de un router en la red o Servidor. El servicio debe permitir tener 



independencia absoluta de las líneas terrestres para conectarse a Internet, ya que no las 
utiliza para su funcionamiento. Este sistema debe utilizar el mecanismo de Spoffing, que Je 
permite una mayor rapidez en Ja gestión de conexiones y navegación por satélite. 

Otro servicio también puede ofrecer una conexión de emisión y recepción vía satélite de 
alta velocidad, el hardware puL>de ser tarjetas PCI que se instalan en el servidor junto a una 
antena parabólica especial. Este servicio también Je permite independizarse de Ja conexión 
telefónica y establecer la conexión a Internet absolutamente por satélite. 

255 



256 

AUDITORIA A HARDWARE Y SOFTWARE DE TELECOMUNICACIONES 

Verificar el establecimiento y verificación de los protocolos usados por la red de 
telecomu11icacio11es. 
R = Verificar en el CTI se realicen los diferentes procesos de comunicación de acuerdo a 
un conjunto de reglas conocidas. Es decir identificar todos los protocolos que se manejan 
en el CTI, mediante la inspección del sofiware de telecomunicaciones y verificar si son los 
más recomendados a ese CTI. 

Realizar 11110 c.nn/11ac:ió11 de la trc111..wnisió11. 
R =Verificar que la transmisión se realice de manera adecuada. Indagar con los usuarios si 
cumple sus requerimientos de velocidad y eficiencia. es decir que no existan "caídas" en el 
servicio. De la misma forma evaluar los dispositivos de hardware para ver si usan la 
velocidad más cercana al "tope". 

Analizar la illlerfase. 
R = Verificar que los canales sean los adecuados a las señales que serán transmitidas de 
acuerdo con el medio de que está formado el canal. Mediante una inspección del CTI, que 
se usen los cables, conexiones, fibra, modems, etc. Sean los adecuados. 

Realizar u11a pn1eba de recuperación. 
R = Pedir a los administradores del área de telecomunicaciones realizar una prueba de 
paquetes hacia sus complejos externos o hacia un elemento conocido, esto mediante el 
envío de paquetes o con un simple "ping". 

Analizar formateo. en ca.\·o de que se realicen c:o11exio11es con redes de diferentes tipos. 
R = En caso de que el CTI, tenga la necesidad de conectarse a una red diferente, analizar la 
capacidad del sofiware de telecomunicaciones que se tenga y que interprete los mensajes y 
que pueda generar mensajes "formateados". Esta prueba puede realizarse enviando un 
elemento Windows - Unix o Unix - Windows. Evaluar los resultados de interpretación. 

/lac:t!r 11110 pnll!ha de e11n1tw11ie11to. 

R = Verificar que todos los paquetes de envio o en su mayoría 11"!,'llen a su destino, esto 
empleando el programa de telecomunicaciones desde el CTI, y hasta alguno de sus clientes 
o al propio centro de SIAICOCETI. 

V'erificar que los protocolos de co1n1111icac:iá11 acepten la repeticiá11 control de flujo. 
R = Debe contener reglas para saber si el nodo receptor detecta algún error en la 
transmisión y solicita de nuevo la transmisión. Esto mediante envió de diversos paquetes y 
verificar que no se pierda ninguno 

H\'a/uar el .wiftware de 1elecon11111icacio11es J' e.\·té11 ide11tificucio.\· sus pr<J/{}C:o/os. 



R = Es importante que el software de telecomunicaciones tenga bien identificados sus 
protocolos. No vamos a analizar todos los existentes, pero que en los manuales de 
operación estén bien definidos. 

Evaluar el manejo de Tel11eJ. 
R = Es necesario que se conozca el manejo de Telnet para que los administradores y/o 
usuarios se conecten a otros servidores. Mediante entrevistas con usuarios averiguar si se 
conoce su funcionamiento y la función de este servicio. 

Evaluar el servicio POI' 3. 
R = Mediante entrevistas a los usuarios y a los administradores verificar si en el CTI se 
cuenta con la posibilidad de consultar correo electrónico. Verificar en donde se encuentra el 
servidor y si el software de correo realiza las tareas de descarga de manera eficiente. 

E1'Gluar el servicio SM11'. 
R = Mediante entrevistas a Jos usuarios y a los administradores verificar si en el CTI se 
cuenta con la posibilidad de enviar mensajes de correo electrónico. Verificar como se hace 
el envio y si el software de correo realiza las tareas de envío. 

Evaluar el servicio de WWW. 
R = En caso de que Jos usuarios tengan la posibilidad de salir a Internet por medio de 
World Wide Web, evaluar si el ancho de banda es controlado, si todos Jos sitios están 
abiertos, pues se abusa mucho de este medio y puede generar un tráfico mayor. Mediante 
entrevistas a Jos usuarios evaluar si basta con el ancho de banda y en caso de Proxy que 
sitios se pueden abrir. 

Evaluar el servicio 1•71'. 
R = Hasta Wíndows trae su programa de FTP, entonces se tiene que evaluar que tanto se 
utiliza, en que se utiliza o si es necesario que los usuarios reciban información sobre FTP. 
Averiguar si en el CTI. se cuenta con cuentas de FTP, si son anónimas o se lleva un control. 

Emluar el / RC. 
R = En caso de que se permita a los usuarios instalar Internet Relay Chal o Messenger. 
evaluar que tanto beneficia a Ja organización, pues en ocasiones sirve para estar en contacto 
con asistencia técnica o proveedores. Por tanto no siempre se debe restringir este medio de 
comunicación. Entregar una lista de cuantos usuarios tienen Messenger, no proporcionar 
nombres solo cantidades. 

¡,¡,caso de que en el en. SI! tenga instalado 1111 MOIJ/wf. 
R = Averiguar el estándar que maneja, verificar el "performance", es decir que tan cerca 
esta de Ja velocidad prometida por el JSP y el MODEM. Mediante envió de paquetes de 
cierto tamaño o el uso de "specdomctcrs". 

A W!riJ,:UClr si en el c·11 .\'f.' CllC!lllll C.:011 1111 (ialt!Wtl)! /louter. 
R = Ver Jos siguientes requerimientos, mediante una inspección del equipo y de los 
rnanualcs técnicos 257 
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- Verificar que funcione con módcms de cable como DSL. 
- Debe pennitir aprovechar las tarifas del ISP para un solo usuario y hasta 100. 
- Verificar que tenga funciones IP. 

Si en el C1'/ se cuenta c:ot1 la tec:110/ogla de Wireless. 
R = Verificar lo siguiente: 
- Deben conectarse equipos portátiles y de sobremesa en el CTI y tener acceso a la red de 
telecomunicaciones. 
- Contener al menos 4 puertos 1O/100 Ethernet para conexiones de cable. 
- Debe funcionar al final de la red con módcms DSL. 
- V criticar la capacidad de servidor virtual y acelerar el acceso de entrada a servidores 
especificas que manejan VPN, acceso remoto, Web y tráfico de e-mail 
- Debe tener soporte automático para FTP y Microsoft NctMeeting; menú desplegable y 
que soporte otras aplicaciones populares. 

Averiguar si se tie11e11 /SDN La11 A·lódems. 
R = Analizar lo siguiente: 
- Debe permitir el alojamiento dial-in, LAN remota, acceso individual dial-in/dial-out. 
- Soportar accesos simultáneos a dos ISPs, llamadas simultáneas de voz y datos. 
- El servidor integrado DHCP/DNS debe facilitar la adición de direcciones. 
- Contar con soporte para NAT inteligente, PPTP VPN y otros protocolos de seguridad. 
- Permitir transmisiones rápidas: 64 ó 128 Kbps; 256 Kbps con compresión. 
- Soporte de llamada en espera. forwarding. conferencias, identificador de llamantc. 

¡.,,¡,caso de que ,\·e tenga 1111a I 1'N es 11ec:e."il.lrio que se c.71e111e con 1111 /•lrewal/ y filtros. 
R = Analizar lo siguiente: 
- Que el hardware tenga el certificado por la lntcmational Computcr Sccurity Association. 
- Debe contener un sistema operativo en tiempo real reforzado que elimine los agujeros de 
seguridad. 
- Debe tener un puerto DMZ que proporcione un acceso seguro a servidores públicos. 
- Contener una interfaz gráfica de usuario basada en web y la ayuda en linea ayudan para 
simplificar la administración. 
- Permitir la conectividad privada virtual basada en IPScc para un acceso remoto seguro. 
- El procesador de hardware especializado en encriptación VPN debe ayudar a incrementar 
el rendimiento. 
- Verificar que existan actualizaciones automáticas gratuitas del firmware durante toda la 
vida del producto. 

l!....11 caw> de que exi.\·ta telet:om1111ic:acio11e.\· ¡x1r vía .~11é/i1e. e•'a/11ar lo .ViJ..rt1ie11te. 
R= 
- Verificar que el servicio sea de dos vias (Servicios Bidireccionales) y ofrecer una 
conexión de alta velocidad de recepción y emisión mediante una antena parabólica especial 
y por medio de la instalación de un router en la red o Servidor. 



- Averiguar si el servicio tiene independencia absoluta de las líneas terrestres para 
conectarse a Internet, ya que no las utiliza para su funcionamiento. 
Para el hardware que se conecta al satélite evaluar que sean tarjetas PCI o SCSI. 
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7. 7. Auditoría a Contrato de Prestación de Servicios Profesionales (Desarrollo de 
aplicaciones y/o mantenimiento) 

¿Qué es la Auditoria a Co11trato de Prestación de Servicios Profesio11a/es (Desarrollo de 
Aplicacio11es y/o ma11/e11imie1110)? 
La auditoria a este tipo de contratos consiste en verificar si la empresa que solicita los 
servicios de desarrollo de aplicaciones a un proveedor, lo hace de tal manera que cumpla 
con sus necesidades y que se lleve el desarrollo conforme a la ley. Por lo tanto el contrato 
debe ser equitativo entre ambas panes. Para explicar a detalle mostramos un contrato a 
detalle y su explicación en cada uno de los elementos. 

CONTRATO DE PRESTACIÓN DE SERVICIOS PROFESIONALES (DESARROLLO 
DE APLICACIONES Y/O MANTENIMIENTO) 

Contrato de desarrollo de aplicaciones y/o mantenimiento que celebran por una pane 
--------a quien en lo sucesivo se le denominará (Cliente), representada en este 
acto por el C. y por la otra pane 
--------------- a quien en adelante se le denominará PROVEEDOR. 
representado en este acto por ------- al tenor de las siguientes declaraciones y 
cláusulas: 

DECLARACIONES 

l. De el (cliente) 

1 . 1 . Que tiene su fundamento de creación en: 

Comemario. ¡,¡, esta parte se a110/ará el orde1iamie11/o j11ridicc>-admi11istrativo por vir111d 
del cual se crean o S"e estahlece11 la\· atrih11cio11e.\· que le competen al (clie111e) para 
celehrar el contrato. Para tal efecto, deherá indicarse el nombre de la l.ey, /le¡:/amelllo o 
/Jecre/o C:orre.\7HJ11iÍÜ!lllt! (/"..il C:U\"O de ÍllS/ÍlllCÜJIU!S de J.:Ohier110). 

1.2. Que su representante que ocupa el 
cargo de tiene facultades legales para obligar al (cliente) en los 
términos y condiciones de este contrato, como se desprende de----------­
Co1ne111ario. l.t1 persona fisic:a que haya de actuar en 11omhre y repre.\·e11taciá11 Út!I 
(c/ie11/e), deberá acreditar la.\· t1lrih11cio11es que para tal efecto le hayan sido c:o11feridas a 
traw!.\' de alJ..'1111a dis¡x1sició11 derivada de 1111 /Jec:reto. Acuerdo o cualquier 01ro 
i11str11ml!11/o en el qui! se le dl!legul!n dichtL\"facu/tades. 



1.3. Que tiene su domicilio en mismo que señala para 
los fines y efectos legales del presente contrato. 
Comentario. A'/ domicilio que debe i1Jdicarse será aquel en el que se encuentre la unidad 
respmLsahle del (cliente) de la administración y control de este co111rato, o en donde vaya a 
prestarse el servicio, según .se determine, con la finalidad de identificar el lugar donde 
deba realizarse cualquier aclaració11 re/aJiivi al cumplimie11to del co11tralo. 

1.4. Que requiere de los servicios profesionales del proveedor para la realización de 
proyectos relacionados con su plancación del desarrollo informático y de desarrollo de 
aplicaciones. 
Comentario. /'ara la definición de este punto, el (cliente) debe tener plenamente 
identificada .m necesidad y los requerimientos solicitados al proveedor, siendo este cn71ecto 
parte importan/e de las negociaciones precontract11a/es. 

Dichos proyectos pueden referirse a la collfratacián de asesoría, disetlo y desarrollo de 
aplicaciones, etc. 

1.5. Que el contrato fue asignado como resultado de _____ ~---------
Comentario. Deberá señalarse el procedimiento a través del cual se .\71.<tenta la a•ignaciá11 
del contrato, el que debió realizarse de conformidad con la 110rmatividad vigente por 
medio de licitación pública, invitación a cuando menos tres proveedores o en forma 
directa. 

2. Del proveedor 
2. 1. Que es una Sociedad Mercantil legalmente constituida de acuerdo con las leyes de los 
Estados Unidos Mexicanos como se desprende de la escritura pública número -~--~-
pasada ante la fe del notario público número de la ciudad de 

Lic. inscrita ante el 
Registro Público de la Propiedad bajo el número , fojas . volumen 

, libro ,....,,---~-
(,"omentario. Media11te la rei•isián de la dtx.·ume111ació11 correspo11die11te al tipo de per.\·ona 
moral de que se trate, el (cliente) se cerciorará de la existencia de la empresa. 
/'ara el caso de que se lrate de una en1presa extranjera, y que sea quien direc:Jan1e11te vaya 
a celebrar el co11Jrato, • ..e deberán a'ientar los datos relativos a s11 co11.\·tit11ció11 legal de 
acuerdo con la /egi.\·/ació11 de su país. 

J'.:11 el .\71p11esto de q11e el proveedtJr .\·ea 1111a personaftsic:a. deberá asentarse e.\·ta situación 
e11 1111a declaracitin que diga: 
Que es una persona fisica que cuenta con la preparación nL'Ccsaria pam la prestación del 
servicio objeto de este contrato con cédula profesional, No. ___ . 
Que el presente contrato fue asignado en fonna directa por tratarse de servicios 
profesionales prestados por personas fisicas, Artículo 81 fracción VII 1 de la Ley de 
Adquisiciones y Obras Públicas. (Para el caso de instituciones de gobierno). 261 
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2.2. Que tiene su domicilio en mismo que seilala para los 
fines y efectos legales de este contrato. 
Comentario. Se11alar el domicilio de la empresa o d.! la per.wna fisica. al cual el (clie11te) 
pueda recurrir para tratar cualquier m11nto relacionado con el presente co11trato. 
Asimismo, prever que dura11/e su vige11cia, la empresa se comprometa a notificar al 
(cliente), cualquier cambio de domicilio, para el adecuado segui111ie1110 del co111ralo. 

2.3. Que el C. _____________ representante suyo en este acto, ocupa el cargo 
de e interviene con las tilcultades que le confiere el poder notarial 
contenido en la escritura pública número ___ • pasada ante la fe del notario público 
número de la ciudad de Lic. 
,,..---..,.--..,.--------'' inscrita en la Sección de Comercio del Registro Público de la 
Propiedad bajo el númem fojas • volumen libro 
-------'' mismo que no le ha sido revocado. 
Comelllario. Asentar los datos de la persm1afisica que interviene en representación de la 
empresa. que c11e11te c:on Jasfácu/tades sufic:ü.!11/e.\· para co1nprometerla a la realización de 
los .servicios objeto del contrato, a través del poder notarial que así lo acredite. 
Sí el prestador es persona física no rl!querirá llenar este punto. 

2.4. Que cuenta con el personal técnico debidamente capacitado y con la suficiente 
experiencia para el adecuado cumplimiento de las obligaciones objeto de este contrato. 
Comentario. Como resultado de las 1wgociac:ia11es prevías a la formalización del contrato, 
con hase en la.\· cuales se sustenta la determi11ació11 de s11 firma. deberá preverse la 
\'l!rificació11 de la docume11tació11 corre.v101Jdie111e. la ex¡H!riencia y recursos '111ma11os. 
"'a/eriale.v y fi11a11cieros que se requieran para el adecuado c11mplitnie11to de los 
compromisos que contrae con la celebración del co11tralo. 

Tratándose de persona fisica deberá adicionarse el siguiente texto: 
"Que cuenta con los conocimientos y experiencia necesarios para el cumplimiento de este 
contrato". 
2.5. Que se encuentra inscrito en el Registro Federal de Contribuyentes con el número 

Comelllario. El regi.•tro servirá para ide11tijicar al prowedor como emprl!sa o persona 
física co111ribuye11/e, al corriellle en el cumplimiento ele sus obligaci<mesjiscale.>. 

3. De las partes 

3. 1. Que están de acuerdo en celebrar el presente contrato, por virtud del cual se obligan al 
tenor de las siguientes: 



CLÁUSULAS 
Primera. Objeto del contrato 

Bajo los términos y c~ndiciones del presente contrato el proveedor se obliga a: 

con base en las especificaciones técnicas y administrativas acordadas por las partes y que se 
detallan en el Anexo A, el cual forma pane integrante de este contrato. 
Por su parte, el (cliente) se obliga al pago de la cantidad que se señala en la cláusula Cuarta 
"Pago de Honorarios". 
Come111ario. l...as parles deben definir en q11e va a co11sistir la prestacicí11 del servicio que la 
empresa o la persona física, en :m caso, ha de proporcionar al (cliente), ya sea el 
de.varrollo de /a\· ap/icacio11es o s11 mw1te11imie11to y la obligació11 en c11a1110 a la 
contraprestación a car¡:o de ésta o éste, consistente en el paxo de la cantidad convenida. 
El alcance del servicio se determinará a través de la definició11 del re.mltado esperado, e11 
el que se contemplen aspectos orientados al desarrollo i11formálico de la ln>lilució11, ó 
aquel que haya motivado la ce/ehració11 del co11tralo. 
E11 caso de que durante el desarrollo de la< aplicaciones o mantenimiemo se requiera 
111odificar las co11dicio11es pactadcu, es 111.!ce.wrio que los cambios se especifiq11e11 en 1111 
documento firmado por las parles y que se anexen al co11tralo, co11 la finalidad de que 
q11ede11 claras .\7JS re.\]h!Ctiva\· respt111.~ahilidade.\·. Por otra parte, es co11ve11ie11te que dichas 
modificaciones sean estrictamente j11stific:ada\·, en virtud de que la defi11ició11 del servicio 
está precedida por un estudio de acuerdo a la\' 11ecesick1des planteadas por el (cliellle), 
debiéndose ac111ali:ar de n1a11era co11j1111ta el programa de trabajo. la obtención de 
re ... 11/tados, asi co1no las c:o11dic:io11e ... · ec:o1ui1nic:a ... · que deban prevalecer. 

Segunda. Programa de trabajo 
Para dar cumplimiento al objeto señalado en la cláusula que antecede, el proveedor se 
obliga a realizar las actividades, en tiempo, lugar y obtención de resultados, de acuerdo con 
el programa de trabajo previamente acordado con el (cliente) y que está contenido en el 
Anexo B del presente contrato. 
c·<Hnl.!lltario. /'ara la adecuada co11sec:11c:iti11 de las aplic:e1cio11es {) /1lllllte11itnie11to, es 
necesario realizar 1111 pragran1a de trabajo en el q11e se defi11a11 los compromisos y 
actividades a realizar por la\· parte.\' en cuanto a recursos que requiera el desarrollo del 
proyecto, así como en la defi11ició11 de las diferentes etapa\· e11 q11e va a consislir el 
... ·en•ic:io. su c:ale11dari:ació11 y ltL\" c:o11dic:io11es de .mli.ifc.1cc:iti11 para el 11,,·11ario. 
/~i1 este ca\'O se requiere de la elahoració11 del anexo corre ... po11die11te. 

Tercera. Aceptación de resultados 
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Para efectos de entrega y aceptación de los resultados de la prestación de los servicios 
materia del presente contrato, las partes designarán a sus respectivos representantes para la 
verificación del adecuado cumplimiento del programa de trabajo establecido y bajo las 
condiciones de satisfacción estipuladas en el Anexo B. 
Comentario. Ames de la firma del cm1trato, la.• parte.• deben ide111ificar con nombre y 
cargo, a las personas que en .\11 represe111ació11 serán res¡><J11sab/es del seguimiento del 
proyecto, en cuanto a la entrega y aceptación de la• diferentes fa•es o etapas en que 
consiste éste, de acuerdo co11 lt1 cale11dari::ació11 y condiciones de satisjC1cciá11 previstas en 
el programa re~\]Jectiw1. 
Ei1 caso de qm.! la natura/e:a del .,·ervic:io que preste el profesio1u1/ a'iÍ Jo permita. es 
importante que éste quede obligado a documentar los re.mltados, para la aceptación 
formal por parte de el (cliente). 

Cuarta. Pago de honorarios 
El (cliente) se obliga a pagar al proveedor, la cantidad de $ ____ M.N., más el 15% 
correspondiente al impuesto al valor agregado, constituyendo un costo total de $ 

M.N. 
Comemario. Se puede establecer la cm1ticlad total a pagar o el pago correspondieme a 
cada u11a de la• etapas del ciclo de vicia y de acuerdo al programa de trabajo establecido 
en el Anexo B. Para efectos presupuéstales es 11ecesario que quede definido el monto total 
del contrato. 

Quinta. Forma de pago 
El (cliente) efectuará el pago en moneda nacional, de acuerdo con el procedimiento que a 
continuación se describe: 

Comentario. ¡;;¡pago se efectuará de acuerdo con los porcentajes que la.• parles acuerden 
para cada una de sus etapa.\~ por periodos •'t!ncidos. 
El pago correspondiente deberá efectuarse e/entro de los 20 día• posteriores a ~11 
l'encimiento Artículo 50 de la /.ey de Adquisiciones y Obra.v Ptib/ica.v. (/~11 el ca.w de 
i11sti111cio11es de xohier110). 

En cam de que se tenga previsto algún anticipo éste no podrá ser mayor del 50% del 
monto total del contrato Artículo 33 inciso a) fracció11 V de la l..ey de Adq11isicio11es y 
Obras Pública• (En el ca.o;<J de in•liluciones de gobierno). 

Sexta. Vigencia del contrato 
La prestación del servicio objeto del presente contrato, se iniciará el 
____ de 20_ y tendrá una vigencia de-----

del mes de 



Comentario. La definición de la vigencia se establecerá de acuerdo con las diferentes 
etapas del ciclo de vida de los si.\1emas de itiformación y a la ca/endarización q11e se haya 
determinado. 
Tratándose de 11n contrato abierto, en los términos del Articulo ./8 de la Ley de 
Adquisiciones y Obras Públicas, el (cliente) deberá prever la ca111idad, el plazo o el 
pre:mp11es10 1ní11imo o máximo que requiera, segú11 sea el caso, y e11 fu11ció11 de ésto definir 
la l'igencia. (E11 el caso de instituciones de gobierno). 
En caso de q11e esta contratación rebase la asignación pre.mpuestal aprobada para el at1o, 
la vigencia estará en relación con la autorización que pura tal efecto deberá otorgar la 
Secretaria de Hacienda y Crédito Público, la cual 110 podrá exceder de tres ejercicios 
fiscales. (J;;,1 el ca\·o de ilutit11cio11e.\· de gohierno). 

Séptima. Confidencialidad 
El proveedor se obliga a mantener en forma confidencial los datos y documentación que le 
sea proporcionada por el (cliente), para el desarrollo de las aplicaciones o su 
mantenimiento, así como aquella que resulte de la realización del contrato y los 
procedimientos relativos a la instrumentación del proyecto bajo su responsabilidad. 
Comentario. Para la cot<>ec11cián de las actividades planteadas en el programa de trabajo, 
es necesario que el proveedor conozca cierta información del (clie11te), la cual debe ser 
listada y clasificada por é.\·ta, c11a11do a•·i se requiera, como itiformación de carácter 
co1ifide11cia/ para fines exc/11.•.-fros del ... ervic:io que el proveedor va a proporcionar. 

Octava. Derechos de propiedad 
El proveedor acepta que los resultados obtenidos de la prestación de los serv1c1os 
contratados, pertenecen al (cliente), asi como cualquier derecho de autor que pudiera 
derivarse de ellos, correspondiendo a éste su titularidad. En este caso sea el código, 
programas ejecutables, programas fuente adicionales (librerías). 
C'omentario. La realización del servicio que el proveedor ''"a proporcionar, se efectúa con 
base en los requerimientos del (clieme) y con la finalidad de sati.ifacer 11ece.•idades 
espec{fica\·. por lo ta1110. el re,\11/tado de los mi,\·1nos, en c11a11to a derechos autora/es, de 
uso y explotació11 le pcrte11ece11 a ésta, con excepción de s11 Jit11/aridad como autor, e11 Jos 
términos de lo dis¡mesto por el Artículo 2" fracción / de la !.ey Federal de Derechos de 
Autor. 

Novena. Fianza 
El proveedor se obliga a garantizar el cumplimiento de las obligaciones derivadas del 
presente contrato, mediante fianza expedida por compañía autorizada para ello, a favor de 

por un importe equivalente al 100/o (diez por ciento) del 
monto del contrato y se obliga a entregarla en un plazo que no excederá de 5 (cinco) días 
hábiles. Dicha fianza contendrá las siguientes declaraciones expresas: 

1. Que se otorga en los términos de este contrato. 

2. Que en caso de prórrogas o esperas al contrato, la institución afianzadora acepta 
continuar garanti7Ando el contrato, en concordancia con dicha prórroga o espera. 

26!' 
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3. Que la institución afianzadora se somete al procedimiento de ejecución 
establecido en los Artículos 95 y 118 de la Ley Federal de Instituciones de Fianzas. 

4. Que en caso de substanciación de juicios o recursos la fianza permanecerá en 
vigor hasta su resolución definitiva. 

El proveedor está obligado a mantener vigente la fianza multicitada en tanto permanezca en 
vigor el presente contrato y hasta 30 (treinta) días posteriores a la fecha en que el mismo 
haya vencido o de aquella en que el (cliente) hubiese comunicado la terminación anticipada 
del contrato, en la inteligencia que sólo podrá ser cancelada esta fianza mediante 
autorización expresa por escrito de el (cliente). 

Comentario. Para la determinación del porcentaje de la fimiza. se podrá considerar la 
co11ve11iencia de establecer un 10% máximo del momo total del co11trato (/i11eamie11to 2.9 
publicado por la Sfi:CODAM el 2 de octubre de 1996. (E11 el cas<J de instituciones de 
gobierno). 

Décima. Terminación anticipada 
El (cliente) podrá dar por terminado el contrato en forma anticipada, cuando concurran 
razones de interés general, debiendo liquidar, en su caso, los servicios devengados y no 
pagados. 
Come11lario. La dec/aració11 de termi11ació11 anticipada por causas de interés general, 
deberá corre.\]XJIKÍer a alguna .•·it11ació11 derivada de u11a necesidad urge11te o de mayor 
importancia dentro del (c/ieme) co11trata11te e11 cumplimie11to de sus fu11cio11es 
i11Stilucionales o de la Admi11istració11 Pública Federal. (E11 el ca.ro de i11.rtitucio11es de 
gobierno). 
Lo anterior, en el e11te11dido de que toda actividad del sector público, a través de sus 
i11slitucio11es. está orientada a satisfacer 11ecesidades de la colectividad. de11tro de la\' 
cuales se p11ede11 presentar si/11acio11es prioritaria\·. (Ai1 el caso de i11stitucio11es de 
gobierno). 

Décima primera. Pena convencional 
En caso de que el proveedor no cumpla en tiempo y forma con las obligaciones derivadas 
del presente contrato, por razones imputables a éste, conviene en pagar al (cliente) una 
sanción consistente en % sobre el valor del contrato. 
Si después de transcurridos ___ dias hábiles persiste el incumplimiento, el (cliente) 
podrá rescindir el contrato, obligándose el proveedor a pagar una pena convencional del 

% del valor total del contrato. 
El proveedor se obliga a cubrir dicho pago dentro de los treinta (30) días naturales, 
posteriores a la notificación que el (cliente) le haga de la rescisión. 
C"omenlario. J~i1 la aplicación del /X>rce11taje ¡xJr retra-.o e11 el c11mplin1ie11to de la\· 
oh/i¡.:ac:io11es et car¡.:<> del proi·eedor. podrá pre1•erse una pena conl-·e11c:io11a/ por 
i11c11111plimie1110 en la rea/izució11 de cada 1111a ele las etapa.-. del .\·ervicio. 

Décima segunda. Rescisión 



El (cliente) podrá rescindir el contrato cuando el proveedor incumpla con las obligaciones 
derivadas del mismo, sin necesidad de declaración judicial, bastando para ello una 
notificación por escrito. 
En caso de que el (cliente) rescinda el contrato aplicará la pena convencional establecida en 
la cláusula Décima primera "Pena Convencional". 
Come11lario. Previame11te a la dec/aració11 de la rescisió11 por parle del (c/ie11te), es 
recome11dahle e"aluar su repercusión, co11 lafi11alidad de determinar si, e11 beneficio de la 
co11/i1111idad de su.\· aclividades es más co11t.•e11ie11te pro¡HJrcionar una prórroga al 
proveedor para que subsane el i11c11mplimie11to o en s11 cavo. rescindir el contrato y 
11egoc:iar con o/ro prot.•eedor. 

Décima tercera. Reconocin1icnto contractual 
El presente contrato constituye el acuerdo entre las partes en relación con el objeto del 
mismo y deja sin efecto cualquier otra negociación, obligación o comunicación entre éstas, 
ya sea oral o escrita con anterioridad a la fecha de su firma. 

Décima cuarta. Legislación aplicable 
Las partes se obligan a sujetarse estrictamente a las disposiciones de la Ley de 
Adquisiciones y Obras Públicas en lo aplicable al Reglamento de la Ley de Adquisiciones, 
Arrendamientos y Prestación de Servicios Relacionados con Bienes Muebles y de manera 
supletoria al Código Civil para el Distrito Federal en materia común y para toda la 
República en materia federal. 

Décima quinta. Jurisdicción 
Para la interpretación y cumplimiento del presente contrato, así como para todo lo que no 
esté estipulado en el mismo, las partes se someten a la jurisdicción y competencia de los 
Tribunales Federales en Ja ciudad de México, Distrito Federal. renunciando el proveedor al 
fuero que pudiera corresponderle por razón de su domicilio presente o futuro. 

El presente contrato se firma en _____ _. a Jos días del mes de ______ de 
20_. 

(Proveedor) (Cliente) 

Nombre y fim1a Nombre y firma 

Cargo Cargo 

Testigo, nombre y fim1a Testigo, nombre y firma 

Cargo Cargo 
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Anexo A 
"Especificaciones" 

Contrato· No. ______ _ 

Especificaciones técnicas: 

Especificaciones administrativas: 

Este anexo se finna en_~-----~ a los días del mes de ____ -.,..'de 20_. 

(Proveedor) (Cliente) 

Nombre y finna Nombre y finna 

Cargo Cargo 

Testigo, nombre y finna Testigo, nombre y firma 

Cargo Cargo 



Anexo B 
"Programa de trabajo" 

Contrato No. _________ _ 

El programa de trabajo se desarrollará de acuerdo con las siguientes etapas: 

Primera: 

Fecha de terminación ___________________________ _ 

Condiciones de aceptación·-------------------------

Segunda: 

Fechadeiniciº--------------------------------

Fecha de terminación. ___________________________ _ 

Condiciones de acep_tación·-------------------------

Tercera: 

Fecha de inicio _______________________________ _ 

Fecha determinación ___________________________ _ 

Condiciones de aceptación. ________________________ _ 

Este anexo se firma en --------'' a los_ días del mes de ______ d.e 20 _. 

(Proveedor) (Cliente) 

Nombre y fim1a Nombre y firma 

Cargo Cargo 
269 
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Testigo, nombre y firma 

Cargo 

Testigo, nombre y firma 

Cargo 



7. 7.1. Cuestionario N" 7 
CONTRATO DE PRESTACIÓN DE SERVICIOS PROFESIONALES (DESARROLLO 
DE APLICACIONES YIO MANTENIMIENTO) 

El contrato debe especificar la razón de su existencia. 
R = Debe decir: "Contrato de desarrollo de aplicaciones y/o mantenimiento que celebran 
por una parte a quien en lo sucesivo se le denominará (Cliente), 
representada en este acto por el C. y por la otra parte 
---------------- a quien en adelante se le denominará PROVEEDOR. 
representado en este acto por al tenor de las siguientes declaraciones y 
cláusulas. 

El contrato debe tener el .fmuiamento de creación del c:/ieme. 
R = Esta es la primera declaración. Corresponde al cliente y en esta parte se anotará el 
ordenamiento juridico-administrativo por virtud del cual se crean o se establecen las 
atribuciones que le competen a el (cliente) para celebrar el contrato. Para tal efecto, deberá 
indicarse el nombre de la Ley, Reglamento o Decreto correspondiente. 

Debe especificarse al representallle de "'el Cliente "y obliKaciones. 
R = La persona fisica que haya de actuar en nombre y representación del (cliente). deberá 
acreditar las atribuciones que para tal efecto le hayan sido conferidas a través de al¡,'llna 
disposición derivada de un Decreto, Acuerdo o cualquier otro instrumento en el que se le 
deleguen dichas facultades. 

Se debe especificar el domicilio de "el cliente". 
R = El domicilio que debe indicarse será aquel en el que se encuentre la unidad responsable 
del (cliente) de la administración y control de este contrato, o en donde vaya a prestarse el 
servicio, según se determine, con la finalidad de identificar el lugar donde deba realizarse 
cualquier aclaración relativa al cumplimiento del contrato. 

Se debe especificar la necesidad del clieme. 
R = Para la definición de este punto, el (cliente) debe tener plenamente identificada su 
necesidad y los requerimientos solicitados al proveedor, siendo este aspecto parte 
importame de las negociaciones precontractuales. Dichos proyectos pueden referirse a la 
contratación de asesoria. diseño y desarrollo de aplicaciones, etc. 

ll1u1 dec:laració11 donde se especifica que el contrato fue a\·i~,.,uuJo como resultado de una 
licitación o co11tralu. 
R = Deberá señalarse el procedimiento a través del cual se sustenta la asignación del 
contrato, el que debió realizarse de conformidad con la normatividad vigente por medio de 
licitación pública, invitación a cuando menos tres proveedores o en forma directa. 

/•.:11 una dec/aració11 "/Je/ proveedor·· ... e debe definir s11 sit11ació11 actual. 
R = Que es una Sociedad Mercantil legalmente constituida de acuerdo con las leyes de los 
Estados Unidos Mexicanos como se desprende de la escritura pública número 271 
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pasada ante la fe del notario público número de la ciudad de 
Lic. inscrita ante el 

Registro Público de la Propiedad bajo el número ---~ fojas • volumen 
____,libro ____ _ 

En ca.a de que se trate de una persona ftsica deberá asentarse esta siluació11 en u11a 
declaración que diga. 
R =Que es una persona fisica que cuenta con la preparación necesaria para la prestación del 
servicio objeto de este contrato con cédula profesional. No. ___ . 
Que el presente contrato fue asignado en forma directa por tratarse de servicios 
profesionales prestados por personas fisicas, Articulo 81 fracción VIII de la Ley de 
Adquisiciones y Obras Públicas. (Para el caso de instituciones de gobierno). 

Se debe proporcionar el domicilio "del proveedor··. 
R =Señalar el domicilio de la empresa o de la persona fisica. al cual el (cliente) pueda 
recurrir para tratar cualquier asunto relacionado con el presente contrato. Asimismo, prever 
que durante su vigencia, la empresa se comprometa a notificar al (cliente). cualquier 
cambio de domicilio, para el adecuado seguimiento del contrato. 

Debe existir un represe11ta11te y comprobar que este acreditado por la empresa. 
R = Se deben asentar los datos de la persona fisica que interviene en rnpresentación de la 
empresa. que cuente con las facultades suficientes para comprometerla a la realización de 
los servicios objeto del contrato, a través del poder notarial que asi lo acrndite. 
Si el prestador es persona fisica no requerirá auditar este punto. 

Debe comar con el pcr.mnal técnico debidamente capacitado y co11 la suficiellle 
experiencia para el adecuado cumplimiento de las obligaciotres objeto de este contrato. 
R = Como resultado de las negociaciones previas a la formalización del contrato, con base 
en las cuales se sustenta la detenninación de su firma. deberá preverse la verificación de la 
documentación correspondiente, la experiencia y recursos humanos, materiales y 
financieros que se requieran para el adecuado cumplimiento de los compromisos que 
contrae con la celebración del contrato. 
Tratándose de persona fisica deberá adicionarse el siguiente texto: 
"Que cuenta con los conocimientos y experiencia necesarios para el cumplimiento de este 
contrato". 

"F:I prtweedor" debe estar im·crito en el ReKistro Federal de Co11trib11ye11tes. 
R = El registro servirá para identificar al proveedor como empresa o persona fisica 
contribuyente. al corriente en el cumplimiento de sus obligaciones fiscales. 

RI c:omrato debe especificar un área llamada de lav partes. 
R = Que están de acuerdo en celebrar el presente contrato, por virtud del cual se obligan al 
tenor de las cláusulas que se comprometen a cumplir. 

l.<1 priml!ra c:lá11.\1lla del c:o/llrato espec:ific:cr el objeto del contrcrto. 



R = Las partes deben definir en que va a consistir la prestación del servicio que la empresa 
o la persona fisica. en su caso, ha de proporcionar al (cliente), ya sea el desarrollo de las 
aplicaciones o su mantenimiento y la obligación en cuanto a la contraprestación a cargo de 
ésta o éste, consistente en el pago de la cantidad convenida. El alcance del servicio se 
determinará a través de la definición del resultado esperado, en el que se contemplen 
aspectos orientados al desarrollo informático de la Institución, ó aquel que haya motivado 
la celebración del contrato. 
En caso de que durante el desarrollo de las aplicaciones o mantenimiento se requiera 
modificar las condiciones pactadas, es necesario que los cambios se especifiquen en un 
documento fim1ado por las partes y que se anexen al contrato, con la finalidad de que 
queden claras sus respectivas responsabilidades. 

El contrato debe L'011/e11er una c:Jáu,\11/a de programa de trahqjo. 
R = Para dar cumplimiento al objeto señalado en la cláusula que antecede, el proveedor se 
obliga a realizar las actividades, en tiempo, lugar y obtención de resultados, de acuerdo con 
el programa de trabajo previamente acordado con el (cliente) y que está contenido en un 
Anexo. Para la adecuada consecución de las aplicaciones o mantenimiento, es necesario 
realizar un programa de trabajo en el que se definan los compromisos y actividades a 
realizar por las partes en cuanto a recursos que requiera el desarrollo del proyecto, así como 
en la definición de las diferentes etapas en que va a consistir el servicio, su calendarización 
y las condiciones de satisfacción para el usuario. 

El co11trato debe contener rma c/á11sula de aceptación de re.mltado.v. 
R = Antes de la firma del contrato, las partes deben identificar con nombre y cargo, a las 
personas que en su representación serán responsables del seguimiento del proyecto, en 
cuanto a la entrega y aceptación de las diferentes fases o etapas en que consiste éste, de 
acuerdo con la calcndarización y condiciones de satisfacción previstas en el programa 
respectivo. 

El co11tralo debe co11te11er una cláu.\11/a de pago de honorarios. 
R = Se puede establecer la cantidad total a pagar o el pago correspondiente a cada una de 
las etapas del ciclo de vida y de acuerdo al programa de trabajo establecido en un anexo. 
Para efectos presupuéstales es necesario que quede definido el monto total del contrato ( 
Para instituciones de gobierno). 

¡.,.~¡ conlrato de he c:o11te11er una c:láu.\11/a donde .\·e e.v1ec:ijiq11e la for111a de pago. 
R = El pago se efectuará de acuerdo con los porcentajes que las partes acuerden para cada 
una de sus etapas, por periodos vencidos. 
El pago correspondiente deberá efectuarse dentro de los 20 días posteriores a su 
vencimiento Articulo 50 de la Ley de Adquisiciones y Obras Públicas. (En el caso de 
instituciones de gobierno). 
En caso de que se tenga previsto algún anticipo éste no podrá ser mayor del 50% del monto 
total del contrato Articulo 33 inciso a) fracción V de la Ley de Adquisiciones y Obras 
Públicas (En el caso de instituciones de gobierno). 

El contrato dehf.! L'o11te11er una clá11.w1/a de la vigencia del c:ontruto. 273 
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R = La definición de la vigencia se establecerá de acuerdo con las diferentes etapas del 
ciclo de vida de los sistemas de información y a la calendarimción que se haya 
determinado. 
Tratándose de un contrato abierto. en los términos del Articulo 48 de la Ley de 
Adquisiciones y Obras Públicas. el (cliente) deberá prever la cantidad. el plazo o el 
presupuesto mínimo o máximo que requiera. según sea el caso. y en función de ésto definir 
la vigencia. (En el caso de instituciones de gobierno). 
En caso de que esta contratación rebase la asignación presupuesta! aprobada para el año. la 
vigencia estará en relación con la autorización que para tal efecto deberá otorgar la 
Secretaria de Hacienda y Crédito Público. la cual no podrá exceder de tres ejercicios 
fiscales. (En el caso de instituciones de gobierno). 

El co11tralo debe co11te11er 11110 c/áu.mla donde se describa la C01¡/ide11cialidad de la 
información. 
R = Para la consecución de las actividades planteadas en el programa de trabajo. es 
necesario que el proveedor conozca cierta información del (cliente), la cual debe ser listada 
y clasificada por ésta. cuando así se requiera. como información de carácter confidencial 
para fines exclusivos del servicio que el proveedor va a proporcionar. 

El contrato debe contener 1111a c/áu.mla de los derechos de propiedad 
R = La realización del servicio que el proveedor va a proporcionar, se efectúa con base en 
los requerimientos del (cliente) y con la finalidad de satisfacer necesidades especificas. por 
lo tanto, el resultado de los mismos. en cuanto a dCl"echos autorales, de uso y explotación le 
pertenecen a ésta. con excepción de su titularidad como autor, en los términos de lo 
dispuesto por el Articulo 2° fracción 1 de la Ley Federal de Derechos de Autor. 

El co11trato debe co11tener una cláusula donde se describa lafian::a. 
R= 
- Que se otorga en los términos de este contrato. 
- Que en caso de prórrogas o esperas al contrato, la institución afianzadora acepta continuar 
garantizando el contrato, en concordancia con dicha prórroga o espera. 
- Que la institución afianzadora se somete al procedimiento de ejecución establecido en los 
Artículos 95 y 118 de la Ley Federal de Instituciones de Fianzas. 
- Que en caso de substanciación de juicios o recursos la fianza permanecerá en vigor hasta 
su resolución definitiva. 

!".. .. / co11tra10 debe co11te11er una c:lú11.\11/a donde se t.k.VG·riha la termi11aci<Í11 anticipada. 
R = La declaración de terminación anticipada por causas de intCl"és general, deberá 
corresponder a alguna situación derivada de una necesidad urgente o de mayor importancia 
dentro del (cliente) contratante en cumplimiento de sus funciones institucionales o de la 
Administración Pública Federal. (En el caso de instituciones de gobierno). 

¡.;¡ co111ra10 debe co11te11er una c/á11.\71/a donde se e.t;pecifique la pena co11ve11cio11a/. 
R = En caso de que el proveedor no cumpla en tiempo y forrna con las obligaciones 
derivadas del contrato, por razones imputables a éste, conviene en pagar al (cliente) una 
sanción e un % dclerminado sobre el valor del contrato. En la aplicación del porcentaje por 



retraso en el cumplimiento de las obligaciones a cargo del proveedor, podrá preverse una 
pena convencional por incumplimiento en la realización de cada una de las etapas del 
servicio. 

El co11trato debe col//ener una cláu.mla de rescisión. 
R = El (cliente) podrá rescindir el contrato cuando el proveedor incumpla con las 
obligaciones derivadas del mismo, sin necesidad de declaración judicial, bastando para ello 
una notificación por escrito. 
En caso de que el (cliente) rescinda el contrato aplicará la pena convencional establecida en 
la cláusula Décima primera "Pena Convencional". 

1~·¡ co11tra/o debe e.\]Jt.!t::{fic:ar 111ui c:/á11.\11/a ele rec:o11oc:imie11to c:o11Jrac:tua/. 
R = El contrato constituye el acuerdo entre las partes en relación con el objeto del mismo y 
deja sin efecto cualquier otra negociación, obligación o comunicación entre éstas, ya sea 
oral o escrita con anterioridad a la fecha de su fimia. 

El contrato debe col//e11er una clát1.\71la sobre la legislación aplicable. 
R = Las partes se obligan a sujetarse estrictamente a las disposiciones de In Ley de 
Adquisiciones y Obras Públicas en lo aplicable al Reglamento de la Ley de Adquisiciones, 
Arrendamientos y Prestación de Servicios Relacionados con Bienes Muebles y de manera 
supletoria al Código Civil para el Distrito Federal en materia común y para toda la 
República en materia federal. 

l!..0/ co111rato debe co11te11er 1111a cláu.\11/a sobre J11ri.Wicció11. 
R = Para la interpretación y cumplimiento del contrato, asi como para todo lo que no esté 
estipulado en el mismo, las partes se someten a la jurisdicción y competencia de los 
Tribunales Federales en la ciudad de México, Distrito Federal, renunciando el proveedor al 
fuero que pudiera corresponderle por razón de su domicilio presente o futuro. 

A /.final el col/Ira/o debe tener la fecha y lugar donde .•e firma. 
R = Verificar que al final el contrato se tenga la siguiente línea: .. El presente contrato se 
firma en • a los __ dias del mes de de 20 _. 

Al final deben estar los nombres y firmas de los represelllantes. 
R = Al final del contrato deben estar las firmas y nombres de los representantes tanto del 
cliente como del proveedor. Deben existir de la misma forma dos testigos. 

Puntos a verificar en contrato de desarrollo de aplicaciones 

Que se tenga presente c:ua/es .\'<Jll los eleme11tos c¡ue co1ift1rma11 el desarrollo ele 
aplicacio11es. 
R = Se debe tener en el contrato una cláusula o declaración que describa cada uno de los 
elementos que contempla el desarrollo de aplicaciones. 

/Jehe existir 1111 a11exo de es¡}(!ci.fic:ucio11l!s 1éc.:11icc1.\", 
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R = El contrato debe tener un anexo con varios renglones donde se detalle de manera clara 
las especificaciones técnicas que necesitan las aplicaciones. 

Debe existir un anexo de especiflcacio11es administrativa.\: 
R = El contrato debe tener un anexo de varios renglones donde se detalle de manera clara 
las especificaciones administrativas que necesitan las aplicaciones. 

Debe existir 1111 plan de lrahajo. 
R = El contrato debe contener un anexo que se refiera al programa de trabajo que se va a 
desarrollar y con las diferentes etapas para la entrega de los desarrollos. En cada etapa debe 
contemplarse las fechas de inicio y termino, así como las condiciones de aceptación. 

Puntos a verificar en el contrato de mantenimiento a sistemas de aplicaciones 

El comrato debe especificar la camidad de mantenimientos que se van a realizar. 
R = Debe existir una cláusula que especifique cuantos mantenimientos se tienen durante la 
vida de los sistemas de aplicaciones. 

El contrato debe especificar cada cuanto se realizan los ma11tenimie11tos. 
R = Debe existir una cláusula que especifique la cantidad de tiempo entre cada 
mantenimiento o en su defecto un calendario. 

El c<J11lra10 debe especificar en que co11siste11 cada 11110 de lo.\· ma111e11imie11tos. 
R = Debe existir un anexo de varios renglones donde se detalle en que va a consistir el 
mantenimiento y en caso de que sea programado, el calendario debe especificar en que 
consisten todos los mantenimientos. 



7.8. Auditoria a Contratos de Compra-Venta de Equipos de cómputo, 
Telecomunicaciones o de lnírarslructura 

¿Qué es la auditoria a Co111ralos de Compra-venia de equipos de cómputo, de 
telecomu11icaciu11es o de i11fraestn1ctura? 
El objetivo de esta Auditoría es verificar si en el CTI. se cuenta con las políticas. 
procedimientos y prácticas para realizar la compra de equipo de cómputo. de 
telecomunicaciones o de infraestructura. 

Los contratos de compra-venta son muy parecidos para los tres elementos que estamos 
tratando. varían en ciertos puntos que al final detallaremos. Pero en forma y esencia son lo 
mismo. A partir de este momento simplemente llamaremos ··compra-venta de equipo de 
cómputo" para no repetir "Equipos de cómputo. telecomunicaciones o de infraestructura". 

Para conocer como realizar una Auditoría a un contrato de compra-venta de equipo de 
cómputo, presentamos un "contrato tipo" (asi como comentarios para su aplicación): 

CONTRATO DE COMPRA-VENTA DE EQUIPO DE CÓMPUTO 

Contrato de Compra-Venta de Equipo de Cómputo, que celebran por una parte la Empresa 
a través de: • que en adelante se denominará (CLIENTE), representada por 
________________ en su carácter de. y por la 
otra parte representada por en su 
carácter de y a quien en lo sucesivo se le denominara 
PROVEEDOR., al tenor de las siguientes declaraciones y cláusulas. 

DECLARACIONES 
l. Del (cliente) 

1.1. Que es una __ • constituida de conformidad con las leyes mexicanas. 
según consta en Escritura Pública No. ___ , otorgada ante Notario Público No. ___ • 
Lic , de la Ciudad de , inscrita en el Registro 
Público de la Propiedad y del Comercio. 

1.2. Que su representante el C. , quien se desempeña como 
-----:::--:c-----c-c----· tiene facultades suficientes para obligarla en los términos y 
condiciones del presente contrato, como se desprende de----,--------­
Comenlario. /..a perst1110 física q11e haya de ac111ar e11 11omhre y repre.\·e111acit)11 del 
(cliente), dehercí acreditar la• atrih11cio11es que part1 tal efecto le llayw1 .•ido cmiferida.•. a 
tral-•és de alg1111a di.\71osic:ití11 deri1'tlda de 1111 /Jecrcto. Acuerdo o c11C1/q11it:r otro 
i11str11111e11to e11 el que se delt.!J..'111.!11 dichasfac11/tades. 
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1.3. Que tiene su domicilio para los fines y efectos legales que se deriven del presente 
contrato en:-------------------
Comentario. l!.I domicilio que debe indicarse, será aq11el e11 el que se e11c11e111re el (c/iellle), 
ó e11 donde vaya a celebrarse el contrato, .<egrín .<e c/etermi11e, co11 la ji11aliclad de 
identificar el lugar er1 el que debe realizarse ,.,,a/quier aclaració11 relativa a su 
c11mplimie11to. 

1.4. Que el contrato fue asignado como resultado de ___ ~----,~----~----,..,. 
Co"1enlario. /Jeherá se1ialarse el procedimie1110 a lravés del c:11a/ se s11sle11te la asig11ació11 
del co11trato, el que debió realizarse de cmiformidad co11 la normatividad vixente por 
n1edio de licitación ptíh/ica. i11vitació11 a c11a11do menos lre.\· proveedores o en fonna directa 
(l!.il caso de iJM·ti111cio11es di.! ¡.:ohier110). 

1.5. Que para cumplir con sus objetivos y funciones. requiere de los bienes infonnáticos 
que se señalan en el Anexo A "Relación de equipo", del presente contrato. 
Comelllario. De la p/a11eació11 y programació11 de las adquisicio11es del (cliente) se 
desprenderán los requerimie11tos solicitados al proveedor. 

2. Del proveedor 

2. 1. Que es una constituida de confonnidad con las leyes mexicanas. 
según consta en Escritura Pública No.~ otorgada ante Notario Público No. ___ , 
Líe de la Ciudad de • inscrita en el Registro 
Público de la Propiedad y del Comercio. 
Comentario. Media11te la revisión de la documentación correspondiellle al tipo de persona 
moral de que se trate, el (c/ieme) se cerciorará de la existencia de la empresa proveedora. 
En el supuesto de que el prol'eedor sea una per,\·011afisica. deberá a.."K!lllarse esta situación 
en una declaració11 que diga: 
"Que es una persona lisien con actividad empresarial. como lo acredita con su cédula de 
inscripción en el Registro Federal de Contribuyentes No. " 
/'ara el ca.so de que se trate de una empresa extranjera, y que sea quien directamente vtrya 
a celebrar el coll/rato. se deberán a.se11tar los datos relativos a su co1istilució11 legal de 
acuerdo con la legislación de su país. 

2.2. Que tiene su domicilio en mismo que señala para los 
fines y efectos legales del presente contrato. 
Comell/ario. Se11alar el domicilio de la empresa proveedora o de la per.«ma jlsica al cual 
el (clie11te) pueda rec1Jrrir para tratar cllalq11ier asu1110 re/aciol'lado con el pre~·e11te 
contrato. Asitnismo, prel'f!r que durante .vu vigencia el prol't!edor se comprometa a 
not(ficar al (c/iellle) cualquier cambio de domicilio, para el adecuado seguimientt> del 
contrato. 

2.3. Que ha conferido al Sr. poderes suficientes para representarlo 
en este acto. según consta en el Poder Notarial contenido en la Escritura Pública número, 

otorgada ante la fe del Notario Público No. ___ • Licenciado 



----------'' poder que se encuentra inscrito en la Sección de Comercio del 
Registro Público de la Propiedad, bajo el: ________ _ 
Comentario. Aselllar los datos de la persotllQ fi•ica que inten•ie11e e11 represe11tació11 del 
proveedor, que cuente con las facultades srificie11tes para comprometerlo al cumplimie11to 
de las obligacio11e.Y derivadas del contrato, a trm•és di!/ poder 11otarial q11e asi lo acredite. 

2.4. Que el equipo de cómputo objeto del presente contrato son de su propiedad, o no 
siéndolo, cuenta con las facultades legales para comercializarlo. 
Comentario. J-..i1 e.\·ta declaración se debe ide11tificar si el proveedor acttía c:on10 fabricante 
ó c:on10 distribuidor. y en este últitno c:awJ a\·e¡.,ri1rarse de que cuenta con la a11torizació11 
corre~7XJ11die11te ¡xzra comercia/izar lo.\· bienes materia del contralo; para tal efecto. en la 
etapa de 11eg<x:iacio11es pre~1ius a la for1nalizació11 del c.:011/rato. ,\'f! revisará la 
doc11mentació11 que acredite dicha a11torizac:ió11. 

2.5. Que los equipos de cómputo que comercializa. cuentan con las características técnicas 
necesarias para funcionar adecuadamente ante el cambio de milenio. 

3.Conjuntas 

3.1. Que es su voluntad celebrar el presente contrato y obligarse de acuerdo con los 
términos y condiciones de las siguientes: 

CLÁUSULAS 
Primera. Objeto del Contrato 
Bajo los términos y condiciones de este contrato, el proveedor vende al (cliente) el equipo 
de cómputo que se relaciona en el Anexo A "Relación de equipo", y ésta a su vez, se obliga 
a pagar el precio establecido en la cláusula Tercera de este contrato, "Precio". 
Comentario. En esta cláu.\7/la deberá definirse con claridad la materia del co11tra10, a 
partir de la cual se establecerán los derechos y obli)!<1Cio11es de cada 1111a de las partes. En 
este ca:m se presenta la transmisión de la propiedad del equifKJ e11 favor del (cliellte), y 
como co11trapre.\·taciót1, ésta se obliga al pago del precio co11ve11ido. 

Segunda. Relación de anexos 
Los anexos que son parte integrante de este contrato, son los que a continuación se listan, 
mismos que son firmados por ambas partes: 
Anexo A "Relación de equipo" 
Anexo B "Mantenimiento y centros de servicio del proveedor" 
Anexo C "Capacitación" 
Anexo D "Pruebas de aceptación" 
Anexo E "Información técnica" 
Anexo F "Definiciones" 
Las modificaciones que acuerden las partes a los anexos de este contrato, deberán constar 
por escrito. 279 
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Come11lario. Los a11exo.v que integran el contrato, represe111w1 u11CJ parle fu11dame111al de 
las co1ulicio11es que habrán de prevalecer para su debido cumplimie11/o, por lo que e.< 
imporla11/e poner el cuidado t1ece.vario en su contenido, previamente a la formalización de 
la operación. Asimismo deberá cuidarse que en su co111enido no se consideren asfll!Clos o 
co11diciones no previstas en el propio contrato y no se contravengan las disposiciones de la 
Ley de Adquisiciones y Obrar Pública< que para tal efecto son aplicables. (Para el caso ele 
in.vliluciones ele gobier110). 
Es importante que /afirma del contrato y ele los Anexos se realice e111111 mi.\mo acto. 

Tercera. Precio 
El precio total de Jos bienes objeto de este contrato, convenido en moneda nacional, 
importa la cantidad de$------·'----------------------' 
más el 15% del impuesto al valor agregado. 
Dicho precio se compone por Jos conceptos que se desglosan en el Anexo A "Relación de 
equipo". 
Come11tario. Para efectos pres11puéstales, el moti/o total del contra/o se pactará 
preferell/emellle fijo y en moneda nacio11CJI. /'11 casos justificados se podrán pactar 
decrem1mtos o increme11/os a lo.v precios, siempre y ct1wulo h11biere11 siclo con.videraclos e11 
las bases ele la licilació11. En este supuesto, el (clie11te) deberá tener prevista la fórmula que 
aplicará. Articulo 51 de la Ley de Adquisiciones y Obrav Púh/icav. (Para instilucio11es de 
gobiemo). 

Cuarta. Forma de Pago 
El pago del precio de compra del equipo de cómputo objeto de este contrato, se hará de Ja 
siguiente forma: 

Com1111tario. El (cliente) puede tener previamente estahleciclo el proceclimiento de pago, ó 
co11ve11ir co11 el proveedor alg11no otro q11e en jimción de mejores cmulicioties de precio, 
c:alidad y garantía\· /e re.\11/te máv c:o11ve11ie11te. /)icho pago deberá efcch1arse dentro de los 
20 d/a\· /HJsteriores a .\71 ''e11cü11ü!1llo. sa'1.'lJ /Klt.:lo c11 contrario. Artic:r1/o 52 de la l.ey de 
Aclquisicio1111s y Obra" Públicas. (Para instituciones de gohien10). 
En el cam de q11e .w tenga previslo algút1 atl/icipo, éste no podrá .\·er mayor del 50% ele/ 
mo11to total del co11trato, de acuerdo co11 la 11ormatividad vi¡:e11te. Artículo 33 inciso a) 
fracción V ele la l.ey de Adquisicione.\· y Ohrm· l'úh/icas. (/'ara in.,lit11ciot1es de gobierno). 

Quinta. Impuestos 
Las panes se obligan a pagar Jos impuestos que se causen con motivo del cumplimiento de 
este contrato, y que conforme a las leyes mexicanas les sean aplicables a cada una de ellas. 
Co111e111ario. /Je111ro de e.\·1e supue.\·to .. \'f.! co111empla el Jmpue.\·to al Valor A;.:re¡.:ado. c:uya 
desglose se e11c11e11tra previ.\·/o en el Anexo A del co111rato; a\"Í como el impuesto de 
i111por1ació11. c:11a11do el proi•eedor ac:redile dicho ¡.:a.\·to y aquellos que en .\71 1nome11to, en 



forma especifica lo determine alguna disposición. Articulo 70 fracció11 /, segu11llo párrafo 
del Reglamento de la Ley de Presupuesto, Contabilidad y Gasto Público Federal. (Para 
instituciones de gobier110) 

Sexta. Patentes, marcas y derechos de autor. 
El proveedor asume toda responsabilidad por las violaciones que cause en materia de 
patentes y marcas, con respecto del equipo de cómputo objeto de este contrato. 
En caso de que se llegara a presentar una demanda por una supuesta violación, de acuerdo a 
lo establecido en el párrafo anterior, el (cliente) se compromete a dar aviso al proveedor en 
un plazo máximo de 3 (tres) días hábiles posteriores a la fecha de recepción de la 
notificación de la referida demanda, para que éste tome las medidas pertinentes al respecto. 
Si como resultado de la demanda por alguna violación, el (cliente) no puede utilizar el 
equipo de cómputo objeto de este contrato, ésta podrá optar por. 
a) Permitir al proveedor la sustitución del equipo, objeto de la demanda en un tiempo 
máximo de ( días hábiles, sin que esto represente un perjuicio para el 
(cliente); o 
b) Rescindir este contrato, aplicando lo establecido en la cláusula Vigésima "Rescisión". 
Comentario. Co11 esta clausula se complementa lo .re1ialado e11 la declaración del 
proveedor 2. -l. e11 c11a11Jo a la autorización y re.\710nwhilidad para comercializar los bienes 
que ofrece. 

Séptima. Transmisión de la propiedad del equipo de cómputo 
La propiedad del equipo de cómputo objeto de este contrato se transferirá al (cliente), 
mediante la entrega de la documentación que ampara la propiedad de dicho equipo, una vez 
que ésta haya cubierto el precio total establecido en la cláusula Tercera de este contrato, 
"Precio". 
Comentario. ¡,¡, cump/imielllo del ohjeto del contrato set'ialado en la cla1m1la Primera, 
para la transmisión de la propiedad del equipo, el prm'Cedor debe entregar toda la 
documelllación que acredite la propiedad de los equipos en favor del (clie11te), e11 la fecha 
y lugar que para tal efecto hayan acordado la" partes. 

Octava. Caso fortuito o fuerza mayor 
Ninb'llna de las partes será responsable de cualquier retraso o incumplimiento de este 
contrato que resulte directa o indirectamente de caso fortuito o fuerza mayor. 
C'omentario. J~i1 esta c/áu.\·u/a quedarán co11.\·iderado.~ aq11e/los caso.\' en los que. dado que 
las condiciones que las originan estan fi1era de la volu11tad de lar partes. cualquier pérdida 
que resulte de dicha situación. deherá .'ier en gravamen de cada 11110 de ellas. /)entro de 
este .\11p11esto. p11ede11 considerar.w. entre otra\·. la\· .ttiguientes: i11ce11dio. i11u11claciá11. 
tnotin. temblores, etc:. 

Novena. Transportación 
La responsabilidad de la transportación del equipo de cómputo objeto del presente contrato 
será del proveedor, hasta el lugar de entrega al (cliente). 
c~omentario. No obstante que el (c:/ie11te) puede oplar. si así c:o11vie11e CI SU.\' i111erf!.\'f!S. por 
llel'ar a cabu la tru11sportació11 del equipo. es recomendable que dicha re.\]NJll.\'abilidad 
recaiga e11 el proi.·eedor, co11sidera11do que c.:011oc:e el tnl.!dio idóneo para l/el'arlu a cabo ~S 1 
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con el menor riesgo posible en beneficio de una entrega, invta/ación y funcionamiento 
oportuno del equipo. 

Décima. Entrega del equipo 
El equipo de cómputo objeto de este contrato será entregado al (cliente) en la fecha y lugar 
que se indican en el Anexo A "Relación de equipo". 
El proveedor no podrá demorar más de ~ dias naturales, la fecha de 
entrega pactada del equipo de cómputo y de la documentación correspondiente, por causas 
imputables a él. 
Una vez transcurrido este periodo, el (cliente) concederá una prórroga de 

( ) días adicionales, obligándose el proveedor a pagar la 
sanción señalada en la cláusula Vigésima primera "Pena convencional". 
Una vez vencida la prórroga establecida en el segundo párrafo de esta cláusula sin que el 
equipo haya sido entregado al (cliente), ésta rescindirá el presente contrato, aplicando lo 
establecido en la cláusula Vigésima "Rescisión". 
Comentario. El (cliente) debe cuidar que se definan claramente la.\· condiciones de entrega 
y en su caso de la instalación de los equipos, precisándolo en el Anexo A de referencia, en 
cuanto a hora, día, mes, allo y lugar, lo que le permitirá lle>'OI" el conlrol para efectos de 
empezar a utilizarlo en el lapso programado. 
Hn la defi11iciá11 de fa.~ prárro¡:a.1· corres¡xmdie11tes, el (cliente) deberá lomar en cue111a las 
repercusiones y los perjuicio.\· que pudiera ocasionarle en la realización de sus f1111cio11es, y 
de acuerdo con esto establecer la temporalidad de dichas prárrogar. 

Décima primera. Instalación del equipo de cómputo. 
La instalación del equipo de cómputo será realizada por personal de: 

Comentario. Para la determi11ació11 de la responmbilidad de la in~talacián, el (cliente) 
deberá evaluar si cuenta con la capacidad técnica necesaria para l/evarÚJ a cabo, o en ,\11 

caso. requerir la in1erveució11 del pro,oeedor para tal efecto. En es/e sup11e.,·10 se adicionará 
con10 cláu.\11/a /o sig11ie111e: 
"El (cliente) previo a la fecha de instalación, comunicará al proveedor por escrito que el 
local de instalación reúne las especificaciones técnicas y condiciones ambientales 
requeridas por el mismo para llevar a cabo dicha tarea. En este caso, el proveedor asesorará 
al (cliente) en materia de plancación fisica del local de instalación. 
El proveedor no podrá demorar más de ( ) días calendario, la fecha de 
instalación del equipo de cómputo, por causas imputables a él. Una vez transcurrido este 
periodo, el (cliente) concederá una prórroga de ( )dias adicionales, 
obligándose el proveedor a pagar la sanción señalada en la cláusula Vigésima primera 
"Pena Convcncional 11

• 

Vencida dicha prórroga sin que el equipo haya sido instalado, el (cliente) podrá rescindir el 
contrato y aplicar lo establecido en la cláusula Vigésima "Rescisión". 
Una vez instalado el equipo, el proveedor certificará por escrito al (cliente) que el mismo ha 
sido instalado y que se encuentra listo para iniciar las pruebas de aceptación". 

Décima segunda. Prueba de aceptación 



Una vez instalado el equipo de cómputo, el (cliente) iniciará las pruebas de aceptación de 
acuerdo al procedimiento establecido en el Anexo D "Pruebas de aceptación", las cuales 
consistirán en veñficar que el equipo de cómputo funcione de acuerdo a las 
especificaciones técnicas publicadas por el fabricante y de las ofrecidas por el proveedor al 
(cliente). 
Come11tario. Es importa11/e que el (die11te) tenga la prectmció11 de leer cuidadosame111e la 
docume11tació11 relativa a las especificacio11es téc11icas, co11 la ji11alidad de que esté e11 
posibiliúatl de comx:er e11 detalle el equipo que adquiere y puecla CUIL\"/atar co11 ple110 
co11ocimie11Jo s11 correcta operación. 

Décima tercera. lnfonnación técnica 
El proveedor proporcionará al (cliente), sin costo adicional, la información técnica 
actualizada relativa a la instalación, operación y funcionamiento del equipo de cómputo 
amparado por este contrato, así como de las publicaciones o manuales relacionados con el 
mismo. 
La fecha de entrega de dicha información, asi como aquella que las partes clasifiquen como 
confidencial, se encuentra señalada en el Anexo E "lnfom1ación técnica". 
Comentario. Para 1111 adecuado ~\·eg1limie1110 de la operación del eq11i¡>0 de cómputo en sus 
difere11/es etapas (e11/re¡:a, i11s1alació11, aceplació11, ¡:ara111ia, ele.), es im¡x1rta111e que la 
fecha de entrega de la úocume11taciá11 1éc11ica .>ea la misma que la del equipo se1ialaúa en 
el Anexo A "Relación de equipo". 

Décima cuarta. Capacitación 
El proveedor proporcionará, sin costo, la capacitación básica requerida al personal del 
(cliente), para obtener el adecuado funcionamiento del equipo de cómputo objeto de este 
contrato, en los tém1inos establecidos en el Anexo C "Capacitación". 
Para cumplir con los objetivos de la capacitación básica, el (cliente) seleccionará al 
personal que cuente con los conocimientos que pem1itan el adecuado aprovechamiento de 
dicha capacitación. 
( ·0111e11lario. J•:s rt!.\]J<Jll.~ahilidad del (clienle) a.\'eJ.,rilrarse de que el proi•eedor le 
proporcio11e capacitació11 al personal que usará el equi¡HJ de cómputo. e11 relación a los 
c:o11ocinlie11tos e/ementa/es para s11 adecuado f1111cio11amie1110 y operación. Adicio11a/n1e11te, 
el (c/ie11/e) puede solicitar al proveedor otro tipo de capacitació11, cuya• co11dicio11e.\· dehe11 
indicarse en el Anexo e· "(J'apac:itac:iti11". Artíc11/o 55 de la /4ey de Adquisiciones y Obras 
Públicas. (Para el c:aw de i11s1it11cio11es de ¡:ohieruo). 

Décima quinta. Asesoría técnica 
El proveedor brindará asesoria técrúca al (cliente). durante el periodo de garantía, para la 
realización de cualquier conexión o acoplamiento del equipo de cómputo objeto de este 
contrato, con equipos de otros provL-cdores con que ésta cuente. 
C'omentario. Esta clá11sula será aplicable en el c:awJ de que las características téc:nü:as del 
equipo y las necesidades del (cliente) a\·í lo req11iera11. en cuyo L"a~J es co11ve11ie11te que 
es/e tL\pecto quede previsto desde la\· 11egociacio11es preco11trac111ales. con la finalidad de 
q11e el prol•eedor selecc:io11ado para la c:elehracióu del c:outralo. tenxu co11tx.·it11ie1110 del 
equipo con que ésta cuenla y eslé en posibilidad de proporc:io11ar dicho apoyo. 

283 
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Décima sexta. Partes y refacciones 
El proveedor garantiza que durante un núnimo de ( ) años. a partir de la fecha de 
aceptación del equipo, podrá suministrar al (cliente), las partes y refacciones que fueran 
necesarias para mantenerlo en condiciones adecuadas de funcionamiento, así como de todo 
lo necesario para la realización e instalación posterior de cambios de ingeniería. 
Comentario. De acuerdo con las caracterL.iicav técnicas del equipo q11e se '"' a adquirir, 
es conveniente que se considere el tiempo de vida útil que tiene y de aC11erdo con é.\"ta. los 
mios durante los cuales el (cliente) deba prever el !mministro de partes y refacciones, como 
co11dicio11es para gara11tizar ~71 correcta operació11. ma111enimie11to y consen•ació11. 
Artículo 55 de la Ley de Adquisiciones y Ohra< Ptihlica\·. (Para el caw de itL»lituciones de 
gobierno). 

Décima séptima. Seguros 
El proveedor deberá contratar un seguro para garantizar la integridad del equipo. objeto de 
este contrato, el cual deberá estar vigente hasta la fecha en que sea 

Los gastos que se eroguen por dicho concepto serán pagados por el proveedor y 
posteriormente reembolsados por el (cliente), contra la presentación de la documentación 
comprobatoria, una vez aceptado el equipo, salvo pacto en contrario. 
Comentario. In rec:ome11dah/e en e.\·te ca\·o es que el pro,•eedor :'J·e respon.whi/ic~ del 
seguro que garantice la integridad del equipo, hasta la fecha de entrega. in»talación ó 
aceptación. .'íeg1Í11 se clelermi11e en co1L\·iderac:ió11 a c¡11e tiene mayor co111acto con 
compañías especializadas. sin embargo, el (cliente) tiene la opción de colllratarlo por su 
c11enta. si esto le represema mejores condiciones de seguridad y precio. ArtíC11lo 55 dt• la 
Ley de Adquisiciones y Obra\· Públicas. (Para el caso de i1t>titucione.< de gobierno). 

Décima octava. Garantía 
El proveedor garantiza que el equipo de cómputo es nuevo, está libre de vicios ocultos. 
defectos materiales y en buenas condiciones de funcionamiento. conforme a las 
especificaciones técnicas presentadas en su propuesta. 
De acuerdo con lo anterior el proveedor sin costo para el (cliente), proporcionará los 
servicios de mantenimiento señalados en el Anexo O "Mantenimiento y centros de servicio 
del proveedor", a efecto de tener los equipos en buen funcionamiento conforme a las 
especificaciones señaladas. 
El periodo de garantía para el equipo de cómputo será de meses contados a 
partir de la fecha de su aceptación por parte del (cliente). 
El (cliente) no podrá hacer efectiva la garantia a que se refiere esta cláusula en caso de que 
el mal funcionamiento del equipo de cómputo sea causado por negligencia de su personal. 
Co1nentaria. /•.:/ período de Karantía que .\·e .\·e1iala en esta c/áu.utfa deberá t!!·•tar 
f1111dame11tado en los rec¡uerimie1110.\· del (clie111e). recon1e11dá11dose que para la definición 
de dicho periodo se pre\'f!a qw.! é.\·te sea adecuado al IÍ{HJ de equifHJ de que .n! trate: así 
cotno que su cobertura 110 repercu1a en.forma con'iiderahle en el precio. 
Para (!,\'le efecto ,'le recomienda pre1•er 1111 periodo de 12 a 36 me.\·e.\~ de acuerdo c:o11 e/ 1ipo 
de hie11 de que .ve trate. 

Décima novena. Fianza 



El proveedor se obliga a garantizar el cumplimiento de las obligaciones del presente 
contrato mediante fiart7a expedida por compañia autorizada para ello a favor de: 
------------- por un importe equivalente al __ % '--------_J 
sobre el monto total de este contrato. El proveedor queda obligado a entregar al (cliente) la 
fianza en cuestión, en un plazo no mayor de 5 (cinco) dias hábiles posteriores a la firma de 
este contrato. 
En el supuesto de que el monto originalmente pactado en este contrato se modifique, el 
proveedor se obliga a mantener la fianza en el porcentaje mencionado en el párrafo 
anterior. 
Dichas modificaciones deberán quedar establecidas en el Anexo A "Relación de equipo". 
El proveedor se obliga a mantener en vigor la fianza citada hasta (__) días 
hábiles posteriores a la fecha de terminación del período de garantía del equipo de 
cómputo, o de la fecha en que el (cliente) hubiere comunicado la terminación anticipada del 
contrato. en la inteligencia de que sólo podrá ser cancelada mediante autorización expresa 
por escrito del propio (cliente), dentro del plazo señalado. 
En caso que la vigencia del presente contrato comprendiera más de un ejercicio 
presupuesta!, el proveedor queda obligado a incrementar la fianza mencionada en esta 
cláusula en un ___ % del monto autorizado para cada uno de los ejercicios fiscales 
subsecuentes. 
Para el caso de que el (cliente) otor¡,'lle anticipos. el proveedor deberá constituir una fianza 
previamente a la entrega del anticipo por el monto total del mismo, la que subsistirá hasta 
su total amortización. la cual deberá ser cancelada por el (cliente) dentro de los 
____ ___;( ) días siguientes a ésta. 
Comentario. /,a flan= deberá ser otor¡:ada en fi1vor de la Te . .,1rería de fa Federación 
cuando se trate de depc11de11ciao; ó e11 favor de /a.\· entidades cua11do q11ie11 co11trate sea 
alguna de éstas. 
Para la determinación del porcentaje de la fian::a. se podrá CotLviderar la co11ve11ie11cia de 
establecer 11n I 0% máximo del molllo total del contrato. f,ineamiento 2. 9 publicado por la 
SECODAt.f el 2 de oct11hre de 1996. (Para el caso de im·tit11cio11es de ¡:obierno). 

Vigésima. Rescisión 
El presente contrato podrá rescindirse por cualquiera de las partes cuando alguna de ellas 
incumpla con las obligaciones o con las disposiciones contenidas tanto en este contrato 
como en la Ley de Adquisiciones y Obras Públicas. (Para el caso de instituciones de 
gobierno). 
En caso de incumplimiento del provL"Cdor el (cliente) dará por rescindido el presente 
contrato. sin necesidad de declaración judicial previa. en este supuesto la responsabilidad 
del proveedor consistirá en el pago de una pena convencional del __ o/o sobre el valor del 
contrato. el que deberá efectuar dentro de los ___ ( ) días siguientes a la notificación que 
el (cliente) le haga respecto a la rescisión del contrato. 
C'omenlario. /'ara el ca.w de que el i11c11mplimie11to por parte del prtn<eedor sea n1otivo de 
rescisión. se e.\'/ahlecerá el /H1rce11taje correspo11die11te a la pena c:o11,:e11c:io11al que sea 
suficie11/e para resarcir al (clie11te) de los da1ios y pet:i11icios tX:a"íio11ados fHJr esta 
sit11ació11. 
l're,,iamente a la dec:laracilÍ11 de la re,\'C:isiti11 por parte del (clie111e), es co11ve11ie11/e evaluar 
s11 reperc:11siri11. con la finalidad de úeter111i11ar si, en he11cficio de la c:o111i1111idad de sus 285 
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actividades, le co11vie11e otra posibilidad de solució11 que le ofrezca el proveedor o 
cm1eeder rma 11Ueva prórroga para que éste ,,uh.'Wlle el i11e11mplimielllo ó e11 s11 caso, 
rescindir el co11trato y 11egociar co11 otro proveedor. 
En el supuesto de que el (cliente) incumpla, con el pago del precio estipulado el proveedor 
le otorgará un plazo de ( ) días hábiles para enmendar su conducta, mediante una 
notificación por escrito y de subsistir el incumplimiento, una vez transcurrido el plazo 
otorgado, ejercerá su derecho ante la autoridad competente, de acuerdo con las 
disposiciones legales aplicables. 
Come///ario. El (clie11te) deherá cumplir en tiem¡xJ y .forma con el 1xrgo respecti>'o, ya que 
de lo co111rario se aplicará lo co11d11ce111e e11 c11a1110 al pago de galo..'i fi11a11cieros, de 
cmiformidad co11 lo establecido por el Artículo 55 de la Ley de Adquisiciones y Obras 
Públicas. (Para el caso de in<titucio11es de gobierno). 

Vigésima primera. Pena convencional 
En el supuesto de que el proveedor no cumpla con la fecha de entrega de los equipos de 
cómputo que se especifica en el Anexo A "Relación de equipo", conviene en pagar al 
(cliente) una pena convencional equivalente al ___ % sobre el monto total del contrato 
por cada día hábil de retraso que transcurra desde la fecha de inicio de la prórroga señalada 
en las cláusulas Décima "Entrega del Equipo" y Décima primera "Instalación del Equipo". 
La misma pena convencional será aplicable en el caso de que el proveedor no resuelva o 
corrija alguna falla, que se presente en los equipos de cómputo reportados durante el 
periodo de garantía. 
Comentario. Al fHJrc:enlaje de la pena c:o11ve11c:io11a/ podrá determinarse con have en el 
momo total de la jia11za ó e11 el monto total del contrato respecto del equipo defectuoso, 
.~egún co1n·e11¡.:a a /os intereses del (c/ie11te). 
En la aplicació11 del f.HJrce11laje por atra.\·o en el c11mplimie1110 de la\· oh/igacio11es a cargo 
del proveedor, potlrá11 preverse sanciones por i11c11111plimie11to de lmfechas .wiia/adas para 
S71 entrega e iluta/ación. las que en su co1y·111110 110 podrán ser .\11/>eriores al porce11Jajc 
fl)a.do co1110 garantía de c:11111plin1ie11to. 

Vigésima segunda. Reconocimiento contractual. 
El presente contrato constituye el acuerdo entre las partes en relación con el objeto del 
mismo y deja sin efecto cualquier otra negociación, obligación o comunicación entre éstas, 
ya sea oral o escrita con anterioridad a la fecha en que se firme el mismo. 
Las partes manifiestan que en la celebración del pn.-sente contrato no ha habido vicio 
alguno del consentimiento. 
l:omentario. / .. as c01ltÍicio11es eslah/ecida.\· t!ll el c/011.\11/ado del contrato dehe11 prevalecer 
en todo nu1me11to. por e11<.:ima de c11a/q11ier otra i11dic:ució11 de c11a/q11iera de las partes. 

Vigésima tercera. Legislación aplicable. 
Todo lo no expresamente previsto en el presente contrato se regirá por la Ley de 
Adquisiciones y Obras Públicas y en lo aplicable del Reglamento de la Ley de 
Adquisiciones, Arrendamientos y Prestación de Servicios relacionados con Bienes Muebles 
y por las disposiciones relativas contenidas en el Código Civil para el Distrito Federal en 
Materia Común y para toda la República en materia Federal. (Para el caso de instituciones 
de gobierno). 



Comentario. En este apartado es co11ve11iente recordar que las dependencias y entidades 
están obligadas a observar las disposiciotres jurldic<>-<UÚninistratfras que .ron aplicables en 
el ámbito de la Administración Pública Federal, por lo que en los acuerdos que 
estahlezca11 con el proveedor. deherá11 pren!r dicha.o; di.\71osicio11es. 

Vigésima cuarta. Jurisdicción 
En caso de incumplimiento, interpretación o conllicto, relativo al presente contrato, así 
como para todo aquello que no este estipulado en el mismo, las partes aceptan someterse a 
la jurisdicción y competencia de los Tribunales Federales en la Ciudad de México, Distrito 
Federal, renunciando el proveedor al fuero que pudiera corresponderle por razón de su 
domicilio presente, futuro o cualquier otra causa. 
Comentario. 1;;11 con'iideración a que en la adq11isició11 de equipos de cómputo se contrata 
con proveedores tanto 11acio11a/es co1no exlra11jeros, es co11ve11ie11te que quede claro que la 
resolución de cualquier c01iflicto derivado del mismo, se .mjetará a la jurisdicción de los 
Tribunales Federales, con el fin de brindar seg·uridad jurídica a las dependencias y 
entidade,\·. 

El presente contrato se firma en ------------- a los ___ _ dlas del 
mes de de 20_ 

(Proveedor) (Cliente) 

Nombre y firma Nombre y firma 

Cargo Cargo 

Testigo, nombre y firma Testigo, nombre y firma 

Cargo Cargo 

:?87 
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Anexo A 
"Relación de equipo" 
Contrato No.,...--'-----

~SUBTOTÁL 
' .. óEsCÜEÑT°os______ ; 

__ ,l._Y..A: __ 
_:TOTAL 

Lugar de entrega y/o instalación de equip.o: 

Precio de instalación de los bienes S-,-----,----·M.N. 
Precio por la imparticipación de cursos adicionales S _____ M.N. 



Este anexo se firma en. ________ _, a los ___ dias del mes de ------de 
20_. 

(Proveedor} (Dependencia o entidad} 

Nombre y firma Nombre y firma 

Cargo Cargo 

Testigo, nombre y firma Testigo. nombre y firma 

Cargo Cargo 
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Anexo B 
"Mantenimiento y centros de servicio del proveedor" 
Contrato No.------

Mantenimiento al equipo de cómputo durante el periodo de garantía. 
La prestación del servicio de mantenimiento al equipo de cómputo durante el periodo de 
garantía, se realizará de acuerdo a lo indicado a continuación: 
1. El proveedor se obliga a efectuar durante el periodo de garantía, las actividades de 
mantenimiento y corrección de fallas a lin de conservar el equipo de cómputo en 
condiciones óptimas de funcionamiento, de acuerdo a sus cspecílicaciones. 
2. Las refacciones y partes que se requieran para el mantenimiento y corrección de fallas 
del equipo serán proporcionados por el proveedor sin costo para el (cliente), las cuales 
tendrán que ser nuevas, garantizando su duración, resistencia y funcionamiento. 
3. Programa para prestación del servicio de mantenimiento: 
Comentario. El servicio de ma11tenimie11to será proporcionado por el proveedor durante el 
periodo de garantía. de acuerdo a 1111 progra1na definido de común acuerdo por las partes 
a la firma del contrato, en fi111ció11 de la• nece.•·idades especificas de cada equipo de 
có1np1110 para c:o11ser1't1r/o en peifecJa\· c:o11dicitJ11e.\· de f1111cio11amie1110. 

4.- El procedimiento para la corrección de fallas durante el período de garantía. incluirá: 

4. 1. Condiciones y forrna de reportar la falla del equipo. 
4.2. Tiempo de respuesta. 
4.3. Plazo para corregir la falla 
4.4. Respaldo de equipo en caso de reparaciones que excedan el tiempo de corrección 
previsto. 
4.5. Otros aspectos. 
Comentario. Con la finalidad de garantizar la co11ti1111idad en la operacwn y 
fu11citJ11a1nie1110 del equipo es in1por1a11te que a la firma del co111rato y .\11s· anexos. q11ede11 
claran1e111e definido.\· lo.\' aspee/o.\' .\·e11alados en estos puntos. y en su caso adicionar 
ac¡uel/o ... que de acuerdo con las caracteri'tficav del eq11i/XJ .ve co11.videre11 co11ve11ie111e.'i. 

A continuación se listan los centros de servicio del proveedor con su respectivo tiempo de 
respuesta, según el lugar en que se encuentran las instalaciones del (cliente). 

TIEMPO DE RESPUESTA 



Este anexo se finna en ------' a los 
20_. 

(Proveedor) 

Nombre y finna 

Cargo 

Testigo, nombre y finna 

Cargo 

de días del mes de--------· 

(Cliente) 

Nombre y firma 

Cargo 

Testigo, nombre y firma 

Cargo 
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Anexo C 
"Capacitación" 
Contrato No. ____ _ 

A continuación se listan los cursos que serán impartidos por el proveedor, a personal de la 
(dependencia o entidad). 

¡~ ...... _ .. _ .. __ .. ___ ~--·-' .......... ,.,·=:c··:···r ·-- : ~ ... -"'-"..:--· _ ........ ..,~..,.,--·.~-·. 
1N- oi!u ' FECHA ,FECHA DE;t.UGAR EN QUE·! 
·:p~RTICIPANTES 1k sfURACION,;DE TERMINACION 'SE IMPARTIRA 'I ¡ :;0 1 INICIO : · .: 
r-"""'-----·-...:-..; . .:. .. -----:...:~r--i- .-.-:...:. .. ·-·-· .:!.---------'-"·--------·--'"'~ .......... ~------··"""' 

·i 

¡ 
! 

.,· ¡ ¡ l,f 

' 1 ' 

l._,. __ ~=--·~~-·" J~J-~-~~~,.J...,, __ .. J~.4~J~·---~~~-~~~-~-.-~~.-~·-
Los cursos serán sin costo para el (cliente). 
Comentario. E11 caso de que el (cliente) requiera de cursos adiciona/es el. costo que éstos 
impliquen deberán especificarse e11 el Anexo A "llelació11 de equipo" y desg/osar.~e e11 este 
anexo. 

Este anexo se firma· en _____ __, a los días del mes de ______ de 20_ . 

(Proveedor) . (clieníe) 

Nombre y _firma Nombre y firma 

Cargo Cargo 

Testigo, nombre y firma Testigo, nombre y firma 

Cargo Cargo 



"Pruebas de aceptación" 
Contrato No.-------

Anexo D 

A continuación se establecen los tipos de pruebas de aceptación a que serán sometidos los 
equipos de cómputo objeto del presente contrato: 
Pruebas: 

Periodo de pruebas: 

Nivel de eficiencia: 

Este anexo se finna en ______ , a los de dias del mes de -------
20_. 

(Proveedor) (Cliente) 

Nombre y firma Nombre y finna 

Cargo Cargo 

Testigo, nombre y firma Testigo, nombre y finna 

Cargo Cargo 
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"Jnfonnación técnica" 
Contrato No. ------

Anexo E 

A continuación se lista la información técnica proporcionada por el proveedor a la 
(dependencia o entidad). 

Información confidencial. 

Este anexo se firma en ______ __, a los dias del mes. de ______ .de 
20_. 

(Proveedor) (Cliente) 

Nombre y firma Nombre y firma 

Cargo Cargo 

Testigo, nombre y firma Testigo, nombre y firma 

Cargo Cargo 



A nexo F 
"Definiciones" 
Contrato No. ------
Para los fines de este contrato los siguientes términos tendrán el significado que se señala: 
1. Capacitación básica 
Es el adiestramiento que el proveedor proporciona sin costo a personal del (cliente), 
respecto del adecuado uso y operación del equipo de cómputo, objeto de este contrato. 
2. Centro de servicio 
Es aquel lugar designado por el proveedor para ofrecer el servicio de mantenimiento al 
equipo de cómputo, para el adecuado cumplimiento de sus obligaciones durante el período 
de garantía. 
3. Equipo de cómputo 
Indistintamente se refiere a: una máquina. conjunto de máquinas o dispositivos que puedan 
o no conformar una configuración de un sistema de procesamiento de datos (Equipo 
Periférico, Microcomputadoras, Minicomputadoras, Macrocomputadoras, etc.). 
4. Especificaciones técnicas 
Son los materiales impresos que el proveedor haya publicado o pueda publicar y que 
contienen las principales características técnicas y de funcionamiento del equipo de 
cómputo. 
5. Falla del equipo 
Disminución parcial o total en el funcionamiento nomial del equipo de cómputo. 
6. Servicio de mantenimiento. 
Es el servicio de mantenimiento que se proporciona al equipo de cómputo para que 
funcione en condiciones adecuadas y el cual es suministrado por el proveedor bajo un 
calendario previamente establecido. 
7. Corrección de fallas 
Es el servicio de mantenimiento que realiza el proveedor a solicitud del (cliente), cuando 
ocurre una falla en el equipo de cómputo durante el período de garantía. 

Este anexo se firma en , a los días del mes de de 
20 -

(Proveedor) (Cliente) 

Nombre y firma Nombre y firma 

Cargo Cargo 

Testigo, nombre y firma Testigo, nombre y fim1a 

Cargo Cargo 

295 



296 

Como se dijo al princ1p10 de esta auditoria es necesario diferenciar ciertos puntos entre 
equipo de cómputo, infraestructura y telecomunicaciones. 
A continuación se detallan los elementos a cuidar en cada uno de los casos 

Equipo de cómputo 
Es necesario saber que al adquirir equipo de cómputo este no es para siempre y en estos 
momentos de la vida tecnológica tal vez ni para terminar el año. Hay que ser cuidadosos y 
hacer un análisis de Ja vida de este <.-quipo, se puede reali7.ar al evaluar el tipo de 
aplicaciones que corren sobre el hardware y las futuras que necesite Ja organización. 
También se puede considerar la opción de un arrendamiento, este consiste en pagar una 
cierta renta mensual por el equipo y al final que se tenga Ja posibilidad de adquirirlo para 
Jos empicados., el CTI o en su defecto adquirir uno nuevo, esto se debe analizar con las 
área.~ responsables de Jos presupuestos. En otro caso si se adquiere completamente saber si 
e! contrato contempla actualizaciones y a que precio, pues a veces resulta más barato 
comprar nuevo equipo que actualizar el que se tiene. 

Equipo de infraestructura. 
Al adquirir este equipo debemos pensar en Ja vida de los edificios donde se instala. pues en 
ocasiones se tiene planeado cambiar de sede y se adquiere equipo que no se puede mudar. 
Es necesario que se platique con las áreas directivas el tiempo que se va a estar en las 
instalaciones. La compra de este equipo suele ser en pocas ocasiones considerando al de 
cómputo por tanto se puede tener un mayor orden en su adquisición pues también resulta 
ser más caro. 

Equipo de telecomunicaciones. 
Este es un punto muy importante, antes de firmar cualquier contrato es indispensable que se 
realicen pruebas o se tenga contemplado algún inconveniente como puede ser el fisico. En 
ocasiones se puede adquirir el mejor enlace por antena para Internet, pero al quedar 
instalado se dan cuenta que es un edificio pequeño y esta rodeado por otros de gran tamaño 
que evitan Ja transmisión de señales y después de haber hecho una instalación en todo el 
inmueble. Es importante también sabe cada cuando el proveedor se va a realizar un "auto­
mantenimiento" pues algunos en, se quedan "fuera del aire" pues el proveedor baja el 
enlace para hacer pruebas a las 1 O de Ja mañana. 



7.8.t. Cuestionario Nº 8 
CONTRATO DE COMPRA-VENTA DE EQUIPO DE CÓMPUTO, 
TELECOMUNICACIONES E INFRAESTRUCTURA. 

El contrato debe establecer al principio lo que se adq11iere. 
R = El Contrato de Compra-Venta de Equipo de Cómputo, que celebran por una parte la 
Empresa a través de: • que en adelante se denominará (CLIENTE), 
representada por en su carácter de, 
____________ y por la otra parte representada por 
____________ en su carácter de y a quien en lo 
sucesivo se le denominará PROVEEDOR. al tenor de las siguientes declaraciones y 
cláusulas. 

El colllrato 1111 área de dec/aracio11es del c/iellle. 
R = Debe existir una declaración donde se especifica que el cliente es una 
~-,.---------' constituida de conformidad con las leyes mexicanas. según consta en 
Escritura Pública No. ___ , otorgada ante Notario Público No.~ 
Lic • de la Ciudad de • inscrita en el Registro 
Público de la Propiedad y del Comercio. 

El contrato debe cotL\"iderar a 11n repre.wnta11te del cliente. 
R =La persona fisica que haya de actuar en nombre y representación del (cliente), deberá 
acreditar las atribuciones que para tal efecto le hayan sido conferidas, a través de alguna 
disposición derivada de un Decreto, Acuerdo o cualquier otro instrumento en el que se 
deleguen dichas facultades. 

El contrato debe contener el domicilio del c/iellle. 
R = El domicilio que debe indicarse, será aquel en el que se encuentre el (cliente), ó en 
donde vaya a celebrarse el contrato. según se determine. con la finalidad de identificar el 
lugar en el que debe reali7.arse cualquier aclaración relativa a su cumplimiento. 

El contrato dehe indicar ¡xJr que fue ll\"iJ:11ado. 
R = Deberá señalarse el procedimiento a través del cual se sustente la asignacmn del 
contrato, el que debió rcali7.arse de conformidad con la normatividad vigente por medio de 
licitación pública, invitación a cuando menos tres proveedores o en forma directa. 

/.Jebe se1ia/arse el anexo donde se e.\7Jecifican los bienes que se adquieren. 
R = De la planeación y programación de las adquisiciones del (cliente) se desprenderán los 
requerimientos solicitados al proveedor. 

2. Del proveedor 
/•,:/ c:onlrato debe co111e11er dec:laracio11es sobre el proveedor. 
R = Mediante la revisión de la documentación correspondiente al tipo de persona moral de 
que se trate, el (cliente) se cerciorará de la existencia de la empresa proveedora. 
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En el supuesto de que el proveedor sea una persona fisica, deberá asentarse esta situación 
en una declaración que diga: 
"Que es una persona fisica con actividad empresarial, como lo acredita con su cédula de 
inscripción en el Registro Federal de Contribuyentes No. " 
Para el caso de que se trate de una empresa extranjera, y que sea quien directamente vaya a 
celebrar el contrato, se deberán asentar los datos relativos a su constitución legal de acuerdo 
con la legislación de su país. 

/Jebe sei1a/arse el domicilio del prm•eedor. 
R = Señalar el domicilio de la empresa proveedora o de la persona fisica al cual el (cliente) 
pueda n .. 'Cunir para tratar cualquier asunto relacionado con el presente contrato. Asimismo, 
prever que durante su vigencia el proveedor se comprometa a notificar al (cliente) cualquier 
cambio de domicilio, para el adecuado seguimiento del contrato. 

Se debe identificar al repre.•entall/e del proveedor. 
R = Asentar los datos de la persona fisica que interviene en representación del proveedor, 
que cuente con las facultad~"S suficientes para comprometerlo al cumplimiento de las 
obligaciones derivadas del contrato, a través del poder notarial que así lo acredite . 

.. '\e declara que el equipo de cómputo ohjelo del presente contrato so11 de Sii propiedad. o 
110 sié11dolo, cuenta co11 las facultades legales para comercializar/o. 
R = En esta declaración se debe identificar si el proveedor actúa como fubricante 6 como 
distribuidor, y en este último caso asegurarse de que cuenta con la autorización 
correspondiente para comercializar los bienes materia del contrato; para tal efecto, en la 
etapa de negociaciones previas a la formalización del contrato, se revisará la 
documentación que acredite dicha autori7.ación. 

Verificar a1111q11e este de más que los equi¡x~.'í son moderno.\·. 
R = Los equipos de cómputo que comercializa. cuentan con las características técnicas 
necesarias para funcionar adecuadamente ante los cambios. 

/Jeht!l1 existir clá11.n1/as co11j1111tas. 
R = Que es su voluntad celebrar el presente contrato y obligarse de acuerdo con los 
términos y condiciones de unas cláusulas. 

/Jebe exütir ""ª c/á11.\7lla . .,>hre el o~jeto del contrato. 
R = En esta cláusula deberá definirse con claridad la materia del contrato. a partir de la cual 
se establecerán los derechos y obligaciones de cada una de las partes. En este caso se 
presenta la transmisión de la propiedad del equipo en favor del (cliente). y como 
contraprestación, ésta se obliga al pago del precio convenido. 

/Jt.:he existir una c/áu.n1/a sohre relación de anexos. 
R = Los anexos que son parte integrante de este contrato, son los que a continuación se 
listan. mismos que son firmados por ambas partes: 
Anexo A "Relación de equipo" 



Anexo B "Mantenimiento y centros de servicio del proveedor" 
Anexo C "Capacitación" 
Anexo D "Pruebas de aceptación" 
Anexo E "lnfonnación técnica" 
Anexo F 11 Definiciones" 
Los anexos que integran el contrato, representan una parte fundamental de las condiciones 
que habrán de prevalecer para su debido cumplimiento, por lo que es importante poner el 
cuidado necesario en su contenido, previamente a la formalización de la operación. 
Asimismo deberá cuidarse que en su contenido no se consideren aspectos o condiciones no 
previstas en el propio contrato y no se contravengan las disposiciones de la Ley de 
Adquisiciones y Obras Públicas que para tal efecto son aplicables. (Para el caso de 
instituciones de gobierno). 
Es importante que la firma del contrato y de los Anexos se realice en un mismo acto. 

/,"/contrato debe contener una cláusula sobre e/ precio. 
R = Dicho precio se compone por los conceptos que se desglosan en el Anexo A "Relación 
de equipo". Para efectos presupuéstales, el monto total del contrato se pactará 
preferentemente fijo y en moneda nacional. En casos justificados se podrán pactar 
decrementos o incrementos a los precios, siempre y cuando hubieren sido considerados en 
las bases de la licitación. En este supuesto, el (cliente) deberá tener prevista la fórmula que 
aplicará. Articulo 51 de la Ley de Adquisiciones y Obras Públicas. (Para instituciones de 
gobierno). 

En 1111a cláu.mla se debe especificar la forma de pa~o. 
R = El (cliente) puede tener previamente establecido el procedimiento de pago, ó convenir 
con el proveedor alguno otro que en función de mejores condiciones de precio, calidad y 
garantías le resulte más conveniente. Dicho pago deberá efectuarse dentro de los 20 días 
posteriores a su vencimiento, salvo pacto en contrario. Articulo 52 de la Ley de 
Adquisiciones y Obras Públicas. (Para instituciones de gobierno). 
En el caso de que se tenga previsto algún anticipo, éste no podrá ser mayor del 50o/o del 
monto total del contrato, de acuerdo con la nonnatividad vigente. Artículo 33 inciso a) 
fracción V de la Ley de Adquisiciones y Obras Públicas. (Para instituciones de gobierno). 

/Jebe existir 1111a c/á11x11/a sobre itnpuestwf. 
R = Las partes se obligan a pagar los impuestos que se causen con motivo del 
cumplimiento de este contrato, y que conforme a las leyes mexicanas les sean aplicables a 
cada una de ellas. Dentro de este supuesto, se contempla el Impuesto al Valor Agregado. 
cuyo desglose se encuentra previsto en el Anexo A del contrato; así como el impuesto de 
importación, cuando el proveedor acredite dicho gasto y aquellos que en su momento, en 
forma espccilica lo determine alguna disposición. Articulo 70 fracción 1, segundo párrafo 
del Reglamento de la Ley de Presupuesto, Contabilidad y Gasto Público Federal. (Para 
instituciones de gobierno) 

/Je11/ro de 1111a c:/úu .... 11/a .'H! debe 1ne11c:io11ar /a.v 1x11e11te.\·. marc:a.,·y tlerec:ho.\· de autor. 
R = El proveedor asume toda responsabilidad por las violaciones que cause en materia de 
patentes y marcas, con respecto del equipo de cómputo objeto de este contrato. 299 
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En caso de que se llegara a presentar una demanda por una supuesta violación, de acuerdo a 
lo establecido en el párrafo anterior, el (cliente) se comprnme'le a dar aviso al proveedor en 
un plazo máximo de 3 (tres) días hábiles posteriores a la fecha de recepción de la 
notificación de la referida demanda. para que éste tome las medidas pertinentes al respecto. 
Si como resultado de la demanda por alguna violación, el (cliente) no puede utilizar el 
equipo de cómputo objeto de este contrato, ésta podrá optar por. 
a) Permitir al proveedor la sustitución del equipo, objeto de la demanda en un tiempo 
máximo de ( días hábiles, sin que esto represente un perjuicio para el 
(cliente); o 
b) Rescindir este contrato, aplicando lo establecido en la cláusula Vigésima "Rescisión". 

El co11Jralo debe co111e11er 1111a c/á11s11/a sohre lra11.w11isiá11 de la propiedad del equipo di: 
cómputo. 
R = La propiedad del equipo de cómputo objeto de este contrato se transferirá al (cliente), 
mediante la entrega de la documentación que ampara la propiedad de dicho equipo, una vez 
que ésta haya cubierto el precio total establecido en la cláusula Tercera de este contrato, 
"Precio". 

El contrato debe especificar un caso fortuito o fuer::a mayor. 
R = En esta cláusula quedarán considerados aquellos casos en los que, dado que las 
condiciones que las originan están fuera de la voluntad de las partes, cualquier pérdida que 
resulte de dicha situación, deberá ser en gravamen de cada una de ellas. Dentro de este 
supuesto, pueden considerarse, entre otras, las siguientes: incendio, inundación, motín, 
temblores, ele. 

/~~¡ co111ra10 debe tener 1111a c/á11s11/a sobre tran\7x1r1ació11. 
R = La responsabilidad de la transportación del equipo de cómputo objeto del presente 
contrato será del proveedor, hasta el lugar de entrega al (clienle). No obstante que el 
(cliente) puede optar, si asi conviene a sus intereses, por llevar a cabo la transportación del 
equipo, es recomendable que dicha responsabilidad recaiga en el proveedor, considerando 
que conoce el medio idóneo para llevarla a cabo con el menor riesgo posible en beneficio 
de una enlrega, instalación y funcionamienlo oportuno del equipo. 

Se debe n1e11cio11ar en 11110 c/á11s11/a la entreJ.:a del equipo. 
R = El (cliente) debe cuidar que se definan claramenle las condiciones de entrega y en su 
caso de la instalación de los equipos, precisándolo en el Anexo A de referencia, en cuanto a 
hora, día, mes, año y lugar, lo que le permitirá llevar el control para efectos de empezar a 
utilizarlo en el lapso programado. En la definición de las prórrogas correspondientes, el 
(cliente) deberá tomar en cuenta las repercusiones y los perjuicios que pudiera ocasionarle 
en la reali7.ación de sus funciones, y de acuerdo con esto establecer la temporalidad de 
dichas prórrogas. 

1~·¡ c:ontralo dehl! 111e11c:io11ar 1111a c:láu.\11/a .\·ohre la i11stalac:iá11 del equi¡HJ de cómputo. 
R = Para la determinación de la responsabilidad de la instalación, el (cliente) deberá evaluar 
si cuenta con la capacidad técnica necesaria para llevarla a cabo, o en su caso, requerir la 
intervención del proveedor para 1al efecto. En csic supuesto se adicionará como cláusula lo 



siguiente: "El (cliente) previo a la fecha de instalación, comunicará al proveedor por escrito 
que el local de instalación reúne las especificaciones técnicas y condiciones ambientales 
requeridas por el mismo para llevar a cabo dicha tarea. En este caso, el proveedor asesorará 
al (cliente) en materia de planeación fisica del local de instalación. 
El proveedor no podrá demorar más de ( ) días calendario, la fecha de 
instalación del equipo de cómputo, por causas imputables a él. Una vez transcurrido este 
periodo, el (cliente) concederá una prórroga de ( )días adicionales, 
obligándose el proveedor a pagar la sanción señalada en la cláusula Vigésima primera 
"Pena Convencional". 
Vencida dicha prórroga sin que el equipo haya sido instalado, el (cliente) podrá rescindir el 
contrato y aplicar lo establecido en la cláusula Vigésima "Rescisión". 
Una vez instalado el equipo, el proveedor certificará por escrito al (cliente) que el mismo ha 
sido instalado y que se encuentra listo para iniciar las pruebas de aceptación". 

/Jentro del co11trato dehe existir ""ª clá11.n1/a sobre prueba de at:eplacii>n. 
R = Es importante que el (cliente) tenga la precaución de leer cuidadosamente la 
documentación relativa a las especificaciones técnicas, con la finalidad de que esté en 
posibilidad de conocer en detalle el equipo que adquiere y pueda constatar con pleno 
conocimiento su correcta operación . 

• Se debe comemplar una clá11~~1/a sobre itiformación técnica. 
R = El proveedor proporcionará al (cliente). sin costo adicional, la información técnica 
actualizada relativa a la instalación, operación y funcionamiento del equipo de cómputo 
amparado por este contrato, asi como de las publicaciones o manuales relacionados con el 
mismo. La fecha de entrega de dicha información. así como aquella que las partes 
clasifiquen como confidencial, se encuentra señalada en el Anexo E "Información técnica". 
Para un adecuado seguimiento de la operación del equipo de cómputo en sus diferentes 
etapas (entrega, instalación, aceptación, garantía. etc.). es importante que la fecha de 
entrega de la documentación técnica sea la misma que la del equipo señalada en el Anexo A 
"Relación de equipo". 

¡._;¡ co11trato dehe me11cio11ar una clá11.nlla sobre capacilación. 
R = Es responsabilidad del (cliente) asegurarse de que el proveedor le proporcione 
capacitación al personal que usará el equipo de cómputo. en relación a los conocimientos 
elementales para su adecuado funcionamiento y operación. Adicionalmente. el (cliente) 
puede solicitar al proveedor otro tipo de capacitación, cuyas condiciones deben indicarse en 
el Anexo C "Capacitación". 

/Jenlro del co11/rato debe me11cio11ar.\·e una c/á11.\11/a sobre cuesoría 1éc:11ica. 
R = Esta cláusula será aplicable en el caso de que las características técnicas del equipo y 
las necesidades del (cliente) asi lo requieran, en cuyo caso es conveniente que este aspecto 
quede previsto desde las negociaciones precontractuales, con la finalidad de que el 
proveedor seleccionado para la celebración del contrato, tenga conocimiento del equipo con 
que ésta cuenta y esté en posibilidad de proporcionar dicho apoyo. 

/Jebe (.•xistir 1111a c:/áusu/a 'flll.! hah/c sohre parlt.!.\º y refiu .. ·ci<Jllt.!.\". 301 
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R = De acuerdo con las características técnicas del equipo que se va a adquirir, es 
conveniente que se considere el tiempo de vida útil que tiene y de acuerdo con ésta. los 
ai\os. durante los cuales el (cliente) deba prever el suministro de partes y refacciones, como 
condiciones para garantizar su correcta operación. mantenimiento y conservación. 

Se debe co11templar 1111a clá11.mla sobre seguro.,·. 
R = Lo recomendable en este caso es que el proveedor se responsabilice del se!,'llro que 
garantice la integridad del equipo, hasta la fecha de entrega. instalación ó aceptación. según 
se determine en consideración a que tiene mayor contacto con compañías especializadas, 
sin embargo. el (cliente) tiene la opción de contratarlo por su cuenta, si esto le representa 
mejores condiciones de seguridad y precio . 

.. \"e debe 1nc11cio11ar de11lro del contralo 1111a c/á11sula sohre garantía. 
R ~ El proveedor garantiza que el equipo de cómputo es nuevo, está libre de vicios ocultos, 
defectos materiales y en buenas condiciones de funcionamiento, conforme a las 
especificaciones técnicas presentadas en su propuesta. 
De acuerdo con lo anterior el proveedor sin costo para el (cliente}, proporcionará los 
servicios de mantenimiento señalados en el Anexo B "Mantenimiento y centros de servicio 
del proveedor", a efecto de tener los equipos en buen funcionamiento conforme a las 
especificaciones señaladas. 
El periodo de garantía para el equipo de cómputo será de meses contados a 
partir de la fecha de su aceptación por parte del (cliente). 
El (cliente) no podrá hacer efectiva la garantía a que se refiere esta cláusula en caso de que 
el mal funcionamiento del equipo de cómputo sea causado por negligencia de su personal. 
El periodo de garantía que se señala en esta cláusula deberá estar fundamentado en los 
requerimientos del (cliente), recomendándose que para la definición de dicho periodo se 
prevea que éste sea adecuado al tipo de equipo de que se trate; asi como que su cobertura 
no repercuta en forma considerable en el pn.-cio. 
Para este efecto se recomienda prever un periodo de 12 a 36 meses, de acuerdo con el tipo 
de bien de que se trate . 

• Ve dehe mencionar dentro ele/ co11trato 1111a clát1.\7lla .\·obre fia11;a.1e·. 
R = El proveedor se obliga a garantizar el cumplimiento de las obligaciones del presente 
contrato mediante fianza expedida por compañia autorizada para ello a favor de: 
----------,------- por un importe equivalente al __ % '----------~ 
sobre el monto total de este contrato. El proveedor queda obligado a entregar al (cliente) la 
fianza en cuestión, en un plazo no mayor de 5 (cinco) días hábiles posteriores a la firma de 
este contrato. En el supuesto de que el monto originalmente pactado en este contrato se 
modifique, el proveedor se obliga a mantener la fianza en el porcentaje mencionado en el 
párrafo anterior. Dichas modificaciones deberán quedar establecidas en el Anexo A 
"Relación de equipo". El proveedor se obliga a mantener en vigor la fianza citada hasta 
--~-- (___) días hábiles posteriores a la fecha de terminación del periodo de 
garantía del equipo de cómputo, o de la fecha en que el (cliente) hubiere comunicado la 
terminación anticipada del contrato, en la inteligencia de que sólo podrá ser cancelada 
mediante autori7.ación expresa por escrito de el propio (cliente). dentro del plazo señalado. 



En caso que la vigencia del presente contrato comprendiera más de un ejerac10 
presupuesta!, el proveedor queda obligado a incrementar la fianza mencionada en esta 
cláusula en un ___ % del monto autorizado para cada uno de los ejercicios fiscales 
subsecuentes. 
Para el caso de que el (cliente) otor,b'lle anticipos, el proveedor deberá constituir una fianza 
previamente a la entrega del anticipo por el monto total del mismo, la que subsistirá hasta 
su total amortización, la cual deberá ser cancelada por el (cliente) dentro de los 
_____ ( ) días siguientes a ésta . 

.. \i! debe tener una c/á11s11/a sobre Rescisión. 
R = Para el caso de que el incumplimiento por parte del proveedor sea motivo de rescisión, 
se establecerá el porcentaje correspondiente a la pena convencional que sea suficiente para 
resarcir al (cliente) de los daños y perjuicios ocasionados por esta situación. 
Previamente a la declaración de la rescisión por parte del (cliente), es conveniente evaluar 
su repercusión, con la finalidad de determinar si, en beneficio de la continuidad de sus 
actividades, le conviene otra posibilidad de solución que le ofrezca el proveedor o conceder 
una nueva prórroga para que éste subsane el incumplimiento ó en su caso, rescindir el 
contrato y negociar con otro proveedor. 
En el supuesto de que el (cliente) incumpla. con el pago del precio estipulado el proveedor 
le otorgará un plazo de ( ) días hábiles para enmendar su conducta. mediante una 
notificación por escrito y de subsistir el incumplimiento, una vez transcurrido el plazo 
otorgado, ejercerá su derecho ante la autoridad competente, de acuerdo con las 
disposiciones legales aplicables. 

/Je11tro del c:ontrato .'it! debe me11c:io11ar 11110 clá11.\1tla sobre pena co11l'f!J1Cio11al. 

R = El porcentaje de la pena convencional podrá determinarse con base en el monto total de 
la fianza ó en el monto total del contrato respecto del equipo defectuoso, según convenga a 
los intereses del (cliente). 
En la aplicación del porcentaje por atraso en el cumplimiento de las obligaciones a cargo 
del proveedor, podrán preverse sanciones por incumplimiento de las fechas señaladas para 
su entrega e instalación, las que en su conjunto no podrán ser superiores al porcentaje fijado 
como garantía de cumplimiento 

Una de las c/áu.\11/as que debe co11te11er el c:o111rato es la de n.!co11oc:itnie11to co11truc:111a/. 
R = Las condiciones establecidas en el clausulado del contrato deben prevalecer en todo 
momento, por encima de cualquier otra indicación de cualquiera de las partes. 

Se debe me11cio11ar 1111t:1 cláusula sobre la /egislació11 aplicable e11 todo momento. 
R = En este apartado es conveniente recordar que las dependencias y entidades están 
obligadas a observar las disposiciones juridíco-admínístrativas que son aplicables en el 
ámbito de la Administración Pública Federal, por lo que en los acuerdos que establezcan 
con el proveedor, deberán prever dichas disposiciones . 

. \'e debe tener en el c:o11trato una clá11.\11/a sobre .l11ri.\'dic:ció11. 
R = En consideración a que en la adquisición de equipos de cómputo se contrata con 
proveedores tanto nacionales como extranjeros, es conveniente que quede claro que la 30~ 
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resolución de cualquier conflicto derivado del mismo. se sujetará a la jurisdicción de los 
Tribunales Federales, con el fin de brindar seguridad jurldica a las dependencias y 
entidades. 



7.9. Auditoria a Contrato de Mantenimiento a Equipos de Cómputo, 
Tclcc:omunicac:ioncs o Infraestructura. 

¿Qué es la Auditoria a Colllrato de Ma11te11imie11to a equipos de cómputo, 
telecom1111icacia11es o i11frae.rtr11c111ra? 
La auditoria a este tipo de contratos, es verificar si la empresa que solicita los servicios de 
mantenimiento a un proveedor, lo hace de tal manera que cumpla con sus necesidades y que 
se lleve el mantenimiento conforme a la ley. Por lo tanto el contrato debe ser equitativo 
entre ambas partes. 

Los contratos de mantenimiento suelen ser muy parecidos en el área de mantenimiento, por 
ello se va a utilizar un contrato tipo y al final las diferencias que se pueden dar. Por lo tanto 
se va a mencionar solo como "Contrato de mantenimiento a equipo de cómputo" 

CONTRA 7V DE MANTf.:NIMIEN7V DE BIENES INl•VRMA TICOS (l~uipo de Cómputo. 
de 7'elecom1111icaciones o /11fraestnwtura) 

Contrato de mantenimiento a bienes informáticos, que celebra por una parte La empresa a 
través de: que en adelante se denominará (CLIENTE), 
representada por el C. en su carácter de: 
__________ y por la otra parte que en adelante 
se denominará PROVEEDOR; representada por: en su carácter 
de: al tenor de las siguientes declaraciones y cláusulas: 

DECLARACIONES 
l. Del (cliente) 
1 . 1. Que es una constituida de conformidad con las leyes mexicanas, 
según consta en Escritura Pública No.__, otorgada ante Notario Público No. ___ , 
Lic de la Ciudad de , inscrita en el Registro 
Público de la Propiedad y del Comercio. 

1.2. Que su representante el C. , que ocupa el 
cargo de tiene facultades suficientes para obligar a el 
(cliente) en los términos y condiciones de este contrato, como se desprende de 

Comentario. l.a persona física que haya de actuar en nombre y representació11 de el 
(c/ie11te). deberá acreditar la• atribuciones que para tal efecto le hayan sido cmiferida\· a 
través de a/J..ri11u1 di.\7Josició11 derivada de 1111 l.Jecretu. Acuerdo o c:11a/q11ier otro 
i11.vtr11me11to en el que se le deleguen dicha\· facultade.~ (!'ara el caso de i11.\·ti111cio11e.\' de 
¡.:ohier110). 

305 



306 

1.3. Que tiene su domicilio en: mismo que señala 
para los fines y efectos legales que se deriven de este contrato. 
Come11tario. El domicilio que debe i11dicarse, será aquel en el que se encuentre la unidad 
respo1i..ahle de la tldministració11 y control de este comrato, o en dmlde ~"' a reali:arse 
el ma11/e11imie11to del equipo respecti1'<>, según se determine, con la jinaliclad de ide111ijicar 
el lugar en el que debe realizarse cualquier aclaración relatfra al cumplimiel//o del 
contrato. (Para el caw de institucio11es de gobierno). 

1.4. Que el contrato fue asignado como resultado de ---.,-------.,------.,.--,­
Come11tario. Se1ia/ar el procedimiento a través del cual se s11ste11te la a.\·ig11ac:iá11 del 
contrato, el que debió realizarse de c01iformidad con la normalividad 1•igente por medio de 
licitación pública, i11vilació11 a cum1do menos tres proveedores o en forma directa. 

2. Del proveedor 
2. l. Que es una , constituida legalmente según consta en el 
acta constitutiva contenida en Escritura Pública No. otorgada ante la fe del 
Notario Público No. Lic. en la Ciudad de 
-=------.,..-,..--.,--inscrita en el Registro Público de la Propiedad y del Comercio. 
Co111e11tario. A1edimlle la revisiá11 de la doc11me111ació11 corrt!.\]H»NÍiente al li/>O ele persona 
moral de que se trate, el (cliente) se cerciorará de la existencia de las empresas 
proveedoras. 
En el supuesto de que el pro,•eedor sea 11110 persona .físic:a. deberá asentarse esta si111ació11 

en una declaración que diga: 
Que es una persona fisica con actividad empresarial, como lo acredita con su cédula de 
inscripción en el Registro Federal de Contribuyentes No. ____ . 
Para el ''"·''º de que .w! lrC1le de una e111pre.~1 extranjera .. Y que sea q11ie11 direc1a111e111e \."aya 
a celebrar el co111rato. se deberán ave11tar lo,\· dato.\· re/ali''º.\' a su co11sti111ció11 legal ele 
acuerdo con la le1:islac:ió11 de ,\11 pais. 

2.2. Que tiene su domicilio en: mismo que 
señala para los fines y efectos legales de este contrato. 
L~ome11Jario. Se1ialar el do111ici/io de la e1npre.w:i prot.•eedora, o la persona física a la cual el 
(clie11te) pueda rec11rrir para tratar cualquier a\1111/0 relacionado con el presente co111ralo. 
A.\·i111is1110, prever q1w duran/e ,\11 ''ige11cia, lt1 en1presa se comprometa a 1101{/icar al 
(clie11te) cualquier cambio de domicilio, 1xira el adecuado seguimie1110 del contral<J. 

2.3. Que ha conferido a~-.,-~-------- poder suficiente para representarlo en este 
acto, según consta en el Poder Notarial contenido en la escritura Pública No. 
otorgada ante la fe del Notario Público número , 
Lic. de la ciudad de • poder que se 
encuentra inscrito en la Sección de Comercio del Registro Público de la J>ropiedad. bajo 
el ____ ,------.,--· 
(-90111e111ario. A.n~11tar los datos de la j1erso11t1 flsica que interviene e11 repre.\'f.!lllc1C:id11 del 
pro1•eeclor, c¡ue c11e11tc con las -ft1c:11ltadt:.\' .. \·11jlcie11tes para c:o111pro111eterlo en la 
{tJrt11ali=acid11 del c..:011/rato. 



2.4. Que conoce las especificaciones técnicas y de operación del equipo de cómputo al que 
prestará el servicio de mantenimiento objeto de este contrato. 
Comentario. En la etapa de negociaciones previas a la formalización del contrato, podrá 
verificarse la experiencia del proveedor en la prestación del .wr»icio que ofrece. 

2.5. Reconoce y acepta que cuenta con los elementos propios a que se refieren los artículos 
13 y 15 de la Ley Federal del Trabajo y en consecuencia es el único patrón de todas y cada 
una de las personas que intervengan en el desarrollo y ejecución del objeto de este contrato, 
liberando al (cliente) de cualquier responsabilidad laboral. 
Comentario. Es conveniente aclarar la res1HJ11sabilidad laboral del proveedor con re>pecto 
al personal que haya de utilizar para la realización de las actividades relativas al 
cumplimiento del colllrato. 

3. Conjuntas 

3. 1. Que es su voluntad celebrar el presente contrato y obligarse de acuerdo al contenido de 
las siguientes: 

CLÁUSULAS 
Primera. Objeto del contrato 
Bajo los términos y condiciones de este contrato, el proveedor se obliga a conservar en 
condiciones óptimas de funcionamiento el equipo de cómputo que se relaciona en el Anexo 
A "Relación de bienes", de acuerdo a las especificaciones técnicas publicadas por el 
fabricante, a través de Ja prestación de servicios de mantenimiento de acuerdo con las 
condiciones establecidas en el Anexo B "Mantenimiento y centros de sef\;cio del 
proveedor". 
Por otra parte el (cliente) se obliga a pagar como contraprestación al proveedor por dichos 
servicios, Ja cantidad establecida en la cláusula Tercera. "Precio" 
Cºo111e111ario. l~i1 esla c/á11.\11/a deherá de.finir.~ c:on claridad la materia del co111rato. a 
partir de la cual se e,,·tableccrán lo.• derechos y obligacimu!s de cada una de las partes. En 
este ca.u la obligación del proveedor de que la operación de los equipos se realice en 
forma continua, considerando el menor tiempo posible para realizar el mantenimiento 
respectil'o, a cambio del pago a cargo del (c/ie11te), como comraprestación. 

Segunda. Relación de anexos 
Son parte integrante de este contrato, los Anexos que a continuación se listan: 
Anexo A "Relación de bienes" 
Anexo B "Mantenimiento y centros de servicio del proveedor" 
Anexo C "Definiciones" 
Las modificaciones que acuerden las partes a Jos anexos del presente contrato di:berán 
constar por escrito. · 
( 

0

0111e11tario. !~o.\' am:xos que i11te¡.:ra11 el conlralo repre.'if!ll/011 11110 /Xlrle f1111dame111,~/ de las 
condicione.,· que habrán de prevalecer para su debido cumplimiento, por _lo qtie es 
i111porta11tf! c:uidar e.~lric:tc1111t:11te .,.,, c:o11tf!11iúo. prf!Vit1111e11lf! a . la for1na/i:aCiá11 c.lf.! la 307 
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operacton. Asimismo deberá cuidarse que en s11s modificaciones 1w se establezcan 
aspectos o condiciones 110 previstas en el propio co111ra10; y 110 se co11/ravengan las 
disposiciones de la Ley de Adqui.•iciones y Obras Públicas que para tal efecto son 
aplicables. (Para el caso de i11s1iluciones de gobierno). 

Tercera. Precio. 
El precio total de este contrato, convenido en moneda nacional importa la cantidad de $ 

Dicho precio se establece en el Anexo A "Relación de bienes" 
Comell/ario. Para efectos pres11fJ11és1ales, el monto lota/ del co11/ralo se pactará 
prefere111eme111e ftjo y en molll!da nacional. En ca.ms }11.,·/ijicados se podrán pactar 
decrementos o incrementos a los precios, siempre y c11a11do hubieren sido considerados en 
las bm·es de la /icilación. En este .mpueslo, el (clie111e) deberá tener prevista /afónnula que 
aplicará. Artículo 51 de la 1.ey de Adquisiciones y Obra.\· Pública.•. (Para el ca.m de 
ilL'1il11cio11es de gobiento). 

Cuarta. Forma de pago. 
El pago por el servicio de mantenimiento a los bienes, objeto de este contrato, se hará como 
a continuación se indica. 
Dicho (s) pago (s) será (n) exigible (s) en la (s) fecha (s) que acuerden las partes, misma (s) 
que se establece (n) en el Anexo "A" "Relación de bienes". 
Comemario. El (c/ienle) p11ede tener previamente establecido 1111 procedimiento de pago, o 
convenir con el pro»eedor algún o/ro que en fu11ció11 de mejores co11dicio11es de precio, 
calidad y garall/Ía.\· le re.mi/e más connmie11/e. Diclw pago /etuirá q11e efectuarse a más 
tardar den/ro de los 20 días posleriores a .\U vencimielllo, Artículo 52 de la Ley de 
Adquisiciones y Obras Pública.•. (Para el ca.•o de i11s1i111cicmes de gobier110). 
Para el caro de que se tenga previsto a/g1Í11 anticipo. éste 110 podrá ser mayor al 50% úe/ 
monto lota/ del co11/ra10, Arlic11/o 33 inciso a) fracciá11 V de la Ley de Adq11isicio11es y 
Obra.• Públicas. (Para el ca.•o de ÍIL\'/il11cio11es de gobierno). 

Quinta. Impuestos 
Las partes se obligan a pagar los impuestos que se causen en el cumplimiento de este 
contrato, y que conforme a las leyes mexicanas les sean aplicables a cada una de ellas, en el 
momento que les sea exigible, bajo los procL'<iimientos establecidos para tal efecto. 
c·omenlario. /Je111ro de este s11pue,\·to. ,\'e co11/empla el ln1p11esto al Valor Agregado. Cll)'O 
desKIO.\'t! se e11c11e11lra pre\!isto e11 el Anexo A del c:o11trato. CL\"Í c:omo uq11el/o.\· q11e e11.f<Jrma 
e.']JeCijica lo determine al¡,ma di."!HJ.<icián. Artíc11/o 70, fracción I segundo párrafo del 
Reglamento de la l.ey de l're.mp11e.vlo, Comahilidad y Gas/o Público Federal. (!'ara el 
cuso de i11.ftit11cio11es de ¡.:ohier110). 

Sexta. Vigencia. 
El presente contrato tendrá una vigencia de ------- ). iniciándose a partir del 
dia del mes de de 20 ___ . 



Comentario. De acuerdo co11 las caracterL~ticas del equipo que Vl9"1 a ser objeto del 
ma11te11imiento, el (cliente) deberá establecer de común acuerdo COll el proveedor. el 
periodo de vigencia del contrato. 
Tratándose de un contrato abierto, en los térmit10.•· del Articulo 48 de la Ley de 
Adquisiciones y Obras /'úb/icas, el (cliente) deberá prever la ca111idad, el plazo o el 
presupuesto mlnimo o máximo que requiera, segrín sea el cam, y enfu11eión de ésto definir 
la vigencia. (/'ara el cam de im·ti111cio11es de gobier110). 
E./1 caso de que e.•;/a co11/ratació11 reha\·e la asig11ac:ió11 pres11p11eslal aprobada para el a1io. 
la vigencia estará en relación con la autorización que para tal efecto deberá otorgar Ja 
Secretaria de Hacienda y Crédito Púh/ico, la cual no podrá exceder de tres ejercicios 
fiscales. (Para el caso de i11stiJucio11es de ¡:ohierno). 

Séptima. Cesión de derechos y obligaciones 
El (cliente) podrá ceder los derechos y obligaciones derivados de este contrato a otro 
(cliente) dentro de la Administración Pública Federal, bajo las siguientes condiciones: 
1. Que se notifique al proveedor por escrito con un mínimo de (___) días 
hábiles de anticipación. 
2. Que el (cliente) no tenga adeudos vencidos con el proveedor derivados del presente 
contrato. 
Si por la cesión, la prestación del servicio de mantenimiento se lleva a cabo fuera de las 
áreas que cubren los centros de servicio del proveedor, las partes pactarán las condiciones 
aplicables al respecto. 
El cedente se compromete, bajo su estricta responsabilidad y previa comunicación por 
escrito al proveedor, a no conservar ningún material relativo al servicio de mantenimiento 
objeto del presente contrato, que le hubiese proporcionado el proveedor. 
(,:omentario. 1-..'/ uso y aprovechamie11to racio11al de los rec11rso.'í dentro de la 
Admi11islració11 Pública F'ederal, es 1111 elemento importante en la determi11ació11 de 11110 

cesión. en aquellos cw;os en que el (cliente). por razones in\·titucio11alcs ya 110 requiere del 
111ante11imie11/o del equipo. y que dada ,\11 vigencia pueda ser requerido por otra i11..\·titución 
del sec/Or público. (Para el cam de i11stituciones de gobierno). 
l-..i1 ca.'t"<> de que el 1nanle11imie11to deba realizar.'te fuera de los c:e111ros de servic:io c11bierlos 
por el proveedor, la\· nuevas co11dicio11es se referirán a los costo.\· y tiempos de re.\7111esta 
que ello pueda implicar. fHJr lo de1nti,·. el pro,•eedor queda ohligado hacia el cesionario a 
re.\7>elar la\· co11dic:io11es co11.\·ig11ada.\· en el c/a11s11/ado del c:o11trato. 
C'ahe hacl!r n1l!11ció11 que la c:esión, de acuerdo al co11te11ido de la c..·/úu.\11/a que ,\·e comenta. 
sólo podrá efectuarla el (cliellle), ya que de acuerdo co11 lo seiialado en el Articulo 50, 
último párrafo de la l.ey de Adquisiciones y Ohrav Pública\·, "'"' vez a4judicado el 
contrato el proveedor 110 podrá ceder los derechos y oh/igacio11e.'i derivados del n1isn10. 
(Para el ecuo de i11stituc:io11es de ¡.:ohier110). 

Octava. Patentes y derechos de autor. 
El proveedor asume toda la responsabilidad por las violaciones que cause en materia de 
patentes o derechos de autor. con respecto al uso de los bienes y técnicas de que se vale 
para proporcionar el servicio de mantenimiento objeto de este contrato. 
En caso de litigio como consecuencia de una demanda, por una supuesta violación de 
acuerdo a lo establecido en el párrafi> anterior, el (cliente) dará aviso al proveedor en un 309 
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plazo máximo de S (cinco) días hábiles a la fecha de recepción de la notificación de la 
referida violación, para que este tome las medidas peninentes al respecto. 
Para el caso de que el proveedor no pueda continuar prestando el servicio de mantenimiento 
por dicho litigio, el (cliente) dará por rescindido el presente contrato y aplicará la pena 
convencional establecida en la cláusula Décima quinta "Rescisión". 
C."on1e11tario. De acuerdo con lo se11alado e11 la decú1rac:ió11 2.5. el proveedor asume toda la 
responsabilidad del servicio que presta y de los medios de que se valga para realizarlo, 
por lo que el (diente) queda liberada de cualquier problema que pudiera .mrgir con un 
tercero. 

Novena. Caso fortuito o fuerza mayor. 
Ninguna de las partes será responsable de cualquier retraso o incumplimiento de este 
contrato, que resulte directa o indirecta de caso fortuito o fuerza mayor. 
G"omentario. E11 esta clá11.\11/a quedarán co1uiderados aquellos ca.\·o.~ e11 los que, dado que 
las condiciones que las originan estw1 fuera de la voluntad de las partes, cualquier pérdida 
que re~11/te de dicha situación, deberá ser en grammen de cada una de ellas. Dentro de 
e .. \"le supuesto pueden COll.\'Íderarse, entre otro.\~ incendio.\·, i11111ulacio11es, terremotos, 
n1oti11es, cte. 

Décima. Servicio de mantenimiento 
El proveedor proporcionará el servicio de mantenimiento a los bienes objeto del presente 
contrato, a efecto de conservarlos en condiciones de funcionamiento de acuerdo a las 
especificaciones técnicas del fabricante. Dicho servicio será proporcionado según la 
modalidad establecida en el Anexo B "Mantenimiento y centros de servicio del proveedor". 
La fecha de inicio, así como el lugar donde se prestará el servicio de mantenimiento objeto 
de este contrato, se encuentra especificado en el Anexo A "Relación de bienes". 
El personal técnico de mantenimiento del proveedor tendrá libre acceso al equipo de 
cómputo para la realización de sus funciones, siempre y cuando no interrumpa el 
procedimiento de operación normal del (cliente) y se respeten los sistemas de control y 
administrativos que la n1isma tenga vigentes para ese efecto. 
C~ome11/ario. /Je '1C:Uerdo COll /as C:llTUC/f.!rÍSlica .. · téC:llÍCU.\º de los equíp<>s. e/ {t:/ÍCll/e) podrá 
elegir cualquiera de la\· nuJtialidade.\· que .\·e n1e11cio11a11 en el referido Anexo H, que ,\'<! 

qjuste a sus req11erilnie1110.\· operacionale.\' y pre.\11puesto asignado. Para la/ efecto. es 
recomendable establecer el ca/e11dario re.']Jet:tivo. 

Décima primera. Crédito por fallas 
Este crédito será otorgado al (cliente) por el proveedor cuando los bienes no operen de 
acuerdo a las especificaciones técnicas del mismo. y a lo establecido en el Anexo B 
"Mantenimiento y centros de servicio del proveedor". Para que opere dicho crédito deberá 
comprobarse: 

l. Que la falla no fue causada por negligencia del (cliente). 

2. Que la falla no ocurrió como resultado de una alteración o adaptación no 
realizada o autorizada por el proveedor. 



El crédito se aplicará cuando el equipo de cómputo no opere de acuerdo a sus 
especificaciones técnicas de funcionamiento, una vez realizado el servicio de 
mantenimiento, según el procedimiento·establecido el Anexo B "Mantenimiento y centros 
de servicio del proveedor". El (cliente) recibirá del proveedor una nota de crédito sobre las 
horas que esté sin operar el equipo, consistente en un ___ % del monto de la 
mensualidad correspondiente. 
El crédito por fallas antes mencionado será proporcionado por el proveedor dentro de los 
___ dias hábiles siguientes al fin del mes en que se haya presentado la falla del equipo 
mediante la entrega de una nota de crédito al (cliente), la cual será aplicada contra cargos 
por pagar en el mes siguiente. 
El crédito por fallas será calculado para su aplicación de acuerdo a la modalidad del 
servicio de mantenimiento según lo señalado en el Anexo "B" "Mantenimiento y centros de 
servicio del proveedor". 
c·omentario. Para Ja delermi11ació11 del porct!11laje del crédilo que IKl)'a de aplicarse. es 
recomendable que el (cliente) considere, con la memualidad que corresponda, Ja parle 
proporcional al tiempo en que este fuera de funcionamiento el equipo. 

Décima segunda. Cambios de ingeniería. 
El proveedor se compromete a proporcionar asesoría técnica en lo referente a los cambios 
de ingeniería que sean considerados como esenciales para el funcionamiento y seguridad 
del equipo de cómputo amparado por este contrato, los cuales serán instalados en el tiempo 
que convengan las partes. 
El proveedor se compromete a proporcionar directamente. o bien a obtener del fabricante 
del equipo las partes, refacciones y documentación necesarias para instalar los cambios de 
ingeniería que se hubieran producido para el mismo, y a instalarlos estableciendo los 
calendarios y procedimientos necesarios con el (cliente). Estos cambios de ingeniería serán 
realizados sin costo para el (cliente). 
El (cliente) podrá no aceptar algún cambio de ingeniería que implique modificaciones 
substanciales a los sistemas o programas de la misma. 
A la terrninación del servicio de mantenimiento objeto de este contrato, el proveedor 
expedirá al (cliente) un cenificado que garantice que el equipo se encuentra en condiciones 
óptimas de funcionamiento. 
C ·omentariu. Se incluye este co11cepto como parle del serviL'ÜJ de mm11e11ilnie1110 a que se 
co1npronwle el proveedor, en fiJrtna exclusiva para los ca\·os de eq11ifHJS Mini y Mai11fran1e. 

Décima tercera. Refacciones. 
Las refacciones y panes que se requieran para el serv1c10 de mantenimiento al equipo de 
cómputo, serán proporcionadas por el proveedor según la modalidad de dicho servicio 
señalado en el Anexo B "Mantenimiento y centros de servicio del proveedor". Dichas 
panes y refacciones deberán ser nuevas o de calidad equivalente, garantizando el proveedor 
su duración. resistencia y funcionanticnlo. 
< ·01111!11/ario. /-:._\. recomendable t¡W! el s111ni11i.\·tro de parles y refi1ccio11e.\· q11ede hcljo ICI 
rc.\]JOll.'illhi/idad del pro\lcetlor como parte integrante del objeto del contrato, con la 

.finalidad úc que 110 se pierda lie111po y o¡H1r/1111idaú en la reparac:it)11 del equipo. Sin 
e111hargo, por ra:::oue .... · de eco110111ía, opor11111idad. o c:ualquicr otra c:ausa ple11a1nc111e 

.f11mlc1111e11tcula, el (dit:nte) puede optar por aúq11irirla" por s11 c11e/l/a. 3 1 1 
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Décima cuarta Fianza. 
El proveedor se obliga a garantiz.ar el cumplimiento de las obligaciones del presente 
contrato mediante fianza expedida por compailía autorizada para ello, a favor de: 

~-----------------------~--~· por un impone 
equivalente al __ % del monto total del presente 
contrato. El proveedor queda obligado a entregar al (cliente) la fianza en cuestión, en un 
plazo no mayor de 5 (cinco) días hábiles posteriores a la firma de este contrato. 
Dicha fianza deberá contener las siguientes expresiones: 

1. Que se otorga en Jos términos del presente contrato. 

2. Que en caso de prórrogas o esperas al contrato la institución afianzadora acepta 
continuar garantizando el contrato, en concordancia con dicha prórroga o espera. 

3. Que la institución afianzadora se someta al procedimiento de ejecución 
establecido en los Anículos 95 y 118 de Ja Ley Federal de Instituciones de Fianzas. 

4. Que en caso de substanciación de juicios o recursos, Ja fianza permanecerá en 
vigor hasta su resolución definitiva. 

En el supuesto de que el monto originalmente pactado en el prcscnlc contrato se modifique. 
el proveedor se obliga a mantener Ja fianza en el porcentaje mencionado en el párrafo 
anterior. 
El proveedor se obliga a manlcncr Ja fianza citada hasta días hábiles posteriores 
a Ja fecha en que el mismo hubiere vencido o aquella en que el (cliente) comunique la 
lerrninación anticipada del contralo, en la inteligencia de que sólo podrá ser cancelada 
mediante autorización por escrito del propio (cliente). 
El comunicado para Ja cancelación de dicha fianza deberá ser expedido al proveedor por el 
(cliente) dentro de los dias hábiles siguientes al vencimiento del término 
señalado en el párrafo anterior. 
En caso que Ja vigencia del presente contrato comprendiera más de un ejercicio 
presupueslal, el proveedor queda obligado a incrementar Ja fianza mencionada en está 
cláusula en un 1 O"/o del monto autorizado para cada uno de Jos ejercicios fiscales 
subsecuentes. 
Para el caso de que el (cliente) otorgue anticipos, el proveedor deberá constituir una fianza 
previamente a Ja entrega del anticipo, por el monto total del mismo, Ja que subsistirá hasta 
su total amortización. debiendo ser cancelada por el (elicntc) dentro de los ( } 
días siguientes a ésta. 
Con1e11tario. Para la detern1i11aciti11 del fXJrce11taje de la fianza. se p<xlrú co11.\·iderar la 
co11venie11cia de e.vtahlecer 1111 / 0% máximo del mo1110 total del co11tralo (li11eamie11to 2. 9 
puh/icado por la sr~·coDA/\4 el 2 de octuhre de /99fí. (/'ara el caso de i11stit11cio11es de 
gohierno). 

Décima quinta. Rescisión. 



Procederá la rescisión cuando se incumpla con alguna de las obligaciones derivadas de las 
cláusulas del presente contrato, de las disposiciones contenidas en la Ley de Adquisiciones 
y Obras Públicas, y de las demás que le sean aplicables. 
En caso de que el proveedor incumpla el (cliente) realizará las si!,'Uientes acciones: 

1. Notificará por escrito al proveedor el motivo del incumplimiento, otorgándole un 
plazo de dias hábiles para enmendar su conducta, causa de rescisión. 

2. Si transcurrido el plazo a que se refiere el inciso anterior, no se subsana el 
incumplimiento, el (cliente) dará por rescindido el presente contrato sin necesidad 
de declaración judicial previa. 

En este supuesto la responsabilidad del proveedor consistirá en el pago de una pena 
convencional del ___ % sobre el valor del contrato, el que deberá efectuar dentro de los 

( ) dias sib'llientes a la notificación que el (cliente) le haga respecto a la 
rescisión del contrato. 
Co1ne11tario. Para el caso de que el i11c11mplilnie11lo fHJr parte del proveedor sea motivo de 
rescisión, se establecerá el porce11taje correspo1Jdie111e a la pena co11ve11cio11al que sea 
suficiente para resarcir al (cliente) de los datios y perjuicios ocasionados por esta 
situación. 
Previameme a la declaración de la rescisión por parte del (cliente), es recomendable 
el'a/uar las causas y su repercusión, con la finalidad de determinar si, en beneficio de la 
co11tin11idad de sus aclividades. es más co11••e11ie11te pro¡x1rcio11ar 11110 prórroga al 
proveedor para que s11bsane el i11CUmplimie11to, o en .\71 caso, rescilulir el contrato y 
negociar con otro proveedor. 

Décima sexta. Terminación anticipada. 
El presente contrato podrá darse por terminado anticipadamente, cuando concurran razones 
de interés general. 
Si este fuera el caso, el (cliente) comunicará al proveedor las razones que dieron origen a 
dicha terminación. 
Comellfario. La declaración de terminación anticipada por causas de interés ~eneral, debe 
c:orrr:sponder a alguna ,\·it11ació11 derivada de 1111a necesidad 11rge11te o de mayor 
i111porta11cia dentro del (cliente) co11trata111e, en c:11mplimie1110 de s11s f1111cio11es 
institucionales o de la Administración Pública Federal. (Para el ca•o de instituciones de 
K<>hit:rno). 
f.o a111erior. en el e111e11dido de q11e toda ac:lividad del sector príhlico. a 1ra\•c!s de sus 
instituciones, está orientada a .wti.ifacer necesidade.v de la colectil'idad, dellfro de las 
c:ua/e.\· .w~ p11ede11 presentar si111acio11es pritJrilarias. 

Décima séptima. Reconocimiento contractual. 
El presente contrato y sus Anexos constituye el acuerdo entre las partes en relación con el 
objeto del mismo y deja sin efecto cualquier otra negociación, obligación o comunicación 
entre éstas, ya sea oral o escrita con anterioridad a la fecha en que se firme el mismo. 
Las partes manifiestan que en la celebración del presente contrato no ha habido vicio 
alguno del consentimiento. 
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Comentario. Las cOlldicio11es establecidas en el clausulado del contrato deben prevalecer 
en todo momemo, por encima ele cualquier otra i11dicaciót1 ele cualquiera de las parles. 

Décima octava. Legislación aplicable 
Todo lo no expresamente previsto en el presente contrato se regirá por la Ley de 
Adquisiciones y Obras Públicas, y por el Reglamento de la Ley de Adqusisiciones, 
Arrendamiento y Prestación de Servicios Relacionado con Bienes Muebles y de manera 
supletoria por las disposiciones relativas contenidas en el Código Civil para el Distrito 
Federal en Materia Común y para toda la República en materia Federal. (/'ara el caso de 
instituciones de gobierno). 
Décima novena. Jurisdicción 
En caso de incumplimiento, interprctac1on o conflicto relativo al presente contrato, asi 
como para todo aquello que no esté estipulado en el mismo, las partes aceptan someterse a 
la jurisdicción y competencia de los Tribunales Federales en la Ciudad de México, Distrito 
Federal, renunciando el proveedor al fuero que pudiera corresponderle por razón de su 
domicilio presente, futuro o cualquier otra causa. 
Con1entario. f_;,1 con\·ideración a que en la adq11isició11 de equipos de cómputo se co111rata 
con proveedores tanto nac:iona/e . .¡ c:o1110 exlra11jero.\~ es c:o11~'e11ü!11te que quede claro que la 
resolución de cualquier c01¡/licto derivado del co111ra10, quede bajo la jurisdicción de 
Tribuna/es Federales, c:o11 el ji11 de brindar seguridad jurídica a las dependencias y 
entidades. 

El presente contrato se firrna en-----ª los días del mes de _____ de 20_. 

(Proveedor) (Cliente) 

Nombre y firma Nombre y firma 

Cargo Cargo 

Testigo, nombre y lirrna Testigo, nombre y firrna 

Cargo Cargo. 



Anexo A 
"Relación de bienes" 

Contrato No.------
( Contrato de mantenimiento a equipo de cómputo) 

·. ----~~~~- '.":~~~f~"t:ioNGEEí!~t~~l?.~.~~~~~9uj~~ .:.~ ~"-;-~::~_-}_~-~°?) <?Yt 
; '. MARCA MODELO Y . 1 OTROS ¡ 

• CANTIDAD l~°.r.ffiRE :¡CAPACl[)~DNELOCIDAD ;MANTENIMIENTO. Í_E:".l_!'~~F_l~-~~-1-~~~AL 
i · r ... -

- ·----·.-- , ._ - -- -·---·------·----· 

Lugar en que será prestado el servicio 

.s_~i3!.C>.!A_L 
DSCUENTOS 
.1.V.A. 
íTOTAL_ 

Ubicación de equipo: _________________________ _ 

Fecha de pago=------------------------------

Todos los precios están anotados en pesos, moneda nacional. 

Este anexo se firma en. ________ a los __ días del mes de ______ de 20 __ . 

(Proveedor) (Cliente) 

Nombre y firma Nombre y firma 
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Cargo 

Testigo, nombre y finna 

Cargo 

Cargo 

Testigo, nombre y finna 

Cargo 



A nexo B 
"Mantenimiento y centros de servicio del proveedor" 

Contrato No. ______ _ 

l. Servicio de mantenimiento preventivo y correctivo en las instalaciones de el (cliente). 

Este servicio será proporcionado de acuerdo a las siguientes condiciones: 

1. 1. El horario para la prestación del servicio de mantenimiento preventivo será de 
___ a las ___ horas, los días ___ . 

El servicio de mantenimiento preventivo incluye: 

Comentario. Este mantenimiento, entre otras cosas, podrá consistir en limpieza, ajuste, 
reposición de piezas menores de acuerdo con la clasificación que determinen las partes, 
etc. 

1.2. El horario para la prestación del servicio de mantenilÍliento correctivo, cuando 
sea solicitado por el (cliente), será de a horas en 
días hábiles. 

El procedimiento para la realización del mantenimiento será el siguiente: 

El proveedor, previa notificación del (cliente). proporcionará en horas y días hábiles el 
servicio de corrección de fallas al equipo de cómputo que no esté funcionando conforme a 
las especificaciones técnicas del fabricante. enviando a su representante de mantenimiento. 
el cual cuenta con un tiempo máximo de ( ) horas para llegar a la 
instalación del (cliente), a partir del momento en que el proveedor reciba la notificación. e 
iniciar las pruebas. después de estas ( horas se iniciará el 
registro del tiempo de servicio del mantenimiento correctivo hasta que el equipo quede en 
condiciones normales de funcionamiento de acuerdo a las especificaciones técnicas del 
fabricante. 

El proveedor proporcionará oportunamente un instructivo para este efocto, el cual incluirá 
los números telefónicos a los que el personal del (cliente) comunicará tales fallas. 

Cuando se inicie un servicio de mantenimiento corn.-ctivo fuera del periodo normal de 
mantenimiento. estará sujeto a los cargos. ténninos y condiciones que a continuación se 
indican: 
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Comentario. Para aquellos ca<os de urgencia, en los que se requiera la reparación del 
equipo fuera de los horarios y condiciones prevista•, es necesario que se establezca con 
toda claridad, la respuesta a la que se compromete el proveedor, con la finalidad de que el 
(cliente) tenga la certeza de p<><ler dar conti1111idad a sus actividades. Por virtud de lo 
anterior, en el espacio correspondiente deberá especificarse el costo del servicio adicional 
fuera del horario previamente establecido, tL\ºÍ como los tiempos de re.,7mesta a que se 
compromete el proveedor. 

Cuando la falla sea corregida, el proveedor e><pcdirá un certificado al (cliente) de que el 
equipo está reparado y funcionando de acuerdo a las especificaciones técnicas y de 
operación del fabricante. 

Si una vez reparado el equipo resulta inadecuada su operacmn y el (cliente) no puede 
continuar con sus actividades normales, esto deberá ser corregido durante las ----­
( ) horas siguientes de haber iniciado la corrección de la falla; de no ser asi, dará 
lugar al crédito por fallas de acuerdo a lo establecido en la cláusula Décima primera del 
presente contrato, "Crédito por Fallas". 

Comell/ario. Paro la determinación del tiempo en que haya de ser corregida la falla, 
deberán co1Lviderarse las condiciones operacionales del (cliente), en relación al tipo de 
trabajo que con dicho equipo realiza, c:onviderámlose el menor tiempo posible, de acuerdo 
con la complejidad del equip<J y la reparación, para lo cual es conveniente que el 
prowedor efectúe el diagnóstico de /a falla, dentro de un plazo mínimo. 

2.Servicio de mantenimiento correctivo en el centro de servicio del proveedor: 

Este servicio de mantenimiento será proporcionado por el proveedor en sus instalaciones, 
cuando al equipo de cómputo haya que reali7.arle el mantenimiento preventivo o no esté 
operando de acuerdo a las especificaciones técnicas de operación, publicadas por el 
fabricante, y se iniciará a partir de que el (cliente) lo ponga a disposición, en los centros de 
servicio del proveedor, de acuerdo al siguiente procedimiento. 

El (cliente) llevará el equipo al centro de servicio del proveedor para que le efectúe el 
mantenimiento preventivo, de acuerdo con el programa elaborado de común acuerdo. 

Asimismo, cuando surja alguna falla, el proveedor proporcionará en horas y días hábiles el 
servicio de corrección de fallas al equipo de cómputo que no esté funcionando conforme a 
las especificaciones técnicas del fabricante. Dicho equipo debera quedar reparado dentro de 
---:-----.,.- horas hábiles contadas a partir de que el (cliente) haya entregado el equipo 
en el centro de servicio del proveedor. y expedirá un certificado que garantice la reparación, 



y en caso de lograrlo, aplicará el crédito por falla señalado en la cláusula Décima primera 
"Crédito por Fallas". 

El (cliente) verificará en el centro de scrv1c10 del proveedor que el equipo reparado se 
encuentra funcionando conforme a las especificaciones técnicas y de operación del 
fabricante; en caso contrario se devolverá el equipo al proveedor, aplicándose desde ese 
momento el crédito por fallas señalado en la cláusula Décima primera "Crédito por Fallas". 

El horario para la realización del mantenimiento objeto de este contrato, es de -----
a horas, en dias hábiles. 

El proveedor proporcionará oportunamente un instructivo para este efecto, el cual incluirá 
los centros de servicio del proveedor a los que de acuerdo a la ubicación de las 
instalaciones del (cliente), deba llevar los equipos. 

Cuando se inicie un servicio de mantenimiento correctivo fuera del periodo normal de 
mantenimiento, estará sujeto a los cargos, términos y condiciones que a continuación se 
indican: 

Comentario. Esta modalidad de 111a111e11imiento está orientada a la reparación de equipo 
microcomputador y periférico, cotL<iderando la facilidad de >71 tra11sportació11 y que esto 
puede represemar un ahorro para el (diente). HI procedimiento puede variar de acuerdo a 
las facilidades que el (cliente) tenga para tra1L<portar el equipo. debiéndose establecer 
para tal efec:lo el ca/e11dario correspo11die111e. así c.·01110 /at; co11dicio11es de entrega 1111a vez 
reparado y la respow;abilidad del proveedor de que dicho equi1x> llegue a .m lugar de 
i11s1a/ació11 en co11dicio11t.!.\" 11or1nales de operación. 

3. Servicio de mantenimiento por llamada. 

Este servicio será proporcionado por el proveedor de acuerdo a las siguientes condiciones: 

Conu!11lario. l're\•it1 eva/11ació11 de la\· carac:terÍ.\"lica\· técnica\· de los equipo.\', de las que ,\'e 
de.\]Jre11clt111 ,\11.\" req11erilnie11to.-; de 111a11/e11h11ie11to. ya sea en fi''""' co11sla11te o e.\]H>rtidicu. 
así con10 su ¡.:rudo de cotnplejidad. el (cliente) podrá optar por co11tralur dicho ser•'ic:io 
hqjo c.:11alq11iera de las 1nodalidade,\· se1ialc1tla,\· t.!11 lo.\· p1111tos a11teriores. lo que deherá 
r'{/lt.~jarse e111111 gasto racional .. \'Íll pet:,juic.:io úe/ aclcc11ado.f1111c:io11an1ie11to úe ésto,\·. 319 
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Para el l/e1rado úe coJa u110 de lo.v apartados, /Jahrál1 de considerar.ve avpecto.v tales como 
horario, periodicidad, tiempos de respuesta, co11dicio11cs de sati:ifacción en la prestación 
del servicio, costo y, e11 su ca\·o, el sumini.~tro oportuno de /a\· rcfaccio11es. 

4. Centros de servicio del proveedor. 

A continuación se listan los centros de servicio del proveedor con su respectivo tiempo de 
respuesta. según el lugar en que se encuentren las instalaciones del (cliente). 

Ubicación: Ticmpode respuesta 

. ,, .. 
Lugar donde será_proporcionado el 5crvicio de mantenimiento: 

. ~ '·::; ',,;·~~ .; ':" \' : ·,, ~ ,., ·. 

---.,.----~:ª ;~¿ •· • •dfasd~I mes de_.·_. ____ de 20 __ . 

(Proveedor) 

Nombre y firma 

Cargo 

Testigo, nombre y firma 

Cargo 

' ·,• 

(Cliente) 

Nombre y firma 

Cargo 

Testigo, nombre y firma 

Cargo 



.Anexo C 
"Definicioneslt 

Contrato No. _____ _ 

Para los fines de este contrato los siguientes términos tendrán el significado que se señala: 

1. Cedente: es la parte que en el contrato transmite a un tercero derechos y obligaciones. 

2.Centro de servicio; es aquel lugar designado por el proveedor para ofrecer los servicios de 
mantenimiento al equipo de cómputo. 

3. ·cesión: actojuridico voluntario y libre, destinado a transferir obligaciones o derechos de 
un titular a otro. 

4. Cesionario; parte a la que se le hace cesión de obligaciones y derechos. 

S. Costo del servicio de mantenimiento: es el cargo que se pagará por el mantcninúento 
preventivo y el correctivo que se realice al equipo de cómputo amparado por este contrato. 

6. Dispositivos: unidad mecánica. eléctrica o electrónica componente de una máquina. 

7.Equipo de cómputo: indistintamente se refiere al conjunto de máquinas y dispositivos que 
componen la configuración de un sistema de procesamiento de datos. 

8.Especificaciones técnicas: son los materiales impresos que el fabricante haya publicado o 
pueda publicar y que contienen las principales características técnicas y de funcionamiento 
del equipo de cómputo. 

9.Falla del equipo: disminución parcial o total en el funcionamiento normal del equipo de 
cómputo. 

!O.Mantenimiento correctivo: es el servicio de mantenimiento que realiza el proveedor a 
solicitud del (cliente) cuando ocurre una falla en el equipo de cómputo. 

11.Mantenimiento preventivo: es el servicio de ·mantenimiento que se proporciona al 
equipo de cómputo para que funcione en las condiciones adecuadas y es suministrado por el 
proveedor bajo un calendario establecido. 

12. Máquina: una unidad individual (incluyendo los dispositivos especiales instalados en la 
misma), identificada por separado en el Anexo A por tipo y modelo, tales como la unidad 
central de proceso, una unidad adicional de memoria, una unidad de cinta, un lector de 
tarjetas. · 

13.Sistema: conjunto electrónico de procesamiento de datos integrado en fomia 
enunciativa: una unidad central de proceso, elementos de entrada, salida, memoria y 
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dispositivos periféricos que fonnan un conjunto de elementos interrelacionados, 
interdependientcs o intcraetuantes. 

Este anexo se finna cn ________ a los __ días del mes de ______ de 20 __ . 

(Proveedor) (Cliente) 

Nombro y finna Nombro y firma 

Cargo Cargo 

Testigo, nombro y finna Testigo, nombre y firma 

Cargo .Cargo 



A continuación se mencionan los detalles que se deben tomar en cuenta para el manejo de 
Equipo de cómputo, Infraestructura y telecomunicaciones. 

Equipo de cómputo. 
Es importante hacer notar que el equipo de cómputo es un elemento que se debe 
modernizar continuamente, su mantenimiento es igual de delicado, no puede pasar mas de 
seis meses para reali7.ar un mantenimiento a todo el equipo del CTI, es indispensable que el 
proveedor tenga la capacidad realizar en algunos días proporcionar el mantenimiento al CTI 
para PC's, impresoras, escanners, monitores, teclados, mouse y hasta los servidores 
pasando por los switches. Este mantenimiento es de vital importancia para los equipos, ya 
que están expuestos al polvo y a la humedad. 
Es necesario que se abran los equipos para realizar una limpieza interior y pegar una 
etiqueta en un lugar donde se evite abrir para que no pierda la garantía del mantenimiento. 

Equipo de Infraestructura 
El equipo de infraestructura es un elemento perteneciente 100 o/o al CTI, ya que es un bien 
inmueble. Es importante que los mantenimientos de este equipo se realicen en un período 
en donde el CTI no este funcionando al 100 % como en vacaciones o fines de semana. Este 
contempla el aire acondicionado, fas fuentes auxiliares de energía, equipo contra incendio, 
etc. Este mantenimiento debe ser por lo menos 2 veces por año. Es necesario que el 
proveedor cumpla con este periodo y conozca de manera eficiente el equipo, y que después 
de realizar el mantenimiento se hagan pruebas ya que en ocasiones mucho de este equipo es 
de emergencia por lo tanto no se usa y no queda funcionando correctamente al finalizar el 
nmntcnimicnto. 

Equipo de telecomunicaciones 
Este es un elemento vital en estos tiempos para el CTI, no puede quedar aislado casi nunca 
del mundo, sobre todo los servidor<..'S que alojan un servicio Web o que proporciona Internet 
a toda la organización. Por lo tanto este mantenimiento debe realizarse en un periodo que 
no sea '"pico" para la empresa, se debe reali:;r .. ar durante la noche o en vacaciones. en todo 
caso debe existir un servidor "espejo" que realice las tareas elementales. Se debe pedir al 
proveedor que conozca los equipos de telecomunicaciones y los deje trabajando al 100 % 
como es el caso del ancho de banda, número de conexiones, que las antenas queden bien 
orientadas, los cables, modems y switches funcionando pues en ocasiones las personas que 
realizan el mantenimiento olvidan con1..-ctar un cable y una estación de trabajo puede quedar 
sin comunicaciones y como el usuario no esta. no lo percibe. Por eso es vital realizar 
durante un sábado o domingo las pruebas de telecomunicaciones de ser posible con todos 
los equipos. 
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7.9.1. Cuestionario Nº 9 
CONTRA TO DE MANTENIMIENTO A EQUIPO DE CÓMPUTO. 
TELECOMUNICACIONES E INFRAESTRUCTURA. 

El co111ra/o debe eo111e11er declaraciones sobre el clieflle. 
R = Que es una • constituida de confonnidad con las leyes mexicanas, 
según consta en Escritura Pública No.__, otorgada ante Notario Público No. ___ , 
Lie de la Ciudad de , inscrita en el Registro 
Público de la Propiedad y del Comercio. 

Se debe 1e11cr 11na declaración .mhre el rcpresenlallle del clien/e. 
R =; La persona fisica que haya de actuar en nombre y representación del (cliente), deberá 
acreditar las atribuciones que para tal efecto le hayan sido conferidas a través de alguna 
disposición derivada de un Decreto, Acuerdo o cualquier otro instrumento en el que se le 
deleguen dichas facultades. (Para el caso de instituciones de gobierno). 

Se debe conocer el domicilio del clienle. 
R - El domicilio que debe indicarse, será aquel en el que se encuentre la unidad 
responsable de la administración y control de este contrato, o en donde vaya a realizarse el 
mantenimiento del equipo respectivo, según se determine. con la finalidad de identificar el 
lugar en el que debe realizarse cualquier aclaración relativa al cumplimiento del contrato. 

Es ilztlispe11sahle que se dejillo por que .<e creo el co11/rato. 
R - Señalar el procedimiento a través del cual se sustente la asignación del contrato, el que 
debió realizarse de conformidad con la normatividad vigente por medio de licitación 
pública. invitación a cuando menos tres proveedores o en forma directa (En caso de 
instituciones de gobierno). 

Se deben /encr las declaraciones del proveedor. 
R = Que es una constituida legalmente según consta en el 
acta constitutiva contenida en Escritura Pública No. otorgada ante la fe del 
Notario Público No. Lic. en la Ciudad de 
_________ inscrita en el Registro Público de la Propiedad y del Comercio. 

& el st1pueslo de que el prm'f!edor :rea u11a per.wma fisica, deberá a\>:11/arse ""'ª ,.;1uació11 
en 11110 declaración que diKª· 
R - Que es una persona fisica con actividad empresarial, como lo acredita con su cédula de 
inscripción en el Registro Federal de Contribuyentes No. ____ . 
Para el caso de que se trate de una empresa extranjera, y que sea quien directamente vaya a 
celebrar el contrato, se deberán asentar los datos relativos a su constitución legal de acuerdo 
con la legislación de su pais. 

Se dehe conocer el domicilio del prtn-eedor. 
R ~ Señalar el domicilio de la empresa proveedora, o la persona fisica a la cual el (cliente) 
pueda rccunir para tratar cualquier asunto relacionado con el presente contrato. Asimismo, 



prever que durante su vigencia. la empresa se comprometa a notificar al (cliente) cualquier 
cambio de domicilio, para el adecuado seguimiento del contrato. 

Se debe establecer al represe11ta11te del proveedor. 
R = Asentar los datos de la persona fisica que interviene en representación del proveedor. 
que cuente con las facultades suficientes para comprometerlo en la formalización del 
contrato. 

El proveedor conoce la• e~7Jecificacio111:s técnicas y de operación del (equipo de cómputo, 
telecomu11icacio11es o i11fraestr11c111ra) al que prestará el servicio de ma11te11imie11to objeto 
de este co111rato. 
R = En la etapa de negociaciones previas a la formalización del contrato, podrá verificarse 
la experiencia del proveedor en la prestación del servicio que ofrece. 

Se reconoce y acepta que cuenta con los elementos propio.\· a que se refieren /os arlicu/os 
/ 3 y J 5 de la Ley Federal del Trabajo y e11 c01L•ecue11cia es el ú11ico patrón de todas y cada 
una de la._ personas que i11terve11ga11 en el desarrollo y ejec11ció11 del objeto de este 
contrato, liberando al (c/ie11te) de cualquier responrahilidad laboral. 
R = Es conveniente aclarar la responsabilidad laboral del proveedor con respecto al 
personal que haya de utilizar para la realización de las actividades relativas al cumplimiento 
del contrato. 

Deben existir declaraciones co11j1111tas. 
R = Que es su voluntad celebrar el presente contrato y obligarse de acuerdo al contenido de 
cláusulas. Tanto cliente como proveedor. 

I!..·¡ co11trato dehe tener una c/áus11/a que sea objeto del contrato. 
R = Bajo los términos y condiciones del contrato, el proveedor se obliga a conservar en 
condiciones óptimas de funcionamiento el equipo de cómputo que se relaciona en el Anexo 
"Relación de bienes", de acuerdo a las especificaciones técnicas publicadas por el 
fabricante, a través de la prestación de servicios de mantenimiento de acuerdo con las 
condiciones establecidas en el Anexo "Mantenimiento y centros de servicio del proveedor". 
Por otra parte el (cliente) se obliga a pagar como contraprestación al proveedor por dichos 
servicios, la cantidad establecida en la cláusula Tercera. "Precio" 

~\·e debe tener una relació11 de anexos del 111c111te11ilnie11to. 

R = Son parte integrante de este contrato, los Anexos que a continuación se listan: 
"Relación de bienes" 
"Mantenimiento y centros de servicio del proveedor" 
11 Definiciones" 
Las modificaciones que acuerden las partes a los anexos del presente contrato deberán 
constar por escrito. 

J·:t c..'íJll/ra/o dehe c:onlar c:o11 una c:/úusula del prec:io. 
R = Dicho precio se establece en el Anexo A "Relación de bienes". Para efectos~ 
prcsupuéstales, el monto total del contrato se pactara prelCrcntementc lijo y en moneda 3'.:~ 
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nacional. En casos justificados se podrán pactar decrementos o incn:mcntos a los precios, 
siempre y cuando hubieren sido considerados en las bases de la licitación. En este supuesto, 
el (cliente) deberá tener prevista la fórmula que aplicará. Articulo S 1 de la Ley de 
Adquisiciones y Obras Públicas. (Para el caso de instituciones de gobierno). 

Se debe te11er una cláusula de pago. 
R - El (cliente) puede tener previamente establecido un procedimiento de pago, o convenir 
con el proveedor algún otro que en función de mejores condiciones de precio, calidad y 
garantías le resulte más conveniente. Dicho pago tendrá que efectuarse a más tardar dentro 
de los 20 días posteriores a su vencimiento. Artículo 52 de la Ley de Adquisiciones y Obras 
Públicas. (Para el caso de instituciones de gobierno). 

El cot1trato debe comemplar la cláu.mla de pagos. 
R - Dentro de este supuesto, se contempla el Impuesto al Valor Agregado, cuyo desglose 
se encuentra previsto en el Anexo "Relación de bienes" del contrato, así como aquellos que 
en forma específica lo determine alguna disposición. Artículo 70, fracción 1 segundo 
párrafo del Reglamento de la Ley de Presupuesto, Contabilidad y Gasto Público Federal. 
(Para el caso de instituciones de gobierno). 

El co11trato debe co11templar 1111a cláusula de vige11cia. 
R = De acuerdo con las características del equipo que vaya a ser objeto del mantenimiento, 
el (cliente) deberá establecer de común acuerdo con el proveedor, el periodo de vigencia 
del contrato. 
Tratándose de un contrato abierto, en los términos del Artículo 48 de la Ley de 
Adquisiciones y Obras Públicas, el (cliente) deberá prever la cantidad, el plazo o el 
presupuesto mínimo o máximo que requiera. según sea el caso, y en función de ésto definir 
la vigencia. (Para el caso de instituciones de gobierno). 

Dentro del co11trato debe haba 1111a cláu.mla sobre ce.vió11 de dereclws y ob/igacio11es. 
R - El (cliente) podrá ceder los derechos y obligaciones derivados de este contrato a otro 
(cliente) dentro de la Administración Pública Federal, bajo las siguientes condiciones: 
1. Que se notifique al proveedor por escrito con un mínimo de L__J días 
hábiles de anticipación. 
2. Que el (cliente) no tenga adeudos vencidos con el proveedor derivados del presente 
contrato. 
Si por la cesión. Ja prestación del servicio de mantenimiento se lleva a cabo fuera de las 
áreas que cubren los centros de servicio del proveedor. las partes pactarán las condiciones 
aplicables al respecto. 
El cedente se compromete. bajo su estricta responsabilidad y prc•ia comunicación por 
escrito al proveedor. a no conservar ningún material relativo al servicio de mantenimiento 
objeto del presente contrato, que le hubiese proporcionado el proveedor. 

¡.,,·¡ co111rato debe tener 1111a c/á11.\11/a sobre patentes y derecho.\· de autor. 



R = El proveedor asume toda la responsabilidad por las violaciones que cause en materia de 
patentes o derechos de autor, con respecto al uso de los bienes y técnicas de que se vale 
para proporcionar el servicio de mantenimiento objeto del contrato. 
En caso de litigio como consecuencia de una demanda, por una supuesta violación de 
acuerdo a lo establecido en el párrafo anterior. el (cliente) dará aviso al proveedor en un 
plazo máximo de 5 (cinco) dias hábiles a la fecha de recepción de la notificación de la 
referida violación. para que este tome las medidas pertinentes al respecto. 
Para el caso de que el proveedor no pueda continuar prestando el servicio de mantenimiento 
por dicho litigio, el (cliente) dará por rescindido el presente contrato y aplicará la pena 
convencional establecida en la cláusula Décima quinta "Rescisión". 

El conlralo debe manejar 1111a c/á11s11/a sobre c.:a-.o forl11i/o o fuerza mayor. 
R = Ninguna de las partes será responsable de cualquier retraso o incumplimiento del 
contrato, que resulte directa o indirecta de caso fortuito o fuerza mayor. En esta cláusula 
quedarán considerados aquellos casos en los que. dado que las condiciones que las originan 
están fuera de la voluntad de las partes, cualquier pérdida que resulte de dicha situación, 
deberá ser en gravamen de cada una de ellas. Dentro de este supuesto pueden considerarse, 
entre otros. incendios. inundaciones. terremotos, motines. etc. 

El co11lrato debe manejar 1111a clú1L\'11la sobre n1a11te11imienlo. 
R = El proveedor proporcionará el servicio de mantenimiento a los bienes objeto del 
presente contrato, a efecto de conservarlos en condiciones de funcionamiento de acuerdo a 
las especificaciones técnicas del fabricante. Dicho servicio será proporcionado según la 
modalidad establecida en el Anexo "Mantenimiento y centros de servicio del proveedor". 
La fecha de inicio, así como el lugar donde se prestará el servicio de mantenimiento objeto 
de este contrato, se encuentra especificado en el Anexo "Relación de bienes". 
El personal técnico de mantenimiento del proveedor tendrá libre acceso al equipo de 
cómputo para la realización de sus funciones, siempre y cuando no interrumpa el 
procedimiento de operación nonnal del (cliente) y se respeten los sistemas de control y 
administrativos que la misma tenga vigentes para ese efecto . 

. \'e dehe tener en cuenta una c/áu.\·11/a sobre crédito fHJT fallas. 
R =Este crédito será otorgado al (cliente) por el proveedor cuando los bienes no operen de 
acuerdo a las especificaciones técnicas del mismo, y a lo establecido en el Anexo 
"Mantenimiento y centros de servicio del provL-cdor". Para que opere dicho crédito deberá 
comprobarse: 

1. Que la falla no füe causada por negligencia del (cliente). 

2. Que la falla no ocurrió como resultado de una alteración o adaptación no 
realizada o autorizada por el proveedor. 

El crédito se aplicará cuando el equipo de cómputo no opere de acuerdo a sus 
especificaciones técnicas de funcionamiento, una vez realizado el serv1c10 de 
mantenimiento. según el procedimiento establecido el Anexo "Mantenimiento y centros de 
servicio del proveedor". · 
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El contrato debe te=r una cláusula sobre cambios de ingeniería. 
R = El proveedor se compromete a proporcionar asesoría técnica en lo referente a los 
cambios de ingeniería que sean considccados como esenciales para el funcionamiento y 
seguridad del equipo de cómputo amparado por este contrato, los cuales serán instalados en 
el tiempo que convengan las partes. Se incluye este concepto como parte del servicio de 
mantenimiento a que se compromete el proveedor, en forma exclusiva para los casos de 
equipos Mini y Mainframe . 

.. \~e debe tener cuidado de tener una clát1.\ula sobre refacciones. 
R - Las refacciones y partes que se requieran para el servicio de mantenimiento al equipo 
de cómputo, serán proporcionadas por el proveedor según la modalidad de dicho servicio 
señalado en el Anexo "Mantenimiento y centros de servicio del proveedor''. Dichas partes y 
refacciones deberán ser nuevas o de calidad equivalente, garantizando el proveedor su 
duración, resistencia y funcionamiento. 

Debe existir 11na clá11s11/a que hable de fianza<. 
R = El proveedor se obliga a garantizar el cumplimiento de las obligaciones del presente 
contrato mediante fian7.a expedida por compañía autorizada para ello, a fuvor del cliente. 
Dicha fianza deberá contener las siguientes expresiones: 

1. Que se otorga en los términos del presente contrato. 

2. Que en caso de prórrogas o esperas al contrato la institución afianzadora acepta 
continuar garanti?.ando el contrato, en concordancia con dicha prórroga o espera. 

3. Que la institución afianzadora se someta al procedimiento de ejecución 
establecido en los Artículos 95 y 118 de la Ley Federal de Instituciones de Fianzas. 

4. Que en caso de substanciación de juicios o recursos. la fian7.a permanecerá en 
vigor hasta su resolución definitiva. 

/.afianza debe tener cierta •-alide::. 
R = El proveedor se obliga a mantener la fianza citada hasta dias hábiles 
posteriores a la fecha en que el mismo hubiere vencido o aquella en que el (cliente) 
comunique la terminación anticipada del contrato, en la inteligencia de que sólo podrá ser 
cancelada mediante autoríT.ación por escrito del propio (cliente). 
Para la determinación del porcentaje de la fianza, se podrá considerar la conveniencia de 
establecer un 10''/o máximo del monto total del contrato (lineamiento 2.9 publicado por la 
SECODAM el 2 de octubre de 1996. (Para el caso de instituciones de gobierno). 

Se dl.!hc conocer ""ª clá11.\71/u ... ohrc rc.'"--·isiti11. 
R = Procederá la rescisión cuando se incumpla con alguna de las obligaciones derivadas de 
las cláusulas del presente contrato, de las disposiciones contenidas en la Ley de 
Adquisiciones y Obras Públicas, y de las demás que le sean aplicables. 
En caso de que el proveedor incumpla el (cliente) rcali7A,rá las siguientes acciones: 

1. Notificará por escrito al proveedor el motivo del incumplimiento, otorgándole un 
plazo de días hábiles para enmendar su conducta, causa de rescisión. 



2. Si transcurrido el plazo a que se refiere el inciso anterior, no se subsana el 
incumplimiento, el (cliente) dará por rescindido el presente contrato sin necesidad 
de declaración judicial previa. 

Dentro del con/rato se debe manejar una cláusula sobre termi11ació11 anticipada. 
R = La declaración de terminación anticipada por causas de interés general, debe 
corresponder a alguna situación derivada de una necesidad urgente o de mayor importancia 
dentro del (cliente) contratante, en cumplimiento de sus funciones institucionales o de la 
Administración Pública Federal. 
Lo anterior, en el entendido de que toda actividad del sector público, a través de sus 
instituciones, está orientada a satisfacer nect.'Sidadcs de la colectividad, dentro de las cuales 
se pueden presentar situaciones prioritarias. 

Se debe manejar una cláusula sobre recorzocimie1110 contrac111a/. 
R = Las condiciones establecidas en el clausulado del contrato deben prevalecer en todo 
momento, por encima de cualquier otra indicación de cualquiera de las partes. 

Se debe mcu1ejar Ja l.e¡.:is/ac:ió11 aplicable. 
R = Todo lo no expresamente previsto en el contrato se regirá por la Ley de Adquisiciones 
y Obras Públicas, y por el Reglamento de la Ley de Adquisiciones, Arrendamiento y 
Prestación de Servicios Relacionado con Bienes Muebles y de manera supletoria por las 
disposiciones relativas contenidas en el Código Civil para el Distrito Federal en Materia 
Común y para toda la República en materia Federal. (!'ara el caro de itL•·tif11cio11es de 
gobiemo) . 

.. \,e debe tener 1111a c:Jáusu/a .\·obre Jurisdicción. 
R = En caso de incumplimiento, interpretación o conflicto relativo al contrato, asi como 
para todo aquello que no esté estipulado en el mismo, las partes aceptan someterse a la 
jurisdicción y competencia de los Tribunales Federales en la Ciudad de México, Distrito 
Federal, renunciando el proveedor al fuero que pudiera corresponderle por razón de su 
domicilio presente, futuro o cualquier otra causa. En consideración a que en la adquisición 
de equipos de cómputo se contrata con proveedores tanto nacionales como extranjeros, es 
conveniente que quede claro que la resolución de cualquier conflicto derivado del contrato. 
quede bajo la jurisdicción de Tribunales Federales, con el fin de brindar seguridad jurídica 
a las dependencias y entidades. 
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8. CONCLUSIONES 

Sin duda este trabajo representa una humilde aportación a diversos mundos. 

Al mundo de la Auditoría infonnática. pues los auditores cuentan ahora con una 
herramienta más, no hemos encontrado el hilo negro pero queremos demostrar que en 
México y especialmente la Facultad de Ingeniería SC!,'llimos preocupándonos por otras 
áreas, como este caso es la Auditoria Informática. de verdad esperamos que éste sea el 
comienzo para dedicarnos a esta fabulosa área que es tan discutida. Unos especialistas 
dicen una cosa otros lo refutan. es decir nadie se pone de acuerdo, todos creen tener la 
mejor forma de analizar una empresa. pero todos llegan a la conclusión de que no hay una 
herramienta tan flexible como la nuestra, pues ahora les parece fascinante no tener que 
llevar libros, documentos y es que hasta en servilletas apuntaban lo observado, de la misma 
forma la información no se encuentra actualizada, ahora desde lntcrnct tienen la posibilidad 
de dar sus puntos de vista, de encontrar más auditores para intercambiar información. 

Al mundo de la informática es otro sistema más, otro de los miles que existen, para unos 
podría ser simplemente un sistema en Visual Basic que Ice Bases de Datos y las pone en 
Internet, claro que eso existe lo que nosotros aportamos es la información de la base de 
datos que se puede explotar y enriquecer aún mas, el límite es la imaginación de los 
auditores. Nuestra aportación radica en orientarse hacia los productos portátiles, como la 
Pairo. Pocket PC y teléfonos celulares W AP, queremos que los estudiantes volteen sus 
miradas a esos dispositivos que son tan usados en el mundo, queremos que desarrollen esos 
productos pues aparte de que son muy bien pagados son muy novedosos. Con esto se 
pueden desarrollar otras Tesis como "Catalogo de Precios y características para vendedores 
de autos" donde puedan contar los vendedores de autos nuevos y/o usados con los precios, 
impuestos, seguros y caractcristicas de los vehículos que venden, todo en la palma de su 
mano. 

El resultado es satisfactorio tras dos años de investigación de indagar con auditores desde 
Espaila, Colombia, Estados Unidos y México, por correo electrónico o por MSN 
Mcssenger, de investigar en libros donde casi no hay información o se analizan equipos de 
generaciones anteriores y que no es aplicable en su mayoria a los nuevos. De estudiar las 
nuevas tecnologías en sistemas y de conocerlas solo en un pequeño porcentaje. Entregamos 
tres sistemas que en conjunto hacen a SIAICOCETI. Solo nos faltan unas etapas del ciclo 
de vida de un sistema como pueden ser el mantenimiento y una verdadera instalación para 
verlo operar con cientos o miles de usuarios al mismo tiempo. definiendo nuevas 
Auditorias. 

Todo ha sido con el mayor entusiasmo y dedicación, todos sabemos que es un trabajo 
extenso en páginas pero no pudimos hacerlo en menos pues pcnsábanms que era necesario 
aunque un buen trabajo de Auditoria seria más amplio. 

Finalmente queremos aportar esta investigación para explotarla ya sea nosotros o en caso 
de que la Facultad de Ingeniería lo quiera pues entregamos todas las aplicaciones y que 
ellos puedan realizar las auditorias a empresas del sector público o privado. 



9. GLOSARIO 
ActiveX: Una tecnología de Microsoft que facilita el uso de infonnación compartida entre 
aplicaciones. Se utiliza principalmente para desarrollar aplicaciones interactivas y 
contenido de Web. ActiveX se ha construido sobre la tecnología OLE que se utilizó durante 
algún tiempo, pero expande el alcance de los objetos compartidos desde el escritorio a todo 
Internet. Debido a que la tecnología ActiveX es modular en cuanto al diseño, los programas 
pueden escribirse como aplicaciones independientes, como "objetos inteligentes" 
incrustados dentro de programas Visual Basic o páginas Web, o como objetos OLE 
tradicionales dentro de los documentos. Actualmente solo es soportado por el navegador 
Microsoft Internet Explorer. 

ADO ActiveX Data Objects (ADO) es actualmente la más novedosa y atractiva tecnología 
de Microsoft. ADO está concebido con data, que es una tecnología especialmente 
interesante para desarrolladores. ADO a sí mismo es un conjunto de objetos. Por sí mismo. 
ADO no es capaz de nada. Para poder funcionar. ADO necesita de los servicios de OLE DB 
proveedor. El proveedor se turna para usar el nivel bajo de la inteifaz OLE DB con access 
para trabajar con data. Algunos ADO usan una conexión con SQL Server OLE DB y otros 
ADO utilizan una conexión con Oracle OLE DB proveedor. 

Applet Aplicación realizada en Java para ser ejecutada en el sistema cliente. 

Backbone (Espina dorsal). Línea o serie de conexiones de alta velocidad que forman una 
vía con gran ancho de banda. Un backbone conecta dos puntos o redes distanciados 
geográficamente, a altas velocidades. 

BTU 1 BTU es la cantidad de energía que se necesita para elevar la termpcratura de 1 lb de 
agua un lºF 

Caché Almacenamiento local y temporal de un programa, de los mensajes de respuesta y el 
subsistema que controla el almacenamiento, la recuperación y eliminación de sus mensajes. 
Un caché, almacena respuestas para reducir el tiempo de respuesta y el consumo de ancho 
de banda de red en demandas equivalentes futuras. 

CGI Common Gateway Interface. CGI es una Gateway o Pasarela, una especie de enlace. 
entre el sistema operativo y el servidor de web. Su fünción principal consiste en recibir una 
petición del servidor UTTP y ejecutar un programa usando los parámetros pasados por el 
servidor. Una vez que el CGI ha ejecutado el programa. regresa al servidor de web la salida 
del programa. Es una manera en que el servidor interpreta ciertas direcciones como 
programas en vez de archivos html. 

Conexión Circuito virtual de transporte que se establece entre dos programas de aplicación 
con fines comunicativos. 

Contraseña Palabra o cadena de caracteres, normalmente secreta. para acceder a través de 
una barrera. Se usa como herramienta de seguridad para identificar usuarios de una 
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aplicación, archivo, o red. Puede tener la fonna de una palabra o frase de carácter 
alfanumérico, y se usa para prevenir accesos no autorizados a información confidencial 

DllCP (Dynamic Host Configuration Protocol) son las siglas que identifican a un 
protocolo empicado para que los hosts (clientes) en una red puedan obtener su 
configuración de forma dinámica a través de un servidor del protocolo. Los datos asi 
obtenidos pueden ser: la dirección IP, la máscara de red, la dirección de broadcast, las 
características del DNS, entre otros. El servicio DHCP permite acelerar y facilitar la 
configuración de muchos hosts en una red evitando en gran medida los posibles errores 
humanos. Con una función similar a la del DHCP, pero con algunas restricciones, existe el 
BOOTP o Internet Bootstrap Protocol, el cual permite también la asignación de la 
configuración de red en forma dinámica pero a partir de su definición estática para cada 
cliente en una base de datos en el servidor. Esta información a diferencia de como se hace 
usualmente con DHCP no puede ser renovada. 

Diagramas de GanU Representación de barras de las actividades con longitud de duración 
(Calentadarización de actividades). 

Dial-in Conexión a Internet que se establece a través de un modem y una línea telefónica. 
A cada usuario se le asigna un número IP dinámico, válido sólo durante la comunicación. 

DMZ Zona desmilitarizada zona en una fircwall de capas múltiples que contienen servicios 
públicos de Internet. 

DNS Domain Name Service. Es el scrv1cm con el cual se "resuelven" los nombres en 
Internet para buscar una IP válida. Como las dir=cioncs de Internet son alfabéticas ya que 
son más fáciles de recordar, estas son "traducidas" a la IP correspondiente de tal dominio. 
Si el servidor DNS no encuentra la IP válida, este busca en otro servidor hasta que la IP 
válida es encontrada. 

DSL La Linea de Suscriptor Digital es un scrv1c10 que proporciona la compañia de 
teléfono local. Generalmente este scrviciu se vende por medio de los ISP (Proveedores del 
Servicio de Internet) en una o dos modalidades: el ADSL que es el DSL Asíncrono y el 
SDSL que es el DSL Sincrónico. Estas dos modalidades se refieren a la diferencia en la 
velocidad de descarga (la velocidad a la que se le cnvia la información que usted solicita de 
Internet) y la velocidad de carga (la velocidad a la que se envía a Internet la información 
que usted transmite). El DSL Asíncrono se refiere a que las dos velocidades son distintas. la 
velocidad de descarga generalmente es mucho mayor que la velocidad de carga. El DSL 
Sincrónico se reliere a que la velocidad de carga y de descarga es la misma. 

ERP (Enterprisc Resourcc Planning): Son sistemas que permiten el manejo de la 
información empresarial desde la contabilidad hasta manufactura y almacén, ejemplo (SAP. 
PeopleSoll, etc.) 

Ethernet Tipo de red de área local desarrollada en forma conjunta por Xerox, lntel y 
Digital Equipment, que se ha convertido en un estándar. Es compatible con distintos 



medios fisicos (cable coaxial, par trenzado, fibra óptica) y con distintas topologías de red 
(bus, estrella). El ancho de banda ha evolucionado desde los 10 Mbps originales hasta 100 
Mbps (Fast Ethernet) y 1000 Mbps (Gigabit Ethernet), incluyendo compatibilidad hacia 
atrás. 

Fibre Channel Es un estándar de conex1on de alto rendimiento diseñado para realizar 
comunicaciones bidireccionales de datos en serie entre servidores, subsistemas de 
almacenamiento masivo y periféricos, a través de concentradores, conmutadores y 
conexiones punto a punto. Fibre Channel proporciona conectividad de larga distancia y el 
ancho de banda necesario para transferir de forma eficaz grandes archivos de datos entre el 
servidor y los sistemas de almacenamiento. Desaparecen las limitaciones de SCSI Resulta 
ideal para redes SAN, grupos de PC's y otras configuraciones informáticas en las que existe 
un flujo de datos intensivo. El Fibre Channel puede ir tanto sobre cable de cobre como en 
fibra óptica. 

Firewall (A prueba de fuego). Conjunto de programas de protección y dispositivos 
especiales que colocan barreras al acceso exterior a una determinada red privada. Es 
utilizado para proteger los recursos de una organización, de consultas externas no 
autorizadas. 

FTP Acrónimo de "File Transfer Protocol" (Protocolo de transferencia de archivos). 
Protocolo de transferencia de archivos. También designa la aplicación cliente que permite 
transferir archivos utilizando el protocolo de transferencia de archivos. Los servidores de 
FTP más difundidos son los de FTP anónimo, (FTP Anonymous), que permiten descargar 
archivos públicos sin necesidad de una identificación personal por parte del usuario. 

G Un impacto excesivo puede perjudicar el funcionamiento, la apariencia externa y la 
estructura fisica de un servidor. La mayoria de los servidores han sido diseñados para 
funcionar adecuadamente después de recibir un minimo de seis pulsos de impacto aplicados 
consecutivamente en los ejes x, y, y z positivos y negativos. Cada pulso de impacto puede 
medir hasta 50 gravedades (G) (media onda sinusoidal) con una duración máxima de 2 
milisegundos (ms). En almacenamiento, el servidor puede soportar pulsos de impacto de 
110 G (media onda sinusoidal) durante 2 ms ó 27 G (onda cuadrada) durante 15 ms. La 
vibración excesiva puede ocasionar los mismos problemas mencionados anteriormente en 
el caso de impacto y también puede ocasionar que los componentes se suelten de sus 
zócalos o conectores. Los servidores pueden estar sujetos a una vibración considerable 
cuando se transponan en un vehículo o cuando se hacen funcionar en un ambiente en el que 
hay maquinaria que produce vibración. En funcionamiento, todos los servidores están 
diseñados para soportar una vibración de 0,25 G (media onda sinusoidal) a un barrido de 3 
a 200 hertzios (Hz) durante 30 minutos. En almacenamiento, los servidores pueden soportar 
una vibración de 0,5 G a frecuencias de 3 a 200 Hz durante 30 minutos. 

Gateway Puerta de salida. Es un mecanismo de extensión del servidor Web, que adecua la 
inlbrmación pcnniticndo visualizarla a través de un browscr. 
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GUI Acrónimo de Graphical User Interface (Interface Gráfico de Usuario). Colección 
gráfica de iconos. carpetas. escritorio, cajas de diálogo, etc. que se activan o desactivan por 
medio del ratón. En definitiva, se llama·asi a todo programa o aplicación que se ejecuta en 
un entorno gráfico, y cuyo interface es gráfico. 

Hanl Codc codificado por hardware. 

HTML Hypcr Text Markup Languagc. Es el lenguaje con el que se escriben las páginas 
web. Para hacer la página se usan "comandos" o "tags" los cuales le dicen al navegador lo 
que tiene que hacer, como abrir la página etc ... 

HTTP Hypc:rText Transfer Protocol. HTf P es el protocolo que transmite diariamente 
millones de páginas web por la red. Aunque está diseñado para la transferencia de archivos 
de hipertexto (HTML), a lo largo de los afios ha probado ser lo suficientemente versátil 
para transmitir todo tipo de información desde gráficas y sonido hasta presentaciones 
multimedia (como Shockwave) y aplicaciones en tiempo real (strcaming como RealAudio y 
Video). Este protocolo comprende una serie de mensajes de estado para controlar la 
transmisión parcial de contenido. rcdirccción y otras aplicaciones. Existen varias adiciones 
a este protocolo como por ejemplo el HTTPS el protocolo de transmisión segura. 

HUB Tal como dice su nombre es un concentrador. Simplemente une conexiones y no 
altera las tramas que le llegan .. 

Internet Interconexión mundial de computadores basados en los protocolos TCP/IP. 

Intranet Se llaman así a las redes tipo Internet pero que son de uso interno. por ejemplo. la 
red corporativa de una empresa que utilizara protocolo TCP/IP y servicios similares como 
WWW.Rcd propia de una organi7.ación. discfiada y desarrollada siguiendo los protocolos 
propios de Internet. en particular el protocolo TCP/IP. Puede tratarse de una red aislada, es 
decir no conectada a Internet. 

IP (Internet Protocol) Protocolo de Internet. Confirma la base del standard de 
comunicaciones de Internet. El IP provee un método para fragmentar (deshacer en 
pequeños paquetes) y rutear (llevar desde el origen al destino) la información. Es inseguro, 
ya que no verifica que todos los fragmentos (paquetes) del mensaje lle¡,'tlen a su destino sin 
perderse en el camino. Por eso. se complementa con el TCP. 

IPScc Acrónimo de Internet Protocol Sccurity. Conjunto de protocolos que soportan IP y 
que introducen caracteristicas de seguridad antes no contempladas. 

ISDN Ver RDSI 

ISP Empresa que proporciona acceso a Internet. o a servicios de correo electrónico, FTP, 
Gophcr, etc .• por medio de una tarifa mensual. 



Kcal es la cantidad de energía que se necesita para elevar la temperatura de 1 Kg de agua 
unºC. 

Ll Cache Esta dividido en dos bloques uno contiene las instrucciones y otro los datos y 
cuando se habla de su capacidad de almacenamiento se dice que es de 2xl6 Kb .El cache 
L 1 se encuentra dentro del interior del procesador y funciona a la misma velocidad que el 
micro con capacidades que van desde 2x8 hasta 2x64Kb. 

L2 Cache interno y externo: Las primeras memorias caché estaban ubicadas en el mother 
luego se construyeron en el procesador, pero no dentro del dado del procesador por lo que 
es mas lento que el caché LI, mientras que el externo lo encontramos el mother. Las 
computadoras que tienen las tres tecnologías de caché van a ser mas rápidas. 

L3 Cache Algunos micro soportan un nivel de caché mas el LJ que esta localizado en el 
mother. 

LAN Acrónimo de Local Arca Nctwork (Red de Área Local). Red de computadoras 
limitada a un área inmediata. que es normalmente el mismo edificio o piso de un edificio, 
pero que puede llegar a extenderse hasta varios kilómetros. Para distancias mayores se 
suele empicar mejor el término W AN. 

Módem Modulator/Demodulator. Modulador/Demodulador. Equipo utiliudo para adecuar 
las señales digitales de una computadora a una línea telefónica. mediante un proceso 
denominado de modulación (para transmitir información) y demodulación (para recibir 
información). de ahí su nombre. 

NAT (Network Address Translation) es un sistema (bastante inteligente). que permite que 
una maquina sea vista desde el exterior con una direccion IP distinta a la que ella tiene, o 
que varias máquinas sean vistas desde el exterior con la misma dirección. Para ello existen 
dos tipos de NAT. S-NAT, que es la traducción de la dirección de origen (Source). Esta 
traducción se debe realizar después del encaminamiento, y permite, por ejemplo, que varios 
servidores compartan la misma conexión a Internet (saliendo con la misma IP). D-NAT, 
que es la traducción de la dirección destino. 

Neopreno El ncopreno actualmente se usa para apoyos de puentes por dos razones 
importantes: tiene las propiedades fisicas que se requieren y es altamente resistente al 
deterioro debido al intemperismo. A continuación se enumeran las caracteristicas 
representativas del Ncopreno: 
1.- Resistencia. La resistencia del ncopreno a la compresión es mas que suficiente para 
soportar cargas de puentes. Cuando el proyecto se ha hecho adecuadamente, el apoyo de 
ncoprcno puede soportar cargas a la compresión de hasta 70 Kg/cm2. Además la mayor 
parte de la deformación plastica tiene lugar en los primeros diez días de carga. 
2.- Durabilidad. En su resistencia al deterioro en ncopreno es marcadamente superior al 
hule natural y a cualquier otro hule sintético y que pudiera satisfacer los requisitos fisicos 
de las placas de apoyo para puente. 
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La vida útil de un neopreno es de aproximadamente 40 años. Sin darle ningún tipo de 
mantenimiento hasta 35 años. 

Nodo Cualquier computadora conectada a una red. 

ODBC La Conectividad abierta de bases de datos (ODBC) es una intcñaz de programación 
que permite a los programas tener acceso a los datos en sistemas de administración de bases 
de datos que usan el lenguaje de consulta estructurado (SQL) como un estándar de acceso 
de datos. 

PDA (Asistente Personal Digital) Otra variante de las minicomputadoras cuya principal 
función era la de constituirse como una agenda electrónica. pero ahora son dispositivos con 
posibilidades de tener procesador de textos, hojas de calculo y todo lo que una PC pero en 
pequeñas dimensiones. 

PDF Formato de los documentos de Acrobat Reader que les pennite conservar todas las 
características gráficas durante la transmisión a través de Internet. 

PGP (Pretty Good Privacy ó Encriptación bastante buena) es un sistema de encriptación 
por llave pública escrito por Philip Zimmermann. y sirve para que nadie salvo uno mismo y 
el destinatario o destinatarios a los que vaya dirigido el mensaje puedan leerlo al ir los 
mensajes codificados. también puede usarse para comprobar la autenticidad del mensaje 
asegurándonos que lo ha escrito el remitente en realidad, realmente es muy bueno y es 
prácticamente indescifrable, esto mismo le ha llevado al autor del mismo Philip 
Zimmermann a tener bastantes quebraderos de cabeza con la ley en Estados Unidos, 
afortunadamente su caso ya se ha cerrado. La intimidad del correo personal tanto postal 
como electrónico esta amparada por la ley y la constitución de la mayoría de los paises. 

PJNG Este programa nos indica el tiempo exacto que tardan los paquetes de datos en ir y 
volver a través de la red desde nuestra PC a un determinado servidor remoto. El uso que se 
le da como técnica hacking es para tirar un servidor. o sea desconectarlo de Internet. 

POP3 Post Oflice Protocol Un buzón POPJ es una dirección de correo electrónico. que 
almacena los mensajes que recibe, hasta que son recogidos con algún programa cliente de 
correo (como pueden ser Outlook Express o lnbox, de Microsoft); entonces, el buzón queda 
vacío y los mensajes se almacenan en el disco duro de la computadora que tiene 
configurado el programa cliente de email. 

PPP Acrónimo de Point to Point Protocol (Protocolo de Punto por Punto). Es más conocido 
como el protocolo que permite que una computadora use una línea telefónica regular y un 
módem para realizar conexiones TCP/IP. 

PPP Mullicast Multicast es una necesidad. Bueno, al menos en algunas ocasiones. Si tiene 
información (mucha información habitualmente) que debe ser transmitida a varios equipos 
(pero no a todos) en Internet, entonces la respuesta es Multicast. Una situación frecuente 
donde se utiliza es en la distribución de audio y vídeo en tiempo real a un conjunto de PCºs 



que se han unido a una conferencia distribuida. Multicast es, en gran medida. como la 
televisión o la radio, es decir, sólo aquellos que han sintonizado sus receptores (al 
seleccionar una frecuencia particular que les interesa) reciben la infonnación. Esto es: 
escucha los canales que te interesan, pero no otros. 

PPTP El Protocolo de túnel punto a punto (PPTP) es una tecnología de redes compatible 
con las redes privadas virtuales (VPN) multiprotocolo, que pennite a los usuarios remotos 
tener acceso seguro a redes empresariales a través de Internet. Al contrario que el protocolo 
punto a punto (PPP), que está diseñado para admitir conexiones de acceso telefónico a 
Internet, PPTP no depende de conexiones de acceso telefónico. Puede utilizar este 
protocolo para proporcionar conexiones Internet de extremo a extremo, de túnel y seguras, 
mediante otras tecnologías de acceso remoto, como el acceso a Internet que proporciona 
DSL. Windows 2000 implementa la parte cliente PPTP mediante Conexiones de red y de 
acceso telefónico y la pane servidor mediante servicios de Enrutamiento y acceso remoto. 
Para obtener más infonnación, consulte Protocolo de túnel punto a punto (PPTP) o Redes 
privadas virtuales. 

Protocolo Sistema de reglas o estándares para comunicarse a través de una red, en especial 
a través de Internet. Los equipos y las redes interactúan de acuerdo con los protocolos que 
detenninan el comportamiento que cada lado espera del otro en la transferencia de 
infonnación 

Proxy Servidor especial encargado, entre otras cosas, de centralizar el tráfico entre Internet 
y una red privada, de fonna que evita que cada una de las máquinas de la red interior tenga 
que disponer necesariamente de una conexión directa a la red. Al mismo tiempo contiene 
mecanismos de seguridad (cortafuegos) que impiden accesos no autorizados desde el 
exterior hacia la red privada. Los servidores proxy implementan el rendimiento del 
servidor, al servir las páginas de manera local en una "caché". 

Puerto Se llama así a un lugar donde la información entra o sale de una computadora o 
ambas cosas. Por ejemplo, el "puerto serie" de una computadora es donde se conectaria un 
módem. En Internet, puerto también se refiere a menudo a un número que es parte del 
URL, apareciendo tras el signo ":",justo después del nombre de dominio. 

RAID Acrónimo del inglés "Redundan! Array of lndepcndent Disks". Significa matriz 
redundante de discos independientes. RAID es un método de combinación de varios discos 
duros para formar una única unidad lógica en la que se almacenan los datos de forma 
redundante. Ofrece mayor tolerancia a fallos y más altos niveles de rendimiento que un sólo 
disco duro o un grupo de discos duros independientes. 

RDSI (ISDN) Acrónimo de Red digital de servicios integrados. (ISDN: lntegrated Services 
Data Network). Una red que actúa como un servicio de conexión digital para los teléfonos y 
otros dispositivos de comunicación. Una conexión RDSI puede proporcionar una velocidad 
de acceso a Internet relativamente alta (hasta 128000 bits por segundo, usando las lineas 
telefónicas existentes, (o sea. un par de hilos de cobre). 33 7 
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Router Dispositivo hardware para redes infonnáticas dotado de capacidad para 
conmutación y con la principal finalidad de proporciona.- un encanünamiento de paquetes 
ip. 

SAN (Storage Area Network) es la aplicación de la tecnologla Fibre Channel para crear una 
red propia dedicada exclusivamente a dispositivos de almacenamiento. Mediante una 
implementación SAN creamos una red propia de almacenamiento, lo que permite compartir 
recursos de coste elevado, como puede ser un sistema RAID o una librería para copia de 
seguridad, a alta velocidad entre varios usuarios sin ningún impacto en la LAN (red de área 
local). La implementación de una red SAN nos proporciona la manera más racional de 
gestionar y administrar los dispositivos de almacenamiento de forma dedicada y 
especializada, tanto en plataformas homogéneas como heterogéneas, de forma escalable y 
segura, permitiendo además mantener la inversión efectuada hasta la fecha en dispositivos 
SCSI de coste elevado. Su función es centralizar el almacenamiento de los archivos en una 
red de alta velocidad y máxima seguridad. Es una solución global donde se comparte todo 
el área de almacenamiento corporativo. 

SCSI Son las siglas de Small Computer Systems Interface. Interfaz de alta velocidad. El 
bus SCSI es el más empleado en los servidores de datos para la conexión de dispositivos de 
almacenamiento mediante la instalación de una tarjeta SCSI. Sus principales limitaciones 
son el ancho de banda, la longitud fisica del bus y el número de dispositivos que pueden 
conectarse (hasta 15). 

SET PROTOCOLO Asia es líder mundial en términos de crecimiento económico global e 
incremento del número de propietarios de tarjetas de crédito y nuevos usuarios de Internet. 
Esto explica que para MasterCard Internacional y Visa Internacional, en el sector bancario, 
y para Gemplus y CP8 Transac, en el negocio de tarjetas inteligentes, Asia represente un 
objetivo más que apetecible. Pero el crecimiento económico ha llegado acompañado de un 
problema social prácticamente indisoluble: la delincuencia. Conscientes de los beneficios 
pontenciales que puede reportar el comercio en Internet, y sin olvidar la necesidad de 
seguridad fiscal, MasterCard y Visa están promoviendo la adopción del estándar Secure 
l!.lectronic Transaction (SET). SET utiliza la criptografia de clave pública, para garantizar 
la seguridad de las transacciones. Otro dispositivo de seguridad de SET consiste en el uso 
de firmas digitales, que certifican aún más la validez del mensaje. Para ello, SET emplea 
compendios (digest) de mensaje. 

SllTI'I' El protocolo S-HTTP fue desarrollado por Enterprisc lntegralion Technologies 
(EIT).AI igual que SSL, permile tanto el cifrado como la autenticación digi1al. Sin 
embargo, a diferencia de SSL, S-HTTP es un protocolo de nivel de aplicación, es decir, que 
exiicnde el protocolo HTrP por debajo. 

SMTP Acrónimo de Simple Mail Transfer Protocol; protocolo que se utili7.a para el envio 
de mensajes de correo electrónico. 



SQL Structured Query Language. SQL es un lenguaje de 4a generac1on para solicitar 
información de bases de datos. Existen diversos estándares de SQL pero todos son 
similares. Entre los motores de bases de datos SQL se encuentran: Oracle ,Sybase, 
Microsoft SQL Scrvcr, lntcrbasc, lnformix. MySQL y Msql 

SSL SECURE SOCKET LA YER El protocolo SSL fue desarrollado por Netscapc para 
permitir confidencialidad y autenticación en Internet. SSL opera como una capa adicional 
entre Internet y las aplicaciones, esto permite que el protocolo sea independiente de la 
aplicación, siendo posible utilizar FTP, Tclnct y otras aplicaciones además de HTTP. Para 
establecer una comunicación segura utilizando SSL se tienen que seguir una serie de pasos. 
Primero se debe hacer una solicitud de seguridad. Después de haberla hecho, se deben 
establecer los parámetros que se utili7.arán para SSL. Esta parte se conoce como SSL 
Handshake. Una vez se haya establecido una comunicación segura, se deben hacer 
verificaciones periódicas para garantizar que la comunicación sigue siendo segura a medida 
que se transmiten datos. Luego que la transacción ha sido completada, se termina SSL. 

Switch Conector que tiene la característica de conocer las PC"s que tiene conectados a cada 
uno de sus puertos (enchufes). Cuando en la especificación del un "switch" Icemos algo 
como "8k MAC addrcss table" se refiere a la memoria que el "switch" destina a almacenar 
las direcciones. Un "switch" cuando se enchufa no conoce las direcciones de los servidores 
de sus puertos. las aprende a medida que circula información a través de él. Con 8k hay 
más que suficiente. Por cierto, cuando un .. switch" no conoce la dirección MAC de destino 
envía la trama por todos sus puertos, al igual que un 1-IUB ( .. Flooding", inundación). 
Cuando hay más de una PC"s conectada a un puerto de un "switch" este aprende sus 
direcciones MAC y cuando se envían información entre ellos no la propaga al resto de la 
red, a esto se llama filtrado. 

TCP/IP Acrónimo de Transmission Control Protocol/lntcrnet Protocol (Protocolo de 
Internet/Protocolo de Control de Transmisión). Es el tipo de protocolos que define la 
Internet. Diseñado originalmente por el sistema operativo UNIX, el software TCP/IP está 
disponible para la mayor parte de los sistemas operativos. Para acceder a Internet, la 
computadora debe tener software TCP/IP. 

Telnet Programa de emulación de tcrntinal que permite 1mciar una ses1on en un sistema 
remoto, (tradicionalmente en entornos Unix). Por ejemplo, se puede usar Telnet para iniciar 
una sesión en un catálogo del servidor de una biblioteca, obteniendo asi acceso a los 
archivos que constituyen los registros de la bibliot<.-ca. 

Terminal Dispositivo que permite enviar comandos a una computadora que se encuentra 
en otro lugar. Esto significa una ventana de visualización y un teclado. Normalmente, se 
usa software de terminal en una computadora personal, el software pretende "emular" a un 
terminal fisico y permite teclear comandos para otra computadora. 

Unix. Sistema operativo multiusuario y multitarea que soporta TCP/IP nativo. Es el sistema 
operativo más común para servidores en Internet. Sus caractcristicas más importantes son:. 
• Rcdireccionamicnto de Entradas/Salidas. 339 
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• Sistema jerárquico de ficheros. Estructura de árbol invertido (File System). 
• Interface simple e interactiva con el usuario. 
• Alta portabilidad al estar escrito en C. Es casi independiente del hardware. 
• Creación de utilidades fiícilmente. 

UPS Los sistemas UPS (unintcrruptible power supply [fuente de alimentación 
ininterruptible]) ofrecen la protección más completa contra las variaciones de potencia 
porque utiliza la potencia de baterias para mantener funcionando a la re cuando se 
interrumpe Ja alimentación de CA. La bateria se carga mientras la alimentación de CA está 
disponible, de manera que cuando se interrumpe la alimentación de CA, Ja batería puede 
proporcionar alimentación a Ja re durante un tiempo limitado--desde 15 minutos hasta 
aproximadamente una hora-dependiendo del sistema urs. 

URL Acrónimo de Uniform Resource Locator (Localizador de Recursos Uniforme). Es el 
modo estándar de proporcionar Ja dirección de cualquier recurso en Internet, que es panc de 
Ja WWW. Las URLs pueden ser absolutas o relativas. Una URL absoluta consiste en un 
prefijo que denota un método ("http" para servidores Web, "gopher" para gophers, "ftp" 
para transferencia de ficheros, etc.), seguido por dos puntos y dos barras(://), una dirección. 
que consiste en un nombre de dominio, seguido por una barra, un nombre de vía, y un ancla 
opcional (precedido por un simbolo • que apunta a un Jugar dentro de una página Web). 
Una URL relativa designa un elemento relativo en el que la designación se hace. Es similar 
a dar el número de teléfono sin el prefijo de provincia para llamar desde la misma ciudad. 

VPN Acrónimo de Virtual Private Network. Configuración lógica de una serie de 
componentes hardware, que permite Ja utili7.ación de redes públicas para establecer canales 
de comunicaciones privados a los que sólo pueden acceder usuarios autorí7.ados. 

WAN Acrónimo de Wide Arca Network (Red de Área Extendida). Una red que cubre un 
área más grande un sólo edificio 

W AP Wirelcss Application Protocol). Permite Ja autentificación y encriptación entre 
servidores WEB, y teléfonos móviles a través de WTLS (Wirclcss Transpon Laycr 
Security). 

Web Abreviatura de World Wide Web. 

\VWW Acrónimo de World Wide Web (tela de araña mundial). Se denomina así al gran 
universo de recursos a Jos que se puede acceder usando Gophcr, FTP, HTTP, Telnet. 
Usenet, W AJS y otras herramientas. Es el universo de servidores HTTP que permiten 
mezclar texto, gráficos, archivos de sonido, etc. juntos. 

XML (Lenguaje Extensible de Marcas) es un lenguaje joven (1997) pero su padre SG:'.fL 
es por el contrario un lenguaje mucho más antiguo. SGML es un poco complejo, Jo que se 
ha hecho es coger algunas ventajas y propiedades del SGML y se ha creado un lenguaje 
nuevo, con casi toda la potencia del SGML, que conocemos por XML. XML es un 



metalenguaje, con el que podemos definir otros lenguajes de etiquetas, para usos 
determinados. 
• Con XML lo que hacemos es definir semánticamente la información 
• HTML es uno de esos lenguajes creados a partir del XML, podemos decir que XML es el 
padre de HTML 
• XML es un lenguaje interpretable por los humanos y por las máquinas. 
• Con XML lo que hacemos es separar el contenido de su presentación. 
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