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INTRODUCCION

Los cambios son parte de la Revolucion, deben ser siempre para mejorar, siempre por un
mundo mcjor. (De mi inspiracion).

El Titulo original de esta Tesis cra “SISTEMA DE INFORMACION PARA AUDITORIA
INFORMATICA Y CONTROL DE CENTROS DE COMPUTO”, pero actualmente un
centro de computo se conoce mas como un Centro de Tecnologla de Ilnformacion, se
cambia el titulo por “SISTEMA DE [INFORMACION PARA AUDlTORlAS
lNFORMATlCAS Y CONTROL DE CENTROS DE TECNOLOGIA DE
INFORMACION?®, esto no es para darle mas realce o sobresalir, es por que un centro de
trabajo de este tipo conjunta a las nuevas tecnologias como la Internet, redes inalambricas,
los dispositivos portitiles, nuevos lenguajes de programacion basados en Web, ctc, juntas
estas tecnologias permiten un mejor desempeiio a todas las areas que conviven en el centro.

Originalmente esta Tesis se componia de cuatro capitulos, ¢l primero de auditoria
informatica, e! segundo dc sistemas de informacién, el tercero sofiware y hardware
utilizado y finalmente ¢l cuarto sobre los modulos de auditoria. El sistema debia ser en

Access y Visual Basic.

Lo cambiamos no por capricho sino para presentar un trabajo de calidad y aprovechar las
nuevas tecnologias. Ahora son diez capitulos que juntos nos hablan sobre la creaciéon de un
sistema de informacion que le proporciona a los auditores informaticos el realizar su trabajo
de forma mds rdpida, mas eficiente y de mejores resultados.

El primer capitulo habla sobre los sistemas de informacion, es una breve introduccién a su
creacion. Para este trabajo presentamos una mctodologia que aprendi en las aulas de mi
Facultad, tal vez para unos no sea la adecuada pero a mi me ha dado excelentes resultados y

eso la avala.

El segundo capitulo es ¢l Analisis, explicamos el problema que ticnen los auditores para
obtener informacidn actualizada y de diversos tipos de auditorias, asi como la situacion
actual de los sistemas para auditoria y nos da la oportunidad de presentar al nuevo sistema
Hamado STIAICOCETI (Sistema de Informacion para Auditorias Informaticas y COntrol de
CEntros de Tecnologia de Informacion ), que conceptualmente se divide en tres.

La parte de administracion que es un sistema cliente - servidor creado en Visual Basic y su
Base de Datos sobre SQL Server.

La parte en Web donde los auditores ticnen la informacion en linea, pueden proporcionar
sugerencias y descargar las guias para auditar, adicionalmente las empresas que contraten el
servicio tienen fa posibilidad de consultar ¢l avance de su auditoria y al final cuentan con
un resumen ejecutivo que les habla de la situacion de sus CTI's todo sobre Internet y
utilizando la tecnologia ASP (Active Server Pages).

La parte para dispositivos portatiles como Palm, Pocket PC y teléfonos cclulares WAP, es
donde los auditores cuentan con las mismas herramientas que las de Internet pero en la
palma de su mano, creado en Visual Basic.



Para realizar el sistema es io una pl ion y ésta se define con un diagrama de

Gannt.
Finalmente se tienen a los diagramas de flujo de datos, el diagrama de contexto para

Intemet, creacion de entidades, relaciones, los diagramas entidad relacion y el diccionario
de datos

El tercer capitulo es el disefio de SIAICOCETI donde por medio de Visio 2000 creamos
todos los prototipos de pantallas, navegacion y menus.

El cuarto capitulo es uno de los mas extensos pues es el desarrollo de todos los médulos de
SIAICOCETI, pasando por la administracion en Visual Basic 6.0, Internct con Interdev 6.0
y finalmente PDA con Visual Basic 6.0 y APPFORGE que es un partner de programacion
para PDA.

El quinto capitulo es para hablar sobre la instalacion, sin embargo como este trabajo aGn no
lo instalamos en una empresa real y como el objetivo es que asi sea, en este momento solo
desarrollamos los manuales de operacion e instalacion.

El sexto capitulo es el Mantenimiento, solo damos una breve explicacion, sin embargo
cuando comencemos a trabajar en la realidad con SIAICOCETI este capitulo crecera y serd
uno de los mas importantes pues lo van a alimentar usuarios rcales.

El séptimo capitulo €l mas extenso sin duda contiene la informacion de nueve tipos de
auditorias cada una cuenta con una guia de como realizarla y un cuestionario. Esta
informacion es la que alimenta la base de datos de SIAICOCETI.

Los ultimos capitulos son las conclusiones, ¢l glosario y la bibliografia necesarios para el
mejor entendimiento de esta Tesis.

Esta aventura no es en vano, no quiero que se¢ empolve en las bibliotecas, desco compartir
todo lo que sea posible con las nuevas generaciones que cgresan de mi amada Facultad,
hacerlos participes de estas tecnologias, pues los sistemas de informacion sc estan
dirigiendo a Intemnet y a los dispositivos portatiles, si alguien esta interesado y desea mas
informacion pueden comunicarse con un servidor al correo

horagiomaldonado@hotmail.com.

Muchas Gracias.



1. SISTEMAS DE INFORMACION

Vamos a retomar unos pirrafos del libro “Induccion a la cultura informatica™ del Ing.
Heriberto Olguin Romo, pags. 58 y 59 donde nos dice:

Sistema integral de informacion (S1I)

A fin de que el lector cuente con algunos conceptos elementales sobre la elaboracion de
sistemas de informacidn, a continuacion se describe una metodologia aplicable.
Posteriormente se indican los elementos que conforma un sistema integral de informacion.

Metodologia para la claboracién de sistemas de informacion.
Para la eclaboracién de un sistema de informacion habra que considerar las fases de:
andlisis, diseiio, desarrolio, instalacién y mantenimiento. En el siguicnte cuadro (tabla 1.1)
se detallan las actividades y el contenido de éstas para cada fase.

FASE ACTIVIDAD CONTENIDO
Analisis Estudio preliminar Identificacion del problema,
situacion actual, objetivos.
Propuesta Nuevo sistema,
requerimientos.,
Planeacion Diagramas de Gantt
Analisis detallado Diagramas de flujo dec
datos, Diagramas entidad /
relacion, diccionario  de
datos.
Diseiio Disefio interno Diagramas  de entidad
/relacion normalizado,
Diagramas de flujo de datos
detallado, Diagramas
estructurados.
Disefio externo Prototipo, pantallas, menis
y navegacion.
Desarrollo Desarrollo de los modulos | Desarrollo de cada uno de
los modulos y sus procesos.
Instalacion de! Integracion dec los modulos
procedimientos para armar la navegacion
del sistema.
Prucbas y depuracion Seleccion de pruebas,
aplicacion.
Instalacion Pucsta en opcracion Instalacion en ¢l hardware
‘ seleccionado.




Capacitacion Cursos a los usuarios y
R R T entrega de: documentacion
. : técnica y manuales de:

operacion y de
Liberacién procedimientos. Carta de
liberacion.
Mantenimiento . Correccion  de  posibles| Evaluacion del desempeiio
" errores del sistema.
Modificaciones Nuevos requerimientos de

los usuarios.
Cuadro 1.1. Mectodologia para desarrollo de sistcmas
Esta Tesns se basa en la metodologia detallada en el cuadro anterior.

Para tener una mejor comprension de los puntos vamos a explicarlos de una manera clara,
sencilla y rapida. Los explico de acuerdo a la poca experiencia que tengo como jefe del area
de desarrollo.

ANALISIS

Esta parte del sistema trata de entender el comportamiento actual y lo que se espera obtener
del nuevo sistema, mucho del trabajo de analisis no se basa en lenguajes de programacion o
en la computadora, se da mas por conocer la situacion actual, identificar el problema y

crear un objetivo concreto.

Estudio Preliminar. Este estudio se¢ realiza para identificar el problema que se debe
resolver, pucs en ocasiones muchos se sientan a programar y ni siquiera conocen a detalle
la situacion de una empresa, los procesos que actualmente tienen, con ello podemos definir
un objetivo concreto como realizar el sistema integral de informacion para resolver un

problema X.

Propuesta. Con base en el estudio preliminar podemos presentar el nuevo sistema, es decir
que va a hacer, como s¢ va llamar y los requerimicntos que necesitamos para que funcione
de forma adecuada.. Esta propuecsta se le presenta al cliente para que proporcione sus.’
observaciones y casi siempre cambia dicha propuesta, pues a veces se pierden detalles que’.
eran necesarios dentro del estudio preliminar.

Planeacion. Como el objetivo central ya existe podemos realizar una planeacién. Esto™

depende de la experiencia que sc tenga, el personal a cargo, el tipo de equipo que se tenga, =

los lenguajes o herramientas que se puedan adquirir por parte del cliente o en su defecto]
que tengamos. L
Hay que ser muy precisos en definir la planeacion, pues de esto depende que no se tengan. .
problemas en un futuro a nivel contractual, pues se comprometen ciertos alcances y al final *
no se llega al 100% de cllos, tampoco hay que dar un tiempo muy largo pues la
competencia puede realizar ¢l sistema cn menos tiempo, ademas es necesario ser éticos y~
profesionales para que el cliente no piense que vivimos de él y nos aprovechamos.

Para explicar mejor el tiempo se presentan los diagramas de Gantt que son elementos que
describen las tareas a realizar durante todo el sistema y su tiempo para cada una de cllas:

fadas e




Actividad Semana| Semana | Semana | Semana | Semana | Semana | Semana
] 2 3 4 5 6 7

Andlisis
Diseiio
Desarrollo

Instalacion

Mantenimiento ] ] | { |

TESIS COf
FALLA DE ORIGEN

o

Fig. 1.2 Diagrama dc Gantt.
Como se aprecia en la en la (Fig 1.2) se tienen en la 1° columna a las actividades y en las
siguientes el tiempo este puede ser desde dias hasta semanas dependiendo de la
complejidad del sistema. También hay actividades que se traslapan por lo que pueden
realizarse a la par.

Estas pueden realizarse hasta en Excel, sin embargo existen herramicntas que llevan el
seguimicnto de todas las actividades como Project.

Anilisis detallado. Este analisis sc encarga de crear los primeros diagramas del sistema,
como son:

El Diagrama de Flujo de Datos (DFD). Es una forma de representar graficamente el flujo de
la informacion a través de los modulos del sistema.

Los elementos que integran un DFD son los siguientes y pueden verse en la Fig. 1.3:

- Funcion. Representara la transformacion del flujo de datos. Mucstra como una o
mas entradas sc¢ transforman en salidas. Su nombre comienza con un verbo y es lo
suficientemente largo y claro para que cualquier persona entienda de qué se trata.
Dichas funciones van numeradas para diferenciarlas en un mismo nivel mostrando
la jerarquia entre los niveles. Es representado por un ovalo o circulo.

- Flujo de dato. Es la representacidén del tlujo del dato del origen al destino. Lo
representa un flecha que indica su direccion. Los datos siempre van hacia y/o desde
una funcion.

- Almacenamicnto. Son los datos pasivos; generalmente archivos, tablas, etc. Son
representados por dos lineas paralclas

- Elemento externo de entrada o salida. Son los que proporcionan la informacién o la
reciben.

—_—

Flujo .
y Almacenamiento Elemento
externo
Funcion
Fig 1.3 Elemcntos que integman un DFD

Estos a veces varian dependiendo de la metodologia pero en general son lo mismo.




“Alcontinuacion presentamos un DFD extraido de una direccién de Internet al azar de

http/ /sy escet.uric.es/~esoriano/memoria/nodel 09 html para que pucdan consultarla,

Eéjtrﬁta de un DFD para un sistema que vive para Internet.

[V

Delvens d=
Loz Dizwsitiwa

Clisate de
DHCP

ifconliq 7 soute}:

cma pars Internet.

e S f& :
Fig 1.4 DFD dc cjemplo dc un sis

La imagen (Fig 1.4) es solo para mostrar un ejemplo que demuestra a los elementos
interactuando.

Diagramas de entidad relacion. Parte del modclado dec bases dec datos. Este modelo
representa a la rcalidad a través de un esquema grafico. Las entidades son objetos que
existen y son los elementos principales que se identifican en el problema a resolver con el
diagramado y se distinguen de otros por sus caracteristicas particulares denominadas
atributos, el enlace que rige la union de las entidades csta representada por una relacion.

Las relaciones pueden ser 1:1 (uno a uno), {:M (uno a muchos) y M:M (muchos a muchos).
Una relacion 1:1 (Fig 1.5), es la mas sencilla. Por lo regular este tipo de relacién no cxiste y
casi siempre se juntan dentro de una misma entidad.

Entidad A

Fig. 1.5 Relacion 1:1



Se lee: La entidad A se relaciona una vez con la entidad B.
. La entidad B se relaciona una vez con la entidad A.

Una relacién 1:M (Fig 1.6) es la mas usual.

TESIS CON
FsLLA DE ORIGEN

Fig. 1.6 Relacion 1:M

- Selee; La entidad A se relaciona con una o mas entidades dc B.
~ - La entidad B se relaciona una vez con la entidad A.

) . ‘Una relacién M:M (Fig. 1.7) no es muy comtn y debe convertirse en una 1:M

Fig. 1.7 Relacion M:M

Se lee: La entidad A se relaciona con una o mas entidades de B.
La entidad B se relaciona con una o mas entidades de A.

Un ejemplo de una entidad (Fig 1.8) puede ser un vehiculo y sus atributos todo aquello que
lo describe.

VEHICULOS
Vin
Marca

Modelo
Color
Submarca

Fig. 1.8 Entidad VEHICULOS



El elemento vehiculo se distingue: de Ios demas' por 'su comenldo (atributos) como son el
Vin, Marca, Modelo, Color y Submarca

Esta entidad puede relaCIonarse con otra
atributos, no colorynombre -

glé \,co!ort;s (Fig. 1.9), que cuenta con los

L 1.9 Entidad colorés " .
Quedando como (Fig. 1:10) '

o

Vehiculos

“Fig. 110 Relacion colores y

Se lee: Un color puede pertenecer a uno o mas vehiculos
Un vehiculo puede tener uno y solo un color.

Diccionario de Datos. Es una lista de los nombres de los datos y su definicion, tipo de
variable, longitud, rango, como es obtenida, etc. Esta se puede representar de diversas
formas pero la mas comdn es ponerla en una tabla. Estas parten de las entidades y atributos.
Primero a las entidades.

Tablas

vehiculos Catalogo de los vehiculos
colores Caltélogo de colores
accesorios Catdlogo de accesorios

Los siguientes son los campos de cada uno de los registros de las tablas y que componen ¢l
detalle del Diccionario de Datos:

Luego a cada uno de los atributos.

Vehiculos . . .
Nombre campo Tipo campo longitud Descripcion en ayuda . .oy = :
VIN Char 20 Identificador de vehiculos

submarca Char 50 Submarca del vehiculo,

o
‘e




color Int 4 Codigo del color del vehiculo.
accesosiol int 4 Cédigo del accesorio 1
accesorio2 Int 4 Cédigo del accesorio 2
accesorio3 Int 4 Cédigo de! accesorio 3

costo Money 10 Costo de la unidad

DISENO

Esta parte del desarrolio contempla la forma del sistema, presentacion, es el esqueleto sin
vida, un boceto sin color pero que presenta sin duda como va a ser.

Disefio intemo. Consta de los DER normalizados, aunque casi nunca aplica esto, significa
que se reducen para no contener atributos que se¢ repitan, pasa lo mismo con los DFD’s
detallados, esto se refiere a crear de un DFD principal desmenuzario en otros que lo

componen.

Diagramas estructurados. Los diagramas estructurados representan la forma mas tradicional
para especificar y documentar los detalles algoritmicos de un producto de programacion;
estos diagramas utilizan cajas rectangulares para especificar las acciones, cajas en forma de
rombos para las proposiciones de decision, arcos dirigidos para las interconexiones entre
las diversas cajas, asi como una variedad de formas especiales para denotar las eatradas, las
salidas, los almacenamientos, etcétera.

A pesar de que es la base la programacion estructurada en este trabajo no vamos a hacer
mucho hincapié en estos diagramas dentro del sistema, puecs gracias a una tecnologia que
vamos a usar y que mas adelante explicaremos “ActiveX™ el uso de codigo es minimo y las
estructuras de la misma forma, pero no queremos dejar de lado estos importantes diagramas
-pues dentro de ActiveX viven cientos de diagramas estructurados, pero estas tecnologias
"facilitan el tiempo de desarrollo, sin embargo no quercmos cnseiiar a correr sin antes
ensefiar a caminar. Ademas son tan sencillos y con ecllos se entiende tan facil la
programacion. Y por su importancia queremos dedicarie un espacio a detalle en este
capitulo.

Un diagrama estructurado es:
- Ficil de leer y comprender.,
- Facil de codificar en una amplia gama de lenguajes y en diferentes sistemas.
- Facil de mantener.
- Eficiente, aprovechando al maximo los recursos de la computadora.
- Modularizable

PRINCIPALES ESTRUCTURAS DE LOS DIAGRAMAS ESTRUCTURADOS.

1. Istructura Secuencial. (Iig. 1.11) Es una estructura con una cntrada y una salida en la
cual figuran una serie de acciones cuya cjecucion es lincal y en el orden en que
aparecen. A su vez. Todas las acciones tienen una gnica entrada y una Gnica salida.

1 | FALL - -

" ORIGEN |




Fig. 1.11 Estructura sccuencial '

2. Estructura Alternativa. (Figs. 1.12, 1.13) Es una estructura con una sola entrada y una
sola salida en la cual se realiza una accién de entre varias, segitn una condicion o se
realiza una accion segin el cumplimiento o no de una determinada condicion. Esta
condicién puede ser simple o compuesta. Las estructuras alternativas pueden ser:

- De dos salidas, en la que una de ellas puede ser 1a accion nula.
- De tres o mas salidas, que también se llama miltiple.

| Alternativa Simple [ Atternativa dobte

Fig. 1.12 Estructuras alicrnativas



Alternativa Mdltiple |

Fig. 1.13 Altemativa multiple

3. listructura Repetitiva. Es una estructura con una entrada y una salida en la cual se repite
una accién un nimero determinado o indeterminado de veces, dependiendo en este caso
del cumplimiento de una condicion. Las estructuras repetitivas pueden ser:

- Estructura para (FOR)
- Estructura micntras (WHILE)
- Estructura hasta (UNTIL)

4. [Lstructura PARA (FOR). (Fig. 1.14) En una estructura se repite una accion un nimero
fijo de veces representado normalmente por N.



IR T

Fig. 1.14 Estructura PARA (FOR)

5. Istructura MIENTRAS (WHILE)(Fig. 1.15). Ea esta estructura se repite una accion
mientras se cumpla la condicién que controla el bucle. La caracteristica principal de
esta estructura cs la de que la condicion es evaluada siempre antes de cada repeticion,

El nimero de repeticiones oscila entre O e infinito, dependicndo de la evaluacion de la
condicion, cuyos argumentos en los casos de repeticion, al menos una vez, deberan
modificarse dentro del bucle, pues de no ser asi el namero de repeticiones sera infinito
y nos encontraremos en un bucle sin salida.




Fig. 1.15 Estructura Micntras (While)

6. Estructura HASTA (UNTIL).(Fig. 1.16) En esta estructura s¢ repite una accidon hasta
que se cumpla la condicion que controla el bucle, la cual se cvalda después de cada
ejecucion del mismo. El namero de repeticiones oscila entre 1 e infinito, dependiendo
de la evaluacion de la condicion, cuyos argumentos en los casos de repeticion, al menos
dos veces, deberan modificarse dentro del bucle, pues de no ser asi ¢l nimero de
repeticiones sera infinito y nos encontraremos en un bucle sin salida

A

condicién

Fig. 1.16 Estructura Hasta (UNTIL)



Disefio externo. Este contiene a los prototipos que son elementos iniciales para definir lo
que el usuario va a ver, son esqueletos:sin funciones pero nos sirven para que los clientes
definan su drea de trabajo y no la encuentren ni vacia, ni muy llena. También se definen los
menUs y la navegacion del sistema. Esto en su conjunto proporciona una idea real de lo que
se tienc que entregar como productor final. En concreto se presentan pantallas con cajas de
texto, botones, selecciones todo sin funcién alguna pero con la presentacion final.

DESARROLLO

En esta etapa se realiza la programacion, gracias al analisis realizado y al diseifio se puede
empezar a codificar todas las ideas que se plasmaron como diagramas o pscudocaodigo. Por
ejemplo se define cada uno de los médulos a detalle y la integracion en un solo clenmiento
para que al final se pueda tencr un solo archivo ejecutable y todas las librerias necesarias
para que en su conjunto el cliente pueda usar el sistema. Esta es sin duda una de las partes
mas laboriosas pero con un buen analisis esta parte no tendra mayor problema.

Desarrollo de modulos. Los programadores entran en accion y los analistas les
proporcionan los diagramas y pseudocddigos nccesarios para que ellos realicen la
codificacién en un lenguaje estructurado de programaciéon como puede ser C, Basic o si se
definié como objetos con C# o C++. Con los prototipos de pantallas que se generaron en el
disefio van a escribir todas las funciones y procedimientos, por tanto las pantallas que no
funcionaban en un principio comienzan a tomar vida, comienzan a generar una scric de
resultados auténomos.

Integracion de los modulos para armar la navegacion. Con todos los médulos creados y
funcionando de manera auténoma, se comienza a juntar cada uno de ellos, de hecho
actualmente los modulos los desarrollan muchos programadores independientemente y
ahora muchas de las salidas de los modulos se convicrten en entradas de otros. Esto es un
rompecabezas que solo es necesario armar,

Pruebas y depuracion. Una vez armado todo el sistema se proceden a realizar las pruebas
para encontrar detalles que no se hayan contemplado, aunque pude escuchar en una ocasion
decir: “Las verdaderas pruebas las realiza el cliente en su negocio”. Esto es una realidad sin
embargo es mejor probar el sistema antes de entregar el producto terminado.

INSTALACION

Esta parte se realiza en campo, es decir en las instalaciones del cliente donde va a conocer a
su nuevo sistema y para cnfrentarse a el, es necesario presentarselo a fondo, esto para que
no dependa de gente externa y el solo sea capaz de mancjarlo al 100%.

Puesta en operacion. La instalacion debe realizarse en el hardware recomendado y si es
posible en uno mejor, para que ¢l “performance” del sistema se vea beneficiado.



Capacitacion. Es necesario dar cursos a los usuarios y entrega de toda la documentacion
necesaria ya que con esta sera suficiente para resolver cualquier duda, es mejor dejar a un
usuario satisfecho y que nos llame solo en navidad y no cada Lunes diciendo que el sistema
tienc problemas. Y a veces no es por mal funcionamiento sino por una mala orientacion
para realizar sus procesos.

MANTENIMIENTO

Esta fase se realiza para agregar nuevos requerimientos de los usuarios, corregir fallas que
se den durante ¢l trabajo de!l cliente, también es necesario hacer una evaluacion del
“performance™ del sistema, pues a veces empieza a decaer cuando aumentan registros en la
base de datos o s¢ manejan archivos mas grandes.



2. ANALISIS SIAICOCETI

2.1. ESTUDIO PRELIMINAR.

El crear un sistema tiene una razon de ser, la necesidad de comenzar esta aventura es el
resultado de tencr un beneficio, [a tesis es una oportunidad de generar algo que no se quede
en las bibliotecas empolvandose, debemos generar algo que pueda servir a mas de uno, no
solo a un servidor.

Actualmente Intemnet ha cobrado importancia en la vida de los profesionistas, los abogados
pueden acceder a leyes y tratados, los médicos consultar lo Gitimo en medicinas y
tratamientos, los contadores pagar los impuestos al SAT via electronica, los desarrolladores
pueden encontrar codigos y controles para crear sistemas. Los auditores no son los mas
olvidados pero por la diversidad de su trabajo no encuentran informacion actualizada y de

todos los ambitos.

SIAICOCETI (Sistema de Informacion para Auditorias Informiticas y COntrol de CEntros
de Tecnologia de Informacion) nace por la necesidad de generar una herramienta que los
auditores puedan usar para su trabajo de una manera mas eficiente y sin necesidad de papel.
Todo con la ayuda de Internet y los sistemas portitiles.

2.1.1 [Identificacion del problema.

Actualmente no existe una herramienta que ayude a los auditores en informatica a realizar
un trabajo en los Centros de Tecnologia de Informacion (CTI), no existe un despacho de
consultoria que cubra todos los aspectos, es dificil encontrar Informacion en Internet que
cubra dichas necesidades, la Informacién no es actualizada de forma correcta, a los
auditores no les permiten en ocasiones dar sus puntos de vista, las empresas a las que se les
audita no conocen, cn linea, ¢l avance de lo auditado y de forma actualizada.

2.1,2, Situacién actual,

Se cuentan con algunos sistemas que dan una guia de como realizar la auditoria, pero estos
no estan actualizados y la informacion no contempla los avances dec los CTI, dichos
sistemas son simples bases de datos que para ser actualizadas la organizacion lo tiene que
hacer tantas veces como sistemas tenga, para su instalacion requiere de hardware especial o
de algun sistema operativo que cn la mayoria es Windows (quedando fuera Unix, Linux,
Mac etc.). a veces son sistemas que requieren de controles y librerias que al desinstalar otro
programa queda inservible y se requiere instalar de nuevo.



2.1.3 Objetivo general. .
Generar un sistema que se componga de 3 elementos
- Administracion
- Internct
- Dispositivos PDA’s

La administracion radica en obtener un sistema cliente-servidor, para tener a la base de
datos administrada por un experto para los respaldos y seguridad, al cliente con un sélido
conocimiento en Auditoria, por tanto, dicho sistema no pueda ser accedido por todos los
auditores; que todo esté en una plataforma robusta y una base de datos con capacidad de
tener a miles de usuarios al mismo tiempo. Dicha administracion se hara en un lugar en
especifico donde solo se tenga una PC dec escritorio y la Base de Datos en un servidor

seguro.

Intemet juega un papel determinante, ya que cs la ventana donde los auditores pueden
consultar informacién actualizada de las auditorias, ahi anotaran los resultados observados,
no tienen que estar en la ciudad donde se encuentre la informacion, de hecho nunca se
tendria un contacto en vivo sélo en un caso de emergencia, podran dar sugerencias ya que
por su experiencia pueden enriquecer la base de datos de SIAICOCETI, todo en linea y de
manera inmediata.

Los dispositivos portitiles como las Palm, Ipaq o Jomada, incluso algunos teléfonos
celulares ticne la capacidad de mancjar bases de datos y sistemas. Y es que en lugares
remotos donde no existe Internct (aunque cs dificil que sc presente debido a que un CTI no
puede vivir sin el correo electronico o el Web) se pueda llevar un dispositivo que cabe en la
bolsa de la camisa y tener toda la informacion necesaria para que un auditor realice la
investigacion, esa es la parte en donde SIAICOCETI PDA (Personal Digital Assistant =
Asistente Digital Personal) entra en accion, ya que el objetivo del SIAICOCETI es generar
un sistema que primero reciba la informacion, luego el auditor la pueda consultar,
posteriormente, el auditor, pueda anotar lo observado y finalmente actualizar la
informacion en la base de datos.



2.2 PROPUESTA.
La propuesta puede cambiar a lo largo del dcsarrollo del sistema, pues se van generando

nuevos requerimientos. Sin embargo la esencia se conserva..

2.2.1. Nuevo sistema y requerimientos.
Obtener al sistema llamado SIAICOCETI que como s¢ menciond anteriormente consta de

tres partes fundamentales:

2.2.1.1 Administracion: Sistema cliente — servidor.

Servidor: Base de Datos en Ms Sql Server 7.0 que se debe encontrar en un servidor Web
con 500 MB de RAM, un disco duro de 40 GB, este servidor debe contar con IIS (Internet
Information Server) y con un dominio de Web, estar disponible el www siaicoceti.com, el
sistema operativo puede ser un Windows 2000 Server.

Clicnte: Sistema desarrollado en Visual Basic 6.0 para que los administradores puedan dar
mantenimicnto a las auditorias, los auditores, las empresas con sus centros a auditar, qué,
quién, cuindo y donde sc va a auditar, este sistema puede corren en una computadora
personal con Windows 9X, 2000 o XP. con un procesador Pentium Il como minimo, con 64
MB de RAM (cuando se escribio esta tesis las PC se vendian con procesadores Pentium IV,
memoria RAM de 256 MB y cl estandar ¢s Windows XP Professional o Home Edition);

2.2.1.2. Internet,

Para que los auditores consulten lo ultimo en manuales de auditoria, tengan una guia de lo
que van a realizar en campo, puedan escribir via Web lo observado y dar sugerencias sobre
las auditorias, deben contar en la empresa a auditar con una computadora personal, una
conexion de un ISP de cualquicr velocidad; SIAICOCETI es bastante flexible en ese
aspecto ya que soOlo necesita un navegador de Web que soporte Java y paginas ASP,
pudiendo ser en cualquier sistema operativo, incluso que soélo soportc texto (para estos
navegadores no tendra validaciones en Java),

2.2.1.3.Dispositivos PDA’s,

Si los auditores no cuentan con Internet en la localidad donde hagan su trabajo, pueden
bajar manuales, la informacion de la auditoria, y escribir lo observado en un dispositivo
Palm, Pocket PC o Jornada HP; en la primera parte de SIAICOCET], la informacion tiene
que ser copiada a la pagina Web para que los resultados sean actualizados, en versiones
posteriores con un médem de PDA la informacion puede ser actualizada en linea. Todos
estos dispositivos solo deben contar con un minimo de 380 KB para guardar el sistema.

21
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2.2.2, Conceptualizacién de SIAICOCETL.
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Fig. 2.1 Conceptualizacion SIAICOCET!
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24. ANALISIS DETALLADO
A continuacion se muestran los diagramas de flujo de datos para cada uno de los procesos

de SIAICOCETI tanto para la administracién como para Internet.

2.4.1. Diagramas de Flujo de datos.
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2.4.2. Diagrama de contexto DFD de SIAICOCETI WEB.
Este diagrama representa los procesos que viven en SIAICOCETI desde Internet

DIAGRAMA DE CONTEXTO DFD DEL SISTEMA
SIAICOCET!I
PARTE EN WEB

Sistema de Informacién para
Auditorias Informaticas y
Control de Centros de
Tecnologia de Informaciéon
SIAICOCETI
WEB

Fig. 2.28 Diagrama dc contexto para Web

TESIS CON
FALLA DE ORIGEN
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Diagrama del sitio en Internet.
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2.4.4. Entidades.
La base de datos AUDITORIA esta conformada por las siguientes entidades:

FEMPRESAS: Es la entidad de la cual parte el sistema, aqui se van a almacenar todas las
empresas que en algian momemo requleren ser auditadas en un centro de tecnologia de
informacidn en especifico:

EMPRESAS

CENTROS_COMPUTO: Conserva su nombre original, pucs ahora estos centros son
conocidos como Centros de Tecnologia de Informacién (C.T.1) , y pertenecen a una sola
empresa.

CENTROS_COMPUTO

AUDITORIAS: Esta entidad concentra los tipos de auditoria para los que el sistema es capaz
de proporcionar informacion, por lo tanto las auditorias que los auditores podran realizar.,

AUDITORIAS

PREGUNTAS: Esta entidad representa el conjunto de preguntas y sugerencias a realizar por
el auditor, durante su trabajo en campo y agrupadas por el tipo de auditoria.

_PREGUNTAS




AUDITORES: Esta enudaé rgp‘[esc‘nté:a} todo el personal que puede realizar las auditorias.

AUDITORES

SEGURIDAD: La entidad seguridad representa a las cuentas de cada auditor para realizar la
auditoria, principalmente por medio de Intemnet o de un dispositivo portatil.

SEGURIDAD

AUDI 7'()RIASXREALIZdR: Representa el objetivo de nuestro sistema, (el qué, el quién, el
cuando y el como), puesto que indica que empresa, cual de sus CTI, el tipo de auditoria,
que auditor la realizara y en que momento comenzara.

AUDITORIASXREALIZAR

OBSERVAXAUDIT: Esta entidad representa el conjunto de observaciones realizadas por el
auditor en el CTI para una determinada auditoria.

30 OBSERVAXAUDIT




SUGERIENCIAS: Esta entidad representa las sugerencias proporcionadas por los auditores..

AUDI TONULE VA Esta entidad repr las’ géré‘n.cias para nuevas auditorias.

CAT LSIAD()S Esta entldad rcpresenta a las 32 Enudades Federauvas de la Republica

Mexicana,

. CAT_ESTADOS '

CAT MUNICIPIOS: Esta : entidad representa a
todos los municipios del pais, agmpados por cada una de las Entidades Federativas de la

Republica Mexicana.

CAT_MUNICIPIOS
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2.4.5, Atributos de cada una de las entidades.

EMPRESAS: Cada empresa sera identificada mediante un namero, su domicilio completo y
su RFC. para gencrar la facturacién requerida. A continuacion se muestran todos los

campos:

-  no_empresa:
- RFC:

- CURP:

- estado:

- municipio:

- localidad:

- nombre:

- calle:

-~ num_ext:

- num_int:

- colonia:

- cp:

- fax:

- email:

- telefono:

- ‘representa:
- repre_tel:

EMPRESAS
- no_cmprcsa (PK)
- CURP
- estado

- municipio
- localidad
- nombre
«calle
- ~num_ext -
- num_int
- colonia
Sl
- fax
- email
- teicfono

- representa

- repre_tel

—_

Niamero que identifica a cada empresa.

Registro Federal de Contribuyentes.

En caso de personas fisicas es necesario la CURP

Estado donde se encuentra la cmpresa.

Municipio del estado donde se encuentra la empresa.

Localidad donde se encuentra establecida la empresa.

Nombre o Razon Social de la empresa, ¢s necesario que sea correcto
pues de ello depende una facturacion correcta.

Calle donde se encuentra localizada la empresa.

Numero exterior de la calle donde se localiza la empresa.
Namero interior del domicilio de la empresa.

Nombre de la colonia donde se encuentra localizada la empresa.
Codigo Postal de fa localidad donde se encuentra la empresa.
Fax para envio de documentos dc la empresa.

Direccion de correo electronico del representante de la empresa,
Teléfono del conmutador de la empresa.

Nombre del representante con quien vamos a tener contacto.
Teléfono directo del representante de la empresa.




CENTROS_COMPUTQO: Para identificar a cada centro que pertencce a las empresas
necesitamos, un namero de empresa, indicar a que empresa pertencce, su direccion
completa, teléfono y la informacion del representante de dicho centro.

- empresa:

- no_centro:

- estado:

- municipio:

- nombre:
- calle:
- num_ext:

CENTROS_COMPUTO
- cmpresa (PKXFK)
- no_centro (PK)

- estado (FK)

- municipio (FK)

- nombre

- calle

- num_ext

- num_int

- colonia

-cp

- fax

- cmail

- telefono

- representa

\ - reore tel )

No que hereda de la entidad cmpresa e identifica a todos sus CTI.
No que identifica a cada CTI de una empresa en particular.

No del estado de la republica donde se encuentra ¢! CTI.
No del municipio en particular del estado donde
localizado el CTI.

Nombre con ¢l que llamaremos a este CT1 en especifico.
Calle donde se encuentra localizado el CTH.

Nuamero exterior de la calle donde se encuentra el CTI.

se encucntra
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- num_int:

- ‘colonia:

- cp:

- fax:

-  email:

- telefono:

- representa;

~ repre_tel:

Nimero interior del domicilio del CTI.

Colonia del domicilio del CTI.

Cddigo Postal de ta localidad del CTI.

Fax para enviar documentos al CT1.

Correo electronico del CTI.

Teléfono directo del CTL

Nombre del representante del CTI para tener contacto.
Teléfono directo del representante del CTI.

AUDITORIAS: Esta entidad requicre un niimero de auditoria para ser identificada, asi como
la descripcion de cada una de ellas:

- no auditoria:
- descripcion:
- . costo:

PREGUNTAS: Para

AUDITORIAS
- no_auditoria (PK)
- descripcion

- coslo

El nimero que identifica a cada auditoria.
Nombre con el que se conoce a cada auditoria.
Costo por concepto de auditoria por hora.

esta entidad, como cs detalle de cada auditoria, necesitamos el niamero

de auditoria, identificar cada una de las preguntas, la pregunta y sugerencia a realizar:

- no_auditoria:
- no_pregunta:

- pregunta_p:
- respuesta_p:

PREGUNTAS

- no_nuditoria (PK) (FK)
- no_pregunta (PK)

- pregunta_p

- respucsia_p

Este nimero es heredado de la tabla de auditorias.

Nomero que identifica a cada pregunta dentro de una auditoria en
especifica.

Observacion que se tiene que hacer en especifico.

Como realizar cada una de las obscrvaciones.



AUDITORES: Como mencionamos anteriormente, esta entidad contempla los datos de cada
uno de nuestros auditores, por lo que necesitamos un namero para identificar a cada
auditor, su nombre completo, los datos‘de su domicilio para poder localizarlo, los datos de
su oficina (en caso de que no se encuentre 100% de tiempo en nuestras instalaciones), su

correo electronico, y otro medio para poder localizarlo:

no_auditor;
estado_casa;
municipio_casa:

( AUDITORES

~ no_auditor (PK)

- estado_casa (FK)

- municipio_casa (FK)
- cstado_olicina (FK)
- municipio_oficina (FK)
- nombre

~ fecha_auditor

- RFC

- CURP

- callc_casa

- casa_no_ext

- casa_no_int

- casa_colonia

-casa cp-

- telcfono_casa -
= telefono_ccl

- calle. oficina

- no_éxlioﬁqinu »
- no_int_oficina

- colonia_oficina
- cp_oficina

~ telefono_cel

- radio

- cmail

N

Numero que hereda del auditor que realizara la investigacion.
Numero correspondicnte al estado donde radica el auditor.
Nuamero del municipio correspondiente a un estado en particular.
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estado_oficina:

municipio_oficina:

Rk Suditor:
RFC:

CURP:
calle_casa:
casa_no_ext:
casa_no_int:
casa_colonia:
casa_cp:
telefono_casa:
telefono_cel:
calle_oficina:
no_ext_oficina:

no_int_oficina:
colonia_oficina:
cp_oficina:
radio:

email:

Numero correspondiente al estado donde se ubica la oficina del
auditor.

Nuamero del municipio correspondiente a un estados en
particular donde sc ubica la oficina del auditor.

Newbasqreniewmdsd awditGuditor,

Registro Federal de Contribuyentes.

Clave anica de registro de poblacion.

Nombre de la calle donde vive el auditor.

Niimero exterior de fa calle donde vive el auditor.
Namero interior del domicilio del auditor.

Nombre de la colonia donde vive el auditor.

Codigo postal del fugar donde radica el auditor.
Teléfono particular del auditor.

Teléfono movil del auditor.

Calle donde se ubica la oficina del auditor.

Nuamero exterior de la calle donde se encuentra la oficina del
auditor.

Numero interior del domicilio de oficina del auditor.
Colonia donde csta la oficina del auditor.

Codigo postal de la localidad de la oficina del auditor.
Radiolocatizador del auditor.

Correo electrénico del auditor.

SEGURIDAD: Esta entidad es hija de la de auditores, por lo tanto necesita el nimero del
auditor a’la cual pertencce, otro nimero en caso de que requiera de otra cuenta, el nombre
del usuario y el password de la cuenta para Internet

SEGURIDAD
~ no_auditor (PK) (FK)

- no_usuario (PK)

- nombre

- password

- no_auditor: Nimero que hereda de la tabla de auditores e identifica las cuentas
* correspondientes a este.

- - no_usuario: Numero particular de cada auditor.

- nombre: Nombre de usuario que utilizara en Internet o dispositivo portatil.



- password:

Contraseiia que acompaiia a cada nombre de usuario para acceder a las

auditorias via Intemet o dispositivo portatil.

AUDITORIASXREALIZAR: Como ya mencionamos, esta entidad tiene toda la informacion
para realizar la auditoria, por ello necesitamos el nimero de empresa, el centro en
especifico, el tipo de auditoria a realizar, el auditor que visitara el CTl, la fecha de inicio, la
fecha de término de la auditoria, el costo, la observacion general, la clave y el password que
se entrega a la persona que contrata nuestros servicios para que pueda consultar el avance

dela auditoria.

-  no_empresa:

- no_centro:

- auditoria:

- no_auditoria:

- fecha_inicio:

- no_auditor:

- fecha_fin:

- costo:

- observacion_gral:

- clave:

- password:

AUDlTORlASXREALlZAR\
- no_cmpresa (PK) (FK)
- no_centro (PK) (FK)
- auditoria (PK) (FK)
~ fecha_inicio (PK)
- no_auditoria
- fecha_fin
- costo
- obscrvacién_gral
-clave
- password

e

Numero que identifica a la empresa.

Namero del C.T.1. a una empresa determinada.

Indica el tipo de auditoria que sc va realizar.

Numero secuencial para independizar las auditorias.

Indica la fecha en que se va a iniciar la auditoria.

Nuamero correspondicnte al auditor que realizara la investigacion.
Fecha probable para terminar la auditoria.

Costo total por la auditoria.

Observacion general hecha por el auditor después de realizada la
auditoria.

clave para ingresar que cl responsable de contratar la auditoria,
pueda dar seguimicento de su avance, via Internet.

Contraseiia que acompaiia a la clave de usuario.
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OBSERVAXAUDIT: Como son las observaciones hechas por el auditor en el CTI, se
requiere el niimero de la empresa, el CTI, la auditoria, el nimero de pregunta, la fecha de
inicio, la observacion y el nivel de lo observado:

- no_empresa:
-  no_centro:
- auditoria:

- no_pregunta:

- fecha_inicio:
- abservacion:

- auditoria_no:

- nivel:

OBSERVAXAUDIT
- no_cmpresa (PK) (FK)
- no_centro (PK) (FK)
- auditoria (PK) (FK)
- no_pregunta (PK) (FK)
- fecha_inicio (PK)
- obscrvacion

- auditoria_no
- nivel

Numero que identifica a la empresa.

CTI al cual se le realizara la auditoria.

Tipo de auditoria que se va a aplicar.

Namero que hereda de la tabla preguntas, identifica a cada una de las
preguntas.

Fecha en la que inicia la auditoria.

Observacion de la sugerencia a auditar.

Ndmero consecutivo dentro de cada observacion.

Nivel observado en cada respucsta.

CAT ESTADOS: Se necesita la clave que identifica a cada estado v su descripcion:

CAT_ESTADOS
- clave (PK)
- descri

- cla\}e: ‘ Cblzvi‘\‘/e que identifica a cada estado de la Republica Mexicana.
- descri: .- Nombre del estado.




CAT_MUNICIPIOS: Hija de cat_estados, requiere el estado al que pertenece, la clave
propia del municipio y el nombre del municipio:

CAT_MUNICIPIOS
- cstado (PK) (FK)
- clave (PK)
- descri

- estado: Numero que hereda de la tabla cat_estados y que agrupa a sus municipios.
- clave: Clave perteneciente a cada uno de los municipios.
- descri:  Nombre del municipio.

SUGERENCIAS: Esta entidad representa las sugerencias proporcionadas por los auditores..

SUGERENCIAS
- no_sugerencia

- pregunta

- rcspucsta

- auditoria

- auditor

- enviar

- no_auditor

- no_sugerencia: Indica el namero de sugerencia de forma automatica.

~ pregunta: Pregunta proporcionada por el auditor.

~ respuesta: Respuesta proporcionada por el auditor.

- auditoria: Indica sobre que auditoria ha realizado la sugerencia.

~ auditor: Nombre Completo del auditor.

- enviar: Indica si se envia 0 no la sugerencia a la tabla de Auditorias.
- no_auditor: N°® del auditor.
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AUDITONUEVA: Esta entidad representa las sugerencias para nuevas auditorias,

“AUDITONUEVA

- no_auditoria

- descri

-explica

- auditor

-cnviiar

) AUDITONUEVA

- no_auditoria: Namero secuencial.
- descri: Nombre de la nueva auditoria.
- explica: Breve descripcion de la auditoria.
- auditor: Namero del auditor.
- enviar: Indica si se envia la auditoria a la tabla de Auditorias.

2.4.6. Relaciones dc las entidades para SIAICOCETL.

Para ¢l manejo de las entidades de SIAICOCETI se tiencn tres principales Diagramas
Entidad Relacion (DER):

- Empresas y sus Centros de computo.

- Auditores.

- Auditorias por realizar.

Con ello también obtenemos las llaves primarias y forineas pertenccientes a las entidades.

Las Llaves primarias las identificamos como (PK) y las llaves foraneas como (FK) .



2.4.7. Diagramas Entidad Relacién (DER).

Centros de Tecnologia de Informacién. -

are )
ERIAREM OIS

FALLA DE omsm

cam

DIAGRAMA ENTIDAD RELACION EMPRESAS Y SUS CENTROS DE COMPUTO

PK estado - )
P clave M
descnl
descri2

M
. . 4
Céntros_computa
P grrgnesa
Pk no_empiesa K no_centro
nombre nombre
calle talte
num_ext ’r::_'e:I
num_int 1 _ini
colania > colonia
©® ™M estado
estade @
fax tetetono
email fax
i oekipia
¢
telafono - representa
raprasanta repre_tel
repre_tel

Fig. 2.30 DER Empresas y CTI



Auditores.

DIAGRAMA ENTIDAD RELACION AUDITORES

TESIS CC™!
- »LLA DE ORIGEN

Cat-Municipios| 4 Cat:estados
Fk eztaso Pk clave

PF clave 1 dasctil
descril dusgcri2

descri2

FK no_suditor
nombre
CURP
calle_oticina
no_ext_oficina
no_int_oficina -
colonia_oficina o oW e
M :%:::";;cma M I nn_anditar
- icipio_oficina | § PK usuario

telafono_aficina b
calle_casa password
casa_no_ext
casa_no_int
casa_colonia
casa_cp
telefono_casa
estado_casa
municipio_casa
telefono_cel
radio

ematl

Fig. 3.31 DER Auditorcs
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TISIE NON

FALLA DE ORIGEN

Auditorias por realizar.

DIAGRAMA ENTIDAD RELACION AUDITORIAS POR REALIZAR

T T o YOy
PK emprasa N PRI PK no_auditor
PK ne_centro PK no_empresa nombre
nombre PK no_centro CURP
cafle M |PKfecha_inicio 1 |calte_oficina
no_axt a no_suditor < no_ext_oficina
no inl 1 focha_fin ™M _ii_ulicirig
colonia R calonia_oficina
estado observacion_gral cp_oficina
e na_suditona estado_oficina
telefona clave municipio_oficina
fax passwd tefefono_oficina
emall calle_casa
municipio 1 1 casa_no_ext
representa M _no_int
rapre_lel casa_colonia
casa_cp
telafono_casa
estado_cass
1 municipio,
telefono_t
aedio
: S email
PKna_audrera
descn
dascapcion
1
ObsarvaXau ™
PI no_ - Preguntas’
PK no_centro
PK audtona 1 Pt no_audtana
PK na_preg K no_nequota
PK fecha_imicio M pregunla_p
observacion tesouesta_p
auditona_no
nivel

Fig. 2.32 DER Auditorias por rcalizar



2.4.8. Diccionario de Datos de SIAICOCETI.

Para tener una identificacion de los campos que intervienen en la Basc de Datos de
SIAICOCET!], a continuacién se presenta el Diccionario de Datos.

Tablas

empresas Catéalogo de empresas a auditar

centros_computo Catélogo de centros de tecnologia de informacién de empresas

auditores Catalogo de los auditores registrados

auditorias Catélogo de las observaciones de las auditorias

preguntas Catalogo de las observaciones y respuestas de la auditorfas.
AuditoriasXRealizar Catalogo de las auditorias por realizar

seguridad Seguridad del sistema

niveles Catalogo de niveles que describe la siluacién actual de la empresa
informacion Catalogo de la informacién de los archivos de informacién sobre auditorias
tipo_auditores Catalogo del tipo que ideatifica al auditor

Diversos_Tipos Catdlogo de los diversos tipos de auditorias en que es especialista un auditor
sugerencias Catdlogo de sugerencias de auditorias efectuadas por {os audilores
AuditoNueva Catélogo de nuevas auditorias.

cat_estados Catalogo de estados

cat_municipios Catélogo de los municipios de! pais

Los siguientes son los campos de cada uno de los registros de las tablas y que componen el
detalle del Diccionario de Datos:

Empresas

Nombre campo Tipo campo long:tud Descripcién en ayuda

calle char Calle de la empresa

colonia char 50 Colonia de la empresa

cp char 10 Cédigo Postal de la empresa

email char 60 E-mail de la empresa

estado int 4 Estado ligado

fax char 15 Faxde la empresa

localidad char 20 Localidad donde se ubica la empresa
municipio int 4 Municipio donde se encuentra la empresa
no_empresa int 4 Numero que identifica a la empresa
nombre char 50 Nombre de la empresa

num_ext char 6 Namero exterior del domicilio de la empresa
num_int char 6 Numero interior de la empresa

repre_tel char 15 Teléfono del representante de la empresa
representa char 50 Representante de fa empresa

ifc char 13 RFC de lta empresa

telefono char 15 Teléfono de |a empresa

CURP Char 18 CURP para la empresa.

Centros_compuio
Nombre campo  Tipo campo Longitud Descripcion en ayuda
calle char 40 Calle del centro de computo



colonia

cp

email
empresa
estado
fax
municipio
no_centro
no_ext
no_int
nombre
repre_tel
representa
telefono

Auditores
nombre_campo
calte_casa
calle_oficina
casa_colonia
casa_|
casa_no_ext
casa_no_int
colonia_oficina
cp_oficina
email
estado_casa
estado_oficina
fecha_auditor
loc_dom
loc_oficina
municipio_casa
runicipio_olicina
no_auditor
no_ext_oficina
no_int_oficina
nombre
password

radio

RFC
telefono_casa
telefono_cel
telefono_oficina
usuano

CURP

char
char
char

int
char
int
int
int
int
char
char
char
char

tipo_campo
char
char
char
char
char
char
char
char
char
int
int
smalldatetime
char
char
int
int
int
int
int
char
text
char
char
char
char
char
text
text

- Py
srragansul

Colonia del centro de cémputo

Caédigo postal del centro de coémputo

E-mail del centro de cémputo

Empresa a la que pertenece el centro de computo
Estado del centro de cémputo

Fax del centro de computo

Municipio def centro de computo

Namero que identifica al centro de cémputo
Naémero exterior del centro de cémputo

Namero interior del centro de cémputo

Nombee del centro de cémputo

Teléfono particular del representante de la empresa
Representante de 1a empresa

Teléfono del centro de computo

tongitud Descripcién

S0
50

NN
csrrrallBararBulannd

Calle donde vive el auditor

Caile de la oficina del auditor

Colonia de 1a casa del auditor

Cddigo postal de 1a casa del auditor
Nuamero exterior de la casa del auditor
Ndmero interior de la casa del auditor
Colonia de la oficina del auditor

Caédigo Postal de 1a oficina del auditor
Correo electrénico del auditor

Estado de la casa del auditor

Estado de {a oficina de! auditor

Fecha en la que se da de alta al auditor
Locatidad donde vive el auditor
Localidad donde se ubica la oficina del auditor.
Municipio de la casa del auditor
Municipio de la oficina del auditor
Numero que identifica al auditor.
Nuamero exterior de la oficina del auditor
Numero interior de la oficina del auditor
Nombre det auditor

Password de usuario

Radiolocalizador y clave del auditor
R.F.C. del auditor

Teléfono de la casa del auditor
Teléfono celular de! auditor

Teléfono de la oficina del auditor
Nombre dei Usuario

Clave Unica de Registro de Poblacién
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Auditorias
Nombre campo Tipo campo Longitud Descripcion de ayuda

descripcion text 100 Descripcién de la auditoria
no_auditoria int 4 identifica a las auditorias

Pregumnas

Nombre campo Tipo campo Longltud Descripcion de ayuda

no_auditonia Int Identifica a qué auditoria pertenece la pregunta
no_pregunta int 4 Ntmero de la pregunta

pregunta_p text 100 Pregunta patrén a seguir

respuesta_p text 100 Sugerencia para realizar en la auditoria
AuditoriasXRealizar |
Nombre campo Tipo campo  Longitud Descripcion de ayuda

auditoria int 4 Auditoria que se va a aplicar i
clave char 8 Clave asignada al cliente para consuitar el avance de su auditoria. !
costo money 8 Costo de la auditoria

fecha_fin smalidatetime 4 Fecha del fin de la auditorfa

fecha_inicio smalldatetime 4 Fecha de inicio de la auditoria

no_auditor int 4 Numero def auditor que realiza la auditoria
no_auditoria int 4 Namero de 1a auditoria

no_centro it 4 Namero del centro de tecnologia de informacion
no_empresa int 4 Niamero de empresa

observacion_gral  text 100 Observaciones Generales sobre la auditoria

passwd char 8 Contrasefia del cliente.

Seguridad

Nombre campo Tipo campo LongitudDescripcién en ayuda

no_auditor int 4 Numero que se le asigna al auditor

nombre char 80 Nombre compieto del auditor.

password char 10 Password que tiene el usuario

usuario char 10 Nombre de 8 caracteres maximo que identifica al usuario
Niveles

Nombre campo Tipo campo  Longitud Descripcién en ayuda

auditoria int 4 Indica a que auditoria pertenece

evaluacion text 16 Evaluacién de la respuesta

respuesta int 4 Valor de |la respuesta

Informacion

Nombre campo  Tipo campo Longitud Descripcion en ayuda

archivo text 16 Nombre del archivo a descargar.

no_auditoria int 4 Identifica a que auditoria pertenece la informacién




Tipos_auditores

Nombre campo
descri
no_tipo

Diversos tipos
Nombre campo
fecha
no_auditor
no_tipo

Sugerencias
Nombre campo
auditoria
no_sugerencia
pregunta
respuesta

cat_estados
Nombre campo
clave

descrit

descri2

cal _municipios
Nombre campo
clave

descril

descri2

estado

Sugerencias
Nombre campo
no_sugerencia
Pregunta
Respuesta
Auditoria
Auditor

Enviar
no_auditor

Tipo campo
text
int

Tipo campo
datetime

int

int

Tipo campo
int

Int

Text

Text

Tipo campo
Int

Char

Char

Tipo campo
int

char

char

int

Tipo campo
int

Text

Text

Int

Char

Bit
int

Longitud Descripcion en ayuda
100 Descripcion del tipo de auditor

4

Numero que identifica al tipo de auditor

Longitud Descripcién en ayuda

8
4
4

Fecha en [a que se actualiz6 como auditor en esta area
Indica a que auditor pertenece
tndica el tipo de auditoria

Longllud Descripcion en ayuda

4
16
16

Numero de auditoria

Numero que identifica a la sugerencia
Pregunta de la auditoria

Respuesta de la pregunta

Longitud Descripcion en ayuda

4
40
50

Clave del estado
Descripcion 1 detl estado
Descripcién 2 del estado

Longitud Descripcién en ayuda

4

50

50
4

Clave del municipio
Descripcién 1 del municipio
Descripciéon 2 del municipio
Estado del municipio

Longllud Descripcion en ayuda

16
16
4
30

1

Numero que identifica a la sugerencia

Pregunta planteada por e} auditor.

Respuesta planteada por el auditor.

Indica sobre que Auditoria se realiza la sugerencia.
Nombre completo del auditor.

Indica si la sugerencia se envia a la auditoria
correspondiente

Numero que identifica al auditor.
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AuditoNuevo
Nombre campo
no_auditoria
Descri

Explica
Auditor

Enviar

Tipo campo
int

Text

Text

Int

Bit

Longitud Descripcion en ayuda
4

16

16
4
1

Nuamero progresivo de la sugerencia.
Nombwe de la nueva Auditoria

Breve explicacion de la nueva Auditoria.
Identifica al auditor que realizo la sugerencia.
Indica si se envia como nueva Auditoria.



3.1. Prototipos de pantallas.

3.

DISENO DE SIAICOCETI

Como se menciono en el apartado de Sistemas de Informacion, los prototipos son muy

importantes ya que junto con la navegacion se entiende el flujo del sistema.

A continuacion se muestra la forma de navegar en SIAICOCETI Administracion

Navegacion SIAICOCETI

Entrada
SIAICOCETI

-
FugﬂcncmsJ

Principal

3

v

v

—

v

Auditorias Scguridad Resumen .
Empresas CTI Auditores Auditorias por rcalizar Intermet Ejocutivo 31 Ayuda

it

~AA

Fig. 3.1 Navegacion SIAICOCETI Administracion “3

nee

i
A continuacion se¢ muestran los prototipos de pantallas que posteriormente sirven de ba’se”'"')

para crear las pantallas en Visual Basic, estas son basadas en la navegacion, en esta primera’
muestra se disefian las pantallas en Visio 2000, sin ninguna funcionalidad, pero basadas en

el disefio de la base de datos.

Es importante hacer notar que pueden cambiar las pantallas conforme se desarrolia el
sistema, esto sucede debido a que aparccen nucvos requerimientos de los usuarios y en
ocasiones de los mismos desarrolladores.

Se va a explicar la funcion que tendra cada pantalla, asi como los controles que intervienen
dentro de eclla de una forma sencilla y clara , puesto que inicialmente estos son los
prototipos; una explicacion mas detallada se tendra en el Manual de Usuario. Los controles

mas usados son los siguientes:

1. Cajas de texto: Son utilizadas para mostrar y agregar informacion de tipo texto y

numeérica.

TESIS CCN

FALLA DE ORIGEN
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2. Combos: Coleccion de informacién y son usados para que ¢l usuario scleccione

una y s6lo una categoria.

3. Botones: Sirven para ejecutar una accion que realice una determinada tarea,

como guardar, buscar, eliminar, salir e imprimir informacion.

4. Mallas (Grids): Conjunto de informacion que representa un query (consulta) o

view (vista) y que depende de otro control padre.

Pantalla de entrada a SIAICOCETTI

£ C0N
FALLA DE ORIGEN

TESI

Fig. 3.2 Entrada SIAICOCETI

Como se muestra (Fig. 3.2), esta pantalla tiene Ia funcion de entrar al sistema, para ello se
tienen los siguientes controles:

- Cajas de texto
o Usnario: Texto donde se proporciona el nombre de usuario.
o Password: Contrasefia relacionada al usuario.

- Botones
o Ok Una vez proporcionados el usuario y el password de
administracion se entra a SIAICOCETI
o Cancel: Se presiona para cancelar la entrada a SIAICOCETI
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Catesdss ls panustls
daC.TI
Crtiada s bs pontaily
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Seditorcs

- TreIE CON
FALLA DE ORIGEN

Meni principal

Este es el ment principal (Fig. 3.3) donde se tiene el mancjo general de la administracion,
éste se puede ver como el punto de inicio del sistema.

Controles:

- Botones

(o]
o

00000

[Empresas: Entrada a la pantalla de administracion de empresas.

Centros de Tecnologia de Informacion: Entrada a la pantalla de
administracion de los CT1 pertenecientes a las empresas.

Auditores: Entrada a la pantalla de administracion.

Auditorias: Entrada a la pantalla de administracion de auditorias.

Auditorias x realizar: Entrada a la pantalla de administracion de auditorias.
Seguridad: Entrada a la pantalla de administracion de usuarios para Internet.
Resumen ejecutivo: Entrada a la pantalla de administracion del resumen
ejecutivo.
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Empresas

Unesdzencamey
whtess de

Fwpeas 3n
Artcels

Drse deastidad
fd Test e y Cnbe
S e by

Esta es la pantalla de administracion de empresas (Fig 3.4), es el primer paso para la
auditoria, aqui se tienen todas las empresas que tienen CT1 y pueden auditarse.

Controles:
Cajas de texto

(o]

o
o
[«
o

000

00o00COO

N Namero que identifica a la empresa, es la llave.

Nombre: Nombre de 1a empresa, tal y como esté registrada.

RIC: Registro Federal de Contribuyentes de la empresa.

CURP: CURP para empresas.

Represemante: Nombre de la persona que esta a cargo de la empresa 'y con
quien se tiene contacto en caso de aclaraciones.

Teléfono: Teléfono del representante.,

Calle: Calle donde se ubica la empresa.

No ext y No int: Numeros interior y exterior de la calle donde se encuentra
ubicada la empresa.

Colonia: Colonia donde se encuentra la empresa.

C.8.: Codigo postal de la localidad donde esta la empresa.

Teléfono: Teléfono de conmutador de la empresa.

fe-mail: Correo electronico empresarial de la institucion.

Fax: Namero del Fax institucional.

Localidad: Localidad en donde radica la empresa.

Combos




o . Estado y municipio: Estado de la republica mexicana y ¢t muni
se ubica la empresa. . )

Centros de tecnologia de informacion Tecnologia de Informacion CTI

Memiicaion da ls
anpcma paca natar 3
quizn ponieacoen los

e

on

0N
DE ORIGEN

TES!
FALLA

)

Fig. 3.5 CTL

Pantalla donde se administra los CTI (Fig. 3.5) pertenecientes a las empresas capturadas en
la pantalla de empresas. Aqui sc registran sus datos generales tanto de ubicacion,

responsable, teléfonos y un nombre que identifique a los CTI.

Controles:
- Cajas de texto
No : Namero correspondiente a la empresa.

o
o [Empresa: Nombre o razén social de la empresa.
- Malla
o Datos de los CTI: Los datos que como se menciond identifican a uno o mas
Centros de Tecnologia de Informacion.




~ TESIS TN

FALLA DE ORIGEN :

Controles:

Auditores

Ly grmisn
Narbry RFC

Qsten da Liaficins

Fig. 3.6 Auditorcs

Pantalla de administracion de auditores (Fig. 3.6), esta se encarga de tener el control sobre
el personal que tiene la capacidad de realizar las auditorias y se administra tanto la parte de
su domicilio particular como ¢l de su oficina para su localizacion inmediata.

- Cajas de texto

co00o0O

No: Namero que identifica a el auditor, esta es la llave.
Nombre: Nombre completo del auditor.

R.IF.C.: Registro Federal de Contribuyentes

CURP: Clave Unica de Registro de Poblacion.

Fecha alra: Fecha en la que se registra a los auditores.

Domicilio particular

Calle: Calle donde vive cl auditor.,

o
o Noexty Noint: Numeros exterior ¢ interior de la calle donde vive el auditor.
o Colonia: Colonia donde radica el auditor.
o (C.P.: Cédigo postai del domicilio del auditor.
o 7eléfono: Teléfono particular de la casa del auditor.
o localidad: Localidad donde vive el auditor.
- Combos
o Fistado y municipio: Estado de la republica y municipio donde se encuentra
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- Cajas de texto
Oficina

o0

0Oo000O0

Calle: Calle donde se ubica la oficina del auditor. )
No ext y No int: Nameros exterior ¢ interior pertenccientes a la calle de la
oficina del auditor.

Colonia: Colonia donde se ubica la oficina del auditor.

C.P. : Codigo postal de la localidad donde esta la oficina del auditor.
Teléfono: Teléfono de la oficina del auditor.

Tel Cel: Teléfono celular del auditor.

Radio: Radio localizador y clave del auditor.

-~  Combos

o

Estado y municipio: Estado de la republica y municipio donde se encuentra
la oficina del auditor.

Auditorias

Wontdizxcidn da lss
avdnorin

Fig. 3.7 Auditorias

Pantalla de administracion ue auunonas, aqu se guaiuan ano s nombres de las
auditorias como cada una de las sugerencias que se requicren para realizar la investigacion.

Controles

- Caja de texto

o
o

o
- Malla
o

No: Namero que identifica a la auditoria, esta es la llave.

Nombre: Nombre que tiene la auditoria, este nombre es importante pues se
mancja en todo momento.

Costo: Costo por hora de la auditoria

En esta malla se mancjan los nameros que identifican a las sugerencias, 55
como realizar la auditoria y qué aplicar.
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Fig. 3.8 Auditorias por realizar

(Fig. 3.8) se encarga de administrar: ;Qué se audita?, ;Quién audita?, ;Doénde
icuando se audita?, ¢cuanto se cobra?, ;jquién consulta ¢l avance? y

adicionalmente el avance y observacion general. Por lo que es el resultado de todas las
pantalias de administracion anteriores.

Cornroles:
- Combos
o Fmpresa. Nombre de la empresa a que se le realizara la auditoria.
o Centro: C.T.1 dela cmpresa que se auditara.
o Auditoria: El tipo de auditoria que se va a realizar.
o Auditor: El personal de nuestra empresa que realizara la investigacion de
campo.
o Fecha inicio: Fecha en la que comienza el estudio.
o Fecha termino: Fecha estimada de termino de la auditoria.

- Caqjas de texto
o Clave: Clave de usuario para consultar en Internet el avance de la auditoria.

o

o

Password: Contraseiia que acompaiia al password para conocer e! avance de

la auditoria.
Costo: Costo estimado de la auditoria.



o Resultado: Resultado obtenido en la investigacionee ..
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Alta de usuarios
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Fig. 3.9 Alta de usuarios

Esta pantalla (Fig. 3.9) se encarga de la administracion de las cuentas de los auditores para
entrar a realizar su trabajo en Internet.

Controles:
-  Combos
o Auditor: Nombre del auditor, previamente dado de alta en la pantalla de
auditores.

- Cajas de texto
o Usuario: Nombre que clige para entrar en Internet
o Password: Contrasciia que acompaiia al usuario en Internet.
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Fig. 3.10 Resumen cjecutivo

Pantalla de administracion del resumen ejecutivo (Fig. 3.10), aqui se tiene el control de los
resultados de las auditorias para que las empresas pucdan ten=r ¢n unos renglones el
ambiente en que se encuentra su CTI al que se e realiza la auditoria ya sea parcial o total.

Controles
- Cajas de texto
o No: Nimero que corresponde a la auditoria en especifico
o Nombre: Nombre con que se dio de alta a la auditoria y como dijimos
anteriormente se conoce en todo momento.
- Malla
© Malla donde se encuentran los niveles de las auditorias y el resultado que va
a conocer la empresa via Internet.

58



Como sabemos SIAICOCETI cuenta con un sélido manejo de Internet, pues es desd¢ un !
navegador Web donde los auditores tienen las herramientas para hacer su trabajo asi como .
describir lo observado por ellos. A continuacién (Fig.3.11) se muestra la forma de |
navegacion previ te pr ada en el diseiio, lo volvemos a presentar para conocer cada
una de las paginas que se disefian. Se utiliza nuevamente Visio 2000
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Mapa de SIAICOCET! Web
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Fig. 3.11 Mapa dec navegacion Web



Inicio.htm

hitpAwww.saicoceti.com
TS LT S AR e R T TR e S B S

Pagina de Bienvenida SIAICOCETI
Aqui se explica lo que ofrecemos en Auditoria
Informatica.
Tanto para Auditores como Empresas
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v

Fig. 3.12 inicio.htm

Esta pagina (Fig. 3.12) sc encarga de dar la bicnvenida a SIAICOCETI WEB, tanto a las
personas que no conocen nuestro sistema de auditoria para que lo contraten, a los auditores
para realizar su trabajo y a las empresas que llevan el seguimiento de su auditoria.

Index.htm
.

ti.comAndexhtm

RRTIN

:, — P
ShcsnovRiE S
) ! Usuario}
* i Password:
. i
Kl
i

i

! camblar password

Fig. 3.13 Indcx.tum
Esta pagina (Fig 3.13) es el inicio para los auditores, se proporcionan los datos necesarios
para iniciar la auditoria, se escribec ¢l usuario y el password correspondientes para cada

auditor. Una vez “logeados™ sc podra elegir la auditoria que se va a realizar en ese
momento.
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Esta pagina (Fig. 3.14) ayuda a los auditores para que puedan cambiar el password que de
inicio corresponde a su nombre de usuario, pero por seguridad ellos cambian la primera vez
que acceden a SIAICOCETI Web

mnuprin.asp

e Auditores proporcionen sus sugerencias

Audrtona 1 ' Selecide

B Auditoria 2 elaxibe

Toweis | ! Auditoria 3 Sebertbe |
;

Auditoria 4 Sulescide !

Fig. 3.15 Mnuprin.asp



Una vez que los auditores pasan por la pagina de identificacion, la pigina nos muestra todas
las auditorias posibles pertenecientes a un auditor(Fig. 3.15). Aparecen los nombres de las
empresas, del CT1 y de la auditoria contratada y un botdn para entrar a las preguntas. 77

auditoria.asp
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Fig. 3. 16 auditoria.asp

Cuando presionamos una auditoria en la pagina anterior (Fig. 3.16), nos muestra en
especifico todos los puntos por considerar en la auditoria. Ei auditor tiene que escribir lo
observado, el nivel de observacion (esto se enticnde como el valor del O el mas bajo a 5 el
mas alto). Cada vez que entre ¢l auditor y presione Enviar los resultados seran guardados en
la base de datos en el centro de administracion SIAICOCET]I.
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Fig. 3.17 sugcrencia.asp
Para aquellos auditores que tenemos fuera del centro SIAICOCETTH y que por lo regular se
contactan sélo por teléfono o Internet y desean enriquecer con su experiencia €l mundo de
las auditorias, SIAICOCETI cuenta con la pagina de sugerencias (Fig. 3.17), los expertos
indican en que area desean externar sus opiniones y al centro de administracion
SIAICOCETI liegaran las sugerencias y hasta que se climinen apareceran todos los dias al
administrador del sistema.
sigue.asp
Internet £x)
. omysigue.asp
e L
Usuan’c{ j
Passwuld:
Y Gt
v
[t RO
. Fig. 3.18 siguc.asp
Esta ‘pagina  (Fig. 3.18) esta dedicada a las empresas que contratan los servicios de
SIAICOCETI, ya que es uno de los valores agregados para quicnes adquieren el servicio,



Las empresas, mediante una clave de usuario y un password, pueden consultar el avance de
la auditoria contratada desde la comodidad de su oficina.

funto 1 Ubsenvacién 1
Punto2 Observacién2

Punto3  Observacion3

Punto 4  Obsewvaciénd

et M2 v At k1 2 i B SR R e 5 or L

Fig. 3.19 siguc.asp

Esta es la misma pagina (Fig. 3.19) s6lo que aqui s¢ muestran a detalle las observaciones y
los puntos realizados por los auditores.

TESIS CON
FALLA DF ORIGEN

G5



4. DESARROLLO DE LOS MODULOS

A continuacion se detalla la construccion de SIAICOCET], en esta etapa es donde empieza
a intervenir el lenguaje de programacion y las bases de datos reales.

Como se menciono en los prototipos, se necesitan diversos modulos para SIAICOCETI.
Se tienen tres sistemas por realizar, y son los siguientes:

1. Administracion local
2. Internet
3. Sistema PDA’s.

Para todo el sistema:
- Bases de datos comunes.

Para el caso de la administracién local, los médulos por crear son los siguientes:
- Bases de datos.
- Entrada al sistema.
~  Administracion de empresas.
- Administracion de centros de tecnologia de informacion.
- Administracién de auditorias.
- Administracion de auditores.
- Administracion de auditorias por realizar.
- Administracion de seguridad para Internet.
- Administracion de resumen ¢gjecutivo.
-~ Ayuda

Para Internet

- Entrada para auditores.

- Cambio de contraseiias.

- Sugerencias de auditores.

- Mancjo de las auditorias.

- Descarga de informacion.

- Entrada para empresas.

- Consulta dc avance para empresas,

Para PDA's
- Descarga de la informacion al sistema portatil.
- Manejo de las auditorias.
- Sincronizacion.
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4.1. Basesde d para todos los

Consideramos a la base de datos como un médulo- Ya que si no tenemos la informacion
adecuada SIAICOCETI no funcionara correctamente.

En la parte de anilisis citamos a las tablas y los diagramas entidad-relacion, sélo falta
plasmarlo en software y sobre un hardware para que los otros mddulos consulten
informacion correcta.

Necesitamos instalar el Sql Server 7.0 , podriamos usar el Sq! Server 2000, sin embargo
con la version 7.0 es suficiente, debido a que las licencias del 2000 son mas caras, pero si
se desea se puede instalar y no habra ningun problema, pues Sq! Server no cambi6 en los
servicios gencrales.

Fig. 4.1 Emorno Sql Scrver

Aqui mostramos al Administrador corporativo de Sql Server 7.0 (Fig.4.1), para crecar la
base de datos hacemos la conexion al servidor que tengamos dado de-alta. Este servidor se
sugiere que sca un Pentium 1l o 1V con al menos 256 MB de RAM y realmente las
caracteristicas dependen de qué tantos usuarios manejemos (auditores y empresas), ese es el
limite. ' : :
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Ealai imagen anterior se muestra el boton derecho sobre bases de datos, con ello aparece cl
menn de tareas, en este caso elegimos: “Nueva base de datos y aparece la sigui
Priopiedades de la base de datos - Auditons

vy

Fig. 4.2 Propicdades de Basce de Datos Auditoria

En la (Fig. 4.2) se crea la basc de datos; la cual va a ser guardada en D:\MSSQL7\data,
usamos ¢l nombre Auditoria; este nombre es importante, dado que de aqui en adclante es
como va a ser identificada en todo momento; los pardmetros que sc marejan son:

Crecimiento automatico del archivo: Esto ¢s por que no tenemos un valor limite
para nuestras auditorias y dejamos que Sql Server administre el jo de t. fio.
Crecimiento de archivo: Usamos porcentaje para que vaya creciendo 10 % v
sepamos ¢l tamaiio desde que inicia y saber como ha crecido.

Crecimiento sin restricciones: Va de la mano con los puntos anteriores, no
necesitamos detener la Base de datos.

 TESIS CON
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Fig. 4.3 Entorno dc Base dc Dalos Auditoria

En esta imagen (Fig. 4.3) se muestra a la base dc datos Auditoria creada, se tienen los
siguientes controles:

Diagramas: Es donde definimos las relaciones y la integridad de la base de datos
como el borrado y actualizado en cascada para que las tablas hijas hereden los
atributos cambiantes, todo de una forma grafica y sencilla.

Tablas: Aqui definimos a las tablas, cada uno de sus campos, sus tipos y sus llaves
primarias.

Vistas: Se definen las consultas que nunca cambian y desean usarse en la aplicacion
de administracion.

Procedimientos aly {os: Llamados Stores Procedures, éstos realizan una tarea
determinada en la base de datos cuando se cumplen ciertas condiciones.

Usnarios: Usuarios de administracion de la base de datos, aqui se define a los
usuarios DBA (Data Base Administrator) a los cuales se les puede dar ciertos
privilegios.

Funciones: Como su nombre lo indica se definen funciones que se utilizan en la
base de datos.

69



- Reglas: Reglas que siguen los datos para el manegjo de la base de datos.

- Valores predeterminados: Valores constantes que pueden usarse en todo momento
por las bases de datos.

- Tipos definidos por el usuario: Parametros proporcionados por el usuario, es
importante saber que se diferencian de los valores predeterminados puesto que
tienen mas elementos por definir, como el tamaiio, reglas, tipo de dato, permitir
nulos etc.

Al entrar al elemento tablas nos permite la creacion de las mismas, el siguicnte ejemplo
. ilustra cuales son los valores que se proporcionan a cada campo:

- Nombre de columna: Se especifica el nombre del campo como se va a conocer en la
tabla de la base de datos.

- Tipo de datos: De acuerdo al diccionario de datos, vamos a definir el tipo de dato
del campo.

- Longitud: Longitud del campo, en casos como fechas o fechas cortas las longitudes
son constantes.

- Precision: La precision es el namero de digitos de un nimero.

- Escala: La escala es el nimero de digitos situados a la derecha de la coma decimal
de un namero. Por ejemplo, el nimero 123.45 tiene una precision de 5 y una escala
de 2

- Permitir valores nulos: Indica si los usuarios pueden agregar valores nulos al
campo.

- [ldentidad: Sirve para indicar si el campo acepta solo valores dnicos como en el caso
de un campo lave.

- nicializacion de identidad: Nos dice desde qué numero empieza el valor inicial y
de ahi se incremente.

-~ Incr de identidad: Es el valor con que se incrementa el campo.

- IsRowGuid: Nos dice que el campo es un identificador global, puede ser
identificado en todo momento.
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En esta imagen (Fig. 4.4) se muestra cada uno de los campos pertenccientes a la tabla o
empresas, de esa manera se crearon todas las tablas de SIAICOCETI: s

-~ Empresas

- Centros_computo -
- Auditores

- Auditorias

- Preguntas

- AuditoriasxRealizar
- Seguridad

- Niveles

- Informacién
- Tipos_auditores

e TESIE CON
- Cat_estados FALLA DE ORIGEN

- Cat_municipios
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Para crear las relaciones entramos al mena diagramas y agregamos las tablas necesarias,

para ello nos basamos en los diagra
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Ahora es necesario dar de alta al usuario de administracién y a un usuario permanente

a N 4 pu dw .

ALY T A Al At 2
5 &) Grupo do SOL Sarvor 5]
= 24 POO1 (Windows 95 0 38) A
S-{1 Baces do datos -
= Audiorie

.1 Toos de datos debredos pos of us:

Cecisen
B

:
:
E
;

Fig. 4.6 Alta de¢ usuario “audita”

Para ello entramos al modulo de seguridad (Fig. 4.6) y el usuario permanente en Sql server
es “sa”, le damos un password diferente del que ticne por default que es * 7, agregamos
otro inicio de sesion en este caso “audita” y proporcionamos un password que va a tener el
DBA (Administrador de la Base de Datos) por tiempo indefinido o hasta que el responsable
del sistema lo juzgue necesario.

Otro punto importante en ¢l desarrollo de los sistemas es la creacion de las conexiones a las
bases de datos, para cllo utilizaremos los archivos de conexion en algunos moédulos, como
se muestra a continuacion.




¢ ‘Admmullodm dc n'lqcncs de dalm ODUL

Fig. 4.7 Administrador dc ODBC

Agregamos un archivo para que este presente siempre como conexion. (Fig. 4.7)

! Crear nueve ongen de datos

Miciosoft 0DBC for Oracie
Miciosoft Paradax Driver {*.db )
Miciosaoft Test Drives (*.bdt; .csv]

Micsosoft Visual Foxdro Drver
Lo - -]

Fig. 4.8 Cn;lcién de nucvo origen de diatos

Scleccionamos como se ve en la imagen (Fig. 4.8) a Sql Server y buscamos nuestro
servidor de Sql Server.
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Fig. 4.9 Buscar servidor dc BD

En este caso buscamos el servidor local o en su defecto la direccion IP que se le haya
asignado al servidor (Fig. 4.9)

ear un nuevo ongen de datos para SOL Serven
D=5 iEoge: TSR

Fig. 4.10 Scleccién de BD

Y seleccionamos a la base de datos auditoria previamente creada (Fig. 4.10).

Con ello hemos concluido la creacion de la base de datos para SIAICOCETI. Ya podremos
crear los accesos a la informacion. Se obtuvo una base inicial de 5 MB.
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4.2. Desarrollo de Ia administracién locat de SIAICOCETI.

Todo el sistema ¢s importante pero es en esta parte en donde se centraliza SIAICOCETI. El
objetivo de desarrollar este médulo es que en un lugar en el pais, por cjemplo la Ciudad de
México, se establecer un Call Center (Centro de llamadas) donde estén los siguientes
elementos:

- ZTelefonistas base: Estas pueden ser personas con la capacidad de registrar empresas
y los Centros de Tecnologia de Informacion (CTI), proporcionar los costos y
disponibilidad del equipo de trabajo; por lo tanto sélo tengan acceso al manejo de la
informacion de registro.

- Auditores base: Estos auditores ticnen derecho a lo mismo que las telefonistas base
pero con un conocimiento mas especializado sobre las auditorias.

Por lo tanto se necesitan varias terminales de Windows 9X, XP o 2000 P, para los auditores
y telefonistas. La aplicacion se va a crear en Visual Basic 6.0 Professional y se puede
instalar en “n” computadoras personales. Las caracteristicas, como se mencionaron en la
introduccion, pueden ser PC con Procesador Pentium Il o superior, con 64 MB de RAM es
suficiente, pero a mayor memoria mas rapidez, y un espacio en disco duro de 10 MB.

Lo primero que debemos hacer, para comenzar con el desarrollo, es tomar los prototipos de
pantallas y [a navegacion creadas en Visio 2000.
Con base en los prototipos disefiamos primero los siguientes modulos:

- Entrada al sistema.

- Administracion de empresas.

- Administracion de Centros de Tecnologia de Informacion.
- Administracion de auditores.

- Administracion de auditorias.

- Administracion de auditorias por realizar,

- Administracion de seguridad Internet.

- Administracion de resumen ejecutivo.

- Ayuda de la administracion

4.2.1. Desarrollo de entrada al sistema.

Como vimos en Visio 2000 necesitamos un médulo que sea capaz de recibir la informacion
de usuario y su correspondicente contraseiia; para ello ¢s necesario conectarnos a la base de
datos y verificar si efectivamente sc cuenta con el permiso necesario para entrar. Los
controles ya no van a ser explicados tan a detalle como se hizo en el desarrollo de
prototipos, aqui se va a manejar el objetivo y funcionalidad a nivel disefio.
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Entrada al sistema.

Debemos agregar todos los controles tal y como lo indica nuestro prototipo inicial, pero
adicionalmente se necesita la “tarjeta de presentacion” que identifique al grupo de trabajo,
asi como identificando su participacion, de esto se trata este modulo.
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Fig. 4.1 Entrada al sistcma

Este modulo como se ve (Fig. 4.11), cuenta con la imagen representativa de SIAICOCETI,
escenifica a un auditor que por el sentido de la vista recibe informacion, al procesar la
informacion la envia en tres direcciones: una representa a la administracion, otra a
SIAICOCETI Web y la ultima a SIAICOCETI pda, el libro que lleva bajo el brazo es la
herramienta del conocimiento sobre auditoria. Abajo con letras de¢ mayor tamaiio el
acronimo SIAICOCET]I, abajo con letras mas pequeiias cl significado de SIAICOCETI y en
los ultimos renglones los participantes en el desarrollo det sistema.

77



78

Pegamos Ios conlrolcs en Vlsual Basic, esto es las cajas de texto y botones, pero la parte
lmportantc es la conexién a la base de datos.

Para hacer la comunicacién utilizamos la tecnologia de Microsoft ADO que incluso en
.NET ‘aparece como ADO.NET. ADO (Actives Data Objects) es la interfaz de
comunicacion tipo OLE para comunicarse con la base de datos de una forma rapida, segura
y eficiente.

La siguiente explicacion es tomada de Microsoft:
ActiveX Data Objects (ADO) es actualmente la mas novedosa y atractiva tecnologia de

Microsaft. ADO esta concebido con dara, que es una tecnologia especialmente interesante
para desarrolladores.

Si hablamos de ADO, estamos haciéndolo sobre dos clementos diferentes: El ADO en si
mismo y sobre la tecnologia de Microsoft Universal Data, a parte también sc incorpora el

OLE DB.

OLEE DB es un conjunto de interfaces de bajo nivel provistas de un acceso a data con una
gran variedad de formatos y localizaciones.

Aunque poderosas, las imerfaces de OLE DB pueden ser muy voluminosas para trabaj

con ellas direc Afor L , ADQ estd provisto de un conjunito de alto nivel,
un desarrollador con interfaces que hacen que trabajar con OLE DB y universal data
access sea relativamente simple. La interfaz usada es ADO, que se turna en uso con OLE

DB.

ADO a si mismo es un conjunto de objetos. Por si mismo, ADQ no es capaz de nada. Para
poder funcionar, ADO necesita de los servicios de OLE DB proveedor. El proveedor se
turna para usar el nivel bajo de la interfaz OLE DB con access para trabajar con data.
Algunos ADO usan una conexion con SQI. Server OLE DB y otros ADO utilizan una
conexion con QOracle OLE DB proveedor. Aungue la imterfaz es constante, la
c tibilidad de ser muy diferente porque los OLE DB proveedores son muy
dlﬁ.'renlcs', en el cual el punto culminante es el polimorfismo natural del OLE DB.

Como desarrolladores, anhelamos la consistencia de ADO que ha salido en los dltimos dos
aitos. APO 1.0 fue primer limitada para trabajar con pdgi Active Server. Solo
existia un OLE DB proveedor, era OLEE DB proveedor para ODBC Drivers.

ADQ (2.5) - Compatibiliza con la nueva version de Microsoft Windows 2000.

ADO (2.1) - Compatibiliza con la nueva version de Microsoft Web browser, Internet
Explorer 5.0. Si se discute sobre dato o algo relacionado con Internet, lo mas posible es
que se mencione XMI.. XML, ¢l Ixtensible Markup Language es un lenguaje mark-up que
nos permite crear etiquetas tal y como estamos acostumbrados con data. XML est
rapidamente favorecido por el formato universal corriente del que esta provisto. 1 primer



Jformato de almacenaje en Qffice 2000 para documentos fue XML. ADO (2.1) client-side
tiene una opcion para salvar documentos en XML.

ADO (2.0) Representa una enorme g ia en funcionalidad. Una de las mas notables
caracteristicas es la habilidad para crear client-side recordsets. El client-side recordsets
tiene una fila local en el hard-drive que puede ser abierta sin tener que estar conectada a
la red.

ADQO es para SIAICOCETI la base de la comunicacion con Sql Server. Para ello
introducimos ¢l objeto ADODCI

Fig. 4.12 Concccton de ADO

La pantalla (Fig. 4. 12)muestra a la pagina de propiedades de ADO, las pestaiias indican:
- General: Se proporciona el tipo de comunicacion a la base de datos.
o Usar archivo de vinculo a datos: Es usar ¢l archivo que nosotros generamos

anteriormente, csta es la forma conocida como “file” este archivo ticne que 79
estar en cada terminal de captura.
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o Usar nombre de origen de datos ODBC: Es utilizar un nombre definido en
ODBC y que se tiene que dar de alta en todas las terminales.
o Usar cadena de conexion: Sirve para crear una cadena de conexion que
incluso puede usarse en el cédigo, es conocido como “conection string”.
- Autenticacion: Se utiliza para proporcionar el nombre de usuario y password, para
realizar la conexion a la base de datos, en nuestro caso tencmos al usuario “audita”.

- Origen de registros. Sirve para realizar el query (consulta) o view (vista) que se va
a acceder. -

- Color y fuente sirve sdlo para definir presentacion.

El desarrollo de SIAICOCETI se basa en ADO y se oculta para que sea transparente la
comunicacion al usuario.

A continuacién se muestra el cédigo en Visual Basic y la explicacion de cada una de las
lineas:

Entrada.MousePointer = 11 ‘Es para indi ne se e el mouse de reloj de arena.
pai q!

If Txt_Usuario.Text = "" Or Txt_Password.Text = " Then
MsgBox "Dcbe proporcionar el usuario y el password correspondiente”
Entrada. MousePointer = 0
Exit Sub

CEndIf

Set con = New ADODB.Connection ‘Se crea la conexion a la base de datos.

con.ConnectionString = "Provider=SQLOLEDB.;Persist Security Info=False;User

1D=sa;Initial Catalog=Auditoria;Data Source=(local)" ‘fista es la cadena de conexion
(connection String)

Set Rec = New ADODB.Recordset ‘Se crea el recordset que sirve para obtener las
consultas.

con.Open “Se abre la conexion a la base de datos.

Rec.Open "Sclect * from administrar where usuario =" & Txt_Usuario. Text & ' and
password="" & Txt_Password. Text & """, con, adOpenKeyset, adLockOptimistic

* Este es cl constructor de la consulta y hace lo siguiente “Select * from administrar where
usuario="olguin’ and password="contrasciia’

If Rec. EOF Then 'Si ¢l usuario y password no existen devuelve final de archivo
MsgBox "El usuario o el password estan incorrectos” ‘finvia ¢l mensaje de error
Rec.Close ‘Clierra el Recordset
con.Close ‘Cierra la conexion a la base de datos
Entrada.MouscPointer = 0 ‘F/ mouse se ve como apuntador normal
Exit Sub ‘Sale de la rutina de validacion

End If

Rec.Close ‘Cicrra ¢l Recordset



con.Close ‘Cierra la conexion a la base de datos

Load Menu ‘Como si existe usuario y password carga el meni principal
Menu.Show ‘Muestra el meni

Entrada.MousePointer = 0 /2l mouse se ve como apuntador normal
Unload Me ‘Descarga la forma de entrada

Hasta este momento vamos a mostrar un Diagrama estructurado, queriamos aprovechar
para explicarlo con una parte de codigo real y es que en el capitulo | mencionamos con
mucho énfasis a estos diagramas y no teniamos ninguno, esto por que los controles ActiveX
nos ahorran muchos procesos, por cjemplo para barrer una base de datos es necesario
realizar un “While” (Ciclo), pero el control DATA lo ticne intcmamente. Por ello casi ya
no se usan.

Para este caso mostramos un IF “Si” (Fig. 4.13)

If Rec.EOF Then ‘Si e/ usuario y password no existen devuelve final de archivo
MsgBox "El usuario o el password estan incorrectos" ‘Lnvia el mensaje de error
Rec.Close ‘Cierra el Recordset
con.Close ‘Cierra la conexion a la base de datos
Entrada.MousecPointer = 0 ‘El mouse se ve como apuntador normal
Exit Sub ‘Sale de la rutina de validacion

EndIf

-

Si el curso

ORIGEN-

llega a fin =
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Cerrar la concccion
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En el ejemplo anterior se muestra la utilidad de la tecnologia de Microsoft ADO. De hecho
todo el sistema de administracién se ha desarrollado de esa forma.

Debido a que todos los médulos de administracion son similares, se va a exponer el médulo
de empresas como base para todo el desarrollo.

4.2.2. Desarrollo de empresas

[3empresas
how:
-Ayuda

Fig. 4.14 Emprcsas

En esta imagen (Fig. 4.14) muestra a la forma de “cmpresas™ en tiempo de discito. Como se
puede observar se agregaron diversos controles: Cajas de texto, combos, ados y controles
de acceso a la base de datos.

Los controles de acceso a base de datos (Fig. 4.15) surgen como una nueva idea de lo
creado en la empresa “Informatica Empresarial Consultores S.C.” y codigos
proporcionados por Jeronimo Miramontes solo con fines educativos, se toma csa idea y son
controles muy parecidos, sdlo que los creados para SIAICOCETI son graficos y se agrego
el control de impresion y salida de la base de datos:



Fig. 4.15 Controlcs para cl mancjo de Bascs de Datos

Los botones de control son los siguientes:

- Agrega: Cuando se presiona este boton, la pantalla habilita todos los clementos que
tienen capacidad de recibir informacion.

- Cambia: Cuando se presiona, la pantalla permite a todos los campos que sean
posibles cambiar los datos.

- Busca: Cuando se presiona, permite a todos los campos que se escriba y pueda
realizarse la busqueda con los criterios escritos.

- Borra: Elimina el registro presente de la base de datos.

- [Ejecuta: Este botén se presiona para ejecutar la accion ya sea de agregar, cambiar,
buscar o borrado.

- Cancela: Cancela la accion de agregar, cambiar, buscar y borrar.
- Imprime: Imprime la pantalla presente
- Salir: Salir de la pantalla.

El control que llamaremos “botonera” por ser un conjunto de botones con diferentes
acciones es el que tratamos. Su nombre real ¢s “abe_ctrl.ocx™ y es un control Activex OCX.

Para saber qué es un control Activex tomamos la definicion de Microsoft.

ActiveX es el nombre que Microsaft ha dado a un grupo de tecnologias y herramientas
"estratégicas” orientadas a ohjetos. Su pnnupal recnologiia ex el Modelo de Objeto
Comp Component Object Model, COM). Al usarlo en una red con un directorio y
apoyo adicional, el COM se convierte en el Modelo Distribuido de Ohjetos Componentes
(Distributed Component Object Madel, DCOM). El principal objeto que uno crea al
escribir un programa ejecutable en el entorno ActiveX es un componente, un programa
autosuficiente que puede ejecutarse en cualquicr sitio en la red ActiveX (que ces
actualmente una red que consta de sistemas tanto Windows como Macintosh).  Fste
componente se conoce como un Control ActiveX. ActiveX es la respuesta de Microsoft a la
tecnologia Java de Sun Microspstems. Un control ActiveX es aproximadamente ¢l

equivalente a un upplet Java.
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Si tiene un sistermna operativo Windows en su PC, puede observar una cantidad de archivos
de Windows con la extension "OCX™. OCKX significa "Control de enlace e incrustacion de
objetos” (Object Linking and Embedding control). El Enlace e Incrustacion de Objetos
(Object Linking and Embedding, OLE) fue la tecnologia de programacion de Microsoft
para soportar doc oS comy sy como lo es el escritorio de Windows. El Modelo de
Objeto Componente ahora incluye OLE como parte de un concepto mas amplio. Ahora,
Microsoft usa el término "control de ActiveX” en lugar de "OCX" para el objeto

componcnle,

Una de las principales vemtajas de un componente es que puede ser reutilizado por
muchas aplicaciones (a las que se conoce como contenedores de componentes). Un objeto
componente COM (control de ActiveX) puede crearse wtilizando cualquicra de varios
lenguajes o herramientas de desarrollo incluidos ( - - y Visual Basic, o PowerBuilder, o
con herramicentas de creacion de scripts como VBScript. Actualmente, los controles de
ActiveX corren en Windows 9X, NT, XP, 2000 y en Macintosh. Microsoft planea soporiar

controles de ActiveX para UNIX.

Como vimos en la definicion de Activex la “botonera” es un control OCX que puede
reutilizarse en todo SIAICOCETI, debido a que la forma de trabajo es muy similar para
cualquier pantalla. Con ello reducimos el tiempo de desarrollo y sélo agregamos ciertos
valores en el codigo como:

- Cadenas de conexion.

- Latabla o query a la cual hacemos referencia.

- Usuarios.

- Permisos.

- Tipos de datos.

- elc.

No se tienen que programar varios médulos para:
- Creacion de scripts para Altas.

- Creacion de scripts para Bajas.

~ Creacion de scripts para Cambios

- Creacion de scripts para Eliminacion.

- Validacion de campos.

Con solamente uno que se diseiie sc puede migrar a otras pantallas.

Para ello vamos a mostrar el codigo de la administracion de empresas y de esa misma
forma se hace para toda la administracion en SIAICOCETI.

Dim WSvalida() As Variant

*Si existe una instancia en memoria de la pantalla de empresas, muestra el mensaje de que

‘este programa ya esta corriendo
If App.Previnstance Then



MsgBox "Este Programa ya esta Comendo vbCritical, ";j ERROR 11"
End )
Else g -
* En el caso comrarm iciona la |
Me.Move 0, 0 Lo
End If

1",

a las coord. {as 0,0

* Se crea la cadena de conexion Ws_conecta para que se maneje en todo momento y
‘no sea necesario crear otra.

Ws_conecta = "provider=SQLOLEDB. 1;Persist Security Info=False;uid=audita" & _

*;pwd=auditaau;[nitial Catalog=Auditoria;Data Source= “Local”

‘Se asigna a un control OCX de dos combos el valor de las u)mxmm:s para que se
conecten a la base de datos. i
Rel_Municipios.conectionstring = Ws_conecta
Rel_Municipios.ConectionString2 = Ws_conecta
Rel_Municipios.Refresh

190 Set DB_Campos = New ADODB.Connection '(,reacwn de la conexicn
200 With DB_Campos

210 .ConnectionString = Ws_conecta ‘Se ullll..a Ia cadena creada para todo el sistema
220 .CommandTimeout = 300
230 .Open

240 End With

430  Set Registrol = New ADODB.Recordset ‘Se crea el Recordset

‘La siguiente linea trae a la tabla de empresas para que el usuario la consulte

530 Registrol.Open "Select * from emprcsas where 1=0 ", DB_Campos, adOpenKeyset

540  With Btn_basesl

550 .Recordset = Registrol
560 .Enabled = False

570 End With

'Se le proporcionan los datos necesarios a la “botonera” como usuario, password 3 la
Vs

‘tabla
580  With abc_controll

590 .USUARIO = "audita"
600 .Password = "auditaau"
610 .Formaln = Me

620 .coneccion = DB_Campos
630 .Recordset = Registrol
640 .ModoControl = Arranque
650 .RestMae = "empresas”

660 .RestKeyM = "no_empresa”

h
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- 670 .RestKeyT = "no_empresa”

680 End With
690 abc_controll.Inicializa

Este ejemplo de codigo se usa en todo momento y el desarrollo se reduce en tiempo y
esfuerzo.

Partnerts

Hay una compaiiia en Estados Unidos denominada “Infragistics”, http//www.infragistics.conv,
ellos se encargan de desarrollar controles COM para acceso a base de datos, es uno de los
partners (“desarrollos por terceros”) mas usados en el mundo de Visual Studio y

actualmente en .NET.

Ellos crearon una suite llamada “Data Widgets™ que tienc controles Activex excelentes para
conectar a Sql Server, todo de la mano con ADO. Por lo que fue una decision correcta para
ahorrar tiempo de desarrollo. Se utilizaron los siguientes controles de la suite:

- SSDbCombo
- SSDbGrid

SSDBCombo: Este control es un Combo que se conecta a la base de datos de una forma
sencilla y rapida. ;jPor qué usarlo? Porque aparte de usar ADO en tiempo disefio, lo
podemos usar en cédigo y asignarle un query que dependa de otros controles que el usuario
haya modificado, porque tiene un flexible disefio lo que nos permite una excelente
presentacion de color y definicion.



A continuacion presentamos un ejemplo mediante el cual se obticnen los valores de las
Entidades Federativas de la Repablica Mexicana.

y Pages <SS0leDBCombol> - Bound Mode
3§

HR)

-[FY DataMode
-{F DefCoMidth
HP) DividerStyle
F[B) DividerType
LI € o attnd

Fig. 4.16 Esquclcto‘ del Control SSDbCombo para Bascs de Datos

Este es el esqueleto de SSDbCombo (Fig. 4.16) , como vemos seria dificil explicar todas
las propiedades que tiene este Activex. Pero las importantes son:

- DataSource List: Definimos a qué ADO tiene que apuntar en caso de que sean
catalogos fijos. O por codigo se le proporciona la instruccion en Sql para gque
obtenga el resultado pedido.

- Pestaiia Columns: Detinimos qué columnas se muestran.

~ON 87
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Fig. 4.17 ADO y SDBCombo para los Estados de la Republica
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Esta pantalla (Fig. 4.17) muestra un ADO y un SDBCombo, se ve lo sencillo del manejo
de este OCX.

Antes de continuar con el control SDBGrid explicaremos ¢l concepto de “maestro—detalle”,
debido a que este control es un detalle.

Comencemos por un caso SIAICOCETI, por cjemplo, las empresas tiene uno o mas
Centros de Tecnologia de Informacion que pueden ser auditados (Fig. 4.18).

EMPRESAS C.T.L

Fig. 4.18 Una cmpresa pucde tener uno o mas CTI.

El concepto “Maestro-Detalle”, es tener un elemento de la tabla Maestro (Empresas) y
muchos en la tabla Detalle (CTI) (Fig. 4.19),

No. | Empresa Empresa|No |C.T.IL

Fac. dc Ingenieria Centro Div. Postgrado

Asoc. Mex. Dist. Ford Centro Edif, Principal
Centro Reforma

L] W] -
N =[] =

Centro Santa Fe

- e

R[N =] =

3 Centro Cuatitlan

F:;, 4'!‘) Tablas p:mlcuxmlcs en cl s mncslro detalle: Empresas y CT1
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Como se puede observar la Empresa Fac de lngemcna tiecne dos CTl y Asoc. Ford tiene

tres.
SDBGrid: Este control es el resultado del concepto anterior, nos muestra un conjunto de
resultados de acuerdo a un campo llave como puede ser el namero de empresa. SDBGrid es

conocido como malla pues se ve como tal (Fig. 4.20).

Fig. 4.20 Pantalla con Grid y ADO

En este cjemplo sc ticne a cl cstado Aguascalicntes como Macstro éste se puede ver en la
primera caja de texto. Y en ¢l Grid se tienc a todos (Detalle) los municipios del estado de
Aguascalientes.

Se ticnen de la misma forma las propiedades.

- DataSource List: Definimos a qué ADO tiene que apuntar en caso de que sean
catalogos fijos. O por codigo se le proporciona la instruccion en Sql para que
obtenga el resultado pedido.

- Pestaiia Columns: Definimos qué columnas se muestran.

Como se ha ejemplificado, vemos que es realmente scncilio darle funcionalidad a
cualquiera de nuestros modulos.

89
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4.2,3 Desarrollo de CTI.

Este desarrollo es el primero que se ticne como macstro detalle en SIAICOCET], para ello
es necesario, como sabemos, identificar las tablas que se van a relacionar (Fig. 4.21):

Centros de
Empresas & tecnologia de
informacién

Fig. 4.21 Tablas a usar: Empresas y CTI.
Como es un modulo maestro detalle y basados en el prototipo de pantallas queda de la
siguiente forma (Fig. 4.22), vemos que esta en tiempo de disefio y en Visual Basic

w Centros de [ ecnologia de Intormacion

N, ;

Fig. $.22 Pantalla dc Empresa v sus CT1.

Podemos observar al clemento Maestro (Empresas) y el detalle es el grid que se compone
de todos los elementos necesarios para identificar a los CTI.

Pero no basta solo identificar a la empresa para que cambicn los clementos de la malla, por
cllo es necesario agregar una cuantas lineas de codigo.



Sub Llena_gridQ) ‘Nombre de la subrutina (Llena_grid)
‘La sigmiiente linea verifica si existe una empresa en el momento del Ilenado
If sso_no_empresa. Value <> "" Then
4l Adodel recibe el tipo de instruccion, ¢n este caso una cadena de texto
Adodcl.CommandType = adCmdText
‘El Adodcl recibe en el recordset la instruccion de traer todos los
‘centros pertenecientes a la empresa que se tiene en pantalla.
Adodcl.RecordSource = "select * from centros_computo where empresa=" &
550_no_empresa. Value
Adodcl.Refresh ‘Se refresca el Adodcl
Else
‘En caso de que no este una empresa en pantalla se deben traer nulos
Adodcl.CommandType = adCmdText
Adodcl.RecordSource = "select * from centros_computo where 1=0"
Adodcl.Refresh
End If
End Sub

La malla tiene los elementos suficientes para identificar a cada centro, como lo es:
- Noamero
- Nombre
- Domicilio

El codigo anterior muestra a la subrutina Llena_grid(), nuevamente hacemos hincapié en la
reutilizacion de codigo pues se puede usar en todas las pantallas que tengan “maestro-
detalle”

Por ¢l momento hemos visto que ¢l desarrolio en Visual Basic no representa dificultad, por
tanto scria tedioso explicar todos los mddulos de la misma manera, por ejemplo tenemos en
tiempo de disciio las siguientes pantallas que tienen una similitud con las dos explicadas
anteriormente y que se basan en el mismo concepto, sélo difiere en las tablas que
representan.

- Similares a Empresas:
o Auditores.
o Alta de usuarios en internet.

- Similares a Centros de Tecnologia de Informacion
o Auditorias.
o Niveles.
o Sugerencias.

- Otros tipos (desarrollo especial)
o Auditorias por realizar.
o Tipos. e e e o
o Ment principal. T o o i 91
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4.2.4. Desarrollo de Auditores.

Comenzamos con los aaditores, este modulo es donde reside la informacion de los
profesionales que alimentan a SIAICOCETI, por tanto son muy importantes. En el analisis
se tienen identificados tres grupos de valores para identificar a un auditor, el primero son
los datos de su domicilio, su oficina y su especialidad en investigacion.

A continuacion se muestra [a pantalla en tiempo de disefio de los auditores (Fig. 4.23).

S Carebia o Boges

Fig. 4.23 Pantalta Auditorcs
Como vemos es una pantalla que se basa en el modelo de “Empresas” donde hay una sola
tabla y los catalogos de Entidades Federativas y Municipios. Hay que hacer notar al boton
de especialidad, éste nos lleva a otra forma donde nos detalla todas y cada una de las
auditorias que pueden Hevarse a cabo.
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4.2.5. Desarrollo seguridad.

Los auditores no tienen porque entrar al sistema por lo que el nivel de seguridad que tienen
ellos es para Intemet.

Este modulo es de seguridad en Internct, desde aqui los administradores, una vez que se les
asigna un proyecto a los auditores, dan de alta un nombre de usuario y un password para
cada uno de ellos. L.a contrasefia asignada puede ser el mismo nombre de usuario y es
responsabilidad del auditor cambiarla en Intemet, después de realizado ¢l cambio, ni el
administrador, ni el auditor pueden recobrar o descifrar el password.

Fig. 4.24 Alta dc usuarios Intcrnet

Se puede apreciar que es un moédulo muy sencillo pero no por ello menos importante. Es
desde aqui donde se inicia la aventura de SIAICOCETI Web.

Para ¢l caso de la administracion debemos realizar lo siguiente (ESTE ES UN TRUCO
SIMILAR QUE HEMOS UTILIZADO EN OTROS SISTEMAS, ESTE TRUCO NO
ESTA DOCUMENTADO Y SOLO SE LE EXPLICA A LOS QUE PAGAN POR EL
DESARROLLO, COMO PUEDEN SER DUENOS DE LA COMPANIA O SUPER
ADMINISTRADORES) Esto lo rcalizamos para evitar descubrir la seguridad y que nos
roben la informacidn, es como poner un bastéon a un coche tat vez se lo roben pero. lesvaa
costar un poco mas.
Existen 2 niveles de seguridad para la administracion N
1. Administrador: Tiene derecho a ver todo y hacer todo. :
2. Usuario: Tiene derecho a consultar pero no modificar, no puede Lnlrar glas
auditorias ni a consultar el resumen ¢jecutivo. .

Para crear un usuario €s necesario entrar a la pantalla inicial y en usuario teclear
“administra”
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Fig. 4.25 Entrada para acceder a scguridad

y presionar las teclas [Ctrl] + [A] (Fig. 4.25)y aparecera la siguiente ventana, escribir el
usuario y password esto solo para usuarios de administracion (Fi 4.26_):
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Fig. 4.26 P {la dc Admini i6n dc seguridad

94 Al proporcionar los datos de usuario y password presionar cl botén sin nombre



nucvo usuario

password

Nivel de
usuario

Fig. 4.27 Creacién de un nucvo usuario

Proporcionar ¢l nuevo usuario y el nuevo password (Fig. 4.27), este password se va a cifrar
y no lo pueden ver, por cso hay que tener cuidado en lo que se escribe

La caja donde sc encuentra el nimero 1 es el nivel de seguridad, solo se pueden dar:

1 Administrador

2 usuario comdn
si se proporciona otro nimero no pasa nada pero el sistema no permite la entrada.

4.2.6. Desarrollo de Auditorias.

Este modulo es el que se actualiza de una forma mas detallada, pues cs el instrumento de
trabajo de todos los investigadores, éste es alimentado por los mismos auditores, es el
resultado de su experiencia y conocimiento. Es un modulo Maestro detalle, el maestro es el
nombre y nimero de la auditoria y e! detalle es el conjunto de sugerencias y puntos a
observar. El médulo es actualizado sélo por profesionales y no por las telefonistas.

A continuacion se muestra la pantalla de Auditorias (Fig. 4.28) basada cn los prototipos
como sabemos, el elemento de malla cuenta con

- Numero de pregunta.

- Observacion.

- Sugerencia

El cadigo del liecnado det grid es el que se basa en la pantalla de Centros de Tecnologia de
Informacion.
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Fig. 4.28 Pantalla dc Auditorias

4.2.7. Desarrollo de Resumen Ejecutivo.
Este modulo como sabemos e¢s ¢l encargado de administrar ¢l resumen ejecutivo que
pueden ver las empresas, le dan una vision general de la situacion de su institucion y puede

ser consultada desde Internet.

El maestro cs el nimero y nombre para cada auditoria y la malla se compone de:

- Nivel
- Resumen

La siguiente imagen (Fig. 4.29) es el resumen ejecutivo o niveles en Visual Basic
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w Resumen E)jecut

MAubiSG i1 : b
Fig. 4.29 Pantalla dec Resumen Ejecutivo

4.2.8. Desarrolio de sugerencias.

El ultimo moédulo que se basa en un grid es el de Sugerencias. Este modulo es alimentado
desde Internet y muestra todas las sugerencias hechas por los auditores, cllos tienen que
entrar al sistema en el Web y solo los auditores pueden proporcionar las ideas para la base
de datos. Este modulo muestra en una malla a todas las preguntas y hasta que se eliminen.

Es convenicnte discutir en una junta de auditores las observaciones hechas por sus colegas,
sin embargo es dificil que puedan ser vistas cn una pantalla de computadora, por cllo es
necesario crear un reporte que pueda ser distribuido en las juntas. El reporte de sugerencias
es una copia fiel de la malla que se compone de:
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- Nuaniero de observac:on

- Observacién.
- Coémo hacer la observacién.

La siguiente pantalla (Fig. 4.30) representa a este modulo en tiempo de disefio en Visual
Basic; como se puede apreciar cuenta con un boton para generar el reporte.

Y

Fig. 4.30 Pantalla dc sugcrencias.

Reporte de sugerencias



El proceso de desarrollo, como se mencioné al principio, sc basa en elementos OCX
creados por terceros. El caso de los reportes no es distinto, pues Microsoft nos ofrece la
tecnologia de “Data Report™ basada en los disefiadores. Para crear un reporte basta con
generar un recordset y una conexion a la base de datos de Sql Server, s6lo nos preocupamos
por realizar un “query” como se indica a continuacion:

select A.descri,S.no_sugerencia,S.pregunta, S.respuesta from Auditorias as A,Sugerencias .

as S where S.auditoria=A no_auditoria ,
S ]

Este obtiene la descripcion, el nimero de sugerencia, la pregunta y respuesta del conjumo .t
de tablas Auditorias y sugerencias. : ¢

o3 N
Para crear la consulta usamos al DataEnviroment, que es un asistente para realizar querys. ) '
tal y como se muestra en la siguicnte imagen (Fig. 4.31): ~ .

Fig. 4.31 Propicdadcs del Co d per i al DataEnviroment
Y el reporte es el resultado del DataEnviroment, que conectado a la base de datos nos crea
un reporte donde los campos so6lo se arrastran y pegan, adicionalmente agregamos un titulo,
la fecha y el namero de paginas. El reporte queda como vemos en la imagen siguiente. (Fig.
4.32)
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Fig. 4.32 Reporte dc sugs 1 por los

Desarrollo de tipos especiales
4.2.9. Desarrollo de Auditorias por realizar.

Este modulo es el rcsultado de todas las demas pantallas de administracion. Se define:
dénde, qué, quién y cuando sec va a auditar.

- Empresa.

- Centro de Tecnologia de Informacion.

- Auditoria.

- Auditor.

- Fecha de inicio.

- Fecha tentativa de término.

- Costo

- Observaciones generales.

- Resultado (cuando se termine la investigacion)

Este modulo contempla un mayor grado de complejidad que los anteriores, la complejidad
radica en que se necesita informacion de mas de una tabla y no es “maestro-detalle” pues
no depende de una llave a otra tabla. Por lo tanto sec necesitan diversas consultas para tener
los clementos necesarios en pantalla:

El siguicnte codigo trabaja sobre la pantalla Auditorias por realizar.



‘Las siguientes lincas obtienen los elementos de la tabla de auditores y que dependiendo de

‘la auditoria que se va a realizar solo trac a los auditores en esa especialidad
If SSO_auditoria. Value << ** Then

Adodc4.RecordSource = "Select * from auditores where no_auditor in (Select no_auditor

from diversos_tipos where no_tipo=" & SSO_auditoria.Valuc & ")"
Adodc4.Refresh
End If

‘Las siguientes lineas traen a todas las auditorias registradas en la pantalla *correspondiente

If txp_no_auditoria. Texto < ** Then

Rec.Open "Select descri from auditorias where uno_auditoria="

txp_auditoria. Texto, con, adOpenKeyset, adL.ockOptimistic
If Not Rec.EOF Then
Nom_Audit = Rec.Fields(0). Value
End If
Rec.Close
End If

‘Las sigui lineas obli a las empresas y posteriormente a sus CT1.

Rec.Open “Select nombre from empresas where no_empresa=

Rel_Centros.Clavel, con, adOpenKeyset, adLockOptimistic
If Not Rec.EOF Then
Nom_Empresa = Rec.Fields(0). Value

End If
Rec.Close

Rec.Open "Select nombre from centros_computo where no_centro=" &

Rel_Centros.Clave2 & " and empresa=" & Rel_Centros.Clavel, con, adOpenKeyset,

AdLockOptimistic

If Not Rec.EOF Then

Nom_Centro = Rec.Fields(0). Value
End If
Rec.Close

Se obtienc la siguiente pantalla (Fig. 4.33)

f;/tor*‘ e e

i

&
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Fig. 4.33 Pantalla de Auditorias por realizar

Podemos observar en la pantalla un botOn, éste nos genera un reporte muy importante, pues
ademas de tener todos los datos en pantalla, contiene todas y cada una de las observaciones
que se obtuvieron. Por lo tanto ¢s necesario generar otro reporte.

En cl reporte de sugerencias usamos un “DataEnviroment”, a continuacion hacemos lo
mismo con la factura. El reporte, como en el caso de las sugerencias, sc disefia quedando
como se¢ muestra cn la siguiente imagen (Fig. 4.34).
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Fig. 4.34 Factura por concepto de Auditoria

4.2.10. Desarrollo de Tipos.

Este modulo es un “macstro detalle” muy especial, porque es hijo de la tabla de auditores,
pero sc utiliza aparte, ya que por razones de diseiio no se¢ pucde poner una malia en la
pantalla maestro (espacio y vista). Este médulo identifica a todas las auditorias que cada
auditor tiene derecho a realizar.

Se compone de dos mallas una que tiene todas las auditorias registradas (arriba) y se van
agregando al grid de auditorias del auditor (abajo). En la siguiente pantalla (Fig. 4.35) se
puedc apreciar que para que un auditor tenga derecho a una auditoria basta con dar doble
clic en ¢l grid superior.
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Fig. 4.35F dec E ialidad dc Audi

4.2.11. Desarrollo del Menu principal.

Este modulo cs la raiz en el sistema de administracion local, desde aqui se pucde entrar a
cualquiera de las pantallas que se contemplan. La programacion de este modulo es
relativamente sencilla, solo se necesita una linea por cada pantalla:

pantalla.Show vbModal * fsta linea permite cargar y desplegar la lla deseada

Solo basta agregar algunos botones para que se pueda diferenciar por pantalla. La imagen
siguiente (Fig. 4.36) muestra la pantalla mend en ticmpo de diseiio.




SIAILOLET) Modulo de Ad,

Reportes en general.
Se han creado reportes para poder tener la informacion en papel, estos se pueden guardar en
archivo, imprimir dircctamentc o mostrar en pantalia.
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4.3. Conclusién y obscrvaciones.

Con esto finaliza el modulo de administracion. Como vimos a lo largo de este primer
desarrollo, los tiempos de trabajo se reducen por la ayuda de controles creados por otras
personas. Esta filosofia Microsoft la picnsa establecer en el afio 2003 y para el futuro con la
programaciéon de .NET. La ayuda de otros desarrolladores sc encuentra en foros de
Internet, en sitios con ¢jemplos de codigo que facilita el generar sistemas. Ahora se puede
encontrar desde algoritmos para ordenar, hasta elementos para uso de “Web services” y
XML. Microsoft plantea con esta nueva tecnologia tener desde la pantalla de disefio una
ayuda que obtenga cé6digos u otros clementos sin necesidad de ir a otro lado, todo desde

Internet.

Esta primera parte de nuestro desarrollo nos hace pensar que algin dia nuestro codigo se
encuentre en Internct para que otros tengan “mas tiempo en crear Ingenieria”, es decir,
ideas en qué aplicar, en la explotacion de la informacion y no desarrollar un “grid” para
extraer datos de una consulta, es importante saber el funcionamiento de las cosas, saber
como se hace (nunca hay que dejar de “conocer™), pero hay momentos en la vida de los
ingenieros que debemos obtener resultados. Es como el caso de un ingeniero civil, si ¢l es
responsable de edificar una construccion, debe preocuparse en buscar ¢l mejor cemento que
genere un concreto de primera, es importante que sepa de qué se compone un cemento pero
no crearlo en ese momento. Tal vez cuando tenga como objetivo mejorar el concreto
entonces s¢ concentrara en generar otro cecmento u otra técnica para generar techos y

castillos.

Como principiante es grata la experiencia que me deja este trabajo, pues la utilizacion de la
tecnologia cliente servidor se puede aplicar a otros problemas y obtener desarrollos
“express” pero con un solido analisis y diseiio, que ayuden a la solucion de bases de datos.




4.4. Dcsarrolio de SIAICOCETI Web.

SIAICOCETI Web es la parte que llamaremos Front-End, es la ventana desde donde los
auditores pueden realizar su trabajo, proporcionar sugerencias, bajar informacion
actualizada sobre auditorias, las empresas consultar los avances sobre sus auditorias en
particular, en fin, es un desarrollo muy interesante, pues todo se va a realizar sobre la
misma base de datos (la que sc alimenta con el sistema de administracion). No vamos a
utilizar HTML en si.

En realidad vamos a utilizar otra tecnologia desarrollada por Microsoft, la tecnologia es
ASP.

LQué es ASP (Active Server Pages)?, la historia de ASP es relativamente corta. La version
1.0 fue dada a conocer oficialmente en diciembre de 1996 como parte de 11S 3 (Windows
Service pack 3). La version 2.0 en diciembre de 1997 como parte de 1IS 4 (Windows
Service Pack 4). La siguiente version de ASP (3.0) es la que vienen con 1S S.

ASP nos permite tomar ventaja del Server-Side scripting (scripting que sc ejecuta en el
servidor). ASP nos provee de una gran cantidad de componentes y objetos con los cuales
nosotros podemos manejar de manera sencilla la interaccion del Navegador y el servidor
Web. Lenguajes de scripts como JavaScript o VBScript se¢ usan para manipular estos
objetos. ASP no es un lenguaje cn si. Esto quiere decir que no hay codigo ASP, por eso se
usa JavaScript, VBScript o cualquier lenguaje de scripting que le sea mas comodo.

A continuacion se muestra un ejemplo de una pagina ASP:

Esta pagina utiliza tecnologia ASP. observe como en la primer linca declaramos que el
lenguaje de scripting que vamos a usar es VBScript, esta declaracion se hace en la primer
linea de la pagina, ¢l cuerpo del codigo se pone entre las etiquetas <% y %> , se puede
mezclar HTML con scripting ASP, pero la pagina debera tener la extensiéon ".asp” de otro
modo no funcionara.

<%(@ Language = VBScript %>
<Html>
<Head>
" <Title>COM-E</Title>
</head>
<Body>
<HI1>
Hoy es: <%= now %>
</H1>
</Body>
</htmi>

ey
D
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El resultado de esta pagina seria esto: - —
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Hoy es: 10/31/2002 6:52:48 PM

La programacién en ASP (Active Server Pages o Paginas Activas en Servidor) se utiliza
para hacer mas dinimica la relacion entre el cliente y el servidor. Hay que saber que el
codigo ASP que escribimos primero sc ejecuta en el servidor y luego se envian sus
resultados en HTML al usuario que los pidi6. Es una herramienta de mucho poder si se la
explota al maximo. Sirve para interactuar con ¢l navegante y hasta poder sorprenderlo.

La tecnologia ASP (Fig. 4.37) fue desarrollada por Microsoft, y por lo tanto sélo se puede
ejecutar en servidores con Windows. Mecjor dicho hay que usaro con el HS (Internet
Information Server) o el PWS (Personal Web Server). El 1IS esta en €l Windows 2000 o
NT, en cambio, para los que tiene Windows 95/98 deberan limitarse a usar ¢ PWS. Estoy
aclarando esto, porque si tratan de programar en ASP sin un servidor que lo soporte, el
ASP no funcionard, ya que no sera procesado por nadie. Entonces para empezar la
programacion deben instalar un servidor.

Asi funciona ASP (Active Server Pages)

Se genere b respuesta en fomato HTML,
de acuerdo « le peticica del wuario

ammqumdde'mu;p,nb
pucde wxmn:n_l._.v.s:—g:/ /

—_— e .

El sarvudor teche 1a petcitn i on ase
morento melra diverses tarss, como
conetita & ane bawe de dator u otra que se
desse mairzar an ¢l servidor. Todo por
medio de Scripts ea VBSciipt 0 JeveScript

] esnang entrs & ta pigem ASP y envia
dalofs & un servadnr, machante ana forma o
en la misma URL

Fig. 4.37 Explicacion de teenologia ASP
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Nuestra PC de trabajo no cuenta con 1IS pero como el desarrollo se realiza en una
computadora con Windows 98 usamos el PWS.

El Personal Web Server es un servidor que nos permite trabajar con paginas ASP en nuestra
PC sin necesidad de subir las paginas ASP al servidor para rcalizar las prucbas, es decir,”
armamos todo el sitio en nuestro PC, lo probamos con el Personal Web Server (PWS) y, si

todo va bien, lo subimos. N
i

Para utilizar el PWS necesitamos tener Windows 95/98/Me, si tenemos como SO Windows ' ° )
NT o 2000 también podemos utilizar el PWS, pero en este caso es preferible utilizar . | )
Internet Information Server (11S), dado que es mas funcional y robusto. Pueden conseguir el | : :
PWS desde el sitio de Microsoft o en los CD dc instalacion de Windows 98, Visual Basic o | ’

Visual Studio. 4

A la hora de instalar el PWS hay que seguir los pasos de una instalacién tipica de un |
programa, pero hay quc prestar atencion en el momento que nos pide ¢l directorio de
publicacion Web, es decir el directorio en donde se guardaran nuestras paginas Web. Se
puede dejar el que nos ofrece el PWS por defecto o lo podemos modificar. Si lo
modificamos, por ejemplo ponemos que el directorio de publicacion Web es
"C:\Inetpub\wwwroot”, tenemos que guardar nuestras paginas dentro de este directorio.

Una vez instalado, reiniciamosla PC, y al volver tendremos un icono en la barra de
notificacion de Windows, desde el que podemos iniciar el PWS. Aclaremos que cl PWS
tiene dos estados, Iniciado y Detenido, obviamente nuestro sitio sélo funcionara cuando
este el PWS iniciado.

Bueno, una vez abierto el PWS, nos vamos al sector llamado "Avanzada”, desdc donde
configuramos las opciones avanzadas del servidor. Lo mas importante es la configuracion
del directorio, scleccionamos "Home" y hacemos clic en "Modificar Propiedades”, aqui
seleccionamos el directorio que habiamos clegido como publicacion Wecb, apretamos
“"Aceptar” y volvemos a las opciones avanzadas y realizamos todas las modificaciones que

deseemos.
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Fig. 4.38 P l1a de Administracién dc PWS

En esta imagen (Fig. 4.38) mostramos a nuestro PWS. Lo ideal es que alguien nos
proporcione un espacio para quc lo instalemos en un 1S y un servidor Windows 2000.

Uso de una herramienta para ASP

Una de las ventajas que tiene el desarrollo de ASP es que sc puede programar en el bloc de
notas de Windows, solo se “salva como” y se le asigna la extension de ASP, sin embargo
Microsoft ofrece una herramienta muy sencilla y poderosa: Microsoft Interdev 6.0.

Microsoft Interdev
Esta herramienta se incluye en ¢l MS Visual Studio 6.0 y es la base para MS Visual .NET.

Las caracteristicas son las siguientes:
- Interdev crea la conexion con el servidor Web y solo basta proporcionarle la IP y
permisos.
- Crea automaticamente los directorios y elementos de servidor.
- Mangcjo de ventanas.
Se tiencn todos los elementos (paginas, conexiones, comandos etc) en un area de
trabajo.
- Se puede realizar la conexion a la base de datos como se hace en ADO.
- Se pueden modificar las tablas de fa base de datos sin tener MS Sql server en la
maquina de desarrollo.
- Ventajas en la escritura de codigo, como sangrado, color distinto para palabras
reservadas al lenguaje.




Son mas las ventajas de utilizar Interdev, quien haya mancjado Visual Basic encontrara en
esta herramienta lo mismo, sélo que esto se aplica a Intemet directamente.

En nuestro mapa de WEB SIAICOCETI tenemos todos los clementos que debemos crear,
como sabemos este mapa sc creo con Visio 2000.
- inicio.htm
- index.htm
- entrada.asp
- password.asp
- mnuprin.asp

- sugerencia.asp
- auditoriax.asp
- sigue.asp

TESIS CON
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Entonces comencemos.

inicio.htm

Esta pagina (Fig. 4.39) es de vital importancia pues es la carta de presentacion de
SIAICOCETI Web, es “la publicidad”, esta disefiada de acuerdo al prototipo, cuenta con
dos puertas de entrada una para las empresas y otra para los auditores.

A0 e i W

Fig. 4.39 Pagina Wceb “inicio.lim™
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Pero platiquemos un poco de inicio.htm, se eligié un estilo conservador pero pensando en
colores agradables y de facil lectura, se basan en los colores de la universidad, predominan
el azul y el dorado. De la misma forma utilizamos elementos azules en la mayoria del

sistema para Internet.

Uno de los mas importantes mensajes que tenemos en nuestra pagina es el siguiente:

SIAICOCETT es un sistema de auditoria Informdtica para Centros de Tecnologia de
Informacion. s un resultado de diversos estudios de auditores en los centros de
informacion, permite a las empresas e ler como se enitran en el drea de sistemas,
comportamiento de sus procesos, su relacion personal - sistemas.

SIAICOCETI es un herramienta para los gerentes generales y directores de empresa, ya
que pueden desde Internet seguir el progreso de la auditoria y al final obt los

7, y?

’ los obser

2.

Para darle un mayor realce usamos un applet de java en la parte superior con la palabra
SIAICOCETI y abajo su reflejo en agua. Finalmente se identifican tres botones ¢n la parte
inferior de la pagina para:

- Auditores

- Empresas

- Salir

Index.htm
Esta pagina es el inicio para el desarrollo de una auditoria, se trata de un elemento con dos
paginas incrustadas (frame). Esta pagina no representa mayor problema basta decir que
tiene las siguicntes caracteristicas:
<html>
<meta NAME="GENERATOR" Content="Microsoft Visual Studio 6.0">
<FRAMESET cols="14%,86%">

<FRAME NAME="indice” SRC="indice.htm">
<FRAME NAME="¢ntrada” SRC="entrada.asp">

</FRAMESET>
</htmi>
Como vemos en el codigo el arca de trabajo se divide en dos “frames™: indice y entrada,

con un 14% y un 86% de la pantalla respecti También puede apreciarse que dentro
de los frames sc alojan dos paginas: indice.htm y entrada.asp.
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Entrada.asp

Esta es nuestra primera pagina ASP del sistema, nos vamos a detener un poco en ella para
platicar sobre su comportamiento, pero antes la mostramos para conocer lo que contiene
(Fig. 4.40)

Fig. 4.40 Pigina Wcb “catrada.asp”

Cuenta con algunos applets para mejor pr i6n, un gif animado de SIAICOCET], dos
cajas de texto que como se puede apreciar son las entradas para el acceso, un boton de
enviar, uno para limpiar las cajas (resct) y una liga para cambiar el password en caso de que
asi lo desee el auditor. Es sencillo pegar todos esos elementos pues MS Interdev se basa
como en Visual Basic pegar los controles en la forma.

A continuacion mencionamos algunos aspectos antes de su construccion:

Nos ayudamos de dos lenguajes o mas bien de dos herramicntas de programacion: Visual
Basic Script y Java Script.

Un elemento que no puede faltar en un ASP es la conexion a la base de datos, asi como el
recordset.
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El funcionamiento de una pigina ASP se basa en el concepto de forma y envio, pues para
que se pueda mandar la informacién a través de Intermet y que el servidor entienda la
informacién debe existic unm elemento base (forma) y un clemento que tenga los valores
emitidos por el cliente (envio).

Con ello podemos entender el codigo que contiene entrada.asp:

<%@ Language=VBScript %> ‘Iista linea indica que vamos a usar VB Script
(]
dim Base ‘Se declaran variables
Dim Sql
dim Usu
Dim Pas

‘La siguiente linea declara una variable de conexion
Set Con = server.CreateObject("adodb.connection™)
‘La siguicnte linea declara un recordset

Set Rec = server.CreateObject(“adodb.recordset™)

‘El siguiente bloque afecta a la conexion, con ello se da el tiempo de espera de
‘conexion y que abra un DSN con el nombre de Auditorias y el usuario “'sa
With Con

.CommandTimeout=400

.Open "DSN=Auditorias","sa"
end with

%>

Esto nos hace ver que realizar una conexion es muy sencilla.

“La siguiente linca declara a 1a forma que va a screnviada, y ticne que mandar sus datos al servidor para

* la pagina mnuprin.asp, pero antes de eso tiene que pasar por una funcion que se llama Valida()

<form action="mnuprin.asp” mcthod="post* id="Forma* namc="Forma* onsubmit="rcturn Valida();">
<table BORDER="0" CELLSPACING="1" CELLPADDING="1">

<tr>
<td>Usuario:</td>
<(d><input name="usuario*></Ad> ~—! fsta es la caja de usuario— >
</tr>
<tr>
<td>Password:</id>
<td><input name="password” typc="password*></td><--f Caja de password-- >
</tr>
</table>
<table>
<tr>
<|d>
<input type="submil” valuc="Enviar” id="cnviar® namc="cnviar*>
<ftd>

<(d>



<input type="rcsct” value="Resct” id="rcsct1® name="resct1°>
put type=

<hd></tr>
</table></centec></form>

El codigo anterior muestra al elemento forma que contiene a una caja usuario y una de

password, estos elementos son enviados a una pagina mnuprin.asp, que se va a encargar de

procesarlas, en caso contrario ticnc que avisar al usuario que usuario y/o password estan
incorrectos, tal y como se aprecia en la siguiente imagen (Fig. 4.41).

TESIS CON
FALLA DE ORIGEN

Fig. 4.41 Error d¢ acceso a SIAICOCETI Wcb
Esto nos muestra la respuesta del servidor en caso de error.,

Password.asp

Como es de esperarse SIAICOCETI ofrece a los auditores la posibilidad de cambiar su
contraseiia las veces que quicran y tener sus datos de una forma confidencial y que incluso
los administradores no puedan conocerla. Esta pagina es muy sencilla pero no menos

importante, conserva los colores del site e identificandose como password.asp, se muestra
en la siguicnte imagen (Fig. 4.42).
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Fig. 4.42 Pdgina Wcb de Cambio de contrascdia para auditores

Esta pigina cuenta con cuatro cajas de texto, pero sin duda las importantes son las de
password antertior y las dos nuevas para coincidir el password para que no ocurra un error,
Para realizar las validaciones usamos una funcion en JavaScript

function Valida()

if (document.forma. usuario.valuc.length < 1)
{

forma.usuario.focus;
alert("El usuario no pucde ir cn blanco.");

return(falsc);
if (d forma, pass.valuc.length < 1)
aler(*El password antcrior no pucde ir cn blanco.”);
forma.antespass. focus,
return(falsc);
}

if (document.forma.nucvopass.valuc.length < 1)
{

alert(“El password nucvo no puede ir cn blanco.”);
forma.nucvopass.focus;
return(false);

it (d .forma.confirmapass.valuc.length < 1)
{
alert(*La confirmacion del nucvo password nucvo no pucde ir en blanco.");

forma.confinmapass.focus;
return(falsc);
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if (documecat.forina. nucvopass.valuc 1= d forma. pass.valuc)

aleri("El nucvo password y la confirmacion de password son difcrenres”)
return(falsc);
}

forma.submit;
}

Como podra observarse los cuatro primeros bloques validan que no estén vacias las cajas,
el quinto que las cajas de password scan iguales, en caso verdadero las envia al servidor y
si existe el usuario y el password anterior, realiza un “update” a la base de datos o en caso
contrario nos indica que el usuario o password son incorrectos.

Mnuprin.asp

Esta pagina es el resultado de entrar al sistema de auditoria correctamente. Muestra al
auditor que entré, las auditorias que tiene derecho a realizar, es el resultado como en el caso
de Auditorias por realizar, de toda la informacion recabada por el sistema de
administracion.

Se compone de una tabla que se llena de acuerdo a todas las auditorias en que participa y en
caso contrario, es decir cuando no tiene, se muestra un mensaje informando que no tiene
auditorias por realizar.

La tabla se compone de sicte columnas:
- No. de auditoria.
- Empresa.
- Centro de Tecnologia de Informacion.
- Auditoria.
- Fecha de inicio.
- Fecha tentativa final.
- Selecciona: Boton para entrar a una determinada auditoria.

En la siguiente imagen (Fig. 4.43) podemos apreciar a esta pagina, adicionalmente nos
muestra una liga para entrar a la pagina sugerencia.asp.
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Fig. 4.43 Auditorias del auditor aue ouede realizar.

Como se aprecia en la imagen adicionalmente se utilizan unos applets de java para resaltar
nuestra pagina mnuprin.asp.

Sugerencia.asp

Esta es una pagina de informacion hacia el sistema, puesto que como vimos en la parte de

disefio, se encarga de recibir toda la informacion que los auditores proporcionen de acuerdo
a su experiencia.

'~ Esta pagina se compone de dos clementos, ¢l primero es para scleccionar la auditoria y el
E nimero de sugerencias, tal y como se muestra en la (Fig. 4.44).
|
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Fig. 4.44 Pagina Wceb para scleccionar auditoria a proporcionar sugercncias
La segunda partc de sugerencia.asp es donde de acuerdo a la auditoria y al nimero de
sugerencias, aparece una tabla con las siguientes columnas:
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-~ Como realizar la observacion.

Y se muestra a continuacion (Fig. 4.45) =

Fig. 4.45 Pigina wecb para proporcionar sugerencias

Esta pagina iene ¢l botéon de limpiar y enviar, en caso de envio el servidor recibe la
informacion y la presenta al administrador del sistema local para imprimir ¢l reporte de las
sugerencias enviadas para discutirias.

sugerenciaa.asp
Esta pagina permite que los auditores proporcionen sugerencias sobre nuevas auditorias.

Fig. 4.6 Pigina Wcb para sugerencia de nucvias Auditorias

Auditoria: Nombre de la nueva Auditoria.
Explicacion: Breve explicacion sobre la nueva auditoria.

119




Ao TESIS CON
e : ‘ggg:::g:tt:;a o FALLA DE ORIGEN

- No de empresa
- NodeC.T.L

Por lo que con esos puntos genera el query necesario como se muestra a continuacion:
rec_1.0pen *Sclect * from ObservaXAudit where no_cmpresa="" & _

Request.Form("empresa®) & "' and no_centro="" & Roquest. I‘onn("ocnlro") & _

* and auditoria="" & R Form(". ia") & ™ and fecha_inicio=" &

Request. Form("fecha®) & and no_pregunta=" & rcc. Flclds("no__pn.gunm") Value ,con, 1,2

if not rec__1.EOF thea

<td><TEXTAREA rows=5 cols=20 name = respucsta_auditor <%=i%>> <% =

rec__ 1. Fields("observacion®). Value % > < TEXTAREA> </td>

<id>

<INPUT type="text” name=nivel<%=i%> valuc="<%=roc_1.Ficlds("nivel"). Valuc%>" stylc="HEIGHT:
22px;, WIDTH: 45px* LANGUAGE=javascript onfocusout="rcturn nivel<%=i%>_onfocusoutQ*>
<Ntd>

Se puede apreciar a la pagina y a todos los elementos de la tabla dinamica (Fig. 4.47).

0 cusates com lom

16 ia para rcalizar la Audiforia

Fig. 4.47 Pagina Wcb con la infor
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- Pregunta: Lo que se ticne qug observar, FALLA DE ORIGEN

- Sugerencia: Como realizar la observacion.

- Observacion: Lo que pudo apreciar el auditor.

- Nivel: En un nivel de! uno (mas bajo) al cinco (mas alto), la calificacion de lo
observado.

Al fina!l de la pagina se encuentran dos botones, uno que envia por Internet las
observaciones y otro para limpiar en caso de que se desce hacerlo.

En la parte superior se cuenta con una liga que descarga el documento de teoria sobre la
auditoria en formato PDF compatible con Windows, Mac y Pocket PC.

Sigue.asp

Esta es la puerta para las empresas, como vimos en la administracion los clientes pueden
revisar el avance y obtener una vista general de la situacién, también reciben un resumen
ejecutivo que pueden imprimir.

EJECUTIVO
SIAICOCETTI

Fig. 4.48 Pigina Wcb dc acceso par cmpresas
Tal y como se pucde apreciar en la imagen (Fig. 4.48), las empresas dcben contar con un
nombre de usuario y contraseifia para entrar al sistema.

Una vez que los usuarios entran al sistema reciben la siguiente informacion en una tabla
dinamica:
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- No. Namero del renglén.
- Pregunta: Punto a observar.
-~ Observacion: Observacion que realizo el auditor.

Y en la parte inicial de la pagina se muestra el resumen que habiamos comentado, este es
resultado de los niveles de observacién hechos por el auditor en el momento de realizar la
auditoria.

CJECUTIVO
S5TAICOCETT

Fig. 4.49 Pagina Wob dc R Ejoccutivo para emp

Esta pagina (Fig. 4.49) solo mucstra los elementos auditados, es decir no muestra aquelios
que no han sido analizados.



4.5. Conclusiéon y observaciones.

Los beneficios de estas herramientas se reflejan en el tiempo de desarrollo, nos proveen una
forma eficaz de escribir codigo ya que cuenta con sangrado automatico, colores distintos de
acuerdo al lenguaje que se escribe, pegado de controles como cajas de texto, botones etc.

También demuestra que las bases de datos ya no pueden estar aisladas y vivir en un
servidor que solo se alimenta con aplicaciones que viven localmente; la informacion puede
llegar de cualquier parte del pais e incluso del mundo; Intemet es el limite y como cada dia
hay en pequeiios pueblos una conexion de TELMEX y Prodigy Internet entonces contacto
con SIAICOCETI Web. No tenemos barreras para que los auditores realicen su trabajo y
tampoco tiene un limite de usuarios, pues si crece demasiado la base de datos puede vivir

en una granja de servidores.

SIAICOCETI Web es una herramienta que no requicre de un sistema operativo en
especifico, no necesita de un hardware sofisticado, es compatible con Netscape y otros
navegadores, por tanto muy flexible y puede ser utilizado en todo momento.

Las empresas cuentan con una herramienta c¢n vivo de su situacion, ya que debido a la
informacion que los auditores envian, se genera un reporte cjecutivo, que puede ser
entendido facilmente por los clientes de acucrdo al nivel de observacion.

Por todo lo anterior se consigue cl objetivo de ofrecer una herramienta de facil manejo,
eficiente, flexible y sobre todo al alcance de todos los que necesiten los servicios de
auditoria en Centros de Tecnologia de Informacion,

En este desarrollo notamos que actualmente las paginas que no usan bases de datos son
estaticas, no tienen vida y en el futuro cercano (y en muchos casos actuales) el ASP.NET
sustituira a ASP pero por el momento aprovechemos esta buena tecnologia que en la
mayoria de los sistemas del mundo, que se basan en Windows, existen.

(%]




4.6. Desarrollo de SIAICOCETI PDA
Sin duda en el siglo XXI que apenas comi la miniaturizacion de la tecnologia se hace
presente dia con dia, desde los teléfonos cclularm las calculadoras, los relojes, agendas

electrénicas y sin duda los organizadores personales.

Los organizadores son una parte fundamental para las personas que necesitan llevar su
informacion de manera agil, segura y sencilla, Todo puede llevarse en la bolsa de la camisa,
desde agenda, calculadora, citas, recordatorios, notas, juegos y lo mas importante: software
desarrollado por terceros. Este soflware cada vez se pucde encontrar en Internet, existen
aplicaciones como: juegos graficos, utilidades financieras, diccionarios, etc., todo en unos
cuantos kilobytes, pero esa no es la limitante pues ahora existen tarjetas de expansion de
memoria, lo que facilita traer en el bolsillo todo lo que necesitemos.

SIAICOCETI no puede quedarse atras, la tecnologia ya existe ;Por qué no explotarla?,
sacarle jugo a esa miniaturizacion, a la capacidad de almacenamiento y a las bases de datos
portatiles. Las notebooks son mas grandes ademas en este pais es muy facil que pase un
ladrén y se la lleve, pues salta a la vista que es una computadora (los fabricantes aun le
ponen en su portafolios su marca), ademas son caras, no tan accesibles para todo el piiblico,
algo pesadas comparadas con los organizadores Palm o Pocket PC.

Antes de entrar en SIAICOCETI veamos las caracteristicas de estos dispositivos:

Palm
Las siguientes lincas son extraidas de Palm México:

Filosofia del disefio
Una campuladara de mano no es una compnladora portatil ni de c.\crllono En realidad, sus
principales son la administracion y el i o de la infor on, en lugar de la

cn.actdn difi de de . Iista experiencia sin igual del usuario requicre el
y Y 8

cumplimiento de una serie de caracteristicas singulares: deber ser sem:llla Iram'portablc ¥y

perniitirle estar cn conlaclo permanente. Debido a su segui 7/ I de estos
principios, los prod alm™ constituyen el complemento ideal para los clientes y el personal

4

dedicado al desarrollo de .\'islcma.\' informdticos por igual.

Sencilla
kLl camino a recorrer para hallar la informacion que necesita debe ser bien directo. Usted no tiene

tiempo para lidiar con menis confusos y cursores que ponen a prueba su paciencia. kn una
computadora de mano Palm™ , bastard con pulsar el icono de la agenda electrénica para saber
que compromisos ticne. 'Y con sdlo tocar la barra de desplazamicnto, wrd las actividades

pendientes para el proximo.

Transportable

Loy deben ir siempre con usted para I)rmc/arle en todo momento la informacion que necesiea.
También deben ser lo sufici li y peq como para caber en ¢l bolsillo o la
cartera.

En contacto permanente



Las computadoras de mano de Palm™ han sido c bidas para simplifi su a la
informacion que le interesa, donde quiera que se encuentre usted o estén almacenados sus datos: el
escritorio, el .u.'rwdar de la emprcsa. el hogar o la Web. La computadora de mano Palm VII'™ fue

la primera equiy con vidad inalambrica a Internet y redes empresariales de uso interno,

en combinacion con una sencilla e inmediata activacion de la cuenta. Para otros modelo: dc

computadoras de¢ mano de Palm, se wran disponible od inalambricos ”‘ ignial ¥
o

Para inicios del afio 2003 cuando s¢ escribe este documento sale al mercado una Paln\)
llamada Zire por un costo de menos de 100 USD, por lo que esta al alcance de cualquler
bolsillo. Las siguiente imagen (Fig. 4.50) cs dec la Palm Tungsten que se presenta en'
México con menor tamafio que sus hermanas.
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Fig. 4.50 Palmy Tungstcn

Front View lopening}

Por lo que vemos ¢l tamaiio y peso son de las caracteristicas mas socorridas por estos
dispositivos. Pero estos no estin muy del lado de Microsoft pues no cuentan con software
directo de la compaiiia de Redmond, mas bien es de terceros pero para nuestro desarrollo
no importa

Pocket PC

Del otro lado, del lado de los “ricos™ se encuentra uno de los mejores productos creados,
pero que actualmente cuesta 800 USD en México en enero de 2003, las “handles”, como les
llama HP (Fig 4.51), quien adquirié a Compaq y que produce las llamadas Pocket PC, son
dispositivos mas pesados pero no menos interesantes ya que cuentan directamente con el
apoyo de Microsoft, quien desarrolld el sistema operativo Windows CE, es decir cuentan
con Excel, Word, Windows Media Player, todo lo que tienc una PC pero en pequeiio.
Veamos que dice HP de su producto:
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Fig. 4.51 Ipaq Pocket PC de HP

/Llevc el Internet a donde quiera que vaya! La PC de bolsillo iPAQ se la dentro del bolsillo vy le
permite leer correo electronico, escuchar sus canciones de audio digital, administrar su horario v - acceder su

informacion personal y de negocios en q ylugar.

No estamos del lado de ninguna tecnologia esc es detalle del comprador, pues nosotros
crearemos un desarrollo para ambos tipos, pues incluso se sabe que en México se esta
desarrollando un tipo de Pocket PC ensamblada en México con las mismas caracteristicas
de las marcas grandes, se llaman Alaska y se pueden adquirir por unos 400 USD a final del
afio 2002.

Desarrollos:
- PalmOS
- Handles de HP-Compaq

SIAICOCETI Movil surge por la necesidad de tener en un dispositivo pequeiio toda la
informacion necesaria para realizar una auditoria. Pues hay ocasiones en que es dificil
llevar una PC portatil o trabajar en una computadora de la empresa a quien se audita, es
mejor Hevar nuestra herramienta en la cartera.

Mostraremos a continuacion el pensamiento que nos Hevo a tener este sistema pequeiio,
pero no menos imponrtante (Fig. 4.52).



El auditor solicita su

auditorfa ¢ informacién En el servidor existen las BD

necesaria de auditorias
— SIAICOCETI
PDA
—_—_ l——————»

@ SAICOCETI procesa ta
informacién

Se actualiran las Bases de datos

El auditor alimenta la
informacién en su PDA.

Fig. 4.52 Concepcion de SIAICOCETI Web

Uso de Terceros
En el desarrollo de todos los sistemas nos hemos apoyado en el software de terceros, esta

no es la excepcton,

Al inicio de las PDA la programacion de sistemas portatiles era una tierra desconocida, se
trataba de software que realizaban las mismas compaiiias que vendian las portatiles, pero
una cmpresa de Estados Unidos creada como APPFORGE INC.
(http://www.appforge.com) se encargd de plantear a todas esas empresas como Palm, HP,
Compagq ctc. Ellos les hablaron de las posibilidades de crear aplicaciones que corrieran en
sus dispositivos, que estando al alcance de los programadores podrian crear aplicaciones y
por tanto vender mas equipos, de hecho el boom de las PDA es en el afio 2002. Por tanto
crearon un software llamado appforge for Visual Basic.

Estc software permite crear aplicaciones con ¢l lenguaje Visual Basic y guardarlas para casi
cualquier dispositivo portatil, de hecho para finales del afio 2002 se puede guardar para
teléfonos celulares, es decir, ya los limites se reducen. Es inimaginable lo que se puede
crear y que esta al alcance de una organizacion, solo basta prepararlos en Visual Basic ¥ un

poco de appforge.

Justificacion de Appforge
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Microsoft siempre ha marcado el paso en el desarrollo dc sistemas, pero habia dejado
abandonados a los desarrolladores para estos dispositivos. Generé un software llamado
Visual for Embeded, que no fue muy aceptado, pues se debia tener una plataforma NT para
usar el simulador de Pocket y solo para ambientes Windows CE y Palm quedando fuera del
pastel. De hecho el gigante de Redmond, ha retomado la filosofia con .NET pero solo para
sistenas con Windows CE nuevamente. Dado que el mercado de Palm ha crecido y viene
cada vez mas fuerte nos inclinamos por Appforge.

Caracteristicas de Appforge:

- - Soporte Pocket Access.
- Soporte Sql Server CE.
- Manejo transparente de basecs para Palm o Pocket PC.
- Solo es necesario cambiar el tamafio de la forma pero el resultado es el mismo para

Windows CE o Palm OS.

- Manejo de imagenes.
- Manejo de sonido.
- Manejo de video.

Por tanto dejemos a un lado la herramienta y concentrémonos en lo que se necesita.
SIAICOCET!I debe ofrecer lo mismo que el sistema en Internct, la posibilidad de tener por
lo menos:

- Qué observar,

- Como realizar la observacion.

- Qué sec observo.

- Nivel de observacién.

- Seguridad

4.6.1. Desarrollo de 1a Base de Datos (PDA).
Antes de continuar debemos aclarar que ¢l manejo de las tablas para Appforge es
individual, es decir, la transformacion se hace de una cn una, no hay un manejo correcto de
relaciones y no se pueden Hevar las reglas de normalizacion.
Para la creacion de la Base de datos es necesario saber que sc tienen que crear las tablas
desde MS Access asi como una pequeita aplicacién que genera los datos para la tabla de la
PDA.
Tablas necesarias:

- empresas

- centros_computo

- auditoriasXRealizar

- peguntas_p
- Tabla con datos de auditoria (sin normalizar) que se copia a la PDA.



Ahora sélo desarrollamos una pequeiia aplicacion de tres formas en Access como se
muestra a continuacién (Fig. 4.53):

Entrada de SAILOCETI PDA
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Fig. 4.53 Pantalla dc Entrada a SIAICOCET] Web

Se proporciona el nombre del usuario y contrasefia de auditor.

Después se muestra un mena (Fig. 4.54) que actualmente tiene dos botones pero que puede
crecer de acuerdo a las necesidades del sistema

cw Lo .

Fig. 4.54 P lla del Menit principal de SIAICOCETI Web
El mend de acuerdo al auditor prepara un “query”™ que se va a presentar en la pantalla

siguiente y que obtiene todas las auditorias a que tienc derecho un auditor para generar en
la PDA.



En esta pantalla (Fig. 4.55), se¢ mucstran los datos del auditor, la empresa, el CTI y la
auditoria correspondiente.

Descarga de auditorias

\ TRSIS CON
FALLA DE ORIGEN

Fig. 4.55 Pantalla de Descarga de Auditorias

Con la barra de navegacion de “Registro” sc puede seleccionar una auditoria determinada y
se presiona cl boton de “Generar™,

Desarvollo del SIAICOCETI PDA

La informacion se ha generado, sdlo falta la aplicacion para explotar los datos. Para ello

como se menciond anteriormente vamos a utilizar APPFORGE, que es un Plug-in para
Visual Basic

Las imagenes muestran a APPFORGE, en fa imagen superior
apreciamos todas las funciones, tales como: convertir bases
de datos, peliculas, imagenes, fuentes (letras), generacion del
paquete de instalacion para palm o pocket pc.

En la imagen de la izquierda apreciamos todos los controles
que maneja APPFORGE para las formas que se desarrollan,
desde cajas de texto, botones, grids, barras de
desplazamiento, timers, ¢tc.
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Por lo tanto es tan facil generar una aplicacién para PDA como las de escritorio.

A continuacidon mostramos las formas que se utilizan para PALM OS y los codlgos
necesarios para acceder a la base de datos.

1 SIAIGOCETIPDA !
Concepcin: ing. Heriberto Okguin

Desarrolto: Horacio Maldonado

Fig. 4.56 Presentacion de SIAICOCETI PDA

En esta imagen (Fig. 4.56) tenemos la carta de presentacién de SIAICOCETI PDA, con la
informacion de los participantes en este sistema.

SHICOCETIPARA PDA

) G

Fig. 4.57 [nformacién sobre la Auditoria, Empresa y CTI.

Esta forma (Fig. 4.57) se encarga de identificar correctamente a la auditoria, el CTl y el
nombre del auditor que va a trabajar. Para ¢l manejo de la informacion es necesario pegar
unos cuantos controles.

Controles:
- Caja de texto con nombre del auditor.
- Caja de texto con nombre de la empresa.
- Caja de texto con nombre del CT1.
- Boton Empezar.
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Fig. 4.58 Informacién ia part i ditoria,

En esta imagen (Fig. 4.58) se muestra la auditoria como tal, es donde se van a escribir las
observaciones que se realicen en campo. Los controles participantes se describen a
continuacion,

Controles:
- Caja de texto con detalle a observar
- Caja de texto con informacién de como realizar la observacion,
- Caja de texto para escribir lo observado.
- Caja de texto de nivel.
- Boton de Cerrar
- Botén de Modifica, este sirve para guardar los cambios hechos a la observacién en
pantalla.
- Boton <-.Regresa a la observacion anterior,
- Botdén ->Avanza a la siguiente observacion,

Solo son necesarias tres pantallas para SIAICOCETI PDA, con lo que tenemos reduccion
de espacio, pues estos dispositivos no tiecnen memoria grande.

Para conocer el mancjo del acceso a la base de datos mostramos un codigo para traer la
informacion a la pantalla cuando el auditor entra al sistema

If dbPocket = () Then *Esta linca verifica si cxiste una base de dalos en cl dispositivo.
1f OpenPocketDatabase = Truc Then *Si es verdadero abre la basc de datos.
PDBMovcFirst dbPocket *Sc va al primer registro.
Elsc
MsgBox "La basc dc datos presentéd un error”, vbOKOnly ‘En citso d¢ ¢rror mucstril un mensaje.
Me.Refresh
End If
Call ReadPocketRecord(currentree) *Lee toda la tabla
Txt_nombre. Text = Trim(currentrec.nombre_auditor) *Escribe el nombre del auditor.
Txt_cmpresit.Test = Trim(currentrec. bre_cmy ) *Escribe ¢l nombre de ta cmpresa.
Txt_centro. Text = Trim(currentroc.nombre_centio) *Escribe el nombre del CT1.
FrimMcnu. Refresh
End If




Para correr el paquete necesitamos generarlo pero con APPFORGE sélo basta compilario y
listo.

Mediante ¢l dispositivo de comunicacién del PDA a la PC se copia el archivo y aparece en
el meni principal de la Palm (Fig.

Palm OS Emulator
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Fig. 4.59 Acceso directo a SIAICOCETT PDA

Se tiene un acceso directo a la aplicacion SIAICOCETI.
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Para ingresar al sistema es necesario proporcionar el usuario y password correspondientes:

Palm OS Emulator
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Fig. 4.60 Pantalla dec acceso a SIAICOCETI PDA



Al presionar con el lapiz se presenta a los creadores del sistema
g

Palm OS Emulator
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Fig. 4.61 Pantalla dc presentacion SIAICOCETI

Esta cs la carta de presentacion del sistema (Fig. 4.61), sélo aparcce unos cuantos scgundos
antes de que se muestre la informacion de la auditoria.

i
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En la siguiente imagen (Fig,4.63) se muestra la informacion basica del auditor, empresa y
CTIL

Palm OS Emulator

TESIS CON

FALLA DE ORIGM

En este caso s¢ muestra a
Auditor ; Horacio Maldonado Seca

Auditoria: Procedimientos de contingencia.
Empresa: Gas Crystal
CTI1: Central de gas.
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En la siguiente imagen se muestra los valores de la auditoria ya en forma,

Palm OS Emulator

Fig. .63 F Ha dc infor 360 para realizar la Auditoria

Se ticnen en este caso: que “observar”, como “observar” y qué se “observo™ y el nivel. Para
cambiar un dato solo se escribe y posteriormente se presiona el boton Modifica.
Se tienen que recorrer todas las preguntas. Para terminar solo presionamos cerrar y
llegamos al centro SIAICOCET! y se actualiza la informacion al conectar el dispositivo a la
PC.
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4.7. Conclusién y observaciones.
Esta ha sido una aventura muy intercsante, hemos desarrollado un sistema de
aproximadamente 300 KB y con una utilidad importante, pues los auditores ya no ticnen
barreras para realizar su trabajo, se pueden llevar en una Palm o Teléfono celular toda la
informacidn necesaria para auditar un CTI. Este solo es ¢l principio del desarrollo de
- sistemas portatiles, con esto podemos desarrollar cualquier aplicacion. No basta aprender
.otro lenguaje (si es que se conoce Visual Basic), pues la sintaxis es la misma s6lo se limitan
‘algunas funciones pero se tienen las necesarias para una aplicacion poderosa. Junto con el
sisterna de Internet ya no habra excusas para que nadie pueda ir a auditar a una poblacion
lejana © que no tenga acceso a Intemet. Aparte de tener la informacion de la auditoria
hemos generado la informacién de las auditorias para traer en la PDA. Sélo basta arrastrar
los documentos al dispositivo.

No tuvimos problemas para el desarrollo, sdlo comprender la filosofia del tamaiio (generar
aplicaciones pequeiias), de la limitante de pantalla (tenemos una pantalla pequeiia) por lo
que es necesario tener en unos cuantos pixeles los datos para que se entienda lo que
descamos transmitir. Nosotros lo logramos con esta aplicacion, pues solo basta con enseiiar
a los auditores que qué significado tienen las cajas de texto de nuestra pantalla de auditoria.



5. INSTALACION

La instalacion la recalizamos en unos cuantos equipos, pero el compromiso es que
SIAICOCETI se utilice como un verdadero sistema de auditoria, para este caso solo
realizamos los manuales de operacion e instalacién

Esta parte de la tesis tiecne por objcto la elaboracion de los manuales de instalacion y
administracion; estos manuales estaran disponibles para ¢l administrador del SIAICOCETI
y han sido elaborados en formato PDF a fin de que soélo puedan consultarse y no
modificarse, tanto en Internet como en PDA,
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51.M ! de instalacion de las b de datos para SIAICOCETL.

Requerimientos de Hardware (Servidor):
““e Procesador Pentium 111 o superior.
e 50 MB de espacio libre en disco duro.
e 256 MB dc memoria RAM.
e Tener una IP propia.
e Salida a Internet con un DNS.

Requerimientos de Software (Servidor):
e Sistema operativo Windows 2000 Server o superior.
e Internet Information Server I1S 5.0 o superior.
e MS Sql Server 7.0 o 2000.

i. Instalacion de bases de datos.

En el CD de instalacion se tienen dos archivos que conforman la base de datos
SIAICOCETI. Es necesario copiarlos a la “carpeta de datos” de MS Sq! Server en el
siguiente directorio:

Path:\MSSQL7\Data

Para este caso Path es el disco duro y/o directorios raiz en un nivel superior a Sql Server.

Archivos de bases de datos:
e Auditoria_Registro.LDF
e Auditoria_Datos. MDF

2. Entramos al analizador de consultas (Fig. 5.1) para crear la base de datos en la maquina
de instalacion, éste crea fisica y logicamente la base de datos.
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5 e
Fig. 5.1 Emtrada a Analizador dc ooqul!zts
3. Dentro del analizador de consultas escribimos las siguientes lineas, tal y como aparecen

en la imagen siguiente (Fig. 5.2).

reate database Auditoria
n (filename-'b:\mszaql?\datalAunditoria_Dbatos.MDF')
log on

(filename ' I:\m33ql?\daca) Audicoria_Registro.LDF' |
for attach

sp_decach_db *Auditoria’

Fig. 5.2 Script para creacién de Basc de Datos “Auditoria™

4. Con cllo se crea la base de datos “Auditoria” en el servidor, tal y como se muestra a
continuacion en el administrador corporativo (Fig. 5.3).
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ST o
dc Sqt Server 7.0
5. Ahora s6lo basta crear un usuario llamado “audita” en Seguridad, tal y como se¢ aprecia
g y p!

en la siguiente imagen (Fig. 5.4); debera proporcionarse una contrasefia que soélo el
administrador conozca.

10 de senion - audita
i

i

Fig. 5.4 Creacion de usuario “audita™



El administrador de la base de datos es el anico responsable de cntrar a modificar la
configuracién de tablas y usuarios.

6. Debera tomarse en cuenta que para poder trabajar con la base de datos es necesario crear
una fuente de datos ODBC (para que los sistemas puedan ver a la base de datos de
“Auditoria™) (Fig. 5.6).

75 4
OL Sarves
ECOCMum:  Musomsh Aoreys Ouses [ axts)
Locafiernma SOL Seve
s SR Sarver

Fig. 5.6 Creacion del primer paso del DSN




En este caso creamos un DSN de sistema que se llame “ Auditorias” apuntado a Sql Server
y a la base de datos. Las siguientes imagenes muestran cronolégicamente la creacién del
DSN. Debera tenerse presente el nombre del DSN pucs este siempre sc utiliza (Fig. 5.7).

Servidor: 1P o nombre del servidor, pucde ser local

SRR e e X
4. Sc¢ estableoe a que Basc de datos sc apunta, cn cste
caso a Auditorias

bt
7 f Sidndac || TG Sl

fis =
3. Sc define si s¢ va a utilizar ef usuario “sa- o desde |
dominios dc Windows NT o0 2000.

Figs. 5.7 Creacion de DSN “Auditorias™

144 6. Sc creo ¢l DSN para SIAICOCET!
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5.2. Manual! de instalacion de SIAICOCETI Administracién,

Requerimientos de Hardware: .
e Procesador Pentium II o superior.
10 MB de espacio libre en disco duro.
64 MB de memoria RAM.
“Ver” al servidor de Bases de datos (es decir conocer la IP).

Requerimientos de Software:
e Sistema operativo Windows 95, 98, ME o XP,

Nota: La instalacion se realiza en cada una de las PC de administracion.
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1. Introducir el CD ROM de SIAICOCETI (Administracion) en la PC.

Debe aparecer el programa de instalacion de manera automatica, en caso contrario explorar
el CD ROM y ejecutar setup.exe como se ve a continuacion (Fig. 5.8)

& instalon

setup.exe
Aplicacién !

Madificado:
15/07/00 12:00 a.m,

Tamafio: 139 KB

En ocasiones el CD ROM no se inicia con el “AUTORUN?" por diversas situaciones, como
unidades de CD ROM sucias o versiones de sistcmas operativos que no soportan el
arranquec automatico.

- TESIS CON
FALLA DE ORIGEN
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2. Una vez iniciado “setup.exe” aparece la pantalla de bienvenida a la instalacion (Fig. 5.9)

Instalacion de SIAICOCETI

TESIS CON
FALLA DE ORIGEN

12. 5.9 Pantal
Para iniciar la instalacion debemos presionar el botén “Aceptar”, si deseamos cancelar

debemos presionar el boton “Salir”.

hncasodeacetar ece la sig
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10 Scteccion de dircctorio paca realizar instalacion de SIAICOCET!

Fig. §
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facion por default, si d cambiarla es

La pantalla nos proporciona una ruta de i
necesario presionar el botén “Cambiar directorio” y explorar hasta donde sea necesario. En

caso de aceptar la ruta presione el botén de computadora.

4. Debe elegir un grupo de programas de Windows donde instalar el y directo, puede
elegir uno diferente al que se tiene por default y se presiona “Continuar” (Fig 3

Instalacion de SIAICOCETI

Fig. 5.12 Eleccién del grupo de programas para SIAICOCETI

5. En ocasiones, dependiendo de que se tenga instalado en la PC, se puede iniciar el
MDAC (Que es un conjunto de programas de Microsoft para el manejo de datos). Como

puedc apreciarse en la siguiente imagen (Fig. 5.13).
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Fig. 5.13 ngmodc Instalacién
6. Terminada la instalacion de MDAC continua, se¢ continiia con la de SIAICOCET]I. Para
terminar nos muestra la siguiente pantalla (Fig. 5.14).

Instalacion de SIAICOCETY

Fiz. 5.14 Finalizacién de la instalacion de SIAICOCETI

Basta con presionar el boton de “Aceptar”.
7. Podemos entrar a SIAICOCETI desde el mend de inicio y el grupo de programas

“SIAICOCETI Fl UNAM” y teniendo el acceso directo con el icono representativo del
sisterna. En la siguiente imagen (Fig. 5.15) lo podemos observar.
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Fig. 5.15 Creacién del aceeso directo a SIAICOCETI

150 e



5.3. Manual de instalacién de SIAICOCETI] Web.

Requerimientos de Hardware:
e Procesador Pentium III o superior.
50 MB de espacio libre en disco duro.
256 MB de memoria RAM.
Tener una IP propia.
Salida a Internet con un DNS.
Tener un dominio registrado para Internet.

TTSIS CON
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1. Para realizar la instalacion se debe introducir el CD ROM de instalacién y esperar a que
se inicie el programa o explorar el CD ROM y ejecutar “siaicoceti-web.exe” como se ve en
la siguiente imagen (Fig. 5.16).

& Instatacion

Selecdone un elemento
para ver su descripcidén.

o1j5: § 2= LIRS
Fig. 5.16 Dircctorio y acceso directo para iniciar instalacién de SIAICOCET!

¢ la si uiente pantalla (Fig. 5.17).

2. Una vez que se inicia el programa de instalacion apa

Fig. 5.17 P; Ila de informacion de i facién dc SIAICOCETI




3. Basta con presionar el botén “siguiente” para proseguir, a continuacion debemos elegir
donde se instalaran los archivos de SIAICOCETI Web, es necesario que se conozca el
directorio “Web™ es decir donde I1IS apunta a sus archivos. Para seleccionar el directorio de
IIS presionamos el botén *“Visualizar” (Fig. 5.18).

Fig. 5.18 Eleccién de di io de destino de SIAICOCETI

Presionamos ¢l boton “Siguiente”™ para continuar.

4. Esperamos a que se realice la instalacion y se copien los archivos necesarios (Fig. 5.19).
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Fig. 5.19 Progreso de la instatacion dc SIAICOCETI Wcb

Con cllo se han instalado los archivos necesarios del sitio de Internet.



5. Dar de alta la carpeta Web desde 118, tal y como se muestra en las imagenes:

5.1. Abrir el Internet Information Services (11S), como se muestra (Fig 5.20)
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2 Crear un nuevo directorio virtual de Web (Fig 5.21

Fig. 5.20 Entorno de Intcrnct Information Scrver 118 5.0
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CAWINNTISyst a2\t v st
Tt amples
Narchrvos

Fig. 5.21 Creacion de un nuevo dircctorio virtual para Web




5.3 Utilizar el asistente para crear el dircctorio virtual (Fig 5. 22)

Asistente pars (rear un dircctorno vairtval

Asistente para crear un
directorio virtual

£3te atisterte o apudad a crear un nuesvo directonio vidual
on este sitio Web.

Haga clic an Siguiente para continuas.

Fig. 5.22 Inicio dc creacion de directorio vintual para SIAICOCETI

Fig. 5.23 Nombre del directorio virntual para Web
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5.5 Buscar el directorio donde se alojan las paginas o se van a alojar, se sugiere

c:\intepub\wwwroot\siaicoceti (Fig. 5.24).
Asistente para ercar un duertono ywtuil

Directatio de contenido del titio Web
¢Dénde se ubica el contenido que desea publicar en el stio Web?

33 Disco de 3% (A:)

£} €3 Disco local (C:)

= & Disco compacto (D)

-5 Aplicadones en "Amdf-server” (F:)

&) 52 BasesDatos en "Amdf-server” (G:)

& 53 Hmaldonado en "Amdf-server” (H:)

= 2 Desarrolla en "Amdf-server” (1:)
& @ Mis skios de red

Fig. 5.24 Dircctorio dc contenido Web
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5.4. Manual de instalacién de SIAICOCETI PDA.

Requerimientos de Hardware:
e Procesador Pentium [l o superior.
e 10 MB de espacio libre en disco duro.
e 64 MB de memoria RAM.
e Conexidn a Palm o Pocket PC.

Requerimicntos de Sofiware:
e Sistema operativo Windows 95,98, 2000 o XP.
e Software de sincronizacion de PDA.

o 1. Introducimos ¢l CD ROM de SIAICOCETI PDA en la unidad de CD y si no se ejecuta la
instalacién de manera automatica exploramos la unidad y ejecutamos el “setup.exe” (Fig.

Selecaone un
slsmento para ver
su descripeién.

5§ T

rio y acceso directo para instalacién

Con ello se cjecuta la instalacion de SIAICOCETI PDA
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Instalacion de SIAICOCETI PDA

- TESIS CON
{ YLA_ DR Qproem

F

ida a la instalacién de SIAICOCETI PDA

Fig. 5.26 Bi
2. Presionamos el botén de “OK™ para comenzar o “Exit Sctup™ para salir del programa de

instalacion (Fig. 5.26).

3. Si deseamos seleccionar una ruta distinta a la proporcionada por default, debe presionar
¢l botén de “Change Directory”, en caso contrario el botén con una imagen de computadora

(Fig. 5.27).

Fig. 5.27 Elcccion de directorio de SIAICOCETI PDA




4. Se debe seleccionar un grupo de programas donde resida el acceso directo a
SIAICOCETI PDA (Fig. 5.28). '

i

S
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lacion de SIAICOCETI

Fig. 5.28 Grupo dc p para i
5. Solo basta esperar a que sc instalen los archivos necesarios en la PC y podemos ejecutar

ap

b
‘G’;'
> &
°.
;

[ = b

Fig. 5.29 Acceso directo para iniciar SIAICOCET! PDA
Para acceder a SIAICOCETI PDA lo hacemos desde el mend de inicio como se muestra en

la imagen anterior.
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5.5. Manual de administracién de SIAICOCETL.

1. Para entrar al sistema es necesario buscar el acceso directo o saber donde se instal6 el
cjecutable de SIAICOCETI (Fig. 5.30)

Flg 5.30 Inicio del acoeso directo a SIMCOCETI PDA

2. Se presenta Ia panta]la dc enlrada_ se debe contar con un usuano Yy comrascna

. Sqfum de; Informncoén para Audﬂarhs\ Info:mdhcns Y,
: Comrol quentmdeT login, de Infor

Heriberta

Fig. 5.31 Pantalla dec cntrada a SIACOCETI

Como se ve en la imagen (Fig. 5.31), sc tiecnen dos botones el boton “Aceptar
deseamos cancelar debemos presionar el boton “Salir

o si 159



3. En caso de contar con un nombre de usuario y contraseiia validos, se presenta el mena de
administracion, este conticne los siguientes elementos (Fig. 5.32).

Para entrar al médulo deseado o salir basta con presionar el boton del registro que se desee.
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Antes de continuar se explica el control de altas, bajas y cambios para todas los médulos.

El control se presenta en la siguiente imagen para que conozca su funcionalidad (Fig. 5.33).

e Apgrega: Agrega registros a la base de datos.
Busca: De acuerdo a los criterios que proporcione ¢l usuario, busca a los registros
que cumplan con dichos criterios.
Cambia: Modifica los valores al registro en pantalla.
Borra: Elimina el registro en pantalla.
Ejecuta: Accion que ejecuta cualquier peticion del usuario.
Cancela: Cancela la accion que el usuario pide. ’
Imprime: Imprime la pantalla.

Cada una de las siguientes pantallas mancjan el control anterior para realizar su trabajo,
solo se va a presentar a detalle las formas, no su funcionalidad interior.

_ TESIS CON
FALLA DE ORIGEN
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A x
Fig. 5.34 Pamtafla de cimpresas

Empresa

No: Numero que se genera automaticamente para identificar a la empresa.
Nombre: Razén Social de la empresa.

R.F.C.: Registro Federal de Contribuyentes.

CURP: Clave Unica de Registro de Poblacién.

Representante: Nombre del contacto de fa empresa.

Teléfono: Teléfono del representante (no necesario ser de la empresa).

Domicilio de la Empresa:

Calle: Calle donde se ubica al empresa.

No. ext: Namero exterior de la calle.

No. int: Namero interior del edificio y departamento.
Colonia: Colonia donde se encuentra la empresa.
C.P.: Cédigo Postal de la zona de la empresa.
Teléfono: Teléfono representativo de la empresa.
E-mail: Correo electronico de la empresa.

Fax: Fax representativo de la empresa.

Estado: Entidad Federativa.



e Municipio: Municipio de la Entidad Federativa dc la Repiblica.
o Localidad: Localidad o zona del Municipio.

5. Registro de Centros de Tecnologia de Informacion (Fig. 5.35).

[t entros de Tecnologia de ln!ommuén

Fig. 5.35 Pantalla de CT1

Empresa:
» Empresa: Numero y Razén Social de la empresa en pantalla.

Centros de Tecnologia de Informacion: Conjunto de elementos (parecido al de empresas:
Direccion, teléfono, representante, ctc.)

(’ﬂ

l
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6. Registro de auditores (Fig. 5.36).
{TJAauditores

Fig. 5.36 Pantalla de Auditores

Auditor:

® o 0 9

No: Namero automitico que s¢ genera cada que se guarda un registro.
Nombre: Nombre completo del auditor.

R.F.C.: Registro Federal de Contribuyentes.

CURP: Clave Unica de Registro de Poblacion.

Fecha alta: Fecha en que se guarda el registro de auditos.

Datos domicilio particular y oficina (se piden ambos para tener una facil localizacion del
auditor):

Calle: Nombre de Ia calle.

No ext: Namero exterior de la calle.

No int: Numero interior del cdificio y departamento.
Colonia: Colonia.

C.P. Codigo postat de la zona,

Estado: Entidad Federativa..

TESIS 2Ci
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Mupnicipio: Municipio de la Entidad Federativa de la Repablica
Localidad: Locatidad donde vive el auditor.
Teléfono: Teléfono particular y de oficina.
Teléfono celular: Numero de teléfono celular.
Radio localizador: Numero del radio y clave.
E-mail: Direccion de correo electronico.
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7. Registro de auditorias (Fig. 5.37).
[ auditorias

Fig. 5.37 Pamtalla de Auditores

Auditorias:
e No: Nimero automatico que identifica a las auditorias.

e Nombre: Nombre con que se identifica la auditoria.
e Costo x hora: Costo por hora de la Auditoria.

Detalle:
* Num: Namero que identifica a cada elemento de la auditoria. 165

e . Pregunta a realizar: Indica qué verificar en la auditoria.
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® Sugerencia a auditar: Indica cémo realizar 1a auditoria.

8. Registro de auditorias por realizar (Fig. 5.38).

T lAauditorias por realizar

Fig. 5.38 Pantalla de Auditorias por realizar

Empresa: Razon social de la empresa por auditar.

CTi: Nombre de Centro de Tecnologia de Informacion.
Auditoria: Nombre de la auditoria por realizar.

Auditores: Nombre de los auditores que realiza la auditoria.
Fecha inicio: Fecha de inicio de la investigacion.

Fecha término: Fecha tentativa de terminacion de la investigacion.
Clave: Clave de usuario para la empresa.

Password: Contrasciia de! usuario de la empresa.

Tiempo: Se calcula por sistema y es el tiempo en horas que se llevan de Auditoria.
Costo: Costo que se calcula por sistema.

Comentarios generales: Para realizar anotaciones en general.
Bitacora: Se imprimen los tiempos que se llevan de Auditoria
Factura: Imprimir la factura por concepto de Auditoria.



{1 Alta de Usvarios
3

1
e
H

Fig. 5.39 Pantalla dc Alta de usuarios en Internct

Auditor: Nombre del auditor.
Usuario: Nombre de usuario para entrar a SIAICOCETI Web.
Password: Contraseiia correspondiente al usuario.

TESIS CON
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10. Registro de resumen ejecutivo (Fig. 5.40).

Auditoria:
e No. Numero de la auditoria.
e Nombre: Nombre correspondiente a la auditoria.

Detalle:
e Nivel: Numero del nivel.
e Resumen: Resumen correspondiente al nivel.
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5.6. Manual de manejo de SIAICOCETI Web (Auditores).

1. Se debe conocer la direccién de Internet de SIAICOCETI, en este caso no podemos

mencionar alguna en especial.

hup://www siaicoceti.com.mx (Fig. 5.41)
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Fig. 5.41 Pantalla de Bicnvenida a SIAICOCETI Wcb

2. Presionar el boton “Aplicar Auditoria™ para entrar a la pantalla de seguridad (Fig. 5.42).

P
‘Lmul ORIGENJ
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Fig. 5.42 Pantalla dc Ingreso a SIAICOCETI

3. Proporcionar datos de seguridad:
Usuario: Nombre del usuario del auditor.
Password: Contraseiia correspondiente al auditor.
Presionar el boton “Enviar” para mandar los datos al servidor via Internet.
Presionar ¢l boton “Reset” para limpiar las cajas de texto.
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4. Seleccionar la auditoria que deseen realizar (Fig. 5.43)
JREE R S S R T O L N S ¥

FAS A

Fig. 5.43 Scleccién de Auditorias a realizar.

Aparece el conjunto de auditorias a que ticne derecho el auditor, presionar “Selecciona” del
renglon deseado.
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5. Escribir las observaciones del auditor para esta pregunta (Fig.

1o

Amgres Puente,

-targo mo
noce al 100t tes

lizar |a Auditoria

Fig. 5.44 Pigina con infc i6n para
Observacion: Escribir la observacion hecha de acuerdo a la sugerencia que aparece en cada
renglon, escribir lo necesario para identificar el punto a investigar.

Nivel: Numero del 1 al 5, 1 para el menor y 5§ para ¢l mayor, indica el grado de situacion
del punto de observacion.

Al terminar de trabajar es necesario que envien las auditorias por Intermet para que se
reflejen en la base de datos.

6. Si desean cambiar la contrasefia es necesario entrar en:

http://pcO1/www-siaicoceti/password.asp
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Cambio de
Contrasera Audit

Fie. 5.45 Pagina nara el cambio de contraseiia nara Web

Basta con proporcionar el usuario que ticne asignado, cl password actual y el nuevo
password dos veces para no tener errores (Fig. 5.45).

7. Sugerencias: una vez que el auditor entra al sistema puede proporcionar sugerencias.

Procadimientns de Coningemcia

Fig. 5.46 Eleccion de tipo de Auditoria para realizar sugerencia
Basta con que seleccione 1a auditoria y el nimero de sugerencias y presionar el boton
Submit (Fig. 5.46).

Proporcionar las sugerencias y presionar el boton de enviar. Posteriormente llenar ios datos
de Punto a verificar en campo y como realizar observacion (Fig. 5.47).
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Fig. 5.47 Pantall

7. Sugerencias de nuevas auditorias
Proporcionar la nueva auditoria en la pa

Fie. 5.48 Pantalla de sueerencia sobre nuevas Auditorias
Auditoria: Nombre de la nueva auditoria.

Explicacion: Breve explicacion sobre la nucva auditoria o algo que desee informar y
presionar ¢l boton de enviar.



5.7. Manual de manejo de SIAICOCETI Web (Empresas).

1. Se debe conocer la direccion de Internet de SIAICOCETI, en este caso no podemos
mencionar alguna en especial.

Fig. 5.49 Pigina dc bienvenida a SIAICOCETI Web

2. Presionar el boton “Consultar avance” para entrar a la pantalla de seguridad (Fig. 5.50).
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Para entrar a consultar el avance dc la auditoria es necesario que el usuario proporcione su
clave y su contrasefia.

3. Al entrar correctamente aparece el resumen ejecuuv dcsde Int
00T A0 L IRV W e A

/ACC('%O
EJECUTIVO
STATCOCETT

Fig. 5.51 Pagina dec Resumen cjccutivo

Como puede apreciarse se ticnen tres elementos (Fig. 5.51):
- Observacion generada por SIAICOCETI: Es una observacion general de la
situacion de la empresa en el momento en que se consulta.
- No: Numero consecutivo.
- Pregunta: Elemento por auditar.
- Observacion: Observaciones del Auditor sobre el Elemento auditado.




5.8. Manual de mancjo de SIAICOCETI PDA

1.Tener el sistema en la PDA, se muestra en la pantalla (Fig. 5.52).

Paim OS Emulator

Fig. 5.52 Acceso directo para iniciar SIAICOCETI PDA

Para entrar, presionar con el lapiz para entrar.

1. Esperar a que entre el sistema, proporcione su usuario y contraseiia (Fig. 5.53).

Palm OS Emulator

Fig. 5.53 Pamalla de accesoa SIAICOCETI PDA 177



2. Espere a que entre SIAICOCETI PDA (Fig.

Painy OS Emultator :;' .

Fig. 5.54 Pantalla de Bienvenida de SIAICOCETI PDA

3. Presionar el botén de “Empezar” para entrar a trabajar con la auditoria, en caso contrario
“Salis” (Fig. 5.55).

Palm 0OS Emulalor

V78 Fig. 5.55 Pantalla de tnformacion de Auditoria, Empresa y CTI



4.Cuando el usuario esta dentro del sistema puede apreciar la siguicnte pantalla. Esta
pantalla tiene diversos elementos, debido al espacio reducido en la PDA no se pucde tener
una etiqueta de ayuda (Fig. 5.56).

Palm OS  Emulator

Como recalizar la Elecmento por auditar

obscrvacion

Quc obscrvé el
auditor.

Fig. 5.56 Pantalla con informacion para auditar

Los botones de funcionalidad son los siguientes:
- Cerrar: Cierra la pantalla.
- Modifica: Para que los valores se reflcjen en la base de datos del dispositivo
primero debera escribirse la informacion y luego presionar “Modifica”.
- ->: Avanza al sigisiente registro.
- <- Retrocede un registro.

TESIS CON
PALLA DE ORIGEN
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6. MANTENIMIENTO

Después de realizar cl desarrollo e instalacion de SIAICOCETI, es necesario plantear la
fase de mantenimiento.

Una de las ctapas mas importantes en cl desarrollo de Sistemas de Informacion es el
mantenimiento, dicha etapa suele prolongarse durante mucho tiempo y por lo tanto cs una
de las mas costosas para las empresas. El trabajo que implica esta fase merece atencion
especial, toda la empresa tiene que estar comprometida con este ciclo de vida, pues van a
ser los usuarios basic quicnes plant nuevas mejoras, detecten errores y sugieran
nuevos requerimicntos.

Es importante considerar la evaluacién y el monitoreo de SIAICOCETI en términos del
mantenimiento necesario y, en consecuencia, reducir o coatener los costos que implica. El
mantenimicnto de sistemas puede clasificarse en cuatro grupos, cada uno de los cuales
repercute en el plan estratégico de informacion institucional de diferentes maneras:

* Mantenimiento preventivo. Este tipo de mantenimiento es probablemente uno de los mas
eficaces en funcion de los costos, ya que si se realiza de manera oportuna y adecuada,
puede evitar serios problemas en el sistema. Un ejemplo de este mantenimiento es la
correccion del problema del aiio 2000.

Para SIAICOCETI, el mantenimiento preventivo es importante, pues deseamos que no
exista ningtin problema en el futuro, para ello se han realizado un conjunto de prucbas que
forzan al sistema a un uso real, ésto se realizo tanto para la Administracion, Wcb y PDA;
uno de los detalles que tuvimos que replantear fuc el acceso a una cantidad de usuarios
ilimitados, pensamos la carga de trabajo de unos 1000 usuarios concurrentes para Internet,
éste se prevé para no tener problemas en tiempos de respuestas y perdidas en las scsiones
para los auditores via Internet.

« Marntenimiento correctivo. Independientemente de cuan bien diseilado, desarrollado y
probado estd un sistema o aplicacion, ocurriran errores incvitablemente. Este tipo de
mantenimiento se relaciona con la solucion o la correccion de problemas del sistema. Ataiie
generalmente a problemas no identificados durante la fase de e¢jecucion. Un cjemplo de
mantenimicnto correctivo es la falta de una caracteristica requerida por el usuario, o su
funcionamiento defectuoso.

En SIAICOCETI durante las prucbas, nos hemos encontrado muchos detalles que han sido
solucionados gracias a cste mantenimiento por cllo entregamos los codigos fuentes y
documentacion para que sea muy sencillo realizar un cambio a SIAICOCETI. Durante la
fase de prucbas encontramos los siguientes clementos que fueron corregidos:
Administracién
- Auditorias por realizar. Se detecto que no se veia en los combos de CTI el valor
correcto, aunque ¢n Base de Datos se guardo correctamente el valor, desplegaba
otro.



- Auditores: Los valores del nombre de Auditor eran demasiado pequeiios, 50 y se
cambio a una longitud de 100 caracteres.
-.  La ayuda no funcionaba en todas las pantallas

Web
- Cuando cambiabamos dc nombre de Dominio www.siaicoceti los regresos
(Presionar boton regresar) lo hacia al dominio inicial, se realizd la correccion para
cualquier Dominio.
- No guardaba correctamente la fecha de inicio y fin necesarios para la biticora y por
lo tanto el pago.

PDA
- Al guardar las obsecrvaciones y niveles en la Palm, los nimeros de pregunta se
desordenaban, por lo que se agrego en codigo un Sort.

- M imiento Adaptativo. Este tipo de mantenimiento se refiere a la creacion de
caracteristicas nuevas o a la adaptacion de las existentes segin lo requieren los cambios en
la organizacion o los usuarios, por ejemplo, los cambios en el codigo tributario o los

reglamento intemos de la organizacion.

En SIAICOCETI, durante el desarrollo se generaron nuevos requerimientos que se detallan
a continuacion;:

Administracion
-~ Se agregé la C.U.R.P. donde era necesario como Empresas y Auditores.
- Se agregd la condicion de que mas de un auditor puede participar en la Auditoria.
- Se agrego para las domicilios el elemento localidad.
~ Se agrego la bitacora
Web
- Seagrego la sugerencia sobre nuevas Auditorias.

PDA
- Se agrego la ayuda

« Mantenimiemto Perfectivo. Sc trata de la extension o el mejoramiento del desempeiio del
sistera, ya sea mediante el agregado de nuevas caracteristicas, o el cambio de las
existentes. Un cjemplo de este tipo de mantenimiento es la conversion de los sistemas de
texto a GUI (interfaz grafica de usuarios).

En SIAICOCETI, observamos que el disefio de los reportes era lento mediante el uso de
programacion por lo que mejoramos su creacion mediante DataEnviroment, lo que nos dio
por resultado un desarrollo mas eficiente.
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Se mejord el funcionamiento de la pagina Web donde se envian las respucstas de los
auditores, pues de inicio los elementos necesarios para la bitacora eran la hora, pero se
considerd que si un Auditor trabajaba de noche, los horarios ya no iban a concordar y por lo
tanto sc adiciono la fecha completa.



7. AUDITORIAS INFORMATICAS

El objetivo de la presente investigacion se basa en la Auditoria a CTI. Por lo que se detalla

cada una de ellas y su respectivo cuestionario.
Para realizar esta investigacion recurrimos a las siguientes fuentes:

Instituto Nacional de Estadistica Geografia e Informatica INEGI, en su apartado de

Politica Informatica (http.//www.incgi.uob.mx/difusion/espanol/fdipn.himl)

Apuntes de clase “Administracién de Centros de Computo” del Ing. Heriberto

Olguin Romo
Escritos enviados desde el extranjero, via correo tradicional, contactamos al MISTI

http://www. misti.com (Fig. 7.1), el mejor Instituto de Entrenamiento sobre
Auditoria Informatica.

S
INSTITUTE
The fuleraationst Lasdes

In Audit & informstion
Socurity Trainlag

Ewromoney
Training Group

N
Q
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Fig. 7.1 Imagen de la MISTI

En la siguiente pagina presentamos una de las cartas enviadas a mi domicilio para
corroborar su autenticidad (Fig. 7.2)

La mayoria de los documentos de Auditoria estan en hojas de papel y no las
enviaron por correo electronico.

El nimero de preguntas y su tipo se han tomado ¢n base a cl tipo de Auditoria, es decir que
tan importante es para un CTI. (Fuente proporcionado por la M1S)
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7.1. Auditoria a Procedimicntos de Contingencia.

£Oué es la auditoria a procedimi s de contingencia?

El objetivo de esta auditoria es verificar si en el Centro de Tecnologia de Informacién
(CTI) se cuenta con las politicas, procedimientos y practicas para evitar las interrupciones
prolongadas del servicio de procesamiento de datos ¢ informacién, mantener la seguridad e
integridad de las personas asi como de los equipos debido a contingencias como incendios,
inundaciones, sismos, huelgas, disturbios, sabotajes, robos, etc. y continuar en medio de la
emergencia hasta que sea restaurado el servicio por completo.

¢Qué son los procedimientos de comtingencia?

Los procedimicntos de contingencias implican un analisis de los posibles riesgos a los
cuales puedcn estar expuestos ¢l personal, los equipos de coOmputo y la informacion
contenida en los diversos medios de almacenamiento, por lo que cn dichos planes se
considera un estudio de los riesgos, como reducir su posibilidad de ocurrencia y los
procedimicntos a seguir en caso que se presentara el problema.

Pese a todas nucstras medidas de seguridad puede ocurrir un desastre, por tanto es
necesario que los Procedimientos o Planes de Contingencias incluyan un Plan de
Recuperacion de Desastres, ef cual tendra como objetivo, restaurar el Servicio de Cémputo
en forma rapida, eficiente y con el menor costo y pérdidas posibles.

Si bien es cierto que se pueden presentar difcrentes niveles de dafios, también se hace
necesario presuponer que el dafio ha sido total, con la finalidad de tener un Plan de
Contingencias lo mas complcto posible.

Dentro de este tipo de auditoria hay dos ambitos que vamos a analizar. El primero abarca
las actividades que se¢ deben realizar y los grupos de trabajo o responsables de operarlas. El
segundo, cl control, esto e¢s, las pruebas y verificaciones periédicas de que ¢l Plan de
Contingencias esta operativo y actualizado y es donde recae precisamente la auditoria.

Requerimientos de un Plan de Contingencias.
Haciendo un esquema muy general, un plan de contingencias que sca aprobado debe
abarcar en su mayoria los siguientes aspectos :

Plan de Reduccion de Riesgos (Plan de Seguridad).
Plan de Recuperacion de Desastres.

Actividades Previas al Desastre.

Establecimiento del Plan de Accion.

Formacién de Equipos Operativos.

Formacion de Equipos de Evaluacion (auditoria de cumplimiento de procedimientos de
Seguridad).

Actividades durante ¢l Desastre.

Plan de Emergencias.

Formacion de Equipos.

Entrenamicnto,
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Actividades después del Desastre.

Evaluacion de Daiios.

Priorizacién de Actividades del Plan de Accién.
Ejecucién de Actividades

Evaluacion de Resultados.

Retroalimentacion del Plan de Accidén.

Plan de Reduccion de Riesgos (Plan de Seguridad).
Para asegurar que sc consideran todas las posibles eventualidades, se ha de elaborar una
lista de todos los riesgos conocidos, para lo cual se deberé realizar un anilisis de riesgos.

Andlisis de riesgos:

El analisis de riesgos supone mas que el hecho de calcular la posibilidad de que ocurran
cosas negativas. Se ha de poder obtener una evaluacion ccondémica del impacto de estos
sucesos negativos. Este valor se podra utilizar para contrastar el costo de la proteccion de la
Informacion en analisis, versus el costo de volverla a producir (reproducir).

La evaluacién de riesgos y presentacion de respuestas debe prepararse de forma
personalizada para cada organizacion.

La evaluacion de riesgos supone imaginarse lo que puede ir mal y a continuacién estimar el
coste que supondria. Se ha de tener en cuenta la probabilidad de que sucedan cada uno de
los problemas posibles. De esta forma se pueden priorizar los problemas y su costo
potencial desarrollando un plan de accion adecuado. Sin embargo la vida de los seres
humanos siempre debe estar por delante de cualquier precaucion.

Plan de recuperacicon de desastres.

Es importante dcfinir los procedimientos y planes de accion para el caso de una posible
falla, siniestro o desastre en el CTI.

Cuando ocurra una contingencia, ¢s esencial que se conozca al detalle el motivo que la
origino y el daio producido, lo qué¢ permitira recuperar en el menor tiempo posible el
proceso perdido.

L.a elaboracion de los procedimientos que se determinen como adecuados para un caso de
emergencia, deben ser planeados y probados fehacientemente.

Los procedimientos deberan ser de cjecucion obligatoria y bajo la responsabilidad de los
encargados dec la realizacion de los mismos, debiendo haber procesos de verificacion de su
cumplimiento. En estos procedimientos estara iavolucrado todo el personal de la
Institucion.

Los procedimientos de plancs de recuperacion de desastres deben de emanar de la maxima
autoridad Institucional, para garantizar su difusion y estricto cumplimiento.

L.as actividades a realizar en un Plan de Recuperacion de Desastres se pueden clasificar en
tres ctapas :

Actividades Previas al Desastre.

Actividades Durante el Desastre.

Actividades Después del Desastre.



Actividades Previas al Desastre.

Son todas las actividades de planeamiento, preparacion, entrenamiento y ejecucion de las

actividades antes de que ocurra un desastrc, estas son las mas importantes pues con ellas se

puede evitar un dafio mayor inclusive evitar los desastres mismos, esto nos asegura un

proceso de recuperacion con el menor costo posible a nuestra Institucion.

Podemos detallar las siguientes Actividades Generales:

- Establecimiento del Plan de Accion.

- Formacion de Equipos Operativos.

- Formacién de Equipos de Evaluacién (auditoria interna de los procedimientos sobre
Seguridad).

FIstablecimiento del Plan de Accion.

En esta fase de Planeamiento se debe de establecer los procedimientos relativos a:
a) Sistemas e Informacion.

b) Equipos de Computo.

c) Personal.

a) Sisfemas e Informacion. La Institucion debera tener una relacion de fos Sistemas de
Informacion con los que cuenta, tanto los realizados por el drea de informatica como los
hechos por las areas usuarias. Debiendo identificar toda informacion sistematizada o no,
que sea necesaria para la buena marcha institucional.

Con toda esta informacion se decbera realizar una lista priorizada (un ranking) de los
sistemas de informaci6n necesarios para que la institucion pueda recuperar su operatividad
perdida en el desastre (contingencia) y que estén respaldados para trabajar en otro sitio o en
su defecto la informacion vital trasladaria.

b) Equipos de Computo. Aparte de las Normas de Seguridad hay que tener en cuenta :
Inventario actualizado de los equipos de mancjo de informacion (computadoras,
impresoras, etc.), especificando su contenido (software que usa, principales archivos que
contiene), su ubicaciéon y nivel de uso institucional y en caso de perdida se pueda saber
exactamente de que se trata.

c) Personal. El establecimiento del plan de accion no funcionaria si ¢! personal no lo
conoce o simplemente no le importa. Es de vital importancia comunicarle a toda el area
informatica de los planes de accion y sus metas para un mejor desenvolvimiento en caso de
siniestro.

Isualmente es necesario que existan actividades previas a un desastre que motiven a los
empleados a estar cerca de los planes de contingencia, esto por medio de simulacros cada
mes, regalandoles tarjetas y carteles sobre la importancia de la seguridad en el trabajo.

Formacion de Equipos Opcrativos.
Para cada unidad operativa de la institucién, se debera designar un responsable, pudiendo
ser ¢l jefe de dicha unidad o un Responsable de Seguridad para el caso de las instalaciones.

187



188

Formacion de Equipos de Evaluacion (auditoria interna de los procedimientos sobre
seguridad).

Esta funcién debe ser realizada de preferencia por personal de inspeccion, de no ser posible,
la realizara el personal del arca de informitica, debiendo establecerse claramente sus
funciones, responsabilidades y objetivos. Finalmente se desea conocer como marchan los
procedimientos de contingencia en la institucion.

Actividades Durante el Desastre.
Una vez presentada la contingencia o siniestro, se deberian cjecutar las siguientes
actividades, planificadas previamente:

e Plan de Emergencias.

e Formacidn de Equipos.

e Entrenamiento.

Plan de Emergencias.

En este plan se establecen las acciones que se deben realizar cuando se presente un
siniestro, asi como la difusién de las mismas.

Es conveniente prever los posibles escenarios de ocurrencia del siniestro:

Durante el dia.

Durante la noche 0 madrugada.

Este plan debera incluir Ia participacion y actividades a realizar por todas y cada una de las
personas que se pueden encontrar presentes en ¢l area donde ocurre el siniestro, debiendo
detallar :

Vias de salida o escape.

Plan de Ivacuacion del Personal,

Plan de puesta a buen recaundo de los activos (incluyendo los activos de informacion) de la
institucion (si las circunstancias del siniestro lo posibilitan).

Ubicacion y senalizacion de los elementos contra el siniestro (extinguidores, cobertores
contra agua, etc.)

Secuencia de llamadas en caso de siniestro, tener a la mano: elementos de iluminacion
(linternas), lista de teléfonos de Bomberos, Ambulancia, Jefatura de Scguridad y de su
personal (equipos de seguridad) nombrados para estos casos.

Formacion de Fquipos.

Establecer claramente cada equipo (nombres, puestos, ubicacion, etc.) con funciones
especificas definidas a ejecutar durante el siniestro.

Si bien la premisa basica es la proteccion de la integridad del personal, en caso de que el
siniestro lo permita (por estar en un inicio o estar en una area cercana, etc.), deberan de
existir dos equipos de personas que actiten directamente durante el sinjestro, un equipo para
combatir ¢l siniestro y otro para el salvamento de los recursos Informaticos, de acuerdo a
los lincamicntos o clasificacion de prioridades, para salvar los equipos sefalados dentro de

los mismos planes de contingencia.

lntrenamienito,



Establecer un programa de practicas periodicas de todo el personal en la lucha contra los
diferentes tipos de siniestros, de acuerdo a los roles que se le hayan asignado en los planes
de evacuacion del personal o equipos, para minimizar costos se puede aprovechar fechas de
recarga de extinguidores, charlas de los proveedores, etc.

Un aspecto importante es que el personal tome conciencia de que los siniestros (incendios,
inundaciones, terremotos, apagones, etc.) pueden realmente ocurrir, y tomen con seriedad y
responsabilidad estos entrenamientos, para estos efectos es conveniente que participen los
elementos directivos, dando el ejemplo de la importancia que la alta direccion otorga a la
Seguridad Institucional.

Actividad después del desastre.
Después de ocurrido el siniestro o desastre es necesario realizar las actividades que se
detallan, las cuales deben estar especificadas en el Plan de Accion:

Ivaluacion de Daiios.

Priorizacion de Actividades del Plan de Accion.
Iojecucion de Actividades.

FEvalnacion de Resultados.

Retroalimentacion del Plan de Accion.

Evaluacion de Daiios.

Inmediatamente después que el siniestro ha concluido, se debera evaluar la magnitud del
daiio que se¢ ha producido, qué sistemas sé estan afectando, qué equipos han quedado no
operativos, cuales se pueden recuperar, y en cuanto tiempo, etc.

Adicionalmente se debera lanzar un pre-aviso a la institucion con la cual tenecmos cl
convenio de respaldo, para ir avanzando en las labores de preparacion de entrega de los
equipos por dicha institucion. En el caso de las instalaciones deben acudir especialistas a
evaluar las condiciones del edificio y no entrar hasta que sc tenga plena seguridad del
centro de computo.

Priorizacion de actividades del Plan de Accion.

Toda vez que el Plan de Accion es general y contempla una pérdida total, la evaluacion de
dafios reales y su comparacion contra el Plan, nos dara la lista de las actividades que
debemos realizar, siempre priorizandola en vista a las actividades estratégicas y urgentes de
nuestra institucion.

Es importante evaluar la dedicacion de! personal a actividades que puedan no haberse
afectado, para ver su asignacion temporal a las actividades afectadas, en apoyo al personal
de los sistemas afectados y soporte técnico.

Ijecucion de Actividudes.

La cjecucion de actividades implica la creacion de cquipos de trabajo para realizar las
actividades previamente planificadas en el Plan de accion. Cada uno de cstos cquipos
debera contar con un coordinador que debera reportar diariamente el avance de los trabajos
de recuperacion y, en caso de producirse algin problema, reportarlo de inmediato a la
jefatura a cargo del Plan de Contingencias.
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Los trabajos de recuperacion tendrin dos etapas, la primera Ia restauracion del servicio
usandp los recursos de la Institucion o local de respaldo, y la segunda etapa es volver a
contar con los recursos en las cantidades y lugares propios del Sistema de Informacion,
debiendo ser esta ultima etapa lo sufici rapida y efici para no perjudicar el
buen servicio de nuestro Sistema ¢ imagen Institucional, como para no perjudicar la
operatividad de [a Institucién o local de respaldo.

Fvaluacion de Resultados.
Una vez concluidas las labores de Recuperacion del (los) Sistema(s) que fucron afectados

por el siniestro, debemos de evaluar objetivamente, todas las actividades rcalizadas, que tan
bien se hicicron, que tiempo tomaron, que circunstancias modificaron (accleraron o
entorpecieron) las actividades del plan de accion, como se¢ comportaron los equipos de
trabajo, etc.

De la Evaluacion de resultados y del siniestro en si, deberian dc salir dos tipos de
recomendaciones, una la retroalimentacion del plan de Contingencias y otra una lista de
recomendaciones para minimizar los riesgos y pérdida que ocasionaron el siniestro.

Retroalimemacion del Plan de Accion.
Con la evaluacion de resultados, debemos de optimizar el plan de accion original,

mejorando las actividades que tuvicron algan tipo de dificultad y reforzando los elementos

que funcionaron adecuadamente.
El otro elemento es evaluar cual hubiera sido el costo de no haber tenido nuestra institucion

el plan de contingencias llevado a cabo.



7.1.1. Cuestionario N° 1.

AUDITORIA A PROCEDIMIENTOS DI CONTINGENCIA

Los procedimientos de contingencia:

éSec con pl de contingencia?

R= Pedir al responsable los planes que sc tienen implementados, verificar si se tienen por
escrito y si cumplen las nuevas normas de proteccion civil,

£Qué aspectos comprenden?
R= Verificar que scan tanto de proteccion del personal, como del equipo y la informacion,

mediante la lectura de los manuales de planes de contingencia.

éDichos procedimientos fucron creados de acuerdo a los riesgos de la institucion propia o
son elaborados sin un andlisis previo?

R= Revisar los procedimientos de contingencia elaborados y al final de la auditoria hacer
una evaluacion de la realidad contra lo especificado en dichos planes.

£Como son difundidas las fidas de seguridad?
R= Verificar si el personal conoce los planes de contingencia mediante preguntas sencillas
de qué hacer en caso de un siniestro en el CT1.

¢Quién difunde las medidas de seguridad?

R= Averiguar si existc un responsable de establecer y vigilar que se cumplan estas medidas
y si el personal conoce a dicho responsable. Revisar si existen equipos capacitados para
afrontar cualquier eventualidad.

cExiste forma de localizar al responsable?
R= Anotar la forma de localizar al responsable y su horario de trabajo.

éSe ha dividido la responsabilidad para tener un mejor control de la seguridad?
R= Revisar si hay un responsable inmediato que se encuentre en el site siempre y este en
contacto con los equipos y ¢l personal.

oSe han practicado lay medidas de seguridad?
R= Verificar con el personal si hay algun tipo de entrenamiento para salvar la vida, los
equipos y la informacion y cada cuando se realizan los simulacros.

¢En caso de desastre se cuenta con un seguro que proteja tamto al personal como al
equipo?
R= Verificar que existan las pdlizas de seguro y el alcance de las mismas.

éPespucs de un di ¢ quicn evalia los dafios?

R= La aseguradora o los responsable de asignar nuevos presupuestos.

La vigilancia:
clxiste personal de vigilancia en la institucion?
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R= Verificar si hay seguridad dentro y fuera de la institucion, el nimero de personas
asignadas y cémo son identificadas por todo el personal.

¢La vigilancia se contrata?
R= Puede ser directamente o por medio de empresas que venden este servicio y en caso de

que asi sea anotar que empresa de seguridad privada cs.

¢Se investiga a los vigilantes cuando son contratados directamente?
R= Si es asi, como se verifica si cuenta con antccedentes penales y el motivo de separacion

de sus anteriores empleos, esto para evitar sabotajes.

éSe controla el trabajo fucra de horario?
R= Si es asi, mencionar los motivos y la urgencia de estos.

(Quién autoriza que se trabaje fuera de horario?
R= Nombre del responsable y su cargo.

¢Existe vigilancia en el depar » de computo las 24 hrs.?
R= Si se cuenta con dicha medida mencionar el motivo, si depende de la confidencialidad
de la informacion o por el valor de los equipos. Preguntar como se da dicha vigilancia.

¢En el acceso al centro de computo quién esta a cargo de dicha seguridad?
R= Puede ser vigilante, recepcionista, tarjeta de control de acceso o circuito cerrado de

television.

élxiste control en el acceso al site?

R= Revisar si existe dicha seguridad, observar si las personas relacionadas con el site asi
como los visitantes portan un gifete que los identifique, preguntar si para el acceso se lleva
algtin tipo de registro en una bitacora a toda persona que entra en el site.

¢Son controladas las visitas y demostraciones en el ceniro de computo?
R= Decben de ser observables las actividades que se recalizan en el sitc por personas ajenas y
verificar si hay un responsable de dichos grupos de visitantes.

El edificio:

¢l edificio donde se encuentra el centro de comy esta equipado para casos de
inundacion, terremoto, fuego y sabotaje?

R= Enlistar todas las medidas de seguridad en caso de un desastre y pidiendo manuales de
como prevenir y en caso de siniestro como poner a salvo la vida, los equipos y la

informacion.

e Cucil ex la sitnacion de la construccion del centro de computo?
R= Pedir una descripcion breve de la construccion del centro de computo, de preferencia
pedir los planos y lista de materiales con que fue construido.

¢Cudl ex la situacion del mobiliario de oficina?



R= Pedir una breve descripcion de los materiales con que fueron construidos los muebles y
de preferencia que sean de materiales no flamables.

Las salidas de emergencia:

cloxiste salida de emergencia?

R= Realizar una inspeccion visual de todas las salidas de emcergencia, su distribucion, sus
respectivos sefialamientos para una rapida ubicacion y que no se encuentren obstruidas.

¢El personal las conoce y si hay una clara seializacion de dichas salidas?
R= Preguntar directamente al personal si existen y donde estan. Verificar si hay
seflalamientos visibles para todos y que no estén obstruidas.

£COmo se abre dicha salida?
R= Verificar si es desde el interior y si se cuenta con las llaves, desde el exterior y hay
personal que la abra oportunamente o por ambos lados.

éSe revisa frecuentemente que no esté abierta o descompuesta la cerradura de esta puerta

y de las ventanas, si es que existen?
R= Inspeccién visual y manual de la puerta para verificar su estado.

Las alarmas:

iPara la pr ion de los equipos y pers. v existen alarmasy en el site?

R= Enlistar todos los tipos y verificar si existen los siguientes mediante una inspeccién
visual:

Detectores de fuego (calor o humo) en forma automitica o manuales.

Detectores de fugas de agua.

Detectores magnéticos.

¢ Cudl es su localizacion y estado de dichas alarmas?
R= Verificar si estan en el centro de cémputo, en la cintoteca y discoteca.

Jis

élxisten alarmas para detectar cor es anormales del ambi ?
R= Revisar si existen cn la cintoteca y discoteca para evitar perdida de los archivos de

informacion y dentro del site para evitar descompostura de los equipos.

clLas alarmas son perfec libles y visibles?
R= Hacer un pequeiio simulacro para verificar su potencia audible y en caso de las visibles
si estdn a la vista de todos, sobre todo para el caso de personas con problemas audibles y de

vision,

¢ Estas alarmas estan conectadas a otro lugar?
R= Verificar si estan conectadas a la estacion de bomberos, al puesto de guardia o sélo

dentro del centro de computo.

El fuego:
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¢Saben que hacer los operadores del departamento de computo, en caso de que ocurra una
emergencia ocasionado por fiego?

R= Preguntar directamente con los operadores del equipo de coémputo el funcionamiento
del equipo contra incendio, los tiempos de evacuacion en caso de un siniestro por fuego. Se
sugicre que realicen un simulacro en la presencia del auditor y registrar los tiempos y
acciones de evacuacion del local.

¢El personal ajfeno a operacion sabe qne hacer en el caso de una emergencia (incendio)?
R= Preguntar directamente con ¢l personal ajcno a la operacion el funcionamiento del
equipo contra incendio, los tiempos de evacuacion en caso de un siniestro por fuego.
Realizar el simulacro junto con los operadores de computo en la presencia def auditor y
registrar los tiempos y acciones de evacuacion del local.

¢la direccion de informdtica qué medidas toma al terminar un incendio?

R= Enlistar todas las actividades a realizar después dcl siniestro, es posible que
especialistas sean los que evallen los dafios y comiencen con la recuperacion sobre todo de
la informacién y de los equipos.

Los extinguidores de fuego:

¢lxisten extinguidores de _fuego?

R= Anotar la cantidad de estos equipos y verificar si son suficientes para cubrir toda el area
del centro de computo.

¢éDe que tipo son estos?
R= Pueden ser manuales o automaticos.

éSe ha adiestrado al personal en el manejo de los extintores?
R= Preguntar directamente a los empleados su manejo y su localizacion y a que tipo de
fuego se refiere.

¢Para que fuego son?
R= Preguntar si se conoce el tipo de fuego para el que estan diseiiados Tipos A, B o C.

¢Se revisa de acuerdo con el pre {or el funci iento de los extintore.
R= Pedir las notas de mantenimiento de los proveedores por mas de un ailo.

clxiste un lapso de tiempo suficiente, antes de que funcionen los extintores iticos
para que el personal corte la accion de los extintores por tratarse de falsas alarmas?

R= Verificar el tiempo de accion por parte de los extintores automaticos por medio de los
manuales de uso que deben proporcionar los operarios y la forma de cortar su accion.

élixiste un lapso de tiempo suficiente, antex de que funcionen los extintores autometicos en
caso de un siniestro real para abandonar el local sin peligro de intoxicacion por parte del
personal?

R= Realiza una inspeccion visual del lugar donde sc localizan las salidas de emergencia v
¢l tiempo en llegar a eflas debe ser menor que el tiempo de accion de los extintores.



Los sismos:

-. ¢Sabe el personal del site que hacer en caso de que ocurra un sismo?
R= Preguntar al personal que hacer en caso de sismo y si coinciden por lo menos con
mantener la calma, en su caso colocarse bajo una columna, bajo un escritorio y luego del
sismo no usar elevadores. Realizar el simulacro de los operadores de computo y personal
ajeno en la presencia del auditor y registrar los tiempos y acciones de evacuacion del local.

éSabe el personal que hacer después de ocurrido el siniestro?
R= Necesario saber quicn puede evaluar los dafios y si es posible seguir laborando y en su
defecto a recopilar la informacioén vital.

Las inundaciones:

¢Sabe el personal del site qué hacer en caso de una inundacion?

R= Preguntar al personal que hacer en caso de una inundacién. Realizar el simulacro de los
operadores de computo y personal ajeno en la presencia del auditor y registrar los tiempos y
acciones de evacuacion del local. Cuidar los dafios que pueden producir la energia eléctrica

y ¢l agua,

Los imprevistos por causas humanas:

éSabe el personal del site qué hacer en caso de huelgas, paros de actividades o toma de las
instalaciones del edificio?

R= Listar todas las actividades de resguardo inmediato de informacion vital, corte de
suministro de energia de los equipos y comunicacién a todo el personal para informar de
centros alternos para seguir laborando.

¢Existe un lugar alterno (espejo) que maneje la informacion en caso de contingencia?
R= Su ubicacion, su forma de comunicarse con dicho lugar y que tipo de informacién
realmente es la que se tiene respaldada en ese lugar para seguir laborando.

&Qué medidas se toman en caso de robo del equipo?
R= Preguntar el nombre del responsable a quien se le reporta, enlistar las medidas
inmediatas para evaluar los daiios.

El sabotaje:

é£Se vigilan la moral y comportamiento del personal de la direccion de informdtica, asi
como de los empleados?

R= Indagar directamente con el jefe de centro de computo y los empleados con el fin de
mantener una buena imagen y evitar un posible fraude.

¢ Qué seguridad se tiene con respecto al contrato del personal?
R= Listar todos las formas de contratacion del personal y las medidas de scguridad para
ello.

élexiste rotacion de personal?
R= Revisar ¢l tiempo de estancia del personal y el motivo de la rotacion.
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. Puertas de acceso

Las puertas del local seran de doble hoja y con anchura total de 1.4 a 1.6 m.
Es necesaria una salida de emergencia.
Tener en cuenta las dimensiones maximas de los equipos si hay que atravesar puertas y
ventanas de otras dependencias.

Paredes y techo
Las paredes iran con pintura plastica lavable para poder limpiarlas facilmente,
Deberan pintarse el techo real y las placas del falso plafon.
Es mejor usar placas metilicas o de madera prensada para el piso falso con soportes y
amarres de aluminio.
La altura libre entre piso falso y falso plafon debe estar entre 2.70 y 3.30 m.

Piso falso
Debe permitir cambios en la ubicaciéon de unidades.
Debe cubrir los cables de comunicaciones entre la unidad central de proceso y los
dispositivos periféricos, cajas de conexiones y cables de alimentacion eléctrica.
Debera proporcionar scguridad al personal.
Debe permitir que el espacio entre los dos suelos actiie como una camara plena de aire,
que facilite el reparto de las cargas.
La altura recomendable sera de 30 cm si el area de la sala de computo es de 100 m2 o
menos, y de 40 a 60 cm si es mayor de 100 m2. La altura minima podra ser de 18 cm si
la sala es pequefia. Todo lo anterior es con objeto de que el aire acondicionado pueda
fluir adecuadamente en la camara plena.
Puede ser de acero, aluminio o madera resistente al fuego.
El mejor piso debera cstar soportado por pedestales o gatos mecanicos.
Tener en cuenta la frecuencia con la que se moveran los equipos.
Estudiar minima rotura, apariencia, costo.
Cuando se utilice como camara plena para ¢l aire acondicionado, tendra que cubrirse el
piso firme con pintura antipolvo.
Hay que considerar la resistencia eléctrica transversal del recubrimiento del piso falso,
para evitar cargas clectrostaticas.
Los valores de ésta resistencia estaran por debajo de 2x10'° ohm.

THuminacion

En el area de maquinas debe mantenerse un promedio minimo de 450 luxes a 70 cm
del suclo.

Debe evitarse la luz solar directa para poder observar la consola y las seiiales.

Las reactancias (balastras de los equipos de iluminacion del tipo Slim Line) estaran
fuera de la sala.

La iluminacién no se ali ara de la mi acometida que ¢l equipo de computo.
Del 100% de iluminacion, debera distribuirse el 25% para iluminacion de
emergencia y se conectara al sistema de fuerza ininterrumpible.




3. Puertas de acceso
e Las puertas del local seran de doble hoja y con anchura total de 1.4 a 1.6 m.

e Es necesaria una salida de emergencla.
e Tener en cuenta las di iones maximas de los equipos si hay que atravesar puertas y

ventanas de otras dependencias.

6. Paredes y techo

e Las paredes iran con pintura plastica lavable para poder limpiarlas faciimente.

e Deberan pintarse ¢! techo real y las placas del falso plafon.

® Es mejor usar placas metalicas o de madera prensada para el piso falso con soportes y
amarres de aluminio.

e Laaltura libre entre piso falso y falso plafon debe estar entre 2.70y 3.30 m.

7. Piso falso

e Dcbe permitir cambios en la ubicacion de unidades.

® Dcbe cubrir los cables de comunicaciones entre la unidad central de proceso y los
dispositivos periféricos, cajas de conexiones y cables de alimentacion eléctrica.
Debera proporcionar seguridad al personal.
Debe permitir que el espacio entre los dos suelos actiic como una camara plena de aire,
que facilite el reparto de las cargas.

e La altura recomendable sera de 30 cm si el area de la sala de computo es de 100 m2 o

menos, y de 40 a 60 cm si es mayor de 100 m2. La altura minima podra ser de 18 cm si

la sala es pequefia. Todo lo anterior es con objeto de que el aire acondicionado pueda

fluir adecuadamente en la camara plena.

Puede ser de acero, aluminio o madera resistente al fuego.

El mejor piso debera estar soportado por pedestales o gatos mecanicos.

Tener en cuenta la frecuencia con la que se moveran los equipos.

Estudiar minima rotura, apariencia, costo.

Cuando se utilice como camara plena para el aire acondicionado, tendra que cubrirse el

piso firme con pintura antipolvo.

e Hay que considerar la resistencia cléctrica transversal del recubrimiento del piso falso,
para evitar cargas clectrostaticas.

e Los valores de ésta resistencia estaran por debajo de 2x10'° ohm.

8. lluminacion
e En el area de maquinas debe mantenerse un promedio minimo de 450 luxes a 70 cm

del suelo.
» Debe evitarse la luz solar directa para poder observar la consola y las sefiales.
e Las reactancias (balastras de los equipos de iluminacién del tipo Slim Line) estaran

fuera de la sala.

e La iluminacion no se alimentara de la misma acometida que e equipo de computo.

e Decl 100% de iluminacion, debera distribuirse el 25% para iluminacién de
emergencia y se conectara al sistema de fuerza ininterrumpible.

e



R= Verificar si es oral ylo cscnla En caso de ser escrita solicite los formatos de pedido de
modificacién.

Una vez ef las las modificaciones, gse pr las pruchas a los imeresados?

R= Preguntar a algunas pcrsonas del ‘4rca de informatica si antes de que se les entregue el
programa modificado se les envia una lista con dichas modificaciones y los nuevos
requerimientos.

" ¢fixiste control estricto en las modificaciones?
R= Si es necesaria una modificacion mayor, Verificar si es aprobada por c! director del area
o se sigue el mismo procedimiento a modificaciones menores.

éSe revisa que tengan la fecha de las modificaciones cuando se hayan efectuado?
R= Verificar fechas de creacion y modificaciones.

De los nodos o terminales y la seguridad de la informacion:

Si se ti Jos o terminales conectadas, jse han establecido procedimientos de
operacion?

R= Mencionar cuales son los procedimientos para su mancjo y cuales son las restricciones
de su uso.

¢Como se da el acceso a las terminales?
R= Verificar si es mediante identificacion de nodos o terminales, usuario o no se pide

identificacion.

¢Se ha establecido que infor, ion puede ser acc la y por qué persona?

R= Verificar que tipo de seguridad se tiene, suele ser por medio de nombre de usuario y
password. Revisar si se contemplan los permisos para acceso de disco y directorios para
cada usuario.

éSe ha establecido un mimero maximo de violaciones en sucesion para que la computadora
cierre esos nodos o terminales y dé aviso al responsable de clla?

R= Verificar el ndmero de violaciones en los accesos a informacion restringida y si se
informa al responsable sobre que terminal se utilizéd y ¢l usuario.

éSe registra cada violacion a los procedimientos con ¢l fin de levar estadisticas y frenar
las tendencias mayores?

R= Si se cuentan con estadisticas, verificar si hay un tipo de informacion que tiende a ser
violada con mayor frecuencia y si han sido creados o estan por crearse medidas mas
seguras para el acceso.

clxisten controles y medidas de  seguridad sobre  las  operaciones de manejo  de
informacion ? ;Cudles son? -

R= Pedir una breve descripcion de los controles y medidas de seguridad sobre cada uno de
los siguientes puntos:

Recepceion de documentos.
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e Cuando el aire frio se inyecte directamente a los equipos, su temperatura no sera
inferior a 17 grados centigrados y su HR no sera superior al 80%.

13. Filtros y humidificacion

Se requieren filtros de tipo absoluto con una eficiencia del 99% sobre particulas de 3

micrones.

e Si hay contaminacion, clegir los filtros adecuados.

e El aire de renovacion o ventilacion sera tratado antes de ser introducido en la sala, tanto
en temperatura y humedad como en filtrado.

e Son recomendables los tipos de humidificadores a vapor.

14, Distribucion de aire en la sala

e Los componentes de las maquinas se refrigeran, normalmente, mediante la circulacion
rapida de aire por ventiladores.

e La entrada de aire se efectua por debajo de las maquinas a través de rejillas.

e El aire caliente es expulsado por la parte superior de las maquinas.

e Debe considerarse con cuidado el sistema de distribucion para eliminar areas con
excesiva velocidad de aire.

e El aire de renovacion o ventilacion vendra en funcion del volumen de la sala. Se
proyectara para obtener de 1.5 a 2 renovaciones por hora y para crear una sobrepresion
que evitara la entrada de polvo y suciedad por las puertas, procedentes de las zonas
adyacentes.

e En las zonas contaminadas el aire de renovacion se descontaminara previ

13. Ductos
Seran de material que no desprenda particulas al paso del aire.
e No deberin tener revestimicntos internos de fibras.

16. Proteccion contra incendios
16.1  Situacion en el arca del equipo de computo
16.2. Seguridad de la estructura de la sala de computo
o Tipos de equipo contra incendio
o Puntos a verificar para rcalizar prucbas de concentracion de gas para un
sistema contra incendios

o Instrucciones de manejo del pane! de control de un sistema contra incendio

17. Almacenamiento de informacion

e Las cintas, discos magnéticos y CD-ROM se deberan almacenar en una sala aparte, con
acceso por la sala de equipo de computo, y debera estar equipada con todos los equipos
de scguridad posibles, tanto de condiciones ambientales como de extincion de
incendios, con garantia de 10 horas, ya que la informacion almacenada tienc mas valor
que el mismo equipo de computo.

s Estas cintas o discos magnéticos o CD-ROM s¢ dcberan almacenar en armarios

fabricados exprofeso.
./
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7.2. Auditoria a Equipos de Infraestructura,

£Qué es la auditoria a equipos de infraestructura?
El objetivo de esta auditoria es verificar si en el centro de computo se cuenta con
instalaciones, equipo y mobiliario para el correcto desempefio de las actividades de

procesamiento de informacion.

(Qué es el equipo de infraestructura?

El equipo de infraestructura es el conjunto de instalaciones, equipo y mobiliario que se
encuentra en un centro de computo. De hecho todo lo que existe dentro del centro de
informacion se puede considerar como mfracstmctura, sin embargo dentro se deben auditar
cuando menos los siguicntes elementos.

1. Seleccion del local
Ha de analizarse:
e Acceso de maquinas.
Disponibilidad y requerimicntos de la fuerza eléctrica adecuada.
Espacio para el equipo de aire acondicionado.
Unidad autocontenida (controles compresor, bomba, humidificador, deshumidificador).
Intercambiador de calor.
Altura del techo, area de paredes exteriores y area de ventanas de cristal.
Capacidad de carga de piso (loza o piso firme).
Normas de¢ seguridad.
Peligro dec inundacion.
Proteccion contra incendios.
Facilidad de comunicacién interior y exterior con los restantes servicios.

2. Necesidades de espacio

e Componentes especificos descados, tales como: consolas, servidores, nodos, racks
de modems, equipo de conectividlad de redes (multiplexores, ruteadores,
concentradores, cther-switchs, etc., unidades de cinta magnética, unidades de disco,
impresoras (de baja y/o alta velocidad), ctc..
Relacién largo-ancho del local.
Ubicacion de las columnas.
Prevision para futuras ampliaciones.
Espacio para archivar, en la sala del equipo de computo: cintas, discos y discos
compactos del dia, etc..
Espacio para, sillas, estanteria, mesas, etc..
« Integracion del area de trabajo del equipo de computo con otras areas.

4. Resistencia del piso

* En las hojas de especificaciones comprobar el peso y dimensiones de las unidades.
e Tener en cucenta la resistencia y nivelacion del piso falso.

* Comprobar la resistencia del piso.
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Lo

conexiones situada en las proximidades de la maquina a la que van a alimentar, es
necesario que los conductores eléctricos vayan dentro de tuberia del tipo "licuatai®, a fin
de evitar los campos electromagnéticos que se producen por el paso de la corriente
eléctrica, y que puede generar ruidos o interferencias en los cables de comunicaciones
que van del procesador central a los dispositivos periféricos.

Estos circuitos derivados iran protegidos en mangueras flexibles o bajo tubo traqueal
(tubo licuatai).

Para el calculo de secciones de estos circuitos se tendran presentes los consumos
parciales indicados en la hoja de especificaciones, que proporciona el proveedor,
aunque es aconsejable no colocar nunca conductores de seccion inferior a 10 mm?2.

Las cajas de conexiones bajo el piso falso seran ancladas y aisladas o plastificadas
exteriormente por razones de seguridad.

Cada caja contendra las demas de tamaiio apropiado para las tres fases, neutro (si la
alimentacion es a 220 volts) y tierra fisica. Las cajas iran también rotuladas con el
nGmero de la maquina a la que alimentan.

La toma de tierra fisica sera también independiente, con una resistencia total de 3 ohms,
que incluird conductor mas clectrodo.

La seccion del conductor de tierra fisica sera igual a una de las fases e ira aislado en
todo su recorrido.

El electrodo estara situado a mas de 15 metros de otra toma de tierra fisica.

Habra una red de enchufes o contactos auxiliares monofasicos a 117 volts por toda la
sala, sacados de otra alimentacion eléctrica, diferente de la del equipo de computo.

Es necesario que las terminales, microcomputadoras e impresoras remotas, que se
localizan dentro del edificio de la sala de cémputo, o fuera de él, estén alimentadas por
energia eléctrica regulada y cuenten con una alimentacion de tierra fisica, a fin de
mantenerlas en operacion cuando se presenta una interrupcion de energia cléctrica por
la compaiiia suministradora.

Es indispensable que la alimentacion a los equipos de computo sca mediante energia
eléctrica regulada.



9. Vibraciones
e Si hay vibraciones superiores a las normales es necesario estudiarlas antes de colocar
los equipos y utilizar los dispositivos antivibratorios necesarios (juntas de Neopreno).

10. Tratamiento aciistico

* Las principales fuentes de ruido son las lectoras de formas, impresoras y ventiladores.

» Elsuclo debe amortiguar la transmision de la vibracién a otras areas.

e Las paredes deben evitar que el ruido pase a los locales adyacentes.

e Las puertas deben cerrar bien.

e Se tratara adecuadamente el techo, lo mejor es el techo poroso en base a modulos.

e Si existen conductos de aire en la camara plena del piso falso, debe evitarse que el ruido
generado por las maquinas se transmita a otras dependencias.

11. Capacidad del equipo de aire acondicionado

Se tendra cn cuenta:

Disipacion térmica de las maquinas.

Disipacion térmica de las personas.

Cargas latentes, aire de renovacion,

Pérdidas por puertas y ventanas.

Transmision de paredes, techos y suelos.

Disipacion de otros aparatos.

Las cargas calorificas del equipo de cémputo y sus periféricos las proporcionara el

proveedor, por lo comin deben especificarse ecn BTU/Hora. o en kcal/Hora.

e El proveedor del equipo de computo, también proporcionara la cantidad de aire que
requicren los ventiladores de los diferentes dispositivos de computo, por lo regular en
pies cubicos por hora o en metros cubicos por hora.

e E] aire acondicionado para la sala de computo debera ser independiente del gencral del
edificio.

e El calor disipado por los difcrentes dispositivos de computo, obliga a necesitar aire frio
todo el afio.

e Su alimentacion cléctrica debera ser directamente desde la planta de gencracién de
energia eléctrica para emergencia; de ninguna manera debera conectarse a la salida del
equipo no-brake, ya que por el encendido y apagado automatico de motores y
compresores ocasionaria disminucion en el voltaje y ruido eléctrico al equipo de
computo.

12. Condiciones de temperatura y humedad

e Las condiciones de proyecto seran las indicadas por el proveedor del equipo de
computo.

Cifras aproximadas pueden ser;

Rango de temperatura de 18 a 22 grados centigrados.

Humedad relativa (HR): 50% + 5%.

En tiempos cortos podrian alcanzarse de 16 a 24 grados centigrados y de 40 a 70% de

HR, con maxima temperatura hameda de 24 grados centigrados. 201




¢Eosta bien distribuida la energia eléctrica?
R= Debe contemplar la iluminacion de la sala de computo, del aire acondicionado, del

equipo de computo y del equipo contra incendios.

¢El tipo de material que compone la construccion del darea de computo no afecta a los
recursos informdticos, respetando principall te las indicaciones del proveedor (como
pared, techos, pisos, alfombras, pucrtas, ventanas, efc.)

R= Se deben cumplir los lincamientos de obras y del proveedor.

¢Cudl es la situacion de las paredes?

R= Las paredes del arca del equipo de computo deben ser de material incombustible. Si el
4rea del equipo de computo tiene una o mas paredes exteriores adyacentes a un edificio que
sea susceptible de incendio, la instalacion de ventanas irrompibles mejora la seguridad del

personal y del equipo.

¢Cral es la sitnacion del piso_falso?

R= El piso falso instalado sobre el piso debe ser mcombustlble la altura recomendable sera
de 30 cm,, si el arca de la sala de computo es de 100 m? o menos, y de 40 a 60 cm. si es
mayor de 100 m*. La altura minima puede ser 18 cm. si la sala es pequeiia. Puede ser de
acero, aluminio o madera resistente al fuego. Su valor de resistencia eléctrica debe estar por

debajo de 2x10'° ohms.

¢Cudl es la situacion del techo?
R= Si hay techo falso sc¢ debe pintar el techo real con pintura plastica lavable y existir una
distancia de 2.70 a 3.30 mts. Entre el piso falso y ¢l falso plafon.

Situacion de la iluminacion
R= En el irea de maquinas debe mantenerse un promedio minimo de 450 luxes a 70 cm.

del piso.

¢Condiciones de seguridad de iluminacion en los equipos?
R= Debe cvitarse la luz solar directa a los equipos.

éCondiciones de seguridad generales?

R= Las reactancias (balastras de los equipos de iluminacion del tipo slim lin€) estaran fuera
de la sala. La iluminacion no se ali ara dc la mi acometida que el equipo de
computo. Del 100% de iluminacion, debera distribuirse el 25% para iluminacion de
emergencia y se conectara al tablero ali ado por el si de fuerza ininterrumpible.

cHay demasiadas vibraciones por equipos externos?
R= Si ¢s asi es necesario poner dispositivos que absorban vibraciones, tales como juntas de

ncopreno.

lad?

cCondiciones de temperatura v 1
R= Es nccesario quc el rango de temperatura sca de 18 a 22 YC. Humedad relativa: 50% £5%.
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Materiales adecuados para proteger estructuras metalicas.

Los espesores que se indican proporcionan suficiente defensa ante un fuego tipo de 3
horas de duracién:

Mortero o cemento sobre malla metalica o perfiles sin pintar 6 cm.

Mortero bastardo sobre malla metalica o perfiles sin pintar 6 cm.

Mortero o cemento y vermiculita o perlita sobre malla metalica o perfiles sin pintar 4.75
cm.

Placas de hormigén ligero 6 cm.

Placas de fibra amianto 6 cm. Ladrillos fabricados con mortero o cemento: macizos,
huecos, hormigon sin finos sobre perfiles sin pintar 8 cm.

. Instalacion eléctrica

Sc comprobaran, con el proveedor del equipo de computo, los voltajes de trabajo del
mismo equipo.

La tolerancia en tension no debera ser mayor de 10% ni menor de 8% de la tension
nominal que especifique el fabricante del equipo de computo.

La tolerancia cn frecuencia sera de 1/2 Hz.

La variacién de voltaje entre fascs no tendrd que ser mayor del 2.5% de la media
aritmética de las tres fases.

Respecto al contenido de armodnicas el maximo sera inferior al 5%, con el equipo
desconectado.

La acometida de energia cléctrica que alimente al equipo de computo debera ser
completamente independicnte y a ella no se conectara ninguna otra carga, a fin de evitar
interferencias. El provecdor del equipo de computo debera dar su visto bueno por
escrito.

La seccion de los conductores cléctricos de la acometida debera calcularse para la
potencia consumida por el equipo de computo, seialada en las hojas de
especificaciones, y debera considerarse un 75% adicional como margen de seguridad y
posible crecimicnto. Asi se evitara todo riespo de caida de tension y podran preverse
futuras ampliaciones del equipo de computo.

La acometida independicnte llegara desde el equipo de fuerza ininterrumpible y de ahi
se alimentara un tablero de distribucion que quedara situado en un lugar visible y
accesible dentro de la sala del equipo de computo.

Este tablero constara, fundamentalmente, de un interruptor general, voltimetro para tres
fases, indicadores luminosos e interruptores termomagnéticos para cada uno de los
circuitos derivados, que corresponderan a los dispositivos que necesiten alimentacion
directa.

Cada interruptor termomagnético ira rotulado con ¢l nombre de la maquina que le
corresponda.

En los tableros deberan considerarse espacios para, al menos, un 30% mas de
posiciones trifasicas, a fin de cubrir futuras ampliaciones.

El interruptor general de este tablero puede ir en seric con uno o varios botones de
emergencia distribuidos estratégicamente por la sala. Los circuitos derivados saldran
del tablcro general y terminaran, cada uno de ellos, abajo del piso falso, cn una caja de



7.3. Auditoria a Sistemas de Aplicaciones.

£Qué es la auditoria a sistemas de aplicaciones?

El objetivo de esta auditoria es verificar si en el centro de computo se cuenta con la
documentacion, revision y evaluacién de los sistemas creados y adquiridos por la
organizacion. Se analiza su utilizacion, eficiencia y seguridad, a fin de que se logre una
utilizacion mas eficiente y scgura de la informacion que servira para una adecuada toma de

decisiones.

¢ Qué son los sistemas de aplicaciones?

Los sistemas de aplicacioncs conforman ¢l conjunto de elementos de software que son
desarrollados y adquiridos para la realizacion del trabajo de toda la organizacion. Pueden
ser desde procesadores de texto, hojas de calculo, programas de explotacion de bases de
datos, paquetes para el control de lineas de produccion en factorias y hasta sistemas de

administracion de la empresa.

Esta auditoria debera comprender no solo la evaluacion de los equipos de coémputo, de un
sistema o procedimiento especifico, sino que ademis habra de evaluar los elementos que
conforman a los sistemas de informacion en gencral tales como: sus entradas,
procedimientos, controles, archivos, seguridad y obtencion de informacion.

La elaboracion de sistemas debe ser evaluada con mucho detalle, para lo cual se debe
revisar si existen realmente sistemas entrelazados como un todo o bien si existen programas
aislados. Otro de los factores a evaluar cs si existe un plan estratégico para la elaboracion
de los sistemas o si se¢ estan elaborados sin el adecuado sciialamiento de prioridades y de

objetivos.
El plan estratégico debera establecer los servicios que se presentarin en un futuro.

La estrategia de desarrollo debera establecer las nucvas aplicaciones, recursos y la
arquitectura en que estaran fundamentados,

En lo referentc a la consulta a los usuarios, el plan estraiégico debe definir los
requerimientos de informacion de la dependencia.

En el area de auditoria interna debe evaluarse cual ha sido la participacion del auditor y los
controles establecidos.

El plan estratégico determina la planeacién de los recursos. El proceso de planeacion de
sistemas deberda asegurarse de que todos los recursos requeridos estén claramente
identificados en el plan de desarrollo de aplicaciones y datos. Estos recursos (hardware,

2oy



7.2.1. Cuestionario N° 2.

AUDITORIA A EQUIPO DE INFRAESTRUCTURA

Proporcionar todas las medidas que tengan en el CTL.

R= Enlistar todas las medidas de seguridad y cuales deben contemplar, pueden ser
detectores de humo, equipos contra incendio, salidas de emergencia y prevencion contra
inundaciones

£S81 tiene equipo extintor personal cada cuanto se carga?
R= Revisar ¢l manémetro que tienen para verificar su presion, aun asi los proveedores
vienen continuamente a revisarlos, verificar servicios.

¢Si tiene sistema de vaciado de gas halon, se¢ ha verificado su funcic iento con

descargas de prueba?
R= Si existe, es necesario saber como reaccionan los detectores y la capacidad de los

tanque de halon.

(Sus salidas de emergencia estan debide { falizadas, libres para el paso de personal
¥ en optimo estado de operacion? (Bisagras, picaporte, etc.)
R= Las puertas deben revisarse continuamente, aunque se sugiere que sean de 1.4 a 1.6 mts.

Si la empresa cuenta con sistema de UPS
R= Verificar que sea obligatorio o cuando menos no breaks en los servidores.

(4 {4 U

¢Para cudnto ti esta co lado de is del corte de energia eléctrica?
R= Por lo menos verificar que sca de 30 min,

¢Qué equipos estan conectados al UPS?
R= Al menos los Mainframes, minicomputadoras, servidores, concctados al UPS.

¢Cuenta con planta generadora de energia eléctrica para casos de energia eléctrica?
R= Para empresas del tipo “grande’, es necesaria.

Buscar la planta gencradora
R= Dentro o fuera del centro de coOmputo pero que no implique dificultad para localizarla.

¢Verificar la alimentacion de energia eléctrica adecuada?

R= Pueden existir Plantas generadoras de energia eléctrica para emergencias y Sistema de
fuerza ininterrumpible para las emergencias y la energia proporcionada por la compaiiia
contratada.

¢A qué equipo debe estar conectada la ali ion eléctrica?
R= Sistema de iluminacion, equipo de computo y equipo de ventilacion

¢Se encuentran en buen estado la instalacion eléctrica?
R= E| proveedor debe revisarlas continuamente y darles mantenimicnto.




e En proceso esporadicamente.
3. Evaluacion del Disefio Logico del Sistema:

En esta etapa se deberan analizar las especificaciones del sistema.
Qué debera hacer, como lo debera hacer, secuencia y ocurrencia de los datos, el proceso y

salida de reportes.

Una vez que hemos analizado estas partes, se deberd estudiar la participacion que tuvo el
usuario en la identificacion del nuevo sistema, la participacion de auditoria interna en el
disefio de los controles y la determinacion de los procedimientos de operacion y decision.

Al tener el analisis del diseiio 16gico del sistema debemos comparario con lo que realmente
se esta obteniendo con relacion a como fue planeado.

Los puntos a evaluar son:
Entradas.

Salidas.

Procesos.

Especificaciones de datos.

Especificaciones de proceso.

Métodos de acceso.

Operaciones.

Manipulacion de datos (antes y después del proceso clectronico de datos).
Proceso logico necesario para producir informes.
Identificacion de archivos, tamaiio de los campos y registros.
Proceso en linea o lote y su justificacion.

Frecuencia y volimenes de operacion,

Sistemas de seguridad.

Sistemas de control.

Responsables.

Namero de usuarios.

Dentro del estudio de los sistemas en uso se debera solicitar:
e Manual del usuario. :

Descripcion de flujo de informacion y procesos.

Descripcion y distribucion de informacion.

Manual de formas.

Manual de reportes.

Lista de archivos y especificaciones.

Lo que sc debe determinar en el sistema:

En el procedimiento:
*«  ;Quién hace, cuando y como?

cos



¢Condiciones de aire acondicionado?
R= Verificacion de ductos, unidades de refrigeracion y en su caso los tipos de distribucion.

(Como trabaja la ventilacion?

R= El aire de renovacion o ventilacion vendra en funcién del volumen de la sala. Se
proyectara para obtener de 1.5 a 2 renovaciones por hora y para crear una sobrepresion que
evitara la entrada de polvo y suciedad por las puertas, procedentes de las zonas adyacentes.

¢Cudles son las condiciones de la instalacion eléctrica?
R= Obligatorio que los voltajes sean los que requiere el equipo, validar los requeridos en
manuales.

¢ Variacion de voliaje entre fases?
R= La variacion de voltaje entre fases no tendra que ser mayor del 2.5% de la variacion
aritmética de las tres fases.

éSe alimenta de la misma toma a equipos de computo y a equipos de oficina?
R= La acometida de energia eléctrica que alimente al equipo de computo debe ser
completamente independiente y a ella no se conecta ninguna otra carga.

cCondici de los conds es eléctricos?

R= La seccion de los conductores eléctricos de la acometida debe ser por la potencia
consumida por el equipo de computo, sefialada en la hoja de especificaciones del
proveedor, y debe considerarse un 75% adicional como margen de seguridad.

éiCondiciones del tablero de control?
R= La acometida independiente llega desde el equipo de fuerza ininterrumpible y de ahi se
alimenta un tablero de distribucién que debe estar situado en un lugar visible y accesible

dentro de la sala de computo.

¢8e conoce al operario?
R= Es necesario saber la quien es el responsable y en su caso el tablero debe estar

perfectamente rotulado.

cCondiciones de tierra fisica?
R= La toma de ticrra fisica sera también independicnte, con una resistencia total de 3 Q.

¢Condiciones de enchufes de la red de alimentacion?
R= Debe existir una red de enchufes o contactos auxiliares monofasicos a (17 volts
distribuidos por toda la sala, los cuales no deberan ser alimentados con corriente regulada.



c) Los datos deberdn tener una clasificacion estandar y un mecanismo de identificacién que
permita detectar duplicidad y rcdundanc:a dentro de una aplicacion y de todas las

aplicaciones en general.
d) Se deben relacionar los elementos de los datos con las bases de datos donde estan

almacenados, asi como los reportes y grupos de procesos donde son generados.

CONTROL DIE LOS DATOS FUENTE Y MANEJQ DE CIFRAS DE CONTROL
La mayoria de los “delitos” por computadora son cometidos por modificaciones de datos
fuente al:

e Suprimir u omitir datos.

e Adicionar Datos.

e Alterar datos.

e Duplicar procesos.

cos



software y comunicaciones) dcberan ser compatibles con la arquitectura y la tecnologia,
conque se cuenta actualmente.

Los sistemas deben evaluarse de acuerdo con el ciclo de vida que normalmente siguen:
requerimientos del usuario, estudio de factibilidad, disefio general, analisis, disefio logico,
desarrollo fisico, pruebas, implementacion, evaluaciéon, modificaciones, instalacion,
mejoras. Y se vuelve nuevamente al ciclo inicial, ¢l cual a su vez debe comenzar con el de
factibilidad.

1. Estudio de factibilidad:
La primera etapa a evaluar del sistema es el estudio de factibilidad, el cual debe analizar si
el sistema es factible de realizarse, cual es su relacion costo/beneficio y si es recomendable

elaborarlo.

Se debera solicitar el estudio de factibilidad de los diferentes sistemas que se encuentren en
operacion, asi como los que estén en la fase de analisis para evaluar si se considera la
disponibilidad y caracteristicas del equipo, los sistemas operativos y lenguajes disponibles,
la necesidad de los usuarios, las formas de utilizacion de los sistemas, el costo y los
beneficios que reportara el sistema, el efecto que producira en quiencs lo usaran y el cfecto
que éstos tendrin sobre el sistema y la congruencia de los diferentes sistemas.

En el caso de sistemas que estén funcionando, se debera comprobar si existe el estudio de
factibilidad con los puntos sefialados y comparar la realidad con lo especificado en el
estudio de factibilidad.

2. Evaluacion del Andlisis:
En esta etapa se evaluaran las politicas, normas y procedimientos que se tienen para llevar a
cabo el analisis.

Se debera cvaluar la planeaciéon de las aplicaciones que pueden provenir de tres fuentes
principales:

e La planeacion estratégica: agrupadas las aplicaciones en conjuntos relacionados
entre si y no como programas aislados. Las aplicaciones deben comprender todos
los sistemas que puedan ser desarrollados en la dependencia, independientemente de
los recursos que impliquen su desarrollo y justificacion en ¢l momento de ia
planeacion.

o Los requerimiertos de los usuarios.

o [ inventario de sistemas en proceso al recopilar la informacion de los cambios que
han sido solicitados, sin importar si se efectuaron o se registraron.

La situacion de una aplicacion en dicho inventario puede ser alguna de las siguientes:

e Plancada para ser desarrollada en ¢l futuro.

e En desarrollo.

* En proceso, pero con modificaciones en desarrolio.

e En proceso con problemas detectados.

* En proceso sin problemas.



5. Control de Proyectos

Debido a las caracteristicas propias del analisis y la progra ion, es muy frecuente que la
implantacion de los sistemas se retrase y llegue a suceder que una persona lleva trabajando
varios afios dentro de un sistema o bicn que se presenten irregularidades en las que los
programadores se ponen a realizar actividades ajenas a las de la Direccion de Informatica;
para poder controlar el avance de los sistemas, ya que ésta es una actividad de dificil
evaluacion, se recomienda que se utilice la técnica de administracion por proyectos para su

adecuado control.

6. Control de Diseiio de Sistemas y Programacion

El objetivo es asegurarse de que el sistema funcione conforme a las especificaciones
funcionales, a fin de que el usuario tenga la suficiente informacion para su manejo,
operacion y aceptacion. Las revisiones se efectian en forma paralela desde el analisis hasta
la programacién y sus objetivos son los siguientes:

ETAPA DE ANALISIS Identificar inexactitudes, ambigiiedades y omisiones en las
especificaciones.

ETAPA DE DISENO Descubrir ervores, debilidades, omisiones antes de iniciar la
codificacion. .

ETAPA DE PROGRAMACION Buscar la claridad, modularidad y verificar con base en
las especificaciones.

Esta actividad es muy importante ya que el costo de corregir errores es directamente
proporcional al momento que se detectan. Esta funcion tiene una gran importancia en el
ciclo de evaluacion de aplicaciones de los sistemas de informacion y busca comprobar que
la aplicacion cumple las especificaciones del usuario, que se haya desarrollado dentro de lo
presupucstado, que tenga los controles necesarios y que efectivamente cumpla con los
objetivos y beneficios esperados.

7. Instructivos de Operacion

Se deben evaluar los instructivos de operacion de los sistemas para evitar que los
programadores tengan acceso a los sistemas en operacion, se podra verificar que el
instructivo de operacion contemple la existencia o no de lo siguiente.

- Diagrama de flujo por cada programa. ()
- Diagrama particular de entrada/salida ( )
- Mensaje y su explicacion ()

- Parametros y su explicacion ()

- Diseiio de impresion de resultados ()

- Cifras de control ()

- Formulas de verificacion ()

- Observaciones ()

- Instrucciones en caso de error ()

- Calendario de proceso y resuitados ( )

cCr/o



 ¢Qué formas se utilizan en el sistema?
{Son necesarias, se usan, estan duplicadas?
¢El nimero de copias es el adecuado?
¢Existen puntos de control o faltan?

En la grafica de flujo de informacion:
e (Es facil de usar?
e 4 Eslogica?
e (/Se encontraron lagunas?
e ;Hay faltas de control?

En el discho:
e ;Como se usara la herramienta de diseiio si existe?
e ;Qué también se ajusta la herramienta al procedimiento?

+. Iivaluacion del Desarrollo del Sistema
En csta ctapa del sistema se deberan auditar los programas, su diseiio, el leguaje utilizado,
interconexion entre los programas y caracteristicas del hardware empleado (total o parcial)
para el desarrollo del sistema. Al evaluar un sistema de informacion se tendra presente que
todo sistema debe proporcionar informacion para plancar, organizar y controlar de manera
eficaz y oportuna, para reducir la duplicidad de¢ datos y de reportes y obtener una mayor
seguridad en la forma mas econdmica posible. De ese modo contara con los mejores
elementos para una adecuada toma de decisioncs. Al tener un proceso distribuido, es
preciso considerar la seguridad del movimiento de la informacion entre nodos. El proceso
de planeacion dec sistemas debe definir la red éptima de comunicaciones, los tipos de
mensajes requeridos, el trafico esperado en las lineas de comunicacién y otros factores que
afectan el disefio. Es importante considerar las variables que afectan a un sistema:
ubicacion en los niveles de la organizacion, el tamaifio y los recursos que utiliza. Las
caracteristicas que decben cvaluarse en los sistemas son:

» Dinamicos (susceptibles de modificarse).

* Estructurados (las interacciones de sus componentes o subsistemas o médulos

deben actuar como un todo)

e Integrados (un solo objctivo). En ¢l habra sistemas que puedan estar
interrclacionados y no programas aislados.
Accesibles (que estén disponibles).
Necesarios (que se pruebe su utilizacion).
Comprensibles (que contengan todos los atributos).
Oportunos (que esté la informacion en el momento que se requicre).
Funcionales (que proporcionen la informacion adecuada a cada nivel).
Estindar (que la informacion tenga la misma interpretacion en los distintos niveles).
Modulares (facilidad para ser expandidos o reducidos).
Jerarquicos (por niveles funcionales).
Seguros (que solo las personas autorizadas tengan acceso).
Unicos (que no duplique informacion).



R= Pedir un plan global de trabajo, el cual se ajusta dependiendo del fio de la

aplicacion que se piensa desarrollar.

éSer los ti tablecidos para desarrollar ciertos modulos del sistema?
R= Verifi icar la magmtud del proyecto, de ahi se realizan las estimaciones de tiempos, las
cuales son compromisos formales y se dcben respetar en forma y tiempo.

Cuando se realiza una aplicacion ;Se consideran las etapas de un sistema?
R= Al desarrollar sistemas sc¢ consideran las ctapas de vida de un sistema como son:
analisis, disefio, construccion, pruebas, documentacion, liberacion y mantenimiento.

Durante la elaboracion de la aplicacion, ;Se realizan reuniones de trabajo con los usuarios?
R = Preguntar a los usuarios directamente si cada proyecto se¢ clabora de acuerdo a las
disposiciones que se toman en cada una de las reuniones de trabajo con los usuarios. Esto
permite que la aplicacion se elabore de acuerdo a las necesidades del usvario.

Durante la elaboracion de la aplicacion, ;Qué estandares de desarrollo se consideran?
R= Considerar estandares para la base de datos, para cl mancjo de las herramientas de
desarrollo y sobre todo para la programacion de las aplicaciones.

cEstos estandares fueron definidos por la empresa?
R= Obsecrvar si el grupo dc trabajo de desarrolladores sigue las politicas norma y
procedimientos, y estandares para el desarrollo de las aplicaciones.

éRepercute en la empresa la aplicacion de dichos estandares?

R= Preguntar a los dcsarrolladores si los estandares ticnen importancia porque la
programacion se vuelve mas entendible y sobre todo uniforme para todos los
programadores. Esto origina que ¢l mantenimiento de las aplicaciones sea mas facil y de

menor ticmpo.

él.os estandares de desarrollo se encuentran al alcance de todos?

R= Los estandares deben estar ubicados en los espacios destinados en ¢l servidor para que
los desarrolladores tengan acceso inmediato, pero si la situacion lo amerita pueden estar
compartidos con todo el personal.

cComo esta integrada la seguridad en las nuevas aplicaciones?
R= Verificar si la scguridad es asignada de acuerdo a las solicitudes que realiza el usuario.
de ahi se parte para disciiar la estructura que tendra la informacion.

¢Quién otorga la seguridad de un sistema?

R= La seguridad debe ser asignada de acuerdo a las solicitudes que realiza el usuario, de
ahi se parte para disefiar la estructura que tendra la informacion y sobre todo quien podra

tener acceso a ella,

cQué elementos se wtilizan para la seguridad al acceder un sistema?

cre



8. Forma de Implementacion:

La finalidad de evaluar los trabajos que se realizan para iniciar la operacion de un sistema,
esto es, la prueba integral del sistema, adecuacién, aceptacidon por parte del usuario,
entrenamiento de los responsables del sistema, etc.

Indicar cuiles puntos se toman en cuenta para fa prueba de un sistema:
Prueba particular de cada programa ()

Prueba por fase validacion, actualizacion ()

Prueba en paralelo sistema ()

Otros (especificar)

9. [Entrevistas a Usuarios
La entrevista sc debera llevar a cabo para comprobar datos proporcionados y la situacion de
la dependencia en el departamento de Sistemas de Informacion .

Su objeto es conocer la opinion que tienen los usuarios sobre los servicios proporcionados,
asi como la difusion de las aplicaciones de la computadora y de los sistemas en operacion.

Desde el punto de vista del usuario los sistemas deben:
e Cumplir con los requerimientos totales del usuario.
o Cubrr todos los controles necesarios.
o No exceder las estimaciones del presupuesto inicial.
e Ser facilmente modificables.

Para que un sistema cumpla con los requerimientos del usuario, se necesita una
comunicacién completa entre usuarios y responsable del desarrollo del sistema.

Para verificar si los servicios que se proporcionan a los usuarios son los requeridos y se
estan proporcionando en forma adecuada, cuando menos sera preciso considerar la
siguiente informacion.

e Descripcion de los servicios prestados.

e Criterios de evaluacion que utilizan los usuarios para evaluar el nivel del servicio

prestado.
e Reporte periddico del uso y concepto del usuario sobre el servicio.
* Registro de los requerimientos planteados por ¢l usuario.

10. Conmtroles:

Los datos son uno de los recursos mas valiosos de las organizaciones y, aunque son
intangibles, necesitan ser controlados y auditados con ¢l mismo cuidado que los demas
inventarios de la organizacion, por lo cual sc debe tener presente:

a) La responsabilidad de los datos es compartida conjuntamente por algin areca determinada
y ¢l departamento de computo.

b) Un problema de dependencia que sc debe considerar cs el que se origina por la
duplicidad de los datos y consistc en poder determinar los propictarios o usuarios posibles
(principalmente en el caso de redes y banco de datos) y la responsabilidad de su actualizacion

y consistencia.

[8)
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R= La capacitacion debe existir siempre. Debe cstar estructurada de tal forma que se
analizan primero las deficiencia del personal y después sc estudia una propuesta econdrmica
para determinar si es posible dicha capacitacion.

¢Comao es asignada esta capacitacion?

R= En base a las necesidades que se presentan con cada proyecto nuevo, primeramente se
designa a los programadores que se adecuen mas a la nueva aplicacion, de ahi se analizan
las necesidades de capacitacion de personal.

¢Se realiza algun estudio econdmico para otorgar esta capacitacion?

R= Se realiza un anilisis presupuestal, el cual permite asignar cierto presupuesto de
capacitacion para algun proyecto en especial. Por lo general este presupuesto es bastante
limitado, que en ocasiones no es posible otorgar la capacitacion adecuada.

Cuando se libera una aplicacion. ;Qué documeniacion se elabora?
R= Se elabora el acta administrativa de entrega, diccionario de datos, diagramas y manuales
del sistema.

¢Cudl es el proceso general para liberacion de un proyecto?

R= Este proceso se inicia una vez terminada la aplicacion y haber cubierto
satisfactoriamente las prucbas dc rendimiento. Posteriormente se recaba toda su
documentaciéon y se procede a redactar el acta de entrega para ser firmada junto con el

usuario.

(S¢ manejan indares para la de ion?
R= Verificar si tienen documentos maestros o estandares, los cuales son la base para
desarrollar todos los manuales y la documentacion en general, por lo que todos los

proyectos guardan un cierto estandar.

cLos manuales que se elaboran estan en cualquier momento a disposicion?

R= Cada sistecma debe contar con sus respectivos manuales que pueden ser nucvamente
impresos de los archivos fuente. Una vez terminado el proyecto, los archivos fuente son
respaldados.

cQue tipos de manuales se realizan cuando se desarrolla una aplicacion?
R= Se elaboran los siguientes manuales del sistema: técnico, de usuario y de instalacion.

il manual de usuario es elaborado conforme a la estructura de la aplicacion?

R= Con manual e¢n mano y con los documentadores preguntar si conforme se esta
desarrollando algiin modulo del sistema se empieza a elaborar su respectivo manual. Se
tiene contemplada una etapa de prucba con ¢l usuario donde sc pulen aspectos de manejo
de la aplicacion.

clxiste un grupo especifico de documentacion de sistemas?
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7.3.1. Cuestionario N°3
AUDITORIA A SISTEMAS DE APLICACIONES

éfon este momento se encuentran desarrollando aplicaciones?
R= Verificar si en el CT1. Se encuentran desarrollando alguna aplicacion, preguntando a los
programadores y al jefe del area de desarrollo.

¢Para dichas aplicaciones existe un Programa de 1rabajo o de Actividades?
R= Verificar si existen calendarios al inicio de los desarrollos.

&S grrupo de desarrolladores trabaja bajo el esquema prueba -- error?

R= Verificar si la programacion se realiza de una forma estructurada, io que permite tener
organizacién con los distintos modulos, pero en ocasiones se deben realizar pruebas para
determinar los errores de la aplicacion. Verificar también si los programas estan
comentados o documentados.

¢Son apropiadas las i laciones para el desarrollo de nuevas aplicaciones?

R= Verificar si se cuenta con una red local, la cual debe tener varios equipos personales que
se conectan directamente al SITE donde residen los servidores de desarrollo y el software
necesario.

¢Cudles son las medidas de seguridad en caso de falta de energia eléctrica?
R= Contar con un Sistema de Fuerza Innterrumpible o UPS el cual permite alimentar
corriente eléctrica a todos los equipos de computo.

¢Se realizan estudios sobre las diferentes herramientas que hay en el mercado?

R= Preguntar al area de desarrollo si hay una ctapa de analisis antes de la compra, lo cual
permite ver si se cubren los requerimientos que se ticnen para cl desarrollo de las
aplicaciones.

¢l software que se emplea cuernta con sus debidas licencias?
R= Obtener el archivo de licencias, el cual debe estar disponible para cuando se necesite
comprobar la originalidad de los productos de software ante autoridades como PGR, IMPI

o BSA.

Para la adquisicion de herramientas de desarrollo. ;Se realizan licitaciones?

L N i .
R= Pueden o no realizarse, pues actualmente cuando se adquiere un software nuevo es
porque cubre las necesidades del grupo encargado de desarrollar tas aplicaciones.

10?

sQué estructura se lea para el funcic fento de los ipos de co
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R= Verificar si se emplea una arquitectura cliente/servidor para el funcionamiento del
equipo minimo.

clxiste un plan de trabajo para el desarrollo de las aplicaciones?



R= Pedir un plan global dec trabajo, el cual sc ajusta dependiendo del tamaiio de la
aplicacion que se piensa desarrollar.

£Se respetan los tiempos establecidos para desarrollar ciertos midulos del sistema?
R= Verificar la magnitud del proyecto, de ahi se realizan las estimaciones de tiempos, las
cuales son compromisos formales y sc¢ deben respetar en forma y tiempo.

Cuando se realiza una aplicacion ;Se consideran las etapas de un sistema?
R= Al desarrollar sistemas se¢ consideran las ctapas de vida de un sistema como son:
analisis, diseiio, construccion, pruebas, documentacion, liberacion y mantenimiento.

Durante la elaboracion de la aplicacion, ;Se realizan reuniones de trabajo con los usuarios?
R = Preguntar a los usuarios directamente si cada proyecto se elabora de acuerdo a las
disposiciones que se toman en cada una de las reuniones de trabajo con los usuarios. Esto
permite que la aplicacion se elabore de acuerdo a las necesidades del usuario.

Durante la elaboracion de la aplicacion, ;Qué estandares de desarrollo se consideran?
R= Considerar cstandares para la basc de datos, para ¢l mancjo de las herramientas de
desarrollo y sobre todo para la programacion de las aplicaciones.

éEostos estandares _fueron definidos por la empresa?
R= Observar si el grupo dc trabajo de desarrolladores sigue las politicas norma y

procedimientos, y estandares para el desarrollo de las aplicaciones.

éRepercute en la empresa la aplicacion de dichos estandares?

R= Preguntar a los desarrolladores si los estandares tienen importancia porque la
programacion se vuelve mas entendible y sobre todo uniforme para todos los
programadores. Esto origina que ¢l mantenimicnto de las aplicaciones sea mas facil y de

menor tiempo.

cl.os estandares de desarrollo se encuentran al alcance de todos?

R= Los estandares deben estar ubicados en los espacios destinados cn el scrvidor para que
los desarrolladores tengan acceso inmediato, pero si la situacion lo amerita pueden estar
compartidos con todo el personal.

cComo esta integrada la seguridad en las nuevas aplicaciones?

R= Verificar si la seguridad es asignada de acucrdo a las solicitudes que realiza ¢l usuario,
de ahi se parte para disefar la estructura que tendra la informacion.

¢ Quién otorga la seguridad de un sistema?
R= La seguridad debe ser asignada de acuerdo a las solicitudes que realiza el usuario, de
ahi sc parte para disefiar la estructura que tendra la informacion y sobre todo quien podra

tener acceso a ella.

¢ Qué elementos se utilizan para la seguridad al acceder un sistema?



R= Por lo general se utilizan dos elementos basicos. El primero es la clave del usuario y el
segundo es una contraseiia (password). Cabe seiialar que el acceso es permitido solamente
cuando los dos son correctos.

dfxiste algiin mecanismo que conirole el acceso a la informacion de las bases de datos?
R= La informacion de las bases de datos debe estar resguardada y solo tienen acceso los
usuarios que cuentan con permisos.

cfoxiste una organizacion en cuanto a los respaldos de la informacion?
R= Verificar si se cuenta con un procedimiento automatizado que permite generar los
respaldos respectivos, anotando en una bitacora los datos generales del respaldo.

¢Con qué frecuencia se realizan los respaldos?

R= Esto depende de la importancia y cantidad de informacion que se mancje al dia, pero
sobre todo las modificaciones que sufra la base de datos y los programas que se desarrollan
para la nueva aplicacién.

¢£8e guardan respaldos de las aplicaciones que se desarrollan?

R= Una vez terminada la aplicacion se deben guardar los archivos fuente y todas las
utilerias necesarias. Esto permitc realizar algunas modificaciones o mantenimiento del
sistema en el futuro.

;Se reali. pruebas de rendimiento a las aplicaciones que se desarrollan?

¢ ! dere L ap 4 C

R= Preguntar a usuarios si todas las aplicaciones s¢ ponen a prucba con usuarios ajenos al
area de desarrollo, para garantizar el 6ptimo funcionamiento de la aplicacién,

¢ Qué tiempo se dedica para las pruebas de rendimi, ?
R= Verificar si es necesario que el sistema no presente ningin error en cuanto a su
funcionamiento; cabe seilalar que este tiempo varia dependiendo del tamaiio del sistema.

éSe leva un control de errores de la nueva aplicacion?
R= No es posible registrar todos los errores, pero pucden ser registrados mediante Ja
programacion,

élxiste algnin monitoreo para saber si la aplicacion fue del agrado del usuario?
R= Verificar directamente con los usuarios si la aplicacion cumple con la satisfaccion del
cliente.

¢ Cuenta con ¢l suficiente personal para el desarrollo de aplicaciones?

R= Verificar si existe una plantilla de personal dedicada exclusivamente al desarrollo de las
aplicaciones, pero cuando el proyecto es amplio se solicita personal de otras areas en
calidad de préstamo.

clxiste algnin plan de capacitacion para el personal?




R= La capacitacién debe existir siempre. Debe estar estructurada de tal forma que se
analizan primero las deficiencia del personal y después se estudia una propucsta econémica
para determinar si es posible dicha capacitacion.

£ Como es asignada esta capacitacion?

R= En base a las necesidades que se presentan con cada proyecto nuevo, primeramente se
designa a los programadores que se adecucn mas a la nueva aplicacion, de ahi se analizan
las necesidades de capacitacion de personal.

¢Se realiza algun estudio economico para otorgar esta capacitacion?

R= Se realiza un analisis presupuestal, el cual permite asignar cierto presupuesto de
capacitacion para algun proyecto en especial. Por lo general este presupuesto es bastante
limitado, que en ocasiones no es posible otorgar la capacitacion adecuada.

Cuando se libera una aplicacion. ;Qué doc ion se elabora?
R= Se elabora el acta administrativa de entrega, diccionario de datos, diagramas y manuales
del sistema.

(Cudl es el proceso general para liberacion de un proyecto?

R= Este proceso se¢ inicia una vez terminada la aplicacion y haber cubierto
satisfactoriamente las prucbas de rendimiento. Posteriormente sc recaba toda su
documentacion y se procede a redactar ¢l acta de entrega para ser firmada junto con el

usuario.

¢Se manejan estandares para la documentacion?

R= Verificar si ticnen documentos macstros o estandares, los cuales son la base para
desarrollar todos los manuales y la documentacion en general, por lo que todos los
proyectos guardan un cicrto estandar.

cl.os manuales que se elaboran estan en cualquier momento a disposicion?

R= Cada sistema debe contar con sus respectivos manuales que pueden ser nuevamente
impresos de los archivos fuente. Una vez terminado el proyecto, los archivos fuente son
respaldados.

< Qué tipos de manuales se realizan cuando se desarrolla una aplicacion?
R= Se elaboran los siguientes manuales del sistema: técnico, de usuario y de instalacion.

cEN manual de usuario es elaborado conforme a la estructura de la aplicacion?

R= Con manual en mano y con los documentadores preguntar si conforme se ecsta
desarroflando algun modulo del sistema se empieza a claborar su respectivo manual. Se
tiene contemplada una ctapa de prueba con el usuario donde se pulen aspectos de mancjo
de la aplicacion.

cdxiste un grupo especifico de doc tacion de sisi 4



R= Verificar en el manual si la documentacién basica la elabora el grupo de desarrolladores
y después es trabajada por personas que le dan forma al documento, cuidando la ortografia
y la redaccion. '

cExiste alguan registro del seguimiento del proyecto?

R= Se deben realizar bitacoras de todos los movimientos y estipulaciones sobre cl
desarrollo de aplicaciones. Esto se realiza entre el grupo de desarrolladores, asi como con el
usuario final.

éCudl es la fecha de liberacion de las aplicaciones que actualmente corren en el sistema?
R= Enumeracion de las aplicaciones y su fecha de liberacion. Se verificara la antigiiedad de
las aplicaciones existentes.

¢Cudl es la version de la plataforma en que se encuentran desarrolladas las aplicaciones
del sistema?

R= Enumeracion de las plataformas y su versiéon. Se compararan las versiones respecto de
las mas actualizadas de cada plataforma.

¢Cudl es el nivel de “performance” del sistema respecto de las aplicaciones del sistema?
R= Porcentaje. Relacion de procesos completados satisfactoriamente contra los procesos
interrumpidos por errores de los programas de aplicacion.

¢£Cudl es el mimero de errores del sistema ocasionados por los programas de aplicacion?
R= Numero de errores que los programas de aplicacion reportan al sistema debido a que no
tienen contemplada tal situacion y abortan la ejecucion.

£Como se encuentran clasificadas las aplicaciones dentro de la instalacion?
R= Enumeracion de las diferentes areas en que esta subdividido el grupo de atencion a las
aplicaciones.

cComo se encuentra distribuida la carga de trabajo en las diferentes dreas de aplicaciones?
R= Enumeracion de la asignacion a cada persona de las tareas que realizara respecto de las
aplicaciones del sistema.

éSe c con un ambiente especial de pruebas para las aplicaciones del sistema?
R= Un ambiente de prucbas permitira estudiar ¢l comportamiento de las aplicaciones sin
afectar al usuario del sistema, verificar si existe.

éSe tienen planes de prueba, independientes de los usuarios, para la verificacion del
Juncionamiento de las aplicaciones?

R= Ver si hay pruebas automaticas que consideren los casos tipicos y no tipicos que se
presentaran en los datos y que los programas de aplicacion deban resolver.

cCuenta su sistema con aplicaciones en linca?
R= Saber si el enfoque de las preguntas se dirigira a aplicaciones en linca.




£ Cuenta su sistema con aplicaciones fucra de linea?
R= Saber si el enfoque de las preguntas se dirigira a aplicaciones fuera de linea.

éCuentan con propio mantenimiento de las aplicaciones en ¢l sistema?
R= Determinar si ¢l proceso de mantenimiento de aplicaciones es sujeto de auditoria.

£Qué normas de programacion se ejercen en el mamtenimiento de aplicaciones?
R= Enumeracion de las normas y/o politicas que se hacen seguir a los programadores que
dan mantenimiento.

¢Cudntos procedimientos catalogados de atencion se tienen en operacion?
R= Numero de procedimientos formales para la atencion de requerimientos de nucvos
procesos o de reportes de fallas de los programas de aplicacion.

EEl centro de atencion a usuarios cuenta con estadisticas de servicio?
R= Definir si existe un historico de los requerimientos recibidos y soluciones brindadas en
las aplicaciones del sistema.

¢ Cudntos requerimi en pr lio recibe el centro de atencion a clientes?
R= Numero / periodo. De acuerdo con las estadisticas disponibles se verificara la cantidad
promedio de requerimientos recibidos en cada periodo.

¢Cud requeri se encuentran pendientes de asignacion o de atencion por parte
de mantenimiento de aplicaciones?

R= Numero. Los requerimicntos pendientes de atencidn por parte de mantenimiento de
aplicaciones, dara una medida de la necesidad de reestructurar las aplicaciones.

¢ Cudl es el horario y/o calendario de ejecucion de las aplicaciones fuera de linea?
R= Horario / Calendario dc ejecucion de las aplicaciones fucra dc linea. Determinar el
impacto de las aplicaciones fucra de linea en la disponibilidad del sistema durante cl dia.

éHay respaldo de los programas que compaonen el sistema de aplicaciones?

R= Determinar si los programas que componen el sistema de aplicaciones estan protegidos
contra algin dafio.

£ Cudl es la periodicidad del respaldo de los programas del sistema de aplicaciones?

R= Diaria, semanal. mensual o con cada modificacidon. Establecer cual es el periodo en el
que los respaldos de los programas de aplicacion tienen vigencia respecto de las versiones

en produccion.

¢Se realiza algain respaldo de los datos que manejan las aplicaciones del sistema?

R= Si o No. Decterminar si los datos manejado por cl sistema de aplicaciones son
respaldadas para ¢l caso de pérdida total o parcial de la informacion.

‘ndl es la periodicidad del respaldo de los datos del sistema de aplicaciones?




R= Diaria, semanal, mensual o con cada modificaciéon. Establecer cual es el periodo en el
que la informacién del sistema de aplicaciones tienen vigencia en el caso de ser necesaria la
restauracion de la informacién.

éCudl es el nivel de “Hard Code” que se maneja en los programas de aplicacion del

sistema?
R= Numero o porcentaje de los datos manejados con *Hard Code” respecto de los que se

mancjan con estandares de codificacion.

cExiste control de cambios de los programas de aplicacion en el sistema?
R= Establecer si los cambios realizados a los programas de aplicaciones siguen un control y
verificacion especifico.

¢Existe control de cambios de los datos que alimensan el sistema de aplicaciones?
R= Decterminar si los cambios manuales efectuados a los datos del sistema de aplicaciones

tienen un seguimiento y un control.

éCudl es el nmimero de lineas de cidigo de los programas fuente que componen las
1

1 en el si: ?
R= Numero. La magnitud del cédigo dara una idea de la complejidad y tamaiio que tiene el

conjunto de aplicaciones que se mancjan en el sistcma.
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7.4. Auditoria a Software y Hardware de servidores

(Qué ey la auditoria a software y hardware de servidores?
El objetivo de esta auditoria es verificar si en el centro de computo se cuenta con los
sistermnas logicos y/o fisicos para realizar las tareas del lado del servidor y por lo tanto
ofrecer a sus clientes la mejor respuesta cuando se conectan.

¢Qué es el saftware y hardware de servidores?

El Hardware de servidores es ¢l conjunto de clementos fisicos que trabajan juntos para
proporcionar diversos servicios a sus clientes. Son mas robustos en capacidad, seguridad,
almacenamiento y procesamiento.

El Software de servidores es ¢l conjunto de elementos logicos que trabajan sobre el
hardware y que los clientes ven como herramientas para realizar su trabajo.

Los servidores han cambiado estos ultimos aiios, todo esto a raiz de la conectividad exterior
que cada dia es mas necesaria para las empresas, el uso de Internet, Redes virtuales
privadas(VPN), comunicacion satelital etc. Es decir los servidores ya no se limitan como
antes, a computadoras que estaban conectados con clicntes inmediatos en distancia. El
Internet provee una gama muy diversa de conectividad, por lo tanto algunos servidores son
universales tal y como sucede con los de Web.

HARDWARE DE SERVIDORES

Dentro del Hardware de servidores tenemos por lo menos a los siguientes elementos:
- CpPU.
- Almacenamiento.
- Conectividad

Dentro del Software de servidores tenemos por lo menos a los siguientes elementos:
- Sistema operativo.
- Servidor Web.
- Servidor de corro electrénico.
- Servidor de
- Servidor de bases de datos.
- Servidor de desarrollo
- Servidorde FTP
- Servidor de telnet



Servidores.

Actualmente las aplicaciones empresariales criticas requieren de capacidad de escalacion,
multi-procesamiento, caché grande y mayor ancho de banda para entrada y salida como los
modulos distribuidos ERP, comunicaciones corporativas y bases de datos medianas.

La auditoria debe considerar puntos estratégicos en el area de servidores, esta parte es muy
delicada y depende en su mayoria de lo que la empresa requicra, es decir no se necesita un
equipo gigantesco si solo procesan pequefias bases de datos; por tanto debemos tener
cuidado y no dejarnos llevar por la tecnologia existente siempre y cuando no se nccesite,
aunque una empresa que picnsa en el futuro debe pensar también en mejoras de su equipo.

Primeramente pensemos en un servidor como una PC “grande”, nos atrevemos a decirlo
aunque algunos digan quc es una blasfemia, pues un servidor va mas alla de lo que muchos
podemos pensar, pero teniendo en cuenta la forma de una PC analicemos cada parte del
hardware.

Procesadores.

Este es el corazon de un servidor, es ¢l alma, ahi se realizan las tareas mas elementales
hasta las mas dificiles, todo basado en operaciones aritméticas, pero como el software no es
mas que sumas y restas, entonces debemos tener cuidado en tener un excelente rendimicnto
de proceso. Actualmente los servidores cuentan con multiprocesamiento.

Analizar el procesador depende de que tantas tareas se cjecuten det lado del servidor, cuidar
de que al menos se tengan 2 o mas procesadores, pues las peticiones del lado del cliente se
vuelven demasiadas y se puede tener ¢l ricsgo de tiempos de respucesta altos y hay software
que tiene cierta cantidad de tiempo de espera y puede provocar una caida.

-~ Se debe tener al menos 2 procesadores de 1.4 GHz

- Un bus frontal de 200 a 400 MHz, esto s para distribuir y recibir de la misma
forma cn que se procesa, st no perderia sentido procesar de manera eficiente si la
comunicacion es lenta.

- Cache: Esta parte es la entrada del procesador y su memoria por tanto se debe
contar con un nivel L.1 de 12 KB, de L2de 256 KB y L3 de 512 KB o | MB, esto es
importante pues hay periféricos como tarjetas de red que necesitan este caché y no
trabajan o pierden funcionalidad.

- Contar con un conjunto de chips de alta tecnologia que utilicen intervalos de
memoria y una arquitectura PCI de al menos 5 o 7 pucrtos para evitar la reduccion
del desempeiio de entrada y salida.

Memoria.

A estas alturas la tecnologia de memoria nos ofrece a un bajo costo el tener memoria
suficiente o de sobra, la verdad es que no es cara comparandola con las que se tenian en la
era de las tarjetas perforadas o de los primeros elementos de memoria con una capacidad de
512 KB. Es importante contar con memoria de sobra pues la memoria es donde el
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procesador recoge y escribe todo su trabajo, de la mano de un buen procesador se debe
tener memoria RAM suficiente.

La memoria se ha catalogado en 3 niveles desde el llamado PC 100, el PC 133 y hasta el
actual el PC200, que no es mas que la velocidad de bus.

Se recomienda lo siguiente:
- Desde 512 MB minimo, hasta 16 GB de DDR SDRAM.

- 8 a 16 sockets DIMM

Ranuras de expansion.
Son el elemento con el que todo el CPU tiene contacto con el mundo exterior, se conectan
tarjetas de red, de video, SCSI, de Firewall, TV, etc. Aunque muchos dirin que USB ha
resuelto ¢l problema se tiene que pensar en dispositivos que requieren de tarjetas
controladoras y no saben nada del bus universal.

- Contar con minimo 10 ranuras PCl con capacidad de hot-plug (conexion rapida)

- 64 bitsa 100 MHz.

- 32bitsa 33 MHz.

- Controlador integrado para SCSI.

El RAID que es la tecnologia para tener discos espejo es de vital importancia en sistemas
empresariales.
- Contar con un controlador RAID Expansible de doble o cuadruple canal para mayor
respaldo y velocidad.

Bahias de disco.

Es donde se conectan los discos que pueden ser removidos en todo momento.
- Contar con 4 a 8 bahias para unidades SCSI Ultra 3.
- Bahia estandar para IDE CD ROM o DVD.
- Unidad de disquete de 3.5 y 1.44 MB.

Discos duros.
Este es un tema delicado pues muchos piensan que teniendo un disco muy grande es

suficiente, es necesario ademas tomar en cuenta la velocidad de lecto/escritura.
- Desde 18 GB hasta 73 GB y una velocidad de 10,000 rpm.
- Que el servidor soporte en B1OS hasta 876 GB de disco duro.

Almacenamicio externo.
Es vital tener al menos un sistema de almacenamiento externo como un SCSI o un RAID
externo.
Pero sin duda uno de los mas populares es el de cintas.
- Drive para cintas de al menos 80 GB para realizar respaldos.
Comunicaciones
Un punto importante en hardware de servidores es la comunicacion con los clientes.
- Tarjeta de red de 10/100 o con la nueva tecnologia PRO 1000



- ..Un MODEM para cc icaciones (hablamos de los elementos tipo Infinitum).

Teclado. .

Debido a que predominan los sistemas de servidor basados en Windows como NT, 2000
Server o proximamente de .NET, se debe contar con al menos un teclado tipo “Windows”
con teclas de funcion especial.

Otros dispositivos. ’
Teclado PS/2 |, mouse PS/2 , 2 seriales, 2 USB, puertos dc video y conector SCSI CHDC .- ..
Ultra3 (Ultra 160) externo de 68 pines S

See e n e

Abastecimicnto de energia y enfriamiento
Los servidores actuales deben contar con elementos de refrigeracion menos severos que los
de anteriores generaciones pero aun asi se debe tener cuidado en mantenerlos a una
temperatura baja alrededor de los 16 o 14 grados.
- Ventiladores con capacidad hot-plug.
- Accesorios de energia redundantes.
- Mangjo de voltaje de 100 — 220 volts.
En general un servidor debe cumplir con los siguientes estandares de la industria.
- Supervision de fallas de voltaje, ventilador y condiciones térmicas para ascgurar la
notificacion oportuna de posibles problemas
- El sistema de Recuperacion Automatica del Servidor debe realizar un rebutco y
volver a iniciar el servidor en caso de que el sistema operativo permanezca sin
intervencion del usuario
- El usuario puede establecer los umbrales del sistema operativo, lo que permite que
los administradores pongan a tono sus sistemas y climinen los cuellos de botella en
el desempeiio
- Funciones de administracion de activos permiten a los clientes inventariar las
configuraciones de servidores, CPU, informacion de memoria y disco, lo que ayuda
a llevar un control de los sistemas y mantenerlos actualizados

Fspecificaciones ambientales.
- Temperatura de Opcracion: de 10° C a 35° C (de 50° F a 95° F)
- Temperatura de Almacenamiento : de -40° C a 65° C (de -40° F a 149° F)
-~ Humedad Relativa: de 8% a 80% sin condensacion
- Vibracion de Operacion: 0.25G de 3Hz a 200Hz durante 15 minutos
- Choque en Operacion: 6 pulsaciones de 50G durante 2ms
- Choque en Almacenamicnto : 6 pulsaciones de 92G durante 2ms
- Altitud de Operacion: de -16m a 3,048m (de -50O ft a 10,000 fi)
- Altitud de Almacenamicnto: de -16m a 10,600m (de -50 ft a 35,000 ft)

Respalde de servidores.
Una de las caracteristicas por excelencia en los servidores es ¢l respaldo en cintas y es que
éstas siguen siendo uno de los elementos con mayor capacidad y seguridad que se tenga, 225
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Un CTI. debe contar con este vital elemento por seguridad de la informacion y del personal
responsable del centro.

Actualmente existen diversos productos para cintas.

Unidades individuales para r ldo en cinta (Iig. 1).

4

Fig. 1 Unidad de¢ cinta
- Deben respaldar casi todos los servidores LAN, de grupo dec trabajo,
departamentales y empresariales
- Deben estar discitados para satisfacer las d jas del
y exigencias de archivo de documento
- 10GB - 110 GB Nativa.
- 40 GB - 220 GB Comprimida

to de respaldo

Sistemas de respaldo en cinta con rack (Fig. 2) .
- Respaldo de informacion en servidores basado en racks
- Con dos unidades
o 40 GB Nativa;
o 80 GB Comprimida
- Con dos unidades
o 80 GB Nativa;
o 160 GB Comprimida

Fig. 2 Respaldo ca cinta para rack

Autocargadores para respaldo en cinia (Fig. 3).

- Servidor de gran capacidad o respaldo de servidor remoto que no cuentan con
administradores.

- Automatizar el proceso de respaldo SAN o de la red con un mantenimiento y
soporte minimo que ayudan a reducir el costo total dc propicdad

- Respaldo SAN sin LAN

- 140 GB -2.2 TB Nativa

- 280 GB - 4.4 TB Comprimida



Fig. 3 Autocargador de cinta ,‘ . Y

Librerias para respaldo en cima (Fig.4) .
- Respaldo SAN sin LAN.
- Respaldo de servidor de gran capacidad
- 21.6 GB/br — 324 GB/hr nativo
-~ 72 GB/hr — 648 GB/hr comprimido

TESIS ¢
FATT A ng oglr%.EN
\

Fig. 4 Libreria de respaldo
Red de almacenamiento SAN

Las soluciones dec Red de Almacenamiento SAN (Fig. 5) permiten compartir y consolidar
equipos de almacenamiento en Fibra Canal, servidores heterogéneos y recursos de respaldo
en cinta de alto desempeiio, todo esto via una configuracion de Fibra Canal y Switches
redundantes. Se debe contar con soluciones inteligentes en infraestructura SAN que se
adecue a la creciente demanda de espacio, de alta disponibitidad y de acceso a maltiples
plataformas; conectandose a un amplio rango de tecnologias de Almacenamiento.

Por lo menos deben de cumplir:

- Almacenamiento con funciones totalmente redundantes para alta disponibilidad

- Eficientes capacidades de respaldo y recuperacion ante desastres

- Excepcional integridad de informacion, velocidad de transferencia y ampliacion de
capacidades

]
Fig. 5 Elemento de Red SAN

Red de almacenamiento NAS.

La solucion de Almacenamicnto en Red (NAS) (Fig. 6) esta disciada para ofrecer gran
flexibilidad al hacer disponible el almacenamicnto centralizado a través de redes LAN. La
facilidad de uso, conectividad de multi-plataforma y valor general hacen de esta solucion la
opcion perfecta para cualquier empresa que requiera de un almacenamiento en red flexible
y dependiente. Estamos hablando de empresas del tamaiio de mediano.

- Ambientes muy activos que requicren de un producto NAS de alta disponibilidad




~ Hasta 4 procesadores Pentium IV con 1.8 GHz o Xcon

Fig. 6 Elciiento de red NAS

Switches.
Este elemento (Fig. 7) es necesario pues es el arbol de la red en vivo, desde ahi se conectan
todos los cables que van tanto al servidor como a los clientes de la red.
De acuerdo a la empresa deben contar con Jos siguiente.
Opcion 1: Esta opcion es para empresas que Unicamente requieran de los clementos basicos
a un bajo costo.
- Interruptor 10 /100 Ethernet de 16 pucrtos.
- Pucrtos base T 10/100 RJ-45 IEEE 802.3
- Capacidad de switcheo de 3.2 GB/s
Opcion 2: Empresas en crecimiento que requicren mayor conectividad de red.
- Interruptor 10/100 Ethernet de 24 puertos.
- Puertos base T 10/100/1000 RJ-45 1EEE 802.3u
- Capacidad de switcheo 4.8 GB/s

Fig. 7 Switch

SOFTWARE DE SERVIDORIS

Sistema operativo,

El sistema operativo de un servidor es el corazon del software, es el encargado de
administrar los procesos, cjecutar aplicaciones, administrar la memoria etc, todo lo que un
buen sistema operativo tiene que hacer, sin embargo ¢l SO de un servidor debe ir mas alla,
debe administrar correctamente a sus clientes, permitir acceso a disco de forma dinamica,
permitir ejecucion de programas, almacenamiento masivo, ahora debe proveer servicios
XML, desarrollo de sistemas, Multimedia, Web, FTP, e-mail, Telnet y todo lo que nos
ofrece Internct.

Por tanto analizaremos la seguridad y los medios adicionales que tiene un sistema
operativo, pucs a estas alturas de la informatica cualquicr sistema operativo, llamase
Windows, Linux, Unix 0 MAC cuentan con lo clemental y funcionan bien.



Seguridad en el servidor.

Sucesos para auditar .

Se deben incluir varias categorias de auditoria para los sucesos de seguridad. Al disefiar la
estrategia de auditoria de la empresa, debera decidir si va a incluir las siguientes categorias
de sucesos de auditoria de seguridad:

* Sucesos de inicio de sesion

= Sucesos de inicio de sesion de cuentas

e Acceso a objetos

= Uso de privilegios

e Seguimiento de procesos

« Sucesos del sistema

« Cambio de directivas
Sucesos de inicio de sesion.
Si audita sucesos de inicio de sesion, cada vez que un usuario inicie o cierre la sesion en un
equipo, se gencrara un suceso en el registro de seguridad del equipo en que se produce el
intento de inicio de sesion. Ademas, cuando un usuario se conecta a un servidor remoto, se
genera un suceso de inicio de sesidn en el registro de seguridad del servidor remoto. Los

sucesos de inicio de sesion se generan cuando se crean o destruyen respectivamente la
sesion y el testigo de inicio de sesion.

Acceso a objetos.
La auditoria puede activarse para todos los objetos de una red para que los usuarios estén
permanentemente monitoreados por el sistema operativo y debe incluir archivos y carpetas

Uso de privilegios.
Los usuarios que trabajan en un entormo de TI cjercitan derechos de usuario definidos. Si
audita los aciertos y errores del uso de privilegios, se generara un suceso cada vez que un
usuario intente ¢jercer un derecho de usuario.
Incluso si se audita el uso de privilegios, no se auditaran todos los derechos de usuario. Los
siguientes derechos de usuario se excluyen de forma predeterminada:
e Depurar programas.
Crear un objeto testigo.
Reemplazar un testigo a nivel de proceso.
Generar auditorias de seguridad.
Realizar copias de seguridad de archivos y directorios.
Restaurar archivos y directorios.

29
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Conomsrions de
D r S,

El registro de suceso mostrara intentos de creacién y detencion de procesos. También
registrard si un proceso intenta generar un identificador para un objeto u obtener acceso

indirecto a un objeto

Sucesos del sistema.

Los sucesos del sistema se generan cuando un usuario 0o proceso modifica aspectos del
entorno informatico. Debe auditar los intentos de modificacion del sistema, como cerrar el
equipo o cambiar la hora del sistema.

Si audita sucesos del sistema, también se audita cuando se limpia el registro de seguridad.
Esto es muy importante, porque a menudo los atacantes intentan borrar su rastro tras haber

modificado un entorno.

Los sistemas operativos de propositos muitiples deben ser capaces de manejar una gran
gama de funciones de servidor, en basc a sus necesidades, tanto de manera centralizada
como distribuida. Algunas de estas funciones del servidor son:

« Servidor de archivos e impresion.

= Servidor Web y aplicaciones Web.

e Servidor de correo.

« Terminal Server.

s Servidor de acceso remoto/red privada virtual (VPN).

» Servicios multimedia

e Servicios de impresion y archivos. En el corazon de cualquier organizacion T1, la
habilidad que sc tenga de administrar cficientemente los recursos de archivo e
impresion, es lo que permitira que estos estén disponibles y seguros para los
usuarios. Al aumentar las redes en tamafio con mas usuarios localizados en sitios, en
ubicaciones remotas, o en compaiiias de socios, los administradores de TI enfrentan
cada vez mas carga pesada. El SO debe ofrecer servicios inteligentes de manejo de
archivos e impresion con una funcionalidad y rendimiento elevado.

e Servidor Web y aplicaciones Web. Los servidores deben contar con un componente
de Web como pucden ser 1S, Apache etc, lo importante es que sc pueda proveer
servicios en XML, HTML, ASP, PHP, CGl, ctc para que la organizacion cuente con
su Intranct o Extranct y se desarrollen aplicaciones compartidas desde un
navegador, este lleva a que se puede tener acceso a bases de datos, servicios, correo
web etc. Un servidor Web debe utilizar protocolos de seguridad (por ¢j: SSL.
SHTTP o PGP) al cjecutar transacciones. Los protocolos de seguridad utilizan
técnicas de cifrado y autenticacion como medios para incrementar la
confidencialidad y la fiabilidad de las transacciones.

s Servidor de correo. Las empresas no pueden limitarse a un servidor sin
comusicacion de POP3 y SMTP, pues dentro de la misma organizacion se manejan
documentos, estos sc pucden poner en carpetas compartidas pero no tiene el grado
de personalizacion que tiene un “e-mail”, por tanto el SO debe permitirnos cuentas



para todos los usuarios de su organizacion, controlando los tipos de archivos que se
envien, el tamaiio de su directorio en el servidor y tener la posibilidad de consultar
el correo desde fuera del edificio del CTI, como puede ser mediante un Web Mail o
usando un cliente de corrco como Qutlook.

e Terminal Server. Aunque este término lo tenga Microsoft, se puede ampliar a otras
plataformas. El SO debe proporcionar un sistema al CTI para ejecutar aplicaciones
y mantener la seguridad de directorio, hacer que el usuario se sienta en la oficina del
CTI. Todo se reduce a una imagen que ¢l cliente puede ver desde otra parte.

e Scrvidor de acceso remoto/red privada virtual (VPN). Este es el mismo concepto de
el Terminal Server, pero orientado a la parte exterior de la empresa, es decir existe
un sistema que permite ver todo como si fuera parte de la empresa, pero no se
pueden hacer operaciones de cortar y pegar como en Windows, con la VPN se
pueden ver los directorios en el explorador, compartir carpetas desde otro punto.

s« Servicios Multimedia. Los servidores deben incluir los servicios de medios
digitales. Un codificador de audio y video y un paquete para desarrolio de software
Multimedia. Los servidores ya no son “mounstros™ que solo procesan y almacenan
miles de archivos. Desde la aparicion de Internet ha crecido la necesidad de tener un
servidor que ofrece elementos multimedia como video, sonido, radio, TV y que
algunos cobran, por tanto ¢s nccesario que la organizacién cuente con un servidor
multimedia, estos se pueden utilizar para dar alguna conferencia en linea, compartir
mensajes etc.

Como vemos los servicios de un servidor se han venido transformando con la aparicion de
hardware mas robusto y el Internet.

Software Antivirus y Firewall.
Es de vital importancia que el servidor cuente con un antivirus y firewall muy confiables,
no se puede dar el lujo de carecer de estas herramientas. Para un servidor debe cumplir con
al menos las siguientes caracteristicas:

- Actualizacidn en linea de manera automatica mediante Web.

- Monitoreo de todos sus clientes en cuanto a actividades de virus y de seguridad.

- Distribucién de definiciones de forma automatica a todos los clientes de la red.

- Mangjo adicional de seguridad, como evitar intrusos.

- Verificar ¢l correo electronico por lo menos el entrante.

Software de desarrollo.

Los programadores deben contar con recursos compartidos para cl desarrollo de los
sistemas internos, es importante que tengan en ¢l servidor a las aplicaciones, controles y
librerias, todo esto debe ser controlado y auditado, es decir no se pueden estar copiando las
librerias todos los dias y a todas horas. Se debe tener un entorno compartido como es el
caso de .NET donde todos los usuarios pueden modificar los codigos y deben de ser
redundantes para los otros programadores.

Software de bases de datos.
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El software debe ser de bases de datos y andlisis. Tanto por la capacidad para consultar la
base de datos mediante un explorador como por ia compatibilidad con lenguajes exteriores
como XML, (fxtensible Markup Language), el software de base de datos debe ser
totalmente habilitado para Web. Ademas, debe ser eficicnte en cuanto a escalabilidad y
confiabilidad, que son criticas para ¢l éxito de una base de datos empresarial. Tanto si lo
que se mide es la velocidad en el desarrollo de aplicaciones como la velocidad del
procesamicnto de transacciones. Las bases de datos ya no son aquellos complejos
elementos donde se consultaba por medio de una pantalla y mostraba una malla de
informacion, ahora se traslada al Internct para que toda la organizacidon y sus clientes
consulten de manera eficiente la informacion que descan saber en determinado momento y
fuera del CT1 o de la empresa.

El CTI debe contar ademas de un buen mancjador de bases de datos, un entorno de
desarrollo sobre las mismas bases, como es el caso de Procedimientos almacenados (Store
Procedures) o bases multidimensionales y anilisis por medio de cubos OLAP.



7.4.1. Cuestionario N* 4
AUDITORIA A HARDWARE Y SOFTWARE DE SERVIDORES

Verificar el tipo de servidor
R = De acuerdo a la empresa es el tamaiio de servidor, tomar en cuenta que pucden sobrar

capacidades pero no faltar. Preguntar a los usuarios si estan satisfechos con los servicios
que les ofrece el servidor en cuanto a performance y utilerias.

Abrir cada uno de los elementos de servidor.
R = Pedir al area de infraestructura que nos proporcione consultar las caracteristicas del

servidor.

Verificar elfos) procesadores.
R = Se debe tener al menos 2 procesadores de al menos 1.4 GHz.

Verificar la velocidad de bus del sistema.
R = Por medio del manual técnico consultar si es minimo de tecnologia PC133 el bus por
lo tanto de 133 MHz de bus. Pero se recomienda un bus de 200 Mhz y 400 MHz para

empresas muy grandes.

Verificar caché.
R = Mediante el manual técnico verificar si la tarjeta madre cuenta con un caché de al
menos niveles L1, L2 y L3 y minimo de 512 KB y hasta | MB para empresas grandes.

Contar la cantidad de slots PCI que tiene la tarjeta madres.
R = Mediante una inspeccion fisica dentro del CPU, observar que sc tengan al menos 5
slots de tecnologia PCI, si la organizacion es muy grande tener 10 slots.

Verificar las ranuras de expansion libres.
R = Las ranuras libres deben ser al menos 10 de tipo hot plug (conexion rapida) de 32 bits
a 33 Mhz.. Contar con un controlador para SCSI. Para servidores muy grandes y modemos

de 64 bits a 100 MHz. Todo esto con ayuda del manual técnico.

Calidad y velocidad de la memoria RAM.

R = La memoria que dcbe tener el servidor ¢s al menos de 512 MB y PC 133 v
organizaciones grandes de 1 GB y PC 200. Los slots que se tienen son al menos 8 a 16 para
memoria DIMM. Esto es si se puede desconectar algiin modulo de memoria a nivel fisico v
si los servidores nunca pueden apagarse al menos consultar los manuales técnicos.

Respaldo tipo espejo mediante RATD.

R = Ver al iniciar al servidor si se¢ cuenta con RAID (por lo regular el BIOS muestra
informacion del nivel de RAID) y mediante los manuales técnicos consultar si el RAID es
de expansible y para empresas grandes de velocidad de cuadruple canal.

I}
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Verificar si se tienen bahias de disco extraibles.
R = Al frente del servidor se pueden ver fisicamente las bahias del servidor deben ser4y 8
para empresas grandes, las unidades extraibles deben ser CD ROM, disco flexible de 3.5 y

una del tipo SCSI.

Analizar los discos duros.

R = Mediante las especificaciones técnicas y el performance que los usuarios le den a sus
discos del lado del servidor calificamos l1a velocidad de los discos estas deben ser de 7200
RPM y empresas grandes de 10,000 RPM. Las capacidades desde 40 GB para una empresa
pequefia y hasta 70 GB para las mas grandes. Debemos saber que no se debe tener un solo,
por lo menos tener 2 o mas.

Verificar capacidad del BIOS en cuanto al mancjo de los discos duros.

R = Mediante una inspeccion en el “sctup del BIOS”, consultar la capacidad maxima del
BIOS en cuanto al mancjo de los discos duros. Verificar en Internet si el BIOS tiene
posibles actualizaciones para manejos superiores. El manejo de memoria de discos debe ser
de 500 GB minimo y hasta 876 GB maximo.

Buscar los lios de almac fento externo.
R = Es vital tener al menos un sistema de almacenamiento externo, verificar que se tenga

un SCSI o un RAID exterior.

Revisar las comunicaciones del servidor.

R = Verificar dentro del CPU que sc tenga una tarjeta de red de al menos 10/100 en un slot
PCI. También si cuenta con algun servicio adicional como es Infinitum que se encuentre el
MODEM externo a un puerto USB o intemo en un slot PCI.

Verificar teclado.
R = El teclado debe ser al menos para ambientes Windows con teclas especiales como la de

inicio, propiedades, Alt Gr para caracteres especiales.

Verificar dispusitivos.
R = Buscar mediante inspeccion visual que se encuentre el Mouse, puertos de video,
puertos USB y conector externo para SCSI.

Il servidor debe contar con elementos de refrigeracion.
R = Verificar que ¢l area donde se encuentre este a una temperatura de 14 a 16 grados
Celsius, esto mediante el termometro que el CTI debe tener a la vista o con uno que lieve el

auditor.

Verificar los siguientes parametros de voligje.

R = El CPU debe tencr al menos 2 ventiladores hot plug. Accesorios de energia redundante
y el voltaje debe ser de 100 — 220 volts.

Realizar una inspeccion de los sisuientes estandares de la industria,
s



R=
- Supervision de fallas de voltaje, ventilador y condiciones térmicas para asegurar la
notificacién oportuna de posibles problemas.

- El sistema de Recuperacion Automatica del Servidor debe realizar un rebuteo y volver a
iniciar el servidor en caso de que el sistema operativo permanezca sin intervencién del
usuario.

- El usuario puede establecer los umbrales del sistema operativo, lo que permite que los
administradores pongan a tono sus sistemas y eliminen los cuellos de botella en el
desempeiio.

- Funciones de administracion de activos permiten a los clientes inventariar las
configuraciones dec servidores, CPU, informacién de memoria y disco, lo que ayuda a llevar
un control de los sistemas y mantenerlos actualizados.

Verificar los siguientes estandares.

R =

- Temperatura de Operacion: de 10° C a 35° C (de 50° F a 95° F)

- Temperatura de Almacenamicnto : de -40° C a 65° C (de ~40° F a 149° F)
- Humedad Relativa: de 8% a 80% sin condensacion

- Vibracion de Operacion: 0.25G de 3Hz a 200Hz durante 15 minutos

- Choque en Operacion: 6 pulsaciones de 50G durante 2ms

- Choque en Almacenamicnto : 6 pulsaciones de 92G durante 2ms

- Altitud de Operacién: de -16m a 3,048m (de -50 ft a 10,000 ft)

- Altitud de Almacenamicnto: de -16m a 10,600m (de -50 f a 35,000 ft)

Verificar que se tengan unidades individuales de respaldo en el CPU.
R = Mediante inspeccion visual y utilizando los manuales de operacion.
- Deben ser desde 10 GB hasta 110 GB Nativa

- 40 GB hasta 220 GB comprimida.

S8i existen sistema de respaldo con racks verificar los siguientes tamaiios
R = Para empresas pequeiias y medianas:

- 40 GB Nativa

- 80 GB Comprimida

Para empresas grandes

- 80 GB Nativa

- 160 GB Comprimida

Si la empresa es de tamaiio grande verificar la existencia de autocargadores para respaldo
en cinta. ’

R =

- 140 GB - 2.2 TB Nativa

- 280 GB — 4.4 TB Comprimida

Revisar la velocidad de los equipos de librerias en cinta
R = Haciendo una prueba con cronometro en mano y verificando con los manuales las

velocidades estan como siguen:
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- 21.6 GB/hr ~ 324 GB/hr Nativa
- 72 GB/hr — 648 GB/hr Comprimido

En caso de empresas con all iento SAN validar que.
R = Verificar que se pueda gestionar y administrar los dispositivos de almacenamiento de

forma dedicada y especializada, tanto en plataformas homogéneas como heterogéneas.

Ln caso de empresas con al) iento NAS validar que.

R=

Pregumar el mi 0 e instalacion de los switches con las sigui especificaciones
&

R = Para empresas pequeiias:

- Interruptor 10/100 Ethernet de al menos 16 puertos.
- Puertos base T 10/100 RJ-45 IEEE 802.3

- Capacidad de switcheo de 3.2 GB/s

Para empresas grandes:

- Interruptor 10/100 Ethernet de al menos 24 puertos.
- Puertos base T 10/100/1000 RJ-45 IEEE 802.3u

- Capacidad de switcheo de 4.8 GB/s

Software

Se deben verificar los sucesos de inicio de sesion.

R = Verificar que se genere un suceso en el registro de seguridad cada que un usuario inicie
o cierre la sesion en un equipo. Verificar que el servidor tenga un software o el SO se
encargue de los sucesos dc inicio de sesion y que se generan cuando se crean o destruyen

respectivamente la sesion y el testigo de la sesion.

Fl acceso a objetos debe verificarse.
R = El servidor debe contar con un software que realice la inspeccion de los objetos de una
red para que los usuarios estén permanentemente monitoreados por el sistema operativo y

debe incluir archivos y directorios.

Analizar el uso de privilegios

R = Verificar que el software de administracion no audite todos los derechos de usuario,
pues si se audita los aciertos y los errores del uso de privilegios, se generara un suceso
cada vez que un usuario intente gjecutar un derecho de usuario. Los siguientes derechos de
usuario se excluyen de forma predeterminada:

- Depurar programas.

- Crear un objeto testigo.

- Reemplazar un testigo a nivel de proceso.

- Generar auditorias de seguridad.

- Realizar copias de seguridad de archivos y directorios.

- Restaurar archivos y directorios.

Verificar que se tenga un software de servidor que realice el seguimiento de procesos.



R = El SO o el software debe ser capaz de mostrar los intentos de creacion y detecciéon de
procesos. También registrara si un proceso intenta generar un identificador para un objeto u
obtener acceso indirecto a un objeto.

Verificar que se tenga un software que registre los sucesos del sistema.

R = Debe auditar los intentos de modificacion del sistema, como cerrar el equipo o cambiar
{a hora del sistema.

Si audita sucesos del sistema, también se audita cuando se limpia el registro de seguridad.
Esto es muy importante, porque a menudo los atacantes intentan borrar su rastro tras haber

modificado un entorno.

Se debe contar con un servidor de archivos ¢ impresion.

R = El SO o algun software de servidor debe ser el responsable de llevar a cabo las tareas
de impresion y archivos. Se debe consultar al administrador del servidor si se tiene un
estricto control de la forma de impresion, debe tener una bitacora en archivo de lo que se
imprime: Nombre de archivo, Fecha y el namero de hojas que se imprimen.

Otro punto a verificar si cl sistema de archivos es capaz de registrar quc archivos se
modificaron, s¢ borraron y se crearon.

Verificar si el servidor esta orientado a Web y aplicaciones Web.

R = Pedir al administrador que permita verificar la existencia de un servidor de Web como
1S de Microsoft, en ese entorno anotar todos los sitios que se tengan publicados y analizar
lo siguiente

- Alcance: Internet, Extranet o Intranct.

- Tipo de operacion: Mancjo de bases de datos, multimedia, portal basico.

- Tipo de lenguajes: HTML, ASP, XML, PHP, CGl o .NET.

- Tipo de seguridad: Si es un portal dedicado a transacciones financieras o del tipo de alta
seguridad, que se tenga implementado el manejo de cifrado de 128 bits.

Verificar si solo es Web o sc cuenta con:

- Telnet: Analizar los tipos de usuario que se conectan y sus privilegios.

~ FTP: Lo mismo que el anterior y si algunos usuarios pueden escribir en el servidor,
alcances de la cuenta invitado.

Verificar si el servidor se orienta a servicios de correo.

R = En caso de que el servidor tenga funciones de SMTP o POP3, verificar si se tiene un
control sobre el nimero de cuentas y el crecimiento de estas, que se tenga contemplado
crecer al menos en un 50 %. Que dc acuerdo al tipo de usuario se tengan privilegios
distintos. Que de ser posible se tenga acceso a ciertos usuarios importantes ¢l uso de Web
Mail o conexion a través de clientes de corrco desde otras ubicaciones geograficas.
Preguntar y mediante pruebas con un cliente de correo, si esta permitido enviar archivos no

deseados (por posibles virus).

Si se cuenta con servicios de Terminal Server revisar (o siguiente.
R = Que se tenga controlado e! tipo de cuenta que se les asigna a los usuarios como:
Apagar y reiniciar el equipo, que aplicaciones pueden cjecutar de manera remota, horarios
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de uso. Que usuarios tiencn derecho a terminal services y desde que IP esta permitido
conectarse.

8i el C11 cuenta con VPN verificar que.

R = Que no todos los usuarios tengan acceso a VPN, que archivos y directorios tienen
derecho a ver, uso de impresoras y dispositivos como CD ROM, derechos de copiar, pegar
y eliminar y desde que conjunto de IP’s se pueden conectar.

Si el C11 tiene un servidor de multimedia verificar lo siguiente mediante una prueba desde
Web y en el servidor.

R = Verificar cuales son los archivos que estan en linea para acceder desde Internet. El
servidor debe ser capaz de manejar un nimero grande de usuarios que estén en Web.
Verificar que solo sean archivos permitidos por el CTI. Que cl administrador de medios
tenga bien definidos los permisos mediante el uso de 11S o Apache.

s obligatorio el uso de software antivirus y firewall.

R = No puede faltar el uso de este software, pedir permiso para ver si las definiciones de
virus estan al dia y que estas sean automaticas, que el servidor sea capaz de monitorear la
actividad de todos sus clientes, que distribuya de manera transparente las definiciones de
virus y de seguridad a través de la red. De la misma forma preguntar a los usuarios cada
cuando han sido hackeados pues ellos saben realmente cuando falla la seguridad.

Si existe un drea de desarrollo es indispensable que se tengran en el servidor los elementos
de desarrollo.

R = Verificar con que software se esta programando, si es una plataforma de XML y .NET
verificar al menos los siguientes elementos:

- Las librerias estén distribuidas a quien debe verlas.

- Los controles deben monitorearse todos los dias

- Si los codigos son modificados debe hacerse a todos los clientes de desarrolio.

Si el C1T cuenta con un servidor de bases de datos se debe analizar.

R = Mediante el permiso del DBA se tiene que c¢ntrar a verificar si sc tiene un control sobre
las bases de datos, que se respalden de mancra segura y automitica, que solo el(os) DBA
puedan modificar tablas y seguridad de usuarios, que ¢l software de manejo de bases de
datos sea capaz de registrar la actividad y errores que se puedan presentar, que el
rendimiento sea el optimo mediante entrevistas a los verdaderos usuarios ellos nos podran
decir que tan rapido se ejecutan las consultas y si se valida de manera correcta la

informacion.



7.5. Auditoria a Software y Hardware en nodos de redes de computadoras.

(Qué es la auditoria a saftware y hardware en nodos de redes de computadoras?

El objetivo de esta auditoria es verificar si en el centro de computo se cuenta con los
elementos de Hardware y de Sofiware cn una red del lado del cliente, estos puntos
terminales son llamado nodos, deben cumplir con las exigencias de los usuarios para
realizar su trabajo en este entomo y ser capaces de explotar los recursos del servidor.

£Qué es el software y hardware de servidores?

La funcion, la capacidad y las caracteristicas de red disponibles para cada nodo las
determina el software de red.

El software de red es el que permite que la computadora se comunique con las demas,
determina las caracteristicas de red disponibles y las capacidades de la red; también permite
que se configuren los nodos de la red para que ejecuten las funciones que se desean,

Existen dos formas de conexién diferentes en una red, Logica y Fisica, la conexion fisica es
una conexion real del hardware (p.c. : una impresora conectada mediante un cable a una
PC), una conexion logica ¢s una conexion temporal que parece como fisica conectada al
software de la aplicacion, pero que en general se genera mediante el software de la red.

El sistema operativo permite que se generen y se destruyan conexiones logicas a voluntad,
sin cambiar la disposicion fisica del hardware de la red.

El objetivo de esta auditoria como vimos es verificar si la parte 1ogica y fisica trabajan de
manera adecuada para realizar el trabajo dentro de una red.

Servidores y Istaciones de Trabajo.

Al nivel mas elemental, un nodo de red puede configurarse como servidor o como estacion
de trabajo.

La estacion de trabajo es la computadora ante la cual se sienta ¢l usuario y realiza su
trabajo, en cambio un servidor es la computadora que proporciona servicio a las estaciones
de trabajo.

Hay dos tipos de servidores, los dedicados y los no dedicados. La cantidad y el tipo de
servidores de una red depende de la flexibilidad del sistema operativo de red que se¢ haya
seleccionado y de la manera que se haya escogido la configuracion de las computadoras de

la red.

Istaciones de Trahgjo.

Una estacion de trabajo es una computadora capaz de aprovechar los recursos (unidades de
disco, impresoras, etc.) de otras computadoras. Una estacion de trabajo no comparte sus
propios recursos con otras computadoras y, por lo tanto, los demas nodos no pueden usar
ningun recurso de ella.

En redes con servidor/es no dedicado, se tiene la particularidad de funcionar como
servidor y como estaciéon de trabajo. Cuando se trata de estaciones de trabajo en un
ambicnte de red y se ticne la capacidad de usar los recursos compartidos de otras



computadoras, las otras computadoras a las que se puede acceder son las que han sido
configuradas como servidores.

Servidor No Dedicado.

Un servidor no dedicado también puede funcionar como wuna estacion de trabajo,
compartiendo al mismo tiempo sus recursos con otras computadoras. El sistema operativo
de red es el que determina si se puede o no tener servidores no dedicados, sus capacidades y
cantidad de servidores.

p.e. : Dado dos servidores no dedicados y una estacion de trabajo, la estacion tendra acceso
a los recursos compartidos en los otros dos servidores, pero no podra compartir sus recursos
con cllos. Mientras que los servidores pueden compartir entre ellos sus recursos .

Servidor Dedicado.

Un servidor dedicado es un servidor que no puede ejecutar ningan otro trabajo aparte del
requerido para compartir sus recursos con los nodos de la red. Los servidores dedicados no
pueden usarse como estaciones de trabajo. Un servidor dedicado maneja por lo general una
version del sistema operativo de red que optimiza la velocidad a la que se intercambian los
datos entre el servidor y los otros nodos.

Puesto que el servidor se usa solo para las tareas relacionadas con la red, se elimina la
sobrecarga adiciona! ( que seria requerida si el servidor también actuara como estacion de
trabajo ) y esto da por resultado un mejor rendimiento.

Los usuarios no tienen ninguna razon para tener contacto fisico con un servidor dedicado, a
excepcion de cuando se revisan o se limpian las conexiones y cuando verifica ¢l estado del
sistema. Por ello suelen mantenerse aislados, para impedir que alguien apague la
computadora o trate de usarla como estacion de trabajo.

Es posible dedicar servidores dedicados a la ejecucion de tareas especificas, existen
servidores de archivos para compartir especificamente archivos con otros nodos de la red;
hay otros de impresion para compartir las impresoras; tambicn los hay para fax, ctc.

Redes de area local con servidor y punto a punto.

Las redes de area local se clasifican dentro de dos categorias
- Las de servidor.
- Las de punto a punto.

Una red basada en un servidor también llamada cliente-servidor, consta gencralmente de un
solo servidor no dedicado que comparte sus recursos con los otros nodos de la red.

Los otros nodos de la red se configuran como estaciones de trabajo (clientes) y solo utilizan
los recursos compartidos del servidor.

Una red punto a punto permite que las computadoras de la red se configuren como
servidores no dedicados, y de esta forma compartan los recursos de cada una de ellas.

Una red punto a punto proporciona mucha mas flexibilidad que una con servidor, puesto
que aquella permite que cualquier computadora de red comparta sus recursos con cualquier



otra. La flexibilidad que proporciona una red punto a punto' también podra hacer que la

administracion de esta fuera mas confusa que la de una red basada en servidor.

Aunque las redes punto a punto permiten poner a todos los nodos de la red como servidores
no dedicados, dan también la posibilidad de colocar los nodos como estaciones de trabajo o

como servidores dedicados.

Ventajas de las redes basadas en servidor y punto a punto (Tabla 1):

i, .

Redes Punto a Punto : Ventajas

Redes basadas en Servidor : V i

El uso de servidores dedicados da como
resultado un mejor rendimicnto (mas
rapidez).

Flexibilidad completa para compartir
recursos con cualquicr nodo de la red.

La administracion de la red es mas facil,
puesto que ecstan limitados los servidores
de los que hay que llevar cuenta.

Es mas econdomica, ya que cada servidor
no dedicado también opera como estacion
de trabajo.

Flexibilidad para distribuir las aplicaciones
de red entre varios servidores y asi obtener
un rendimiento gencral mejorado  sin

aumento en costo.

‘Tabla 1. Ventajas de las redes basadas cn scrvidor punto a punto

Desventajas de las redes basadas en servidor y punto a punto (Tabla 2) :

Redes Punto a Punto : Desventajas

Redes basadas en Servidor : Des 1j

Por io general se tiene que comprar una
computadora adicional de alto rendimiento
que se utilice Gnicamente como servidor
dedicado.

Puede resultar dificil de administrar, dada
su gran flexibilidad.

No se pueden compartir recursos en los
nodos de la red aparte de los compartidos
por los servidores dedicados.

Los servidores no dedicados son mas
lentos que los dedicados.

Si el servidor falla, se dcbe detener las
actividades de la red.

Los servidores no dedicados requieren mas
recursos que una estacion de trabajo.

Tabla 2. Desventajas de las redes basadas cn servidor punto a puato

Al realizar la auditoria es necesario evaluar estas redes con los factores que determinan que
red satisface las necesidades del CTI; los siguientes son algunos de los temas a tener en

cuenta en ¢l momento de auditar:
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Caracteristicas : Solo el usuario es el que objetivamente pucde decir si la red tienc las
caracteristicas que satisfacen sus necesidades, pero sc puede tomar como orientacion la
opinién de otras personas que hayan tenido expericncia propias con este tipo de red.

Facilidad de Instalacion : Evaluar si los administradores de la red tienen el conocimiento
suficiente para la instalacién,(hasta la mcjor red, con todas las caracteristicas para satisfacer
cualquier necesidad, es initil si no se instala correctamente) 6 si alguna otra persona va a
instalar la red, es muy importante que comprenda los requisitos de la misma y que tenga el
conocimiento y experiencia suficiente para cjecutar correctamente la instalacion.

Opciones de Configuracion y Administracion. Deberan estudiarse cuidadosamente las
opciones disponibles para la configuracion y administracion de los recursos compartidos y
de las cuentas de usuarios. Se debera conocer las restricciones de acceso a las cuentas de
usuario y a los recursos compartidos. Ademas, el administrador debe ser capaz de cambiar
las restricciones conforme cambicn las necesidades. También debera amadir, modificar o
eliminar recursos compartidos, especificos en un servidor cualquiera.

Facilidad de Uso : Una vez instalada la red, su facilidad de operacion determinara, si se
satisfacen las necesidades. El ajuste y configuracion original de la red suelen determinar la
facilidad de su manejo.

Es importante que los programas de utileria y los que establecen las conexiones, se manejen
intuitivamente y scan faciles de usar. Hay que tener en mente que si algo no es facil de usar,
la mayoria de la gente no lo utilizara.

Costo : Cuando se calcula los costos de hardware y software es importante considerar
también cl costo de instalacion (p.e. : si cl que instala es el propietario y le lleva 8 hrs
hacerlo, mientras que contratando a un profesional le lleva 2 hrs, podria costarle menos si el
trabajo se lo dejara al profesional),luego de considerar todos los costos se debe considerar
los beneficios, asignandole un valor al incremento de la productividad que representa el
tener la red pero si los ahorros no sobrepasan los costos, tal vez no haya razon para instalar

la red.

Ilexibilidad : Cuando cambian las necesidades o sc reemplazan las computadoras o
componentes, la red debe ser lo suficientemente flexible para adaptarse a estos cambios.

Ixpansibilidad : Como todo negocio quiere crecer, conforme crezca scra importante
determinar en que proporcion crecera también la red. Para saber cual es la capacidad de
expansion son validos los siguientes interrogantes ;

- ¢Cuantos nodos puede soportar la red?

- ¢Qué pasa si se quieren concctar dos redes separadas?

- ¢Cuantos servidores dedicados/ no dedicados pucden existir 7.

Interactividad : Cuando se necesite acceder a un nodo de una red diferente, se debera
considerar el tipo de soporte con que cucnta la red, para poder acceder a los recursos de

aquella.



Que se Ajuste a estandares : Los dispositivos usados en la red deben ser del tipo “estandar’”
(p.e.: ethemct) tal que si se cambia el sistema operativo puedan usarse los mismos
dispositivos. .

Seguridad : Cuando se selecciona una red es importante comprender que opciones de
seguridad se encuentran disponibles para restringir el acceso de usuarios especificos o
limitar el acceso a recursos compartidos seleccionados.

Tolerancia a Fallas : Es importante considerar que pasa si falla un nodo o un componente
de:la red, si queda inactiva la red, o cuales son las posibilidades para reducir el riesgo de

fallas.

Mantenimiento : Considerar que tipo de mantenimiento periodico se necesitara en cuanto al
software y hardware de la red.

. Eistabilidad : Determinar cual es la probabilidad de que suceda una falla debida a un error.
También se debe considerar que tan estables son las compaiiias que fabrican el hardware y

software.

Soporte Técnico : Considerar las normas de soporte técnico de la compaiiia que fabrica el
hardware y software en cuanto a que tipo de soporte técnico brinda, por cuanto tiempo,
cuanto cuesta, etc..

Garantia ; frente a fallas de dispositivos o errores, es importante saber por cuanto tiempo y
para cuales elementos la compaiiia brinda garantia.

A continuacion se muestra una red tipica y los minimos requerimientos que dcbe tener, se
tomo un caso de una red en un CT1 real (Fig. 1).

La implementaciodn se recalizdé sobre un cluster de computadoras personales interconectadas,
Dicho cluster esta compuesto por un server y 10 nodos, contando todos con dos
procesadores Pentium 1I, con reloj de 300 MHz, trabajando en modo de multiprocesamiento
simétrico (SMP). El server cuenta ademas con 512 MB de memoria RAM, 36 GB cn discos
tipo UWSCSI, placa de red fast ethernet (100 MBps), unidades de disco flexible y cinta,
CD-ROM, monitor, teclado y mouse.

El servidor necesita un sistema operativo que proporcione a sus nodos de todos los
servicios con que cuente, como los son almacenamiento, salida a Internet, correo
electronico, impresion ctc, todo mediante un control de accesos por medio de cuentas a
usuarios. Este puede ser Windows NT 4.0, Windows 2000 Server, Windows XP, Linux, o
Unix en todas sus versiones SCO, HP etc,
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ig. 1 Red tipica
Los nodos, por su parte ticnen 256 Mlg de mcn:)ona RAM instalada, disco rigido 1DE de¢ 10
GB, unidad de disco flexible, placa de red fast ethernet y placa de video tipo VGA. Se
cuenta con un 2nico monitor, teclado y mouse para todos los nodos, concctados a través de
un switch fast ethernet (3Com SuperStack 11 Switch 3300), que permite obtener 100 MBit/s
pico efectivos en cada puerto (200 MBit/s pico en modo full duplex).

Para ¢l correcto mancejo de 1os nodos se necesita un sistema operativo de red (Fig. 2).

solicita » lee archivo
informacién A 4
procesa

despliega +
tesuhados | ———— envia iesukados

h 4

(=]

Cliente Servidor

Fig. 2 Forma de peticiones en una red




Este sistema operativo necesita conocer a sus clientes, por tanto en los nodos debe existir
un SO que sea 100 % compatible con su servidor. Actualmente hay sistemas operativos que
pueden vivir en el servidor y del lado del nodo no tiene que ser de la misma compaiiia,
como el caso de Novell y Windows.

Adicionalmente el software que debe vivir en los nodos es directamente para los usuarios.
Por tanto se debe planear cual es el objetivo del CTI. Puede ser orientado a

Desarrollo de sistemas.
Aplicaciones de negocios.
Aplicaciones de escritorio.
Aplicaciones para comercio. Etc.

A continuacion se presenta el software tipico de un nodo:

Sistema operativo: Que permite ver a su servidor y ocupar los recursos de este como
son Disco, Impresora, software etc.
Office: Los nodos necesitan una herramienta de oficina para desarrollar desde los
trabajos mis elementales hasta presentaciones ejecutivas. Las lineas Office deben
tener al menos fos siguiente elementos:

o Procesador de textos.
Hoja de calculo.

o Presentaciones graficas.

o Pequeiias bases de datos.

o Correo electronico y agendas.
Utileria de compresién: El manejo de los archivos en formato Zip, Arj y Cab es
cada vez mayor en Internet, por lo que sc necesita un software tipo Winzip.
Software lector: Por el mancejo de documentos en formato PDF, es necesario contar
con un lector como Adobe Reader.
Software de graficos: Se debe contar con alguna utileria de conversion y edicion
grafica como Adobe Photoshop.
Software de disefio: Es necesario que los nodos puedan realizar trabajos de disefio
grafico, como es el caso de Autocad.
Software de desarrollo: Dependiendo que tipo de aplicaciones se desarrollen en el
CTI, se pucde contar con algan software de desarrollo como  Visual Basic.
Software administrativo: Este software es para ilevar aplicaciones especializadas en
un CTI, como puede ser el caso de Exon, NOI, COI, Bancos, elc.

o]

Podriamos citar todo el software que nccesita un nodo dentro una red, pero es muy extenso
y con los anteriores es suficiente para que trabaje un CTL
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7.5.1. Cuestionario N* S

AUDITORIA A HARDWARE Y SOFTWARE EN NODOS DE REDES DE
COMPUTADORAS

En caso de que en el CT1, se cuente un servidor no dedicado.

R = Verificar que un servidor no dedicado también puede funcionar como una estacion de
trabajo, compartiendo al mismo tiempo sus recursos con otras computadoras. El sistema
operativo de red debe determinar si se puede o no tener servidores no dedicados, sus

capacidades y cantidad de servidores.

En caso de que en el C11 se cuente con un servidor dedicado.

R = Validar que el servidor dedicado no pueda cjecutar ningun otro trabajo aparte del
requerido para compartir sus recursos con los nodos de la red. Los servidores dedicados no
pueden usarse como estaciones de trabajo. Un servidor debe manejar por lo general una
version del sistema operativo de red que optimiza la velocidad a la que se intercambian los

datos entre el servidor y los otros nodos.

Verificar si los usuarios tienen contacto fisico con ¢l servidor.

R = Mediante inspeccién, preguntas a los usuarios y al administrador de la red, verificar
que los usuarios no tienen ninguna razon para tener contacto fisico con un servidor
dedicado, a excepcion de cuando se revisan o se limpian las conexiones y cuando verifica el
estado del sistema. Por ello suelen mantenerse aislados, para impedir que alguien apague la
computadora o trate de usarla como estacion de trabajo.

Analizar las caracteristicas de {os nodos con los usuarios.

R = Solo el usuario es el que objetivamente puede decir si la red tiene las caracteristicas
que satisfacen sus necesidades, pero se puede tomar como orientacion la opinion de otras
personas que hayan tenido experiencia propias con este tipo de red.

Evaluar los conocimientos de los administradores de red,

R = Evaluar si los administradores de la red ticnen el conocimiento suficiente para la
instalacion,(hasta la mejor red, con todas las caracteristicas para satisfacer cualquier
necesidad, es inutil si no se instala correctamente)

Verificar si otra persona va a realizar movimientos sobre la red de nodos.
R= Si alguna otra persona va a instalar la red, es muy importante que comprenda los
requisitos de la misma y que tenga el conocimiento y experiencia suficiente para cjecutar

correctamente la instalacion.

Analizar los elementoys de configuracion y redes.

R = Deben auditarse cuidadosamente las opciones disponibles para la configuracion y
administracion de los recursos compartidos y de las cuentas de usuarios. S¢ deben conocer
las restricciones de acceso a las cuentas de usuario y a los recursos compartidos. Ademas,
el administrador debe ser capaz de cambiar las restricciones conforme cambicn las



necesidades. - También debera  afiadir, modificar o climinar recursos compartidos,
especificos en un servidor cualquicra.

Tomar en cuenta la Sacilidad de uso.
R = Una vez instalada la red, su facilidad de operacién determinara, si se satisfacen las
necesidades. Ef ajuste y configuracion original de la red suclen determinar la facilidad de su

manejo.

Es importante para la empresa que administra el CT], los costos y beneficios.

R = Calcular los costos de hardware y software y considerar también el costo de
instalacion, luego de considerar todos los costos se debe considerar los beneficios,
asignandole un valor al incremento de la productividad que representa el tener la red pero si
los ahorros no sobrepasan los costos, tal vez no haya razon para instalar la red.

Analizar la flexibilidad de los nodos.
R = Cuando cambian las necesidades o se reemplazan las computadoras o componentes, la
red debe ser lo suficientemente flexible para adaptarse a estos cambios.

Se debe co lar la ex ibilidad para la red.
/ I

R = Como todo negocio quicre crecer, conforme crezca sera importante determinar en que
proporcion creceran también los nodos, preguntar a la gerencia.

Si existe una extensibilidad muy grande se deben analizar los siguientes puntos.

¢ Cudntos nodos puede soporiar la red?

R = Es necesario evaluar ¢l nimero de nodos que van a crecer, por tanto se debe contar con
la infraestructura adecuada, como son ¢l nimero de switches o hubs y conectores para RJ-
45 en el edificio.

s necesario evaluar la interactividad.
R = Cuando sc necesite acceder a un nodo de una red diferente, se debera considerar el tipo
de soporte con que cuenta la red, para poder acceder a los recursos de aquella.

Analizar los estandares de la industria, los nodos deben cumplir con ciertas normas.
R = Los dispositivos usados en la red deben ser del tipo estandar (p.e.: ethernet) tal que si
se cambia el sistema operativo puedan usarse los mismos dispositivos.

La seguridad es importante para conservar la integridad de los nodos y la red.

R = Cuando se sclecciona una red es importante comprender que opciones de seguridad se
encucntran disponibles para restringir el acceso de usuarios especificos o limitar el acceso a
recursos compartidos seleccionados.

La tolerancia a fallas se debe considerar en el andlisis.
R = Es importante considerar que pasa si falla un nodo o un componente de la red, si queda
inactiva la red, o cuales son las posibilidades para reducir el riesgo de fallas.
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Verificar el mantenimiento.
R = Considerar que tipo de mantenimiento periddico se necesitara en cuanto al software y
hardware de la red. Este puede ser cada seis meses.

Determinar la estabilidad de los nodos de red.
R = Determinar cual es la probabilidad de que suceda una falla debida a un error. También
se debe considerar que tan estables son las compaiiias que fabrican ¢l hardware y software.

Verificar que se cuente con soporte (écnico.

R = Considerar las normas de soporte técnico de la compaifiia quc fabrica ¢l hardware y
software en cuanto a que tipo de soporte técnico brinda, por cuanto ticmpo, cuanto cuesta,
etc..

Verificar si se cuenta con garantia para los elementas de hardware.
R = Frente a fallas de dispositivos o errores, €s importante saber por cuanto tiempo y para
cuales elementos la compaiiia brinda garantia.

Evaluar el sistema operativo que manejan los nodos en apr ion.

R = Mediante los requerimientos de los usuarios y de los sistemas en los nodos verificar
que el sistema operativo tenga GUI como mouse y meniis, entonces debe ser un SO grifico,
sino lo necesita basta con una terminal de texto.

Evaluar la compatibilidad del SO con el servidor.

R = El SO del servidor tiene que ser 100 % compatible con sus nodos de red, deben verse
como dos elementos transparentes, esto mediante una exploracion de los dos lados de la
red.

Verificar ¢l software de oficina que tienen los nodos.

R = Verificar que este instalada la version que cada uno de los usuarios requiere. Verificar
con todos los usuarios que cl software de oficina que tienen lo utilizan al 100 % o requieren
de una version mas profesional. Esto se debe a que existen de un mismo software diversos
niveles como estandar, profesional, premium etc.

Analizar directamente en los nodos la necesidad de una version en especifico de software
de oficina.

R = Solicitar al administrador proporcione un promedio del tipo dc archivos, su
periodicidad y tamafio. Con ello se puede dar un refuerzo con respecto a la pregunta
anterior.

Evaluar la necesidad de un software de compresion en los nodos de red.

R = Es necesario preguntar a los usuarios que tipo de informacion comprimen y por que
motivo lo hacen, esto por que en ocasiones el Winzip debe pagar licencia y en CTI todos
los nodos lo ticnen y de acuerdo a la justificacion es la necesidad de tencrlo.



Verificar que se tenga un lector de archivos espcc:ale s
R = El nodo debe contar con un elemento de soflware capaz de leer archlvos en formatos

especiales como PDF, SNP, etc. .

Verificar que elememos' de edu'lon grdfica cuentaen el nodo.
R = Investigar si se tiene algun software de edlClén gral'ca ¥ que’

necesidad de tenerlo.

Verificar si se cuenta con software de desarrollo. ;
R = Es importante saber que tipo de software de desarrollo se !engn, éste debe tener una
relacion directa sobre el servidor. Se debe analizar también la cantidad de desarrollos

generados y asi justificar su instalacién.

Verificar si se cuenta con software administrativo.

= Esta es uno de los elementos mas importantes para un CTI, pues le da vida a la
organizaciéon, con ello se elaboran las nominas, se lleva la contabilidad, emision de
facturas, emision de cheques, etc. Sc¢ debe analizar la necesidad de tener en los nodos
necesarios el software para que la productividad de la empresa se eleve.
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7.6. Auditoria a Software y Hardware dc Telecomunicaciones

éQué es la auditoria a software y hardware de telecomunicaciones?

El objetivo de esta auditoria es verificar si en el centro de computo se cuenta con los
elementos logicos y fisicos para realizar la transmision de datos, voz, video y otros
elementos, de una forma segura, eficiente y de la mejor calidad.

£Qué son el software y hardware de telecomunicaciones?

Son los elementos de hardware y de softwarc para realizar la emision, transmision o
recepcion de signos, sefiales, escritos, imagenes, voz, sonidos o informacion de cualquier
naturaleza que se efectita a través de hilos, radioelectricidad, medios épticos, fisicos, u

otros sistemas clectromagnéticos.

Al realizar la auditoria ¢s necesario saber que nos encontramos cn ¢l CTI; por lo tanto es
importante analizar los nodos (el nodo es el CTI) de la red de telecomunicaciones, ya que
son los encargados de realizar las diversas funciones de procesamiento que requicren cada
una de las seiiales o mensajes que circulan o transitan. Desde un punto de vista topologico,
los nodos proveen los enlaces fisicos entre los diversos canales que conforman la red. Los
nodos de una red de telecomunicaciones son equipos (cn su mayor parte digitales, aunque
pueden tener alguna etapa de procesamiento analogico, como un modulador).

Todo el software de telecomunicaciones independiente del medio de transmision debe
cumplir los siguientes requisitos:

Establecimiento y verificacion de un protocolo.

Los nodos de la red de telecomunicaciones realizan los diferentes procesos de
comunicacion de acuerdo a un conjunto de reglas conocidas como protocolos; éstos se
ejecutan en los nodos, garantizando una comunicacion exitosa entre si, utilizando para ello,

los canales que los enlazan,

Transmision.
Existe la necesidad de hacer uso eficiente de los canales, por lo cual, en esta funcion, los
nodos adaptan al canal, la informacion o los mensajes en fos cuales esta contenida, para su

transporte cficiente y cfectivo a través de la red.

Interfase.

En esta funcion el nodo se encarga de proporcionar al canal las scfiales que seran
transmitidas de acuerdo con el medio de que esta formado el canal. Esto es, si el canal es de
radio, las sefiales deberan ser electromagnéticas a la salida del nodo, independientemente de
Ia forma que hayan tenido a su entrada y también de que el procesamiento en el nodo haya
sido por medio de seiiales cléctricas.

Recuperacion.
Si durante una transmision s¢ interrumpe la posibilidad de terminar exitosamente la
transferencia de informacion de un nodo a otro. el sistema, a través de sus nodos, debe ser



capaz de recuperarse y reanudar en cuanto sea posible la transmision de aquellas partes del
mensaje que no fueron transmitidas con éxito.

Formatico.

Cuando un mensaje transita a lo largo de una red, pero principalmente cuando existe una
interconexion entre redes que manejan distintos protocolos, puede ser necesario que en los
nodos se modifique el formato de los mensajes para que todos los nodos de 1a red (o de la
conexion de redes) puedan trabajar con éste; esto se conoce con ¢l nombre de formateo (o,
en su caso, de reformateo).

FEnrutamiento.

Cuando un mensaje llega a un nodo de la red de telecomunicaciones, debe tener
informacion acerca de los usuarios de origen y destino; es decir, sobre el usuario que lo
generd y aquel al que esta destinado. Sin embargo, cada vez que el mensaje transita por un
nodo y considerando que en cada nodo hay varios enlaces conectados por los que, al menos
en teoria, el mensaje podria ser enviado a cualquicra de ellos, en cada nodo se debe tomar
la decision de cual debe ser el siguiente nodo al que debe enviarse el mensaje para
garantizar que llegue a su destino rapidamente. Este proceso se denomina enrutamicnto a
través de la red. La seleccion de la ruta en cada nodo depende, entre otros factores, del
nimero de mensajes que en cada momento estan en proceso de ser transmitidos a través de
los diferentes enlaces de la red.

Repeticion.

Existen protocolos que entre sus reglas tienen una prevision por medio de la cual el nodo
receptor detecta si ha habido algun crror en la transmision. Esto permite al nodo destino
solicitar al nodo previo que retransmita el mensaje hasta que llegue sin errores y ¢f nodo
receptor pueda, a su vez, retransmitirlo al siguiente nodo.

Direccionamiento,
Un nodo requiere la capacidad de identificar direcciones para poder hacer llegar un mensaje
a su destino, principalmente cuando el usuario final esta conectado a otra red de

telecomunicaciones.

Control de flujo.

Todo canal de comunicaciones ticne una cierta capacidad de manejar mensajes; cuando el
canal estd saturado no se deben enviar mas por medio de ese canal, hasta que los
previamente enviados hayan sido entregados a sus destinos.

Las funciones que se han descrito, son las mas importantes, por lo tanto son las que deben
tener instrumentadas los nodos de una red compleja. Por ejemplo, si una red consiste
solamente en dos nodos a cada uno de los cuales estan conectados una variedad de usuarios,
es evidente que no se requicren funciones tales como direccionamiento o enrutamiento en
cada uno de ellos.

El software de comunicacion o protocolo, conocido con el nombre de TCP/IP
(Transmission Comtrol Protocol/Internet Protocol) es el lenguaje que utilizan todos las




PC’s conectadas a la red para estar comunicados y poder entenderse. En el caso de
Windows, por ejemplo, este protocolo ya esta incluido en el mismo sistema operativo.

Telnet
Es un protocolo estandar que permite conectarse a servidores remotos que también estan

conectados a Internet y permiten a los usuarios acceder a la informacion almacenada en
ellos. Como el resto de las conexiones de Internet, ésta se realiza a través de nuestro host.
Con esta aplicacion pueden consultarsc bases de datos de bibliotecas, obtener
informaciones ccondomicas y legislativas o cjecutar programas que residen en los
ordenadores remotos.

POP3 y SMTP.
El correo electronico o e-mail es el sistema por el cual se intercambian mensajes a través de

la red. Es como el buzdn de un apartado de correos al que diariamente llega la
correspondencia, solo que instalado en el host. Cada usuario dispone una direcciéon de
correo electronico equiparable. Toda persona que conozca nuestra direccion podra
enviarnos mensajes. Los protocolos usados son el POP3 y SMTP.

WWW.

El World Wide Web (WWW) es ¢l sistema de interconexion que permite recuperar
informacion a través del hipertexto con tan sélo hacer un clic sobre las palabras o graficos
(enlaces o /links) que aparecen subrayados en un color distinto al resto del texto. El lenguaje
que permite la creacion de las paginas web es ¢l HTML (HyperText Markup Language).
Cualquier usuario minimamente experimentado puede crear sus propias paginas web y
colocarlas en la red. Estas paginas o documentos tienen su propia direccion que permite su

localizacion en la red.

F1P.
File Transfer Protocol es un sistema de transferencia de archivos. La aplicacion permite
concectarse a un host o secvidor FTP y recuperar archivos que estén almacenados en él. Hay

servidores FTP de libre acceso (anonymaous) y de acceso restringido.

Chat.
IRC, Internet Relay Chat es un sistcma de charla en tiempo real con personas que se

encucntran en otros ordenadores conectados a la red.

Listservs o listas de correo.

También llamadas listas de distribucion, es un sistema que utiiiza el correo electronico para
poner ¢n contacto a personas interesadas en la discusion sobre un tema comOn. A través del
correo electronico, un suscriptor/a a una lista de correo puede enviar mensajes a la lista que
seran recibidos por todos los participantes cn la misma, y viceversa.

Lox newsgroups.



O grupos de discusién son reuniones virtuales de usuarios que discuten e intercambian
informacion sobre temas concretos. Los mensajes que se envian a los mewsgroups son
siempre piblicos y pueden ser leidos por todas las personas que accedan a los mismos. Hay
mas de 10.000 grupos de discusion en Internet.

Hardwarc de tclecomunicaciones.

MODEM.

El médem (MOdulador/DEModulador) es ¢} aparato que transforma la informacion digital
del ordenador en una seciial apta para circular por la linca telefonica (seiial analdgica). Se
interpone, pues, entre el ordenador y la linea telefonica. Actualmente existen a nivel
minimo los del estandar V.90 con 56 KBPS y lo inico que se debe evaluar es el nivel de
perfomance, es decir que tan cerca llega a esa velocidad “tope”, pues realmente
independiente del ISP nunca llegan a su maxima velocidad.

Broadband Internet Access Gateway Routers.

Si se trata dc un pequeiio CTI se necesita un gateway que proporcione un acceso
econémico a Intemet. Debe incluir un switch 10/100, conexion Ethemet WAN para el
moédem de banda ancha, mas direccionamiento IP y funciones de seguridad.

- Verificar que funcione con moéodems de cable como DSL para una mayor
flexibilidad de configuracion

- Debe permitir aprovechar las tarifas del ISP para un solo usuario, dando servicio
hasta para 100 usuarios.

- Verificar que tenga funciones IP tales como IP multicast, PPP/PPPoE, traduccion de
direccion de red y DHCP aumentan ¢l rendimiento de la WAN e incrementan la
privacidad de direccionamiento y la economia

- El filtrado de trafico de red y el VPN *"passthrough" multiusuario mejoran la
seguridad y la privacidad

Para el caso de redes inalambricas, se debe tener un Wircless Cable/DSL. Gateway.

- Decbe conectar PC’s dc sobremesa y portitiles inalambricos y por cable habilitados
con 802.11b al Internet desde cualquier punto del CTI.

- Contencr al menos cuatro puertos 10/100 Ethernet LAN también proveen
conexiones a LAN por cables.

- Debe funcionar con cable 0 mddems DSL para mayor flexibilidad de configuracion.

- Verificar la capacidad de servidor virtual y acelerar el acceso de entrada a
servidores especificos que manejan VPN, acceso remoto, Web y trafico de e-mail

- Decbe tener soporte automitico para FTP y Microsoft NetMceeting, mend
desplegable que soporta otras aplicaciones populares.

Pequeiios CTI. ISDN Lan MODEM U Interface

I8}
w
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Si se trata de un pequefio CTI pueden contar con una LAN y compartir acceso a Internet a
velocidades de 64 a 256 Kbps. Este médem LAN debe soportar hasta 4 usuarios o
dispositivos, hasta 25 si se le afiaden mas concentradores.
Cuando se realice una auditoria a este médulo revisar que:

- Permitir el alojamiento dial-in, LAN remota, acceso individual dial-in/dial-out.

- Soportar accesos simultaneos a dos ISPs, llamadas simultaneas de voz y datos.

- Su servidor integrado DHCP/DNS debe facilitar la adicion de direcciones.

- Contar con soporte para NAT inteligente, PPTP VPN y otros protocolos de

seguridad.
- Permitir transmisiones rapidas: 64 ¢ 128 Kbps; 256 Kbps con compresion.
- Soporte de llamada en espera, forwarding, conferencias, identificador de llamante.

Si el CTI cuenta con una VPN verificar que la comunicacion se hace de manera segura
sobre una red troncal privada de IP o sobre Intemet, posibilitando que la empresa y el CT1
aproveche las funcionalidades de una infraestructura de IP mayor compartida a la vez que
mantienen ¢l aspecto y la sensacion de su propia red privada.

Firewalls & Filtros para VPN.

Los firewalls perimetrales y los website filters proporcionan acceso a Internet seguro y
asequible, funcionando como una primera linca de defensa contra accesos no autorizados a
la red. La plataforma actual es de Ethemet 10/100 Mbps preconfigurada y debe proteger
intranets, extranets y webs de las amenazas de Intemet. Su procesador de encriptaciéon para
aplicaciones VPN de alto ancho de banda ayuda a asegurar un rendimiento maximo.

Evaluar en la auditoria lo siguiente:
Que el hardware tenga el certificado por la International Computer Security

Association.

- La inspeccion de paquetes por estado protege contra los ataques de hackers y de
denegacion de servicio.

- El sistema operativo en tiempo real reforzado elimina los agujeros de seguridad de!
Os.

- El puerto DMZ proporciona un acceso seguro a servidores pablicos.

- La interfaz grafica de usuario basada en web y la ayuda cn linea ayudan a
simplificar la administracion.

- La conectividad privada virtual basada en IPSec permite un acceso remoto seguro.

- El procesador de hardware especializado en encriptacion VPN ayuda a incrementar
el rendimiento.

- Actualizaciones automaticas gratuitas del firmware durante toda la vida del
producto.

- Soporta exportacion del registro de trafico

Internet por satélite.

El servicio debe ser de dos vias (Servicios Bidireccionales) y debe ofrecer una conexién de
alta velocidad de recepcion y emision via satélite mediante una antena parabélica especial y
por medio de la instalacion de un router en la red o Servidor. El servicio debe permitir tener



independencia absoluta de las lineas terrestres para conectarse a Internet, ya que no las
utiliza para su funcionamiento. Este sistema debe utilizar el mecanismo de Spofling, que le
permite una mayor rapidez en la gestién de conexiones y navegacion por satélite.

Otro servicio también puede ofrecer una conexion de emision y recepcion via satélite de
alta velocidad, ¢l hardware puede ser tarjetas PCI que se instalan en el servidor junto a una
antena parabolica especial. Este servicio también le permite independizarse de la conexion
telefonica y establecer la conexion a Internet absolutamente por satélite.
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7.6.1. Cuestionario N*6
AUDITORIA A HARDWARE Y SOFTWARE DE TELECOMUNICACIONES

Verificar el establecimiento y werificacion de los protocolos usados por la red de
telecomunicaciones.

R = Verificar en el CTl se realicen los diferentes procesos de comunicacion de acuerdo a
un conjunto de reglas conocidas. Es decir identificar todos los protocolos que se manejan
en el CTI, mediante la inspeccion del software de telecomunicaciones y verificar si son los
mas recomendados a ese CTI.

Realizar una evaluacion de la tr jsicrn.

R = Verificar que la transmision se realice de manera adecuada. Indagar con los usuarios si
cumple sus requerimientos de velocidad y eficiencia, es decir que no existan “caidas™ en el
servicio. De la misma forma evaluar los dispositivos de hardware para ver si usan la
velocidad mas cercana al “tope”.

Analizar la interfase.

R = Verificar que los canales sean los adecuados a las sefiales que seran transmitidas de
acuerdo con el medio de que esta formado el canal. Mediante una inspeccion del CTI, que
se usen los cables, conexiones, fibra, modems, ctc. Sean los adecuados.

Realizar una prucba de recuperacion.
R = Pedir a los administradores del area de telecomunicaciones realizar una prueba de
paquetes hacia sus complejos externos o hacia un elemento conocido, esto mediante el

envio de paquetes o con un simple “ping”.

Analizar formateo, en caso de que se realicen conexiones con redes de diferentes tipos.
R = En caso de que el CT1, tenga la necesidad de conectarse a una red diferente, analizar la
capacidad del software de telecomunicaciones que se tenga y que interprete los mensajes y
que pucda generar mensajes “formatcados”. Esta prucba puede realizasse enviando un
elemento Windows — Unix o Unix — Windows. Evaluar los resultados de interpretacion.

Hacer una prueba de ennamiento.

R = Verificar que todos los paquetes de envio 0 en su mayoria lleguen a su destino, esto
empleando el programa de telecomunicaciones desde ¢l CT1, y hasta alguno de sus clientes
o al propio centro de SIAICOCETI.

Verificar que los protocolos de comunicacion acepten la repeticion control de flujo.
R = Debe contener reglas para saber si el nodo receptor detecta algun error en la
transmision y solicita de nuevo Ia transmision. Esto mediante envié de diversos paquetes y

verificar que no sc pierda ninguno

Evaluar el software de telecomunicaciones y estén identificados sus protocolos.



R = Es importante que el software de telecomunicaciones tenga bicn identificados sus
protocolos. No vamos a analizar todos los existentes, pero que en los manuales de
operacion estén bien definidos.

Evaluar el manejo de Telnet.

R = Es necesario que s¢ conozca el manejo de Telnet para que los administradores y/o
usuarios se conecten a otros servidores. Mediante entrevistas con usuarios averiguar si se
conoce su funcionamiento y la funcién de este servicio.

Fvaluar el servicio POP3.
R = Mediante entrevistas a los usuarios y a los administradores verificar si en ¢l CTI se

cuenta con la posibilidad de consultar correo electronico. Verificar en donde se encuentra el
servidor y si el sotware de correo realiza las tareas de descarga de manera eficiente.

Evaluar ¢l servicio SM1T.
R = Mediante entrevistas a los usuarios y a los administradores verificar st en el CTI! se
cuenta con la posibilidad de enviar mensajes de correo electronico. Verificar como se hace

el envio y si el software de correo realiza las tareas de envio.

Lvaluar el servicio de WWW.

R = En caso de que los usuarios tengan la posibilidad de salir a Internet por medio de
World Wide Web, evaluar si el ancho de banda es controlado, si todos los sitios estan
abiertos, pues se abusa mucho de este medio y puede generar un trafico mayor. Mediante
entrevistas a los usuarios evaluar si basta con el ancho de banda y en caso de Proxy que
sitios se pueden abrir.

Fvaluar el servicio 1711,

R = Hasta Windows trae su programa de FTP, entonces se tiene que evaluar que tanto se
utiliza, en que se utiliza o si es necesario que los usuarios reciban informacién sobre FTP.
Averiguar si en el CTI, se cuenta con cuentas de FTP, si son anonimas o se lleva un control.

FEvaluar el IRC.
R = En caso de que se¢ permita a los usuarios instalar Internet Relay Chat o Messenger,

evaluar que tanto beneficia a la organizacion, pues en ocasiones sirve para estar en contacto
con asistencia técnica o proveedores. Por tanto no siempre se debe restringir este medio de
comunicacion. Entregar una lista de cuantos usuarios tienen Messenger, no proporcionar
nombres solo cantidades.

Ion casa de que en el CT1, se tenga instalado un MODIEEM.
R = Averiguar ¢l estandar que maneja, verificar el “performance”, es decir que tan cerca
esta de la velocidad prometida por el ISP y el MODEM. Mediante envié de paquetes de

cierto tamaiio o ¢l uso de “speedometers”.

Averiguar si en el CT1 se cuenta con un Gateway Router.
R = Ver los siguientes requerimicntos, mediante una inspeccion del equipo y de los

manuales técnicos

[
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- Verificar que funcione con moédems de cable como DSL.
- Debe permitir aprovechar las tarifas dcl ISP para un solo usuario y hasta 100.
- Verificar que tenga funciones IP.

Si en el CT1 se cuenta con la tecnologia de Wireless.

R = Verificar lo siguiente:

- Deben conectarse equipos portatiles y de sobremesa en el CTI y tener acceso a la red de
telecomunicaciones.

- Contener al menos 4 puertos 10/100 Ethernet para conexiones de cable.

- Debe funcionar al final de la red con médems DSL.

- Verificar la capacidad de servidor virtual y acelerar ¢l acceso de entrada a servidores
especificos que manejan VPN, acceso remoto, Web y trifico de e-mail

- Debe tener soporte automatico para FTP y Microsoft NetMeeting;, ment desplegable y

que soporte otras aplicaciones populares.

Averiguar si se tienen ISDN Lan Mdaidems.

R = Analizar lo siguiente: i
- Debe permitir el alojamiento dial-in, LAN remota, acceso individual dial-in/dial-out.

- Soportar accesos simultaneos a dos ISPs, lamadas simultanecas de voz y datos.

- El servidor integrado DHCP/DNS dcbe facilitar la adicion de direcciones.

- Contar con soporte para NAT inteligente, PPTP VPN y otros protocolos de seguridad.
- Permitir transmisiones rapidas: 64 6 128 Kbps; 256 Kbps con compresion.

- Soporte de llamada en espera, forwarding, conferencias, identificador de llamante.

Fn caso de que se tenga una VPN es necesario que se cuente con un lirewall y filtros.

R = Analizar lo siguiente:

- Que ¢l hardware tenga el certificado por la International Computer Security Association.

- Debe contener un sistema operativo en tiempo real reforzado que elimine los agujeros de
seguridad.

- Debe tener un puerto DMZ que proporcione un acceso seguro a servidores publicos.

- Contener una interfaz grafica de usuario basada en web y la ayuda en linea ayudan para
simplificar la administracion.

- Permitir la conectividad privada virtual basada en IPSecc para un acceso remoto seguro.

- El procesador de hardware especializado en encriptacion VPN debe ayudar a incrementar

el rendimiento.
- Verificar que existan actualizaciones automaticas gratuitas del firmware durante toda la

vida del producto.

En caso de que exista telecomunicaciones por via satélite, evaluar lo siguiente.

R=

- Verificar que el servicio sca de dos vias (Servicios Bidircccionales) y ofrecer una
conexion de alta velocidad de recepcion y emision mediante una antena parabolica especial
y por medio de la instalacion de un router en la red o Servidor.




- Averiguar si el servicio. tiene independencia absoluta de las lineas terrestres para
conectarse a Internet, ya que no las utiliza para su funcionamiento. .
Para el hardware que se conecta al satélite evaluar que sean tarjetas PCI o SCSL
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7.7. Auditoria a Contrato de Prestacién de Servicios Profesionales (Desarrollo de
aplicaciones y/o mantenimiento)

£Qud es la Auditoria a Contrato de Prestacion de Servicios Profesionales (Desarrollo de
Aplicaciones y/o imiento)?

La auditoria a este tipo de contratos consiste en verificar si la empresa que solicita los
servicios de desarrollo de aplicaciones a un proveedor, lo hace de tal manera que cumpla
con sus necesidades y que se ileve el desarrollo conforme a la ley. Por lo tanto el contrato
debe ser equitativo entre ambas partes. Para explicar a detalle mostramos un contrato a
detalle y su explicacion en cada uno de los elementos.

CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES (DESARROLLO
DE APLICACIONES Y/O MANTENIMIENTO)

Contrato de desarrollo de aplicaciones y/o mantenimiento que celebran por una parte
a quien en lo sucesivo se le denominara (Cliente), representada en este

acto por el C. y por la otra parte
a quien en adelante se le denominara PROVEEDOR,

representado en este acto por al tenor de las siguientes declaraciones y
clausulas:

DECLARACIONES
1. De el (cliente)

1.1. Que tiene su fundamento de¢ creacion en:

Comentario. Fn esta parte se anotara el ordenamiento juridico-administrativo por virtud
del cual se crean o se establecen las atribuciones que le competen al (cliemte) para
celebrar el contrato. Para tal efecto, debera indicarse el nombre de la Ley, Reglamento o
Decreto correspondiente (Fon caso de instituciones de gobierno).

Que su representante que ocupa el
cargo de tiene facultades legales para obligar al (cliente) en los
términos y condiciones de este contrato, como se desprende de
Comentario. la persona fisica que haya de actuar en nombre y representacion dcl
(cliente), debera acreditar las atribuciones que para tal efecto le hayan sido conferidas o
través de alguna disposicion derivada de un Decreto, Acuerdo o cualquier otro
instrumento en el que se le deleguen dichas facultades.




1.3. Que tiene su domicilio en ___, mismo que sciiala para
los fines y efectos legales del presente contrato.

Ci io. El domicilio que dcbe indicarse sera aquel en el que se encuenire la unidad
respc ble del (cliene) de la admini ion y control de este contrato, o en donde vaya a
prestarse el servicio, segun se determine, con la finalidad de identifi el lugar donde

deba realizarse cualquier aclaracion relativa al cumplimiento del contrato.

1.4. Que requiere de los servicios profesionales del proveedor para la realizacion de
proyectos relacionados con su planeacion del desarrollo informatico y de desarrollo de
aplicaciones.

Comentario. Para la definicion de este punto, el (cliente) debe tener plenamente
identificada su necesidad y los requerimientos solicitados al proveedor, siendo este aspecto
parte importante de las negociaciones precontractuales.

Dichos proyectos pueden referirse a la contratacion de asesoria, diseilo y desarrollo de
aplicaciones, etc.

1.5. Que el contrato fue asignado como resuitado de,
Comentario. Debera senalarse el procedimi a través del cual se susterta la aslgnacmn
del contrato, el que debio realizarse de conformidad con la normatividad vigente por
medio de licitacion publica, invitacion a cuando menos tres proveedores o en forma
directa.

2. Del proveedor

2.1. Que es una Sociedad Mercantil legalmente constituida de acuerdo con las leyes de los
Estados Unidos Mexicanos como se desprende de la escritura publica nimero

pasada ante la fe del notario publico numero de la ciudad de

Lic. . inscrita antc el

Registro Puablico de la Propicdad bajo ¢l nimero . fojas . volumen
, libro

(,omemarw. Mediante la revision de la doc ion corresy li al tipo de persona

moral de que se trate, el (cliente} se cerciorard de la existencia de la empresa.

Para el caso de que se trate de una empresa extranjera, y que sea quien directamente vaya
a celebrar el comtrato, se deberan asentar los datos relativos a su constitucion legal de
acuerdo con la legislacion de su pais.

n el supuesto de que el proveedor sea una persona fisica, deberd asentarse esta sitnacion
en una declaracion que diga:

Que es una persona fisica que cucnta con la preparacion necesaria para la prestacion del
servicio objeto de este contrato con cédula profesional, No. .

Quec el presente contrato fuc asignado en forma directa por tratarse de servicios
profesionales prestados por personas fisicas, Articulo 81 fraccion VIl de la Ley de
Adquisiciones y Obras Pablicas. (Para ¢l caso de instituciones de gobierno).

-
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fiala para los

2.2, Que tiene su domicilio en , mismo que
fines y efectos legales de este contrato. °
C tario. Sehialar el domicilio de Ia empresa o de la persona fisica, al cual el (cliente)

LLLOS
pueda recurrir para traiar q » relacionado con el presente contrato.

Asmm'mo, prever que duralm.' su vigencia, la empresa se comprometa a notificar al
(cliente), [ » de domicilio, para el adecuado seguimiento del contrato.

4 9

23. Queel C. representantce suyo en este acto, ocupa cl cargo

de e intervienc con las facultades que le confiere el poder notarial

contenido en la escritura publica namero . pasada ante la fe del notario publico

numero N de la ciudad de Lic.
. inscrita en la Scccion de Comercio del Registro Pablico de la

Propiedad bajo el nimero fojas . volumen libro

» mismo que no le ha sido revocado.

Comentario. Asentar los dalos de la persona fisica que interviene en represeniacion de la

empresa, que cuente con las facultades suficicntes para comprometerla a la realizacion de

los servicios objeto del contrato, a través del poder notarial que asi lo acredite.

Si el prestador es persona fisica no requerirdg llenar este punto.

2.4. Que cuenta con el personal técnico debidamente capacitado y con la suficiente
expericncia para el adecuado cumplimiento de las obligaciones objeto de este contrato.
Comentario. Como resultado de las negociaciones previas a la formalizacion del contrato,
con base en las cuales se sustenta la determinacion de su firma, debera preverse la
verificacion de la doc ion corre fi . la experiencia y recursos humanos,
materiales y financieros que se requicran para ¢l adecuado cumplimiento de  los
compromisos que contrae con la celebracion del contrato.

Tratandose de persona fisica debera adicionarse el siguiente texto:
"Que cuenta con los conocimicntos y expericncia necesarios para ¢l cumplimiento de este

contrato”.
2.5. Que se encueatra inscrito en ¢l Registro Federal de Contribuyentes con el nimero

Comcnlarla. El registro servira para identificar al proveedor como empresa o persona
JSisica contribuyente, al corriente en el cumplimiento de sus obligaciones fiscales.

3. De las partes

3.1. Que estan de acuerdo en celebrar el presente contrato, por virtud del cual se obligan al
tenor de las siguientes:



: SR Ees P CLAUSULAS
Primera. Objeto del contrato - SOERRERE

Bajo los términos y condiciones del presente contrato el proveedor se obliga a:

con base en las especificaciones técnicas y administrativas acordadas por las partes y que se
detallan en el Anexo A, el cual forma parte integrante de este contrato.

Por su parte, el (cliente) se obliga al pago de la cantidad que se seiiala en la clausula Cuarta
"Pago de Honorarios".

Comentario. Las partes deben definir en que va a consistir la prestacion del servicio que la
empresa o la persona fisica, en su caso, ha de proporcionar al (cliente), ya sea el
desarrollo de las aplicaciones o su mantenimiento y la obligacion en cuanto a la
contraprestacion a cargo de ésta o éste, consistente en el pago de la cantidad convenida.
El alcance del servicio se determinara a través de la definicion del resultado esperado, en
el que se contemplen aspectos orientados al desarrollo informdtico de la Institucion, o
aquel que hayva motivado la celebracion del contrato.

En caso de que durante el desarrollo de las aplicaciones o imiento se requiera
modificar las condiciones pactadas, es necesario que los cambios se especifiquen en un
documento firmado por las partes y que se anexen al contrato, con la finalidad de que
queden claras sus respectivas responsabilidades. Por otra parte, es conveniente que dichas
modificaciones sean estrictamente justificadas, en virtud de que la definicion del servicio
estq precedida por un estudio de acuerdo a las necesidades ple lay por el (cliente),
debiéndose actualizar de manera conjunta el programa de trabajo, la obtencion de
resultados, asi como las condiciones econimicas que deban prevalecer.

Segunda. Programa de trabajo

Para dar cumplimicanto al objeto sefialado en la clausula que antecede, el proveedor se
obliga a realizar las actividades, en tiempo, lugar y obtencion de resultados, de acuerdo con
el programa de trabajo previamente acordado con el (clicnte) y que esta contenido en el
Anexo B del presente contrato.

Comentario. Para la adecuada consecucion de las aplicaciones o mantenimiento, es
necesario realizar un programa de trabajo en el que se defi los compromisos y
actividades a realizar por las partes en cuanto a recursos que requiera el desarrollo del
proyecto, asi como en la definicion de lax diferentes etapas en que va a consistir el
servicio, su calendarizacion y las condiciones de satisfaccion para el usuario.

Iin este caso se requiere de la elaboracion del anexo correspondiente.

Tercera. Aceptacion de resultados

~
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Para efectos de entrega y aceptacion de los resultados de la prestacion de los servicios
materia del presente contrato, las partes designaran a sus respectivos representantes para la
verificacion del adecuado cumplimiento del programa de trabajo establecido y bajo las
condiciones de satisfaccion estipuladas en el Anexo B.

Comentario. Antes de la firma del contrato, las partes deben identificar con nombre y
cargo, a las personas que en su repri ion serdn resy bles del seguimicento del
proyecto, en cuanto a la entrega y aceptacion de las diferentes fases o etapas en que
consiste éste, de acuerdo con la calendarizacion y condiciones de satisfaccion previstas en
el programa respectivo.

En caso de que la naturaleza del servicio que preste el profesional asi lo permita, es
importante que éste quede obligado a documentar los resultados, para la aceptacion

SJormal por parte de el (cliente).

Cuarta. Pago de honorarios
El (cliente) se obliga a pagar al proveedor, la cantidad de $ M.N., mas el 15%
correspondiente  al impuesto al valor agregado, constituyendo un costo total de $

M.N.
Ce io. Se puede establecer la ¢ idad total a pagar o el pago correspondiente a

cada una de las etapas del ciclo de vida y de acuerdo al programa de trabajo establecido
en el Anexo B. Para efectos presupuéstales es necesario que quede definido el monto total
del contrato.

Quinta. Forma de pago
El (cliente) efectuara el pago en moneda nacional, de acuerdo con el procedimiento que a

continuacion se describe:

Comentario. El pago se efectuard de acuerdo con los porcentajes que las partes acuerden
para cada una de sus etapas, por periodos vencidos.

El pago correspondiente deberd efectuarse dentro de los 20 dias posteriores a su
vencimiento Articulo 50 de la Ley de Adquisiciones y Obras Publicas. (kn el caso de
instituciones de gobierno).

En caso de que se tenga previsto algiin anticipo éste no podra ser mayor del 50% del
monto total del conirato Articulo 33 inciso a) fraccion V de la Ley de Adguisiciones ¥
Obras Publicas (F2n el caso de instituciones de gobierno),

Sexta. Vigencia del contrato :
La prestacion del servicio objcto del presente contrato, sc iniciara el del mes de

de 20__ y tendra una vigencia de



C io. La definicion de la vigencia se establecera de acuerdo con las diferentes
etapas del ciclo de vida de los sistemas de informacion y a la calendarizacion que se haya
determinacdo.

Tratdandose de un contrato abierto, en los términos del Articulo 48 de la Ley de
Adquisiciones y Obras Publicas, el (cliente) debera prever la cantidad, el plazo o ¢l
presupuesto minimo o madximo que requiera, segun sea el caso, y en funcion de ésto definir
la vigencia. (Fon el caso de instituciones de gobierno).

En caso de que esta contratacion rebase la asignacion presupuestal aprobada para el afio,
la vigencia estara en relacion con la autorizacion que para tal ¢fecto debera otorgar la
Secretaria de Hacienda y Crédito Publico, la cual no podra exceder de tres ejercicios
Siscales. (kn el caso de instituciones de gobicrno).

Séptima. Confidencialidad
El proveedor se obliga a mantener en forma confidencial los datos y documentacion que le
sea proporcionada por el (cliente), para el desarrollo de las aplicaciones o su
mantenimiento, asi como aqueclla que resulte de la realizacion del contrato y los
procedimientos relativos a la instrumentacion del proyeclo bajo su responsabilidad.
‘omentario. Para la consecucion de lay actividade las en el programa de trabajo,
es necesario que el proveedor conozca cierta mformaclon del (cliente), la cual debe ser
listada y clasificada por ésta, cuando asi se requiera, como informacion de cardcter
confidencial para fines exclusivos del servicio que el proveedor va a proporcionar.

Octava. Derechos de propiedad

El proveedor acepta que los resultados obtenidos de la prestacion de los servicios
contratados, pertenecen al (cliente), asi como cualquier derecho de autor que pudiera
derivarse de cllos, correspondiendo a éste su titularidad. En este caso sea el codigo,
programas cjecutables, programas fuente adicionales (librerias).

Ce io. La realizacion del servicio que el proveedor va a proporcionar, se efectia con
base en los requerimientos del (cliente) y con la finalidad de satisfacer necesidade
especificas, por lo tanto, el resultado de los mismos, en cuanto a derechos autorales, de
uso y explotacion le pertenccen a ésta, con excepcion de su titularidad como autor, en los
términos de lo dispuesto por el Articulo 2° fraccion I de la Ley Federal de Derechos de

Awor.

Novena. Fianza
El proveedor se obliga a garantizar el cumplimiento de las obligaciones derivadas del
presente contrato, mediante fianza expedida por compaiiia autorizada para ello, a favor de
, por un importe equivalente al 10% (dicz por ciento) del
monto del contrato y se obliga a entregaria en un plazo que no excedera de 5 (cinco) dias
habiles. Dicha fianza contendra las siguicntes declaraciones expresas:

1. Que se otorga en los términos de este contrato.

2. Que en caso de prorrogas o esperas al contrato, fa institucion afianzadora acepta
continuar garantizando el contrato, en concordancia con dicha prorroga o espera.

N
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3. Que la institucion afianzadora se somecte al procedimiento de ejecucion
establecido en los Articulos 95 y 118 de la Ley Federal de Instituciones de Fianzas.

4. Que cn caso de substanciacion de juicios o recursos la fianza permanecera en
vigor hasta su resolucion definitiva.

El proveedor esta obligado a mantener vigente ta fianza multicitada en tanto permanezca en
vigor el presente contrato y hasta 30 (treinta) dias posteriores a la fecha en que el mismo
haya vencido o de aquella en que cl (cliente) hubiese comunicado la terminacion anticipada
del contrato, en la inteligencia que solo podra ser canceclada esta fianza mediante
autorizacién expresa por escrito de el (clicnte).

Comentario. Para la determinacion del porcentaje de la fianza, se podra considerar la
con iencia de establecer un 10% maximo del monto toral del contrato (lineamiento 2.9
publicado por la SECODAM ¢l 2 de octubre de 1996. (Fn el caso de instituciones de
gobierno).

Décima. Terminacion anticipada

El (cliente) podra dar por terminado el contrato en forma anticipada, cuando concurran
razones de interés general, debiendo liquidar, en su caso, los servicios devengados y no
pagados.

Comentario. La declaracion de terminacion anticipada por causas de interés general,
deberd corresponder a alguna situacion derivada de una necesidad urgente o de mayor
importancia dentro del (cliente) en ¢ limiento de sus funciones

conty

f
instituci les 0 de la Administracion Publica Federal. (En el caso de instituciones de

gobierno).

Lo anterior, en el entendido de que toda actividad del sector publico, a través de sus
instituciones, estd ori la a satisfacer necesidades de la colectividad, dentro de las
cuales se pueden presentar sitnaciones prioritarias. (Iin ¢l caso de instituciones de
gobierno).

Décima primera. Pena convencional

En caso de que el proveedor no cumpla en tiempo y forma con las obligaciones derivadas

del presente contrato, por razones imputables a éste, conviene en pagar al (cliente) una

sancion consistente en % sobre el valor del contrato.

Si después de transcurridos dias habiles persiste el incumplimiento, el (cliente)

podra rescindir el contrato, obligandose el proveedor a pagar una pena convencional del
% del valor total del contrato.

El proveedor se obliga a cubrir dicho pago dentro de los treinta (30) dias naturales,

posteriores a la notificacion que el (cliente) le haga de la rescision.,

Comentario. Fn la aplicacion del porcemtaje por retraso en el cumplimiento de las

obligaciones a cargo del proveedor, podra preverse una pena convencional por

incumplimiento en la realizacion de cada una de las etapas del servicio.

Décima segunda. Rescision



El (cliente) podra rescindir el contrato cuando el proveedor incumpla con las obligaciones
derivadas del mismo, sin necesidad de declaracion judicial, bastando para ello una
notificacion por escrito.

En caso de que el (cliente) rescinda el contrato aplicara la pena convencional establecida en

la clausula Décima primera “Pena Convencional®.

Co io. Previ te a la declaracion de la rescision por parte del (cliente), es
recomendable evaluar su repercusion, con la finalidad de determinar si, en beneficio de la
continuidad de sus actividades es mds convenicnte proporcionar una prorroga al
proveedor para que subsane el incumplimiento o en su caso, rescindir el contrato y

negociar con otro proveedor.

Décima tercera. Reconocimiento contractual

El presente contrato constituye el acuerdo entre las partes en relacion con el objeto del
mismo y deja sin efecto cualquier otra negociacion, obligacion o comunicacion entre éstas,
ya sea oral o escrita con anterioridad a la fecha de su firma.

Décima cuarta. Legislacion aplicable

Las partes se obligan a sujetarse estrictamente a las disposiciones de Ja Ley de
Adaquisiciones y Obras Publicas en lo aplicable al Reglamento de la Ley de Adquisiciones,
Arrendamientos y Prestacion de Servicios Relacionados con Bienes Muebles y de manera
supletoria al Codigo Civil para el Distrito Federal en materia comin y para toda la

Repuiblica en materia federal.

Décima quinta. Jurisdiccion

Para la interpretacion y cumplimicnto del presente contrato, asi como para todo lo que no
esté estipulado en el mismo, Jas partes se someten a la jurisdiccion y competencia de los
Tribunales Federales en la ciudad de México, Distrito Federa!, renunciando el proveedor al
fuero que pudiera corresponderle por razon de su domicilio presente o futuro.

El presente contrato sc firma en a los ___ dias del mes de de

20_ .
(Proveedor) (Cliente)

Nombre y firma Nombre y firma

Cargo : o e :ACarvgof

Testigo, nombfe y firma ' : B T;:stigo,‘ﬁdn;lbre y firma -
Cargo : ’ el éargo' -
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Anexo- A
. "Especificaciones”
Contrato'No.__: :

Especificaciones técnicas:

Especificaciones administrativas; -~ % 30

Este anexd sefirmaen® - ,alos __ dias del mesde

(Proveéqc;f) o &= _. (Cliente)

Nombfé:; ﬁf;na ,’ Nombre y firma

Cargo Cargo ’
Testigo, ﬁombrc y firma Testigo, nombre y firma
Cargo Cargo



Anexo B
~ “"Programa de trabajo”
Contrato No._ "

El programa de trabajo se desarrollara de acuerdo con las siguientes etapas:

Primera:

Fecha de inicio,

Fecha de terminacion,

Condiciones de aceptacion.

Segunda:

Fecha de inicio i

Fecha de terhﬁnaé'én -

Condiciones déryacgﬁ,tac'iéh.’

Tercera:

Fecha de inicio

Fecha de terminacion_.

Condiciones de aceptacion.

Este anexo se firma en . alos ___ dias del mes de

(Proveedor) (Cliente)
Nombre y firma ' Nombre y firma
Cargo Cargo

de 20__.
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Testigo, nombre y ﬁmia

Cargo

Testigo, 'noml_)re y firma

Cargo



7.7.1. Cuestionario N°7 .
CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES (DESARROLLO

DE APLICACIONES Y/O MANTENIMIENTO)

Ll contrato debe especificar la razon de su existencia.
R = Debe decir: “Contrato de desarrollo de aplicaciones y/o mantenimiento que celebran
por una parte a quien en lo sucesivo se le denominara (Cliente),

representada en este acto por el C. y por la otra parte
a quien en adelante sc¢ le denominara PROVEEDOR,

representado en este acto por al tenor de las siguientes declaraciones y
clausulas.

Xl contrato debe tener el fundamento de creacion del cliente.

R = Esta es la primera declaracion. Corresponde al cliente y en esta parte se¢ anotara el
ordenamiento juridico-administrativo por virtud del cual se crean o se establecen las
atribuciones que le competen a el (cliente) para celebrar el contrato. Para tal efecto, debera
indicarse el nombre de la Ley, Reglamento o Decreto correspondiente.

Debe especificarse al representante de “el Cliente” y obligaciones.

R = La persona fisica que haya de actuar en nombre y representacion del (cliente), debera
acreditar las atribuciones que para tal efecto le hayan sido conferidas a través de alguna
disposicion derivada de un Decreto, Acuerdo o cualquier otro instrumento en el que se le
deleguen dichas facultades.

Se debe especificar el domicilio de el clicnte ™.

R = El domicilio que debe indicarse sera aquel en el que se encuentre la unidad responsable
del (cliente) de la administracion y control de este contrato, o en donde vaya a prestarse el
servicio, segin se determine, con la finalidad de identificar el lugar donde deba realizarse
cualquier aclaracion relativa al cumplimiento del contrato.

Se debe especificar la necesidad del cliente.

R = Para la definicion de este punto, el (cliente) debe tener plenamente identificada su
necesidad y los requerimientos solicitados al proveedor, siendo este aspecto parte
importante de las ncgociaciones precontractuales. Dichos proyectos pueden referirse a la
contratacion de asesoria, disefio y desarrollo de aplicaciones, etc.

Una declaracion donde se especifica que el contrato fue asignado como resultado de una
licitacion o contrato.

R = Debera sefialarse ¢l procedimiento a través del cual se sustenta la asignacion del
contrato, el que debio realizarse de conformidad con la normatividad vigente por medio de
licitacion publica, invitacion a cuando menos tres proveedores o en forma directa.

I una declaracion “[Del proveedor® se debe definir su situacion actual.
R = Que es una Sociedad Mercantil legaimente constituida de acuerdo con las leyes de los
Estados Unidos Mexicanos como se desprende de la escritura pablica numero
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pasada ante la fe del notario publico nimero de la ciudad de
Lic. , inscrita ante el

Registro Publico de la Propiedad bajo el namero , fojas . volumen
, libro .

En caso de que se trate de una persona fisica deberd asentarse esta situacion en una
declaracion que diga.

R =Que es una persona fisica que cuenta con la preparacion necesaria para la prestacion del
servicio objeto de este contrato con cédula profesional, No. .

Que cl presente contrato fue asignado ecn forma directa por tratarse de servicios
profesionales prestados por personas fisicas, Articulo 81 fraccion VIII de la Ley de
Adgquisiciones y Obras Publicas. (Para el caso de instituciones de gobierno).

Se debe proporcionar el domicilio “del proveedor”.

R =Seiialar el domicilio de la empresa o de la persona fisica, al cual el (cliente) pueda
recurrir para tratar cualquier asunto relacionado con el presente contrato. Asimismo, prever
que durante su vigencia, la empresa se comprometa a notificar al (cliente), cualquier
cambio de domicilio, para el adecuado seguimiento del contrato.

Debe existir un representante y comprobar que este acreditado por la empresa.

R = Se deben asentar los datos de la persona fisica que interviene en representacion de la
empresa, que cuente con las facultades suficientes para comprometeria a la realizacion de
los servicios objeto del contrato, a través del poder notarial que asi lo acredite.

Si el prestador es persona fisica no requerira auditar este punto.

Debe comar con el personal técnico debidamente capacitado y con la suficiente
experiencia para ¢l adecuado cumplimiento de las obligaciones objeto de este contrato.

R = Como resultado de las negociaciones previas a la formalizacion del contrato, con base
en las cuales se sustenta la determinacion de su firma, debera preverse la verificacion de la
documentacion cosrespondiente, la experiencia y recursos humanos, materiales y
financieros que sc requicran para el adecuado cumplimiento de los compromisos que
contrac con la celebracion del contrato.

Tratandose de persona fisica debera adicionarse el siguiente texto:

“"Que cucnta con los conocimientos y experiencia necesarios para ¢l cumplimiento de este
contrato”.

“Fl proveedor’ debe estar inscrito en el Registro Pederal de Contribuyentes.
R = El registro servira para identificar al proveedor como empresa o persona fisica
contribuyente, al corriente en el cumplimiento de sus obligaciones fiscales.

FEl cortrato debe especificar un drea llamada de las partes.
R = Que estan de acuerdo en celebrar el presente contrato, por virtud det cual se obligan al
tenor de las cliusulas que se comprometen a cumplir.

La primera clausula del contrato especifica el objeto del contrato.



R = Las partes deben definir en que va a consistir la prestacion del servicio que la empresa
o la persona fisica, en su caso, ha de proporcionar al (cliente), ya sea el desarrollo de las
aplicaciones o su mantenimiento y la obligacion en cuanto a la contraprestacién a cargo de
ésta o éste, consistente en el pago de la cantidad convenida. El alcance del servicio se
determinard a través de la definicion del resultado esperado, en el que se contemplen
aspectos orientados al desarrollo informitico de la Institucién, ¢ aquel que haya motivado
la celebracion del contrato.

En caso de que durante el desarrollo de las aplicaciones o mantenimiento se requiera
modificar las condiciones pactadas, es necesario que los cambios se¢ especifiquen en un
documento firmado por las partes y que sc anexen al contrato, con la finalidad de que
queden claras sus respectivas responsabilidades.

El contrato debe contener una clausula de programa de trabajo.

R = Para dar cumplimicnto al objeto seiialado en la clausula que antecede, el proveedor se
obliga a realizar las actividades, en tiempo, lugar y obtencion de resultados, de acuerdo con
el programa de trabajo previamente acordado con el (cliente) y que esta contenido cn un
Anexo. Para la adecuada consecucidon de las aplicaciones o mantenimiento, es necesario
realizar un programa de trabajo cn el que se definan los compromisos y actividades a
realizar por las partes en cuanto a recursos que requicra el desarrollo del proyecto, asi como
en la definicion de las diferentes etapas en que va a consistir el servicio, su calendarizacion
y las condiciones de satisfaccion para el usuario.

El contrato debe contener una clausula de aceptacion de resultados.

R = Antes de !la firma dcl contrato, las partes deben identificar con nombre y cargo, a las
personas que en su representacion scran responsables del scguimiento del proyecto, en
cuanto a la entrega y aceptacion dc las diferentes fases o etapas en que consiste éste, de
acuerdo con la calendarizacion y condiciones de satisfaccion previstas en el programa
respectivo.

FEl contrato debe contener una clausula de pago de honorarios.

R = Se puede establecer 1a cantidad total a pagar o el pago correspondiente a cada una de
ias etapas del ciclo de vida y de acuerdo al programa de trabajo establecido en un anexo.
Para efectos presupuéstales es necesario que quede definido ¢l monto total del contrato (
Para instituciones de gobicrmo).

Xl contrato debe contener una clausula donde se especifique la forma de pago.

R = El pago se efectuara de acuerdo con los porcentajes que las partes acuerden para cada
una de sus etapas, por periodos vencidos.

El pago correspondiente debera cfectuarse dentro de los 20 dias posteriores a su
vencimiento Articulo 50 de la Ley de Adquisiciones y Obras Publicas. (En ¢l caso de
instituciones de gobierno).

En caso de que se tenga previsto algun anticipo éste no podra ser mayor det 50% del monto
total del contrato Articulo 33 inciso a) fraccion V de la Ley de Adquisiciones y Obras
Publicas (En el caso de instituciones de gobierno).

El contrato debe contener una clausula de la vigencia del conitrato.

[§]
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R = La definicion de la vigencia se establecera de acuerdo con las diferentes etapas del
ciclo de vida de los sistemas de informacion y a la calendarizacion que se haya
determinado. .

Tratandose de un contrato abierto, en los téminos del Articulo 48 de la Ley de
Adquisiciones y Obras Puablicas, el (cliente) debera prever la cantidad, el plazo o el
presupuesto minimo 0 maximo que requiera, segun sea cl caso, y en funcion de ésto definir
la vigencia. (En el caso de instituciones de gobierno).

En caso de que esta contratacion rebase la asignacion presupuestal aprobada para el afio, la
vigencia estara en relacion con la autorizacion que para tal efecto debera otorgar la
Secretaria de Hacienda y Crédito Pablico, la cual no podra exceder dc tres ejercicios
fiscales. (En el caso de instituciones de gobierno).

Ll comtrato debe comener una clausula donde se describa la Confidencialidad de la
informacion.

R = Para la consecucion de las actividades planteadas en el programa de trabajo, es
necesario que el proveedor conozca cierta informacion del (cliente), la cual debe ser listada
y clasificada por ésta, cuando asi se requiera, como informacién de caracter confidencial
para fines exclusivos det servicio que el proveedor va a proporcionar.

El contrato debe contener una clausula de los derechos de propiedad.

R = La realizacion del servicio que el proveedor va a proporcionar, se efectiia con base en
los requerimientos del (cliente) y con la finalidad de satisfacer necesidades especificas, por
lo tanto, el resultado de los mismos, en cuanto a derechos autorales, de uso y explotacion le
pertenecen a ésta, con excepcion de su titularidad como autor, en los términos de lo
dispuesto por el Articulo 2° fraccion I de la Ley Federal de Derechos de Autor.

El contrato debe cont una clausula donde se describa la fianza.

R=

- Que se otorga en los términos de este contrato.

~ Que en caso de prorrogas o esperas al contrato, la institucion afianzadora acepta continuar
garantizando el contrato, en concordancia con dicha prorroga o espera.

- Que la institucion afianzadora se somete al procedimiento de ejecucion establecido en los
Articulos 95 y 118 de la Ley Federal de Instituciones de Fianzas.

- Que en caso de substanciacion de juicios o recursos la fianza permanecera en vigor hasta
su resolucién definitiva.

FEl contrato debe ce una clausula donde se describa la terminacion anticipada.

R = La dcclaraciéon de terminacion anticipada por causas de interés general, debera
corresponder a alguna situacion derivada de una necesidad urgente o de mayor importancia
dentro del (cliente) contratante en cumplimiento de sus funciones institucionales o de la
Administracion Puablica Federal. (En el caso de instituciones de gobierno).

El contraro debe ce una cliausula donde se especifique la pena convencional.

R = En caso de que ¢l proveedor no cumpla en tiempo y forma con las obligaciones
derivadas del contrato, por razones imputables a éste, convicne en pagar al (clientc) una
sancion e un % determinado sobre el valor del contrato. En ia aplicacion del porcentaje por




retraso en el cumplimiento de las obligaciones a cargo del proveedor, podra preverse una
pena convencional por mcumplmuento en la realizacion de cada una de las etapas del

servicio.

Kl contrato debe una clausula de rescision.

R = El (cliente) podra rescindir e! contrato cuando el proveedor incumpla con las
obligaciones derivadas del mismo, sin necesidad de declaracion judicial, bastando para ello
una notificacién por escrito.

En caso de que el (cliente) rescinda el contrato aplicara la pena convencional establecida en

la clausula Décima primera "Pena Convencional”.

I contrato debe especificar una clausula de reconocimi contractual.

R = El contrato constituye ¢l acuerdo entre las partes en relacion con el objeto del mismo y
deja sin efecto cualquier otra negociacion, obligacion o comunicacion entre éstas, ya sea
oral o escrita con anterioridad a la fecha de su firma.

2l contrato debe ¢ una clausula sobre la legislacion aplicable.

R = Las partes sc obligan a sujetarsc estrictamente a las disposiciones dec la Ley de
Adgquisiciones y Obras Publicas en lo aplicable al Reglamento de la Ley de Adquisiciones,
Arrendamientos y Prestacion de Servicios Relacionados con Bienes Muebles y de manera
supletoria al Codigo Civil para ¢l Distrito Federal en materia comin y para toda la
Republica en materia federal.

Il comtrato debe ¢ una clausula sobre Jurisdiccion.

R = Para la interpretacion y cumplimiento del contrato, asi como para todo lo que no esté
estipulado en el mismo, las partes sc someten a la jurisdiccion y competencia de los
Tribunales Federales en la ciudad de México, Distrito Federal, renunciando el proveedor al
fuero que pudiera corresponderle por razon de su domicilio presente o futuro.

Al final ¢l contrato debe tener la fecha y lugar donde se firma.
R = Verificar que al final el contrato se tenga la siguiente linea: “El presente contrato se
firma en .alos dias del mes de de20_ .

Al final deben estar los bres y firmas de los representantes.
R = Al final del contrato deben estar las firmas y nombres de los representantes tanto del
cliente como del proveedor. Deben existir de la misma forma dos testigos.

Puntos a verificar en contrato de desarrollo de aplicaciones
Que se tenga presente cuales son los elememos que conforman el desarrollo  de
aphcucmnes.
= Se debe tener en el contrato una clausula o declaracion que describa cada uno de los
elcmentos que contempla cl desarrolio de aplicaciones.

Debe existir un anexo de especificaciones téenicas.
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R = El contrato debe tener un anexo con varios renglones donde se detalle de manera clara
las especificaciones técnicas que necesitan las aplicaciones.

Debe existir un anexo de especificaciones administrativas.
R = El contrato debe tener un anexo de varios renglones donde se detalle de manera clara
las especificaciones administrativas que necesitan las aplicaciones.

Debe existir un plan de trabajo.

R = El contrato debe contener un anexo que sc reficra al programa de trabajo que se va a
desarrollar y con las diferentes etapas para la entrega de los desarrollos. En cada ctapa debe
contemplarse las fechas de inicio y termino, asi como las condiciones de aceptacion.

Puntos a verificar cn el contrato de mantenimiento a sistemas de aplicaciones

Ll comtrato debe especificar la c idad de ma imientos que s¢ van a realizar.
R = Debe existir una clausula que especifique cuantos mantenimientos se ticnen durante la

vida de los sistemas de aplicaciones.

El contrato debe especificar cada « to se realizan los imientos.
R = Debe existir una clausula que especifique la cantidad de tiempo entre cada
mantenimicnto o en su defecto un calendario.

El contrato debe especificar en que consisten cada uno de los mantenimientos.

R = Debe existir un anexo de varios renglones donde se detalle en que va a consistir el
mantenimiento y en caso de que sea programado, ¢l calendario debe especificar en que
consisten todos los mantenimientos.



7.8. Auditoria a Contratos de Compra-Venta de Equipos dec cémputo,
Telecomunicaciones o de Infraestructura

(Qué es la auditoria a Contratos de Compra-venta de equipos de computo, de
telecomunicaciones o de infraestructura?

El objetivo dc esta Auditoria es verificar si en el CTI. se cuenta con las politicas,
procedimientos y practicas para realizar la compra de equipo de cémputo, de
telecomunicaciones o de infraestructura.

Los contratos de compra-venta son muy parecidos para los tres elementos que estamos
tratando, varian en ciertos puntos que al final detallaremos. Pero en forma y esencia son lo
mismo. A partir de este momento simplemente llamaremos “Compra-venta de equipo de
computo” para no repetir “Equipos de computo, telecomunicaciones o de infraestructura™.

Para conocer como realizar una Auditoria a un contrato de compra-venta de equipo de
computo, presentamos un “contrato tipo” (asi como comentarios para su aplicacién):

CONTRATO DE COMPRA-VENTA DE EQUIPO DE COMPUTO

Contrato de Compra-Venta de Equipo de Computo, que celebran por una parte la Empresa
a través de: . que en adelante se denominara (CLIENTE), representada por

en su caracter de, y por la
otra parte representada  por en su
caracter de , y a quien en lo sucesivo se le denominara

PROVEEDOR, al tenor de las siguientes declaraciones y clausulas.

DECLARACIONES
1. Det (cliente)

1.1. Que es una ., constituida de conformidad con las leyes mexicanas,
segun consta en Escritura Pablica No. . otorgada antc Notario Pablico No. .
Lic , de la Ciudad de , inscrita en el Registro

Pablico de la Propiedad y del Comercio.

1.2. Que su representante ¢l C. . quicn se desempeiia como

. tiene facultades suficientes para obligarla en los términos v
condiciones del presente contrato, como se desprende de
Comentario. La persona fisica que haya de actuar en nombre y nprewnlacmn del
(cliente), debera acreditar las atribuciones que para ral efecto le hayan sido conferidas, a
través de alguna  disposicion  derivada de un Decreto, Acuerdo o cualquier otro
instrumento en el que se delegruen dichas facultades.
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1.3. Que tiene su domicilio para los fines y efectos legales que se deriven del presente
contrato en:
Comentario. El domicilio que debe indicarse, sera aquel en el que se encuentre el (cliente),
6 en donde vaya a celebrarse el contrato, segun se determine, con la finalidad de
identificar el lugar en ¢l que debe realizarse cualquicr aclaracion relativa a su

cumplimiento.

1.4. Que el contrato fue asignado como resultado de
Comentario. Debera seiialarse ¢l procedimiento a traveés del cual se sustente la asignacion

del comirato, el que debio realizarse de conformidad con la normatividad vigente por
medio de licitacion publica, invitacion a cuando menos tres proveedores o en forma directa
(In caso de instituciones de gobicrno).

1.5. Que para cumplir con sus objetivos y funciones, requiere de los bienes informiticos
que se sciialan en el Anexo A “Relacion de equipo”, del presente contrato.

Comernario. De la plancacion y programacion de las adquisiciones del (cliente) se
desprenderdn los requerimientos solicitados al proveedor.

2. Del proveedor

2.1. Que es una , constituida de conformidad con las leyes mexicanas,
segun consta en Escritura Pablica No. otorgada ante Notario Publico No. .
Lic , de la Ciudad de . inscrita en el Registro

Publico de la Propiedad y del Comercio.

Comentario. Mediante la revision de la documentacion correspondiente al tipo de persona
moral de que se trate, el (cliente) se cerciorara de la existencia de la empresa proveedora.
En el supuesto de que el proveedor sea una persona fisica, deberd asentarse esta situacion
en una declaracion que diga:

"Que es una persona fisica con actividad empresarial, como lo acredita con su cédula de
inscripcion en el Registro Federal de Contribuyentes No. "

Para el caso de que se trate de una empresa extranjera, y que sea quien dlreclamcnle vaya
a celebrar el contrato, se deberan asemar los datos relativos a su constitucion legal de

acuerda con la legislacion de su pais.

2.2, Que tiene su domicilio en mismo que sehala para los

fines y efectos legales del presente contrato.

Comeniario. Seialar el domicilio de la empresa proveedora o de la persona fisica al cual
el (cliente) pueda recurrir para tratar cualquier asunto relacionado con el presente
contrato. Asimismo, prever que durante su vigencia el proveedor se comprometa a
notificar al (cliente) cualquier cambio de domicilio, para el adecuado seguimiento del

contrato.

2.3. Que ha conferido al Sr. poderes suficientes para representarlo
en este acto, segun consta en ¢l Poder Notarial contenido en la Escritura Pablica nimero,
otorgada ante la fe del Notario Poblico No. . Licenciado




poder que se encuentra inscrito en la Seccion de Comercio del

Registro Pablico de la Propledad bajo el:
Comentario. Asemtar los datos de la pervma Jisica que lnlerwene en representacion del
roveedt e con las facul, suficientes para comprometerio al cumplimiento

\ qu
de las obllgacmm_'v derivadas del contrato, a través del poder notarial que asi lo acredite.

2.4. Que el equipo de computo objeto del presente contrato son de su propiedad, o no
siéndolo, cuenta con las facultades legales para comercializarlo.

Comentario. I:n esta declaracion se debe identificar si el proveedor actia como fabricante
6 como distribuidor, y en este ultimo caso asegurarse de que cuerta con la autorizacion
correspondiente para comercializar los bienes materia del contrato; para tal efecto, en la
elapa de negociaciones previas a la formalizacion del contrato, se revisara la
documentacion que acredite dicha autorizacion.

2.5. Que los equipos de computo que comercializa, cuentan con las caracteristicas técnicas
necesarias para funcionar adecuadamente ante el cambio de milenio.

3.Conjuntas

3.1. Que es su voluntad celcbrar el presente contrato y obligarse de acuerdo con los
términos y condiciones de las siguientes:

CLAUSULAS

Primera. Objeto del Contrato

Bajo los términos y condiciones de este contrato, el proveedor vende al (cliente) et equipo
de computo que se relaciona en el Anexo A "Relacion de equipo”, y ésta a su vez, se obliga
a pagar el precio establecido cn la clausula Tercera de este contrato, "Precio”.

Comentario. Fn esta clausula deberd definirse con claridad la materia del contrato, a
partir de la cual se establecerdn los derechos y obligaciones de cada una de las partes. En
este caso se presenta la transmision de la propiedad del equipo en favor del (cliente), y
como contraprestacion, ésta se obliga al pago del precio convenido.

Scgunda. Relacion de anexos

Los anexos que son parte integrante de este contrato, son los que a continuacion se listan,
mismos que son firmados por ambas partes:

Anexo A "Relacion de equipo”

Anexo B "Mantenimicato y centros de servicio del proveedor”

Anexo C  "Capacitacion”

Anexo D "Prucbas de aceptacion”

Anexo E  "Informacion técnica”

Anexo F "Definiciones”

l.as modificaciones que acuerden las partes a los anexos de este contrato, deberan constar

por escrito. 279
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Comentario. Los anexos que integran el contrato, representan una parte fundamental de
las condiciones que habrdn de prevalecer para su debido cumplimiento, por lo que es

importante porner el cuidado necesario en su ce ! prev i te a la formalizacion de
la operacion. Asimi. debera cuidarse que en su c ido no se consideren aspectos o
condiciones no previstas en el propio contrato y no se contra las di. jci de la

Ley de Adquisiciones y Obras Publicas que para tal efecto son apllcables (Para ¢l caso de
instituciones de gobierna).
Es importante que la firma del contrato y de los Anexos se realice en un mismo acto.

Tercera. Precio

El precio total de los bienes objeto de este contrato, convenido en moneda nacional,
importa la cantidad de § ( ),
mas el 15% del impuesto al valor agregado.

Dicho precio se compone por los conceptos que se desglosan en el Anexo A "Relacion de
equipo”.

Comentario. Para efectos presupuéstales, el monto total del contrato se pactard
preferentemente fijo y en moneda nacional. In casos justificados se podran pactar
decr o incr a los precios, siempre y cuando hubieren sido considerados en
las bases de la licitacion. En este¢ supuesto, el (cliente) debera tener prevista la formula que
aplicarad. Articulo 51 de la Ley de Adquisiciones y Obras Publicas. (Para instituciones de
gobierno).

Cuarta. Forma de Pago
El pago del precio de compra del equipo de computo objeto de este contrato, se hara de la
siguiente forma:

77,

Ce tario. El (cliente) puede tener previ tablecido el proc to de pago, 6
convenir con el proveulor algmlo otro que en Juncion de mejores condiciones de precio,
calidad y gararma.\' le resulte mds con . Dicho pago deberd efecmarse dentro de los
20 dias } iores a su vencimiento, salvo pacto en contrario. Articulo 52 de la Ley de
Adquisiciones y Obras Publicas. (Para instituciones de gobhierno).

En el caso de que se tenga previsto algain anticipo, éste no podra ser mayor del 50% del
monto total del contrato, de acuerdo con la normatividad vigente. Articulo 33 inciso a)
Sraccion V de la Ley de Adquisiciones y Obras Prblicas. (Para instituciones de gobicrno).

Quinta. Impuestos

Las partes sc obligan a pagar los impuestos que se causen con motivo del cumplimiento de
este contrato, y que conforme a las leyes mexicanas les sean aplicables a cada una de ellas.
Comentario. Dentro de este suj 10, S¢ CC ipla el Impuesto al Valor Agregado, cuyo
desglose se encuentra previsto en ¢l Anexo A del contrato; asi como el impuesto de

importacion, cuando el proveedor acredite dicho gasto y aquellos que en su momento, en




Jorma especifica lo determine alguna disposicion. Articulo 70 fraccion I, segundo pdrrafo
del Reglamento de la Ley de Presup Ce bilidad y Gasto Publico Federal. (Para
instituciones de gobierno)

Sexta. Patentes, marcas y derechos de autor.

El proveedor asume toda responsabilidad por las violaciones que cause en materia de
patentes y marcas, con respecto del equipo de computo objeto de este contrato.

En caso de que se llegara a presentar una demanda por una supuesta violacion, de acuerdo a
lo establecido en el parrafo anterior, el (cliente) se compromete a dar aviso al proveedor en
un plazo maximo de 3 (tres) dias habiles posteriores a la fecha de recepcion de la
notificacion de la referida demanda, para que éste tome las medidas pertinentes al respecto.
Si como resultado de la demanda por alguna violacion, el (cliente) no puedc utilizar el
equipo de computo objeto de este contrato, ¢ésta podra optar por.

a) Permitir al proveedor la sustituciéon del cquipo, objcto de la demanda en un tiempo
maximo de ( ) dias habiles, sin que esto represente un perjuicio para el
(cliente); o

b) Rescindir este contrato, aplicando lo establecido en la clausula Vigésima "Rescision”.
Comentario. Con esta clausula se compl lo senalado en la declaracion del
proveedor 2.4, en cuanto a la antorizacion y responsabilidad para comercializar los bienes
que ofrece,

Séptima. Transmision de la propiedad del equipo de computo

La propiedad del equipo de coémputo objeto de este contrato se transferira al (cliente),
mediante la entrega de la documentacion que ampara la propiedad de dicho equipo, una vez
que ésta haya cubierto el precio total establecido en la clausula Tercera de este contrato,
"Precio”.

Cc tario. kn cumplimiento del ohjeto del contrato seialado en la clausula Primera,
para la tr ision de la propicdad del equipo, el proveedor debe entregar toda la
documentacion que acredite la propiedad de los equipos en favor del (cliente), en la fecha
» lugar que para tal efecto hayan acordado las partes.

Octava. Caso fortuito o fucrza mayor

Ninguna de las partes sera responsable de cualquier retraso o incumplimiento de este
contrato que resulte directa o indirectamente de caso fortuito o fuerza mayor,

Comentario. Fn esta clausula quedaran considerados aquellos casos en los que, dado que
las condiciones que las originarn estan fuera de la voluntad de las partes, cualquier pérdida
que resulte de dicha sitnacion, deberd ser en gravamen de cada una de ellas. Dentro de
este supuesto, pueden considerarse, entre otras, las siguientes: incendio, inundacion,
maotin, temblores, ere.

Novena. Transportacion

La responsabilidad de la transportacion del equipo de computo objeto del presente contrato
sera del proveedor, hasta el lugar de entrega al (cliente).

Comentario. No obstante que el (cliente) pmdc oplar, si asi conviene a suy intereses, por
llevar a cabo la transportacion del equipo, es rece lable que dicha responsabilidead
recaiga en el proveedor, considerando que conoce el medio idoneo para levarla a cabo
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con el menor riesgo posible en beneficio de una entrega, ion y funci >

oportuno del equipo.

Décima. Entrega del equipo

El equipo de computo objeto de este contrato sera entregado al (cliente) en Ia fecha y lugar

que se indican en el Anexo A "Relacion de equipo”.

El proveedor no podra demorar mas de ( ) dias naturales, la fecha de

entrega pactada del equipo de computo y de la documentacion correspondiente, por causas

imputables a él.

Una vez transcurrido este periodo, el (cliente) concedera una promroga de
( ) dias adicionales, obligandose el proveedor a pagar la

sancion seiialada en la clausula Vigésima primera "Pena convencional”.

Una vez vencida la proérroga establecida en el segundo parrafo de esta clausula sin que el

equipo haya sido entregado al (cliente), ésta rescindira el presente contrato, aplicando lo

establecido en la clausula Vigésima "Rescision”.

Comentario. El (cliente) debe cuidar que se definan clar te las condiciones de entrega

yensucasode lai lacion de los equipos, precisandolo en el Anexo A de referencia, en

cuanto a hora, dia, mes, aito y lugar, lo que le permitira llevar el control para efectos de

empezar a utilizarlo en el lapso programado.

En la definicion de las prorrogas correspondientes, el (cliente) deberd tomar en cuenta las

repercusiones y los perjuicios que pudiera ocasi le en la realizacion de sus _funciones, y

de acuerdo con esto establecer la temporalidad de dichas prorrogas.

Décima primera. Instalacién del equipo de computo.
La instalacion del cquipo de cémputo sera realizada por personal de:

Comentario. Para la determinacion de {a responsabilidad de la i lacion, el (cliente)
debera evaluar si cuenta con la capacidad técnica necesaria para llevarla a cabo, o en su
caso, requerir la intervencion del proveedor para tal efecto. F2n este supuesto se adicionard
como clausula lo siguiente:

"El (cliente) previo a la fecha de instalacion, comunicara al proveedor por escrito que el
local de instalacion redane las especificaciones técnicas y condiciones ambientales
requeridas por el mismo para llevar a cabo dicha tarea. En este caso, el proveedor asesorara
al (cliente) en materia de plancacion fisica del local de instalacion.

El proveedor no podra demorar mas de ( ) dias calendario, la fecha de
instalacion del equipo de computo, por causas imputables a él. Una vez transcurrido este
periodo, el (cliente) concedera una prorroga de ( Mias adicionales,
obligandose ¢! proveedor a pagar la sancion sefialada en l1a clausula Vigésima primera
“Pena Convencional”.

Vencida dicha prorroga sin que el equipo haya sido instalado, ¢l (cliente) podra rescindir el
contrato y aplicar lo establecido en la clausula Vigésima "Rescision”.

Una vez instalado ¢l cquipo, el proveedor certificara por escrito al (cliente) que el mismo ha
sido instalado y que se encuentra listo para iniciar las pruebas de aceptacion”.

Décima segunda. Prueba de aceptacion



Una vez instalado el equipo de computo, el (cliente) iniciara las pruebas de aceptacion de
acuerdo al procedimiento establecido en el Anexo D "Prucbas de aceptacion”, las cuales
consistiran en verificar que ¢l equipo de computo funcione de acuerdo a las
especificaciones técnicas publicadas por el fabricante y de las ofrecidas por el proveedor al
(cliente).

Comentario. Iss importante que el (cliente) tenga la precaucion de leer cuidadosamente la
documentacion relativa a las especificaciones técnicas, con la finalidad de que esté en
posibilidad de conocer en detalle el ) que adquiere y pueda cons con pleno
conocimiento su correcia operacion.

gy

Décima tercera. Informacion técnica

El provecdor proporcionara al (cliente), sin costo adicional, la informacion técnica
actualizada relativa a la instalacion, operacion y funcionamiento del equipo de cémputo
amparado por este contrato, asi como de las publicaciones o manuales relacionados con el
mismo.

La fecha de entrega de dicha informacion, asi como aquella que las partes clasifiquen como
confidencial, se encuentra seiialada en el Anexo E "Informacion técnica”.

Comentario. Para un adecuado seguimiento de la operacion del equipo de computo en sus
diferentes etapas (emtrega, instalacion, aceptacion, garantia, eic.), es importante que la
Jecha de entrega de la documentacion técnica sea la misma que la del equipo sefialada en
el Anexo A "Relacion de equipo.

Décima cuarta. Capacitacion

El proveedor proporcionara, sin costo, la capacitacion basica requerida al personal del
(cliente), para obtener el adecuado funcionamiento del equipo de computo objeto de este
contrato, en los términos establecidos en ¢l Anexo C "Capacitacion”.

Para cumplir con los objetivos de la capacitacion basica, el (cliente) seleccionara al
personal que cuente con los conocimientos que permitan el adecuado aprovechamicnto de
dicha capacitacion.

Comentario. s responsabilidad del (cliente) asegurarse de que el proveedor le
proporcione capacitacion al personal que usara el equipo de computo, en relacion a los
conocimientos el les para su adecuado _funcionamiento y operacion. Adicionalmente,
el (cliente) puede solicitar al proveedor oiro tipo de capacitacion, cuyas condiciones deben
indicarse en el Anexo C "Capacitacion”. Articulo 55 de la Ley de Adquisiciones 3 Obras
Publicas. (Para el caso de instituciones de gobierno).

Décima quinta. Asecsoria técnica

El proveedor brindara asesoria técnica al (cliente), durante ¢l periodo de garantia, para la
realizacion de cualquier conexion o acoplamiento del equipo de computo objeto de este
contrato, con equipos de otros proveedores con que €sta cuente.

Co io. Ista clausula sera aplicable en el caso de que las caracteristicas téenicas del
equipo y las necesidades del (cliente) asi lo requicran, en cuyo caso es conveniente cque
este aspecto quede previsto desde lus negociaciones precontre les, con la finalidad de
que el proveedor seleccionado para la celebracion del contrato, tenga conocimiento del
equipo con que ésta cuenta y esté en posibilidad de proporcionar dicho apaoyo.
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Décima sexta. Partes y refacciones

El proveedor garantiza que durante un minimo de () aiios, a partir de la fecha de
aceptacion del equipo, podra suministrar al (cliente), las partes y refacciones que fueran
necesarias para mantenerio en condiciones adecuadas de funcionamiento, asi como de todo
lo necesario para la realizacion e instalacion posterior de cambios de ingenieria.

Comentario. De acuerdo con las caracteristicas técnicas del equipo que se va a adquirir,
es conveniente que se considere el tiempo de vida 1util que tiene y de acuerdo con ésta, loy
afios durante los cuales el (cliente) deba prever el suministro de partes y refacciones, como
condiciones para garantizar su correcta operacion, mantenimiento y conservacion.
Articulo 55 de la Ley de Adquisiciones y Obras Publicas. (Para ¢l caso de instituciones de

gobierno).

Décima séptima. Seguros
El proveedor debera contratar un seguro para garantizar la integridad del equipo, objeto de
este contrato, el cual debera estar vigente hasta la fecha en que sea

Los gastos que se croguen por dicho concepto seran pagados por cl proveedor y
posteriormente reembolsados por el (cliente), contra la presentacién de la documentacion
comprobatona una vez aceptado el equipo, salvo pacto en contrario.

Cc io. Lo rece luble en este caso ey que el proveedor se responsabilice del
seguro que garantice la integridad del equipo, hasta la fecha de entrega, instalacion 6
aceptacion, segun se determine en consideracion a que tiene mayor contacto con
compaiiias especializadas, sin embargo, el (cliente) tiene la opcion de comtrararlo por su
cuenta, si esto le representa mejores condiciones de seguridad y precio. Articulo 55 de la
Ley de Adquisiciones y Obras Publicas. (Para el caso de instituciones de gobierno).

Décima octava. Garantia

El proveedor garantiza que el equipo de computo es nuevo, esta libre de vicios ocultos,
defectos materiales y en bucnas condiciones de funcionamiento, conforme a las
especificaciones técnicas presentadas en su propuesta.

De acuerdo con lo anterior el proveedor sin costo para el (cliente), proporcionara los
servicios de mantenimiento sciialados en el Anexo B "Mantenimiento y centros de servicio
del proveedor”, a efecto de tener los equipos en buen funcionamiento conforme a las
especificaciones sefaladas.

El periodo de garantia para el equipo de computo sera de meses contados a
partir de la fecha de su aceptacion por parte del (cliente).

El (cliente) no podra hacer efectiva la garantia a que se refiere esta clausula en caso de que
el mal funcionamiento del equipo de computo sea causado por negligencia de su personal.
Comentario. Ll periodo de garantia que se seiiala en esta clausula debera estar
Sundamentado en los requerimientos del (cliente), recomenddndose que para la definicidn
de dicho periodo se prevea que éste sea adecuado al tipo de equipo de que se trare; asi
como que su cobertura no repercuta en forma considerable en ¢l precio.

Para este efecto se recomienda prever un periodo de (2 a 36 meses, de acuerdo con el ripo
de hien de que se trate.

Décima novena. Fianza



El proveedor sc obliga a garantizar el cumplimiento de las obligaciones del presente

contrato mediante fianza expedida por compaiiia autorizada para ello a favor de:

por un importe equivalente al Y

sobre el monto total de este contrato. El proveedor queda obligado a entregar al (cliente) la

fianza en cuestion, en un plazo no mayor de 5 (cinco) dias habiles posteriores a la firma de

este contrato.

En el supuesto de que el monto originalmente pactado en este contrato se modifique, el

proveedor se obliga a mantener la fianza en el porcentajc mencionado en el parrafo

anterior.

Dichas modificaciones deberan quedar establecidas en el Anexo A "Relacion de equipo”.

El proveedor se obliga a mantener en vigor la fianza citada hasta ( ) dias

habiles posteriores a la fecha de terminacion del periodo de garantia del equipo de

computo, o de la fecha en que el (cliente) hubiere comunicado la terminacién anticipada del

contrato, en la inteligencia de que sdlo podra ser cancelada mediante autorizacion expresa

por escrito del propio (cliente), dentro del plazo seialado.

En caso que la vigencia del presente contrato comprendiera mas de un ejercicio

presupuestal, el proveedor queda obligado a incrementar la fianza mencionada en esta

clausula en un % del monto autorizado para cada uno de los ¢jercicios fiscales

subsecuentes.

Para el caso de que el (cliente) otorgue anticipos, ¢l proveedor debera constituir una fianza

previamente a la cntrega del anticipo por ¢l monto total del mismo, la que subsistira hasta

su total amortizacion, la cual debera ser cancelada por el (clicnie) dentro dc los
() dias siguientes a ésta.

Comemario. la fianza deberd ser otorgada en favor de la Tesoreria de la Federacion

cuando se trate de dependencias 6 en favor de las idades ¢ o quien contrate sea
alguna de éstas.
Para la determinacion del porcentaje de la fianza, se podra considerar la conveniencia de

establecer un 10% mdximo del monto total del contrato. Lineamiento 2.9 publicado por la
SECODAM el 2 de octubre de 1996. (Para el caso de instituciones de gobierno).

Vigésima. Rescision

El presente contrato podra rescindirse por cualquiera de las partes cuando alguna de cllas
incumpla con las obligaciones o con las disposiciones contenidas tanto en este contrato
como cn fa Ley de Adquisiciones y Obras Piblicas. (Para el caso de instituciones de
gobierno).

En caso de incumplimiento del proveedor el (cliente) dara por rescindido ¢l presente
contrato, sin necesidad de declaracion judicial previa, en este supuesto la responsabilidad
del proveedor consistira en ¢l pago de una pena convencional del % sobre el valor del
contrato, el que debera efectuar dentro de los ( ) dias siguientes a la notificacion que
el (cliente) le haga respecto a la rescision del contrato.

Comentario. Para el caso de que el incumplimienio por parte del proveedor sea motivo de
rescision, se establecerd el porcentaje correspondiente a la pena convencional que sea
suficiente para resarcir al (cliente) de los daiios v perjuicios ocasionados por esta
sitnacion.

Previamente a la declaracion de la rescision por parte del (cliente), es conveniente evaluar
su repercusion, con la finalidad de determinar si, en beneficio de la continuidad de sus
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actividades, le conviene otra posibilidad de solucion que le ofrczca el proveedor o
conceder una nueva prorroga para que éste sub el i Yy lo 6 en su caso,
rescindir el contrato y negociar con otro proveedor.

En el supuesto de que el (cliente) incumpla, con el pago del precio estipulado el proveedor
le otorgara un plazo de () dias habiles para enmendar su conducta, mediante una
notificacion por escrito y de subsistir el incumplimiento, una vez transcurrido el plazo
otorgado, cjercera su derecho ante la autoridad competente, de acuerdo con las
disposiciones legales aplicables.

Comentario. FEl (cliente) debera cumplir en tiempo y forma con el pago respectivo, ya que
de lo contrario se aplicard lo conducente en cuanto al pago de gatos financieros, de
conformidad con lo establecido por el Articulo 55 de la Ley de Adquisiciones y Obras
Publicas. (Para el caso de instituciones de gobierno).

Vigésima primera. Pena convencional

En el supuesto de que el proveedor no cumpla con la fecha de entrega de los equipos de
computo que se especifica en ¢l Anexo A "Relacion de equipo”, conviene en pagar al
(cliente) una pena convencional equivalente al % sobre el monto total del contrato
por cada dia habil de retraso que transcurra desde la fecha de inicio de la prorroga seiialada
en las clausulas Décima "Entrega del Equipo” y Décima primera “Instalacion del Equipo”™.
La misma pena convencional sera aplicable en el caso de que ¢l proveedor no resuelva o
corrija alguna falla, que se presente en los equipos de computo reportados durante el
periodo de garantia.

Comentario. Il porcentaje de la pena convencional podra determinarse con base en el
monto total de la fianza 6 en el monto total del contrato respecio del equipo defectuoso,
segun convenga a los intereses del (cliente).

En la aplicacion del porcentaje por atraso en el cumplimiento de las obligaciones a cargo
del proveedor, podran preverse sanciones por incumplimiento de las fechas sefialadas para
su entrega e instalacion, las que en su conjunto no podrdn ser superiores al porcentaje
Sijado como garantia de cumplimiento.

Vigésima segunda. Reconocimiento contractual.

El presente contrato constituye el acuerdo entre las partes en relacion con el objeto del
mismo y deja sin efecto cualquier otra negociacion, obligacion o comunicacion entre éstas,
ya seca oral o escrita con anterioridad a la fecha en que se firme el mismo.

Las partes manifiestan que en la celebracion del presente contrato no ha habido vicio
alguno del consentimiento.

Ca urio. las condiciones establecidas en el clausulado del comtrato deben prevalecer
en todo momento, por encima de cualquier otra indicacion de cualquiera de las partes.

Vigésima tercera. Legislacion aplicable.

Todo lo no expresamente previsto en ¢l presente contrato se regird por la Ley de
Adquisiciones y Obras Puablicas y en lo aplicable del Reglamento de la Ley de
Adaquisiciones, Arrendamientos y Prestacion de Servicios relacionados con Bienes Mucbles
y por las disposiciones relativas contenidas en ¢l Cadigo Civil para el Distrito Federal en
Materia Comin y para toda la Repablica en materia Federal. (Para cl caso de instituciones

de gobicmo).
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Comeruario. Iin este apartado es conveniente recordar que las dey
estén obligadas a observar las disposiciones juridico-administrativas que son aplicables en
el ambito de la Administracion Puablica lederal, por lo que en los acuerdos que
establezcan con el proveedor, deberdn prever dichas disposiciones.

Vigésima cuarta. Jurisdiccion

En caso de incumplimiento, interpretacion o conflicto, relativo al presente contrato, asi
como para todo aquello que no este estipulado en el mismo, las partes aceptan someterse a
la jurisdiccion y competencia de los Tribunales Federales en la Ciudad de México, Distrito
Federal, renunciando el provecdor al fucro que pudicra corresponderle por razon de su
domicilio presente, futuro o cualquier otra causa.

Co io. Ikn ideracion a que en la adquisicion de equipos de computo se comtrata
con proveedores tanto nacionales como extranjeros, es conveniente que quede claro que la
resolucion de cualquier conflicto derivado del mismo, se sujetaré a la jurisdiccion de los
Tribunales Federales, con el fin de brindar seguridad juridica a las dependencias y
entidades.

El presente contrato se firma en a los dias del
mes de de 20_ .
(Proveedor) (Cliente)
Nombre y firma Nombre y firma
Cargo Cargo
Testigo, nombre y firma Testigo, - nombre . 'y  firma
Cargo 7 k Cargo
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Anex'o A

"Relacién de equlpo"
Contrato No
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Lugar de entrega y/o instalacion de equipo:

Precio de instalacion de los bienes $_ 50 2 50 MUNL
Precio  por  la imparticipacion -“de - - cursos” ‘adicionales  $ M.N.



Este anexo se firma en

20 .

(Proveedor) :

Nombre .. ‘;y - firma.
Cargo

Testigo, 'norynbl;e y v firma

Cargo

, a los dias del mes de de

(Dependencia o entidad)
Nombre y firma
Cargo

Testigo, nombre y firma

Cargo




Anex o B
“Mantenimicnto y centros de servicio del proveedor”
Contrato No.

Mantenimiento al equipo de codmputo durante el periodo de garantia.

La prestacion del servicio de mantenimiento al equipo de computo durante el periodo de
garantia, se realizara de acuerdo a lo indicado a continuacion:

1. El proveedor se obliga a efectuar durante ¢l periodo de garantia, las actividades de
mantenimiento y correccion dc fallas a fin de conservar el equipo de computo en
condiciones dptimas de funcionamiento, de acucrdo a sus especificaciones.

2. Las refacciones y partes que se requieran para el mantenimiento y correccion de fallas
del equipo seran proporcionados por el proveedor sin costo para el (clientc), las cuales
tendrin que ser nuevas, garantizando su duracion, resistencia y funcionamicnto.

3. Programa para prestacion del servicio de mantenimiento:

Comentario. El servicio de mantenimicento serd proporcionado por el proveedor durante el
periodo de garantia, de acuerdo a un programa definido de comin acuerdo paor las partes
a la firma del contrato, en funcion de las necesidades especificas de cada equipo de
computo para conservarlo en perfectas condiciones de funcionamiento.

4.- El procedimiento para la correccién de fallas durantc el periodo de garantia. incluira:

4.1. Condiciones y forma de reportar la falla del equipo.
4.2. Tiempo de respuesta. .

4.3. Plazo para corregir la falla

4.4. Respaldo de equipo cn caso de reparaciones que excedan el tiempo de correccion

previsto.

4.5. Otros aspectos.

Comemario. Con fa finalidad de garanti la continuidad en la operacion y
Junci { del equipo es imporiante que a la firma del contrato y sus anexos, queden
clarc definidos los aspectos seialados en estos puntos, y en su caso adicionar
aquellos que de acuerdo con las caracteristicas del equipo se consideren conveni

A continuacion se listan los centros de servicio del proveedor con su respectivo tiempo de
respuesta, segun el lugar en que sc encuentran las instalaciones del (cliente).

UBICACION _TIEMPO DE RESPUESTA




20__

(Proveedor)

Nombre Y. ﬁrma
Cargo ‘ ‘ ‘
Testigo, Vr‘loly'nbre y  firma

Cargo

Este anexo se firma en , alos

diasdelmesde ___ =~~~ de

(Cliente)

Nombre y firma
Cargo

Testigo, nombre y firma

Cargo



S Anexo C
“Capacitacién” .
Contrato No.

A continuacion se listan los cursos que seran impartidos por el proveedor, a personal de la
(dependencia o entidad).

[ g g ‘ . S —
1 . 4] B ‘FE 5
No. DEU inuracionbe -t FECHA DELUGAR EN QUE!
PARTICIPANTES R S{° ; TERMINACION SE IMPARTIRA i
5 “0 h lNIClO { 4
e ] R R A : e s
H i3 . .
i : : : ;
| S ; ? i
El H i H f H B
; { i | ‘
i P ! ! !
é o fr | :
! i 1 ! : #
; i ; ; :

Los cursos seran sin costo para el (cliente).
Comentario. En caso de que el (cliente) requicra de cursos adicionales el costo que éstos
impliguen deberdn especificarse en el Anexo A "Relacion de equipo” y desglosarse en este

anexo.

Este anexo sc firma en . yalos dias del mes de . S de 20__.
(Proveedor) » ) » ’ . ) ’r.'(c'lien’le)
Nombre ' y firma ' ‘Nombre .y . firma
Cargo 7 : ’ ‘Cai"go
Testigo, nombre ‘y firma ' Testigo, 'bnombrc y - firma
Cargo ‘ i CArgo



B Anexo D
"Pruebas de aceptacion”
Contrato No.: =+ an

A continuacién se establecen los tipos de pruebas de aceptacion a que seran sometidos los

equipos de computo objeto del presente contrato:
Pruebas: :

Pecriodo de pruebas:

Nivel de eficiencia:

dias del mes de

Este anexo se firma en . alos

20__.

(Proveedor)

Nombre y firma Nombre
Cargo

Testigo, nombre vy firma

Cargo

de

(Cliente)
firma

Cargo

Testigo, ‘nombre "y ‘firma

Cargo

[
w



"Informacion técnica”
Contrato No.

Anexo E

A continuacion se lista la informacion técnica proporcionada por el proveedor a la

(dependencia o entidad).

Informacion confidencial.

Este anexo se firma en , a los dias del mes, de ' ’ de
20_ . :

(Proveedor) (Cliente)
Nombre y firma ~ Nombre y firma
Cargo : Cargo

Testigo, nombre y  firma

Cargo

Testigo, nombre y firma

Cargo



A nexo F

*Definiciones"

Contrato No.

Para los fines de este contrato los siguientes términos tendran ¢l significado que se seilala:

1. Capacitacién basica

Es el adiestramiento que el proveedor proporciona sin costo a personal del (cliente),
respecto del adecuado uso y operacion del equipo de computo, objeto de este contrato.

2. Centro de servicio

Es aquel lugar designado por el proveedor para ofrecer el servicio de mantenimiento al
equipo de computo, para el adecuado cumplimiento de sus obligaciones durante el periodo
de garantia.

3. Equipo de computo

Indistintamente se refiere a: una maquina, conjunto de méaquinas o dispositivos que puedan
o no conformar una configuracion de un sistema de procesamiento de datos (Equipo
Periférico, Microcomputadoras, Minicomputadoras, Macrocomputadoras, etc.).

4. Especificaciones técnicas

Son los materiales impresos que cl proveedor haya publicado o pueda publicar y que
contiencn las principales caracteristicas técnicas y de funcionamiento del equipo de
computo.

5. Falla del equipo

Disminucion parcial o total en el funcionamiento normal del equipo de computo.

6. Servicio de mantenimicnto.

Es el servicio de mantenimiento que se proporciona al equipo de cémputo para que
funcione en condiciones adecuadas y el cual es suministrado por el proveedor bajo un
calendario previamente establecido.

7. Correccion de fallas

Es el servicio de mantenimiento que realiza ¢l provecdor a solicitud del (cliente), cuando
ocurre una falla en el equipo de computo durante el periodo de garantia.

Este anexo se firma en . alos dias del mes de de
20_.

(Proveedor) (Cliente)
Nombre y firma Nombre y firma
Cargo Cargo
Testigo, nombre y firma ' Testigo, nombre y firma
Cargo Cargo



Como se dijo al principio de esta auditoria es necesario diferenciar ciertos puntos entre

equipo de computo, infraestructura y telecomunicaciones.
A continuacién se detallan los elementosa cuidar en cada uno de los casos

Equipo de computo

Es necesario saber que al adquirir equipo de computo este no es para siempre y en estos
momentos de la vida tecnologica tal vez ni para terminar el afio. Hay que ser cuidadosos y
hacer un analisis de la vida de este equipo, se puede realizar al evaluar el tipo de
aplicaciones que corren sobre el hardware y las futuras que necesite la organizacion.
También se puede considerar la opcion de un arrendamiento, este consiste en pagar una
cierta renta mensual por el equipo y al final que se tenga la posibilidad de adquirirlo para
los empleados, el CTI o en su defecto adquirir uno nuevo, esto se debe analizar con las
areas responsables de los presupuestos. En otro caso si se adquicre complcetamente saber si
et contrato contempla actualizaciones y a que precio, pues a veces resulta mas barato
comprar nuevo equipo que actualizar ¢l que se tiene.

Equipo de infraestructura.
Al adquirir este equipo debemos pensar en la vida de los edificios donde se instala, pues en

ocasiones se tiene planeado cambiar de sede y se adquiere equipo que no sc puede mudar.
Es necesario que se platique con las dreas directivas el tiempo que se va a estar en las
instalaciones. La compra de este equipo suele ser en pocas ocasiones considerando al de
computo por tanto se puede tener un mayor orden en su adquisicion pues también resulta
ser mas caro.

Equipo de telecomunicaciones.
Este es un punto muy importante, antes de firmar cualquier contrato es indispensable que se

realicen pruebas o se tenga contemplado algun inconveniente como puede ser el fisico. En
ocasiones se puede adquirir ¢l mejor enlace por antecna para Internet, pero al quedar
instalado sc dan cuenta que es un edificio pequeiio y esta rodeado por otros de gran tamaifio
que evitan la transmision de sefiales y después de haber hecho una instalacion en todo el
inmueble. Es importante también sabe cada cuando el proveedor se va a realizar un “auto-
mantcnimiento” pues algunos CTI, se quedan “fuera del aire” pues el proveedor baja el
enlace para hacer prucbas a las 10 de la maiiana.



7.8.1. Cuestionario N° 8 .
CONTRATO DE COMPRA-VENTA DE EQUIPO DE COMPUTO,
TELECOMUNICACIONES E INFRAESTRUCTURA.

El contrato debe establecer al principio lo que se adquiere.
R = El Contrato de Compra-Venta de Equipo de Computo, que celebran por una parte la
Empresa a través de: . que en adelante se denominara (CLIENTE),

representada por en su caracter de,
y por la otra parte representada por
en su caracter de , ¥ a quicn en lo

sucesivo se le denominara PROVEEDOR, al tenor dc las siguientes declaraciones y
clausulas.

Il contrato un drea de declaraciones del cliente.

R = Debe existir una declaracion donde se especifica que el cliente es una
, constituida de conformidad con las leyes mexicanas, segin consta en

Escritura  Publica No. N otorgada ante Notario Piablico No.

Lic . de la Ciudad de . inscrita en el Registro

Publico de la Propiedad y del Comercio.

El contrato debe considerar a un representante del cliente.

R = La persona fisica que haya de actuar en nombre y representacion del (cliente), debera
acreditar las atribuciones que para tal efecto le hayan sido conferidas, a través de alguna
disposicion derivada de un Decreto, Acuerdo o cualquier otro instrumento en el que se
deleguen dichas facultades.

El contrato debe contener el domicilio del cliente.

= El domicilio que debe indicarse, sera aquel en el que se encuentre cl (cliente), 6 en
donde vaya a celebrarse el contrato, segin se determine, con la finalidad de identificar el
lugar en el que debe realizarse cualquier aclaracion relativa a su cumplimiento.

El contrato debe indicar por que fue asismado.

R = Debera sefalarse el procedimicnto a través del cual se sustente la asignacion del
contrato, el que debid realizarse de conformidad con la normatividad vigente por medio de
licitacion piblica, invitacion a cuando menos tres proveedores o en forma directa.

Debe senalarse el anexo donde se especifican los b que se adquieren.

R = De la plancacion y programacion de las adquisiciones del (cliente) se desprenderin los
requerimicntos solicitados al proveedor.

2. Del proveedor

I contrato debe contener declaraciones sobre el proveedor.

R = Mediante la revision de la documentacion correspondicnte al tipo de persona moral de
que se trate, ¢l (cliente) se cerciorard de fa existencia de la empresa proveedora.
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En ¢l supuesto de que el proveedor sca una persona fisica, debera asentarse esta situacion
en una declaracién que diga:

"Que ¢s una persona fisica con actividad empresarial, como lo acredita con su cédula de
inscripcion en el Registro Federal de Contribuyentes No. "

Para el caso de que se trate de una empresa extranjera, y que sea quten directamente vaya a
celebrar el contrato, se deberan asentar los datos relativos a su constitucion legal de acuerdo

con la legislacion de su pais.

Debe senalarse el domicilio del proveedor.

R = Seiialar el domicilio de la empresa proveedora o de la persona fisica al cual el (cliente)
pueda recurrir para tratar cualquier asunto relacionado con el presente contrato. Asimismo,
prever que durante su vigencia ¢l proveedor se comprometa a notificar al (cliente) cualquier
cambio de domiicilio, para el adecuado seguimicnto del contrato.

Se debe identificar al representante del proveedor.

R = Asenlar los datos de la persona fisica que interviene en representacion del proveedor,
que cuente con las facultades suficientes para comprometerio al cumplimiento de las
obligaciones derivadas del contrato, a través del poder notarial que asi lo acredite.

Se declara que el equipo de computo objeto del presente contrato son de su propiedad, o
no siéndolo, cuenta con las facultades legales para comercializario.

R = En esta declaracion se debe identificar si el proveedor actia como fabricante 6 como
distribuidor, y en este Ultimo caso asegurarse de que cuenta con la autorizacion
correspondiente para comercializar los bienes materia del contrato; para tal efecto, en Ia
etapa de negociaciones previas a la formalizacion del contrato, se revisara la
documentacion que acredite dicha autorizacion.

Verificar aungque este de mds que los equipos son modernos.
R = Los equipos de coOmputo que comercializa, cuentan con las caracteristicas técnicas
necesarias para funcionar adecuadamente ante los cambios.

Deben existir clausulas conjuntas.
R = Que es su voluntad celcbrar el presente contrato y obligarse de acuerdo con los

términos y condiciones de unas clausulas.

Debe existir una clansula sobre el objeto del contrato.

R = En csta clausula debera definirse con claridad la materia del contrato, a partir de la cual
se estableceran los derechos y obligaciones de cada una de las partes. En este caso se
presenta la transmision de la propiedad del equipo en favor dei (cliente), y como
contraprestacion, ésta se obliga al pago del precio convenido.

Debe existir una clausula sobre relacion de anexos.

R = Los anexos que son parte integrante de este contrato, son los que a continuacion se
listan, mismos que son firmados por ambas partes:

Anexo A "Relacion de equipo”




Anexo B "Mantenimiento y centros de servicio del proveedor"

Anexo C "Capacitacion”

Anexo D “"Pruebas de aceptacion”

Anexo E  "Informacion técnica”

Anexo F "Definiciones"

Los anexos que integran el contrato, representan una parte fundamental de las condiciones
que habran de prevalecer para su debido cumplimiento, por lo que es importante poner el
cuidado necesario en su contenido, previamente a la formalizacidon de la operacion.
Asimismo debera cuidarse que ¢en su contenido no se considercn aspectos o condiciones no
previstas en ¢l propio contrato y no se contravengan las disposiciones de la Ley de
Adquisiciones y Obras Puablicas que para tal efecto son aplicables. (Para ¢l caso de
instituciones de gobierno).

Es importante que la firma del contrato y de los Anexos se realice en un mismo acto.

El contrato debe cc una clausula sobre el precio.

R = Dicho precio se compone por los conceptos que se desglosan en el Anexo A "Relacion
de equipo”. Para cfectos presupuéstales, ¢l monto total del contrato se pactara
preferentemente fijo y en moneda nacional. En casos justificados se podran pactar
decrementos o incrementos a los precios, siempre y cuando hubieren sido considerados en
las bases de la licitacion. En este supuesto, el (cliente) debera tener prevista la formula que
aplicara. Articulo 51 de la Ley de Adquisiciones y Obras Publicas. (Para instituciones de

gobierno).

En una clausula se debe especificar la forma de pago.

R = El (cliente) puede tener previamente establecido ¢l procedimiento de pago, 6 convenir
con el proveedor alguno otro que en funcion de mejores condiciones de precio, calidad y
garantias le resulte mas conveniente. Dicho pago debera efectuarse dentro de los 20 dias
posteriores a su vencimiento, salvo pacto en contrario. Articulo 52 de la Ley de
Adaquisiciones y Obras Publicas. (Para instituciones de gobierno).

En el caso de que se tenga previsto algun anticipo, éste no podra ser mayor del 50% del
monto total del contrato, de acuerdo con la normatividad vigente. Articulo 33 inciso a)
fraccion V de Ia Ley de Adquisiciones y Obras Piblicas. (Para instituciones de gobicrno).

Debe existir una clausula sobre impuestos.

R = Las partes se obligan a pagar los impuestos que se causen con motivo del
cumplimiento de este contrato, y que conforme a las leyes mexicanas les sean aplicables a
cada una de cllas. Dentro de este supuesto, se contempla cl Impuesto al Valor Agregado,
cuyo desglose se encuentra previsto en cl Anexo A del contrato; asi como ¢l impuesto de
importacion, cuando el proveedor acredite dicho gasto y aquellos que en su momento, en
forma especifica lo determine alguna disposicion. Articulo 70 fraccién |, segundo parrafo
del Reglamento de fa Ley de Presupuesto, Contabilidad y Gasto Publico Federal. (Para
instituciones de gobierno)

Dentro de una clausula se debe mencionar las patentes, marcas y derechos de autor,
R = El proveedor asume toda responsabilidad por las violaciones que cause en materia de
patentes y marcas, con respecto del equipo de computo objeto de este contrato.
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En caso de que se llegara a presentar una demanda por una supuesta violacion, de acuerdo a
lo establecido en el parrafo anterior, el (cliente) se compromete a dar aviso al proveedor en
un plazo maximo de 3 (tres) dias habiles posteriores a la fecha de secepcion de la
notificacion de la referida demanda, para que éste tome las medidas pertinentes al respecto.
Si como resultado de la demanda por alguna violacién, el (clicate) no puede utilizar el
equipo de cémputo objeto de este contrato, ésta podra optar por.

a) Permitir al proveedor la sustitucion del equipo, objcto de la demanda en un tiempo
maximo de ( ) dias habiles, sin que esto represente un pesjuicio para el
(cliente); o

b) Rescindir este contrato, aplicando lo establecido ¢n la clausula Vigésima "Rescision”.

El contrato debe contener una clausula sobre tr
computo.

R = La propiedad decl equipo de computo objeto de este contrato se transferira al (cliente),
mediante la entrega de la documentacion que ampara la propiedad de dicho equipo, una vez
que ésta haya cubierto el precio total establecido en la clausula Tercera de este contrato,

“Precio™.

ision de la propiedad del equipo de

Fl contrato debe especificar un caso fortuito o fuerza mayor.

R = En esta clausula quedarin considerados aquellos casos en los que, dado que las
condiciones que las originan estan fuera de la voluntad de las partes, cualquier pérdida que
resulte de dicha situacién, debera ser en gravamen de cada una de ellas. Dentro de este
supuesto, pueden comnsiderarse, entre otras, las siguientes: incendio, inundacion, motin,

temblores, etc.

El contrato debe tencr una cliusula sobre transportacion.

R = La responsabilidad de la transportacion del equipo de computo objeto del presente
contrato sera del proveedor, hasta el lugar de entrega al (cliente). No obstante que el
(cliente) puede optar, si asi conviene a sus intereses, por llevar a cabo la transportacion del
equipo, es recomendable que dicha responsabilidad recaiga en el proveedor, considerando
que conoce el medio idonco para llevaria a cabo con el menor riesgo posible en beneficio
de una entrega, instalacion y funcionamiento oportuno del equipo.

Se debe mencionar en una clausula la entrega del equipo.

R = El (cliente) debe cuidar que se definan claramente las condiciones de entrega y en su
caso de la instalacion de los equipos, precisandolo cn el Anexo A de referencia, en cuanto a
hora, dia, mes, aiio y lugar, lo que le permitira llevar el control para efectos de empezar a
utilizarlo en el lapso programado. En la definicion de las prorrogas correspondientes, el
(cliente) debera tomar en cuenta las repercusiones y los perjuicios que pudicra ocasionarle
en la realizacion de sus funciones, y de acuerdo con esto establecer la temporalidad de

dichas prorrogas.

Il contrato debe mencionar una clausula sobre la instalacion del equipo de computo.

R = Para la determinacion de la responsabilidad de la instalacion, el (cliente) debera evaluar
si cuenta con la capacidad técnica necesaria para llevarla a cabo, o en su caso, requerir la
intervencion del proveedor para tal efecto. En este supuesto se adicionara como clausula lo



siguiente: "El (cliente) previo a la fecha de instalacion, comunicara al proveedor por escrito
que el local de instalacién reune las especificaciones técnicas y condiciones ambientales
requeridas por el mismo para llevar a cabo dicha tarea. En este caso, el proveedor ascsorara
al (cliente) en materia de planeacion fisica del local de instalacion.

El proveedor no podra demorar mas de ( ) dias calendario, la fecha de
instalacién del equipo de computo, por causas imputables a él. Una vez transcurrido este
periodo, el (cliente) concedera una préorroga de ( )dias adicionales,

obligandose el proveedor a pagar la sancion seialada en la clausula Vigésima primera
"Pena Convencional®.

Vencida dicha prérroga sin que el equipo haya sido instalado, el (cliente) podra rescindir el
contrato y aplicar lo establecido en la clausula Vigésima "Rescision”.

Una vez instalado el equipo, el proveedor certificara por escrito al (cliente) que el mismo ha
sido instalado y que se encuentra listo para iniciar las pruebas de aceptacion”.

Dentro del contrato debe existir una clausula sobre prueba de aceptacion.

R = Es importante quc el (cliente) tenga la precaucion de leer cuidadosamente la
documentacion relativa a las especificaciones técnicas, con la finalidad de que esté en
posibilidad de conocer en detalle el equipo que adquiere y pueda constatar con pleno
conocimiento su correcta operacion.

Se debe cc iplar una clausula sobre informacion técnica.

R = El proveedor proporcionara al (cliente), sin costo adicional, la informacion técnica
actualizada relativa a la instalacion, operacion y funcionamiento del equipo de computo
amparado por este contrato, asi como de las publicaciones o manuales relacionados con el
mismo. La fecha dc entrega de dicha informacion, asi como aquella que las partes
clasifiquen como confidencial, se encuentra seiialada en ¢l Anexo E "Informacion técnica”.
Para un adecuado seguimiento de la operacion del equipo de computo en sus diferentes
ctapas (cntrega, instalacion, aceptacion, garantia, etc.), es importante que la fecha de
entrega de la documentacion técnica sea la misma que la del equipo seiialada en el Anexo A
"Relacion de equipo".

Kl contrato debe mencionar una clansula sobre capacitacion,

R = Es responsabilidad del (clicnte) ascgurarse de que el proveedor le proporcione
capacitacion al personal que usara el equipo de computo, en relacion a los conocimientos
elementales para su adecuado funcionamiento y operacion. Adicionalmente, el (cliente)
puede solicitar al proveedor otro tipo de capacitacion, cuyas condiciones deben indicarse en
el Anexo C "Capacitacion”.

Dentro del contrato debe mencionarse una clausula sobre asesoria técnica.

R = Esta clausula sera aplicable en el caso de que las caracteristicas técnicas del equipo y
las necesidades del (cliente) asi lo requieran, en cuyo caso es conveniente gue este aspecto
quede previsto desde las negociaciones precontractuales, con fa finalidad de que el
proveedor scleccionado para la celebracion del contrato, tenga conocimiento del equipo con
que ésta cuenta y esté en posibilidad de proporcionar dicho apoyo.

Lehe existir una clausula que hable sobre partes y refucciones.
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R = De acuerdo con las caracteristicas técnicas del equipo que se va a adquirnr, es
conveniente que se considere el tiempo de vida dtil que tiene y de acuerdo con ésta, los
afios durante los cuales ¢! (cliente) deba prever el suministro de partes y refacciones, como
condiciones para garantizar su correcta operacién, mantenimiento y conservacion.

Se debe ¢ iplar una clausula sobre seguros.

R = Lo recomendable en este caso es que el proveedor se responsabilice del seguro que
garantice la integridad del equipo, hasta la fecha de entrega, instalacion 6 aceptacion, segun
se determine en consideracion a que tiene mayor contacto con compaiiias especializadas,
sin embargo, el (cliente) tiene la opcién de contratarlo por su cuenta, si esto le representa
mejores condiciones de seguridad y precio.

Se debe mencionar dentro del contrato una clausula sobre garantia.

R = El proveedor garantiza que el equipo de computo es nuevo, esta libre de vicios ocultos,
defectos materiales y en buenas condiciones de funcionamiento, conforme a las
especificaciones técnicas presentadas en su propuesta.

De acuerdo con lo anterior el proveedor sin costo para el (cliente), proporcionara los
servicios de mantenimiento sefialados en el Anexo B "Mantenimiento y centros de servicio
del proveedor”, a efecto de tener los equipos en buen funcionamiento conforme a las
especificaciones senaladas.

El periodo de garantia para el equipo de computo sera de meses contados a
partir de la fecha de su aceptacién por parte del (cliente).

El (cliente) no podra hacer efectiva la garantia a que se refiere esta clausula en caso de que
el mal funcionamicnto del equipo de cémputo sea causado por negligencia de su personal.
El periodo dc garantia que se seiiala en esta clausula debera estar fundamentado en los
requerimientos del (cliente), recomendandose que para la definicion de dicho periodo se
prevea que éste sca adecuado al tipo de equipo de que se trate; asi como que su cobertura
no repercuta en forma considerable en el precio.

Para este efecto se recomienda prever un periodo de 12 a 36 meses, de acuerdo con el tipo
de bien de que se trate.

Se debe mencionar dentro del contrato una clausula sobre fianzas.
R = EI proveedor se obliga a garantizar el cumplimicnto de las obligaciones del presente
contrato mediante fianza expedida por compaiiia autorizada para ello a favor de:
por un importe equivalente al %
sobre el monto total de este contrato. El proveedor queda obligado a entregar al (cliente) la
fianza en cuestion, en un plazo no mayor de 5 (cinco) dias habiles posteriores a la firma de
este contrato. En ¢l supuesto de que el monto originalmente pactado en este contrato se
modifique, el proveedor sc obliga a mantener la fianza en el porcentaje mencionado en ¢l
parrafo anterior. Dichas modificaciones deberan quedar establecidas en el Anexo A
"Relacion de equipo”. El proveedor sc obliga a mantener en vigor la fianza citada hasta
( ) dias habiles posteriores a la fecha de terminacion del periodo de
garantia del cquipo de computo, o de la fecha en que ¢l (cliente) hubicre comunicado Ja
terminacion anticipada del contrato, en la inteligencia de que solo podra ser cancelada
mediante autorizacion expresa por escrito de el propio (clicnte), dentro del plazo sefalado.




En caso que la vigencia del presente contrato comprendiera mas de un ejercicio
presupuestal, el proveedor queda obligado a incrementar la fianza mencionada en esta
clausula en un % del monto autorizado para cada uno de los ejercicios fiscales
subsecuentes.

Para el caso de que el (cliente) otorgue anticipos, el proveedor dcbera constituir una fianza
previamente a la entrega del anticipo por el monto total del mismo, la que subsistira hasta
su total amortizacion, la cual debera ser cancelada por el (cliente) dentro de los

() dias siguientes a ésta.

Se debe tener una clausula sobre Rescision.

R = Para el caso de que el incumplimiento por parte del proveedor sea motivo de rescision,
se establecera el porcentaje correspondicnte a la pena convencional que sea suficiente para
resarcir al (cliente) de los dafios y perjuicios ocasionados por csta situacion.

Previamente a la declaracion de la rescision por parte del (cliente), es conveniente evaluar
su repercusion, con la finalidad de determinar si, en bencficio de la continuidad de sus
actividades, le conviene otra posibilidad de solucion que le ofrezca el proveedor o conceder
una nucva prorroga para que éste subsane el incumplimiento & en su caso, rescindir el
contrato y negociar con otro proveedor.

En el supuesto de que el (cliente) incumpla, con el pago del precio estipulado el proveedor
le otorgara un plazo de ( ) dias habiles para enmendar su conducta, mediante una
notificacion por escrito y de subsistir ¢l incumplimiento, una vez transcurrido ¢l plazo
otorgado, ejercera su derecho ante la autoridad compctente, de acuerdo con las
disposiciones legales aplicables.

Dentro del contrato se debe mencionar una clausula sobre pena convencional.

R = El porcentaje de la pena convencional podra determinarse con base en ¢ monto total de
la fianza O en ¢l monto total del contrato respecto del equipo defectuoso, segin convenga a
los intereses del (cliente).

En la aplicacion del porcentaje por atraso cn el cumplimiento de las obligaciones a cargo
del proveedor, podran preverse sanciones por incumplimiento de las fechas seiialadas para
su entrega e instalacion, las que en su conjunto no podran ser superiores al porcentaje fijado
como garantia de cumplimiento.

Una de las clausulas que debe contener el contrato es la de reconocimiento contractual.
R = Las condiciones establecidas en el clausulado del contrato deben prevalecer en todo
momento, por encima de cualquier otra indicacion de cualquiera de las partes.

Se debe mencionar una clausula sobre la legistacion aplicable en todo momento.

R = En este apartado es conveniente recordar que las dependencias y entidades estan
obligadas a observar las disposiciones juridico-administrativas que son aplicables en el
ambito de la Administracion Pablica Federal, por lo que en los acuerdos que establezcan
con ¢l provecdor, deberan prever dichas disposiciones.

Se debe tener en el contrato una clausula sobre Jurisdiccion.
R = En counsideracion a que en la adquisicion de equipos de computo se contrata con
proveedores tanto nacionales como extranjeros, es conveniente que quede claro que la




resolucion de cualquier conflicto derivado def mismo, se sujetara a la jurisdiccion de los
Tribunales Federales, con el fin de brindar seguridad juridica a las dependcncias y
entidades. .



7.9. Auditoria a Contrato de Mantenimiento a Equipos de Cémputo,
Telecomunicaciones o Infraestructura.
M 0o a ipos de Smputo,

ol

cQué es la Auditoria a Contrato de
telecomunicaciones o infraestructura?

La auditoria a este tipo de contratos, es verificar si la empresa que solicita los servicios de
mantenimiento a un proveedor, lo hace de tal manera que cumpla con sus necesidades y que
se lleve el mantenimiento conforme a la ley. Por lo tanto cl contrato debe ser equitativo
entre ambas partes.

Los contratos de mantenimiento suelen ser muy parecidos en el area de mantenimiento, por

ello se va a utilizar un contrato tipo y al final las diferencias que se pueden dar. Por lo tanto
se va a mencionar solo como “Contrato de mantenimiento a equipo de computo™

CONTRATO DE MANTENIMIENTOQ DE BIENES INFORMATICOS (lquipo de Computo,
de Telecomunicaciones o Infraestruciura)

Contrato de mantenimiento a bienes informaticos, que celebra por una parte La empresa a

través de: , que en adelante se denominara (CLIENTE),
representada por el C. _ - - en su caracter de:

y por la otra parte , que en adelante
se denominara PROVEEDOR; representada por: en su caricter
de: al tenor de las siguientes declaraciones y clausulas:

DECLARACIONES
1. Del (cliente)

1.1. Que es una , constituida de conformidad con las leyes mexicanas,
segliin consta en Escritura Publica No. , otorgada ante Notario Publico No. .
Lic ., de la Ciudad de ., inscrita en cl Registro

Publico de la Propiedad y del Comercio.

1.2. Que su representante el C. . que ocupa el
cargo de tiene facultades suficientes para obligar a el

(cliente) en los términos y condiciones de este contrato, como sc¢ desprende de

Comentario. La persona fisica que haya de actuar en nombre y representacion de el
(clicente), deberd acreditar las atribuciones que para tal efecto le hayan sido conferidas a
ravés de alguna disposicion derivada de un  Decreto, Acuwerdo o cualquier otro
instrumento en el que se le deleguen dichays facultades. (Para ¢l caso de instituciones de
gobicrno).
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> que sefiala

1.3. Que tiene su domicilio en: ,
para los fines y cfectos legales que sc deriven de este contrato.
Co io. Fol domicilio que debe indicarse, sera aquel en el que se encuentre la unidad

respc ble de la administracion y control de este contrato, o en donde ‘a a realizarse
el tenimiento del equipo respectivo, segnin se determine, con la finalidad de identificar
el lugar en el que debe realizarse cualquicr aclaracion relativa al cumplimiento del
contrato. (Para el caso de instituciones de gobierno).

1.4. Que cl contrato fue asignado como resultado de

io. Sefialar el procedimi a través del cual se sustente la asignacion del
contrato, el que debio realizarse de conformidad con la normatividad vigente por medio de
licitacion piablica, invitacion a c // tres proveedores o en forma directa.

2. Del proveedor
. Que es una
acta constitutiva contenida en Escritura Pablica No.

. constituida legalmente segtin consta en el
otorgada ante la fe del

Notario Publico No. Lic. en la Ciudad de
inscrita cn el Registro Publico de la Propiedad y del Comercio.
C io. Mediante la revision de la de n correspondiente al tipo de persona

moral de que se trate, el (cliente) se cerciorara de la existencia de las empresas

proveedoras.

Iin el supuesto de que el proveedor sea una persona fisica, deberd asentarse esta situacion
en una declaracion que diga:

Que es una persona fisica con actividad empresarial, como lo acredita con su cédula de
inscripcion en el Registro Federal de Contribuyentes No.

Para el caso de que se trate de una empresa extranjera, y que sea qunm directamente vaya
a celebrar el contrato, se deberdn asentar los datos rélativos a su constitncion legal de

acuerdo con la legislacion de su pais.

mismo que

2.2. Que tiene su domicilio en: R
seiiala para los fines y efectos legales de este contrato.

Comentario. Seitalar el domicilio de la empresa proveedora, o la persona fisica a la cual el
(cliente) pueda recurrir para tratar cualquier asunto relacionado con el presente contrato.
Asimismo, prever que durante su vigencia, la empresa se comprometa a notificar al

(cliente) cual cambio de domicilio, para el adecuado seguimiento del contrato.
2.3. Que ha conferido a poder suficicnte para representario en este
acto, segin consta en el Poder Notarial contenido en la escritura Pablica No.
otorgada ante la fe del Notario Publico nimero .
Lic. de la ciudad de . poder que se

encuentra inscrito en la Seccion de Comercio del Registro Pablico de la Propiedad. bajo

el .
Comentario. Asentar los datos de la persona fisica que interviene en represemacion del
proveedor, que  cuente - con las jzuull(ulc.\ .wgﬂut:nlc\ para comprometerlo en la

JSormalizacion del contrato. “ :



2.4. Que conoce las especificaciones técnicas y de operacion del equipo de computo al que

prestara el servicio de mantenimiento objeto de este contrato.
Comemario. En la etapa de negociaciones previas a la formalizacion del contrato, podra

verificarse la experiencia del proveedor en la prestacion del servicio que ofrece.

2.5. Reconoce y acepta que cuenta con los elementos propios a que se refieren los articulos
13 y 15 de la Ley Federal del Trabajo y en consecucncia es el (nico patron de todas y cada
una de las personas que intervengan en el desarrollo y ejecucion del objeto de este contrato,

liberando al (cliente) de cualquier responsabilidad laboral.
Co io. Iy con te aclarar la responsabilidad laboral del proveedor con respecto

al personal que haya de utilizar para la realizacion de las actividades relativas al
cumplimiento del contrato.

3. Conjuntas

3.1. Que es su voluntad celebrar ¢l presente contrato y obligarse de acuerdo al contenido de
las siguientes:

CLAUSULAS

Primera. Objeto del contrato

Bajo los términos y condiciones de este contrato, el proveedor se obliga a conservar en
condiciones optimas de funcionamiento e! equipo de computo que se relaciona en el Anexo
A "Relacion de bienes”, de acuerdo a las especificaciones técnicas publicadas por el
fabricante, a través de la prestacion de servicios de mantenimiento de acuerdo con las
condiciones establecidas en el Anexo B "Mantenimiento y centros de servicio del
proveedor".

Por otra parte cl (cliente) se obliga a pagar como contraprestacion al proveedor por dichos
servicios, la cantidad establecida en la clausula Tercera, "Precio”

Comemtario. En esta clausula debera definirse con claridad la materia del comtrato, a

partir de la cual se estableceran los derechos y obligaciones de cada una de las partes. Fon
este caso la obligacion del proveedor de que la operacion de los equipos se reallce en

Jorma continua, considerando el menor tiempo posible para realizar el ma. to
respectivo, a cambio del pago a cargo del (cliente), como contraprestacion.

Segunda. Relacion de anexos

Son parte integrante de este contrato, los Anexos que a continuacion se listan:
Anexo A "Relacion de bienes”

Anexo B "Mantenimiento y centros de servicio del proveedor”

Anexo C  "Definiciones”

Las modificaciones que acuerden las partes a los anexos del presente contrato deberan',

constar por escrito.
Comentario. Los anexos que integran el contrato representan una parte ﬁlmlamenlu/ de Ias

condiciones que habran de prevalecer para su debido cumplimiento, "por “lo que’ es
importante  cuidar estrictamente su - contenido, pruvmmenle a. Ia Sormalizacion de . la
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operacion. Asimi. deberd idarse que en sus modificaciones no s¢ establezcan
aspectos o condiciones no previstas en el propio contrato; y no se¢ contravengan las
disposiciones de la Ley de Adguisiciones y Obras Publicas que para tal efecto son
aplicables.(Para el caso de instituciones de gobierno).

Tercera. Precio.
El precio total de este contrato, convenido en moneda nacional importa la cantidad de $

Dicho precio se establece en el Anexo A "Relacion de bienes”

Comentario. Para efectos presupuéstales, el monto total del contrato se pactara
preferentemente fijo y en moneda nacional. FEn casos justificados se podran pactar
decrementos o incrementos a los precios, siempre y cuando hubieren sido considerados en
las bases de la licitacion. En este supuesto, el (cliente) debera tener prevista la formula que
aplicara. Articulo 51 de la Ley de Adquisiciones y Obras Publicas. (Para el caso de
instituciones de gobierno).

Cuarta. Forma de pago.

El pago por el servicio de mantenimicnto a los bienes, objeto de este contrato, se hara como
a continuacion se indica.

Dicho (s) pago (s) sera (n) exigible (s) en la (s) fecha (s) que acuerden las partes, misma (s)
que se establece (n) en el Anexo "A" “Relacion de bicnes”.

Comentario. Fl (cliente) puede tener previ I tablecido un pri fimiento de pago, o
convenir con el proveedor algun otro que en funcion de mejores condiciones de precio,
calidad y garantias le resulte mas conveniente. Dicho pago tendra que efectuarse a mds
tardar dentro de los 20 dias posteriores a su vencimiento, Articulo 52 de la lLey de
Adguisiciones y Obras Pablicas. (Para el caso de instituciones de gobierno).

Para el caso de que se tenga previsto algiin anticipo, éste no podrda ser mayor al 50% del
monto total del comtrato, Articulo 33 inciso a) fraccion V de la ley de Adquisiciones y
Obras Publicas. (Para el caso de instituciones de gobierno).

Quinta. Impuestos

Las partes se obligan a pagar los impuestos que sc¢ causen en cl cumplimicento de este
contrato, y que conforme a las leyes mexicanas les sean aplicables a cada una de cllas, en el
momento que les sea exigible, bajo los procedimientos establecidos para tal efecto.
Comentario. Dentro de este sup 2, NE CC ipla el Imy 1o af Valor Agregado, cuyo
desgilose se encuentra previsto en el Anexo A del contrato, asi como aquellos que en forma
especifica lo determine alguna disposicion. Articulo 70, fraccion 1 segundo pdrrafo del
Reglamento de la Ley de Presupuesto, Comabilidad y Gasto Phblico ederal. (Para el
caso de instituciones de gobierno).

Sexta. Vigencia.
El presente contrato tendra una vigencia de
dia del mes de de 20

( ), iniciandose a partir del




Comcnlano. De acuerdo con las caracteristicas del equipo que vaya a ser objeto del
el (cliente) debera establecer de comin acuerdo con el proveedor, el
periodo de vigencia del contrato. .
Tratindose de un comtrato abierto, en los términos del Articulo 48 de la Ley de
Adquisiciones y Obras Publicas, el (cliente) debera prever la cantidad, el plazo o el
presupuesto minimo o maximo que requiera, seguin sea el caso, y en funcion de ésto definir
la vigencia. (Para el caso de instituciones de gobierno).
En caso de que esta contratacion rebase la asignacion presupuestal aprobada para ¢l afio,
la vigencia estard en relacion con la autorizacion que para tal efecto deberd otorgar la
Secretaria de Hacienda y Crédito Phablico, la cual no podra exceder de tres ejercicios
JSiscales. (Para el caso de instituciones de gobierno).

Séptima. Cesion de derechos y obligaciones

El (cliente) podra ceder los derechos y obligaciones derivados de este contrato a otro
(cliente) dentro de la Administracion Publica Federal, bajo las siguientes condiciones:

1. Que se notifique al proveedor por escrito con un minimo de ( ) dias
habiles de anticipacion,

2. Que el (cliente) no tenga adeudos vencidos con el proveedor derivados del presente
contrato.

Si por la cesion, la prestacion del servicio de mantenimiento se lieva a cabo fuera de las
4reas que cubren los centros de servicio del proveedor, las partes pactaran las condiciones
aplicables al respecto.

El cedente se compromete, bajo su estricta responsabilidad y previa comunicacién por
escrito al proveedor, a no conservar ningiin material relativo al servicio de mantenimiento
objeto del presente contrato, que le hubiese proporcionado el proveedor.

Comentario. Il uso y aprovechamiento racional de los recursos dentro de la
Administracion Publica I'ederal, es un elemento lmporlanle en la determinacion de una
cesion, en aqm:l/m casos en que ¢l (cliente), por re les ya no requiere del
mantenimienio del equipo, y que dada su vigencia pueda ser requerido por ofra institucion
del sector publico. (Para LI caso de instituciones de gobierno).

In caso de que el iento deba realizarse fuera de los centros de servicio cubiertos
por el proveedor, las nuevas condiciones se referiran a los costos y tiempos de respuesta
que ello pueda implicar, por lo demas, el proveedor queda obligado hacia el cesionario a
respetar las condiciones consignadas en el clausulado del contrato.

Cabe hacer mencion que la cesion, de acuerdo al contenido de la clausula que se cc ta,
solo podra efectuarla el (cliente), ya que de acuerdo con lo seialado en ¢l Articulo 50,
wltimo parrafo de la Ley de Adquisiciones y Qbras Puablicas, una vez adjudicado el
contrato el proveedor no podra ceder los derechos y obligaciones derivados del mismo.
(Para el caso de instituciones de gobicrno).

Octava. Patentes y derechos de autor.

El proveedor asume toda la responsabilidad por las violaciones que cause en materia de
patentes o dercchos de autor, con respecto al uso de los bicnes y técnicas de que sc vale
para proporcionar ¢l servicio de mantenimiento objeto de este contrato.

En caso de litigio como consecuencia de una demanda, por una supuesta violacion de
acuerdo a lo establecido en el parrafo anterior, el (clicnte) dara aviso al proveedor en un

309



plazo miximo de 5 (cinco) dias habiles a la fecha de recepcion de la notificacion de la
referida violacion, para que este tome las medidas pertinentes al respecto.

Para el caso de que el proveedor no pueda continuar prestando el servicio de mantenimiento
por dicho litigio, el (cliente) dara por rescindido el prescnte contrato y aplicara la pena
convencional establecida en la clausula Décima quinta "Rescision”.

Comentario. De acuerdo con lo senalado en la declaracion 2.5, el proveedor asume toda la
responsabilidad del servicio que presta y de los medios de que se valga para realizarlo,
por lo que ¢l (cliente) queda liberada de cualquier probl que pudiera surgir con un
tercero.

Novena. Caso fortuito o fucrza mayor.

Ninguna de las partes sera responsable de cualquier retraso o incumplimiento de este
contrato, que resulte directa o indirecta de caso fortuito o fuerza mayor.

Comentario. Fn esta clausula quedaran considerados aquelios casos en los que, dado que
las condiciones que las originan estan fuera de la volumiad de las parftes, cualquier pérdida
que resulte de dicha situacion, debera ser en gravamen de cada una de ellas. Dentro de
este supuesto pueden considerarse, entre otros, incendios, inundaciones, terremotos,

motines, etc.

Décima. Servicio de mantenimiento

El proveedor proporcionara ¢l servicio de mantenimiento a los bienes objeto del presente
contrato, a efecto de conservarlos cn condiciones de funcionamiento de acuerdo a las
especificaciones técnicas del fabricante. Dicho servicio sera proporcionado segun la
modalidad establecida en el Anexo B "Mantenimiento y centros de servicio del proveedor”.
La fecha de inicio, asi como el lugar donde se prestara ¢l servicio de mantenimiento objeto
de este contrato, se encuentra especificado cn el Ancxo A "Relacion de bienes”.

El personal técnico de mantenimicnto del proveedor tendra libre acceso al equipo de
computo para la realizacion de sus funciones, siempre y cuando no interrumpa el
procedimiento de operaciéon normal del (cliente) y sc respeten los sistemas de control y
administrativos que la misma tenga vigentes para ese cfecto.

Comentario. De acuerdo con las caracteristicas técnicays de los equipos, el (cliente) podra
elegir cualquiera de las modalidades que se mencionan en el referido Anexo B, que se
aqjuste a sus requerimientos operacionales v presupuesto asignado. Para tal ¢fecto, es
recomendable establecer el calendario respectivo.

Décima primera. Crédito por fallas
Este crédito sera otorgado al (cliente) por el proveedor cuando los bienes no operen de
acuerdo a las especificaciones técnicas del mismo, y a lo establecido en el Anexo B
"Mantenimiento y centros de servicio del proveedor”. Para que opere dicho crédito debera
comprobarse:

1. Que la falla no fuc causada por negligencia del (cliente).

2. Que la falla no ocurrid como resultado de una alteracion o adaptacién no
realizada o autorizada por ¢! proveedor.



El crédito se aplicara cuando el equipo de coémputo no opere de acuerdo a sus
especificaciones técnicas de funcionamicnto, una vez realizado el servicio de
mantenimiento, segun el procedimiento- establecido el Anexo B "Mantenimiento y centros
de servicio del proveedor”. El (cliente) recibira del proveedor una nota de crédito sobre las
horas que esté sin opcrar ¢l equipo, consistente en un % decl monto de la
mensualidad correspondiente.
El crédito por fallas antes mencionado sera proporcionado por el proveedor dentro de los
dias habiles siguientes al fin del mes en que sc haya presentado la falla del equipo
mediante la entrega de una nota de crédito al (cliente), la cual sera aplicada contra cargos
por pagar en ¢l mes siguicnte.
El crédito por fallas sera calculado para su aplicacion de acuerdo a la modalidad del
servicio de mantenimiento segun lo sefalado en el Anexo "B" "Mantenimiento y centros de
servicio del proveedor".
Comentario. Para la determinacion del porcentaje del crédito que haya de aplicarse, es
rece dable que el (cliente) considere, con la lidad que corresponda, la parte
proporcional al tiempo en que esté fuera de funcionamiento el equipo.

Décima segunda. Cambios de ingenicria.

El proveedor se compromete a proporcionar asesoria técnica en lo referente a los cambios
de ingenieria que sean considerados como esenciales para cl funcionamicnto y seguridad
del equipo de computo amparado por este contrato, los cuales seran instalados en el tiempo
que convengan las partes.

El proveedor se compromete a proporcionar directamente, o bien a obtener del fabricante
del equipo las partes, refacciones y documentacion necesarias para instalar los cambios de
ingenieria que sc hubieran producido para el mismo, y a instalarios estableciendo los
calendarios y procedimicntos necesarios con el (cliente). Estos cambios de ingenieria seran
realizados sin costo para el (cliente).

El (cliente) podra no aceptar algun cambio de ingenieria que implique modificaciones
substanciales a los sistemas o programas de la misma.

A la terminacion del servicio de mantenimicnto objeto de este contrato, el proveedor
expedira al (cliente) un certificado que garantice que ¢l equipo se encuentra en condiciones
optimas de funcionamiento.

Comentario. Se incluye este concepto como parte del servicio de manienimiento a que se
compromelte el proveedor, en forma exclusiva para los casos de equipos Mini y Mainframe.

Décima tercera. Refacciones.

Las refacciones y partes que se requicran para el servicio de mantenimiento al equipo de
computo, seran proporcionadas por el proveedor segun la modalidad de dicho servicio
sefialado en el Anexo B "Mantenimiento y centros de servicio del proveedor”. Dichas
partes y refacciones deberan ser nuevas o de calidad equivalente, garantizando el proveedor
su duracion, resistencia y funcionamiento.

e io. Iy rece lable que el suministro de partes y refacciones quede bajo la
responsabilidad del proveedor como parte integrante del objeto del contrato, con la
Sinalidad de que no se pierda tiempo 'y oportunidad en la reparacion del equipo. Sin
embargo, por razones de economia, oportunidad, o cualquicr otra causa plenamente
Sundamentada, el (elicnte) puede optar por adquirirlas por su cuenta.




Décima cuarta. Fianza.
El proveedor se obliga a garantizar el cumplimiento de las obligaciones del presente

contrato mediante fianza expedida por compafiia autorizada para ello, a favor de:

por un importe
equivalente al %

( ) del monto total del presente
contrato. El proveedor queda obligado a entregar al (cliente) la fianza en cuestion, en un
plazo no mayor de 5 (cinco) dias hibiles posteriores a la firma de este contrato.

Dicha fianza debera contener las siguicntes expresiones:
1. Que se otorga en los términos del presente contrato.

2. Que en caso de prorrogas o esperas al contrato la institucion afianzadora acepta
continuar garantizando ¢! contrato, en concordancia con dicha prorroga o espera.

3. Que la institucion afianzadora se someta al procedimiento de ejecucion
establecido en los Articulos 95 y 118 de la Ley Federal de Instituciones de Fianzas.

4. Que en caso de substanciacion de juicios o recursos, la fianza permanecera en
vigor hasta su resolucion definitiva,

En el supuesto de que el monto originalmente pactado en el presente contrato se modifique,
el proveedor se obliga a mantener la fianza en ¢l porcentaje mencionado en el parrafo
anterjor.

El proveedor se obliga a mantener la fianza citada hasta dias habiles posteriores
a la fecha en que el mismo hubiere vencido o aquella en que el (cliente) comunique la
terminacion anticipada del contrato, en la inteligencia de que solo podra ser cancelada
mediante autorizacién por escrito del propio (cliente).

El comunicado para la cancelacion de dicha fianza debera ser expedido al proveedor por el
(cliente) dentro de los dias habiles sigui al vencimiento del término
scfialado en el parrafo anterior.

En caso que la vigencia del presente contrato comprendiera mas de un ejercicio
presupuestal, ¢l proveedor queda obligado a incrementar la fianza mencionada c¢n esta
clausula en un 10% del monto autorizado para cada uno de los ejercicios fiscales
subsecuentes.

Para el caso de que el (cliente) otorgue anticipos, ¢l proveedor debera constituir una fianza
previamente a la entrega del anticipo, por ¢l monto total del mismo, {a que subsistira hasta
su total amortizacion, debiendo ser cancelada por el (cliente) dentro de los )
dias siguicntes a ésta.

Comentario. Para la determinacion del porcentaje de la fianza, se podra considerar la
conveniencia de blecer un 10% mdaximo del monto otal del contrato (lineamiento 2.9
publicado por la SECODAM el 2 de octubre de 1996. (Para el caso de instituciones de
gohierno).

Décima quinta. Rescision.




Procedera la rescisién cuando se¢ incumpla con alguna de las obligaciones derivadas de las
clausulas del presente contrato, de las disposiciones contenidas en la Ley de Adquisiciones
y Obras Publicas, y de las demas que le sean aplicables.
En caso de que el proveedor incumpla el (cli ) realizara las sigui acciones:
1. Notificara por escrito al proveedor ¢l motivo del incumplimiento, otorgandole un
plazo de dias habiles para enmendar su conducta, causa de rescision.

2. Si transcurrido el plazo a que se refiere el inciso anterior, no se subsana el
incumplimiento, el (cliente) dara por rescindido el presente contrato sin necesidad
de declaracion judicial previa.

En este supuesto la responsabilidad del proveedor consistira en el pago de una pena
convencional del % sobre el valor del contrato, el que debera efectuar dentro de los
( ) dias siguientes a la notificacion que el (cliente) le haga respecto a la
rescision del contrato.
Comentario. Para el caso de que el incumplimiento por parte del proveedor sea motivo de
rescision, se establecerd el porcenaje correspondiente a la pena convencional que sea
suficiente para resarcir al (cliente) de los daiios y perjuicios ocasionados por esta
situacion.
Previamente a la declaracion de la rescision por parte del (cliente), es recomendable
evaluar las causas y su repercusion, con la finalidad de determinar si, en bem.f icio de la
continuidad de sus actividades, es mads conveniente proporcionar una prorroga al
proveedor para que sub el incumplimiento, o en su caso, rescindir el contrato y

negociar con otro proveedor.

Décima sexta. Terminacion anticipada.

El presente contrato podra darse por terminado anticipadamente, cuando concurran razones
de interés general.

Si este fuera el caso, el (cliente) comunicara al proveedor las razones que dieron origen a
dicha terminacion.

Comemtario. La declaracion de terminacion anticipada por causas de interés general, debe
corresponder a alguna  situacion derivada de una necesidad urgente o de mayor

importancia demtro  del  (cliente)  contr , en cumplimiento de sus funciones
institucionales o de la Administracion Pablica Federal. (Para el caso de instituciones de
gobierno).

Lo arnterior, en el entendido de que toda actividad del sector piblico, a rravés de sus
instituciones, esta orientada a isfacer necesidades de la colectividad, dentro de las
cuales se pueden presentar si iones prioritarias.

Décima séptima. Reconocimiento contractual.

El presente contrato y sus Anexos constituye ¢l acuerdo entre las partes en relacion con el
objeto del mismo y deja sin efecto cualquier otra negociacion, obligacion o comunicacion
entre éstas, ya sea oral o escrita con anterioridad a la fecha en que se firme el mismo.

Las partes manifiestan que en la celebracion del presente contrato no ha habido vicio
alguno del consentimiento.
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C io. Las Zici tablecidas en el cl lado del contrato deben prevalecer
en todo mec , por ima de lquier otra indicacion de cualquicra de las partes.

9

Décima octava. Legislacion aplicable

Todo lo no expresamente previsto en el presente contrato se regira por la Ley de
Adquisiciones y Obras Piblicas, y por el Reglamento de la Ley de Adqusisiciones,
Arrendamiento y Prestacion de Servicios Relacionado con Bienes Muebles y de manera
supletoria por las disposiciones relativas contenidas en el Cédigo Civil para el Distrito
Federal en Materia Comun y para toda la Repiblica en materia Federal. (Para el caso de
instituciones de gobierno).

Décima novena. Jurisdiccion

En caso de incumplimiento, interpretacion o conflicto relativo al presente contrato, asi
como para todo aquello que no esté estipulado en el mismo, las partes aceptan someterse a
la jurisdiccion y competencia de los Tribunales Federales en la Ciudad de México, Distrito
Federal, renunciando el proveedor al fucro que pudiera comesponderle por razéon de su
domicilio presente, futuro o cualquier otra causa.

Co io. En consideracion a que e¢n la adquisicion de equipos de computo se contrata
con proveedores tanto nacionales como extranjeros, es conveni que quede claro que la
resolucion de cualquier conflicto derivado del contrato, quede bajo la jurisdiccion de
Tribunales Federales, con ¢l fin de brindar seguridad juridica a las dependencias y
entidades.

El presente contrato se firma en alos dias del mes de de 20 .

(Provecdor) (Cliente)

Nombre y firma Nombre y firma

Cargo i::\‘ s o o Cal;go

Testigo.‘.‘ nombre y firma . o Tesﬁgo, nombre y firma .

Cargo. . o . Cargo ...



Anexo A
"Relacién de bienes"
Contrato No.
( Contrato de mantenimiento a equipo de computo )

L ;" o DESCRIPCION GENERICA DE LOS EQUIPOS ™ .
MARCA MODELO Y OTROS
: CANTIDAD ,NOMB4RE {CAPACIDAD/VELOCIDAD MANTENIMIENTO | ’ESPEC[F[C AR [TOTAL
i »SUBTOTAL e

Lugar en que sera prestado el servicio

Ubicacién de equipo:

Fecha de pago:

Todos los precios estan anotados en pesos, moneda nacional.

Este anexo se firmaen: alos diasdelmesde ____ de20___.
(Proveedor) : (Cliente)
Nombre y firma ' Nombre y firma
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Cargo
Testigo, nombre y firma

Cargo

Cargo
Testigo, nombre y firma

Cargo




Ancxo B
"Mantenimiento y centros de servicio del proveedor”
Contrato No.

1. Servicio de mantenimiento preventivo y correctivo en las instalaciones de el (cliente).
Este servicio sera proporcionado de acuerdo a las siguientes condiciones:
1.1. El horario para la prestacion del servicio de mantenimiento preventivo sera de

alas horas, los dias .
El servicio de mantenimiento preventivo incluye:

C io. Este imi emre otras cosas, podra consistir en li
icion de pi es de acuera'o con la clasificacion que delermmen Ias parle.s.

P
ele,

1.2. El horario para la prestacion del servicio de maﬁtgnimiento correctivo, cuando
sea solicitado por el (cliente), sera de : a horas en

dias habiles.
El procedimiento para la realizacion del mantenimiento sera el siguiente:

El proveedor, previa notificacion del (clicnte), proporcionara ¢n horas y dias habiles el
servicio de correccion de fallas al equipo de computo que no esté funcionando conforme a
las especificaciones técnicas del fabricante, enviando a su representante de mantenimiento,
el cual cueata con un tiempo maximo de ( ) horas para llegar a la
instalacion del (cliente), a partir del momento en que ¢l proveedor reciba la notificacion, ¢
iniciar las pruebas, después de estas ( ) horas se iniciara el
registro del tiempo de servicio del mantenimiento correctivo hasta que el equipo quede en
condiciones normales de funcionamiento de acuerdo a las especificaciones técnicas del
fabricante.

El proveedor proporcionara oportunamente un instructivo para este efecto, el cual incluira
los niimeros telefonicos a los que el personal del (cliente) comunicara tales fallas.

Cuando se inicie un servicio de mantenimiento correctivo fuera del periodo normal de
mantenimiento, estara sujeto a los cargos, términos y condiciones que a continuacion se
indican:
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Comentario. Para aquellos casos de urgencia, en los que se requiera la reparacion del
equipo fuera de los horarios y condiciones previstas, es necesario que se establezca con
toda claridad, la respuesta a la que se comp el pr lor, con la finalidad de que el
(cliente) tenga la certeza de poder dar continuidad a sus actividades. Por virtud de lo
anterior, en el espacio correspondiente debera especi/' carse el costo del servicio adicional
Suera del horario previ tablecido, asi como los tiempoys de respuesta a que se

compromete el proveedor.

Cuando la falla sea corregida, el proveedor expedira un certificado al (cliente) de que el
equipo esta reparado y funcionando de acuerdo a las especificaciones técnicas y de
operacion del fabricante.

Si una vez reparado el equipo resulta inadecuada su operacion y el (cliente) no puede
continuar con sus actividades normales, esto deberia ser corregido durante las

horas siguientes de haber iniciado la correccion de la falla; de no ser asi, dara
lugar al crédito por fallas de acuerdo a lo establecido en la clausula Décima primera del
presente contrato, "Crédito por Fallas".

Comemario. Para la determinacion del tiempo en gue hava de ser corregida la falla,
deberan considerarse las condiciones opcrac:onales' del (cliente), en relacion al tipo de
trabajo que con dicho equipo realiza, considerd el tiempo posible, de acuerdo
con la complejidad del equipo y la reparacion, para lo cual es conveniente que el

proveedor efectiie el diagnostico de la falla, dentro de un plazo minimo.

2.Servicio de mantenimiento correctivo en el centro de servicio del proveedor:

Este servicio de mantenimiento sera proporcionado por el proveedor en sus instalaciones,
cuando al equipo de computo haya que realizarle ¢l mantenimiento preventivo o no esté
operando de acuerdo a las especificaciones técnicas de operacion, publicadas por el
fabricante, y se iniciara a partir de que el (cliente) lo ponga a disposicion, en los centros de
servicio del proveedor, de acuerdo al siguiente procedimicnto.

El (cliente) llevara el equipo al centro de servicio del proveedor para que le efectie el
mantenimiento preventivo, de acuerdo con el programa elaborado de coman acuerdo.

Asimismo, cuando surja alguna falla, el proveedor proporcionara en horas y dias habiles ¢l
servicio de correccidn de fallas al equipo de computo que no esté funcionando conforme a
las especificaciones técnicas del fabricante. Dicho cquipo debera quedar reparado dentro de

horas habiles contadas a partir de que el (cliente) haya entregado el equipo
en ¢l centro de servicio del proveedor, y expedira un certificado que garantice la reparacion,



y en caso de lograrlo, aplicara el crédito por falla sefialado en la clausula Décima primera
“Crédito por Fallas",

El (cliente) verificara en el centro de servicio del proveedor que el equipo reparado se
encuentra funcionando conforme a las especificaciones técnicas y de operacion del
fabricante; en caso contrario se devolvera el equipo al proveedor, aplicandose desde ese
momento el crédito por fallas seiialado en la clausula Décima primera "Crédito por Fallas".

El horario para la realizacion del mantenimiento objeto de este contrato, es de
a horas, en dias habiles.

El proveedor proporcionara oportunamente un instructivo para este efecto, el cual incluira
los centros de servicio del proveedor a los que de acuerdo a la ubicaciéon de las
instalaciones del (cliente), deba levar los equipos.

Cuando se inicie un servicio de mantenimiento correctivo fuera del periodo normal de
mantenimiento, estara sujeto a los cargos, términos y condiciones que a continuacion se
indican:

Ce io. Esta modalidad de me irmi ester ori la a la reparacion de equipo
microcomputador y periférico, considerando la facilidad de su transportacion y que esto
puede represemtar un ahorro para el (cliente). Xl procedimiento puede variar de acuerdo a
las facilidades que el (cliente) tenga para transportar el equipo, debiéndose hlece

para tal efecto el calendario correspondiente, asi como las condiciones de entrega una vez
reparado y la responsabilidad del proveedor de que dicho equipo Hegue a su lugar de

instalacion en condiciones normales de operacion.

3. Servicio de mantenimiento por llamada.

Este servicio sera proporcionado por el proveedor de acuerdo a las siguientes condiciones:

Comentario. Previa evaluacion de lax caracieristicas técnicas de los equipos, de las que se
desprendan sus requerimicntos de mantenimiento, ya sea en forma constante o u.\]mrddica

asi comao su grado de cum/)/cju/ad el (C/IL‘IIIL) podra optar por contratar dicho servicio

hajo cualguiera de las modalide seiialadas en loy anteriores, lo que deberd

reflejarse en un gasto racional, sin perjuicio del (ulu.mldaﬁmclrmumlcnl() de éstos.
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Para el llenado de cada uno de los apartados, habran de considerarse aspectos tales como
harario, periodicidad, tiempos de r condiciones de satisfaccion ¢n la prestacion

i
del scrvicio, costo y, en su caso, ¢l suministro oportuno de las refacciones.

4. Centros de servicio del proveedor.

A continuacién sc listan los centros dc servicio del proveedor con su respectivo tiempo de
respucsta, segun ¢ lugar en que se encucentren las instalaciones del (clicnte).

Ubicacion: Tucmpo de respucsta

servicio de mantenimicnto: -

Lugar d‘vohrdc,;éra proporcionado

Este anexo se l'rma ~de 20

(Provccdor) ’ (Chcntc)
Nombrcyﬁﬁng ) S Nombrcyfrmu

Cargo L . L Car&,o ‘

Testigo, ﬁomsfc y firma o Tcstlgo norgrbm ¥y ﬁrma
Cargo ‘ ‘ Cargo :



‘Anexo C*
; "Deﬁmctones"
Contrato No: "
- Para los fines de este contrato los mgu:entes terminos tendran el significado que se sefala:

1. Cedente: es la parie q‘ue en el contrato transmite a un tercero derechos y obligaciones.

2.Centro de servicio: ‘es aquel lugar designado por el proveedor para ofrecer los servicios de
N mantcmmlemo al cqmpo de computo.

3 Cesuon acto Jundlco voluntario y libre, destinado a transferir obligaciones o derechos de
un tltular a otro

4. Cesionario: parte a la que se le hace cesion de obligaciones y derechos.

5. Costo del servicio de mantenimicnto: es ¢l cargo que se pagara por el mantenimiento
preventivo y el correctivo que se realice al equipo de computo amparado por este contrato.

6. Dispoéitivos: unidad mecanica, eléctrica o electronica componente de una maquina.

7.Equipo de computo: indistintamente se refiere al conjunto de maquinas y dispositivos que
componen la configuracion de un sistema de procesamicento de datos.

8.Especificaciones técnicas: son los materiales impresos que ¢l fabricante haya publicado o
pueda publicar y que contienen las principales caracteristicas técnicas y de funcionamiento

del equipo de computo.

9.Falla del equipo: disminucion parcial o total en el funcionamiento normal del equipo de
computo.

10.Mantenimiento correctivo: es el servicio de mantenimiento que realiza el proveedor a
solicitud del (cliente) cuando ocurre una falla ecn cl cqulpo de computo.

11.Mantenimiento prcvcnllvo es el servicio de mantenimiento que se proporciona al
equipo de computo para que funcione en las condiciones adecuadas y es suministrado por el

proveedor bajo un calendario establecido.

12. Maquina: una unidad individual (incluyendo los dispositivos especiales instalados en la
misma), identificada por scparado en ¢l Ancxo A por tipo y modelo, tales como la unidad
central de proceso, una unidad admonal de memoria, una unidad de cinta, un lector de

tarjetas.

_13.Sistema: . conjunto _ electrénico - de “procesamiento  de datos integrado en forma
enunciativa: una unidad central de’ proceso,. clementos de entrada, salida, memoria y

Y
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dispositivos periféricos que forman un conj > de

interdependicntes ¢ intcractuantes.

Este anexo se firma en

(Provcedor)

Nombrp y firma

Cargo

Testigo, nombre y firma

Cargo

alos dias del mes de

(Clicntc)
Nombre y firma
Cargo

Testigo, nombre y firma

g Cargo

interrclacionados,

de20___ .



A cominixqcién se mencionan los dctalles que se deben tomar en cuenta para el mancjo de
Equipo de cémputo, Infraestructura y telecomunicaciones.

Equipo de computo.

Es importante hacer notar que el equipo de cOmputo es un elemento que se debe
modernizar continuamente, su mantenimiento es igual de delicado, no puede pasar mas de
seis meses para realizar un mantenimiento a todo cl equipo del CTI, es indispensable que el
proveedor tenga la capacidad realizar en algunos dias proporcionar el mantenimiento al CTI
para PC’s, impresoras, escanners, monitores, teclados, mouse y hasta los servidores
pasando por los switches. Este mantenimiento es de vital importancia para los equipos, ya
que estan expuestos al polvo y a la humedad.

Es necesario que sc abran los equipos para realizar una limpicza interior y pegar una
etiqueta en un lugar donde se evite abrir para que no pierda la garantia del mantenimiento.

Equipo de Infraestructura
El equipo de infraestructura es un elemento perteneciente 100 % al CTl, ya que es un bien

inmueble. Es importante que los mantenimientos de este equipo se realicen en un periodo
en donde el CTI no este funcionando al 100 % como en vacaciones o fines de semana. Este
contempla el aire acondicionado, las fuentes auxiliares de energia, equipo contra incendio,
ctc. Estc mantenimicnto debe ser por lo menos 2 veces por afio. Es necesario que el
proveedor cumpla con este periodo y conozca de manera cficiente el equipo, y que después
de realizar el mantenimiento se hagan pruebas ya que en ocasiones mucho de este equipo es
de emergencia por lo tanto no se usa y no queda funcionando correctamente al finalizar el

mantenimiento.

Equipo de telecomunicaciones
Este es un elemento vital en estos tiempos para ¢l CT1, no puede quedar aislado casi nunca

del mundo, sobre todo los servidores que alojan un servicio Web o que proporciona Internet
a toda la organizacion. Por lo tanto este mantenimiento debe realizarse en un periodo que
no sea “pico” para la empresa, se debe realizar durante la noche o en vacaciones, en todo
caso debe existir un servidor “espejo” que realice las tareas clementales. Se debe pedir al
proveedor que conozca los equipos de telecomunicaciones y los deje trabajando al 100 %
como es ¢l caso del ancho de banda, nimero de conexiones, que las antenas queden bien
orientadas, los cables, modems y switches funcionando pucs en ocasiones las personas que
realizan el mantenimiento olvidan conectar un cable y una estacion de trabajo puede quedar
sin comunicaciones y como ¢l usuario no esta, no lo percibe. Por eso cs vital realizar
durante un sabado o domingo las pruebas de telecomunicaciones de ser posible con todos

los equipos.
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7.9.1. Cuestionario N° 9 ,
CONTRATO DE MANTENIMIENTO A EQUIPO DE COMPUTO,
TELECOMUNICACIONES E INFRAESTRUCTURA.

El comtrato debe contener declaraciones sobre el cliente.

R = Quc cs una . constituida de conformidad con las leyes mexicanas,
segiin consta en Escritura Pablica No. , otorgada antc Notario Piblico No. .

Lic , dc la Ciudad dc¢ . inscrita en cl Recgistro
Publico de la Propicdad y del Comercio.

Se debe tener una declaracion sobre el repr del cli

R = La persona fisica que haya dc actuar en nombre y representacion del (cliente), debera
acreditar las atribuciones que para tal efecto le hayan sido conferidas a través de alguna
disposiciéon derivada dec un Decreto, Acuerdo o cualquier otro instrumento en ¢l que sc lc
deleguen dichas facultades. (Para clf caso de instituciones de gobiemo).

Se debe conocer el domicilio del cliente.

R = El| domicilio que debe indicarse, serad aquel en ¢l que se encuentre la unidad
responsable de la administracion y control de este contrato, o en donde vaya a realizarse cl
mantenimicnto del equipo respectivo, segiin sc determine, con la finalidad de identificar el
lugar en cl que debe realizarse cualquier aclaracion refativa al cumplimicnto del contrato.

Ey indispensable que se defina por que se creo el contrato.

R = Seiialar ¢l procedimiento a través del cual se sustente la asignacion del contrato, cl que
dcbid realizarse de conformidad con la normatividad vigente por medio de licitacién
publica, invitacion a cuando mcnos tres provecedores o cn forma directa (En caso de

instituciones de gobierno).

Se deben tencer las declaraciones del proveedor.

R = Quc cs una . constituida Icgalmente scgun consta en cl

acta constitutiva contcnida cn Escritura Pablica No. otorgada ante la fe del

Notario  Pablico No. Lic. en la Ciudad de
inscrita en el Registro Puablico de la Propiedad y del Comercio.

En el supuesto de que el proveedor sca una persona fisica, deberd asentarse esta situacion
en una declaracion que diga.

R = Que es una persona fisica con actividad empresarial, como lo acredita con su cédula de
inscripcion cn el Registro Federal de Contribuycntes No,

Para cl caso dc que sc trate de una cmpresa extranjera, y quec sea quncn dircctamente vaya a
celebrar ¢l contrato, sc deberan asentar los datos rclativos a su constitucion legal de acucrdo

con la legislacion de su pais.

Se debe conocer el domicilio del provecdor.
R = Scilalar ¢! domicilio dc la empresa provecdora, o fa persona fisica a la cual ¢t (clicnte)
pucda recurvir para tratar cualquicr asunto refacionado con cl presente contrato. Asimismo,



prever que durante su vigencia, la empresa se comprometa a notificar al (cliente) cualquier
cambio de domicilio, para el adecuado seguimiento del contrato.

Se debe establ. al repr del proveedor.

R = Asentar los datos de la persona fisica que interviene en representacion del proveedor,
que cuente con las facultades suficientes para comprometerlo en la formalizacion del
contrato.

Ll proveedor conoce las especificaciones técnicas y de operacion del (equipo de computo,
telecomunicaciones o infraestructura) al que prestara el servicio de mantenimiento objeto
de este contrato.

R = En la etapa de negociaciones previas a la formalizacion del contrato, podra verificarse
la experiencia del proveedor en la prestacion del servicio que ofrece.

Se reconoce y acepta que c con los el s propios a que se refieren los articulos
13 y 15 de la Ley Federal del Trabajo y en cc ia es el unico patron de todas y cada
una de las personas que intervengan en ¢l desarrollo y ejecucion del objeto de este
conlralo liberando al (cliente) de lquier resp bilidad laboral.

= Es conveniente aclarar la responsabilidad laboral del proveedor con respecto al
personal que haya de utilizar para [a realizacion de las actividades relativas al cumplimiento
del contrato.

Deben existir declaraciones conjuntas.
R = Que es su voluntad celebrar el presente contrato y obligarse de acuerdo al contenido de

clausulas. Tanto cliente como proveedor.

Il contrato debe tener una cliusula que sea objeto del contrato.

R = Bajo los términos y condiciones del contrato, el proveedor se obliga a conservar en
condiciones optimas de funcionamiento ¢l equipo de computo que se relaciona en el Anexo
"Relacion de bienes", de acuerdo a las especificaciones técnicas publicadas por el
fabricante, a través de la prestacion de servicios de mantenimiento de acuerdo con las
condiciones establecidas en el Anexo “Mantenimiento y centros de servicio del proveedor”.
Por otra parte el (cliente) se obliga a pagar como contraprestacion al proveedor por dichos
servicios, la cantidad cstablecida en la clausula Tercera, “Precio”

Se debe tener una relacion de anexos del mantenimiento.

R = Son parte integrante de este contrato, los Anexos que a continuacion se listan:
"Relacion dc bienes"

“"Mantenimiento y centros de servicio del proveedor”

"Definiciones”
Las modificaciones que acuerden las partes a los anexos del presente contralo deberan

constar por escrito.

Il comrato debe contar con una clausula del precio.

R = Dicho precio se establece en el Anexo A "Relacion de biencs”. Para efectos’

presupuéstales, el monto total del contrato se pactara prelerentemente fijo y. en moneda

W
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nacional. En casos justificados sc podran pactar decr ’S O i tos a los precios,
siempre y cuando hubicren sido considerados en las bases de la ficitacion. En este supuesto,
el (cliente) debera tener prevista la formula que aplicara. Articulo 51 de la Ley de
Adaquisiciones y Obras Pablicas. (Para ¢l caso de instituciones de gobierno).

Se debe tener una clausula de pago.

R = El (clicnte) puede tener previamente establecido un procedimicnto de pago, o convenir
con el proveedor algun otro que cn funcién de mcjores condiciones de precio, calidad y
garantias le resulte mas conveniente. Dicho pago tendra que efectuarse a mas tardar dentro
de los 20 dias posteriores a su vencimiento, Articulo 52 de la Ley de Adquisiciones y Obras
Pablicas. (Para cl caso de instituciones de gobierno).

El contrato debe cc iplar la clausula de pagos.

R = Dentro de este supuesto, se contempla el Impuesto al Valor Agregado, cuyo desglose
se¢ encuentra previsto en ¢l Anexo “Relacién de bienes” del contrato, asi como aquellos que
cn forma cspecifica lo dctermine alguna disposicion. Articulo 70, fraccion 1 scgundo
pasrafo del Reglamento de la Ley de Presupucsto, Contabilidad y Gasto Publico Federal.
(Para cl caso dc instituciones de gobierno).

P 1,

El contrato debe ¢ 1/ una cla de vigencia.

R = De acucrdo con las caracteristicas del equipo que vaya a ser objeto del mantenimiento,
el (cliente) debera establecer de comiin acucrdo con cl provecdor, el periodo de vigencia
del contrato.

Tratindose dec un contrato abicrto, en los términos decl Articulo 48 de la Ley de
Adquisiciones y Obras Pablicas, ¢l (clientc) debera prever la cantidad, ol plazo o el
presupucsto minimo 0 maximo que requicra, segin sca ¢l caso, y en funcion de ésto definir
la vigencia. (Para cl caso de instituciones de gobicmo).

Dentro del contrato debe haber una clausula sobre cesion de derechos y obligaciones.

R = El (clientc) podra ceder los dercchos y obligacioncs derivados de este contrato a otro
(clicntc) dentro de la Administracion Pablica Federal, bajo las siguicntes condiciones:
1. Que se notifique al proveedor por escrito con un minimo de

habiles de anticipacion.

2. Quec cl (clicnte) no tenga adeudos vencidos con ¢l proveedor derivados del presente
contrato.

Si por la cesion, la prestacion del servicio de mantenimiento se leva a cabo fuera de las
arcas quc cubren los centros de servicio del proveedor, las partcs pactaran las condiciones
aplicables al respecto.

El cedente sc compromcte, bajo su cstricta responsabilidad y previa comunicacion por
escrito al proveedor, a no conservar ningin material relativo a! servicio de mantenimiento
objcto det presente contrato, que le hubiese proporcionado cl provecdor.

dias

Kl contrato debe wener una clausula sobre patentes y derechos de ausor.



R = El proveedor asume toda la responsabilidad por las violaciones que cause en materia de
patentes o derechos de autor, con respecto al uso de los bienes y técnicas de que se vale
para proporcionar ¢l servicio de mantenimiento objeto del contrato.

En caso de litigio como consecuencia de una demanda, por una supuesta violacion de
acuerdo a lo establecido en el parrafo anterior, el (cliente) dara aviso al proveedor en un
plazo maximo de 5 (cinco) dias habiles a la fecha de recepcion de la notificacion de la
referida violacion, para que este tome las medidas pertinentes al respecto.

Para el caso de que el proveedor no pueda continuar prestando ¢l servicio de mantenimiento
por dicho litigio, el (cliente) dara por rescindido el presente contrato y aplicara la pena
convencional establecida en la clausula Décima quinta “Rescision”.

Il contrato debe manejar una cléusula sobre caso fortuito o fucrza mayor.

R = Ninguna de las partes scra responsable de cualquier retraso o incumplimiento del
contrato, que resulte directa o indirecta de caso fortuito o fuerza mayor. En esta clausula
quedaran considerados aquellos casos en los que, dado que las condiciones que las originan
estan fuera de la voluntad de las partes, cualquier pérdida que resulte de dicha situacion,
debera ser en gravamen de cada una de ellas. Dentro de este supuesto pueden considerarse,
entre otros, incendios, inundaciones, terremotos, motines, etc.

1,

Ll contrato debe manejar una sobre imiento.

R = El proveedor proporcionara el servicio de mantenimiento a los bienes objeto del
presente contrato, a efecto de conservartfos en condiciones de funcionamiento de acuerdo a
las especificaciones técnicas del fabricante. Dicho servicio sera proporcionado segun la
modalidad establecida en el Anexo "Mantenimiento y centros de servicio del proveedor”.

La fecha de inicio, asi como ¢l lugar donde se prestara el servicio de mantenimiento objeto
de este contrato, se encuentra especificado en el Anexo “Relacion de bienes”.

El personal técnico de mantenimiento del proveedor tendra libre acceso al equipo de
computo para la realizacion de sus funciones, siempre y cuando no interrumpa el
procedimiento de operacion normal del (cliente) y se respeten los sistemas de control y
administrativos que la misma tenga vigentes para esc efecto.

Se debe tener en cuenta una cliusula sobre crédito por fallas.
R = Este crédito sera otorgado al (cliente) por el proveedor cuando los bienes no operen de
acuerdo a las especificaciones técnicas del mismo, y a lo establecido en el Anexo
“Mantenimiento y centros de servicio del proveedor”. Para que opere dicho crédito debera
comprobarse:

1. Que la falla no fue causada por negligencia del (cliente).

2. Que la falla no ocurrid como resultado de una alteracion o adaptaciéon no
realizada o autorizada por el proveedor.

El crédito se aplicara cuando el equipo de computo no opere de acuerdo a sus
espcciﬁcaciones técnicas de funcionamiento, una vez realizado el servicio de
mantenimicento, segin cl proccdlmlemo cstablccxdo el Ancxo "Mantenimiento y centros de
servicio del proveedor”.



El contrato debe tencr una clausula sobre bios de ingenicria.

R = El proveedor sc compromete a proporcionar ascsoria técnica en lo referente a los
cambios de ingenicria que scan considerados como esenciales para ¢l funcionamiento y
seguridad del equipo de c6mputo amparado por este contrato, los cuales seran instalados en
el tiempo que convengan las partes. Se incluye este concepto como parte del servicio de
mantcnimicnto a que sc compromcte cl proveedor, ca forma cxclusiva para los casos de
equipos Mini y Mainframe,

Se debe tener cuidado de tener una clausula sobre refacciones.

R = Las refacciones y partes que se requicran para ¢l servicio de mantenimiento al equipo
de computo, seran proporcionadas por el proveedor segin la modalidad de dicho servicio
sefialado en ¢l Anexo "Mantenimiento y centros de servicio del proveedor”. Dichas partes y
refacciones deberan ser nucvas o de calidad cquivalente, garantizando cl proveedor su
duracion, resistencia y funcionamiento.

Debe existir una clausula que hable de _fianzas.
R = El proveedor sc obliga a garantizar ¢! cumplimicnto de las obligacioncs del presente
contrato mcdiantc fianza cxpedida por compaiiia autorizada para cllo, a favor dcl cliente.
Dicha fianza debera contencer las siguicntes expresioncs:

1. Que sc otorga cn los términos del presente contrato.

2. Quc cn caso de prorrogas o csperas al contrato la institucion afianzadora acepta
continuar garantizando ¢l contrato, cn concordancia con dicha profroga o espera.

3. Que Ia institucion afianzadora se someta al procedimiento de cjecucion
cstablecido en los Articulos 95 y 118 dc la Ley Federal de Instituciones de Fianzas.

4. Que en caso dc substanciacion dc juicios o recursos, la fianza permanccera cn
vigor hasta su resolucion definitiva.

La fianza debe tener cierta valide:.

R = E! provcedor se obliga a mantener la fianza citada hasta dias habiles
posteriores a la fecha en que ¢l mismo hubiere vencido o aquela en que el (cliente)
comunique la terminacién anticipada del contrato, en la intcligencia de que solo podra ser
cancclada mediante autorizacion por cscrito del propio (clientc).

PPara la dcterminacién del porcentaje de la fianza, se podra considerar la conveniencia dc
cstablecer un 10% maximo del monto total de! contrato (lincamicnto 2.9 publicado por la
SECODAM cl 2 dc octubre de 1996. (Para cl caso dc instituciones de gobicrno).

Se debe conocer una clausula sobre rescision.
R = Procedera la rescision cuando sc incumpla con afguna dc las obligaciones derivadas de
las clausulas dcl presente contrato, de las disposicioncs contenidas cn la Ley de
Adquisicioncs y Obras Piblicas, y de las decmas que le scan aplicables.
En caso de que ¢l proveedor incumpla cl (cliente) realizara las siguientes acciones:
I. Notificara por cscrito al proveedor ¢l motivo del incumplimiento, otorgandole un
plazo de dias habilcs para cnmendar su conducta, causa de rescision.



2. Si transcurrido el plazo a que sc refiere el inciso anterior, no se subsana el
incumplimiento, el (cliente) dara por rescindido el presente contrato sin necesidad
de declaracion judicial previa,

Dentro del contrato se debe manejar una clausula sobre terminacion anticipada.

R = La declaracion de terminacion anticipada por causas de interés general, debe
corresponder a alguna situacion derivada de una necesidad urgente o de mayor importancia
dentro del (cliente) contratante, en cumplimiento de sus funciones institucionales o de la
Administraciéon Pablica Federal.

Lo anterior, en el entendido de que toda actividad del sector publico, a través de sus
instituciones, esta orientada a satisfacer necesidades de la colectividad, dentro de las cuales

se pueden presentar situaciones prioritarias.

Se debe manejar una clausula sobre reconocimiento contractual,
R = Las condiciones establecidas en el clausulado dei contrato decben prevalecer en todo
momento, por encima de cualquier otra indicacion de cualquicra de las partes.

Se debe manejar la Legislacion aplicable.

R = Todo lo no expresameate previsto en ¢l contrato se regira por la Ley de Adquisiciones
y Obras Publicas, y por el Reglamento de la Ley de Adquisiciones, Arrendamiento y
Prestacioén de Servicios Relacionado con Bienes Muebles y de manera supletoria por las
disposiciones relativas contenidas en el Codigo Civil para el Distrito Federal en Materia
Comin y para toda la Republica en materia Federal. (Para el caso de instituciones de

gobierno).

Se debe tener una clausula sobhre Jurisdiccion.

R = En caso de incumplimiento, interpretacion o conflicto relativo al contrato, asi como
para todo aquello que no esté estipulado en el mismo, las partes aceptan sometcerse a la
jurisdiccion y competencia de los Tribunales Federales en la Ciudad de Meéxico, Distrito
Federal, renunciando el proveedor al fuero que pudiera corresponderle por razon de su
domicilio presente, futuro o cualquier otra causa. En consideracion a que en la adquisicion
de equipos de computo se contrata con proveedores tanto nacionales como extranjeros. es
convenicnte que quede claro que la resolucion de cualquier conflicto derivado del contrato,
quede bajo la jurisdiccion de Tribunales Federales, con el fin de brindar seguridad juridica
a las dependencias y entidades.

(7
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8. CONCLUSIONES
Sin duda estc trabajo representa una humilde aportacion a diversos mundos.

Al mundo de la Auditoria informatica, pucs los auditores cucntan ahora con una
herramicnta mas, no hemos encontrado ¢l hilo ncgro pero queremos demostrar que en
México y especialmente la Facultad de Ingenicria seguimos preocupandonos por otras
areas, como este caso ¢s la Auditoria Informatica, de verdad esperamos que éste sea el
comicnzo para dedicamos a csta fabulosa arca quec cs tan discutida. Unos cspecialistas
dicen una cosa otros lo refutan, cs decir nadic sc pone de acucrdo, todos creen tener la
mejor forma de analizar una empresa, pero todos llegan a la conclusion de que no hay una
herramienta tan flexible como la nuestra, pucs ahora les parece fascinante no tener que
llevar libros, documentos y cs que hasta ca scrvilictas apuntaban lo obscrvado, de la misma
forma la informacion no se cncucentra actualizada, ahora desde Internct tienen la posibilidad
de dar sus puntos de vista, de encoatrar mas auditores para intercambiar informacion.

Al mundo de la informatica cs otro sistcma mas, otro de los miles que cxisten, para unos
podria ser simplemente un sistema cn Visual Basic que lee Bases de Datos y fas pone cn
Internet, claro que cso existe lo que nosotros aportamos cs la informacion dc la base de
datos que sc¢ puede cxplotar y enriquecer aiin mas, ¢l limite cs la imaginacion de los
auditores. Nucstra aportacion radica cn oricntarse hacia los productos portitiles, como la
Palm, Pocket PC y tcléfonos celulares WAP, queremos quc los cstudiantes volteen sus
miradas a esos dispositivos que son tan usados en cl mundo, queremos que desarrolien esos
productos pucs apartc de que son muy bicn pagados son muy novedosos. Con esto se
pucden desarrollar otras Tesis como “Catalogo de Precios y caracteristicas para vendedores
de autos” dondc pucdan contar los vendedores de autos nucvos y/o usados con los precios,
impucstos, scguros y caracteristicas de los vchiculos que venden, todo en la palma de su

mano.

E! resultado es satisfactorio tras dos afios dc investigacion dc indagar con auditores desde
Espana, Colombia, Estados Unidos y Meéxico, por cormreo clectronico o por MSN
Mecssenger, de investigar en libros donde casi no hay informacion o sc analizan equipos de
generaciones anteriores ¥y que no cs aplicable en su mayoria a los nuevos. De estudiar las
nucvas tecnologias cn sistemas y dc conoccrlas solo cn un pequciio porcentaje. Entregamos
tres sistemas que cn conjunto hacen a SIAICOCETI. Solo nos faltan unas ctapas del ciclo
de vida de un sistema como pueden ser ¢l mantenimicnto y una verdadera instalacion para
verlo operar con cientos o miles de usuarios al mismo tiempo, definiendo nucvas

Auditorias.

Todo ha sido con ¢l mayor cntusiasmo y dedicacion, todos sabcmos que cs un trabajo
extenso cn paginas pero no pudimos hacerlo cn menos pucs pensabamos que cra necesario
aunque un buen trabajo de Auditoria seria mas amplio.

Finalmente quercmos aportar esta investigacion para cxplotarla ya sca nosotros o cn caso
de que la Facultad dc Ingcenicria lo quicra pucs cntregamos todas las aplicaciones y quc
cllos pucdan recalizar las auditorias a ecmpresas dcl scctor publico o privado.



9. GLOSARIO .
ActiveX: Una tecnologia de Microsoft que facilita el uso de informacion compartida entre
aplicaciones. Se utiliza principalmente para desamrollar aplicaciones interactivas y
contenido de Web. ActiveX se ha construido sobre la tecnologia OLE que se utilizo durante
alghin tiempo, pero expande el alcance de los objctos compartidos desde el escritorio a todo
Internet. Debido a que la tecnologia ActiveX es modular en cuanto al diseiio, los programas
pueden escribirse como aplicaciones independientes, como "objetos inteligentes"
incrustados dentro de programas Visual Basic o paginas Web, o como objetos OLE
tradicionales dentro de los documentos. Actualmente solo es soportado por el navegador
Microsoft Internet Explorer.

ADO ActiveX Data Objects (ADO) es actualmente la mas novedosa y atractiva tecnologia
de Microsoft. ADO esta concebido con data, que e¢s una tecnologia especialmente
interesante para desarrolladores. ADO a si mismo cs un conjunto de objetos. Por si mismo,
ADO no es capaz de nada. Para poder funcionar, ADO necesita de los servicios de OLE DB
proveedor. Ei proveedor se turna para usar el nivel bajo de la interfaz OLE DB con access
para trabajar con data. Algunos ADO usan una conexion con SQL Server OLE DB y otros
ADO utilizan una conexion con Oracle OLE DB proveedor.

Applet Aplicacion realizada en Java para ser ejecutada cn el sistema cliente.

Backbone (Espina dorsal). Linea o serie de conexiones de alta velocidad que forman una
via con gran ancho de banda. Un backbonc conecta dos puntos o redes distanciados
geograficamente, a altas velocidades.

BTU 1 BTU es la cantidad de energia que se nccesita para clevar la termperatura de 1 Ib de
agua un 1°F

Caché Almacenamiento local y temporal de un programa, de los mensajes de respuesta y el
subsistema que controla cl almacenamiento, la recuperacion y eliminacion de sus mensajes.
Un caché, almacena respuestas para reducir el tiempo de respuesta y el consumo de ancho
de banda de red en demandas equivalentes futuras.

CGI1 Common Gateway Interface. CGI es una Gateway o Pasarela, una especie de enlace,
entre ¢l sistema operativo y el servidor de web. Su funcion principal consiste en recibir una
peticion del servidor HTTP y ejecutar un programa usando los parametros pasados por el
servidor. Una vez que el CGl ha ¢jecutado el programa, regresa al servidor de web la salida
del programa. Es una manera en que ¢l servidor interpreta ciertas direcciones como
programas cn vez de archivos html.

Conexién Circuito virtual de transporte que se establece entre dos programas de aplicacion
con fines comunicativos.

Contraseiia Palabra o cadena de caracteres, normalmente sccreta, para acceder a través de
una barrera. Sc usa como herramienta de seguridad para identificar usuarios de una
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aplicacion, archivo, o red. Puede tener la forma de una palabra o frase de caracter
alfanumérico, y sc usa para prevenir accesos no autorizados a informacién confidencial

DHCP (Dynamic Host Configuration Protocol) son las siglas quec identifican a un
protocolo empleado para que los hosts (clientes) en una red puedan obtener su
configuracion de forma dinimica a través de un scrvidor dcl protocolo. Los datos asi
obtenidos pueden ser: la dircccion IP, la mascara de red, la direccion de broadcast, las
caracteristicas del DNS, entre otros. El scrvicio DHCP permite acelerar y facilitar la
configuracion de muchos hosts en una red evitando en gran medida los posibles errores
humanos. Con una funcién similar a la del DHCP, pero con algunas restriccioncs, cxiste el
BOOTP o Internet Bootstrap Protocol, el cual permite también la asignacion de la
configuracion de red en forma dinamica pero a partir de su definicion estitica para cada
cliente en una basc de datos en el servidor. Esta informacion a diferencia de como se hace
usualmente con DHCP no puede ser renovada.

Diagramas de Gantt Representacion de barras de las actividades con longitud de duracion
(Calentadarizacion de actividades).

Dial-in Concxion a Intermnct que se establece a través de un modem y una linea telefonica.
A cada usuario s¢ lc asigna un nimero 1P dinimico, valido sdlo durante la comunicacion.

DMZ Zona desmilitarizada zona cn una firewall de capas multiples que conticnen servicios
publicos de Internct.

DNS Domain Name Service. Es el servicio con el cual se "resuelven” los nombres en
Internct para buscar una IP vilida. Como las dirccciones de Internet son alfabéticas ya que
son mas ficiles dc recordar, cstas son "traducidas™ a la IP correspondiente de tal dominio.
Si cl servidor DNS no encucntra la IP vilida, cste busca c¢n otro servidor hasta que la IP

vilida es encontrada.

DSL La Linca de Suscriptor Digital c¢s un servicio que proporciona la compaiiia de
teléfono local. Genceralmente este servicio sc vende por medio de los ISP (Proveedores del
Servicio de Intcmncet) cn una o dos modalidades: ¢! ADSL quc ¢s cl DSL Asincrono y el
SDSL que es el DSL Sincronico. Estas dos modalidades se reficren a la diferencia en la
velocidad de descarga (la velocidad a la que se Ic envia la informacién que usted solicita de
Internct) y la velocidad de carga (la velocidad a la que sc cnvia a Internct la informacion
que usted transmite). El DSL Asincrono sc reficre a que las dos velocidades son distintas, la
velocidad de descarga generalmente es mucho mayor que la velocidad de carga. El DSL
Sincrénico se refiere a que la velocidad de carga y de descarga cs la misma.

ERP (Enterprisc Resource Planning): Son sistcmas que permiten o mancjo de la
informacion empresarial desdc la contabilidad hasta manufactura y almacén, cjemplo (SAP.

PcopleSofl, ctc.)

Ethernct Tipo dc red de drca local desarrollada cn forma conjunta por Xcrox, Intcl v
Digital Equipment, que sc ha convertido cn un cstindar. Es compatible con distintos



medios fisicos (cable coaxial, par trenzado, fibra Optica) y con distintas topologias dc red
(bus, estrella). El ancho de banda ha evolucionado desde los 10 Mbps originales hasta 100
Mbps (Fast Ethernet) y 1000 Mbps (Gigabit Ethernet), incluyendo compatibilidad hacia
atras.

Fibre Channel Es un estandar de conexion de alto rendimiento discfiado para realizar
comunicaciones bidireccionales de datos en seric entre servidores, subsistemas de
almacenamiento masivo y periféricos, a través de concentradores, conmutadores y
conexiones punto a punto. Fibre Channel proporciona conectividad de larga distancia y el
ancho de banda necesario para transferir de forma eficaz grandes archivos de datos entre el
servidor y los sistemas de almacenamiento. Desaparccen las limitaciones de SCSE Resulta
ideal para redes SAN, grupos de PC’s y otras configuraciones informaticas en las que existe
un flujo de datos intensivo. El Fibre Channel puede ir tanto sobre cable de cobre como en

fibra optica.

Firewall (A prueba de fuego). Conjunto de programas de proteccion y dispositivos
especiales que colocan barreras al acceso exterior a una determinada red privada. Es
utilizado para proteger los recursos de una organizacion, de consultas externas no

autorizadas.

FTP Acronimo de "File Transfer Protocol" (Protocolo de transferencia de archivos).
Protocolo de transferencia de archivos. También designa la aplicacion cliente que permite
transferir archivos utilizando ¢l protocolo de transferencia de archivos. Los servidores de
FTP mas difundidos son los de FTP anénimo, (FTP Anonymous), que permiten descargar
archivos publicos sin necesidad de una identificacion personal por parte del usuario.

G Un impacto excesivo puede perjudicar el funcionamiento, la apariencia externa y la
estructura fisica de un servidor. La mayoria de los servidores han sido disefiados para
funcionar adecuadamente después de recibir un minimo de seis pulsos de impacto aplicados
consecutivamente en los ¢jes x, y, y z positivos y negativos. Cada pulso de impacto puede
medir hasta 50 gravedades (G) (media onda sinusoidal) con una duracion maxima de 2
milisegundos (ms). En almacenamiento, el servidor puede soportar pulsos d¢ impacto de
110 G (media onda sinusoidal) durante 2 ms 6 27 G (onda cuadrada) durante 15 ms. La
vibracion excesiva puede ocasionar los mismos problemas mencionados anteriormente en
el caso de impacto y tambi¢n pucde ocasionar que los componentes se suelten de sus
z6calos o conectores. Los servidores pueden estar sujetos a una vibracion considerable
cuando sc transportan en un vehiculo o cuando se hacen funcionar en un ambiente en el que
hay maquinaria que produce vibracion. En funcionamiento, todos los servidores estin
disciados para soportar una vibracion de 0,25 G (media onda sinusoidal) a un barrido de 3
a 200 hertzios (Hz) durante 30 minutos. En almacenamiento, los servidores pueden soportar
una vibracion de 0,5 G a frecuencias de 3 a 200 Hz durante 30 minutos.

Gateway Puerta de salida. Es un mecanismo de extension del servidor Web, que adecua la
informacion permitiendo visualizarla a través de un browser.
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GUI Acrénimo de Graphical User Interface (Interface Grifico de Usuario). Coleccion
grafica de iconos, carpetas, cscritorio, cajas de dialogo, ctc. que sc activan o desactivan por
medio del ratén. En dcfinitiva, sc llama‘asi a todo programa o aplicacion que sc cjecuta en
un entomo grafico, y cuyo interface es grafico.

Hard Code codificado por hardware.

HTML Hyper Text Markup Language. Es cl lenguaje con el que se escriben las paginas
web. Para hacer la pagina sc usan “"comandos” o “tags" los cualcs le dicen al navegador lo
que tiene que hacer, como abrir la pagina ctc...

HTTP HyperText Transfer Protocol. HTTP es el protocolo que transmite diariamente
millones de paginas web por fa red. Aunque csta disciiado para la transferencia de archivos
de hipertexto (HTML), a lo largo de los afios ha probado scr lo suficientemente versatil
para transmitir todo tipo dc informacion desde grificas y sonido hasta presentaciones
multimedia (como Shockwave) y aplicaciones en ticmpo real (streaming como RealAudio y
Vidco). Este protocolo comprende una scric de mensajes de cstado para controlar la
transmision parcial de contcnido, redireccion y otras aplicaciones. Existen varias adiciones
a este protocolo como por cjemplo ¢l HT'TPS el protocolo de transmision segura.

HUB Tal como dice su nombre es un concentrador. Simplemente une conexiones y no
altera las tramas que lc llegan..

Internet Interconexion mundial de computadores basados cn los protocolos TCP/IP.

Intranet Sc llaman asi a las rcdes tipo Internct pero que son de uso interno, por cjemplo, la
red corporativa de una cmpresa que utilizara protocolo TCP/IP y servicios similares como
WWW Red propia dc una organizacion, disciiada y desarrollada siguiendo los protocolos
propios de Internet, en particular cl protocolo TCP/IP. Pucde tratarsc de una red aislada, cs

decir no conectada a Internet.

IP (internct Protocol) Protocolo de Internct. Confirma la base del standard de
comunicaciones dc Internct. El IP provee un método para fragmentar (dcshacer cn
pequefios paquctes) y rutcar (llevar desde cl origen al destino) la informacion. Es inscguro,
ya que no verifica quc todos los fragmentos (paquetes) del mensaje llieguen a su destino sin
perdersc en ¢l camino. Por cso, se¢ complementa con ¢l TCP.

IPSec Acrénimo de Internet Protocol Sccurity. Conjunto de protocolos que soportan 1P y
que introducen caracteristicas de scguridad antes no contempladas.,

ISDN Ver RDSI

ISP Empresa que proporciona acceso a Internct, o a scrvicios de corrco clectronico, FTP,
Gopher, ctc., por medio de una tarifa mensual.



Kcal es la cantidad de energia que se necesita para elevar la temperatura de 1 Kg de agua
un °C.

L1 Cache Esta dividido en dos bloques uno contiene las instrucciones y otro los datos y
cuando se habla de su capacidad dc almacenamiento se dice que es de 2x16 Kb .El cache
L1 se encuentra dentro del interior del procesador y funciona a la misma velocidad que el
micro con capacidades que van desde 2x8 hasta 2x64Kb.

L2 Cache interno y externo: Las primeras memorias caché estaban ubicadas en el mother
luego se construyeron en ¢l procesador, pero no dentro del dado del procesador por lo que
es mas lento que el caché L1, mientras que el externo lo encontramos ¢l mother. Las
computadoras que ticnen las tres tecnologias de caché van a ser mas rapidas.

L3 Cache Algunos micro soportan un nivel de caché mas el L3 que esta localizado en el
mother.

LAN Acrénimo de Local Area Network (Red de Arca Local). Red de computadoras
limitada a un area inmediata, que es normalmente el mismo edificio o piso de un edificio,
pero que puede llegar a extenderse hasta varios kilometros. Para distancias mayores se
sucle emplear mejor el término WAN.

Médem Modulator/Demodulator. Modulador/Demodulador. Equipo utilizado para adecuar
las sefiales digitales de una computadora a una linca telefonica, mediante un proceso
denominado de modulacion (para transmitir informacion) y demodulacion (para recibir
informacién), de ahi su nombre.

NAT (Network Address Translation) es un sistema (bastante inteligente), que permite que
una maquina sea vista desde el exterior con una direccion IP distinta a la que clla tiene, o
que varias maquinas sean vistas desde ¢l exterior con la misma direccion. Para ello existen
dos tipos de NAT. S-NAT, que es la traduccién de la direccion de origen (Source). Esta
traduccion se debe realizar después del encaminamiento, y permite, por ejemplo, que varios
servidores compartan la misma conexion a Intemnet (saliecndo con la misma IP). D-NAT,
que es la traduccion de la direccion destino.

Neopreno El neopreno actualmente se usa para apoyos de puentes por dos razones
importantes: tiene las propiedades fisicas que se requicren y cs altamente resistente al
deterioro debido al intemperismo. A continuacion se enumeran las caracteristicas
represcntativas del Neopreno:

.- Resistencia. La resistencia del ncopreno a la compresion es mas que suficiente para
soportar cargas de puentes. Cuando el proyecto se ha hecho adecuadamente, el apoyo de
neopreno pucde soportar cargas a la compresion de hasta 70 Kg/cm2. Ademas la mayor
parte de la deformacion plastica tiene lugar en los primeros diez dias de carga.

2.- Durabilidad. En su resistencia al deterioro en neopreno es marcadamente superior al
hule natural y a cualquier otro hule sintético y que pudicra satisfacer los requisitos fisicos
de las placas de apoyo para puente.
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La vida atil de un neopreno es de aproximadamente 40 afios. Sin darle ningin tipo de
mantenimiento hasta 35 afios.

Nodo Cualquier computadora conectada a una red.

ODBC La Conectividad abierta de bases de datos (ODBC) es una interfaz de programacion
que permite a los programas tener acceso a los datos en sistemas de administracion de bases
de datos que usan el lenguaje de consulta estructurado (SQL) como un estandar de acceso
de datos.

PDA (Asistente Personal Digital) Otra variante de las minicomputadoras cuya principal
funcion era la de constituirse como una agenda electronica, pero ahora son dispositivos con
posibilidades de tener procesador de textos, hojas de calculo y todo lo que una PC pero en
pequeiias dimensiones.

PDF Formato de los documentos de Acrobat Reader que les permite conservar todas las
caracteristicas graficas durante la transmision a través de Internet.

PGP (Pretty Good Privacy ¢ Encriptacion bastante buena) es un sistema de encriptacion
por llave publica escrito por Philip Zimmermann, y sirve para que nadie salvo uno mismo y
el destinatario o destinatarios a los que vaya dirigido ¢l mensaje pucdan leerlo al ir los
mensajes codificados, también puedc usarse para comprobar la autenticidad del mensaje
asegurandonos que lo ha escrito el remitente en realidad, realmente es muy bueno y es
practicamente indescifrable, esto mismo lec ha llevado al autor del mismo Philip
Zimmermann a tener bastantes quebraderos de cabeza con la ley en Estados Unidos,
afortunadamente su caso ya se ha cerrado. La intimidad del corrco personal tanto postal
como electronico esta amparada por la ley y la constitucion de Ja mayoria de los paises.

PING Este programa nos indica el tiempo exacto que tardan los paquetes de datos en ir y
volver a través de la red desde nuestra PC a un determinado servidor remoto. El uso que se
le da como técnica hacking es para tirar un servidor, o sea desconectarlo de Internet.

POP3 Post Office Protocol Un buzon POP3 es una direccion de corrco clectronico, que
almacena los mensajes que recibe, hasta que son recogidos con algin programa cliente de
correo (como pueden ser Outlook Express o Inbox, de Microsoft); entonces, el buzdén queda
vacio y los mensajes se almacenan en el disco duro de la computadora que tiene
configurado ¢l programa clicnte de email.

PPP Acronimo de Point to Point Protocol (Protocolo de Punto por Punto). Es mas conocido
como el protocolo que permite que una computadora use una linea telefonica regular y un
modem para realizar conexiones TCP/IP.

PPP Multicast Multicast es una necesidad. Bueno, al menos en algunas ocasiones. Si tiene
informacién (mucha informacion habitualmente) que debe ser transmitida a varios equipos
{pero no a todos) en Internet, entonces la respuesta es Multicast. Una situacion frecuente
donde se¢ utiliza es en la distribucion de audio y video en tiempo real a un conjunto de PC’s



que se han unido a una conferencia distribuida. Multicast ¢s, en gran medida, como la
television o la radio, es decir, solo aquecllos que han sintonizado sus receptores (al
seleccionar una frecuencia particular que les interesa) reciben la informacién. Esto es:
escucha los canales que te interesan, pero no otros.

PPTP El Protocolo de tanel punto a punto (PPTP) es una tecnologia de redes compatible
con las redes privadas virtuales (VPN) multiprotocolo, que permite a los usuarios remotos
tener acceso seguro a redes empresariales a través de Internet. Al contrario que el protocolo
punto a punto (PPP), quec esta disefiado para admitir conexiones de acceso telefénico a
Internet, PPTP no depende de conexiones de acceso telefonico. Puede utilizar este
protocolo para proporcionar conexiones Intemmet de extremo a extremo, de tunel y seguras,
mediante otras tecnologias de acceso remoto, como el acceso a Internet que proporciona
DSL. Windows 2000 implementa la parte cliente PPTP mediante Conexiones de red y de
acceso telefonico y la parte servidor mediante servicios de Enrutamiento y acceso remoto.
Para obtener mas informacion, consulte Protocolo de tinel punto a punto (PPTP) o Redes
privadas virtuales.

Pretocolo Sistema dc reglas o estandares para comunicarse a través de una red, en especial
a través de Intemet. Los equipos y las redes interactuan de acuerdo con los protocolos que
determinan el comportamiento que cada lado espera del otro en la transferencia de
informacion

Proxy Servidor especial encargado, entre otras cosas, de centralizar el trafico entre Internet
y una red privada, de forma que evita que cada una de las maquinas de la red interior tenga
que disponer necesariamente de una conexion dirccta a la red. Al mismo tiempo contiene
mecanismos de seguridad (cortafuegos) que impiden accesos no autorizados desde el
exterior hacia la red privada. Los servidores proxy implementan el rendimiento del
servidor, al servir las paginas de mancra local en una “caché".

Puerto Se llama asi a un lugar donde la informacion entra o sale de una computadora o
ambas cosas. Por ejemplo, el "puerto seric” de una computadora es donde se¢ conectaria un
modem. En Intermet, puerto también sc refierc a menudo a un nimero que es parte del
URL, apareciendo tras el signo ":", justo después del nombre de dominio.

RAID Acronimo del inglés "Redundant Array of Independent Disks”. Significa matriz
redundante de discos independientes. RAID es un método de combinacion de varios discos
duros para formar una dnica unidad logica en la que se almacenan los datos de forma
redundante. Ofrece mayor tolerancia a fallos y mas altos niveles de rendimiento que un sélo
disco duro o un grupo de discos duros independientes.

RDSI (ISDN) Acronimo de Red digital de servicios integrados, (ISDN: Integrated Services
Data Network). Una red que actua como un servicio de conexion digital para los teléfonos y
otros dispositivos de comunicacion. Una conexion RDSI puede proporcionar una velocidad
de acceso a Internct relativamente alta (hasta 128000 bits por segundo, usando las lineas
telefonicas existentes, (o sea, un par de hilos de cobre).
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Router Dispositivo hardware para redes informaticas dotado de capacidad para
conmutacion y con la principal finalidad de proporcionar un encaminamiento de paquetes

ip.

SAN (Stora&,e Area Network) es la aplicacion de fa tecnologia Fibre Channel para crear una
red propia dedicada exclusivamente a dlsposmvos de almac >. Medi una
implementacion SAN creamos una red propia de almacenamiento, lo que permite compartir
recursos de coste elevado, como puede ser un sistema RAID o una libreria para copia de
seguridad, a alta velocidad entre varios usuarios sin ningtin impacto en la LAN (red de area
local). La implementaciéon de una red SAN nos proporciona la manera mas racional de
gestionar y administrar los dispositivos de almacenamiento de forma dedicada y
especializada, tanto en plataformas homogéncas como heterogéneas, de forma escalable y
segura, permitiecndo ademas mantener la inversion efectuada hasta la fecha en dispositivos
SCSI de coste clevado. Su funcion es centralizar ¢l almacenamiento de los archivos en una
red de alta velocidad y maxima seguridad. Es una solucion global donde se comparte todo

el drea de almacenamicento corporativo.

SCSI Son las siglas de Small Computer Systems Interface. Interfaz de alta velocidad. El
bus SCSI es el mas empleado en los servidores de datos para la conexiéon de dispositivos de
almacenamiento mediante la instalacion de una tarjeta SCS1. Sus principales limitaciones
son el ancho de banda, la longitud fisica del bus y el namero de dispositivos que pueden
conectarse (hasta 15).

SET PROTOCOLO Asia es lider mundial en términos de crecimiento economico global e
incremento del numero de propictarios de tarjetas de crédito y nucvos usuarios de Intemet.
Esto explica que para MasterCard Internacional y Visa Internacional, en el sector bancario,
y para Gemplus y CP8 Transac, en el negocio de tarjetas inteligentes, Asia represente un
objetivo mas que apetecible. Pero el crecimiento economico ha llegado acompaiado de un
problema social practicamente indisoluble: la delincuencia. Conscientes de los beneficios
pontenciales que puede reportar ¢l comercio en Internct, y sin olvidar la necesidad de
seguridad fiscal, MasterCard y Visa estan promoviendo la adopcion del estandar Sccure
Electronic ‘I'ransaction (SET). SET utiliza la criptografia de clave publica, para garantizar
la seguridad de las transacciones. Otro dispositivo de seguridad de SET consiste en ¢l uso
de firmas digitales, que certifican atin mas la validez del mensaje. Para eflo, SET emplea

compendios (digest) de mensaje.

SHTTP El protocolo S-HTTP fuc desarrollado por Enterprise Integration Technologies
(EIT).Al igual que SSL. pecrmite tanto el cifrado como la autenticacion digital. Sin
embargo, a diferencia de SSL, S-HTTP es un protocolo de nivel de aplicacion, es decir, que
extiende el protocolo HTTP por debajo.

SMTP Acrénimo de Simple Mail Transfer Protocol; protocolo que se utiliza para el envio
de mensajes de correo electronico.




SQL Structured Query Language. SQL es un lenguaje de 4a generacion para solicitar
informacién de bases de datos. Existen diversos estandares de SQL pero todos son
similares. Entre los motores de bases de datos SQL se encuentran: Oracle ,Sybase,

Microsoft SQL Server, Interbase, Informix, MySQL y Msql

SSL SECURE SOCKET LAYER El protocolo SSL fue desarrollado por Netscape para
permitir confidencialidad y autenticacion en Internet. SSL opera como una capa adicional
entre Internet y las aplicaciones, esto permite que el protocolo sea independiente de Ia
aplicacion, siendo posible utilizar FTP, Telnet y otras aplicaciones ademas de HTTP. Para
establecer una comunicacion segura utilizando SSL se tienen que seguir una serie de pasos.
Primero se debe hacer una solicitud de seguridad. Después de haberla hecho, se deben
establecer los parametros que se utilizaran para SSL. Esta parte se conoce como SSL
Handshake. Una vez s¢ haya establecido una comunicacion segura, se¢ deben hacer
verificaciones periodicas para garantizar que la comunicacion sigue siendo segura a medida
que se transmiten datos. Luego que la transaccion ha sido completada, se termina SSL.

Switch Conector que tiene la caracteristica de conocer las PC’s que tiene conectados a cada
uno de sus puertos (enchufes). Cuando en la especificacion del un *“switch” leemos algo
como “8k MAC address table™ se refiere a la memoria que el “switch” destina a almacenar
las direcciones. Un “switch™ cuando se enchufa no conoce las direcciones de los servidores
de sus puertos, las aprende a medida que circula informacion a través de él. Con 8k hay
mas que suficiente. Por cierto, cuando un “switch™ no conoce la direccion MAC de destino
envia la trama por todos sus puertos, al igual que un HUB (“Flooding”, inundacidn).
Cuando hay mas de una PC’s conectada a un puerto de un “switch” este aprende sus
direcciones MAC y cuando se envian informacion entre ellos no la propaga al resto de fa
red, a esto se llama filtrado.

TCP/IP Acronimo de Transmission Control Protocol/Internet Protoco! (Protocolo de
Internet/Protocolo de Control de Transmision). Es el tipo de protocolos que define la
Internet. Disefado originalmente por el sistema operativo UNIX, el software TCP/IP esta
disponible para la mayor parte de los sistemas opcrativos. Para acceder a Internect, la
computadora debe tener software TCP/IP.

Telnet Programa de emulacion de terminal que permite iniciar una sesion en un sistema
remoto, (tradicionalmente en entormos Unix). Por ejemplo, se puede usar Telnet para iniciar
una sesion en un catilogo del servidor de una biblioteca, obteniendo asi acceso a los
archivos que constituyen los registros de la biblioteca.

Terminal Dispositivo que permite enviar comandos a una computadora que se encuentra
en otro tugar. Esto significa una ventana de visualizacion y un teclado. Normalmente, se
usa sofiware de terminal en una computadora personal, el software pretende “emular” a un
terminal fisico y permite teclear comandos para otra computadora.

Unix. Sistema operativo multiusuario y multitarea que soporta TCP/IP nativo. Es el sistema
operativo mas comin para servidores en Internet. Sus caracteristicas mas importantes son: .
« Redireccionamiento de Entradas/Salidas.
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« Sistema jerarquico de ficheros. Estructura de arbol invertido (File System).
« Interface simple e interactiva con el usuario.

= Alta portabilidad al estar escrito en C. Es casi independiente del hardware.
« Creacion de utilidades facilmente.

UPS Los sistemas UPS (uninterruptible power supply [fuente de alimentacién
ininterruptible]) ofrecen la proteccién mas completa contra las variaciones de potencia
porque utiliza la potencia de baterias para mantener funcionando a la PC cuando se
interrumpe la alimentacion de CA. La bateria se carga mientras la alimentacion de CA esta
disponible, de mancra que cuando se interrumpe la alimentacion de CA, la bateria puede
proporcionar alimentacién a la PC durante un tiempo limitado--desde 15 minutos hasta
aproximadamente una hora—dependiendo del sistema UPS.

URL Acrénimo de Uniform Resource Locator (Localizador de Recursos Uniforme). Es el
modo estandar de proporcionar la direccion de cualquier recurso en Intemnet, que es parte de
la WWW. Las URLs pueden ser absolutas o relativas. Una URL absoluta consiste en un
prefijo que denota un método ("http" para servidores Web, "gopher” para gophers, "fip”
para transferencia de ficheros, etc.), seguido por dos puntos y dos barras (://), una direccion,
que consiste en un nombre de dominio, seguido por una barra, un nombre de via, y un ancla
opcional (precedido por un simbolo * que apunta a un lugar dentro de una pagina Web).
Una URL relativa designa un clemento refativo en el que la designacion se hace. Es similar
a dar el nimero dec teléfono sin el prefijo de provincia para llamar desde la misma ciudad.

VPN Acronimo de Virtual Private Network. Configuracion logica de una serie de
componentes hardware, que permite la utilizacion de redes publicas para establecer canales
de comunicaciones privados a los que s6lo pueden acceder usuarios autorizados.

WAN Acrénimo de Wide Area Network (Red de Area Extendida). Una red que cubre un
érea mas grande un sdlo edificio

WAP Wireless Application Protocol). Permite la autentificacién y encriptacién entre
servidores WEB, y tcléfonos moviles a través de WTLS (Wircless Transport Layer

Security).
Web Abreviatura de World Wide Web.

WWW Acronimo de World Wide Web (tela de arafia mundial). Se denomina asi al gran
universo de recursos a los que se puede acceder usando Gopher, FTP, HTTP, Telnet,
Usenet, WAIS y otras herramientas. Es el universo de servidores HTTP que permiten
mezclar texto, graficos, archivos de sonido, etc. juntos.

XML (Lenguaje Extensible de Marcas) es un lenguaje joven (1997) pero su padre SGML
es por ¢l contrario un lenguaje mucho mas antiguo. SGML es un poco complejo, lo que se
ha hecho es coger algunas ventajas y propiedades del SGML. y se ha creado un lenguaje
nuevo, con -casi toda la potencia del SGML, que conocemos por XML. XML es un



metalenguaje, con el que podemos definir otros lenguajes de etiquetas, para usos
determinados.

« Con XML lo que hacemos es definir semanticamente la informacién

« HTML es uno dc esos lenguajes creados a partir del XML, podemos decir que XML es el
padre de HTML

* XML es un lenguaje interpretable por los humanos y por las maquinas.

« Con XML lo que hacemos es separar el contenido de su presentacion.
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