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Introduccion

INTRODUCCION.

CONCEPTOS BASICOS Y LA NECESIDAD DE UNA ARQUITECTURA
DE CALIDAD DE SERVICIO.

A) CALIDAD DE SERVICIO.

Siempre que contratamos o requerimos de un servicio sea cual sea, esperamos que cumpla las
expectativas que tenemos de él, ya sea rapidez, calidad, etc.,, de manera que se comporte en
forma predecible ante casi cualquier situacion. En las redes de datos sucede algo similar. El dia
de hoy, éstas estdn basadas en un modelo de “mejor esfuerzo” (best effort) para los servicios
que proporciona. Este mcdelo, que es inherente a la red, se basa en que todos lo datos se
manejan de forma indistinta y, si existe congestion en la red, se descartaran paquetes de fa
misma forma, independientemente del servicio 0 a quién se le esté otorgando. Este tipo de
esquemas, para las necssidades actuales de los usuarios, se estd convirtiendo en obsoleto, ya
que en las redes actuales se mezclan servicics en los que se requiere un tratamiento especial
para cada uno de ellos, como puede ser el manejo en tiempo real de algunos (caso de voz, video
y aplicaciones interactivas) como de aquellos servicios en donde no se requiere.

Por esto, si no se utiliza el mismo tipo de servicio en la red, es necesario que ésta tenga alguna
forma de diferenciar a cada uno, asi como darle ciertos privilegios a algunos, dejando un poco de
lado a aquellcs servicios que por sus caracteristicas no sea necesario daries algun trato especial.

La red de hoy debe poder hacer una asignacion apropiada de 13 capacidad del manejo de trdfico
dentro de esta dependiendo de la aplicacion y del usuario. Esto es, debe soportar una tasa de
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Introduccion

transmision de datos, un retraso y los cambios en éstos de manera que la informacién enviada
no se vea comprometida, asi como adaptarse a las caracteristicas de la red. Ademds debe
soportar el manejo de identificadores tanto de aplicacidn como de usuario, permitiendo
discriminar entre éstos, brindando asi servicios basados en privilegios o bien en necesidades del
servicio,

La Calidad de Servicio (QoS) se basa en una serie de reglas y procedimientos que permiten al
usuario final obtener del servicio que esta requiriendo lo que espera de él.

La elaboracién del presente trabajo es motivada por la necesidad de que se establezcan estas
reglas, y se definan y sigan los procedimientos dentro .de un caso particular como lo es Red
UNAM.,

8) VENTAJAS DE UN SISTEMA DONDE SE ADMINISTRE EL ANCHO DE BANDA.

Existen muchas razones por las cuales contar con un sistema que tenga capacidades para
manejar QoS, ahorrar dinero es una de las mas importantes. Por ejemplo, si tuviéramos una
politica de administracidn de ancho de banda sobre Internet, la Voz sobre IP (VoIP) podria
ahorrarnos grandes cantidades de dinero de servicio telefénico de larga distancia (si este se
encuentra debidamente regulado), o bien, ahorrar en enlaces cuando queremos tener un servicio
de videoconferencia entre otros. Hoy en dia ya existen algunas aplicaciones de este tipo dentro
de Internet, sin embargo apenas empiezan a ser conocidas y en realidad son muy aisladas.

Para el caso particular de Red UNAM, donde fas lineas telefdnicas estdn, en su mayoria, aunadas
con un equipo de computo, seria bastante provechoso eliminar cierta infraestructura redundante
para la comunicacion por voz.

Otra motivacion es la de proteger y asegurar que los datos que tienen importancia critica se
envien de forma correcta. Esto nos da una pauta para cuando no solo el tipo de servicio nos es
importante, si no también la informacidén que se transporta en determinado momento.

Sin embargo, para tener un sistema asi, se necesita tomar en cuenta algunas cosas, una de ellas
es que no siempre se tiene, sobre todo en redes WAN, dispositivos capaces de manejar y de
diferenciar cierto tipo de trafico. Estos cuestan mas dinero del que se tenia proyectado, ademas
que ef disefiar una correcta definicion de reglas en las que se contemplen todas las posibilidades
que nuestra red sea capaz de manejar, no @s un gasto que siempre se este dispuesto a costear,
aungue no deberia de visualizarse como tal, sino como una inversién que a mediano ptazo
comenzaria a dar frutos. Hasta el dia de hoy, los sistemas con este tipe de implementaciones
generalmente se tienen en lo que llamamos Jltima milla en donde las tecnologias como /SDN'y
xDSL muestran una forma mas sencilla y barata de tener esquemas de calidad de servicio,
ademds que es mucho mas barato e! ancho de banda a nivel LAN que enlaces a nivel WAN, o
bien, siempre hay que tomar en cuenta si el gasto del incremento del ancho de banda es mas
costeable que la implementacion de politicas y equipo capaz de soportar QoS y administracion de
trafico.

Cabe sefalar que uno de los objetivos principales de este trabajo, es el de establecer las politicas
y procedimientos dentro de una red LAN como lo es la red interna del campus universitario, pero
de manera paralela se tendrian que incluir los enlaces externos (WAN) que se tienen tanto con
otras instituciones como propios (pero fuera del campus).

Tenemos que tomar en cuenta algo adicional. Estamos en un momento en el que para ciertas
aplicaciones es mas barato la adquisicion de ancho de banda adicional, y de esta manera no

q x.vu,\ '\':‘
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Introduccion

tener que invertir tiempo y dinero en !a administracion de este mismo, que ademas, como
veremos posteriormente, no es una tarea sencilla. Un esquema real de Calidad de Servicio de
punto a punto, con todas las implicaciones necesarias a operar en el backbone no existe en este
momento. Sin embargo, el traer ancho de banda adicional es una solucidn a corto plazo, ya que
las demandas de este en las aplicaciones que lleguen en los proximos afios, haran imposible €l
seguir adicionandolo, y de esta manera la red se congestionara y no se tendra un control de las
aplicaciones o de los datos que necesiten un manejo critico, y se empezaran a descartar en la red
de la misma manera que los datos comunes.

De hecho, como veremos mas adelante, esta fue una de las primeras respuestas de la UNAM, ya
que al cambiar su tecnologia de ATM a una 1Gb Ethernet, estamos incluyendo ancho de banda,
pero sin una correcta administracion, cosa que podria comenzarse a plantear con el presente
trabajo.

Ademas, este manejo de ancho de banda también nos puede ayudar a una de las tareas mas
importantes dentro de la red: “la seguridad de la informacion”. Tenlendo una clasificacion de
tipos de trafico asi como de usuarios criticos, se tiene ya el inicio de una buena infraestructura de
QoS, sobre todo en redes LAN y WAN de tipo corporativo o donde se tienen muy bien definidos
los alcances de los usuarios hacia la red, como por ejemplo la red de una institucién educativa,
como Red UNAM.

C) DIFERENTES FORMAS PARA MEJORAR EL APROVECHAMIENTO DEL ANCHO DE BANDA
Y EL MANEJO DE TRAFICO DENTRO DE UNA RED MULTI-SERVICIOS,

Una red convergente (enfocada a soportar las clases de servicios multimedia), debe satisfacer los
requerimientos de retraso, variabilidad en el retraso (jitter), capacidad y rentabilidad (conceptos
que se explicaran mas adelante) de todos los servicios que va a soportar. Esta deberd de cumplir
con ciertas caracteristicas.

Enlaces fisicos comunes.

Se debe de compartir la misma infraestructura fisica para todas las aplicaciones y tipos de trafico.
Esto se puede hacer teniendo desde cables UTP categoria 5, o bien el caso dptimo de tener fibra
Sptica muitimodo para permitir Jerarquias Digitales, ya sea Pleosiocrona (PDH) o bien Sincrona
(SDH).

También se debe tener una topologia de red comin, asi como tecnologias de capa 2 que
soporten dichos servicios, ya sea en un backbone de alta capacidad, como ATM, o en redes LAN
con tecnologia Ethernet a 10, 100 o 1000 Mbps, como se tiene actualmente en la UNAM,

Protocelos_camunes_en capas bajas.

El hecho de tener distintos tipos de trafico requiere una cantidad de protocolos comunes que
sirvan como punto de partida sobre los cuales las aplicaciones y los servicios se puedan
desarroliar. Cebido a las caracteristicas y 8 su capacidad de adaptacién a servicios, la tendencia
indica que podria ser IP, que con la actual versidn 4 soporta ya alguna clase de convergencia de
servicios 0 en un futuro proximo la version 6, con caracteristicas especiales para este tipo de
arquitecturas muitiservicios que seran estudiadas mas adelante.

[ g oon
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Introduccion

Tecnologias de Conmutacion (Switching) en 1as orillas del backbone,

Los equipos de conmutacién reducen los efectos de congestion en los retrasos al medio de
acceso, haciendo esto muy beneficioso para aplicaciones que son muy sensibles al retraso como
lo es la voz. Ademas, desde la perspectiva de QoS, una arquitectura de red conmutada hasta el
escritorio permite simulacién de circuitos punto a punto.

Un backbone (core) de alta velocidad,

Para poder llegar a tener un core de aita velocidad con capacidad de administrar una gran
cantidad de dominios, se deben tener esquemas de direccionamiento y enrutamiento publicos
capaces de mapear a mecanismos de direccionamiento privados. Este debe tener tanto reglas de
enrutamiento como de conmutacion, como lo tienen sistemas del tipo 7ag Switching de Cisco,
que se ven reflejadas directamente en esquemas como lo es MPLS., El core debe manejar
relativamente pocos clasificadores (valores del estandar 802.1p, encabezados de MPLS,
caracteristicas de ATM QoS o bien clases, de servicio en IP - TOS).

Lo mas importante de tener todas estas caracteristicas dentro de la misma red, es tener
aplicaciones hibridas y hacer interactuar todos estos tipos de trafico en medida que el usuario
final tenga la posibilidad de tener herramientas transparentes para satisfacer sus necesidades.

Un manejo correcto de trafico podria ser la solucién para llegar a este fin. Esto se refiere a una
correcta seleccion de reglas para su clasificacidn, y de acuerdo a esto, manejar politicas para que
éste sea liberado a su destino sin que se pierda alguna de las caracteristicas basicas, como en

algunos casos es el manejo en tiempo real.
Un sistema que pueda manejar Calidad de Servicio puede ser creado de diversas formas:

Se pueden tener tablas y politicas configuradas localmente, logrando de esta manera hacer una
mejor distribucion de la carga que cada dispositivo tiene que hacer al realizar la clasificacion y el
manejo del trafico. Un punto crucial en este aspecto es el tener una consistencia en el desarrollo
de las politicas en todos y cada uno de los puntos. Todas estas politicas también pueden ser
desarrolladas ya sea en el core de la red 6 en los enrutadores de acceso, haciendo una
clasificacion local de los paquetes que le lleguen y marcandolos de alguna manera preferencial
para su entrega a! siguiente punto, como lo hace IP TOS y el estandar 802.1p. Al igual que en el
manejo local, los dispositivos gue intervienen en la liberacidon de los paquetes, deben inferir ia
forma de clasificar y manejar los diferentes tipos de trafico de la misma manera.

Otra forma de hacer esto, es que el Aost que envia la informacidn, solicite las caracteristicas
necesarias para el trafico que va a generar, creando circuitos virtuales dedicados para éste, de
manera que todos los dispositivos intermedios, dependiendo del nivel de! usuaric, hagan las
decisiones pertinentes. Esto puede ser muy provechoso para un sistema basado en niveles de
usuario, pero hacen totalmente impredecible en comportamiento de la red.

Para llevar a cabo todo esto, se debe tener, en primera instancia, una arquitectura general ce
politicas, para llevar requerimientos muy especificos a reglas mas generales. Estas reglas deben
ser susceptibles de cambios dependiendo de diversos factores como lo son la hora del dia. el
nivel de congestion de la red o bien ia intervencion del operador,
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D) CARACTERISTICAS DEL DESEMPENO DE TRAFICO.

Clasificacion de trdfico.

Todos los tipos de trafico tienen ciertas propiedades identificables dentro de cada una de las
capas del modelo de protocolos que se esté trabajando. Esto se puede hacer mediante el mapeo
o asociacion de alguna clase de trifico con algin mecanismo de manejo de este. Este mapeo
trabaja de manera correcta si los mecanismos de prioridad son configurados en todos los
dispositivos que intervienen en la liberacidn del trafico. Sin embargo, también se pueden manejar
listas de acceso, que funcionan bien en dispositivos de frontera (como un firewa// o bien
interfaces LAN o WAN).

Definicion de Politicas de Clasificacion.

Las politicas de clasificacion son definidas por el administrador de los recursos de la red para
avitar abusos por parte de los usuarios. Ademas de la definicidn de politicas de uso de la red, el
administrador debe verificar que estas sean acatadas por todos los usuarios sin excepcion, asi
como la definicidn de niveles de privilegios de uso de red tanto por servicio como por usuario.
Una politica debe definir las reglas para que se determinen las especificaciones de como, cudndo
y donde 1a QoS serad aplicada a los diferentes tipos de tréfico que atraviesan la red. Las politicas
pueden ser definidas desde la estacidn del usuario, que aunque ayuda a la descentralizacion del
procesamiento de las mismas, no son del todo confiables, debido a que pueden ser cambiadas
por el usuario final si no se tiene un control de las actividades de dicho usuario.

Los llamados Acuerdos de Nivel de Servicio (Service Level Agreements, SLAs), son los que
deflnen las garantias y responsabilidades entre los abonados y los proveedores de servicio., Estos
definen especificaciones de aplicaciones punto a punto de la red que debe cumplir el proveedor
de servicios de red, con base en- acuerdos celebrados entre este y los usuarios finales. Estos
consisten en la disponibilidad de la red, los servicios ofrecidos vy las garantias que existen para su
liberacién, las responsabilidades que tiene tanto el que ofrece como el que usa estos servicios,
etc.

Manejo de trafico.

El sistema debe de manejar una correcta diferenciacion de los distintos tipos de trafico sin que
esta afecte al desempeifio de la red, como puede ser introducir algun tipo de retraso. Este retraso
puede ser muy subjetivo, ya que por ejemplo, el retraso que no puede ser muy costosc en un
enlace El (2.048 Mbps) para una red WAN, seria demasiado grande en un enlace Gigabit
Ethernet (1000 Mbps). En distintos ambientes, las formas de manejar el trafico debe de ser
diferente, dependiendo del tipo de Hardware utilizado, asi como las capacidades dei Sofhware
instalado en éste.

Con los procesadores de alta velocidad actuales, se puede evitar los cuellos de botella an enlaces
de baja velocidad simulando sistemas de “encolamiento” (quewfing) en Software, o bien en
Hardware para enlaces de alta velocidad. Es en estos enlaces en donde se agraclece una buena
administracion del manejo de trafico. E!l manejo de trafico via software puede ser suficiente en
interfaces LAN-VWAN, ya que se envia el trafico a una velocidad relativamente baja, sin embargo,
en puntos de intercambio de informacion entre proveedores se pueden generar retrasos en el
envio de informacion, contra el cual no se puede hacer mucho al respecto.
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Adicionales.

Ademas de la definicion e implementacién de politicas dentro de la red, los equipos componentes
de esta (switches y enrutadores) deben dar la confiabilidad al administrador de la red para llevar
a cabo éstas.

Existen varios componentes que una red debe tener para cumplir estas metas:

e Separacién de trafico por medio de “colas” (queues) de clasificacion, asi como una
correcta administracion de estas.

« Un administrador para llevar a cabo las politicas de QoS y SLA’s, asi como la
conflguracion y mantenimiento de los switches y enrutadores de la red.

« Filtrado de trafico de salida para asegurar una mayor seguridad en !a red asi como tener

un mayor control de congestion.

Algoritmos avanzados para la descartacion de paquetes.

Monitoreo del comportamiento de trafico en cada interfase de salida de la red.

Politicas para asegurar la liberacién del trafico que sea privilegiado.

Hacer uso correcto de las tecnologias de red actuales enfocadas a QoS.

€) OBJETIVOS Y ALCANCES DEL TRABAJO.

El objetivo del presente trabajo es, que con todos los elementos descritos anteriormente, se
acoplen a los recursos (tanto tecnoldgicos como humanos) con los cuales cuenta Red UNAM,
para analizar y elaborar una propuesta de implementacién del esquema de Calidad de Servicio
punto a punto que este mas acorde con las necesidades propias de lo que es esta red, la mas
grande en el ambito educativo en América Latina.

La composicion del trabajo esta dividido en S capitulos y 3 anexos.

En el capitulo 1, se describen las tecnologias de redes de capa 2 que se utilizan mas
frecuentemente en el mercado. Hacemos especial énfasis a !as tecnologias que se utilizan en red
UNAM, como lo es Ethernet (en todas sus modalidades), 8 bien ATM que era la tecnologia que se
utilizaba anteriormente. También describiremos brevemente el estandar §02.3p/Q que nos brinda
un cierto nivel de calidad de servicio en esta capa.

En el capitulo 2, se describen los protocolos que le dan nombre al modelo de referencia TCP/IP.
Se describiran las caracteristicas de cada uno de ellos (tanto en la capa de red como en la capa
de transporte). Se revisaran los principios de lo que es el enrutamiento IP y cdmo nos ayuda a
definir las rutas por donde la informacion viajara. Adicionalmente explicaremos algunos de los
tipos de servicios en tiempo real que IP puede soportar como lo es la Voz y la Videoconferencia.

En el capitulo 3, se describen los dos modelos definidos por {a IETF para QoS: Servicios
Diferenciados y Servicios Integrados. Los protocolos que se refieren a cada uno de los modelos,
asi como técnicas de apoyo a éstos (como el encolamiento y el uso de MPLS). También se
definen las bases para la alaboracidon de un sistema de politicas que se pueda adecuar a las
caractaristicas de la red con respecto a las necesidades de los usuarios.

En el capitulo 4, se describen las caracteristicas de la red en la cual se esta enfocando nuestro
estudio: Red UNAM. Se da un poco de historia de las tecnologias que han soportado ésta red
desde el anillo de FDDI hasta el actual "full mesh” de 1Gb Ethernet. También se describen los
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tipos de servicio que actualmente soporta la UNAM, que es lo que impulsa a buscar una
arquitectura de Calidad de Servicio.

En el capitulo 5, con los conceptos revisados en el capitulo 3 y las necesidades descritas en el
capitulo 4, se presentan dos arquitecturas de calidad de servicio. De estas, se describen sus
caracteristicas asi como el ¢cdmo se implementarian dentro de la arquitectura de red UNAM, asi
como varios esquemas de monitoreo para estas arquitecturas.

Los anexos que contiene este trabajo es informacidn adicional que aunque no es utilizada de
forma directa en el planteamiento y solucidn del problema, se utilizan de referencia sobre todo
en los capitules 2, 3 y 5. El anexo A describe de forma mas detallada las caracteristicas del
proceso de enrutamiento de paquetes IP, asi como los protocolos que se utilizan para ésto en la
Red UNAM. El anexo B describe técnicas de QoS que son adicionales a los modelos descritos en
el capitulo 3. El anexo C da las caracteristicas basicas del protocolo IP en su versidn 6, que es la
base para la implementacion de la red Internet 2.

El alcance del presente trabajo es el de analizar los modelos descritos de calidad de servicio,
hacer una composicion de estos y definir varias arquitecturas de QoS. De estas, proponer una
que sea la mas acorde tanto a las caracteristicas como necesidades de Red UNAM y describir las
ventajas y desventajas con aquella que no se eligid. Se dardn los requerimientos para que este
modelo sea implementado, tanto en cambio de configuraciones en los equipos existentes asi
como proponer cambios de equipamiento de aquellos que presenten obsolescencia para soportar
los protocolos y técnicas mencionadas. Finalmente, definir etapas de implementacion de acuerdo
a las necesidades de Red UNAM, ya que del modelo descrito se tiene pensado obtener beneficios
en la red a mediano plazo, debido a que las configuraciones y movimientos de equipo no se
pueden realizar de forma inmediata.
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I. TECNOLOGIAS
DE REDES.

1.1. REDES DE COMUNICACIONES.

Las redes de comunicaciones son, como su nombre nos indica, una infraestructura que nos
permite el intercambio de informacion, que mientras mas rapida sea, incrementa nuestras
posibilidades dentro de nuestro entorno. Hoy en dia lo que antes se transmitia en su estado
natural anaiégico como es el audio y el video ya se puede transmitir de manera digital, y por
tanto pueden considerarse como datos. Estos permiten que nuestra comunicacién sea de manera
integral al no sdlo transportar texto e imagenes, sino que también puede transmitir informacion
que implique movimientos realizados en ese momento 6 bien, hablando, comunicando algo de
suma importancia que puede llegar a ser en tiempo real solo con un retraso de algunos segundos
debido a la distancia 6 al tipo de infraestructura que estemos utilizando, todo esto bajo una sola
interfaz.

Estos servicios estan cataiogados basicamente en dos clases, los que estan orientados a conexion
( Connection-oriented services) y los que no ( Connection/ess-oriented services).

Los primeros son andlogos a un sistema telefénico, es decir, se necesita establecer la
comunicacion entre las partes para poder comenzar la transmisién de informacion. Los paguetes
de informacidn se envian al destinatario llegando en el mismo orden en que fueron enviados, sin
permutir retraso, 6 bien, que éste sea constante.

Los servicios orientados no-conexidn son andlogos al sistema postal, esto es, se envia la
informacion sin estar seguro de que el destinatario recibié 0 no el mensaje, y si se envia mas de
un mensaje, puede que los que se enviaron primero Heguen antes o bien lleguen después,
debido a posibles retardos por fa linea.
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1.1.1. Modelo de Referencia OSI.

Cualquier red de telecomunicaciones estd compuesta por diferentes capas que permiten la
correcta implementacidon de servicios punto a punto dentro de esta. Estas abarcan todas las
partes de las cuales es compuesta, desde la normatividad en cables hasta las aplicaciones que
llegan directamente al usuario final. Algunos modelos, dependiendo de la tecnologia que se esté
utilizando se componen de mas o menos capas, aunque siempre se utilizan los mismos
elementos de red. Existe un modelo que siempre se utiliza como referencia para la definicién de
capas en las diferentes tecnologias. Este modelo fue propuesto por la Organizacion Internacional
de Estandares (ISO, International Standards Organization), y es Namado modelo de referencia
OSl (Open System Interconnection), y practicamente todos los sistemas de comunicaciones se
basan en él para definir el suyo.

Este modelo consta de siete capas, las primeras dos pueden ser implementadas por hardware y
definen a éste dentro de! sistema de transmision, las otras cinco se implementan por software y
definen desde como se enviara la informacidn, su formato, que rutas tomard, los métodos de
seguridad hasta el cdmo se presentard al usuario final. Cada una de éstas se comunica con sus
dos capas vecinas (tanto hacia arriba como hacia abajo vistas de forma vertical), de manera que
se recibe cierta informacidén por una capa y se prepara para ser liberada a la siguiente. Cada una
de las capas coloca 6 retira cierta informacion para que pueda ser comprendida por la capa
siguiente. Esta informacion es colocada en un la parte inicial de la informacién Util llamado
encabezado. Al proceso de colocar 6 remover esta informacion se le denomina encapsulamiento
y desencapsulamiento respectivamente.

A continuacion se menciona brevemente cada una de las capas que conforman éste modelo de
referencia.

Capa_Fisica. Es la que se encarga de definir el medio de transmision. Se definen los tipos de
cableado, interfaces de comunicacidn inaldmbrica, codigos de linea, etc. Acepta y transmite
unicamente tramas de bits, sin darles algun tratamiento especial.

Capa _de Enlace. Verifica que el transito sobre el medio fisico sea confiable, revisa el control de
flujo, y verifica algunos errores que hayan acontecido en la capa fisica. Los equipos que trabajan
a este nivel (generalmente los conmutadores) se encargan de revisar si el medio es ruidoso y de
retransmitir las tramas que se necesiten, aunque con ésto existe la posibilidad de !la duplicidad de
informacion. Aqui también se le puede dar un control de flujo para estabilizar tas tasas de
transmision.

Capa de_Red. Se encarga del proceso del direccionamiento y enrutamiento de la informacion, es
decir de donde a donde viajara determinando los saltos que tomara por los equipos intermedios.
Estas rutas pueden ser definidas por tablas estdticas de enrutamiento en los equipos, 6 bien,
asignadas dinamicamente dependiendo del desempefio y caracteristicas de la red.

Capa. Jde_Transporte. Se encarga de dividir la informacidn en paquetes mas pequefios, y asegurar
su ilegada con el receptor. Hace las veces de puente entre capas, con desarrollo de protocolos de
deteccion y correccion de errores asi como de verificacidn de la llegada de paquetes, también
define el tipo de servicio que proveerd la capa de sesion para los usuarios finales de la red.
Ademas provee un control de flujo entre usuarios finales (no entre equipos intermedios), que
hace mas seguro el transperte de informacion.

Capa de _Sesion. Permite entablar 6 terminar sesiones de trabajo entre usuarios finales, Asi,
ademas de permitir el transporte de informacion como lo provee la capa anterior, también
permite el uso de servicios adicionales que ayudan a muchas aplicaciones. Estos servicios pueden
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ser el control de dialogo (permitiendo transmisién fu// duplex, simplex), sincronizacién de relojes,
etc.

Capa de Presentacion. Esta capa esta referida a la semantica y sintaxis de la informacién que se
estd transmitiendo. Le da un formato especial (como el formato ASCII) para que pueda ser
entendida por las aplicaciones de la siguiente capa.

Capa_de Aplicacion. Es 'a capa que interactia directamente con el usuario. Tiene la habilidad de
establecer terminales remotas para poder hacer uso de aplicaciones de uso especifico, como la
transferencia de archivos,

1.2. ETHERNET.

Entre las tecnologias de redes mas simples encontramos las redes de area local (LAN, Local Area
Network) que son construidas para enlazar un conjunto de terminales (computadoras,
impresoras, servidores, etc.) en una oficina. Las LAN estan formadas principalmente por tres
componentes: tarjetas de interfaz de red, las cuales se encargan de establecer la comunicacion;
conmutador 6 concentrador, que se encarga de intercomunicar los diferentes elementos de la
red; y el cableado. A su vez, las redes de area local adquieren diversas tecnologias que definen el
compertamiento de 13 informacidn, la mds comun es conocida como ETHERNET, |a cual se divide
en tres principales categorias dependiendo de su velocidad de transmisidn, que son:

e« Ethernet y IEEE 802.3 que opera a 10Mbps

« 100-Mbps Ethernet también conocida como Fast Ethernet, Que opera a 100Mbps.
1000 Mbps Ethernet también conocida como Gigabit Ethernet que opera a 1Gbps.

Equipo do Escritorio Equipo de Escritorio

C 1

=
Equipo do Escritorio Equipo do Escritorio

Fig. 1.1, Red LAN (Local Area Network)

1.2.1, Caracteristicas.

Ethernet ha subsistido como medio esencial de casi cualquier red debido a su gran flexibilidad y
facilidad de implementacién y entendimiento.

Ethernet fue desarrollado a principios de los setentas para operar a una velocidad de 10Mbps
sobre cable ccaxial. En 1980 fue desarrollado el estandar por el Instituto de Ingenieros Eléctricos
y Electronicos (JEEE) denominado IEEE 802.3 basado en la idea original de Ethernet pero con
una mayor variedad de aplicaciones.
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Su operacion estd basada en un ambiente de broadcast en donde cada terminal ve toda la
informacidn que es puesta en la red y examina cada trama para determinar su destino, Cuando la
terminal identifica su informacion que fue enviada para ella, la recibe y la reenvia a un protocolo
de capa superior. El métoedo de accesar al medio de transmision es conocido como CSMA/CD
(Carrier Sense Multiple Access / Collision Detection) en donde cada terminal puede enviar
informacién en cualquier momento verificando si no existe trafico en la linea; si esta ocupada
espera hasta que encuentra el medio libre y vuelve a intentar la transmision. En caso de que dos
terminales envien informacién simultaneamente ocurre una colisién, obligando a éstas a
retransmitir posteriormente.

Ethernet opera en las capas 1 y 2 del modelo de referencia OSI definiendo un solo medio fisico
de transmisidén, mientras que el estandar IEEE 802.3 define varios medios fisicos los cuales
permiten mayor flexibilidad y alcance.

La tabla 1.1. muestra las especificaciones de la capa fisica entre Ethernet y IEEE 802.3,

Ethernet 1EEE 802.3
Caracteristicas | Valor 10base5 10base2 10baseT 10basefL 100baseT
Tasa de | 10 Mbps 10 Mbps 10 Mbps 10 Mbps 10 Mbps 100 Mbps
transmision
Longitud S00 m s500m 185 m 100m 2 km 100 m
maxima del
segmento
Medio Coaxial Coaxial Coaxial urte Fibra uTpP
grueso grueso delgado Optica .
Topologia Bus Bus Bus Estrella Punto a | Bus
Punto . :

Tabial.1. Especificaciones de la capa fisica entre Ethernet y IEEE 802.3

1.3. FAsy ETHERNET (1EEE 802.3u)

Fast Ethernet es un estandar (IEEE 802.3u) para LANs de alta velocidad con las mismas
caracteristicas que Ethernet, pero ofreciendo un incremento en el ancho de banda al usuario final
con un minimo de cambios en su estructura.

1008BaseT es la especificacion de la IEEE para la implementacidn de Ethernet a 100Mbps para un
medio de tipo cable UTP (Unshielded Tiwister-Pair) 6 blen STP (Shielded Twister-Pair). El control
de acceso al medio (MAC) es iguai al estandar IEEE 802.3 Ethernet al igual que el formato y
tamafio de la trama y el mecanismo de deteccion de errores, soporta todas las aplicaciones y
software utilizados en IEEE 802.3 y puede operar con ambas tasas de transmisidn, 10 y
100Mbps.

100BaseT utiliza principalmente 3 medios fisicos en la capa 1 del modelo OSI que son:

100BaseTX
100BaseFX
1008asaT4
100BaseT2

Estos medios fisicos interactdan con IEEE 802.3 Ethernet MAC de la misma forma que 10baseT.
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PROTOCOLOS DE CAPA SUPERIOR
802.3 MAC
100BaseTX | 100BaseFX | 1008aseT4
Tabla 1.2 Medios Fisicos de 100BaseT

100BaseTX esta basado en la especificacion ANSI TP-PMD (American National Standards
Institutes Twisted Pairs-Physical Medium ODependent). 100Base FX esta basado en la
especificacién ANSI TP-PMD X3T9.5 y 100BaseT4 esta basado en la especificacion [EEE 802.3u.

Existe una tecnologia adicional denominada 100VG-AnylAN. Desarrollado, entre otros
fabricantes, por Hewlett Packard y después modificado por el comité IEEE 802.12, fue disefiado
como una alternativa para aplicaciones tales como multimedia, utilizando los siguientes medios
fisicos:

» UTP categorias 3, 46 5.
- STP |
« Flbra Optica

100VG-AnyLAN utiliza un método de manejo de prioridades en !a demanda del usuario que
elimina colisiones y puede enviar una mayor carga de informacién que en 100BaseT.

1.4. G1GABIT ETHERNET (1GB ETHERNET).

La aparicién de aplicaciones de tipo intranet pronostican una migracién a nuevos tipos de datos,
incluso video y voz. Antes se pensaba que el video podria requerir una tecnologia de gestion de
redes diferente, disefada especificamente para datos de tipo multimedia. Pero hoy es posible
mezclar datos y video sobre Ethernet a través de una combinacién de:

« Aumentos de! ancho de banda proporcionados por Fast Ethernet y 1Gb Ethernet, reforzados
por LAN's conmutadas,

+ La aparicién de nuevos protocolos, como RSVP, que proporciona reserva del ancho de banda

« La aparicién de nuevas normas como 802.1Q y/o 802.1p qué proporcionard VLAN's y la
informacién de prioridad explicita para los paquetes en la red.

e El uso extendido de compresion de video avanzado.

Estas tecnologias y protocolos se combinan para hacer a 1Gb Ethernet una solucidn sumamente
atractiva para la entrega de video y trafico muitimedia.

1Gb Ethernet es una extension a las normas de 10-Mbps y 100-Mbps IEEE 802.3. Ofreciendo un
ancho de banda de 1000 Mbps, 1Gb Ethernet mantiene compatibilidad completa con la base
instalada de nodos Ethernet.

Soporta nuevos modos de operacion Full-Duplex para conexicnes conmutador-conmutador vy
conexionos conmutador-estacidn, y modos de operacion Half-Duplex para  conesiones
compartidas que usan repetidores y los métodos de acceso CSMA/CD. Inicialmente operando
sobre fibra Optica, 1Gb Ethernet también puede usar cableados de par trenzado (UTP).

Las implementaciones iniciales de 1Gb Ethernet emplean cableados de fibra dptica monomodo o
multimodo, los componentes Opticos para la sefalizacion sobre la fibra dptica seran de 780 nm.
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1Gb Ethernet opera también sobre par trenzado tanto cableado de tipo UTP as{ como de tipo
STP. Para acomodar ésto, se especifica una interfaz Iégica entre las capas de enlace y fisica.

La tendencia indica que para finales de este afio ya se tenga la especificacién completa de
Ethernet a velocidades de 10 Gbps (10Gb Ethernet), funcionando en principio sobre los mismos
medios fisicos que 1Gb Ethernet.

Los objetivos mas importantes para desarrollar una norma 1Gb Ethernet fueron que:

Permita Half y Full Duplex a velocidades de 1000 Mbps.

.
e Use el formato de trama del 802.3/Ethernet,

e Usar el método de acceso CSMA/CD.

e Mantener total compatibilidad con las tecnologias 10BaseT, 100BaseT, 10Basefx, etc..
Interfaz Fisica,

La especificacién de 1Gb Ethernet describe varios medios de transmisién:

Onda larga (LW) ldser en modo simple y fibra multimodo (conocido como 1000 Base LX) y.onda
corta (SW) laser en fibra multimodo (1000 Base SX). El comité IEEE esta estudiando el uso de
UTP para la transmision de Gigabit Ethernet (1000 BaseT).

Nivel de enlace l6qico.

1Gb Ethernet ha sido disefiado para adherirse al formato de trama estandar'de ’Efﬁernet
manteniendo compatibilidad con los productos base instalados de Ethernet y Fast Ethernet, ‘no
requiriendo traduccién de tramas. .

£l nivel LLC define servicios de acceso para protocolos que se adhieren al Modelo de Referencia
OSsI.

Escalando cableados,

1Gb Ethernet se usa para aumentar el trafico desde muiltiples conmutadores pudiendo ser de
baja velocidad al enrutador. Los conmutadores de baja velocidad pueden ser conectados tanto
via Fast Ethernet como por 1Gb Ethernet mientras que los conmutadores proveen conmutaciones
dedicadas de 10Mbps o grupos de conmutacion para usuarios individuales. Por ejemplo los
servidores de archivos son conectados via 1Gb Ethernet para mejorar su desempeiio.
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1.5. MoDO DE TRANSMISION ASINCRONA. (ATM)

El modo de transferencia asincrono fue creado con la finalidad de transportar datos con un gran
ancho de banda. El Modo de Transferencia Asincrona (A7M) es una tecnologia de red basada en
la idea de mantener fija la longitud de la trama que se envia.

ATM es una tecnologia para transmitir informacién que se basa en el principio de conmutacion de
paquetes. ATM transfiere informacién en paquetes de tamaiio fijo lamados celdas. Cada celda
consiste de 53 octetos o bytes. Los primeros 5 bytes contienen la informacién del encabezado y
los 48 restantes contienen la informacion del usuario.

En ATM el término "asincrono” no esta referido a la forma de transmision fisica, la cual de hecho
es sincrona. Asincrono se refiere a la forma en la cual el ancho de banda es distribuido entre las
conexiones de los usuarios. El término "Modo de Transmisidn", nos indica que ésta es una
técnica de muitiplexién y conmutacion.

El ancho de banda es dividido en ranuras de tiempo con longitud fija, las cuales son utilizados
por la informacién del usuario sélo cuando este lo requiera, por lo cual éstos no tienen una
posicion temporal predeterminada; para identificar la conexién, las ranuras de tiempo cuentan
con una etiqueta como prefijo, en la cual se tiene la informacidn necesaria para identificar el
destino de cada ranura.

El hecho de que ATM sea una tecnologia de enlace implica que es, entonces, una tecnologia de
conmutacion y transmisién de paquetes a muy alta velocidad que permite el envio de diversos
tipos de informacién de acuerdo a prioridades, previendo entonces servicios de transferencia de
voz, video y datos sabre la misma red, a velocidades que varian de 25 Mbps hasta 1 Gbps o mas.
Aunque los defensores de ATM indiquen que se podrian reducir de manera significativa, esto en
general no es asi, ya que una interfaz ATM a la misma velocidad que una Ethernet, es
significativamente mas cara.

De manera histdrica, los servicios de voz y datos siempre han sido manejados de forma
totalmente aislada a la red de datos. Esto debido a que la voz no puede esperar mucho para ser
procesada ni tampoco permitir retrasos por repeticion o pérdida de informacion, es decir, es un
servicio que se debe manejar en tiempo real; mientras que los datos en general, permiten éste
tipo de demoras. De ésta manera, ATM debe distinguir entre servicios que requerirdn una tasa de
bits constante (CBR, Constant it Rate) como la voz, o bien una tasa de bits variable ( VSR,
Variable Bit Rate).

En los sistemas de conmutacion de paquetes, una aplicacidn puede utilizar todo el ancho de
banda cuando se requiera y no solamente una fraccion del mismo, como el caso de la tecnologia
TOM o multiplexién por divisidn de tiempo. Sin embargo, en las tecnologias de conmutacion de
paquetes tradicionales existe una limitacion, si la red es X.25 & Frame Relay, ésta permite que
algunos usuarios transmitan grandes volimenes de informacién conformados en tramas de gran
extensidn sobre la red, mientras otros seran forzados a esperar para transmitir ain por periodos
muy cortos, lo que trae como resultado retrasos variables que son inaceptables en aplicacionas
como voz y video.

ATM ofrece a los usuarios las ventajas de ambas tecnologias: TDM que asigna ancho de banaa
permanentemente a una aplicacidn; y la de conmutacion de paquetes, en la que una aphcacion
puede utilizar todo el ancho de banda cuando se requiera, lo cuai sucede ante la presencia de
rdfagas de informacion, comportamiento tipico del correo electronico, por ejemplo, en la gue
tnicamente durante un pequeno lapso de tiempo se estan transmitiendo datos, fuera de lo cuai
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el canal, en cuanto a esa aplicacion concierne, se encuentra desocupado o en estado de espera.
A esto se le llama conmutacion de celdas.

Ademas ATM, como en telefonia, es un sistema de telecomunicaciones orientado a conexién.
Esto es, que la conexidn entre las dos estaciones emisora y receptora se establece antes de que
los datos comiencen a fluir entre ellas. Una conexidn ATM especifica el camino de transmisién,
permitiendo a las celdas encaminarse por si mismas en una red ATM. Ademds de esto, también
permite especificar una garantia de QoS para cada conexién, dependiendo que esté viajando
sabre ésta.

Debido a que ATM trabaja orientado a conexién, el ancho de banda para alguna conexidn es
dnicamente colocado cuando el usuario hace uso de ésta, permitiendo soportar eficientemente
una red bajo demanda, colocando el ancho de banda bajo demanda dependiendo de las
necesidades del usuario, concepto que le da el nombre de asinicrono,

Otra ventaja de ATMS, es que tlende a ser aceptada como el modo de transferencia predilecto
por redes digitales de servicios integrados de banda ancha (B-ISON), debido a que las
especificaciones de estas dltimas, reunidas en las recomendaciones 1.400 de la UIT-T, no
detallan la forma en la que BISDN debe llevarse a cabo, entonces ATM es la realizacién fisica de
tal concepto.

Podemos definir el concepto de ATM con los siguientes principios:

e« Toda la informacién es llevada en forma de unidades de datos de longitud fija llamadas
celdas, las cuales consisten en un encabezado y un campo de informacién,

e ATM es orientado a conexidn, y tas celdas en la misma conexién virtual mantienen su orden
secuencial.

e Las fuentes de trafico pueden generar celdas tanto como sea necesario sin que tengan una
posicién temporal predeterminada, por lo cual las celdas contlenen un campo en_ el
encabezado para identificar la conexion.

e La funcidn principal del encabezado es la identificacion de las ceidas perteneclentes a una

conexion virtual.
» Las etiquetas de identificacion solo tienen significado local (éstas no son dlrecclones
explicitas) y son cambiadas en cada conmutador.

e El campo de informacion es llevado transparentemente, por lo tanto no se Ileva a c‘ bo un

control de errores en éste.

Con ésto se puede determinar que ATM especifica el método de intercambio de informéc:én a
través de una interfaz red-usuario, y un modo de multiplexién y conmutacion dentro de la red.
Algunas de las finalidades de las redes ATM pueden resumirse en:

« Soportar e integrar todas las aplicaciones de redes existentes, y aun las desconocidas que
pudieran emerger en el futuro.

e Minimizar la complejidad de conmutacion.

« Minimizar el procesamiento de la carga en los nodos intermedios para - soportar - aitas
velocidades de transmision.

« Proveer las bases para garantizar la aplicacion de los requerimientos de calidad de servicio en
la red,

e Permitir 13 integracién de todos los tipos de trafico dentro de una sola arquitectura de red:
voz, video, datos, etc.
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1.6. REDES DE AREA LocaL VIRTUALES (VLANS).

Una LAN fue originalmente definida como una red de computadoras localizadas dentro de la
misma area. Estas son definidas para enviar informacién entre las mismas computadoras, por lo
que si un usuario envia informacidn dentro de su LAN, ésta estard disponible por todos los
usuarios de la red, definiendo asi un dominio de broadcast.

Para que ésta informacién pueda salir hacia otras LANs, es necesario el uso de un enrutador, la
desventaja de éste método es que los enrutadores toman mas tiempo para procesar los datos de
entrada y enviarlos hacia los dispositivos como puentes 6 conmutadores que entregaran la
informacidn a su destino final.

Las redes de area local virtuales, denominadas VLANS, fueron desarrolladas como una alternativa
de solucidn para usarse como enrutadores, que contengan la informacién de todos los usuarios
en las diferentes redes LAN y evitar tiempos adicionales de procesamiento.

En una red LAN tradiciona! todos los dispositivos (estaciones de trabajo, estaciones de escritorio,
impresoras, etc.) estdn conectados uno con otro por medio de concentradores 6 repetidores,
dispositivos que propagardn la informacion a través de la red. E! uso de dispositivos como
puentes 6 conmutadores permite enviar la informacion a cada uno de los usuarios (servicios de
broadcast) 6 a un grupo especifico de usuarios (servicios de muiticast).

tas VLANs permiten al administrador de la red segmentar légicamente una LAN en diferentes
dominios de broadcast, es decir, en diferentes LANs. Dado que ésta segmentacion es ldgica mas
no fisica, los dispositivos componentes de la red no tiene que estar fisicamente juntos. Por
ejemplo, los usuarios en diferentes pisos de un edificio o inclusive en diferentes edificios pueden
ahora pertenecer a la misma LAN. Los enrutadores ahora sdlo seran utilizados para comunicar
dos 0 mas VLAN ‘s,
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Fig.1.2. Vista fisica y logica de una VLAN.

Las ventajas de las VLANs sobre las LAN tradicionales se enlistan a continuacién,

1.

Eficiencia:
En redes donde el trafico consiste en un alto porcentaje de broadcast y multicast, las VLANs
pueden reducir la necesidad de enviar tal trafico a destinos innacesarios.

Formacidn de Grupos de Trabzjo Virtuales:

Cominmente es necesario separar los grupos de trabajo dentro de una empresa por
departamentos o tipo de actividades; por ejemplo, el area de ventas, ingenieria,
mercadotecnia, etc. Por lo que no importa la ubicacién fisica de los componentes de! grupo,
estos compartiran los servicios de la LAN.
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3. Administracidn Simplificada.
En la mayoria de las redes convencionales los costos por administracion son muy elevados y
toman demasiade tiempo llevarlos a cabo. Agregar, mover 6 cambiar usuarios implica hacer
nuevos cableados, direccionar nuevas estaciones de trabajo y reconfigurar concentradores y
enrutadores. Todas éstas tareas pueden ser simplificadas con el uso de VLANs, de ésta
manera si un usuario es movido de lugar fisico, la reconfiguracion de enrutadores es
innecesaria.

4. Reduccion de costos.

Las VLANs pueden ser usadas para crear dominios de broadcast, lo cual evita la necesidad
de adquirir enrutadores lo que implica reducir gastos.

5. Seguridad. ) :
Las VLANs pueden ser usadas para controlar la“informacion en los dominios de broadcast,
instalar firewalls, restringir accesos e informar al administrador de la red sobre intrusos que
hayan accesado.

1.6.1. Como trabajan las VLAN s.

Cuando un puente de una LAN recibe datos de una estacion de trabajo, éste los marca con un
identificador indicando fa VLAN de la cual provienen. Este proceso es llamado marcacidn explicita.
También es posible determinar a cual VLAN pertenecen estos datos usando marcacion implicita.
En la marcacion implicita los datos no son marcados pero es posible determinar de cual VLAN
provienen, mediante informacién como el puerto al cual llegan éstos. La marcacién puede ser
basada en el puerto del cual provienen los datos, el campo de la direccién MAC (Media Access
Control), 1a direccion de la red, otros campos o la combinacion de estos.

Las VLANs son clasificadas por el método de marcacion utilizado, es decir por el tipo de marca.
Para poder realizar la marcacion por los diferentes métodos, el puente tendra que conservar una
base de datos actualizada que contenga un mapeo de las VLANs y cualesquiera que sea el campo
usado para su marcacién. Por ejemplo, si la marcacion es por puerto, la base de datos debera
indicar cuales puertos pertenecen a cada VLAN, Los puentes deberdn ser capaces de mantener
ésta base de datos y también asegurarse de que todos lo puentes en la LAN contengan ésta
misma informacion.

Los puentes determinan el destino de la informacién basandose en la operacidén normal de la
LAN. Una vez que el puente determina donde deberdn ir los datos, éste ahora necesita
determinar si el identificador de la VLAN debe ser agregado a los datos y ser enviados a su
destino. El identificador es agregado si los datos van a ser enviados a un dispositivo que conoce
la implementacién de la VLAN, de lo contrario, el puente envia esta informacién sin e!
identificador de la VLAN,
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1.6.2. Tipos de VLANS.

Los miembros de una VLAN pueden ser clasificados por el puerto, la direccion MAC vy el tipo de

protocolo.

1. VLAN Capa 1: Miembro por puerto.

La membresia en una VLAN puede estar definida en base a los puertos que pertenezcan a la
VLAN; por ejemplo, como se puede observar en la tabla 1,3 en un puente con 4 puertos, los
puertos 1,2, y 4 pertenecen a la VLAN 1y el puerto 3 pertenece a.la VLAN 2.

PUERTO VLAN:
1 RO
TR 3
3.2
47 1

Tabia 1.3..VLAN por puerto.

La principal desventaja de este método es que este no permite la movilidad del usuario, es
decir, sl un usuario se mueve lejos del puente asignado, el administrador de.la red tendra

que reconfigurar !a VLAN.

2, VLAN Capa 2: Miembro por direccién MAC,

La membresia en una VLAN esta basada en la direccién MAC de la estacién de trabajo del
usuario. El conmutador rastrea la direccion MAC y determina la VLAN a la‘que ‘pertenece.
Debido a que la direccién MAC forma parte de la interfaz de red de la estacion de trabajo,
cuando ésta es movida, no es necesario reconfigurar a VLAN para que el usuarlo

permanezca en ella. Observar la tabla 1.4.

MAC VLAN
1212354145121 1
8729387125623 1
9802761492763 2
1673826374917 1

Tabta 1.4. VLAN por MAC Address.

La desventaja de este método es que la membresia en la VLAN debe ser asignada
inicialmente, lo cual dificulta su elaboracion para redes con cientos de usuarios,

3. VLAN Capa 2: Miembro por tipo de protocolo.

La membresia en una VLAN para capa 2 también puede estar basada en el tipo de protocolo
encontrado en el encabezado de la capa 2, como se muestra en la tabla 1.5.

PROTOCOLO VLAN
1P 1
1PX 2

Tabla 1.5. VLAN por protocolo.
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4. VLAN Capa 3: Miembro por mascara de subred IP.

Esta membresia estd basada en el encabezado de la capa 3. La direccién de la mascara de
subred de la red IP puede ser utilizada para clasificar la VLAN. Como ejemplo se muestra la

tabla 1.6.
SUBRED IP VLAN
23.2.24 1
26.21.35 2

Tabla 1.6. VLAN por Subred.

Aunque la membresia estd basada en informacion de capa 3, ésta no tiene nada que ver con
el ‘enrutamiento de la red y no debe ser confundida con éste tipo de funciones. En éste
método, las direcciones IP son usadas Unicamente como un mapeo para determinar a los
miembros de una VLAN, No se hace ninglin otro proceso con las direcciones IP.

En. capa "3 los :usuarios pueden mover sus estaciones de trabajo sin reconfigurar las
direcciones 'de la red, el dnico problema es que generaimente toma mas tiempo enviar los
paquetes utilizando informacidn de capa 3 en lugar de direcciones MAC.

5. VLAN Capas superiores:

También es posible definir la membresia en una VLAN basandose en aplicaciones y servicios
6 la combinacién de ambos, por ejemplo las aplicaciones de transferencia de archivos (F7P)
que pueden ser ejecutadas en una VLAN y las aplicaciones de Telnet en otras.

Como se puede observar existen ventajas significativas con la implementacién de VLANs en la
tecnologia de redes, las cuales permiten la formacion de grupos virtuales de trabajo, mejor
seguridad y funclonamiento, administracién simplificada y reduccion de costos. Las VLANs son
formadas mediante una segmentacién Idgica de la red y pueden ser clasificadas en base a las
capas 1, 2, 3 y capas superiores del modelo OSI. Lo correspondiente con las capas 1 y 2 es
especificado en el estandar 802.1Q. La marcacién y las bases de datos permiten a los dispositivos
determinar la VLAN fuente y destino de los datos recibidos. Si las VLANs son implementadas
efectivamente serdn una promesa considerable en el futuro de las soluciones para las redes de
datos.

1.7. PROTOCOLO DE TRONCALES VIRTUALES (VTP).

Como ya mencionamos, la IEEE define una VLAN como una red de area local virtual que define
dominios de broadcast. VTP es un protocolo desarroltado por Cisco que permite disminuir
esfuerzos en la administracién de la red en el establecimiento, mantenimiento, cancelacion y
renombramiento de VLANs.

Para que VTP pueda manejar las VLANs a través de Ja red, se debe crear un servidor de VTP,
Todos los servidores que requieran compartir informacién de VLANs deberan utilizar el mismo
nombre del dominio y el conmutador deberd estar Unicamente en un dominio al mismo tiempo.

Un dominio de VTP puede ser usado si existe mas de un conmutador conectado en la red. Si
todos los conmutadores estan solamente en una VLAN, no es necesario utilizar VTP.
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Modos de operacion en VTP,

e Servidor: Es necesario establecer al menos un servidor en el dominio de VTP. EL
conmutador debe estar en modo de servidor para agregar, cambiar é borrar VLANs en el
dominio de VTP. Todos los cambios hechos son informados a todo el dominio.

e (Cliente: Recibe informacion de los servidores de VTP, recibe y envia actualizaciones, pero no
realiza ningun cambio.

e Transparente: No participa en el dominio de VTP pero seguird enviando los avisos a través
de los enlaces troncales configurados. Los conmutadores en modo transparente: pueden
agregar y borrar VLANs, mientras que el conmutador conserve su propia base de datos,
pero este no comparte su informacidn con otros conmutadores.

Para utilizar VTP, cada conmutador debera tener un nombre de dominio de VTP. La informacidn
permanecera unicamente en el mismo dominio de la VLAN. Las condiciones para los dominios de
VTP son las siguientes:

e A cada conmutador en un dominio se le debe asignar el mismo nombre del dominio.
e Los conmutadores deben ser adyacentes.
« Deben ser establecidas troncales entre conmutadores.

14
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[I. MODELO DE
REFERENCIA TCP/IP

2.1. TCP/IP.

Un gran ndmero de aplicaciones de red estan basadas en lo que se conoce como TCF/IP
(Transmission Control Protocol/Internet Protocol). TCP/IP no es un protocolo dnico, sino un
conjunto de éstos que cubren los distintos niveles del modelo OSI. Los dos protocolos mas
importantes son el TCP ( Transmission Control Protocol) y el IP (Internet Protocof), que son los
que dan nombre al conjunto.

TCP/IP fue originalmente desarrollado por el Departamento de Defensa (DoD) de los Estados
Unidos en los inicios de los afios 70s, en un proyecto denominado ARPANET (Advanced Research
Project Agency 's Network ).

Arpanet inicialmente se disefid para que fuera una red experimental de tipo WAN para la
comunicacién de paquetes, dando como resultado el conjunto de protocolos 7CA/LP, que
posteriormente fueron expandidos y refinados.

En los afios 80°s, TCP/IP fue incluido como parte integral de la version 4.2 de UNIX de la
Universidad de Berkeley. En 1983 7CF/IP se convirtid en el conjunto de protocolos militares
estandar para el disefio de redes.

En los tltimos afos TCA//P ha adquirido una enorme popularidad debido a lo siguiente:

Independencia sobre la gran variedad de fabricantes.
Independencia del tipo de tecnologia utilizada en capa 2.
Soporta todo tipo de plataformas y arquitecturas de computadoras (PC’s Worstations,
mainframes, etc.)
» Soporta tecnologias de enrutamiento dinamico.

TR 0N |
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2.1.1. Modelo TCP/IP.

La arquitectura de éste conjunto de protocolos estd dividida en cuatro o cinco capas, segtn
diversos autores consultados, cada una de ellas es relacionada con las capas correspondientes al
modelo de referencia OSI de la tabla 2.1.

(¢33 TCP/IP
Aplicacion
Aplicacidn
Presentacion
Sesion
Transporte
Transporte
Red Internet
Enlace Interfaz de Red
Fisico Fisico

Tabla 2.1.Relacién Modelo OSI con Modelo TCP/IP,
Cada una de las capas de la modelo 7CP/IP son brevemente descritas a continuacién:

Capa Fisica. Especifica los requerimientos eléctricos, mecanicos, de procedimiento y funcionales
para activar, mantener y desactivar el enlace fisico entre los sistemas terminales; especifica
niveles de voltajes, tasas de transmisidn, conectores y distancias maximas de transmision.

Capa_de Interfaz de Red. Es equivalente a una parte de la capa fisica y a la capa de enlace de
datos del modelo OSI, éste determina el como un host accesa a ia red.

Para el caso de la resolucion de direcciones, se realiza cuando se transforma una direccién légica
en una direccion fisica § viceversa. El protocolo que se encarga de esta tarea es el Protocolo de
Resolucion de Direcciones (ARP, Address Resolution Protocol) y sus diferentes versiones,

Capa de Internet. La capa de Internet provee el servicio basico de entrega de paquetes a su
destino final a traves de muitiples redes. También se encarga de la resolucién de direcciones
logicas, y de la formacidn y mantenimiento de las tablas de enrutamiento,

Para ia parte de enrutamiento, existe un dispositivo llamado enrutador el que se encarga de
transmitir los paquetes en forma independiente a través de la red y determinar el mejor camino
para alcanzar su destino.

También se determinan funciones de control para la transmisién de los datos como son el TTL
(Time to Live), ToS (Type of Senice), multicanalizacién y la fragmentacion, al igual que el
empleo de ICMP (Internet Control Message Protoccl) para proveer mensajes de error. Toda Ssta
informacion viene almacenada en el encabezado de! protocolo IP.




Cngm:[n i Modelo de Reﬁ'n'tﬂ TCP/IP

Capa_de Transporte. Provee servicios de comunicacion confiables necesarios para la capa de
aplicacion. Para lograr esto se compone de dos protocolos que ofrecen diferentes tipos de
servicios:

e UDP (User Datagram Protocol)
e TCP ( 7ransfer Control Protocof)

UDP maneja servicios O aplicaciones que no requieren que el flujo de datos sea confiable y es un
servicio orientado a no conexidn. Crea mecanismos para distinguir entre multiples destinos
dentro de un mismo sistema terminal, es decir, que en un sistema terminal o estacidn de trabajo,
se identifica a estos muitiples destinos mediante puertos, esto significa que para cada diferente
aplicacién a este nivel se le asigna una direccién IP y un puerto diferente. Bajo éste principio,
UDP demulticanaliza los datos de una aplicacién basado en el puerto destino.

Los diferentes servicios que provee son:

Servicio de asignacién de Nombres de Dominio (DNS, Domain Name Server)
Transferencia de Archivos Triviales (TFTP, 7rivial File Transfer Protocol)

Sistemas de Archivos en Red (NFS, Network File System)

Sistemas de Administracion de Red (SNMP, Simple Network Management Protocol)

Por otro lado, TCP provee servicio a aplicaciones que requieran un flujo de datos confiable y es
orientado a conexidn, TCP garantiza la entrega de los paquetes, mientras que UDP no; TCP
garantiza su confiabilidad utilizando la verificacion de mensajes recibidos (Acknowledgments)
por medio de una técnica llamada ventaneo ( Windowing).

TCP provee servicios para:

« Transferencia de Archivos (FTP, File Transfer Protocol).
» Sesiones Remotas ( 7e/lret).
« Manejo de Correo electrénico (SMTP, Simple Mail Transfer Protocol).

Capa de Aplicacion. La capa de Aplicacién es equivalente a las capas de Presentacidn y Aplicacion
del modelo de referencia OSI. Las aplicaciones mas comunes son:

Telnet, Es un protocolo que permite el acceso a una terminal remota.

FTP. Permite el envio de archivos de una estacién a otra.

SMTP. Permite el intercambio de correo electrénico hacia diferentes terminales.
DNS. Es utilizado para asignar y consultar los nombres de las direcciones IP.
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En la tabla 2.2. se muestran los protocolos que se aplican entre las capas de TCE/IP.

TCP/IP PROTOCOLOS

Aplicacion Telnet, DNS, SMTP, SNMP, WWW, TFTP, etc.

Transporte TCP y UDP
Internet IP, 1CMP, IGMP

Interfaz de Red - Ethernet, Token Ring, FDDI, WAN, ARP

Fisico TOKEN PASSING, CSMA/CD, SLIP, PPP

Tabla 2.2, Protocolos involucrados en el modelo TCP/IP

Para el presente trabajo sdlo se mencionaran las funciones principales de 4 de éstos protocolos,
que son considerados de gran utilidad para el desarrollo y mejor comprensidn de la tematlca
tratada en el mismo, dichos protocolos son: IP, ICMP, TCP y UDP.

2.1.2. Protocolos de la capa Internet: IP e ICMP,
2.1.2.1. Protocolo IP.

El principal protocolo que opera en la Capa de Internet es el protocolo IP. Es el encargado de
identificar cada uno de los paquetes y nos puede ayudar a definir la ruta que los éstos deben
seguir ya que nos indica las direcciones fuente y destino.

IP proporciona un servicio de distribucion de paquetes caracterizado por:

= Transmision de datos en datagramas (paquetes con encabezado IP).

e No esta orientado a conexién, por lo que los paquetes que circulan entre los host son
tratados de forma independiente, lo que origina que cada uno pueda seguir una trayectoria
diferente en su viaje hasta el host destino.

« No es confiable, ya que no implementa mecanismos de verificacion de entrega de paquetes,
por lo que no garantiza la entrega de los mismos, tampoco la entrega en secuencia, ni la
entrega unica. Esto queda en manos det protocolo TCP de la capa superior.

 No implementa correccién de errores ni control de congestion.

= Puede fragmentar los paquetes, si es necesario.

« Direcciona los paquetes mediante direcciones logicas IP de 32 bits (IPv4) y de 128 bits
(1Pv6).

e Sélo verifica la integridad de la cabecera del paquete en si, no los datos que contiene.

Sus misiones mas importantes son el direccionamiento de los paquetes asi como la
administracién del proceso de fragmentacion y defragmentacién de los mismos. Para el
direccionamiento de los paquetes, el protocolo IP examina la topologia de la red para determinar
la mejor ruta de envio.
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Pareciera que IP es un protocolo poco confiable, pero éste es fundamental para poder
intercomunicar diferentes redes, hasta el punto de formar el pilar sobre ei que se ha construido
Internet. Para dar confiabilidad al sistema se usan tanto los protocolos de las capas superiores
como los de la Capa de Enlace de Datos, encargandose IP tan sdlo de dar los datos necesarios
para el enrutamiento entre los hosts que se comunican.

E! papel de la capa de Internet es averiguar como encaminar paquetes o datagramas a su
destino final, lo que consigue mediante el protocolo IP. Para hacerlo posible, cada interfaz en la
red necesita una direccién IP, que identifica tanto al host como a la red a la que éste pertenece,
ya que el sistema de direcciones IP es un sistema jerarquico. Se trata de una direccion Unica en
el ambito mundial y la concede el Centro de Informacién de la Red Internet (InterNIC).

2.1.2.2, Protocolo ICMP.

Otro protocolo que también funciona en la capa de Internet dentro del modelo TCP/IP, es el
Protocolo de Mensajes de Control de Errores de Internet (ICMP). La utilidad de este protocolo no
estd en el transporte de datos de usuario, sino en controlar si un paquete no puede alcanzar su
destino, si su vida ha expirado, si el encabezado lleva un valor no permitido, si es un paquete de
eco 6 respuesta, etc.; es decir, se usa para manejar mensajes de error y de control necesarios
para los sistemas de red, informando con ellos a la fuente original para que evite o corrlja el
problema detectado. ICMP proporciona asi una comunicacion entre el software IP de una
maquina y el mismo software en otra.

El protocolo ICMP solamente informa de incidencias en la entrega de paquetes 6 de errores en la
red en general, pero no toma decisién alguna al respecto, ésto es tarea de las capas superiores.

2.1.3. Protocolos de Capa de transporte: TCP y UDP.
2.1.3.1. Protocolo TCP.

Las funciones principales de la capa de transporte son transportar y regular el flujo de
informacion, garantizando la conectividad de extremo a extremo entre aplicaciones de los hosts
que se estan comunicando en la red, de manera confiable, eficiente y precisa. Para esto, se
utitizan los servicios de ia Capa de Red.

Los protocolos de transporte tienen la funcion de actuar de interfaz entre los niveles orientados a
la aplicacion y los niveles crientados a la red dentro de la jerarquia de protocolos TCP/IP.

En la Capa de Transporte aparece un protocolo muy importante para una correcta transmision de
datos entre redes, el Protocolo de Control de Transmision (TCP). Este ofrece maneras flexibles y
de alta calidad para crear comunicaciones de red confiables, sin problemas de flujo y con un bajo
nivel de errores.

TCP mantiene un didlogo entre el origen y el destino mientras {ragmenta y empaqueta la
informacion de la capa de aplicacion en unidades de tamano adecuado, denominadas segmentos,
debiendo ocuparse de los datos independientermente del hardware y del software que componga
la red con la que se esté trabajando.

Sus principales caracteristicas son:

e Es un protocolo orientads conexion, lo que significa que se establece una conexidn entre el
emisor y el receptor antes de que se transfieran los datos entre ambos.
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e Es un protocolo fiable, ya que implementa mecanismos para conseguir que la informacién
enviada por el emisor llegue de forma correcta al receptor. Para ello, cada paquete se trata
de forma independiente, asignandole el emisor un nGmero identificador Unico, lo que permite
un posterior control de los paquetes enviados y recibidos.

« Es un protocolo de flujo no estructurado, con posibilidad de enviar informacidon de control
junto a datos.

e« Es un protocolo con transferencia de memoria intermedia, sistema mediante el cual, y con.
objeto de hacer eficiente la transferencia y minimizar el tréfico de red, se van almacenando
datos suficientes del flujo de transmision hasta completar un paquete lo suficientemente
largo como para ser enviado. En el lado receptor ocurre un proceso similar, almacenandose
los datos en una memoria intermedia denominada buffer. : FIR

e Usa conexiones full-duplex, en las que se permite la transferencia de datos concurrente en
ambas direcciones, sin ninguna interaccion aparente desde el punto de vista de . las
aplicaciones emisora y destinataria.

e Usa conexiones punto a punto, en las que cada conexién tiene exactamente dos puntos
terminales.

2.1.3.2. Protocolo UDP.

El protocolo TCP tiene la robustez, la confiabilidad y las funcionalidades propias de un protocolo
de transporte orientado a conexién, pero a veces resulta demasiado complejo. Por ejemplo,
cualquier transmision de informacién TCP requiere como minimo el intercambio de seis mensajes
para establecer la comunicacion y terminarla; ademas mientras una conexion existe ocupa una
serie de recursos en el host.

Para casos en los que no es necesario tanto control de los datos enviados, la Capa de Transporte
implementa también el Protocolo de Datagrama de Usuario (UDP). Este es un protocolo no
confiable y no orientado a conexién para la entrega de mensajes. En este caso los paquetes
enviados mediante el protocolo 1P reciben el nombre especifico de datagramas, no se realiza
una conexion definida entre los hosts, ni un control de los paquetes enviados y recibidos. Los
datagramas se enrutan independientemente, por 10 que deben llevar la direccion completa de
destino, como en TCP.

Es simple, eficiente e ideal para aplicaciones como TFTP y DNS. Una direccion IP sirve para dirigir
el datagrama hacia una maquina en particular; el nimero de puerto de destino en la cabecera
UDP se utiliza para dirigir el datagrama a un proceso especifico en dicha maguina. La cabecera
UDP también contiene un nimero de puerto origen que permite al proceso recibido responder al
datagrama.

UDP no admite numeracion de los datagramas, factor que, sumado a que tampoco utiliza sefales
de confirmacidn de entrega, hace que la garantia de que un paquete llegue a su destino sea
mucho menor que si se usa TCP. Esto también origina que los datagramas pueden llegar
duplicados y/o desordenados a su destino. Por estos motivos el control de envio de datagramas,
si existe, debe ser implementado por las aplicaciones que usan UDP como medio de transporte,
al igual que el reensamble de los mensajes entrantes.

Es por eilo un protocolo del tipo maximo asfuerzo (best-effort), porque hace lo que puede para
transmitir los datagramas hacia la aplicacion, pero no puede garantizar que la aplicacion los
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reciba. Tampoco utiliza mecanismos de deteccion de errores. Cuando se detecta un error en un
datagrama, en lugar de entregarlo a la aplicacién destino, se descarta dentro de la red.

Cuando una aplicacién envia datos a través de UDP, éstos llegan al otro extremo como una
unidad. Por ejemplo, si una aplicacién escribe 5 veces en el puerto UDP, la aplicacidn al otro
extremo hard 5 lecturas del puerto UDP. Ademas, el tamafio de cada escritura sera igual que el
tamafio de las lecturas.

Entre los protocolos superiores que usan UDP se incluyen TFTP, DNS, SNMP, NTP, NFS, etc.

2.1.3.3. Protocolos de seguridad en 1IP: IPSec.

IPSec es un estandar que proparciona servicios de segurldad ala capa IP y ‘a todos Ios protocolos
superiores basados en IP (TCP, UDP, etc,)

Este protocolo se destaca por ser un conjunto de estandares de la IETF (Internet Engineering
Task Force). Proporciona un nivel de seguridad comun y homogéneo para todas las aplicaciones,
ademas de ser independiente de la tecnologia fisica empleada. IPSec se integra en la version
actual de IP (v4) y lo que es mejor, se incluye por defecto en IPV6.

Dentro de IPSec se distinguen los siguientes componentes:

« Dos protocolos de seguridad: Encabezado de autenticacidn (JP Authentication Header, AH -
RFC 2402) y Encapsulamiento Seguro de fa carga util IP (/P Encapsulating Security Payload,
ESP — RFC 2406), los cuales proporcionan mecanismos de seguridad para proteger el trafico
1P,

e Un protocolo de gestién de claves de Intercambio de llaves de Internet (Internet Key
Exchange, IKE — RFC 2409) que permite a dos nodos negociar las claves y todos los
parametros necesarios para establecer una conexion AH o ESP,

El protocolo AH es el procedimiento previsto dentro de IPSec para garantizar la integridad y
autenticacion de los datagramas 1P. Proporciona un medio al receptor de los paquetes IP para
autenticar el origen de los datos y para verificar que dichos datos no hayan sido alterados
durante transito por la red. Sin embargo no proporciona garantia de confidencialidad, es decir,
los datos transmitidos pueden ser vistos por terceros. AH es realmente un protocolo [P nuevo, y
como tal la IANA le ha asignado el numero decimal 51.

El protocolo ESP proporciona confidencialidad, para ello especifica el modo de cifrar los datos que
se desean enviar y este cifrado se incluye en un datagrama IP. Adicionalmente, puede ofrecer los
servicios de integridad y autenticacidn del origen de los datos incorporando un mecanismo similar
al de AH. La IANA le ha asignado a este protocolo el nimero decimal S0,

Un concepto esencial en IPSec es el de Asociacion de Seguridad (SA), el cual es un canal de
comunicacidn unidireccional que conecta dos nodos, a través del cual fluyen los datagramas
protegidos mediante mecanismos criptograficos acordados previamente por los nodos que
intervendran en la comunicacién. Debido a que Unicamente se identifica un canal unidireccional,
una conexion IPSec se compone de dos SAs, una por cada sentido de la comunicacion. Ambos
extremos de una asociacion de seguridad deben tener conocimiento de las claves, asi como del
resto de la informacion que necesitan para enviar y recibir datagramas AH 6 ESP,
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Adicionalmente existe un protocolo hibrido cuyo propdsito es negociar y proveer material de
claves autenticado para SA de una manera protegida, dicho protocolo es IKE.

IKE define tres elementos fundamentales:

s OAKLEY. Especifica la légica de cémo se realiza de forma segura el intercambio de una clave
entre dos partes que no se conocen previamente,

= SKEME. Mecanismo de Intercambio de llave segura para Internet, (Secure Key Exchange
Mechanism for Internet), describe una forma de Intercambio de claves muy versatil que
provee anonimato, rechazo y rapida actualizacidn de ilaves.

e ISAKMP. Protocolo de administracién de llaves y asociacién segura en Internet (Jnternet
Security Association and Key Management Protocol). Define de forma generlca del protocolo
de comunicacion y la sintaxis de los mensajes que se utllizan en el IKE, es‘decir, provee un .
entorno para autenticacidn e intercambio de claves, pero no Ios dane,’ sélose ilimita ‘a
establecer las fases a seguir. ; S

El protocolo IPSec es ya uno de los componentes basicos de la segurldad en.las redes IP y es
considerado como una tecnologia suficientemente madura como para ser lmplantada en todos
aquellos escenarios en que se requiera seguridad. .

2.1.4. Direccionamiento IP.

Todos los destinos en una red poseen un Unico identificador que permite a otras maquinas enviar
informacién. Este idantificador es llamado usualmente direccion. En algunas tecnologias, una
direccidn identifica una maquina en particular, mientras que en otras, como en el protocolo IP,
identifica un punto de unién a la red, es decir, una /nterfaz. Una maquina puede tener mditiples
interfaces, teniendo una direccion IP por cada una de ellas. Las interfaces son por lo general
conexiones fisicas distintas, pero también pueden ser conexiones Iégicas compartiendo una
misma interfaz.

Las direcciones IP son etiquetas que identifican a cada sistema terminal y estan compuestas de la
siguiente forma:

identificador de Red Identficador ds Host

[ | |
10000100.11111000 11001100.00110001
~132.248. 204 . 49
Figura 2.1, Direccidn IP.
En su versidn 4, la direccién IP consta de 32 bits divididos en dos partes:
Un identificador de red y un identificador de host Es representada por 4 numeros decimales
separados por puntos. Cada interfaz de red contara con una sola y tinica direccién IP, y los host

en la misma red tendran el mismo identificador de red. Todas las direcciones IP son asignadas
por el Centro de Informacién de la Red (NIC, Network Information Center)
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Existen 5 diferentes clases de direcciones 1P, estas se muestran en la figura 2.2:

Oase A

[T oy ] RS (d) -1
128 reces ¥ cede Lns ton 1LTIT 214 howts

Cave 8

| FieL i (141 T Szl 10 1'8) |
18,362 reces y ads une con 85,5314 hosts

Clase ©

T 101 weiori) T nau@
2,097,148 reuee 7 £ade une soN 244 hoels

Clase D

I 0 O Seiian 38 Marcan —
s ade sormo v eceidn de uicent

Clasa E

| SIS O N IR Direccion 28 Mudicast ]

oy vedde 5o LN Lo vt we .

Figura 2.2, Clases de direcciones IP.

Las direcciones validas para cada clase en numeracion decimal son:

- Clase A: 1.%.X.X a 126.%X.%.X

- Clase B: 128.x.x.x a 191.%.%.X

- Clase D: 192.0.1.x a 191.2594.x.x

- Clase D: 224.0.0.0 a 239.255.255.254
- Clase E: 224.0.0.0 a 255.255.255.254

Cada red debera contar con un interNIC que registrara las direcciones IP de tal Red, y con un
Centro de Monitoreo de la Operacién de la Red (NOC, Network Operation Center). Existen
direcciones IP especiales, como la direccion de LOOPEACK, que es la red de clase A numero 127.
Esta red es asignada a una funcién que es usada por determinado software dentro del host, es
decir, que no sale de la interfaz fisica. Esta direccion fue diseiada para permitir que un cliente Yy
un servidor en el mismo host se comuniquen usando 7CF/IP. Al igual que la direccin
255,255.255,255 que significa todos los host dentro de la red, llamada direccién de broadcast.

2.1.4.1. Subredes.

Los disefiadores de IP obtuvieron experiencia con la definicidén de clases, descubriendo que las
clases originales deberian ser menos amplias, para ser mas utiles a las nuevas tecnologias de
LAN. Por ejemplo, era innecesario asignar una clase tipo C con posibles 65000 méaquinas a una
red con solo 1200 conexiones. La solucidn que desarrollaron fue lamada subred y fue el primer
uso explicito d= las mascaras.

La estructura de direcciones IP puede ser localmente modificada usando los bits del hostid como
bits adicionales para el netid. Esencialmente, la linea de division entre el hostid y el netid es
desplazada, creando redes adicionales pero reduciendo el numero de maquinas que pueden
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existir en cada red de clase. Es decir, la asignacion de nuevos bits al netid para una red mas
grande se le denomina swvbred.

El concepto de subredes surge como una solucién al crecimiento del nimero de usuarios y para
solucionar otros problemas presentados por la naturaleza de las direcciones IP. Resumiendo en
las siguientes caracteristicas tenemos:

Ventajas:

e Tiene dos niveles de jerarquia: red y host.
e Las tablas de enrutamiento contienen rutas a cada red y no a cada Aost.
e Las direcciones de host son asignadas por el administrador local.

Desventajas:

e Crecimiento excesivo de las tablas de enrutamiento en redes muy grandes, sin embargo
para la cantidad de nodos de la red UNAM no es tan grave.
« Debe obtenerse un nimero de red cada vez q.Je una nueva red sea instalada.

De esta manera es posible subdividir nuevamente la direccién IP en nimero de red, nimero de
subred y nimero de host en la subred, teniendo asi una jerarquia de tres niveles. Una ventaja
adicional es que la estructura de las subredes no es vista por fas redes externas garantizando
otro nivel de seguridad para las redes internas, de la misma forma que permite que la
administracién de la red sea mas flexible.

Direccién IP normal [ Numero de Red | Namero de host |
Direccién de Subred ( NUmero de Rad | subred Host ]
Mascara de Subred titt1rri1rr 111t ,11111111,.00000000

Fig. 2.3. Estructura de subredes.
Para definir ésta division es necesaria una mascara de subred, que consta de 32 bits, La mascara
de subred es la encargada de delimitar el nimero de subredes y el nimero de hosts para cada
divisidn dependiendo de las necesidades de la organizacidn.

Existe una férmula que ayuda a calcular el valor de la mascara y determinar el nimero de hosts y
subredes que mas convenga a las necesidades de cada red:

N° de hosts o N°. de subredes = 2" - 2, donde n = N° de bits,
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2.1.5. Enrutamiento entre Dominios sin Clase. CIDR.
2.1.5.1. Super-redes.

Con el crecimiento de Internet, se hizo claro que los identificadores de red clase B se acabarian
muy pronto. Para la mayoria de las organizaciones, un identificador clase C no contiene
suficientes identificadores de hos¢, en cambio, un identificador de red clase B contiene suficientes
bits para proporcionar un esquema de subredes flexibles dentro de la organizacion.

Las autoridades de Internet disefiaron un nuevo método para asignar identificadores de red para
prevenir la duplicidad de identificadores de red clase B.

En lugar de asignar un identificador de red clase B, el InterNIC asigné un rango de
identificadores de clase C que contenia suficientes identificadores de red y de servidores para las
necesidades de la organizacidn. Esto se conoce como creacion de superredes (supernetting).

Con la creacion de subredes y superredes, los algoritmos de enrutamiento deberian conocer las
redes a través de su direccidn IP y su mascara, En el caso de las subredes resulta en tener que
agregar mas informacion para cada subred. Gracias a las superredes se logré agrupar a un
conjunto de subredes, facilitando el enrutamiento. Asi al asignar varias direcciones tipo C en
lugar de una sola tipo B se conservan los nimeros tipo B y se resuelve el problema inmediato de
la terminacion del espacio para las direcciones de éste. Sin embargo, ésto da origen a un nuevo
problema: la informacion que l0s enrutadores almacenan e intercambian aumenta
dramaticamente. La técnica conocida como CIDR resuelve el problema.

Conceptualmente CIDR condensa un grupo de direcciones tipo B y C contiguas en un solo
registro representados por dos datos: direcciones de red y conteo del nimero de bits, en donde
la direccion de red es la mas pequefia del grupo y el conteo especifica el nOomero total de
direcciones en el grupo.

Aunque esta téchica ayuda a conservar identificadores de red clase B, crea un nuevo problema.
Usando las técnicas de enrutamiento convencional, los enrutadores ahora deben tener 8
identificadores de red clase C en sus tablas de enrutamiento para enrutar los paquetes IP. Para
evitar que los enrutadores se sobrecarguen con rutas, se utiliza la CJOR, para colapsar multiples
identificadores de red en un Unico elemento correspondiente a todos los identificadores de red
clase C asignados a esa organizacion.

2.1.6. VLSM (Variable Length Subnet Mask).

El término VLSM, se refiere a que una red puede ser configurada con diferentes mascaras de red.
Este es una extension del subneteo, basico donde las redes clase A, B y C pueden ser
subneteadas utilizando una mascara de longitud variable. La idea de VLSM es ofrecer mas
flexibilidad para dividir la red, de acuerdo a las diferentes necesidades, en mditiples subrades
utilizando diferentes mascaras de red para cada una de ellas y asi, tener un nimero adecuado de
hosts en cada subred. Sin VLSM, s6lo puede ser utilizada una mascara de subred.

Los beneficios de VLSM incluyen lo siguiente:

* Uso mas eficiente de las direcciones IP.
* Uso de diferentes mdscaras de red.
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Aln y con las ventajas ya mencionadas de VLSM existen limitaciones. Una de las mas grandes es
que no todos los protccolos de enrutamiento pueden manejar VLSM. Por ejemplo, RIP v1 e IGRP
no pueden utilizar mascaras variables, sin embargo protocolos como OSPF, EIGRP, ISIS y RIP
version 2 si soportan este esquema. Por consiguiente, si se quiere aprovechar las bondades que
el esquema VLSM provee, se necesita implantar un protocolo cuyas caracteristicas de disenio lo
haya tomado en cuenta.

2.2. ENRUTAMIENTO IP.

2.2.1. Arquitectura de Enrutamiento.

Una arquitectura de enrutamiento engloba el esquema de comunicacion entre las diversas redes
alrededor del mundo, considerando que cada red interna tiene su propio esquema de
comunicacién, su propia topologia, tecnologia de backbone y protocolos de comunicacion.

Existen dos tipos de enrutamiento: directo e indirecto.

e En el directo, existe un dispositivo transmitiendo de manera directa un paquete de
informacién a otro, siempre y cuando ambos pertenezcan al mismo segmento Idgico.

e En el indirecto, los dos dispositivos que se requiere comunicar no estan en la misma red
ni légica ni fisica, lo cual nos genera la necesidad de equipo adicional que interconecte
ambas redes.

Los enrutadores trabajan con tablas de enrutamiento en las que se almacena informacion
referente a posibles destinos y como llegar a ellos. Estas pueden ser generadas, o bien
intercambiadas con otros enrutadores. Tanto este intercambio de tablas, como informacién de
control 6 de calidad de servicio, se realizan mediante algoritmos de enrutamiento, que fueron
disefados para propésitos particulares dependiendo del impacto que se requiera dar a la red.

Estos tienen las siguientes caracteristicas:

e Robustez. Nos indica si un algoritmo puede soportar una gran cantidad de rutas en las tablas
de enrutamiento, de forma que sea hasta cierto punto, facil de implementar.

« Estabilidad. Nos indica que los anuncios de enrutamiento (el agregar nuevas rutas debido a
la integracion de nuevos dispositivos, por ejemplo) que se dan en el ruteador deben de ser
coherentes con lo que acontece en la red, de manera que no se presenten oscilaciones ¢
loops en las rutas tomadas.

e Flexibilidad. Esta caracteristica va mas enfocada hacia la expansion de los equipos de
cnrutamiento en cuanto a tarjetas para nuevos enlaces, y que se permita una
reconfiguracion sencilla. X

« Simplicidad. El algoritmo debe ofrecer eficiencia en su funcionalidad, operacion y
mantenimiento con un minimo de recursos.

e« Optimizacidn. El aigoritmo debe de ser capaz de converger a todas las rutas optimas
independientemente de |a posicion del enrutador en la red.

« Convergencia. El algoritmo debe de ser capaz de llegar a un mismo valor dentro de las rutas
que se analizan, esto es que, a través de la interacciones, este llegara a la ruta dptima.
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2.2.2. Clasificacion.
Los algoritmos de enrutamiento pueden tener varias clasificaciones:

Estaticos y Dindmicos.

De trayectorla sencifla 6 de Multitrayectoria,
Plano 6 Jerarqulco

Extradominio 6 Intradominio.

Estado del Enlace 6 Vector de Distancia.

2.2.2.1. Estaticos 6 Dinamicos.

Los algoritmos estaticos son en los que se tlene, por medio del administrador, rutas predefinidas
para llegar de un punto a otro de |a red. E o en; los dinamlcos, el enrutador decide cual es
la mejor ruta. .

2.2.2.2. De trayectoria sén i

‘varias utas para llegar a un mismo destino. En
aceptan una sola ruta,

cambio, los de trayectoria sencllla, s |

2.2.2.3. Plano 6 Jerarqulcq. '

En los sistemas planos, todos los’ equipos de enrutadores tienen el mismo nivel y cualquiera
puede hacer la operacidn de enrutamiento. En cambio, en el jerdrquico, existen equipos que dan
forma a la red y son estos los que pueden realizar las operaciones de enrutamiento.

2.2,2.4. Extradominio 6 Intradominio,

En los primeros, los equipos de enrutamiento pueden intercambiar informacion como tablas de
ruteo con equipos de sistemas auténomos diferentes. En cambio, los segundos solo pueden
hacer este intercambio con su mismo sistema auténomo.

Un sistema auténomo (AS) es un grupo de redes IP que son gestionadas por uno o mas
operadores de red que poseen una clara y sola politica de rutas, Cada AS tiene un nidmero que es
utilizado como un identificador para el intercambio de rutas con otros sistemas externos.

2.2.2.5. Estado del Enlace 6 Vector de Distancia.

Los primeros, también conocidos como de Camino Mas Corto (Shortest Path First), envian
informacidn de enrutamiento a todos los equipos de la red; sin embargo, cada enrutador solo
envia una porcidn de su tabla de enrutamiento en la que describe el estado de sus enlaces. En
los segundos, también conocidos como Bellman-Ford, los equipos de enrutamiento envian toda la
tabla pero solo a sus vecinos.

2.3. PROTOCOLOS DE ENRUTAMIENTO.

Para entender con mayor claridad estos conceptos, es importante ejemplificar con alguncs
prctocolos la utilidad de los puntos antes mencionados, para ello cabe destacar la presencia ce
Protocolos de Compuerta Interna (IGP), los cuales son usados para intercambiar informacion de
enrutamiento entre enrutadores dentro de un sistema auténomo. Entre ellos se encuentran: RIP,
IGRP, HELLO y OSPF, entre otros. Todos los IGPs cumplen la misma funcidn, determinar la ruta
optima de destino.
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También existen aquellos Protocolos de Compuerta Externa (EGP), los cuales son utilizados para
intercambiar informacion de enrutamiento entre diferentes sistemas auténomos, en donde cada
enrutador es responsable de la informacion de su propio sistema. Como ejemplo podemos citar a
BGP (Border Gateway Protocol) y a EGP.

Debido a que el presente trabajo tiene la intencidn de dar a conocer las necesidades del estado
actual de la RedUNAM en cuanto a enrutamiento se refiere, es necesario mencionar dos
protocolos de tipo IGP y EGP, los cuales son OSPF y BGP respectivamente, sin embargo no esta
dentro de los puntos medulares para la arquitectura de QoS a implementar, pero estos se
describen brevemente en el anexo B del presente trabajo.

2.4. SERVICIOS.
2.4.1. Voz sobre IP (VoIP).

A finales de 1997, el Foro de Voz sobre IP ( VoIP forum) del IMTC llegd a un acuerdo que permite
la interoperabilidad de los distintos elementos que pueden Integrarse en una red VoIP. Debido a
la ya existencia del estandar H.323 del [TU-T, que cubria la mayor parte de las necesidades para
la integracién de la voz, se decidié que el H.323 fuera la base de VoIP. De este modo, VoIP debe
considerarse como una clarificacién del H.323, de tal forma que en caso de conflicto, y a fin de
evitar divergencias entre los estandares, se decidié que H.323 tendria prioridad sobre VoIP,

VoIP tiene como principal objetivo asegurar la interoperabilidad entre equipos de diferentes
fabricantes para la transmisidn de voz sobre la infraestructura de red 1P, fijando aspectos tales
como la supresidn de silencios, codificacién de la voz y direccionamiento, asi como el
establecimiento de nuevos elementos para permitir la conectividad con la infraestructura
telefénica tradicional. Estos elementos se refieren basicamente a los servicios de directorio y a la
transmisidn de sefializacion por tonos multifrecuencia (DTMF)

El concepto de Voz sobre IP, trata de transformar la voz en “"paquetes de informacion”
manejables por una red IP. Gracias a otros protocolos de comunicacidon, como el RSVP (Protocolo
de administracion de recursos que sera descrito en el siguiente capitulo), es posible reservar
cierto ancho de banda dentro de la red que garantice [a calidad de la comunicacién,

La voz puede ser obtenida desde un micréfono conectado a la tarjeta de sonido de 1a PC, o bien
desde un teléfono comun: existen gateways (dispositivos de interconexién) que permiten
intercomunicar las redes de telefonia tradicional con las redes de datos.

De hecho, el sistema telefénico podria desviar sus llamadas a Internet para que, una vez
alcanzado el servidor mas proximo al destino, la llamada vuelva a ser traducida como informacién
analdgica y sea transmitida hacia un teléfono comuan por la red telefénica tradicional.

Los paquetes VoIP se componen de una o mas muestras de codec de voz o tramas encapsuladas
en cabeceras IP/UDP/RTP (Real-Time Transport Protocol, Protocolo de Transporte en Tiempo
Real). VoIP usa UDP como protocolo de capa de transporte, ya que no se necesitan los servicios
de retransmision de TCP. Cabe recordar que para las aplicaciones en tiempo real, los paquetes
retransmitidos {legan demasiado tarde para que el receptor los pueda usar. UDP proporciona los
servicios de entramado y multiplexién de la aplicacién para VoIP (a través de los nimeros de
puerto UDP), y RTP proporciona los servicios adicionales que se necesitan para el transporte de
datos en tiempo real. ’

VoIP/H.323 comprende a su vez una serie de estdndares y se apoya en una serie de protocolos
que cubren los distintos aspectos de la comunicacidn:
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« Direccionamiento.
« Sefalizacion.
e Compresion y Transmisidn de Voz,

2.4.1.1, Direccionamiento.

* RAS (Registration, Admission and_Status). Protocolo de comunicaciones que permite

a una estacion H.323 localizar otra estaciéon H.323 a través del Gatekeeper,

« DNS (Domain Name_ Servige), Servicio de resolucién de nombres en direcciones IP
con el mismo fin que el protocolo RAS pero a través de un servidor DNS,

2.4.1.2, SeRalizacién,
«  Q.931, Seiializacion inicial de llamada. -

. H.225. Control de llamada: senallzaclcn
sincronizacién del stream (ﬂujo) de voz.

registro 'y admislén, Y paquetizacién -/

* H.245. Protocolo ‘de control para especiﬁcar mensajes de.apertura y cierre de
canales para streams de voz.

2.4.1.3, Compresién de Voz,
. Requeridos: G.711 y G.723.
« . Opcionales: G.728, G.729 y G.722
2.4.1.4. Transmision ae Voz.
-” UDP.'La transmisién se realiza sobre paquetes UDP, pues aunque UDP no ofrece
integridad en los datos, el aprovechamiento del ancho de banda es mayor que con

TCP.

¢ RTP. Maneja los aspectos relativos a la temporizacion, marcando los pagquetes UDP
con Ja informacién necesaria para la correcta entrega de los mismos en recepcién.

2.4.1.5. Control de la Transmision.

RTCP (Real Time Transport Control Protocol), Se utiliza principalmente para detectar situaciones

de congestion de la red y tomar, en su caso, acciones correctivas,
Los elementos que permiten construir las aplicaciones VoIP
Teléfonos IP,

Adaptadores para PC.
Hubs Telefdnicos.

Gateiwvays.

Gafekeeper. ) . . TE .QI F; c OK[

Unidades de audio conferencia multiple.

Servicios de Directorio. F.["x}__.uf:\ UE OI\J.GEN
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Nota. Los conceptos de algunos equipos como Gateway, Gatekeeper y Unidad de Audio para
Conferencia Muiltiple, seran definidos en el tema de H.323.

Un aspecto importante a sefalar es el de los retardos en la transmisién de la voz. Se debe tomar
en cuenta que la voz no es muy tolerante con estos. De hecho, si el retardo introducido por la
red es de mas de 300 ms, resulta casi imposible tener una conversacion fluida. Debido a que las
redes de érea local no estan preparadas en principio para este tipo de trafico, el problema puede
parecer grave. Hay que tener en cuenta que los paquetes IP son de longitud variable y el trafico
de datos suele ser en rafagas. Para intentar obviar situaciones en las que la voz se pierde porque
tenemos una rafaga de datos en la red, se ha ideado la implementacion del protocolo de
sefalizacién RSVP. Este, en una de sus funciones principales es cortar los paquetes de datos
grandes y dar prioridad a los paquetes de voz cuando hay una congestién en un enrutador. Si
bien éste protocolo ayudara considerablemente al trafico multimedia por la red, hay que tener en
cuenta que RSVP no garantiza una calidad de servicio como ocurre en redes avanzadas tales
como ATM que proporcionan QoS de forma estandar.

2.4.1.6. Ventajas de la Tecnologia de Voz sobre IP,

« Integracion sobre una Intranet de la voz como un servicio méds de red, tal como otros
servicios informaticos.

Las redes IP son la red estandar universal para la Internet, Intranets y Extranets.

Estandares efectivos (H.323).

Interoperabilidad de diversos proveedores.

Uso de fas redes de datos existentes.

Independencia de tecnologias de transporte (capa 2), asegurando la inversién,

Menores costos que tecnologias alternativas (voz sobre TDM, ATM, Frame Relay), si es que
ya esta reglamentado por la competencia gubernamental correspondiente, ya que no se paga
SLM ni Larga Distancia en sus llamadas sobre 1P.

Los protocolos de sefalizacion que son utilizados en VoIP tales como H.323 y SIP, que seran
definidos a continuacion,

2.4.2. H.323 Video.

El estandar H.323 proporciona la base para la transmisién de voz, datos y video sobre redes no
orientadas a conexién y que no ofrecen un grado de calidad del servicio, como son las basadas
en IP (incluida Internet), de manera tal que las aplicaciones y productos conforme a ella puedan
interoperar, permitiendo la comunicacidén entre los usuarios sin necesidad de que éstos se
preccupen por la compatibilidad de sus sistemas. La LAN sobre la que las terminales H.323 se
comunican puede ser un simple segmento o anillo, o bien, multiples segmentos (es el caso de
Internet) con una topologia compleja, lo que puede resultar en un grado variable de rendimiento.

H.323 es la especificacion, establecida por la UIT en 1996, que fija los estandares para la
comunicacion de voz y video sobre redes de area local, con cualquier protocolo, que por su
propia naturaleza presentan una gran latencia y no garantizan una determinada calidad del
servicio. Para la conferencia de datos se apoya en la norma T.120, con lo que en conjunto
soporta las aplicaciones multimedia. Las terminales y equipos conforme a H.323 pueden tratar
voz en tiempo real, datos y video, incluida videotelefonia.

El estdndar contempla el control de la llamada, gestién de la informacidn y ancho de banda para
una comunicacion punto a punto y punto a multipunto, dentro de la LAN. Asi también define
interfaces entre la LAN y otras redes externas, como puede ser una RDSI. Es una parte de una
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serie de especificaciones para videoconferencia sobre distintos tipos de redes, que incluyen desde
la H.320 a la H.324, éstas dos validas para RDSI y RTPC, respectivamente.

H.323 establece los estandares para la compresion y descompresion de audio y video,
asegurando que los equipos de distintos fabricantes se entiendan. Asi, fos usuarios no se tienen
que preocupar de como el equipo receptor actue, siempre y cuando cumpla este estandar. La
administracion del ancho de banda disponible para evitar que la LAN se colapse con la
comunicacién de audio y video, por ejemplo, limitando el nimero de conexiones simuitaneas,
también esta contemplada en el estandar.

La norma H.323 hace uso de los procedimientos de sefializacion de los canales Iégicos contenidos
en la norma H.245, en los que el contenido de cada uno de éstos canales se define cuando se
abre. Estos procedimientos se proporcionan para fijar las prestaciones del emisor y receptor, el
establecimiento de la llamada, intercambio de informacidn, terminacidn de la llamada y como se
codifica y decodifica. Por ejemplo, cuando se origina una llamada telefdnica sobre Internet, las
dos terminales deben negociar cual de las dos ejerce el control, de manera tal que sélo uno de
ellos origine los mensajes especiales de control, Una cuestion importante es, como se ha dicho,
es determinar las capacidades de los sistemas, de forma que no se permita la transmision de
datos si no pueden ser gestionados por el receptor.

2.4.2.1, Arquitectura H,323

Fig. 2.4. Arquitectura H.323

Una caracteristica de 1a telefonia sobre una LAN 0 Internet es que se permite la informacién de
video sobre la de audio (videoconferencia), que se le da formato de acuerdo con el estandar
H.261 ¢ H.263, formando parte de la carga util del paquete RTP. Dado que se envian solo los
cambios entre cuadros resulta muy sensible a la pérdida de paquetes, 10 que da origen a la
distorsion de la imagen recibida.
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2.4.2.2, Componentes definidos en H.323,

La especificacidn define cuatro componentes principales para un sistema de comunicaciones en
red: Terminales, Enrutadores, Gatekeepersy MCUs.

2.4.3.2.1. Terminales.

Son los clientes finales en la LAN. Proporcionan una- comunicacidn bidireccional en tiempo

real. Todos los componentes terminales deben soportar la comunicacidn de voz, mientras que la
de video y datos son opcionales.

(énrulador >_‘——’ N .@l
Fig. 2.5 Terminales H.323

Ademads, deben soportar:

e La norma H.24S la cual se emplea para la negociacién del uso dei canal y sus prestaciones,

« Q.931 para el establecimiento de Ia llamada y la seRalizacién.

= RAS (Registration-Admission-Status), el cual es un protecolo utilizado para la comunicacion
con el Gatekeepery sdlo si éste esta presente en la red.

« Soporte para RTP/RTCP que fija fa secuencia de los paquetes de audio y video.

« Opcionalmente las terminales pueden incorporar un codec para video, conferencia de datos
seglin T.120 y 1a Unidad de Control Multipunto (MCU, Multipoint Control Unit).

« Otro protocolo del IETF, aunque no es parte del H.323, el RSVP.

El protocoio TCP/IP utilizado en mdltiples comunicaciones es un protocolo de transferencia
seguro, gracias a TCP, lo que asegura la transmision libre de errores. Sin embargo, no hay
garantia de que los paquetes lleguen ordenados a su destino en tiempo real, lo que causa
problemas para fa voz o el video. Para evitar este efecto, el IETF ha propuesto el protocolo
RTP que facilita las comunicaciones muitimedia.

2.4.3.2.2. Enrutador.

El Enrutador es un elemento opcional en una conferencia H.323, que proporciona muchos
servicios incluida la adaptacién con otras normas del [TU, es decir, proporciona interoperabilidad
con tecnologias que no son H.323, como videoconferencias RDSI 6 redes telefénicas
tradicionales. En general, su misién es establecer un enlace con otras terminales ubicades en la
RTB o RDSI.

Los enrutadores administran:
1) la conversién de sefalizacién de llamada,

2) la conversion de sefializacién de medios y
3) ta conversion de medios cuando se conecta una red H.323 a otra de distinto tipo.
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2.4.3.2.3. Gatekeeper.

El Gatekeeper realiza dos funciones de control de llamadas que preservan la integridad de la red
de datos. La primera es la traduccion de direcciones de las terminales de la LAN a las
correspondientes IP o IPX, tal y como se describe en la especificacidon RAS. La segunda es la
administracién del ancho de banda, fijando el nimero de conferencias que pueden estar dandose
simultdneamente en la LAN y rechazando las nuevas peticiones por encima del nivel establecido,
de manera tal que se garantice ancho de banda suficiente para las aplicaciones de datos sobre la
LAN.

El Gatekeeper proporciona todas las funciones anteriores para las terminales, enrutadores y
MCUs, que estdn registrados dentro de la denominada Zona de control H.323,

2.4.3.2.4. Unidad de Control Multipunto, (MCU)

La Unidad de Control Multipunto estd disefiada para soportar la conferencia entre tres 0 mas
puntos, bajo el estdndar H.323, llevando la negociacidn entre terminales para determinar las
capacidades comunes para el proceso de audio y video, asi como controlar la multidifusién,

La comunicacién bajo H.323 contempla las sefiales de audio y video., La sefial de audio se
digitaliza y se comprime bajo uno de los algoritmos soportados, tales como el G.711 6 G.723, vy la
sefial de video {opcional) se trata con la norma H.261 6 H.263. Los datos se manejan de forma
opcional bajo el estandar T.120 que permite compartir aplicaciones en conferencias punto a
punto y punto a multipunto. .

2.4.3.3. Protocolo de Inicializacion de Sesién (SIP)

Es un protocolo de control de aplicacion de capas para crear, modificar y cerrar sesiones con uno
o mas participantes, Estas sesiones incluyen conferencias multimedia, llamadas de-teléfono, =
distribucion muitimedia por Internet, etc.

SIP es uno de los protocolos que forman la arquitectura IETF para una comunicacion multimedia
escalables, en tiempo real y multiparte. Algunos de los protocolos mas destacados de esta
arquitectura son:

s RTPy RTCP, que se especifican en la RFC 1889, proporcionan una entrega en tiempo real de
los medios.

« El Protocolo de flujo en tiempo real (RSTP, Real-Time Streaming Protocol), que se especifica
en la RFC 2326, proporciona una entrega bajo demanda de datos en tiempo real.

s El protocolo de descripcion de sesion (SDP, Session Description Protocol), que sé especifica
en el RFC 2327, proporciona un formato de descripcidn estandar para el intercambio de
capacidad de los medios (como los codecs de voz para VoIP). El protocolo SAP, proporciona
un método de putlicacidn destinado a las sesiones multidifusién (como un Directorio de
sesion (SDOR, Session Directory).

SIP se disefid como una solucidn a largo plazo para las conferencias multimedia y la telefonia en
internet. Se han tenido en cuenta muchas consideraciones con el desarrollo del protocolo para
asegurarse de que es una plataforma viable para futuras comunicaciones que se basen en
Internet: .

o
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» Simplicidad. SIP emplea mensajes de texto plano que se pueden leer. Seguidos, ademas, de
formatos estdndares como HTTP 1.1 y mailto. Esto hace que el protocolo sea relativamente
sencillo para resolver problemas e integrarse con otras aplicaciones.

e Eficiencia. El protocolo superior de SIP tiene poco impacto en la eficiencia de la
comunicacion, puesto que las funciones de sefializacién consumen poco ancho de banda en
relacion con el flujo de medios. SIP es muy eficaz en términos de tiempo de conexion de
llamada, ya que toda la informacién que se pide para el establecimiento de ésta se incluye en
el mensaje inicial.

» Escalabilidad. Los servidores no mantienen la informacion del estado de las sesiones basadas
en UDP en el SIP que procesan, por o que un solo servidor puede manipular eficientemente
muchos clientes. SIP detecta y previene los bucles de enrutamiento de mensajes, lo que
aumenta el rendimiento de las redes extensas.

« Flexibilidad. Dado que SIP usa SDP para negociar los codecs, se puede utilizar cualquiera
registrado por la IANA,

» Soporte de movilidad. El modelo de comunicacion SIP se dirige a los usuarios que se pueden
mover de terminal a terminal (por ejemplo, teléfonos y computadoras), lo contrario a los
terminales en si mismos. El protocolo proporciona soporte para proxying y redireccion, por lo
que los usuarios tienen la opcion de proporcionar u ocultar su verdadera ubicacion.

* Programacion_del usuario. Ademas del soporte nativo para las funciones de telefonia
tradicional, SIP puede aprovecharse del Lenguaje de Procesamiento de Llamada (CPL, Ca/f
Processing Language). Este permite a los usuarios proporcionar reglas complejas a un
servidor, sin importar quién pueda localizarlas, cuando, dénde y con qué tipo de medios. Las
herramientas como serviets y las extensiones de la Interfaz de Gateway Coman (CGI) de SIP
se encuentran en estandarizacion actualmente, lo que facilita el desarrollo de las aplicaciones
que éste permite.

e Extension. Los creadores del protocolo reconocieron que no podian prever todas las
peticiones del mismo, por lo que crearon una arquitectura que fuese medular y flexible.

2.4.4, IP Multicast,

Multicast {mensajes punto a multipunto) es un modelo de comunicacién que consiste en que un
nodo origen envia un mensaje a un grupo de nodos destino. Aunque, esto podria realizarse
enviando mensajes unicast (mensajes punto a punto) a cada nodo destino, es mucho mas
conveniente utilizar los mensajes muiticast que disminuyen la carga de la red, es decir, la
utilizacién del ancho de banda para estas aplicaciones seria el minimo.

En multicast el nodo origen transmite un solo paquete y solamente es replicado si es necesario.
La utilizacidn de grupos es esencial en esta tecnologia. Por definicidon un mensaje multicast es
enviado de un origen a un grupo de nodcs destino. Estos grupos tienen un identificador de grupo
(GroupID). Cuando un mensaje multicast es enviado, el grupo destino esta especificado por el
identificador de grupo. Estos icentificadores son esencialmente un conjunto de direcciones 1P
pertenecientes a la ciase D de direcciones IP. Por lo tanto si un nodo (un proceso en éste) quiere
recibir mensajes multicast enviados a cierto grupo en particular, de alguna manera tiene que
escuchar los mensajes dirigidos a ese grupo. Si las direcciones origen y destino multicast
comparten el mismo bus (por ejemplo, ethernet), cada nodo solo necesita saber a que grupos
pertenecen et 6 los procesos multicast en ese nodo. Sin embargo, si las direcciones origen y
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destino no pertenecen a la misma LAN, el direccionamiento de los mensajes entre éstos se
vuelve mads complicado. Para resolver el problema de direccionamiento de los mensajes en
Internet, los nodos necesitan unirse a un grupo informandole al ruteador multicast de su subred.
El protocolo de Administracion de Grupos en Internet (Internet Group Management Protocol,
IGMP) es usado con este propdsito. Este protocolo también se hace cargo cuando un nodo deja
de formar parte del grupo. De esta manera los enrutadores multicast conocen a los miembros de
grupos muilticast en su red y pueden decidir si direcclonan o no un mensaje a su red.

Cuando un enrutador multicast recibe un mensaje de este tipo, verifica el identificador de grupo
del mensaje y direcciona el paquete sélo si hay un miembro de ese grupo en las redes
directamente conectadas. Sin embargo cuando se tiene que entregar un paquete del nodo origen
al destino en otras redes, los enrutadores multicast necesitan intercambiar la informacion que
ellos han reunido a partir de las membresias de los nodos que tienen directamente conectados.
Hay varios algoritmos y protocolos utifizados para realizar el intercambio de informacién de
enrutamiento, los cuales no los describiremos porque estan fuera del alcance de la investigacion.

Basados en la informacién de enrutamiento obtenida por algun protocolo, cuando un paquete
multicast es enviado a algun grupo, los enrutadores decidirdn si direccionan 6 no el paquete a
sus redes. Finalmente el Gltimo enrutador verificard por medio de la informacidn IGMP si hay
algun miembro de ese grupo en sus redes directamente conectadas y decidira si direcciona el
paquete o no.

Hay aplicaciones que pueden tomar ventaja de esta tecnologia como videoconferencias,
aprendizaje a distancia, distribucidn de software, distribucién de noticias.

En la figura 2.6, se demuestra como los datos son entregados de un origen a varios destinos

usando IP multicast.
g rutcan

Fig. 2.6. Milticast, de uno a muchos.

Hay tres tipos de direcciones IP en IPv4: wnicast, broadcast y multicast. Las direcciones unicast
se usan para transmitir un mensaje a un unico nodo. Las direcciones broadcast son utilizadas
cuando quiere ser transmitido a todos los nodos de la subred. Y las direcciones multicast son
utilizadas cuando se entrega un mensaje a un grupo de nodos destinos, los cuales no estan
necesariamente en la misma subred, este grupo no tiene fronteras fisicas o geograficas {los
nodos pueden estar localizados en cualquier parte de Internet). Mientras las clases de direcciones
IP A, B, y C son usadas en mensajes unicast, las direcciones de la clase D son usadas para
mensajes multicast, lo que significa que el rango de los mensajes multicast oscila entre:
224.0.0.0 — 239.255.255.255. Este rango de direcciones fue asignado por la IANA
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Una direccién muiticast es asignada a un grupo de nodos definiendo asi a un grupo muiticast. Los
cuatro bits mas significativos de las direcciones clase D son: 1110. Los siguientes 28 bits son lo
que conocemos como “identificador de grupo multicast”. Algunas direcciones clase D estan
reservadas para propgsitos especiales por la TANA. El bloque de direcciones entre 224.0.0.1 a
224.0.0,255 estd reservado para los protocolos de enrutamiento en los segmentos de red locales.,
Los paquetes con éstas direcciones nunca deben ser direccionados por el enrutador. Ellos
permanecen locales en un segmento de red en particular, Los protocolos de red usan éstas
direcciones para descubrimientos automaticos y para comunicar informacién de enrutamiento
importante. Por ejemplo, OSPF utiliza 224.0.0.5 y 224.0.0.6 para intercambiar informacion estado
de enlace. E! bloque de direcciones entre los rangos 239.0.0.0 y 239.255.255.255 estd definido
en el RFC 2365, y esta reservado para los grupos locales u organizaciones y no para aplicaciones
propias de Internet. Hay otras direcciones clase D que estan reservadas también y que son
llamadas las direcciones bien conocidas:

Direcciones Uso
224.0.0.1 Todos los sistemas en esta red
224.0.0.2 Todos los enrutadores en esta red
224.0.0.5 Enrutadores OSPF
224.0.0.6 Enrutadores OSPF designados
224.0.0.12 Servidor DHCP

Tabla 2.3. Direcciones bien conocidas clase D.

El formato de una direccién IP clase D se muestra en la figura 2.7:

28 bits

Direceion i ; : H )
Clase D Pt ! 1 o 1D del Grupo de Multicast

" Fig. 2.7. Direccion IP clase D.

Un datagrama multicast es entregado a los miembros del grupo con la misma fiabilidad que un
paquete unicast. También es posible la pérdida de paquetes y la entrega fuera de orden. Como
en las direcciones unicast debe haber un mapeo de direcciones 1P a direcciones MAC. La [ANA
reservo un conjunto de direccidon MAC para los paquetes multicast, a partir de 01:00:5E:00:00:00
hasta 01:00:5E:7F:FF:FF. Una direccion IP muiticast puede ser mapeada colocando los 23 bits
menos significativos de la direccion IP multicast en los 23 bits menos significativos de la direccidn
MAC. El mapeo de una direccion IP multicast a una direccién MAC se muestra en la siguiente
figura:

. ....78 _ 1516 _ 2324 3
1110 ' : Oireccion
S S L Clase D
- e Gitieasr— ™
Sin Usar 23 bits de muiticast

de bajo orden
ID de Grupo coprado de
ta direccion Ethernet

Fig. 2.8. Mapeo de una direccidon IP multicast a una direccién MAC
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[II. MODELOS DE
CALIDAD DE
SERVICIO

ARQUITECTURAS DE CALIDAD DE SERVICIO.

La definicidon de una arquitectura depende sobre todo, de las necesidades especificas de cada
red, asi como el uso de las herramientas disponibles apropiadas para ello. En este capitulo
definiremos éstas herramientas, las cuales nos ayudaran a la definicidn de una arquitectura
apropiada para nuestra red en estudio (Red UNAM). Describiremos tanto los modelos de cahdad
de servicio que se tienen actualmente definidos por la IETF, asi como los protocolos que se
asocian a cada uno de ellos, ademas de los que no son directamente asociados a un modelo en
especial, como lo es MPLS, pero que es fundamental en la cadena que nos permitird definir
calidad de servicio punto a punto.

3.1. PARAMETROS DE CALIDAD DE SERVICIOS EN EL TRAFICO.

En términos cualitativos y cuantitativos la calidad de servicios esta directamente relacionada con
la respuesta percibida por los usuarios finales cuando acceden a la red y por el grado de
satisfaccidon de los mismos. Si la respuesta de la red no es buena es porque hay deficiencias que
impiden acomodar elevadas cargas de trafico, puntuales o permanentes.

La calidad de servicios se refleja, como se ha indicado, en una serie de parametros o factcres
que se pueden medir y ajustar convenientemente sara proporcionar un grado de servic:o
satisfactorio, En las redes IP, los factores que determinan e impactan el desempefio d= ias
aplicaciones son:
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3.1.1. Retraso o latencia.

Esta es una caracteristica del manejo de los datos dentro de la red. Es cuando la informacién no
llega en el tiempo esperado de acuerdo a la ruta que se trazé para su informacion. Existen tres
componentes causantes de este retraso:

a) El retraso debido a los componentes de la red (internetwork)

Esta directamente relacionado con la capacidad que tengan los dispositivos y
los enlaces. Una vez que el trafico supera esta capacidad, este retraso es
constante. Una red bien disefiada, debe tener una capacidad mayor {(pero no
demasiado) a la que seria necesaria para manejar una tasa de transmision
promedio dependiendo de las aplicaciones que se manejen, sin embargo,
siempre habrd picos de tréfico en donde la congestién sea inherente y por
tanto, existan retrasos en la informacion.

b) El retraso debido a los protocolos involucrados.

Depende de las caracteristicas de cada protocolo y de su forma de trabajar.
La encripcidn, compresion, correccion de errores en capas altas y los
algoritmos para acceso a la red como CSMA/CD en capas bajas, son algunas
de las causas por las cuales un protocolo causa retraso. Este serd inherente
de acuerdo a la aplicacidon.

<) El retraso producido por el reenvio de la informacidn.

Existen aplicaciones que antes de enviar su informacién requieren una
confirmaciéon de que la comunicacién entre ambos nodos de la red se ha
establecido, produciendo un retraso en el envio. Asi también, el tiempo de
procesamiento de los dispositivos intermedios que intervienen ya sea para la
conmutacion o enrutamiento de los datos agrega un retraso adicional.

El retraso total dentro de la red sera entonces una funcion del retraso en hardware, el retrasc en
acceso, el retraso en transmision y el retraso en el tiempo de procesamiento dentro de los
dispositivos.

De estos, el que mas influye es el retraso en la transmisién. A medida que el trafico viaja en la
red, este atraviesa por sus nodos intermedios. El retraso que el nodo produce se puede deber a
la carga del procesador de este nodo, los niveles de buferes de memoria o bien algunos filtros de
paquetes y listas de acceso que este nodo tenga programados.

3.1.2. Variabilidad del retraso 6 jitter

Aunque en muchas ocasiones e! retraso es inevitable, en la mayoria de éstas no perjudica si éste
es constante, aun en las aplicaciones que son en tiempo real, a menos que estas sean
interactivas. El factor que realmente afecta es la variabilidad de este retraso dentro de la red
conocido como Jitter.

Esta variacién, asi como el retraso en si mismo como ya vimos, se debe a diversas causas como
lo son fisicas, de acceso, de red y de establecimiento de sesidn:
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a) Variacidn en el retraso por hardware. La mayoria de los sistemas de hardware

b)

<)

d

~

actuales proveen un nivel de retraso constante. Sin embargo, sistemas mas viejos
varian sus velocidades de transmisidon si se tienen enlaces de longitudes muy

grandes.

Variacién en el retraso de acceso. Este es el cambio con el cual la aplicacién es capaz
de tomar su derecho a transmitir dentro de la red.

Varlacion en el retraso de red. Este se debe al congestionamiento de la red. En este
caso, el encolamiento de la informacidn asi como el descartamiento de paquetes,
ocasionan retransmisiones que son !as causantes del retraso. La variacién se debe a
que el descartamiento de informacidn sucede de forma aleatoria.

Variacién en el establecimiento de sesiones. Cuando se establece una sesion, se
deben establecer una serie confirmaciones. Dependiendo de factores como la carga
de los procesadores, esta secuencia de pasos experimenta retrasos impredecibles
para comenzar el servicio de red.
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Sensibilidad del trafico al retraso
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Fig. 3.1. Sensibilidad del trafico al retraso.
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3.1.3. Capacidad.

Para poder entender tanto la capacidad de la red para manejar informacion asi como la rapidez
para entregarla, tenemos que saber como se mide ésta. La medida de transmision de
informacion dentro de una red son bits o paquetes por segundo.

Sin embargo, nunca se puede transmitir a una capacidad mayor a la que tiene nuestro enlace
fisico. Por ejemplo, en un enlace El, nunca podremos rebasar los 2.048 Mbps, que es la
capacidad de éste.

Ademas de éstos puntos, existen otros adicionales como lo es el exceso de usuarios dentro de la
red asi como la tasa de errores. Con las nuevas tecnologias que vienen a dar una mayor
seguridad en los enlaces de transmisiodn, la tasa de errores tiende a ser minima, mientras que se
esta presentando un exceso de usuarios cada vez mayor, siendo esto una de las razones més
importantes por las cuales se necesita una administracion del ancho de banda de la red.

La reservacion de ancho de banda para una aplicacion permite que la red tenga la suficiente
capacidad para soportar las necesidades de transporte de cada aplicacion.

3.1.4. Pérdida de trafico.

La pérdida de paquetes en una red se da cuando ésta se encuentra congestionada, entonces la
red comienza a descartar paquetes de informacion.

Esta pérdida es muy importante en servicios como los son voz y video, debido a que se afecta al
proceso de decodificacion de éstos en el receptor, lo que es percibido por el usuario final
También afecta a aplicaciones de transmisién de datos, debido a las retransmisiones que se
generan por estas perdidas.

3.2. Tipos y caracteristicas dei trafico.

Cada uno de los servicios tiene ciertas caracteristicas propias que se deben de tomar en cuenta
para un correcto manejo de este tipo de trafico.

El tipo de aplicaciones que son realmente criticas en su desempefio son aquellas que necesitan
ser recibidas en tiempo real, como lo son las aplicaciones de voz y video interactivo.

3.2.1. Voz.

E! trafico de voz requiere un ancho de banda relativamente pequefio. Una linea telefénica digital
normal tiene una tasa de transmisidn de 64 kbps (norma UIT-G.711), o bien, comprimiéndolas y
teniendo 2 circuitos de 32 kbps dentro de este enlace (norma UIT-G.726).

Este trafico es sensible a pérdidas, sin embargo no puede soportar retrasos para corregirlas, por
tanto, se puede aceptar un pequefio porcentaje de éstas, debido a la capacidad del oido humano
ce aceptarlas.

El trafico de voz debe tener una tasa de transmisidn constante pero puede ser pequefa.
Consecuentemente, los tamaiios de los mensajes son cortos (entre 44 y 200 bytes), permitiendo
una transmision rapida de cadenas de trafico de baja velocidad.
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Es importante sefialar, que en una transmision de voz, aproximadamente el 60% del tiempo son
silencios © sonidos reconocidos como ruido de fondo, por lo que resulta intrascendente el envio
de esta informacidn sobre el canal, ya que solo lo ocupa de forma ociosa. Por esto se utiliza una
red que permita la paquetizacion de la informacion para tener una optimizacién del ancho de
banda al compartir el canal enviando informacién Gtil durante estos silencios.

3.2.2, Video.

El trafico de video puede ser clasificado en dos grupos: video interactivo (conversacional) y video
dirigido en una sola direccién (reproduccion). Las sesiones de video son frecuentemente
entregadas sobre enlaces WAN empleando conexiones multiples. Con la finalidad de ampliar el
mercado se han generado productos con diferentes tasas de transmisién que pueden ir desde un
simple modem a 56 kbps hasta enlaces E1 a 2,048 Mbps.

Una aplicacidén tipica de video puede estar compuesta por 128 kbps, por tal motivo los
dispositivos deberan reconocer la relacién entre el canal de control y los canales de datos.

3.2.3. Datos.

En el tipo de redes convergentes de las que estamos hablando, todo lo que corre sobre ellas son
datos, lo que los diferencia son sus necesidades dependiendo de la aplicacién, sobre todo si estas
tienen requerimientos en tiempo real 6 no. Las que entrarian en esta categoria serian las
segundas, en donde se diferencian los que son datos criticos o no criticos. Considerando
aplicaciones como correo electrénico, www, transferencias de archivos, etc.

3.3. CALIDAD DE SERVICIO EN IP.

Las tecnologias de red basadas en protocolos IP se estan estableciendo como una plataforma
fundamental para los actuales servicios de red a gran escala, y se puede decir que, con su
préxima migracién a version 6, jugard un papel dominante en la evolucion tanto de las redes
publicas asi como de las privadas.

La Calidad de Servicio sobre IP (/P QoS) se refiere a la forma en que la red diferencia al trafico
de éste tipo para dar prioridad a las aplicaciones que asi lo requieran. Entre sus caracteristicas
principales, como fueron vistas al principio del capitulo, estdn la disponibilidad de recursos, el
retraso, el jittor, la tasa de transmision de carga Uil y fa tasa de paquetes perdidos.

Esta calidad de servicio se puede obtener ya sea con el aumento del ancho de banda de la red, o
bien, con la implementacion de protocolos y politicas especiales para llegar a obtener estas
funcionalidades en la red. Las aplicaciones multimedia se han convertido en una parte integral de
las actuales arquitecturas computacionales, generando a su vez una gran cantidad de trafico
mixto que debe circular a través de la misma interfaz.

Existen dos arquitecturas de IP QoS definidas actualmente por la IETF (/nternet Engineering Task
Force), que son las de Servicios Integrados (/n¢-Serv) y la de Servicios Diferenciados ( Diff-Serv).
La arquitectura Jnt-Serv se enfoca basicamente hacia la reservacion de recursos y se desarrolia
en general en el borde de la red, an donde el flujo de trafico puede ser manejado por el usuario.
En cambio, Oiff-Serv es mas escalable y juega un papel fundamental en el desarrollo de la red
debido a su habilidad para priorizar y clasificar flujos de trafico, de acuerde a politicas de
administracion del ancho de banda disponible.

41



g g”m!n 1l Modelos de_ Calidad de Serpicio
SUE S ]

Los flujos de datos de aplicaciones especificas, la topologia de la red 6 bien, un sistema de
politicas de administracidn de ancho de banda dictan el tipo de QoS que sera el mas apropiado
para cada flujo de datos. Para solventar esta necesidad, existen algunos protocolos y algoritmos
como son:

s Protocolo de Reservacidn de Recursos (ReSerVation Protocol, RSVP)

« Comportamientos dependiendo de Dominios o bien de saitos intermedios: PHBs y
PDBs.

e Conmutacion por etiquetamiento de Multi protocolos (MultiProtocol Label
Switching, MPLS).

« Administracidn de ancho de banda de subredes (Subnet Bandwidth Management,
SBM) y los agregados del estandar 802.3p/Q.

Nivel | Red | Aplicacién Descripcion.
de
QoS
Mayor | X Aumento del ancho de banda de la red.
X X RSVP. Servicios Integrados garantizados (Int-Serv)
X X RSVP. Servicios Integrados Controlados (Int-Serv)
X MPLS.
X X Diff-Serv.
SBM a nivel LAN,
X Técnicas normales de encolamiento.
Menor Mejor esfuerzo. Best-effort.

Tabla 3.1, Nivel de QoS.

3.3.1, Servicios Integrados. INT-SERV.

El modelo de servicios integrados definido en el RFC 2210, esta formado por 4 componentes: la
programacidon de paquetes, la rutina de control de admisidn, la clasificacién y el protocolo
establecimiento de reservas. Los primeros 3 componentes forman el llamado control de trafico. A
continuacion describiremos brevemente a los componentes,

* Programacion de paquetes. Permite el manejo de paquetes utilizando colas y tal vez
otros tipes de mecanismos como los temporizadores, Este componente debe estar
implementado en el punto donde los paquetes son encolados.

« Controtl de admision. Implementa el algeritmo de decision que un host 6 enrutador utiliza
para determinar si puede admitirse un nuevo flujo de datos, sin impactar a los otros. El
control de admisidn se lleva a cabo en cada nodo, lugar en el que se toma la decisiér de
aceptar 6 denegar en el momento en que un Aost pide un servicio de tiempo real en
Internet.

« (Clasificacién, Este componente toma todos los paquetes de entrada y los mapea a alguna
clase de trafico. Todos los paquetes de una clase son tratados de la misma manera, ésta
clasificacion se basa en el contenido de los encabezados de los paquetes.

e Protccolo de establecimiento de reservaciones. Este es necesario para crear y mantener
el estado de los flujos en los hosts y enrutadores a lo largo de su camino.

E! protocolo de establecimiento de reservacion de recursos, juega un papel importante en 'ss
servicios integrados, por eso describiremos a continuacion al protocclo RSVP en Int-Serv.
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3.3.1.1. Protocolo de reserva de recursos (RSVP)

Los servicios integrados estan basados en el protocolo RSVP (RFC 1633). Este realiza una reserva
de recursos en la red para cada flujo de informacion del usuario, también conocide como estado
de reservacion. Asi, durante el mantenimiento del nicleo de la red, se hace un mantenimiento de
la “reservacion de recursos” (tablas de estados de reserva). Esto conduce a un considerable
trafico de sefializacion y ocupacion de recursos en cada enrutador para cada flujo, con la
consiguiente complejidad en el hardware, al margen del aporte que ésta sefializacidon hace a la
congestién de la red. No es una solucién escalable, ni una solucién adecuada para grandes
entornos como Internet, aunque si lo es para entornos mas limitados y también para redes de
acceso al backbone.

RSVP es un protocolo sefializacion de QoS, v posibilita:

e Dar a las aplicaciones un medo uniforme para solicitar determinando nivel de QoS.
« Encontrar una forma de garantizar cierto nivel de QoS.
e Proveer autentificacion.

RSVP es un protocolo que realiza sus funciones entre los usuarios y fa red, y entre los diferentes
nodos (enrutadores) que soportan éste protocolo. Consiste en hacer reservas de recursos en
dichos nodos para cada flujo de informacién de usuario, con la consecuente ocupacién de los
mismos, Esto requiere, logicamente, intercambic de mensajes RSVP entre dichos entes
funcionales, asi como administrar estados de reserva en cada nodo RSVP., De manera que tanto
la solicitud de las reservas, como el mantenimiento de éstas durante la comunicacién, y su
posterior cancelacién implica el intercambio de mensajes de sefalizacion, lo que representa un
trafico considerable en entornos como Internet.

RSVP asume que existen recursos reservados para cada flujo de trafico con ciertos
requerimientos de QoS en cada uno de los dispositivos intermedios de la red, estableciendo una
sefializacion punto a punto.

Se definen dos tipos de niveles de calidad, ademas del mejor esfuerzo en los servicios
diferenciados:

e Garantizado. (RFC 2212), que asegura a las aplicaciones un tiempo maximo
garantizado de transmision de extremo a extremo y que no Se producirdn
pérdidas por congestidon, mientras el trafico se mantenga dentro de las
especificaciones, es decir, se basa en solicitar determinado ancho de banda y
cierto retardo maximo para la transmisién.

e Carga Controlada. (RFC 2211}, un poco mas altd del “mejor esfuerzo”, pero en
una red con poca congestion. Aunque no estd muy bien definido, se entiende en
general que la pérdida de paquetes debe ser muy baja o nula.

De los dos tipos de servicios que RSVP soporta, el mas adecuado para aplicaciones con
requerimientos de tiempo real es el servicio garantizado, aunque es mas complejo de
implementar.

RSVP define dos sentidos para la transferencia de sus mensajes de sefializacion: downstream y
upstream. El flujo downstream se efectia desde la fuente al receptor o receptores, y el flujo
upstream en sentido contrario.

rpvn i r*(m ‘-‘
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Existen dos mensajes basicos del protocolo RSVP, son: PATH y RESV. Son en definitiva los
mensajes a través de los cuales se lleva a cabo la reserva de recursos en la red previa la
transmision de informacion,

Los mensajes PATH son generados por 1a fuente de mensajes de usuario que necesitan la
garantia de QoS, e indican las caracteristicas de los recursos que necesita. La ruta que deben
seguir éstos mensajes es la misma que siguen los datos de usuario, para lo cual se requiere
previamente un didlogo entre el proceso RSVP y el proceso de enrutamiento, dicha ruta es
determinada por el protocolo de enrutamiento, de lo contrario de nada serviria RSVP,

En su paso por cada enrutador RSVP, los mensajes PATH se actualizan y se retransmiten, esto
consiste en poner la direccion IP del enrutador que lo actualiza y retransmitir el mensaje. Cada
enrutador RSVP también almacena la direccidn del enrutador anterior, Asi, con los mensajes
PATH, es posible indicar al receptor & receptores, no solo las caracteristicas del trafico de
usuario, sino también la ruta por donde debe solicitar las correspondientes reservas de recursos.
Los enrutadores que no soporten RSVP transfieren transparentemente los mensajes PATH.

Los mensajes RESV son producidos por el receptor 6 receptores de los flujos de informacién de
usuario, como respuesta a los mensajes PATH, y solicitan a la red (a los enrutadores RSVP) la
correspondiente reservacidn de recursos para soportar la comunicacion con cierta QoS, viajando
hasta la fuente de datos del usuario, en sentido upstream. Con la informacién de ruta que
suministran previamente los mensajes PATH, los mensajes RESV dirigen las solicitudes de
reservas a los enrutadores RSVP apropiados, esto es, por dénde fluiran los datos.

Los mensajes RESV especifican el ancho de banda minimo que se requiere para obtener
determinada demora en un flujo de datos especifico. Ademas, es posible efectuar reservaciones
compartidas, esto es, una misma reservacion aplicable a varios flujos de datos de usuario. Estas
reservaciones de recursos en los enrutadores RSVP de la red se materializan mediante soft-states
en dichos enrutadores, estos son estados que se requieren para abastecerse de actualizaciones
periédicas, por lo que durante toda la comunicacién se necesita la sefalizacion para mantener las
reservaciones previamente efectuadas. Esto conlleva, en consecuencia, a cierta sefializacion
permanente durante la fase de transferencia de informacidn, con la consiguiente carga de trafico.

Vale la pena decir también que la reservacion de recursos extremo a extremo que posibilita RSVP
sera valida sdlo si la congestion y demora que introduzcan los enrutadores que no usan RSVP no
sea significativa.

Otros mensajes del protocolo RSVP son:

PATHTEAR: son mensajes generados por la fuente de datos de usuario para eliminar la
informacion de los mensajes PATH los enrutadores RSVP. Siguen la misma ruta que los mensajes
PATH 's. También pueden ser originados por cualquier nodo cuando se agota el tiempo de vida
de un mensaje PATH.

RESVTEAR: son generados por los receptores para borrar los estados de reserva en los
enrutadores RSVP, por tanto viajan en el sentido upstream. Pueden ser también criginados por
nodos RSVP al agotarse el tiempo de vida del estado de reserva de los mismos.

PATHERR: viajan en sentido wpstream hacia el emisor siguiendo la misma ruta que los mensajes
PATH s, y notifican errores en el procesamiento de estos mensajes, pero no modifican el estade
del nodo por donde ellos pasan hacia la aplicacién emisora.
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RESVERR: notifican errores en el procesamiento de mensajes RESV o la interrupcion de una
reserva, Se transfieren en direccion downstream hacia el receptor o receptores apropiados,

3.3.1.1.1. Funcionamiento basico.

i

E]E}’.——“:"’r—

=T { Ruteador 4 J — Ruleadar8 |-

Transmisar Recaptor B
3% Ppaquetes patn gererados por el transmisor

‘—E Paguetes resv generados por el receptor B
4—@ Paguetes resv generados pof el receptor A

Fig. 3.2. Funcionamiento de RSVP

En la figura 3.2 se muestra de forma simplificada el intercambio de mensajes RSVP,
especificamente mensajes PATH y RESV entre un transmisor y dos receptores (A y B),
indicandose que la reservacidon representada por el mensaje RESVZ2 prevalece sobre la
reservacion representada por el mensaje RESV1, de manera que esto sugiere que la reservacion
solicitada por el receptor A es mayor que la solicitada por el receptor 8. Esto es, la reservacion
"mayor” prevalece sobre ia "menor”, asi el enrutador B sdlo solicita al A la mayor de las dos
solicitudes de reservacidn a él llegadas desde el enrutador C (originada por A) y desde el
receptor B. Esto es una caracteristica de RSVP,

Estas solicitudes de reservacion conducen a que en cada enrutador RSVP se establezca un estado
Soft-state, es decir, una reserva en cada enrutador con un determinado tiempo de vida, que
debe ser actualizada periddicamente por los receptores, de lo contrario vence el tiempo de vida vy
se deshace la correspondiente reservacion, con la consecuente generacion de un mensaje
RESVTEAR.

La liberacidn de reservas mediante RSVP se puede llevar a cabo de diferentes maneras, asi la
solicitud para dar baja a determinada reserva puede ser originada:

e Por el emisor
e Por el receptor
s Por un nodo de red

Cuando la solicitud de liberacion es del emisor 6 receptor es porque la aplicacién asi lo decide, en
cuyo caso se produce un mensaje PATHTEAR 6 RESVTEAR respectivamente. Por parte de un
nodo se lleva a cabo cuando vence el tiempo de vida correspondiente del estado PATH ¢ del
estado de reserva, lo que origina la emisién de un mensaje PATHTEAR o un mensaje RESVTEAR.
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Para poder llevar a cabo la tarea de priorizar los recursos para un servicio y/o usuario en
especifico, la red debe saber qué cantidad de ancho de banda esta disponible para cada uno de
ellos. Una vez conociendo esto, para los enrutadores no es problema el reservar dichos recursos.
Para esto la aplicacién en si debe notificar desde el principio de la transmisién los recursos que
va a consumir. También se deben notificar los espacios de tiempo en la cual los recursos
reservados no van a ser utilizados por dicha aplicacion.

Por otro lado, como ya lo hemos mencionado, una arquitectura de Calidad de Servicio es tan
fuerte como su punto mas débil. De lo anterior, si fa aplicacién notifica a la red los recursos
necesarios para llevar a cabo la transmisidn, y algin punto de la red no es capaz de soportar
dicha carga, entonces el requerimiento es denegado y no se pierde tiempo en intentos
infructuosos.

En resumen, RSVP se basa en dos conceptos basicos: los flujos de trafico y las reservaciones. El
primer concepto es importante ya que los recursos son reservados para determinado tipo de
trafico. Estos son identificados por RSVP en la red por la direccion IP destino.

3.3.1.1.2. Encabezado RSVP.

Para IPv6, RSVP es un protocolo de control como ICMP, de tal manera que coloca sus mensajes
en el relleno de los datagramas 1P, utilizando el campo: proximo encabezado (next header) con
el valor de 46 que corresponde @ RSVP. En cambio en IPv4 los encabezados son transportados
en datagramas UDP, ya que IPv4 no puede transportar éste protocolo directamente en los
datagramas IP. Cada mensaje RSVP comienza con un encabezado comdn. Como muestra la
figura 3.3.

- tipo :
l/ﬁ:s/A RSVP ! checksum T
Banderas — |  Longitud de encabezado ° Reservado

e — Encabezado RSVP
tdentificador de mensaje

-Identificador ¢e fragmentos

Mas lragmen!cs“
o campo de
fragmentacion Cuerpo del mensaje RSVP Objetos RSVP

Fig. 3.3. Encabezado RSVP

E! encabezado contiene ocho campos definidos, mas dos dareas reservadas, A continuacion
describimos los campos:

e Version. Campo de 4 bits que indica la version del protocolo RSVP (actualmente es la
version 2).

« Banderas. Campo de 4 bits. No existen banderas definidas actuaimente.
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Tipo. Campo de 8 bits, identifica el tipo de mensaje RSVP con 6 posibles valores, los
mensajes PATH y RESV. RSVP define mensajes de error en respuesta a los dos
anteriores, y también mensajes para terminar de manera explicita un camino ©
reservacién, La tabla 3.3. nos muestra los tipos de mensajes:

Valor |Tipo de mensaje

Mensaje PATH

Mensaje de RESV (peticion)
Respuesta de error a PATH
Mensaje de error a RESV
Finalizacién de camino
Finalizacidn de reserva
Tabla 3.3. Tipo de mensajes.

D WK -

Checksum. Campo de 16 bits, contiene el calculo que se realiza para proteger al
mensaje, es decir, evitar que el mensaje RSVP sea dafiado durante su transmisidn.

Lonaitud de encabezado. Campo de 16 bits, que contiene la longitud del paquete RSVP
en bytes.

Mas fragmentos 6 campo de fragmentacién, si este campo esta activo o el identificador
de fragmentos contiene un valor diferente de cero, entonces la longitud serd solamente
la del fragmento. Esto sucede cuando el paquete es sélo un fragmento de un mensaje
completo.

Identificacién_del mensaje. Campo de 32 bits, es una etiqueta compartida entre los
fragmentos que forman un mensaje, permitiendo que pueda determinarse. que
fragmentos pertenecen a un mismo mensaje para unirlos apropladamente.

Identificador de fragmentos. Campo de 24 bits, que indica al receptor a que parte del :
mensaje original pertenece el fragmento. :

El resto de los mensajes RSVP consiste en una serie de objetos. Estos objetos son el cuérpo del
mensaje como observamos en Ia figura 3.3. Cada objeto tiene el mismo formato basico:

Longitud del objeto Num.ctase Tino de
clase

Contenido del objeto

Fig. 3.4. Formato de los objetos RSVP

Lonqgitud del objeto. Campo de 16 bits que indica el tamafo del objeto.

Num-clase. Campo de 8 bits, identifica al objeto.

Tipo de clase. Campo de 8 bits, identifica el tipo de objeto. En combinacién el Num-clase
y tipo de clase pueden ser usados como un numero Unico para cada objeto.
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3.3.2. Servicios Diferenciados. ( DIFF-SERV)

La arquitectura de Servicios Diferenciados definida en el RFC 2475, estd basada en un modelo
simple donde el trafico entra a la red, es clasificado y posiblemente condicionado en los bordes
de la red, después es asignado a diferentes conjuntos de comportamientos. Cada conjunto es
identificado por un cédigo DS unico definido en el encabezado del datagrama. Dentro del ndcleo
de la red, los paquetes son direccionados de acuerdo al comportamiento (PHB, per-hop behavior)
asociado con el codigo DS.

El funcionamiento de la arquitectura Diff-serv se basa en poner una marca en los paquetes IP, la
cual determinara el trato que se les dard a estos en la red, esto es, se aplicando un trato
diferente en los enrutadores. Se definen y utilizan diferentes tipos de enrutadores. La diferencia
que hace Diff-Serv no es ta misma en todos los nodos, sino depende de si se trata de un nodo
interior & un nodo frontera. A diferencia de /nt-Serv basada en RSVP, la red con nodos Diff-Serv
no establece ni mantiene estados de las conexiones por flujos de paquetes. Es una solucion
escalable, mas apropiada para grandes entornos como Internet. Puede ser faciimente
implementada en las redes IPv4 existentes.

En Ipv6 se contempla este marcado de paquetes, mediante el campo DS, de ocho bits que
aparece en el encabezado IP. En la figura 3.5. se muestra el formato del paquete IPV6,

Bit version 6 | Byte Servicio Diferenciado | Etiqueta de flujo 20 bits
Longitud total payload 16 bits_| _Proximo salto 8 bits | Encabezado salto 8 bits
Direccidn IP origen 128 bits
Direccion IP destino_128 bits
Proximos encabezados (si hay) longitud variable
Datos longitud variable

fig. 3.5. Formato del paquete Ipvé

3.3.2.1. Definicién del campo DS.

Se ha definido al campo DS que reemplaza al campo ToS del encabezado de IPv4 y al TCO. Los
bits dei campo ToS seguin el RFC 1349 estan definidos en la figura 3.6:

0 1 2 3 4 S 6 7
Precedencia Tipo de servicio “MBZ
Precedencia ToS

111 Control de red 1000 Minimizar retardo
110 Control de enrutamiento 0100 Maximizar caudai
101 Critico 0010 Maximizar fiabilidad
100 Muy urgente 0001 Minimizar coste
011 Urgente 0000 Servicio normat
010 Inmediato
001 Prioridad
000 Rutina

* MBZ. Bit que debe ser cero.
Fig. 3.6. Formato del paquete campo ToS.
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Los bits del campo DS estan definidos de la siguiente manera:

« Seis bits del campo DS son usados como codigos denominados DSCP (DS Codepoint),
para seleccionar el comportamiento que tendrén los paquetes en cada nodo (PHB).

e Dos bits del campo DS que actualmente no se utilizan, llamados CU { Currently Unused)
estan reservados para usos futuros. El valor del subcampo es ignorado por los nodos que
manejan Servicios Diferenciados cuando se determina el PHB a aplicar en el paquete
recibido.

g 1 2 3 4 S 6 7

DsCpP cu

DSCP: Differentiated Services Codepoint
CU: Currently Unused
Fig. 3.7. Campo DS.

Como sé menciond en lineas anteriores también en IFv4 se permite dicho marcado de paquetes,
a través del campo TOS, y se utilizard como DS.

3.3.2.2. Comportamiento por saito (PHB).

Basicamente, un PHB es una descripcién del comportamiento de un conjunto de paquetes
denominado Agregado de Comportamiento (Sehavior Agregate, SA). Los BAs son conjuntos de
paquetes marcados con un mismo DSCP y enviados en la misma direccidn, pudiendo pertenecer
a un mismo agregado de paqguetes procedentes de multiples fuentes o aplicaciones.

Se han estandarizado 4 tipos de PHBs.

e Por defecto {RFC 2472), es equivalente al mejor esfuerzo, y debe estar
disponible en todos los nodos DS.

. elector de clase (RFC 2474), comportamiento compatible con los bits del campo
ToS de IPv4, En este tipo de servicio se agregan y clasifican en clases a los que
se proporciona una garantia de transmision relativa. Cuando aumenta el nivel de
congestion, el trafico de una cierta clase experimenta unas pérdidas menores
que el trafico de una clase inferior. Ademas, et trafico de prioridad mas alta
experimenta menos retardos por encolamiento que el trafico de menor prioridad.

e Reenvio expedito (&xpedited Fonvarding, EF, REC 2598): Equivale a un circuito
dedicado virtual, por lo que se garantiza cierto anchc de banda y servicios con
pérdidas, latencia y variacidn de retardo de valores bajos; cuando el trafico
excede el perfil establecido (por politicas locales), éste es descartado. Tiene un
solo valor de DS.

« Reenvio_asegurado_(Assuvred Fonvarding, AF, RFC2597): Los paquetes se
etiquetan con “alta prioridad”, aungue no se garantiza el ancho de banda. Brinda
una Calidad de Servicio superior a la ofrecida tradicional best-effort de Internet.
Brinda cuatro clases de servicios, cada una con tres niveles diferentes de
descartacion de paquetes. En total se manejan doce codigos.

Un nodo DS es, en principio, una combinacion de cuatro mddulos funcionales, aungque no todo
enrutador DS contiene la totalidad de éstos:
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1. Clasificador de trafico: distingue los paquetes en base a uno ¢ varios campos de su
encabezado: direccion fuente, direccién destino, campo DS.

2, Medidor de tréfico (Trarfic Meter): valora las propiedades temporales de un flujo de
tréfico, seleccionado por el clasificador.

3. Marcador de paquetes (Packet Marker): establece el cédigo del campo DS, es decir, el
DSCP para los paquetes enviados.

4. Conformadores vy descagadgres (shapers and droppers}. AI conformar se establece cierta
demora para uno 6 mas paquetes de un flujo para que estén conforme al perfil de
trafico. Algunos paquetes pueden descartarse, para mantener el perfil de trafico.

La figura 3.8. muestra la representacidn légica de los mddulos en un nodo DS:

- Conformador /
Paquetes Clasificador ‘ Marcador ! ™ descartador

Medidor

Fig. 3.8 Representacion légica de los modulos en un nodo DS.

£n la versién IPv4 se marcan dentro del campo TaoS cuatro tipos de servicios:

Costo minimo (ancho de banda).
Maxima confiabilidad.

Maxima eficiencia del! canal.
Minimo retardo.

Sin embargo, este campo practicamente no ha sido utilizado, pues los enrutadores no
procesaban esa informacién; ademas, se empleaban con igual resultado los bits de prioridad. No
obstante, es una posibilidad de tener diferentes grados de QoS en IPv4, y puede emplearse como
campo DS en redes Diff-Serv.

Int-Serv como Diff-serv estan basados en modelos complementarios, en Diff-Serv la QoS es
controlada por el emisor y en Jnt-Serv 1a QoS se controla por el receptor.

La arquitectura Oiff-Serv minimiza la sefializacién agregando mformacxon, en general a los
encabezados, definiendo una serie de clases de trafico.

Antes de poder hacer la implementacion, existen una serie de requerimientos que se necesitan
cumplir dentro de ia red.

1.

2.

Se debe de tener un conjunto de cédigos para el campo DS que cumplan con los
estandares establecidos.

Descripciones cuantitativas de los atributos para el funcionamiento de las ciases de
servicios.

Mecanismos para agregar de forma eficiente todas las fuentes generadoras de trafico
privilegiado que converjan dentro de los dispositivos internos de la red.

Contar con una solucion viable a la liberacidn de trafico definido en los acuerdos de
nivel de servicios, SLAs.

Encontrar las mejores herramientas de administracion para facilitar los posibles
desarrollos y su operacidn.
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Los primeros dos puntos pueden parecer no tan criticos, ya que pueden ser definidos de acuerdo
a las caracteristicas propias de cada red, de manera que se optimice el funcionamiento de
acuerdo a la cantidad de tipos de trafico que se manejen.

Sin embargo, el esquema que parece mas prometedor, tanto en términos de estandarizacidn
como de escalabilidad, es el que ofrece MPLS.

3.3.2.3. Dominios de QoS.

Un dominio de QoS es aquella red que tiene un intervalo de direcciones validas de Internet la
cual tiene la capacidad de manejar calidad de servicio entre sus nodos y tiene definido un plan de
politicas de QoS basado en la diferenciacion de trafico o servicios. Ademas tiene la capacidad de
comunicarse y llevar acuerdos de QoS con otros dominios, como se expresa en la figura 3.9.

Dominio / Dominio

QoS A ) —y QoS B
~

\’

QoS cntre dominios,

Fig. 3.9 Dominios de Calidad de Servicios

3.3.3. Conmutacion por Etiquetamiento de Multiprotocolos. (MPLS)

MPLS es una técnica que utilizan los enrutadores para realizar el enrutamiento de una forma mas
dindmica y rapida con respecto a la de un enrutamiento IP tradicional. Sin embargo, MPLS no es
una técnica para reemplazar a los de enrutamiento operantes, sino que trabajaran de forma
complementaria.

MPLS trabaja de forma similar a Diff-Serv en el aspecto de que también etiqueta al trafico que
ingresa a la red, asi como lo des-etiqueta cuando sale. Sin embargo, fas etiquetas de MPLS (20
bits) se asignan para referenciar el siguiente salto dentro de la red. MPLS no es contrclado a
nivel aplicacidn, sino que reside Unicamente en los enrutadores, ademas de trabajar
independientemente de protocolos ya sea de ruteo o bien de otras capas de aplicacion, ya que
puede trabajar tanto con IP o IPX, o bien con PPP, ATM ¢ Frame Relay. Por esto, mas que ser
una técnica para QoS, es una técnica para manejo y distribucidn de trafico, mejor conccidas
como Ingenieria de Trafico.

€ tipo de ruteo que realiza MPLS es parecido a los circuitos virtuales que utiliza ATH,
estableciendo tuneles con ancho de banda especifico, denominados tuneles LSP (labeled
Switches Path); sin embargo, a esto se le puede agregar la capacidad de servicios gue se puede
obtener mediante la estandarizacion de peliticas bien establecidas.

Los dispositivos que manejan el ruteo de datos mediante esta técnica se les denomina LSR
{Enrutador de Conmutacion de Etiquetas, Labe/ Switching Router). Cuando los datos salen del
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host emisor al enrutador de ingreso dentro de una red MPLS, éste toma !a decisidn de hacia
ddénde seran dirigidos los datos en el préximo salto, esto basado en la direccion destino. Es
entonces cuando se determina algin valor apropiado para la etiqueta (en !a que se identifica la
Clase Equivalente de Direccionamiento, F£C). Una FEC es un grupo de paquetes IP que son
direccionados en una misma forma. Esta etiqueta es agregada al paguete y es direccionada al
siguiente LSR. Este enrutador utiliza la etiqueta como un indice que especifica el siguiente salto
y, por ende, el valor de la nueva etiqueta. Esta es una enorme ventaja, ya que si la ruta es
determinada por etiquetas, se baja !a carga del procesador en el enrutador, sirviendo éste como
un swrtch, no teniendo que revisar los encabezados completos evitando procesar tantas
direcciones, La cuestion importante aqui es entonces, el establecimiento de reglas y politicas para
la elaboracion y asignacidn de las etiquetas.

". 'ﬁ ..
. . . . SR C Host 8
W__)lw -
.._. LSR A ISR B _\.
oy -
LSR D
Host C

Fig. 3.10. Conmutacion por etiquetamiento de protocolos.

Debido a que la pareja conformada entre una etiqueta y el LSR correspondiente es fija, la ruta
que toma el paquete etiquetado sobre la red, una LSP, es configurada desde que el enrutador de
ingreso etiqueta el primer salto, es por eso que desde ese momento se sabe el tunel LSP que se
va a utilizar,

El encabezado de encapsulamiento del protocolo MPLS consta de 32 bits distribuidos de la
siguiente forma:

O et e s e s are e e e s s e st e e .19 20...... 222324 oo 31
) ) | EXP. (3 ST Tiempo de vida (8
Etiqueta MPLS (20 bits) | bits) lla, L bits)

Fig. 3.11. Encabezado de encapsulamiento donde se encuentra la etiqueta MPLS en la que se encuentra el
encabezado IP.

Como se ve el formato de 1a figura 3.11. , existen 2 campos ademas de 1a etiqueta que juegan
un papel importante dentro de este proceso. El campo EXP de 3 bits nos determina el tipo de
comportamiento que tendra el flujo de paquetes de acuerdo a la clase de servicio (8 diferentes
combinaciones) que definen los PHBs. Existe un bit S (Stack) el cual nos dice si esta entidad de
encapsulamiento es la dnica, o bien, esta apilada dentro de varias entidades. Esto nos sirve para
definir rutas aiternas dentro de las rutas originales.

Ademas, como en 1P, existe un campo que enmarca el tiempo de vida, el cual es un contador
que se ird decrementando en cada salto dentro de la ruta tomada, permitiendo que nuestro
paquete no caiga en /oopsy viaje para siempre dentro de la red.
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Una vez que la etiqueta ha definido cual es el siguiente salto, se define lo que se conoce como el
NHLFE (NVext Hop Label Forwarding Entry) que nos define donde se llevara a cabo el sigulente

salto.

3.3.3.1. Configuracidn de taneles LSP's.

La conmutacidn de paquetes consiste de dos componentes:

e Protocolos de enrutamiento convencionales:
« Se mapea de FECs a NHLFEs, lo que se conoce como un mapeo FTN.

» Encadenamiento y distribucién de etiquetas.
« Se mapea de etiquetas a NHLFEs, lo que se conoce como mapeo ILM.

De esto podemos decir que el FTN direcciona paquetes sin etiquetas y el ILM direcciona paquetes
etiquetados. Estos son configurados en cada LSR por el administrador antes de la distribucién de
etiquetas y de la configuracion de LSPs.

Una de las caracteristicas de MPLS es que una vez que las etiquetas necesarias para llevar a cabo
una LSP ya se intercambiaron entre los LSRs de los extremos (LER, Label Edge Router), los LSRs
intermedios del LSP no tienen que examinar el contenido de los paquetes sino Gnicamente la
etiqueta correspondiente a cada salto. De esta manera se construyen tuneles que parmiten el
flujo de trafico de un extremo al otro de la ruta, sin que la informacion plerda en su integridad.

Existen varias opciones para controlar como se van configurando las diferentes LSP’s:

En la asignacion de etiquetas salto a salto (Hop by Hop) 1a configuracion de la LSP se va
realizando de acuerdo al siguiente salto, conforme al sistema de ruteo que se esté
utilizando. La configuracidn de la LSP puede ser inicializada con las actualizaciones de fa
tabla de ruteo o bien, dinamicamente en respuesta al flujo de trafico determinado.

En la asignacién de etiquetas no solicitadas en el envio (Downstream Unsolicited), el LSR
de salida distribuye las etiquetas a ser utilizadas para llegar a un host en particular. €l
detonante de esto serd la informacion nueva de ruteo recibida en el LSR de salida.

Una vez que las LSPs han sido establecidas sobre la red, éstas pueden ser usadas para
configurar nuevas rutas que vayan siendo disponibles. Asi, como los protocolos de ruteo
distribuyen actualizaciones de informacion de ruteo, también pueden indicar que etiqueta
puede ser utilizada para alcanzar ciertas rutas establecidas.

Si un LSR de ingreso quiere configurar una LSP que no corresponde con el siguiente salto
de la ruta, este debe usar un protocolo de distribucién que permita la especificacién de
Rutas Explicitas (Evplicit Routes, ER), el cual requiere distribucidn de etiquetas bajo
demanda.

Si ademas un LSR de ingreso requiere configurar una LSP que dé cierto grado de servicio
de manera que se reserven recursos en [os LSRs intermedios de {a LSP. Para esto, la LSP
estara restringida a la disponibilidad de recursos de 1a LSP y a la habilidad que tengan los
dispositivos intermedios para llenar los requerimientos de calidad de servicio.

Una Ruta Explicita, ER, es una secuencia precisa de pasos a levar desde el ingreso hasta la
salida de la informacion dentro de la red. Sin embargo, ésta puede ser restrictiva completamente
dando los saltos especificos para {lenar una LSP completa, o bien, puede ser mas libre y dar estos
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mismos saltos especificos y agregar saltos adicionales para completar cierta ruta. Sin embargo,
una ER restrictiva nos puede ayudar a definir la LSP que satisfaga nuestros requerimientos de
calidad de servicio y realizar asi una reservacién de recursos apropiada.

Para que MPLS pueda ayudar al enrutamiento de paquetes dentro de la red, todos los LSR deben
tener las misma politicas dependiendo de las interfaces de las cuales llegan 6 a las cuales van,
asignandoles una etiqueta a cada una de ellas. Al proceso de tener las mismas politicas que
relacionen las interfaces de entrada/salida con cada etiqueta en cada LSR se le denomina
Distribucion de Etiquetas. La manera en que estas se distribuyen varia dependiendo de la
combinacién de hardware que se tenga, asi como los alcances necesarios dependiendo de la
orientacion de servicios a dar. Con esto, se pueden elegir de varias opciones de protocolos para
realizar esta tarea, de los cuales existen 2 protocolos que sobresalen de los demas. Estos son el
RSVP y el CBR-LDP (Constraint-based Routed Label Distribution Protocol), que es una extension
del LDP original.

CBR-LDP fue disefiado especificamente para facilitar el manejo de las LSP's basadas en ER
restrictivo. Utiliza sesiones de TCP entre LSR's y envia mensajes de distribucion de etiquetas
durante éstas.

requerimiento de requerimiento de
etiqueta 8, C. etiquela C.
— B

LSR A LSRC
ingreso < < Salida
Mapeo de Mapeo de
etiqueta Y. etiqueta X.

Fig. 3.12. Flujo de configuracidn de una LSP por medio CBR-LDP

De la figura 3.12, se tiene al LSR de ingreso que determina si se necesita una nueva LSP para
Hegar al LSR de salida. Los pardmetros de trafico y las politicas establecidas determinan los LSRs
intermedios para completar la LSP, que podrian no ser necesariamente los LSR establecidos en
un salto a saito (# by H). Entonces, el LSR A construye un mensaje de requerimiento de etiqueta
en donde incluye la ER a ser utilizada (LSR B y C) y detalles del trafico a ser cursado para
reservar recursos por medio de una sesion TCP, El LSR B recibe éste mensaje, determina que él
mismo no es un LSR de salida para esta LSP, y reenvia el requerimiento por la ruta sefalada,
reservando antes los recursos requeridos en la LSP, y modificando la ER eliminandose de la
misma (quedando LSR C Unicamente). Al llegar el mensaje al LSR C, éste determina que es el
tSR de salida de la LSP, realiza las negociaciones finales de recursos y hace las reservaciones de
@estos para la LSP. El LSR C envia un mensaje de mapeo de etiqueta de regreso con una etiqueta
agregada para la nueva LSP que contiene los detalles de parametros de trafico reservados para la
misma. Este nuevo mensaje llega al LSR B que confirma que es la respuesta al requerimiento
anviado anteriormente con el LSP ID que estd contenido en ambos mensajes. Este finaliza su
reservacion de recursos, agrega una etiqueta para la LSP y reenvia el mensaje de mapeo al LSR
A. Al llegar a este, se hace la reservacion final de recursos y la LSP termina de ser configurada.

Por otro lado, RSVP genédrico utiliza un intercambio de mensajes para reservar recursos en la red
a traves de los flujos de informacién IP. Las extensiones de RSVP para tuneles LSP aumenta las
propiedades del RSVP generico para ser utilizado como distribuidor de etiquetas. Este utiliza los

TESk
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datagramas IP para comunicarse entre LSRs, y no requiere mantener sesiones de TCP, pero esto
lo obliga a manejar las perdidas de mensajes de control.

Ruta B, C. Ruta C.

LSRA LSRC
Ingreso ¢ e Salida
Etiqueta Etiqueta RSVP
RSVP Y. X.

Fig. 3.13. Flujo de configuracién de una LSP por medio de RSVP.

Al igual que en el caso anterior, en fa figura 3.13, el LSR de ingreso determina la necesidad de
una LSP hacia un LSR de salida. Determina los LSR’s intermedios que no son necesariamente los
mismos utilizados en un HbH. Entonces el LSR A construye un mensaje de requerimiento de ruta
con una ER (para los LSR’s B y C) y los detalles de trafico. Este mensaje se envia al LSR B en un
datagrama IP. El LSR B lo recibe, determina que él mismo no es un LSR de salida de ésta LSP,
reenvia entonces el mensaje al LSR C modificando solamente ia ER. Al llegar al LSR C, éste
verifica que es el LSR de salida de esta LSP, determina por medio de los parametros de trafico en
el mensaje el ancho de banda que se requiere reservar y los recursos requeridos. Selecciona una
etiqueta para la nueva LSP y la distribuye al LSR B en un mensaje RESV, que ademas contiene
los detalles de las reservaciones de recursos requeridas para dicha LSP. El LSR B recibe este
mensaje y comprueba la LSP ID contenida en ambos mensajes. Determina los recursos
necesarios a reservar y agrega una etiqueta al mensaje, reenviandolo al LSR A en un nuevo
mensaje RESV. Este llega al LSR de ingreso, se determina la reservacion de recursos final vy la
LSP ha sido configurada.

3.3.3.2. Distribucion de etiquetas.

Como ya lo hemos mencionado, una de las caracteristicas bdsicas de una red MPLS es el que
todos los LSR's involucrados sepan qué etiquetas utilizar en cada interfaz para la configuracion de
las LSP en el envio de paquetes.

Entrada Salida
{Interfaz, Etiqueta) {Interfaz, Etiqueta)

LSR
Fig. 3.14 LSR de Intercambio de Etiquetas

Esto se hace si todos los LSR’s comparten las mismas tablas de etiquetas referenciadas a aiguna
interfaz. Esto es realizado mediante la distribucidn de etiquetas que se tengan del primer LSR
que se haya configurado o bien de alguna modificacién en algun LSR. Existen varios protocolos
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para la distribucidn de etiquetas, sin embargo son dos los que hasta ahora han tenido mayor
aceptacion son el Protocolo de Distribucion de Etiquetas (LDP, Label Distribution Protocol) con su
variante de ruteo basado en restricciones (CBR-LDP, Constraint-8ased Routing LDP) ¥ el ya
mencionado RSVP. Cabe mencionar que las etiquetas son siempre asignadas en el sentido
destino - fuente (downstream).

3.3.3.2.1. Protocolo de Distribucién de Etiquetas LDP.

En el capitulo de MPLS elaborado por la IETF se especifica como solucidn para la distribucidn de
etiquetas el protocolo LDP, pero como hemos mencionado, no es de uso obligatorio ni
estandarizado.

Se han definido cuatro categorias de mensajes LDP:

« Descubrimiento. Son los utilizados para anunciar y mantener la presencia de los LSRs en la
red.

« Seasién, Son utilizados para establecer, mantener y terminar las sesiones LDP,

« Anunclo. Se utilizan para crear, modificar y borrar las asignaciones de etiquetas a los FEC.
Son los que se utilizan para las operaciones relacionadas con la gestion de etiquetas entre
LSRs.

* Notificacién. Transportan informacién correspondiente a sefiales de error y suministran
informacidn de aviso.

El intercambio de mensajes entre dos LSRs se hace mediante el envio de PDUs (Protocol Data

unit) de tipo LDP, basandose en la utilizacion de sesiones LDP sobre conexiones TCP, Cada PDU
de LDP puede transportar mas de un mensaje LDP independientes entre si.

Mensale LOP ! -

Fig. 3.15 Formato de los PDU de LDP

——
MensajetDP n - ... . Mensaje LDP 2

La cabecera de los PDU contiene la siguiente informacién.

= Versién, Dos octetos con la version del protocolo.

« Longitud de la PDU. Dos octetos con fa longitud total.

« Identificador de LDP, Seis octetos. Los primeros cuatro identifican al LSR, y los otros dos
definen el espacio de direccionamiento del LSR.

El protocolo LDP utiliza el esquema de codificacion TLV (Tipo-Longitud-Valor). Esto nos da la
siguiente estructura del mensaje LDP:

* U. Un bit que le indica al LSR que recibe el mensaje, que hacer en caso de que éste le sea
desconccido. Si esta en cero, se le responde al LSR de origen, si €s uno se sigue procesando
la PDU.

« F. Campo de un bit que se utiliza si U=1. Si se recibe un mensaje desconoccido que tenga que
progresarse y F=0, este mensaje no se progresa al siguiente LSR. Si F=1, si se hace.

» Tipo. Catorce bits que definen el tipo de mensaje y, por tanto, indica como debe ser
interpretado el campo valor.
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Los tipos de mensajes manejados son los siguientes:

LABEL REQUEST

LABEL MAPPING

LABEL ABORT REQUEST
LABEL RELEASE

LABEL WITHDRAW
NOTIFICATION

El tipo NOTIFICATION puede contener la siguiente informacion:

LABEL REQUEST ABORTED

NO LABEL RESOURCES

NO ROUTE

LOOP DETECTED

LABEL RESOURCES AVAILABLE

« Longitud, Campo de dos octetos que especifica la longitud en octetos del campo valor.

=« Valor. Campo de longitud variable que contiene la informacicn -. del mensaje. La
interpretacion de la cadena de octetos de este campo depende del contenido del campo tipo.

3.3.3.2.2. Protocolo de Distribuciéon de Etiquetas basado en restricéionés de
Ruteo. (CBR-LDP)

El enrutamiento basado en restricciones se basa en el calculo de trayectorias sujetas a ciertas
restricciones, como pueden ser en ancho de banda, requerimientos de QoS (retardo, Jitter, etc.),
etc, que sean definidos por el administrador de la red.

Debido a esto, el capitulo de MPLS de IETF ha elaborado extensiones necesarias para que el
protocolo LDP pueda soportar el enrutamiento, llamado CBR-LDP, que ha sido definido para
soportar el establecimiento y mantenimiento de LSP enrutados de forma explicita.

Estas extensiones incluyen los elementos de informaciéon necesarios para soportar el
enrutamiento explicito y la modificacion de los LSPs, pero no incluyen los algoritmos necesarios
para computar los trayectos segun criterios definidos por el administrador de la red. Por lo que
las principales limitaciones que se tienen son las siguientes:

= Solo se soportan LSP's punto a punto. El soporte punto a multipunto y multipunto a punto
estd en proceso.

« Sdlo se soportan LSP's unidireccionales. El soporte bidireccional estd en proceso.

« Solo se soporta una etiqueta por LSP. El soporte a mditiples etiquetas por LSP estd en
proceso.

3.3.3.2.3. Extensiones para tuneles LSP (RSVP),

Otra de las opciones actualmente consideradas para fa distribucidn de etiquetas es el protocolo
RSVP, pero la utilizacién de éste para la nueva funcion de distribucion de etiquetas MPLS ha
implicado la adicion de nuevas capacidades a dicho protocolo.
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Estas nuevas capacidades se refieren a los objetos, formato de los paquetes y procedimientos
necesarios para establecer los tuneles LSP. Se define como T7unel LSP a aquel LSP que es
utilizado para transmitir por un tinet (tunelizar), el flujo de datos por debajo de los
procedimientos normales de enrutamiento y/o filtrado /P,

Para el establecimiento de los tineles LSP, el protocolo de sefRalizacién usa el modelo conocido
como downstream on demand para la distribucion de etiquetas en un dominio MPLS. Esto
significa que la peticién de asociacién entre un FEC y una etiqueta para crear un tdnel LSP es
iniciada por el LER de entrada. Para conseguir este objetivo es necesario afiadir un nuevo objeto
(LABEL_REQUEST) al mensaje de PATH, propio de RSVP antes mencionado.

Un requisito adicional para el protocolo RSVP, es que en un dominio MPLS se debe soportar el
enrutamiento explicito (explicit routing) para facilitar la gestion del trafico en un dominio MPLS.
Para satisfacer esta exigencia es necesario afadir un objeto (EXPLICIT_ROUTE) en los mensajes
de PATH. Este nuevo objeto encapsula el conjunto de nodos ordenados que constituyen la ruta
explicita que debe seguir los datos.

Como la asignacion de etiquetas se realiza desde el destino hacia el origen, en sentido contrario
al flujo de datos, es necesario incrementar el mensaje RESV con un objeto adicional (LABEL)
capaz de transportar la nueva informacion requerida para este uso del protocolo.

Ahora se estd en condiciones de describir el funcionamiento del protocolo RSVP para el
establecimiento de tuneles LSP en un dominio con ayuda de la figura 3.16. En ésta, se observa
un dominio MPLS con los distintos elementos que los componen (LER entrada, LSR’s intermedios
y LER de salida).

Dominio MPLS

Path/(intermedio,
Lesuno) Path (destino)

= :
——
\Rasv {label x2) Resv (label x1)

LER Origen LSR Intermedics LER Destinos

Fig. 3.16 Utilizacién de RSVP para tuneles LSP

e Cuando un LER (que actGa como punto de entrada al MPLS) decide que necesita
establecer un LSP hasta un determinado LER de salida del dominio, debe iniciar e!
procedimiento para establecerlo, mediante un mensaje PATH. La ruta que debe seguir e}
LSP puede ser una ruta explicita determinada por el administrador de la red (esta ruta
puede no coincidir con la calculada por los algoritmos de enrutamiento de la capa de red,
como ya vimos).
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» Cuando los LSR intermedios reciben el mensaje de PATH, lo procesan de acuerdo con las
especificaciones del protocolo, y una vez reconocido que no son el extremo del FEC,
transmiten el mensaje hacia el siguiente nodo de la ruta.

e« Cuando el mensaje de PATH finalmente alcanza el LER destino, éste procede a reservar
los recursos internos necesarios, selecciona la etiqueta a utilizar para este tunel LSP y
procede a propagarla hacia el anterior LSR mediante un mensaje de reserva (RESV).

e« Cuando los LSRs intermedios reciben la asignacion de la etiqueta con el mensaje RESV
proceden a reservar los recursos internos necesarios y determinar la etiqueta a utilizar
para el flujo. Una vez calculada, la propagan hacia el LSR anterior de nuevo con ayuda
del mensaje RESV. Este proceso se repite hasta alcanzar el LER origen donde también se
realiza el proceso de reservar los recursos internos, pero en éste caso no es necesario
asignar etiqueta y propagarla ya que se ha alcanzado el origen del FEC,

3.3.4. Ingenieria de trafico.

La ingenleria de trafico se puede definir como el proceso de controlar los flujos de datos a través
de la red. Es decir, el proceso de optimizar la utilizacion de los recursos disponibles por parte de
los distintos flujos y por tanto, optimizar el uso global de los recursos y las prestaciones de la
red.

Otra definicién clarificadora de este mismo concepto es la que establece que la ingenieria de
trafico como “un proceso iterativo de planificacién y optimizacion de red con el propdsito de
optimizar el uso de los recursos y las prestaciones de la red”.

En un entorno de redes que utilizan IP como protocolo de capa de red, el enrutamiento de los
paquetes se basa en los resultados de los algoritmos de enrutamiento (por ejemplo, JGP) y éstos
suelen utilizar el criterio de escoger el camino mas corto para decidir el camino que deben seguir
los paquetes.

Este tipo de algoritmos, disefiados hace unos afios, trataba de minimizar el uso de recursos de
red escogiendo el camino mas corto, pero éste criterio de seleccién puede producir congestion en
algunos enlaces de la red (tradicionalmente este problema se resolvia aumentando (a capacidad
de los enlaces congestionados), mientras que otros enlaces pueden estar subutitizados.

Aunque en la literatura pueden encontrarse abundantes opiniones sobre la disminucién del costo
del ancho de banda (si el costo de! ancho de banda tiende a cero, los operadores de red pueden
ofrecer un ancho de banda muy superior a un costo muy bajo, lo que eliminaria, al menos en
teoria, los problemas antes mencionados), la situacidn actual es que la gestién del trafico sobre
los recursos existentes sigue siendo una realidad para los administradores de red.

Esta realidad demuestra que, en una red IP de mediano a gran tamario que utilice IGP, 1a gestién
del trafico es complicada por las siguientes razones:

» Tedricamente, desde una fuente todos los caminos con igual costo (Equal Cost Muiti-
Path, ECMPs) deben cursar el mismo trafico. Debido a que la tasa de transmision no
puede ser cambiada, algunos caminos terminan cursando significativamente mas trafico
que otros, debido a que transportan trafico originado por otras fuentes (este trafico
adicionat no ha sido considerado a !a hora de estimar el costo del camino).

« El balanceo de carga no puede hacerse sobre caminos con costos diferentes.
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« La

modificacién de las métricas utilizadas para calcular los caminos con IGP puede tener

efectos colaterales indeseados sobre el resto del trafico, y estos efectos no siempre son
facilmente previsibles,

Un ejemplo de los problemas anteriormente expuestos se muestra graficamente en la figura

3.15.

AB= 155Mbps
Libre=10 Mbps \/;\)
/\\ \
A

N

AB= 155Mbp

AB= 155Mbps € 7 Libre=10 Mbps
Libre=10 Mbps \
N

{ ]

Figura 3,15. Enrutamiento tradicional y enrutamiento restringido

Se observa que el camino mas corto entre A y B segiin la métrica normal IGP es el que tiene
sélo un salto, pero puede que el exceso de trafico sobre los enlaces 6 la carga de los
enrutadores hagan aconsejable la utilizacion de un camino alternativo (A-C-B) con dos saltos.
Para resolver este tipo de problemas, MPLS es una herramienta efectiva para esta aplicacién
en grandes redes troncales, ya que:

Permite al administrador de la red el establecimiento de rutas explicitas,
especificando e! camino fisico exacto de un LSP.

Permite realizar un enrutamiento restringido (Constraint-Based Routing, CBR), de
modo que el administrador de la red pueda seleccionar determinadas rutas para
servicios especiales con distintos niveles de calidad (por ejemplo, garantias explicitas
de retardo, ancho de banda, fluctuacién, pérdida de paquetes, etc.).

El Enrutamiento Basado en Restricciones (CBR) puede computar 1as rutas sujetas a
restricciones (ancho de banda disponible, restricciones administrativas, etc.); es
decir, que éste tipo de soluciones consideran mas datos que 1a estricta topologia de
la red para caicular ! camino mas conveniente,

En el ejemplo de la figura 3.15, aunque la ruta mas corta es el camino directo entre Ay B si, por

ejemplo, el

ancho de la banda disponible es de 10 Mbps y se quiere buscar un camino para

cursar un trafico de 20 Mbps, con el enrutamiento CBR existe 1a posibilidad de escoger 1a ruta A-

C-Bsienel

la existe suficiente ancho de banda.

Como resumen puede afirmarse que para poder hacer la Ingenieria de Trafico de forma efectiva
en una red IP, el administrador de la misma debe disponer de mecanismos para controlar el
camino que siguen los paguetes; es decir, debe ser capaz de establecer algln tipo de conexion o

circuito en una red sin conexion.
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3.3.5. Administracion de Ancho de Banda en subredes (SBM).

Algunas tecnologias de capa 2 han sido disefadas con capacidades para manejar QoS por si
mismas como lo es ATM, sin embargo otras tecnologias LAN mas comunes, como lo es Ethernet,
no fueron disefiadas para hacer esto, La IEEE ha solucionado este problema en Ethernet y otras
tecnologias de Capa 2 permitiendo el manejo de QoS mediante mecanismos de diferenciacién de
trafico.

Los estandares IEEE 802.1p, 802.1Q y 802.1D definen como los switches Ethernet pueden
clasificar las tramas a fin de apresurar la entrega de informacidn. El grupo de trabajo Servicios
Integrados sobre Capas de Enlaces Especificos, (Jntegrated Services over Specific Link Layers
ISSLL) de la IETF; esta encargado de definir el mapeo entre los protocolos de QoS de las capas
superiores y los servicios con estas tecnologias de Capa 2 como Ethernet. Entre otras cosas, esto
ha resultado en el desarroflo de Administracidn de ancho de banda en subredes SBM para LAN s
tales como Ethernet, FDDI, Token Ring, etc.

SBM es un protocolo de sefializacidn que permite la comunicacidn y la coordinacién entre los
nodos y los switches de la red en su marco de trabajo (SBM Framework) y permite el mapeo de
los protocolos de QoS de las capas superiores (SBM Mapping).

Un requerimiento fundamental en el marco de trabajo de SBM es que todo el trafico debe pasar a
través de al menos un switch con SBM activo. Los principales componentes del sistema SBM son:

« Bandwidth Allocator (BA): Mantienen el estado acerca de la ubicacidn de los recursos de la
subred y realiza el control de admisidn de acuerdo a los recursos disponibles y otros criterios
o politicas establecidas por el administrador.

« Requestor Module (RM): Este reside en cada estacidn terminal y no en los switches. El RM
hace un mapeo entre los niveles prioritarios de la Capa 2 y los parametros del protocolo de
QoS de las capas superiores de acuerdo con [as politicas definidas por el administrador.

Como se ilustra en la figura 3.16 la localizacién del BA determina el tipo de la arquitectura de
SBM en uso: Centralizada é Distribuida. Si es solamente uno é mas BAs por segmento de red,
solamente unc es el SBM Designado (DSBM Designed SBM),

r.1nQI(1 {1(\"&'{
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Fig. 3.16 Arquitectura SBM,

El protocolo SBM provee un mecanismo de seializacion de RM a BA y de BA a BA para Iniciar las
reservaciones, encolando el BA en base a los recursos disponibles y cambiando o borrando las
reservaciones. El protocolo SBM es también usado entre las aplicaciones de QoS activas y el RM,
pero esto involucra el uso de una interfaz de programacion mas que del protocolo. Aunque el
protocolo SBM esta disefiado para ser un protocolo de QoS independiente, este esta designado a
trabajar con otros protocolos de QoS.

3.3.6. 1EEE 802.1Q/D/p.

El tema de la administracién de redes de telecomunicaciones es bastante amplio e incluye temas
relevantes como la Administracion de Politicas, Ancho de Banda, la Calidad de Servicio o del
Desemperio, todos ellos entrelazados e interdependientes; sin embargo, en este tema
intentaremos concentrarnos en la Administracion del Ancho de Banda y algunas de las técnicas o
conceptos mas comunes para introducirnos en el complejo mundo de la transmision de datos
optimizada.

Con las compuartas totalmente abiertas, oleadas de empleados y usuarios que accesan
libremente a Internet, viendo conciertes, escuchando musica en linea, “chateando”, revisando ios
resultados deportivos 0 simplemente analizando el comportamiento de sus acciones en la polsa,
tanto las empresas como los proveedores de servicios estan haciendo uso de tiempo y ancho de
banda apreciable. Y, ahora que la economia digital corre sobre el ancho de banda, tiene sentido
pensar que los administradores se preocupen cada vez mas de tener el control, y los fabricantes
salgan al mercado con nuevas formas de permitir esa administracion.

Los fabricantes de equipo generalmente ya ofrecen en sus productos alguna combinacion dJde
priorizacion, reservacicén de anchio de banda, encolamiento (qgueueing) por flujo o administracion
basada en politicas. Estos nuevos productos incluyen herramientas mas precisas para car
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prioridad y optimizar la utilizacién de la red, asi como controles que pueden residir del lado del
Proveedor de Servicios 6 del lado de la conexién a Internet, y que prometen al administrador
mucho mas control de su red para entregar multiples niveles de calidad de servicio en las
diversas aplicaciones.

La frase “ancho de banda administrado” hace referencia a la aplicacion de técnicas de calidad de
servicio de tal manera que diferentes tipos de trafico obtengan un tratamiente diferenciado por la
red. La calidad de servicio diferenciado puede ser provista en muchas formas:

e« Técnicas de priorizacién tales como 802.1p, IP - ToS, encolamiento por “clase de
servicio”, y encolamiento por flujo.

Adecuacion de Tasa y control de flujo.

ATM QoS

FR QoS

Otro componente del ancho de banda administrado son los mecanismos de control. Estos
incluyen senalizacion RSVP, administracién de politicas de red reforzadas por servidores
de politicas y mantenidas en servidores de directorios LDAP entre otras.

La propuesta de fa IEEE 802.1p es una extension del estandar 802.1D que dicta como debe
hacerse la priorizacion en la capa MAC de un puente independientemente del medio. Por otro
lado, el 802.1Q, estandar para VLANs, afade priorizacién a los servicios Ethernet en particular,
Con el uso de equipo con caracteristicas 802.1p/Q es posible implementar servicios de
priorizacion completos. La funcionalidad 802.1p se logra a través del uso de 3 bits para prioridad
de usuario independientemente de la topologia utilizada. Las tramas entrantes pueden ser
examinadas buscando un valor de prioridad preexistente, que es mapeado al valor especifico del
802.1p. Este valor puede ser asignado a una trama saliente u otro medio.

Estos bits proveen 8 diferentes niveles de prioridad (O al 7). Sin embargo, Ethernet nunca habia
tenido el servicio de priorizacién de forma nativa, por lo que |a propuesta 802.1Q complementa
perfectamente esta carencia. La implementacion de la 802.1Q se hace con cuatro bytes
adicionales insertados en el encabezado de la trama. Estos 4 bytes contienen una variedad de
campos, la mayoria de los cuales son especificos de la VLAN, pero uno de ellos provee una
bandera de 3 bits. Estos 3 bits proveen B valores posibles, los mismos usados en el esquema de
mapeo de prioridad del 802.1p.

En redes Ethernet, los campos del encabezado 802.1Q son insertados en las tramas
inmediatamente después de los campos de direcciones fuente y destino, y antes del campo de
longitud de trama. Con la supremacia a ultimas fechas de las redes Ethernet, Fast Ethernety 1Gb
Ethernet, y la llegada de nuevas y complejas aplicaciones en linea, es casi imprescindible que el
equipo seleccionado para 1a red local cuente con estas caracteristicas para poder tener un mejor
control det ancho de banda.

Hablando de Calidad de Servicio (QoS), el estandar IEEE 802.1p define los siguientes pardmetros
como esenciales para proveer ésta:

1) Disponibilidad del servicio.
2) Perdida de tramas.
3) Desorden de tramas.

H ”~
4) Duplicacion de tramas. m‘?q:r\' r‘l \\‘T
S) Retraso de tramas. IR . ﬁl\l
6) Tiempo de vida de una trama. o e gl
7) Tasa de error de tramas no detectado. Al""—A:'__;; R vl

8) Tamafo de trama maximo soportado.
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9) Prioridad de usuarios.
10) Throughput.

El estandar IEEE 802.1Q define la arquitectura y los servicios provistos por las VLAN's y los
protocolos vy algoritmos involucrados para proveer estos servicios,

Ninglin mecanismo de QoS estd definido en este estdndar pero si un importante requerimiento
para proveerio como lo es 1a prioridad del usuario para recibir la informacidn,

£l estandar IEEE 802.1D cubre todas las partes de las clases de trafico y la filtracién dindmica de
multicast descritos en el estandar IEEE 802.1p.

El estdndar IEEE 802.1p, las clases de trafico y la filtracidn dindmica de muiticast describe
importantes métodos para proveer QoS a nivel MAC,

3.3.7. Acuerdos de Nivel de Servicio (SLA) y Definicién de Politicas.

pPara implementar un esquema de Calidad de Servicio eficiente, ademds de los protocolos
involucrados, se necesita una serie de reglas, politicas que forcen el cumplimiento de las reglas y
jueces que decidan en que casos aplican. Todo esto es parte de lo que se llama un Sistema de
Politicas Integral. Una politica es una o mas reglas que describen una accion a realizar cuando
ocurre una 6 mas condiciones especificas. A su vez, una politica puede contener politicas en si
misma.

E! requerimiento fundamental para una red que permita un sistema de Politicas basadas en QoS,
sobre todo en el tipo de red no deterministica que se estd manejando, es que estas no presenten
ambigiiedad en algun momento y que sean verificables, habiendo solo una que sea correcta para
cada serie especifica de condiciones. Ademas, el proceso de decisidn sobre que condicién esta
activa y que acciones resultardn de ésta, debe ser basado en un algun algoritmo global de
evaluacién de criterios que no cambie entre diferentes dominios de politicas, asegurando asi la
interoperabilidad de diferentes sistemas de politicas.

Existe un esquema desarrollado por el Grupo de Trabajo para Politicas de Admisién en RSVP
(RAP), que establece un modelo de control escalable para trabajar con este protocolo de
sefalizacion de QoS. E! trabajo realizado fue reconocido como un modelo que no sclamente es
aplicable a este protocolo y esquema de QoS, sino como de uso general que necesiten el soporte
de politicas como la seguridad en red.

En él se identifican dos componentes primarios: Un Punto para Forzar las Politicas (Policy
Enforcement Point, PEPY y un Punto de Decisidn de Politicas (Policy Decision Point, POP), que
serian la parte de policia y juez respectivamente. El PEP, como su nombre lo indica, obliga a
llavar a cabo las politicas dictadas por el PDP, y este, a su vez toma las decisiones de entablar o
no una politica determinada dependiendo de los servidores residentes en €l, como el servidor de
politicas, el servidor de autenticacidn, entre otros.
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Fig. 3.17. El sistema de Politica identifica los elementos funcionales y protocolos requeridos para la red con
Qos.

La diferencia entre PEP y PDP es mas bien logica que fisica, y bien pueden residir en el mismo
dispositivo, En general, en una red con Sistema de Politicas QoS, solamente se necesita de unos
cuantos PDP’s y muchos mas PEP’s.

Las funciones del PDP son las de recobrar politicas, interpretarlas, detectar si hay conflictos entre
dos 0 mas de ellas; ademas de recibir de! PEP las caracteristicas de la interfaz, requerimientos
para decisiones y condiciones de politicas, determinando cual es la relevante en cada caso,
aplicarla y regresar los resultados. El mensaje de! Cliente de Aprovisionamiento de Politicas,
COPS, fue creado con el propdsito de enviar elementos de politicas de manera asincrona al PEP
basadas en actualizaciones o requerimientos de entidades externas.

El PEP, como ya mencionamos, se encarga de aplicar acciones especificas de acuerdo.a las
decisionas del PDP, basadas en las politicas relevantes para cada caso y de las condiciones
actuales de la red.

Ambas entidades, ademas de estas actividades, realizan mediciones que examinan de manera
tanto activa como pasiva la red y sus dispositivos, revisando asi las condiciones de fa misma, si
las politicas estan siendo satisfechas o si los usuarios estan haciendo uso incorrecto de los
recursos de la red.
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Fig. 3.18. Sistema de administracion de Politicas.

Las politicas de uso representan metas y objetivos sobre algin plan de negocios. Debe existir
una traduccidn entre estas y su realizacion en la red. Esta traduccidn estd representada en los
Acuerdos de Nivel de Servicio (SLAs), y sus objetivos y mediciones (Objetivos de Nivel de
Servicio, SLOs), que son utilizados para especificar los servicios que la red dara a cada cliente.
Las SLAs y en consecuencia, los SLOs, deben ser definidos independientemente de los
fabricantes y tipos de dispositivos de los cuales estd constituida la red,

Para esto, se definen Clases para la condicidon de cada politica. Estas ayudan a categorizar los
criterios que un administrador de red tendra que manejar para controlar el acceso a los recursos
y servicios de la red. Estas se pueden dividir en S rubros basicos:

e« Por Host. Que define el o los rangos de direcciones fuente o destino.

e Por_ Usuario. Definiendo tipos de identificadores de usuarios y valores para
transmisores y/o receptores.

e Por Aplicacién. Se definen el rango de puertos fuente y destino, los protocolos de
transporte y/o los valores del 1P ToS recibido.

= Por interface de_Enrutamiento. Definiendo las interfaces (direcciones IPv4 o IPv6 o
ID de interfaces) y la direccién del flujo de trafico.

* Por direccidn de Capa 2. Se definen el rango de direcciones MAC fuente o destino, el
Ethertype, el identificador 802.1Q de Vian, el valor del encabezado SNAP y los
valores DSAP y SSAP.

3.3.8. Soporte QoS para servicios Mul/ticast.

Los servicios IP bajo un ambiente multicast es una opcion bastante viable para redes escalables
de éste tipo. El soporte de los protocolos QoS para servicios uno a muchos de audio y video
sobre Internet, ha sido uno de los puntos fundamentales a cumplir, por lo que siempre se ha
tomado en cuenta en el disefio de este tipo de protocolos. Sin embargo, no se tiene un soporte
completo debido a que no se ha estandarizado.
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3.3.8.1. Soporte RSVP para Multicast.

El disefio inicial de RSVP y en general de la arquitectura IntServ tomé el soporte de servicios
multicast en IP para realizar las reservaciones de recursos basadas en mediciones del receptor.
Un aspecto que hace que el soporte de multicast sea un reto, es que los receptores que
componen a un grupo de multicast varian ampliamente en las capacidades de ancho de banda
para recibir dicha informacidn. Lo que conlleva a tener una gran cantidad de requerimientos de
reservacion de recursos, y de esta forma, los receptores tendran que ser capaces de especificar
la reservacion que vaya de acuerdo a sus posibilidades.

Ademas, otra caracteristica de RSVP que ayudaria al soporte de multicast, es la capacidad de
configurar especificaciones de filtros para receptores heterogéneos, permitiendo de esta forma, la
jerarquizacion de los datos; estos, codificados jerarquicamente son disefiados de forma que,
cuando haya menos ancho de banda disponible, los receptores podran captar todavia una sefial
atil, pero de menor fidelidad. Las especificaciones de los filtros podran entonces reservar ancho
de banda para la porcidn de datos que cada receptor sea capaz de recibir dependiendo de sus
recursos disponibles.

3.3.8.2. Soporte DiffServ para Multicast

La relativa simplicidad de DS lo hace que sea de las mejores opciones para el soporte de servicios
multicast. Sin embargo, existen retos a sobrepasar, como la estimacién del tréfico, la naturaleza
dinamica de los miembros de cada grupo de multicast, asi como que el arbol de distribucién
tenga un solo punto de ingreso y varios puntos de salida variables dependiendo de los cambios
en los grupos de multicast.
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IV. DESCRIPCION Y
NECESIDADES DE
CALIDAD DE SERVICIO
EN EL BACKBONE DE
REDUNAM.

En el transcurso de este capitulo se describird la historia y evolucion de RedUNAM, asi como la
estructura actual de la red de datos de manera modular con la finalidad de dar un enfoque mas
detallado de su funcionamiento. Por lo que este capitulo se encuentra dividido en tres partes:

« Historia y descripcion general de RedUNAM,

e Descripcion del backbone actual de RedUNAM, e i e v ~
= Servicios de comunicaciones ofrecidos. rm?Q'{Q (‘O?\\

4.1 HISTORIA DE REDUNAM. [ i,

En el afio de 1987, la UNAM establece la primera conexién de su Red Académica de Computo de
aque! entonces con la red BITNET mediante enlaces telefénicos desde Ciudad Universitaria hasta el
Instituto Tecnoldgico de Estudios Superiores de Monterrey (ITESM) en Moanterrey y de ahi hasta
San Antonio, Texas en los Estados Unidos. Dicha conexidn contaba con una computadora IBh 4381
para manejo del correo electronico.

En 1989, a través del Instituto de Astronomia se establece un convenio para enlazar a la Red
Académica de Coémputo de la UNAM con la red de la National Science Foundation, NFS en Estados
Unidos. El enlace se realizé mediante e! Satélite Mexicano Morelos 11 que conectaba al Instituto
antes mencionado y el UCAR-NCAR con residencia en Boulder, Colorado. La finalidad del proyecto
estaba orientada a la investigacion de fendmenos astrales. A la par se llevo a cabo el primer enlace
para conectar las redes de area loca! de! Instituto de Astronomia y la Direccidon General de Servicios
de Computo Académico (DGSCA) utilizando eniaces de fibra dptica.
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Acciones como la adquisicidn masiva de computadoras personales, su conexion a red y la
intercomunicacién de redes de area local (principalmente en las dependencias de investigacion
cientifica) permitié desarrollar Ia infraestructura de comunicaciones de fibra dptica actual de
RedUNAM, establecer enlaces satelitales hacia Cuernavaca, Morelos y San Pedro Martir en
Ensenada, Baja California Norte; también su primer enlace de microondas en la Ciudad de México
entre la Torre 11 de Humanidades y la DGSCA.

En 1990, la UNAM fue la primera Institucién Educativa en Latinoamérica que se incorpora a
Internet, alcanzando asi millones de mdaquinas y usuarios en todo el mundo. Su ininterrumpido
desarrollo contempla como elemento fundamental, la implementacion de un esquema que permita
la comunicacion de redes de diferentes arquitecturas, trabajando bajo el protocolo TCP/IP, mismo
que se mantiene como estandar en la actualidad dada su funcionalidad y posibilidad de adaptacién
a los requerimientos que se van presentando.

La estructura de RedUNAM en esos momentos era un anillo doble FDDI, a los cuales estaban
conectadas las redes de drea local de cada dependencia, facuitad, etc, La figura 4.1. nos muestra
como se encontraban conectados los enrutadores, en su mayoria del fabricante Cisco Sytems al
backbone FDDI:

ENLACES HACIA INTERNET
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Figura 4.1 Backbone FDDI

En la primera semana del mes de agosto de 1997, se puso en operacidn 1a llamada Red Integral de
Telecomunicaciones con una plataforma de backbone basada en la tecnologia ATM, Este se
encontraba formado por equipos de diferentes fabricantes, como son:
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Switches.
= Corebuitder 7000 de 3Com, uno a cada extremo de la delta.
« Magellan Passport 170 de Nortel Networks, también uno a cada extremo de la delta.
s Corebuilder 2500 de 3Com, equipos periféricos que conectan las redes de area local con los
Corebuilder 7000.
e Enrutadores Cisco, de la serie 75xx en su mayoria.
« Corebuilder 3500 de 3Com.

La figura 4.2. nos presenta la interconexion de los equipos en el backbone ATM:

Switches .-

peril
]

Enlaces ,—— s’
ﬁf".} 7613

Figura 4.2 Backbone ATM

4.2. DESCRIPCION DEL BACKBONE ACTUAL DE REDUNAM.

Al igual que en otras disciplinas, en las telecomunicaciones resulta conveniente dividir un problema
en modulos & factores con el fin de facilitar su analisis. En el disefic de redes, éste concepto de
modularidad nos permite contar con una planeacion por capas, que neos facilita el aislamiento de
fallas y una facil identificacidn de los puntos de mayor trafico en la red. Explicaremos en Ggue
consiste el disefio jerarquico de redes para facilitar la descripcién del backbone y su interaccién con
dispositivos de otras capas.

Las redes pueden ser analizadas por partes o dominios interrelacionados, siendo éstos:
« Capa de Core g Nucleo.

« Capa de Acceso. ) ny tr ey
s Capa de Distribucion. i i F.;C\i‘ mr\T\J

- i
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4.2.1. Capa de Core 6 Nicleo.
Proporciona una estructura de transporte optima y confiable. Los servicios que brinda son:

Optimizacion de rutas.
Prioridad de trafico.
Balanceo de cargas.
Manejo de rutas alternas.
Encapsulado de servicios.

4.2.2, Capa de Distribucion.
Proporciona el acceso a todos los puntos de la red, asi-como a los servicios, que son:

Seguridad

Administracidn del ancho de banda

Filtrado y adaptacién de funciones y servicios
Politicas de intercambio de informacion
Soporte muitiprotocolo

Manejo de diferentes tecnologias

4.2.3. Capa de Acceso.
Proporciona acceso a los usuarios y/o grupos de trabajo. Los servicios que brinda son:

Realiza el filtrado especifico de funciones y servicios
Ancho de banda compartido y/o switcheado
Segmentacion de redes

Manejo de broadcast y/o multicast

Seguridad

Como en toda clasificacién de redes, la descripcion anterior no debe tomarse en forma estricta, el
disefio jerarquico permite disefiar redes por capas, lo que reduce las tareas de interconexion.

Figura 4.3 Capas del disefio de redes

Cada capa realiza funciones especificas; esto simplifica la elecciéon e implantacidn de dispositivos,
sistemas y politicas para cada una de ellas, ademas de facilitar los cambios. En la practica, las
barreras entre cada una de las capas se pueden desplazar o traslaparse y en algunos casos hasta
disolverse.

i
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4.2.4. Migracidon a tecnologia Gigabit-Ethernet.

En el primer semestre del afio 2002, el backbone de la RedUNAM es migrado a la tecnologia de
Gigabit Ethernet. El objetivo de este proyecto fue, implementar un backbone capaz de soportar de
forma optima los servicios de voz, datos y video sobre IP, y aplicaciones emergentes. Ademds de
permitir el crecimiento de trafico cuando se requiera.

Uno de los aspectos mas relevantes de la red Integral de Telecomunicaciones de la UNAM es la
interoperabilidad, es decir, en ella intervienen equipos de diferentes fabricantes manejando los
mismos estdndares de red. En la siguiente seccién veremos a detalle la estructura del actual
backbone en Gigabit Ethernet.

RedUNAM, es un proyecto que se desarrolla para la transmisidn de informacidn entre las
facultades, institutos, escuelas nacionales y demas dependencias que forman la UNAM. Con tres
funciones fundamentales:

e Impartir educacidén superior para formar profesionales, investigadores, profesores
universitarios y técnicos utiles a la sociedad.

e Organizar y realizar investigaciones, que den soluciones a problemdticas de ambitos
nacionales e inclusive internacionales.

« Extender con la mayor amplitud posible ia cuitura.

Actualmente RedUNAM es la red académica mas grande de Ameérica Latina, con mas de 30,000
computadoras conectadas a la red de datos, distribuidas en aproximadamente 600 redes de area
local, 90 instituciones externas con acceso a Internet, alrededor de 500 lineas del sistema
telefdnico que atiende a cerca de 12,000 cuentas de acceso remoto, mas de 100 Mbps de salida a
Internet a través de enlaces E3, y E1 y 34 Mbps de salida a Internet 2.

Red UNAM es una red que interconecta varias LANs en dependencias e institutcs de Ciudad
Universitaria; MAN con las conexiones a las ENEP, FES, Preparatorias, CCH y demas centros dentro
del area metropolitana; WAN con las conexiones de instituciones externas (publicas y privadas) que
se encuentran en el interior de la republica y los enlaces internacionales, Utilizando diversas
tecnologias como, Ethernet, Fast Ethernet, enlaces dedicados; que sirven como infraestructura para
comunicarse principalmente por la suite de protocolos TCP/IP.

Debido a la complejidad y tamaiio de la red, se describird a continuacién Unicamente la parte que
concierne a esta investigacion, es decir, las conexiones de los equipos que forman el backbone y la
forma como interactuan para posteriormente entender el comportamiento que presentan an el
enrutamiento de datos. El objetivo que pretende alcanzar este capitulo estda mas enfocado a la
parte del enrutarmiento de datos, por lo que la parte referente a enlaces de datos se mencionara ce
manera somera.

La figura 4.4, muestra la configuracion actual de 1a red de datos de la UNAM donde se muestra ia
parte de Core y de distribucidn, las cuales se describirdn a continuacion.
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Figura 4.4 Backbone actual

4.2.4.1. Capa de backbone 6 core.

La filosofia de! core actual a diferencia del anterior, radica en que todos sus equipos manejan sus
funciones a nivel de Capa 3 del modelo OSI, es decir, se encarga del direcclonamiento entre las
diferentes subredes de RedUNAM.

Esta constituida por equipos de! fabricante Foundry Networks: Netlronn 800y 8iglron 8000, los
cuales se encuentran conectados de la siguiente manera: los nodos denominados Arquitectura,
IIMAS, DGSCA y Zona Cultural, los cuales manejan dos enlaces bidireccionales denominados
Trunking lo que nos permite tener un enlace légico Unico con el doble de capacidad. Por otra parte
los nodos Arquitectura-DGSCA presentan un enlace sencillo Gigabit Ethernet.

Las caracteristicas principales del equipo Netlron 800 son:
« Maneja hasta 120 puertos de Gigabit Ethernet.

« Maneja hasta 7 puertos de 10Gigabit Ethernet,
e 333 puertos 10-100 Mbps.
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e Soporta MPLS (sélo como LER, requiere de actualizacion de SW para soportar
administracion y distribucion de etiquetas).

Soporta RSVP y servicios diferenciados.

Maneja los protocolos de ruteo BGP Ver. 4, OSPF Ver. 2.

Maneja el estandar 802.3 para control de flujo.

Maneja el estandar 802.1p.

Ruteo basado en politicas (PBR)

Maneja el estandar 802.1Q para manejo de VLAN 's,

Protocolos Multicast: DVMRP, MSDP, PIM-SM Y PIM-DM.

Métodos de encolamiento: SP 6 WFQ.

BigIron 8000.

Tiene la capacidad de hasta 120 puertos de GibaBit Etherpet.
333 Puertos 10-100 Mbps.
Hasta 7 puertos de 10Gigabit Ethernet,
Maneja el estandar 802.3 para control de flujo.
Maneja el estandar 802.1Q para manejo de VLAN 's.
Maneja los protocolos de ruteo BGP ver.4, OSPF ver. 2 y RIP ver, 1y ver. 2.
Soporta servicios de IP Multicast.
Ruteo basado en politicas {(PBR)
Aprovisionamiento del ancho de banda dinamico.
Funciones de QoS avanzadas, como son:
o Prioridad de trafico basada en: Puertos Tcp, VLAN's, direcciones MAC fuente,
802.1p y ToS ¢ servicios diferenciados para prioritizacién de flujos.

4.2.4.2. Capa de distribucién.

En la capa de distribucion existen 2 tipos de equipos, los que estan incluidos en el dominio de OSPF
y los que no son lo suficientemente robustos para soportarlo © que por consideraciones de disefio
sus tareas son diferentes para pertenecer a la capa core. En estos dltimos se encuentran switches
3com modelos Lanplex 2500 y Corebuilder 3500 que pertenecian a la anterior capa de distribucién
de la red ATM. También se encuentran enrutadores Cisco de la serie 7500, los cuales reciben las
conexiones WAN de las Instituciones externas. La tarea principal de los Lanplex es trabajar como
punto de unidn entre los equipos de la capa core y las redes locales donde se encuentran los
usuarios finales. La figura 4.5, nos ejemplifica el papel de estos dispositivos:

Switch LANplex 2500

[t
e
;
Hub 132.248.10.0 Hub 132.248.1150 Hub 200.15.132.0;
- '-t
= -
132.248.10.4 132.243.115.10

Figura 4.5 Dependencias en el Lanplex 2500.
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En los equipos Lanplex existen configuradas VLANS, la asociacién de éstas es por puertos o subred,
como vemos en la tabla 4.1. la subred 132.248.126.0 se encuentra agrupada en el puerto 5 del
switch, también podemos tener casos donde dos VLANs pueden estar configuradas en un mismo
puerto, como las VLANs 4y 6.

[CONFIGURACION DE LANPLEX 2500 JARDIN BOTANICO Ethernet 5/1 (Foundry)

VLAN| NOMBRE VLAN |PUERTO| RED IP/IPX EDIFICIOS
2 [IPX.ATM 1 0x2540  |PARDIN BOTANICO BODEGA
us_i 2,5-8 | 132.248.126.254 ifxé';ﬁ';égf&jfggé%'gfgomss'
4 |ccH_SUR 3 132.248.86.254 |LOCAL CCH SUR
5 [1Px.CcH-SUR 3 0X860 LOCAL CCH SUR
6 |COORD_ASESORES 3 | 132.248.208.254 |CALLE DE FUEGO (Temporal)
7 [E 4 132.248.49.254 [CENTRO DE ECOLOGIA
8 [IPX.IE 4 X490 CENTRO DE ECOLOGIA
9 [Instituto de Biologia 9 132.248.13.254
10 |AREA4 1 132.248.255.97

Tabla 4.1. Configuracién de Lanplex2500 Jardin Botanico.

Los equipos que estan en el dominio OSPF son los switches Biglron 8000 de Foundry Networks, los
cuales tlenen las mismas caracteristicas que los que pertenecen a la capa core, sin embargo su
tarea es interconectar un mayor numero de subredes configuradas en equipos Lanplex con los
equipos del backbone. La figura 4.6. nos ejemplifica esta conexidn:

s

=2 [ s SEEEETAsEH

Bigiron 8000

Lanplex 2500 Lanplex 2500
Figura 4.6 Conexion entre Lanplex 2500 y 8iglron BOOO.
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4.3. SERVICIOS DE COMUNICACION OFRECIDOS.

Dentro de la RedUNAM existen 3 tipos principales de servicios: los de datos, voz y video. Los de
datos pueden ser catalogados desde alta hasta baja prioridad, pasando por trifico de Web, correo
electronico y transferencia de archivos basicamente. Los servicios de voz son provistos por la red
interna de telefonia formada por cinco nodos principales y pueden ser digitales o analdgicos, como
se muestra en la figura 4.7.

Nodos de la Red Telefonica Digital

NG

e Fibra Opuica 34MB . T
~————— Fibra Ootica M8 \"\ 7\
—_———— T Lia Dpues M3 oGsea
—ems RO 2M8

— licrOOndas 2MB EN;.(:;
———nes CO3nral e

TelmewPCM M8 SATELITALES

Figura 4.7 Sistema de telefonia digital
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El servicio de videoconferencias (VC) se basa en un nodo principal localizado en DGSCA que reatliza
la tarea de interconectar las entidades que requieren del mismo. Para realizar videoconferencias
con algln punto que no forma parte de la red de videoconferencias se utiliza ISDN. Se han
realizado videoconferencias con el protocolo H.323, pero con ninguna implementacion de calidad de
servicio. Esto se logra mediante la configuracién de un puerto en una VLAN exclusiva en un
Lanplex 2500 que se encuentra conectado a los equipos del core, en el otro extremo de la conexidn
existe un nodo VC que hace la traduccién de protocolos de H.323 a H.320. El uso del ancho de
banda en los enlaces no se impacta con este servicio, pero han existido problemas con los equipos
3Com, ya que estos se reinicializan al no soportar la carga.

A continuacidn presentamos un listado donde se muestran las dependencias o institutos que
ofrecen el servicio, las que estan en pruebas y las que estan en proyecto .

Operatlvos

Centro de Ensenanza para Extranjeros

Facultad de Filosofia y Letras

Facultad de Economia

Facuitad de Odontologia

Torre de Rectoria

Facultad de Medicina Veterinaria y Zootecnia

Instituto de Investigaciones en Matematicas Aplicadas y Sistemas
Coordinacion de la Investigacion Cientifica

Facultad de Ciencias

Facuitad de Contaduria y Administracién

Direccidn General de Servicios de Computo Académico. Auditorio
Direccion General de Servicios de Cémputo Académico. Aula
Facultad de Ciencias Politicas y Sociales

Instituto de Investigaciones Filoldgicas

Instituto de Investigaciones Juridicas

Pruebas: -
« Facultad de Derecho
Facuitad de Medicina

.
» Instituto de Astronomia
e Instituto de Ecologia
e Coordinacidn del Sistema de Universidad Abierta y Educacién a Distancia
« Unidad de Seminarios
« Direccion General de Divulgacion de la Ciencia
Proyecto
Coordinacion de Humanidades.
+ Coordinacion de Humanidades. Torre II
« Direccidn General de Personal.
« Instituto de Ciencias de! Mar y Limnologia.
« Instituto de Fisica.
« Instituto de Fisiologia Celular.
» Instituto de Geofisica.
« Instituto de Investigaciones Biomédicas.
« Instituto de Matematicas.
e Instituto de Quimica.
e Posgrado de Ingenieria.
= Torre de Ingenieria.
e Direccién General de Televisidn Universitaria.




Caritylo [V Descrineiing oy upe

« Escuela Nacional de Trabajo Social.
e Facultad de Psicologia.
e Facultad de Quimica.

4.4. CONFIGURACION DE ENRUTAMIENTO EN EL BACKBONE.

El protocolo de enrutamiento IGP utilizado es OSPF. En OSPF, la red necesita ser dividida en
diferentes areas. Inicialmente, se configuraron seis dreas. Las cuatro primeras estdn destinadas
para agrupar a los equipos que brindan servicio para LANs dentro del campus universitario; y los
dos restantes para los equipos que brinden servicio a dependencias de la UNAM fuera del campus
universitario, asi como a instituciones externas. Podemos visualizar las areas OSPF en la figura 4.4
de este mismo capitulo.

Donde:

El Area 0 esta asignada para los equipos del Backbone en Gigabit Ethernet.

El Area 1 esta reservada para los equipos del nodo principal Arquitectura.

El Area 2 esta reservada para los equipos del nodo principal Zona Cultural.

El Area 3 estd asignada a los equipos del nodo principal IIMAS.

El Area 4 esta asignada a los equipos dei nodo principal DGSCA.

El Area 5 estd asignada a los enrutadores con enlaces WAN hacia los ISP’s de la UNAM,
dependencias fuera del campus, instituciones externas y |a red de Rectoria.

« El Area 6 esta asignada a los enrutadores que conforman la red de Internet 2 (12) de la
UNAM asi como los enrutadores que se conectan a 12 a través de la UNAM.

En el backbone, ningin equipo 3Com (Lanplex 2500 6 Corebuilder 3500) esta incluido en el
dominio OSPF ya que o no lo soportan o bien no son lo suficientemente robustos para ello, sin
embargo dichos equipos estan configurados en una misma LAN junto con los equipos Foundry de
distribucion y/o de core de su respectivo nodo. Esto con el fin de facilitar su inclusién al dominio de
OSPF en sus respectivas areas cuando dichos equipos sean cambiados por otros que cumplan con
las especificaciones de OSPF.

Durante este estudio, nos hemos percatado que {a tendencia en el mercado es que el manejo de
los servicios sea la integracidn de los mismos en una sola infraestructura fisica y Iégica, es decir,
una red convergente basada en el modelo TCP/IP.

Dentro de esta convergencia, existen casos aislados de utilizacidn de videoconferencia en H.323 y
voz sobre [P, sin llegar a tener todos 105 servicios que la telefonia puede ofrecer. Con el incremento
en la utilizacidn de estos servicios sobre 1P provocara que 10s enlaces compartidos, no cumplan con
los requerimientos de manejo de ancho de banda para cada uno de ellos, con la subsecuente
saturacion de los enlaces en horas pico.

Para llamadas telefdnicas, la calidad de la voz puede ser pobre, partes de la conversacion se
pueden perder, la voz puede ser poco entendible y pueden existir ecos en la linea.

Para videcconferencias la imagen puede ser de mala calidad, retraso en la recepcién de la imagen y
la transmision del sonido puede no estar coordinada con la transmisidn visual. Para otros tipos de
aplicaciones la transmisidon puede presentar retrasos o pérdidas de paquetes cuando la red llega a
su maxima capacidad.
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4.5. CARACTERISTICAS PRINCIPALES Y NECESIDADES DE LOS DIFERENTES
TIPOS DE TRAFICO.

Como io hemos mencionado, las perspectivas actuales son hacia modelos de redes del tipo
convergente, en donde confluyan tanto voz, video y datos dentro de la misma infraestructura fisica.
Para esto se necesita saber como se comportan los servicios que la RedUNAM llevara, asi como los
requerimientos que pediran a la red para un buen desempefio.

Sin embargo, con lo que realmente se estard tratando son las aplicaciones que cada usuario final
tendra para cada servicio. Existen dos tipos principaies de estas:

i. Aplicaciones de trdfico eldstico, son las que pueden esperar para la recepcion de los
paquetes de informacion, es decir, el orden en que llegan los paquetes no causa
pérdidas considerables en ta informacién o bien no modifica las caracteristicas propias
de esta.

ii. Aplicaciones de trdfico rigido, son en las que su importancia recae en el hecho de que
su flujo de trafico llegue a tiempo (sin retrasos) y tal como se envid (que es su
caracteristica mas importante), pudiéndose permitir pequefias pérdidas en el proceso.

Basicamente, los tipos de trafico pueden clasificarse de la siguiente forma:

Ancho de Tiempo Capacidad | Sensibilidad Sensibilidad ala
Banda promedio de | de envié de al retraso variacién en el
Requerido | duracién de la paquetes (latency) retraso (jitter)
sesién
Voz Bajo Corto Bajo Alto Medio
Video Alto Largo Bajo Bajo Alto
Video Alto Largo Medio Alto Alto
interactivo :
Aplicaciones Bajo — Medio Alto Medio Bajo
compartidas Medio .
Datos Bajo — Corto - Medio Alto Bajo Bajo
Medio

Tabla 4.2. Clasificacion de los tipos de trafico.

4.6. NECESIDAD DEL ESTABLECIMIENTO DE CALIDAD DE SERVICIO EN LA
REDUNAM.

Actualmente los servicios de voz, datos y video se proporcionan utilizando redes separadas, es
decir, existe una infraestructura de red por servicio: una para datos, una para voz y una para
videoconferencias. La tendencia en la actualidad es la integracidn de servicio en una sola red que
permita una administracidn y operacidén menos compleja.

Pensamos que para proveer los tres tipos de servicios en una sola infraestructura de red, es
necesario tener implementado un modelo de calidad de servicio, ya que cada aplicacion demanda
diferentes recursos de la red.

La RedUNAM, en los Ultimos afios ha presentado un incremento en la utilizacidén de aplicaciones de
mision critica, como sistemas de bases de datos, las cuales en ciertos periodos de tiempo presentan
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lentitud, debido a la sobrecarga en la red, que obliga que las aplicaciones realicen fa retransmisién
de paquetes a causa de !a pérdida de los mismos.

Existen también facultades e institutos de investigacién con altos niveles de saturacidn tanto
internos como de en el enlace hacia la RedUNAM, debido a !a alta tasa de transmisidn y recepcion
de datos, esto evita la ejecucién optima de nuevas aplicaciones multimedia y as tradicionales.

Se presenta también la creciente demanda de ancho de banda debido al crecimiento presentado en
las redes de area local universitarias, la aparicion de nuevas aplicaciones como transmisidn de
audio en tiempo real, video en streaming, videoconferencias, comunicaciones interactivas.

La RedUNAM, asi como todas las redes IP existentes, realiza la entrega de datos con la filosofia del
mejor esfuerzo. La red ha escalado en los Ultimos afios, cada vez hay mas hosts que forman parte
de ella, aparecen mayores demandas de servicios en la red. E! fenémeno que sucede no es la
negacidn del servicio, sino la degradacion en el mismo. De alguna manera las aplicaciones tipicas
de Internet se adaptan a esta situacidn, como son el correo electrénico, transferencia de archivos y
aplicaciones Web. Pero las nuevas aplicaciones no pueden adaptarse a estos niveles de servicios
inconsistentes, los retardos en las entregas provocan problemas en la transmisidn de aplicaciones
en tiempo real, como las que transmiten trafico multimedia y aun mucho menos la transmisién de
telefonia en IP.

Una solucidn a corto plazo seria aumentar e! ancho de banda en la conexidn entre las redes de area
locatl y el acceso al backbone, pero la tendencia en la RedUNAM asi como las redes que forman
parte de Internet, es utilizar el ancho de banda disponible al maximo, es decir, si los usuarios
tienen disponible mas ancho de banda, éste sera consumido y el problema de funcionamiento en
las aplicaciones multimedia y de video, y la degradacion del servicio se presentaria de nuevo. Ei
aumento del ancho de banda no resuelve el problema de la degradacion de los servicios.

Para que la RedUNAM provea el nivel de servicio adecuado, es necesario que se implementen
mecanismos para tratar al trafico de acuerdo a sus caracteristicas y requerimientss. Pensamos pues
que es necesario que la RedUNAM presente un esquema de calidad de servicio en ia red, que tenga
el objetivo de dar niveles cualitativos y cuantitativos al usuario universitario, asi como un control en
el comportamiento de la red. La implentacion de este esquema de calidad de servicio no ofrece el
incremento del ancho de banda, que aclaramos no se descarta como paso previo hacia una red con
calidad en casos especificos en los que las redes locales presentan un pobre disefic y
administracidn, sino que se propone administrar el que existe.

.1



Capitulo V Estudio para la Implementacion de Calidad de Servicio en el Backbone de RedUNAM

V. ESTUDIO PARA LA
IMPLEMENTACION

DE CALIDAD DE
SERVICIO EN EL
BACKBONE DE
REDUNAM.

5.1. PROCESO DE DISENO.

Para presentar la propuesta de implementacidn de calidad de servicio en el Backbone de
RedUNAM, nos basamos en el siguiente proceso de disefio.

5.1.1. Determinacidn de las prioridades del usuario, politicas de QoS y
nivel de servicio requerido.

Hemos definido diferentes tipos de usuarios, como son:

USUARIO | DESCRIPCION
Usuario A g Rector, Secretarios Generales, Directores de
| Escuelas e institutos de investigacién
Usuarios B | Investigadores
Usuarios C ' Profesores
Usuarios D | Alumnos y usuarios en general.
Tabia 5.1. Tipo de usuarios.

Donde los usuarios que pertenecen al tipo A tienen mayor prioridad de servicio que los usuarios
que pertenecen al tipo B; los del tipo B tiene mayor prioridad que los del tipo C y asi
sucesivamente.




Capitulo V Estudio para la Implementacion de Calidad de Servicio en el Backbone de RedUNAM

Asi también se tienen las subredes de las dependencias ¢ institutos que proporcionan el servicio
de videoconferencia, los cuales tendran la mayor prioridad de transferencia aun cuando el
usuario que utilice este servicio no pertenezca al tipo de usuaric A, ya que como se expresa en la
siguiente tabla, el tréfico de videoconferencia es clasificado como el mas importante. La lista de
dependencias operativas, en prueba y en proyecto de construccién en Ciudad Universitaria gue
ofrecen el servicio antes mencionado se encuentran listadas en el capitulo 4.

Hemos definido 4 clases de trafico dentro de las cuales se organizaran las aplicaciones utilizadas,
en la tabla 5.2 solo se muestran algunas de ellas, pero se requiere que todas las aplicaciones
pertenezcan a una clase.

CLASE DE TRAFICO | APLICACIONES

Platino Voz sobre [P, videoconferencias

Oro Sesiones interactivas, aplicaciones criticas, video en streaming
Plata HTTP, TELNET

Bronce FTP, SMTP

Tabla 5.2. Clases de trafico.

Los usuarios arriba definidos pueden utilizar cualquier tipo de aplicacion, la cual tendrda una
prioridad asignada dependiendo el tipo de usuario. Esta asignacion es parte fundamental de las
politicas de trafico. En la tabla 5.3, presentamos la asignacién de prioridades de los usuarios en
los tipos de trafico.

| CLASE DE TRAFICO | USUARIO A | USUARIO B | USUARIO C | USUARIO D
| Platino Uy ; Uy ! Uy, Uy
QOro U, [ | Uz Uss
Plata Uy, Uy, ! [ Uss
Bronce Uay Ua; | Uaa Uaa

Tabla 5.3. Asignacion de prioridades.

En "U,- "X" representa la importancia por clase de trafico y "Y” representa el nivel de prioridad
de un usuario en la misma clase de trafico. Es decir, los usuarios U, tienen menos prioridad en la
utilizacién del mismo servicio que el usuario U,; y ésta a su vez tiene menos prioridad que el
usuario U,;.

La implementacion de las politicas de trafico sera llevada a cabo con la instalacion de un servidor
que lleve a cabo la funcidn de verificar las prioridades de los usuarios y redes.

5.1.1.1. Implementacion de arquitecturas de calidad de servicio.

La implementacién de Calidad de Servicios en redes IP ha llevado a dos enfoques principalmente:

La arquitectura de servicios integrados (Int-Serv) con su protocolo de sefializacion RSVP y la de
servicios diferenciados (Diff-Serv). Ademas se cuenta con MPLS. A todos ellos se les ha
presentado de manera independiente de extremo a extremo, es decir, entre emisor y receptor.
En la practica es poco probable que estos modelos sean utilizados de manera independiente, v
de hecho estdn disefiados para utilizarse con otras tecnologias de calidad de servicios para lograr
cubrir todas las necesidades de extremo a extremo.
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5.1.1.1.1. INT-SERV Y DIFF-SERV.

£n éste modelo, Diff-Serv es utilizado por redes en transitc en él core de la red mientras que
hosts y redes de extremo utilizan RSVP/Int-Serv, En contraste a la orientacion por flujo de Int-
Serv y RSVP, las redes Diff-Serv clasifican los paquetes en un agregado agregado de flujos o
clases, basandose en los bits del campo ToS de cada paquete Ipv4.

Para nuestro caso en estudio, la red de transito esta formada por los equipos de la capa core:
Netlron BOO y Biglron 8000. La red de stub estd formada por lo equipos de'la. capa’de
distribucidn: equipos Lanplex 2500, Corebuilder 3500, Biglron 800 que no forman parte del core,‘
algunos enrutadores Cisco.

Podemos ver a los servicios Int-Serv y Diff-Serv como herramientas que se complementan para
consequir calidad de servicio. Para muchas aplicaciones, la QoS de Diff-Serv. puede ‘ser adecuada. -
Sin embargo, algunas aplicaciones necesitaran una calidad de servicios.cuantitativa'y ‘asegurada.
Esta es proporcionada por Int-Serv y RSVP. Por ejemplo: telefoma IP vldeo sobre dernanda y
aplicaciones de misién critica no multimedia.

La figura 5.1 muestra de manera representativa la constituclon del enfoque lef-serv con Int-serv
para la RedUNAM.

Red de transito -
Red Stub . R Red Stub

RSVP/Int-Serv Diff-Serv RSVP/nt-Serv

1. Enrutador extremo
2. Enrutador de frontera

Fig. 5.1. RSVP/Int-Serv y Diff-Serv.
Componentes principales del modelo.
e« Host.
tos hosts (emisor y transmisor) usaran RSVP para dar a conocer sus requerimientos de calidad

de servicios que demandan las aplicaciones que se encuentran en las redes locales de la
RedUNAM, Ver la figura 5.2.
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Entrada: Datos
Multimedia, Voz sobre Salida: Trafico con
1P, video y datos de un nivel de sarvicios

-
E,‘\_/T'U alta capacidad Int-Serv .

: Switch capa 3
i Capacidades Int-Serv

Datos Muttimedia i | = |
[ I i )
Supercomputo

Datos

Fig. 5.2 Proceso de transmision de las redes Iccales a los equipos de la capa de distribucidn con capacidades
de QoS Int-Serv en la RedUNAM.

. Balizacion RSVP ex a_extr

Los mensajes de sefalizacién RSVP viajan de extremo a extremo entre un host y otro. Por tal
motivo, se necesita que éstos mensajes viajen a través de tineles transparentes en la red de
servicios diferenciados.

« Enrutadores extremo; fr

Es aqui donde se establece la frontera entre las regiones RSVP/Int-Serv y Diff-Serv. Podriamos
pensar que un enrutador extremo tiene dos mitades, la primer mitad manejando RSVP, que se
une a la red stub y una segunda mitad, que se une a la red de transito. Estos equipos deberan
pertenecer a la capa core de RedUNAM. Los enrutadores frontera deben de manejar Diff-Serv y
no necesariamente RSVP. En el caso de la red universitaria 1os nodos extremos y frantera seran
los mismos, ya que el mismo equipo ejecutard tareas pertenecientes a ambos tipos de nodos, ver
figura 5.3.

TESIS (ION
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Trafico con niveles
de servicio Int-Serv

Capacidades Int-Serv
! Diff-Serv

Mapeo de niveles de
servicio Int-Serv a Diff-
Serv

Redes stub
usando RSVP

Fig 5.3 Esta imagen muestra e! proceso de transmision entre los equipos de la capa de distribucidn y los
equipos de la capa core, lugar donde se hara el mapeo de servicios de Int-Serv a Diff _Serv en la RedUNAM,

e Red stub,

Consta de hosts y algunos enrutadores que usan Int-Serv. Puede ocurrir que algunos enrutadores
no soporten RSVP, si este es el caso no llevaran a cabo tareas de clasificacion, sefializacién o -
control de admisidn y pasaran los mensajes RSVP de manera transparente.

* Red de transito,

Esta red, no hace las tareas tipicas de clasificacién, sefializacion y control de admisién. Provee
dos o0 mas niveles de servicios basdndose en el campo DS. Transmite de manera transparente los
paquetes RSVP, con un impacto minimo en el funcionamiento.

Mapeo de servicios,

La sefalizacion RSVP pide un servicio diferenciado y una serie de parametros, éstos definen los
indicadores de calidad de servicio en las regiones Int-Serv, El tipo de servicio Int-serv es
mapeado a un nivel de prioridad 802.1p apropiado. Sin embargo, Ia peticién de servicio integral
debe ser mapeada al campo DS cuando los paquetes entren a la nube de servicios diferenciados,
es decir, 1a peticién debe ser mapeada a un tipo de nivel de servicio Diff-Serv solicitado por la
aplicacidn.

El enrutador de extremo puede realizar el control de admisién a la red Diff-Serv, aceptando o
negando las peticiones, basandose en la capacidad del servicio diferenciado demandado, Ver
figura 5.4.
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Salida despues
#* el mapeo a int-
Serv

Salida
despues det
mapeo Dift-

Serv

Entrada
safvicios Int-
Serv

e
Goeion 2
Fig. 5.4 Los equipos del core de RedUNAM, transmiten la informacion de manera transparente, los equipos
de los extremos tendran Ia funcion de mapeo de servicios Int-Serv a Diff-Serv y viceversa.

Existen dos esquemas, que se pueden utilizar para mapear los tipos de servicios Int-Serv a
niveles de servicios Diff-Serv,

e Por Defecto. Es este esquema, se tienen los mapeos “bien conocidos” de servicios Int-
serv a PHB que invocaran al comportamiento adecuado para la red Diff-Serv.
Para mejorar la calidad del mapeo, es necesario que la peticién de calidad de servicio
contenga mas informacidn. Por ejemplo, si consideramos dos peticiones de QoS para dos
flujos diferentes, el primero trafico de voz interactivo, y el otro trafico tolerante a
retardos. Pueden tener ambos los mismos parametros Int-Serv (sobretodo cuando se
utitiza el servicio de carga controlada), pero probablemente mapearan servicios
diferenciados diferentes. Por esta razon se recomienda anadir un “calificador” a Int-Serv
indicando su tolerancia relativa al retraso (baja o alta). El calificador deber ser definido
como un objeto en los mensajes de sefializacién Int-Serv.

e Personalizada. En éste esquema, los enrutadores de extremo pueden modificar el servicio
de mapeo. Los mensajes RESV que se generan en los hosts Hevaran ya el tipo de servicio
Int-Serv (tal vez con algun calificador). Cuando un mensaje RESV llega al enrutador
extremo a partir del cual se entrard a la regidn de servicios diferenciados, el enrutador
determina el cddigo PHB que debe ser usado para obtener el nivel de servicio Diff-Serv
correspondiente, Esta informacion se agrega al mensaje RESV y lo envia al host origen.
Cuando el mensaje llega al hosts origen (o un enrutador Int-Serv), éste comienza a
marcar los paquetes de salida con su codigo PHB.

Existen decisiones que pueden sobrescribir al “servicio bien conocido” en un enrutador extremo,
basdndose en alguna configuracion o politica. Por ejemplo, cuando una peticidon de reserva llega
al punto de ingreso de una red Int-Serv, y ésta ya ha aceptado reservaciones y alcanzado el
limite de capacidad en el nivel de servicio correspondiente, entonces el enrutador de extremo
puede decidir el PHB que corresponda a un nivel de servicio basado en una politica
administrativa.

- TESIS oW
FALLA D
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Retomamos las clases de trafico para asignarles su respectivo PHB, asi también fas aplicaciones
mas comunes, como lo expresamos en (a tabla 5.4.

CLASE DE TRAFICO APLICACIONES PHB*

Platino Voz sobre 1P, videoconferencias EF

Oro Sesiones interactivas, AF31
aplicaciones criticas, video en streaming

Plata http AF21
Telnet AF22

Bronce SMTP AF11
FTP AF12

Tabta 5.4. Aplicaclones mas comunes.

« Los PHB utilizados estan definidos en RFCs, pero existe la posibilidad de crearlos en caso
de ser necesario.

Ejemnplo: Calidad de servicio de extremo a extremo en RedUNAM,

A continuacidn describiremos la secuencia del proceso por medio del cual una aplicacién obtiene
la calidad de sarvicio punto a punto, para esto nos apoyaremos en la figura 5.5.

Red da Stub
w
v g e—
- —
= E
Red de Transito — st Teceniors
[Redsoswn ] l ¥
= -» - s
B — ] ; { RSVP
= 2 S . [ A SO |
ot Irsor T ——D hRRES = g
—— il -
v P wse . N
=

Dif-Serv

Fig. 5.5. Calidad de servicio punto a punto.

1. El proceso de QoS en el host emisor T« genera un mensaje PATH de RSVP que describe
el tipo de trafico de la aplicacion que se transmitird.

2. El mensaje PATH es enviado al host receptor Rx. En la red Stub del host origen, se lleva
a cabo un proceso RSVP en los nodos que pueden manejarlo.

3. En el enrutador de extremo, el mensaje PATH esta sujeto al proceso RSVP y se crea un
estado PATH en el enrutador. El mensaje PATH sigue su camino hacia la red de transito.

4. E! mensaje PATH es llevado de manera transparente en la red de transito, y entonces
procesado en el enrutador stub, de acuerdo a las reglas de procesamiento RSVP.

5. Cuando el mensaje PATH llega al host destino Rx, su proceso de QoS genera un mensaje
RESV, el cual indica que quiere recibir el trafico con un cierto nivel de servicio Int-Serv.

27
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6.

7.

10.

11.

Se envia el mensaje RESV al host emisor. Cabe sefialar que e! proceso RSVP puede ser
rechazado por cualquier nodo de la red stub receptora si los recursos son insuficientes
para transmitir ei tipo de trafico pedido.

Si las peticiones no son negadas en la interfaz del enrutador del extremo receptor, el
mensaje RESV es transmitido de manera transparente por la red de transito hasta llegar
al enrutador del extremo receptor.

En el enrutador del extremo transmisor, se crea un proceso DSAC. El DSAC compara los
recursos solicitados con los recursos dispenibles en el correspondiente nivel de servicio
Diff-Serv en la red de transito. Si el mensaje RESV es aceptado, DSAC actualiza 1a
capacidad disponible para las clases de servicio, es decir hace una substraccion de los
recursos recién aceptados de la capacidad disponible.

Asumiendo que la capacidad disponible es suficiente, el mensaje RESV es admitido y
puede continuar su camino hacia el host emisor. Si la capacidad es insuficiente, el
mensaje RESV es rechazado y la capacidad disponible permanece sin cambios.

El proceso de QoS en el host emisor recibe al mensaje RESV, esto significa que el trafico
ha sido aceptado con el tipo de servicio especificado (en las regiones RSVP de la red) y
también con el nivel de servicio Diff-Serv (en las regiones Diff-Serv de la red).

El host emisor pone el campo DS en los encabezados de los paquetes que se transmiten
con el valor que corresponde al tipo de servicio Int-Serv especificado en el mensaje
RESV.

De esta manera se obtiene la calidad de servicio de extremo a extremo, con la combinacion de
redes que manejan reservaciones RSVP y redes que manejan prioridades Diff-Serv. La llegada de
los mensajes RESV al host emisor indica que el control de admision ha sido exitoso en ambas’
regiones (RSVP y Diff-Serv).
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5.1.1.1.2. DIFF-SERV Y MPLS.

Otro enfoque distinto de establecer un disefio con los protocolos que tenemos de herramientas
es utilizar tineles en {a red de transito con MPLS-TE, y en la red STUB, dependiendo del trafico
solicitado de DiffS-Serv .

MPLS Flujos de
trafico asociados
conuna FEC
mapeacos a una
etqueta

e Red Stub

Red ge Transto

PLS Se hace el swicheo bas ado en elquetas
DS Se gan prordades de procesamiento o de

DS Fuios asocidos con doscaracén de pacuetes por mecio del DSCP

una clase de servicio
mapeados a DSCP

Fig. 5.6 Modelo DiffS-Serv - MPLS

Diff-Serv sobre MPLS describe métodos para configurar tineles de trafico Diff-serv sobre una red
MPLS. Este comportamiento de Ingenieria de Trdfico se puede obtener mapeando alguna de las
clases de servicio Diff-Serv (ya sea una por una o a manera de Agregados de Trafico) en algun
LSP, permitiendo utitizar los recursos disponibles para cada PHB mapeado, tomando la ruta mas
corta 6 no, creando el ttinel que mejor se comporte de acuerdo a las necesidades de la red. El
comportamientc que se espera que la red tendra con e! trafico de punto a punto en cierto
dominio DS se le denomina PDB (Per Domain Behavior).

Para la interaccion entre redes Diff-Serv y MPLS, se requiere mapear las clases de servicios
definidas en el DSCP del campo DS a las LSPs. Ef DSCP estd contenido en el encabezado IP, sin
embargo los LSR solo examinan el encabezado de la etiqueta, por lo que tenemos un problema
de mapeo, ya que el campo DCSP es de 6 bits definiendo 64 clases de servicio, en cambio el
campo EXP es de 3 bit y 8 clases de servicio definidas.

En este tipo de situaciones, se definen lo llamados Agregados de Trafico ( Traffic Aggregate, TA),
que se denominan a los flujos de trafico que tienen un DSCP en comin que permite que tengan
un mismo PHB. Definimos también PSC (PHE Scheduling C/ass) que es un grupo de PHBs para
determinar ei orden, en que los paquetes de un microflujo deben ser procesado, es decir, los
paquetes deben mantener el mismo orden desde el ingreso hasta el egreso de cada LSR, por lo
que los paquetes pertenecientes a la misma clase de servicio (PSC) son puestos en la misma
cola. Entonces nos referimos a un conjunto de TA's correspondientes a un conjunto de PHB's de
una cierta PSC como (¢TA}MSC Una dada {7A}FSC tendra cierto tratamiento de una PDB
ascciada con un correspondiente PSC.

Se definen dos tipos de LSP para configurar los tireles que nos ayudan con la Ingenieria de
Trafico, denominados TE-LSP’s. Estos son E-LSP (EXP-inferred LSF) y L-LSP (Label-only-inferred
L5F). Los L-LSP son los que pueden cargar un solo tipo de TA por LSP. Los E-LSP permiten
multiples TA’s sobre una misma LSP.

TRSEH CON
FALLA DE ORIGER




Capitulo V Estudio para la Implementacion de Calidad de Servicio en ¢l Backbone de RedlUINAM

Fig 5.7. E-LSP y L-LSP
Las EXP-Inferred-PSC LSPs (E-LSP) tienen las siguientes caracteristicas:

La PHB es determinada Unicamente por el campo EXP de la etiqueta de MPLS,

No se requiere sefializacién adicional.

Los LSRs mapean los valores EXP a los PHBs

La liga entre Etiquetas y FEC son las que realizan las decisiones de dlrecmonamlento,

que pueden ser realizadas por los protocolos RSVP 6 CBR-LDP.

« La relacidn EXP hacia PHB determina la clase de servicio y la procedencia de desecho
de paquetes, todo realizado en cada LSR que son configurados para ello.

e Hasta 8 PHBs por LSP.

s 0 0

Las ventajas de las E-LSPs son:

s Muitiples PHBs (8) por LSP, con lo que se reduce el uso de etiquetas requeridas.
e« Facil de implementar, ya que solo se necesita configurar los LSRs para mapear los
valores EXP a los PHBs,

Las desventajas de las E-LSPs son:
« Unicamente se pueden soportar hasta 8 PHB, sin embargo Diff-Serv soporta hasta 64

PHBs.
e No puede ser usado cuando un encabezado de conexidn no es utilizado, como ATM.
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Las Label-Only-Inferred-PSC LSPs (L-LSP) tienen las siguientes caracteristicas:

« La PHB es determinada tanto por el campo EXP como por el campo donde se define
la etiqueta.

e Se utiliza cuando se requieren mas de 8 PHBs 6 cuando no se requiere un
encabezado de encadenamiento (ATM, FR, etc), y por esto el EXP no esta habilitado.

» La sefializacion es por agendarizacion de grupos de PHB, .
« La liga entre la etigueta y los TA{PSC}, direcciona hacia el siguiente salto y toma

en cuenta el orden del TA. :

» Se realiza la decisién de direccionamiento y determina el PSC,
» Puede ser realizada por los protocolos RSVP o bien CBR-LDP.

« La relacion EXP hacia PHB determina la clase de servicio y la procedencia de desecho
de paquetes, todo realizado en cada LSR que son configurados para ello.

Las ventajas de las L-LSPs son:

« Pueden soportar un nimero muy grande de PHBs (arriba de 64).
e Puede utilizar diferentes rutas para diferentes PHB8s. Soporta relaciones de Ingenlerla
de Trafico. :

Las desventajas de las L-LSPs son:

e Consume una cantidad muy grande de etiquetas.

« Presenta una dificultad mas o menos grande para su configuracidn, ya que se
necesita configurar los protocolos de distribucidn de etiquetas para sefializar PHBs
durante la distribucidn de las etiquetas.

La red puede tener definidos varios TA’s a los cuales darles servicio. De esta manera se forman
pares de FEC/TA{PSC} para la definicién de la LSP correspondiente.

Una forma de hacer esto es no separar los conjuntos FEC/TA{PSC} teniendo asi que cada Troncal
de Trafico llevara el trafico de toda la TA/PSC. Esta opcidn es usada cuando se requiere instaurar
mecanismos de Ingenieria de Trafico sobre los ya existentes en MPLS, En ese caso, todas las
FEC/TA{PSC} de cada FEC son enrutadas colectivamente sobre un conjunto de restricciones y
seguirdn asi la misma ruta. El tipo de LSP que transporta este tipo de Troncal de Trafico es la E-
LSP.

Otra opcidn es separar los diferentes FEC/TA{PSC} de una determinada FEC en multiples
Troncales de Trafico basadas en cada TA{PSC}, esto es, que el trifico de un nodo determinado
hacia otro, es separado en multiples Troncales, basandose en sus clases de servicio, las cuales
son transportadas sobre diferentes LSPs que pueden seguir distintas rutas sobre la red. Entonces
es como DS-TE toma ventaja de esto, al procesar en la red STUB por separado cada LSP que le
liega de |a red de transito. Al hacer esto, DS-TE puede tomar en cuenta tanto los requerimientos
especificos de cada troncal de trafico transportada en cada LSP (por ejemplo, requerimientos de
ancho de banda, prioridades, etc.), como las restricciones especificas que deben ser forzados
para cada troncal de trafico (por ejemplo limitar todas las Troncales de Trafico transportandc un
{TA}PSC particular a cierto porcentaje de la capacidad deil enlace). Esto nos da un mejor manejo
para cada tipo especifico de trafico transportado en cada troncal, ademas que también sirve para
balancear la carga de los enlaces.

En la red en la que estamos haciendo el estudio, se tiene soporte para 4 clases de servicio. Se
necesita entonces hacer Ingenieria de Trafico para balancear la carga de trafico. Con los
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mecanismos existentes de Ingenieria de Trafico, la proporcién de trafico de un enlace dado
variara dependiendo de los siguientes factores:

e Elorden en el cual los diferentes TE-LSP’s son establecidos.
e Lla prioridad preestablecida asociada a cada TE-LSP,
« Situaciones de falla del nodo 6 enlace.

Esto hace que sea muy dificil configurar los Diff-Serv PHBs para asegurar un trato adecuado a
cada clase de servicio. Esto conlleva a los requerimientos que se tienen para DS-TE para que se
pueda forzar un determinado ancho de banda para una determinada clase de servicio.

o at

. =
- 8
l Red de Transito

i 4%
»

MPLS
Fig. 5.8 RedUNAM con arquitectura Diff-Serv / MPLS

Entonces, se puede configurar la tasa de servicio de las colas de Diff-Serv para las clases de
servicio definidas (Platino, Oro, Plata y Bronce).

! L
Entrada: Datns S
priorzados de
Multimedia, Voz do al 5SCP
sobre IP, video y é:um e
—. Gatos e aita Prias Pomeas
§l] capacidad simdares para cada
Video - QoS Toman

——

Cagacidades de Diff-

[ j—ll Serv
[l J Dosificacion de Tratico

Supercomputo mediante colas CFQ

Datos Muiimedia

MD —

Datos

Fig. 5.9, Trafico de entrada de un switch capa 3 de las redes de Stub dentro de un Dominio QoS.
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Por lo tanto, se puede separar el trafico entrante en diferentes Troncales de trafico para cada
clase de servicio y asociar el ancho de banda necesario para que cada LSP transporte dichas
Troncales. También se configuraran, de acuerdo al PHB entrante que configura a cada LSP,
prioridades para dar preferencia a las referenciadas con trafico de clase de servicio Platino y Oro,
y una preferencia menor a los de clase de servicio Plata. La clase de servicio bronce se tratard de
la misma manera que las trata IP tradicional, dédndoles un servicio tipo mejor esfuerzo.

Entrada: Datos

priorizados de
acuerdo al DSCP
Establecimiento de

PHB's. Politicas
sirnilares para cada

QoS Domain
{PDB's).

SUS— LSR. Capacidades
T Diff-Serv / MPLS

Procesa los PHB's de cada
Oominio. Mapea de DSCP a
EXP asignando el tipo de LSP
(E 6 L) de acuerdo a los TA's

. estableciendo los tuneles.
Domain Distnbuye stiquatas FEC/TA a

Diff-Serv cada LSR

Fig. 5.10. Manejo de datos en !a frontera Diff-Serv / MPLS

Entonces DS-TE puede asegurar que después de una falla, el trdfico de las clases de servicio
Platino y Oro podra ser re-enrutado con el principal acceso a la capacidad del eniace, pero sin
exceder su tasa de servicio del ancho de banda que le corresponda. El trifico de la clase de
servicio Plata puede ser re-enrutada con el segundo mejor acceso a la capacidad del enlace pero
sin exceder su tasa de servicio. Hay que hacer notar que para la clase de servicio Bronce, la de
mejor esfuerzo, el requerimiento de DS-TE puede ser asegurar que la cantidad total de trafico
enrutado sobre todas las clases de servicio, no exceda el total de la capacidad del enlace.
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Saixda de Datos.
Sarvico Pramum

Entrada de
datos.
Sarvico
Premium
—_—
Opcon 2

Fig.5.11. Tratamiento de los datos Tipo Premium en caso de falla de enlace.

Ademas de satisfacer estas clases de servicio, se puede también dar servicio de ancho de banda
garantizado punto a punto. Esto conlleva a que se necesita:

e Dedicar un PHB para el trafico que se necesita garantizar,
« Politicas de trafico garantizado en el punto de ingreso contra contratos de tréfico y la
marcacion de los paquetes con el correspondiente valor de DSCP/EXP.

Donde se necesite un alto nivel de PDB para garantizar cierto servicio, puede ser necesario
asegurar que la cantidad de trafico garantizado permanezca por debajo de cierto porcentaje de la
capacidad total del enlace. Donde la proporcion de trafico garantizado es aita, el CBR puede ser
usado para forzar las restricciones correspondientes, que ademas de ayudar a dar servicio a este
tipo de trafico, también nos ayuda a darle Ingenieria de Trafico al trafico restante.

En el caso de nuestro estudio, la RedUNAM solo definira un PDB para MPLS, este serd definida en
el drea cero de OSPF, que es donde se encuentra la parte primordial del core, ya que las demds
areas estaran trabajando con Servicios Diferenciados, excepto dos.
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El drea cinco de OSPF en la red UNAM, en el nodo de Zona Cultural del core, es donde se
encuentran definidos los enlaces externos de la red UNAM como o vimos en el capitulo anterior,
es decir, los enlaces WAN. En este caso, como no sabemos reaimente que tipo de mensajes de
ingenieria de trafico lleguen por ese punto, se ha definido que también esos equipos sean
capaces de manejar las ternas de etiqueta/interfaz y serfan definidos como LER’s (ya que los
equipos definidos en esa drea son enrutadores) debido a que conectarian el trafico MPLS que
saliera de Red UNAM (con los PHB's asociados dependiendo de la diferenciacion de servicios que
se requiriera hacer) con las redes externas de la UNAM o bien de Internet.

Areas

Domino MPLS /
Ditt/Serv

Enrutadores de tpo
LER

Fig. 5.12. Area 5. Dominio QoS con enfaces WAN,

En el area seis esta definida la parte también utilizard MPLS en ella, ya que se definen equipos de
Internet 2 (con IPv6), que como en el drea S5 estaran conectados a redes externas con
sefializacion de tipo MPLS. Debido a que IPv6 cuenta con capacidades para soportar RSVP, ésta
también es una razén para utilizarlo como protocolo de distribucidn de etiquetas. Aunque en
realidad estos equipos estaran aislados de la red actual IPv4, en un futuro se planea que las
redes trabajen de forma paralela, y no solo la parte experimental que trabaja actualmente.
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Nodo ZC Internet 2
LER
Area 6
Red de transicion
Ipv6-Ipvd
Fig. 5.13. Area 6. Dominio QoS de transicién Ipv6-Ipva
Man

Dado que en los modelos que estamos presentado se utilizan servicios diferenciados,
recomendamos utilizar CBQ & encolamiento basado clases, donde este tipo de mecanismo de
colas estd basado en las clases de trafico. El trafico se clasifica en clases y segun estas se asigna
a una cola y nos permite también asignar anchos de banda de manera dindmica o estatica.

5.1.2. Caracterizacion del trafico de la Red.

La caracterizacién de la red esta desarrollada en el Capitulo JV. Descripcion y necesidades de
Calidad de Servicio en el Backbone de RedUNAM.

5.1.3. Monitoreo de Red.
5.1.3.1. Administracion y monitoreo de la RedUNAM con QoS.

Una vez que se tenga en operacidn la red con calidad de servicios, es muy importante tener
mecanismos de administracién y monitoreo, los cuales nos proporcionaran informacion
importante: como verificar el buen funcionamiento de la RedUNAM, los problemas presentados
durante y después de la implementacion, dando pauta para que se hagan los cambios necesarics
para corregir los problemas, asi también, prever el crecimiento y tendencias de trafico y nuevas
necesidades de los usuarios universitarios. Entre otros posibles eventos estan las fallas
ocasionales debido a problemas de hardware, fallas de electricidad, cortes de cables, fibras, bugs
en el software de los dispositivos y nuevas implantaciones de software.

Actualmente se tiene establecido ya en la RedUNAM un esquema de administracidn y monitoreo,
al cual deberan integrarse los nuevos equipos del backbone QoS. Diche esquema esta basado en
el modelo de administracion de redes ISO, el cual esta formado por cinco areas conceptuales:
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e Administracién del desempeifi

Se manejan herramientas generalmente gréficas que permiten medir el funcionamiento
de la red en tiempo real y con histéricos. Con estas herramientas también podemos
verificar el funcionamiento de un dispositivo en particular en relacién con la red, los
tiempos de respuesta y el porcentaje de utilizacién de un enlace.

« Administracion de configuracidn.

Se mantiene la informacion de los equipos que conforman la red, como son: versiones de
los sistemas operativos, tipos de interfaces, protocolos de enrutamiento utilizados, etc.,
que ayuda a detectar posibles problemas en versiones de software 6 conflictos entre
ellas. Asi, cuando ocurre un problema se cuenta con la informacién disponible para su

pronta solucién.

Para configurar los equipos que forman parte de la red, se pueden utilizar varios
métodos, entre ellos: la interfaz de comandos en linea (CLI), por medio de interfaces
Web, software que maneja el protocolo SNMP 6 un software propietario basado en un
sistema de ventanas. La configuracién se realiza en su mayoria por medio de la linea de
comandos.

= Administracion de contabilidad.

Esta drea estad estrechamente ligada con la administracion: del desempefio, ya que se
obtienen parametros de utilizacién de la red. Permltiendo alslar los puntos de mayor
trafico y darles un tratamiento especial. : :

=  Administracion de fallas. i

Por medio de bitdcoras se detectan los posibles origenes de las fallas de red y proceder a
arreglar los problemas para mantener a la RedUNAM en operacién.

« Administracién de seguridad.

En esta area se utilizan herramientas que restringen el acceso a los dispositivos desde
ciertos puntos de la red y con autentificacion de usuarios por medio de /logins y
passwords a los operadores de los mismo. También se guardan los accesos en bitacoras
para establecer un control de los accesos a los equipos. La administracion de los
dispositivos es realizado por el Centro de Asistencia Técnica y el Centro de Operacidn de
la Red.

Para realizar las tareas mencionadas con anterioridad se hace mano de las siguientes
herramientas, las cuales deberan ser manejadas por lo nueveos dispositivos de red que formaran
parte de la RedUNAM QoS:

5.1.3.2. MRTG. (Multi Router Traffic Grapher)

Por su significado en inglés Multi Router Traffic Grapher, MRTG es una herramienta gratuita que
nos permite monitorear la carga de tréfico en la red y sus enlaces. Genera paginas HTML que
contienen graficas creadas en tiempo real e historicas que representan el trafico.
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Algunos de los motivos por los cuales RedUNAM utilizé como una alternativa de solucion la
implementacién y el uso del MRTG fue debido a que en éste encontré las siguientes
caracteristicas:

e Es una aplicacion gratuita.

e Es portable. Trabaja sobre la mayoria de las plataformas UNIX y Windows NT.
Esta escrito en Per/ y viene con la fuente completa, lo cual facjlita la configuracién de la
herramienta para la obtencidn de mayor informacion estadistica.

= Usa una mplementacnon de SNMP altamente portable escrita completamente en Perl No es
necesario instalar ningun paguete de SNMP externo. :

e Cuenta con soporte para SNMPv2c, ya que puede leer los nuevos contadores de 64 blts de
SNMPv2c.

« Las interfaces de los enrutadores pueden ser identificadas por su dlrecclon IP, descripcion y
direccion Ethernet, ademas del nimero de interfaz normal.

e las bitécoras de Logs son de tamafio constante, es decir, NO crecen, ya que el MRTG cuenta
con un algoritmo de consolidacion de datos.

e Los graficos mostrados por el MRTG son libres de GIF, ya que son generados directamente
en formato PNG.

« Los graficos son mostrados en paginas Web, las cuales son producidas por el MRTG y son
altamente configurables.

El MRTG consiste en un programa en Perl que usa SNMP para leer los contadores de trafico de
sus enrutadores y de un rapido programa de C el cual archiva los datos de trafico y crea
imagenes que representan el trafico en la conexién de red que es monitoreada. Esos graficos se
insertan en paginas Web que pueden ser vistas desde cualquier browser.

Ademas de una vista diaria detallada, el MRTG crea también representaciones visuales para el
trafico de los Gltimos siete dias, las cuatro Gltimas semanas y los Gltimos doce meses. Esto es
posible pues el MRTG mantiene un archivo de todos los datos que ha obtenido del enrutador.
Este archivo es consolidado automaticamente, asi que no crece con el tiempo, pero contiene
todos los datos relevantes del trafico de los Ultimos dos afios. MRTG puede monitorear 200 6
mads enlaces de red desde cualquier maquina UNIX .

El MRTG no estd limitado al menitoreo de trafico, es posible monitorear cualquier variable de
SNMP que se elija. Se puede usar un programa externo para recolectar datos que serdn
monitoreados por el MRTG, Por ejemplo se pueden menitorear cosas como Carga del Sistema,
Inicio de Sesiones, disponibilidad de médems y mas. Ademas MRTG permite acumular dos 0 mas
fuentes de datos en un unico grafico.

La utilizacion del MRTG en la RedUNAM dnicamente es configurado para el monitoreo de enlaces
LAN y WAN,

Actualmente se cuenta con un equipo Sun Ultra 10, con Disco Duro de 5 GB y 250 MB de
memoria RAM,

Una de sus grandes desventajas es que consume gran cantidad del procesador de la maquina
residente.

A continuacion presentamos graficas que ejemplifican su funcionamiento y utilidad:
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Grifica anual (1 dia Promedio) R

Rwon

Fgaan
N

it ¢ Sequnio

Loy
a0 A - i M
Feo Nar Al HByy bae ul g Lep et s (ie fre
Fig. 5.17. MRTG.
Mix 48.2 Mb's Promedio 10.7 Mb s Actual 145 \Mb's
Panante: (48.29%) HES I (10.7%0) foaante 1 d
. ST 21.0 Mbis Promedio S233.5kbg ST
Max Satliente: (21.0%) Salicnte: (5.2%) Actual Saliente:

Tabla 5.7.

ot




Capitulo V Estudio para la_hnplementacion de Calidad de Servicio en el Backbone de RedUNAM

5.1.3.3. Spectrum.

SPECTRUM es una aplicacién avanzada de software para la administracién de redes, que permite
monitorear de forma confiable el estado de los diferentes dispositivos existentes en la red,

Esta poderosa herramienta nos permite establecer un sistema de alarmas mediante un modelo
representativo de la red, Este sistema basa su monitoreo en poleos a los dispositivos de red que
manejan el protocolo de administracién SNMP. Para realizar ésta tarea, Spectrum cuenta con una
herramienta ilamada Alarm Mannager, misma que es utilizada por el personal del Centro de
Operacion de la Red para administrar y monitorear el core y los enlaces WAN de la RedUNAM, ya
que provee una vista dindmica de las alarmas presentes en la red y permite realizar |as siguientes
operaciones:

e Very seleccionar multiples alarmas.
« Realizar una accién en una alarma o conjunto de alarmas, tal como:
* Asignar o de-asignar alarmas a troubleshooters, limpiar, realizar acknowledge o
Unacknowledged de las alarmas, establecer el estatus de las alarmas, etc.

« Establecer un criterio para filtrar alarmas que seran desplegadas.

s Filtrar alarmas por: Mode! Type, Model, Date/Time, Address, Model Class, Severity, Cause,
Assignment y State.

e« Ordenar las alarmas en base a Severity, Date/Time, Model Type, etc.

Cabe mencionar que una alarma es generada cuando una entidad de red que estd modelada en
fa Base de Datos del Spectrum no esta funcionando normaimente.

La condicion de los modelos se representa mediante un cédigo de colores, que se vera reﬂejado
en el icono del modelo y que éste identificara el estado del mismo.

Los colores asociados con el estado del modelos son:

e Azul. Estado inicial (reconocimiento del dispositivo).

« Verde. Indica que el contacto con el dispositivo ha sido establecido y no existen problemas
en el modelo.

s Amarillo. Indica que se ha detectado un problema menor, que no afecta al desempeiio en
general de la red.

= Naranja. Indica que se ha detectado un problema mayor en la red.

« Rojo. Indica que se ha detectado un problema critico en la red.

e Gris. Indica que el estado det dispositivo es desconocido.

Otra herramienta de Spectrum muy importante y que es utilizada por el personal de! Centro de
Operacién de la Red, es la llamada Repert. Con esta herramienta se pueden obtener datos
significativos para el desempefio actual y futuro de la red, es decir, se pueden cbtener
estadisticas tanto preventivas como correctivas de algin problema, aplicando el conccimiento y
la experiencia del personal del COR, misma que serd apoyada con los datos obtenidos ce esia
herramienta.

Los reportes pueden proveer informacion como la que se muestra a continuacion:

« Informacion acerca de alarmas activas en el Alarm Manager y una tabia <on las posibles
causas de cada alarma y las acciones recomendadas para su correccion.
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Informacién sobre los eventos de actividad de la red recolectados por Spectrum. Estos
reportes incluyen un historial del comportamiento de modelos especificos o grupos de
modelos del Event Log.

Inventarios que muestran de forma detallada informacion de tarjetas e interfaces individuales
de dispositivos multi-slot. Los reportes de inventarios pueden arrojar informacién tanto de
software como de hardware.

Informacion del desemperdio de la red y sus dispositivos, mediante datos como: carga, rango
de paquetes, rango de errores, paquetes descartados, etc.

Despliegan informacion de las veces en las que se perdid contacto con un dispositivo y
cuando éste fue reestablecido. El reporte también calcula la cantidad de tiempo en la que el
dispositivo estuvo arriba o abajo.

Esta herramienta de monitoreo puede trabajar en plataformas como UNIX y Windows NT. El
Centro de Operacion de la Red cuenta con un servidor UNIX con Sistema Operativo Solaris
versién 2.7 con capacidades en hardware como Procesador a 400 MHz, 2 Discos Duros de 18 GB
cada uno y 1 GB en memoria RAM. Actualmente se tiene instalada la plataforma Spectrum en la
versién 5.0.1.

La UNAM cuenta con un solo servidor y un cliente grafico mediante el cual los miembros del COR
se comunican a la plataforma y de ésta manera realizar las peticiones pertinentes de lo que se
desee obtener de la herramienta.

En las figuras siguientes mostramos la representacion de una red con Spectrum:
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Fig. 5.18 Red con Spectrum.

102

TESIS

i

FALLA
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5.1.3.4. Transcend Enterprise Manager.

Es una harramienta de configuracion, administracién y monitoreo propietaria de 3Com. Trabaja
en sistemas operativos Windows mediante el poleo de dispositives capaces de manejar protocolo
de administracion SNMP, Transcend para funcionar utiliza la plataforma HP Openview que nos
sirve para modetar nuestra red.

De hecho la herramienta Transcend es un conjunto de mddulos que pueden ser utilizados por
separado, como son: Device view, la cual nos presenta una representacién grafica de las
conexiones del equipo; LANsentry Reporter, nos permite generar reportes cuando se monitorea
algun equipo de red; upgrade manager, permite actualizar el sistema operativo de los
dispositivos, etc.

Esta herramienta es muy utilizada por el Centro de Asistencia Técnica, drea que tiene asignada la
tarea de monitoreo, configuracién y administracién de los equipos 3Com, principalmente los
Lanplex 2500 que se encuentran en las capas de distribucidn y acceso de la RedUNAM vy los
Cellpiex (equipos que fueron eliminados del backbone durante la migracién al actual backbone de
la RedUNAM).

A continuacidn presentamos algunas graficas de esta herramienta de administracién y monitoreo:
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Fig. 5.20. Trancend Enterprise Manager.
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CONCLUSIONES.

El aseguramiento del servicio para ciertas aplicaciones y ciertos usuarios dentro de una red
educativa tan importante como lo es Red UNAM se vuelve cada vez una tarea con mayor prioridad.
A continuacidn presentamos las conclusiones del presente analisis.

El punto base para la implementacion de una arquitectura de Calidad de Servicio es la definicidn e
implementacion de las pcliticas para el aseguramiento del comportamiento del trafico dentro de la
red. Si este trabajo se encuentra bien establecido, el modelo definido que se utilizara para este
aseguramiento serd mucho mas facil de implementar, ya que las reglas de los protocolos utilizados
son basadas en estas politicas tanto para definir medios de trabajo (Diff-Serv), el establecimients
de tuneles (MFLS) o bien la reservacion de recursos (RSVP)

Las peliticas para el caso de RedUNAM que se presentaron en el capitulo 5 son aplicables a
cualquiera de los dos modelos indicados y durante ia implementacién surgirdan nuevas politicas, de
hecho estas estaran cambiando con cierta regularidad porque dependen de las necesidades y el
crecimients de 'a red.

Lta arquitectura de Calidad de Servicio que proponemos, de acuerdo a las necesidades y recursos
con los que cuenta Red UMNAM, es la de utilizar Diff-Serv en !a red de distribucion, que es la que se
encarga de conectar a ics usuarics finales con el core; mientras que en 1a red de core utidizaremos
MPLS. Caba destzcar que en dste momento, solo los equipos Net Iron soportan MPLS y solo como
LER, ya que no pueden administrar ni distribuir etiquetas, sin embargo (segun el fabricante) soic se
raqueriria una actualizacion de software para tener MPLS completamente operativo.
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El porqué de utilizar esta arquitectura sobre la otra estudiada en el capitulo pasado (RSVP en la
distribucion y Diff-Serv en él core), es que presenta las siguientes ventajas de acuerdo a nuestro
punto de vista:

En la red de distribucidn 6 STUB, Diff-Serv presenta una mayor cantidad de opciones para
la clasificacion de trafico (64 tipos de acuerdo a los DSCP’s) que transita por la red ademas
de darnos la definicion de las PHB's correspondientes. Estos PHB's también incluyen la
parte de informacién del usuario y la priorizacién de acuerdo a este, por lo que permite una
mejor interaccion con la red de core llegando a estas las caracteristicas de cada uno de los
flujos de trafico entrantes (agregados de trafico) En cambio, RSVP solo tiene dos tipos
diferentes de trafico (Servicio Garantizado y el Servicio de Carga Controlada), asi como
también requiere una mayor cantidad de memoria y tiempo de procesamiento dentro de los
enrutadores.

En la red de core o TRANSITO, MPLS permite establecer tineles mapeando las clases de
servicio definidas en los PHB's de Diff-Serv (DSCP) a los PHB's de MPLS (EXP) pudiendo
transportar un solo tipo de TA's (L-LSP’s) o bien permitir varios TA’s sobre una misma LSP
(E-LSP's) de acuerdo a las FEC's definidas. Debido a las caracteristicas intrinsecas de una
red de core, donde la cantidad de tréfico en transito es muy grande debido a gque en ella
convergen las redes de distribucion asociadas, se requiere el establecimiento de rutas
cortas para la interconexion de estas, ademas de que el tiempo de procesamiento de los
equipos intermedios involucrados en los saitos debe ser el mencr posible. Esto nos lo
proporciona MPLS con el uso de etiquetas y los protocolos de distribucién de fas mismas
(que para nuestro caso, utilizaremos RSVP, aunque CBR-LDP también podria trabajar muy
bien de acuerdo a la configuracion de esta red, por lo que es indistinto, pero los equipos de
core utilizados en la red ya soportan RSVP), estableciendo las LSP's correspondientes
dependiendo de los PHB 's entrantes de las redes convergentes. MPLS al detectar el tipo de
PHB entrante le asigna un TA, después define él o los tineles LSP’s tipo L 6 € mediante
una asociacion del tipo de flujo a etiquetas que el LSR asociara al siguiente salto,
ahorrando de esta manera una gran cantidad de tiempo de procesamiento. En cambio,
Diff-Serv por el variado numero de opciones en !a clasificacion del trafico asi como &l tener
que ir hasta el encabezado IP para detectar la quintupla para diferenciar el trafico
(Direccion IP origen, Direccion IP destino, Puerto Origen TCP, Puerto Destino TCP y el
protocolo de Transporte) ademas de los DSCP’s definidos en el campo DS, resuitando poco
practico a este nivel.

Por 1a configuracion de Red UNAM, nececitariamos MPLS en el core, ya que en dos de los
dominics QoS definidos (areas 5 y 6 de OSPF, ambas definidas sobre los equipos de Zona
Cultural), se presentan la mayor parte de los enlaces externos (tipo VWAN con enlaces de
baja velocidad tipo El, area 5), ademas de la conexidn con la red Internet 2 (drea 8),
ambas redes con uso masivo de TA’s para la definicion de LSP s hacia la Red UNAM, por o
que seria necesario mantener equipos con capacidad de manejo de este tipo de trifico
para su correcta distribucidon dentro del campus. De esta manera lograriamos el primer
paso para extender la Calidad de Servicios del tackbone RedUNAM a las redes WAN tants
internas como externas, Esto quiere decir que el backbone estard listo para que las redes
WAN internas que contengan eguipo capaz de manejar servicios diferenciado o que estén
en proceso de cambio o actualizacidon del mismo en un primer paso puedan beneficiarse de
las ventajas del modelo propuesto.
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Se pueden resumir las ventajas y desventajas de las dos arquitecturas en la siguiente tabla:

RSVP / Diff-Serv Diff-Serv /| MPLS
Variedad de Clasificacién de Trafico Baja Alta
Asignacién de comportamientos de acuerdo al | No Si
tipo de usuario en asociacién con el tipo de
trafico,
Capacidad de envio de trafico similar sobre la | No Si
misma ruta
Tiempo de procesamiento dentro de los | Alto Bajo
enrutadores
Escalabilidad No Si
Métodos de Ingenieria de Trafico. No Si

Si se implementa este modelo dentro de la RedUNAM podria ser bastante benéfico vy hacer que el
comportamiento de la red actual cambie. Aunque a simple vista se podria decir que sin esta
arquitectura no podriamos presentar problemas con los servicios que necesitaran un tratamiento
especial de calidad de Servicio, ya que el ancho de banda existente podria ser suficiente,
necesitamos pensar a mediano plazo que es cuando esta arquitectura ya podria estar en estado
operativo.

En primera instancia, los servicios emergentes cada vez requieren de mayor ancho de banda, por lo
que servicios como videoconferencia, video sobre demanda, voz sobre IP (que de hecho, seria uno
de los servicios con mayor demanda, ya que se podria decir que de cada 3 extensiones telefénicas,
2 estan a lado de una computadora y por 'anto podrian ser sustituidas) y otros servicios, por lo que
se requiere que se tanga preparada la red para que la calidad de fa red en cada servicio no se vea
aminorada.

Por otra parte, la red UNAM no solo involucra la red dentro del Campus. Existe una basta cantidad
de anlaces de tipo VWWAN (mas de 100, alrededor de 30 internos de la UNAM y mas de 80 hacia otras
instituciones tanto dentro como fuera del pais) que tienen en poca o gran medida interaccion con la
red del Campus. En estos enlaces el ancho de banda es extremadamente limitado por lo que se
necesita que la arquitectura que ya definimos alcancen estos puntos. Las redes externas estan
confluyendo hacia una arquitectura de Ingenieria de trafico basada en MPLS o bien en Diff-Serv,
por lo que lo mas probable es que los datos que vengan del exterior contengan formatos basados
en etiquetas o referidas a algun PHB conocido, por lo que el arribo a la red del Campus sera como
si viniera de una de las redes de distribucidn, ya sea trafico MPLS o Diff-Serv, ya que todos los
enrutadores conectados a estos enlaces \WAN seran capaces de reenviar ambos.

Ademas, los enlaces que se tienen hacia la red 12 basada en Ipv6 también estaran basada en Diff-
Serv, ya que su capacidad para los DCSP es mayor que los de Ipv4. Y todos los enrutaderes
involucrados podran definir y reenviar 'as etiquetas necesarias para la operacidon de MPLS. La
tendencia es que 12 sea una red paralela a la red Ipv4 actual, por lo gque todos los enrutadores
invclucrados deben de ser capaces de utilizar los mismos protocolos.

Debicdo a las necesicades de software y hardware para establecer esta arquitectura dentro de la
Red UNAM, seria pecesario el cambio de algunos de los equipos. Aclaramos que la propuesta no
forzosamente esta ligada al equipamiento suministrado por algan fabricante en especial, por lo que
se tendrd varias opciones a elegir segun el presupuesto con que cuente la Direccion Gereral de
Servicios de Computo Académico, la facilidad de manejo y aprendizaje de nuevos comando ¢ en su
caso un nuevo sistema operativo para el personal de la subdireccion de redes. Sin embargo, el

107

TESIS CO)'\T
FAL-,A_N}"_ # \“/'.'{}' N
o . s




Congelisiones

alcance de este trabajo es definir las caracteristicas basicas y compatibilidades que el equipo debe
de tener (ya sea de los cambios propuestos o bien de los que no se cambiaran).

En lo que respecta al cambio de equipos que se proponen debido a que los instalados actualmente
no cumplen los requerimientos basicos, éste se realizara en dos niveles del modelo de redes:

Para la capa de distribucion:

» Se requiere el cambio de los switches capa 2 que actualmente trabajan en esta red
{Corebuilder’s 2500 y 3500) ya que no soportan Diff-Serv ni algun tipo de encolamiento de
pueda ayudar a la implantacion de Calidad de Servicios para el usuario final.

« Cambiar por equipos que manejen servicios diferenciados, tipos de encolamiento WFQ o
por lo menos CBQ, también Hamado encolamiento personalizada; algoritmo tipo RED, el
cual se encargara de manejar el tréfico en casos de congestion.

Para la capa de core:

e los equipos Net-Iron actuales (nodos Zona Cultural y DGSCA) soportan tanto MPLS (sin
embargo, como ya mencionamos, se requiere una actualizacion de software) como Diff-
serv.

= Los equipos Big-Iron actuales {(nodos Arquitectua e IIMAS) no soportan MPLS, por Io que se
recomienda hacer crecer estos equipos ya sea en software o hardware a las mismas
caracteristicas de los Net-Iron.

Ademas de estos cambios, se necesita instalar una estacion de trabajo UNiX donde resida el
servidor de politicas, el PDP y el PEP. Este debe ser capaz de conectarse a cada uno de los equipos
componentes de la red, por lo que se recomienda resida en la misma red en la que se tengan los
equipos de monitoreo. Uno de estos servidores sera el PEP de la red que serd el encargado de
hacer valer cada una de las politicas de los equipos y un PDP que nos ayudard a verificar y decidir
sobre las politicas definidas, Como vimos en el capitulo 3. estos dos servidores pueden residir
fisicamente en el mismo equipo. Estos tendrdn que estar conectados al servidor de politicas y de
autenticacion /que pueden también estar en el mismo equipo) para la correcta aplicacidn de las
mismas dentro de la red.

Debido a la complejidad del proyecto que involucra a las implementaciones necesarias en iQs
equipos euistentas y en el cambio de equipamiento que se estd proponiendo porque sus
caracteristicas no cumplen de manera éptima las necesidades de est2, se necesita hacer ura
segmentacion del mismo para ser realizado en varias etapas.

La primara etapa seria hacer los cambios necesarios en la red de transito (equipos Founcry), ya
que estos son el corazén por donde todos los datos circulan para intercomunicar los diferentes
2eminios, En estos se tendrian que habiiitar las funciores necesarias para MPLS, el protccolo de
distribucion de etiquetas, y las tablas necesarias para el mapeo de PHBs y PCBs de Ciff-Serv.

La segunda etapa es integrar ias capas 5 y 6 al proyecto, va que como hemos menciorado
contienen tarto los enlaces WAN hacia las instituciones e<ternas y las que se encuentran fuera del
campus, asi cemo la red 12, De esta manera tienen gua configurar todos los enrutadores con las
listas de Diff-Serv. Ademas al 3rea 6, tambien tendrd habilitado MPLS, este tendra que ser activado
¥y en operacién <on la rad de transito.

La tercera etapa es ir habilitando Diff-Serv en los demas domunios, empezando con los que se
encuentran conectados al nodo DGSCA, después al nodo 1IMAS v al nodo ZC.
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ANEXO A Enrntamiento IP

ANEXO A.

1. OSPF (OPEN SHORTEST PATH FIRST)
OSPF es un protocolo de estado de enlace y de dominio publico, definido en el RFC 2178,

El protecolo de enrutamiento OSPF esta basado solamente en la direccién IP destino que se
encuentra en el encabezado del paquete IP. OSPF es un protocolo de enrutamiento dindmico, el
cual detecta rdpidamente los cambios tcpoldgicos en el Sistema Autdnomo y recalcula nuevas
rutas libres de /oops después de un periodo de convergencia muy corto. En OSPF cada
enrutador mantiene una base de datos, 12 cual describe la topologia del Sistema Autdénomo Gue
es idéntica a la de los vecinos a través de anuncios llamados Estado de Enlace 6 “"Link State” qus
transpertan dicha informacién, la cual se propaga a través del Sistema Auténcmo. Tocos ios
datos, construyen el "Shortest-Path Tree” ¢ STP ( artol con las rutas mas cortas) tomandose 2 21
mismo como raiz ¢ punto de inicio. El arbol resultante dependerd directamente del enrutador
desde el cual se realice =l cédlculo. Una vez calculacdo el arbol, la informacién se enviara per 'a
rama o ruta mas corta que conduzca al destino. Después de que el enrutador mance la
informacion al proximo salto seran los siguientes enrutadores los que decidan la ruta a seguir
utilizando el mismo proceso.
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OSPF permite agrupar una serie de redes llamadas “dreas”. La topologia de un &rea sdlo es
conocida por los enrutadores dentro de la misma, gracias a esto existe una gran reduccién del
trafico de enrutamiento, reduccidn en el procesamiento de los enrutadores, etc.

Cada ruta distribuida por OSPF tiene una direccion IP destino y una mascara de red. Dos
subredes dentro de una misma red pueden tener diferentes tamafios, es decir, diferentes
mascaras de subred. Por ejemplo, en el caso de que existan dos rutas para un mismo destino, el
paquete se enrutara por el mejor camino o bien por la ruta mas especifica.

Todos los intercambios de paquetes de Estado de Enlace dentro del protocolo OSPF son
autenticados por medio de contraseias, esto significa que sdlo los enrutadores autorizados
dentro del Sistema Autdénomo pueden participar en el enrutamiento de informacion.

QOSPF soporta los siguientes tipos de redes:
* Redes punto a punto. Es una conexidn entre dos enrutadores a través de una linea serial,

* Redes Broadcast. Son redes que soportan mas de dos conexiones de enrutadores con la
capacidad de mandar un mensaje hacia todos los equipos conectados.

« Redes No-Broadcast. Soportan mas de dos conexiones de enrutadores, pero este tipo de
redes no tiene la capacidad de mandar mensajes tipo broadcast, en su lugar utilizan
mensajes de tipo multicast.

Todos los protocolos de enrutamiento proveen la forma para que el enrutador descubra y
mantenga relacidén con sus vecinos (también conocidos como vecindad 6 peer). Los vecinos son
aquellos con los cuales el enrutador va a intercambiar directamente informacidn de
enrutamiento.

La vecindad de cada nodo de la red depende si se tiene capacidad de muitiacceso (sea de tipo
broadcast o no); si es asi, es igual al nimero de enrutadores teniendo una interfaz dentro de asa
red.

Dos enrutadores que se unen a través de una interfaz punto a punto se representan en l2 tabla
con una interseccidon en cada direccion. Los enlaces punto a punto entre enrutadores no
necesitan una direccion [P a cada extremo, a esto se le conoce como redes no numeradas.

Fig. a.1. Topologia de enlace punto a punto.

Origen
Destino RT1 RT2
RT1 X
RT2 X
la X
b X

Tabla a.1. Base de Datos Tcpeldgica de enlace punto a punto
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Cuando miultiples enrutadores se conectan a una red multiacceso, en la tabla se representan
conectadas con un vértice en la red bidireccional.

N

Fig. a.2. Red Multiacceso.

4

Origen
Destino RT1 RT2 RT3 RT4 N2
RT1 X
RT2 X
RT3 X
RT4 X
N2 X X X X X

Tabla a.2. Topologfa de Red Multiacceso

Si un solo enrutador se conecta a una red multiacceso, la red aparecera en la tabla como una
conexién STUB.

RT

T

N

Fig a.3. Topologia de red Muiltiacceso Stub

Origen
Destino RT2 N3
RT2
N3 X

Tabia a.3. Base de datos topoldgica de red Multiacceso Stub

A cada interfaz del enrutador donde se conecta ya sea a un enrutador o hacia una red
multiaccesc se le asigna un costo. Este es configurado manualmente por el administrador. &l
costo mas bajo es el que se prefiere para enviar la informacion.

a) Enrutamiento Jerarquico.

OSPF permite implantar un esquema mcdular y jerarquico de enrutamiento de informacion. A
este esquema modular de OSPF se le nombra area.




ANEXO A Enrutanuento (P

b) Areas en OSPF.

Un anuncio de estado del enlace, con informacién de la topologia de la red, se envia a todos los
enrutadores de toda la red cada vez que se genere un cambio en la informacion de
enrutamiento. Sin embargo, cuando la red es muy grande, es necesario reducir el alcance del
estado de los enlaces a través de asignacion de areas. El protocolo OSPF permite agrupar redes y
host continuos; a esta asociacién, junto con las interfaces de los enrutadores que abarcan a las
redes y hosts, se le conoce con el nombre de grea.

Por lo tanto, el objetivo principal de un drea en OSPF es establecer un limite a los floodings
(datos generados por los anuncios de estado de enlace) y calcular el algoritmo Shortest Path
Tree para generar la tabla de enrutamiento por area, lo que reduce ampliamente su complejidad.
El manejo de la informacidon de enrutamiento por areas ofrece muchas ventajas, entre ellas
destacan:

e Se reduce la informacion de enrutamiento a transferir en la red, por lo que existe menor
cantidad de trafico de enrutamiento en el Sistema Auténomo.

e Las areas permiten el desarrollo de enrutamiento jerdrquico, lo que permite proteger un area
de la informacién de enrutamiento externa generada en otra.

« La informacién de enrutamiento es ocultada y protegida por los enrutadores hacia fuera del
area a la que pertenecen. Esta ocultacién de informacidn tiene fines de seguridad dado que
la topologia de un drea nunca serd conocida por enrutadores de un drea diferente.

« Dentro de cada area se tiene una misma base de datos topoldgica.

El enrutamiento de paquetes dentro dei Sistema Autdnomo se lleva a cabo en dos niveles
dependiendo de donde residan ei origen y destino. Si ambos se encuentran dentro de !a misma
drea se realiza enrutamiento Intra-area en caso de pertenecer a diferentes areas se llama inter-
area. Podemos encontrar diferentes tipos de areas, como son:

i) Area Backbone o Area Cero.

En el caso de existir mas de dos areas, una de las dreas deberd ser area cero (también llamada
de backbone). Esta area debe ser el centro de las demds, o que significa que las otras deben
estar conectadas fisicamente a ella. La razon se debe a que OSPF espera que las diferentas areas
envien informacidn de enrutamiento al drea cero, para que ésta la redistribuya a las demas en
turno. Por lo anterior, el drea cero debe ser contigua, sin embargo, aunque fisicamente se
presente discontinuidad en el area cero, OSPF permite mantener la conectividad del backbone
I6gicamente configurando enlaces virtuales.

Un enlace virtual puede ser configurado entre dos enrutadores que posean unas de sus
interfaces en un area comun diferente al area de backbone y uno de ellos con al menos una
interfaz al backbone. OSPF maneja a los enrutadores conectados por enlaces virtuales como
conactados en un enlace de punto a punto con métrica de cero. El trafico entre enlaces virtuales
usa un enrutamiento Intra-area Unicamente.

El drea cero posee las mismas caracteristicas que cualquier otra drea por lo que su manejo es
analogo a cualquiera de ellas. Cabe mencionar que para que OSPF funcicne es necesario la
existencia del drea cero.

En el caso del enrutamiento Intra-area, se puede describir el proceso de enrutamiento en tres
partes:
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= Una ruta Inter-area desde origen hasta el enrutador de borde de area (ABR).
s Una ruta dentro del area de backbone desde el ABR def drea origen al ABR de! area destino.
« Finalmente una ruta Intra-area hacia el destino.

Como se puede observar, el enrutamiento Inter-drea utiliza una configuracién de estrella del
Sisterna Auténomo donde el area cero actia como un concentrador para las demas areas.

ii) Area Stub.

En algunos Sistema Autdnomos, !a mayor parte de la informacion de la base de datos topoldgica
puede consistir de anuncios de Sistemas Autdnomos externos. Un anuncio de Sistema Auténomo
externo es normalmente anunciado a todo el Sistema Auténomo. OSPF permite que ciertas areas
sean configuradas como areas stub, En ellas, los anuncios de Sistemas Auténomos externos no le
son anunciados, lo que significa que e} enrutamiento a destinos externos al Sistema Auténomo se
basa en rutas por default, una por area. Esto reduce significativamente el tamano de las bases
de datos topoldgica y por lo tanto los requerimientos de memoria y procesador de los
enrutadores.

2. CLASIFICACION DE ENRUTADORES.

En el caso de que el Sistema Autdnomo sea dividido en mas de dos areas, también es necesario
la clasificacién de los enrutadores de acuerdo a sus funciones. Existen cuatro categorias
principales:

a.) Enrutador Interno (Internal Router): IR

En este tipo de enrutadores todas las redes que se conectan a él pertenecen a una misma area.
Cada uno de estos enrutadores mantiene una base de datos topoldgica Unica.

b) Enrutador de Borde de Area (Area Border Router) ABR.

Enrutador ccnectado a diferentes areas. Estos enrutadores mantienen una base de datos
topologica por cada drea a la que estén conectades y una mas adicional para el drea cero. Asi
mismo, este tipo de enrutadores resume la informacion de la topologia de las areas que poseen
para posteriormente redistribuirla al area cero. El area cero se encargara de distribuirla a tas
demas areas.

c) Enrutador de Backbone (Backbone Router) BR.

Enrutader con una interfaz al backbone, Estos incluyen a los enrutadores que poseen entre sus
interfaces mas de una drea, por ejemplo ABR. Por el contrario, los enrutadores de backbone no
tienen que ser ABR's y los enrutadores con todas sus interfaces conectadas al area cero son
considerados IR.

d) Enrutador de Frontera de Sistema Autdnomo (AS Boundary Router)
ASBR.

Es aquel que intercambia informacion de enrutamiento con otros enrutadores de diferentes
Sisternas Autdnomos, otros protocclos de enrutamiento u otros procesos de OSPF para daspués
anunciarlo en el procceso de OSPF. La ruta para llegar a cada ASBR debe ser conocida por todos
los enrutadores de! Sistema Auténomo. Esta clasificacion es completamente independiente de las
antericres, por lo que pueden existir comtinaciones.
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e) Adyacencias.

Los enrutadores adyacentes son aquellos que ademds del intercambio de paquetes Hello,
contindan con el proceso de intercambio de la base de datos. Para llevar a cabo el proceso
anterior, OSPF elige a un enrutador para su Enrutador Designado (Designated Router, DR), y uno
mas para ser el Enrutador Desigando de Respaldo (Backup Designated Routerm, BDR). El BDR se
elige como un mecanismo de respaldo en caso de que el DR falle. El objetivo es que los
enrutadores tengan un punto central de contacto para el intercambio de informacion, en lugar de
que cada uno de ellos intercambie informacion con los demas en el segmento. Cada enrutador va
a intercambiar informacion con el DR y el BDR, estos a su vez reenviarén la informacién a los
demas enrutadores del segmento a través de las direcciones muiticast AlISPFRoutrs (224.0.0.5) vy
AllDRouters (224.0.0.6).

i) Eleccion del DR y BDR.

La eleccién del DR y BDR se realiza a través de intercambio de paquetes Heflo. Estos paquetes se
intercambian via paquetes [P multicast en cada segmento. El enrutador con la mayor prioridad
dentro del segmento en OSPF va a ser el DR para ese segmento. El mismo proceso se repite para
la eleccién del BDR. En caso de que exista un empate, el enrutador con el mayor identificador va
a ser elegido. Tanto el DR como BOR se utilizan para segmentos de red multiacceso.

ji.) DRy BDR.

E!l DR es elegido por el protocolo Hello. Un paquete Hello de un enrutador contiene la prioridad
del mismo, la cual es configurable por interfaz de red. En general, cuando un enrutador se pene
en funcionamiento por primera vez, checa si existe un DR para la red. Si lo hay, lo acepta a pesar
de la prioridad que este posea. De otra manera, el enrutador se anuncia DR si tiene el Prioridad
de Enrutador mas alta.

E! DR es el punto final de muchas adyacencias. Para optimizar el funcionamiento de las redes tipo
broadcast, el DR manda mensajes multicast de actualizacion de estado ce enlace a la direccién
AlISPFRouters en vez de usar un mensaje unicast a cada adyacencia.

Este enrutadar tiene dos principales funciones dentro de OSPF:

« El DR origina Avisas de eniace de redes ( Netwvorks Link Advertisements) Estos anuncios listan
el grupo de enrutadores (incluido él mismo) actuaimente unidos a la red. E! Identificador de
Estado de Enlace (Link State ID) para este anuncio es la direccion IP de la interfaz del DR (la
direccion de red puede ser obtenida por medio de la mascara).

« El DR logra ser adyacente con todos los demas enrutadores de la red. A partir de que la base
de datos del Estado de Enlace se sincroniza a través de las adyacencias (por medio del inicio
de adyacencias y despuds el procedimiento de flooding), el DR juega un pape! centrat en =i
proceso de sincronizacion.

f) Enrutador Designado de Respaldo (Bakup Designated Router, BDR)

Para hacer mas rapida la transicion de un DR a otro nuevo, existe uno de respaldo para cada red
de multiacceso. E! BDOR también es adyacente a todos los demas enrutadores de la red y toma et
papel del DR cuando este faila. El periodo de interrupcion del trafico en la red toma sdlo el
tiempo necesario para que los mensajes LSAs se dispersen por medio del proceso floeding
anunciando al nuevo DR.
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EL BDR tamblén es elegido por el protocolo Hello. Cada mensaje Hello posee un campo gue
especifica al BDR de la red.

En algunos pasos del proceso de flooding, el BDR juega un papel pasivo, mientras que deja que
el DR haga la mayor parte del trabajo.

g) Construccion de la adyacencia.

Los enrutadores que se vuelven adyacentes con el DR y BDR tendran exactamente la misma base
de datos topoldgica, A continuacidn se mencionan los estados que deben pasar los enrutadores
antes de obtener la adyacencia.

1. DOWN. Ninguna informacién ha sido recibida por algin enrutador en ese segmento.

2. ATTEMPT. En redes multiacceso tipo no broadcast como frame relay y X.25, este estado
indica que no se ha recibido informacion reciente de su vecino. Cuando pasa esta situacion el
enrutador trata de contactar de nuevo con su vecino a través de paquetes Hello.

3, INIT. La interfaz a detectado un paquete Hello proveniente de un vecino, pero la
comunicacion bidireccional no se ha establecido aun.

4. TWO-\WAY. Existe una comunicacion bidireccional con el vecino. El enrutador se ha visto a él
mismo en los paquetes Heflo provenientes de su vecino. Al final de esta etapa se ha elegido
al DR y al BDR, los enrutadores seran capaces de decidir con quien hacer las adyacencias y
con cuales no.

5. EXSTART. Los enrutadores tratan de establecer el Numero de Inicio de Secuencia que va a
ser utitizado para el intercambio de paquetes de informacion. Este nimero de secuencia
asegura que los enrutadores siempre obtengan la informacion mas reciente.

6. EXCHANGE. Los enrutadores describirdn su base de datos topoldgica enviando los Paguetes
de Descripcion de la Base de Datos. En este punto, los paquetes deben ser enviados a todas
las interfaces del enrutador por medio del proceso flcoding.

7. LOADING. En este paso los enrutadores han finalizado e! intercambio de informacion. Han
construido una lista de Peticiones de Estado de Enlace y una lista de Retransmisién del
Estado de Enlace. Cualguier informacidn incompleta o desactualizada, se pondra en la lista de
peticiones request. Cualquier actualizaciéon que es enviada se pondra en la lista de
retransmissicn hasta que llegue su acuse de recibo (Acknoiviedge).

8. FULL. La adyacencia esta completa. Los enrutadores vecinos estan completamente
adyacentes unos con otros. OSPF siempre tendrd una adyacencia con un vecino que se
encuentre ccnectado en una Interfaz punto a punto. Aqui no existan los conceptos de DR y
EDR.

h.) Encapsulamiento de paquetes OSPF en IP.

QOSPF corre directamente sobre la capa de Internet de TCP/IP por lo que los paguetes de OSPF
son encapsulados en paqustes IP. OSPF no define la forma para fragmentar sus paquetes y
depende de IP para esto, cuando se envian paquetes de mayor tamano al MTU de la red en
cuestion. En el caso de ser necesario, la longitud del paquete de OSPF puede ser mayor a 65,535
bytes (incluyendo el encabezado de IP). El tipo de paquetes que suelen ser mayores (Paquetes
de Descripcion de la Base de Datos, Peticion, Actualizacion y Verificacion del Estado de Eniace)
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pueden ser usualmente divididos en paquetes sin que se pierda su funcionalidad, sin embargo se
recomienda que la fragmentacién de IP se evite siempre que sea posible.

Las otras caracteristicas importantes de |3 encapsulacion de OSPF sobre IP son:

e Uso de multicast en IP. Algunos mensajes de OSPF son multicast cuando se envia sobre
redes de broadcast. Dos direcciones multicast IP son utilizadas dentro de OSPF, las cuales
solo deben ser reenviadas en un solo salto por lo que es necesario configurar el valor de TTL
a 1. Estas direcciones multicast de OSPF son:

AlISPFRouters.

Esta direccion de multicast tiene el valor asignado de 224.0.0.5. Todos los enrutadores
corriendo OSPF deben estar preparados para recibir los paquetes enviados a esta direccion,
Los paquetes Heflo son siempre enviados a este destino, asi como ciertos paguetes de OSPF
son enviados a esta direccion durante el proceso de flooding.

AlDRouters.

Esta direccidon de muiticast ha sido asignada al valor 224.0.0.6. Los enrutadores DR y BOR
deben estar listos para recibir paquetes de esta direccion.

« OSPF tiene el identificador 89 dentro de 1P, este nimero ha sido registrado ante el Network
Information Center (NIC)

s Todos los paquetes de enrutamiento OSPF son enviados usando un valor normal de 0000
binario dentro del campo de ToS.

s Los paquetes de enrutamiento OSPF son enviados con la precedencia puesta a [nternstivork
Controf dentro del campo de TaS en IP. Los paquetes de OSPF deberan tener preferencia
sobre los del trafico normal de IP en ambos casos cuando se envien o reciban.
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ANEXO B

1. HERRAMIENTAS DE QOS.

A continuacidon describiremos las herramientas que se deben tomar en cuenta durante la
implementacion de la calidad de servicio en una red.

a) Regulacién —normas- y formacion —modelado- de trafico. (QoS
Policy and Shaping)

Los mecamismos de regulacion y formacion trafico clasifican paquetes e identifican violaciones en
el trafico ambos de la misma manera. Su Unica diferencia esta en el trato que se le da a los
paguetes que sobrepasan el limite de velocidad o el ancho de banda. Las normas descartan el

trafico con violaciones, o por lo menos rebajan la precedencia IP. La formacidén consiste en
encolar el trafico para evitar exceder las velocidades establecidas.

La regulacidn y formacion de trafico operan independientemente en cada direccion de la
transmision. Es decir, 1a operacion de las normas o de la formacion del trafico en un enrutador o
switch no necesita ningun soporte del equipo situado en el otro extremo del enlace. Y podemos
clasificarias de la siguiente forma:
Regulacién de trafico.

s CAR: Commited Access Rate (Velocidad de Acceso Suscrita)

Formacion de trafico.

o GTS: Generic Traffic Shaping (Formacién de trafico genérico)
s FRTS: Frame Relay Traffic Shaping (Formacion del trafico Frame Relay)

La GTS y FRTS utilizan el algoritmo de token bucket, el cual describiremos a continuacion:
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i) Token Bucket.

El concepto de token buckat que se muestra en la figura B.1. @s un métedo para controlar la tasa
de trafico que pasa por un determinado punto de una red. La idea es que las tramas no pueden
ser transmitidas a menos que posean un testigo (token). Los testigos se guardan en un almacén
y se suministran de modo inmediato a cualquier trama que se encuentre en espera de ser
transmitida.

Si llega un momento en el que se agotan los testigos existentes en el aimacén, las tramas no
podran ser transmitidas hasta que vuelva a estar disponible alguno. Los testigos se insertan en el
almacén a un ritmo constante, igual a la tasa a la cual se pueden transmitir {as tramas. Si, en un
momento dado, no existen tramas esperando ser transmitidas, los testigos se empezaran a
acumular en el almacén. Cuando el almacén se llena de testigos, los nuevos testigos seran
descartados. Este tipo de comportamiento puede ser visto como si fuese un permiso de tipo “o se
usa o se pierde” para transmitir tramas. El nimero de testigos que se pueden guardar en el
almacén (en otras palabras, el tamafio del almacén) representa el numero maximo de tramas
que pueden ser enviadas durante un pico de trafico. En esta situacidn, las tramas deberan
esperar hasta que vuelvan a existir testigos disponibles.

Testigos racargados
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constante
Los puewos testigos
son cescartados s
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-~ almacén : | Todas las tramas
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Fig. B.1. Almacén de testigos utilizado para el medelado del trafico.




Anexo B Hurrantentas de QoS.

El mecanismo de control de tipo almacén de testigos se puede utilizar para las funciones de
modelado y control de trafico. En el caso de las funciones de modelado de trafico, seqin se
muestra en fa figura B.1., las tramas se colocan en una cola cuando el almacén se gqueda sin
testigos. El modeiado de tréfico resulta Util en los picos de trafico, pero atenia su emision a
rafagas de datos. El control de trafico es menos refinado ya que las tramas son descartadas
cuando el almacén se queda sin testigos.

CAR asegura que el trafico identificado no excedera en mucho al promedio de la velocidad. CAR
permite rafagas dentro de un intervalo de tiempo hasta la cantidad definida y rifagas excesivas
en intervalos de tiempo mayores a la cantidad configurada. La funcién de rifagas excesivas
permite a CAR evitar el descarte en exceso de paquetes antes de que sean clasificados. Al igual
que RED, que serad descrito mas adelante, esta funcidn es una forma de administracion de!
tama#fio de la cola.

GTS y FRTS son muy parecidos. La tecnologia subyacente es la misma, pero existen
implementaciones en diferentes partes de la ruta de trafico. GTS se implementa en una interfaz o
una subinterfaz, mientras que FRTS se impilementa en cada PVC.

GTS y FRTS disponen de diferentes opciones de cola. Con FRTS, se puede utilizar la cola de
prioridad, personalizada o WFQ para controlar el trafico que esta en la cola. Con GTS, se puede
emplear WFQ para controlar el tréfico que estd en la cola, Baséndose en las diferencias de cola,
parece mas sensato utilizar GTS para la transmision de voz en IP.

b) Administracién de Congestion. (QoS Congestion management)

La administracion de la congestion tiene el objetivo de determinar si un enlace estd saturado, es
decir, si los usuarios o ciertas aplicaciones estan presentando degradacion en el servicio y a partir
de esto, dar una justa distribucidn del ancho de banda dando prioridades a los diferentes tipos de
trafico. En resumen la administracidon de la congestion tiene dos metas principales:

= Proporcionar las solicitudes QoS para aplicaciones identificadas.
« Proporcionar una distribucién equitativa de los recursos de ancho de banda.

Normas de_Encolamiento

i. Cola FIFO (First Input First Output)

La técnica mas basica de cola es FIFO. Una cola FIFO es un bdfer sencillo que retiene los
paquetes salientes hasta que 1a interfaz de transmision pueda enviarlos. Los paquetes se envian
fuera de la interfaz en el mismo orden en el que llegaron al bufer, como se muestra en ia figura
B.2.
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Esta técnica de encolamiento no proporciona algun tipo de QoS para el flujo, ni distribuye un
ancho de banda equitativo entre flujos que compartan un enlace. Durante los periodos de
congestion, se llena el bufer v los paquetes se descartan sin importar el tipo de paquete o las
solicitudes de la aplicacion asociada. Las colas FIFO no tratan por igual a la totahdad del flujo de
trafico, aunque descarten paquetes sin importar sus caracteristicas.

Supongamos que N paquetes se descartan del final de una cola durante un periodo de tiempo. El
problema es que algun flujo puede contener sdlo N paquetes en esa ventana de tiempo, por lo
que el flujo completo se podria destruir. Puede que N paquetes representen solo el 1% de otro
flujo durante esa misma ventana de tiempo. Por eso, las colas FIFO estan predispuestas contra
flujos con pequenas u ocasionales peticiones de ancho de banda. Este es otro motivo por el que
FIFO no es una buena estrategia de encolamiento para interfaces que transmiten trafico de VolP.

i, Cola de prioridad,

La cola de prioridad es un sencillo enfoque para ofrecer un trato preferencial a los paquetes
identificados. Este es el método que asegura que los paquetes designados recibirdn el mejor
tratamiento posible. Los paguetes que llegan a la interfaz para su transmision se separan en
cuatro colas: de baja, normal, mediana y alta prioridad. La salida de estas cuatro colas alimenta
un bufer de transmisién de la interfaz, como se muestra en la figura B.3.

Lala

ap e

pepucud

Bufer de transmision

|
A

Cola de priondad

Fig. 8.3. Cola de Prioridad.

Los paquetes siempre se transmiten desde las colas de alta prioridad. Si los paguetes estan
esperando en dicnas colas, se enviaran al bufer de transmision. Si ia cola de alta prioridad esta
vacia, se envia al bufer cualquier paquete de prioridad media. Si las colas de aita y media
prioridad estan vacias, se envian al bufer de transmision los paquetes de la cola normal, y asi
sucesivamente.

La cola de pricridad consigue los requisitos QoS de VoiP, pero deja mucho que desear en el
campo de la distribucidn de un ancho de banda equitativo para el resto del trafico. Con esta
tecnica de encotamiento, el trafico de alta pricnidad incurre lo menos posible en [a latencia y las
fluctuaciones de fase, pero no hay provisiones para distribuir un ancho de banda entre 2l trafico
con las musmas prioricades. Dentro de una misma prioridad, el trafico es de cola FIFQ. La
limitacion mas significativa es que si alguna de las colas tiene un flujo constante de trafico, las
cclas de aita prioridad estan completamente desprovistas de ancho de banda, ccmo se muestra
en la figura 8.4,
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Fig. 8.4. Cola de Prioridad.

Normaimente, no se recomienda la cola de prioridad para VolP, pero es Gtil cuandoc debe tratar
varios tipos de trafico de alta prioridad. Si se tiene VoIP y trafico de arquitectura de redes de
sistema (SMA) en el mismo enlace, necesita asegurarse de que los paquetes VoIP estaran
siempre colocados en el principio de la cola, pero los paquetes SNA deberian ir justo detras de
los VoIP para encabezar un trafico de datos normal. LLQ y WFQ con prioridad IP RTP son
incapaces de conseguir estos objetivos. La cola de prioridad también puede conseguir las
necesidades de encolamiento de VolP mezclandose con trafico de video en tiempo reat.

Aunque la cola de prioridad es todavia Gtil cuando estan presentes varios tipos de trafico en
tiempo real, no los soporta en combinacion con la fragmentacién de Frame Relay FRF12, Como
resultado, no se pueden mezclar efectivamente varios tipos de trafico en tiempo real en enlaces
Frame Relay de baja velocidad.

iii, Cola personalizada.

La cola personalizada es un algoritmo de encolamiento configurade equitativamente, El trafico se
clasifica en dos colas separadas, y cada cola se sirve al estilo round-robin para asegurarse de que
ninguna esta desocupada. La figura B.5. muestra Ja estructura de la cola personalizada.

Cola
personalizada

Ordenacion

Cola perscraizada

Fig. B.5 Cola Personalizada.

Esta cola debe configurarse manuatmente:

* Qué trafico se asocia con cada una de las colas.
« Cuantos paquetes pueden esperar en cada cola.
« Qué cantidad de ancho de banda se destina a cada cola.
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Puede ser dificii configurar la distribucién del ancho de banda para cada una de las colas. En
lugar de configurar directamente la distribucion del ancho de banda, se puede definir el nimero
de bytes que van a ser transmitidos desde cada cola cuando estén en servicio. El mismo niumero
relativo de bytes que se asignan a cada cola identifica el porcentaje de ancho de banda
distribuido para ésta.

Aunque la capacidad de transmision de cada cola se especifica en bytes, la cola transmite
paquetes. La cola seguira transmitiendo pagquetes mientras se alcance el limite del contador de
bytes, y finalizara con el paquete que esté a la mitad de la transmisién, Esto significa que si el
contador de bytes se ajusta a 3050 y hay tras paquetes [P de 1500 bytes cada uno, la cola
transmitird los tres paquetes por un total de 4500 bytes. Se debe tener cuidado cuando se
determine los valores del contador de bytes para cada cola, o que la distribucion del ancho de
banda actual puede ser muy diferente a lo planificado.

La cola personalizada afronta el tema del ancho de banda equitativo, pero no se ajusta bien para
proporcionar QoS a flujos de trafico especifico. Como cada una de las colas se sirve al estilo
round-robin, no hay una cola que tenga una prioridad mayor que la otra (excepto la cola del
sistema para los enrutadores activos). Algunas colas pueden tener un mayor rendimiento que
otras, pero ninguna puede ofrecer un tratamiento especial con respecto a la latencia o las
fluctuaciones de fase. Esto hace que la cola personalizada sea una mala eleccion en el caso de
VoliP,

iv. Encolamiento Ponderado Fair (WFQ).

El Encolamiento Ponderado Fair trabaja tan bien que a llegado a ser el método de encolamiento
predeterminado en las interfaces de algunos enrutadores muy conocidos en el mercado a
velocidades de E1/T1 6 menores. Conceptualmente, es muy similar a la cola personalizada, salvo
que no necesita ninguna configuracion, WFQ crea una cola separada para cada tipo de trafico
(por ejemplo, direcciones [P de fuente-destino y puerto TCP-UDP), y utiliza un valor
predeterminado para el tamafio de la cola. Tiene la opcidn de configurar el tamafo de la cola
para cada tipo de flujo.

La parte sveighted de WFQ entra en juego cuando se utilizan los bits de precedencia IP y RSVP.
Con la ausencia de RSVP o de la precedencia IP, WFQ proporciona un ancho de banda equitativo
a todos los flujos. Este es un caso especial de !a regla por la que WFQ proporciona una cantidad
igual de ancho de banda a todos los flujos con la misma precedencia [P o estado RSVP.

WFQ proporciona una distribucion equitativa del ancho de banda, permite que el trafico de alta
prioridad tenga una gran asignacién de gran ancho de banda, y se configura automaticamente en
la mayoria de los casos. WFQ suministra mucho mejor servicio para los flujos en un ancho de
banda bajo con respecto a las colas FIFO. Si estan presentes muchos flujos, el encolamiento fair
no sirve a ninguno lo suficientemente rapido para mantener la baja latencia y la fluctuacion Zde
fase que pide VolP. WFQ se debe complementar con la prioridad IP RTP para proporcionar
tratamiento de QoS necesario para el trafico de voz.

v, Encolamiento Ponderado Fair Basado en Clases (CB-WFQ).

E!l encolamianto CB-WFQ incerpora ideas de las colas personalizadas al formate del encolamiento
WFQ. Se han introducido considerables mejoras respecto a las técnicas de encolamiento
tradicionales. El nimerc maximo de colas personalizadas (denominadas clases) se ha aumentado
de 16 a 64. Sigue existiendo mucha flexibilidad a la hora de asignar el trafico a cada clase. Cada
una de ellas puede usar el método tail-drop de administracion de tamafo de cola (es decir,
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posibilita que las colas se llenen y se sobrecarguen durante la congestion), o bien WRED puede
configurarse para cada clase independientemente. Con CB-WFQ, se puede especificar
directamente la cantidad de ancho de banda que se quiere destinar a cada clase, y CB-WFQ
ajustara los parametros internos para que esto ocurra.

Con WFQ, es dificil especificar con precisidn a cantidad de ancho de banda destinada a cada
flujo. El problema es que el ancho de banda actual por flujo depende del nimero de estos, los
cuales cambian constantemente. El parametro necesario influye en el destino del ancho de banda
en WFQ, pero solo existen seis de éstos que se pueden especificar (precedencia IP de 0 a 5),
mas uno por flujo RSVP. Dado que WFQ es un algoritmo de encolamiento, cualquier ajuste de los
flujos o niveles de precedencia IP afecta a los otros niveles. Esto se suma a la complejidad de la
administracion del ancho de banda con WFQ.

CB-WFQ se dirige al problema de la asignacién deil ancho de banda a las clases individuales,
usando el concepto de cola personalizada. En una cola personalizada, fas colas individuales se
configuran con un valor en bytes que controla la cantidad de ancho de banda usada en cada
cola. La implementacion CB-WFQ es mds especifica, ya que puede asignar directamente la
cantidad de ancho de banda que requiere asignar 1 cada clase. El algoritmo ajusta el ancho
asignado a la clase en funcidn de los requerimientos de cada clase y al total de ancho de banda
disponible en el enlace.

Como recomendacion global para IP, se debe de utilizar una de las siguientes técnicas de
encolamiento para interfaces de ancho de banda bajo, dependiendo de sus necesidades:

s WFQ
. CB-WFQ

Ambas técnicas ofrecen una distribucion de ancho de banda equitativa y deben usarse con un
mecanismo para priorizar el trafico de voz. WFQ requiere prioridad IP RTP, y CB-WFQ una clase
de trafico priorizada, denominada LLQ (Link Layer Queuing). La decision de utilizar una técnica
se puede basar en los requisitos de asignacién de ancho de banda y nivel de complejidad de la
configuracion. WFQ necesita de una configuracion basica a diferencia de CB-WFQ que necesita
una mas avanzada.

vi. Prioridad IP RTP,

Hasta este momento hemos hablado de técnicas de encolamiento desde la perspectiva de un
aescenario simple, Enseguida hablaremos de un modelo de cola multietapa.

El modelo de encolamiento multietapa es Util para aunar los requisitos de la QoS de flujos
especificos v el ancho de banda equitativo para todos los flujos. Esta técnica de encolamiento
idenufica el tréfico de prioridad alta que no puede tolerar retrasos y fluctuaciones de fase. £}
trafico restante pasa a través de la segunda cola, que proporciona un tratamiento equitativo a los
distintos flujos de datos. A este modelo de encolamiento se le conoce como prioridad RTP o /P
prior:ty RTP. En fas figuras B.6 y B.7. se muestra como funcicna un modelo de encolamiento
sencillo y uno multietapa.
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Fig. B.7. Multietapa del modelo de encolamiento suministrando QoS y distribucion equitativa de ancho de
banda.

c) Técnicas para evitar la congestion (QoS Congestion Avoidance)

A diferencia de las técnicas de encolamiento, las técnicas para evitar congestidon tratan de
evitaria y para ello se ayudan de los siguientes mecanismos:

i. Liberacion de la cola. ( 7ail Drop)

Es 2l mecanismo que funciona por default cuando WRED no estd configurado. Consiste en
desechar los paquetes que llegan solo cuando el espacio del bifer esta completamente ocupado.
Este mecanismo puede provocar que una red no funcione adecuadamente porque genera {a
sincronizacion global TCP.

ii. RED, Random Early Detection (Deteccion Anticipada Aleatoria)

El algoritmo de RED monitorea el trafico y elimina paquetes aleatoriamente si la congestidn
aumenta. El resultado es que la fuente al darse cuenta, disminuye la velocidad de transmision.
Toma las ventajas de los mecanismos de control de TCP.

RED ¢s una forma de administracién activa de la cola. En lugar de esperar pasivamente hasta
que los buferas descarten el trafico, RED descarta progresivamente paquetes en cuanto !os
bufares comienzan a lienarse, El nombre de deteccion anticipada refleja que les paquetes de un
bufer estan basados en un descarte aleatorio para una pronta detaccidn de la congestion. Ningun
paquete se descartara por debajo del umbral mimmo del bufer. Sin embargo por encima de!
umbral maximo, se descartaran todos los paquetes. Entre ambos umbrales, 13 probabilidad de
que un paquete se descarte aumenta linealmente del 0 al 100%.
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La deteccion anticipada aleatoria toma en cuenta e! tipo de trafico. Primero el trafico es
clasificado por el valor det campo de precedencia [P, y después se asigha un umbral minimo de
bufer a cada clase de trafico. El trafico con una reservacion RSVP es tratado por encima del valor
mas alto de prioridad IP. El valor predeterminado para el umbral minimo del bufer aumenta
cuando lo hace la prioridad 1P, de modo que los paquetes con mayor prioridad no se descartaran
con tanta frecuencia como aquellos de menor prioridad.

Existe también WRED ( Weighted Random Early Detection) basada en el flujo, usa direcciones 1P
de origen-destino y numeros de puertos TCP/UDP para diferenciar el trafico, La idea es de igualar
los flujos de forma parecida a WQF. En WRED, los paquetes se descartan independientemente de
si provienen o no de una conversacion de ancho de banda alto o bajo. Ccmo resuitado, un gran
porcentaje del trafico procedente de las estas conversaciones puede ser descartado por WRED.
Las colas basadas en WRED proporcionan un tratamiento mas equitativo a cada flujo, de modo
que ios de ancho de banda bajo tienen mayor rendimiento.
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ANEXO C.

IPV6.

1) LA NECESIDAD DE CAMBIO DE TECNOLOGIA DE PROTOCOLOS. IPV6.

La version del protocoio IP que se utiliza actualmente dentro de las redes que usan el medelo
TCP/IP es la de IPv. Sin embargo, debido al enorme crecimiento que han tenido las redes de
este tipo en los Ultimes 5 anos y al avance tecnoldgico de redes tanto en hardware como en la
impleimentacidn de protocolos mas eficientes, hacen ver sus deficiencias y limitaciones.

La primera, y tal vez la mas inmediata es el reducido tamarfo de la direccion IP. Actualmente se
tiene un espacio de direccion de 32 bits, el cual nos da un rango de direcciones limito, aus al
ritmo de crecimiento de las redes actuales, no seran suficientes para antes del afo 2010. El
tamanio de la direccion IP que maneja la version 6 es de 128 bits, que seran perfectament2
aprovechables a largo plazo con un total de 2" direcciones. Con el proceso de globatizacion v de
estandares de redes inaldmbricas (39 generacion), se prevé que cada persona tenga su protia
direccion IP para manejar ya sea en su computadera o bien en su aparato movil de datos, Jan =2l
tamarc de la nueva direccion [P asto se vistumbra positle.

La segunda de sus limitaciones es que algunas de sus operacicnas son realmente ineficientes. La
necesicad de este cambio de protocclo nos permitird perfeccionar este tipo de operacicnes. L
de estas seria la migracion de un pretocclo enfecado directamente 3 la transmision de dates & un
protoceolo multiservicio, es decir, 1a posibilidad de manejar voz, datos y video sobre una misma
interfaz fisica, con un buen desempefio de operaciones de Calidad de Servicio.
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a) Direccion IPv6.

Como mencionamos, una de las partes fundamentales por ias cuales se necesita un cambio de
protocolo es la parte de las direcciones IP. La convencidn para escribir la nueva direccion es en
enteros de 4 bits, con cada entero representado por un digito hexadecimal. Entonces, se tienen 8
campos de enteros de 16 bits (4 digitos hexadecimales), separados por dos puntos.

68DA : 8909 : 3A22 : FA64 : 6BDA : 8909 : 3A22 : FACA

Debido a su manejo, es preferible utilizar direcciones jerarquicas, mismas que se manejan en las
direcciones IPv6. El formato se tiene con un prefijo, seguido de S5 subcampos jerdrquicos que
denotan los sigulentes datos:

Prefijo: Denota la direccién basada en el tipo de proveedor.
Identificador de Registro:  Denota a cargo de quien se esta registrando.
Identificador del Proveedor: Denota el ISP (Internet Service Provider)

identificador de Suscriptor: Denota el 1D del suscriptor, que es asignada por el ISP.
Identificador de la Subred: Denota la subred a la que el suscriptor esta asignado.
Identificador de la Interface:Denota de direccion del host en la subred.

Existen ademas, como en Ipv4, direcciones que no pueden ser asignadas debido a que tienen un
uso especifico. Estas son ejemplificadas en |a tabla C.1.

Direccion Reservada para
0000 001 Direccion I1SO/ITU-T NSAP
0000 010 Direccién IPX
0000 011 No asignada
0000 1 No asignada
0000 10 No asignada
0001 No asignada
010 Direccion para servicios de unicast basados en el Proveedor
011 No asignada
100 Direccidn para servicios de unicast basados en la zona
geografica. :
101 No asignada
110 No asignada
1110 No asignada
1111 O No asignada
1111 10 No asignada
1111 110 No asignada
1111 1110 0 | No asignada
1111 1110 | Direccidn para enlace local
10
1111 1110 | Direccion para sitios locales
11
1111 1111 Direccion de multicast

Tabla C.1. Direcciones IP reservadas.
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b) Datagrama Ipv6.
Como se vio anteriormente, de acuerdo al modelo TCP/IP, que también aplica a redes de

tipo

1Pv6, los datos en la capa de red se le denominan Datagramas. El encabezado de este datagrama
consta de 64 bits dedicados al control de este seguidos de los 128 bit de la direccion IP fuente y
de los 128 bits de la direccion IP destino. Esta es una de las principales diferencias entre IPv6 y
la version anterior. Los datos y cémo se encuentran distribuidos dentro del encabezado, se

describen en la siguiente figura:

0 1-2 3 4 5-8 7 8 9-30 a1
J
version (4 bits) prioridad (4 bits) etiqueta para control de flujo (24 bits) i
- - upo delsiguiente  limite de sanos

longiud de datos utiles {16 bits)

ezado (¢

(8

direccion fuente (128 bits)

direccion destino (128 bits) i

dalos {variable) .

S S VS —

Tabla‘&.z. Formata dél]iatagré'r'na ba'snrcvoua;ﬁ;;g:_

Algunos de los campos que se observan en este encabezado ya los tenia el de la versién 4, otros

fueron modificados, y otros fueron agregados. A continuacion se da una descripcion de cada
de ellos.

uno

e Versidn. Identifica fa versidn del protocolo IP utilizado. En este caso {versién 6), el

codigo es 0110 para los 4 bits.

e Prioridad. Este campo es nuevo dentro de esta versidn. Esta disefiado para codificar
hasta 16 posibles valores, que nos permite soportar diferentes tipos de trafico, desde

aplicaciones en tiempo real hasta datos.

Valor Tipo de trdfico que maneja.
0 Trafico no caracterizado.
1 Trafico de poca prioridad tipo www
2 Transferencias de datos no atendidos (e-mail)
3 Reservado
4 Trafico de grandes dimensiones (Transferencias de
archivos)

5 Reservado

6 Trafico Interactivo.

7 Control de trafico {OSPF, SNP)

8 Video de alta definicién

9 - 14 | Reservado para aplicaciones en tiempo real como voz.
15 i Video de baia definicicn

Tabia C.3. Tipo de trafico.
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Estos valores definen la prioridad relativa de cada datagrama en comparacion
con los demas que viajan sobre la red, Esta distincion depende del tipo de
trafico que estemos manejando (con o sin control de congestién basicamente)

Control de Flujo. Este parametro del encabezado consta de 24 bits, y estd en etapa
experimental todavia. Sin embargo, en combinacion con la direccidn IP destino, se
puede identificar un particular flujo de trafico sobre la red. Este control de flujo
ayudaria, por ejemplo, en el tiempo de procesamiento de un enrutador, ya que si
este ya ha procesado determinada direccion con un control de flujo determinado,
este podrd recordar cudl era su destino sin tener que efectuar el procesamiento de
nuevo, Esta bandera nos puede ayudar a la reservacion de recursos de la red, ya que
si los enrutadores recuerdan las rutas de determinado tipo de trafico, puede hacer
estas reservaciones, sin embargo esta tarea se reserva a protocolos diferentes a IP,
como lo es RSVP,

Longitud de carga utd. Este campo indica la longitud total del datagrama IP, sin
temar en cuenta el encabezado. Debido a que este campo consta Unicamente de 16
bits, esto limita la carga util del datagrama a 65,535 bytes como maximo. Sin
embargo, es posible enviar datagramas de mayor longitud usando la opcidn jumbo
payload en la extensidn del encabezado hop-by-hop. Si esta opcion es utilizada, la
longitud de carga util se establece en cero.

Sigulente encabezado. Este campo identifica que encabezado sigue después del
basico de IP dentro del datagrama. Este puede ser un encabezado IP opcional ¢ bien
uno de algin otro protocolo de capas mds altas. En la tabla C.4. se dan algunos
ejemplos de los protocclos que se incluyen dentro de esta opcidn del datagrama.

Valor | Protocolo o Encabezado.

0 Encabezado de las opciones del tipo Hop-by-
Hop.

4 Protocolo IP

6 Protocolo TCP.

17 Protocolo UDP.

43 Encabezado de enrutamiento.

44 Encabezado de fragmentacidn,

45 Protocolo de enrutamiento IRP.

46 Protocolo RSVP.

S0 Datos encapsulados de seguridad.

S1 Encabezado de autanticacion.

58 Protocolo ICMP

59 No habra encabezado siguiente.

60 Encaberzado de opciones de destino.

Tabta C.4. Protocolo o Encatezado.

Limite de Saltos. Este campo determina que tan largo serd el viaje del datagrama
dentro de la red. E! host que envia el datagrama determina algin valor limite de
saltos dentro de la red, y a medida que este cruza por algun enrutadaer, el valor se va
decrementando en uno. Cuando este valor llega a cero sin que este haya llegacdo a
su destino, el datagrama es descartado en la red.

1249
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e Direcciones fuente y destino. Estos dos campos, como su nombre lo indica, nos dan
las direcciones IP de los dispositivos fuente y destino. Como ya se vio, estas
direcciones son de 128 bits. Al igual que en la version 4 de IP, las direcciones sirven
a los protocolos de ruteo para asignar e identificar el camino a lo largo de la red,
tratando de que este sea el optimo.

c) Encabezados adicionales.

Todos los datagramas IP siempre comienzan con el encabezado basico el cual acabamos de
describir, y en la mayoria de las ocasiones, ta informacién contenida en el es suficiente para que

el datagrama llegue a su destino.

Sin embargo, existen aplicaciones que necesitan mayor informacidon para su transito por la red.
Para estas, IP utiliza encabezados extendidos o adicionales. El campo de siguiente encabezacdo
dentro del encabezado IP, nos dice que tipo de informacién sequira a este dentro del datagrama.
Esta estructura nos permite encadenar varios encabezados de distintos protocolos para realizar la

tarea de entrega del datagrama de

una manera optima.

Pri. Centrol de Flujo

sig.
Encabezado: 0

Direccion fuente

T Uimite de
saltes_

Direccion destino

Lang

vsig. .
Encabezado: 41 ' ancapezado

Cpciones Hop-dby-Hop

Sig. ¥

Infarmacion ce ruteo

Sig. ¥ .
€ncavesado: 31

Reserv

fdenuficacion ce fragmento

Compensacién ceifrg M

Si9.¥
Encabesado:

torg
ancabezado _

Informac:on ce autent:icacién
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Anexo C IPre

El orden en que se presenten 10s encabezados de protocolos adicionales es importante, porque
permite que los rutedores intermedios permitan procesar los datagramas de forma eficiente. En
la mayoria de los casos, estos solo les interesa la informacion dentro de las opciones hop-by-hop
o bien los encabezados de ruteo. Asi que estos deben de aparecer en primera instancia.

d) Opciones de salto por saito (hop-by-hop)

Este encabezado contiene opciones IP para cada sistema dentro de la ruta del datagrama. Cada
equipo enrutador intermedio debe examinar y procesar estas opciones.

Tipo | Opcidn Tamaro _Alineamiento
0 Pad1 1 byte Ninguno
1 PanN 2+n Ninguno
bytes
194 |Longitud Jumbo de Carga 2+4 4*n + 2
Util. bytes

Tabia C.6. Salto por salto.

La columna que nos indica el tamafio nos da el total de este de cada opcién, incluyendo los
campos del tipo y longitud de la opcidn.

El tipo de opcion no solo la identifica, sino ademas dice al enrutador como tratar a ésta cuando
as configurada. .

En particular, los 2 bits mas significativos indican al enrutador que hacer con alguna op¢ién no
reconocida. El tercer bit identifica a aquellas opciones que pueden cambiar de valor a medida que
el datagrama viaja sobre la red.

Tipo Accion si el tipo no es reconocido.

(binario)

00xxxxxX Ignora !a opcidn y continua procesando el datagrama.

0 1:KXXXXX Descarta ei datagrama y no realiza alguna accion.

10xx0eex Descarta el datagrama vy regrasa un mensaje de error ICMP al host fuente,
11xxXxxxx Descarta el datagrama y regresa un mensaje de error ICMP al host fuente

unicamente si el destino no es una direccidn multicast.

Comportamiento del datagrama en transito

XxOXXXXX El valor de la opcidn no cambia durante el transito en el enrutador intermedio.
XX 1XRXKX El valcr de la opcidn puede cambiar durante el transito en los enrutadores
intermedins.
Tabla C.7.

1) Opcidn Padl.

Consiste en un solo byte, cuyo vaior es cero. No tiene un byte explicito de longitud,
estando su valor implicito en el Gnico byte de esta opcidn. Esta opcidn sirve para saltar
posiciones de manera tal que provee a las siguientes opciones sus requerimientos de
alineamiento.

134
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Un alineamiento correcto es importante para un eficiente procesamiento de los
datagramas. Los microprocesadores actuales, cuyos tamaiios de palabra son de 32 o 64
bits, pueden acceder a cantidades multi-bytes con mucha mayor eficiencia si esas
cantidades estan en sus fronteras naturales de memoria, Para ayudar a lograr este
alineamiento, 1P define los campos de su encabezado de manera que a medida que el
primer byte en el datagrama puede es alineado, los otros campos en el encabezado
también pueden ser alineados.

2) Opcion PadN.

Esta opcién tiene el mismo uso que la anterior, que es la de saltar posiciones para el
correcto alineamiento de las siguientes opciones, A diferencia de la anterior, en donde
solo se inserta un solo byte de alineamiento, PadN inserta bytes de forma arbitraria, que
pueden ir desde 2 bytes.

3) Opcidn de longitud Jumbo de Carga Gtil.

Esta opcion permite redefinir la longitud de carga util descrita en el encabezado IP
basico, Como ya lo mencionamos, el datagrama tiene como limite una carga utit de hasta
65,535 bytes. Cuando se necesitan un datagrama mas grande, el campo de carga Util
del encabezado se establece en cero, y es utilizada esta opcidn. Tiene un limite de 4
bytes, lo que nos da longitudes de hasta 4,294,967,295 bytes de carga (til, que es
suficiente para las necesidades propuestas &n un futuro a mediano plazo.

i) Encabezado de Ruteo.

En general, el protocolo IP permite a los protocolos de la red (protocolos de rut2o) 1a entrega de
informacién de un lado a otro de la red. Sin embargo, existen ocasiones en las que el host emisor
requiere mas control sobre la ruta que los datos tomaran para cruzar la red, tal vez por razones
de seguridad, en los que no es deseable atravesar ciertos enrutadores. Con las opciones de este
encabezado, se puede obtener cierto control, que combinado con las direcciones IP del
encabezado principal, nos puede dar 1a ruta que el datagrama debe seguir.

Hasta ahora, solo se ha definido un solo tipo de encabezado de ruteo, conocido como tipo 0, que
consiste basicamente en una lista de direcciones IP.
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TTid del’sigT T Longiud det ” "'7'..,;0’ E " ‘Direéciones

_.encabezado _encabezado restantes:y |
. Mascara para bit para iafuta: estricto’/
Reservado relajaco

J— e —

!

. Direccion O )
! i
H I
! :
i Direccion 1 i

Direccion n-1

Tabla C.8. Encabezado de Ruteo Tipo 0.

El funcionamiento de este encabezado es como sigue: Al dejar el host fuente el datagrama, la
direccién destino del encabezado basico indicara el primer salto dentro de la ruta a seguir. La
lista de direcciones del encabezado de ruteo indicard en donde se efectuardn los siguientes
saltos.

El campo de direcciones restantes nos indica en que posicion del campo de direcciones estamos,
y en cada salto, este nimero se disminuye en valores de 1, a partir del numero 7 que estd
relacionado con el nimero total de direcciones.

Ademas de éste controf, existe una caracteristica adicional que permite incrementar la
confiabilidad de la designacion de la ruta. El campo de la mascara de bits para la determinacion
del tipo de ruta nos dice como se va a seguir esta ruta salto a saito, ya sea de forma ectricta o
bien un peoco relajada. Cada bit de esta mascara, comenzando por el mas significativo, designa a
la direccion correspondiente como estricta (1) o relajada (0). Se tendra un ruteo estricto cuando
el datagrama deba proceder directamente a la direccion que este planteada, sin que intervengan
saltos adicicnales; si el enrutador no puede satisfacer la ruta de forma estricta, regresard un
error [CMP al host fuente. En el ruteo re/3yaco permita que el datagrama pase por enrutadores
intermedios para llegar a 1a direccion planteada.
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ii) Encabezado de fragmentacion.

Con este encabezado podemos fragmentar el datagrama si este es muy grande para pasar por
algun tipo de tecnologia de capa 2.

Offsetcel 6"' L
___fragmenta = ° M

Idenlmcaclon del !ragmenlo

Tabla C.9. Encabezado de fragmentacion.

En este encabezado, el offset del fragmento especifica que tar lejos del datagrama original se
encuentra el primer bit del fragmento actual. Este tiene 8 bytes, por lo que Unicamente se
pueden partir fragmentos, a excepcion del ultimo, con un tamafio que sea multiplo entero de 8
bytes. El bit M se coloca en todos los fragmentos excepto en el Ultimo, por 1o que nos dice si una
pieza es seguida de otra hasta llegar a la uitima.

La identificacidn del fragmento, nos indica cual es el datagrama original al cuai pertenece cada
pieza, ya que como cada pieza llegara (en la mayoria de las aplicaciones) de forma desordenada,
se debe tener cuidado cuando el host receptor este ensamblando las piezas de cada datagrama
para no mezclarlas.

c) Seguridad en Ipvé6.

Aungque este no es un campo nuevo dentro de los protocolos IP, ya que de hecho estos
comenzaron en un area de seguridad nacional, no es hasta esta version 6 en la que se hace un
mayor seguimiento de opciones que aseguren la parte estructural de la informacion. Ahora, todos
los hosts de tipo Ipv6 deben poder ser autenticados ademas de poder hacerio con los demas.
Ademas, se tienen bien definidos los procesos de intercambio de mensajes de confidencialidad.

Ambas cuestiones, autenticacién y confidencialidad, recaen en asociaciones de seguridad. Estas
establecen el contexto para la comunicacién, ademas de definir diversos aspectos de seguridad
de la misma. Algunas caracteristicas de estas asociaciones son:

 Especifican los algonitmos de autenticacidn y de encripeion a utilizar, asi como los
de sincronizacion y los vectores de inicializacion.

e Especifican la o las llaves de comunicacion.

* Sensitividad de los datos protegidos.
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i) Autenticacion,

Existen dentro de Ipv6 opciones que incrementan la seguridad tanto de la informacion de control
y ruteo, como de la informacion de carga util. Una de estas opciones de seguridad es el
encabezado de autenticacion. Este asegura que el datagrama que se recibié sea autentico, es
decir, que la informacién no haya sido alterada durante su viaje ademds de que provenga del
emisor el cual est& configurado.

TTiddeisig - Lengiud dely
encabszado ;| _encabezado

Reservado i

fndice de parametros de Seguridad :
1

!

. Datos de Autenticacion 1

Tabla C.10. Encabezado de autenticacion.

El algoritmo de autenticacidn que utiliza Ipv6 es el MDS (Message Digest 5, que es un protocolo
de encriptamiento) Este es el asignado por omision, sin embargo, pueden existir arreglos entre
hosts para utilizar uno adicional. Aungue todos los hosts deben de soportar estos algoritmos de
autenticacion, no estan forzados a utilizarlos si ellos asi lo requieren.

El campo de indice de parametros de seguridad (SPI, Security Parameters Index), indica el
algoritmo de autenticacion a seguir, que asociado a la direccidn destino del encabezado basico,
nos da la asociacion de seguridad para la comunicacion entre los hosts involucrados.

ii} Confidencialidad.

Aunque la autenticacion es importante dentro de la seguridad de los datos ya que nos asegura la
informacidn de los hosts destino y fuente, esta no protege a los datos en si, y estos pueden ser
vistos a lo largo de su paso por la red, por ejemplo, con un analizador de protocolos (sn/ffers)

La confidencialidad gue nos ofrece IP es dada con el encapsulamiento de seguridad para la
informacion (ESP, Encapsulating Security Payload) ESP es el estandar para el envio de
informacion encriptada dentro de los datagramas IP.

Todos los sistemas que soporten ESP deben de soportar el algoritmo de encripcién.
Encadenamiento de Bloques Cifrados (CBC, Cipher Slock Chaining) del Estandar de Encripcidn de
Datos (DES, Data &Encryption Standard), que fue especificado por e! gobierno de Estados Unidos.
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Etgueta para contral 2e tlujo

T 8ig. encap’ " Limeta ce
50 S

Longitud de carga ati

Direccion tuenta

' Direccidn destino

Indice de parametros de Segundad

I
I
i
5 Vector de Iniciahzacion i
i !

Datos encriptados

Tabla C.11. Formato del ESP con soporte para el algoritmo DES-CBC.

Un vector de iniciacion sigue después del indice de parametros de seguridad, y su contenido es
utilizado en el algoritmo DES-CBC. Después de este vector vienen los datos encriptados. El
proceso ESP termina con la introduccién de datos de relleno para forzar a que el tamariio de todo
el ESP sea de un muiltiplo entero de 32 bits asi como de la longitud de este. El ultimo campo, el
de Tipo de datos, contiene el mismo valor que el campo del siguiente encabezado e indica que
protocolo ha sido encriptado.
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Acrdnimos

ABR:

ANSI:

AF:
ARP:

ARPANET:

ASBR:

ATM:
BA:
BDR:

BGP:

ACRONIMOS

Area Border.Router, Enrutador de Borde de Area.

American Natlonal Standards Institute, /nstituto Nacional de Estindares

-Americanos.

Assured Forwardlné, Direccionamiento Asegurado.

Address ﬁesblution Protocol, Protocolo de Resolucion de Direcciones.
Advanced Research Project Agency’s Network, Agencia de Proyectos de
Investigacion Avanzada de Red,

Autonomous System Boundary Router, Enrutador de Frontera de Sistema
Autonomo.

Asynchronous Transfer Mode, Modo de Transmisidn Asincrona.
Bandwidth Allocator, Asignador de Ancho de Banda.

Backup Designated Router, Enrutador Designado de Respaldo.

Border Gateway Protocol.




Acroninmos

BISDN:

CAR:
CBC:
CBR:
CB-WFQ:
CGI; o
CIDR;:
cops:’.-
CoS:
CPL: -

CBR-LDP:
CSMA/CD:

DGSCA:
DES:
Diff-Serv:
DNS:
DoD:

DR:

Ds:
DSBM:
DSscP:

EF:

EGP:

Broadband Integrated Services Digital Network, Red Digital de Servicios
Integrados de Banda Ancha.

Backbone Router, £nrutador de Backbone.

Commited Access Rate, Velocidad de Acceso Suscrita.

Cipher Block Chaining, Encadenamiento de Bloques Encriptados.
Constraint-based Routed, Ruteo Basado en Restricciones.

Class Based WFQ, Encolamiento Ponderado Fair Basado en Clases.

Comm’on'Gatéway Interface, Interfaz de Gateway Comun.

‘Classless InterDomain Routing, Enrutamiento Interdominio sin Clase.

" Cliente de Aprovisionamiento de Politicas.

Class of Services, Clases de Servicios.

Call Processing Language, Lenguaje de Procesamiento de Llamada.
Constraint-based Routed Label Distribution Protocol, Protocolo de Distribucion de
Etiquetas basado en Ruteo con Restricciones. :

Carrier Sense Muitiple Access / Collision Detection, Acceso Multiple ;:onr Deteccion
de Portadora / Deteccion de colisiones. o

Direccion General de Servicios de Cémputo Académico.

Data Encryption Standard, Estandar de Encripcion de Datos.

Arquitectura da Calidad de Servicio basada en Servicios Diferenciados.

Domain Mame Server, Servicio de Asignacion de Nombres de Dominio,
Departament of Defense, Cepartamento de Defensa.

Designated Router, Enrutador Designado.

Differentiated Services, Campo IP de Servicios Diferenciados.

Designed SBM, SEM Cesigrado.

Differentiated Services Code Point, Codigo de Servicios Diferenciacos.

Expedited Forwarding, Direccionarmiento Expedito.

External Gateway Protocol, Protocolo de Compuerta Externa.




Acronimos

EIGRP: Enhanced Interior Gateway Routing Protocol, Protocolo de Enrutamiento de
Compuerta Interna Mejorado.

E-LSP: EXP-inferred LSP.

ESP: Encapsulating Security Payload, Encapsul/amiento de Seguridad de la Carga utit

de la Informacion,

ER: Explicit Route, Ruta Explicita.

FEC: Forwa rdlng Equivalent Class, C/ase Equa/ente de Drrecclanam/enta.

FI FO:. o Flrst In Flfst Out, : Pr/mero en Entrar Pr/mero en Sa//r. : . '

FRTS: : ‘Frame Relay Trafﬂc Shaping, Farmaaan de Traf‘ co de Frame Re/ay

FTP: File Transfer Protocol Pmtoco/o de Transferenaa de An:h/vos v

GTS: Rk ; Generlc Traffic Shaping, Formacion de Traf'co Gener/ca. B

HbH_: ..+ :Hop by Hop, Salto a Salto. a -

IANA: : Internet Assigned Numbers Authority, A%Ji[éi)ﬂ?d,‘de Asignacion de Nimeros en
Internet. : i

ICMP: internet Control Message Protocbl,r Prd(oéo/a_'de‘ A“{en'sajesr é/e Coﬁtro/ de Errareé

de Internet.

IEEE: Institute of Electrical and Electronics Engineers, Instituto de Ingenieros Eléctricos
y Electronicos.

IETF: Internet Engineering Task Force, Grupo de Trabajo en Ingenieria de Internet.

IGMP: Internet Group Management Protocol, Protocolo de Administracion de Grupos en
Internet.

IGRP: Interior Gateway Routing Protocol, Protocolo de Enrutamiento de Compuerta
Interna.

INT-SERV: Arquitectura de Calidad de Servicio basada en Servicios Integrades.

IP: Internet Protocol, Protocolo de Internet

Ipva: Internet Protocol Version <. TESIS (""\?T

1PV6: Internet Protocol Version 6. FALLA DE UMGEN
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Acronimos

IR: Internal Router, Enrutador Interno.
ISAKMP: Internet Security Association and Key Management Protocol, Protocolo de

Administracidn de Llaves y Asociacidn Segura en Internet.

ISDN: Integrated Services Digital Network, Red Digital de Servicios Integrados.

ISO: International Standards Organization, Organizacion Internacional de Estindares.
ISP: Internet Service Provider, Proveedor de Servicios de Internet.

ISSLL: Integrated Services over Specific Link Layers, Servicios Integrados Sobre Capas

de Enlaces Especificos.
ITU-T: International Telecommunications Union-Telecommunications, Unidn

Internacional de Telecomunicaciones- Sector de Estandarizacion de

Telecomunicaciones.
LAN: ° Local Area Network, Red de Area Local.” *
LDAP: Lléhtweight Directory Access Protocol, ﬁmtb&c;/a de Servicio de Acceso a
Directorios .
LDP: ° Label Distribution Protocol, Protocolo de Distribucion de Etiquetas.
LER: Label Edge Router, Enrutador de Orilla de Etiquetas. .
LLC: Logical Link Control. Control de Enlace Ldgico. TESIS C' nN
LLQ: Link Layer Queuing, Encolamiento en Capa de Enlace FALLA DE ;J f\lGEN
L-LSP: Label only inferred LSP.
LSA: Link State Advertisements, Avisos de £stado de enlace.
LSP: Label Switched Path tunnel, Ruta Conmutada por Etiquetas.
LSR: Label Switched Router, Enrutador Conmutado por Etiquetas.
LW: Long Wave, Onda Larga
MAC: Media Access Control, Control de Acceso al Medio.
MCu: Multipoint Control Unit, Unidad de Control Multipunto.

MDS: Message Digest 5.




Acrdnines

MPLS:

NHLFE:
NIC:
NFS:
NNTP:
NOC: .
NLA:
osI:
OSPF:
PBR: "’
PDUL:
PDB8:
PDP:
PEP:
PHB:
PMD:
PPP:
PSC:
Qos:
RAP:
RED:
RedUNAM:

RFC:

RIP:

RM:

Muitiprotocol Label Switching, Conmutacion por Etiquetamiento de
Multiprotocolos

Next Hop Label Forwarding Entry, Entidad de Definicion del Siguiente Salto.
Network Information Center, Centro de Informacion de Ia Red.

Network File System, Sisternas de Archivos de Red.

Network News Transport Protocol, Protocolo de ﬁansporte de Noticias de Red.

g Network Operatlon Center, C‘entro de Operaaan de /a Red

Networks Llnk Advertisements, Avisos de En/ace de Redes. .

3 40pen System Interconnection, Sistema Abierto de Interconexicn.

Open Shortest Path First.

Policy Based Routing, Ruteo Basado en Politicas.

: Protocol Data Unit, Unidad de Datos de Protocolo.

. Per Domain Behavior, Comportamiento por Dominio QoS.

Policy Decision Point, Punto de Decision de Politicas.

Policy Enforcement Point, Punto para Forzar las Politicas.

Per Hop Behavior, Comportamiento por Salto.

Physical Medium Dependent, Medio Fisico Dependiente.

Point to Point Protocol, Protocolo Punto a Punto.

PHB Scheduling Class, Clase Agendada de PHE

Quality of Service, Calidad de Servicio.

RSVP Admision Policy, Politicas de Admision para RSVP.

Random Eariy Detection, Deteccicn Anticipada Aleatoria.

Red de Datos de la Universidad Macional Auténoma de México.

Request For Comments, Documentos en proceso de Estandarizacion por parte e
la IETF.

Routing Information Protocol, Protocolo de Informacion de Enrutamiento.

Requestor Module, Modulo de Requerimientos.




Acronimos

RSVP:

RTCP:

RSTP:
RTP:

SBM:

SDP:
SDR:
SI1P:

SKEME:

SLA:
SLO:
SNMP:
SMTP:
SPI:

STP:

SW:
TA:
TCP:
TDM:
TE:
TFTP:
TLV:

TaSs:

Resource reSerVation Protocol, Protocolo de Reservacion de Recursos.

Real Time Transport Control Protocol, Protocolo para el Control de Transporte en
Tiernpo Real.

Real-Time Streaming Protocol, Protocolo de Flujo en Tiempo Real.

Real Time Protocol, Protocolo de Tiempo Real,

Subnet Bandwidth Management, Administracion de Ancho de Banda de

Subredes.,

Session Descriptldn Protocol, Protoco/g de Descr/pc/on dé Sesidn.

Session Directory, Directorio de Sesion.

Session Initiation Protocol, Protocolo de Iniciacidn de Sesion.

Secure Key Exchange Mechanism for Internet, Mecanismo de Intercambilo de
Llave Segura para Internet.

Service Level Agreement, Acuerdo de Nivel de Servicio.

Service Level Objective, Objetivo de Nivel de Servicio.

Simple Network Management Protocol, Sistemas de Administracion de Red,
Simple Mail Transfer Protocol, Protocolo Simple de Transferencia de Carr;s'o.
Security Parameters Index, /ndice de Pardmetros de Seguridad,
Shortest-Path Tree, Arbol con /3s Rutas mds Cortas.

Shielded Twister Pair, Par Trenzado Elindado.

Short Wave. Onda Corta.

Traffic Aggregate, Agregado de Trdfico.

Transmission Control Pratacol, Protocolo para e/ Control de la Informacion,
Time Division Multiplex, Multiplexacicn por Division de Tiempo.

Traffic Engineering, Ingenieria de Trafico.

Trivial File Transfer Protocol, Transferencia de Archivos Triviales.

Type, Length and Value, 7ipo, Longitud y Valor.

Type of Service, Tipo de Servicio.
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Acronimos

TTL:
uDP:
uTP:
VBR:
VLAN:

VLSM:

Volp:

WAN:.

WFQ:

WRED:

XDSL:

Time to Live, Tiempo de Vida.

User Datagram Protocol, Protocolo de Datagrama de Usuario.

Unshielded Twister Pair, Par Trenzado no blindado.

Variable Bit Rate, 7asa de 8its Variable.

Virtual Local Area Network, Red de Area Local Virtual,

Variable-Length Subnet Masks, Mascara de Subred de Longitud Variable.

Voice Over 1P, Voz sobre IP.

Virtual Trunk Protocol Protocolo de Troncal Virtual.

Wlde Area Network, Red de Area Amplia.

T Welghted Fair Queuing, Encolamiento Ponderado Fair.

Welghted Random Early Detection, Deteccion Anticipada Aleatoria Ponderada

X type Dlgltal Subscnber Line, Linea de Abonado D/g/ta/ de tipo X.
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