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INTRODUCCION

La practica del comercio es tan antigua como la necesidad que tiene el hombre de
comunicarse, quien con la ayuda de la tecnologia ha creado medios cada vez mas
rapidos y eficientes.

De igua! forma el hombre siempre ha mostrado preocupaciéon por crear
mecanismos de comunicaciéon seguros, que resguarden sus contenidos y que
éstos lleven un signo que les distinga de los demas.

Por lo que, la presente investigacion pretende demostrar: la evolucion de estos
mecanismos de seguridad y la forma en que la voluntad y el consentimiento se
han manifestado a través de la historia hasta llegar a! uso de medios electrénicos.

Que las reformas a nuestra legisiacion son insuficientes por carecer de certeza y
seguridad juridica para ejercer el comercio electronico entre particulares.

Demostrar la necesidad de establecer en nuestra legislacion conceptos, limites en
el uso y determinar las autoridades competentes que deban regular la firma
electronica, sin descuidar, las recomendaciones internacionales que en la materia
se emitieron.

En el ambito internacional; la misma circunstancia es recumente. Sin embargo,
existen paises que han logrado crear legislaciones certeras y claras que
garantizan la expresion de la voluntad por medios electrénicos.

Es urgente la necesidad de unificar criterios conceptuales y legislativos -en el
ambito intemacional- que permitan equidad juridica en la expresién de la voluntad
por medio de la Firma Electronica sin discriminacion.
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Por dltimo; en el caso de México se brindard un ejemplo de como el uso de la
Firma Electronica se encuentra garantizado por disposiciones juridicas provistas
por el Estado para aquellos actos que el mismo Estado realiza o cuando concurre
con los particulares.

Y con lo anterior establecer la diferencia que existe entre la regulacion existente
para el Estado y la que se tiene, hasta este momento, para los particulares en
materia de firma electrénica.



. CAPITULO 1
ANTECEDENTES DE LA FIRMA COMO FORMA DEL CONSENTIMIENTO

1.1 Las primeras civilizaciones

Para poder comprender la importancia de! avance en la contratacion y la forma de
manifestar la voluntad, debe sefalarse que: durante Jas primeras civilizaciones los
documentos eran hechos de tablillas de arcilla y que posteriormente fueron
sustituidos por el uso del papiro, el cual fue usado aproximadamente de los aflos
500 a.c. hasta el 300 d.c.

La escritura tal y como se conoce en la actualidad; No existia, era una escritura
basada en pictografia y jeroglificos. Por lo que para resguardar el contenido de
cajas Yy la autenticidad de documentos los pueblos antiguos inventan el sello.

El sello en sus inicios era un troquel o estampilla elaborada en hueso, metal o
piedra preciosa, utilizada para marcar documentos y objetos con la sefial de su
origen oficial o de su propietario.

Los sellos grabados con motivos pictéricos o con nombres de reyes han sido de
gran ayuda para los historiadores en su tarea de reconstruir los acontecimientos
de la historia antigua.

Hacia el afio 3200 a.c., se utilizaba en Mesopotamia sellos de hueso o de piedra
tallados con dibujos geométricos o con figuras de animales que se hacian rodar
sobre arcilla humeda para producir un dibujo repetitivo.




Los sellos en Mesopotamia servian para autentificar los textos escritos en arcilla;
el remitente colocaba su marca personal en el propio documento o caja, también
de arcilla, que servia como envoltorio.’

Durante la época de Hammurabi las tablillas son grabadas con los sellos de
funcionarios individuales y, por supuesto, donde aparece el sello real apropiado.

En el antiguo Egipto, se enrollaban los documentos escritos en hojas de papiro y
luego se ataban, cubriendo el nudo con lacre donde se aplicaba el sello.

Hacia e! afio 451 a.c. Terentilio Arsa pugna por la confeccion de un cédigo escrito
aplicable a toda la ciudadania, que da lugar a la creacion de la Ley de las Doce
Tablas que posiblemente fueron grabadas en tablas de bronce o madera, que
fueron expuestas en un foro para su conocimiento.?

1.2 Roma

A partir del s. ! d.c. los papiros son sustituidos pautatinamente hasta queenel S.
1V los textos literarios griegos y romanos son transferidos a los cédices de cuero,
dando forma de libro imitando las tablillas de arcilla encerada y a tiras individuales
que reciben el nombre de pergaminos.

Con la propagacion de la escritura se incremento el uso del selio que se fabricaba
con metales preciosos y gemas. Los antiguos griegos y romanos utilizaban,
incluso con fines legales, sellos, anillos de sello y sellos de retrato con la efigie del
propietario.®

! Cfr. Gladden, E.N. -Una Historia de ta Administracion Publice-. Edit. Fondo de Cultura Econdmica.
!“xieo. 1989. p. 49.

Cfr. Bravo Gonzalez, Agustin y Bravo Vaidés, Beatriz. -Primer curso de Derecho Romano.- Edit.
Pax. México, 1988. pp.59-60.
? Idem. Pg. 155.



Con lo anterior se establece la contratacion formal en donde existe un cuerpo de
Derecho que constrifte a las partes, es el documento que plasma obligaciones y
derechos y por ultimo el sello como equivalente de la firma; y por o tanto, la
expresion de la voluntad de las partes involucradas.

Aunque, existieron excepciones en el Derecho Romano, como se mostrara mas
adelante, donde el consentimiento se exteriorizaba de forma verbal o por la mera
entrega de la cosa.

De tal forma que durante la época romana tenemos un Cuerpo de Derecho
perfectamente establecido: formas de contratacién, medidas y autoridades
sancionadoras para los casos en que los que consentian podian ser sancionados;
como se menciona a continuacion:

Los contratos del Derecho Romano se distinguian segin su fundamento. La
caracteristica esencial de todo contrato, dice Sohm... “reside principalmente en el
hecho del cual nace su accién protectora”. Se requeria de una accién de un
fundamento juridico -causa_ civilis-, para contratar y hacer ejecutivo el
consentimiento que servia de base a la obligacion.

De aqui el sentido estricto, preciso, que la palabra contractus tiene en la técnica
romana. Contrato —agrega Sohm-... “‘no es todo acuerdo de voluntades, sino
exclusivamente aquél que da base a obligaciones sancionadas por una accién
civil®.

Contrario al pacto que no contaba con una sancion civil; y por lo tanto, incapaz de
crear obligacién, donde el consentimiento no iba revestido de forma solemne ni
caracter suficiente de certidumbre.

Los contratos en el Derecho Romano fueron fuente de obligaciones que de igual
forma eran sancionadas por el Derecho Civil y precisamente por el tipo de



obligaciones a que daban origen, se establecieron para efecto de estudio dos
clasificaciones: Los nominados y los innominados.

Por sus caracteristicas Unicamente se mencionaran los nominados con sus
respectivas subclasificaciones.

E! contrato nominado sera aquel que tiene nombre especifico y particular

confirmado por el derecho y que en cada uno tienen acciones especificas,
individuales, denominadas y que los tutelan.

Los contratos nominados, a su vez, atendiendo a la forma en que se
perfeccionaban, se clasifican en:

1.

“Los contratos Verbis, que se perfeccionaban mediante la pronunciacion
de determinadas palabras solemnes a través de las cuales las partes
quedaban obligadas.

Los contratos Litteris, se perfeccionaban por el uso de la escritura. En
este tipo de contrato se distinguen dos épocas: en su forma arcaica, por
ejemplo, la nomina transcriptia, y posteriormente los singrafos y
quirografos.

Los contratos Re, que mediante la entrega de la cosa se
perfeccionaban, pues sélo después de entregado el objeto, quién lo
habia recibido quedaba obligado a restituirlo; estos fueron el mutuo,
comodato, depésito y prenda. Y

Loe contratose Congensu, que se perfeccionaban por el simple acuerdo
de las partes. El consentimiento, era lo mas importante entre ellos y sé
manifestaba verbaimente, por escrito o de forma tacita, son contratos
consensuales, como la compraventa, el mandato y la sociedad”.



Los contratos Litteris (escritos), como ya sabemos, eran aquellos que se
perfeccionaban mediante el uso de determinada forma escrita y de los cuales se
desprenden:

a) “Los de Nomina Transcriptia son los mds antiguos y que se
consignaban en los libros de contabilidad del acreedor, no siendo
menester que el deudor también los transcribiese; y
Los Singrafos y quirégrafos son contratos mas recientes y
probablemente tengan su origen en el derecho griego. Los
singrafos se redactaban por partida doble, quedandose una copia
en poder del acreedor y la otra en poder del deudor; en cambio
los quirdgrafos constaban de un solo ejemplar que quedaba en
manos del acreedor”.*

Es en ésta uitima subclasificacion el consentimiento debia manifestarse de forma
expresa, solicitAndose la forma escrita para perfeccionar el contrato en donde el
nombre tanto del acreedor como del deudor debian constar en dicho documento.

1.3 Edad Media

A partir de la Edad Media grandes modificaciones se desarrollaron en lo que a
medios y formas de plasmar el consentimiento se refiere. Por tanto, en este
apartado se hara un analisis de las 3 etapas en que se subdivide esta época y su
evolucion juridica:

Del s. V al IX el uso del pergamino es el medio mas comun para escribir y con él
la permanencia y extension del uso del sello en la Europa Medieval; no sélo entre
los gobernantes y funcionarios, también entre los pequefios terratenientes.

* Morieau Iduarte, Marta e igiesias Gonzslez, Romén. -Derecho Romano.- 3* Edicién, -Edit. Harla-
México, D.F., 1998. pgs. 177-181



Surgen variantes en los sellos dependiendo de la persona que emitia los
documentos como son: sellos reales, religiosos, municipales y los comerciales
pertenecientes a los gremios. Todos ellos de gran importancia para el gobiemno.

A la par del medio en que se escribia y del uso de los sellos también surgieron
documentos que por la importancia de sus contenidos y de la persona que los
emitia, recibian denominaciones especificas e importantes que nos llevan a una
nueva modificacion de la contratacién.

Durante la Edad Media, el Derecho Germanico introdujo ciertos formalismos
simbdlicos distintos de los del Derecho Romano, y el Derecho Canénico;
proclamé, en todo caso, el valor del consentimiento por si mismo, o sea, el
verdadero consensualismo.

Durante los primeros anos de la Edad Media (del s. V al Vi) se di6 la ruptura del
contrato tal y como se conocia en la sociedad romana, por lo que las relaciones
contractuales se basaron en las ammas y la confianza como unicos elementos de
consentimiento que daban validez al contrato®.

Tal es asi, que el vinculo feudal se establecia mediante un contrato de vasallaje;
que por cierto, no solia fijarse por escrito. Se formalizaba en ceremonia publica y
ante testigos. Un juramento ligaba no sélo a las dos partes contratantes; sino
también a los testigos que se hacian solidarios del cumplimiento de lo pactado.

El contrato feudal tenia dos fases. En la primera se establecia el vinculo del
beneficio, mediante la envestidura o entrega de un objeto que representaba
simbdlicamente la tierra que el beneficiario recibia. En la segunda, se establecia el
vasallaje por el juramento (de homenaje) que hacia ei futuro vasallo a su futuro
sefior, al besar su mano al poner las suyas sobre las de él.

*Cfr. F. Margedant, Guillermo. —P deiat ia Univeraal del D ho- 1%, Reimpresion. -
Edit. Miguel Angel Porrua.- M‘mDF2002m139




Por lo que, cualquier accion irmregular cometida por las partes podia originar la
ruptura del contrato. Cuando el vasallo no llevaba a cabo las prestaciones
exigidas; el sefior podia acusarie ante su corte, ante sus otros vasallos y si éstos
encontraban culpable a su par, entonces el sefior tenia la facultad de confiscar su
feudo, que pasaba de nuevo a su control directo.

Si el vasallo intentaba defender su tierra, el sefior podia declararie la guefra para
recuperar el control del feudo confiscado. Et hecho de que los pares del vasallo le
declararan culpable implicaba que moral y legalmente estaban obligados a cumplir
su juramento y pocos vasallos podian mantener una guerra contra su sefior y
todos sus pares.

En el caso contrario, si el vasallo consideraba que su sefior no cumplia con las
obligaciones pactadas, podia desafiarle —esto es, romper con su confianza- y
declarar que no le consideraria por mas tiempo como su sefior, si bien podia
conservar el feudo como dominio propio o convertirse en vasallo de otro sefior.

Puesto que en ocasiones el sefior consideraba el desafio como una rebelion, los
vasallos desafiantes debian contar con fuertes apoyos o estar preparados para
una guerra que podian perder®.

En Espafia Durante la influencia de! Derecho Canénico, se encuentra una nota
acentuada de consensualismo en ia ley unica, del Ordenamiento de Alcala que
establece: ° Pareciendo que alguno se quiso obligar a otro por promision o por
algin otro contrato o en otra manera; sea tenido de cumplimiento aquello que
obligo y no puede poner excepcion, que no fue hecha estipulacién que quiere decir
prometimiento con cierta solemnidad de derecho... mandamos que todavia vala
dicha obligacién y contrato que fuere hecho, en cualquier manera que parezca que
uno se quiso obligar a otro.” 7

:Cfr.F.m.Gt'*rmo.—P de |a Historia Unt N del D ho- pgs. 156-158.
Romero, José Luis. -La Edad Media-. Edit. FCE. México, 1994,



Con lo anterior queda anulado el formalismo de los contratos y da paso at simple
summum del consensualismo, por lo que los contratos serian obligatorios
cualquiera que fuere la condicién en que hubiesen sido celebrados; siempre y
cuando hubieren concurrido las condiciones esenciales para su validez.®

A partir del s. IX con la llegada de la dinastia Carolingia inicia una etapa de unidad
nacional y un corto periodo de estabilidad social, sin embargo, con el s. X se
cierra la primera etapa de la Edad Media marcada con las invasiones de los
vikingos. Los monasterios quedaron como anicos baluartes de 1a civilizacién y con
ello se establece el eje central que regira a toda la Edad Media en todos sus
campos del conocimiento.®

La segunda etapa de la Edad Media se ubica a partir del s. XI, donde la vida
urbana y el comercio se restablecen. Los monasterios salen de su aislamiento y
entran en una nueva fase en la cual establecen afianzas feudales -por que eran
estos quienes tenian el control sobre fa poblacion y sus actividades-. Pero el
mayor esplendor se registra durante los siglos XIl y Xlil.

Durante esta etapa la Iglesia Catdlica, organizada en torno a una estructurada
jerarquia con el Papa como indiscutida caspide, ejerci6 un control directo sobre el
dominio de las tierras det centro y norte de [talia; ademas, en el resto de Europa,
gracias a la diplomacia y a la administracion de justicia, también ejercida por ella -
mediante el extenso sistema de tribunales eclesiasticos-.

Por la importancia y poder del Papa surge el sello papal como el equivalente de la
firma y por ende de la exteriorizacién de la voluntad'®.

® Boria Soriano, Manuel. -Teoria G de lss Obligach Edit. Porria. México, D.F., 1998.

mléid.m pg. 72
F. Margadant, Guillermo. —P. de a Historia Universal del Derecho- Op. Cit. pgs. 145-148.




Dentro del ambito cultural, hubo un resurgimiento intelectual al prosperar nuevas
instituciones educativas como: las escuelas catedraticas y monasticas.

Se fundaron las primeras Universidades como la de medicina, derecho y teologia.
Se sistematizé, comentd e investigé la evolucion tanto del Derecho Canénico
como del Civil.

Durante el mismo siglo Xl se extiendié el uso de llamada escritura goética o letra
negra, que era una modificacién al estilo carolingio. A la par, cay6é en desuso el
papiro y pergamino y fué sustituido por el papel que es introducido en Europa por
los arabes -hasta ese momento reservado unicamente para los chinos que eran
los Unicos que lo conocian desde el afio 105-. La primera fabrica de papel se
establecié en Espafia alrededor del aflo 1150. En los siglos siguientes, la técnica
se extendi6 a la mayoria de los paises europeos.

Con las Cruzadas surge el gran auge comercial y los pequefios comerciantes y
artesanos comienzan a organizarse en gremios y comienzan a elaborar sus
propios sellos; razén por la que nunca fueron exclusivos de la realeza.

A partir del s. Xl destaca el surgimiento de documentos que marcan el cambio en
el sistema de Derecho, hasta ese momento bastante irregular, no solo por el
Derecho en si mismo. También por los elementos que en su conjunto dan forma al
objeto de estudio de este capitulo como es la evolucion de la firma como forma de
exteriorizar la voluntad.

Un ejemplo de la conjuncion de todos los elementos ya descritos se encuentra
contenido en la CEDULA (Carta Magna y primer texto constitucional de Inglaterra)
que el 15 de junio de 1215 el rey Juan Sin Tierra de Inglaterra, otorgé a los nobles
ingleses como la primera definicién detallada de las relaciones entre el rey y la
nobleza.
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En dicho documento fueron garantizados los derechos feudales y regularizado el
sistema judicial; ademas, el comercio quedé protegido, ya que establecia libertad
comercial para los extranjeros e institula un sistema de pesas y medidas.

Se crea otro documento llamado BULA -carta especial o documento en la Iglesia
Catélica relativa a materia de fe o cuestiones generales que lleva el selio del
Papa-. En la Edad Media, |a palabra bula significaba “sello”, por lo que se aplicaba
también al documento en el que se realizaba la impresion. Este término era y es,
de uso exclusivo para la figura Papal; en oposicién a los documentos de Estado
que lievan el membrete real’'.

E! sello pontifical se encuentra impreso en la mayoria de las bulas, esta hecho de
plomo y lleva estampado a un iado el nombre de! Papa reinante; y al otro lado, las
figuras de las cabezas de San Pedro y San Pablo. Se aftade un sello dorado, o
bula aurea pata ios documentos papales de especial impornancia.

Hasta el siglo XI las bulas pontificias se escribian en papiro; mas tarde se dio paso
al uso del pergamino. Y como se mencionard mas adelante, las bulas tienen su
mayor auge y relevancia durante el siglo XV con el Renacimiento.

L.a tercera etapa de la Edad Media cierra su ciclo con dos factores contrastantes,
por un lado en 1340 la Peste Negra que arrasa con la cuarta parte de la poblacién
europea; y el segundo, el incremento de nuevas tierras descubiertas como
resultado de las cruzadas.'?

Ambos factores dan como resultado conflictos y disolucion de la unidad. Los
pueblos crecieron en tamafio y prosperidad y comenzé la lucha por la autonomia
politica y la pugna entre ios diversos grupos sociales que querian imponer sus
respectivos intereses.

*' Cfr. F. Margadant, Guillermo. ~Panorama de la Historia Universal del Derecho- Op. Cit. pg. 211.
2 Cfr. Romero, José Luis. Op.cit. pgs.48-49
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1.4 Renacimiento

Este periodo de la historia europea es caracterizado por un renovado interés por el
pasado grecorromano clasico. El Renacimiento comenzé en Italia en el siglo XIV y
se difundié por el resto de Europa durante los siglos XV y XVI.

Grandes e importantes cambios se generaron durante esta época y con toda
seguridad uno de los mas importantes es la invencién de la imprenta en el siglo
XV y con ella la difusion del conocimiento.

Con la introduccion de la imprenta el uso del papel aumenté y con ello el
abaratamiento del costo de fabricacién; y como consecuencia, decayd el uso del
pergamino.

Por otra parte, el renacimiento de la escritura carolingia de estilo muy bello y
regular da paso a la escritura humanista del siglo XV; que triunfé por su claridad y
por haber recuperado las letras romanas de la escritura semiuncial del primer
periodo.

El uso de los sellos continud siendo comun. Incluso en China y Japon se utilizaban
los sellos para confimar una firma o para identificar posesiones como cajas, libros
o cuadros. No iban estampados como en Occidente, pero se utilizaban con tinta
como estampillas, por 10 que representan una forma temprana de impresién. Por lo
general eran cuadros y en ellos se leia simplemente “Sello de” seguido del nombre
del propietario.

En el campo del Derecho, se tendié a sustituir el abstracto método dialéctico de
los juristas medievales por una interpretacion filoloégica e histérica de las fuentes
de Derecho Romano.
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En cuanto at uso de la Bulas, como ya se habia mencionado con anterioridad; es
en este periodo como consecuencia de las tierras descubiertas el Rey Alfonso V
de Portugal, los Reyes Catolicos espafioles solicitaron al Papa su intervencion
para que estableciera los derechos y beneficios sobre las tierras descubiertas. En
algunos casos las Bulas también limitaban los derechos para futuras
exploraciones.

Ejemplos de estas bulas tenemos la Romanus Pontifex (1455) e Inter Caetera
(1456) donde Portugal consolid6é su expansion atlantica y a la vez que limité la de
Castilla.

La bula Aeterni Regis (1481) delimitaba con claridad Ia zona de expansién de los
reinos peninsulares en visperas del descubrimiento de América.

Las bulas Alejandrinas (1493). Con la noticia del éxito colombino, y ante las
pretensiones de Juan I, se solicité al Papa Alejandro VI reconociera el derecho de
los Reyes Catolicos sobre los descubrimientos de las Indias; Y ademas, que
Portugal aceptara un meridiano de demarcacién sobre el océano, en lugar del
paralelo de las Canarias, con el fin de delimitar el campo de actuacién exclusiva
correspondiente a uno y otro reino en el futuro*s,

Mas tarde y por la misma consecuencia del descubrimiento de América surgié un
nuevo documento llamado Capitulacién; con el que se establecié una nueva
relacién comercial entre el Estado y un particutar.'

Este acuerdo o convenio entre los monarcas espafoles y un particular se
establecié para el descubrimiento, poblamiento y explotacion de nuevas tierras,
cuyo origen se remonta a los ultimos siglos de la Edad Media, tuvo su pleno

!3Ctr. F. Margadant, Guillermo, —Panorama de la Historia Universal del Derecho- pg. 211.
Cfr. Miranda, José. —Historia de México- 12%. Edicion. -Edit. Porrua- México, D.F., 1983. pgs. 177-
188.
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desarrollo en los inicios de la Edad Moderna, especiaimente en la explotacion y
colonizacién del Nuevo Mundo.

Existen otras capitulaciones en las que el Estado confiaba a un particular la
realizacién de obras publicas -construccion de canales, caminos, puentes,
explotacion de recursos naturales o el establecimiento de relaciones comerciales
con determinada comunidad indigena-.

Un conjunto de normas legales, instrucciones, mandatos, usos y costumbres
regulaban las relaciones de derecho interno en las expediciones promovidas al
amparo de una capitulacion.

Entendida como una expresion de una relacion de poder; no existia en la
capitulacion igualdad juridica entre las partes. El expedicionario quedaba obligado
por los términos del contrato a cumplir lo estipulado incluso con limitacion
temporal. Este compromiso no alcanzaba de igual modo a la realeza, por que la
capitulacion comprendia sélo una promesa de cumplimiento, que podia ser
modificada en razén de las circunstancias o de los supremos intereses del Estado.

Ejemplo de una Capitulacion de gran importancia es la de Santa Fe (17 de abril de
1492) realizada entre los Reyes Catdélicos Espafioles y Cristobal Colén.

En ella Cristobal Colén recibi6 los titulos y oficios de almirante, Virrey y
Gobemador de las Indias. También se le otorgaba el 10% de las ganancias que
obtuviera de su almirantazgo y la obligacién de participar con {a octava parte de
los gastos de la expedicion y del mismo modo a recibir el equivalente en
beneficios por todo lo descubierto.'®

Pacto que no se cumplié, como la misma historia lo narra.

'S Miranda, José. —Historia de México- Op. Cit. pgs. 189-197.
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1.5 La Reforma

Durante esta etapa -s. XVI al XVII- que se gener6 en Inglaterra, factores de orden
cultural y econémico pero sobretodo, de orden religioso dieron paso a una rebelion
que surgi6 en el seno de la institucion mas poderosa como fue la Iglesia Catoblica.

Cuando Martin Lutero y Calvino decidieron cuestionar el gran poder de la Iglesia
Catélica por el control que ésta ejercia en todos los ambitos de la sociedad; se
abrié el camino en et que habrian de surgir gobiernos democraticos basados en la
eleccién colectiva realizada por votantes individuales.

Con la destruccién del sistema medieval se favorecio el desarrolio de la banca y el
comercio; se eliminaron las restricciones religiosas, y surgio, el desarrolio del
capitalismo modemo. Ya que como recordamos, 1a acumulaciéon de riqueza era
concebida como pecado para la iglesia; por o tanto, para la salvacion dei aima
habia que contribuir con el diezmo so pena de la perdida del paraiso. Y en la
tierra, a falta de pago, la pena consistia en el embargo o la carcel.

Otra gran aportacion de la Reforma radica en la difusion de la literatura religiosa
en lenguas verndaculas en lugar del latin, como hasta ese momento.

Mas tarde con la ayuda de la imprenta comenzaron a difundirse textos de orden
cientifico y cultural, que hasta entonces habian sido reservados a los Reyes,
Clérigos y Sefiores Feudales.

Mucho se ha mencionado a lo largo de este capitulo el uso de la escritura y su
difusion; no porque se ignorard, sino porque la educacion era reservada para las
clases privilegiadas en los monasterios y catedrales. El costo de los materiales de
escritorio era sumamente elevado para el pueblo y la escritura era de gran
compilejidad y laboriosidad en sus distintos estilos. Ademas, durante largo tiempo
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se encontro revestida de innumerables abreviaturas que sélo el escriba o erudito
monastico conocia.

La educacion popular también fue estimulada gracias a las nuevas escuelas
fundadas por Colet en Inglaterra, Calvino en Ginebra y los principes protestantes
en Alemania.

Paulatinamente con la proliferaciéon de la imprenta y la educacion popular surgié
una nueva forma de autentificar los documentos, la firma manuscrita.

Los sellos continuaron en uso como distintivo de una clase social privilegiada. Sin
embargo, por su inmediatez, economia y practicidad, la firma manuscrita subsiste
hasta nuestros dias como signo distintivo de la persona.

Otra invencion del siglo XVI fue la apariciéon del papel moneda en Occidente, con
la emision de pagarés por parte de los bancos para respaldar los depésitos
monetarios de sus clientes. Estos medios de cambio proliferaron y las autoridades
coloniales francesas de Canada utilizaron cartas de juego'® firmadas por el
Gobemador como promesa de pago desde 1685, ya que el envio de dinero desde
Francia era muy lento.

Estos documentos tenian como unico respaldo ia firma de quien lo avalaba. Como
vemos, la manifestacion de la voluntad como medio de contratacion comenzaba a
diversificarse'’.

' Liamadas asi en los circulos de apuestas; ya que, do se una deuda por juego se
gaba al dor un dk con {a p de pego que tenia como Unico aval, ia

solvencia moral del deudor.

7 K. Gatbraith, John. —E) Dinero- Edit. Ariel, S.A. Barceiona, Espafia 1996. pgs. 15-20.
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1.5.1 Edad Modema

Con el descubrimiento de la electricidad en el siglo XVII, se comenz6 a buscar la
forma de utilizar las sefiales eléctricas en la transmision rapida de mensajes a
distancia. Sin embargo, no se lograria el primer sistema eficaz de telegrafia hasta
el siglo XIX cuando en 1837 se hizo publico el invento de Samuel F. B. Morse en
Estados Unidos.

Morse desarrollé un cédigo de puntos y rayas que fue adoptado en todo el mundo.
Posteriormente, en 1874, Thomas Edison desarroll6 la telegrafia cuaddruple, que
permitia transmitir dos mensajes simultadneamente en ambos sentidos. De tal
forma que los productos evolucionados del telégrafo son el teletipo, el télex y el
fax.

Con este binomio electricidad-telégrafo surgi6 la era modema en las
comunicaciones, ya que se propicio el desarrollo y perfeccionamiento consecutivo
de cada una de las invenciones, siempre con el afan de mejorarlas y
adecuandolas a las necesidades crecientes de la sociedad.

El telégrafo transmitia mensajes por medio de un codigo basado en puntos y
rayas, el cual solo podia ser descifrado en la central receptora, transcribiéndolo al
lenguaje comun para hacerio llegar a su destinatario.

La desventaja de este medio de comunicacion ademas de su decodificacion;
consistia en el tiempo que demoraba para llegar a su destinatario final, por lo que
en casos de extremada urgencia resultaba poco eficiente.

Mas tarde el teléfono fue inventado por Alexander Graham Bell en 1876. Este
invento logré registrar y reproducir ondas sonoras. Pero es hasta 1927 que el
sefvicio de telefonia transoceanica se implanté6 comercialmente, pero el problema
de la amplificacion frend el tendido de cables hasta 1956.
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Con esto la comunicacién se extendi6 ya que la gente pudo comenzar a
comunicarse directa y personalmente. Las transacciones comerciales comenzaron
a ser mas eficaces y rapidas, ya que soélo basté con descolgar el aparato para
cefrar un trato comercial y manifestar la voluntad de las partes de manera oral sin
necesidad de que concurran fisicamente las partes en un mismo momento.

Otra ventaja del uso del teléfono a comparaciéon del telégrafo consiste en el
candado de seguridad intrinseco en el mismo registro de voz de los contratantes;
ya que con el telégrafo no existia seguridad de que el contenido del documento
transcrito hubiese sido descifrado correctamente, por lo que, dependia de la
responsabilidad y pericia del empleado de la central telegrafica.

Con la invencién de la television lleg6 el sistema de transmision de imagenes en
movimiento, que mas tarde serviria como un elemento base para la comunicacién
mas importante de nuestro tiempo: Internet.'®

1.6.1 De Arpanet a Intemet

Ya finalizada la década de los 50°, en pleno apogeo de la Guerra Fria entre los
Estados Unidos de Norteamérica y la extinta U. R. S. S, el Departamento de
Defensa de los Estados Unidos comenzé a preocuparse por lo que podria ocurrir
con el sistema de comunicacion nacional si se desataba una guerra nuclear. Una
de las atmas mas importantes en una guerra son las comunicaciones y es uno de
los primeros objetivos que el enemigo intentaria destruir.'®

En 1962 un investigador del gobierno de los E.U., Paul Baran, presenté un
proyecto que daba solucién a la interrogante planteada por el Departamento de

'® Hata el momento los expertos no atinan en determinar el género para imemet Como sistema
fnt)mponderi a “é"y por tratarse de una red informidtica le 2"

Ro,u1 Armandi, Victor Manueti. -El Uso del internet en el Derecho-. Edit. Oxforu México,1989.
pgs.1-3
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Defensa. En este proyecto, Baran propuso un sistema de comunicaciones
mediante computadoras conectadas en una red descentralizada. De manera que
si uno o varios nodos importantes eran destruidos, los demas podian comunicarse
entre si, sin ningun inconveniente.

Este proyecto se discutié por varios afios y finalmente en 1969, la Advanced
Research Projects Agency (ARPA) del Pentiagono, cre6 la primera red de
computadoras que se llamé ARPAnet

En la primera etapa solo habla cuatro computadoras conectadas a la red: La
Universidad de California en Los Angeles, El Instituto de Investigaciones de
Stanford, La Universidad de California en Santa Barbara y en la Universidad de
UTA. Ya en 1971, se habian agregado 11 nodos mas y para 1972 habia un total
de 40 computadoras conectadas a Ia red.

En 1971, Ray Tomlison envi6 el primer mensaje de correo electronico. No se sabe
exactamente lo que escribié, pero fue algo como: 1,2,3 probando. El segundo
mensaje, fue enviado a las computadoras que estaban conectadas a la red, donde
realizaba las pruebas y €l mismo anunci6 la creacion del correo electrénico y
como enviar mensajes a otros usuarios de la red, utilizé el signo @ (que significa
en) después del nombre que el usuario utilizaba para conectarse a la red.

En 1974, dos investigadores Vint Cerf y Robert Kahn, redactaron un documento
titulado A Protocol for Packet Network intenetworking, donde explicaban como
podria resolverse el problema de comunicacion entre los diferentes tipos de
computadoras. Ocho afios después se implementa en su totalidad y a partir de
1882 comenz6 a utilizarse la palabra Intemet.?°

2 Hance, Oliver. -Leyes y Negocios en internet.- Edit. McGraw-Hill. Bruseias, 1996. pg.40
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Para 1982 el Departamento de Defensa se separé de ARPAnet y creé una red
propia llamada MiLnet. Finaimente en 1990 deja de funcionar la red de trabajo que
dio origen a Internet: ARPAnet.

Posteriormente en 1992 Tim Berners crea la World Wide Web (Telarafia de
Cobertura Mundial) y mas tarde Jim Clark crea Netscape que es uno de ios
programas mas utilizados para comunicarse via Internet. Gracias a estas
creaciones se pemitio la expansion del uso de internet y con ello la integracion de
operaciones comerciales a nivel mundial.

La World Wide Web crecié rapidamente, a mediados de 1993 solo habia 100
World Wide Web sites, en enero del 96, ya existian 90,000. Actualmente y segin
datos de la Internet Society (organismo regulador de las actividades dentro de la
red) el trafico dentro de Internet se duplica cada dos meses, y llega a mas de 160

paises.

El crecimiento espectacular de los ultimos afios por el uso de Internet, ha sido en
gran medida por la creacion de un sistema capaz de incorporar imagenes, gréficos
y sonido en las transmisiones.

Gracias a Internet se revoluciona totaimente la concepcion de las relaciones
contractuales tal y como se habian practicado, ya que con este nuevo sistema de
comunicacion podemos realizar contrataciones y otras transacciones sin papel y
sin tinta.

Con este nuevo sistema de comunicacion elementos como texto, voluntad y
consentimiento concurren nuevamente pero ahora por medios y formas
electronicas. El texto ya no se encuentra en un papel, es ahora en una pantalla
con transmision electronica.
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La voluntad puede manifestarse sin necesidad de que concurran las partes
fisicamente en un mismo acto. Y el consentimiento se extemna sin necesidad de
lacrar con un sello o utiizando la firma autégrafa, basta con emitir la firma
electronica por el mismo medio electréonico y en casos menos complejos con
proporcionar el numero de una tarjeta de crédito o de cuenta bancaria es
suficiente para exteriorizar el consentimiento.

Paralelamente y en virtud de las operaciones comerciales, asi como del contenido
de los datos que navegan por la super carretera de la informacion se han creado
sistemas (con la misma finalidad que en los tiempos antiguos) para garantizar la
seguridad de sus contenidos y la inviolabilidad de los mismos. Por lo que ahora el
sello lacrado se ha transformado en la llamada encriptacién®'.

En suma, la innovacién generada con este nuevo medio también reviste
compiejidades y limitantes que aun continuan como tema de debate en el ambito
de! Derecho Internacional. Por lo que en los siguientes capitulos el estudio se
centrara en el andlisis de éstos, asi como, de! desarrollo que en materia legislativa
internacional se ha generado en los ultimos afios.

2! Ver Glosario.
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CAPITULO Il
LA FIRMA EN LA LEGISLACION MEXICANA

Para desarrollar el punto central de esta investigacion debemos detenemos para
analizar la legislacion vigente de nuestro pais. Por lo cual, el capitulo resaltara lo
concerniente a la firma electrénica a partir de las reformas publicadas el 29 de
mayo del 2000 en et Diario Oficial de la Federacion.

Se incluyen dos Acuerdos emitidos por la Secretaria de la Contraloria y Desarrolio
Administrativo sobre el uso de medios remotos de comunicacion y para la
recepcion de promociones que formulen los particulares en los procedimientos
administrativos a través de medios de comunicacién electrénica respectivamente.

2.1 Cédigo Civil Federal'

Articulo 1803. “El consentimiento puede ser expreso o técito, para ello se estarg a

lo siquiente;
Serd expreso cuando la voluntad se manifiesta verbalmente, por
escrito, por medios electronicos, Opticos o por cualquier otra
tecnologfa. O por signos inequivocos, y

Il. El tacito resultard de hechos o de actos que lo presupongan o que

autoricen a presumirfo, excepto en los casos en que por ley o or
convenio deba manifestarse expresamente”.

Articulo 1805, “Cuando la oferta se haga a una persona presente, sin fijacién de
plazo para aceptaria, el autor de la oferta queda desligado si la aceptacion no se
hace inmediatamente. La misma regla se aplicara a la oferta hecha por teléfono o
a través de cualquier otra tecnologla que permita la expresién de la oferta y la
aceptacion de ésta en forma inmediata”.

Articulo 1811. *Tratandose de la propuesta y aceptacién hechas a través de
medios electrénicos, Opticos o de cualquier otra tecnologla no se requerird de
astipulacion previa entre los contratantes para que produzca efectos”.

Articulo 1814 bis. “Los supuestos previstos por el articulo anterior se tendran por
cumplidos mediante la utilizacion de medios electronicos, dpticos o de cualquier
otra tecnologla, siempre que la inforrnacion generada o comunicada en forma

! Diario Oficial de la Federacion del 29 de mayo del 2000.
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integra, a través de dichos medios sea atribuible a las personas obligadas y
accesible para su ulterior consulta.

En los casos en que la ley establezca como requisito que un acto juridico deba
otorgarse en instrumento ante fedatario publico, éste y las partes obligadas podran
generar, enviar, recibir, archivar o comunicar la inforrnacién que contenga los
términos exactos en que las partes han decidido obligarse, mediante la utilizacién
de medios electrénicos, Opticos o de cualquier otra tecnologla, en cuyo caso el
fedatario pablico, deberé hacer constar en al propio instrumento los elementos a
través de los cuales se atribuye dicha informacién a las partes y conservar bajo su
resguardo una versién integra de la misma para su ulterior consulta, otorgando
dicho instrumento de conformidad con la legislacién aplicable que Jo rige”.

En las reformas aprobadas para el Cédigo Civil como avances se encuentran:

- El reconocimiento de la manifestacion de la voluntad expresada por medios
electrénicos;

- Los datos aportados ante Fedatario Publico pueden ser mediante la utilizacion de
medios electrénicos y en cuyo caso el Fedatario Publico debera asentar la forma
en que los datos fueron presentados ante él; y

- Por Oltimo, que la obligatoriedad para el Fedatario Publico de conservar una
version integra de dichos datos para su ulterior consulta.

Ademas de los avances, también es necesario destacar las omisiones en este
ordenamiento juridico.

Se hace mencion de la forma escrita como una forma del consentimiento; sin
embargo, no se menciona el concepto de firma electrénica y en su lugar cita la
forma escrita por medios electrénicos. Por lo que se deja al arbitrio de las partes y
al avance de |a tecnologia.
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Y como mas adelante se detallara, la Administracion Publica Federal aplica el
concepto de firna electrénica y establece lineamientos concretos y especificos

para su uso.

Por lo que, tratindose de los particulares se deja un vacio juridico y la
manifestaciéon de la voluntad al arbitrio de los mismos.

Debemos considerar que no toda la informacién que se intercambia via electrénica
lleva intrinseca un acto de comercio. Existen de igual forma mensajes de datos de
caracter informativo que generan derechos y obligaciones.

2.2 Cédigo Federal de Procedimientos Civiles?

Art. 210-A. “Se reconoce como prueba la informacién generada o comunicada que
conste en medjos electrénicos, éptices o en cualguicr otra tocnclogla.

Para valorar la fuerza probatoria de la informacién a que se refiere el parrafo
anterior, se estimara primordialmente la fiabilidad del método en que haya sido
generada, comunicada, recibida o archivada y, en su caso, si es posible atribuir a
las personas obligadas el contenido de la informacién relativa y ser accesible para
su ulterior consulta.

Cuando la ley requiera que un documento sea conservado y presentado en su
forma original, ese requisito quedara satisfecho si acredita que la informacién
generada, comunicada, recibida o archivada por medios electronicos, 6pticos o de
cualquier otra tecnologia, se ha mantenido Integra e inalterada a partir del
momento en que se genert por primera vez en su forma definitiva y ésta pueda
sor accesible para su ulterior consuita”.

De gran importancia constituye el reconocimiento como prueba la informacion
generada por medios electronicos ya que otorga a las partes la seguridad y
proteccion juridica de que sus conflictos podran ser dirimidos ante un juez y para
éste, es una herramienta mas para conformar su criterio juridico y emitir sentencia.

2 Diario Oficial de la Federacion del 29 de mayo del 2000.
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Se establece que dicha informacién debera ser sometida a valoracion para
comprobar su fiabilidad y si ésta es posible atribuirla a las personas obligadas.
Pero no se establecen los mecanismos ni parametros de referencia por lo que se
sujetan las partes al arbitrio del juzgador.

Se hace mencion a la “informacion” pero nunca a la forma en que la *firma digital”
sera también admitida como medio de prueba para comprobar la exteriorizacion
de la voluntad.

Por ofra parte, al sefalar “Cuando la ley requiera que un documento sea
conservado y presentado en su forma original” genera ambigliedad para las
partes, ya que no se estabiece de forma directa la obligatoriedad explicita para la
consefvacion de mensajes de datos.

Deja 1o presuncién que dichos mensajes guardaran los mismos lineamientos gque
los documentos sefalados en otros ordenamientos juridicos como por ejemplo, los
marcados en las leyes hacendarias, que establecen un periodo de 5 afios para la
papeleria fiscal.

Diversos juristas han destacado que las leyes no pueden ni deben ser catalogos ni
diccionarios, no obstante seria benéfico establecer ciertos lineamientos para que
el Juzgador cuente con elementos de referencia para establecer criterios al emitir
su sentencia.

El avance tecnolégico en los ultimos 20 afios rebasé al campo juridico y como
resultado la terminologia la han monopolizado por la naturaleza de su estudio, los
Ingenieros de Sistemas, Programadores y Técnicos en computacion-. De tal forma
que para el campo de estudio del abogado los términos resultan distantes.
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2.3 Cédigo de Comercio®

Libro Segundo del Comercio en General

Articulo 80. °Los convenios y contratos mercantiles que se celebres por
correspondenicia, telégrafo o mediante el uso de medios electrénicos, 6pticos o de
cualquier otra tecnologla, quedarén perfeccionados desde que se reciba la
aceptacion de la propuesta o las condiciones con que ésta fuere modificada”.

Titulo It Del Comercio Electrénico

Articulo 89. “En los aclos de comercio podran emplearse los medios electronicos,
6pticos o cualquier otra tecnologia. Para efecto del presente Cédigo, a la
informacién generada, enviada, recibida, archivada o comunicada a través de
dichos medios se le denominaré mensaje de datos”.

Articulo 90. "Salvo pacto en contrario, se presumird que el mensaje de datos
proviene del emisor sl ha sido enviado:

1. Usando medios de identificacion, tales como claves o contrasefias de él,

o
Il. Por un sistema de informacién programado por el emisor o en su
nombre para que opere automaticamente”.

Articulo 91. "El momento de recepcion de la informacién a que se refiere el articulo
anterior se determinara como sigue:

I. Si el destinatario ha designado un sistema de informacién para la
recepcion, ésta tendréa lugar en el momento en que ingrese en dicho
sistema, o

Il. De enviarse a un sistema del destinatario que no sea el designado o de
no haber un sistema de informacién designado, en el momento én
que el destinatario obtenga dicha informacioén.

Para efectos de este Cédigo, se entiende por sistema de informacion
cualquier medio tecnolégico utilizado para operar mensaje de datos”.

Articulo 92. “Tratdndose de la comunicacion de mensajes de datos que requieran
de un acuse de recibo para surtir efectos, bien sea por disposicién legal o por as/
requerinio el emisor, se consideraré que el mensaje de datos ha sido enviado,
cuando se haya recibido el acuse respectivo.

Salvo prueba en contrano, se presumird que se ha recibido el mensaje de datos
cuando el emisor reciba el acuse correspondiente”,

? Diario Oficial de la Federacion del 29 de mayo del 2000.
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Articulo 93. "Cuando la ley exija la forma escrita para los contratos y la firma de los
documentos relativos, esos supuestos se tendran por cumplidos tratandose de
mensaje de datos siempre que éste deba atribuible a las personas obligadas y
accesible para su ulterior consulta.

En los casos en que la ley establezca como requisito que un acto juridico deba
otorgarse en instrumento ante fedatario publico, éste y las partes podran, a través
de mensajes de datos, expresar los términos exactos en que las partes han
decidido obligarse, en cuyo caso el fedatario publico, deberé hacer constar en el
propio instrumento los elementos a través de los cuales se atribuyen dichos
mensajes a las partes y conservar bajo su resguardo una version Integra de los
mismos para su ulterior consulta, otorgando dicho instrumento de conformidad con
la legislacion aplicable que lo rige”.

Articulo 94. “Salvo pacto en contrario, el mensaje de datos se tendré por expedido
en el lugar donde el emisor tenga su domicilio y por recibido en el lugar donde el
destinatario tenga el suyo”.

Articulo 1205. “Son admisibles como medios de prueba todos aquellos elementos
que puedan producir conviccién en el animo del juzgador acerca de los hechos
controvertidos o dudosos y en consecuencia seran tomadas como pruebas las
declaraciones de las partes, terceros, pentos, inspeccion judicial, fotografias,
facsimiles, cintas cinematogrdficas, de video, de sonido, mensajes de dalos,
reconstrucciones de hechas y en general cualquier otra similar u objeto que sirva
para averiguar la verdad”.

.A.rllculo 1298-A. "Se reconoce como prueba los mensaje de datos. Para valorar la
fuerza probatoria de dichos mensajes, se estimaré primordialmente la fiabilidad del
método en que haya sido generada, archivada, comunicado o conservada”.

Las aportaciones realizadas al Codigo de Comercio son sin lugar a dudas de las
mas significativas y relevantes en lo que corresponde a la citada reforma, ya que:

- El Coédigo de Comercio en General establece la aceptacion como el momento en
que se perfeccionara un contrato generado por medios electronicos.

- Se crea un apartado denominado “Comercio Electronico”, en el cual se define al
comercio electrénico como aquel en donde convenios y contratos por medios
electrénicos seran perfeccionados desde la aceptacion de la propuesta o
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- Establece la denominacion de mensaje de datos.

- Marca los mecanismos para establecer la autoria del mensaje de datos, el uso
de claves y contraseias o sistemas de informacion. Con lo cual deja abierta la
posibilidad del uso de la encriptacion.

- Detalla el momento en que el mensaje de datos se considerara como recibido.

- Obliga a expedir acuse de recibo para surtir efectos ya sea por disposicion legal
o a peticion del emisor.

-La forma escrita de los contratos y la firma se tendran por cumplidos tratandose
de mensaje de datos.

- Autoriza al Fedatario Publico para recibir de las partes por medios electronicos
los téminos en que han decidido obligarse; y

- Admite como pruebas los mensajes de datos.

Sin embargo, para estimar la fuerza probatoria del mensaje de datos, debera
corroborarse |a fiabilidad del método en que haya sido generado, por lo que, en ios
usuarios recaen las medidas de seguridad al momento de contratar por medios
electronicos.

2.4Ley Federal de Proteccion al consumidor*

Artlculo 1, fraccién VIIl. “Son principios bdsicos en las relaciones de consumo: La
efectiva proteccién al consumidor en las transacciones efectuadas a través del uso
de medios electrénicos, 6pticos o de cualquier otra tecnologla y la adecuada
utilizacién de los datos aportados”.

* Diario Oficial de la Federacién del 29 de mayo del 2000,
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Artlculo 24, fraccioén IX Bis. "Promover en coordinacién con la Secretarla la
formulacion, difusién y uso de cédigos de élica, por parte de proveedores, que
incorporen los principios previstos por esta ley respecto de las transacciones que
celebren con consumidores a través del uso de medios electrénicos, opticos o de
cualquier otra tecnologia”.

Capitulo VIl Bis. “De los derschos de los consumidores en las lransacciones
efectuadas a través del uso de medios electrénicos, opticos o de cualquier otra
tecnologia”.

Articulo 76 Bis. “Las disposiciones del presente capitulo aplican a las relaciones
entre proveedores y consumidores en las transacciones efectuadas a través del
uso de medios electronicos, opticos o de cualquier otra tecnologfa. En la
celebracién de dichas transacciones se cumpliré con lo siguiente:

1. El proveedor utilizara la informaciéon proporcionada por el consumidor en
forma confidencial, por lo que no podré difundirla o transmitirla a
otros proveedores ajenos a la transaccién, salvo autorizacion
expresa del propio consumidor o por requerimiento de autoridad
competente;

Il. El proveedor utilizara alguno de los elementos electrénicos disponibles
para brindar segquridad y confidencialidad a Ila informacion
proporcionada por el consumidor e informaré a éste, previamente a
la celebracién de la transaccién, de las caracteristicas generales de
dichos elementos;

/. El proveedor deberé proporcionar al consumidor, antes de celebrar la
transaccién su domicilio fisico, numeros telefénicos y deméas medios
a los que pueda acudir el propio consumidor para presentarie sus
reclamaciones;

IV. El proveedor evitaré las practicas comerciales engafiosas respecto de
las caracteristicas de los productos, por lo que deberéd cumplir con
las disposiciones relativas a la inforrnaciéon y publicidad de los bienes
y servicios que ofrezca, sefialadas en esta ley y demas disposiciones
que deriven de ella;

V. El consumidor tendré derecho a conocer toda la informacion sobre los
términos, condiciones, costos cargos adicionales, en su caso, forrnas
de pago de los bienes y servicios”,

Articulo 128. “Las infracciones a lo dispuesto por los articulos 8, 10, 12, 60, 63, 65
74, 76 bis, 80 y 121 serén sancionadas con multa por el equivalente de una y
hasta dos mil quinientas veces el salario minimo general vigente para el Distrito
Federal”.

De los articulos anteriores pueden considerarse como aciertos:
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- El reconocimiento como relaciones comerciales a las que se realizan por medios
electronicos.

- La proteccion y a los derechos de los consumidores que entablen relaciones
comerciales por medios electronicos.

- Imposicién de pena pecuniaria a quien realice conductas contrarias conforme se
dispone en el articulo 76 bis.

Y las lagunas:

-¢,Cémo podra aplicarse una multa cuando se desconocen los datos del proveedor
cibernético?, .Y si éste radica en el extranjero y por naturaleza se acoge a las
leyes de su pais?, y ¢Qué sucede si su pais no ha legislado en materia
electrénica o no ha atendido las recomendaciones de la CNUDMI?

- Los supuestos arriba mencionados ya son un hecho en la practica diaria, como
es el caso de los cruceros turisticos que se ofrecen por medio de la television
(medio electrénico) en donde la Procuraduria Federal del Consumidor se ha
declarado incompetente para exigir al proveedor el cumplimiento de lo pactado.

- En la fraccién IV del articulo. 76 bis se menciona que “El proveedor evitara las
practicas comerciales engafiosas” resulta que al proveedor se le brinda la
posibilidad de caer en la tentacion, ya que los significados al término evitar son:
alejar un mal, precaver, excusar, eludir algo o huir del trato de alguien.’ Y si el
proveedor no logra evitar dichas practicas?.

- Nuevamente, las medidas de seguridad recaen en el usuario, que debe restringir
practicas comerciales en aquellos sitios electronicos donde la identificacion del
proveedor no se encuentra plenamente comprobada, y si el domicilio es en el
extranjero.

;g:omf de Miguei, Juan. —Diccionario para Juristas.- Tomo 1 A-1 —Edit. Porria- México, D.F.
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- Por ultimo, no se establece la responsabilidad de los intermediarios en practicas
comerciales por medios electronicos, se da por hecho que la relacién se efectuara
anicamente entre proveedor y consumidor.

A continuacion se incluyen dos Acuerdos emitidos por la Secretarfa de fa
Contraloria Interna y Desarrollo Administrativo para observancia de las
dependencias y organismos descentralizados de la Administracién Pablica Federal
y cuyas disposiciones contrastan significativamente con las reformas ya
comentadas.

2.5 ACUERDO por el que se establecen las disposiciones para el uso de
medios remotos de comunicacién electrénica, en el envio de propuestas
dentro de las licitaciones publicas que cubren las dependencias y entidades
de la Administracién Publica Federal, asi como en la presentacién de las
inconformidades por la misma via.*

CUARTA.- “Los interesados que a su eleccién opten por participar en licitaciones
publicas, a través de medios remotos de comunicacién electrénica, deberdn acudir
a las oficinas de la Contraloria, con el propésito de que obtengan la certificacién
del medio de identificacién electrénica, para lo cual exhibirdan, entre otra
documentacion, la siguiente:

a.- Personas fIsicas: Acta de nacimiento, identificacién oficial con
fotografia y Registro Federal de Contribuyentes; en caso de que el
tramite lo realice a través de algun apoderado, adicionalmente, el
documento con el que se acredite el otorgamiento de dicha
representaciéon asi como la identificacién oficial con fotografia y
cédula del Registro Federal de Contribuyentes del apoderado.

b.- Personas morales: testimonios de las escrituras publicas con las que
se acredite su existencia legal, incluidas sus reformas, asf como las
facultades de su apoderado; identificacion oficial con fotografia de
dicho representante, y cédula del Registro Federal de Contribuyentes
del apoderado y de la persona moral.

Recibida la documentacion de referencia, la Contralorla dentro de un plazo
maximo de 72 horas contadas a partir de su recepcién verificaré si el interesado
cubre las condiciones requeridas.

® Diario Oficial de la Federacion 9 de agosto del 2000.
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De resultar procedente el interesado firmard su inscripcion a COMPRANET,
documento mediante el cual quedard obligado a sujetarse a los téminos y
condiciones previstos en este Acuerdo, y en el mismo acto la contraloria le haré
entrega del programa informéatico con su manual del usuario, asi como del
certificado digital que, como medio de identificacion electronica, deberd
utilizar en sustitucion de Ia firma autbégrafa para enviar sus propuestas en las
licitaciones publicas que admitan esta via de participacién”.

QUINTA.- “El uso del certificado digital por parte de los interesados tendré
una vigencia de un afio contado a partir de su entrega, lapso durante el cual
podrén, a su eleccién, participar por medios remotos de comunicacién electronica
en las licitaciones publicas cuyas convocaforias y bases asl lo establezcan en
forma expresa.

Para renovar el uso del certificado bastara que los interesados entreguen a la
Contraloria un escrito firnado en el que manifiesten, bajo protesta de decir verdad,
que la documentacion exhibida para su inscripciéon no ha sufrido modificacién
alguna, por lo que respecta al acreditamiento de su personalidad y en su caso, al
de su existencia legal y al de las facultades de su representante”.

SEXTA.- “Los interesados que opten por participar en licitaciones ptblicas, a
través de medios remotos de comunicacion electronica, se sujetaran a lo
siguiente:

a- Reconocerdn como propia y auténtica la informacién que por medios
remotos de comunicacién electrénica envien a través de
COMPRANET, y que a su vez, se distinga por el medio de
identificacién electronica que les certifique la Contraloria.

b.- Notificard oportunamente a la Contraloria, bajo su responsabilidad,
respeclo de cualquier modificacién o revocacion de las facultades
otorgadas a su apoderado o representante al que le haya sido
entregado un certificado digital.

c.- Aceptard que el uso de su certificado digital por persona distinta a la
autorizada, quedara bajo su exclusiva responsabilidad.

d.- Admitira que se tendrdn por no presentadas las proposiciones y las
demas documentacién requerida por las dependencias y entidades
convocantes, cuando los sobres en los que se contenga dicha
informacioén contengan virus informéticos o no puedan abrirse por
cualquier causa motivada por problemas técnicos imputables a sus
programas o equipo de cémputo.

7 Sistema Electrénico de Cc iones Guberr desarrollado por la Secretaria de la
Contraloria y Desarrolo Administrativo.
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f.- Consentiran que serd motivo de que la Contralorfa invalide su
certificado digital, cuando haga mal uso de la red privada de
comunicaciones de COMPRANET.

g-- Renunciaran, tratandose de personas extranjeras, a invocar la
proteccion de su gobiemo, en caso de que se suscite alguna
controversia relacionada con el uso de COMPRANET, y aceptara
someterse a la jurisdiccion de los tribunales federales competentes”.

EECIIA.- “La Contraloria, a través de COMPRANET, emitiré a los interesados un
acuse de racibo electrénico que permitiré acreditar la fecha y hora de presentacién
de inconformidades.

En las inconformidades presentadas por esta via, no sera necesario que el
promovente acredite su personalidad”.

DECIMA CUARTA.- ‘En el supuesto de que se suscite alguna controversia
relacionada con la inforrnacién enviada a través de COMPRANET, la autoridad
competente podré solicitar a la Contraloria exhiba los archivos electrénicos que
obran en COMPRANET, asl como la impresién de éstos debidamente certificados,
a efecto de desahogar las pruebas a que haya lugar, conforme a las disposiciones
adjetivas que resulten aplicables.

Las areas de las dependencias y entidades deberdn conservar en forma ordenada
y sistemadtica los archivos electronicos o los documentos impresos que obren en
sus expedientes, cuando menos durante un lapso de tres aflos, contado a partir de
la fecha de su recepcién”.

Con la finalidad de regular las licitaciones (relaciones comerciales) via electronica
entre gobierno y particulares este Acuerdo denota avances significativos para
dotar de seguridad y agilidad a dicha relacion.

Y en resumen el Acuerdo establece para los particuiares:

> Requisitos que deberan presentar ante la Secretaria de la Contraloria y
Desarrolio Administrativo para obtener la certificacion digital;

-Autorizacién para sustituir la firma autégrafa por la firma electronica;

Vigencia del certifica digital;

Requisitos para renovar el certificado;

v v

v



Los casos en que se tendra por no presentada informacion via electronica:

v VY

Supuestos para la invalidacion del certificado digital;

7

Finalidades para el uso del Acuse de Recibo; y
Obligatoriedad para las partes de conservar los archivos electrénicos, con la

\4

finalidad de dirimir posibles controversias.

2.6 “ACUERDO por el que se establecen las disposiciones que deberdn
observar las dependencias y los organismos descentralizados de la Administracion
Publica Federal, para la recepcion de promociones que formulen los particulares
en los procedimientos administrativos a través de medios de comunicaciéon
elecironica, asi como para las notificaciones, citatorios, emplazamientos,
requerimientos, solicitudes de informes o documentos y las resoluciones
administrativas que se emitan por esa misma via.®

Que e! Plan Nacional de Desarrollo 2001-2006 en el apartado relativo a Combate
a la corrupcion, transparencia y desarrolio administrativo, establece |la importancia
de elevar la calidad de! servicio publico, de acuerdo con las necesidades y
exigencias de la ciudadania, para lo cual se estableceran condiciones que
garanticen la eficiencia del quehacer gubernamental.

Que la ley Organica de la Administracion Publica Federal, confiere facultades a la
Secretaria de Contraloria y Desarrollo Administrativo para organizar el desarrolio
administrativo integral de las dependencias y entidades, a fin de que sus
procedimientos técnicos, como lo seria el uso de medios electrénicos en la
practica de notificaciones, sean aprovechadas y aplicados con criterios de
eficiencia, con el propésito de la simplificacién administrativa, y

® Diario Oficial de la Federacién del 17 de enero del 2002.
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Que la propia dependencia ha desarrollado el Sistema de Tramites Electrénicos

Gubernamentales que permitira intercomunicar a los ciudadanos con las diversas

instancias de la Administracién Publica Federal".

gEGUNDA.- “Para efectos del presente Acuerdo, se entendera por:

I3

1.

1.

Iv.

vi.

vil.

Actuaciones electronicas: las notificaciones, citatorios,
emplazamientos, requerimientos, solicitudes de informes o
documentos y las resoluciones administrativas que emitan por
medios electrénicos las dependencias y organismos
descentralizados, asl/ como las prevenciones que realicen en los
términos del articulo 17-A de la Ley;

Acuse de recibo electronico: la constancia que emite una
dependencia u organismos para acreditar la fecha y hora de
recepcioén de una promocién o solicitud enviada por un particular a
través de medios de comunicacién electronica;

Caracteres de autenticidad: la cadena de caracteres de longitud
determinada que se obtienen de la aplicacién de un algoritmo y se
utilizan conjuntamente con la firna electrénica para determinar la
integridad, autenticidad y legitima autorfa de un documento;
Certificacion del medio de identificacién electronica: el proceso
mediante el cual se emite en certificado digital para establecer la
identificacion electrénica de! servidor publico de una dependencia u
organismo descentralizado, o de un particular, que le permitiré
generar su firma electronica;

Dependencias: las que integran la Administraciéon Poablica Federal
Centralizada, incluidos sus organos administrativos
desconcentrados, en los términos de lo previsto por el articulo 1°
segundo péarrafo de la Ley Organica de la Administracion Publica
Federal;

Encripcién: la acciébn que permite mediante técnicas matemaéaticas
cifrar o codificar un mensaje de datos para proteger su
confidencialidad; y que vincula al uso de la firma electronica,
garantiza la autenticidad e integridad de un documento:

Firma electronica: el medio de identificacion electrénica al que se
refiere el articulo 69-C de la Ley, que consiste en el conjunto de
datos electrénicos que asociados con un documento son utilizados
para reconocer a su autor, y que expresan el consentimiento de éste
para obligarse a las manifestaciones que en é/ se contiene. Esta
definicién se establece sin perjuicio de la contenida en el articulo 2
inciso a) de la Ley de Modelo sobre firmas Electronicas adoptada por
la Comisién de las Naciones Unidas para el Derecho Mercantil
Internacional de la que México forma parte®.

2 CNUDMI son sus siglas en espafiol y en inglés UNCINTRAL..
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TERCERA.-

a5

Ley: la Ley Federal de Procedimiento Administrativo;

Medios de comunicacién electronica: los dispositivos tecnolbgicos
para efectuar transmisién de datos e informacién a través de
computadoras, lineas telefénicas, enlaces dedicados, microondas,
vias satelitales y similares;

Organismos: los organismos descentralizados a que se refiere el
articulo 1 de la Ley;

Practicas de certificacion: el conjunto de reglas establecidas por las
dependencias u organismos que contienen los lineamientos para
realizar la certificacién de medios de identificacién electrénica;
Programas informaticos: los medios de captura, transmisién y
recepcién de informacién que desarrollen las dependencias y
organismos para estar en aptitud de recibir las promociones o
solicitudes que formulen los particulares, as/ como para efectuar
actuaciones electrénicas;

Registro: el Registro Federal de Trémites y Servicios a que se refiere
el articulo 69 M de la Ley;

RSA: nombre con el cual se denomina el sistema de encripciéon de
llave puablica que se aplicara para generar la firma electrénica en el
envio de prormociones y solicitudes, asf como en la realizacién de
notificaciones por medios electrénicos, cuyas siqlas derivan de los
nombres de sus autores Rivest, Shamir y Adleman;

Secretaria: La Secretarfa de Contralorfa y Desarrollo Administrativo;
Tablero electrbnico: el medio electrénico a través del cual se ponen a
disposicion de los interesados las notificaciones, citatorios,
emplazamientos, requernimientos, solicitudes de informes o
documentos y resoluciones administrativas definitivas que emitan las
dependencias y los organismos;

TRAMITANET; el Sistema de Tramites Electronicos
Gubernamentales desarrollado por la Secretarfa, don direccién
electronica en internet: www.tramitanet.gob.mx; y

Trédmite electrénico: cualquier solicitud o entrega de informacioén que
las personas fisicas o morales realicen por medios electrénicos ante
una dependencia u organismo, ya sea para cumplir una obligaci6n,
obtener un beneficio o servicio o, en general, a fin de que se emita
una resolucion, asf como cualquier documento que dichas personas
estén obligadas a conservar , no comprendiéndose aquella
documentacién o informacién que soélo tenga que presentarse en
caso de un requerirniento de una dependencia u organismo”.

‘Las dependencias y los organismos podran establecer mecanismos

tecnol6gicos que permitan recibir, por medios de comunicacién electrbnica, las
promociones o solicitudes que formulen los particulares en la gestion de los
procedimientos administrativos que aquéllas determinen, de conformidad con las
reglas de caracter general que emitan en los térmminos del articulo 69-C de la Ley,
para lo cual consideraran que dichos mecanismos representan mejoras en los
tiempos de atencién a los particulares, disminucion de costos, oportunidad para
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elevar la eficiencia y transparencia, incrementar la productividad o mejorar la
calidad de los servicios que se prastan”.

CUARTA.- °“Las reglas de caracter general a que hace mencion la disposicion
anterior establecerén los requisitos que deberan cumplir los interesados para
efectuar tramites electronicos, y contendran como minimo lo siguiente:
I La identificacién de los trémites que los particulares podran realizar
a través de medios electronicos considerando, segun proceda, los
aspectos siguientes(...)”

SEPTIMA.- “En los mecanismos que se eslablezcan para realizar tramites
electrénicos, las dependencias y los organismos deberén establecer las medidas
de seguridad que permitan garantizar la integridad, la autenticidad y la
confidencialidad de la informacioén, de los registros electronicos que se generen en
los procesos de envio y recepcién de las promociones y sdolicitudes, as/ como de
las actuaciones electronicas. La puesta en operacién de dichos mecanismos
debera permitir que los mismos sean auditables en cualquier momento.

En funci6n del grado de seguridad y confidencialidad requerido, que sera
determinado por las dependencias y los organismos, podrén ulilizarse
mecanismos como numeros de identificacibn personal, claves acceso,
contraserias, medios de identificacion biométrica o criptografia™.

OCTAVA.- “En las promociones o solicitudes de los particulares, as!/ como en las
actuaciones de las dependencias y organismos que, conforme a las disposiciones
legales se requiera de la firma autégrafa, se utilizaré la firma electrénica en
sustitucion de aquélla, con el mismo valor probatorio, generada a partir del medio
de identificacion electrénica previamente certificado conforme a las disposiciones
del presente Acuerdo”.

NOVENA.- ‘La certificacion del medio de identificaciéon electronica de los
particulares y del los servidores publicos deberé realizarse bajo la responsabilidad
de las dependencias y de los organismos.

En el caso de los particulares, la certificaciéon podréa realizarse conforme a la
disposicién décima séptima del presente Acuerdo.

En el supuesto de que alguna dependencia u organismo no disponga de
infraestructura propia para efectuar la certificacion a que se refiere esta
disposicién, podra optar por utilizar la de la Secretarfa, previa solicitud que formule
ante ésta.

Conforme a la naturaleza de los requisitos previstos por las disposiciones legales
aplicables para la prestacién de servicios publicos y para los procedimientos
administrativos las dependencias y los organismos podran determinar los tipos de
certificacion del medio de identificacion electronica de los particulares, que se
describen a continuacién:
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[A Certificacién basica.- La que no requiera de la presencia fisica del
particular o de su representante, ni la presentacién de
documentaciéon alguna para efectos de su identificacién como
persona fisica o moral, ni la préactica de alguna notificacion,
emplazamiento o resolucion por parte de la dependencia u
organismo.

En este supuesto, la certificaciéon podré llevarse a cabo a
requerimiento del particular, por medios de comunicacién electrénica.

La comprobacién de los datos relativos a Ia identidad del particular,
en caso requerido, podrd realizarse a través del cotejo de Ia
informacién proporcionada por éste con la documentacion previa que
obre en los archivos fisicos o electrénicos de la dependencia o del
organismo, o bien mediante la verificacién de sus datos por medio
telefénico, y

1. Certificacion de alta seguridad.- La que requiera la presencia flsica
del particular o de su representante para acreditar la identidad,
existencia legal y facultades de su representante, mediante el cotejo
de la documentacién original o certificada.

Los certificados digitales de alta seguridad que emitan las dependencias y los
organismos tendran una vigencia de dos afios contados a partir de su expedicion,
en tanto que los emitidos a través de certificacion bésica podran ulilizarse por un
término de cinco afios.

Por cada certificado digital que se expida deberd abrirse un expediente que
contendré la documentacion comprobatoria a que alude la fraccién Il de esta
disposicién. La dependencia u organismo contara con un plazo méximo de cinco
dlas habiles para emitir el certificado digital a favor del particular, contados a partir
de la fecha en que el interesado cumpla con los requisitos establecidos.

Para renovar el uso del certificado bastaré que los interesados entreguen a la
dependencia u organismo un escrito firmado en el que manifienten, bajo protesta
de decir verdad, que la documentacion exhibida para la certificaciéon no ha sufrido
modificacién alguna, por lo que respecta al acreditamiento de su identidad y, en su
caso, al de su existencia legal, y al de las facultades de su representante. El
escrito podré presentarse por medios electrénicos utilizando la firma electronica
del particular, bajo la condicién de que se realice antes del término de la vigencia
de su certificado.

Para la certificacion de los medios de identificacién de los servidores publicos,
deberé requerirse la presencia fisica de los mismos, los datos relativos a su
nombramiento, as/ como una descripcién genérica de las facultades que les
comresponde ejercer, en virtud del empleo, cargo o comisién que desempefan.
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Las dependencias y los organismos otorgaran facilidades a los particulares para
que al momento de obtener sus certificados de alta seguridad, se encuentren en
posibilidad de inscribirse al Registro de Personas Acreditadas a que se refiere el
articulo 69-B de la Ley, en caso de que éste se encuentre en operacion.

De igual manera, al inscribirse en el Registro aludido en el parrafo anterior, las
dependencias y los organismos proporcionaréan facilidades a los particulares para
obtener sus certificados de alta seguridad, cuando la dependencia u organismo
disponga de infreestructura técnica y haya emitido las reglas de carécter general a
que se rofiere la disposicién cuarta del presente Acuerdo”.

DECIMA.- “Las dependencias y los organismos podrén usar medijos electronicos
sin necesidad de exigir la firma electrénica de los particulares, en cualquiera de los
casos siguientes:

[ Cuando para la atencién de la promocién o solicitud no se requiera la
firma autégrafa del interesado;
I Cuando la promocién o solicitud tenga por objeto requerir o consultar

informacién que se encuentre a disposicién del publico en general, o
corresponda a informacién que atafle al propio particular, y a cuya
consulta no alterarfa su contenido; y
. Cuando previo acuerdo de voluntades entre la dependencia u
‘ organismo u el particular se hayan establecido otros medios de
identificacién diversos a la firma electronica”.

DECIMA PRIMERA.- “La finna electrénica se generaré mediante tecnologia
criptogréfica asimétrica de llave publica, bajo el sistema RSA, cuyo tamafio
para la certificacion bésica deberé ser al menos de 1024 bits y pars Ila
certificacién de alta seguridad de 2048 bits, en todos los casos generados
por método aleatorio.

La tecnologia a que alude esta disposicién podré modificarse, de acuerdo a otros
sistemas que ofrezcan condiciones de seguridad semejantes, as/ como que
garanticen la plena compatibilidad con el RSA.

Al menos cada dos afios se revisara el tamafo de las llaves, asl como cuando
menos cada cinco se evaluara la tecnologla utilizada, a fin de hacer los ajustes
que s deriven de los avances e innovaciones técnicas.

Para la administracién de llaves publicas deberé utilizarse el esténdar de
certificado digital x.509 versién 3 emitido por la Unién Intemacional de
Telecomunicaciones.

Los campos de registro de datos que contenga el certificado deberé ajustarse a
dicho esténdar e incorporar adicionalmente espacios para el Registro Federal de
Contribuyentes y, tratdndose de personas fisicas, la Clave unica de Registro de
Poblacién.
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Los certificados digitales expedidos a los particulares contendrén los cédigos que
permitan distinguir el tipo de certificacion, asi como el alcance y clase de las
facultades conferidas por una persona fisica o moral a su representante, en los
términos de lo previsto por el articulo 2554 del Coédigo Civil federal, en
congruencia con la documentacion exhibida para tal efecto, lo que conducird a
determinar los trémites electrénicos que de acuerdo con sus facultades podran
gestionar o no ante las dependencias y los organismos.

La Secretarfa definird la codificacién a que se refiere el parrafo anterior, segun el
tipo de certificado, asi como los campos del estandar donde deberan incluirse”.

DECIMA SEGUNDA.- *Para que una dependencia o un organismo se encuentre
en posibilidad de certificar el medio de identificacion electrnica de los
particulares, debera:

l. Contar con lo siguiente:

a) Infraestructura de cémputo adecuada y segura........
b) Mecanismos confiables de seguridad........
c) Personal capacitado.

1. Solicitar a la Secretaria el registro del certificado de la unidad o drea
administrativa que a su vez se encargaré de certificar el medio de
identificacion electronica de los particulates, y

. Acompafiar a la solicitud a que se refiere la fraccién anterior, la
informacién siguiente:

a) El sefnalamiento de los tipos de certificacion que se aplicarén
conforme a la disposicién novena del presente Acuerdo;

b) La descripcién del procedimiento de certificacion y, en su caso, la
documentacién que se requiera a los particulares o a los servidores
publicos, para tal efecto, y

c) La declaracién de practicas de certificacion adoptadas”.

DECIMA SEXTA.- ‘Los certificados digitales emitidos tendrdn la misma validez
ante cualquier dependencia u organismo, cuando su codificacién coincida con la
requerida para efectuar determinado tramite electrénico.

En el caso de tramites electrénicos que requieran certificacion bdésica, las
dependencias y organismos aceptaran también los certificados de alta seguridad.
Bajo su responsabilidad las dependencias y organismos verificaran, mediante los
sistemas que establezcan, que la codificacién del tipo de certificacién y, en su
caso, las facultades conferidas al representante de una persona fisica o moral
commesponda a las requeridas para el tramite electronico respectivo, asi como que
el certificado se encuentre vigente y no haya sido revocado, para lo cual deberan
consultar la base de datos que la Secretarfa pondra a su disposiciéon”,
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DECIMA NOVENA.- ‘Las dependencias y los organismos podrén efectuar
actuaciones electrénicas en las etapas de los procedimientos que establezcan en
las reglas de carécter general a que alude la disposicion tercera de este Acuerdo.
Al efecto, las dependencias y los organismos podran crear y administrar tableros
electronicos mediante los cuales se realizarén las actuaciones aludidas en el
pammafo que antecede, para lo cual establecerédn el control de acceso, los
respaldos y la recuperacion de informacién con mecanismos confiables de
seguridad y custodia que permitan en cualquier momento auditar y comprobar
fehacientemente la fecha y hora en las que las dependencias o los organismos
depositen en dicho tablero la informacién relativa a esas actuaciones, asl/ como la
fecha y hora de su retiro.

Para que surta efectos jurldicos este tipo de actuaciones, las dependencias y los
organismos deberédn requerir a los particulares que en la citada manifestacién,
declaren lo siguiente:

1. Que se darén por notificados de las actuaciones a partir del dla en
que se pongan a su disposiciéon en el tablero electrénico, el contenido
de las notificaciones, citatorios, emplazamientos, requerimientos o
solicitudes de informaciébn o documentacién, asi como las
resoluciones;

. Que consultarén el tablero electrénico durante el plazo que tenga
sefialado para su desahogo el tramite electrénico, y

. Que en el supuesto de que, por causas imputables a las propias
dependencias u organismos, se encuentren imposibilitados para abrir
los archivos que contengan la informacién depositada en el tablero
elecironico dentro del plazo a que se refiere la fraccion anterior, lo
harén del conocimiento de aquéllas, a mas tardar al dla siguiente a
aquél en que ocurra dicho impedimento por medios de comunicacion
eleclrénica, para que sean notificados por cualquier otra forma de las
establecidas en el articulo 35 de Ila Ley.

La informacién relativa a las actuaciones a que se refiere esta disposicion se
conservaré en el tablero electrénico respectivo, cuando menos durante fos treinta
dias posteriores a la fecha en que haya sido depositada en él. Transcurrido este
término, esta informacion se archivaré electrénicamente”,

VIGESIMA.- “Previa autorizacién de la Secretaria de Hacienda y Crédito Publico,

las dependencias y los organismos podrén establecer mecanismos para el pago

electrénico de los derechos, productos o aprovechamientos, asi como para la

generacidn de los formatos aprobados por esa dependencia para el pago

comrespondiente en bancos, salvo los organismos cuyos recursos que obtengan

gor el pago de dichos conceptos no deban ser concentrados en la Tesorerfa de la
‘ederacion”,
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VIGESIMA PRIMERA.- ‘[.a Secretaria pondra a disposicién de los particulares una
pagina en Internet denominada TRAMITANET'®, en la que se concentrars, entre
otra, la informacioén que al efecto se encuentre inscrita en el Registro que compete
llevar a la Comisién Federal de Mejora Regulatoria, con la cual la Secretaria podré
establecer mecanismos de coordinacién para el acceso a la informacién de su
base de datos.

Adicionalmente los particulares tendran acceso a la pagina de TRAMITANET para
realizar los trémites electréonicos que hayan sido determinados por las
dependencias y los organismos mediante las reglas de cardcter general a que
alude el articulo 69-C de la Ley, para lo cual serd necesario que éstos se
coordinen con la Secretaria”.

VIGESIMA CUARTA.- “Cuando las solicitudes o promociones o la documentacién
que las acompafia no puedan entenderse por contener virus informético y otros
problemas técnicos imputables al particular, la dependencia o el organismo debera
apercibir al particular, a efecto de que subsane la deficiencia respectiva en los
términos y bajo las condiciones de lo previsto por el articulo 17-A de la Ley".

Por los alcances de este uitimo Acuerdo resulta necesario analizarlo y comparario
con las reformas ya mencionadas.

Denota gran pericia y conocimiento del avance tecnolégico en materia electrénica
y de su repercusion en todas las actividades tanto de la iniciativa ptblica como de
ia privada.

Reconoce las bondades tecnoldgicas y las aplica concretamente para combatir la
corrupcion.

Se apega a los criterios internacionales sefialados por la Comision de las
Naciones Unidas para e! Derecho Mercantil Intemacional sin menoscabo a nuestra
legislacion.

Por uditimo, no menos importante es de sefalar el correcto uso del lenguaje, asi
como, de los términos tecnoldgicos que se utilizan,

'° Sistema de Tramites Electronicos Gubemamentales desarrollado por la Secretaria de la
Contraloria y Desarrollo Administrativo.
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En resumen, el Acuerdo Establece:
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Objetivos concretos como el combate a la corrupcion y la agilizacion de los
tramites burocraticos que beneficiaran a los particulares.

Conceptos bien detallados;

Uso cormrecto de los términos tecnologicos;

. El apego a las recomendaciones emitidas por la CNUDMI;

Herramientas adecuadas a ia tecnologia, como: www.tramitanet.gob.mx;
Exigencia para que cada una de las partes se encuentren plenamente
identificadas;

Obligatoriedad para establecer medidas de seguridad que garanticen la
autenticidad y confidencialidad de la informacién acorde a la tecnologia
utilizada;

El uso de la firma electrénica obliga a quienes la usan cuenten con
mecanismos de seguridad para equipararia con la firma autografa y otorgarie
pleno valor juridico.

Otorga facilidades a dependencias y organismos que no cuenten con la
infraestructura necesaria;

Niveles de certificacion conforme a las obligaciones de personas fisicas o
morales;

Vigencia de los certificados digitales;

Condiciones para renovar fos certificados:

Casos de excepcion para omitir el uso de la firma electronica;

Como reconocimiento al avance de la tecnologia, estipula periodos de revision
para las llaves electrénicas;

Un estandar tecnolégico para el certificado digital;

Requisitos tecnolégicos para autorizar una cerificaciéon digital a los
particulares;

La validez de los certificados ante cualquier dependencia u organismo;

Etapas del procedimiento administrativo en que podran efectuarse actuaciones
electronicas;
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» Condiciones para que surtan efectos juridicos las actuaciones electronicas;

> Implementacién de los pagos via electrénica;

> Mecanismo de comunicacion con los interesados acorde a la tecnologia
utilizada; y

> Medidas de apremio para garantizar la seguridad que en razon de |a naturaleza
de la misma tecnologia se puedan vulnerar los mensajes de datos o los
sistemas tecnolégicos utilizados.

De acuerdo con el comparativo legislativo nacional puede apreciarse la diferencia
en el tratamiento que se otorga a la firma electrénica en las disposiciones para las
relaciones entre particulares; y otra, muy distinta para las relaciones entre él
Estado y los particulares.

En los Acuerdos nada se deja al arbitrio de las partes, los mecanismos de

seguridad se encuentran bien establecidos como garantia para ambas partes.

Con este comparativo podemos visualizar la diferencia entre firna electrénica y
firma digital.

La diferencia radica en la encriptacion. Esto es, 1a llave publica y la privada que
pueden descifrar el mensaje. Imaginemos un sarcéfago en donde el duefio tiene
una llave y el destinatario -con el consentimiento del primero- posee otra para
poder abrirlo. Bien, asi sucede con la encriptacién de la firma electronica.

La firma electrénica se encuentra conformada por datos personales del firmante y
un complemento numérico que asigna una entidad administrativa haciéndola de
esta manera Unica. Por esto, es tan importante que el signatario o firmante no
revele su clave de encriptacion o llave.
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De esta forma, el sujeto que genera un mensaje de datos encripta su informacion
-la esconde- y el destinatario con la segunda llave puede desencriptar -descubrir-
el contenido del mensaje de datos'’.

Asi que, Ia firma electronica que no cuente con el sistema de encriptacion dejara el
mensaje de datos abierto a los ojos de cualquiera que pueda tener acceso.

Algo mas que no debe perderse de vista son las funciones que entrafia el uso de
la firma, sea autégrafa o electronica. Y éstas son:

>

\4

vv

v

Identificacién de una persona.

Probar que una persona estuvo activamente involucrada en el acto de una
firma.

Asociar a una persona con el contenido del documento.

Probar que una peisona en auiora de un iexio.

Probar que una persona intentd asociarse con el contenido de un
documento escrito por alguien mas; y

Que una persona estuvo en un lugar en particular en un tiempo
determinado.

! Ver gréfica No. uno
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CAPITULO NI
LA FIRMA EN EL AMBITO DEL DERECHO INTERNACIONAL.

Este capitulo se desarrolla en dos partes: La primera analiza las dos leyes modelo
de la Comisién de las Naciones Unidas para el Derecho Mercantil internacional
sobre Comercio Electrénico y la Firma Electronica respectivamente y la segunda,
legislaciones que son representativas por sus especiales caracteristicas y que han
sido ordenadas continentalmente.

Por la importancia de cada legislacion y para los fines de la presente investigacion
se realiz6 una sintesis de lo mas sobresaliente de cada legislacion para los fines
del andlisis comparativo.

31 LEY MODELO DE LA CNUDMI SOBRE COMERCIO ELECTRONICO

La Ley Modelo de la CNUDMI' fue aprobada en Asamblea General el 16 de
diciembre de 1996, por la Comisién de las Naciones Unidas para el Derecho
Mercantil Internacional con la finalidad de unificar criterios legislativos sobre
comercio electrénico y el uso de la firma electronica.

Objetivos de ia Ley Modelo:

> “Garantizar la seguridad juridica en el contexto de la utilizacion mas amplia
posible del procesamiento automatico de datos en el comercio internacional.

> Facilitar el uso del comercio electrénico y que sea aceptable para Estados que
tengan sistemas juridicos, sociales y econémicos diferentes para contribuir al
establecimiento de relaciones econémicas internacionales armoniosas.

! ién de las Naciones Unidas para el Derecho Mercantii Intemacional, por sus siglas en
inglés UNCINTRAL.
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> Fortalecer la legislacion que rige el uso de métodos de comunicacion y
almacenamiento de informacién sustitutivos de los que utilizan papel y a
preparar tal legislacién en los casos en que se carezca de ella”.

Ambito de aplicacion

“La presente Ley ** sera aplicable a todo tipo de informacion en forma de
mensajes de datos utilizada en el contexto*** de actividades comerciales.

* La comisién sugiere el siguiente texto para los Estados que deseen limitar el
ambito de aplicacién de la presente Ley a los mensajes de datos internacionales:

La presente Ley sera aplicable a todo mensaje de datos que sea conforme a la
definicion de!l parrafo 1) del articulo 2 y que se refiera al comercio internacional.

** La presente ley no deroga ninguna norma juridica destinada a la proteccién del
consumidor.

*** La comision sugiere el siguiente texto para los Estados que deseen ampliar el
ambito de aplicacion de la presente Ley.

La presente Ley sera aplicable a todo tipo de informacion en forma de mensaje de
datos, salvo en las situaciones siguientes:

“*** El término “comercial” debera ser interpretado ampliamente de forma que
abarque las cuestiones suscitadas por toda relacién de indole comercial, sea o no
contractual. Las relaciones de indole comercial comprenden, sin limitarse a ellas,
las operaciones siguientes: toda operacion comercial de suministro o intercambio
de bienes o servicios; todo acuerdo de distribucion: toda operacion de
representacion o mandato comercial: de facturaje (factoring); de arrendamiento de
bienes de equipo con opcién de compra (leasing); de construccién de obras:
consultoria; de ingenieria; de concesion de licencias; de inversion; de
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financiamiento de banca; de seguros; todo acuerdo de concesién o explotacién de

un servicio publico; de empresa conjunta y otras formas de cooperacion industrial

o comercial; de transporte de mercancia o de pasajeros por via aérea, maritima y

férrea, o por carretera”.

Definiciones?

Interpretaciéon

>

v

“En la interpretacion de la presente Ley habran de tenerse en cuenta su origen
internacional y la necesidad de promover la uniformidad de su aplicacion y la
observancia de la buena fe.

Las cuestiones relativas a materias que se rijan por la presente ley que no
estén expresamente resueltas en ella seran dirimidas de conformidad con los
principios generales en que ella se inspira”.

Modificacion mediante acuerdo

“Salvo que se disponga otra cosa, en las relaciones entre tas partes que
generan, envian, reciben, archivan o procesan de alguna otra forma mensajes
de datos, las disposiciones del capitulo Ill podran ser modificadas mediante
acuerdo.

Lo dispuesto en el parrafo 1) no afectara a ningtin derecho de que gocen las
partes para modificar de comin acuerdo alguna normma juridica a la que se
haga referencia en el capitulo ",

Reconocimiento juridico de los mensajes de datos

? para efectos practicos, las definiciones han sido insertadas en el glosario al final de esta
investigacion,
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“No se negaran efectos juridicos, validez o fuerza obligatoria a la informacién por

la sola razén de que esté en forma de mensaje de datos”.

De los Escritos

>

“Cuando la ley requiera que la informacion conste por escrito, ese requisito
quedara satisfecho con un mensaje de datos si la informaciéon que éste
contiene es accesible para su ulterior consulta.

El parrafo 1) sera aplicable tanto si el requisito en él previsto esta expresado en
forma de obligacion como si la ley simplemente prevé consecuencias en el
caso de que la informacion no conste por escrito”.

De la Firma

>

‘Y

“Cuando la Ley requiera la firma de una persona, ese requisito quedara
satisfecho en relacién con un mensaje de datos.

Si se utiliza un método para identificar a esa persona y para indicar que
esa persona aprueba la informacion que figura en el mensaje de datos; y
Si ese método es tan fiable como sea apropiado para los fines para los
que generé o comunicé el mensaje de datos, a la luz de todas las
circunstancias del caso, incluido cualquier acuerdo pertinente.

El parrafo 1) sera aplicable tanto si el requisito en él previsto esth
expresado en forma de obligacién como si la ley simplements prevé
consecuencias en el caso de que no exista una firma".

De los originales




\ U

Y

v

50

“Cuando la ley requerira que la informacion sea presentada y conservada en su
forma original, ese requisito quedara satisfecho con un mensaje de datos.

Si existe alguna garantia fidedigna de que se ha conservado la integridad de la
informacién a partir del momento en que se generd por primera vez en su
forma definitiva, como mensaje de datos o en alguna otra forma.

De requerirse que la informacion sea presentada, si dicha informacién pueda
ser mostrada a la persona a la que se deba presentar.

El parrafo 1) sera aplicable tanto si el requisito en él previsto esta expresado en
forma de obligacion como si la ley simplemente prevé consecuencias en el
caso de que la informacion no sea presentada o conservada en su forma
originat.

La integridad de la informacién sera evaluada conforme at criterio de que haya
permanecido completa e inalterada, salvo la adicion de algin endoso o de
algin cambio que sea inherente al proceso de su comunicacién, archivo o
presentacion; y

El grado de fiabilidad requerido sera determinado a la luz de los fines para ios
que se genero la informacion y de todas las circunstancias del caso”.

De la admisibilidad y fuerza probatoria de los mensajes de datos

Y d

s

”~

“En todo tramite legal, no daré aplicacion a regla alguna de la prueba que
sea obice para la admision como prueba de un mensaje de datos.

Por ia razén de que no se trate de un mensaje de datos; o por no haber
sido presentado en su forma original, de ser mensaje la mejor prueba que
quepa razonable esperar de la persona que la presenta.
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Toda informacion presentada en forma de mensaje de datos gozara de la
debida fuerza probatoria. Al valorar la fuerza probatoria de un mensaje de
datos se habra de tener presente ia fiabilidad de la forma en la que se
haya generado, archivado o comunicado el mensaje, la fiabilidad de la
firma en la que se haya conservado la integridad de la informacién, la
forma en la que se identifique a su iniciador y cualquier otro factor
pertinente”.

De la conservacion de los mensajes de datos

>

“Cuando la ley requiera que ciertos documentos, registros o informaciones
sean conservados, ese requisito quedara satisfecho mediante la conservacion
de los mensajes de datos, siempre que se cumplan las condiciones siguientes:

Que !a informacién que contengan sea accesible para su ulterior consulta; v
Que el mensaje de datos sea conservado con el formato en que se haya
generado, enviado o recibido o con algan formato que sea demostrable que
reproduce con exactitud la informacion generada, enviada o recibida; y

Que se conserve, de haber alguno, todo dato que permita determinar el origen
y el destino del mensaje, la fecha y la hora en que fue enviado o recibido.

La obligacion de conservar ciertos documentos, registros o informaciones
conforme a lo dispuesto en el parrafo 1) no sera aplicable a aquellos datos que
tengan por unica finalidad el envio o recepcion del mensaje”.

De ia formacion y validez de ios contratos

>

“En la formacion de un contrato, de no convenir las partes otra cosa, la oferta y
su aceptacion podran ser expresadas por medio de un mensaje de datos. No
se negara validez o fuerza obligatoria a un contrato por la sola razén de
haberse utilizado en su formacion un mensaje de datos”™.
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Del acuse de recibo

» “Los parrafos 2) a 9) del presente articulo seran aplicables cuando, al enviar o
antes de enviar un mensaje de datos, el iniciador solicite o acuerde con el
destinatario que se acuse recibo del mensaje de datos”.

La presente Ley Modelo ademas de offecernos un catdlogo que unifica los
criterios generales para definir los distintos conceptos que conforman ésta
tecnologia, nos brinda lineamientos que de ninguna manera trastocan el derecho
interno de ningun pais. Propone regulaciones de caracter meramente técnicos y
tecnologicos que por su naturaleza son unificables.

Propone de igual forma el caracter de valor probatorio a los mensajes de datos y a
aquellos que cuenten con la firma electronica, lo que allana el camino para
aquellas controversias que tengan que dirimirse no solamente al interior de los
paises, sino que también en aquellas que deban de resolverse en tribunales
internaciones.

3.2 LEY MODELO DE LA CNUDMI SOBRE FIRMA ELECTRONICA

La Ley Modelo sobre Firma Electrénica fue aprobada el 12 de diciembre del 2001
por la Comision de la Naciones Unidas para el Derecho Mercantil Internacional
como un complemento de la Ley Modelo sobre Comercio Electrénico, y sus
objetivos son los siguientes:

> “Reducir la incertidumbre con respecto a las consecuencias juridicas que
pueden derivarse del empleo de las técnicas modernas a las que pueden
denominarse en general “firmas electronicas”.

» Establecer normas basicas para la armonia juridica y la interoperabilidad
técnica.
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» Ofrecer normas practicas para comprobar la fiabilidad técnica y la eficacia
juridica que cabe esperar de una determinada firma electronica.

> Mejorar el entendimiento de las firma electrénicas y la seguridad de que puede
confiarse en determinadas técnicas de creacion de firma electronica en
operaciones de importancia juridica.

» El principio de la no-discriminacién entre la informacién consignada sobre
papel y la informacién comunicada o archivada electronicamente, asi como, las
técnicas que puedan utilizarse para comunicar o archivar electronicamente
informacion”.

Ambito de aplicacion

“La presente Ley serd aplicable en todos los casos en que se utilicen firmas
electrénicas en el contexto de actividades comerciales. No derogara ninguna
norma juridica testinada a la proteccién del consumidor”.

Definiciones®

Interpretacion

"En la interpretacion de la presente Ley se tendran en cuenta su origen
internacional y la necesidad de promover la uniformidad de su aplicacién y de
asegurar la observancia de la buena fe".

Cumplimiento del requisito de firma

» “Cuando la ley exija la firna de una persona, ese requisito se solventara con

relacion con un mensaje de datos si se utiliza una firma electrénica que, a la
luz de todas las circunstancias del caso incluido cualquier acuerdo aplicable,

2 Ver glosario.
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sea fiable y resufte igualmente apropiada para los fines con los cuales se
generé o comunicod el mensaje.

» La firma electronica se considerara fiable a los efectos del cumplimiento del
requisito a que se refiere el parrafo 1 si:

> Los datos de creacion de la firma, en el contexto en que son utilizados,
comresponden exclusivamente al firmante;

> Los datos de creacién de {a firna estaban, en el momento de la firma, bajo el
control exclusivo del firmante;

> Es posible detectar cualquier alteracion de la firma electronica hecha después
del momento de la fima; y

» Cuando uno de los objetivos del requisito legal de firma consista en dar
seguridades en cuanto a la integridad de la informacion a que corresponde, es
posible detectar cualquier aiteracion de esa informacion hecha después del
momento de la fima.

» Lo dispuesto en el parrato 3 se entendera sin perjuicio de la posibilidad de que
cualquier persona:

> Demuestre de cualquier otra manera, a los efectos de cumplir el requisito a que
se refiere el parrafo 1, la fiabilidad de una firma electrénica; o

» Aduzca pruebas de que una firma electrénica no es fiable”.

Reconocimiento de certificados extranjeros y de firmas electronicas extranjeras

> “Al determinar si un certificado o una firma electronica producen efectos
juridicos, o en qué medida los producen, no se tomara en consideracion:

> El lugar en que se haya extendido el certificado o en que se haya creado o
utilizado la firma etectrénica; ni

> Ellugar en que se encuentre el establecimiento del expedidor o del firmante.

> Todo certificado expedido fuera [del Estado promulgante] producira los mismos
efecto juridico en [el Estado promuigante] que todo certificado expedido en [el
Estado promulgante] si presenta un grado de fiabilidad sustancialmente
equivalente.
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> Toda firma electréonica creada o utilizada fuera [del Estado promulgante]
producira los mismos efectos juridicos en [el Estado promulgante] que toda
firma creada o utilizada en (el Estado promuigante] si presenta un grado de
fiabilidad sustancialmente equivalente.

» A efectos de determinar si un certificado o una firma electronica presentan un
grado de fiabilidad sustanciaimente equivalente para los fines del pamrafo 2, o
del parrafo 3, se tomaran en consideracion las normas internacionales
reconocidas y cualquier otro factor pertinente.

» Cuando, sin perjuicio de lo dispuesto en los parrafos 2,3 y 4, las partes
acuerden entre si la utilizacion de determinados tipos de firmas electrénicas o
certificados, se reconocera que ese acuerdo es suficiente a efectos del
reconocimiento transfronterizo, salvo que el acuerdo no sera valido o eficaz
conforme al derecho aplicable”.

3.3 EUROPA

En este apartado se tomaron en consideracion las legislaciones de Espafa,
Alemania y Reino Unido* como una muestra de que paises tan avanzados, como
lo son éstos, también guardan resistencias al avance tecnolégico y una asimetria
juridica entre si. No obstante cuentan con una legislacion en materia de Firma
Electrénica, por lo ya mencionado las convierte en legislaciones localistas, salvo el
caso de Espana.

3.3.1 Espaia

El Real Decreto Ley 14/1999 sobre Firma Electrénica fue aprobado el 17 de
septiembre de 1999. Como mas delante se detallara, es una de las legislaciones
que se encuentra a la vanguardia de firma electronica con una actualizacion
constante para otorgar la mayor claridad y certeza juridica, no solo al interior de su

* hitp:/fwww.aquieuropa.com
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pais, también en el ambito internacional colocandose asi en un punto de

referencia obligado para todo aquel interesado en el tema.

Al finalizar se incluye una sintesis de lo mas sobresaliente del anteproyecto de
modificacién al Real Decreto publicado el 27 de diciembre del 2001.

Ambito de aplicacion

Y

“Este Real Decrelo Ley regula el uso de la firma electrénica, el reconocimiento
de su eficacia juridica y la prestacion al publico de servicios de certificacion.
Las nomas sobre esta actividad son de aplicacion a los prestadores de
servicios establecidos en Espafia.

Las disposiciones contenidas en este Real Decreto Ley no alteran las normas
relativas a la celebracion, la formalizacién, la validez y la eficacia de los
contrates y cotroc actos juridices ni ! régimen juridico oplicable a2 las
obligaciones.

Las normas sobre la prestacion de servicios de certificacion de firma
electronica que recoge este Real Decreto Ley no sustituye ni modifica las que
regulan las funciones que corresponde realizar a las personas facultadas, con
ameglo a derecho, para dar fe de la firma en documentos o para intervenir en
su elevacion a publicos”.

Efectos juridicos de la firma electronica

>

"La firma electrénica avanzada®, siempre que esté basada en un certificado
reconocido y que haya sido producida por un dispositivo seguro de creacion de
firma, tendra, respecto de los datos consignados en forma electrénica, el
mismo valor juridico que la firma manuscrita en relacién con los consignados
en papel y sera admisible como prueba en juicio, valorandose ésta segun los
criterios de apreciacion establecidos en las normas procesales.

° Para Espafia, ia firma electronica avanzada por su conceptualizacién equivale a la firma digital.
Para mayor detalle, véase el concepto citado en el giosario.
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Se presumira que la firma electrénica avanzada reane las condiciones
necesarias para producir efectos juridicos, cuando el certificado reconocido en
que se base haya sido expedido por un prestador de servicios de certificacion.

A la firma electrénica que no reina todos los requisitos previstos en el apartado
anterior, no se le negaran efectos juridicos ni serd excluida como prueba en

juicio, por el mero hecho de presentarse en forma electrénica”.

Requisitos para la existencia de un certificado reconocido

YVVYVVVYYyY

Y
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“La indicacién de que se expiden como tales.

El cédigo identificativo inico del certificado.

La identificacion de! prestador de servicios de certificacion.

La firma electrénica avanzada del prestador de servicios de certificacion.

La identificacion del signatario.

En el supueste de representacién, 12 indicacién do! documento que acredite las
facultades del signatario.

Los datos de verificacion de firma que correspondan a los datos de creaciéon de
fima.

Vigencia del certificado.

Los limites del uso del certificado se prevén.

Los limites del valor de las transacciones para las que puede utilizarse el
certificado”.

Vigencia de los certificados:

A 4

A\

“Los certificados de firma electronica quedaran sin efecto, por:

Expira el periodo de validez.

Revocacion por el signatario, por la persona fisica o juridica representada por
éste o por un tercero autorizado.

Pérdida o inutilizacion por dafios del soporte del certificado.

Utilizacion indebida por un tercero.

Resolucién judicial o administrativa que lo ordene.



% Fallecimiento del signatario, representado, terminacién de la representacién o

extincién de la persona juridica representada.

» Cese en su actividad del prestador de servicios de certificacion, salvo que, por

consentimiento expreso del signatario el certificado sea transferido a otro
prestador de servicio.

> Inexactitudes graves en los datos aportados por el signatario para la obtencion

del certificado”.

Equivalencia de los certificados

>

“Los certificados que los prestadores de servicios de certificacion establecidos
en un Estado que no sea miembro de la Unién Europea, de acuerdo con la
legislacion de éste, expida como reconocidos, se consideraran equivalentes a
los expedidos por los establecidos en Espafia, si:

El prestador de servicios retne los requisitos establecidos en ia normatividad
comunitaria sobre firma electrénica.

E! certificado esté garantizado por un prestador de servicios de la Union
Europea que cumpia con los requisitos establecidos en la normatividad
comunitaria sobre firma electrénica.

El certificado o el prestador de servicios estén reconocidos en virtud de un
acuerdo bilateral o multilateral entre la Comunidad Europea y terceros paises u
organizaciones internacionales”.

Responsabilidad de los prestadores de servicios de certificaciéon

>

“Los prestadores de servicios de certificacion responderan por los daflos y
perjuicios que causen a cualquier persona, en el ejercicio de su actividad,
cuando incumplan las obligaciones que les impone este Real Decreto ley o
actien con negligencia. En todo caso, correspondera al prestador de servicios
demostrar que actud con la debida diligencia.
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» El prestador de servicios de certificacion sélo respondera de los dafios y
perjuicios causados por el uso indebido del certificado reconocido, cuando no
haya consignado en él, de forma claramente reconocible por terceros, el limite
en cuanto a su posible uso o al importe del valor de ias transacciones validas
que pueden realizarse empleandolo.

> La responsabilidad sera exigible conforme a las normas generales sobre la
culpa contractual o extracontractual, segun proceda, con las especialidades
previstas en este articulo. Cuando la garantia que, en su caso, hubieran
constituido los prestadores de servicios de certificacion no sea suficiente para
satisfacer la indemnizacién debida, responderan de la deuda, con todos sus
bienes presentes y futuros.

» Lo dispuesto en este articulo, se entiende sin perjuicio de lo establecido en la
legislacion sobre proteccion de los consumidores y usuarios”.

3.3.1.1 Anteproyecto de modificacién

Con la finalidad de adecuarse al avance tecnolégico y garantizar a la par,
condiciones juridicas que otorguen claridad y certeza juridica, Espafa propone:

» Distincion conceptual entre la firma electrénica y la digital;

» Sustituir el término de "signatario” por el de “firmante” y con ello la posibilidad
de que el firmante sea una persona juridica;

> Otorgar certificados a personas juridicas que podran ser solicitados por los
administradores de éstas.

» Crear un “Documento Nacional de Identidad Electronica™ emitido por el Estado
para facilitar la verificacion de la identidad de las personas, asi como de la
creacion de las firmas y su certificacion.

> Vigencia abierta a los certificados de acuerdo a los sistemas de creacion de
firma y de la tecnologia empleada para su generacion; y
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» Un 6rgano estatal como es el Ministerio de Ciencia y Tecnologia que
establezca un sistema homogéneo de acreditacion para los prestadores de
servicios de certificacion.

3.3.2 Alemania

La Ley de Firma Digital Alemana “German Digital Signhature Law™ fue aprobada
por el parlamento germano el 13 de junio de 1997. Con lo cual se convirtié en el
primer pais europeo en legislar en materia de Firma Electrénica y como se
apreciard mas adelante la legislacion deja pendiente el Ordenamiento sobre
Firma Digital y el catalogo de seguridad para componentes técnicos y autoridades
certificadoras.

La ley alemana esta dividida en dos partes. Un texto principal y un reglamento que
desarrolla aspectos concretos de la ley -como el procedimiento de concesion,
transferencia y revocacion de una licencia de entidad certificadora, asi como los
deberes de los certificadores, periodo de validez de los certificados, métodos de
control de los certificados, requisitos de los componentes técnicos y el
procedimiento de examen de los mismos-.

Por las caracteristicas propias de ia ley Unicamente se resumen los puntos mas
sobresalientes.

Al finatizar se incluye el proyecto de modificacion a la presente ley emitido el 16 de
agosto del 2000.

Requisitos de para expedir un certificado

> Nombre del propietario de la clave de la fitna (no seudénimo);

© Versién traducida al inglés por Chistopher Kuner.
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Clave piiblica atribuida;

El nombre de los algoritmos utilizados;

El nimero del certificado;

Vigencia del certificado;

Nombre del certificador;

La informacién sobre las limitantes que se hayan establecido para su utilizacién
e informacion relativa a certificados asociados y poderes de representacion.

Para los certificados extranjeros establece que

>

Las firmas digitales que hayan sido creadas con una clave de firma por un
certificador extranjero o algun otro miembro de ta Unién Europea u otro Estado
contratante del Tratado del area econémica Europea seran equivalentes a las
firmas digitales de su ley, en razén o medida de que demuestren un nivel
equivalente de seguridad; y

También aplicard a otros Estados, tan pronto como los acuerdos
supranacionales e internacionales concernientes al reconocimiento de
certificados hayan concluido.

La legislacion alemana regula el uso de la Firma Digital y no hace mencion de la
electronica con lo cual genera una vacio juridico para aquellos otros supuestos
donde el certificado no sea requisito por la naturaleza de la transaccién y baste
unicamente el uso de la firma electronica.

El resto de la legislacion y su desarrollo reglamentario es un catalogo de
disposiciones para obtener la licencia de prestador de servicios de certificacion,
control de responsabilidades de las autoridades involucradas con la expedicion de
licencias y certificados respectivamente, asi como, de los componentes técnicos
para la creacién de claves de las firmas digitales.
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En resumen, es una ley técnica que no entra en la cuestion de validez legal de las
firmas digitales. El objetivo es proporcionar las condiciones para una
infraestructura segura para el uso de fimmas digitales en Alemania.

Aunque el cumplimiento de la ley es voluntario, la intencién del gobierno germano
es que actie como estandar de técnico para el uso de firmas digitales.

3.3.2.1 Anteproyecto de modificacién

Con este proyecto de modificacion a la ley, Alemania propone:

> Establecer diferencia entre los términos de firma electrénica, firma electronica
avanzada y firma electrénica calificada;

>  Ampliar tos requisitos para obtener la licencia como certificador.

> La obligacion del proveedor del servicio de certificaciébn de informar al
solicitante, que la firma electronica avanzada tiene el mismo valor legal que la
escrita a mano, mientras esto no sea prohibido por la ley.

> Que los certificados extranjeros tengan el mismo efecto legal que los
certificados acreditados oficiaimente siempre y cuando tengan una “seguridad
equivalente” basada en una agencia de inteligencia gubernamental.

Por lo demas, el anteproyecto de modificacion de ley retiene los lineamientos
técnicos de la Ley de Firma Digital y nuevamente deja de lado los efectos juridicos
de la Firma Digital.

3.3.3 Reino Unido

Aprueba una primera ley en el 2000 con el nombre de “Electronic Communications
Act 2000" Ley de Comunicaciones Electronicas 2000. En ella se determinan
algunos conceptos basicos sobre los téminos en |a materia y un desarrollo
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meramente técnico y administrativo para las autoridades facultadas para efectos
de ley.

Posteriormente el 08 de marzo del 2002 entra en vigor “The Electronic Signatures
Regulation 2002" Regulacién para las Firmas Electronicas 2002. En donde se
extiende el catalogo de términos, se establecen las responsabilidades del
Secretario de Estado, de los certificadores y de los requisitos que deben contener
los certificados. Pero omite la eficacia juridica de las firmas electronicas y el
tratamiento aplicable a los certificados electronicos extranjeros.

Esta referencia legislativa se incluyd como parametro de discrepancia en paises
que aunque econdmica y culturaimente desarrollados sus legislaciones atienden a
enfoques particularmente locales o con las mismas resistencia que ya se han
mencionado.

3.4 AMERICA DEL NORTE

Por la importancia econémica mundial y por la relaciéon comercial que México
mantiene con Canada y Estados Unidos de Norteamérica constituye una inclusién
obligada el andlisis de las legislaciones de ambos paises.

En el caso de Estados Unidos de Norteamérica; se han incluido legislaciones
Estatales particularmente la Ley del Estado de Utah por ser esta la primera en el
mundo en legislar sobre Firma Electrénica y que sirvi6 como un modelo para otros
Estados de la misma Unién Americana y demas palises interesados en el tema.

En cuanto a la legislacion canadiense, su particular caracteristica radica en la
intencién de crear una ley accesible de su redaccién y procedimientos para
aquellos que desconocen del tema’.

7 http://www.derechos.org



3.4.1 Canadé

La Conferencia de Canada para la unificacion de Ley adopto su propia regulacion
juridica en 1998, denominada “Uniform Electronic Evidence Act” Ley Uniforme
sobre Evidencia Electronica.

Esta ley se divide en tres apartados. Ei primero se centra en las reglas basicas de
funcionamiento y detalla su aplicacion cuando la gente se involucra en una
transaccion en la cual esta de acuerdo, expresando su voluntad en un documentos
electronicos.

El segundo se centra en las bases para las clases de comunicaciones, la funcién y
operacion de contratos, el efecto de usar transacciones electronicas, la correccién
de errores cuando se pacta por via electronica y que se presume el tiempo y lugar
en que se envio o recibid un mensaje de datos.

Y el tercero pone especial precaucion en la transportacion de mercancias, en
permitir que los documentos electrénicos dependan de un archivo, en papel, en el
uso de documentos Unicos y que Ia creacion de estos esta cambiando conforme a
la tecnologia.

Esta legislacion se enfoca en la gente que no ha tenido contacto con la
contratacion electrénica, busca ser una legislacion accesible, que salvaguarde la
seguridad juridica ante el posible abuso de particulares e incluso de la misma
autoridad.

Reconocimiento legal

.

> “La informacién no podra negarsele efecto juridico por la sola razén de estar en
forma electronica.
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> Nada en esta ley requerira a una persona a usar o aceptar informacién en
forma electrénica, pero el consentimiento de una persona para hacer algo
debera inferir en su conducta”.

Requerimiento de informacion por escrito

“El requerimiento por mandato de ley para que una informacion sea por escrito
sera satisfecho por informacion en forma electrénica si la informacion es accesible
para ser usada para subsecuentes referencias”.

Firmas

“El requerimiento por mandato de ley para la firma de una persona quedara
satisfecho por una firma electrénica”.

Merece ser anotado, que la Ley no menciona como debe demostrarse quien firmoé
un documento electrénico. La atribucion se deja a los métodos ordinarios de
prueba, igual que a los documentos en papel. La persona que desee confiar en
cualquier firma adquiere el riesgo de que la firma sea nula, y esta regla no cambia
para la firma electronica.

Formacion y operacion de los contratos

> “A menos que las partes contratantes convengan otra forma, la formacion u
operacién de un contrato podra ser expresado: ’

» En un documento electrénico.

Por una accién en forma electronica, que incluye el contacto o chasqueo en el

icono designado en la pantalla de la computadora u otra comunicacion

‘!
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electrénica de manera que se exprese la intencién de la oferta, aceptacion u
otra intencion.

A un contrato no podra negarsele o forzarle efecto legal por el solo hecho de
haber sido utitizado un documento electrénico para su creacion”.

Compromiso de los agentes electronicos

“Un contrato podra ser formado con la intervencion de un agente electronico y una
persona natural o por un agente electronico”.

Errores al contratar con agentes electrénicos

»

*Un documento electronico realizado por una persona natural® con el agente
electrénico de otra persona no tiene efecto legal y no es forzoso si la persona
natural cometid un error material en el documento, como por ejempilo que:

El agente electrénico no proporcioné a la persona natural la oportunidad de
prevenir o corregir el error.

La persona natural notifica a la otra persona como es practicable cuando la
persona natural conoce de él e indica que el o ella han cometido un error en el
documento electrénico.

La persona natural realiza los pasos razonables que conforman las
instrucciones de la otra persona para regresar un acuse de recibo, como
resultado del error ninguno lo recibe.

La persona natural o cualquiera de las partes no han usado o recibido ningun
beneficio material o precio alguno como contraprestacion a lo pactado.®

El agente debera hacer notar el error tan pronto como se de cuenta de éste y
no debera beneficiarse del mismo”.

® Por el manejo del término parece refonrsealospamculares
? Los Agentes electronicos, a coi y C i ., No estan programados
para responder el mensaje “NO ENTIENDO QUE SIGNIFICA EST o".




67

Como hemos visto, la ley otorga reconocimiento legal a la informacion electrénica
y aplica el principio de no-discriminacion pero omite mencionar el efecto legal de
la firma y archivos electrénicos en juicio.

Tampoco hace mencion alguna sobre la creacion de los certificados electronicos,
de las autoridades certificadoras, ni del tratamiento que se dara a los certificados
extranjeros.

Sin embargo, el tratamiento que se le dio a la legislacion canadiense resalta por
que a diferencia de todas las analizadas, es la Unica que pretende ser accesible.

Intenta romper la resistencia natural en todo aquel que tiene que depositar su
confianza en una pantalla y que desconoce si existe alguien del otro lado, y para
ejemplificarta podriamos mencionar el caos suscitado en el afito 2002 cuando
entraron en vigor en nuestro pais las declaraciones fiscales por internet.

3.4.2 Estados Unidos de Nortsamérica

Antes de profundizar en el tema de Estados Unidos de Norteamérica cabe
mencionar que son las legislaciones estatales principalmente la del Estado de
Utah quien rebasd al propio Gobiemo Federal y al resto del mundo por crear la
primera legislacion sobre Firma Electronica y que posteriormente serviria como
modelo para aquellos gobiernos interesados en el tema.

3.4.2.1 Utah

La ley de Firma Digital de Utah (The Utah Digital Signature Act) fue creada y
aprobada en 1995.
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Se hace mencion de los aspectos mas importantes que innovaron en el campo del
Derecho Intemacional, ya que incluso ia Ley modelo de la CNUDM! es posterior a
ésta.

Requisitos a satisfacer para la firma

»

v

v

v

\ Y

\Y

v

“Cuando una regla de derecho requiera una firma, o requiera para ciertas
consecuencias en ausencia de una firma, esa regla estara satisfecha por una
firma digital si:

La firma digital es verificada por la referencia de una clave publica listada en un
certificado otorgado por una autoridad certificadora autorizada;

Que la firma digital fuera estampada por el signatario con la intenciéon de signar
el mensaje; y

De que el destinatario no tuviera conocimiento o noticia de que el signatario o
cuaiquiera de los dos:

Hayan cancelado su derecho como suscriptor; o

Si no se tiene legitimamente la clave privada para estampar la firma digital.
Nada en este capitulo excluye ningun simbolo de ser valido como una firma de
acuerdo con otra ley aplicable, e incluye al Codigo Uniforme de comercio.

Esta seccién no limita a la autoridad de la Comision Estatal Hacendaria de
prescribir la forma de gravar contribuciones u otros documento relacionados
con la Comision™.

Un documento firmado digitalmente es escrito cuando

>

v

v

Y

‘7

“Un mensaje es valido como forzoso y efectivo como si hubiese sido escrito en
papel, si:

La firma digital es totaimente corroborada; y

Si la firma digital es verificada por una clave publica listada en un certificado
que:

Haya sido expedida por una autoridad certificadora autorizada; y

Haya sido validada al tiempo que |a firma digital haya sido creada.
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Nada es este capitulo excluye ningin mensaje, documento, o archivos que
hayan sido considerados escritos bajo otras legislaciones estatales aplicables”.

Originales firmados digitaimente

“Una copia de un mensaje firmado digitalmente es tan efectivo, valido y forzoso

como el original del mensaje, a menos que sea evidente que el signatario haya
designado como Unico original el mensaje digitalmente firmado, en cuyo caso solo

ese mensaje constituira el valido, efectivo y forzoso”.

Det reconocimiento legal de archivos electronicos, firmas electrénicas, y contratos

electrénicos

>

v

v

A\l

“Un archivo o firma no podra negarsele efecto legal o cumplimiento forzoso
unicamente porque se encuentra contenido en forrna electronica.

Un contrato no podra negdarsele efecto legal o cumplimiento forzoso
unicamente por que un archivo electréonico fue usado para su forracion.

Si una ley requiere un archivo en forma escrita, un archivo electrénico
solventara el requisito de ley.

Si una ley establece una firma como requisito, la firma electrénica solventara
el requerimiento”.

Atribuciones y efectos de un archivo electronico y firma electronica

>

>

\Y

“Un archivo electrénico o una firma electrénica es atribuible a una persona si
éste fue un acto de la persona.

El acto de una persona podra manifestarse en diversas formas, incluyendo la
expresion de la eficacia de cualquier procedimiento de seguridad aplicado para
determinar la persona a ia que el archivo electrénico o firma electronica fue
atribuida.

El efecto de un archivo electronico o firna electrénica atribuido a una persona
bajo la subseccién (1) sera determinado partiendo del contexto y las
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circunstancias del momento de su creacién, ejecucion o adopcion, incluye las
partes del acuerdo, en cualquier momento, o de la forma en que |a ley prevea".

Admisibilidad como prueba

“En un proceso, la evidencia de una archivo o fiirma no podra ser excluido
unicamente por que se encuentra en forma electronica”.

Vigencia de un certificado

> “Un certificado debera indicar la fecha en la que expira. Cuando un certificado
expire, el que suscribe y la autoridad certificadora cese de certificar la
informacién en et certificado como se prevé en es este capitulo y la autoridad
certificadora haya cumplido con sus obligaciones basadas en ese certificado.

» Ademas de lo anterior establece el sistema de licencia concedida por el
Departamento de Comercio de Utah, detalla los derechos y responsabilidades
de las partes de una transaccion en la que se utiliza criptografia de clave
publica y una autoridad de certificacion con licencia™.

3.4.2.2 Otros Estados de la Unién Americana

Al siguiente afio de ser creada la ley de Utah, el Estado de Florida crea la propia
y aporta como objetivo principal el desarrollo del comercio electréonico en el sector
publico y privado, otorgé ademads, la misma fuerza y efectos que las firmas
manuscritas, de forma que todos los tipos de firmas electrénicas existentes y
futuras, incluidas las firma digitales son ahora iguales legalmente que las firmas
manuscritas.

Los Estados de California y Arizona aprobaron legislaciones que pemiten el
uso de firmas electrénicas para transacciones con las entidades publicas de cada
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Estado en las que se autoriza al Secretario de Estado a dictar normas para
alcanzar la finalidad de la ley.

Otros Estados, tienen leyes que permiten el uso de firmas electronicas con
finalidades especificas, como las médicas en Connectitut o financieras como en
Delawere.

3.5 AMERICA LATINA

Argentina, Chile y Venezuela son analizadas en lo que corresponde a América
Latina como ejemplo de la asimetria juridica que también se manifiesta en esta
region'®,

Para esta seccion algunos conceptos si han sido insertados como parte del
desarrollo de la investigacion por ser conceptos y definiciones contrarias a las
propuestas por la Ley Modelo.

3.5.1 Argentina

El 14 de diciembre del 2001 fue publicada en el Boletin Oficial la “Ley No. 25.506
para Firma Digital” y promulgada el 11 de diciembre del mismo afio.

Previo al analisis debe sefialarse que aun cuando se encontraba en proyecto de
ley recibio fuertes criticas por parte de la doctrina especializada.

Articulo 1. Objeto
“ Se reconoce el empleo de la firna electronica y de la firma digital y su eficacia
jurldica en las condiciones que establece la presente ley".

Articulo 2. Firma Digital'’

0 http:www.todoelderecho.com
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“Se entiende por firma digital al resultado de aplicar a un documento digital un
procedimiento matemético que requiere informacién de exclusivo conocimiento del
firmante, encontréandose ésta bajo su absoluto control.

La firma digital debe ser susceptible de verificacion por terceras partes, tal que
dicha verificacion simultdneamente permita identificar al firnante y detectar
cualquier alteracién del documento digital posterior a su firma.

Los procedimientos de firma y verificacién a ser utilizados para tales fines serén
los determinados por la Autoridad de Aplicacién en consonancia con estdndares
tecnolégicos internacionales vigentes™

Articulo 3. Del requerimiento de firma

“Cuando la ley requiera una firna manuscrita, esa exigencia también queda
satisfecha por una firma digital. Este principio es aplicable a los casos en que la
ley establece la obligacién de firnar o prescribe consecuencias para su ausencia”.

Articulo 4. Exclusiones
“Las disposiciones de esta ley no son aplicables:

a) A las disposiciones por causa de muerte,

b) A los actos juridicos del derecho de familia;

c) A los actos personalisimos en general;

d) A los actos que deban ser instrumentados bajo exigencias o
formalidades incompatibles con la utilizacién de la firma digital, ya
sea como consecuencia de disposiciones legales o acuerdo de
partes”

Afticulo 5. Firma electronica’®

“Se entiende por firma electrénica al conjunto de datos electronicos integrados,
ligados o asociados de manera l6gica a otros datos electronicos, utilizados por el
signatario como su medio de identificacién, que carezca de alguno de los
requisitos legales para ser considerada firma digital. En caso de ser desconocida
la fimna electrénica cormresponde a quien la invoca acreditar su validez”.

Articulo 6. Documento digital

“Se entiende por documento digital a la representacion digital de actos o hechos,
con independencia del soporte utilizado para su fijacién, almacenamiento o
archivo. Un documento digital también satisface el requerimiento de escritura”.

Articulo 7. Presuncién de autoria
*Se presume, salvo prueba en contrario, que toda firma digital pertenece al titular
del certificado digital que permite la verificacién de dicha firna”

" A partir de Argentina hasta el caso de Venezuela ios conceptos son contrastantes con las
recomendaciones de la Comision de las Naciones Unidas para el Derecho Mercantii Internacional.
Ver glosario.

'2 Ver glosario.
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Articulo 8. Presuncion de integridad

“Si el resultado de un procedimiento de verificacion de una firma digital aplicado a
un documento digital es verdadero, se presume, salvo prueba en contrario, que
este documento digital no ha sido modificado desde el momento de su firma”.

Articulo 10. Remitente

“Cuando un documento digital sea enviado en forra automaética por un dispositivo
programado y lleve la firna digital del remitente se presumird, salvo prueba en
contrano, que el documento firmado proviene del remitente”.

Articufo 13. Certificado digital
“Se entiende por certificado digital al documento digital firmado digitalmente por un
certificador, que vincula a los datos de verificacién de firma a su titular”.

Articulo 14. Requisitos de validez de los certificados digitales

“Los certificados digitales para ser validos deben:

1. Ser emitidos por un certificador licenciado por el ente licenciante;

2. Responder a forrnatos esténdares reconocidos internacionalmente, fijados por
la autoridad de aplicacién, y contener, como minimo, los datos que permitan:

a) ldentificar indubitamente a su titular del certificador licenciado que lo
emitié, indicando su perniodo de vigencia y los datos que permitan su
identificacién unica;

b) Ser susceptible de verificacién respecto de su estado de revocacioén;

c) Diferenciar claramente la informacién verificada de la no verificada
incluidas en el certificado;

d) Contemplar la informacién necesaria para la verificaciéon de la firma;

e) lIdentificar la politica de certificacién bajo la cual fue emitido”.

Articulo 16. Reconocimiento de certificados extranjeros

‘Los certificados digitales emitidos por certificadores extranjeros podrén ser
reconocidos en los mismos términos y condiciones exigidos en la ley y sus normas
reglamentarias cuando:

a) Reunan las condiciones que establece la presente ley y Ila
reglamentacién comrespondiente para los certificados emitidos por
certificadores nacionales y se encuentre vigente un acuerdo de
reciprocidad firmado por la Republica Argentina y el pals de origen
del certificador extranjero, o

b) Tales certificados sean reconocidos por un certificador licenciado en
;9/ pals, que garantice su validez y vigencia conforme a la presente
ley.

A fin de tener efectos, este reconocimiento debera ser validado por la autoridad de
aplicacion™.
Resulta contradictorio que si la ley establece mecanismos confiables a un

documento o firma electronica para considerarios como verdaderos, en otro
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articulo se plantea la “presuncién de autoria” al titular del certificado digital, saivo
prueba en contrario.

Y la misma regla aplica para el contenido de los documentos digitales aun cuando
estos sean enviados por dispositivos automdticos programados, denominandose
como “Presuncion de integridad”.

En lo que respecta a la denominacion de “Firma electronica” destaca que en caso
de ser desconocida correspondera a quien la invoque acreditar su validez.

Por lo que en caso de ser desconocida por su autor, la carga de {a prueba la deja
a su contraparte o afectado. De tal forma que la firma electrénica carece de
medidas de seguridad y fiabilidad.

Otra contradiccion se encuentra al establecer en el articulo 73 que, sin duda,
contempla el principio de no-discriminacion enire la frma manual y la digital y
establece la equivalencia entre mensajes de datos electronicos y documentos
escritos; mientras, en e} articulo 4° discrimina actos juridicos.

A lo anterior habra que contraponer fo dispuesto en el articulo 1° y 11° donde se le
reconoce plena eficacia juridica a la utilizacion de la firma digital, electrénica y
documentos digitales.

En resumen, se puede concluir que la “Ley de Firma Digital” Argentina, carece de
los elementos de claridad, certeza y seguridad juridica sugeridos por la CNUDMI.

3.5.2 Chile

La “Ley sobre documentos electrénicos, firma electrénica y servicios de
certificacion de dicha firma” fue promulgada el 12 de abril del 2002.
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La legislacion chilena resultd igual de controvertida que la argentina por no
apegarse a la Ley Modelo de CNUDMI , ademas de crear sus propios conceptos,
con lo que a nivel internacional generara severas confusiones y trabas
burocraticas

En sintesis, para efectos de la presente investigacion los puntos que han
generado controversia son los siguientes:

De las definiciones>

> “Documento electrénico: toda representacion de un hecho, imagen o idea que
sea creada, enviada, comunicada o recibida por medios electronicos y
almacenada de un modo idoneo para pemitir su uso posterior.

> Firma electrénica: cualquier sonido, simbolo o proceso electronico, que permite
al receptor de un documento electronico identiticar al menos tormalmente a su
autor.

» Firma electréonica avanzada: aquella certificada por un prestador acreditado,
que ha sido creada usando medios que el titular mantiene bajo su exclusivo
control, de manera que se vincule Unicamente at mismo y a los datos a los que
se refiere, permitiendo la deteccion posterior de cualquier modificacion,
verificando la identidad del titular e impidiendo la deteccion posterior de
cualquier modificacion, verificando la identidad de! titular e impidiendo que
desconozca la integridad del documento y su autoria.

> Usuario o titular: persona que utiliza bajo su exclusivo control un certificado de
firma electrénica™.

De los efectos juridicos

> “Los actos y contratos otorgados o celebrados por personas naturales o
juridicas, suscritos por medio de firma electrénica, seran validos de la misma

> Comparar con el glosario.
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manera y produciran los mismos efectos que los celebrados por escrito y en
soporte de papel.

Al punto anterior excluye a aquelios que la ley solicite una solemnidad que no
sea susceptible de cumplirse mediante documento electronico, a los que la ley
requiera de la concurrencia personal de alguna de las partes y aquellos
relativos al derecho de familia”.

De la firma electronica

“Se mirara como firma manuscrita para todos los efectos legales.

Para lo anterior sefiala que los documentos electrénicos que tengan la calidad
de instrumento publico deberdn suscribirse mediante firna electrénica
avanzada.

De los documentos electronicos

>

“Podran presentarse en juicio y haran plena prueba de acuerdo con las reglas
generales.

Y los que tengan la calidad de instrumento privado tendran el mismo valor
probatorio, en cuanto hayan sido suscritos mediante firma electrénica
avanzada. En caso contrario, tendran el valor probatorio que corresponda a las
reglas generales”.

De los certificados

>

\Y

“Los certificados de firma electronica avanzada podran ser emitidos por
entidades no establecidas en Chile y serdn equivalentes a los otorgados por
los prestadores establecidos en Chile.

Para lo anterior, en ei mismo articulo, establece que deberan ser homologados
por ios prestadores establecidos en Chile, bajo su responsabilidad, y en
cumpliendo los requisitos fijados en esta ley y su reglamento.
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» O en virtud de convenio intemacional ratificado por Chile y que se encuentre

vigente™.
De los usuarios de los certificados

*Los usuarios de los certificados estaran obligados a custodiar adecuadamente los
mecanismos de seguridad del funcionamiento del sistema de certificacion que les
proporcione el certificador”.

3.5.3 Venezuela

El Decreto No. 1.024 con rango y fuerza de ley sobre mensaje de datos y firmas
electronicas fue aprobado por el Congreso Venezolano el 10 de febrero det 2001.

En el caso de Venezuela las condiciones son similares a Chile y Argentina, sin
embargo, se agrega para tener un marco de referencia mas amplio sobre la forma
muy particular en la que algunos paises de Latincamérica han legislado en esta
materia.

Articulo 2.- *A los efectos del presente Decreto-Ley, se entenderé por:'*

Persona: Todo sujeto jurldicamente habil, bien sea natural, juridica, publica,
privada, nacional o extranjera, susceptible de adquirir derechos y contraer
obligaciones.

Mensajes de datos: Toda informacioén inteligible en formato electronico o similar
que pueda ser almacenada o intercambiada por cualquier medio.

Emisor: Persona que origina un Mensaje de Datos por s/ mismo, o a través de
terceros autorizados.

Firma Electronica: Informacién creada o utilizada por el Signatario, asociada al
Mensaje de Datos, que permite atribuirle su autorla bajo el contexto en el cual ha
sido empleado.

' Ver glosario.
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Signatario: Es la persona titular de una Firma Electronica o Certificado Electrénico.
Destinatario: Persona a quien va dirigido el Mensaje de Datos.

Proveedor de Servicios de Certificacién: Persona dedicada a proporcionar
Certificados Electronicos y dernas actividades previstas en este Decreto-Ley.

Acreditacién: Es el titulo que otorga la Superintendencia de servicios de
Caertificacién Electronica a los Proveedores de Servicios de Certificacion para
proporcionar certificados electrénicos, una vez cumplidos los requisitos y
condiciones establecidos en este Decreto-Ley.

Certificado Electrénico: Mensaje de Datos proporcionado por un Proveedor de
Servicios de Certificacién que le atribuye certeza y validez a la Firma Electronica.

Sistema de Informacién: Aquel utilizado para generar, procesar o archivar de
cualquier forma Mensajes de Datos.

Usuario: Toda persona que utilice un sistema de informacion.
Inhabilitacién técnica: Es la incapacidad temporal o permanente del Proveedor de
Servicios de Certificacion que impida garantizar el cumplimiento de sus servicios,

as/ como, cumplir con los requisitos y condiciones establecidos en este Decreto-
Ley para el ejercicio de sus actividades”,

Validez y eficacia de la firma electrénica (Requisitos)

./.\.rﬂculo 16. “La firma electrénica que permita vincular al signatario con el Mensaje
de datos y atribuir la autoria de éste, tendré la misma validez y eficacia probatoria
que la ley otorga a la firma autégrafa.

Garantizar que los datos utilizados para su generacién puedan producirse sélo una
vez, y asegurar, razonablemente, su confidencialidad.

Ofrecer seguridad suficiente que no pueda ser falsificada con la tecnologia
existente en cada momento.

No alterar la integridad del Mensaje de Datos.

La firma electronica podra formar parte integral del mensaje de datos, o estar
inequivocamente asociada a éste; enviarse o no en un mismo acto”,



79

Efectos juridicos. Sana critica

Articulo 17. “La firma electrénica que no cumpla con los requisitos seflalados en el
articulo anterior no tendrd los efectos jurldicos que se le atribuyen en el presente
capltulo, sin embargo, no podré constituir un elemento de conviccion valorable
conforme a las reglas de la sana critica”.

Vigencia del certificado

;mculo 39. “El proveedor y el signatano de mutuo acuerdo, determinarén la
vigencia del certificado electronico.

La vigencia cesara cuando se produzca la extincién o incapacidad absoluta del
signatario”.

Certificados extranjeros

Xrﬂculo 44. ‘La misma validez y eficacia reconocida en el presente Decreto Ley
siempre que sean garantizados por un proveedor de servicios de certificacion
debidamente acreditado conforrne al presente Decreto, en la misma forma que lo
hace con suUs propios cortificadcs on cumplimiontc de los mismes requisites de
seguridad, validez y vigencia del certificado.

Los no garantizados carecerdn de efectos jurldicos, sin embargo, podra constituir
un elemento de conviccion valorable conforme a las reglas de la sana critica”

3.6 ASIA

Singapur emite La Ley de Comercio Electronico “Electronico Transactions Act™'®
en 1998 y esta legislacion es la primera en el mundo en adoptar las
recomendaciones marcados por la Ley Modelo de la CNUDMI'C,

3.6.1 Singapur

De las firrnas y archivos electronicos

'S hitp://www.derechos.org
18 Esto incluye a las definiciones, razén pof la que no se incluyen, ya que corresponden a ias
sugeridas por la Comision de las Naciones Unidas para el Derecho Mercantil internacional.

ESTA TESIS NO SALE
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“Otorga reconocimiento legat a la firma electrénica.

El requerimiento por escrito quedara satisfecho con un archivo electrénico.

El requisito de firma quedara satisfecho con la firna electrénica.

El contrato no podra ser invalidado o negado por el solo hecho de haber sido
usado un archivo electronico.

La retencion de documentos podra satisfacerse con la retencion de archivos
electronicos”.

Efecto legal de la firma digital

>

*Un archivo electrénico que es fiimado con firma digital sera tratado con ia
seguridad de un archivo electronico, si la firna digital fue creada durante un
periodo vigente de un certificado valido en referencia a la clave privada.

Si el certificado fue otorgado por una autoridad certificadora habiendo operado
con las regulaciones en la materia.

Si el certificado fue otorgado por un ministro de gobierno autorizado como
autoridad certificadora.

Si las partes acordaron (originario y destinatario) en usar ta firma digital como
procedimiento de seguridad, y si la fima fue debidamente verificada en
referencia a la clave privada”.

Presuncion relativa a la seguridad de la firma y archivos electrénicos

>

Y

“En cualquier procedimiento relativo a la seguridad de la firma o archivo
electronico, se presumira como segura, a menos que haya evidencia en
contrario, de que haya sido alterada.

En ausencia de una firma o archivo electrénico seguro nada en este apartado
podra crear ninguna presuncion relativa a la autenticidad e integridad de una
firma o archivo electronico.

Si un archivo electrénico ha sido firmado con una firma digital sera tratado
como un documento seguro y si la firma digital es una firma electronica segura
en virtud de haber sido emitida durante el periodo de vigencia del certificado en
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referencia a la clave publica y por que el certificado haya sido emitido por una
autoridad reconocida para tal efecto™.

Contratos Electrénicos

“Entre originario y destinatario de un archivo electronico no podra ser negado
efecto legal de un archivo electronico por el solo hecho de ser un archivo
electrénico”.

Reconocimiento de autoridades certificadoras extranjeras'’

“El Ministerio podra conforme a las regulaciones previstas que el Controlador
reconozca a autoridades certificadoras fuera de Singapur siempre que satisfagan
los requisitos preescritos en la ley”.

Conductas fraudulentas

» “Establece penalidad por la publicacion o creacién con fines fraudulentos de los
certificados.

> Por falsedad en la suspensién o revocacién de un certificado podra imponerse
pena fisica y pecuniaria”.

Ademas, la legislacion establece regulaciones para la autoridad certificadora y el
uso de los archivos y firmas electronicas por parte del gobierno.

3.7 DIRECTIVA DEL PARLAMENTO EUROPEO Y EL CONSEJO DE LA
UNION EUROPEA

'7 La legisiacion de fima electrénica de Singapur, a diferencia de otros paises aqul analizados,
concede el reconocimiento a la autoridad que certifica y no al certificado.
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Con la finalidad de fomentar la seguridad y la confianza en la comunicacion
electrénica, hacia un marco europeo para el reconocimiento juridico de la firma
electrénica y para determinados servicios de certificacion con el fin de garantizar el
correcto funcionamiento del mercado interior, la Directiva del Parlamento Europeo
establecié el 13 de diciembre de 1999 las siguientes recomendaciones'®,

Ambito de aplicacion

“La presente Directiva tiene por finalidad el uso de la firma electrénica y contribuir
a su reconocimiento juridico. La presente Directiva crea un marco juridico para la
firma electrénica y para determinados servicios de certificacion con el fin de
garantizar el correcto funcionamiento del mercado interior.

La presente Directiva no regula otros aspectos relacionados con {a celebracion y
validez de los contratos u otras obligaciones legales cuando existan requisitos de
forma establecidos en las legislaciones nacionales o comunitarias, ni afecta a las
normas y limites, contenidos en las legistaciones nacionales o comunitarias, que
rigen el uso de documentos”.

Efectos juridicos de la firma electrénica

> “Los Estados miembros procurardn que la fima electronica avanzada basada
en un certificado reconocido y creada por un dispositivo seguro de creaci6n de
fima:

> Satisfaga el requisito juridico de una firma en relacién con los datos en forma
electronica del mismo modo que una firma manuscrita satisface dichos
requisitos en relacion con los datos en papel; y

» Sea admisible como prueba en procedimientos judiciales®.

'8 hitp://www.aquieuropa.com
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“Los Estados miembros velaran por que no se niegue eficacia juridica, ni la
admisibilidad como prueba en procedimientos judiciales, a la firma electronica
por el mero hecho de que:

ésta se presente en forma electrénica, o

no se base en un certificado reconocido, o

no se base en un certificado expedido por un proveedor de servicios de
certificacion acreditado, o

no esté creada por un dispositivo seguro de creacion de firma™.

Aspectos internacionales

»

“Los Estados miembros velaran por que los certificados expedidos al publico
como certificados reconocidos por un proveedor de servicios de certificacion
establecidos en un tercer pais, sean reconocidos como juridicamente
equivalentes a los expedidos por un proveedor de servicios de certificacion
establecidos en la Comunidad si se cumple alguna de las condiciones
siguientes:

Que el proveedor de servicios de certificacion cumpla con los requisitos
establecidos en la presente Directiva y haya sido acreditado en el marco de un
sistema voluntario de acreditacion establecido en un Estado miembro;

Que un proveedor de servicios de certificacion establecido en la Comunidad,
que cumpla las prescripciones de la presente Directiva, avale el certificado,
Que el certificado o el proveedor de servicios de certificacion estén
reconocidos en virtud de un acuerdo bilateral o multilateral entre la Comunidad
y terceros paises u organizaciones internacionales.

Para facilitar tanto la prestacion de servicios transfronterizos de certificacion
con terceros paises como el reconocimiento legal de las firnas electronicas
avanzadas originarias de estos Ultimos, ia Comisién presentara, en su caso
propuestas para lograr el efectivo establecimiento de nommas y acuerdos
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internacionales aplicables a los servicios de certificacion. En particular, y en
caso necesario, solicitard al Consejo mandatos para i{a negociacion de
acuerdos bilaterales y multilaterales con terceros paises y organizaciones
intemacionales. El Consejo se pronunciara por mayoria calificada.

Cuando la Comisién sea informada de cuaiquier dificultad encontrada por las
empresas comunitarias en relacion con el acceso al mercado en terceros
paises, podra, en caso necesario, presentar propuestas al Consejo para
obtener un mandato adecuado para la negociacion de derechos comparables
para las empresa comunitarias en dichos terceros paises. El Consejo se
pronunciard por mayoria cualificada. Las medidas tomadas en virtud del
presente apartado se entenderan sin perjuicio de las obligaciones de la
Comunidad y de los Estado miembros con ameglo a los acuerdos
internacionales pertinentes”.

De la Proteccion de datos

>

%

“Los Estados miembros velaran por que los proveedores de servicios de
certificacion y los organismos nacionales competentes en materia de
acreditacion y supervision cumplan los requisitos establecidos en la Directiva
95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos.

Los Estados miembros velaran por que los proveedores de servicios de
certificacion que expidan al publico certificados Unicamente puedan recabar
datos personales directamente del titular de los datos o previo consentimiento
explicito de éste, y solo en la medida necesaria para la expedicion y el
mantenimiento del certificado. Los datos no podran obtenerse o tratarse con
fines distintos sin el consentimiento explicito de su titular.

Sin perjuicio de los efectos juridicos concedidos a los seudonimos con arreglo
al Derecho Internacional, los Estados miembros no impediran al proveedor de
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servicios de certificacion que consigne en el certificado un seudénimo del
firmante en lugar de su verdadero nombre™.

De ia Revisién

> “La comisién procedera al examen de fa aplicacion de la presente Directiva y
presentara el oportuno informe al Parlamento Europeo al Consejo a mas tardar
el 19 de julio del 2003.

» Dicho examen permitira, entre otras cosas, determinar si conviene modificar el
ambito de aplicacion de la presente Directiva en vista de la evolucién
tecnolégica y comercial y del contexto juridico. El informe incluira, en particular,
una valoracion de los aspectos de armonizacion, basada en la experiencia
adquirida. El informe ird acompafnado, en su caso, de propuestas legislativas”.

Como se puede apreciar al finalizar este capitulo, los paises Europeos son
quienes mas interés han mostrado para establecer una unificacion legislativa en
materia de firma y comercio electronico.

Si bien es cierto, existen resistencias al cambio del papel por el archivo
electrénico, ya que el papel es un concepto tangible entre los seres humanos tan
afiejo como la humanidad misma. Pero la realidad ha superado las resistencias,
ya que con o sin legislacion son miles los cibernautas que ejercen a diario el
comercio por medios electronicos.

Con este ultimo documento se puede apreciar el interés que mantienen los paises
europeos por homologar criterios y mecanismos juridicos bam fomentar la
seguridad y confianza en los usuarios del comercio electrénico, principalmente en
aquellos que usan la firma electrénica.

Y esta practica se extiende a terceros paises y organismos intermacionales con
quienes Europa mantiene relaciones comerciales.
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Es también notable el apego de la Directiva a las recomendaciones emitidas por la
Comisién de las Naciones Unidas para el Derecho Mercantil Intemacional.
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CAPITULO IV
RECONOCIMIENTO Y EFICACIA DE LA FIRMA ELECTRONICA EN MEXICO

Como corolario, este ultimo capitulo desarrollara un ejemplo de la eficacia de la
fimna electrénica en México desde la aplicacion del Sector Publico donde se han
establecido los mecanismos necesarios para garantizar certeza juridica en esta
materia.

Se eligi6 a la Administracién General de Aduanas' por ser la autoridad
facultada para controlar y autorizar el intercambio comercial en el ambito
intermacional.

El capitulo fue dividido en cinco apartados que explicaran el marco juridico y
técnico en que autoridades y particulares podrén hacer uso de ta Fima
Electrénica:

a El marco juridico que la rige y que marca las disposiciones sobre el uso
de la firma electronica.

o Sobre la composicion y funciones de la Administracion General de
Aduanas.

a Del Sistema Automatizado Integral (encargado del control de las
aduanas)

a Del procedimiento de creacién la Llave Pqblica y Privada; y finalmente

o La aplicacién de la Firma Electrénica en el Sistema de Aduanas.

ppe_pendien!e del Servicio de Administracion Tributaria de la Secretaria de Hacienda y Crédito



4.1 Marco Juridico de la Administracion General de Aduanas

En cuanto a la naturaleza juridica de la Administracion General de Aduanas
tenemos que la Ley Aduanera sefiala:

Articulo 2. Para los efectos de esta Ley se considera... ll. Autoridad o autoridades
aduaneras, las que de acuerdo con el Reglamento Interior de la Secretaria y
demés disposiciones aplicables, tienen competencia para ejercer las facultades
que esta Ley establece.

Articulo 3. Parrafo primero... Las funciones administrativas relativas a la entrada
de mercancias al territorio nacional o a la salida del mismo se realizarén por las
autoridades aduaneras.

... Las autoridades aduaneras colaborarén con las autoridades extranjeras en
los casos y términos que sefialen Ias leyes y los tratados Internacionales de
que México sea parte.

De la misma forma, ia Ley Aduanera establece un marco juridico para los
representantes (agentes o apoderados aduanales) de los particulares:

Articulo 36. Quienes importen o exporten mercanclas estan obligados a presentar
ante la aduana, por conducto de agente o apoderado aduanal, un pedimento en la
forma oficial aprobada por la Secretaria. En los casos de las mercanc/as sujetas a
regulaciones y restricciones no arancelarias cuyo cumplimiento se demuestre a
través de medios electronicos, el pedimento deberé incluir la firma electrénica
que demuestre el descargo total o parcial de esas regulaciones o restricciones...

Articulo 38. El despacho de las mercancias deberé efectuarse mediante el empleo
de un sistema electronico con grabacién simulténea en medios magnéticos, en los
términos que el Servicio de Administracién Tributaria establezca mediante reglas.
Las operaciones grabadas en los medios magnéticos en los que aparezca la firma
electronica avanzads y el cédigo de validacién generado por la aduana, se
considerara que fueron efectuados por el agente aduanal, por el mandatario
autorizado o por el apoderado aduanal a quien comesponda dicha firma, salvo
prueba en contrario.

El empieo de ia firma electronica avanzada que corresponda a cada uno de
los agentes aduanales, mandatarios autorizados y apoderados aduanales,
equivaidré a la firna autbgrafa de éstos’.

2 Modificacion publicada en el Diario Oficial de la Federacién el 30 de diciembre del 2002.
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Articulo 38. El despacho de las mercancias debera efectuarse mediante el emplec
de un sistema electrénico con grabacién simultdénea en medios magnéticos, en los
términos que la Secretaria establezca mediante reglas. Las operaciones grabadas
en los medios magnéticos en los que aparezca la clave electrénica confidencial
cormrespondiente al agente o apoderado aduanal y el codigo de validacién
generado por la aduana, se considerars, sin que se admita prueba en contrario,
que fueron efectuados por el agente o apoderado aduanal al que cormesponda
dicha clave.

El empleo de ia clave electronica confidencial que cormresponda a cada uno
de los agentes y apoderados aduanales, equivaldré a la firma autbgrafa de
éstos para todos lo efectos legales.

Los agentes o apoderados aduanales deberén validar previamente los pedimentos
que presenten al sistema electrénico a que se refiere el primer parrafo de este
articulo, con las personas autorizadas conforme al articulo 16-A de esta Ley’.

Articulo 40. Unicamente los agentes aduanales que actuen como consignatarios o
mandatarios de un determinado importador, asi como los apoderados aduanales,
podréan llevar a cabo los trdmites relacionados con el despacho de las mercancias
de dicho importador o exportador. No seré necesario la intervencién de agenfes o
apoderados aduanales en los casos que esta Ley lo seflale expresamente.

4.2 De La Administracién General de Aduanas

Dentro de las funciones que desarrolla ia Administracion General de Aduanas se
encuentran los esquemas necesarios para los actores del Comercio Exterior que
son: los Agentes Aduanales y los Importadores en el Intercambio Electrénico de
informacion.

Por ello es necesario mencionar, que:

> México tiene 48 aduanas, con un total de 171 puntos de inspeccién.

v 21 Aduanas Fronterizas
v 15 Puertos Maritimos

2 Articulo antes de la modificacion dei 30 de diciembre del 2002.



v 5 Aeropuertos internacionales
v 7 Aduanas interiores

> En el afio de 2001 México realizd el tramite de 5,465 millones de Pedimentos
de Importacién y 2,198 millones de Pedimentos de Exportacion dando un Total
de 7,663 millones de Pedimentos Tramitados.

» La Aduana mexicana tiene mas de 6000 empleados

» Meéxico tiene aproximadamente 3000 Agentes Aduanales que tienen como
funcion la representacion de los Importadores ante la Administracién General
de Aduanas.

» Los “Pedimentos” son aquellos framites y solicitudes relativas a los
Imporladoles y Expoiladoies piesenlados anie la Adminisbiacion General de

Aduanas.

4.3 Sistema Automatizado Aduanero Integral*

Es el Sistema “SAAI" que permite el Control de la Operacion Aduanera en las 48
Aduanas del pais desde 1993.

La aplicacion de este Sistema comienza con el control de la Auto declaracién
electronica de “Pedimentos” por parte de los Agentes Aduanales y Apoderados
Aduanales, y continua con los procesos de entrada y/o salida de las Mercancias.

La informacion, a su vez, es concentrada en un Sistema centralizado y es usada
por diferentes Entidades Gubernamentales para generar las estadisticas
Nacionales de Comercio Exterior.

4 Informacion proporcionada por el Mddulo de Aduanas del Sisterna de Administracion Tributaria.
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Por lo que, con este sistema se obliga a una clara operacién, basandose en la
Normatividad establecida.

Permite transmitir agil y eficientemente las operaciones de Comercio Exterior, de
manera electroénica al 100%

Y no hay procedimiento de captura manual, esto es, no hay papel de por medio.

Las importaciones son validadas y aproximadamente el 10% de los embarques
son revisados fiscalmente.

Dentro del SAAl se encuentra una figura de suma importancia llamada "Validador”
que garantiza el cumplimiento de lo declarado en el “Pedimento”.

Dentro de los criterios de validacién debe verificar lo siguiente:

v Importadores Autorizados, Patron Sectorial y Aduanas Especificas.

v Regulaciones y Restricciones no arancelarias emitidas por otras Entidades de
Gobierno (Permisos y Cuotas)

v Control y uso de tasas preferenciales basadas en Tratados Internacionales de
los cuales México forma parte.

v Correcto pago de impuestos.

v Aplicacion correcta de las restricciones y excepciones de PITEX Y MAQUILA,
Industria Automotriz, Transitos, Aimacenes Generales de Depésito; entre otros.

Para el 2001, el SAAI fue redisefiado y el nuevo sistema ofrece lo siguiente:

v Mejor control en la Operacion al utilizar tecnologia de Punta.
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Mejor almacenamiento de la informacion de Comercio Exterior, que ayuda a la
toma de decisiones.

Incorpora Estandares Intermacionales.

Nuevo “Pedimento” con formato flexible

Facit Mantenimiento

Actualmente bajo el esquema antes detallado el Proceso de Comercio Exterior en
Meéxico se desarrolia de la siguiente manera:®

Ei Agente Aduanal genera un Archivo Electrénico, desde cualquier
computadora personal, que contiene un “Pedimento” de su representado.

. Este Archivo Electronico llega al “Validador" que coteja el origen de la

informacion recibida y la envia al SAAI para activar el “Pedimento”.

El SAAI realiza los cotejos necesarios y si la informacion de origen coincide
con la contenida en el banco de datos genera la autorizacién en dos sentidos;
una para el “Validador” que debera informar al Agente Aduanal que respuesta
obtuvo su “Pedimento” y una segunda que consiste en el cumplimiento del
“Pedimento”.

Una vez que el SAAI autoriza el “Pedimento” la informacién puede ser enviada
a Procesos de Despacho, Programas Periféricos o para Explotacion de Datos.

® Ver grafica nimero dos.
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Con este programa, la Administracion General de Aduanas tiene como objetivo:

v Proporcionar un ambiente de ventanilla unica.

Reducir los pasos en los procesos de inspeccion,

v Proporcionar un sistema automatizado, capaz de adaptarse a los estandares
intermacionales.

v Eliminar el uso de papel.

v Crear un sistema que pueda convertirse en un producto de exportacion.

AN

A partir del 09 de diciembre del 2002 técnicamente entré6 en vigor una nueva
versién del sistema SAAI denominado SAAlI M3. Con esta modificacion se
establece el esquema de llaves publicas y privadas para garantizar la seguridad
en el intercambio electrénico de informacion entre los particulares y el Servicio de

Administiacion Tribuiaria®.
Sus objetivos seran:

v Autentificar a los usuarios del SAAI M3.

v Que el NIP? tenga una relacién directa con el individuo, lo cual permite al
sistema asociarlo a la CURP? del agente, apoderado o mandatario.

v En el esquema del SCAAA la CURP del agente, apoderado 0 mandatario tiene
una relacion directa con la patente o autorizacién.

Con lo anterior el SAAI M3 en validacion de pedimentos, reducira la posibilidad de
que se haga un uso no autorizado de la patente o autorizacién.

© La implementacion fue técnica, en virtud de que se esperaba la modificacion al articulo 38° de la
Ley Aduanera tal y como ya se especifico anteriormente.

Numero de Identificacion Personal.
® Clave Unica de Registro de Poblacién.



4.4 Creacién de ia llave publica y privada

Con el sistema SAA! M3 las llaves publicas y privadas seran creadas por el
programa denominado: Generador de Requerimientos de Inscripcion, de la pagina
electrénica del Sistema de Administracién Tributaria.

El generador debera realizar en pantalla los siguientes pasos:

> Seleccionar el tipo de usuario “Persona fisica, Moral, Agente Aduanal,
Mandatario, Apoderado Aduanal o Banco®.

» Proporcionar sus datos personales “RFC, CURP, nombre completo, direcciéon
electrénica, clave de revocacién y nimero de patente™.

» Proporcionar domicilio completo.

> Proporcionar los datos del Representante Legal (de haberio)

» A coniinuacion el usuario debera proporcionar una clave de acceso que sefvira
para encriptar su llave privada, por lo que serd muy importante elegir claves
dificiles de adivinar.®

Una vez proporcionados los datos anteriores, el sistema generara la llave privada
(*.key) en forma de archivo electronico, la cual debera guardarse en un lugar
seguro ya que sera de responsabilidad absoluta del usuario propietario. También
se generard el requerimiento’ (“.req) digital, el cual debera entregarse
personaimente en la unidad administrativa correspondiente para obtener después
el archivo Certificado (o Garantia) digital'®.

? £1 Sistema sugiere un minimo de 8 caracteres y no més de 255 utilizando letras y nimeros.
Constancia que probaré la solicitud de llave privada realizada por este medio.
"' Ver grafica numero tres.
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A continuacion el sistemna preguntara si los datos proporcionados son
correctos.
Finalmente aparecera un cuadro de diadlogo que confirma y la indicaciéon de

%

v

registrario con un agente registrador.

El NIP de acceso al SAAI M3, estara compuesto por los siguientes archivos:

» Llave Privada “que corresponde al usuario particular
> Liave Publica "que es asignada por la Secretaria”

Y para poder firmar digitaimente documentos con la llave privada, es necesario
contar con la Clave de Acceso.

4.5 Aplicacién de la Firma Electrénica

Una vez que el particular cuenta con su fitma electréonica puede aplicaria al
momento de generar un pedimento, para lo cual el generador debera realizar él
tramite electrénicamente de la siguiente manera'?:

> Seleccionar los archivos electronicos que desean firmar.

> Proporcionar la clave privada y el directorio de archivos de Pedimentos ™.
» Seleccionar nuevamente los archivos que desean firmarse.

» Dar un clic en el recuadro que indica “Firmar Pedimento”.

La firma electronica podra utilizarse tantas veces como sea generado un
pedimento y mientras sea vigente su uso.

'2 ver gréficas cuatro y cinco.
* La Liave publica ia proporcionara el mismo sistema de la Secretaria.
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Como se puede apreciar, la aplicacion es sumamente breve en su procedimiento,
lo complejo radica en la creacién y en el registro de la misma ante e! agente

indicado.

En el procedimiento para generar ia firma y aplicaria, la misma Secretaria utiliza
de forma indistinta los términos firma digital que electronica.

Aunque, debemos recordar, ia firma digital también es electrénica y la variable
radica en la encriptacién de la primera.

Forma y Fondo, asl podria resumirse la aplicacién de la Firma Electrénica en la
Administracion General de Aduanas.
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CONCLUSIONES

PRIMERA.- Es tan importante la firma como manifestacion de la voluntad, que
desde los tiempos mas remotos las primeras civilizaciones y sus gobemantes ya
se preocupaban y esmeraban por crear signos que resultaran distintivos de su
persona.

SEGUNDA.- También se muestra ia preocupacion por crear mecanismos de
seguridad que garanticen la autenticidad del autor del texto o mensaje como
sucedia con las cajas lacradas, los sellos y la codificacion en la telegrafia.

TERCERA.- Al comparar las reformas a diversas disposiciones nacionales,
publicadas el 29 de mayo del 2000 con los Acuerdos emitidos por la Secretaria de
ia Contraloria y Desarrolio Administrativo, existe un gran abismo en materia
juridica y su implementacion, ademas del manejo y reconocimiento del avance
tecnologico y su inclusion a las necesidades de nuestro pais.

CUARTA.- Que las mencionadas en la conclusién anterior son insuficientes y
ambiguas, no solo por el mal uso de la terminologia, también por los vacios
legales que dejan la seguridad de la informacion al arbitrio de los particulares y al
avance tecnologico.

QUINTA.- El uso del concepto de forma escrita por medios electrénicos o
mensaje de datos no garantiza la autoria del archivo electronico y tampoco el
consentimiento de quien genera o recibe. Por lo tanto, la figura empleada por el
legislativo no proporciona seguridad juridica para los particulares por ser genérica
y ambigua.
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SEXTA.- Es urgente y necesaria una legislacion que establezca conceptos, limites
en el uso y determine las autoridades reguladoras de la firma electrénica. En virtud
de la inequidad juridica que prevalece entre los particulares y el Estado

SEPTIMA.- Los paises europeos son los que mas interés han mostrado en legislar
y unificar criterios en materia de firma y comercio electronico. El pals que mas
resalta en este propésito es Espafia, respaldandose en una legislacion a la par de
la evolucion tecnolégica y son su propuesta de maodificacion que incluye las
practicas y conceptos que han evolucionado en la practica cibemética.

OCTAVA.- Para Reino Unido y Alemania la situacion resulta contradictoria ya que
aceptan el uso tecnologico, pero en la practica juridica el uso de la firna
electrénica no se encuentra regulada.

NOVENA.- En América dei Norte el analisis es distinto ya que tanto Canada como
los Estados de la Uniébn Americana pretenden hacer de sus legislaciones
instrumentos practicos para todo aquel que ejerce el comercio electrénico.

DECIMA.- En el caso de los paises de América Latina no pretenden unificar y
mucho menos crear instrumentos jurfdicos practicos o accesibles. Por el contrario,
da la impresién que no desean el uso de la fiia electrénica por la serie de trabas
burocraticas que establecieron, tanto para el comercio interior como para el
exterior.

DECIMA PRIMERA.- Finalmente en Asia con el caso de Singapur que al adoptar
las recomendaciones de la CNUDMI muestra el interés de sumarse a la practica
comercial globalizada y para ello establece reglas juridicas claras.

DECIMA SEGUNDA.- La Ley Aduanera delimita perfectamente tanto las
atribuciones de las autoridades en la materia como de los particulares que se
sujetan a la misma.
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DECIMA TERCERA.- Sin embargo, tanto la Ley Aduanera como la Administracion
General de Aduanas utiliza de forma indistinta los términos de firma electronica y
clave electronica que ya ha sido sustituida por Firma Electréonica Avanzada.

Pero recordemos que los Acuerdos, citados en el capitulo segundo de esta
investigacion, establecen para la Administracion Publica et uso del término Firmna
Electrénica y no el de clave electrénica.

Lo que demuestra la confusibn que aiun permanece por la ausencia de unificacion
de criterios desde los términos mismos.

DECIMA CUARTA.-Al realizar un comparativo legislativo mexicano también se
puede observar que dentro de las modificaciones realizadas a la legislacion
mexicana, del 29 de mayo del 2000, no se incluye el término de Firma electronica,
éste aparece unicamente en los Acuerdos emitidos por la Secretaria de la
Contraloria y Desarrofio Administrativo y en la Ley Aduanera.

Lo anterior contrasta con las legislaciones internacionales que utilizan los
términos: Firma Electréonica, Firma Electronica Avanzada, Firma Electronica
Calificada y Firma Digital.

Ante lo cual, Espafia y Alemania en sus proyectos de modificacion de Ley
proponen diferenciar el uso de los conceptos por la confusion evidente que genera
la multiplicidad de los mismos para significados idénticos, excepto para la Firma
Electronica.

DECIMA QUINTA.- En suma, la urgencia de unificar criterios conceptuales y
mecanismos de seguridad jurfdica no son privativos de un solo pails, es una
necesidad producto del intercambio comercial internacional que cada vez resulta
mas demandante.
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Como resultado hemos generado procesos que aceleran las respuestas que
esperamos, y esto no es privativo de nuestro tiempo lo ha sido desde los tiempos
mas remotos.

Siempre el avance tecnoldgico surge primero y posteriormente el hombre regula
su uso, pero este no puede ni debe retardarse, ya que es precisamente el Derecho
por medio de la Ley que establece la base de la convivencia social.
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GLOSARIO

Autoridad certificadora: Entidad que da testimonio de la pertenencia o atribucion
de una determinada firma digital a un usuario o a otro certificador de nivel
jerarquico inferior. (Espana)

Certificado: Documento digital que identifica a la autoridad certificadora que lo ha
emitido, identificar al firmante mensaje o transaccion, contiene la clave publica del
firmante, y contiene a su vez la firna digital de la autoridad certificadora que lo ha
emitido. (CNUDMI)

Certificado: Es la certificacion electronica que vincula unos datos de venficacion
de firma a un signatario y confirma su identidad. (Espafia)

Certificado reconocido: Es el certificado que contiene la informacion descrita en
el articulo 8' y es expedido por un prestador de servicios de certificacion que
cumple los requisitos enumerados en el articulo 12°. (Espafia)

Comercio electrénico: Actos de comercio que se celebren por correspondencia,
telégrafo, o mediante el uso de medios electronicos, 6pticos o de cualquier otra
tecnolegia, quedande perfeccicnados desde que se reciba la aceplacion de ia

propuesta.

Consentimiento: Es el acuerdo de dos o mas voluntades sobre la creacion o
transmision de derechos y obligaciones.?

Criptografia: Técnica basada en un aigoritmo matematico que transforma un
mensaje legible a su equivalente en un formato ilegible para cualquier usuario que
no cuente con la clave secreta para desencriptario.(CNUDMI)

Destinatario de un mensaje de datos: Persona designada por el iniciador para
recibir el mensaje, pero que no esté actuando a titulo de intemediario con respecto
aeél

Firma digital: Transformacion de un mensaje utilizando un sistema cifrado
asimétrico de manera que la persona que posea el mensaje inicial y la clave
publica del firmante, pueda determinar de forma fiable si dicha transformacion se
hizo utilizando la clave privada comespondiente a la clave publica del firmante, y si
(el'J tr:;)nsaje ha sido alterado desde el momento en que se hizo la transformacién.

'zVer pg. 59 de esta investigacion,
Pérez Femandez Del Castilio, Bernardo. Contratos Civiles. Ed, Pormia. 7°. ed. Meéxico, 2000.
p.22
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Firma Digital: Es un sello integrado en datos digitales, creado con una clave
privada, que permite identificar al propietario de la firma y comprobar que los datos
no han sido falsificados. (Alemania)

Firma Etectronica: Los datos en forma electrénica consignados, en un mensaje
de datos, o adjuntados o légicamente asociados al mismo, y que puedan ser
utilizados para identificar al firnante en relacion con el mensaje de datos e indicar
que el titular de la firma aprueba la informacién contenida en el mensaje de datos.
{CNUDMI)

Firma Electrénica: Es el conjunto de datos, en forma electrénica, ajenos a otros
datos electrénicos o asociados funcionalmente con ellos, utilizados como medio
para identificar formalmente al autor o a los autores del documento que la recoge.
(Espafia)

Firma Electrénica Avanzada: Es la firna electrénica que permite la identificacion
del signatario y ha sido creada por medios que éste mantiene bajo su exclusivo
control, de manera que esta vinculada unicamente al mismo y a los datos a los
que se refiere, o que permite que sea detectable cualquier modificacion ulterior de
éstos. (Espana)

Iniciador de un mensaje de datos: Toda persona, a tenor del mensaje, haya
actuado por su cuenta o en cuyo nombre se haya actuado para evitar o generar
ese mensaje, pero que no esté actuando a titulo de intermediario con respecto a
él. (Canada)

Intercambio electrénico de datos (EDI): La transmision electronica de
informacion de una computadora a otra, estando estructurada la informacién
conforme a alguna norma técnica convenida al efecto. (CNUDMI)

Intermediario: En relacion con un determinado mensaje de datos, se entendera
toda persona que, actuando por cuenta de otra, envie, reciba o archive dicho
mensaje o preste algun otro servicio con respecto a él. (Canada)

Internet: Sistema maestro de diversas redes de computacion que cumple con dos
funciones basicas: medio de comunicacién y medio de informacion.

Mensaje de datos: La informacion generada, enviada o recibida o archivada por
medios electronicos, Opticos o similares, como pudiera ser, entre otros, el
intercambio electrénico de datos (EDI), el correo electrénico, el telegrama, el télex
o el telefax. (CNUDMI)

Sistema de Informacién: Todo sistema utilizado para generar, enviar, recibir,
archivar o procesar de alguna otra forma mensaje de datos. (CNUDMI)
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