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Introduccion

Introducciéon

UNICA carcce de un sitio formal con lodos los serwcnos que mtegran un Portal como son:

1. Informacion para los mlembros de UNICA :

Difusién y uso de los servicios que o[‘rece

Interfaz de consulta de mail’

Foros de dxscusmn
Chat y/o mensajeria

Interfaz de montaje de paginas

Buscador (dentro y- fuera del smo)

Enlaces

2
3
4
5.
6
7
8. D
9. Noucnas tanto publlcacxon como consulta
1

0. Lonadcdescargas T T e e

Lo que- Iacmtarla la dlfusnon de los servncxos que presta la umdad y una adecudd'x interaccion
entrela comunldad de Ia FL R e : .

Iin el primer capitulo se da un panorama’ {,eneral de'la istoria’y situacién’actual de Ia Umdad de
Servicios de Computo Académico, sobre todo se expllca la. necesxdad del Portal ¢ ; SE

EZn el segundo capitulo se da todo el soporlc tedrico y de mvesugacxon pam poder lle\ ar.a cabo el
proyecto, a partir de algunas de las materias tomadas a lo largo de la carrera comio son:: Bases de
Datos. Scguridad Informatica, Sistemas Operativos, Redes de Computadoras. Ingenieria‘de
Programacion, Computadoras y Programacion, entre las mas relacionadas. : :

Decbido a la importancia que tiene tomar en cuenta las normas y lineamientos que hay en torno al
uso publico de un proyecto como éste, es necesario dar una explicaciéon en términos de normas y
calidad. lo cual se explica en el capitulo tercero y se hace referencia a las normas actuales para la
FFacultad de Ingenicria en los anexos A y B.

e
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Introduccion

En.el.capitulo.cuarto- se hace el anahsxs detallado asi como -se: especnhca cl-disefio: del Poxlal
tanto las partes que ya estaban hechas, como las de reciente creacnon tanto unplamacnon, como el
disefio de la base de datos con sus respcctxvos dlagramas. :

El quinto capxtulo esta eslrcchamente hgado a este' ‘en &l se comentan los pasos pam la
instalacién'y puesta cn marcha del ‘proyecto, que se detallan’en los ‘anéxos D. EX F'y G asi como
las prucbas que se reahzaron para verlﬁcar su funcmnamxento y detectar sus. ﬁllas

De nada serviria un proyecto]tan’complelo sin la adecuada documentacxén de cémo iniciar a
usarlo y mantenerlo ~en ‘marcha 'dé una manera eficiente, asi como utiles consejos dc
administracién y mantenimicnto, esto es lo que sc explica en el capitulo 6 y anexos H. I, J y K.

A\



Objetivo

Objetivo General

Desarrollar un Portal para la Unidad de Servicios de Computo Academlco,
integrando los servicios existentes de UNICA. i

Objetivos Particulares

[

Desarrollar un Portal donde la comumdad de la Facultad de Ingemeua mteracluc a través
de espacios en pdaginas web, foros' de ‘discusion; chat, :acceso: 'al:servicio de correo
electrénico. publncacnon de articulos, busquedas e mtercambm de mformacxon. ademas de
contar con ¢l servicio de noticias, avisos y otros. :

Crear un espacio de interacciéon mds cercano entre la comunidad de la Facultad dc
Ingenieria (académicos, administrativos, alumnos, ex-alumnos, investigadores y piblico
en general) donde puedan explotar una herramienta tan poderosa como el Internct.

Disefar un procedimiento para instalar y configurar un servidor web con software de libre
distribucion. a fin de poner en marcha un Portal desde que sélo se cuenta con el equipo y
un nodo de red. Todo esto de una manera sencilla y clara, no sin contar con todos los
antecedentes tedricos para su ejecucion.

Generar toda la documentacién correspondiente, tales- como manuales de instalacion.
configuracién, administracion, mantenimiento y uso. -

TESTS COH
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Marco General

Capitulo 1. Unidad de Servicios de Computo Académico

1.1  Antecedentes

La Unidad de Servicios de Coémputo Académico de la Facultad de Ingenieria (UNICA) es
resultado de la division del antiguo Centro de Calculo (CECAFI), que se realizd en febrero de

1994,

El CECAFI se fundo en 1972 por acuerdo del entonces Director Juan Casillas Garcia de Leon:
entre los principales servicios que brindaba eran: la elaboracion dc sistemas, programas de apoyo
académico-administrativo, asesorias, cursos para alumnos, personal académico y apoyo a las
asignaturas ofreciendo servicios en temas de computo (préstamo dec equipo y asesorias).
claboracion de material didactico de computacion. realizacion de sistemas y bases de datos de los
alumnos de la Facultad, asi también se investigaba acerca de las nucvas aplicaciones de la
computacion en las distintas dreas de estudio de la Facultad de Ingenieria.

La cstructura de CECAFI hasta 1992 se muestra en la Fig. 1.1

Jefatura de
CECAFI

Coordinaciéon Coordinaciéon de Coordinacién Coordinacién de |
de Proyectos. Investigacion y . ode o Proyectos ;
Académicos Desarrollo Plancacién Administrativos

Fig. 1.1 Estructura de CECAFI hasta 1992

En 1993 ¢l CECATFI se reestructuré dividiéndose en dos Centros de Cémputo (Fig. 1.2):

CECAFI
Centro de Computo Académico Centro de Computo para la Administraciéon

Fig. 1.2 Reestructuracion de CECAFI 1993

Hasta entonces el Centro de Coémputo Académico tuvo las funciones de formar recursos
humanos y proporcionar servicios en computo; mientras tanto, las funciones dcl Centro dc
Computo para la Administracion fueron mantener la informacidn académica, elaborando sistemas

de informacion y administrando equipos de computo.

1 TESIS CON
FALLA DE ORIGEN




UNICA

En 1994 el Centro de Cémputo Académico cambié su nombre a Unidad de Se1~§/iéfo§ de Cémputo
Académico (UNICA), quedando organizada en tres Departamentos principales (Fig. 1.3): -

Jefatura de
UNICA

1
l 1

Departamento Departamento Departamento
Cémputo Investigacion y Servicios
Avanzado Desarrollo Académicos . .
Administracion

dc Salas de

Fig. 1.3 Departamentos UNICA C(’)mputo

El personal que integra UNICA es: personal académico, administrativos de confianza.
administrativos de base, becarios y servicio social. Cabe hacer notar que la mayor parte del
personal la constituyen los becarios.

1.2 Objetivos y metas

Objetivos:

e Proporcionar recursos de computo de calidad a la comunidad de la Facultad de Ingenieria.
* Apoyar a Divisiones y Secretarias en cualquier actividad relativa a computo. .

e Apoyar y colaborar con la Secretaria General en las actividades que involucran a toda la
Facultad de Ingenieria.

e [Formar recursos humanos de calidad no sélo en el area de cémputo sino lambxen en su
vida profesional. e

Mision: ‘ : ' ' wl
Ofrceer a la comunidad de la Facultad" de _,lngemerla un servicio de cahdad “suministrando

recursos de compulo comercnales y espe demandc.‘

Visiéon: : . S e
Mantener cl liderazgo y estar a la vanguardla en computo tanlo dcmro de la Facultad de

lngcmena como en el entorno universitario.

TESIS CON
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Marco General

1.3 Servicios que ofrece

La Facultad de Ingenieria (FI) cuenta con ocho Divisiones que ofrecen recursos de cémputo en
temas especializados. UNICA no particulariza en ninguna rama de la ingenieria. sino que ofrece
recursos desde un punto de vista general a toda la comunidad de FI. Actualmente se ofrecen los
siguientes servicios:

Servicios de conmputo, Para brindar este servicio a la comumdad de la Fl UNICA cucnta con ues
salas de computo. La primera se encuentra en el edxﬁmo Prmcnpal y las smmentes dos en
el anexo de la Facultad. ‘ e :

e Sala 1.- Ubicada en el edificio prmcnpal (ed1f010 dcl CECAFI) de 1'1 Fl Cuenla con
dos salas: La sala de estaciones de trabajo y la sala'de computadoras per sonales

e Sala 2.- Ubicada en el anexo de Ingenieria abajo.del audltono Sotero Prieto, ‘Esta sala
cuenta con 4 salas A, B, CyD.

e Sala 3.- Ubicada en el anexo de Ingenieria (en la anugua blbhoteca) Esta sala cucnla’
con cuatro salas E, F, Gy H.

Cursos de computacion.

e Intersemestrales.- Cada periodo intersemestral la Facultad de Ingenieria ofrece diversos
cursos de computacion, los cuales son impartidos por las divisiones de la Facultad. éstas
envian sus propuestas de cursos a UNICA donde se realiza la planeacion; inscripcion.
propaganda, difusién y se generan las constancias de aprovechamiento. o )

o Semestrales.- Funciona igual que los intersemestrales, solo que  son - dirigidos
principalmente a los alumnos de la facultad

e Sabados y domingos.- UNICA también coordina los cursos que se ofrecen en.siabados y

domingos durante el periodo semestral, es decir, durante el periodo de clases. Estos cursos

estan abiertos para el publico en general.

Especiales.- Asi también se preparan cursos espec1ales para las Divisiones y Secretarias

de la Facultad cuando éstas asi lo soliciten.

e [Externos.- Se preparan cursos especiales para empresas o personas cxternas a la UNAM.

Formacion de recursos humanos. Al final de semestre, UNICA convoca a los alumnos de
la FFacultad de Ingenieria al concurso de ingreso al plan de formacién de becarios. en csta
ctapa se sclecciona y prepara a los candidatos que cumplan con el perfil requerido y se
les da capacitacién en computo a fin de contar con los mejores candidatos para formar
parte de su personal. Al final de su preparacion, los aspirantes a becarios tienen que
presentar un examen final y de acuerdo a su desempeiio son seleccionados por el comité
del programa “Plan de Formacioén de Becarios”. Siendo ya becarios, UNICA los asigna de
acuerdo con sus intereses y los de la Unidad a un Departamento, donde posteriormente
desarrollaran proyectos especiales, sistemas, y docencia entre otros.

Control del equipo de compuro. UNICA ticne la responsabilidad de concentrar los
requerimientos para la compra de equipo de cdmputo de las Divisiones y Sccretarias de la
Fl: asi mismo realiza investigacion de caracteristicas técnicas y contacta con proveedores.

[iivalullo NP LX)
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Coordinacién-del-mantenimiento preventivo del equipo~de cémpuio,La Facultad de
lng,enicria tiene contrato con una empresa de mantenimiento preventivo de equipo de
computo, i UNICA  en con_]unto con Secretaria Administrativa . realiza un plan de
mantemmlenlo para el equipo de la Facultad y verifica que se cumpla. -

Censo- zle e(/ulpo de computo. Cada aiio, el Consejo Asesor de Computo de la UNAM

- -solicita_una_relacién de equipo de computo a cada Facultad, UNICA es responsable de

hacer | concentrado del inventario de las Divisiones y Secretarias y entregar el censo
correspondiente a la Facultad de Ingenieria.

Coordinacion del inventario de la Facultad de Ingenieria. UNICA realiza un plan dc
-accién para concentrar la informacién del inventario de equipo de computo de'la Facultad
de Ingenieria, coordina a todas las DlVlSlOﬂeS y Secretarlas de la Facullad para lealmar un
inventario de sus areas. e S : e

Flaboracion de material diddctico. En:la Umdad e elaboran notas y materlal dldacuco
sobre temas de computacion de acuerdo a los cursos lmpmtldos : .

Estudio y aplicacion de software. Investlgacmnv y desarlollo del software comercial y
especializado que la actividad de la Facultad reqLiiere y prestacion de servicios de asesoria
sobre estos topicos; desarrollo de sistemas necesarios en UNICA y que la comunidad: de
la Facultad demanda. SR

1.4 Situacion actual

Politica de Calidad

En UNICA, nuestro objetivo principal es cumphr con’ los requcrlmlenlos de mcstros chemcs en
¢l drea de computo, teniendo como meta elevar la'calidad’ de nuestros ploductos y servicios, para
cllo nos compromclemos en un proceso de meJora contmua El- trabajo en equnpo es nueslra

fortaleza. S DR S R BN .

MIS

La Unldad de Serwcxos de Cémputo Académico (UNICA) es una dcpendencxa dec la Sccretaria
General de la Facultad de Ingenieria, cuya finalidad principal es la de proporcionar, en el ambito
institucional, los servicios de apoyo en computo que la comunidad de la Facultad requiere.
recursos de cémputo comerciales y de alta especializacién que el avance de la educacion. el
desarrollo de la informatica y el ejercicio profesional demanden.

Vision

Mantener ¢l liderazgo y estar a la vanguardia en computo lamo dunro de la Facultad de
Ingenieria como en el entorno universitario. , :

FALLA DE OFIGE
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Objetivos - : e

La Unidad de Servicios de Computo Académico, UNICA como se le conoce, es una dependcncn :
de la- Secretaria General - de:la*;Facultad~de Ingemena cuya ﬁnalldad principal .es: la’de
proporcionar. cn el 4ambito mstxtucmnal los servicios de apoyo en computo que:los '1Iumnos de la
Facultad lcquncu.n pala la realizacion 'y cumplimiento eficaz dc'sus tareas sustantivas.

Organiza'c,i()n'.,ﬂ. :

Para el cumplimiento ‘de sus funciones UNICA, esta integrada i por’:su Jefatura, por los
Departamentos-de Servicios Académicos, de Investigacion y Desarrollo, d Redes y Opcr'lcxon
de Servidores, asi como por la Coordinacién de Salas de Atencnén a Alumnos :

1.5 Funciones por departamento

Departamento de Servicios Académicos

Este departamento se encarga de planear, organizar e impartir los: cursos de compulo que la
Unidad ofrece sistematicamente, semestre a semestre en las ‘modalidades  de: semestrales,
intersemestrales, de fin de semana, especiales, internos, asi como ' los cursos requeridos para la
formacion de los alumnos becarios de UNICA.

Se encarga asi mismo de la formacién de los recursos humanos que la Unidad necesita para el
cumplimiento de sus funciones; esto es mediante la coordinacion del Programa de Formacion de
Becarios de UNICA; cen el que alumnos de la Facultad, con alto rendimiento académico, que asi
lo deseen y manifiesten, previas seleccidn, capacitacion, evaluacidén y aceptacion. se integran
como personal de apoyo a la Unidad; siendo de hacerse destacar la importante participacion de
este recurso humano de alta especializacion, para el cumplimiento de las responsabilidades de
UNICA. Se imparten unos 100 cursos al aiio en los que se atienden del orden de 7000 alumnos cn
promedio y sc preparan 15 becarios en promedio al semestre.

Departamento de Investigacion y Desarrolio

Se encarga de estar al dia en la tecnologia y avances en materia de cémputo, a efecto de estar en
la posibilidad de incorporarle a la brevedad, a los servicios que la Unidad ofrece a los alumnos,
manteniéndoles oportunamente actualizados. Se encarga asi mismo del desarrollo de sistemas de
informacion, administracién y/ o control, apoyo a las actividades académico-administrativas
internas de la Unidad, de la Facultad y para la solucion de problemas especificos de clientes
externos.

Is responsable del area de Multimedia de la Unidad. Administra y da mantenimiento al servicio
dc mancjo de bascs de datos, que sc ofrece a los alumnos. Es ¢l responsable da mantenimicnto y
actualiza de la pagina web de la Unidad. . .
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Depqrtamento de Redes y Oper'lclon de Se

Coordinacion de Salas de Atenciéon a Alumnos

Su funcién principal es la de proporcionar el servicio de cdmputo y de impresién a los alumnos
de la Facultad, para que estos puedan realizar sus tareas y sus trabajos de investigacion, para lo
cual ademas les proporciona servicio de correco electrénico, acceso a Internet y servicios varios de
apoyo en materia de computo.

Al cfecto se cuenta con tres salas de atencion a usuarios, una en el Edificio Principal y dos en el
Arca Sur: en las que se cuenta con un total de 240 computadoras personales, 12 impresoras y 10
cstaciones de trabajo, como equipo al servicio exclusivo de los alumnos, el cual se complementa
con 9 servidores y las computadoras necesarias para la administracion y control del servicio. Las
salas funcionan de 9 de la mafiana a 9 de la noche y se cuenta ademas con el servicio de asesoria
especializada, brindada por becarios instructores, practicamente durante todo el dia.

Los servicios se ofrecen en plataforma Windows, plataforma Linux y plataforma Hp-Ux; y se
cuenta con la paqueteria de uso y aplicacién mas frecuentes, la cual se actualiza y complementa
constantemente. El afio pasado sc realizaron 50,560 sesiones-alumno, de 2 horas de duracién en
promedio.

1.6 Necesidad del Portal

Como acabamos de ver, cada uno de los departamentos desarrolla sus sistemas y aplicaciones,
mangja y administra diferentes servicios, pero todos de manera independiente. La idea dc esta
tesis cs, no solo integrarlos para que haya un mejor manejo, mantenimiento y administracion.
sino que principalmente intenta dar el soporte en cuanto a la documentacion. esto es. que se
cuente con toda la documentacion necesaria, desde las bases tedricas en que sc sustenta, como las
normas que debe seguir sin descuidar por supuesto, la scguridad que debe tener; todo esto en
conjunto con los manuales de operacion, administracion y mantenimiento adecuados a nuestro
entorno actual. Sobre todo la importancia de tener presencia y difusion en el medio de mas
alcance actualmente que es Internet.

TESIS UUI‘J 6
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Capitulo 2. Marco Tedérico

2.1 Linux

2.1.1 Introduccion a Linux

El sislema ~operativo Linux es compatible con UNIX el cual es d'e gran uso por sus aracteristicas

. que pagal u m l'cen

b). Se dlstrlbuyeJunto con:el codigo fuente por lo que si deseamos reahzar cor
adecuacxones para a]guna tarea especifica podemos hacerlo’ dlrectamente

£l slstema -es: formad por el nicleo del sistema (KERNEL) y una serie de programas y
librerias, los cualés han'sido disefiados e implantados por una gran cantidad de ‘programadores a
lo largo del mundo, lo que lo hace un sistema en constante desarrollo.

Las plataformas en: las 'que se puede utilizar Linux son 386-, 486G-. Pentium, Pentium Pro,
Pentium - I/II/IV, Amiga y: Atari, también existen versiones para su utilizacién en otras
plataformas, como. Alpha, ARM, MIPS, PowerPC y SPARC y dia a dia sc realizan
modificaciones para- su uso en cualquier plataforma y permite contar con herramientas de
servidor en cualquier equipo domestico. :

Actualmente varias compaiiias desarrolladoras de software comienzan a tomar a Linux con mas
seriedad y realizan productos para esta plataforma, de la misma manera, las desarrolladoras de
hardware distribuyen controladores para Linux, ademas su 'presencia en cl gobicrno. en
instituciones académicas y en compafias privadas es cada vez mads f’uerte por su excelente

cstabilidad como servidor.

2.1.2 Breve historia

Linux fue creado como un sistema clon de UNIX con la diferencia de ser de libre dlstnbucmn
(GNU) de esta mancera ¢l cddigo fuente seria distribuido de manera libre.

Este fuec creado cn 1991 por el estudiante de ciencias informaticas Linus Torvalds. En ese
momento existia un sistema llamado MINIX que era una plataforma tipo UNIX que usaban los
académicos de su universidad, este sistema gratuito fue creado por Andrew Tanenbaum con cl
proposito de facilitar a los alumnos de la universidad el estudio y disefio de sistemas opecrativos.
Torvalds tenia la conviccion de disefiar un sistema operativo que superara las limitaciones dc
MINIX y se acercara mas a UNIX tanto en apariencia como en el kernel (nucleo del sistema
operativo). Y sobre todo a cquipos PC y compatibles.

[srenfadiel
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Este se. lxalaba de un proyecto universitario por-lo que Torvalds plle '1yuda a‘traves’ de Internetel
3 de Julio de 1991, Las primeras discusiones’ sobre’ Linux' fueron en’el ‘grupo de’noticias -
‘comp.os.minix, comenzando en un prmcxplo con poca atencnon pero los cibernautas se. lucron
_mcnemenlando en numero y calidad. i . A

Durante el desarrollo Torvalds encontré’ muchos problemas a'lo largo desla‘ programacion ‘dél
kernel. Pero Linux empezé a disponer de controladores para los dlSpOSlllVO 1iternos’de.la.PC.y
un funcionamiento correcto del disco el 3'de julio, unas horas después de en su- pumer e-mail
informado ‘sobre su proyecto. Dos meses mas tarde Linux empezaba ; funcnonal aiel cédigo
fuente de la primera version 0.01 ya estaba disponible. La versién 0.01; mcluxa un bash shell 1.08

y el compilador gcc 1.40.

El 5 de octubre de 1991, Torvalds anuncio la primera version "Oficial" de Linux (version 0.02).
Con esta version se pudo ejecutar bash (GNU Bourne Again Shell) y gee (El compilador GNU de
C). En esta etapa de desarrollo ain no se pensaba en los términos: soporte, documentacién o
distribucion. Después de la versién 0.03, Torvalds salto en la numeracidn hasta la 0.10, mas y
mas programadores a lo largo y ancho de Internet empezaron a trabajar en el proyecto y después
de sucesivas revisiones, se incremento el nimero de version hasta la 0.95 (Marzo 1992). Mas de
un afio después (diciembre 1993) el nucleo del sistema estaba en la version 0.99 y la version 1.0
llegd hasta el 14 de marzo dec 1994,

La serie actual del nucleo es la 2.4.x y sigue avanzando dia a dia con la meta de perteccionar y
mejorar ¢l sistema. Muy pronto Linux se convirtié en un sistema mucho mas fécil de instalar y
configurar, y empezo a tener fama en todo el mundo, gracias a que Linux ofrece la posibilidad de
convertir nuestro ordenador personal en una potente estacién de trabajo. Puede funcionar como
estacion de trabajo personal dandonos la posibilidad de acceder a los servicios que ofrece UNIX
y cualquicr otro sistema operativo robusto.

Ademas. gracias al aporte de muchas empresas hoy en dia cuenta con potentes entornos graficos
equiparables al popular Windows, puede ademas configurarse para funcionar como estacion de
desarrollo y/o aprendizaje, proveer acceso a Intranet e Internet y muchas otras opciones. Como
estacion de desarrollo y/o aprendizaje es uno de los mejores sistemas ya que dispone de muchos
lenguajes de programacidn gratuitos como: GNU C, GNU C++, GNU Fortran 77, ADA, Pascal,
TCL/Tk y otros. LLa mayoria de estos lenguajes vienen con extensas librerias de codigo fuente.

2.1.3 Caracteristicas

Dentro de las caracteristicas mas significativas que dlstmguen a Linux estan:
. Multitarea

Multiusuario

Multiplataforma

Multiprocesador

Memoria Virtual

Consolas virtuales maltiples

Shells programablcs

TESIS CON
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2.1.3.1 Multitarea

Un sistema es multitarea cuando es capaz de gjecutar varias tareas al mismo tiempo, Linux utiliza
la llamada multitarea preventiva, es decir, el sistema cs el encargado de asignar tiempo dec
microprocesador, de esta manera se asegura que todos los programas utilizados en un momento
seran cjecutados.

2.1.3.2 Multiu'si.'ar‘io'_,,

Linux pemme que varlos usuarlos puedan utlluar la maquma Y sus recursos al mlsmo ucmpo

2.1.3.3 Multlplataiorma

MIPS, PowerPC y SPARC

2.1.3.4 Multiprocesador

Soporta sistemas que contienen mds de un procesador.

2.1.3.4 Memoria Virtual

Memoria virtual usando paginacion (sin intercambio de procesos completos) a disco. A una
particiéon o un archivo en el sistema de archivos, o ambos, con la posibilidad de aftadir mas arcas
de intercambio sobre ta marcha. Un total de 16 zonas de intercambio de 128Mb de tamafio
méaximo pueden ser usadas en un momento dado con un limite tedrico de 2Gb para intercambio.
Este limite se puede aumentar facilmente con el cambio y compilacién de unas cuantas lineas en

el codigo.
2.1.3.5 Consolas Virtuales miltiples

Varias sesiones de login a través de la consola entre las que se puede cambiar con las
combinacioncs adccuadas de teclas (totalmente independiente del hardware de video). Se crean
dindmicamente y pucdes tener hasta 64.

2.1.3.6 Shells programables

El shell es un programa que se encuentra en el sistema que interpreta los comandos que son la
interfaz con ¢l sistema operativo y facilitan su control, el shell es el encargado dc comunicarnos
con ¢l kernel o nticleo del sistema operativo. Al iniciar una sesion cada usuario ¢jecuta un shell
particular. El sistcma nos mucstra un cardcter tal como: $ o # o > u otro, siendo estos los mas
comunes y dependera del tipo de shell que iniciamos. (ver figura 2.1)
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? FALLA DE ORIGEN




Linux

I Programas v aplicaciones de otros niveles
-

y.a
[=]}
o Ay
cpp romp] & | 1 sh | Jacut] date] vi
[ Kaaal
~—
I Hardware

Fig. 2.1 Arquitectura del Sistema UNIX

2.1.3.6 El sistema de Archivos (File System)

El sistema de archivos UNIX esta caracterizado por:
e Una estructura jerarquica.
e Un tratamiento consistente de la informacién cle los archxvos.
e Proteccion de los archivos.

Este estandar del sistema de archivos Linux sigue el mxsmo prmc1pxo basico que la mayoria de
los sistemas de archivos UNIX siguen. Se pueden’ definir dos categonzacmnes ortogonales de
archivos: variables vs. estiticos y compartibles vs. no compartibles.

La informaciéon compartible es aquella que puede ser “compartida” entrc varias- maquinas
diferentes; la no compartible es aqu’ella que debe ser local a una maquina particular. Por egjemplo.
Los directorios casa los usuarios'son compartibles, pero los archivos de bloqueo de dlsposmvo
(lock files) no lo son.

La informacién estdtica incluye binarios, librerias, documentacién y todo aquello que no cambia
sin la intervencion del administrador del sistema. La informacién varlable es lodo lo que cambia
sin la intervencion del administrador.

El kernel de Linux estarla locallzado en / o en /boot. El sistema de archlvos esta orgamzado de:-
manera jerdrquica y su dlrectorlo padre es la raiz o / y sus directorios mas comunes son:

Binarios de comandos esenciales

Archivos estaticos de cargador de arranque(boot-loader)
Archivos de dispositivos

Configuracidén del sistema local-maquina
Directorios home de los usuarios

Librerias compartidas

Punto de montaje de particiones temporales
Directorio hogar del usuario root

Binarios del sistema esenciales

Archivos temporales

Segunda jerarquia mayor

Informacién variable

Tﬂﬁﬂlﬁxfu\lv
LUl UUNN 10

FALLA DE ORIGEN




Marco Teorico

2.1.3.7 Caracteristicas adicionales

- Los comandos utilizados en Linux no se pueden abreviar

- Uso dc nombres largos, hasta 254 caracteres

- Linux considera diferentes las letras mintsculas y mayusculas. Lo que permite mayor
numero de posibilidades para nombres de archivos

- Completado de palabra por el tabulador 2

-~ Los archivos ocultos se manejan poniendo un punto al mxcm dcl nombrc

- El shell contiene dos caracteres comodines (Wild Cards).que 'son:?; 'Pox medlo de ?
podemos sustituir una letra y por medio de * susutunmos toda una cadcnd e c’u aclcn €S.

- La entrada estandar de los comandos es el teclado. - -5

- La salida estandar es el monitor

- Algunos comandos sec manejan como expresiones regulares,

- Linux mancja rutas absolutas y relativas; una ruta lelatlva se refiere a tomar.en cucnta a
partir del directorio actual y se denota con una “tilde . antécedlendq f}al directorio
(~/directorio) y una ruta absoluta sc refiere a partir de la raiz (/homc/usuarxo/dneclono/)

2.1.4 Descripcion de funciones basicas

Estructura de comandos en Linux. La primera palabra debe ser el comando, la segunda las
opciones y eslas se encargan de modificar las acciones que realiza cl comando y por ultimo los
argumentos los cuales identifican los datos o archivos donde va a ser realizada la accion.

La forma general de la sintaxis en Linux es la siguicnte;

Comando —opciones argumentos|

Esta es la sintaxis que usa como estdndar Linux. algunos comandos rcquicren un guién por
opcion.-en otras se pueden agrupar y algunos comandos toman las opciones sin mcesndad de

poner el guidn.

2.1.4.1 Ayuda para uso de comandos

El sistema operativo Linux contiene un manual cn sistema por medio del.cual podemos obtener
ayuda de cualquicr comando de sus opciones y argumentos. La manera de ejeciitario es tecleando
cn una terminal de shell una de las siguientes opciones:

man comando info comandol comando —hel

2.1.4.2 Comandos Basicos

Comando Is : Despliega un listado de los archivos que se encuentran en ¢l dircclorip acluzmSIS CON

FALLA DE ORIGEN
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Sintaxis:

Opciones:

b- Listado cxtenso con detalles acerca de los archivos.

Sintaxis: 1s —|

- Listado que muestra archivos ocultos (archivos con punto en su inicio).

Sintaxis: Is —a

comando clear :Borra la pantalla actual:

Sintaxis:

Comando pwd: Mucstra en pantalla el directorio actual.

Sintaxis: pwd

Comando c¢d: Cambia de directorio.

cd /directorioa/directoriob

Sintaxis:
Opciones:
- Cambiar al directorio home de usuario.
Sinlaxis:

- Subir un nivel de directorio.

Sintaxis:

Comando mkdir: Crea un directorio.

Sintaxis: mkdir directorio

Opciones:
-Crea un directorio dentro de otro directorio, si e¢ste no existe lo crea.

Sintaxis: mkdir directorio/directorio2

Comando cp: Copia archivos.

TESIS CON
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Sintaxis: cp archivo archivo2
Comando mv: Mucve y cambia nombres de archivos y directorios.

Opciones:

Cambia el nombre de archivo a archivo2.

Sintaxis: mvy archivo archivo2

- Muecve archivo al directorio.

Sintaxis: mv archivo /directorio

Comando rm: Borra archivos.

Sintaxis:

Opciones:

- Borrado de todos los archivos recursivamente en un directorio.

Sintaxis: rm —r directorio|

- Borrado de directorio, archivos y subdirectorios.

Sintaxis:

Comando rmdir: Borra un directorio vacio.

Sintais:
Comando chmod: Cambia los atributos o permisos de acceso a un archivo o carpeta.

Sintaxis: chmod 777 archivo

Comando cat: Unc o concatena archivos y los imprime en la pantalla.. --

Sintaxis: cat archivo archivo2

Opciones:

- Numera las lineas de salida dentro del archivo que no estan en blanco.

TESIS CON
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Sintaxis:
- Concatena archivo a archivo2 y crea un nuevo archivo

Sintaxis: cat archivo archivo2 > archivo3

Comando more: Pagina y desplicga archivos.

Sintaxis:
Al entrar al paginador sc teclea una h para obtener ayuda

atras.
Sintaxis: less archivo
Al entrar al paginador se teclea una h para obtener ayuda '
Comando head: Despliega un archivo en pantaila.’ e
Sintaxis: head archivo
Opciones:
- ’ Imprime las primeras n lincas del archivo
Sintaxis: head -n archivo
Comando tail: Muestra las 10 Gltimas lincas del archivo
Sintaxis: tail archivo)
Opcionces:
- Muestra ¢l archivo después de que se han leido las n primeras-lineas del archivo.
Sintaxis:
Comando Ipr: Imprime un archivo en formato postcripten.la i!nprésbri; pibrdcfat}i]l‘.
Sintaxis: Ipr archivo N
Opciones:

- Imprime un archivo en la impresora que nombremos.

Comando less: Pagina y despliega archivos ademas de’ permitir movimientos hacia adelante y

TESIS CON
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Sintaxis: Ipr -P impresora archivo

Comando Ipq: Imprime el estado de la cola de los trabajos de impresion.
Opciones: Despliega informacion de los archivos en la cola de impresion.
Sintaxis: Ipq -1
‘ Comando iprm: LElimina los trabajos en la cola de impresién

Sintaxis:- 1prm|

‘Comando find: Busca y localiza archivos'desde un directorio. -

Opciones:

- Dcspliega la ruta del archivo especificado

Sintaxis: find -nombre archivo -print

-lmprime en la pantalla todos los dircctorios.

Sintaxis:

Comando fsck: Verifica y repara el sistema de archivos.

Opciones:

- Verifica pero no repara ya que asume una respues@ ndva'iédp lo‘qpile prieig};mta ¢l comando fsck
Sintaxis: e
- Verifica y repara, asume un si a todo lo que pregunta el‘com‘kand’o‘i_(fsck.‘
Sintaxis: o

Comando diff: Compara dos archivos y despliega en pantalla las lineas qué, son diferentes.

Sintaxis: diff archivo archivo2

Opcioncs:

- Compara los archivos sin comparar los espacios cn blanco, tabuladores iniciales y finales.

TESIS CON
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Sintaxis:

Opciones:

- Revisa ¢l interior del archivo comprimido.
Sintaxis:
- Revisa los enlaces simbdlicos.

file -1. archivo

Sintaxis:

Comando grep: Busca un patron de caracteres y despliega la linea del archivo donde lo contiene..
Muestra ¢n pantalla la linea donde se encuentra la cadena palabra del archivo.. s

Sintaxis:

grep palabra archivo,

Opciones:

3

- Desplicga en pantalla las lincas donde no sc encuentra la cadena palabra en’archivo.

Sintaxis: grep -v palabra archivo

Comando sort: Ordena alfabéticamente o numéricamente las lineas de un archivo de texto

Opéiic#nes:

-‘I:{e‘visa si los archivos estdn ordenados y si no estdan se genera salida.
Sintaxis: sort -¢ archivo archivo2

- Ordena de forma alfabética el archivo.

Sintaxis:

Comando du: Despliega ¢l uso de disco en el directorio actual.
Opcioncs:

- Desplicga todos archivos del directorio.

Sintaxis: du -a directorio

- Desplicga en pantalla cl total de archivos en cl direélorio'

Sintaxis: du -1 directorio]

Tnmo AN
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Comando split:  Divide un archivo en partes.

Opciones:

- Divide archivo en varios archivos de 10 lineas llamados archivoaa. archivoab, etc

Sintaxis: split -10 archivol

Comando cut: Extrae campos de un archivo con el uso de un delimitador.

Opciones:

- Extrae la ID de usuario y los nombres del archivo de contraseiias passwd.

Sintaxis: cut -f1, 5 -d: /etc/passwd

- Corta los 5 primecros caracteres del archivo.

Sintaxis:

Comando cpio: Crea y extrac archivos dc respaldo.
Comando uname: Informa el nombre de sistema y otros datos. k'
Opciones: 4

- Imprime toda la informacion del sistema.

Sintaxis: uname -3

- Imprime el tipo de maquina

Sintaxis: uname - m

Comando uniq: Muestra las lincas quc son iguales en f.m drchivo.
Sintaxis: uniq archivo

Opciones:

- Lista las lincas que no estén repetidas.

Sintaxis:

- Indica el numero de veces que se repite una linca

Sintaxis: uniq -c archivo]
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Comando chown: Cambia al propietario del archivo
Opciones:

- Describe los cambios de propiedades.

Sintaxis: chown -v propietario archivo,

- Cambia recursivamente propietario de archivos.

Sintaxis:

Conﬁmdo du: Despliega el espacio usado en disco duro.

Opcfones:

- Muestra el contenido para cualquier archivo.

Simvz‘lx‘is: du -a filename,

- Muestra tamaiio en bytes.

Sintaxis: du -b filename]

Comando bg: Ejecuta un trabajo cn background

Sintaxis: bg trabajol

Comando fg : Ejccuta un trabajo en foreground

Sintaxis: fg trabajo

Comando jobs: Muestra en pantalla el estado de los trabajos qtie »sé estan éjéi:tlmndo.f
Sintaxis: ‘ ’
Comando ps: Desplicga el estado de procesos que se eé}én kejccuta'ndo.
Opciones:

- Desplicga que procesos esta ejecutando el usuario.

Sintaxis: ps -u usuario

- Muestra ¢l tamano de la memoria y los procesos.

Sintaxis: m
TESISCON B
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Comando kill : EEnvia una sefial a un proceso en ejecucion para detenerlo o terminarlo.

Opciones:

- Muestra una lista de las sefiales a las que se les pueden eliminar con kill

Sintaxis: kill - L

- Elimina completamente e incondicionalmente al proceso

Sintaxis: kill -9 proceso

Comando nohup Permite que un proceso se siga ejccul'mdo, aun cuando el dueno del plOCLbO

salga de la sesion.

Sintaxis: lnohup programal

Comando useradd : Crea un nucvo usuario o actualiza su inforniacic’)n
Sintaxis:

Opciones:

-Inhabilita la cuenta del usuario ¢n la fecha indicada.

Sintaxis: useradd -e MM/

Comando userdel: Elimina una cuenta de usuario y borra todas las e|1l1d'1des que lncen
referencia al login del usuario. o ;

Sintaxis: userdel usuario
Opciones:
- limina la informacion en la cuenta del usuario

Sintaxis: userdel /etc/passwd login o

- Elimina la informacion de la contraseiia en la cuenta del usuario.

Sintaxis: TESIS CON
- Borra informacion de grupo ¢n la cuenta del usuario. FALLA DE ORIGEN

Sintaxis: userdel /etc/group login

Comando passwd: Cambia o especifica la contraseiia de una cuenta de usuario.
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Sintaxis:

Comando guota: Fija o muestra el limite de memoria en disco duro que tenemos.
Opciones:

- Muestra una tabla con la cantidad de bytes que aun tenemos disponible en nuestra cuenta
Sintaxis: |

- Desplicga la cuota para un grupo

Silﬁlgxis: quota —g|

C(émando free:  Muestra la cantidad de memoria disponible ecn RAM.

Sin@x_’is: '

Oiiéiones:

-M Llcslra la memoria libre en bytes

Silﬁaxis: free -b

- Muestra la memoria disponible en Kb.

Sinlaxis: free -k

Coﬁmndo who: Muestra los datos de los usuaridé se exiédqﬁifan éngl sistgnia.

Sintaxis: ’

Opciones:

- Muestra una lista de los usuarios que cstan en ese momento en el sistema -

Sintaxis: who -u /ete/wtmp)|

- Muestra en una linea los nombres de usuario

Sintaxis: who -q /etc/utmp

Comando whoami: Muestra la informacion de quien somos.

Sintaxis:

Comando hostname: Muestra cl nombre del host de la computadora donde nos encontramos.-

-y
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Sintaxis: hostname]

Opciones:

- Muestra el alias del host que seria clases
Sintaxis: hostname -2

- Muestra el dominio en que nos encontramos.
Sintaxis:

- Muestra la direccion IP del host.

Sintaxis: hostname -i

2.1.5 Ventajas y desventajas con otros Sistemas Operativos

2.1.5.1 LINUX y UNIX

Linux se trata de una implantacién de UNIX para PC, casi todas las versiones comerciales de

UNIX soportan basicamente el mismo software, entorno de programacion, y caracteristicas dc¢
red. Sin embargo, hay algunas fuertes diferencias entre Linux y las versiones comerciales de

UNIX.

En lo que se reficre a dispositivos, Linux soporta un rango de hardware diferente de las
implantaciones comerciales. En general, Linux soporta la mayoria de dispositivos hardware
conocidos. pero cl soporte esta atin limitado a ese hardware al que los desarrolladores tengan
acceso actualmente, aunque este se incrementa dia a dia gracias a los usuarios que ponen sus
avances al servicio de todos a través de Internet. Sin embargo. las compaiiias distribuidoras de
UNIX comercial por lo general tienen una base de soporte mas amplia, y tienden a soportar mas
hardware, ya que tienen acuerdos con los desarrolladores de hardware, aunque Linux no esta tan

Icjos de ellos.

En lo referente al software y aplicaciones comerciales de UNIX traen un conjunto complcto de
documentacidn, asi como soporte técnico y de usuario por parte del vendedor. Por otro lado. la
mayoria de documentacion para Linux se limita a documentos disponibles en Internet y libros. En
lo que sc refierc a estabilidad y robustez, Linux cs tan estable como los sistemas UNIX
comerciales. En algunas caracteristicas (como redes TCP/IP) son menos estables, yva que Linux
esta aun en desarrollo, pero mejora al paso del tiempo.

Un factor muy importante a considerar es ¢l precio. El software de Linux cs libre, si tiene acceso
a Internet. Si no se tiene acceso a tales redes, tiene la opeidn de comprarlo pidiéndolo por correo
en disquetes, cinta o CD-ROM comprando asi una distribucion. ademas sc puede copiar Linux
dc un amigo que pucde tener ya cl software, o compartir el costo de comprarlo con alguien mas
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sin cometer pxratcrm Si se desea- mstalar Lmu\( en‘un* g,ran nimero de maqulnas, ‘solo l'lCCcslld
comprar una copia del soﬁware Llnux no sc dlstrlbuye con hcencna para ' una so]a maquma

El valor dec las dlstrlbumones comercnales de UNIX esta en- el pagode l ,documenlacxon el
soporte y.una cthuela de'calidad. Estos factores son: muy lmportanles ara’ g andes institucioncs,
pero los usuar ios de computadoras personales generalmente no necesxlan esos ‘beneficios.

En la actualldad muchos ncgocxos Y- umvers:dades uuhzan Lll’lll)\ en los laboxalorlos de
c.ompuladoms personales ya que utilizar una distribucién comercial de' UNIX en un laboratorio’'de
estaciones de trabajo es mas caro. Linux es capaz de proporcionar la funcionalidad de .una
estacion de trabajo sobre hardware de computadora personal con un ahorro considerable. ’

2.1.5.2 Linux vs. Windows

La mayoria de los usuarios domésticos confian en Windows para aplicaciones. tales_como
procesadores de texto, Linux proporciona sus propios programas’ para estas aplicaciones (por
cjemplo, TEX). Existe una gran cantidad de aplicaciones comerciales para:Windows que no’estan
disponibles para Linux ya que estas compaiiias no desarrollan aun versiones compatibles para
Linux. .

Por otro lado Windows no utiliza completamente la funcionalidad de los procesadores 80386,
80486 y los 80586. El sistema Linux es un sistema técnicamente muy superior a Windows.
puesto que Linux al estar programado totalmente en Lenguaje C tiene la posibilidad de acceder
directamente al hardware de la maquina en la que esté instalado, de manera que aprovecha mucho
mas la potencia de esta y también de sus periféricos Linux corre completamente en el modo
protegido del procesador y explota todas las caracteristicas de este, puede acceder directamente a
toda su memoria disponible (e incluso mas alla de la disponible, usando RAM virtual llamado

swap).

Linux a diferencia de Windows, es multitarea real, y multiusuario, posee un esquema de
scguridad basado en usuarios y permisos de lectura, escritura y ejecucion establecidos a los
archivos y directorios. Esto significa que cada usuario es propietario de sus archivos, y. otro
usuario no puede acceder a estos archivos. Esta propiedad no permite el contagio de virus entre
archivos de diferentes usuarios. :

Linux esta cquipado con un sistema de administracion de memoria tal que administra a. cada
programa la memoria necesaria para gjecutarse de forma independiente de manera: que si. un
programa tuviera un mal funcionamiento sélo se detendria ese programa y no el resto. de los
programas, pero en Windows al compartir todos los recursos y la memoria ocurre lo contrario; s
trabaria el programa y este arrastraria en el 90% de las ocasiones al resto de los proyamas o

incluso al sistema.

Iste ¢s s6lo uno de los aspectos en que Linux supera. a Windows, olro aspccto cs en-la
administracion de los grificos, Linux lo hace manteniendo. una relaciéon’ con -los: plog,mmas..
Cliente (programas) y Scrvidor (sistema grafico), de mancra quc a cada programa’ ‘'se:le administra
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ta cantidad de graficos segun se le vaya pidiendo al servidor,:por eso siun- prog,rama llcnc un‘mal
[uncionamiento en Linux, aunque estuviera trabado, por lo menos podemos apartar la.ventana del
medio para no interrumpir visualmente nuestro trabajo, mientras que en Wmdows sn un ploy‘ama
trabara la ventana es capaz de trabar o causar un mal l‘uncxonamlemo en olxas. gt

El manejo de archivos en Linux es mediante el sistema ext2 el cual es un FAT de 64 bits
(comparado con ¢l sistema Windows). Al formatear un disco duro tenemos un tamaiio real. quc
viene dado por los cilindros, etc., y un tamaiio légico, que viene dado por el tamaiio de los
clusters. Pues cada uno de estos clusters equivale a una cierta cantidad de Kb de memoria, para el
sistema de archivos de Windows (FAT32) cada cluster es equivalente a 4Kb, es decir, que si
tenemos un fichero que ocupa 5Kb, éste estara almacenado en dos clusters (ocuparda 8Kb) , por lo

que se perderan 3Kb.

En el sistema de archivos Linux denominado ext2 no ocurre esto puesto que.si tenemos cste
mismo caso, ese Kb que sobra ocupa exactamente Kb, no mas. Este sistema es uno.de los mas
seguros que se conocen, de hecho, si borramos un fichero por accndente tenemos hasta un 80% de

posibilidades de recuperarlo.

El sistema de archivos Linux permite Ieer y escribir en otros snstemas de: arclnvos como el de
Windows, Mac, Minix, mientras ‘que Windows en muchas ocasiones’es necesarlo quc lcngav
dilerentes programas para acceder a sistemas de archivos dlferentes. g i :

Linux proporciona una interfaz UNIX completa la cual no csta disponib]e bajo Windows, el
desarrollo y adaptacién de aplicaciones UNIX bajo Linux es transparente, mientras que, bajo
Windows, esta limitado a un pequeiio subgrupo de funciones de programacion UNIX. Al ser
Linux un verdadero sistema UNIX, no sc tienen dichas limitaciones.

Windows y Linux son entidades completamente diferentes. Windows no es caro
(comparado con otros 51stemas operatlvos comercnales) .y tiene un fuerte asentamiento en
el mundo de las computadoras personales ‘en los hogares y pequeﬁos negocios, ningan
otro sistema operativo ha conseguido la popularidad de Windows basicamente porque el
precio de esos otros sistemnas operativos es inaccesible para la mayoria de los usuarios y
las aplicaciones comerciales de mas uso corren en este sistema operativo, sin embargo
Linux. es de libre distribucion y no paga licencias.

Linux no csta destinado a todo ¢l mundo ya quc cste necesita de ciertos conocimientos. pero con
cste tenemos todas las herramicentas de un servidor de manera gratuita y en nuestra computadora
personal. Por medio de Linux disponemos de herramientas que permiten interactuar entre Linux y
Windows. por medio de Linux podemos acceder a los ficheros Windows. también podemos
cmular Windows lo que nos permite ejecutar muchas aplicaciones populares de Windows. A
pesar de esto. Linux se acerca cada vez mas al usuario ﬁnal y no solo a los programadores a {in

de difundirse mas.

Una tabla comparativa de lo anterior.lo podemos ver en la tabla 2.1.:
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Caracteristica Windows - Linux
Procesadores de texto Microsoft Office Tex, Kate y otros mas
Funcionalidad dc los procesadores Parcial TR C leta
80386, 80486 y los 80586 aret omple
Acceso directo al Hardware Parcial Total
Acceso directo a memoria Parcial Total
Uso del procesador Parcial Total
Multitarca ‘| Parcial Real
Multiusuario : Parcial Real

Comparte todos los

. Independiente por programa
recursos y memoria

Sistema de administracién

.. .. . . Relacion directa programas-
Administracion de graficos Sistema entero aprog ¢

servidor
Administracion de archivos Ext2 y Ext3 FAT,FAT32, NT
Precio Gratuito Relativamente barato en

comparacion con otros S.0.

Tabla 2.1 Linux vs Windows
2.1.5.3 Linux vs. otros sistemas operativos

Estan surgiendo un gran nimero de sistemas operativos avanzados en el mundo como lo son
0S/2 de IBM y Windows NT de Microsoft comienzan a tener popularidad a medida que los
usuarios de Windows migran a ellos. OS/2 y Windows NT son sistemas operativos multitarea,
muy parecidos a Linux. Técnicamente, OS/2, Windows NT y Linux son bastante similares:
Soportan aproximadamente las mismas caracteristicas en términos de interfaz de usuario, redes.
seguridad. ¥y demas. Sin embargo Linux es una versién de UNIX.

UNIX es el sistema operativo mas popular para estaciones de. trabajo y servidores. también es la
base del software dc libre distribucion, el software de libre. distribucion en Internet, esta
especificamente escrito para sistemas UNIX, Internet en si esta profundamente basada en UNIX.

Por otro lado, OS/2 y Windows NT son sistemas propietarios por.lo que la interfaz y disefio estan
controlados por una sola corporacion, y solo esa corporacion’puede implantar ese disefio. sin
embargo, la interfaz UNIX esta constantemente en desarrollo 'y cambio. Varias organizaciones
intentan estandarizar el modelo de programacion, pero la tarea es muy dificil por la diversidad.
Una de las grandes ventajas de Linux sobre todos los demas sistemas cs la capacidad de convivir
en la misma maguina con otros sistemas.

anTartallalat ]
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2.2 Bases de datos

2.2.1 Introduccion

EZn la actualidad cl uso de bases de datos es comun en cualquier clase de negocio. empresa v hasta
en ¢l hogar. ya que son ttiles para un manejo organizado y optimo de la informacion.

2.2.1.1 Conceptos
Base de datos

Una base de datos es un conjunto o coleccién de informacién ordenada -y relacionada entre si.
debe almacenar esta informaciéon de forma segura 'y organizarla de tal: manela'que se pueda
recuperar. clasificar y manipular rapldameme Cuando hablamos de una “base: de’datos™ no solo
nos estamos refiriecndo a los dalos fisicos, sino también a la combmamon de: objetos f'sxcos de
memoria y de procesos. : A

Sistema de manejador de base’srde datos (DBMS)

Es el soﬂw‘uc encmg,ado de admmlstrar el acceso a las bases de\d 'rea\liza‘zlas‘,siguiemcs

tarcas:

Usa®los rccursos de
rapidamente. -

- = Protege la informacion: de la base de datos para qu pue
desastre.

- Evita la redundancia' e mconsxslencm de datos U :

- Evita la aparicién de problemas de mtegndad (valores sm referencnas

la computadora para: que ‘utilizarla

onstruida si sucede un

SQL ofrece la posibilidad de almacenar datos y acceder a ellos de una. forma cohexenle con un
modelo definido y conocido como el modelo relacional, por lo que se.conoce como un s:stema dc
gestion de datos relacionales (RDBMS; Relational Database Managemenl System) ' )

Organizacion fisica de una base de datos

Las bases dc datos sc organizan de dos formas segﬁnvsu tamafio;

- Arbol B: sc localiza en la memorla pnmarla y se uullza para bascs de datos de tamaiio
pcqumo. :

yse uli,liza para',bascs de datos dc

gran lammm

! Redundancia: s cuando existe almacenamxen 0 repetitivo de campos.
2 Inconsistencia: Datos con relaciones perdidas.”: S
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Arquitectura de una base de datos (Fig. 2.2)

A v2 ) v3

Nivel externo o de
visién

datos

Nivel interno . Almacenamiento
fisico de informacion
: E : en disco
Fig. 2.2 Arquitcctura de una base de datos

Nivel conceptual Disefo de [:]
la base de

'l‘ipds dc‘lisuyarios de bases de datos

- -Usuarios. Estos solo realizaran movimientos sobre registros.

- Progrumuadores. Realizaran programas en los que ocuparan registros o la estructura de la
base de datos.

- Administrador de la Base de Datos (DBA). Es el usuario que tiene mas privilegios, ya que
este es el encargado de la definicién del esquema asi como las estructuras de acceso y
almacenamiento de datos ademas especifica las limitantes de integridad. Por otro lado
'sera el inico que modifique el esquema de la organizacién fisica y sera el encargado de la
seguridad, es decir ¢l autorizara el acceso a datos.

“L.a administracion de la base de datos es una funcién compuesta por gente responsable de
prolcg,u un valioso recurso: los datos.™

2.2.1.2 Definiciones

I)/caonul'/o de. (Iatos. Es un documento breve y concnso donde damos una ex )llcacmn dL l'\
composncmn de nuestros datos (meladatos) TR

Entidad. Una enudad €s una cosa, un lugar, persona”~ accxon concepto;acerca: de“‘lz‘lj cual
queremos registrar informacion. : S o

Atributos. Son las caracteristicas con las que se puede'describjir nues |a' entidad, ‘los - atributos
representan las propiedades de las entidades;, toda’ mformacnon exlensxva es: porlada por -
los atributos. S :

“'éenicas de bases de datos autor: Shakuntala Atre Edit. Trillas Pag. 26
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Valor de los.datos. s la informacién misma conlenlda en.cada campo.'us decir-son los-valores
quc toman los dalos y pueden ser cuanulauvos cuahtatlvos o descrnptlvos. )

,zt/'clzivo de : (lards'.' ‘Un- :Cdlij unto-

plescnlas a las cuales solo se le lnlroducen datos sin’ amllsns

Bases de datos relacionales. En la actualidad son muy usadas por que son de f'\Cll consuuccnon.
comprension y diseiio ya que muestran toda la’ informacion ‘entablas, S|endo para el
usuario y sus aplicaciones simple. :

Bases de datos orientada a objetos. El objetivo mds importante es lograr que ¢l sistema de
abstraccion sc cleve para que sea mas natural cuando se construye o se disefia un sistema
de administracién de informacién. Las estructuras de datos complejas se llaman objetos y
modclan detalladamente las entidades en un sistema de negocios y sus métodos asociados
almaccnados en la base de datos describen como agregar, cambiar y borrar los objetos.

Relaciones dentro de un modelo de datos. Una relacidn es un enlace entre entidades o dos
conjuntos de datos, estas pueden ser uno a uno, uno a varios y varios a varios.

Relacion uno a uno. Se presenta cuando a un registro de la tabla orlgma] sc xelacxona con un solo
lengllO de la entidad 2.

Relacion uno a varios. Se presenta cuando a cada reglstro de la enudad l se xelacxona con I'I'l'lb dc
uno dc la entidad 2.

se reldciona con ‘s

Relacion varios a varios. Se pncscnta cuando a cada registro de mi. y
sc rehcnona con mds de

dc uno de la entidad 2 y v1ceversa ‘a cada’ reglstro dc la cnudad
uno de la entidad 1 R

Llaves. Son las direcciones donde se encuentran mls datos

Stiper llave. s un ambulo que de!‘nc a mij cmldad como Gnica.

Liave candidaro. Es una superllavc quc no contlene atributos quc por si solos scan llaves
candidatos.
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Llave primaria. Es una llave candidato 6ptima.

Llave forcnea, Es un atributo cuyos valores deben concordar con la llave pnmarla de una relacion

entre dos entidades.

2.2.2 Modelo entidad-relacion

Se basa en describir a la entidad con sus respectivos atributos y las relacnones que ex1sten con las
demas entidades. B

Simbologia (ver Fig. 2.3)

Cardinalidad
Entidad

uno a uno S

Atributo O . uno a varios —

: varios a varios ()
Relacion Q

Fig 2.3 Simbologia

Estructura (ver Fig. 2.4)

— — o~ =
( atribo) ( antuo\ o\ [ etibuo ain i (amm) ( i ) [ atituto
b1/l 2 ) 3 jees o 1 2/ 3 /*==m n
e ~ b 7,// 7/ .\</ ~ ~— ~
N ‘ N \\\ / //
~ aibuio AN
\\\( \\\ ’///
x !
PP {
ertickri1 ""‘f""}—-—-———»{ gtidd2 |
\/ '

Fig. 2.4 Cstructura
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2.2.3 Modelo relacional

El uso del modelo relacional como parte fundamental de la estructura de un sistema de manejo de

base datos fue introducido por el Dr. E. F. Codd en el afio de 1970.

El modelo relacional se caracteriza por representar en tablas bldlmensmna]es a'las ent:dades y sus

relaciones.

Las tablas se componen de renglones y columnas. Cada columna represehta un-atributo de una

entidad de la tabla y cada fila contiene campos, mismos que a su vez conuene valores es decnr ‘el

producto de la interseccidn de las filas y columnas.(ver Fig. 2.5)

Estructura
ATRIBUTOS

ATRIBUTO 2

LLAVE PRIMARIA ATRIBUTO 1 LLAVE FORANEA

27N 7N 27N R
VALOR 1., . . .
VALOR 2

RANGO VALOR 2
VALOR Nn'. ‘.
AN e ~ re N__7 ~

— . e

N

DO MINIO
Fig 2.5 Estructura del modelo relacional

Propiedades de las relaciones en el modelo relacional

No deben existir renglones duplicados.
El orden de los renglones no es significativo, es decir, la secuencia en que se presentcn los
datos (tuplas) no ticne importancia alguna.

El orden de las columnas no es significativo, es decir, los atnbutos no se encuentran '
ordenados. ‘

Los valores son indivisibles, esto es, que los valores no se
con esto perdida de informacidn. :

: mponer sm traer

Ventajas del modelo relacional

Simplicidad. Las solicitudes que formula el usuario en términos del contenido de la
informacién no tiene nada que ver con la complejidad del sistema. E! usuario solo ve un

modelo relacional y seré invisible para él, lo que se implantara fisicamente.
TESIS CON
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- Consultas no planeadas. Las consultas no reflejan una estructura preferida ya que no hay
una dependencia en la posicién de las relaciones y estas consultas'plieden ser de tipo
procedimiento o no estandar de consulta.

- Independencia de los datos. Utilizar la base de datos sin conocer Ios detalles de

representacion.
- Fundamentos teéricos. El modelo relacional se basa en la teoria matematica de las

relaciones o dlgebra relacional.

2.2.3.1 Diseiio de bases de datos relacionales (Normalizacién)

La razdén principal de utilizar el procedimiento de normalizacion es la de asegurar el

funcionamiento del modelo conceptual de la base de datos. La normalizacién consiste en agrupar

los campos en tablas que representan a las entidades y sus relaciones, es decir, se basa en la

observacion de las relaciones y su uso dptimo para la insercién, actualizacion y borrado en .
comparacion con otros conjuntos de relaciones con los mismos datos. (ver Fig. 2.6) -

( 5ta FN >
N 3raFN - . !
da F !
1ra FN

o normalizad.

Fig 2.6 Fascs de la normalizacién

Primera forma normal

Para llegar a esta forma necesitamos que todos los dominios simples subyacentes tienen solo
valores unicos (atéomicos). Es decir, una relacién es una tabla y en cada interseccién de un
renglon y una columna solo puede existir un valor en la tabla.

Segunda forma normal

La segunda forma parte del hecho de que ya se realizo la primera forma normal. Una relacion
esta en segunda forma normal cuando para cada atributo que no sea clave es dependiente de la
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llave primaria, es decir, todo atributo no clave necesita de la llave primaria para poder ser
identificado de manera anica.

Tercera forma normal

Una relacién se encuentra en tercera forma normal si no existe dependencia funcional transitiva
entre el atributo no clave y la llave primaria. Cuando un atributo no clave se puede _determinar
con uno o mas atributos que tampoco sean clave se dice que existe una’ dependenc:a funcxonal

transitiva.

Forma normal de Boyce Cood. Este es un caso ‘especial de la tercera forma normal y es
aplicable cuando tenemos varias llaves candidato, cuando tenemos laves candidato compuestas o
las llaves candidato se traslapan. Una relacién esta-en: la ‘forma de Boyce Cood si todos sus
determinantes son llave candidato. Un determmante es un atnbuto que depende funcionalmente

de otro atributo.

Cuarta forma normal

Una relacidon se encuentra en cuarta forma normal si se encuentra en tercera forma normal y no
tiene dependencias multivaluadas. La dependencia multivaluada se da cuando en una relacién a
un conjunto de atributos iguales le corresponden varios valores del atributo de la relacion.

Quinta forma normal

La quinta forma normal trata con casos donde la informacioén puede ser reconstruida de piezas
pequeiias de informacion que puede ser mantenida con menos redundancia. La segunda, tercera y
cuarta formas normales también sirven a este propdsito, pero la quinta forma normal generaliza
los casos no cubiertos por las otras.

En otras palabras podemos decir que un registro si cumple con la quinta forma normal cuando la
informacidon que contiene no puede ser reconstruida de varios registros pequefios (de registros
que cada uno tienen menos campos que el registro original). El caso donde todos los registros
pequeiios tienen la misma llave es excluido. Si un registro puede ser solo descompuesto en
registros pequefios donde todos tienen la misma llave, entonces el registro es considerado dentro
de la quinta forma normal sin descomposicién. Un registro que cumple con la quinta forma
normal cumple también con la cuarta, tercera, segunda y primera forma normal.

La quinta forma normal no difiere de la cuarta forma normal a menos de que exista una
limitacion simétrica. Una ventaja de la quinta forma normal es que ciertas redundancias pueden

ser eliminadas.
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2.3 Redes
2.3.1 Introduccion

Cada uno de los tres siglos pasados ha estado dominado por una sola tecnologia. El siglo XVIII
fue la etapa de los grandes sistemas mecanicos que acompariaron a la Revolucion Industrial. El
siglo XIX fue la época de la maquina de vapor. Durante el siglo XX, la tecnologia clave ha sido
la recoleccidon, procesamiento y distribucién de informacién. Entre otros desarrollos, hemos
presenciado la instalacion de redes telefénicas en todo el mundo, la invencion de la radio y la
television, al nacimiento y crecimiento sin precedente de la industria de las computadoras, asi
como a la puesta en Orbita de los satélites de comunicacion. Es en esta tiltima parte donde entra el
concepto de RED.

En 1969, el departamento de Defensa de los Estados Unidos se vio obligado a dar solucion a los

problemas de comunicacion electrénica interna que usaban sistemas informaticos variados. Por

ello se encargd al ARPA (Avanced Research Projects Agency) que desarrollara, junto con las
principales universidades, como el MIT y fabricantes de equipos informaticos, un’protocolo

estandar de comunicaciones. Esto dio lugar a dos redes. Una de uso exclusivamente militar -
MILNET y otra con fines experimentales de investigacion ARPANET que en 1970 mcorpora los
protocolos TCP/IP. MILNet se escindié como tal en los afios 80

2.3.2 Conceptos

En esencia, podemos decir que las Redes son los sistemas de comunicacién entre computadoras.
Se trata por lo tanto de un campo de estudio que integra las telecomunicaciones y la informatica.
Su desarrollo viene motivado por la progresiva convergencia de las telecomunicaciones y el
procesado electrénico de datos.

Las primeras computadoras disponibles comercialmente resultaban demasiado primitivas para
permitir la comunicacién entre ellas. La evolucion de la tecnologia y las mejoras del software
permitieron aumentar las prestaciones de los equipos. Se mejoraron los dispositivos de
almacenamiento y se desarrollaron sistemas operativos capaces de soportar varias tareas en
tiempo compartido. De esta forma, podian mantenerse varias tareas del sistema activas mientras
se atendia a otros usuarios de forma simultanea. Con una red, un usuario puede entrar en una
maquina, enviar trabajos remotos, mover archivos y, por lo general, gestionar de manera personal
toda la administracién de la red.

Arpanet diferencia en una red los siguientes elementos:

Host. Maquinas que ejecutan procesos de usuario (aplicaciones). En esta definicidén se incluyen los
mecanismos de acceso a la sub-red.

Sub-Red. Mecanismos que permiten el paso de informacion de un host a otro. En la mayor parte de las
redes de drea extendida, una sub-red consiste de dos componentes diferentes: las lineas de
transmision y los IMP (Interface Message Processor):
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Lineas de transmisién. También se denominan circuitos o canales. Es el medio fisico a través del
cual se realiza la transmisién de los datos.

IMP. También llamados nodos, conmutadores de paquetes, ordenadores de comunicaciones,
Jintercambiadores de datos, sistemas intermedios, etc. Son computadoras especializadas
que sélo ejecutan programas de comunicaciones. Su misién es habilitar una conexion
entre en dos o mas lineas de transmision. Cuando los datos llegan por una linea de
entrada, el elemento de conmutacion debera seleccionar una linea de salida para
reexpedirlos.

En términos generales, puede decirse que hay dos tipos de dxsenos para la ‘sub- red de
comunicacion: ,

- Canales punto a punto (point to point).
- Canales de difusién o multipunto (broadcast).

Podemos dividir las topologias multipunto en: T s T -

Estdticas. Cada IMP posee el canal para transmitir durante un tiempo predetermmado (Quantum), que
se desperdicia en caso de que el IMP no tenga nada que transmltlr

Dindmicas. Dentro de las cuales existen dos tipos:
Central:zadas Un IMP que desea transmitir lo sollclta a un elemento comun que arbltra

Descentrallzadas Los IMP declden por sf mlsmos 51 pueden o no tomar el cana] para transmmr

Una red debe ser

integra. En su manejo de infotmacién. e

2.3.3 Topologia

La palabra topologia, se refiere al modo en que las estaciones de trabajo y los servidores de
archivos se conectan en una red. El nombre de varias de las topologias proviene del patrén que
hacen los cables después de que se conectan varios terminales, estaciones de trabajo y servidores
de archivos.
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Las topologias mas comunes son: estrella, bus'y amllo Cuando se utiliza mas’ de una topolog,la en.
una red, esta se describe como una red hlbl‘lda :

: compartén “un’mismo camino. De hecho “estan’ onéctados dlrectamentc La
topologla en bus, constituye la base de los buses’ ethemet y del token

: do bus con las estaciones de trabajo, sin embargo ]os ultlmos elementos de la red

. estan conectados juntos hasta formar un bucle cerrado. La topologia anillo, utiliza un
repetldor al que IBM llama MAU (Mulnstatlon Access Umt) La red token-ring de IBM
es un ejemplo de topologia en anillo.

Topa[égia /1ibrida. Una topologia hibrida, estd compuesta por la integracién de redes con
distintas topologias, haciendo asi una red global homogénea.

2.3.4 El interfaz de llamada PPP

Para concctar a Internet primero su mdédem telefoneara a su Proveedor de Servicios de Internet
(ISP) y para establecer conexidén se negocia la forma de enviar y recibir paquetes por la linea en
funcién de las capacidades de ambos extremos. Es decir que tienen que ponerse de acuerdo en la
velocidad a usar, forma de compresion de los datos y mas cosas. Para ello a pppd, o en su caso a
ipppd (el segundo es para RDSI) hay que pasarle algunos parimetros en forma de argumentos en
la linea de comandos o bien a través de un fichero de configuracién (/etc/ppp/opuons) y con estos
datos la negociacion se hace de forma automatica y transparente.

También se solicita la identificacion del usuario que ha realizado la llaﬁdada':‘A no_ser que
contrate la obtencién de una direccion IP fija y reservada para usted obtendra en ‘cada conexion
una direccién IP distinta. A la primera se la llama también direccién IP estatica porque es siempre
la misma y a la segunda direcciéon IP dinamica. Para todos estos detalles:se'ocupa el protocolo

PPP (Point-to-Point Protocol).

2.3.5 Modelo Cliente - Servidor

Bajo esta filosofia, en absoluto exclusiva de los sistemas operativos, se esconde la idea de liberar
al ntcleo del sistema operativo de una gran parte de las funciones asociadas a éste. Dado que la
mayor parte de esas funciones se definen como servicios ofrecidos por el sistema, aparecen los
conceptos de proceso servidor (el que ofrece un servicio) y proceso cliente (el que lo utiliza). De
esta manera, se consigue separar el sistema operativo en partes, controladas por procesos de
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usuario,- donde cada parte se encarga de-una- faceta del-sistema:- El sxstema operatxvo en si, se
limita a poco mas que controlar la comunicacion entre los chentes y ]os servxdores. )

o Serv:dores de Lotus Notes, que. permlte el trabajo snmullaneo de dlstmtos cllentes con Ios
mxsmos ‘datos, documentos o modelos . :

La lecnologia 'denominada cliente servidor es utilizada por todas las aplicacioneS" de -

(usualmente) contintia aceptando peticiones y enviando respuestas mdefmdament
cualquler programa que ef‘ectua una’ petxcnon y espera una respuesta, (general

Flg, 2.7)

CLIENTE | =00 Peticién erviada' ‘ SERVIDOR
sl Ce - huciaunpucno/

conocido

Respuesta enviada

- - — hacia el puerto del
ENTE / “cliente -
CLIENTE R ‘ SERVIDOR
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2.3.5.1 Hardware cliente-servidor

La.arquitectura cliente-servidor permite al usuario en una maquina, llamado el cliente, requerir
algiin tipo de servicio de una méaquina a la que estd unido llamado el servidor. mediante una red
como una LAN (Red de Area Local) o una WAN (Red de Area Mundial). Estos servicios pueden
ser peticiones de datos de una base de datos, de informacién contenida en archivos o los archivos
en si mismos o peticiones de imprimir datos en una impresora asociada. Aunque clientes'y
servidores suelen verse como maquinas separadas, pueden de hecho, ser dos dreas separadas en la
misma méquina.

Por tanto, una Unica maquina UNIX puede ser ‘al mismo tiempo cliente y servidor. Ademas una
maquina cliente unida a un servidor puede ser a su vez servidor de otro cliente y el servndor
puede ser un cliente de otro servidor en la red. También es posible tener el cllente comendo en un
sistema operativo y el servidor en otro dlstmto

Hay varios tipos comunes de maqumas cllentes en entornos cliente-servidor. Uno de. los clientes
mas populares es una computadora personal basada en Intel que egjecuta aplicaciones de DOS en
un entorno Windows. Otra cliente popular es una terminal X; de hecho, el sistema X Windows es
un modelo cliente-servidor clasico. Hay también clientes UNIX que ejecutan sistemas operativos
como UNIXWare. Un servidor que pide cosas a otro servidor es un cliente de la maquina a la que
esta pidiendo. Sin considerar el tipo de cliente que se esté usando en una red cliente-servidor, se
realizando al menos una de las funciones basicas descritas aqui como funciones del cliente.

2.3.5.2 Servidor

Los servidores en. una red cliente-servidor- .sonlos procesos que proporcnonan informacion
recursos -y -servicios .a los clientes: dela-red.’ Cuando ‘un' cliente pide. un recurso como, por
ejemplo, un archivo, datos de. una’ base de datos, acceso’'a ‘aplicaciones: remotas. o impresion
centralizada, el servidor- proporcnona estos recursos al cliente. Como se mencioné antes, los
procesos del servidor pueden residir en una maquma ‘que también actiia como cliente de otro
servidor.

Ademas de proporcionar este tipo de recursos, un servidor puede dar acceso a otras redes.
actuando como un servidor de comunicaciones que conecta a otros servidores o mainframes o
minicomputadoras que actian como hosts de la red. También puede permitir enviar faxes o
correo electronico desde un cliente en una red a un cliente en otra red. Puede actuar como
servidor de seguridad, como servidor de gestién de la red, como servidor multimedia, como
servidor de directorios o de acceso. '

2.3.5.3 Cliente

Los clientes en una red cliente-servidor son las maquinas o procesos que piden informacion.
recursos y servicios a un servidor unido. Estas peticiones pueden ser cosas como proporcionar
datos de una base de datos, aplicaciones, partes de archivos o archivos completos a la maquina
cliente. Los datos, aplicaciones o archivos pueden residir en un servidor y ser simplemente
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accedidos por el cliente o pueden ser coplados o mov1dos fisncamente a'la maquma cliente. Esta
disposicioén permite a la médquina cliente ser relativamente pequeifia.: Para cada tipo de entorno de
cliente, hay habitualmente software especifico’ (y.a: veces hardware) en e] cheme con algun
software y hardware analogo en el servidor. :

Los servidores pueden ser sistemas operativos diferentes como Windows: NT, Windows 95,
0S/2, UNIX. UNIX es popular porque como sistema operativo de servidores puede ser utilizado
en muchos tipos de conf‘guracxones sobre maquinas serv1dor ademas: de como servidores de
archivos y servidores de impresion.

2.3.5.4 Cliente/Servidor en Web

Los servidores Web son aquéllos que permite a los clientes compartir datos, documentos y
multimedia en formato Web. Aunque parte de la tecnologla cliente- serv1dor el servxdor Web
aporta unas venta_)as adicionales en aspectos muy. 1mportantes como son: : L

“El Web se crea normalmente como un sxstema ablerto a] que cua

en el dispositivo ongmal de los datos

e Dado que el Servidor de Web es de - tan ficil-"acceso;: ¢
informacién - de forma instantdnea en -toda - la ~comp7a'ﬁria
almacenamiento de la misma en el servidor. Tt

mednante un Slmple

e Un Servidor de Web en la Intranet puede servir la misma copia de u‘n' archivo a-toda la
organizacion, de la misma forma que un unico servidor Web en Internet puede servir al
mundo entero. Asi que ahora s6lo hay una tnica copia del archivo a actualizar, y cuando
se actualiza, la nueva version es servida instantdneamente a toda la compaiiia.

e La amplitud de la red suele ser mayor que otros sistemas Cliente-Servidor, pues la mayor
parte de intranet se construyen sobre Redes de Area Extensa (WAN), mas que sobre Redes
de Area Locales (LAN).

2.3.5.5 Browser: El cliente Web

L.a herramienta o aplicacién utilizada para explorar y navegar por el ambito Web se conoce como
browser o cliente Web. Se trata de un cliente capaz de acceder, recibir, montar y mostrar los
documentos Web. Hay que recordar que: también ‘en este caso se esta tratando con una
arquitectura cliente/servidor, lo que supone la existencia de un servidor Web que recibe una
peticién y envia una respuesta, y un cliente que envia la peticidn, recibe la respuesta y la muestra
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al usuario. El cliente Web recibe en respuesta a su requerimiento un conjunto’ ‘defi ficheros™(texto,
graficos), y las instrucciones para organizarlos y mostrarlos al usuariotal'y como desea el creador
del documento. Conforme va recibiendo los componentes, el chente Web:los’ orgamza y: los va
mostrando progresivamente al usuario. : R

ficheros que contengan, y mostrarlos posteriormente.’ Ade asys frecen - “la p051bxl1dad de
establecer "bookmarks" o marcas de lectura, es decir, crear una agenda o listado de paginas de
interés para el usuario, accesibles en cualquier momento, sin necesidad de repetir un proceso de
navegacion para llegar hasta ellas.

Incluyen la posibilidad de desarrollar sesiones y acceder a recursos de servidores FTP y Gopher,
e incluso a servidores de news, y son capaces de gestionar el correo electrénico del usuario, por
lo que se estan configurando como una herramienta plenamente integrada. Si a esto se una la
existencia, en cada vez mayor niimero, de pasarelas Web para la consulta de servidores WALIS, de
bases de datos y de catidlogos en linea de bibliotecas, puede apreciarse como los clientes Web se
estan convirtiendo en la aplicacién mds universal para la navegacidon en Internet.

Cabe ahora indicar qué utiliza el browser para mostrar las paginas Web. El protocolo HTTP
utiliza una notacién especial para localizar y acceder a las paginas Web. Se trata del URL
(Universal Resource Locator), una especializacién de las direcciones vistas mas arriba. Esta
notacién, orientada al documento, es un desarrollo del DNS, en el sentido que incluye la
direccion de la maquina, pero también la estructura de directorios a la que se debe acceder para
obtener el fichero, asi como el nombre del mismo

2.3.6 Internet

El Internet, algunas veces llamado simplemente "La Red", es un sistema mundial de redes de
computadoras, un conjunto integrado por las diferentes redes de cada pais del mundo, por medio
del cual un usuario en cualquier computadora puede, en caso de contar con los permisos
apropiados, acceder informaciéon de otra computadora y poder tener mclusxve comumcac:lon
directa con otros usuarios en otras computadoras,

Como ya se menciond, fue concebido por la agencia de nombre ARPA (Advanced- Research
Projects Agency) del gobierno de los Estados Unidos en el afio de 1969 y se le.conocia
inicialmente como ARPANET. El propésito original fue crear una red que permitiera a los
investigadores en un campus poder comunicarse a través de los sistemas de computo con
investigadores en otras universidades. -

Hoy en dia, el Internet es un medio de comunicacién ptblica, cooperativa y autosuficiente en
términos econémicos, accesible a cientos de millones de personas en el mundo entero.
Fisicamente, el Internet usa parte del total de recursos actualmente existentes en las redes de
teleccomunicaciones. Técnicamente, lo que distingue al Internet es el uso del protocolo de
comunicacion llamado TCP/IP (Transmission Control Protocol/Internet Protocol).
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Para muchos usuarios del Internet, el correo electronico (e-mail) ha reemplazado practicamente al
servicio postal para breves mensajes por escrito. El correo electrénico es'la aplicaciéon de mayor
uso en la red. También se pueden realizar conversaciones "en vivo" con:otros usuarios en otras
localidades usando el IRC (Internet Relay Chat). Mas recientemente, el soﬁware y hardware para
telefonia en Internet permite conversaciones de voz en linea. : i :

2.3.6.1 World Wide Web

La aplicacién que mas ha favorecido el conocimiento y despegue de Internet en todos los ambitos
ha sido el Worl Wide Web o telarafia mundial, de tal forma que incluso en ocasiones se llega a
confundir la propia Internet con el Web, como también se conoce. El World Wide ‘Web fue un
desarrollo de Tim Berners-Lee, del CERN de Ginebra, que buscaba desarrollar un medio de:
publicacién e intercambio de informacién entre los fisicos de particulas. Sus desarrollos de’
hicieron publicos en Internet, y esta novedosa forma de organizar y acceder a la mformacnon tuvo
tal éxito que en estos momentos existe un proyecto internacional, dirigido desde el MIT, y en el
que colaboran CERN e INRIA, para lograr un desarrollo adecuado del ambito Web, y coordinar.
en lo posible las nuevas aplicaciones y herramientas que aparecen rapidamente. :

WWW simplemente Web, es el universo de informacion accesible a través de Internet, una fuente
inagotable del conocimiento humano. El componente mas usado en el Internet es definitivamente
el Web. Su caracteristica sobresaliente es el texto remarcado, un método para referencias
cruzadas instantaneas. En la mayoria de los Sitios Web, ciertas palabras aparecen en texto de otro
color diferente al resto del documento. Por lo general, este texto es subrayado. Al seleccionar una
palabra o frase, uno es transferido al sitio o pagina relacionada a esa frase.

En algunas ocasiones hay botones, imagenes, o porciones de imdagenes que pueden activarse
mediante un clic. Si se mueve el apuntador sobre el contenido del documento. y el apuntador
cambia a un simbolo con una mano, eso indica que se puede realizar un CllC ‘para ser. transfendo a(

otro sitio.

Usando el Web, se tiene acceso a millones de paginas de informacion. La exploracnon en el Web
se realiza por medio de un software especial denominado browser o navegado rLa aparlencxa de_,
un Sitio Web puede variar ligeramente dependiendo del explorado ;. que! ' i las -
versiones mas recientes dlsponen de una funcionalidad mucho mayor tal k,omo{ nimacion,
realidad virtual, sonido y musica. , LTS

2.3.6.2 Pagina Web

Una pagina de Internet o pagina Web es un documento electrénico que contiene informacion
especifica de un tema en particular y que es almacenado en algin sistema de computo que se
encuentre conectado a la red mundial de informacién denominada Internet, de tal forma que este
documento pueda ser consultado por cualquier persona que se conecte a esta red mundial de
comunicaciones y que cuente con los permisos apropiados para hacerlo. Una pagina Web es la
unidad basica del World Wide Web.
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Tiene la caracteristica peculiar de que el texto se combina con imagenes para hacer que el
documento sea dinamico y permita que se puedan ejecutar diferentes acciones. una tras otra, a
través de la seleccion de texto remarcado o de las imagenes, accidon que nos puede conducir a otra
seccion dentro del documento, abrir otra pagina Web, iniciar un mensaje de correo electrénico o
transportarnos a otro Sitio Web totalmente distinto a través de sus hipervinculos. :

Estos documentos pueden ser elaborados por los gobiernos, instituciones educativas, instituciones
puablicas o privadas, empresas o cualquier otro tipo de asociacion, y por las propias personas de

manera individual.

© 2, 3‘6 3 Sitio Web

Es un conJunto de archivos electromcos DY pagmas Web referentes a un tema en partlcular, que
~mcluye una pagina inicial de blenvemda generalmente denommada home page' con un nombre

de dommlo y direccién en Intemet especxfcos. )

ndividuos . para.

meleados por las msutucxones publlcas priVadas, ,organizaciones

comunicarse con el mundo entero. :

puede contener mas de un Sitic Web y aten erc o) v1sxtantes ‘de cada uno de

los diferentes sitios.

Al igual que los edlfClos, oficinas y casas los Sit q 1eren de una dxreccwn particular
para que los usuarios puedan acceder a la mformac‘lé ontenida en ellos. Estas direcciones, o
URL (Uniform Resource Locator),  aparecen cot1d|anamente ‘en todos los medios de
comunicacién como son prensa escrita, radio, televxsnén,_revxstas, publicaciones técnicas y en el
propio Internet a través de los motores de busqueda. Los nombres de estos sitios Web obedecen a
un sistema mundial de nomenclatura y estan regxdos por el ICANN (Internet Corporation for

Assigned Names and Numbers).

Los Sitios Web pueden ser de diversos géneros, destacando los sitios de negocios. servicio,
comercio electrénico en linea, imagen corporativa, entretenimiento y sitios informativos. La
forma de identificarlos es a través de las terminaciones en sus direcciones electrénicas, por
ejemplo, el .com se refiere a asuntos comerciales, .edu a educacion, .es, .mx, .uk, se refiere al pais

de procedencia.
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2.3.6.4 Portal

Portal es un término, sinénimo de puente, para referirse a un Sitio Web que sirve o pretende
servir como un sitio principal de partida para las personas que se conectan al World Wide Web.
Son sitios que los usuarios tienden a visitar como sitios ‘ancla. Los portales tienen gran
reconocimiento en Internet por el poder de influencia que tienen sobre grandes comumdades.

La idea es emplear estos portales para localizar la mformacxon y. los sitios. que nos interesan y de
ahi comenzar nuestra actividad en Internet. Un Sitio Web no recibe el rango de Portal por tratarse
de un sitio robusto, importante o por contener 1nformac1on relevame

Un Portal es mas bien una plataforma de despegue para la navegacion en el Web y como tal,

ademas de ser robusto en informacion y seguridad, debe contar:con .un cierto-o el total de los
siguientes servicios: correo electrénico, buscadores - internos -y  externos’ al mismo - sitio,
directorios, noticias, foros de discusién o chats, mapa del sitio, monta_)e ylo aIOJamlenlo de-
paginas web, comunidades, ademas de su prmcxpal vocacién mformatlva. .

2.3.6.5 Marketing en Internet

La mercadotecnia es el proceso de planear y ejecutar la concepcion, definicién de precios.
promocion y distribucién de ideas, bienes, servicios, organizaciones y eventos para crear y
mantener relaciones que permitan a los individuos y organizaciones cumplir sus objetivos. La.
mayoria de la gente piensa que la mercadotecnia se limita a la publicidad o venta de bienes y
servicios. Sin embargo, la publicidad y las ventas son tan sélo dos de las diversas actividades de
la mercadotecnia.

En general, las actividades de la mercadotecnia son todas aquellas asociadas primeramente con la
identificacidn de lo que los clientes desean y requieren, para luego satisfacer esas necesidades de
una forma mas eficaz que los competidores. Esto involucra llevar a cabo estudios de mercado con
los clientes, analizar sus necesidades, y entonces tomar decisiones estratégicas acerca del disefio
del producto, su precio, promocion y distribucidn.

Una variedad de la mercadotecnia que combina principios convencionales de marketing con las
facilidades interactivas propias del Internet. El propésito es comercializar productos y servicios
quc satisfagan las necesidades de los clientes. Los especialistas en mercadotecnia en Internet
disefian programas y campafias para atraer a clientes potenciales hacia el Sitio Web y
convencerlos de registrar sus nombres o adquirir productos. Se trata de un conjunto de
operaciones coordinadas que contribuyen al desarrollo de las ventas de un producto o servicio a
través de Internct. Se basa en conceptos tanto de tecnologias de informacién como de
mercadotecnia ’

2.3.6.6 Hospedaje Web

Es el servicio de almacenamiento, acceso y manlemmlento de los archivos que integran un Sitio
Web. Mas importante que el espacio ‘en disco provisto para estos archivos, es el acceso rapido al
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Internet lo que adquiere mayor relevancia. Una empresa que pretenda hospedar su° Smo Web en
sus propias msta]acnones, requiere invertir una fuerte cantidad en recursos de equipos, sistemas y
medios de comunicacidén generalmente caros.. Los: serv:ci > de Hospeda_le Web permnen a las
compafiias compartir el costo de una conexnon raplda ‘Internc : ‘

Cuando un Sitio ‘Web llega a ser muy robusto ‘es. muy b que el servndor Web en e] que se
encuentren - instalados los archivos elcctromcos que :lo nleg,ran, 'sea; dedicado_ unica y
exclusxvameme a‘atender a este sitio. Este servicio se conoce omo Hospedaje Web dedicado.

En este caso el equxpo de cémputo que funcnon ‘como ervndor' Web puede ser propiedad de la
empresa que publlca el Sitio Web o del proplo proveedor de Intemel

2;3.6;7 Correo Electrénico
El correo electrénico (e-mail, electronic mail) es el intercambio de mensajes almacenados en
computadora por medio de las telecomunicaciones. Los mensajes de correo electronico se
codifican por lo general en formato de texto ASCII (American Standard Code for Information
Interchange). Sin embargo, se pueden también enviar archivos en otros formatos, tales como
imdgenes graficas y archivos de sonidos, los cuales son transferldos como archivos anexos en
formalo binario. :

Ll correo electronico representa una de las primeras aphcacnones del Intemet y. 51gue siendo la de
mayor uso. Un alto porcentaje del trafico total enel Intemet se debe al correo electromco., ':

servncnos en: lmea

Una lista de correo que se administra automatlcamente se' le’ nombra ervxdor de hslas (hst
server). : SOt

2.3.6.8 Motor de Busqueda

Es un conjunto de programas coordinados que s¢ encargan de visitar cada uno de los sitios que
integran el Web, empleando los propios hipervinculos contenidos en las paginas Web para buscar
y leer otros sitios, crear un enorme indice de todas las paginas que han sido leidas, llamado
cominmentc catdlogo, para luego presentar direcciones en Internet como resultado de las
peticiones de busqueda solicitadas por las personas que usan estos servicios de localizacion de

paginas.
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2.3.6.9 HTML (Hypertext Markup Language)

Lenguaje usado para escribir documentos para servidores World Wide Web. Es una aplicacion de
la ISO Standard 8879:1986 (SGML, Standard Generalized Markup Language). HTML sigue un
modelo de desarrollo abierto. Cuando una nueva caracteristica es propuesta, es implantada en
algunos clientes y probada en algunas aplicaciones. Si la demanda para esta nueva caracteristica
es suficiente, otras implantaciones son animadas a seguir esta nueva demanda, y la nueva
caracteristica llega a ser ampliamente empleada. En este proceso, el diseiio es revisado y quizas
modificado o potenciado. Finalmente, cuando existe suficiente experiencia con esta nueva
caracteristica, llega a ser parte del conjunto estandar de HTML : :

2.3.7 Protocolos

Cada sistema o nodo en Internet utiliza direcciones TP para conectarse e intercambiar
informacién. Cada sistema de computacién puede estar conectado dentro de la red global a través
de una red de drea local (LAN) que tiene una conexidn a Internet, 0 un acceso a través de una
linea de discado SLIP o PPP usando un proveedor de Internet. TCP o UDP corren encima de IP y
estos son usados como protocolos inferiores para los protocolos de aplicacién cliente-servidor
tales como http, ftp, telnet, irc, gopher y smtp.

Algunas aplicaciones de tipo cliente utilizan tnicamente un protocolo de alto nivel, tal como el
cliente FTP, mientras que otros proveen acceso a través de multiples protocolos. Cada protocolo
de Internet tiene un servidor que maneja los requerimientos de las aplicaciones clientes. Bajo el
concepto de tecnologia Web, se agrupan una serie de nuevas tecnologias y estandares que hacen
posibie Internet e Intranet, tales como los protocolos antes citados asi como HTML y Java,

2.3.7.1 Definicion de protocolos

La definicion del término protocolo es importantisimo. En la vida real, los protocolos son un
conjunto de habitos y procedimientos utilizados en las relaciones interpersonales. Cuando cs
usado bajo el contexto de redes de comunicacion el término protocolo tiene un significado similar
pero a un nivel mas cspecifico, esto es, un protocolo de red es un conjunto de reglas, secuencias,
formatos de mensajes y procedimientos bien detallados que posibilitan la transferencia de datos
entre dos o mas sistemas de computacién. De manera similar, un protocolo de red (incluyendo
todos los protocolos de Internet) es el término utilizado para describir como los sistemas de
computacidén se comunican con otros a nivel de bit y de byte.

2.3.7.2 TCP/IP (Transport Control Protocol/Internet Protocol)

El TCP/IP cs la familia de protocolos mas ampliamente usada en todo el mundo. Ello es debido a
que es el conjunto de protocolos usado por Internet (la red de redes) y por que su uso estd muy
extendido desde hace mucho tiempo entre los sistemas de tipo UNIX. El éxito de Internet ha
contribuido de forma decisiva en su amplio uso en todo tipo de sistemas y redes.
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Internet no es un nuevo tipo de red fisica, sino-un- conJunto de lecnologlas que " pérmiten
interconectar redes muy distintas entre si. Internet no es dependlente de la maquina ni del sistema
operativo utilizado. De esta manera, podemos transmitir, informacion‘entre un servidor UNIX y
un ordenador que utilice Windows 98, o entre. platafo éomplclamente dlstmtas ‘como

Macintosh, Alpha o Intel

Es mds, entre una maquma y otra generalmente ex edes-distintas: redes:Ethernet;.redes:
Token”Ring: ¢ incluso enlaces 'via- ‘satélite;
ningn protocolo que: dependa de'una- arquntectura‘ n particular. Lo que estamos buscando €s-un
método ‘de mlerconexnén general que sea’ valldo-‘pa ﬁalquxer plataforma, snstema operau o'y

upo de red

‘La familia_ de protocolos que se ellgleron para permltlr que ‘Internet sea una Red de
TCP/IP Hay que notar que hab]amos de famllla de. protocolos ya que son muchos los'p

(paginas Web, correo electrénico) partlculares de cada
cl siguiente modelo de referencia (Fig. 2.8):

Capa de réd (IP)

o Cépé'aé‘a’cd “d"(Ethéi‘néf," Tpken Ring...)

' ;,,7 (‘;é"ibarcﬁswa“(‘cable -, oaxial, par. ;réx1éado...)

. Fig. 2.8 protocolo TCP/IP

El nivel mas bajo es la capafs:ca Aqui nos referimos al medio fisico por el cual se transmite la
informacién. Generalmente serd un cable aunque no se descarta cualquier ‘otro medio de
transmisién como ondas o enlaces via satélite.

La capa de acceso a la red determina la manera en que las estaciones envian y reciben la
informacidn a través del soporte fisico proporcionado por la capa anterior. Es decir, una vez que
tenemos un cable, ;como se transmite la informacion por ese cable? ¢ Cuando puede una estacion
transmitir? ; Tiene que esperar alglin turno o transmite sin mas? ;Cémo sabe una estacion que un
mensaje cs para ella? Pues bien, son todas estas cuestiones las que resuelve esta capa.
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Las dos capas anteriores quedan a un nivel inferior del protocolo TCP/IP es: demr no forman
parte de este protocolo. La capa de red define la forma en que un mensaje se transmxte a traves de
distintos tipos de redes hasta llegar a su destino.

lmporlante (,que podemos transmi Lz cagé‘ de’ aplxcacuon nos’ proporcxona los dlslmtos
servicios de Internet: correo electromc 'gmas Web, FTP TELNET B

’»2 3 7 3 Protocolo IP

lP es el principal protocolo de la capa de red, esta deﬁmdo por la RFC 791 Esle protocolo det‘ne;
launidad basica de transferencia de datos entre el origen y el’ desting: ‘atravesando toda la red de
redes. Ademds, el software IP es el encargado de elegir la ruta més adecuada por la que los datos
seran enviados. Se trata de un sistema de entrega de paquetes (llamados dataglanms iP) que ticne
las siguientes caracteristicas: . :

o Es no orientado a conexién debido a que cada uno»de s.paqueles puede segunr rutasf
distintas entre el origen y el destino. Entonces pueden’ llegar duphcados o desordenados .

e Esno fiable porque los paquetes pueden peljders

remota.

Los comandos basicos de FTP A
open 'nodo o direccidn’
dir ista los , dev.rw)‘a‘dv‘o‘r al que nos
pwd

cd '‘nombre de directorio'
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lcd 'nombre de directorio’
binary

ascii

get 'nombre archivo’

put 'nombre archivo’

local al remoto.
bye Clerra una sesnén FTP

Los servidores FTP anonymous son grandes cajones de archlvos
directorios. Contienen programas (normalmente de domlmo publl
imagenes, sonido y video. :

IE1 medio de acceso y recuperacion de la informacién es FTP. Para entrar en estos servidores, tecleamos
FTP y nombre del servidor. El sistema nos pregunta login, a lo que réspon'demoé con’ la palabra
‘anonymous' y en el password le indicaremos nuestra direcciéon de- correo electrénico. Algunos
servidores autentifican esta direccién. Al existir miles de serv1dores FTP se hace 1mprescmd1ble una
herramienta de busqueda.

2.3.7.5 Telnet y Secure Shell (sesién remota)

Telnet es una via para realizar una conexién remota a otro’ 51stema en la red Un servxdor telnet debe
estar corriendo en el sistema remoto y un cliente de telnet debe estar corrlendo en ‘el sistema local. Los
sistemas operativos tipicos para servidores te]net son UNIX, Wmdows NT etc. S --

Actualmente las Redes de Computadoras son los medios dlgltales mas usados en todos los ambnos de
la sociedad para la transferencia de informacién. Normalmente estos medios se’ encuemran en redes
publicas, por lo cual estian expuestas a intervenciones de una u otra forma.

Cuando se realiza una conexidn a un servidor remoto usando por gjemplo el comando telnet o fip, el
login(usuario) y password(contrasefia) son transmitidos en la red de forma clara, lo cual representa un
gran riesgo si llega a existir sobre la red un programa que capture la informacion, basandose en el
modo promiscuo de las redes Ethernet (comunmente llamado sniffer), ocasionado obtener tanto el
login como el password y pudiendo posteriormente irrumpir en el servidor con esta informacion.

Este tipo de comunicacidn en claro se muestra en la siguiente ilustracion(Fig. 2.9):

LOGIN: ADQOT PFABGW: AjlTaa

% =
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Este. tipo de problematlcas ha llevado al dlseﬁo de herramlentas que pemutan ev1tar estas situaciones
siendo el caso de:Secure-Shell: (ssh), desarrollado por Tatu Ylonen‘en'la Umversndad Tecno]oglca de
Helsinki enFinlandia y OpenSSH, que: nace ‘del proyecto de un snstema operauvo onentado con la
filosofia de la seguridad en mente como lo'es OpenBSD . s

Secure Shell y OpenSSH permiten realizar la comunicacion y transferencxa de informacidén de forma
cifrada proporcionando fuerte autenticacién sobre el medio inseguro. Este tipo de conexion se muestra
en la Figura 2.10

>

Fig. 2.10 Modo seguro

Secure Shell (ssh) es un programa que permite realizar conexiones entre maquinas a través de una red
abierta de forma segura, asi como ejecutar programas en una maquina remota y copiar archivos de una

maquina a otra.

Ssh provee fuerte autenticacion y comunicacién segura sobre un canal inseguro y nace como. un .
recmplazo a los comandos telnet, fip, rlogin, rsh, y rep, los cuales proporcionan gran flexibilidad en la
administracién de una red, pero sin embargo,‘presenta grandes riesgos en la seguridad de un sistema:
Adicionalmente, ssh provee seguridad para conexiones de servicios X Windows y envio-seguro de

concxiones arbitrarias TCP.

Seccure Shell admite varios algoritmos de cifrado entre los cuales se incluyen:

« Blowfish

« 3DES
« IDEA g
« RSA R

La \’Cnla_]d mas sxgm[‘cauva de ssh es que no modlﬁca mucho Ias rulmas. En todos los aspectos iniciar
una sesiéon de ssh es tan sencillo como iniciar una sesién de telnet. Tanto el: mtercambno de lNaves, Ia
autenticacion, asi como el posterior cifrado de sesiones son transparentes’ para los’ usuarlos. ,

2.3.7.6 HTTP (Hypertext Transfer Protocol)

Es ¢l protocolo primario de WWW. Cuando un navegador se conecta a un scrvidor Web, este usa htip
puara recibir paginas Web, http tiene la capacidad para transferir paginas Web, graficos y muchos otros
tipos de medios usados en Internet.
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HTTP es un protocolo-con la llgereza y veIocndad necesaria-para’ dlstnbulr A% mane_]ar snstemas de
informacion hipermedia. Es un; protocolo genernco orientado ‘al objeto .que’; puede ‘serusado’ para
muchas tareas como servidor de nombres.y sistemas distribuidos orientados al objeto.:por’ extensnon de

los comandos, o melodos usados

e-los" dalos—

Una caracteustlca de HTTP es la mdependencna en . la:visualizac :
per mitiendo a"10s sistemas ser construidos mdependlentemente del’ ( S
representacion de los datos. HTTP ha sido usado por los serv1dorcs Wo ld Wlde,Web’desdc su- mncno

cn 1990.

2.3.7.7. SMTP (Simple Mail Transfer Protocol)

El correo electrénico es uno de los protocolos incluidos dentro del TCP/IP, protocolo que gobierna la
operacion del Internet. Un protocolo comunmente empleado para enviar correo electronico es el SMTP
(Protocolo de transferencia de correo simple) y un protocolo muy popular para recibirlo es el POP3
(Post Office Protocol 3). Tanto Netscape como Microsoft incluyen un software basico para
administracién de correo junto con sus programas para navegacién en el Web.

Una aplicacién cliente de correo electronico es utilizada para enviar y recibir mensajes y esta se
comunica con un servidor SMTP el cual esta fuera y se encarga de enviar los mensajes y tomar la
responsabilidad de tomar estos. Una direccién de correo eclectronico esta compuesta de dos partes: cl
nombre del usuario y la direccion del servidor, un ¢jemplo nombre@dominio.net.

TESIS CON
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2.4 Seguridad en WEB
2.4.1 Introduccion

Scguridad en la Web tiene distintos significados dependiendo del punto de vista que sc tome.
Para algunos significa poder "observar la Web en paz', sabiendo que nadie estd husmeando lo
que se esta viendo. Para otros significa ejecutar en forma segura transacciones financieras. Para
los opcradores de la Web, seguridad significa la certeza de que sus sitios no seran invadidos por
delincuentes o usados como una entrada para colapsar una red de érea local.

En la actualidad la seguridad en la Web es muy simple y muy compleja a la vez. Simple por que
es muy facil romper la Web en partes y descubrir donde residen los problemas, y- compleja por

que no existen soluciones simples o magicas que hagan a la Web segura.

Desde el punto de vista del usuario, el servidor es administrado por una organizacion que se

supone es la duefia de éste. El documento que retorna el servidor se encuentra: libre :de’virus -

maliciosos y el servidor remoto no grabara y distribuira mformacnon del usuano que éste
considere privada. : A :

Desde la perspectiva del administrador del servidor, el usuario no. lrrumpxra en’ el SelVldOI‘ ni
alterard su contenido; no tendrd acceso a documentos no permmdos m‘acaparara el ‘servidor .

inhabilitando al resto de las personas.

Desde el punto de vista de ambos, la conexién de red se supon ‘de
estén escuchando la comunicacidn; y la informacion que se ‘envia emre el browser y eI serVIdor se
mantiene intacta y libre de corrupcion. E

La seguridad en la Web consiste en asegurar que stas suposxcnones ‘sean vahdas Las
soluciones tecnoldgicas incluyen herramientas escalables ‘que. den’ proteccién contra’ virus y.
programas maliciosos; y que limiten la transmxslon de mformacnon desde el browser sin l'l
autorizacion del usuario, entre otras, : :

2.4.2 Contexto aétual

En cl reporte "Compuler Cnme Survey" del FB] proporcxonado por Secure S te E- News, del 22
de mayo de 1999, de la compafiia VeriSign, se dleron los sxgunentes datos. -

e [l 61% de estas compaiiias ha tenido experiencias de perdlda debld so.no aulorizado
de su sistema computarizado.

e [l 32 % de cstas organizaciones estan usando ahora metodos dc 1dcnuf'cac10n segura en
su sitio de Internet.

e El promedio de pérdida por robo o pérdida de mformacxon esla sobre $1.2 M de dolares.
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e El promedio de pérdida por sabotaje esta’ sobre $l 1 M ddlares.
e El 50% de todas las compaiiias reportaron abuso del uso de la red.
e El94% de las organlzacxones tlene actualmente un sitio en la web.

A la pregunla (,Que npo de tecnologua dc segurldad usa? se contestd

Cuenla con un control en el acceso 89%.
v'Cuema con arclnvos cifrados 59%.
. Cuenta con sistema de contrasefias 59%.
_Usa Firewalls 88%.
" Usa sistema de login cifrados 44%.
" Usa smart-cards 37%.
Deteccién de intrusos 40%.
Certificados digitales para la autenticacién 32%.

A-la pregunta ;Cual es mas frecuente origen de un ataque? se contesto

e Un competidor 53%.
e Un hacker independiente 74%.
e  Un empleado disgustado 86%.

A la pregunta ;Su organizaciéon provee servicio de comercio electrénico? se contestd
e Si, el 29%.

A la pregunta ;Su web-site ha tenido un acceso no autorizado cn los iltimos 12 meses? sc

contesto
o Sil18%.
e No 44%.

e No sabe 38%.

Enseguida se presenta un reporte (tabla 2.2) dado a conocer, en unos cursos de criptografia
industrial en Bélgica, en junio de 1997, en donde se mide la frecuencia de incidentes de seguridad

de la informacién.

Frecuencia Razon
{50-60% I Errores debido a la inexperiencia, reacciones de panico, mal uso....
f 15-20% ‘ Empleados disgustados, accidentes de mantenimiento,...
i 10-15% t Desastres naturales como inundaciones, incendios,...
13-5% tCausas externas: "hackers"
‘Tabla 2.2 Frecucncia de incidentes
Lurda (i alat\
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Otro aspectosimportante a-considerar es-el: crecimientO'enom‘le'qUe'hé'tenido lared Internet,
algunos datos - importantes son - los - proporcionados - por: Paul /Van: Oorschot ‘de Entrust
Technologies en una conferenc:a del cxclo The Mathematlcs of Publlc Key Cryptography en junio
de 1999: ‘ : :

Se duplica el trdfico de Internet cada 100 dias. ,
En enero de 1999 hubo 150 millones de personas en 1
El comercio sobre Internet se duplica cada afio.
Podria llegar a $1 trillén de ddlares lo comercializad
A la radio le tomé6 40 aiios y a la television’ 10 an !
a la red le ha tomado menos de 5.

y

‘cierto. es ‘el enoune ‘cambio que
han lemdo gran cantidad de actividades a raiz del’ u b deInterne ue mcluso se ha considerado
como el invento mas importante de fin de 51glo y de ) prlmordla “de’ odo lo re]acnonado
con su seguridad. ; :

2.4.3 Amenazas y Ataques

un alaqm.
conlra la disponibilidad. E_lemplos de este ataque ‘son’los’ Nuk causan’ quec los
equipos queden fuera de servicio. También:la destruccxon o sabolaje de un, elemento
hardware, como cortar una linea de comunicacién. : : :

Intercepeion: Una entidad no autorizada consigue acceso a un recurso. Este es un ataque contra
la confidencialidad. Ejemplos de este ataque son la obtencion de datos mediante el
empleo de programas troyanos o la copia ilicita de archivos o programas (intercepcién de
datos), o bien la lectura de las cabeceras de paquetes de datos para revelar la identidad de
uno o mas de los usuarios mediante el spoofing o engano implicados en la comumcacnon
intervenida (intercepcién de identidad).

Modificacion: Una cntidad no autorizada no sélo consigue acceder a un recurso, si no que es
capaz de manipularlo. Virus y troyanos poseen esa capacidad. Este es un ataque contra la
integridad. Ejemplos de este ataque son la modificacién de cualquier tipo en archivos de
datos, altcrar un programa para que funcione de forma distinta y modificar ¢l contenido
de informacidn que esté siendo transferida por la red.
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I als:/‘cucmn Una enudad no- autonzada inserta objetos’ falsnﬁcados en’elsistema.” Este és un’
ataquc 'inra la ‘autenticidad.. Ejemplos de este ataque son la’insercion ‘de lnensajes falsos
.en-una.red o anadlr datos a un archivo:-AsimismoZestos: ataques 'se pueden clasxﬁcar en -
lcnm 1os de ataques pasivos y ataques actlvo ; ‘

-Alu(/ues acnvos. Estos ataques implican algtiin ,glpo le modxfcacnon de: los datos o'la creacxon
de falsos d'uos. ‘Suplantacidn de identidad, Modxfcacno e mensa_jes, Web Spoo['nb -Ete.-

41(1(/116.5 /Jaszvos En los ataques pasxvos el atacante no altera la comumcacxon si no quc
Gnicamente la escucha o monitoriza, para obtener de esta manera la informacion que esta siendo
ransmitida. .Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna
alteracion de los datos. Sin embargo, es posible evitar su éxito mediante el cifrado de la
informacién y otros mecanismos.

Cl;iéiﬁc_acién de algunos de los ataques m:is importantes por su “Modus Operandi”
Monitoreo de Puertos

Consiste en buscar puertos abiertos y fijarse en los que puedan ser receptivos o de utilidad. Es
como si llamamos a un numero de teléfono y segin la sefial que oigamos (comunicando.
llamada. averia) sabemos el estado de ese teléfono en ese preciso momento. Después llamamos
a otro namero y asi continuamente. El monitoreo tradicional consiste en seleccionar un rango de
IPs y hacer esas "llamadas' a unas direcciones IP consecutivamente, aunque también se puede
hacer un monitoreo a una IP concreta. Los firewall actuales detectan esa llamada a puertos
consecutivos y por lo tanto reconocen el monitoreo. Asi que se cambia el método y se escanean
las IPs y los puertos de cada una de ellas de forma no consecutiva. También se puede intentar
cambiar el método de comunicaciéon entre ambas maquinas.

Tipos dec monitoreo:

e Monitoreo de conexion TCPconnect ()

e Monitoreo TCP reverse ident

e FTP bounce attack

e Monitoreo UDP.ICMP port unreachable

e Fingerprinting

e Monitorco TCP SYN

e Monitoreo TCP FIN - Stealth Port Scanning
e Monitoreo de fragmentacion

e [Eavesdropping-Packet Sniffing

e Snooping-Downloading

F
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Ataques de Autentificacion

Consisten, como su nombre indica, en la suplantacnon de una persona con autonzacwn por parte’
del atacante. Se suele realizar de dos formas: obteniendo el nombre y-contrasefia del atacado o
suplantando a la victima una vez ésta ya: ha mxcnado unat sesmn en'su - sistema. Para realizar-
ataques de este tipo se utilizan varnas tecmcas como. e :

SIMULACION DE IDENTIDAD ‘Es una: tocmca para’ hacerse con’ el nombre y contraseiia de
usuarios autorizados de un 51stema. E atacante;instala‘un programa que recrea:la pantalla de
entrada al sistema, cuando: el usuano ntenta:entrar en €l teclea su login y contraseiia, el
programa los captura y - muestra’una pantalla de-* ‘error en el acceso” al usuario. El usuario
vuelve a teclear su logm y password entrando esta vez sin problemas. El usuario cree que en el
primer intento se equ1voco al teclear sin- embargo su-login y contrasefia han sido caplurados

por cl atacante.

SPOOFING., Engcmo Este tlpo de ataques (sobre protolocos) sue]e 1mp11car un buen‘
conocimiento del protocolo en el que se va a basar el ataque. Consiste. en: sustllmr la fuente de’
origen de una serie de datos (por ejemplo, un usuario) adoptando ‘una: 1dent1dad falsa’para

cngaiiar a un firewall o filtro de red. Los ataques Spoofing mas conoc1dos son el ‘IP Spooﬁng, el

DNS Spoofing , el Web Spoofing y el fake-mail.

LOOPING. El intruso usualmente utiliza alguin sistema para obtener informacién e ingresar en
otro, que luego utiliza para entrar en otro, y asi sucesivamente. Este proceso se llama looping y
tiene como finalidad hacer imposible localizar la identificacién y la ubicacién del atacante, de
perderse por la red. La localizacién de la procedencia de un looping es casi imposible de
determinar, ya que el investigador debe contar con la colaboraciéon de cada administrador de
cada red utilizada en la ruta del looping, incluso de gobiernos de otros paises.

1P SPLICING-HIJACKING. Es un método de sustitucién que consiste en que el atacante espera
a que la victima entre en una red usando su nombre, contraseiia y demads y una vez que la
victima ha superado los controles de identificacién y ha sido autorizada la “tira™ del sistema y

sc hace pasar por ella.

BACKDOORS (puertas traseras). Las puertas traseras son trozos de codigo en un programa que
permiten a quien los conocen saltarse los métodos usuales de autentificacion para realizar
ciertas tareas. Habitualmente son insertados por los programadores del sistema para agilizar la
tarca dc probar codigo durante la fase de desarrollo. No es por tanto un método de suplantacién,
si no de saltarse los controles de autentificaciéon o, como su nombre indica, entrar por la “puerta

de atras™.

EXPLOITS. Es muy frecuente ingresar a un sistema aprovechidndose de agujeros (bugs, holes)
en los algoritmos de encriptacion utilizados, en la administraciéon de las claves por parte la
cmpresa, o simplemente encontrado un error en los programas utilizados. Los programas para
aprovechar o explotar estos "agujeros”, tanto en el software como en ¢l hardware, sc denominan
“exploits”. Cada dia aparecen varios agujeros y se cuentan por miles en los sistemas.
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OBTENCION DE CONTRASENAS. Es la obtencién por "Fuerza Bruta" de nombres de usuarios
y claves de acceso. Casi todas las contrasefias que utilizamos habitualmente estdn vinculadas a
nuestros nombres reales, nombres: de .familiares y/o mascotas, ‘fechas: significativas, ‘etc:
Ademas, no las solemos cambiar: perlédlcameme También se suele reallzar este tlpo de alaques
usando una clase de programas llamados dxcmonarlos :

DICCIONARIOS. Los Diccionarios son programas que en: su base de datos contienen' milloncs
de palabras. Van probando con millones de combinaciones’de:letras y ‘nameros’ encrlptados
incluso con caracteres especiales hasta descubrir la combmacnon correcta de nombre y: usuarlo
de la victima. Son pues programas de fuerza bruta. A A : : :

DENIAL of SERVICE (DoS)

Ataque de negacion de servicio. Se produce la 1mp051b1hdad por parte de la victima de acceder
y/o permitir el acceso a un recurso determinado. Por ejemplo, imposibilidad de conectarse, de
usar el correo electrénico o, a un mayor nivel, lmPOSlbllldad de un servidor de prestar sus
servicios. Se basa en el hecho comprobado de que es mas facil corromper un sistema que
acceder clandestinamente al mismo.

Estos ataques intentan corromper o saturar los recursos de la victima por medio de peticiones dec
conexién para lograr desactivarla o impedir el acceso a otros usuarios por medio de la
saturacién. Ejemplos de este tipo se han visto cuando se “tir6” el servidor DNS de Terra, o
cuando nos echan del IRC. Ataques de este tipo mas usuales. i

JAMMING o FLOODING. Son ataques que saturan los recursos del sistema de la victima
dejandola sin memoria, sin espacio libre en su disco duro o saturando sus recursos de red.

SYN FLOOD (Inundacion con paquetes SYN). Es el mas famoso de los ataques tipo DoS. Se
basa en un "saludo" incompleto entre los dos sistemas. El Cliente envia un paquete SYN pero
no responde al paquete ACK del 2° paso del saludo ocasionando que el servidor permanezca a
la escucha un determinado tiempo hasta cancelar la llamada. Si se envian muchos saludos
incompletos, se consigue que el servidor se paralice o por lo menos se haga lento.

Connection Flood (inundacién de la conexién). Se basa en la caracteristica de la mayoria de los
proveedores de Internet (ISP) de tener un tope maximo de conexxones s:multaneas que tras ser
alcanzado no acepta mas conexiones. S

Ner Flood (mzmdacton de la red). En este ataque se envian tanlas sohcxtudes de conemon que
las conexiones de los demas usuarios no pueden llevarse-a cabo : E

LAND ATTACK. Este ataque consiste en un Bug (error) en la implantacién de la pila TCP/IP en
sistemas Windows. El ataque envia a algin puerto abierto de un servidor (generalmente al 113 0"
al 139) un paquete, maliciosamente construido con la [P y puerto origen igual que la IP y puerto
destino. Al final la maquina termina por colapsarse. '

Iy .
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SUPERNUKE o IVINNUKE El Nuke es-el: ataque mas‘comin de ‘los* eqmpos Windows, que
hace que los equipos que escuchan por el puérto UDP.: 137,»3 139 (utlllzados por los protocolos
NetBios), queden fuera de! servnc:o o dlsmmuyan su’: i al envnarlc paquetes o
fragmentos UDP manipulados.:: L . :

ICMP Nuke. Este es un nuke que se basa en e] protocolo e conlrol ICMP (lntemel Conuol :
Mcssa;,g,c Protocol) que es incorporado al’ prolocolo IP.de: Inlemet Esle protocolo 'se encarga de -
avisar cuando hay un fallo en el sistema de envio de’ paquetes ‘defun: protocolo ‘TCP/IP. Si hay
algun fallo, este protocolo se encarga de avisar al TCP/IP, y se coria el envio. Se usa mandando
ICMP's falsos, es decir, mandarle al TCP/IP de la victima un paquete ICMP falseado.

QOB Nuke. Este ataque, sin el debido parche por parte de la victima, provoca una caida del :
sistema bastante violenta. El OOB Nuke (Out Of Band) consiste en mandar cierto paquete de
informacién al puerto 139 de la maquina victima. Se trata de un bug en los protocolos de:
comunicacion del Windows 3.x, 9x y NT, provocando que cuando recibe un paquete con el flag
OOB al puerto 139, se produce un fallo de proteccién general en el sistema. Si-enviamos este
paquete a dicho puerto, haremos que la maquma objetivo se cuelgue, con la apanc;on en’su
pantalla de la pantallita azul con el mensaje: Error de Proteccion General. v RN

TEARDROP. Al igual que el Supernuke, los ataques Teardrop I y Teardrop' Il afectan a
fragmentos de paquetes. Algunas implantaciones de colas IP no vuelven:a.recomponer
correctamente los fragmentos ya que se superponen, haciendo que. el sistema’se cuelgue. El
Windows NT 4.0 es especialmente vulnerable. a este ataque Aunque exnslcn paxches que
pueden aplicarse para solucionar el problema. = :

MAIL BOMBING-MAIL SPAMMING—J UNK MA!L

e} l:l Mail Bombing consiste en un envio mdlscrlmmado Yy masivo de un mensaje idéntico a
una misma direccidn, saturando asi buzon de correo (mailbox) del destinatario.

o El Mail Spamming en cambio es un bombardeo publicitario que consiste en enviar un
emilio a miles de usuarios, hayan estos solicitado el mensaje o no. Es muy utilizado por
las empresas para publicitar sus productos. El Spamming esta siendo actualmente tratado
por las leyes curopeas como una violacion de los derechos de privacidad-del usuario.

o El Junk Mail o correo basura es una propaganda xndxscrlmmada y masnva a traves dc
emilios. Personalmente, no lo diferencio del spamming. ‘ : :

o El mail spamming y el junk mail no pueden ser conSIderados como alaques DoS
auténticos, -porque. por mucho que molesten no estdn; encammados ‘a:saturar; mng,un
sistema, aunque en ocasnones se utilicen para que este se produzca .

Ataques de M,ojdiﬁvcacl.()n-Daﬁo

TAMPERING "o“D)I DIDDLING Consnslc-en una. modlfcacmn no- dul()l‘l/ddcl de datos o
soltware instalado ¢n el sistema victima (incluyendo borrado de archivos). Es decir, una vez sc
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ha entrado en un sistema, se modifican o borran datos del mismo. Se usa por ejemplo en bases
dec datos de entidades bancarias para crear cuentas falsas y desviar dinero, para modificar los
exdamenes o las notas en un centro educativo, para modificar las paginas web de algin servidor
(como la del Gobierno, cuando pusicron cuernos a Aznar), para sustituir archivos por: otros
similares pero con troyanos o virus o simplemente para borrar archivos y colgar el sistema o
destruir alguna base de datos o programa. .

BORRADO DE HUELLAS. Es una tarea fundamental que realiza un intruso tras haber hurgado
en un sistema y terminado su fechoria. Si no lo hace se puede descubrir tanto el origen del
ataque como el agujero de seguridad por el que ha entrado el atacante, que sera subsanado
inmediatamente. Las Huellas son todas las tareas que realiz6 el intruso en el sistema y por lo
general son almacenadas en los Logs de los sistemas operativos, de monitores de red y/o
sistema, firewalls.

ATAQUES usando JAVA APPLETS. Java es un lenguaje de programacion interpretado
desarrollado inicialmente por SUN. Los java Applets son ejecutados desde otra aplicacion.
como un navegador de Internet. Su mayor popularidad la merece en su alto grado de seguridad.
l.os mis usados navegadores actuales, implantan Maquinas Virtuales Java o JVM (Java Virtual
Machine) para poder ejecutar programas (Applets) de Java. Los Applets no son mas que un
cadigo gjecutable y como tal, puede ser manipulado por intrusos. Sin embargo las restricciones
a las que estdan sometidos los Applets son muchas (imposibilidad de trabajar con ficheros a no
ser que el usuario especifique lo contrario, imposibilidad de acceso a zonas de memoria y disco
directamente, firma digital, etc.) por lo que es muy dificil atacar por medio de Java Applets.
Sin embargo, cs posible si se es un experto en Java. Aunque se han detectado algunos agujeros
de seguridad, han sido corregidos.

ATAQUES usando JAVAScript y VBScript. JavaScript (de empresa Netscape) y VBScript (de
Microsoft) son dos lenguajes usados por los disefiadores de sitios Web evitando el uso de Java.
lLos programas recalizados son interpretados por el navegador. A diferencia del Applets dec
JAVA, los JavaScripts y los VBSscripts son capaces de iniciar aplicaciones tales como grabar
informacion en el disco, por lo que atentan seriamente contra la seguridad de un sistema ya que
pueden colar, por ejemplo, algtin tipo de virus. Aunque los fallos son mucho mas numerosos en
versiones antiguas de JavaScript.

ATAQUES usando ACTIVEX. ActiveX es una tecnologia de Microsoft que compite con el Java
de Netscape. La seguridad ActiveX se basa en certificados y firmas digitales. Una Autoridad
Certificadora (AC) expende un certificado que acompaiia a los controles activos y a una firma
digital del programador. Cuando un usuario descarga una pdagina con un control. sc le
preguntara si confia en la AC que expendié el certificado y/o en el control ActiveX. Si cl
usuario acepta el control, éste puede pasar a ejecutarse sin ningun tipo de restricciones (sélo las
propias quc tenga cl usuario en el sistema operativo). Es decir, la responsabilidad dc la
seguridad del sistema se deja en manos del usuario. Este es el punto débil de la seguridad en cl
ActiveX va que la practica mayoria de los usuarios aceptan todos los certificados sin pararse a
leerlos. Aunque lecamos el certificado de seguridad y nos parezca correcto, eso no nos libra de
sufrir un ataque. Los certificados se basan en que cl programador del control ActiveX ascgura
que su control no es nocivo, lo cual es falso en bastantes casos. Un control ActiveX famoso y
nocivo desactivaba la peticion de aceptacion controles ActiveX de los navegadores cuando cra
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ejecutado. Con eslo. consigue que a partir de ese momento el sistema en cuestiéon va-a aceptar: -
todos los controles ActiveX asumiendo por defecto su aceptacion por parte del usuario.

COOQOKIES Aunque son motivo de controversia, las cookies o galletas-solo. representan una:
amenaza para la privacidad ya que pueden cumplir la funcién de espiar, No son capaces de
causar dafio al sistema. Basicamente se utilizan para reconocer al usuario’al entrar en
determinados sitios web (foros, por ejemplo) y para contadores de visitas. De todas formas, los :
navcgadores lienen opciones para configurar el ingreso de cookies en nuestro sistema.. Tambu_n

Se usan para csplar

ATAQUES usando VULNERABILIDADES de los NAVEGADORES. Son fallos del navegador
en si y no de programas implantados, como pueden ser los controles de JAVA, ActiveX,  etc.
Los mas comunes son los "Buffer Overflow" (desbordamiento de buffer). Debido ‘a’ una
debilidad de los buffers de algunos navegadores para el procesamiento de las entradas:de
usuario, s¢ puedc llegar a manipular datos. Una manipulacién comiin es:la de URLs
almacenadas.

La realizacion de eslos ataques requiere de un gran conocimiento del lengua_]e ensamblador
del sistema operativo del ordenador atacado.. Por ejemplo, se puede modificar una:URL:para
que cuando sea ejecutada por el usuario, se ponga en funcionamiento otra aplicacién; como el
format, un virus. De fallos de este lxpo en SIStemas Win95 y WinNT se aprovecha por eJemplo ;
cl virus Nimda. . . L

Explotacion de errores

ERRORES DE DISENO, IMPLANTACION ¥ OPERACION.

Muchos sistemas estin expuestos a "agujeros" de seguridad. que.son explotados para acceder a
archivos, obtener privilegios o realizar sabotaje. Estas vulnerabilidades ocurren por variadas
-azones, y miiles de "puertas traseras” 'y bugs son descubiertas diariamente en sistemas
operativos, aplicaciones, protocolos de red, navegadores de Internet, servidores dc correo

¢lectrénico.

Los sistemas operativos abiertos (como UNIX y Linux) tienen agujeros mas conocidos y
controlados que aqucllos que existen en sistemas operativos cerrados (como Windows). La
importancia y ventaja del cédigo abierto de sistemas operativos como Linux radica en que miles
de usuarios analizan dicho cédigo en busca dc posibles bugs y ayudan a obtener soluciones en
forma inmediata. En sistemas cerrados como Windows suele ocurrir lo contrario. Se ocultan los
crrores para impedir una caida de ventas del producto debido a una mala reputacion. No
obstante existen varias organizaciones que se ocupan de investigar esos sistemas en busca de
agujeros de seguridad, por mucho que cllo moleste a los desarrolladores de tales sistemas

operativos.

Constantemente encontramos en Internet avisos de nuevos descubrimientos de problemas de
seguridad (y herramicentas de Hacking que los explotan), por lo que hoy también se¢ hacce
indispensable contar con productos que conozcan esas debilidades, que pucdan diagnosticarlas
y que scan capaces dc actualizar el programa afectado con el parche adecuado.
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2.4.4 Politicas de seguridad

Siempre podremos encontrar razones para reafirmar la trascendencia que tiene la seguridad cn los
sistemas computarizados, enseguida nos dedlcamos a dar una introduccién de cémo podemos
atacar este problema. :

El disefiar una estrategia de seguridad depende en general de_la actividad que se desarrolle, sin
embargo, sc pueden considerar los siguientes. tres'pasos: generaIeS' el primero crear una politica
global de seguridad, el segundo realizar un analisis de riesgos y el tercero aplicar las medidas
correspondientes.

Politica global de seguridad. Aqui se establece el estatus de la informacién para la empresa o la
organizacion, debe de contener un objetivo general, la importancia de la tecnologia de la
informacién para la empresa, el periodo de tiempo de validez de la politica, los recursos con que
se cuenta, objetivos especificos de la empresa. Debe de establecerse la calidad de la informacion
que se maneja segun su objetivo, esto quiere decir que se determine cudndo o para quién la
informacion debe ser confidencial, cuando debe verificarse su integridad y cuando debe de
verificarse la autenticidad tanto de la informacién como de los usuarios.

Analisis de riesgos. Consiste en listar todo tipo de riesgos a los cuales esta expuesta la
informacién y cuales son las consecuencias, los posibles atacantes entre persona. empresas y
dependencias de inteligencia, las posibles amenazas etc., enumerar todo tipo de posible pérdida.
desde pérdidas directas como dinero, clientes, tiempo etc., asi como indirectas. créditos no
obienidos. pérdida de lma;,en, implicacion en un litigio, pérdida de imagen, pérdida de confianza
ctcétera.

El riesgo se puede calcular por la formula:
riesgo = probabilidad x pérdida

Por ejemplo cl riesgo de perder un contrato por robo de informacion confidencial es igual a la
probabilidad de que ocurra el robo multiplicado por la pérdida total en pesos de no hacer el
contrato. El riesgo de fraude en transacciones financieras es igual a la probabilidad de que ocurra
¢l fraude por la pérdida en pesos de que llegara ocurrir ese fraude. Si la probabilidad es muy
pequeiia el riesgo es menor, pero si la probabilidad es casi uno, el riesgo puede ser casi igual a la
perdida total. Si por otro lado la pérdida es menor aunque la probabilidad de que ocurra el evento
seca muy grande tenemos un riesgo menor. Por ejemplo la pérdida de una transaccion de 300
pesos con una probabilidad muy grande de que ocurra al usar criptografia débil. el riesgo llega a
ser menor por lo que depende de la politica de seguridad para que este riesgo se asuma.

Medidas de seguridad. Esta parte la podemos plantear como la terminacion de la toda la
estructura de scguridad de la informacion. Una vez planteada una politica de seguridad. o sca
decir cuanto vale la informacidn (en un analisis de riesgo), decir que tanto pierdo si le ocurre algo
a mi informacién o que tanto se gana si estd protegida, debemos de establecer las medidas para
que cumpliendo con la politica de seguridad las pérdidas sean las menores posibles y que esto se
transforme en ganancias, ya sean materiales o de imagen.
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Las posibles medidas que se pueden establecer se pueden dividir segun la tabla 2.3.

Tipos Proteccion Fisica || Medidas Técnicas | Medidas de Organizacién
Preventivas PF PT PO
Detectivas DF DT DO
Correctiva CF CT CcO

Tabla 2.4: Medidas

PF: puardias a la entrada del edificio, control en el acceso de entrada, proteccion al hardware.
respaldo de datos. .

DF: monitor de wylancla, detector de metales detector de movxmlenlo, o

CF: respaldo de fuente de poder, ...

PT: firewalls, criptografia, bitacora, .

DT: control de acceso légico, sesidon dc autentncacnon '
CT: programa antivirus, ... g i
PO: cursos de actualizacién, organizacion de las claves, Y
DO: monitoreo de auditoria. ...

CO: respaldos automaticos, plan de incidentes (sancnones),

En resumen debemos de mencionar que no existe un sistema computarizado que garantice al
100% la seguridad de la informacion debido a la inmensa cantidad de diferentes formas con que
se puede romper la seguridad de un sistema. Sin embargo, una buena planeacion de la estrategia
para dar seguridad a la informacién puede resultar desde la salvacion de una empresa hasta la
obtencién de grandes ganancias directas en dinero efectivo, o como ganancias indirectas
mcjorando la imagen y la seguridad de la empresa. Uno de los objetivos principales de establecer
una politica de seguridad es el de reducir al minimo los riegos posibles, implantando
adeccuadamente las diferentes medidas de seguridad.

>ara ser mas especificos con el Portal en desarrollo se agrega el anexo I, el cual detalla el estudio
que se hace para fijar politicas. Y para ser mas concretos con el concepto de calidad asi como con
normas y estandares relativos al Internet, se puede recurrir al capitulo 3y a los anC\os A v B quc
conticne las normas y lineamientos para la I‘acultad de Ingemerla :

2.4.5 Criptografia

2.4.5.1 Historia

LLa criptografia es tan antigua como la cscntura Desde que el homo saplens ;inicid su.recorrido
sobre este planeta, ha necesitado comunicarse con-su semejantes, pero.en‘ocasiones no quncrc
quc otros se enteren.. Las razones son ev1dentes ya "que a: mng,unb le; z,uslarm que el enemigo
conociera su estrategia si log,rasc lmerceptar un mensaje. :
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Se dice que las- primeras civilizaciones que usaron la criptografia fueron 'la Egipcia, Ia
Mesopotamica, la India y la China. Los espartanos, 400 afios antes de Cristo, utilizaban un
sistema secreto de escritura, el cual consistia en un cilindro al que se colocaba un papiro en forma
de espiral. Se escribia entonces el texto en cada una de las vueltas del papiro, pero de arriba hacia
abajo. Una vez desarrollado, sélo se podia leer una serie de letras aparentemente inconexas. Para
descifrar el mensaje era necesario colocar el papiro exactamente en la misma posicion en la que
habia sido escrito. Antiguos textos judios fueron encriptados siguiendo el método de sustituir la
primera letra del alfabeto por la ultima y asi sucesivamente. En la Biblia (Jeremias 25:26) cl
nombre de Babilonia aparece encriptado como “Sheshech”.

Pero a quien se atribuye el primer método de encriptado con su debida documentacion es al
general romano Julio César, quien cred un sistema simple de sustitucién de letras, que consistia
en escribir el documento codificado con la tercera letra que siguiera a la que realmente
correspondia. La A era sustituida por la D, la B por la E y asi sucesivamente. En la Edad Media el
uso de la escritura codificada se incrementé. Un libro de astronomia escrito en 1390 y atribuido a
Geoffrey Chaucer contiene trozos cifrados. La criptografia se tornd importante durante la Edad
Media, cuando los gobiernos se comunicaban con.sus embajadores por medio de mensajes
cifrados. En 1453, el gobierno Italiano establece un grupo dedicado exclusivamente al estudio de
la criptografia, con el fin de perfeccionar los métodos de encriptacion de sus mensajes. asi como

para descifrar los de sus enemigos.

Con el tiempo, ademas de los métodos manuales aparecieron maquinas simples. como la rueda de
Thomas Jefferson. La llegada del telégrafo significé un importante:-avance en la criptografia, al
generalizarse el uso de mdaquinas electromecanicas para la encriptacién de mensajes. Las dos
guerras mundiales también impulsaron significativamente el avance de la criptografia y del
criptoanalisis. El principal uso de la criptografia en la era moderna ha sido militar. Los cddigos
de la maquina Enigma, usada por los mismos alemanes durante la Segunda Guerra, fueron rotos
por los analistas norteamericanos, al igual que los codigos usados por los japoneses.

2.4.5.2 Definicion

El uso de técnicas criptograficas tiene como propdsito prevenir algunas faltas de seguridad en un
sistema computarizado. La scguridad en general debe de ser considerada como un aspecto de
gran importancia en cualquier corporacion que trabaje con sistemas computarizado. El hecho que
gran parte de actividades humanas sea cada vez mds dependiente de los sistemas computarizados
hace que la scguridad juegue un papel importante. La Criptologia es la ciencia que estudia los
distintos sistemas de cifrado destinados a ocultar el significado de mensajes a otras partes que no
scan el emisor y el receptor de dicha informacién. La Criptografia es la parte de la criptologia que
sc dedica al desarrollo de los sistemas de cifrado.

Internacionalimente existe cierta controversia sobre el uso de la criptologia. hay paises que
prohiben su utilizacidn en el correo electrdnico, por sus severos condicionantes politicos, otros
han endurecido su  postura al respecto, tras los ultimos acontecimientos terroristas
internacionales. ELEUU considera la criptografia asunto de seguridad nacional. No es ¢l caso. por

¢l momento. de nuestro pais.
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La encriptacion es una herramienta que a buen -seguro va a ver incrementado -su nivel:de
utilizacidén, a medida que ¢l comercio electrénico contintie su expansiéon. Datos y medios de
pago han dc desenvolverse en un medio seguro para poder garantizar el comercio. Pero ese no es
¢l aspecto del tema que nos interesa, en’ esta:pagina.vamos a . tratar de proporcionar las
herramientas para poder trasmitir, recibir 'y guardar la informacion de manera que solo sea

accesible a quien nosotros designemos.

Entendemos que si la comunicacién en Internet fuera completamente segura. quizas no seria
necesario  encriptar  nuestros mensajes de correo, pero conforme estd estructurada dicha
comunicacién, hoy por hoy nuestros mensajes pasan por muchos sitios antes de llegar a su
destino, y en cualquiera de ellos pueden tener acceso a ellos, o pueden ser interceptados por
entidades ajenas. Por otro lado, también es interesante poder disponer de una herramienta que
proteja ciertos archivos o documentos que, aunque no vayamos a enviarlos a ninguna parte,
convenga tenerlos a cubierto de miradas indiscretas. Es decir, la puerta siempre tiene que tener
cerradura, echar la llave o no ya es cosa nuestra.

2.4.5.3 Encriptacion de documentos y mensajes de correo.

Yara que la transferencia de un corrco electronico sea segura, tendrd que comemplal eslos
aspectos: Autenticidad, Confidencialidad, Integridad y No Repudio. :

La Autenticidad de los documentos de corrcos estd basada en el método de firma -digital.
empleando llaves o claves. Las llaves son una secuencia bastante larga de caracteres y nimeros.
generadas por un procedimiento matematico. Su utilizacion no es, ni mas ni menos, que un
proceso por el cual los comunicantes poseen cada uno dos llaves: una llave privada, que
manticnen en su poder y una llave puablica, que estda a- disposicién de los posibles
intercomunicadores. El proceso es el siguiente: B ‘

Ay B van a mantener comunicacién de correo, por tanto cada uno consigue la llave publica del
otro. Utilizan un sistema o programa de encriptacion comin. Cuando A quiere mandar un
mensaje a B, lo encripta mediante la llave publica de B esto es, la llave del destinatario y lo
manda. Este, lo desencriptara utilizando para ello la otra: parte. de ‘su frma digital. la -llave

privada.

La Confidencialidad se asegura mediante la encriptacién del texto .o_archivo. objeto de la
comunicacion, por cualquiera de los métodos existentes.~ o ) ) ;-

La /ntegridad cs la no alteracion del mensa)e dcsde Su sallda hasta la llegada. La venﬁcacmn de
la Integridad también se basa en el empleo de. ﬁrmas electromcas porla: que si lin‘documenio
cumple la caracteristica de Autenticidad, ello |mpl|ca que es integro. : .

El No Repuedio es la condicion de imposibilidad de negacion del envié de un mensaje. Para ello se
utiliza la posibilidad de firmar virtualmente los mensajes. El destinatario aplicara entonces la
Have pablica del remitente, Gnica manera de desencriptar ¢l mensaje y por tanto, garantia de que

este esta expedido por él.
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2.4.5.4 Contraseiias Seguras

Una contraseina puede ser el punto mas vulnerable de un- sistema, .y- el que' tiene mas

probabilidades de ser atacado. Equipos multiusuarios requieren una polluca rigurosa de gestion
de contraseiias. (tabla 2.5) :

Servicio Nivel e - Ejemplo Password
Equipo Nivel de seguridad alto. 15 6 mas caracteres - Cr@ckeal@ si Puedes
- ., - A . C@rtas@miYahoo88
Corrco Nivel de seguridad alto. 15 6 mas caracteres C@rtas@miHotmail99
Cuentas ¢n servidores Nivel de seguridad alto. 15 caracteres MiP@ginaWEBServerY
Cuentas FTP Nivel de seguridad medio. 10 caracteres Cuen7aF7Ps
. . . . FiGhero#99
Documentos, archivos Nivel de seguridad medio. 10 caracteres WOrDTema#56
PascParaFor0

Foros/Sites Web Nivel de seguridad medio. 10 6 mas caracteres PaseParaSit6

Otros servicios Nivel de seguridad bajo. 8 caracteres Sombrer0

Tabla 2.5 Niveles de seguridad en contrasenas

Para crear una contraseiia efectiva
1- Hay que lograr un equilibrio razonable entre la seguridad y la comodidad.
2- Usar recursos que faciliten que nos familiaricemos con la contraseiia para recordarla.
3- No usar palabras con una relacion personal con el usuario. (Nombres, Teléfonos)
4- Utilizar maytsculas, mintsculas, niumeros y signos no alfanumeéricos. (@#)
5- Posibilidad de usar espacios en blanco, caracteres ASCII etc. para reforzar.
G- Dotar a la contrasefia de una longitud aceptable. Minimo de caracteres 8, ideal 15. La regla
de oro es clegir contrasciias largas. :
7- Diversificar, no unificar las contrasefias. Organizarse es la clave. :
8- Organizar el sistema de contraseiias por "Familias". (Dlver51ﬁcac10n + Facnlxdad par'1 i
recordarlas) manteniendo su complejidad.
9- Configurar los sistemas adecuadamente. . : S : -
e Establecer unas opciones de seguridad de conlraseﬁas que no vienen conﬁgluadas de
inicio. S
e Imponer unos parametros de complejidad y otras condxclones.
10- Auditar los sistemas y la fortaleza de las contrasefias:
11- A mayor tiempo de vigencia mas insegura se vuelve una contra 'na.
12- Prevencion de la pérdida de la contrasefia.” ; AR
e Centralizar las contrasefias en un smo accesnble factlmeme a otros supone un riesgo
considerable. : : :
Guardarlas en un sitio suficientemente seguro.
Diferenciar entornos domésticos, profesionales, etc.
e Trucos nemotécnicos para recordar contraseifias.

QT y
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Ej. Componer una frase y extraer sus primeras letras:
MA diez cafiones por banda, viento en popa a toda vela”
Se convierte en A10cpbvepatv, buena contraseiia.

Recomendacion para la pregunta secreta cuentas de correos.
Recordar: "Raza de perro",
muy bien ---> Mijefe&susombra,
muy mal ---> Foxterrier

2.4.6 Conscjos Seguridad en Internet.

1°- Lo principal, instalar un Firewall. Si no eres un usuario desenvuelto en estos programas. Zonc
Alarm es suficiente, gratuito y sencillo, al igual que el Outpost. Y ya pensando en algo mas
complicado, podemos usar el Kerio o el Sygate. Todos estos programas tienen una version gratuita y
otra de pago.

2°. Mantener unas normas de precaucion ante Virus y Troyanos.

3°- Configurar correctamente nuestro sistema operativo. El sistema viene por defecto con una
configuracion mejorable en aspectos de seguridad y de rendimiento. IMPORTANTE: Desactivemos el
protocolo Netbios si no estamos integrados en una red que comparta recursos (Windows).

4°-Instalar los parches y actualizaciones que subsanen los bugs o vulnerabilidades en sistema
operativo y en el navegador, sobre todo si utilizamos Internet Explorer. Lo mejor es instalar las
ultimas versiones de los navegadores, cuando comprobemos que no dan problemas.

5°- Esta bien, si nos sentimos cdmodos con el IExplorer, pero tengamos en cuenta que ho ‘es'él‘l’mi_cb..
vy que al ser el navegador mas utilizado sus agujeros (que no son pocos) son utilizados con preferencia
por ¢l "lado oscuro” de la Red. La instalacién de otro navegador no es mala idea, de esta manera
podemos alternar entre uno y otro, dependiendo de la confianza quc nos de el tlpo de na\'eglcmn que
vayamos a rcalizar.

- Configuremos correctamente nuestros programas, en especial navegador, Firewall y Antivirus, y
mantengamos estos dos ultimos siempre activados, pues el simple hecho de visitar una pagina puede
suponer un riesgo ante ¢l que debemos estar protegidos. Ver las configuraciones basicas del
Navegador y Corrco. Tampoco estd de mas tener una aplicacion antitroyana instalada. para
monitoreos y desinfecciones concretos, aunque la mayoria no cumplen lo que prometen y un buen
antivirus es mds eficaz. En todo caso elegir la que aporte un buen nivel de deteccién y otras funciones,
recomendada TDS.

7°- Recordemos que visitar ciertos tipos de paginas (Cracks, Warez, Porno etc...) casi siempre implica
exponernos, como minimo, a un ambiente contaminado de insistentes pop-ups, dialers y exploits
malignos. Vayamos a esos sitios con la armadura. Muy recomendable la utilizacion del Proxomitron.

- Mantengamos una actitud preventiva.en -Internet, pero no secamos paranoicos. Con unas sanas y
sencillus costumbres estaremos perfectamente seguros.

TSI CON
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9°- No secamos demasiado elocuentes con nuestros datos, poner nuestro nombre en el formulario de
instalacion de algin programa puede ocasionar que dicha mforma‘c:on Ilez,ue a“ una’empresa
publicitaria. En general, no hay demasiados motivos vailidos para que' westros dz\los hg,unen
obllg,dlo:mn'nenle en ningln sitio, e‘(ceplo en los recibos de la compal

conexion, lamentablemente. .

11e- Rccol demos que, en lnlemet muchos no son qu
cambio. Manlen;,dmos precaucion y desconFemos de

un criterio propio.

° Mantenernos informados es la meJor manera de permanecer seguros. . Virus,’ royanos...
Los boletines de seguridad, las paginas sobre estos:temas y-las-de:las casas’ desarro]]adoras delos
programas relacionados (sobre todo las de antivirus) ofrecen ‘abundante" mf‘ormacnon. mcluso hay
posibilidad de suscribirse a los boletines que emiten por mail. Los foros acredltados son’otra buena
fuente de informacion. o

14°- Intentemos no utilizar contraseiias de acceso a Internet, de Hotmail, de correo.... que sean
sencillas. En términos de seguridad no es aceptable usar contraseiias tipo el afio de nacimiento. el
nombre de la parienta,... etc. Cuanto mas extensas sean y cuanto mas combinen maytisculas,
mintisculas y niimeros, mas dificil resultara su obtencion por parte de sujetos no autorizados., Aqui nos
encontraremos con un dilema entre comodidad y seguridad. Cada uno que aplique este consejo bajo su
propia conveniencia. No olvidemos que la obtencién de contraseiias es uno de los objetivos
prioritarios de los de "la zona oscura” de la red. :

15°- Usemos distintas cuentas de correo dependiendo del uso que vayamos a darles. Es buena-idea
tener una cuenta “de batalla” que inevitablemente recibira gran cantidad de “Spam™ y reservar otras
mas personales. Mantener unas precauciones de seguridad con las cuentas de correo. en especial sitios
muy comerciales como Yahoo, Hotmail, MSN, AOL, pues estd muy.extendido-los. intentos de
apropiacion de cuentas ajenas. R e ey e

16°- Tengamos cn cuenta que muchos programas gratuitos mcorporan archlvos capaces de establecer‘
conexiones enviando informacion de nuestro sistema y habitos de . nave&,aclon, “los* conocidos
Spywares. IEs muy aconsejable escanear de vez en cuando con el Ad Aware.:: ;

17°- Si decidimos utilizar el comercio eleclromco, hagamoslo en SlthS de conf‘anza

18°- Seguir todos estos consejos serd inttil si despues llcba nuestro hcrmano pequeﬁo. 1IJO o novia y
se ponen a abrir archivos adjuntos como locos, a navegar sin cortafucgos, o a chatear con un tal
Hannibal.

19°- Los usuarios que compartan el cquipo han de seguir las mismas normas.

[t

TESIS CON

fats2fakel Vi

BE-ORIGEN Ga




Marco Teorico

2.5 Mectodologia

2.5.1 Historia y definicién

L.a ciencia es un tipo particular y especifico de conocimiento. Para lograr un conocimiento de tal
naturaleza, o sca, para hacer ciencia es preciso seguir determinados procedimientos que nos
permitan. alcanzar el fin que procuramos; no cs posible obtener un conocimiento racional,
sistematico y organizado actuando de cualquier modo, es necesario seguir un método, un camino
que nos aproxime a esa determinada meta,

El método cientifico es el procedimiento o conjunto de procedimientos que se utilizan para
obtcner conocimientos cientificos, el modelo de trabajo o pauta general que orienta la
investigacion. El estudio del método -0 de los métodos, si se quiere dar al concepto un alcance
mas general- se denomina metodologia, y abarca la justificacién y la discusion de su logica
interior, el andlisis de los diversos procedimientos concretos que se emplean en las
investigaciones y la discusion acerca de sus caracteristicas, cualidades y debilidades.

Sin embargo, se suelec utilizar la palabra metodologia en sentidos diferentes, opuestos a veces al
anterior; sc habla asi de "metodologia de la investigaciéon" para hacer referencia a los pasos v
procedimientos que se han seguido en una indagacion determinada, para designar los modelos
concretos de trabajo que se aplican en una determinada disciplina o especialidad y también para
hacer rcferencia al conjunto de procedimientos y recomendaciones que se transmiten al
cstudiante como parte de la docencia en estudios superiores. También suelen desigharse como
meétodos los cstilos de trabajo peculiares de cada disciplina, por ejemplo: el método antropologico
y las formas particulares de investigacion que se utilizan para resolver problemas especificos de
indagacion. como cuando se habla del "método cualitativo”, el "método experimental" o el
"método estadistico".

El método se refiere directamente a la logica interior del proceso de descubrimiento cientifico, v
a él le corresponde no solamente orientar la seleccidn de los instrumentos y técnicas especificos
de cada estudio. sino también, fundamentalmente, fijar los criterios de verificacion v
demostracion de lo que se afirme en la investigacién. : g ‘

No existe un tnico método de la ciencia, ya que no investigan del mismo modo‘e!l astronomo y el
economista. ¢l historiador y el quimico, el antropélogo y el bioquimico. La experiencia histérica
muestra. ademds, que los procedimientos de la ciencia cambian, porque.son. distintos los
problemas quc sc van planteando y los instrumentos evolucionan. .

La investigacion es un proceso creativo, plagado de dificultades imprevistas, de prejuicios
invisibles y de obstaculos de todo tipo. Por ello, la tinica manera de abordar el problema del
método cientifico, en un sentido general, es buscar las orientaciones epistemoldgicas - los
criterios comunes - que guian los trabajos de investigacidn y desarrollo.

Uno de los elementos mas significativos en todo el pensar cientifico es el esfuerzo por la claridad
en la conceptualizacion. Ademas, ¢l método de la ciencia se asienta en dos pilares fundamentalcs:
en un constante tomar en cuenta la experiencia, los datos de la realidad, y e¢n una preocupacion
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por construir modclos tedricos, abstracciones generales capaces de- e\preS'lr las cone\lones emrc— -
los datos conocidos. : :

- ciclo dc wda total. - :
¢ - Metodologia. Es una versién ampha y detallada v‘de un_ciclo dc vnda COMPLETO de
desarrollo de sistemas que incluye: . T .
~o.. Reglas, procedimientos, métodos, hcrramlentas
o Funciones individuales y en grupo por cada tarea
o Productos resultantes
o Normas de Calidad

2.5.2 Relacion histérica de las principales metodologias (Tabla 2.6)

ANO METODOLOGIA

1968 | Conceptos sobre la programacion estructurada DIJKSTRA

1974 | Técnicas de programacion estructurada de Warner y Jackson

1975 | Primcros conceptos sobre diseiio estructurado de Myers y Yourdon

1977 | Primeros conceptos sobre andlisis estructurado de Gane y Sarson

1978 | Andlisis estructurado de Demarco y Weinberg

Nacec Mcrisce

1981 SSADM (version inicial)

Information Engineering (versién inicial)

1985 | Andlisis y disefio estructurado para sistemas de tiempo real de Ward y Mellor
1986 | SSADM version 3

1987 | Analisis y diseiio estructurado para sistemas de tiempo real de Hatley y Pirhbay
1989 | METRICA (version inicial)

1990 | SSADM version 4

1993 | METRICA versidn 2

1995 | METRICA versidn 2.1

3

1998 | MISTRICA version 3

‘Tabla 2.6:Relacion historica de las principales metodologias
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2.5.3 Categorias de desarrollo de las metodologias
2.5.3.1 Desarrollo Convencional
e Los resultados finales son impredecibles

=" “No hay forma de controlar lo que esta sucediendo en ¢l Proyecto
...»...Llos cambios organizativos afectan negativamente al proceso de:desarrollo

2.5.3.2 D&:saq‘lro(\llro E'sk:t‘lr‘l;(':turado

Programacion estructurada
Disefio estructurado
Analisis estructurado
‘Especificaciones funcionales:

- Graficas

- Particionadas

- Minimamente redundantes

2.5.3.3 Desarrollo Orientado a Objetos
Trata procesos y datos de forma conjunta.
e  Abstraccion, ocultacion de informacidon y modularidad.
* [Las téenicas estructuradas han influido en estas metodologias.

2.5.4 Caracteristicas principales

2.5.4.1 Impacto de la metodologia en ¢l entorno de desarrollo (Fig. 2.7)

Entorno de desarrollo de software

Organizacién de desarrolio de software

Equipo de desarrollo de software

Seleccioman b . Proccdimicmos Dati una Gahuctur g s voible

hevtanmicntas
de gestién -~ (@ :

Comdian
* vunan

D ifoemes 4
La direcaon

Metodologia

Soportan miiados

531 Sopark
-+ automatizado.

HECCIATiAS

Fig, 2.7: lmpacto de la metodologia en el entorno de desarrallo
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2.5.4.2 Caracteristicas deseables de una metodologia

Verificaciones intermedias
Planificacion y control
Comunicacién efectiva

IFacil formacidn
Herramientas CASE

Soporte al mantenimiento

Existencia de reglas predefinidas
Cobertura total del ciclo de desarrollo

Soporte de la reutilizacién de software

Utilizacion sobre un abanico amplio de proyectos

Actividades que mejoren el proceso de desarrollo

2.5.5 Clasificacion de las metodologias(Tabla 2.7)

ENFOQUE TIPO DE SISTEMA FORMALIDAD
ESTRUCTURADAS
e OQOricntada a procesos
* Oricntadas a datos GESTION NO FORMAL
- jerarquicas : .
- no jerarquicas
e Mixtas
ORIENTADAS A OBJETOS TIEMPO REAL FORMAL
Tabla 2.7 : Clasiticacion de las metodologias ‘
2.5.6 Principales metodologias de desarrollo
2.5.6.1 Metodologia MERISE (Tabla 2.8)
Niveles Datos Tratamientos
Conceptual Modclo conceptual de datos Modelo conceptual de tratamicntos
Organizativo Modelo légico de datos Modelo organizativo de tratamicntos
Fisico Modclo fisico de datos Modelo operativo de tratamientos
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2.5.6.2 Metodologia SSADM (Fig. 2.8)

] £
R =
R - el £ b—

= 48 s 8 s B e 2 z
] 23 HE |2 g = 5
Planificacion z. 5 E. & §- gwm 'E g
Estrmieypivi o - &:: "‘g-j a =
.2 & z
b [ 5 =

In .

-Estudio completo Desarrvllo Produceion| o
i 1 i 1 J )
I Admitnisteneidn v Control V—I R

Fig. 2.8 : Mctodologia SSADM
2.5.6.3 Metodologia METRICA

FASE 0: Plan de Sistemas de Informacion
FASE 1: Anailisis de Sistemas

FASE 2: Disciio de Sistemas

FASE 3: Construccién de Sistemas

FASE 4: Implantacion de Sistemas

2.5.6.4 Ciclo de Vida Estructurado

Estudio. La ctapa de Estudio de viabilidad o estudio mlmal Su prmmpal objetivo es el esludlo c
ldenuf'c:'wmn de las deficiencias actuales en el an1b1enle del usuario; cslablcccr nucvos ob_)envos.'

y proponcer "escenarios' viables

Desarrollo. Esta’ actwndad mclu
programacion cslruclurada -

Prucbas de accptaciérn._Co‘ns_ t prepar: ‘conj =ctuar. las prucbas del
sistema. R -

Garantia de calidad. En esta ¢ apa'se efectiia e TES'lﬁ;'lal de éceplédio’n del Sistema.
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Descripeion de procedimiento. Consiste en la elaborac1on de‘la "descnpcnon formal del nuevo
sistema: Manuales del Usuario, Manuales del Slstema Manuales de procedlmlento. :

Conversion de la base de datos, Esta acuv1dad s6lo ‘se realiza cuando existen” sistemas

funcionando.

Ins I.lclon. Es la actividad FINAL. Existen varias estrategias de instalacion:. g__,radual
dxstnbuxda comp]ela Un aspecto importante de esta actividad es la CAPACITACION

2.5;6.5 Modclo Lineal Secuencial (CICLO DE VIDA)

Esta-es la metodologia seleccionada para el desarrollo de nuestro portal. Este modelo exige un
enfoque sistemadtico y secuencial del desarrollo del software. Este modelo se refiere al:espectro
completo de actividades de un sistema dado, comenzando con la identificacién de una necesidad
y extendiéndose hasta el disefio y desarrollo del sistema, produccién y/o construccion, . uso
operacional y mantenimiento del mismo. En la siguiente figura se presentan las fases de este
modelo, las cuales estan descritas posteriormente.(ver Fig. 2.9) : LR

Analisis de | 1
requerimientos
Analisis - I v

7 Disefio [ 3~

1

“Mantenimieito

Fig.2.9: Mudcio Lineal Secuencial

Anilisis de requerimicntos. Se hace un estudio sobre la factibilidad para“la’realizacion del
sistema, asi como definir las necesidades de los usuarios. una agili7aci6n ‘o- disminucién del
ticmpo de basqueda de la informacién, interaccion con el usuario, lodo el lxempo. ademads de
entender el problema y proponer una estrategia de solucién. S

Aniilisis. En csta ctapa los requerimientos de todos los elcmentos del sistema se centran
especialmente en el sofiware, es decir, la evaluacién del problema y.la sintesis de la solucion.
evaluar el flujo y la estructura de la informacion, refinar todas las’ funcxoncs ‘del programa en
detalle. establecer las caracteristicas de la interfaz y dxsenar las llg,aduras clekl _,dlscno.l, :

Disciio. n esta clapa el proceso del disefio lraducc los requgrnmemos en ‘una lc.prcscmauon de
software que pucdce scr establecida de forma que. sc oblcnga la Cd]lddd rcqucrldd antes de que
comience la codificacion. :
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Codificacion, Ln csla etapa el disefio debe traducnrse en forma legible para la maquina y también

se erll/'l adocumcntacxon e snstema

l’rueba. Se enfocq‘sobre.la,logxca interna; delvsoftware, asegurando que todas las sentencnas se,
han" pnobado y:sobre:las’funciones extemas esto .es, realizando pruebas que. ascguren que la
entrada delmlda proc S ‘que. realmente se requ:cren. : : T

Manten mento Esla ase ‘suele’ser, aunque no necesarlamenle, la mas laxga del cnclo Se mstald
el sistema y se'pone énuso practico.:La ctwndad de mantenimiento implica mejorar la aplxcacnon
de las unidades del sistema-y aumentar los beneficios de este a medida que se perciben nuevas

necesidadcs.

A pesar de los principales problemas que podria presentar, tales como que los proyectos reales no
siempre siguen un flujo secuencial o que es dificil establecer todos los requisitos al principio y
agregando que se debe ser paciente, la seleccién de esta metodologia para el desarrollo del portal,
se basa en el hecho de que se parte de la idea de integracion de sistemas y servicios que ya estan
desarrollados, lo que evita los principales problemas que pudiera presentar la metodologia.

Algunos cambios o consideraciones que se tomaron en cuenta para el desarrollo de esta tesis
parten del Ciclo de Vida Estructurado, que se muestra a continuacidn.

2.5.7 Marco Tedrico

En el planteamiento de una investigacion es necesario. hacer explicito aquello que nos
proponemos conocer, por eso es imprescindible definir el problema que se va a investigar. Del
planteamiento del problema surgen, por lo tanto, los objetivos internos y externos de la
investigacion.

Ningin hecho o fenémeno de la realidad puede abordarse sin una adecuada conceptualizacion. El
investigador que se plantea un problema, no'lo hace en el vacio, como si no tuviese la menor idea
del mismo, sino que siempre parte de algunas ideas o informaciones previas, de algunos
relerentes teoricos y conceptuales. por mas que éstos no tengan todavia un caracter preciso. y
sistematico.

2l marco tedrico, marco referencial o marco conceptual tiene el propdsito-de dar a la
investigacion un sistema coordinado y coherente de conceptos y proposiciones-que: permitan
abordar cl problema. De éste dependera el resultado del trabajo. Significa poner en claro para el
propio investigador sus postulados y supuestos, asumir los frutos dc mvesugacnones amenorcs y
esforzarse por orientar el trabajo de un modo coherente. o . : e

El fin que tienc el marco tedrico es el de situar a nuestro problema dcnlro de un’ conjunlo de
conocimientos, que permita orientar nuestra busqueda y nos. ofrc7ca' una conccplualvacnon
adecuada de los términos que utilizaremos. : :
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En sintesis. el marco tedrico responde a la pregunta: ;jqué antecedentes existen? Por ende. el
marco tedrico tiene como objeto dar a la investigacién un sistema coordinado y coherente de
conceplos, proposiciones y postulados, que permita obtener una vision completa del sistema
tedrico, sobre el conocimiento cientifico, que se tiene acerca del tema. La conclusion del marco
tedrico debe ser que existe un problema cientifico y ése es el que los investigadores van a
abordar.

Es”aqui. donde se realiza la descripcion y analisis de las mveshg,acnones prcvxas o de los
i amccedenlcs leoncos que llevan al planteamiento del problema .

En gencrdl se podna afirmar que el marco teérico tiene como funcmnes

“e “Ox ientar hacia la organizacién de datos y hechos
.relacmnes de un problema con las teorias ya ex:stentes

e Evitar que el investigador aborde tematicas que, dado el e ad' del conocnmlento va han
sido investigadas o carecen de importancia cientifica. : :

e Guiar en la seleccién de los factores y variables que seran estudiadas en la mvesln_acnon.
asi como sus estrategias de medicién, su validez y confiabilidad.: e

e Prevenir sobre los posibles factores de confusion o variables extrafids que polencnalmunc
podrian generar sesgos no deseados. : :

pai‘a desc’ubr'ii' las

Dcbemos recordar que: No puede haber un marco tedrico que no tenga relacion con el problema.

2.5.7.1 Cémo se debe leer para formular un marco teérico

Una vez que se ha scleccionado el tema y sc ha cstablecido ¢l problema, se debe realizar una
lectura sistematica. ;Qué quiere decir esto? La sistematizacion se refiere fundamentalmente a la
necesidad de leer, a fin de desarrollar el marco tedrico de la investigacion, teniendo en cuenta cl
problema que se va a investigar.

Esto tienc tres razones:
e Para poder concretar el marco teérico.
e Para que sca relevante el tema de nuestra investigacion.
e Para ahorrar tiempo e incrementar nuestra eficiencia.

Por cllo, es.recomendable que el investigador, al comenzar a estudiar su tema, trate de poner al
dia sus conocimientos por medio de una sistematica y amplia consulta bibliografica.’ En:gencral.
se recurre a alguno de los siguientes lugares:

e Una biblioteca (privada o publica) -
e Una libreria
e Una hemeroteca

e Redes informaticas.
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La n.capxtulduon no debe ser. pasnvw, serd conveniente formular redes esquematicas. comparar
puntos dc Vlbld csldblccer anal151s y sintesis, confeccionar fichas.

2.5.7.2 llitcgi'acii’)ll delfma’terml

El ondcn qu<. Ilevaxa la mteglacnon estara determinado por el objetivo del marco teérico. Si, por
ejemplo.-cs de’ tlpo histdrico, recomendariamos un orden cronolo;,lco de las teorias y/o dec los
hallazgos empiricos. Si la investigacion se relaciona con una secrie de variables y tenemos
informacion de tcoria, asi como de estudios previos de cada una de esas variables y de la relacidn
entre cllas, seria conveniente delimitar seccioncs que abarcaran cada uno de los aspectos
relevantes, a fin de integrar aquellos datos pertinentes a nuestro estudio.

Es fundamental en toda investigacién que el autor incorpore sus ideas, criticas y conclusiones con
respecto tanto al problema como al material recopilado. También es importante que se relacionen
las cuestiones mas sobresalientes, yendo de lo general a lo concreto, es decir, mencionando
primero gencralidades del tema, hasta llegar a lo que especificamente esta relacionado con

nuestra investigacion.

2.5.7.3 Definicion de términos baisicos

Un concepto es una abstraccidn obtenida de la realidad y, por tanto, su finalidad es simplificar
resumiendo una serie de observaciones que se pueden clasificar bajo un mismo nombre. Algunos
conceptos estan estrechamente ligados a objetos y a los hechos que representan, por eso cuando
s¢ define se busca asegurar que las personas que lleguen a una investigacion conozcan
perfectamente el significado con el que se va a utilizar el término o concepto a través de toda la

investigacion.

Si el desarrollador, el lector y usuario del estudio en su forma escrita han de tener la misma
nocién del objeto, son necesarias normas Fjadas y no ambiguas de correspondencia -para
cstablecer el modelo tedrico con el objeto empmco Estas son las definiciones de conceplos
Leoricos que sirven de puentes entre tcoria y empiria. S Py

Hay dos tipos de definiciones, Definiciones empl'ricas que anuncian cdmo se'v ,a’bbsér\"ar o
medir el concepto en el mundo real, o en la empiria, como sc le sucle llamar“ Dadoque la
definicion explica las operaciones para la observacion, es llamada a veces deﬁmcxon apemctonal

La funcién de los conceptos o definiciones operacionales es:”. ol Bt e

¢  Ordenar la.percepcién.

e Valorar lo pcrmbldo

e Guiarla dccnon mdwndual
. 1c111mr la t.omumcacmn
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2.5.7.4 Requisitos de los concé'p:tds': :f

e [la de existir acuerdo‘
figurativos o detenmnadas palabras. -

e Decben estar definidos ¢ con p'ecnslon contemdo semanllco e o
] lu.n«.n quc lcne una referencia empmca debcn referuse a al;,o aprchunslblt. obscrvublu

onlmundad cn Ia atnbucnon de determmados contcnldos

'1clam Nt eqmblccu'

Fiabilidad o productlbxlldad significa que si repetvlm_ R
resultado serd siempre el mismo. -

La definicion debe dar la esencia de lo que se mtenta,defimr
e No debe directa o indirectamente conlener el obJetxvo No debe ser: cnrcular'

e - Debe ser afirmativa. 5
e Debe expresarse en palabras claras no debe contene ~térn

nos rebuscados

2.5.8 Esqhema.

analizar las partes de que consta.’
Sc formula para:
de sus partes.
e Estructurar el escrlto T

e Organizar el acopxo de mformacnon
e Plancar nuestras actnvndade s

En ¢l modelo que sigue se tratan-los aspectos generales de una investigacion.

2] trabajo scra mads facil si sc desglosan al maximo ¢l objeto de estudio y los aspectos de la
investigacion.
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2.5.9 Diseiio Concreto.

Lo importante no es conocer toda la lista de posibles disefios, sino apelar al razonamiento 16gico
P ; P 2C g2

y a la experiencia para determinar, antes de recolectar los datos, qué "informaciéon nos

proporcionara un determinado método y qué relevancia y confiabilidad puede asignarsele a la

misma,.

2.5.10 La resefa de procedlmlcntos y el proyecto de mvestlg'lclon.

Una vez seleccionado el disefio concreto que sevaa utlllzm, se! lnce necesario poner en clmo las
formas espccmcas que-éste habra' de adoptar;’ definiendo las’ operacnones ‘concretas para’ llevarla a
cabo. A esta act1v1dad la denommamos resena de plocedlmlemos 'y para realuarld es plCCISO
dctallar: : B :

. Las varlables que se’ deben medxr y su relacmn con las ouas varlables que mlervnenen
e Los’ -esque 1as log,cos de comprobacnon y’la merpremcxon quc puede daxseles a los
dxversos resullados posnbles ST : & _ O
° Los pasosvnecesanos para llcvar‘ ‘ar cabo' el dlSCl'IO de la" lnchll{,aClOll. ondenada y

C\pllutamcnte s :
o Los rccursos materlalcs y humanos necesarios. , ‘ S

Cualquncr ollo elemcnto de lmpox tancia para la dem'lrcacnon de tareas: cronog,lama, presupuesto.
lista de actividades y materiales, formas de registro, ctc.

La reseia. de procedimientos debe ser completada, para mayor claridad. con un esquema de
presentacion de la investigacion, que sera previo y provisional. Este esquema tiene por objeto
proporcionar una vision general de cdmo va a resultar, en conjunto, nuestro trabajo, lo que nos
servirda de orientacién acerca de sus posibles omisiones, incoherencias y contradicciones. Debe
constar, cuando existen datos que se van a procesar estadisticamente, el plan de cuadros que se
presentaran y, en todos los casos, del esquema de capitulos o partes que se desarrollaran en el
contenido del trabajo. R ‘

Iistos esquemas son tentativos y, por lo tanto, estan sujetos -a_una- cantidad . de revisiones
posteriores. Lo importante no es elaborar el plan perfccto sino: poscer de amemano una &um quc
haga posible una actividad mds organizada. : B E ‘

Izstas tarcas pueden desarrollarse antes o dcspues de e : lzacxon. pero es
fundamental que estén concluidas antes de abordar Ia Cig dalo y que de ouo niodo
trabarcmos a ciegas durante toda esta etapa. P : s

[l proyecto es un documento que clabora el desarrollador para especificar las caracteristicas del
sistema quc va a rcalizar. Generalmente va antecedido de un anteproyeclo, un documento similar
pero menos preciso que sc clabora al comenzar cl desarrollo, 'apenas se hayan definido sus
aracteristicas principales. .

fRuimpessa e e i

75 —IESISCOH

JFALLA DE ORIGEN




Metodologia.

En:un -anteproyccto deben exponerse las caracteristicas del problema. su ‘justificacion, los
objetivos de la investigacion y (si las hubiere) las hipdtesis a verificar. En un proyecto es preciso
completar mucho mas la informacién, profundizando y definiendo mejor 'lo' tratado- en - el
anteproyecto y agregandole lo relativo al disefio de la mvestn&,acnon, asf como: un marco u.onu)

quc haga comprensible el sentido de lo que se proyecta.
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Capitulo 3. Calidad, Normas y Estandares

3.1 Panorama historico de la calidad

Aunque en la actualidad se ha dado mas importancia a la calidad. este tema no es nada nuevo si
volvemos la vista hacia atrds. las necesidades humanas de calidad han existido desde slemprc asi
también los medios para satisfacerlas se han modificado de acucrdo a los cambios. . :

Antes de la Revoluciéon Industrial, la calidad se basaba en los principios de inspeccién del
producto por los mismos consumidores (en la actualidad se sigue utilizando en algunos
mercados), en la confiabilidad y reputacion de los artesanos. Durante esa época, el comercio
crecio de modo que salio de los limites del pueblo dando lugar al desarrollo de la tecnologia.
Surgieron nuevos conceptos, se inventaron herramientas para controlar la calidad, como fueron:
especificaciones por muestra y garantias de calidad cn los contratos de venta.

En las grandes ciudades, los artesanos sc organizaron para formar estrictos monopolios para el
cumplimiento de la calidad del producto, sus estrategias incluian especificaciones impuestas para
los materiales de entrada, procesos y articulos terminados, auditorias del comportamiento de los
integrantes y controles de exportacion sobre articulos terminados.

En 1800, durante la Revolucion Industrial, en Europa, sc cred un sistema industrial que dio lugar
a la aparicion de las primeras maquinas de produccion en serie donde los artesanos se
convirticron cn trabajadores y los macstros en capataces: esle sistema crecid rapidamente
afectando principalmente a los talleres pequeiios los cuales muy pronto quedaron como obsolctos.
L.a Revolucién Industrial también aceleré el desarrollo de estrategias nuevas, entre las que
estaban: las cspecificaciones escritas para procesos, materiales y articulos terminados,
mediciones e instrumentos de medida, laboratorios de ensayo y una gran variedad de formas de
estandarizacion.

A finales del siglo XIX, Estados Unidos adoptd el sistema de Taylor que contenia una gran
variedad de mdétodos entre los que estaban la creacién y utilizacion de departamentos de
planificacion y c¢jecucion, este nuevo sistema logré un crecimiento considerable de la
productividad. aunque también tuvo un efecto negativo en la calidad de los productos. los
directivos de las fibricas sc vieron en la necesidad de crear un departamento de mspu.uon ) sin
embargo afios mas tarde las grandes compaiifas vieron que la produccion en serie y la inspeccion
no evitaban que una gran cantidad de productos resultaran defectuosos y sc inicid la aplicacién de
métodos estadisticos en los procesos de produccién.

FFuc asi como durante la Segunda Guerra Mundial, se utilizé “el Control Estadistico de la
Calidad™ que consistio en la realizaciéon de muestreos aleatorios sobre el producto final teniendo
como objetivo mejorar la calidad de la fabricacion de los articulos militares ya quc el cjército
americano exigia a sus proveedores el control de sus procesos.

A partir de esto. la calidad empezo a entenderse como “inspeccion™, lo que consistia en supervisar el 100% del producto una ves
luuun.ulu pl.r(! l.lmhn.n ocasiond scrios problemas pues la inspeecion anadfa un costo al prudm.lu y los problemas de fubricacion
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Después de la Segunda Guerra Mundial, en Japon se-realizé un programa para. alcanzar:los
objctivos nacionales mediante ¢l comercio de nuevos productos en vez de por medios militaress5.
lLos fabricantes mas importantes cambiaron su produccién militar a productos, civiles; pero se
encontraron con un obstaculo para comerciar en el ambito internacional, pues’la’ reputﬂcnon quc
g:,anaron durante la guerra fue que producian articulos de muy mala cahdad s

En 1946, tuvo su origen la-ASQC (American Socnety for Quahly Ontrol) siendo .su principal
promotor y primer presidente George D.:Edwards.: En ese.mismo aiio, se cred la JUSE (Japanese
Union of Scientists and Engmeexs) por |mc1at|va de Ken-lchx Koyanagl qulen fue presidente en
los primeros afios. - :

Durante los afios sesenta y setenta, un- gran niimero:de .fabricantes japoneses incrementé su
p'ullcxpacmn en el mercado norteamericano donde’ ‘tuvo gran éxito; la razén era su calidad
superior. Esto afecté a muchas industrias, sobre todo .de aparatos electronicos de consumo.
automoviles, acero y maquinas-herramienta. El efecto de_la’ comercializacién japonesa fue su
exportacion masiva que tuvo-un lmpacto muy fuene en los Estados Unidos especialmente en la
manufactura. : S e

Durante la década-de 105‘oclleﬁla, la célidéd bésc’) He ser un requisito a convertirse en. una
cstrategia compeuuva, dando lugar al surglmlento de dlstmtas politicas de calidad emre las quc
destacan: :

a) Me_)ma del dlseno que se lraduce en xmplantar melodos prcvenlxvos

b) Utilizacién de’la filosofia de "Cero Defectos” QUe cons:sle cn haccn
las cosas blCI'I a la primera. :

<)

\'olumen como en -

L unIsia I al S| : . .
oo T
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las telecomunicaciones, suministros de energia, transportes, . por-mencionar algunas sm embarg._,o
debido al ripido crecimiento. tanto las grandes como las pequeilas empresas se han'| pr t.ocupando
por que sus productos o servicios sean cada vez mas competitivos lemendo como. pnncnpal‘
objetivo el de satisfacer los requisitos de calidad del cliente. : i S

El satisfacer los requisitos del cliente no es sélo responsabilidad de una parte de la empresa, sino
que todos participan en él, esto quiere decir que los sistemas administrativos propician la toma de
decisiones basadas en hechos, los empleados colaboran en ¢l mejoramiento de los procesos de
trabajo asi también existe la participacién de los proveedores para el mejoramiento conjunto de

los productos y servicios.

IZn la época actual aparccen otros términos, se habla ya de Administracion de la Calidad Total. cs
dccir, calidad en toda la empresa, donde se tiene como objetivo no sdlo satisfacer al cliente en ¢l
producto o servicio, sino también en atencién, servicio de posventa, y distribucién. Esta es la
razon de que las empresas de todo el mundo deseen obtener un reconocimiento que brinde a sus
clientes la confianza de que se esta asegurando la calidad en sus productos y servicios.

3.2 Calidad

El concepto de calidad ha tenido diversos significados a través del tiempo el cual se ha adaptado
segun las necesidades cambiantes de la empresa; en la actualidad la calidad de un producto o
servicio la define la empresa de acuerdo a su posiciéon comercial. Se han tomado como base las
interpretaciones de expertos en calidad muy reconocidos como son: W. Edwards Deming,
Kaouro Ishikawa, Joseph M. Juran, Armand V. Feigenbaum y Walter Shewart.

La norma ISO 8402/1994 define el concepto de calidad como:

~El conjunto de caracteristicas de un elemento que. le conferen la aptitud para satisfucer
necesidades explicitas e implicitas” :

IZn la actualidad. la calidad se basa en tres aspeclos importamcs para su administracion:6

1. El concepto actual de calidad que se detemnna .por las e\pcclatwas de los clientes. ya no se.’

basa por inspeccidn, sino por mejora continua.

El involucrar a todas las personas que conforman la. empresa en la meJora dando capacnacnon. ‘
trabajando en equipo y cjerciendo el liderazgo, consnderando la participacién: de: proveedolcs
y vendedores. L

N~

3. La utilizacién del método cientifico, es decir, basandose noren ,opmlones.
identificando problemas, sus causas y la 1mplamaC|on le solucxones,. uuh/ando técnicas

estadisticas.

Tugfs 1%

CH
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3.3 Sistemas de calidad
La norma ISO 8402/1994 define al sistema de calidad como:

“La estructura organizacional, los procedimientos, los procesos y
los recursos necesarios para implantar la administracion de la cali(lar "

LLo anterior significa que el sistema de calidad estd compuesto dc los elementos. antes citados y
esta disefiado para cubrir las necesidades de calidad dentro de la empresa es decn’ asegunu que
los productos y servicios cumplan con los requ:sxtos del cliente. : :

La complendad dc un snstema de: calndad depende del lrabaJo que se real

NIVEL 1

Calidad

Procedimientos
Planes de calidad

NIVEL 11

Instrucciones de
trabajo

NIVEL I

Registros de calidad NIVEL 1V

5 ATt Y

Fig. 3.1 Niveles de calidad

NIVEL 1.- El Manual de Calidad define la politica y describe el sistema de c:alﬂid»_ad de la
Organizacion. i v

NIVEL 1I1.- lLos procedimientos determinan la forma eschIFC'x dc Nas

actividades.

uencia -de

l.os planes de -calidad "establecen . précti specificas. de 'c'ahlkidka
acuvndadcs relacnonadas a un'producto’o serv :
NIVEL HI.- En las instrucciones de lraba_]’ an las actividades a realizar que pueden ser
operativas o administralivas. L

NIVEL IV.- Los registros de calidad proporcnonan la evidencia objetiva de resultados obtenidos
o de actividades realizadas.
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3.4 Conceptos basicos

In la actualidad. la mayoria de los paises industrializados ha adoptado el estandar ISO 9000 no
s0lo como una norma de aseguramiento de sus sistemas de calidad sino también como un
lenguaje comun para realizar transacciones comerciales; lo que implica el uso de una
terminologia de la calidad para poder atender las necesidades del cliente, debido a esto, muchos
términos de uso frecuente en el ambito de la calidad, tienen un sentido cspccxﬁco en relacnon a las
definiciones que se utilizan en el lenguaje cotidiano. - SR

A continuacién, se han seleccionado los conceptos basicos que seran utilizados a-lo lango de esta
tesis. Estos conceplos estan basados en la norma ISO 8402/1994 o NMX CC 001/]995 ; )

Aseguramiento de la cahdad Es el conjunto de actividades planeadas y snstematlcas lmplanl'ldas
dentro ' del  sistema de calidad 'y demostradas segin  se requlere para. plopormon'xr
confianza '1decuada de que un elemento cumplira los requisitos para la cahdad

Cualidad. Con_|unto de caractensucas de un elemento quc le conllexcn l'\ apmud para satisfacer

nccusxdadcs exphcnas e implicitas.

Cliente. Es el receptor de un producto suministrado por elv‘prb\iéé'c‘ldylfv."

Conformidad. Es el cumplimiento de los requisitos especificados. -

Estructura ozgammczonal Las responsabllld ' ulofidzidq ’;y}frél';wionesk configuradas de -

Manual de calidad. Es un documcnto que establece la polmca de calldad y dcscrlbe el SlSlCln'l dc R
calidad de una orgamzacnon. i

Mejoramiento de la calidad. Son las acciones tomadas en toda la organizacion’ pala incrementar
la cfectividad y eficiencia de las actividades y procesos a fin de. provec b
adicionales tanto parala orgam/acmn como para sus clientes.

No conformidad. lncumphmlento de un rcquxslto espccnf’ cado.

Organizacion. Puede ser una compama corporacnon ﬁrma, empresa o:institucién o’ parte dc la
misma ya sea: mcorporada 0. no, pubhca o’ prxvada que’tiene:finciones: dmnmstmcnon
propia. :

ad. los recursos v

Plan de calidad. Establece_ las»p 1
un produc o, proyecto o contrato particular.

sccucncms dc acuwdades’pcrtcnccncntes

UNDQISENATAY Y
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’/uneauon de da . calidad. Son las actwndades que’se reahzan pala delenmnar l6s objetivos 'y’
quulSIlOS ‘para la calidad asi lambxen los requnsnos para la nnplantacnon dc Ioa clemcnlos
“del'sistema de calidad. RS A

ales de una’organizacion referente a la

v,,acti‘yid“ad;

Registro.” Es
lcsulhdos oblemdos

Servicio. Es el resultado generado - por ractividades en la mterrelacxon entre el proveedor y el
cliente 'y por ‘las: act1v1dades mtemas 'del proveedor para satisfacer las nece51dades del
cliente. : :

Sistema de calidad. Es la estructura organizacional, los procedimientos, los procesos y los
recursos neccesarios para implantar la administracion de la calidad. : :

3.5 Antecedentes de las Normas 1SO

Desde hace muchas décadas en Europa se tuvo la preocupacién de estandarizar productos v
servicios; de esta inquietud en 1946 surge la International Organization for Sta'rdardilalidn(lOS)
con base en Ginebra Suiza; en ese mismo afo, cambid el orden de sus S|glas 108:2.180 por
derivarse del griego “ISOS” que significa “igual”. De esta orgamzacton son mlembros los

organismos de la comunidad europea. - el : -

La comunidad europea determind necesaria una norma Gnica de calldad y pldlo a la lnlernallonal
Organization for Stardardization (en espaiiol: Orgamzacxon InternﬁClon’leara Ia Eslande'lcnon)
que claborara tal norma. e e

En 1979, se cred ¢l Comité Técnico 176 (C la cdacc:on de und norma
unificada de calidad. En 1987, 1SO presentd | los primeros documentos de ISO 9000 que consistia
en guias para la scleccidn y uso, guias para: po ISO;9004) y las ISO 9001, 9002
9003 (Modclos para aseguramiento de la calidad)

ormas (DGN de:la Secrelarla de: Comercno y
‘la NMX CCI ala NMX' CCS

Iin 1990 en México, la Direccion Geneiral-'d
Fomento Industrial (SECOTFI) publicé la serie de normas

Iin 1994 [SO publico la version actualizada de 1987 en Me cx)ﬁé en:

1995,
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Ascguramicento de la calidad

1SO 9001. IEsta norma se utiliza para las organizaciones que necesitan asegurar a sus clientes quc
los rcqucrnmcnlos y especificaciones cumplen durante todo el ciclo, ‘desde su diseiio hasta el
scrvicio. Esta norma se utiliza cuando existe un contrato que requnere de un disefio espccmco y
cuando los requerimientos del producto son estab]ecndos . R e . .

1SO 9002, Si ya se tiene un disefio o cspeclf‘cacnon la norma mas apxoplada es la ISO 900_ pues
solo se tiene que demostran la capacndad en produccxon e mstalacxox ,:Es.menos’rigurosa que: ISO

1ISO 9003 En esla norma umcamente se requnere mostr'lr la capac:dad para’ la mspeccmn y
prucba. * : .

En la siguiente tabla (Tabla 3.1), se muestra el grado de cumplimiento de las normas 1SO 9001,
ISO 9002 e ISO 9003.

| ELEMENTO DE LA NORMA | 9001 | 9002 | 9003 |
1 4.1 | Responsabilidad de la direccién | [ | ® | o
; 4.2 | Sistema de calidad | ® | ® | . _
' 4.3 »J Revision de contrato I [ I [ J J
4.4 J Cantrol de diseiio _J_ [ ] I L 1! R
p 4.5 ] 1 de documcnlns y dulos N .hl., ® J‘ i o
i 4.6 | Adquisiciones ' ® j'. [ ‘
] 4.7 | Control de productos proporcionados por ¢l cliente | [ | @ |
© 4.8 | ldentificacién y rastreabilidad del producto | [ ] | [ J _!
(4.9 i Control del proceso l___ ® ] ® |
‘ 4 '“04..!.. Inspeccion y prueba J [ ] ; K4 1_4 .
" 4.11 | Control de cquipo de inspeccion. medicion y prucba J. e | e L
4.12 | Estado de inspeccion v prucba | [ ] e [ ]
<4 13; Control de producto no conforme l—_ [ . o
414 | Accior corrcctiva y preventiva i e [ J
115 f i\’l‘;‘l:l:.’l(: almacenamiento. cmpnquc conservaciéon y PY ® ®
4.16_| Control de registros de calidad | ® | e o
4.17 | Auditorias de calidad internas |l e | e
4.18 | Capacitacion e | e
409 Servicio | e | e |
4.20 ! Técnicas estadisticas | & i @

® Requisito total *?  Requisito parcial fus chulsno no pu.scnlc

Tabla 3.1 Normas ISO 900
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3.6 Estandares

IBERESTANDAR (IBST) es un ‘servicio: de’ informacién ‘de la Conferencia de Autoridades
Iberoamericanas de Informatica (CAIBI) patrocmado por la Comision Europea, sobre estandarcs
mectodologias y guias relacionadas:con’ las tecnologlas de 'la informacién y de mteres par'l las
administraciones publlcas como asnmlsmo sobre las ‘Organizaciones que Ias 3 :

difunden.

determinada.

El criterio de inclusion en IBST es su relevanc:a en‘algin aspecto del uso de. Ias tecnolo;_,ms de la
informacion cn las Administraciones Publxcas ‘para, los paises | mlembros de CAIBI e

Los umbnos que maneja son:

1. Desarrollo de sistemas de informacién
Interfaz de usuario y factores ergonomicos’
. Servicios de gestion de datos
Intercambio de informacién
4.1. Caracteres y simbolos
4.2, Datos relacionados con dispositivos fisicos
4.3. Intercambio de documentos ofimdticos
4.4. Intercambio de datos graficos
4.5. Compresion
4.6. Medios para el intercambio de datos
5. Servicios de telecomunicaciones
5.1.- Redes de area local (LAN)
5.2.- Redes de area extensa (WAN)
5.3.- LAN/WAN Interworking
5.4.- Gestion OSI. Coexistencia OSI/TCP-IP
5.5.- Terminal Virtual y transferencia de ficheros
5.6.- Servicios de Mensajeria
5.7.- Servicios de Directorio
5.8.-TCP/IP
5.9.- Scrvicios Interncet
6. Sistema operativo y gestion del sistema
7. Servicios de seguridad
8. Informatica distribuida
9. Multimedia

oWt

Para la completa guia de cédigos y normas de estos ambitos es necesario recurrir al sitio
hup://www.map.cs/csi/caibi/ibst/estandar/ . En funcién del desarrollo del portal, solo se

mencionaran algunos dc los puntos 1,4y 7.
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|

1. Desarrollo de Sistemas de Informacion I

I Codigo

J I Titulo |

1: J-8S1'1)-010

Procesos de ciclo de vida del software. Desarrollo de software. Acuerdos cheme/ploveedox
Estandar provisional de EIA/IEEE.

l IEEE 1016-1

I Ll’rz'lclica recomendada para descripciones de diseiio de software

I LEEL 1042-1987

J lfuia para la gestion de configuraciones del software

J | Estandar de 1EEE para cl desarrollo de procesos del ciclo de vida del software

| IEEE 830-1993

] IJ’rz’xc!ica recomendada para la especificacion de requisitos de software

Fl".lili 982.1-1988 I I Diccionario de medidas estandar para la produccién de software fiable

ISQ/IEC 14102

Tecnologias de la informacion - Lineas de orientacién para la evaluacion y seleccion de
herramientas CASE

EC 12207

’ 150/

l I Tecnologias de la informacion - Procesos del ciclo de vida del software J

I1SO/TEC TR 9294

Tecnologias de la informacion - Lineas de orientacion para la gestion de la documentacion
del software.

ISOAEC 2382

J Ilecnologfas de la informacién — Vocabulario l

ISO 8402

I LGcstio’n de la calidad y garantia de la calidad - vocabulario I

150 9000-3
EN 29000-3

Normas de gestion de la calidad y garantia de la calidad: Parte 3: Orientaciones para la
aplicacién de la Norma 1SO 9001 al desarrollo, suministro y mantenimiento del software

I MIL-STD-498

J I Military Standard. Software Development and Documentation. I

I |jislcmas de Calidad, Vocabulario '

I ‘ Sistemas de Calidad. Guia para la seleccion y uso de normas de ascguramiento de calidad. I

NMN-CC-3 Modclo de ascguramiento de calidad para el disefio, proyecto, fabricacion. instalacion y
R servicio.
l NMN-CC-4 J | Modelo de aseguramicnto de la calidad aplicable a la fabricacién e instalacion I
l NMN-CC-5 I I Modeclo de aseguramiento de la calidad para la inspeccion y pruebas finales. I

Tabla 3.2 Codigos de normas para Ll desarrollo de sistemas
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L

"~ 4, Intercambio de datos

L

4.1. Caracteres y simbolos

Ifédigo

] LTitulo

rPostScriQt

I rPostScript (Levels 1 and 2)

ISO 10646 ISO/IEC 10646-1 Tecnologlas de la informacion; Juego Universal de caracteres :

= codificados en varios octetos; 12 parte : arquitectura'y tabla multllmgUe ‘ A

ISO/IEC v S )

6461991 Juego de caracteres codmcad_osrd_e 7 ‘blts para mtercamb:p de informacién

1SO 2033 l LCodificacio‘n de caracteres legibles por maquinas (MICR y OCR). J

iSO 2047 Representaciones graficas para los caracteres de Control del conjunto de caracteres

e codificado de 7 bits

ISO 2375 l LProcesamiento de datos - Procedimiento para registra secuencias de Escape. I
[ ISO 3166 j Igédigos para la representacion de nombres de paises J
| ISO 4217 | Bepresentacién de monedas y fondos J

Conjunto de caracteres graficos codificados para comunicacién de texto - Alfabeto

1SO 6937 |atino.

I1SO 1073-1 Juegos de caracteres alfanumeéricos para reconocimiento 6ptico - Parte 12; Juego de

—_— caracteres OCR-A - Formas y dimensiones de la imagen impresa

ISO 8601 Juegos de caracteres alfanuméricos para reconocimiento optico - Parte 2°: Juego‘ de

ISO 1073-2 caracteres OCR-B - Formas y dimensiones de la imagen impresa .

Tabta 3.3 Cédigos de normas para ¢l intercambio de datos

[ 4.2. Datos relacionados con dispositivos fisicos a J
[Ccsdigo , fTitulo L J
[OPI H Interfaz de pre-impresion abierta : J
fPDF —lfFormato de documentos portatil J

ISO/NEC

10180:1995 (SPDL) descripcidn de paginas normalizado (SPDL)

Tecnologias de la informacion - Lenguajes de proces

Tabla 3.4 Cadigos de normas para dispositivos fisicos ‘
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l 4.3. Intercambio de documentos ofimaticos

]

| cedigo || Tituto R
LHTML (RFC 1866) | LHyperText Markup Language |
| iCalendar ' Llnternet Calendaring and Scheduling Core Object Specification —I
L@ —I lE)rmato de documentos portatil l
LM I linensible Markup Language (Lenguaje de marcas extensible) 1

ISO/IEC 10179 Tecnologias de la informacion - Lenguajes de proceso - Semantica de

(DSSSL) presentaciéon de documentos y lenguaje de especificaciones (DSSSL)

1ISO 8879:1986 Tratamiento de la informacion -- Sistemas de texto y oficinas-- Lenguaje de

(SGML) marcas generalizado estandar

PostScript I h’ostScript (Levels 1 and 2) |

RTF j ljich Text Format

‘Tabla 3.5 : Codigos de normas para | bio de dc s ofiniticos

4.4. Intercambio de datos graficos

Cadigo l LTitqu —I
lfi l Especificacion de Graficos Portables en la Red —l
l PNG l Especificacién de Graficos Portables en la Red i I

ISO/EC 9592 . . s

(PHIGS) Interfaz de programacion del Sistema Grafico ln}t‘e’rk‘da‘ctlr\‘/g Je_rarqunquq ;

Tabla 3.6 : Codigos de normas para Intercambio de datos grificos < -
[ 4.5. Compresion
[ Codigo H Titulo
Tecnologias de la informacién; compresién de datos p'a'i'a.e‘lui'ri‘féi"t:;é}ﬁbi {
ISO/NEC 11558 informacion; codificacion adaptativa con un diccionario incorporado; algoritmo
DCLZ. . ko o
ISO/IEC 15200 Tecnologias de la informacion- Algoritmo de compresion de datos adaptativo
ECMA-222 sin pérdidas (ALDC)

Tabla 3.7 : Codigos de normas piara compresion
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L ' 4.6. Medios para el intercambio de datos

l&‘)digo . ’ ;”?itulo

EN 29735

L—(rssgnggfn . -1SO 9735 - Intercambio Electronico de Datos para la Admmlstracnon Comercno
i y Transporte (EDIFACT) Reglas de aplicacién de ia snntaX|s -

Tabla 3.8 : Codigos de¢ normas para intercambio de datos -

l Lol e ne 7 Servicios de seguridad

] Cédigo —l LTltulo

NOM-019-SCF1-1994 Norma Oficial Mexicana relativa a seguridad de equipo de procesamiento

de datos. .
l ANSI X3.106 j LAlgoritmo de encriptacion digital - Modos de Operacidon . J
l CCEB CC ”iriterios comunes para la Seguridad de informacion tecnolégica : l
IﬂDS 179-1 7 LPerﬁl de gestion de redes gubernamentales J
l FIPS 186 “Estandar de firma digital o J
' FIPS 191 j LDirectrices para el analisis de redes de area local (LAN) l

Directrices para la seguridad fisica y gestion del rlesgo en eI pr

FIPS 31 automatico de datos
l FIPS 81 l Estandar de encriptacion de datos (DES) - Modos de operacic I

Estandares de seguridad en redes locales |noperables Segundad en el.

IEEE 802.108 Intercambio de datos

l ISO/IEC 10164-7 7 l Gestion de sistemas OSI. Parte 7: Funcion de alarma de seguridad

:—TW Gestidon de sistemas, Parte 9: Objetos y atributos para control de acceso

ITSO/IEC 10181- (1-8) —l l OS| Estructuras de seguridad para sistemas ablertos - Partes 1-8

[ISO/IEC 13594 TR j[ Modelo de seguridad de niveles inferiores

Definicion de elementos de servicios de Recuperacion, Concurrencia y

ISO/IEC 9804 Compromiso (CCR)
[ISO/IEC 9979 j[ Procedimientos para el registro de algoritmos criptograficos |

N 88
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ISO/IEC . . .
JTC1/SC21/N8380 Guia de Seguridad de Sistemas Abiertos
IS0 11577 || Protocolo de seguridad de nivel de red (NLSP) -

1ISO 11586-1

modelos y notacion

Seguridad de niveles superiores genéricos (GULS “Parte’1: F’resentacnén

1ISO 8571-1,2,3.4

Enmienda 4: Mejora

Gestion, acceso y transferencia de flcheros en OSI (FTAM

rtes:1 “a;

1ISO 9594-8

ITU-T X 509 El directorio: Procedimiento de autenticacion

ISO SC27/WG2 N294 l Eirma digital con apéndice - Parte 1 : General.

';'gA SON.301. Rev. Sistema de seguridad de datos en la red. Frotqi‘:’olyo‘;‘:ié segundad3
l OSF DCE 1.1 ”Eistributed Computing Environment 's (DCE) Authentication ' I
[ RFC 1421 4] l Mejoras privadas para el correo electrénico en Internet l
( REC 1510 I l El servicio de autentificacion de redes Kerberos l k
l REC 1825 4” Estructura del modelo de seguridad para protocolos Internet I
l SKMIP 4' LCIaves sencillas de manejo en protocolos de Internet j

, SSL I lfecure Sockets Layer

, X/Open S020 l Especificacion del interfaz de seguridad : Verificacidon y autenticacion I

Tabla 3.10 : Codigos de normas para servicios de seguridad

Cabce mencionar que las normas y lineamientos aprobados y aplicados a la Facultad de Ingenieria
por ¢l Comité cstdn en los anexos A y B, como se menciond en la parte de seguridad del capitulo
2. Ahi mismo se encuentra la referencia para consultar en linea con motivo de algin cambio

después de publicado este documento.
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Capitulo 4

Capitulo 4. Analisis y Diseiio

IZn base a la metodologia descrita en ¢l capitulo 2; Modelo Lineal Secuencial (MLS) del punto
2.5.6.5 para desarrollo de sistemas de software se realizo el siguiente andlisis y disefio del Portal.

Analisis de requerimientos (etapa 1 MLS)

4.1 Situacion actual

L.a Unidad de Servicios de Computo Académico cuenta con un servidor Web (Apache Server) el
cual presta servicio de montaje de paginas Web, correo electrénico y ocasionalmente alguna
descarga a toda la comunidad de la Facultad de Ingenieria que lo solicite. Se esta desarrollando el
presente sitio propio de UNICA con servicios como avisos para sus miembros acerca de cursos,
juntas, ctc.. cuenta también con espacios de expresion y algunos otros servicios exclusivos o
otros informativos para el publico en general, esta pagina fue liberada en febrero del 2003.

También sc cuenta con el desarrollo de sistemas como el directorio de protesores. o el sistema de
inventarios. UNICA hace uso de la pagina oficial de la Facultad para difundir sus cursos o
convocatorias a becas. Todos estos medios de comunicacidn e interaccion se encuentran aislados.
lo que implica que se administran y manejan de diferentas maneras y con diferentes criterios
segin ¢l personal a cargo.

&

4.2 El usuario y sus requerimientos

Actualmente la demanda de los servicios de Internet se ha mcrememado y no. solamenle en la
facultad. sino en toda la comunidad que tiene acceso a él, razdn: por la*cual el usuario tiene una
mayor necesidad de que la mayoria de serv1C|os estén dlspombles via Web y también que estén
disponibles cn el mismo sitio.

Hablando de los usuarios de la Facultad de Ingenieria, se necesita -un espacio donde encontrar.
informacion referente a su Facultad, a la UNAM en general, incluso alrededor del mundo: un
lugar donde pueda contar con un espacio para expresidn como lo es el montaje de paginas, el
correo y la mensajeria; un espacio de esparcimiento y solucion de dudas, como los foro. el FAQ ¢
incluso ¢l servicio de chat; un lugar donde pucda intercambiar informacién a través de archivos.
como lo son la zona de descarga y las ligas; y contar también con espacios restringidos a los que
solo ciertos sectores tengan acceso, sin impedir la informacion al publico en general. .

131 requisito mds importante y a veces el mas ignorado, se refiere a la seguridad, tanto del sitio
como de la informacidén que en ¢l se mancja., Debemos asegurar que nuestra informacién es
auténtica, confiable, integra y que estara disponible en ¢l momento en cl que se le requicra.

A pesar de quc cOMo veremos, mas ddelame hay diferentes upos dc usuarlos Nos requerimientos
cn general son los mismos para todos. un espacio c['cncntc dondc pucdan encontrar lo quc

necesitan. L . o o . .
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Analisis (etapa 2 MLS)

4.3 . Herramientas de desarrollo

Para cl desarrollo del portal es nccesario hacer la cvaluacion de las herramientas que se van a
utilizar. Ya en el marco teérico se dio la justificacion del porque se seleccionaron herramientas de
libre distribucion para ¢l desarrollo del portal, a continuacién sc hace un resumen del software,
las versiones utilizadas, enlaces y principales caracteristicas.

4.3.1 Sistemas operativos

En la actualidad una de las distribuciones de Linux mas usadas es Red Hat, ya que ésta dispone
de las mds recientes actualizaciones en lo que se reﬁere a dlSpOSlllVOS, asi como software pam la
administracion de sitios Web: . : L R ‘ S

e Busesde dalos (MySQL osgreSQL),
. vl’log,mmacmn de ‘sitios Web (PHP) L
. Instalacién y"admm uac{on de smos Webﬁ(Ap chc), S

e ‘chamlenlaé de prog,xamacnon como complladorcs de C java, pexl etc.

También cuenta con una instalacion “amigablc”. la cual nos da ayuda en cada paso de la
instalacién. (ver tabla 4.1) i L See e

Software de libre distribucion,
Informacidn al respecto disponible en http://www. redhat com

Red Hat Linux 7.2

Tnbla 4.1 Referencia de Red Hat

4.3.2 Servidor Web

Apache: Servidor "libre" de http. Originalmente basado en el servidor mas popular dc Ia época:
NCSA httpd a principios de 1995. El nombre Apache es "A PAtCHy server". Desde su origen a
evolucionado hasta convertirse en uno de los mejores servidores en términos de eficiencia.
funcionalidad y velocidad. Apache es de acuerdo al estudio hecho por Netcraft, ¢l servidor
WWW mads popular del momento. Apache ha demostrado ser substancialmente mas rapido que
muchos otros servidores libres y compite de cerca con los mejores servidores comerciales.

El Servidor Apache (httpd)

o Es un servidor Web poderoso, flexible y compatible con http
o Implementa los Gltimos protocolos, incluyendo HTTP/1.1 (RFC2616)
o

Es altamente configurable y extensible por médulos
o Puede ser configurado por la escritura de ‘mddulos’ usando el médulo API de Apache
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o Provee su cadigo fuente complete y viene con una licencia sin restricciones

o Corre bajo Windows NT/9x, Netware 5.x y superiores, OS/2, y la mayoria de las
versiones de UNIX, tan bien como otros sistemas
Esta en constante desarrollo - -
Se refucrza con la realimentacion de nuévas ideas de los usuarios, reporte de bug y
parches

Red Hat Linux Apache/SSL Server proporcionan seguridad usando una combinacion de el
protocolo Secure Sockets Layer (SSL) y (en la mayoria de los casos) certificados digitales
aceptados CA. SSL maneja las comunicaciones encriptadas y la autentificaciéon mutua entre
browser y su Red Hat Linux Apache/SSL Server. El certificado digital aceptado CA proporciona
autentificacion para su Red Hat Linux Apache/SSL Server. Alternativamente, se pueden crear los
propios certificados, como lo haremos en este caso. Para contar con un servidor Web seguro, es
necesario configurar y levantar el médulo de SSL. (ver tabla 4.2)

Software de libre distribucién

Apache Web Server | El médulo viene incluido con Red Hat

Informacidn al respecto disponible en http://www.apache.org
Protocolo Secure Socket Layer para hacer de Apache un servidor Web
seguro o
El médulo viene incluido con Red Hat

Informacién al respecto disponible en http://www.openssl.org

SSL

Tabla 4.2 Referencia de Apache y SSL

4.3.3 Lenguajes

PHP (Hypertext Preprocessor) es un lenguaje de programacién cl cual se ejecuta en los servidores
Web y que te permite crear contenido dindmico en tus paginas HTML. Dispone de multiples
herramientas quc te permiten acceder a bases de datos de forma sencilla, por lo que es ideal para
crcar tus aplicaciones para Internet. Es multiplataforma, funciona tanto para UNIX (con Apache)
como para Windows (con Microsoft Internet Information Server) de forma que el cédigo que sc
haya creado para una de ellas no tiene porqué modificarse al pasar a la otra. La sintaxis que
utiliza, la toma de otros lenguajes muy extendidos como C y Perl, por lo que si estas
familiarizado con estos, con PHP te encontrards como en casa.

HTML (Hyper Text Markup Language) es un sistema para estructurar documentos. Estos
documentos pueden ser mostrados por los visores de paginas Web en Internet, como Netscape,
Mosaic o Microsoft Explorer. Por el momento no existe un estandar de HTML ya que tanto
Netscape como Microsoft se empefian en incluir directivas que sélo funcionan con sus
respectivos navegadores. De cualquier manera existen diferentes revisiones o niveles de
estandarizacion, el 1.0, el 2,0 y el 3.0, lo que produce que algunos visores no "comprendan® en su
totalidad el contenido de un documento. Basicamente, el HTML consta de una serie de érdencs o
directivas, que indican al visor que estemos utilizando, la forma de representar los clementos
(texto. grificos y otros) que contenga el documento. ’
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Andilisis y Disefio

MySQL ( My Structured Query Language) es un Sistema de Gestién de Base de Datos. Es una
implantacién " Cliente-Servidor . que. “'consta- de un servidor y diferentes clientes
(programas/librerias). Podemos agregar, acceder y procesar datos grabados en una base de datos.
Actualmente el gestor de base de datos juega un.rol central en la informatica, como tnica
utilidad, o como parte de otra aplicacion. Es un Sistema de Gestion de Base de Datos Relacional.
Esto aiiade velocidad y flexibilidad. MySQL es un software de codigo abierto esto quiere decir .
que es accesible para cualquiera; para usarlo o modificarlo. MySQL usa el GPL (GNU Licencia
Publica General) para deﬁmr ‘que podemos y no podemos hacer con el software en dlfcrcmesV

situaciones.

PHP-Nuke es un sxslema aulomatlzado de noticia especnalmente dlsenado para sex usqdo cn_
Intranets e lnten' rol  total ‘de. susitio. Web, sus usuari
u,i,lslrados, v lendla ‘la:mano un‘con_jumo'de herramlentas poderosas para mantener una pag,ma

Web’ acuva y 100% mteractlva usando bases de datos (ver yt bla‘'4 3) 3 )

PHP 4 ' Lenguaje de programaciéon embebido en HTML
El mddulo viene incluido con Red Hat
Informacidn al respecto disponible en http://www.php.net

HTML Lenguaje de paginas Web

Informacion al respecto disponible en http://www.w3.org
MYSQL El mdédulo viene incluido con Red Hat

Informacion al respecto disponible en htip://www.mysql.com
PHP NUKE Plantilla del portal programada en PHP

Informacion al respecto disponible en http://wwyw.phpnuke.org

Tabla 4.3 Referencia de Lenguajes

4.4 Niveles de usuario

Como ya lo mencionamos, no todos los usuarios tienen los mismos derechos ni las.mismas
restricciones, esto depende del nivel que se tenga. Las 4 calegorlas en Ias que d|v1d|mos a los
usuarios y su descripcion es la siguiente: ~ : L

4.4.1 Administradores

Estos usuarios son los que tlienen acceso a todo, tanto el servidor, como el sitio. Tiene que haber
un administrador general, con la cuenta de superusuario (root) el cual se hara cargo de toda la
configuracion del servidor y de su integridad, tanto fisica como légica. Dependiendo de la carga
del sitio, se rcquicre un administrador extra para el sitio. Si la carga de trabajo no es tan clevada,
ambas responsabilidades son tareas de la misma persona. Este administrador no tiene ningtn tipo
dc restriccion excepto la ética de su trabajo. De la carga de usuarios que tenga el sitio, también
depende la cantidad de administradores que se tenga, pudiendo ser uno por cada 3, 2 o un solo
servicio. Iiste tipo de administrador no podra manipular nada fuera de los servicios que les sean

asignados
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4.4.2 Miembros UNICA

Los micmbros de UNICA que se registren, ademads de tener acceso al sitio como usuarios y
disfrutar de sus beneficios, tendran la oportunidad de entrar a espacios restringidos como lo es el
rincon del becarios, avisos de juntas, sistemas hechos por ellos mismos, tanto su uso como su
desarrollo, foros exclusivos y otros servicios. Entre las obligaciones que pueden tener, es que
scan cllos mismos quienes monitoreen sus sistemas e incluso administren algunos servicios,
como parte de ser becario o prestador de servicio social. Estos usuarios tienen acceso ilimitado a

todo el sitio.

4.4.3 Comunidad FI

Estos usuarios hacen referencia a la comunidad de la Facultad en general, profesores,
administrativos, alumnos, egresados, etc. Al obtener su registro, tendran acceso al sitio en
general, exceptuando las areas de acceso para solo miembros de UNICA. Podran hacer uso de
todos los demas servicios desde cualquier parte del mundo donde se encuentren. Esto servira de
vinculo en caso de encontrarse fuera de la ciudad o incluso del pais.

4.4.4 Publico en general

Este tipo de usuario es el mas limitado, ya que sélo tendri acceso a los servicios ptblicos como-lo;
son las noticias y algunos foros; su paseo por el sitio sera en general sélo informativo. No podra:
hacer uso de los sistemas, el correo o dreas en las que.se necesite estar registrado. ya que no'se.
permitira el registro a personas fuera de la comunidad de la Faculiad de Ingenieria. '

4.5 Presupuesto

El presupuesto al que nos referimos en este apartado es el relativo al software utilizado, el equipo
destinado para servidor y el personal para la instalacion y puesta en marcha, incluso el personal
para la administraciéon del Portal. Debemos recalcar que dichos calculos son relativos-a los
prccios y salarios vigentes al momento de' la“ puesta en marcha del Portal UNICA asf como
redaccion y publicacion del presente documento y pueden variar con el tiempo. :

4.5.1 Software

Absolutamente todas las herramientas utilizadas estan disponibles via Web, se pueden descargar
y utilizar sin ser necesario el pago de alguna licencia por su uso, asi que el costo. mas quec en
dinero cs en el tiempo de descarga y el quemado del disco. Sin embargo, si se requiere una
presentacion del software un poco formal, se pueden contactar el sito de Linux Red Hat (o
cualquier otra distribucion elegida) para obtener el paquete de CD’s con los fuentes y los
modulos utilizados, el tnico no disponible de esta forma es el PHP Nuke.

RS CON
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4.5.2 Hardware

El equipo utilizado para servidor del’ Portal UNICA con un costo de $15° 000, en el tlempo de la
compra y tienc las siguientes caracterlstlcas (Tabla :

Marca y Modelo HP Vectra

Procesador ; ‘Pentium 111

Disco duro 10Gb

Memoria 128Mb

Tarjcta madre Intel

Dispositivos extraibles Floppy 3. unidad de CD
Monitor HP 15

Periféricos de entrada Teclado estandar 104, mouse
Tarjeta de red 3COM 10/100

Tabla 4.4 : Caracteristicas del hardware

Los precios para el equipo varian demasiado, empezando por considerar si queremos un equipo
de una marca reconocida o un’ equnpo armado. La decisién va en funcidn del uso que se le quiera
dar al Portal, sin embargo,\ recomendamos seleccionar Io mejor posible considerando
rendimiento, u.cnologla Yy soporte

4.5.3 Instalacion

El tiempo requerido para la instalacién y puesta en marcha del Portal se calcula en 2000hrs
aproximadamente (Smeses, 5 dias a la semana, 4 a 5 horas diarias). a partir de esto podriamos
hacer el calculo del precio por horas hombre equivalente a un sueldo base de $100 por hora. El
coslo pareceria demasiado bajo para un trabajo tan elaborado, sin embargo, debemos estar sujetos
a los cambios del salario minimo y la institucién o empresa para la que estemos trabajando y la
colizacién de nuestro propio desempefio. En general debemos tener en cuenta una simple
operacidon. inicamente por instalacién:

Cobro = (horas trabajadas) x (pago x hora) x 2

4.5.4 Administracion

IZste es un t6pico un tanto dificil.” Consnderemos un administrador general del sitio ¥y
administradores por servicios dependiendo de la'demanda de los usuarios. Para el caso especifico
del Portal UNICA. se pueden tener 2 administradores que se encarguen de la administraciéon del
servidor y del sitio, scparados en 2 turnos de G horas, para tener ¢l mayor tiempo posiblc

monitoreado el sitio.

“TESIS CON
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Haciendo uso de los recursos de la misma Unidad de Cémputo, la administracién de los servicios
puede estar a cargo de los becarios asignados al departamento adecuado a estas actividades. En
alguna otra institucion educativa se pueden aplicar los mismos patrones, pudiendo también contar
con las personas que presten su servicio social.

Factores que debemos tener en cuenta para el desembolso es la capacitacion que se necesita para
cualquiera que preste su servicio, ya que es indispensable una buena capacitacién si queremos
que nuestro sitio funcione ‘de una manera eficiente. Podemos tomar dos posturas a este respecto,
contratar gente externa que ya cuente con la experiencia o invertir en la capacitacion de nuestra
propia gente (becarios y/o servicio social). Lo que si no se recomienda en absoluto, es poner
personal administrativo en mngun tipo, de administracién del sitio, si acaso, s6lo en el uso de
alguno de los sistemas. que “asi lo requiera. Nosotros consideramos la capacitacion de 2
administradores, recomendando 2 semanas, 5 dias, 3 horas diarias.

Diseiio (etapa 3 MLS)

4.6 Propuesta de solucion

IEn los apartados que se muestran a continuacién se describe la manera en la que se integraran los
servicios existentes y se agregaran los nuevos a fin que todos se encuentren dlspombles a lod'l la
comunidad de Internet en un mismo lugar: https //uruca ﬁ -c.unam.mx: : :

4.6.1 Mapa dcl sitio

Describe la organizacion de todos los :‘ser\k/‘itcicy)s que mtegrar{‘élPOi‘t;ﬂ (Tabla45)
4.6.2 Servicios

En la seccion anterior se da la organizacion de los ‘serv1c1os que presta el Portal y a continuacién
se define cada uno y su aspeclo‘ al ;usuario;1 forma le uso o modlﬁcacmn se detalla en el anexo

e Administracién. Este bloque solo esta visible para el administrador, nadie més lo puede
uuhzar, Y. su've par hacer, cualquier modlﬁcacmn a cualqulera de los SerVIClOS ya sea

il' aall|

Admlnlstraclén

* Ment de_Administracién ~ -
i| + Nuevo_articulo rrESlS C-CLN

| Cotemize FALLA DE ORIGEN

‘ ¢+ Salir de sesién

FFig. 4.1 : Bloque administracién
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ADNIAN

pE.AXER

Home

Descargas rotas

Mlcml)ros en linea

Estado de mensajes

UNAM

Facultad de Ingenicria

UNICA

Comité de Computo

DGSCA

! GACETA

Mecennhd de admini Encuestas
Nueva historia Resultados J Avisos
Cambio de encuesta Calendario
Contenido Comentarios
Salir del menu Descargas
iy Enciclopedia
Envios ey Envio de noticias
Avisos Inglés Estadisticas
Cspaii
Enlaces Espaiiol FAQ
Mod de ligas Francés Foros
Ligas rotas o 2 Enlaces
EINICID K SHSIONH . -
Descargas = " = Lista de miembros
Usuario " "
Mod de descargas — Mensajes privados
Contraseiia

Nuevo usuario

ERINKORMAGION {54

Red Hat

PHP Nuke

MySQL

PHP

HTML

Apache

Agreg.lr a Favoritos

Pagina de inicio

bloques con sus modulos)

TESIS CON

Tabla 4.4 : Caracteristicas del hardwire

Mi Cucnta

Recomiéndanos

Temas

Webmail

Inventario

Cursos

Encucstas a cursos

Directorio de profesores

Montaje de piginas
Chat

%
7} L

del usuario

FALLA DE ORIGEN
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- Menit de administracion. (Fig. 4.2) Nos muestra un menu grafico de las opciones
disponibles para ser modificadas, la definicién de cada una de estas opcioncs, como sc

menciond antes, se detalla en el anexo J.

Meni de Administracion

N B @ 2w

Nueva Noticia Respaldo Banners Bloques Contenido Descargas
g Ty =
~ P F
Editar Admins Editar Usuarios Enciclopedia Efemérides FAQ
~ s 2
~d -y ;
HTTP Referers Mensajes Médulos Boletin Optimize DY
I_—lé > A
Secciones Preferencias Envios Encuestas Temas

.l’

Logaut 7 Salie

Fig. 4.2 1 Meni de administracion

-~ Nueva historia. Se refiere a la publicaciéon de un nuevo articulo

- Cambio de encuesta. Define la encuesta por la que: quelemos voten los usu'mos la

frecuencia de cambxo depende de nuestras necesndades

-~ Contenido. Publica una pégina en el home,'
pcxo se debcn lener categorias prewament

- Salu- (Ie admnustrac:on Abandonamos la cuenta de Webadmin para'se usuarlos

anonimos. ya no se puedes hacer modxﬁcamones

manera de’aviso sin: ‘ser un al'uculo lomml

Articulos pasados. Este bloque esta actlvo al publico en general y nos: mueslra una lista de
los altimos articulos publicados. El numero de articulos mostrados varia 'y lo configura cl

administrador. (Fig. 4.3)

{1l Articulos pasados

1

i

i En este momento no
H
i

e
ool oL

LT FALLA DE ORIGEN

Fig. 4.3 Bleque articulos pasados

Busqueda. Disponible al publico en general. Se refiere a todo lo interno del sitio. como son

usuarios. articulos y demas temas disponibles.(Fig. 4.4a y 4.4b)’
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vToqg_s' i‘g_“s;fbpioos a} [Xﬁlculns ﬂ““rodus los Autores ﬁ' [Tndo @!
Buscar en () Noticias O Comentarios O Usuarios '

Fig. 4.4b Bloque busqueda

e En linea. Nos dice quienes estan conectados y también nos avisa si hay mensajes privados
en caso de estar registrado. Nos da opcién de ir a la forma de registro si somos usuarios
anénimos. (Fig. 4.5)

En linea

f

¥

| Actualmente hay 1

i} invitados, 0 miembro(s)
: l conectado(s).

i
i
i
i
i
H

Eres un usuario anénimo.
Puedes registrarte aguf

Fig. 4.5 Bloque en Linea

- Elllaceé. ﬁisp'ohiblé a todo el publico. Es un espacio reservado para las ligas mas
importantes dentro de la UNAM.(Fig. 4.6) )

! Enlaces

TESIS CON
FALLA DE ORIGEN

FFig. 4.6 Blogue cnlaces

e Encuestas. Disponible a todo el piiblico. Espacio reservado para hacer sondeos de opinién.
(Fig. 4.7)
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Encuesta

Qué piensas acerca
del sitio?

O Nada mal

O Padre

O Fantdstico

QO El mejor

QO What the hell is this

tados
Encuestas

votos: O
Comentarios: 0

Fig. 4.7 Bloque encuestas

4.8)

¢ s e

;,.(Google

Googler

Fig. 4.8 Bloque google

Selecciona Idioma de la

i
: 2 Interfaz:
i
H
H
i

‘ ‘Spanish ]

Fig. 4.9 Bloque idioma

Google.. Dlspomble a todo el publico. Buscador externo. Busca cualqmer término en todos
los sitios Web dlspombles (Fig. o :

Idioma. Disponible a todo el ptiblico. Selecciona ¢l idioma de interfaz del Portal. (Fig. 4.9)

TES L
FALLA DE ORIGEN

Inicio de scsién.“Se muestra solo a usuarios andénimos. Con un login de usuario y su
respectiva contrasefia asignada por el administrador puede hacer uso de servicios restringidos
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solo para usuarios reservados. Cuenta con un acceso al formulario de registro en caso de'no
ser usuario re;,lstrado aun. (Fig. 4.10)

Inicio de Sesion

¥ Nickname
i Password

:

¢{Todavia no tienes una
'l cuenta? Puedes crearte
i una. Como usuario

i registrado tendras

i ventajas como .
seleccionar la apariencia
de la pdgina, configurar
los comentarios y enviar
los comentarios con tu

nombre.

Fig. 4.10 Bloque inicio de sesidn

e Informacion. Dlspomble a todo publico. Espacio reservado para dar credlto al software
utilizado para la creaci6n del sitio. (Fig. 4.11)

|
i

{ lnformacion
i
i
i

Fig. 4.11 Bloque informacion

e Preferencias. En este bloque podemos hacer que el Portal sea la pagma de |mc1o de nuestro
navegador o agregarlo a favoritos.

e Mapa del sitio. Disponible a todo publico. Esta liga nos lleva a la repreéentacic’)n Web del
esquema presentado en el punto anterior. (Fig. 4.12)

{ apa del Sitio
l

TESIS CON
FALLA DE C“TGEN Fig. 4.12 Bloque mapa del sitio
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e Montaje Web. Sélo para usuarios registrados. Este espacio es para las personas que quieren
publicar su pagina personal dentro del sitio; para esto tienen que revisar las normas y
lineamientos fijados por el Comité de Cémputo de la Facultad, ver las instrucciones y
después de cumplir con los requisitos, enviar la informacién para ser evaluada por el
administrador y posteriormente publicada. (Fig. 4.13)

‘ Nonta]e web

Normas Instrucciones Envio

Fig. 4.13 Bloque momajc Web

. Modulos. Dependlendo del servnmo esta o no dlspomble para los dlferemes tlpos de usuario.
(Fi ig. 4. 14) : b e

- HOME nga que snemprc regresa a Ia pagma prmclpal

- Avisos. Esta parte es una espec ; rtuno R
- De\calgas" Documentos y software libre academlco (SUR)

- Cualer m’amo. Ls una agendarldonde se puede ver el calendario ylprogramar evcntos, es persona]
(SUR) . N o

- C‘amemar:av Aqun se pueden enviar dudas,

‘quejas o sugercnc:as al’ admmlstrador del smo.

- Enciclopedia. Dxccnonarlos edltados por cl admxmstrador

- Envio de noticias. Si se tiene algo que pubhcar se’ enwa al admmlstrad or para evaluar (SUR)
- Estadisticas. Muestran la frecuencia de visita'y sistemas . : :
- FAQ. Frequently Asked Question, editada por el administrador. - :

- Foros. Foros de discusion sobre diversos temas (SUR)

- Ligas. Enlaces (tiles de manuales, tutoriales, series, cursos. =i . oo e
-~ Lista de miembros. Muestra los usuarios registrados e
- Mensajes privados. Mensajero mstantaneo que. funcnona estando o no en lmea (SUR)

- Mi Cuenta. Panel de configuracion para el portal como usumo, esto es, colores, noticias
mostradas, configuracion de correo, del combo de usuano (caJlta fehz), cambio de perfil y
contraseiia. (SUR) . .

-~ Recomiéndanos. Envio de nuestro lm

- Temas. Categoria en las que se lelden las descargas, Ias lngas, los amculos los foros y demis
publicaciones. : L

7'1 otras personas

- Webmail. Configuracion de la Ilbreta de dlreccwnes de cuentas POP de otros servidores y de la
facultad, leer y redactar correos. -

¥ SUR (Solo Usuarios Registrados) i o TES”A CON

FALLA DE ORIGEN
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Médulos

* Comentarios Ly
/| * Enciclopedia

;I * Envio de noticias

fl * Estadisticas

! ; J i B
i * Foros ti
11 * Ligas utiles e

Fig. 4.14 : Bloque modulos

e UNICA: Solo para usuarios registrados. Este espacio es para tener acceso a algunos servicios
de la Unidad ‘de Computo para solo usuarios, entre estos servicios esta el chat, el sistema de
mventauos, el 'sistema de inscripcién de cursos, entre otros. (Fig. 4.15) : i

<

UNICA H
H

f Liga los sistemas creados
i por la umda
Fig.4.15 Blogue UNICA

e Usuario (Ment de usuario). Sélo para usuarios reglstrados Espacxo de personahzacnon de
cada usuario para poner su firma, sus ligas mas frecuentes alguna nota, etc,

4.6.3 Diagramas de base de datos

Diagramas centidad relacion (Fig. 4.16a y 4.16b)

TESIS CON
FALLA DE ORIGEN
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ke bamerclien nkepages’ [ ] ke fomwer o encyslopeda !

uke_forum_mods
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1 1
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i 1
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1 1

R39(pa0) R3paD)

=
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=
-
o
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=
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Definicion de catilogos (Fig. 4.17.1 a 4.17.32)

Fig. 4.17.1 : Chat

acces_{d access_title

nuke_access

Fig. 4.17.2 : nuke_access

,/" Iy . //\
( ban_id ) ban_userid ( ban_time_type )
‘\ / /_/

T —
nuke_banlist
Fig. 4.17.3 : nuke_banlist
L~ RN - T x/’ . —~
o Y darouge ke wow
- ,// ™ - ~
. Ve
b thay aine retresn

Fig.4.>l7.4:r;ukc_blocks TESIS CON
FALLA DE CRIGEN
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/_ “\\ \

( downloadid .

TESIS CON

FALLA DE ORIGEN

@)

adminid

adminid

nuke_counter

Fig. 4.17.5 : nuke_counter

disalow_username

nuke_disalow

Fig. 4.17.06 : nuke_disalow

TN

( editorialtext )

editorialtimestamp

nuke_editorials

Fig. 4.17.7: nuke_cditorials

) editorialtimestamp

( editorial_text )

~N—__

nuke_downloads__
editorials

g, 4.1 7.8 : nuke_downloads_editorials

(

(

N

editorialtitle

N

editorialtitle

3
i

)
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———————— T — —— — —T— T -
. . \
ratingdbid ratinglid , N ratinguser P rating ratinghostname ratingcomments. ratingtimestamp
\._< P ~——— . ~—— P e —

oo foot ow uetie

Fig. 4.17.11 : nuke_{forum_config

SN

sitename ( headlineurl )

nuke_headlines

Fig. 4.17.12 : nuke_headlines TESIS CON
FALLA DE ORIGEN.
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R /\ /7\ /“\) ——

nuke_joumnal_stats

Fig. 4.17.13 : nuke_journal_stats

TN

( editoriatiile )

adminid editorialtimestamp editorialtext

nuke_links_editorials

Fig. 4.17.14 : nuke_links_editorials

nuke_links_votedala .

FFig. 4.17.15 : nuke_links_votedata

RN

( main_module )

TESIS CON
FALLA DE ORIGEN nuke,_mein

Fig. 4.17.16 : nuke_main
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md i .. comen . aze opre actw vew miang.sage

Fig. 4.17.17 : nuke_message

nuke_lmodules

Fig. 4.17.18 : nuke_lmodules

nuke_public_messages

N

Fig. 4.17.19 : nuke_public_messages

RN SN

( qid ) ( quote )

nuke_quotes

Fig. 4.17.20 : nuke_quotes 'IFESIS CC,N
FALLA DE ORIGEN
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e //-\\ —TTT— //_\ T T
: Ve Ve e , N,
rank_id ) { rani_title \ { rank_min { rank_max ] {  rank_special ) { rank_image '
s N : N

nuke_ranks

Fig. 4.17.21 : nuke_ranks

Fig. 4.17.23 : nuke_revicews

,/ titte ( description )

: -

TESIS CON
FALLA DE QRIGEN

nuke_reviews_main !
i

Fig. 4.17.24 : nuke_reviews_main
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{

N N

username ) ( time | | host_addr

nuke_session

Fig. 4.17.25 : nuke_session

SN

smile_url

nuke_smiles

Fig. 4.17.26: nuke_smiles

nuke_stats_date

Fig. 4.17.27 : nuke_date

nuke_stats_hour

Fig. 4.17.28 : nuke_stats_hour

emotion

ST

guest )

~ TESIS CON
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TN T

month ) ( hits )

—

year

nuke_stats_month

Fig. 4.17.29 : nuke_stats_month

nuke_stats_year

Fig. 4.17..30 : nuke_stats_ycar

( topicid ) topicname ) (  topivimage ) topictext ( counter )

| e

I

‘ nuke_topics

FFig. 4.17..31 : nuke_stats_yeur

ﬁo} ) < word replacement )

TESIS CON
FALLA DE ORIGEN |

nuke_words

Fig. 4.17..32 : nuke_stats_yvar
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Codificacion (etapa 4 MLS)

Tablas (Catatogos) = Amarillo

4.6.4 Diccionario de Datos Tablas = Azut
Lip = Liave Primaria_LIf = Llave Foranea

“Valorpor ..
Omisién

Bl - | informacién Extra Descripcién

Es el Identifcador

access _d int{10) Lip NULL aulo_increment de la tabla
Es el tlulo del upo

access_utle varchar(20) Si NULL de acceso al portal

-+ Campo

nuke_access

nuke_authors

Es el Identficador

FK ad varchar(25: Lip de |3 tabla
Es el nombre el
name varchar(50) Si NULL usuarno
Es la dirgccion ip de
url varchar(255' laliga
S Direccion de correo
emar! varchar(255' elactronico
R . Es el passworg det
pwd varchar(40) Sl NULL usuario

cuenta el numero
de aportaciones det
int{11) (] usuang

Identihica de que
arhiculo se trata
igenhhica de que

ragmintopic. tinyint{2) Q topico se trata
Identihca de que

counler

radminariicle tinynl{2) )]

radminuser unyint(2) 0 usuano se rata
Identifica con que
estadistica tiene
radminsurvey linyint(2} 0 relacion
identilica a que
radnwnsection bnyint{2) 0 seccion pertenece
Identiica a que 1iga
radmnilink tinyint{2) Q pertenece
tdentifica a que
efemeénde
radrminephem tinyint(2) 1] pertenece
{dentifica con que
radmnfag unyint(2) [ FAQ tiene relacion

Identifica con que
descarga liene
radgmindownioad tinyint(2) 0 relacion

lgenufica con que
revision lene

ragmnreviews unyini(2) - 1] relacion
- 7 Identfica con que
radminnewslelter tinymnl{2) [+] cana tiene relacion
Identifica con que
v foro de ciscusion
radrmnforum bnyinl(2) - 0 tiene rejacion
Igentifica con
contenidos tiene
radmincontent tiny1ni(2) <] relacion
identifica con que
enciclopedia iene
radminency binyini(2) "] relacion
2 Identifica cual
: admnisirador lo
radmnsuper tnyint{(2) 1 modifico
- describe el
AN E lenguaje en que
admianguage varchar{30) - . escribe el autor
Nuke autonews i
LI BRI Es el Identificagor
amd int{11) Lip NULL | auto increment de )a tabla
cabd nt(11) fou []
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T aid - varchar(30;
bile varchar{80 Tiylo de |a nolicia
Es el iempo en que
me varchar(19 sera publicada
Es el texio de la
- pagina inicial de 13
homelext lext noticia
Es el contemido de
badytext text la noucia
topic int(3) idenufica el topico
Determna el upo de
informant varchar(20, informacion a tratar
Son las nolas
referentes a la
notes text nolicia
Identficador de ta
thome int{1) pagina imcial
describe el lenguaje
en que esta escnta
alanguage varchar(30) la nohcia
Igentilicador del ipo
de comunicacion
que entablara la
acomm int(1) noticia
nuke_banlist
Es el Idenuhcador
ban g in{10) avto_increment de |a 1abla
Es Identficador det
ban_usend int(10) SI usuano
Es la dreccron Web
de 1a Iisla de
ban_ip varchar{16) SI banners
Son las
coordenadas de
colocacion del inico
ban_start int(32) S| del banner
Son las
; : coordenadas de
- . : colocacion del final
ban_end ini(50) SI D NULL del banner
descrbe el formato
ban_time_type ini(10) Sl NULL del iempo
nuke banners
Es el ldenuficador
bid int(11) Lip NULL } autg_increment de la tabta
cid _int(11) Lir 1]
Determing el
tamaro Iotal del
_imptotat int(11) [+] banner
Determina ia forma
en que se reatizo el
impmade Jint{11) [s] banner
Cuenta el numero
cheks int(11) o de chcks at banner
Determina la
tocalizacion de la
imagen que tendra
imageur| _varchar(100) el banner
Determina la
- direccidn Web a la
que nos dingira el
banner al dar un
chekurt varchar{200) chek
Muestra un texto at
seleccionar la
Altext varchar{255) imagen del banner
Fecha de inicio de
publicacion del
dale datetime St NULL banner
Fecha final de
. publicacidn del
dateend daletime St NULL banner
g Identificador det hpo
type. _tinynt(1) ] de banner
Determina st esta
acuve tinyint{1) 1 aclve
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- e | = o
nuke bannerclient
- Es el Idenhficador
od mt(11) Lip - o . _ NULL_| auto_increment de la 1abla
. Nombre del chenle
name varchar{60) : dei banner
. Breve descripaion
. de cdmo contaclar
contact varchar(60) al chente
email varchar(60) Correc electronico
login varchar{10) Nombie de usuano
passwo varchar(10}) Palabra clave
Informacién
adicional sobre el
exirainio lext chente
nuke_bblopics
Es el Idenuhicador
lopic_id in(10) Lip NULL | aulo_increment de 3 tabla
topic_title varchar(100} St NULL Describe e! tituta
Es la direccion de la
topic_poster int(10) S| : : NULL imagen del topico
. Es ia fecha de wicio
topic_time varchar(20) Sl . : NULL del topico
Idennficador de los
puntos de vista
topic_views (10} 0 referentes al topico
Identificador de las
B : respuestas
lopic_rephes (10} c "] refarentes al topico
PR Identiicador ael
o ultimo mensaje
lopic_last_post_id_| int(310) LIf N ] referante al topico
forum_id in(10) e 1] Estatus det topico
Identficador de ia
lopic_status ni(10) 0 ulima notficacion
lopic_notify int(2) Sl 0
nuke_blocks
Es el Identsticador
bid inl(10) LI NULL | auto_increment de la tabla
P | gelatabla_____ i
Es la Hlave acsesa
bkey varchar(15) al bloque
ttle. varchar(60}) Titulo
Conienido ael
conlent text bloque
urk varchar(200) Direccion Web
pasition char(1) Posicron
weight 1nt(10) 1 Orgen gel blogue
aclive ini(1) 1 Estatus de actvidag
Tiempo de
refresh ni(10) (] actualizacion
ume varchar(14) [+] Fecha de inicio
blanguage varchar(30) Lenguaje
Localizacion del
blockhile varchar(255) archuvo del bloque
view (1) [+] Vista
nuke_calagones
Es el Idenuficador
cat 1d 1n(10) Ly NULL | _auto_increment de la tabla
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cal_titte vatchar{(100) Ss) NULL Titulo
g QOrden de
cal_order, varchar(10, St [l rancia
nuke_comments
Es el identificador
td int(11y aulo increment de la tabla
Participacion de
pid ini(11) sl comentarios
sid Jni{13) 51
Fecha en que se
registro et
date daletime St comentaria
N nombre del que
p reahzo el
name varchar(60) comentana
S cofreo electrénico
B del que realizo el
email varchar(60) S comentario
Direccién Web del
. que reahzo el
ur varchar(60) st comentano
B Direccion ip host del
- - o que reatizo el
host_name varchar(60) St comenltario
subject varchar(85) litulo
Texio de los
comment text comentarios
score tinyini{4) Puntuacién recibida
reason linyint{4) Razones
nuke_config
silename varchar(255) Nombre det portal
Direccion ip det
nukeurl varchar{255 portal
site_logo varchat{255) fogo del portal
slogan varchar(255) slogan del portal
Dia de inicio de
startdale varchar(50) funcionamenic
Correo elecironico
del administrador
adminmail varchar{255) del partal
Idennficador del
anonpast tinyint(1) 0 admmistrador
Tema por omision
Default_Theme varchar(255) 13 el portal
Breve texio que ira
foot1 text al pie
Breve texto que ra
foot2 text al pie
Breve texta que ira
fool3 text al pre
Limite de caracleres
commenlitrut inYyg) 4096 en un comentano
Nombre del usuaro
anon s varchar(255) anénimo
Tamario minimo gel
password de los
minpass tnyint{1) 5 uUSuanos
maximo Numero de
olicomm tinyint{1) 1 comentanos
maximo numero de
comentanos por
articlecomm tnyini{1) articulo
Permiso para
mandar mensajes
_broadeast_msg tinyint{1) de broadcast
Permiso para crear
my _headiines unyint{1) lineas de cabecera
ey maximo numero de
10 inl{3}) 10 nolicilas mas vislas
e Maximo numero de
L histonias en ta
sloryhome nt{2) 10 agina de nicio
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maximo numero de

user_news linyini{1) 1 noticias por USuAno,
maximo numero de
oldnum ini(2) 30 noticias anliguas
Permvso para modo
ultramode tinyini{1) ultra
maxmo numere de
banners tnyint(1) banners.
Tilulo del lexio que
backend utie varchar(255) ra_at tinal del portal
lenguaje del lexto
que ira al finat del
backend language | varchar(10) ral
Idtoma por omision
language varchar{100) del portal
Lugar de
localizacion del
locale varchar(10} portal
Permiso para
soporie de vanos
multlingual Linyint(1) idiomas
Permiso para uso
de imagenes de
banderas pata
usellags tinyint(1) cambio de idioma
Permso para
notificacién de
nuevas nolicias al
notly. tinyint(t) adminisirador
Correo elecirénico
al que se enviaran
las notficaciones de
nuevas nolicias al
nouly emanl varchar{255) adrmunmistrador
Titulo de 105 correos
qQue se enviaran
S para notficaciones
varchar(255) de nuevas notcias

_notily_subject

nolify_message

mensaje de los
cofreos que se
enwiaran para
nolificaciones de
nuevas noticias

varehar{255)

Correo electronico
del autor de noticias

notify from varchar(255) nuevas
Pie de los mensajes
salientes del
servicio de mail del
footermsgtxt lext portal
Permiso a usuanos
de envio de
mensajes
email_send tinyint{1) electronicas
rula de la carpeta
en la que se
guardaran
temporalmente ios
archivos adjuntos
Gel correo
attachmentdir varchar(255) slactronico
Pernuso para enviar
allachments hnyint(1) archivos adjuntos
Perrmiso para ver
attachmenls_view inyint(1) archivos adjuntos
Dweccion de la
carpeta donde
estaran las
downtoad_dir varchar(255) descargas del siig
Serwvidor por
onmisién del servidor
de correo
defaultpopserver varchar{255) slecironico
Permiso para lener
una sola cuenta de
singleaccount tnyint(1) correo
singleaccountnam Nombre de la
e varchat({255) cuenla de cotren
Numero de cuentas
de correo
numaccounts tnyini(2) permiidas
Owreccidn de la
carpeta donde
estaran las
imgpath varcha:(255) 'magenes del siho
Caracler que ira
camo filtro para
regreso de
filter_forward unyini{1) mensajes
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: Pernwso para
T g B moderacion de
moderate tinyint(1) - [+] texios
Permso para lener
' imagen de
adnwngraphic. tinyint(1) ; admnusirador,
permiso para
relerenciar el portal
desde alros siios
hitpref tinyint{1) Web
Numero maximo de
htiprefmax ini(5) referencias
CensorMade tinyini(1) Tipo de censura
Reemplazo del
CensorReplace varchar{10) texto censurado
Breve texto con los
derechos
copyright lext reservagos
Version_Num varchar(10; Versi6n del portal
nuke contactbook
uid int{11) SI LIf NULL
Es el identificador
conlactid int(11) Lip NULL | auto_increment de lalabla
firsiname varchar(50) Si NULL Nombres
lastname varchar(50) Si NULL Apellidos
Direccion de correo
email varchay(255) St NULL electronico
compan, varchar(255) St NULL Compatia
homeaddress varchar(255) S| NULL Direccion
city varchar{80) S| NULL Ciudag
Telefono del
homephone varchar(255) Si NULL domciho
workphone varchar(255) st NULL Teléfono del trabajo
homepage varchar(255) S NULL Pagina Web
IM varchar(255) SI NULL lgenudad
evenls lext si NULL Eventos proximos
reminders ni(11) SI NULL Notas recardatonas
notes text Si NULL Notas
nuke_counier
type varchar(B80) Tipo de contador
Breve dascripcion
del tipo de vanable
var, varchar{B0) a contar
tamano del
counl nI(10) unsigned [+] contador
nuke disalow
Es el ldenuficador
disallow_d inl(10) Lip NULL | aulo increment de la tabla
Nombre gel usuano
disallow_username | varchar(50) St NULL rechazado
nuke_downloads_c
alegones
Es el identificador
cad int($1) Lip aulo_increment de |a lapla
ttle varchar(50) L Titulo
breve cescripcion
cdescrption text de ia calegaria
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Identificador def ipo
parentid iny(t1) o de categoria
nuke_downloads_d
. |Lownloads
r-_—- Es el Idenuficador
hd int(t1) Lip NULL | aulo_increment de la \abla
ad int(11} L ]
sid int(11) L 0
title. varchar(100) LIf
Direccién Web de la
url varchar{100) calegoria
Breve Descripcion
lext del itpo de descarga
Fecha de inicio de
registro de
dale datetime L:]] NULL descarga
name. varchar(100) Nombre
Direccion de correo
email varchar(100) electronico
Numero de veces
que se consulto 1a
hits int{11) 0 descarga
nombre det gue
submuiter varchar{60) envig la descarga
downloadratingsu valoracién de 1a
mmary double(6.4) o descarga
Numero fotal de
tolalvotes nt(11) ] volcs
Numero total de
lotalcomments _int(11) ] comeniarios
tamanio del archivo
llesize ni) [s] a descargar
version varchar(10) Version
homepage varchar(200) Pagina de inicio
nuke_downloads_e
dionials
Es el Igennficador
downlpadid in11) Lip [+] de la tabla
Es el nombre gel
admwnistrador de la
adminid varchar(60) edilortat
Eslafechayhoran
0000-00-00 que se publicara la
edilonaltimeslamp | date! 00:00:00 descarga
Es el lexio con que
se pubhlicara la
edilortattext text nohcia
es el ilulo con gue
se publicara 1a
edilonatutle varchar{100) descarga
nuke_dawnloads_m
odrequest
Es el ldentlicagor
requestid nt(11) Lip NULL | auto_increment de la tabla
hd nit1) L [
cd nt(11) ut 0
sid ant(t1) L ]
ulle varchar(100) Tituto
Es la dreccion ip de
wrl varchar{100) 12 hga
Breve descripoion
de la solicitud de
descrniptian text descarga
Modificacidn del
usuarno que envio 1a
modifysubmutter varchar(60) descarga
brokendownload int(3) [1] Ligas rolas
name varchar(100) nombre

foiralabda Al Al
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Direccion da correo

K emait varchar(100) . electrénico
Tamado del archivo
hlesize inl{11) [s] a descargar
version varchar(10; version
Pagina de la
homepage varchar{200) descarga
nuke_downioad _ne
wdownload
- - - co Es el Identificador
S hd ini(11) Lip NULL | auto_increment de la tabla
cid ini(11) Lt i)
sd ini{11) ur 0
utte varchar(100) L
Es la direccion ip de
url varchar(100} lahga
descrnpcién del
contenido de la
description lext nueva iga
name varchar{100 Nombre
Direccion de correo
email varchar{100 slectrénico
Nombre del que
K anvia la nueva
submlier, varchar{60) descarpa
hiesize int(11) (] Tamado del archivo
versian varchar(10} version
Pagina de la
homepage varchar{200; descarga
nuke_downloads_v
otedata
Es el Ideniificador
raungdbid ini(11) Lip ' NULL | auto_increment de la tabla
Identficador de 1a
ratnghd int{11) 0 valoracién de la iga
nomore del usuano
que volo por la
ratnguser varchar(60} descarga
raung inl(11) 1] Numero de volos
Nombre de la
pagina Web del que
ratnghostname varchar{60} volo
comentarios acerca
rabhngcomments text del porque votaron
0000-00-00 Fecha y horta en
fatingimestamp datetme 00:00:00 que se voto
nuke encyclopedia
Es el identficador
eid int(10) Lip NULL | auto sncrement | de la labla
Es el ntulo de ta
ltle varchar(255) enciclopedia
descripcion de la
tematca ge la
descnpton text enciclopedia
Idioma de la
elanguage varchar(30) enciciopedia
Activacién de la
active int(t) 1] enciclopedia
nuke_encyciopedia
text
Es el loentficador
tid ni(10) Lip NULL | auto sncrement de !a labta
ed in1(10) Lif 0
llle varchar(255) Lif
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breve descripcon
del contenida de Ia

text text enciclopedia
- : . . Numero de
Puri . B - : términos en la
counter " int(10) o enciciopedia
nuke_ephem "~ = e ; :
s . - Es el Identficador
R I -1 (- in(11) e aulo_increment de la tabla
° ) tdentifica el dia en
que se publicara ta
did in{2) efemeride
sdenlifica el mes de
md ni(2) 0 las efeméndes
. P Eselatodela
yid int(4) - [] etemandes
- breve descnpcion
content lext de las efemendes
= I et Idioma de las
elanguage varchar(30) ' efeméndes
nuke faganswer -
. Es el idenlificador
id tinpot(d) Lip NULL | aulo_increment de la labla
g _cat tinyini(4} st L ) : NULL

Son las preguntas
que se reahzan al
queston varchar(255) St NULL portat
Son las respueslas
que se le daran a
answer lext St NULL los usuanos

nuke fagcategories

Es el Identificador
1d_cat bnyint(3) Lip NULL | auto_increment de ta tabla

Son las diversas
categorias que

tendran las

preguntas mas
categories varchar(255) Sl NULL frecuentes

Es el idioma de fa
ffanguage varchar(30) categaria

nuke_forum_access

€s el ldentificadgor
torum_ig int{10) Lup o o018 1atla

user_ig inl{10) Lip [<]

Son 1as respuestas
de anlenores

can_post | _tnyini(1) [+] accesos at toro

nuke_forum_confs

pernuso para usar
HTML

allow_himi ini(2) S NULL

Permuso para
aliow_bbcode {2 S NULL codificar

permiso para crear
allow sig int(2) SI NULL firma digtal

Numero de

respuesias por

asls_per. e nt{10) S NULL pagina

Respuestas mas
hot_threshotd inl(10 Si NULL mencionadas

numero de topicos
topies_per_page int(10 Sl N NULL por pagina
ingex_head text Sl NULL Breve cabecera
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- = ) Breve texto para el
index_foot text 1] NULL ie de ina
; numero de archivos
max_upfile iny(e) 300 permeidos
nuke_forum_mods
o forum id int{10)
il user_id int{10) - : [»]
nuke_forums
Es el idenbficador
forum _id int(10} L NULL | aulg_increment de la tabia
forum_name varchar(150) St Lt NULL Nombre dei foro
forym desc text St NULL Descripcion det foro
Identificador de
forum_access ini{10) St 1 acceso al foro
Idenuficador del
forym_moderator ini{10) St NULL moderador de! foro
cat id int{10) St L NULL
forum _type int{10) St o} Tipo
forum_pass varchar(60) Si NutL Passward del forg
Breve lexto con
notificaciones para
enwviar por correo
forum_noufy email | varchar{30) St NULL slactrénico
permiso para enwviar
forum_atch int{2) 0 archivos adjuntos
nuke_forumtopics
Es el Idenlificador
topic_id inl{10) Lip NULL aulo_increment dela tabla
fopic_tdle varchar(100) S| NULL ttulo
imagen relacionada
lopic_poster int(10} Sl NuLL al tépico
Hora en la que
topic_lime varchar(20) SI NULL iniciara el foro
numero de vistas
topic_views int(10) [*] del toro
forum_id int{(10) St L NULL
topic_status int{(10) [+] Eslalus gel fora
pernxso de mandar
topic_notily int(2} Sl [+ noliicaciones
nuke_headiines
Es el Idenulicador
hd n{11) tip NULL auto_increment de la tabla
Nombre dei sibo
sitename varchar(30) Web
direccion ip en las
headlinesurt varchar(200) lineas de cabecera
nuke journal
Es el identficador
ini{t1)} _ Lp NULL auto_increment de |3 tabla
ard varchar(30) Lif
ulle varchat(80' St NULL titulo
bodylext texi tex1o del cuerpo
varchat{48) Forma dei diano
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dale varchar(48) _ fecha de inicio
time varchar(48) hora de incio
status varchar(48) estatus
fecha de
- mtume varchar(48) actuaiizacion
hora de
mdale varchar({48; actualizacién
nuke_journal_comm
ents
Es el ldenficador
od int{11) Lip aulo_increment de la tabla
nd varchar(48) LIf
ad varchar(30) ur
comment texi breve comentano
fecha en que se
realizo el
ate varchar{48) comenltano
hora en que se
reahzo el
111 rchar(48’ comenlano
~plime varchar{48) |
nuke_journal_stats
E Es el Identiicador
id int{(t1) Lip NULL auto_increment de la tabla
idenhficador de tas
estadisticas del
oid varchar{48) aiano
numero de visitas al
nop. varchar(48) aiario
ldp varchar{24} articulos en el diango
arniculos visitados
ip varchar{24) en el diano
pequena
descripcion de los
micro varchar{128 articuios
nuke_links_categon
es
Es el tdentificador
cidt ot{11) Lip NULL auto_ncrement de ia tabla
tille. varchar{50) ttulo
breve descripcion
de la categoria de
cdescnption lext hgas
identificador de 1a
peftenencia de 13
parenud nt(11) tga
nuke_hnks_editonal
s
Es el Identificador
linkid ni(11) Lip de la labla
identificador det
admnistrador de las
admerud varchar(60) editonales de ligas
0000-00-00 formato de la fecha
edionatimestamp | daletme 00.:00:00 de la editorial
Breve texio de ia
editonaltext lext edilonal
editonallitte varchar{100} tituto
nuke_tinks_links
Es et Identficagor
(] int{11) Lip - NULL auto_increment de |12 tabla
cid in{11) LIf
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sid int(11)
title varchar(100) tituta
wrl varchar{100. Direccion Web
descnplion text Breve descripcion
date dateume St Fecha de ingreso
name varchar(100) nombre
email varchar(100) correo electronico
hits ini(11) Cantidad de visitas
nombre del usuano
submitter varchar{60) Qque envio |a liga
hnkratingsummal double(6.4) porceniaje de volos
numero tolat de
totalvoles int{11) volos
numero de
lotaicomments int(11) comeniarios
nuke_links_modreq
uest -
N Es el idenuficador
requestid in(11) Lip NULL aulog_increment de la tabla
i lig int(11) Lt N
cid int(11) Lir
sid ink11) Lir
i utle varchar{100) btulg
Es la direccion ip de
url varchar{(100) lahga
descriplion text Breve descripcion
modificacion del
modifysubrruiter varchar(60) que envio 1a hga
brokenlink nKy3) Ligas sotas
nuke_tinks_newlink
Es el Identificador
ha i) Lip NULL auta_increment de la tabla
cd int(11) L
sid int(11) Lif
tlle varchar{100} tivio
Es la direccion 1p de
urt varchar{100) !aliga
description lext Breve descripcién
name varchar(100) nombre
email varchar(100) correQ electronico
Es el nombre del
usuano que envio la
submller varchar(60) lga
nuke_links_votedat
a
Es el Identficador
raungdoid nt{11) Lip NULL auto_increment de (3 labla
B identiicador de la
ratnghd int(11) hga
Calficacion de los
ratinguser varchar(60) usuanos
ratin N1y Calificacion total
raunghostname varchar(60) calificacién del host
ralingcommenis text comentarios

TESIS €O
%0

———
N

RIGEN

126



Capitulo 4

0000-00-00
ratingimestamp datetime 00:00:00 Fecha
nuke_main -
., Descripcion del
main_module varchar(255) rnodulo principal
nuke_message
E&s el Identiicador
mid int(11) Lip NULL auto_increment de |2 tanla
litle varchar{100) tilulo
Brave descrpcion
content text del contenido
date varchar{14) Fecha de envio
expire ink{7) Fecha de expiracion
Indicador de
actve int(1) activacion
Identihcador de
view int(1) wisla
mianguage varchar(30) 1dioma
nuke_modules
£s el Identficador
mid int{10) Lip NUtL aulo_increment ae la tabla
htte varchar(Z55) ttulo
custom_lille varchar{265) T:llo personalizado
achve i1} activacion
view (1) vista
Pernyso para estar
inmenu tinyini(1) en el meny
nuke _pages
Es el Identficador
prd int(10) Lip NULL aulo_increment de 13 tabla
ca 01(10) L
litle varchar(255) utulo
subllle varchar{255% sublituto
active int(1) activacion
cabecera de In
_page_header text pagina
fexl text Texio de (a pagina
page_footer lext Pie de pagind
signature text Fuma digual
0000-00-00
date datelime 00:00:00 Fecha de nicio
contador de visilas
counler nt(10) a la pagina
clanguage varchar(30) igioma
nuke_pages_catego
nes
Es el lgentiicador
cad int{10) Ll NULL auto_increment de ta tabla
title varchar{255) viulo
descnption text Breve descnpcion
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nuke il_check
Es el Identificador
_ip varchar{20) de |3 tabla
lime varchar(14) fecha de volacién
polliD int{10) .
nuke_poll_data -
Ull=] int(11)
optionText char(50) Texto de |a opcidn
= optionCount int(19) Conteo de opciones
identificador del
volelD ini(11} volo
nuke_polt_desc
Es el Idenlificador
pollty int(11) Lip NULL auto_increment de 13 tabla
ol Title varchar{100) titulo de la votacién
fecha de inicio de
umeSta inl{11) votaciones
volers mediumini(9) numero de volos
planguage varchar{30} idioma
anid int{10) Lif
nuke_poll_comment
s
Es el Identficador
g ini(11) Lip NULL auto_tncrement de !a tabla
tdentficador det
comenario de fa
pid int(11) Sl Lif votacion
politD int(11) Si ur
Fecha en que se
reahzo el
date datetime 1] NULL comentano
Es el nombre del
usuano que realizo
name varchar(60) el comentario
email varchar(80) St NULL correo elacicénica
- Es la direccién ip de
ur varchar(60, St NuLL ia tiga
R nombre del servidor
desde donde se
host_name varchar(60) S| NULL volo
subject varchar{60) 1lulo del comentarnio
comment lext Brave descripcion
score tinyini(4) untuacion
reason tinyint{4) Razones de voto
Nuhe seltings
Es el [denuticador
(-} ni{11) NULL auto_increment de Ia tabla
wd nt{11) NULL
descripcien de Ia
cuenla de servidor
de correo
account varchar(50) NuLL electronico
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NULL

nombre del servidor

: - server varchar{255) S| : o de correa
puerto de servidor
_port in(S) St NULL de correa
’ nombre del usuano
uname varchar(100) S! NULL del portal
. password del
usuano en serwvidor
de correo
passwd varchar(20, S NUtt alactronico
numern de cuentas
numshow. in11) Sl NULL moslradas
borrado de
deletefromserver char{1) St NULL servidores
liempo de checado
de correo en
refresh int{11} St NULL servidor
tmeout n(11) S NULL lies SiN secvicio
Nuke_posls
Es e! Identificadar
post_id inl(10) Lip NULL auto_increment de |a tabla
imagen relacionada
image varchar(100) St NULL at anuncio
tfopic id In{10) uf
forum_id. inl(10) Lif
identiicador del
poster 1d n10) St NULL oster del anuncio
post_text text St NULL texto del anuncio
Fecha de
puphcacion el
post_time varchar(20) St NULL anuncio
Hora de pubhicacion
poster_ip varchar(18) S| NULL dei anuncio
nuke posls_text
Es el Identificador
post_1d int(10) Lip_ de la labla
post_text lext Sl NULL texto del anuncio
Nuke_priv_msgs
Es el Identficador
msg_d ni{10) Lip NuLL auto_increment de ia tabla
imagen relacionada
msg_image varchar(100) S| NULL al mensaje
subject varchaf{100) St NULL ttulo S
trom_useng 10y Lif
1o_usend 1n1(10) ur
Hora de envid del
msg_lime varchar(20) St NULL mensaje prnvado
_msg_text text Sl NULL texto
S el mensaje ya fue
read _msg tnyint(10) leido
nuke_public_messa
ges
Es el Identsficador
med int(10) Lip NULL aulo_increment de la tabla
contenido del
conlent varchar(255, mensaje publico
fecha en que se
envio el mensaje
date varchar{14) Sl NULL pubhco
Nombre de quien
who varchar(25; envid el mensaje
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nuke gueue .
smallinl{5) Es el Idenhficador
gid unsigned L NULL auto_increment dela tabla
uid mediumint(9) Lte
uname varchar(40) Lif
subject varchar{100) Titulo
Brave descripcion
. slory text =] NULL de la histona
slaryext text Apuntes adicionales
0000-00-00 Fecha de
tumestamp datetime 00:00:00 - - publicacion
nombre del tépico
) relacionado al
topic varchar(20) queue
alanguage varchar(30) idioma
nuke iuoles
9! yf " Es el Idenbficador
qid int(10) unsigned L) NULL auto_increment de la tabla
- quote lext St NULE lexto de 13 nota
nuke rénks
Es el Identificador
rank_td int(10) Lip NuLt Julo_increment de la 1abla
rank_ttle varchar(50) titulo del rango
Posicion mimma del
rank_min int(10) rango
Posicidn maxima
rank_max nt{10}) de! rango.
rank_special nY2) SI Rango especial
Imagen relacionada
rank_image varchar(255) S NULL al rango
nuke_referer
Es el Identificador
nd int{11) Ly NULL auto_increment de la tabla
Es la direccion ip de
url varchar{100) la referencia
nuke related
jnuxe [elaled
Es el Idennficador
ng int(11) L NULL auto_increment de la tabla
tid int(11) L o
name varchar(30, nombre
Es ta direccion ip de
urd varchar{200) fa liga
Nnuke reviews
Es el ldenuficador
id int(10) L NuLL avlo_increment de ta tabla
date dale 0000-00-00 Fecha re la ravision
litle varchar(150) ttulo
text text B Breve descripcion
g nombre del que
reviewer. varchar(20) S “1 NULL realizo la revision
emal varchar(60) 81 _NULL” cor1eo slecirénico.

RN st

fnld WU
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ST score int(10) o puntuacion
wmagen relacionada
cover varchar(100) al anuncio .
Es la direccion b de
urt varchar(100) 1a hga .
url_tille varchar(50) ltuto de la hga
numero de accesos
hits nt{(10) o alarevision
flanguage varchar(30) dioma
nuke _reviews_add
Es ¢i Idenulicagor
@ in1(30) Lp NULL aulo_increment de 1a tabla
fecha en que se
INgleso 1a nueva
dale date S NULL revision
utie varchar{150) utulo
text text Breve descripcion
nombre del gue
reviewer varchar(20, realzo 1a revision
emal varchar{60) SI NULL cotreo electronico
score {10} [s] puntuacion _
Es 1a direccian i de
il varchar{100) la hga _
urt_title varchar(50) wuiegelun
rlanguage varenar(30) 1ioma.
nuke_reviews_com
menis
Es el laenuficagor
cd in1(10) Lip NULL auto_increment de (3 1abla
nd inii0) L o
usend varchar{25 Lif
fecha en que se
reahzo en
date gatetime S NULL comeniario
Breve gescrpoion
comments teat S1 NULL del comentano,
score 0110} o puntuacion
nuhke_reviews _mamn
ttuto de las
revisiones en
utte - ¥izmar100) St HuLL prncipal _
descnpnon teat St NULL HBreve gescrpeior |
nuke_seccont
Es el Identficavor
aritd nt(11) Lip NULL auto_mcrement de 12 tabla
secid ny1y) L [v]
Htuto de la seccion
utie lext de contenidos
Breve descripeion
content test del contemdo
Numero de
secciones de
counler nt(11) [+] contenido —
slanguage varchar(30) 1diorms e
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nNuke_sections -

Es el ldentticador

secid int(11) Lip NULL auto increment de la labla

Nombre de 1a
secname varchar{d0) seccion

imagen relacionada
image. varchar{50) a la saccion

nuke_session

username varchar(25) que iNICio seson
hara en que Incio
ume varchar(14) seson
servidor desde el
host_addr varchar(48) que acceso al partal
guest nt(1} 1] upo ae seswan

nuke_smules

Es el ldentficador

[} int(10) Lip NULL aulo_incrarment de I3 1abta
cagigo ce las
code varchar(50) S NULL - cartas

Es 1a direccion ip de
1a carpeta donge
esta la imagen de la
smile_url varchar{100) Sl NULL canta

nombre de 1a
emecion Que

emolion varchar(75} SI NULL fepresenta la ¢ara
Permiso de
aclive _oyint(2) S| 0 activacion .
nuke_ stals_date ]
Afo ge ta
_year smatint(6) o astagistica
mes ge ia
month unyint(4) 1] estadistica
fecha ge la
date tnyint(4) 0 esladistica
hits biginy20) Q Numero de visilas
nuke _stal_hour
Ao de la
|_year smallint(6) o estadistica
mes de fa
manth tnyint{d) o estadistica
fecna ge 1
dale tinyini(4) 1]
hora de 1a
hour tinyini(4) 0 estagistica
tils ny11) o] Numero de visitds
nuke stat_month
Ang ge 12
_year smalhni6) Q
mes de la
manth tinymni(d) [+] estadishca —
nis bigint(20) [v] Numero de wisitas
nuke stal _year
Ao ce la
ear smalhni(6) ] estad,;stica

agyrry ey
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hits bigini{20) [+ Numero de visilas
nuke stories
Es el identiicador
sid ni{11) Lip NULL auto_increment de 13 1abla
cahd ni{11) Lif [s]
ad varchar{30) Lif
nile varchar(80) Si NULL Utulo de 13 historia
Fecha en que se
lime dalelme S NULL registro ta hislona
Texto en la pagina
hometex| text St NULL inicial
bodylext lext Cuerpao del texta
comments ini(11) Sl 0 COmMentanos
mediumunt(8)
counter, unsigned St NULL Numerg de histonas
lopic 1ni(3) 1 toprco de 13 histona
infarmacion antenor
informant varchar{20) ala tistona
notes lext notas
Ppetmiso para estar
en 1a pagina de
thome int{1) Q 1o gel portal
alanguage varchar(30) idioma
permiso para estar
en ia pagna de
permiso para
realizar comenianos
referentes aia
acomm (1) [*) ristana
perriso para
reatizar una
votacien de 1a
haspolt ni(1) ] ristora
polllD ny{10) Lif o
scote ni(10) 0 puntuacion
raungs int(10) o valoracion
nuke_slones_cat
Es el tcennficador
cand ny(11) Lip NULL auto_increment de ia tapla
tiulo ae la categaria
btie varchar(20) de ta histona
counler mt{11) 0 numero de histonas
nuke fopics
Es et Izentticagor
lopicid ni(3) Lp NULL auto_increment de 13 tabia
lopicname. varchar(20) St NULL nombre del topico
imagen relacionada
lopicmage varchar(20) St NULL allopico
Breve gescripcron
topictext varchar{40) Sl NULL del topice
caounter ni(11) [¢] nume:s dé Iopicos
nuke users
Es et igenhicador
ud ni(11}) Lip Nutt aulo_increment de ta tabta
es el nomure del
name varchar{60) usuano del portal
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uname varchar(25) 4]}
email varchar(255) Correo electronico
Correo eleclronico
temanl varchar{255) alternalivo
Direccion de pagina
url varchar(255) web personal
Imagen atuswa al
user_avatar varchar(30}) SI NULL usuarno
Fecha en que se
user_regdate varchar{20) reqisiro el usuano
numerp de ICQ det
user_icq varchar(15) SI NULL usuarno
numeio de
user_occ varchar{(100) SI NULL mensajerg
user_from varchar{(100) SI NULL Pais det usuano
intereses del
user_intcest varchar(150) S| NULL UsSUINo
user_stq varchar{255) S NULL Firma digial
Permiso del usuano
£ara ver pubhcada
Su Qreccion de
user_wviewemayl tinyinl{2) S| NULL correo electronico |
Tema por onusion
user, theme ni(3) S| NuLL del usuano
numero de
user_aum varchar(18) S NULL mens3jerc AIM
nurmero de
user_ym varchar(25} SI NULL mensajero YIM
numero de
user_msnm varchar(25) Sl NULL mensajero MSN
Password det
pass varchar{40) usuano en el porlal
Numeto de fstonas
que se permican
er pagina de micio
storynum unyini(d) 10 cersonal -
Petrmiso para usar
umode varchar(10} modo utlra
uorder hnyini(t) [s] NUMEro de usuano
pernuso para
lhola Unyint{1) 0 mensajes privadas
cermisa para
noscoie unyini(1) (] reanzar volaciones
creve biografia ael
bio lnytext LSLarng -
cerTusos para
ublockon wnyint(1) 0 es:ablecer nloques |
Jescripeion de los |
ublock tinytaxt sioques
Tema por emision
theme varchar(255) el usyang
Maxima canlidad ce
caracteres en
commentmax ny1y 4096 comentanos
counter 11} 0 numero de usuaros
DermISo para enwiat
newsletter i1y 1] notctas
numero de
Tensaes i
user _posts 1oy [ Tarmulidos !
Fiema aigital en
user_atlachsig ni2y Q arzfuvos aguntos ||
user_rank 10} 0o Rangao del usuang
user_tevel _ni(10) 1 tivel de usuana
permisa para
mandar mensajes
broadcast Lnyint(1) 1 broadcast
permuso para recibir
mensajes
opmeson tnyint(1) '] instantanegos
nuke _words
worg_1d iny10) Lip NULL auto_increment
word varchar(100) Sl NULL
replacement varchar(100) S1 NULL
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4.6.5 Esti‘uctura del Sistema

El sistéma consta de las siguientes carpetas y archivos. (Fig. 4.18)

2 £ phpnuke
> &l

® 2 admin
£ blocks

& £ images
£ includes
& language

& & modules

#® 3 themes

i3 sql

i upgrades

@ admin.php

@3 auth.php

@) backend.php

@) bannars.php

@3 config.php

2 footer.php

Y headzr.php

@ index.php

21 mairfile.php

3 modules.php

Fig. 4.18 : Eswuctura del sistema

I.as siguientes carpetas contienen los archivos de administracion, configuracién, creacién y uso
de todos los bloques y médulos del portal. (Fig. 4.19)

=8 adrin
) case
3y language
iy links
Y modules

& €9 modules @
€2 Addon_Sample
@ £ AvantGo
@ D Content
@ O Downloads
7} Encyclopedia
£ FaQ
™) Feedback

ERIRFUPRAREREIDEERNRERADE

£ Members_List
£ News

O Private_Messages
£ Recommend_Us
£ Reviews

£ Search

£ Sections

1) Statistics

) Stories_Archive
£ Submit_News
) Surveys

© Top

@ 183 Your_Account

Fig. 4.19 Principales campetas del sistema

@ block-Advertising.php

‘&> block-Amazon.php

. block-Big_Story_of_Today.php
o> block-Categor is.php

< block-Content.php

& block-Encyclopedia.php
block-Ephemerids.php

. . block-Forums.php

2 Forums - block-Languages.php

7 Jowrnal @ block-Last_S_articies.php

. block-Last_Refierers.php

@ block-Login.php

- block-Modules. php

@ block-Old_articles.php

- block-Random_Head!nes. php
& block-Reviews.php
block-Sample_8lock.php
block-Search.p!
@ block-Sections | Tipo: Archivo PF
> bilock-Survey.pd Fecha de modific
@ block-Top10_D{ Tamario: 1018 k
> block-Top10_L k3.,
lock-Total_Hits.php
block-User _Info.php

&) Topics Py i

- @ block-who_ic_Online.php
D Web_Links ) index.htmi
2 webMall i) readrna. txt
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Capitulo S. Implantacion y Pruebas
Codificacion (etapa 4 MLS) - continuacién -

5.1 Instalacién y configuracion

Una vez desunado el equipo y el software a utilizar, asi como el analxsls y el dlseno la
|mplamacton del Portal se realizé de la siguiente manera. :

5.1.1 l‘hsfalécién del Servidor (Anexo C)

del sxste a operauvo en el servndor En la
es ‘Red: Hat ya que, ésta dlspone de.las,
SlthOS a51 como software para la

Este manual es una guia paso a paso para la mstalac1
actualidad una de las distribuciones de Lmux.mas 1sad
mas recientes actualizaciones en lo que s !
administracion de sitios Web como: -

e Bases de datos (MySQL y PosgreSQL)
. Programacxon de sitios Web (PHP) :
e Instalacion y administracion de smos Web (Apache)
e Herramientas de programacion como compiladores de C, Java. Pell ete,

También cuenta con una instalacion “amigable™ la cual nos da ayuda en-cada paso. de la
instalacién. :

5.1.2 Configuracion de Servicios (Anexo D)

IEs necesario hacer una configuracion del servidor de correo, servidor Web, "servidor de bases'de
datos y el médulo de PHP, a fin de que nuestra aplicacién no tenga ningin: problema en su
funcionamiento al requerir alguna de éstas herramientas. -

5.1.3 Instalacion del Antivirus (Anexo E)

Como medida de precaucion, la cual es opcional, se instalé un antivirus. Linux no cuenta con
virus como en Windows, pero este puede ser usado como un puente para el envio de correos,
gusanos que causen desperfectos en nuestro sistema o troyanos que pongan en riesgo la
seguridad de nuestro servidor por lo que en la actualidad no esta de mas la instalacion de un
antivirus, que se explica de la manera mas sencilla posible en éste manual.
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-§.2: Integracién de servicios

Hasla esic punto, cl servidor funciona para cualquier institucién .de-una manera gencral a
Lonlmuauon se hace la instalacion del Portal y la mtegr"tcnon dc qcxvncma ‘de UNICA.-

Scrvictos existentes:

Buasqueda interna
Correo electrénico
Ydgina informativa
Montaje de paginas.
Mi}pa'dcl.!si_l}i(')_ o

Servicios Agréga{i@s:

Administracion

Foros
Enclclopcdla

Lista de mlcmbros
Encuestas
BL'xsqucdé externa

-~ Enlaces o
Ment de [)ClSOﬂ"lllZaCIOl]
Chat ‘ e
Secciones o Topicos
Descargas :
Recomendaciones
Comentarios

Servicio de mensajeria (pablico y privado)

Estadisticas
Cambio de interfaz
Informacion
Calendario

IZs necesario u.calcar que a pesar dc que’ algunos serv1c|os ya Xistian, se plopuso una nueva

interfaz. tal cs el caso del montaje Web, mapa del sitic’y ‘gonstilt

avde correo A conllnuauon sc da

¢l procedimiento para la instalacion del Portal Y Ia mtegracnon c' crvncmq.
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i Instalacion del Portal (PHP NUKE)

Deseripeion ©

El siguiente .manual pretende dar una explicacion detallada de la aplicacion que usamos
formalmente para el desarrollo y montaje del Portal, no sin antes dar una explicacion de sus
antecedentes. .

PHP-Nuke es-un: sistema automatizado de noticias. especialmente disefiado para ser usado en
“Intranet . e-:Internet. . El Administrador tienc el control- total:‘de 'su-sitio-:Web, ‘sus- usuarios

“registrados y-tendra a la mano un conjunto de herramientas’ podcrosas para m'mlener um paqma’

ch activa y 100% interactiva usando bascs de datos.

Su autor es Francisco Burzi, que es el que mantiene el cédigo y realiza todas las modificacionies
que lleva el paquete original. Podemos encontrar -su_ trabajo en http://www.phpnuke. or_g“ Los-
requisitos para usar PHP-Nuke, que veremos posteriormente, no forman parte del s:stcma y lmn
de instalarse independientemente.

L.a licencia de PHP-Nuke

PHP-Nuke sc acoge a la licencia GPL, lo que nos pcmule obtener su codigo fuente y modlllczulo'
para adaptarlo a nuestras necesidades siempre que respetemos dicha hccncxa. Una copm dc la
licencia se cncuenua en hllp //www.gnu.org. ' ;

Evoluci(’)n de I’I-I P’-Nuke

Hay muchos usuarios que se preguntan por qué PHP-Nuke esta tan.orientado_a‘entornos Linux.
l.a respuesta es sencilla, el proyecto comenzé siendo el sistema utilizado para un sitio llamado
Linux Preview. Con el tiempo se ha ido adaptando a los usuarios Windows dcbl(lo sobre todo. a
que Apache, PHP y MySQL han sido portadas a dicha plataforma. o : :

La primera version de PHP-Nuke vio la luz en junio del afio 2000, era la versidon 1.0. La version
2.02 aparcecid en julio del mismo afo. En agosto se lanzan las versiones 2.5 y 3.0. Las versiones
3.5 y 3.6 salen en Septiembre. En octubre saldria la revolucionaria 4.0. junto con las
actualizaciones 4.2 v 4.3, El afio 2001 nos tracria muchas novedades. Las versiones 4.4 v <.4.1
solo supusiceron afinar la serie 4.x.

Un aio despuds de la primera version, saldria la primera version de la actual serie, PHP-Nuke
5.0, llena de novedades. En julio y agosto aparecen las actualizaciones 5.0.1, 5.1 y 5.2. En
noviembre aparcce la versién 5.3 que trae, como novedad mas destacada, la abstraccion de la
basc dc datos. Las versiones 5.3.1 (noviembre) y 5.4 (enero 2002) suponen el paso previo a la
actual version. La version 5.5 c¢s una reestructuracion de PHP-Nuke, ahora el sistema cs
totalmente modular, o k
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Requisitos para ¢l uso de PHP-Nuke

Para poder utilizar PHP-Nuke, necesitamos un servidor que nos permita el uso de PHP y una basc
de datos. Recomendamos MySQL por ser la utilizada en el desarrollo de PHP-Nuke, aunque sc
pucde utilizar PostgreSQL. mSQL, ODBC, ODBC Adabas, Sybase, Interbase. [.o-mas.comtin es
contar con un servidor Web Apache con soporte PHP y el servidor de b']SCS de dalos MySQL Ea

120 1a seccion de instalacion veremos dénde conscg,tur todos los pro&.mm ]
lnslalauon de cada uno de cllos.

PHP NUKE es un completo sistema para la creacién'y’ admmnstracnon de:un Portal-Web, que
contiene todos los servicios: foros de dlscusmn mail, -buscador: mterno estadlstlcas etc Este
sistema es software de libre distribucién y se encuentra dlsponlble en www. phpnuke org

Instalacion
1.- Cambiarse al directorio usado para el servidor Web.

En nuestro caso es: /var/www/

- Descomprimir los archivos en el directorio

ar —zxvf phpnuke.tar.g

3.- Editar el archivo config.php .

$dbhost = "ip del servidor";

$dbuname = "usuario de nuestra base de datos";
$dbpass = "password del usuario de base de datos"
$dbname = "nuke”; . :
$prefix = "nuke";

Suser_prefix = "nuke";

$dbtype = "MySQL";

4.- Acceder por medio de cualquier ex'pl’b'r"a_ddr a:

http://locathost/admin.php o
https://localhost/admin.php en caso de un servidor seguro.

La instalacion se ha completado si aparece la pantalla de la figura 5.38.

FALLA DE ORIGEN

TESIS CON

140




Implantacion y Pruebas
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5 Crear cuenta de administrador del Portal en la misma pantalla quc nos acaba dc mostrar, ya
20 Webadimin o Webmaster, al igual que |ool con el servidor, esta cuenta tendra todo el control

sobl ¢ ¢l Portal.

Fig. : 5.1 Pantalla final de instalacion de Phpnuke

Actualizacion

Las aclualizuciones de PHP-Nuke se hacen en'dos etapas: '

« Copia dc los nuevos alclnvos_dc Ia carpél’é'km:r'ﬁl. k
. Aclu'ﬂl/acxoncs de Ia base. de datos e 8

Aqui ualalcmos la acluah?acmn de’la’base de datos puesto que el pnmer paso s6lo es coplan los
archivos. Para actuah/ar la base de datos nos fijaremos en el dxrcctono upgradcs que esla dcnlro
de la carpeta html.y que, con toda seguridad, hcmos coplado.

Dentro de este directorio hay una serie de ficheros que nos indican la versnon desdc la quese
actualiza y la versién a la que se actualiza. Por ejemplo, si quisiéramos actuahzar nuest
PIHP-Nuke 5.4 a la nueva version 5.5, tendriamos que buscar el f'chcro upgrade54 -55: php

L:ditaremos el fichero y buscaremos las variables que estan al principio del f‘chero y quc serviran
para indicar los datos de acceso a la basc de datos. :
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Actualizaciones no consecutivas

EEn ¢l caso de querer actualizar a una versién no inmediatamente posterior, debemos ejecutar los
ficheros de actualizacion uno por uno hasta llegar a la version final. Por ejemplo, si queremos
actualizar de la versién 5.3 hasta la 5.5 debemos ejecutar por orden los siguientes ficheros:

upgrade53-531.php
upgrade531-54.php
upgradeS4 -55.php

Instalacion de Chat

Como parte extra del Portal, se hizo la implantacién del chat que no venia con la instalacion de
PHP Nuke, de la siguiente forma. RO T e S G e

1.- Ir al directorio de nuestro servidor Web.. -

cd /var/www
2.- Crear cl dircctorio del chat.

3.- cambiar los permisos del directorio.

chmod 755 chat

4.- Abrir una consola para crear la base de datos. -
|

5.- Entrar a la base recién creada.

mysql cha

6.-Crcar la tabla con las siguientes caracteristicas:

CREATE TABIE chat (
id int auto_increment primary key,
nombre varchar(10),
mensaje text,
date datetime,
formatoletra varchar(10),
attach varchar(30),
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Implantacion y Pruebas

Pruebas (etapa 5 MLS)
5.3 Prucbas

Confiabilidad

e Prucbas dec Integridad. Se realizaron respaldos a las bases de datos que determinan cl
sistema y al cargar de nuevo déste, se demostré satisfactoriamente su buen funcionamiento.
Ademas se probo que en caso de errores en las transacciones ¢l sistema sélo necesita.de el
rcinicio de los demonios del servidor Web. En lo que sc refiere a la conulmcauon
cstamos dependientes a los servicios de DGSCA. L

* Pruebas de Estructura. Se asegurd que todas las paginas sc apeguen a los estandares dc
disciio requeridos por UNICA (colores, tamaiio de letra, fuentes, etc.) y se constatd quc
todos los enlaces son correctos y mostraban el contenido apropiado.

Funcionalidad

e Prueba de Configuracion. La pigina Web se muestra correctamente en todos los
navegadores, diferentes velocidades de conexion, diferentes sistemas operativos y otras
configuraciones de hardware y software.

e Prucbas de Funcion. Se introdujeron datos validos e invalidos y el sistema funciond
correctamente, tanto en el funcionamiento correcto con datos validos como la deteccidén.
de errores en la dc datos invilidos.

e Pruchbasde Segurid‘ld Se aseguro que los subsistemas, p agna:. de mantemmlcnlo b'm,s
dc datos; contenidos activos, son accedidos 'solo por'los usuarios a‘los que:sc ‘lés” esta
permitido. En lo referente a encrlplacmn (SSL) e 1demlf'cac10n dc red el funcxonamluuo:
cs correcto. [ SR

e Pruebas de Volumen:. Se probo la capacidad del smo y su admmlslrador dc bases de
datos para manejar glandes cantidades: de informacion - por peuod nprolongados en'la
entrada. saliday alm'lcenamxenlo y este se aprobd. ‘ E e

Desempeiio

l’l‘lll.b‘ls de E stres. Se dclcrmmo que_ las Vcondlcmnes maximas de carga cn la que lalla cl
sistéma (.slzm por “el triple.de’lo quc (.dmunmcnlc wsnlarw ¢l Portal en un dia de carga alta.

oAl (AN alalXi
143 IR I AR

| FALLA DE ORIGEN




Capitulo 5

TESIS CON _
FALLA DE QRIGEN




Capitulo 6

Capitulo 6. Administracion y Mantenimiento

Una vez que el Portal ha sido puesto en marcha es necesario mantenerlo funcionando
clicazmente. razon por la cual se lista a continuacion el contenido de los manuales que estan en
la parte de ancxos con conscjos y ayudas sobre ¢l buen manejo de nuestro servidor y el ponal
usi como también un manual de referencia para los usuarios nuevos. :

Mantenimiento (etapa 6 MLS)

6.1 Ad‘n‘nmvstr'acién y Mantenimiento basico para cl Servidor

Estas paz,lnas estan hechas con la intencién de aproximar al usuario novato a la administracion
de un sistema’operativo Linux. Aqui se muestran conceptos basicos que ayudaran a configurar y
admmxs\ua‘r su-sistema de manera ficil sin poner en riesgo la integridad del sistema.

- Una aproximacion al siuper usuario (root)

- ‘Responsabilidad del super usuario

- Estableciendo rcg,las

- Proceso boot e inicio dc aplicaciones en background

= Boot
= Proceso INIT de Linux
= Booleo

= Niveles de ejecucion
- - Gestion de usuarios
3 = Conceptos basicos

= Aifiadir usuarios

=  Borrar usuarios

= Usuarios problematicos
- Revision de bitacoras
- Actualizacion del sistema
- Respaldos

Una aproximacion al saper usuario (root)

l.a mayoria de las funciones de administracion en sistemas UNIX y:Linux estan controladas por
un usuario ‘root’. Es el stper usuario y es cquivalente a la cuenta'administrador’ en Windows.

Trabajar como roor es peligroso hasta para un usuario experimentado, puede borrar todo el
sistema operativo contestando a muchas preguntas de ‘'are. you sure?/esta scguro’'
afirmativamente. La cuenta root es 'todopoderosa’ y no es algo con Io que se deba jugar, hasta
gue se tenga-un sistema propio y no importe reinstalar ¢l sistema operativo todos los dias. s
mejor nunca entrar como root mientras se use ¢l sistema para tarcas diarias y sobre todo si estas

son remotas, csta cucnta solo sc debe utilizar para configurar y administrar el sistema.
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Administraciion y Mantenimiento

Como se menciond antes no hay restricciones para root, éste puede ‘leer,” modificar o borrar
cualquier. archivo del sistema, cambiar los permisos y la propiedad de los ficheros.y cjecutar
programas espcciales cono los que segmentan un disco duro o crean sistemas de archivos. La
idea fundamental es que es una persona que vigila los registros del snstema y quc rcahza tal eas
que no ‘pueden cjecutar los usuarjos normales. . . : .

La mcjox"mancru de cvitar accidentes es:

«~ Entrar como roor sélo cuando sea estrictamente necesario, Cuando se hayan [inalizado
las tarcas de administracion del sistema, salir de la cuenta. Cuanto menos se uulxcu la
cuenta, menos dafio podra ser provocado al sistema. :

o Pensar 2 veces antes de pulsar Enter para una orden no reverS|ble E_] antes de borrar un
directorio.

e Una opcion que generalmente ayuda es usar un prompt diferente para la cuenta del root.
Para esto basta con modificar el archivo .bashrc y especificarse algo diferente al resto de
los usuarios. Personalmente agrego la linea PS1=d Wt \n[\u@\h] Ww>: ' al inicio de
.bashrc para que el prompt de la cuenta root salga de la forma mostrada en la figura

| root hostname

Responsabilidad del siiper usuario

‘a que el administrador de sistema tiene mucho mas poder y responsabilidad que un usuario
normal, cuando algunos usuarios tienen la oportunidad de ingresar por primera vez como root,
tienden a romper algunas reglas éticas jugando con las cuentas de los demas usuarios e violando
su derecho a la privacidad.

Alymas personas se hacen llamar 'administradores de S|stema pero leen el colTeo de otros
usuarijos. borran archivos sin avisar y se comportan como nifios con un poderoso juguete entre
sus manos. Debido a esto se dice que se requiere de cierta madurez y autocomrol para utilizar

una cuenta de administracion.

IEn los sistemas UNIX, el super usuario tiene la posibilidad de saltarse todos los mecanismos de
seguridad y privacidad, pero, como se sentiria si el administrador de su sistema leyera su correo
v mirara sus archivos. Por cosas como esta se dice que existe un cddigo de honor no escrito, un
pacto de 'caballeros' entre el administrador del sistema y los usuarios que establece las normas
de comportamiento entre ellos. todo esto sélo con el fin que haya una relacién de confianza entre
el administrador y sus usuarios.

Estableciendo Reglas

La mcjor forma de administrar un sistema no cs siendo autoritario, ya que los sistemas Linux, no.
fucron disciiados para ese tipo de disciplinas. Es muy bueno escribir un conjunto sencillo y
flexible de reglas para los usuarios, pero hay que recordar que cuantas menos reglas.se tcnga‘ :
menos  posibilidades habra de romperlas. Aunque las reglas para utilizar el sistema secan
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perfectamente razonables y claras, siempre habra momentos en que los usuarios romperan dichas
reglas sin pretenderlo, lo que normalmente ‘pasa con los usuarios, que ann se- encuentran
apxcndlcndo los detalles del sistema. . ‘

Para muchos novatos no estan claras cosas como que no debe baizirsc. 1Gb de archivos y enviarlo
por corrco al resto de los usuarios del sistema. Por razones como esta es ‘importantc. que los
usuarios ‘comprendan las rcg,las y por_que fueron establecidas. Al rcspccto tenemos.el ancxo
‘referente a- la seguridad | y.-se redactaron  algunas politicas que pueden. ser modificadas
dcpcndlcndo de las necesidades de los usuarios y las aphcac:ones del SIslema.

Si.se espcciﬁcan reglas de uso pa'ra el sistema, hay que asegu'rafse de que.el motivo detras de
cada regla particular sea claro, pues los usuarios pueden.encontrar toda clase de formas creativas
de saltarlas y no saber que en realidad la estdn romplcndo. - :

No se¢ puede decir como ejecutar un sistema detalladamente. Mucha de la filosofia dcpendc del
uso que se lc dé al sistema. Las cosas difieren mucho si se tienen muchos usuarios o si se tiene
solo uno. Sin embargo, sin importar la situacion en la que se encuentre es necesarlo comprender
lo que es ser administrador de sistema.

Ser administrador no nos convierte en magos de Linux, pues existen muchos admlnlslradmes
que desconocen mucho acerca de él. De la. misma manera, hay muchos usuarlos noxmalcs quc
saben mas acerca del sistema que lo que cualquier administrador. : O :

Para terminar, ser el administrador del sistema no es realmente una gran cosa, No lmpOl'ld siel
sistema es obsoleto o stiper poderoso, la ¢jecucion de éste es la misma. El saber.laclave de root’
no significa dinero o fama, tan solo permitira ejecutar el sistema y la responsqblhdad dc
mantenerlo funcionando. Eso es todo. s .

Proceso boot e inicio de aplicaciones en background

l.a sccuencia, configuracién y administracion del proceso boot de Luw\ eslan dcscnlas a
continuaciéon ;

* Boot

Xl proceso de boot o inicio de la méquina se reallza mediante los s:guxcntes pasos.,,- s

1. BIOS: ¢l Basic Input/Output System es cl nivel mas ba_]o de mlerfaz entrc el compulador

y los periféricos. El BIOS realiza chequeos de integridad de la memoria y busca -

instrucciones en el Master Boot Record (MRB) en el floppy o en el disco duro.”

El MRB apunta al cargador de boot, en este caso el LILO (LILO: Linux boot Loader).

I LILO preguntara por la etiqueta del sistema operativo que identifica cual kernel debe

correr. Después cargara Linux.

4. La primera cosa quc ¢l kernel hace es cjecutar cl programa init. Init es ¢l root/parent de
todos los procesos quc se ¢jecutan en Linux.

~
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5. Basado en un run-level paropiado, los scripts son ejecutados para iniciar vanos procesos
y haccr cl sistema funcional.

* l’roceso init de Linux
El proceso init es el ultimo paso en el booteo de una maquina, y csta identificado con el ID clc.
ploccso (Tabla G.1). :

Fig. : 6.1 id de init

Init es el responsable de iniciar los procesos del sistema definidos en el archivo /ete/inittab.
Hasta en el apagado del sistema, init controla la sccuencia y los procesos por terminar, pero init
nunca se 'apaga’. (Fig. 6.1)

) [root@xochnl root]# cat /etc/inittab

# inittab This file describes how the INIT process should set up

# the system in a certain run-level.

#

# Author: Miquel van Smoorenburg, <miquels@drinkel.nl.mugnet.org>
# Modified for RHS Linux by Marc Ewing and Donnie Barnes

#

# Default runlevel. The runlevels used by RHS are:

0 - halt (Do NOT sct initdefault to this)

1 - Single user mode

2 - Multiuser, without NFS (The same as 3, if you do not have networking)
3 - Full multiuser mode

4 - unused

5-X11

6 - reboot (Do NOT set initdefault to this)

ER ST T

id:5:initdefault:

# System initialization.
si:isysinit:/etc/rc.d/re.sysinit

10:0:wait:/etc/re.d/rc O . o e i o
11:I:wait:/ctc/re.d/re 1 C ‘
12:2:wait:/etc/re.d/rec 2

13:3:wait:/etc/re.d/rc 3

14:4:wait:/ctc/re.d/rc 4

15:5:wait:/etc/re.d/rc §

16:6:wait:/etc/re.d/rc 6

# Things to run in every runlevel.
ud::once:/sbinf/update

TESIS_CON
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Capitulo 6

# When our UPS tells us power hus failed, assume we have a few minutes

# of power left. 'Schedule a shutdown for 2 minutes from now.

# This does, of course, assume you have powerd installed and your

# UPS connccted and working correctly.

pf::powerfail:/sbin/shutdown -f -h +2 “Power Failure; System Shutting Down"

# 1f power was restored before the shutdown kicked in, cancel it.
pr:12345:powerokwait:/sbin/shutdown -c¢ "Power Restored; Shutdown Cancelled"

# Run gettys in standard runlevels

1:2345:respawn:/sbin/mingetty ttyl
2:2345:respawn:/sbin/mingetty tty2
3:2345:rcspawn:/sbin/mingetty tty3
4:2345:respawn:/sbin/mingetty tty4
5:2345:respawn:/sbin/mingetty ttyS
6:2345:respawni/sbin/mingetty tty6

# Run xdm in runlevel 5 .
# xdm is now a separate service e TSR
x:5:respawni/ete/X 1 1/prefdm -nodaemon :

FFig. : 6.1 archivo inittab

* Booteo

Linux tiene seis estados de operacion, donde '0' es el estado 'apagado’ y '3’ y los siguientes son
estados completamente operacionales con todos los procesos csenciales comcndo pdld su ..
interaccion, Para el booteo del sistema Linux hara:

e [Ejecutar el /sbin/init que iniciara todos los otros procesos. Este subxra la m'lquma :
iniciando los procesos definidos en el archivo /ete/inittab. i :

e La maquina sera iniciada hasta el nivel de ejecucion (run-level) deﬁmdo en el unl(/efau[r

del archivo /etc/inittab.
1d S imtdetauh:

IZn éste ejemplo el nivel de ejecucion 'S' es escogido. . i

« Uno de los procesos iniciados por init ¢s /sbin/rc. Dicho script corre una serie de scnpls
en los directorios /etc/re.d/rc0.d/, /etc/re.d/rel .d/, /etc/re.d/re2.ds, ete.

» lLos scripts en estos directorios son CJeculados para cada estado del booteo hasta que éste
se vuelva opcramonal Los scripts que comienzan con 'S' son scripts:-de mncno, mientras -
los que comicnzan con 'K' son scripts de terminacién. Los niimeros que siguen- estas
lineas denotan el orden de ¢jecucion.

Si sc inslalaron todos los demonios (procesos en background), Linux los iniciara todos, haciendo
lenta la maquina. Se pueden iniciar/parar los demonios individualmente cambidndose al
directorio /ete/re.d/init.d y dando el comando start (iniciar), stop (parar), status (ver el estado),
restart (reiniciar) o reload (volver a cargar) y el demonio. Ej. para detener cl servidor web sc
debe hacer en una consola'

e cd /ete/re.d/init.d TESIS CON
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« httpd stop

Sc puede usar ¢l comando ps -aux para ver todos los procesos corriendo en la maquina.

* Niveles de ejecucién en Linux

En‘el nivel'de ejecucion 3 se bootea para texto o modo consola, y en el nivel de ejecucion 5 ya
se ha bootecado al modo login del entorno grafico (Tabla 6.2).

! Nivel ,I Estado

0 'I Apagado

1 ”Modo de usuario sencillo (single user)

1 Multiusuario sin servicios de red

Inicio de texto por defecto. Modo multiusuario completo.

'[Rcsevado para uso local.

[X-Windows(enlomo grafico)

[Rciniciar (Reboot)

Slulbhlwln

l
|
|
|
|
|
|

Tabla. 1 6.2 Niveles de ejecucion

Se puede usar el comando 'init # donde # es 0,1,3,5,S dependlendo del mvel en el que se desec
estar. l ambién sirve 'telinit #'. . i . .

pueden ser xmcnados por init chkconfig -list .

Gestion de Usuarios

c mprender
los aspectos de la gestion de usuarios bajo Linux. Incluso sn hay u mco u uarlo se debe tener,
presumiblemente, una cuenta distinta de root para ‘hacer la mayor parte ‘del t abaJo o

Cada persona que utilice el sistema debe tener su propia cuenta, pues'n‘o s muy buena idea el
quc varias personas compartan la misma. No sé6lo constituye un problema de seguridad, sino que
las cuentas sc utilizan para identificar a los usuarios al sistema, por lo que se hace necesario
saber quién esta haciendo qué en todo momento.

T_Tpm(‘ CON

AR ]50

FALLA DE ORIGEN|




Capitulo 6

* Conceptos Basicos

El archivo /ete/passwd contiene la informaciéon acerca de los usuarios. Cada linea del archivo
contiene informacion acerca de un Unico usuario; el formato de¢ cada linca es:

bin‘bash

‘ebadmin:x:S00: 100: Adnunistrador del Portal: homewebadmin:

Para una explicacion mas detallada de los campos tenemos la siguiente tabla 6.3

ID de usnarib — . 1
' uinico dado‘a cada usuario del sistema. El
mstema. nomalmante le m.gue la. pista a los

nombre cbmpleto El ’nombre rea.l’ del usuario se almacena
: : ~ | con el nombra del usun.no En el ejmnp]o

Y

ini aimaxxte a.l uaua.no cua.ndo ‘esta cohecta.do.
Ca.da. usua.no debe teneu- m prop:o directario

drectorio.micial |

Tabla @ 6.3 Campos de archivo passwd
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* Afiadir Usuarios

Cuando sc aiiade un usuario hay varios pasos a scgu1r anero se le debe creal una enfrada en
rete/passwd. con un nombre de: usuario 'y UID tUnicos." Se. ‘debe cspecnl‘car el GID. nombre
completo y resto de informacién. Se debe crear el dlrectorlo personal -y poner los'permisos en el
directorio para que el-usuario sea“el" dueno Se'”debe inistre rchlvosfde comandos dC'
inicializacion en el nuevo dlreclono :

Aungue no cs diﬁcil aﬁadir usuarios a'mano, cuando se estd al mando de un sistema con muchos :
usuarios. es ficil el olvidarse de algo. La manera mas simple de afiadir usuarios es utilizar un ,
programa interactivo que vaya preguntando por la informacidn necesaria y actualice todos. los |
archivos del sistema automaticamente. El nombre de éste programa es useradd o adduser
dependiendo del software que esté instalado, y normalmente se encuentra en /etc/adduser.conf

(Fig. 5.39)

[root@xochn] root]# usemdd .
usage: useradd [-u uid [-o]] [-g group] [-G group, | :

-[-d home] [-s shell] [-c comment] [-m [k temp]ate]] )

‘[-f inactive] [-e expire ] [-p passwd] [-M] [-n] [-r] name

useradd -D [-g group] [-b base] [-s shell] - -

[-f inactive] [-e expire ]

[root@xochit] root]#
Fig. 6.2 : Archivo adduser.conf

Hay importantes aspectos que deben ser considerados al momento de agregar usuarios, como

por ejemplo, si el numero de usuarios es considerable debemos separarios en grupos dentro

del home. También dependiendo del espacio en disco y del numero de usuarios debemos |
asignar las quotas o el espacio en disco destinado a cada usuario. Para el caso especifico de ;
nuestro portal las quotas seran solo para el correo electrénico, ya que ningun usuario fuera de

los administradores entrara al servidor, solo haran uso del portal via web.

* Borrar usuarios

De forma parecida, se pueden borrar usuarios mediante el.comando userdel o deluser dependiendo
del software instalado. Si sélo se desca deshabilitar temporalmente un usuario para que no pueda
entrar al sistema, pero sin borrar la cuenta, se puede modificar con un asterisco (*) el campo de

la clave en ‘etcrpasswd .

i
H
13

Es muy importante tener actualizado el sistema de los usuarios que ya no utilizan su cuenta o
aquellos que fueron dados de baja, sobre todo si tienen privilegios especiales, ya que de no
desactivar estas cuentas a tiempo tenemos un hueco de seguridad que puede ser usado en nuestra

contra.

* Cuando se presentan usuarios problematicos

Normalmente un administrador toma alguna de estas dos posturas cuando trata con usuanos
problematicos: ser paranoico o confiado. El administrador de sistemas paranoico normalmenlc
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‘ausa mas daiio que el que previene. Muchos usuarios no tienen'la. habllldad o’el. conocmnemo
para hacer dafio real al sistema. El 90% del tiempo, cuando un usuario causa pxoblem'ls en:cl
sistema, éste simplemente desconoce que. estd causando uno. Hay usuarios: que.causan:gran
cantidad de problemas, pero solo por ignorancia, no por malicia real. ,,Cqmo_s,e menciona en la
parte de Perfiles de Proteccién, no debemos ser paranoicos al grado de no poder ni salir'ni entrar
del sistema. Pero tampoco tan confiados que no demos seguimiento a comportamlenlos fuera de -

_lo comun por algunos usuarios. -

Cuando haya usuarios que puedan causar problemas potenciales no hay que ser hostil. Es mcjor
una simple charla con el usuario, preguntandole acerca del problema, en lugar de causar una
gran confrontaciéon. Es mejor no estar entre los malos desde el punto de vista del usuario.
situaciones como esta levantaria un monton de sospechas acerca de si el administrador ticne el
sistema- correctamente configurado. Un usuario que crea que no es de su agrado, o que no lc
tiene confianza, puede acusar al administrador incluso de romper la privacidad del sistema.

Si-se encuentra que un usuario ha estado intentando hacerle daiio al sistema, o lo ha estado
haciendo-de: forma intencionada, no hay que devolver el comportamiento malicioso a su vez.
Simplementc, es recomendable darle un aviso sin excederse con la autoridad. En muchos casos :
sc puede encontrar a un usuario dafiando al sistema, lo que se debe hacer es advertirle y decirle
que no lo vuelva a hacer. Sin embargo, si reincide cn sus acciones se puede estar absolutamente
scguro de que es intencionado. Pero no se puede andar acusando a los usuarios sin tencr prucbas
validas, muchas veces, aunque parece hay un usuario causando problemas al sistema, ¢l causante’
del daiio es cl propio administrador.

Revision de bitacoras

EEs necesario que ¢l administrador tenga una bitacora personal (cuaderno de notas) donde tenga
registrados todos los movimientos que vaya haciendo al sistema, desde los datos técnicos del
cquipo y su instalacion, hasta las configuraciones, actualizaciones y respaldos que haga. sin
olvidar las fechas y referencias que tenga. Una de las principales tareas del administrador y una
de las mas tediosas es la revision de las bitdcoras generadas por el propio sistema. La mayoria de
ellas se encuentran en el directorio /var/log, es ahi donde debemos verificar las entradas y salidas
del sistema. peticiones, inicio de sesion, ejecucion de programas, etc. A continuaciéon sc
miencionan las principales (Tabla 5.12).

Biticora : Descripciéon

/var/log/boot.log Se encuentra todo el proceso de arranque

/var/log/secure Entradas y salidas de nuestro sistema

/var/log/messages Todo lo que hacen los servicios

/var/log/maillog Envios de correo

/var/log/antivir.log Antivirus TES S CGN
/var/log/httpd/access.log Entradas a nuestro servidorweb | FATTA DE {"'RIGEN
/var/log/httpd/error.log Conexiones fallidas al servidor web

Tabla 6.4 Biticoras principales
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Actualizacion del sistema T

Debemos estar al pendiente de las actuahzacxones del sxstema y los: paqueles “que uuh/an
nuestras aphcacmncs ya que todas tienen huecos deé segundad o al;,u v bug” que se.corrige’con
|dS nuevas versiones, sin embargo no debemos tampoco mesg ‘instala cada version

Siempre que estemos seguros de la necesidad de instalar 'Lin parché acluahzaclon debcmos
leer cuidadosamente la documentacion relativa “a  dicho* paquet Para ‘consutltar ' las
actualizaciones de lo que se tiene instalado en el portal es necesarlo rewsar las pagnns oficiales
del software instalado, mencionadas en el capitulo 4 i i :

Respaldos

I“ste es un punto indispensable y muchas veces pasado por alto. Tomando en cuenta que a pesar
de todos nuestros esfuerzos un sistema no es 100% inalterable, si pasara algun imprevisto y no
tuvi¢ramos el respaldo correspondiente, tardariamos mas en levantar el servidor sin considerar la
informacion de los usuarios que no seria recuperable, es por eso que debemos tener calendarios
para la realizacion de respaldos actuales que nos permitan recuperar informacion de usuarios y
conliguracion para la rapida restauracion del sistema por alguna falla o ataque.

Existen diversas manecras de hacer dichos respaldos. desde las cintas magnéticas hasta los
respaldos en CD. sin dejar de considerar algin equipo que funcione como mirror. Debemos
hacer un andlisis de los directorios que debemos respaldar asi como la periodicidad con la que
debemos hacerlo. siendo la prioridad la informacidn de los usuarios y la de las aplicaciones que

se corren cn ¢l servidor.

A quien recurrir

Esto es solo una introduccion basica a la administracion, si se requiere de un mayor detalle en
cuanto dudas en especifico, existen muchos lugares a donde podemos recurrir. la mayoria via
web. puede ser a través de una lista de correo a la que nos podemos inscribir. teniendo que crear
una cuenta exclusiva para este fin, ya que si se usara la de root, no solo seria una hueco de
scguridad. sino también saturaria esa cuenta. Hay muchos grupos de usuarios Linux que cuentan
con este servicio. También existen muchos manuales tanto en linea, como para ser descargados.

algunos libremente y otros con un pago.

En la seccion de Linux del marco tedrico se mencionan varios comandos Gtiles para el trabajo de
administracion y monitoreo. Algunas referencias ttiles sobre grupos de usuarios Linux son:

htp:/bulmalug.net/  Bisofios Usuarios de Linux de Mallorca y Alrededores
http://www. linux.org.mx/guls.php Grupos de usuarios de GNU/Linux en México
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6.2 Administracion del Portal R

La administracion de PHP-Nuke se hace, en su mayor parte, desde un panel de conlrol acccsnblc
desde un navegador con la clave que creamos al instalar el Portal La ‘parte que no se hace desde
aqui es la de anadir nuevas funcionalidades puesto que requnere la ‘copia de archlvos V.
ocasionalmente, la creacion de tablas en la basc de datos. S :

e [El Ment de Administracion.

O000D00ODO0DO0COODO0O0OOCOO

000000

[o]

Nueva Noticia.

Respaldo.

Bloques.

Contenido.

Descargas.

Editar Administradores.

Editar usuarios.

Enciclopedia.

Efemérides.

Preguntas de Uso Frecuenlc (PUF)

Foros.

Referencias HTTP.

Mensajes.

Médulos

Boletin.

Optimizar la Base de Datos.

Preferencias.
= Informacién General del Sitio
= Opciones Multilenguaje
= - Opciones de Banners
= - Mensajes de Pie dc Pagina
«  Configuracién del Backend
= Enviar Nuevas Noticias al Administrador
= Moderacion de los Comentarios
* Opcion de Comentarios
» Opciones Graficas
* Opciones Variadas

Reseiias.

Secciones.

Envios.

Encuestas.

Tépicos/Temas.

Enlaces.

Logout/Salir.

* Administracion de publicidad.
e Instalacién de Bloques y modulos .
e Creacioén de nucvos Temas

TESIS CON
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El Mena de Administracioén
Es la primera pantalla que aparece cuando entramos con la cuenta de administrador, a pamr de
esta pantalla haremos las modificaciones (Fig. 6.3).

Menda de Administracién
3
- |Nd

<

Nueva Naticia Respaldo anners Contenido Descargas
= v\.i ,-’
| ) =54
Editar Usuarios dia FAQ Forunts
- s
= )
- ¢

Mensajes Mddulos Optimize D8 eviews
; y"; «" @
Preferencias €nvios Encucstas Temas Cnlaces

Logout / Salir

Fig. : 6.3 Ment de administracion

- Ademas del menu anterior también tenemos las siguientes opciones (Fig. 6.4)

UNICA: Médulo por Defecto del Homepage

Msdulo en ol Homepage: News
[ gambiac ]

pon : £Quién astsé conoctado?

i hay 1 ) ro(s) do(s).
Nuevosnoy Q- Nuevos Ayer o

Anlculn: Prnunmadus

ey

o My Mmau Prwmmada:

o s i e+ e e e

Ultimo 20 Articulos

Todo Ciencia (Editar-Borrar)

ID Noticie: T |Edier B0

En:un:li A(lu

e

Qué piensas acerca det sitio? [ Emn | Agregar l

Fq, 6.5 : Opclom.s du. menu

Estas opciones nos sirven para saber el estado general del Portal y hacer modificaciones desde
esla parte, ya sea reprogramar publicaciones, cambiar una encuesta o simplemente ver la
afluencia de nuestro sitio al saber los que estédn en linea.

[eredala il alan|
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Nueva Noticia

Cuando queramos afiadir una noticia a nuestro. smo, selecclonaremos esta opcnon y rellenaremos
los campos que se nos presentan. Debemos tener en cuenta que la primera parte es solo una breve
introduccion y la segunda_ya es toda Ia notnc:a se, puede mc]ulr htm] ‘para dar una mejor

presentacion (Fig. 6.6)..

Tituta,

Tépico’ Sé[é_gpl

categoria’

Lenguaje: {Sp

| Texto de la Noticl,

&Publicar en el Home? @ s ONo [ Sélo funciona si la categoria Articulos no esté selsccionada )

2Activar Camentarios para esta Noticla? @ si ONo

Fig. 6.6 : Nueva noticia

También se puede agregar una encuesta que se publlcara con la not|c1a noen el home sino hasta

ver la noticia comp]eta (Fig. 6.7).

"

§ (E€3t43 sc0uro de haber inciuido Un URL? (Has revisado la artografia?)

i ¢Quieres prouramar ests histaria? Osi Ono

Ahora es: April 25, 2003 @ 05:52:32

i anm l4 $daro: 2000

Hora: Doﬁ "ﬁxnu
{ vinto Previa” (Y Cazmotar ]

cuesta a oste Artlculn

Pugnr una
en blanco pars publicar al articulo sin ancue

(Deja o)
(NOTA! Naoticias Programadas no pusden tener :nwon" o.g.dn)

Titulo de |a Encuesta: |

Opcidn 6:
Opcién 7:

incitn A

Opcién 1;
Opcion 2: !
Opeién 3:
Opcidn 4:
Opcidn 53

Por favar sscribe cada opeidn de Ja ancuests

Fig. 6.7 : Lincucstas

TESIS CON
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Respaldo

Esta es la opcién que genera una copia de seguridad de la base de datos de nuestro PHP-Nuke.
Solo abre un cuadro de dialogo como cuando descargamors_un,arqh_lyo de »la,rcfd.

Bloques

Los bloques son aquel]as pequefios espaciasen nuestro sitio que podemos ver a la 1zqu1erda y
derecha. Desde. esta opcion accederemos al panel que nos permitird decidir qué bloques tenemos
¥ en qué posicién lo vamos a poner. También nos permite decidir quien tiene acceso a ellos y los
ldlomas que soporta (Flg 6 8)

[ Administracién do Blaques

Médulos “w"d. 1} 8 larcrivo! acuve Todo el mundo Todo [ star ) Desactvar |
adrministracsn ,muﬂ,d. 2 (Q L3 ;slsrsm {acivo  Sélo Administradores  Toda { fddar | Qecocuzar |
Bosaueda “qu?"d. 3 ;9"6 :Ancklvu{ acvo Todo el munds  Todo ! % s
Google ,,w?_,d, e 0 L i[Akcnxvog Acuva Tado ¢! mundo Todo t Edtar | Desactsar |
Bandom "mf"d. ‘s 98 ilAnculvo tnactvo  Todo el mundo Toda [ Edtar) agurar | Borrac |
Amazon “mﬁm. s (@8 Aacmvo tnacuve Todo el mundo Todo  (Cdtarl Aguvar ) Borrar |
Cencut Il::-\;ude;da ) l‘ﬁ"G‘ ARCHIVG | Active  Todo sl mundo Todo f % faactzar |
3 bt 1,.,“?.,.1. o Al ;A!cnxvo:’ activo Todo ef munda Toda | Eddar | Desac
CajtaFeliz Dereche D 1 ' & ISISTEMA - Actva s::%-‘:::‘:‘a’:‘ Todo (m&.&wl
Inieia de Sesisn Derecha D . 2 |08 iAncmvo‘ actuvo S8lo Usuanios Toda lﬁw' tectyar |
En linos che D | ) Aacmvoi Activa Todo of mundo Todo (% a1ack
T ldoma ARCNIVO! acve | Todo el mundo Todo ( % i v"' r
. W e - [ Edtar ) artvae | Aarrar |

Fig. 6.8 : Bloques

También podemos agregar nuevos bloques, de manera sencilla solo con html, o de una manera
mas elaborada, tomando otro bloque como plantilla y modificando el archivo que seleccionamos
para este fin (Fig. 6.9).

Agregar Blogue

i yulo:

Archivo RSS/RDF del

i stia:
H notiaas)
Hotnbre de Archivo: Ninguno ,,_ (Salecaons un bisque a ser induldo. Todas los demss campot 1erdn ignorades) 1*
. -

i
{
|

i
! Contenido:
i
i
i

o

B AL o contendo no sard Visualizadol
i| Posicisns

! Lenguasa:
| thctvarr
i Tempo de Recorga: [ THora B4 (3610 para Tuutsres)

! tQuids d r , .
1 4Quidn pueds vei Todo el mundo fvi

i
-Cersartoawn )

Fig. 6.9 : Agregar Bloques
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Contenido

Esta opcion pcrmxte crear paginas de contenido diverso, nos da las opcién de poder crear un
documento de varias pagmas con el tag®! <!-pagebreak->. Esto permne que como administrador
puedas tener tus propios contenidos, sélo tienes que agregar los tags si quieres darle formato, y
escribir el texto (Fig. 6.10).

Contenido

Agregar Categoria
i
Titulo:

| Descripcion:

Agregar Nueva Pdgina

Fig. 6.10 : Contenido

Descargas

Esta opcién permlte administrar las descargas (Fxg 6. 11) asi como asxgnar]es categorlas esla
divida en varios campos: .

« Nombre de la categoria.

e Descripcidn de la categoria.

e« Nombre de la subcategoria.

« Categoria a la que sera asignada la subcategorla. ; e

« Nombre del archivo tal y como sera visto en el drea de descargas
» URL del archivo a descargar.

» Categoria o subcategoria a la que sera a51gnada las descarga

e Descripcion del archivo. ER A S

« Nombre del autor del archivo.

e Correo electronico del autor del archivo.
« Tamaiio del archivo.

e Versién del archivo a descargar. ' TESIS CON

e Pdagina del o los autores del archivo. : -
e Votos para el archivo. FALLA DE (\RJGEN

« Y modificar categorias.
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Ademds cuenta con las opciones de reiniciar la votacién del archivo, informe de enlaces rotos,
una seccidn para peticiones de modificacion de enlaces y para aprobar las descargas que han sido
cnviadas por los usuarios. . .

®D0WNLOADS,

Hay 0 downioads en nuestra Base de Datos

. |Nombre: | . i
! Deseripcion:

!
i
! N

| Cagragar) .

Fig. 6.11 : Descargas

Editar Administradores )
Con esta opcidn podemos crear, editar y borrar usuarios (la cuenta God no se puede borrar) (Fig.
6.12). Editar administradores nos da oportunidad de asngnar permlsos a los admm solo hay que
lienar los siguiente campos: i e .

« Nombre del administrador, mismo que no podra ser camblado ’ P

e Alias de administrador, esto es como serd v1sto por los usuarios normales.

e Dircccion de correo.

e Permisos, si se asxgna como super usuario tendra acceso a todas las opcnones y noes

necesario marcar ninguna mas, hay que tener mucho cuidado con esto.
o Contraseiia del administrador.

Po—

Edltar Admins

: un Teda Madducsr Inferziacda irader God: |
i *(1a cuante GOD no pueds bomerse)
S " agrogar autar T
] Nombre: { ; traguerida, no Podid sar cambiado daspuéi)
4 Mckname: | T T L kequende
“ E-Mail: ! [ Meguendo
| uts H L X
T Lenguaye: 'Sparsh &3
i Permisos: 1 articutos {23 Temas 1 usuanes
11 encuestas T} secciones 3 entaces
£ Efeménides O rae T Descarges
o [ Reviews i wotetin J Fore
: O contemdo T enciclopedia O super Usuario
B ATENCION 5t saleccionas Super Usvano, tendié access total
! password ®aquendo

TESIS CON Fig. 6.12 : Edicion de administradores
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Editar usuarios

La administracion de usuarios nos permite modificar y/o crear usuarios personalizando la
informacion, tal como elegir un alias, poner nuestro nombre, nuestro correo si deseas suscribirte a
un newsletter, elegir un avatar', poner los mensajeros instantaneos de los que dispongamaos, si
tenemos nuestra pagina podemos afiadirla, asi como mas datos personales (Fig. 6.13).

Enciclopedia

Permite generar una enmclopedla basada ‘en categorlas ( “Fig.. 6 l4)

{ &-Mail
i
1} E-Mail Faiso

Editar Usuarios
L .
i Modriicar §: (Acepter

Agregar Usuario

3 Nickname Reauends

i Nombre

i Requendo

1 ure

: NGmero 1CQ
: Numero ATM
i Numero YIM
* Nimero MSNM H

. Localidad {

“ocupacisn
.. Intersses :
; Opcién que otros usuarios veen mi direccidn d. E-Mail |

Fig. 6. lan-. Editar usuario

solo se uene que’ poner

nombre a una enciclopediay empezar a: agregar los termmos 51 ‘se necesna mds de una: pagma
puede usar el lag <'-pagebreak >0 : : .

TESIS CON
FALLA DE CPIGEN

" AVATAR. Es el icono con el que nos identificaran los demas usuario, como escoger un login pero en

imagen
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i
I Yitulo:

Descripelén:

‘Lenuun]o ‘Sp

lA(lAvur «asta PAgina?
@ s O e
s

i [Enyiar

Fig. 6.14 : Enciclopedia
Efemérides

Desde esta opcion podremos poner las efemérides que queremos que salgan segun el dia en el
que estemos. Se pueden programar para no estarlas poniendo diario (Fig. 6.15).

i
i
jo: 1 Blmes:{t Bdano::

Lenquaje: 1’:§'r{_8'\lé_!! : [+

{Descripcidn de o Efeméride:

Mamnnlmlnnlo de Elomarldns (Edllar/ﬂurrur)

ota: 1 Emes: (1 ﬁ-

Fig. 6.15 : Efemérid
Preguntas de Uso Frecuente (FAQ) ® smerdes

Las Preguntas de Uso Frecuente, son aquellas cuestiones que mas se repiten. El administrador
puede optar por crear conjuntos de preguntas con sus respuestas para facilitar a los usuarios y
visitantes el uso del sitio (Fig. 6.16).

TESIS CON
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Administracion del FAQ

FAQ Activos

Agregur Categoria

Categorias:

Lenguaje: {Spenish

. Fig. 6.16 : Faq
Foros

Los foros pueden ser creados y administrados desde este panel ( Fig. 6.17), se puede asignar una
categoria,-un moderador, definir el tipo de acceso, la descripcién de un foro, asi como el nivel de
los usuarios que ponen tépicos en el foro, los emoticonos (caritas) se pueden configurar. la
censura (cambiar una palabra por otra), hasta la restriccion de IP’s para acceder al foro.

Menu de administracidn del foro

Configuracion de Furo

—m

LT NILY @51 Ona

Fig. 6.7 : Foros TESIS CON
FALLA DE QRIGEN

Referencias HTTP

PHP-Nuke controla desde aqui que paginas enlazan nuestro sitio. La cantidad de refcrencias que
pueden salir se controlan desde el panel de Preferencias.
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Mensajes

Esto son los textos que se muestran en la pagina principal y que se pueden utilizar para informar
sobre temas puntuales o sobre la temética de la pagina. El sistema es capaz de mostrar mensajes
diferentes si se trata de andnimos, usuarios y administradores (Fig. 6.18).

SRR

.[ racion de M

! Lista da Monsajes

s ' __ _____________ ___J ! I ] ]
. 1 Welcam PHP-Nukel i Tode iSélo Administradores! WNo {Editer-Borrer)
2 Aviso i Teédo i Todosimunde | St (Ednac-Berran

! ’ T Agregar Mensaje
Fig. 6.18 : Mensajes

Médulos

Desde aqui podemos controlar los mddulos que tengamos. Esto es, los servicios dentro de los
bloques que hemos definido anteriormente, algunos estin relacionados y otros son
independientes. Aqui se pueden activar y desactivar, editar, eliminar, hacer invisibles. Estos
parecen en el bloque de médulos. Si queremos crear uno nuevo se requiere de un poco mas de
conocimientos en programacion PHP para poder hacer el archivo que haga lo que queremos que
haga el nuevo modulo (Fig. 6.19).

Médulos y Addons

uestra el estado actual de tus médulo;laduon: ¥ permite cambiar su -sndo activando o desactivado.
Nuevos méduln copiados on e en estado /nactivo cuando recargues

"t Dagins.
$1 deseas borrar un médule, borra el del mumao de tos/, ol sistema hars ls actualizacién de forma
- Automatics pars mostrar los cambios .

= CUIDADO =-
El titulo en negritas del mddulo representa sl madulo aue tienes actualments en el Homer Age.
No podras desactivar eite moédulo o sspecdicar restnccioneas Mmentras sea el méduln del Home!
St borras al directorio del médulo verds un error an el Homepa
Tambien, este médulo ha sido reemplazado con un link al Home desde el bloque de médulos

* ) imphca un méduio curo nombre v enlace no son visibles en el Blogue ae Modulos

Addon Ssmple | Addon Samole | Inectvo i 'sélo Administradores | [ £dttar | Activer | Alome }
“avantGo " Tavanige Inactivo "Todo el munda " Edutar 1 Activar [ Al Home )
Content Content Inactivo Todo el mundo [ Edar | Activar | AlHoms )
Solo Usuarios [ Editar | Dezactivar | &)
Dawnloads Descargas Activo R ouintdos et
Lnevclapedia Enciciopedia Activo Todo el munda ( Edirar 'Fﬂﬁ’-‘“—' ra

{ Editar | Dosactivae | A1
Heme )

FaQ FaQ Activo Todo el mundo
Feedback Comentarios Actwo Todo el mundo T Bditac | Desacuvar | &1
' S - Sélo Usuenas { Editer | Dosactivar | &)
Forums ) o Foras i Activo R Registrados Heme ]
[ * ) Google : Gaogle | Active Tado el munda ( Edear | D-mﬁmﬂ-) 18l
~Journat " dournat 7 inactwe "Todo et mundo I tdtar 1 Actvar Al toine )

Fig. 6.19 : Médulos
Boletin
Esta opcién nos permite enviar un correo a todas aquellas personas que estén registradas (Fig.
6.20). También es posible hacer el envio a todos los usuarios registrados, pero se desaconseja su
uso porque puede ser considerado correo no deseado (SPAM).

TESIS COR
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i Boletin

Baletin

i Froni UNICA
i Titulo:

t

}

| contenida:
i
i
i
1
i

Lt
¢Qué doseas enviar?
cletin 1610 & los UsuAnOs suscritos (0 Usuerios Suscritos)
“Mal masivo s TODOS los usuarios (3 Usuanos)

Fig. 6—‘.;(') : Boletin
Optimizar la Base de Datos

La optimizacion de la base de datos nos permitira ahorrar espacio (Fig. 6.21).

optimizaciéon

Estado Espacio Ahorrada

Yl ests onum-udn 0 Kb
" ¥a ests optimizads O kb
Y4 esta optimizada O Kb
<b_ Yo estd opumizada O Kb

Resultados de Optimbzacion
Total de Espacia Ahorrado: 5.699 Kb
veces que se ha ejecutado este script: ) veces
5.781 Kb aharrados desde la primera ejecucion!
Fig. 6.21 : Optimizar BD
Resciiuas

IZsta seceidn nos permite conﬁgurar resefias a manera de avisos, pero deben ser autonzados porel

administrador (Fig. 6.22). "

e —

TESIS CCH
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Administracién de Reviaws

ncv.awé"'sii:f-on Tate R Tt
_Pdgine de Descripeién de Reviews
Reviews Section Long Description
P

Guardar Cambios

Raviews esperando la aprobacién

NO hay Reviews para agreyar

E

. Fig. 6.22 : Resefas
Secciones

Nos permite publicar articulos y clasificarlos en las secciones que hayamos agregado, al igual que
en otras opciones se pueden dividir en varias paginas con el uso de la etiqueta <!pagebreak>, si
no se quiere enviar todavia el articulo no se debe se seleccnonar ninguna Seccxon y el documento
se guarda para su posterior edicion (Fig. 6.23). :

Agregar nueva S8eccion
iNombre de Secclén:

; Nombre de Imagen :
; {Debe estar an el directorio /imeges/eactions/. Ejamplor opinion. o) :
! i

: [ Agragar Seceion ]}

Fig. 6.23 : Sccciones

Preferencias

Esta es una de las opciones mas importantes dentro de la conf'guracnon de PHP Nuke. Cada una

de los distintos elementos que hay en Preferencias corresponde a.una varlable dentro; del:fichero’
config.php. Por 1o que cualquier cambio que se pueda realizar a través de la: mterfaz Web

también se puede realizar en dicho fichero (Fig. 6.24). .

En esta opcién ubicada en el panel de administracién de PHP-Nuke es posible configurar
diferentes partes del sitio, entre las que se encuentran algunas muy importantes y fundamentales
para que nuestro sitio sea reconocido desde un primer momento. Esto es: nombre del sitio, correo

TESTS CON |
FALLA DE ORIGE! T




Capitulo 6

del admmxstrador dlredcxon del smo ademas de dlferentes opc1ones de configuracion basica de

PHP Nuke que se detallan a cont1nuac1én' s
: Subsecciones ;

. Informacmn General del Smo
'« Opciones Multilenguaje
"'« Opciones de Banners

e  Mensajes de Pie de Pagina

« Configuracion del Backend

e . Enviar Nuevas Noticias al Administrador

e Moderacion de los Comentarios

e Opcion de Comentarios

. .Obciones Graficas

e Opciones Variadas

; Configuracion del Sltla wab

lnlnrmul:lbn cennral dal skla

1 Nombre del Sitio: {UNtca
uRL del sitio: hnn- /7132 245 139, 170 .
Logotipo el sitig; 10g0.01f [ must be ;n Zimagess directory. Valid only far AvantGo
module }
* Slogan del sio: iOpeiones hay muchas la desicien &3 UNICA
{ Fecha de Inicia del Sitio: {Abril 2003 .
1 E-Mail del Administrador: iwsbadmin@rochitl.fi-e.unam mx |

} Nimero de articulos en ta Pégina de los
+ Top:

| Mimero de Noticias en el Homa:

| Notcias en el Bloque de Notcias
} anteriores:

cActvar Ultramode?

Permitir envios anonimos

Tema por defacto del sitio ID-Feantasy RF
Seteccionar Ldioma para el sitia Spemsh
Formata de Tiempo Local en_us

Fig. 6.24 : Preferencias

Informacion General del Sitio
Podemos cncontrar hasta 14 opciones diferentes:

e Nombre del Sitio: Aqui tendremos que poner el titulo descnpuvo de nuestro smo el
mismo aparecerd también en el titulo-(parte superior) del navegador. Del mismo modo
este sera el titulo que mostraran la mayona de los buscadores. (Ej. Google), por eso mismo

cuanto mds exacto y descriptivo sea mejor.

e URL del sitio: Esta es la direccién real de nuestro smo puede ser el nombre loglco olalP

« Logotipo del sitio: Esta opcion viene preestablecida como logo.gif y por lo general no
debes cambiarla salvo que estés obligado a hacerlo (ya que la mayoria de los Temas ya

167
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traen predefinido este nombre. de archlvo) Corresponde al nombre de la imagen o
logotipo del sitio ubicada en cada Tema ‘(theme/) si quieres ver tu propio logotipo en tu
sitio simplemente reemplaza el ar hxvo logo gif del Tema a utilizar por el de tu autoria,
debe tener el nombre logo gif.”

e Slogan del sitio: Slmplemente es eso tu proplo slogan
e Fecha de Inicio del Sitio: E‘,l dla 0 mes en que el sitio sale al alre

e E-Mail  del’ Admlmstrador. Este ‘campo corresponde a la dlreccmn eleclromca del
Webmaster o administrador del’ sitio, este mail serd el que PHP Nuke utlllza para llenar el
campo "De:" cuando un usuano se registra’y rec:be su /e por mai ‘(entre ‘otras cosas)

« . Ntumero de aruculos enla Pagma de los Top: Corresponde al nimero maximo de amculos

a mostrar en‘el .médulo Top. Esto es: top not|c1
usuanos top admmlstradores etc. .

de! portal. En caso de querer borrar o agregar algun Tem
copiar/borrar en dicho directorio e mmedlatamente‘el cambio se reflejara. en esla

seleccion. :
e Scleccionar Idioma para el sitio: El idioma en’que se mostrard el siti6 pafa el us(larid que
entre por primera vez. Este usuario luego: tendra‘la posxbllldad de configurar su propio
idioma separadamente. -
e Formato de Tiempo Local: E! formato de la fecha y hora por lo general suele colocarse
es_IES pero depende de la configuracién del servidor donde esta alojado el portal. Para

una descripcién detallada puedes visitar:
http://www.opengroup.org/onlinepubs/7908799/xbd/locale. html

isté de

Opciones Multilenguaje

e ;Activar Opciones Multilenguaje?: Si activamos esta opcion tendremos la posibilidad de
ofrecer contenidos (noticias, reviews, faq, etc.) en diferentes idiomas. Para ello a la hora
de crear por ¢jemplo una nueva noticia tendremos que especificar en que idioma estara la
misma. Seguidamente se creara la misma noticia pero en otro idioma. De esta manera el
usuario cuando ingrese a nuestro sitio y al seleccionar en que idioma quiere ver el mismo
(bloque Idioma) automaticamente se mostrara el contenido seleccionado (inicamente).
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I3 nncr_s y'_

siecmpre al tanto de lo que pasa en el sitio.

« ¢Notificar por E-Mail los Nuevos Envios?: Si ﬂctlvamos esta casilla'recibiremos un aviso
de nueva noticia a nuestra direccién e-mail. SR

e [E-Mail para enviar el mensaje: e-mail del admmlstrador o Webad

+ Asunto del E-Mail: Asunto o SubJect que tendra el mensaje:’

e« Mensaje del E-Mail: El mensaje que recibirds. (EJ Hay una nueva nouma en espera para
scr publicada, ¢/ que estas esperando?)
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Moderacion de los Comentarios

Esta opcidn se utiliza para moderar los comentarios enviados por los usuarxos. ‘Esto es muy util
cuando sc trata de sitios muy visitados o con mucho trafico en donde se’ encuentran visitantes que
qunuen (.olaboral y otros que no pero lgual opinan a su manera Esta moderac:on puede ser

. ;mee en Bytes de los comentarloS' Este es el tamano max1mo en’ Bytes:que un’

..comentario podra'iener. 4096 aproxnmadamente s1gmﬁca unacarita
. ,Nombre del. Anénimo: Nombre con'el que aparecera el usuarlos que no esla 1eglslrado o
.en: sesion al envnar una notlcla O un comentario.

Opcionés'Gr:iﬁcas

Esta opcion nos brinda la posibilidad de ver nuestro panel de administracion (admin.php) de
manera grafica o sdlo texto. Al decir graficamente nos referimos a que cada opcion o link
(envios. nueva noticia, efemérides, enlaces, encuestas, etc.) estara representado con una imagen.

Opciones Variadas

¢ Tamaiio minimo de la contrasefia de usuario: Corresponde al nitmero-de. caracteres que
tendra como minimo la clave de los usuanos registrados.’Es convenicme no.bajar. de 5
para que no sea tan facil de descifrar. g . .-

e Activar HTTP Referers: Activa la pos:blhdad de ver: desd donde vienen'
mejor dicho saber que sitios nos esta enlazando

‘visitas o

e (Cuantas Referencias quieres como maxnmo
mostraran en la pagma :

anommo)

Envios

En esta parte veremos todas aquellas noticias que nos han enviado a nuestro sitio. Desde aqui
decidiremos qué noticias publicamos y cudles no (Fig. 6.25).
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Administracion de Noticlas Enviadas

No hay nuevos envios

[ Borcar )

Fig. 6.25 : Envios
Encuestas

PHP-Nuke provee de un sistema de encuestas bastante comodo de utilizar (Fig.6.26). Desde aqui
tendremos acceso a su creacidén asi como su modificacion o eliminacidn,

aclon da

Crear Encussta
{ Borrar | Editar ]

s Titulo de la Encuesta. ° 5
{
i , -

Lenguaye: i Sponish K3

Por favor esenbe cada opcisn de 1s encuesta :
; opaen1: | Bt
! Opeion 21

* gperon 3:

| Opaan a:

P opaen S:

'r(')piCOS/TCII‘l:lS Fig. 6.26 : Encucstas

PHP-Nuke nos permite crear tdpicos/temas que pueden ser relacionados con imagenes que deben
de incluirse en el directorio /images/topics, para agregar un nuevo topico solo hay que poner el
nombre del tdpico, el texto que aparecera debajo de la imagen y seleccionar la imagen (Fig.

6.27).
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Téplcos

Tamas Anlvns
Presiona en el Tépico @ Editar

Articulos de Ciencla'y tecnologia

Agregar un Tépico

Noembre del Tépicor
(36]5 un nombre sin e1Pacior + mixt 20 caracteras)
" (por ejsmplos juegosyhebbias)

i Texta del Tépico:
i (@l texto ¢completo o daicrpcion del Topico - méxi 40 caractarer)
3

{por wjemnplos Juwgas ¥ Hobbies

imaegen del T8pico:
.1 phpnuke.g

:! { Agregar un nusyo Tépico )

Fxg 627 Téplcos

Enlaces

Este subment nos llevara a la administracion de nuestra base de enlaces Web. Nos permite afiadii
grupos y subgrupos de enlaces, asi como afiadir los enlaces (Fig. 6.28). ;

Hey O Enlaces en nuestra Base de Datos

"7 eacrar vatos | 1 o i d= Entaces (0) { Yahidar Enizces |

u Aqmgur una cmnanla pdnclpal

,[Nombrn] |
iDescnpaant

Fig. 6.28 : Enlaces

Logout/SaIir

Coneste botén saldremos de la cuenta de admlmstracmn
Administracién de publicidad

Desde aqui podremos controlar las altas, bajas y evolucidn de los clientes que tengan contratada
publicidad con el sitio. Para nuestro caso no habri tal, porque no se permite publicidad (Fig.

6.29).
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Administracion de Bannars

Banners Activas

Clientes

Agreqar Cllente
Nambre del cliente:
Nombre del contectos;
‘g-ttait del contacto:

Lagin del Cliente: |

-Clave del Clientes

Ddntormacién Exetray ~

{_ Agreger Cliente )

N

Fig. 6.29 : Administracion de p
Instalacion de bloques y médulos

La instalacion de los bloques y médulos suele venir documentada con cada uno de los paquetes.
En lineas gencrales. consiste en descomprimir el paquete y ver los directorios que tiene y,
ocasionalmente. algin fichero con tablas para la base de datos. Copiaremos los ficheros
dircctamente al directorio donde tengamos PHP-Nuke, viendo que coinciden los directorios.
Lucgo, en caso necesario, insertaremos en la base de datos el fichero que venga para ello. En
algunas ocasiones, los moédulos o bloques vendran con un instalador via Web. Esto lo
averiguaremos leyendo la documentacion que acompaiie al paquete.

Crecacion de nuevos Temas de configuracion

La manera mas sencilla de realizar esto es tomando uno de los temas ya hechos como plantilla,
copiar la carpeta del Tema seleccionado en el mismo directorio (themes/) pero con el nombre que
nosotros deseamos. Después solo se manipula con html el contenido, las formas, las imagenes.y

los colorces.

6.3 Perfiles de protecciéon Portal UNICA
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Introducciéon

Dentro de ia integracién y puesta en marcha del portal es necesario considerar no solo los

conceptos de seguridad vistos en el Marco Teodrico, sino ponerios en practica realizando el

analisis de las posibles amenazas a las que es susceptible el Portal, asi como la redaccién de

las politicas para las mismas. Para esto es necesario fijar el Perfil de Proteccién para el portal,

esto es, desarrollar los puntos que se muestran a continuacién que son los puntos propuestos
- en el libro de Criterios Comunes.

1. Descripcion del objeto de evaluacion

Nuestro objecto de evaluacion es el Portal como tal, integrado tanto con ‘los servicios ya
desarrollados, como los que aln no se tienen. El portal consta;’’como se ha explicado
anteriormente de 2 partes, aquella que es solo para los miembros de UNICA y ‘la que es para la
comunidad en general.

En la parte que solo concierne a UNICA, tenemos los sistemas, el rincén del becario, avisos
propios de los miembros como cursos internos, juntas, etc. En cuanto a la parte externa, tenemos
todos los demads servicios, como es el buscador, tanto interno como externo, el montaje de
paginas, los foros de discusion, el chat, correo, mensajes entre usuarios, avisos, cursos y ligas con
instituciones de la UNAM Yy fuera de ella.

II. Entorno de seguridad

El entorno nativo de seguridad con el que cuenta el portal, es el propio que viene en el servidor,
tal como firewall, denegacion de servicios, evasion del relay y el SPAM, proteccién de puertos.
desactivacion de servicios inseguros (por ejemplo telnet), etc. :

Para que este entorno sea seguro, es necesaria la documentacién y correcta configuracién de cada
uno de los servicios, asi como un monitoreo constante y la revision a fondo de las bitdcoras no

solo del sistema, sino de cada uno de los servicios, separacion debida a la gran cantidad de
usuarios esperados en su uso.

I11. Hipétesis

La principal vulnerabilidad de un portal es el acceso no autorizado al sitio, asi como la
manipulacion de la informacion en general y de cada uno de los usuarios.

IV. Amenazas

__TESIS CON
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Antes que nada debemos entender por amenaza, todo aquello que pueda causar dafio al sistema
de informacion, es decir, nuestro Portal, a diferencia de un ataque, que es aquella amenaza que sc
ha wvuelto. .una realidad. Las amenazas a las que estd expuesto cualquier sitio Web son
innumerables, existen de manera fisica, pero son mas notables las amenazas légicas, por ser csta
la forma de contacto directo con todo el mundo.’ Por pa_rte de _las primeras podemos mencionar;

e Desastre natural en el lugar, donde se encuentra el servxdor
e Robo del inmueble y/o del’ equlp :
e Acceso no autorlzado al servxdo
e . Falla de la planta que. allmenta al serv1dor .
F alla o dano de,algun omponente de hardware

. Mampulacnon y/o alteracion de la mformacmn contenida’en: bltacoras
. Manlpulacxon y/o alteracion de la mformacxon de los usuarios del’ P_ortal

. Mampulacxon y/o alteracion de la programacxo del‘ Portal o alguno‘ de los serwcnos
e Falseamiento de los articulos, avisos o notncnas ue se. publlque dentro del I’ortal

e [Falseo de datos al registrarse e )
e Uso indebido de los servicios que ofrece el Po

e Acceso a espacios restringidos

e Uso de cuentas de otros usuarios
e Uso de programas nocivos para el SIStema (cracks, ctclos mfmtos etc)
s Uso lucrativo del Portal (en los avisos, pagma personal correo elc)

e |Difamacion o incriminacién a mlembros de la comumdad

Uso del corrco para SPAM

V. Politicas

Se rc.,comlcnda redactar al menos una polltlca para cada amenaza que. hemos anahzado, asi, como

TESIS CON
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e La informaciéon del Mirror debe ser actuallzada al menos uha vez al dia, dependnendo de
la afluencia del Portal : : o SN

e En caso de que el servidor este dado de: baJ
entrar en su lugar mmedlatamente

e En caso de detectar acceso n
evitar alg(in dafio %

e Se debe contar con un UPS de respaldo en caso de falla'de la planta eléctric

e Se debe contar con refacciones de. hadware comunes 152
contratos de mantenimiento y garantia por parle‘del proveedor

e Es necesario contar con unidades de respaldo para ‘el’resguardo de’la. mformacxén la cual
debera ser actualizada dependiendo del ‘servicio ,demand ‘de’la’misma;’esto es; ‘algunos
requeriran respaldos diarios (por e_]emplo el 0S servwlos solo semanalmeme (
por ¢jemplo los avisos).

o Los respaldos deben estar lejos del servxdor en
desastre natural o provocado ;

e El acceso al servidor en cuanto-a mane_]o, 4 mamemmlento y revision del mismo sera
tinicamente permitido al administrador del Portal y a los admlmstradores de cada servicio

e El acceso al Portal por los usuarios, serd umcamente via Web - .

e Solo los becarios y demas miembros de UNICAften,dxfan acceso a los servicios internos

e Sino se es un usuario registrado, solo podra navegar por los servicios publicos -

e Solo los miembros de la comunidad de la Facultad de Ingenieria pueden registrarse para
los servicios de correo, montaje de paginas, pubhcacmn de articulos, noticias y avisos

e El uso del Portal serd suspendido a aquel o aquellos usuarios. que hagan mal uso de la
informacion, ya sea por lucro, falseo, alteracnon o mampulacxén no autorizada

contenldo del Portal son los

5,‘5 ’de' ag:'ce'soﬂno‘ autorizado o-algin

e Las dnicas personas autorlzadas ‘a - modificar fel
administradores del mismo :

e Cualquier cambio decbe estar autonzado por el
(webadmin) . . : :

e Las sanciones y el tiempo que estas duren por: e] mal uso de cualquner servxc:o dependen
de las autoridades de UNICA

a:d'ﬁﬁnisktrbaddl‘ géxiAe"ralwvvdel Portal

VI. Niveles de seguridad

No podemos exagerar en la restriccién de acceso al Portal ya que nuestra labor es la informacion,
manejo e intercambio de la misma, asi que el problema radica mas en la autenticacién de quien
tenga acceso a servicios que no son publicos. Pero en general, de lo que nos queremos proteger,
es de una infiltracién con privilegios que pueda alterar de algin modo la informacién contenida
en el smo Razén por la cual requerimos al Nivel 4 de proteccién basado en el libro de Criterios
Comunes?, el cual lo describe de la siguiente manera.

* Criterivs Comunes para Bvaluacion de Seguridad de Tecnologia de la Informacion, Version 2.1

: m’ltﬂ'ﬂ CON
AT R A=Y

FALIA DE CRIGEN

176




Capitulo 6

El Nivel: de Garantia 4 permite a un desarrollador alcanzar maxima garantia de ingenieria de
seguridad positiva basada en buenas practicas de desarrollo comercial las cuales, aunque
rigurosas, no requieren del conocimiento especializado substancial, destreza, y otros recursos.

Es el nivel menos alto y el mas probable de ser econémicamente factible para ser utilizado y
actualizado por medio de adaptaciones hacia una linea de producto ya existente. Ademas
proporciona garantia a través del uso de controles de entorno de desarrollo, y administracion de
configuracién adicional incluyendo automatizacién, y evidencia de procedimientos de

distribucion seguros.

Representa un incremento significativo en la garantia mediante el requerimiento de una mayor
descripcion del disefio, un subconjunto de la implantacion, y mecanismos y/o procedimientos no
probados que proporcionen confianza en que el objeto de evaluacion (Portal) no sera violado
durante el desarrollo o la distribucion.

VIL. Objetivo

La principal tarea de un sitio Web, en especial un portal es necesario que nuestro sitio sea un"
sistema de Alta Disponibilidad, esto es tenerlo en funcionamiento 24x365. Para esto es también
necesario asegurar la autenticidad, integridad y confiabilidad de. la mformacnon con_que se
cuenta, para seguridad y satisfaccién de la comunidad que hace uso de sus servicios, a través de -
correctas herramientas de administracion y mantenimiento, asi como planes de contmf,encxa y:
sepuimiento de las politicas. ’

VII1. Requerimientos funcionales y de garantia

Funcionales
Estos se reficren a lo que es necesario para que todo marche bien, de una manera fisica. Por lo

que necesitamos primeramente contar con el equipo adecuado que soporte el sistema y sobre todo
cl volumen de informacion que se espera manejar, los medios de respaldo necesario, los UPS vy
equipo activo necesario, sofiware de respaldo para todas las aplicaciones instaladas, seguridad
fisica en cuanto a contacto directo con el servidor, entre las mas importantes.

Dc Garantia
Estos se refieren méas a la parte l6gica y/o de recursos humanos necesaria para garantizar la

scguridad y cumplimiento del nuestras metas. Tiene que ver con la capacitacién del personal que
tenga contacto directo con la administracién ‘o mantenimiento no unicamente del servidor, sino de
cada uno de los servicios que en el se ofrecen. Manuales, tutoriales o cualquier documento de
apoyo. Asi como asistencia externa para el manejo del hardware o software que se esté

utilizando.
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IX. Conclusiones

Hay varias consideraciones al respecto de ' la segurldad de la mformacxon, no. solo dentro de
nuestro Ponlal sino refiriéndose a cualquler tipo de sistema de informacion. .= . g

Si-bien-es-cierto que se considera a'la Informacton como el cuarto poder y-que
considera que aquel que tiene la informacioén lo tiene todo, nos da motivos:sufici 'Vpara ser
precavidos y no escatimar en esfuerzos ni en costo para proteger nuestros activos: Es 1mponame
que no lleguemos a ser paranoicos, que nos lleve a “protegernos™ de una man tal.‘que 'sea
imposible acceder a la informacidn, incluso para un uso adecuado.

También debemos de tener en cuenta, el tipo de informacion que manejamos el;servicio para el
que ésta es necesario, los entes (personas, empresas, etc.) que deben hacer uso de’ 1 ’fo‘rmaéién.
el grado de proteccion que necesita y demas aspectos, a fin de que las medlda qu xtomen para
proteger la informacién no sean exageradas, pero si las suficientes para que nuestra nformacxon
mantenga su Integridad, Confiabilidad y Disposicién. .

Sabemos que ningun sistema de seguridad es 100% infalible, y exxsten factores e los que no nos
podemos proteger (como es el caso del factor humano), pero si'es posible'p I
contar con ese “Planes de Contingencia” que haga que nuestro istema se re upere 1o mas pronto
posible 'y con el minimo de daiios. R R

Lo més importante sobre la seguridad, no es tanto la proteccxon, ni.las garantlas ni las politicas.
sino la educacién e informacion que demos no solo al personal que maneja el Portal, sino
también a los usuarios de que la mejor manera de tener segura la informacidn, es la conciencia de
protegerla nosotros mismos, ddndole el valor y el respeto que ésta se merece, ya que su uso es en

nuestro beneficio o perjuicjo.

Las politicas actuales redactadas por el Comité de Computo dela Facultad de Ingenieria se
encuentran en los anexos A y B de este documento - Lo
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Capitulo 7. Resultados y Conclusiones

Costo total

Ahora bien, si consideramos todos los aspectos del presupuesto descritos en el capitulo 4'en
cuando a instalacién y capacitaciéon y agregando el peso de la documentacion para hacex un-
calculo total aproximado del proyecto completo tenemos que (Tabla 7.1): :

Concepto Valor Total
Instalacion 2000h/h x 100 $/h 200 000
Capacitacién 30h/h x 2 administradores 24 000
Documentacién 700 x 6 manuales 4200
Nuestro costo: $ 228 200
Precio Comercial: $ 456 400

Tabla 7.1 : Caracteristicas del costo total

Una de las razones por la que el costo del proyecto parece bajo, es debido al uso de sofiware de
libre distribucién que al no pagar licencias y tener la posnbxhdad de descargarse de manera
gratuita nos ahorra la parte de pagos a sus desarrolladores

Conclusiones

termmado ton' ndo_en cuenla

££1 Portal desarrollado con)unlamente con’ este documento,
‘tanto el uso.

todos los lineamientos necesarios, para que. tenga un; funcionamiento
la administracion y el manlemmlento se lleven de manera sencilla’y,

El sistema fuc discfiado para que, en un" futuro, sc ad: NICA ¢ diendo de sus
ncccsmddcsyuene Ias 51guxentesbond e : R

e No solamente cuenta con’ los servicios: par: llamarse’Portal deiInterne
las hcrr’lmlentas para la admlmstraclon de es

ino_que-contiene

e Tienela capac1dad de afiadir nuevos servicios a traves de madulos.

e DBrinda la posnbllldad de utilizar tecnologias distintas a las ocupadas parasu ‘creadion.
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Resultados y Conclusiones

Este Portal llena todas las expectativas, para que la comunidad de la Facultad de Ingenieria,
interactué e intercambie ideas por medio de una herramienta que ademas de poderosa es de gran

uso en la actualidad (Intermet).

Se loi,ro la creaciéon de un procedlmlento completo y detallado para mstalar Ly conﬂgurar un
servidor Web y los servicios necesarios para la puesta en marcha de un ‘Portal .de. Internet,
contando Gnicamente con un equipo de cémputo y un nodo de red . o

Cabe mencionar.que l1a. base para desarrollar el 51stema fue'el uso'de’ programas con licencias de
libre distribuciéon ya qu asi ah amos costos y tenemos la opcidn de adaptar dichos programas a
las necesxdades dela nstlt cion :

Para lodos y cad elos. procedlmlemos ‘lad cumentaclon que exphca paso a paso su
mstalac:on conﬁgu acionZadministracion; mantemmlento uso:

ue‘afecte la,vintegridad parcial o ‘total del
“en;la‘construccion de- nuevos  Portales,
mstltuc10nes o mdlvxduos

Estos manuales facilitan,“en  caso. de un:siniestro,
sistema; st restauracion.” Ademas sirven .como - gu{
adecuandose a los proposxtos “particulares de: los usuarl

En México al igual que en otros paises del mundo, se esta’dando una transicién de una sociedad
industrial a una sociedad de la informacién, donde ya es posible transmitir conocimientos,
noticias. textos. imagenes, recomendaciones y mas, por medio de espacios en paginas Web. foros
de discusidn, Chat, correo electrénico etc. a una multitud de usuarios de manera simultanca y a
un costo reducido, que a futuro sera a un costo relativamente minimo.

Pone al alcance de la comunidad de la Facultad de Ingenieria ya sean académicos,
administrativos, alumnos, exalumnos, investigadores y publico en general de un sistema que no
se vera afectado por la distancia geografica y que no requiere de compatibilidad de horarios.

lLas nuevas tecnologias de la informacién y de la comunicaciéon y en particular Internet.
posibilitan la creacidon de un nuevo espacio social-virtual para las interrelaciones humanas y
nuevas formas de transmitir el conocimiento a través de redes modernas de comunicacion.
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Anexo A

POLITICAS DE SEGURIDAD EN COMPUTO PARA
LA FACULTAD DE INGENIERIA

SUBCOMITE DE ADMINISTRADORES DE RED
MARZO DEL 2003

CONTENIDO

Introduccién

Seguridad en computo

Politicas de seguridad fisica

Politicas de cuentas

Politicas de contraseiias

Politicas de control de acceso

‘Politicas de uso adecuado

Politicas de respaldos

Politicas de correo electrénico

Politicas de contabilidad de sistema
Politicas de uso de direcciones IP .
Politicas de web

Politicas de contratacion y finalizacién de relaciones laborales de
recursos humanos en sistemas informaticos
Sanciones

PPlan de contingencia

Iitica informatica

Codigos de ética

Glosario

INTRODUCCION

Este documento presenta las politicas de alcance institucional que’ permlte crear y- establecer -una
educacion y una filosofia sobre la postura que en materia de segurldad'en computo debe tener la
institucion respecto a los riesgos que la rodean.

L.as politicas define ciertos lineamientos que establecen un hmlte entre lo quie esta’ permltldo a'los usuarios -
dentro de la institucion y fuera de ella y lo que no estd, esto es c n teger Iamformacuon
almacenada en los sistemas y cl acceso a éstos. )

ara ello para la institucion, el principio basico de segurldad es:'Lo que no:se permite expresamente, esta

prohibido”.

i.a tecnologia tiene la capacidad para abrir las puertas-a un vasto mundo de recursos de informacién, asi
como de personas, a cualquier estudiante o miembro de la comunidad universitaria con una conexién a
Internet. Las oportunidades que tenemos con esta conectividad son casi ilimitadas, mas no asi, los recursos
computacionales y de conectividad disponibles. Este nuevo mundo virtual al que tenemos acceso requiere
de reglas y precauciones, para asegurar un uso 6ptimo y correcto de los recursos. En este sentido, la
Facultad de Ingenieria cree firmemente en que el desarrollo de politicas que sean bien entendidas. que
circulen ampliamente y que sean efectivamente implantadas, conilevara a hacer de la red de computo de la
Facultad y el Internet un ambiente mas seguro y productivo para estudiantes y miembros en general de la

comunidad universitaria.
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Politicas y Lineamientos de seguridad en computo

Las politicas de seguridad son los documentos que describen, principalmente, la forma adecuada de uso de
los recursos de un sistema de cémputo, las responsabilidades y derechos que. tanto- usuanos como
administradores tienen y qué hacer ante un incidente de seguridad. P

entos son los

Micntras las politicas indican el “qué”, los procedimientos indican el “cémo”. Los procedm
dimiento son

que nos permiten llevar a cabo las politicas. Ejemplos que requieren la creac:on de un proc
los siguientes:

Otorgar una cuenta.

Dar de alta a un usuario.

Conectar una computadora a la red.
Localizar una computadora .
Actualizar el sistema operativo.
Instalar software localmente o via red.
Actualizar software critico.

Exportar sistemas de archivos.
Respaldar y restaurar informacion.
Manejar un incidente de seguridad,

Para que esto sirva de algo, las politicas deben ser:

Apoyadas por los dlrectlvos. .
Unicas. !
Claras (explicitas).

Concisas (breves).

Bien estructuradas.

Servir de referencia.
Escritas.

Dadas a conocer.
Entendidas por los usuarios.
Firmadas por los usuarios.
Mantenerse actualizadas.

L.as politicas son parte fundamental de cualquier esquema de seguridad eficiente. Como administradores,
nos aminoran los riesgos, y nos permiten actuar de manera ripida y acertada en caso de haber una
emergencia de computo. Como usuarios, nos indican la manera adecuada de usar un sistema, indicando lo
que puede hacerse y lo que debe evitarse en un sistema de computo, contribuyendo a quc no seamos
“malos vecinos™ de la red sin saberlo. El tener un esquema de politicas facilita grandemente la
introducciéon de nuevo personal, teniendo ya una base escrita y clara para capacitacion; dan una imagen
profesional a la organizacién y facilitan una auditoria.

LLos principales puntos que deben contener las politicas de seguridad son los siguientes :

Ambito de aplicacién.

Andlisis de riesgos.

Enunciados de politicas.

Sanciones.

Seccién de uso ético de los recursos de computo.
Seccién de procedimientos para el manejo de incidentes.
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Anexo A:

Al diseiar un_esquéma_.de politicas de seguridad, conviene que dividamos nuestro trabajo_en.varias
diferentes politicas especificas: cuentas, contraseiias, control de acceso, uso adecuado. respaldos correo
clectrénico, contablludad del sustema, seguridad fisica, etc.

SEGURIDAD EN COMPUTO

Es un_conjunto; e,'ecursos destmadoa a lograr que los activos de una orgamzaclon sean conhdencmlcs.m
integros, consxslemes Y- dlsponlbles asus usuarlos, autentificados por mecamsmos de conlrol de acceso y
stjetos a audnlor ia/ . S

. Audllon ia. Deben conocerse en cada monjlent

FACTORES CRITICOS

Es necesario hacer énfasis en que el apoyo por parte de la gente con el poder de‘decisiéon (cuerpo
directivo) es fundamental para el éxito de un esquema de seguridad, ya que sin él, algunos elementos de
dicho esquema no tendrian validez. Es vital mantener en constante capacitacién al personal mediante
cursos, seminarios, congresos, etc. La mejor defensa es el conocimiento. Los usuarios deben conocer el
uso adecuado de los sistemas de computo y saber co6mo protegerse a si mismos de accesos no autorizados.
Debe crearse una cultura de seguridad, haciendo ver a la gente involucrada los peligros a los que se esta
expuesto en un ambiente tan hostil como el que ha generado la evolucién de las actuales redes de

computadoras.

POLITICAS DE SEGURIDAD
L.a politica que seguiremos sera prohibitiva: “Lo que no este explicitamente permitido queda prohibido.”
POLITICAS DE SEGURIDAD FISICA

El primer paso a considerar en un esquema de seguridad, que muchas veces no recibe suficiente atencion.
es la seguridad fisica; las medidas que se usan para proteger las instalaciones en las que reside un sistema
de computo: llaves, candados, tarjetas de acceso, puertas, ventanas, alarmas, vigilancia, etc.

Politicas respecto a la seguridad fisica :

_ {TESKS Clu
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Politicas y Lineamientos de seguridad en computo

Mantener las computadoras alejadas del fuego, humo, polvo y temperaturas extremas. -

s Colocarlas fuera del alcance de rayos solares, vibraciones, insectos, ruido eléctrico
(balastras, equipo industrial, etc.), agua, etc.

* Todos los servidores deberan ubicarse en lugares de acceso fisico restringido y deberan
contar para acceder a ellos con puertas con chapas.

e El lugar donde se instalen los servidores contaran con una instalaciéon eléctrica adecuada,
entre sus caracteristicas con tierra fisica. Y dichos equipos deberan contar con NO-
BREAKS.

e . En los lugares donde se encuentren equipo de computo queda prohlbldo el consumo de
bebidas y alimentos.

e - El lugar donde se encuentre los servidores mantendran condiciones de higiene.

e Debera contarse con extintores en las salas de computo. El personal deberi estar
capacitado en el uso de cxtintores.

e Las salas de computo deberan contar con una sahda de emer&,cncna

I’OLiTlCAS DE CUENTAS

Establecen qué es una cuenta de usuario de un sistema ‘de compu sta conformada, a’ qulen puede
serle otorgada, qunen es el encargado de asngnarlas, como deben ser. creadas y comumcadas

l’olmcas

Las’ cuent.xs deben ser otorgadas exclusivamente a usuarios Iegmmos. Se consxderan usuarios Iegmmos
aquellos usuarios quienes hayan realizado su tramite de registro de cuenta y que:

Sean miembros vigentes de la comunidad de la Faculiad de Ingenieria.

Participen en proyectos especiales y tenga la autorizacion del jefe del area.

Una cuenta debera estar conformada por un nombre de usuario y su respectiva contraseiia
La asignacién de cuentas la hara el administrador del servidor del area en cuestion y al
usuario sélo le dara derecho de acceder a los recursos al servidor donde se realiza el
registro.

El administrador podra deshabilitar las cuentas que no sean vigentes.

La cuentas y passwords personales son intransferibles.

PLn-

ou

POLITICAS DE CONTRASENAS

Son una de las politicas mas importantes, ya que por lo g,eneral las contraseiias constituyen la primera y
tal vez Gnica manera de autenticacidon y, por tanto, la tnica linea de defensa contra ataques. Estas
establecen quién asignara la contraseiia. qué longitud debe tener, a qué formato debera apegarse, como

sera comunicada.

Politicas:

e El administrador del servidor sera el responsable de asignar las contraseiias.

e El administrador debera contar con herramientas de deteccion de contraseiia débiles.
La longitud de una contraseiia debera siempre ser verificada de manera automatica al ser
construida por el administrador/usuario. Todas las contraseinas deberan contar con al
menos seis caracteres.




Anexo A

* Todas las contraseiias clegidas por los usuarios deben ser dificiles de adivinar. No deben
ser utilizadas palabras que aparezcan en el diccionario, secuencias conocidas de
caracteres, datos personales ni acrénimos.

« Esta prohibido que los usuarios construyan contraseiias compuestas de algunos caracteres

*~ constantes'y otros que cambien de manera predecible y sean faciles de adivinar. " :

=  Los usuarios no deben construir contraseiias idénticas o muy parecndas a comrasenas

~ anteriores,

e _lL.a comunicacion de la contraseiia se, realnzara de manera person
a otra persona que no sea el. mteresad

e - No se podran informar passwords por

e Las contraseiias deberan camblarse ma

al,

10 S€, podm mf‘omml

I’OLITICAS DF CONTROL DE ACCESO

Especxﬁcan como deben los usuarios acceder al snslema desde donde y de que manera deben
autenllhcal se. .

Politicas:

‘e Todos lo administradores que den un servicio de acceso remoto dcberan cont':r con
" ‘aplicaciones que permitan una comunicacién segura y encriptada. . - .

e Todos los usuarios deberan autentificarse con su cuenta y no podran hacer uso de sesxoncs
activas de otros usuarios.

e Todos los usuarios deberan acceder al sistema utilizando algin programa que pelmlla una
comunicacién segura y encriptada. -

e [Esta prOhlbldO acceder al sistema con una cuenta diferente de la propia, ain con 1'1
autorizacion del dueiio de dicha cuenta. L

¢ Siun usuario esta fuera del sitio de trabajo, debe conectarse a una maquina publxca dcl
sitio y. inicamente desde ésta, hacer la conexion a la computadora deseada.’ I

e Al momento de ingresar a un sistema UNIX, cada usuario debera ser notificado’ de Ia
fecha, hora y direccidn desde la que se conectd al sistema por Gltima vez, Io cual permllm )
detectar facilmente ¢l uso no autorizado del sistema. ;

e El usuario tendra el derecho a cambiar su contraseiia.

e 2] usuario podra utilizar los servicios de sesiones remotas si se. brmda

POLITICAS DE USO ADECUADO

Existen dos enfoques: permisivo (todo lo que no esté e\tphcltamente prohlbld_o esta permmdo) y
pr olubmvo (lodo lo que no este expllcnamenle permitido esla prohibido). Cuél de est elegir dependerd

PERMITIDO

Alumnos :

* - Realizar sus tareas con f'nes acade ic asocnadas con los programas académicos de

Ingenlcrla.‘ [
e Utilizar los servicios de lnternet donde se brmden con l'nes academlcos

wmels oo
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Politicas y Lineamientos de seguridad en computo

Utilizar software de aplicacion ya instalado.
Utilizar los servicios de impresion donde se brinden.

Académicos, Investigadores y Administrativos.

PROHMIBIDO

POLITICAS DE RESPALDOS:

PARA ELL USUARIO

PARA EL ADMINISTRADOR DEL SISTEMA

Utilizar el equipo de computo asignado para realizar sus actividades y funciones
explicitamente definidas de su plaza.

Las areas de Investigacion de Seguridad en Cémputo de la Facultad de Ingenieria
(AISCFI), seran autorizadas en el subcomité de administradores de red, dichas areas seran
las tinicas a las que se permitiran realizar pruebas e investigacion de seguridad
informdtica, en ambientes controlados. Las AISCFI' deberan solicitar permiso e
informaran de dichas pruebas al subcomité de administradores, donde se describirdan del
tipo de pruebas, lugar de las pruebas, fechas y horas. Cémo requ:slto deberan realizarse en
lugares aislados (redes internas), que no comprometan la operacion de las demads areas.

Esta terminantemente prohlbldo eJecutar programas que intenten adivinar las contraseﬁas
alojadas en las tablas de usuarios de maquinas locales o remotas.

La cuenta de un usuario es personal e mtransferlble, porlo cual no se permue que ‘este
- compana su cuenta ni su comrasena con persona alguna, ‘aqn si'ésta acreditala’ coni‘anza

del usuario.
Esté estrictamente prohibido hacer uso de herramlentas propi

" informaticos, tales como: programas que raslrean vulnerablhdades én'sistemas'de -

computo propios o ajenos.
Esta estrictamente pl‘OthldO hacer uso de programas que e\plotan alguna vulnelablhdad
de un sistema para proporcionar privilegios no otorgados exphc:tal ente por el,f
administrador .
No se permite instalar programas y software proplo, en caso de requerlrse debera
solicitarlo al administrador del sistema.
No se permite bajo ninguna circunstancia el uso de cualqwera de las computadoras con
proposnos de ocio o lucro. Por lo cual se prohlbe descargal (o prov er) musica.
imagenes, videos, chatear, etc., con fines de ocio. BN .

Serd responsabilidad del usuario mantener una copia de

El administrador del sistema es el responsable de reallzar respaldos de la |nformac|on
critica, siempre que tenga los medios fisicos para realizarla. Cada treinta dnas debera
efectuarse un respaldo completo del sistema. y debera verificar que se haya realizado
correctamente.

El administrador del sistema es el responsable de restaurar la informacion.

L ]

e [La informacion respaldada debera ser almacenada en un lugar seguro.

e Decbera mantenerse una versidn reciente de los archivos mas importantes del sistema.

* [n el momento en que la informacion respaldada deje de ser Gtil a la organizacion, dicha
informacion deberd ser borrada antes de deshacerse del medio.

e
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Anexo A

POLITICAS DE CORREO ELECTRONICO

Establece tanto el uso adecuado como inadecuado del servicio de correo electronico, los derechos y
obligaciones que el usuario debe hacer valer y cumplir al respecto.

Politicas:

» . El.usuario es la tinica persona autorizada para leer su propio correo, a menos que él mismo
autorice explicitamente a otra persona para hacerlo, o bien, que su cuenta esté involucrada
en un incidente de segurldad de computo, donde el administrador del snstema podra -
auditar dicha cuenta. o i

« Esta estrictamente prohibido usar la cuenta de correo electrénico propo cxonada pox la -
organizacién para propésitos ajenos a sus actividades académicos o, ldbor les seg,un sea el
caso. CrEer

e Esta prohibido enviar correos comemendo lnjurlas, falsedades y- malas palablas

* Esta prohibido enviar correos sin remitente y sin asuntos. :
Esta prohibido enviar por correo virus, archivos o informacion que ponga

seguridad del sistema. :

Esta prohibido enviar correos SPAM.

Esta prohibido enviar correos de publicidad personal o con mtercses perso '

Esta prohibido enviar correos haciéndose pasar por otra persona :

Esta prohibido reenviar cadenas, chistes y toda clase de informacion muascendeme a;end

a la actividad académica o laboral del usuario. S

n pelu,xo la

POLITICAS DE CONTABILIDAD DEL SISTEMA

Establecen los lineamicentos bajo los cuales pueden ser monitoreadas las actividades de los usuarios del
sistema de computo, asi como la manera en que debe manejarse la contabllldad del sistema y el proposuo

de la misma.

Politicas.

e El administrador del sistema debera contar con herramientas de auditoria en el sistema.

* El administrador de red de la divisién o secretaria podra realizar un monitoreo de su red, o
de toda en caso de un incidente de seguridad y cuando necesite estadisticas para redisefar
su red. .

« l.os usuarios finales en ninguna situacién podra realizar monitorcos de la red.

e lLos responsables de computo y ¢l administrador general de la red tienen Ia autoridad dc
realizar auditorias internas permanentemente.

POLITICAS DE USO DE DIRECCIONES IP
I2] drea responsable en representar a la Facultad de Ingenieria ante DGSCA es Secretaria  General.

= El administrador de red debera contar con un registro de sus direcciones IP utilizadas.

s El formato que utilizara para registrar su informacion esta contenido en el Apéndice A.

e« Ningn area puede hacer uso de una direccion IP que no le corresponda, sin autorizacion
expresa y escrita del administrador del drea en cuestion.

RO NN
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Politicas y Lineamientos de seguridad en computo

Ningan usuario final podra hacer modificacion en la’ coanuracnon de su d|recc10n lP
asignada al equipo de su responsabilidad. - :

En el campus de C.U. No se permiten el uso de scrwdores de DHCP co Di
homologadas.
No se permiten utilizar en subredes de una zona, rangos de otras zonas Po e_yemplo de la
en la zona A, utilizar, rangos de la zona C. i
Cada equnpo que se incorpore a la red Internet debera tener autorlzaclon del admnmlmdor
de red del area en cuestion.
Si se realiza un cambio de tarjeta de red se debera de informar del reemplazo v dc la
direccion fisica asociada a la IP al administrador de red.

Se permite rangos de direcciones privadas 192.168.X.X pero su as:;,nacnon debera de
controlarse Gnicamente a los equipos aSIgnados al area.

Las direcciones IP que podran otorgarse seran homologadas o pnvadas Las homologadas
s6lo seran otorgadas si se justifican su uso y disponibilidad. Para asignar una direccion 1P
debera justificarse su utilizacién y solicitarla al administrador o responsable de computo
para su autorizacion.

El administrador de red podri realizar reasignaciones de los rangos de la direcciones IP
homologadas y privadas para un mejor desempeiio de la red.

* El'ladministrador de red y el representante ante comité de cémputo son los (inicos
-'autorizados en solicitar dar de alta nombres candnicos de hosts, alias, mail Exchangers al

Admnmstrador General de la Red.

POLITICAS DE WEB.

Véase Normatividad del Web (Anexo B)

POLITICAS DE CONTRATACION Y FINALIZACION DE RELACIONES LABORALES DE
RECURSOS HUMANOS EN SISTEMAS INFORMATICOS.

Politicas

SANCIONES

No podrin ser contratados personas como administradores de sistemas o e¢n dreas de
seguridad informatica que hayan tenido responsabilidades en incidentes graves de
seguridad.

Al finalizar una relacion laboral los administradores o encargados de sistemas deberan
entregar todas las cuentas y passwords de los sistemas criticos.

Los responsables de sistemas deberin cambiar todos los passwords criticos cuando un
administrador de su area deje de prestar sus servicios.

AI crear nuestras politicas es necesario contemplar diferentes escenarios.
Tarde o temprano, todas las politicas seran violadas. ;Qué puede llevar a que una politica’sea vuolada"

¢ Negligencia.
e Error accidental.
e Desconocimiento de la misma.
s Falta de entendimiento de la misma.
AT A AT <\ VA
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Anexo A

- Qué debemos hacer:si una politica es violada?
e Investigar quién llevé a cabo esta violacion.
"o Investigar cdmo y por qué ocurrid esta violacion.
e Aplicar una accién correctiva (disciplinaria).

& Qué sucede si ‘un usuario local viola las politicas de un sitio remoto?

e .Debe haber acciones a seguir bien definidas con respecto a los usuarios.locales.
.e. . Debe estarse bien protegido en contra de posibles acciones desde el sitio remoto.

&Coémo reaccionar ante un incidente de seguridad? Hay dos estrategias basicas:

e Proteger y perseguir
o Su principal objetwo es proteger y preservar los servxclos del smo. y
restablecerlos lo mas riapido posible. o
o Se realizan acciones drasticas, tales como dar de baJa los servuclos. desconeclar el
sistema de la red, apagarlo, etc. i
o Lo utilizamos cuando:
o Los activos estan bien protegidos
Se correo un gran riesgo debido a la intrusion.
No existe la posibilidad o disposicién para enjuiciar.
Sc desconoce la base del intruso. .
LLos usuarios son poco sofisticados y su trabajo es vulnerable‘ )
LLos recursos dc los usuarios son minados.
Perscguir y enjuiciar
o Su objetivo principal es permitir que los intrusos contmuen con sus actnvndadcs en
el sistema hasta que pueda identificarse a los responsab]es. -
o Lo utilizamos cuando: '
= [.os recursos estian bien protegidos.
= Sc dlsponc de respaldos confiables.
= Elriesgo para los activos es mayor que cl daiio de esta y fuluras ’
intrusiones. e
= El ataque proviene de un sitio con el que guardamos cxerla relacnon y
ocurre con cierta frecuencia e intensidad. i
= El sitio posce cierta atraccién para los intrusos. :
= El sitio esta dispuesto a correr el riesgo a que se exponen los actlvos al .
permitir que el ataque contintie. T
* Puede controlarse el acceso al intruso.
= . Se cuenta con herramientas de seguridad confiables -
e El personal técnico conoce a profundldad el ‘sistema operanvo y sus
utilerias. :
= Existe disposicién para la persecumon por a
- " Existen leyes al respecto.
'V- En el sitio existe alguien que conozca sobre cuestlones legales

los dlrectlvos

POLI l‘ICAS I)F SANC]ONES

Izn caso de un mcndcmc de segurldad grave (Un evento que pone en riesgo la seguridad de un sistema de
computo )
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Politicas y Lincamientos de seguridad en computo

Tales como:

Obtener el privilegio de root o administrador del sistema, sin que se le haya otorgado
explicitamente.

Borrar, modificar Informacion.

Difundir informacién confidencial.
Copiar Informacion confidencial.

Ataques maliciosos a equipos de computo.
Ejecucion de Programas para obtener perlle;_,los y que sean e\nosos
Violar correos de cuentas ajenas. g
Un incidente donde este involucrado un admmlstrador de sxstema u uabajador de la
UNAM. o
Infectar intencionalmente un servidor con virus... .
Modificar Configuraciones de Switches y ruteadores sin ser responsables del equnpo
Daiio fisico intencional a los medios de comumcacnon de la'red -_como Fbra optlca uTP,
Switches,hubs, ruteadores, transceivers. et

Si se llegase a ocurrir un incidente grave se reportara al Departamento de Segurldad de la DGSCA y se
seguiran los procedimientos establecidos por ellos. Como medida precautorla y teniendo como prioridad
el mantener la seguridad de los sistemas, las cuentas involucradas se deshabilitaran en toda ta Facultad
hasta que se deslinden las responsabilidades del incidente.

SANCIONES

Se daran las siguientes sanciones a los usuarios:

ACTIVIDAD NO LICITA SANCION

Consumo de alimentos, bebidas, utilizacion
de los servicios por ocio. s - .
P Cancelacion de los servicios por un mes en todas las dreas

Suspension del servicio por un dia.
Reincidencia.

de la Facultad de Ingenieria .

Utilizar una sesion activa ajena Reincidencia.

Suspension por un dia su cuenta.

Suspension de los servicios por un mes en todas las arecas de
la Facultad de Ingenierfa

Acceso con una cuenta diferente a la propia,
con permiso del propietario

Suspension por un mes de los servicios en la Facultad de¢
Ingenieria, del que presta y del que usa la cuenta,

Reincidencia.
suspension por un semestre,

Ejecucion de programas que intenten adivinar

Suspension de los servicios por un afio en todas las areas de
la Facultad.

Y’”‘&"M% G

) S\XGE“

cuentas y contrasefias locales o remotos Reincidencia.
Cese definitivo de los servicios de computo, durante toda su
carrera.
Eiecucion de herramientas nara rastrear Susnension de los servicios nor un afo en todas las dreas de
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Anexo A

vulnerabilidades en sistemas de computo la Facultad.

propios u ajenos.
Reincidencia.
Cese definitivo de los servicios de computo, durante toda su
carrera,

Suspension de los servicios por un afio en todas las dreas de
la Facultad.
Hacer uso de programas que explotan alguna

vulnerabilidad del sistema. Reincidencia,
cese definitivo de los servicios de computo, durante toda su

carrera.

Suspensién del servicio por una semana.

Instalacion de software externo al oficial N .
Reincidencia.

suspension por un mes.

Cambio de la configuracion de los Equipos y

. . ! K Suspensién del servicio por un mes.
que afecte el funcionamiento del equipo.

Suspensién de los servicios por un afio en todas las dreas de

_— - . la Facultad.
Envios de falsas alarmas o mensajes que

atenten contra la integridad fisica o moral de

Jas POrSOnas Rceincidencia.
s personis. cese definitivo de los servicios de computo, durante toda su
carrera,
Cualquier violacion por parte de algan
administrador de red, académico u Carta de “extraffamiento” dirigida al Jefe de Division o
investigador en la politica de uso de Secretaria.
direcciones 1P,
Violacion de las politicas por parte de un . . s
PN : b por pi Carta de “extrafiamicnto” dirigida al Jefe de Divisién o
académico. investigador, trabajador, en un Secretaria
a.

incidente no grave.

Utilizacion de los servicios con fines no
acordes a las funciones de su plaza en caso de
ser empleado.

Carta de “extraiamiento™ dirigida al Jefe de Division o
Secretaria.

Suspension del servicio por un dia.

Utilizacion de los servicios con fines no _— .
Reincidencia.

académicos u de ocio. s . .
Cancelacion de los servicios por un mes en todas las dreas
de la Facultad de Ingenieria.

En caso de robo y daito fisico de equipo y material de forma intencional, el responsable tendra que resarcir
los daios. La carta de extrafiamiento la podra realizar el drea afectada o ¢l subcomité de administradores

de red.

PLAN DE CONTINGENCIAS.

Al hablar de politicas de seguridad hay que contemplar tanto la prevencidn como la recuperacion. Sin
embargo, ninglin sistema es completamente seguro, ya que pese a todas las medidas de seguridad puede
ocurrir un desastre. De hecho los expertos en seguridad afirman “sutilmente” que hay que definir un Plan
de Contingencias para “cuando falle el sistema®, no *“por si falla el sistema”.
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Politicas y Lineamientos de seguridad en computo

Politicas del Plan de Contingencias:

Todas las dreas deberan contar con un plan de contingencias para sus equipos o servicios criticos de
computo.:

A continuacién mencionaremos de manera breve como realizar un plan de contingencias.

Dc_ﬁnicién ‘de un Plan de Contingencias.

Algunas definiciones'de Pla dé Contingencias.

‘El'plan de commgenclas es una estrategia constituida por un conjunto de recursos

__ideados con ¢l propésito de servir de respaldo, contando con una organmacnon de

- emergencia y unos procedimientos de actuacion encaminada a conseguir una restauracion
progresiva y dgil de los servicios de negocio efectuados por una paralizacion total o
parcial de la capacidad operativa de la empresa.

e ' Tal estrategia, puntualizada en un manual, es resultado de todo un proceso de analisis' y
definiciones que dan lugar a las metodologias: A su vez las metodolomas c\lstentes
versan sobre el proceso necesario para obtener dicho plan.” :

« “Un Plan de Contingencia de Segurldad Informatlca consnste en los pasos que se deben
. seguir, luego de un desastre, para recuperar, aunque sea. ‘en parte; Ia capac1dad funcional

I

del sistema aunque, y por. lo general constan de reemplazos de dlChOS sistemas

empresa: debe tener una estrate ja. en:caso.de. una
efinicion es mas p'lmcular. debldo a que se‘enfocaa la
nos 1nteresa ‘

l.a primera definicion menciona:que
paralizacién operativa; mientras quela s
ch,llrld'ld Informatica, que en nuestro caso’es’la qu

Pcro ambas definiciones comcnden que -un’ P]an;de Contmgencms debe ser. capaz-.rde reestablecer el
correcto funcionamiento de la empresa o s:stema ¥ minimizar los dafios. SR B

De acuerdo con lo anterior podemos deﬁnir un Plan de Contingencias como:

“Conjunto de procedimientos que permiten recuperar y reestablecer el correcto funcionamiento del
sistema en un tiempo minimo después de que se haya producido el problema; considerando las acciones
que se levardn a cabo antes, durante y después del desastre, para tener el minimo de pérdidas posibles.™

El Plan de Contingencias implica un analisis de los posibles riesgos a los cuales pueden estar expuestos
los equipos de computo y la informacién contenida en los diversos medios de almacenamiento.
Pese a todas las medidas de seguridad puede ocurrir un desastre, por tanto es necesario que el Plan de
Contingencias incluya un Plan de Recuperacion de Desastres, el cual tendrda como objetivo, restaurar el
Servicio de Coémputo en forma rapida, eficiente y con el menor costo y pérdidas posibles.

Si bien es cierto que se pueden presentar diferentes niveles de daiios, también se hace necesario
presuponer que ¢l daiio ha sido total, con la finalidad de tener un Plan de Contingencias lo mas completo

posible.

Se pueden analizar dos ambitos: el primero abarca las actividades que se deben realizar y los grupos de

-
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Anexo A

trabajo o responsables de operarlas; y el segundo, el control, esto es, las pruebas y verificaciones
pcl’iédicas"dé'quc el Plan de Contingencias esta operativo y actualizado.

Fases de un I’l'm de Contmgencla. 9%

Fase L. An.ll 3 y l)ncno

Estudia Ia ploblcmalnca, las necesidades de recursos, las. altemallvas de rcspaldo. y se:analiza: el
costo/beneficio de"las mismas. Esta es la ‘fase mas” importante, pudlendo llegarse al final de. la.misma
incluso a’la conclusnon de que no es viable o’es muy costoso su seguimicnto. En la forma de’ desnrrollar
esta fase, se dlfcrencmn las dos familias: metodoldgicas. Estas son llamadas RlSk Analy5|s Y. Busmess
Impact. =

Las Risk'AnaIysis se basan en el estudio de los posibles riesgos desde el punto de vista de probabilidad de
que los mismos sucedan. Aunque los registros de incidentes son escasos y poco f‘ables, aln asi es mas
tacil encontrar este tipo de metodologias que las segundas.

Las Business Impact, se basan en el estudio del impacto (pérdida econémica o de imagen que ocasiona la
falta de algin recurso de los que soporta la actividad del negocio). Estas metodologias son mas escasas.
pero tienen grandes ventajas como es el mejor entendimiento del proceso o el menor empleo de tiempo de
trabajo por ir mas directamente al problema

L.as tareas de esta fase en las distintas metodologias planteadas son las siguientes:
Risk Analysis Business Impact

Identificacion de amenazas. .

Anilisis de la probabilidad de materializacién de la amenaza -

Seleccion de amenazas.

ldentificacion de entornos amenazados.

fdentificacion de servicios afectados.

Estimacion del |mpacto ccondémico por parahzacmn de cada serwcno

Seleccion de los servicios a cubrir, - SN

Scleccion final del ambito del plan. ;

Identificacion de alternativas paralos entornos.

10. Seleccidon de alternativas.

11. Diseiio de estrategias de respaldo. .

12. Seleccidn de la cstratcgin de respaldo. R

13. Identificacion de servicios finales. :

14. Andlisis del impacto. En  estas mctodologlas se evalunn los danos economlcos y de
imagen y otros aspectos no ccondmicos.

15. Seleccidn de servicios criticos.

16. Determinacion de recursos de soporte.

17. ldentificacién de alternativas paraentornos.

18. Seleccion de alternativas.

19. Disefio de estrategias globales de respaldo

20. Scleccion de la estrategia global de respaldo.

CENOULLN -

Hay un factor importante a determinar en esta fase que ¢s el Time Frame o tiempo que la organizacion
pucde asumir con paralizacion de la actividad operativa antes de incurrir en pérdidas significativas. Este
factor marcard las estrategias de recuperacion y se extraera del analisis del impacto.

st
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Politicas y Lineamientos de seguridad en computo

Fase 11. Desarrollo de un plan.

Esta fase y la tercera son similares en todas las metodologias. En clla se desarrolla la estrategia
seleccionada, implantiandose hasta el final todas las acciones previstas. Se definen las distintas
organizaciones de emergencia y se desarrollan los procedimicntos de actuacidon generando asi la

documentacion del plan.

Iis en esta fasc cuando se analiza la vuelta a la normalidad, dado que pasar de la situacién normal a la
alternativa’debe concluirse con la reconstruccxon de la’situaciéon mlclal antes de la contmgencm

Fase II1. l’rucbns y mantenimiento.

En esta:fase'se deﬁnen las pruebas, sus caracterlstlc S y sus ciclos, y se realiza la prlmcr'\ prueba como
comprobac n. de lodo el trabajo realizado, asi como conclentlzar ‘al personal 1mphcado.

Asimismo' S ,def‘nc la ‘estrategia de mantenlmlento, la organizacién destinada a ello, y las normas y
procedlmlentos neccsarlos para llevarlo a cabo. .

Caracm dcvun Plan de Contingencias.

Un plan de cominge'ncia deberia de:

~Tener la aprobacién de los integrantes.
Ser flexible.

- Contener un proceso de mantenimiento.
Tener un costo cfectivo.
Enfatizar en la continuidad del negocio
Asignar responsabilidades especificas.:
Incluir un programa de prueba.

Aprobacién.
El plan debe de ser aceptablc para audltores mtcmos; ﬁvjér‘a‘ de a'uditqres.j»el director, clientes y
proveedores. . - sy : IRE PN R

Flexibilidad.

nes individuales del

dcsaslrc

Mantenimiento.

Eludir detalles innecesarios = de . manera -que el ctualizado.

Costo-Efectividad.

La plancacion del proyecto debera enfatizar en la necesidad de minimizar los costos del desarrollo del
plan, respaldo redundante del procesamiento de la suscripcion de honorarios, mantenimiento y costo de

pruebas.
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Anexo A

Continuidad de la empresa.

El plan debe de asegurar la continuidad, durante un periodo de recuperacién de desastres.

Respuesta organizada.

L2l plan debe plopormonar una lista de verificacién de salidas que necesnan atencidn inmediata que sigue
al desastre. Asi mismo incluira listas de nameros de telefon la reccxoncs de individuos para
conectarlos.

Responsabitidad,

A individuos especificos debera asignarseles la responsabllldad de cada salida que requter'\ 'ltencmn

durante la Respuesta de Emergencia y el tiempo del periodo del pro

Prucha.

La prueba con los usuarios para revisar los procedimientos de venf'cacn “dere: aldo debe de realizar
algo especifico en los intervalos de tiempo. De tal forma que el plan cuente con un estado de frecuencnas
de prueba y documente la metodologia de prueba. P

Caracteristicas de un buen Plan de Contingencias.

~» . Funcional .- Desarrollado por los supervisores:di’f primera ll'mv:a[
s Costo-Efectividad .- En relacién con baja probabilidad..
e Flexibilidad .- El mismo plan puede ser utilizado para cualqmer desastre

‘e Facil de mantener .- Mantenerlo sxmple

Pero no basta con tener un manual cuyo tltulo sea Plan de Contmgcncna o denominacién similar, sino que
es imprescindible conocer si-funcionara’con las garantias necesarias' y cubre los requerimientos en un’
tiempo inferior al F_]ado y con una duracnon suﬁcnente. El plan de contingencia |ncxcusablemenle debe.

. Rcahzar un anahsns de Rlesgos de Sistemas Criticos que determine la tolerancm de los .
sistemas.

o Establecer un Periodo Critico de Recuperacion en el cual los procesos deben sel
reanudados antes de sufrir pérdidas significativas o irrecuperables. =

e Realizar un Anilisis de Aplicaciones Criticas por el que se establezcan Ias prlorldades de
Proceso. T .

e Decterminar las prioridades de Proceso, por dias del afio, que indiquen cuélé's"s'on las’
Aplicaciones y Sistemas Criticos en el momento de ocurrir el desastre y el orden de ;
proceso correcto.

« [Establecer Objetivos de Recuperacion que determinen el periodo de uempo (horas, dlas
semanas) entre la declaracion de Desastre y el momento en que el Centro Alternallvo
puede procesar las Aplicaciones Criticas.

e Designar, entre los distintos tipos existentes, un Centro Alternativo de Proceso de Datos.

e Ascgurar la Capacidad de Comunicacioncs.

e Asegurar la Capacidad de los Servicios de respaldos.

QIO finsy
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Politicas y Lineamientos de seguridad en computo

“Algunas de las preguntas que pueden formularse al realizar una auditoria sobre este tipo de planes es:

¢Como esta estructurado el Plan?

¢Es facil de seg,ulr el Plan en el caso de un desastre?

iIndica el Plan quién es el responsable de desarrollar tareas especd‘cas"
¢{Como se activa el plan en caso de un desastre?
¢{Cémo estan contenidos estos procedimientos de activacion en los proce mnentos de
uncrgenc:a normales de la organlzac:on"’ -

comunicaciones, software, formularios prelmpresos y stock de papel Y acces rios?
o (Estan actualizados los listados telefénicos del personal de recuperacion asi como
empleados del proceso de datos, alta direccion, usuanos f'nales, vendedores Y
proveedores? . I
¢Como esta contenido el plan?
(Quién es el responsable de actualizar el Plan?
¢Cuando fue actualizado el plan?
¢Hay copias del Plan distribuidas en otro lugar?

En la auditoria es necesario revisar si existe tal plan, si es completo y actualizado, si cubre los diferentes
procesos. dreas y plataformas, o bien si existen planes diferentes segin entornos, evaluar en todo caso su
idoneidad, asi como los resultados de las pruebas que se hayan realizado, y si permite garantizar
razonablemente que en caso necesario, y a través de los medios alternativos, propios o contratados, podria
permitir la reanudacion de las operaciones en un tiempo inferior al fijado por los responsables del uso de
las aplicaciones, que a veces son también los propietarios de las mismas pero podrian no serlo.

Si las revisiones no aportan garantias suficientes se deben sugerir pruebas complememanas o hacer
constar en ¢l informe, incluso indicarlo en el apartado de limitaciones.

Es necesario verificar que la solucién adoptada es adecuada: instalaciones propias, ajenas. compartidas.
etc. Y que existe el contrato oportuno si hay participacién de otras entidades aunque sean del mismo grupo

O scctor.

Dentro de lo critico de las aplicaciones se puede distinguir entre las mas. crmcas, con lmpacto ‘muy alto en
¢l negocio y sin alternativa, otras con alternativas, e incluso dxf‘erencnado si con, costos altos o inferiores. y
aquellas cuya interrupcién, al menos en un ntmero de dias fijado, no tien c;ndepcxa y-habra que
distinguir qué tipos de consecuencias e impacto, en funcién del sector ¢ dia del mes en que
ocurriera cl incidente, y tal vez la hora en algunos casos. - '

Frente a lo que venia siendo la prevision de contingencias en estos aﬁos pasados,
host como un gran servidor, hoy en dia, con la clara tendencia a entornos dxslnbuxdos, es necesario

considerar también cstos en la prevision de las contingencias.

Debe existir un manual completo y exhaustivo relacionado con la continuidad en el que se contemplen
diferentes tipos de incidencias y a que nivel se puede decidir que se trata de una contingencia y de qué

tipo.
IEn términos generales, el Plan de Contingencias debera contener:

N
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‘. Ob_]etnvo del Plan de Contingencias: Se deben indicar aquellos componentes de la funcion
critica que se pretenden cubrir frente a la contingencia considerada. Estos componentes
pueden variar, asi como su grado de cobertura para las distintas contingencias analizadas.

* - Criterio para la ejecucion del Plan de Contingencias: Condiciones bajo las cuales se
consxdera que debe comenzar a aplicarse el Plan de Contingencias.

. l‘lempo esperado de duraclon del Plan de Contingencias: Es el tiempo ma\uno que se.
puede contmuar operando baJo estas condiciones de commgencm

. Ro]es responsabllxdad y autoridad: Esto es clave para la buena marcha del Plan de'
Contmgenclas. Se debe determinar muy claramente, cual es el papel de. cada uno, de qu
. sectores de la orgamzacnén ante la contingencia y cémo se alteran los procedlmlemos
E habltuales para dar lugar a los procedimientos de contingencia. - ;

o Requenmlentos de recursos: Qué recursos se necesitan para operar enel modo ;
- contingencia y cudles de los recursos habitualmente utilizados no se deben utilizar. Esto
debe estar debidamente documentado y verificado lo mas exhaustivamente posible. -

e . Capacitacién: Otro aspecto importante es la capacitacién al personal que debe intervenir
en la contingencia, cuando ésta se presente. Es necesario que el personal involucrado sepa
como se saca de servicio cualquier componente que, segtin el Plan de Contingencias, no
debe seguir operando ante alguna falla; que pueda darse cuenta de qué debe hacer y que
esté en capacidad de hacerlo cuando sea preciso. También debe tenerse en cuenta que en
algin momento habra que volver a la operacidn habitual: por lo tanto deberan incluirse en
el plan de mecanismos para volver a la operatoria anterior a la contingencia y el tiempo
maximo que la funcién puede permanecer en estado de contingencia.

-» [mplantacién y Operacidn de los Planes de Contingencia: Se desea que no haya que
implantar los Planes de Contingencia, sin embargo, por si esto sucede, hay que estar
preparado y tener instructivos claros para todas las tareas que deberian realizarse.

= Reinstalacion: La contingencia como su nombre lo indica, no es una situacion
permanente. Por lo tanto, se deben prever mecanismos como para recuperar los datos de
operacién durante la contingencia, si es que son necesarios, y para aplicar las
instrucciones necesarias para que las operaciones no sufran una interrupcion tlaumatwa al
terminar ¢l periodo de contingencia. .

ETICA INFORMATICA.

L.a ética sc define como: “principios directivos que orientan a las personas en cuanto a [a concepcnon de'la

1.7

vida. el homblc Iosyncnos, los hechos, y la mora

I3s conveniente. dlferencnar la dtica de laimoral; la: ética es‘una disciplina filoséfica, la cual tiene como
objeto de estudio la moral ‘esto no nere “decir la’ética crea la moral, sino solamente reflexiona sobre

clla.

“L.a moral se reﬁere a Ia conducta del hombre que obedece a unos criterios valorativos acerca del bien yel
mal, mientras que la- euca ‘reflexiona acerca de ‘tales’ criterios, asi como de todo lo referente a la

moralidad.”
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Politicas y Lineamientos de seguridad en computo

Otro concepto importante es €l de valor, este no lo poseen los objetos por si mismo, sino que estos lo
adquieren gracias a su relacion con el hombre como ser social.

Definiciones de la Etica Informatica.

La Etica de la Informitica (EI) es una nueva disciplina que pretende abrirse campo dentro de las éticas
aplicadas. El origen remoto de la EI esta en la introducciéon masiva de las computadoras en muchos
ambitos de nuestra vida social. Muchas profesiones reivindican para si una ética particular_con la cual
pucden regirse ante los problemas morales especificos de esa profesidon o actividad ocupacional. La
existencia de la El tiene como punto de partida el hecho de que las computadoras suponen unos problemas
éticos particulares y por tanto distintos a otras tecnologias. En la profesion informatica se quiere pasar de
la simple aplicacion de criterios éticos gencrales a la elaboracién de una ética propia de la profesion. Los
cddigos éticos de asociaciones profesionales y de empresas de informatica van en esta direccidn.

La definicién mas restrictiva de la El es considerarla como la disciplina que analiza problemas éticos que
son creados por la tecnologia de las computadoras o también los que son transformados o agravados por la
misma, es decir, por las personas que utilizan los avances de las tecnologias de la informacion. Algunos de
los autores se plantean si la cambiante sofisticacion tecnoldgica plantea nuevos dilemas éticos o si las
cuestiones éticas permanecen constantes.

Otras definiciones de la EI son mucho mas amplias. No se reducen a un nuevo campo de ética aplicada
sino que. por gjemplo, en el libro de James Moor, la El es el anilisis de la naturaleza y el impacto social
de la tecnologia informadtica y la correspondiente formulacion y justificacion de politicas para un uso ético
de dicha tecnologia. La El estaria relacionada con los problemas conceptuales y los vacios en las
regulaciones que ha ocasionado la tecnologia de la informacién. El problema es que hay una falta de
reglamentacidon en como utilizar cstas nuevas tecnologias que posibilitan nuevas actividades para las
cuales no hay o no se perciben con nitidez principios de actuacion claros. Las personas con
responsabilidades en el area de disefio o gestion de sistemas de informacion cada vez han de tomar mas
decisiones sobre problemas que no se resuelven con lo legal y lo cuasi-legal (reglamentos, manuales de
procedimiento de las empresas. etc.) sino que rozan lo ético mismo. La tarea de la El es aportar guias de
actuacion cuando no hay reglamentacion o cuando la existente es obsoleta. Al vacio de politicas se anade
generalmente un problema de vacio conceptual. Por ello la EI también ha de analizar y proponer una
marco conceptual que sea adecuado para entender los dilemas éticos que ocasiona la informatica.

Otra definicion mas general viene de Terrel Bynum, que basindose en Moor, define la El como la
disciplina quec identifica y analiza los impactos de las tecnologias de la informacién en los valores
humanos y sociales. Estos valores afectados son la salud, la riqueza, el trabajo, la libertad, la democracia,
el conocimiento. la privacidad, la seguridad o la autorrealizacién personal. En este concepto de El se
quicren incluir términos, teorias y métodos de disciplinas como la ética aplicada, la soctologa de las
computadoras, la evaluacidn social de las tecnologias o el derecho mformatlco. R

Codigos Deontolégicos en Informitica.

La Deontologia (Del Griego Dedn (deber) y Logos (razonamiento o ciencia
disciplina que trata lo concernientc a los deberes que* corresponden a clerta
sociales. . : . i

Originada en las profesiones intelectuales de antiguo origen histérico (Derecho; Medicina) la Deontologia.
en particular, denota el conjunto de reglas y principios que rigen determinadas conductas de los
profesionales. ejercidas o vinculadas, de cualquier manera, al ejercicio de la profesién y a la pertenencia al
respectivo grupo profesional.

U
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Las asociaciones de profesionales de informatica y algunas empresas relacionadas con la informatica han
desarrollado codigos de conducta profesional. Estos cédigos tienen distintas funciones:

« Existan normas éticas para una profesion, esto quiere decir que un profesional, cn este
caso un (ecmco, no es'sélo responsable de los aspectos técnicos del producto, sino
también'de Ias consecuencnas econdmicas, sociolégicas y culturales del mismo.

. »—SII‘VCH como‘un strumento ﬂexlble, como suplemento a las medidas legales y politicas,
~yaque estas en general van muy lentas ‘comparadas con la velocidad del desarrollo de las
lecnologa e‘la mformacmn. Los cédigos hacen de la ley su suplemento y sirven de
! ) cuerpos leglslatwos. administrativos y judiciales.

e Sirven comQ ‘concientizacién priblica, ya que crear unas normas asi. hace al pablico
: col sciente de los problemas y estimula un debate para designar responsabilidadcs. i

. Eslas normas tienen una funcién sociolédgica, ya que dan una identidad a los mformatlcos
. como grupo que piensa de una determinada manera; es simbolo de sus estatus prof‘es:onal
y.parte de su det’nlcnon como profesionales.

. Eslas'normas sirven también como fuente de evaluacion publica de una profesién y son
una llamada a la responsabilidad que permiten que la sociedad sepa qué pasa en esa
profesion; aumenta la reputacion del profesional y la confianza del pablico.

« En las organizaciones internacionales, estas normas permiten armonizar legislaciones o
criterios divergentes existentes (o ausentes, en su caso) en los paises individuales.

Los cédigos son un paso en la concientizacion de las sociedades y organizaciones que quieren mejorar
situaciones en las que los impactos sociales del desarrollo tecnoldgico no se tienen en cuenta. No tienen
que duplicar lo que ya existe en la ley. La ley trata de la legalidad de las practicas sociales, es normativa
por definicién y se impone con sanciones. Los cddigos, en cambio, tratan del comportamiento segin
principios éticos, su normatividad es mostrar una declaracion de intenciones sobre la "misién" de una
institucion y la coercidén real con que se imponen es pequeiia, aunque en algunos casos se incluyen
expulsiones de la asociacion en cuestidn. La ley es el acercamiento de mas poder normativo y asigna con
claridad los derechos, responsabilidades y deberes de cada uno.

Un Cédigo de ética se suma a un cambio de actitud por parte de la sociedad, respetando el accionar de la
misma.

Situacion actual de la Etica de la Informatica

e La literatura existente es mas socioldgica que ética; es menos prescriptiva o normativa
que.descriptiva. En general no se ofrecen principios de actuacion o respuestas a las
preguntas "debe" (qué deberia hacer yo como persona, que deberia hacer yo y los mios
como organizacién, qué normas sociales deberiamos promover, que leyes debemos
tencr...). El objetivo de la El no es solamente proponer anadlisis sobre "sociologia de Ia
informatica” o sobre la evaluacién social de las tecnologias (technology assecssment). sino
ir algo mads alld en el sentido de proporcionar medios racionales para tomar decisiones ¢n
temas en fos que hay en juego valores humanos y dilemas éticos.

CODIGOS DE ETICA
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Politicas y Lineamientos de seguridad en computo

En México, existen algunos cédigos de ética sobre todo en el ambito periodistico, en el derecho y la
medicina. Sin embargo, hay instituciones educativas y empresas que se preocupan por tener un cédigo de
ética: en cuanto a seguridad informadtica son muy pocos, es por eso que propondremos una codigo de ética
para la Facultad de Ingenieria.

Algunos de los cédigos de ética que hacen referencia a la segurldad mformatlca oa la mformatnca, son los
siguientes:

Cddigo de Euca del Ingeniero Mexicano (UMA
Cédigo de Etica de la IEEE
American Society for Industrial Securlty (ASIS)
Codigo de Etica de la Asociacién Mexucana dela lv
Internet, A, C, (AMIPCI)

Comercial en

Se ancxa el codu,o de ética universitario, como una muestra e que.la yreocupa po:que la gente
que labora en c¢lla esté comprometida a realizar su traba_]o apegada a: los rmcnplos establecndos en esic

codxbo de ética.

Para el personal involucrado en los dreas de sistemas informaticos segunran el CODIGO DE ETICH
UNIVERSITARIO y el CODIGO DE ETICA PARA LA FACULTAD DE INGENIERIA EN EL AMBITO

INFORMATICO.

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
CODIGO DE ETICA UNIVERSITARIO

A LA COMUNIDAD UNIVERSITARIA

Considerando que la Universidad Nacional Auténoma de México, como organismo descentralizado del
estado, estd comprometida con una responsabilidad moral y ética en el sentido de actuar de acuerdo a
normas y principios que rijan la conducta del buen vivir de su comunidad.

Que esa responsabilidad ética obliga a una continua evaluacién del comportamiento social y piblico de
sus funcionarios y empleados, a fin de garantizar cn todo momento el respeto al derecho y la observancia
de su Normatividad evitando con ello faltas a las normas etlcas que po gan en rlesgo la estabilidad de la
institucion. ‘

Que para fortalecer la confianza de la comunidad universitaria, asi éomo la del pueblo de México. es
preciso adoptar medidas tendientes a reforzar la grandeza: de’ la:institucion, haciéndolos sentir parte
importante de la misma, ademas de propiciar que sus labores no vulneren los principios de una ética
institucional.

Se cmite el presente Cédigo de Etica para los funcionarios y empleados universitarios cuya implantacion,
es de trascendental importancia para esta Universidad.

ALCANCE Y OBJETIVO DEL CODIGO

Reglamentar la conducta de los funcionarios y empleados universitarios y, en general, a toda persona que
desempeiic un empleo, cargo o comisiéon de cualquier naturaleza en la administracion universitaria.

’W
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PRINCI I’IOS FUNI)AM’ NTALES'

empleado : umversxtarlo,
mstltucmn con las nolmas' nas el vadas de |

sitaria ‘es el‘érigen de una ondmica -
que debe permilir._vivir. con':decoro,’ procurando. asegurar para’ los’" suyos 0s’,recursos
“'materiales ylos elementos morales que Ic sean mdlspensables para;su progreso Y.
bnencsmr. : : S

. l’Lsforzarse por aumentar la competencm y prestlglo de los traba_;adores y cmpleados :
'umvcrsntanos el t"das sus actwndades.

POSTULADOS

I. Responsabilidad hacia I:i socicdad cn general
Bien comun: Asumo un compromiso irrenunciable con el blen comun, entendlendo que la Umversndad esk

patrimonio de la Nacién, que sélo se justifica y Iegltlma cuando se procura ese blCll comun. por encima de
los interescs particulares. : : i .

Imparcialidad: Actuaré siempre en forma lmp']rcnal
persona alguna.

TESIS CON
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ones‘como
rincipios

en forma oporluna

Manejo de recursos: todos: los recursos propledad de la Umversndad sm
unicamente para la consecucnon de los ‘objetivos institucionales. :

Calidad del personal: Contrata ¢ para los cargos de mi dependencm,
desempeiiarse con :ccutud apluud y la actitud necesarios. : :

I1. Respons: lbllldJ(l hacia Ios compaiieros de trabajo

Valor civil: Reconozeco mi compromiso de ser solidario con: mis’ companeros y COI]CIUledﬂnOS' pero
admito mi deber de denunciar y no hacerme cémplice de todo aquel que icipios ellcos
y morales contenidos en este instrumento. :

Igualdad: Haré regla invariable de mis actos y decisiones el procurar igualdad dc oportunidades para todos
los universitarios, sin distingo de sexo, edad, raza, credo, religién o preferencia politica.” -

Probidad: Dcclaro que todos los recursos y fondos, documentos, bienes y cualquier otro material confiado
a mi mancjo o custodia debo tratarlos con absoluta probidad para conseguir el beneficio colectivo.

Dialogo: Privilegiaré el dialogo y la concertacion en la resolucion de conflictos.

TRag CON
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CODIGO DE ETICA PARA LA FACULTAD DE INGENIERIA EN EL AMBITO
INI«‘()R.\IIA’I‘I(:(). DN L - '

I. Anlic |c|(m (Icl uullg_o

k<l pu.scnu. u)dlg,o dc ética ealablt.cc albunos puntos que regularan la conducta y el desempeiio profesional
delas personas encargadas de la seguridad informatica de la Facultad de Ingenieria, a las cuales
definiremos como Administradores de red (y de sistemas), independientemente del sistema operativo que
wtilicen: incluyendo a las personas que laboran en cualquier drea de sistemas. sin importar el puesto que

ocupen,

2. Actitud profesional

La excelencia téenica y ética de los administradores de red se vuelve indispensable para todos’ los.
pmlcsmndlu. de esta drea, por lo que es necesario que ellos promuevan la difusién y pl'acllcl de los -
principios expresados en este codigo. ) . S

Los Administradores de red tienen la obllgu:lon de regir su conducta de acuerdo alas re;__las conu.nld.m en.
este codigo. las cuales deben considerarse minimas pues se reconoce. Ia exi lencm d«. otras nornm\ de
caricter legal y moral que amplian el de las presentes.

Este codigo rige la conducta de los Administradores de Red, asi como g de la> pcrsonab que pulanCLn HIp
cualquier drea de sistemas, en sus relaciones con el piblico en gencml con qluen plcsld sus qt,rvu:los—’
(usuarios) y con sus compaiieros de trabajo. : 3 . :

l.os Administradores de red y las personas que trabajan en el area dc sistemas. dcben 'IbSanLN&. de l1.u.u"
comentarios sobre sus compaiieros de trabajo o usuarios. que perjudiquen su lcputacxon o el pnulluno de
su profesion. a menos que se soliciten por quién u.ng,a un_interés Ieg,mmo de éllos.

3. Actitud personal

l.os Administradores de red y las personas que lmbaJan enrel arca de snstemas deben rcspeto a. tod.l
persona y su componamlcnlo tanto en lo personal como en,lo soc al dcbc alcndcl pracllca de
buenas costumbres y seguir un objetivo atil. L - -

'ea de. sistemas. deben tener. 1 costumbre
ltos. smo pox conviccion propia.. .

[.os Administradores de red y las personas que ll"lbd_lan en el 4
de cumplir los compromisos adquiridos. no por el hecho de, cstm escr

Los Administradores de red y las personas que trabajan en cl drea de slstcmas debcn de’ rcspemr y.hacer.
respetar su ticmipo y el de los demas, predicar con el ejemplo, poseer espl tu dc serwclo ¥ hdblhddd part
comunicarse con los demas. s

l.os Administradores de red y las personas que tr abajan en el area de snslenns qncmpxc nctum an uudando
¢l no alectar la integridad fisica, cmocnonal ni econémica de lasA person'ls. :

4. Calidad _profesional en el trabajo .

l.os Admmnisuradores de red’ y las personas que trabajan en el drea de sistemas, deben realizar un trabajo
de calidad en cualquicr.servicio que ofrezcan..

TRSIS CON
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S. Preparacion y calidad profesional

Por ser la informacion un recurso dificil de manejar, se requiere de Administradores de definan estrategias
para su generacion, administracion y difusion; por lo que ninguna persona que no esté relacionada con la
informatica. computacion o sistemas computacionales, que no cuente con L\periencia vy con la capacidad
necesaria para realizar éstas actividades de manera satisfactoria y profesxonal. por ningln mouvo podra
llevar a cabo esta actividad.

l.os Administradores de red y las personas que trabajan cn el drea de sistemas. se preocuparan de que su
propia actualizacion y capacitacion profesional sea de crecimiento permanente. .

6. Prictica_de_Ia profesié

l.os Administradores de red y las personas que trabajan en‘‘el “drea ‘de “sistemas. deben  analizar
cuidadosamente las verdaderas necesidades que puedan tenerse de sus scrvnc:os para ploponel aqucllas
que mas convengan dependiendo de las circunstancias.

Responsabilidades hacia el usuario

1. Importancia del usuario

]l principal objetivo de los Administradores de lared y Ias personas que llabalan en'el ﬂlCd de snslenms es
la atencion adecuada al usuario, al cu‘xl se le debe brmdar todo el re ‘

2. l’rotcgcr el interés del usuario

Los Administradores de red y las personas que lrabaru : temas. deben aprovechal las
herramientas (software. equlpo de cémputo) adqumd’ls por la“Facultad’ ‘para cl benerclo no solo de clla
sino también de los usuarios. ; : .

Los Administradores de Red deben asegurarse ‘del buen uso de los recursos

nformaticos; cvitando el mal
uso para el que no fueron planeados y autorizados.

- Responsabilidad profesional

Los Administradores de red y las personas que traba_]an inion en
éste coddigo.

los asuntos que se les hayan encomendado, teniendo en ‘cuenta’ lo “prin

Deberan ser objetivos, imparciales en la emisién de sus opxmones OJulmos, bl_lSCleldO_SlClhp el beneficio

de la institucion de sus compaiieros y usuarios.

4. Aceeso a la informacion

l.os Administradores de red y las personas que trabajan en el 4rea de sistemas respetaran la’ informacion
de cardcter privado relativa a las personas, contenida en las bases de datos, excepto cuando se requxcrd una
investigacion por un incidente de seguridad o una investigacién de caricter legal. e

5.- Discrecion profesional

l.os Administradores de red y las personas que trabajan en el area de sistemas tienen la obligacion de

H
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&.lhllddl' dIbClLCIOl’I en el manejo-dela lnformacnon que se: les ha propoxmonado para:

oder:prestar-sus--
servicios, Consxduar como conhdcncml loda fa mformacn n que le’'ha SIdo conf'ada. g R :

Los Admlmsuadou.s de'red 'y las personas que tr‘\baJan en’ el drea de snslemas no, debcn pcrmmr el
acceso _a; la-informacion a personal no aulorlzado, ni: utlluar par’l benef‘cxo proplo la™informacion
u)nndcncml de los usuarios. : . : : PR

. ll(mcsu(hd profesional. e

lL.os Admmnslradorcs de red y las pcrsonas quc traba_jan en el area de s:stemas, no podran modnhc o
alterar la informacion que se les ha confiado, para beneficio propio o de terceros, ni con fines de encubrir
anomalias que afecten directamente los intereses de la Institucion. . .

l.os Administradores de red y las personas que trabajan en cl area de sistemas no deben pmucnpm en
actos que se califiquen de deshonestos.

7. No usar equipo de computo ni nrogr'lm'n de la Institucion para beneficio personal

lLos Administradores de red y las personas que trabajan en el arca de sistemas no deben usar el equipo de
computo para fines de esparcimicnto que afecten su desempeino profesional, aiin cuando tenga la
autorizacion: para utilizar el equipo. Ni fomentar que personas ajenas a la Institucion: ingresen: a. las:
instalaciones y utilicen el equipo y los programas del software,

8. Trato .ulccu.l(lo a los usuarios vy compaiieros de trabajo

L.os Administradores de red y las personas que trabajan en el area de sistemas deben llatar con lcspclo a
todas las personas sin tener en cuenta raza, religion, sexo. orientacion sc\ual edad o mcmnalxdad i -

l.os dircctivos de las areas de sistemas debe dar a sus colaboradores el lralo que lcs &.oxrespondc. como
profesionales y vigilaran su adecuada superacién profesional.

9. Finalizaciéon del trabajo

Al finalizar un proyecto independientemente del area de la que:lo sollcne. debc cumplu‘ con todos los-
requisitos de funcionalidad, calidad y documentacion pactados mlcmlmenle a fin de que se pucda obtcncr,
¢l mayor beneficio en la utilizacion de los mismos. LR AT - . )

l.os Administradores de red y las personas quc lldbd_]all en el area de snstemas deben: culdan que el equnpo
de computo vy los programas propiedad de la Umdad se conserven en bucn csl'ldo para 'Suusol v
.lpl()\'t,Lhan'lanlO. G : LT :

Al concluir el trabajo para el cual fue contratado, Los Admmnstradores de red . y las pcrsonas enc'nrg,adas
del desarrollo de sistemas en la Institucién deben implantar los mecanismos necesarios, para.que tengala.-
posibilidad de continuar haciendo uso de los programas de aplicacidn, asi como de modificarlos.: a pesar-

de su ausencia.

10. Desarrollo de sistemas

l.as personas encargadas del desarrollo de sistemas en Institucion deben determinar perfectamente el

alcunce del sistema y los requerimientos necesarios para su desarrollo.
"
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Las personas cncarg,adas del desarrollo de sistemas en la Institucion deben determmar de manera clara la
cntrega de las diferentes etapas ‘de desarrollo y establecer las fechas y compromlsos formal(.s de entrega,
de'cada una dc las personas que parhcnpen en el desarrollo del sistema.

Las DCISOIMS encar;,ad'xs del desarrollo de sistemas en la lnsutucnon deb n
en las fechas delcrmmadas y emregar los resultados en un tlempo adecuad

Las personas encargadas del desarrollo de sistemas en la lnsmucn K
sistema dcesarrollado. con todos los detalles necesarlos de tal maner:
luncionamiento del sistema. . :

LLas personas encargadas del desarrollo de sistemas ‘en‘la‘Institucién: <
reconocer sus fallas en las revisiones, hacer correcciones'y aclarar las dudas’de quien
asi como proponer posibles alternativas de solucion.

Lae personas encargadas del desarrollo de sistemas en la Institucién dcben comumcar los problenms que
se les vayan presentando. Sy kR

RESPONSABILIDAD HACIA LA PROFESION

1. Respeto o sus compaiicros de trabajo v a su profesion

l.os Administradores de red y las personas que trabajan en el drea de sistemas cuidaran las relaciones que
sosticnen con sus compaiieros de trabajo y colegas, buscando mejorar el ambiente de trabajo y fomentar el

trabajo en equipo.

l.os Administradores de red y las personas que trabajan en el drea de sistemas deberin basar su
reputacion en la honestidad, honradez, lealtad, respeto, laboriosidad y capacidad profesional, observando
las reglas de ¢tica mas elevadas en sus actos y evitando toda publicidad con fines de lucro o auto elogio.

Buscaran la manera de hacer cumplir y respetar este cddigo de ética; ademas de fomental Ia adopcnon de
un codxuo de ética. RER S

2. Difusién y ensciianza de conocimientos

Los ‘Administradores de red y las personas que trabajan-en eI area de sustemasAdeben mantenel allas
normas profesionales y de conducta, especialmente al transmitir sus conocimientos,’ logrando COnlrlbLlll al
desarrollo y difusion de los conocimientos de su profesion. -+

3. Especializacion profesional de los Administradores del Sislcm:i

l.os Administradores de red y las personas que trabajan en el drea de s:stemas deben’tener una orientacion
hacia cierta rama de la informatica, computacion o snstemas computaclonales, deblendose mamene: ‘a la
vanguardia en el darea de conocimiento de su interés,

4. Competencia profesional

l.os Administradores de red vy las personas que trabajan en el area de sistemas mantener actualizados
todos los conocimientos inherentes a las areas de su profesion asi como participar en la difusion de éstos
conocimientos a otros miecmbros de la profesion.
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Los Administradores de red y las personas que trabajan en el area de sistemas deben informarse
permanentemente sobre los avances de la informatica, la computacion y los sistemas computacionales.

. Evaluacion de capacidades

l.os Administradores de red y las personas que laboran en siStcmas en la Institucion . deben autoevaluarse
periodicamente con la Fnalldad de determmar si cueman con los conocimientos suficientes para ohcccr un
trabajo de calidad.

6. Personal a sus scrvicios,,

los Administradores -de- los: Sistema . €
Institucién deben realizar una: superws on del desempcno’de Ias personas que colabolan con cllos en cl
desarrollo dc sistemas,

7. Prictica docente

Los Administradores de red o instructores 'y las personds que pertenecen a Institucion que den clases en la
Facultad de Ingenieria o que den cursos dcben cumphr con su rcsponsqbllldad en asuslencm y ])Llnlll'\llda(f
en el salon de clases. . : : k

Evaluaciones a los alumnos

Los Administradores de red o instructores -y las personas que pertenecen a Institucién que den clases en la
Facultad de Ingenieria o que den cursos deben comunicar los procedimientos de evaluacion durante el
tiempo que dure la ensenanza.

l.os Administradores de red o instructores y las personas que pertenecen a Institucion que den clases en la
IFacultad de Ingenieria o que den cursos deben llevar a cabo las evaluaciones en las fechas determinadas y
entregar los resultados en un tiempo adecuado, asi como también hacer una revision total del examen v
aclarar todas las dudas que resulten derivadas de su aplicacion. E

[.os Administradores de red o instructores y las personas que pertenecen a Institucién que den clases en la

IFacultad de Ingenicria o que den cursos llevar una supervisién del desempefio del alumno.en: forma
pcnsnnal pumupandoqc por cstablecer si los bajos resultados son resultado dcl dcscmpcﬁo dcl alumno o
del profesor o instructor. .

GLOSARIO

Sitio. Cualquicr organizacion. (militar, g,ubcrnamemal
ativos a redes y computadoras L

re

cuenta un sitio
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Politicas y Lincamientos de seguridad en computo

Seguridad ¢n_computo. Un conjunto de recursos destinados a Iograr que-los activos de una’ '_rg.JanlLacmn

sean confidenciales. mtebros, consistentes y disponibles a sus usuarios, autenllrcados por mecanismos de
control de acceso y sujetos a auditoria. Sl .

e Confidencial: La informacion debe ser |eldd por
explicitamente autorizado para hacerlo.

e lnleg__ro LLa informacion no debe ser borrada n| modlﬁcada por alguien que.c

autorizacion para hacerlo.

e -Consistente: el sistema, al igual que los datos, debe

haga.
s Disponible: La informacion debe estar snempre dlspomblc

requeridos.
e Autentificado: Unicamente deben i ingresar al snstema personas autoriz

- cuando comprueben que son usuarios lez,mmos
e Control de acceso: Debe conocerse en lodo mo e
procede

arezca de

como uno espera que lo

n elﬂlugary cantidad de tiempo

adas, siempre y

‘dé:d()nde

Ataque. Un incidente cuyo obJetlvo s causar dano a un s:s nismo. o utilizar

sus recursos de forma no autorlzada

Fi ¢ una red
privada v ¢l mundo exterior; se usa para proteger ¢l acceso a'los:recursos. internos- desde el. C\lLlIOl'. asi
como para conlrolm los recursos externos que son accedidos’ desde Ia red prxvada. e

ewall. Un dispositivo de hardwarc y software que 'lclua como‘una’ barrem protectora

.. . LN RO
Herramicntas de seguridad. Programas que nos permiten incrementar la fiabilidad de un sistema de
computo. Existe una gran variedad de ellas, casi todas de libre distribucion. Algunos ‘ejemplos  de
herramientas de seguridad a considerar para implantar un esquema de seguridad son:* |

Para el manejo de contraseiias: anipasswd, passwd+, crack. John The Rlpper. S/Key
>ara el manejo de autenticacion: Kerberos, SecureRPC !

Para ¢l monitoreo de redes: Satan, ISS

Para auditoria interna: COPS, Tiger, Tripwire
Para control de acceso: TCP-Wrapper, PortSentry

SPAM. Mensaje de correo electrénico no solicitado por el receptor, usualmente dlSll‘lbuldO a lll‘ld lxsm dc
dm.ccxont.s y cuyo contenido generalmente es publicidad de productos o servicios. :

DHCP. (Dinamic Host Configuration Protocol) es una extension del protocolo BOOTPR (B0,0TP habxlna
a clicentes disskless a inicializar y automaticamente configurar TCP/IP) DHCP centraliza'y administra-la
informacion de la configuracion de TCP/IP, automiticamente asigna direcciones IP a Ias computadoms
configuradas para utilizar DHCP. S R .

PPara consultar esta informacion en linea acudira‘la direckéién‘

hup: /. ingenieria.unam. mx/~cacfi/politicas _seguridad. html

e €S |
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Anexo B

NORMATIVIDAD Y LINEAMIENTOS GENERALES PARA USO

DE PAGINAS WEB EN LA FACULTAD DE INGENIERIA
NOVIEMBRE DEL 2001

CONTENIDO

l.- Generales.

2.1 Usuauoq
2.2 Publncacnon de traba_jos en web,

2.2.2 Tesis. :
23 Ploselmsmo academ:co ¥ estudiantil. para’eleccione

Su;,cxencms lecnlcas para la publlcaclén'de paginas.web en‘la'Facuitad de Ingenieria.

ANEXO l ConSIderamones sobre la pagina prmc:pal web de la Facul d’dé’lnge’hiéf‘ia.-’;

ANIEEXO 2: l’xocedxmlento para dar de alla P 1,mas e smo web prmcxpal de la I‘acultad de Ing,cmcn ia’

ANEXO3: /_\dnm'uslradores dcl wcb. k

.- GENERALES

131 World Wide Web, o simplemente Web, como generalmente se denomina, cs un servicio que s¢ obtiene
a través de Internet. Esta formado por una coleccion de documentos (conocidos como paginas)
interconectados que se encuentran almacenados en computadoras ubicadas por todas partes del mundo.
Dichos documentos pueden contener texto, grificos y sonidos, y son conocidos como paginas.

La Facultad de Ingenieria cuenta con una pagina principal de Web para publicar informacion sobre sus
actividades académicas y culturales. A partir de ésta, sc tienen ligas a otras paginas relacionadas con la
Facultad (Divisiones. Sccretarias, y de profesores, entre otras). Debido a la necesidad de mantener una
presencia adecuada y una organizacion de la informacion en estas paginas, es preciso regular su disefio.
contenido. ¥ edicion. Por tal motivo, todos los nodos que tengan funciones de servidores de Web de la
FFacultad de Ingenieria. deberan seguir los lineamicentos contenidos en el presente documento.

I:1 area responsable de la pagina Web de la Facultad de Ingenieria, es la Secretaria General. Como parte
integrante de Secretaria General, la Unidad de Servicios de Computo Académico (UNICA): serd la
responsable téenica de la operacién, seguridad y respaldos; el Departamento de Informacion y Estadistica
serd la responsable de los contenidos y la Coordinacién de Comumcacnon de la lm'lg:n grafica
institucional (ver detalles en el ANEXO 1).

La pagina de la Facultad de Ingenieria serd el punto de partida para acceder a las demas pdginas de
Sceretarias y Divisiones. Quedando estrictamente. prohibido que - las paginas de otras Divisiones o
Sccretarias que no sea la de la Secretaria General den la impresién de representar a la Facultad de
Ingenieria en forma oficial. El formato acordado es:

-
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Normatividad Web

PAGINA PRINCIPAL
http://www.fi-a.unam.mx

Edicecién Centnua * Feria del Libro
o BEML s UNAR \Duscar .

o Maga Zelanc o Mistcria
© Kviscs * Zacetsfl s B

Directar

Sacrutarios - - V' consefo tacnico
d -
Lol e dvisionas ) fQucretaria gunoral
Dirsctar da la Farfa Intamacionat “Sscretaria de servidos
del Ubra : ] académicos
Otras funclonarios .  Sacraetarfa administrativa
: i * Divisiones:
de apoyo
administrative
Patacio de Minsria

Faria Intemnacional del Libro dal
. Palacio de Minaria
1 macorride virtual por ta Facultad

e |

l.os disenos de logos, fondos, imagenes ctc.. deben ser originales.
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Cualquier caso no previsto enel presentc documento, sera resuelto por el Comité Asesor de Cémputo de
la Facuhad de Ingenicria: Y en caso especifico del punto 2 2 3 por el Conse]o chmco y/0 en su caso por
la Comision de Vigilancia de la eleccxon correspondiente.

2.- REGLAMENTO DE PAGINAS DE WEB EN LA FACULTAD DE

INGENIER

2.1 USUA

“PARA ALUMNOS: Ser usuario dc |as sa]as de la red de cémputo de la l"lcullad de
“Ingenieria y st trabajo debera estar avalado por un i ne;,lante del personal académico de
la' Facultad de lnbemerla : : :

e PARA EL PERSONAL: ldcnllfcarsc como personal laboral activo de la Facultad de
Ingenieria.

El solicitante debe llenar un formato en el drea correspondiente en el que indique las razones por las
cuales desea que su pagina se publique en algin servidor de Web de la Facultad de Ingenieria. Este
formato debera dirigirse al webmaster de la Division o Secretaria en la cual quiera que aparezca su pagina.
lLa pdgina debe estar terminada por completo. Sera responsabilidad del webmaster que reciba esta
solicitud, revisar el contenido de la pagina. No se publicara la pagina hasta que sea aprobada por el
webmaster correspondicnte. No se daran de alta paginas que este bajo construccion.

2n el caso de piginas dependientes de la pagina principal ver el procedimiento descrito en el ANEXO 2.
Los puntos que se tendrdn en cuenta para su aprobacion son los siguientes:

= La publicacion de las paginas de los usuarios estara en funcién de la capacidad que se
tenga cn cuanto a espacio en los servidores de Web. Si el webmaster o el administrador de
red consideran que los recursos del servidor no son suficientes. no se podra publicar la
pagina aunque ésta cumpla con los demds requisitos. Por lo tanto. se debe recomendar a
las personas interesadas en claborar una pagina. que pregunte al webmaster
correspondiente sobre los recursos de que puede disponer, incluyendo la cantidad maxima
en disco duro que puede utilizar.

« [l contenido de las paginas debera ser académico o de aplicacion administrativa de
interés para la Facultad.

e El tema sobre el que trate la pagina sera libre, con la restriccion de no lucrar con ¢l
servicio que la Facultad Ie'brinda.

Nota: Salvo en aquellos ployt.clos especiales en que la Facultad de Ingenieria participe en
convcnios con la m:cnatwa pnvadd
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e Mantener el respeto que nos reconoce como universitarios.

* No se publicaran paginas que conlengdn errores ortograficos. En caso de enconlrarlos el
webmaster le indicara al usuario que debe correglrlos

= ‘Toda pag:,ma debera estar escrita con'un minimo del 90% de idioma Lspanol Ln caso de
que se requiera publicar la informacion en otro idioma, se debera contar con ‘una
referencia de cambio de idioma (icono, imagen, etc.).

« lLas paginas no podrin dar a entender que repleseman en forma oficial:a la:Facultad dc
Ingenieria ni alguna de sus Divisiones o Secretarias. Por cllo queda prohlbldo el'uso de
escudos y logotipos de la Facultad, que en su apanencxa sean snmlla sa los de aluuna
Secretaria o Division. :

Una vez aprobada la pagina, se aplicara lo siguicnte: o

e La pcrmanencm de la pagma sem de un semestre escolar e

e La renovacion de la pubhcac:on de la pagma estara queta a los recursos dxspomblee en cl
servidor Web (ej. espacio en disco duro).

¢ El usuario podra promocionar su pagina'en uno o varios e\plomdores de Inlernet.‘Cadn
usuario debera realizar el procednmenlo necesario para dar de alta'su pagina en cada
explorador, posteriormente debera enviar un correo 'll administrador de Web
correspondiente, notificando estas altas.

e El webmaster de la Divisién o Sccretaria en la cual se encuentre la pigina del usuario
revisara periddicamente el contenido de las paginas. Si observa que el usuario realizé
modificaciones que no cumplan con lo estipulado, tiene la facultad dc desligar la pagina
del usuario. En caso de reincidencia, se dara de baja su pagina permanentemente.

2.2 PUBLICACION DE TRABAJOS EN LA WEB

2.2.1 PUBLICACION DE INFORMACION SOBRE ACTIVIDADES ACADEMICAS Y
CULTURALES EN LA WEB

Estas paginas contendran informacién relacionada con las actividades de una Secretaria o Division y

aprobada por el representante del Comité Asesor de Cémputo del drea en cuestion. El contenido del tema
deberad estar avalado por un integrante del personal académico deé la Facultad de Ingenieria. . =

2.2.2 TESIS

Este apartado se refiere a aquellas personas que hayan realizay
Web y esté en al;,una de las sngunentes modalldadcs

2l contenido de Ia tesis esté diseilado para colocarse . port'mdo el tem'l. Que la lesns en si
sea uma aplicacion en la Web. Aplicacién o sistema externo _que n stenga: que. ver ‘con_la Facultad de
Ingenicria. Aplicacion orientada para la Web de la Facullad de’ lngenlerla y s¢ quiera incorporar de forma

oficial.
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Para dar de alta las’ paginas,’los tesistas, dcbelan presenlm una cana firmada’por.su’ dlrecton ‘détesis que
avale su LOI“LHI([O La cnrta debem ser cnlrebada al webmasler de la D|v1510n K} Secnel’u ia dondc se dcxcc
|)llb|lCdl la p.\ﬂnh O ‘

lin el caso de'pa el ANI‘)\O 2.

tre ;condmlonadd a la
ncia de la pag,um en Iuncmu

La duracion.
normatividac
- de los recursos’disponible;

Para el caso en que la tesis scencuentre én el inciso b2, aplicara lo siguiente:'"

. " los tesistas tendrin que proporcionar una copia de los archivos de su aplicacion.

e  El.trabajo de tesis serd evaluado técnicamente en su funcionamiento por el webmaster y/o
el administrador de red, para decidir si es conveniente incorporar su publicacion en forma
oficial en la pagina de la Facultad. En caso de que existan dos tesis con temas similares.
sc seleccionara la mas apta funcionalmente, brindando el debido reconocimiento a su(s)
autor(cs).

¢ Los tesistas deben estar conscientes de que estan cediendo su aplicacion a la Facultad. por
lo que ésta puede ser actualizada, conservando sus correspondientes créditos,

e Las paginas de tesis mcorpo:adas podran ser referencuadas desde cualquner ho.m de la
l<acullad Sy : . B

2.2.3 PROSELI' I‘ISMO ACADI‘MICO Y ESTUDIANTIL PARA ELECCIONES

Para la publicacion dc. paginas en web en los servndores de Ia Facultad Y que tenga como, Fn realizar
proselitismo electoral a favor de alguna formula que participe en los diferentes procesos glecloualgs que se
llevan a cabo en la dependencia, se deberan tomar en cuenta las siguientes observaciones: .

No utilizar logotipos de la Facultad o de la Universidad. b) El periodo de permanencia y el: cbme’nido
estara Sll_]cld a lo establecido en el capitulo referente a propaganda electoral de la convocatoria respecllva
c) La pagina debera sujetarse a lo establecido en el presente reglamento. . :

Las paginas de la web residentes fuera de la universidad también deberan apegarse a los incisos a) y b). o

- SUGERENCIAS TECNICAS PARA LA PUBLICACION DE LAS I’AGlNAS WEB EN ‘LA
\(‘UL TAD DE INGENIERIA

IZsta seccion presenta sugerencias técnicas para el desarrollo de paginas Web, empleando el lenguaje de
programacion HTML. con el fin de dar un mejor soporte en la organizacion, disefio, e integridad de la
informacion que se habra de presentar al concluir la construccidn de una pagina. Se hace la aclaracion de
que estas sugerencias se realizan vigentes a la fecha del presente documento, lo cual se debe de tener en
consideracion. debido a la dindmica que existe en el area de computo.

2] lenguaje de programacién HTML proporciona diversas herramientas para la creacion de una pagina de

Web y ¢l objetivo principal es sugerir el uso 6ptimo de éstas.
TESIS CON
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IDEAS DE ORGANIZACION 77
Elementos para una mcjor presentaci(’)n en linea

Ortogxaﬁa y redaccmn
Escribir con claridad y ser breve. Ol&,amzac:lon optlma para evnar la peldlda de los
objetivos., :

‘Estructura de autosoporte.
Resaltar sélo lo importante. L g
Tomar en cuenta las plataformas en las que se pueda estar v:suahzando su pag,ma
Disefio y formato. :

o Imagencs.
Encabezados. :
Agrupacion de la informacién con[, ien
Formato constante. : 4
Vinculos correctos.

« Divisién en las mismas paglnas “

= Generacion de documentos vmculados.

= Estructuras. :

0000

ORTOGRAFiA Y REDACCION

Cuando se consulta una pagina Web, generalmente la primera impresion que se recibe es bdsica para
continuar revisandola, pero por muy buena presentacién que ésta tenga, si contiene errores ortograficos el
usuario podria optar por cancelar la exploracion. La buena ortografia habla bien del diseiiador de la
pagina. Por lo que es recomendable dar a leer ¢l texto a otra persona para que ésta detecte posibles errores
de redaccion y ortografia.

CLARIDAD Y BREVEDAD EN EL TEXTO

Una pagina Web debe ser prometedora para aquellos que la consulten, por lo que se recomienda ser
concisos y directos, debido a que un mensaje efectivo expresa una idea con las palabras adecuadas y con
brevedad. Por otra parte, entre mas carz,ada sea una pagina, mayor sera su tiempo de despliegue, lo que
puede provocar la desesperacion del usuario.

Si una pdgina requicre definiciones densas o largas explicaciones, se puede introducir dicha informacidn
dentro de archivos externos, los cuales se pueden llamar con un FTP (empleando el URL apropiado),
indicando el tamaiio de los archivos, esto ayuda al usuario a calcular el tiempo que requiere la
transferencia. El usuario puede entonces decidir si realmente desea el archivo, cuando programar la carga
y cudnto espacio minimo disponible necesita en su disco duro.

Es recomendable que dentro de la pagina los encabezados y los titulos den una idea concisa del objetivo
de la pagina, ésta debe sepuir la regla de brevedad y claridad. En esta parte se puede hacer uso de las
herramientas que nos proporciona HTML para resaltar ideas: tipo y tamaiio de letra, imagenes (se aplica la
frase de que una imagen dice mas que mil palabras ), listas de elementos las cuales pueden servir para
tener un contexto general del contenido, etc.

También se puede hacer uso de listas para realizar mends de las anclas que se hacen dentro de la pagina.
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Sec recomienda colocar la informacidén mas importante al inicio de los parrafos y organizar.la informacion,
para hacer mas ligera la exploracion de la pagina.

ESTRUCTURA DE AUTOSOPORTE

La busqueda de topicos en Internet puede dar lugar a acceder a un hipertexto en cualquier punto de su
estructura, y no precisamente al inicio de ésta. Por lo tanto, no necesariamente alguien que explore la
pagina lo hard en orden progresivo. Entonces, si una pagina no se sostiene por si misma y depende de las
anteriores, el objetivo inicial del lector al abrirla estara perdido y decidira buscar otra que satistaga su
necesidad de conocimiento. Lo anterior se puede evitar otorgando independencia a cada parte del
hipertexto:

e Utilizar titulos descriptivos y encqbcmdos con la relamon que guarda con las otras
paginas.

e Sicxiste una dependencna mevntable, se deben proporcnonar los vmculos basncos
o Conla pag,ma que. depende inmediatamente en forma vertncal e
o Con la pagina prmc:pal d

. Iivi'lzu frases de depéiidencia a parrafos o paginas anteriores o posterloxes es decn que si
con frases s¢ hace alusién a informacion de otras paginas sin explicarlo. el usuario sc
conlundira.

Tomar en cuenta que no todos emplearan el mismo visualizador. Cada visualizador posee caracteristicas
que lo hacen diferente de los demis. Si dentro de una presentacion se hace mencidn de éstas, como formas
de navegacion. se estard individualizando la exploracion del hipertexto. Por ejemplo, se puede sustituir ¢l
~haga click...” por “seleccione”. No hacer mencién de los colores ya que no todos los monitores son
multicromaticos. Tomar en cuenta que los visualizadores tienen distintas formas de acceder los vinculos.
es decir. no se debe hacer mencidn de las especificaciones graficas de algun vinculo. También se¢ debe
evitar hacer mencion de los comandos que posee un visualizador para ejecutar acciones.

Para ¢l acceso de pdiginas con imdagenes se debe tener en cuenta que no todos los monitores tienen-la
misma resolucion y dimensiones.

DISENO Y FORMATO DE LA I’AGINA:

La regla basica para un diseiio exitoso en una presenlacnon es hacer el dlscno t'm scncnllo ‘como sea
posible, reducir la cantidad de elementos (imagenes, encabezados, plecas) y asegurarse de que sélo las
cosas mis importantes se enfaticen en ¢l formato. i

Imiigenes

lgual que la carga de texto, el exceso de imagenes dentro de una pagina toma mucho tiempo en terminar
de acceder: tiempo valioso para el usuario, por lo tanto, se debe reducir el uso de imagenes a la necesidad
real de ellas dentro de la pagina. Evite desviar la atencion del usuario con imagenes innecesarias.

Considere ¢l tamaio de las imagenes en dimensiones y en variedad de colores. {a transferencia de archivos
araficos pequeilos es mas rapida. Si se considera que un archivo de 20KB tarda varios segundos en
desplegarse con un enlace SLIP de 14.4K baudios, al multiplicar este tiempo por cada una de las imagenes
que despliega una pagina se puede tener una idea del tiempo que tomaria el exploraria. Es por cllo que se
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recomiendan 20KB de lamano maximo-para:las lmagenes. La cantidad de imagenes en una pxesunacnon
sigue la regla del cuestionario: preguntarse si realmente son necesarias, si pueden ser sustituidas por texto

y qué tanto mclomn el dlscno de la pagma

hncabczados

L.os encabe zad .ayudan al ‘usuario a- llevar un’ reg,l tr
-describen cémo'se relaciona;’ dicho’ archivo con’ lodo ‘el'documento ; y proporcnonan un amblemc ‘de tmbzuo
mds agradable cuando’las paginas ‘sonfaciles de’usar’ [:0s éncabezados claros’ ayudan al usuario’a’saber
quéeslo que esta viendo y si estan redactados apropnadamente dcscrlben en-forma concisa el contemdo o

la luncmn del .ucln\'o.k )

Agrupuci(’)n (Ic Ia inforniaci(’)n‘congruenlc B

Cuando se introduce informacién en una pagina Web, se necesita alcanzar ciertos niveles minimos de
calidad ‘si desca llamar la atencion de la gente. Agrupar la informacion que guarda cierta relacion es una
tarea que se realiza tanto en la redaccién del documento como en el disefio del mismo. Al agrupar la
informacion congruente bajo un mismo encabezado hace que la misma sea mads facil de rastrear. Si una
pdgina de la Web contiene varias secciones con informacion distinta, se debe buscar la manera de separar
visualmente csas secciones por medio de un encabezado o una linea horizontal.

Formato constantc

El principal objetivo de hacer esto es que el usuario sepa que atin sc encuentra en su documemo v no se ha
perdido en alpan vinculo que encontré en su pagina. : e o

Logonpo o xmdg,cncﬁ que ldenle‘quen su documcnto. lmenle agrez,mlas en cada una de sus pa-una: dg
preferencia en el'mismo lugar. El mismo fondo para todas las _paginas de su docum un.buen-tip para
dar un formato-constante. Si existen vinculos-de_relacién: entre las pag,mas de_su: hipertexto.: procure
ponerlos siempre en el mismo sitio. d)Los lltulos de las’ pagmas se. suyeren antecedidos:deuna frase

consistente.

Vinculos correctos

‘pues cad'l

Vu'iﬁc:u' si los vinculos son neccsarios o L'lnicamente es inforrhacnon

otro lugar de la red.

_TESIS CON
FALLA DE ORIGEN

216




Anexo B

e Vinculos tangentes o de.informacién relacionada: son dtiles cuando cierta parte del texto
se aparta del proposno fundamental del documento, sélo es informacién adu:lonal que el
lCClQl decxdlra si se consulta o no.

Caracteristicas (Ic los ‘vine

e Texto'breve! Ser descriptivo.

-Usar'met

duspucs en alg,un Iu;,'lr mcncxto

primiro.

e Se debe estar conscnente de que’ no 5 todos Ios usuarios tendr'm la p05|bllldad rit
o zador en

hacer click con el mouse, ya que algunos usuanos estaran empleando un vns 1
modo texto.

e Sonde gran lmportancm los vinculos de navegxc:on Atl"lS (back), Home. Adel'mle
(forward). Estos nos guiaran dentro de la pagina Web, el uso correcto de estos vinculos
producird un mejor entendimiento, mayor atraccion al usuario y sobre todo el
cumplimiento del objetivo individual de la pagina. Asi no se ocasiona la pérdida de
algunos objetivos o la del interés por parte del usuario al ocuparse en buscar la pagina que
lc antecede a la actual, o por ¢jemplo si no existe un vinculo que lleve a la pagina HOME
después de haber consultado la informacidn tendra que recorrer las demas paginas
verticalmente hasta llegar a la pagina principal y poder iniciar una blisqueda horizontal.

e Adicionar un vinculo "mailto” para correo electronico que permita cumplir con uno de los
objetivos de la Web: ser interactivo con el creador de la pagina.

Division en kas mismas paginas

IEsta parte se refiere a la gran ventaja que trac consigo el reducnr el numero de pa"xms dentro de su
documento, de tal forma que puedan existir ligas ‘a. una misma’ pagina/‘para_representar. iiformacion
distinta. Asi es mas facil manejar un-tinico documento y, los:vincillos ‘que’contengan-no’se |ompemn si
mueve los elementos o renombra los archivos. Una pagina presentada de esta forma:se asemeja mas a la
estructura de un documento impreso coman; si se debe dlsmbunr documcnlos tamo dc f‘onma impresa
como en linea. S : i

También existen dcsventa_;as por seguir csta metodologia, ya que vuelvc a aparccer el uempo de carga que
logicamente se exagerara, ademas de que se f‘orma una estructura baslantc rlgnd'\ cmpleando una estructura
lincal. :

Tipo de letruc(uras recomcndadns

Estructura line II de documentos de varias paginas. El usuario avanza o retrocede por los archivos
como si estuviera dando vuelta a las paginas de un libro. Un archivo HTML sigue a otro. Cada archivo
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H'I'ML, contiene un vinculo a los archivos anterior y siguiente, Usted determina el ordcn en el que-se
presenta la informacién. .

pagina

Estructura no lineal de documentos de varias piginas. En esta estructura el usuario pasq dc ur
gin - las

a otra, también’ determinara ‘el orden en el que .desea que sc le presente la mfonmac
poslblhdades quc el documenlo le ofrezca. :

externos’ que’inte
distracer al usuari

de suobjetivo inicial: como'yase habia’ menclonado

préscn c1o

Rigi'dez. cn

El nempo ‘quetarde en desplegarse la” informacidn completa'de a 'pagmn es |mportante tanto para el
creador como para‘el usuario,’ debxdo a Ia dwersndad de pagmas que se pucden encontrar ¢n la red.

L\men dlsenos de paginas que se presenlan empleando Ia herramlenla l‘RAMbS lo que toma mayor
tiempo de carga. Para esto se sugiere aiadir la posibilidad de que el usuario ehJa la forma en que quiere
que se despliegue la pagina que vnsula, es decir, dar la posibilidad de que la misma pagina se presente cn
una forma menos rigida NOFRAMES, quxzas menos atractlva, pero si con mayor facilidad y rapidez en cl

mancjo.
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ANEXO 1

CONSIDERACIONES SOBRE LA PAGINA PRINCIPAL WEB DE LA FACULTAD DE
INGFNIERIA

E]l Departamento de Informacién y Estadistica tendra las siguientes funciones en la Web principal de la
IF dcullad de ln;,emerla

" ‘e Planear el contenido de la pagina prmc:lpal de la Facultad de lngenlerm asn como
_establecer la estructura de las paginas. : ’

e Dar de alta las ligas de las paginas que tengan los Vo. Bo: de la Secretarm General
correspondientes en las que se mcluyen las de las lelsnones, profesores. asociaciones.
tesistas, alumnos etc.; y cualquier pagina que se desee dependel de Ja.pagina principal.

» Dar la ubicacion de las nuevas péaginas dentro de la estructura de a"pabma principal.

* Actualizar y mantener el contenido de las paglnas de Ia Web prmcnpal_de la Faculiad de
Ingenieria. . 3

* Administrar las cuentas de correo y-la Web defamgey webmasre (famg,e@cancun F-
a.unam.mx y webmaster@cancun f' -a.unam.amx.) L

. Deshablhtar las pagmas que rompan con la no

LLa Unidad de Servicios de Computo Académlco tendra las sngulenles funclones en la Web prmcnpal de fa’
Facultad de Ingenieria: : . . .
e Mantener la operaclén l‘nsnca del servndo :
e Instalar, mantener y actualizar e] sistema operatlvo del servidor

« . Instalar, mantener y actualizar el software de administracion de la Web

* Implantar la Seguridad del Sitio Web y el Sistema Operativo, asn com
bitacoras. .

e Instalar las aplicaciones requeridas para la operacion del sitio We

e Realizar los respaldos del servidor Web.

* Asesorar técnicamente a las dreas de la Facultad en top ico: _’relaclonados con la Web

e Proponer nuevas innovaciones de tecnologia para crear servicios de la Web para el"
beneficio de la Facultad (como el caso de la Blbhoteca Di I Bﬁsqueda, Bolsa de
trabajo etc.)

. 'Actuallzary mantener el drea de'la Web

L.a Coordinacion de Comumcacmn tendra las sugunentes funclones en la.Web ‘prmclpal de la Facultad de
Ingenieria: : :

. Dlsenar la lmagen graf'ca lnsmucmnal

] Crear, dlseﬁar, recabar las i imdgenes como fotos, backgrounds, iconos etc que se usaran en
‘el 'sitio de la Web.

IE0I0 2NN
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ANEXO 2

PROCEDIMIENTO PARA DAR DE ALTA PAGINAS EN SITIO WEB PRINCIPAL DE LA
FACULTAD DE INGENIERIA

El contenido de las paginas debera ser académico o de aplicacion administrativa y con objetivos afines a
los de la Faculiad (docencia, investigacion y difusion de la cultura).

En todos los casos, la creacion, mantenimiento y diseiio de la pagina seran responsabilidad del
solicitante. No se daran de alta paginas que este bajo construccion.

Para dar de alta paginas dependientes de la pagina principal debera seguirse el siguiente procedimiento:
El solicitante debera enviar un oficio dirigido a'la Secretaria General donde indicara:

.. Ob_]etnvos de la pagma .
e Breve descripcion de la pagma
-, . "Responsable de la pagma (nombre, teléfono y correo electromco)

La pagina debe estar terminada por completo en caso de que ya cuente con'un smo de Web
En el caso del personal académico: i

Si la pagina de la Web es personal, debera tener la siguiente leyenda al Inicio:

“ El contenido de esta pigina ¢s responsabilidad del Autor”

Autor:

Cargo- Division o drea:

Las paginas podran contener tareas, apuntes personales, ejercicios, hgas de apoyo a la materia o cualquier
otra actividad que apoye su actividad de académico. N

Las paginas deberan ser alojadas primeramente en los servidores de la d:vusmn al cual pertenece el
académico. :

En caso de que la Division o Secretaria no contase con la infraestructura necesaria, el solicitante podra
manifestar el requerimiento de una cuenta para el alojamiento de su pagina. Las cuentas estaran sujetas de
acuerdo a los recursos e infraestructura con que cuente la Facultad y a sus condiciones de operacién. La
cuenta sera intransferible y debera apegarse a la normatividad de la Web vigente.

El archivo principal de la cuenta debera llamarse index.html y debera estar ubicado en el subdirectorio
WWW en su directorio casa (home directory).

La pagina debera renovarse al inicio de cada afio escolar.

TESIS CON

‘A ITA NI ADICSRR]

AdA & dfled - Wf ENA A LIEE 220




Anexo B

ANEXO 3-
LOS ADNIINISTRAI)ORES DE LA WEB

Este apartado se refiere a aquellas personas que coordman Ia publlcacmn dé paginas en la Web, conocidas
como administradores de la Web o webmasters:: : L S

Para una mejor administracion de la Web en la Factltad de Ingenieria, se cred ¢l subcomité de
webmasters., el cual es un grupo de administradores de la Web, cada elemento integrante representando a
una Secretaria o Division. Este subcomité del Comité Asesor de Computo es el encar},ado de apoyar en
los temas relacionados con la estructuracidn, presentacion y contenido de las pa;,mas de Ia Facultad y
ticne como objetivos. los siguicntes:

e Llevar a cabo la normalizacion de la administracion de la ch en I’\ I-acullad de
Ingenieria.

e Participar en la normatividad de la Web.

e Administrar de manera optima los recursos que tiene la l-acult'ld dcsunados a la Web.

e Control de la informacion que se publicara en la Web.

Z] subcomité de webmasters estara presidido por el webmaster de la Secretaria General, quien fungira
como moderador de las juntas y tomara nota de los acuerdos a los que se llegue. Estos acuerdos se
tomaran como base para la creacion de todas las paginas que dependan de la Facultad de Ingenieria.
Entre algunas de las funciones que tienen los webmaster, se encuentran:

e Creacién, mantenimiento y control de las paginas del drea a la cual pertenecen.

e Asistira las junias de webmasters, las cuales sérz’m al menos una vez por mes.

e  Estar pendlente de la informacion e instrucciones de las dreas correspondlentes a efecto de
incluir, modificar y borrar oportunamente la pagina correspondleme., :

e Responder los correos que les sean enviados, relacionados con el drea a Ia cual
pertenezcan. En caso de que no tuviesen la informacion que se les SolIClla C
nombre de alguna persona que pucda resolver la duda.

dcrecho a la publicacion de sus paginas.

o Revisar periddicamente las paginas de los usuarios en su area;
desactivar aquellas que no cumplan con los lineamientos del'p

e El webmaster de la Secretaria General podra reconvenir sobre la estructura y contenidos
de las paginas, siempre que éstas no se apeguen a los lineamientos que se indiquen en el
presente documento. Tiene ademais la facultad de deshabilitar paginas que no cumplan
con los lineamientos establecidos.

Dudas y Camentarios: cacfif@@cancun.fi-a.unam.mx

Z L TROIC N
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Anexo C

Manual de Instalacion de Red Hat Linux 7.2

Descripcion

El presente manual es una guia paso a paso para la instalacion del sistema operativo en el
servidor. En la aclualidad una de las distribuciones de Linux mas usadas es Red Hat. ya que
dispone de las mas recientes actualizaciones en lo que se refiere a dispositivos. asi como software
para la administracion de sitios web como:

e DBascs de datos (MySQL y PosgreSQL),

e Programacién de sitios web (PHP),

' Instalacién y administracién de sitios web (Apache), :

L l{cnamxenlas de programacién como complladores de C, _]ava penl elc.

'l“amblen cucma con una instalacién *© amlgable” ]a cual nos da. ayuda en. cada paso de la
instalacion. RN L .

Preparativos

Para dar inicio a la instalacion debemos tomar en cuenta que Red Hat Linux y la mayoria de las
distribuciones tienen limitantes en lo que se refiere a hardware, debemos contar con toda la
documentacion posible referente a nuestros dispositivos como lo son manuales, incluso algunas
de estas caracteristicas se encuentran escritas en las cajas, por lo que no estara de mas tenerlas a
la mano. Es recomendable hacer una lista de dispositivos y sus caracteristicas. De esta manera

tendremos facil acceso a las caracteristicas de nuestro hardware y no estaremos revisando
manuales al momento de la instalacion. En nuestro caso (Tabla C.1).

Dispositivo Fabricante Modclo Caracteristicas
Tarjeta madre INTEL 850 MV Tarjeta para Pentium 4
Tarjeta de video | ATI Radeon All in Wonder | 64 MB AGP
Tarjeta de audio | INTEL AC97 Integrada
sincronizacion
Monitor LG Studio works 700s 30-70 KHz
60-120 MHz
DVD LG 12x Velocidad 12x
CD-RW Lite on 40x 12x 40x Velocidad 40x 12x 40x
MODEM Intel Ambient Ham V .90 PCI numero |
Tarjeta de red 3com 921 PCI niimero 2
Impresora HP 640 C Paralel0
Scanner HP 320 Paralelo
Tabla C.1 : Caracteristicas de nuestro equipo
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Instalando Linux

Después de realizar dicha lista el siguiente paso es checar en la lista de Red Hat si soporta nuestro
hardware la lista viene en los CD de instalacién o podemos consultarla desde Internet en su
pagina oficial www.redhat.com. Si alguno de nuestros dispositivos no se encuentra podemos
tratar de con('.g,urarlo de forma manual o recurrir a Intemet y buscar ayuda por medlo de las
tantas de paginas de usuarios de Linux. SR

Debemos de contar también con mformacno acerca de la: red en:la que nos encontramos : paxa
esto “debemos ponemos en’ contaci administradoride’ re
caracteristicas: : e

- Las direcciones IP, DHCP y BOOT P (cuatro nmimeros .sepa/
10.0.2.15 :

- Lamascara de red netmask: E_| 255 255 248 0 i

- - Ladireccién IP de la puerta de salida gateway; Ej. 10.0. 2 245

- Ladireccion IP del servidor de nombres DNS; Ej. 10.0.2.1 "

- El nombre del dominio domain name por ejemplo Linux o ingenieri'a com”

- El nombre de la computadora hostname que puede ser elegido por nosotros E_] Zeus

Si se cuenta con Windows debemos tomar en cuenta que para la instalacion de Linux en un
mismo disco duro realizaremos una particién con el sistema de archivos de Linux, por lo que
quedaran eliminados los datos de la particion de Windows asi que antes de iniciar debemos
realizar un respaldo de datos, si queremos evitar esto existen programas comerciales para realizar
particiones en diferentes sistemas de archivos sin borrar datos como lo es PARTITION MAGIC
de la compaiiia POWERQUEST (www.powerquest.com). Si contamos con dos discos duros o un
disco para uso exclusivo de Linux desde la instalacion crearemos las particiones necesarias.

Instalacion

Existen dos formas de iniciar, una es por medlo del CD 1,y si la computadora cuenta con la
opcion de arranque (booteo) desde CD “de esta manera’ -al: arrancar la’ computadora iniciara
automaticamente. En ocasiones la opcién esta deshablhtada por lo que debemos entrar al setup
del bios y habilitarla. : ; FEn i .

Para iniciar desde disquete, debemos de crearlo por medio de una de_las- herrafnientas que
contiene el CD de instalacién llamada raw que se encuentra en el directorio “dosuuls” para esto
debemos realizarlo desde una ventana de MS-DOS :

* nota: en éste caso la letra d corresponde a nuestra unidad de CD pero esto puede variar

D :\dosutils> rawrite
Fnter disk image source file name: ..
Enter target dishette drive: a:
Please insert a formatted dishette into drive A:
press --ENTER-- @ [Enter]
D:dosutils:s
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Anexo C

De esta manera hemos creado el disquete de arranque para la instalacion, ahora debemos reiniciar
la maquma

Linux . cuenla con co solas vmuales a las cuales podemos recurrir en cualquier punto de la
mstalamon y obtener mformacnon acerca de ella.(ver Tabla C.2)

Combinacién de teclas | Informacién ,
S [Ctrl]-[Alt]-[F1] Dialogo de la instalacion’
- [Ctrl]-[Alt)-[F2] shell

[Ctrl]-[Alt]-[F3] log de instalacion (m
i instalacién).

Consola

[Ctrl)-[Alt]-[F4] Mensajes relacionados con el sistema
[Ctrl)-[Alt]-[F5] Mensajes diversos -
[Ctrl]-[Alt]-[F7] Instalacién Grafica -

Tabla C.2 : consolas instalacién LINUX'

Al iniciar ya sea desde el CD o el disquete tendremos ‘vérias' opciones del tif é”in‘s’ktal'a'cirép;

boot: Linux expert

Esta es la instalacion de tipo experto la cual es de mayor
conocimientos técnicos. :

boot: Linux console=<device

Por medio de éste tipo podremos realizar una instalacién desde un dispositivo de red.

IEste tipo s utilizara en caso de que nuestro sistema tenga problemas para iniciar la instalacién en
el modo grafico. Mostrara una interfaz grafica sencilla.

boot: nofb

Si se tienen problemas para el m1c10 de modo grafico podemos usar ésta opcion que elimina el
buffer de los marcos. :
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Instalando Linux

Instalacion en modo grafico

Por ser la instalacion mas sencilla es la que elegimos y en adelante detallaremos y ésta iniciara
después de unos segundos o de oprimir la tecla enter.

Seleccion de idioma

La Fig. C.1 muestra la primera pantalla que aparecerd, una vez seleccionado el idioma la ayuda y
los textos que apareceran a lo largo de la instalacion estardan en dicho idioma.

Red Hat Linux

! o ' dol Igloma — — —

{Ayuda en linea

e LQu# idioma le gustaria usar durante el proceso de
Scleccién de i instalacion?

idioma
i1 {China (simplincado)
Eljja el {dioma que quiere utilizar 1| | Chno (radicional) .
:  durante lainstalacién de Red Hat Checo ,
{ Linux Inglés :
i Francés I
: Aleman |
| Islandés
Hahano i
Japonés !
Coreano
Noruego

Ruso
Eslovena

I
t
!

S

? Esconder Ayud

Fig. : C.1 Seleccion de idioma
Configuraciéon de teclado

Aqui elegiremos en modelo-el teclado que mas se parezca al de nuestro sistema, RH' Linux
elegira uno genérico el cual se ajusta a la gran mayoria, cabe notar que el de 105 teclas contempla
las llamadas teclas Windows.(Fig. C.2)

[T¥-13}

El tipo de teclado nos dara la colocacién de teclas como la “fi”.0 los acentos. por.lo que
elegiremos espaiiol. : R

La activacion de las teclas muertas tiene el fin de utilizar caracteres especiales como la N.

Esta opci6n puede ser cambiada después entrando como root al sistema por medio del comando:

usr/shin/kbdconfig]
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Eotarl

P
7 Esconder Ayisda| 2 Notas da Ul

Red Hat Lin

Configuracién del
teclado

Elija el tipo de tecledo presente en
su sistema. Sino encuentra el
modelo exacto de teclado, elija el
Generico mis parecido (por ej.,
Qeneric 101-key PC).

Nota' Elteclado 101-key es un
teclado genérico. Los teclados
104-key y 105-Key son teclados
que han sido disefiados para el
sistems MS Windows 95 y que
contienen teclas especificas para
Windows. A continuacién clija &)
tipo de teclado (por ej., Spanish).

Laingoduccién de caracteres
especiales (como N, 8, ¢) se
realize » través de Jas teclas
muertas (también conocidas como
‘dead keys' o combinacién de
tecias) Sidesea utllzar caracteres
especiales que requeren el uso de
iy .

t
|
A
{

~

LTI y
clado esté conectada al ordenador?

Mooelo

Dell 101-tey PC
Everex STEPnate
Genenc 101-bey PC

Generic 104-ray PC
Generic 105-1ey (nt) PC
Genius Comty KB-16M ’

Tipo de teclado

Stovar 3
Siovar {qwerty)
Slavenian

:
Swedish 1y
Swiss French
Swiss German 7

Teclas mueilas

| Dasactivar lectas muertas

Pruede su seieccién aqul:

[

Rima Hora |

& siguients |

I < Anisrior I

Configuracion de mouse

ig. : C.2 Scleccion de teclado

RH Linux clegira un mouse genérico cercano al nuestro(Fig C.3), podemos ser mas especificos y
elegir de la lista, en caso de contar con un mouse de 2 botones elegir emulacion del tercer botén
con esto al oprimir ambos botones tendremos las funciones del tercero. De igual manera que en el
caso del teclado podemos cambiar la eleccion después de la instalacién con el comando:

Configuracién del
ratén
Ebja ¢l tipo de ratén de su sistema.

&Tiene unratén PS/2, Bus o serie?
(Dato: Si el conector delratén es
redondo, se rata de un ratén PS2 o
un ratén Bus; sl es rectangular, se
trata de un ratén sene.)

b Gemus
Busque el tipa exacto en el primer b Kensington
recuadro de la derecha. Sino fuese b Logdech
posible, ekijs uno compatible con el b MM
suyo. O blen, ellfa el tpo de ratén D O ems mouse enay
) ystems Mous g
Cenérico sproplade. None None
Sidene unratén serie, etja el Sun Mouse
m:pollnvoydpu‘mndquzcn: Tucro IDIt:m-'ch R
enel 3 I~ g

., J' LQﬁO nnulﬂu de ratén Hane conectado & v ordenador?

ALPS GudePoni (PS/2)
b ASCH
AT Bus Mouse
< Generic
2 Button Mouse (572}
2 Buttan Mouse (USE)
2 Butian Mouse (serlal

3 Bution Mouse (USB)
3 Bulion Mouse (senal)

El sisterna X Window ha sido
proyectado para utilizer un ratén de
tres botenes. Sl tiene un retén de.
dos botenes, Red Hat Linux puede

. simular el botén central

ESES s{CGh

"9 Nolas de Uitma Hora

Red Hat Linux

ig. : C.3 Seleccion de teclado

TESIS C
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Instalando Linux

Pantalla de bienvenida
IZn ésta pantalla no se introducira ninglin dato ni se elegira nada.
Opciones de instalacién

RH Linux tiene diversos tipos de instalacion, nosotros elegiremos la de tipo personalizado ya que
nos dara las opciones para ajustar a nuestras necesidades el sistema (Fig. C.4).

Red Hat Linux

Tipo de instalacién

Ebja 1 quiere realzar uns
Instalacién completa o una
sctualizacién.

Una instalacién completa eliminaré
toda la informacién que se hays
salvado enlas particlones
seleccionadas.

Una actualizacién del sisterna
mantiene los datos presentes en el
sistema Red Hat Linux,

Siquiere realizar una instalacién
complets, debe elegirla clase (0 et
tpo) de instalacién. Las opciones
son: Estacién de trabajo, Servidor,
Pertédl, o Personaltzada.

Sino sabe qué clase de instalacién
quiere, jea culdadosamente lo
siguiente.

Lainstalacién del tipo estacién de
trabajo nstelard elpistema X

VK " i

| Amunw’ I ,s.zslyumhn’ I

? Et:onduAiudnl - 9 Notas de Ulﬁn-‘i«u-l o

Fig. : C.4 Opciones de instalacion

Particion del disco duro

IZsta seccién de la instalacion crearemos una particién con el sistema de archivos de Red Hat
Linux 7.2 que es ext 3, para esto tendremos 3 opciones(Fig. C.5):

- Automatico
- Particiéon manual con Disk Druid
- Particién manual con fdisk

[.a mas sencilla y de mayor flexibilidad es el realizar particiones con Disk Druid

TESIS CON
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Red Hat

.
Ayudse en linea

Eleccién de una
estrategia de
particionamiento

Uno de los ohsticulos mayores que

se encuentra un nuevo usuario

i durante alinstalacién de Linux es el
particionamiento. Red Hat Linux
hace que este procese sea mucho
m3#s sencilio al proporcionar una
opaén.de particionamiento
sutomitco.

Al selecclonar particionamiento

i automatco, no deberiusar Disk
i Druidolaherramlenta de

i pardcionamiente fdisk para

i asignar puntos de montaje o

! locakzar espacio para su

i instalacién.

51 deses hacer el particlonamiento
. de forma manusl, puede escoger

enre Oisk Druidola

herramlents de particionamiento

P Esconder Ayuda |

9 Notas da Uitma Hors |

de 1a pasticlén det disco-~

Et n configura su
bassndose en 8 ipa de Inslalacion. También pusce perionalizar las
particlones fesiantes y sdecussias de aste modo 2 sus NACEsIades

La henamisnts de parlicionamienio menual del disco, Disk Druid, le

e conftgurer (as particiones en uh entomoe Interactvo. Puede
configurar 108 8ipas s sistemas Oa fichesos, puntos de montaje. tamafio
y mucho més con esie interfez senciila y polents.

de on mordo lexto
por Aed Hat. Aungus no es tan sencilia de utilizas, e la
prefisre en Ciaros casos.

A Haga que 8l realica (as de forma
. « Particién manual con Ditk Druid

« Particion manual con fdisk (610 expertas|

< Antanot I I B> Siguients |

Fig. : C.5 Estrategia de

Particion Manual con Disk Druid

Los discos de tipo IDE pueden tener un total de 4 particiones primarias y un sin nimero de

particiones primarias(Fig.C.6).

* Si contamos con un disco duro sin formato podemos empezar a crear las particiones necesarias, pero si
tiene un formato lo primero que debemos realizar es la eliminacién de la particién donde instalaremos Red

Hat Linux.

Red Hat Linu

Particiones

+ Escols dénde quiere instalar Red
Hat Linux

N -7
del g

. Sino sabe cémo crear

¢ ensusistema, consulte la secclén
de partcionamiento enla Ked Har
Lonux Instatlanion Gude.

Si ha usado el particionamients
automsico, pucde o blen aceptar
las configuraciones actuales de las

[ { - Drive Meviwia (Geem: 1243/256/83) (Mosel: FUJITIU MPGI10ZAT €
ﬁu‘: [

buwvo | moancer | guminy | gemiciar |

Creawr RAID ‘ |

paro “::‘ dente), o < T wicio]_Fin] Tamafio 0B)] Tipo |Punic ce Montale [Formates |
usando ln herramients para el ! Bmﬂ;ﬁ:ﬁn . N 6 a7 o) /oot s
particionamiento manual Disk 1 WAL “ e .
Drud. rgevmaal 1213 1245 259 swap B

Si acebs de tenminar el
pardcionaniente con fdisk,
debe defintr los puntos de montaje
para tas pariciones. Use e botén
Modificar una vez elegida la
partcién, para definir ¢l punto de.
montsje.

? Eucmoﬂ‘v{u;' 7 Notas ce lhlunmr ’ :

<3 ‘Antenor I

B> siguients |

Fig. : C.6 Particion manual con Disk Druid
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Para aiiadir particiones debemos oprimir el botén nuevo que nos mostrara la siguiente

pantalla(Fig C.7).

Punto de montaje: I _/j
Tipo de sistema de ficheros: ext3 g
Unidades admisibles:

| A u——
Tamaiio (MB) l 1

Opciones de tamafio adicionales
- Tamafio fijado

RN

I 2

« Ocupar todo el espaclo hasta (MB):

+ Ocupar el m&xmo tamafio posible

i Forzer a ser particién primaria

-} Chequear btoques dafiados

Fig. : C.7 Anadir particiones

Caracteristicas de la pantalla de adicion de particiones (Fig. C.8)

Punto de montae:

Tipo de sistema de ficheros: ~  ext3 = | /

Unidades admisibles:"

Tamafio (MB)

Opciones de tamario adicionales
-~ Tamafio fijado

|« Ocupar todo el espacio hasta (MB):’ )

I

i~ Ocupar el méximo tamafio posibie

Tda FOLNTEN0 SR T o

El punto de montaje es el
nombre del directorio
donde se creara la
particion

Aqui elegiremos el tipo de
sisterna de archivos a
utilizar

N—— ]

En esta seccion nos
mostrara las unidades que
tenemas disponibles

" ?

Aqui elegrremos el tamafo
que le queremos dar a la
particion

-L.a primera opcidn respetara
et tamano Hjado arnba

.

- S ——

_IForzar a ser parllclén:'primarla G-

_{ Chequear blogues.dafiados ..

ok | I _Cancelar |

TESIS CON

Fig. : C.8 Caracleristicas de pantalla Anadir particiones

-La opcion ocupara
el tamado maximo asignado
-La tercera opcion tomara
todo el espacio hbre que
tenga nueslro disco duro

la eleccion de esla casilla
creara una particion de
tipo primaria

Al elegir el checar los
bloques dafados el
sistema venficara el buen
funcionamiento de la
superficie de! disco duro

FALLA DE ORIGEN
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Creacion de particiones:

- La primera particién es para el Kernel y sera primaria debe ser de un tamafio minimo de
200 MB se creara bajo las siguientes caracteristicas (Tabla C.3).

Caracteristicas Detalles
Punto de montaje /
Tipo de sistema de ficheros ext3
Tamaiio 200 MB *minimo
Tamaiio fijado N

QOcupar todo el espacio hasta (MB)
Ocupar el tamafio maximo posible
Forzar a ser particién primaria N
Chequear bloques dafiados N

Tabla. : C.3 Caracteristicas de particion

- Ahora crearemos la que utilizaran los usuarios y es llamada /home y es de tipo primaria es
recomendable que sea de un tamaiio de 500 MB (Tabla C.4).

Caracteristicas Detalles
Punto de montaje /home
Tipo de sistema de ficheros ext3
Tamaiio 500 MB *minimo
Tamaiio fijado Y

Ocupar todo el espacio hasta (MB)
Ocupar el tamafio miximo posible
Forzar a ser particion primaria ~
Chequear bloques daiiados N

Tabla. : C.4 Caracteristicas de particion home
- Para mayor seguridad se creara una particién de respaldo de tipo primaria de un lamano
minimo de 300 MB (Tabla C.5).

Caracteristicas Detalles
Punto de montaje : /respaldo
Tipo de sistema de ficheros ext3
Tamaiio 300 MB *minimo
Tamaiio fijado N

Ocupar todo el espacio hasta (MB)
Ocupar el tamaiio maximo posible
Forzar a ser particion primaria ~
Chequear bloques daiiados N

Tabla. : C.5 Caracteristicas de particion respaldo
- La ultima particiéon prlmarla la utilizaremos para el Swap y los programas de Linux (/usr)

y ocupara el resto del espacio en disco duro
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Particién SWAP (Tabla C.6)

Caracteristicas Detalles
Punto de montajc No aplica
Tipo de sistema de ficheros swap
Tamafio El doble de la
memoria RAM
* minimo
Tamafio fijado N
Ocupar todo el espacio hasta (MB)
Ocupar el tamaiio maximo posible
Forzar a ser particion primaria
Chequear bloqucs danados v

‘Fabla. : C.6 Caracteristicas de particion swap

Particién /usr (Tabla C.7)

Caracteristicas Detalles
Punto de montaje /usr
Tipo de sistema de ficheros ext3
Tamaiio No importa

Tamaiio fijado
Ocupar todo el espacio hasta (MB)

Ocupar el tamafio maximo posible V
Forzar a ser particién primaria
Chequear bloques daiiados N

“Tabla. : C.7 Caracteristicas dc particion fusr

Instalaciéon del cargador de arranque.

El cargador de arranque es el encargado de iniciar (bootear) nuestro sxstem operauvo y sx ‘se
cuenta con mas de uno nos dara la opcioén de elegir con que. 81ste a mlcmr(Flg C 9). =

Elegiremos como gestor a GRUB ya que a dlferenma.del LI

cue ta' on ,upa ‘clave de arranque
por lo que nuestro sistema estard mas seguro. : R T

F
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P Esconder Ayuda I

Instalacién del
cargador de
arranque

GRUB,72, es elnuevo cergador
de arranque del sistema Red Hat
Linux. También puede arrancar
otres sistemnas operativos como
V/indows 9x. Llegados a este
punto ¢l ordenador Ie preguntars
cuél de los dos gestores de
arrenque quiere usar: LILO o
URUB. Elije uno de los dos. 51
deses no instalar un gestor de
arranque, ascgirese de crcar un
disquete de arranque o de tener
otro imétodo para arrancar el
sistema

Pare instalar un gestar de arranque,
sejeccione dénde quiere instalario.
5i su sistemna utiliza sélo Red Hat
Lintx tendrd que elegir el Master
Baat Record (MBR). Para los
sistemas en los cuales Wings28 v

I

Ci del gestor de amanque e
Saleccione el geslar dv wranque que Ublizar e! ordenacor. GRUS es
! gestar por defecto. Sin embaiga, si No desea $obigascribir su gestor
sclual de arranque, seleccions 18 0pcion *No instatar un gastor de

amanque.*
A Ultizar GRLIA como gestor de arranque

« Ulilizar LILO como gesior de srranque

~ No Instatar un gesior de arranque

instalar ol gestor de arrenque en:

A /devmda Master Bool Record (MBR)
+ /devMmdal Primer sector de pasticibn de inlcio

Parametros del Kernel.

Red Hat Lin

I Forzar el uso de LBAJZ (generaiménte no se requiere)

{| Panticion: devmaaz

I Imagen de arranqua pos dafstta

Tipo.exsd

Etiqueta de ananquo: [Fied Hat Linux

‘? Notas de Uttima Hora l

< Anterior ] I Ps-gulamn]

Fig. : C.9 Cargador de arranque

'

Es recomendable instalar el gestor de arranque en el master Boot Record (MBR) ya que es el
primero que lee una computadora al iniciar (Fig. C.10).

Contraseiia del
cargador GRUB

Uns vez que ha elegldo este ipo de
cargedor, tiene que crearuns
contresefis pora proteger el

sistema Los ususrios pucden pasar

cpaiones al kemel que pueden
poner en peligro la segurided de su
sistema.

Para sumentsr la segundad del
sistema, selecclone 1a opetén Usar
la contraseRa del cargador Grub

Una vez selecclonads, introdizes
una contrasefis y confirmela.

Red Hat Linux

~Confguracién de ja contrasefia del gestor de aranque

| Una confrasefa de QeLior te arrenque evita que 10s USUANIOE pPaten
opcianes arbitrarias &l karnel. Para una mayor segundad, le

e ¢Owsea utuzar conrasefia pare GRUB7

que
usuarios menos habduales.

Convasefla -
Confirmer.

una para
i
aceptada
|
;
i
.
R <3 aAntertor | & sigulonta |

: C.10 Contrasena de GRUB

* En lo que se refiere a contrasefias es recomendable por seguridad un password de minimo 8
caracteres con mayusculas minisculas y niimeros (Fig. C.10).
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Instalando Linux

Configuracion de red

Aqui ocuparemos las direcciones previamente recopiladas del administrador de red(Fig. 4.11).

. Red Hat Linux

-~ ol de lared e e e
[ -l
T : Conf, Vi
Configuracién de ' ' Configuras usendo OHCP
la red 1 1~ Activar al iniclo
Elija Ia tarjeta dered y sf quiere | Dieccienp. - [15216801
configuraria de farma automitica Méscwa de red. |255255 2550
use el protocolo DHCP. Sl existen { Rea: 19216600
miltiples dispostuvos Ethernet, i (921660255
cada dispositivo tendré su propia ; Brosdeast 192168
configuracién. Si selecciona e e S e ST

Actrvar al incio, 1a tarjets de red se
activard autométicamente durante

Nombte del Host: Iwanv redhalcam

clinicia del sistema ; Pueria de eniance: [15216001 )
Sina Hene acceso como eliente i DNS Primario: 207.17242153 .7

DHCP o no esté seguro de esta DNS Secunttario;

informacién, por faver contacte con ! ONSTerctaro: .. |
s1s Administrador de Red. [ | . DNS Terciana . )

Introduzca, si es necesario, la
direccién [P, laméscara dered, la
redy las direcciones Broadcast.
Contacte con el administrador de
red para conocer estos valores.

A

Introduzca el nombre del Host para
s En caso cnnlnrlo L

% Esconder.Ayuds | 2 Notas e Uttma mﬂ

~

'> stwul;m :

| Artaror |

Fig.: C.11 Conl‘gumcndn de n.d

Configuracion de FIREWALL

La configuracion de un firewall es importante para la seguridad del acceso’a nuestro sistema
desde dentro y fuera. De esta manera podemos ellmmar o, agregar servwlos y la entrada a
nuestros puertos (Fig. C.12).

En el caso de nueslro 51stema no permmremo el restrmgn‘emos el acceso del scrv1cxo de flp y
telnet. : : s

Sélo los 51gu1entes serv1c1os seran aceptados (Tabla C 8)

Servnclo
DHCP
SSH
WWW (HTTP)
MAIL (SMTP)

,‘,ESXS CON Tabla : C.8 Servicios aceptados
FALLA DE ORIGEN
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Anexo C

Red Hat Linux

! través de firewall pars una meyor

!
Ayuda on tingg -~~~ o

firewall
Red Hat Llnux ofrece proteccién &

seguridad del sistema. Un firewall
se s1tia entre su ordenador y la red
determinando cudles son los
recursos de su sistema alos que ¢
pueden scceder los usuarios -
remotos delared. Una 5
configuracién correcta del fircwsll
sumenta notablemente ¢l nivel de 5
segunidad de su sisterna spenas .
instniado

Escoja el nivel adecuado de
segundad para su sistema.

Alta Seguridad: Al cscoger Alta
Seguridad, su sistema no aceptord
conexiones que usted no haya
definido explicttamente. Sélo se
permiten la sigulentes conexdones
predeterminadas:

Configuraciéon del j i
1

’

-, ~Configuracitn del Firwwel -~ - S

| Borfavor, escoja su nivel d

egunosa;

- Intermedio

~ Ningiin firewall

DHCP

0 ssH

O Temnet

O www (HTTF)
D Man (sMTP)
[(mEad

? Esconder Ayunl i' Notas de Uttima uoul [P

&> siguients

Scleccion de soporte de idioma

Seleccién del
soporte del idioma

Debe selecclonar unidioma
predeterminado que utilizars e}
sisterna Red Hat Linux una vez que
la instalacién hays terminado. Si
deses utlizar otros ldlomas, puede
cambtar el idioma predeterminado
tras [a instalacién.

Red Hat Linux soports varios
idiomas. Para poder utilizar més de
unidioma, elija instalar los idiomas
deseadas o selecciénelos todos
para tener todos los idiomas
disporibles en su sistema Red Hat
Linux

Pulse el botén Reiniclar para
cancelar su selecdbn. Al reiniclar,

(Boporte sdicional pera @1 tdlom
Etja ol idioma por defacto pars

iEscoja idlomas adicionales gue quhn ullzar en ol slstema -

] Spamish (Boliveay

[ Spanish (Chile)

[C] Spamsh (Colambia)
] Spameh (Costa Rica)
] Spanish (Dominec an Republic)
[ Spanish (€1 Saivador)
] Spanish (Equadon
CJ Spanish (Guatemala)
CJ Spanish (Honduras)
) spamish (Me»ico)

[} Spanish (Nicaragu=)
] spanish (Panama)

C] spamsh (Paraguay)
C] Spanish (Paru)

[J Spanish (Puerto Rico)
(A spamish (Spain)

[ spanish USA)

[ spanisn (Uruguay)
C] Spanisn (Veneruela)
] Swedish (Fintand)

C] Swedish (Sweden)

(¥ __suecconsiooo |
Relnictar I

se restablecerd elidiome
(] Tagalog (Pruipines)
. bredetenminade. = 100 turkien
. Fi11{0] urramian
: 71100 vber. uzbeistan)
P Esconder Ayuda I P. Notas de Utima Hou I

Fig. : C.12 Configuracion de Firewall
l.inux cuenta con la facilidad de soportar varios idiomas, por lo que las pantallas, ments y ayudas
podran estar en varios idiomas.

Xl idioma que toma por default es el seleccionado al inicio de la instalacién. Nosotros
escogeremos espaiiol (México) e Ingles, el motivo de la eleccion del ingles es porque mucha de la

literatura mas actual esta escrita en este idioma.
TESIS COX
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Instalando Linux

Configuracion del huso horario

En esta pantalla configuraremos el tiempo de nuestro sistema, podemos clegirlo de dos formas,
acercando el puntero a nuestra ciudad o escogiéndola de la lista (Fig. C.13).

Seleccidén del huso
horario

Puede definir su huso horario
seleccicnande lajocalizaclén de su

ordensdor 0 por el desplazamiento
del tiempo del huso horario,

Observe las dos pestaiias que
aparecen enlo alto de [a pantalla.
Laprimera ofrece la posiblidad de.
contigurar el huso hararie a través
del mapa. A través de esta apeibn
puede eleglr su posicién. Eligiendo
Visualizacidn, las opciones
disponibles sen: Mundo,
Norteamérica, Suramérica, el
Pacifico, Europs, Africay Asia.

TP IO TOT RIS
EuropaLisboa mamland
Eurgpasljublana

Europa/Londres Great Britain
Europa/L usemburgo

En elmapa tnteractive, puede

una cludad 3 Europa/Minsk.
coma indican los puntos amarillos, ‘| |ewroparmsnaco
yuna X roja epareceré cuando Europa/Mosco Mascows00 - wast Russia
haga su seleccién. " C.immnsinin /
Pucde también moverse enlalista .. . 1/) = =

B> Siguisnte I

? EncondifAidE;‘l 9 Fotas de Utima Hov;l Co
Fig. : C.13 Huso horario

l.a pestaiia UTC sirve para configurar compensaciones de tiempo, como lo es el horario de
verano.
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Anexo C

Configuracion de cuentas

Es de gran importancia hacer hincapié en que la cuenta del administrador (root) es la base del
sistema. ya que ésta tendra acceso a todos los recursos del sistema tanto de hardware como de

software,

ademas tendra el control de las cuentas de los demas usuarios y de todos los servicios.

De igual manera que en el password de GRUB debemos tener una contrasefia con minudsculas
combinadas con mayusculas y numeros para la seguridad de nuestro sistema. Debe tener al
menos 6 caracteres y no deben ser palabras de diccionario ni facilmente relacionadas con
nosotros, como nombre, siglas, RFC, nombre del perro y demas. Mas al respecto se menciona en

cl anexo A dc lineamientos (Fig. C.

_ Red Hat Lmux

14).

Ayuda entinga=~ -

i

I

| Configuracién de
i las cuentas
i

Atencidn: Uno de los pasos més
importantes durante la instalacién
¢5 la creacién de una cuenta root y
1a contrasefia. L s cuents roctle
pesmite instalar paquetes,
actuahzar RPMs y hacer la mayor
pane del matenimiento del sisterna
El arranque del sisterna como root,
le daun control absolute de su
sistema.

i Asesirese de que ulliza ta cuents

. roottansélo para ls admuistracién.

g Cree una cuenta Que nio sea root
para uso general y pulse su - para

] agihzar el acceso aroot cuando
necesite fijar algo. Con estas reglas
bésicas reducira las posibilidades
de un esror de escriturs oun

' comande incorrecto que podrian
dafiar su sistems

Intradizeaimacantratrfia naeala, ..

=P Notas de Uttima Hora l

. T Esconder Ayuﬂl

de las cusniae

ia para el j001

: 0

de esle nistema.

"Contrasefia ga root [T

', Conllrmn

,’ﬂ

* Contrasefia ge root aceptada

Sl puouon :vln ovn cuents pary u!mn usuarios de este sislema
Dichas cuentas pueden ser para una cueriia personal, 0 para otion

Inoducir ofras cuentas de usuarios.

Nombre completo

/.

USROS qua NECEsien U el sistemu Ulilice #) batdn <Afadir> pata

Afagir
Modificar I i
Bomar |

-

e
B

B siguisiie’. |

Fig.: C.14 Conl‘gumc:bn de cuentas

ara afiadir usuarios debemos oprimir el botén afiadir y llenar la informacién de nuestro nuevo
usuario (Fig. C.15). Ya dentro del sistema instalado también podremos dar de alta nuevas

cuentas.

Afiadir Un nuevo
Nombre de suario

Nombre 'complelw
COntraseﬁa )

Connrmar. o .
Por favor infroduzca el

nombre del usuario.

Fig. : C.15 Afladir usuario
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Instalando Linux

Configuracién de la autentificacion.

Aqui podemos configurar la autentificacion de nuestro equipo y usuarios en red lo recomendable
es dejar activados MD5 y Shadow que es el default del sistema. Se debe activar NIS en caso de
contar con una red de ese tipo de igual manera con LDAP, Kerberos y SMB (Fig. C.16).

Red Hat Linux

Ayuda en linea s 18 a
I Activar contrasefias MDS

Configuracién de
la autentificacién
Puede saltar esta seccién sl no
requicre otras exigencias. Para

mayor iformacién, consulte al
administrador de lared.

© | 1~ Activar contrusefias Shadow ©

J Aclivar NIS
CLhanie 5
Urur Kroadeast pura @nlenltar 9i senidor NIS

dor K157

Sino esté utilizando un servidor
NIS, vers que amhos campos MDS
y shadow sparecen seleccionados.
Le recomendamos que use ambos
pars dar a su ordenador una mayar
seguridad,

® Activar contrasefias MDS -
penmite d uso de claves de
hasta 256 carscteres, en vez
de unadeocholetras o
menos.

® Activar contraseas shadow
\ - ofrece un métedo més
H seguro para almacenarlas
H contrasefias. Todas las
L. oEoBTasEdas se encyentran

@ Esconder Ay'uda' I Notas ce Utima HnraJ :

S PN BCEAREIC IS ARG et

FFig. : C.16 Configuracion de la autentificacion

Seleccion de grupos de paquetes.
Ahora seleccionaremos los paquetes a instalar, lo mas conveniente es seleccionar todos y activar

la seleccion individual de los paquetes de dicha manera elegiremos de un arbol de directorios la
paqueteria a instalar (Fig. C.17).

! Seleccién de
grupos de
paquetes
Seleccione el grupo de paguetes
que quierc instalar. Para instalar un

rupo de paquetes, pulse sabre ls
casilla que aparece allado

Pars seleccionaries paguetes
indimdualmente, tendré que acovar
s casilla Seleccrdn indwdual de
dos paguetes presente en la parte
infenor de 1a pantalla

"o e |

Fig. : C.17 Seleccion de grupos de paquetes
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Anexo C

Seleccion individual de paquetes

: da Paquetes — _ _
| & Visién en kot o, Visidn plana [Paquetes [Tamafio (MB) 1
T CaAmusements B4 abword n
| = @y Applications O aper 1
D Awchiving emacs 24
CaCommunications 2 ]
CgDatabases ) emacs-el 24
[} emacs-ieim 4
Catmulators [ emacs-nox 3
CQEnginesnng gedit 1
CaFie ] nexean 1
I Internet O jes 1
O Multimedia [ jed-common 3
£aProductivity () iec-ned 1
8Pubhishing 3 joe 1
CasSyslem [C} nean 1
=3 B nviemizn H
|t Gavevepment [ nv-miza-canna 1
CaDocumentalon £ avi-mi7n-nocanna 1
| b CaSystem Environmers psgmt 1
I CaUser Interface [ quania 14
] M eam: *a

\Tamafio lotal du a Inglatacién: 31aM <Selsccionar jodo wn el grupo J

Deseteccionar todo en el grupo ‘

,:

[Emacs-X11 includas the Emacs lex 8dror program for Use wah the X WINdow Sysiem (i pravidas suppor 101 Ihe maouse and ofhet GUI

Install emacs-X11 i you're going 10 use EMacs with the X Window Syslem. You should also 1nstall emacs-X11 if you're going 1o run
' [Emacs both with and without X (it wall work. fine both ways) You'll also need o insta)l ihe emacs package in order 10 fun Emacs.
i

2 Notas de Utima'Hara | - -

P Motirar Ayuda |

. B> Siguiente

i

elements) Emacs-X11 wiil aiso run Emacs outsige of X, but il has a larger memory footprint than the ‘nan-X* Emacs package (emacs-nox)

Fig. : C.18 Scleccion individual de paquetes

s importante verificar que todos los paquetes que deseemos estén activados, en bases de datos
(database) debemos checar la instalacion de mysql, en comunicaciones la instalacion de toda la
paqueteria para Internet y nuestros demas servicios y en development todos los compiladores

(Fig. C.18).

Si al instalar cualquier paquete olvidamos instalar programas de los que depende
el sistema nos dird que dependencias no fueron resueltas y nos dara la opcion de

C.19).

Red Hat Lin

i [Panuetss . {Raquesios - lf
{psgmt sgmi-common i
M psgm emacs H
#maCi-nox emacs !

I

nuestro paquete
instalarlas (Fig.

Fig. : C.19 Dependencias no resueltas

EALT A

TESIS Con

D _AnIn

239

TTUN U VU,

EN




Instalando Linux

Configuracion de tarjeta de video

En el mejor de los casos Linux detectara la tarjeta de video de nuestra computadora asi como su
memoria RAM de la misma en caso de que coincida con las caracteristicas que previamente
recolectamos en el cuadro de hardware continuaremos ,si no es asi, seleccionaremos el
fabricante, el modelo y la memoria acorde a nuestro sistema. De la configuracion dependera que
¢l servidor X funcione correctamente y por lo tanto funcione la interfaz grafica (Fig. C.20).

Red Hat Linux

1 Ayuda 0N lng -l e o 0 de I'mgv‘ﬂ:l () 7 e s e .
i| En In mayoria o 101 casos tu nmu video Mﬂl pmnnn para !
. i ta mejor u pentails. |
. i p ' St las pruebss gw configuracion no encuenkan 1u uMa !
i Configuracién de ] Salcione o correcis ane (85 confguraciones siguients
i la tarjeta de video {5 EmEpson [
| Aunqueelprogama deinnalocn (1| b o pertColor
! determinaia mejor tarjeta de video » MBGenoa
j para su sistema, puede elegir otra [ b B Guilemol
! tarjetade video, silo cansidera 1] b EPHercutes
! necesano. 11 Pne
P Intel 5430
Una vez seleccionadala tarjeta de . intel 740 (gensnc)
video, elijala cantidad de RAM de i Inte! 810
iatarjeta, ’
i Intel Express 3D AGP
Sicree que los valores que ha b W Jaton
. escopido son incorrectas, pulse i[10> BBeadtas
. Restablecer Jos valares ] > WRMELCO
| originales para volver alas valores ;{1 b @@ Macnspeed .
establecidos. > Wl Matrox -
> Mo v
Puede elegir Saltar configuraciin b ERNVIDIA i
da X i prefiere configurar X tras la > W NeoMagic
| tnstalacién. & @B Number Nine ;
! t] . Restaniecer 108 vaiores originates|
: % Sattar fa Coniguracion, X

P Esconder Ayuu] . 4 mmulhmmul

. Q. Anterior I | > siguiente |

Fig. : C.20 Confg,uracmn dL tarjeta de video

Instalacion de los paquetes

Desde este momento comenzara la instalacién de los paquetes y opciones seleccionados. El
tiempo que tarde dependera de nuestra computadora y de las selecciones que hayamos realizado
(Fig. C.21).

CERII PN g uie Y AT
Ay -

_,__L 4

,Yu-\u
Instalacién dc los Sumado; :
paquetes rmwonmm
Hemos recogido tadala - Progreso Totak 5 [
inforinacién necesana para nstalar ¥ -
Red Hat Linux en e) sistema. €ado 1. ] Paquates] Tamafio Tempo]
Tardaré en tnatalar todo el sistema Tolal 397 065 M 00000
més o menos depenchendo del Compietado o [ 000600
nimero de paguetes quenecesiten Aedtante o om 20000

ser instalados.
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l ig. : C.21 lnslnlacuon dc paquclcs
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Anexo C

Creacion del disquete de arranque

Es de gran importancia crear cl disco ya que en caso de cualquier problema con ¢l sistema como
el inicio del mismo, podemos usarlo como herramienta de recuperacién o simplemente para el
arranque (Fig. C.22).

- Red Hat Linux

Croacion del disco 08 MITANGUE -~~~ ~ — > = s s -

a

C reacion del i ‘ El disco de amantjue 4 permite arrancar su

d isq ucte de i sislems Red Hal Linux desde un disquete.
.o, Por favar, introduzca un disquete vacle on la

ary anque disquetsra. S¢ ELIMINARAN todos los datos

Introduzea un disquete vacio y t que pueda conlener duranta la creacién det
formateado enla disquetera y pulse ! disco de arranque.
Sigulente para continuer.

i Saltar la crescién det disco de arranque
Atencion: Siescoglé haceruna
instalacién sin particiones
{partitionless), debe crearun
disquete de arranque. Delo
contrario, no podré inlciar Red Hat
Linux. Si pierde o destwruye este
disquete, no podré iniclar Red Hat
Linux

i

2 Esconder Ajuda '«' :

Notas de Utttma Hora l Q Artertt I ©- Sigulenie ]

Fig. : C.22 Crcucién‘dcl disquete de arranque
Configuracion del monitor
Nuevamente ¢l sistema elegird el mas cercano a nuestro monitor y si los valores de
sincronizacidn horizontal y vertical son muy diferentes recurriremos a nuestro cuadro de
hardware para ajustarlos (Fig. C.23).

N Red Hat Linux

- Ayyoa en linea — Sy rcnnngur.cmﬁ ¢l monitor 5
' LY j NEC MuliSync LED2010X .
. | NEC MumiSync LCDZ2110 i

i NEC MultsSync LCD400
SL‘](.‘C.CI(SII del NEC MultiSync LCD400V 5
monitor ! NEC MultiSync LTBO ]

] NEC MultiSync M500 .

El programa de instalacién detecta NEC MultiSync M700
elape de monitor para determinar HEC Mult:Sync MT1000
18 mejor configuracién gréfics. S ] HNEC MuitiSync MT810
sumenitor ne ha side detectado, i NEC MutiSync P1350

NEC Mul'Sync P1250s
NEC MulliSync P750
NEC MulliSync V500

elifa el monitor que mds sc adapte
2l modelo conectada & su [
ordenador. 0 i

. NEC MuliSync XE17
Puede tanbién introducir el rango NEC MultiSync XE21

de sincronizacién horizontal y 5
vertical para sumonitor, Estos - NEC MutliSync XP15 s

; NEC MulliSync XP17 :
valores puede encontraries enls i HEC MulliSync XP21

documentacién de su menitor. i NEC MUlSYnc XV14

Pongs atencién cuando introduzca '] NEC MuMliSync XV15

es5tos valores. Siintroduce valores - . NEC MUMISYNC XV15e "

que estén fuera de la cepacidad del NCC MUtiSyne XV37/ XV17e
H herdw are, podris dafiar al monitor. ‘ NEC MUSync XV17e (-2) I

Inroduzca los nimeros en este a NEC PK-DH172

campo sélo silos valores del
+  manual no correspenden ala
H i6n de ls liste de

NEC Ready Monior

GEF AireaEann Yonn /

30-650 Mz o L o
550-120.0 R Restabiecer oy valores orlqlnmsl
PIPRLERS . -=J Ardenor. L,, .. 5> Sigulente

S erer auelas valores
2 Esconder Aji

Fig. :.C‘23 Configuracién de monitor ] TESIS C"' ‘j
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Instalando Linux

Personalizacion de configuracion de X

Para una mayor comodidad elegiremos la capacidad de colores y el tamaifio de pantalla (Fig.
C.24).

Red Hat Linux

r 1a con 4 B P TP

-Ayuds en line

Personalizar la
configuracion de X

Ahora eli)a la resolucién correcta
para su configuracién de X Pulse
Comprobar esta configuracidn
pera probar esta configuracién. Si
nole ha gustado, pulse Na para
elegir otra resolucién.

1+ Profunaload ge colof: - . Resolucién e I3 pantalla-

[65536 colores 16 60 /] [Toax760 4

Frofundidad de color cs ef nimerg
de colores distintos que se pueden
representar en el dispositivo

grifco. e
Kesolucrdn de lapantalia es e}

nimero de pixeles de toda la Su entomo de sscrMorio 83
Panialls.

- GNOME

Sihalnstalado ONOME y XDE, -
{  puede escogercusl delos dos
] prefiere como entormo
i
i

Ppredetenminade de escitorio. De lo
contrario, sélo aparecerd el que

i

) o I

" Por favor, 83coja #! tipo de inicio; . !

haya nstalado. 3 |

- Gréfeo . « Toxda

] AnlirlorJ e & Sigutants;

Fig. : C.24 Configuracion de sistema de video X
También activaremos el inicio de tipo grafico, para mayor facilidad.

Con esto terminamos la instalacion de Red Hat Linux 7.2 el sistema se reiniciara y podremos
hacer uso de nuestro sistema.
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Anexo D

Manual de Configuracion de Servicios
Descripcion

Este manual es para que una vez que el servidor se ha instalado y reiniciado, sc puedan revisar,
configurar y dar de alta algunos servicios como son Apache, MySQL, Sendmail, PHP entre los
principales. Las modificaciones se pueden hacer de manera grafica o usando terminales de texto.
Para hacer cualquier modificacion es necesario entrar como root.

Es recomendable que se cree un usuario que sea el administrador general del portal, las cuentas
sugeridas son webadmin o webmaster, puede tener los mismos privilegios de root, en caso dc que
administrador sea uno solo, pero se hace la diferenciacidon para mejor control de administracion
en cuanto a los procesos de que es duefio cada uno. Es recomendable que webadmin sea duefio de
las bases de datos, ya sea Postgres, MySQL o cualquier otra, y de todo lo relacionado con lo que
se instale para cl Portal.

Lo primero es revisar la correcta instalacién de la tarjeta de red,‘para entrada y salida, en-la
instalacion se debe haberle dicho que la ethO-debe activarse:-en el arranque. Para comprob'n' la
salida de tarjeta es necesario hacer un ping a maquinas como el DNS el gateway y a uno mismo
(ver Fig.d.25).

ping 172.123.24.01
1 2.148.19.180

Para comprobar la configuracién de la tarjeta de red se utiliza

[root@xochitl root]# ping 132.248.139.170

PING 132.248.139.170 (132.248,139.170) from 132,248.139; l ,0 56(84) bytes of data.
Warning: time of day goes back, takinig countermeasures.” “

64 bytes from 132.248.139.170: icmp_seq=0 ttl=255 time=181-uscc

64 bytes from 132.248.139.170: icmp_scq=1 ttl=255 time=79 usec

--- 132.248.139.170 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss

round-trip min/avg/max/mdev = 0.079/0.113/0.181/0.048 ms

[root@xachitl root]# ifconfig
eth( Link encap:Ethernet HWaddr 00:01:02:D6:84:50
inet addr:132.248.139.170 Bcast:132.248.139.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets: 912752 errors:0 dropped:0 overruns: 124 frame:0
TX packets:6468 crrors:0 dropped:0 overruns:0 carrier:0
collisions:0
RX bytes: 104159813 (99.3 Mb) TX bytes:4536343 (4.3 Mb)

lo Link encap:Local Loopback
inct addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:26 errors:0 dropped:0 overruns:0 frame:0
TX packets:26 errors:0 dropped 0 overruns:0 camer.O
collisions:0 . . RS S S ST iy
RX bytes:2252 (2. le) Tbe(es 2252 (2 ll(b) 3 o S ;

fiig. d.25 : ping

1282 O
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Una vez que hemos verificado que la tarjeta de red esta funcionando bien, hay que cerciorarse de
cuales demonios se encuentran activos para esto utilizaremos el = siguiente
comando desde una consola. (Fig. d.26)

I sistema nos mostrara que servicios de red estan presentes.

[root@xochitl root}# netstat -at " :

Active Internet connections (servers and estabhshed)

Proto Recv-Q Send-Q Local Address "’Fotelgn'Addless .. -State

tcp [0:.0%:1024. o .. LISTEN. s

tcp 0 O localhost. locnldom.1025 . . ... . LISTEN

tcp 0 " 0*:pop3s - S LISTEN

tep 0 0*mysql Cow L LISTEN

tcp 0 0 *:pop2 T ‘LISTEN

tep 0 0*:pop3 hfhd LISTEN

tep 0 O *:imap hehe LISTEN

tcp 0 0 *:sunrpc hthd . . LISTEN

tep 0  O*:http Lok LISTEN o
tep 0: 0 *:xl11 bl - LISTEN N
tep 0 " 0*:ssh - - “LISTEN -
tcp 0 0*%smtp hihd LISTEN

tep 0 0 *:https * - LISTEN

tcp 0 272 xochitl.fi-c.unam.m:ssh cncsa-tp01-06l9 ci:3047 ESTABLISHED“‘ -
[root@ @xochitl root]#

Fig. : d.26 ncistat -at

Nosotros necesitamos sendmail, pop3s, ipop3, httpd y mysqld.

Donde:
-sendmail: es un agente de transportacion de correos electronicos de una maquina a otra.

-ipop3: activa“el servicio para poder utilizar un servidor pop para acceder a nuestro correo
clectrénico (e-mall)

-pop3s: Acllva el;
clectrdonico(e- mall). :

oder. utilizar un servidor pop para acceder a nuestro correo

-httpd: es el encargado de activar ucstro servxdor apache, el cual es usado de serv1dor de html
Con soporte para SSL. T .

-mysqld: activa nuestro servidor de base de datos mysql.

1. Sendmail

Debemos comprobar que hay salida y entrada de correo, ya que es un servicio indispensable para
nuestra aplicacion web.
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1. Para verificar que el correo esta funcionando correctamente debemos probar:
1. Correo interno entre usuarios de la misma maquina :
Salida de correo, desde un usuario interno a cualquier correo extemo como hotmail.com

2
3. Entrada de correo, desde una cuenta externa a un-usuaric u 'slro servidor

. Si no hubo problema alguno con lo anterior el correo’ funcnona»blen de no ser asi, primero
dclcncmos el demonio del sendmail :
cte/re.dmt.d sendminl stop

3. Despuds se edita el archivo /ete/mail/sendmail.mc y se comenta la linea 47
DAEMON_OPTIONS( Port=smip,Addr=127. 0. 0 I Name—A/ITA )

preo /cre/manl/sendmantang

4. Se vuelve a compilar el sendmail y se inicia el demonio (Fig. d.27)

md4 /ete/mail/sendnin e ctesendmanl.cf

cte/re.d/imt.d/sendmanl start

[root@xochitl root]# m4 /etc/mail/sendmail.mc > /etc/sendmail.cf
[root@xochitl root]# /etc/rc.d/init.d/sendmail restart

Apagando sendmail: o [rOK ]

Iniciando sendmail: [ OK ]
[root@xochitl root]# :

Fig. : d.27 Inicio de sendmail

2. SSL

Red Hat Linux Apache/SSL Server proporcionan seguridad usando una combinacion del
protocolo Secure Sockets Layer (SSL) y (en la mayoria de los casos) certificados digitales
aceptados CA. SSL maneja las comunicaciones encriptadas y la autentificacién mutua entre
browser y su Red Hat Linux Apache/SSL Server. El certificado digital aceptado CA proporciona
autentificacién para su Red Hat Linux Apache/SSL Server. Alternativamente, se pueden crear los
propios certificados, como lo haremos en este caso.

Para contar con un servidor web seguro, es necesario configurar y levaniar el modulo de SSL,
esto se hace de la siguiente forma.

1. IHacemos una copia de los ficheros de certificado que se instalan por default enla maquina

>d sete/httpd cont’
miv o sshkey server hey sshhkey seimver.key bak

v ssl.ert server.ert sshort sernver.crt.bak

2. Generamos una nueva llave para nuestra maquina TESIS CC“‘JT
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El sistema mostrara un mensaje similar al siguiente (Fig. d.28):

umask 771\ S
/ust/bm/openssl gemsa -des3 I 024 > /etc/hupd/conf f7ssl. key/server kcy .
Generating RSA private key, 1024 bxl long modulus

+ ot

eis 65537 (0x10001)
Enter PEM pass phrase:

Fig. : d.28 make genkey

En este punto necesitas teclear una contraseiia. Es necesario introducirla cada vez que se reinicie
el sistema. Una vez tecleada correctamente, se genera un fichero llamado server.key, que
contiene nuestra clave.

Si no quieres teclear la contrasefa cada vez que se inicic ¢l sistema, necesitas usar los siguientes
dos comandos en lugar de make genkey para crear la clave. Ambos comandos pueden ser
tecleados en una linea. El primero es para crear la clave, y el segundo para asegurar que los
permisos son fijados correctamentc en la clave.

/usr/bin‘openss! genrsa 1024 cte httpd confssl key server.hey

chimod go-rx zete hittpd cont sshkey scerver hey

Nota: Deshabilitar la contraseiia del servidor web cs un riesgo de seguridad. No es recomendable hacerlo.
3. Creamos el certificado de autofirmado

Como se menciond antes se puede crear un certificado self-signed. Este certificado no
proporciona la garantia de seguridad proporcionada por un certificado de CA, pero no impide el
funcionamiento del servidor seguro. Una vez que tiene la clave del paso anterior, se usa el
comando

make testeert

Veras la siguiente salida (Fig. d.29), se te pedira la contrasefia que diste para la generacion de la
clave (a menos que se haya generado una clave sin contraseiia):

umask 77 ;.\ -
/usr/bzn/on nssi req -new -key /etc/htq:d/conﬂssl key/servcr key )
-x509 -days'365 ~out /etc/htipd/confissiicit/server.cr ’
Using conf iguration from /usr/share/ssl/openssl cnf
Enter PEM ﬁass phrase !

~

Fig. : d.29 make testcert

Después de introducir la contraseiia se pide mas informaciéon que sera incorporada dentro de su
certificado. Lo que estas a punto de introducir es lo que se llama un Distinguished Name o DN.
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Hay varios. campos que se pueden dejar en blanco. Para algunos hay un valor por defecto, si
|mroduces Jel campo sera dejado en blanco (Fig. d.30).

.Country Name (2 letter code) [AU] :MX

‘State or. Province Name (full name) [Some-State] : Distrito Feder: al

Locality Name feg city) []:México.

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Facultad de Ingenieria, UNAM
Organizational Unit Name (eg, section) []:UNICA -

Common Name-(eg, your name or your server's hosmame) [] cunica.unam.mx

Email Address []:webadmin@ mx :

Fig. : d.30 Informacion ce certificado

Después de proporcionar la informaciéon correcta, un certificado self-signed serda creado y
colocado en /etc/httpd/conf/ssl.crt/server.crt.

4. Reiniciamos el servidor Apache

Si se han seguido las instrucciones proporcionadas hasta el momento se habran generado dos
ficheros, el /etc/httpd/conf/ssl.key/server.key y el /etc/httpd/conf/ssl.crt/server.crt que contienen
la clave y el certificado comprobado respectivamente. Si la clave y certificado estan en alguna
otra parte, deben moverse a estos directorios. Ahora solo hay que reiniciar el servicio. Se va a
pedir la contraseiia de la clave para reiniciar el servicio (Fig. d.31).

/etere.d it d/hipd restanrt

{root@xochitl root]# /etc/rc.d/init. d/httpd restart.

Parando httpd:. [ OK ]

Iniciando httpd: .

Apache/1.3.20 mod ssl/2 8 4 (Pass Phrase Dxalog) R
Some of your private key files are encrypted for secunty reasons.
In order to read them you have to provide us with thé pass phrases.

Server xochitl.fi-c.unam.mx:443 (RSA)
Enter pass phrase:

Ok: Pass Phrase Dialog succéssful.

Ok: Pass Phrase Dialog successful. :
[OK ]

[root@xochitl root}#

Fig. : d.31 reinicio de servidor APACHE

5. Probamos su funcionamiento accediendo desde el navegador web con el prefijo a la direccion
hitps y la direccion de nuestro sitio. Si se usa un certificado CA conocido, el browser
probablemente aceptara automadticamente el certificado y creara la conexidn segura. Pero el |
browser no reconoce automaticamente un test o un certificado self-signed, porque el certificado
no esta firmado por un CA, que es nuestro caso.

TESIQ 03y
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Configurando Servicios

Como no se esta usando un certificado de un CA, hay que seguir las instrucciones proporcionadas
por el browser para aceptar el certificado (Fig. d.32). Se Pueden aceptar los valores por defecto
pulsando Next hasta que el dialogo este terminado. Una vez que el browser acepta el certificado.
el Red Hat Linux Apache/SSL Server mostrara la pagina de inicio contenida por defecto.
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! No tye facil gue -
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i Rpdini] @ Ocmcnm e QL Gougle
{ Buscae } cesnetco para; e -
B PSR Y €1 romine en ol confc ada de segurElad ro o1 véito € 00
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Fig. : 4.32 Peticion de certificado

3. Apache

El servidor web Apache y el SSL estan intimamente ligados, El archivo de configuracion que
viene por default para el Apache hace que este funcione como servidor. web inseguro y sin
soporte para paginas personales, por lo que no es necesario hacer casi ningin cambio, excepto
por la direccién de correo a la cual se enviaran los errores en la linea 422 y en caso de que se
quiera un servidor solo seguro, es necesario la desactlvamén del puerto mseguro (80) ‘comentando
la linea 398 del archivo de configuracion de Apache

pico /cte/htpd/cont htpd.conf,

L.a activacion de paginas personales se hace editando el mismo archivo antes mencionado.
Definir ¢l nombre del directorio donde los usuarios situardn sus paginas en la directiva de la linea
509 y quitando ¢l comentario de la directiva de la linea 516 a 527 (Fig. d.33).

<IfModule mod_ userdir.c>'. ">
UserDir www
</IfModule>
# .
<Directory /home/*/www> . L e
AllowOverride FileInfo AuthConﬁg Limit "
Options MultiViews Indexes SymLmksl!OwnerMatch lncludesNoExec S
<Limit GET POST: OPTIONS PROPEIND ‘ : :
Order’lllow,deny
Allow from all :
</Limit>

fak{c I al A\
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<LimitExcept GET POST OPTIONS.PROPFIND>
Order deny,allow
Deny from all
. -</LimitExcept> -
</Directory>::

Fig. : d.33 Archivo hup.conf

El directorio donde los usuarios deben poner sus paginas es el especificado en la primera.linea.
Es decir, deben crear un directorio bajo su home, que debe tener permisos recursivos de 755. El
directorio por defecto es el public_html, pero puede ser. modlﬁcado por cualquner olro que
designe al administrador (www, web, html). : o R

Por tltimo es necesario reiniciar el servicio httpd

etce/re.d/init.d/httpd restart

Nota: si se tience instalado SSL y se puso contra querida‘al !évavm:ii‘ nucvamente ¢l demonio. :

4. Mysql y PHP

Para estos servicios es necesano qu V.
realizar una prueba de func: >na

. Crear un subdlrevctono;llamadp; ome(usUarlo con los siguneh;escomandos:

a) entras en sesién como usuario'y.verificar quve'ést‘amqsy en'/home/usuario:

b) Crear un subdirectorio y darle permisos dé p‘ublicggi_“()n web::

AN e

También hay que darle dichos permisos a nuestro directorio casa * '~ -

chmod 755 /home/usuariol

. Crear un archivo de texto llamado prueba.php c‘c')n‘:e_l :t'ext:c)‘ :,_v<?.p"hpilvzji”o()?>

vico prueba.php)

o

3. Desde ¢l browser ir a la siguiente direccién:

‘(‘l g fa
hup:/localhost/~usuario/prueba.php para el servidor inseguro y 'M"Slb Vv

hups:/localhost/~usuario/prueba.php para el servidor seguro FALLA DE ORIGEN
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Si todo es correcto el sistema mostrara la informacién de la version de PHP en una pantalla como
la siguiente (Fig. d.34).

TN - phpmta()  Fonqueror

n : N e .

[@) hitp //1ocalhost/~pruebal/prueba php n

System Linux porky devel.redhat.com 24.5-7smp #1 SMP Tue Jun 26 14:19.39

EDT 2001 1686 unknown

Bulid Dats Aug 27 2001
Configure Comenand */configure’ *i386-radhat-linux' *--prefbxe/usr '—-enc-pnﬂx-/usr
bindi sy
. - foar
. d lu'lll.Ulﬂ s i *
*-~Infodl! h fxerusr * '--wml -config-file-patha/etc’
'--dlsable-debug enabls-plc' '--dlsable rpalh'

- * —-wilh-b22"
“—~with-cun® ~-with-ab3' '—wﬂh—dom‘ '--wim-sxec-dlr-/usvlbln'
wtm-gd' ‘—-with-gdbm' ‘—-with-gettext® --wltn jpeg—alr-lusr‘

- * ‘—with-op “=wilh-png" * ] y *-with-Hir
G -with-21it* --with-fayout --enable-flp’
R . --enahlo«maglc-quotas‘ '-onlnle-sa!o-mode' '--anahle-sockels
e track-vars’

---nahle~yp' *_anable-wddx* --wﬁhnui-mynql' ‘“--withoul-unixODBC*
"--without-oracte® *~-withoul-0cI8® ~with-pspell’ ‘~with-xm!’

ServerAPy. . . Apache .

Virtual Directory W disabled

Configuration Rie (php.ni) Peth ‘Imlphp,lnln e
ZEND_DEBUG - - - - -{dlsabled - B

Theead Sefety

.{disabted

FFig. : d.34 Informacion de php

S. Arranque de servicios

Para que estos servicios se inicien desde el arranque utilizar el siguiente comando:

muestra la siguiente pantalla (Fig. d.35):
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et b

AR E RE M-It N ok A

F1g. d.36 setup
Al scleccionar system services nos mostrara la siguiente pantalla (Fig. d.37):

== Konsale  rootl: 10c wWhost - kansale

Fig. : ¢.37 System services

Aqui marcamos los servicios antes mencionados oprimiendo la barra espaciadora, damos OK y
cada vez que inicie la maquina, también lo haran los servicios.
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Anexo E

Manual de Instalacion del Antivirus

Descripcion

Linux no cuenta con virus como en Windows, pero éste puede ser usado como un puente para el
envié de correos. gusanos que causen desperfectos en nuestro sistema o troyanos que pongan en
riesgo la seguridad de nuestro servidor por lo que en la actualidad no esta de mas la instalacion de
un antivirus, que es lo que se pretende con éste manual.

Antivir Personal Edition es una aplicacién gratuita que nos permitirad mamenernos ale_pados de los
virus y todo tipo de ficheros malignos que puedan llegar a colarse dentro’ de nuestra maquina. .
Como sabemos, estos ficheros pueden entrar a través de Internet, correo electrénico; nlei’camblo
de floppy o CD. En definitiva, cualquier medio exterior al que tengamos acceso. '

Existen numerosas aplicaciones en el mercado que realizan dicha operacién:- Antlwrus como i
MCAFEE, PC CILLIN, PANDA y muchos otros. Cuando estan instalados y actlvos en’ nueslra :
miquina. revisan todos los ficheros a los que tenemos acceso o se c_)ecutan. :

De esta forma, si alguno de estos ficheros coincide con los que el programa .antivirus liene
"fichados", encuentra el VIRUS, nos avisa sugiere normaimente una decision posxble que poder
tomar (borrar archivo, limpiar archivo, guardar archivo con otro nombre, ponerlo en cuarentena).

Cuando hablamos de si éste antivirus es mejor que el otro, o que éste detecta antes los virus que
aquel, debemos tomar en cuenta que todo esto depende de varios factores, pero el mas importante
sin duda es la posibilidad que nos da esa casa antivirus de tener mas cantidad de virus "fichados",
o lo que es lo mismo, tener la posibilidad de actualizar nuestro antivirus muy a menudo. Asi. los
nuevos virus que vayan apareciendo estaran también en la base de datos de nuestro programa y
por tanto nos podra proteger en caso de que podamos ser infectados por cualquier medio.

1. Antivir 2.0.7
Es un programa de tipo freeware para servidores Linux que:cuenta con . buscador de-virus en

tiecmpo rcal, avisos dec problemas con cl servidor y vigilancia de los mall enlranles y sallemes El
programa lo podemos encontrar en www.antivir.de, : : R

I1. Instalacion de Antivir 2.0.7

Previo a la instalacion debemos entrar a www.antivir.de y registrarnos para que por medio de un
mail nos den un archivo que contiene la llave que nos permitira la instalacion completa con un
afio de actualizacidn, ya que sin ésta se instalarda como un demo el cual carecera del total de
herramientas. Ademas de la llave Antivir necesita de un tercer programa llamado dazuko el cual
podemos obtener en www.dazuko.com.
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1.- Compilar dazuko.

1.1.- Para compilar dazuko debemos el codigo fuente del kernel que se encuentra
disponible en /usr/src/linux. Si no se cuenta con ¢l bajar ¢l indicado para nuestro sistema.

1.2.- Crear un directorio para la instalacién de dazuko.

mkdir dazuko

1.3- Ir al directorio recién creado

1.4- Descomprimir los archivos.

tar —zxvi dazuko-1.2.0-pre2.tar.pgz

1.5.- Crear ¢l modulo de dazuko.

make dazuko

1.6.- Insertar ¢l modulo en el kemel.

insmod dazuko.o|

1.7.- Crear el dispositivo de nodo.

mknod -m 600 /dev/dazuko ¢ 254 0

chown root:root /dev/dazuko,

2.- Colocar la llave en el directorio donde instalaremos Ami_yir:(kUSr/lib/Ah(iVir).
3.- Instalar Antivir.
3.1.-Ir al directorio de instalacién.

cd /usr/lib/AntiVir

3.2.- Descomprimir los archivos.

tar —zxvi avixwks.tpZ

3.3.-Correr el script de instalacion.

Linstall

3.3.- Seguir las instrucciones en pantalla.

"TESIS CON ™
FALLA DR CTICRN

254



Anexo F

Manual de Usuario

Descripcion

A continuacidén se muestra una breve descripcién del uso del portal desde el punto de vista de un
usuario en general. Esta vez no se va a considerar si esta o no reglstrado solamente el uso y la

interfaz de los servicios.
Opciones de usuario.

.Por qué debo registrarme?

Aunque PHP Nuke es sofiware libre, esto no quiere decir que todos los sitios tienen que seguir
esta misma ideologia, por lo que en algunos de estos sitios algunas dreas estaran restringidas para
aquellos usuarios que sean andnimos limitando asi el acceso. Al registrarse, se envia la
contrasefia generada de forma aleatoria al correo que se dio en el campo de e-mail cuando se creé
la cuenta de usuario, la misma que puede ser cambiada luego desde el panel de usuario, éste panel
nos permite modificar nuestra informacién, asi como también seleccionar la cantidad de noticias
publicadas en el home y elegir un tema si hay la posibilidad.

El menu de Usuario

Lo primero que nos pedira el sistema para poder acceder como usuario es ¢l nombre de usuario'y
la contrasefia. En caso de ser usuarios nuevos debemos registrarnos en el formulario adjunto,
proporcionando una direccién de correo donde nos sera enviada la contraseiia (Fig. f.1.)

—— oy ey

{ Reglstro/l.ugln de Usunrlo

Nickname:

i} Password:

Cuenta de Usuario Nuevo ha sido Creadal
Ya estds registrado. En pocos minutos, recibirds un correo electrénico con tu password.,

€n unos pocos segundos recibirds un ama-l de nuestro sus!ama con tu password asignado.
:| Luego podrés entrar aqu[. Recuerda tup dy figurar las preferencias de tu

! cuenta. Esperamos que disfrutes do nuastros servicios.

craies oo regivaris en At r TRESIS CON
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Usando el Portal

Una vez que quedamos registrados como usuarios podemos entrar y lo que veremos sera la parte
de nuestra que es configurable (Fig. f.2)

i Qajg Cambiar Canfiqurar nﬁ ur. & @

asgard, Bienvenido a UNICA!

Esta es tu pégina personal. Probablemente quieras cambiar algunas cosas. Si deseas perder

un poco de tiempo, este es el lugar indicado.

L-1 r ey . N
vmm"@d;m&&mm_m_umm Seleccionar Tema Logout/Salir

C

Estado actual del Usuario: Conectado
No estds suscrito a nuestro Boletin

Fig. F.2 : Meni usuario

También tenemos derecho a enviar mensajes publicos y privados, tener titulares, y nos mostrara
nuestros ultimos comentarios, siempre que se quiera regresar a éste menu solo damos clic en el
modulo de Mi Cuenta y listo, de igual manera para salir de sesion. Ahora detallaremos lo que

hace el menu anterior.

Cambiar Informacion

Si quieres cambiar tus datos personales, clave, nombre, aqui es donde debes hacerlo. Es
recomendable que cambies tu contrasefia al menos bimestralmente por seguridad.

Cambiar Pagina de Inicio

(Marca esta

{p4gin.
</htmi

Numero de Noticias en Portada (max, 127):

Activate Private Message PopUp? ® si G nNo
¢Activar Mensajes Publicos? ® si Ono

[ activar Mend Personal .

opcién y el siguiente texto aparecersd en la Portada)

Puedes usar cédigo HTML para poner tus enlaces, por ejemplo)

<htminka hnf-‘MbVllSZ‘Z”Wr'nllN ;
pm nal</a>

Aqui es donde podemos

Fig. £.3 : Cambio de pagina de inicio
personalizar la interfaz del Portal a nuestro gusto (Fig. f.3), podemos

decidir que pagina queremos ver al inicio, cuantas noticias maximo, si queremos recibir

mensajes, pero la parte

mas interesante del menu, es el como activamos el meni personal,

fivenlabda il alabd

Loy LUN
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Anexo F

nosotros fijamos nuestras preferencias en texto plano o html y aparecera en-el home de la
siguiente manera (Fig. f.4).

( Mend de asgard V
“1| Mi pagina_persanal [

Fig. I°.4 : Preferencia de pagina personal

Configurar Comentarios

Seglin esta configuracién apareceran los comentarios en Mi Cuenta (Fig. £.5)

i
i

WebMail

Esla €s una parte

tModo de Visualizacién| [_

Orden | Vigjos Primero

Puntos Los Com: ntar

or debajo de esta puntacién serdn ignorados.

<
qu:tan puntos,

5 No mostrar Puntuacién (Esconder puntuaci6n: se seguird aplicando, pero no la
verss.) ‘

Tamaiio maximo de los comentarios (Corta los comentarios largos, y agrega un
enlace para leerlos completos. Pon un ndmero grande para deshahllutarlo)

bytes (1024 bytes = 1K)

F|g F. 5 Configuracién de comcntanos

i
Tos Andni D en 0, los de usuarios en 1. Los Moderadores agregan y

IO T

muy importante, es aqui donde podremos configurar nuestras cuentas de correo
(Fig. 1.6), hay un servidor por defecto que es el de la Faculta (cancun.fi-a.unam.mx), ademas de
ese podemos configurar otros 5 servidores de correo que tengan el servicio POP, asi como contar
con las opciones habituales como redactar, leer , libreta de direcciones y biisqueda de contactos.
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Usando el Portal

webMail Mena Princlpal

C

Componer Configurar Libreta Buscar Contacto Salir

Buzén de
Correo

Bienvenido al Servicio WebMail de UNICA!
Por favor haz click en confiqurar para iniciar tu buzén de correo,

Al configurar nuevas cuentas, podrds descargar correos electrénicos desde tor{os los
servidores POP3 que quieras sin hacer login & cada uno de forma manual, Revisar
correos es ahora mucho mas facil para ti,

B Fig. F.6 : Webmail

Mensajes

Aqui podemos enviar mensajes a los usuarios registrados que estén en linea o desconectados. Asi
como revisar los que nos han sido enviados

Seleccion‘ar Tema

Scleccmna noste ‘con‘el que:queremos ver nuestra pagina, esto es forma'y color de los
combos icono colores etc‘ e : sl R

Logo‘l'lt / Sallr :

Esta ‘opcién sirve para desconectarse del sistema,’el usuario. pasara a ser anénimo. Ya no se
podran hacer modificaciones a Mi Cuenta y se perdera acceso a ciertas areas. : :

Usuario registrado

Entrc las cosas a las que tenemos acceso desde el menu de médulos prmcnpalmente y otros
bloques que apareceran al entrar en sesion, sélo si somos usuarlos reglstrados son. )

Avisos

Aqui podemos consultar y escribir referencias, una especie de aviso oportuno.

Descargas (Fig. 1.7)
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Anexo F

@DOWNLOADS.

C— | I

| Meiores valorados ]

Popula

Afiadir Descarqga

o] Categoria de la descarga i

Hay 0 Downloads y 0 Categorias en nuestra base de datos

lu, .7 : Descargas

Estan por categorias y se pueden hacer descargas y también enviar el admmlslrador algo que
queramos que se publique.

Envio de Noticia

Cualquier nota o articulo que quieras enviar (Fig. f.8), se le dar4 al administrador,

determinaré si se publica.

Foros

R e ety N e ewmearpS coerment s T

{Tu nombre: asaard [ Salir ]

Enviar Noticia

Escribe tu articulo/noticia en el siguiente formulario, revisa con cuidado tu envio.
Te adverdimos que no todos los envios son publicados.
Tu envio serd revisado gramaticalmente, puede que sea modificado por nuestros editores.

Tltulo (Descrlptwo claro y s:mple)

! (MAI Tltulo = 'iMiren ésto!' o 'iUn Articulo')

_’ Tépico: |Seleccionar Topico ... .«

Lenguaje: [Spenish Tl

Texto de la Noticia: (IPuedes usar HTML, pero comprueba los URLs y 1os comandos HTMLI) )

Fig. £.8 : Descargas

€l lo revisard y

Este es un espacio de discusién en el que se fijan categorias y temas de los que se pueden hacer o
responder dudas y comentarios, todos revisados por un moderador, y a diferencia de las listas de
correo que pudieran llegar a ser SPAM, no satura las cuentas de correo (Fig. {.9).
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Usando el Portal

Bienvenido a los Foros de UNICA

S/D/a[[ Aqui podrd intercambiar ideas y pensamientos.
LJM Trate de colaborar con aquellos Que necesitan ayuda,

Version 3. Sientase libre de participar!

‘{'...Tu ultima visita al foro fue .

Temas Men Witimo Mensaje rModerador

v i

IFrg. 1.9 : Descargas

Los demas servicios son navegables para todos los usuarios.

TESTS CON
FALLA DE ORIGRY
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4)

5)

6)

12) Browser.-:

Archivo(file).- - En-administracién- de’ datos, una coleccién de registros- relacionados. En
procesamiento de texto, un Unico documento de texto. En graficos por: computadora, un
conjunto de descriptores de imdgenes para una figura, tanto en formato de TV como en
formato de linea o de objetos.. En programacion, el programa fuente
lenguaje de maquina son almacenados como archivos 1nd1v1duales y

mmusculas de Ias letras, nimeros, puntuacion, elc lalmas E i
ASCII que pueden “ser: representados cada uno por un
0000000 hastael 11111 11 ' :

Banner.- Publicidad ppcs;a en_

B(lClétlp(i'e&[)t(l;[b
importantes par

BBS. -~(Bulletm Board Systems) Un boletin computarlzado y sistema de >anunclos que permne
a: las personas establecer mesas de debates, transferenma de: archxvos'(uploa

(’leG({I).NdVEg&dOI‘ ; utilizado para ir de una pagina a otra por medio de internet.

13) BUS.-'Conexiones fisicas, entre el microprocesador y los distintos dispositivos conectados a

él. También se le da el nombre de BUS a un conjunto de circuitos que tienen asignada una

261

| FALLA DE GBIGEN

programa en




Glosario

funcién comun. Las compuladonas dlsponen de- tres tipos-de- BUS de datos, de direcciones’y
de control. . . L

14) Byte.- Grupo de 8 bits. .. . e

15) Cardcter.- Una tnica Je}rar dlglto’ n,’puynl_('),decim,al,6Quﬂa coma.

Un carécter es equxvalente o

16) CD- ROM Un formato de disco’ compacto que se . :
sonido estereofénico de’ alta fidelidad.  Es:: pracucameme el ‘mismo* dlSCO que un CD de
musica, pero usa pistas distintas para los dalos s : , i

17) CD-ROM Extensions.- El software necesario - para usar un reproductor de CD ROM en un PC
bajo DOS. Esta compuesto por 2 médulos de software 1) un controlador especializado para el
reproductor CD de su fabricante y 2) un programa residente en RAM(MSCDEX:EXE)
provisto por Microsoft, que se ejecuta cuando se enciende la computadora, las extensiones del
CD-ROM vienen habitualmente con el reproductor CD-ROM. '

18) CD-ROM XA.- (eXtended Architecture). Formato estandar para multimedia sobre CD-ROM,
cuya capacidad de interdireccionar archivos por el procedimiento conocido como Interleave.

19) Chat.- Silib de discusién y charl:é.' '

do’elicursor esta

22) Cliente (guest). funczona en

. pide
a éste informacion. ‘

conjuntg” ‘de” mstruccxones "que estan  almacenadas internamente, ya sea temporal o
pennanememcnte

25) Correo electronico.- Servicio de la RED Internet mediante el cual el usuario puede enviar y
recibir imagenes, sonidos, hojas de calculo, paginas WEB, intercambiar mensajes y
correspondencia con cualquier otro usuario de la RED en cualquier parte del mundo.

TROI0 ~tAT
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'76) CPU Umdad central de proceso. La parte de una computadora que realiza ]a compummon
I‘amblen llamada el procesador, esté constituida por la unidad de control y la ALU

27) DBMS.- Sistema Manejador de Base de Datos. Esta formado por la Base de Dalos y soﬂwalc
para manipular los datos. . L

28) Digital.- Tradicionalmente, el uso de los nameros, que proviene de digito o dedo. En la
actualidad, digital se ha hecho sinénimo de computadora. Tipo de comunicacion ullllzada por
las computadoras, consistente en |mpulsos mdlwduales de encendido. y apag,ado

29) Direccion e-mail.- Una dxrcccmn ‘et mall (corr mco) es la Imea de: camclu&.s que
debes escribir en un programa: de correo ‘electronico:para: dirigir. ‘un mensale; a-una- pexsona
particular. I : :

30) Direccidn electrénica.- Una dlreccnon utiliza
Internet, consnslente en un nombre de usuari

33) DNS El DNS es un serv1cxo
Su utilidad prmclpal es’ l

Se uulma para realizar transacc10nes de diner

37) e-mail.- (Electronic mail). Ver c‘oﬁ_'eo’ lef

38) £1SA4.- Arquitectura estandar industrial extendida. Estandar de bus para PC que extiende la
arquitectura del bus de la AT a 32 bits y permite a mas de una CPU compartir el bus.

39) Electronic mail.- (e-mail). Ver correo electrénico.

TISSCON__|-
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40) Enlace.- En comunicaciones, una linea, canal o circuito sobre el cual se trasmiten los datos.
En administracién de datos, un puntero incluido en un registro que se refiere a datos o’a'la
posicion de los datos a otro registro. En programacion, una llamada a otro prog,rama o
subrutina. :

41) Escdaner.- Dispositivo que lee texto, imagenes y codigos de barras. Los exploradores de.texto
y de cddigo de barras reconocen las letras impresas y los codigos de barras y los convierten .
“en codigo digital, tal como ASCII, los exploradores gréficos convierten una imagen-impresa
en-una de video (graficos por trama) sin reconocer el contenido real del texto o las figuras. -

42) Ethernet.- LAN estandar 802.3 de IEEE originalmente desarrollada por Xerox, Digital e Intel
que utiliza el método de acceso CSMA/CD, transmite a 10Mbps y puede conectar.en total
hasta 1.024 nodos. Ethernet estidndar utiliza una topologia de bus con una'longitud de cable
con un maximo de 1.640 pasos sin utilizar un repetidor. La unién del cable se realiza
mediante una abrazadera que sitia un emxsor-receplor

43) Extranet. Unién de dos o mas intranets. Esta unién puede realizarse mediante lineas
dedicadas (RDSI, X.25, frame relay, punto a punto, etc.) o a través de Internet.

44) FAT.- Tabla de asignacion de archivos. La parte del sistema de archivos del DOS y OS/2 que
lleva la cuenta de dénde estdn almacenados los datos en un disco. Es una tabla - con una
entrada para cada cluster en el disco, y la tabla completa esta duplicada. El directorio, el cual
contiene ldemlﬁcacwn del archlvo apunta a las entradas de la FAT donde comienzan en los
archivos.

45) FAX o Facsimil.~ é,s la comljnicacién de una pagina impresa ente 2 lugares léjanos. :

46) FD.= Disco fle

47) Fo;'l;:d_té(lr aml ‘nto de un dlSCO, tal como esta determinada por el
-medio fisi i : r : S .

49) FTe. (Flle Transfer Protocol). Es uno de ]os protocolos ll’]ClIJldOS en el TCP/lP (prolocolo
usado en Internet). El FTP es usado para la transferencna de f'cheros entre dos ordenadores de

la red.

50) Gateway.- El significado técnico se refiere a un hardware o software que traduce dos
protocolos distintos o no compatibles.

~TESIS CON 763
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51) GB.- GigaByte. Unidad de almacenamlenlo de datos.que equivale aproximadamente a mil
millones de byles de dalos

52) GIF.- (Graphic Interchange Format) I‘ ormato desarrollado por Compu Serve y esta pensado
especialmente para‘la transmision de i 1magenes a través de servicios on line. Se trata de un
formato compr ll'!'lldO y mulllplatafomm R

53) GGHGI a/ Publzc Llcense (GNU) Soﬁ\ are.de lib‘ré"iais't:fibﬁ‘é:iéh.v

54) Gop/:el - Un ‘'servicio de dlsmbucnon de mformacxon que ofrcce coleccnones ‘jerarquicas de
mlommc:on en Internet. Gopher utiliza un protocolo snmple que permite-a un cliente de este
selVlc:o :acceder a informacién desde cualquler servndon dlspomblc propoxmonandok un
unico ! espac:o Gopher" de informacion.

55) Gusanos. (worms)- Programa informatico que se autoduplica y autopropaga. En contraste con
los virus, los gusanos estan especialmente escritos para redes. Los gusanos de redes fucron
definidos por primera vez por Shoch & Hupp, de Xerox en "ACM Commumcatxons en
marzo dec 1982. : : :

56) Hardware.- Se refiere a todos los lmplememos f'swos electromcos utilizados ‘en- las
computadoras. En el ambito compulactonal se; conoce asi a: Ios componentes que s posnble
ver y tocar. . L bl

57) llea(lel - lmcmdqr encabezamxento cabecera.'En’ procesamlento‘de datos; el.primer registro
de un_ archi ,;que 1dent1ﬁca ‘al archivo.” El ¢ \ del archlvo, fech de” la uluma
acluahzacxo y varlos otros datos de estado se almacenan en el encabezamlento

58) 1/0_/((8‘ de calculo- Una Hoja - Electromca de Calculo es un programa’ de computadora
disefiado ‘para realizar, primariamente, modelos aritméticos que ordinariamente se implantan
en hojas ~tabulares (como- estados de resultados, - balances, reportes de  calificaciones
cscolares).

59) HP/UX.--La version UNIX de HP que corre en su familia 9000 de estaciones de trabajo. Esta
basada en el System V Interface Definition ¢ incorpora caracteristicas de Berkeley 4.2 BSD
asi como también varias 1nnovac1ones de IIP

60) HTML.- (Hyper Text Markup Language) Es el lenguaje ulthddo para crear documemos de
hipertexto. Es el lenguaje interpretado ya que son los browsers los encargados de procesar y
representar su contenido. "

G1) HTTP.- (hyper text protocol). es el protocolo Web que controla las peticiones y servicios de
documentos HTML.. Para mayor informacién sobre HTTP :

_TESIS CON
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. Hypertext Transfer Protocol - HTTP/1.0

hitp://info.cern.ch/hypertext/W W W/Protocols/HTTP/HTTP2.html

62) Hipervinculo(link). Cuando hablamos de Internet e Intranet, es fundamental el concepto de
hipervinculo. Las paginas Web, creadas bajo el lenguaje HTML, contienen palabras,
imagenes y otros elementos remarcados que permiten al usuario desplazarse de una pagina a
otra con un simple clic del ratén. La razén es que el elemento marcado ha sido relacionado
("hipervinculado") a la otra pagina, de tal manera que, cuando hacemos clic en el ratén, el
Servidor Web_busca la pagina y la direccién indicada en el vinculo, y la pone a dlSpOSlClOn
del usuario en su browser.

63) Hypermedia.- Hipermedios. El uso de datos, texto, graﬁcos v1deo y voces como elementos
en un sistema de lnpertexto‘ Todas las diversas formas de informacion estai vmculadas con el
fin de que un usuarlo ued erse facxlmeme de‘unaa otra' o

disponibles.

69) Inter NIC.- Los SlthS de ad ]
sobre Imemel

70) Imemctivo. - Uﬁ]‘;djélpgdbilat_eral_entre el usuario'y una computadora.

71) Interfaz.- Es el enlace mecanico y eléctrico que conecta dos o mas dispositivos o equipos. La
interfaz es formada por el punto fisico donde las sefiales eléctricas, conectores, timers y
aperturas de llamada son definidas, asi como los procedimientos, codigos y protocolos para el
intercambio de la informacién.

N INITAISYN
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72) Interner.--- Conjunto -de ~redes -y elementos-: de:: cémputo-que:- utilizan + el plotocolo
TCP/IP.y ofrecen servicios de publlcacmn, acceso y consulta de informacién por servicios
ta]es como WWW FTP, telnet etc : : o

73) l/m anet. Red prxvada que unllza los protocolo TCP/I uede tener sahda a. [ntemet o no. En
cl caso de tener salida a Intemet ‘el dlreccmnamxento 1P permne que los hosts con direcciones
IP_privadas puedan salir a Internet pero. 1mp1de el.acceso a los hosts internos desde Internet.
Dentro de una intranet se. pueden. conﬁgurar todos los servicios -tipicos 'de Internet (Web,
correo, mensajeria instantdnea,  etc.) medianie " la’ ‘instalacién de los correspondientes
servidores. La idea es:que las:intranets:son: con1o\"lntefnet's"\ en miniatura o lo que es lo
mismo, Internet es una intranet publlca glgamesca i .

74) IRC.- (Intermet; Relay Chat). Es un snstema chcnte/serwdor en el que los clientes “son- los
usuarios de la 'RED .que accesan a un ordenadorf;serwdo qu sla,pelmanememenu_
conectado a lmemel y desde el que se gesuona este

bytes

80) Kernel.- La parte fundamental de” un programa,
memoria todo el tiempo.

simbélica sm tener en cuenta los detalles especificos de méquina.

83) Login.- “Sustantivo o verbo. Sustantivo: el nombre de la cuenta empleada para tener acceso a
un sistema de cémputo. No es secreto (a diferencia del password). Verbo: El acto de entrar a
un sistema de cémputo.

iusJahfallaTab Vi
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84) nga(lmk) ver hlpervmculo

85) Mucmlos/z - Serles de computadoras de 32 blts »dekAplle Computer, presentada en 1984 Usa
la" familia-de procesadores Molorola 68000 y" n ‘sistem operat1vo~'proplo que SImula el
escrnono del usuano en la pantalla

86)Passwo; d COl'I_] unto de caracteres par

87)Serwdo; (host) es una computadora qu ’“proboréiona

ordenadox es de una red

FTP (Fllc Txansfel Protocol) es un P
desde un disco duro a otro.

hiper vmculo publicarlos. en un ‘Servidor Web, y "transportarlos"'
que pueden leerlos gracnas a los br owsers

Java es un lenguaje de programacion disefiado para ser utilizado en la red’ (es"de
instalado localmente), y-se utiliza para dar a las paginas Web caracterlsllcas extra no
disponibles en HTML -
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