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INTRODUCCION

La validacidn dentro de la industria farmacéutica es una herramienta sumamente importante
que abarca una amplia variedad de procesos susceptibles a ser validados, el presente trabajo

se refiere especificamente a la validacién de nuevos sistemas de coémputo en la industria

farmacéutica.

En la actualidad, en México la validacion de sistemas de computo en la industria
farmacéutica es una drea incipiente que comienza a desarrollarse y por ende existe una

problematica al definir las actividades a realizar en la validacion.

En general la validacién de slstemas de cémputo es aplicable no solo a sistemas ya

puéden traba] édas uperibres a un trabajador con una eficiencia estable. Proporcionan

mformacl n f’el de | s p ocesos que reallzan por lo cual son excelentes candidatos dentro de la

Indusma farmacéutlca.

En el presente trabajo se desarrolla una guia apropiada para ser utilizada como un

texto base en la validacidn de nuevos sistemas de computo en la industria farmacéutica dado
1




que en la actualidad los sistemas de computo son usados para regir dreas de proceso son mas

comunes y poco & poco la tecnologfa tiende a la automatizacion completa de las areas .

Se desea ofrecer al lector una visién completa de la importancia de Ja validacion de los
sistemas de cémputo en la industria farmacéutica que es una de las ramas industriales mas
vigiladas desde el punto de vista regulatorio y las actividades que realice deben ser gjecutadas
con mira hacia la mejora continua, siendo la validacion una de las herramientas mas eficaces

hasta ahora utilizadas.

La validaciéon de un proceso y posterior revalidacidon es capaz de asegurarmos que
dicho proceso proporcionard un estandar de calidad esperado y uniforme. Ademas que

podemos prever posibles errores al retarlo durante la validacién.

La validacion en la industria farmacéutica no representa uanicamente el cumplimiento de
normas, la validacion significa una disminucién de las probabilidades de error de un proceso; un
error en la industria farmacéutica puede dar como resultado alteraciones en sus atributos en
los atributos de calidad de un producto que es puesto a la venta y que por sus caracteristicas

pueda causar un grave dafio en la salud de los consumidores.

Por tanto corhpréndej’ y estructurar una gufa de validacién para sistemas de computo es una

tarea que impacta enormemente a la industria farmacéutica.




OBJETIVO

Establecer los lineamientos necesarios de una guia de validacién en la implantacion de

nuevos sistemas de computo en la industria farmacéutica




CAPITULO |
ANTECEDENTES

Las computadoras son uno de los mas grandes avances del hombre en el siglo XX, han
proporcionado ayuda y simplificacion a la realizacién de un sinfin de actividades, su uso se
extiende desde una calculadora de bolsillo hasta los proyectos espaciales mas ambiciosos;
sin embargo como toda invencién del hombre no se ent.':uentra libre de error alguno por
minimo que pueda resultar y conforme avanza su ciclo de vida dichos errores pueden
hacerse presentes, por lo cual los sistemas de cémputo deben encontrarse sujetos a un

seguimiento y mantenimiento constante para obtener un funcionamiento 6ptimo.

DEFINICION GENERAL DE VALIDACION

De acuerdo a la FDA validacidn se define como:
El establecimiento de evidencia documentada que provea un alto grado de seguridad que
un proceso especifico producira de manera consistente un producto que cumpla con las

especificaciones y atributos predeterminados de calidad?.

La definicidn anterior significa que se obtie_nén pruebas documentadas de manera
objetiva que - indiquen - que un, 'pro:ces'o “se’ 'éjecuta adebuadamente para producir
consistentemente un resultado o un'productc con atributos de calidad predeterminados. La

obtencidn de,dic'has pruebas'esflo que se conoce como el proceso de validacion.

' FPA.21(1976)Coade ol Federal Register, Part 11,
1




La validaciéon de un sistema computarizado es el proceso de evaluacion del
software y hardware que en conjunto desarrollan una tarea, para asegurar la conformidad
de su uso y los requerimientos de dicho sistema, siendo los requerimientos del usuario

funcionales y los requerimientos del sistema practicos y regulatorios2.

El objetivo principal de la validacién de un sistema computarizado es demostrar
que el software en conjumo con el hardware como un producto, cumplen con los

requerimientds establécidos para su funcionamiento, ademds de asegurar las actividades

de mantemmiento correctlvo y mejora del sistema, que deben encontrarse preestablecidos

proceso de vahdacnon La validacién de un sistema computarizado es la

conflrmacnon de e todos los requerimientos y elementos del mismo son conocidos y

rastreables

aQUE SE VALIDA Y QUIEN VALIDA?
La respuesta a la primera parte de esta pregunta va en dos vertientes, la primera,
para muchos es la' mds importante y es el punto de vista de la regulaciéon gubernamental,

donde ‘es necesario cumplir con al menos algunas caracteristicas de un proceso

Localizacion del equipo.
Disefio del equipo.
Operacion del equipo.
Desempefio del equipo.

computarizado en cuanto a:

2 WILLA' Y. GARNER Good Laboratory Practice . ACS Professional Reference Book: USA 1992,

pp 218,
2




Por otra parte se encuentran los beneficios que obtenga la empresa. en donde la
validacion de un proceso llevara al mejoramiento y consistencia de la calidad; cuando
cada paso de un proceso (cualquiera que éste sea) es controlado, la probabilidad de que el
producto terminado tenga todas las especificaciones de calidad aumenta significativamente,
dando como resultado un proceso eficiente, eliminacion de reprocesos y desperdicios asi
como tiempos muertos lo que conlleva a la obtencion de un producto de calidad

consistente a un costo reducido, que finalmente se traduce en un incremento de ganancias

para [a empresa.

Para ' la segunda arte de la pregunta, tenemos que la validacion debe ser llevada

a cabo por un eq iplinario, que conste con el personal adecuado de acuerdo al

proceso a validar, que tenga un conocimiento y experiencia suficiente de los procesos en
cuestion, .tal que los resultados y juicios emitidos al final de la validacion sean los mas

cercanos a la realidad.

ESTRUCTURA DE UN SISTEMA DE COMPUTO.
En general un siétema es un conjunto organizado que forma un todo, en el que

cada una de sus partes estan interrelacionadas a través de un orden Iégico que concatena

sus actos hacia un fin determinado.

E! término sistema computarizado hace referencia a cualquier sistema electrénico

que maneje sefales digitales y/o analdgicas, destinado a la ejecucion de un sin nimero de




procesos con diferentes objetivos, por ejemplo los que se encuentran basados en

sistemas de computadoras o equipos de control industrial.

Los sistemas computarizados se encuentran en distintas dimensiones dependiendo
del fabricante y uso, los cuales pueden tener un sin fin de aplicaciones. Algunos sistemas
computarizados tienen disefios especiales para aplicaciones especificas mientras que

otros son de disefio general.3

Al pensar enun s:stema computanzado no se puede evitar tener la analogia de una

computadora como un  mero componente flSIcO cuya denominacion seria el hardware, sin

embargo la maqulna como tal no:puede -realizar trabajo alguno, requiere que se le

proporcione un conjuntd ‘de instrucciones para que realice la tarea encomendada, siendo

este conjunto de instfu¢éiones el software; los recursos humanos que intervienen en la

elaboracion de insti’qcciohes operacion y. mantenimiento del sistema se denomina como

peopleware.

Los sistemas computarizados se pueden representar como un triangulo equilatero en

cuyos vértices se eni:uentran el sopone ﬁsico o hardware, el soporte logico o software y el

soporte humano ] peopleware Ios tres elementos son igualmente importantes y equivalentes

para obtener un buen func:onamlemo de un sistema computarizado Fig. 1
HARDWARE
PEOPLEWARE S0 ARE

Fig. 1. Sistema computarnzado

? ENRIQUE ZAMORA, FCO. JAVIER CORTES, Diplomado de Validacion de $i
Computarizados. Asociacion Farmacéutica Mexicana, 2000 . pp 9.




La infraestructura del hardware y software puede ejecutar cuatro actividades sencillas.
» Lacomputadora acepta informacion (“input").

« | acomputadora procesa informacion.

e La computadora regresa un resultado (“output”)

» |a computadora puede almacenar informacion.

Para lograr estas actividades se hace uso de los dispositivos de entrada y salida.

El software se puede dividir en tres grandes grupos, dependiendo de las tareas que

ejecute:

1. - Software  del_sistem rogramas . que ,controlan y coordinan las operaciones del

-hardware; e! sistema operativo~es el mas comin del software de sistema.

y ientas denominadas lenguajes de programacion.

3. gramas que dirigen a la computadora para que lleve a cabo

én industrial, juegos, sistemas educativos y de informacion diversos.

autornatizaci
Las computadoras en la industria tienen varias aplicaciones en el control de procesos y
plantas ' industriales: control y planeacion de la produccion, control de calidad,

mantenimiento preventivo y correctivo.




La aplicacion de los sistemas computarizados en la industria farmacéutica se

encuentra bien establecida en la guia de las buenas practicas automatizadas de
manufactura “Good Automated Manufacturing Practice Guideline” (GAMP). La guia GAMP

proporciona cinco categorias de Software4 como se muestra en el cuadro 1.

Cuadro 1, Las cinco categorias identificadas en la guia GAMP.

Categoria 1. Sistemas operativos.

que se ulilizan para la manufactura de

P! y
produclos tarmacéuticos y que se les considera vahdados como parte de cualquler proyecto ' en al cual el

software de aphcacuon que opera en tales p es parte del 0 ds v ..

Categoria 2.lnstrumentos estéandar, microcqntroladores. instrumentacion inteligente.

por el rio. Al

Estos son manejados por firmas . que fabrican articulos no progr:
de codit de barras y controladores de tres pasos.

que se incluyen son : 2 rastr
Categoria 3 Paquetes estandar de software.

Estos son los que se conocen en los Estados Unidos como paquetes configurables o comerciales ( Canned o

Commercnal OH The-SheI' COOT) Algunos ejempios son: Lotus 1-2-3, Microsoft Excel y otros paquales de

ho|as de calculo.

Categona 4 Paquetes de software configurables.

Paque(es} de software conhgurable por el cliente como sistemas de control de distribucio: p’aqu'ales,de

supervisién y adquisicidn de datos. Estos ejemplos de sistemas y las pIatalamias deben ser bien’ cbnocidos 1

maduros antes de considerarse en esta ia de otra

Categoria 5. Sistemas construidos a la medida del client:

Programas que se disefian a peticion de un cliente | son erilccs dado que

responden a necesidades especificas.

* Kate Samways. “\’.lllduuun de un sistema computarizad el enfoque de una :ompn‘l’h’a para
asignar tareas y resy E lades, Phar tical Technology,1(1).9-13.1997,




CAPITULO Il
IMPLANTACION DE UN
NUEVO SISTEMA DE COMPUTO

La fase inicial de un proyecto de implantacién de un nuevo sistema de cémputo comienza
cuando alguien dentro de la compania sugiere que una actividad dada dentro de la empresa
sea optimizada mediante la automatizacion o cambio del sistema actual. La implantacién
de una solucién mediante un sistema computarizado presupone que la disposicion de los

componentes - del sistema sean combinados de una manera adecuada.

La determinacion de los requisitos, implantacion y validacion de una solucion
informdtica es posible mediante un tratamiento bien estructurado y fraccionado con un
enfoque jerarquizado y sistematico para el desarrollo, operacidn, mantenimiento y retiro de

los sisternas computarizados.

IMPLANTACION DE UN NUEVO SISTEMA DE COMPUTO.

Una cuestion muy importante es: ;como podemos garantizar que un sistema
computarizado realice lo que deseamos?. Para obtener la respuesta adecuada debe existir
un enfoque sistematico para el desarrollo, operacion, mantenimiento y actualizacién de

sistemas computarizados, es decir tener una idea bien establecida del problerna que se

desea abordar y de su solucion.




Para ello se separa el problema en conjuntos digeribles, se distingue claramente qué se

debe hacer en cada uno de ellos y como se debe hacer.

Los procesos de ingenieria utilizados en el desarrollo de un sistema computarizado
son procesos estructurados que fraccionan al sistema en sus componentes operativos
(conceptuales, funcionales y técnicos) a fin de reducir la complejidad vy apoyar la
efectividad vy eficiencia de la implantacion. Desde un punto de vista formal, el proceso de
ingenieria del sistema sigue un modelo de un Ciclo de Vida de Desarrollo del Sistema
(CVDS) que difiere del ciclo de vida de un sistema Fig. 2, aungue ambos se relacionan

estrechamente. Para nuestros propdsitos un CVDS puede ser descompuesto en seis

fasess:

1. Recomendacion.

2. Requerimientos.

3. Disefio.

4. Integracion y prueba.
5. Instalacion.

6. Operacion y soporte.

No todos ios CVDS son descompuestos en seis fases, ni todos definen las fases

precisamente de la manera presentada. Pero todos son funcionalmente equivalentes.

* .MU JURAN, FRANK M. GRYNA. Manual de Control de Calidad. Vol 1. 4° Ed.., Mac Graw-Hill.
México 1993, pp 14.6. 14.7.




Las fases expuestas sirven como plantilla para la realizacion e implantacién de un
sistema computarizado; este mismo ciclo de vida sirve de manera ordenada para la
validacién del nuevo sistema que se desea implantar, para validar un sisterna informatico de
manera significativa, debemos empezar por mirar cuidadosamente el proceso para el cual
ha s'idb desarrollado. La validacién de un sistema computarizado tiene que adaptarse a la
evaluacién de entradas y salidas de cada fase del ciclo de vida del sistema.

Ratrmn Recomendacion

Inicio det
Envejecimianto ﬁ ﬂ prayecto

Conceptualizacion.

Madurez

Desarralio.

’ > Vida operatva
Temprana.

Fig. 2. Ciclo de vida de un sisterna.

En cada una de las actividades realizadas en [a implantacién del sistema debe existir
una explicita y detallada evaluaciéon que proporcione un seguimiento adecuado a través de

todo el proyecto que provea la documentacion necesaria requerida durante la validacién.




A continuacion se explican cada una de las 6 fases del desarrollo de un sistema:

RECOMENDACION.

La necesidad de cambio en cualquier sistema es introducida por alguna persona o
dada por un plan de mejoramiento a nivel de toda la compadia, la aprobacién de un
proyecto de esta naturaleza serd dado tras un profundo andlisis riesgo-beneficio que

involucre una evaluacion interdisciplinaria a nivel de toda la compania.

ANALISIS DE LOS REQUISITOS.
Esta actividad trata de aclarar qué es lo que el sistema debe hacer, para asi
conseguir la maxima efectividad del mismo, es muy importante que los requisitos

primeramente deban entenderse y luego representarse en alguna otra forma; una

evaluacién del sistema bien desarrollada conduce a Iz

de los requisitos, algunos puntos que se recomiendan t

descripcién del problema, conacimient

ejoramiento.y por- Gltimo ‘un analisis costo-

beneficio que implicaria el remplazo del sistema actual.: -

durante todo el ciclo de’vida; lo cual es una manera de garantizar un mayor tiempo de

servicio del sistema que se desea implantar ya que se disminuyen los errores al definir las




soluciones que se resuelvan en tanto al software como hardware. No se debe olvidar
incorporar dentro de los requerimientos las limitaciones operativas del sistema sobre todo
aquellas que tengan que ver con el dmbito regulatorio como son aprobaciones y registros
electronicos. Un buen desarrollo de los requerimientos mantiene y preserva los

documentos de disefio, planes de pruebas y rastreabilidad.

DISENO.
En esta etapalas. especificaciones de los requisitos ya establecidas tienen que
desintegrarse ‘en modulos: I6gicos representados en un diagrama de fiujo, disefiado para

que en su cqnjunto'm estren como el usuario  interaccionara en el sistema final como

parte de la solucién que se jmblantara’. El diagrama de flujo especifica como han de ser

manipulados los datos durantg ej proceso para al final obtener el dato o producto deseado.

La revision detallada del disefio es en gran parte una forma de ensayo estatico al
que se debe sujetar el sistema, este ensayo debe planearse si se quiere minimizar los
errores durante el disefio y construccion del sistema buscando preservar la integridad de

dicho disefio a través todo su ciclo de vida.

INTEGRACION Y PRUEBA.

E! resultado de esta fase es el sistema como tal, es decir, se conjunta de manera
estructurada el hardware y software para obtener la solucion buscada, aqgui se puede

identificar y corregir los errores u omisiones de etapas previas mediante ensayos.




Una manera de ensayo estructurado se descompone en¢:

Ensayo unitario: Dirigida a la comprobacion individual de cada mddulo, en este proceso
se seleccionan los datos que sélo ha de utilizar el modulo en panticular con el fin de verificar
los detalles de programacion internos, a este tipo de ensayo a veces se le llama como

ensayo de caja blanca.

Ensayo seriado: En este punto se comienza a conjuntar los programas de los cuales
se constituye el sistema y se procede a ensayar el conjunto utilizando el mismo enfoque
que para el ensayo unitario o0 de caja blanca, es importante aclarar que hasta este punto
sélo se verifica que el sistema realice las ordenes que se le dieron como cddigo, pero no
que ejecute la solucion planteada al problema, es decir que no se evalia un mal

planteamiento de 1a solucion dadas las condiciones del ensayo.

Enéayo del sistem Se‘er]séya todo el sistema integrado utilizando para ello datos que

se encuentren: estrechamente relacionados con las finalidades del sistema, este tipo de

ensayo 'se conoce como de caja negra.

Ensayo de carga. Con este ensayo se reta al sistema con una carga aplicada tanto en
volumen como en tlempo. con este proceso se busca comprobar que el sistema funcione

mdependlentemenle de Ias circunstancias de trabajo.

© LMOJURAN, FRANK M. GRY\JA ‘Manual dv.. Comml de Calidad. Vol I, 4° Ed... Mac Graw-Hill,
Mdxico 1993, pp 14.16, 14.18. i




INSTALACION.

La aceptacion documentada del sistema basada en criterios definidos proporciona
evidencia de que el sistema es adecuado para el uso pretendido y que se encuentra listo

para entrar en operacion al ambiente de produccion.

OPERACION.

Dentro del periodo operativo se distinguen tres etapas, vida operativa temprana,
madurez y envejecimiento, cada etapa se distingue de acuerdo al tipo y grado de
mantenimiento, durante la vida operativa temprana y envejecimiento el mantenimiento

adaptativo y correctivo es alto, ver cuadro 2.

Cuadro 2. Mantenimienta de la vida operativa.

Etapa del ciclo de vida Tipo/ cantidad de mantenimiento.
Adaptativa. Correctiva. Perfectiva.

Vida operativa temprana. Alta Alta baja.

Madurez. Baja/media baja © Media.

Envejecimiento. Media/Alta. Baja Media/Alta.

Aunque a vahdacmn mmlmiza el mantemmlento cor tivo es casi imposible evitarlo ya

que el uso contmuo del snstema saca a la qu errores ‘que en el desarrollo serian imposibles

detectar, en cuanto al mantenlmlento correctlvo y de mejora contlnua aparecen de manera

Inmlnente de acuerdo ala evolucuon del 5|stema yi que refle)an los cambios en el ambiente




de - produccidn. El envejecimiento de un sistema se da de acuerdo a su capacidad y

utilidad.

Una metodologia bien desarrollada proporciona los mecanismos adecuados para

asegurar que los reguerimientos del sistema se mantengan y preserven como lo muestra la

figura 3.

i cada elemento de prueta

/N e fastreadie a uNOO mas
23 eiementos te daiseno.

\ ; Diseno. - )
\ od i /
\) /

Cadaa elemio dal asero
rastreable a Uno 0 mas i
— B

elementos de los requenmientos. _E1 dsero almenta ot
=5 s prvaas, \2/! Pruebas. I

Figura 3. El disefio de un sistema computarizado es un proceso en el cual todas las actividades se encuentran
ligadas.




CAPITULO il
LA VALIDACION DE UN SISTEMA

COMPUTARIZADO

La validacién de sistemas computarizados no tiene la sencillez de la validacion de otras
herramientas automaticas en donde la obtencién de un resuitado final suele ser de manera
rapida y sencilla, la validaciéon de un equipo que es controlado por un microprocesador tal
como una autoclave, linea de llenado o una linea de empaque es una actividad mas

exhaustiva, debido a la complejldad de sus componentes y a la interaccién entre ellos, de

manera especial un equipo cornputanzado requiere de ser adecuadamente validado.

Las razones que llevan a la - validacion de un sistena computarizado no deben ser

unlcameme Ia de las regulaciones gubernamentales, otras muy buenas razones

control, realizar adecuadamente los cambios del sistema,

prec:sar snstemas seguros.




Antes de iniciar cualquier validacion, se deben conocer las respuestas a algunas

preguntas:

® ¢Qué procesos se validan?

e ;Qué procesos tiene prioridad para ser validados?

e ;Qué sistemas se califican?

e ;Cémo especificar un proceso/sistema critico o no critico?

= ;Qué documentacion es requerida?
« Conocer las responsabilidades de los proveedores.
e 4 Qué grado de calificacion se requiere en cada prueba? .

. e. Lo hemos hecho solo que no Io hemos documentado.
e Hemos aqu|r|dq el sistema por parte de una compénla respetable.

Dado‘que el : ciclo 'de vida de un ‘sistema computarizado puede tomar varios afios

es lmp05|ble asegurar un estandar deicahdad para todo el ciclo de vida durante el

desarrolIO' por lo que se opta por vahdar el desarrollo del sistema durante todas las fases

del ciclo.




1.- Cuando son dispuestos los requerimientos de los usuarios asi como las especificaciones
func‘nonﬁles.: Esto se conoce como calificacion del disefio e incluye la calificaciéon del
vendedor. .

2.'-‘DLAJrant’e”l’ébirist‘alacién. Llamandose calificacion de la instalacion.

3.-Antesy durante la vida operativa. Calificacion de la operacion.

4.-- Durante la rutina de uso. Conociéndose como calificacién de la ejecucion o desempedio.

“Los puntos_anteriores los  podemos representar de manera esquemdtica en las

les :nbs muestran de una manera sencilla los pasos mas importantes

figuras 4,5,

desde la planeacidn ha la instalacién; aunque se esquematiza de manera muy somera

es indispenéable'qhe' e 'nfiéndé perectamente cada una de las etapas y el proceso

global antes de adentrarse en’ los detalles de cada una de las actividades que se lleven a
cabo durante la irhpla‘nt;CIén de un nuevo sistema computarizado, en el siguiente capitulo
se tendra obortunidad de tener un panorama mas detallado de todo el proceso, por el

momento sélo es necesario entender el proceso global.




Requerimientos

Evaluacién de los

proveedores L. del equipo

- Vendedor. - Disefio

- Producto - Funcionales.

durante !a calificacion de la etapa de planeacién y definicion de un

FIGURA 4. M los
sistema computarizado

_ TholS wuwm
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-, Especificaciones del
v istema -

- Seleccidn de la
computadora.
Software y
hardwara

Especificaciones
funcionales y del - *

o Eséeclllcaclonés y
disefio del equipo

Figura. 5. Muestra cuales son los elementos indispensables que se deben tomar en cuente
durante Ja calificacidn del disefio y la construccion de un sistema computarizado
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Instalacién sPi:t‘g;Zs del
del sistema

Figura 6. Muestra los elementos que se deben conocer durante la instalacién de un
sistema computarizado
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Los sistemas y equipos deben ser calificados durante las etapas de instalacion,
operacion y desempefio para sustentar y realizar la validacién de un proceso, la calificacion
de un sistema se evalia sobre la base de las especificaciones establecidas durante el

diseno del sistema computarizado.

Debemos recordar siempre que los sistemas y equipos se califican para poder

validar un proceso, Cuadro 3.

Cuadro 3. Resumen de las actividades a realizar durante la calificacion del diseno de software comoun

proceso globaL

Actividades

Planeacion de ias actividades de calificacion de sistema
Definicion de los requerimientos del sistema.
Seleccion de los proveedores.

Disefio del sistema.

Instalacion dei sistema.

Catiticacion del sistema.

Evaluacion det sistema en su operacién dentro de su arﬁbigﬁ(e de trabajo.

La tarea de validar - un sistema cofnputarizado requiere de una organizacién
perfectamente preestablecida para que cada tarea de validacion sea ejecutada y

controlada de acuerdo al plan de validacion, Se debe predeterminar y documentar los




requerimientos y especificaciones del sistema computarizado. Un plan de validacién debe

de presentar claramente aspectos como:

e Los sistemas que incluye el proceso.

« Definir la metodologia y procedimientos a seguir.

e ' Establecer las responsabilidades alo largo de todo el proyecto de validacién.

e Conocer las expectativas de cada tarea asi como las politicas de por las cuales se
rige.

e Contar con los todos los Procedimientos Estandar de Operacién (PEO’s).

La validacion del sistema requiere de una verificacion a nivel de documentacién y

operacién, la verificacion es una accién que se_ej cuta - por medio de la inspeccion,

mediante la inspeccién se puede encontrar error todos los niveles de ejecucién de

una operacion, revisar el manejo de documentacion y datos, ademas de confirmar

la asignacién adecuada del grupo técnico elegido

Una manera de representar el proceso de calificacién durante la  validacién de

forma sencilla lo muestra la ~ figura 7 L

faded




ESPECIFICACION
DEL SISTEMA N

:'CALIFICACION pE . |-
TLA OPERACION DEL

. ESPEGIFICACIO
DEL SISTEMA

DEL SISTEMA 2.

ESPECIFICACION

CALIFICACION DE
LA OPERACION DEL
SISTEMA 1

ESPECIFICACIONES

Figura 7. - Esquema que muestra de manera sencilla el proceso de validacion

PROCESO DE ~

VALIDACION




Un plan de validacién debe desarrollar de forma impilicita 1as siguientes tareas:

DEFINIR: Especificar la funcion predeterminada dei sistema, es decir especificar todos !os
procesos que deben ser ejecutados, descomponer os procesos en sus funciones basicas y

definir con detalle los requerimientos que necesita el sistema para cumplir su funcion.

DISENAR: Documentar detalladamente la implementacion, como el sistema fue construido,
las opciones que existieron y las razones que llevaron a seleccionar el sisterna elegido,
proveer suficiente detalle acerca de la interaccion de los elementos del sistema, y los

elementos necesarios para una modificacion segura.

DEMOSTRAR: Analizar y probar mediante la e]ecdi:idh de un plan previamente establecido

o proveer la evidencia documentad éwe,demuestre que el sistema ejecuta las

resultado deseado, para eilo deberan existir

planes y protocolos de realizacion de pr ebas,” examenes e inspecciones, los cuales

DOCUMENTAR: Una validacion que no es adecuadamente documentada no alcanza el
objetivo de su realizacion, para ello debe definir claramente cudles son los docurmentos
requeridos, el Cuadro 4 nos muestra algunos de los documentos requeridos durante la

validacion, se debe conocer la conexion de toda la evidencia recolectada y establecer un




plan de documentacwn para un facil uso de esta, no omitir la importancia de algan dato,

toda mformac:én deberé asentarse de manera que se encuentre siempre disponible.

Cuadro 3. Ejemplo d

Documenlacién

Palmcas que se siguen durama Ia valldaclén

F'rocedlmlenl S
Especmcacvones.

Disefio de documentos.

Doct ion de los p! dores.
Protocolos de prueba del software.
Protocolos de prueba de hardware.
Protocolos de prueba del sistema.
Protocolos de calificacion.

Reportes de validacion.

Instruccicnes de operacidn/manuales del usuario.

NOTA: cabe aclarar que ef cuadro anlenor es el mmlmo da evldencla documen!al
con el cual contar y no debe ser e a estos ! :

El contenido de un plan de valldaccon .es dlseﬁado por todo el equipo de validacion
de acuerdo a las caracteristicas de snstema a valldar y se requ:ere que el contenido del

protocolo de validacién cumpla con ciertas caractenstucas que le proporcionan veracidad y

robustez, durante la ejecucion de la validacion:




e Definir y delimitar el alcance de la validacion.

. Documen!osﬁ escritos y debidamente aprobados, segun su importancia y
procedencia.

e - Un avance en el disefio de las pruebas que se seguirdn durante la validacién, las
;ualés se encuentren debidamente sustentadas.

. Descri’birr los métodos de prueba y el propdsito que se persigue con tal
rhetodoibgia.

» -Establecer la manera en que se llevara a cabo la revision, evaluacion y aceptacion

v “deun procedimiento.

- ‘ Definir, . describir y establecer los criterios de aceptacidn basados sobre un
sistema de especificaciones rastreables.

o Definir las responsablhdades de Ia calificacién y demas tareas del protocolo de

valldacmn.

investigacion y

o de desviacién,
resolucion.
e No olwdar la exlstencra de apéndices

de desvuacnones cemflcados de cahbracuén, formato de retencion.

los cuales contengan datos como: Forma

En la figura 8 se muestra una aproximacion sugerida del desarrollo y ejecucion de un

protocolo de validacion.




E ol 00 d Reunir y revisar documentacion.
v:IiSda;Ei ,2’ equipo de Proveedores.
e Re o 'r e Capacitacion del equipo.
res‘ggﬁsabilidades e Procedimientos estandar de
e Revisar metodologia gpetramég. iGN
a6 valdaciom, - istema de operacion.
e Establecer y definir la l
clasificacion del
sistema. Sistema/Equipo liberado
para ejecucion de pruebas.
— Ejecutar protocolos
Protocolo de validacion. Distribucion d,j, ca"ﬁcgciém
e Revisar. del protocolo e . Instalacion.
e Aprobar. aprobado T | e Operacién.
: : e Desempefio.

Il

Datos de. prueba de
" calificacion.

cesar y vresu'rnin los datos.’

: I
Generac:on ‘del

Protocolo para
la investigacion
de desviaciones
y resolucion

Desviaciones -

]

_Discusion por:
Cotejar la ‘el equipo de
revision de los L
comentarios.

A
Revision

Aprobacxén de N
la revision. -

Figura 8. D 2 y ej uci A de un p




CAPITULO IV )
GUIA DE VALIDACION PARA
UN SISTEMA COMPUTARIZADO

A continuacidén se propone una guia para ejecutar la validacién de un sistema
computarizado, en cada uno de los puntos expuestos se realiza una descripcién de los

puntos mas relevantes que se deberan tomar en cuenta, para una mayor comprensién de

la propuesta.

GUIA DE VALIDACION PARA LA IMPLANTACION DE UN NUEVO SISTEMA

COMPUTARIZADO EN LA INDUSTRIA FARMACEUTICA.

1.- OBJETIVO.

Estructurar un proceso de validacion agil y claro para validar la implantacién de nuevo

sistema computarizado en la industria farmacéutica.

2.- ALCANCE.

Esta guia de validacién podra ser aplicada ‘en el proceso de validacion de la implantacion

de un nuevo sistema computarizado en la industria farmacéutica.




3.- RESPONSABILIDADES.
La validacion de un sistema computarizado requiere de la colaboracion de dos
equipos: los usuarios y el equipo técnico. El personal debera entender quién hara que,

cuando, dénde y cémo, evitando gque surjan frases como:

e iNo es mi trabajo!
e iNo sabia que se tenia que hacert
e Crei que él lo iba a hacer!

Se debe evitar la negligencia, descuido o inadvertencia, la falta de asignacion de
responsabilidades a alguna actividad, actividades con responsabilidades mal definidas o

bien responsabilidades redundantes.

De forma generalizada se debera identificar individuos con conocimientos que sean

responsables de las siguientes actividades;" )

= Concepto global del d'igéiﬁo{ -

- Responsabilidad del siétéma éomputarizado.

. Segundad del snstema computanzado

. lntegracuon del s:ste‘ a computanzado

- Procedlmlentos de los sisternas computarizados.
. _Programa de cahbrac:on

- Proceso de cahflcacmn

- Proceso de aprobacion.




Un ejemplo de una matriz de responsabilidades se encuentra en la matriz de
asignacion de tareas y responsabilidades en la validacion de un sistema computarizado de

la muitinacional Rhone-Poulec Rorer!.

! Kate Samaways, Lane Sattler, Bob Wherry. “*Validacion de un Sistema Computarizado: El enfoque
de una compailia para asignar tarcas y responsabilidades™; Pharm. Techol  1(1), 9-13, 1997,
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Matriz de responsabilidad.

Tipo de software.

BRE
—lala|=|al8 2 o = 5|8 3| & g
glele|le|e g glejglgt= alS gl 8| 2- &
P HBEHHEBEEEEEE
____~E§3§,§552 3= 3
SI3|3SIS|S{gl{e|l8]= z g S| Sl=g| ¢
215|& FIEIERELD £
35 = & 3 3
4] =
G
Plan maestro def fugar. S~ |~ [~ X | X A A A
Plan del proyecto s s NS R IX ] 1P X X
Especificaciones y requenmientos ol xS [~ (X R |1 |°P X A A 1A PA
Soncitud de prapuesta. SIS |~ [~ B x|t [P X X
A
Auaitona del vendedor. m S~ X o R
Seleccion ael sisterma. SIS S [N s R IX [T [P IX X [X [X [X X [X X
A
Scheitug ge fandos I N N R S ) PIxX A A LA A
s funcionales ~ T~ I~ |~ [~ 1R ix P X A A A A
E: s e diseno 0 s - [RTX P [X Jx X A A 1A A
[Pan de vaioacion I I~ s - [R X a2 X | X A A T1A A
[ot T~ Ix |x e X |[R
[ N KN RN RO ) H X &
Pratocoios del haroware tQ N R Ix 1A iP X tx
A A A A
Protocotos de! hardware OQ R|X [1A]P X [ X
AfA A A
Protocolos del software 10, R[X |A|P X [X
A_lA A A
Protocolos del software OQ A X [A|P X X
Ala A A
Protccoio PO R[X [A [P X [ X
A_lA A A
Hardware elecutapie 1Q R|X 1A [P X | X
A_la A A
Hargware ejecutabie OO, R | X AP X | x
A lA A A
Saftware ejecutadle 1Q R [X [1A [P x [ x
A la A A
Software ejecutadle OQ R |X IATP X | X
Ala A A
Procedimientos escrios del sistema NI R EEL AP A 1A PA
A
Procedimentos escrios de aphcacion SIS~y [~ [~ [RIX AP X A A PA
A
Pr. tos escnios de negocios i s s [~ R\ [x X A A PA
C S I N S R W X X X
PQ ejecutabie. ~ |~ [R{X |[A[P
Ala A
Repone gel resumen ~ S [R[X B[P
ALA A
Puesta Bn SENVICIo-ejecucion A X (AP X [ X
A LA A A
Mantgnimienio hardware X [R [X |«
7. ato software I~ s [~ I~ [x IR IxX [« X
Cambigsmeloras ~F [~ |~ I~ IR [x [X X X | X A A [iA PA
3
Revision panodica I~ IR IX JX [X X A A | =]

* ABREVIATURAS

TESIS CON
FALLA DE ORIGEN
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*ABREVIATURAS:

Version abreviada del diagrama de tareas para la validacién computacional.
A= aprobacion,

I= Aprobacién del proyecto de sistema de informacién.

Olo = opcional.

P = Compromiso para proyectos de control de proceso.

A= Responsabilidad de direccién.

X = Compromiso.

x = requerido.

4. METODOLOGIA.

A continuacién se describen las tareas de la validacién de cada fase desde la fase de

compra/desarrollo

Recomendacioén.

La fase de recomendacion se basa en un balance de la conformidad del nivel de
servicio por parte de los usuarios y un analisis de las necesidades de la empresa que en

Su conjunto renuevan o crean nuevas especificaciones de los requerimientos del usuario.

El dictamen final del andlisis realizado debera asentarse documentalmente especificando

los acuerdos a los cuales se llegaron y la participacién de todo el equipo de trabajo.
Requerimientos.

A lo largo de esta fase se deben crear los requerimientos y las especificaciones
sobre las funciones que ejecutard el sistema. Se definen por un equipo interdisciplinario

que incluya a los usuarios y todas aquellas disciplinas que se encuentren involucradas
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tanto en el diseno, implantacidn, validacion, operacidn y mantenimiento del sistema. Se
deben establecer los requerimientos funcionales y de disefic de manera conjunta para
definir las especificaciones y garantizar el buen desempeno del sistema, los cuales se

describen lo mds detallados para una mejor representacion y entendimiento del nuevo

sisterna.

Las especificaciones definen las funciones que debera ejecutar el sistema, qué
datos son requeridos para producir un resultado y las situaciones en las cuales procesara

tal o cual resultado. De manera tipica las especificaciones contienen.

e Entradas que el sistema debe recibir. Vatidas/invélidas.
e Salidas que el sistema debe producir. Formato y validez.
e Funciones que se deben ejecutar.
. Definigﬁién de interfaces. Internas/externas.
e - Definicién de lo que constituye un error y como debe de ser manejado.
Ce : El - funcionamiento asignado para cada componente del sistema: software,
hardware.
e Todos los requerimientos de seguridad.
- e Rangos, limites, etc., para aceptar o rechazar

Las especificaciones deben ser completas, claras, consistentes, medibles, Utiles y
actuales para que puedan ser usadas como base para construir un sistema, ademas de
que son la plataforma para verificar si el sistema ejecuta las acciones para las cuales ha

sido disenado. En conjunto con los requerimientos de seguridad las especificaciones
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deberdn proporcionar un acercamiento de los riesgos que pueden resultar de una falia en

el sistema

Una especificacion completa es aquella que define el problema, todas las funciones
pensadas para el sistemna, define el proceso que realiza el sistema, presenta los atributos
que son- necesarios, observa y analiza la historia de la operacion hasta su momento de

retiro.

Una especificacion medible demuestra todos los requerimientos, posee un criterio
objetivo, limita la posibilidad de interpretacion acerca de un resultado; no maneja un

lenguaje ambiguo de tal manera que abate cualquier posibilidad de interpretacion.

Una especificacion es util en cuanto facilita su uso durante la inspeccidn; es

interpretada adecuadamente sin tanta deliberacién y facilita los cambios.

Las especificaciones deberan describir el sistema como existen hoy para ser actuales,

definen la realidad del sistema’,” no el ‘proyecto de sistema y no arrastra los documentos

de cambios.

La ventaja de tener buenas especificaciones radica en que son necesarias para

validar, - facilita el desarrollo haciéndolo menos extenso, el mantenimiento mas preciso y




con seguridad menos extenso. Cuando una especificacion no define una funcién no se

puede calificar el sistema ya que no existe un patron de comparacion.

El buen planteamiento y desarrollo de una especificacion establece cual es el destino
del proyecto, de manera que el desarrollo y revision de las fases del ciclo de vida se
facilitan, son mas precisas y menos extensas, ademas de establecer perfectamente con el
proveedor lo que se necesita y como se requiere, ayuda a la eleccion de un buen
proveedor, ’fécilmente se puede explicar el porque de la eleccion del sistema, demuestra y

documenta el sistema proyectado que resolvera los problemas de nuestra empresa.
Disefio.

Un adecuado seguimiento del disefio requiere de una bitdcora que describa
detalladamente la plataforma del sistema elegido, donde se represente la estructura légica
del software, los parametros a medir o registrar, el flujo de la informacion, la ldgica de los
pasos de procesamiento, control légico, estructura de los datos, errores y mensajes de
alarma, medidas de seguridad, criterios predeterminados de aceptacion, mantenimiento del
software, hardware e interfaces. Las especificaciones del disefio del software y del

hardware se pueden soportar con lo siguientes documentos:

e Diagrama de flujo de datos.
e Diagrama de la estructura del programa.
e Diagrama de flujo de control.
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e Pseudocodigo de los médulos.

e Diagramas de contexto.

e Definicion de datos y elementos de control.
e Definicién de los médulos.

» Diagrama de interaccion entre los médulos.

Todo esta coleccién de documentos debe integrarse adecuadamente dado que es la
base que sustentara la operacion del sistema computarizado para verificar la conformidad

de los requisitos establecidos durante la validacion.
Integracion y prueba.

En esta fase del ciclo de vida se acredita el adecuado funcionamiento del sistema
recién emergido del trabajo de disefio, es importante realizar planes de prusba de al menos
las etapas mostradas en el cuadro 4, para obtener una visién objetiva de esta fase. Es un

procedlmlento por eI cual los modulos son combmados hasta gue el sistema en su totalidad

ha sndo ensamblado desde’ un:punto de'vtsta estructural y func:onal cada funcién del

s:stema debe ser probada’; usando datos falsos ylverdaderos.

Estas pruebas tlenen como cometldo vermcar que cada elemento del disefio del

snstema se ha nmplementado del codlgo fuente. verificar que los mddulos y funciones
lmplementadas en el codlgo fuente pueden remontarse a un elemento en las

espec:ﬂcac:ones del disefio del software, asi como las pruebas.
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Cuadro 4. Procedimientos de prueba para la etapa de integracion y prueba.

Prueba de médulos aislados: la prueba a médulos aislados es un proceso por el cual los

‘general se

tecnl odel s:stema. )

como"refei'enc' el di

Prueba del s:stema ‘En esta etapa se conjuntan todos los componentes del software y

hardware q e ntegran_ el - sistema para probar el sistema desde un punto de vista

operacuonal 'y asegurar la cobertura total de las especificaciones del sistema.

Prueba de aceptacion: En este punto los requerimientos de los usuarios determinan si el

sisterma se aprueba para su uso mediante una prueba funcional.

Es importante resaltar que las pruebas a la cuales se ha enfrentado el sistema han
sido preestablecidas con resultados conocidos y esperados con lo cual solo se
demuestra la aceptacion de todas las especificaciones del software y hardware durante el
desarrollo del sistema y la fase de iqtegracién y prueba. Sin embargo durante la operacién
y desempeiio cotidiano es comﬁg ehcont'rér“elementos que no se tomaron en cuenta, no

se conocia de su existendia o de Tsu. repercusuSn en el sistema hasta que se presentan,

por lo que los resultados obtenldo durante esta fase . Unicamente nos demuestran el




desempeiio que realiza el sistema en cuanto a planeacion y no aseguran un buen y largo
funcionamiento del sistema a lo largo de toda su vida, dado que la operacion real se
encuentra sujeta a variables infinitas y muchas de ellas fuera de control, sélo un buen
planteamiento y ejecucion de las fases subsiguientes nos dan una mayor probabilidad de

obtener el mejor de los funcionamientos del sistema a lo largo de su ciclo de vida.

Instalacion,
Durante la instalacion del nuevo sistema es necesario seguir un protocolo de la
instalacion que se desarrolla para verificar y documentar apropiadamente los aspectos

criticos del sistema durante su instalacion, de acuerdo con las especificaciones.

La descripcidon de la instalacion del sistema se realiza basicamente cubriendo los

siguientes aspectos:

el hardware ( ntimero y descripcion completa).

e Arquitectura, -

o _C“omp'oneht'e s

"o - Componentes del ééﬁwaré ( numero y descripcién completa).

- Paduetei'de softwi

. Fun'cionélidqd en ‘re'la'tr:ién’cﬁn" el Usv.;éribg -
“o - Interfaces de aberééibnl
o  Pardmetros de control.
o Administracién de alarmas.
o Posible reportes.
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El protacolo de calificacion de la instalacion ha de sustentarse en la verificacién
del los sistemas del archivo maestro, asegurar que el sistema se encuentra adecuada y
completamente documentado y lleva un control de cada uno de los pasos ejecutados
durante la instalacion que se complementa con la documentacion recopilada en etapas

anteriores.

La documentacion minima con la cual se debe contar antes de ejecutar el protocolo de

calificacion de la instalacién se describe a continuacion.

Documentacion ' que provea informacion.

péra una comprension completa del sistema.

del sistema

unidad de'procesamientg; herramientas programables, etc.) es decir la

estructura I6gica del sistema.

e  Proyectos de procedimientos estandar.

ok Operacion

o ' VSegund’a’d ;
) H’espaldé‘- :
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=] Man(enimiento correctivo
o - Alarmas, etc.
o Especificaciones del sistema debidamente detalladas y explicadas.
e Respaldo del software; archivos o codigos fuente de las aplicaciones.

Documentacién complementaria: lista de los componentes del hardware, 6rdenes de

compra.

Dado el marco documental sobre el cual se llevara acabo la verificacion formal de la

instalacion, debemos recordar lo siguiente:

La instalacién formal y definitiva del sistema requiere de estar sustentada como ya
se ha comentado de manera documental embero sélo representa una parte de proceso de
validacion, la otra parte la* conforma’la verificac;io"ri fisica de lo que se presenta en la parte
documental, ambas tareas conforman la calificacion de la instalacién.

Como todo ‘plan de calificacién debera contar con un protocolo de calificacion

debidamente aprobado, el cual describe especificaciones, disefio, procedimientos, etc., El

protocolo de calificacion de la instalacion cubrird al menos los siguientes requisitos:
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DISENO

e Calificacién del vendedor: la documentacién de la auditoria aplicada al proveedor con
la finalidad de asegurar que el proveedor mantiene buenas prdcticas de ingenieria
cuando desarrollé el software.

e Diagramas de la arquitectura eléctrica del sistema.

e Diagramas de instalacion eléctrica, alimentacién de energia, colocacion de tierra fisica,
ete.

INSTALACION DEL HARDWARE.

e - Descripcién de la instalacion gg_lr sistema (arquitectura, usos/funcionalidad)

= . ‘Corroborar la lista de todas las piezas del hardware.

e  Verificar cada uno de los componentes del sistema computarizado para su adecuada
 identificacién. :

. Determinar adecuadamente Ias condiciones de encendido.

e  Conducir las pruebas de diagnéstico a cada uno de los componentes.

e  Verificar la existencia de estandares del cddigo de cableado.

e Verificar apropiadamente las senales de nivel.

e Verificar. el ruido eléctrico en sefales de nivel. )

«  Demostrar el aislamiento apropiado de las formas de interferencia‘ eleclromagnética

» Verificar que los limites especificados de ' condiciones de medlo amblente contra las

especificaciones de manufactura sean mamenldos.. ;
L] Identmcacxon de las especnf:cacxones de la’ construcmé
se encuentre todo el sistema computanzado s: ‘es qu y
acuerdo a las especificaciones. o
e« Sistema de cableado de datos con su debida certificaéidn.
e Verificar la funcionalidad de las impresoras y monitores ~ asi como la identificacion de

uarto de control donde

xiste'y la cetificacion de

cada uno de ellos.
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e Verificar que los componentes de entrada y salida del sistema se encuentren
apropiadamente instalados.

e Verificar fallas de energia e interconexion.

e Prueba de instalacion de hardware.

e Verificar que las conexiones con la red y/o servidores sean adecuadas, monitoreables y
su administracidn sea restringida al personal asignado.

e Mantenimiento preventivo y programas de calibracién.

e Verificar la existencia de refacciones para cada uno de los componentes.

INSTALACION DEL SOFTWARE.
Asegurar que la instalacion sea completa de acuerdo a las instrucciones de los
proveedores.

Asegurar que los errores sean detectados en la instalacion, sean resueltos y

debidamente documentados.

= Garantizar una copia de respaldo del software original (incluyendo cédigo fuente)

« Verificar las licencias y garantias del software.

e - Verificar en su totalidad la existencia de diagramas de flujo, diagramas de escalera,
diagramas de interconexion con otros dispositivos, diagramas eléctricos y de control y
todas aquellas vejspecificaciones que puadan estar por escrito para proteccién y
reépaldo délv software.:

e . Verificar la programacion de los pardmetros incluyendo aquellos que son criticos,
error,en < su'manejo, alarmas, excepciones en algunas operaciones y existencia de
documentos como respaldo de esta informacion.

e  Prueba de instalacién de software, respaldo y configuracion del software.

Verificar la adecuada instalacion de los dispositivos asociados a la estacion de trabajo,

como teclados, pantallas, impresoras, otros dispositivos de entrada y salida de datos.




e Verificar la instalacion de las redes , unidades de almacenamiento de datos, como
pueden ser unidades Zip, CD reescribible y cualquier otro dispositivo de

almacenamiento y respaldo de informacion.

Es importante recordar que la administracion del software ( paquetes de software y
aplicaciones especificas de software), reside sobre el Sistema de Distribucion de Control
DCS, terminales de control y archivos de servidor que incluyen:

Software del sistema estandar.

Sistemas de distribucion de control
Software de administracion de sistema.

{ EI DCS puede ser de caracter
Software de paquetes de aplicacién.

programable, configurable o ambos)
Herramientas de integracion

Con el protocolo de calificacién de la instalacion ejecutado y toda la documentacion
pertinente reunida se obtienen los datos de la prueba que de acuerdo al plan de
validacion, se debera establecer un estado aceptable de la instalacion del sistema o bien
un estado de no aceptacidn y determinar que paso se seguird en concordancia con lo ya

preestablecido.

Operacion
‘La cali(icacfdn de la operacion depende de la verificacion de lo establecido
documentalmente aé:erca de la operacién en relacidon con la descripcion del proceso y las
especificacioﬁé§ ‘del‘ mismo mientras se trabaja en condiciones normales para determinar

si el broduéto finél del proceso cumple con las especificaciones.




Un protocolo de calificacion de operacidn se disefia con la intencion de comprobar
la habilidad del sistema de emitir resultados basandose en parametros preestablecidos y

que dichos resultados se encuentren en concordancia con el resultado esperado para los

parametros ingresados.

Para ejecutar el protocolo de calificacién de operacion se requiere de la aprobacion
de dicho protocolo el cual debera incluir como minimo la metodologia de las pruebas, las
especificaciones de un sistema de calificacion y un procedimiento de control de cambios,
sin olvidar incluir los siguientes aspectos en el protocolo:

* Pruebas especificas de operacion.

o El proveedor proporcionara procedimientos de prueba y resultados (si

estos son acordados)
o Desarrollar y situar al usuario en los procedimientos de prueba vy

resultados.
o Pruebas de repetibilidad para asegurar la propiedad de la operacion y si se

mantiene

Algunas de las pruebas que se pueden realizar incluyen el procesamiento de un
alto volumen de datos, presion en el ‘proce,Samlien’tc‘: de datos, amenaza de la integridad y
seguridad del sistema, etc;; la ele'cclon’y ap_licacién de estas pruebas depende en gran

medida de la estructura ybomplejidad del sistema asf como de su uso.
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Es imponante evaluar cual es la relacion del usuario con el sistema. El usuario
debe entender cual es su responsabilidad e interaccién con el sistema durante su trabajo
con el snstema’ en una palabra el equipo se encontrara definido por el conjunto que
formen operador/sistema. por consiguiente se debe demostrar que la interaccion del
usuério con el equipo se desempefia conforme lo esperado en un tiempo adecuado de
ejecucion en el cual se determine que el usuario tiene suficiente conocimiento y
adiestramiento en cuanto a la operacién del sistema y comprension de las tareas que

ejecutan.

En cuanto al sistema, los controles minimos indispensables con los cuales se ha

de contar, ensayar, documentar durante la calificacién de la operacion son los siguientes:

HARDWARE.

e Listar cada uno de los mdédulos y listar sus funciones.

- Documentécién de las pruebas de cableado.

L Pruebas"al tlfio de cables de fibra 6ptica.

- Ensayos con sensores y elementos de control.

- Verlflcacuﬁn del rango y polaridad de cada sefial para su conexién
- Conf:rmacnon de lainformacion del estado del equipo. -

SOFTWARE.
= - Revisidén del codigo fuente.
o Verificacién del nombre, version y fecha de liberacion de todos los programas
usados en el sistema computarizado.
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Identificacion del lenguaje y del compilador.

Localizacion y acceso al cédigo fuente.

Diagramas de flujo / I6gica de la aplicacién.

Identificacion de desperectos logicos, caminos de acceso incompletos,
pérdida de lazos de datos.

Identificacion de significados gramaticales, de sintdxis, puntuacién, errores
de lenguaje.

Documentacién de todos los cambios y errores

» Pruebas funcionales del software.

(=]

Introduccidn de datos de entrada, al menos en tres rangos (0%, 50%, 100%})
y cotejar los datos de salida obtenidos.

Verificar la tolerancia en el rango de datos de entrada

Verificar que las alarmas respondan a condiciones adversas o datos fuera de
rango y que los mensajes desplegados sean |os adecuado
Identificacién de los caminos criticos.
Probar los circuitos de control, alarmas, desphegue de mensa]es. etc.
Verificar que los circuitos respondan a un control asugnado Yy establecer qué

condiciones fisicas alteran dicho control.
Verificacién de operacion funcional.
Limites de produccién en el peor de los casos.

‘Asegurar’ que la interaccién entre mddulos del sistema sea totalmente

condcida y controlable.

Verificar la integridad de los datos al ser transferidos a lo largo de todo el
sistema, probando cada procedimiento que se ejecute uno a uno y al final
tbdo el proceso en su conjunto.

"Probar cudl es el comportamiento del sistema al existir un corte en la energia

eléctrica a todos los niveles del sistema, software, hardware e interfaces.
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o Revisar formatos y graficas de informes.
o - Documentacion de pruebas y asegurar a lo menos dos firmas con fecha.
o Repeticién de pruebas para asegurar consistencia.

En algunas ocasiones cuando una prueba de operacién se encuentra orientada a
sistemas computarizados de alta complejidad, tal que la prueba de operacién normal
involucra riesgos en la integridad del sistema ésta se descalifica debido a que durante la
prueba se puede danar el sistema, en estos casos se deben realizar pruebas funcionales
de una forma indirecta, de manera que la verificacion de la operacion no represente
ningun riesgo; en general se pueden medir las respuestas eléctricas generadas por el
sistema durante el proceso, esta es una forma de medir una respuesta que sea
integramente proporcional a la respuesta que genera el sistema durante el proceso, para
asi obtener un dato que sea representativo, sin que se ponga en riesgo la integridad del

sistema.

} Desempefio.

El desémpeﬁoi de ;in proceso se refiere al trabajo que se realiza en condiciones
normales dé operkac‘ién"',’La.caliﬁcacién de desempeiio  se desarrolla para verificar la
habiliéa;i del siétemé “de brbporcionar un producto definido sobre la base de que existe
tna duracién dé tiéfﬁpb : pfedeterminada para su obtencién, asi como el cumplimiento de
los atributos boﬁ los cuales se encuentra definido y preestablecido para el sistema, una

prueba de desempeﬁo se enfoca sobre la calidad de los atributos de un producto definido y
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la utilizacion de una replica de la prueba para muestrear y confirmar la consistencia de la

salida/producto del sistema.

Como toda calificacién requiere de su respectivo protocolo aprobado, para desarrollar
el protocolo de calificacion del desempeiio es necesario haber realizado la recoleccién de
informacion y documentacion, que sustente las actividades que se van a realizar, entre los
requisitos y la documentacion necesaria para arrancar con el plan de validacidn se

encuentran:

e Pruebas para la calificacion de desempeio: datos y documentacion.

» Especificaciones del sistema.

e . Una guia del sistema de calificacion.

e - Procedimiento de control de cambios.

= Categorias de calificacion de desempefio.

e Calificacion del desempefio del equipo: equipo/pruebas de operacion conducidas
dentro de un ambiente de operacion.

e Calificacién de! desempeiio de manuales. Un manual de operacion conduce y verifica
por conconjancia a los criterios establecidos.

e Calificacion del producto. Acumulacién de datos de prueba de producto para soportar la
conformidéq de las especificaciones del producto.

Para poder realizar una prueba de desempefio es necesario que ciertos antecedentes

sean cubiertos hasta esta etapa de la validacion. Cuadro 5.
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Cuadro 5. Requisitos previos a la calificacion del desempenio.

] Documentacion.
- Logros y conclusiones documentadas de [a calificacion de la instalacion y de la ion.
- Procedimientos A de ién precisos y debil te aprobados

- - : Entrenamiento del usuario, canducido y documentado. Debe tener la habitidad de distinguir

condiciones y producto L e e ir debe d su ads ce
destrezas y habilidades .
- . El equipo debe ser operado por el usuario para el que fue hecho; quien lo va a operar en

condiciones normales, es decir en su ambiente con el producto real.

- Conducir la prueba para asegurar la ia de ificaciones p inadas, tener en

mente siempre que lo que queremos es saber si el producto que vamos a obtener va a cumplir

pre con las i iones da

'ficacidn' de desempefio necesitamos un protocolo

como minimo la metodologia de las pruebas, las

especificaciones, un. e ' ‘de c : lmcat:lon y un procedimiento de control de cambios.

Acciones correctivas

Las deswac:lones encontradas a lo largo de todas las etapas de la validacion se

deberan manejar “de”Una manera que nos permita tener una percepcién adecuada de los

factores que Ilevaron a presentar tales desviaciones, asi como las acciones pertinentes que

se llevaran a: cabo ‘para dar un seguimiento adecuado a cada una de las desviaciones.

Entre Ios pumos de mayor relevancxa a tomar en cuenta se describen:
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e Calificacion de la desviacién de resoluciones.
e Documentacidn racional y justificaciones.

e - Revision del sistema de especificaciones.

e Enmiendas/rectificaciones de protocolos.

e Calificaciones para reprobar pruebas.

« Enmiendas/rectificaciones de reportes finales.

Seguimiento del desempeiio
Hasta lo que se ha descrito se llega a un sistema validado, sin embargo el sistema aun
no funciona dentro de su ambiente real de trabajo, no se enfrenta a la carga de trabajo
para la ci.xal fue concebido y creado, asi como el estrés del mismo, lo que se ha

conseguido es tener una mayor seguridad de que la construccidn e implantacién del

sistema se ha reallzado de una manera snstematlca y c1e mca. Io cual garantiza que el

trabajo de mgenlena se encuentra bien reahzado un’ resultado aceptable en la etapa de

prueba y desempeno ndica ‘que el sisterna’se oner. en marcha de una manera

producto ‘deseado: ldmesele .como®se le {lame a este (un

confiable proporcionando

resultado, un dato un_niamero, te). Siendo imposible mantener

el s:stema ‘en un estado estatlco s_necesario contlnuar con un seguimiento planeado y

estructurado durante la vlda operanva del sustema. o

h
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En esta etapa del ciclo de vida es de preponderante importancia las actividades que
se planteen para sostener el estado de validacién cuando el sistema se enfrente a toda la
carga de trabajo para el cual fue realizado. Para ello se hace uso de io que se conoce como
aseguramiento de la calidad, el cual se va a encargar de vigilar, rastrear y monitorear los
resultados emitidos por el sistema, el comportamiento del sistema durante su vida util, que
a su vez proporciona una minima inversion de tiempo y esfuerzo al solucionar cualquier

falla en el sistema para mantener y alargar el periodo de vida utit del sistema.

Para alcanzar este objetivo es necesario conocer a detalle el sistema, que sin duda se
logra bastante durante su implementacion, pero no sdlo durante la validacién de la
implantacion del sistema debemos conocer al sisterna, sino también, como lo hemos
mencionado, por medio de la observacion y seguimiento del desempefio del sistema

durante su vida util, lo anterior lo podemos sustentar con las siguientes actividades.

- Revnsnon penodlca de la funcionalidad de los manuales.

. Revnsnon de la funcnonalldad de los Procedlmlentos Estandar de Operacion (PEO’s ).

LR Estableclmlento de un plan de desastre que describa exactamente como puede ser

' reconstrutda la plataforma del sistema en caso de su destruccién, incendio, inundacion,
robo, o alguna otra catastrofe.

- Bltacora de’ audltorlas ‘en la cual se establezca y se registre la fecha, tiempos y
pamcnpames de audutonas o inspecciones del sistema, internas ( por aseguramiento
de calldad), de cllentes {externas) o de tipo regulatorio

s Un regxstro de conformldad de nivel de servicio. En el cual se registren los eventos mas
importantes con respecto a sucesos acontecidos en el sistema con su interaccién con

el operador/usuario. -
s1




Un reporte mensual de la conformidad del nivel de servicio.

Bitacora de seguridad. Define los niveles de seguridad para la plataforma del sistema y
los registros algunos incidentes de violacién de seguridad y su resolucion.

PEQ's del departamento de ingenieria de sistemas e ingenieria soporte técnico.
Bitdcora de operaciones del sistema.

Registro de entrenamiento: todo el personal de los departamentos de ingenieria de
sistemas e ingenieria soporte técnico. Seguimiento del trabajo sobre el soporte de la
aplicacion de CGP (Buenas Practicas de Computacion, de sus siglas en Inglés
Computarized Good Practice) que debe tener el sistema y actualizar los registros del
entrenamiento rutinario dado que el entrenamiento en los requerimientos regulatorios
de la aplicacion de sistemas computarizados es también de suma importancia.




CAPITULO V
EJEMPLO DE UN PROCESO EN LA

INDUSTRIA FRAMACEUTICA

Como antecedente al siguiente planteamiento, tenemos que en la actualidad la adquisicion
de programas estadisticos comerciales representa una inversion considerable en la

industria farmacéutica, cuando su uso se restringe a actividades sencillas como la

obtencion de graficos de control de proceso, se busca la sustitucién de estos paquetes con
algoritmos sencillos que sustituyan la funcidn que se desea obtener de los paquetes

estadisticos complejos; en el siguiente ejemplo se pretende implantar un programa

desarrollado baja la plataforma de EXCEL ® - cuya finalidad es la de obtener graficos de

control en proceso y cuyos grafu:os obtenidos sean comparables con los resultados

obtenidos utlhzando un programa estadnstxco STATISTICA V.6

de jarabe, comparandose los gréficos de control obtenidos

con ‘el‘ baq‘ué’te STATISTICA V 6 como el prototipo de funcionamiento.

“w
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A continuacién se presentan los datos obtenidos con el programa STATISTICA
V.6 en el que se descargan los datos de volumenes de llenado de frascos de jarabe, para
posteriormente hacer un procesamiento estadistico de los datos y mostrar graficamente el
comportamiento del Hlenado de los frascos en relacion con la especificacion que en este

caso se representa a través de los limites inferiores y superiores de llenado.

Los datos se organizan de la siguiente manera, cada dia de llenado se realizan un
total de 25 muestreos, en cada uno de los cuales se toman la lectura del llenado de 5
frascos y la media de estos datos se representa graficamente, hasta completar los 25
muestreos del lote, estos datos se han de ir adjuntando a los dias de llenado subsiguientes
hasta Eompletar toda una semana de llenado y contando con los datos de toda la semana
reélizér el andlisis pertinente del comportamiento del llenado de los frascos durante toda la
semana. Para ejemplificar el procesamiento de los datos se presentan los siguientes datos
que se han integrado al programa STATISTICA V. 6

EJEMPLO
El proceso de llenado de un jarabe tiene especificaciones de 32.00 ml = 2.00 mi. Se desea

saber si el proceso se encuentra bajo control y el nimero de piezas que se obtienen del
proceso con desviaciones en el llenado. Se midieron los volimenes de llenado de 125
frascos en subgrupos de 5, que representa un dia de llenado con los mostrados en el

cuadro 6.




i X1 X2 X3 X4 X5 PROM [RANGO
-1 36 30 34 33 32 33.0 6

2 31 31 34 32 30 31.6 4

3 30 30 32 30 32 30.8 2

4 32 33 33 32 35 33.0 3

S 32 34 37 37 35 35.0 5

=] 32 32 31 33 33 32.2 2

7 33 33 36 32 31 33.0 5

8 23 33 36 35 36- 32.6 13
9 43 36 35 24 31 33.8 19
10 36 35 36 41 41 37.8 6
11 34 38 35 34 38 35.8 4
12 36 38 39 39 40 38.4 4
13 36 40 35 26 33 34.0 14
14 36 35 37 34 33 35.0 4
15 30 37 33 34 35 33.8 7
16 28 31 33 33 33 31.6 5
17 33 30 34 33 35 33.0 5
18 27 28 29 27 30 28.2 3
19 35 36 29 27 32 31.8 9
20 33 35 35 39 36 35.6 6
21 33 33 36 32 31 33.0 5
22 27 28 29 27 30 28.2 3
23 28 29 27 34 38 31.2 11
24 36 40 35 28 31 34.0 12
25 23 33 36 35 34 32.2 13

PROM]| 33.144 6.800

Cuadro 6. Muestra la recoleccion de datos durante el muestreo dei llenado de un lote de
frasco de jarabe. i, representa e! numere de Muestreos realizados durante todo el llenado,
X1 a X5 representa cada una de tas lfecturas realizadas para cada uno de los mMuestreos, se

obtiene un promedio y un rango.

Haciendo uso del pagquete STATISTICA V.6 y con los datos mostrados en la matriz
anterior se obtienen los siguientes resultados :

CALCULO DE PARAMETROS

Calcular los valores de la grafica de media.
Grafica de los datos.

Este tipo de grafica proporciona informacién de la capacidad de

funcionamiento del proceso en cuanto a comportamiento del llenado de volumen.

"
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X = 33.144

Lic =,\—'-;42 *R = 33.144 — 0.577 * 6.80 = 29,220
LSC =X + A, *R = 33.144 + 0.577 * 6.80 = 37.0676
DONDE:,

LIC: limite de cuantificacién inferior
LSC: Limite de cuantificacién superior

X':: Media
Az Constante de CEP ( control estadistico de proceso)

R: Rango
Con el célculo de estos parametros se obtienen los datos suficientes para la

elaboracion de una gréfica de control y realizar un andlisis pertinente acerca de cémo se

esta comportando el llenado de frascos a través del llenado de un lote de los frascos de

jarabe.
Las graficas que se obtienen son de la siguiente naturaleza:

R-BAR Mean 33,1440 (33.1440) Proc. sgma2.92347 (2.92347) N:5

Hrsogram of pleans
as

7 -4 37.0662
as
34
33 33.1440
a2
z
29 By 4 290.2217
28 W&

o 4 8 1 5 10 15 20 25

Noof obs

Para el caso de las graficas obtenidas con el programa de EXCEL®

primeramente se presentan los elementos que conforman dicho programa denominado

PROGRAMA I
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En PROGRAMA ||, los datos graficados representan un lote de llenado de frascos
de jarabe; con el uso del programa propuesto se espera que la obtencion de las graficas de
control sea inmediata, dado que cada vez que se introducen las cinco lecturas de cada
muestreo de manera automatica el dato ya procesado ocupara su lugar en la grafica de

control.

El siguiente algoritmo es el que se sigue para la elaboracién de las grédficas de
control. Se puede tener uno para cada dia de la semana. Cada subgrupo representa a cada
uno de los 25 muestreos realizados durante el llenado de un lote, X1, X2,X3,X4,X5,

representan las cinco muestras realizadas en cada uno de los 25 muestreos (los datos se

introducen de forma manual)
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Esta ventana nos muestra la manera en la que ingresarian los datos del volumen
de llenado de frascos, la siguiente etapa implica el proceso al cual se someteran los

datos una vez ingresados.

Donde el primer parametro a calcular lo representa la media, y posteriormente el

rango para cada uno de acuerdo a la formula presentada en cada una de las ventanas.
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Posteriormente los limites de cuantificacién:
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La grafica que el algoritmo en su conjunto nos proporciona es la siguiente:
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Si comparamos las gréficas obtenidas con el paquete STATISTICA V. 6y la grafica

obtenida con PROGRAMA |l se observa que representan la misma tendencia.

GRAFICAS
STATISTICA V.6

Histogram of fteans XK-BAR hean 33.1440 (33.7440) Proc. 3igma2,.92347 (2.92347)N:5
2 370062
36 .
35
34
33 33.1440
32
29 kg g 202217
28 &
[+] 4 &
Noof obs
PROGRAMA 1]
GRAFICA DE PROMEDIO (VOLUMEN DE LLENADO) ‘l

X

SUBGRUPOS




En un dia no concluido de llenado PROGRAMA |l presenta los siguientes datos con

su correspondiente grafico.
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La presentacion PROGRAMA Il y su comparacién con el grafico de control obtenido
con STATISTICA V. 6 sirve para plantear el protocolo de validacion de dicho programa,
para ello en el siguiente capitulo se presenta la organizacion y planteamiento del protocolo
de validacién de la implantacion del programa de control en proceso de llenado de frascos

de jarabe PROGRAMA II.
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CAPITULO VI ]
PROTOCOLO DE VALIDACION

TiTULO
Protocolo de validacion para el sistema computarizado de descargo y proceso de datos

de llenado de volumen de frascos de jarabe, denominado PROGRAMA 1!

OBJETIVO.
Demostrar que el sistema de cémputo para la realizacidon de graficas en control en

proceso de llenado de frascos de jarabe es confiable y se obtienen resultados reproducibles

y repetibles

RESPONSABILIDADES.

Se describe de manera general.

TAREA RESPOSABILIDADES

RECOMENDACION Y Area de control de calidad,
REQUERIMIENTOS. Ingenietia de Proyectos, Direccion

General,

DISENDO. Ingenieria de proyectos, con la
supervison de todo el equipo de

validacién




INTEGRACION Y PRUEBA . IIngenieria de proyectos, Control de
‘ iy Calidad < ** L
INGTALAGION ... - lnée}-ie;ia Je Proyecios
OPERACION . :. . Ingenieria de Proyectos, Control de
: Calidad )
DESEMF'EN'O Control de Catlidad, Aseguramiento
de la Calidad e d
mﬁﬁl Ingenierfa de Proyectos,
DESEMPENQ Aseguramiento de la Calidad,
Controt de Calidad
METODOLOGIA.

REQUERIMIENTOS:

Las necesidades del departamento de Control de‘ Calidad y Pr'o'd‘uciclén de _agillzar‘y

optimizar el tiempo de procesamiento de los datos del el volumen de’

llenado de frascos de jarabe lleva la implantacién de un ema que procese los datos de

manera inmediata.

DISENO:

El sistema consiste de una computadora personal, integrada por el siguiente hardware:
una unidad procesa_dofa ’(CPU), ‘unidades de entrada, (teclado y mouse) y unidades de

salida (monitor e irhprésora). El software es un programa estadistico desarrollado en una

plataforma de EXCEL®. - 8




La descripcion de cada uno de los pasos en el algoritmo del programa se describen en

el capitulo anterior (Capitulo V “Ejemplo de un proceso en la industria farmacéutica").

INTEGRACION Y PRUEBA.

Dada la conformacion del sistema se revisa la comunicacién entre cada unos de los
componentes sea la adecuada, monitor, CPU, mouse, impresora y pantalla.

En el caso del software se revisa que el algoritmo introducido sea el correcto.

OPERACION.

Se introducen datos con resultados conocidos (Capitulo V “Ejemplo de un proceso en
la industria farmacéutica”). Pafa coﬁp'arar loé resultados obtenidos mediante el uso del
programa se realiza una comparacién ~de las graficas obtenidas con e! programa
STATISTICA V.6
NOTA: Dado que se trata de un programa sumamente sencillo y requiere Gnicamente de
una computadora personal y el programa no esta conectado de manera directa a la

llenadora de frascos, el muestreo de la medicién de volumen se realiza de manera manual.

SEGUIMIENTO DEL DESEMPENO.
Los reportes de operacion del sistema, fallas y contratiempos por parte de los usuarios
conforman un expediente por medio del cual se evaluan periédicamente el desempefio del

sistema, asi como la conformidad de su desempefio, para proximas decisiones.
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RESULTADOS.

A continuacién se presenta una serie de formatos para la recoleccién de datos en
los resultados de las pruebas realizadas durante Ia validacién. Se presenta un formato para

cada una de las diferentes fases del ciclo de vida del sistema.

RECOMENDACION
OBSERVACION Sl | NO |NA
El sistemna actual cubre satisfactoriamente las necesidades actuaies de la empresa
- Tiempo de procesamiento T
- __Capacidad de procesamiento | |

El sistema actual ha presentado un incremento de faillas con respecto a los meses

anteriores.
]

- No ha presentado
- Menos de un 25%

- De un 50% - 75%

- Mds de un 75%

EN CASO DE PRESENTAR FALLAS

¢Cudles son las consecuencias de las tallas en el sistema?
- Fallas en el procesamiento de datos

- Fallas de logistica del proceso

- Fallas de integracion de ios diferentes mdédulos

Las fallas que ha presentado e! sistema son de caracter {(afectan de manera

directa los resultados que se espera que se obtengan)
- Detiene el proceso

- Retrasan el proceso

- El proceso continua a pesar de la falla encontrada.

Las composturas a las fallas que ha presentado e! sistema han significado un
gasto significativo, mas de lo programado en la calendarizacion de su
mantenimiento
E! sistema es susceptible de una mejora que no requiera de una gran inversion,
mas del 25 2% de su costo.

Las necesidades de productividad de la empresa requieren de un sistema de

mayor capacidad
EN CASO DE SER NECESARIO EL CAMBIO DEL SISTEMA

La empresa se encuentra_en condiciones de invertir en un nuevo sistema.

Se tienen los medios necesarios para realizar la proyeccion de la adquisicion de
un nuevo sistema.

La adquisicién de un nuevo sistema, garantiza la superacion de los problemas
actuales y proyecta un nuevo aprovechamiento para las actividades a las cuales

se destinara.
Nota: toda la informacion aqui expuesta se debe encontrar debidamente documentada

75




COMENTARIOS Y OBSERVACIONES
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DISENO

OBSERVACION

(=1

NO

NA

Se cuenta con un control estadistico de cada una de las fallas presentadas en el
sistema actual.

Se cuenia con un esquema de prioridades en las mejoras a realizar.

Se cuenta con un plan de mejoras y nuevas adquisiciones

Se cuenta con una lista de necesidades sustentada en las necesidades
presentadas durante el desempeno del proceso.

Se cuenta con varias alternativas _de mejoramiento al sistema

Se tiene un analisis objetivo de las diferentes propuestas que satisface las
necesidades del proceso

Se cuenta con el objetivo del nuevo sistema

Se cuenta con un objetivo de flujo de las actividades que realizara el nuevo
sistema.

Se cuenta con la lista de componentes bien detalladas que integran el nuevo
sistema

Se cuenta con las especificaciones de capacidad y de la calidad de cada uno de
los componentes del nuevo sistema

Se cuenta con una matriz de responsabilidad en la planeacion de las
adqguisiciones.

Se cuenta con proveedores confiables para cada una de las partes que componen
el nuevo sistema

Se cuenta con el software adecuado para l0s objetivos del nuevo sistema.

En caso de un programa a la medida, el proveedor es confiable

El personal encargado de la programacion &s personal adecuado.

Se cuenta con una copia escrita de! algoritmo utilizado en la programacion del
sistema

Se cuenta con una o varias copias electronicas de respaldo del programa que

integrara el software

Se cuenta con una bitécora de control de cambios en el programa dsl nuevo

sistemna. en caso de alguna mejora que se realice.

Nota: toda la informacion aqui expuesta se debe encontrar debidamente documentada

COMENTARIOS Y OBSERVACIONES




INTEGRACION Y PRUEBA

OBSERVACION

Sl

NO

NA

Se cuenta con un diagrama detallado del modelo que seguira durante la
integracién de cada unc de los mddulos del sisterna.

Se cuenta con un procedimiento detatlado de cada uno de los pasos y sus
respectivas instrucciones en la integraciéon de cada uno de los médulos que
integran el sistema.

Se cuenta con un registro de la calendarizacion de cada una de las actividades de
la integracion asi como ios registros y firmas de las personas encargadas y
responsables de cada una de las tareas.

Se cuenta con un procedimiento detallado de cada una de las pruebas en donde
se sustente Ia aplicacion y funcionalidad de la(s) pruebas a realizar.

Se cuenta con un procedimiento de ejecucion de la(s) pruebas que se aplican para
asegurar la correcta integracion del sistema.

Se cuenlta con un formato adecuado para el registro de los datos obtenidos
durante la integracion y prueba del sistema.

Se cuenta con un sistema de calificacion adecuados para evaluar los resultados
obtenidos.

Se cuenta con un procedimiento en el caso de obtener una calificacion que
rechace el sequimiento del sistema,

Nota: toda la informacion aqui expuesta se debe encontrar debidamente documentada

COMENTARIOS Y OBSERVACIONES
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INSTALACION
OB8SERVACION

Se cuenta con un procedimiento de como ejecutar la instalacion del programa que
contendrd el sistema.

Se cuenta con los pardmetros adecuados para cerciorarse de {a adecuada
instatacién del programa.

Se cuenta con un procedimiento en el caso de que el sistema no se haya logrado
instalar adecuadamente.

Se cuenta con las especificaciones del hardware para poder instalar el sistema
Nota: toda la informacion aqui expuesta se debe encontrar debidamente documentada

S1 |NO |NA

COMENTARIOS Y OBSERVACIONES




OPERACION

OBSERVACION Sl |[NO|NA

Se cuenta con un modelo de como debera observarse el sistema

completamente integrado.

Se cuenta con un diagrama del sistema completo e integrado de cada uno de
sus mdédulos

Se cuenta con un procedimiento en donde se sustentan el fundamento y la

utilidad de cada una de las pruebas a ejecutar.

Se cuenta con un procedimiento en donde se detalle cada una de las
actividades a realizar durante la operacion del sistema.

Se cuenta con un registro adecuado de cada uno de los datos obtenidos durante

la operacion

Se cuenta con parametros de acuerdo a las especiticaciones para poder
calificar los resultados obtenidos.

Se cuenta con un procedimiento en el caso de gque se obtenga una evaluacién
no satisfactoria.

Se cuenta con una bitdcora de control de cambios de mejoras en el sistema.

Nota: toda la informacion aqui expuesta se debe encontrar debidamente documentada

COMENTARIOS Y OBSERVACIONES
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DESEMPENO

OBSERVACION

St

NO | NA

Se cuenta con un plan de capacitacion para todos y cada uno de los diferentes
usuarios del sistema.

Se cuenta con un registro del tiempo de desempefio del sistema en cada una de
Sus operaciones.

Se cuenta con una bitacora que describa todos los trabajos que ha ejecutado el
sistema, con sus respectivas observaciones.

Se cuenta con bitacora de fallas en donde se describe la falla y el origen (si se
encontro) y la posible solucidn.

Se cuenta con un record de pruebas de desempeiio donde se trata al sistema a

cargo de trabajo y tiempo para probar su robustez.

Se cuenta con una bitacora donde se registren las posibles mejoras para el
sistema de acuerdo a la experiencia en la rutina diaria de trabajo.

Nota: toda la informacion aqui expuesta se debe encontrar debidamente documentada

COMENTARIOS Y OBSERVACIONES
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SEGUIMIENTO DEL DESEMPENO

OBSERVACION

Sl

NO

NA

Se cuenta con un calendario de mantenimiento preventivo

Se cuenta con un calendario de capacitacion del personal

Se cuenta con una calendarizacion de revision y mejoras.

Se cuenta con un registro adecuado de las fallas presentadas (mantenimiento
preventivo)

Se cuenta con una bitadcora de las mejoras planteadas al sistema.

Nota: toda la informacion aqui expuesta se debe encontrar debidamente documentada

COMENTARIOS Y OBSERVACIONES




Los resultados que se recolectan durante la validacién deberan contar con

parametros de evaluacidn para lo cual se expone:

CRITERIOS DE EVALUACION DE LA VALIDACION DEL SISTEMA DENOMINADO

PROGRAMAIL.

Criterios de evaluacion.

Primeramente en cada una de las fases del ciclo de vida no debera existir ausencia

del elemento primordial que se esta evaluando, es decir debe existir el parametro

prioritario de la fase del ciclo o un elemento que sea lo suficientemente contundente para

que su existencia pueda cubrir y solventar la deficiencia de cualquier otro elemento

evaluado durante el ciclo.

Fase de! ciclo de vida

Elemento prioritario

Recomendacion

Evidencia que demuestre las fallas que ha

presentado el si: que lar idad de

renovacion de dicho sistema.

Disefio

Un plar iento de los

fundar del nuevo si aimp rtarse

Integracion y prueba - .-

Caracteristicas de cada unos de  los
componentes que conforman el sistema ¥ los
protocolos aprobados de las actividades realizadas

durante la calificacién de la etapa de prueba

Instalacién

Manuales de instalacién, asi como:.la
documentacion que demuestre como se llevé a cabo

la instalacion.




Operacién Protacolos de calificacion de la operacién,

T . ‘| resuitados de ta calificacion de la operacisn

debidamente conformados

-Desempefio. ;. - - . . Bitacora de las aclividades realizadas por el

sisterma, asi como de su comportamiento general

. Seguimiento del desempeno . Un analisis del comportamiento del sistema,
LR o P 7 asi como de sus desviaciones, programas de

mantenimiento preventivo del sistema asi como el

seguil de la capacitacién y adi iento del

personal

haée 'referencia como elementos prioritarios son todos los puntos que

a los énterio;es y ayudan a esclarecer cualquier duda en cuanto a la emision de algun

juicio respecto a los puntos prioritarios.

. En segundo lugar no pueden existir una serie de contradicciones que lleven a la

conclusion. de que ‘se han estado alterando los resultados en cualquiera de los puntos a

evaluar.

En tercer Iuga todla‘la i'nformacién presentada y en especial los puntos criticos,

deben sustentarse fundamentarse y evaluarse de tal manera que presenten una robustez

suncnente. . : h
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La evaluacion, debe sustentarse en los pilares principales de la validacién, es decir
que los puntos criticos de la validacion son los mismos puntos criticos a tomar en cuenta

durante la evaluacion de los resultados obtenidos de la validacién.
RESULTADOS DE LA VALIDACION EFECTUADA AL CASO EN ESTUDIO.

Los resultados encontrados en el caso de estudio se muestran en los formatos

considerados en la etapa de resultados.

NOTA: LOS DATOS PRESENTADOS A CONTINUACION SE PRESENTAN DE MANERA FICTICIA, PARA EJEMPLIFICAR EL
CASO.
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RECOMENDACION

OBSERVACION SI_{NOINA

El sistema actual cubre satistactoriamente las necesidades actuales de la empresa

- Tiempo de procesamiento X T

- Capacidad de procesamiento X | |
El sistema actual ha presentado un incremento de fallas con respecto a los
meses anteriores.

- No ha presentado

- Menos de un 25% X

- De un 50% - 75%

- Masdeun75% :

EN CASO DE PRESENTAR FALLAS
¢Cual es la naturaleza del origen que presentan las fallas?
Fallas en el procesamiento de datos X
Fallas de logistica del proceso
Fallas de integracion de los diferentes modulos
¢ Cudles son las consecuencias de las fallas en el sistema 7
Detiene el proceso
Retrasan el proceso
El proceso continda a pesar de ia falla encontrada. X
Las composturas a las fallas que ha presentado el sistema han significado un X
gasto significativo, mas de lo programado en la calendarizacion de su
mantenimiento
El sistena es susceptible de una mejora que no requiera de una gran inversién, X
mas del 25 °; de su costo.
Las necesidades de productividad de la empresa requieren de un sistema de X
mayor capacidad
EN CASO DE SER NECESARIO EL CAMBIO DE SISTEMA

La empresa se encuentra en condiciones de invertir en un nuevo sistema. T X
Se tienen los medios necesarios para realizar la proyeccidon de la adquisicion de X
un Nnuevo sistema.
La adquisicion de un nuevo sistema, garantiza la superacion de los problemas X
actuales y proyecta un nuevo aprovechamiento para las actividades a las cuales
se destinara,

Nota: toda la informacion aqui expuesta se debe encontrar debidamente documentada

COMENTARIOS Y OBSERVACIONES

Dado los requenmignios de la empresa, se hizo la_recomendacton para la adquisicion de un nuevo sistema para el
mejoramiento y optimizacion del proceso evatuado ( control en proceso del volumen_de llenado de frascos de jarabe )
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DISENO

OBSERVACION Sl |NO | NA
Se cuenta con un control estadistico de cada una de las fallas presentadas en el x
sistema actual.
Se cuenta con un esquema de prioridades en las mejoras a realizar, X
Se cuenta con un plan de mejoras y nuevas adquisiciones X
Se cuenta con una lista de necesidades sustentada en las necesidades x
presentadas durante el desempeio del proceso.
Se cuenta con varias alternativas de mejoramiento al sistema X
Se tiene un analisis objetivo de las diferentes propuestas que satisface las x
necesidades del proceso
Se cuenta con el objetivo del nuevo sistema X
Se cuenta con un diagrama de flujo de las actividades que realizara el nuevo x
sistema.
Se cuenta con la lista de componentes bien detalladas que integran el nuevo
sistema
Se cuenta con las especificaciones de capacidad y de la calidad de cada uno de
los componentes del nueva sistema
Se cuenla con una matriz de responsabilidad en la planeacion de las x
adquisiciones.
Se cuenta con proveedores contfiables para cada una de las pares que x
componen el nuevo sistema
Se cuenta con el software adecuade para los objetivos del nuevo sistema. X
En caso de un programa a la medida, el proveedor es contiable X
El personal encargado de la programacion es personal adecuado. X
Se cuenta con una copia escrita de! algoritmo utilizado en la programacion del X
sistena
Se cuenta con una o varias copias electronicas de respaldo del programa que X
integrara el sottware
Se cuenta con una bitacora de control de cambios en el programa de! nuevo x
sistema. en caso de alguna mejora que se realice.

Nota: toda la informacion aqui expuesta se debe encontrar debidamente documentada

COMENTARIOS Y OBSERVACIONES
No_se cuenta con Ja infraestructura necesana para la implantacion del nuevo sislema por parte de la empresa, por lo cuat
se recurno_a una empresa auxiliar para llevar a cabo el disefio e implantacion del_sistema de acuerdo a las necesidades
planteadas par la empresa.

Es importante subsanar los puntos con fos cuales no se esta cumpliendo de manera conjunta el proveedor y la empresa.
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INTEGRACION Y PRUEBA

OBSERVACION S NO | NA

Se cuenta con un diagrama detailado del modelo que seguira durante la
integracion de cada uno de los médulos del sistema.

Se cuenta con un procedimiento detallado de cada uno de los pasos y sus
respectivas instrucciones en la integracion de cada uno de los médulos que x
integran el sistema.

Se cuenta con un registro de 1a calendarizaciéon de cada una de !as actividades X
de la integracién asi como los registros y firmas de las personas encargadas y
responsables de cada una de las tareas.

Se cuenta con un procedimiento detallado de cada una de las pruebas en donde X
se suslente la aplicacion y funcionalidad de la(s) pruebas a realizar,

Se cuenta con un procedimiento de ejecucion de la(s) pruebas que se aplican x
para asequrar la correcta integracién del sistema.

Se cuenta con un formato adecuado para el registro de los datos obtenidos x
durante fa integracion y prueba del sistema.

Se cuenta con un sistema de calificacion adecuados para evaluar los resultados X

obtenidos.
Se cuenta con un procedimiento en el caso de obtener una calificacion que x
rechace el seguimiento del sistema.
Nota: toda la informacién aqui expuesta se debe encontrar debidamente documentada

COMENTARIOS Y OBSERVACIONES
La integracion de los modulos del sistema_consiste en la mnstalacion del programa en una computadora personal. sin
embargo la_sencilez de la actividad no libera de la responsabilidad de integrar la documentacién en su totaidad. por lo
Que se debera contar con toda la documentacion_a la brevedad posible.
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INSTALACION
OBSERVACION S NO | NA
Se cuenta con un procedimiento de cémo ejecutar la instalacién del programa x
que contendrd el sistema.
Se cuenta con los parametros adecuados para cerciorarse de la adecuada
instalacion del programa.
Se cuenta con un procedimiento en el caso de que el sistema no se haya x
logrado instalar adecuadamente.
Se cuenta con las especificaciones del hardware para poder instalar el sistema X
Nota: toda la informacion aqui expuesta se debe encontrar debidamente documentada

COMENTARIOS Y OBSERVACIONES
La mnstalacion del sistema aunqgue se ha ejecutado. no cuenta con la documentacion minima necesana en esta lase y las
anteriores para soportar documentalmente las actividades realizadas. se reconienda conjuntar ia documentacion minima

requenda.
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OPERACION

OBSERVACION St NO | NA

Se cuenta con un modelo de cémo debera observarse el sistema
completamente integrado.

Se cuenta con un diagrama del sistema completo e integrado de cada uno de
sus médulos

Se cuenta con un procedimiento en donde se sustentan el fundamento y la
utilidad de cada una de las pruebas a ejecutar.

Se cuenta con un procedimiento en donde se detalle cada una de las
actividades a realizar durante ia operacion del sistema.

Se cuenta con un registro adecuado de cada uno de los datos obtenidos

durante la operacion
Se cuenta con parametros de acuerdo a las especificaciones para poder

calificar los resultados obtenidos. x

Se cuenta con un procedimiento en el caso de que se obtenga una evaluacion x
no satisfactoria.

Se cuenta con una bitacora de control de cambios de mejoras en el sistema. X

Nota: toda la informacion aqui expuesta se debe encontrar debidamente documentada

COMENTARIOS Y OBSERVACIONES
En las pruebas realizadas se encontro que el sistema no grahica adecuadamente los datos al momento de ingresarios.
hasta no tener la matriz completa del los 25 muestreos. dado que el error presentado_es un error grave del sistema. se

recomienda reevatuar las_etapas antenores de la vahidacion antes de proseguir. con las etapas restantes de la
vahdacion.
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DESEMPENO

OBSERVACION

Sl

NO

Se cuenta con un plan de capacitacion para todos y cada uno de los diferentes
usuarios del sistema.

Se cuenta con un registro del tiempo de desemperio del sistema en cada una de
Sus operaciones.

Se cuenta con una bitacora que describa todos los trabajos que ha ejecutado el
sistema, con sus respectivas observaciones.

Se cuenta con bitacora de fallas en donde se describe la falla y el origen (si se
encontrd) y la posible solucion.

Se cuenta con un record de pruebas de desempeno donde se trata al sistema a
cargo de trabajo y tiempo para probar su robustez.

Se cuenta con una bitdcora donde se registren |as posibles mejoras para el
sisterna de acuerdo a la experiencia en la rutina diaria de trabajo.

x| X X x| x x2

Nota: toda la informacion aqui expuesta se debe encontrar debidamente documentada

COMENTARIOS ¥ OBSERVACIONES

El sistema aun no se encuentra en la fase de gperacion rutinaria.
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SEGUIMIENTO DEL DESEMPENO
SI_|{NO

OBSERVACION

Se cuenta con un calendario de mantenimiento preventivo
Se cuenta con un calendario de capacitacién del personal

Se cuenta con una calendarizacion de revision y mejoras.
Se cuenta con un registro adecuado de las fallas presentadas (mantenimiento

2
x !!x'xb

preventivo)
Se cuenta con una bitacora de las mejoras planteadas al sisterna.

Nota: toda la informacién aqui expuesta se debe encontrar debidamente documentada

COMENTARIOS Y OBSERVACIONES

El sisterna_aun no se encuentra en la fase de gperacidn rutinana.




COMENTARIOS DE LOS RESULTADOS DE LA EVALUACION

Sobre la base de lo establecido para fa evaluacién, se observa que la eleccion del
nuevo sistema es prioritaria y se poseen los elementos basicos para la planeacion del
sistema, sin embargo es importante sefialar que por mas pequefo y simple que sea, es
necesario cumplir con todos los elementos planteados durante el desarrollo y validacidn,
dado que en este caso se han omitido muchos de Ios puntos sefalados durante la
validacion, la robustez del sistema ha sido limitada como lo muestran los resultados
presentados en el Capitulo V “Ejemplo de un proceso en la Industria Farmacéutica®, en
donde se observa que la obtencion de la grafica de control en proceso se completa
adecuadamente Unicamente al termino del muestreo, no omitiendo sefalar las carencias

de documentacidn encontrada.

No debiéndose olvidar que uno de los objetivos de PROGRAMA Il es el de graficar
inmediatamente al ingresar los datos de volumen de llenado, al presentar esta falta en la
grafica se esta incurriendo en un error critico en el disefio y operacion del sistema, aunque

al final del muestreo la grafica obtenida con PROGRAMA [l es similar a la presentada por

STATISTICA V.6

Por todo lo anterior se recomienda, reconsiderar el planteamiento del diseio del
sistema, ademas de establecer la necesidad de la recoleccion completa y adecuada de la
evidencia documental, para obtener una vision completa y justa del nuevo sistema, lo cual

repercute en un mejor entendimiento y manejo del mismo.




Cuando esta recomendacién se encuentre cubierta se reevaluaran los datos obtenidos

durante la validacién, para emitir un resultado final.
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COMENTARIOS

Debemos recordar que la validacién de un proceso implica establecer la evidencia
necesaria, para tener la seguridad de que el proceso se comportard consistentemente
durante el tiempo que se encuentre en uso, cumpliendo el objetivo para el cual esta
planeado y disefiado, por lo cual no podemos omitir 0 dar por hecho cualquier informacion
por mas que creamos que es un dato obvio o conocido, la obviedad en un proceso de

validacidn no existe.

Antes de iniciar | proyecto de implan acion y validacién de un nuevo sistema

computarlzado en 13 mdustra farmaceuuca un punto clave y esencial es conocer si la

empresa se encuentra condlcxones adecuadas para el establecimiento y la validacidn

de dicho s1stema.,Se deb contar con la mfraestructura hslca y humana necesaria asi

como con Ia planeacnon y concnentlzacron que Knvolucra el proceso de validacién.

De no contar con todos los elementos involucrados es recomendable considerar
mas de una vez si se realiza o no el proceso de validacién dado que una validacién mal

llevada conlleva inexorablemente al fracaso y el desperdicio de los recursos.




La validacion de la implantacién de un nuevo sistema computarizado en la industria
farmacéutica es una llave hacia el éxito de la implantacién de dicho sistema, y los

resultados que de €l se esperan.
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CONCLUSIONES

La guia de validacion propuesta en este trabajo, es un concentrado de los
elementos necesarios para el proceso de validacion dirigidos a los sistemas
computarizados. Esta propuesta enfoca la validacion de todo el ciclo de vida del sistema
computarizado y no Unicamente de la instalacién del nuevo sistema, nos proporciona los
elementos con los cuales 'se jconocer cada uno de los ciclos de vida de un sistema a detalle

para - lograr -un - conocimiento total -del  sistema y obtener un cien por ciento de

aprovechamiento del mismo.

Por lo anterior e objetlvo que siguié este proyecto: establecer los lineamientos
necesarios de una guia de validacién “en laiimplantacién de nuevos sistemas de computo

en la industria farmacéutica se ha cumplido.”.*
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