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INTRODUCCION

En la sociedad contemporanea, la tecnologia se¢ ha convertido en
imperativo. Vivimos la era de la informacién, en ese sentido, la informacién ha
cambiado fundamentalmente a la sociedad y seguramente continuara haciéndolo en el
futuro. Si bien, originalmente, sélo algunos sectores especificos de la sociedad
habfan racionalizado sus procedimientos de trabajo con la ayuda de la tecnologia de
la informacién, en la actualidad, pricticamente todos los scctores de la sociedad, han
sido afectados. La tecnologia de la informacion, de un modo o de otro, ha invadido la
mayoria de los aspectos de las actividades humanas. El uso generalizado del correo
electrénico y del acceso a través de Internet a numerosos sitios Web son cjemplos de

estos desarrollos.

Precisamente, debido al uso generalizado de los medios informaticos se
suscitaron conductas indebidas vinculadas a ellos, dando lugar a nuevos tipos de
delitos, asi como a la comision de delitos tradicionales mediante ¢l uso de las nuevas
tecnologias. Por otra parte, las consecuencias del comportamiento delictivo llegan
mas lcjos que antes, no cstan restringidas por limites geograficos o fronteras
nacionales. La reciente difusion de virus informaticos, perjudiciales para todo el
mundo, constituye una prucba dc esta realidad. Ante ese panorama, las medidas

técnicas para proteger los sistemas informaticos necesitan ser implementadas
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conjuntamente con las de cardcter legal para prevenir ¢ impedir los comportamientos

delictivos.

Indudablemente, el desafio de las nuevas tecnologias para el campo del
derecho ¢s mas apremiante, principalmente debido a factores como: la informacion y
las comunicaciones fluyen mas facilmente alrededor del mundo; las fronteras no
constituyen limites para este caudal; los delincuentes se encuentran cada vez menos
en los lugares donde sus actos producen efectos; las leyes nacionales en general estan
confinadas a un territorio especifico. Consecuentemente, las soluciones a los
problemas planteados deben ser abordadas por el derecho internacional y necesitan de

la adopcién de instrumentos legales internacionales.

En el ambito del derecho intermacional, ¢l tema de los delitos informaticos
es atendido en diversos foros interacionales, en ellos se discute la manera de normar
la tipificacion y persecucion de tales ilicitos. Debido a representar uno de los
instrumentos juridicos mas acabados en la materia, la presente investigacion se
apoyard particularmente en ¢l Convenio Preliminar sobre Delitos Informaticos
auspiciado por el Comité para la Prevencion del Delito dependiente del Consejo

Europeo.

Convicne seilalar que este trabajo recepcional no es de corte penalista, si

son abordados aspectos generales de los delitos informaticos y su tipificacién en ¢l
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derecho mexicano, no es suficiente para ubicarlo en el terreno del derecho penal, la
referencia obedece a la necesidad de brindar los elementos necesarios para
comprender la magnitud del problema y entender la finalidad de los convenios

internacionales especificos.

Parte medular de la investigacion, es describir las caracteristicas de la
normatividad internaciona! alusiva a los delitos informaticos. Considerando que
algunos sistemas juridicos muestran mayores avances que otros, sobresaliendo la
tarea de naciones europeas, durante el desarrollo del trabajo sc exponen aspectos
trascendentes de dicha regulacion. Sin buscar claborar un estudio de derecho
comparado, la sola mencidn de elementos juridicos extranjeros permite visualizar el

rezago aun presente en la legislacion nacional.

Precisamente, para ubicar el reto del derecho mexicano en cuanto a los
delitos informaticos, la revision del convenio internacional mencionado, indicard las
circunstancias que deberdn tomarse en cuenta para tipificar y castigar los ilicitos
clectrénicos. Originado en Europa, el instrumento materia de andlisis, revela de
mancra sobresaliente la labor de las naciones del viejo continente, una de las mas

destacadas en ¢l planeta.

No cabe duda que en el derecho nacional, importantes logros se han

conseguido respecto a la tipificacién y persecucion de los delitos informaticos. Por
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supuesto, lo mismo que sucede en otras naciones, la tarca estd muy lejos de
concluirse en virtud de la dinAmica de las conductas ilicitas relacionadas con los
medios clectrdnicos. Recientemente, se anuncid la creacién en nuestro pais de una
instancia dentro de la Policia Federal Preventiva encargada de perseguir los delitos
informaticos, la denominada Ciberpolicia, requerird para su adecuado

funcionamiento, que la normatividad interna sc desarrolle ain mas efectivamente.
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SOBRE LA PROBLEMATICA DEL USO INDEBIDO DE LOS MEDIOS
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CAPITULO I.- SOBRE LA PROBLEMATICA DEL USO INDEBIDO DE LOS

MEDIOS ELECTRONICOS.

1.I. ASPECTOS GENERALES DEL USO INDEBIDO DE LOS MEDIOS

ELECTRONICOS.

Como medio propicio para realizar los delitos informaticos, se encuentra
la red de redes ya que Internet es un recurso para intercambiar informacién que puede
ser empleado con fines diversos. lgual que hay quienes insultan y amenazan por via
telefonica, ¢l correo electronico puede ser empleado para amagar y atemorizar. De la
misma manera que cn la radio o la televisién es posible anunciar articulos cuya venta
llega a constituir un fraude a los consumidores, en la red de redes hay cstafas, a través
de clla, pueden presentarse faltas que hace tiempo son padecidas en nuestras

socicdades y, de mancra mas amplia, por el género humano.

El correo clectrénico, por ejemplo, puede ser utilizado para vender
estupefacientes o como via para el lavado de dinero. En las tiendas electrénicas, con
su tarjeta bancaria, los compradores pueden pagar articulos que luego resultan de
mala calidad o que nunca reciben. Esos no son delitos debidos a Internet, la cual

simplemente es empleada para ilicitos que, quiza de todos modos, serian realizados o

TESIS CON
FALLA DE ORIGEN




han sido tipificados antes de que existicra la tecnologia que hace posible la

comunicacion.

Internet, igual que todo medio de comunicacién y todo espacio abierto a
la interaccion publica, ha sido empleada para propagar contenidos cuya divulgacién,
y antes su crcacion, son delictivos (por cjemplo y de mancra destacada, la utilizacion
de nifios y nifias en imdgenes de cardcter pornogrifico). Hay delitos que
aparentemente sélo se cometen a través de las redes electronicas, como la desviacion
de fondos de una cuenta bancaria a otra mediante la intromisién de algin especialista
en informitica cn las bases de datos de una instituciéon financicra. Pero aunque
tecnolégicamente sofisticadas, ¢sas son transgresiones que ya ocurrian con otros

métodos, antes de Internet. El fraude y el robo siempre han existido.

De constante cambio, ¢l mundo se¢ transforma permanentemente. Para
algunos esta en marcha una tercera revolucion, semejante a la agraria (primera) con
10,000 afios de antigiedad que permitié al hombre hacer vida sedentaria, la industrial
(scgunda) con 200 afos facilité la produccion en masa: la tercera consiste en la

revolucion informatica, tiene por signo la computadora y muy probablemente dirigida
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a crear la sociedad del conocimiento. Apenas comienza y se desarrollara en el siglo
xx1.!

Sin necesidad de exhaustivo andlisis, podemos percibir una aceptacién
generalizada de la informdtica como una de las conquistas decisivas de la sociedad
post-industrial de nuestro ticmpo. Las ultimas tres décadas han sido espectadoras
privilegiadas de una verdadera revolucion en el desarrollo tecnolédgico, trastocando
estilos de vida, derrumbando virtualmente fronteras estatales y potencializando las
posibilidades del hombre en todos sus ambitos de actuacion, todo cllo de la mano del

nacimiento de las computadoras y su desarrollo astrondmico.

Como herramicnta, la computadora es instrumento extraordinario.
Cualquier individuo provisto de una computadora personal, una linca telefonica, un
modem, esta conectado al mundo y accede a los sistemas de redes de compailias,
bancos, organismos de scguridad, organizaciones internacionales, dependencias
publicas y otros. El empleo de la computacion ofrece enormes ventajas al usuvario, el

decide la finalidad perseguida con el uso de la computadora.

Con multiplicidad de campos de actuacién, ¢l emplco de los sistemas

informdticos puede realizarse en forma benéfica o nociva. Precisamente el uso

IZAVALA, Antelmo. "El impacto social de la informatica juridica en México". Tesis. México.
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generalizado e indiscriminado de los sistemas telemdticos ha puesto en escena un
amplio catdlogo de abusos, propiciando el empleo indebido de este medio. El
desarrollo de los medios informéticos ha permitido la generacién de nuevos
comportamientos antisociales y criminales sustentados ante ¢l vigoroso avance de la
tecnologia informética que, por la magnitud de los valores ¢ intereses en juego, exige
que el Estado, en la formulacion de sus politicas criminales, se vea en la necesidad de

definir nuevos delitos.

En los tiempos que corren, no se pone en tela de juicio la existencia
sofisticada de complejas relaciones entre el avance del campo informédtico y las
dificultades que acarrea nuestra normatividad. Ha hecho su aparicion un moderno
tipo de delincuencia capaz de generar problemas adicionales al derecho penal y la
administracién de justicia. Se trata de una delincuencia intcligente con posibilidad de
poner en jaque la scguridad piblica y econdmica de un pais, con el simple hecho de

invadir dolosamente las redes informaticas.

Por sus particulares caracteristicas, el uso indebido de los medios
informaticos significa un auténtico desafio juridico. Ese emplco indebido de la
informatica involucra a personas de alto nivel de inteligencia y educacién, sujetos

activos versatiles y escapadizos para los tradicionales medios de persecucion del
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delito. Por otra parte, la extraterritorialidad e intemporalidad de las acciones
requeridas por el uso indebido de los medios informaticos, habida cuenta de las
amplias posibilidades de la tecnologia como coadyuvante para la perfeccion de
conductas delictivas, revelan inadaptados los métodos y medios hasta ahora aplicados

en la investigacion, persecucion y represion de actividades ilicitas.

En manos de potenciales delincuentes, el camulo de informacion produce
una seduccion irrefrenable para la comision de ilicitos. La metodologia delictual casi
indetectable para los organismos de control y seguridad, se ha convertido en el medio
para la comision de aficjos delitos regulados desde hace tiempo en el ordenamiento
penal. Pero eso no cs todo, las modalidades delictivas se manifiestan en acciones que
inciden sobre nuevos ilicitos. Este ultimo tipo de modalidad delictual se encuentra en
un cstado de auge peligroso, la manipulacion indebida de los medios informaticos ha
convertido a la computadora en objcto del delito. Igualmente, su utilizacién como
medio para la perpetraciéon de delitos la ha transformado en herramienta delictual

abandonada al libre albedrio de los seducidos delincuentes.?

Ante la situacion actual, deben analizarse las elaboraciones tedricas que

sostienen ¢l nacimiento de una nueva categoria delictual. La tipicidad previa y ia

2 GARELLI, M., La ley A lidad, La deli ia informética, Afio LXIIl, No. 49, Buenos Aires
1999.
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prohibicién de la analogia cn materia penal, imponen acufiar una tipologia especial
delictiva que enmarque a la delincuencia informatica como una realidad delictiva
auténoma. Autores sudamericanos sosticnen la claboracién de una teoria general del
delito informdtico y legislacion complementaria del Cédigo Penal que en forma

especifica contemple los mismos.

Debido a que una gran porcién de la criminalidad informdtica revela
estructura similar a la de tipos delictivos ya contemplados en la legislacion penal,
apareciendo en todo caso el ordenador como instrumento para la comisién de delitos,
entre la doctrina, atin existen opiniones que entienden a la ilicitud en los sistemas
informaticos como ¢l nacimiento de nuevas formas de perpetrar viejos ilicitos.
Nicgan se trate de una nueva categoria delictiva, refiriéndose a la comisién de ilicitos
con caracterizacién y existencia autbnoma desde tiempo considerable. No obstante,
los partidarios de ecsta idea se han bifurcado cn la estimacién de la solucién
convenicnte para el tratamiento de cstas nuevas modalidades de ilicitudes antiguas.
Algunos afirman que la actual estructura de la legislacion penal es suficiente para
contener los embates del avance técnico en el campo de los sistemas informéticos.

Otros, por la ausencia de clasticidad en el marco juridico preexistente, consideran
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conveniente sancionar normas legales especificas que contemplen con precision la

actividad delictiva dentro del sector informatico.’

Apreciando la metodologia delictual casi indetectable para los organismos
de control y seguridad, la informatica ha propiciado la comisién de ilicitos que
carecen de antecedente en la legislacion penal vigente. La existencia de conductas
penalmente reprochables, solo concebidas en relacion a un sistema informatico, ha
generado en la doctrina posiciones disidentes a las manifestadas en el parrafo
anterior. Por ese motivo, un grupo importante de autores cntiende aconsgjable la

tipificacion especifica del accionar del delincuente informatico.

Criminol6gicamente, la delincuencia informatica presenta dificultades
adicionales para su persecucion en relacién con la delincuencia tradicional. La
rapidez en la comision del ilicito, su realizacion a distancia, la complejidad para fijar
la autoria, la facilidad para encubrir el hecho y borrar las pruebas pertinentes, los
contratiempos para determinar el daiio y su cuantificacion, la dificultad en la fijacién
de los elementos del cuerpo del delito y la determinacion del bien juridico tutelado,

que a la postre conllevan a las absoluciones o violacion del principio de legalidad,

* ARTEGA S., Alberto. "El delito informético: algunas consideraciones juridicas penales® Revista de
la Facultad de Ciencias Juridicas y Politicas. No. 68 Afio 33. Universidad Central de Venezuela. 1987,
Caracas, Venezucla. P, 125-133.

TESIS CON
FALLA DE ORIGEN




obligan a estimar que la informatica no solo es medio utilizado por el sujeto para la

comisién del delito, cs acaso mas, objeto de la perpetracion del ilicito.*

Partidarios de una concepcion amplia del delito informdtico y su
regulaciéon especifica, estimando a la informatica medio y objeto en la comision de
ilicitos, apreciamos altamente recomendable generar agil respuesta del sistema
juridico para la prevencion y punicién de la delincuencia telemética. Desarrollar una
teorfa general del delito informdtico que brinde definicién integral del ilicito y
comprenda la singular estructura de un sistema informatico, de los sujetos activos de
esta clase de delito y las modalidades técnicas para la realizacién de ilicitos, los
caracteres que asume la ilicitud informética respecto su contrariada fase probatoria, la
intemporalidad y extraterritorialidad propias de estas conductas, la descripcién de
tipos especificos de imposible confusién a las figuras tradicionales, incluso la
interpretacion correcta del resultado legislativo y su atinada persecucion, es

requerimiento inaplazable.

1.2. CONCEPTO Y CARACTERISTICAS DEL DELITO INFORMATICO.

‘ CEBALLOS DE LA MORA, C., El delito informatico, Estudios Juridicos, Universidad
I i 1, Revista 1, No.14/15, México 2001, p.p. 109-130.
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A nivel internacional se considera que no existe una definicion propia del
delito informatico, sin embargo muchos han sido los esfuerzos de expertos que se han
ocupado dei tema, y ain cuando no existe una definicion con caracter universal, s¢

han formulado conceptos funcionales atendiendo a realidades nacionales concretas.

Por o que se refiere a las definiciones que se han intentado dar en
Meéxico, el autor Julio Téllez Valdez menciona, “Dar un concepto sobre delitos
informaticos puede no resultar facil. En su acepcion tradicional, la denominacion
*“delitos” alude a acciones tipicas contempladas en textos juridicos-penales, de tal
suerte, se requeriria que la expresion “delitos informdticos” esté consignada en los
cédigos penales, lo cual en nuestro pais, no ha sido objeto de tipificacion aun; sin
embargo, por la necesidad, emplearemos dicha alusién, aunque se distinga lo tipico y

atipico™.

Dependiendo del caso, los delitos informaticos son actitudes ilicitas que
tienen a las computadoras como instrumento o fin (concepto atipico) o las conductas
tipicas, antijuridicas y culpables en que se tienen a las computadoras como

instrumento o fin (concepto tipico).’

* TELLEZ Valdez, Julio. Derecho Informético. Edit. Mc Graw Hill. 2* ed. México, 1996, Pp. 103-
104.
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Ciertos autores consideran que el delito informdtico, no es mas que el
delito cometido bajo ¢l empleo de medios informéticos, es decir, constituyen nuevas
formas de comision de conductas ya descritas penalmente, rechazando la existencia
de un bicn juridico auténomo para esta clase de delitos. Otro sector de la doctrina,
estima que el delito informético ticne un contenido propio, afectando asf un nuevo
interés social cuyo reconocimiento legislativo urge, diferenciando asi entre dclitos
computacionales, como nuevas formas comisivas de delitos; y delitos informaticos,
aquellos que afectan el novisimo bien juridico penal propuesto, “la informacién”.
Finalmente, existe una tercera vertiente, defendida por la doctrina de habla inglesa,
que hace una diferencia tripartita en que la informética aparece como medio para

cometer delitos tradicionales, como fin en si misma y como medio de prueba.

Es el segundo scctor, e¢s decir, el que diferencia entre delitos
computacionales y delitos informaticos en el que se ubica la postura mayoritaria y en
ese sentido, “el delito electrénico es cualquier conducta criminégena o criminal que
en su realizacion hace uso de la tecnologia clectronica ya sea como método, medio o
fin. En un significado estricto, el delito informatico, es cualquier acto ilicito penal en
el que las computadoras, sus técnicas y funciones desempefian un papel ya sea como

método, medio o fin".%

*LIMA, Ma. de la Luz. "Delitos Electrénicos” Criminalia, México. Academia Mexicana de Ciencias

Penales. Ed. Pornia. No. 1-6. Afio L. Enero-Junio 1984. Pp.100.
TR CON
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La definicién aportada por la actual Subprocuradora Maria de la Luz
Lima Malvido, se adhicre a la de otros autores como Pérez Luiio, Jijena Leiva y
Téllez Valdez, quienes hacen una distincion entre ¢l uso de la informética como
medio novedoso para afectar bienes juridicos reconocidos penalmente, lo que se ha
denominado “delito computacional” y el “delito informitico™, que en sentido estricto,
es aquella conducta que afecta un nucvo interés social, intimamente ligado al

tratamiento de la informacion.

Existen otras definiciones en las que el llamado delito informédtico no
constituye una nueva categoria delictiva, los hechos ilicitos que se cometen mediante
el empleo del ordenador son, en principio, los mismos que desde hace milenios las
sociedades han castigado de una forma o dc otra. Esta postura cs propucsta por

autores como Guibourg, Alende, Campanclla, Viega Rodriguez y Nuiicz Ponce.

Un tercer sector minoritario, donde destacan autores como Charney,
Alexander, Steele, Parker y Holder, consideran que el uso de computadoras se puede
manifestar de tres maneras: en la primera, ¢l ordenador puede ser objeto de la ofensa;
en la segunda, la computadora puede ser “herramienta” del delito, esto ocurre, segiin

indican los autores afiliados a esta posicién, cuando el sujeto activo utiliza el
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ordenador para facilitar la comisién de delitos tradicionales, finalmente, en la tercera,
las computadoras resultan incidentales en los delitos, en la medida que contienen

evidencias de los delitos.

Pretendiendo precisar el significado de los delitos informaticos, es

conveniente destacar sus caracteristicas principales, encontrando las siguientes:

l.-  La delincuencia informética se comete en el ciberespacio, no se
deticne ante las fronteras nacionales o convencionales, gencrando con
esto la extraterritorialidad ¢ intemporalidad de las acciones cometidas

por ¢l uso indebido de los medios electrénicos.

2.- Sc requieren scgundos para obtener los resultados deseados, sin
importar sus consecuencias, las repercusiones pueden darse en la casa

del vecino o en ¢l otro lado del mundo.

3.- Puede perpetrarse desde cualquier lugar y contra cualquier usuario de

ordenador en el mundo.
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4.-  Existe dificultad para la investigacion y persecucion de dichos ilicitos
debido al grado de sofisticacion empleado, siendo posible climinar

cualquier evidencia o sospecha.

5.- Conforme las computadoras, la informadtica, los sistemas
computacionales y las telecomunicaciones son mds accesibles al
comin dec la poblacién, cualquier persona con aceptables
conocimientos de informatica y una computadora, es capaz de cometer
desde el mis simple hasta el mas complejo de los actos ilicitos,

tipificado o no en la legislacién nacional, extranjera o internacional.

Otro aspecto sobresalicnte a considerar, es ¢l sujeto que realiza la
conducta delictiva. Anteriormente, se estimaba que el sujcto activo en los delitos
informaticos debia ser experto en la materia y dotado de cierta genialidad. Ese
atributo ha desaparecido, cualquier persona con ciertos conocimientos informiticos

puede delinquir, le basta con la intencion de hacerlo.

Existe division en los criterios sobre las actitudes y caracteristicas del
sujeto activo, unos hacen alusion a conocimientos en ¢l mancjo de los sistemas

informaticos, su actividad laboral gira alrededor de la informatica, o bien tiene cierto
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grado de habilidad en el mancjo de las computadoras, et sofiware y los sistemas
computacionales, cuyas actividades no tienen relaciéon con su desarrollo profesional o

laboral.

Es importante conocer quién comete el crimen cuando la conducta es
atipica, o el delito, cuando es tipificada, pero més trascendente es encontrar las causas
generadoras de ésos actos y los factores que favorecen el fendmeno informético
criminal, los cuales pueden ser: ociosidad, reto intelectual, ocasién, necesidad,
venganza, desco, exhibicionismo, basqueda de reconocimiento, descuido, falta de

seguridad o desconocimiento.

Siendo una postura subjctiva considerar al criminal informético como una
persona lista, decidida, motivada y dispuesta a aceptar un reto tecnolégico, de aquél
que busca la venganza o reivindicarse de alguna situacién o por descuido ingresa a un

banco de datos del gobicrno.

Por otra parte el sujeto pasivo o victima del delito es el ente sobre el cual
recae la conducta de accién u omision que realiza el sujeto activo, y en el caso de los

"delitos informdticos" las victimas pueden ser individuos, instituciones crediticias,
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gobicmos, ctcélera, que usan sistemas automatizados de informacién, generalmente

conectados a otros.

Las modalidades delictivas sc manificstan en acciones que inciden
dolosamente sobre ¢l hardware o software del ordenador. La incidencia sobre el
hardware se configura cuando el hecho antijuridico recac sobre los clementos que
forman el equipo informatico (teclado, visor y/o pantalla, C.P.U., impresora, ctc.); en
cambio recac sobre ¢l software cuando el delincuente intercepta en forma dolosa y
premeditada un sistema informatico para apoderarse, dafiar, alterar, destruir e

interferir los programas informaticos.

El sujeto pasivo, es sumamente importante para cl estudio de los "delitos
informiticos", ya que mediantec él se puede conocer los diferentes ilicitos que
cometen los delincuentes informaticos, con objeto de prever las acciones antes
mencionadas, debido a que muchos de los delitos son descubiertos casuisticamente

por ¢l desconocimiento del modus operandi de los sujetos activos.

Dado lo anterior, ha sido imposible conocer la verdadera magnitud de los
delitos informéticos, ya que la mayor parte de los delitos no son descubiertos o no son

denunciados a las autoridades responsables y si a esto se suma la falta de leyes que




protejan a las victimas dc estos dclitos; la falta de preparacién por parte de las
autoridades para comprender, investigar y dar tratamiento juridico adecuado a esta
problemdtica; el temor por parte de las empresas de denunciar este tipo de ilicitos por
el desprestigio que csto pudiera ocasionar a su empresa y las consecuentes pérdidas
econdmicas, entre otros mds, trac como consecuencia que las estadisticas sobre este

tipo de conductas se mantenga bajo la llamada "cifra oculta" o "cifra negra".

Por lo anterior, s¢ reconoce que para conseguir una prevencion efectiva
de la criminalidad informdtica se requiere. la divulgacién de las posibles conductas
ilicitas derivadas del uso de las computadoras, alertar a las potenciales victimas para
que tomen las medidas pertinentes a fin de prevenir la delincuencia informdtica, la
creacion de una adecuada legislacion que proteja los intereses de las victimas y una
eficiente preparacion por parte del personal encargado de la imparticién, procuracién
y administracion de justicia para atender e investigar estas conductas ilicitas, con lo
que se eslarfa avanzando mucho en el camino de la lucha contra la delincuencia

informatica, que cada dia tiende a expandirse mas.

1.3. CLASIFICACION DEL DELITO INFORMATICO.
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Como en la mayoria de los casos, existen varias clasificaciones para
referirse a los delitos informaticos, una de ecllas es la propuesta por el Doctor Julio

Téllez Valdez’ quien los clasifica en atencién a dos criterios:

1. Como instrumento o medio. S¢ encuentran las conductas criminégenas
que se valen de las computadoras como método, medio o simbolo en Ia
comision del ilicito.

2. Como fin u objetivo. Estin las conductas criminogenas que van dirigidas

en contra de la computadora, accesorios o programas como entidad fisica.

Xavier Ribas ticne una postura similar a la anterior, sélo que él tiene fa

siguiente denominacion:

1. Los delitos comctidos contra ¢l sistema.

2. Los delitos cometidos mediante ¢l uso de sistemas informaticos.

Maria de la Luz Lima® los clasifica en tres categorias:

T TELLEZ Valdez, Julio, op. cit. p.55.
* LIMA, Ma. de la Luz. op. cit. p. 10.
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Los que utilizan la tecnologia electrénica como método. Conductas
criminales en donde los individuos utilizan métodos electrénicos para
Ilegar a un resultado ilicito.

Los que utilizan la tecnologia clectronica como medio. Conductas
criminégenas en donde para realizar un delito utilizan una computadora
como medio o simbolo.

Los que utilizan 1la tecnologia clectronica como fin. Conductas
crimindgenas dirigidas contra la entidad fisica del objeto o méquina

electronica o su material con objeto de dafiarla.

Dentro de la definicion aportada por Pedro Zaniora Sinchez’ s¢ puede

obtener una clasificacion:

conductas que involucran actividades delictivas por el mal uso de la
computadora.
conductas que involucran actividades delictivas por el abuso de la

computadora.

Toda clasificacion obedece un objetivo; precisar la naturaleza del objeto

clasificado; determinar la gravedad de una conducta; establecer las condiciones de

¢ ZAMORA SANCHEZ, Pedro, Marco juridico del iavado de dinero, Coleccion Estudios Juridicos,
Editorial Oxford, México, D. F., 1999.p. 110.
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realizacion de un acto; diferenciar la clase de actos, entre otros. En el caso que nos
ocupa, la clasificacion de los delitos informéticos nos permite conocer si los medios
electronicos fueron empleados como método o fin, determinando de ese modo, si se
trata de un delito comin realizado a través de medios informaticos o si se reficre a un

delito atentatorio de un nuevo bien juridico como la informacion.

De la misma clasificacion de los delitos informaticos, se derivan los tipos
de delitos informdticos. Atendiendo la opinion de Téllez Valdez, los delitos pueden

ser:

1.Como instrumento o medio:

a. Plancacién o simulacion de delitos convencionales;

b. Lectura, sustraccion o copiado de informacién confidencial;

c. Alteracién de datos tanto en la entrada como en la salida;

d. Aprovechamiento indebido o violacién de un cédigo para penetrar a
un sistema introduciendo instrucciones inapropiadas;

¢. Uso no autorizado de programas de computo;

f.  Alteracién en el funcionamiento de los sistemas;

e e e ey
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g. Introduccion de instrucciones que provocan interrupciones cn la l6gica
interna de los programas, a fin de obtener beneficios;

h. Acceso a 4reas informatizadas en forma no autorizada;

i. Intervencién en las lineas de comunicacion de datos;

j. Desviacion en el destino de pequeiias cantidades de dinero hacia una

cuenta bancaria apocrifa;

2.Como fin u objetivo:

a. Programacién de instrucciones que producen un bloqueo total al
sistema;

b. Destruccion de programas por cualquier método;

c. Dafio a la memoria;

d. Atentado fisico contra la maquina o sus accesorios;

c. Sabotaje politico o terrorismo en que se destruya o surja un
apoderamiento de los centros neurdlgicos computarizados;

f. Secuestro de soportes magnéticos en los que figure informacién

valiosa con fines de chantaje o pago de rescate.
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Por otra parte, cxisten diversos tipos de delitos que pueden ser cometidos
y que se encuentran ligados directamente a acciones efectuadas contra los propios

sistemas como son:

e Acceso no autorizado: Uso ilegitimo de passwords y la entrada de un
sistema informdtico sin la autorizacidn del propictario.

e Destruccion de datos: Los daiios causados en la red mediante Ia
introduccion de virus, bombas 16gicas, ete.

e Infraccién al copyright de bases de datos: Uso no autorizado de
informacién almacenada en una basc de datos.

¢ Interceptacion de e-mail: Lectura de un mensaje electrénico ajeno.

s Estafas clectronicas: A través de compras realizadas haciendo uso de la
red.

e Transferencias de fondos: Engafios en la realizacion de este tipo de

transacciones.

De la misma forma, la red Internet permite dar soporte para la comision

de otro tipo de delitos:

e Espionaje: Acceso no autorizado a sistemas informaticos gubernamentales

y de grandes empresas ¢ interceptacion de correos clectronicos.
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e Terrorismo: Mensajes anénimos aprovechados por grupos terroristas para
remitirse consignas y planes de actuacion a nivel internacional.

e Narcotrifico: Transmision de formulas para la fabricaciéon de
estupefacicntes, para ¢l blanqueo de dinero y para la coordinacién de
entregas y recogidas.

e Otros delitos: Las mismas ventajas que encuentran cn Internet los
narcotraficantes pueden ser aprovechadas para la planificacion de otros
delitos como el trifico de armas, proselitismo de sectas, propaganda de
grupos extremistas, y cualquier otro delito que pueda ser trasladado de la

vida real al ciberespacio o al revés.

Desde ¢l punto de vista de la Organizacién de las Naciones Unidas'?,

reconoce los siguicntes tipos de delitos informéticos:

1. Fraudes cometidos mediante manipulacion de computadoras.

e Manipulacién de los datos de entrada. Este tipo de fraude informatico

conocido también como sustracciéon de datos, representa el delito

' NACIONES UNIDAS. Revista Internacional de Politica Criminai. Manual de las Naci
Unidas sobre Prevencién del Delito y Control de delitos informé#ticos. Oficina de las Naciones
Unidas en Viena. Centro de Desarrollo Social y Asuntos humanitarios. No.43 y 44. Naciones Unidas,
Nueva York.1994.
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informatico mas comin ya que es ficil de cometer y dificil de
descubrir. Este delito no requiere de conocimicntos técnicos de
informética y puede realizarlo cualquier persona que tenga acceso a las
funciones normales de procesamiento de datos cn la fase de

adquisicion de los mismos.

Manipulacion de programas. Es muy dificil de descubrir y a menudo
pasa inadvertida debido a que ¢l delincuente debe tener conocimientos
técnicos concretos de informatica. Este delito consiste en modificar los
programas existentes en el sistema de computadoras o cn insertar
nuevos programas o nuevas rutinas. Un método comuin utilizado por
las personas que tiene conocimientos especializados cn programacion
informatica es ¢l denominado Caballo de Troya, que consiste en
insertar instrucciones de computadora de forma encubierta en un
programa informatico para que pucda rcalizar una funcion no

autorizada al mismo tiempo que su funcién normal.

Manipulacion de los datos de salida. Se efectia fijando un objetivo al
funcionamicnto del sistema informatico. El ejemplo mas comin es el

fraude de que sc hace objeto a los cajeros automaticos mediante la
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falsificacién de instrucciones para la computadora en la fase de
adquisicion de datos. Tradicionalmentc csos fraudes sc hacian a base
de tarjctas bancarias robadas, sin embargo, en la actualidad se usan
ampliamente el cquipo y programas de computadora especializados
para codificar informacién clectronica falsificada en las bandas

magnéticas de las tarjetas bancarias y de las tarjetas de crédito.

Fraude cfectuado por manipulacion informatica que aprovecha las
repeticiones automaticas de los procesos de computo. Es una técnica
especializada que se denomina "técnica de salchichon" en la que
"rodajas muy finas" apenas perceptibles, de transacciones financieras,

se van sacando repetidamente de una cuenta y se transficren a otra.

2. Falsificaciones informaticas.

» Como objeto. Cuando se alteran datos de los documentos almacenados

en forma computarizada.

¢ Como instrumento. Las computadoras pueden utilizarse también para

efectuar falsificaciones de documentos de uso comercial. Cuando
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empez6 a disponerse de fotocopiadoras computarizadas en color a base
de rayos laser, surgié una nueva generacion de falsificaciones o
alteraciones fraudulentas. Estas fotocopiadoras pueden hacer copias de
alta resolucion, pueden modificar documentos ¢ incluso pueden crear
documentos falsos sin tener que recurrir a un original, y los
documentos que producen son de tal calidad que sélo un experto

puede diferenciarlos de los documentos auténticos.

3. Daios o maodificaciones de programas o datos computarizados.

e Sabotaje informatico. Es el acto de borrar, suprimir o modificar sin
autorizacion funciones o datos de computadora con intencion de
obstaculizar el funcionamiento normal del sistema. Las técnicas que

permiten cometer sabotajes informaticos son:

Virus. Es una scric de claves programaticas que pueden adherirse a los
programas legitimos y propagarse a otros programas informéticos. Un virus puede
ingresar en un sistema por conducto de una picza legitima de soporte l6gico que ha

quedado infectada, asi como utilizando ¢l método del Caballo de Troya.
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Gusanos. Sc fabrica en forma andloga al virus con miras a infiltrarlo en
programas lcgitimos de procesamiento de datos o para modificar o destruir los datos,
pero es diferente del virus porque no puede regenerarse. En términos médicos podria
decirse que un gusano es un tumor benigno, mientras que ¢l virus es un tumor
maligno. Ahora bicn, las consecuencias del ataque de un gusano pueden ser tan
graves como las del ataque de un virus; por cjemplo, un programa gusano que
subsiguientemente sc¢ destruird puede dar instrucciones a un sistema informético de

un banco para que transfiera continuamente dinero a una cuenta ilicita.

Bomba logica o cronologica. Exige conocimicntos especializados ya que
requicre la programacion de la destruccién o modificacion de datos en un momento
dado del futuro. Ahora bien, al revés de los virus o los gusanos, las bombas 16gicas
son dificiles de detectar antes de que exploten; por eso, de todos los dispositivos
informdticos criminales, las bombas logicas son las que poseen ¢l maximo potencial
de dafio. Su detonacién puede programarse para que cause €l maximo de dafio y para
que tenga lugar mucho tiempo después de que sc haya marchado el delincuente. La
bomba logica puede utilizarse también como instrumento de extorsién y se puede

pedir un rescate a cambio de dar a conocer el lugar donde se halla la bomba.
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e Acceso no autorizado a servicios y sistemas informdticos. Es el acceso
no autorizado a sistemas informaticos por motivos diversos: desde la
simple curiosidad, como en ¢l caso de muchos piratas informéticos

(hackers) hasta ¢l sabotaje o espionaje informatico.

e Piratas informaticos o hackers. El acceso se efectua a menudo desde
un lugar exterior, situado en la red de telecomunicaciones, recurriendo
a uno de los diversos medios que se mencionan a continuacién. El
delincucnte pucde aprovechar la falta de rigor de las medidas de
seguridad para obtener acceso o puede descubrir deficiencias en las
medidas vigentes de seguridad o en los procedimientos del sistema. A
menudo, los piratas informéticos se hacen pasar por usuarios legitimos
del sistema; esto sucle suceder con frecuencia en los sistemas en los
que los usuarios pucden emplear contraseilas comunes o contraseiias

de mantenimiento que estan en ¢l propio sistema.

e Reproduccion no autorizada de programas informaticos de proteccion
legal. La reproduccién no autorizada de programas informéticos puede
entrafiar una pérdida econdémica sustancial para los propietarios

legitimos. Algunas jurisdicciones han tipificado como delito esta clase

515 CON
FALL /’ L




29

de actividad y la han sometido a sanciones penales. El problema ha
alcanzado dimensiones transnacionales con el trifico de esas
reproducciones no autorizadas a través de las redes de

telecomunicaciones modernas.

Hemos destacado que ¢l presente trabajo de investigacion no se enfoca
penalmente, csta dirigido a conocer la normatividad internacional rclativa al
cibercrimen, sin embargo, haber detallado la clasificacién y tipos de los delitos

informaticos, facilita la apreciacién del tema y un mejor entendimicnto del mismo.
1.4. LOS DESAFIOS JURIDICOS FRENTE AL DELITO INFORMATICO.

Cada vez que surge o se desarrolla un nuevo espacio de relacién entre los
individuos o una nueva actividad humana, el espiritu reglamentista de algunos
abogados conduce al intento para dotarlo de nuevas pautas juridicas. Desde luego, la
existencia de normas es uno de los rasgos de una sociedad civilizada. Internet que se
debe a uno de los desarrollos tecnolégicos mas intensos en los ultimos veinte afios, no
podria estar al margen de ese rasgo de la civilizacién que son las reglas. Pero en
muchos casos, antes de imaginar nuevas normas es pertinente revisar si no es mds

sencillo actualizar, para este espacio peculiar, las que ya tenemos.
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Si se ha de atender a la singularidad de la red de redes, también es preciso
recordar ¢l inédito y hasta ahora casi sicmpre irrestricto cjercicio de las libertades que

ha podido desplegarse, con propésitos y resultados de toda indole, en la red de redes.

En un trabajo recicnte sobre ¢l dilema entre legislar y no para Internet, se

establece:

Decidir entre las restricciones represivas que atenten contra la libertad de
expresion en Internet o convivir en ese espacio sin reglas donde las transgresiones
sean cosa de todos los dias, son los extremos que deben evitarse en una sociedad que
necesita ser parte de los cambios, pero que es consciente de la importancia de
garantizar cl respeto y cquilibrio en las nuevas “relaciones virtuales” que nos ofrece

la cibercultura.

In virtud de los rdpidos y constantes cambios tecnolégicos, los
legisladores no pueden comprender sus consccuencias y tampoco adaptar o, en este
caso, plantcar medidas reguladoras. Es fundamental recordar que uno de los
problemas més graves cn ¢l establecimiento de normas en un medio cualquiera ~con

més razén en Internet donde cambia con rapidez la tecnologia- es cémo proteger cl
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interés del publico al tiempo que se obtiene el maximo de libertad posible para los

ciudadanos, las compaiiias y otras entidades.

La opinién de los legisladores del mundo esta dividida, lo que esta claro
ya es que la ausencia de una cstructura legal cs una condicién peligrosa para
mantenerse a la altura del ritmo de innovacion en la tecnologia de la informacion y de
la diversificacion de nccesidades de nuestra sociedad; también lo cs la evidente
urgencia de comprension de las consecuencias tecnolégicas y sociales con la llegada

de Internet..."

Més severa, reclamando prudencia antes de abrir una nueva rama del
derecho, ¢s la posicién de quicnes recuerdan que no es la primera vez que los
descubrimicntos  tecnolégicos, especialmente aquellos que sirven para la
comunicacioén, plantean vicjos retos que parecen nuevos y por tal motivo no es

necesario rehacer las leyes cada vez que se inventa algo nuevo.

Con la controversia si el ciberespacio es un territorio distinto que amerita
una jurisdiccion especifica, o si simplemente se ticnen que adecuar las leyes a los

problemas actuales surgen una serie de preguntas que van desde, ;Qué es, después de

"' Bazaine Gallegos, Victoria Teresa, Legislar o no legislar: el dilema de Internet ignorado en México,
México, UNAM, tesis de licenciatura en Ciencias de la C icacion, Facultad de Ciencias Politicas
y Sociales, p. 115.
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todo, ese nuevo medio? ;Conslituye un espacio de expresion ¢ intercambio con una
materialidad suficiente para scr susceptible de regulacién por parte de las Ieyes
nacionales? ;E! trafico de mensajes de un pais a otro, requicre de una legislacién
multinacional, o al menos de convenios capaces de prever la persecucion de delitos

mas alla de las frontcras de cada pais?

O, desde otro punto de vista, ¢no puede pensarse que el espacio donde se
despliega la informacion colocada en Internet es una zona distinta de la geografia

hasta ahora conocida y reglamentada?

Una perspectiva asi, indudablemente abre nuevos desafios. Si se ha de
legislar, tendria que ser reconociendo de mancra amplia las singularidades de la red
de redes. En contraposicion con quicnes sostienen que no hacen falta nucvas leyes
para este medio, esta la postura de aquellos que consideran que el Internet es un
territorio distinto al de los estados nacionales y que, en consecuencia, requiere de un

tratamicnto juridico también diferente.

De las anteriores reflexiones pareceria desprenderse una contradiccién
entre la aplicacion de las leyes actuales y la creacion de nuevos ordenamientos para

Internet. Pero no hay tal. Es posible ajustar la legislacion hasta ahora vigente para
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atender necesidades especificas como la proteccion de derechos de autor y la
autentificacién de transacciones mercantiles en la red, al mismo tiempo que se

profundiza el debate sobre las nuevas fronteras del ciberespacio.

Las peculiaridades de Internet podian, también, provocar confusiones
sobre la potestad de las autoridades locales y nacionales para examinar y, en su caso,

perseguir delitos cometidos a través de la red de redes.

Si un aficionado a la pedofilia residentc en la Gran Bretafia ticne
fotografias de nifios salvadorefios de los que se ha abusado sexualmente y las coloca
en la red a través de un servidor ubicado en Alemania pero que es propiedad de una
empresa estadounidense, en que pais debe castigarse ese ilicito? En casos como éste,
hay que recordar que Internet es un medio: la persecucion de esa falta corresponderia,
desde luego, a las autoridades inglesas si el delito que se persigue es la propagacién
de fotografias prohibidas debido a la edad de quienes aparecen en cllas. Si se trata de
sancionar la utilizacion de menores de edad, la indagacién seria del gobierno de El
Salvador. Cuando ocasionan delitos aprovechandose de Internet, a los individuos se
les castiga por la falta, independientemente del medio que hayan empleado y, por lo
tanto, sin que sea sustantivo el sitio en donde esté materialmente depositada la

informacion considerada como delictiva.
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CAPITULO 1T
LA NORMATIVIDAD INTERNACIONAL SOBRE EL DELITO

INFORMATICO.
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CAPITULO H.- LA NORMATIVIDAD INTERNACIONAL SOBRE EL DELITO

INFORMATICO.

2.1. TENDENCIAS NORMATIVAS INTERNACIONALES RESPECTO AL

DELITO INFORMATICO.

Es objetivo de este capitulo presentar aquellos elementos considerados,
tanto por organismos gubemamentales internacionales como por diferentes Estados,
para enfrentar la problematica de los delitos informéticos. En este orden de ideas,
debe mencionarse que durante los Gltimos afios, se ha perfilado en el dmbito
internacional cicrto consenso en las valoraciones politico-juridicas de los problemas
derivados por el mal uso de las computadoras, dando lugar a que, en algunos casos, se

modifiquen los derechos penales nacionales.

En primer término, debe considerarse que cn 1983, la Organizacién de
Cooperacién y Desarrollo Econémico (OCDE) inicié un estudio sobre la posibilidad
de aplicar y armonizar en ¢l plano internacional las leyes penales, a fin de luchar

contra ¢l uso indebido de los programas computacionales.
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Apreciar las implicaciones econdmicas de la delincuencia informitica, su
cardcter internacional o transnacional, la disparidad en la proteccion juridico-penal
nacional y sus efectos perjudiciales sobre ¢l flujo internacional de informacion,
condujo a un intercambio de opiniones y propuestas de solucion. Sobre la base de
diversas posturas y dcliberaciones, surgié un analisis y valoracién comparativa de los
derechos nacionales aplicables, asi como de las propuestas de reforma. Las
conclusiones politico-juridicas desembocaron en una lista de acciones que pudieran

ser consideradas por los Estados, por regla general, como merecedoras de pena.

En 1986, la OCDE publicé un informe titulado Delitos de Informiitica:
Anilisis de la Normativa Juridica, donde se resefiaban las normas vigentes y las
propucstas de reforma en diversos Estados Miembros. Se recomendaba una lista
minima de situaciones sobre uso indcbido, que los paises podrian prohibir y sancionar
en su legislacion (Lista Minima), por cjemplo el fraude y falsificacion informaticos,
la alteracion de datos y programas de computadora, sabotaje informatico, acceso no
autorizado, interceptacion no autorizada y la reproducciéon no autorizada de un

programa de computo protegido.

Sobre el mismo particular, la Comisién Politica de Informaci6n,

Computadores y Comunicaciones, 6rgano de la OCDE, recomendd instituir
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protecciones penales contra otros usos indebidos (Lista optativa o facultativa),
espionaje informatico, utilizacién no autorizada de una computadora, utilizacién no
autorizada de un programa protegido, incluido e! robo de secretos comerciales y el

acceso o empleo no autorizado de sistemas de computadoras.

Con objeto de finalizar la preparacion del informe de la OCDE, el
Consejo de Europa inici6 su propio estudio sobre el tema, a fin de elaborar directrices
que contribuyan a determinar qué tipo de conducta debia prohibirse en la legislacion
penal y la forma como debia conseguirse ese objetivo, teniendo debidamente en
cuenta ¢l conflicto de intereses entre las libertades civiles y la necesidad de

proteccion.

La lista minima preparada por la OCDE se amplié considerablemente,
afiadiéndose a clla otros tipc;s de abuso merecedores de la regulacién penal. El
Comité Especial de Expertos sobre Delitos relacionados con el empleo de
computadoras, del Comité Europeo para los Problemas de la Delincuencia, examinéd
esus cuestiones y se ocupd también de otras, entre ellas, la proteccion de la esfera
personal, victimas, posibilidades de prevencion, asuntos de procedimiento como la
investigacion y confiscacién internacional de bancos de datos y la cooperacion

internacional en la investigacion y represion del delito informatico.
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Una vez desarrollado cste proceso normativo a nivel continental, el
Consejo de Europa aprobé la recomendacion R(89)9 sobre delitos informaticos, en la
que "recomienda a los gobiernos de los Estados miembros tener en cuenta, cuando
revisen su legislacion o preparen una nueva, cl informe sobre la delincucncia
relacionada con las computadoras... y en particular las dircctrices para los
legisladores nacionales”. Esta recomendacion fuec adoptada por el Comité de
Ministros del Conscjo de Europa el 13 de septiembre de 1989. Las directrices para los
legisladores nacionales incluyen una lista minima, que reflcja ¢l consenso general del
Comité, acerca de determinados casos de uso indebido de computadoras y que deben
incluirse en ¢l derecho penal, asi como una lista facultativa que describe los actos que
ya han sido tipificados como dclitos en algunos Estados pero respecto de los cuales

no se ha llegado a un consenso internacional en favor de su tipificacion.

Adicionalmente, debe mencionarse que en 1992 la OCDE elaboré un
conjunto de normas para la scguridad de los sistemas de informacién, con intencién
de ofrecer las bases para que los Estados y ¢l sector privado pudieran erigir un marco

de seguridad para los sistemas informaticos ¢l mismo afio.
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En este contexto, consideramos que si bien este tipo de organismos
gubernamentales ha pretendido desarrollar normas que regulen la materia de delitos
informaticos, ello es resultado de las caracteristicas propias de los paises que los
integran, quicnes, comparados con México y otras partes del mundo, tienen un mayor
grado de informatizacién y han enfrentado de forma concreta las consecuencias de

ese tipo de delitos.

Cambiando de  aires, considerando a las organizaciones
intergubernamentales de cardcter universal, debe destacarse que en el seno de la
Organizacién de las Naciones Unidas (ONU), en el marco del Octavo Congreso sobre
Prevencién del Delito y Justicia Penal, cclebrado en 1990 en la Habana Cuba'?, se
sostuvo que la delincuencia relacionada con la informética, era consecuencia del
mayor empleo del proceso de datos en las economias y burocracias de los distintos

paises, por cllo se habia difundido la comision de actos delictivos.

Del mismo modo, la injerencia transnacional en los sistemas de proceso
de datos de otros pafses, habia atraido la atencién de todo el mundo. Por tal motivo, si
bien el problema principal —hasta ese entonces— era la reproduccién y difusiéon no

autorizada de programas informaticos y el uso indebido de los cajeros automaticos,

12 NAClONhS UNIDAS. Octavo Congreso de las Naciones Unidas sobre Prevencién del Delito y
del Deli te. La Hab 27 de agosto & 7 de septiembre de 1990. (A/CONF.
I44/28/Rcv 1) Nueva York, Naciones Unidas, 1991,
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no se habian difundido otras formas de delitos informéticos, sicndo necesario adoptar

medidas preventivas para cvitar su aumento.

Partiecndo del supuesto incremento de delitos informéticos no registrados,
cn vista de que los delitos informaticos eran un fenémeno nuevo y debido a la
ausencia de medidas para contrarrestarlos, se considerd que ¢l uso deshonesto de las
computadoras podria tener consecuencias desastrosas. A este respecto, el Congreso
recomendd que se establecicran normas y directrices sobre la seguridad de las
computadoras a fin de ayudar a la comunidad internacional a hacer frente a estas

formas de delincuencia.

Un cstudio comparativo de las medidas adoptadas a nivel internacional
para enfrentar esta problematica, permite afirmar que en la esfera del delito
informdtico y ¢l derecho penal, falta consenso sobre lo que son los delitos
informaticos, no existe definicién juridica de la conducta delictiva, se carece de
conocimientos técnicos en quiencs hacen cumplir la ley, agregando dificultades de
caricter procesal y falta de armonizacién para investigaciones nacionales de delitos
informaticos. Adicionalmente, debe mencionarse la ausencia de la incorporacion de

estos delitos en los tratados internacionales de extradicion.
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Teniendo presente la situacion descrita, es indispensable resaltar que las
soluciones puramente nacionales seran insuficientes frente a la dimensién
internacional que caracteriza este problema. En consecucncia, es necesario para
solucionar los problemas derivados del incremento en el uso indebido de la
informatica, desarrollar un régimen juridico internacional donde se cstablezcan las
normas que garanticen su compatibilidad y aplicacion adecuada. La claboracion de
ese régimen, deberd considerar los diferentes niveles de desarrollo tecnolégico que

caracterizan a los miecmbros de la comunidad internacional.

En otro orden de ideas, debe mencionarse que la Asociacion Internacional
de Derecho Penal, durante un coloquio celebrado en Wurzburgo (Alemania) en 1992,
adopto6 diversas recomendaciones respecto a los delitos informaticos. Contemplando
las deficiencias del derccho penal tradicional, sugiere promover la modificacion de la
definicion tradicional de los delitos o crear conceptos nuevos. Adicionalmente,
recomienda que las nuevas disposiciones sean precisas, evitando una excesiva

tipificacion.

Considerando ¢l valor de los bienes intangibles de la informatica y las
posibilidades delictivas que puede entrafiar el adelanto tecnoldgico, la Asociacion,

recomendo que los Estados, de conformidad con sus tradiciones juridicas y su cultura,
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tipificaran como delito la conducta descrita en la "lista facultativa" a la que hemos
hecho mencion, especialmente la alteracion de datos de computadora y el espionaje
informdtico, el trifico con contrasefias informaticas obtenidas por medios

inapropiados, la distribucion de virus o de programas similares.

En general, se ha pretendido contribuir mediante recomendaciones a la
uniformidad de las normas que sancionan los dclitos informaticos en el ambito

internacional, sin dejar de observar la tradicion juridica de cada pais.

22. LA PROTECCION JURIDICA INTERNACIONAL DE LOS MEDIOS

ELECTRONICOS.

La legislacion sobre proteccion de los medios electronicos persiguc
acercarse lo mas posible a los distintos medios de proteccion ya existentes, creando
una nueva regulacion sélo en aquellos aspectos en los que, basandose en las

peculiaridades del objeto de proteccion, sea imprescindible.

Si se tiene en cuenta que los sistemas informaticos pueden contener datos
e informaciones de cardcter personal, y a ello se agrega que existen Bancos de Datos,

empresas o entidades dedicadas a proporcionar, si se desea, cualquier informacion, a
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un Estado o particulares, se comprendera que estdn en juego o podrian llegar a estarlo
de modo dramatico, algunos valores colectivos y los consiguientes bienes juridicos

que cl ordenamicento institucional debe proteger.

No es la amenaza potencial de la computadora sobre el individuo lo que
provoca desvelo, sino la utilizacién real por el hombre de los sistemas de informacién
con fines de cspionaje. No son los grandes sistemas de informacion los que afectan la
vida privada sino la manipulacion o ¢l consentimiento de ello por parte de individuos
poco conscientes e irresponsables con relacion a los datos que dichos sistemas

contienen.

La humanidad no esta frente al peligro de la informitica sino frente a ia
posibilidad real de que individuos o grupos sin escripulos, con aspiraciones de
obtener el poder que la informacién puede conferirles, la utilicen para satisfacer sus
propios intereses, a expensas de las libertades individuales y en detrimento de las
personas. Asimismo, la amenaza futura serd directamente proporcional a los

adelantos de las tecnologias informaticas.

Ante la magnitud del problema, diversas formas puede adoptar la

proteccién de los sistemas informéticos, podrad abordarse desde una perspectiva
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penal, civil o comercial, incluso, de derecho administrativo. Estas distintas medidas
de proteccion, no tienen porque ser excluyentes unas de otras, por el contrario, deben
cstar estrechamente vinculadas, Por eso, dadas las caracteristicus de esta
problematica, solo a través de una proteccion global, desde los distintos sectores del
ordenamiento juridico, es posible alcanzar cicrta cficacia en la defensa de los ataques

a los sistemas informaticos.

Indudablemente, la regulacion juridica de los ilicitos informidticos no
pertencce de mancra exclusiva al derecho interno de los estados, respondiendo a esa
dimensién, en e ambito de! derecho internacional se realizan esfuerzos por conseguir

una normatividad que regule el aspecto transfronterizo de tales delitos.

En la estructura de 1a Organizacién de las Naciones Unidas, se cncuentran
organos vinculados con la normatividad referida a los delitos informaticos y su
persecucion. En el terreno normativo, la Comisioén de las Naciones Unidas para el
Derecho Mercantil (UNCITRAL), realiza tareas encaminadas a sugerir criterios
oricntadores de la regulacion juridica de los ilicitos informéaticos. Micntras en el
campo de la persecucion de esos dclitos, el Comité para la Prevencion del Delito,

dependiente del Consejo Econdémico y Social, hace lo propio.
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Debido a que en presente trabajo de investigacion, se aborda en diferentes
incisos lo relativo a la regulacion y persccucion de los delitos informaticos en cl
terreno internacional, ¢l proposito de ¢ste, se concreta a establecer la necesidad de
lograr una normatividad universal, aspectos que son discutidos en otros puntos de la

investigacion.

23. ASPECTOS RELEVANTES DE LA REGULACION JURIDICA

INTERNACIONAL SOBRE EL CIBERCRIMEN.

Sc ha sostenido que algunos casos de abusos relacionados con la
informdtica deben ser combatidos con medidas juridico-penales. No obstante, para
sancionar comportamientos merccedores de pena con los medios del derecho penal
tradicional, al menos en parte, existen relevantes dificultades. En bucna medida, las
dificultades pueden deberse a la prohibicion juridico-penal de analogia y en
ocasiones, son insuperables por la via jurisprudencial. De lo anterior, surge la
necesidad de adoptar medidas legislativas. En los Estados industriales de Occidente,
existe un amplio consenso sobre estas valoraciones que se refleja en las reformas

legales de los ltimos diez afios.

TESIS CON
| FALLA DB ORIGEN |




46

Pocos son los paises que disponen de una legislacion adecuada para
enfrentarse con el problema particular, a continuacion se presentan casos especificos

con objeto de que se tomen en cuenta las medidas adoptadas por ciertos paises:

Alemania

En Alemania para hacer frente a la delincuencia relacionada con la
informatica, se adopté la Segunda Ley contra la Criminalidad Econémica del 15 de
mayo de 1986, que produjo cfectos a partir del 1 de agosto de 1986, en la que se

contemplan los siguientes delitos:

Espionaje de datos (202 a);

Estafa informatica (263 a);

Falsificacion de datos probatorios (269) junto a modificaciones
complementarias del resto de falsedades documentales como el engaiio en el trifico
juridico mediante la elaboracion de datos, falsedad ideolégica, uso de documentos

falsos (270, 271, 273);
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Alteracién de datos (303 a) es ilicito cancelar, inutilizar o alterar datos

inclusive la tentativa es punible;

Sabotaje informdtico (303 b), destruccién de elaboracién de datos de
especial significado por medio de destruccién, deterioro, inutilizacién, eliminacion o

alteracion de un sistema de datos. También es punible la tentativa;

Utilizacion abusiva de cheques o tarjetas de crédito (266 b).

Por lo que se refiere a la estafa informatica, la formulacién de un nuevo
tipo penal tuvo como dificultad principal el hallar un equivalente analogo al triple
requisito de accion engariosa, causacion del error y disposicion patrimonial, en el
engaiio del computador, asi como en garantizar las posibilidades de control de la
nueva expresion legal, quedando en la redaccion que el perjuicio patrimonial que se
comete consiste en influir en el resultado de una elaboracion de datos por medio de
una realizacion incorrecta del programa, a través de la utilizacién de datos incorrectos
o incompletos, mediante la utilizacién no autorizada de datos, o a través de una

intervencion ilicita.
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Sobre el particular, cabe mencionar que csta solucién en forma
parcialmente abreviada fuec también adoptada en los Pafses Escandinavos y cn
Austria.

En opinién de cstudiosos de la materia, el legislador aleman ha
introducido un nimero relativamente alto de nuevos preceptos penales, pero no ha
llegado tan lejos como los Estados Unidos. De esta forma, dicen que no sélo ha
renunciado a tipificar el acceso no autorizado cn sistemas ajenos de computadoras,
sino que tampoco ha castigado el uso no autorizado de equipos de procesos de datos,

aunque tenga lugar de forma cualificada,

En ¢l caso de Alemania, se ha sciialado que a la hora de introducir nuevos
preceptos penales para la represion de la llamada criminalidad informatica el
gobiemo tuvo que reflexionar acerca de donde radicaban las verdaderas dificultades
para la aplicacion del Derecho penal tradicional a comportamientos daflosos en los
que desempeiia un papel esencial la introduccién del proceso electrénico de datos, asi
como acerca de qué bienes juridicos merecedores de proteccion penal resultaban asi

lesionados.

Fue entonces cuando se comprobd que, por una parte, en la medida en

que las instalacioncs de tratamicnto electronico de datos son utilizadas para la
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comisién de hechos delictivos, en especial en el ambito econdémico, pueden conferir a
¢éstos una nueva dimension, pero que en realidad tan s6lo constituyen un nuevo

modus operandi, que no ofrece problemas para la aplicacién a determinados tipos.

Por otra parte, sin embargo, la proteccién fragmentaria de determinados
bienes juridicos ha puesto de relieve que éstos no pueden ser protegidos
suficientemente por el Derecho vigente contra nucvas formas de agresién que pasan

por la utilizacién abusiva de instalaciones informaticas.

En otro orden de ideas, las diversas formas de aparicion de la
criminalidad informética propician ademds, la aparicion de nuevas lesiones de bienes
jurfdicos merecedoras de pena, en especial en la medida en que ¢l objeto de la accién
pucdan ser datos almacenados o transmitidos o se trate del dafio a sistemas
informaticos. El tipo de dafios protege cosas corporales contra menoscabos de su

sustancia o funcion de alteraciones de su forma de aparicion.

Austria

La Ley de reforma del Cédigo Penal de 22 de diciembre de 1987,

contempla los siguientes delitos:
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Destruccién de datos (126). En este articulo se regulan no sélo los datos

personales sino también los no personales y los programas,

Estafa informitica (148). En este articulo se sanciona a aquellos que con
dolo causen un perjuicio patrimonial a un tercero influyendo en el resultado de una
claboracion de datos automdtica a través de la confeccion del programa, por la
introduccion, cancelacion o alteracion de datos por actuar sobre el curso del
procesamiento de datos. Ademas contempla sanciones para quienes cometen cste

hecho utilizando su profesion.

Francia

El 5 enero de 1988, este pais dictd la Ley niimero 88-19, relativa al fraude
informético, la cual prevé penas de dos meses a dos afios de prision y multas de dicz

mil a cien mil francos por la intromision fraudulenta que suprima o modifique datos.

Acceso fraudulento a un sistema de elaboracién de datos (462-2). En este
articulo sc sanciona tanto el acceso al sistema como al que se mantenga en ¢l y

aumenta la sancién correspondiente si de ese acceso resulta la supresién o
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modificacién de los datos contenidos en el sistema o resulta la alteracién del

funcionamiento del sistema.

Sabotaje informatico (462-3). En este articulo se sanciona a quien impida

o falsee el funcionamiento de un sistema de tratamiento automético de datos.

Destruccién de datos (462-4). En este articulo se sanciona a quien
intencionadamente y con menosprecio de los derechos de los demas introduzca datos
en un sistema de tratamiento automatico de datos o suprima o modifique los datos

que ¢ste contiene o los modos de tratamiento o de transmisién.

Falsificaciéon de documentos informatizados (462-5). En este articulo se
sanciona a quien de cualquier modo falsifique documentos informatizados con

intencion de causar un perjuicio a otro.
Uso de documentos informatizados falsos (462-6). En este articulo se
sanciona a quien conscientemente haga uso de documentos falsos haciendo referencia

al articulo 462-5.

Estados Unidos
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Consideramos importante mencionar la adopcién en los Estados Unidos
cn 1994 del Acta Federal de Abuso Computacional (18 U.S.C. Sec. 1030) que

modificé el Acta de Fraude y Abuso Computacional de 1986.

Con la finalidad dc climinar los argumentos hipertécnicos acerca de qué
es y qué no es un virus, un gusano, un Caballo de Troya, etcétera y en que difieren de
los virus, la nueva acta proscribe la transmisién de un programa, informacion,
cddigos o comandos que causan dafios a la computadora, al sistema informético, a las
redes, informacion, datos o programas. (18 U.S.C. Sec. 1030 [a][5}{A]). La nucva ley
es un adelanto porque csti directamente cn contra de los actos de transmisién de

virus.

El Acta de 1994 diferencia ¢l tratamiento a aquellos que de mancra
temeraria l;mmn ataques de virus de aquellos que lo realizan con la intencién de
hacer estragos. El acta define dos niveles para el tratamiento de quienes crean virus
estableciendo para aquellos que intencionalmente causan un daiio por la transmision
de un virus, ¢l castigo de hasta 10 afios en prision federal mas una multa y para
aquellos que lo transmiten solo de manera imprudencial la sancién fluctia entre una

multa y un aflo en prision.
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Haciendo la aclaracién que el creador de un virus no puede escudarse en
el hecho que no conocia que con su actuar iba a causar dafio a alguien o que él solo

queria enviar un mensaje.

En opinion de los legisladores estadounidenses, la nucva ley constituye
un acercamiento mdas responsable al creciente problema de los virus informaticos,
especificamente no definiendo a los virus sino describiendo el acto para dar cabida en
un futuro a la nueva era de ataques tecnoldgicos a los sistemas informaticos en
cualquicr forma en que se realicen. Diferenciando los niveles de delitos, la nueva ley

da lugar a que se contemple qué se debe entender como acto delictivo.

En el Estado de California, en 1992 se adopt6 la Ley de Privacidad en la
que se contemplan los delitos informaticos pero en menor grado que los delitos

relacionados con la intimidad que constituyen el objetivo principal de esta Ley.

Consideramos importante destacar las enmiendas realizadas & la Seccién
502 del Codigo Penal relativas a los delitos informéticos en la que, entre otros, se

amplian los sujetos susceptibles de verse afectados por estos delitos, la creacion de
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sanciones pecuniarias de $10,000 por cada persona afectada y hasta $50,000 el acceso

imprudencial a una base de datos, ctcétera.

El objetivo de los legisladores al realizar cstas enmicndas, segiin se
inficre, cra la de aumentar la proteccidén a los individuos, negocios, y agencias
gubernamentales de la interferencia, dafio y acceso no autorizado a las bases de datos
y sistemas computarizados crcados legalmente. Asimismo, los lcgisladores
consideraron que la proliferacion de la tecnologia de computadoras ha traido consigo
la proliferacion de delitos informaticos y otras formas no autorizadas de acceso a las
computadoras, a los sistemas y las bases de datos y que la proteccion legal de todos
sus tipos y formas es vital para la proteccion de la intimidad de los individuos asi
como para el bicnestar de las instituciones financieras, de negocios, agencias,
gubernamentales y otras relacionadas con ¢l estado de Califonia que legalmente

utilizan esas computadoras, sistemas y bases de datos.

Es importantc mencionar que en uno de los apartados de esta ley, se
contempla la regulacion de los virus (computer contaminant) conceptualizdndose
aunque no los limita a un grupo de instrucciones informéticas cominmente ilamados
virus o0 gusanos sino que contempla a otras instrucciones designadas a contaminar

otros grupos de programas o bases de datos, modificar, destruir, copiar o transmitir
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datos o alterar la operacién normal de las computadoras, los sistemas o las redes

informdticas.

Gran Bretaia,

Debido a un caso de hacking en 1991, comenzd a regir en este pafs la
Computer Misuse Act (Ley de Abusos Informiticos). Mediante esta ley el intento,
¢Xitoso o no, de alterar datos informéticos es penado con hasta cinco afios de prisién

o multas,

Esta ley tiene un apartado que especifica la modificacién de datos sin

autorizacién. Los virus estan incluidos en esa categoria.

El liberar un virus tiene penas desde un mes a cinco afios, dependiendo

del dafio que causen.

Holanda.

El 1° de Marzo de 1993 entré en vigencia la Ley de Delitos Informéticos,
en la cual se penaliza el hacking, el preacking (utilizacién de servicios de
telecomunicaciones evitando el pago total o parcial de dicho servicio), la ingenieria
social (arte de convencer a la gente de entregar informacion que en circunstancias

normales no entregaria), y la distribucién de virus.
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La distribucién de virus esta penada de distinta forma si se escaparon por

error o si fueron liberados para causar daiio.

Si se demuestra que el virus s¢ escapd por error, la pena no superard el
mes de prision; pero, si s¢ comprueba que fueron liberados con la intencién de causar

dafio, la pena puede llegar hasta los cuatro aiflos de prisién.

Espaia.

En el Nuevo Cédigo Penal de Espaiia, el art. 263 establece que el que
causare daflos en propicdad ajena. En tanto, el articulo 264-2) establece que se
aplicard la pena de prisién de uno a tres afios y multa... a quien por cualquier medio
destruya, altere, inutilice o de cualquier otro modo daiic los datos, programas o
documentos electronicos ajenos contenidos en redes, soportes o sistemas

informaticos.

El nuevo Cédigo Penal de Espafla sanciona en forma detallada esta
categoria delictual (Violacion de sccretos/Espionaje/Divulgacion), aplicando pena de
prisién y multa, agravandolas cuando existe una intencién dolosa y cuando el hecho

es cometido por parte de funcionarios publicos se penaliza con inhabilitacion.

En materia de cstafas clectrénicas, el nuevo Cédigo Penal de Espaiia, en

su articulo 248, solo tipifica las estafas con animo de lucro valiéndose de alguna
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manipulacién informética, sin detallar las penas a aplicar en ¢l caso de la comisién

del delito.

Chile.

Chile fue el primer pais latinoamericano en sancionar una Ley contra

delitos informéticos, la cual entré en vigencia el 7 de junio de 1993.

Segun esta ley, la destruccién o inutilizacién de los datos contenidos
dentro de una computadora es castigada con penas desde un afio y medio a cinco ailos

de prision. Asimismo, dentro de esas consideraciones se encuentran los virus.

Esta ley prevé en el Ant. 1° el tipo legal vigente de una conducta
maliciosa tendiente a la destruccién o inutilizacién de un sistema de tratamicnto de
informacion o de sus partes componentes o que dicha conducta impida, obstaculice o
modifique su funcionamiento. En tanto, el Art. 3° tipifica la conducta maliciosa que
altere, dafiec o destruya los datos contenidos en un sistema de tratamiento de

informacion.

En sintesis, se puede sefialar que dado el cardcter transnacional de los
delitos cometidos medianie el uso de las computadoras, es conveniente establecer
tratados de extradicién o acuerdos de ayuda mutua entre los pafses, que permitan fijar

mecanismos sincronizados para la puesta en vigor de instrumentos de cooperacion
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internacional para contrarrestar eficazmente la incidencia de la criminalidad

informética.

Asimismo, la problematica juridica de los sistemas informéticos debe
considerar la tecnologia de la informacién en su conjunto (chips, inteligencia
artificial, nanotecnologia, redes, etc.), evitando que la norma juridica quede desfasada

del contexto en el cual se debe aplicar,

Por otro lado, se observa el gran potencial de la actividad informatica
como medio de investigacion, especialmente debido a la ausencia de elementos
probatorios que permitan la deteccién de los ilicitos que se cometan mediante el uso

de los ordenadores.

Finalmente, debe destacarse el papel del Estado, que aparece como el
principal ¢ indelegable regulador de la actividad de control del flujo informativo a

través de las redes informaticas.

2.4. ANALISIS DE LA ESTRUCTURA INTERNACIONAL DIRIGIDA AL

COMBATE DE LOS DELITOS INFORMATICOS.

Analizando la legislacién internacional con respecto a los delitos
informéticos, encontramos que las normas juridicas que se han puesto en vigor estin

dirigidas a proteger la utilizacién abusiva de la informacion reunida y procesada
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mediante el uso de computadoras, ¢ incluso en algunas de cllas se ha previsto formar
4rganos especializados que protejan los derechos de los ciudadanos amenazados por

los ordenadores.

Desde hace aproximadamente diez afios la mayoria de los paises curopeos
han hecho todo lo posible para incluir dentro de la ley, la conducta punible
penalmente, como el acceso ilegal a sistemas de computo o el mantenimiento ilegal

de tales accesos, la difusion de virus o la interceptacion de mensajes informaticos.

En la mayoria de las naciones occidentales existen normas similares a los
paises europeos. Todos estos enfoques estén inspirados por la misma preocupacion de
contar con comunicaciones electrénicas, transacciones ¢ intercambios tan confiables

y seguros como sea posible.

Sin embargo el nivel de criminalidad existente se debe a la dificultad de
reprimirla en forma internacional, ya que los usuarios estin esparcidos por todo el
mundo y, en consecuencia, existe una posibilidad muy grande de que el agresor y la
victima estén sujetos a leyes nacionales diferentes. Ademads, si bien los acuerdos de
cooperacion internacional y los tratados de extradicién bilaterales intentan remediar
algunas de las dificultades ocasionadas por los delitos informaticos, sus posibilidades

son limitadas.
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Por su parte, el «Manual de la Naciones Unidas para la Prevencion y
Control de Delitos Informaticos»'? seiala que cuando el problema se cleva a la
escena internacional, sc magnifican los inconvenientes y las insuficiencias, por
cuanto los delitos informéticos constituyen una nueva forma de crimen transnacional

y su combate requicre de una eficaz cooperacion internacional concertada.

Asimismo, la ONU resume de la siguiente mancra los problemas que

rodean a la cooperacion internacional en ¢l area de los delitos informéticos:

e TFalta de acuerdos globales acerca de que tipo de conductas deben constituir
delitos informaticos.

e Ausencia de acuerdos globales en la definicion legal de dichas conductas
delictivas.

s Falta de especializacion de las policias, fiscales y otros funcionarios judiciales
en el campo de los delitos informaticos.

e Falta de armonizacién entre las diferentes leyes procesales nacionales acerca

de la investigacion de los delitos informaticos.

!> NACIONES UNIDAS. Revista Internacional de Politica Criminal. Manual de las Naci
Unidas sobre Prevencién del Delito y Controt de delitos informiticos. Oficina de las Naciones
Unidas en Viena. Centro de Desarrollo Social y Asuntos humanitarios. No.43 y 44. Naciones Unidas,
Nueva York.1994.,
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e Cardcter transnacional de muchos delitos cometidos mediante el uso de
computadoras.

s Ausencia de tratados de extradicién, de acuerdos de ayuda mutuos y de
mecanismos sincronizados que permitan la puesta en vigor de la cooperacion

internacional.

Es destacable que la delincuencia informatica se apoya en ¢l delito
instrumentado por el uso de la computadora a través de redes telemdticas y su
interconexién con otros medios, por supuesto, no es c¢l unico. Las ventajas y
necesidades del flujo nacional e internacional de datos, que aumenta de modo
creciente, practicamente en todas las naciones, conlleva la posibilidad creciente de
estos delitos; por ende, puede sefalarse que la criminalidad informatica constituye un
rcto considerable para los sectores afectados de la infraestructura critica de un pals,
legisladores, autoridades policiales encargadas de las investigaciones y funcionarios

judiciales.

En el contincnte americano, el Computer Sccurity Institute de San
Francisco asegura que, durante el afio pasado, las pérdidas ocasionadas por la
"ciberdelincucncia" en 186 empresas norteamericanas fueron de 376 millones de
dolares aproximadamente (casi el doble de lo que se registrd en el afio 2000). Por otra

parte, en cuanto a la pornografia infantil, los informes del Fondo de las Naciones
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Unidas para la Infancia (UNICEF) seilalan que, tan sélo en Estados Unidos, este

negocio ilegal genera una cifra anual de entre 2,000 y 3,000 millones de délares

Dadas estas cifras, y como consecuencia del crecimiento descontrolado de
este fendmeno, en noviembre del afio pasado, un total de 30 paises firmaron cn
Budapest la Convencion Internacional contra el "Cibercrimen”, incluyendo a Estados
Unidos, Japén, Canada, Sudafrica, y 26 de los 43 paises miembros del Consejo de

Europa.

Esta convencion pretende coordinar la lucha para erradicar el crimen y
terrorismo del ciberespacio, pero desafortunadamente a cambio de algunas garantfas
significativas para el hombre. Por ejemplo, las medidas que requeriran a los
proveedores de accesos y servicios e¢n Internet de mantener registros sobre las
actividades de sus clientes (articulos 17, 18, 24, 25). Bajo la vision de algunos
analistas, estas medidas suponen un riesgo considerable a la privacidad y otros
derechos humanos de los usuarios de Internet, contrarios a principios establecidos en

la Declaracion Universal de los Derechos Humanos.

Casi de forma paralela a la Convencién Internacional contra el
"Cibercrimen"” el gobierno estadounidense promueve la polémica USA Patriot Act,
que incluye el propésito de "redisefiar Internet” para su mejor control, conduciendo el

tréifico hacia unos servidores centrales donde agencias como la Federal Bureau of
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Investigation FBI, puede instalar sus equipos para fiscalizar la navegacion y el correo

electrdnico.

También en algunos paises de¢ Latinoamérica, se comienza a ver este tipo
de acciones en contra del crimen en el ciberespacio. Por cjemplo, en Chile existe ya la
Brigada Investigadora del "Cibercrimen" (BRICIB), que esta adscrita a la Policia de
Investigaciones de ese pais. En México se encuentra la Policia Cibemética, drea de la

Policia Federal Preventiva, adscrita a la Secretaria de Seguridad Publica.

La Policia Cibernética vigila la red mediante sistemas convencionales
para rastreo. Su patrullaje se centra sobre hackers, sitios de Internet, comunidades y
chat rooms en los que promueven la pomografia y el turismo sexual infantil. Segin
esle mismo organismo, sc¢ utiliza Internet como un instrumento para detectar a
delincuentes que organizan sus actividades en algin lugar del ciberespacio. Ademas
se realiza andlisis sobre actividades de organizaciones locales ¢ internacionales de
pedofilia asi como de redes de prostitucién infantil y redes de trafico de menores que

los explotan en otros paises.

Entre algunos de los ciberdelitos méds comunes que persiguen las policias
cibernéticas se encuentran: el acceso ilegal a sistemas propietarios, la intercepcion
ilegal, la interferencia y pérdida de datos, la interferencia de sistemas, la pomografia

infantil, los delitos contra la propiedad intelectual, y ¢l fraude clectrénico. Sin
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embargo, por diversas insuficiencias en materia de legislacion, esta persecucion tienc

ciertas limitaciones.

En el caso de México, este tipo de actividades, como la que desempeiia la
Policia Cibernética, resulta muy delicada, pues en cierta medida, podria atentar contra
las garantias individuales plasmadas cn la Constitucion Politica de los Estados

Unidos Mexicanos.

El gobiermo mexicano, asi como otros gobiernos del mundo, enfrentan
actualmente el desafio de combatir enérgicamente el crimen en el ciberespacio,
considerando aspectos de gran importancia como lo son la territorialidad, la
privacidad de los ciudadanos, la seguridad nacional, el derecho a la informacion, la
libertad de expresion, ¢l desarrollo de nuevos mecanismos de seguridad, el
adiestramiento constante de los drganos vigilantes, la legislacion vigente, y la

colaboracion de la iniciativa privada, y la sociedad.

Combatir el crimen en el ciberespacio sin atentar contra garantias

individuales significativas de los ciudadanos es un gran reto para los gobicrnos.
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CAPITULO Il

ANALISIS DEL CONVENIO PRELIMINAR SOBRE DELITOS

INFORMATICOS.
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CAPITULO III.- ANALISIS DEL CONVENIO PRELIMINAR SOBRE DELITOS

INFORMATICOS.

3.1. ORIGEN, ELABORACION Y CONTENIDO DEL CONVENIO PRELIMINAR

SOBRE DELITOS INFORMATICOS.

Sin duda alguna, en materia de regulacién de delitos informdticos, los
curopeos s¢ han colocado a la vanguardia. En gran medida, los logros en el vicjo
continente sc deben a la labor de instancias comunitarias, cada vez mas sélidas, un
buen ecjemplo, lo constituye ¢l Comité Europeo para los Problemas de la

Delincuencia,

Debido al auge dc los delitos informaticos y la necesidad de estructurar
un adecuado marco normativo, los curopeos entendicron bien la urgencia. Se encargd
a un Comité Especial de Expertos sobre Delitos relacionados con el Empleo de
Computadoras, claborar un proyecto de convenio que permiticra a los estados
interesados establecer una regulacion sobre este tipo de ilicitos, mismo que fuc

sometido a consideracion del Comité Europeo para los Problemas de la Delincuencia.
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El Convenio Preliminar sobre Delitos Informéticos', busca satisfacer el
desafio de contar con la normatividad adecuada para combatir los delitos relacionados
con esos medios, procurando el respeto a los derechos humanos en la nueva sociedad
de la informacién. A instancias del Comité Europco para los Problemas de la
Delincuencia (CDPC), en noviembre de 1996, se decidié establecer un Comité de
Expertos para que se encargara de los delitos informéticos. El CDPC bas6 su decision

en las siguientes razones:

1. Los rapidos desarrollos en el campo de la tecnologia de la
informacion tienen una relacién directa sobre todos los sectores de

la sociedad modema.

2. La integracién de los sistemas de telccomunicaciones y de
informacion, que posibilitan el almacenamiento y la transmisidn,
sin tener en cuenta la distancia, de todo tipo de comunicaciones,

abren una amplia gama de nuevas posibilidades.

3. Estos desarrollos, aumentaron por el surgimicnto de las redes y las

superautopistas de la informacidn, incluyendo Internet, a través de

' CONSEJO DE EUROPA, Comité Europeo para los Problemas de la Delincuencia, Convenio
liminar sobre Delitos Informati Estrasburgo, 25 de Mayo de 2001.
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las cuales, virtualmente toda persona podrd tener acceso a cualquier
servicio de informacion electronica sin importar en que lugar del

mundo se encuentre.

Al concctarse con los servicios de comunicaciones y de
informaci6n, los usuarios crcan una especie de espacio comun
denominado “ciberespacio”, que es utilizado con fines legitimos

pero que también puede ser objeto de un mal uso.

Los delitos aue sc realizan cn el ciberespacio, son cometidos contra
la integridad, la disponibilidad y la confidencialidad de los sistemas
informaticos y las redes de telecomunicaciones o consisten en el
uso de dichas redes o sus servicios para cometer delitos

tradicionales.

El caricter transfronterizo de dichos delitos, cuando se cometen a
través de Internet, estd en conflicio con la territorialidad de las

autoridades nacionales encargadas de hacer cumplir las leyes.
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7. En opinién del CDPC, el derecho penal debe mantenerse al
corriente de estos desarrollos tecnologicos que ofrecen
oportunidades altamente sofisticadas para hacer mal uso de las
facilidades del ciberespacio y perjudicar intereses legitimos. Dada
la naturaleza transfronteriza de las redes de informacién, se necesita

un esfuerzo internacional concertado para tratar dicho uso.

8. Unicamente un instrumento internacional de caracter obligatorio,
puede asegurar la eficacia necesaria en la lucha contra estos nuevos
fendmenos. En el marco de dicho instrumento, ademis dc las
medidas de cooperacion internacional, sc deberian abordar las
cuestiones de derecho sustantivo y procesal, al igual que las
cuestiones que estén estrechamente conectadas con el uso de la

tecnologia de la informacion.

Adicionalmente a las consideraciones vertidas, el CDPC tuvo en cuenta el
Informe que, por encargo suyo, preparé el Profesor H.W.K. Kaspersen. En ese
informe, se concluy6 que “...habria de buscar otro instrumento legal més obligatorio
que una Recomendacion, tal como un Convenio. Dicho Convenio no deberia abordar

solamente las cuestiones de derecho penal sustantivo, sino también las cuestiones de
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derecho procesal penal, asi como los acuerdos y procedimientos del derecho penal
internacional.” Una conclusién similar habia surgido del Informe adjunto a la
Recomendacion N° R (89) 9, concerniente al derecho sustantivo y la Recomendacién
N° R (95) 13, relativa a los problemas de derecho procesal con relacién a la

tecnologia de la informacion.

Los puntos de consulta especificos del nuevo comité fucron los

siguientes:

i. “Rever a la luz de las Recomendaciones N° R (89) 9, sobre los delitos
relacionados con el uso de computadoras y N° R (95) 13, concemiente a
los problemas de derecho procesal penal relacionados con la tecnologia de

la informacion, en particular los siguicntes temas:

ii. Los delitos informaticos, en particular aquellos cometidos mediante el uso
de las redes de telecomunicaciones, tales como las transacciones de
fondos ilcgales, la oferta de servicios ilegales, la violacion de los derechos
de autor, asi como también los delitos que violen la dignidad humana y la

proteccion de los menores;
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Otras cuestiones de derecho penal sustantivo donde puede ser necesario un
enfoque comun a los fines de lograr una cooperacién internacional tales
como definiciones, sanciones y la responsabilidad de los actores en el

ciberespacio, incluyendo a los proveedores de servicios de Internet;

El uso, incluyendo la posibilidad del uso transfronterizo y la aplicabilidad
de los poderes coercitivos en un ecntormo tecnolégico, como la
interceptacion de telecomunicaciones y la vigilancia electronica de las
redes de informacion a través de Internet, el allanamiento y ¢l secuestro en
los sistemas de procesamiento de informacién (incluyendo sitios de
Internet), la prohibicion de acceder a material ilegal y el requerimiento de
que los proveedores de servicios cumplan con obligaciones especiales,
teniecndo en cuenta los problemas causados por ciertas medidas de

scguridad de la informacion, como la encripcién;

El problema de la jurisdiccion, con relacion a los delitos vinculados a la
tecnologia de la informacién, entre cllos, determinar el lugar donde se
cometié un delito (Jocus delicti) y cudl ¢s ¢l derecho que corresponde

aplicar, incluyendo ¢l problema de ne bis idem, en el caso de miltiples
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jurisdicciones y la cuestion de cdmo resolver los conflictos de jurisdiccion

positiva y como cvitar los conflictos de jurisdiccion negativa;

vi. El problema de la cooperacion internacional en la investigacion de los
delitos informaticos, en estrecha colaboracion con el Comité de Expertos
sobre el Funcionamicnto de los Convenios Europeos en el Campo Penal

(PC-0C).

Atendiendo las circunstancias, el Comité elaboraria el borrador del
instrumento legal obligatorio, basandose, en la medida de lo posible, en los items i) a
v), poniendo particular ¢énfasis en las cuestiones internacionales y, de ser apropiado,

cn las recomendaciones accesorias respecto de problemas especificos.

Con relacion a la decision del CDPC, el Comité de Ministros estableci6 el
nuevo comité denominado: “Comité Especial de Expertos sobre Delitos relacionados
con el empleo de Computadoras (PC-CY)" por decision n° CM/Del/Dec(97)583,
tomada en la 583* reunién de los Representantes de los Ministros (celebrada el 4 de
febrero de 1997). El Comité PC-CY, inici6 su labor en abril de 1997 y efectud
negociaciones con respecto al borrador de un convenio intemnacional en materia de

delitos informaticos.
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Conforme a los puntos de consulta originales, el Comité debia terminar su
trabajo para ¢l 31 de diciembrec de 1999. Para esc cntonces, ¢l Comité no sc
encontraba en posicion de concluir totalmente sus negociaciones sobre ciertas
cuestiones incluidas en el borrador del Convenio, los términos de referencia se
extendieron, por la decision n® CM/Del/Dec/679 de los Representantes de los

Ministros, hasta el 31 de diciembre de 2000.

Aprcciando las dificultades, los ministros de justicia europeos,
manifestaron su apoyo con respecto a las negociaciones: mediante la Resoluciéon N°
1, aprobada en su 21* Conferencia (Praga, junio de 1997), se recomendaba at Comité
de Ministros que apoyara ¢l trabajo llevado a cabo por el CDPC, relacionado con los
delitos informaticos a fin de que las disposiciones internas en materia de derecho
penal, fueran lo mas parecidas posibles entre si y posibilitar ¢l uso de medios eficaces
de investigacién con respecto a dichos delitos. Mediante la Resolucién N° 3,
aprobada en la 23" Conferencia de Ministros de Justicia Europeos (Londres, junio de
2000), sc alentd a las Partes negociadoras a continuar con sus esfuerzos para
encontrar soluciones apropiadas y posibilitar la mayor cantidad posible de Estados
que sean Partes del Convenio. De igual manera, reconocié la necesidad de contar con

un ripido y eficiente sistema de cooperacion internacional, que tenga debidamente en
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cucenta, los requerimientos especificos de la lucha contra los delitos informaticos. Los
Estados Miembros de la Unién Europea expresaron su apoyo al trabajo realizado por

el PC-CY i través de una Opinion Conjunta, aprobada en mayo de 1999,

Entre abril de 1997 y dicicmbre del 2000, el Comité PC-CY celebrd 10
reuniones plenarias y 15 reuniones de su Grupo de Redaccion, Después del
vencimiento de la extension de su plazo, los experios celebraron, bajo la tutela del
CDPC, tres reuniones mads para finalizar el borrador del Memorando Explicativo y el
borrador del Convenio a la luz. de la opinion de la Asamblea Parlamentaria. El Comité
de Ministros, solicité a la Asamblea en octubre de 2000, que emitiera su opinién
respecto del borrador del Convenio, que adopt6 en la segunda paric de su sesion

plenaria en abril de 2001.

Con posterioridad a la decision tomada por el Comité PC-CY, se levanté
el secreto a una primera versién del borrador del Convenio y se publicé en abril de
2000, seguida por posteriores borradores que fueron publicados después de cada
reunién plenaria, con el fin de posibilitar que los Estados negociadores efectien

consultas con todas las partes interesadas. Este proceso de consulta resulté muy atil.
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El borrador del Convenio, revisado y finalizado, asi como su Memorando
Explicativo, fueron sometidos para su aprobacién al CDPC en su 50* sesi6n plenaria
en junio de 2001, después de lo cual, el texto del borrador del Convenio fue sometido

al Comité de Ministros para su aprobacion y quedar abicrto para su firma.

Cabe destacar que hasta el momento, el Convenio Preliminar sobre
Delitos Informaticos sigue abierto a la firma de los estados interesados, sin embargo,
la fase de negociacién ha concluido, estableciendo el texto final de este instrumento

juridico.

El documento comienza con un predmbulo dirigido a los Estados
miembros del mencionado Conscjo y demds paises signatarios del convenio, en el
cual se establecen fa necesidad de alcanzar como una cuestion prioritaria una politica
criminal comun dirigida a Ia proteccién de la sociedad contra los delitos informéticos,
aprobando entre otras cosas una legislacién que sea apropiada a tal fin y fomentando

la cooperacion internacional entre los Estados.

Atendiendo el texto del Convenio, consta de 48 articulos, estructurado en

cuatro capitulos:
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I. Uso de los términos;

11 Medidas que deben tomarse a nivel nacional: derecho
sustantivo y derecho procesal;

1L Cooperacion internacional;

IV.  Disposiciones finales.

Capitulo | se reficre a las definiciones de los términos que se utilizaran en

el resto del convenio,

Capitulo 11, seccién 1 (cuestiones de derecho sustantivo) abarca las
disposiciones sobre delitos y otras disposiciones relacionadas referentes al drea de los
delitos informaticos o los delitos relacionados con el empleo de computadoras:
primero define 9 delitos agrupados en 4 diferentes categorias, luego versa sobre la
responsabilidad secundaria y las sanciones. En el capitulo se definen los siguientes
delitos: acceso ilegal, interceptacion ilegal, interferencia de los datos, interferencia
del sistema, mal uso de los dispositivos, falsificaciéon relacionada con el uso de
computadoras, fraude relacionado con el uso de computadoras, delitos relacionados
con la pornografia infantil y delitos relacionados con la violacion de los derechos de

autor y otros delitos relacionados.
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Capitulo I, seccidn 2 (cuestiones de derecho procesal), cuyo alcance va
més alld de los delitos definidos, ya que se aplica a cualquier delito cometido a través
de un sistema informdtico o cuya evidencia se encuentre en formato electrénico,
determina en primer lugar las condiciones y salvaguardas comunes aplicabies a todas
las facultades procesales contenidas en este Capitulo. Luego cstablece las siguientes
facultades procesales: pronta preservacion de datos almacenados; pronta preservacién
y revelacion parcial de datos de trafico; orden de suministrar; allanamiento y
secuestro de datos informaticos; recopilacion de datos informaticos en tiempo real;
interceptacion de datos de contenido. Finaliza con las disposiciones referentes a la

jurisdiccidn.

Capitulo 111 conticne las disposiciones concernientes a la asistencia mutua
con relacion a los delitos tradicionales y a los delitos relacionados con el uso de
computadoras, alude también a la extradicién. Abarca la asistencia mutua tradicional
en dos situaciones: cuando entre las partes no existen bases legales (tratados o
legislacion reciproca), en cuyo caso, corresponde aplicar sus disposiciones, o cuando
existe dicha base, los acuerdos existentes se aplican a la asistencia que se concede en
virtud del presente Convenio. De acuerdo con el capitulo, Ia asistencia especifica
relacionada con los delitos informaticos o con los delitos relacionados con el uso de

computadoras, se aplica a ambas situaciones y abarca, sujeta a condiciones extra, la
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misma serie de facultades procesales definidas en el Capitulo ll. Ademas, el Capitulo
111 contiene una disposicion sobre un tipo especial de acceso transfronterizo a datos
informaticos almacenados que no requiere de la asistencia mutua (mediando un
consentimicnto o si estan disponibles al publico) y prevé, para asegurar una rapida
asistencia entre las Partes, ¢l establecimiento de una red que funcione las 24 horas y

los 7 dias de la semana.

Capitulo 1V conticne las disposiciones finales, las cudles, con ciertas
excepeiones, repiten las disposiciones convencionales de los tratados del Consejo de

Europa.

3.2. ANALISIS DEL CONVENIO PRELIMINAR SOBRE DELITOS

INFORMATICOS.

Empleando un método de interpretacion sistemitico, se realizara el
andlisis del Convenio. Para comprender ¢l alcance de las obligaciones previstas a las
Partes, no se describira ¢l contenido de cada articulo, sino se referird a los capitulos
sustantivos. De esta manera, es prudente destacar que dicho instrumento apunta

principalmentc a:
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e Amonizar los elementos de los delitos conforme al derecho sustantivo
penal de cada pafs y las disposiciones relacionadas en materia de delitos

informaticos.

e Establecer, conforme al derecho procesal penal de cada pals, las facultades
neccsarias para la investigacion y el procesamiento de dichos delitos, asi
como también de otros delitos cometidos mediante ¢l uso de un sistema
informdtico o las prucbas relacionadas que se encuentren en formato

clectrénico.

e Establecer un régimen rapido y eficaz de cooperacion internacional.

Revisando la tendencia adoptada en la elaboracion del Convenio, se trata
de un instrumento marco, es decir, los Estados partes no se obligan a uniformar su
legislacion, adoptando una regulacién juridica idéntica. De acuerdo con el texto,
armonizar los clementos de los delitos, implica evitar contradicciones en la

regulacién de las conductas consideradas ilicitas.

Como regla general, los articulos del Convenio sefialan ¢l compromiso de

cada Parte de adoptar las medidas legales y de otra indole necesarias para cstablecer
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como delitos penales las conductas descritas, en virtud de sus leyes nacionales. Esto
quiere decir, que la obligacién adquirida es incorporar como dclito la conducta
prevista, sin embargo, cada Estado 1o hara del modo que estime pertinente, aplicando
igualmente la sanci6n que considere efectiva. En otras palabras, el Convenio se aparta

del derecho uniforme.

Es cvidentc que el destinatario inmediato de las disposiciones del
Convenio son los Estados. Las obligaciones se dirigen al compromiso de tipificar
conductas ilicitas en los ordenamientos internos, brindar asistencia judicial reciproca,
resolver cuestiones de jurisdiccion, ofrecer cooperacion entre si, situaciones que por

su naturaleza no pueden corresponder a particulares.

Respecto al ambito territorial, ¢l alcance del Convenio no se limita a
Estados curopeos. De conformidad con el articulo 37, después de la entrada en vigor,
el Comité de Ministros del Consejo de Europa, consultando a los Estados Partes y
con cl consentimiento unanime de los mismos, puede invitar a cualquier Estado que
no sca miembro del Conscjo y que no haya participado en la elaboracion del

Convenio a adherirse al mismo.
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Evidentemente, la intencion de extender el ambito territorial de aplicacion
persigue una mayor eficacia del instrumento. Mientras mayor sea el nimero de

Estados Partes, la persecucién de los delitos informaticos resultara eficaz.

Protector de la soberania estatal, principio tradicionalmente incorporado a
los tratados que comprometen la cooperacién internacional, la inviolabilidad
territorial obliga a las autoridades de un Estado a no realizar actividades en territorio
de otro, bajo ningun pretexto. Correspondicndo al aspecto territorial de la soberania,
toda autoridad facultada a cjercer atribuciones en ¢l territorio de un Estado, deberan

ser cardcter nacional y no extranjero.

Para que una autoridad extranjcra pueda actuar en ¢l ambito espacial de
otro Estado, requicre de autorizacién expresa. Figuras como la entrega vigilada,
prevista en algunas convenciones internacionales, permiten que autoridades
extranjeras sc infiltren en el territorio de otros Estados a fin de concluir
investigaciones tendientes a la persecucién de delitos, ese operativo, amerita

forzosamente el visto bueno de las autoridades del Estado Receptor.

En el caso del Convenio analizado en esta tesis, no se prevén altcrnativas

similares a la descrita en el parrafo anterior. Revisando el texto, el instrumento
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juridico alude al respeto estricto de la jurisdiccién de los Estados Partes, por esa

razén, el principio de inviolabilidad territorial estd plenamente justificado.

Consecuencia de todo acuerdo internacional vinculado a la cooperacion,
la reciprocidad es otro principio basico. Al sefialar instituciones como la extradicién y
la asistencia judicial, los Estados Partes se obligan a actuar reciprocamente. En gran
medida, la reciprocidad esti sefalada expresamente, pero en otros casos, se

sobreentiende,

En el contenido del Convenio, s¢ hace referencia repetidamente al
principio de reciprocidad, los Estados Partes fortalecen la cooperacion en la medida
de dar cumplimiento cabal al principio. Prevista la asistencia unilateral, sin necesidad
de mediar solicitud, los Estados que la ofrecen, lo hacen seguros de la reciprocidad en

situaciones semejantes.

Al sefialar Ia actuacion de autoridades centrales en el capitulo relativo a la
cooperacién, ¢} Convenio encucntra el modo de hacer mas efectiva la reciprocidad.
Una Autoridad Central que requiere la asistencia judicial de otra, debe ofrecer la

reciprocidad en el caso contrario. Ello no significa que si no compromete la
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reciprocidad carece del derecho a la asistencia, pero si lo hace garantiza la asistencia

para situaciones posteriores.

3.3. DISPOSICIONES DE NATURALEZA SUSTANTIVA SOBRE DELITOS
INFORMATICOS Y DELITOS RELACIONADOS CON EL EMPLEO DE

COMPUTADORAS.

Hemos destacado que en el Convenio motivo de anélisis, uno de los
objetivos es orientar a los Estados partes en la tipificacion de conductas ilicitas
relacionadas con las computadoras. Del mismo modo, se ha sefialado que no se trata
de uniformar 1a legislacion de los Estados, simplemente de avanzar en la sancién de

los delitos informaticos.

Previo a describir Jas conductas ilicitas que los Estados se comprometen a
tipificar en sus respectivas legislaciones, el Convenio describe una serie de términos
considerados indispensables, en virtud que su significado es clave para orientar la
tipificacion respectiva. Si los Estados partes no consiguen armonizar el sentido de los
términos empleados, dificilmente lograran una tipificacién adecuada de los delitos

informiticos, distorsionando el alcance de los tipos penales.
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A continuacién sefialaremos el significado que se desprende de los
términos empleados en el Convenio. Conocer su sentido facilitara entender el alcance

del tipo penal y comprender el bicn juridico que se protege.

Sistema Informadtico. Conforme al Convenio, es un dispositivo que consta
de hardware y software desarrollado para el procesamiento automético de datos
digitales. Puede incluir facilidades de entrada (input), salida (output) y
almacenamiento. Capaz de funcionar en forma independiente o estar conectado a una
red con otros dispositivos similares. “Automatico” significa sin intervencion directa
de un ser humano, “procesamiento de datos” significa que los datos que se encuentran
cn un sistema informdtico son operados mediante la ejecucion de un programa de

computacion.

Un sistema informético en general consta de diferentes dispositivos, como
el procesador o unidad de procesamiento central y periféricos. Un “periférico” es un
dispositivo que ejecuta ciertas funciones especificas interactuando con la unidad de
procesamiento, tales como una impresora, una pantalla de video, un medio para leer,

escribir o almacenar datos en CDs.
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Programa de Computacién. Elemento del sistema informdtico, es una
serie de instrucciones que pueden ejecutarse por medio de una computadora para

alcanzar el resultado descado. Una computadora puede operar diferentes programas.

Red. Es una interconexién entre dos o mis sistemas informaticos. Internet
s una red global que consta de muchas redes interconectadas que utilizan protocolos

conmuines.

Datos informaticos. Apoyada cn la realizada por la 1SO, esta definicién
contiene las palabras “que pueda ser procesado™. Esto significa que los datos estin en
un formato tal que pucden ser directamente procesados por un sistema informatico.
Con el fin de aclarar ¢l término datos, en cste Convenio debe entenderse como datos
en formato clectrénico u otro formato que pueda procesarse directamente, se

introduce ¢l concepto de “datos informaticos™.

Proveedor de_Servicios. El término abarca una amplia categoria de

personas que desempefian un rol particular con respecto a la comunicacién o el
procesamiento de los datos, a través de los sistemas informéticos. Se aclara que
quedan comprendidos tanto los entes publicos como los privados que proveen a los

usuarios de su servicio, la capacidad para comunicarse por medio de un sistema
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informético y cualquier otra entidad que procesc o almacene datos informéticos en

nombre de dicho servicio de comunicaciones o de los usuarios de dicho servicio.

Datos de Trifico. Es una categoria scparada de datos informéticos que
estd sujeta a un régimen legal especifico. Estos datos son generados por las
computadoras en la cadena de comunmicacion con ¢l fin de encaminar una
comunicacion desde su punto de origen hasta su destino. Por lo tanto son datos

auxiliares a la comunicacion misma.

En caso de investigacién de un delito cometido con relacion a un sistema
informatico, los datos de trifico son necesarios para rastrear la fuente de una
comunicacion, como el punto de partida para recopilar otras pruebas o como parte de
las pruebas de un delito. Los datos de trifico podrian ser efimeros, durar lo necesario
para ordenar su inmediata preservacion. Dichos datos indican el origen, destino, ruta,

hora, fecha, tamafio, duracion o el tipo de servicio subyacente.

Convicne aclarar que la definicion, otorga a las legislaturas de cada pais
la capacidad de introducir alguna diferenciacién respecto de la proteccion legal de los

datos de tréafico de acuerdo a su sensibilidad.
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Quienes redactaron el Convenio entendieron que las Partes no estarian
obligadas a copiar literalmente en sus leyes nacionales los conceptos definidos,
siempre que estas leyes abarcaran dichos conceptos de manera coherente con los

principios contenidos y ofrecieran un marco equivalente para su implementacion.

Entendida como una finalidad del Convenio, mcjorar los medios para
prevenir y evitar los delitos informéticos o los delitos relacionados con el uso de
computadoras al establecer una norma minima comuin con relacion a los principales
delitos, se establecen aquellas conductas que deberan incorporarse a la legislacién
penal de cada Estado. Precisamente, la parte sustantiva del Convenio se dedica a
sefialar las conductas que deberan tipificarse, clasificandolas por categorias, estas

son:

Delitos relacionados con el empleo_de computadoras: delitos contra la

confidencialidad, integridad y disponibilidad de los datos y sistemas informaticos,
que constituyen las amenazas basicas. Tal como se las identifico en los debates sobre
la seguridad de los datos y de los sistemas informaticos, a las quc estdn expuestos el
procesamiento electrénico de datos y los sistemas de comunicaciones. El

encabezamiento describe el tipo de delitos que abarca, que es el acceso no autorizado
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a sistemas, programas o datos y la manipulacién ilegal de dichos sistemas, programas

o datos,

Esta categoria también comprende los delitos que por medios
tradicionales, atacan intereses legales que ya estan protegidos por ¢l derecho penal,

abarcan la falsificacion y fraude.

Delitos relacionados con los contenidos: produccion o distribucion ilegal
de pornografia infantil mediante el uso de sistemas informdticos. El Comité
encargado de redactar el Convenio discutié la posibilidad de incluir otros delitos
relacionados con los contenidos, tales como la distribucion de propaganda racista a
través de sistemas informaéticos. Sin embargo, no pudo llegar a un conscnso con
respecto a que dichas conductas constituyeran un delito. Si bien hubo un apoyo
significativo a favor de incluir esto como un delito penal, algunas delegaciones
expresaron una fuerte preocupacion respecto a la inclusion de una disposicion tal,

basandose en el derecho a lalibertad de expresion.

Delitos relacionados_con violaciones a los derechos de_autor y_otros
derechos relacionados. fucron incluidos en el Convenio, porque las violaciones a los

derechos de autor son una de las formas mds difundidas de delitos informaéticos o de
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delitos relacionados con el empleo de computadoras y su escalamiento estd causando

preocupaciones a nivel internacional.

En ¢l aspecto sustantivo, el Convenio también incorpora disposiciones
respecto de la tentativa, la ayuda y la instigacién. Asi como lo referente a sanciones y
medidas que se aplican a los responsables del delito, aclarando que no se uniforman

penalidades.

3.4. DERECHO PROCESAL APLICABLE EN MATERIA DE JURISDICCION

NACIONAL.

Relativa al derecho procesal, la seccién 2, describe ciertas medidas
procesales que habrin de tomarse a nivel nacional con ¢l fin de facilitar la
investigacién penal de los delitos establecidos en el Convenio, otros delitos
cometidos mediante el uso de un sistema informético y la recopilacién de pruebas de
un delito penal en formato electrénico. De acuerdo con el Articulo 39, parafo 3,
ningun punto del Convenio requicere o invita a una Parte a establecer facultades o
procedimientos distintos a los contenidos en el presente Convenio, ni impide que una

Parte los establezca.
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El Convenio adapta al nuevo entorno tecnoldgico medidas procesales
tradicionales, tales como el allanamiento y secuestro. Ademds sc crean otras, tales
como la pronta preservacion de fos datos, con el fin de asegurar que las medidas
tradicionales para reunir informacion, sigan siendo eficaces en el volatil entorno
tecnoldgico. Como los datos en el nuevo entorno tecnoldgico no sicmpre son
estaticos, sino que pueden estar en movimiento en el proceso de comunicacion, otros
procedimicntos tradicionales de obtencién de informacién relevantes para las
telecomunicaciones, como la recopilacion de los datos de trafico en tiempo real y la
interceptacion de los datos de contenido, han sido adaptados con el fin de permitir la
recopilacion de los datos clectrénicos que se encuentran en el proceso de la

comunicacion,

Todas las disposiciones a las que hace referencia esta Seccién tienen
como finalidad permitir {a obtencion o recopilacion de datos a fin de realizar

investigaciones o procedimientos penales especificos.

Los procedimientos en general, se refieren a todo tipo de datos,
incluyendo tres tipos especificos de datos informaticos: datos del trafico, datos de
contenidos y datos sobre los abonados, que pueden encontrarse de dos formas;

almacenados o en el proceso de la comunicacién. La aplicabilidad de un
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procedimiento a un tipo o formato particular de datos clectrénicos depende de la
naturaleza y del formato de los datos y de la naturaleza del procedimiento, como se

describe especificamente en cada articulo.

Al adaptar las leyes procesales tradicionales al nuevo entorno
tecnolégico, en las disposiciones de esta seccién surge el problema de elegir la
terminologia apropiada. Las opciones incluyeron mantener el lenguaje tradicional
(‘allanar’ y 'sccuestrar'), usar términos informaticos nuevos y mas orientados hacia la
tecnologia (‘acceder' y ‘copiar'), como los adoptados en los textos de otros foros
internacionales sobre el tema (tales como el subgrupo sobre Delitos Tecnolégicos
Graves del Grupo de los 8), o emplear un lenguaje combinado (‘allanar o acceder de
manera similar' y ‘'secucstrar o conseguir de manera similar). Como existe la
necesidad de reflejar la evolucién de los conceptos en el entorno electrénico y de
identificar y mantener también sus raices tradicionales, sc empled el enfoque flexible
de permitir que los estados utilicen tanto los antiguos conceptos de "allanar y

secuestrar” como los nuevos conceptos de "acceder y copiar”.

Todos los articulos incluidos en la Seccion se refieren a "autoridades
competentes" y a las facultades que les deben ser conferidas a los fines de llevar a

cabo las investigaciones o procedimientos penales especificos. En algunos paises,
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sélo los jueces tienen la facultad de ordenar o autorizar la recopilacion o produccion
de pruebas, micntras que en otros paises los fiscales u otros funcionarios encargados
de aplicar las leyes ticnen las mismas o similares facultades. Consccuentemente,
‘autoridad competente’ se refiere a una autoridad de aplicacién ya sea judicial,
administrativa o de otra indole, facuitada conforme a las leyes de cada pais a autorizar
o llevar a cabo la ¢jecucion de medidas procesales a los fines de recopilar o producir

prucbas con respecto a investigaciones o procedimientos penales especificos.

Otro aspecto importante, se contempla en el articulo 22, al determinar
una serie de criterios en virtud de los cuales las Partes estan obligadas a establecer
jurisdiccion respecto de los delitos penales enumerados en los articulos 2 a 11 del

Convenio.

Se requiere a cada Parte castigue la comisién de los delitos establecidos
en este Convenio cometidos en su territorio. Por ejemplo, una Parte haria valer su
jurisdiccion territorial si tanto la persona que ataca a un sistema informatico como el
sistema que es victima del ataque estdn ubicados en su territorio y cuando el sistema

informético atacado se encuentre en su territorio, aun si el atacante no lo est4.
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Es preciso que cada Parte establezca su jurisdiccion penal respecto de los
delitos que se cometan a bordo de buques de sus respectivas banderas o a bordo de
acronaves rcgistradas conforme a sus respectivas leyes. Esta obligacion, ya esta
implementada como un asunto general en las leyes de muchos estados, ya que dichos
buques y aeronaves a menudo son considerados como una extension de la
jurisdiccién de un Estado. Este tipo de jurisdiccién, es principaimente til cuando el
buque o la acronave no estin ubicados en su territorio al momento de la comisién del
delito. Si el delito se comete a bordo de un buque o acronave que se encuentre fuera
del territorio de la Parte de bandera, puede no haber ningtn otro Estado que pudiera

ejercer su jurisdiccién de no ser por este requerimiento.

De igual modo, si un delito es cometido a bordo de un buque o aeronave
que simplemente esta atravesando las aguas o ¢l espacio aéreo de otro Estado, el
ultimo Estado puede enfrentar impedimentos practicos significativos para ejercer su
jurisdiccién y en consecuencia, es 1til para el Estado donde esta registrado el buque o

la acronave extendiendo su jurisdiccion.

También se¢ establece el principio de la nacionalidad, aplicado
frecuentemente basandose en la tradicién del derecho civil. Conforme a dicho

principio, quienes tienen la nacionalidad de un Estado estan obligados a cumplir con
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las leyes nacionales a pesar de encontrarse fuera de sus respectivos territorios. De esta
mancra, st una persona con una determinada nacionalidad comete un delito en el
extranjero, la Parte esta obligada a procesarlo, si la conducta constituye también un
delito conforme a las leyes del Estado en el cual se cometié el delito o si la conducta

tuvo lugar fuera de la jurisdiccion territorial de un Estado.

En el caso de delitos cometidos mediante el uso de sistemas informéticos,
podran gencrarse situaciones de concurrencia, cuando més de una Partc tenga
jurisdiccion sobre algunos o todos los participantes en un delito. Por ¢jemplo, muchos
ataques de virus, fraudes y violaciones a los derechos de autor cometidos mediante el
uso de Internet estin dirigidos a victimas ubicadas en diversos estados. Con el fin de
evitar la duplicacién del esfuerzo, inconvenientes innecesarios para los testigos, o la
competencia entre los funcionarios encargados de aplicar las leyes de los estados
involucrados, o de lo contrario para facilitar la eficiencia o equidad de los
procedimientos, las Partes afectadas han de desahogar consultas con el fin de

determinar la jurisdiccidn apropiada para el proceso.

En algunos casos, sera més eficaz para los estados involucrados elegir una
jurisdiccion unica para el proceso; en otros, puede ser mejor que un Estado procese a

algunos participantes y que uno o mas estados se encarguen de procesar a los demés.
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Cualquiera de ambas opciones estdn permitidas. Finalmente, la obligacion de
consultar no es absoluta, pero ha de tener lugar "cuando sea apropiada”. Asf, por
ejemplo, si una de las Partes sabe que la consulta no ¢s necesaria, por haber recibido
la confirmaci6n de que la otra Parte no esta plancando iniciar una accién, o si una
Parte considera que la consulta puede perjudicar su investigacion o procedimiento,

puede demorar o negarse a efectuar la misma.

Intentando una cobertura integral, el Convenio combina la regulacion de
aspectos sustantivos y adjetivos, en el altimo de ellos, se orientan los criterios de los
Estados para determinar la competencia de sus autoridades, sin pasar por alto lo

dispuesto en el derecho interno.

3.5. COOPERACION INTERNACIONAL Y ASISTENCIA MUTUA CON

RESPECTO A LOS DELITOS INFORMATICOS.

Entendida cn el sentido mas amplio posible, la cooperaciéon que deben
brindarse los Estados Partes cn la lucha contra los delitos informiticos, habrd de
climinar los impedimentos para que la informacién y las prucbas fluyan de manera

rapida e ininterrumpida a nivel internacional.
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De acuerdo al Convenio, la cooperacion ha de extenderse a todos los
delitos penales relacionados con los sistemas y los datos informéticos, asi como
también, a la recopilacion de prucbas en formato clectrénico sobre un delito penal.
Esto significa que, tanto el delito  cometido mediante el uso de un sistema
informético o un delito comin no cometido mediante el uso de un sistema
informdtico que involucra a prucbas clectronicas, quedan comprendidos en los

términos del Capitulo 111 referido a la Cooperacion Internacional.

Es de obscrvarse que los articulos 24 referido a la extradicion, 33 a la
asistencia mutua con respecto a la recopilacion de los datos de trafico en tiempo real
y 34 a la asistencia mutua con respecto a la interceptacién de los datos de contenido,
permiten que las Partes prevean diferentes alcances para la aplicacion de estas

medidas.

Se schiala también que la cooperacion ha de llevarse a cabo "conforme a
las disposiciones del Capitulo III" como "mediante la aplicacion de los convenios
internacionales pertinentes sobre cooperacién internacional en materia de asuntos
penales, los acuerdos celebrados con base en una legislacion uniforme y reciproca y
las leyes nacionales." En consecuencia, se establece el principio gencral de que las

disposiciones del Capitulo 111 no reemplazan las disposiciones de los convenios
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internacionales sobre asistencia juridica mutua y extradicion, los acuerdos reciprocos
celebrados entre las partes o las disposiciones pertinentes contenidas en las leyes de
cada pals con relacién a la cooperacion internacional. Este principio bdsico estd
explicitamente reforzado en los articulos 24 sobre extradicion, 25 principios generales
relacionados con la asistencia mutua, 26 informacion espontdnca, 27 procedimicntos
que corresponde aplicar a los pedidos dc asistencia mutua ante la ausencia de
acuerdos intcrnacionales pertinentes, 28 confidencialidad y limitaciones de uso, 31
asistencia mutua con respecto a acceder a datos informdticos almacenados, 33
asistencia mutua con respecto a la recopilacion de datos de trifico en tiempo real y 34

asistencia mutua con respecto a la interceptacion de los datos de contenido.

En cuanto a la obligacién de extraditar, s¢ aplica sélo a los delitos
establecidos conforme con los Articulos 2 a 11 del Convenio que sean punibles en
virtud de las leyes de ambas Partes intervinientes, mediante la privaciéon de la
libertad por un periodo de al menos un afio o por una pena mas scvera. Si una Parte
no tienc un tratado de extradicion con la Parte solicitante o los tratados existentes no
abarcan un pedido efectuado respecto de los delitos establecidos de acuerdo con este
Convenio, pueden utilizar el propio instrumento como base para efectuar la

extradicion de la persona requerida, si bien no esté obligada a hacerlo.
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Se aplica también el principio "aut dedere aut judicare" (extraditar o
procesar), si la otra partc ha solicitado la extradicién del acusado y la extradicion ha
sido rechazada fundiandose en que el acusado tiene la nacionalidad de la Parte
Requerida, a pedido de la Parte solicitante, la Requerida deber4 presentar el caso ante
sus autoridades para su procesamicnto. Si la Parte Requirente no solicita la
presentacion del caso para que se lleve a cabo una investigacion y un procesamiento a

nivel local, no existe obligacion para la Parte Requerida de iniciar las acciones.

Por otro lado, la asistencia mutua se rige bajo los mismos principios
generales de la cooperacién internacional, es decir, la asistencia mutua ha de s-er en
principio extensiva y los impedimentos a la misma estrictamente limitados, la
obligacion de cooperar sc aplica en principio tanto a los delitos penales relacionados
con sistemas y datos informaticos como a la recopilacién de pruebas en formato

clectronico de un delito penal.

Debido a la volatilidad de los datos informaticos, toda vez que apretando
unas teclas o mediante la operaciéon de programas automdticos estos pueden ser
climinados, haciendo imposible seguir la pista de un delito hasta su autor o
destruyendo pruebas esenciales de su culpabilidad, la cooperacion cobra significativa

importancia. Algunas formas de datos informéticos estin almacenadas s6lo por cortos

e O

TESIS COW
FALLA DI ORIGEN




99

periodos de tiempo antes de ser eliminadas. En otros casos, se puede causar un dafio
grave a personas o bienes si las prucbas no son reunidas rapidamente. En situaciones
de urgencia, no sélo el pedido, sino también la respuesta deben efectuarse en forma
expedita. El objetivo que persigue el Convenio es, por tanto, facilitar la aceleracién
del proceso de obtener la asistencia mutua de manera tal que la informacién o las
prucbas esenciales no se pierdan debido a ser eliminadas antes de que el pedido de

asistencia pudiera ser preparado, transmitido y respondido.

Se ecstablece también, un tipo de informacién espontinea, una Parte,
dentro de los limites de sus lcyes nacionales, sin previa solicitud, puede enviar a otra
Parte informacion obtenida dentro del marco de sus propias investigaciones cuando
considere que la revelacion de dicha informacion podria ayudar a la Parte que la
recibe, para iniciar o realizar investigaciones o procedimientos concernientes a los
delitos penales establecidos conforme al Convenio. No obstante, antes de proveer
dicha informacion, la Parte que la provee puede solicitar que sca mantenida en forma

confidencial o utilizada de acuerdo a ciertas condiciones.

E! Convenio obliga a las Partes a aplicar ciertos procedimientos y
condiciones de asistencia mutua, cuando no existen tratados o acuerdos de asistencia

mutua, con base en una legislacion uniforme o reciproca vigente entre las Partes que
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solicitan y a las que lcs solicitan un pedido de asistencia mutua. Se refuerza de esta
forma el principio general de que la asistencia mutua debe llevarse a cabo mediante la

aplicacion de tratados pertinentes y acuerdos similares de asistencia mutua.

De esta forma, sc establece una serie de normas para proveer la asistencia
mutua ante la ausencia de un tratado de asistencia mutua o de un acuerdo apoyado en
una legislacion uniforme o reciproca, que incluyen el establecimiento de autoridades
centrales, la imposicién de condiciones, los motivos y procedimientos posibles en
caso de postergacion o denegacion, la confidencialidad de los pedidos y
comunicaciones directas. Con respecto a dichas cuestiones expresamente abarcadas,
ante la ausencia de un convenio o acuerdo de asistencia mutua, con base en una
legislacién uniforme o reciproca, se aplican estas disposiciones en lugar de otras leyes

nacionales aplicables sobre asistencia mutua.

En el Convenio sc insiste, en la finalidad de proveer mecanismos
especificos a fin de tomar medidas eficaces y concertadas a nivel internacional en los
casos que involucren a delitos relacionados con el uso de computadoras y pruebas que
estén en formato electronico. De esta forma, se establece la pronta preservacion de
datos informaticos almacenados, autorizando a una Parte a solicitar la pronta

preservacion de los datos almacenados, a fin de que no sean alterados, removidos o
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eliminados durante el periodo de tiempo requerido para preparar, transmitir y licvar a
cabo un pedido de asistencia mutua para obtener los datos. La preservacién es una
medida limitada y provisional ideada para ser aplicada mucho mas rapidamente que

la gjecucion de un pedido de asistencia mutua tradicional.

Si bien es mucho mas répida que la practica convencional de asistencia
mutua, esta medida es al mismo tiempo menos intrusiva. Este procedimiento tiene la
ventaja de ser rdpido y proteger la privacidad de la persona a quien corresponden los
datos, ya quc los datos no seran revelados ni revisados por ningin funcionario
gubernamental hasta que se cumplan los criterios requeridos para permitir la
revelacion plena de los mismos conforme a los regimenes de asistencia mutua
convencionales. Al mismo tiempo, la Parte a la que se le solicit6 la asistencia pucde
usar otros procedimientos para asegurar la rdpida preservacion de los datos,
incluyendo ¢l pronto libramiento y ejecucion de una orden de suministrar informacién
o de una orden de allanamiento de los datos. El principal requerimiento es contar con
un proceso extremadamente rdpido para evitar que los datos se pierdan

irreparablemente.

Cabe mencionar que la informacién suministrada serda sumaria e incluird

s6lo la informacién minima requerida para permitir la preservacion de los datos.
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Ademés de especificar la autoridad que esta solicitando la preservacion y el delito por
el cual se solicita la medida, el pedido debe suministrar una sintesis de los hechos,
informacion suficiente para identificar los datos que han de preservarse y su
ubicacién y demostrar que los datos son relevantes para la investigacién o el juicio
relacionado con el delito en cuestién y que dicha preservacion es necesaria, La Parte
solicitante debe comprometerse a presentar posteriormente un pedido de asistencia

mutua para poder obtencr la produccion de los datos.

Aspecto relevante, es que el principio de la doble criminalidad no puede
ser requerido como condicién para cfectuar la preservacion de los datos. Por
consiguicnte, la regla general es que las Partes no deben imponer ningin

requerimiento respecto de la doble criminalidad a los fines de la preservacion.

Si una Parte, para responder a un pedido de asistencia nlutua relativo el
suministro de los datos, tiene motivos para creer que, al momento de la revelacion,
no sc cumplira con el principio de la doble criminalidad, puede reservarse el derecho
de requerir la doble criminalidad como una precondicién para efectuar la
preservacion de los datos. Con respecto a los delitos establecidos en el Convenio, se
presume que la condicién de doble criminalidad se cumple autométicamente entre las

Partes.
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Una Partce, a la que se solicité la asistencia, puede (nicamente rechazar el
pedido de preservacion cuando su ejecucién perjudique su soberania, la seguridad, el
orden piblico u otros intereses escnciales o cuando considere que el delito es un
delito politico o un delito relacionado con un dclito politico. Debido al caracter
central de esta medida para una investigacion o un juicio eficaz con relacién a un
delito informatico o a un delito relacionado con el uso de computadoras, se acordd
que se excluye la posibilidad de considerar cualquier otra base para rechazar un

pedido de preservacion.

Por otro lado, mientras se lleva a cabo un pedido para preservar datos de
trafico concernientes a una comunicacién especifica, si la Parte a la que se I efectué
el pedido descubre que un proveedor de servicios de otro Estado estuvo involucrado
en la transmision de la comunicacién, debera revelar con la mayor rapidez posible a
la Parte solicitante, una cantidad suficiente de datos de trafico con el fin de identificar
a esc proveedor de servicios y el trayecto a través del cual sc transmitio la

comunicacion.

Sin embargo, la Parte a la que se le solicit6 la asistencia puede negarse a

revelar los datos de trifico sélo cuando sea probable que la revelacion perjudique su
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soberania, la seguridad, el orden publico u otros intercses esenciales o cuando
considere que el delito es un delito politico o un delito conectado con un delito

politico.

Por lo que sc refierc a la Asistencia mutua con respecto a acceder a datos
informaticos almacenados, se establece que cada Parte debe tener, para beneficio de
la otra Parte, la capacidad de allanar o acceder de mancra similar, secuestrar o
conseguir de manera similar y revelar los datos almacenados por medio de un sistema

informatico ubicado dentro de su territorio.

El articulo 32, acceso transfronterizo a datos almacenados con
consentimicnto o cuando estén disponibles al piblico, por su parte, aborda dos
situaciones: primero, cuando los datos a los que se ha de acceder estan disponibles
para ¢l publico y segundo, cuando una Parte ha accedido a datos o recibido datos
ubicados fuera de su territorio a través de un sistema informatico de su territorio y ha
obtenido ¢l consentimiento voluntario y legitimo de la persona que tiene facultades
legitimas para revelar los datos a la Parte a través de cse sistema. En ambos casos, /a
Parte donde estan ubicados los datos no puede tomar ninguna medida para impedir,
castigar o reclamar las medidas unilaterales adoptadas por el Estado que accede a los

datos.
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Por 1ltimo, las partes deberfin proveerse asistencia mutua con respecto a
la recopilacién de datos de trafico en tiempo real y a la recopilacién o al registro en
tiempo real de los datos de contenido de comunicaciones especificas transmitidas por
medio de un sistema informatico en la medida en que las leyes nacionales y los

tratados aplicables lo permitan.

Conforme al Titulo 3, denominado Red 24/7, cada Parte ticne la
obligacion de designar un punto de contacto que esté disponible las 24 horas, los 7
dias de la semana a fin dc asegurar la asistencia inmediata en las investigaciones y los
procedimientos. Se acordd que el establecimiento de esta red, se encuentra entre los
medios mas importantes previstos por este Convenio, para asegurar que las Partes
puedan responder eficazmente a los desafios que plantca la aplicacion de las leyes
respecto de los delitos informéticos o los delitos relacionados con ¢l uso de

computadoras.

El punto de contacto 24/7 de cada Parte, es para facilitar o lievar a cabo
directamente, entrec otras cosas, la prestacion de asesoramiento técnico, la
preservacion de los datos, la recopilacion de prucbas, el brindar informacion legal y

localizar a sospechosos.
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Cada parte ticne la libertad de determinar donde ubicar el punto de
contacto dentro de su estructura de aplicacion de las leyes. Algunas Partes pueden
querer alojar el punto de contacto 24/7 dentro de la Autoridad Central encargada de la
asistencia mutua, algunas pueden creer que la mejor ubicacion es dentro de una
unidad de la policia que se especialice en la lucha contra los delitos informéticos o los

delitos relacionados con el uso de computadoras.

Como el punto de contacto 24/7 ha de proveer asesoramiento técnico para
detener o rastrear un ataque y también ha de cumplir con las obligaciones de
cooperacion internacional, tales como localizar sospechosos, debe buscarse ofrecer
respucstas correctas y que la estructura de la red cvolucione con el correr del tiempo.
Al designar el punto de contacto nacional, se debe dar especial consideracion a la

necesidad de comunicarse con puntos de contacto que utilizan otros idiomas.

De igual manera, se requiere que cada punto de contacto de la red cuente
con los equipos apropiados. Contar con modernos equipos telefénicos, de fax y de
computacion, serd esencial para que la red opere fluidamente, incorporando otras
formas de comunicacién de equipos analfticos como parte del sistema a medida que la

tecnologia avance. El personal que participa como parte del equipo de una Parte que
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trabaja en la red, debe estar bien capacitado respecto de los delitos informaticos y de
los delitos relacionados con ¢l uso de computadoras y cémo responder a los mismos

eficazmente.

Reproduciendo la experiencia de otros convenios alusivos al combate del
crimen transnacional, el Convenio materia de anilisis, insiste en las bondades de la
cooperacion. A lo largo de su texto, se destaca que la lucha contra el crimen
electrénico no puede ganarse sola. Ningtin pais, por mas avanzado que sea, debe

permitirse el lujo de repudiar la cooperacién y asistencia mutua.
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CAPITULO IV
PANORAMA JURIDICO EN MEXICO SOBRE LOS DELITOS

INFORMATICOS.

TESIS CON
FALLA DE ORIGEN




109

CAPITULO IV.- PANORAMA JURIDICO EN MEXICO SOBRE LOS DELITOS

INFORMATICOS.

4.1. LA LIBERTAD INFORMATICA Y EL DERECHO MEXICANO.

En su forma mas simple, la libertad de expresion, es la libertad de
expresarse y comunicarse. Esta libertad es de naturaleza dual resumida de la siguiente
forma: “toda persona tiene derecho de tener acceso a informacién e ideas difundidas
por otros”. El alcance de esta libertad es extremadamente amplio y abarca incluso
informacion de contenido diverso, incluyendo al ofensivo, escandalizante o
preocupante lo mismo que informacién comercial, cultural y cientifica, por nombrar

algunas de ellas.

La aludida libertad de expresiéon conocida en el derecho positivo
mexicano como la libre manifestacion de las ideas, ha llegado a su esplendor en las
ultimas tres décadas a través de Internet, como se ha mencionado, cuenta con una
amplia gama de servicios por los que cada persona ya sea fisica o moral, puede

exteriorizar cualquier cosa en la red.
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Pricticamente ilimitada es la posibilidad de colocar todo tipo de
contenidos en Internct. Dentro de la red, se localizan cnormes cantidades de material
informativo, recreativo y didéctico, pero también, otros sitios destinados a promover

actitudes de intolerancia, racismo, odio y numerosas paginas de pornografia.

Los principales y més frecuentes intentos para reglamentar Internet,
buscan censurar los contenidos considerados obscenos. Se sucle argumentar que la
exposicion abicrta de materiales de csa indole, puede afectar a nifios y jovenes. Sin
embargo la prohibicién de que dichos materiales circulen por Internet representa para
muchos usuarios una censura no sélo moral sino también ideol6gica y politica, ya que
cada quien puede juzgar, de acuerdo a sus propios parametros, la obscenidad o
lubricidad. En consecuencia esta censura resultaria anticonstitucional por atentar

contra la libertad de expresion.

Al respecto podemos seitalar que, si bicn la libertad de expresion es un
derecho inherente al hombre, también lo es, la obligacién de no atacar derechos de
terceros que redunden en un malestar o perjuicio a la sociedad. De ahi que nuestra
legislacion sefiale en que casos han de ser sancionados quienes se extralimiten sobre

el ¢jercicio de dicha libertad.
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Ante esta situacién, es conveniente especificar si los medios informéticos
de comunicacién permiten evadir la obligacion de respetar el derecho de los demés o,

por el contrario, existe un marco juridico efectivo para regular dichas conductas.

Sobre el particular, es oportuno destacar el comentario que hacen los
juristas Gabricla Barrios Garrido, Marcia Muiioz de Alba Medrano y Camilo Pérez

Bustillo en ¢l libro titulado “Internet y Derecho en México™”?

, en el que se considera
que si Intemet es un espacio caracterizado por la manifestacion de las ideas entonces
debe estar sujeto a las limitaciones constitucionales impuestas al cjercicio de la
libertad de expresion. Intemnet no se ha tipificado en ley alguna, pero si se le
conceptia como un nuevo medio de comunicaciéon masiva que, pese a todo, va mis
alla de la comunicacion, y por tanto le son aplicadas por analogia las normas sobre
libertad de cxpresién y derecho a la informacion contenidas en leyes seilaladas, ya

que la red conjuga, reconfigura y expande muchas de las caracteristicas de los medios

de comunicacién tradicionales.

Sobre este comentario, es necesario destacar que en materias como la
penal y administrativa, no esta permitido aplicar la analogia, ya que se rigen por el

principio dec aplicacién estricta de la ley, de tal suertc que si la autoridad esta

'S BARRIOS-GARRIDO, Gabriela. lnternet y derecho en México, Edit. Mc Graw Hill. 12, ed. 1998,
Meéxico.
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impedida para actuar mds alld de lo preceptuado en la norma, habra circunstancias en
que pese a la flagrante violacién de derechos de un tercero o de los intereses del

propio Estado no podra ser sancionado de un modo directo.

Ahora bien, ¢l marco constitucional en nuestro pafs sobre la libertad de
expresion sc encuentra establecido en el articulo 6° de la Constitucién Politica de los
Estados Unidos Mexicanos, que establece la libertad de expresién en forma general y

en el 7°, establece la libertad de escribir y publicar obras sobre cualquier materia.

Art. 6°. La manifestacion de las ideas no serd objcto de ninguna
inquisicion judicial o administrativa, sino en ¢! caso de que ataque a la moral, los

derechos de tercero, provoque algin delito o perturbe el orden publico;...

Art. 7. Es inviolable la libertad de escribir y publicar escritos sobre
cualquier materia. Ninguna ley ni autoridad puede establecer la previa censura, ni
exigir fianza a los autores o impresorcs, ni coartar la libertad de imprenta, que no

tiene mas limites que el respeto a la vida privada, a la moral y a la paz publica...
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Interpretando los preceptos constitucionales, la Ley Reglamentaria'® de
los articulos 6° y 7°, desentrafiando ¢l sentido de las disposiciones, considera que se

atenta contra:

a) La vida privada, cuando se cause odio, desprecio o demérito hacia una
persona, o con tal actiiud se le perjudique en sus intereses;

b) La moral, cuando sc defiendan o aconsejen vicios, faltas o delitos, o se ofenda
al pudor, decencia o bucnas costumbres, y

c) La paz publica, cuando se desprestigien, ridiculicen o destruyan las
instituciones fundamentales del pais, se injuric a México, se lastime su buen

crédito, o se incite al motin, a la rebelién o a la anarquia.

La idea anterior tiene su antecedente en la Declaracion Francesa de los
Derechos del Hombre y del Ciudadano, concretamente, en su articulo IV, mismo que
especificaba que la libertad en su sentido lato, consiste en poder hacer todo lo que no
dafic a otro sca este un individuo o el propio Estado. Sin embargo, de las cuatro
limitantes que impone nuestra Constitucién hacia la libre manifestacion dc las ideas,

es menester sefialar que para su fehaciente comprobacién y valoracién queda al

'® Ley de Imprenta. Diario Oficial de la Federacién. 12 de abril de 1917.
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arbitrio y discrecionalidad dc las autoridades judiciales y administrativas en sus

respectivas instancias.

Asimismo, aunada a la libre manifestacion de las ideas, y conforme a una
adicidén al numeral 6 constitucional, en ¢! sentido de que ¢l derecho a la informacion
serd garantizado por el Estado, es preciso considerar que ésta adicion se produjo con
motivo de la iniciativa presidencial de 5 de octubre de 1977, para consagrar cl

derecho a la informacion que comprende:

a) El derecho del particular y de los grupos a tener acceso a los medios de
comunicacion, en determinadas circunstancias y cuando sc trate de
asuntos de suma importancia para la sociedad;

b) El derecho a recibir informacion veraz, y

c) El derecho a obtener de los 6rganos publicos la informacién necesaria

para salvaguardar los intereses particulares o de grupos.

En un trabajo reciente Jorge Carpizo' sefiala:

Y'CARPIZO, Jorge. Constitucién ¢ Informacién, en Carbonell, Miguel y Valadés, Diego, México,
UNAM, Instituto de Investigaciones Juridicas, 2000, pp. 161.
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En 1948 con la Declaracién Universal de los Derechos del Hombre nace

la garantia fundamental del derecho a la informacion.

El derecho a la informacidn es la garantia fundamental que toda persona

posee a: atraerse informacion, a informar y a ser informada.

De la definicién apuntada se desprenden los tres aspectos mds

importantes que comprende dicha garantia:

1. Elderecho a atraerse informacién;
2. Elderecho a informar, y

3. Elderecho a ser informado.

A. El derecho a atraerse informacién incluye las facultades de a) acceso a los
archivos, registros y documentos publicos, y b) la decisién de qué medio se
lee, se escucha o se contempla.

B. El derecho a informar incluye las a) libertades de expresién y de imprenta y,
b) la constitucién de sociedades y empresas informativas.

C. El derecho a ser informado incluye las facultades de a) recibir informacién

veraz y oportuna, b) la cual debe ser completa, es decir, el derecho a cnterarse
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de todas las noticias, y ¢) con cardcter universal, o sea, que la informacién es

para todas las personas sin ninguna exclusién.

El derecho a la informacion, fundamentado en la parte final del articulo 6°
constitucional se considera un derecho social ¢ individual, por medio del cual se
garantiza que ¢l gobernado esté debidamente enterado de los diversos procesos o
factores de variada indole -social, politica, o ccon6mica- que se realicen en la

sociedad y que afecten o no a la misma.

De esta manera se considera que el derecho de acceso a Internet es una
expresion del derecho a la informacién y a la comunicacion, pero también, del

derecho a la cultura y, de manera mas amplia, al bienestar.

Lamentablemente, la promocion de Intemet no ha formado parte de las
prioridades de los gobicrnos en paises como ¢l nuestro. Todavia, se mira con
extrafieza, la promocién de una cultura informatica que sea nacional tanto en calidad
como en cobertura, en sociedades como la mexicana se suele considerar que esos
asuntos no deben formar parte de las prioridades del Estado. Ademas, en el caso
mexicano, se puede reconocer una notoria e incluso deliberada negligencia, en

México el gobierno ha permanecido ausente del impulso a la instalacion de redes de
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computo y en ¢l fomento para que el acceso a Internet forme parte de los recursos
habitualces de los ciudadanos. El resultado ha sido un crecimiento desigual del acceso
de los mexicanos a Internet, por lo que seria preciso quitarle a Internet la imagen que
tiene como medio que s6lo puede interesar a las elites, o que tnicamente sirve para el
entretenimiento, ya que el derecho de todos a Internet es parte del derecho a la

informacién.

Por otro lado, es frecuente encontramos ante la posibilidad de que nuestra
informacion personal y mas particular, tenga que ser almacenada o respaldada en
fuentes o bicnes informaticos. Este fcnémeno que, a simple vista puede resultar
cotidiano, es necesario vislumbrarlo o cuestionarlo como una posible o presumible
intromision en la csfera privada o intima de las personas y, ante esto, ¢s necesario

también determinar si las normas juridicas deben delimitar estos alcances.

Tarea fundamental de nuestros cédigos Civil, Penal, y algunos articulos
de la Ley Federal del Derecho de Autor, es asegurar el respeto de los derechos a la
intimidad, cuando ciertas informaciones que le conciernen sean transmitidas por
Internet a nivel nacional o mundial. En el caso de México, no contamos con
disposiciones juridicas que de manera general, ordenada, expresa y directa reconozca

los mencionados dercchos a la intimidad, o bien, de la vida privada, sobre todo con
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especificaciones claras hacia ¢l ambito de aquella informacién de tal naturaleza que

se automatiza.

Sin embargo, ¢s importante seilalar que la actual Ley Federal del Derecho
de Autor'®, establece en sus articulos 107-110 algunas disposiciones respecto a los
datos o informaciones contenidos en bancos de datos, tal es el caso del articulo 109

que a la letra dice:

Articulo 109. El acceso a informacién de caricter privado relativa a las
personas contenida en las bases de datos a que se refiere el articulo anterior, asi como
la publicacién, reproduccion, divulgacion, comunicaciéon publica y transmisién de

dicha informacion, requerira la autorizacion previa de las personas de que se trate.

Quedan exceptuados de lo anterior, las investigaciones de las autoridades
encargadas de la procuracién e imparticion de justicia, de acuerdo con la legislacién
respectiva, asi como el acceso a archivos piblicos por las personas autorizadas por la

ley, siempre que la consulta sca realizada conforme a los procedimizntos respectivos.

'* |_ey Federal del Derecho de Autor. Diario Oficial de la Federacion. Martes 24 de diciembre de 1996,
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La redaccién de estc articulo permite la confidencialidad de los datos
nominativos que circulen sobre Internet. Pero aunque sin lugar a dudas constituye un
avance, en México falta ain concretar esta norma juridica, poniendo a disposicion de
los quejosos una infracstructura que les permita resolver sus controversias en la

materia.

A nivel internacional, el tratado de Libre Comercio de América del

Norte'?, deja entrever una disposicion sobre la proteccion de las personas.

Articulo 2105. Divulgacion de informacién:

Ninguna disposicién en este Tratado se interpretard en el sentido de
obligar a ninguna dc las Partes a proporcionar o dar acceso a informacién cuya
divulgacion pudiera impedir el cumplimiento de las leyes de la Parte o fuera contraria
a sus leyes que protegen la privacia de las personas, los asuntos financieros y las

cuentas bancarias de clicates individuales de las instituciones financieras.

Como se puede apreciar, cstas disposiciones son de gran importancia

debido a la manipulacién indiscriminada que individuos inescrupulosos pueden hacer

" Tratado de Libre Comercio de América del Norte (TLC). Diario Oficial de la Federacién, Lunes 20
de diciembre de 1993.
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con esta informacién. Asi, al acceso no autorizado a una base de datos de cardcter
personal de un Hospital de enfermos de SIDA puede ser utilizado contra estas
personas quiencs a causa de su enfermedad, se encuentran marginados socialmente,

en la mayoria de los casos.

De igual manera, es necesaria la proteccion a este tipo de bases de datos
en virtud de que [a informacion contenida cn cllas, puede referirse a datos de cardcter
sensible, como son las creencias religiosas o la filiacion politica. Adicionalmente,
pueden ser susceptibles de chantaje, los clientes de determinadas instituciones de
crédito que posean grandes sumas de dinero, en fin, la regulacion de la proteccion a la
intimidad personal es un aspecto de suma importancia que debe ascgurarse y

respetarse.

Si recurrimos a la dimensién normativa cn el plano internacional sobre la
libertad de expresion y los medios informéticos, apreciamos que en algunos paises
desarrollados, se ha adoptado el compromiso de no establecer un marco juridico
riguroso sobre dicha libertad. Desde esa perspectiva, aquellos sistemas juridicos se
abstendran de regular con determinacion la libertad de expresion, por considerar
necesario brindarle espacios suficientemente amplioé, ubicamos en este grupo a

nacioncs curopeas particularmente.
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Otros estados, entre cllos México, ain no deciden en que tendencia se
ubicardn. La ausencia de determinacién respecto a si deben regular con rigor la
expresion de ideas por medios informaticos, debe ser atendida. En el caso de adoptar
una postura de control estricto, habrian de proceder a elaborar la normatividad
especifica, en caso contrario, seria necesario marcar las pautas para entender que se

permite una expresion flexible de ideas.

Debido a las caracteristicas de la red de redes, resulta sumamente
complicado que la normatividad de un pais, donde se decidi6 el control estricto en la
expresion de ideas, resulte efectiva. Sobre todo, mientras no se consiga armonizar la

tendencia en la regulacion internacional de esa libertad de expresion.

4.2. PROTECCION JURIDICA DE LOS BIENES INFORMATICOS EN MEXICO.

En la actualidad es importante abordar el tema de la proteccion de los
bienes informéticos, s decir, la regulacién juridica que existe en México sobre
dichos bienes. En este entendido, es pertinente precisar que el marco juridico de la
propiedad intelectual es el que regula el status juridico de los bienes informdticos.

Entendemos a los bicnes informiticos en un sentido amplio; es decir, la combinacion
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de los elementos de una computadora, a saber, el denominado hardware y software,

también designados la parte fisica y la parte inteligente de la computadora.

Entonces, los derechos de la propiedad industrial son el marco juridico
que protege las creaciones de la parte fisica de la computadora; es decir, los derechos
relacionados con las patentes, marcas, modelos de utilidad, diseiios industriales,
secretos industriales, avisos comerciales y signos distintivos; y los derechos de autor,
protegen la parte inteligente de la computadora, precisamente, los programas de

computo.

Con relacion a la situacion juridica mexicana, los derechos de autor
consisten en el reconocimiento del Estado a favor de todo creador de obras literarias y
artisticas; donde sc conceden derechos de naturaleza moral -unidos al autor, que son
inalicnables, imprescriptibles, irrenunciables ¢ inembargables- y patrimonial, que
implican el derecho del autor de explotar de mancra exclusiva o de autorizar a otros la
cxplotacion. Estos derechos son reconocidos en Internet ya que conticne textos,

imagenes, graficos, software, el cual debe ser igualmente protegido.
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La Ley Federal del Derecho de Autor del 24 de diciembre de 1996, que
entrd cn vigor el 24 de marzo de 1997%, regula todo lo relativo a la proteccioén de los
programas de computacion, a las bases de datos y a los dercchos autorales
relacionados con ambos. Se define lo que es un programa de computacién, su
proteccion, sus derechos patrimoniales, de arrendamiento, casos en los que el usuario
podri realizar copias del programa que autorice el autor del mismo, las facultades de
autorizar o prohibir la reproduccion, la autorizacién del acceso a la informacion de
cardcter privado relativa a las personas contenida en las bases de datos, la
publicacion, reproduccion, divulgacion, comunicacién pablica y transmision de dicha
informacion, cstablece las infracciones y sanciones que en materia de derecho de
autor deben ser aplicadas cuando ocurren ilicitos relacionados con los citados

programas y las bases de datos,

Como ejemplo de las multiples disposiciones que regulan cl fenémeno
Internet, tenemos el caso del articulo 13 del citado ordenamiento, en el que se
reconoce la proteccion de programas de cdmputo y de compilacién, integrada por las
colecciones de obras, tales como las enciclopedias, las antologias, y de obras u otros
elementos como las bascs de datos, siempre que dichas colecciones, por su seleccion
o la disposicion de su contenido o materias, constituyan una creacion intelectual. De

igual forma sec reconoce en el articulo 16 la obra reproducida o almacenada, por

* 1dem
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medios electrénicos, que permitan al publico leerla o conocerla visual, tictil o

auditivamente.

Otra norma juridica que protege la circulacién de obras por medio de
Internet, es el articulo 27 de la citada Ley, que regula los derechos patrimoniales de

los titulares del derecho de autor y nos indica:

Art. 27. Los titulares de los derechos patrimoniales podran autorizar o

prohibir;

I. La reproduccién, publicacién, edicién, fijacién de su obra [...] por cualquier
medio ya sea impreso, fonografico, grafico, plastico, audiovisual, electrénico
u otro similar;
II. La comunicacion piblica de su obra;
a) La representacion, recitacion y ejecucion publica;
b) La exhibicidn publica por cualquier medio o procedimiento;
c) El acceso publico por medio de la tclecomunicacion;
HI. La transmisién publica o radiodifusion de sus obras, en cualquier modalidad,

cable, fibra dptica, microondas, via satélite o cualquicr otro medio andlogo...
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Podemos observar en atenci6n a este articulo, que hoy en dia, todo tipo de
informacion esta disponible sobre Internet, pero que existe un limite para que toda
reproduccién de una obra circule sobre Internet, y este limite esta constituido por los
derechos patrimoniales y morales del autor de una obra. Asi, vemos que este articulo
27 otorga la facultad a todo titular del derecho patrimonial de decidir acerca de la
publicacién, edicion, representacién, transmision, acceso, ejecucion o reproduccién
de su obra, tritese de una reproduccion tradicional, como es el caso de una fotocopia

o de una reproduccion via Internet o medio andlogo.

Adicionalmente dc que los autores conservan su dcrecho moral,
encaminado a la proteccion de la originalidad, pueden oponerse a toda mutilacion,
deformacion o cambio de su obra, situacién que se presenta muy a menudo por medio
de las redes, ya que algunos usuarios ticnen tendencia a crear sus paginas Web con
disefios o textos de otros autores, y en ocasiones lo adaptan a sus propios gustos, sin

consultar al autor de la obra.

De la situacion descrita, surge la necesidad de lograr el efectivo respeto
de los derechos morales y patrimoniales en cada espacio del planeta; al no existir un

organismo o autoridad competente en Internet que pucda rastrear copias ilegales,
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cualquier trabajo en la red puede ser copiado y distribuido internacionalmente en

segundos sin que se pueda cvitar.

A nivel internacional, se han estipulado tradicionalmente dos

requerimientos para la correcta proteccion de una creacién autoral:

A. Decbe ser creada cn su totalidad por el ingenio del autor.
B. Debe estar de mancra fija en un medio de expresion tangible; o el autor debe
haber dejado una marca de su personalidad en la obra al distribuirlo en cierta

forma.

En Internet se protegen las siguicntes obras suponiendo que cumplen con

los requerimientos tradicionales:

A. Trabajos escritos: como ¢l correo electronico y los archivos ancxados a él, los
articulos colocados en los servidores FTP o Web, y los que estan integrados a
una basc de datos.

B. Trabajos musicales o audiovisuales.

C. Imigenes: pucden ser dos clases, las creadas por una computadora y las

producidas por un medio de digitalizacion, la reproduccion de éstas puede
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constituir una vulneracién al derecho de propiedad, aungue para el segundo
caso si se ha puesto suficiente creatividad en el proceso de digitalizacion se
creard un nuevo trabajo protegido por derechos de autor.

D. Software: esta protegido por los derechos de propicdad intelectual,

E. Bases de datos: El autor tienc derechos econémicos y en algunos casos
morales y es necesaria su aprobacion para modificar, reproducir o difundir su
trabajo, sin ecmbargo, en paises como Estados Unidos no se necesita

autorizacion para hacer un uso legal del trabajo.

Respecto al derecho de autor, habré de tener presente que el objeto de
proteccion es una obra del espiritu, la cual pucde ser un sonido, milsica, imagen, texto
o un conjunto de todos estos elementos. El derecho de autor protege, lo que concierne
a una creacion literaria y artistica. No es la funcién de la obra lo que se protege,

puesto que las ideas son de libre circulacion, lo que se protege es la forma.

Con base en lo anterior, podemos observar que efectivamente el autor de
un trabajo tiene derechos que protegen su obra, pero no solo el autor tiene derechos,
los usuarios también, por lo tanto el derecho de la propiedad intelectual tiene ciertos

lfmites, sobre todo si el trabajo es transmitido por Internet.
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No tendria sentido que un derecho particular sea un obstaculo para la
comunicacidn, la cultura, y en general, cualquier tipo de informacién que puede ser
atil al pablico en general, siempre y cuando no cause un daiio injustificado a los
derechos legitimos del autor. Los derechos que se conceden a los usuarios, son todos
los que puedan considerarse legales, pero deben tomar en cucenta los siguientes

factores:

A. E! fin y cardcter del uso no deben ser comerciales o lucrativos.
B. La naturaleza del trabajo, la calidad y sustancia de la parte utilizada con
relacion al trabajo como un todo.

C. El efecto de su uso en el mercado o su valor.

Generalmente, se autoriza la reproduccion de un trabajo para el uso
privado del usuario. Por ejemplo, la ley permite a un estudiante universitario usar
Internet para hacer copias de ciertos trabajos o a las bibliotecas, las cuales pueden
reproducir y distribuir con fines pedagdgicos y no comerciales atin sin la autorizacion
de su autor. No obstante, se lo impide a una compafiia privada que busque explotar la

idea con fines lucrativos.

TESIS CON
FALLA DE OKIGEN




129

Sin abandonar la referencia a la proteccién de los derechos de autor,
destacando ¢n esta parte de la investigacion, la evolucién y desarrollo de la
normatividad internacional, es conveniente sefialar que existen disposiciones que
contemplan la propicdad intelectual, citando el Tratado de Libre Comercio de
América del Norte (TLC) firmado por el Gobierno de México, de los Estados Unidos
y Canadé en 1993, conticne un apartado sobre propiedad intelectual, a saber la 6a.
parie capitulo XVII, en el que se contemplan los derechos de autor, patentes, otros

derechos de propiedad intelectual y procedimientos de ejecucion.

En términos generales, puede decirse que en cse apartado, sc establecen
como parte de las obligaciones de los Estados signatarios en ¢l drea que se comenta
que deberdn protegerse los programas de computo como obras literarias y las bases de
datos como compilaciones, ademds deberdn conceder dercchos de renta para los

programas de computo.

De esta forma, debe mencionarse que los tres Estados Parte de este
Tratado también contemplaron la defensa de los derechos de propiedad intelectual
(articulo 1714) a fin de que su derecho interno contenga procedimientos de defensa

de los derechos de propicdad intelectual que permitan la adopcién de medidas

' Tratado de Libre Comercio de América de! Norte (TLC). Diario Oficial de la Federacion, Lunes 20
de diciembre de 1993,
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eficaces contra cualquicr acto que infrinja los derechos de propiedad intelectual
comprendidos en el capitulo especifico del tratado, ademas en el parrafo 1 del articulo
1717 titulado Procedimicntos y Sanciones Penales se contempla la figura de pirateria

de derechos de autor a escala comercial.

Por lo que se reficre a los anexos de este capitulo, ancxo 1718.14, titulado
defensa de la propiedad intelectual, se establecio que México haria su mayor esfucrzo
por cumplir tan pronto como fuera posible con las obligaciones del articulo 1718
relativo a la defensa de los derechos de propiedad intelectual en la frontera,
haciéndolo en un plazo que no excederia de tres aios a partir de la fecha de la firma
del TLC, eso explica la entrada en vigor de nuestra Ley Federal de Derechos de

Autor.

Asimismo, debe mencionarsec que en el articulo 1711, relativo a los
secretos industriales y de ncgocios sobre la provisién de medios legales para impedir
que estos secretos, sean revelados, adquiridos o usados sin el consentimiento de la
persona quc legalmente tenga bajo su control la informacion, se habla sobre las
condiciones requeridas para otorgar la proteccion de los secretos industriales y de

negocios y una de ellas es que estos consten en medios electronicos o magnéticos.
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Considerando las disposiciones normativas contenidas en las leyes
especificas y aquellas que se derivan de los instrumentos juridicos internacionales
suscritos por nuestro pais, estimamos que en México, el marco juridico protector de
los bienes informéticos es adecuado, ello no quicre decir que este exento de

evolucion.

43. RESPUESTA NORMATIVA NACIONAL SOBRE LOS DELITOS

INFORMATICOS.

Para iniciar ¢l estudio sobre la respuesta normmativa de los delitos
informiticos en México, es preciso retomar el tema de la Ley Federal del Derecho de
Autor, ya que dicha ley regula, los programas de computacion, las bases de datos, las
infracciones derivadas de su uso ilicito y en su articulo 215 hace una remision al
Titulo Vigésimo Sexto, Artfculo 424 Bis. Fraccién Il del Cédigo Penal Federal® del

que s¢ infiere la sancién al uso de programas de virus.

Artfculo 215.- Corresponde conocer a los tribunales de la federacién de

los delitos relacionados con el derecho de autor previstos en el titulo vigésimo sexto

2 Cédigo Penal Federal, De los Delitos en Materia de Derechos de Autor, Titulo Vigésimo sexto,
Articulo 424 bis, fraccion 2, Ediciones fiscales Isef, S.A., México 2002,
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del Cédigo Penal para el Distrito Federal en materia de fuero comiin y para toda la

reptiblica en materia de fuero federal.

Por su parte, el titulo vigésimo sexto del Cédigo Penal Federal,
comprende los delitos en materia de derechos de autor, y en el mencionado articulo

424 Bis. Sc cstablece:

Articulo 424 Bis.- Se impondra prision de tres a diez afios y de dos mil a

veinte mil dias multa:

L A quien produzca, reproduzca, introduzca al pais, almacene, transporte,
distribuya, venda o arriende copias de obras, fonogramas, videogramas o
libros, protegidos por la Ley Federal del Derecho de Autor, en forma
dolosa, con fin de especulacidén comercial y sin la autorizacién que en los
términos de la citada Ley deba otorgar el titular de los derechos de autor o

de los derechos conexos.

Igual pena se impondrd a quicnes, a sabiendas, aporten o provean de
cualquier forma, materias primas o insumos destinados a la produccion o
reproduccion de obras, fonogramas, videogramas o libros a que se refiere

el parrafo anterior, o
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II. A quien fabrique con fin de lucro un dispositivo o sistema cuya
finalidad sea desactivar los dispositivos electronicos de proteccién de

un programa de computacién.

Si bien pudicra pensarse que la inclusion de las sanciones a la fabricacion
de programas dc virus en el Cédigo Penal lleva implicito el reconocimiento de un
delito informdtico, debe tenerse presente que los delitos a regular en este titulo son en
matcria de derecho de autor, en el que ¢l bien juridico a tutelar es la propiedad
intelectual, lo que limita su aplicacién debido a que en los delitos informaticos el bien

juridico a tutelar serian por ejemplo ¢l de la intimidad, patrimonio, etcétera.

Igualmente, el articulo 231 de la Ley Federal del Derecho de Autor,
fraccion 1l y VII contemplan dentro de las infracciones de comercio el "producir,
fabricar, ailmacenar, distribuir, transportar o comercializar copias ilicitas de obras
protegidas por esta Ley" y "Usar, reproducir o explotar una reserva de derechos

protegida o un programa de cémputo sin el consentimiento del titular”.

Ademas, la regulacién de esta conducta se encuentra reforzada por la
remision que hace la Ley de Derecho de Autor en su articulo 215 al Titulo Vigésimo

Sexto del Codigo Penal citado. Sin embargo, la regulacion existente no ha llegado a
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contemplar, como ya lo mencionamos, el delito informatico como tal, sino que se ha
concretado a la proteccién de los derechos autorales y de propiedad industrial,

principalmente.

Mantener en esas condiciones la normatividad especifica, podria tracr
implicaciones desfavorables para México, entre las que podemos citar: la pérdida de
prestigio a nivel internacional, por el actuar ilicito de empresas cuyo radio de accién
no estd reducido al ambito nacional y la pérdida de credibilidad por las compaiiias
provecdoras de programas informaticos, lo que se traduciria en un mercado poco
atractivo parz ellas que pondrian al pais en una situacion marginada del desarrollo

tecnoldgico.

En este entendido, por la gravedad de la conducta ilicita cn si, y por las
implicaciones que tracria aparcjadas, estd totalmente justificada la regulacion penal

de los delitos informaticos.

En otro aspecto, es importante sefialar la incidencia delictiva en los bienes
informaticos. Como ya se explico, las redes de telecomunicacién pueden ser tanto
objeto como instrumentos de una conducta delictiva. En términos generales, es cierto

que pueden aplicarse los tipos cldsicos del derecho penal, sin embargo, y por la
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complejidad en el uso de los bienes informéticos, en muchos aspectos las conductas
delictivas son dificiles de encuadrar en los tipos penales actualmente establecidos por

cl legislador.

Por ejemplo ¢c6mo penalizar el robo de informacién?; zel acceso ilicito a
un sistema o banco de datos?; jel manecjo inadecuado de la informacién o su
alteracion? Recientemente el legislador mexicano, ha introducido nuevas figuras en
este renglon, incorporando al Cédigo Penal Federal el tipo de: “acceso ilicito a

sistemas y equipos de informatica”.?*

El marco juridico penal federal se ha modificado para quedar de la
siguiente mancra: Titulo Noveno, “Revelacién de secretos y acceso ilicito a sistemas

y equipos de informatica”.

La reforma incorpora el articulo 211 bis 1-7, estableciendo tres nuevos

tipos delictivos:

2 Cédigo Penal Federal, Revelacién de Secretos y Acceso llicito a Sistemas y Equipos de Informatica,
Titulo Noveno, Articulos 211bis1-211 bis 7, Ediciones fiscales Isef, S.A., México 2002.
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a. acceso sin autorizacién a sistemas de informacidon o cquipos de
informética que estén protegidos, modificando, destruyendo o
provocando pérdida de informacion (articulo 211 bis-1);

b. acceso sin autorizacion a sistemas de informacién o equipos de
informatica del Estado que estén protegidos, modificando,
destruyendo o provocando pérdida de informacion (articulo 211 bis-2),
y

¢. acceso sin autorizacion a sistemas dc informacion o equipos de
informdtica que integran el sistema financiero que estén protegidos,
modificando, destruyendo o provocando pérdida de informacién
(articulo 211 bis-4). Incrementandose las sanciones cn cada caso que
van desde seis meses a dos aiios de prision y de tres meses a dos aifios
de prision y de cincuenta a trescientos dias multa, para el caso del

sistema financiero.

Pero cuando el acceso, la modificacion o la destruccién son realizadas por
algiin sujeto que tenia autorizacion para introducirse en los sistemas de informacion o
equipos de informatica, evidentemente, un empleado, las sanciones aumentan. Estas

van desde los tres meses a un afio de prisién y de cincuenta a ciento cincuenta dias
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multa; de seis meses a cuatro afios de prisién y de cien a seiscientos dias de multa

para el caso del sistema financiero.

Si bien es cierto, que la reforma al marco juridico penal mexicano sobre
cl acceso ilicito a sistemas dc informacién y bancos de datos, constituyen un avance,
también es cierto que existen todavia algunas lagunas de consideracion, ya que debié
modificarse, con la intencion de proporcionar tanto al juzgador, al ministerio pablico,
como a los abogados en general mayores elementos de juicio para la comprobacion
del delito. Es necesaria la creacién de ministerios publicos especializados, asi como

peritos en la materia informética.

En conclusion, podemos decir que la Ley Federal del Derecho de Autor
considera como bien juridico tutelado la propiedad intelectual y que, el bien juridico
tutelado en los delitos informéticos es fundamentalmente el patrimonio, por lo que
seria pertinente que en el Titulo Vigésimo Segundo sobre los "Delitos en contra de las
personas en su patrimonio” del Cédigo Penal Federal se afiada un capitulo especial

para los delitos informéticos.

Teniendo en cuenta también la gravedad que implican los delitos

informéticos, es necesario que el Cédigo Penal Federal incluya figuras delictivas que

TESTS CON
FALLA DE GRIZEN




138

contengan los delitos informéticos ya que de no hacerlo, la ausencia de figuras
concretas que sc puedan aplicar en esa materia daria lugar a que los autores de csos
hechos quedaran impunes ante la ley, o bien, obligaria a los tribunales a aplicar

preceptos que no se ajusten a la naturaleza de los hechos cometidos.

Ahora bien, es preciso comentar que con respecto a la regulacion juridica
de los delitos informaticos en México, en ¢l estado de Sinaloa el Congreso Local ha
legislado al respecto, incluyendo en el Cédigo Penal Estatal, Titulo Décimo “Delitos

n24

contra ¢l patrimonio”, ¢l Capitulo V titulado “Delito Informético™ en ¢l que se

cstablece:

Articulo 217. Comete delito informatico, la persona que dolosamente y

sin derecho:

I. Use o cntre a una basc de datos, sistemas de computadores o red de
computadoras 0 a cualquicr parte de la misma, con el propésito de disefiar,
ejecutar o alterar un esquema o artificio con el fin de defraudar, obtener

dincro, bicnes o informacion; o

* Cédigo Penal y de Procedimicntos Penales del Estado de Sinaloa. Editorial. Anaya 1996, México,
D.F.
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11. Intercepte, interficra, reciba, use, altere, dafic o destruya un soporte l6gico o
programa de computadora o los datos contenidos cn la misma, en la base,

sistema o red.

Al responsable del delito informatico se le impondra una pena de seis

meses a dos afios de prisién y de noventa a trescientos dias multa.

En el caso particular que nos ocupa cabe sefialar que en Sinaloa se ha
contemplado al delito informatico como uno de los delitos contra el patrimonio,

siendo este el bien juridico tutelado.

Consideramos que se ubicé al delito informdtico bajo esta clasificacién
dada la naturaleza de los derechos que se transgreden con la comisién de estos
ilicitos, pero a su vez, cabe destacar que los delitos informéticos van més alla de una
simple violacioén a los derechos patrimoniales de las victimas, ya que debido a las
diferentes formas de comisién de éstos, no solamente se lesionan esos derechos, sino

otros como ¢l derecho a la intimidad.

Por otra parte, es necesario que con objeto de que se evite un conflicto de

competencia entre los congresos locales y el de la Uni6n, éste con base en las
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facultades que la Constitucién Federal le confiere, establezca los criterios necesarios
para delimitar, dada la naturaleza de los delitos informaticos, la jurisdiccién federal y

local de estos ilicitos.

4.4. EXPECTATIVAS DE LA NORMATIVIDAD MEXICANA SOBRE EL

CIBERCRIMEN.

Meéxico no puede intentar regular Internet sin tomar en cuenta el contexto
juridico internacional. De hecho ningtn pais puede permitirse regular el fenémeno
Intemnet aisladamente, puesto que la utilizacion masiva de Internet ¢s sin fronteras; si
se quiere regular eficazmente el mismo se tendran quc realizar mds acuerdos

internacionalcs que tiendan a armonizar las reglas aplicables a estos problemas.

No habria que olvidar que los valores de un pais a otro cambian, se
transforman y algunos prevalecen; lo que es importante resaltar es que los valores que
siempre han oricntado a la sociedad mexicana no deben ser influidos de manera
negativa por otros, ajenos a nuestra idiosincrasia, sobre todo si es en perjuicio de los

usuarios o de los creadores de una obra del espiritu intelectual.
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Tal vez los problemas que México tendra en el futuro con respecto a
Internet seran problemas relacionados con la aplicacién de leyes (conflicto de leyes
en el tiempo y en ¢l espacio), y la determinacion del juez competente para resolver un
conflicto dependera de la cultura y de la sensibilidad del juez en la interpretacion de
las normas por aplicar. En cuanto al conflicto de leyes se¢ tendran que adoptar
principios bicn definidos, 1al vez sea mejor la aplicacion de la ley del lugar donde se
constaté la infraccion, puesto que si la infraccion se inicio fuera del territorio
nacional, una sancion dada no serd eficaz. Entonces hay que aplicar la ley en el

territorio nacional, y este principio es el que por el momento parece, deberd aplicarse.

Otras dificultades deberan resolverse, como es el caso de los llamados
sitios “espejo”, o en materia de derecho procesal civil se presentarin los problemas de

la prucba.

En cuanto a la proteccion de la propiedad intelectual en ¢l mercado de la
informacién, podemos decir que los productos y servicios no resultan efectivamente
protegidos, es necesario el establecimiento de normas nacionales e internacionales
claras, para la proteccion de la propiedad intclectual. Estas nucvas normas deberdn

estar equilibradas entre los intereses de los creadores y de 1os usuarios.

[ TESTS CON
| FALLA D7, ORIGEN




142

Deberda existir un compromiso con los creadores para proteger los frutos
de su labor, y al mismo tiempo asegurar que el contenido de sus obras estara a

disposicion del pablico en general.

Se pide la creacion de legislaciones nacionales ¢ internacionales de

efectiva aplicacion para poder luchar eficazmente contra las actividades de pirateria.

En cuanto al acceso abierto del mercado de la informacion, se dice que la
proteccioén de la propiedad intelectual y acceso abierto del mercado son las mejores
maneras para estimular el desarrollo de productos locales y alcanzar las necesidades
culturales ¢ individuales. Hasta ¢l momento Internet es mas un lugar para
intercambiar ideas y buscar informacién, que un lugar de transacciones comerciales.
Lo que desean los grupos de interés es que la infraestructura de la informacion
proporcione pleno acceso a la informacién econdmica y comercial para asistir a los

esfuerzos de facilitacion del comercio y alentar el apoyo para esas actividades.
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CONCLUSIONES

Primera.- Resulta comiin que los avances tecnoldgicos representen un
reto para cl derecho, cada logro en la ciencia y la tecnologia provocan una laguna en
la normatividad existente y no s la excepcion ¢l campo de la informatica, a menudo,

el derecho responde con lentitud a los requerimientos tecnologicos.

Scgunda.- Incuestionablemente, los medios informiticos o electrénicos
tracn cnormes beneficios para la sociedad, pero también efectos negativos, en la

medida que se han convertido en un terreno vasto para la delincuencia.

Tercera.- Debido a la naturaleza virtual de los delitos informaticos, su
tipificacion puede ser confusa. Es dificil la clasificacion de estos actos, por ende, la
creacion de instrumentos legales podria no tener los resultados esperados, sumado a
que la constante innovacion tecnolégica obliga a un dinamismo en el mancjo de la

normatividad relacionada con la informatica.

Cuarta.- Catalogar a los denominados delitos informéticos, viene siendo
uno de los puntos de mayor debate dentro del estudio de la criminalidad informatica.
La postura mayoritaria, se pronuncia diferenciando entre delitos computacionales,
como nuevas formas comisivas de delitos tradicionales, y delitos informaticos que

afectan un nuevo interés social, intimamente ligado al tratamiento de la informacién.
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Quinta.- Es indispensable resaltar que las soluciones puramente
nacionales seran insuficientes frente a la dimension internacional que caracteriza este
problema. En consecuencia, es necesario para solucionar los problemas derivados del
uso ilicito de la informatica, desarrollar un régimen juridico internacional que,
mediante la cooperacién, apoye la tipificacion y persecucion de los  delitos

informaticos.

Sexta.- Debido al caricter convencional del derccho internacional
contemporénco, con base en un instrumento juridico obligatorio, como lo puede
tegar a ser el Convenio Preliminar sobre Delitos Informaticos, se podria asegurar

mayor eficacia en la lucha contra estos ilicitos.

Séptima.- En el marco del Convenio Preliminar sobre Delitos
Informdticos, ademas de las medidas de cooperacion internacional, se abordan
cuestiones de derecho sustantivo y procesal, lo mismo que aquellas estrechamente

conectadas con el uso de la tecnologia de la informacion.

Octava.- Al igual que otros convenios, por la propia naturaleza de ellos,
el Convenio Preliminar sobre Delitos Informéticos requiere la voluntad politica de los
estados interesados, no sélo para asegurar su entrada en vigor, sino la aplicacién

efectiva.
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Novena.- Las normas juridicas internacionales en vigor, estan dirigidas a
proteger la utilizacion abusiva de la informacion reunida y procesada mediante ¢l uso
de computadoras, incluso, en algunas de cllas sc ha previsto formar drganos
cspecializados que protejan los derechos de los ciudadanos amenazados por los

ordenadores.

Décima.- Sin duda, en materia de regulacion de delitos informaticos, los
curopeos se han colocado a la vanguardia. Desde hace aproximadamente diez ailos, la
mayoria de los paises curopeos han penalizado el acceso ilegal a sistemas de computo
o el mantenimiento ilegal de tales accesos, la difusion de virus o la interceptacion de

mensajes informaticos.

Décima Primera.- En ¢l derecho nacional, la reforma al marco juridico
penal sobre el acceso ilicito a sistemas de informacion y bancos de datos, constituye
un avance, pero atn nos encontramos alejados de los logros obtenidos en otros

sistemas juridicos.

Décima Segunda.- El bien juridico tutelado en los delitos informiticos es
principalmente el patrimonio, scria pertinente que en el Titulo Vigésimo Segundo del
Cédigo Penal Federal, sobre los “Delitos en contra de las personas en su patrimonio”,

se afiada un capitulo especial para los delitos informaticos.
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