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INTRODUCCION

Recientemente nuestras vidas han sido cambiadas
radicalmente por la Internet, nuestros habitos de
comunicaciéon han sido influenciados por la vida en linea,
ahora contamos con herramientas como e-mail (correo
electronico), chat (platicas electronicas), portales (sitios de
informacion) y sitios e-shop (tiendas virtuales), los cuales han
proporcionado ventajas y desventajas a nuestra manera de
ver el mundo. Este mismo auge ha desarrollado una gran
accesibilidad al World Wide Web (red a traves del mundo) y
ha dado muchas facilidades para la mayoria de la gente, es
asi como Internet aprovecha su mayor caracteristica: la de
transmitir y difundir libremente todo tipo de informacidén

digitalizada.

Con todo y ésta propiedad Internet ha sufrido un cambio
radical, del sdlo proveer datos ha llegado a convertirse en un
factor standard para el acceso a la informacion digitalizada y
también se esta utilizando para promover bienes, servicios y
hasta pasatiempos. Hoy en dia ya es comun entrar a una
entidad bancaria a través de su sitio en internet, donde se

puede: verificar saldos bancarios, realizar transacciones,




conocer cambios bancarios, o visitar una aerolinea de viajes
y verificar tarifas, horarios, destinos, itinerario de vuelo, hasta
jugar ajedrez, domino, o cualquier otro juego con gente que
se encuentra en otra parte del mundo.

En los llamados portales de Internet, herramientas de
comunicacion (como el e-mail y el chat), que antes era una
estrategia para captar un mayor numero de usuarios de
internet, ya no representa nada sino existen aplicaciones de
software que ofrezcan un instrumento o servicio como parte
de una ventaja competitiva para poder ahorrar tiempo en los
procesos, reducir costos y desarrollar soluciones robustas
para sus necesidades. Ejemplos de estas van desde
agendas, la presentacion de noticias, carteleras
cinematograficas, hasta la recomendacion de libros, articulos
comerciales y los clasicos pero cada vez mas sofisticados
buscadores. Estas y demas aplicaciones se desarrollan bajo
las tecnologias de creacidn de contenido dinamico e

interactivo en el Web.

Trayendo todo esto, consecuencias muy grandes y pudiendo

facilitar las cosas para que se cometan ilicitos,
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lamentablemente NO PUNIBLES, y digo que no son punibles

por que no se encuentran reguladas en nuestra ley.

Como consecuencia de lo anteriormente expuesto, surgio en
mi una inquietud por saber que esta haciendo nuestro pais en
relacion con estos avances tecnologicos, y de ahi surgio el
tema de mi tesis profesional intitulado: /a regulacion penal de
los actos ilicitos con documentos electronicos, misma, que se
encuentra comprendida por siete capitulos, y sus
correspondientes subtemas, en el primer capitulo
encontraran: de lo que trata el Derecho Informatico, asi como
también, lo que es el concepto del mismo, la diferencia con el
derecho electronico, y el por que es necesaria la regulacion
del derecho informatico, en el segundo capitulo se
encuentran los antecedentes del derecho informatico, asi
como las caracteristicas fundamentales del mismo, los
programas de computacion y el aspecto juridico, en el tercer
capitulo expongo el tema: algunas leyes de importancia para
esta materia y el software, en el cuarto capitulo se
encuentran los delitos informaticos, en donde expongo, el
concepto de delito informatico, su naturaleza juridica y sus
elementos tipologicos en el quinto capitulo abarco sobre los

tratados internacionales en este tema, y también hablo sobre
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lo que es el contrato electronico, en el sexto capitulo hablo
sobre los diversos delitos informaticos, dentro de los cuales
hablo sobre la pirateria, los delitos financieros; y por ultimo en
mi séptimo capitulo expongo sobre la legislacion vigente en

otros paises sobre los delitos informaticos.

Concluyo mi participacion bajo la postura de sostener que:

Los delitos informaticos deben ser regulados de manera
urgente, por el auge que toman estos dia con dia, es logico
pensar que es facil proponer la creacion inmediata de una ley
especial para estos delitos, pero nuestros legisladores deben
tomar conciencia en que una de las caracteristicas del
Derecho es que es DINAMICO, y que éste debe estar a la
altura de las epocas en que estamos viviendo, por ende, mi

preocupacién como estudiosa de derecho y ciudadana.

Los delitos informaticos estan rebasando el marco juridico,
puesto que no se encuentran regulados en su totalidad en
nuestro pais. De ahi que propongo, la creacion de una ley
especial que los regule, o bien, una reforma a nuestro Codigo

Penal y nuestro Codigo Procesal Penal del Estado.
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EL DERECHO INFORMATICO.

CAPITULO 1.- EL DERECHO INFORMATICO.
A= CONCEPTO DE DERECHO INFORMATICO.

En los ultimos 50 afnos hemos sido testigos de una elevada escala de
tecnologia informatica. El desarrollo de los sistemas informaticos
produce, a su vez, el desarrollo de nuevas formas de comunicacion
entre los individuos.

Producto de todo el avance tecnologico, el Derecho también se ve
inmerso en nuevas formas de actividades de diverso tipo, en las cuales
la intervencion de los sistemas informaticos para su realizacién es cada
vez mas comun. Todo esto origina que surjan contratos que se celebren
a traveés de una sistema opsrativo o que se realicen actos de comercio
a traves de la red.

Estas conductas no siempre son licitas, por lo gue es necesario su
debida regulacion para garantizar la participacion de los usuarios en la

Red y para un correcto funcionamiento de los sistemas.

Es indudable, pues. que la informatica produce cada dia una intensa
evolucion en las distintas ramas del Derecho (Derecho constitucional,
Derecho civil, Derecho comercial, Derecho penal). Esta nueva realidad
nos pone frente al desafio de encontrar formulas eficaces de aplicacion

del Derecho - en nuestro caso, del Derecho penal- porque constituye

ELECTRONICOS.




EL DERECHO INFORMATICO.

también parte esencial del desarrollo tecnologico y comercial del mundo

entero.

Como es sabido, el uso de sistemas informaticos forma desde hace
mucho tiempo una pieza clave en la vida de cada individuo, el cual se
ve sujeto a la necesidad de tener una computadora, una base de datos,
la red. etc., como medio para realizar diversas conductas en su vida

diaria.

Mucho se habla de los grandes beneficios que los medios de
comunicacion y el uso de la informatica han aportado a la sociedad
actual, sin embargo. el desarrollo tan amplic de la tecnologia
informatica ofrece también un aspecto nagativo. ya que se han
generado nuevas conductas antisociales y delictivas que se manifiestan
en formas que no era posible imaginar en el siglo pasado. Los sistemas
de computadoras ofrecen oportunidades nuevas y muy complejas de
infringir la ley y han creado la posibihdad de cometer delitos

tradicionales en formas no tan tradicionales.

Es innegable, pues, gue los avanzadcs cambios en la tecnologia de los
sistemas informaticos provocan una serie de cambios en la realidad
social. Estos cambios. quiérase o no, repercuten en todas las personas
que utilizan estos medios informaticos, ya ssa por motivos laborales,
como de entretenimiento. Es asi gque debido a estos procesos de
aceleracion en la informatica. surgen también nuevas formas de

conductas delictuales. -

19
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EL DERECHO INFORMATICO.

Antes de sefnalar algun concepto o definicion del derecho informatico,
es importante sefalar que informatico y electronico no es lo mismo, es
decir, mientras que el derecho informatico se refiere a la regulacion de!
uso de equipos informaticos. el derecho electronico se refiere a la
regulacion de los medios electronicos por los cuales se informa de
algun acontecimiento o exponen algun entretenimiento para el publico,
ahora bien Herrera y Nufez en su libro Derecho Informatico expone:

“Se puede definir al derecho informatico como el conjunto de normas
juridicas tendientes a reguiar la propiedad. uso y abusos de los equipos
de coOmputo y de los datos ransmisibles en forma electromagnética"."

Desafortunadamente el derecho informatico en nuestro pais todavia es
muy incipiente, imponiendose la necesidad de crear un coédigo
informatico en e! que se pravean todas las consecuencias de hecho y
de derecho del agil mundo de la informatica. Como cualquier cuestion
relativa al ser humano. existen también lados obscuros en el ambito de

la computacion.

La difusion de fa informatica en todos los ambitos de la vida social ha
determinado que se le utilice como instrumento para la comisién de
actividades que lesionan bienes juridicos y que entrafnan el consiguiente
peligro social. o que sea la propia informatica el objeto de atentados
criminales. Estas facetas comprendian la nocion genérica del delito

informatico, es decir. aquel conjunto de conductas criminales que se

srreo”  CHILE, 1999, p.20

LA REGULACION PENAL DE LOS ACTOS ILICITOS CON DOCUMENTOS
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EL DERECHO INFORMATICO.

realiza a través del ordenador electronico, o que afecta al

funcionamiento de los sistemas informaticos.

Como fenomeno social, la informatica ha liegado a rebasar — en
algunos paises desarrollados — los limites de la imaginacion. Es
probablemente en el area de la criminalidad en donde mas y "mejores”
ejemplos se pueden encontrar de esta situacion. incluso se conoce la
existencia (en dichos paises) de grupos organizados para el desarrollo
de actos de dudosa legalidad apovados en sistemas de computo.

“El estado puede intervenir de cuatro modos diferentes entre el

propietario o proveedor de informacion y el usuario de la misma:

1.- Proteger la informacion, reconociendo el derecho de propiedad que

posee su propietario. Es la funcion de las leyes de propiedad intelectual.

2.- Evitar el uso no autorizado de informacion recogida legitimamente.

Este es el objetivo de las leyes de proteccion de datos

3.- Garantizar el derecho de acceso a ciertas categorias de informacion
de interés o beneficio para sus ciudadanos. Esta es la funcién de las

leyes de proteccion de la libertad de informacion.

4.- Evitar la publicacion o diseminacion de informacidén, que considere

va en detrimento de sus intereses

LA REGULACION PENAL DE LOS ACTOS ILICITOS CON DOCUMENTOS
ELECTRONICOS.




EL DERECHO INFORMATICO.

El derecho informatico es una disciplina juridica integrada por las
sentencias de los tribunales sobre materias informaticas y las

proposiciones normativas

En el concepto de derecho informatico deben considerarse las
diferentes fuentes y estructuras tematicas en el ambito del Derecho
Publico (regulacion del flujo internacional de datos informaticos. libertad
informatica o los delitos informaticos) y del Derecho Privado (contratos
informaticos, sistemas de proteccion juridica de los programas de

computadora, software)."”
El derecho informatico es autonomo por la:

a) Existencia de un objeto delimitado constituido por la propia
tecnologia. cuyas implicaciones econdmicas, sociales, culturales y
politicas son tan profundas como evidentes, hasta el punto de que el

Derecho no puede desentenderse de su reglamentacion.

Una tecnologia como ia informatica, que parece abocada a incidir en
casi todos los aspectos de la actividad humana, forzosamente tenia que
hallar su correlativo normativo, pues el Derecho supone precisamente la

principal técnica de organizacion de la vida social.

Si ia informatica constituve el objeto inmediato del Derecho de la
informatica, su objeto mediato es la propia informacién, que constituye
un bien inmaterial.

* abidem. pag 03

LA REGULACION PENAL DE LOS ACTOS ILICITOS CON DOCUMENTOS
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EL DERECHO INFORMATICO,

b) Existencia de una metodologia especifica para abordar

adecuadamente esta nueva disciplina juridica.

La reglamentacion juridica de la informatica debera adaptarse a la
situacion de constanties cambios e innovaciones que caracterizan este
sector. Por ello parece oportuno que su disciplina normativa responda a

una técnica legislativa de clausulas o principios generales.

Otros aspecto que debe tenerse en cuenta es que la informatica y la
telematica rebasan los limites de las fronteras nacionales y, en
consecuencia, el Derecho de la informatica debe concebirse como un
Derecho internacional, es decir, un Derecho comun a todos los paises

industrializados.

En resumen, puedo decir que el derecho informatico es aquel conjunto
de normas juridicas, con coercibilidad cuyo fin es la proteccion de los
usuarios de los servicios de computo, entre los cuales encontramos el

internet.

B.- CONCEPTO DE DERECHO ELECTRONICO.

Al existir un estado de derecho, se entiende que los drganos y la
sociedad que lo integran, deben acatar, ciertas normas que los regulen,
estableciendo éstas un doble normamiento pues dan derechos y asi
mismo otorgan obligaciones, esto quiere decir que cada sujeto que

conforma la sociedad , al llevar acabo su vida cotidiana, tienen que

[
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EL DERECHO INFORMATICO.

observar las disposiciones que rijan su actividad cotidiana; es entonces
donde encontramos la primer vinculacion entre lo que es los medios
electronicos y el derecho, este vinculo no se trata de otra cosa mas que
de ta regulacidn de su funciéon; una segunda vinculacion la
encontramos, en la ubicacion de los medios electronicos en el ambito

del derecho, o sea, el estudio juridico.

“El articulo 6 constitucional consagra lo gue se conoce como libertad de

expresion, es decir, garantiza a todo individuo que se encuentre en

nuestro pais. la libertad de expresar libremente sus ideas.’

Los medios electrénicos se clasifican en dos grandes grupos: el sistema
abierto y el sistema de paga o restringido. en el sistema abierto,
cualquier telespectador o radio escucha., con el simple hecho de
encender su aparato electronico. tiene acceso a los canales de
television o estaciones de radio de su preferencia, pero en el sistema de
paga o restringido, es solamente mediante contrato y el pago periodico
de wna cantidad preestablecida. como las personas reciben una
programaciéon de audio y video asociado en este, ultimo grupo, tiene
diferentes variantes de acuerdo a la forma en como se transmita la

senal, estas pueden ser: cable, microondas y satelital.

Pero ahora bien, ;que es el derecho electrénico?: el maestro Orozco

Gomez en su libro El marco juridico de los medios electronicos, expone:

Javier, CEDmerco puridico de los modios electromceos 70 NMésweo, Editonal

na s

T Orosco Gome
Porrua, 2001, p
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EL DERECHO INFORMATICO.

“El Derecho Electronico es aquel conjunto de normas-juridicas ‘que-
regulan el uso y goce de los medios de comunicacién electronicos cuya

finalidad es la de comunicar™.4

C.- RELACION ENTRE EL DERECHO
INFORMATICO Y EL DERECHO ELECTRONICO.

Como he expuesto anteriormente, el derecho informatico y el derecho
electronico no tienen similitud alguna, mientras que el derecho
informatico no se encuentra con una regulacion propia, el derecho
electronico si la tiene, pero cabe aclarar que no en su plenitud, entre
otras circunstancias el derecho electronico se basa en la regulacion
basica de los medios electronicos como lo son la television, la radio,
etc., en tanto, el derecho informatico se basa mas que nada en la
regulacion de los medios como son los equipos de computo, de
telecomunicaciones, etc. por los cuales fluye demasiada informacion en
un mundo donde esta misma es indispensable para cualquier ser

humano.

D.- LA NECESIDAD DE LEGISLAR EN MATERIA
INFORMATICA.

Con la rapida aparicion de la era computarizada, también aparecieron
una serie de ventajas todas ellas encaminadas a facilitarnos la vida.

Pero al igual que la Revoluciéon Industrial trajo consigo un sinngmero de

* ibidem. pag. 14 F—M\\“
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EL DERECHO INFORMATICO.

ventajas tecnologicas y de comodidades, el hecho de tecnificar la
sociedad también trajo consigo un sinndmero de problemas, los cuales
legalmente hablando en su tiempo necesitaron de una legislacion

acorde con la nueva tecnologia.

“La computacion es toda una revolucidon ya que también esta destinada
a facilitarnos la vida y a proporcionarnos ciertas comodidades. Esta
nueva tecnologia y sobre todo lo referente a desarroilio de programas y
paquetes para computadoras se presta para una gran variedad de
delitos en este caso computacionales. Como es una tecnologia que
avanza con una gran rapidez, también se requieren leyes que vayan
acorde con la naturaleza del software computacional y que estén en

continua revision.”s

Nuestra ley de Derechos de Autor, con motivo del Tratado de Libre
comercio tuvo el 17 de julio de 1991 una importante reforma para
proporcionarle proteccion a los Derechos de Autor de los programas de
coOmputo. En dicha reforma se reconoce a los programas de computo
como obras intelectuales susceptibles de protegerse al igual que
cualquier otra obra literaria, también hubo una importante reforma para
sancionar uno de los delitos computacionales que mayor peérdida

causan a la industria del software. la pirateria.

Esto significd un gran avance para proteger los derechos de los

programadores. pero desgraciadamente y pese a los esfuerzos por

" Barragan, Jula. “arormcica v Dee @I rerrefree =N -+ B Lontamara 5.8
1094 H i
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EL DERECHO INFORMATICO.

protegerios, esto no ha sido suficiente. Los programas de coOmputo no
pueden ser tratados como las otras formas de expresion intelectual por
ejempto los libros. Un libro tiene una utilidad que con el paso del tiempo
no se hace menos, en cambio un programa de computo tiene una vida
util de unos cuantos afnos y en algunos casos de unos Pocos Mmeses.
continuamente se hacen mejoras a los programas de coOmputo ya
existentes y con el paso del tiempo se quedan obsoletas las versiones
mas antiguas, esta es una de las diferencias principales entre un libro y
un programa y es por este tipo de diferencias que es necesaria la
creacion de una Ley de Informatica en donde se contemplen las reglas

a seguir para hacer el mejor uso de los programas de coémputo.

“La industria del desarrollo de programas de computo. es una parte
importante para el desarrollo tecnologico de cualquier pais y al no existir
leyes que protejan debidamente el avance de esta tecnologia corremos
el riesgo de que se pierda interés para desarrollaria o que aquellos que
lo hacen lo hagan en otros paises.”s Es por medio de la tecnologia que
los paises mas atrasados como México, vamos a poder salir del rezago
tecnologico en el que nos encontramos. pero hay que darle una

adecuada proteccion a esta tecnologia.

Algunos estudiosos de derecho podrian encontrar invalida la creacidon
de una Ley de Informatica. pero de ser asi entonces seria necesario
recurrir a una modificacion de la actual Ley de Derechos de Autor en

donde se apartara el software de las demas creaciones literarias.

"shuden. pag. 80 1
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E.--LEGISLAR EN MATERIA INFORMATICA PARA
LA CREACION DE UNA ESPECIFICA LEY
INFORMATICA.

El espectacular desarrollo de la tecnologia informatica ha abierto las
puertas a nuevas posibilidades de delincuencia que antes eran
impensables. "Ahora existe una manipulacion fraudulenta de las
computadoras con animo de lucro, con animo de destruir programas y
datos, de tener acceso y utilizar indebidamente informacion reservada y
que todo esto afecta la esfera de privacidad.” Esta delincuencia
también se manifiesta con el propdsito de obtener muy grandes
beneficios econdmicos, o bien causar dafios materiales y morales a
personas fisicas y morales. Ahora, no solo s causan danos y perjuicios
de una cuantia muy superior a la usual de la delincuencia tradicional,
sino que también se elevan las posibilidades de que dichos
delincuentes no sean descubienos. Se puede decir que se trata de una
delincuencia de especialistas., gue entre otras cosas son capaces de
borrar toda huella para no ser perseguidos. "Por cllo. las legislaciones
deben ir tomando posicién ante esta problematica. y por esto,
recientemente. el 17 de mayo de 1289 se publico en el Diario Oficial de
la Federacion los nuevos delitos del Codigo Penal Federal que protegen

la informacion contenida en los sistemas v equipos de computo.

Asi. se modifico el Titulo Noveno con el nombre de "Revelacion de
secretos y acceso ilicito a sistemas y equipos de informatica”. En el
CAPRITULO Il con el nombre de "Acceso ilicitc a sistemas v equipos de
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informatica” se crearon siete nuevos tipos, los llamados “delitos
informaticos”, en él se han introducido nuevos delitos para tratar de
hacer frente a las graves posibilidades de manipulacion ilicita de los
sistemas informaticos, en la inteligencia de que nuestros legisladores
mexicanos, en un futuro, deberan tender a una unificacidon de las
legislaciones internacionales para afrontar la necesicad de aproximarse

a las soluciones que se acogen en oiros paises.

Los nuevos delitos a los que se refiere la Reforma del Codigo Penal
Federal que entro en vigor a partir del 17 de Mavo de 1299 son los

siguientes:

e Articulo 211 bis 1.- Al gue sin autorizacién modifique. destruya o
provoque pérdida de informacién contenida en sistemas ©
equipos de informatica protegidos por algin mecanismo de
seguridad, se le impondran de seis meses a dos afdos de prision
y de cien a trescientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en
sistemas o equipos de informatica protegidos por algun
mecanismo de seguridad. se le impondran cde tres meses a un
afno de prision v de cincuenta & ciento cincuenta dias multa.

e Articulo 211 bis 2.- Al que sin autorizacion modifique. destruya o
provoque perdida de informacion conternida en sistemas o
equipos de informatica de! Estado. protegidos por algan
mecanismo de seguridad, se le impondran de uno a cuatro anos
de prision y de doscientos a seiscientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en
sistemas o equipos de informatica del Estado. protegidos por
algun mecanismo de seguridad. se le impondran de seis meses a
dos afios de prisidn y de cien a trescientos dias multa.

Trélez Valdes. Jubo. “Deredio
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« - Articulo 211 bis 3.- Al que estando autorizado para acceder a
sistemas y equipos de informatica del Estado. indebidamente
modifique, destruya o provogue pérdida de informacion que
contengan, se le impondran de dos a ocho anos de prision y de
trescientos a novecientos dias muita.

Al que estando autorizado para acceder a sistemas y equipos de
informatica del Estado, indebidamente copie informacion que
contengan, se le impondran de uno a cuatro anos de prision y de
ciento cincuenta a cuatrocientcs cincuenta dias multa.

e Articulo 211 bis 4.- Al que sin autorizacion modifique, destruya o
provoque pérdida de informacion contenida en sistemas o
equipos de informatica de las instituciones que integran el
sistema financiero, protegicdos por algun mecanismo de
seguridad, se le mpondran do seis meses a cuatro anos de
prision y de cien & seiscientos dias multa.

Al que sin auio cion conozca o copie informacion contenida en
sistemas o equipos de informatica de las instituciones que
integran el sistema financiero. protegidos por algun mecanismo
de seguridad. se le impondran de tres meses a dos afos de
prision y de cincuenta a trescientos dias multa.

e Articulo 211 bis 5.- Al que estando autorizado para acceder a
sistemas y cquipos de informatica de las instituciones que
integran el sistema f{inanciero, indebidameante meodifique,
destruya o provoque peérdida de informacidon que contengan, se
le impondran de =eis meses a cuatro anos de prision y de cien a
seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de
informatica de las instituciones que integran el sistema financiero,
indebidamente copie informacidn que contengan., se le
impondran de tres meses a dos anos de prision v de cincuenta a
trescientos dias multa.

Las penas previstas en este articulo se incrementaran en una
mitad cuando las conductas sean cometidas por funcionarios o

empleados de las instifottonesque-integran-etsistema financiero.
H [alalat ol ey ot 1
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e Articulo 211 bis 6.- Para los efectos de los articulos 211 Bis 4 y
211 Bis 5 anteriores. se entiende por instituciones que integran el
sistema financiero, las sefaladas en el articulo 400 Bis de este
Codigo.

e Articulo 211 bis 7.- Las penas previstas en este capitulo se
aumentaran hasta en una mitad cuando la informacion obtenida

se utilice en provecho propio o ajeno.”

“La capacidad de funcion y la seguridad de los sistemas informaticos
tienen en la actualidad una importancia fundamental para la economia y
para la administracion. La mayor parte de la circulacion monetaria de
las economias de los paises occidentales tienen lugar a traves de las
computadoras. En casi todas las empresas los pagos, los balances. los
estados de cuenta, la direccidn de la produccion y los secretos
comerciales mas importantes se llevan a cabo mediante computadoras
que almacenan informacion. De aqui que los atentados criminales se
dirijan hacia la informacion contenida en el proceso de datos de los
sistemas y equipos de informatica, lo que implica una amenaza
existencial tanto para la empresa individual como para la economia en
su conjunto. Desde hace unos cuantos anos. ha pasado al primer plano,
las manipulaciones de computadoras, el espionaje informatico, el hurto
del software, el sabotaje. y en particular. la comision de delitos
economicos por medio de las computadoras. Otras formas de
delincuencia. también han sido los subsidios falsos. las duplicaciones

de sueldos mediante cambios en el programa y la base de datos, las

[
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falsificaciones de los balances, los aumentos en el estado de cuentas
en la base de datos de los bancos, por poner solo algunos egjemplos.”9

Por todo esto, hay que distinguir entre el peligro que encierran estas
acciones que amenazan a las empresas en su proceso de datos y
administracion, y el peligro que amenaza al derecho a la personalidad
del ciudadano mediante las aplicaciones del proceso de datos. Es por
ello que se debe diferenciar las nuevas formas de criminalidad por
sistemas o equipos de computo y los clasicos delitos contra la
propiedad. En este camino. y en respuesta a la nueva creacion de {os
delitos previstos en el Codigo Penal Federal, se debe analizar si son
suficientes para combatir la delincuencia informatica. y si no o son,
llamar la atencion para saber cuiles son las medidas gque se deben

tomar.

Pero en esta materia, al igual que en otras, parece que la ley no tiene la
capacidad de regular los distintos supuestos que se presentan. EI
marco legal resulta corto y sumamente limitado. Los juristas del
derecho, quienes somos los que interpretamos la ley, hacemos
esfuerzos para extender los conceptos 2 su maxima amplitud para
intentar captar con ella dichos supuestos. Y si bien, esta ha sido la labor
del jurista, en esta materia vemos que por mas que queramos estirarla
no se logra aprehender a los infractores de los delitos informaticos. La
regulacion juridica del correo electronico (e-mails) queda, hasta este
momento fuera del campo de la regulacion normativa del derecho

penal, y quizas tambien de otros campos. como e! de propiedad

na 100
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intelectual e industrial, del fiscal, del civil y mercantil. Como
anteriormente mencione, nuestros legisladores recientemente crearon
nuevos delitos informaticos, en e! Codigo Penal Federal. en los articulos
211 bis 1 al 211 bis 7, pero ninguno de estos delitos, ni tampoco el
previsto en el articulo 424- bis Il se refieren a la regulacion juridica del
correo electronico, por mas que sz quieran extender los conceptos en

ellos previstos.

Aqui vale la pena preguntar, ¢Realmente se puede legislar todo? La
respuesta parece sefalar que n2, pues por el momento., ante la
aparicion de nuevos fenomenos gque se manifiestan en un mundo cada
vez mas pequefno, mas globalizado, se formula la necesidad de una
nueva jurisdiccidén con tribunales que tengan competencia en fos

diferentes lugares del mundo.

“En la actualidad las leyes nacionales de ningun pais tienen la
capacidad de regular ios fendmenos sociales que se presentan en los
distintos paises del mundo. y solamente. a travées de los tratados
internacionales se puede regular, en un minimo margen estos
supuestos, pero no sera sino hasta la creacidn de tribunales
internacionales con competencia en el mundo, cuando las normas les

den cobijo dentro de un marco lega!l a dichos fendémenos sociales™1o.

Por ende, mi preocupacion existe =2n dos planos. tanto como estudiosa
del derecho y también como individuo de la sociedad. pues el dia de

mafana me puedo ver afectada por que se me cometa algin delito

"hupr wwwaltaredrorg
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informatico, y entonces como se me impartira justicia, si en nuestra ley
Estatal existe una laguna enorme de estos delitos, si bien es cierto que
a nivel federal ya se incorporaron algunos delitos informaticos y la
regulacién de estos, pero no por eso nos vamos a quedar cruzados de
brazos esperando que el poder legislativo federal sea el unico que
regule dichos ilicitos, y otros que surjan con el transcurso del tiempo,
pues a nivel estatal solo el estado de Sinaloa en su codigo penal senala
dichos delitos informaticos; desde mi punto de vista debemos utilizar
nuestra soberania para bien de nuestro Estado. y no soélo cuando nos
convenga utilizarla para fines politicos o que no tengan nada que ver

con el derecho. o sea la justicia.
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CAPITULO Il.- DE LOS ANTECEDENTES Y
CARACTERISTICAS DEL DERECHO
INFORMATICO.

El derecho, especialmente el derecho informatico, es una de las ramas
mas recientes en lo que a legalidad se refiere, hablando
especificamente de programas de coOmputo (software) y de los
componentes fisicos qbe hacen que una computadora funcione
(hardware). Si queremos comprender mejor como surgid esta rama del
derecho tan reciente, es conveniente recurrir a los antecedentes del

derecho en general.

Et derecho surge cuando los seres humanos se dan cuenta de que
necesitan de otros humanos para llevar su vida de la mejor manera
posible. Hubiera sido dificil para una sola persona sobrevivir sin ayuda
de los demas, aun hoy en dia necesitamos de esa relacion con nuestros
semejantes al igual que un cazador necesitaba de un pescador y un
artesano de ellos dos, hoy en dia necesitamos del arquitecto y de el
doctor al igual que ellos de nosotros. Es gracias a estas relaciones
entre con nuestros semejantes que surgid la necesidad de una
reglamentacion para llevar a cabo una mejor convivencia entre los

miembros de un mismo grupo.

"De esto se puede desprender que el derecho necesita de la sociedad y
ésta del derecho y de aqui su importancia: donde hay hombre, hay
sociedad y donde existe ésta, debe haber derecho.
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E! derecho es una ciencia en la que los distintos autores difieren en
como clasificar el derecho, pero en lo que esta de acuerdo la mayoria
es en la existencia de un derecho privado como régimen regulador de
intereses particulares y un derecho publico como réegimen regulador de
intereses colectivos. Atendiendo a la existencia de la division entre
derecho publico y privado se considera que dentro del derecho privado
tenemos fundamentalmente tanto al derecho civil como al mercantil,
mientras que el derecho publico las demas ramas (constitucional, penal,
administrativa, etcetera)., y en la actualidad algunos autores reconocen

la existencia de una tercera categoria como lo es el derecho social. “11
A.- ANTECEDENTES EN EUROPA.

Como acontecimiento clave en la historia reciente de Internet, también
en 1992 se desarrolld la World Wide Web en el Laboraterio Europeo de
Fisica en Suiza. Esta tecnologia provocd un drastico cambio en la

apariencia. en el sentido y en el uso de INTERNET.

“En 1993 el numero de servidores INTERNET sobrepasa los 2, 000,
000. También NSF patrocina la formacion de una nueva organizacion,
interNIC, creada para proporcionar servicios de registro en Internet y
bases de datos de direcciones. El conocido navegador WWW ‘Mosaic’
se desarrolld en el National Center for Supercomputing.”iz

it .
1 http: “www.alediaganct.com
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El nimero de servidores de Internet alcanza los 3, 800, 000 en 1994.
t.as primeras tiendas Internet, empiezan a aparecer junto con emisores
de “radio on-line" (Transmision de una estacion de Radio local a través

de Internet).

En 1995 habia mas de 5 millones de servidores conectados a Internet.
La espina dorsal de NSFNET (The National Science Foundation
Network / Red de la Fundacion Nacional de Ciencia) empezaba a ser

sustituido por proveedores comercialas interconectados.

La Comunidad Europea. en los cursos de accion desarrollados para la
prevenciéon y control de delitos informaticos ha generado una importante
gama de politicas. en el ambito judicial, politico y policial, dando como
principio el que Europa se ha caracterizado por pasar de una sociedad
industrial a la sociedad de la informacion, esto ha dado grandes
progresos en todos los aspectos ce la vida humana: e! trabajo, la

educacién y el ocio, el gobierno. la industria y el comercio.

Las nuevas tecnologias de informacion y comunicacion estan teniendo
un impacto revolucionario y fundamental en el aspecto socioecondmico.
Consideran que el éxito de la sociedad de la informaciéon es importante
para el crecimiento, la competitividad y las posibilidades de empleo de
Europa, y tiene repercusiones econdmicas, sociates y juridicas de gran

envergadura.

Para el logro de estos objetivos de crecimiento. competitividad y

posibilitar la creacion de nuevos empleos., se han volcado en las

| —
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siguientes actividades legisiativas. En diciembre de 1992, la Comision
Europea conformada por 20 Comisarios nombrados por la Uniodn
Europea, puso en marcha la iniciativa en Europa . con el fin de
garantizar que Europa se beneficie de las tecnologias digitales, y que la
nueva sociedad de la informaciéon sea socialmente inclusiva. En junio de
2000, el Consejo Europeo de Feira, adoptd el Plan de accion en

Europa, y solicitd que se aplicara antes de finales de 2002.

El plan de accion resalta la importancia de la seguridad de las redes y
de la lucha contra la delincuencia informatica, en atencién a que las
infraestructuras de informacién y comunicacion se ha convertido en una
parte crucial de las economias de los paises miembros de la

Comunidad.

La Union Europea ha tomado ya diversas medidas para luchar contra
los contenidos ilicitos y nocivos en Internet, para proteger la propiedad
intelectual y los datos personales, para promover el comercio
electronico y el uso de la firma electréonica y para aumentar la seguridad
de las transacciones. En abril de 1998, la Comision presento al Consejo
los resultados de un estudio sobre la delincuencia informatica, llamado
estudio "COMCRIME". En octubre de 1999, la cumbre de Tampere del
Consejo Europeo concluyo que la labor para acordar definiciones y
sanciones comunes debe incluir la delincuencia de alta tecnologia. El
Parlamento Europeo también realizd un llamamiento para que se
establezcan definiciones comunmente aceptables de los delitos
informaticos y se aproximen las legislaciones, en especial en el ambito
del derecho penal. El Consejo de la Union Europea ha adoptado una

N 2!
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posicidon comuin respecto a las negociaciones del Convenio del Consejo
de Europa sobre delincuencia en el ciberespacio y ha adoptado varios
elementos iniciales como parte de la estrategia de la Union contra la

delincuencia de alta tecnologia.

Algunos Estados miembros de la Union Europea también han estado en
la vanguardia de las actividades del Grupo de los Ocho (Gran Bretana,
Espana, ltalia. Francia, Estados Unidos, Alemania, Japdon y Rusia), a
este respecto. La presente Comunicacion trata la necesidad y las
posibles formas de una iniciativa politica amplia en el contexto de los
objetivos mas amplios de la sociedad de la informacion y de la libertad,
seguridad vy justicia. con el fin de mejorar la seguridad de las
infraestructuras de informacion y luchar contra la delincuencia
informatica, de acuerdo con el compromiso de la Unién Europea de
respetar los derechos humanos fundamentales. (Carta de los Derechos
Fundamentales de la Union Europea)

En el corto plazo. la Comisidn opina que existe una clara necesidad de
un instrumento de que la Union Europea garantice que los Estados
miembros dispongan de sanciones efectivas para luchar contra la
pornografia infantil en Internet. La Comision de presentara a finales del
presente ano una propuesta de decisidn marco que, en un contexto
mas amplio, abarcara cuestiones asociadas con la explotacion sexual
de los ninos y el trafico de seres humanos, incluira disposiciones para la
aproximacion de leyes y sanciones.

DR
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En un largo plazo, la Comisidn presentara propuestas legislativas para
seguir aproximando e! derecho penal sustantivo en el ambito de la
delincuencia de alta tecnologia. De acuerdo con las conclusiones del
Consejo Europeo de Tampere de octubre de 1299, la Comision
considerara asimismo las opciones del reconocimiento mutuo de los
autos anteriores al juicio, asociados con las investigaciones de delitos

informaticos.

Paralelamente, la Comision se propone promover la creacion, donde no
exista, de unidades de policia especializadas en delincuencia
informatica a escala nacional. apoyar la formacion técnica pertinente
para la aplicacion de la ley, y fomentar las acciones europeas

tendientes a la seguridad de la informacion.

En el plano técnico, y en linea con el marco juridico, la Comision
promovera el Desarrollo Informatico, para comprender y reducir los

puntos vulnerables, estimulara la difusién de conocimientos técnicos.

La Comision se propuso también crear un foro comunitario que reuna a
los organismos competentes, a los proveedores de servicios de
Internet, a los operadores de telecomunicaciones, a las organizaciones
de libertades civiles. a los representantes de los consumidores, a las
autoridades responsables de la proteccion de datos y a otras partes
interesadas., con el objetivo de aumentar la comprension y la
cooperacion mutuas a escala de la Union Europea. El foro intentara
aumentar la conciencia publica de los riesgos que presentan los

delincuentes en Internet, promover las mejores practicas para la
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seguridad, determinar instrumentos y procedimientos eficaces para
fuchar contra la delincuencia informatica y fomentar el desarrollo futuro

de mecanismos de deteccion temprana y gestidn de crisis.

A escala internacional y supranacional, se ha reconocido ampliamente
la necesidad de luchar eficazmente contra la delincuencia informatica, y
diversas organizaciones han coordinado © han intentado armonizar
actividades al respecto. Los NMinistros de Justicia y de Interior de!l Grupo
de Ocho adoptaron en diciembre de 1997 un conjunto do principios y un
plan de accion de 10 puntos. que fuc aprobado por la Cumbre del
Grupo de los Ocho en Birmingham en junio de 1998 y que se aplica en
la actualidad. El Consejo de Europa comenzd a elaborar un convenio
internacional sobre la delincuencia cibernética en febrero de 1997 y se
espera que acabe ecsta tarea el presente ano. La lucha contra la
delincuencia cibernética tambien figura en el orden de!l dia de las
discusiones bilaterales que la Comision Europea celebra con algunos
gobiernos (de fuera de la Unidn Europea). Se ha creado un grupo de
trabajo conjunto entre la Comision Europea y Los Estados Unidos de

Norte America sobre proteccion de infraestructuras criticas.

E! Consejo Justicia y Asuntos de Interior de la Union Europea el 19 de
Marzo de 1998 aprobo los 10 principios para combatir la delincuencia
de alta tecnologia adoptados por el Grupo de los Ocho, e invitd a los
Estados miembros de la Union Europea no pertenecientes al Grupo de

los Ocho a unirse a la red.
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B.- ANTECEDENTES EN AMERICA LATINA.

Hablar de computacion, es hablar de un tema apasionante en todos los
sentidos, nos hace sofiar sobre el futuro, nos hace discutir sobre las
tecnologias apropiadas y sus costos, las politicas para desarrollar una
industria, institucion y un pais. Pero fundamentaimente hablar de
computacion o informatica es hablar de la necesidad de recursos
humanos capacitados. de los cambios en la forma de trabajar y los
nuevos empleos, de las nuevas posibilidades de desarrolio individual y
hasta de aprendizaje con la insercion de la computadora: hablar de

computacion es hablar de educacion.

Actualmente, la educacion en Argentina esta pasando por un momento
"de excepcionales expectativas”, a partir de la sancidn de la Ley
Federal de Educacion (y su consecuente implementacion) y todo el
replanteo estructural y metodologico que ello supone y que hay que
tratar de aprovechar rapidamente para no caer en el desengafio y el

escepticismo, como ya ha sucedido en otras ocasiones.

Especificamente, en cuanto a informatica educativa se refiere, el

avance, se ha dado en cuatro aspectos, que se sefnalan a continuacion:

L.a aceptacion generalizada de las herramientas informaticas como una
necesidad para adecuar a nuestros alumnos al ritmo que marca la
sociedad.

4
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El enfoque, ya casi consensuado de las computadoras. como
instrumentos que permiten la integracion curricular y no como objetos

de estudio en si mismoes.

La produccidon nacional y la importacion de software educativo en
espanol en casi todas las areas y niveles de la curricula escolar en un

numero impensado dos o tres aros atras.

La proliferacion de cursos de postgrado en informatica educativa,
posibilitando la jerarquizacion de los profesionales de esta area,

elevando de esta forma el nivel academico de las clases.

Sin embargo, aun con estos logros, sigue existiendo una diferencia,
entre lo que muchos jovenes hacen en sus casa y lo que les brindan en
la escuela. La funcion de un profesor no sélo es estar a la altura de lo
que un alumno puede hacer, sino también estar un paso adelante, es

decir, prever.

Se debe tener la conviccion de que la escuela deber ser un espacio
motivador de la capacidad intelectual, de la creatividad y de! sentido
innovador de sus conocimientos generados en ella al medio social en el

que se halla inserta.

Promover la utilizacion de la computadora en la escuela, como
herramienta tecnologica con una finalidad esencialmente pedagogica,
orientadora del “saber saber” y del "saber hacer”, con el objeto de
contribuir con el mejoramiento de la calidad de la Educaciéon, que
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permita a la persona, mediante comprension de los codigos de las
nuevas tecnologias. entender el mundo en que vive, adaptarse
activamente a la sociedad y conscientes de que el conocimiento aqui y
ahora, es dinamizador del crecimiento y herramienta fundamental para

el cambio y la transformacion social.

El origen de las maquinas de calcular esta dado por el abaco chino,
esta es una tablilla dividida en columnas en la cual la primera, contando
desde |la derecha, correspondia a las unidades, la siguiente a la de las
decenas, y asi sucesivamente. A través de sus movimientos se puede

realizar operaciones de adicidn y sustraccion.

Otro de los hechos importantes en la evolucion de la informatica lo
situamos en el siglo XVIl, donde el cientifico franceés Blas Pascal
inventd una maquina calculadora. Esta solo servia para hacer sumas y
restas, pero este dispositivo sirvido como base para que el aleman
Leibnitz, en el siglo XVIIl. desarrollara una maquina que, ademas de
realizar operaciones de adicion y sustraccidn, podia efectuar
operaciones de producto y cociente. Ya en el siglo XIX se
comercializaron las primeras maquinas de calcular. En este siglo el
matematico inglés Babbage desarrolld lo que se llamo "Maquina
Analitica”, la cual podia realizar cualquier operacion matematica.
Ademas disponia de una memeoria que podia almacenar 1000 numeros
de 50 cifras y hasta podia usar funciones auxiliares. sin embargo seguia
teniendo la limitacion de ser mecanica.

Recién en el primer tercio del siglo XX, con el desarrollo de la

electronica, se empiezan a sp!ucionar—-los..pnoblemaﬁs_; técnicos que
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acarreaban estas maguinas, reemplazandose los sistemas de
engranaje y varillas por impulsos eléctricos, estableciéndose que
cuando hay un paso de corriente eléctrica sera representado con un ~1*
y cuando no haya un paso de corriente eléctrica se representaria con

un 0.

Con el desarrolio de la segunda guerra mundial se construye el primer
ordenador, el cual fue lamado Mark | y su funcionamiento se basaba en

interruptores mecanicos.

En 1944 se construyd el primer ordenador con fines practicos que se

denomind Eniac.

En 1951 son desarrollados el Univac | y el Univac |l (se puede decir que
es el punto de partida en el surgimiento de los verdaderos ordenadores,
que seran de acceso comun a la gente).

1° Generacion: Se desarrolla entre 1940 y 1952. Es la época de ios
ordenadores que funcionaban a valvulas y el uso era exclusivo para el
ambito cientifico/militar. Para poder programarlos habia que modificar

directamente los valores de los circuitos de las maquinas.

2° Generacion: Va desde 1952 a 1964. Esta surge cuando se sustituye
la valvula por el transistor. En esta generacion aparecen los primeros
ordenadores comerciales. los cuales ya tenian una programacion previa
que serian los sistemas operativos. Estos interpretaban instrucciones

en lenguaje de programacion (Cobol, Fortran), de esta manera. el
A
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programador escribia sus programas en esos lenguajes y el ordenador

era capaz de traducirlo al lenguaje maquina.

3° Generacion: Se dio entre 1964 y 1971. Es la generacion en la cual se
comienzan a utilizar los circuitos integrados: esto permitié por un lado
abaratar costos y por el otro aumentar la capacidad de procesamiento
reduciendo el tamafo fisico de las maquinas. Por otra parte, esta
generacion es importante porque se da un notable mejoramiento en los

lenguajes de programacion y, ademas, surgen los programas utilitarios.

4° Generacion: Se desarrolla entre los afios 1971 y 1981. Esta fase de
evolucién se caracterizé por la integracién de los componentes
electréonicos, y esto dio lugar a la aparicion del microprocesador, que es
ta integracion de todos los elementos basicos del ordenador en un solo

circuito integrado.

5° Generacion: Va desde 1981 hasta nuestros dias (aunque ciertos
expertos consideran finalizada esta generacion con la aparicion de los
procesadores Pentium, consideraremos que aun no ha finalizado) Esta
quinta generacion se caracteriza por el surgimiento de la PC, tal como

se la conoce actualmente.

C.- CARACTERISTICAS FUNDAMENTALES DEL
DERECHO INFORMATICO

El derecho informatico es una de las ramas mas recientes del

conocimiento juridico. Se tiene ciones de derecho informatico desde

R
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el afno de 1948 con la obra de Norbert Wiener, en cuyo capitulo 1V
consagrado al derecho y las comunicaciones nos expresa la influencia
que ejerce la cibernética respecto a uno de los fenéomenos sociales mas

significativos: el juridico.

Ademas de dicha obra, en ese mismo ano el juez
norteamericanc Lee Loevinger publicé un articulo de 38
hojas en la revista Minnesota Law Review titulado “The Next
Step Foward” en donde menciona que “el proximo paso
adelante en el largo camino del progreso del hombre, debe
ser el de la transicion de la Teoria General del Derecho
hacia la Jurimetria, que es la investigacion cientifica acerca

de los problemas juridicos.”*?

Estos fueron los primeros intentos para tratar de regular la
nueva disciplina de las maquinas computadoras, pero no fue
sino hasta las décadas siguientes, cuando hubo mas
maquinas computadoras y programas al alcance de Ila
mayoria de las personas, sobre todo a partir de la década de
los sesenta, que se empezd a estudiar con mas profundidad
el problema del plagio de tecnologia y de programas.

Aunque pueden existir diversos punto de vista, podemos
decir que el derecho informatico es una rama de las ciencias
juridicas que contempla a la informatica tanto como

3 N - N . . g . y <
'* Barragan Julia, “fuformdtica v desicion puridica 7. México. Distribuctones Fontamara S AL
1991
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instru‘mento“(inforrﬁética juridica) como objeto de estudio
(derecho de la informatica).

D.- EL DERECHO DE LA INFORMATICA.

La Informatica: Segun el Doctor ORLANDO SOLANO B. ...
es una teoria de la informacién, que la aborda desde un
punto de vista racional y automatico, a fin de transformar la
informaciéon (sic) en simbolos y, mediante una serie de
mecanismos electronicos para aplicarla a la mayor cantidad

posible de actividades".™

Y segun PLEIN “la informatica es
la disciplina que se dedica a estudiar la informacién y sus
componentes, asi como la tecnologia para manejarla.
conservarla y utilizarla de manera eficiente y econdmica, con
miras a facilitar su acceso a otras personas para producir

mayores beneficios".'®

Por su parte el Doctor Fernando Jordan Florez define la
Informatica "como la ciencia que tiene como objeto propio de
su conocimiento la Informacidén; como método, la teoria de
sistemas; como instrumento operativo, la computacidén; como
ambito de desarrollo, la organizacidéon; como objetivo, la
racionalizacion, la eficacia y eficiencia en la accién, a partir
del control del proceso de produccion y circulacion de
informacion; como mision, la de contribuir a la libertad del

" Orlando Solano B. “Maniedd de Dsormaticedgadicg " Séaso, Edigiones Jundicas Gustavo
[bafez. 1997 p 31
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ser humano y a la consolidacion de la democracia y como

valor, el de un bien econdmico”.’®

Asi mismo para el Doctor Fernando Jordan Fiores, la
Informatica Juridica la entiende como la utilizaciéon de los
diferentes conceptos, categorias, meétodos y técnicas
propios de la Informatica en el ambito de lo juridico. Afirma
que se relaciona con la creacidon, flujo, clasificacion,
organizacion, sistematizacion Yy utilizacidn de datos
requeridos en la produccion y/o en la administracion de los
juridico, asi como en el estudio de las implicaciones o
efectos que esta utilizacion produce en el seno mismo del
Derecho por ende en la sociedad.

Ef Dr. Marcelo Bauza Reilly "nos narra en su selecto
discurso juridico, que la informatica juridica nace hacia fines
de los afos cuarenta bajo la onda del entusiasmo
cibernético y cabalga sobre la fortuna del neopositivismo
{ogico, ambientacién cultural extremadamente favorable vy
homogénea a la formacion del derecho. Que el primer
antecedente historico de la Informatica Juridica es en 1863
cuando Han Baade, establece el término de jurimetria,
definido como el analisis cientifico de los problemas
juridicos, aplicado sobre tres areas que son: 1a

memorizacidén y recuperacion de datos contenidos en

i~ o - - - © . o 2
Plem. “Tenninca ididcnicad Educanva™, NMexsico, Grupo Ediorial Nomma, 1998.p, 392
e - A o : A b i .

“Jordan Florez Fernando. Inrormatica st Daernd s Pracuea s Conre die

Investigaciones Interdisciplinanas. COLOMBIA. 1982 oS, o e ﬂﬁ
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soporte informatico; el analisis conductista de las decisiones
judiciales mediante relevamientos estadisticos y calculos
probabilisticos y finalmente, sobre la aplicacion de fa logica
simbolica a los fallos y normas juridicas en general. Los
objetivos de la disciplina apuntaban tambiéeén hacia otras
zonas; la tendencia de lo que podriamos denominar
mensurabilidad del fendmeno juridico, porque desembocaria
con el andar del tiempo, en una amplia serie de estudios

girando en torno a la Sociologia de! Derecho.”'”

Aunque nadie, ni los estudiantes de informatica ni los
estudiantes de derecho, pensaron que estas dos ramas iban
a tener relacién alguna, a finales de los sesenta y luego de
diez anos de aplicaciones comerciales de las computadoras,
se empezd a tomar conciencia de las repercusiones
negativas que tendria la informatica y las cuales requerian
de un trato especial.

“El derecho de la informatica es un campo al que no se le ha
dado la importancia debida, tal vez porque se le ha puesto
mas atencidon a sus beneficios que a2 los perjuicios que la
informatica puede ocasionar.”®

Podriamos decir que el derecho de la informatica es el

conjuntc de leyes, normas y principios aplicables a los

=
hup: . www.derecho.org

¥ Betancurt Lopez Eduardo. “Teoria del xlulilzi". Meéxicaqdidigerial By 73 .x\_‘l 994, Pag®a 304,
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hechos y actos derivados de la informatica como se muestra

a continuacion:

. Es un conjunto de leyes porque aunque no son muchos
ios tratados existentes al respecto en nuestro pais, en otros
fados como Canada, Alemania. Suiza o© Argentina, por
mencionar algunos, ya existen normas que sirven para
regularizar el plagio de programas, en México en nuestra
constitucion tambien hay articulos destinados al mejor

manejo de los programas computacionzales.

Se considera el derecho de la informatica como una
serie de normas porque la llamada politica informatica es un
conjunto de las mismas.

- Principios, porque  aquellos estudiosos de! tema,
jueces, magistrados, y . tratadistas: difunden .informacién
respecto al tema. ‘ ’

- Hechos, . 'porque; ‘la  /informatica  es ~un fenémeno

humano.

- Actos, porque -la informatica esta vinculada y es
provocada por el hombre:

ORIGEN
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E.- ENTRE LA POLITICA Y LA LEGISLACION
INFORMATICA

Sin ubicar nuestro estudio en el rubro de l|la politica, este
concepto lo adecuo a este apartado bajo la condicién de una
actividad racional y legal que de manera cotidiana y llana,
forma parte de la accién técnicamente formal en el derecho
legisiativo, siendo por ello mencion a la correlacion bajo el

fundamento propuesto.

E! desarrollo de la industria de la informatica en todos sus
aspectos como desarrollo de programas de coémputo,
construccion de equipos, contratacidn gubernamental de
bienes y servicios informaticos, requiere de una adecuada
planificacion y regularizacién a través de normas, las cuales

a su vez conforman la politica, en este caso la informatica.

Se dice que politica informatica por que como se ha
expuesto, hoy en dia existen grupos sociales los cuales se
dedican a la construccién de equipos, de software, y por
ende, cada uno ofrece su producto exponiendo que es mejor
que la competencia, ahora bien ademas de esto, existe una
contratacion gubernamental y por todo esto debe existir una
politica que los regule.

“La legistacion informatica es un conjunto de reglas

encaminadas a regular el uso, pringipalments padecuado de
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la informatica. Estas reglas pueden actuar para prevenir que
se haga mal uso de la informacién o como sucede en la

mayoria de los casos actuar para corregir el posible dafio

causado por el mal uso de la misma."'®

Dicha reglamentacion contemplara una serie de problemas

debidamente identificados como los siguientes:
a) Regulacion de los bienes informacionales

b) Proteccion de datos personales

c) Flujo de datos fronterizos

d) Proteccion de los programas de coémputo

e) Delitos informaticos

f) Contratos informaticos

F.- LOS PROGRAMAS DE COMPUTACION Y EL
ASPECTO JURIDICO '

Con la llegada de la década de los afos sesenta hubo un
mayor auge en la industria de !a computacién, las
computadoras no soéilo se iban introduciendo en Ilas

¥ bidem. p. 306 ——e
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empresas, sino también en los hogares. en esta época se
invertia mas en los componentes fisicos de las maquinas
(hardware) que en los programas (software). Conforme fue
avanzando la tecnologia de las computadoras, estas se
hicieron mas pequefas y economicas y se le dio un mayor
impulso a la creacion de programas, los cuales actualmente
representan costos mas elevados que aquellos que generan
la creacion de hardware.

Al inventarse dispositivos faciles de utilizar yv a bajo costo
para facilitar el uso, almacenamiento y copia de los
programas, surgieron los llamados piratas de la informatica,
quienes se dedican a la copia de programas y en otros casos
a la venta y distribucion de las mismas.

Es indudable que las implicaciones técnicas de las
computadoras ya sea en forma de construccidon de equipos o
elaboraciéon de programas implica un bien econdmico en
beneficio de su creador.

Los programas se dividen en fuentes y objeto. Los fuentes
son aquéllas instrucciones necesarias para logra ia
interaccion entre la maquina y los trabajos del usuario,
mientras que los objetos permiten al usuario manipular
informacion por medio de la maquina, que se adecuan a lo
que el usuario necesita.

[ m— ﬂ[-/
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“Debido a la facilidad con que se pueden copiar los
programas de computo, estos son mas susceptibles de
causar dafios economicos a sus creadores va sea
copiandolos o distribuyéndolos de forma ilicita, y al estar
protegidos por leyes como los Derechos de Autor, implican

situaciones juridicas."®

En conclusion podemos denominar un término general como
Programas de Computacion simple y llanamente a los que

nos sirven para realizar procesos y tareas en menos tiempo

y con mayor exactitud.

* Barragan, tulia. “Informatica 3 decisio el ien-tmdtonicarnIRisizibuciones-E a
S.A..1994 ~
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CAPITULO lll.- ALGUNAS LEYES EN ESTA

MATERIA Y LA~ IMPORTANCIA DEL
SOFTWARE.

A continuacion expondré las leyes que tienen estrecha relacion con Io
que es el derecho informatico, como por ejemplo: la ley de la propiedad
industrial, la fey de los derechos de autor.

A.- LEY DE LA PROPIEDAD INDUSTRIAL

Por medio de esta ley, a toda invencion se le puede atribuir una
patente. La misma ley explica ampliamente que es susceptible de
patentarse, por ejemplo las patentes de modelo son aplicables a cosas
como utensilios de cocina nueves o los disefos industriales que son los
dibujos y modelos industriales.

Cuando hablamos de programas de cémputo es dificil que los autores
se pongan de acuerdo en si se deberia hacer un esfuerzo por
patentarlos o no, sobre todo porque no se puede estar seguro si se
encuentran dentro o fuera del estado de la técnica. Es decir si son
realmente nuevos, ya que se pueden prestar a copias modificadas
incluso por las compafias competidoras de aquéllas creadoras del
programa original por o que puede llamarse competencia desleal o 1o
gue se conoce en otros paises como E.U. como plagio de secretos
industriales.
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B.- LEY FEDERAL DE LOS DERECHOS DE AUTOR

La Ley Federal de los Derechos de autor es aquella que protege
cualquier forma de expresién literaria lo que incluye tambien programas
y paquetes de computo. Esto significa que el duefio de Copyright o
Derechos de Autor tiene los derechos exclusivos de reproducir y
distribuir su trabajo. Los derechos de autor podrian entenderse como
una de las formas que tendria mayores y mejores resultados para

proteger los programas de computo.

“El derecho de autor es el conjunto de prerrogativas morales y
precuniarias que poseen los creadores de una obra por el hecho mismo
de haberla creado. Tales prerrogativas son, generalmente, reconocidas
y enumeradas por las leyes, las cuales suelen clasificarlas en dos
grupos: Derechos Morales o no Patrimoniales y Derechos Econdmicos

o Patrimoniales de los Autores.”21

En Meéxico las leyes que contemplan los delitos informaticos se
encuentran dentro del articulo 7, inciso “j", la ley Federal de Derechos
de Autor expresa que los programas de cémputo son obras autorales.
Actualmente, de acuerdo con el articulo 135 de dicha ley, es ilegal
realizar o distribuir copias de una obra protegida sin la autorizacion del
titular de! Derecho. La unica excepcidn, segun el articulo 18, inciso "',
es para aquel que adquiera el uso, quien podra realizar una copia para
uso exclusivo como archivo o respaldo. Las ideas son susceptibles de

regularse.
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La creacién de un programa de cOmputo implica un trabajo intelectual,
son ideas que en la mayoria de los casos estan destinadas para que
una o varias personas hagan uso de ellas. Desde el momento en que
un autor ya sea de programas de computo o de libros plasma sus ideas
por cualquier medio, escrito o electronico, estas gozan de la proteccion
del derecho de autor aunque no sean registradas. Por supuesto que si
la obra es registrada, los creadores de ésta se ahorrarian tiempo v

dinero en tratar de demostrar quien es el verdadero creador.

“Debido a la importancia de las ideas tanto economica, ya que
representa dinero para su creador, como cultural ya que las ideas son
parte del acervo cultural de una nacion y deben difundirse, deben ser
protegidas en favor de su creador y esto también es aplicable a los

programas de computo. 22

Escribir un programa de coOmputo implica un esfuerzo intelectual aun
cuando diferentes creadores se centren en resolver un mismo
probiema, es por esto que son varios los estudiosos del derecho los que
coinciden en aceptar el derecho de autor como la forma mas viable de
proteger los programas de computo principalmente contra la pirateria.
Proteger por medio de los derechos de autor tambien puede traer
algunos problemas los cuales seria conveniente que se especificaran
en apartados que vayan acorde con la naturaleza de los programas de
computo como la duracion de los derechos de autor, su divulgacion o

retiro de la obra.

ibidem. pag. 40
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Al conocer las bases de lo que es el derecho de autor y como protege
las obras intelectuales, se esta en posicion de defenderse de la mejor
manera posible en contra de aquéllas personas © empresas que
atenten contra los derechos de autor de cualquier obra que se haga, ya

sean programas de computo, libros o composiciones musicales.

Art. 7 (Ley Federal de los Derechos de Autor) Nos manifiesta:
La proteccion a los derechos de autor, se confieren con respecto de sus

obras, cuyas caracteristica o cualesquiera de las ramas siguientes:

Fraccion “J" De programas de computacion como podemos
vislumbrar la Ley Federal de los Derechos de Autor, sefala que los
programas de computacion son su competencia pero analicemos la
fraccion J también del articulo 18 de la misma ley.

- Fraccion J “La copia que para su uso exclusivo como archivo,
respaldo que adquiera la reproduccién autorizada de un programa”.

1.- 'ANTECEDENTES DE LOS DERECHOS DE
AUTOR

La produccion intelectual es importante o mas que la produccion
material en el proceso de la construccidon de un pais. por la razodn de
que aquella es la base o fundamento de ésta. Mediante producciones
del espiritu humano (canciones, poemas. sinfonias, obras literarias y

cientificas, escultura y edificios), se transmiten ideales de un pais, se

i\j
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difunden los* conoc:mlentos,'las mformamones de mayor mterés. los
descubrlmlentos y. avances de todas Ias dlsmpllnas

2.-EL OvBJETlVO DE LA LEY FEDERAL DE
DERECHOS DE AUTOR

La ley Federal de Derechos de Autor, tiene por objetivo "La proteccion
de los derechos que ella establece en beneficio de! autor de toda obra
intelectual o artistica y salvaguarda e! acervo cultural de una nacién”.23

El objetivo por la cual fue elaborada |la Ley Federal de los Derechos de
Autor, es simple y llanamente para proteger los derechos de los autores

que luego se ven plagiados con sus obras creadas.

3.- LA PROTECCION AUTOMATICA A LOS
DERECHOS DE AUTOR

La Ley protege la creacion espiritual del autor de una obra a diferencia
del inventor, el autor de una obra se le considera su legitimidad sin
necesidad que éste tenga que registrar, pues la simple copia a tinta o a
lapiz, lo hace el titular de la obra y puede reivindicarla, en el momento
que le sea usurpada.

Cualquier modificacién a la obra o cualquier reproduccién necesita la
autorizacion de su creador, o pena de pagar dafios y perjuicios por el

** hup:/7 www.bma.org.mx/publicaciones/ Test-r tstematanatisistml
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PLAGIO O REPRODUCCION indebida o por copiar sin la autorizacion
del creador, lo cual se traduce en PIRATERIA en las dos circunstancias
sefaladas. Los agentes del delito o infraccion a la Ley Federal de los
Derechos de Autor, se caracteriza por la explotacion de dicha creacion
y obtener en elia un lucro o ganancia, Mismas que generan por solicitud
deformaciones, mutilaciones que hacen desaparecer la obra en este
principio  hace aparentemente innecesario registrar las propias
producciones. puesto que la proteccidn se ejercera aun cuando no

hayan sido inscritas en el registro de los derechos de autor.

4.- REGULACION DE LOS DERECHOS DE AUTOR
SEGUN LOS ART. 121-122

Los Art. 121 y 122 (Ley Federal de los Derechos de Autor) dice o
manifiesta porque es necesario registrar las propias obras.

Art. 121 (Ley Federal de los Derechos de Autor) Manifiesta cuando dos
o mas personas, soliciten inscripcion de una misma obra, esta se
inscribira en los términos de la primera solicitud sin perjuicio del
derecho impugnado del registro, si surge controversia, los efectos de la
inscripcion quedara suspendida en tanto se pronuncie resolucion firme

de autoridad competente.

Art. 122 (Ley Federal de los Derechos de Autor) Manifiesta veracidad
en las inscripciones en el registro establecen la presuncion de ser
ciertos los hechos y los actos que en ellas consten salvo prueba en
contrario.
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En este apartado sélo expongo algunos de los importantes articulos de
la ley de derechos de autor, para cuando exista conflictos entre dos

distintos autores.
- cQUE PROTEGE ESTA LEY?

Las ideas pertenecen al acervo de la cultura universal, las ideas nacen
para difundirse y contribuir al proceso humano. No pueden ser
obstaculizadas desde que nacen y son difundidas, tienen el impulso

natural de difundirse ampliamente.

Es muy claro que es lo que protege esta ley, pues son las ideas de las
personas que desean plasmar sus ideas, sus pensamientos, en una
obra literaria. Lo que prohibe el derecho Autoral es la publicacion no
autorizada de las obras la copia o plagio de la misma y de todo lo que
signifique robo, violacion a las prerrogativas morales o econdmicas del
autor al ver creado una obra.

C.- DE LA IMPORTANCIA DEL SOFTWARE.

1.- ¢PORQUE EL SOFTWARE:' ES CONSIDERADO
COMO PROPIEDAD INTELECTUAL?

Entre las cosas’ que protegen las leyes de Derechos de autor
o el Copyright se incluyen la i
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pantomimas y coreografias, pinturas, trabajos esculturales y
graficos; trabajos audiovisuales; grabaciones de sonidos; y
trabajos arquitectdnicos. Una expresién original es elegible
para ser protegida por las leyes de Derecho de autor tan
pronto como sea arreglada en una forma tangible. Segun
esta norma los programas de cOmputo y su documentacion
son considerados como obras literarias. y por tanto, como
creaciones intelectuales propiedad de sus autores. Asi, los
programas de computadora estan protegidos mediante los
derechos de autor como obras literarias tal como se define
en el Convenio de Berna para la Proteccién de Obras

Literarias y Artisticas.

Consecuentemente, casi cualquier forma de expresion
original que sea arreglada en forma tangible es protegida
tan pronto como sea expresada. Por ejemplo, una grafica
creada por computadora se encuentra protegida tan pronto
como es grabada en disco. Este escrito se puede considerar
protegido tan pronto como se termine de escribir y sea
guardado en un dispositivo de almacenamiento. Es por esto
que casi cualquier cosa que se encuentre en una red de
computadoras goza de l|la proteccion de los Derechos de
Autor, incluyendo textos para Internet, documentos escritos
en cddigo ASCII, contenidos de correo electrdénico, archivos
de sonido, archivos de graficas, programas ejecutables de
computacion asi como sus listados, ya que todo esto de una

u otra manera en una forma de expresion. Tedricamente esto
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significa que nosotros somos duefios del Copyright y que
nadie puede copiarlo, distribuirlo, desplegarlo o hacerle
adaptaciones al trabajo sin nuestro permiso. Sin embargo
hay que dejar claroc que no cualquier cosa es objeto de
proteccién de las leyes de Derecho de Autor como las
siguientes:

-Hechos

-Titulos

-Nombres

-Frases cortas

-Formas en blanco

Es importante saber que Ilos programas y paquetes de
computo son obras intelectuales y que hay leyes que
protegen su uso y distribucidn, si una persona como
creadora de software desconoce dichas leyes, entonces esta
expuesta a que otros se aprovechen de su trabajo
utilizandolo ilegalmente y con fines de lucro, pero si conoce
dichas leyes, entonces estara en posicidon de exigir sus
derechos desde el momento en que se de cuenta de que
alguien esta lucrando con su trabajo sin su autorizacion.

2.- EL SOFTWARE cComMO OBJETO DE
LEGISLACION

“Los programas de cOomputo son susceptibles de acciones
ilicitas en-detrimento de su creador. Esto es consecuencia

~ e
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del constante y rapido desarrollo de - los programas ‘de
cédmputo (software) v de los componentes fisicos (hardware),
pero pese a este gran desarrollo no se cuenta con la debida

normalizacidn.”2a

Gracias a los beneficios que otorgan los programas y a su
comercializacion, ios costos de estos se ven aumentados por
lo que el problema de proteccidon de los programas cobra asi
mas importancia. La calidad y cantidad de los programas es
cada vez mayor. Entre las distintas personas productoras de
software se encuentran aquéllas que trabajan para alguna
firma, pero tanto unas como otros tienen el derecho de

proteger sus programas.

La continua evolucidn de los programas es consecuencia de
la misma evolucidon de la tecnologia. Uno de los factores que
tiene gran influencia sobre el factor econdmico de-.los
programas de computo es la gran demanda que hay de elios.

Conforme aparecen nuevas aplicaciones, se hace necesario
crear otras nuevas debido a los avances tecnoldgicos y a
que los usuarios requieren cada vez de aplicaciones maéas
poderosas.

Al crearse aplicaciones cada .vez mas poderosas Vv
complejas, se hace necesario invertirles mayor dinero

** hup:. delitosinformaticos.com e .
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debido a que requieren equipo mas especializado e
igualmente poderoso. Se requiere mayor tiempo para la
realizacion de los programas debido a que se tienen que
multiplicar esfuerzos y recursos, asi como [os costos

indirectos derivados de la ejecucion de una operacion.

Al requerir los usuarios programas de cierto tipo, los
productores de software pueden caer en el error de que el
mismo programa sea hecho por dos o varios programadores
y es entonces que !los gastos por concepto del programa se
incrementan ya que van a existir diferentes productos para
el mismo fin. Aunque una forma de evitar este problema es

por medio del pillaje o pirateria y del espionaje industrial.

3.- LICENCIAS DE SOFTWARE

lLa expansion del software computacional es cada vez
mayor. En algunos casos se ha visto reducido el costo del
mismo y su alcance y potencialidad tiene un sinfin de
aplicaciones en la vida diaria. El impacto que ila industria
genera para la produccién de software es cada vez mayor y
esto ocasiona que se desarrollen nuevas practicas en lo que
a licencias se refiere, haciéndolas mas flexibles y
adaptables a las necesidades de las empresas.

“Una licencia no es otra cosa mas que un permiso que
inmuniza a las personas que la adquieren de procesos que

T TON Bl
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normalmente se aplicarian a quienes hacen uso de
programas ilegales, es decir, programas que fueron
adquiridos sin licencia.”2s El comun denominador de las
licencias es que aquel que la adquiere recibe del
licenciatario por medio de un acuerdo, el derecho de
disfrutar algo que el licenciatario tiene el derecho de

conceder, sin interferencia de el.

En las transacciones comerciales, el término “licencia”, es
utilizado para denotar los derechos de transferencia, o la
concesién del permiso necesario para establecer
operaciones comerciales, o |a expansidn. . de operaciones

comerciales existentes.

Las empresas productoras de. software al no contar con
leyes adecuadas para la proteccion del derecho de autor de
los programas y paquetes que crean, tiemen que recurrir a
otro tipo de métodos para protegerse de practicas desleales,
por ejemplo las licencias. Pero una licencia no solo puede
beneficiar a una empresa productora de software
protegiendo su creacidon, sino que tambien debe asegurar
que el producto que un cliente individual o una compafia ha
adquirido sea de la mas alta calidad y cubra las necesidades
del trabajo para el cual fue disefiado.

rﬂv-xn-r-.
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Un acuerdo de licencia de software estipula los términos de
uso permitidos por el duefio del Copyright para el tipo de
programa o paquete al cual se refiere. El acuerdo de licencia
que acompanfa al software esta estipulado en la
documentacion del mismo o en la pantaila de ta computadora
cuando se inicia el programa. El precio del software cubre la
adquisicion de su licencia y advierte al comprador para
utilizar el software unicamente de acuerdo a los términos

estipulados en la licencia.

“Un contrato de licencia establece, segun el autor, los
términos bajo los cuales puede utilizarse el producto de
software que se haya adquirido. EI precio del programa
incluye la adquisicidon legal de Ia licencia y obliga al
comprador a utilizar el programa sé6lo de acuerdo con los

términos estipulados en la misma."2

Ya que los distintos tipos de usuario en muchas ocasiones
aunque adquieran el mismo paquete lo.pueden utilizar con
diversos fines por lo que hay distintos tipds de licencias que
se adaptan a las necesidades de cada usuario, ya sea que el
paquete se vaya a utilizar con ffnes educacionales, para el

uso de una empresa o para un usuario individual.

TESIE CON
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A continuacidon se enumeran algunos'de’los distintos:tipos

de licencias existentes:
Licencia de Red

Los acuerdos de licencia y su precio deben ser consistentes
con el ambiente de utilizacién de redes. Las redes son una
serie de computadoras conectadas entre si, que hacen uso
de los mismos recursos administrados por otra computadora
ltamada servidor. Las licencias de red pueden ser de uso,
sitio, empresa o nodo. Con la licencia de uso se le autoriza
a un numero determinado de usuarios ejecutar cuantas
veces quieran un paquete con licencia. Las licencias de sitio
permiten la utilizacion det software en un lugar determinado.
Las licencias de nodo se vuelven cada vez menos
apropiadas en el ambiente cliente/servidor ya que con ellas
se tiene acceso al software que se encuentra en una
estacion de trabajo o servidor al cual los usuarios se tienen
que conectar para hacer uso de los paquetes.

“Los vendedores pueden monitorear el software Qque se
utiliza en una empresa para verificar que se haga uso
adecuado de los programas y paquetes por medio de
“administradores de licencias” para proteger la propiedad
intelectual de sus creadores y gracias a esto también se han

vuelto mas flexibles." 27

- hup: derecho-informatico.deamerica.net F
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Este software administrador de licencias puede monitorear a
cuanto usuario este utilizando el software al mismo tiempo,
cuantos estan en espera de utilizarlo, cuanto tiempo lo
utiliza y desde donde |lo estan utilizando. Con estos reportes
se pueden identificar las necesidades de software de la

empresa y como se utiliza.

Otro tipo de licencia para utilizarse en redes es la de
plataformas independientes, la cual permite que los usuarios
puedan utilizar el software en distintas computadoras dentro
de la empresa en lugar de comprar una licencia para.cada

computadora.
Licencia de Procesamiento-Distribuido

Las licencias para cliente/servidor y los - ambientes de
procesamiento distribuido deben ser mas flexibles. Microsoft
anuncid recientemente una nueva politica de precio, un
paquete que integra la red, correo electronico y aplicaciones
de bases de datos en la que los clientes y los servidores
tienen licencias independientes. Los compradores adquieren
una licencia para los clientes de la red y otra par su
servidor, lo cual es un avance significativo ya que
anteriormente se compraba una licencia para ambos y si por

ejemplo se queria tener un mayor numero de clientes, se
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tenia que comprar de nuevola ‘licencia para otro servidor a

parte del cliente.

Existen tantas licencias como necesidades tenga la empresa
desarrolladora de software. Aqui solo mencionamos algunos
tipos pero existen muchos mas cada una de las cuales
tienen sus propios acuerdos y especificaciones, segln sea
el tipo de software que la empresa quiera proteger.

4.- LA FORMA DE REGISTRAR EL SOFTWARE Y
SU IMPORTANCIA

“La importancia de registrar el software radica en que
aunque desde el momento en que se escribe un programa
computacional o cualquier tipo de: expresion- literaria y al
momento de terminarla ya gozamos de Ias'l_eyes de Derecho
de Autor y Copyright, si se llega a tener aléan problema
porque alguna persona se quiere aprovechar de nuestro
Copyright, no podemos llevar a cabo las acciones legales
correspondientes si nuestro software no se ha registrado.”2s

Se puede pensar en registrar los programas en el momento
en que nos demos cuenta de que se infringe nuestro
Copyright, pero esto tiene sus desventajas. a parte de que
debido a que se va a registrar de prisa, las cuotas de

= Barragan. Julia. “/nformaticd y descicion juridica *'. Mexico, Distribuciones Fontamara S AL
1993 -
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hacerio con mayor rapidez son mas elevadas. Pero lo mas
importante de hacerlo en el momento en que se tienen
problemas, es que probablemente va a ser mayor el costo de
contratar abogados y juicios que lo que podamos recibir por
danos a nuestra propiedad intelectual.

“Pero si se registra el software antes de que se infrinja
nuestro Copyright estaremos en posicion de recibir el monto
por lo que sea que hayan costado los abogados y se recibira
un compensacidon por los danhos sufridos. si se sabe como
registrar programas, podremos ampararnos bajo las leyes
que protegen nuestros programas computacionales, por lo
que es importante saber a que instancias gubernamentales

recurrir para poder registrarlos.”29

La forma de registrar Copyright es un proceso simple, no se
necesitan de abogados para hacerlo. Todo lo que - se
necesita es llenar una forma de aplicacion, la cual requiere
alguna informacion basica acerca del trabajo que incluya:

- titulo del trabajo
quién lo creo y cuando
quien es el duedfo del Copyright

TE T 20N
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CAPITULO . . :
INFORMATICOS SUS CARACTERISTICAS 8%
SU NATURALEZA.

Las consecuencias de la revolucion informatica que se vive
en el mundo desde fa creacién de fas primeras
computadoras son comparables a aquellas ocurridas en el
siglo pasado con la Revolucion Industrial. No existe area del
quehacer humano que no se encuentre afectada por el
fendmeno informatico. Ante dicha situaciéon, varios paises
han tomado las previsiones juridicas gue impone el caso.
Asi es como se ha desarrollado lo que en ia actualidad se
conoce como derecho informatico. Se puede definir al
derecho informatico como el conjunto de normas juridicas
tendientes a regular la propiedad, uso y abusos de los
equipos de coémputo y de los datos transmisibles en forma
electromagnética

Desafortunadamente el derecho informatico en nuestro pais
todavia es muy rudimentario en cuestion a su legislaciéon,
imponiéndose la necesidad de crear un codigo informatico
en el que se prevean todas las consecuencias de hecho y de
derecho del agil mundo de la informatica. Como cualquier
cuestion relativa al ser humano,. existen también liados

obscuros en el ambito de la computacion.
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La difusion de la informatica en todos los ambitos de la vida
social ha determinado que se le utilice como instrumento
para la comisidn de actividades que Iesionan bienes
juridicos y que entrafian el consiguiente peligro soccial, o que

sea la propia informatica el objeto de atentados criminales.

Estas facetas comprendian la nocién genérica del delito
informatico, es decir, aquel conjunto de conductas criminales
que se realiza a través del ordenador electréonico, o que
afecta al funcionamiento de los sistemas informaticos.

Como fendmeno social, la informatica ha llegado a2 rebasar,
en algunos ©paises desarrollados, los limites de . la
imaginacion. Es probablemente en el area de la criminalidad
en donde mas y "mejores” ejemplos se pueden encontrar de
esta situacién. Incluso se conoce la existencia (en dichos
paises) de grupos organizados para el desarrollo de actos
de dudosa legalidad apoyados en sistemas de computo.

El doctor JesUus Martinez Garnelo, en su obra La
investigacion ministerial previa, expone: “El derecho
informatico y sus instrumentos utilizados para lograr una
investigacion ministerial deben aportar sus esfuerzos de
adaptacion, de preparacion del personal para el logro del
manejo cotidiano, no es posible presentar un analisis de las
cuestiones psicoldgicas o juridicas gque se derivan de un
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avance tecnoldgico, si no-es visto.como..un.derecho real,
evidente, que contribuye en el proceso”. 3

o expuesto por el Doctor Jesus Martinez Garnelo, es muy
cierto y logico. pues se supone que nuestros jueces deben
estar preparados no al cien por ciento si no al doscientos
por ciento, para cumplir con el proceso penal establecido en
nuestras leyes mexicanas, es ilédgico que se le pida o exija a
un Juez o Ministerio Publico, gque lleven un proceso donde el
delito sea informatico., y elios no estén capacitados para
entenderio, y para realizar la investigacion ministerial
previa, si no saben nada al respecto, pueden cometer una
injusticia, pues por su ignorancia, pueden dejar libre al
sujeto procesado siendo que éste es culpable, o bien
pueden condenar a un inocente.

A.- CONCEPTO DE DELITOS INFORMATICOS Y
SUS CARACTERISTICAS.

Carlos Sarzana, en su obra "Criminalitd e tecnologia”, los
crimenes por computadora comprenden "cualquier
comportamiento crimindgeno en el cual la computadora ha
estado involucrada como material o como objeto de la ac
crimindgena, o como mero simboto".*'

2

Martinez Garnelo Jesus, “La Invesngacion Ministerial Previa ©.México 1998, Editorea;
Porrua.

! sarzana, Carlo. "Criminalita E Tecnologia En Computers Crime"”. Rassagna
Penitenziaria E Criminologia. Roma, ltalia. Ano 1. 1979. Nums, 1-2 P.53
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Nidia Callegari define al delito informatico como "aquel que
se da con la ayuda de la informatica o de técnicas anexas"2.

Rafael Fernandez Calvo define al delito informatico como "la
realizacidon de una accién que, reuniendo las caracteristicas -
que delimitan e! concepto de delito, se ha llevado a cabo
utilizando un elemento informatico o telematico contra los
derechos y libertades de los ciudadanos"33.

Maria de la Luz Lima dice gque el "delito electronico en un
sentido amplio es cualquier conducta crimindgena o criminal
que en su realizacién hace uso de la tecnologia electronica
ya sea como método, medio o fin y que, en un sentido
estricto, el delito informatico, es cualquier acto ilicito penal
en el que las computadoras, sus técnicas y funciones

desempefian un papel ya sea como método, medio o fin"3.

Existen otras definiciones ademas de la citada en lineas
anteriores sobre delitos informaticos como: "cualquier accidon
ilegal en que una computadora es herramienta u objeto del
delito; en otras palabras, cualquier delito en que los medios

** Callegari, Lidia. “Delitos Informaticos y Legisiacion™ Revista de la Facultad De
Derecho y Ciencias Politicas de la Universidad Pontificia Bolivariana. Medellin,
Colombia. No. 70 Julio-Agosto-Septiembre. 1885. P.115.

" Fernandez Calvo, Rafael. “Ei Tratamiento del Llamado “Delito Inffrmatico et

Proyecto de Ley Organico del Codigo Penal: Reflexiones y Propuestas de la"Clh ™10y PO\I
(Comision de Libertades e Informatica) En informatica y Derecho. ?p’_‘;‘l;j 50. PR )

* Lima De La Luz, Maria. "Delitos Eiectronicos en Criminalia”. Acaderfia Maxigen'

Ciencias Penales. Meéxico. Porrua. Ao L. Enero-Junio 1984. No. 1 G‘T’apLTOO' % ORIGEN
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o propésitoeniqueisel pretendealterar la: funcioni-de -la

computadora®.

B.- CARACTERISTICAS COMUNES AL DELITO
INFORMATICO. )

Rapidez de acercamiento en tiempo Yy espacio, su
comisidon.- Esto quiere decir que por la red, e! tiempo para
poder cometer estos ilicitos son milésimas de segundos, no

se necesitan minutos u horas para cometerlos.

Facilidad para encubrir el hecho.- Para no ser
descubiertos facilmente los hacker o los warez, utilizan
terminales con otros tipos de direcciones, se ponen otra
identidad, etc. para a si poder pasar desapercibidos.

Facilidad para borrar las pruebas.- Simplemente para no
tener rastros en el equipo de computo del delito cometido,
basta con sdlo borrar los URL (Direcciones en Internet) que
se consultaron ylas pruebas desaparecen.

C.- SUS ELEMENTOS TIPOLOGICOS
‘ T CON

FALLA DE ORIGEN

- SUJETOS DEL DELITO.

Sujetos activos: operadores, ‘programadores, analistas de
sistemas, analistas de comunicaciones, supervisores,

o0
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fun‘cidnarios.’ “supervisores,

personal técnico y de servncno o
auditores bibliotecarios: _de ~operac:|ones. X personal de
limpieza, mantenimiento_ 'y ,éusqurla, Vas,l como usuanos en

general.

Sujetos pasivos ‘se” encuentran compamas

financieras, mstnucnones estatales -ej rmtos umvers:dades.
empresas: part:culares.

partidos politicos, coleglos
compafias de comunicaciény desarrol;ladores de software,
entre otros. ’ e

2.- BIEN JURIDICO TUTELADO.

La privacidad, la propiedad, |la fe publica., 1a seguridad, la
informacion. Se puede plantear en extremos factibles que
incluso la vida o la integridad fisica pueden llegar a ser
bienes juridicamente tutelables al sancionar tipos
informaticos.

El bien que se protege desde mi punto de vista, son los
bienes legales y materiales, por que los bienes legales, son
aquellos que protegen nuestro derechos impresos en nuestra
carta magna, o sea, no sdlo nuestras garantias individuales
sino todos aquellos derechos que nos ofrece nuestra
constitucidn; y los bienes materiales son los derechos
patrimoniales que cada uno de nosotros gozamos.

e e~
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3.-ELEMENTOS DEL DELITO.

“Existen dos tipos de elementos en estos actos”....35 EI
elemento objetivo, la accidon, tanto la que afecta los
componentes de la computadora (hardware y software),
como medio o instrumento para perpetrar el delito, asi como
la consumacion de un acto ilicito auténomo como es el uso
indebido y sin autorizaciéon de una computadora ("robo de
tiempos").

El elemento subjetivo de la conducta, consistente en el dolo,
culpa o preterintencion en la comisién del delito.

4.- TIPIFICACION DEL DELITO INFORMATICO.

Se debe’ tlplflcar’ de "acuerdo  con el sistema politico
mexicano el concepto "delito informatico”, tomando .en
cuenta los requisitos 'y los elementos generales que se
encuentran en la comisidn de algunos delitos, los cuales

desarroliare a lo largo de esta tesis.

éPor qué tipificar? “Si se coincide con el planteamiento de
que los delitos patrimoniales tradicionales seguiran dafdando
uno de . los bienes juridicos mas importantes del la esfera
individual (después de la vida y seguridad corporal, como |o

FALLA DE ORIGEN
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son el derecho a comunicacion, a l|la propiedad y a-la
seguridad patrimonial) no se podra contradecir la pertinencia
de incluir dentro del catalogo penal aquellas conductas que
son cometidas con o por computadoras y que resudltan en

pérdidas econdmicas graves."36

En nuestro derecho, no existe como tal el delito informatico,
porque no esta tipificado en el Codigo Penal, ‘alrnc‘> ‘estar
tipificado el delito informatico, se acude  al principio ‘de
legalidad en materia penal: no hay crimen sin’ley, no hay -
pena sin ley. no existe delito ni pena por:las faqcci,onesv'. por

dolosas que sean.

5.- MODUS OPERANDI.

“Donn B. Parker sefala el modus opernadi de la delincuencia
informatica, en un listado que seguramente se incrementara
en la medida en que la tecnologia avance y los delincuentes
encuentren formas cada vez mas eficaces de cometer dadfos,
tales son: la instruccion de datos engafiosos (data didling),
caballo de Troya (trojan horse), redondeo de cuentas (salami
techniques), uso indebido de programas (superzapping).
puertas con trampa (trap doors), bombas légicas (logic
bombs), ataques asincronicos (asynchronic attacks),
obtencion de informacién residual (scavenging), filtracién de

** Diego Castro Fernandez. “E/ delito informatico®, Revista Juridica. San José, Costa
Rica, num. 41

Farls DR Opinrw / o3
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datos (data leakage), acceso ‘a éreas no autorlzadas (plggy
backing and |mpersonat»onw:retapplng) “simulacion: y
modelo de delitos convencionales' : (slmgllétioh .and
modeling)."37 s T

6.- ITER CRIMINIS.

Los delitos informaticos presentan tanto Ia fase i'ntern‘a', que
comprende la ideacion, dellberamon y resolucron corho la
fase externa, que se integra: ‘por. Ia mamfestacnon :
preparacién y ejecucion del hecho, ' : :

7.- MODALIDADES DE DELITOS INFORMATICOS.

“Como ejemplos de - modka‘ idade nf}orrﬁéticqs

reconocidas en el ,;ektra,njero
manipulaciones, el espionaje, el
tiempo."3® : T :

8.- AGRAVANTES DEL DELITO INFORMATICO.

Miguel Angel Davara Rodriguez, en su libro, "Derecho
informatico” sefiala que si bien es cierto que “no son delito

e * Tellez Valdes, Julio. “Derecho Informatico ™, Mexico, MeGraw Hill. 19906

" Interner hup www hacking.ore

® Barragan, Julia. “/nrormarica v decision juridica ™, México, WOmamam. S.AL
1994 e
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determinadas actuaciones dolosas realizadas por::medios
L] ’

informaticos lo cierto es que a través de estosfrn'e_dips

“mal; "

existe la posibilidad de causar un mayor ,déﬁ
atentando en mayor medida contra el bien juridfcd egidjo_;
De esta forma, se puede hablar, no solamenteid 'j'd‘ellito

la responsabilidad criminal.

9.- CLASIFICACION
ILiCcITOS.

La clasificacion tipoldgica de estgs.:déli

del tipo penal de: Robo, Fraudel Porno raf a; Pirateria,

Violacién de la privacidad.

10.- FORMAS DE viCOPARTlCIPA'CIéN Y DE
EJERCICIO.

“Los delitos informaticos, pueden ser cometidos por una sola
persona, en este entorno Illamados hackers, warez y
crackers; a su vez los primeros (hackers) se dedican a
infiltrarse en sistemas informaticos para obtener informaciéon
que les es necesaria, y dafiando a su vez bases de datos
esenciales en diferentes equipos informaticos: los segundos
(warez) se dedican a la pirateria del! software, ocasionando
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grandes pérdidas a las empresas dedicadas a la elaboracion
de estos, y los terceros {(crackers) se dedican
primordiaimente a gquebrantar accesos por medio de
contrasenas, pudiendo obtener informacidn necesaria para
poder ya sea confundir a un usuario o tener informacidn

necesaria para realizar un chantaje."*°

Estos sujetos, pueden realizar delitos personalmente, o bien,
pueden asociarse con otros o utilizar indirectamente a
terceros. que en este caso son los usuarios de los medios

informaticos.

11.- ¢eHAY TENTATIVA?.

En estos delitos, si puede existir la tentativa, ésta puede ser
tanto acabada como inacabada, surgiéendole por
consecuencia su regulacion y prioridad, un tipo de sancién
especifica, por ejemplo: Una Sancidén Pecuniaria.

12.- SU VIGENCIA Y PRESCRIPCION.

La vigencia gque han utilizado algunos paises que regulan
estos delitos ilicitos como por ‘ejemplo Espafia, Chile,
manejan una vigencia de hasta- 4 afios, y manejan una
prescripcion de hasta los 20 afos.

TR TON
FALLA DE ORIGEN

** Herrera v Nufiez, “Dorecho Injormatico”. Chile. 1999
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Como por ejemplo Espana,en cueétién'a la'prescripcion, “se
toma desde el dia en que el delito o'la falta se comete. Los
delitos sancionados con reclusién mayor prescriben a los 20

anos

CP. 534: "Seran sancionados con multa de 150,000 a. 2
millones de pesetas, los que reprodujeren, plagiaren,
distribuyeren o comunicaren obras cientificas, literarias o
artisticas sin permiso de los titulares de los dichos de
propiedad intelectual o de sus cesionarios. En esta misma
multa incurriran los que importaren, exportaren [}
almacenaren obras cientificas, literarias y artisticas sin
permiso de los titulares de los derechos de Propiedad
Intelectual.

Multa de 175000 a 5 millones y arresto mayor a los que
hicieren todo los de arriba y ademas obrar con animo de
lucro o infringir el dicho de divulgacion del autor, o usurpar
la condicién de autor o modificar la obra sin permiso del

w1

autor.

“En Chile se maneja una prescripciéon de 10 afrios, fue el
primer pais latinoamericano en crear una Ley Contra Delitos

** hup:- www . lafacu.comapuntes/informatica‘intro_legis default.htm I‘
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Informaticos, la*cual "entrd ‘en: vigencia 'el-7: ' de junio  de
1993."42

“En Argentina, atn no existe legislacién especifica sobre los
llamados delitos informaticos. Solo estan -protegidas:.-las

obras de bases de datos y de software, agregados a'la lista.

de items contemplados por la Ley 11.723 .de  propiedad
intelectual gracias al Decreto N° 165/94 del 8 de febrero de
1994 ." %3

“A nivel nacional, los estados que integraron algunos de
estos hechos manejan una vigencia de 3 afos, y una
prescripcion de 4 afos, a nivel estatal, esa es la vigencia y
la prescripcion que utiliza el estado de Sinaloa y tambieéen

son los que se manejan en nuestro Codigo Procesal Penal

para el D.F."a3

D.- LA LEGISLACION MEXICANA : EN.. E‘SFTOS

DELITOS.

En nuestro pais es casi nula la: leglslacnon que regula Ias

novedosas relaciones y realidades que se: vmculan con la

computacion, a pesar del creciente numero de computadoras
que son adquiridas dia con dia.: La,concnencla mundial que

s hnp swww.ealle22.comrarticulas 2624/

R 262 e rretg CON

1993

* Barragan, Julia. “Informartica ¥ Decision Juridica . Mexico. Distribucio) nes J omamar& ?.ﬁ
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tanto ha avanzado, sobre todo en Europa y los Estados
Unidos, en la consideracion de estas conductas dadfiinas, es
quizas tomada como una frivolidad del desarrollo. Si se toma
en cuenta que en México, a pesar de no ser un pais
desarrollado, se empiezan a depositar enormes cantidades
de datos en sistemas de computo, algo urgente y eficaz
debe ser realizado para prevenir y sancionar las conductas
que lesionen tanto bienes juridicos tradicionales como
bienes juridicos de factura reciente, basados en . la

computacion.

La problematica de los - delitos informaticos requiere .un:
estudio especial en nuestro: pais.con vistas a:determinar.la.

medida en que la Iegislacic’m penal (Cédigds pe'niérlers,y' fleye's
a’ de“idelitos

especiales) deba preve

incidencia,

computacionales.

Ley Federal de los Derecr'.loside Autor'y Codigo Penal paré
el Distrito Federal en Materia de Fuero Comun y para toda la
Republica en Materia de Fuero Federal.

“Los programas de computacién, las bases de datos y las
infracciones derivadas de su uso ilicito se encuentran
reguladas en la Ley Federal del Derecho de Autor del 24 de
diciembre de 1996. que entro en vigor el 24 de marzo de

1997."%
o TON

** http://info_juridicas.unam.mx I'
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Esta Ley regula todo lo relativo a ia proteccién de los
programas de computacion, a las bases de datos y a los
derechos autorales relacionados con ambos. Se define lo
que es un programa de computaciéon, su protecciéon, sus
derechos patrimoniales, de arrendamiento, casos en los que
el usuario podra realizar copias del programa que autorice el
autor del mismo, las facultades de autorizar o prohibir la
reproduccidn, la autorizacién del acceso a la informaciéon de
caracter privado relativa a las personas contenida en las
bases de datos, la publicacion, reproduccion, divulgacion,
comunicacién publica y transmision de dicha informacion,
establece las infracciones y sanciones que en materia de
derecho de autor deben ser aplicadas cuando ocurren ilicitos
relacionados con los citados programas y las bases de
datos. etcétera.

Codigo Penal y Procedimientos Penales de Sinaloa

Ante la importancia que tiene que el Congreso Local del
Estado de Sinaloa haya legislado sobre la materia de
delitos, es pertinente transcribir integramente el texto que
aparece en el Coédigo Penal Estatal.

“Articulo 217.- Comete delito informatico, la persona que
dolosamente y sin derecho:

I. Use o entre a una base de datos, sistemas de
computadores o red de computadoras o a cualquier parte de

TIATA Sy ’
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la misma, con el propdsito de disefiar, ejecutar o alterar un
esquema o artificio con el fin de defraudar, obtener dinero,
bienes o informacion; o ) o

1. Intercepte, interfiera, reciba, use, altere, dafe o des_tru&a
un soporte iégico o programa de computadora ‘o los datos
contenidos en la misma, en la base, sistema o red.

Al responsable de delito informatico se le impondra una
pena de seis meses a dos anos de prision y de noventa a

trescientos dias multa."*%

En Sinaloa se ha contemplado al delito informatico como uno
de los delitos contra el patrimonio, siendo este el bien
juridico tutelado. Esta clasificacion del delito informatico se
debe a la naturaleza de los derechos que se transgreden
con la comisidn de estos ilicitos, pero a su vez, cabe
destacar que los delitos informaticos van mas alla de una
simple violaciédn a los derechos patrimoniales de las
victimas, ya que debido a las diferentes formas de comision
de éstos, no solamente se lesionan esos derechos, sino
otros como el derecho a la intimidad.

T TON

** Codigo Penal y de Procedimicntios Penales de Sinaloa, F/* i i L«’"‘ DE ORIGEPJ
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CAPITULO ; TRATADOS =
INTERNACIONALES EN ESTA MATERIA.

A.- DE LOS TRATADOS Y CONVENIOS
INTERNACIONALES.

Tratado de Libre Comercio de America del Norte (TLC): este
instrumento internacionat firmado por el Gobierno de México,
de los Estados Unidos y Canada en 1993, contiene un
apartado sobre propiedad intelectual, a saber la 62 parte
capitulo XVII, en el que se contemplan los derechos de
autor, patentes, otros derechos de propiedad intelectual y
procedimientos de ejecucion.

Los acuerdos que son importantes en cuestion de esta
materia, son los acuerdos sobre la propiedad intelectual. y el
acuerdo sobre los derecho de autor.

B.- ACUERDO SOBRE LA PROPIEDAD
INTELECTUAL.

Si bien la institucion del GATT se transformd en lo que hoy
conocemos como la Organizacion Mundial de Comercio
(OMC), todos los acuerdos que se suscribieron en el marco
del GATT siguen siendo vigentes. Cabe mencionar que el
Gobierno de México es parte de este acuerdo que se celebro

b R
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en el marco de la Ronda Uruguay del Acuerdo General de
Aranceles Aduaneros y Comercio (GATT) manteniendo su

vigencia hasta nuestros dias.

En el articulo 10, relativo a los programas de ordenador y
compilaciones de datcs, se establece que “este tipo de
programas. ya sean fuente u objeto, seran protegidos como
obras literarias de conformidad con el Convenio de Berna de
1971 para la Protecciéon de Obras Literarias y Artisticas, y
que las compilaciones de datos posibles de ser legibles

seran protegidos como creaciones de caracter intelectual"*’.

Ademas, en la parte |Il sobre observancia de los derechos
de propiedad intelectual, en la seccion | de obligaciones
generales, especificamente en el articulo 41, se incluye que
los miembros del acuerdo velaran porque en su respectiva
legislacion nacional se establezcan procedimientos de
observancia de los derechos de propiedad intelectual.

Asimismo, en la seccion 5. denominada procedimientos
penales, en particular el articulo 61, se establece que para
los casos de falsificacion dolosa de marcas de fabrica o de
comercio o de pirateria lesiva del derecho de autor a escala

comercial, se estableceran procedimientos y sanciones
penales ademas de que, "los recursos disponibles
a7 e R
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comprenderan la pena de prision . y/o la imposicién de
sanciones pecuniarias suficientemente disuasorias”

Finalmente, en |la parte VIlI, denominada disposiciones
institucionales, disposiciones finales, en el articulo 69
relativo a la cooperacién internacional, se establece el
intercambio de informacion y la cooperaciéon entre las
autoridades de aduanas en lo que se refiere al comercio de
mercancias de marca de fabrica o de comercio falsificadas y
mercancias pirata que lesionan el derecho de autor.

C.- DE LOS CONTRATOS INFORMATICOS.

"Este tipo de contrato es (til entre los comerciantes de
software ya que ayuda a prevenir la practica de competencia
desleal, acciones deshonestas y sustraccidon de secretos
industriales. Sin embargo al tratarse de particulares este
tipo de contratos no es aplicable y aun sigue quedandoc un
vacio ya que se puede prestar a acciones injustificadas en
contra de una persona o una empresa las cuales son
dificiles de probar, por ejemplo el enriquecimiento a costa

del trabajo de otra persona.”*®

** Barragan, Julia. “/nformatica 3 decision juridica™. Néxico. Distribuciones Fontamara S.A.
1993
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Las: obligaciones: de-'un:contrato  se -pueden.resumir de . la
siguiente manera.

Obligaciones especificas:

Objeto del contrato

Valor de la operacion

El domicilio de los contratantes
Duracion del contrato

Tribunales para dar solucién al contrato
Obligaciones generales:

Calidad de la mercancia
Obligaciones del proveedor en la entrega de mercancia
Facturas de la mercancia

Defectos ocultos de la mercancia.. .

1.- CONCEPTO DE CONTRATO INFORMATICO

“Los contratos lnformétlcos son L ,se ie de clausulas
,‘pro‘pledad intelectual de
los programas de cornputo cuando no existe una legislacion

que vaya acorde con.dichos programas.“"9

destinadas a ayudar a proteg

1S CON
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** Ibidem ‘

{ T4nlA DE ORIGEN

75

I.A REGULACION PENAL DE LOS ACTOS ILICITOS CON DOCUMENTOS
ELECTRONICOS




DE LOS TRATADOS INTERNACIONALES EN‘ESTA
- MATERIA.

Existen diversas definiciones sobre este conceptb’ ‘a. mvel‘
general puede establecerse que un documento electronlco
consiste en texto, imagenes, sonidos y otra mformaclon:
transmitida en forma electronica.

Todo contrato celebrado sin la presencia fisica snmultaneai
de las partes, prestando éstas su consentimiento en orlgen v
destino por medio de equipos electronicos de tratamlento y~

almacenaje de datos, concretados por medio de cable i radlp.

medios Opticos o cualquier otro medio.

2.- ELEMENTOS DEL CONTRATO INFORMATICO, SU
NATURALEZA Y SUS EFECTOS LEGALES.
En la contratacion informatica se ven mvolucrados ’ar|osv
elementos, a los que podemos denommar complementarlos

que sé interrelacionan entre si. -

Asi, distinguiremos entre: contratante:‘ parte exposn:va

cidusulas o pactos y anexos, que se anahzan a, contlnua I

No es lo mismo la contratacion mformatlca reahzada entre‘
profesionales de la informétlca. que 1a contratacton‘
informatica realizada entre un profesional de la informatica' y
un tercero. .

den'ii'fiéacién y situacion profesional de los

“Por 'ello; a

intervinientes reviste gran importancia. debiendo fijar, no

§ TroTo ,"‘1(‘.‘-"“
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solamente quien adquiere cada responsabilidad proveniente
de la contratacidn y a quien representa, sino también que
conocimientos o formacién profesional, o empresarial,
relacionada con el tema objeto del contrato, tiene cada uno
debido a la obligaciéon existente, desde l|la optica de una
buena fe contractual, de informar correctamente a la otra
parte y de proporcionar claridad a las clausulas vy

obligaciones del contrato. "*°

La formacién de la voluntad y las responsabilidades de cada
una de las partes, tienen una relacién con la identificacion
personal y profesional de las mismas, que l|la convierten en
dato de gran importancia en este tipo de contratos.

PARTE EXPOSITIVA EN EL CONTRATO lN'FoRMA'Tico.f

En esta parte se expone, de forma clléyraﬂy cﬁbncr'et'a:.”e'l ‘po:r'
qué y el para queé del contrato. Es importan’{e fseﬁéiarvjqi.le
dentro de los contratos informaticos es imprescihdible ‘fijar .
de forma sencilla, por que se realiza el contrato y cuales han
sido los condicionantes o circunstancias que han movido a
las partes a unirse mediante esta relacién contractual.

Para ello, se fijaran los intereses de cada cual,
especificando las necesidades de uno y la oferta del otro;

Fakdal ("‘01{(

* Betancourt Lopez., Eduardo. “Teoria del DelitoY, México. Ednorlzﬂ Pdrnms 94
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dejando bien claro que es lo que ofrece una parte y que es
lo que acepta la otra y debiendo existir una coincidencia real
sobre el objeto, o concepto que de el y de su utilidad
respecto al fin perseguido, tienen cada una de las partes.

Por otro lado es de especial interés establecer claramente el
negocio juridico en el cual luego, de acuerdo con la teoria
general para ese negocio en el ordenamiento, se pueda
subsumir el caso e interpretar el contrato. ’

CLAUSULAS o PACTOS EN EL. ‘CONTRATFO -
INFORMATICO. B I

“Partiremos del principio de buena fe y, estableceremos una

“obligacion” de colaboracion en ambos: sentidos; . el
suministrador debe colaborar con el usuario y; loifque es
igual de importante, el usuario debe colaborar: con- el

suministrador."®’ S

Ademas, el usuario debe respetar y seguir’las directrices
que, respecto al bien contratado y su implementacion en el
circuito de informacién, le indique el suministrador vy,
consecuentemente, utilizar el equipo informatico o los
programas, siguiendo las instrucciones que, para su optima
utilizacion, le sefiale. Como consecuencia, el suministrador
por su parte, se exonera de responsabilidad en el caso en

*' Barrios Garnrrido Gabriela. “Informarica x Ddrecho on 4\7:’.’\1!;i"'.":\i@x‘élag-??lccraw Hjll. 1998
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que exista una anomalia c ns nci el incumplimiento
por parte s . instrucciones . .de

funcnpnamle

los siguientes

- Prohibicio L'J»bt'a“rljenda'r.

Sustitucion del equipo.

Definicién de términos o conceptos oscuros.

- El mantenimiento preventivo.

e ~ON
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LOS ANEXOS EN V'EL‘CON'I'\RATOkINFO'RMATkIFC,O'.

Es. fundamental que . los contratos s mformét "os vayan
acompafiados de unos Anexos que mcorporados a ‘ellos y

con la misma fuerza “‘de kobllgar. contengan : dlferentes

desarrolios de elementos que forman parte sustancnal “del,
contrato. e : i U

Entre los Anexos tipo, que ayudan a-d
siempre deben figurar, en un contrato”l

a) Especificaciones del snstema a contrat

b) Especificaciones de los programas a desarrollar.
c) : Pruebas de aceptacion. : :
d) Resultados a obtener y que,  en “algun  caso;

formaran el propio objeto del contrato.’

e) Analisis.

3.-TIPOS DE CONTRATOS INFORMATICOS.

“Ante - la’ gran diversidad de contratés informaticos que
existen en la actualidad, dividiremos su estudio en dos
grupos diferenciados. El primero, respecto al objeto, debido
a.las caracteristicas especiales de los distintos objetos
sobre los que pueden versar estos contratos -—-ya sea
hardware, software., servicios de mantenimiento y formacién,

o

o

o Ty
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o llave en mano- ' que llevan ala necesidad-de su estudio y
tratamiento individualizado.

El segundo, respecto al negocio juridico, debido a que los
contratos informaticos, mas comunmente realizados, se han
llevado a cabo bajo el paraguas protector de una
determinada figura juridica en la que han encontrado
acomodo, pero casi todos los casos, ha sido necesario
adecuar el objeto del contrato al negocio juridico-

realizado."%?

POR EL OBJETO

Por el objeto del contrato distinguiremos contratos de
hardware, contratos de software, contratos de instalacion
llave en mano y contratos de servicios auxiliares.

a) Contratos de Hardware. En los que hay que conceptuar
como hardware todo aquello que, fisicamente, forme parte -
del equipo, considerando como tal, también, a los equipos
de comunicaciones u otros elementos auxiliares para el,
funcionamiento del sistema que se va a implementar. 3

b) Contratos de Software. Hay que diferenciar ‘en ‘el
momento de analizar una contratacion de software, si se
trata de un software de base o de sistema, o se trata de u
software de utilidad., o de aplicacién o usuario, ya que este

** Barragan Julia. “Informatica y decision juridica™, México. Distribuciones Fontamara S.A..
1994
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uftimo, debe responder a unas necesidades particulares, las
del propio usuario, el que encarga la aplicacion, y que, por .
tanto, tendran que Qquedar claramente especificadas en el
contrato; sin embargo, el software de base o sistema y &l
software de  utilidad responden a unas caracte’risti’ca‘s -
generales que son las del propio sistema o las de'la uyfil‘idadi—,v
a la que sirven y es un producto ya conformado.de antemano;
que no se somete a peticiones o partlcularldade qe_l
usuario.

c) Contratos de instalacion llave en mano: En‘los que'iran
incluidos tanto el hardware como el softw )
determinados servicios de mantenimiento y

usuario.

d) Contratos de servicios auxiliares. C
mantenimiento de equipos y programas o:la formac:on de las®
personas que van a utilizar la apllcacnon respecto a equipos,

sistema o aplicaciones.

POR EL NEGOCIO JURIDICO

"De acuerdo con el negocio juridico del contrato, existiran
tantos tipos de contratos como negocios juridicos se realicen
sobre este objeto. Asi, algunos de los mas utilizados en el
campo de la informatica son los llamados de venta, de
arrendamiento financiero, de alquiler, de opcion de compra,

T TON
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de mantenimiento, de presia’ciéhﬁ?—'_de “ servicios, “'de:

arrendamiento de obra, de préstamo, de deposito."3’

a) De venta. Cuando sea un c'ontfato en. el que el
suministrador, o vendedor en este ‘caso; se obliga a
entregar una cosa determinada, un bien-informatico, y Iav otra
parte, comprador, a pagar por el a un precio cierto. La venta
también puede ser de servicios.

b) De arrendamiento financiero. Es aquel en el que se
requiera que participen tres partes, el: suministrador,
vendedor, det equipo informatico, una entidad =]
intermediario financiero que compra el bien, para un tercero

que es el usuario, y el usuario del bien que lo poseera, pero

lo tendra en régimen de arrendamiento financiero hasta que

haya cumplido con unas determinadas caracteristiqas o
requisitos.

c) De alquiler. El arrendamiento sobre bienes informaticos
es un arrendamiento, caracterizadpkprorguer el suministrador
se obliga a dar. al usuario el goi:eVO' uso: de un: bien
informatico durante un tlempo determmado y por un precio
cierto. ’

d) De opcidon de combpra.:‘ ‘A"u' ueyl’a" opcion de compra no

esta definida en nuestro ordenamiento y solamente se

= Téllez Valdes Julio. ob. cit.
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recoge para bienes inmuebles en la legislaci‘é‘n:hip‘dte’c'aria Ny
nuestra doctrina y jurisprudencia la tienen blen dehmltada
exigiendo que para que exista este tipo de contrato vtlenen'
que darse tres requisitos principales: :

1) Respecto al optante, que le debe conceder la dems:on

unilateral de la realizacidon de la opcidn de compr

qu edar

2) Precio de compraventa,

perfectamente sefalado para el caso:’de " optante
decida acceder a dicha compraventa..: B
3) Plazo del ejercncxo de Jla 6pci6n de compra.”‘,‘,’dé'be

quedar, determlnado con clarldad en ‘el .acuerdo  de ‘las

partes.:

e) - D‘et'm'antenimiento., Puede ser tanto de equnpos comO'

de programas o lncluso mantenimiento integral en el que se
puede . mclu:r

Un SerVICIO de formaciéon, asesoram!ento Y

consulta.
f) De prestacion de servicios. Son aquellos en los que
incluirfamos analisis, especificaciones, horas maquina,

tiempo. compartido, programas, que los podemos clasificar
como contratos de arrendamientos de servicios. El
arrendamiento de servicios se da cuando una parte se obliga
con la otra a prestarle un determinado servicio, con

[ conm_ ] s
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independencia del»resultadd'qu‘é'se obtenga: mediante- la
prestacion. G Lo ‘

g) De ejecucion de obra consistente en el compromiso de
una de las partes, en nuestro caso el suministrador del bien
o servicio informatico, a ejecutar una obra, y de la otra parte
realizar una contraprestacidon en pago por la obra llevada a
cabo.

h) De préstamo caracterizado porque una parte entrega a
otra el bien informatico para que haga uso de €l durante un
tiempo determinado y le devuelva una vez cumplido ese.
tiempo y de Comodato, consistente en un tipo de contrato.de
prestamo en el que el suministrador transfieré el uso del
bien informatico prestado. SUED

4.- QUE ES UN DOCUMENTO ELECT "c’:oNlco.“ o

Existen diversas definiciones sobre este concepto'.é nivel
general puede establecerse que: un documento"electromco

consiste en texto, imagenes, sonldos Y otra mfor‘mamon
transmitida en forma electronica. : =ik

Segun Pefnaranda Quintero:
"El documento: es un instrumento, papel, escritura, a través

de los cuales se puede justificar o probar algo: es decir,
aquello que conduzca a demostrar la verdad, y por supuesto

e ‘I ._‘T
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da se’gurid‘ad de-la~= existehciak de:; un’ he’c,’ho.,_e‘instruye’ o

»mforma de lo que ha pasado o podrla

alguna condicion: nsa

Podemos establecer

Electronico, el prlmero en: sentndo ampllo. segundo en

sentido estricto.

1. En 'sentido amplio: docume'ntos electro
documentos informaticos que -son percnblblves,,y Ieglbles
directamente por el hombre, sin necésidaddeila intervencion

de maquinas traductoras. Ejemplo: |la boleta que per,mitejuynV‘

cajero automatico o un correo electrénico impreso.‘,

2. En sentido estricto: se’ debe entende
representacion material idéonea. destmada a. reproduc r

manifestacion de voluntad: que-se; utlllza icon un: sop rte‘,

magnético, como un disquete, unCD- ROM Luna

inteligente.

Estos son mensajes digitalizados que requieren Vd,ye'méquina,s
traductoras para ser. percibidos y comprendidos ‘por-los
hombres. ‘

* Penaranda Quintero. Hector Ramon. “E/ documento clectronico o informatico ', Ponencias
del VI Congreso de Derecho ¢ Informatica, Urupuay, 199§
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Para Daniel Ferrére, "el documento electronico es aquel
instrumento que contiene un escrito—mensaje, destinado a
durar en el tiempo, en lenguaje convencional (bits), sobre
soporte, que podria ser cinta, disco. En otras palabras, es
aquel! documento que provenga de cualquier medio de
informatica o que también sea formado o realizado por

ésta."ss

Como se desprende de la anterior definicién, el Documento
Electronico aparece en nuestra sociedad de la mano de un
gran fendmeno, estamos hablando del comercio electréonico,
producto de la incidencia de - las tecnologias " de |Ia
informacion y la comunicacién, . que.han-llevado a nuestra
sociedad a una nueva revolucidén en todasxlas areas y que la
transforma en lo que podemos llamar “la sociedad de la-

informacion”

Hasta hace poco, toda transaccidon operaba a través del
papel: contratos, ordenes de compra, facturas, cheques,
recibos. Las transabamos y las guardabamos en papel, con
el consabido encarecimiento de la transaccion y del tiempo.
Hoy dia el Documento Electronico hace esto mismo, pero el
medio que utiliza es de plastico o de metal. Esto ocurre en
la red y de manera mas rapida y barata.

® Ferrére, Danicl. “"Reflexiones sobre ol expediente clectronico . Ponencias del VI Congreso
Iberoamericano sobre Derecho e Informatica, Uruguay., 1998
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El Documento Electrénico se ‘ha tenido que enfrentar en
nuestro pais, a la miopia de nuestros politicos frente a los
cambios que ha traido la Internet al mundo globalizado,
provocando en nuestro Ordenamiento, la ausencia de
regulaciones. A este problema, podemos sumar el rechazo
y la inseguridad por parte de los ciudadanos a la utilizacion
de los documentos electronicos, pues se les acredita una
facilidad de falsificacidn.

Algunos autores como Ferrére, han tratado de combatir este
rechazo e inseguridad hacia los documentos electronicos,

este autor expone: "El problema del razonamiento anterior,

es que es falso. Todos los documentos, publicos o privados,
en papel o electronicos, pueden ser falsificados o
adulterados. Un documento publico en papel y firmado

puede falsificarse con facilidad, y es probable que exi"stanf‘
mas falsificadores expertos de papeles que expertos en
penetrar la seguridad de sistemas electronicos.. A 'la invel;sa"_i
un sistema electronico puede protegerse .. 'cqﬁtra‘
adulteraciones por la duplicaciéon de los reglstros yla
utilizacion de medios de registro no degradables,’ s!_StEI’TIa“S;

ambos sencillos y altamente eficaces.:

Para aceptar la utilizacién de documentos electrénicos no se
requiere, entonces, que‘ellos sean imposibles de falsificar o
de adulterar, pues Iosﬂirinrst;"u‘m'eﬁtos en papel tampoco lo son.
Lo dunico que debe requerirse es que su utilizacion ofrezca

o " TON ] .5
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un margen de seguridad razonable, adecuada para
beneficiarse de la presuncidn de autenticidad y veracidad de
todo instrumento pdblico. Y este estandar de razonabilidad
puede lograrse tanto usando medios electronicos, como

usando papel.”®

En materia penal, dentro de la sistematica probatoria, en la
Investigacion Ministerial Previa, para el Doctor Jesus
Martinez Garnelo, los Documentos Electrénicos “‘pueden‘
resultar legitimos después de examinarlos cuudadosamente.
es frecuente que un documento de cualquier: clase,"

estrechamente relacionado con un acto dellctuoso algunas
veces el documento mismo suele 'ser . el nstrumento
mediante el cual se comete el delito, como:en:el caso de un

documento falsificado o espurno"57

MEDIDAS DE SEGURIDAD
DOCUMENTO ELECTRONICO.

El comercio electronico-.es-vulnerable. como, 16 vimos en
capitulos anteriores, es por-eso idue.es‘“—neic:'es‘a'rip :que ’el
derecho contemple todo este ‘f'enér"ﬁe_n'o global.k para evitar el
lagunas del mismo o lo que'es pépr.‘la no intervencion del
mismo derecho.

1b|dcm. pag 84
7 Martinez Gamiclo Jests, “La /nv estigacion Ministerial Previa ™, México. Editorial Porrua.

2002, pagina 230
—
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Un Documento Electronico debe cumplir con ciertos
requisitos, para hacerlo obligatorio entre las partes, para
hacerio valer en algun momento ante los tribunales. Por ello
y para que el comercio electrénico y la economia digital
sean viables desde una perspectiva comercial y legal, esta
sujeto a una serie de acondicionamientos respecto de* los
documentos electrénicos, estos es: autenticidad, integridad,
el no repudio, la confidencialidad; de la misma manera qQue
sucede en el mundo fisico con las transacciones plasmadas
en papel. R ;

La autenticidad: se refiere a todo aquello cohcei—niente*ar
origen de las comunicaciones, de.quién.proviene el mensaje

“recibiendo:

y si es genuino lo que ‘estamos
autenticidad constltuye el elemento-
electronico.

“La autenticidad se puede establecer a traves de dos’
que abren y cierran._ el documento,' donde se plasma" o
elntldad";
certificadora, publica ‘o prlvada cuya func:on‘es expedlr‘r

transaccion. La llave se‘ compra en:

certificados con los que se identifica a  los usuarios,
dandoles una llave puablica y otra privada para usarias en
las comunicaciones electronicas. Para autenticar la firma
digital se recurre al encriptamiento y a la llave Gnica o de
sesion. Con la llave privada el emisor del mensaje cierra el

_ T OON
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documento, empacandolo de una manera:que solo:va poder: -

abrirse con la llave publica del receptor.”®

El documento va a quedar empacado de formé‘inintélyiéible

con una serie de numeros que constituyen una suma"to‘ri'a del -
documento principal, de la fecha, de la hora. Se“pu'ede_
introducir al documento una serie de factores que . van 'a

convertir la firma en un documento unico, ap|icéndoyle un

HASH (quemado). Quien recibe el mensaje, toma la:llave

publica correspondiente y dandole un segundo quemado,

para constatar con certeza si el documento se despliega de

idéntica manera que en el primer hash, verificando que el

documento procede  de quien o emitio. Por ello la ley:-
requiere que los acuerdos sean compilados por un
documento escrito y firmado (digitalmente en el caso del

Documento Electrénico). Si esto no se da, se adquieren

vicios de contractualidad. Cuando se firma un documento,

"esa firma acredita que el firmante del documento es quien

dice ser, que esa firma le corresponde y que con ella asume

el contenido del documento, y las obligaciones derivadas del

mismo, quedan, indisolublemente unidas a la firma digital

utitizada"®

g
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CAPITULO v,' él_os DIVERSOS DELITOS

INFORMATICOS

A.- D‘é'l_'lfo'g:DE PIRATERIA, TIPOLOGIA Y
CARACTERISTICAS. :

La pirateria en Internet “es un término, ‘usado ' para
representar el uso de Internet  para . copiar. ilegalmente . o
distribuir software falsificado u otra clase de software no

autorizado."®®

La pirateria en Internet ocurre cﬁando Internet. es usado
para anunciar, ofertar, adquirir. ‘o distribuir software
pirateado. .El software es. uno de los pr,incipalesyvproductors,;f
distribuidos online, y.de acuerdo con.un informe bub‘licadb
por “lnternational” Data  Corp.,. las ventas-en®“el: mercado.'.'
mundial de software electronico alcanzaron 53 5 blllones en
1999.

“Durante:los pésados anos, la venta de software falsnflcado a
consumidores confiados a través de negocios_ en Internet: Y.
sitios de subastas se ha multiplicado y ha Ilegédo a ser un
grandisimo problema para’ los “consumidores, para los
negocios legitimos en Internet y para la industria de
software. Se estima que hay millones de sitios en Internet

T O
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(incluidas subastas en Internet) vendlendo sof ware llegal

pasandolo a los clientes como un producto genumo "8

La facil distribucién a través de lnternét (c'_alquié‘r‘a‘ pUedé
crear una pagina en Internet y parecer’ un: negocm Iegitlmo)

ha contribuido a aumentar las ventas de software pnrateado.‘

El crecimiento exponencial de Internet, comblnado con el
anonimato y el volumen total que ofrece el ‘medio; s,on
factores que hacen mas facil a los criminales la venta de"
software falsificado e ilegal. )

Negocios online de mala reputacién normalmente  tienen
sitios en Internet que se asemejan a sitios profesionales, por
lo que incluso el cliente mas precavido puede caer victima -

de ellos. Distinguir software ilegal y falsificado en internet - :

es extremadamente dificil porqué los consumidores no
pueden examinar el producto para comprobar los signos . de
advertencia fisicos de software ilegal o ver a la persona-a la
que estan comprando.

Muchos consumidores que compran software por Internet no
reciben los programas por los cuate agado, y no

pueden recuperar el dinero si-desculren qu'?él' 'sbftv{/‘: que
han comprado es ilegal.

** Barrios Garrido Gabriela, “/nterner 3 Derecho on Mévico =, México. McGraw Hill. 1998
*! hupi//www.alfaredi.org
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Llamamos “pirateria de softwarejaﬂla'r_e'alizacic'm de copias
itegales de programas 'orig'ina“lesi o ‘la . falsificaciéon vy
distribucion de lmltamones de productos de software o de
versiones no autorizadas’  de ' éstos.’ "62 | 'a pirateria de
software también se refiere a ‘,Ia-reallzacién de copias no
permitidas, por ejemplo, el caso“'de un programa prestado
por un amigo.

Cuando adquieren un programa, lo que los usuarios estan
comprando realmente es el derecho a utilizar el software.
Ellos no poseen el programa en si, sino que estan sujetos al
acuerdo que precede a casi todas las instalaciones de.
software. El valor y coste reales de una pieza de software no
esta en la caja 6 CD-ROM, sino en las lineas de cc’:diygo que
contiene, es decir, los millones de instrucciones que le dlcen
al ordenador lo que debe hacer. =

La pirateria de software dafia a todos: usuarios, "v'ende’do es;
industria del software y economlas locales v nacuonales Hoy

en dia cada vez estamos mas lndefensos ante la, é
Debido a los avances de.la tecnolog:a yia ublcu:dad ‘de los

ordenadores, cada vez es mas. facil d:strnbuur a gran escala

software y otros tipos de propiédad mtelectual pirateados.
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La pirateria de software es una preocupacion mkéybj_-‘ paraila’
industria de software mundial. Como media, de cada"copia
licenciada de software en uso, como poco se hace una copia
no autorizada o pirateada. En algunos paises ysé hacen
hasta 99 copias no autorizadas de cada copia legal en uso.

La implicacién de Microsoft en educar a los consumidores
acerca de la pirateria de software y trabajar para prevenir su
crecimiento se ha incrementado considerablemente en los
pasados dos afios, de acuerdo con mantener la marcha con
el creciente impacto de la pirateria en la economia global.

La industria de software contribuye de varias maneras a la
prosperidad econdmica en los Estados Unidos y en todo el
mundo.

Los beneficios  de  que disfrutamos y el potencial .que.
esperamos. alcanzar son amenazados sin embargo por la
proliferacion de la pirateria de software. La pirateria mina el
valor: y la integridad del software, y la amenaza a la
innovacidn tecnoldégica y la disminucion de oportunidades‘
econdmicas creadas por la industria de software estan
poniendo en peligro a los usuarios. Las economias locales y
nacionales, asi como los vendedores, usuarios finales, y
desarrolladores de software, todos sufren de pirateria.
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La pirateria, que es realmente una infraccién; sobre, los
derechos de propiedad intelectual de un usu'ario o compaﬁia.
no solo afecta a la industria del software, smo tamblen a. las
industrias de musica, cine, textiles, y de accesonos. :

Microsoft esta trabajando para proteger a “los usuarios -y
vendedores legitimos de los efectos negativos de la pirateria
de software. :

Trabajando independientemente, LYo también con
organizaciones industriales tales ' como la  Alianza  de
Software de Negocio, Microsoft corhbate el problema de la
pirateria a través de un nﬁmercj;de médios. Ademas de los
esfuerzos en educacién, la compaﬁia ha expandido sus
esfuerzos y trabajado con:la: ejecuc:on de la ley para
combatir la falsificacién a gran escala especnalmente por el
crimen organizado. Mucrosoft tamblén‘perSIgue acciones
legales para mantener . 1a . mtegrldad . del Vcanal de-
distribucion. ERT e o

“Microsoft esta Vayudlando

co"rnBatir»_ el  problema’ de 'la
pirateria de software : 3 B

1. Esfuerzos';en Educ"ac on.y. Conocimiento. A través de

esfuerzos:; como campanas de marketing locales, Microsoft
busca educar a

io

,ccnsumldores acerca de los impactos
dariinos de la pirateria de software y los beneficios de usar
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software legal. Los usuarios necesitan saber que no sélo
estan copiando software ilegalmente, sino que la pirateria
dafia seriamente las economias locales y puede poner el -
sistema del ordenador personal susceptible a virus y otros -
problemas.

2. Acciones Legales. Microsoft esta llevando a .cabo
acciones legales contra aquellos dedicados a la pirateria y
falsificacion de software. Es importante mantener. la
integridad del canal de distribucion y asegurarse‘un campo
de juego para los vendedores que siguen las reglas. . Para
combatir el problema, Microsoft estad llevando Car ‘cabo
acciones legales contra vendedores deshonestos‘ipara
asegurarse de que estos cesan sus actividades'de pra’cticés
de negocio desleales. Microsoft ha llevado a".'é:abq ‘{;iavsq;
legales de pirateria contra numerosorsf‘;/endre‘dérréér_:di.ne

producian violaciones en el copyrighti.einfraccionesen.la ..
marca registrada. La comparfiia también  esta expandiendo
sus esfuerzos contra la falsificacion, especialmente por el

crimen organizado.

3. Iniciativas de Politica Publica. Microsoft trabaja junto al
gobierno para reforzar las leyes de Copyright para proteger
el software Yy la propiedad intelectual individual e
incrementando las penas de las infracciones. La compafiia
esta también trabajéndo con agencias legales para promover
la ejecucidn de esas leyes.

TR CON
LiA DE ORIGEN |,

ICITOS CON
TRONI1COS

LA REGULACION PENAL DE LOS ACTOS 11
DOCUDMIENTOS ELE




DE LLOS DIVERSOS DELITOS INFORMATICOS.

4, Caracteristicas de Seguridad del Producto. Microsoft ha
desarrollado muchas caracteristicas de seguridad = anti
pirateria para ayudar a usuarios y vendedores a distinguir
software legal Microsoft® del falsificado."%?

Los 4 tipos mas frecuentes de la pirateria son:

a).- Copia del Usuario Final

b).- Pirateria de Productos OEM
c).- Fabricantes de PCs

d).- Falsificacién

a).- Uno de los tipos. mas:predominantes de pirateria de
software son las copias no licenciadas hechas por.individuos
o negocios. En el caso de . las.licencias por volumen, puede
tomar la forma de’ reportar menbs instalaciones de software
hechas en una‘ organizacién. -Se incluyen en esta categoria
también. el intercambio de discos entre amigos y asociados
fuera del entorno.

b) y c).- Fabricantes .de PCs, comunmente conocidos por
Fabricantes. de Equipos Originales u OEMs, generalmente
tienen acuerdos con Microsoft para vender "Software OEM".
El software OEM representa una version especial de
software que se debe instalar en el disco duro del crdenador
con el que se relaciona y nunca debe ser distribuido sin su

Y htrp://wwaw.microsofi.com security
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correspondiente PC. Este tipo de pirateria es practicado por
fabricantes de ordenadores deshonestos y desarrolladores
de sistemas que usan una copia de software legitima para
instalaria en muchas maquinas, y poniendo a los usuarios en
riesgo por no proveeries de licencias legales con el nuevo
ordenador. Los discos y la documentacidén no se presentan o
estan incompletos. :

Los clientes deben buscar por el Certificado de Autenticidad
(COA) cuando compran software Microsoft entregado .con-
nuevos PCs. Si no se-incluye el COA, el -producto ' es
sospechoso. : :

d).- La falsificacion se refiere a la pirateria de software a
gran escala, en la que el software y su embalaje son
duplicados ilegalmente, generalmente por circulos del
crimen organizado, y luego redistribuidos como un productos
legales. Esta duplicacién ilegal y venta de software
registrado normalmente toma la forma disefiada para hacer
parecer al producto como legitimo. La falsificacion de
software puede ser muy sofisticada, incluyendo esfuerzos
significativos para replicar el embalaje, logos y medidas
antifalsificacion tales como los hologramas. También puede
no ser sofisticada, y podemos encontrar etiquetas escritas a
mano, discos embalados en una bolsa de plastico y vendidos
en la calle.

T A
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De cualquier manera, la - falsificaciéon 'de.  .software. es
perjudicial para ambos, tanto para los desarrolladores de
software como para los usuarios finales legitimos.

"Licencias no apropiadas” hace alusion a la distribucién de
software con descuentos especiales de licencias, ya sea a
consumidores de gran volumen, fabricantes de ordenadores
o instituciones académicas, que es posteriormente
redistribuido a otros que no poseen o no estan cualificados
para estas licencias. Muchos vendedores deshonestos tratan
de pasar el cumplimiento del producto como una copia legal
de software Microsoft. No sean victimas de esta situacion.
Los vendedores deshonestos sacan un gran beneficio dé
tales ventas mientras dejan al consumidor .confiado con
software ilegal, no licenciado. Los tipos de licencias no
apropiadas incluyen: ‘ :

< Productos . Académicos.- Productos. Académicos .es . un
término usado para .versiones completas de productos
Microsoft ofrecidos. a precio reducido  sélo a clientes
calificados como "Educacion” definidos por Microsoft. Los
productos académicos estan marcados como “edicion
académica” y vienen empaquetados con documentacién,
aunque - algunos .pueden tener tarjetas de referencia
online en vez.de manuales impresos. Se requiere una
prueba de. asociacién en la adguisicidn del producto.
. ; CON
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- 'Cumpli'miento del. Producto.- Las organizaciones con
acuerdos "de licencia Select u Open pueden encargar
componentes de cumplimiento de producto a través del
programa de Cumplimiento Mundial de Microsoft (WWF).
Bajo estos acuerdos de licencia Select u Open, los
clientes no reciben discos o documentacién de las copias
de software realizadas; por consiguiente, el programa de
cumplimiento fue creado para proveer discos y
documentacion bajo requerimiento de estos clientes de
licencias por volumen.

Discos y documentacnén vienen envueltos con. etiquetas

en la caja del CD |dent|f|candolas como ;,producto de

"Cumplimiento Mundial”, y estan claramente dennflcadas

"no para venta o dlstnbucmn OEM" La compra de estos

componentes sin una I|cenc|a Select u Open es ||egal B
Es importante comprender que‘estoé pkoductos éon solo
componentes y. que -no. representan licencias para los
productos. La licencia debe ser comprada por la compafia
bajo su .acuerdo de licencia Select u Open antes de que la
compafnia pueda ser elegida para adquirir componentes de
cumplimiento... " Cuando se encargan cumplimiento de
productos, ,se‘p‘regunta a los clientes por su numero de
acuerdo " de’licencia Select u Open, y las licencias
compradas son/verificadas.

TS CON
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Software distribuido por fabricantes de PCs.- Fabricantes
de PCs, conocidos normalmente como Fabricantes de
Equipos Originales u OEMs, tienen generalmente
acuerdos con Microsoft para vender "Software OEM.”
Software OEM representa una versién especial de
software que debe ser instalada en el disco duro del
ordenador y que nunca debe ser distribuido sin su
correspondiente PC. Algunos vendedores sin reputacion
pueden ofrecer a sus  clientes software OEM sin su
correspondiente ordenador, llamando a este software
"Excedente de mercancias OEM" ¢ "Excedente de
inventario OEM.” Hay que tener cuidado: Este software
OEM no es legal si no se compra con un ordenador. EI
embalaje del producto para software OEM indica
claramente “"para su distribucién con PCs nuevos
solamente”. =

Producto OEM independiente.- Este tipo de pirat'e_rl‘a‘
ocurre cuando una version de software OEM;h';ayéido 2
"desempaquetada” del ordenador asignado .y _c‘!:i:sfrAi,l‘:ui;da”_
como un producto separado, independientemente.  Los
acuerdos de Microsoft con los fabricantes de ordenadores
prohiben la distribuciéon de esta manera. Para proteger a
los consumidores, el Producto Microsoft OEM esta
claramente etiquetado "para su distribucion con equipos
nuevos solamente” tanto en el Certificado de Autenticidad
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como ‘en~el CD m:smo. Mlcrosoft ‘Aunca: permne queun .

producto OEM sea dlstnbuudo snn ‘un PC. i
El software falsificado 'suele ser una actividad criminal muy
sofisticada, dominada cada vez mas por grupos:de:-crimen
organizado dedicados a obtener grandes beneficios con. el
menor riesgo posible. A medida que la tecnologia mejora,
incluso los usuarios con mayor experiencia pueden
-encontrarse en dificultades  a la hora de  identificar el
software falso. Se trata de una producciéon a,gran‘ésc‘ala'con
aspiraciones de competir a nivel de mercado coyn el softv&laréy
original. :

Los falsificadores suelen atraer a.sus blientesdon ‘precios
"inmejorables"”, sin explicar .por supue’sto los riesgos
correspondientes. El software ofrecido no ha S|do testeado.
puede haber sido copiado miles de veces_desde'el original
inicial, puede portar virus que dafien discos duros 6 redes,
etc. Ademas, es software pirata no.. da . derecho a
actualizaciones, soporte técnico o garantias. Los
falisificadores no suelen decir que . el software es ilegal,
robando a los usuarios su derecho legal a usar el producto
original.

El software ilegal es, a menudo, tan parecido al original que
incluso los vendedores legales pueden adquirirlo para su
distribucidon sin notar su falsedad. Para ayudar a diferenciar

e aep N :w(‘-\ \l
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este software, Microsoft: ha‘j?'}» incorporado varias
funcionalidades  de:. 'seguridad;  :a‘: 'su:.software. . Estas
funcionalidades : han sido: rdnsenadas T para proteger - al
tarea’ de ‘ésegurarse de la

consumidor, facilit‘éndol,esﬁ la:
legalidad del software a}htes'dé._“iadquiri_rlo;

B.- LA PlRATE‘RlA' l/'rgsq_RMA'-rpc;A;.'

Los casos de plrateria de software "son aquellos sobre los

que existe mayor expernencna en Ios estrados Juducnales de

nuestro pats

calidad de proteg

obra
intelectual, . en tanto v

o
novedoso. En el mlsmo sen do:s

an pronunctado todos los
tribunales hasta el dia deVl;a fec_hva'if S i :

Si bien:la reproduccnon |legal y.venta de programas no: .se
encuentra tlplflcada en: el Codigo - Penal Argentino, lo. que
motivé que-“en :un: fallo recientejla Corte Suprema  haya-
entendido, baséndose en’ los prihcipios constitucionales de
tipicidad previa.y prohibicién de analogias que |la conducta
de una persona que vendia software reproducido ilegalmente
era atipica y.'bor ende, 'no aplicable de sancion, la doctrina
entiende que exiﬂs'ten ciertas modalidades de "pirateria” que
deberian ser tipificadas como_delitos y otras no:

ety - m oy ﬂ;,.,-\.\
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Copias “caseras": son las fabricadas por.los usuarios. No
constituyen delitos porque por lo general no existe un fin de
lucro por parte de quién efectia la copia., pero si pude dar
origen a acciones civiles por violacion de los derechos de
autor. )

Copia corporativa: Se adquiere un ejemplar original para
asegurarse la asistencia técnica en caso de ser necesario y
a partir de ésta se fabrican copias para ser instaladas en
todas ' las computadoras existentes . en una empresa.
Obviamente no constituye delito, aunque si puede dar lugar
a una reparacidn civil. : e

Clubes de usuarios:

Medlante el pago de un arancel o cuota se pueden obtener

copias:en préstamo,.en: canje: .0’ en alquuler para elaborar
nuevas copias a partir de estas..

Al haber un fin claro de lucro deberua se contemplada como
una accién delictiva.en’ la futura
imprescindible en la materia..

Suministro de copias como.. “"estimulo” . de’ venta de
computadoras: : o g
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Los comercios o empresas qu it
el disco rigldo del comprador coplas pll’
no tiene que comprar‘y as |

éste.

Como . el propésno de est
software es: aumenta

conducta dellctnva en ta futura leglslacub

COPIADO DE FUENTE’S.;?‘

Este consiste en que empleados de u mpresa obtlenen

una copia de un determmado software ‘h c ~med|da para

esta, lo modifican y lo venden co
propio. También debera ser

s fuera un desarrollo

onsud rada como dellto.A

- COMO NOS AFECTA LA‘PIRATERiA
El software plrateado ede afectar directamente a  los
consumidores que: lo ad uneren Pueden echarse en falta
elementos clave y docume\\ntacnon, puede estar defectuoso o
sin utilidad debido':a:uhaffabricacic‘m defectuosa, y tiene un
potencial aﬁadidd;‘pa’ra ‘contener virus que pueden danar
potencialmente .. el

disco 'duro del consumidor y sus

contenidos. Adicionalmente, los clientes que adquieren
falsificaciones jde’so‘ftware pierden sus derechos al soporte

P e v ey s
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té,cnico.;pro't‘ecciéyn de garantia. y actualizaciones provistas
por el fabricante del producto. Finalmente, si se copia en el
lugar de trabajo, los consumidores se ponen en peligro a
ellos~rﬁismos y a las compafias para las que trabajan por la
pirateria de productos protegidos por leyes de copyright.

La pirateria de software también dafa a los consumidores
impactando negativamente tanto en economias locales como
nacionales. Menos ventas legitimas de software desembocan
en una pérdida de ingresos por impuestos y en un menor
empleo. La pirateria de software impide el desarrolilo de
industrias de software locales. Si los fabricantes de software
no pueden comercializar sus productos en un mercado
legitimo, no tienen incentivos para continuar desarrollando

programas.

Muchos realizadores de software no entran.en:los . mercados
cuando los radios de pirateria son. muy ‘altos porque. rio\
pueden recuperar los costes de desarrollo. . :

Gastando dinero en software ilegal, genrerarlmrehtg‘;fabrric‘ado'
por criminales organizados, los consumidores ésta’ri..
involuntariamente, ahogando el crecimiento potencial de 1ar
economia y contribuyendo a una pérdida de ingresos. por
impuestos y empleo. En 1999, la pirateria de software causd
perdidas por valor de 45.000 Millones de pesetas en

Espada.
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Aunque- el radio de’ pirateria bajo -ligeramente:en 1999 la
pirateria ** continua siendo un problema extendido en
.comunidades por todo el pais. '

El software es considerado propiedad intelectual, lo mismo
que los libros, musica y desarrollos cientificos; por nombrar
unos pocos. Uno de los principales grupos de victimas de la
pirateria son los desarrolladores de software, los cuales, a
través de leyes de copyright, intentan proteger la integridad
de lo que es legitimamente suyo. La innovacion se basa en
los incentivos, v cuando a los creadores de software se les

deniegan recompensas por sus esfuerzos, no hay motivaciéon.
para poner tiempo y recursos en desarrollar nuevos: .y~

mejores productos.

Se necesita una mayor conciencia de los efectos negativos:

de la pirateria y una mayor proteccion de la propiedad par‘a:y

guardar el software y otros trabajos digitales. ya que son. l'as:‘
fuerzas que conducen nuestra prosperidad econémicar'erv’-: la:
era digital. =

La pirateria de software dafia a la gente de nego‘éips
honesta en el canal de distribucién, ya que esos vendédores
y fabricantes de ordenadores pierden ventas de individuos y

organizaciones que ofrecen productos sin licencia & software

falsificado. El canal de distribucion de software legitimo en
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en beneficios-anuales deb'id“o'—a',la'"p‘irate'rlaf:de-software. Mas
de la mitad de los tra‘bajos'peyrdidos ‘por:la. pirateria de
software vienen del canal de distribucion. La consecuencia
de esto es una pérdida de empleos y pérdida de ingresos
por impuestos en comunidades a lo largo de todo el mundo.

La pirateria de software y la distribucion de productos
falsificados por vendedores deshonestos da a los.
operadores ilegales una injusta ventaja competitiva sobre
compafiias honestas que ocbedecen la ley. '

En un esfuerzo para nivelar el campo de juego:.'de . los
vendedores honestos, Microsoft esta llevando. é',:< cabo
acciones legales contra vendedores que han . d:strnbundo
repetitivamente software falsificado vy plrateado a. los
consumidores. La calidad inferior de productos falsnflcados y
pirateados puede deslustrar la industria de: software £ 1a
imagen o marca del vendedor de software. :

El AP Business Desk de Microsoft es un, progrémawdisveﬁ'a’dof
para asistir a los vendedores que creen que han perdldo una’
cantidad significante de negocio ‘como 'resultado de la
competencia vendiendo software ilegal.

La industria de alta tecnologla es uno de los segmentos mas
fuertes de nuestra economia. L'a ‘proteccion de la propiedad
intelectual de la industria permitira a la industria de software

O
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crecer y prospera ; >or zén+ contribuir-al-avance
tecnolégico.: : L : : :

2.- UNA c':'oMPR'AVS'E, UR E‘N-IN'VI'E.‘RNET

L.a educacién y el senndo comun ‘son Ias mejores defensas
para no caer vlct:ma del software falsificado. Para
protegerse a si mlsmos pafa proteger sus datos y sus
carteras, los usuarlos deben ser cautos a la hora de adquirir
software a través de lnternet asi como familiarizarse con los

avisos de advertencia de ' software pirateado para poder::

evitar comprarlo: sin_conocer su ilegalidad en empresas. y
sitios de subasta online. "

“La precaucnon es fundamental a. la hora de comprar. por:

Internet.’. A contlnuacnon ‘damos . varios. . consejos’’
asegurarisu

ara

comprar ,o_

satisfaccién '6pti'mb::

- Se debe ser conscne Je: t ¢ mundo es tan

[ las ‘direcciones y los numeros de
teléfono ‘de-"las' ‘empresas vendedoras. Se debe evitar

hacer negocios con compaflas. (O, |{Ld|vudu’or que no
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quieren verificar:'la’ ldentldad o el nornbre completo del <.
negocio, y 'que no ‘deseen darle una dlrect:lon fis:ca y un
numero de teléfono para reallzar seguxv

lentos una vez:
realizada la transacmén.

Se ‘debe preguntar snempre por l;os'"det‘alle(s relativos "a
devoluciones y garantla. g ' R

Debe. (:ornprobar los precios de los produ
el riesgo de comprar software |Iegal

demasmdo bueno para ser verdad; probablerﬁlente no lo
sea. Contraste la oferta con los precnos recomendados (<]
estimados -de venta al publico.. Es: estupendo que el
precio sea bajo, pero tenga- cundado si: es,d,emasmdo
bajo. :

Se deben tomar precauciones'anitev distribuidores online
que le ofrezcanvexblicaciones inusuales, tales como
tratos especialés con el - publicante del software,
liquidacion de mventanos o adquisiciones a través de
ventas por bancarrota. Los falsificadores generalmente

7T TON
FniLiA DE ORIGEN e

LA REGULACION PENAL DE LLOS ACTOS TLTTTTOS CON
DOCUMENTOS ELECTRONICOS.




DE LOS DIVERSOS DELITOS INFORMATICOS!.

usan este tipo de frases para engafar - a los
consumidores, que creen estar adquiriendo un producto
original.con un descuento licito.

e Se'debe ’conocer el’producto, pues es facil ser engafiado

con ,Vs';dkffwarve fi'queii aparece - mal descrito Internet.
ldentifriga'r‘ ’éi‘software ilegal o falsificado en Internet es
extrefn'ad_an’ien’ge dificil, puesto que no se puede revisar

directamente el producto en cuestion. “64

Las investigaciones sobre consumo han demostrado que una
parte considerable del software Microsoft vendido en sitios
de subasta es falso o de una u otra forma ilegal. Microsoft
ha comenzado a colaborar recientemente con varios sitios
de subasta en Internet para resolver este problema.

Microsoft y "eBay han iniciado un programa activo para
paralizar los sitios de subasta que creemos distribuyen
productos .ilegales. Ademas., Microsoft sigue controlando
todos los sitios de subasta y realiza a diario busquedas en
este sentido. La compania notifica a eBay las subastas
ilegales y les avisa para que detengan su actividad en un
plazo de 24 horas. El vendedor es obligado a detener la
actividad, y los clientes son avisados y dirigidos a una

o3 . .
idem, En lo personal estoy de acuerdo con estas medidas a aplicar, pero jo malo es que no

toda la gente las toma en cuenta , o bien, no les presta atencion, y al momento de sufrir algin
fraude o algtn otro tipo de delito electronico s cuando realmente lamentan ¢l no hacer caso a
recomendaciones seguras v sencillas de seguir Sl
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pagina de antipirateria. Aunque este programaiha 7sido"
iniciado en colaboracion™: cor’ Mlcrosoft'planea

emprender otros Slmllares con numerosos sitios ‘de’ subasta

software ilegal -mas’ co’m‘
por lnternet de. form
fraudes o enganos qu
plazo.

3.- CONSECUENCIAS N
PIRATERIA INFORMATICA

Tomando como base, el indice de p'i'rar_ 3 ¢ )
afo 2000 que es del 46%,.es decur sélo e‘v, A% derl softWare
utilizado en México es’legal, (el ‘indice n';nedlo de pirateria en’
Europa occidental es del 34%); desde un punto de vista

socioeconédmico se pueden citar como’ mas significativas las

siguientes consecuencias negativasi: .de la pirateria
informatica: e

1. Paralizacion de la inversiéon: no se generan nuevas
inversiones - (| -+ ."D) “en- el desarrollo y adaptacién de
programas futurbs‘ de kordenadores. especiaimente con
respecto va nuestro pais, por desconfianza del sector
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informatico-al ser pirateados. Agravandose el problema en el.:
mercado espafol, seglin estudio publicado por SEDISI y
MINER, donde se. detecta una baja tasa de penetracién de
las tecnologias de'la Informacién en nuestro pais. Asi io
indica el ratio entre Gastos en T.l. y el Producto. Interior
Bruto, cuya media europea es de 2,34 mientras en Espafia
fue en 1997 de 1,41. ‘ :

2. No se crean empleos en el sector del software al ritmo’
que demanda la sociedad en comparacién con el resto.de’
paises europeos: la copia ilegal de programas 'de"nbr'déri"ajdor
estandar supone que cada afio dejen de’'crearse’ rr’iiyles,',dev‘
empleos. ‘ L i

Reducir el indice en Espafa en un . 27%  para el 2002 -
supondria crear 44.000 nuevos puestos de trabajo. en'e_stre

sector en 4 afios. (Fuente: Informe sobre: "El Impacto:.de la‘-.;,,i

Industria del Software en las Economias Europeas”!
Elaborado. por Price Waterhouse para la BSA (prsiness‘

Software Alliance Septiembre, 1995)

3. Pérdidas econdmicas en el sector de la informética'eh‘
Espafna que se evaltan en torno a los 47.500 millones ‘de

ptas. (1999); con el gran impacto qQue supone para la

Hacienda Publica, que deja de ingresar miles de millones en

concepto de impuestos directos e indirectos, en detrimento

de la sociedad espaidiola.
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4. Competencia Desleal, Ila comercializacion .de- . los-
programas de ordenador de forma fraudulenta tiene como
consecuencia directa la competencia desleal y perjudicial
para todo ese tejido de establecimientos de venta de
productos de informatica "PYMES de Informatica” que.-ven
como desaprensivos no respetan las minimas reglas: del
juego empresarial, poniendo sus negocios al borde de la
quiebra.

5. Incumplimiento repetitivo de Ila Ley de Propiedad
Intelectual (Ley de Proteccion de Programas de Ordenador),
con unos efectos nocivos para la sociedad, como puede ser
e! respeto a los derechos de autor y, como consecuencia,
respeto a los demas.

6. Carencia o degradacién de valores ético-profesionales en

diferentes ambitos o sectores -de. -nuestra socied‘ad,tales,:m

como el Universitario, Empresarial, etc. al no considerar.la -

pirateria informatica como un robo.

7. Proyeccion Inte‘;nébioﬁalrr; ihegativa: La imagen
internacional de E‘spaﬁafco'n:' respecto a nuestro alto indice
de pirateria, supone que ‘se‘aﬂmoé considerados como 'un pais
tercermundista en ‘el mundo de Ila informatica. La
International Intellectual Property Association (IIPA) ha
recomendado al gobierno de los Estados Unidos de América
(EE.UU.) que nos incluya en [a Lista 301 (Watch List-Marzo

H —
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1998), donde aparecen recogidos todos aquellos paiseskque
transgreden la Propiedad Intelectual. Esto lleva aparéjado
gravisimas consecuencias para nuestras exportaciones al
coloso Norteamericano y con ello para nuestro Comercio

Exterior.

8. Perjuicios para el consumidor: El comprador de buena fe
se siente frustrado y engaifiado al comprobar que el software
que ha adquirido era pirateado y en consecuencia no tiene
derecho a acceder al servicio y asistencia técnica de los
productos ni a las posteriores versiones actualizadas de los

mismos.

Todos estos factores negativos repercuten de manera
nefasta en nuestra sociedad creando una desconfianza a la

inversion y una falta de proyeccién del sector informatico en

nuestro . pais, que ve cémo las practicas .de: pirateria
informatica se multiplican alarmantemente. i

4.- CONSECUENCIAS NEGATIVAS. E
PIRATERIA INFORMATICA EN MEXICO. .. .0

El uso legal de los programas de comp‘ﬁtacién ("édftware")
es aquel que esta respaldado por una licencia de uso
emitida por las productoras de software. La licencia de uso
especifica las condiciones (quién y como) bajo las cuales se
puede utilizar el software.
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Formas Comunes:de Pirateria de Software

La’ reprod,uccirén y - venta  de software sin la‘' debida
autorizacién de las productoras. En este caso, se obtiene el
disco compacto o el disquete que contiene el programa de
computacion sin la licencia de uso respectiva.

La copia de un producto original en varias computadoras o a
través de una red sin contar con la licencia de uso adicional
de cada computadora donde instale el producto. Si se desea
instatar un programa de computaciéon en varias
computadoras, se debe adquirir una licencia de uso por cada
computadora adicional que lo ejecute, o una licencia multi-
usuario.

Si no se recibe la licencia de uso cuando se adquiere un

programa de computacion (sea en disco compacto,: disﬁcialu,el,t’e,

o pre-instalado) o se posee un mismo programa ihsiélédb ér} 3
varias maquinas sin poseer sus respectivas lic‘er__nqia‘s de uso

o una licencia multi-usuario, entonces nos ‘encontramos en

situacion ilegal. : ) i ' 3

La Ley en México

La Ley en México prohibe la: reproducciéon (temporal o
permanente), distribucioén arrendamiento de copias ilicitas,

T CON
FALLA DE ORIGEN

‘LA REGULACION PENAL DE LOS ACTOS ILICITOS CON
DOCUMENTOS ELLECTRONICOS.



" DE LOS Dl\’ERSOS'DELlTOS INFORMATICOS.

asi como el acceso por med:o de la telecomumcacnon y: el
uso no autorlzado de programas de computamon. :

Esta proteccién tiene origen en la Ley Federal del Derecho
de Autor y el Cddigo. Penal, las cuales expresamente
protegen al software (tanto -programas operativos como
aplicativos, ya sea en coédigo fuente u objeto) como una obra
literaria. La Unica excepcion a esta ley, es el derecho que
adquiere el usuario que posee legalmente una licencia a
realizar una sola copia con fines de resguardo o seguridad.

Cualquier infraccion a los derechos de los productores de
software puede generar una sancidn administrativa o penal,
mas dafios civiles, segun sea el caso.

Sanciones

Toda persona, que utilice software sin la licencia respectiva
enfrenta sanciones administrativas y penales, mas los dafios
y perjuicios civiles. Las sanciones civiles incluyen Ila
destruccidén y remocién de las copias ilicitamente obtenidas
y de los aparatos utilizados para la reproduccion, la
obligacién de resarcir los dafos materiales y morales
ocasionados y la imposicidon de multas, lo que se traduce en
altas sumas de dinero. En cuanto a las penas, toda persona
que, sin autorizacion de ilos titulares, produzca, reproduzca,
introduzca al pais, almacene, venda, arrende o distribuya en
LalaRahdal r\/\. I
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forma dolosa copias no au’torr'izadas de software (compietas
o parciales), tiene la'-posibilidad 'de - ser 'penado con
sanciones penales de 6 meses hasta 6 afos de prisién y
hasta 3000 dias de .aalaiio minimo o sanciones
administrativas de 5000 2:10.000.dias . de salario minimo
(gque se puede aumentarfhas'ta 20.000 mas dias si también
se encuentra una infrapaién' marcaria), independiente de
cualquier otra sanciéon imonetaria, como la derivada por

evasion tributaria.
Otras Consecuencias de la Pirateria de Software

Ademas de las posibles' sanciones legales, existen  otras
consecuencias al utilizar software pirata: e s

Virus, discos dafiados o software defectuoso documentacton

madecuada, carencia de soporte técmco del

las ofertas de actualizacion (_:Ie software para usuarlos

legales.

Impacto de la Pirateria’:de.  Software en’ la Economia

Nacional

Si se compran; o‘ utilizan programas copiados o falsificados,

se les mega’a los'™ programadores de la obra sus ingresos

legitimos, .dafando a la industria en su totalidad: productor,
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canal de comercializacion, trénsp»ortistas,;publ‘icistas y miles
de empleados cuyo sustento depende del respeto al.Derecho
de Autor.

Las productoras de software, nacionales o internacionales,
sin importar el tamafo, invierten enormes .recursos para
desarrollar el software que usted utiliza y que afade
productividad a sus actividades. Gran parte del dinero que
se paga al adquirir software original se reinvierte en la
investigacion y desarrollo de programas mas avanzados.

Cuando se compra software pirata, el dinero wva a un
mercado ilegal que no cancela. impuestos y desincentiva Ids_
canales regulares de ‘comercializacién, esto deteriora
dramaticamente la .imagen del pais frente a la inversion
extranjera. e ;

Nivel estimado de Pirateria de Software en México.

Se estima que en 1996 el 67% del software utilizado en el
pais es ilegal, es decir, de cada 10 copias, casi 7 son

ilegales. En 1996, el valor en el mercado de los ejemplares

ilegales de software que circularon en México, ascendio a
$975.,000,006 millones de pesos. En ese mismo afo. el Fisco
Nacional percibid $1602 millones de pesos en impuestos
derivados de la industria del software, una suma qQue esta
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creclendo de forma réplda ‘a pesar del lmpacto negatlvo de -

la p:raterla

5.- USUALES

PRACTICAS

Las practicas ilegales mcorporan con
novedades que aportan .

pirateria informatica.

El
disco duro de los ordenadores nuevos
pirateado preinstalado), la copia de S ftwar
soporte de disquete, la copia. en ‘so
pirateria a través de Internet- son:
significativos del momento. S

Las redes de comunicaciones por ordenador Y Ia navegac:on—

por el ciberespacio se estan introduciendo-en las dlnamlcas

de trabajo, en el entorno familiar e—lncluso. entre “las
alternativas para los momentos de ocio. No hay ninguna
duda acerca de que la red multiplica enormemente las
posibilidades de interrelacion de los seres humanos pero es
un hecho, que Internet abre un nuevo escenario para
desarrollar nuevas formas de delincuencia informatica.

TN 20N
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Motivados e impulsados por las empresas fabricantes de
software, los distintos ordenamientos juridicos han intentado
frenar las consecuencias negativas de este extendido
fenémeno asi, de forma paulatina los diferentes paises han
ido incorporando a sus sistemas juridicos las medidas
legislativas de proteccidn que equiparan los programas de

ordenador a las creaciones literarias.

Asimismo, en su articulado se expresan medidas especiales

de proteccion, sefialando que los Estados miembros,déber'én
adoptar medidas adecuadas contra las personas que pongan
en circulacién una copia de programa . de ordenador

conociendo o pudiendo conocer su naturaleza ilegitima:o-

que tengan con fines comerciales una copia de programa de
ordenador, presumiendo igualmente ilicito.

Ocho gobiernos europeos han llevado a cabo la-
transposicién de esta norma comunitaria a sus
correspondientes legislaciones. Los gobiernos de Alemania,
Dinamarca, Espafa, Francia, Grecia, Irlanda, ltalia y Reino
Unido han adaptado nuevas leyes nacionales sobre .la
Propiedad iIntelectual que refuerzan la proteccion juridica de
los programas.

En Espafa, la proteccidon juridica de los programas de
ordenador esta regulada en dos ambitos, el civil y el penal.

El primero de ellos queda riegxﬂ‘aée—p.a;.e_L__Rgg_l Decreto
Lt e T -
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Legislativo 1/19986, de 12 de abril, por el que’ se aprueba el
texto refundido de la Ley de Prop:edad : |ntelectual

regulando, aclarando y armonizando Ias' dlsposmlones

legales vigentes sobre la materia.
Por otra parte, en los articulos 270 y Slgul es del codlgo .

penal de 1995 se recogen los delitos relatlv al la propledad

intelectual, denotando el espiritu progresnsta de esta norma
con la inclusion de un supuesto que sancnonka Ia circulacion
y tenencia de cualquier medio destinado a';la supresm‘m o
neutralizacion de dispositivos utilizados’ para- proteger los
programas de ordenador.

La normativa sobre esta materia se completa aludiendo a la

posibilidad de enérgicas actuaciones judiciales, pudiendo ..

autorizar registros sorpresa, acordar- medidas cautelares

tales como el secuestro de medios técnicos y la clausura del.

centro de actividad del infractor, asi como las sanciones’' e
indemnizaciones que en cada caso correspondan de acuerdo:;
con los dafios patrimoniales y morales causados.

C.- DELITOS FINANCIEROS, CARACTERISTICAS Y
ELEMENTOS. ' R )

Las redes del crimen organizado han visto en la
globalizacidn la oportunidad para expandirse, diversificarse,
camuflarse, invadir todos los ambitos. La complejidad de!

sistema financiero mundial l2as posibilidades para facilitar
—————
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el libre transito de capitales se han convertido en
instrumentos para la accidn destructora que despliegan las
fuerzas de la ilegalidad y la deshumanizacién. Droga,
guerrilla, terrorismo, corrupciéon, han penetrado el sistema
financiero. Usando las propias debilidades del sistema legal,
el lavado de dinero, la evasion fiscal y el delito bancario han
venido socavando los intereses de los paises y del sistema
financiero mundial, al mismo tiempo gque alimentando
fendmenos destructores de 1a humanidad.

Frente al poder y a las artimafas de la ilegalidad, el
esquema de controles del sistema financiero mundial ha sido
desbordado. La magnitud de la amenaza hace imperativo un
nuevo consenso para aplicar globalmente estrategias que
eviten el uso para fines perversos de los . .instrumentos
creados para el libre ejercicio de los derechos economlcos y
la satisfaccion de las necesidades de’ mterrelac 6n comercual :
abierta y transparente.

Las nuevas y cada vez mas compleja‘:s“ rhodalidédes dej,-
accion, sin embargo, parecen exigir huev‘as'"ekstbrategias de
control, capaces de penetrar en ese;esp‘a(’:io_“en el-que se
manejan las fuerzas de lo ilicito. Sye‘ trata no solo. de
perseguir lo evidente, sino muy especialmente lo que se
vuelve invisible bajo el velo de una aparente legalidad. La
preferencia por algunos paises como centros de operacion
se explica por la existencig_en_ellos de una legislacidon mas
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permisiva o de controles menos efect;vos. Esta preferenC|a
sin embargo. no ha impedido que: tamblen Ios centros
financieros mas desarrollados y regulados sean utlllzados
para el lavado de dinero. ;

Para ser efectiva, l|la estrategia requ’iere‘ )
multitateral, politicamente sostenible, .. tecnlcamente

blindada, que involucre a todo el snstema fmanmero “que

defina estandares internacionales y cnterlos dehevaluacmn
dotada de mecanismos eficaces de segunmnento‘ ‘Se |mpone
un esquema que permita garantlzar la transparencta
controlar el origen licito de los fondos, ldentlflcar y\reportar u
transacciones sospechosas facilitar “el’ i g

Yy
convertirse en escudos protectores de
avances tecnoldgicos que han ab'i'ertd"p
fraude y el lavado de dinero deben seriu a o
control.

;ahorapara su’

La lucha contra el enemlgo ‘sin rostro del terror‘ism‘o vy 1a
batalla por la dignidad y 1a lntegrldad humana contra la
droga y toda forma de’ corrupcidn tienen que darse de
manera muy exigente.'en el terreno de l|la estructura
econdmica de la que se alimentan. Se hace imprescindible
golpear su base financiera: Es controlando el negocio como
mejor se afecta su base de _sustentacién. Hacerlo resuita de
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necesidad imperiosa si se .quiere ev\itar":_lo"é ; r‘na_les' que
promueven y salvar la solidez del prc':‘pio’ sistema financiero,’
amenazado por un actor invisible -que “intlfodu‘g:.ejven.,él
elementos de inestabilidad y vulnerabitidad: i :

En la base de cualquier decisién qué comprometa a 0s.
paises, a los organismos internacion‘ales yooal s s‘vist'ema;
L‘:kLa
importancia para algunas economias de los 'ca’pivt'a'les

financiero mundial estd una condicion de 'sinceridad

vinculados a la corrupcién, la droga, el crimen‘yf'bf”‘el
terrorismo, puede en momentos debilitar la voluntad para.
emprender acciones radicales en contra del lavado de;dit"lerob
y de otras formas de legalizacion. Se impone, sin embargo,’
una condicion de honestidad, contraria a la hipocresia de
quien condena pero se aprovecha, a la ambigua pos‘tifxra‘de'
quien sanciona uno de los elementos de la cadena y' se
olvida de los restantes o se cubre los ojos frente a' la
ilegalidad.

En esta nueva batalla, en la que estan en juego el sistema
financiero mundial, pero sobre todo la integridad y la
dignidad humanas contra las cuales se utilizan los fondos de
la ilicitud, se impone la voluntad de unir fuerzas y de ser
efectivos. La gravedad de la amenaza deberia vencer la
resistencia de quienes adin mantienen reservas sobre
medidas mas sevefas para el control de los mecanismos
perversos de la ilegalidad.
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1.- EL SECTOR FINANCIERO Y SU RELACION CON
ESTOS ILICITOS.

E| tema del crimen organizado en toda su dimensién no ha
sido del dominio del plublico, pero es motivo de conversacion
obligada en los circulos econdmicos y familiares afectados o
en reuniones a puerta cerrada de quienes por temor a
represalias no se atreven a denunciar los hechos que se
suman a una lista aparentemente infinita, ya que no existen
cifras exactas ni informaciones suficientes para determinar
la cantidad de actos delictivos en el pals.

"En el area de seguridad, el sector financiero en particular
no esta preparado para enfrentar al crimen organizado, pues
los planes de seguridad tradicionales, que consistian . en
prevenir asaltos a agencias bancarias, detectar la emision y
cobros de cheques sin fondos o la adquisicién de chequeras
en forma fraudulenta, por parte de personas ajenas a los

clientes, ya no son suficientes. Las empresas deben:-

aumentar el control interno mediante la modifi'cacién'de los

sistemas operativos y teniendo una cu:dadosa selecmon e

investigacion de personal.”%®

Aunque estos controles van a reducir en cierto grado los
fraudes en contra de las empresas, falta dar una respuesta
al problema del urbanismo, el crimen organizado y la
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impunidad. Esto requiere de un programa coherente de
seguridad nacional que conileve la coordinacion del gobierno
y la ciudadania, teniendo en cuenta que el delito financiero
afecta a una parte muy vulnerable de la sociedad, como lo
es la economia, ya que al final un alto indice de criminalidad
incide seriamente en el sistema econdmico nacional, puesto
que es infantil pensar que un pais enfermo de delincuencia
pueda obtener recursos econémicos a través de inversiones,

sean éstas nacionales o extranjeras.

D.- DELITOS ECONOMICOS.

1.- DELITOS ECONOMICOS,  DEFINICION - - Y
CARACTERISTICAS DE LOS "PARAISOS FISCALES e

El concepto de "paraiso fiscal” hace referencla en un sentldo
usual, a aquellos territorios o Estado; qu
por la escasa o nula tributaciéon ‘av
determinadas personas o entldades
jurisdicciones, encuentran su cobertura o amparo Junto at

esta definicion que se considera en algunos aspectosi
peyorativa, han aparecido términc;s anélogos tales como
"paises de baja tributacion”, "paises " de tributacion
privilegiada”, etc., que suponen una evolucién y adaptacion

del concepto originario a la realidad econémica actual. * %8

“* Telles Valdés, Julio. “Dercecho Informdtico . México. MeGraw Hill. 1996.
** hup://www.alfaredi.org o
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El informe del Comité Ruding, elaborado previo encargo de
la Comision de la Unidn Europea distingue tres zonas de
baja fiscalidad: Los paraisos fiscales “clasicos”, los
territorios de elevada fiscalidad que ofrecen ventajas
fiscales a personas o entidades que ejerzan sus actividades
en el extranjero y, territorios que disponen de centros de

servicios muy desarrollados.

2.- CARACTERISTICAS BASICAS DE LOS "PARAISOS .
FISCALES". . o

1.- Existencia de un sistema dual, de tal forma que existe,’un:fv :

régimen  fiscal, de control de cambios, bancarioi: etc.,

diferente segin se aplique a los nacionales de ese pafaiso o’
a los titulares de terceros Estados que se amparen_‘en"el‘
mismo. .

2.- La confidencialidad, el secreto y el anonimartoféb"n'Aque'"se"
desarrollan la titularidad y los movimientos de.lasb‘c@:ehtés
bancarias, las transacciones de todo tipo, 13- titularidad de
tas acciones de las sociedades domiciliadas—en-el .ilz'ﬁﬁs'l:l’io.'
etc., amparadas todas ellas en . el secreto “bancario
comercial, administrativo y registral. s ‘

3.- Existencia de wuna ley restrictiva que impide el
levantamiento del secreto bancario y de los limites de
informacion (escasa y con nula trascendencia tributaria) que

pueden obtenerse de los registiros publicos, la propia
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administracién fiscal rechaza cualquier tipo de “asistencia
mutua y de intercambio de informacién con “otras!
administraciones fiscales estén o no amparadas en

convenios para evitar la doble imposicion internacional.

4 .- Estas jurisdicciones impiden la negociacion de cualquier
clase de convenio que incluya una clausula que regule el g
intercambio de informacidon, siendo este uno de . los
indicadores que refleja, frente a la comunidad internacionai, :
la voluntad de estos paises de configurarse como una zona
de tributacidon privilegiada. e

5.- Incluso disponiendo de dicha clausula, en Ia'pra"ctic"a'. =
estas actuaciones se ven limitadas o anuladas alegando que o
la realizacion de las mismas supone desvelar un secreto

comercial o industrial, o bien aduciendo razones: ‘de préctlca

administrativa que impiden su aplicacion; fmalmente pueden_»

optar por dilatar los plazos a la hora de ;entregar la’
documentacién requerida. g -

6.- Hay una ausencia de cualquier nbrma qt.‘leyvlirhirt'e. o
controle los movimientos de capitales que tfeneh su origen o
destino en un paraiso fiscal. Esta ausencia de normas
restrictivas en materia de control de cambios permite el
reciclaje de capitales utilizando como soporte la estructura
juridica y fiscal que ofrece el paraiso fiscal.

kTR ,.., r'ON
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7.- Para dque este esquema funcione es necesaria la
existencia de una red de comunicaciones, de todo tipo, que
favorezca el movimiento de bienes y personas, bienes y
servicios asi como la existencia de una infraestructura
juridica, contable y fiscal que permita el acceso a asesores,
consejeros y profesionales especialistas que en el
aprovechamiento de las ventajas que ofrece el paraiso
fiscal.

Incluso en algunos casos se dispone de una infraestructura
turistica y clima favorable que permite atraer 'a  los
inversores de forma econdmica y como opcidon de ocio.

8.- Algunos paises en vias de desarrollo o. . inestables
politicamente, ofrecen clausulas de inmutabilidad juridica y
fiscal garantizando, en algunos casos, el mantenimiento del
status fiscal actual hasta determinada fecha "o, mas
razonable, el traslado automatico e instantaneo, en casos de
urgencia de I|a sede social o.-de. i:las. cantidades alli
depositadas, hacia otros. paises que :no. ofrezcan ninguna
duda en cuanto a su fiabilidad y relevancia internacional.

.COMO SE UTILIZA UN‘"k'PAFRAiSO FISCAL"?

La utilizacidon de estas zonas se divide en dos vertientes, ya

sean utlllzadas(por personas fisicas o por personas

juridicas:

f‘u-m«rﬂ ~ :-‘:N
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Las personas fisicas, sobre todo en casos de grandes
rentas, artistas, deportistas y personas jubiladas. pueden
disfrutar de estos privilegios fiscales, aunque normalmente
sea requisito indispensable la residencia en el pais.

La férmula de la doble nacionalidad no sirve en muchos
casos, en otras areas, como la Isla de Montserrat, no.es:
necesaria la condicién de residente. o ;

Utilizar estas férmulas no implica siempre la exen'cidn‘to:tal
de tributacion por las rentas y plusvalias obtenldas pero si
de una baja fiscalidad.

Ademas de la no tributacién, otra de Ias fmalldades de: Iosk
paraisos fiscales es la planificaciéon de herenc:as v legados
Es un supuesto muy comiUn cuando se trata de.. patrlmomosA
extranjeros repartidos por diversos: palses Asi se evna da
doble o multiple imposicién por la herencia.

Para este caso la constituciéon de.un fideigyomiso:or trust.en.
los paraisos fiscales es la- férmula mas coman-debido a. la
flexibilidad que ofrece su legislacién: i

Un “trust”™ es un método utilizado por los particulares para
asegurar no sdélo la libertad de disposicién testamentaria,
sino también para proteger patrimonios frente a

TFEIT CON
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reclamaciones ' -por responsabilidad . civil ““en’ . caso de .

insolvencia.

No hay que olvidar que la utilizacién legal de las areas de
baja o nula tributacion fiscal puede suponerfun ahorro,
importante de impuestos, pero si se descundan las ,férmulas~
legales se puede caer en el delito flscal. : N

Por otra parte, las personas juridicas (somedades) emplean

las ventajas de estas zonas. consnsten

su;ec:én

fundamentalmente en: la no mpuesto de

beneficios obtenidos por las- constltuldas sren
aquellos paises, asi como de Ios dlvndendos que se perclben

de las filiales, |la absoluta libertad de’ movnmklentos”para Ios,~

capitales y la ausencia de contro!l de camblo.

La utilizacidn de estas ' zonas puede= 'p'erse'gulr pues.':"

diferentes objetivos: se puede usar para evitar el control .de
cambios del propio pais o para eludir la convertibilidad 'de:la
moneda. Otras veces, lo que se pretende es centralizar la. :
gestion financiera de |las sociedades. También es muy
comun para operaciones de intermediaciéon comercial,
refacturacion o comparfiias de seguros cautivas cuyo objetivo
son las operaciones de autoseguro. Sin embargo, la formula
mas usual para las compaiiias es la inversidén a traves de los
holdings. En estos casos hay que estar atentos a los

TS ey

i
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j Frua.
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tratados de doblé imposicién que pueda* haber ‘suscrito
Espafia con los paraisos fiscales. ’

Hay que tener en cuenta que la implementacion de la
Directiva sobre Régimen Fiscal Aplicable ‘a Sociedades
Matrices y Filiales por la ley 29/1.991, de 16 de diciembre,
ha venido a solucionar en gran medida.e! problema de la
doble imposicion de! beneficio obtenido en el extranjero .y
cuestiona, en muchos casos, el uso de los holdings en los
paraisos fiscales. : : '

Por ultimo reseriar que aprovecha‘r,‘las diferentes estructuras
sefaladas de aprovechamiento de: los paralsos flscales

ponen de relieve que su_ utilizaci

nno tlene por.qué ser
indicativa de fraude fiscal: b L :

De esto ualtimo, aunque ‘a ,veces habria uve ponerlo en

entredicho, no es de extranar'que cualqune despacho de’

asesores fiscales que se precie: cuente con: un departamento

dedicado a la fiscalidad |nternacnonal donde le expllcaran a
uno todas las ventajas'de estos paradlsuacos Iugares.

Tambien existen empresas cuya especialidad es 1a de crear

y gestionar empresas radicadas en paraisos fiscales. No
extrafie a nadie encontrar en medios de comunicaciéon tales
como Expansion  ‘en Espanfia o, los prestigiosos
internacionalmente, como—Fhe-RKinancial Times y The wall

T O
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Street Journal anuncios como los de la ernpresa"inglesa
International Company Services que, por la mdédica cantidad
de 600 libras esterlinas ofrece el registro, a su nombre,:de

su empresa en las Islas Bahamas o, si no quiere "irse" tan
lejos en Gibraltar o en las Islas Jersey, las islas dal Cana!
de la Mancha, por tan solo 250 y 450 libras’ esterlinas

respectivamente.

Los paraisos mas sobresalientes.

- Gibraltar.

Gran Ducado De Luxembi.:rgb.

Holanda.

Islas Caimanes.

Prnncnpado De'L 'chtenstem.;

'Republlca' De Panama

Sunza.

E.- EFECTOS DE LA GLOBALIZACION

De su parte lya globallzamon se ha hecho un fendmeno mas
que notorio; graéias al menos en una parte significativa, a
los avances de las tecnologias de la informacion. A su vez,
el crimen orgamzado aprovecha la vulnerabilidad de los
sistemas de informacién por lo que es corriente escuchar el

by
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incesante intercambio de capitales xlegltlmos en operacnones
gigantescas de lavado de dinero (también globallzadas)

Igualmente, la competitividad hace que sea-imperiosa una
regulacién normativa del tema: solo qu‘ienes tengan su
legislacién adecuada a las circunstancias gozaran de!
beneficio de las inversiones que buscan seguridad juridica
para l|la obtencion del rendimiento correspondiente. Sin
seguridad no hay lucro, sin lucro no hay mercado. En
consecuencia, es necesaria la seguridad de los negocios
para poder competir con otras naciones. Por ello es
necesario el aporte qQue hace LA LE‘Y»a‘la seguridad juridica
de los negocios. Aun cuando reconocemos que falta mucho-
por hacer.

F.- OTROS DELITOS INFORMATICOS GENERICOS
1.- SUS CARACTERISTICAS Y ELEMENTOS

En la’ actualidad absolutamente nadie "niega la--importancia -
de  la ‘informatica y su significacién ‘como  ‘elemento
estratégico en el avance de las naciones. ’

Tampoco nadie desconoce los multiples inconvenientes de
tipo juridico que comienzan a presentarse en torno a ella,
como asi también la urgencia en adaptar la legislacion
positiva a esta nueva realidad con la que deberemos

coexistir en los proximos afosT
7 e
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Asi, resulta imprescindible crear tipos especificos puesto
que, como es sabido la tipicidad previa principio de legalidad
- conducta antijuridica basada en el precepto constitucional
de que nadie puede ser condenado sino en virtud de ley
sancionada con anterioridad al hecho de! procesc y la
prohibicion de analogias son pilares basicos de fa
legislacion penal.

En este punto, conviene recordar que el delito informatico se
define no por el hecho que la accién delictiva haya sido
cometida mediante la utilizacion de un elemento informatico,
sino por existir una Iesnén o puesta en peligro.de un bien
juridico mformatlco protegldo por el derecho penal,

“Una parte' de. la doc'trvinav-éalifica. e'rré‘neamente. comb’
delitos lnformatlcos ‘a.una:serie de ‘conductas dellctlvas en..
las que’ se encuentran |nvolucrados elementos mformatlcos
cuando en realldad no’ constltuyen estrlctamente elementos
informaticos., tales comO' : : :

a) Contrabando de equ:pos nformatlcos tanto el hard como

el software pueden"ser ‘|enesrobjeto del! delito: de

contrabando ya que‘pueden ser introducidos o sacados detl
pais al: margen o de:

‘los = controles aduaneros, pero el
contrabando de elementos informaticos en nada difiere del
contrabando de otros bienes de consumo como ser whisky o

e 20N
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cigarrilios, por lo gque mal podemos hablar de'la existencia
de un delito informatico.

b) Delitos contra la propiedad sobre computadoras: al ser
cosas muebles los elementos informaticos pueden ser objeto
de delitos contra la propiedad tales como el hurto, el robo,
las estafas, las defraudaciones, el dafio, pero estas acciones
delictivas no tienen ningun rasgo caracteristico que las
diferencie de los tipos penales contemplados en el Cddigo,
por lo que no podemos considerarios como delitos
informaticos."®”

En cambio, si existen una serie de maniobras delictivas que
por lesionar o poner en peligro un bien juridico informatico
tutelado . por le. derecho penal y por presentar. ciertas
caracteristicas  que .las .diferencia de los tipos ‘pe‘nales,
contemplados en.el ordenamiento positivo, si-constituyen lo
que se ha dado'en llamar delitos informaticos. e

2.- FRAUDES INFORMATICOS.

El avasallador avance de la tecnolo'giakinf;o'rmética y el papel
preponderante que ella tiene. en el ‘control y manejo de
patrimonios de personas y empresas, ha posibilitado la

o7 -/7deld H 3
http://delitosinformaticos.com 'T“"'”“.'N e
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aparicién de maniobras que en muchos casos han causado
cuantiosas pérdidas de mas de cien mil mlllones de’. délares
a las victimas.

Estas maniobras presentan la particularidad de ‘que ademas
de presentar las caracteristicas objetivas” y subjetlvas
comunes a los delitos contra Ia propiedad tiene la
particularidad de ofrecer enormes dificultades'i‘probatorias
por la pluralidad de sujetos que pueden téner accéso a las
computadoras, las maneras de hacerlo 'y Ia'fpo.sibilidad de
prever la desaparicion de las huellas matériales‘de la accion
delictiva. Entre dichas maniobras, tenemos: -

- El llamado “caballo de troya”: que consiste en introducir en
un sistema conocido por el autor de |la maniobra 'y
desconocido por la victima, un programa a través del cual el
autor puede acceder a ese u otros programas de! usuario.
Las Instrucciones del "troyan horse"” pueden activarse.en el
momento previsto por el delincuente y permitirie, asi,‘e|,:,
acceso.val - sistema en momentos en no puede ser |

descubierto, o por lo menos es mucho mas dificil que lo_sea.

Facil resulta imaginar la multiplicidad de posibilidades de
delinquir-'de quién accede de esta forma a sistemas que
puedeh manejar patrimonios considerables (una bolsa de
comercio, un banco, una financiera, gic.}

_JmEIS CON |
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- El “salame”": ("salami téchhidues") consiste’ en alierar'un
programa que maneja cuentas bancarias y logra que’ sumas
casi imperceptibles, se acrediten en otras cuentas, de las
que luego extrae el dinero asi obtenido.

ATENTADOS CONTRA EL SOFTWARE

Valiendose de la confianza del titular del sistema o

accediendo subrepticiamente al mismo desde :lugares:

remotos y violando las defensas existentes (en’aquellové
sistemas que permiten la entrada por via telefc‘mica). pUede
ingresarse a los computadores y atentar contra: el software
aili contenido. R ’

“Una vez producido el acceso fraudulento.al sﬁnstemfa: se .

pueden dar tres situaciones:

a) Que el autor sdlo quiera conocer Ios datos pnvados del

duerio del sistema, con la mult:phcndad'de ’nconvementes de =

todo tipo que ello puede sngnlflcar

ncluso a la segurldad de

las personas fisicas o de las empresas

b) Acceder subrepticiamente 'a‘trayes'dedla computadora a
documentos o informaciones de 'carécter politico, social,
militar o econdémico que’ deban permanecer secretos en
funcion de la seguridad, de la

a_o de las relaciones
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c) Alterar o destruir datos de Ios ‘sSistemas p rtenementes a
particulares o bien la mformac:én contemda en ellos 88 .

A diferencia de lo que ocurre en algunos palses con un_ alto

grado de desarrollo como’ Francta 'y en nuestro

pais salvo que se produzca la hlpotesns menc:onada en
segundo término, la. - activ dad

ingresa
fraudulentamente en un sistema. privado - no esta penalizada
como delito “perse’,. pero :gs‘ig o 5 la - alteracidon vy

destruccion de la informaciéri.f

En este punto nos encontramos frente a un serio problema
doctrinario, el cual. consnste en preguntarse si el borrado de
la informacion: contemda en un sistema sin destruir el
soporte: que 16 contlwene puede tipificarse como delito de
dafo. en cuanto la. informacién como tal no puede  ser.’

considerada’

- una “"cosa’ como objetos materiales”
susceptlbles de aprec:acnén pecuniaria, es decir de tener.un
valor. :

SI nos atenemos a una mterpretamén estricta llegariamos a
la conclus:on que i accnones como introducir un virus
aproposxto dentro de un snstema o el liso y llano "borrado”
del mismo por cualquner metodo no constituiria una conducta

tlplca.‘,
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Sin embargo, esta interpretacion no es la adecuada aunque
asi se haya pronunciado hasta el dia de la fecha en forma
mayoritaria la doctrina, pues la accion de dafar esta
constituida por todo ataque a la materialidad, utilidad o
disponibilidad de las cosas que disminuya o elimine su valor
de uso o de cambio y todo software que de ordinario se
comercializa en diskettes o cd-rom y todo aquel sistema que
es "bajado” a un disco rigido posee un valor econdémico que
generalmente es inescindible del soporte que lo contiene.
Asi, no podemos imaginar un programa que para su uso en
el ordenador no se encuentre grabado en un soporte
magneético y que no constituya con éste un “"todo™ con valor
patrimonial.

Por ende, si alguien borra la |nformac16n grabada. sizla;

altera de tal manera que ellmlna o d rnmuye el 'valor de uso
o de cambio que tienen

losamente los

sistemas.

La "Bomba légica”:

Es la alteracién de un 'programa con la finalidad de detener
el funcionamiento del sistema en grmemento.decidido por el
autor del hecho, destrulr los datosjo los p}cgra’l‘n@@:ﬁ’lsmos.
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Esta modalidad puede emplearse en forma extorsiva por
quien inserta la "logic bomb” ( pensemos en el caso de quién
exige dinero para suministrar la clave que deja inoperante la
instruccion que insertdé en un sistema de la victima para que
destruya o dafie el mismo en el momento elegido por el
autor) y podria concurrir con el delito de darfio en caso de
Iltegar a concretarse la destruccion parcial o total del

sistema.

El “virus informatico™:

Se inserta una mstrucc:én en.’ un programa que pasa de

mano en mano entre los usuarlos producnéndose el contag|o
entre los equipos mformancos consecuente

destruccién de todos: o parte ‘de icon Ios que.

opera al ingresarse una determmada |nstrucc16n -0 en un '’
tiempo dado. g i E

Internet permite dar soporte para Ia\comlstén de otro tlpo de‘
delitos: : SO

Espionaje: Acceso ‘no 'autorizado a'‘sistemas informaticos
gubernamentales y de grandes empresas e interceptacion de
correos electromcos.
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Terrorismo: Mehsajes anénimos'ap'rov'ech’ados‘"por""grUpos
terroristas para remitirse cons:gnas y planes de actuacnon a
nivel internacional.

Narcotrafico: Transmision de formulas para la fabncacuon de
estupefacientes, para el blanqueo de dlnero g y para fa
coordinacidon de entregas y recogidas. :

Otros delitos: Las mismas ventajas que encuentran en la
Internet los narcotraficantes pueden ser aprovechadas para
la planificacién de otros delitos como el trafico de armas,
proselitismo de sectas, propaganda de grupos extremistas, y
cualquier otro delito que pueda ser trasladado de |la vida real
al ciberespacio o al revés.

3.- ASPECTOS GENERALES.

En la actualidad absolutamente nadie niega la .importancia
de la informatica 'y . su'. significacion . como  elemento
estratégico.en'el.avance de.las naciones.

Tampoco nédie‘deséondce'los multiples ‘inconvenientes de

tipo ]UFIdICO que comlenzan a presentarse en torno a ella,
como asnrtamblen Ia urgencia en adaptar la legislacion
positiva a esta n‘u,eva realidad con la que deberemos

coexistir en los proximos afAos.
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Asi, resulta imprescindible crear tipos especificos puesto
que, como es sabido la tipicidad previa (principio de
legalidad - conducta antijuridica) basada en el precepto
constitucional de que nadie puede ser condenado sino en
virtud de ley sancionada con anterioridad al hecho del
proceso y la prohibicién de analogias son pilares basicos de
ia legislacion penal.

Las nuevas tecnologias, estan transformando todos los
sectores de nuestra sociedad. Ese es un hecho cierto que se
evidencia en el desarrollo de las ciencias experimentales
(fisica, biologicas y clinicas), no podemos olvidar que en
dias pasados, se puso en conocnmnento al mundo entero, el
mapa del codigo genético humano,:vy : ya se d:scute si. el
genoma es patentable o no: en la Comumdad Europea. va se
dice que el genoma no lo es,. como descubrimiento de
componentes de l|la vida, pero ‘que’ en . cambio’ ‘sus
aplicaciones si. En Europa nunca se ha registrado ‘esta clase
de descubrimientos , porque lo que se protege 'es I"a técnica
para aislario y producirlo artificialmente. El presidente:de la
firma PE CELERA GENOMICS, Sr. CRAIG VENTER,
descubridora del mapa del genoma humano, afirmod ante el
Congreso de los Estados Unidos que su intension no era la
de patentar el descubrimiento de su firma, sino sus
aplicaciones médicas, sobre 100 o 300 genes significativos,
que elaboren sus socios farmacéuticos o biotecnoldgicos.

Que dicho descubrimiento estara aTH'Pa‘cvrra'd’o—eﬁ—ﬁe?istros
T T o ﬁON
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electronicos para que por suscripCién,aéceda’n"sus abonados
a la informacidn; que de esta ma;nera"sc;'l{citarén" p\roteccién a
sus bases 'de datos, para impedir que.‘ otrés_ compaifiias la
comercialicen. '

El desarrollo de nuevas aplicaciones;: nuevos’ formatos,
nuevos medios y por ende las nuevas coyncepciones de lo
que es documento, nos obligan a hacer:referencia a lo cjuer
es el novisimo como aplicacién, del documento. electronico y
sus efectos legales que tiene en la rutina diaria judicial del
pais. : )

La incorporacion de las nuevas ..tecnologias de la
informacidon hace que en muchas ocasioheé. los conceptos
juridicos tradicionales resuiten poco 'idénegs para interpretar
las nuevas realidades. El avance de su. implantacion en
todas nuestras actividades ha 'pbrovoca‘do cambio de tal
magnitud que podemos afirmar que la- sociedad actuzl esta
inmersa en la era de la revolucion informatica. Este avant‘:e‘
no es solo cuantitativo, sino :algo mas importante,. que
podemos acceder a todo tipo de informacién y obtener.con
ello el beneficio correspondiente. LLa informacién ha sido
calificada como un auténtico poder de las sociedades
avanzadas, ya tenia su importancia en la antiguedad, pero
con el desarrollo de la telematica su valor ha crecido de
forma tal que se dirige a un futuro prometedor para unos, e
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DE 1.OS DIVERSOS DELITOS INFORMATICOS.

Actualmente se realizan diversos actos juridicos por medio
de computadoras, redes digitales o redes telematicas, tales
como la declaracién de contratos, el libramiento de ordenes
de pago, la transferencia electronica de fondos y el correo
electronico.

Esta realidad, empero se contradice con el hecho de que
aun estamos inmersos en la cultura del papel y frente a ella
al derecho le compete armonizar dos intereses concurrentes:
por un lado esta la necesidad de permitir la mas eficaz y la
mas vasta utilizacidon de las nuevas tecnologias de la
informacion, igualmente se tornara necesario tutelar
adecuadamente la confianza de las personas en la
autenticidad y seguridad de los documentos generados 'y
transmitidos electronicamente.

Desde la perspectiva del derecho o la ciencia juridica, mas
concretamente del derecho informatico y frente al tema de
las redes telematicas y el intercambio electronico de datos,
documentos estandarizados y valores, existen ‘diversas
cuestiones juridicas de relevancia que deben ser analizadas,
como la firma electronica o digital como sustituto de la
tradicional firma escrita:; la seguridad y privacidad de las
transmisiones, sobre todo cuando los datos y los
documentos sean de una especial naturaleza; la
desmaterializacion de los documentos escritos en soporte
papel; la naturaleza juridical y la ?qr'e'?ﬁ-t?cﬁﬁ en juicio o
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DE LOS DIVERSOS DELITOS lNFORIV\‘lATlCVOS.J

valor probatorio de los documentos tran’smitidds'a:distancia
electronicamente; el domicilio virtual "y.‘ por ultimo la
responsabilidad derivada de la comision de ilbl'cito‘s penales o
delitos informaticos. Lo

[
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LEGISLACION EN DlFEREl\TES PA!SES SOBRE LLOS DELITOS
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CAPITULO ~ VII.- LA LEGISLACION EN
DIFERENTES PAISES SOBRE LOS DELITOS
INFORMATICOS.

“Uos delitos informaticos constituyen una gran laguna- en
nuestras leyes penales, asi pues, el derecho comparado nos
permite hacer una lista de los delitos que no estan
contemplados en el Cdédigo Penal y que requieren analisis
urgente por parte de nuestros académicos, penalistas. y
legisladores."®® Por lo tanto, en este capitulo expongo que
paises disponen de una legislacion adecuada para
enfrentarse con el problema sobre el particular:

A.- TIPOS DE DELITOS INFORMATICOS RECONOCIDOS
POR LA ORGANIZACIC)N,DE LAS NACIONES UNIDAS.

Las conductas o acciones ‘que considera las Naciones
Unidas como delitos informaticos son las siguientes:

1) Los fraudes cometidos * mediante manipulacion de
computadoras: este -tipo ‘de fraude informatico conocido
también como sustraccién de datos, representa el delito
informatico mas comun.

1) La manipulacion de prog?emas;&sw'.ws_is.te en

modificar los programas exustentes“'en. @/lvqsste a de
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LEGISLACION EN DIFERENTES PAiSES SOBRE LOS DELITOS
i ) INFORMATICOS.

computadoras o en insertar nuevos programas que tienen
conocimiento especializados en programacion informatica.

11) La manipulacién de datos de sallda se efectua fijando un
objetivo al funcionamiento del s:stema informatico, el
ejemplo mas comun es el fraude que: se‘hace objeto a los
cajeros automaticos mediante: " la : vaalsificacién de
instrucciones para la computadofa en:la fase de adquisicion
de datos. P ‘

IV) Fraude efectuado por.'manl’pulacuén‘ informaticas de los

procesos de computo.

se alteran datos de
omputarlzada. “

comercial

Vil) Sabotaje inforrhancb' ctd de' borrar, ‘suprimir o

modificar sin autorlzacnon funcnones o datos de computadora
con intencién de obstacullzar el funcionamiento normal del

sistema.

TR CON
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Barragin, Julia, “/nformatica v decision juridica ™. México 5 - ntfmara S.AL,
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VINl) Los virus: es una serie de claves programaticas que
pueden adherirse a los programas legitimos y propagarse a
otros programas informaticos.

1X) Los gusanos: los cuales son analogos al virus con miras
a infiltrarilo en programas legitimos de procesamiento de
datos o para modificar o destruir los datos, pero es diferente
del virus porque no puede regenerarse.

X) La bomba idgica o cronolégica: la cual exige
conocimientos especializados ya que reqQuiere - la
programacion de la destruccidon o modificacién de datos en
un momento dado del futuro. :

X1) Acceso no  autorizado; ,'ak

informaticos: esto es por motlvo

red. de

menudo desde la.’

telecomumcacnones

X11) Reproduccmn no autorlzada de programas informaticos
de proteccnon Iegal' la cual trae una pérdida econdmica
sustancial para los propletarlos legitimos
rt-r"xﬂ \ 'OT\]’
—as -
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B.- LEGISLACION EN OTROS PAISES.

a). ALEMANIA. Para hacer frente a la' delincuencia
relacionado con la informatica y con efectos a parti'r’de‘lb.l‘de‘
agosto de 1986, se adopts la Segunda Ley contra i
Criminalidad Econémica de! 15 de mayo de 1986 en la~que

se contemplan los siguientes delitos:

1. Espionaje de datos. 2.- Estafa .. lnfor

Falsificacion de datos probatorios. 4.- AIteracnénwd‘e Datos.

5.- Sabotaje Informatico. 6.- Utilizacion abusiva; e cheques
o tarjetas de creédito.
Cabe mencionar que esta solucnén fue tamblen adoptada en

los Paises Escandinavos y en Austr|a

“Alemania también cuenta c'oniiun,a» Ley de Proteccidén de
Datos, promulgada el 27 de enéro de 1977, en la cual, en su
numeral primero menciona que "el cometido de la proteccién
de datos es evitar'_el detrimento de los intereses dignos de
proteccion -de -los aféctados. mediante la proteccién de los
datos personales contra el abuso producido con ocasién del
almacenamiento, comunicacion, modificaciéon y cancelacion
(proceso) de tales datos. LLa presente ley protege los datos
personales que fueren almacenados en registros
informatizados, meodificados, cancelados o comunidades a
partir de registros informatizados".70

= : e 2
™ Tellez Valdes Julio, “Derecho Informatico ™, México Mcc;mw'}{m i?)?p X Q'

LA REGULACION PENAL DE LOS ACTOS ILICITOS CON
DOCUMENTOS ELECTRO\I( os.
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"En opinién de estudiosos de la materia, el legisiador’aleman
ha introducido un numero relativamente alto;'dek nuevos
preceptos penales, pero no ha llegado tan lejos como Iés'
Estados Unidos. De esta forma, dicen que no sdlo ha
renunciado a tipificar la mera penetracién no autorizada“en
sistemas ajenos de computadoras, sino que tampoco ha-
castigado el uso no autorizado de equipos de procesos de
datos.

b) AUSTRIA. Ley de reforma del Coédigo Penal del 22 de
diciembre de 1987, la cual contempla los siguientes delitos:

1.- Destruccion de Datos (126). En-este articulo se regulan

no soélo los datos personales sino también los no personales

y los programas. 2.- Estafa..Informatica.(148). En este

articulo se sanciona a aquellos que con dolo causen un

perjuicio patrimonial a un tercero-influyendo en el resultado

de una elaboracion de datos  automatica a través de la

confeccion del programa, por la introduccidon, cancelacion o
alteracion de datos: o  por. . actuar sobre el curso del

procesamiento de datos."7i

c) CHILE. Cuenta con una Jley especifica a los Delitos
informaticos, “promulgada_en Santiago de Chile el 28 de
mayo de 1993, la cual_ren,s'us cuatro numerales menciona:
Articulo 1° "EI que rknalicioysamente destruya o inutilice un

: cret e
! http://waww.google.com e L L
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sistema de tratamiento de informacién o sus’ part‘esj" o
componentes, o© impida, obstaculice - o modlfxque /Ssu
funcionamiento, sufrird la pena de presidio menor en .su
grado medio a maximo". Articulo 2° " El que con el animo de
apoderarse, usar o conocer indebidamente de la informacion
contenida en un sistema de tratamiento de la misma, lo
intercepte, interfiera o acceda a él, sera castigado con
presidio menor en su grado minimo a medio”. Articulo 3° " EI
que maliciosamente revele o difunda los datos contenidos en
un sistema de informaciodn, sufrira la pena de presidio menor
en su grado medio. Si quien incurre en estas conductas es el
responsable del sistema de informacién, la pena se
aumentara en un grado”. Articulo 4° " El que maliciosamente
revele o difunda los datos contenidos en un sistema de

informacion, sufrira la pena de presidio menor en su-grado

medio. Si quien incurre en estas ..conductas . es_ -:el

responsable del sistema de informacién',"'lé'p’en,a,f's'e'

aumentara en un grado”

d) ESTADOS UNIDOS. Cabe mencuonar. la adopc:on en los,,

Estados Unidos en 19894 :del-:Acta F’ederal de: Abuso
Computacional (18 U.S.C. Sec. 1030):"Que modificé al Acta
de Fraude y Abuso Computacionél de 1986. Dicha acta
define dos niveles para el tratamiento de quienes crean virus
estableciendo para aquellos que intencionalmente causan un
dafio por la transmisiéon de un virus, el castigo de hasta 10
afios en prision federal mas una multa y para aquellos que lo
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transmiten sé6lo de manera imprudencial la sancién fluctua
entre una multa y un afio de prision. :

En opinidn de los legisladores estadounidenses, la nuéva ley
constituye un acercamiento mas responsable al creciente -
problema de los virus informaticos; especificamente no
definiendo a los virus sino describiendo el acto para dar
cabida en un futuro a la nueva era de ataques tecnolégict}s a
los sistemas informaticos en cualquier forma en que';se
realicen. Diferenciando [os niveles de delitos, la nueva }ley
da lugar a que se contemple que se debe entender. cor;no'
acto delictivo. o

Es interesante también sefialar que el Estado de Cal‘i'fofhia.
en 1992 adoptd la Ley de Privacidad ‘en:
contemplan los delitos informaticos pero en menor grado QUe

-se

los delitos relacionados con la intimidad. que constltuyen el
objetivo principal de esta ley de 1994. ks

e) FRANCIA. Las disposiciones penales estan contempladas
en sus numerales del 41 al 44, los cuales contemplan lo.
siguiente: Articulo 41" El que hubiere procedido o mandado
proceder a la realizacién de tratamientos automatizados de
informacion nominativa sin que hubieran sido publicados los
actos reglamentarios previstos en el articulo 15 o formuladas
las denuncias previstas en el articulo 186, supra, sera
castigado con pena de privacion de libertad de seis meses a

TS CON
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IN FORJ\IATICOS.

tres aAos" y con pena de rnulta de 2 OOO a’ 200 000 francos =3
con una sola de estas dos' penas.

Asimismo, el .tribunal podra ordenar la _insercion. de -la
sentenciaj literalmente o en  extracto, en  uno“o vérios,
peridédicos diarios, asi como su fijacion en tablon: de edlctos.
en l|as condiciones que determinare. y. a expensas ‘del
condenado®”. Articulo 42 " "ElI que hubtere reglstrado o
mandado . registrar, conservando o mandahdo conservar
informaciones nominativas con mfracc:én: “las
disposiciones de los articulos 25, 26 y 28, ’seré castlgado
con pena de privacién de libertad de uno a’ cmco anos y con
pena de multa de 20 000 a 2 000 000" francos o con una de
estas dos penas.

Asimismo, el . tribunal. podra - ordenar.,
sentencia; “literalmente “o *en’ extracto

insercian de “la
periodicos dlarlos asi como. su fuacnén ‘e
en las condiciones que  ‘determine,
condenado. Artlculo 43: rEl E
ocasion de su- reglstro de su clasmcac:én de su transmlsmn
o de otra forma de- tratamlento, |nformac|ones nominativas
cuya divulg'acién tﬁvieré cdmcj efecto  atentar contra la
reputacion o la consideracic’:n de la persona o la intimidad de
la vida privada; hubiere, sin autorizaciéon del interesado y a
sabiendas, puesto tales informaciones en conocimiento de
una persona que no estuvnemwhaMWeg__bwlas a

i
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tenor de l|las disposiciones de |la presente ley o de otras
disposiciones legales, serd castigado con pena de privacion
de libertad de dos a seis meses y con pena de multa de 2
000 a 20 000 francos., o con una de las dos penas.

El que por imprudencia o negligencia, hubiere divulgado o
permitido divulgar informaciones de la indole de las que se
mencionan en le parrafo anterior, sera castigado con pena
de multa de 2 000 a 20 000 francos. Articulo 44 "El que,
disponiendo de informaciones nominativas con ocasién de su
registro, de su clasificacion, de su transmisién o de otra
forma de tratamiento las hubiere desviado de su. finalidad,
segun la misma hubiera sido definida, bien en.  el. acto
reglamentario previsto en el articulo 15, supra, o en las
denuncias formuladas en aplicacidén de los articulos 16.y 17,
bien en una disposicion legal, sera castigado con.pena- de e

privacion de libertad de uno-a cinco anos y con multa de 20%

000 a 2000 000 francos”.

f) ITALIA. En .un pals con lmportante tradlctén crnmlnallsta. .
como Italia, nos. encontramos t|p|f|cados en su Cédigo Penal
los srgulentes delntos‘ : : y

“1) Acceso Abus ra exclusivamente en caso de

sistemas - mformét telematncos protegidos por
dispositivos de e seguridad’ (contrasenas o flaves de

hardware) que indigquen claramentella prlv,qﬁ,ea{i Sistema
Lo lh 6
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y la voluntad del derechohabiente de reser\'/ar'el acceso a
aquél sélo a las personas autorizadas. La comtsnén

‘este
delito se castlga con reclusién de hasta tres anos prevnendo'
agravantes.”

2) Abuso de la calidad de operador de snstemas Este dehto'v
es un agravante al delito de acceso abus:vo y Io comete

quien tiene la posibilidad de acceder 'y usar un S|stema
infermatico o telematico de manera libre por 1a fac lldad de
la comision del delito. i

Es
responsable ‘aquel " que .cree .o mtroduzca

3) Introduccién . de  virus lnformétlcos penalmente
ina‘ired

programas' que ‘tengan la funcién especfflca de bloquear un’

sistema, destruir datos o.dafar el disco duro con un casugo
de reclusuén de hasta dos anos y muitas consnderables.

4) Fraude 'Informatico.- Cuando por medio _de arﬁficios (=]
engaﬁos,'indUciendo a otro-a . error, alguien procur:a para si o
para otros un injusto: beneficio, ocasionando. dafo a otro.
Tambien se entiende como tal la alteracion del
funcionamiento de sistemas informaticos o telematicos o la
intervencion abusiva sobre datos, informaciones o
programas en ellos contenidos o pertenecientes a ellos,
cuando se procure una ventaja injusta, causando dafic a

rrar-lru- o
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otro. L.a punibilidad de este tipo 'de delito es de meses al tres
afios de prision, mas una multa constderable

5) Intercepcion abusiva.- Es un delito que se cornete junto,
con el delito de falsificacién, alteracién o supres:on ‘de

comunicaciones telefonicas o telegréaficas. Asnmlsmq,;es la:
intercepcion fraudulenta, el impedimento o inirusién “dé

comunicaciones relativas a sistemas mformatlcos o

telematicos, ademas de la revelacion. al pubhco.,medlante_;,
cualquier medio, de la informacion, de esas. publncacnones. :
este delito tiene una punibilidad de 6 meses ‘a4 anos dej‘f
prision. Asi mismo, se castiga el hecho™ de-reallzar la T
instalacion de equipo con el fin anterior.

6) Falsificacion informatica. Es la alteracidn, modlflcamon [« e
borrado del contenido de..documentos. o comunlcac ones_rf'
informaticas o telematicas. En este caso, se presupone lay- [y

existencia de un documento:escrito (aunque ‘se debateu
doctrinariamente si-los documentos electrénlcos -] vurtuales,ﬂ
pueden considerarse documentos escritos). En este'caso Slak

doctrina italiana- tiene muy clara-: la noc|on de ‘documento,k
informatico”, al cual: “define .” como cualqmer séporte
informatico que contén'ga datos, 1nformac10nes o programas

especificamente destinados a elaborarios:

| ‘N
Fae. .2 ORIGEN
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7) Esplonaje lnformatlco. Es la- revelacnén de!l contenido’de
documentos mforméncos secretos o su uso pararadqmrlrf
beneflclos propnos ocas:onado dafio a otro.

8) Vio'lehcia ‘sobre bienes informaticos. Es el ejercicio
arbitfario;:' con violencia, .sobre un programa, media_nteyla“‘
total ‘o ‘parcial alteracion, modificacién o cancelacién del
mismo o - sobre un sistema telematico, impidiéhdg -0
perturbando su funcionamiento. ' o

g9) Abuso de Ia detentacnon o difusion de Cédlgos de acceso‘
(contrasenas)

10) Vlolamon de correspondenc:a electrénlca la cual tiene

agravantes su causare dafnios.

Por su parte’.’ la Constitucién de ‘la Repokbli‘cr_a ;ort‘ugues‘a.

hace mencién. . sobre la utilizacién informa’tica la cual fue

aprobada por:la Asamblea Constituyente ekl 2\de abrll de -
1876, y. la cual menciona: !

“Articulo 35: " -Utilizacion de la Informatica. 1. Todos los
ciudadanos tienen derecho a conocer lo que constare acerca
de los mismos en registros mecanograficos, asi como el fin a
qQue  se destinan las informaciones, pudiendo exigir la
rectificacién. de .. los datos y su actualizacion. 2. La
informatica no podra ser usada para el tratamiento de datos

I r’w {\ —’\T
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referentes a convicciones politicas, fe religiosa o vida
privada, excepto cuando se tratare del proceso de datos no
identificables para fines estadisticos. 3. Queda prohibida la

atribucion de un numero nacional Unico a los ciudadanos””,

De lo anterior, se advierte que en diferentes paises se han
preocupado por el mal uso que pueda tener los grandes
avances tecnologicos., el cual sin una.  reglamentacion
adecuada pueden desbordarse y salir de un: control, asi
pues, la apremiante necesidad de que en nuestro Codlgo'
Penal del Estado, se contemplen de una forma u otra. 8

La legislacion y regulaciéon sobre los delltos lnfor atlcos en,

otros paises, constltuye un gran avance para’ pais

lo anterior, no se va ha realizar una critica a Ias ant

disposiciones legales, ya que cada pais- contemplo dlchas*

normas de acuerdo a sus necesidades proplas.'como,’se
puede observar en lineas precedentes, (ya 'que:.algunos
paises se enfocaron propiamente a proteger.el derecho.a la
privacidad, y a la propiedad intelectual, o como el que
disponga de informaciones nominativas y haga un mal uso
de ello; otros tantos a proteger al patrimonio de las personas
afectadas como en los fraudes informaticos etcétera).

™ hupu/www.lycos.com
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C.-  LEGISLACION ~N'A'c‘:iIONA,"Lk ;

D’El_f " DELITO"
INFORMATICO. )
En México, “"Internet no se ha regulado de manera expresa,

como tampoco en el resto de los’ paises latinoamericanos.
Su uso gira en torno a cierto- Céodigo Etico Personal y la
tendencia Institucional es que sera 'un fendmeno
autorregulable."’ A pesar de los Indices de crecimiento del
uso de la computadora y de ‘Internet, México enfrenta un
problema social consistente en Ilo que denominamos
"analfabetismo informatico"”, del cual el Poder Legislativo no
esta exento, por lo que muchos congresistas no entienden el
concepto y la estructura de Internet. Asimismo, nos
atrevemos a afirmar que tanto los jueces como los
magistrados que forman parte del! Poder Judicial tienen hoy
dia la misma carencia.

“Es dificil prever el pronunciamiento de los tribuna'les‘
federales o de la Suprema Corte de Justicia Mexicanos en
un caso cuya resolucidn se. base esencialmente en un
conflicto por el uso de Internet, por io cual no se tiene
conocimiento de la existencia de tesis ni jurisprudencia
alguna que se refieran a los medios electronicos en general
y a Internet en especial."’s . ] v

RIGEN
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Como se menciond es un Codlgo Etlco el que puede regular;'
la conducta de los. usuarios, existe en nuestro pais unak
regulacion administrativa: sobre . las conductas '!llcptas

relacionadas con la informatica, pero - que,. . atn. ., no

contemplan en si los delitos informaticos, en ‘este sentido.;
se considera pertinente recurrir a aquellos: tratados
internaciones de los que el Gobierno de México es pérte en

virtud de que el articulo 133 Constitucional establece que

todos los tratados celebrados por el F’residehte ~de Ia
Republica y aprobados por el Senado seran Ley Suprema de

toda la Union.

El Doctor Jesus Martinez Garnelo,-expone - due” se. ‘debe
regular el acceso a sistemas mformétlcos para no proceder a
un abuso arbitrario e ilegal en el manejo de datos y redes de
sistemas.

.- CODIGO PENAL DEL ESTADO DE SINALOA.

E! unico estado de la Répﬂrbliéé :que contempla en su
legistacion los delitos informé_ticosAes el Estado de Sinaloa.
Ante la importancia que tiene que el Congreso Local del
Estado de Sinaloa haya legislado sobre 1a materia de delitos
informaticos, estimo pertinente transcribir integramente el
texto que aparece en el Cédigo Penal de Sinaloa:

Titulo Décimo. "Delitos contra el F’atrirLonio"
T
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“Capitulo V. Delito Informatico.

Articulo 217.- Comete delito informatico, |la persona que
dolosamente y sin derecho:

"1.- Use o entre a una base de datos, sistemas de
computadoras o red de computadoras o a cualquier parte de
la misma, con el propdsito de disefiar, ejecutar o alterar un
esquema o artificio con el fin de defraudar, obtener dinero,
bienes o informaciéon; o’, Intercepte, interfiera, reciba, use,
altere, dane o destruya un soporte iégico o programa’de
computadora o los datos contenidos en la misma, en la'base,,
sistemas o red. Al responsable del delito informatico.se Ie‘

impondra una pena de seis meses a dos afos de pnsnon [=}
de noventa a trescientos dias de multa."’® .

En el caso particular que nos ocupa cabe se»
Sinaloa se ha contemplado al delito lnformétlco

Iar que en

los delitos contra el patrimonio; siendo :ester‘el bletjl juridico
tutelado. Consideramos que se ubico el delito. informatico
bajo esta clasificacién dada la naturaleza de los derechos
que se transgreden con la comision.de estos ilicito, pero a
su vez, cabe destacar que los delitos informaticos van mas
alla de una simple violacién a los derechos patrimoniales de
las victimas, ya que debido a las diferentes formas de
comision de éstos, no solamente se lesionan esos derechos,
sino otros como el derecho a la intimjidad.

T e T

™ Codigo Penal del Estado de Sinaloa. México 2000 [ _ FALLA DE alu N
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Por lo anterior, es necesario que en nuestro Estado, también
exista una conciencia sobre la necesidad de legislar en este
aspecto, creando el tipo penal adecuado a estas conductas
antisociales, lo cual seria, un freno eficaz para su comision.
Tal vez porque aun no se han visto en gran escala los
estragos que pueden ocasionar estos tipos de conductas, y

porgue mucha gente adn no se ha incorporado al mundo de-.

la telecomunicacion, nuestros legisladores se han quedado
al margen en cuanto a este aspecto.

2.- CODIGO DE PROCEDIMIENTOS EN MATERIA
DEFENSA SOC!AL PARA : E‘L E ESTADO LIBR
SOBERANO DE F’UEBLA

ARTICULO‘ 122 ‘Enie procedxmlento de: defensa socual se  ,

tal
s:empre que' a:ju cno del funcionario, conduzca logxcamente
al conoctm iento de Ia verdad y el propio funcnonarlo podra

admmra .como prueba todo aquello que se ofrezca com

medlo " legal, que establezca la

VI. Los documentos publicos ¥ privado

7 hup:/info juridicas.unam.mx
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XI. Las fotografias, cintas magnetoféonicas, registros
dactiloscépicos, videocintas y, en general, todos aquellos
elementos aportados por la ciencia, o por la técnica.

Como nos podemos dar cuenta, en el Estado de Puebla, en su
codigo procesal, estipula muy claramente, la admisibilidad de
todo tipo de medios de prueba, pero con la condiciéon de que
estas guien a la verdad, en su articulo 123 fracciones V! y XI
menciona la aceptabilidad de los documentos puUblicos vy
privados, como pueden ser los documentos electronicos (estos
son privados); asi como todos los elementos aportados por la
ciencia.

Y en Guerrero, en el articulo 103 del Cédigo Procesal-Penal,:
solamente expone que seran admisibles todos los medios de
prueba; aqui existe una generalidad en la qurelr no »'se"r
clasifican los medios de prueba que pueden ser éxppésto's"
por el oferente, desde mi punto de vista, estos medri‘os_——‘,de‘?:.
prueba deben de clasificarse, pues el legislador. c.!‘eja;fu'n
espacio muy amplio en el cual, se pueden ~tener:: iéy;as
discrepancias entre los litigantes al momento _'d‘é':'l‘le.\;ar,Un'n

proceso, y también estas discrepancias pueden estar en el
Juzgador: puesto que mientras para el abogado defensor, un
documento electrénico tiene demasiada importancia, para
probar la inocencia de su cliente, puede ser que la
contraparte, no lo vea asi y alegue ilegitimidad del mismo,
mientras que el Juez al valorar dicha prueba puede ser que
la considere no en el rango de importancia que este

! il Eoliel

i
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documento electronn:o aporta.‘ precisamente - por la no
clasmcacuén de Ios medlos de prueba.

167

LA REGULACION PENAL DE LOS ACTOS ILICITOS CON
DOCUMENTOS ELECTRONICOS.




CONCLUSIONES Y PROPUESTAS.

CONCLUSIONES'Y PROPUESTAS.:

PRIMERA.- Desde tiempos muy remotos el hombre, al verse
en la necesidad de cuantificar sus pertenencias, animales,
objetos de caza, pieles, etcétera, ha tenido que- procesar
datos, limitdandose en un principio al numero de sus dedos,
después a cuentas de granos y oObjetos similares,
posteriormente, inventd sistemas numéricos que le
permitieron realizar sus operaciones con mayor confiabilidad
y rapidez, inventando al paso de los siglos el abaco, las
tablas de logaritmos (1614), la regla de calculo (1630), las
tarjetas perforadoras (1804) hasta la : creacién. de. la‘
computadora en 1937 conocida como "MARK", la cual en
pocos afios ha sufrido una transformacaén tan ' rapida,
convirtiéendose en la herramienta mas |mportante~en la
sociedad actual. :

SEGUNDA.- A través de.la tec'r‘fo'la'g'ia':y de ia computadora
se ha tenido en dlferentes campos innumerables avances,
como lo es en el c:entiflco ‘en la educacién, la medicina, el
entretenimiento,. .y ‘en cual}quuer area “donde el hombre se
desempefa laboralmente. No se podria imaginar ahora en el’
siglo XXI al hombré sin‘la ayuda de las computadoras. B

TERCERA.- EI ongen del Internet en el afio de 1969, creado
exclusivamente .a proyectos de Investigacion Avanzada en
Estados Unidos ' (ARPA), se desarrolld tan rapidamente
creando lo que ahora conocemos como Internet en 1991, la
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cual es una red disefiada por uniones de redes de computo,
con la capacidad de transmitir comunicaciones rapidamente
sin el control de persona o empresa determinada y con la
habilidad automatica de enrutar datos.

Son diversos los servicios que nos brinda el Internet, desde
la transferencia de archivos, pasando por las paginas word
wide web (www) hasta una comunicacion en tiempo real con
una persona gque se encuentre en cualquier parte del mundo.
Es sumamente sencillo el acceso a la red de Internet,
encontrandose tanto en universidades, bibliotecas, oficinas
gubernamentales y hasta las "cibercafeterias"; el espiritu de
la informacion que se maneja en Internet es que sea publica,
libre y accesible, asi pues, hoy en dia esta red de redes
entrelaza a 60 millones de computadoras personales, las
cuales se rigen en |la mayoria de los casos por un Coddigo
ético entre sus usuarios, nos tendremos que enfrentar
indudablemente en un futuro préximo a una avalancha de
conductas ilicitas a través de este medio.

CUARTA.- Es por ello, mi preocupacién, como problema
contemporaneo, y ante la poca o nula informacion que se
cuenta sobre "Los Delitos Informaticos”, definiéndolos desde
mi punto de vista, como "todas aquellas conductas ilicitas
susceptibles de ser sancionadas por el derecho penal y que
en su realizacion para lograr un resultado se valen de las

computadoras como medio o fin para su comision y afectan

——
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al bien-juridico que en este‘éav‘so‘p‘L’J‘éVdenbcometer segun’ la
modalidad en la autoria, los sistemas informaticos, etc.
Amen de que en Mexmo no cuenta adn con una
legislacion especifica que tlpiflque sobre - los delitos
Informaticos, con lo cual las 'conductas. ilicitas que se
realizan no queden irﬁpune;s. y - nuestro Estado adecue la ley
a los tiempos en que vivimos. )

QUINTA.- La necesidad de regular estas conductas ilicitas
ha llevado a varios paises, especialmente a las grandes
potencias a contemplar en sus legislaciones al respecto. Asi,
podemos encontrar paises como Alemania, donde se enfoca
principalmente a fa proteccion de datos personales
contemplados en un soporte magnético, o Estados Unidos
(siendo el mas avanzado en cuanto a la regulacion de los
delitos  informaticos), el cual menciona el problema real de
los virus informaticos asi..como también y de manera
especial le da un enfoque a dichos  delitos en su Ley de
Privacidad; sin pasar, por. alto :a_ltalia con una importante
tradicion crlmlnallsta pais: que nos brinda una amplia gama
sobre los Delitos Informatlcos

SEXTA.- Todo:lo antenor es de gran ayuda a paises como el
nuestro. .que aun no: comlenzan a legislar al respecto, asi
pues, los delltos mformatlcos ‘constituyen una gran laguna
en nuestras leyes penales, razén legal del por que el

TeeT OO
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Derecho Penal Comparado nos permite hacef una,"iista' de
los delitos que no estan contemplados en npestroiCédigos
Penales y que requieren analisis urgente ‘po'r'“pé'rté”de
nuestros académicos, penalistas y Iegisladdres;‘ :

A pesar de eso., México cuenta con:’u reg
administrativa, pero que no contempla deiiforﬁﬁé‘:expresa los
delitos informaticos. No se puede, dejbark de ‘'mencionar. los
tratados internacionales de los que el Gobierno 'de México
es parte, en virtud de!l articulo 133 de nuestra Carta Magna,
el cual establece que todos los tratados celebrados por el
Presidente de |la Republica y aprobados por el Senado seran
fa Ley Suprema. Aqui también he de mencionar a ia Ley
Federal de Derechos de Autor, la cual protege las bases de
datos e informacion en soportes magnéticos y también hace
referencia a los virus en dichos programas; pero debe
tenerse presente que los delitos que regula dicha ley Vso’n
exclusivamente en materia de derechos de autor. v :

SEPTIMA.- Asi pues, son innumerables las conductas l”c ,1,35 :
que se pueden cometer a través de una compurf'a"dqra 0
utilizandola ya - sea ' -como medio o fin, lo que nos/otros
denominamos. "Delitos Informaticos”, como lo son - la
destruccion devdatos. el acceso no autorizado, el fraude
informatico, la transferencia de fondos o la intercepcion dei
e-mail. Existen otros tantos que ya se encontraban, es decir,
aquellos que tradicionalmente ya conocemos y que con el

i et oo
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empleo de los medios |nformat|cos se. reallzan de formas
mas novedosas; por' mencionar algunos se. encuentra la
pornografia en el Internet o el propno narcotraflco problemas
sumamente dlficﬂes de atacar que ahora, a: traves de ésta
red de redes se pueden difundir-a mlllones de personas sin
ninguna restriccion.

OCTAVA.- Al respecto propéngo:" Que se debe legislar,
urgentemente en esta rmateria clard. siempre y cuando el
legislador tenga por un' lado informacidn y cultura en la
materia, asi como también el manejo de los preceptos
constitucionales 6° y  7°, donde exista wuna libertad de
expresion y el derecho a la informacion; teniendo presente
que la libertad de expresion ya no lo es, si ataca la vida
privada, a la moral, y a la paz publica; Al investigar todo lo
referente a los Delitos Informaticos, me di cuenta de la
importancia qué estan cobrando en cuanto a su reiterada
materializacion .y que es verdaderamente apremiante que
nuestros legisladores federales vy Iocales empie_cen a
trabajar al respecto. i

NOVENA.- Desde mi punto de vista, nuestros Ieglsladores si
bien es imprescindible que regulen en una ley especial.los
delitos informaticos, estimo que es urgente que integren los
delitos informaticos con los .ya establecidos en nuestro

Codigo Penal, como ' por ejemplo, realizar un apartado
especial dentro del Titulo Décimo, en donde se descubriria
. ’ R atah i ,—1\‘)'{'[
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1a regulacnén de otro dellto titulado: Esp ona]e Informat:co-
Cuya descripcion tlptca ‘seria:’ : : :

l.- Al ‘inter operando (usu'ari'o"dé“
informatico electronico que:- con flne
cualquier tipo de mformaclén electrénlca
tercero, sin consentxm|ento de este.' deb
con la penalldad de 6 meses a.: 2 anos de,
de 100 a 500 dlas,de sala io minlmo
perseguira por querella.

ste: kdélit_bk.,sre

Otro delito éspéci'a'} déntirp »d'e;l m:smo titulo serla el d’elito

de: Plagio.a.Sistemas lnform‘é

|.- Cuando el “activo dél déliio accese - para almacenar,
modificar o‘brorrér informacién’ que se localice en un equipo
informatico - privado, ."sin - la_:autorizacidén..de su. poseedor
original, debera sancionarsele con la penalidad de 1 uno a 6
seis afios de prisidon y multa de cien a quinientos dias de
salario al momento en que se haya cometido el delito, y

Il.- Cuando el activo del delito se introduzca o use un
sistermma © red de computadoras sin tener derecho a ello, o
introduzca virus que causen dafios al sistema, ya sea
bloqueando, modificando o destruyendo datos o dafando el
hardware, con el objeto de obtener un lucro indebido, ©

informacion delicada; asi como una ventaja injusta,
L Rl T
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causando dafio a terceros;’ se le 1mpondra una sancxén de 3
tres a 8 ocho arfios de prisiéon’y. multa de. cnen ‘a qumlentos
dias de salario mimmo wgentes ‘en !al ‘rnornento de ‘la -
comision del delito. BN e

El Fraude Electrénic;o

Dentro del delito de Fraude el anexo del ajrticulo' 171 del
Codigo Penal de nuestro estado seria el articulo 171 bis. I,
observara lo que tipifica el numeral

Articulo 171.- Al que engafiando. a algufen o épfévechéndose
del error en que esta se encué’ntra.vo'btenga ilicitamente
alguna cosa ajena o alcance élgu:m lucro indebido para si o
para otro, se le impondrén las ' penas del articulo 163,
ANEXO: Al que engafando a otro, o aprovechandose del

error en que este se encuentra-obtenga ilicitamente alguna .

cosa ajena, o alcance algun lucro indebido para si o para
otro, utilizando wun sistema o red informatica, se le
sancionara; si el lucro excede de mil veces el salario minimo
con una penalidad de 8 a 20 afios de prision, y una multa de
cuatrocientos a setecientos dias de salario minimo.

DECIMA.- Las anteriores . propuestas de los Delitos
Informaticos las baso en lo siguiente:

SEN
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Primordialmente en {a imperante necesidad de que nuestros
legisladores locales se profundicen y actualicen sobre la
importancia que revisten este tipo de conductas obviamente
antijuridicas y empiecen a legislar al respecto, ya que hay:
multipies conductas que implican responsabilidad  -para
aquellos que las cometen, sin embargo, y en vista de que en. .
nuestro Estado, incluso a nivel federal, no existe nada al
respecto, permite que éstas queden impunes o bien se
tipifiQuen en otro delito que no es aplicable muchas veces al
caso concreto. Ejemplo de ello el Rubro de tarjetas Tylsu
correspondiente clonacién.

DECIMA PRIMERA.- Este tipo de conductas,. afecta no:

solamente el bien juridico tutelado, como es- el patrirrid iqﬁ.

sino también, la libertad de privacidad de las' pei’so’nas;
contempladas en los articulos Consntuclonales 16 24 25 y
26, y sobre todo el derecho a la notoria creacmn,

nvencion
de tantisimos c:udadanos dedicados . a esta c:encua. como‘
también del Derecho que tiene una: persona de no ser
molestada o sufrir invasioén. .a sﬂu”;prj!vamdad ‘o a’ 'su
informacion personal, asi con"\oi,:;.ar'sps “relaciones 'y
comunicaciones privadas}"sih perdér de: vista que se esta
hablando sobre las comun:cécwnes electronicas, el Internet
o un soporte de datos

DE'CIMA'SEGUNDA Esm'ir'npbrtante mencionar que muchos
de estos delitos serian contemplados eJ:I el_Fuero Federal,
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como la pornografia, el narcotrafico, la intercepcion de e-
mail, reincidencia de delincuentes potenciales de Estado a
Estado, de pais a pais , todos ellos a travées del Internet; lo
cual es también un reto importante para el legisiador federal.

Lo que pretendo, aparte de crear una conciencia y una alerta
general sobre estos Delitos Informaticos, es que los usuarios
y activos del delito que hagan mal uso de ello, tengan pleno
conocimiento que su conducta puede ser ilicita y ésta sera i
sancionada. Se busca como medida preventiva el no permitir

que estas ya tipificadas como delitos sigan quedando
impunes por falta de una.legislacion adecuada o bien se
tipifiquen con modalidades. subjetivas en otro delito, que no
es aplicable muchas veces al caso en concreto.

LA REGULACION PENAL DE LOS ACTOS ILICITOS CON
DOCUNENTOS ELECTRONICOS.




BIBLIOGRAFIA BASICA.

DERECHO INFORMATICO
Herrera y Nurez

Chile 1999

Pag. 20

INTERNET Y DERECHO EN MEXICO.

Barrios Garrido Gabriela, Mufioz de Alba M -Marcia, Pérez Bustillos
Camilo. .

Edt. Mc Graw Hilt.

Meéxico 1998.

pp.180.

DERECHO INFORMATICO.
Teéllez Valdes, Julio.

Edt. Mc Graw Hill.

Mexico, Segunda Edicion 1996.
Pp.283.

INFORMATICA Y DECISION JURIDICA
Barragan, Julia.

Distribuciones Fontamara S.A.

Primera Edicidon 1994, México.

Pp 184.

DICCIONARIO DE LA MICROCOMPUTACION T. II. .
pp. 632.

INTRODUCCION A LA INFORMATICA.
Mora Jose Luis, Molina Enzo.
1974.

EL MARCO JURIDICO DE LOS MEDIOS ELECTRONICOS
Orozco Gémez, Javier
Editorial Porrua, México 2001

LA INVESTIGACION MINISTERIAL PREVIA
Martinez Garnelo Jesus
Editorial Porrua, México 1998

Paginas 265y 284 e f

| FALLA DR ORIGEN

eSS



EL DOCUMENTO ELECTRONICO O INFORMATICO

Penaranda Quintero, Héctor Ramon

Ponencias del VI Congreso lbercamericano de Derecho e lnformatlca
Uruguay, 1998 .

EL OCASO DEL PAPEL
Marin Reyes Maria de los Angeles
Revista Electronica de Derecho Informatico

LQUE ES LA INFORMATICA JUR‘DICA’
Falcdn, Enrique M.

Del abaco al derecho informatico.
Abeledo-Perrot

Buenos Aires, Argentina, 18992

CODIGO PENAL Y DE PROCEDIMIENTOS PENALES DEL ESTADO
DE SINALOA.

Coleccion Leyes y Codigos
Anaya Editores, S.A.

BIBLIOGRAFIA COMPLEMENTARIA.

MANUAL DE INFORMATICA JURIDICA
Solano B., Orlando .
Ediciones Juridicas Gustavo Ibafiez
Mexico, 1997 -

TEMATICA DIDACTICA EDUCATIVA
Plein

Grupo Editorial Norma

Mexico, 1998

LA INFORMATICA JURIDICA (TEORIA Y PRACTICA)
Jordan Flores, Fernando

Centro de Investigaciones Interdlsc:pllnarnas
Colombia, 1983

EL DELITO INFORMATICO S




Castro Fernandez, Diego
Revista Juridica

No. 41

Costa Rica

DERECHO PENAL MEXICANO.
Malo Camacho, Gustavo.
Editorial Porraa. S.A.

Meéxico. 1998.

DERECHO PENAL MEXICANO.
Gonzalez de la Vega, Francisco.
Editorial Porrua. S.A.

Meéxico 1996.

pp. 473.

TEORIA DEL DELITO.
Betancourt Lopez, Eduardo.
Editorial Porraa. S.A.
Meéxico 1994.

pp. 304.

TRATADO DE LOS DELITOS Y. DE LAS PENAS.
Beccaria, Cesar.
Editorial Porrua, S.A.
Mexico 1995.

Pp. 408.

DERECHO PENAL MEXICANO. (PARTE GENERAL)
Gonzalez Quintanilla, José Arturo.

Editorial Porraa, S.A.

Mexico 1993.

pp. 504.

DERECHO PENAL MEXICANO.
Villalebos. Ignacio.

Editorial Porraa, S.A. ————
Meéxico 1975, “paat

pp. 650.

x

Py e




CONSTITUCION POLITICA DE LOS ESTADOS
MEXICANOS.

Cuadernos Michoacanos de Derecho.

Edt. ABZ

MEXICANO: ESTA ES TU CONSTITUCION.
Rabasa, O Emilio, Caballero Gloria.

Camara de Diputados. Legislatura LI.
Cuarta Edicion 1982.

pp. 264.

UNIDOS

INTRODUCCION A LA TEORIA DE COMUN|CACION DE MASAS

Mc Quail.
Paidos Comunicacion,
Barcelona 1983.

DIRECCIONES CONSULTADAS EN INTERNET.

http://alfaredi.org

http://info.juridicas. unam. mxb

http:. //dehtosmformatlcos com

http:. l/derecho-mforn';atlco deamerlcar net
http.//www.google.com s
http://www'.lyct.;vs.\com 5 :

http: IIWWwW. omp.! org mx:

http:/ivww. gatt org
http://www.altavnsta.corh

http://www. aledlaganet com

http://www. lafacu com/apuntes/lnformatlca/mtro legis/default.htm

180



http://www.calle22.com/articulos/2624/

http://www.bma.org.mx/publicaciones/ediciones/
nuevas/sistema/analisis.htmi

http://www . bibliojuridica.org/libros/1/131/6.pdf{
REVISTAS

Callegari, Lidia. Delitos Informaticos y Legislacion en Revista de la
Facultad De Derecho y Ciencias Politicas de la Universidad Pontificia
Bolivariana. Medellin, Colombia. No. 70 Julic-Agosto-Septiembre. 1985.
P.115.

Fernandez Calvo, Rafael. El Tratamiento de! Liamado "Delito
Informatico” En el Proyecto de Ley Orgéanico del Cdodigo Penal:
Reflexiones y Propuestas de la Cli (Comision de Libertades e
tinformatica) En Informatica y Derecho. Pp.1150. Pendiente

Lima De La Luz, Maria. Delitos Electréonicos en Criminalia. México.
Academia Mexicana de Ciencias Penales. Porria. . No. 1-6. Afo L.
Enero-Junio 1984. Pp.100.

Sarzana, Carlo. Criminalitd E Tecnologia En Computers - Crime.
Rassagna Penitenziaria E Criminologia. Nos. 1-2. Apno 1. 1979.
Roma,ltalia. P.53

Frwa OF UnugEN

16\



	Portada
	Índice
	Introducción
	Capítulo I. El Derecho Informático
	Capítulo II. De los Antecedentes y Características del Derecho Informático
	Capítulo III. Algunas Leyes en Esta Materia y la Importancia del Software
	Capítulo IV. De los Delitos Informáticos, sus Características y su Naturaleza
	Capítulo V. De los Tratados Internacionales en Esta Materia
	Capítulo VI. Los Diversos Delitos Informáticos
	Capítulo VII. La Legislación en Diferentes Países Sobre los Delitos Informáticos
	Conclusiones y Propuestas
	Bibliografía Básica



