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Introducciéon

La actividad comercial es una de las mas antiguas desde que el hombre inventé las
relaciones econdmicas. Esta surgio como consecuencla de la necesidad de obtener
bienes y recibir algidn tipo de beneficio o remuneracién a camblo de sus excedentes:

Al paso del tiempo, el hombre también se did cuenta de la necesidad que existia por
realizar alguna actividad para la cual no tenfa el tiempo o la habilidad necesaria y
entonces acudid a un tercero para realizarla a cambio de alguna remuneracién, de esta
forma la venta de servicios se unid a la actividad comercial.

Conforme el tiempo avanza, también la venta de bienes y servicios evoluciona, Como
resultado de esta evolucidn surge una forma de comercio: “el comercio electrdnico”;
que toma ventaja de los adelantos tecnoldgicos como lo son Internet y la World Wlde
Web (WWW & Web) y explota al maximo las facilidades que estos ofrecen.

E! comercio electrdnico 6 e-commerce como también nos referimos a este, es. un tema
de enorme importancia en estos dias. Los medios de comunicacién lo han descubierto
recientemente; los gobiernos y empresas lo ven como la esencia en su estrategia de
negocios y los mercados de valores se han vuelto locos por cualquier compafia con un
pequefio giro, grandes pérdidas y una conexién a Internet,

TESIS CON
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Definicién del problema

La era que estamos viviendo, conocida como la “Nueva Era”, ha traido consigo una
serie de cambios en paradigmas organizacionales. Mientras en la era industrial era
importante el tamafio, actualmente es primordial la velocidad; anteriormente debia
existir una claridad de roles, pero ahora es necesaria la flexibilidad; antes tenia un
gran peso el capital, sin embargo, ahora lo tiene mas el conocimiento.

La tecnologia debe verse como la herramienta necesaria en cualquier organizaclén que
ayude a cumplir los objetivos planteados en las empresas y permita que estas estén
alineadas con los paradigmas de la “"Nueva Era” para no desaparecer,

Siendo el comercio una de las actividades mas antiguas y también una de las mas
ejercidas, resulta necesario encontrar en la tecnologia la manera de hacer mas
eficiente y rentable esta milenaria actividad.

El problema que existe es: €l desconocimiento de una nueva forma de lievar a cabo
actividades comerciales apoyandose en la tecnologia llamada “Comercio electrénico” y
por ende la falta de una guia que muestre cuales son los principios, ventajas y
desventajas asi como los requerimientos necesarios para poder utilizar esta nueva
forma de hacer negocios en las estrategias actuales de las empresas de cualquier
tamafo, indicando la viabilidad de acuerdo a la actividad u objetivos y tener asi una
base mediante la cual resulte mas clara la toma de decisidén respecto a invertir o no en
la adopcion de esta nueva forma de vender.

TESIS CON 7
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Objetivos

Objetivo General

Realizar un trabajo de investigacidon y recopilacion:de informacion sobre los principios,
estado actual y perspectivas a futuro del comercio electrénlco que sirva como base a
aquellas empresas o personas que deseen conocer esta forma de hacer negocios y
quieran evaluar su viabilidad como apoyo en las estrateglas de sus organizaciones.

Objetivos especificos

Dar una definicidn de lo que es el comercio electronico
Mostrar las diferentes formas de comercio electrénico
Mostrar las diferentes tecnologias dentro del comercio electrénico

Mostrar la forma de mercadeo que permite la Web .

Mostrar las tecnologias de intercambio electronico de datos

Mostar las tecnologias para la seguridad en Internet -

Mostar las tecnologias para los pagos a través de Internet

Mostrar |a evolucion del comercio electrénico :

Mostrar algunos aspectos importantes que se deben conocer antes de iniciar un
negocio en Internet

Definir los elementos necesarios para la construccion de una tlenda vlrtual

Mostrar el desarrollo de un prototipo de comercio electrénico B

TESTSTON 8
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Definicion de comercio electrénico

El término “"comercio electrénico” ha evolucionado desde su significado original de
compra electronica al significado actual que abarca todos los aspectos de los procesos
de mercado y empresa habilitados por Internet y las tecnologias de la World Wide
Web.

Dependiendo de la perspectiva que se trate, el comercio electréonico puede tener
diferentes definiciones.

Desde una perspectiva de comunlcaclones, el. comercio: electréonico es:la 'éntrega de
informacion, productos, servicios, - pagos ..via ,’:'IlneaS’ telefonicas, redes ~de:
computadoras o cualquier otro medio electrénlco. - Tally LT AN ©

Desde una perspectiva de proceso de negoclos, el comerclo electrénlco es Ia apHcaclon
de la tecnologia hacia la automatizacidén de las transacciones de negoclos y los flujos
de trabajo.

Desde una perspectiva de servicios, el comercio electronico es una herramienta que
hace posible el deseo de las compailias, consumidores y administradores de recortar
los costos de los servicios mientras se mejora |la calidad de los bienes e incrementa la
velocidad en la entrega del blen 6 servicio adquirido.

También podriamos entender lo que es el comercio electrénico observando la accién
que desempefia, por ejemplo:

Comercio electronico entendido como venta en linea

De forma general, comercio electrénico significa hacer negocios en linea o vender y
comprar productos y servicios a través de escaparates Web.

Ltos productos comercializados pueden ser productos fisicos (como automébviles) o
servicios (por ejemplo, viajes, consultas médicas en linea, educacién a distancia, etc).

También pueden ser productos digitales como: noticias, imagen y sonido, bases de
datos, software y todos los tipos de productos relativos a la informacién. Entendido asi,
el comercio electrénico se parece a la venta por catdlogo o la tienda a distancia.

Comercio electrénico entendido como mercado

Wn 5
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El comercio electrénico no estd limitado a comprar.y vender productos en linea. Por
ejemplo, una tienda de barrio puede abrir una tienda Web y reencontrarse con el
mundo. Pero, ademas. .de. . clientes, también.: puede  encontrar proveedores,
inversionistas, servicios de pago, agencias gubernamentales y competidores en la red.

Aparte de la venta en linea, el comercio electrénico’ en  Internet nos conducird a
cambios significativos en la forma de personalizar, distribuir, Intercambiar y consumir
productos y en la forma que tlenen los consumidores de buscar y comprar estos bienes
Y servicios.

En pocas lineas, |a revolucidén que supone el comercio electrénico en Internet reside en
sus efectos sobre los procesos.

La definicidn orientada al proceso del comercio electronico ofrece una visién mas
general de lo qué representa el comercio electrénico.

Los procesos internos de la empresa (como, por - ejemplo, la manufactura, el
inventariado, la administraciéon contable) y los procesos empresa-a-empresa (como,
por ejemplo, la administracién de la cadena de abastecimiento o licitaciones) quedan
afectados por la tecnologia y la red en igual medida que los procesos empresa-a-
cliente. Incluso las funciones gubernamentales, educativas, sociales y procesos
politicos sufren estos cambios.

Esta nueva modalidad de compras tiene caracteristicas muy particulares para los

participantes, y las tarjetas de crédito son el método de compra preferldo y que sirve
para facilitar las compras en este medio.

Transaccién Personal 6 Cara a Cara

Este tipo de venta es la mas conocida por el plublico en general y. l1a que usamos la
mayoria de las personas para adquirir productos y servicios.

La transaccion ocurre en un local comercial donde el cliente prueba, revisa y selecciona
el articulo deseado.

El cliente presenta el producto al cajero y determina el medio de pago. Actualmente se
utiliza el efectivo, cheques, tarjetas de crédito, y cheques de viajero para realizar el
pago.

Transaccién por Correo o Teléfono

La venta a través de catalogos por correo y teléfono han crecido en popularidad
también en los uitimos afios.

10
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En esta situacidn, el cliente elige el producto y'ser\iiclo ‘enla comodidad de su oficina o
casa y luego envia por correo un formato o Ilama aun numero telefénico para solicitar
el producto. R i 8

El tipo preferido de pago en estas ventas son las: ‘tarj'e'tas de crédito. Las tarjetas
permiten a estos comercios venderle a cualquler persona, en cualquier lugar con la
seguridad que el pago sera recibido. 3

El establecimiento comercial entonces envia el producto al éllente por correo © servicio
privado de entregas.

Transaccién Electrénica .
El crecimiento de Internet ha permitido a establecimientos comerciales crear una
presencia en el "Web" y ofrecer sus productos a clientes de cualquier parte del mundo.

Al igual que las transacciones por correo 6 por teléfono, el consumidor escoge los
productos en su casa U oficina a través de su computadora y realiza el pago por tarjeta
de crédito, o con una contrasefa preestablecida.

El establecimiento comercial envia la mercancia directamente al cliente, 6 en algunos
casos, se realiza una descarga ("download") 6 envio electréonico del producto adquirido
a través de Internet a la computadora del consumldor.

Construyendo una definicién

Cualguiera de las definiciomes anteriores es correcta dependlendovde la perspectiva 6 la
lente bajo la cual se observe, pero st quisiéramos_hacer. una. descripcidon que englobara
las situaciones anteriores acerca de lo que el comercio.’ electrénico representa,
podriamos decir que: T R RIS . :

El! comercio electrénico es un concepto general que- cubre: cualquier forma de
transaccion de negocios o intercambio de informacion ejecutada, usando tecnologias
de comunicacion e informacion. El comercio electrénico se lleva & cabo entre las
compafiias y sus clientes, entre proveedores y compafiias © entre compafiias y
administraciones publicas. E! comercio electrénico incluye la negociacion de bienes,
servicios y material electronico y ejerce influencia en la forma de realizar los procesos
que intervienen en el ciclo del comercio.

11
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El comercio electrénico y el ciclo del comercio.

El comercio electrénico puede aplicar a todas o a diferentes fases del ciclo del
comercio. Este ciclo puede variar dependiendo de:

La naturaleza de las organizaciones (o individuos) involucrados
La frecuencia de las transacciones
La naturaleza de los bienes y servicios que estan siendo intercambiados

El ciclo del comercio debe permitir:
e Encontrar bienes o servicios apropiados al requerimiento y que cumplan con los
términos de negociacidon (busqueda y negociaciéon).
s Colocar la orden, ejecutar el pago y realizar la entrega (ejecuciéony acuerdo)
e Actividades post-venta como garantia, servicio, etc. . L

Existen numerosas versiones del ciclo del comercio dependiendo de los. fa:tores citados ..
arriba y para muchas transacciones cuya dificultad aumenta debido a:la:complejidad:
del comercio internacional que también esta presente en nuestros dlas, pero es poslble,
identificar tres ciclos de negocio genéricos: : Ll K

Transacciones regulares y repetitivas entre socios comerciales de negoclos (clclo de
comercio repetitivo)

Transacciones irregulares entre socios comerciales donde la ejecucién y el-acuerdo
estan separados (transacciones a ‘crédito’)

Transacciones irregulares en relaciones de una vez donde la ejecucion y el acuerdo
tipicamente estdn combinados (transacciones en ‘efectivo’)

Transacciones de negocios electronicos vs. Negocios tradicionales

Nos auxiliaremos de un par de escenarios para ejemplificar las diferencias de estos
tipos de negocio. Revisando que tareas debe realizar una compafia cuando un
empleado quiere comprar algo, podemos brevemente describir este proceso de [a
siguiente forma:

Primero, el empleado genera una requisicidon la cual incluye algunas especificaciones y
envia esta requisicion a un proceso de aprobacion en el cual estan involucrados uno o
dos gerentes, dependiendo del costo. Finalmente este requerimiento pasa al
departamento de adquisiciones, donde alguien debe verificar el catdlogo de la oficina
de suministros para seleccionar un modelo y un proveedor adecuado. Asumiendo que
la compafia no tiene solamente un proveedor de su preferencia para la oficina de
suministros, entonces el encargado de las adquisiciones debe revisar mas de un
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catalogo y llamar a los proveedores para determinar la disponibilidad de cumplir con el
requerimiento. Una vez que un proveedor es seleccionado se realiza una orden de
compra y se envia al proveedor via fax o correo tradicional (en este tipo de escenarios,
tas ordenes telefénicas no son aceptadas muchas veces debido a que contar con un
pape! muchas veces es parte importante del proceso).

Una vez que la orden es recibida, el proveedor verifica el crédito y la historia de ventas
de la compaiiia que realizd la peticidon, revisa la existencia en inventario y averigua
cuando el mensajero puede pasar por el pedido al aimacén y entregario en el lugar
solicitado.

Verificando que el pedido se puede entregar dentro del tiempo requerido, el proveedor
realiza una orden de entrega, notifica al almacén y se crea una factura. La factura es
enviada por correo, e! producto solicitado es entregado y alguien dentro de la
compaifiia paga la cuenta.

Considerando como se puede realizar el mismo proceso anterior en un escenario donde
este presente el comercio electréonico tenemos que: el empleado podria visitar el sitio
Wweb ya sea del distribuidor o del fabricante y seleccionar el producto apropiado que
satisfaga los requerimientos (color, tamafio, etc.) de un catdlogo en linea. El empleado
entonces podria usar el correo electrénico para solicitar la aprobacion al gerente en
una requisicion electréonica que puede incluir 1a pagina Web del producto seleccionado.

Una vez aprobado, el gerente podria simplemente reenviar este correo electrénico para
solicitar la adquisicion, El departamento de compras podria copiar la informacion
necesaria en su base de datos de ordenes y enviar una orden electrénica al proveedor
via EDI, XML o usando también el correo electrénico.

Cuando el proveedor recibe la orden, un programa- de computadora puede
automaticamente insertar la orden en una base de datos de drdenes pendientes,
revisar existenclas en inventario, revisar el crédito de la compafiia y seleccionar y
marcar el producto para que sea enviado. Este mismo programa puede pasar de forma
electrénica la orden de entrega al almacén apropiado y hacer la factura.

Si para el proceso anterior es necesario avisar a alguna persona, entonces e! programa
puede ir notificAndolo paso a paso via correo electrdnico. Una vez que el producto es
entregado, se puede solicitar al banco via correo electrénico que se haga una
transferencia de fondos al proveedor.

Comparando la forma en que tradicionalmente se realiza una operacién mercantil con
la forma como se hace mediante el comercio electronico, muchos de los pasos son los
mismos, pero la forma en que la informacion es obtenida y transferida a través del
ciclo es diferente.
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Muchos medios diferentes son necesarios en el método tradicional, haciendo mas dificil
la coordinacidon e incrementando el tiempo requerido para poder realizar el proceso de
compra, pero con el comercio electronico todo empieza y termina de forma digital;
solamente las diferentes aplicaciones que estan involucradas son requeridas para
intercambiar, transferir y procesar los datos a través del proceso de compra lo cual se
traduce en un ahorro sustancial de tiempo y un abatimiento agresivo de los costos.

Modelos principales de Comercio electrénico

Existen tres distintos modelos generales de comercio electronico: inter-organizacional
(B2B ¢ negocio a negocio), intra-organizacional (negocios internos, B2E) y negoclo a
consumidor (B2C).

El B2B o business-to-business (empresa a empresa). .
Se define como el proceso de comercio electrénico que se lileva a cabo entre empresas .
{proveedora/compradora), y que sugiere que existe alguna forma de. relaclén entre
ellas para que se adquieran los productos, bienes o servicios de la empresa proveedora'
por parte de la empresa compradora, de manera electronica. et

El comercio electronico B2B ayuda a los siguientes aspectos:

Administracion de suministros. lLas aplicaciones electréonicas ‘ayudan- .2 las
compafias a reducir el ndmero de proveedores y facilita las relaciones de-negocio
reduciendo el costo de procesamiento de ordenes de compra y el tiempo que toma
este ciclo. Incrementa también el numero de ordenes de compra (PO) procesadas con
menos gente.

Administracion de inventarios. Las aplicaciones electréonicas acortan el ciclo de
orden-envio-facturacion. Si la mayoria de los socios de negocio estdn conectados
electranicamente, la informacion una vez enviada por fax o correo electronico puede
ser transmitida instantaneamente. Los negocios también pueden dar seguimiento a sus
documentos para asegurar que estos fueron recibidos mejorando asi también las
capacidades para auditar. Esto ayuda reducir los niveles de inventario, mejora la
rotacién de estos y elimina las ocurrencias de no existencia.

Administracion de distribucion. Las aplicaciones electrénicas facilitan la transmisién
de docurmentos de envio como conocimientos de embarque, ordenes de compra,
notificaciones avanzadas de envio y reclamos.

Administracion del canal. Las aplicaciones electréonicas rapidamente distribuyen
informacion acerca de cambios en las condiciones de operacién a los involucrados. La
informacién técnica, del producto o del precio que alguna vez se solicitaba de manera
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recurrente por medio de llamadas telefonicas e incontables hora laborables, pueden
ahora ser enviadas a boletines electronicos de informacién para ser consultadas. Por
medio de ligar de forma electrénica la informacién relacionada a un producto con
distribuidores internacionales y redes de revendedores, las compaiias pueden eliminar
miles de horas y asegurar que se comparte de forma precisa y actualizada la
informacioén.

Administraciéon de pagos. Las aplicaciones electrénicas conectan compafias con sus
proveedores y distribuidores de tal forma que los pagos pueden ser enviados y
recibidos de forma electrdnica. Los pagos electronicos reducen los errores que muchas
veces se dan en las oficinas debido a que la mayoria de las veces los datos de los
pagos como numeros de cuenta, numeros de tarjetas e incluso montos, ya se
encuentran almacenados y Nno es necesario que alguien los digite. Incrementan la
velocidad a la que las compafiias realizan las facturas y bajan el costo por concepto de
transaccion.

En los afos B80's, las tiendas Wal-Mart implementaron un famoso sisterma de comercio
electrénico inter-organizacional. Wwal-Mart invirti6 medio billdn de ddlares en
computadoras y redes de comunicacidén satelltal, sistemas de codige de barras,
scanners y otros equipos para conectar cada terminal de punto de venta a centros de
distribucién y oficinas centrales en Bentonville, Arkansas. Muchos creen que este
sistema permitié a Wal-Mart manejar con éxito el explosivo crecimiento de ventas al
por menor que catapuitd la compafia al nimero uno en Estados Unidos en este tipo de
negocios.

E! sistema ayudaba a la compafiia a mantener altos niveles de servicio e incrementar
las ventas mientras se reducia el costo de inventarios. Mas alld de eso, Wal-Mart
habilité a cada una de sus tiendas para que hicieran su levantamiento de dérdenes
directamente al proveedor, reduciendo el tiempo de suministro y adquisiciéon.

Pequenas compafiias estan comenzando a ver los beneficios de adoptar el comercio
electronico para aumentar sus ventas y recortar los costos de produccién y entrega. La
mayoria de los documentos gque se intercambian entre los participantes de los negocios
(facturas, ordenes de compra, reportes financieros, etc) estan en forma electrénica en
el punto de origen pero son impresos y recapturados en el punto de recepcion. El
intercambio electrénico de datos es una creciente y atractiva alternativa al proceso
actual de impresién, envio por correo y recaptura 1o cual es costoso en tiempo y dinero
Yy es propenso a errores.

B2E (Business-to-Employees) (empresa a empleado)

Termino que define las relaciones entre las empresas y sus empleados. Venta a través
del portal corporativo, o desde una Intranet de acceso restringido, a los empleados de
una empresa.
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El propdsito de las aplicaciones intra-organizacionales: es-ayudar a la compadia a
mantener las relaciones que son criticas para entregar un valor superior al consumidor.

LCémo es posible lograr esto?. Poniendo mucha atencidon ‘a la integraciéon de varias
funciones dentro de la organizacion.

Desde |la perspectiva intra-organizacional del comercio electréonico, las facilidades que
proporcionan las aplicaciones de negocio son:

Comunicaciéon dentro del grupo de trabajo. Estas aplicaciones permiten a los
gerentes comunicarse con los empleados usando correo electréonico, video conferencia
y boletines eiectrénicos. E! objetivo es usar la tecnologia para incrementar la
diseminacion de la informacién, dando como resultado empleados mejor informados.

Publicacién electrénica. Estas aplicaciones permiten a las compafias organizar,
publicar y distribuir manuales de recursos humanos, especificaciones de productos y y
minutas de reunidn utitizando herramientas como la Web. El objetivo es proporcionar
la informacién para lograr mejor toma de decisiones estratégicas y tacticas dentro de
la firma. También, la publicacidn en linea muestra beneficios claros e inmediatos:
reduccidén de costos por concepto de impresion y distribucién de documentacion,
entrega mas rapida de ta informacion y reduccién de informacién obsoleta.

Productividad de la fuerza de ventas. Estas aplicaciones mejoran el flujo de la
informacion entre el area de produccion y la fuerza de ventas y entre la firma y los
clientes. Integrando mejor a la fuerza de ventas con otras partes de la organizacion,
las compafias pueden tener un mayor acceso a la inteligencia del mercado e
informacion de los competidores la cual puede encausar una mejor estrategia. EI
objetivo es permitir a las firmas reunir rapidamente informacién sobre el
comportamiento del mercado y analizaria de forma mas ardua.

Dentro del comercio electrénico intra-organizacional, la mayor area de crecimiento
puede verse en el desarrollo de intranets corporativas. En la actualidad, las intranets
son instauradas primordialmente para publicar y acceder informacidn corporativa vital.
Algunos de los tipos mas comunes de informacidn son: informacidn de recursos
humanos, comunicacién entre empleados, datos sobre desarrollo de productos y
administracion de proyectos, catadlogos internos, datos sobre soporte a wventas,
seguimiento de @nvios y acceso a bases de datos corporativas.

B82C o Business to Customer (empresa a consumidor).

Puede definirse como el modelo de comercio electronico en el cual la empresa
(proveedora) utiliza medios electrénicos para vender y promocionar sus proguctos o
servicios a sus clientes o compradores finales (compradora).
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En las facilidades electronicas de '|as. transacciones negocio-a-consumidor, los
consumidores aprenden acerca de los productos a través de publicaciones electrénicas,
compran productos con dinero electrénico y otros sistemas seguros de pago e incluso
obtienen informacion sobre la entrega de sus bienes a través de la red.

Desde una perspectiva del consumidor, las facilidades de este tipo de comercio
electronico son:

Interaccion Social. Las aplicaciones electrénicas permiten -a los  consumidores
comunicarse entre ellos a través del correo electréonico, video conferenclas Yy grupos de
noticias (newsgroups).

Manejo de las finanzas personales. Algunas aplicaciones’ electrc’mlcas permiten a
los consumidores administrar sus Iinversiones y finanzas :personales utilizando
herramientas de banca en linea. L g S T e .

Compra de productos e informacién. Las aplicaciones. electrdnicas’ pérmlten a los
consumidores encontrar Iinformacidn en linea -acerca’del:productos: existentes .y
productos y servicios nuevos. ’ i :

Los consumidores constantemente demandan una. mayor convenlencla Y. preclos mas"
bajos. El comercio electronico provee a los consumidores’ de’métodos. de’ compra’
adecuados, desde catalogos en linea hasta banca por telefono, los cuales'ellmlnan los
altos costos. :

El comercio electrénico hace posible enviar las ordenes dlrectamente a Ias,fébrlcas yval"
eiiminar muchos pasos intermedios es posible bajar los costos de inventarios:y
distribucién de los fabricantes e indirectamente ofrecer a los consumidores precios mas
bajos.

Otros Modelos de comercio electrénico

C2C o Customer to Customer (consumidor a consumidor).

Se utiliza este término para definir la estrategia de negocios en la red que pretende
relacionar comercialmente a un usuario final con otro usuario final. Por ejemplo: un
sisterma de clasificados o de subasta.

B2A (Business-to-Administration) (empresa a administracién puablica).
Término utilizado para definir las relaciones comerciales y transacciones entre
empresas y |la administracién publica. Por ejemplo: concursos publicos, adquisiciones,
contratos, subastas.
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Breve historia del comercio electrénico.

El comercio electrénico no nacié en 1998. Las empresas centradas en el comercio
electrénico como las compafias automotrices y los supermercados, comenzaron hace
algunas décadas con la introduccion del intercambio electronico de datos (EDI) entre
firmas comerciales (envio y recibo de pedidos, informacioén de reparto y pagos, etc.).
Incluso el comercio electrénico orientado al consumidor tiene también una larga
historia: cada vez que utiliza un cajero automatico o presenta una tarjeta de crédito,
estd efectuando una transaccion electrénica.

Los bancos han utilizado redes dedicadas para |la transferencia electrénica de fondos
(EFT por sus siglas en inglés) desde hace varias décadas.

E! surgimiento y crecimiento del comercio electrénico es el resultado de la necesidad
dentro de los negocios y el gobierno de hacer un mejor uso del computo y de aplicar
mejor la tecnhologia de la computacién para mejorar la interaccion con el cliente, los
procesos de negocio y el intercambio de informacion tanto dentro de la empresa como
entre empresas.

Durante los afios 70’s, la introduccién de la transferencla electrénica de fondos entre
bancos de Estados Unidos a través de redes prlvadas seguras camblo los mercados
financieros.

La transferencia electrénica de fondos optimizé los pagos ielectréonicos con envio de
informacién electrénicamente provista. En la actualidad - 'existen muchas variantes de
EFT, incluyendo tarjetas de débito cuyo uso se ha convertido en algo comun en puntos
de venta (POS) en dulcerias, tiendas de autoservlclo Y deposlto directo a cuentas de
banco de empleados. .

A finales de los 70’s y principios de los 80's, el comerclo electronico llegd a extenderse
dentro de las compaiias en forma de tecnologias de mensajes electronicos:
intercambio electréonico de informacién y correo electrdnico. Las tecnologias de
mensajeria electrénica modernizaron los procesos de negocio al reducir el papeleo e
incrementar la automatizacion.

El intercambio en los negocios tradicionalmente llevado a cabo con papel como
cheques, ordenes de compra y documentos de envio son realizados de forma
electronica. El intercambio electréonico de datos permite a las compaidias enviar y
recibir documentos de negocio (como érdenes de compra) en una forma eiectronica
estandarizada desde y hacia sus proveedores. Por ejempio, combinado con la
manufactura Just In Time (JIT), EDI permite a los proveedores entregar partes
directamente al piso de factoria, dando como resultade un ahorro en los inventarios,
almacenamiento y costos de manejo. El correo electréonico hace lo mismo por las
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comunicaciones organizacionales sin estructura tanto dentro como fuera de las
fronteras organizacionales. :

A través de los afios, el intercambio electrénlco.,de datos "é ED! se ha envuelto en
varias tecnologias diferentes. El. intercambio  electronico de datos ha sido
particutarmente exitoso para la administracién por categorias de ventas al por menor
(retail).

La administracion por categorias busca satisfacer las necesidades del cliente poniendo
el producto correcto, al precio correcto, en la cantidad requerida, en el lugar adecuado
det anaquel del establecimiento. Todos los productos son divididos dentro de grupos
administrables distintivos tomando para esto sus caracterlstlcas slrnllares en lugar de
hacer un manejo individual por producto.

A finales de los 80's y principios de los 90's las tecnolog'las de'merisajéria electrénlca
se volvieron una parte integral en los flujos de trabajo por los sistemas computarlzados
de colaboraciéon también llamado groupware. L

El Groupware se concentrd primeramente en’ tomar los métodos no electronlcos
existentes y migrarios 2 una plataforma electrénlca para mejorar 1a: eflclencla en los
procesos de negocio. )

A pesar de ser llamado el “asesino de apllcaclones" (“l{lllér app") a’ prlni:iplos de los
90’s, los esfuerzos del groupware dieron como resultado pequenas gananclas tanto en
productividad como en eficlencia.

A mediados de los 80's, un tipo de tecnologia de comerclo electrénlco comp!etamente
diferente surgid entre los consumidores en la forma. de. servicios: en: linea que
proporcionaban una nueva. forma de interaccién social (como los:chat rooms) y de
compartir conoclmlentos (como los news groups 6 los programas de transferencla de
archivos). i

La interaccion social credé un sentido de comunidad virtual entre los: habitantes del
ciberespacio y ayudd a la aparicidn del concepto de “villa global”. Al mismo tiempo, el
acceso a la informacidn y el intercamblo de esta se volvic mas asequible.

Usando Internet, la gente puede comunicarse con otros alrededor del mundo a un
costo que va disminuyendo a cada momento. A pesar de la presencia de estas redes,
el unico ingrediente clave que hacia falta hasta hace ‘poco tiempo era la utllidad y la
facilidad de uso.

En los afios 90's, la lle>gada de la World Wide Web en Internet representa un punto de
cambio y evolucién del comercio electrdnico al proporcionar cormo solucién al problema
de la publicacion y diseminacion de la informacién una tecnologia de facil uso.
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La Web hizo al comercio electrénico la forma ras barata de hacer negocios e hizo
posible un mayor numero de diversas . actividades. La-Web también ayudd a los
pequefios negocios a competir en una base tecnolégica mas - equitative con las
compafias multinacionales ricas en recursos.

Por ejemplo, en la publicacidon electrénica basada en aWeb las compafias gigantes
como Time Warner, Disney y algunas otras estdn trabajando tiempos extras para tener
acceso a varios miles de consumidores con una baja inversion de infraestructura: una
PC, un modem y una cuenta de acceso a Internet.

Estas nuevas economias estan forzando a compaifiias tradicionales a reconceptualizar
los costos de sus estructuras con el fin de seguir siendo competitivos,

El interés en el comercio electrdnico ha sido impulsado por fuerzas econdmicas. Debido
2 la constante presion de reducir costos y seguir siendo competitivos, a las firmas les
atraen las ventajas econdmicas que ofrece el comercio electrénico. Estas ventajas
incluyen infraestructuras tecnoldgicas de bajo precio que reducen los costos de la
obsolescencia y la actualizacion, transacciones electrénicas precisas y de bajo costo
con proveedores, bajo costo del acceso global a la informacién y a la publicidad y la
habilidad que tienen las firmas de proveer a bajo costo, diversas alternativas de
servicio al cliente. -

Las compafiias también emplean el comercio electrénico para proporcionar canales de
mercado y asi alcanzar micro segmentos é pequefias audiencias, y para mejorar la
satisfaccidn del cliente urws—vez realizada:la compra al crear nuevos canales de soporte
y servicio al cliente.

Las compafias quieren atraer a sus cllentes con productos y servicios de informacién a
mavyor detalle que el que se ofrece en la.televisién.o en la publicidad de los diarios.
Debido a que mas compafias entran:al:mercado: con: nuevos productos, el mercado
objetivo esta convirtiéndose “‘en . una . creciente - e . importante herramienta de
diferenciacién. L v o )
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Internet y el Comercio electrénico

“La Web es un gran lugar donde decenas de miles de personas han puesto cientos de
miles de horas y horas para hacerlo mas ameno. La vasta mayoria de ellos no han
obtenido ningun dinero por su trabajo todavla y muchos de ellos lo hicieron por la
emocion de comenzar algo nuevo.”

(Hoffman, 1995)

Internet es un extrafio fendmeno. Tuvo sus origenes como un proyecto militar en
1969. Fue adoptado por la comunidad clientifica y académica; se convirtidé en la
herramienta (o juguete) de fanaticos de las computadoras alrededor del mundo y
entonces en el lapso de un par de afios se convirtié en la maquinaria que reclama y
dirige al mundo hacia la era de la informacidon y las transacciones del siglo XXI.

Internet también es un fendmeno extrafio debido a que no le pertenece a nadie, Es
diferente a las compaiiias ferrocarrileras, de telégrafos o de teléfonos del pasado que
fueron adquiridas por grandes corporaciones de la iniciativa privada o monopolios
estatales.

Tiene un patrén de uso de la Informacién y tecnologias de comunicacion que trasciende
la infraestructura de cualquier proveedor de telecomunicaciones.

Internet es, en un nivel técnico, definido no por el equipo que utiliza sino: por sus
protocoios de comunicacidn: TCP/1P.

Internet, a otro nivel, es definido por la gente que lo utiliza. Los individuos,
instituciones y compaflas que hacen la informacién disponible, envian mensajes,
entran a sitios Web y en el caso del comercio electrénico, venden y compran.

Internet no es la primera o la uUnica red de datos nacional ¢ Iinternacional.
Organizaciones multinacionales han unido otras redes de datos. Sin embargo, Internet
a pesar de su simple planeacion y falta de control formal ha evolucionado hasta
convertirse en una red global; posiblemente su éxito se deba precisamente a la
ausencia de controles formales.

El desarrolio de Internet

Los origenes de Internet comienzan como un proyecto militar de los Estados Unidos, el
ARPAnNet, comisionado por el departamento de defensa de los Estados Unidos en 1969.
Este proyecto exploraba la tecnologia de intercambio de paquetes a fin de establecer
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una red con un control distribuido que funcionara incluso sl alguno de sus nodos y
conexiones fueran destruidas en caso de una guerra nuclear.

A fines de los afios 70’s y principlos de los 80's redes experimentales fueron creadas
para usarse principalmente para el correo electrénico dentro y entre los departamentos
de las universidades. La CSNet se estableclé en 1981 'y los aspectos militares fueron
separados de la ARPANnet en 1983.

Mas tarde, las redes académicas fueron.colocadas para proveer acceso a centros de
supercomputadoras, entre estas se pueden:mencionar JANET, Join Academic Network
en el Reino Unido (1984) y NSFNET, National Science Foundation en los Estados
Unidos (1986).

El protocolo TCP/IP se establecié en 1982 y fue introducido para ser utilizado en e!
ARPANet el primero de enero de 1983. Los protocolos de aplicacidn desarrollados para
usar y ser usados por TCP/IP incluyen el sistema de transferencia de archivos (FTP),
protocolo de correo electrénico (SMTP) y la facilidad de acceso remoto Telnet. E!
protocolo TCP/IP también introdujo la direccidon IP, un cédige numeérico de varias
partes utilizado para identificar todos los nodos en la red; las direcciones TCP/1P
también son representadas por un equivalente alfabético en los correos electronicos y
direcciones de sitios Web.

En 1989 un grupo de cientificos en el laboratorio europeo para la fisica de las
particulas (CERN) en Ginebra, Suiza, desarrolld una herramienta que podia ligar
informacion producida por varios clentificos de CERN. La herramienta les facilité una
forma de ligar informacién textual en diferentes computadoras y creada por diferentes
cientificos, El objetivo era resolver problemas de incompatibilidad en las computadoras
y utilizar una nueva forma de conexién llamada “hypertexto”.

En vez de presentar informacion en una forma lineal o jerdrquica, e! hipertexto
permitia ligar la informacion en una estructura parecida a una telarafia o red de
pescar. Nodos de informacidn pueden ser ligados a otros nodos de informacién de
multiples formas. Como resultado, los usuarios pueden dinamicamente recorrer la
telarafna (Web) de informacidn utilizando piezas en el orden mas conveniente para
ellos.

En 1993 la National Centre for Supercomputing Application (NCSA) en la Universidad
de Illinois llevé mas alla la idea de la CERN creando un software llamado Mosalc.

Mosaic era una interfaz grafica de usuario facil de utilizar la cual permitia ligar texto,
graficas, sonido y video. Mosaic fue Ia primera de las herramientas de Internet que se
conocen ahora como navegadores Web.

Una facilidad alternativa para el acceso a la informacion se desarrolld al mismo tiempo
que |la Web: Gopher. Este contenia una serie de menus que daban acceso a archivos
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de caracteres. Gopher fue utilizado bastante tiempo en los Estados Unidos pero ha
sucumbido ante la ahora casl universal aplicaciéon web.

El primer navegador comercial fue Netscape. La compafiia Netscape inicid en 1994 e
incluyo algunos de los programas involucrados en el proyecto Mosaic. Algun tiempo
después, Bill Gates entré al mundo de Internet y Microsoft l1anzd su Internet Explorer.

Con esto se inicid la llamada guerra de los navegadores. En esta guerra los creadores
incluyeron a sus navegadores nuevas funcionalidades las cuales no eran compatibles
con otros navegadores o estandares de HTML, haciendo de esta forma mas dificil el
trabajo de disedar paginas para la Web. Ahora los navegadores son gratuitos y tanto
Netscape como Internet Explorer son distribuidos a miles de usuarios potenciales por
medio de Internet en paquetes descargables via Web o en CD's.

Del otro lado del navegador y las computadoras cliente, esta el software en los
servidores.

Los programas para servidores de Internet estdn disponibles para los sistemas
operativos mas comunes como Linux, Unix y Windows.

Dejando a un lado la guerra de los navegadores, existe la necesidad de agregar légica
e interfaz a las aplicaciones Web. Para esto, alge comunmente utilizado han sido los
programas CGI (Cormmon Gateway Interface) usando comuiunmente para estos un
lenguaje de programacion llamado Perl. Mas recientemente JAVA de Sun Microsystems
y productos ActiveX de Microsoft han surgido con la capacidad de desarrollar las
mismas funciones.

En 1994 habian aproximadamente 500 Web sites. Un afio después esto se incrementd
a cerca de 10,000 y el crecimiento dia con dia es tan vertiginoso que cualquier
estadistica que pudiera ahora incluirse puede estar completamente. obsoleta al
momento de leer este texto.

TCP/1P

El protocolo de red utilizado en la Internet es el TCP/IP. Este es un protocolo de
intercambio de paquetes. En el intercambio de paquetes, los mensajes son divididos en
segmentos (paquetes) y enviados y transmitidos en la red con su direccidén de origen y
destino ademas de otra informacién:en _la cabecera, la cual incluye el nimero de
secuencia del paquete dentro del mensaje.

La ruta que un paquete toma.a. través de la red es determinada dentro de esta y las
lineas usadas son compartidas con otros paquetes que estdn viajando a través de la
red, - A

Los paquetes son juntados y reensamblados para formar nuevamente el mensaje en el
sistema destino. TCP proporciona el protocolo de transporte que asegura que los datos
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sean enviados completos y sin error y de esta misma’ forma sean recibido. Las
direcciones 1P estan formadas por cuatro grupos de nimeros decimales separados por
puntos, por ejemplo: 192.9.1.20. La direccldn:IP esp ica’ tanto la red que envia
{netid) como la computadora destino (hostid).™" : AT

-eferencia para los protocolos

ta pila del protocolo TCP/IP tiene 5 capas. El'mr'odelo"d
5 TCP/IP. estdn explicadas

de red es el modelo OSI de. siete capas 'yl
comunmente con referencia a ese modelo os1

B

Las 5 capas de TCP/IP son:

transferencia. Esta
plicaciones - TCP/IP

Capa de aplicacién, La aplicacidn es e
puede ser un programa propiedad ‘del
definidas: . :

FTP
SMTP
Telnet

El mensaje generado en la capa de aplicacion, junto con la . direccion IP.y.el ndmero del
puerto son enviadas a la capa de transporte para su procesamiento. Si la aplicacién no
tiene la direcciéon IP completa entonces el DNS (Servidor de nombres de dominio) /
WINS (Windows Internet Name System) puede ser invocado para proporcionario. :

Capa de transporte. En este nivel, TCP establece una conexién légica con la
computadora receptora y determina el tamano de los segmentos que van a ser
enviados. TCP entonces divide el mensaje en segmentos y le agrega una cabecera a
cada uno; la cabecera especifica el origen y destino y el nimero de secuencia dentro
del mensaje. UDP es una alternativa a TCP que es utilizada para audio o video en
tiempo real. UDP proporciona una deteccién de no error; existe con esto una peqguefia
ventaja en la re-transmisién de segmentos erroneos en esas aplicaciones en tiempo
real. Para ambos protocolos los segmentos son pasados a la capa de red junto con las
direcciones IP. .

Capa de red. La capa de red es responsable de enrutar el paquete desde la estacidn
origen hacia la estacién de destino final, especificada por la direccidon MAC. Si la
direccion MAC todavia no esta disponible entonces una peticion ARP (Address
Resolution Protocol) es enviada hacia toda la red y la maquina con la direccion IP
responde con su direccién MAC.

La capa de red puede fragmentar los segmentos de la capa de transporte en paquetes
mas pequefios si es necesario. Los paquetes que salen de esta capa (referidos como
datagramas) son enviados a la capa de datos.
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Capa de datos. En |2 capa de datos, IP hace Interfaz con la red que sera utilizada, por
ejemplo: ethernet, & X25. El protocolo. de’ red:;tipicamente agregard su propio
encabezado. El paquete entonces es envlado a la'capa fisica de la red.

Los estandares de OSI son aun utlliizados por.g a
debido a la omnipresencia de Internet, se’
defecto de muchas redes de datos. :

Componentes de Internet
El TCP/IP es el factor unificador -de la:Intern:

conexion puedes ser muy diversos. Algunos. d
los utilizan son:

Chliente. Usuarios de las facilidades de écceso'a Internet desdé i.lnab li'riéqulna‘ cliente;
una PC, Macintosh o estacién de trabajo que esta conectada a la.red. Las dos
facilidades mas utilizadas en Internet son:: -+ . o

Worid Wide Web. La Web es accesada rdesde “la ‘ma‘qulna cliente usando un
navegador (Web browser). Entre los mas populares se puede citar a Netscape y a
Internet Explorer. La pagina Web a ser visitada es especificada por su direccién Web,
ia url (uniform resource locator). Por ejemplo: http://www.unam.mx; la url contiene la
informacion de direccion necesaria para derivar la dlrecclén 1P del servidor que aloja a
esta pagina.

E-mail. Accesar al e-mail o correo electrénico requiere de contar con un programa
cliente de correo; esta puede ser una facilidad del navegador 6 un software que venga
por separado. Los e-mails entrantes son descargados en un buzdon (archivo) en el
servidor y los e-mails que salen son enviados al servidor para su transmision. Cada e-
mail debe incluir {a direccién del receptor, por ejemplo: ruben®unam.mx; la segunda
parte de la direccidon del e-mail (lo que sigue a la @) es el nombre del dominio y es
usado en los servidores de correo para obtener la direccldn IP,

Proveedor del servicio de Internet (1SP). El acceso a Internet, para miembros del
publico y pequefas organizaciones, es via un ISP, El usuario proporciona la
computadora cliente y utiliza un modem para conectarse al servidor del 1SP. Las
compaifiias de telecomunicaciones y de cable que son mayormente quienes
proporcionan este servicio estan incrementando sus servicios at proporcionar servicios
digitales y conexiones disponibles en cualquier momento lo cual ha aumentado la
velocidad y conveniencia para este tipo de accesos.
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Los ISP proporcionan acceso a.la Web, cuentas de correo electrénico y muy
posiblemente espacio para que el usuario pueda subir sus paginas al Web. Esto
ha dado lugar a compafiias especialistas en la renta y alojamiento de espacios
para sitios Web.

Para muchas grandes organizaciones, el ISP es la compafia, 1a universidad o
cualquier entidad que le proporcione el acceso a Internet.

. Servidor. El servidor es una computadora conectada a Internet y que puede
ser accesada por los clientes Los servidores pueden correr varios tipos -de
aplicaciones. Las aplicaciones de servidores de Internet incluyen:

o Web server. Software que recibe la petlélén de un navegédqr cliente,
hace una busqueda en la Web y regresa ( la;: pagina : resultante - al
navegador. Ak il

o Mail Server. Software que actta como oflclna ,p ara los sistemas

de correo electrénico.

. Intranets. £s un sitic Web disefiado para ser utilizado porlos empleados
dentro de una organizacion.

- Extranets. Algunas organizaciones tlenen Web_slte dlsponlbles en Internet
pero con acceso limitado a usuarios que cuenten’ ¢o na CUenta .y un password
autorizados. Las extranets son utilizadas™ en: lasi
negocio donde los clientes requieren -detene
utilizados para ofrecer servicios de consulca
reportes de negocio.

privlleglada =]

e Webmaster. E| Webmaster es el responsable de aprovisionar. los servlclos Web
para una organizacién. Las responsabilidades de:este incluyen’la“instalacién y
mantenimiento del servidor y de la paglina en la Web de la organizacién.

Usos de Internet

Uno de los usos de Intermnet es el comercio electrénico, este es uno de 10s usos Mas
recientes de Internet. Con el surgimiento de la Web y de XML, el comercic electrénico
en Internet ha cobrado una fuerza exponencial y tanto organizaciones multinacionales
como pequefas, se han dado cuenta de la necesidad de incluir dentro de sus
estrategias de negocio al comercio electrénico para poder llegar a mas gente, reducir
costos, proporcionar mas y mejores servicios y ciertamente formar parte de las
empresas de la era de Internet con lo cual es posible que aprovechen los beneficios
que les ofrece este tipo de comercio y de tecnologia.
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Otros usos de Internet son:

Correo electrénico .

El correo electrénico estd tenlendo un profundo efecto en la forma en la que la gente
se comunica puesto que puede ser rapidamente escrito, enviado y recibido. El correo
electrénico no fue una Invencidn de Internet, fue creado como un servicio en las redes
internas de muchas organizaciones y ha sido proporcionado para otros servicios de
acceso publico a la red

Intercambio electrénico de datos
El intercambio electrénico de datos ha sido realizado tradicionalmente . sobre redes
privadas. En la actualidad se puede utilizar tanto EDI como XML - para rea|lzar este
intercambioc de datos siendo XML mas natural y acorde para lr\ternet puesto que’ EDI
surgid mucho antes que |la supercarretera de la informacion.

Trabajo a distancia
Et trabajo a distancia es otra practica que toma ventaja de Inter: et ,Iene varias
definiciones, pero en general involucra el hacer’ un’ trabajo que’’ contenga un
componente tecnolégico en el hogar (o al menos.en/ cualquier:locaciéni:que se
encuentre lejos de la oficina). v e !

Educacion a distancia
Internet ha sido utilizada por coleglos como: una facilidad para; tregar educaclon a
distancia puesto que puede llegar a cualquler personaie: cualquler parte. (siempre y
cuando cuente con el acceso  a Internet).” -Recientemente Jcomo  evolucién  de la
educacidon a distancia han surgldo conceptos como e-learnlng el cual'comienza a tomar
fuerza y a crear sus propios estandares. para explotar Y desarrollar ampllamente esta
nueva forma de educacion y capacltaclon

Entretenimiento TR L .
Ademas de los usos especificos de Internet xiste.un uso recreativo, el “navegar”. En’
Internet las personas pueden tener acceso a juegos, encontrar informacién curiosa,
unirse a un chatroom o simplemente admirar la gran variedad de Web sites.

Debido a la grandeza, facilidades, caracteristicas y constante evoluciéon de Internet,
este es una pieza clave dentro del comercio electrénico. Gracias a Internet y al
surgimiento de la World Wide Web es posible desde México hacer una compra a una
tienda de discos de Europa 6 realizar pagos de servicios desde la comodidad del hogar
no importando el dia ni la hora. En estos dias resulta dificil poder hablar de comercio

electronico sin hablar también de Internet. TF‘SIS CON
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Capitulo Il

Intercambio Electronico de
Informacion
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Introduccion

El concepto de comercio electréonico es perfectamente consistente con las
transformaciones importantes que se estan dando a nivel mundial: la globalizacién, la
reduccion de 1a distancia, la convergencia entre la informatica y las
telecomunicaciones, todos ellos fendmenos que est3an entrelazados y que tienden a
facilitar el concepto mismo del comercio electrénico.

El comercio electréonico es la complementacion armoniosa de técnicas de computacion
y de comunicaciones en la gestion empresarial.

Ltas herramientas del comercio electrénico global incluyen el uso integrado de telefonia,
mensajeria electréonica, acceso a bancos de datos remotos, intercambio electrénico de
datos, video conferencia y transferencia electrénica de fondos utilizando dinero digital.
Dichas herramientas sélo son medios, mientras que en realidad lo que se intercambia
es informacién. Esto abre una nueva precision: la comunicacién electréonica permite
diseminar informacidén sobre productos y servicios a gran velocidad, y recibir una
retroalimentacion inmediata; el tiempo requerido para generar o recibir informacién se
reduce de semanas a minutos e, incluso, @ segundos.

El intercambio electréonico de informacion pretende abaratar los costos mediante
formatos de intercambio mas sencillos y utilizando redes de comunicacién.
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Intercambio electrénico de documentos

El intercambio electrénico de documentos es especialmente utilizado para el
intercambio de: propuestas, pedidos, facturas y otros. El objetivo que se persigue es
acreditar |a' validez legal de los documentos intercambiados. El Intercambio de
documentos es un aspecto prioritario dentro del comercio entre empresas o B2B.

La solucidon actual a este problema viene de la mano del EDI ("Electronic Data
Interchange”) que es un estandar divulgado en algunas areas de negocio y que
permite intercambiar documentos con validez legal y fiscal. Sin embargo EDI es
costoso y, pese 8 los afnos que lleva en el mercado, su implantacion ha sido reducida y
restringida a diferentes segmentos. Por lo cual surge un nuevo estandar denominado
XML ("Extended Markup Language”) que permitird la sistematizacién de los campos de
los documentos que son utilizados por las diferentes empresas y la estructuracion de
estos Uitimos. De esta forma, los sistemas, sin intervencién de personas, podran
realizar los intercarmbios de documentos.
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EDI

El Intercambio Electrénico de :Datos, EDI, es-el. estandar que permite transmitir
informacion de negocios de un sistema de computo a otro. EDI se basa en un lenguaje
comdn a todos los usuarios, e incluye Importantes elementos de seguridad, control y
eficiencia, que lo convierten en Estandar de Comunicacidn Electrénica. EDI garantiza
mayor exactitud en el manejo y procesamiento de’ la informacién, eficiencia en
inventarios, mejor rotacién de almacén, menor tiempo dedicado a la conciliaciéon de
diferencias o errores y mejor informacién sobre el estado de una orden.

EDI consiste en transmitir electrénicamente documentos comerciales y administrativos
entre aplicaciones informaticas en un formato normalizade, de forma que la
informacién entre las empresas pueda ser procesada sin intervencion manual,

Transmisién de documentos entre empresas.

El sistema tradicional en el que se basan las transmisiones de documentos entre las
empresas, al estar centrado en el uso del papel, presenta dos inconvenientes. En
primer lugar, la lentitud. Documentos que se generan en computadoras que procesan
la informacion a gran velocidad, posteriormente sufren retrasos producidos al tener
que procesarse de forma manual en las empresas de correos. Por este motivo, muchas
empresas han sustituido el correo como medio para enviar sus documentos por el fax,
lo que ha agilizado en buena medida la gestidn. Sin embargo, se mantiene otro
problema: la diversidad de modelos de facturas, pedidos, hojas de precios, etc. Esta
falta de normalizacion es causa de muchos errores administrativos y, de nuevo, de
lentitud. El procedimiento convencional de transmisién de documentos entre las
empresas, es descrito a continuacion:

Sisterma Extrae Documente
infonmitico * Imprutie ampreso
: =T EEH“J
Documento -
e Captura datos utema
¥ procesa del "

La figura B1 muestra el procedimiento convencional de Iransmis«On de documentos entre empresas
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La primera empresa extrae la informacidén necesaria de la base de datos del sistema
informatico contable e Imprime los documentos necesarios. Estos documentos se
envian por correo o fax a la otra empresa, quien debe introducir de nuevo los datos en
su sistema informatico. Por lo tanto, en el procedimiento tradicional frecuentemente se
producen redundancias ya que los documentos que se imprimen en una empresa son
introducidos manualmente por sus empleados en el sistema informatico de la otra.

Los cambios que supone implantar un sistema EDI, son los siguientes: EDI no supone
una verdadera revolucidén desde el punto de vista conceptual. Consiste simplemente en
incorporar un procedimiento electronico de transmision de informacion a! documento
administrativo-contable.-

Con esto |1a empresa puede obtener ahorro de varias formas tras implantar un sistema
electrénico de intercambio de datos. En primer lugar, aparece un ahorro de tiempo, ya
que la Informacién viaja por redes de cormunicacién. En segundo lugar, se producen
menos errores, ya que el proceso estd completamente automatizado y las
computadoras se equivocan menos. Ademas, puede haber un importante ahorro en
dinero, dependiendo de o que cueste enviar estos documentos.

Extrae
Datos
Archive CThTewia
bid Procese 1 .
Automatico da) A

La figura B2 muesira de manera simple |0s cambios que supone implantar un sistema EDI.

Beneficios

Reduccion de tiempo en |1a elaboracidn y transmision de documentos.
Simptificacién de procesos.

Lenguaje estandarizado.

Eliminacion de papeleo.

Informacidén confiable y precisa.

Sustanciales ventajas competitivas.

Incremento de la productividad.

Mejor servicio at cliente.

Mayor eficiencia
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Intercambio de informacién a nivel nacional e internacional sin restricciones de horario.

El uso de EDI no esta limitado por diferencias en computadoras o equipo de
comunicaciones entre compafias que intercambian informacién. EDI establece un
puente en el espacio que existla entre compafias con sus diferentes sistemas de
computo. EDI es también independiente de las aplicaciones internas en los sistemas de
coémputo y estda en contacto con esos sistemas en vez de estar integrado a elios. Sin
embargo, el grado de efectividad de la operaciéon de EDI, asi como el uso interno de la
informacién disponible, serd realmente de gran utilidad en la medida en que los
sistemas estén al dia y sean eficientes.

EDI estd basado en el uso de mensajes estandarizados, 1o que asegura que todos los
participantes usen un lenguaje comudn. Un mensaje estandarizado consiste en un
formato uniforme de los documentos de negocio (juego de transacciones) los cuales
han sido adoptados con el propdsito de manejar transmisiones electrénicas.

EDI también incluye elementos de seguridad, control y otras reglas y convenios
retativos al uso de las transacciones que los usuarios estén de acuerdo a seguir.

Estandares EDI

Uno de los principales retos de EDI es estandarizar los formatos de los - documentos .
administrativo-contables. Sin embargo, esta estandarizacion no se ha logrado.del! todo -
ya que coexisten diferentes sistemas. EDI. Como consecuencia, ‘muchos :sectores
econdmicos utilizan sus propios EDI. ; - £ O

A continuacién se mencionan los diferentes intentos por estandarlzar EDI. ~

En 1968 las empresas de transporte de Estados Unidos crearon el TDCC (Transport
Data Co-ordinating Commiittee), que en 1975 dio lugar al primer conjunto de normas
conocidas como EDI. A raiz de esta exitosa experiencia, el American National
Standards Institute desarrolld una estandarizacién de los documentos mercantiles
conocida con el nombre de ANSI X12.

Algo importante en |la breve historia de! ED] sucede en 1986, cuando el comité de
trabajo de las Naciones Unidas conocido como WP4 (Working Party 4) empezd a
trabajar en la preparacion de una norma de sintaxis internacionalmente aceptable para
la transferencia de mensajes electronicos. Fruto de este trabajo es la norma EDIFACT.
La International Organization for Standarization emite los acuerdos del comité WP4
como normas 1S0.

Estas normas EDIFACT fueron paulatinamente adoptadas por {os estados europeos, del
Pacifico, Australia, Japén, etc. En 1988 la administracién de aduanas de Estados
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Unidos declaré su intencidén de respaldar la norma EDIFACT. Mientras tanto las
compafias nortearmericanas seguian involucradas en el perfeccionamiento de sus
propias normas X12, al margen de estos esfuerzos normalizadores a nivel mundial.
Esto les empezd a originar problemas, ya que debian mantener dos sistemas: en las
relaciones internas el X12 y en las importaciones y exportaciones el EDIFACT. Por este
motivo en Estados Unidos hay muchos deseos de converger sus normas ANSI X12
hacia las normas EDIFACT.

En resumen, hoy en dia, los dos estandares més,l‘mportantes a nivel mundial son el
EDIFACT y el ANSI X12. R L

- EDIFACT. Cuyas siglas significan- EDI :For ‘Administration, Commerce and
Transport. Es el EDI propuesto por la International Standards Organization y la
Comisién Econdmica para Europa de las Naciones Unidas. Poco a poco se va
aceptando como el EDI universal.

. ANSI X12. Desarrolliado por el American National Standards Institute, es el EDI
mas utilizado en los Estados Unidos.

Ademas de estos dos estandares utilizados ampliamente existen sistemas EDI
desarroltados para sectores econdémicos, que ha provocado la proliferacién de formatos
parecidos pero incompatibles.

éCoOmo trabajan actualimente los mensajes estandarizados de EDI?

Tipicamente, una transmisién EDI involucra el proceso siguiente. El que envia utiliza
sus archivos internos de la computadora para ensamblar los datos necesarios de la
transaccidén. Este archivo de datos viene a ser la entrada al moddulo de software que
genera la transaccién en un formato de EDI estandarizado.

El archivo de datos resultante entonces es transmitido al que recibe. En el drea donde
se recibe, este archivo es la entrada al software en el modulo donde se traduce esta
informacién de un formato EDI a un archivo que puede entrar a los sistemas de la
computadora del receptor.

Este proceso incluye un ndmero de control y procedimientos de seguridad. La
seguridad de los datos es mantenida a través del uso de numeros de identificacién del
usuario y palabras clave.

Los estandares de EDI también permiten saber si la transmisién fue exitosa a través
del envio de un acuse de recibo.

Ltos equipos necesarios para incorporar el EDI variam muchisimo: desde una simple
computadora personal en el que se instala e! programa EDI a un equipo grande que
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gestiona las comunicaciones. También los programas EDI admiten muchas
posibilidades, en funcién del nivel de integracion con el resto de las aplicaciones
informaticas de la empresa. Hoy en dia, lo mas habitual es que el programa EDI se
encargue de traducir ios formatos del programa de contabilidad a las normas EDI y
viceversa. Posteriormente, el médulo de comunicaciones del programa EDI actua de
forma semejante a cualquier programa de correo electrénico enviando los mensajes.

Intercamblar datos a través de computadoras apartadas fisicamente es perfectamente
posible con una aplicacién como el correo electrénico. La aportacién que supone el EDI
es el intento de normalizar todos los documentos comerciales.

En los sistemas EDI existen reglas de sintaxis para la adecuada estructuracién de los
caracteres admitidos,

Es necesario utilizar un vocabulario de términos aceptados. St en el lenguaje humano
hablamos de palabras, oraciones, etc., en el EDI hablaremos de datos, segmentos,
mensajes y coédigos estandares.

Los datos son la unidad mas pequefia. La fecha de entrega, el niumero de articulos o
la forma de pago son datos. Para cada estdndar EDI existen directorios de elementos
de datos comerciales que contienen los bloques elementales utilizados en la definicidn
de los mensajes normalizados.

Una unidad mas grande que el dato es el segmento, que son grupos de datos
relacionados entre si. El directorio de segmentos contiene Jos segmentos
normalizados, por ejemplo, l0s correspondientes a nombre y direccién.

Un grupo de segmentos colocados correctamente de acuerdo con unas reglas de
sintaxis forma un mensaje EDI. Existen directorios que contienen los mensajes
normalizados correspondientes a determinadas funciones comerciales., Estan
normalizados los mensajes de pedidos, facturacién, despachos de  aduanas,
conocimientos de embarque, etc. Por ejemplo, para los pedidos, el EDIFACT utiliza el
mensaje ORDERS.

Finaimente el conjuntoe de cdédigos estandares contleme una lista - de cdaigos
internacionales aceptados de paises, monedas, condiciones de entrega, condiciones de
pago, modos de transporte, tipos de embalaje, etc. Por ejemplo, veamos en detalle la
semantica y sintaxis del mensaje ORDERS que contiene la informacién sobre un
pedido. Con fecha 27 de febrero de 1996, el cliente 777 efectua un pedido, cuyo
numero de orden de compra es el 0001, al proveedor numero 222. Sea 333 el codigo
del producto; el precio, 444 y 1a cantidad 555. La fecha de entrega es el 28 de febrero
de 1996, y el lugar de entrega, la C/ Cerrada 2. Los segmentos necesarios para dicho
mensaje serian:
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UNB+UNOA+remitente+destinatario+fechathora+nimeroreferencia'UNH+n&uacte:m
eroreferencia+ORDERS:1'BGM+105 G cor a+foecha 'NAD+ST+++direccién
envio'NAD+SE+++direccid oV a *CUX+codi da:OC'UNS+D'LIN+l++identi
fica producto: VP tidad+precic'DTM+002+fechasclicitudentrega ‘UNS+S 'UN

T+l0+numeroreferenciadesdeUNH'UNZ+l+numeroreferenciadesdeUNB’

El segmento LIN se destina a expresar las caracteristicas, cantidad y precio del
producto. BGM es el segmento utilizado para referenciar el pedido. NAD sirve para
identificar direcciones de clientes, proveedores u otros agentes. El segmento CUX
indica el tipo de divisa., Se utiliza el segmento DMT para introducir el dia y la hora
relativas al pedido. Es decir, tomando los datos de nuestro ejemplo, la cadena de
caracteres seria:

UNB+UNOA+777+222+4270296:17+99999 ' UNH+99999+0ORDERS:1'BGM+105+0001+270296'N
AD+T+++mayors 'NAD+SE+++cerrada 'CUX+ESP:tOC'UNS+D 'LIN+1++333:EN+555+44444"
DTM+002+2B0296 'UNS+S'UNT+10+99599 'UN2+1+959599

Ana Provesos:
Crcemant orar de Pdate

2 wsgozs, 27021990

Rogemos se mmen nots del aguiente pedido,
UYO €nwMo INMEOING les rogan oS
encarencament,

Sl e QRODERS

W umtmtes Iled. XX, ol preceo S pten

UNBUNOA+TT7-222+270285 1740005510
Como es habirvel, se entragars 13 NH+Q0399+ ORDERS 1BGM«105+0001+27
mercancs en nurssa diroccion 026N AL 4 STom 4 3yOrSHAD +SEovs crva
Ar2CURGESP OCUNSDL e 10333 ENe
, 3554 44444D TM 0324200208 UNS +S'UNT+

20 e 10409999 UN Z+ 1495999

Atentam e

La figura B3 ejemplifica 1a sustitucion del |1a cana de pedido por el mensaje ORDERS
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XML
Introduccién

La informacién que manejan las empresas. es uno de sus principales activos. Pero io
norma! es que esa informacién esté fragmentada:: el departamento de compras tiene
sus propios contactos, trata con una serie de personas dque tienen numeros de
teléfono, direccién, cifras de facturacién., etc.. El departamento de investigacion y
desarrollo trata con algunas de esas personas, pero no dispone de algunos de esos
datos, aunque si saben qué materias primas utilizan, cudles son sus procedimientos de
trabajo, etc.

La informacién dentro de la empresa estd en muchos tipos distintos de soporte: uno de
ellos es el formato digital que puede ser entendido y procesado por las computadoras.
Esa informacidn, a2 su vez, estd en las computadoras personales de los empleados,
unas veces Interconectados entre si y otras veces no. Existen ademas, documentos
corporativos, mensajes de los clientes, bases de datos, padginas Web, etc.

El reto ahora estd en interrelacionar toda esa informacion para hacer rendir todo su
potencial y ponerio a trabajar para aumentar los beneficios y/o reducir los costos. Por
causa de la inexistencia de un formato de intercamblo universal de |a informacidn, las
empresas posponen la automatizacién de muchas tareas que podrian prescindir de la
intervencién humana. Como resultado de ello los departamentos de sistemas ocupan
mas del cuarenta por ciento de su tiempo extrayendo, re-escribiendo y actualizando
datos para servir a necesidades especificas, por lo cual se cree que XML se perfila
como ta solucién al dilerma del intercambio universal de informacion.

La popularidad de XML esta creciendo por la necesidad de un lenguaje universa! para
intercambiar informacion, sobre todo en el comercio B2B

Origen

Sus iniciales provienen de Extensible Markup Language, © lo que es lo mismo,
"lenguaje de marcas ampliable", pero como para la mayoria de la gente, el unico
lenguaje de marcas gue conoce es el HTML (HyperText Markup Language), da por
hecho que XML es una ampliaciéon de HTML. Es por tanto imprescindible hablar de los
lenguajes de marcas.
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Lenguajes de marcas

En los anos 60, IBM intentd resolver sus problemas asociados al tratamiento de
documentos por diferentes plataformas 2 través de [0 que denomind GML (Generalized
Markup Language, lenguaje de marcas generalizado).

El problema es que cada aplicacion utiliza sus propias marcas para describir las
entidades de los documentos. Las "marcas" son los cddigos que indican al programa
como debe tratar su contenido, y asi, si se desea que un texto aparezca en cursiva,
cada aplicacion introduce al principio y al final del texto correspondiente una marca
que le permita mostrario en pantalta e imprimirio adecuadamente. Lo mismo ocurre
con las tablas, los margenes, las imagenes, los tipos de letra, los enlaces, etc.

No obstante, las marcas que utiliza cada sistema propietario son intratables
directamente desde el cddigo interno del archivo que describe el documento.

Conocer las marcas que utiliza cada programa de tratamiento de docurmentos hace
posible disefiar filtros que permiten pasar la informacién de unos formatos de marcas a
otros sin perder el disefio. La forma que IBM cred para solventar este problema se
basaba en tratar con marcas accesibles desde documentos universates TXT, o sea, en
codigo ASCII, haciendo asi posible su tratamiento desde cualquier sistema.

Mas tarde, GML cayd en manos de 1S0O, que lo convirtié en un estandar oficial en los
80 (1SO 8879), denominandose SGML (Standard Generalized Markup Language,
lenguaje de marcas generalizado estandar). Esta norma de caracter general se aplica
desde entonces para disefar lenguajes de marcas especificos, cuyos ejemplos mas
conocidos son el HTML y el RTF (Rich Text Format, formato de texto enriquecido).

Fue a finales de los 80 cuando Tim Berners-Lee aplicéd las normas del SGML para
disefiar el HTML como solucidén para publicar las investigaciones de muy diversas
fuentes y autores que se producian en el CERN.

Los lenguajes de marcas no son equivalentes a los lenguajes de programacién, aunque
se definan igualmente como "lenguajes”. Son sistemas complejos de descripcion de
informacidén, normalmente documentos, que si se ajustan a SGML se pueden controlar
desde cualquier editor ASCII. Las marcas mas utilizadas suelen describirse por textos
descriptivos encerrados entre signos de "menor" (<) y "mayor"” (>), siendo o mas
usual que existan una marca de principio y otra de final, y asi por ejemplo, la siguiente
marcacion: <NOMBRE>Duna</NOMBRE:>, deja bien claro que "Duna2" no es la
descripcién de una acumulacidn de arena, sino que corresponde a un nombre, y de
paso, nos indica con claridad el principio <NOMBRE> vy el final </NOMBRE> de la
marcacién.

Existe la posibilidad de aprovechar la etiqueta para incluir atributos internos,
ahorrando asi otras etiquetas. :
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Se puede decir que existen tres utilizaciones bdsicas de los lenguajes de marcas: los
que sirven principalmente para describir su contenido, los que sirven para definir su
formato y los que realizan las dos funciones indistintamente. Las aplicaciones de bases
de datos son buenas referencias del primer sistema, los programas de tratamiento de
textos son ejemplos tipicos del segundo tipo, y aunque no lo parezca, el HTML es la
muestra mas conocida del tercer modelo.

El lenguaje HTML es por su origen un subconjunto del mas completo SGML,
especializado en la descripcion de documentos en pantalla a través de marcas (tags,
etiquetas). El proyecto inicial se basaba en una coleccion de etiquetas que permitian
describir documentos de texto y vinculos de hipertexto que permitian desplazarse
entre diferentes documentos, siempre con independencia de la maquina. Sin embargo
la expansidn de Internet le ha dado a HTML una posicién de privilegio y ha hecho que
la idea inicial se modifique considerablemente.

En principio, la intencién de HTML era que las etiquetas fueran capaces de marcar la
informacion de acuerdo con su significado, sin importar cdmo se mostraban en la
pantalla.

Por diversos motivos, los creadores de los navegadores fueron afadiendo mas
etiquetas HTML dirigidas a controlar |la presentaciéon, y los usuarios las utilizaron para
qQue sus documentos estuviesen perfectamente formateados, sin permitir diferencias
importantes entre visualizadores distintos, por lo que HTML pasd a ser un lenguaje de
marcas mas dirigido al control de la presentacion. Si a esto le afadimos que para
facilitar ta vida a los usuarios, los analizadores sintacticos de las marcas que inciuyen
los navegadores permitieron saitarse algunas normas sin que el propio usuario lo
notase (por ejemplo, permiten trabajar solo con la etiqueta P, cuando io correcto es
que se necesite las etiquetas de principlo y de final: P y /P), dando como resultado que
HTML ya no es un lenguaje que sigue las normas estrictas del SGML.

Llegados @ un punto en el que HTML dejé de servir para su funcidn inicial, no le quedd
mas remedio al Consorcio World Wide Web (W3C) que la descripcién de un nuevo
subconjunto del SGML que sirva para describir contenidos de documentos, al que ha
denominado XML.

SGML proporciona un modo consistente y preciso de aplicar etiquetas para describir las
partes que componen un documento permitiendo ademas, el intercambio de
documentos entre diferentes plataformas. Sin embargo, el probiema gue se atribuye a
SGML es su excesiva dificultad.

Asi que, manteniendo su misma filosofia, de él se derivd XML como subconjunto
simplificado, eliminando las partes mas engorrosas y menos utiles. XML al igual que
SGML es un metalenguaje: es decir un lenguaje para definir lenguajes.
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iQue es XML?

La versiéon 1.0 del lenguaje XML es:una.recomendacién del W3C desde Febrero de
1998, pero se ha trabajé en ella desde un’ paride afios antes. Estd basado en el
anterior estandar SGML (Standard Generalized Markup Language, 1SO 8879), que data
de 1986, pero que empezd a gestarse desde principios de los afios 70, y a su vez
basado en el GML creado por IBM en-: 1969, Esto significa que aunque XML pueda
parecer moderno, sus conceptos estdn mas. que  asentados y aceptados de forma
amplia. 8

XML (eXtensive Markup Language) es un formato basado en texto, especificamente
disefiado para almacenar y transmitir datos. Se compone de elementos, cada uno de
los cuales consta de una etiqueta de inicio (<Etiqueta>), y de una etiqueta de fin
(</Etiqueta>) ademas de los datos comprendidos entre ambas etiquetas (e!
contenido).

XML rompe barreras, permitiendo el intercambio de cualquier tipo de datos entre
cualquier tipo de software, constituyendo un lenguaje universal de intercambio de
datos. Ademas permite a los disefiadores de documentos Web definir sus propias
etiguetas y formatos de representacion, asi como clasificar la informacién de modo que
el usuario pueda buscar y ordenar la misma de acuerdo a su criterio.

XML es mas un sistema complejo de tratamientc de informacién que un simple
lenguaje de descripcion. Hay que definir al XML como un "metalenguaje”, o sea, un
lenguaje capaz de definir otros lenguajes.

Pensar que el XML es un HTML++ es una idea equivocada. Tanto el XML como el HTML
tienen su base en el SGML. El HTML no es mas que un tipo de docurmento SGML que se
utiliza en la Web, mientras que XML es una version abreviada de SGML optimizada
para su utilizacién en Internet, con el cual podemos definir nuestros propios tipos de
documentos.

Aphcacidn SOML

La figura B4 muestra la relacion que existe entre SGML, XML y HTML

a0

TESIS CON
FALLA DE ORIGEN




- Principios. evolucién y aplicacién del comercio electrénico

UNAM Campus Aragén

XML no ha nacido sélo para su aplicacién en Internet, sino que se propone como
lenguaje de bajo nivel (a nivel de aplicaclén, no de programacién) para intercambio de
informacion estructurada entre diferentes plataformas.

Windows

Irter or ete
pees — oeze
on XML on XML

Solans 1B8M
AS /400

1merprete Arttaror et
XML XML d

=

La figura BS muestra que XML p de i i entre diferentes platatormas.

Documentos XML

Un documento XML se compone de elementos XML, cada.uno de |los cuales consta de
una etiqueta de inicio y de una etiqueta de fin y de los datos comprendidos entre .
ambas etiquetas (el contenido). A diferencia de  HTML,:: XML admite un conjunto
itimitado de etiquetas, no para indicar el aspecto que! debe tener algo, sino 1o que
significa. El autor del documento es quien decide qué tipo de datos va a utilizar y qué
etiquetas son las mas adecuadas. .

Un documento XML comienza en una "raiz" o entidad documento y . puede contar
solamente con un nodc o elemento raiz, ademas todos los elementos deben tener una
estructura jerarquica muy estricta es decir deben estar anidados correctamente.

A continuacidn se tiene un ejemplo del XML de un mensaje:

<?xml version="1.0"?>
<mensajex
<remitex
<nombres>Alfredo</nombres>
<emailsalf@myemail .com</emailx>
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</remites
<destinatarios
<nombre>Bill Clinton</nombres
<emails>president@whitehouse, gcv</em il>‘
</destinatarios
<asuntosHola E;11</a5un:o>
<textos
«pérrafosiHola qué tal? Hace <én£as;s>mucho</énfaszs> qgue
no escribes. A ver si llamas .y . quedamos para tomar algo.</pArrafo>
</texto> i e
</mensajes

l’ mensaje

asunto: s £

parrato;. Aole aaidta

La hgura B6 muestra la forma estructura jerarquica de un documento XM

DTD

un DTD (Document Type Definltlon o Deflnlclén ‘de Tlpo de Documento) Deflne una
clase vidlida de documentos XML, es decir, define qué etiquetas, atributos y elementos
son validos y puede expresar algunas limitaciones para combinarios.: Dicho de otra
forma es una definicion exacta de la gramatica de un documento, con la misién de que
se genere el codigo adecuado sin errores.

Crear una definicion del tipo de documento (DTD) es como crear nuestro proplo
lenguaje de marcado, para una aplicacion especifica.

a2
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Un DTD puede residir en un archivo externo, y quizd compartido por varios
documentos o bien, puede estar contenido en el propio documento XML, como parte de
su declaracion de tipo de documento.

Tipos de Documentos XML

Como se comentd anteriormente XML utiliza Definiciones de Tipo de Documentos
(DTD) para describir los elementos (etiquetas) disponibles en un tipo de documento
especifico. Sin embargo, el disefio y construccién de un DTD puede ser una tarea
compleja y no trivial, por lo que XML ha sido disefiado para ser usado con o sin DTD, lo
que significa que se pueden inventar etiquetas sin tener que definirlas formaimente.

Cuando una aplicacién XML, encuentra un archivo sin DTD, necesita ser capaz de
entender la estructura del documento que esta leyendo. Lo cual a dado origen a la
existencia de 2 tipos de documentos XML: validos y bien formados.

. Bien formados: son todos los que cumplen las especificaciones del lenguaje
respecto a las reglas sintacticas, sin estar sujetos a elementos fijados en un DTD
(Document Tape Definicidon). Los documentos XML deben tener una estructura
jerarquica muy estricta, y los documentos bien formados deben cumpliria,

- Vvalidos: Ademas de estar bien formados, siguen una estructura y una
semantica determinada por un DTD: sus elementos y sobre todo la estructura
jerarquica que define el DTD, ademas los atributos, deben ajustarse a lo que el
DTD dicte.

Las DTD's son el principal instrumento para conseguir un vocabulario comuin entre
diferentes organizaciones, asi como para soportar herramientas de autorizacién en la
creacion de documentos XML-vdlidos o para revisar la validez de estos documentos,
pero no son necesarios para acceder, visualizar, procesar o incluso buscar documentos
XML. Un procesador XML debe' ser capaz de procesar cualquier ‘documento XML
sintacticamente correcto ain cuando éste no contenga un DTD

Esquema XML

Un esquema XML es algo élbnllér a’un-DTD, también define que elementos puede
contener un documento. XML, cémo. estin organizados, y que atributos y de qué tipo
pueden tener sus elementos

Los nuevos lenguajes de. esquemas, proporclonan fas mismas funciones que un archivo
DTD. No obstante,  puesto’. que estos lenguajes de esquema son extensibles, los
desarroliadores pueden ampliarlos con informacién adicional, como los tipos de datos,
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la herencia y las normas de presentacién. Esto hace que los nuevos lenguajes de
esguemas sean mucho mas potentes que los DTD,

La expresion de esquemas dentro de XML aumenta la potencia del formato XML, pues
permite que el software examine determinados datos para comprender su estructura,
sin necesitar ninguna descripcidén previa incorporada de la estructura de los datos.

La ventaja de los esquemas con respecto a los DTDs son:

Usan sintaxis de XML, al contrario que los DTDs.
Permiten especificar los tipos de datos.
Son extensibles.

Por ejemplo, un esquema nos permite definir el tipo del contenido de un elemento o de
un atributo, y especificar si debe ser un numero entero, o una cadena de texto, o una
fecha, etc. [ .

Caracteristicas

Extensible

Dentro de XML se pueden definir un conjunto ilimitado de etiquetas o marcas., Cuando
se marcan documentos en XML, se puede escoger el nombre de la etiqueta que mejor
describa el contenido del elemento. E! XML proporciona un marco de trabajo. para
etiquetado de datos estructurados. Un elemento XML puede indicar que los datos
asociados son un precio de venta, un impuesto de ventas, un RFC o cualquier otro
elemento de datos.

Separaciéon de presentacion y proceso

La potencia y |la belleza de XML residen en el hecho de que mantiene la separacidon
entre la interfase de usuario y los datos estructurados. En XML las etiquetas sdlo se
utilizan para describir los datos, como el nombre de la ciudad, la temperatura etc.

En XML se utilizan hojas de estilo, como el lenguaje de estilo extensible (XSL) y las
hojas de estilo en cascada (CSS), para presentar los datos en un navegador. XML
separa los datos de la presentacion y del proceso, lo que permite mostrar los mismo
datos con diferente presentacidon con sdlo aplicar distintas hojas de estilo . Esta
separacion entre los datos y la presentacidn permite una perfecta integracion de los
datos procedentes de varios origenes.

Autodescriptivos.

Los datos codificados en XML son autodescriptives, pues las etiquetas descriptivas
estan entremezcladas con los datos y como se menciond se puede escoger el nombre
de la etiqueta que mejor describa el contenido del elemento. El formato abierto y
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filexible utilizado por XML permite su uso en cualquier lugar donde sea necesario
intercambiar y transferir informacidén. Esta capacidad 1o hace extremadamente potente.

Esténdares abiertos.

XML se basa en una tecnologia desarrollada a partir de estdndares probados y
optimizada para la Web. Empresas lideres estidn trabajando en colaboracion con
grupos de trabajo del W3C para garantizar la interoperabilidad y la asistencia a los
programadores, autores y usuarios de varios sistemas y navegadores, asi como para
desarrollar el estandar XML. La iniciativa XML consta de un conjunto de estandares
relacionados entre si.

Presentaciéon de datos

Para describir como se deben presentar los documentos XML podemos optar por dos
soluciones: las descripciones CSS que se . utillzan con HTML y/o las descripciones que
se basan en XSL (Extensible Stylesheet Language, lenguaje  de hojas de estilo
extensible). AT .

btllo;en cascada) Son como una. descripcion
aparezca ntidades ' definidas en un

CSS (Cascading Style Sheets, hojas’;dé
del formato en el que. se :desea:que
documento. -

_presentaciones, peroc no sirve para decidir qué
cudles:no deben salir'en la pantalla. Esto es,
os:que_ todo su contenido debe

CSS es eficaz para describir-formatos
tipos de datos deben ser mostrado
CSS se utiliza con documentos
mostrarse sin mayor problerna

En el caso de XSL no solo permite especificar cédmo queremos presentar los datos de
un documento XML, sino:que:también: sirve: para filtrar’los datos de acuerdo a ciertas
condiciones. Se parece un poco més a ul lenguaje de programaclon.

XSL ademas de permltlr 1a® descrlpclén de'la presentaclén fisica, también posibilita la
ejecucion de ciclos, sentencias’ del .tipo; IF...THEN, selecciones por comparacién,
operaciones Iog|cas, ordenaclones de datos, utlllzacmn de plantillas y otras cuestiones
similares. i
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Tendencias del Intercambio electrénico de datos

Actualmente las tendencias en Intercambio Electrénico de Datos pasan por una mayor
utilizacidén de la red Internet y una modernizacién de los formatos de datos utilizados,
en aras de una mayor facilidad de funcionamiento y de un abaratamiento de los costos
de implantacién.

En el presente capitulo hemos descrito lo que ha nuestro juicio son las tecnologias mas
sobresalientes en cuanto a intercambio de informacidn se refiere. En este ambito nos
encontramos con EDI Y XML.

XML aparece como un nuevo formato de mensajeria para intercambiar datos a traveés
de Internet. Unas de las ventajas que se le atribuye es que es un formato legible por
cualquier navegador de Ultima generacion, facilita la correcclédn de. errores en el
proceso de intercambio al poder ser interpretado por las personas de. una forma mas
facil que los formatos EDI (EDIFACT, X12).

Quizad con la aparicidon de XML se pensaria en la posible desaparicién de EDI, sin
embargo creemos que esto no va a ocurrir, al menos no en un futuro cercano, ya que
hay empresas que han invertido mucho dinero y esfuerzo en EDI como para sustituirio
de un dia para otro, por lo tanto se ha trabajado para que ambos, tanto EDI como XML
puedan trabajar conjuntamente y complementarse de alguna forma, de tal suerte que
ambos pueden subsistir. Ademas, la principal fortaleza del XML es también,
actualmente su principal debilidad ya que cuando se trata de integrar sistemas de
diferentes organizaciones, el XML solamente es Util si la gente estd de acuerdo en la
manera en que los datos deben ser descritos. Esta debilidad a dado origen a
herramientas como BizTalk.

BizTalk es una iniciativa mundial dirigida a crear una base de datos de los formatos de
documentos en XML. Un documento de BizTalk es un archivo XML que proporciona las
etiquetas de un cierto vocabulario y sigue las reglas que la organizacion ha definido
para este tipo de documento. Un documento de BizTalk es en realidad intercambiado
por dos servidores de BizTalk a través de una red.

En la siguiente figura se puede ver la arquitectura general de BizTalk, ilustrando el
papel del XML para intercambiar datos entre les socios comerciales. Ambas partes

contindan manejando documentos en sus propios formatos nativos y en sus propias
plataformas, pero los datos van y vienen, a pesar de las diferencias en la arquitectura,

gracias al XML. TESIS CON
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tLa imagen B7 muestra la arquitectura general de BizTalk, ilustrando el papel del XML para imtercambiar datos

BizTalk fue construido con el propdsito de ser una de las herramientas clave que
ayude a construir soluciones del comercio electrénico. A menudo, las soluciones de
comercio electrénico actuales requieren integracion con los sistemas de informacién y
los datos existentes que residen en servidores, principalmente mainframes.

Asumiendo que el XML es un candidato a convertirse en la clave universal que abre el
intercambio de datos mundial, las nuevas aplicaciones donde se requiera intercambio
electrénico de informacién seguramente tomaran a XML como su estandar, ya que
este supone un formato facil y legible para las personas, permite 1a comunicacién entre
diferentes plataformas, ademas de que viaja sobre Internet sin necesidad de una red
de valor agregado (VAN) como EDI, pero sobre todo porque la implementacion de XML
supone una reduccién en los costos, cosa que es basica para cualquier empresa.
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Seguridad en redes

La seguridad en los sistemas de informacién y de cémputo se ha convertido en uno de
los problemas mas grandes desde la aparicién, y mas aun, desde la globalizaciéon de
Internet. Dada la potencialidad de esta herramienta y de sus innumerables
aplicaciones, cada vez mas personas y mas empresas sienten la necesidad de
conectarse a este mundo. El interés y la demanda por Internet crece y el uso de
servicios como World Wide Web (WwWw), Intermnet Mail, Telnet y el File Transfer
Protocol (FTP) es cada vez mas popular.

Los administradores de red han tenido la necesidad de crear politicas de seguridad
consistentes en realizar conexiones seguras, enviar y recibir informacidon encriptada,
filtrar accesos e informacién, etc.

Firewalls

Los Firewalls se han convertido en una parte muy importante y elemental del esfuerzo
para proteger la informacidn en las redes, Intranets e Internet. Cada dia, los usuarios
de recursos de cémputo estan desarrollando, compartiendo y utllizando. una: amplia
variedad de nuevas y mas sofisticadas herramientas orientadas a irrumpir en redes no
protegidas.

€1 Firewall es un sistema designado para prevenir que personas sin autorizaciéon tengan
acceso a una red o un servidor privado.

La figura C2 se observa como personas sin autonzacion pueden tener acceso @ una red o servidor privado.

El Firewall puede estar implementado en el software o en el hardware o bien en
ambos., Todos los mensajes recibidos y enviados en una Intranet protegida pasan a
través del firewall, el cual examina cada mensaje y bloquea los que no tienen el
criterio o0 cédigo de seguridad especificado.
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En resumen, un Firewall es un mecanlsmo usado para proteger a una red en la que se
confia, de otra en la que no se conf(a

Tipos de Firewalils

Podermos catalogar los firewalis, segun su manera de operar, en dos grandes grupos:

« Firewalls de nivel de red. :
- Firewalls de nivel de aplicacién.

Firewall de nivel de red

También se conocen como Packet-Filtering Gateways. Estos firewalls son los mas
econdmicos. Las capacidades de filtro suelen estar presentes en el software del router.
Los network firewalls operan despreciando paquetes en base a sus direcciones de
origen o destino, o sus puertos. En general se carece de informacion de contexto, las
decisiones son tomadas sbélo en base a la informaciéon del pagquete en cuestién. En
funcion del router, el filtrado se puede hacer a la entrada, a la salida o en ambos lados.
E! administrador reatiza una lista de maquinas aceptables y servicios, y una lista de
maqguinas y servicios a2 denegar. Ei problema es que la mayoria de politicas de
seguridad necesitan un control mas fino que este,

Firewall de Nivel de Aplicacién

Un firewall de nivel de aplicacién tiene la responsabilidad de tomar los paquetes de una
red y llevarlos a otra, previamente abre el paquete, examina el contenido, y se
asegura que no tiene ningln riesgo potencial. Una que vez los paquetes son revisados,
y se determina que son seguros, el firewall construye unos nuevos con el mismo
contenido. Asi pues solo los paquetes para los cuales hay un cédigo de construccion
pueden atravesar el firewall, no se pueden enviar paquetes no autorizados porque no
hay cédigo para generarlos.

Permiten registrar (log) y controlar todo el trafico de entrada y salida, proporcionan
informes de auditoria mas detallados que los firewalls de nivel de red. Se usan cuando
la politica de control de acceso es mas conservadora.

Generalmente los firewalls a nive! de aplicacion son host con servidores proxy. Un
Proxy es un sistema de software que permite la conexion de una LAN entera al exterior
con solo una direccién IP de salida ocultando las verdaderas direcciones de la red.
Muchos servidores Proxy incorporan login o métodos de autentificacidon adicionales.

A continuacién se muestra la manera en 1a cual trabajan los servidores proxy.
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La secuencia de imagenes C3 muestira la manera en la cual trabaja un servidor Proxy

Un firewall es considerado la primera linea de defensa en la proteccién de informacion.
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WWW y seguridad

Uno de los temas que es inevitable comentar en la actualidad al hablar de Internet, y
de la posibilidad de realizar negocios en la red, es el tema de la seguridad.

La seguridad en la WWW puede dividirse en dos categorla

La primera, se refiere a los rlesgos a los que se.ve expuesto un servidor Web, tal como
la exposicion de documentos a personas.no autorlzadas o la poslbilldad de que un
hacker ejecute cddigo malicioso en dicho servldor. :

La segunda, se refiere a comprometer Ias comunlcaclones de los usuarlos o cualquler
informacion sensible que tenga algun’, valor en.manos de pe SO as 'sin escrupulos, tal .
como la captura de nimeros de tarjeta de redlto < SN

Para solucionar estos problemas, . es’ necesarlo apllcar protocolos de’ segurldad para
Web en servidores y navegadores (browsers) Sin embargo, nadle tiene una segurldad
absoluta en Internet. L : .

A pesar de ello, la tecnologia ofrete medios de transaccién cada vez mas seguros. Las
técnicas de encriptacion de datos pueden convertir al comercio electrénico en algo mas
seguro que el comercio tradicional basado en tarjetas de crédito.

Cuando se realiza una transaccién por Internet y se envian los datos personales
{nombre, direccidén, numero de tarjeta de crédito, etc.) es posible que durante i3
transmision alguien que no sea el vendedor intercepte los datos y pueda hacer mal uso
de estos.

€ (T

DERRE]]

Vendedor
La figura C4 muesira que siempre exisie un Nesgo de que la iInformacion sea interceptada por un extraho.

Para evitar estos riesgos se han desarrollado sistemas de transacciones seguras.
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Transacciones seguras

El Comercio electrénico necesita de un sistema.d gransacclén seguro que permita:

Garantizar la confidencialidad de la transaccién;de: tal. forma que la informacién
transferida solo sea accesible por las partes que Intervlenen. (Encrvptaclon)

Garantizar la integridad de la transaccion, de forma que no pueda ser alterado por
terceras partes sin saberlo. (Firma Digital)

Garantizar la autenticidad de las partes. La firma dlgltal garantlzé Ia Integrldad de la
transaccién y el certificado digital (emitido por un tercero) garantiza la ldentldad de las
partes.

Confidencialidad — Encriptacién
Integridad - Firma Digital
Autenticidad — Certificado Digital

Privacidad y confidencialidad - Encriptacion

El encriptado es la transformacion de informacion en signos llegibles para quien no
disponga de una clave que permita desencriptarlos. Su propdsito es asegurarie al
usuario privacidad, ocultando la informacién de aquelios a quienes no esta dirigida,
incluso de aquellos que tienen acceso a la informacion encriptada.

El encriptado otorga seguridad a las comunicaciones que se producen a través de
cualquier medio, inclusive un medio inseguro.

Existen dos tipos basicos de criptografia:

Clave secreta o simétrica
Clave publica o asimétrica

En la criptografia de clave secreta se utiliza siempre Ia misma clave, esta clave es
compartida tanto por el generador de una transaccidn o un mensaje como por el
receptor.

E! problema radica en que al tener que compartir Ia misma clave no se puede
identificar el emisor o fuente de un mensaje.

En la criptografia de clave publica se utilizan claves distintas, es decir, que cada
una de las partes que intervienen en una transaccion poseen un par de claves: una
ciave privada y una clave pablica.
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Criptografia de clave publica

A mediados de la década de los setenta, dos: matematicos de la Universidad de
Stanford y otros del Instituto Tecnoldgico ‘de’iMassachusetts, descubrieron que al
aplicar algunas formulas y conceptos:.matematicos, era posible solucionar los
problemas de confidencialidad y autenticldad ‘de la informacién digital. A este conjunto
de técnicas se le denomind como |a criptografia de llave publica.

En la criptografia de clave publica, cada:persona obtiene un par de claves, llamadas
clave publica y clave privada. La clave: plblica.de cada persona, como su nombre lo
indica, es de dominio publico y la privada se mantiene en secreto. L.a necesidad de que
un emisor y un receptor compartan . la misma clave queda eliminada: las
comunicaciones solo necesitan de la clave publlca y entonces la clave privada no se
transmite ni se comparte.

Cualquier persona puede enviar un mensaje confidencial con solo utilizar la clave
publica, pero el mensaje solo puede desencriptarse con la clave privada que posee
solamente el receptor. Mas aln, |a criptografia con clave pUblica puede utilizarse tanto
para la autenticacién (firmas digitales) como para mantener |la privacidad (encriptado).

El modelo de llave publica mas conocido y utilizado mundialmente es el denominado
RSA por las siglas de los apellidos de los descubridores Rivest Shamir y Adelman.

Integridad - Firmas digitales

La tecnologia de claves publicas permite codificar los mensajes para que sean leidos
solo por quien se encuentra en posesion de la clave correspondiente.

Ahora, una vez abierto el mensaje, el destinatario necesita saber si este ha sido
modificado durante la transmisién y si realmente proviene de quien dice enviarlo, es
decir, es necesario verificar |a integridad y autenticar al originador del mismo. Una
firma digital se genera tomando un segmento de un mensaje y aplicdndole un
algoritmo para luego codificar el resultado usando la clave privada del emisor.
Cualquiera en posesidn de la clave publica asociada puede decodificar la firma y et
mensaje asociado a l2a misma. De este modo el receptor sabe que el mensaje proviene
de quien posee la clave privada asociada (auténtica entonces al emisor) y que el
contenido de! mismo no ha sido medificado en la transmisién (verifica integridad del
mensaje).

Autenticidad - Certificados digitales
Para que el sistema de claves publicas sea realmente seguro necesitamos un

componente adicional que permita verificar que ésta pertenece realmente a quien dice
poseeria. Esta certificacion debe ser llevada a cabo por una tercera parte que
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garantizara la asociacidn entre una entidad y su clave publica. Un certificado digital es
una credencial que contiene informacién especiﬂca de un individuo (nombre, direccion,
direccion de e-mail etc) y su clave publica.

Los certificados digitales son emitidos por uhé‘entldad especial, conocida como
autoridad de certificacion (CA), la cual se encarga:de verificar identidades y claves
publicas, asocidndolas en un documento especial o certificado sellado por la CA.

La CA, como cualquier otro individuo partlclbénté de este sistema de seguridad tiene
asociado también un certificado en el cual consta su‘ldentldad y clave publica.

La integridad de la informacién ;co‘nltenlda : e'n"fun” certificado digital se encuentra
protegida por una firma especial que debe'cumpllr .con los siguientes criterios:

Debe ser inviolable. La firma prueba que el erntsor firmaé deliberadamente el
documento.
Debe ser autentica. Prueba al receptor que el’ mensaje fue firmado dellberadamente
por el emisor.
No debe ser recusable. La firma es parte del documento. No puede ser coplada de un
documento a otro. -

Debe garantizar integridad. El documento flrmado no- puede ser alterado sin que el
receptor lo detecte.

No puede ser negada. La firma y el documento son dos. entidades. El flrmante no
puede negar el hecho de haber insertado la firma en el documento.

Para que el mecanismo de certificados sea. realmente efectivo debe estar
completamente integrado con el esquema de transporte y seguridad existente. La
manera mas efectiva de realizar esta integracidén es por medio de la especificaciéon de
seguridad asociada a la norma X.500, conocida como X.509 la cual define entre otros
aspectos, la estructura de datos de los certificados digitales asi como el manejo de
claves publicas entre entidades.

SmartCards, las tarjetas inteligentes

Las tarjetas Smartcards son una tecnologia de contro! de acceso y de transporte de
informacion. Una tarjeta SmartCard es una tarjeta del tamafio de una tarjeta de
crédito con un conjunto de contactos dorados, que proveen 1a interfaz electrénica a un
microprocesador interno, con su propia memoria y sistema operativo. Las SmartCards
se wusan preferentemente como una memoria portable para almacenar dinero
electrénico, o Naves de encriptacidn, pero presentan posibilidades infinitas para
almacenar pequefias cantidades de informaciéon en un formato altamente portable. En
una sola tarjeta pueden almacenarse registros meédicos, registros de seguros,
certificados digitales (public keys), datos fotograficos y dinero electrénico. El
procesador de la tarjeta es capaz de realizar procesamiento seguro en la tarjeta, de
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manera que la informacién nunca salga d
donde puede ser copiada.

a édreta:a la memoria del computador,

Las smartcards son realmenteftaﬁeﬁtas nteli

porque contienen, en su interior,
un procesador al igual que las cornputadora Bl

Se distinguen dos tipos prlnclpales de. tarjetas
E! primero estd formado por las tarjeta uej;solotiene’ memorla Se utilizan para
reemplazar a las monedas en los teléfonos, como’ medios’'de acceso prepagado u otras
actividades similares,
El segundo tipo de tarjetas lntellgentes ontie ] cuito Integrado con memoria y
un microprocesador. Esto afiade funciones: de 'seguridad,  permite el control de
aplicaciones multiples y ofrece la posibilidad de  actuar como interfaz de
comunicaciones. :

Las smartcards proveen un mayor nivel de seguridad para el e-business pe‘rmltlendo -
efectuar negocios seguros, basandose en PKI (Infraestructura de Clave Publica). .

Utilizando smartcards la seguridad se refuerza porque se basa en dos factores:
Algo que el usuario tiene (la tarjeta)
Algo que ei usuario conoce (la contrasefia)

La /magen C6 muestra un ejempio de smartcard o tanetas inteligente.

Esquemas de seguridad en internet

Algunas de las transacciones que se realizan en Internet se establecen sin ningun
esquema de seguridad especializado. Es decir, al enviar la informacion de pago, como
el numero de tarjeta o la direccién de entrega no se utiliza ningun esquerma de
encripcidon y la informacion viaja por el Internet tal cual. Esto representa un riesgo de
que la informacion sea interceptada y utilizada de manera ilegitima.
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éPor qué la necesidad de esquemas de seguridad en’Internet? éNo bastaria con enviar
los datos de |la tarjeta de crédito a través de:un formulario Web? Al fin y al cabo miles
de compras se realizan dlarlament ! umln| trando por teléfono esta Iinformacidén.
i{Donde esta la diferencia?

Lo cierto es que Intermet presenta’un:obstaculo psltoldglco para la mayoria de los
compradores, que inhibe el crecimiento:de:laWebicomo escenario de comercio

electronico.

Por esta razdén, han surgido esquemaé de seéﬁf‘ldad para la administracion de pagos en
Internet. Los dos esquemas de seguridad mas: populares son el Secure Electronic
Transaction (SET) vy el Secure Socket Layer (SSL).

Es facil reconocer cuando entramos a‘un comercio que utiliza algun esquema de
seguridad ya que el navegador que utilizamos presenta un pequefio candado en la
parte inferior derecha de su pantalla, el cual indica que dicha transaccion se estd
desarrollando bajo un esquema de seguridad.

SSL Secure Sockets Layer

Es un hecho de todos conocido que Internet constituye un canal de comunicaciones
inseguro, debido a que la informacién que circula a través de esta vasta red es
facilmente accesible en cualquier punto intermedio por un posible atacante. Los datos
transmitidos entre dos nodos de Intermnet se segmentan en pequefios paquetes que
son encaminados a través de un numero variable de nodos intermedios hasta que
alcanzan su destino. En cualquiera de ellos es posible leer el contenido de los
paquetes, destruirlo e incluso modificario, posibilitando todo tipo de ataques contra la
confidencialidad y la integridad de sus datos. En Internet, 1a solucién mas comUnmente
adoptada se basa en la utilizacién del protocolo SSL. .

Que es SSL.

SSL (Secure Sockets Layer) fue  disefiado y propuesto en 1994 por Netscape
Communications Corporation’ junto” con su primera version del Navigator como un
protocolo para dotar de seguridad a las sesiones de navegacion a través de Internet.
Sin embargo, no fue hasta su tercera version, conocida como SSL v3.0 que alcanzd su
madurez, superando los .. problemas de seguridad y las limitaciones de sus
predecesores, s S -

En su estado actual proporciona ios siguientes servicios:

Cifrado de datos: la informacion transferida, aunque caiga en manos de un atacante,
sera indescifrable, garantizando asi la confidencialidad.
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Autenticacion de servidores: el usuario puede asegurarse de la identidad de! servidor al
que se conecta y al que posiblemente envie informacién personal confidencial,

Integridad de mensajes: impide que modificaciones intencionadas o accidentales en la
informacién mientras viaja por Internet pasen inadvertidas.

Opcionalmente, autenticacidon de cliente: permite al servidor conocer la identidad del
usuario, con el fin de decidir si puede acceder a ciertas areas protegidas.

El rasgo gue distingue a SSL de otros protocolos para comunicaciones seguras, es que
se ubica en la pila OSI entre los niveles de transporte (TCP/IP) y de aplicacion (donde
se encuentran los conocidos protocolos HTTP para Web, FTP para transferencia de
archivos, SMTP para correo electronico, Telnet para conexién a maquinas remotas,
etc.). Gracias a esta caracteristica, SSL resulta muy flexible, ya que puede servir
potencialmente a otros servicios ademds de HTTP para Web, sin mas que hacer
pequefias modificaciones en el programa que utillice el protocolo de transporte de
datos TCP.

SSL proporciona sus servicios de seguridad sirviéndose de dos tecnologias de cifrado
distintas: criptografia de clave publica (asimétrica) y criptografia de clave secreta
{simétrica). Para e! intercambio de los datos entre el servidor y el cliente, utiliza
algoritmos de cifrado simétrico. Para la autenticacidon y para el cifrado de la clave de
sesion utilizada por los algoritmos simétricos, usa un algoritmo de cifrado de clave
publica. La clave de sesién es la que se utiliza para cifrar los datos que vienen de! y
van al servidor una vez establecido el canal seguro.

Se genera una clave de sesidn distinta para cada transaccién, lo cual permite que
aunque sea descifrada por un atacante en una transaccién dada, no sirva para
descifrar los mensajes de futuras transacciones. -

Funcionamiento

Cuando un navegador solicita una pagina a un servidor seguro,'ambds intercambian
una serie de mensajes para negociar las mejoras de segurldad Este protocolo slgue
las siguientes fases (de manera muy resumida): y

1. La fase Hola, usada para ponerse de acuerdo sobre el conjunto de algorltmos para
garantizar la confidencialidad e integridad y para la autenticaciéon mutua. El. navegador
ie informa al servidor de los algoritmos de que dispone. Normalmente, se utilizaran los
mas fuertes que se puedan acordar entre las dos partes. En funcién de las
posibilidades criptograficas del navegador, el servidor elegird un conjunto u otro de
algoritmos con una cierta longitud de claves.
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2. La fase de autenticacion, en la que el servidor envia al navegador su certificado que
contiene su clave plblica y solicita a su vez al cliente su certificado (sodlo si la
aplicacion exige la autenticacion de cliente),

3. La fase de produccidn de clave de sesidn, en la que el cliente envia al servidor una
clave maestra a partir de la cual se generard la clave de seslién para cifrar los datos
intercambiados posteriormente mediante el algoritmo de cifrado simétrico acordado en
la fase 1. E! navegador envia cifrada esta clave maestra usando la clave publica del
servidor que extrajo de su certificado en la fase 2. Mas adelante, ambos generaran
idénticas claves de sesidn a partir de |la clave maestra generada por el navegador,

4. La fase Fin, en la que se verifica mutuamente la autenticidad de las partes
implicadas y que el canal seguro ha sido correctamente establecido. Una vez finalizada,
ya se puede comenzar la sesion segura.

De ahi en adelante, durante la sesién segura abierta, SSL proporciona.un canal de . -
comunicaciones seguro entre los servidores Web y los clientes (los navegadores) a
través del cual se intercambiara cifrada la infarmacion:

Limitaciones y problemas

Es importante recalcar que SSL sdlo garantiza la confidencialidad e integridad de los
datos -en transito, rni antes ni después. Por lo tanto, si se envian datos personales al
servidor como el numero de tarjeta de crédito, SSL solamente asegura que mientras
viajan desde el navegador hasta el servidor no seran modificados ni espiados. Lo que
el servidor haga con ellos, estd ya mas alld de Ia competericia de este protocolo.

Por otro lado, debe tenerse muy en cuenta que SSL no garantiza la ldentidad del
servidor al que se conecta el usuario. Sin embargo el servidor identifica al navegador
incluso aunque éste no se autentique mediante certificados. Cuando un usuario se
conecta a un servidor, rutinariamente le comunica ciertos datos como su direccién 1P,
tipo y versidén de navegador y sistema operativo, y otros mas. Con esta informacién es
posible, segun los casos, llegar directamente hasta el individuo, o a! menos compafia,
que se conectd al servidor. El mero hecho de utilizar un canal cifrado con SSL no
elimina este traspaso de informacidn desde el navegador al servidor.

Ventajas de SSL.
SSL goza de gran popularidad y se encuentra ampliamente extendido en Internet, ya
que viene soportado por los dos principales navegadores del mercado, Netscape

Navigator asi como por Internet Explorer,

SSL proporciona un canal de comunicaciones seguro entre los servidores Web y los
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clientes (los navegadores), pero sy uso no se limita a la transmision de paginas Web.
Al encontrarse entre los niveles de transporte-y de aplicacidén, potencialmente SSL
puede servir para hacer seguros otros servicios, como FTP, SMTP, Telnet, etc.

El usuario No necesita realizar ninguna accién especial para invocar el protocolo SSL,
basta con seguir un enlace o abrir una pagina cuya direccion empleza por https://. El
navegador se encarga del resto.

SET Secure Electronic Transaction

Internet promete nuevas oportunidades de negocio, pero plantea también importantes
desafios de seguridad que frenan la expansion del comercio electrénico entre empresas
y consumidores. La llegada de nuevas soluciones de pago como SET pavimentan el
camino hacia un comercio seguro a través de Internet.

En el panorama actual de Internet existen dos tipos de negocios: 10s que se sirven de
Internet como de un mero escaparate virtual para anunciar sus productos y servicios,
y los que utilizan mecanismos Web para ademas vender esos productos. Por supuesto,
la ventaja competitiva de estas empresas es rmuy superior a la de las primeras: su
comercio, no sdlo su catalogo, esta disponible las 24 horas del dia, siete dias a la
semana, accesible a un mercado potencialmente mundial. En contrapartida, también la
complejidad de gestion de pagos a la que se enfrentan es mucho mayor. Como
cualquier otro canal de distribucién, Internet plantea un conjunto Unico de retos de
seguridad que deben afrontarse raclonalmente para minimizar el riesgo y ofrecer una
confianza sdélida.

El protocolo SET para pagos seguros con tarjeta de crédito a través de Internet
aumenta la seguridad frente a otras tecnologias mas extendidas como SSL a la vez que
reduce el fraude.

LQue es SET?

La especificacién SET, Secure Electronic Transactions, en espafiol, Transaccion
Electréonica Segura, fué disefiada con el propdsito de asegurar y autenticar la identidad
de los participantes en las compras abonadas con tarjetas de pago en cualquier tipo de

red en linea.

La especificacion SET es una manera segura de realizar una compra via Internet, ya
que la informaciéon de pago al usar SET viaja encriptada, es decir, sélo el receptor
legitimo la puede descifrar y ademas, se utiliza un esquema de certificados digitales
que permite garantizar la identidad de las entidades que participan en la transaccién.
En pocas palabras, el usuario puede verificar 1a legitimidad del comercio y el comercio
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puede tener la confianza de que el usuario posee una relacion bancaria legitima y por
ende, recibira su pago.

eComo SET pr

ge sus tr iones?

El protocolo SET ofrece una serie de serviclos que convierten las transacciones a traveés
de lnternet en un proceso seguro y confiable para todas las partes implicadas:

Autenticacién: todas las partes involucradas en la transaccion econdomica (el cliente, el
comerciante y los bancos, emisor y adquiriente) pueden wverificar mutuamente sus
identidades mediante certificados digitales.

Confidencialidad: la informaciéon de pago se cifra para que no pueda ser esplada
mientras viaja por las redes de comunicaciones. Solamente el nUumero de tarjeta de
crédito es cifrado por SET, de manera que ni siquiera el comerciante‘llegaré a verlo,
para prevenir fraudes. Sl se quiere cifrar el resto de los datos de la compra, como por.
ejemplo qué articulos se han comprado o a qué -direccién deben envlarse, debe -
recurrirse a un protocolo como SSL. 3

Integridad: garantiza que la informacion intercambiada, como el numero de tarjeta,f
no podra ser alterada de manera accidental o maliciosa: durante su transporte. Para
logrario se utilizan algoritmos de firma digital, capaces de detectar el, camblo deiun
solo bit.

Intimidad: el banco emisor de la tarjeta de crédito no puede acceder a Informacién .
sobre los pedidos del titular, por lo que gueda Incapacltado para elaborar perflles dei‘-
habitos de compra de sus clientes.

Verificacion inmediata: proporciona al comerciante una verlfu:acion Inmedlata, antes
de completarse la compra, de la disponibilidad de crédito’y de la identidad ‘del:cliente.
De esta forma, el comerciante puede cumplir con los: ped]dos sin® rlesgo ‘de.’que
posteriormente se invalide la transaccidn. T RO 7 SR

No repudio para resolucion de disputas: la mayor ventaja.de SET frente a otros
sistemas seguros es la adicion al estdndar de certificados digitales (X.509v3), que
asocian la identidad del titular y de! comerciante con entidades financieras y los
sistemas de pago de Visa, MasterCard, etc. Estos certificados previenen fraudes para
tos que otros sistemas no ofrecen proteccién, como el repudio de una transaccion
(negar que uno realizé tal transaccién), proporcionando a los compradores vy
vendedores la misma confianza que las compras convencionales usando las actuales
redes de autorizacidon de créditos de las compafiias de tarjetas de pago.
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<4Como Funciona SET?

E! proceso subyacente en una transaccién SET tipica, funciona de forma muy parecida
a una transaccion convencional con tarjeta de crédito:

1. Decisién de compra del cliente. £l cliente estd navegando por el sitio Web del
comerciante y decide comprar un articulo. Para ello rellenard algun formulario al efecto
y posiblemente hard uso de alguna aplicacidn tipo carrito de la compra, para ir
almacenando diversos articulos y pagarios todos al final. El protocolo SET se inicla
cuando el comprador pulsa el boton de Pagar o equivalente.

2. Arranque de la cartera. El servidor del comerciante envia una descripcion del pedido
que despierta a la aplicacion cartera del cliente.

3. Transmisidn cifrada de la orden de pago. El cliente comprueba el pedido y transmite

una orden de pago de vuelta al comerciante. La aplicacion cartera crea dos mensajes
que envia al comerciante. El primero, la informacion del pedido, contiene los datos del
pedido, mientras que el segundo contiene las instrucciones de pago del cliente
(numero de tarjeta de crédito, banco emisor, etc.) para el banco adquiriente. En este
momento, el software cartera del cliente genera un firma dual, que permite juntar en
un solo mensaje la informacioén del pedido y las instrucciones de pago, de 1nanera que
el comerciante puede acceder 3 la informaciéon del pedido, pero no a las instrucciones
de pago, mientras que el banco puede acceder a las instrucciones de pago, pero no a
la informacién del pedido. Este mecanismo reduce el riesgo de fraude y abuso, ya que
ni el comerciante llega a conocer el numero de tarjeta de crédito empleado por el
comprador, ni el banco se entera de los habitos de compra de su cliente.

4. Envio de la peticidn de pago al banco del comerciante. El software SET en el
servidor del comerciante crea una peticion de autorizacién que envia a la pasarela de
pagos, incluyendo el importe a ser autorizado, el identificador de la transaccién y otra
informacién relevante acerca de la misma, todo ello convenientemente cifrado y
firmado. Entonces se envian al banco adquiriente la peticién de autorizacidn junto con
las instrucciones de pago (que el comerciante no puede examinar, ya que van cifradas
con la clave publica del adquiriente).

5. Vvalidacién del cliente y del comerciante por el banco adquiriente. El banco del
comerciante descifra y verifica la peticion de autorizacién. Si el proceso tiene éxito,
obtiene a continuacion las instrucciones de pago del cliente, que verlfica a su vez, para
asegurarse de la identidad del titular de la tarjeta y de la integridad de los datos. Se
comprueban los identificadores de la transaccién en curso (el enviado por el
comerciante y el codificado en las instrucciones de pago) y, si todo es correcto, se
formatea y envia una peticién de autorizacion al banco emisor del cliente a través de la
red de medios de pago convencional,

6. Autorizacion del pago por el banco emisor del cliente. El banco emisor verifica todos
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los datos de la peticién y si todo esté en orden y el titular de la tarjeta posee crédito,
autoriza la transaccion.

7. Envio al comerciante de un testigo de transferencia de fondos. En cuanto el banco
de! comerciante recibe una respuesta de autorizaciéon del banco emisor, genera y firma
digitalmente un mensaje de respuesta de autorizacién que envia a la pasarela de
pagos, convenientemente cifrada, |1a cual se la hace llegar al comerciante.

8. Envio de un recibo a la cartera del cliente. Cuando el comerciante recibe {a
respuesta de autorizaciéon de su banco, verifica las firmas digitales y la informacién
para asegurarse de que todo estd en orden. El software del servidor almacena la
autorizacidn y el testigo de transferencia de fondos. A continuacién completa el
procesamiento del pedido del titular de la tarjeta, enviando la mercancia o
suministrando los servicios pagados. Ademas, se le entrega a la aplicacion cartera del
cliente un recibo de la compra para su propio control de gastos y como justificante de
compra.

9. Entrega del testigo de transferencia de fondos para cobrar el importe de la
transaccion. Después de haber completado el procesamiento del pedido del titular de la
tarjeta, el software del comerciante genera una peticién de transferencia a su banco,
confirmando la realizacidén con éxito de la venta. Como consecuencia, se produce el
abono en la cuenta del comerciante.

10. Cargo en la cuenta del cliente. A su debido tiempo, la transaccldn se hace efectiva
sobre la cuenta corriente del cliente, .

A continuaciéon se muestra una representacién grafica de una transaccién realizada con
SET ; [ S e e s .
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La figura CB muestra la manera en la que trabaja SET

El protocolo definido por SET especifica el formato de los mensajes, las codificaciones y
las operaciones criptograficas qQue deben usarse. No requiere un método particular de
transporte, de manera que los mensajes SET pueden transportarse sobre HTTP en
aplicaciones Web, sobre correo electréonico o cualquier otro método. Como los
mensajes no necesitan transmitirse en tiempo presente, son posibles implantaciones
de SET eficientes basadas en correo electrénico u otros sistemas asincronos.

En su estado actual SET solamente soporta transacciones con tarjeta de crédito/débito,
y no con tarjetas monedero. Se estd trabajando en esta linea para extender el
estandar de manera que acepte nuevas formas de pago.

Obstaculos de SET

éPor qué SET no termina de implantarse? En primer lugar, SET no resulta facil de
implantar, por lo que su despliegue esta siendo muy lento. SET exige software
especial, tanto para el comprador (aplicacién de cartera electronica) como para el
comerciante (aplicacion POST o TPV), y los bancos (software de autoridad de
certificacion, pasarela de pagos, etc.).

En segundo lugar, aunque los productos anteriores cumplan con el estandar SET, esto
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no implica necesariamente que sean compatibles. Este es un problema que exige
mayores esfuerzos de coordinacién y mas pruebas a escala mundial para asegurar la
interoperabilidad. Estas barreras constituyen un obstaculo importante que seguiran
retrayendo el despliegue SET en tanto no se alcance la convergencia de aplicaciones.

SET puede llegar a originar un conflicto en muchos vendedores a la hora de integrar
los productos SET con sus sistemas intermos de entrada de ordenes, Como la
informacion sobre el numero de la tarjeta de pago del comprador esta cifrada e
inaccesible al vendedor, pueden surgir problemas con sistemas internos que precisan
para su propia contabilidad el numero de la tarjeta del cliente.

Sus puntos fuertes son también su talén de Aquiles: la autentificacién de todas las
partes exige rigidas jerarquias de certificacién, ya que tanto clientes como
comerciantes deben adquirir certificados distintos para cada tipo de tarjeta de crédito,
tramites que resuitan engorrosos

SET seguira coexistiendo con SSL durante mucho tiempo, hasta que se alcance una
masa critica de usuarios que propicien su utilizacion a gran escala, o caiga en el olvido
superado por otra nueva iniclativa mas agil y mejor adaptada.

Tecnologias para realizar transacciones en linea por Internet

Una parte importantisima al hablar de Comercio Electronico es la parte de
transacciones en linea para completar el ciclo de compra de forma automatica.

Y es en esta parte donde precisamente se debe brindar seguridad a las partes
involucradas durante la transaccién:

La autenticidad de las personas involucradas

La confidencialidad de las transacciones

La integridad de la informacién contenida en las transacciones
Reconocimiento de transaccion (no repudio)

A continuacion se analizan algunas de las tecnologias para realizar transacciones en
linea por Internet y se describe la forma en que manejan la seguridad.

| Tecnologias ]
Nombre del producto Compa#ia Propietaria
Vpos Verifone/Hewlett-Packard
Payworks Vverifone/Clear Commerce
SPS Decidir.com
| Sequridata SeqguriData
65

TESIS CON
FALLA DE ORIGEN




Principios. evolucion y» aplicacian del comercio clectranico

Campus Aragén

VPos
Caracteristicas ripcién
Plataforma y compatibilidad Un Sistema Flexible que trabaja con el servidor del
negocio virtual.
vPOS es compatible con la gran mayoria de
Servidores de Web en plataforma Windows NT.
Soporta transacciones, Business to Consumer y
business-to-business. .
Seqguridad vPOS soporta transacciones: SET y SSL. .
Ventajas Las Transacciones pueden ser procesadas
localmente o en un host remoto o
Los reportes pueden ser vistos localmente o via un:
navegador. :
vPOS se cormunica directamente con las principales
instituciones financieras del mundo para obtener
autorizaciones de pagos utilizando los protocolos de
sequridad SET y SSL. |
Payworks -
Caracteristicas Descripcion
Piataforma y compatibilidad Es un sistema de comercio electrénico a.través del
cual el comercio administra la cobranza de tarjetas
de crédito via internet.
Seguridad Utiliza SSL para proteger transacciones.
Soporta_transacciones SET
Ventajas Valida reglas de fraude en linea.
Acceso a mdédulos via navegador:
- Moddulo de prevencion de fraudes.
- Médulo de reportes y estadisticas
- Médulo de pago
-
Bajo costo de implementacién, ya que el software
se instala en el servidor del banco (Banorte) y el
cliente usa todos los servicios a cambio de una
renta mensual. Lo cual supone un ahorro en costos
de implementacion, licencias y certificados.
PayWworks reduce al minimo la complejidad y la
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incertidumbre que se ha asociado a los sistemas de!
pago del Internet.

Caracteristicas Descripcion
Plataforma y compatibilidad El SPS puede integrase a sitios nuevos o vya
establecidos ya que su interfaz ha sido

estandarizada para _funcionar con todos los
productos comerciales del carrito de compras.

Seguridad Decidir.com utiliza una combinaciéon de técnicas de
altima generacidn para asegurar que las
transacciones sean seguras y confiables.

€1 protocolo SSL utilizado en las transacciones
asegura que los datos ingresados sean ilegibles
para potenciales intrusos.

Cuenta con un servidor de web de alta seguridad y
toda la informacién que viaja a traveés de Internet
estad encriptada.

El SPS utiliza firewalls que impiden intrusiones de
hackers,

Ventajas Bajos costos de implementacion.

valida transacciones realizadas con las tarjetas de
crédito mas utilizadas.

Es sencillo de instalar.

No se necesita ninguna inversién por parte del
cliente para empezar a transaccionar.

SeguriData

Caracteristicas Descripcion
Plataforma y compatibilidad Trabaja bajo sistemas abiertos como Sun Solaris,

Windows NT, HP-UX, AIX, SCO Unix , Y Windows 95
y 3.11. Su integracidon transparente se puede
realizar con herramientas como C++ delphi, Visual
Basic entre otras.

Seguridad SeguriDATA ofrece una serie de productos
enfocados a cubrir diversas necesidades de
sequridad, siempre a través de |la criptografia.
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Algunas de las necesidades que cubre son:

Confidencialidad y autenticidad de documentos,

.Ser(/ldor de Certificados Digitales y de
administracién de los mismos.

Biblioteca de funciones criptograficas para integrar
seguridad de llave publica en diversas aplicaciones.
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Capitulo IV

Alcances del Comercio
Electronico
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Introduccion

E! crecimiento del comercio electrénico estd siendo tan grande que practicamente
nadie duda de! profundo impacto econdmico y social que ha traido y seguira trayendo
consigo en los proximos afios. Todos los actores involucrados, desde gobiernos hasta
asociaciones de la industria y empresas individuales, tratan de tomar las medidas
necesarias para aprovechar al maximo sus ventajas, por ello resulta sin duda de gran
importancia el conocer todos y cada uno de los elementos que conforman al comercio
electréonico, para iniciar asi su entendimiento y poder ir creando las estrategias de
negocio que lo incluyan dentro de los planes de crecimiento y expansién de las
empresas y hacerlo desde el principio de la forma correcta.

Al comercio electrénico lo podemos encontrar en la forma de tiendas virtuales de
personas queriendo vender cosas usadas dentro de su sitio en la Web, pequefios
comerciantes, bancos 6 grandes empresas multinacionales.

Sin duda los aspectos legales han alcanzado también ya a esta actividad de la era de '
Internet y es importante estar conscientes de las nuevas reglas del juego para segulr
siendo protagonistas y realmente obtener un beneficio directo de esta practlca. c

A pesar del gran desarrolio del comercio electrénico, la cantidad de negoclos en lmea
continta siendo todavia muy pequefia aunque va creciendo de:forma - por.demas
acelerada dia con dia. Entre estas tiendas virtuales o servicios de comercio’electrénico -
en Intermnet podemos encontrar desde la banca electrénica, tiendas* deijuguetes,”
tiendas de libros, servicios de noticias en linea, hasta  sitios ‘de“apuestas vy
entretenirmiento. - AR T

Sin duda el futuro para este tipo de comercio es muy prometédor' Yy con ayuda del
desarrollo de otras tecnologias, cosas que parecian inimaginables hace un par de afios,
estan siendo realidad.
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Comercio electronico de primera generacion

En esta etapa, la principal diferencia con un comercio convencional es que el
escaparate de venta es Internet y que los clientes pueden tener acceso las veinticuatro
horas del dia, los siete dias de la semana, ademas de acceder desde cualquier parte
del mundo.

Hay que diferenciar entre las empresas tradicionales que incorporan.a lnternet como.
un canal de ventas adicional, y las que solamente tienen una presencia virtua

Las empresas de esta generacion tienen los mismos problemas’ que una empresa.
tradicional, mas los problemas propios de Internet (tecnologia,: marketlng"etc.).“Este
tipo de comercio electrénico debe contar con una logistica adecuada, un istema’ de
control de calidad, y un centro de atencidn a clientes. i >

Las primeras empresas de comercio electrénico como Armazon.com tuvieron:el trabajo .
de crear el habito del consumo en linea, en definitiva crear un-nuevo:habito  de
consumo, que ha implicado un esfuerzo comercial considerable, En la mayoria de los
casos se subsidiaron las ventas con el fin de capturar nuevos clientes. g :

El comercio electrénico de primera generacién es el mas parecldo a.la empresa
tradicional. B N

Comercio electréonico de segunda generaciéon

En el comercio electrénico de segunda generacién, se evita cualquier superposicién con
una empresa tradicional. No son necesarios inventarios, ni sistemas de entrega. El
comercio electrénico se realiza a través de Internet, mediante la descarga (download)
de musica software, fotografia y cuando el ancho de banda la permita de:videos'y
video juegos. -

La empresa mas conocida de esta generacién, no solo por sus servicios sino también
por sus escandalos fue Napster.com, que ofrecia un riquisimo directorio de musica. En
este caso el modelo de ventas debia haber estado ligado a las descarga, sin embargo
en el caso del sitio antes mencionado la musica era gratuita, por lo cual el modelo de
ingresos no esta ligado a las descargas sino mas bien a la publicidad. En algunos sitios
de segunda generacidn coexisten ingresos por ventas y por publicidad a la cual el
usuario esta sometido durante el periodo de descarga.

71

TESIS CON
FALLA DE ORIGEN




Principios. evolucion y aplicacidén del comercio clecironico

UNAM Campus Aragon

72

TESIS CON
FALLA DE QRIGEN




- Principios. evalucion y aplicacion del comercio clectronicn

UNAM ampus Aragén

Comercio electrénico de tercera generacion

Esta generacion de comercio electronico es mas intensa tecnolégicamente hablando
ya que se basa en crear plataformas de intermediacién de. comercio electrdnico. De
este tipo de comercio electrénico podemos mencionar las subastas.

Dentro de esta generacion de comercio electrénico tampoco exlste logistica, ni manejo
de inventario.

Como todos los modelos de intermediacién la clave es la'negociacion; con’los oferentes’
de productos y servicios. El sitio de intermediacién le ofrece a los oferentes trafico y en
consecuencia clientes, mientras que los oferentes:de’ productos.y servlcios pagan at-
intermediario una comisién por las transacclones reallzadas en el sItIo
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Consideraciones para iniciar un negocio en Internet

Existen empresas O personas que piensa que es necesario poner un negocio en
Internet, porque alli estad el futuro. Quizas estas empresas o personas deseen tener
presencia cuanto antes en Internet, porque la carrera por conquistar e! mercado en
Internet ya comenzod, y el ritmo es muy rapido. Sin embargo, antes de tener presencia
en Internet, se debe hacer primero un plan de negocios sdlido, sin el cual el éxito
puede verse muy comprometido. Ademads, hay que tomar en cuenta que Internet
supone muchas diferencias con respecto al comercio tradicional y que elaborar un plan
de negocios no es una tarea facil.

Punto de partida

El punto de partido para alguien que desea poner un negocio en Internet puede ser
identificar alguna de las siguientes situaciones:

A) Ya tiene un negocio tradicional. Tiene prodU:tos, canales de distribucién, clientes,
infraestructura, estrategia, mercadeo, organizacién, estructura financiera y utilidades.
Todo esto, en el mundo real y desea crear un nuevo canal de distribucién en Internet

B) Quiere comenzar un negoclo. Su ldea es especial para Internet ya que puede tener
ciientes de todas partes, las 24 horas, los 7 dias y los 12 meses, sin necesidad de
iocales fisicos.

Partiendo de estas dos situaciones y antes de poner un negocio en Internet se debe
tomar en cuanto lo siguiente:

éQué vender en Internet?

¢A quien venderile en Internet?

éCoOmo sera el punto de venta o sitio Web?
¢Como serad el mercadeo?

éCudl serad la logistica?

éCudl sera la organizacién?

<éQué vender en Internet?
En Internet se pueden vender productos tradicionales (mercancias), servicios

tradicionales, o servicios nuevos, especificos de Internet. Hay que enfocarse en pocos
objetivos para que la iniciativa tenga éxito y no hay que perder el foco.
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Los productos tradicionales, sean bienes o servicios, deben ser pensados de nuevo
cuando se quieren vender en Internet. Se debe tomar en cuenta a quien se le va a
vender, cuales seradn las formas de pago, las unidades de venta, las formas de
entrega, garantias, compromisos de servicio, mantenimiento y precio.

Si ya se cuenta con un negocio tradicional hay que imaginar como se veran los
productos en ta computadora, es posible que los productos deban ser redisefiados para
que sean adecuados a Internet. Por otra parte si el negocio es nuevo y solo para
Internet se debe hacer uso de la creatividad para inventar los productos o servicios,
incluso aunque estos ya existan de manera tradicional.

En Intermet los productos o servicios que se vendan, deben tener la mayor cantidad de
Informacién, precio y especificaciones, ademas de disponibilidad, buenas condiciones
de entrega, garantia, servicio y formas de pago.

LA quien venderie en Internet?

Esta es una pregunta que deben contestar todas las personas que desean incursionar
en Internet, cual sera su mercado. objetivo, es decir, hacia que personas desean dirigir
sus esfuerzos de venta en Internet.

Si ya se cuenta con un negocio tradicional y se tiene una base de clientes hay que
tomar en cuenta que no todos van a usar el nuevo canal de ventas. Si el negocio es
nuevo y funciona unicamente en Internet todos los clientes serédn nuevos

Para saber a que personas dirigir los esfuerzos de venta en Internet se debe saber o
investigar cuales son los habitos de compra de productos o servicios similares, que
perfil social, demografico, econdmico y geografico tienen las personas que adquieren
estos productos y que factibilidad existe de que las personas que adquieren el
producto o servicio que se desea vender estén familiarizadas con Internet.

El perfil de los clientes virtuales comienza con que todos usan Internet y va seguido de
otros factores especiales tales como la edad, nive! educativo, nivel de ingresos,
apertura hacia el cambio etc.

Un factor que causa una diferencia inmediata en el perfil del cliente es su localizacién
geografica. Se piensa mucho en el caracter "global" de Internet, sin embargo no todos
los productos o servicios son susceptibles de venderse en todo el mundo.

Una vez que se define el mercado objetivo o que sigue es saber la imagen que se
debe proyectar en Internet para lograr credibilidad entre los posibles clientes.
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éCOHmMoO sera el punto de venta o sitio Web?

El disefio y el manejo de medios de pago en Internet responden a criterios especiales,
diferentes de los de otros medios. Un sitio Web, aun cuando sea de alcance local,
compite, en imagen y efectividad, con sitios Web de talla mundial. Cualquier error de
disefio y funcionalidad se traducird en clientes perdidos.

Es importante que se visiten sitios de eventuales competidores, nacionales o
extranjeros, para obtener ideas de disefio, funcionalidad y contenido. Siempre .
tomando en cuenta que la solucidn no es copiar sino salo obtener ideas.

El sitio Web debe tener la personalidad y estilo de su duefio y debe tener la capacidad
de atender al cliente como este lo haria. Por eso el disefio es un trabajo conjunto
entre la persona o empresa que desea poner el sitio Web y los profesionales que se .’
encargaran de disefarlo y crearlo. -

Lo primero que debe disehar es la experiencia del cliente: la que vivira al interactuar,
dentro del sitio. Esto implica establecer dénde comienza, qué recorrido hace y dénde.
termina la visita del cliente. Esto determina como funcionara el sitio Web, en térmlnos
generales. ~ :

El sitio Web debe funcionar rapido y su utilizacian -debe_ ser intuitiva para el usuario.
Investigaciones con usuarios de Internet han demostrado que’lo que . las personas mas
desean es que las paginas bajen rdpido, que la informacion sea util y que el sitio sea
facil de usar. Si el sitio no cumple estas condiciones, el cliente potencial se va. oo

Otro punto importante es el disefio grafico. Primero como presentacion, como imagen, .
y también, como sefializacién para orientar al usuario. La presentacién grafica' debe "
estar a la altura de la empresa y de los productos y servicios que se ofrecen; La .
navegacidn del sitio, 1a visualizacién de los productos o servicios y la lectura de
informacién debe ser facil y agradable. Un disefo grafico. de buena. calidad atrae a
muchos clientes potenciales. No hay que olvidar que un sitlo Web proyecta la imagen

de una empresa dentro de Internet y que habra clientes que lo Gnico que conozcan de . :

una empresa sea su sitio.

El sitio Web debe estar dotado de la tecnologia adecuada para soportar todo el proceso:
de venta sin fallar. La infraestructura de un sitio Web de comercio electronico es muy
exigente. Debe tener la capacidad' de funcionar correctamente aun con un alto numero
de usuarios sin congestionarse, una falla en este momento causara pérdida de clientes
y por tanto de ingresos.

Los bienes comprados en linea normalmente deben ser pagados de forma electronica

pues en este caso el dinero en efectivo no funciona. Por lo cual una empresa que desea
incursionar en Internet debe informarse sobre las diferentes formas de pago que
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existentes en Intermet. Las formas'_"de’,pag:o mas’’ comunes usadas en comercio
electréonico son: : s .

Tarjetas de crédito (esta es la forma de pago més comun en las tiendas virtuales)
Tarjetas de débito
Tarjetas de la tienda
Dinero electrénico .
Pagos retrasados (6 realizados ﬂslcamente despues de levantar la orden en linea,
como puede ser un depdsito bancario a una cuenta referenciada) -

Un asunto importante en Internet es la generacién de confianza para las operaciones
monetarias. Se necesita un servidor dotado de condiciones de seguridad, y explicar
muy bien a los clientes, en el sitio Web, que estan utilizando un sistema seguro.

Los pagos en linea deben ser seguros y los clientes deben tener 1a confianza de que
realmente lo son. Para lograr esto es conveniente hacer uso de sitios seguros los
cuates manejan la informacién (esto puede incluir datos de una tarjeta de crédito)
encriptandola cuando viaja entre el navegador y el servidor de forma tal que aunque
esta sea interceptada no pueda ser interpretada.

A continuacion se recomiendan algunas medidas béslcas de segurldad.

Utilizar un servidor seguro, con protocolo SSL, para la transmlsion de toda informacion
confidencial de los clientes,

Almacenar los datos de los clientes virtuales en forma encrlptada.

Lievar un registro de cada cliente, en cuanto a habitos y comportamlento comerclal
con usted. Si es posible crear una lista de clientes problema

Establecer estrictos procedimientos internos para extraer-y utllizar Ia informacién de
los clientes.

Borrar la informacion de los clientes, especialmente numeros de tarjetas de crédito,
tan pronto deje de ser necesaria.

El disefo y desarrollo de del sitio Web es apenas el comienzo. El éxito de un proyecto
exige dar seguimiento y trabajar en el sitio Web permanentemente. En primer lugar,
es imposible concebir todo lo que se necesitard en una fase de disefio. El seguimiento
ira mostrando qué cosas funcionan y cuales no para redisefiar en consecuencia. En la
web se ha impuesto que una "visita" es equivalente a que la pagina haya sido
solicitada por alguien. Tomando este criterio temnemos que muchas paginas muestran
menos visitas que otras, pero antes de eliminarlas o redisefiarlas hay que tomar en
cuenta que la visita a una pagina en particular depende, no solo de la pagina, sino de
la posibilidad de encontraria. Los menus de navegacién, los hipervinculos y el buscador
interno podrian ser los culpables de que la pagina tenga un menor nitmero de visitas.
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Pero el sitio Web por si solo no hard milagros necesita el apoyo de una sdlida
estrategia de mercadeo.

éComo serd el mercadeo?
Un negocio en Internet necesita:

Que sus clientes potenciales lleguen al sitio Web
Que los clientes que liegan, compren.
Que los clientes que compran, vuelvan.

Para que los clientes potenciales lleguen es necesario que el sitio sea conocido y facil
de encontrar.

Para ser conocido en Internet:

La marca o firma es algo muy importante, si ya se tiene un negocio tradicional el
prestigio o desprestigio. de la marca es algo que influye en Internet. Si el negocio es
nuevo se tendra que construir la imagen corporativa que distinga al negocio en
Internet.

€] dominio o direccion del sitio Web es importante también para ser conocido en
Internet, por lo cual debe ser escogido con cuidado., Si la empresa ya cuenta con un
nombre o firma es conveniente usario en la direccién del sitio. En caso de que no se
cuente aun con un nombre es conveniente elegir un nombre facil de recordar y que
proyecte algo de la empresa o negocio. No hay que olvidar agregar el nombre de
dominio a todo material impreso: papeleria, tarjetas, folletos etc,

Si se tienen los recursos econémicos es importante hacer publicidad en los medios
tradicionales, y en Internet mismo, mediante "banners” en sitios de alto trafico.

Si se cuenta con un negocio tradicional, es importante avisar a los actuales clientes, en
forma directa, |2 apertura del sitio Web.

Para dar a conocer un sitio se pueden entregar folletos a clientes potenciales, usar las
relaciomes publicas, dar presentaciones, lanzamientos, participar en eventos tales
como ferias, convenciones, etc.

Para ser facil de encontrar en Internet:

Para que el sitio web sea facil de encontrar hay gque incluirio en el mayor numero de
buscadores que hoy en dia son libres y gratuitos.
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También se puede contratar pubticidad  en sitios de alto trafico, para que a través de
este se accese al sitio de la empresa.:Si:se cuenta con: menos capital se pueden hacer
convenios con otros sitios, de socios* comerclales o‘proveedores para poner enlaces
reciprocos. o

Para que los que |legan compreh,: 185 herramientas son el sitic Web y las
promociones. G T - .

E} sitio Web es e! punto de venta del prdyecto de cdmerclo electrénico, y el portador
de la imagen corporativa en la Web. Todos los dias debe ser evaluado y mejorado.

Se pueden hacer promociones publicitadas en los medios tradicionales, promociones
via correo electronico, dar descuentos a grupos o asociaciones.

Para que los que compran vuelvan, se requiere la aplicacién del mecanismo mas
sofisticado del comercio electrénico: la administracion de relaciones con tos clientes
("customer relationship management o CRM"). Para ello, se aplican dos técnicas:

Personalizaciéon del sitio Web.
Mercadeo directo por correo electronico

El mercadeo de un negocio en Internet es un "mercadeo a distancia”. No se trata a
los ciientes personalmente. Se tienen que establecer relaciones con el cliente a traveés
de herramientas tecnoldgicas.

Personalizacion del sitio Web. El objetivo de esta tecnologia es tratar en forma
individualizada a cada cliente en Internet. Es importante saber a quien le vendemos en
Internet y saber cuales son sus preferencias de compra. El cliente debe sentirse
familiarizado con el sitio. Para esto es importante que en su primera compra se haga
un registro del cliente, para que en su proxima visita se le identifique y se Ie ofrezcan
productos o servicios de acuerdo o su edad, sexo, profesion etc,

Mercadeo directo por correo electronico. Consiste en informar a los clientes, las
promociones, 1o nuevos productos etc., mediante el correo electrénico.

Establecer relaciones con el cliente es un punto muy importante para que este regrese,
sin embargo, la experiencia de su primera compra determinara si compra nuevamente,
Por lo cual cuando un cliente hace una compra en Internet, para este es imMmportante
que se cumpla con: las caracteristicas y calidad del producto o servicio ofrecido, el
tiempo de entrega, la seguridad de su informacion durante y después de su compra.

Una empresa que desea incursionar en Internet debe tomar en cuanta la logistica de
su negocio ya que esto determinara la calidad del servicio ai cliente.
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4Cual sera la logistica?

"Logistica" es una manera de referirse a.todas las- actividades operativas que una
empresa debe hacer, como consecuencla - del:éxito de.un proyecto de comercio
electrdnico: : - R

Mantener inventarios.

Empacar.

Transportar.

Entregar.

Recaudar el pago.

Atender reclamos y devoluciones.
Atender solicitudes de informacién, soporte, garantia y servicio.
Responder comunicaciones de los clientes.

Las soiuciones de suministro, bodegaje, seguros, aspectos tributarios y legales,
comercio internacional, también pertenecen a esta faceta del proyecto de comercio
electronico. Y, ademas, el proceso de servicio al cliente que es algo primordial.

La competitividad en Internet depende de la eficiencia y eficacia de los procesos
logisticos. La confiabilidad de los procesos logisticos es 10 que construye |la confianza
en los clientes.

Los negocios en lnternet imponen la creaciéon de cadenas de colaboracién entre
diferentes empresas, Por ejemplo en el caso de las empresas que desean ofrecer
productos fisicos y no son fabricados por ellos, quizd sea necesario aliarse con
distribuidores, fabricantes, empresas de mensajeria etc. Lo cual implica que el proceso
logistico dependera tamblén de terceros, por eso es importante saber con quien se
esta haciendo alianza. Hay que asegurarse de que los socios de negocios valoran el
proyecto tanto como el interesado. En este sentido, sera mejor asociarse con
organizaciones fuertes, que presten ese tipo de servicios a wvarios proyectos de
comercio electrénico.

El uso de servicios externos bajo diversas modalidades plantea el problema de la
responsabilidad frente a su cliente. Cualquier falla logistica normalmente desvirtia la
oferta del sitio Web, en la cual el cliente ya habia depositado su confianza.

Aun cuando la falla no sea propia del negdclo sino de una de las empresas con las
cuales se colabora lo mas importante es reparar la falla l[o mas pronto posible y cumplir
con la entrega, garantia y servicio al cliente.

Otra consideracion es que dentro del costo de los productos se tome en cuanta la
posibilidcad de devoluciones o cambios. Esto produce una distorsidén en el margen
operativo, dado que no contemplan |a totalidad de los costos directos e indirectos
asociados a la entrega.
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E! flujo de la cadena de suministro debe acercarse al ideal del justo-a-tiempo, para
ser economicamente efectivo.

Una vez resueltos todos los puntos anteriores, el otro desafio es crear una
organizacién capaz de manejar un negocio en Internet.

4Cual sera la organizacién?

La mavyoria de las organizaciones se disefian por analogia con las existentes. Esto no
puede hacerse para los negocios en Internet. No hay soluciones estables para copiar.
Hay que crear las soluciones.

Si una empresa es nueva en Internet deberd tomar en cuenta que los aspectos
primordiales en los que debe trabajar para crea su organizacion, es el punto de venta o
sitio Web, asi como el mercadeo y ia logistica de este.

El sitio Web es e! resultado mas visible de la creatividad y |a capacidad tecnolégica
de una empresa. Para esta area se requieren-:editores, “disefiadores- graficos,
ingenieros de sistemas y personas expertas en otros temas, segin las caracteristicas
del negocio. g

El Area de mercadeo concentra a los estrategas y analistas. En buena medida, se
mezcian con el adrea anterior. Muchas personas podrian pertenecer a las dos areas.
Estas personas observan la competencia, segmentan el mercado, observan su ritmo de
crecimiento, plantean las modificaciones del sitio Web, las campafias de: mercadeo
directo, las campanas publicitarias, las promociones. Definen las reglas de servicio al -
ctiente, evaluan el sitio Web y el desempefio de la logistica y su impacto sobre el
mercado. t

El &rea de logisti u oper {1 administra y coordina que las unidades de
atencion al cliente, y todos los procesos operativos, sean realizados por su empresa,
via outsorcing o por medio de alianzas con otras empresas.

Si ya tiene un negocio tradiciona!l, e Internet es un nuevo canal de ventas, hay que
tener en cuenta que la gente desempefiard nuevas funciones, requerird nuevas
habilidades y se administrard diferente. Se debe también repensar la cultura y
valores que inspiran la organizacién actual. La naturaleza de Internet exigird nuevas
actitudes, valorar otras cosas, e impulsar comportamientos diferentes.
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Comercio electréonico y cambio de cultura.

Un punto importante a tomar en cuenta al decidir implantar alguna forma de comercio
etlectronico es el cambio de cultura dentro y fuera de la organizacién. Pocas son las
empresas que consideran la cultura del mercado como un factor decisivo para el éxito
o fracaso del comercio electrénico.

Para el comercio electronico una de las principales barreras es el carnbio que involucra
a los consumidores ya que estos son los que determinan el éxito o fracaso de un
negocio virtual. La adopcion del comercio electrénico se trata de un cambio de cultura
debido a que se relaciona directamente con alteraciones en. el comportamiento y
costumbres de compra de la personas. : R .

Todo camblio de cultura inicia con modificaciones en el medio ambiente en el que se
desenvuelve la sociedad, por ello, para que la. cultura del:comercio.electrénico.sea
asimilable de manera mas facil, se requiere ‘que. todos os involucrados' ;. hagan
esfuerzos para impactar en el amblente actual.- : : 3

Algunos de los factores criticos que pueden hacer ‘aste cambio’de cultira mads facil son

los siguientes:

Penetracion de computadoras. Para qUe las: p
electronico primero deben familiarizarse i co
incorporarias a sus actividades -diaria
acceso a uma computadora - por‘lo’ cua
electrénico. AN

e

Accesibilidad de conexién a Internet. Una vez que se tiené una computadora y se esta -
familiarizando con el uso, es necesario comenzar a.famillarizarse con:1lnternet (esto -
puede darse en paralelo).. Si los: proveedores.de/conexién:se :esfuerzan. por ofrecer
servicios cada vez de mejor calidad y sobretodo a un mejor precio,’ sera mas facll'‘que
el porcentaje de usuarios crezca. En su mayoria la gente. que hace uUso de estos:
servicios es gente muy joven lo que en unos. afios dara como resultado un gran_
mercado potencial para el comercio electrénico.

Mejorar oferta. Una vez que la persona conoce y usa Internet lo slgulente es empezar
a estar en contacto con la variedad de productos y servicios que se le ofrecen.. Si'el’
realizar ta compra de manera electronica no ofrece al usuario ningun. beneficio
(mejores precios, disponibilidad, tiempo de entrega, mejores servicios, productos /
servicios innovadores, etc.) serd mucho mas dificil el cambio.

Mejoras de procesos de servicios. Para sustentar una oferta de productos / servicios
atractiva es importante también que se piense en los procesos de servicio
involucrados. Al dia de hoy la mayoria de las tiendas que existen en Internet
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decepcionan a sus clientes debido a que cuentan con una navegacién bastante
complicada o peor aun que incumplen sus promesas de entrega y calidad de los
productos o servicios. El comercio electrénico no podra crecer hasta que cumpla con
los estandares minimos de servicio, o bien hasta que ofrezca una ventaja tan grande
que compense sus deficienclas.

Confianza del mercado. E!l principal reto en México y otros paises es crear confianza en
las personas; que sientan seguridad al realizar compras en Internet. Definitivamente
esta es una barrera que serd mas facil de eliminar si se cuenta con todo el soporte de
los puntos anteriores.

Ei cambio de cultura para el comercio electrénico requiere un esfuerzo conjunto en el
que las empresas de infraestructura apoyen el desarrollo y hagan mas accesibles los
paquetes de acceso a Internet, las empresas de venta de hardware ofrezcan planes
que hagan menos costosa la adquisicion de una computadora, los negocios de Internet
desarrollen ofertas atractivas a los consumidores e incluso el gobiernos introduzca el
Internet en sus planes educativos y dentro de sus procesoes.

Otro punto importante es €l cambio de cultura organizacional, es decir, el cambio de
cuitura en la gente que va ha estar detras del sitio Web.

La cultura organizacional es un conjunto de valores, creencias y entendimientos
importantes que los integrantes de una organizacién tienen en comun. La cultura
ofrece formas definidas de pensamientos, sentimientos y reaccién que guian la toma
de decisiones y otras actividades de los participantes en la organizacion.

Para que una estrategia de negocio enfocada al comercio electrénico sea exitosa, uno
de los puntos importantes es fomentar el cambio de cultura dentro de la organizacién.

Uno de los grande retos del comercio electrénico y en general de toda la Industria
informatica es hacer que l|la gente participe de los cambios y acoja con agrado los
adelantes tecnologicos. Es obvio que en estos cambios no toda la gente participara
siempre y con agrado, eso no es posible por cuestiones desde personales hasta
cuestiones de cultura organizacional.

Dentro de la cultura organizaciona! algo de suma importancia es la capacitaciéon ya que
mientras 1a gente no entienda todas las funciones ni vea los beneficios que le-
proporciona el huevo canal de ventas, dificimente se sentird atraida para utilizarlo.
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Negocios en Internet

Algunos sectores contrastantes que pueden ejemblrlﬂcar de manera clara los servicios y
facilidades que se encuentran disponibles en el comercio electrénico son:

Tiendas de libros

Una de las primeras aplicaciones del comercio electréonico fueron las tiendas de libros.
ta historia es que Jeff Bezos, cuando decidid lanzar un negocio en linea se senté a
analizar que podria vender en Internet.y decidié que eran libros. El resultado fue
amazon.com. Los libros como un articulo de mercancua tienen cuatro ventajas
significativas para el comprador en linea:

Pueden, en la mayoria de los casos, ser descritos adecuadamente en linea. No son
como la ropa que el consumidor podria desear  probarsela. o la fruta donde el
comprador podria querer revisar el tamafio y el estado de madurez de esta.

Tienen un precio moderado, lo suficientemente :caro -como - para :que "realizar: 'la
transaccion valga la pena pero no tan caro como para que el chente terna hacer un
pago en linea. . - ; e R

Muchos clientes estan preparados para esperar . que los 'blen‘es; lleguenf, (y ‘hay .
frecuentemente una espera similar para libros ordenados a.- través:de_ librerias -
convencionales) ‘ AR R e

La entrega es manejable. El correo o servicios de paqueteria pueden'sei— utilizados a
precios razonables y el cliente no tiene que estar en casa para reclblr el blen, estos
muchas veces pueden ser dejados en el buzén del comprador. .

Entre las grandes tiendas de libros en Internet que podemaos citar estan:

Amazon WWWwW. amazon.com
Barnes and Noble www barnsandnoble.com
Bertestmann AG www . bol.com

Blackwell www_ bookshop.blackw
Chapters wwwe.ch rs.ca

Suministro de abarrotes
Ir al supermercado para muchas personas es toda una faena, con frecuencia el tiempo

que se toman en ir suele ser desgastante. Los estacionamientos estan llenos, los
anaqueles estdn congestionados de gente, las filas en las cajas son inmensamente
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targas y al llegar a la caja los bienes comprados deben ser descargados con |la persona
que atiende la caja, puestos en bolsas, transportados al carro, llevados a casa y
puestos en el refrigerador. Que facil seria si uno pudiera entrar & la pagina de la tienda
virtual del supermercado local, unos cuantos clicks y ia compra semanal esta hecha y a
la puerta del hogar.

Los supermercados en linea surgieron para resolver |la necesidad de aquellas personas
a las que les es complicado ir al supermercado o aquellos que no quieren ir. Es una
version actualizada de los servicios de entrega a domicilio que ya existian hace 40
afos y que han ido decayendo de forma gradual desde entonces.

Los supermercados virtuales trabajan de forma muy similar a cualquier otra tienda. El
cliente entra y selecciona los abarrotes que son requeridos. El personal encargado
toma los bienes encargados, los empaca y los despacha. ,

En el Reino Unido y en Estados Unidos, los grandes supermercados han iniciado ‘sus
servicios de venta en linea creando una gran competencia entre estos. En México, -
podemos citar a la cadena de tiendas de autoservicio " Glgante como .un’participante
activo de esta actividad. oo o i .

En estas tiendas, el negocio de la entrega. en las casas.de los: abarrotes req iere de:
almacenes y necesita la misma infraestructura de’la cadena de suministro, coordinada-
por el intercambio electronico de datos, que los supermercados. tienen fisicamente.: .~

Vventa y soporte de software

La venta de software es un mercado tanco negocio:a’ negocio; como negoclo ar
consumidor. Internet como un-canal para la’ venta de software m;luye juegos para
computadoras, y tiene dos grandes ventajat : s

Los consumidores estan presumlb ement famllla zados con las computadoras V. seran
capaces de operar este medio ; 7

El producto es electrénico y puede ser ent:regédo via la red
Las areas con problema son los tlémpos de transmision para programas muy grandes.

Para las grandes compafiias de software, las ventas en linea son solo un canal de
ventas y es adicional a los programas vendidos a través de agentes, distribuidores o
fas - tiendas de cémputo establecidas. Para estas grandes compafias, la verdadera
ventaja en el uso de Internet es para servicios de post-venta como puede ser
informacion, soporte, correccidon de errores disponible en linea. Bl soporte en linea es
utilizado por organizaciones como Microsoft, Sun y también por proveedores de
software de sistemas mainframe.
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Para las pequefas compafias de software, Internet proporciona el unico canal listo en
el mercado. Usando Internet, las pequefias compafiias de software no necesitan grabar
un CD, escribir un manual e imprimir la caja. Lo mas importante es que estas
pequeiias compafiias no deben pelear para tener sus productos almacenados y pueden
liberar sus productos para una prueba gratuita a cualquier consumidor que no este
seguro que el producto es el que esta buscando.

Las compafiias pequefas de software que usan algunas veces la red tienen una
fimitada oportunidad de sobrevivir. Grandes ideas que han sido generadas por
pequeifas compaiias de software pueden ser tomadas por grandes empresas.

Periédicos electrénicos

Los periddicos son una institucidon tanto politica como cultural. Para muchas personas
son parte de su estilo de vida, algo relajante en el tren 6 el autobus camino al trabajo,
un descanso los domingos por la mafana cuando hay tiempo para saborear una taza
de café. Ellos también son parte del proceso politico, un foro donde los asuntos
actuales son considerados y los puntos de vista pueden ser modificados.

La Web proporciona un nuevo canal para la distribucién de noticias que corrige los
defectos tanto de los periddicos escritos como de |a transmisién de noticias en radio y
teievision. La Web puede dar una cobertura de noticias tan actualizadas como en los
medios masivos electronicos pero con la misma profundidad y detalle que tiene un
periddico serio. Mas alld de eso, el navegador puede configurarse para seleccionar las
noticias de interés para el lector y descartar el resto.

Hay un gran numero de periddicos en linea y la mayoria son versiones Web de
periodicos existentes. Estas publicaciones en linea son usadas frecuentemente para
buscar aigo que se perdid en un asunto anterior o para revisar en la seccién de
busqueda de trabajos en lugar de ser leidas realmente como un periddico. Las revistas
en linea atraen algunos lectores pero han tenido tiempos dificiles al querer atraer
suscriptores, puesto gque mucha gente todavia esta renuente a pagar por estos
servicios en la Web.

Sin embargo, hay cierta atraccidn de los periddicos convencionales hacia el Web. Una
gran parte de la ganancia que obtienen los periddicos no vienen por el precio que e!
tector paga sino del dinero gque se recibe por concepto de publicidad. La Web tiene e!
potencial de anunciar trabajos, casas y carros usados a una fraccion del precio que un
peridodico.

Por el momento el peridédico convencional no ha sido desplazado, puede ser
transportado y leido en cualquier lugar con luz suficiente para verlo. Los periddicos son
una tecnologia superior para el propdsito de cualquier tecnologia de cémputo actual,
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aun las portables, aunque el desarrollo. de futuras tecnologias como el papel
electrénico podria cambiar eso. [

Banca electrénica

Hay ocasiones en las que los clientes de los bancos desean saber su estado de cuenta
o realizar un pago urgente y visitar una sucursal no es posible o conveniente. La banca
en Internet (y banca telefénica) puede resolver estos problemas. El uso de teléfono 6
Internet también tiene ventajas para los bancos. Reduce el tiempo de procesamiento
de cada transaccion (por un factor de entre. 10 y 100 dependiendo del reporte que se
lea) y tiene el potencial de permitir-al banco reducir los gastos del crecimiento de su
red.

La banca en linea permite a los: usuarios revisar sus balances o pagar una cuenta a
cualquier hora. del dia' o de la noche. Los - servicios ofrecidos por bancos en linea
tipicamente Incluyen. .

Estados de cuenta actuauzados al rnornento

Transferencias para poder reallzar pagos en linea al momento o _en.una fecha
programada

Mantenimiento de érdenes pendlentes o débitos directos

El servicio mas importante que Nno es proporcionado es eI deposlto y retlro de’ efectlvo, g
para este servicio e! cuenta habiente tiene que salir de su casa y vlsita algun cajero
automatico 6 sucursal bancaria. E

El problema es que haciendo uno mismo operaclones bancarlas,puede cometer uno
mismo los errores y existen reportes de personas: envlando dinero’ a' la-cuenta
equivocada. Los bancos también cometen errores pero iempre es: mas confortable
tener 2 alguien mas a quien culpar. : 2T )

Para la banca en linea, la seguridad es un punto de suma,lmportancla. Por ello en
algunos bancos en linea es necesario no sélo identificarse ‘sino muchas veces
proporcionar hasta tres contrasefas y recorrer varias pagilnas antes de que alguna
operacién sea realizada.

Subastas virtuales
Los bienes de segunda mano, de coleccién y antigledades son vendidos en tiendas,

subastas y ahora en Internet. En las ventas en linea, Intermnet es usado para poner al
vendedor en contacto con el comprador, algo como un pequefio anuncio en el periddico
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© un coleccionista de revistas pero, utlllzando las capacidades interactivas de ta red. El
método de venta es la subasta en Iinea. -

ta forma en que la subasta vlrtual funclona e

e La persona que. quiere- vender pone una, descrlpclén en linea, pone un precio
minimo y una fecha limite de termlnacién para la subasta,

e Otra gente buscando cosas'de coleccién (o lo que sea) revisa el catalogo de
subasta y puede hacer una oferta por cualquler cosa que requlera, su
ofrecimiento sera listado en linea.

e Si existe un interés considerable en el articulo, el precio éuméhtéré Conforme
la fecha limite se acerque los interesados en comprar pueden. regresar para ..
colocar un segundo 6 tercer ofrecimiento. 3

- En et tiempo estipulado |la subasta termina y el artfcu|o es véndldd a la persona
que hizo el ofrecimiento mas alto. El comprador entonces paga Y. el vendedor
envia el articulo. : 3

La subasta en linea difiere de la mayoria de las lmplementaclones de comercio
electronico. Los operadores no tienen ninguna mercancia. para vender; a diferencia de
una subasta convencional los articulos no estan en el sitid de subasta. El sitio de
subasta en linea solo proporciona el espacio virtual de encuentro entre las personas
con las cosas a ser vendidas.

Informacién en linea

El uso de Internet esta despegando entre los inversionistas. Internet hace posible a los
inversionistas privados informacién al minuto que, hasta hace poco, estaba solo
disponible para aquellos que trabajaban en instituciones financieras. El uso de servicios
de corredores de bolsa en linea automatiza el proceso de comprar y vender y permite
una reduccidén en los cargos por comisidn. Ademas la comodidad al realizar las
operaciones es intangible; la propiedad de Ilas acciones puede ser grabada
electrénicamente puesto gue no existen requerimientos para entregas fisicas

Los sitios en Internet para comerciar acciones han sido creadas por organizaciones de
corredores de bolsa y por nuevos participantes en este mercado (apegandose a las
regulaciones que las autoridades les solicitan antes de que estos puedan operar).
Internet también es usado por sitios de informacion y camales de conversacion,
algunos proporcionan informaciéon de manera gratuita y otros requieren de una
suscripcién.
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Los desarrollos actuales esencialmente estdn convirtiendo las practicas convencionales
a sus equivalentes en linea. El inversionista privado quilen pudo haber recibido el
reporte de un corredor de bolsa a través del correo y revisar el precio de las acciones
por la mafiana en el papel, puede tener acceso a la informacién en linea (con el precio
actual del mercado disponibie). El inversionista quien pudo haber hecho calculos acerca
de tendencias y valuaciones a mano, puede descargar la informacion del sitio Web a
una hoja de calculo o a un programa de finanzas personales que se ejecuta en su
computadora personal. El mismo inversionista privado que utilizd para sus
transacciones @ un corredor de bolsa para comprar o vender (un proceso que puede
tomar algo de tiempo cuando el mercado estd ocupado) puede solicitar ta misma
instruccion en linea para su ejecucién inmediata.
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Apuestas en la red

Las apuestas se pueden encontrar en dlveréasmodalldades, desde un simple juego de
cartas hasta apostar a varios eventos .deportivos 6 maquinas en los casinos. Todas
estas formas de apuesta pueden ser replicadas en la Web.

Las apuestas en Internet se remontan a-1995 con el establecimiento del primer casino
en linea. Desde ese comienzo, la industria ha crecido rapidamente, cuatro afios
después, ya existian mas de mil sitios de casinos en linea. La forma en que las
apuestas en Internet funcionan es parecido a cualquier otro sitio de comercio
electranico; el jugador elige los servicios y paga con tarjeta de crédito. Los sitios de
apuestas pueden ser sofisticados con las facilidades de la Web utilizadas para
desplegar las probabilidades, reportar los resultados del evento o simular a otro
participante en el juego. R

Boletos y reservaciones en linea

Una de las actividades que se realizan con mds frecuencia prlnclpalmente"ent?e
vacacionistas o personas de negocios, son la compra o reservacion: de; boletos de
avién y de habitaciones de hotel.

ia hoteleria y la aeronautica.
Existen sitios especializados en donde se pueden encontrar toda
vuelos y la informacién que proporcionan va desde.laaerolinea;y:la:hora deivuelo
hasta promociones y comparaciones con otras lineas aéreas. La’ cornpra de boletos de -
avion se puede hacer desde cualquier computadora con acceso'a ]nternet brindando

con esto comodidad y tranquilidad a la persona que va a vlajar. 5

En el caso de los hoteles, es posible que una persona veé la dlsponib’illvdad de
habitaciones en las fechas que pretende viajar e Incluso, mediante el uso de su tarjeta
de crédito puede él mismo hacer la reservacion,

A los servicios anteriores muchas veces se afiaden otros como renta de automoviles o
compra desde un pais a la tienda de productos libres de impuestos del pais que se va a
visitar de tal forma que la mercancia se la pueden a uno entregar al momento de llegar
o de abordar otro avién.
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Errores que no deben cometerse en el comercio
electrénico.

En muchas empresas es comun hablar de estrategias de negocios basadas en Internet
sin tomar en cuenta los elementos organizacionales que lo hacen posible, a
continuacién se mencionaran algunos de los errores mas comunes cometidos en las
organizaciones por considerar estas estrategias de negocios adisladas de los procesos
de ia estructura organizacional.

Errores de estrategia.

Olvidar que cualquier estrategia de negocios busca el crecimiento de la empresa.

No contar con un modelo integral de estrategias que permitan aprovechar lo mejor de
la empresa, lo mejor de Internet y lo mejor del mercado para alcanzar los objetivos

organizacionales.

No definir claramente los parametros o indicadores de crecimiento comercial via
Internet (rentabilidad, Imagen, financiamiento) :

No definir alcances geograficos. -
Ignorar que el comercio electrdnico es un negocio de redes. No tomar en‘cuenta la

importancia de favorecer 1a comunicaciéon e interacciéon entre los cllentes, la empresa Y
otras empresas.

Considerar dentro de la organizacién como dos entes’ comerclales dlferentes el claslco
y el electrénico.
Errores de organizacion

No modificar 1as estructura organizacional (no definir nuevas responsabilidades y roles
en Jos procesos de toma de decisiones y soluciones de problemas en linea).

No definir estructuras paralelas de aprendizaje para interpretar las experiencias
organizacionales derivadas dei comercio electrénico.

Errores de procesos
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Usar Internet como un sustituto o una alternativa mas de los medios clasicos de
comunicacién de los clientes. No definir centros formales de servicio a clientes.

No integrar todos los departamentos funcionales bajo una misma direccidén estrateégica
de servicio (integracién de servicios contables, crédito, cobranza, inventarios,
embarques).

No replantear cada operacién y servicio en base a las posibilidades reales de la

empresa. No evaluar las fortalezas y debilidades de cada etapa de la cadena de
suministro para decidir que rol comercial se debe jugar.

Errores de tecnologia

Ver la tecnologia Gnicamente como un habilitador de procesos Y- no como un'arma
estratégica.

No definir claramente los beneficios esperados con las inversiones tecnoléglcas

No interpretar correctamente las posibilidades de la actual tecnologla {minimizar o
exagerar expectativas)

Errores de gente y cultura

No definir los principios y valores bajo los cuales se orientara el modelo de negocios
electronico. .

No definir perfiles y personas para guiar. los’ camblos de negoclos y tecnoldgicos
necesarios para crear |la nueva organizacion,: .

No definir los nuevos conocimientos y habllldades organlzaclonales para desarrollar el
nuevo ambiente de negocios (cuestiones legales, fiscales, contables, financieras ,
arancelarias, seguridad).

No prepararse para el manejo de Iinformacién digltal (eliminaciéon total 6 parcial del
papel). .

No definir claramente los sistemas de recompensa que la organizacidn utilizara en esta
nueva estructura (bajo que bases vamos a reconocer el crecimiento y la aportacion
individual y de grupo). Seguir premiando Unicamente por antigiedad y lealtad y no por
conocimiento, comunicacion y colaboracién .
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México y el comercio electrénico

A pesar de que cada dia hay estudios mas serios sobre i0os usuarios de Internet, las
principales empresas de investigacién del pais aun no se han puesto de acuerdo sobre
el numero de usuarios en la Red. Para algunas empresas existen solo 500 mil y para
otras cerca de 3 millones. Algunas estimaciones indican que para finales del afio 2003
fiabrd mas de 7 millones de usuarios, considerando que el nimero de usuarios en
Internet crece aproximadamente un 100% anual.

En términos de comercio electréonico, existen varias tiendas virtuales de todo tipo y sin
embargo se calcula que solo el 22% de las compras realizadas en estas se realizan en
tiendas nacionales, mientras que el resto se efectian en los EUA, donde se encontro a
Amazon.com como la mas beneficiada.

Los productos que mas se consumen son: libros (29.8%), productos relacionados con
cémputo (28.5%), articulos relacionados con viajes (11.8%) vy mtsica (10.3%).

Estos datos son muy relevantes porque nos dan indicios de la conformacién del perfil
del mexicano y de la tendencia que tenemos que vigilar-en un futuro: muy, muy
proximo. Es claro que la mayoria de las.veces no se debe pensar en los usuarios
actuales, sino en los jovenes y nifios que representardan una gran explosién det medlo
en unos cinco afios.

Otro aspecto que se ha descuidado es el marco juridico y legal que presenta un retraso
muy marcado y aunqgue tradicionalmente la tecnologia evoluciona mucho mas rapido
que las leyes, la diferencia es muy pronunciada aunque poco a poco se ha ido
avanzando.

Otro punto importante a evaluar dentro de los usuarios de Internet y posibles
compradores en la red es la edad. Esto es algo muy particular en México en
comparacién a otros paises. Mas de |la mitad de los usuarios de Internet tienen menos
de 22 afios. Obviamente un publico tan joven da como resultado un bajo nivel de
consumo en la red. Pero para un futurc no muy lejano todos estos jovenes estaran
familiarizados con Internet, y se espera que estos jévenes abran el camino hacia el
mundo de Internet y del Comercio Electronico, no solo como consumidores sino
también como empresarios, ya que estaran totalmente famillarizados con Internet y
ademas estaran plenamente convencidos de las ventajas y bondades que este brinda.

Hoy en México es una realidad que muchos de los altos ejecutivos mexicanos de las
empresas tradicionales no tienen una compresion clara de Internet como herramienta
de negocios. Por ello no siempre entienden su enorme potencial. Sin embargo los
futuros gerentes son los que van a tener un alto conocimiento de lo que es la red.
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Internet se abre paso en nuestro. pais a una velocidad vertiginosa. Cada vez son mas
los usuarios en la red y las empresas nacionales:y_extrajeras que deciden invertir
fuertes sumas de dinero. Sin embargo exlste todavia un reto muy grande, adaptarlo a
ia realidad mexicana; es decir no hacer:una’copia:de.lo que funciona en otros paises
como los Estados Unidos. Para.lograriolas’personas.que deseen invertir en este
negocio deberan conocer a fondo los perﬁles de los usuarlos de la red, asi como sus
gustos y preferencias.
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Aspectos legales del comercio electréonico en México

Afos lleva el comercio andando sobre vias electronicas, no de manera antijuridica, sino
sin un marco especifico que lo apoyard y validara. Empresa a empresa, empresa a
consumidor, empresas constituidas especificamente para e! comercio electrénico
avanzan por todos los rincones del pais y mas alla sin reconocer fronteras

Pero las vias electronicas y demas técnicas de punta no solo influyen en el comercio,
sino en todos los eslabones del sistema econdmico: producciéon, distribucion,
intercarmbio y consumo; en realidad acaban incluyendo en todo el sistema socio-
politico. Asimismo en esta revolucion, que lo modifica todo, nunca debe perderse de
vista que a final de cuentas, la técnica debe estar siempre al servicio de la humanidad.

En este estado de cosas, al Poder Legislative Mexicano hasta ahora se le ocurrid sacar
un reglamento sobre comercio electrénico, que so6lo es un enunciado de lo que ésta
debe ser.

El impacto de la tecnologia sobre el derecho es directo, ahora basicamente es sobre el
derecho mercantil y el civil, pronto se veran infiuidos todas las ramas del derecho.

El Decreto de Reformas sobre comercio electrénico comprende cuestiones relativas a la
validez del consentimiento expresado por vias electrénicas, al perfeccionamiento, por
tanto, de los actos juridicos, convenios y contratos constituidos por estas vias, a la
calidad de medios de prueba de los mensajes de datos, nos hablan de Ia
automatizacidn del Registro Publico de Comercio y las implicaciones practicas y
juridicas que esto conlleva, en fin se refieren a los derechos de los consumidores que
aborden Internet para sus operaciones comerciales.

El 29 de mayo de 2000 se publicd en el Diario Oficial de la Federacion, el Decreto que
reforma y adiciona diversas disposiciones del Cédigo Civil para el Distrito Federal en
materia comun y para toda la Republica en materia federal, del Cédigo Federal de
Procedimientos Civiles, del Cédigo de Comercio y de la Ley Federal de Proteccién al
Consumidor.

Por disposiciones de la Constitucién Politica de los Estados -Unidos Mexicanos, legisiar
en materia de comercio en toda la Republica, es facultad del Congreso (articulo 73,
fraccion X). .

El Cdédigo de Comercio establece qué los actos comerciales sélo se regirdn por lo
dispuesto en este codigo y las demas leyes mercantiles aplicables (articulol).
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Y agrega, dicho cddigo que a falta de disposiciones de este ordenamiento y de las
demas leyes mercantiles, seran aplicables a los actos de comercio las del derecho
comun contenidos en el Cédigo Civil aplicable en materia federal (articulo 2).

El cédigo de comercio, mas que definir lo que es un acto de comercio, hace una
enumeracién de 24 casos, refiriéndose, en el primero de éstos, que la ley reconoce,
como actos de comercio, todas las adquisiciones, enajenaciones y alquileres verificados
con proposito de especulacién comercial, de mantenimientos, articulos, muebles o
mercaderias, sea en estado natural o después de trabajados o labrados (articulo 75).

Comercio electréonico en el cédigo de comercio

El Decreto que nos ocupa reglamenta, como punto de partida, en el Cdédigo de
Comercio con un nuevo titulo denominado “Del Comercio Electronico”, que se integra
con seis articulos, del 89 al 94 (que en el parrafo siguiente se citan a3 la letra), mas
otros articulos que se adicionaron en dicho cédigo.

Articulo 89. En los actos de comercio podran emplearse los medios electrénicos,
opticos o cualquier otra tecnologia. Para efecto del presente Coédigo, a la informacion
generada, enviada, recibida, archivada o comunicada a través de dichos medios se le
denominard mensaje de datos,

Articulo 90. Salvo pacto en contrario, se presumird que el mensaje de datos proviene
del emisor si ha sido enviado:

Usando medios de identificacién, tales como claves o cpntrajseﬁas de él, o

Por un sistema de Informaclén programado por | emisor.o en su nombre para que
opere automaticamente.

Articuio 91. El momento de recepclén de la lnformaclén a. que se refiere el artlculo
anterior se determinara como sigue:

Si el destinatario ha designado un’ slsterna de lnformacién para ‘a recepclén esta :
tendra lugar en el momento en que lngrese en dlcho slstema, o :

De enviarse a un sistema del destlnatarlo que no sea el deslgnado o de’no.haber un
sistema de informacion designado, en el mornento en que el destinatarlo obtenga dlcha
informacion.

Para efecto de este cédigo, se entiende por sistema de Informacién cualquier medio
tecnologico utilizado para operar mensajes de datos.
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Articulo 92. Tratandose de la comunicaclén: de ‘mensajes de datos que requieran de un
acuse de recibo para surtir efectos, blen sea por dlsposlclon legal o por asi requeririo el
emisor, se considerara que el mensajel a sldo enviado, cuando se hava
recibido el acuse respectivo. 8

Salvo prueba en contrario, se’ presurnira queise:ha recibido el mensaje de datos
cuando el emisor reclba eI acuse correspondlente :

Articulo 93. Cuando la Iey exlja:la: form. escrita para los contratos y la firma de los
documentos relativos, esos supuestos se tendran por cumplidos tratandose de mensaje
de datos siempre que éste sea atrlbulble a las personas obllgadas ya accesibles para
ulterior consulta.

En los casos en que la ley establezca como requisito de un acto juridico que deba
otorgarse en instrumento ante fedatario publico, éste .y las partes obligadas podran,’
por medio de mensajes de datos, expresar los términos exactos en que las partes han
decidido obligarse, en cuyo caso el fedatario publico debera hacer contar en el propio
instrumento los elementos a traves de los cuales se atribuyen dichos mensajes a las
partes, y conservar bajo su resguardo una versidon integra de 10s mismos para su
ulterior consulta, otorgando dicho instrumento. de conformidad con la legislacion
aplicable que lo rige.

Articulo 94, Salvo pacto en contrario, el mensaje de datos se tendrd por expedido en
el lugar donde el emisor tenga su domicilio y por recibido en el lugar donde el
destinatario tenga el suyo.

Comercio electrénico en la ley federal de proteccién al consumidor

Se adiciona el Capitulo VIl bis “De los derechos de los Consumidores en las
Transacciones Efectuadas a través del Uso de Medios Electrénicos, Opticos o de
cualquier otra Tecnologia,” que se integra con un articulo, el 76 bis que a la letra dice:
Articulo 76 bis. Las disposiciones del presente Capitulo aplican a las relaciones entre
proveedores y consumidores en las transacciones efectuadas a través de! uso de
medios electrénicos, 6pticos o de cualquier otra tecnologia. En la celebracidon de dichas
transacciones se cumplird con lo siguiente:

El proveedor utilizara la informacién proporcionada por e! consumidor en forma
confidencial, por lo que no podra difundirla o transmitirla 2 otros proveedores ajenos a
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la transaccion, salvo autorizaciéon expresa del proplo consumldor o por requerimiento
de autoridad competente.

El proveedor utilizard alguno de los ,élemento ,técnicos‘ disponibles para brindar
seguridad y confidencialidad a la.informaciéniproporcionada por el consumidor e
informara a éste, previamente a la celebraclon de la transacclon, de las caracteristicas
de dichos elementos; : 3

€] proveedor debera proporcionar al consumldo”r, antes de celebrar la transaccién, su
domicilio fisico, nimeros telefénicos y demas medios a los que pueda acudir el propio
consumidor para presentarle sus reclamaciones o solicitarle aclaraciones;

E! proveedor evitara las practicas comerciales engafiosas respecto de  las
caracteristicas de los productos, por lo que debera cumplir con las disposiciones
relativas a la informacion y publicidad de los bienes y servicios que ofrezca, seﬁaladas
en esta ley y demas disposiciones que se deriven de ella;

El consumidor tendra derecho a2 conocer toda la informacidén sobre los términos,
condiciones, costos, cargos adicionales, en su caso, formas de pago de los bienes y
servicios ofrecidos por el proveedor;

El proveedor respetara la decision del consumidor en cuanto a la cantidad y calidad de
los productos que desea recibir, asi como la de no recibir avisos comerciales, y

El proveedor deberd abstenerse de utllizar estrategias de venta o publicitarias que no
proporcionen al consumidor informaciéon clara y suficiente sobre los servicios ofrecidos,
y cuidara las practicas de mercadotecnia dirigidas a poblacién vulnerable, como nifios,
ancianos y enfermos, incorporando mecanlsmos que adviertan cuando la informacién
no sea apta para esa poblacién.

Por otra parte también se adicionan los siguientes articulos:

Articulo 1 g

Fraccion VIII. La Efectiva protecclén al consumldor en las transacclones efectuadas a
través del uso de medios electrdnicos, . optlcos o de cualqule ‘otra: tecnologia. .y la
adecuada utilizacién de |os datos aportados. : S

Articulo 24

Fraccion 1X bis. Promover en coordlnaclon con la secretarla ta formulacion, dlfuslén 1%
uso de los cddigos de ética por parte de proveedores, que incorporen los: principios
previstos por esta Ley respecto de las transacciones que celebren con consumidores a
través del uso de medios electronicos, épticos o de cualquier otra tecnologia.

o8
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Comercio electréonico en el cédigo civil

Se adiciona el articulo 1834 bis, que dice:

Articuto 1834 bis. Los supuestos previstos por el articulo anterior se tendran por
cumplidos mediante la utilizacion de medios electronicos, Opticos o de cualquier otra
tecnologia, siempre que la informacion generada o comunicada en forma integra, a
través de dichos medios sea atribuible a las personas obligadas y accesible para su

ulterior consulta.

En los casos en que la ley establezca como requisito Que un acto juridico deba
otorgarse en instrumento ante fedatario publico, éste y las partes obligadas podran
generar, enviar, recibir, archivar o comunicar la informacién que contenga los términos
exactos en que las partes han decidido obligarse, mediante la utilizacion de medios
electrénicos, 6pticos o de cualquier otra tecrologia, en cuyo caso el fedatario publico,
debera constar en el propio instrumento los elementos a través de los cuales se
atribuye dicha Informacién a las partes y conservar bajo su resguardo una versiéon
integra de la misma para su ulterior consulita, otorgando dicho instrumento de
conformidad con la legislacién aplicable que lo rige.

Por ultimo se reforman los articulos siguientes que quedan como.a continuacion se
cita:

Articulo 1. Las disposiciones de este Codigo regirdn en toda.la Republlca en asuntos del
orden federal. ;

Articulo 1803. El consentimiento puede ser expreso ] téclto, para ello se’ estara a Ic
siguiente: i o

Serd expreso cuando la voluntad se manifiesta verbalmeﬁké; por‘escrlto, por medios
electrénicos, dpticos © por cualquier otra tecnologia o por signos Inequivocos, y

El tacito resultard de hechos o de actos que lo 'presi.!pongan o due autoricen . a
presumirio, excepto en los c€asos en que por ley o por convenio la voluntad deba
manifestarse expresamente. .

Articulo 1805. Cuando la oferta se haga a una persona presente, sin fijacién de plazo -
para aceptarla, el autor de la oferta queda desligado si la aceptacién no se hace
inmediatamente. La misma regla se aplicarad a la oferta hecha por teléfono o a través
de cualquler otro medio electronico, optico o de cualquier otra tecnologla que permita
l2 expresion de la oferta y la aceptacion de ésta en forma inmediata.

Articulo 1811. Tratandose de la propuesta y aceptacién hechas a través de medios
electréonicos, oOpticos o de cualquier otra tecnologia no se requerird de estipulacion
previa entre los contratantes para que produzca efectos.
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Palabras finales sobre los aspectos legales del comercio electrénico
Debemos estar pendientes de las disposiciones reglamentarias vy criterios
Jjurisprudenciales que iran definiendo el cuadro completo que regularad el comercio
electrénico.
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El futuro del comercio electrénico

El desarrollo de la tecnologia va avanzando dia con dia y con la misma wvelocidad se
van desechando ideas que se daban por ciertas y van surgiendo nuevos conceptos,
aplicaciones ¢ tecnologias que parecen estar bastante distanciados respecto a sus
predecesores.

Dentro de estos adelantos se encuentran los dispositivos moviles (como las Pocket PC
o las Palm) cuyo uso se va volviendo cada vez mas comuin entre las personas. Las
capacidades de estos dispositivos hace tiempo gque superaron el hecho de solo ser
agendas digitales. Ahora podemos encontrar programas completos que van desde
software para ajustadores de seguros que mediante estos dispositivos pueden levantar
el reporte, tomar fotografias y todo esto enviario desde donde estén hacla un servidor
central, hasta programas que apoyan al comercio electronico sirviendo como
herramienta a la fuerza de ventas de las empresas.

Las comunicaciones inaldmbricas (wireless) también hacen posible junto con los
dispositivos méviles, la evolucion de las aplicaciones y la reconceptualizacion de
actividades como el comercio electrénico.

Aungue actualmente solo es posible ver funcionando de forma agil las redes publicas
inaldmbricas en paises desarrollados como Estados Unidos, sin duda paises como
México en un futuro proximo contaran con ellas y para entonces es necesario contar
con todos los elementos tedricos y haber estudiado las experiencias y resuitados en
aquellos paises para poder integrarse inmediatamente y sacar desde el principio
provecho de tales adelantos. .

Dispositivos come las tabletas electrénicas hace algunos afios sdlo se encontraban en
la visién de los creadores de peliculas futuristas, sin embargo, este tipo de dispositivos
también es posible encontrarios ya, atin cuando su uso y comercializacién apenas
empieza. Con esto ya No sera un suefo cargar desde Internet a la tableta electrdnica
el periédico matutino, o tener dentro de un hospital, cargado el historial clinico del
paciente gue se esté revisando.

Asi como la actividad comercial una vez que surgié en la tierra no ha desaparecido sino
mas bien ha evolucionado y se ha ido adaptando a los tiempos y necesidades de cada
sociedad, lo mismo sucedera con el comercio electrénico. Debido a la dependencia que
ejercen sobre la sociedad los adelantos tecnolégicos, el comercio electrénico ahora que
ha surgido no desaparecerd, pero es preciso que siga evolucionando para que
permanezca siempre acorde a l|a sociedad en lo futuro.
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Capitulo V

Desarrollo de una
. tienda virtual
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Introduccién

El capituio quinto de esta tesis muestra Ias etapas por las que pasa el desarrollo de
una aplicacién de comercio electrénico. o

E! proyecto implica una tienda virtual "neg'oclo a' negoclo (82B) due se auxilia de otra
forma reciente de comercio electréonico conocida como SFA (Automatizacién de la
Fuerza de Ventas) la cual ocupa dispositivos maéviles.

El proyecto se enfoca a una empresa dedicada a la venta de equipo de computo a nivel
mundial. Estad empresa pretende ofrecer a sus distribuidores principales una aplicacion
movil para su fuerza de ventas.

El presente proyecto es una primera version de un proyecto mas ambicioso que en su
etapa final pretende la comunicacién directa del dispositivo movil, hacia el sistema
central de la empresa, para consultar de precio, disponibilidad y levantar de 6rdenes
en linea. Sin embargo, en esta etapa el alcance del proyecto se limita a realizar
consultas dentro del dispositivo moévil, fuera de linea y siempre manteniendo como
puente entre el dispositivo madvil y el sistema central al servidor Web. Esto significa
que las ordenes se levantaran en la pocket, se subirdn al servidor Web mediante una
sincronizaciéon y de ahi se enviaran y procesaran en el servidor central.

Et nombre dado a este proyecto es SFA (Sales Force Automation o Automatizacién de
la fuerza de ventas) por 1o que durante el desarrolio de este capitulo encontraremos de
forma recurrente este término.

Durante el desarrollo de cualquier proyecto se deben conocer bien las necesidades del
cliente, pues solo de estd forma se tendrd un producto que cubra sus expectativas Yy
sea acorde a sus necesidades.

Para atacar el desarrolio de este proyecto se dec!dlé dlvldlrlo en cuatro fases:
- Analisis
- Disefio
e Construccion
- Pruebas

Cada una de estas fases del proyecto es de suma importancia, el éxito de cada una de
estas nos lleva a obtener el éxito del proyecto.

A continuacion se detalla cada una de estas fases.
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Andalisis

El propodsito de esta fase es ldentlf ar los objetlv S’ ‘de negocio, la visién del producto,
los requerimientos y especlﬂcaclon ‘para el rollo e lmplementaclon del producto.

La fase de anadlisis tamblién debe tener entre:sus. objetlvos el alcance del proyecto, la
identificacién de los posibles riesgos, el costo'y, tiempo apro><|mado del proyecto y los
supuestos del proyecto.

El analisis es de suma importancla para’las slgulentes etapas del proyecto. Al final de
esta fase se espera que tanto el cliente: ' como: el analista compartan la vision del
proyecto y tengan perfectamente claro el alcance, para de esta manera cumplir con las
expectativas. Un buen analisis es el cimiento de un buen proyecto.

Necesidades del negocio

l.a empresa busca la implementacion de una herramienta amigable que le permita
agilizar los canales de distribucién de su catdlogo de productos hacia sus
distribuidores, y ofrecer soluciones vy servicios de valor agregado que le permitan
incrementar su volumen de ventas.

Objetivos de negocio

Brindar una herramienta que permita la distribucién eficiente y rapida del catalogo de
los productos de 1a Empresa, hacia sus distribuidores para la realizar cotizaciones y
ordenes de productos mediante un dispositivo madvil, con el propodsito de mantener un
contacto directo con sus distribuldores y su fuerza de ventas y de esta manera
optimizar su proceso de ventas. Esto se logrard mediante una interfaz grafica dividida
en dos modulos principales, un médulo Web y un mddulo moévil, ademas de la interfaz
que permita la comunicaciéon entre estos.

Vision

El proyecto serd el vinculo entre |a empresa y sus distribuidores, permitiendo optimizar
el proceso de ventas, por medio de una interfaz grafica amigable, dividida en dos
moduios principales, el moédulo Web y el mddulo mévil, ambos unidos por un tercer
modulio que permita la comunicacién entre ambos.

Alcance del Proyecto TESIS CON
El proyecto contara con tres modulos principales. FALLA DE ORIGEN
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e Modulo Web.
e Mbdulo movil.
« Mobdulo interfaces.

€1 Médulo Web tendra como funcidn principal distribuir el catalogo de la empresa a sus
distribuidores, administrar usuarios y procesar ordenes.

El Modulo mdévil tendra como funcién principal permitir la captura de ordenes y hacer
busquedas de productos dentro de la base de datos del dlspcsltlvo.

El Mdédulo interfaces tendra como funcidon principal enlazar .alos médulos movil. y
Web, ademas de enlazar a este ultimo con inside line. (c nj de librerias que se
comunican con el sistema central de la empresa). g

E! cuadro siguiente muestra el agrupamlento Ioglco d
funcionalidad completa de SFA

La primera columna muestra el nombre del proyectop L olumna muestra los
modulos que van a integrar el proyecto, -la - tercera;columna’muestra:los:usuarios de
dichos mdédulos y la cuarta columna. muestra; los’ procesos’ o requerimientos del
sistema. o E R R |
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>N

Administrar Catalogos
Registrar usuario
Adrnlnlstrador Revisar solicitud de alta
Slstemas - Baja de usuario
Actualizacién de datos
Envio de notificaciones

Modulo.

Web Solicitar registro como usuario

R ,Dlstr'lbul’dor Cargar sus propios productos
- Administrador Configurar precio al cliente
- Procesamiento de ordenes

Distribuidor Descargar aplicacion.,
Vendedor Configurar catdlogo para baJarlo.
Bajar catalogo -
Cotizacion de productos
Registrar orden . T
Médulo ‘ Eusqueda en el catélogo :
Movil Vendedores - . = Por.marca,™
! : Por.categoria,
. Por rango de preclos
: e S - Parte de fabricante -
L o : L Instalar aplicacid

Actuallzaclén de catdlogo de productos
A Validacién de inventarios y precios

Web 2} Envié de érdenes a inside line

Module L Descarga ;de- aplicaciéon al dispositivo

Interfaces - . mévll .

. E vlar cotizaciones al Web
Mébvit Bajar catalogo
Sincronizar

: | TESIS CON
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Diagrama de casos de uso

Un diagrama de casos de uso muestra las distintas operaciones que se esperan de una
aplicacion © sistema y como se relaciona: con: su ‘entorno (usuarios o otras
aplicaciones). .

* Caso de Uso - Requerimiento solucionado por el slyste‘ma.

e Actor - Usuario del sistema, que necesita o usa algunos de los casos de uso.

i~ R o TESIS CON
® Relacion - Entre los elementos de ur: v.j!l‘a’griavma. FALLA DE ORIGEN
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A continuacién se muestran los diagramas realizados durante este proyecto para cada
uno de los moédulos. Estos diagramas se realizaron con la herramienta llamada Visio
que nos ayuda entre otras cosas a realizar todo tipo de diagramas entre ellos los de

casos de uso.

Médulo WEB

Revisar solicitud

Re%:a\ e Actuatizacion de datos

Administrar catélogo Enviar notiticacicn
Administrador thgram sistemas

La figura E1 los © requerimil dentro de! modulo Web operados por el usuano Administrador
sistemas.
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Carger sus pro| roductos Procesamierto de drdenes

Disfribuldor . L
aamintstracién -

Consulta de ventes por vendedor

.- Contigurar precio al clierte

La figura E2
Administrador.

2 r or ..
Configurar catélogo i Descur‘gar °P"?°°‘°r

Distrituidor vendesdor
La figura E3 muestira l0S procesos o requerimienios demrd del moduip‘wab op;rédos por el usuario Distribuidor vendedor
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Moéduio Movil

Registrar orden p

! ) Usuédrio pock:
(veﬂdedur) N

Instalar aphcacion | : 2 otizacion del pra'dui:lo

-
Fatélogo

La figura E4 los p o requerimi dentro oai madulo movil operados por el lqasukan'o Vendedar.

Mddulo Interfaces

/%\

T
aplicacion

TETvertarios
precios

cotizaciones

Mévil \‘O/' w\
2

Enviar Ordenes

NViE
nside

Sincronizar

ta figura ES5 muestra 103 procesos o requerimientos dentro del médulo Interfaces usados por Otros modulos de la aplicacion
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Diseifo

La presente etapa tiene como proposlto deflnlr y modelar el proceso de negocio que
se quiere implantar.

Disefio conceptuatl
El disefio conceptual muestra los requerln;\lenéos vy necesidades de negocjo desde el

punto de vista del usuario, su representacién basica es con una secuencia de pasos a
seguir para hacer una tarea, ese rmodelo es conocido como Casos de Uso.

Modelado de de uso : _ ~ i

Basandonos en los diagramas de casos de uso Identlflcamos a los actores y casos de
uso involucrados dentro del sistema.’A.continuacién’ se muestra. la relaclon exlstente
entre los actores y casos de uso pertenecientes al modulo Web.

Actores y casos de uso moédulo Web

Madulo Web
Actor = Casos de Uso iniciados
Administrador lngram . Administrar catalogos
Registrar usuarios
Revisar solicitud de alta
Baja de usuario
s Actualizacion de datos
- Envio de notificaciones

Dlstrlbuldor O . Solicitar registro como usuario
Procesamiento de 6rdenes
Configurar precio al cliente
Consultar ventas por vendedor

) Cargar sus propios productos
Distribuidor (Vendedor) Descargar aplicacion
= Configurar catalogo para bajarlo

Cabe mencionar que la: relaclén entre los casos de uso y los actores debe existir para
cada uno de los actores y casos de uso identificados dentro del sistema, sin embargo,
para el proposito de este capitulo solo se muestra la relacion existente entre los
actores y casos de uso del mdédulo Web. .
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Luego de haberse hecho la relacidn de los actores y los casos de uso, se procede a
detallar todos y cada uno de los casos de uso.

A continuacién se muestran algunos eJemplos de como se detalla la secuencia de los
casos de uso.

Caso de uso Procesamiento de érdenes
Descripcién Se procesaran las érdenes hacia el servidor central

para validar disponibilidad y precio. De la orden
solo se procesaradn los productos de proveedor.

Actor Distribuidor (Administrador)
Flujo Basico 1. Se elige la opcidn de procesar ordenes,
2. Las ordenes que se procesaran son las que

cumplan con el estatus de pendiente de procesar y
ademas cuenten con algun producto de la
proveedor (que son los productos que procesara la
aplicacién)

3. Las ordenes se procesaran una por una,
validando precio y disponibilidad.

q. El administrador de drdenes se encarga de
decidir cual producto ordena.
S. Una vez que el distribuidor decide ordenar,

se pondra por default como direccion de entrega, la
direccién que tenga declarada en su registro como
usuario, sin embargo tendra la opcién de cambiario.

6. Se manda la orden a! servidor central
7. El servidor central procesa l|la orden vy
devuelve el numero de orden generada

Flujo Alternativo Si no existe disponibilidad de un producto se

devolvera la fecha tentativa de entrega. El
administrador de las ordenes, decidira si elimina el
producto de la orden o lo manda a backorder
aceptando la fecha tentativa de disponibilidad del
producto.

Alcance £l sistema consultara precio y disponibilidad antes
de enviar la orden. Enviara la orden y esperar la
respuesta del servidor central

TESIS CON
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Caso de uso
Descripcién

Enviar notificacién

Que se envie una_notificacién.

Requerimientos

Se recibe ej destinatario, mensaje y prioridad de la
notificacién.

Mediante el id del distribuidor se obtendrad su correo
electronico. : .

El mensaje serd un formato estandar, y se
complementarad con los datos del distribuidor como
son id, nombre.

La prioridad sera alta en todos los casos.
Este mail se enviard automaticamente cuando se dé
de alta o baja un usuario.

Flujo alternativo

Se recibe el destinatario, mensaje y prioridad de la
notificacién,

La direccion de correo serd un dato necesario.

En caso afirmativo, entonces se envia la notificacion
por correo electrénico.

El mensaje serd en formato estandar.

Flujo alternativo

En caso contrario, se envia un mensaje a pantalla
informando que el usuario no cuenta con correoc
electrénico.

Requerimientos
Especiales

Ninguno.

Pre-Condiciones

Que usuario tenga direccidon de correo

Post-Condiciones

Que el servidor de correo este activo

Excepciones

Ninguno

Alcance

Envio de notificacion al usuario, para aita o baja en
el sistema.

Diagrama de Solucién Conceptual

Este diagrama pilasma de manera grafica el estado futuro del sistema,

es dedcir,

manera en la que se retacionaran cada uno de los componentes.

Estos diagramas al

herramienta Visio

igual que

los diagramas de Casos de uso se realizaron con

a

a
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SFA IngramMicro: Mévil Ty

[  sfaingrammcre W

[0 sitemas externos

OLE DB CE Connhguracion
Busqueda de productos
Cotizaciones de praductos|
Registro de ordenes

Aphcacion

Drsirigundor

Sincronuzar (Envia de
ordenes vy
Barar calélogo

Fortal

La figura E6 muestra el estado fuluro del modulo Movil.

El diagrama de solucidn conceptual para el dispositivo mdvil muestra la manera en la
cual estan interrelacionados todos los componentes. Se puede observar al distribuidor
el cual cuenta con un dispositivoe mdvil con el cual puede realizar diversos procesos,
este dispositivo cuenta con base de datos local. Para realizar la comunicaciéon entre el
dispositivo mévil y el portal o servidor Web, se usa como puente |la PC del distribuidor
ya que el dispositivo no cuenta con tarjeta de red o modem para que la comunicacién
pudiera ser directa.
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SFA ingramMicro: Web

Ol srampamscio

[} Sistemas externos

Actusszacwn|
oe

oe orcener —|
COMe

Vmhcacion de
vertano y
rrecios

Extemus.

riernet

La figura £7 muestra el estado futuro del modulo Web,

En este diagrama observamos
Internet,

Adrwugirar CalMOQOT /Rogrstrar USLANOT
Revizar sosctucet J ACluakzacion Ge amo:
Ervic ae NOLIICeCIOne

[ s ]

vt
Aommstiagor ingeam
MaguIne Acmenizirador

Solcaud de registr  ProCesamento ge oraenes
Contgurar precio o crente

1= w

forrrwrs Dxstribuncor
I AcHTwystradion)

Deacanar In aphcacion f Contigurar Cataongo

que por medio de una
los diversos actores del modulo Web, se conectan. al sltlo para realizar
diversos procesos tal como procesar ordenes.

& )

Drztrenndor
(venaeqor)

computadora con salida a

El servidor de Web cuenta con una base de datos local donde almacenard el catadlogo

de productos.
es procesado

Este catalogo es entregado al servidor Web en un_archivo plano el cual
y cargado a la base de datos del sitio. El servidor web también se

comunica con el servidor central (inside line) para validar precio, inventarlo, asi como

para el procesamiento de érdenes.
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SFA IngramMicro: interfaces —

O  SFaingrammcro

[} Sittemas exlernos W
Instalar

< Aphcacsn oLEDD

Configuracion
L Busaueds de Productos
Actives: Cotizaciones de producios

Regisiro de oraenes
[
]

com- Cxsan
Serviior Tsne

o0

Manumna distrguidor

b HTTP o'smromx-v (Envio de
Relay cenes v
Feley Bmer cetaloge

Estatus

Veldacion deol Processmiento
nvertenc y de oraenes
precos COM-

Portail

ta figura E8 muestra el estado futuro del modulo interfaces.

En el diagrama para el modulo interfaces .se puede observar. la interconexién de: los
dispositivos para este modulo. La Pocket  Pc’se: conecta ‘al. servldor mediante. la -
maquina del distribuidor (PC Conectada’a lnternet) El servidor de’ Web seiconecta aI
servidor del cliente, en el cual lleva el control central de la g eracién_de érdenes, asi
como la disponibilidad y precio de los productos. L B g

Disefo de pantallas

Para el disefio de las pantallas se tomaron como base los casos de uso.

= El disefio de pantallas permite: - . .

Visualizar el flujo y presentacion de los datos y la navegacién del sistema.

e« Da al cliente y al equipo de desarrollo una idea en comin de lo que serd el
sistema antes de haberse iniciado la programacidén.

e Permite tener una fase de construccidn mas rapida y eficiente ya que cada
desarrollador sabrd como y que datos presentar, ademas, de saber que
opciones necesita programar.
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Procesar Ordenes

N

Mend Principet
Distribuidor Adsninisw sdor NGm. Orden Fecha DX Xo0x- xxxx
Regqistio
Ordencs Nombre. B"m I
Catédlogo
Consuttes Calie oo Jumerc =
Ventas x Vendedor Colonia: [ FRIO000X> Je e =]
Promociones NS ~
Mis productos S
] anboad P Exis. | Facha lOrae.
o o ] 3 L] o e
12 ORI 2 1249 | 143 [ e =]
T T ox T R AN =]
12 | xououoa | s o0 | ¢ | 10 [=]
(Metodo Entmoa T
i den | [ Cenceiw |
E! administiadot deade oual producto ordena.
] o orasace s aravas o maness

Backotdet Sceplando 1echa tentatva

Ls imagen ES ta para el p

Binqueda [ Cotzacwarwes | Conmubas | <« |’

froducto:

uists_Froductos

de peneneciente al modulo Web.

cormeusciggl
Busqueda ICou. nes | Consuhas

llamble < antidad ego
x0o0000% [ e
fcrooe
« gFroductos Cotizados
5| Nombee Centidad
1 e le s mn ) e 1

La magen E10 muestra las pantallas para la cotizacién de productos pertenecientie al modulo movit.

Disefo grafico
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En la actualidad Internet estd plagado de sitios Web, tiendas virtuales etc. El primer
atractivo de un sitio Web es su disefio grafico, por lo cual el disefio gréfico debe
dejarse en manos de profesionales de esta area. Es basico que en cada desarrolio
realizado para Internet dentro del equipo de trabajo se cuente al menos con un
disefiador grafico, el cual debe estar familiarizado con el disefio en Internet.

Para que un disefiador grafico realice la propuesta de disefio del sitio, debe por lo
menos contar con la siguiente informacién.

Determinar la resolucién en la que se va a trabajar (800 x 600,1024 x 768, etc.).
Especificar las secciones del sitio, (encabezado, pie de pdagina, columna izquierda,
columna derecha).

Definir nOmero de propuesta a elaborar.

Tiempo de entrega de las propuestas. .

Conocer el estandar corporativo de la empresa (colores, fuentes, disefio,
proporciones, etc.) en caso de tenerlos.

Determinar los elementos que se van a incorporar a cada una de las paginas,
(secciones, botones, banners, imagenes, logotipos, etc.).

En éste proyecto se desarrollaron 5 propuestas graficas con los estandares
corporativos de la empresa. La propuesta grafica elegida fue la que se apegd mas a la
imagen corporativa del sitio Web de la empresa, ya que se deseaba mantener el
estandar,

Amigo . S
distribuidor... .
ingram Micro México Bt a
omcmr apesin " -
promesenne (B comMPAO
~ l et R—
@& Apple =T
Y/ Procuctes 70 1
ok 3com
inteligentzia microne

Par—— TESIS CON
FALLA DE QRIGEN

La figura E 11 muestra la propuesta para el home del sitio Web de SFA aceptada por el chente
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Esta propuesta grafica se desarrollo para una resolucidn de 800 x 600. Cuenta con un
encabezado(el mismo del sitio Web de la empresa), un menu izquierdo y la seccién de

contenido.

INGRAM Amigo
" RO dngstribuidor..-

(&)

Ingram Micro México B!

e )

- o brpieve e e
[ ———

Nivel de Distribundor

Qarineeion e Producey

La figura E12 muestra la pantalla para el registro en linea de 10s distribuidores

En esta figura podemos ver como el encabezado es el mismo para todas las paglnas,
mientras el meny izquierdo varia dependiendo del usuario que se haya firmado en
tanto que el contenido varia segtin la opcidon de menu elegida.

Como se puede ver en las imagenes anteriores, en todas las paginas se mantienen las
misma secciones (encabezado, lzquierdo, contenido). .
Hasta el momento todo lo mencionado en cuanto a disefio grafico corresponde al sitio
Web de SFA, que es donde se necesita en mayor medida de un disefiador grafico, sin
embargo, también dentro del mddulo méoévil se requirié del trabajo del disefiador, para
la creacién del logo de la aplicacidon.

INGRAM SFA/
[nico 2

La imagen E13 corresponde al iogo de la aplicacion del dispositivo movil.
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El cual debe estar en formato .bmp o .be, ya que el control con el cual se carga la
imagen solo acepta estos formatos de imagen, ademds, el tamafo de la imagen no
debe sobrepasar los 50 kb.

Disefio de base de datos

El almacenamiento, manipulacidn y recuperacién de informaciéon en forma eficiente, es
vital y estratégico para cualquier empresa, Las bases de datos juegan un rol critico en
casi todas las areas donde las computadoras son usadas.

Para facilitar el disefio de las bases de datos: se cred el modelo entidad:relacién. El
modelo Entidad-Relacién (ER) es uno de.los modelos de datos mas populares. Se basa
en una representacion del mundo real en que los datos se descrlben-como entldades,
relaciones y atributos. g :

E! modelo ER permite:

e« Establecer los nombrés para’las entidades de 'datos.H :
. Identificar |as llaves de ias entidades de datos que asilo: requleran., :
« Elaborar el o los dlagramas de entldad - relaclén del sistema

E! principal concepto del modelo ER es'la ent dad que es objeto en’el mundo real con
existencia independiente.:Una entidad puede’ ser un" objeto’fisico* (una’ persona, un
auto, una producto) o un objeto conceptual (una compaﬁla, un puesto de trabajo o una
marca). N .

Cada entidad tlene propledades especlﬂcas, llamadas atr/butos, que la describen. Por
ejemplo una entldad producto posee atributos como sku (no. de producto), descripcion
etc.

Para todo conjunto de valores de una entidad, debe existir un atributo o combinacion
de atributos, que lo  identifiQue en forma unica denominado llave primaria. Por
ejemplo, el nimero de producto (Sku) es una buena llave para la entidad producto, no
asi la descripcidén, porque pueden existir dos productos con la misma descripcién,

Una relacién se puede definir como una asociacion entre entidades. Ejemplo, |a entidad
producto puede relacionarse con la entidad marca por medio de la relacion "pertenece
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. & Shu varcharfat) NOT NULL

e ——— e e — — @ !OMarca mt NULL
B 1S UbC ategons w1 NULL

nt NULL
charf3) NULL -

chas(20) NULL
oFante varehaiD0) NULL

Figura E14. La imagen un de los que P et modelo

En estd imagen se observa las entidades “Producto” y “Marca” asi como sus
correspondientes atributos 10s cuales se observan dentro de un cuadro azul. También,
podemos observar la llaves primarias (1dMarca,Sku) las cuales sirven para identificar
de manera UGnica a cada conjunto de valores de una entidad. Ademas, podemos
observar la relacién que existe entre un producto y su marca. La linea punteada en Ia
relacion, indica que la llave primaria de marca (IdMarca) no pertenecera a la llave
primaria de la entidad producto (relacién no identificada). Una linea continua nos
indica que la llave primaria de una entidad pertenecera a la llave primaria de la entidad
relacionada (relacion identificada).

La realizacién del disefio de la base de datos permite visualizar graficamente la manera
en ta cual se encuentran relacionados los datos antes de crear fisicamente la base de
datos.

Para la realizacién del modelo de base de datos nos apoyamos en la herramienta CASE
(Computer-Aided Software Engineering) ERWIN. Este tipo de herramientas es de gran
apoyo ya que permite hacer mas eficiente el trabajo y reducir tiempos de desarrollo,
ya que genera el script de creacidn de los objetos modelados y 1o ejecuta
directarmente en el manejador de base de datos, ademas, permite generar el
diccionario de datos del modelo de datos disefiado.
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Lamagen E15 muestra el diseno entidad relacidn del sistema.

Diccionario de Datos

El diccionario de datos nos perrnite estructurar la informacion en entidades de datos,
identificando los elementos que conforman cada tabla. El diccionario de datos es un
reporte que permiite ver la informacion de las tablas que componen la base de datos.

El diccionario de datos nos proporciona informacién de las tablas como el nombre y la
descripcién, ademas de Iinformacién de los campos como puede ser el nombre,
descripcion, tipo de dato, si el campo puede ser nulo, si forma parte de la liave
primaria y/o llave foranea.
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En la practica el diccionario de datos es de gran ayuda para el desarrollo de sistemas,
ya que en conjunto con el diagrama entidad relacién permite a los desarrolladores
conocer la estructura de |la base de datos; el contenido de cada tabla; el contenido de
cada campo vy las relaciones y restricciones de los datos, lo cual deriva en informacion
sumamente util para la realizacion de cada una de las tareas de desarrollo que
impliguen la obtencidn, actualizacién, insercion o borrado de informacion de la base de
datos.

El diccionario de datos y el Diagrama ER ayudan a darle un mejor mantenimiento al
sistema y a su base de datos.

A continuacién mostramos un ejemplo del diccionario de datos de este sistema.
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La magen E16 muestra una pare del diccionario de datos
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El plan de trabajo detalla todas y cada una de las tareas necesarias para la realizacion
del proyecto. En caso de trabajar con casos de uso estos se toman como base para el
plan de trabajo, es decir, cada caso de uso se convierte en una o mas tareas y se
asigna a un determinado recurso. Los casos de uso cubren la etapa de construccion de
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proyecto, sin embargo, hay que agregar aquellas activldades que no se contemplan
dentro de los casos de uso como  puede ser |la configuracion del servidor o servidores,
la creacién de la base de datos, el armado’de-la platllla de disefio, en fin todas las
actividades para las etapas de dlser‘io y pruebas.

El plan de trabajo nos permite:

Tener control del proyecto.

Obtener el costoe del proyecto.

Obtener el tiempo del proyecto.

Asignar tiempo a las tareas.

Asignar tareas a los recursos.

Visuallzar puntos criticos.

Revisar cargas de trabajo.

Dar seguimiento a actividades realizadas.
Identificar fechas de entrega.

Identificar retrasos en el proyecto
Analizar actividades contra horas asignadas

A continuacidén se muestra una parte del plan de trabajo para el proyecto SFA. El plan
se elaboro con la herramienta Project.
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La imagen E17 muestra una parte del plan de trabajo del sistema TE SIS C ON
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Plataforma

La eleccidon del sistema que da soporte a un negocio virtual tieme una gran importancia.
uUn fallo en ta maquina o en el sistema. operativo -que soporta toda la tienda virtual
puede originar la pérdida de conflanza del poslble cornprador, provocando que no
vuelva a visitar méas el sitio Web.

La eleccidn mas adecuada debe considerar una serle de pros y contras, en funcién del
tipo de comercio virtual que quiera Implantarse. No exlste un producto ideal para todo
tipo de negocios electrénicos.

En ocasiones, no existe posibilidad de elegir, ya sea por. que las personas que deben
tomar la decisidn ya estan habituadas a un entorno de trabajo y no desean salir de é;
o bien por que los sistemas dentro de la empresa estdn ya disefiados. sobre un tipo de
plataforma; o por que la tienda se construye alquilando espacio en un servidor ya
existente. : et

En otros casos los disefiadores -del . comercio . virtual deben implantar un servidor
especifico para aplicaciones de comercio electrénico, partiendo de cero Normalmente la
eleccion final recae sobre los.-tres. principales sistermmas operativos: Unix, Linux y
Windows. e

La decisién sobre qué platafornﬁa elegir para satisfacer las necesidades de comercio
electrénico no suele ser facll, es mas complicada de lo que pudiera parecer a prsmera
vista.

Para la realizacién de este proyecto la plataforma elegida fue Windows.
La decision del cliente se basd en los siguientes criterios:

Ya se contaba con el hardware que soporta esta plataforma.

Ya se contaban con las licencias de software necesarias.

Ya se cuenta con personal especializado en esta plataforma.

Se mantiene un estandar respecto a la plataforma que el cliente utiliza para
este tipo de aplicaciones.

Es una plataforma conocida y, por tanto, se ahorra tiempo en la curva de
aprendizaje.

Las caracteristicas de la plataforma elegida en este proyecto la convierten en una
soluciéon eficiente para entornos de negocio electrénico de bajo y medio nivel que no
manejan niveles de trafico muy grandes y desean contar con e! respaldo de una

empresa que les proporcione sopoirte técnico.
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Herramientas de software

€l sofware de desarrollo para este proyecto es: ASP; SQL Server 2000; Visual Basic

6.0; Visual Basic CE 3.0; SQL Server CE
L.as siguientes figuras nos muestran cuales y donde se usaron las herramientas de
desarrollo.

Chente

N Javascrio =
HIML Active Server
Page
La figura E18 muestra las herramientas de desarroilo usadas en el moduio Web,

En el cliente se maneja javascript y htmi, para la parte del servidor se maneja las
Active Server Page (ASP) y componentes (COM+) en Visual Basic. El manejador de

base de datos es SQL Server.

Bage de datos

{1
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Para el dispositivo movil (pocket. pc) la. programacion de las formas se realizé con
Visual Basic CE (versién de visual para los dispositivos madviles). El manejador de base
de datos para el dispositivo es SQL Server CE el cual nos permite crear objetos y
manejar sentencla SQL (select, insert etc.).

ps Pocket
Nt deme <~ RDA Fe
Server [*Remote
e Data
vAccess |-

La figura E20 muestra las herramientas usadas para el modulo interfaces.

Para la comunicacidon entre el servidor de Web y los sistemas de! cliente se usan
componentes (COM +) realizados en Visual Basic. Para la comunicacion entre el
servidor y el dispositivo movil se usan las herramientas de SQL Server llamadas
Remote Data Access (RDA), las cuales permiten sincronizar la informacidén del
dispositivo movil al servidor y viceversa.
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Construccion

Durante la fase de construcclén se- reallza la - programacion y desarrollo de la
aplicacion, apoyandose en lo reallzado en las fases de andlisis y disefio.

Durante esta fase al igual que en todas las demés, es muy importante que exista
retroalimentacién por parte del cliente, ya que esto ayudarda a crear un producto que
cumpla con sus necesidades y expectativas. Ademas, esta retroalimentacién facilita el
trabajo y lo hace mas eficiente.

El producto obtenido para el proyecto se divide en tres partes Médulo Web, Moédulo
moévil y Modulo Interfaces. A continuacion se rmuestra imagenes del producto obtenido
para el proyecto de SFA y algunas funciones de cédigo.

categorias en et grd. Se conecta a la base de datos local y obtiene las categorias y las marcas y posteriormenie las

Codigo de |a forma Oe busgqueda Oel Produclo del modulo movil \Esta subruting carga los datos Oe las marcas y las
tlena el grid_con estos datos

Private Sub CargaCombo{)

Dim rs As ADOCE Recordsel
Dim strSql As String

‘Nos conectamos a la base de datos local
#f ConnectLocalDatabase Then

Criterios de ba

Marca o s ‘Lienamos el combao oe categoria
Categoria strSql = "select * from categoria order by Nombre;”
verbatim corpor ation Set rs = ExecuteQuery(strql)
Ne. de Barte VIEWSOMIC COrpot atio
Do Wnile Not rs EOF
Froducte cboCategona Additern LCasel(rs(1) Value)
5. MoveNext
Frecic de watchguard tehnologn Laop

xerov

Maostrar costo ?

cboCategona.Additem {“Todas")
‘Lienamos ef combo de marca
strSql = "select * from marca order by NombreMarca:™
Set rs = ExecuteQuery(strSgl)

‘verificamos que el recordset contenga informagion

Do White Not rs EQOF
cboMarca Addttem LCase(rs(1)}.Value)
rs. MoveNext

Loop

cboMarca Additem ("Todas")

‘una vez concluido el uso

rs Close

Set rs = Nothing

‘CERRAMOS LA CONEXION

DisConnectLocalDatabase

Else
‘Proceso erroneo
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Exit Sub
End If
End Sub

data Accass) comunicando a SOL

Cod-go nenenec-eme ala 1orma de sincronizar ¢rdenes det modulo Interfaces. Esla tuncion se encarga de sincronizar

Server CE Con SQL Servev 2000

Private Sub cmaSincronizar_Chck()

Dim sql As String
E s romusar omcberes Dim oRs As ADOCE Recordset
Dim sqiSubmit  As String
Dim iCont As Integer
Sincronizar Dim vArray As Variam

Dustribuidar — 1f Tum(txiDistribuidor. Text) = ™ Then

MsgBox "Se require el id del distribuidor”, vbinformation,
txtDistribuidor SetFocus
Exit Sub

Engif

1t ISEmpty(lgDistribuidor) Then
CargarDistribuidor
Ena it

If COBHTnm(txtDistnpuidor. Text)) <> idDistribuidor Then
MsgBox T"Introduzca el id del distribuidor correcto”,
vbintormation, strTitleBar
txtDistribudor. SetFocus
Exit Sub
End if

INGRANM SFA/
[micro 2084

Opciones Herramientas

sql = "SELECT * FROM ORDEN WHERE ESTATUS = P~

Set oRs = ExecuteQuery(sql) .

If Not oRs EOF Then
ForiCont = 0 To oRs RecordCount - 1
sqQISubmit = sqiSubmit & “INSERT INTO ORDEN (" &
*“idDistribuidor, 1dOrden, tdVendedor, ™ &
“FechaOrden, IdCliente. Estalus) VALUES ("
oRs F:elds("lleslrlbumor") & 8 &
oRs Fields("IdOrden”) & =
oRs.Frelds("ldVendedor ) & A
CONVERT(datetime . CONVERT(varchar{(19)." & _
CSir(Month(oRs Fields("FechaOrden”))) & */* & _
CStr(Day(oRs Fielas("FechaOrden”))} & "/" &
CStr(vear{oRs Fields(" Fechaorden R VAl &
oRs.Fields("ldCliente™) & =" & _
oRs Fielos("Estatus™) & "') -
oRs.MoveNext
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MsgBox "No existen ardenes pendientes  para
sincronizar®, vbExciamalion, strTitleBar
cmdSalir_Ctick
Exit Sub
End if

oRs.Close
Set oRs = Nothing

DisConnecttocalDatabase

= "SELECT * FROM DETALLEORDEN WHERE
ESTATUS-'P

Set oRs = ExecuteQuaery(sqgl)

1f Not oRs.EOF Then
For iCont = 0 To oRs.RecordCount - 1
sqISubmit = sqISubmit & “INSERT INTO
DETALLEORDEN (" &
"tdDistribuidor, IuOrnen. idVendedor, Sku. Precio, “ & _
"Canltidad, Costo} VALUES ("~ & _
oRs. F;elus("lleslnbumnr") & - &
oRs.Fields("IdOrden”) & "~ &
ORS Fietas(™ Idvenﬂeunr“) & “~ & oRs Fields("Sku") &
Replace(oRs Fields("Precio™). ", "y & .8
oRs.Fields("Cantidad”) & "" &
Replace{oRs Fields(" Cosxn 3L E )
oRs.MoveNext
Next
Endg If

DisConnectLocalDatabase

If ExecuteSubmitSQL(salSubmit) Then .
‘CAMBIAMOS EL ESTATUS DE LAS ORDENES Y SU
DETALLE )

sql = UPDATE ORDEN SET ESTATUS = 'E' WHERE ;
ESTATUS =P
ExeculeSOL sq!
sql = "UPDATE DETALLEORDEN SET ESTATUS = 'E*
WHERE ESTATUS =P
ExacuteSQL sq! N
MsgBox “Las ordenes han sido  sincronizadas
correctamente”, vhinformaton, strTitleBar
cmdSalir_Click
Else
MsgBox "Proceso erroneo”, vbCritical. strTitleBar
emdSalir_Chck .
End If
End Sub
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La sigwente imagen muestra la solicitud de aita del distribuidor perteneciente al moduio Web. Postenormente aparece una
. la cual se

validar si los datos de facturacion y entrega son i0s mismos.

funcion de esla pagina. hecha en

s son los mismos llena los datos de entréega automaticamente con 0s de Facturacion, en €Caso contrario los deja vacios
para que el usuario los liene El estado de la bandera cambia a verdadero cuando se

1a el radio button

Fhe o v Fevorems
B R I

Dseorcn  _sifovortes  Protoy N 9 O R

=8 X

Ldress [2] trer. jiwmw 518 comicomunlhon t ek eQat c a5t

Lrks @) Tustomce Lews  @]Frer Motmed @] windows

Solicitar Registro
Haome

&) Done

var RephcaFlag
ReplicaFlag = faise

funchon RephcaDatos()

it (ReplicaFlag == false)
{

omns Parsonales
rirnero del clen GE

Datos de Facturacian
Entade 1 Custrito Feaeral

Cotonua ¢
Cadig Boatal t

e o rapn conn b mataen

Dotos de Entrege L
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g
il CalleDireccionE.value =
0 CalleD: value;
L NumeroDi .value =
o 1t NumeroD .value;
gocument.F il ColoniaD £ value =
document Fr g ,cmomaD value:
document G value =

document Fr

al
document FrmSohcnaRegrsno RepemDalas :heckec = true RepllcaFlag = true, return;
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else
{
_Fr 9 Wi =
o CalleD i .value : = -
=1 NumeroD i .value = -
g .Colannac E.L value = i
document. et
document FrmSolicitaRegrstro Repeleralos checked = lalsa ReplicaFlag = lalse return;
}

}

La siquiente imagen muestra la pagina de configuracion de precio perteneciente al modulo Web. Posieriormente aparece
una tuncitn de esia pagina hecha en Vbscript 1a cual muestra las consultas a la base de datos mediante un componente
COM desarroliado en Visual Basic

Fae Ede  vew Fevorkes Tooe  hes

SBack = = - D ) AN PAsemcn  _sjFavomes | Prestorr
.adtess (@) rere fiom 10 o =} Poe
s @)Customaze Lews  @)Free motmad @) windows @) Windows Mecka

Cantidad o incrementar:

Contigurar precios Two de mcramentol Gy o

€ porcantare:
Qum los produc toe comadan cont 15 ¢, ~ "

© Atmenas con uns de

anre y Marca

frorevesry Configuracien por blogue:
R
m Communication Harawa faccessones
Camsumabies W (e Systems
Input Devices
torage bev: ., .
€ tone ) @ Irternnt
Response Expires
Dtm RsC ia, RsSubC
Dim objSOLExecNoTrans
dm sq!

dim Bandera
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dim Datos

sq = “select tdC. ia.l from goria order by
Set objSQLExecNoTrans = Server.CreateObject("sfaDO.CSQLTransaccional”™)
set RsCategoria = objSQLExecNoTrans.ExecuteSQLReturnRecordset(sql)

sal = "select 1dC, IS tro order by
Set cbjSQLExecNoTrans = Server.! CrealeOb]ect("slaDO CSQLTransaccncna!')
set RsSubC; 1a = ob}SQL Tra

sql = “select tdMarca. NombreMarca from Marca order by NombreMarca™
Set objSOLExecNoTrans = Server CreateObject(“sfaDO CSQL Transaccional”)
sel RsMarca = objSQLExecNoTrans ExecuteSQLReturnRecordset(sql)

el sngu;eme codigo realizade en Visual Basic pertenece al método QLRetur de la clase
csalL’ y al -t te de datos SFADO. Este método recibe la sentencia SQL de la pagina Web se conecta
Laia base de datos medianie una cadenas de conexion que toma del registry y al devueive el resultado en un recordset.

Puplic Function ExecuteSQLReturnRecordset(ByVal strSOL As Stnng) As ADODE.Recordset
Dim objContex1 As ObyectContext
©On Error GoTo ErrHandler
Set objContext = GetObjectContext{)

Dim rst As ADODB Recordset
Set rst = New ADODB Recordset

rst CursorLocation = adseClient
rst.CursorType = adOpenStatic

rs1.Open sirSQOL. GetRegistryValue(PARAM_CONEXION)
Set rst. ActiveConnection = Nothing
Set ExecuteSQLReturnRecordset = rst

objContext SetComplete

Exit Function
ErrHandier
Dim IngErr As Long. strErrSource As String. strErrDescrption As String
IngErr = Err.Number: strErrSource = Err.Source: strErrDescnption = Err.Descniption

App LogEvent "Modulo™ & MODULO & vbNewtine & _
“Rutna. E QLReturr & vbNewLine & _
*Error en” & strErrSource & " & IngErr & = * & swrErrDescription _
. vbLogEventTypeError
ReaistrarError tngErr, strErr . strEerDy ption. “Error en * & MODULO &." Rutina.ExecuteSOLReturnRecordset. =
& strSQL
objContext. SetAbort

Enir;?:;‘sl::‘ngE". stirErrSource, strErrDescription TE SIS CON
FALLA DE ORIGEN
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Pruebas

El objetivo de la fase de pruebas es encontrar y corregir problemas dentro de las
aplicaciones y asi proporcionarle -al cliente un producto altamente competitivo y
confiable. g T

La prueba es un proceso de ejecucién de un programa con la intencién de asegurar
que hace lo que debe hacer Y descubrir posibles errores. .

Un buen caso de prueba-es aquel que tiene una alta probabilidad de mostrar un error
no descubierto hasta entonces. " -

Un proyecto siempre tiene errores por lo cual es importante contar con un buen plan
de pruebas para descubrirlos y corregirlos.

Las pruebas realmente inician durante la fase de construccion, y no al Iniclar la fa‘se"de'
pruebas. Esto se debe a que cada desarroliador debe realizar pruebas unitarias de cada
una de las tareas que |le son asignadas. :

El lider de proyecto entre otras cosas es responsable de validar. el avance del proyecto
y para hacerlo, debe saber cuales son las tareas terminadas y probarias. Una vez gque
el lider del proyecto hace la revisién de las tareas terminadas, se: debe iniciar una
etapa de pruebas por parte de la persona responsable de estas, la cual se conoce
cormo ingeniero de pruebas.

El ingeniero de pruebas debe estar involucrado desde el inicio del proyecto ya que en
buena medida el desempefio de su trabajo depende del conocimiento que tenga acerca
de! proyecto. Este debe saber perfectamente los alcances y requerimientos del
sistema, los casos de uso y la logica de negocio para que de esta forma el proceso de
pruebas tenga un valor agregado. También es recomendable que el encargado de las
pruebas no este involucrado en la etapa de construccién de la aplicaciéon.

El ingeniero de pruebas debe ser capaz de ponerse en el lugar del usuario y asegurarse
que la aplicacion cumpla con los requerimientos establecidos y descubnr el mayor
numero de errores de funcionamiento o de l6gica de negocio.

Todas las prueba durante el desarrollo de un proyecto son de suma importancia, sin
embargo, las pruebas con el usuario son cruciales ya que son las que determinan si un
proyecto es exitoso o no. Durante estas pruebas el usuario validara el funcionamiento,
ta logica de negocio y determinara si el sistema cumple con los alcances y
requerimientos planteados por él.

A continuacion se muestran algunas de los documentos de apoyo para la realizacién de
las pruebas.
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Matriz de pruebas

Esta matriz busca de manera total y particular probar cada una de las situaciones que
se pueden presentar al operar el sistema, desde la funcionalidad hasta las validaciones
y restricclones.

Esta Matriz cuenta con la siguiente informacion

Caso de Uso: Aqui se capturara el nombre de cada uno de 10s casos de uso.

Control: Esto se refiere 2 los botones, combos, textbox, formas, etc. que son parte
del caso de prueba.

Precondicion: En esta parte se capturaradn las condiciones necesarias que debe
cumplir el sistema con todo detalle para poder o no cumplir el caso de prueba.

Caso de Prueba: La accion a probar. Por ejemplo: Alta de usuarios

Poscondicién: El resultado de la prueba. -
Comentarios: Consideraciones adicionales del caso de prueba en cuestlon.

Status: Probado, No probado

B Ede Eat yew Qrsert Formet Jools Rats Wndow belo . . _
Dbﬂnlé&“‘atlha.~-‘zr.g¢nc|"u-m. cs - o m .
i cis =l = Haga chc en el botdn borrar una ves gue eligin el producto gue deses eliminar

A B

RS

Matriz de Prueba

Cpcion Cotizar
Froguitosflotizaciones
ge productos

Estar er el Menu v elegn la
oo Sobiszs Froguctos

levar &8 pagine de
Cotizacion ge Broductos
Cartor & el rombi e ge

Encontrarte erila ¢
SOl AT O Be o

s de

©

BuscarfZotizacores de
10 _produttos

Estor en ef Merw v eleqr Is
orcion Cotzzar Broductos

or oducts que deses cotizar y
or esionas ef boton Buscar

Se gespliegs el ¢ los
Droguctos Que QuITo buscar

Buscar /Cotzaciones de
11_productes

Estar en el Meny v elegr la
opcion Cotizar Productos

Toe CABTLr 8% 61 FGAbH € OF
oroducta qus desea cotizar v
Dresonar ei boton Buscar

m- se desplega nada

CotzarfCotizaciones de
productos

Estar en el Meny v elegr ls
opcion Cotzzar Productor

Elegr un producta y hacer
che_en el boton de cotizar

= RGeS BE
roceutc, 1 cortidad y ¢l
precio total

Lamagen E21 muestra una parie de 1a matnz de pruebas det sistema

Una vez que se ha realizado |a matriz de pruebas se llena la matriz de errores.
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Matriz de errores

necesaria para corregir estos problemas

E! formato contiene los slguientes puntos
Fecha: Fecha en la que fue encontrado el erro <
Prioridad (1 (+) a 3 (-)): Prioridad del error encontrado:

Pasos para obtenerio: Pasos que hay que seguir en el sistema para que ocurra el error.
Moédulo o Forma: Nombre del Médulo, de 1a forma clase, reporte, método, etc. donde
ocurre el error,

Corregido: La persona que corrija el error debera especlflcarlo en esta parte con una
marca OK

Revisado: El ingeniero de pruebas (o el encargado de estas) deberd revisar que el
error realmente haya sido corregido, en esta parte debera de registrario con una
marca de OK

Encontré: Nombre de la persona que encontro el error

Soluciond: Persona que corrigid el error

Cancelado: Registrar quién recomendd o autorizé cancelar el error.

e ey

Y Ede Edt wew [nsert Format Jools Date window Help

Do SR & M| - - @ £ 83T T -4 - ®
DS ~ ~ ~

o

C

Cuando se tiemen guardadas dos  Tener dos cotegione: v al
COUzAcIoNes NC agtegs mas BQreQar Ur productd erla uitima  AQreQar
Drocuctos COUIACION MO Me dejz 3preqane  Proouctos
En la parte de consultar una
COUIACION Pay Que Sarle Tormate  Consuita de
B 11.Oct-01 1 Dar formato a s fecha ala fecha cotizazion
En |2 parte de consulta de
productos para cotizar cuango  Consulta de
Cuando agregas debe lrnmiar ef agregar un praductc te debe de Productos pare
9 11-Oct-01 gnd mosar el gnd y no e hace. cotizar

b

11-Ciet-01

Lamagen E22 muestra un apane de la matnz de ertores del sistema
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Resultados y Conclusiones

A lo largo del desarrollo del presente proyecto se analizaron los diferentes aspectos del
comercio electronico, considerando, desde puntos histdricos, teodricos, tecnoldgicos,
empresariales y legales hasta sugerencias sobre modelos aplicables de comercio
electronico y una guia para el desarrollo de estos.

Con la informacion contenida en este trabajo se podra entender de forma clara cual fue
el origen del comercio electrénico y la importancia que tiene Internet para éste. Es
posible identificar con claridad los diferentes tipos de comercio electrénico. Sirve de
apoyo para cualquier persona que este considerando Implementar alguna estrategia de
comercio electrénico dentro de cualquier empresa, ya que se explican que elementos
se deben considerar, ya que no es suficiente con contar con la tecnologia para
hacerlo, sino también hay que tener una visidn clara y una buena estrategla de
negocios la cual incluya la revision y mejora de procesos internos antes de querer
entrar al mundo de Internet.

Dentro del capitulo uno se definidé el comercio electronico desde diferentes
perspectivas, por lo cual desde su definicién podemos ver la evolucidén del comercio
electrdnico, que inicio con un simple intercambio electrénico de infarmacién entre
empresas y ha ido evolucionando hasta convertirse en una forma mas de hacer
negocios.120

A partir de las diferentes perspectivas construimos nuestra propia definicién de lo que
entendemos como comercio electrénico: “El comercio electrénico es un concepto
general que cubre cualquier forma de transaccién de negocios o intercambio de
inforrmacion ejecutada, usando tecnologias de comunicacién e informacién. El comercio
electronico se lleva a cabo entre las compaifias y sus clientes, entre proveedores y
compafias o entre compafias y administraciones publicas. El comercio electrénico
incluye la negociacion de bienes, servicios y material electrénico y ejerce influencia en
la forma de realizar los procesos que intervienen en el ciclo del comercio”.

Para el comercio electrénico, Internet juega un papel fundamental dentro su
evolucion. Gracias a Internet y al surgimiento de la World Wide Web es posible desde
México hacer una compra a una tienda de discos de Europa ¢ realizar pagos de
servicios desde la comodidad del hogar no importando el dia ni la hora. Por lo cual
podemos concluir que el comercio electréonico como 1o entendemos actualmente no
seria lo mismo sin la aparicion de Internet.

Como se comentd durante el desarrollo de esta tesis, las herramientas del comercio
electronico global incluyen el uso integrado de telefonia, mensajeria electronica, acceso

a bancos de datos remotos, intercambio electrénico de datos (EDI), |la videoconferencia
y transferencia electrénica de fondos utilizando dinero digital. Dichas herramientas sdlo
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son medios, mientras qQue en realidad 1o que se Iintercambia es informacidén. La
comunicacidon electrénica permite diseminar informacién sobre productos y servicios a
gran velocidad, y recibir una retroalimentacién inmediata; el tiempo requerido para
generar o recibir informacion se reduce de semanas a minutos e, incluso, a segundos.

Como podemos ver en el parrafo anterior el intercambio electrdnico de informacidén es
también una pieza importante para el comercio electrénico por lo cual este tema lo
tratamos dentro del segundo capitulo de esta tesis. Presentamos dos tecnologias
importantes para el intercambio de informaciéon y por lo tanto importantes para el
comercio electrénico. En primera instancia se presente EDI (Intercambio electrénico de
informacion), la tecnologia que dio origen al concepto de comercio electréonico y que
aun en la actualidad muchas empresas siguen utilizando ya que les permite realizar
transacciones comerciales que agilizan y mejoran sus procesos,

Dentro del mismo capitulo de intercambio electrénico de informacidén encontramos una
tecnologia relativamente nueva que ha venido tomando una gran fuerza en cuanto a
intercambio de informacion se refiere, XML (eXtensible Markup Languaje). Se espera
que XML se convierta en aquel tan esperado estdndar de intercambio electronico de
informacion. XML liega rompiendo barreras permitiendo el intercarmbio de cuaiguier
tipo de datos entre cualquier tipo de software, constituyendo un lenguaje universal de
intercambio de datos.

XML y EDI son tecnologias para intercambio de datos que se han adaptado para
trabajar de manera conjunta, por lo cual ambas tecnologias podran coexistir
trabajando juntas y/o separadas.

En la actualidad al hablar de Internet y de la posibilidad de realizar negocios en la red,
no podemos dejar a un lado el tema de la seguridad. Dentro de estas tesis dedicamos
un capitulo a la seguridad. £En este capitulo se presentan diversos temas relacionados
con la seguridad como son: seguridad en redes, la seguridad dentro de la www,
esquemas de seguridad en Internet como son SET y SSL y se analizan diferentes
tecnologias para realizar transacciones en linea por Internet,

Para cualquier aplicacién en Internet existen dos grandes riesgos: El primero es el
riesgo al cual estd expuesto el servidor de Web. y el segundo riesgo es el que existe
durante la transacciéon electronica.

Es indudabie que una de las grandes barreras que impiden el crecimiento del comercio
electrénico es la seguridad, por lo cual la tecnologia se ha dado a la tarea de ofrecer
medios de transaccion cada vez mas segquros, para brindar la confianza necesaria tanto
a proveedores como a compradores.

En algunos casos podernos decir que el comercio electrénico ofrece una mayor
seguridad que las compras por teléfono con tarjeta de crédito por citar un ejemplo.
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La actividad comercial una vez surgida no ha desaparecido sino ha evolucionando y se
ha ido adaptando a los tiempos -y necesidades: de cada sociedad. Creemos que lo
mismo sucede con el comercio electrénico ‘una:vez que ha surgido no desaparecera,
peroc para mantenerse tendra que ir evolucionando con las necesidades de cada época.

Dentro del capitule cuatro, se habld de los alcances del comercio electrénico, tratando
temas como los elementos, las formas y los aspectos legales de este.

El comercio electronico puede traer grandes beneficios a las empresas, sin embargo,
para obtener buenos resultados hay que tener un buen plan de negocios, hay que
estar informado de las implicaciones y los riesgos. Ya que cientos de empresas se
lanzaron a la aventura creyendo que el éxito estaba asegurado basandose en
previsiones demasiado optimista y pasando por alto que en cualquier negocio hay que
empezar por los cimientos.

E! capitulo 4 es totalmente enfocado al area de negocio, por lo cual puede sirve como
guia para las personas y empresas que desean invertir en comercio electronico. Antes
de invertir en Internet un empresario debe saber que vender, a quien venderle, como
serd su punto de venta (sitio Web), su forma de mercadeo, su logistica etc.

E! cambio de cultura es un punto importante que se debe tomar en cuenta. Pocas son
las empresas que consideran la cultura del mercado como un factor decisivo para el
éxito o fracaso del comercio electronico. La adopcidn del comercio electrénico se trata
de un cambio de cultura debido a que se relaciona directamente con alteraciones en el
comportamiento y costumbres de compra de la personas.

En el capitulo 4 llegamos a la conclusidn que crear una empresa en linea o agregar a
una empresa tradicional un nuevo canal de ventas como lo es Internet no es una
tarea facil, requiere de tiempo y sobre todo de planeacion., Sin embargo el Comercio
Electrénico es una realidad que puede traer grandes beneficlos, pero hay que tomar en
cuenta que esta nueva forma de hacer negocios no va a cambiar al mundo en dos dias,
ni va a arrasar por todo lo conocido hasta el momento. A Internet y al comercio
electrénico aun le falta mucho por demostrar y a las empresas les falta mucho por
aprender.

En México aun el nivel de ventas por medio del comercio electrénico es bajo, pero en
un futuro podemos esperar que este despegue. Actualmente las poblacidén que usa
Internet aun es muy joven, por lo cual su poder adquisitivo se ve limitado, pero
tomando en cuanto este aspecto, se espera que mas adelante estos jévenes se
conviertan en consumidores y en empresarios que impulsen el comercio electrénico.

Por ultimo, para poder unir las piezas de! rompecabezas y ensefiar cual puede ser el
resultado de una implementacién de comercio electrdnico, se muestra a grandes
rasgos el desarrolio de un modelo de comercio electrénico que combina elementes de
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comercio negocio a negocio asi como la utilizacién de dispositivos moéviles. Esto con la
finalidad de demostrar que el comercio electrénico puede tomar ventaja de varias

tecnologias y dispositivos y que se puede adecuar al tipo de negocio que desee
utitizarto.

En el dltimo capitulo, podemos ver que. para la realizacién exitosa de un proyecto
podemos valernos de un sin fin de herramientas disponibles en el mercado, que
ayudan a realizar el trabajo y hacerlo mas eficiente. Sin embargo, el verdadero éxito
de un sistema es que sea util para el cliente y que le proporcione un valor agregado.

Podemos decir que el resultado del proyecto depende del trabajo conjunto del equipo
de desarrollo y el cliente o usuario, ya que sin la ayuda de este uUltimo cualquier
proyecto puede venirse abajo. La retroalimentacién con el cliente siempre y en todo
momento es basica para cualquier desarrollo sea de comercio electrénico o no.
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