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INTRODUCCION.

En la actualidad, el costo de los equipos de computo ha disminuido
considerablemente, mientras que sus capacidades y posibilidades de utilizacion
han aumentado en forma inversa a la reduccion de sus costos. Aunque los costos
unitarios han disminuido (el de un Ordenador Personal), los costos totales de la
computacion (de equipos, sistemas, paquetes, recursos humanos, consumibles,
etcétera) se han incrementado considerabliemente.

Ello se debe a que, si bien la relacién precio / memoria es menor, el tamanio
de la memoria de los equipos y sus capacidades son mucho mayores, con
procesadores y dispositivos que permiten acceso de mas datos en mucho menos
tiempo y que procesan la informacion en forma mas rapida (memorias RAM y
ROM), discos duros, etcétera).

Esto hace que, aunque se han reducido los costos, al aumentar sus
capacidades y facilidades se ha incrementado el costo total, lo que ha tenido como
consecuencia que los costos totales del uso no hayan disminuido en todos los
casos. Las nuevas herramientas con que se cuenta (Internet, Extranet,
comunicacion, Bases de Datos. Muiltimedios, etcétera) hacen que tambien se
pueda tener acceso a mayor informacion, aunque el costo total de los sistemas,
asi como la confiabilidad y seguridad con que se debe trabajar, sean muy aitos.

En algunas ocasiones ha disminuido el costo de las aplicaciones, pero se
tiene poca productividad en relacién con la informacién y uso que se da a éstas.
También se tiene poco control sobre la utilizacion de los equipos, existe un
deficiente sistema de seguridad tanto fisica como légica y se presenta una falta de
confidencialidad de la informacion. Lo que se debe incrementar es la
productividad, el control, la seguridad y la confidencialidad, para tener la
informacion necesaria en ef tiempo y en el lugar adecuados para poder tomar las
mejores decisiones. Los siguientes puntos de la tecnologia de informacion son
particularmente notabies:

v Una gran disponibilidad de Arquitectura de Sistemas (“Hardware’) de
ordenadores muy poderosos y baratos, incluyendo la incorporacion, a
través de la miniaturizacion de poderosas capacidades, en diferentes
dispositivos diseftados para usos personales y profesionales.

v Una gran disponibilidad de Paquetes y Programas (“Sofftware’) poderoso,
barato y reiativamente accesible, con interfases de uso grafico.

v A la medida de el Cliente, cambio de sistemas a paquetes y programas

preempacados.
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Cambio de Ordenadores Principaies (“Mainframe”) a Ordenadores de uso
individual o aumentadas como parte de redes dedicadas a compartir
informacion, asi como Ordenadores Corporativas con los correspondientes
cambios en la naturaleza, organizacion y localizacion de actividades de los
sistemas de informacion, como el cambio a Ordenadores de usuario final.
Incremento en |la habilidad de los ordenadores para acceder datos en
tiempo real o demorado, ambos en forma local o a través de acceso a
facilidades remotas, incluyendo via Internet.

Captura de nuevos datos y el liderazgo en tecnologia en almacenamiento
maximo para incrementar la computarizacion, datos / informacion en textos,
graficas y video, con énfasis en la administracion, presentacion y
comunicacion de informacion, utilizando aproximaciones de muitimedia.

La cobertura de informacién y las tecnologias de comunicacion afectan la
forma en que se trabaja y se compra.

Incremento del uso de Internet para unir individuos, intraorganizaciones, a
traveés de sistemas tales como correo electrénico (E-mail), incluyendo worid
y wide web.

E! incremento en el uso de Internet para conducir comunicacién entre
organizaciones e individuos, a través de sistemas de comercio electrénico,
tales como intercambio electronico de datos (EDI) y sistema de
transferencia electréonica de fondos (EFTS).

Mercadeo masivo y distribucion de productos de tecnologia de informaciéon
y servicios, tales como ordenadores, paguetes y programas preempacados,
servicio de recuperacion de datos en linea, correo electronico y servicios
financieros.

Reduccién de barreras de uso de sistemas, estimulando una gran
penetracion de sistemas de informacion dentro de organizaciones de todos
los tamanos, de iucro o no lucrativas, para contadores y consejos de
administraciéon, y para propoésitos estratégicos e incremento de papeles del
usuario final de computadoras.

Una amplia penetracién de tecnoiogia de informacion, tal como diseno de
manufactura por medio de asistencia computarizada (CAD/CAM), sistemas
de imagenes por computadora, sistemas de informacion para ejecutivos
(EIS) y sistemas de reuniones en forma electronica (EMS).

Nuevas técnicas de desarrollo de sistemas, basados en tecnologias de
informacion, tales como paquetes y programas de ingenieria de asistencia
computarizada (CASE), programacion orientada a objetos y tecnologia de
flujos (WORK-FLCW). -

Desarrollo continuo de soporte de sistemas inteligentes, incorporando
sistemas expertos, redes neuronales, agentes inteligentes y otras ayudas
de solucién de problemas.

Acceso a reingenieria de nuevos negocios, basado en la integracion
efectiva de tecnologia de informacion y procesos de negocios.
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Uno de los problemas mas frecuentes en los centros de informatica es la
falta de una adecuada organizacién, que permita avanzar al ritmo de las
exigencias de las organizaciones. A esto hay que agregar la situacion que
presentan los nuevos equipos en cuanto al uso de Bases de Datos, Redes y
Sistemas de Informacion.

Lo anterior, combinado con l|a necesidad de una eficiente planeacién
estratégica y corporativa de las organizaciones y con una descentralizacién de
equipos y centralizacion de la informacion, ha provocado que la complejidad de las
decisiones y tas dimensiones de los problemas en cuanto a la mejor forma de
organizar el area de computo, requieran aplicar técnicas modernas de control y
administracion.

En muchos centros de informatica también se desconoce el adecuado
empleo de herramientas administrativas contables / financieras, tales como
presupuestos, finanzas, costos, recursos humanos, organizacion, control, etcétera.
Esto repercute en una inadecuada area de informatica que no permite tomar
decisiones con las caracteristicas que deben tener las organizaciones actuales, lo
cual hace que no se cuente con los controles para asegurar que esas decisiones
no se desvien de los objetivos.

La proliferacion de la tecnologia de informacidn ha incrementado |a
demanda de control de los sistemas de informacion, como el control sobre la
privacidad de la informacion y su integridad, y sobre los cambios de los sistemas.

Ademas, hay una preocupacion sobre la caida de los sistemmas y sobre la
seguridad de la continuidad del procesamiento de la informacidon, en caso de que
los sistemas se ‘“caigan”. Otra area de preocupacion es la proliferacién de
subsistemas incompatibles y el ineficiente uso de ios recursos de sistemas.

Los sistemas tienen diferentes etapas, y una de ellas puede ser la
utilizacion de las herramientas que nos proporcionan los mismos sistemas
electronicos. Para poder evaluar un Sistema de Informacion es necesario conocelo
y controlarlo desde su inicio, siguiendo su proceso, que puede ser manual,
mecanico, electrénico, o bien la combinacidn de éstos, hasta llegar a su
almacenamiento, respaldos, seguridad y eficiencia en el uso de ia informacion que

proporcionan.

No basta, pues, conocer una parte o fase del sistema, como pueden ser los
equipos de computo, que tan sdélo vienen a ser una herramienta dentro de un

sistema de informacion.
La Informatica ha sido un area que ha cambiado drasticamente en los
ultimos anos. En una generacion, la tecnologia ha cambiado tanto que io que

sorprendi6 hace algunos afios: como la llegada de el Hombre a .la Luna, o bien ia
creacion del horno de microondas, hoy nos parece ailgo muy familiar.
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En una década hemos visto el cambio en la Organizacién de {a informatica:
si hace poco era algo comun la tarjeta perforada, hoy lo vernos como algo de un
pasado muy remoto, Yy consideramos como aigo normal el uso de
microordenadores y de redes. Esto ha provocado que se tengan especialistas
dentro del area de la Informatica. Ya no podemos pensar en el personai de
Informatica que podia trabajar con microordenadores y con grandes
computadoras, o bien en {a persona que conocia en detalle sobre Bases de Datos
y de Comunicaciones. Ahora se deben tener especialistas en cada una de (as
areas. Una de éstas es |la Auditoria en Informatica. y en ella debemos de tener
especialistas para cada una de las diferentes funciones que realizaran. Esto sin
duda depende del tamano del area de la informatica y de la Organizaciéon.
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OBJETIVO GENERAL.

Establecer los Fundamentos de la Auditoria Informatica y su Aplicacion a la
Seguridad en Redes de Ordenadores.

OBJETIVOS PARTICULARES.

1.- Establecer el Concepto de Auditoria asi como, sus implicaciones en la
informatica.

2.- Establecer los Fundamentos de la Planeacion de l|a Auditoria
Informatica.

3.- Conocer la Evaluacidon de los Sistemas que Requiere la Auditoria
Informatica.

4.- Explicar la Auditoria de la Seguridad en Redes.

5.- Especificar la Interpretacion de la Auditoria Informatica en Redes de
Ordenadores.
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CONCEPTO DE AUDITORIA INFORMATICA.

1.1.- Auditoria.

Con frecuencia la palabra “Auditoria” se ha empleado incorrectamente y se
le ha considerado como una evaluacion cuyo unico fin es detectar errores y
sefalar fallas. Por eso se ha llegado a usar la frase “tiene auditoria”, como
sinénimo de que, desde antes de realizarse, ya se encontraron fallas y por lo tanto
se esta haciendo la auditoria. El concepto de auditoria es mas amplio; no soélo
detecta errores: es un examen critico que se realiza con objeto de evaluar la
eficiencia y eficacia de una seccidn o de un organismo, y determinar cursos
alternativos de accion para mejorar la Organizacion, y lograr los objetivos
propuestos, (Echenique, 2001).

La palabra auditoria viene del latin auditorius, y de ésta proviene “auditor”,
el que tiene la virtud de oir; el diccionario lo define como ‘“revisor de cuentas
colegiado”. (Nuevo Diccionario Espafiol Sopena, 2002).

El auditor tiene ta virtud de oir y revisar cuentas, pero debe estar
encaminado a un objetivo especifico, que es el de evaluar |a eficiencia y eficacia
con que se esta operando para que, por medio del senalamiento de cursos
alternativos de accion, se tomen decisiones que permitan corregir los errores en
caso de que existan, o bien mejorar la forma de actuacion.

Si se consulta nuevamente el diccionario se encuentra que eficacia es:
“virtud, actividad, fuerza para poder obrar’, mientras que eficiencia es “virtud y
facultad para. lograr un efecto determinado”, es decir, es el poder lograr lo
planeado con los menores recursos posibles, mientras que eficacia es lograr los
objetivos. (Nuevo Diccionario Espanol Sopena, 2002).

Ei Boletin C de Normas de Auditoria del Instituto Mexicano de Contadores
dice:

“l a Auditoria no es una actividad meramente mecanica que implique la
aplicacion de ciertos procedimientos cuyos resultados, una vez llevados a cabo,
son de caracter indudable. La auditoria requiere el ejercicio de un juicio

profesional, solido y maduro. para juzgar los procedimientos que deben de
seguirse y estimar los resuitados obtenidos”. (instituto Mexicano de Contadores,

2001).




?

Asi como existen Normas y Procedimientos especificos para la realizacion
de auditorias contables, debe haber Normas y Procedimientos para ia realizacién
de auditorias en Informatica como parte de una profesién. Estas pueden estar
basadas en Ilas experiencias de otras profesiones, pero con aigunas
caracteristicas propias y siempre guiandose por el concepto de que la auditoria
debe ser mas amplia que la simple deteccion de errores, y que ademas la
auditoria debe evaluar para mejorar lo existente, corregir errores y proponer
alternativas de solucion.

1.2.- informatica.

El concepto de Informatica es mas amplio que el simple uso de equipos de
computo o bien de procesos electrdnicos. “No existe una sola concepcion acerca
de qué es Informatica; etimoliégicamente, la palabra informéatica deriva del francés
informatique. Este neologismo proviene de la conjuncion de information
(informacion) y automatique (automatica). Su creacion fue estimulada por la
intencién de dar una alternativa menos tecnocratica y menos mmecanicista al
concepto de proceso de datos”. (CIFCA, 1983).

En 1966, la Academia Francesa reconocid este nuevo concepto y lo definid
del modo siguiente: “Ciencia del tratamiento sistematico y eficaz. realizado
especiaimente mediante maquinas automaticas, de la informacion contemplada
como vehiculo del saber humano y de la comunicacion en los ambitos técnico,
econoémico y social”.

Hacia principios de los anos setenta, ya eran ciaras las limitaciones de esta
definicién, sobre todo por el hincapié en el uso de las maquinas. El principal
esfuerzo por redefinir ei concepto de Informatica lo realizé en esa época la Oficina
intergubernamental de Informatica (IBl) en aquel tiempo drgano asociado a la
UNESCO. Este organismo, a través de 108 comités expertos convocados para ello,
formuld en 1975 esta definicion: “Aplicacion racional, sistematica de la informaciéon
para el desarrollo economico, social y politico".

La 1Bl también dio en esa época una descripcion del concepto Infom:\éﬁca
que. aunque no constituye una definicion formal, resulta muy descriptiva: "Ciencia
de la politica de la Informacion’.

En 1977, con la intencioén de actuaiizar y afinar el concepto, la Academia
Mexicana de Informatica propuso la siguiente definicion: “Ciencia de los sistemas
inteligentes de inforrmacion”.
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En algunas ocasiones se ha empleado como sinénimos los conceptos de
proceso electronico, computadora e informatica. EI concepto de Informatica es
mas amplio, ya que considera el total del sistema y el manejo de la informacion, la
cual puede usar los equipos electrénicos como una de sus herramientas.

También es comun confundir el concepto de dato con el de informacion. La
informacion es una serie de datos clasificados y ordenados con un objetivo comun.
El dato se refiere Gnicamente a un simbolo, signo o una serie de letras o numeros,
sin un objetivo que dé un significado a esa serie de simbolos, letras o nGmeros.

La informacion esta orientada a reducir la incertidumbre del receptor y tiene
la caracteristica de poder duplicarse practicamente sin costo, no se gasta.
Ademas, no existe por si misma, sino que debe expresarse en algun objeto (papel,
cinta, disco, etcétera) de otra manera, puede desaparecer o deformarse, como
sucede con la comunicacion oral, lo cual hace que Ila informacidn deba ser
controlada debidamente por medio de adecuados sistemas de seguridad,
confidencialidad y respaldo. (Alvarez, 1998).

ta informacion puede comunicarse, y para elio hay que lograr que ios
medios de seguridad sean llevados a cabo despuées de un adecuado examen de la
forma de transmision, de la eficiencia de los canales de comunicacion: el
transmisor, el receptor, el contenido de la comunicacion, la redundancia y et ruido.

La informacién ha sido dividida en varios niveles. El primero es el nivel
técnico, que considera los aspectos de eficiencia y capacidad de los canales de
transmision; el segundo es el nivel semantico, que se ocupa de la informacién
desde el punto de vista de su significado; el tercero es el pragmatico, el cual
considera al receptor en un contexto dado, y el cuarto nivel analiza ia informacion
desde el punto de vista normativo y de la parte ética, o sea considera cuando,
dénde y a quién se destina la informaciéon o la difusion que se le dé. La
Informatica debe abarcar los cuatro niveles de informacion. En el cuarto nivel se
tiene una serie de aspectos importantes, como la parte legal del uso de la
informacion, los estudios que se han hecho sobre la parte juridica de la
informacién y la creacién de la ética informatica, que no so6lo debe incluir a los
profesionales técnicos y especialistas en informatica, sino también a los usuarios
tanto de grandes ordenadores como de ordenadores personaies.

(Fernandez, 2001).

La informacién tradicional (oral y escrita) se ve afectada dentro de la
Informatica cuando se introduce el manejo de medios electronicos, o cual ia hace
faciimente modificable y adaptable a la caracteristicas de cada receptor. La
informacién también tiene |la capacidad de manejarse en forma rapida y en
grandes volimenes, lo cual permite generar, localizar, duplicar y distribuir la
informacion de modo sorprendente, a través de métodos, técnicas y herramientas
como microordenadores, procesos distribuidos, redes de comunicacién, Bases de

Datos, etcétera.
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La nueva tecnologia permite que el usuario disponga de la informacién en
cualquier momento, ya sea para su acceso, actualizacién, cambio o expiotacién o
para que pueda distribuirse e intercambiarse entre tantos usuarios como se desee.
Aunque al mismo tiempo se plantea un gran problema en cuanto al cuarto nivel de
la informacion, que es su parte ética y el estudio de las posibilidades del buen o
mal uso de la informacion por parte de personas no autorizadas.

La planeacién y control de ia informacion nos ofrece nuevos aspectos
importantes a considerar, entre los que estan la Teoria de Sistemas, las Bases de
Datos, los Sistemas de Comunicacion y los Sistemas de informacién, que van a
complenientar el concepto de Informatica y su campo de accion.

El Boletin E-02 del Instituto Mexicano de Contadores sefiala respecto al
control interno: "El estudio y evaluacion del control interno se efectua con el objeto
de cumplir con la Norma de Ejecucion del Trabajo que requiere que: el auditor
debe efectuar un estudio y evaluacidn adecuados del control interno existente, que
le sirvan de base para determinar el grado de confianza que va a depositar en él,
asi mismo, que le permitan determinar ia naturaleza, extension y oportunidad que
va a dar a los procedimientos de auditoria. El control interno comprende el Plan de
Organizacién y todos los meétodos y procedimientos que en forma coordinada se
adoptan en un negocio para salvaguardar sus activos, verificar la razonabilidad y
confiabilidad de su informacion financiera, promover la eficiencia operacional y
provocar la adherencia a las politicas prescritas por la Administracion.
(Instituto Mexicano de Contadores, 2002).

1. 2.1.- Objetivos Basicos del Control Intemo.

De lo anterior se desprende que los cuatro objetivos basicos del control
interno son:

La proteccién de los activos de la Empresa.

La obtencion de informacion financiera veraz, confiable y oportuna.

La promocién de la eficiencia en la operacion del negocio.

Lograr que en la ejecucion de ias operaciones se cumplan las politicas
establecidas por los administradores de la Empresa.

vYVY

Se ha establecido que ios dos primeros objetivos abarcan ei asppcto de
controles internos contables y los dos uitimos se refieren a controles internos

administrativos. (Koontz, 2002).
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L2.2.- Objetivos Generales de Control Interno.

E} control interno contable comprende el pian de organizacién y los
procedimientos y registros que se refieren a la proteccion de los activos y a la
confiabilidad de los registros financieros. Por o tanto, esta disefado en funcion de
los objetivos de !a organizacidn para ofrecer seguridad razonable de que las
operaciones se realizan de acuerdo con las Normas y Politicas senaladas por la
Administracion, (Koontz, 2002). Cuando se habla de los objetivos de los controles
contables internos se identifican dos niveles:

a). Objetivos generales de control interno aplicables a todos los sistemas.
b). Objetivos de control interno aplicables a ciclos de transacciones.

Los objetivos generales de control aplicables a todos los sistemas se
desarrollan a partir de los objetivos basicos enumerados anteriormente, y son mas
especificos, para facilitar su aplicacion. Los objetivos de control de ciclos se
desarrollan a partir de los objetivos generales de control de sistemas, para que se
apliquen a las diferentes cl de trar ciones agrupadas en un ciclo,
(Sanchez, 1997). Los objetivos generales de control interno de sistemas pueden
resumirse a continuacion:

1.- Los objetivos de autonizacion.- Todas las operaciones deben realizarse
de acuerdo con autorizaciones generales o especificaciones de la Administracion.
Las autorizaciones deben estar de acuerdo con criterios establecidos por el nivel
apropiado de la Administracion. Las transacciones deben ser validas para
conocerse y ser sometidas oportunamente a su aceptacion. Todas aquellas que
rednan los requisitos establecidos por la Administracion deben reconocerse como
tales y procesarse a tiempo. Los resultados del procesamiento de transacciones
deben comunicarse oportunamente y estar respaidados por archivos adecuados.

2.- Objetivos del Procesamiento y Clasificacion de Transacciones.- Todas
las operaciones deben registrarse para permitir la preparacién de Estados
Financieros en conformidad con los principios de contabilidad generaimente
aceptados, o con cualquier otro criterio aplicable a los estados y para mantener en
archivos apropiados los datos relativos a los activos sujetos a custodia. Las
transacciones deben clasificarse en forma tal que permitan |a preparacion de
Estados Financieros en conformidad con ios principios de contabiiidad
generaimente aceptados segun el criterio de la Administracion. Las transacciones
deben quedar registradas en el mismo periodo contable cuidando de manera
especifica que se registren aquetlas que afectan mas de un ciclo.

3.- Objetivo de Salvaguarda Fisica.- E! acceso a los activos solo debe
permitirse de acuerdo con autorizaciones de la Administracion.
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4.- Objetivo de Vernficacion y Evaluacién.- Los datos registrados a los
activos sujetos a custodia deben compararse con los activos existentes a
intervalos razonables, y se deben tomar ias medidas apropiadas respecto a las
diferencias que existan. Asi mismo, deben existir controles relativos a la
verificacion y evaluacion periddica de los saldos que se incluyen en los Estados
Financieros, ya que este objetivo complementa en forma importante los
mencionados anteriormente.

Estos objetivos generales del control interno de sistemas son aplicables a
todos los ciclos. No se trata de que se usen directamente para evaluar las técnicas
de control interno de una Organizacion, pero representan una base para
desarroliar objetivos especificos de control interno por ciclos de transacciones que
sean aplicables a una Empresa individual.

El! area de Informatica puede interactuar de dos maneras en el control
interno. La primera es servir de herramienta para llevar a cabo un adecuado
control interno, y la segunda es tener un control interno del area y del
departamento de Informatica.

En el primer caso se lleva el control interno por medio de la evaluacion de
una Organizacion, utilizando el Ordenador como herramienta que auxiliara en el
iogro de los objetivos, o cual se puede hacer por medio de paquetes de Auditoria.
Esto debe ser considerado como parte del contro! interno con Informatica. En el
segundo caso se lleva a cabo el control interno de Informatica. Es decir, como se
sefala en los objetivos del control interno, se deben proteger adecuadamente los
activos de la Organizaciéon por medio del control, para que se obtenga la
informaciéon en forma veraz, oportuna y confiable, para que se mejore la eficiencia
de la operacion de la Organizacion mediante la Informatica, y para que en la
ejecucion de las operaciones de Informatica se cumplan las politicas establecidas
por la administracion: todo ello debe ser considerado como controt interno de

fnformatica.

Al estudiar los objetivos del control interno se puede ver en primer lugar
que, aunque en Auditoria en Informatica el objetivo es mas ampiio, se deben tener
en cuenta los objetivos generales del control interno aplicables a todo ciclo de
transacciones. La Auditoria en informatica debe tener presentes los objetivos de
autorizacion, procesamiento y clasificacion de transacciones, asi como los de
salvaguarda fisica, verificacion y evaluacion de los equipos y de la informacion. La
diferencia entre los objetivos de control interno desde un punto de vista contable
financiero es que, mientras estos estan enfocados a la evaluacion de una
Organizacién mediante la revisién contable financiera y de otras operaciones, los
objetivos del control interno en informatica estan orientados a todos los sistermas
en general, al equipo de computo y al Departamento de informatica, para lo cual
se requieren conocimientos de contabilidad, finanzas, recursos humanos,
administracion, etcétera, asé como de experiencia y un saber profundo en

Informatica.
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La auditoria interna debe estar presente en todas y cada una de las partes
de la Organizacion. Ahora bien, la pregunta que normalmente se plantea es: ¢cual
debe ser su participacion dentro del area de Informatica?

La Informatica es en primer lugar una herramienta muy valiosa que debe
tener un adecuado control y es un auxiliar de la auditoria interna. Pero, segun este
concepto, la auditoria interna puede considerarse como un usuario dei area de
Informatica. Se ha estudiado que los objetivos generales de control interno son:

Autorizacion.

Procesamiento y clasificacioén de las transacciones.
Salvaguarda fisica.

Verificacion y evaluacion.

Con base en los objetivos y responsabilidades del! control interno se puede
hacer otras dos preguntas: ;de qué manera puede participar el personal de control
interno en el sistema de los sistemas?, ,qué conocimientos debe tener el personal
de control interno para poder cumplir adecuadamente sus funciones dentro dei
area de Informatica?

Las respuestas a estas preguntas dependeran del nivel que tenga el control
interno dentro de ia Organizacion. Sin embargo, en el disefio general y detailado
de los sisternas se debe incluir a personai de la contraloria interna, que habra de
tener conocimientos de informatica, aungue nNO se requerira gue sean
especialistas, ya que solo intervendran en el disefo general del sistema, en el
disefio de controles, en los sistemas de seguridad, en el respaldo y
confidencialidad det sistema y en los sistemas de verificacion. Se habran de
comprobar las férmulas de obtencidén del impuesto sobre el producto del trabajo, el
calculo del pago del seguro social, etcétera; pero ya no deberan intervenir en la
elaboracion de los sistemas, Bases de Datos o programacion. Tendran que
comprobar que los sefialado en el disefo general sea igual a lo obtenido en el
momento de implantacion, para que puedan dar su autorizacion a fa corrida en
paralelo. E! auditor interno, en el momento en que se estan elaborando los
sistemas, debe participar en estas etapas:

<+ Asegurarse de verificar que lo requerimientos de seguridad y de auditoria
sean incorporados, y participar en !a revision de puntos de verificacion.

< Revisar la aplicacién de los sistemas y de control tanto con el usuario como
en el Centro de Iinformatica.

<+ Verificar que las politicas de seguridad y los procedimientos estén
incorporados ail plan en caso de desastre.

< |ncorporar técnicas avanzadas de auditoria en los sistemas de computo.

Los sistemas de seguridad no pueden llevarse a cabo a menos que existan
procedimientos de control y un adecuado pian en caso de desastre, elaborados
desde el momento en el que se discha el sistema.
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El auditor interno desempefia una importante funcién al participar en los
planes a largo plazo y en el diseno detallado de los sistemas y su implantacion,
detal manera que se asegure que los procedimientos de auditoria y de seguridad
sean incorporados a todas y cada una de las fases del sistema.

1.3.- Auditoria Administrativa / Operacional.

La tecnologia en informacion esta afectando la forma en que las
organizaciones estan estructuradas, administradas y operadas. En algunos casos,
los cambios son dramaticos. Cuando existe {a necesidad de un nuevo disefio de
sistemas administrativos para lograr una efectiva administracion y control
financiero, |a planeacion administrativa y el proceso de disefto y los requerimientos
de control interno deberan cambiar o necesariamente se modificaran con los
cambios de la tecnologia de informacion. El incremento de la tecnologia de
informacion esta soportado por una reestructuracion organizacional alrededor de
esta tecnologia. La Auditoria Administrativa es: "E/ examen global y constructivo
de la estructura de una Empresa, de una Institucion, una seccién del gobierno o
cualquier parte de un organismo, en cuanto a sus planes y objetivos, sus métodos
y controles, su forrmma de operacidon y sus facilidades humanas y fisica”
(Leonard, 2000).

Se lleva a cabo una revision y consideracion de la organizacién de una
Empresa con el fin de precisar:

< Perdidas y deficiencias.

< Mejores métodos.

< Mejores formas de control.

«» Operaciones mas eficientes.

< Mejor uso de los recursos fisicos y humanos.

La Auditoria Administrativa debe llevarse a cabo como parte de la auditoria
del area de Informatica; se ha de considerar dentro del programa de trabajo de
auditoria en informatica, tomando principios de la Auditoria Administrativa para
aplicarios al area de Informatica. El Departamanto de informatica se debera
evaluar de acuerdo con:

Objetivos, metas, planes, politicas y procedimientos.
Organizacion.

Estructura Organica.

Funciones y niveles de autoridad y responsabilidad.

Ademas es importante tener en cuenta los siguientes factores:
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Elemento Humano.
Organizacion (Manual de Organizacion).
integracion.

Direccion.

Supervision.

Comunicacion y Coordinacion.
Delegacion.

Recursos Materiailes.
Recursos Técnicos.

Recursos Financieros.
Control.

00000000000

1.4.- Auditoria con_informatica.

Los procedimientos de Auditoria con Informatica varian de acuerdo con {a
filosofia y técnica de cada Organizacion y Departamento de Auditoria en particuiar.
Sin embargo, existen ciertas técnicas y/o procedimientos que son compatibles en
la mayoria de los ambientes de Informatica. Estas técnicas caen en dos
categorias: métodos manuaies y métodos asistidos por ordenador.

En general, el auditor debe utilizar el ordenador en la ejecucion de la
auditoria, ya que esta herramienta permitira ampliar la cobertura del examen,
reduciendo el tiempo/costo de |la pruebas y procedimientos de muestreo, que de
otra manera tendran que efectuarse manualmente. Existen paquetes de
ordenadores que permiten elaborar auditorias a sistemas financieros y contables
que se encuentran en medios informaticos. Ademas, el empleo del ordenador por
el auditor le permite familiarizarse con la operacidon del equipo en el centro de
computo de la Institucion, (Porter y Thomas, 2001). Un Ordenador puede ser
empleado por el auditor en:

v Transmision de informacion de la contabilidad de la Organizacion al
ordenador del auditor, para ser trabajada por éste, o bien acceso al sistema
en red para que el auditor elabore las pruebas.

v Verificacién de cifras totales y calculos para comprobar ia exactitud de los
reportes de salida producidos por el Departamento de Informatica, de la
informacién enviada por medios de comunicacion y de la informacion
almacenada.

v Pruebas de los registros de los archivos para verificar la consistencia logica.
la validacidn de condiciones y la razonabilidad de los montos de ias
operaciones.

v Clasificacion de datos y analisis de |la ejecucion de procedimientos.
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v Seleccién e impresién de datos mediante técnicas de muestreo y
confirmaciones.

v Lievar a cabo en forma independiente una simulacién del proceso de
transacciones para verificar la conexion y consistencia de los programas de
ordenador.

Con fines de auditoria, el auditor interno puede emplear el ordenador para:

v

Utilizacion de paquetes para auditoria; por ejemplo, paquetes provenientes
del fabricante de equipos, firmas de contadores publicos o companias
desarroliadoras de paquetes y programas.

Supervisar la elaboracion de programas que permitan el desarrolio de la
auditoria interna.

Utilizacion de programas de auditoria desarroliados por proveedores de
equipo, que basicamente verifican la eficiencia en el empleo del ordenador
© miden la eficiencia de los programas, su operacion o ambas cosas.

Todos los programas o paquetes empleados en la auditoria deben
permanecer bajo estricto control del Departamento de Auditoria. Por esto, toda
documentacion, material de pruebas, listados fuente, programas fuente y objeto,
ademas de los cambios que se les hagan, seran responsabilidad del auditor.

En aquellas instalaciones que cuentan con bibliotecas de programas
catalogados, los programas de auditoria pueden ser guardados utilizando
contrasefias de proteccion, situacidon gque seria aceptabie en tanto se tenga el
control de las instrucciones necesarias para la recuperacion y ejecucion de los
programas desde la biblioteca donde estan aimacenados. Los programas
desarrollados con objeto de hacer auditoria deben estar cuidadosamente
documentados para definir sus propositos y objetivos y asegurar una ejecucion
continua. Cuando los programas de auditoria estan siendo procesados, los
auditores internos deberan asegurarse de la integridad del procesamiento
mediante controles adecuados como:

< Mantener el control basico sobre los programas que se encuentren
catalogados en el sistema y ilevar a cabo protecciones apropiadas.

< Observar directamente el procesamiento de la aplicacién de auditoria.

<+ Desarrollar programas independientes de control que verifiquen el
procesamiento del programa de auditoria.

< Mantener el control sobre las especificaciones de los programas,
documentacién y comandos de control. :

<+ Controlar la integridad de tos archivos que se estan procesando y las
salidas generadas.
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1.5.- Técnicas Avanzadas de Auditoria con Informatica.

Cuando en una instalacién se encuentren operando sistemas avanzados de
computacion, como procesamiento en linea, Bases de Datos y procesamiento
distribuido, se podria evaluar el sistema empleando técnicas avanzadas de
auditoria. Estos métodos requieren un experto y, por lo tanto, pueden no ser
apropiados si el Departamento de Auditoria no cuenta con el entrenamiento
adecuado. Otra limitante, incluyendo el costo, puede ser la sobrecarga del sistema
y la degradacion en el tiempo de respuesta. Sin embargo, cuando se usan
apropiadamente, estos métodos supieran la utilizaciéon en una auditoria tradicional.
(Piattini y del Peso, 1998).

1.- Pruebas Integrales.- Consisten en el procesamiento de datos de un
departamento ficticio, comparando estos resultados con resultados
predeterminados. En otras palabras, las transacciones iniciadas por el auditor son
independientes de la aplicacion normal, pero son procesadas al mismo tiempo. Se
debe tener especial cuidado con las particiones que se estan utilizando en el
sistema para prueba de la contabilidad o balances, a fin de evitar situaciones
anormales.

2.- Simulacion.- Consiste en desarrollar programas de aplicacion para
determinada prueba y comparar los resuitados de la simulaciéon con la aplicacion
real.

3.- Revisiones de Acceso.- Se conserva un registro computarizado de todos
los accesos a determinados archivos; por ejemplo, informaciéon de la identificacion
tanto de la terminal como del usuario.

4.- Operaciones en Paralelo.- Consiste en verificar !a exactitud de la
informacion sobre los resultados que produce un sistema nuevo que sustituye a
uno ya auditado.

5.- Evaluacién de un Sistema con Datos de Prueba.- Esta verificacion
consiste en probar los resultados producidos en la aplicacién con datos de prueba
contra los resultados que fueron obtenidos iniciaimente en las pruebas detl
programa (solamente aplicable cuando se hacen modificaciones a un sistema).

6.- Registros Extendidos.- Consisten en agregar un campo de control a un
registro determinado, como un campo pecial a un registro extra, que pueda
incluir datos de todos los programas de aplicacion que forman parte del
procesamiento de determinada transaccion.

7.- Totales Aleatorios de Ciertos Programas.- Se consiguen totales en
algunas partes del sistema para ir verificando su exactitud en forma parcial.
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8.- Seleccion de Determinado Tipo de Transacciones como Auxiliar en el
Analisis de un Archivo Historico.- Por medio de este método se puede analizar en
forma parcial el archivo histérico de un sistema, el cual seria casi imposible de
verificar en forma total.

9.- Resultados de Ciertos Calculos para Comparaciones Posteriores.- Con
ellos se puede comparar en el futuro ios totales en diferentes fechas.

Las técnicas anteriormente descritas ayudan al auditor interno a establecer
una metodologia para la revision de los sistemas de aplicacion de una Institucién,
empileando como herramienta el mismo equipo de computo. Sin embargo,
actualmente se han desarrollado programas y sistemas de auditoria que eliminan
ios problemas de responsabilidad del Departamento de Auditoria, al intervenir en
las actividades e informacion cuyo control corresponde estrictamente al
Departamento de Informatica, lo cual proporciona una verdadera independencia al
auditor en la revision de los datos del sistema. En la actualidad, el auditor puede
estar desarrollando algunas de sus funciones al intervenir en las redes de
comunicacion interna. El empleo del microordenador en ia auditoria constituye una
herramienta que facilita la realizacion de actividades de revision como:

Trasladar ios datos def sistema a u ambiente de control del auditor.
Llevar a cabo la seleccion de datos.

Verificar |la exactitud de los cdlculos: muestreo estadistico.
Ordenamiento de la informacién. Produccion de reportes e histogramas.

coco

El auditor interno debe participar en el diseno general y especifico de los
sistemas, con el fin de asegurar que se tengan todos los controles de acuerdo con
las politicas internas antes de que se comience la programacion del sistema. A
continuacién se muestran ejempios de las formas tradicionales de evidencia que
existen en un proceso manual y las maneras en que el ordenador puede

cambiarlas:

1.- Transacciones Originadas por Personas y Accedidas a un Sistema para
su Proceso.- En las aplicaciones computarizadas, pueden generarse
automaticamente. Por ejemplo, el sistema puede emitir automaticamente una
orden de reposicion cuando el inventario esté a un nivel por debajo del punto de
reorden. Sin el ordenador se requeriria que una persona estuviera revisando y
efaborara la orden de reposicion cuando el inventario estuviera abajo del minimo

ya estabiecido.

2.- £! Registro Manual de la Informacién necesaria para Qnginar una
Transaccion.- En las aplicaciones computarizadas no se producen documentos
impresos cuando la informacion es accedida a un archivo maestroc de nominas
computarizado a través de la red interna, sin dejar registro impreso del cambio,
aunque se debe tener una clave de seguridad para poder accederio y llevar un
registro histérico en el que se tenga la informacion sobre la persona y terminal en
la que se accedit la informacion.
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3.- La Revision de Transacciones por el Personal, que deja constancia con
sus firmas, iniciales o sellos en los documentos para Indicar la Autorizacion del
Proceso.- En las aplicaciones computarizadas la autorizacidn puede ser
automatica. Por ejempio, una venta a crédito puede ser automaticamente
aprobada si el limite de crédito previamente determinado no esta excedido. Otros
métodos de autorizacion electronica incluyen el acceso mediante claves de
seguridad. Anteriormente, se tenian firmas en donde ahora solo se tiene una clave
o llave de acceso, que es equivalente a la autorizaciéon dejando unicamente un
registro (en el mejor de los casos) de la llave de acceso utilizada, el lugar donde
se tuvo acceso, la hora y el dia en que fue autorizada.

4.- El Transporte de Documentos de una Estacion de Trabajo a otra por
Personas, Correoc o Servicios Similares de un lugar del Negocio a otro sitio
completamente Distinto.- Por estos medios se moviliza un docurmento fisicamente.
En aplicaciones computarizadas los datos pueden ser enviados electronicamente.
La informacion es transcrita, codificada, frecuentemente condensada y entonces
enviada electronicamente por lineas de comunicaciones, y al finai queda un
registro de cuando recibié la informaciéon el receptor.

5.- Procesamiento Manual- Generalmente, los documentos de las
transacciones contienen espacio de trabajo para ejecutar el proceso necesario. En
las aplicaciones computarizadas, el proceso se efectua electrénicamente dentro
de la memoria del ordenador mediante procedimientos programados y siguiendo
reglas predeterminadas.

6.- Proceso Simplificado que facilita las Ejecuciones Repetitivas sin aita
Probabilidad de Emrror.- En las aplicaciones computarizadas, el proceso puede ser
extremadamente complejo debido a la velocidad y exactitud del ordenador. Por
ejempio, una Compania puede utilizar su Ordenador para calcular |la efectividad de
cientos de posibles horarios o cédulas de produccion a fin de seleccionar el mas
adecuado, mientras que en los métodos manuales esto seria casi imposible.

7.- Mantenimiento en Manuales de Inforrnacion de naturaleza fija que es
necesaria para el Proceso, como Tanfas de Néminas o precios de Productos.- En
las aplicaciones computarizadas, esta informacion se almacena en medios
computarizados o bien por medio de catalogos, en los métodos manuates es dificil
tener catalogos muy amplios y con actualizacion inmediata.

8.- Listado de los resultados del Proceso en documentos impresos, como
cheques y reportes.- Frecuentemente, estos documentos contienen resultados de
procesos intermedios. En las aplicaciones computarizadas el proceso puede no
dar por resuitados documentos impresos. Por ejemplo, los fondos pueden ser
transferidos electrénicamente. En algunos sistemas, la inforrmaciéon rutinaria es
retenida de manera que solo se recibe noticia de aquellas partidas que requieren
accion.
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9.- Almacenamiento de Documentos de Entrada, Proceso y Salida en
Registro de Archivo o Similares.- Cuando la informacién es necesaria, puede
focalizarse y recobrarse manuaimente del area de almacenamiento fisico. En tas
aplicaciones computarizadas, la mayoria de los archivos estan en medios
magneéticos. Deben utilizarse programas extractivos para recobrar la informacion
de tales medios, los cuales son normaimente muy rapidos y exactos; por ejempio,
en el caso de Bases de Datos.

10.- Uso de Documentos !mpresos para Construir el Proceso.- En los
procesos manuales estos documentos contienen informaciéon fuente, firmas de
autorizacion, meétodos de proceso y resultados de salida. Esta informacion
usuaimente es suficiente para construir la transaccién y rastrearla hacia totales de
control o, a partir de éstos, hasta el documento fuente. En las aplicaciones
computarizadas las pistas de auditoria pueden verse fragmentadas, como
frecuentemente ocurre en un ambiente de Base de Datos. Ademas, gran parte de
ia informacién que serviria de pista de auditoria puede estar aimacenada en
medios computarizados. Las pistas de auditoria computarizada a menudo
requieren entender las regias del proceso del sistema y no siempre es obvio
cuales pasos del proceso se ejecutaron, en especial cuando el proceso
computacional es complejo.

11.- Uno o mas Manuales de procedimientos que contienen Informacion
relativa a las transacciones del Sistema.- Estos manuales guian a la gente en la
circulacion y proceso de las transacciones. En las aplicaciones computarizadas,
pueden ser incluidos en los sistemas mediante ayudas.

12.- Revision de Procesos por Personas, generalimente Supervisores, para
determinar su razonabilidad, exactitud, totalidad y autorizacion.- En las
aplicaciones computarizadas, gran parte de este monitoreo es ejecutado
automaticamente mediante una légica de programa predeterminada. Cada vez es
mas dificil para la gente monitorear los procesos, conforme los sistemas
computacionales estan mas integrados y son mas complejos y el ciclo del proceso
se acorta; al mismo tiempo, el numero de usuarios y responsables de la
informacion es mayor.

13.- La Divisibn de Tareas entre los Empleados.- En las aplicaciones
computarizadas, la distribucién de deberes implica no soélo ia division de tareas
entre los empleados, sino también la division de tareas entre los pasos del
proceso automatizado. Por ejemplo, los programas computarizados pueden
procesar diferentes partes de una transaccion en diversos lugares, y en ocasiones,
se requiere que tengan sistemas de seguridad de acceso a nivel sistema, dato o
programa, como en el caso de los sistemas bancarios.

14.- Proceso de grandes cantidades que puede requerir la repeticion o

cruzamiento de diversos elementos de la Inforrmacién.- Esto es frecuentemente
dificil y costoso en un sistema manual y sé6lo se realiza cuando es necesario.
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En las aplicaciones computarizadas, grandes cantidades de datos pueden
ser almacenados en una Base de Datos. La velocidad y capacidades de proceso
dei Ordenador hacen que esta informacién esté disponible en el formato deseado.
En un ambiente computarizado, son posibles los mas complejos analisis y los usos
secundarios de los datos.

L.6.- Planeacion de los Procedimientos de Auditoria con Informaéatica.

El proposito principal de la planeacidon de las medidas de auditoria es incluir
dentro de las aplicaciones las facilidades que permitan realizar las actividades de
auditoria de la manera mas fluida. La planeacion de los servicios establece las
facilidades tanto actuales como futuras que ofrece la Direccidn de informatica. EI|
auditor debe examinar este plan para establecer los requerimientos de auditoria
necesarios. Para el funcionamiento de dichos procedimientos se requieren dentro
de los programas rutinas que permitan acceder la informaciéon y sistemas
independientes para la seleccion, sumarizacion, comparaciéon y emision de
reportes.

£l poder ptanear y realizar estas tareas implica un trabajo complicado pero
que es necesario hacer. La computarizacion de las organizaciones ha dado por
resultado una concentracion de datos y funciones, que son seleccionados,
correlacionados, resumidos y diseminados. En un ambiente computarizado tipico,
normaimente un dato puede actualizar muchos archivos. Es necesario que el
auditor cuente con las herramientas adecuadas para poder seguir el rastro del
mismo y también verificar que el sistemas esté realizando las funciones que
supuestamente debe ejecutar; estas herramientas computarizadas le deben
permitir detectar los errores y corregirios posteriormente.

Es comprensible pensar que el auditor no es un programador especializado,
por lo que es obligacion de este grupo de proceso planear el desarrolio de estas
herramientas de computo, atendiendo las solicitudes y recomendaciones de los
auditores y aportando su propia experiencia. También debe participar en las
pruebas en paralelo y en la implantacion del sistema, para asegurarse de que
todos los procedimientos, entradas y salidas son los solicitados por el usuario en
el momento del disefio detallado, asi como para evaluar que los calculos
realizados sean los correctos y, en generai, para dar ia aprobacion del si na
una vez verificado que cumpla con los objetivos, flujo de informacion, controles y
politicas del usuario y de la Organizacion, (Seen, 1998).
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La participacion del auditor interno en el disefo e implementacién de un
sistema es de suma importancia. Por ejemplo, la clasificacién de la evidencia que
se venia utilizando tradicionalmente, como la firma del funcionario para autorizar
una transaccion, se ve reemplazada por una clave de seguridad de acceso o la
firma electronica, aungue la introduccidn de un Ordenador no necesariamente
cambia las formas de |la evidencia de auditoria.

El auditor debe estar presente en el desarrollo del sistema para evaluar que
la informacidn requerida por el usuario quede cubierta y se cumpla con el grado de
control que necesita la informacidn procesada por el sistema, de acuerdo con los
objetivos y politicas de la Organizacion. Existen ciertas habilidades fundamentales
que deben ser consideradas como las minimas que todo auditor de Informatica
debe tener:

Habilidad para manejar paquetes de procesadores de texto.

Habilidades para manejo de hojas de caiculo.

Habilidad para el uso de correo electréonico y conocimiento(s) de Internet.
Habilidad para manejo de Bases de Datos.

Habilidad para el uso de al menos un pagquete basico de contabilidad.

Como evaluador, el auditor de Informatica debe ser capaz de distinguir
entre los procesos de evaluacidon de sistemas y las aproximaciones que son
apropiadas para encauzar los propositos especificos de evaluacion relevante para
el area de trabajo. En este sentido, el auditor en informatica debe tener los
conocimientos de los pasos requeridos para aplicar una evaluacién particular en el
contexto de la tecnologia de la informacion.

Debe poseer estandares (normas) relevantes y practicas que gobiernen la
conduccién de una evaluacion particular. Su contribucion potencial a una
evaluacion particular puede ser hecha en un contexto especifico. Las habilidades
técnicas requeridas por el auditor en Informatica son las de implantar, ejecutar y
comunicar los resultados de la evaluacion en el contexto de la tecnologia de
informacion, de acuerdo con estandares profesionales que gobiernen el objetivo
de la auditoria.

1.7.- Concepto de Auditoria Informatica.

Después de analizar los conceptos de Auditoria y de Informatica, los
diferentes tipos de auditoria, asi como su interrelacion con lainformatica, se debe
responder las siguientes preguntas: ;jqué es Auditoria Informdtica?, scual es su
campo de accidon? Aigunas de las posibles respuestas so las siguientes, de
acuerdo a diferentes autores:
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“Es una funcion que ha sido desarrollada para asegurar la salvaguarda de
los activos de los sistemas de ordenadores, mantener ia integridad de los datos y
lograr los objetivos de la Organizacion en forma eficaz y eficiente”. (Hernandez,
1996).

“Auditoria Informatica es la venficacion de los controles en las siguientes
tres areas de la organizacion (informatica)", Porter, (2002):

Aplicaciones (programas de produccion).
Desarrollo de Sistemas.
Instalacion del Centro de Proceso.

Yyy

Por tanto, se puede decir que Auditoria Informatica es la revision y
evaluacion de los controles, sistemas y procedimientos de la Informatica; de los
equipos de computo, su utilizacion, eficiencia y seguridad; de la Organizacion que
participa en el procesamiento de la informacién, a fin de que por medio del
sefalamiento de cursos alternativos se logre una utilizacion mas eficiente,
confiable y segura de la informacion que servira para una adecuada toma de

decisiones.

ta informacion contenida depende de Ila habilidad de reducir la
incertidumbre alrededor de las decisiones. El valor de la reduccion de la
incertidumbre depende del pago asociado con la decision que se realiza. Los
factores que pueden influir en una Organizacion a traves del control y la Auditoria

en Informatica son:

Necesidad de controlar el uso evolucionado de los ordenadores.

Controlar el uso del ordenador, que cada dia se vueive mas importante y
costoso.

Los altos costos que producen ios errores en una Organizacion.

Abuso en los ordenadores.

Posibilidad de peérdida de capacidades de procesamiento de datos.
Posibilidad de decisiones incorrectas.

Valor de Ilos sistemas (arquitectura, paquetes y programas) y del personal
que los utiliza.

Necesidad de mantener |a privacidad individual.

Posibilidad de pérdida de informacion o mal uso de ésta.

Toma de decisiones incorrectas.

Necesidad de mantener ia privacidad de {a Organizacion.

YR Sh Y W N N N N U N N

La informacion es un recurso necesario para la Organizacion y para la
continuidad de las operaciones, ya que provee de una imagen de su ambiente
actual, su pasado y su futuro. Si la imagen de la Organizacion es apropiada, ésta
crecera adaptandose a los cambios de su entorno. (Instituto Mexicano de

Contadores Pubticos, 2000).
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En el proceso de la informacion se deben detectar sus errores u omisiones,
y evitar su destruccion por causas naturales (tembiores, inundaciones, incendios,
etcétera) o cuaiquier contingencia que pudiera suscitarse. La toma de decisiones
incorrectas, producto de datos erroneos proporcionados por los sistemas, trae
como consecuencia efectos significativos que afectan directamente a la
Organizacion.

El mayor estimulo para el desarrollo de la auditoria en Informatica dentro de
la Organizacidbn normalmente esta dado por el abuso en el uso de los
ordenadores. El abuso en ordenadores es cualquier incidente asociado con la
tecnologia en computacion, en el cual la victima sufra o pueda sufrir una pérdida y
un dano hechos intencionalmente o para obtener una ganancia.

El problema mas serio esta en los errores u omisiones que causan pérdidas
a la Organizacion. En seguida esta el desastre de los ordenadores debido a
causas naturales, tales como fuego. agua o fallas en el suministro eléctrico. Las
técnicas de controi que manejan estos dos tipos de problemas han sido mejor
desarrolladas que aquellas que se relacionan con el abuso de los ordenadores.

E! control en el abuso de los ordenadores es normalmente mas dificil
debido a lo inadecuado de las leyes. Es mas dificil condenar a aiguien que hizo un
inadecuado uso del tiempo de los ordenadores, o copias ilegales de programas,
debido a que las leyes no consideran a las computadoras como una persona, y
solo las personas pueden ser declaradas como culpables, o bien considerar a la
informacion como un bien tangible y un determinado costo.

E! abuso tiene una importante influencia en el desarrollo de la auditoria en
Informatica, ya que en la mayoria de las ocasiones el propio personal de la
Organizacién es el principal factor que puede provocar las pérdidas dentro del
area de Informatica. Los abusos mas frecuentes por parte del personal son la
utilizacion del equipo en trabajo distintos a los de la Organizacion, la obtencion de
informacion para fines personales (Internet), los juegos o pasatiempos y los robos
hormiga, ademas de los delitos informaticos que en muchas ocasiones también
son llevados a cabo por el propio personal de la Organizacion. (Weber, 2001).

La Auditoria en Informatica debera comprender no séto ia evaluacion de los
equipos de computo o de un sistema o procedimiento especifico, sino que ademas
habra de evaluar los sistemas de informacién en general desde sus entradas,
procedimientos, comunicacion, controles, archivos, seguridad. personal
(desarroliador, operador, usuarios) y obtencion de informacion. En esto se deben
incluir los equipos de computo, por se la herramienta que permite obtener una
informacién adecuada y una organi iGN pecifica (departamento de computo,
departamento de informatica, gerencia de procesos electronicos, etcétera), y e
personal de hara positie el uso de los equipos de computo.
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Ademas de los datos, la arquitectura de sistemas, los paquetes y
programas y el personal, son recursos criticos de las organizaciones. Algunas de
éstas tienen inversiones en equipo de coémputo con un valor multimillonario. Aun
con un seguro adecuado, las pérdidas intencionales o no intencionales pueden
causar danos considerables. En forma similar, los paquetes y programas muchas
veces constituye una inversién muy importante.

Si los paquetes y programas son corrompidos o destruidos, es posible que
ia Organizacion no pueda continuar con sus operaciones, si No es prontamente
recobrado. Si los paquetes y programas son robados, se puede proporcionar
informacion altamente confidencial a la competencia, y si los paquetes y
programas son de su propiedad, pueden tenerse pérdidas en ganancias o bien en
juicios legales. Finaimente, el personal es siempre un recursos valioso, sobre todo
ante la falta de personal de informatica bien entrenado.

Los ordenadores ejecutan automaticamente muchas funciones criticas en la
Sociedad. Consecuentemente, las pérdidas pueden ser muy altas y pueden ir
desde pérdidas multimillonarias en lo econémico, hasta pérdidas de libertad o de
la vida en el caso de errores en laboratorios médicos o en hospitales.

Ademas de los aspectos constitucionales y legales, muchos paises han
considerado la privacidad como parte de los derechos humanos. Consideran que
es responsabilidad de las personas que estan en los ordenadores y con las redes
de comunicacién, asegurar que el uso de la informacion sea recolectada,
integrada y entregada rapidamente y con la privacidad y confidencialidad
requeridas. Existe una responsabilidad adicional en el sentido de asegurarse de
que la informacién sea usada solamente para los propodsitos que fue elaborada.
(Rangel, 1998).

En este caso se encuentran las Bases de Datos, las cuales pueden ser
usadas para fines ajenos para los que fueron disefadas o bien entrar en la
privacidad de las personas.

L.a tecnologia es neutral, no es buena ni es maia. El uso de la tecnologia es
lo que puede producir problemas sociales. Por ejemplo, el mal uso de la
tecnologia en Internet no es problema de [a tecnologia, sino de la forma y
caracteristicas sobre las cuales se usa esa tecnologia.

Es una funcién del gobierno, de las asociaciones profesionaies y de los
grupos de presion evaluar el uso de la tecnologia; pero es bien aceptado el que
las organizaciones en lo individual tengan una conciencia social, que incluya el
uso de la tecnologia en informatica.

Debera de existir una Legisiacion mas estricta en el uso de |a tecnologia, en
la que se considere el analisis y la investigacion para evitar el mal uso de internet
y otras tecnoiogias, para evitar situaciones como el suicidio colectivo de sectas
religiosas como sucedié en los Estados Unidos de America.
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También se requiere de una ética por parte de las organizaciones y de ios

individuos que tienen en sus manos todo tipo de tecnologia, no soélo la de
informatica.

1.8.- Campo de la Auditoria en Informatica,

El campo de accidon de la Auditoria Informatica es segun Willmar, (2001):

La evaluacion administrativa del area de Informatica.

La evaluacion de los sistemas y procedimientos, y de la eficiencia que se
tiene en el uso de la informacion. La evaluacion de la eficiencia y eficacia
con |la que se trabaja.

La evaluacion del proceso de datos, de los sistemas y de los equipos de
computo (paquetes y programas, arquitectura de sistemas, bases de datos,
comunicaciones, etcétera).

Seguridad y confidencialidad de la informacion.

Aspectos legales de los sistemas y de la informacion.

Para lograr los puntos anteriores se necesita:

a). Evaluacion administrativa del Departamento de Informatica. Esto

comprende la evaluacion de:

o
o

oo

0000

Los objetivos del departamento, direccion o gerencia.

Metas, planes, politicas y procedimientos de procesos electronicos
estandares.

Organizacion dei area y su estructura organica.

Funciones y niveles de autoridad y responsabilidad del area de procesos
electrénicos.

integracion de los recursos materiales y técnicos.

Direccion.

Costos y controles presupuestales.

Controles administrativos del area de procesos electronicos.

b). Evaluacion de los sistemas y procedimientos, y de la eficiencia y eficacia

que se tienen en el uso de ia informacion, lo cual comprende:

Evaluacion del analisis de los sistemas y sus diferentes etapas.
Evaluacion de! disefo l6gico del sistema.

Evaluacion del desarrolio fisico del sistema.

Facilidades para la elaboracion de los sistemas.

Control de proyectos.
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Contro! de sistemas y programacion.

Instructivos y documentacion.

Formas de impiantacion.

Seguridad fisica y légica de los sistemas.

Confidencialidad de los sistemas.

Controles de mantenimiento y forma de respaldo de los sistemas.
Utilizacion de los sistemas.

Prevencion de factores que puedan causar contingencias; seguros y
recuperacion en caso de desastre.

Productividad.

Derechos de autor y secretos industriales.

c). Evaluacion del proceso de datos y de los equipos de computo que
comprende:

j=}
o
=]
Qa
a
a
a
a

Controles de los datos fuente y manejo de cifras de control.
Control de operacion.

Control de salida.

Control de asignacién de trabajo.

Controi de medios de almacenamiento masivos.

Control de otros elementos de computo.

Control de medios de comunicacién.

Orden en el centro de cobmputo.

D). Seguridad:

Seguridad fisica y i6gica.

Confidencialidad.

Respaldos.

Seguridad personal.

Seguros.

Seguridad en |la utilizacion de los equipos.

Plan de contingencia y procedimiento de respaldo para casos de desastre.
Restauracion de equipos y de sistemas.

Los principales objetivos de la Auditoria Informatica son:

Salvaguardar los activos. Se refiere a la proteccion de la arquitectura de
sistemas (equipos), paquetes y programas asi como, de ios recursos
humanos.

integridad de datos. Los datos deben mantener consistencia y no
duplicarse. X
Efectividad de sistemas. Los sistemas deben cumplir con los objetivos de |a
Organizacion.

Eficiencia de sistemas. Que se cumplan los objetivos con ios menores
recursos.

Seguridad y confidencialidad.
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Para que sea eficiente la Auditoria en Informatica, ésta se debe realizar
también durante el proceso de diserio del sistema. Los disenadores de sistemas
tienen ta dificil tarea de asegurarse que interpretan las necesidades de los
usuarios, que disefan los controles requeridos por los auditores y que aceptan y
entienden los disefos propuestos.

La interrelacién que debe existir entre {a Auditoria en Informatica y los
diferentes tipos de auditoria es ia siguiente: el nicleo o centro de la Informatica
son los programas, los cuaies pueden ser auditados por medio de ia auditoria de
programas. Estos programas se usan en los ordenadores de acuerdo con la
organizacion del centro de cémputo (personal).

La Auditoria en Informatica debe evaluar todo (informatica, organizacion del
centro de computo, ordenadores, comunicaciones y programas), con auxilio de los
principios de auditoria administrativa, auditoria interna, auditoria
contable/financiera y, a su vez, puede proporcionar informacién a esos tipos de
auditoria. Los ordenadores deben ser una herramienta para la realizacion de
cualquiera de las auditorias.

La adecuada salvaguarda de los activos, la integridad de los datos y la
eficiencia de los sistemas solamente se pueden lograr si la administraciéon de la
organizacién desarrolla un adecuado sistema de control interno.

El tipo y caracteristicas del control interno dependeran de una serie de
factores; por ejemplo, si se trata de un medio ambiente de miniordenadores o
macroordenadores, si estan conectados en serie o trabajan en forma individual, si
se tiene Internet y Extranet. Sin embargo, la division de responsabilidades y la
delegacion de autoridad es cada vez mas dificil debido a que muchos usuarios
comparten recursos, lo que dificulta el proceso de control interno.

Como se ve, la evaluacion que se debe desarrollar para la realizacion de la
Auditoria en Informatica debe ser hecha por personas con un aito grado de
conocimiento en Informatica y con mucha experiencia en el area. La informacion
proporcionada debe ser confiable, oportuna, veridica, y debe manejarse en forma
segura y con la suficiente confidencialidad, pero debe estar contenida dentro de
parametros legales y éticos.
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1.9.- Auditaria de Programas.

La Auditoria de Programas es la evaluacion de ia eficiencia técnica, dey uso
de diversos recursos (cantidad de memoria) y del tiempo que utilizan los
programas, su seguridad y confiabilidad, con el objetivo de optimizarlas y evaluar
el riesgo que tienen para la Organizacion, (Fundacion Arturo Rosemblueth, 2000).

La Auditoria de Programas tiene un mayor grado de profundidad y de
detalie que la Auditoria en Informatica, ya que analiza y evalua la parte central del
uso de los ordenadores, que es el programa, aunque se puede considerar como
parte de la Auditoria en Informatica.

Para lograr que la Auditoria de Programas sea eficiente, las personas que
las realicen han de poseer conocimientos profundos sobre sistemas operativos,
sistemas de administracion de bases de datos, medios de comunicacion y acerca
del equipc en que fue escrito el programa. Asi mismo, se debera comenzar con la
revision de la documentacidn del mismo.

Para poder llevar a cabo la auditoria adecuada de los programas se
necesita que los sistemas estén trabajando correctamente, y que se obtengan los
resultados requeridos, ya que al cambiar el proceso del sistema en general se
cambiaran posiblemente los programas. Seria absurdo intentar optimizar un
programa de un sistema que estuviera funcionando correctamente. Para optimizar
ios programas se debera tener pleno conocimiento y aceptacion del sistema o
sistemas que usan ese programa, y disponer de toda ia documentacion detallada
del sistema total.
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cAPITULO 0.

PLANEACION DE LA AUDITORIA INFORMATICA.

1. 1.- Fases de la Auditoria.

La Auditoria en Informatica es el proceso de recoleccion y evaluacion de
evidencias para determinar cuando son salvaguardados los activos de los
sistemas computarizados, de qué manera se mantiene la integridad de los datos y
como de logran los objetivos de la Organizacion eficazmente y se usan los
recursos consumidos eficientemente. La Auditoria en Informatica sigue los
objetivos tradicionales de la auditoria: aquellos que son de |la auditoria externa, de
salvaguarda de los activos y la integridad de datos, y los objetivos gerenciales,
aquelios propios de la auditoria interna que no so6lo logran {os objetivos senalados
sino también los de eficiencia y eficacia, (Knudson y Woodworth, 2002).

La auditoria interna es una funcion independiente de ia evaluacién que se
establece dentro de una Organizacion para examinar y evaluar sus actividades. El
objetivo de la auditoria interna consiste en apoyar a los miembros de la
Organizacion en el desempeno de sus responsabilidades. Para ello, proporciona
analisis, evaluaciones, recomendaciones, asesoria e informacion concerniente a
las actividades revisadas.

Los auditores internos son responsables de proporcionar informacion
acerca de la adecuacion y efectividad del sistema de control interno de la
organizacion y de |a calidad de la gestion.

€1 Manual de Organizacién debera establecer claramente los propoésitos del
Departamento de Auditoria Interna, especificar que el aicance del trabajo no
debera tener restricciones y senalar que l!os auditores internos no tendran
autoridad y/o responsabilidad respecto de las actividades que auditan. El auditor
interno debe ser independiente de las actividades que audita. Esta independencia
permite que el auditor interno realice su trabajo libre y objetivamente, ya que sin
esta independencia no se puede obtener los resultados deseados. Las Normas de
Auditoria Interna comprenden:
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Las actividades auditadas y la objetividad de los auditores internos.

El conocimiento técnico, la capacidad y el cuidado profesional de los
auditores internos con los que deben ejercer su funcién. En el caso de ia
Auditoria en Informatica es de suma importancia el que el auditor cuente
con los conocimientos técnicos actualizados y con la experiencia necesaria
en el area.

El alcance del trabajo de auditoria interna en et area de Informatica.

El desarrollo de las responsabilidades asignadas a los auditores internos
responsables de la Auditoria a Informatica.

vy

vy

Los auditores internos deben ser independientes de las actividades que
auditan, y deben de tener un amplio criterio para no tomar decisiones subjetivas
basadas en preferencias personales sobre determinado equipo o programa(s), sin
analizar a profundidad las opiniones. Los auditores internos son independientes
cuando pueden desemperar su trabajo con libertad y objetividad. La
independencia permite a los auditores internos rendir juicios imparciales,
esenciales para la adecuada conduccién de las auditorias, esto se logra a través
de una adecuada objetividad y criterio.

La objetividad es una actitud de independencia mental que los auditores
internos deben mantener al realizar las auditorias. Los auditores internos no deben
subordinar sus juicios en materia de auditoria al de otros. La objetividad requiere
que los auditores internos realicen sus auditorias de tal manera que tengan una
honesta confianza en el producto de su trabajo y que no hayan creado
compromisos significativos en cuanto a la calidad. Los auditores internos no deben
colocarse en situaciones en las que se sientan imposibilitados para hacer juicios
profesionales objetivos.

Los resultados del trabajo de auditoria deben ser revisados antes de emitir
el respectivo informe de auditoria, para proporcionar una razonable seguridad de
que el trabajo se realizo objetivamente. El auditor en informatica debe contar con
los conocimientos técnicos requeridos y con capacidad profesional.

El Departamento de Auditoria Interna debera asignar a cada auditoria a
aquellas personas que en su conjunto posean los conocimientos, la experiencia y
la disciplina necesarios para conducir apropiadamente la auditoria. También
debera asegurarse que la experiencia técnica y la forrmacion académica de los
auditores sean las apropiadas para realizar las auditorias en Informatica,

(Schuilthers y Sumner, 1998).

E! Departamento de Auditoria Interna debera contar u obtener los
conocimientos, experiencias y disciplinas necesarias para llevar a cabo sus
responsabilidades de Auditoria en Informatica. Debera tener personal o emplear
coisuitores calificados en las disciplinas de informatica necesarias para cumplir
con las responsabilidades de auditoria; sin embargo, cada miembro del
departamento no necesita estar califcado en todas las disciplinas. Ei
Departamento de Auditoria interna debera asegurarse de:
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Que las auditorias sean supervisadas en forma apropiada. La supervision
es un proceso continuo que comienza con la planeacion y termina con el
trabajo de auditoria.

Que los informes de auditoria sean precisos, objetivos, claros, concisos,
constructivos y oportunos.

Que se cumplan los objetivos de |la auditoria.

Que |a auditoria sea debidamente documentada y que se conserve la
evidencia apropiada de la supervision.

Que los auditores cumplan con {as Normas profesionailes de conducta.

Que los auditores en informatica posean los conocimientos, experiencias y
disciplinas esenciales para realizar sus auditorias.

Cada auditor interno requiere de ciertos conocimientos y experiencias:

Se requiere pericia en la aplicaciodn de las Normas, procedimientos y
tecnicas de auditoria interna para el desarrollo de las revisiones. Se
entiende por pericia la habilidad para aplicar los conocimientos que se
poseen a las situaciones que posiblemente se encuentren, ocupandose de
ellas sin tener que recurrir en exceso a ayudas o investigaciones técnicas.
Tener habilidad para: aplicar amplios conocimientos a situaciones que
posiblemente se vayan encontrando., reconocer las desviaciones
significativas y poder llevar a cabo las investigaciones necesarias para
alcanzar soluciones razonables.

Entre las habilidades que deben tener los auditores estan:

Habilidad para comunicarse efectivamente y dar un trato adecuado a las
personas. Los auditores internos deben tener habilidades para comunicarse
tanto de manera oral como escrita, de tal manera que puedan transmitir
clara y efectivamente asuntos como: los objetivos de la auditoria, las
evaluaciones, las conciusiones y las recomendaciones.

Los auditores en Informatica son responsables de continuar su desarrollo
profesional para poder mantener su pericia profesional. Deberan
mantenerse informados acerca de las mejoras y desarrolios recientes.

t os auditores en Informatica deben ejercer el debido cuidado profesional at
realizar sus auditorias. EL cuidado profesional, debera estar de acuerdo
con la complejidad de ia auditoria que se realiza. Los auditores deben estar
atentos a la posibilidad de errores intencionales, de errores, omisiones, de
la ineficiencia, del desperdicio, de la inefectividad y del conflicto de
intereses. También deberan estar alertas ante aquellas condiciones y
actividades donde es mas probable que existan irregularidades. Ademas,
deberan de identificar ios controles inadecuados y emitir recomendaciones
para promover el cumplimiento con procedimientos y practicas aceptables.
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El debido cuidado implica una razonable capacidad, no infabilidad ni
acciones extraordinarias. Requiere que el auditor realice examenes y
verificaciones con un alcance razonable, pero no requiere auditorias detalladas de
todas las operaciones. Por consiguiente, el auditor no puede dar una absoluta
seguridad de que no existan incumplimientos e irregularidades. Sin embargo, la
posibilidad de que existan irreguiaridades materiales o que no se cumplan las
disposiciones debe ser considerada siempre que el auditor emprende una
auditoria, (Trickner, 1996).

Cuando el auditor detecte una irregularidad que va en contra de lo
establecido debera informario a las autoridades adecuadas de la Organizacién. El
auditor puede recomendar cualquier investigacion que considere necesaria en
esas circunstancias. Posteriormente, el auditor debera efectuar su seguimiento
para verificar que se ha cumplido con lo sefalado. E! ejercicio del debido cuidado
profesional significa el uso razonable de las experiencias y juicios en el desarrollo
de la auditoria. Para este fin el auditor debera considerar:

o El alcance del trabajo de auditoria necesario para lograr los objetivos de la
auditoria.

o La materialidad o importancia de los asuntos a los gque se aplican los
procedimientos de |a auditoria.

o La adecuacion y efectividad de los controles internaos.

o El costo de ia auditoria en relacion con los posibles beneficios.

El cuidado profesional incluye la evaluacion de los estandares establecidos,
determinando en consecuencia si tales estandares son aceptables y si son
cumplidos. Cuando eéstos son vagos deberan solicitarse interpretaciones

autorizadas.

£l alcance de la auditoria debe abarcar el examen y evaluacion de |a
adecuacion y efectividad del Sistema de Control Interno de la Organizacion y ia
Calidad en el cumpilimiento de las responsabilidades asignadas. El propésito de
revisar la adecuacion del Sistema de Control Interno es cerciorarse si el sistema
establecido proporciona una razonable seguridad de que los objetivos y metas de
la Organizacion se cumplirdn eficiente y econdmicamente. Los objetivos
elementales del control interno son para asegurar:

La confiabilidad e integridad de la informacion. Los auditores deben revisar

la confiabilidad e integridad de la informacion y los métodos empileados

para identificar, medir, clasificar y reportar dicha informacion.

= E|! cumplimiento de Ilas politicas, planes, procedimientos, leyes y
reglamentos.

= La sailvaguarda de los activos.

= Eiuso eficiente y econémico de ios recursos.

= Ei! logro de los objetivos y metas establecidos para las operaciones o

programas.
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El sistema de informacion proporciona datos para la toma de decisiones, el
control y el cumplimiento con requerimientos externos. Por ello, los auditores
deben examinar los sisternas de informacion y cuando sea apropiado asegurarse:

o Que ios registros e informes contengan informacidon precisa, confiable,
oportuna, completa y util.

a Que los controles sobre los registros e informes sean adecuados y
efectivos.

Los auditores deben revisar los sistemas para asegurarse del cumplimiento
de las politicas, planes y procedimientos, leyes y reglamentos que pueden tener
un impacto significativo en las operaciones e informes, y deben determinar si la
organizacidon cumple con elios.

La Gerencia de Informatica es responsable del establecimiento de los
sistemas disenados para asegurar el cumplimiento de requerimientos tales como
politicas, planes, procedimientos y leyes y reglamentos aplicables. Los auditores
son responsables de determinar si los sistemas son adecuados y efectivos y si las
actividades auditadas estan cumpliendo con los requerimientos apropiados. Los
auditores deberan revisar:

<+ La correccion de los métodos de salvaguarda de los activos y verificar la
existencia de estos activos.

«<» Los meétodos empleados para salvaguardar los activos de diferentes tipos
de riesgos tales como: robo, incendio, actividades impropias o ilegales, asi
como de elementos naturales como terremotos, inundaciones, ciclones,
etcétera.

t os auditores deberan evaluar si el empleo de los recursos se realiza en
forma econémica y eficiente. La administracion es responsable de establecer
estandares de operacion para medir la eficiencia y economia en el uso de los
recursos. Los auditores internos son responsables de determinar si:

Los estandares para medir la economia y eficiencia en el uso de los
recursos son los adecuados.

Los estandares de operacion establecidos han sido entendidos y se
cumplen.

Las desviaciones a los estandares de operacion se identifican, analizan y se
comunican a los responsables para que tomen las medidas correctivas.

Se toman las medidas correctivas.

Las auditorias relacionadas con el uso econdmico y eficiente de los
recursos deberan identificar situaciones tales como:

» Subutilizacion de instalaciones.

» Trabajo no productivo.
» Procedimientos que no justifican su costo.
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> Exceso o insuficiencia de personal.
> Uso indebido de las instalaciones.

X Los auditores deberan revisar las operaciones o programas para
cerciorarse si los resultados son consistentes con los objetivos y metas
establecidos y si las operaciones o programas se llevan a cabo como planearon.

11.2.- Planeacion de la Auditoria en Informatica.

Para hacer una adecuada planeacion de la Auditoria en Informatica hay que
seguir una serie de pasos previos que permitiran dimensionar el tamafo y
caracteristicas del area dentro del organismos a auditar, sus sistemas,
organizacion y equipo. Con ello se puede determinar el nimero y caracteristicas
de! area dentro del organismo a auditar, sus sistemas, organizaciéon y equipo. Con
ello se puede determinar el numero y caracteristicas del personal de auditoria, Ias
herramientas necesarias, el tiempo y costo, asi como definir los aicances de la
auditoria para, en caso necesario, poder elaborar el contrato de servicios,
{Haag, 2000).

Dentro de la auditoria en general, la planeacion es uno de los pasos mas
importantes, ya que una inadecuada planeacién provocara una serie de problemas
que pueden impedir que se cumpia con ta auditoria o bien hacer que no se efectue
con el profesionalismo que debe tener cualquier auditor. El trabajo de auditoria
debera incluir la planeacién de la auditoria, ei examen y la evaluacion de la
informacién, la comunicacién de los resultados y el seguimiento. La planeacion
debera ser documentada e incluira:

v El establecimiento de los objetivos y el alcance del trabajo.

v La obtencidén de informacion de apoyo sobre las actividades que se
auditaran.

v La determinacion de los recursos necesarios para realizar |a auditoria.

v El establecimiento de ia comunicacion necesaria con todos los que estaran
involucrados en la auditoria.

v La realizacion, en la forma mas apropiada, de una inspeccion fisica para

familiarizarse con las actividades y controles a auditar, asi como la

identificacion de las areas en las que se debera hacer énfasis al realizar la

auditoria y promover comentarios y la promocién de {os auditados.

La preparacion por escrito del programa de auditoria.

La determinacion de cémo, cuando y a quién se le comunicaran los

resultados de la auditoria.

v La obtencion de ia aprobacion del pian de trabajo de la auditoria.

LY
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En el caso de la Auditoria en Informatica, la planeacion es fundamental,
pues habra que hacerla desde el punto de vista de varios objetivos:
e Evaluacién administrativa del area de procesos electrénicos.
» Evaluacion de los sistemas y procedimientos.
e Evaluacion de los equipos de computo.
e Evaluacién dei proceso de datos, de los sistemas y de los equipos de
computo (pagquetes y programas, la arquitectura de sistemas, redes,
Bases de Datos, comunicaciones).
» Seguridad y confidencialidad de la informacion.
e Aspectos legaies de los sistemas y de ila informacion.

Para lograr una adecuada planeacién, lo primero que se requiere es
obtener informacion general sobre la Organizacién y sobre la funcién de
informatica a evaluar. Para ello es preciso hacer una investigacion pretiminar y
algunas entrevistas previas, y con base en esto planear el programa de trabajo, el
cual debera incluir tiempos, costos, personal necesario y documentos auxiliares a
solicitar o formular durante el desarrollo de la auditoria. EL proceso de planeacion
comprende el establecer:

Metas.

Programas.

Pianes y contratacion de personal y presupuesto financiero.
Informes de actividades.

0000

Las metas se deberan establecer de tal manera que se pueda lograr su
cumplimiento, sobre la base de los planes especificos de operaciéon y de los
presupuestos, los que hasta donde sea posible deberan ser cuantificabies.
Deberan acompanarse de los criterios para mediarias y de fechas limite para su

logro.

Los programas de trabajo de auditoria deberan incluir las actividades que
se van a auditar, cuando seran auditadas, el tiempo estimado requerido, tomando
en consideracion el alcance del trabajo de auditoria planeado y la naturaleza y
extension del trabajo de auditoria realizado por otros. Los programas de trabajo
deberan ser lo suficientemente flexibles para cubrir demandas imprevistas.

Los planes de contratacion de empleados y los presupuestos financieros
(incluyendo el numero de auditores, su conocimiento, su experiencia y las
disciplinas requeridas para realizar su trabajo), deberan contemplarse al elaborar
los programas de trabajo de auditoria, asi como las actividades administrativas, la
escolaridad y el adiestramiento requeridos, la investigacion sobre auditoria y los
esfuerzos de desarrolio.
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11.3.- Revisién Preliminar.

El primer paso en el desarrollo de |a auditoria, después de la planeacion, es
la revision pretiminar del area de Informatica. El objetivo de la revision preliminar
es ef de obtener la informacién necesaria para que el auditor pueda tomar la
decision de como proceder en |la auditoria, (Brandon, 2002). Al terminar la revision
preliminar el auditor puede proceder en uno de los tres caminos siguientes:

e Diseno de la auditoria. Puede haber problemas debido a la falta de
competencia técnica para realizar |a auditoria.

e Realizar una revisidon detallada de los controles internos de los sistemas
con la esperanza de que se deposite [a confianza en los controles de los
sistemas y de que una serie de pruebas sustantivas puedan reducir las
consecuencias.

e Decidir el no confiar en los controles internos del sistema. Existen dos
razones posibles para esta decision. Primero, puede ser mas eficiente
desde el punto de vista de costo-beneficio el realizar pruebas sustantivas
directamente. Segundo, los controles del area de Informatica pueden
duplicar los controles existentes en el area del usuario. El auditor puede
decidir que se obtendra un mayor costo-beneficio al dar una mayor
confianza a los controles de compensacion y revisar y probar mejor estos
controles.

La revision preliminar significa la recolecciéon de evidencias por medio de
entrevistas con el personal de ia instalacion, la observacion de ias actividades en
la instalacion y la revision de la documentacion preliminar. Las evidencias se
pueden recolectar por medio de cuestionarios iniciales, o bien por medio de
entrevistas, o con documentaciéon narrativa. Se debe considerar que ésta sera solo
una informacién inicial que permitira elaborar el Plan de Trabajo, la cual se
profundizara en el desarrolio de la auditoria.

La revision preliminar elaborada por un auditor interno difiere de la realizada
por un auditor externo en tres aspectos. En primer lugar, el auditor interno
normalmente requiere de menos revisiones y trabajos, especiaimente en |la parte
gerencial y de organizacion, ya que €&l es parte de la Organizacion y esta
familiarizado con la misma. En segundo, ei auditor externo se enfoca mas en las
causas de las pérdidas y en los controles necesarios para justifi sus decisiones;
el auditor interno tiene una amplia perspectiva, la cual incorpora en sus
consideraciones sobre la eficiencia y la eficacia con la que se trabaja. En tercero,
si el auditor interno supone serias debilidades en los controles internos, en iugar
de proceder directamente con las pruebas sustantivas, debera continuar con la
fase de revision detallada para sefalar recomendaciones para mejorar los

controles internos.
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11.4.- Revision Detallada.

Los objetivos de fa fase detallada son los de obtener informacion necesaria
para que el auditor tenga un profundo entendimiento de los controies usados
dentro del area de Informatica. E! auditor debe decidir si debe continuar
elaborando pruebas de consentimiento, con la esperanza de obtener mayor
confianza por medio del sistema de controtf interno, o proceder directamente a |la
revisidn con los usuarios (pruebas compensatorias), o las pruebas sustantivas. En
algunos casos el auditor puede, después de hacer un analisis detallado, decidir
que con los controles internos se tiene suficiente confianza, y en otros casos que
los procedimientos aiternos de auditoria pueden ser mas apropiados, (Dorf y
Bishop, 1995).

En la fase de evaluacion detallada es importante para el auditor identificar
las causas de las pérdidas existentes dentro de la instalacion y los controles ara
reducir las pérdidas y los efectos causados por éstas. Al terminar la revision
detallada el auditor debe evaluar en qué momento los controles establecidos
reducen las peérdidas esperadas a un nivel aceptable. Los meétodos de obtencion
de informacion alt momento de ia evaluacion detallada son los mismos usados en
la investigacion preliminar, y lo dnico que difiere es la profundidad con que se
obtiene la informacion y se evalaa.

Como en el caso de la investigacion preliminar, se tienen diferentes formas
de lograr los objetivos desde el punto de vista del auditor interno o externo. E!
auditor interno debe considerar las causas de las peérdidas que afectan la
eficiencia y eficacia, ademas de evaluar por qué los controles escogidos son o no
son suficientes para reducir las pérdidas esperadas a un nivel aceptable. El auditor
interno debe evailuar si los controles escogidos son optimos, si provocan un
sobrecontrol, o bien si se logra un satisfactorio nivel de control usando menos
controles o controles menos costosos. Si el auditor interno considera que los
controles internos del sistema no son satisfactorios, en lugar de proceder
directamente a revisar, a probar controles alternos o a realizar pruebas
sustantivas y procedimientos, debe sefialar las recomendaciones para mejorar los
controles de los sistemas.
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1L.5.- Examen y Evaluacion de la Informacién.

. Los auditores internos deberan obtener, analizar, interpretar y documentar
la informacién para apoyar los resultados de la auditoria. El proceso de examen y
evaluacion de la informacion es el siguiente:

u Se debe obtener la informacion de todos los asuntos relacionados con los
objetivos y aicances de la auditoria.

o La informacion debera ser suficiente, competente, relevante y atil para que
proporcione bases solidas en relacion con los hallazgos y recomendaciones
de la auditoria. La informacion suficiente significa que esta basada en
hechos, que es adecuada y convincente, de tal forma que una persona
prudente e informada pueda llegar a las mismas conclusiones con el
auditor. La informacién competente significa que es confiable y puede
obtenerse de la mejor manera, usando las técnicas de auditoria apropiadas.
La informacion relevante apoya los hallazgos y recomendaciones de
auditoria y es consistente con los objetivos de ésta. La informacion atil
ayuda a la Organizacion a lograr sus metas.

a Los procedimientos de auditoria, incluyendo el empleo de las técnicas de
prueba selectivas y el muestreo estadistico, deberan ser elegidos con
anterioridad, cuando esto sea posible, y ampliarse o modificarse cuando las
circunstancias lo requieran.

a El proceso de recabar, analizar, interpretar y documentar la informacion
debera supervisarse para proporcionar una seguridad razonabie de que la
objetividad del auditor se mantuvo y que las metas de auditoria se
cumplieron.

o Los documentos de trabajo de la auditoria deberan ser preparados por los
auditores y revisados por la Gerencia de Auditoria. Estos documentos
deberan registrar !a informacion obtenida y el analisis realizado, y deben
apoyar las bases de los hallazgos de auditoria y las recomendaciones que
se haran.

Los auditores deberan reportar los resultados del trabajo de auditoria. El
auditor debera discutir las conclusiones y recomendaciones en los niveles
apropiados de la administracion antes de emitir su informe final. Los informes
deberan ser objetivos, claros, concisos, constructivos y oportunos. Los informes
presentaran el propdésito, alcance y resultados de la auditoria y, cuando se
considere apropiado, contendran la opinién del auditor, (Fine, 1998)..

Los informes pueden incluir recomendaciones para mejorar potenciales y
reconocer el trabajo satisfactorio y las medidas correctivas. Los puntos de vista de
los auditados respecto a las conclusiones y recomendaciones pueden ser
incluidos en el informe de auditoria.
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Los auditores internos realizaran el seguimiento de las recomendaciones
para asegurarse que se tomaron las acciones apropiadas sobre los hallazgos de
auditoria reportados. El Director de Auditoria en Informatica debera establecer un
programa para seleccionar y desarrollar los recursos, el cual debe contempiar:

< Descripciones de puestos por cada nivel de Auditoria en informatica.

«+ Seleccion de individuos calificados y competentes.

< Entrenamiento y oportunidad de capacitacion profesional continua para
todos y cada uno de los auditores.

< Evaluacion del trabajo de cada uno de los auditores por lo menos una vez
al afo.

% Asesoria a los auditores en lo referente a su trabajo y a su desarrollo
profesional.

El trabajo de auditoria interna y externa debera coordinarse para asegurar
la adecuada cobertura y para minimizar ia duplicidad de esfuerzos. El Director de
Auditoria Interna en Informatica debera establecer y mantener un programa de
Control de Calidad para evaluar las operaciones de! Departamento de Auditoria
Interna. El propésito de este programa es proporcionar una seguridad razonable
de que el trabajo de auditoria esta de acuerdo con las Normas aplicables. Un
Programa de Control de Calidad debera incluir los siguientes elementos:

» Supervision.
» Revisiones Internas.
» Revisiones Externas.

La supervision del trabajo de los auditores en informatica debera llevarse a
cabo continuamente para asegurarse de que estan trabajando de acuerdo con las
Normas, Politicas y Programas de Auditoria en Informatica.

Las revisiones internas deberan realizarse periddicamente por el personal
de! Departamento de Auditoria Interna para evaluar la calidad del trabajo de
auditoria realizado. Estas revisiones deberan llevarse a cabo de la misma manera
que cualquier otra auditoria. Para evaluar la calidad de! trabajo de Auditoria en
Informatica deberan practicarse revisiones externas.
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11.6.- Pruebas de Consentimiento.

El objetivo de la fase de prueba de consentimiento es el de determinar si los
controles internos operan como fueron disefiados para operar. EL auditor debe
determinar si los controles declarados en realidad existen y si realmente trabajan
confiabtemente. Ademas de las técnicas manuales de recoleccidn de evidencias,
muy frecuentemente el auditor debe recurrir a técnicas de recoleccién de
informacién asistidas por Ordenador, para determinar la existencia y confiabilidad
de los controles. Por ejemplo, para evaluar la existencia y confiabilidad de los
controles de un sistema en red, se requerira el entrara a la red y evaluar
directamente a!l sistema.

11.7.- Pruebas de Controles del Usuaro.

En algunos casos el auditor puede decidir el no contar en los controles
internos dentro de las instalaciones informaticas, porque el usuario ejerce
controles que compensan cualquier debilidad dentro de los controles internos de
Informatica. Estas piuebas que compensan las deficiencias de los controles
internos se pueden realizar mediante cuestionarios, entrevistas, vistas vy
evaluaciones hechas directamente con los usuarios.

11.8.- Pruebas Sustantivas.

El objetivo de la fase de pruebas sustantivas es obtener evidencia suficiente
que permita al auditor emitir su juicio en las conclusiones acerca de cuando
pueden ocurrir pérdidas materiales durante el procesamiento de la informacion,
(Martin, 1994). El auditor externo expresara este juicio en forma de opinién sobre
cuando puede existir un proceso equivocado o falta de control de la informacién.
Se pueden identificar ocho pruebas sustantivas:

v Pruebas para identificar errores en el procesamiento o de la faita de
seguridad o confidencialidad.

Pruebas para asegurar ta calidad de los datos.

Pruebas para identificar ta inconsistencia de los datos.

Pruebas para comparar con los datos o contadores fisicos.

Confirmacion de datos con fuentes externas.

Pruebas para confirmar la adecuada comunicacion.
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v Pruebas para determinar falta de seguridad.
v Pruebas para determinar problemas de legalidad.

Se debe cuestionar el beneficio de tener un excesivo control o bien evaluar
el beneficio marginal de tener mayor control contra el costo que representa éste.
Para ello es necesario evaluar el costo por falla del sistema y sus repercusiones
para determinar el grado de riesgo y confianza necesarios contra el costo de
implantacion de controles y el costo de recuperacion de la informacion o
eliminacién de las repercusiones.

El auditor debe participar en tres estados del sistema:
« Durante la fase de disefo del sistema.

Durante |a fase de operacion.
e Durante ia fase posterior a la auditoria.

En general, la opinion del Gerente de Informatica y de la aita Gerencia
consideran que el que el auditor participe en la fase de diseifo disminuye la
independencia del auditor, pero existen varias formas en las cuales se puede
eliminar esto:

o Aumentando los conocimientos en Informatica del auditor.

o Asignar diferentes auditores a la fase de diserto, al trabajo de auditoria y al
posterior a la auditoria.

o Crear una seccion de Audioria en informatica dentro de! Departamento de
Auditoria Interno, especializado en Auditoria en Informatica.

o Obtener mayor soporte de ia alta gerencia.

Realizar una Auditoria en Informatica es un trabajo compiejo. Por ello, para
lograr los objetivos, el auditor necesita dividir los sistemas en una serie de
subsistemas, identificar los componentes que realizan las actividades basicas de
cada subsistema, evaluar la confianza de cada componente, y la de los
subsistermas, y en forma agregada evaluar cada subsistema hasta llegar a una
evaluacion global sobre ta confianza total del sistema. Esto se debera realizar sin
olvidar el postulado de Investigacion de Operaciones gue sefiala que: “ La suma
de los optimos parciales de los subsistemas no es igual al éptimo del sistermna,
pero nos da una buena aproximacion”.

Los pasos que involucran una Auditoria en iInformatica son similares a
aquellos que se realizan para auditar un sistema manual. Primero se realiza una
investigacion preiiminar del Area de Informatica, para lograr un entendimiento de
coOmo esta siendo administrada ia instalacion y de los principales sistemas que son
procesados. En segundo lugar, si el auditor determina confiar en los controles
internos del sistema, se realiza una investigaciéon detallada.
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En tercero, el auditor, de acuerdo con su juicio, prueba la confianza sobre
aquellos controles que son criticos. En cuarto, se realizan pruebas sustantivas de
los procedimientos. Finaimente, el auditor debe dar una opinién. Después de estos
pasos el auditor evaila los controles internos del sistema y decide si debe
proceder con pasos alternativos.

Durante la Auditoria en Informatica deben tomarse muchas decisiones
dificiles. Cada evaluacion sobre la confianza de los sistemas de control interno
requiere de evaluaciones complejas realizadas en forma conjunta con las
evidencias obtenidas.

{1.9.- Evaluacion de los Sistemas de Acuerdo al Riesgo.

Una de las formas de evaluar la importancia que puede tener para la
organizacion un determinado sistema, es considerar el riesgo que implica el que
no sea utilizado adecuadamente, la pérdida de la informacién o bien ei que sea
usado por personal ajeno a ia organizacion, (Murdic, 2001). Para evaluar el riesgo
de un sistema con mayor detalle. Algunos sistemas de aplicaciones son de mas
alto riesgo que otros debido a que:

2 Son susceptibles a diferentes tipos de pérdida economica. Por ejemplo;
fraudes y desfalcos entre los cuales estan los sistemas financieros. El
auditor debe poner especial atencidbn a aquellos sistemas que requieran de
un adecuado control financiero. Por ejemplo; flujo de caja., inversiones,
cuentas por pagar y cobrar, nomina.

o Las fallas pueden impactar grandemente a ta organizacion. Por ejemplo;
una falla en el procesamiento de la nGbmina puede tener como consecuencia
el que se tenga una hueiga.
Interfieren con otros sistemas, y los errores generados permean a otros
sistemas
Potencialmente, aito riesgo debido a dafios en la competencia. Algunos
sistemas le dan a la organizacién un nivel competitivo muy alto dentro de un
mercado. Por ejemplo; sistema de planeacion estratégica. Patentes,
derechos de autor, los cuales son las mayores fuentes de recursos de la
organizacion. Otros a través de los cuales su pérdida puede destruir la
imagen de la organizacion.

Sistemas de tecnologia de punta o avanzada. Si los sisternas utilizan

tecnologia avanzada o de punta. Por ejempio; sistemas de bases de datos,

sistemas distribuidos o de comunicacion, tecnologia sobre la cual la
organizacién tenga muy poca experiencia o respaido, la cual es mas
probable que sea una fuente de problemas de control.
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o Sistemas de alto costo. Sistemas que son muy costosos de desarrollar, los
cuales son frecuentemente sistemas complejos que pueden presentar
muchos problemas de control.

11, 10.- Investigacion Preliminar.

Es necesario iniciar el trabajo de obtencion de datos con un contacto
preliminar que permita una primera idea global. El objetivo de este primer contacto
es percibir rapidamente las estructuras fundamentales y diferencias principales
entre el organismos a auditar y otras organizaciones que se hayan investigado.

La investigacion preliminar debe incorporar fases de evaluacion del control
gerencial y del control de las aplicaciones. Durante |la revisién de los controles
gerenciales el auditor debe entender a la organizaciéon y las politicas y practicas
gerenciales usadas en cada uno de los niveles, dentro de la jerarquia de la
instalacion en que se encuentran los ordenadores. Durante la revisibn de los
controles de las aplicaciones, el auditor debe entender los controles ejercidos
sobre el mayor tipo de transacciones que fluyen a través de los sistemas de
aplicaciones mas significativos dentro de Ila instalacion de ordenadores,
(Werss, 2002).

Se debe recopilar informacidon para obtener una visibn general del
departamento por medio de observaciones, entrevistas preliminares y solicitudes
de documentos; la finalidad es definir el objetivo y alcance des estudio, asi como
el programa detallado de la investigacion. Se debera observar el estado general
del departamento o area, su situacion dentro de [a organizacion, si existe la
informacién solicitada, si es o no necesaria y la fecha de su ultima actualizacion.

En el caso de |la Auditoria en Iinformatica se debe comenzar {a investigacion
preliminar con una visita al organismo, al area de informaticay a los equipos de
computo, y solicitar una serie de documentos. La investigacion preliminar se debe
hacer solicitando y revisando la informacién de cada una de las areas, basandose

en los siguientes puntos:

Administraciéon.- Se recopila la informacién para obtener una vision
general del departamento por medio de observaciones, entrevistas preliminares y
solicitud de documentos para poder definir el objetivo y alcances del
departamento. La eficiencia en el Departamento de Informatica solo se puede
lograr si sus objetivos estan integrados con los de la Institucion y si
permanentemente se adapta a los posibles cambios de éstos.
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Esta adaptacion anicamente puede ser posible si los altos ejecutivos y los
usuarios de los sistemas toman parte activa en las decisiones referentes a la
direccion y utilizacion de los sistemas de informacion, y si el responsable de dicho
sistemas constantemente consulta y pide asesoria y cooperacion a los ejecutivos y
usuarios.

Asi mismo, el control de la Direccién de informatica no es posible, a menos
que el personal responsable aplique la misma disciplina de trabajo y los métodos
que se exigen normalmente a los usuarios. Se puede hablar de tener el control,
unicamente cuando se contemplaron los objetivos, se establecid un presupuesto y
se registraron correctamente los costos en el desarrollo de [a aplicacion, y cuando
ésta contempia el nivel de servicio en términos de calidad y tiempos minimos de
entrega de resulitados de |la operaciéon del ordenador.

El éxito de la Direccion de Informatica dentro de una Organizacion depende
finalmente de que todas las personas responsables adopten una actitud positiva
respecto a su trabajo y evaluen constantemente [a eficiencia en su propio trabajo,
asi como el desarroilado en su area, estableciendo metas y estandares que
incrementen su productividad. La Direccion de informatica, segun las diferentes
areas de la Organizacion, es evaluada desde diferentes puntos de vista.

Los usuarios a nivel operativo generalmente [a ven como una herramienta
para incrementar su eficiencia en el trabajo. Para estos usuarios, la Direccion de
Iinformatica es una funcidn de servicio. Cada grupo de usuarios tiene su propia
expectativa de este tipo y nivel de servicio, sin considerar el costo del mismo y
normalmente sin tomar en cuenta las necesidades de otros grupos de usuarios.

Los altos ejecutivos consideran a la Direccion de Informatica como una
inversion importante, que tiene la funcién de participar activamente en el
cumplimiento de los objetivos de la Organizacion. Por ello, esperan un maximo del
retorno de su inversion; esperan que los recursos destinados a la Direccion de
Informatica proporcionen un beneficio maximo a la Organizacion y que ésta
participe en la administracion eficiente y en la minimizacién de los costos mediante
informacion que permita una adecuada toma de decisiones. Los directivos, con
toda la razén, consideran que la organizacién cada dia depende mas dei area de
Informatica y consecuentemente esperan que se deba administrar lo mas eficiente
y eficaz posible, (Derrien, 2000).

Esenciaimente, la meta principal de los administradores de la Direccion de
Informatica es la misma que inspira cualquier departamento de servicios: combinar
un servicio adecuado con una operacidon econémica. Ei problema estriba en
balancear el nivel de servicios a los usuarios que siempre puede ser incrementado
a costa de un incremento en el factor econémico o viceversa. Para poder analizar
y dimensionar la estructura a auditar se debe solicitar:

M rTee SN 7\]'

FALLA DE ORIGEN -




8]

suovuwouvuy

a%

1.- A nivel Organizacion Total:

Objetivos a corto y largo plazo(s).
Manual de la Organizacion.
Antecedentes o historia del organismo.
Politicas generales.

2.- A nivel del Area de Informatica:

Objetivos a corto y largo plazo(s).

Manual de organizacion del area que incluya puestos, funciones, niveles
jerarquicos y tramos de mando.

Manual de politicas, reglamentos internos y lineamientos generales.
Numero de personas y puestos en el area.

3.- Recursos Materiales y Técnicos:

Solicitar documentos sobre los equipos, asi como el ndmero de ellos, su
localizacion y sus caracteristicas (de los equipos instalados, por ir lar y
programados).

Estudios de viabilidad.

Fechas de instalacion de los equipos y planes de instalacion.

Contratos vigentes de compra, renta y servicios de mantenimiento.
Contratos de seguros.

Convenios que se tienen con otras instalaciones.

Configuracion de los equipos y capacidades actuales y maximas
Configuracion de equipos de comunicacion (redes internas y externas) y
localizacion de los equipos.

Planes de expansion.

Ubicacion general de los equipos.

Politicas de operacion.

Politicas de uso de los equipos.

Politicas de seguridad fisica y prevencion contra constingencias internas y

externas.

4.- Sistemas:

Descripcion general de los sistemas instalados y de los que estén por
instaiarse, que contengan votimenes de informacion.

Manuai de formas.

Manual de procedimientos de los sistemas.

Descripcion geneérica.

Diagramas de entrada, archivos, salida.

Fecha de instalacion de los sistemas.

Proyecto de instalacion de nuevos sistemas.

Base(s) de Datos, propietarios de la informacién y usuarios de la misma.
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o Procedimientos y politicas en caso de desastre(s).
o Sistemas propios, rentados y adquiridos.

i En el momento de hacer la planeacion de la auditoria o bien en su
realizacion, se debe evaluar que pueden presentarse cuaiquiera de las siguientes

situaciones:
- Se solicita la informacion y se ve que:

No se tiene y se necesita.
No se tiene y no se necesita.

- Se tiene la informacion, pero:

No se usa.

Es incompleta.

No esta actualizada.

No es |la adecuada.

Se usa, esta actualizada, es la adecuada y esta completa.

>
-
>
-
-

En el caso de que no se disponga de {a informacién y se considere que no
se necesita, se debe evaluar la causa por la que no es necesaria, ya que se puede
estar solicitando un tipo de informacion que debido a las caracteristicas del
organismos no se requiera. Eso dara un parametro muy importante para hacer una
adecuada planeacion de la auditoria.

En el caso de que no se tenga la informacidn pero que sea necesaria, se
debe recomendar que se elabore con las necesidades y con el uso que se le va a
dar. En el caso de que se tenga la informacidon pero que no utilice, se debe
analizar porqué no se usa. El motivo puede ser que esté incompieta, que no esté
actualizada, que no sea la adecuada, etcétera. Hay que analizar y definir las
causas para sefialar aiternativas de solucion, lo que lleva a la utilizacion de la

informacion.

En caso de que se tenga la informacion, se debe analizar si se usa, si esta
actualizada, si es la adecuada y si esta completa; de ser asi. se considerara
dentro de las conclusiones de la evaluacion, ya que como se dijo, la auditoria no
so6lo debe considerar errores, sino también sefalar los aciertos. Antes de concluir
esta etapa, no se olvide que el éxito del analisis critico depende de las
consideraciones siguientes:

v" Estudiar hechos y no opiniones (no se toman en cuenta los rumores, ni la
informacion sin fundamento). Investigar las causas, no los efectos.

Atender razones, NnO excusas.

No confiar en la memoria, preguntar constantemente.

Criticar objetivamente y a fondo todos los informes y los datos recabados.
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11.11.- Personal Participante.

Una de las partes mas importantes en la planeacién de la Auditoria en
Informatica, es el personal que debera participar. En este punto no se vera el
numero de personas que deberan participar, ya que esto depende de las
dimensiones de la Organizacién, de los sistemas y de los equipos; lo que se
debera considerar son las caracteristicas del personal que habra de participar en
la auditoria.

Uno de los esquemas generaimente aceptados para tener un adecuado
control es que el personal que intervenga esté debidamente capacitado, que tenga
un alto sentido de moralidad, al cual se le exija |a optimizacion de recursos
(eficiencia) y se le retribuya o compense justamente por su trabajo. Con estas
bases se debe considerar los conocimientos, la practica profesional y la
capacitacién que debe tener el personal que intervendra en la auditoria.

En primer lugar, se debe pensar que hay personal asignado por la
Organizacion, que deba tener el suficiente nivel para poder coordinador el
desarrollo de ia auditoria, proporcionarnos toda la informacion que se solicite y
programar las reuniones y entrevistas requeridas. Este es un punto muy
importante ya que, de no tener el apoyo de |a alta direccién, ni contar con un grupo
multidisciplinario en el cual estén presentes una o varias personas del area a
auditar, sera casi imposible obtener informaciéon en el momento y con las
caracteristicas deseadas.

También se debe contar con personas asignadas por [os usuarios para que
en el momento gue se soficite informacion, o bien se efectue alguna entrevista de
comprobacion de hipotesis, nos proporcionen aquello que se esta solicitando, y
complementen el grupo multtidisciplinario, ya que se debe analizar no sélo el punto
de vista de la Direccion de Informatica, sino también el del usuario del sistema.
Para completar el grupo, como colaboradores directos en la realizacién de la
auditoria, se deben tener personas con las siguientes caracteristicas:

Técnico en informatica.

Conocimientos de Administracion, Contaduria y Finanzas.

Experiencia en el area de Informatica.

Experiencia en operacion y analisis de sistemas.

Conocimientos y experiencia en psicologia industrial.

Conocimientos de los sistemas operativos, bases de datos, redes y
comunicaciones, dependiendo del area y caracteristicas a auditar.

Conocimientos de los sistermas mas importantes.
TESIS CON
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En el caso de sistemas complejos se debera contar con personal con
conocimientos y experiencia en areas especificas como base de datos, redes,
comunicaciones, etcétera. Lo anterior no significa que una sola persona deba
tener los conocimientos y experiencias sefaladas, pero si que deben intervenir
una o varias personas con las caracteristicas apuntadas,

Una vez planeada la forma de llevar a cabo la auditoria, se estara en
posibilidad de presentar la carta (convenio de servicios profesionales en el caso de
auditores externos), y el plan de trabajo. La carta convenio es un compromiso que
el auditor dirige a su cliente para su confirmacidon de aceptacion. En elia se
especifican el objetivo y alcance de la auditoria, las limitaciones y la colaboracion
necesaria, el grado de responsabilidad y los informes que se han de entregar.

Una vez que se ha hecho la planeacion, se puede utilizar el formato
sefalado en la Figura 1.1, el cual servira para resumir el Plan de Trabajo de la
Auditoria. Este formato de programa servird de base para llevar un adecuado
control del desarrolio de la misma. En él figuran el organismo, la fecha de
formulacion, las fases y subfases que comprenden la descripcidon de la actividad,
el numero de personas participantes, las fechas estimadas de inicio y terminacion,
el numero de dias habiles y el nUmero de dias-hombre estimados.

El control del avance de la auditoria se puede llevar mediante el formato de
la Figura 1.2, el cual permite cumplir con los procedimientos de control y
asegurarse que el trabajo se esta llevando a cabo de acuerdo con el programa de
auditoria, con los recursos estimados y en el tiempo sefalado en la planeacion. El
hecho de contar con la informacién del avance permite que el trabajo elaborado
pueda ser revisado por cualquiera de los asistentes. Como ejemplo de propuesta
de Auditoria en Informatica, véase la Figura 1.3, y como ejempio de contrato de
Auditoria en Informatica consluitese la Figura 1.4, (Echenique, 2001).
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el al valor La forma de pago Sera la

siguenta:

L | — ia fiona del contrato.

o _%alos dias habiles despues da INC:ados los.
trabajos.

)

—— " alalerminacién de i0s trabaios y Presentacion del
wiorme final.

L de los

El impone enla decima al auditor por suel-

aos, y lecrica propia 0@ 10s sarvicios de
y de su

[ de

En caso de que se tenga un retraso dabido a la 2 1aka do enifega de intorma-
cion, gemara o de las otra causa Impu-
tabie al chente, asie contrato se on forma alvatra-
50 y se sefialara el INCremento de COMUN acuerde.

Travsjos
De ser necusania aiguna adicion 3 los o
s panas por un Quae tarmara pane

Figura 11.4.- Ejemplo de Contrato de Auditoria Informatica.
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y en torima se el nuavo
costo.

Decimocuana, Viaticos y pi il

€l smporie ne las viatcos y p-sauu en que incurra el audior en el "asnauo.
ourante su n ta ciu-

dad de comn con.

sacuencia de los trabajos ob.elo 0@ esie conirato, sera por cuenta del cliente.

Gastos gen:
Los gasios de lotocopiada’y dibuio que se produzcan con MONve de este
contralo corteran por cuenta del chente.

Decimosexta. Causas de rescision
Seran causa de aét contrato 1a °
o de las da este contral

Decimoseptima. Jurisdiccion
Todo 10 NO Previsto en este contralo se regira Por 1as AISposIciones relativas,
conteridas en el Codigo Cvidel ______________ y, an caso de contro-
versia para su INterpretacion y cumplmiento, las partes se someten a la juns-
aiccion de ios al juaro que les pueda co-
rr@sponder en razon de su domicilio presante o tulura.

Enleradas las partes del conlendo y aicance legal ge aste conirato, (o
rubnican y fifman de conformidaa, on onginal y :es copias, en la ciudad de

cia
EiL CLIENTE EL AUDITOR

Figura 1i.4.- Ejemplo de Contrato de Auditoria Informatica.
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cAaRiITULD .

EVALUACION DE LOS SISTEMAS QUE REQUIERE LA AUDITORIA

INFORMATICA.
111.1.- Evaluacion de_Sistemnas.

Existen diversas formas por medio de las cuales las organizaciones pueden
contar con los paquetes y programas (“Software”) necesario para cumplir con sus
requerimientos; entre ellas se encuentran:

1.- Elaborado por el usuario o bien un “soffware” comercial.- El que el
usuario elabore un determinado “software” tiene las siguientes ventajas:
normalmente es desarroilado para cubrir todas las necesidades del usuario; puede
ser modificado de acuerdo a las necesidades de la Organizacion; contiene
sistemas de seguridad propios. Aunque tiene estas desventajas: es mas costoso;
su tiempo de implantacion es mas largo, su mantenimiento y actualizacion,
normaimente no se hacen sobre una base periodica.

2.- “Software” compartido o regalado.- Normalmente se trata de un
“software” sencillo elaborado para ordenadores personales, que puede ser
conseguidec a bajo costo via Internet. El peligro de este tipo de “software” es que
no puede cumplir con todas las necesidades, ademas de que se debe tener
cuidado con los programas pirata o con {os virus.

Se debe considerar la libreria de programas de aplicacion. Sin importar la
forma de desarrollo, los programas siempre son escritos para correr en un
determinado Sistema Operativo. Un elemento importante del sistema operativo es
la cantidad y diversidad de programas de aplicacion que son escritas en €|, lo cual
se conoce como la libreria de programas de aplicacion. Es importante tomar en
cuenta el sistema operativo, ya que puede ser un tipo de sistema operativo
conocido como “propietario”, el cual sélo puede ser usado en maquinas de un
determinado proveedor.

”

3.- “Software” Transportable (portability).- Se considera que un “software
es portable o transportable cuando:

a). Tiene diferentes versiones para diferentes sistemas operativos.
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b). Cuando puede cambiarse entre dos o mas sistemas operativos.
c). Cuando puede ser facilmente convertido de un sistema operativo a otro.

Un “software” que es transportable permite, aparentemente, usar el mismo
programa de aplicacion sin importar el sisterna computacional. Se puede usar en
un gran equipo de cémputo (mainframe) o en un miniordenador, o cambiar entre
diferentes tipos de miniordenadores. Una Organizacién que obtiene un “software”
que tiene diferentes versiones, pero que en esencia es el mismo, lo cual significa
que es transportable, ahorra tiempo en entrenamiento y en personal, y permite el
que facilmente se mueva de un trabajo a otro o bien en diferentes lugares.

4.- Un solo usuario o multiusuario.- Como en el caso de los sistemas
operativos, los programas de aplicacion pueden ser para un solo usuaric o para
una variedad de usuarios.

§.- Categorizacion del “software” de aplicacién por usuario.- E!
“software” puede ser catalogado como: de propodsitos generales, de funciones
especificas o especifico de la industria.

8.- “Software” a la medida de la oficina.- El “software” comercial puede ser
vendido, o bien puede ser elaborado internamente como paquetes individuales o
como paquetes integrales y compatibies que son disefiados para trabajar en
conjunto. Por ejemplo, un paquete elaborado en COBOL, o una Hoja de Calculo,
pueden ser disefiados para trabajar solo con un determinado Sistema Operativo.
Los paquetes individuales pueden ocasionar muchos problemas, ya que por
ejemplo se puede tener un magnifico paquete de presupuestos que sea
incompatible con el paquete de contabilidad.

Si dos paquetes son disenados en forma individual por dos diferentes
companias. es muy probable que no sean compatibles, lo cual puede repercutir en
aumento de tiempo, costo y entrenamiento. Un “software” que es compatible e
integrado permite que sus menuas, apuntadores comandos y ayudas sean iguales
y que las salidas del si ma sean compatibl El usar paquetes de “sofftware”
compatible, tiene grandes beneficios, aunque puede tener el inconveniente de que
no todos los paquetes cumplian con los requerimientos de los usuarios,
(Gratton, 1998)..

Al desarrollar un determinado sistema se debe cuidar si habra necesidad de
adquirir sistemas o lenguajes propiedad de una Compania, que para su utilizacion
se requiera de una licencia especifica, lo cual puede ser muy costoso, o bien

“casarnos” con un determinado proveedor. lo cual puede ser conveniente pero se
reguiere de una evaluacion muy d llada. La elaboracion o adquisicion de
sistemas debe evaluarse con mucho detaile, para lo cual se debe revisar desde |a
planeacion y elaboracion de los sistemas hasta su desarrollo e implementacion.
Se debera evaluar si:

Y
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Existen realmente sistemas entrelazados como un todo o bien si existen
programas aislados.

Existe un plan estratégico para |la elaboracion de los sistemas o bien, si se
estan elaborando sin el adecuado sefnalamiento de prioridades y de
objetivos.

Los recursos son los adecuados y si se estan utilizando en forma eficaz v
eficiente.

El Plan Estratégico debera establecer los servicios que se prestaran en un

futuro, contestando preguntas como las siguientes:

o
o
(=3
[=]

¢(Cudles servicios se implantaran?

¢ Cuando se pondran a disposicion de los usuarios?
¢Que caracteristicas tendran?

(Cuantos recursos se requeriran?

La estrategia de desarrolio debera establecer las nuevas aplicaciones y

recursos que proporcionara la Direccién de informatica y la arquitectura en gque
estaran fundamentados:

¢(Qué aplicaciones seran desarrolladas y cuando?

(Queé tipo de archivos se desarrollaran y cuando?

4 Queé bases de datos seran desarroliadas y cuando?

¢Quée lenguajes se utilizaran y en qué “software’?

. Queé tecnologia sera utilizada y cuando se implantara?

¢(Cuantos recursos se requeriran aproximadamente?

¢Cual es aproximadamente el monto de ia inversion en arquitectura de
sistemas y en paquetes y programas?

En lo referente a la consulta a los usuarios, el plan estratégico debe definir

los requerimientos de informacién de la Organizacion:

=}
a
a

¢ Qué estudios van a ser realizados al respecto?
¢ Qué metodologia se utilizara para dichos estudios?
¢ Quién administrara y realizara estos estudios?

En el area de auditoria interna debe evaluarse cual ha sido la participacion

del auditor y los controles establecidos. Por uitimo, el Plan Estratégico determina
la pianeacion de ios recursos.

e
o<

¢(Contempla el plan estratégico las ventajas de la nueva tecnologia?

< (Cuales seran los conocimientos requeridos por los recursos humanos

>

planeados?
.Se contemplan en la estructura organizacional los nuevos niveles
jerarquicos requeridos por ei plan estratégico?
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«<» ¢Cual es la inversion requerida en servicios, desarrollo y consuita a los
usuarios?

El proceso de planeacion de sistemas debera asegurarse de que todos los
recursos requeridos estén claramente identificados en el plan de desarrollo de
aplicaciones y datos. Estos recursos (“hardware"”, “software” y comunicaciones)
deberan ser compatibles con la estrategia de ia arquitectura de la tecnologia con
que se cuenta actualmente.

Para identificar los problemas de los sistemas primero se debe detectar los
sintomas, 10s cuales son un reflejo del area problematica; después de analizar los
sintomas se podra definir y detectar las causas, parte medular de la auditoria. Se
deben reunir todos los sintomas y distinguirlos antes de senalar las causas,
evitando tomar los sintomas como causas y dejando fuera todo o que sean
rumores sin fundamento. Los sistemas deben ser evaluados de acuerdo con el
ciclo de vida que normalmente siguen. Para ello, se recomiendan los siguientes
pasos:

A). Definicion del problema y requerimientos del usuario. Examinar y
evaluar los problemas y caracteristicas del sistema actual, sea manual, mecanico
o electronico, asi como los requerimientos por parte del usuario.

B). Estudio de Factibilidad:

Desarrollo de los objetivos y del modelo ldgico del sistema propuesto.
Analisis preliminar de las diferentes alternativas, incluyendo el estudio de
factibilidad técnico y economico de cada alternativa.

» Desarrollo de recomendaciones para el proyecto de sistema, incluyendo los
tiempos y costos del proyecto.

Y

C). Disefio General y Analisis del Sistema:

v Estudio detallado del sistema actuat, incluyendo los procedimientos,
diagramas de flujo, métodos de trabajo, organizacion y control.
v Desarrollo del modelo légico del sistema actual.

D). Diseno del Sistema:

Desarrolio de los objetivos para el sistema propuesto

e Desarrolio del modelo légico del sistema propuesto, incluyendo la definicion
logica de los procesos, diccionario légico de datos y diseno logico de las
bases de datos.

e Evaluacién de las diferentes opciones de disefio.

e Desarrollo del analisis costo-beneficio para evaluar las implicaciones

econdmicas de cada alternativa.
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E). Diserio Detaliado:

o Desarrolio de las especificaciones para el sistema fisico, incluyendo el
diseno de reportes, archivos, entradas, pantallas y formas.

Diseno de las especificaciones del programa.

Diserio de las implantacion y el tiempo y forma de llevar a cabo las pruebas.

oo

F). Implementacion y Desarrolio Fisico:

Codificacion y documentacion del programa.

Evaluacion y seleccion del equipo de cémputo.

= Desarrollo de sistemas de auditoria, control y seguridad, y desarrolio de los
procedimientos de prueba.

= Desarrollo de los programas de entrenamiento.

G). Pruebas del Sistema, Evaluacidon y Aceptacion por parte del Usuario y
de Contraloria interna:

o Modificaciones y adecuaciones.
2 Instalaciones.
2 Carga de datos.

H). Soporte cotidiano, cambios y mejoras al sistema. Después de esto, se
vuelve nuevamente al ciclo inicial, el cual a su vez debe comenzar con el estudio
de factibilidad.

También se debe evaluar que un error o correccion en el momento deil
diseno logico es de facil solucidon y bajo costo, pero que los errores o
modificaciones entre mas adelantado esté el desarrollo del sistema son mas
costosos y de mas dificil implantaciéon. Hay ocasiones en que un sistema en su
fase de implantacion tiene tantas modificaciones, que es preferible hacer uno
nuevo, en lugar de usar el disefado con demasiadas modificaciones.

La primera etapa a evaiuar en el sistema es el estudio de factibilidad, el cuai
debe analizar si el sistema es susceptible de realizarse, cual es su relacion
beneficio-costo y si es conductuaimente favorabie. Se debera solicitar el estudio
de factibilidad de los diferentes sistemas que se encuentren en operacion, asi
como de los que estén en |a fase de anadlisis para evaluar:

La disponibilidad y caracteristicas del equipo.

Los sistemas operativos y los ienguajes disponibles.
Las necesidades de los usuarios.

Las formas de utilizacion de los sistemas.

El costo y los beneficios que reportara ei sistema.
El efecto que producira en quienes o usaran.

< El efecto que estos tendran sobre el sistema.

» La congruencia de los diferentes sistemas.
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< La congruencia entre los sistemas y la organizacion

% Si estan definidos los procesos administrativos, la normatividad y las
politicas para la utilizacion de los sistemas.

*» Su seguridad y confidencialidad.

En el caso de los sistema que estén funcionando, se debera comprobar si
existe el estudio de factibilidad con los puntos sefalados, y comparar con la
realidad lo especificado en el estudio de factibilidad. Por ejemplo, en un sistema
gque el estudio de factibilidad senalé determinado costo y una serie de beneficios
de acuerdo con las necesidades del usuario, debemos comparar cual fue costo
real y evaluar si se satisficieron las necesidades indicadas como beneficios del
sistema.

Para investigar el costo de un sistema se debe considerar, con una
exactitud razonable, el costo de los programas, el uso de los equipos
(compilaciones, programas, pruebas, paralelos), el tiempo, el personal y la
operacion. En la practica, se debe de considerar los costos directos, indirectos y
de operacion involucrados en un sistema, para poderlos comparar con los
beneficios obtenidos.

Los beneficios que justifican el desarrollo de un sistema pueden ser el
ahorro en los costos de operacion, la reduccion del tiempo de procesoc de un
sistema, una mayor exactitud, un mejor servicio, una mejoria en los
procedimientos de control, una mayor confiabilidad y seguridad, una mejor
comunicacion y en forma mas eficiente. Entre los problemas mas comunes en los
siguientes estan los siguientes:

Falta de estandares en el desarrollo, en el analisis y en la programacion.

Falta de participacion y de revision por parte de la alta gerencia.

Faita de participacién de los usuarios.

inadecuada especificacion del sistema al momento de hacer el disefio

detallado.

Deficiente analisis costo-beneficio.

Nueva tecnologia no usada o usada correctamente.

Inexperiencia por parte del personal de analisis y del de programacion.

Diseno deficiente.

Proyeccion pobre de la forma en que se realizara el sistema.

Control débii o falta de controt sobre las fases de elaboracion del sistema y

sobre el sistema en si.

Problemas de auditoria (poca participacién de auditoria interna en el

momento del diseno del sistema).

inadecuados procedimientos de seguridad, de recuperacion y de archivos.

e Falta de integracidn de los sistemas (elaboracion de sistemas aislados o
programas que no estan unidos como sistemas).

e Documentacion inadecuada o inexistente.
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e Dificuitad de dar mantenimiento al sistema, principalmente por falta de
documentacion o por excesivos cambios y modificaciones hechos al
sistema.

o Problemas en la conversiéon e implementacion.

e Procedimientos incorrectos o no autorizados.

1i1.2.- Evaluacion del Analisis.

En esta etapa se evaluaran las politicas, procedimientos y Normas que se
tienen para llevar a cabo el analisis, (Fantinatti, 2000). Se debera evaiuar la
planeacion de las aplicaciones que pueden provenir de cuatro fuentes principales:

o La planeacion estratégica: agrupando las aplicaciones en conjuntos
relacionados entre si y no como programas aislados. Las aplicaciones
deben comprender todos los sistemas que puedan ser desarrollados en la
organizacion, independientemente de los recursos que impliquen su
desarrollo y justificacion en el momento de la planeaciéon.

o Los requerimientos de los usuarios.

o El inventario de sistemas en proceso al recopilar la informacion de los
cambios que han sido solicitados, sin importar si se efectuaron o se
registraron.

o Los requerimientos de la organizacion y de los usuarios.

La situacién de una aplicacion puede ser aiguna de las siguientes:

Planeada para ser desarrollada en el futuro.

En desarrollo.

En proceso, pero con modificaciones en desarroilo.
En proceso con problemas detectados.

En proceso sin problemas.

En proceso esporadicamente.

Se debera documentar detalladamente la fuente que gener6 la necesidad
de la aplicacion. La primera parte serd evaluar la forma en que se encuentran
especificadas las politicas, los procedimientos y los estandares de analisis, si es
que se cumplen y si son adecuados para la Organizacion. Es importante revisar ia
situacion e que se encuentran ios manuales de analisis y ver si estan acordes con
las necesidades de la Organizacién. En algunas ocasiones se tiene un
microordenador con sistemas sumamente sencillos y se solicita que se lleva a
cabo una serie de analisis que después hay que plasmar en documentos
senalados en los estandares, lo cual hacer que esta fase sea muy compieja y
costosa.
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Los sistemas y su documentacién deben estar acordes con las
caracteristicas y necesidades de una Organizacion especifica; no se debera tener
la misma documentacidon para un sistema que se va a usar en ordenadores
personales, el cual debe de ser documentado en forma mas sencilla (el usuario no
necesariamente debe de saber de computacion) gue un sistema en red. También
deben de existir diferentes niveles de documentacion (documentacion para
usuarios, para responsables de la informacion técnica).

Se debe evaluar la obtencidn de datos sobre la operacion, el flujo, el nivel,
ia jerarquia de la informacion que se tendra a través del sistema, asi como sus
limites e interfases con otros sistemas. Se ha de comparar los objetivos de los
sistemas desarrollados con las operaciones actuales, para ver si et estudio de la
ejecucion deseada corresponde al actual.

La Auditoria en Informatica debe evaluar los documentos y registros usados
en la elaboracion del sistema, asi como todas las salidas (pantallas, las cuales
deben tener una estructura “amigable’) y reportes, la descripcion de las
actividades de flujo de la informacién y de procedimientos, los archivos
almacenados, las bases de datos, su uso y su relacion con otros archivos y
sistemas, su frecuencia de acceso, su conservacion, su seguridad y control, la
documentacion propuesta, las entradas y salidas del sistema y los documentos
fuente a usarse. Dentro del estudio de los sistemas en uso se debera solicitar:

Manual de usuario.

Descripcion de flujo de informacion.
Descripcion y distribucidon de informacion.
Manual de formas.

Manual de reportes.

Lista de archivos y especificacion.
Definicién de Base(s) de Datos.
Definicion de Redes.

vouousudLuoo

Con la informaciéon obtenida se puede dar respuesta a las siguientes
preguntas:

:.Se esta ejecutando en forma correcta y eficiente el proceso de
informacion?

¢ Puede ser simplificado para mejorar su aprovechamiento?

¢ Se debe tener una mayor interaccion con otros sistemas?

i Se tiene propuesto un adecuado control y seguridad sobre e! sistema?

cEsta en el analisis la documentacion adecuada?

.Se debe usar otro tipo de técnicas o de disposicion (redes, bases de
datos)?

iLos informes de salida son confiables y adecuados?

iLas pantallas y el sistema son amigables?
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111.3.- Anslisis y Diseflo Estructurado.

El mayor objetivo del analisis y disefio estructurado es determinar los
requerimientos exactos, de tal forma que se disene el sistema correcto. E| disefio
estructurado emplea una serie de herramientas graficas y técnicas que permitan el
analisis de tal forma que sea posible conocer errores antes de que ocurran. Un
error que ocurre durante la operacion puede tener un costo de 30 a 90% mientras
que en la fase de aceptacién puede tener un costo de 5 a 10% en la fase de
pruebas del disefio, de 4 a 7% en la codificacién, de 5% en la de diseno de
sistemas de 3 a 6% y en |la de analisis de 1 a 4% por lo cual es muy conveniente
que los errores sean detectados y eliminados en las fases iniciales, (Jalife, 2002).

En el caso de los sistemas tradicionales la informacién puede estar
incompleta, no actualizada o simplemente imprecisa, y estos problemas puede
que no sea detectados, mientras que en la programacion estructurada el analista
recolecta informacion sobre procedimientos actuales, flujos de informacién,
procesos de toma de decisiones y reportes, y asi construye un modelo ldgico de la
situacion actual, usando herramientas conocidas como diagramas logicos de flujo
de datos.

El diagrama de flujo es muy util porque detecta los procesos, los
requerimientos de informacion, el flujo de informacion, y provee un modelo grafico
del sistema actual, que puede ser utilizado para detectar mejoras y desarrollar los
objetivos del nuevo sistema.

Las modificaciones mayores en los procedimientos actuales, necesidades
de informacion y de los procesos de toma de decisiones, las cuales son
necesarias para lograr los objetivos, son construidas dentro del nuevo modelo
légico y son descritas graficamente dentro de la propuesta del diagrama logico de
flujo del nuevo sistema.

El diagrama légico de flujo de datos del sistema propuesto se convierte en
la base para desarrollar y evailuar las diferentes alternativas de disefo para el
nuevo sistema. Las aiternativas de disefio pueden incluir las bases para et
ordenador principal (batch), para el sistema en linea o distribuido, para los
ordenadores dedicados o miniordenadores, y para el rango de “software” que
soporte estas configuraciones, incluyendo el desarrollo de “software”, l0os paquetes
de programas, usando lenguajes de cuarta generac:én las bases de datos y sus
caracteristicas. Una vez que son | I 3¢ alternativas se puede
comenzar el disefio detallado y la implantacion del sistema. Este proceso incolucra
el disefio de las salidas y de las entradas, los requerimientos de archivos y los
procedimientos de control.
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liL.4.- Evaluacion del Disedio Légico del Sistema.

En esta etapa se deberan analizar las especificaciones del sistema:

¢,Qué debera hacer?

¢Cbémo lo debera hacer?

¢Cual es la justificacion para que se haga de la manera senalada?
¢Cual es la secuencia y ocurrencia de los datos?

La definicion del proceso.

Los archivos y bases de datos utilizados.

Las salidas y reportes.

Una vez que se han analizado estas partes, se debera estudiar la
participacién que tuvo el usuario en la identificacion del nuevo sistema, la
participacién de auditoria interna en el disefio de los controles y la determinacion
de los procedimientos de operacion y decision. Al tener el analisis del disefio
légico del sistema se debe comparario con lo que realmente estad obteniendo:
como en el caso de la administracion, en la cual se debe evaluar lo planeado,
como fue planeado y io que, realmente se esta obteniendo (io reai).

11.5.- Programas de Desarrollo

Los programas de desarrollo incluyen “software” que solo puede ser usado
por el personal que ha tenido entrenamiento y experiencia, (Gratton, 1998); este
“software” incluye:

A). Lenguajes de Programacion:

Lenguaje de maquina.
Ensambladores.

De tercera generacion.
De cuarta generacion:

VYvYy

v 4GLS.

v Query languages.

v Generadores de reportes.

v’ Lenguajes naturales.

v Generaciones de aplicaciones.

B). CASE (Computer Aided Software Engineerning).
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C). Programacién Orientada a Objetos.
Al utilizar un determinado “soffware” se debe evaluar lo siguiente:

e Interfases de usuario grafico para poder disenar pantallas Yy reportes
agradables y visuales.

e Enlace de objetos en los Sistemas de Informacion. Esto permite unir

determinados objetos dentro de un documento; por ejemplo, unir un

procesador de palabra con una hoja de calculo, o bien unir informaciéon de

un programa o sistema a otro programa o sistema.

Capacidad de trabajar en multiplataformas.

Capacidad de trabajar en redes.

Licencias. Verificar el tipo de licencia que se puede contratar (individual,

multiple, corporativa, etcétera).

Transportable.

Compatible con otro “software”.

Compatible con periféricos.

Facil de usar.

Grado de mejora(s).

Capacidad de utilizacion en red.

De facil instalacion.

Demanda en arquitectura de sistemas “Hardware”.

Requerimientos de memoria.

Costo.

Seguridad y confidencialidad.

lil.6.- Bases de Datos.

El banco de datos es el conjunto de datos gque guardan entre si una
coherencia tematica independiente del medio de almacenamiento. La cantidad de
informacién que contiene un banco de datos suele ser muy grande, del orden de
millones de datos. Se considera que una Base de Datos es la organizacion
sistematica de archivos de datos para facilitar su acceso, recuperaciéon y
actualizacién, los cuales estan relacionados unos con otros y son tratados como
una entidad. Puede decirse que una Base de Datos es un banco de datos
organizado como un tipo estructurado de datos. EI DBMS (Data Base
Management System) es un conjunto de programas que permite manejar
comodamente una base de datos, o sea: "El conjunto de facilidades y
herramientas de actualizacién y recuperacion de informacion de una Base de
Datos”, (Vaquero y Jopnes, 2002).
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En las bases de datos se debe evaluar:

o La independencia de los datos. Muchos de los programas elaborados
internamente eran independientes de los archivos creados por ellos
mismos, o sea que carecian de independencia. La falta de independencia
significa que cada vez que un archivo es cambiado, todo programa que
accede a ese archivo debe ser cambiado.

o Redundancia de los datos. Se deben evitar las redundancias en las bases
de datos.

o Consistencia de los datos. El problema de redundancia en los datos no sbéio
provoca que se ocupe demasiado espacio en los discos, sino que también
puede causar el problema de inconsistencia en los datos, ya que se puede
cambiar en un archivo pero omitirse en algan otro de los archivos.

Un Sistema de Base(s) de Datos es un conjunto de programas que:

Almacena los datos en forma uniforme y de manera consistente.
Organiza los datos en archivos en forma uniforme y consistente.
Permite el acceso a la informaciéon en forma uniforme y consistente.
Elimina la redundancia innecesaria en los archivos.

Los componentes a evaluar dentro de una Base de Datos son:

Diccionario / directorio de datos.

Lenguajes de datos (lenguajes de descripcion de datos: DDL, lenguajes de
manipulacion de datos: DML).

Monitoreo de teleproceso

Herramientas de desarrollo de aplicaciones.

“Software” de seguridad.

Sistemas de aimacenamiento, respaldo y recuperacion.

Reporteadores.

Query languages (Structured Query Language: SQL; Natural Language
Queries, query by example: QBE).

Bases de Datos multiplataformas.

Web Server Software (World Wide Web: www).

cu

cuiuogpou
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11.7.- El Administrador de Bases de Datos,

E! desarrollc de las bases de datos ha creado la necesidad dentro de la
Organizacion de contar con un organismo encargado de administrar las bases de
datos cuyas funciones son las de planear, disefar, organizar, operar, entrenar, asi
como dar soporte a los usuarios, seguridad y mantenimiento.
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Dentro de las funciones de este organismo, estan las de tener relaciones
con la alta administracion, los analistas de sistemas, los programadores de
aplicaciones, los usuarios y los programadores de sistemas. Los modelos de
bases de datos pueden ser:

» Jerarquicos.
» De redes.
> Relacionales.
» Orientados a objetos.
Entre las ventajas del sistema de bases de datos se encuentran:
v Compartir datos.
v Reduccion de redundancia de datos.
v Mejora de la consistencia de los datos.
v  Independencia de datos.
v Incrementa la productividad del programador de aplicaciones y de usuarios.
v Mejora el control y la administracion de los datos.
v Incrementa el énfasis de los datos como un recurso. Aumenta la

importancia de la informacion como parte fundamental de la administracién.

111.7.1.- Problemas de los Sistemas de Administracion de Bases de Datos.

Cuando varios usuarios utilizan una Base de Datos, pueden existir
problemas si no fue disenada para usuarios multiples. Uno de estos problemas
surge cuando no existe un control sobre la actualizacion inmediata. Esto significa
que dos 0 mas usuarios pueden estar elaborando cambios al mismo archivo en el
mismo momento, y no existe control sobre ta actualizacion inmediata de los
archivos. Este tipo de problemas existe principaimente en las Bases de Datos de
ordenadores personales, ya que los grandes sistemas tienen control sobre las
actualizaciones inmediatas. También pueden existir problemas en el uso de
recursos excesivos de computo, io cual se agrava si no se tiene un mantenimiento
constante sobre las bases de datos, (Derrien, 1995).

Problemas de seguridad. Las bases de datos deben tener suficiente controil
para que se asegure que soé6lo personal autorizado pueda acceder datos, y se debe
definir el tipo de usuario que pueda adicionar, dar de baja, actualizar o acceder
datos dependiendo de su llave de entrada, asi como ei usuario propietario de ia

base de datos.
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111.8.- Comunicacion.

Se debe evaluar el modo de comunicacion y el cédigo empileado. Los

diferentes modos de comunicacidon varian dependiendo del tipo de informacion
que se transmite y el costo del medio empleado.

El medio de comunicacion es también un factor importante a evaluar, y éste

dependera de la velocidad y capacidad de transmision, lo cual esta directamente
relacionado con el costo (cables trenzados, cable coaxial, fibra dptica, microondas,
ondas de radio, infrarrojas, etcétera), Tanenbaum (1997). Los componentes mas
comunes dentro de un sistema de comunicaciones son:

Servidor y huésped.

Terminal o Estacidon de Trabajo.
Convertidores de Protocolo.
Msdem.

Equipo de conexion de terminales.
Modo de Comunicacion.

Medio de Comunicacion.
Topologia de la(s) Red(es).

De punto a punto, o estrella y topologia jerarquica.
“Multidrop” o Bus y “Token Ring".

“Mesh".

Sin cables (wireless).

0000

e Tipo de Redes:

Local.

Wide Area Networks (WAN).
Enterprise.

Internacional.

£n general. las redes pueden ser caras y pueden crear complicaciones en

el sistema de informacion, pero pueden ser justificables por alguna o varias de las
razones siguientes:

vocuuouue

Compartir periféricos.

Compartir archivos.

Compartir aplicaciones.

Reducir costos de adquisicion, instalacidén y mantenimiento de “software”.

Conexion con otras redes. )
Captura de datos en lugares que son de informacion.

TESIS CON 2
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Permitir la expansion.

Disminuir el tiempo de comunicacion.
Aumentar el control.

Seguridad.

Los puntos a revisar en las redes son:

Confiabilidad de las redes. Un sistema con redes que estén constantemente
“caidas”, o que no sea confiable, provoca muchos probiemas a la
Organizacion. Y cuestiona su funcionamiento.

Tiempo de respuesta. Una red que sea lenta en sus operaciones, provoca
gue los usuarios la eviten o no la utilicen. Entre los problemas que puede
ocasionar esa lentitud estan:

La distancia que tiene que recorrer y la forma en que se transmite.
La cantidad de trafico en la red.

La capacidad de los canales de comunicacién.

Factores externos a la red, como puede ser la estructura de
las bases de datos.

vYVy

Costo de la red.
Compatibilidad con otras redes.
Seguridad en las redes.

Los puntos a evaluar en el diseno l6gico del sistema son:

YYVYVYYYY

YYYYYYY

VYYY

Entradas.

Salidas.

Procesos.

Especificaciones de datos.

Especificaciones de proceso.

Meétodos de acceso.

Operaciones.

Manipulaciones de datos (antes y después del proceso electronico de
datos).

Proceso légico (necesario para producir informes).

Identificaciéon de archivos, tamano de los campos y registros.

Proceso en linea o lote y su justificacion.

Frecuencia y volumenes de operacion.

Sistemas de seguridad.

Sistemas de control.

Responsables (lipos de usuario, identificando los usuarios propietarios de la

inf ion).
Il:l‘uc:\r:c‘):c:;:)arios. T S‘:@ CON
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111.9.- Informnes.

Cuando se analiza un sistema de informatica es muy comun pensar
exclusivamente en |la parte reiacionada con la Informatica, y se olvida de que un
sistema comprende desde el momento en que se genera un dato, asi como su
procesamiento, realimentacion y salida, (Tanenbaum, 1997). Es muy comun que
solamente se evalue el procesamiento de la informacidn y su almacenamiento
dejando fuera la evaluacion de aquello que es el inicio del sistema, el seguimiento
administrativo y la obtencién de los reportes y salidas de informacion. Lo que se
debe determinar en el sistema es:

e En el procedimiento:

< ¢Quién hace la funcion, cuando y como?

£ Qué formas se utilizan en el sistema?

. Son necesarias, se usan, estan duplicadas?
&El namero de copias es el adecuado?

¢ Existen puntos de control o faltan?

e En la grafica de flujo de informacion:

¢Es facil de usar?

¢Es logica?

¢Se encontraron lagunas?
¢Hay faltas de control?

YYVYY

e En |as formas de diseno:

. Como esta usada la forma en el sistema?

2 Qué tan bien se ajusta ia forma al procedimiento?
¢ Cual es el proposito, por qué se usa?

. Se usa y se necesita?

¢ El numero de copias es el adecuado?

¢ Quién lo usa?

Entre los elementos a revisar en el diseftio de formas estan:

Numeracion. ¢Esta numerada la forma?, (Es necesaria la numeracion?,
¢ Esta situada en un solo lugar facil de encontrar?, ;Cémo de controlan las hojas
numeradas y su utilizacion.

Espacio. Si la forma va ser mecanografiada, ¢hay suficiente espacio para

escribir a maquina rapidamente, con exactitud y eficiencia? Sila forma se llenara a
mano, ¢ hay espacio adecuado y suficiente para que se escriba en forma legible?

TESIS CON 2e
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Tabulaciéon. Si la forma va ser mecanografiada, ¢permite su tabulacién
llenarla uniformemente?, ,Es la tabulacién minima posible? Una excesiva
tabulacion disminuye la velocidad y eficiencia para llenarla. Ademas, le da una
apariencia desigual y confusa.

Zonas. ¢Estan juntos los datos relacionados entre si? Si los datos simitares
estan agrupados por zonas, todas las personas que usan la forma ahorran tiempo.
La informacion similar es reunida por zonas para hacer mas facil su referencia, se
mecanografia mas eficientemente y se revisa con mas rapidez. Posteriormente, se
debe verificar que las zonas de las formas que sean utilizadas para captura estén
situadas de manera congruente con el disefio de las pantallas de captura.

Rayado. ¢Da la forma una apariencia desordenada y dificil de entender por
el uso confuso y excesivo de lineas delgadas, gruesas o de doble raya?

Instrucciones. ¢Se le dice al usuario como debe llenar la forma? Formas
autoinstructivas o que suministran la informacion de como llenarias permiten que
el personal nuevo y los otros trabajen con supervisiéon y errores minimos. De no
ser asl, existe un manual de llenado de formas, el cual se debe revisar para ver si
las instrucciones son claras, si son congruentes con la forma y si son excesivas,
ya que un disefio excesivo de instrucciones puede provocar confusién y hacer que
éstas sean poco claras.

Firmas. ¢Existe suficiente espacio para una firma legible?, ¢ Esta el espacio
debidamente identificado respecto a ia firma que se solicita?, ¢La firma se utiliza
como un mero tramite o realmente controla la persona que firma io que se esta
firmando?

Nombres. ¢Se usan los nombres de los puestos en lugar del nombre del
individuo en la forma? No es conveniente imprimir nombres de personas debido a
la rotacion de personal.

Encabezados ambigios. ¢Se indica con exactitud qué fechas, qQué nimeros
o gué firmas se requieren? Se debe evitar encabezados dudosos o ambiglos.

Roétulos. ¢ Son demasiado llamativos?, ¢ Son demasiado discretos?, ¢ Existe
un adecuado contraste entre ios rétulos y los textos respecto su tamano, color y
ubicacion, para que los datos solicitados sean identificados faciimente?

Ubicacion de los rotulos. ¢Estan los rotulos o encabezados debajo de la

linea en donde se debe mecanografiar? Esto causa pérdida de tiempo, porque |a
mecanodgrafa tiene que mover el carro para ver el rétulo y acomodario nuevamente

para escribir |la forma deseada. TESIS CON
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. Casilleros. i Se usan pequenos espacios enmarcados ( ) para con una sola
indicacion reducir escritos largos o repetitivos?, ;/Los espacios son suficientes o
excesivos?

Tipo de papel. ; Son el peso y calidad deil papel apropiados para esa forma?
Usar papel mas pesado y de mejor calidad para aquellas formas que requieren un
manejo excesivo. Usar papel de menor peso con formas que se usen poco, para
reducir costo y espacio en los archivos.

Tamanos estandar. ;Tiene la forma un tamafio estandar se ajusta a sobres
y archivos estandar. Ademas, reduce existencias de papel, manejo, tiempo y costo
de impresion. Se debe considerar que el costo del papel que no es de tamano
estandar es considerablemente mayor que el de tamano estandar.

Color. ;Permite el contraste del color del papel una lectura eficiente? Las
formas en colores, como el anaranjado, el verde, el azul, el gris, etcétera: en tonos
oscuros, son dificiles de leer porgue no ofrecen suficiente contraste entre la
impresién (negro) y el papel. Ciertos colores brillantes cansan |la vista. Se debe
tener cuidado tanto en el color del papel como en et color de la tinta. Las copias
deben estar identificadas de acuerdo con el color. Como ejemplo de analisis de
formas vease las Figuras 111.3, 111.4 y H11.5; para |la descripcion de formas véase las
Figuras 1.6 y II.7.

1. 10.- Anédlisis de Informes.

Una vez que se han estudiado los formatos de entrada se debe analizar ios
informes para posteriormente evaluarios con la informacion proporcionada por ia
encuesta a los usuarios. Como ejempio de la descripcidon de tos informes véase la
Figura 11l.1, y para el analisis de los informes véase la Figura 1.2. Después de
describir el contenido de los informes se debe tener el anadlisis de datos e

informacioén.

111.11.- Ruido, Redundancia y Entropia. TE S IS CON

FALLA DE QRIGEN

En la Auditoria de Sistemas hay que estudiar la redundancia, el ruido y la
entropia que tiene cada uno de los sistemas. En primer lugar, se debe considerar
como comunicacién: “La transferencia de informacion del emisor al receptor de
manera que este la comprenda’. (Koontz y O' Donnel, 2000).
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El ruido es todo aquello que interfiere en una adecuada comunicacion; no
solamente los sonidos sino aquello que impida la adecuada comunicacion:
“Cualquier cosa (sea en el emisor, en la transmisién o en el receptor) que
obstaculiza la comunicacion”. (Koontz y O' Donnel, 2000).

En el caso de un sistema computarizado, el error en una captura, una
pantalia de la terminal demasiado llena de informacion y poco entendible o un
reporte inadecuado se deben considerar como ruido en el sistema, ya que impiden
una buena comunicacion de la informacién. En el caso de los sistemas se debe
evaluar lo que se conoce como “sisterna amigable”, io cual significa:

e Que tenga las ayudas necesarias para el caso de alguna duda (he/p).

* Que contenga os catalogos necesarios para el caso de referencias.

e Que tenga las ligas automaticas con otros sistemas para obtener
informacién o para consulta (conexiones automaticas a otras bases de
datos o redes).

¢ Que la informacion sea solicitada en forma secuencial y légica.

e Que sea de facil lectura y, en su caso, escritura.

Que sea rapido, agil, y que contenga una limpieza que permita una facil

visualizacion.

La redundancia es toda aquella duplicidad que tiene el sistema con la
finalidad de que, en caso de que exista ruido, permita que la informacion llegue al
receptor en forma adecuada.

La redundancia puede ser conveniente en el caso de gque haya que
cerciorarse de que la informacidon se recibe correctamente. Esto estara en funcion
de lo delicada que sea la informacion y del riesgo que se corre en caso de una
perdida total o parcial de ia misma.

La redundancia es una forma de control que permite que, aunque exista
ruido, la comunicacion pueda llevarse a cabo en forma eficiente; debera haber
mayor redundancia entre mas arriesgada, costosa o peligrosa sea ia pérdida de
informacion., aunque, a la vez se debe estar conciente de que el exceso de

redundancia puede provocar ruido.

En la auditoria se debe considerar que todo el sistema ha de ofrecer un
numero adecuado de redundancia, segun su nivel de importancia, de modo que
permita una buena comunicacion, aun en el caso de que exista ruido, pero sin ser
{a redundancia de tal magnitud que a su vez provoque ruido.

También se debe considerar que con un mayor control y redundancia se
incrementa también e! costo de los sistemas. Hay que tener un adecuado nivel de

control y redundancia, que no sea de tai magnitud que provoque ruido o bien que
no sea demasiado costoso en relacion con el nivel de seguridad que requiere el
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i1.11.1.- Entropia.

El diccionario la define como: “Cantidad de Energia que por su degradacion
no puede aprovecharse”. (Diccionario Sopena llustrado, 2002).

Lta Entropia en un Sistema; por ejemplo de un motor, es el calor que
genera, el cual es energia que por sus caracteristicas no puede aprovecharse. En
el caso del sistema llamado motor se utiliza esta Entropia. En un sistema
computarizado se debe procurar reducir al maximo esta entropia, y una de las
formas de reducirla es interconectar sistemas, de tal manera que esa cantidad de
energia no usada en un sistema pueda ser utilizada en otro sistema.

111,12 - Evaluacion del Desarrollo del Sistema.

£n esta etapa del sistema se debera auditar los programas, su disefo, el
lenguaje utilizado, la interconexiéon entre los programas y las caracteristicas de la
arquitectura de sistemas empleado (total o parcial) para el desarrollo del sistema.

Al evaluar un sistema de informacion se tendra presente que todo sistema
debe proporcionar informacién para planear, organizar y controlar de manera
eficaz y oportuna, asi como para reducir la duplicidad de datos y de reportes, y
obtener una mayor seguridad en la forma mas economica posible. De este modo
se contara con los mejores elementos para una adecuada toma de decisiones.

111. 13.- Sisternas Distnbuidos, Intemet, Comunicacion entre Oficinas.

Los sistemas distribuidos se pueden definir como el sistema en el cual los
ordenadores y los datos estan en mas de un lugar (site), asi como los programas
de aplicacion, (echenique, 2001). Ejemplos de esto son las redes VWAN, PBX,
LAN, Internet. Las razones para implementar un sistema distribuido son:

Mejora del tiempo de respuesta.

Reduccion de costos.

Mejora de exactitud en !a actualizacion.

Reduccion del costo del ordenador principat (mainframe) y la dependencia a
un solo ordenador.

couuy
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o Puede tenerse un crecimiento planeado. En lugar de grandes equipos que
dificuitan su administracion, organizacion, y que requieren de espacios muy
amplios, se tienen equipos descentralizados que son mas faciles de
administrar y de controlar su crecimiento.

o Incremento de confianza. ya que si faila el equipo principal no significa que

falie todo el sistema.

Compartir recursos.

Aumenta la satisfaccion de los usuarios, ya que los ordenadores y el

desarrolio pueden estar cerca del usuario.

a En bases de datos se puesde usar el concepto Cliente / Servidor y
Structured Query Language (SQL.).

oo

Los puntos que se deben considerar al evaluar un sistema distribuido son:

Falta de personal calificado en todos los puntos del sistema.
Estandarizacion

Documentacion.

Peérdida de datos.

Seguridad.

Consistencia de los datos.

Mantenimiento del sistema.

Al tener un proceso distribuido es preciso considerar la seguridad del
movimiento de la informacion entre nodos. El proceso de planeacion de sistemas
debe definir la red dptima de comunicaciones, recordando que el plan de
aplicaciones proporciona informacion de la ubicacion planeada de ias terminales,
los tipos de mensajes requeridos, el trafico esperado en las lineas de
comunicacion y otros factores que afectan el disefo. Es importante considerar las
variables que afectan a un sistema; ubicacion en los niveles de la Organizacion,
tamafio y recursos que utiliza. Las caracteristicas que deben evaluarse en los
sisterna son:

» Dinamicos (susceptibles de modificarse).

> Transportables (Qque puedan ser usados en diferentes maquinas y en
diferentes plataformas). R

> Estructurados (las interacciones de sus componentes o subsistemas deben

actuar como un todo).

Integrados (un solo objetivo). En €l habra sistemas que puedan ser

interrelacionados y no programas aisiados.

Accesibles (que estén disponibles).

Necesarios (que se pruebe su utilizacion).

Comprensibles (que contengan todos los atributos).

Oportunos (que esté la informacion en el momento que se requiere).

Funcionales (que proporcionen la informacion adecuada a cada nivel).

Estandar (que la informaciéon tenga la misma interpretacion en los distintos

niveles).

Modulares (facilidad para ser expandidos o reducidos).
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» Seguros (que solo las personas autorizadas tengan acceso).
> WUnicos (que no dupliquen informacion).

En relacion con otros sistemas deben de estar interconectados de tal forma
que permitan un sistema integral, y no una serie de programas o sistemas
aislados. Se deben de tener sistemas que tengan la necesaria redundancia, pero
gue ésta no sea tan grande que provoque que el sistema sea lento o ineficiente.

i1 14.- Control de Proyectos.

Debido a las caracteristicas propias del analisis y de ia programacion es
muy frecuente que la impilantacion de los sistemas se retrase, y llegue a suceder
que una persona trabaje varios afios en un sistema o bien que se presenten
irregularidades en las que los programadores realizan actividades ajenas a la
Direccion de Informatica. Para poder controlar el avance de los sistemas, ya que
se trata de una actividad intelectual de dificil evaluacion, se recomienda que se
utilice la técnica de administracion por proyectos para su adecuado control.

& Queé significa que un sistema sea liberado en el plazo establecido y dentro
del presupuesto? Pues sencillamente que el grado de control en el desarrollo del
mismo es el adecuado o tal vez el optimo. Pero esto no se consigue gratuitamente
o porque la experiencia o calidad del personal de desarrollo sea alta, sino porque
existe un grado de controi durante su desarrollo que permite obtener esta
cualidad. Cabe preguntar aqui: ¢quién es reaimente el elemento adecuado para
proporcionar este grado de control?

Para poder tener una buena administracion por proyectos se requiere que el
analista o el programador y su jefe inmediato elaboren un plan de trabajo en el
cual se especifiquen actividades, metas, personal participante y tiempos. Este ptan
debe ser revisado periddicamente (semanal, mensual o bimestraimente) para
evaluar el avance respecto a lo programado.

La estructura estandar de la planeacion de proyectos debera incluir ia
facilidad de asignar fechas predefinidas de terminacion de cada tarea. Entre estas
fechas debe estar el calendario de reuniones de revision, las cuales tendran
diferentes niveles de detalle. Son necesarias |las reuniones a nivel técnico con la
participacion del personal especializado de la Direccion de informatica, para definir
la factibilidad de la solucion y los resultados planeados. Son muy importantes ias
reuniones con los usuarios finales, para verificar la validez de los resuitados
esperados. La evaluacion de proyectos y su control puede realizarse de acuerdo
con diferentes autores.
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Incluir el plazo estimado de acuerdo con los proyectos que se tienen para
que el Departamento de Informatica satisfaga las necesidad de la dependencia,
segun la situacion actual. Como ejemplo de formato de control de proyectos véase
la Figura I11.8; del calendario de actividades véase las Figuras [11.9 y 1i1.10; del
reporte de los responsables del sistema, véase ila Figura I11.11; del control de
programadores véase la Figura 111.12; de planeacién de la programacién véase las
Figuras 111.13 y 111.14; de los informes de avance de la programacion véase la
Figura 111.15; de contro! de avance de programacion véase Figuras 11116 y 11,17,
Se deberan revisar tanto los proyectos terminados como los que se encuentran en
proceso, para verificar si se ha cumplido con el plan de trabajo o si cumple con su
funcion de medio de control.

111.15.- Control de Diserlo de Sistemas_y Programacion.

El objetivo de esto es asegurarse de que el sistema funcione conforme a las
especificaciones funcionales, a fin de que el usuario tenga la suficiente
informaciéon para su manejo, operacidon y aceptacion. Las revisiones se efectuan
en forma paraleia, desde el andlisis hasta la prograrmacion, y sus objetivos son los
siguientes:

Etapa de anélisis y definicion del problema.- ldentificar con claridad cual es
el objetivo del sistema, eliminando inexactitud, ambiguedades y omisiones en las
especificaciones.

Etapa de estudio de factibilidad.- Elaborar el costo / beneficio del sistema,
desarroliando e! modelo logico, hasta llegar a la decision de elaborarto o
rechazarlo, incluyendo el estudio de factibilidad técnico y ias recomendaciones.

Etapa de disefio.- Desarrollar los objetivos del sistema; desarrollar el
modelo lbgico; evaluar diferentes opciones de disefo, y descubrir errores,
debilidades, omisiones, antes de iniciarse la codificacion. Esta actividad es muy
importante ya que el costo de corregir errores es directamente proporcionar al
momento en que se detectan si se descubren en el momento de programacion
sera mas alto el costo que si se detectan en |la etapa de analisis. El anaiisis debera
proporcionar la descripcion del funcionamiento del sistema funcional desde el
punto de vista del usuario, indicando todas las interacciones del sistema, la
descripcion logica de cada dato, las estructuras que éstos toman, el flujo de
informacion que tiene lugar en el sistema. Asi mismo, se indicara lo que el sistema
tomara como entradas, los procesos que seran realizados, las salidas que debera
proporcionar, los controles que se efectuaran para cada variable y los

procedimientos.
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Conirol de avance de programacion
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Etapa de programacion.- Buscar la claridad, modalidad y verificar con base
en las especificaciones.

Etapa de implementacién y pruebas del sistema.- Desarrollar la
implantacion del sistema con datos de prueba y la carga de datos definitivos,
evaluando el sistema, su seguridad y confidencialidad y dando entrenamiento a los
usuarios. Las pruebas del sistema tratan de garantizar que se cumpilan los
requisitos de las especificaciones funcionales, verificando datos estadisticos,
transacciones, reportes, archivos, anotando las fallas que pudieran ocurrir y
realizando los ajustes necesarios. Los niveles de prueba pueden ser agrupados en
modulos, programas y sistema total.

Esta funcion tiene una gran importancia en el ciclo de evaluacién de
aplicaciones delos sistemas de informacion y busca comprobar que la aplicacion
cumple las especificaciones del usuario, que se haya desarrollado dentro de lo
presupuestado, que tenga los controles necesarios y que efectivamente cumpla
con los objetivos y beneficios esperados.

Un cambio hecho a un sistema, como la creacién de uno nuevo, presupone
necesariamente cambios en la forma de obtener la informacidn y un costo
adicional. Ambos deberan ser evaluados. Se debe evaluar el cambio (si lo hay) de
la forma en que se ejecutan las operaciones, se debe comprobar si mejora la
exactitud de la informacion generada, si la obtencion de los reportes efectivamente
reduce el tiempo de entrega o si es mas completa, (Piattini y de! Peso, 1998).

Se debe determinar cuanto afecta las actividades del personal usuario o si
aumenta o disminuye el personal de ia Organizacion, asi como los cambios entre
las interacciones entre los miembros de la Organizacion. Todo ello, a fin de saber
si aumenta o disminuye el esfuerzo realizado y su reiacién costo / beneficio para
generar ia informacion destinada a la toma de decisiones, con objeto de estar en
condiciones de determinar la productividad y calidad del sistema.

Es muy frecuente que no se libere un sistema, esto es, que alguien continue
dandole mantenimiento y que sea el Unico que lo conozca. Ello puede deberse a
amistad con el usuario, falta de documentacion, mal analisis preliminar del
sistema, resistencia a cambiar a otro proyecto, o bien a una situacion que es muy
grave dentro del area de Informatica: la aplicacion de “indispensables”, que son los
unicos que tienen la informacion y, por lo tanto, son inamovibles.

< Qué sucede respecto al mantenimiento de un sistema cuando éste no ha
sido bien desarrollado (analizado, desarrollado, disefado, probado, programado) e
instalado? La respuesta es sencilla: necesitara cambios frecuentes por omisiones
© nuevos requerimientos.
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En el caso de sistemas, muchas organizaciones estan gastando cerca de
80% de sus recursos de computo en mantenimiento. E! mantenimiento excesivo
es consecuencia de falta de planeacién y control del desarrolio de sistemas; la
planeacion debe contemplar ios recursos disponibles y técnicos apropiados para et
desarrolio.

Por su parte, el control debe tener como soporte el establecimiento de
Normas de desarrollo que han de ser verificados continuamente en todas las
etapas del desarrollo de un sistema. Estas Normas no pueden estar aisladas,
primero, del contexto particular de la Direccion de informatica (ambiente) vy,
segundo, de los lineamientos generales de la Organizacion, para lo cual es
necesario contar con personal en desarrollo que posea suficiente experiencia en el
establecimiento de Normas de desarrollo de sistemas. Estas mismas
caracteristicas deben existir en el personal de auditoria de sistemas. Es poco
probable que un proyecto legue a un final feliz cuando se ha iniciado sin éxito.
{(Abrams y Jajodia, 1995).

El excesivo mantenimiento de los sistemas generaimente es ocasionado
por un mal desarrolio. Esto se inicia desde que el usuaric establece sus
requerimientos (en ocasiones sin saber qué desea) hasta la instalacion del
sisterma, sin que se haya establecido un plan de prueba de éste para medir su
grado de confiabilidad en la operacion que se efectuara.

Para verificar si existe esta situacion, se debe pedir a los analistas las
actividades que estan desarrollando en el momento de la auditoria y evaluar si
estan efectuando actividades de mantenimiento o si se estan realizando nuevos
proyectos. En ambos casos se debera evaluar el tiempo que llevan dentro dei
mismo sistema, la prioridad que se le asignd® y como esta el tiempo real en
relacion con el tiempo estimado en el plan maestro. El que los analistas, los
programadores, 0 unos y otros, tengan acceso en todo momento a los sistemas
puede ser un grave problema y ocasionar fallas de seguridad.

111 16.- Instrucciones de Operacion.

Se debe evaiuar los instructivos de operacion de los sistemas para evitar
que los programadores tengan acceso a los sistemas en operacion. El contenido
minimo de los instructivos de operacion debera comprender:

i de fluj d .
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«» Cifras de control.

Formulas de verificacion.
Observaciones.

Instrucciones en caso de error.

«» Calendario de proceso y resultados.

111.17 - Forrna de implantacion.

La finalidad es |la de evatuar los trabajos que se realizan para iniciarse fa
operacion de un sistema; esto comprende: prueba integral del sistema,
adecuacion, aceptacion por parte del usuario, entrenamiento de los responsables
del sistema. Para ello deben de considerarse los siguientes aspectos:

1.- Indicar cuales puntos se toman en cuenta para la prueba de un sistema:

Prueba particular de cada programa.
Prueba por fase, validacidon, actualizacion.
Prueba integral del paralelo.

Prueba en sistema paraielo.

Pruebas de seguridad y confidencialidad.
Otros (especificar).

YYVvYYy

2.- En Ia implantacién se debe de analizar la forma en que se van a cargar
inicialmente los datos del sistema, lo cual puede ser por captura o por
transferencia de informacion. Estos datos pueden ser de todo el sistema, o bien en
forma parcial. Lo que es necesario evaluar es |la forma en que se van a cargar las

cifras de control o bien los datos acumulados.

3.- También se debe hacer un plan de trabajo para la implantacion, el cual
debe contener las fechas en que se realizaran cada uno de los procesos.
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111.18.- Equipo y Facilidades de Programacién.

La seleccion de la configuracion de un sistema de cémputo incluye la
interaccion de numerosas y complejas decisiones de caracter técnico. El impacto
en el rendimiento de un sistema de cémputo debido a cambios trascendentales en
el Sistema Operativo o en el equipo, puede ser determinado por medio de un
paquete de pruebas (benchamark) que haya sido elaborado para este fin en la
Direccion de Informatica. Es conveniente solicitar pruebas y comparaciones entre
equipos (bechamark) para evaluar la situacion del equipo y del “soffware” en
relacidon con otros que se encuentran en el mercado.

111.19.- Entrevistas a Usuarios.

Las entrevistas se deberan llevar a cabo para comparar los datos
proporcionados y la situacion de la Direccion de Informatica desde el punto de
vista de los usuarios. Su objetivo es conocer |la opinion que tienen los usuarios
sobre los servicios proporcionados, asi como la difusion de las aplicaciones del
ordenador y de los sistemas en operacion. Las entrevistas se deberan hacer, en
caso de ser posible, a todos los usuarios o bien en forma aleatoria a aigunos de
ellos, tanto a los mas importantes como a los de menor importancia en cuanto al

uso del equipo.

Aunque la Entrevista es una de las fuentes de informacion mas importantes
para saber cOmo opera un sistema, no siempre tiene la efectividad gque se desea,
ya que en ocasiones las personas entrevistadas pueden ser presionadas por los
analistas de sistemas, o piensan que si hacen algunos cambios, éstos podrian
afectar su trabajo. £Ei Gerente debe de hacer del conocimiento de los entrevistados
el propdsito del estudio. Una guia para la entrevista puede ser la siguiente:

o Prepararse para la Entrevista estudiando ios puestos de las personas que
van a ser entrevistadas y sus funciones dentro de la Organizacion.

o Presentarse y dar un panorama del motivo de la Entrevista.

o Comenzar con preguntas generales sobre las funciones, la organizacion y
los meéetodos de trabajo.

o Hacer preguntas especificas sobre los procedimientos que puedan dar

como resuitado el senalamiento de mejoras.

Seguir los temas tratados en la Entrevista.

Limitar e! tomar notas a lo mas relevante, para evitar distractores.

Al final de la Entrevista, ofrecer un resumen de ila informacion obtenida y

preguntar coémo se le puede dar seguimiento.
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111.20. Cuestionario.

El disefio de un cuestionario debe tener una adecuada preparacion,
elaboracion, preevaluaciéon y evaluacion, (Echenique, 1998). Algunas guias
generales son:

1.- Identificar el grupo que va a ser evaluado.

2.- Escribir una introduccion clara, para que el investigado conozca los
objetivos del estudio y el uso que se le dara a la informacion.

3.- Determinar qué datos deben ser recopitados.

4.- Elaborar las preguntas con toda precision (no hacer preguntas en
negativo), de tal forma que la persona que las responda lo pueda hacer con toda
claridad. Estructurar las preguntas en forma logica y secuencial de tal forma que el
tiempo de respuesta y de escritura sea breve (aunque se deben dejar abiertas las
observaciones). Eliminar todas aquelias preguntas que no tengan un objetivo
claro, o que sean improcedentes.

5.- Limitar el numero de preguntas para evitar que sea demasiado el tiempo
de contestacion y que se pierda el interés de |la persona.

6.- Implementar un cuestionario piloto, para evaluar que todas las preguntas
sean claras y que las respuestas sean las esperadas.

7 .- Disefar e implementar un plan de recoleccién de datos.

8.- Determinar el meétodo de analisis que sera usado.

9.- Distribuir los cuestionarios y darles seguimiento para obtener las
respuestas deseadas; asi mismo, analizar los resuitados.

Procurar que el cuestionario responsa a las siguiente preguntas:

= ;Quée areas pueden ser mejoradas?
= ;Qué informacién se necesita que actualmente no se tiene o que es dificil

de obtener?

* ;Qué “cuellos de botella” ocurren durante el dia?, ,COmo se pueden
eliminar?

« ,Como se puede cambiar el procedimiento para eliminarios?

= ¢ Existe un procedimiento que sea redundante o repetitivo?

= ;Coémo se podria eliminar esta repeticion?

Desde el punto de vista del usuario los sistemas deben:

1.- Cumplir con los requerimientos totales del usuario.

2.- Cubrir todos los controles necesarios.

3.- No exceder las estimaciones del presupuesto inicial, en tiempo y costo.
4.- Ser facilmente modificables.

5.- Ser confiables y seguros.

6.- Poderlos usar a tiempo, y con el menor tiempo y esfuerzo posible.

7.- Ser amigables.
TR CON
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Para que un sistema cumpla con los requerimientos del usuario no necesita
una comunicaciéon completa entre éste y el responsable del desarrollo del sistema.
En ella se deben definir claramente los elementos con que cuenta el usuario, las
necesidades de! proceso de informacion y los requerimientos de informacion de
salida, almacenada o impresa.

En esta misma etapa debid haberse definido la calidad de la informacion
que sera procesada por el ordenador, estableciéndose |os riesgos de la misma y ia
forma de minimizarios. Para ello se debieron definir os controles adecuados,
estableciéndose ademas los niveles de acceso a la informacion: es decir, quién
tiene privilegio de consultar, modificar o incluso borrar informacion.

Esta etapa debera de ser cuidadosamente verificada por el auditor interno
especialista en sistemas y por el auditor en Informatica, para comprobar que se
logré una adecuada comprension de los requerimientos dei usuarioc y un control
satisfactorio de informacion. Para verificar si los servicios que se proporcionan a
los usuarios son los requeridos y que se estan proporcionando en forma
adecuada, cuando menos sera preciso considerar la siguiente informacion:

Descripcién de los servicios prestados.

Criterios que utilizan tos usuarios para evaluar el nivel del servicio prestado.
Reporte peridodico del uso y concepto del usuario sobre el servicio.
Registro de los requerimientos planteados por el usuario.

Tiempo de uso.

tLuLce

A continuacién se presenta una guia de cuestionario para aplicarse durante la
w aa

Entrevista con el Usuario; ' «Conwdera que ia aiescon ae o3 - a0

Por que?

2. (Como canmdara . usied, en genera:. ot serviio Proporcionado far ta oiec:
Gion de intormac:

A D B. A c D Excelente

<Par que?

3. (Cubre sus necesidades ae PrOCesAmIENio? ——
A. Ng lus cutre B Parciaimante € La mayor parte D. Todas Ex3
<Por que? . fedn]
4. ¢(Coma \a canaan aet Que se 10 7 o )
H
A e c. D. Excaiento o °
o B3
«Por que? =2
- Tr i
5. (Hay ae para sus == Sn RS 14 ‘q
A. Generaimenia no axisie B. Ocasonatmenta E ‘—:I:I b
C. Regulsrmenie D. Swmpre P
«Par que? P i
& .Conoce ios costos 0 108 30ICIOS PIODOICIONACOS? o

N

Que onna el COSIO aBI SEIVICKy BrODOICIONAGD DO! §1 AUPATaMento O® BIO-
Cesos eleciromcos?

A Escesvo 8 Miumo C HuQuiar D Adecuaco E M3 lo roreew

<Por aue? 104




3

[d

500 untragaaos con puntualicad 108 11ADROS?
A Nunca B Rara vez €. Ocamonaiments
D Genursimente E, Siempre -

<Por que? .

Qua pensa us la Go tos trabajos

a Coal c. o.
Por quu?
. .Oue prensa de 14 A1GNCION DINGAGA POF Of PETSONal 08 FrOCE10s GHecifo-
mcos?

A e. c.

«Por que?

. cQue pwnsa ce Ia B8eSONA Que sa IMParne soote micrmanca?

A No se proparciona 8. Es nsutcente
C. Sanstacione D. Exceients

«Por que?
. «Cluy pansa 08 la $8QuATaY BN &f MANE|0 de |3 MICIMALoN PIOROICIONACA
Para su procesamiamo?

A, Nula 8. Rioagosa C. Saustactona

O. Excelente E. Lo desconoce

4Por que?

Exisien falas Ge sxactiud en 08 PIOCEsos 08 informacion? &1 ~o
Cualas?

$.%10 uliira 10 repones que se ke Proporconan?

wlaesi s N0 ulhza?
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18. O AQuuios GUE NG LIIKZA, LPOT QUE razon los recide?

17. (Que sugerencias Nace en cuanio & id ae ruportes.
fusion, duision de reporte?

18. (Se cuonta CON LN Manual del LSUANO Bor Bislema? 5 "o

manual ael usuane? - ~a

19. LEs clara y objewwo,

ne.

20. (CQue opMon 1 ‘otra el manual?

rata; Pida el Manual-ael usuanc para evaiuario

. quran interviens en ol AISEA0 Ge sislemas?

21. (De su cepanament

22. (En que sislemas timne acluaimenta su servict de computacion?

23.

24. Opbservaciones.
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111.21.- Derechos de Autor y Secretos industriales.

En relacion con las disposiciones juridicas adecuadas para la actividad
Informatica; la Camara de Diputados y el Instituto Nacional de Estadistica,
Geografia e Informatica (INEGI), organizaron un foro de consuita sobre Derecho e
Informatica. Como resultado se recopilaron opiniones, propuestas y experiencias
relacionadas con diversos aspectos, entre los que destacan: las garantias para la
informacion personal almacenada en bases de datos y la proteccion juridica de
datos de caracter estratégico; la tipificacion de delitos informaticos; el valor
probatorio del documento electronico, y ia proteccion de derechos de autor para
quienes desarrollan programas para Ordenador, (Acha, 1994).

Dentro del concepto de propiedad intelectual, uno de los aspectos mas
importantes es el que se refiere a los derechos de autor, el cual involucra la parte
mas importante del desarrolilo intelectual de las personas, ya que se refiere a las
ramas literaria, cientifica, técnica, juridica, musical, pictérica, escultorica,
arquitectonica, fotografica, cinematografica, televisiva: asi como los programas de
computo, las Bases de Datos y los medios de comunicacion, entre las mas

importantes.

En la mayoria de los paises existen leyes protectoras de las obras
intelectuales que producen los poetas, los novelistas, los compositores, los
pintores, los escultores, y de manera reciente se han protegido, los programas de
computadora y las Bases de Datos. Pero ademas de su legisiacion domestica, las
naciones celebran compromisos unas con otras para dar una proteccion
internacional a los autores. En general, se admite que son cinco las razones de |la

proteccion.

En primer lugar. por una razéon de justicia social: el autor debe obtener
provecho de su trabajo. Los ingresos que perciba, deben estar en funcién de la
acogida del publico a sus obras y de sus condiciones de explotacion: ‘/as regalias”
son, en cierto modo, los salarios de los trabajadores intelectuales.

En segundo, por una razén de desarrolio cultural; si esta protegido, el autor
se vera estimulado para crear nuevas obras, enriqueciendo de esta manera la
literatura, el teatro, la musica, los programas de computacién elaborados en su
pais. Nadie debe realizar un trabajo sin que sea debidamente remunerado; del
mismo modo, los que, por su trabajo, su inteligencia, su experiencia,
contribuyendo a la elaboracion de programas y sistemas de cémputo, deben de
ser debidamente remunerados.

En tercero, por una razon de orden econdmico; las inversiones que son
necesarias, por ejemplo, para la elaboracién de un sistema de computo seran mas
faciles de obtener si existe una proteccion efectiva.
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En cuarto, por una razén de orden moral; al ser la obra la expresion
personal del pensamiento del autor, éste debe tener derecho a que se respete, es
decir; derecho a decidir si puede ser reproducida o ejecutada en publico, cuando y
cgmo y derecho a oponerse a toda deformacion o mutilacién cuando se utiliza la
obra

En quinto lugar, por una razon de prestigio nacional: el conjunto de las
obras de los autores de un pais refleja el alma de la nacién y permite conocer
mejor sus costumbres, sus usos, sus aspiraciones. Si la proteccién no existe, el
patrimonio culturat sera escaso y no se desarrollaran las artes.

El programa de computacién, conocido en inglés como “Computer Program”
y en franceés “Programe d’ Ordinateur”, y también llamado Programa de Ordenador
(en Castellano); es un conjunto de instrucciones que cuando se incorpora a un
soporte legible por maquina, puede hacer que una maquina con capacidad para el
tratamiento de la informacion indique, realice o consiga una funcidn, tarea o
resuitados determinados.

Cada vez se acepta con mayor frecuencia que los programas originales son
obras creadoras a la proteccién que otorga el Derecho de Autor. Una de las
tltimas adiciones de que fue objeto la precedente ley autoral, consistid en
incorporar entre las obras protegidas a los programas de computacion.

Articulo 11.- El derecho de autor es el reconocimiento que hace el Estado a favor de todo creador de
obras literarias y artisticas previstas en el articulo 13 de esta Ley, en virtud del cual otorga su proteccion
para que el autor goce de prerrogativas v privilegios exclusivos de cardcter personal v patrimonial.

La legisiacion actual, ademas de conservar dichos programas en un similar
catalogo de las obras para ias que se reconocen los derechos de autor (articulo
13, LFDA), les dedica un capituio especial (capitulo IV del titulo IV) con reglas
particulares también sobre proteccion). Ley Federal de Derechos de Autor (2000).

Articulo 13. Los derechos de autor a que se refiere esta Lev se reconocen respecto de las obras de
las siguientes ramas:

1. Programas de Cémputo;

d i obras literarias o artisticas se incluirdn en

£
Las demds obras que por
la rama que les sea mas afin a su nalurnle'a

Articulo 83 Salvo pacto en conirario la persona fisica a moral que comisione la produccion de una
obra o que ia pr con la colaboracicn remunerada de orra, gozard de la titularidad de los derechos
patrimoniales sobre la mismay le corresp -dn a la divul, ion, imtegridad de la obra
Vv de coleccion sobre este tipo de creaciones.

La persona que participe en la realizacion de la obra, en forma remunerada, tendra el derecho a que
lidad, de autor, artista, intérprete o ejecutante sobre la parte o partes en

se le expr su
cuva creacion hava participado.
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Articulo 84. Cuando se irate de una abra realizada como ia de una r taborat
establecida a través de un contrato individual de trabajo que conste por escrito, a falm de pacto en conlrarm.
xe presumird que los derechos patrimoniales se d:wden por partes i les erure El
empleador podrd divulgar la obra sin autori; del ipleade pzra no al r:onlrarlo. A falla de comraio
individual de irabajo por escrito. los derechos patri les carr al emy

Capitulo 1V
DE LOS PROGRAMAS DE COMPUTACION ¥ BASES DE DATOS.

dArticulo 10]. Se entiende por programa de computacion la expresion original en cualquier forma,
lenguuje o codigo, en un conjunto de instrucciones que, con una secuencia, esiructura v organizacion

determinada, tiene como proposito que una dora o di. itivo realice una tarea o funcién especifica.

Ariiculo 102. Los programas de computacion se protegen en los mismos términos que las obras
lirerarias. Dicha proteccion se extiende 1anto a los programas operativos como a los programas aplicativos,
Ma sea en forma de codigo. fuente o de codigo objeto. Se exceptiian aquellos programas de computo que
tengan por objeto causar efectos nocivos a oIros programas o equipos.

Articulo 103. Salvo _pacto en contrario, los derechos patrimoniales sobre un programa de

1p iGrn v su / havan sida r:reados par uno o varios empleados en el ejercicio de

sus fi iendo las instr 7 del lead den a éste. Con pcion a lo previsto
par g'l arnculo 33 de la presermte Lev, ¢l plazo de la ce:lan de derechos en materia de programas de

computacion no estd sujeto a limitacién alguna,

Articulo 104. Como excepcion a lo previsto en el articulo 27 fraccion 1V, el titular de los derechos
de autor sobre un programa o sobre una base de datos conservard aun después de la venta de ejemplares de
{os mismos. el derecho de autorizar o prohibir el arrendami de dichos ejemp . Este precepto no se
aplicard cuando el ejemplar del programa de computacién no constituya en sf mlsmo un objem esencial de la
licencia de uso.

El Articulo 105. El usuario legitimo de un programa de computacion podrd realizar el nimero de
copias que le autorice la licencia concedida por el titular de los derechos de autor, o una sola copia de dicho

programa siempre y cuando;

1. Sea indisp ble para la uiili. ion del programa, o

1l. Sea destinada exclusivamente como resguardo para i la copia legil adquirida,
cuando ésta no pueda utilizarse por dafo o pérdida. La copia de respaldo deberd ser destruida cuando cese
el derecho del usuario para utilizar el programa de computacion.

crticulo 106. El derecho patri; ! sobre un prog de D ion comprende la facultad de
autorizar o prohibir

1. La reprod on pe. o pr

! del programa en todo o en parte. por cualquier medio

o forma;
.- La trad ion, la adt ion, el arregio o /! otra (] ion de un programa y la
reproduccidn del programa resultante;

1. Cualquier forma de distribucion del programa o de una copia del mismo, incluido el alqmler,

1V, La descompilacién, los prccesos para revertir la ingenieria de un programa de compuiacion y el

desensamblaje.

Articulo 107. Las Bases de Dala: o de otros materiales Ieg:ble: por medio de mdquinas o en alra

tforma, que por razones de sels » de su cr
quedardn idas como ipilaci Dicha pr ion no se derg a los datos v materiales en si
mismos.
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Articula 108. Las Bases de Datos que no sean originales quedan, sin embargo, protegidas en su uso
exclusivo por quien las hava elaborado, durante un lapso de 5 afos.

Articulo 109. El acceso a infarmacicn de cardcter privado relanva a {as personas conlznlda en la:

Bases de Datn: a que se refi ere el articulo anterior, asl como la p reprodi i
vir ion de dicha info: . rzquerlra la autorizacicn previa de las personas
de que se lralt. (7] /. los de lo ior, las de las autoridades encargadas de la
prn:‘uruclun e imparticion de Justicia, de acuerdo con Ia legislacidn respectiva. asi como el accesa a archivos

por las autorizadas por la Ley, ipre que la sea r conforme a los

pr 7

Articulo 110. El titular del derecho patrimonial sobre una Base de Datos tendrd derecho exclusivo,
respecto de la forma de expresion de la estructura de dicha base, de autorizar o prohibir:

I. Su reproduccion permanente o temporal, toial o parcial, por cualquier medio y de cualquier

SJorma;

1. Su trad io d ion, reorda i6 otra d ic

1. La distribucidn del original o copias de la Base de Dalas.

. La cumunlcacmn al publlcn ¥y

V. La rey . dist o i in publ de los r ltados de las oper

fas en la fr n Il del presente articulo,

Articulo 111. Los programas dos electroni que e 12 isuale
sonoros, tridi 7 les o dos quedan pr idos por esta Ley en los elementos primigenios que
contengan.

Articulo 112, Querla prahlbula Ia unportac:én. brie ign, distribucio. ili; 5
lu presiacion de servicios lar ion técnica de los programa: de cémpulo. de la.r

transmisiones a través del espectro eleclramugnenco Vv de redes de telecomunicaciones y de los programas de
elementas electrinicos seftalados en el articulo anterior.

o & i 1r itidas por dios electronicos a

Articulo 113. Las obras e interp
ltado que se ob de esta

raveés del espectro eleclromagnelica ¥ de redes de tel. it it yelr
o estardn f por esta Ley,

Ariiculo 114.- La transmision de obras protegidas por esta Ley medlnme cable. ondas

radiovléctricas, satélite v otras similares, deberdn ad. ., en lo a la l y
respetur en todo caseo vy en todo tiempo las disposicianes sobre la materia.

Articulo 231. Constituven infracciones en materia de comercio lus ds do sean
realizadas con fines de lucro directo o indirecto:

1 C o utilizar publi una obra p ida por Iquier medio, y de cualquier forma.
sin la auwlorizacion previa v expresa del autor, de sus legitimos herederos o del titular del derecho
paitrimonial del autor;

. Uitizar la de una p Sin su autori: ion o la de sus habi.

Il Producir, reproducir. almacenar, distribuir, tr 7 o comer copias de obras,
Jonogramas, videogramas o libros praleg:do.r por los derechos de autor o por los derechos conexos, sin la
autorizacion de los r titulares en de esta Ley:

", Oﬁ'ecer en venta. almacermr lraru'parlar O poner en cir / ras pi das por esta Ley
que havan sido defor 1. o sin auto ey del ulular del derecha de autor.

V. Imporiar, vender, arrendar o realizar cualquier acto que permita tener un dispositivo o sistema
cuy lidad sea r los disy s electronicos de praleccldn de un programa de compuracio
ir al pibli de or de radiodifusion y

V1. Retransmugir, fijar. reproducir v di
sin la autorizacton debida, v
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vil. Usar, rr.'prmluc:r o explalar una reserva de derechas prouglda o un programa lle campulo sin
el consentimienio del titular.

Arm:ula 232. Las mfracclanes en materla dz r:omerc:o prev t0 en la presemg Lev Serdn .mnclamzdas
por el Insti i de la Propiedad lnduslrial con mulla

1. De cinco mil hasta diez mll dias de salario
1V, V., VII, Vill y IX del articulo anterior; 3
i1, De mil hasta cmca mil dm.r de
articulo anterior, y
111, De quinientos hasta ml/ dlas de :alurm minimo ernt los dem
del articulo anlerlor

Se apli b multa adi i de hasla f de .wlarlo mlmmo genernl vigente por dia a
quien persista en Iu infraccion,
Arllculo 233. Si el infracior fuese un editor, or i de radiodifusion, o / Sisica o

moral que explote obras a escala comercial, la multa podra incrementarse ha.tm en un :lm:uema por ciento
respecto de las cantidades previsias en ¢l articulo anterior.

11.22.- Intermet.

El Internet, considerado como una coleccién de redes interconectadas o
como un conjunto de ordenadores unidos entre si, no ha sido tomado en cuenta
entre las disposiciones que se acaban de mencionar.

Para obtener acceso a Internet se requiere un equipo que esta alcance del
publico en general, por lo que cualquier persona puede entrar a la “Red de Redes
de Comunicacion” si contrata los servicios de un proveedor de acceso.

Recientemente han surgido empresas proveedoras de servicios dedicados
a ofrecer en renta conexiones a internet, ya sea de manera directa, indirecta o
parcial, siendo las propias empresas las que proporcionan el equipo necesario
para tener acceso.

Los proveedores de servicios son los responsables de la informacion que
ponen al servicio de sus usuarios, ya que dichas companias son encargadas de
divuigar y controlar la informacion transmitida por Internet.

Son muy complejos los aspectos técnicos gque implica conocer las acciones
llevadas a cabo en Internet para determinar cudles pudieran constituir aiguna
infraccion a los derechos de autor. No obstante, se puede pensar que este sistema
de comunicaciones puede originar las siguientes violaciones: al derecho morai de
modificar la obra; al derecho moral inédito; al derecho de publicar obra bajo el
propio nombre o de manera anénima, (Alonso, 1989).
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También puede producirse violaciones a los derechos patrimoniales cuando
se transmiten obra intelectuales en forma de archivos por medio de Internet, ya
que realiza una utilizacion publica de una obra sin la remuneracién para el autor
de la creacion intelectual.

También puede ser facilmente violado el derecho de autor cuando la red
utiliza |a propia imagen, de la que son titulares los artistas., intérpretes y
ejecutantes, por cuanto que en Internet es posible encontrar un gran numero de
imagenes que pueden ser reproducidas imprimiéndolas sobre papel, como
carteles, o sobre tela para obtener prendas de vestir (como playeras con la imagen
del artista preferido).

El debate sobre la proteccion de los datos personales en Internet reabre la
polémica sobre el papel desemperfiado por los “cookie” ', que sirven mas como
instrumento de mercadotecnia que como medio para espiar a los usuarios de
Internet, (Arkin, 2000).

Cuando un visitante accede una pagina web por primera vez, el servidor le
atribuye generalmente un numero de identificacién con atributos, el “cookie”.
Después, extrae su nombre de un fichero empieado en las plataformas UNIX, los
“magic cookies”, con io que el visitante sera identificado en sus visitas ulteriores.

Esto permite al propietario de la pagina analizar el comportamiento de sus
visitantes y personalizar sus visitas. El desplazamiento de los usuarios de Iinternet
entre varias paginas de una direccién se puede identificar a la perfeccion, lo gue
permite “tomar nota” del recorrido utilizado mas a menudo. La direccion electronica
podra ser modificada para satisfacer a la vez al visitante y a los anunciantes, que
pueden colocar su publicidad en el lugar mas adecuado.

E| “cookie” sirve también para grabar lo que ocurre en estas visitas, sobre
todo en caso de compra. Si se elige, por ejemplo, un libro en una libreria en linea,
la compra queda grabada en un “cookie”, antes de reaparecer en el momento de
pagar la factura en la caja virtual. La visita también puede ser personalizada
grabando en el archivo “cookie” las informaciones facilitadas por el usuario.

Teoricamente la seguridad de estas informaciones esta garantizada, ya que
un servidor soio puede obtener la informacion del “cookie” que ha producido. Las
redes de publicidad en linea si tienen esta capacidad. Estas innovaciones han
alarmado algunas asociaciones, para quienes este sistema supone una verdadera
intrusion en la vida privada de los usuarios de Internet.

' E1 término “cookie " sc aplica a un simple archivo de datos situado en el disco duro del Ordenador de una
persona o Companiia que ofrece servicios de Internet. El “cookie " v su contenido son creados por un servidor
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Esta captacion de datos se realiza sin que el usuario lo sepa, a menos que
haya configurado su Navegador para ser advertido. Los que no disponen de este
sistema pueden borrar periddicamente el fichero “cookie” de su disco duro o
recurrir a un programa especial. La situacion de los “cookies” debe ser evaluada
dentro de la Auditoria, para determinar si se considera una intromisién la
privacidad de los usuarios de Internet de una Compania.

111.23.- Proteccion de los Derechos de Autor.

Las obras protegidas por la Ley deberan ostentar la expresion "Derechos
Reservados” o su abreviatura D.R., seguida por el simbolo ®. Sin embargo, la
omision de estos requisitos no implica la pérdida de los derechos de autor, aunque
sujeta al responsable a las sanciones establecidas en la Ley. (IFIP, 1990).

La reserva de los derechos de autor es la facultad para usar y explotar en
forma exclusiva titulos, nombres, denominaciones, caracteristicas fisicas y
psicolégicas distintivas o caracteristicas de operacion originales. Ahora bien, para
proteger los derechos de autor se han establecido diversos procedimientos, el
primero relacionado con los delitos que pueden cometerse al invadirse un derecho
de autor, por lo cual se establecio el articulo 215 de la Ley de Derechos Autor, que
corresponde conocer a los tribunales de l|a Federacion, sobre los delitos
relacionados con el derecho del autor, los cuales deberan estar previstos en et
Cdédigo Penal para el Distrito Federal, que regula los delitos en materia del fuero
comun y para toda la Republica Mexicana en materia del fuero federal.

Independientemente de solicitar el ejercicio de la accidn penal, la persona
afectada por un derecho protegido por la Ley de Derechos de Autor, podra optar
entre hacer valer las acciones judiciales que le correspondan o sujetarse ai
procedimiento de avenencia. Este, tiene por objetivo dirimir de manera amigable
un conflicto surgido con motivo de la interpretacion o aplicacion de ta Ley, y se
inicia con la queja, que se presenta directamente ante el Instituto Nacional del

Derecho de Autor.

Mediante la aplicacion deil articulo 2° de la Ley de Derechos de Autor,
corresponde al Instituto Nacional del Derecho de Autor su aplicacion
administrativa, y en los casos previstos por dicha Ley a el Instituto Mexicano de |a
Propiedad Industrial. Mediante el arbitraje, las partes podran resolver todas las
controversias que hayan surgido en materia de derechos de autor, y podran
someterse por medio de clausula compromisoria © compromiso arbitral.
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Es de senalar que el articulo 223 de la Ley de Derechos de Autor sefala
que para ser arbitro se requiere ser licenciado en Derecho, pero no es requisito et
ser especialista en el area en que se va arbitrar, como seria el ser experto en
programacion, Informatica o Bases de Datos. Las penalidades en caso de delitos
se han incrementado notablemente de acuerdo con lo senalado en el:

_CODIGO PARA EL DISTRITO FEDERAL EN MATERIA DE FUERO
COMUN Y PARA TODA LA REPUBLICA EN MATERIA DE FUERO FEDERAL.

“TITULO VIGESIMO SEXTO"
DE LOS DELITOS EN MATERIA DE DERECHOS DE AUTOR.

Articulo 424. Se impondrd prision de seis meses a seis afios v de trescientos a tres mil dias de mulia
de salario minimo vigenste:

1. Al que especule ¢en cualquier forma con los libros de texto gratuitos que distribuye la Secretaria de

Educacion Publica:
11, Al editor. producto o grabador que a sabiendas produzca mds nimeros de ejemplares de una
obra protegida por la Ley Federal del Dzrzcho de Autor, que los awtorizados por el titular de los derechos;
. A quien prod, reprod, transporte, distribuva, venda o arriende
copias de obras, fonogramas, videogramas o Iibro: prolegidos por la Ley Federal de Derechos de Autor, en
Jorma dolosa: a escala comercial y sin la autorizacion que en los términos de la citada Leyv debe otorgar al
titular de los derechos de autor o delos derechns conexos;

V. Las se impondrdn a quien use en forma dolosa, a escala comercial y sin la
amar::m:mn o die obras pr idas por la de Iev. »
A qun.'n Sabrique con fines de lucro un di: ivo o cuva lidad sea d i los

dn-pumn os electronicos de proteccion de un programa de computacicn.

Articulo 425. Se impondra prision de seis meses a dos afios o de trescientos a ires mII dias de multa,
al que a sabiendas ¥ sin derecho explote con fines de lucro una interpr o una

Articulo 426. Se impondra prision de seis meses a cuatro afios y de trescientos a tres mil dias de
mudia, en los siguientes casos:
1. A quien fabrique, importe, venda, arriende un dispositivo o sistema para descifrar una sefal de

satélite cifrada, portadora de programas, sin autorizacion del distribuidor legitimo de dicha sefal, y
A quien realice con fines de lucro cualqulzr acto con Ia f nahdad de descifrar una seftal de

satdlire cifrada, portadora de prog . Sin autori: del distrib de dicha sefal.

Articulo 427 Se impondrd prision de seis meses a seis afios v de trescientos a tres mil dias de muita,
a quien publi a las una obra 23 do el nombre del autor por otro nombre.

Articulo 428. Las sanciones pecuniarias previsias en el presente titulo se aplicardn sin perjuicio de
la reparacion del dafio. cuyo monto no podrd ser menor al cuarenta por cmnm del precio de vernta al piublico
de cada producto o de la preseniacion de servicios que impliq viol a alg '] de los
derechos tutelados por la Lev Federal del Derecho de Autor,

Articulo 429. Los delitos previstos en este titulo se perseguirdn por querella de la parte ofendida,
saivo el caso previsto en el articulo 424. fraccion . que serd perseguido de oficio.
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lil. 24 - Secretos Industriales.

1.2 Articulos _de la Ley de la Propiedad Industrial en Materia de

Secretos Induslnales

drticulo 82. Se considera secreto industrial toda informacion de aplicacion mdu.m-ml o comercial
que guarde una persona fisica o moral con cardcter fide ial, que le sig L o una
ventaja competitiva o economica frente a terceros en la relacion de actividades econdomicas vy respecto de la
cual hava adopitado los medios o sistemas suficientes para preservar su confidencialidad y el acceso
restringido a la misma. La mfurmacmn de un secreio industrial necesariamente deberd estar referida a la
naturaleza, caraclcrlsln:a.\ o fi idades de los pr d\ : alos ftodos o f de ¢ 7/ o a los

medios o formas de distrib in o comerciali. de prod) o pr ion de servicios.

No se considerard secreto industrial aquella mfarmacmn que sea del dommao pubhco la que resulte

evidente para un técnico en la mareria. con base en infor pre o la que deba ser
divulgada por disposicion legal o por orden judicial. No se iderard d que entra 1 al dominio piblico o que
es divulgada por dist r legal Ha info ion que sea propor a / autoridad por una

persona que la posea como secreto indu.ﬂrwl cuardo la proporcion es para el efecto de obtener licencias,
permisos, aurorizaciones. regisiros, o cualquiera oiros actos de autoridad.

Se considera secreto industrial “toda infc ion de 15 icn ind ial o comercial”, £n
principio, respecto de la aclaracion de que la informarcion puede ser de cardcrer Jnduslrml o comercml la
cual, auny cuando parece elemental, daba Iugar a que en c:erlas ca.ms la vol, d del I r
imerpreiarse en un sentido restrictivo, limi la pi a la infor ion estri
de cardcter indusirial.

Por otro lado. especial peso debe de al térmi “apli ion*" que incluve el precepto al
referirse a los secretos industriales, ya que la infor ion deberd : ese particult De
hechao, en este punto se puede encontrar una relativa q I ia con el requisi que al efecto se eslablece
en mareria de patentes. consistente en que las inter sean bles de idn industrial,

Es claro que la expresion “aplicable”. en este particul. debe ser interpretada en su forma
mas amplia, ya que pudiera preseniarse el ca:o de que cierta mformacmn que aun y cuando en Ia pracnca
aun no hubiese sido puesia en prdctica, sus p de ser imp le ubiq como infoi
merecedora de la wutela de este régimen.

En aras de que el reg:men mlelar de los secretos industriales verdader ituva un medio
de pr ion de infor idenci que se estima como bien S lioso, la limiracio
que el precepto realiza del tipo de inf que como iva de secretos industriales.
incorpora la palabra “referida a”, con lo que el legislador parece bi que ba.cla que la mfarmacmn
ruarde cierta liga o esié iada a las activid. d les del agente o bien una

competitiva para poder ser considerada como apra para constituir un secreto industrial, lo cual puede ser
cuestionable, ya que no todas las copias, por ejemplo, de programas, tienen una finalidad de beneficio
economico o una ventaja compelitiva.

Entre la i ion tip ada como itutiva de secretos industriales se cuenta la

relau\-a a listas de cli » pr dores. for industriales. estraregias de mercado.
i de prod; ltados de dit comercmle: ¥ de mercado, sueldos. procesos legales, listas

de precios, bases de datos, v en general, iquier infor ible que represente un valor economico

para la Empresa. este tipo de informacion se puede considerar directamente ligada con bases de datos.
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Re:pecm de la comllcum de que el secreto industrial sea guardada Ppor una persona fisica ¢ moral
con cardcter /7 puede arse que sin duda constituve ésta el micleo fundamental que
imprime a este tipo de informacion la caracteristica que le califica como secreto industrial,

Es Impcrlamz considerar que el precepto no bl dicion alguna r del origen de la
infor da su dor; es decir, no se establece como condicion el que la informacion hubiese
sido gem.’rmla [mr su paseedor, o bien, que la misma hubiese sido obtenida por algiin titulo legal como pueda
ser su transmision por parte de un tercero. por lo que la informacion contenida en una base de datos, es
considerada como un secreto industrial. sin imporiar si ésta fue o no creada por la persona que la posee y
que la puedan difundir.

Obviamente. se abre aqui el pl 7 de .n {a info i6 que e /] ha sido ob ide
de manera ilegal, en caso de seguir cumpli {o las de lidad idas por el precepto,
debe ser merecezloru de la proteccicn conferida a los secretos industriales. Seria el caso, por ejempla, de
inft que revele un ex empleado a su nuevo parron. v que éste pretenda conservar y
proteger como secreto industrial propio. o bien copias de programas que posea un empleado y que las
proporcione a su nuevo empleador,

En términos del tercer pdrrafo ce este mismo articulo, se a que entra al
dominio publico 0o que es divuigada por disposicion legal il or ion que se a propo a
cualquier autoridad por una persona que la posea como secreto indusirial, cuando se proporcione para el
objeto de obtener licencias, permisos, autorizaciones, regisiros o cualesquiera otros actos de autorided.

que no se

Las bases de datos que son del dominio publico, pero que son modificadas, mejorada.r o ampliadas,
para lo cual se emplean tiempo y recursos, se convierten en prop:edad indusirial. Es el caso, por ejemplo, de
multiples bases de datos son oblenidas a partir de infc ble para el publi pero que al
imprimirse una dosis significativa de recursos, tiempo y talento, la informacion es trarada ¥y depurada hasta
el grado de convertirla en un producto nuevo v diferente, que por ese sélo hecho merece que la legislacion
confiere a los secretos industriales, siempre que, desde luego, se satisfagan las otras condiciones exigidas
para esia figura.

Este mismo cruerm puede aplu:ar:e a ciertos programas de compmaclan que para su conformacldn
han requerido de la particip de que han invertido en la i
de esfuerso y erudicion, de manera que el resultado puede ser considerado como secreto industrial,

Un que es 7 de es que en este punto la di parece ad. del
texto del Tralado de Libre Comercio de América del Norte (TLCAN). en Su arliculo 1711, umcamenlz
requiere que quien posee el secreio hubiere de didas a su al . El punto parece minimo, pero
ex claro que existe una gran distancia entre haber do “medidas al al que haber tomado “las

medidas necesarias ", 1al como la Ley de Propiedad Industrial lo determina.

Resulta imprescindible para las empresas modernas con un rzglamemo interno de lraba;o. en el que
se especifiquen las politicas de la Empresa en materia de info ial. Dicho debe
ser conocido por todos los empleados v funcionarios de la Empresa. ) su puesta en prdactica debe ser un
asunto prioritario para cumplir con ‘los requerimientos que la Ley de ra para la »
preservacion del secreto industrial, Entre las politicas que deben ob:ervarse como mlmmas en materia de
secretos indusiriales se las en la ide de los malenales
considerados como secreto de i la prohibicion de la duplii ion de d sin
autarizacion, el control de ingreso a las dreas en que la info ion se a, la uiili; ion de si:
e wguradad 3 conirol, Ia lmplamacmn de claves de acceso a los ordenadores, la firma de convenios de
con »p es, etcé . Estos puntos son tratados con mayor amplitud en el

tema relacionado a la seguridad.
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Entre otras disp it licables se las de la Ley Federal de Responsabilidades de

los Servidores Piiblicos, que en Su articulo 47 -Ie/ermma que tado servidor piiblico tendrd la obligac:dn e

liar v cuidar la de e info n que por razén de su empleo. cargo o comision, conserve

ba/a su cuidado o a la :ual tenga acceso, impidiendo o evitando el uso. la sustraccion, destruccion,
o inutili; ida de la misma.

En relacion con el Ilamado “know Imw cabe también hacer la distincion de que no toda la
mfnrmucwn de este upa es . ya que este concepio de dirige a referir aquel
de habilidades que permiten a una persona o grupo de personas desarrollar,
producur distribuir o cnmerc:all:ar un bien o un servicio con ventajas frente a otros campetidores, pero con
la caracteristica de que dicha informacion bien puede estar en el dominio publico, y en su caso son elementos
como la experiencia y lu destreza lo que permite consolidar la ventaja de ese “saber hacer”. Es decir, en el
caso del “know how" se puede considerar que una de sus di) fertnc:a: basicas con Ios secretos /ndu:lrlales es
que no es .",u n que deba i como La de la
“Uniform Trade Secrets Act”, legislacion que en los Estados Unulo: de América habla sobre los secretos
indusiriales es la siguiente:

“Un secreto industrial podra consistir en cualquier formula, palrén, d|sposmvc o compilacién de

informacién que se usen en una Empresa y que den al empresario la opor d de una 1ja sobre
los competidores que no lo conocen o no lo usan. Puede ser la fénmula de un imi un p
de de tr o de conservacién dc materiales, el patrén para una maquina u otro

dispositivo. o una lista de clientes™.

drticulo 83, La mformaclan a que se refere el articulo anterior, deberd constar en documentos,
medios elecironicos o I discos 6p microfils liculas u otros instr similares. Es
importante considerar que este precepto adiciona un elemento mds, v es el hecho de que la informacion
respectiva debe constar en un soporte material. Un problema que se tiene esta en que para que los
documentos que contienen el secreto mdu.ur:al sean registrados ante el Regisiro Nacional de Derecho de

Autor, dey i de el 2 i ! del Derecho de Autor,. deben ser presenlados en un soporte
material, y al tratarse de un registro publico las hace ible a terceros perdia por ese
hecho, cualquier tipo de pr i Iegal que como secreto industrial le hubiere cnrrespondida

driiculo 84, La persona que guardz un se:rela industrial podrd transmitirlo o autorizar su uso a un
tercero. El usuario tendrd la 5 dz no Ig el secreto mdu.s‘lrlal por. nmgun medla En los
convenios por los que se t i FCrti de il ia bdsica
o de detalle, se podrdn bl la las de e ialidad para praleger Io: secretos mdu:lnales que

comtemplen. los cuales deberdn precisar los aspectos que comprenden como confidenciales.

Articulo 85, Toda aquella p que, con ivo de su trabajo. empleo, cargo, puesio, desempeito
de s pr estan o rel sn de ios, tenga acceso a un secreto industrial del cual se hma prevenido sobre
s 7/ ialidad, deberd ab de revelarlo sin causa ji da y sin de la p
que guarde dicho secreto, o de su usuario aulon.ada. Todas las personas mencionadas en el precepto
parecen cubrir las dwertas P de q tener legal acceso a los secretos industriales de su

. esto es, rab es. P de a:esore:. » en general. Iq a que tenga a los
secrpla: por virtud de una relacién de ios con ¢l que guardq el secreto. De acuerdo con las

Jracciones 111, IV y V del aruculo ’23 de la Ley de Proptednd Industrial, no sdlo la revelaciin del secreio

vstd vedada, sino bién su vapr

Ariiculo 86 _La persona Jisica o maral que contrate a un trabajador que esté laborando o haya
laborado o a un pro l. asesor o que preste o hava prestado sus servicios para otra persona,
con el fin de obtener secretos industriales de ésta, serd responsable del pago de dafos v perjuicios que le

a dicha r . También serd resp ble del pago de dafios y perjuicios la persona fisica o moral
que por cualquier medio licito obi info ion que iple un secreto industrial.
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reicy 23 de la Ley d¢ Propiedad Industrial define y sanciona las conductas delictivas en
relacidn con secreios industriales. Al propio nempo, el articulo incurre en otra intr dencia por obviedad,
al sefalar que quien reciba secretos industriales de terceros por via de contratar a sus empleados o ex
empleados. asesores o ex asesores, serd responsuble de los dafios v perjuicios que ocasiones, siendo que
dicha obligacion deviene de cualquier hecho, ilicito que lesione a una persona. tal como lo prescribe el
articulo 1910 de el Codigo Civil.

111.24.2.- Consideraciones Legales sobre el Empleo de Nombres de Dominio
Frente al Régimen de_Marcas.

Las posibilidades de l|a comunicacidon via Internet son inagotables,
comprendiéndose dentro de ellas la posibilidad de ofertar productos y prestar
servicios al enorme mercado potencial que acude a los sitios en la Red, mediante
la obtencion de un nombre de dominio que refiera a ios usuarios de la red a un
sitio exclusivo destinado a promover sus bienes y / o servicios.

Los nombres de dominio son denominaciones unicas asignadas a personas
que desean tener un domicilio que pueda ser visitado por usuarios de la Red. E|
sistema de dominio interpreta los nombres como numeros y cada ordenador
conectado a la red cuenta con un nimero unico.

La concesion de nombres de dominio es coordinada por un organismos
llamado Network Solutions Inc, a través de /nterNIC, quien trabaja en conjunto
con administradores de dominio, coordinadores de redes y proveedores de
servicio de Internet. Los nombres de dominio son registrados a través de una
forma de solicitud estandar disponible en la red y el unico criterio seguido para su
concesion es el de verificar que no exista un nombre de dominio idéntico,
previamente asignado. Lo anterior, resulta necesario desde el punto de vista
técnico, ya que no pueden existir dos rutas de acceso idénticas de sitios distintos
en la red. El comercio de bienes y servicios a través de la Red ha propiciado la
confrontacion de los intereses de titulares de marcas registradas con duehos de
sitios en la red que adoptan marcas propiedad de terceros como nombres de
dominio.

Desde fines de 1995, los gobiernos de los estados y distintas
organizaciones internacionales han encaminado sus esfuerzos a balancear de
manera adecuada, por un lado, la necesidad de proteger los derechos de
propiedad intelectuai y, por otro, las innegables ventajas del acceso a la
informacion via Internet.

Mantiene el liderazgo de dicha Empresa Network Solutions, Inc (NS!), que
es el brazo operativo de la (S National Science Foundation, autoridad que regula
la asignacion de dominios en Internet.
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En el Décimo Congreso de las Naciones Unidas sobre previsiéon del delito y
tratamiento del delincuente ceiebrado en Viena, Austria del 10 al 17 de Octubre
del 2000, se llego a la conclusion sobre los delitos relacionados con las redes
informaticas: “Para combatir eficazmente los delitos cibemeéticos es necesario un
enfoque internacional coordinado a diferentes niveles. A nivel nacional, la
investigacion de esos delitos requiere personal, conocimientos especializados y
procedimientos adecuados. Se alienta a los Estados a que consideren la
posibilidad de crear mecanismos que permitan obtener de manera oportuna datos
exactos de los sistemas y redes inforrnaticas cuando estos datos se requieran
como prueba en los procedimientos judiciales. A nivel intemacional, la
investigacion eficaz de los delitos cibernéticos requiere una adecuacion oportuna,
facilitada por la coordinacién entre los organismos nacionales de aplicacion de la
Ley y la institucion de la autoridad legal pertinente”,
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CAPITULO IV.

AUDITORIA DE LA SEGURIDAD EN REDES.

V. 1.- Introduccion.

Los ordenadores son un instrumento que estructura gran cantidad de
informaciéon, la cual puede ser confidencial para individuos, empresas o
instituciones, y puede ser mail utilizada o divulgada. También pueden ocurrir robos,
fraudes o sabotajes que provoquen la destruccion total o parcial de la actividad

computacional.

Esta informacién puede ser de suma importancia, y no tenerla en el
momento preciso puede provocar retrasos sumamente costosos. Ante esta
situacion, en el transcurso de este siglo el mundo ha sido testigo de Ia
transformacion de algunos aspectos de seguridad y derecho.

Imaginese que, por una u otra razén, el Centro de Computo o las librerias
son destruidos o usados inapropiadamente, ;cuanto tiempo pasaria para que esta
Organizacion estuviese nuevamente en operacidon? El centro de cdmputo puede
ser el activo mas valioso y al mismo tiempo, el mas vulnerable. En la situaciéon
actual de criminologia, en los delitos de “cuello blanco” se incluye la modalidad de
los delitos hechos mediante el ordenador o los sistemas de informacion, de ios
cuales el 95% de los detectados han sido descubiertos por accidente, y la gran
mayoria no han sido divuigados para evitar dar ideas a personas mal
intencionadas. Es asi como el Ordenador ha modificado las circunstancias
tradicionales del crimen. Muestra de ello son los fraudes, faisificaciones y venta de
informacién hechos a los Ordenadores o por medio de éstas, (Almeia, 2002).

Existen diferentes estimaciones sobre el costo de los delitos de “cuelio
blanco”, las cuales dependeran de |la fuente que haga estas estimaciones, pero en
todos los casos se considera que los delitos de “cueflo blanco” en los Estados
Unidos de Ameérica superan [os miles de millones de délares.
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Durante mucho tiempo se consideré que los procedimientos de auditoria y

seguridad eran responsabilidad de la persona que elabora los sistemas, in
considerar que son responsabilidad del area de Informatica en cuanto a !a
elaboracion de los sistemas del usuario en cuanto a la utilizaciéon que se le dé a ia
informacion y a ia forma de acceder a ella, y del Departamento de Auditoria
Interna en cuanto a la supervision y diseno de los controles necesarios. La
seguridad del area de Informatica tiene como objetivos:

0000

00

Proteger la integridad, exactitud y confidencialidad de la informacion.
Proteger los activos ante desastres provocados por la mano del hombre y
de actos hostiles.

Proteger a la Organizacion contra situaciones externas como desastres
naturales y sabotajes

En caso de desastre, contar con los planes y politicas de contingencias
para lograr una pronta recuperacion.

Contar con los seguros necesarios que cubran las pérdidas econémicas en
caso de desastre.

Los motivos de los delitos por ordenador normalmente son por:

Beneficio personal. Obtener un beneficio, ya sea econdmico, politico, social
o de poder, dentro de la Organizacion.

Beneficios para la Organizacion. Se considera que al cometer algun delito
en otro ordenador se ayudara al desempefio de la Organizacion en lacual
se trabaja, sin evaluar sus repercusiones.

Sindrome de “Robin Hood” (por beneficiar a otras personas). Se estan
haciendo copias ilegales por considerar que al infectar a los ordenadores, o
bien al alterar la informacién, se ayudara a otras personas.

Jugando a jugar.

Facil de desfailcar.

El individuo tiene probiemas financieros.

El Ordenador no tiene sentimientos. El Ordenador es una herramienta que
es facil de desfaicar, y es un reto poder hacerio.

El Departamento es deshonesto

Odio a la Organizacién (revancha). Se considera que el Departamento o |a
Organizacion es deshonesta, ya que no ha proporcionado todos los
beneficios a los que se tiene derecho

Equivocacion de ego (deseo de sobresalir en alguna forma).

Mentalidad turbada. Existen individuos con problemas de personalidad que
ven en elaborar un virus un reto y una superacion, los cuales llegan a ser
tan cinicos que ponen su nombre y direccion e el virus, para lograr ese
reconocimiento.
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En la actualidad, principalmente en los ordenadores personales, se ha dado
otro factor que hay que considerar: el llamado “virus” de los ordenadores, el cual,
aunque tiene diferentes intenciones. se encuentra principalmente en paquetes que
son copiados sin autorizacion (“piratas™) y borra toda la informacion que se tiene
en un disco.

Se trata de pequefias subrutinas escondidas en los programas que se
activan cuando se cumple alguna condicion; por ejemplo, haber obtenido una
copia de forma ilegal., y puede ejecutarse en una fecha o situacién
predeterminada. El virus normalmente es puesto por los disefadores de algun tipo
de programa (“software’) para “castigar’ a quienes roban o copian sin autorizacion
o bien por alguna actitud de venganza en contra de la Organizacién. (En la
actualidad existen varios productos para detectar virus).

Existen varios tipos de virus, pero casi todos actuan como “"Caballos de
Troya”; es decir, se encuentran dentro de un programa y actuan con determinada
indicacion. Un ejemplo es la destruccion de la informacion de |la Compania
USPA & IRA de Forth Worth. Cuando despidieron a un programador en 1985, éste
dejé una subrutina que mensualmente destruia la informacion de las ventas. Este
incidente provoco el primer juicio en Estados Unidos de América contra una
persona por sabotaje a un Ordenador.

Al auditar los sistemas, se debe tener cuidado que no se tengan copias
“piratas” o bien que, al conectarse en red con otros ordenadores, no exista la
posibilidad de transmisién del virus. También se debe que en ocasiones se toma
como pretexto el virus y se producen efectos psicolégicos en los usuarios, ya que
en el momento de una falla del ordenador o del sistema, lo primero que se piensa
es que estan infectados, (Bacard, 2002). Se considera que hay cinco factores que
han permitido el incremento en los crimenes por ordenador:

o E! aumento del numero de personas que se encuentran estudiando

computacion.

El aumento del nimero de empleados que tienen acceso a los equipos.

La facilidad en el uso de los equipos de coémputo.

El incremento en la concentracidon del numero de aplicaciones vy,

consecuentemente, de la informacion.

2 El incremento de redes y de facilidades para utilizar los ordenadores en
cualquier lugar y tiempo.

Cuu

Estos cinco factores, aunque son objetivos de todo Centro de Cémputo,
también constituyen una posibilidad de uso con fines delictivos. El uso inadecuado
del ordenador comienza desde la utilizacion de tiempo de maquina para usos
ajenos al de la Organizacion, ia copia de programas para fines de comercializacion
sin reportar los derechos de autor, hasta el accesc por via telefonica a Bases de
Datos a fin de modificar la informacion con fines fraudulentos. Estos delitos
pueden ser cometidos por personas que no desean causar un mal.
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En la actualidad las compariias cuentan con grandes dispositivos para la
seguridad fisica de los ordenadores, y se tiene la idea que los sistemas no pueden
ser violados si no se entra al Centro de Coémputo, olvidando que se pueden usar
terminales y sistermas remotos de teleproceso. Se piensa (como en el caso de la
seguridad ante incendio y robo), que ‘eso no me puede suceder a mi o es poco
probable que suceda aqui”,

Algunos gerentes creen que los ordenadores y sus programas son tan
complejos que nadie fuera de su Organizacion los van a entender y no les van a
servir. Pero, en la actualidad, existe un gran nimero de personas que puede
captar y usar la informacion que contiene un sistema y considerar que hacer esto
es como un segundo ingreso. También se ha detectado que el mayor nimero de
fraudes, destruccidn de informacion o uso ilegal de ésta, provienen del personal
interno de una Organizacion. También se debe considerar que gran parte de los
fraudes hechos por ordenador o el mal uso de éste son realizados por personal de
la misma Organizacion.

En forma paraiela, al aumento de los fraudes hechos a los sistemas
computarizados, se han perfeccionado los sistemas de seguridad tanto fisica
logica: la gran desventaja del aumento en la seguridad logica es que se requiere
consumir un numero mayor de recursos de computo para lograr tener una idénea
seguridad, lo ideal es encontrar un sistema de acceso adecuado al nivel de
seguridad requerido por el sistema con el menor costo posible. En los desfalcos
por ordenador (desde un punto de vista técnico), hay que tener cuidado con los
“Caballos de Troya” que son programas a los que se les encajan rutinas que seran
activadas con una senal especifica.

Iv.2.- Sequridad Légica y Confidencialidad.

La seguridad légica se encarga de !os controles de acceso que estan
disenados para salvaguardar la integridad de la informacion almacenada de un
Ordenador, asi como de controlar el mal uso de la informacion. Estos controles
reducen el riesgo de caer en situaciones adversas, segun Arkin (2000).

Se puede decir entonces que un inadecuado control de acceso légico
incrementa el potencial de la Organizacién para perder informacion, o bien para
que ésta sea utilizada en forma inadecuada; asi mismo, esto hace que se vea
disminuida su defensa ante competidores, el crimen organizado, personal desleal
y violaciones accidentales.

TESIS CON
FALLA DE ORIGEN

23




124

La seguridad logica se encarga de controlar y salvaguardar la informacion
generada por los sistemas, por el “software” de desarroilo y por los programas en
aplicacion; identifica individualmente a cada usuario y sus actividades en el
sistemma, y restringe el acceso a datos, los programas de uso general, de uso
especifico, de las redes y terminales. La falta de seguridad légica o su violacion
puede traer las siguientes consecuencias ala Organizacién:

<> Cambio de los datos antes o cuando se le da entrada al ordenador.
< Copias de programas y / o informacion.

%+ Cobdigo oculito en un programa.

< Entrada de virus.

La seguridad logica puede evitar una afectacion de pérdida de registros. y
ayuda a conocer el momento en que se produce un cambio o fraude en los
sistemas.

El tipo de seguridad puede comenzar desde ia simple llave de acceso
(contrasena) hasta los sistemas mas complicados, pero se debe evaluar que
cuanto mas complicados sean los dispositivos de seguridad mMas costosos
resultan. Por Ilo tanto, se debe mantener una adecuada relaciébn de
seguridad-costo en los sistemas de informacion.

Los sistemas de seguridad normalmente no consideran la posibilidad de
fraude cometida por los empleados en el desarrollo de sus funciones. La
introduccion de informacion confidencial al ordenador puede provocar que ésta
esté concentrada en manos de unas cuantas personas, por lo que existe una alta
dependencia en caso de pérdida de los registros. El mas comun de estos delitos
se presenta en el momento de la programacion, en el cual por medio de ciertos
aigoritmos se manda borrar un archivo. Por ejempio, al momento de programar un
sistema de némina se puede incluir una rutina que verifique si se tiene dentro del
archivo de empleados el Registro Federal de Contribuyentes del programador.

En caso de existir, continua el proceso normalmente; si no existe significa
gue el programador que elabord el sistema renuncio o fue despedido y en ese
momento pudo borrar todos los archivos. Esta rutina, aunque es facil de detectar,
puede provocar muchos probiemas, en caso de que no se tenga los programas
fuente o bien que o se encuentren debidamente documentados. También en el
caso de programadores honestos, en ocasiones en forma no intencional, se
pueden tener fallas o negligencia en los sistemas. La dependencia de ciertos
individuos clave, aigunos de los cuaies tienen un alto nivel técnico, comunmente
pone a la Organizacién en manos de unas cuantas personas, las cuales suelen
ser las Unicas que conocen los sistemas debido a que no los documentan.

Un meétodo eficaz para proteger sistemas de computacién es el “software”
de control de acceso. Dicho de una manera simpie, los paquetes de control de
acceso protegen contra el acceso no autorizado, pues piden al usuario una
contrasena antes de permitirie acceso a inforracion confidencial.
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Dichos paquetes han sido populares desde hace muchos anos en el mundo
de los ordenadores grandes, y los principales proveedores ponen a disposicion de
los clientes alguno de estos paquetes. Sin embargo, los paquetes de control de
acceso basados en contrasefas pueden ser eludidos por delincuentes preparados
en computacion, por lo que no es conveniente depender de esos paquetes por si
solos para tener una adecuada seguridad. El sistema integral de seguridad debe
comprender:

Elementos administrativos.
Definicion de una politica de seguridad.
Organizacion y division de responsabilidades.

YYYy

IV.3.- Sequridad Loégica.

Uno de los puntos mas importantes a considerar para poder definir la
seguridad de un sistemma es el grado de actuacién que puede tener un usuario
dentro de un sistema, ya sea que la informacion se encuentre en un archivo
normal o en una Base de Datos, o bien que posea un miniordenador, o un sistema
en red (interna o externa). Para esto se pueden definir los siguientes tipos de

usuarios:

v Propietario. Es, como su nombre lo indica. el duefo de la
informacion, el responsable de eésta, y puede realizar cuaiquier
funcion (consuitar, modificar, actualizar, dar instrucciones de entrada
a otro usuario). Es responsable de la seguridad légica, en cuanto
puede realizar cualquier accion y puede autorizar a otros usuarios de
acuerdo con el nivel que desee darles.

v Administrador. Sélo puede actualizar o modificar el “software” con la debida
autorizacion, pero no puede modificar la informacion. Es responsable de la
seguridad légica y de la integridad de los datos.

v Usuario Principal. Esta autorizadoe por el propietario para hacer
modificaciones, cambios, lectura y utilizacion de los datos, pero no puede
dar autorizacion para que otros usuarios entren.

v Usuano de Consuita. Sélo puede leer la informacion pero no puede
modificaria.

v Usuario de Explotacion. Puede leer la informacion y utilizarla para
explotacion de la misma, principaimente para hacer reportes de diferente
indole, los cuales, por ejemplo, pueden ser contables o icos
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v Usuario de Auditoria. Puede utilizar la informacion y rastrearla dentro del

sistema para fines de auditoria.

Los usuarios pueden ser mduitiples y pueden ser el resultado de la

combinacion de los antes sefalados. Se recomienda que exista sélo un usuario
propietario, y que el administrador sea una persona designada por la Gerencia de
Informatica, (Baker, 2000).

Para conservar la integridad. confidencialidad y disponibilidad de los

sistemas de informacion se debe tomar en cuenta lo siguiente:

La /ntegridad es responsabilidad de los individuos autorizados para
modificar datos o programas (usuario administrador) o de los usuarios a los
que se otorgan accesos a aplicaciones de sistema o funciones fuera de sus
responsabilidades normales de trabajo (usuario responsable y principal).

La Confidencialidad es responsabilidad de los individuos autorizados para
consultar (usuario de consulta) o para bajar archivos importantes para

microordenadores (uUsuario de explotacion).

La Disponibilidad es responsabilidad de individuos autorizados para alterar
los parametros de control de acceso al sistema operativo, al sistema
manejador de Bases de Datos, al monitoreo de teleprocesc o al “software”
de telecomunicaciones (usuario administrados).

£! control implantado para minimizar estos riesgos debe considerar los

siguientes factores:

o
o
(=]
o

E! valor de los datos siendo procesados.

La probabilidad de que ocurra un acceso no autorizado.

Las consecuencias de la Organizaciéon si ocurre un acceso no autorizado.
El riesgo y repercusiones en caso de que un usuario no autorizado utilice ia

informacion.

L.a seguridad légica abarca las siguientes areas:

Rutas de acceso.
Claves de acceso.

Software de control de acceso.
Encriptamiento.
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V. 3.1. Rutas de Acceso.

El acceso a la computadora no significa tener una entrada sin restricciones.
Limitar el acceso sdlo a los niveles apropiados puede proporcionar una mayor
seguridad. El objetivo de |a seguridad de los sistemas de informacién es controlar
las operaciones y su ambiente mediante el monitoreo del acceso a la informacién
y a los programas para poder darle un seguimiento y determinar la causa
probable de desviaciones, (Barriuso, 1996). Por ello es conveniente al utilizar
algun tipo de “software” dentro de un sistema, contar con una ruta de acceso.

Cada uno de los sistemas de informacion tiene una ruta de acceso, ia cual
puede definirse como la trayectoria seguida en el momento de acceso al sistema.

Como se ha sefalado, un usuario puede pasar por uno o muitipies niveles
de seguridad antes de obtener el acceso a los programas y datos. Los tipos de
restricciones son:

Solo lectura.

Solo consulta.

Lectura y consulta.

Lectura y escritura, para crear, actualizar, borrar, ejecutar o copiar.

LLELOU

El esquema identifica a los usuarios del sistema, los tipos de dispositivos
por los cuales es posible acceder al sistemna, el “software” usado para el acceso al
sisterna, los recursos que pueden ser accedidos y los sistemas donde residen
estos recursos. Los sistemas pueden ser en linea, fuera de linea, en “batch”, y
rutas de telecomunicacion.

E!l esquema de las rutas de acceso sirve para identificar todos los puntos de
control que pueden ser usados para proteger los datos en el sistema. El auditor
debe conocer las rutas de acceso para la evaluacion de los puntos de control

apropiados.

Iv.3.2.~- Claves de Acceso.

Un area importante en la seguridad légica es el control de las claves de
acceso de los usuarios, (Bernal, 1997). Existen diferentes métodos de

identificacion para el usuario:
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< Un cédigo o contrasena.
< Una credencial con banda magnética.
¢+ Algo especifico del usuario (caracteristicas propias).

La identificacion es definida como el proceso de distincion de un usuario a
otros. La identificacion de entrada proporcionara un reconocimiento individual;
cada usuario debe tener una identificacion de entrada Unica que debe ser
reconocida por el sistema.

Contraseria, codigo o llaves de acceso. La identificacién de ios individuos
es usuaimente conocida y esta asociada con un ‘password” o clave de acceso.
l.as claves de acceso pueden ser usadas para controlar el acceso a la
computadora, a sus recursos, asi como definir nivel de acceso o funciones
especificas.

Las llaves de acceso deben tener las siguientes caracteristicas:

El sistema debe verificar primero que el usuario tenga una llave de acceso

-~
valida.
» La llave de acceso debe ser de una longitud adecuada para ser un secreto.
» La llave de acceso no debe ser desplegada cuando es tecleada.
» Las llaves de acceso deben ser encriptadas, ya que esto reduce el riesgo
de que alguien obtenga la llave de acceso de otras personas.
> Las llaves de acceso deben de prohibir el uso de nombres, palabras o

cadenas de caracteres dificiles de retener, ademas el “password” no debe
ser cambiado por un valor pasado. Se recomienda la combinacion de
caracteres alfabéticos y numericos. No debe ser particularmente
identificable con el usuario, como su nombre, apellido o fecha de
nacimiento.

Credenciales con banda magnética. La banda magnética de las
credenciales es frecuentemente usada para la entrada del sistema. Esta
credencial es como una bancaria, pero se recomienda que tenga fotografia o
firma.

La ventaja mas importante de la credencial es pfevenir la entrada de
impostores al sistemma. Una credencial ordinaria es facil de falsificar, por io que se
debe elaborar de una manera especial, que no permita que sea reproducida.
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Validacién por caracteristi Es un meétodo para la identificacion del
usuario, que es implantado con tecnologia biométrica. Consiste en ia verificacion
y reconocimiento de la identidad de las personas, basandose en caracteristicas
propias. Algunos de los dispositivos biometricos son:

Las huellas dactilares.

La retina.

La geometria de la mano.
La firma.

La voz.

AN NN

1V.3.3.- “Software” de Control de Acceso.

Este puede ser definido como el “software” disefado para permitir el manejo
y control del acceso a los siguientes recursos:

Programas de librerias.
Archivos de datos.
“Jobs".

Programas en aplicacion.
Moédulos de funciones.
Utilerias.

Diccionario de datos.
Archivos.

Programas.
Comunicacion.

Controla el acceso a la informacién, grabando e investigando los eventos
realizados y el acceso a los recursos, por medio de la identificacion del usuario,

(Caballero, 1996).

£l “software” de control de acceso, tiene las siguientes funciones:

Definicion de usuarios.
Definicion de las funciones del usuario después de acceder al sistema.

Establecimiento de auditoria a traves del uso del sistema.

G000

El “software” de seguridad protege a los recursos mediante la identificacion
de los usuarios autorizados con las llaves de acceso, que son archivadas y
guardadas por este “software”.
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Esto puede ser efectuado a través de la creacion de archivos o tablas de
seguridad. Los paquetes de seguridad frecuentemente incluyen facilidades para
encriptar estas tablas o archivos.

A cada usuario se le debe asignar un alcance en el acceso y por cada
recurso un grado de proteccién; para que los recursos puedan ser protegidos de
un acceso no autorizado.

Algunos paquetes de seguridad pueden ser usados para restringir el acceso
a programas, librerias y archivos de datos; otros pueden ademas limitar el uso de
terminales o restringir el acceso a bases de datos. y existen otros mas para
confirmar y evaluar la autorizacion de la terminal para utilizar determinada
informacion. Estos pueden variar en el nivel de la seguridad brindada o los
archivos de datos. La seguridad puede estar basada en el tipo de acceso: usuarios
autorizados para agregar registros a un archivo o los que unicamente leen
registros.

La mayor ventaja del “software” de seguridad es la capacidad para proteger
los recursos de accesos no autorizados, incluyendo los siguientes:

Procesos en espera de modificacion por un programa de aplicacion.
Accesos por los editores en linea.

Accesos por utilerias de “software”.

Accesos a archivos de las bases de datos, a través de un manejador de
base de datos (DBMS).

= Acceso de terminales o estaciones no autorizadas.

Estos paquetes pueden restringir el acceso a los recursos (archivos de
datos), reduciendo asi el riesgo de los accesos no autorizados.

En el caso de terminales de compra de boletos de prondsticos, se puede
restringir ia entrada a terminales no autorizadas o en tiempo no autorizado.

Otra caracteristica de estos paquetes es que se pueden detectar las
violaciones de seguridad, tomando las siguientes medidas:

Terminaciones de procesos.

Forzar a las terminailes a apagarse.
Desplegar mensajes de error.
Escribir los registros para |a auditoria.

uLtLuy
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La bitacora de auditoria es seleccionada mediante la implermentacion.

La bitacora puede consistir en registrar 10s accesos no exitosos, solo los
intelectos, un registro de todos los accesos validos y los recursos protegidos.

Algunos paquetes contienen datos especificos para ser incluidos en la
bitacora de auditoria.

Cada bitacora debe incluir la identificacion del usuario; si el acceso es
exitoso, deben consignarse los recursos accedidos, dia, hora, terminal y un dato
especifico de lo que fue modificado durante el acceso; si el acceder no fue exitoso
la mayor informacién posible sobre dia, hora, terminal y claves de intento usadas.

1V 3.4.- Otros Tipos de “Software"” de Control de Acceso.

Algunos tipos de software son disefados con caracteristicas que pueden
ser usadas para proveerles seguridad. Sin embargo, es preferible usar un
“software” de control de acceso para asegurar el ambiente total y completar las
caracteristicas de seguridad con un software especifico, (Coelli, 2002).

Como existen diferentes tipos de ‘“software”, se explicaran Ilas
caracteristicas de seguridad de los siguientes:

Sistemas operativos.

Manejadores de base de datos.

Software de consolas o terminales maestras.
Software de librerias.

Software de utilerias.

Telecomunicaciones.

uLLouu

A) Sistemas Operativos.

Se trata de una serie de programas que se encuentran dentro de los
sistemas operativos, los cuales manejan los recursos de las computadoras y
sirven como interfase entre el “software” de aplicaciones y el “hardware”.
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Estos programas proporcionan seguridad ya que, internamente, dentro de
los sistemas operativos manejan y controlan la ejecucion de programas de
aplicacion y proveen los servicios que estos programas requieren, dependiendo
del usuaric y del sistema que se esté trabajando. Cada servicio debe inciuir un
calendario de trabajo (“Job Schedule’), manejador de equipos periféricos, un
contador de trabajo y un compilador de programas., pruebas y ‘debugs”
(depuraciones). El grado de proteccion sobre estos servicios depende de los

sistemas operativos.

Los elementos de seguridad de los sistemas operativos incluyen los
siguientes:

<+ Control de salidas de los programas al modificarse codigos. Estos
usualmente pueden acceder a los elementos mas importantes del sistema,
y sus actividades deben ser monitoreadas.

< Los sistemas operativos usan claves de acceso (‘password”, |D) para
prevenir usuarios no autorizados a funciones y utilerias del sistema
operativo. Muchas veces, estas claves de acceso estan definidas en una
tabla del sistema que es activada cuando un sistema es utilizado. Las
claves de acceso deben ser cambiadas inmediatamente por las nuevas
claves de acceso.

*» Algunos sistemas operativos proveen una caracteristica que puede limitar el
numero de accesos no autorizados y autorizar usuarios a los recursos
protegidos, si este numero es excedido, el usuario no autorizado es
prevenido para el nuevo acceso a estos recursos.

< Los sistemas operativos permiten una instalacion para la implementacion
opcional de caracteristicas de seguridad cuando es sistema es instalado.
Algunos sistemas operativos contienen sus propias caracteristicas de
seguridad y muchas veces éstas no son adecuadas; en este caso es
aconsejable integrar al sistema operativo un “software” de seguridad para
proteger los recursos. El valor de estos es un factor determinante cuando
se decide que tanta proteccion es necesaria.

<+ Los sistemas operativos tienen un completo control sobre las actividades de
todas las aplicaciones que estas corriendo en el sistema. Si un usuario no
autorizado puede acceder a los recursos del sistema operativo, puede
hacer modificaciones que alteren el proceso normal del flujo del sistema. El
sistema operativo tiene autoridad para dar facilidades de seguridad y para
acceder a recursos confidenciales. Esto implica que en algunas ocasiones
se requerira del uso de algun producto de seguridad adicional. El “software”
de funciones de control del sistema operativo debe proveer una bitacora de
auditoria.

» Tanto el administrador del sistema o de seguridad de datos establece sus
privilegios a través del sistema operativo. Individualmente, con estos

privilegios tienen compileto control sobre el sistema operativo y su ambiente;

ellos pueden otorgar la autoridad para modificar usuarios y acceder a

secciones, alterar la generacion de procedimientos del sistema y modificar

las prioridades de trabajo (‘“jobs') que corren dentro del control dei sistema.
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Debe existir una bitacora de las actividades del administrador del sistema o
de! administrador de la seguridad de datos.

% Los sistemas operativos permiten la definicion de consolas o terminales
maestras desde las cuales los operadores puede introducir comandos al
sistema operativo. Las consolas no requieren una senal en proceso para la
emision de comandos. Por lo tanto, el acceso, a areas fisicas en donde
estan las consolas debe ser restringido. Ademas, las caracteristicas del
sistema que permiten a una terminal ser asignada con el estatus de consola
deben ser guardadas a prueba de accesos no autorizados.

B8) “Software’” Mansjador de Base de Datos.

Es un “software” cuya finalidad es la de controlar, organizar y manipular los
datos. Provee miultiples caminos para acceder a los datos, en una base de datos.
Maneja la integridad de datos entre operaciones, funciones y tareas de la
organizacion.

Cuando un usuario Iinicialmente requiere del uso de sistemas de
administracion de bases de datos (“Data Base Management System", DBMS) se
establece un identificador para el usuario y la sesion. Inmediatamente, el usuario
puede ser identificado por el ID-terminal, y por una aplicaciéon o funcion.

En espera del modo de modificaciones, el usuario podra ser identificado por
el trabajo (‘job"), por |la aplicacion o por la funcion.

El identificador del usuario sera usado para rastrear todos loa accesos a los
archivos de datos a traves del administrador de |a base de datos (DBMS).

Las caracteristicas de seguridad del software DBMS pueden ser usadas
para restringir el acceso a un usuario especifico, a un cierto archivo o a vistas
logicas, los accesos a procedimientos, funciones o “software” en aplicaciones
limitado a usuarios autorizados con el propdsito de ejecutar sus tareas asignadas.
Las vistas de datos Ilogicos estan colocadas en archivos para usuarios
particulares, funciones o aplicaciones, y puede ser representado todo o parte dei
archivo de datos fisicos o una combinacion de campos de muitiples archivos de
datos fisicos. Estas caracteristicas son usadas para controlar funciones unicas en
el administrador de la base de datos (DBMS).

Las utilerias de |la base de datos proveen funciones de mantenimiento,
como respaldos y restauracion de la base de datos, reorganizacion de datos,
reportes estadisticos de la base de datos y sus relaciones. Esos pueden ser
usados ademas para adicionar o borrar datos y proveer seguridad.
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El diccionario de datos (DD) es un “soffware” que guia y provee un método
para documentar elementos de ja base de datos, asi como un meétode de
seguridad de datos en un administrador de base de datos (DBMS).

Todas las modificaciones al director de datos (DD) deben producir una
bitacora de auditoria, como un registro automatico de todos los cambios y un
medio de recuperacion después de alguna interrupcion que hubiese ocurrido.

C) “Software” de Consolas o Terminal M. an.

El “software” de consolas o terminales maestras puede ser definido como
varios programas del sistema operativo que proveen soporte y servicio para que
las terminales en linea accedan a los programas en aplicacion.

Las consolas incluyen funciones de seguridad para restringir el acceso a los
datos, via programas en aplicacion.

Estas funciones frecuentemente estan basadas en una serie de tablas que
definen a l!os usuarios autorizados, asi como los recursos y programas en
aplicacién que elios pueden acceder. Generalmente las consolas pueden solo
limitar al acceso al usuario para entrar a un programa en aplicacion, no para el uso
de funciones especificas de un programa.

La mayor parte de las consolas mantienen un registro de uso de llaves de
acceso (“password”) diario validas o no validas.

D) “Software’’ de Librerias.

El “software” de librerias consta de datos y programas especificos escritos
para ejecutar una funcion en la organizacion.

Los programas en aplicacion (librerias) pueden ser guardados en archivos
en el sistema y acceder a estos programas puede ser controlado por medio del
“software” (“software” de control de acceso general) usado para controlar el
acceso a estos archivos.

El “software” de manejo de librerias puede ser usado para mantener y

proteger los recursos de programas de librerias, la ejecucion de ‘jobs", y en
algunas instancias. los archivos de datos pueden ser utilizados por éstas.
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Estas librerias deben ser soportadas por un adecuado controi de cambios y
procedimientos de documentacion.

Una importante funcion del “software” controlador de librerias es controlar y
describir los cambios de programas en una bitacora. El “software” de librerias
provee diferentes niveles de seguridad, los cuales se reflejan en las bitacoras de
auditoria.

Los controles de cambios de emergencia deben estar en algun lugar debido
a la naturaleza de estos cambios (frecuentemente son realizados fuera de horas
de trabajo normal, son cortos, no se comunican):

» Accesos de emergencia. Pueden ser concedidos con el propdsito de
resolver el problema, y ser inmediatamente revocados después de que el
problema es resuelto.

> Todas las acciones realizadas durante |a emergencia deberan ser
automaticamente registradas.

Cuando se instala el software de librerias se definen las librerias y sus
respectivos niveles de proteccién.

Los tipos de acceso a la libreria pueden ser registrados durante la
instalacion. Por ejemplo, un programador debera ser autorizado para leer o
modificar un programa.

E) “Software"” de Utilerias.

Existen dos tipos de “software” de utilerias. Ei primero es usado en los
sistemas de desarrollo para proveer productividad. El desarrollo de programas y
los editores en linea son los ejemplos de este tipo de “software”. El segundo es
usado para asistir en el manejo de operaciones del Ordenador. Monitoreos,
calendarios de trabajo, sistema manejador de disco y cinta son ejemplos de este
tipo de “software”.

El “software” de utilerias tiene privilegios para acceder todo el tiempo, algun
tiempo o nunca. Los accesos privilegiados se otorgan en programadores o a
usuarios que ejecutan funciones que sobrepasan ta seguridad normai.

Entre los ejemplos de utilerias de “software” estan:
Utilerias de monitores.

Sistemas manejadores de cintas.
Sistemmas manejadores de disco.

AN AN
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Calendarios de “jobs".

Editores de linea.

“Debugers”,

Verificador de virus.

“Software” de telecomunicaciones.

Ciertos tipos de “software” de telecomunicaciones pueden restringir el

acceso a las redes y a aplicaciones especificas localizadas en |a red.

El “software” de telecomunicaciones provee la interfase entre las terminales

y las redes y tiene |la capacidad para:

Controlar la invocacion de los programas de aplicacion.
Verificar que todas ias transacciones estén completas y sean correctamente

transmitidas.
Restringir a los usuarios para actuar en funciones seleccionadas.
Restringir al acceso al sistema a ciertos individuos.

1V.4.- Riesgos y Controles a Auditar.

Los controles de “software” de seguridad general y de “software” especifico

pueden ser implantados para minimizar el riesgo de la seguridad légica, (Calle,

1997).

Controles del “software” de seguridad general. Los controies del

“software” de seguridad general aplican para todos los tipos de “software” y
recursos relacionados y sirven para:

E! control de acceso a programas y a la informacion.

Vigilar los cambios realizados.

Las bitacoras de auditoria.

Control de acceso a programas y datos. Este control de acceso se refiere a
la manera en que cada “soffware” del sistema tiene acceso a los datos,
programas y funciones. Los controles son usuaimente a traves del ID
(identificador) o del “password” para identificar a usuarios no autorizados y
para controlar el acceso inicial al “software”.

Cambios realizados. Deben ser probados y revisados para ser autorizados,
y una vez autorizados se asignan a los programas en aplicacion y datos.
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Dependiendo de la aplicacion, el ambiente y el potencial del efecto de
los cambios, éste puede ser muy informal o extremadamente rigido. Los
procedimientos a seguir para los cambios realizados pueden ser ios
siguientes:

Diseftos y codigo de modificaciones.

Coordinaciéon con otros cambios.

Asignacion de responsabilidades.

Revision de estandares y aprobacién.

Requerimientos minimos de prueba.

Procedimientos del respaldo en el evento de interrupcion.

000000

La bitacora de auditoria debe registrar cambios en el "soffware” antes de |la
implementacion. Los procedimientos de cambios de “software” deben ademas
incluir notificaciones escritas para el departamento apropiado de cada cambio. Los
cambios realizados deben incluir independientemente una fase de pruebas
realizadas por un grupo fuera del ambiente de desarrollo.

= Bitacoras de Auditoria. Las bitacoras de auditoria son usadas para
monitorear los accesos permitidos y negados. £/ “software” debe
contener una bitacora de auditoria de uso de las funciones qgue el
“software” ejecuta, particularmente si cambian las funciones o se
modifican datos. Esta bitacora de auditoria posiblemente sea
mantenida en un archivo separado. y puede ser manejada por las
actividades del sistema, o tal vez sea una pare del registro. £l tipo
de bitacoras de auditoria varia graduaimente de acuerdo al
“software” y al vendedor; por ejemplo, un “software” puede guardar
antes y después imagenes de los cambios, mientras que otros
solamente tienen una técnica de recuperacion que puede ser usada
para seguridad en casos necesarios.

Las bitacoras de auditoria generalmente estan relacionadas con el sistema
operativo o con el “software” de control de acceso. Estas bitacoras de auditoria
registran las actividades y opcionalmente muestran el registro de los cambios
hechos en el archivo o programas. Son importantes para el seguimiento de los

cambios.

Controles de i e’ ifi A continuacion se presentan ailgunos
de los controles usados por los dlferentes tipos de “software” especifico:
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El acceso al sistema debe ser restringido para individuos no autorizados.
Se debe controlar el acceso a los procesos y a las aplicaciones
permitiendo a los usuarios autorizados ejecutar sus obligaciones asignadas
y evitando que personas no autorizadas logren el acceso.

Las tablas de acceso o descripciones deberan ser establecidas de manera
que se restrinja a los usuarios ejecutar funciones incompatibles o mas alla
de sus responsabilidades.

Se debera contar con procedimientos para que los programadores de
aplicaciones tengan prohibido realizar cambios no autorizados a los
programas.

Se limitara tanto a usuarios como a programadores de aplicaciones a un
tipo especifico de acceso de datos (por ejemplo: lectura y modificaciéon).
Para asegurar las rutas de acceso debera restringirse el acceso a
secciones o tablas de seguridad, mismas que deberan ser encriptadas.

Las bitacoras de auditoria deberan ser protegidas de meodificaciones no
autorizadas.

Deberan restringirse las modificaciones o cambios al “software” de control

de acceso, y éstos deberan ser realizados de acuerdo a procedimientos
autorizados:

Yy

A Y

v

1.- “Software” de sistemas operativos. Entre los controles se incluyen los
siguientes:

Los “password” e identificadores deberan ser confidenciales. Los usuarios
no autorizados que logran acceder al sistema pueden causar
modificaciones no autorizadas.

El! acceso a "software” de sistema operativo debera ser restringido.

Los administradores de la seguridad deberan ser los Unicos con autoridad
para modificar funciones del sistema, incluyendo procedimientos y tablas de
usuarios.

E! acceder a utilerias del sistema operativo sera restringido.

Las ir laciones de si mas y las reinstalaciones deben ser monitoreadas
porque la realizacion no autorizada puede resultar invalida.

E! uso de todas las funciones del “soffware” (editores de linea, consolas) es
restringido a individuos autorizados.

Deberan revisarse las bitacoras de auditoria para determinar si ocurre un
acceso no autorizado o si se realizan modificaciones.

2.- “Software” manejador de base de datos. Los controles ihcluyen lo
siguiente:

£l acceso a los archivos de datos debera ser restringido en una vista de
datos Iégica, a nivel de tipo de campo. La seguridad en el campo sera dada
de acuerdo al contenido del campo (validacién de campos).

Debera controlarse al acceso al diccionario de datos.

TESIS CON
FALLA DE ORIGEN e




3

v La Base de Datos debe ser segura y se usaran las facilidades de control de
acceso construidas dentro del “software”, DSMS.

La bitacora de auditoria debe reportar los accesos al diccionario de datos.
Las modificaciones de capacidades desde el DBMS para las bases de
datos deberan limitarse al personal apropiado.

AN

3.-"Software” de consolas o terminales maestras. Estos controles inciuyen
lo siguiente:

e Los cambios realizados al “software” de consolas o terminales
maestras deberan ser protegidos y controlados.

4.- “Software” de librerias. Los controles incluyen lo siguiente:

o El “software” de librerias mantiene una bitacora de auditoria de todas las
actividades realizadas. La informacioén provista en la bitacora incluye el
nombre del programa, el numero de [a versidon, los cambios especificos
realizados, la fecha de mantenimiento y la identificacion del programador.

o El “software” de librerias tiene la facilidad de comparar dos versiones de
programas en codigo fuente y reportar las diferencias.

o Debe limitarse al acceso a programas o© datos almacenados por el
“software” de librerias.

o Debera impedirse al acceso a ‘password” o codigos de autorizacion a
individuos no autorizados.

o Los cambios realizados al “software” de librerias tendran que ser protegidos
y controlados.

o Las versiones correctas de Ilos programas de produccion deben
corresponder a los programas objeto.

5.- “Software” de utilerias. Los controles incluyen lo siguiente:

= Debera restringirse el acceso a archivos de utilerias.

= Algunas utilerias establecen niveles de utilizacion por cada funcion y
verifican cada nive! de autorizacion del usuario antes de darie
acceso, utilizando “password” para proveer accesos no autorizados.

= El “software” de utilerias genera una bitacora de auditoria de usos y
actividades. Algunas proveen bitacoras detailadas de actividades con
datos protegidos, librerias y otros recursos. Estas bitacoras de
auditoria proveen informacion de cada identificador (ID), fecha y hora
de acceso, recursos accedidos y tipo de acceso.

=« Esta bitacora sirve como un registro de eventos, incluyendo
violaciones a ia seguridad y accesos no autorizados. Cada paquete
de “software” puede tener diferentes capacidades de control.

= Tomar precauciones para asegurar ia manipulacion de datos (copiar,
borrar, etcétera), los protege de un uso no autorizado.

= Asegurar que unicamente personal autorizado tenga acceso a correr

aplicaciones.

a3e
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= Las utilerias no deben ser mantenidas en el ambiente de produccitn
y se debe asegurar gque unicamente usuarios autorizados tengan
acceso a ellas.

e Las bitacoras de auditoria producidas por utilerias deben ser
cuidadosamente revisadas para identificar alguna violacion a la
seguridad.

6.- “Software” de telecomunicaciones. Los controles inciuyen o siguiente:

Controlar el acceso a datos sensibles y recursos de la red de la siguiente
forma:

a Verificacion de “/ogin” de aplicaciones.

o Control de l|las conexiones entre sistemas de telecomunicaciones y
terminales.

Restriccion al uso de aplicaciones de ia red.

Proteccién de datos sensibies durante la transmision, terminando la sesion
automaticamente.

ou

< Los comandos del operador que pueden dar “shoutdown” a los
componentes de la red sdélo pueden ser usados por usuarios
autorizados.

< El acceso diario al sistema debe ser monitoreado y protegido.

<+ Asegurar que los datos no sean accedidos o modificados por un
usuario no autorizado, ya sea durante [a transmision o mientras esta
en almacenamiento temporal.

1v.4.1.- Consideraciones al Auditar.

Cuando se realiza una revisién de seguridad l6gica, el auditor interno
debera evaluar y probar los siguientes tres controles implantados para minimizar
riesgos:

Control de acceso a programas y a la informacion.
Controi de cambios.
Bitacoras de auditoria.

VY'Y

La evaluacion de todos los tipos de “soffware” debera asegurar que ios
siguientes objetivos sean cumplidos:

> El acceso a funciones, datos y programas asociados con ei “software” debe
estar restringido a individuos autorizados y debe ser consistente con
documentos esperados.
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#> Todos los cambios del “software” deben ser realizados de acuerdo con el
manejo del plan de trabajo y con la autorizacién del usuario.

> Se debe mantener una bitacora de auditoria de todas las actividades
significativas.

La auditoria de seguridad logica puede ser realizada de diferentes maneras.
La auditoria puede enfocarse en areas de seguridad que son aplicables a todo tipo
de “soffware” y pueden cubrir la instalacion, el mantenimiento y la utilizaciéon del
“software”.

También debe tomarse en cuenta las caracteristicas de seguridad del
“software”, incluyendo el control de acceso, la identificacion del usuario y el
procesc de autenticidad del usuario, ejecutado por el “soffware”. Entre las
consideraciones especificas al auditar estan:

“Software” de control de acceso.
“Software” de telecomunicaciones.
“Software” manejador de librerias.
“Software” manejador de Bases de Datos.
“Software” de utilerias.

“Software” de Sistema Operativo.

AR SN NN

Durante el ciclo de vida del “software” deben ser evaluadas su instalacion,
mantenimiento y operacién. Se debe utilizar |a auditoria para asegurar que algun
cambio hecho al “software” no comprometa la integridad, confidencialidad o
aprovechamiento de los datos o recursos del sistema. El “software” de auditoria
especializado puede ser usado para revisar todos l0os cambios y asegurarse que
son ejecutados de acuerdo con ios procedimientos aprobados por la Gerencia.

Instalacién y mantenimiento. Es la primer fase del ciclo de vida del
“software”, en el cual el auditor debe revisar lo siguiente:

¢ Procedimientos para nuevas pruebas o modificaciones al “software”,
inciluyendo al personal responsable, ejecucion de pruebas, respaldo
de “software” existente, pruebas de funciones, documentacion de
cambios, notificacion de cambios, revision y redencidon de pruebas de
salida y aprobacion de prioridades para la implantacion.

e Procedimientos para iniciacion, documentacion, pruebas y
aprobacion de modificaciones al “software”.

e Procedimientos usados para ejecutar “sofftware” y mantenimiento del
diccionario de datos para un mayor grado de modificacion.

e Procedimiento de emergencia usados para dar solucién a un
problema especifico de “software”.
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e Mantenimiento y contenido de las bitdcoras de auditoria de todos los
DBMS y modificaciones del diccionario de datos.

* Bitacoras a los parametros del “software” y de las sentencias del
lenguaje de aplicaciones en ejecucién.

e Acceso a librerias de programas.

Operaciéon. En la segunda fase del ciclo de vida del “soffware” deberan
revisarse:

o Controles de acceso para los programas, librerias, parametros, secciones o
archivos de “software” asociados.

o Procedimientos disefados para asegurar que el sistema no es instalado

(carga inicial del programa) sin el “software” original, creando asi un

procedimiento de seguridad.

Disponibilidad y control de acceso a los comandos que pueden ser usados

para desactivar el "software”.

o Areas de responsabilidad para el control del “soffware”, operacién y

consistencia de capacidad de acceso.

Horas durante las cuales e! “software” esta disponible.

Procedimientos para la iniciacion y terminacion del uso del “software”.

Control de acceso sobre consolas y terminales maestras.

Procedimientos para registrar terminaciéon anormal o errores, los cuales

pueden indicar problemas en la integridad del “software” y documentar los

resultados en programas de seguridad.

o Controles de acceso sobre escritura de programas y lenguajes de librerias y
de aplicaciones en ejecucién.

o Bitacoras de auditoria sobre las actividades del “software”.

‘o Dependencia de otro “software” para continuar [a operaciéon, operaciones

automatizadas o dependencia del calendario de actividades.

“Software” de control de acceso. Entre las consideraciones de auditoria
para el “software” de control de acceso estan:

Disefio y administracion.

Procedimiento de identificacion del usuario.

Procedimientos de autentificacion del usuario.

Recursos para controlar el acceso.

Reportes y vigilancia del “software” de control de acceso reportando y

vigilando.

| TESIS CON 292
) FALLA DE ORIGEN




L]

El “software” de control de acceso usuaimente provee utilerias que pueden
ser usadas en la ejecucion de una auditoria. Los eventos pueden ser registrados
en un archivo de auditoria (cambios en el sistema, asi como la ocurrencia de otras
numerosas actividades: “login”, archivos de acceso, recursos de acceso,
violaciones y cambios de acceso). Los reporteadores y otras utilerias pueden ser
usadas para presentar esta informacidon continuamente.

o Disefio y administracion. En estos aspectos los auditores internos
deben revisar lo siguiente:

v

2
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Localizacion de archivos de seguridad, tablas para asegurar
que los archivos del “soffware” de control de acceso estan
protegidos.

Uso de recursos o controles de acceso a nivet del usuario
para asegurar que el “soffware” de control de acceso protege
datos y recursos en un nivel correcto.

Archivos de seguridad o encriptacion de tablas usadas para
prohibir la vista de tablas individuales.

Limitaciones de acceso para archivos de seguridad que
contienen descripciones y contrasenas.

Limitaciones de acceso a archivos de seguridad a través de la
administracion de comando de seguridad en linea o utilerias.
Los usuarios encargados de la administracidon de la seguridad
pueden tener gran capacidad para cierto “software”.

Meétodos vy limitaciones sobre archivos de seguridad o
modificacién de tablas.

Responsabilidades del usuario para la administracion de la
seguridad, particularmente en un ambiente descentralizado,
para asegurar que las capacidades definidas son consistentes
con las responsabilidades.

Definicibn de parametros de seguridad, como |osS recursos
definidos, reglas de contrasena(s), ‘default” de niveles de
acceso y opciones de “login” con aprobacién de la Gerencia,
considerando pruebas de proteccion para acceder recursos
protegidos.

Procedimientos de identificacién del usuario. Los auditores deberan
revisar y aprobar los métodos usados para definir usuarios para el
“software”. Las siguientes situaciones deberan ser revisadas por un
apropiado nivel de direccién:

o

o

Las identificaciones del usuario para corroborar que sean
individuales y no compartidas.

Probar la revocacion de usuarios inactivos.

El despliegue de la ultima fecha y hora en gue aigun ID
especifico fue usado. Esta informacién podra ayudar para
identificar actividades ilicitas.
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Revocacion o desconexién de identificaciones del usuario
siguiendo un numero especifico de acceso invalido. Este
control puede también limitar actividades ilicitas.

El uso de comienzo y fin de fechas para ID de usuario de
empleados contratados.

El uso de grupos de usuarios para el recurso de acceso a los
archivos. Los usuarios deberan ser asignados a los grupos
apropiados.

e Procedimientos de autentificacion del usuario. Los auditores internos
deberan revisar lo siguiente:

o<

e
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Debera ser evaluado el uso de contrasefas o informacion
personal durante [a sesion.

Debera ser identificada la disponibilidad de automatizar
funciones una vez identificado el usuario, asi como la
autenticacion de procedimientos.

Debera ser identificado el uso de contrasefas por otro
personal que no sean los usuarios autorizados.

Los procedimientos para el uso de contrasefas para
asegurarse que eéste esta protegido cuando es usado por el
usuario.

La mascara de ia contrasefa para asegurarse que el area
donde los caracteres son tecieados no se desplieguen.

La sintaxis de la contrasena. Algun “software” de control de
acceso puede restringir el uso de ciertas palabras o cadenas
de caracteres.

El mantenimiento de la historia de la contrasena. Este puede
ser usado para prevenir a usuarios que redtilizan una
contrasena por un periodo especifico.

Procedimientos para supliir identificaciones de usuarios y
contraserias por procesos “batch”.

a2 Los recursos para controlar e acceso. Los auditores internos deberan
revisar lo siguiente:

Posibles niveles de acceso.
Niveles de acceso por “defauit”, particularmente para usuarios o jobs” que
no tienen un ID de usuario.

El acceso del usuario a archivos de seguridad.

Que la seguridad sea implantada en el nivel correcto.

Procedimientos para asegurar |a proteccion automatica.

Procedimientos para la proteccion de recursos.

Uso de rutas rapidas o funciones aceieradas a través de controles.
Controles de acceso sobre aplicaciones locales o remotas.
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v Restricciones de acceso sobre recursos criticos del sistema, tales como
sistemas, programas y aplicaciones en ejecucién, librerias del lenguaje,
catalogos del sistema y directorios, diccionarios de datos, ‘logs” y archivos
de contrasefias, tablas de definicion de privilegios, aigoritmos de
encriptacion y tablas de datos.

Reportes y vigilancia del "software” de control de accesos. EL auditor
interno debera revisar:

o “Login”, identificacion del acceso autorizado al sistema y el
uso de recursos.

o Las identificaciones de acceso no autorizado.

o La identificacion de archivos de seguridad, mantenimiento a

tabla y el uso de comando sensibles.

El “login” de usuarios privilegiados y sus actividades.

Las restricciones de acceso a archivos de ‘“/fog” del sistema.

Estos archivos frecuentemente contienen las bitacoras de

auditoria del control de acceso.

Sistema Operativo o “software” de control de acceso existente

Las violaciones a la seguridad.

Los archivos de seguridad y la generacion de reportes de las

actividades del usuario para asegurar que los propietarios de

datos y recursos son notificados de los eventos de seguridad

en un periodo determinado.

co
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Sistemas operativos. E| auditor debera revisar, evaluar y probar el uso y
procedimientos que gobiernan programas, usuarios y funciones de! sistema
operativo, especialmente los siguientes:

a

a

Las facilidades del Sistema Operativo, como son la supervision y
privilegios para programas y usuarios.

Controles de acceso sobre tablas que definen privilegios de usuarios,
programas y funciones.

Controles de acceso sobre consolas o terminales maestras y
privilegios asociados.

Bitacoras de auditoria.

Posibilidade y uso del controi de acceso sobre los “defauit” de inicio
de |D de usuarios y contrasenas.

Comandos de ‘“software” o funciones que son consideradas
importante, como mantenimiento de seguridad al archivo de
descripciones.

Diagnostico de utilerias del Sistema Operativo que pueden ser
usados para leer o almacenar areas que contienen informacion

importante.
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“Softy " del si manejador de B de Datos. En relacion con
las funciones del “software” que restringen el acceso a datos y recursos , y los
procedimientos que gobiernan el uso de estas funciones, el auditor debera revisar,

evaiuar y probar lo siguiente:

< Procedimientos usados por el “software” de control de acceso para
restringir el acceso a la Base de Datos y al direccionamiento de datos.

< El disefno de una restricciobn de acceso en los archivos por niveles,
incluyendo restricciones sobre archivos fisicos y logicos en el DBMS y en el
diccionario de datos.

<+ Seguridad de campos, uso de secciones de usuarios y contrasenas y
restricciones de acceso.

< Si el “software” ejecuta la funcion de identificacidn del usuario y
procedimientos de autentificacion.

<+ Comandos y funciones del diccionario de datos (utilerias del Adminisrador
de la Base de Datos., comandos para modificar DSMS, archivo o
definiciones de archivo).

< Accesos de los programadores, acceso a DBMS y comandos o funciones
del directorio de datos.

*+ Bitacoras de auditoria.

< El “software” de desarrollo que afecta la seguridad del DBMS.

E! manejador de la Base de Datos y el diccionario de datos usualmente
proveen utilerias para revisar e imprimir las capacidades de acceso, informacion
del usuario y bitacoras de auditorias.

“Software” del manejo de librerias. Las funciones del “software”
restringen el acceso a librerias criticas; los procedimientos que gobiernan el uso
de esas funciones deberan ser revisados; evaluados y probados. El auditor debera
revisar, evaluar y probar lo siguiente:

> Documentacion de librerias.

> Programas fuente(s) y ejecutables.

» “Jobs”en ejecucion y lineamientos de control.

» Parametros de corrida.

> Uso de “software” para restringir el acceso a librerias.

> Restriccion del acceso a librerias de produccion.

> Restricciones de funciones que pueden ser usadas para modificar el
estado de un programa (pruebas a produccion).

» Acceso a librerias en prueba.

> Convenciones para dar nombre a librerias que son usadas para

facilitar la seguridad.
Meétodos para clasificar y restringir el acceso a librerias por tipo

(fuentes, objeto, carga y control de ‘job").
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Si el “software” ejecuta funciones de identificacion de usuario y
procedimientos de autentificacion.

Procedimientos inusuales de las librerias.

Capacidades de la bitacora de auditoria.

Los numeros de version del “software”.

v

vy

Los reportes escritos pueden ser usados para organizar las actividades de
las librerias de “logs"” de acceso al "software” manejador de librerias o bitacoras de
auditoria.

“Software” de utilerias. El auditor debera evaluar, revisar y probar los
siguientes procedimientos disefnados para limitar el acceso a comandos de
utilerias o funciones:

Funciones o comandos de utilerias.

Los controles de acceso sobre comandos o funciones de utilerias.
Seguridad de acceso a los programadores para la utilizacion de funciones o
comandos de utilerias.

Si el “software” ejecuta las funciones de identificacion del usuario y
procedimientos de autentificacion.

Capacidades de uso de utileria para cada grupo de usuarios.

Bitacoras de auditorias.

AN U N N VAN

El “software” de utilerias no provee bitacoras de auditoria, por ello debe
usarse el reporte escrito del “software”, para lo cual puede utilizarse el “software”
de control de acceso, si éste esta mtegrado al “software"”. Deberan usarse reportes
para monitorear el control de acceso.

“Software’ de tel i iones. El auditor debera revisar, evaluar y
probar si es posible usar las funciones del “sofftware” que restringe el acceso en
las redes de telecomunicaciones y los procedimientos que gobiernan su uso,
especiaimente los siguientes:

e Restricciones al acceso de la red basados en tiempo, dia, usuario,
lugar y terminali.

e Apagado automatico de terminales inactivas en un tiempo especifico
(terminales que pueden ser usadas).

e Facilidad de acceso no autorizado basado en protocolos de
transmision y lineas para la conexion rapida.

e Numeros de seguridad de entrada (revisar la posibilidad de este
numero para acceso local o tableros de boletin nacional).

e ‘“Autorrespuesta”, facilidad de uso sobre modem.
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Horas durante las cuales la linea esta disponible.

Recursos y funciones posibles a través del acceso de entrada.

Uso de identificacion de la terminal fisicamente.

Controles de acceso sobre os recursos de la red.

Controles de acceso sobre tablas de configuracion de red.

Controles de acceso a funciones de la red.

Seguridad fisica sobre lineas telefonicas y telecomunicaciones.

El uso de red de area local (LAN) y la conectividad para otras redes

de area local (LAN), redes de area amplia (WAN) o redes en otro

lugar.

s Si el “software” ejecuta las funciones de la identificacion del usuario y
procedimientos de autentificacion.

e Procedimientos para la proteccidon de comunicaciones (desde las
conexiones hasta la recepcion no autorizada).

» Posibilidad y uso de encriptacion de datos o mensajes técnicos de

identificacion.

Los reportes escritos pueden ser usados para reportar las actividades de ia
red, de “logs” de acceso a “software” de telecomunicaciones o bitacoras de
auditoria. Estos pueden ademas hacerlo con el “software” de control de acceso.
Los reportes especiales de auditoria deberan contener lo siguiente:

Personal registrado por el sistema en el que no corresponde la contrasena
con su identificador, o el que ha intentado mas de dos veces entrar al sistema sin
una contrasefa autorizada.

Identificaciones de usuarios no usados hace seis meses.

Identificaciones de usuarios con privilegios especiales.

Un reporte de referencias cruzadas que debe mostrar a los ID usuarios con
cada acceso a las aplicaciones.

Listar todos los |D usuarios por grupos.

IV. 5 - Encriptamiento.

Encriptar es el arte de proteger la informacién transformandola con un
determinado aigoritmo dentro de un formato para queno pueda ser leida
normalmente, (Derrien, 1994). Solo aquellos usuarios que posean la clave de
acceso podran “desencriptar” un texto para que pueda ser leido. Las tecnologias
modernas de encriptamiento hacen casi imposible que una persona no autorizada
utilice la informacian.
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Encriptar (Fisher, 2002), es la transformacidn de los datos a una forma en
que no sea posible leerla por cuaiquier persona, a menos que cuente con la llave
de descripcion. Su propdésito es asegurar la privacidad y mantener la informacion
alejada de personal no autorizado, aun de aquelios que la puedan ver en forma
encriptada.

Debido a que Internet y otras formas de comunicacion electrénica se han
convertido en algo normal y rutinario, la seguridad se ha convertido en un factor
muy importante. El encriptamiento se usa para proteger mensajes de correo
electronico, firmas electronicas, llaves de acceso, informacion de tipo financiero e
informacion confidencial. Existen en el mercado diferentes paquetes y formas para
encriptar la informacion.

Los sistemas de encriptamiento pueden ser clasificados en sistemas de
llave simétrica, los cuales usan una llave comun para el que envia informacion y
para el que la recibe, y sistemas de [lave publica, el cual utiliza dos llaves, una que
es publica, conocida por todos, y otra que sclamente conoce el receptor.

Para generar una firma digital, se usan algunos algoritmos publicos. La
firma digital es un conjunto de datos que son creados usando una llave secreta,
aunque existe una llave publica que es usada para verificar que la firma fue
realmente generada usando ia [lave privada correspondiente. El aigoritmo usado
para generar |a firma electrénica es de tal naturaleza, que si no se usa la llave
secreta no es posible usar la firma electrénica.

La autenticacion en sentido digital es el proceso por medio del cual el
emisor y / o receptor de un mensaje digital confidencial tiene una identificacion
valida para enviar o recibir un mensaje. Los protocolos de autentificaciéon pueden
estar basados en sistemas convencionales de encriptamiento de llaves secretas, o
en sistemas publicos de encriptamiento. En la autenticacion de sistemas de llaves
publicas se usan las firmas digitales.

La firma digital tiene |la misma funcion que la firma escrita en cualquier
documento. La firma digital es un fragmento de informacion confidencial y propia
de cada usuario que asegura a la persona que envia o autoriza un documento. El
receptor o terceras personas pueden verificar que el documento y la firma
corresponden a la persona gue lo firma, y que el documento no ha sido aiterado.

La firma digital es usada para verificar que et mensaje realmente viene de la
persona que se sefala como ila que lo envia. También puede ser usada para
certificar que una persona envié un documento o una autorizacién en un tiempo
determinado. Existe una serie de firmas digitales que identifican y certifican desde
el usuario inicial hasta el Gltimo usuario. En el caso de envio de documentos
pueden certificar la organizacion que envia el documento, su departamento y la

persona gue (o manda o autoriza.
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Un sistema seguro de firmas digitales debe comprender dos partes: un
meétodo para firmar el documento que sea de tai manera confiabie que no pueda
ser usado por otras personas, y otro que verifique que la firma fue reaimente
generada por el que ella representa, de tal forma que posteriormente no pueda ser
cuestionada.

El resultado de un conjunto de datos encriptados es la firma digital.
Normalmente, junto con ia informacién, la Have publica que es usada para firmar.
Para verificar la informacion, el receptor primero determina si la llave pertenece a
la persona a la cual debe pertenecer, y después de desencriptarla verifica si la
informacion corresponde al mensaje, entonces la firma es aceptada como valida.

Criptoanalisis es el arte de desencriptar comunicaciones sin conocer las
llaves apropiadas. Existen muchas técnicas para lograrlo, y entre las mas
comunes estan:

<+ Ataque a textos encriptados. Esta es una situacidon en la cual el
atacante no conoce nada acerca del contenido del mensaje, y debe
trabajar unicamente en el contenido del mensaje. En la practica es
muy posible adivinar el contenido de algun texto, ya que
normalmente tienen encabezados fijos.

<+ Ataque conociendo el texto original. El atacante conoce o puede
adivinar el contenido del texto debido a algunas partes del texto
encriptado. El objetivo es desencriptar el resto deitexto usando esta
informacion. Esto también puede ser hecho al determinar la llave
usada para desencriptar

<» Atague hecho por medio de escoger un texto encriptado. E|l atacante
tiene el objetivo de determinar la llave con la cual se encriptd el texto.

*» Atacar en la parte central. Este tipo de ataque es relevante para la
comunicacion criptografiada y para los protocoios clave de
intercambio. La idea es que cuando dos personas estan
intercambiando llaves de seguridad para lograr la comunicacion, el
atacante se pone en medio de la linea de comunicaciéon. El atacante
realiza un intercambio separado de laves. Posteriormente, el
atacante, con las llaves de acceso, puede realizar cualquier funcion.
Una forma de prever este tipo de ataques es encriptar ia llave de
acceso al momento de enviar, asi, una vez enviada, el emisor y
receptor verifican ia firma digitai para realizar las operaciones
necesarias.

<+ Ataque en el tiempo. Este es un nuevo tipo de ataque y esta basado
en la medicion repetitiva de ios tiempos exactos de ejecuciéon.

Aunqgque existen diversas formas para atacar la informacidn encriptada, es
conveniente que el programador conozca las formas de encriptamiento, sus
ventajas y desventajas , asi como su costo, para determinar la mejor para cada
uno de los sistemas, y que ei auditor verifique la forma de encriptamiento y su
seguridad de acuerdo con los requerimientos de seguridad de cada sistema.
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Existen diferentes protocolos y estandares para la criptografia, entre los
cuales estan:

> DNSSEC (Domain Name Server Security). Este es un Protocolo para
servicio seguro de distribucion de nombres.

> GSSAPI (Generic Securnity Services, APl. Provee una autentificacion

genéerica, llaves de intercambio e interfases de encriptamiento para

diferentes temas y meétodos de autentificacion.

SSL (Secure Socket Layer). Es uno de los dos protocoios para una

conexion segura a ia web.

SHTTP (Secure Hypertext Transfer Protocol). Protocolo para dar mas

seguridad a las transacciones de web.

E-Mail (Security and Related Services).

MSP (Message Security Protocol).

PKCS (FPublic Key Encryption Standards).

SSH2 (FProtocol).

Algoritmos de Encriptamiento.

DIFFIE HELLMAN.

DSS (Digital Signature Standard).

ELGAMAL.

LUC.

Symetricos.

DES

BLOWFISH.

IDEA (Intemational Data Encryption Algorith).

RCA4.

v

YYYYYYYYYYYyYyy Y

.

Varios algoritmos de llave publica, algunos con promisorio futuro; sin
embargo, el mas popular es el RSA (Rivest Shamir Adeiman). En
algoritmos simétricos el mas famoso es el denominado DES y su variante
DES-CBC, pero el mas reciente es RC4.
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carPiTuLO V.

INTERPRETACION DE LA INFORMACION.
V.1.- Técnicas para la Interpretacion de la informacion.

informacién se puede utilizar desde técnicas muy

Para interpretar la
sencillas hasta técnicas complejas de auditoria, (Coderre, 2000).

V.1.1.- Analisis Critico de los Hechos.

Una de las primeras técnicas es el analisis critico de los hechos. Esta
técnica sirve para discriminar y evaluar la informacién; es una herramienta muy
valiosa para la evaluacion y se basa en la aplicacion de las siguientes preguntas:

FINALIDAD QUE DETERMINA.

PREGUNTA,
| Que. El propésito.
: Doénde. El lugar.
Cuando. El orden y el momento, sucesién.
Quién. La persona.
como. Los medios.
Cuanto. La cantidad.

La pregunta mas importante es qué, pues la respuesta, permitira saber si

v Eliminada. iada.
v Simplificada. TESIS CON
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Las respuestas que se obtengan deben ser sometidas a una nueva
pregunta: “¢Por qué?”, la cual planteara un nuevo examen que habra de justificar
ja informacion obtenida. Cada interrogante se debe descomponer de la siguiente
manera:

1.~ Propdsito:

Queé se hace.

Por qué se hace.

Queé otra cosa podria hacerse.
Quéeé deberia hacerse.

2.- Lugar:

Donde se hace.

Por qué se hace alli.

En qué otro lugar podria hacerse.
Doénde deberia hacerse.

3.- Sucesion:

Cuando se hace.

Por qué se hace entonces.
Cuando podria hacerse.
Cuando debera hacerse.

4.- Persona:

Quien io hace.

Por qué lo hace esa persona.
Que otra persona podria hacerlo.
Quién deberia hacerio.

5.- Medios:

Como se hace.
Por qué se hace de ese modo.

De qué otro modo podria hacerse.

Coémo deberia hacerse.
6.- Cantidad:
Cuanto se hace.

Cuanto podria hacerse.
Cuanto deberia hacerse.

s
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V.1.2.- Metodologia para Obtener el Grado de Madurez del Sistema.

Para poder interpretar la informacidn de los sistemas se debe evaluar el
grado de madurez de los mismos, (Davies, 2001):

¥ Verificar si el sistema esta definido.
¥ Verificar si el sistema esta estructurado.
v Verificar si el sistema es relativamente estable.
v Verificar si los resultados son utilizados o no.
CARACTERISTICAS. MADURO INMADURO.
Definido. Compietamente. Incompieto.
Estructurado. Alta. Baja.
Estable. No cambia. Muchos cambios.
Resultados. Utilizados. No utilizado.

Dependiendo del grado de madurez y de su grado de estructuracion, se
determina si debe estar automatizado y la posible madurez que repercutira en una
mejor utilizacion y en disminucidén de cambios. Si el sistema esta estructurado y
maduro se debid seguir haciendo manualmente; si esta semiestructurado y
maduro se podra usar la técnica de soporte en la toma de las decisiones (DSS,
Decision System Support).

Si el sistema esta semiestructurado pero no estd maduro debio seguirse
haciendo en forma manual; si no esta estructurado y maduro, es un sistema
guiado por la intuicion y debera seguirse haciendo en forma manual. Si no esta
estructurado ni maduro, el sistema no tiene razon de existir.

Nivel de Madurez. ] Maduro. Inmaduro.
Nivel de Estructura. ] Estructurado. Sistema de informacion
: General.
Semiestructurado. ! Sistema de Soporte. Manual de Decisiones.
No Estructurado, i Intuitivo. Sin Razén.
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V.1.2.1.- Uso de Diagramas.

Otra forma de analizar los hechos es seguir la ruta de la informacion desde
su origen hasta su destino, y disponer de este camino en una secuencia
cronolégica, con el fin de clarificar dénde aparece, como avanza a lo largo del
sistema y como llega a su destino. Esta técnica ayuda a hacer un estudio objetivo
de todos los pasos por los cuales debera pasar la informacion. Se considera
necesario agregar algunas caracteristicas que definran aun mas este estudio
comao: frecuencia, tiempo, costo y distancia fisica de cada paso coadyuvando a
una evaluacion mas objetiva del sistema, segun Graham (1993).

V.2 .- Evaluacion de los Sistemnas.

Se debe evaluar el desarrollo que ha tenido el sistemma mediante el analisis
de los pasos que comprendid el desarrollo del sistema, y comparar lo que se
planed contra lo que realmente se esta obteniendo, (Henry, 1995).

V. 2.1.- Analisis.

Se debe evaluar la informacion obtenida en los sistemas para poder.

Determinar el objeto y comparario con lo obtenido.
Buscar la interrelacion con otros sistemas.
Evaluar la secuencia y flujo de las interacciones.
Evaluar la satisfaccion del usuario.

Entre las etapas del analisis estan:
1.- Analisis conceptual:

Evaluar el sistema funcional.

Evaluar la modularidad del sistema.

Evaluar la segmentacién del sistema.

Evaluar la fragmentacion dei sistema.

Evaluar la madurez del sistema.

Evaluar los objetivos particulares del sistema.

Evaluar el flujo actual de informacion.

Definir el contenido de los reportes y comparario con el objetivo.

0000GOO0O
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2.- Evaluar los modelos de reportes:

Evaluar los controles de operacion.
= Cuantificar el volumen de informacion.
= Evaluar la presentacién y ajustes.

Se debe conocer en términos generales el nivel del sistema funcional para
obtener los elementos suficientes que permitan evaluar el nivel de interaccién, su
grado de estructuracion y la madurez del sistema con el fin de determinar si se
justifica su automatizacion.

Entre las evaiuaciones que deben hacerse estan:

Evaluar el objetivo. Evaluar que el objetivo general y el alcance del
sistema funcional estén definidos en forma clara y precisa. Esta actividad se
encarga de delimitar el sistema obteniendo todo lo relacionado con €|, mediante
las entrevistas a los usuarios involucrados con el fin de evaluar si se cumplié con
el objetivo. Las versiones que ofrezcan los usuarios deberan ser confrontadas
para verificar su compatibilidad.

Evaluar la interaccién con otros sistemas. Se debid analizar la
informacion del sistema con el propodsito de localizar sus interacciones y sus
contactos con otros sistemas, a fin de determinar si existe un sistema integral de
informacion, sistemas aislados o simplemente programas, o si existeé redundancia
y ruido. asi como cuales son los controles con que cuenta el sistema. Para evaluar
todas las entradas y salidas que tienen lugar en el sistema, esta parte de ia
auditoria determina el flujo de operacion y también todas las entradas y salidas
que ocurren internamente. La manera de desarroliar esta actividad es usar
aqueilos documentos de informacion que maneja el sistema, rastreando las
fuentes y destinos, elaborando o reservando la matriz de recepcion / distribucion
de los documentos y la matriz de entradas / salidas.

Evaluar si se iene la sect ia y flujo de las interacciones. Para
llevar a cabo esta actividad es necesario establecer el flujo de informacion a traves
del sistema. tomas de la matriz de entradas / salidas y agregar el orden de
ocurrencia, asi como la periodicidad. Graficandola en un plano horizontal para
tratar de encontrar duplicidad de informacion. Este plano debe hacerse de tal
manera que refleje un periodo, asi como el orden de ocurrencia.

Evaluar el sistema funcional. Dado que ya se evaludé el objetivo, las
interacciones y su flujo, lo que sigue es anaiizario para tener una idea mas clara
de su funcion. Tomando como base los elementos de los primeros tres pasos, se
debe verificar si es congruente con su objetivo; es decir, si la descripcion define
sus propdodsitos. En esta etapa se evailua “qué hace” el sistema.
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Evaluar Ia modularidad del sistema. Esta actividad subdivide el sistema
en partes que pueden ser procesadas en forma independiente, pero cuyo objetivo
particular es buscar el objetivo general del sistema funcional, correspondiendo a
cada modulo una funcidn general del sistema. Asi mismo, una funcién general del
sistema consiste en identificar aquellas partes de éste donde ocurre una entrada,
un proceso, y se obtiene un resultado parcial.

Evaluar la segre ion del si Este paso tiene por objetivo
subdividir los modulos en funciones particulares, de tal manera que el conjunto de
funciones defina al moduio en cuestion. En esta parte deben evaluarse aquellas
funciones que son realizadas para distintos modulos (interconexién modular), cada
funcion extraida del médulo debio ser consistente y validada por con el usuario.

Eval la fragr tacion del si Se subdivide el segmento en
funciones especificas o procedimientos, pues cada funcion particular o segmento
puede contener uno o mas procedimientos. A su vez, cada procedimiento puede
estar formado por distintos niveles(jerarquia de procedimientos); dependiendo de
su complejidad en esta parte se debe evaluar haciendo énfasis en “qué se hace” y
no en el "como se hace”, ya que esto se evalua en el anadlisis detaliado.

Evaiuar el flujo de infor ion del si funcional. Identificar en cada
documento su origen y su seguimiento a traves de las diferentes entidades o
departamentos por donde transita; a la vez vaya identificandose las adiciones y
supresiones de informacion. Por ditimo, se identifica como y dénde llega a su
destino. Se recomienda el uso del diagrama de flujo de informacion.

Una forma de analizar los hechos es seguir la ruta de la informacién desde
su origen hasta su destino y disponer de este camino en una secuencia
cronologica con el fin de clasificar donde aparece, como avanza a lo largo del
sistema y como ilega a su destino. Esta técnica ayuda a hacer un estudio objetivo
de todos los pasos por los cuales debera pasar la informacién. Se considera
necesario agregar algunas caracteristicas que definan aun mas este estudio,
como frecuencia, voiumen, tiempo, costo y distancia fisica de cada paso, lo cual
ayudara a un mejor analisis y a una evaluacion mas objetiva del sistema.

Evaluar los documentos de entrada y el contenido de los reportss. Se
deben evaluar las formas de entrada, su contenido, claridad, controles, copias
solicitadas y autorizaciones, verificar que los reportes o pantallas de salida
contengan todos los datos necesarios sin importar de dénde provienen. El uso que
se le da, quien los prepara y a quien va dirigidos.

Evaluar los controles de operacion del! sistema. Se debe evaluar
claramente en qué parte del proceso operacional se llevan a cabo los controles,
analizando sobre que variables se ejerce y como se ejerce (procedimientos), asi
como las acciones a tomar en cada situacion dada, es decir, se evallua su razén
de ser, su método y su grado de sensibilidad.

4 TESIS CON Ase
I FALLA DE DRICEN




A58

Cuantificar of ] ion que se Mmanejara. La importancia
este paso es tener una idea aproxu‘nada de los recursos que se necesitan, si
estan siendo usados correctamente, la situacion del equipo y la posibilidad de
incremento de equipo. Esto de obtiene sumando los caracteres involucrados en
los reportes y documentos utilizados, especificando el numero de veces que
ocurre cada rubro y la longitud de ellos.

El sistema debera tener las siguientes caracteristicas:

a Generalidad. Que busca objetivos amplios pensandoc en que las mejoras
pueden ser hechas en cualquier momento.

o Flexible. Que pueda ser adaptable a las circunstancias cambiantes.

2 Portabilidad. Que pueda ser susceptible de ser implantado en diferentes
ambientes y equipos.

o Confiabilidad. Esto es, gue sea capaz de detectar posibles errores para que
€stos no se procesen.

o Seguridad. Que el sistema cuente con dispositivos para que sélo la gente
autorizada pueda tener acceso a la informacion.

o Facil de usarse y operable. Que tenga capacidad para recuperarse de una
falla del equipo.

a Confidencialidad. Accesible solo para aquelias personas autorizadas para
su manejo, consulta y exploracion.

2 Modificable. Que se traducen en la capacidad del sistema para adiciones,
sustituciones o eliminaciones de elementos con el fin de efectuar nuevas
funciones o dejar de efectuar otras, sin alterarse las que no se deseen.

Evaluar los archivos. Analizar a detalle los archivos de informacion
involucrados en el sistema, y senale sus atributos y propiedades, su estructura,
clasificacion , organizacion, frecuencia de uso, campos, cdédigos, tamafo. Se
recomienda hacer referencia a los programas que o usan.

Evaluar los reportes. Se evaluaran las formas de salida de los reportes, o
sea la infraestructura, mediante el disefno de la forma y la distribucién de su
contenido validandola con el usuario:

Programa que lo genera.
Archivos usados.
Frecuencia.

Usuario.

Contenido.
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Prueb y revisi El objetivo es asegurarse que el sistema funciones
de acuerdo con las especificaciones funcionales, a fin de que el usuario tenga la
suficiente informacion para su manejo, operacibn y aceptacion (utilizar |a
informacion obtenida en las opiniones de los usuarios). Esta actividad es muy
importante ya que el costo de cofregir errores es directamente proporcional al
momento que se detecta. Las pruebas del sistema buscan asegurar que se
cumplan los requisitos de las especificaciones funcionales, verificando datos
estadisticos, transacciones, reportes, archivos, anotando las fallas que pudieran
ocurrir, y realizando los ajustes necesarios. Los niveles de prueba pueden ser
agrupados en maédulos, programas y en el sistema total.

V.3 .- Evaluacion de los Sistemas de Inforrmacion.

Esta funcion tiene una gran importancia en el ciclo de evaluacion de las
aplicaciones del sistema de informacién por computadora. Busca comprobar que
la aplicacion cumpla con las especificaciones requeridas por el usuario, que se
haya desarroliado dentro de lo presupuestado y que efectivamente cumpia con los
objetivos y beneficios esperados, (Hernando, 1897).

Un cambio a un sistema existente, como la creacién de uno nuevo,
introduce necesariamente cambios en la forma de obtener la informaciéon y un
costo adicional. Ambos deberan ser evaluados antes y después del desarroilo.

Se debe evaluar el cambio (si lo hay) de la forma en que las operaciones
son ejecutadas, comprobar si mejora la exactitud de la informacidon generada, si [a
obtencion de los reportes efectivamente reduce en tiempo de entrega, si es mas
compieta. en que tanto afecta las actividades del personal usuario, si aumenta o
disminuye el personal de la organizacion, y los cambios de las interacciones entre
los miembros de la organizacion. De ese modo se sabra si aumenta o disminuye el
esfuerzo por generar la informacion para la toma de decisiones, con e! objeto de
estar en condiciones de determinar la productividad y calidad del sistema.

El analisis debera proporcionar: la descripcion del funcionamiento del
sistema desde el punto de vista del usuario, indicando todas las interacciones del
sistema. la descripcion logica de cada dato, las estructuras que forman estos y el
flujo de informacion que tiene lugar en el sistema; lo que el sistema tomara como
entradas, los procesos que seran realizados, asi como las salidas que deberan
proporcionar, los controles que se efectuaran para cada variable y los
procedimientos.
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De este modo se agruparan en cuatro grandes temas:

«» Evaluacion en la ejecucioén.
Evaluacion en el impacto.
Evaluacién econdmica.

3 Evaluacién subjetiva.

V.3.1 .- Evaluacion en ila Ejecucion.

Se refiere al uso de cuestionarios para recabar datos acerca de la actuacion
de la aplicacion en la computadora, con objeto de conocer qué tan bien o qué tan
mal esta siendo usada y se opera eficientemente.

Los cuestionarios son medios para recopilar datos acerca del uso de los
recursos de la computadora y pueden ser cuestionarios, manuales, encuestas de
opiniones, evaluacién de documentacion, obtencién de informacion, electrénica
integrada al equipo (“hardware’”) y de programas ejecutandose (“soffware”),
obteniéndose en ambas las estadisticas acerca de su uso, (Hevia, 1990).

Los dispositivos de “hardware” son dispositivos electronicos que pueden ser
conectados a varios puntos del equipo, como o son en la unidad de control, los
canales de comunicacion, etcétera, que durante la ejecucién de una aplicacién
registran cantidad, frecuencia y direcciéon de los componentes del equipo. Los
datos son almacenados normalmente sobre cinta magnética o disco, para que
puedan ser analizados después; por ejemplo, algunos de esto contabilizan la
frecuencia de uso de la unidad central de proceso en relacion con la espera para
operaciones de entrada-salida. Analizando estos datos quiza se detecte la
necesidad de agregar procesadores de entrada-salida con objeto de acortar ia
espera de procesador centrai, eliminando los cuelios de botella que por esta causa
se generan.

Las estadisticas de ‘“software” son juegos de instrucciones ejecutables
conectadas al sistema operativo con el fin de colectar datos acerca de la
operacion del sistema y acerca de los programas de aplicacion. Este tipo de
monitor requiere memoria y proceso adicional, lo que disminuye la rapidez dei
procesador. Los datos también son almacenados en cinta magnética o cualquier
otro dispositivo de almacenamiento secundario con el fin de analizarios después.
Este monitoreo ayuda a detectar que recursos adicionales se necesitan o que
recursos existentes deben ser ejecutados para lograr mas eficiencia.
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Una estadistica de “hardware” puede ser utilizada para medir |la cantidad de
tiempo de !a unidad de procesamiento central, pero también podra ser
concentrada en los canales de comunicacion y dispositivos de almacenamiento
secundario para determinar la frecuencia y cantidad utilizada. Su imporancia se
puede evaluar con e! siguiente ejemplo:

Si se esta considerando agregar una nueva aplicacion at sistema, el analisis
del monitoreo ayuda a determinar si la computadora podra soportarla, si puede
ayudar al administrador a decidir si se agregan nuevas unidades de
almacenamiento, lineas de comunicacion, terminales, etcétera. Asi mismo, puede
usarse para determinar si todo el equipo es necesario, si se deben redisenar los
archivos, etcétera.

Las estadisticas del “software” ayudan a identificar cuales son los lenguajes
mas usados, que tipo de proceso es mas comun (alto volumen de actualizaciones
contra secuencia de calculos, complejos procesos en lotes contra procesos en
linea, frecuencia de corridas, de pruebas, programas terminados anormaimente,

etcétera).

Estas evaluaciones son generadas automaticamente mostrando a que
horas del dia los trabajos son corridos y también que recursos del sistema fueron
utilizados y que tan grandes son las aplicaciones en relacion con el equipo.

Basandose en estos datos, el auditor contara con la informaciéon necesaria
para hacer las evaluaciones tendientes a mejorar el servicio o incrementar la
eficiencia.

Estos dos tipos de monitores normalmente son proporcionados por el
fabricante de ordenadores, pero ailgunos monitores de “software” pueden ser

desarrollados por la propia organizacion.

V. 3.2 .- Evaluacion en el Impacto.

Es la evaluacion que se hace sobre la manera en que afecta a la gente que
interviene en la aplicacion (usuarios) con el objeto de determinar céomo la
implantacion y et uso del sistema de informacion afecta a la organizacion
distinguiendo gue factores son directamente atribuibles al sistema. Las principales
areas que deben interesar son las que intervienen en la toma de decisiones y en
las actividades de operacién, (Martin, 2000).

Esta evaluacion se hace con el fin de detectar a la gente involucrada; las
actividades que son necesaras realizar, la calidad de la informacion, y el costo de
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Alguna expectativas deben ser elaboradas y jerarquizadas antes de
empezar a disenar el sistema con el fin de que, cuando se instale, se compruebe
si los resultados satisfacen plenamente lo planeado. Estos datos también son
importantes para guiar futuros proyectos.

Asi mismo se debe evaluar el efecto que tiene sobre el ambiente del
sisterma (personas, leyes, etcétera). Para elio se cuenta con varias técnicas que
ayudan para este propoOsito, las cuales son: bitacora de eventos, registro_de
actitudes, contribucion, peso y analisis de sistemas.

Bitacora de eventos.

Esta informacion se obtuvo en ia seccion de la opinion del usuario donde se
registraron los eventos relacionados con la introduccion de una aplicacion.
Cualquier evento que influya en el sistema y cualquier nuevo evento introducido
por €l, es registrado en forma de notas, y al final se agrupan. Para un estudio
sistematico no se requiere equipo adicional, y debe usarse cuando la medicion
tiene lugar en periodos largos o cuando se desean medir varios tipos de impactos.
Va enfocado a usuarios y a gente de sistemas antes y después de impiantar la
aplicacion.

Registro de actitudes.

Este se concentra a obtener datos acerca de opiniones e ideas individuales
de los usuarios de los sistemas de informacion a través de cuestionarios, con el
objeto de poder mejorarios o detectar deficiencias. Esta técnica es usada cuando
existen algunas medidas cuantificables, observaciones concretas o ambas cosas.

Contribucion y peso.

Esta técnica requiere que se desarrolle previamente un juego de
parametros o factores relacionados con el impacto del sistema de informacion,
como facilidad de uso, rapidez de recuperacion de datos, claridad, exactitud,
etcétera. Una vez que estos son identificados, se ordenan por importancia en
forma de cuestionarios, para definir términos de escala de valores, que pueden ser
muy buenos o muy malos.

Esta técnica proporciona una completa valoracion de lo que el usuario
siente de cada factor, con o que se puede comparar entre varios usuarios y
también entre usuario-gente de sistemas. Ayuda a redisefar nuevas
caracteristicas del sisterma que se hubiera pasado por alto, asi mismo contribuye a
retroalimentar el funcionamiento de la aplicacion.
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Cuando se utiliza para evaluar el impacto, el analisis se enfoca al uso del
sistema una vez instatado. Este enfoque ayuda a estudiar como el sistema afecta
la estructura de la organizacion, los procedimientos y, en general, las politicas de
la organizacion. Se analizan los mismos factores del sistema que se analizaron
antes del disefio. Esta técnica se usa para evaluar el impacto para la preparacion,
uso de reportes y el resultado de las decisiones.

V. 3.3 .- Evaluacion Economica.

La evaluacion economica es la actividad que se encarga de obtener el costo
de una aplicacion y cuantificar los beneficios esperados con el objeto de justificar o
no su desarrollo, o comprobar que la aplicacion se desarrollé segun lo
presupuestado. Ello a de ser considerado para el auditor para evaluar el impacto
economico del sistema dentro de la organizacién en elacién con los beneficios
obtenidos por éste.

En el impacto se mide cémo una aplicacién del sistema de informacion a
contribuido a mejorar la eficiencia en ei area donde se usa. Asi mismo ia
evaluacion despueés de su implementacion es critica para conocer como el sistema
opera y donde pueden necesitarse cambios, (Meyer, 2002).

La evaluacion econdmica es importante puesto que el capital y la
organizacion no son gratuitos, debiéndose cuantificar los beneficios y los costos
del sistema en términos monetarios para estar en condiciones de justificar o no su
desarrollo e impiantacion.

Cuando la aplicacion a sido realizada, se busca obtener el costo real contra
el beneficio real para comprobar o determinar el por qué de la diferencia con lo
presupuestado y / o la calidad de la aplicacién.

Estas técnicas ayudan a obtener los elementos necesarios para evaluar por
medio de un analisis de costo / beneficio de la aplicacion. Permite ademas evaiuar
si fue desarrollado en las condiciones econdmicas esperadas, por lo que este
analisis debera efectuarse antes y después del desarrollo de la aplicacion. La
justificacion se encuentra en el hecho de que cualquier tipo de organizacion busca
alcanzar sus objetivos con recursos econémicos limitados.

El administrador del sistema de informacion debera verificar y cuidar que
estas actividades se realicen en forma sistematica y compieta para evitar crear
sistemas que perjudiquen a la organizacién y minen su economia.
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Este punto es de suma importancia dado el momento actual en donde los
recursos computacionales se ven afectados constantemente por la devaiuaciones
y el costo del capital. Hay que tratar de obtener el mayor beneficio con el equipo
disponible e invertir en equipos adicionales s6lo cuando esté plenamente
justificada la inversiéon por los beneficios que se obtendran.

V. 3.4 .- Evaluacion Subjetiva.

Partiendo de la premisa de que los usuarios son los principales afectados
directamente por el sistema, sus puntos de vista y necesidades deberan ser
considerados para la evaluacion.

Los que procesan los datos, el personail de sistemas y el personal de aita
direccidon debera también participar en la determinacién de los beneficios
econdmicos de la actividad particular a ser desarrollada.

Un enfoque experimental propone un mecanismo para obtener los factores.
Ademas de ahorro de costos, que habran de ser considerados e la evaluacion det
sistema de informacion.

Se necesita incorporar puntos de vista y opiniones de la gente gque usara o
sera afectada por la aplicacidon del sistema de informacion.

La justificacion de evaluacidon subjetiva se centra en que |la opinidn del
grupo usuario proporciona un punto de vista mas completo de la aplicacion,
ayudando a obtener aquelios factores que se hubiere pasado por aito.

Un procedimiento de la evaluacién subjetiva es el uso de cuestionarios que
se aplicaran a un grupo de administradores, usuarios y personai de sistemas para
contestar una secuencia de preguntas que a la larga dejan una contribucion en
pesos. incluyen especificaciones detalladas de ia intencién del proyecto y simples
respuestas: no hay referencia en costos, solo se estiman los beneficios.

Estas preguntas seran proporcionadas a los miembros del grupo, en varios
tiempos o etapas, y todos reciben retroalimentacion de las respuestas de otros
miembros, entre cada ronda de preguntas. La gente entonces puede cambiar sus
evaluaciones y aclarara su retroalimentacion; se puede saber quién formuld las
evaluaciones y su nivel. El proyecto es evaluado en términos de cuanto pagaria
por la informacion sin hacer referencia a términos vagos para su valoracion.

Otro método es por medio del desarrollo de una metodologia que mida el

valor de ia informacion generada por la aplicacién y ia ganancia de su uso, esto
implicaria un valor estimado por el usuario de los posibies beneficios.
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Usando [a estimacion subjetiva es posible obtener diversas opiniones
dentro del informe mientras se obliga a los miembros del grupo a examinar sus
propios razonamientos acerca de la aplicacion a través de la retroalimentacion de
otras opiniones. Este método se centra en la pregunta: “sCuanto pagaria por esta
informacion?” y no en “;Cual es el valor de la informacion?”, la cual descansa
sobre la mala definicion y dificultad para comprender el concepto del vaior de la
informacién.

Para poder contestar estas preguntas el auditor debera acatar la tarea de
determinar cuanto dinero le cuesta a la organizacion asignar el proyecto especifico
y poder comparario con otros proyectos (costo de cportunidad).

V.3.5 .- Controles.

Un punto muy importante a considerar dentro de la auditoria son los
controles, los cuales se dividen en generales, operativos (dependiendo del
sistema) y técnicos (equipos y sistemas).

Los controles generales normailmente se aplican a todo el procedimiento de
la informacion y son independientes de las aplicaciones, estos controles incluyen:

Planeacion.

Organizacion.

Poilitica y procedimientos.
Estandares.

Administracion de Recursos.
Seguridad. !
Confiabilidad.

YYYVYYYY

Los controles operativos comprenden cada uno de ios sistemas en forma
individual y constan de:

Control de flujo de la informacién.
Control de proyectos.
Organizacion del proyecto.
Reportes de avance.

Revisiones del disefio del sistema.
Técnicas:

o De usuario.
o De control.

Py




= Control de cambios a programas:

Requisicion de cambio.

Razon de cambio.

Naturaleza del cambio.

Persona que lo solicita.

Persona que revisa y autoriza.
Frecuencia de cambios.

Persona asignada al mantenimiento.
Bitacora de cambios.

00000000

Mantenimiento y documentacion.
Produccion.

Controles de documentacion.
Documentacidon.

o Del sistema.
o Del programa.

Mantenimiento y acceso a la documentacion.
Control de sistemas y programas.
Sistemas de lote.

De entrada.
Autorizacion de entrada.
Armado de lotes.
Verificacion de lotes.

0000

Control de programas.
Reporte de control:

o Balanceo de lotes.

o Reporte de errores.

o Reporte de excepcion.

o Reporte de transacciones.

o Reporte de cambios de archivo maestro.

Validacion de entradas:

o Verificacion de secuencia.
o Campos omitidos.

o Totales de control.

o Transacciones validas.

o Caracteres validos.

o Codigos validos.

o Pruebas de razonabilidad.
o Digito verificados.

o Etiquetado de archivos.

Rl
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= Controles de programas miscelaneos:

Controil de programa a programa.
Verificacion de etiquetas.
Intervencion del operador.

Punto de verificacion y reinicio.
Controi de salida.

Formato de salida.

Control de formas de salidas.
Correccion de errores.

Controles corrida a corrida.
Sistemas de linea.

0000000000

= Controles de entrada:

o Acceso a terminales.

o Acceso a programas, archivos, datos y al Ordenador.
o Comunicaciones.

o Informacion confidencial.

= Control de programas:

o Reportes de control.
o Validacion de entrada.

= Correccion de errores.
= Puntos de verificacion y reinicio.
= Controles de salida:

o Formatos de reporte.
o Formas de control de salida.
o Informacion confidencial.

Los controles técnicos que se deben evaluar son:

Controles de operacion.
Supervisor.
Capturista.

Bibliotecario.

Operadores. | TESIS CON

Controles d entrada y salida.

Recepcion de informacion. FALLA DE ORIGEN

Deteccion y correccion de errores.
Distribucion de la informacion.
Calendarizacion.
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Reporte de fallas y mantenimiento preventivo.
Controles sobre archivos.

Recuperacion de desastres.

Controles de usuarios.

De origen de datos.

Origen de documentacion fuente.
Automatizacion de documentacion fuente.

L

Recoleccion y preparacion de entrada y documentacion fuente.

Manejo de errores de documentacion fuente:

o Tipos de errores que pueden aparecer.
o Pasos a seguir para su correccion.

Los métodos a utilizar para recuperara documentos fuente corregidos

Retencion de documentos fuente.
Controles de entrada de datos.
Conversion de datos y captura.
Validacion de datos.

Manejo de errores en datos y captura.
Controles de salida de datos.
Balanceo y conciliacion de salidas.
Distribucion de salidas.

Procedimientos documentados que describen los métodos de distribucidn.
Calendarizacion, revision y distribucion de salida por parte de ios usuarios.

Bitacoras de reportes.

Manejo de retenciéon de registros de salida y documentos contables.

Formatos de salida:

o Frecuencia.
o Numero de copias.

Controles técnicos:

Programatica.
Aplicaciones.
Sistemas.

Py

Recursos de los progr por apli

Calendario de programas.
Errores y recuperacion.
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Registro contables:

Equipos.

Unidad de control de procesos.
Memoria secundaria.
Dispositivos periféricos.

Controles l6gicos del sistema.

Sistemas operativos.

Sistemas de utilerias.

Sistemas de biblioteca.

Sistemas de mantenimiento de archivo.
Sistemas de seguridad.

Control de acceso al sistema.
Control de cambios al sistema:
= Redundancia en la informacion.

Inconsistencia de datos.
= Seguridad.

Controles de seguridad, respaldo y confidencialidad.

Sobre las bases de los objetivos de la auditoria en informatica se deben
presentar, de acuerdo con la informacion obtenida, los controles existentes, las
conclusiones, opiniones y alternativas de solucion debidamente fundamentadas en

cuanto a:

s Evaluacion de los sistemas.
= Evaluacion de los equipos.

V.3.6 .- Presentacion.

La presentacion de las conclusiones de la auditoria podra hacerse en la
siguiente forma:

1.- Una breve descripcion de la situacion actual en la cual se reflejen los
puntos mas importantes. (Esta presentacion es para el nivel mas alto de la
organizacién).
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2.- Una descripcion detallada que comprende:

Los problemas detectados.

Posibles causas, problemas y fallas que originaron la situacion presentada.
Repercusiones que pueden tener los problemas detectados.

Alternativas de solucién.

Comentarios y observaciones de la direccién de informatica y de los
usuarios sobre las soluciones propuestas.

ouvooag

Si se opta por alguna alternativa de solucion, cudles son sus repercusiones,
§ , ¥ tiempo estimado para efectuar el cambio.

ventaj yd J]

1.- Se debe hacer hincapié en cémo se corregira el problema o se mejorara
una determinada situacion, se obtendran los beneficios, en cuanto tiempo y cudles
son los puntos deébiles.

2.- Se debe romper la resistencia a la lectura que tienen algunos ejecutivos
por medio de conciusiones concretas que sean sencillas (se procurara que se
entiendan los términos técnicos y, si es posible, usar técnicas audiovisuales).

Cémo ejemplo de formato de presentacidn de las conclusiones de la

Auditoria en Informatica, véase la Figura V.1, y como ejemplo de! seguimiento de
la Auditoria en informatica, véase la Figura V.2.
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Figura V.1.- Conclusiones de {a Auditoria Informatica.
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CONCLUSIONES.

El avance tecnolégico que se ha logrado en los uitimos anos ha sido
impresionante. El avance se ha reflejado mas posiblemente en el Area de
Informatica, lo cual ha provocado que se tenga microordenadores con un bajo
costo y con gran capacidad de procesamiento y que se cuente con ordenadores
que permitan desde el control del proceso de ensamble de automoviles en forma
completamente automatica, hasta que en la década de los sesenta se haya podido
llegar a la Luna. En el area educativa este avance ha influido en todas las
carreras, desde las subtécnicas y subprofesionales hasta [as técnicas y
profesionales. Nos encontramos asi con que los nifos de primaria ya estan
usando los ordenadores y no hay profesién que no necesite en forma directa o
indirecta su utilizacion.

Si analizamos que aproximadamente ochenta por ciento de los ordenadores
digitales son utilizadas en las organizaciones con fines de informacion, de toma de
decisiones, contables y administrativos, y si evaluamos el costo que representa la
utilizacion de estos ordenadores, podremos ver la importancia que tiene para la
alta direccion poder evaluar |la adecuada utilizacion de esta herramienta.

Esto trae como consecuencia que el profesional deba actualizarse en e! uso
adecuado de la nueva tecnologia, asi como en la evaluacion que se haga de este
recurso tan costoso. También deben adecuarse las Normas de auditoria y del
control interno para que sean congruentes con el desarrollo tecnoildgico. La
Auditoria en Informatica es una nueva materia que es consecuencia directa del
desarrollo en el area y de la necesidad de evaluar la adecuada utilizacion,
respaldo y confidencial de la informacion de la organizacion.

Esta nueva area evalla la informacion desde su generacion (dato) hasta su
utilizacion (informacién), y debe considerar la herramienta que se utiliza, su
optimizacion, el respaldo de ia informacion, la seguridad y confidencialidad de la
misma y conseguir el mejor uso de la informacion al menor costo, evitando
duplicidad.

Para lograr esta evaluacion se requiere que el auditor conozca no solo
sobre las materias que le son propias, sino que tenga una capacidad técnica en el
area de sistemas computacionales e informatica.

La auditoria no debe terminar con |la presentacion, sino ser el inicio de una

serie de auditorias y revisiones periddicas, con un adecuado seguimiento de las
observaciones, para lograr las correcciones a los problemas y las mejoras a ios
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