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Introduccion General

Introduccion General, -

A finales del siglo XX, dos inventos revolucionaron la sociedad: la telefonia movil ¢ Internet.
La telefonia movil permite comunicarnos en movimicento. Internet ¥ sus tecnologias
asociadas convierten grandes cantidades de datos cn informacion accesible v servicios de
utilidad. Dentro de este canbio, las redes moéviles de Tercera Generacion integraran la
movilidad con cualquicer servicio de Internet.

Las redes moviles actuales fucron dischadas en un principio para la transmision de voz v
datos utilizando una banda angosta. En este momento. csas redes cstan cvolucionando hacia
nuevas teenologias y métodos que ofrccen mejores velocidades de datos y de acceso para los
servicios de Internet Movil. Al mismo tiempo, se estin desarrollando en el mercado recientes
aplicaciones totalmente innovadores que requeririn transmisiones de datos de alta velocidad,

La Tercera Generacion es reconocida por la convergencia de la vos v los datos con iicceso
inalambrico a Internct. utilizando aplicaciones multimedia v con altas tasas de transmision de

Zstos sistemas alcanzaran velocidades de hasta 384 Kbps con una movilidad total a los

datos
usuarnos que vigjen a una velocidad de 120 Km /h en ambientes exteriores v alcanzara una
velocidad maxima de 2 Mbps con una movilidad limitada a usuarios caminando a menos de

cionarios de corto alcance o en interiores.

10 Knvh en ambientes ¢
La Tercera Generacion combina cl acceso movil de alta velocidad con servicios basados cn cl
Protocolo Intemet (1P). lo que no solo significa conexiones moviles ripidas a la Web, sino
formas completamente nuevas de comunicarse. de acceder a la informacion, de administrar
negoctos v de aprender. en contraste con las conexiones antiguas, los equipos voluminosos y
lentos v los puntos de acceso inamovibles.

Desde la perspectiva del servicio, la Tercera Generacion aportard dos cosas. La primera. los
servictos moviles se suministrarin con un mayor rendimiento s una mayor relaciéon costo-
ceficiencia. La scgunda, la Tercera Genceracion pasara a facilitar nuevos servicios para ampliar

los contenidos de informacion. Por cjemplo, los mensajes moviles de multimedia sc tornarin

comunces. lo que constituird una mejora de los correos electronicos tradicionales, basados
o texto

El impulso de los estindares de la Tercera Generacion culimino en 1999 cuando la Unidn
Internacional de Telecomunicaciones UIT adoptd un estindar para sistemas inalaimbricos de
Tercern Generacion, conocida como IMT-2000. Con el fin de aprovechar al midximo los

benelicios de las inversiones hechas en los sistemas méviles actuales. convino dcterminar la

o -
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manera en que ¢stos pueden evolucionar hacia la IN'F-2000., esto facilitaria ta introduccién de
INT 2000 y permitira un mayor grado de reutilizacion de la ifracstructura de las redes
extstentes. En este sentido la industria global de telecomunicaciones ha reducido en general el
nimero de normas de Tercera Generacion, respetando al mismo tiempo las normas existentes.
Asi sc han logrado dos hcchos importantes: la convergencia de Time Division Multiple
Access (TDMA/136) y Global Systcm for Mobile communications (GSM), ¥ la convergencia
de modos Code Division Multiple Access (CDMA) .

Como resultado de la evolucion v de la convergencia hacia CdmaOne (1S-95A) de banda
estrecha existente en los Estados Unidos v en otros paises de su drea de influencia. se llegd a
la tecnologia cdma2000 que cs una de los cinco interfaces de wre probadas por la UIT para
IMT-2000. La norma edma2000 fuc diseriada con una filosofia de independencia de espectro
para permitir la migracion de los sistcmas moviles actuales Personal Communications
Service PCS (término genérico para un servicio personal movil de comunicaciones del
mercado masivo. independiente de la tecnologia proporcionada) a la Tercera Generacion,

En la actuahidad ¢l hombre moderno adquicre v experimenta mnovadores servicios que
posteriormente formarin parte de su vida cotidiana. dentro de los cuales estan ¢l c-mail, ¢l
comercio clectronico. la musica clectronica. ef chat. los libros clectronicos, las peliculas v los
Jjuegos. por mencionar algunos. Todos éstos enfocados a una cnorme avidez del usuario por la
adquisicion de informacion que sc convertird  posteriormente en conocimicito v/ o
entretemimiento como patte integral de su vida actual.

En ¢l desarrollo de esta tesis. me enfocard a la problemiuca del plagio y la pirateria de oda
informacion digital que no ha sido protegida y cuyo contenido es extremadamente vulnerable.
icha problemitica surge a consccuencia de una fuerte penctracion de Internet en accesos de
upo fyo. donde es conocida la indiseriminada transferencia de informacion, asi como en
aceesos de upo inalimbrico con la creacion de nuevos servicios agrupados en cinco
categorias. &) Acceso a Internet Movil. b) Acceso a las Intrancts, ¢) Infoentretenimicnto
Personalizado. d) De Multimedia. ¢) Basados en localizacion.

Para hacer frente a cste problema. varios grupos de la industria musical, editorial, ctc. y
giganies techologicos sc unicron para crear iniciativas para la transformacion de sus
contemdos a contenidos scguros. ¢ impulsaron fucricmente la Administracién de los
Derechos Digitales (ADD) en inglés Digital Rights Management (DRM) para la proteccion
de los Contenidos Digitales de los peligros inherentes de su distribucion en linca. que en el

mis bisico de lo sentidos. son una propicdad o un trabajo intelectual. En una empresa
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cualquicr tipo de informacion o propicdad Intelectual puede ser un contenido: en cualquicr
caso ¢l contenido ¢s independiente de su formato. Los contenidos pucden ser del tipo: Texto:
un conjunto de texto v otros activos asociados (como pueden ser imigenes) producidos como
libros, documentos, cantas, scguridad de reportes, guias de localizacion. catilogos. libros de
texto, formas. cte. Audio: musica. llamadas en conferencia. dictados. lecturas. Video:
peliculas, conferencias, procedimicntos midicos, tours, demos. reuniones. ete. Tmigenes:
fotos, mapas. rayos-x, informes de chima. hucllas digitales. cte. Otros datos: jucgos de
multimedia, software, ctc.

Los formatos son la envoltura de los contenidos. Por cjemplo, pdl. hunl. gifl jpg. mp3 avav,
cte.

La tecnologin DRM csta surgiendo para la proteccion y administracion de la posesion
legitima de fa propiedad intelectual y de |0.s derechos de uso de autor.

Esta tecnologia esti basada en ¢l derecho de copia que se utiliza de forma tradicional. en
donde sc tiene ¢l siguiente escenario: un libro es adquirido en una libreria. una pelicula o
documental en una tienda especializada cn este tipo de articulos ¥ un disco ¢s comprado en
ticndas musicales: lo que implica que fisicamente sc vayva a los puntos de venta
cspecializados para cada tipo v s¢ adquiricra un articulo. al cual se le asocia un conjunto de
derechos de autor que son expedidos por el dueiio de la creacion (yva sca pelicula. libro o
disco). dentro de los cuales se definen reglas o derechos para su empleo categorizados de la
siguiente forma: verlo. cambiarlo. imprimirlo. reproducirlo, copiarlo. extracrlo, v/ o traducirlo
a otro idioma. ascgurando al duefio o pubhicador que ¢t usuario que adquicra un bren hara un
buen empleo de su propicdad. A la evolucion teenologica de estos derechos hacin un mundo
digital con contenidos digitales y distribuciones en linea ¢s ahora a lo que le llamamos DRM.
Un sistema DRM csta compuesto por entidades que hacen que los contenidos tengan dos
caracteristicas claves que son la fiabilidad v ¢l control. ascgurando a los propictarios de
dichos contenidos que sus bienes estarin protegidos contra [a pirateria desenfrenada de
nunltones de cibernautas. Un contemido tratado con los ultimos adelantos tecnologicos como
algoritmos de cncriptacion o la manipulacion con  teenologia watermark o marca de agua
hacen al contenido inviolable. Dichas entidades son la generacion de licencias. redes de
distribucion finbles, mecanismos para ¢l cobro de regalias por la obtenciéon y uso de los
contenidos, y por ultimo, un software afin a DRM que haya sido desarrollado o que sea capaz

de reproducir esic contenido protegido
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El objetivo de esta tesis es:

e Realizur una investigacion que esta sustentada en documentacion existente acerca del
Sistema DRM. Con base en esto se generd una recopilacion de informacion de los
siguientes temas, los cuales también conforman la organizacion del presente trabajo
por capitulos

= La cvolucion de los scrvicios v aplicaciones cn redes moviles hacia la
Tercera Generacion con ¢l objetivo de realizar unu descripcion de los
scrvicios y aplicaciones que surgiran en dicha Generacion.
= EI panorama de la Proteccion de ta Propicdad [ntelectual de los Contenidos
Digitales como la base en la cudl se estructura un Sistcma DRM
= DRM (Digital Rights Management), como un sistema quc provee una
solucion para cvitar el uso indebido de contenidos digitales,
= Las Herramicntas Utilizadas para la Proteccion de los Contenidos Digitales
cn las cuales se considera como punto critico los algoritmos utilizados cn cl
cifrado v ¢l embebido de marcas de agua cn los contenidos digitales.
* La solucion DRM-Lite para la proteccion de contenidos digitales en funcion
tanto del peso del contenido. su costo de creacion v de su distribucion.
= Estandarizacion vy Soluciones de Proveedores para la Proteccion de
Contenidos Digitales y la implementacidon de soluciones propictarias que hoy
dia se estan vendiendo en ¢l mercado digital.
Con ¢l fin de presentar un estudio el cual englobara la evolucion, la adaptacion, los actores
involucrados v el estado del arte de esta nueva teenologia Digital Rights Management
(DRM), para solucionar ¢l problema actual que se presenta cuando los usuario
deliberadamente obtiencen, copian, reproducen v transmiten contenidos digitales que no estin
protegidos. ocastionando asi grandes pérdidas financicras o los diferentes integrantes ¢n la

cadena de valor de los contenidos.
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Capitule 4

Evolucion de los servicios y aplicaciones
en la telefonia celular hacia la Tercera

Generacion.



tefefonian celular hacia la Tercera Generacion

1 Evolucion de los servicios v aplicaciones en Ia telefonia celular
hacia s Tercera Generacion.

1.1, Introduccion,
La telefonia movil nos permite comunicarnos en movimiento. Internct y sus lccnologias

asociadas convierten grandes cantidades de datos en informacion accesible y scrvicios de
utilidad.

En su incorporacién al poder de la movilidad. los usuarios esperan servicios de usuario inal
alli donde sc encuentren. ¢ independicntemente del tipo de acceso o varicdad del dispositivo
o terminal. Para conscguirlo, los operadores habrin de disponer de una infracstructura que
soporie servicios a través de redes diferentes v separadas: necesitarin una infracstructura de
red multiservicio que integre transmisioncs de voz. [P, datos y multimedia.

Las principales capas de la nueva arquitcctura de comunicacion son:

= La capa de aplicaciones para el usuario. que define los scrvictos que crearan
ingresos basados en acceso v cantidad de datos. Los Socios, los proveedores
mdependientes de software v las distintas partes de la industria desarrollarin y
comercializaran aplicacioncs cspecificas para los usuarios.

o Lu capa de aplicaciones de comunicacion y control, csta capa formara parte de un
lote de servidores con diferentes capacidades de servicio. Se estd cstudiando fa via
para  permitir que  los operadores  empleen una  solucion  centralizada  de
Administracion para toda su red. de forma que la Administracion de la red v de
conflictos cmpleen un sistema amco integrado de modo transparente adonde esté
situado.

e La capa de acceso /transporte /troncal, que es una "gran tuberia de bits", ¢s un
mecamsmo de transporte independiente del medio (vos, datos o multimedia). Esta
capa puede v seri construida con equipamiento 1P v Asynchronus Transfer Mode

(ATM) sobre radio. y redes de cable v fibra

1.2. Escenarios del futuro, retos y perspectivas
La creciente penetracion de los sistemas moviles propiciada por el atractivo dec mayores

velocidades v migjores valores anadidos de la Tercera Generacion, permitird que los ingresos

por servicios crezcan espectacularmente.
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Un reciente estudio dirigido por el Universal Mobile Telecomunications System UMTS
Forum (Informe No. 9 del UMTS Forum): “The UMTS Third Generation Market -
Structuring the Services & Revenues Opportunities™) sobre las oportunidades de ingresos por
servicios, predice una tasa de crecimiento anual que superan los 350.000 millones de dolares
en 2010, Esta estimacion parcial es impresionante si se compara con las cifras actuales a nivel
mundial para todos los servicios moviles celulares: alrededor de 160.000 millonces de dolares.
En otras palabras. los ingresos resultantes de las nuevas aplicaciones moviles multimedia que
posibilitard la Tercera Generacion ascenderin a mas de la mitad de los ingresos brutos
actuales de todo el trafico movil.

Uno dc los requisitos previos para adaptar con éxilo los servicios moviles de Tercera
Generacion es un marco regulatorio prudente que permita a los operadores construir redes
con costos adecuados, al tiempo que facilite a los abonados disfrutar con la maxima utilidad

todas las ventajas de la Tercera Generacion a un precio justo v equitativo.
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1.2.1. Nuevo enfoque
El punto de convergencia para ¢l suministro de informacion v catretemmiento ~¢l Portal

Multimedia Movil— scrd el punto de entrada preferido del usuario para todos los servicios y
contenidos basados en IP. El portal ofrece una enorme oportunidad de mercado para construir
las fuertes relaciones con ¢l clicnte que son esenciales para triunfar competitivamente en ¢l
nucvo cntorno proporcionado por intcrnet.
Micntras que los porales lijos tradicionales se disciian para organizar la cntrega de
informacion a scgmentos cspecificos del mercado, el portal movil estara orientado hacia
1 usuarios individuales v satisfacerd sus necesidades por un acceso robusio v seguro en
circunstancias v localizaciones cambiantes  Utilizando una platatonma inteligente de acceso a
} 1P con capacidades de seleccion dinamica de servicios, el propictario del portal podra
| proporcionar servicios personalizados dependientes de la localiziicion, que se ajusten a la

medida de las neeesidades v de las elecciones individuales de los usuarios moviles.

21 aceeso nalimbrico a [ntemet impulsari el desarrollo de la Tercera Generacidn por varias
razones:;
s Las teenologias inaldmbricas permiten a los prestadores de servicio y a los negocios
cn Intemet aumentar la cultura moévil v el consumo de servicios.

* La movilidad y la inmedintez ofrecidas por las tecenologias inalambricas permiten a

los distribuidores dec contenidos de Internet v al comercio clectronico no estar

vinculados a una localizacion

- 10 -



e La naturalecza personal de los servicios moviles permiten a las compaiiias desarrollar
perfiles de clientes que facilitan la distribucion de informacion de valor agregado de
forma mas focalizada.

e« Las facilidades v scrvicios basados en localizacion proveen otro nivel de
conocimicnto del cliente que permite a los negocios de Internet distribuir servicios

especificamente adecuados.

1.3. Servicios v aplicaciones basados en Tercera Generacion

1.3.1. Los nuevos servicios

Las nuevas oportunidades de negocio que introduce Tercera Generacion estin anadiendo
nuevos segmentos de mercado en las telecomunicaciones existentes v tradicionales. Tercera
Generacion ofrecera nuevas posibilidades para la provision de servicios, muchos dc estos, si
bien emipezardan a prestarse cn 2G, resultarin mis asequibles cconomicamente en Tercera
Generacion. Otros servicios ya existentes experimentaran considerables mejoras gracias a las
nuevas funcionalidades de localizacion, interactividad » multimedia movil. con segmentacion
de clientes basada en ¢l cstudio de los distintos estilos de vida. La demanda de mayor
productividad personal serd también importante. Y continuarin difuniniindosc las (ronteras

entre los mercados de negocios v del gran paiblico. asi como entre la oficina v el hogar.

1.3.2. Cateporias de servicios

Hasta ahora, la simplc clasificacion dc scrvicios cntre voz y diatos cra suficiente. La
definicion del universo de servicios era casi trivial. En ¢l mundo de la Tercera Generacion,
definir un Unico conjunto de catcgorias de servicios cs una tarca muy dificil. Estas
dificultades reflejan fa nquesa de oportunidad abierta para la Terecera Generacién,
Comencemos identiticando scis posibles catcgorias de servicios que en principio reinen a la
mayoria de la demanda de servicios Tercera Generacion de los proximos 3 afos. La
definicion de estas seis categorins de servicios esta detenminada desde la perspectiva dcl
usuario ¢ intentan reflejar la percepeion que tiene el mercado. Existe una logica cvidente
detras de cstas seis cateporias de servicios como sc pone de manifiesto cn ¢l siguiente

diagrama.
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Figura 1.3 Clasificacion de Servicios de Tercera Generacion.

A diferencia det ambiente centrado en la voz que ha primado hasta hoy en ¢l mundo movil,
Tercera Generacion seri un ambicnte de datos, siempre concectado. La posibilidad de ofrecer
conectividad o contenidos de Intemcet todo ¢l ticmpo v “en todo lugar” seri un rol
fundamental de los sistemas Tercera Generacidn. Los usuarios estarin cn condiciones de
agregar movilidad a su experiencia en Internet fija.

Pero la movilidad no es ¢l Gnico beneficio a proveer por estas redes. Las redes moviles
proveen dos caracteristicas diferenciales que la distinguen de las redes fijas, El terminal
movil esta asociado a una persona nis que a un lugar v 1 red conoce la localizacion de csa
ternmumal - La asociacion de una terminal con una persona penmiurd la provision de un
conunto muy grande de servicios de contenidos basados en Intermet que se adecuan
especialmente a las necesidades def usuario

El conocer L actual posicion de una terminal moévil (la cual puede ser asociada a una persona
o @ unad miguing) esta generando un portafolio muy rico de Servicios Basados cn la
Localizacion. Nuevamente aqgui. la combinacién de una conexion permanente con

capacidades multimedia disponibles en Tercera Generacion suma una nueva dimension a esta

categoria de servicios La teenologia de localizacion no solo permite Servicios Basados en
Localizacidn sino también mejora la oferta de servicios tales como Infoentretenimicnto

Personalizados y dard mucho impulso para la creacion de nuevas aplicaciones.
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La Voz seguira siendo un servicio muy importante en ¢l ambicnte de la Tercera Generacion.

A cstos servicios de Voz sc le agregara la capacidad de videotelélono haciendo uso de las

altas velocidades de transmision de datos. El ambiente 1P permitirid o la Tercera Generacion
proveer comunicaciones multimedia a los servicios de vos.

En resumen, ¢l siguiente cuadro presenta las principales caracteristicas de estas  seis
calegorias de servicios.

Servicio Descripeion

Un servicio Tercers Generacton que ofiece aceeso movil a todos
los servicios provistos por ISP con cahidad v funcionalidad cast
1guades o fas provistas por las redes cableadas

Incluve navegacion de la Web, tmanstarencis de mchivos v
visuahizacion de video en tiepo teal. con lareeeperon de
prequeios paquetes de video v audio

Acceso a Internet Movil

Un servicio corporativo Tercera Generacion que provee iaceeso
movil seguro i Redes de Area Local «f AN) v Redes Privadas
Virtuales (VPN) corporativas

Un servicio T v Generacion pata consumitdores que provee
accesa mdepemdiente del tamumal de osuano pa L
petsonalizacion de conterndos en cualquict momento v - lugar

Acceso
Interner/lExtranet Movil

e

Infoentretenumento
Personahizado

U servacio Tereera Genetacaion o consumidores. que otiece
mensaperia multinedne e bempo real con capaaidades de
CONENINTL PCHINente  pala proveel  mensajes  en tonna
mstantanca Se podein establecer grupos detindos por el
proveedor ded servicio o por los nsuanos

Servicio de Mensageria
Multimedia

U servicio a cotpotaciones v constidores que pemute
locaiizar persoms, seliculos o maguinas

Fambien permte aterceros ubear al vsuano,ast como tambien.
pernite o fos usuatios wentiticar su propae ubicacion o taves de
wdentiticacion ded twernunal o velneulo

Servicios Basados en
Localizacion

t Generacion bidneccional voen uempo real
Provee capactdades avanzadas de vor ttales como voz sobre [P,
acceso a redes, activado por voz, Namadas vocales micadas en Ja
Web) mientras contintta oficaicndo servicios moviles de voz
tradictonales A medida que este saviao madure, raincluvendo
videoteletonta v comumcaciones mulumedia moviles

tin servicio lere

Vor (incluye
comunicaciones de
video v
muitumedia)

Son los servicios que surgen de la convergencia de la computacion, la informitica y los
medios de comunicacion masiva La exposicion a servicios y aplicaciones multimedia en las
actuales redes fijas, combinada con ¢l incremento de demanda de movilidad creard
expectativas para la provision de estos scrvicios para usuarios cn ““cualquicr lugar cn que sc
encuentren”. Por ello, es evidenie que los servicios fijos multimedia actuaran como

precursores de aquellos servicios multimedia moviles.
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Podemos identificar cinco categorias gencricas de servicios: servicios audiovisuales pasivos
(TV de paga, video bajo demanda. TV corporativa, scrvicios de audio pasivo, audio bajo
demanda), servicios de informacion, educacion v entretenimicnto (educacion, entrelenimiento
v Jucgos: informacion publica, informacion turistica . compras y tramites bancarios
domiciliarios; diarios, revistas; cotiziactones), scervicios de comunicaciones pcrsonales
(videotclefonia, telemedicina, videoconferencia) v servicios corporativos de comunicaciones
(interconexion LAN-LAN v acceso a Intranct).

Adicionalmente a los scrvicios de comunicacioncs personales, los sistemas de Tercera
Generacion podran proveer una amplia gama de servicios de comunicacion maquina a
miquina. Tambi¢n se da una gran importancia a la habilidad de ofrecer los mismos servicios
que cl usuario tiene en su red original cuando se encuentre itinerando cn otras redes. La
portabilidad dc servicios serd una capacidad muy importante a ser soportada por las redes de
Tercera Generacion.

Es importante insistir aqui que el gran potencial de Tercera Generacion deriva de las
caracteristicas tnicas de su ambiente multimedia moévil mis que por solo agregar movilidad a
Internet. La asociacion de una dircecion de una terminal de usuario con una persona, mas que
cott un lugar, abre la cnonme posibilidad a lo que damos en llamar Servicios Mullimedia
Personalizados a través de los Servicios de [nfoentretenimicnto Personalizados vy de
Mensajeria Multimedia. Finalmente, ¢l conocimiento de la posicion de la terminal, permite el

desarrollo de una rica gama de Servicios Basados en Localizacion.

4. Nuevos modelos de negocio
Puara sobrevivir, los nuevos entrantes a la Tercera Generacion, se deben adoptar nucvos

modelos de negocio que conduzcan a la creacion de mercados nichos de contenidos,
miracstructuras v venta de servicios. Estos mercados nichos podrin sostenerse mediante
acuerdos comerciales. establecicndo mecanismos de creacidon de valores reciprocos, siendo el

usuano ¢l gran beneficario

1.4.1.  Servicios de datos (Contenidos Dipitales).
Los operadores maviles ven los scrvicios de datos como decisivos para aumentar los ingresos

medios por usuario ¥ como un factor diferenciador en reserva para cuando los servicios de -
voz se conviertan en articulos de consumo habitual.
El establecimicnto de alianzas y asociaciones seran un factor clave de éxito, particularmente

en los servicios vinculados a contenidos méviles. Las alianzas™ entre: proveedores de
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contenidos v prestadores de servicios que capitalicen sus respectivas fortalezas son claves
para el éxito. estén estas alinnzas organizadas bajo la forma de socicdades compartidas o a
través de mecanismos tales como prestadores virtuales de servicios moviles.

Una dimension vital para el éxito de Tercera Generacion ¢s la habilidad itinerante para todas
las capacidades de servicios en un escenario internacional o interrcgional. Sin  cstas
capacidades. los datos moviles sc veran restringidos a un simple scrvicio de accesos
inalambrico. La nccesidad de servicios itinerantes en ambientes moviles genera una gran
demanda en la portabilidad de servicios y reclama soluciones atn no resucltas en temas
vinculados a facturacion y tarificacion entre prestadores de servicios.

Son claras la ventajas significativas que podran obtener aquellos prestadores de servicios que
puedan construir una presencia regional (va sea a través de ser propictarios o por medio de
alianzas) v pucdan integrar procedimicntos de negocios v ofertas comerciales para proveer
servicios a clicntes a través de las fronteras nacionales o regionales. En ¢l mundo de la
Tercera Generacion no lodos los suscriptores moviles compraran todos los servicios Tercera
Generacion ni todos los suscriptores comprariin ka nusma cantidad o mezcla de servicios.

El ingreso por contenidos. aun cn ¢l ¢aso que este provenga de publicidad. constituirda una
porcion significativa del total de ingresos cobrados por servicio. en adicion a los ingresos del
operador de In red o prestador de servicio generados por la distribucion del servicio.

Esto demuestra que terceras  partes proveedoras de informacion v programacion  sc
beneltciarin con ¢l mercado masivo de servicios moviles multimedin y de csta mancra
beneliciarse de la minimizacion de los costos de los servicios a los usuarios finales para hacer
frente el desarrollo de este mercado.

La facturacion cstard basada cn disponibilidad, tipo de datos o volumen. La clave de una
facturacion cficaz seri la flexibilidad.

Ademas. existe la oportunidad de convertirse cn un agente mayorista para los proveedores de
contenido. No existird un modelo de negocio. sino una serie de modcelos diferentes. A medida
que la cadena de valor evoluciona y se vuelve mids compleja. se espera que aparczcan muchos
de los nuevos actores. tales como agentes de informacion, integradores de informacién y

desarrolladores de aplicaciones.

t.5. Normalizacion de los sistemas méviles

Hoy. las numcrosas compaiias que han hecho de la normalizacion un clemento téenico y

comercial esencial de sus actividades saben que, si cllas no participan, corren ¢l riesgo de
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tener que sulrir unas normas que dificilmente tomaran en cucnta sus intereses. El cstado
actual de la normalizacién de los sistemas moviles de Tercera Generacion cs el resultado de
los trabajos llevados a cabo en numerosos paises desde 1986, fecha en la que comenzaron las
tarcas de normalizacion del Future Public Land Mabile Telecommuniciation System
(FPLMTS) iniciadas por la Unidn Internacional de Telecomunicaciones - Radio (UIT-R),
Grupo de Estudio 8.

En Europa, ¢l programa RACE [, lanzado cn 1988, comenzo cl trabajo bdsico de
wvestigacion. Este fuc seguido por ¢l programa RACE I durante los anos 1992-95 que
condujo al desarrollo de los prototipos del CDMA v del Advanced Time Division Multiple
Access (ATDMA).

La normalizacion Europea de la radio Tercera Generacion alcanzo su “fasc mas calientc”
durante 1997, cuando cinco sistemas candidatos fucron considerados por ¢l comité SMG
(Grupo Especial de Moviles) del European Telecommunications Standards Institute (ETSI).
Después de un largo debate. en enero de 1998 ¢l ETSI SMG acordo usar finalmente la
teenologia Wideband CDMA  (WCDMA) para la interfaz aire del Universal Mobile
Telecommunications System Terrestrinl Radio Access (UMTS UTRA) sobre bandas de
frecuencias aparcadas para ¢l funcionamicnto de las teenologias Frequeney Division Duplex
(FDD) v Tunc Division CDMA (TDCDMA) y asignaciones del espectro no cmparcjadas
para ¢l funcionamicnto del Tune Division Duplex (TDD). Esta decision lue la base para la
propucstia del UTRA presentada por ¢l ETS1 a la UIT como una candidata a la tecnologia de
transmision radio IMT2000

Al nusmo tiempo. otros paiscs como Japon. Estados Unidos y Corca, fucron eligicndo
independientemente sus propias teenologias de acceso radio Tercera Generacion, con Corea,
Japoun. Europa v uno de los comilés nortcamcricanos (T1P1) scleccionando soluciones
similares. Sc hizo evidente que serin muy dificil alcanzar especificaciones idénticas para
ascpurar una compatibilidad global de los equipos — que era un requisito crucial — con todo
este trabajo realizandose en paralelo.

Sin embargo. hubo iniciativas para crcar un foro unico para la normalizacion de una
especificacion comun del UTRA. El proyecto Tercera GeneracionPP (3rd Generation
Partnership Project) fue establecido en 1998 con cste objetivo ecn mente. En ¢l participan los
sigmentes socios: TTC/ARIB por Japon, ETSI por Europa, TTA por Corea, TIPI por
EE UU. vy, mis recientemente (1999), CWTS por China.
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Casi al mismo tiempo, cl mercado celular nortcamericano creé el grupo Tercera
GeneracionPP2 para trabajar sobre la tecnologia de radio rival ¢dma2000, v el Universal
Wireless Communication Consortium (UWCC) fue ampliado para cubrir la tecnologia
UWCI136 6 IMT-SC (Single Carrier). Estos dos grupos industriales sc apoyan cn los 41
protocolos dec movilidad del American National Standards Institute (ANSI) definidos en ¢l
comit¢ TIA TRd45.2.

LLos dos consorcios. junto con ¢l UWCC y ¢l provecto ETSI que trabajan sobre ¢l sistema
Digital Enhanced Cordless Telecommunication de 2 Mbivs (DECT), estan trabajando a
través de sus propios organismos de normalizacion para completar ¢l marco UIT para las
tecnologias radio para el IMT2000.

Unién Internacional de telecomunicaciones (UI'T

La UIT ticne vanos grupos trabajando en el IMT2000 (cl término genérico oficial para los
moviles Tercera Generacion). Dentro del UIT-T. el principal grupo es ¢l nuevo Special Study
Group (88G) IMT2000, mientras que ¢l liderazgo en UIT-R esta ahora asignado al Working
Party WPSF, que sustituye a los antiguos grupos TG8/1 v WPR/13.

Universal Wireless Communicitions Consortium UWCC

La Universal  Wireless Communications  Consortium  (UWCC) es  una  asociacion
internacional tundada en 1996, de mias de 100 operadores y vendedores que apoyan las
normas tecnologicas TDMA. Enhanced Date rates for Global Evolution (EDGE). UMTS y
Wircless Intelhgent Network (WIN). El proposito de esta organizacion sin propésito de lucro
v cooperativa ¢s ¢l de promover TDMA, EDGE., UMTS, v WIN como tecnologias
inalambricas  de comumicacton  globalmente integrada, ofrectendo a los operadores v
abonados servictos lexables v companbles que estin evolucionando en servicios adicionales

v que tienen un mejor desempeiio de voz v datos

El Internet Engincering Task Force (IETF) esta cada vez mis involucrado en los aspectos de
tas normas maviles conforme sc inroduce la tecnologia IP en las redes moviles. Los grupos
de trabajo principales para la movilidad de la Tercera Generacion son MOBILEIP (para la
movilidad). SIP (para cl control dc las llamadas basado en IP) y SIGTRAN (para la

transmision de seiializacion).
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En Estados Unidos, de manera similar, la TIA ha puesto en marcha Tercera GeneracionPP2,

con ¢l abjetivo de estandarizar la teenologia de acceso radio ¢cdma2000, asi como las
mnterfaces hacia las redes centrales ANSI-41.

UNTS FORUM

En la implantacion de los sistemas Tercera Generacion jucga un papel importantisimo ¢l Foro
UMTS. un organismo indcpendicnte creado en dicicmbre de 1996 ¢n el que participan casi
170 companias de 30 paises pertenccientes a las industrias suministradoras de cquipos,
operadores de telecomunicaciones y organismos de regulacion. El Foro esta comprometido en
1a formacion del consenso necesario para introducir y desarrollar con éxito el estandar UMTS
y asi poder satistacer la demanda del mercado de comunicaciones moviles personales de bajo
costo y alta calidad.

El Foro UMTS también actia como catalizador con las organizaciones especializadas que
tratan sobre la estandarizacion v ¢l espectro v entre otros aspectos mantiene rclaciones con
organizacionces de caracter regional y mundial. con organismos de estandarizacion y con otras

conumidades reconocidas tanto de la industria como de los operadores.

1.6. Evolucian de CDMA a cdma2000.

1.6.1. Evolucién Historica de CDMA
En Nov 89 - Primera demostracion (San Dicgo. California), 1993 - Configurado el estandar

[S-95% Sep 95 - Primer lanzanuento comercial de edmaOne (Hutchison Tcelecom, en Hong
Kong), Dic 95 - Aparcce ¢f decodificador de voz a 13 Kbps, implementado por ¢l CDG, Mar
96 - Primer lanzamiento en Estados Unidos de edmaOne (BAM), Oct 96 - Primer sistema
PCS basado en CDMA en EEUU (PrimeCo Personal Communications), Dic 96 - Primer
[anzamiento de cdmaOne en Amcérica Latna (Telefonica del Peri), Abr 97 -Primer
lanzamiento de cdmaOne en Canadi (TELUS Mobility. antiguamente BCTEL Mobility),
May 97 - Primer lanzimiento de un sistema WLL basado en CDMA (MTNL, India), Jun 97
- La marca edmaOne designa a la especificacion 15-95 CDMA, Jun 97 - Es completado ¢!
estandar [S-95B. ¢t cual incluye datos a 64 Kbps. Sep 97 - cdmaOne alcanza 4,250,000
suscnptlores en todo el mundo. Qct 97 - Pruner lanzamiento en Canada de un sistema PCS
basado en COMA (Bell Mobility and Cleamet Communications), ic 97 - edmaOne alcanza
7.800.000 suscriptores en todo ¢l mundo, Mar 98 - cdmaOne alcanza 9,225,000 suscriptores

en todo el mundo. Mar 98 - LG Telccom lanza el primer servicio de datos CDMA, Abr 98 -
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Se definen los requerimicntos para cdma000. (Hlamado también IXRTT). Abr 98, Ila
Asociacion de la Industria de la Informacion (TIA, EEUU) endosa cdma2000, como una
solucion de tercera gencracion cn la UIT. May 98 - Las dos mas grandes ciudades de Brasil,
Sao Paulo y Rio de Janeiro. adoptan cdmaOne, Jun 98 - Venczuela: Teleel v Lucent pactan
red COMA, Jun 98 - Sometido ¢dma2000, submitted a la ITU para IMT-2000, Jun 98 -
cdmaOne alcanza los 12,130,000 suscriptores en todo ¢l mundo. Sep 98 - cdmaOne alcanza
los 16, 000, 000 suscriptores en todo ¢l mundo. Oct 98 - Los operadores comicnzan
discusiones sobre la armonizacion de las propuestas CDMA IMT-2000. Dic 98 - cdmaOne
alcanza los 23.000,000 suscriptores ¢n todo ¢l mundo. Feb 99 -Vencszucla: Lucent completa
actualizacion de red CDMA de Teleel, Mar 99 - cdmaOne alcancza los 28,515,000
suscriptores en todo ¢l mundo, Abr 99 - Japén complicta el desplicgue de una red nacional
cdmaOne. Unas 814,200 personas se afilian al sistema, May 99 - Los operadores completan
¢l acuerdo de armonizacion para IMT-2000. Jun 99 - cdmaOne alcanza los 33, 621,544
suscriptores en todo ¢l mundo, Jun 99 - China Unicom sc afilia al CDG v anuncia planes
para ofrecer servicios comerciales. Jul 99 - Es completada la fase uno del estandar
cdma2000. Se aprucba su publicacion. 2 Trimestre 99 - Opceradores de EEUU. Corca y
Japon comienzan a ofrecer servicios de informacion ¢ Internet basados en cdmaOne. Ago 99
- La opcradora Telstra inicia servicios comerciales. convirticndose Australia en ¢l vigésimo
noveno pais cn scis continentes con cdmaOne. Sep 99 - cdmaOne alcanza 41,140,130
suscriptores en todo el mundo. Nov 99 - El Grupo de Estudios 8 de la UIT-R coloca los
estindares IMT-2000 en fase de votacion. Nov 99 - £l Grupo de Tarcas 8/1 de ITU-R endosa
los estandares CDMA (en sus tres modalidades) para IMT-2000. Dic 99 - cdmaOne alcanza
fos 30.1 millones de suseriptores en todo el mundo. Ene 00 - PacketOne, ¢l servicio de
transmision de paquetes para teléfonos celulures con una velocidad maxima de 64 Kbps, cs
lanzado en todo EEUU. Feb 00 - Motoroka and Sprint PCS logran interoperabilidad
comercial malimbrica. Mar 00 - La mexicana lusacell se convierte en la primera operadora
latinoamericana ¢n olrecer servicios inalambricos Intemet. Abr 00 - Bell Mobility, Nortel
Networks. Qualcomm, Samsung y Sprint PCS culminan con éxito un conjunto de prucbas de

llamadas inalambricas de tercera generacion. utilizando la tecnologia 1X, Abr 00 - La

Asociacion de la Industria de Informacion de EEUU (TIA) aprucba para publicacion el
estandar CDMA para moédulos de identificacion del suscriptor (tagjctas Subscriber Identity
Module (SIM)). Abr 00 - Lucent y Qualcomm completan primera transmision de datos a 133

Kbps. con c¢standar CDMA Tercera Generacion. Abr 00 - Verizon Wircless anuncia
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inversion de mas de $ 3.000 milloncs de dolares en redes para el 2000, May 00 - cdmaOne
Nega a mas de 37 millones de suscriptores en todo el mundo. Jun 00 - La australiana Telstra
v Nortel completan la primera (ransmision de datos con sistemas de tercera gencracion
CDMA. Jun 00 - CDG presenta al mercado mundial la teenologin 1XEV. Ago 00 - CDMA
continita su expansion: 63 millones de usuarios, Oct 00 - Mas de 71 millones de usuarios

scleccionan CDMA para sus comunicaciones moviles,

1.6.2. Resultado evolutivo de CDMA
La Unién Internacional de Telecomunicaciones (UIT) establecio sus  especilicaciones

Internacionales para Telecomunicaciones Maviles 2000 (IMT-2000) con ¢l fin de alcanzar un
conjunto mundialmente armonizado de normas de Tercera Generacion, Los sistemas de

Tecnologia de Transmision de Radio compatibles con IMT-2000 proporcionan un-vinculo

estandarizado entre fa red v cl usuario. tanto para Ia tecnologia de radio terrestre como
satelital. para usuarios fijos v méviles de redes piblicas v privadas.
S¢ presentaron una serie de propucstas para IMT-2000 a la UIT durante 1998, Desde
entonces. ta industria v los organismos de normas coordinaron sus csfuerzos para armonizar
los candidatos a INI'T-2000 v llegar a un conjunto mas reducido de normas.
Cdma2000 posce tres fases de implementacion para permitir Ia pronta instalacion de la nueva
teenologia. este enfoque permite a los operadores introducir mas capacidad para servicios de
vos junto con incrementos en la velocidad de los datos cn intervalos que coinciden con la
demanda emergente del mercado Cdma2000. ambién incorpora Mobite IP. lo cual brinda a
los usnanos moviles un acceso transparente a Internet ¢ intrancts de las empresas
A fin de facilitar Ja migracion de cdmaOne o las capacidades de ¢dma2000, ofrcciendo
caracteristcas  avanzadas en ¢l mercado de una mancra flexible v oportuna, su
unplementacion se ha dividido en dos fascs evolutivas.

I?

como IXRTT. La publicacion de la IXRTT se hizo en cl primer trimestre de 1999,

e 1: Las capacidades de la primera fase s han definido en una norma conocida

Esta norma introduce datos cn paquetes a 144 kbps en un entorno mévil y a mayor
velocidad en un entormo fijo. Las caracteristicas disponibles con 1XRTT representan
un incremento doble. tanto en Ia capacidad para vos como en ¢l liecmpo de operacion

cidad de datos de mis de 300 kbps y scrvicios

cn espera. asi Como una caps

avanzados de datos en paquetes. Adicionalmente extiende considerablemente Ia
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duracion de la pila y conticne una tecnologia mejorada en ¢l modo inactivo. Sec
ofrecerin todas estas capacidades en un canal existcte de 1.25 MEz de cdmaOne.

Fase II: La cvolucion de cdmaOne, hasta Hegar a las capacidades completas de
cdma2000, continuara cn la scgunda {ase ¢ incorporari las capacidades de IXRTT,
apovard canales de todos los tamaios (3 MHz, 10 MHz, cic). proporcionara
velocidad de circuitos y datos en paquete de hasta 2 Mbps. incorporara capacidades
avanzadas de multimedia ¢ incluird una estructura para los servicios de voz y
codificadores de voz 3G. cntre los que figuran los datos de paquetes de ““voice over™
v de circuitos. Los operadores podrin ofrecer datos v voz simultincos, con
velocidades de datos superiores a los 2.4Mbit/s, con cdma2000, 1xEV-DV. Cada uno
de csos pasos cvolutivos se proporciona dentro de sélo 1,25MHz de espectro.
Cdma2000. parte del legado de la teenologia cdmaOne para ofrecer servicios de datos
cficientes v gran capacidad de voz en una cantidad minima de espectro (1.25MHz).
Esta diseiiado para operar cn una cantidad de bandas de frecuencia. inclusive las
bandas cclulares v las bandas PCS actuales, con incorporacion de la flexibilidad a

2GHz también

1.7. Tecnologia de radio IMT-2000

Aunque definidas dentro de un marco global. varias interfaces de radio han sido adoptadas
para ¢l movil Tercera Generacion. Esto fuc necesario ya que. incluso después de largas
discusioncs. no todo ¢l mundo involucrado pudo legar a un acucrdo sobre una interfaz radio
unica debido a diferentes razones de tipo politico, historico y téenico

INIT-2000 ¢s un estandar de la I'TU definido por un grupo de recomendaciones de la seric M,
FoGoy Q. Agrupa una familia de sistemas con capacidades v servicios para la Tercera
Generacion. Extendida sobre la base de Sistema de Tercera Generacion viene a consolidad y
unificar los diversos ¢ incompatibles ambientes moviles de hoy a una infracstructura de red v
radio capaz de ofrecer un amplio rango de servicios a escala global. Barca una gama dc
serviclos v terminales moviles enlazados a redes terrenas o satelitales y las werminales pucden
ser disciiadas para uso movil o fijo.

La ITU comenzo ¢! camino de la estandarizacion de IMT-2000 cuando establecio el Interim
Working Party 8/13 en 1985, Esta iniciativa fuc llamada Future Public Land Movil
Telecomminications Systems (FPLMTS), que en 1996 fuc denominada como IMT-2000. En

1998 fa ITU denomind Radio Transmision Techonology (RTT) a las tecnologias que harian
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de interfaz aire entre las estaciones base y las terminales moéviles. En junio de ese afio, la ITU
habia recibido 15 propucstas, 10 terrestres v 5 satelitales. Las especificaciones técnicas de las
RTT terrestres fucron aprobadas en la WRC-2000 y quedaron definidas como siguen:

s IMT-2000 CDMA Direct Spread (UTRA W-CDMA)

o IMT-2000 CDMA Multi-Carrier (cdma2000))

o IMT-2000 CDMA TDD (Utra TD-CDMA)

o IMT-2000 TDMA Single-Carmier
En la Conferencia Mundial de Radio WRC-92 se definid un rango de 230 MHz de espectro
radioeléctrico. sin asociarlo a ninguna tecnologia, en las bandas de 1885-2025 MHz y 2110-
220 MHz identificadas para los servicios pablicos IMT-2000, incluyendo las componentes
por satélitc v terrestres. Las bandas para la componente satelital de cstos sistemas estin
comprendidas entre 1980-2010 y 2200 MHz.
Finalmente, en la WRC-2000, sc aprobaron los requerimicntos de espectro adicionales para la
INMT-2000, ta decision proporciono 3 bandas

e Banda | GHz (306-960 MH ).

e Banda 1.7 GHz (1710-1885 NMH¢). Frecuencia cn la que funciona actualmente la
mayoria de los sistemas de segunda Generacidn para facilita la evolucidn con el
ticmpo de estos sistemas a la Tercera Generacion.

e Banda 2.5 GHz (2500-2690 MHz). Estas frecuencias completan la banda dc la
gama a 2 GHz ya identificada para IMT-2000, ’

Los sistemas de tercera generacion deberin ofrecer:

* Uso de ancho de banda dimamico.

»  Velocidades binarias muy altas de 144 kbps en alta movilidad, 384 kbps' para
espacios abiertos v de 3 Mbps para baja movilidad.

e Soportc para conmutacion de paquetes (IP) como de circuilos.

o Transmision simétrica/asimétrica de alta fiabilidad.

*  Soporte de IP para acceso a Internet.

* Diferentes servicios simultancos en una sola conexion.

« Soporte radiocléctrico Mexible, con utilizacion mas eficaz del espectro, con bandas de

frecuencias comuncs cn todo cl mundo.
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Las distintas interfaces airc propuestas ante la UIT estan basadas en CDMA quc sc

acompaiian de tres modalidades de operacion. cada una de las cuales podrian funcionar

sobre la red base de GSM (GSM-MAP) y sobre la red base de edmaOne (1S-41)
En cl caso del CDMA, los bits de informacion del usuario estan distribuidos sobre un ancho
de banda ampliado artificialmente, multiplexindolos con un flujo de bits con una tasa de bits
scudoalcatoria mds alta. Los bits cn cl flujo de bits scudoalcatorio. normalmente llamado
codigo disperso, son referenciados como chips.  Esta operacion aumenta ¢l ancho de banda
que ocupaba la informacion original. La relacion de la tasa del chip con la wsa de
informacion original se llama ganancia de dispersion. Por si nusma. {a dispersion del espectro
no aporta ningin beneficio. Es la combinacion de dispersion con la ausencia de ésta,
incluyendo todas las técnicas avanzadas de procesamicnto de I seial implantadas en cl
receptor, lo que hace que ¢l CDMA sca atractivo. Una de las principales razones cs que los
mismos jucgos de {recucncias pucden ser usados por cada una de las estaciones basc dec una
red, debido a que cada conexion esta asignada a un codigo de dispersion diferente. Una
segunda razon tiene que ver con su capacidad para resolver caminos de propagacion
diferentes, convirticndo la distorsion del camino mitiltiple en una buena aliada en vez de ser
una molestia destructiva. Para ayudar a entender esta idea, convicne recordar que ¢l FDMA
evita que las conexiones de usuario pucdan interferir unas con otras asignindoles distintas
bandas de frccucncia. Micntras que los sistemas TDMA hacen csto por medio de la
asignacion de distintas ranuras de tiempo. Cuando se usa CDMA, las conexiones de usuario
usan las mismas ranuras de ticmpo y bandas de trecuencia. pero se distinguen unas de otras
por los diterentes codigos de dispersion. En la operacion de agrupamicnto (no dispersion) sc
extracn todas las scpales de interés. Las otras sciales multiplexadas con codigos de
dispersion diferentes simplemente se ailaden al ruido de fondo. lo cual limita ¢l ndmero de
usuarios que pucden compartir un canal.
Para que ¢l sistema funcione, las potencias transmitidas deben controlarse estrictamente de tal
manera que las sciales desde todas las terminales moviles fleguen a la estacion base con,
aproximadamente. la misma potencia (igualmente para el enlace descendente) a pesar de sus
distintas distancias a la cstacion basc y a las diferentes condiciones de propagacion. El bucle
de control de potencia realiza medidas en ¢l movil ¥ en la cstacion base. Los canales de

control usados para informar de las medidas operan centre 800 Hz v 1,5 KHz.
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2. Panorama para la Protecciéon de Ia Propiedad Intelectual de los
Contenidos Digitales.

2.1. Antecedentes.
La legislacion sobre patentes y derechos de creacion de copias ha marcado el desarrollo de la

tecnologia informatica, Hasta finales de los afios 1960 ¢l software cra libre. El codigo fuente
de los programas sc distribuia sin inconvenicntes entre los compradores de computadoras
como parte del servicio que recibian, para que los utilizaran libremente y sin ningiin costo
adicional. En csa época. en las universidades Nuia el codigo fuente de manera natural.

A principios de 1970 ¢l panorama cambio drasticamente. La venta de soltware sin codigo
fucnte v sin permiso de redistribucion ha marcado los dltimos 30 afios, situando cntre las
primeras del mundo por capitalizacién a empresas cuya fuente de ingresos casi exclusiva
provicne de la venta de copias de software propictario.

La legislacion sobre los derechos de copia se ha utilizado durante varios siglos po solo para
permitir el proteccionismo en clla, sino también en otras industrias mas «clasicas», como la
discogrifica, la dcl video v I editorial. En genceral. podria decirse que hasta la fecha las
industrias de la informacion han tratado de impedir, con éxito, ¢l flujo libre de informacion.
Por otro lado, cada vez son mis voces las que reclaman una revision de la legislacion sobre
patenics y los derechos de copia. La posibilidad de intercambiar datos con costo
practicamente nulo. gracias a Internct ¢s considerado, en gran parte la razon con la que se estd
guiando este proceso de revision que alecta a uno de los principales scctores economicos de
las socicdades desarrolladas

Podria marcarse como hito histérico la liberacion del codigo fuenic del navegador de
Netscape, en 1998, Desde ese momento el software libre ha irrumpido en grandes sectores la
industria informaitica: fabricantes de hardware como Intel, Cisco o Sony utilizan softwarc
libre sobre sus procesadores. Dell, Compaq ¢ IBM distribuyen GNU/Linux con sus cquipos.
At asi. estd por ver si existe un modelo ccondmico viable que posibilitc que una parte
importante del software desarrollado por la industria sc distribuya como software libre.

No solo cl sofiware quicre ser libre, la distribucion digital de informacion (audio, video,

libros) esta alterando la industria tradicional.

2.1.1.  Administracién Tradicional de los Derechos de Autor.
Varias organizaciones de Derechos de Autor vienen trabajando yva, desde hace muchos aiios,

cn una clapa considerada como predigital, a este Sistema podemos bautizarle como  Old




Rights Management (ORM). Todas cstas organizaciones estin ubicadas en Estados Unidos
de Norteamérica.

El Copyright Clearance Center (CCC, wwyw.copyright.com ) desarrollé un sistema de licencia
que pennite a los usuarios de los materiales con derechios de autor cobrar las regalias para los
editores. EI CCC crea un sistema de administracion de derechos efectivo, aunque sea un
simple fotocopiado, siendo éste exitoso mucho antes de la llegada de Internct. Aunque cl
CCC inicialmente sc dirige solamente. al fotocopiado de materiales de texto, ¢l CCC
exitosamenic construye un sistema de Administricion de Dercchos.

Dentro de la Industria de la musica, dos organizaciones han acordado ¢l cobro de licencias de
mitsica en los Estados Unidos de Norteamérica: The Amecrican Socicty of Composers

Authors and Publisher (ASCAP www.ascap.com) fundada en 1914 y la Broadcast Music

Internacional BMI (www.bmi.com) fundada en 1940 ambas proporcionan un esquema al

CCC durante el curso de su formacion. una tercera organizacion cl CESAC (ww
s¢ inicid como una agencia de licencias para ta musica clasica en Europa, v recientemente ha
empezado a representar a los compositores de masica POP v a los cditores en los Estados
Unidos.

Dentro de la musica, The Recording Industry Association of America (RIAA) funciona como
un grupo de defensa para la industria de la grabacion (www.rina.com). Dentro de los
micmbros del RIAA sc incluyen compaiiias que crean, fabrican y distribuyen
aproximadamente ¢l 90% de todas las grabaciones de sonido producidas y vendidas cn los
Estados Unidos.

En las peliculas se encuentrun dos grupos: Motion Picture Association of America (MPAA) v
The Motion Picture Association (MPA). El objetivo de cstos grupos es girar
incrementadamente a los derechos de la television, cable, video cascro, y medios futuros de

suministro de trabajos audiovisuales v adn los que no sc han inventado.

2.2, Problemsitica.
Internet ha hecho posible que cualquier persona pucda intercambiar ficilmente informacion

digitalizada con ¢l resto de cibernautas.

El alcance global de Internct permite la transmision de contenido a una cscala sin
precedentes. Al mismo tiempo, la tecnologia digital ““abundante v barata™ hace posible: crear
v. de manera eficiente distribuir todas las formas de los contenidos en un formato digital. El
contenido. por consiguicnte sin proteccion: es sumamente vulnerable a la estafa, al acceso no

autorizado v a la_propagacion. ocasionando todo esto; grandes pérdidas financicras.
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Por ¢jemplo, hace menos de dos aios la industria musical se conmovio hasta la médula por
un acronimo pequeito pero poderoso: MP3. Este formato de archivo fucilita al miximo la
creacion. distribucion y comparticion de archivos de masica compacta con una fidelidad de
sonido comparable a la que se encuentra ¢n los Discos Compactos (CDs). yva que cualquicra
podia grabar en ¢l disco duro de su PC una cancion de un CD en un archivo cn formato MP3,
v a través de la Organizacion Napster informar de la disponibilidad de esc archivo al resto del
mundo. Unos minutos después alguicn pucde cstar cscuchando esa cancion a miles de
kilometros. Esto alarmd tanto a la industria del sector que emprendio acciones legales contra
la organizacion que los distribuye.

Fue como os estudiantes con cxpericncia tecnologica empezaron a comerciar ilegalmente
colecciones de musica copiandas a alta velocidad en Internet. v algunos artistas desconocidos
explotaron el formato para que su musica fuern oida por una gran audicncia sin tener que
negociar con una discogrifica. A las discogrificas v a los artistas principales les encantaron
las posibilidades de distribucion instantinea. pero temian la amenaza de la pirateria

desenfrenada.

2.3. Como hacer frente a esta situacion.
De manera simultinea a esta tendencia, la industria cstd tratando de emplear un amplio

namero de métodos técnicos v legales para impedir este proceso liberalizador: como por
cjemplo libros clectronicos intransferibles que permiten s6lo un cierto namero de lecturas,
mejoras cn los codigos de proteceion en DVDs. una nueva legislacion como la Uniform
Computer Information Transaction Act  (UCITA), un provecio de ley que regula los
contratos relacionados con la informacion digital. EE.UU pretende proporcionar un cédigo
nomative unificado que proteja las transacciones que involucren intercambios de programas
¢ informacion. o aplicacion estricta de la existente. como la persecucion policial

Es notable. y como minimo un hecho sobre ¢l que vale la pena reflexionar, que a las primeras
de cambio. en cuanto los medios técnicos lo han permitido, los ciudadanos opten en masa por
copiar v dejarse copiar informacion, aun sabiendo que cs ilegal. Y esto cuando la sociedad
tiecne (al menos teoricamente) una experiencia acumulada de cientos de afos con la
legislacion de los derechos de copia en ¢l scctor del libro. y de casi un siglo en los sectores de
grabaciones musicales ¢ imagen.

Podria decirse que las personas tienen una tendencia natural a compartir la informacion,

Y por lo tanto. la sociedad tampoco ha podido experimentar nunca con las posibilidades que
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proporciona cl libre flujo de informacion (salvo en sectores concretos. v de forma parcial,

como por cjemplo en ¢l campo cicntifico). Del enfrentamicento de cstas dos fucrzas
contrapucstas (por un lado las presiones para limitar el uso v distribucion dc la informacion,
por otro las tendencias a usar y redistribuir informacion sin inconvenientes) dependeri cl
futuro, del acceso a la informacion digital en general, v posiblemente del mismo modclo de

sociedad hacia ¢l que nos dirigimos.

2.4, Esmpresas que proponen soluciones al uso no autorizado_de contenidos digitales
Las compaiiias colaboran para ofrecer una Administracion y distribucion scgura de materiales

con derechos de autor en Internet. lo que significa una mayor libertad para los editores.
Dentro del mundo musical, varios grupos de csta industria y gigantes teenoldgicos se unicron
para crear la Iniciativa para la Misica Digital Segura (SDMI), un csfucrzo para la
administracion de los derechos digitales (DRM) para proteger a los artistas y a los cditores
musicales de los peligros inherentes a la distribucion en linca.

Varios productos v servicios ofrecen soluciones scguras amigables con ¢l usuario, para
proteger v distribuir contenido digital en Internet.

Entre estas compaiiias se encuentran:

Xerox Corporation (NYSE: XRX) v Microsoft Corp. (NASDAQ: MSFT) quc unicron fuerzas
para fanzar ContentGuard. Inc.. compaiiia de Internet que ofrecerd soluciones integrales de
software para proteger v administrar libros. documentos, musica, software v otros contenidos
valiosos distribuidos en la web.

El formato Windows Media de Microsoft ha incluido teenologia antipirateria en sus ultimos
lanzamientos. Esto significa que una compaiiia de discos que lanza una cancién en cste
formato puede establecer reglas flexibles para su uso. lo que permite por cjemplo, que ¢l
consumidor escuche la cancion un namero ilimitado de veees o una sola vez, o que evite que
cl consumidor copic csa cancion en un CD o en otra PC.

"Como una empresa que ticne compromisos fuertes en la electrénica v ¢l entretenimiento,
Sony con cntusiasmo apoyva la mision de la Iniciativa de Musica Segura Digital, " Respetan
los dercchos de artistas v otros propictarios de derechos de autor y proporcionan una solucion

a la admimistracion de los dercchos de autor.

5. Pérdidas financieras.
En los tlumos afios. la distribucion ilegitima de: misica, peliculas. obras de arte, folos,

guiones v programas informaticos llamado mis propiamente como contenido digital por
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Internet ha sido un problecma impqu:mlc que ha causado pérdidas de millones de dolares cn
ingresos a los titulares de los derechos correspondicntes.

Forrester Reserch estima que para el 2003 ¢l mercado de translerencia (dovwnload) digital
merecera $2 mil millones de dolares americanos v ¢l 25 % de ventas de musica en linca
serin translerencias (downloads) Pero la masica en linea cs un pequeiio pedazo del pastcl de
contenido digital. Creemos que la mayor parte de contenidos de video en cl mercado se
moverian al mercado de comercio dentro de 10 aios.

Las investigaciones han pucsto de manifiesto que [a compensacion del copyright o derecho
de copia representa actualmente tan solo un 10% del negocio potencial. Se pierden mas de
20,000 millones de curos debido principalimente a la inexistencia de una infraestructura de

camara de compensacion de derechos de propicdad intelectual en Internet,

La pirateria en Internet ha crecido exponencialmente durante los dos afios pasados. El pico
mas alto fuc en febrero 2001, donde aproximadamente 2.8 mil millones de canciones habian

sido comerciadas por Napstcr.

La International Federation of the Phonographic Industry (IFPR), informa que han decrecido
sus ventas de singles en el afio 2000 de un 14.3% dc 439 millones de unidades a 376

milloncs.

2.6. Importancia de tener una Adminjisteacion de Derechos Digitales (DRM)

La teenologia DRM ha sido desarrollada para proteger ¢l comercio, la posesion de la
propiedad intelectual. v la privacidad de los derechos de los creadores de contenidos
digitales. La cadena de valor esta compuesta por el creador. distribuidor, consumidor. y, hasta
aun mas Iejos. del consumidor a otros consumidores

DRM protege v trata ¢l contemdo basado en reglas de uso ¢specificadas por los ducihios de
contenidos ¥ los poscedores de los derechos

DRM puede ser usado también para controlar v rastrear el acceso autorizado y para el control
en la comercializacion, ventas, derechos v penetracion. Para estos motivos, DRM puede ser
un componente importante cn la estrategia de negocio de una organizacion. Los difercntes
tipos dc organizacioncs pucden tencr motivos diferentes para la proteccion y ¢l ratamicnto o

mancjo de sus contenidos digitales.
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Los dueiios de Contenidos y proveedores de servicios pucden querer controlar ¢l acceso a su
contenido para generar ingresos de su venta. mientras una empresa pucde querer compaitir ¢l
contenido, pero no venderlo.

Las corporaciones generalmente implementaran DRM para uno de dos objetivos primarios:

s DRM para comercio: Estc es ¢l empleo de DRM para proteger cl valor monctario del
contenido digital protegiéndolo del cipico o autorizado ¢ implementando términos
s condiciones de pago asoctadas con ¢l empleo autorizado, legitimo.

. DRM para confidencialidad. Tambicn conocido como DRM para privacidad, csto es
cl empleo de DRM para proteger la confidencialidad de informacion - para protegcerlo
del empleo no autorizado. para manipular la mancra cn que esto puede ser usado
sobre unat basc autorizada, v posiblemente registrar cuindo y cémo esto cs usado.

Una empresa dada de hecho pucde tener ambas necesidades de comercio y de
contidenciatidad para las diferentes partes de su ncgocio.

En cl sentido mas bisico, ¢l contenido es una propicdad intelectual, En la empresa cualquicr
clase de informacion o de propiedad intelectual puede ser un contenido: sin embargo, csto
generalmente es mencionado como “informacion” en vez de “contenido™.

n el caso en ef que el contenido o sca la informacion sca independiente de su formato. Justo
es ¢l caso en que puede existir como un libro. como una grabacién, o como un video y
continuar sicndo ¢l mismo caso. entonces s ¢l contenido ¢l producto de la creatividad, y el
imbito de cstudio s la propiedad intelectual. Los formatos (por cjemplo, PDF, JPEG,
MPEG2. v MP3) son los transportadores de contenido.

En ¢l caso de Operadoras de Comunmicaciones Moviles, con ia implementacion de 2.5 G y
Tercera Generacion (3G) cstudiada previamente, s¢ crearan nucvos canales para la
distribucion v venta de contenidos digitales v de acceso a la informacion. Esto les proveera
una oportunidad Unica a los proveedores de contenidos que generari otra cadena de ingresos
para sus contenidos. Sin cmbargo esto tiene un problema asociado; los contenidos digitales

no protegidos seran vulnerables al robo. acceso y distribucion no autorizada.

2.7. Nuevas Ne:
Los nucvos caminos de la distribucion de contenidos, ya sea cn linca o fucra de linea, cstan

socios, Nuevas Posibilidades

basados ¢n los modelos de negocio
Un cuestionamicnto importante cs ¢l tamano del contenido que se deberi vender, ya que en
Internet le permite vender cualquier tamaio de contenido.

A continuacion se desenibirian modelos de negocio su relacion y aplicacion en DRM.
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2.7.1.  Pago de Download (transferencia).

En el download cuando sc accede a un sitio Web. se debera Henar una solicitud con la

informacion que cl proveedor solicita. se deberd ingresa ¢l numero de la tarjets de crédito, v
entonces s¢ podri obtencr un archivo en forma encriptada. también se obtiene una aplicacion
cliente que desencripta ¢l contenido lo reproduce v/o lo muestra. o lo transficra a otra
aplicacion. Este un uno de los pocos madclos de negocio que es anterior a los sistemas DRM,
El Pago por transferencias no es una mala idea, y el modelo de negocio le da sentido porque
esto es una analogia directa del comercio de articulos fisicos. Por cjemplo, vas a una libreria
v compras un libro. vas a un sitio Web y compras una picza de contenido, ¢l pago por las
transferencias o descargas sc aproxima a ¢l primer cjemplo de negocio v la tecnologia DRM
hace csto posible, aproxima los modelos de derecho inherentes a las compras de contenidos
fisicos de esta naturalesn. En el existen dos pequeiias complicaciones:

e Es complcjo comprar cl contenido. ¢s ain mas complejo ¢l uso de la tecnologia

DRM.
= La gente no esta acostumbrada por cjemplo a leer libros confortablemente en su PC o
portitil.

Es importante, que no sc examine mucho ¢l primer punto, la barrera para comprar cl
contenido es ¢l proceso no ¢l precio.
El pago det modcelo de wransferencia, al equivalente digital de un libro de un CD o dc un
video en un estlablecimicnto comercial, eventualmente ticnen modelos de negocio con DRM
en Internct. es mas usado para trabajar con un valor clevado. obtener un contenido en un
ticmpo critico que no esta disponible desde otra fuente. o como una alternativa a los sistemas
de suscripeion de aquellos usuarios que quicren solo pruebas pequeias del contenido que se

csta ofreciendo.

2.7.2,  Suscripcionges.
El modclo de suscripcion tradicionalmente ha sido cn linca. se firma una suscripcion y se

proporciona cl nombre del usuario v el password cl cual proporciona el acceso. solamente a
aquecllos suscriptores de un sitio Web, no previene ¢l copiado del material que se encuentra y
quc se cnvia a una serie de usuarios. En una empresa. donde ¢l contenido ¢s compartido. pero
no vendido. cl acceso generalmente es controlado por autenticacién usuario/ contraseiia. Esto,
sin embargo, no controla la politica o lo que los usuarios pueden hacer con cl contenido una

vez que cllos ya ticnen cl acceso.
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2.7.3.  Pay-Per-View y Pay-Per-Listen

El Pay-Per-View cs posiblemente ¢l modelo de ncgocio mas vicjo para ¢l contenido en el

nundo fisico, se aplica para eventos tales como conciertos, jucgos y para peliculas con la
condicion de no volver a ver la pelicula una segunda vez, siendo trasladado a ¢l mundo
digital, dondc sc pagara por ver cicrto cvento solamente una vea.

El Pav-Per-Listen en el mundo fisico cs aplicado en las rockolas, en algunos cstablecimientos

de diversion.

2.7.4. Superdistribucion.
La superdistribucion, ¢s una distribucion de ctapas mdltiples cs decir, se transficre un objeto

mas de una vez, cn realidad la mayoria de los contenidos en ¢l mundo, estin a través de
ctapas maltiples en la distribucion. Sc reficre a una distribucion multiple del mismo archivo

digital. y mas tipicamente se refiere al peer-to-peer.

-33-



TEIS LUl
FALLA DE GRIGEN

34




Tedld CUL
FALLA DY CRIGEN




Capltule 3

Digital Rights Management DRM.
(Administracion de Derechos Digitales)

35«



s Management DRM
Administeacion de Derechos Digitales,

3. Digital Rights Management DRM. (Administracién de Derechos
Digitales

Con ¢l proposito de ascgurar que los consumidores paguen por la utilizacidn de contenidos digitales
¥ que los proveedores de contenidos sean suficientemente remuncrados. DRM tiene la intencion de
controlar ¢l acceso v ¢l empleo de contenido digital. Esto puede ser implementado poniendo en
priictica varias medidas tecnoldgicas de proteecion.

La Administracion de Derechos Digitales (ADD) o en inglés DRM promete ofrecer un marco scguro
para la distribucion de contenidos digitales. DRM pennite a4 un mercado clectrénico donde el modelo
antes inimaginable de nepocio puede ser puesto en practica. Al mismo tiempo, DRM asegura quc los
provecdores de contenido en particular los duciios de derechos de autor reciban la remuncracion
adecuada por la creacion de contenido que es distribuido sobre DRM.

Las téenicas de cifrado son sobre todo importantes: los ““contencdores digitales™ permiten el cifrado
duradero de distribucion de contenido. Las tecnologias de control "de copiado como cs “Copy
Generation  Management System™ (CGMS) usado en reproductores DVD o el “Scrinl Copy
Management System™ (SCMS) usado en DAT y reproductores de Minidisco controlan ¢l nimero de
las copias de contenido digital que un usuario es capaz de hacer.

DRM pucede emplear varios medios que impiden o responde activamente a brechas de seguridad. Los
filtros Especializados v la teenologia de marcas de agua o un robusto Aash pucden bloquear ¢l acceso

al contenmido pirateado

3.1. Caoncepto de DRM
DRM es una cadena servicios v techologias de hardware y software ‘que mancjan ¢l cmpleo

autorizado de contenido digital ¥ mancjando cualesquicra de las consccuencias de su cmpleo a lo
largo del ciclo de vida entero del contenido.

DRM c¢s un sistema que permite a los propictarios de los contenidos digitales controlar ¢l uso v la
cantidad de copias que se hacen de sus trabajos. .

La Admimstracion de Derechos Digitales "o" DRM significa téenicas, procesos. procedimicntos y
algoritmos relacionados al cstablecimicnto de un ambiente que utiliza sintacticamente oracioncs
declarativas que tienen un amplio entomo  significativo para la Administracion de derechos

convertido en un formato digital, incluyendo el hardware y ¢l softwarc de los dispositivos
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clectronicos. lo que permitiria o implementaria un licenciamicnto confiable. derechos scguros y
especificacion de permisos, asi como derechos v la cjecucion de éstos. ¢ establechmiento de un
desarrollo de un residente o dispositivo, asi como también una infracstructura fiables.

DRM crea y mantiene la existencia de servicios ¢ infracstructuras fiables, las bases de un servicio cs
una alianza fiable, esto establece que cuando ambas partes entre (provecdor-vendedor v el receptor-
cliente) puede contiar que ¢l contenido que fue enviado es auténtico. ¥ que fue enviado de quicn se
supone debia haber sido enviado. v que s accesible solo para los receplores contratantes bajos los
derechos adquiridos.

La infracstructura fucrza a tener accesos v alianzas confiables. los scrvicios confiables son un
requerimicnto para una scgura distribucion de contenidos. Al mismo ticmpo. los participantes del
proceso estin a la expectativa de un grado de control sobre los aspectos operacionales de su negocio.
Consccuentemente. las teenologias de una plataforma DRM deben proporcionar una {lexibilidad para

poder construir scrvicios confiables mientras les permite mantener ¢l control sobre sus negocios.

La tecnologia DRM trac transacciones scguras de comercio digitales. incluvendo la ejecucion
automatizada y persistente de politica para un consumo de bicnes digitales. siguicndo Ia pista, la
deteccion de fraude. la Administracion de accesos o de cuentas. la creacion v administracion  de
llaves o claves de cilrado y funciones similares, que sc ejecutan sobre sistemas de distribucion que
son redes internas ¥ externas.

DRM ticne 4 controladores principales de imereado:

e  Proteccion a la Propiedad Intelectual.
e Nuevas oportunidades de ingresos.
e Proteccion de la privacidad y confidencialidad.

» Estandares para la Proteccion de contenidos.

3.1.1. Términos empleados en un sistema DRM
Contenido Digital: En ¢l mas bisico dc lo sentidos, ¢l contenido ¢s una propicdad o trabajo

intelectual.

En la empresa, cualquicr tipo de informacion o propicdad Intelectual puede ser un contenido; cn
cualquier caso ¢l contenido cs independiente de su formato. : '

Por cjemplo una historia pucde cxistir como un libro, como una grabacion o como un vidco y pucde

seguir siendo la misma historia.
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L.os contenidos pueden ser del tipo:
Texto: un conjunto de texto v otros ictivos asociados (como pueden ser imz‘ngcﬁcs)
producidos como libros. documentos. cartas, scguridad de reportes, guins‘ dc Iocnlizucién.
catilogos, libros dc texto, formas, cte.
Audio: musica, lamadas en conferencia, dictados, lecturas,cte.
Video: peliculas, conferencias, procedimicntos médicos, tours, demos, reuniones, ctc.
Imagenes: fotos. mapas, rayvos-x, informes dc clima, huellas digitales, elc.
Otros datos: jucgos de multimedia. software, cte

Los fonnatos son la envoltura de los contenidos.

e Poscedor o dueciio de los derechos (Rightsholder): Es una cntidad legal, (persona o
compaiiia) dueiia de los derechos de una propicdad intelectual (copyright, trademark (marca),
patente, cte.) posec un convenio para ¢l uso de sus derechos.

= Usuario: Es una entidad legal que ejecuta como hacer uso de los dercchos de una propicdad
intelectual.

e Dueiios de Contenidos: Un ducfio de contenidos ¢s un individuo o una organizacion que
posce ¢l derecho de reproducir v/ o distribuir un tipo de contenido. Esto puede incluir al autor
o autorcs originales de un trabajo u organizaciones. como son libros v cditores de musica,
que han adquirido los derechos del trabajo del autor original. Este cs un término
frecuentemente intercambiable con ¢l poscedor de los dercchos. podriamos decir que cs
impreciso va que algunas veces ¢l duciio del contenido no es ¢l duciio de todos los derechos
del contenido. Por cjemplo pucde tener todos los derechos del contenido para una parte de
América, ¥ ¢n la Union Europea. solo algunos de ¢stos. El es sin embargo a quien sc le
refiere como ¢l dueiio del contenido.

e Cleringhouse o Agente: Una cotidad legal (persona o compaiiia) autorizada por un
rightsholder o duciio de los derechos para ingresar una transaccion de derechos en lugar del
duefio de los derechos. son entidades que realizan una forma mas cficiente la transaccion de
los derechos.

e Transaccion de derechos: Termino utilizado para determinar que tipo de operacion sc
efectua sobre los contenidos digitales. entre el duciio del contenido y ¢! usuario final.

= Regalias: Una compensacion monetaria para ¢l poscedor o duciio de los derechos hecha por

medio de su agente o cleringhouse por el uso de los derechos de su propicdad intelectual.

- 38 -




agement DROM

Administracion de Derechos Digitales.

Distribuidores de contenidos: Los proveedores de Servicios de Contenido  entregan
dircctamente al usuario final ¢l contenido. Dentro de cstos sc encuentran los siguientes
cjemplos: AOL Time Warner, Echostar, y Vodafone. Aunque ¢l contenido sea entregado, la
infraestructura ¢s requerida o pretendida para la entrega del contenido dircctamente al usuario
final o ¢l consumidor.

Fabricantes de Dispositivos: Los labricantes de disposttivo son firmas comerciales dc todos
los tamafios quc discnan vy producen dispositivos digntales. Los dispositivos varian
extensamente cn un factor de forma, funcionalidad, v inteligencia. en cllos sc incluyen PCs,
reproductores digitales de audio, teléfonos moviles, asistentes personales digitales (PDAs) La
tecnologia DRM pucde ser desplegada dentro de los dispositivos para actuar reciprocamente
y hacer cumplir dercchos de los contenidos. Por cjemplo. DRM pucde ser integrado con un
chip. con ¢l sistema opcrativo. aplicaciones, o una combinacion de todos estos. Algunos

cjemplos de fabricantes de dispositivo incluyen Nokia. Palm. Philips. RCA, y SonicBlue.
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3.2. Arquitectura de un Sistema DRM
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a bloques de un Sistema DRM.

Figura 3.1 Diagra

En el esquema anterior s¢ muestra de una manera muy sencilla y general un ciclo completo de los
contenidos digitales los cuales tienen asociados una tecnologia de DRM. Cada solucion de cada
proveedor muestra algunas diferencias propias a la arquitectura aqui presentada.

Dos tipos de aplicaciones estin presentes en un Sistema DRM, aquéllas que fueron creadas
especificamente para sistemas DRM y las de propdsito-gencral que un Sistema DRM modifica en
funcion a las restricciones de su funcionamiento. o

Se muestra un ciclo desde los dueiios de los contenidos digitales hasta el consumidor final.

Un sistema DRM por lo general tiene cuatro componentes principales:
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e El Servidor de Contenido.

e Una red de distribucion de contenido y dercchos asociados (Operadora de Comunicaciones
OpCo)

e Un servidor expendedor de licencias.

e Sollware que scri capar de reproducir el contenido cn ¢l dispositivo del usuario.

A continuacidn sc describiran cada una de las partes que conforman una arquitecturn DRM.

3.2.1. Servidor de Contenido
En una arquitectura DRM se ticne un conlenido, la informacion acerca de los productos (o servicios)

que ¢l proveedor del contenido busca distribuir, ¥ funcionalmente preparara al contenido para una

distribucion segura basada en DRM,

3.2.1.1, Repositorio / Almacén de Contenidos Digitales.
Un Proveedor de contenido que implementa una solucion DRM tiene un repositorio o almacén de

contenido, ¢l cual es una coleccion del contenido que estian en un formato (MPEG4, PDF, WAV, clc.)
para su posterior distribucion a través de una red de comunicaciones.

El repositorio es frecuentemente construido dentro de una solucion DRM o algunas veces tendri una
interfirz, para una solucion  DRM. que sirve para  maltiples  propositos.  Muchos
publicadores/creadores/duciios estin construvendo sistemas que administren los contenidos quc
sirven a un conjunto de canales de distribucion simultancamente, tal como para imprimir y para una
distribucion regulada al cliente via DRM.

Desde ¢l punto de vista pragmatico. un repositorio es un servidor de archivos o una basc de datos, en
cualquier de los casos se posee al contenido como también a los metadatos que son informacion

acerca de los contenidos.

3.2.1.2. Empaquetador de DRM
Cada sistema DRM basado cen cifrado conticne una funcionalidad que prepara al contenido para su

distribucion a través del sistema quién realiza esta tarea se le llama Empaquetador de DRM.

El empaquetador de DRM crea las descripciones de los derechos que el proveedor del contenido
quicre permitirle al usuario para la ¢jecucion de su contenido. La solucion DRM permite al provecdor
del contenido especificar dercchos a través de una interfaz de usuario, a través de procesos batch, 0 a
través de un programa hecho en C++ o Java y trabaja con componentes del scrvidor expendedor de

licencia
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El contenido empacado podri existir como una unidad indivisible: altcrmatuvamente, ¢l paqucte podra
simplemente contener metadatos y' un vinculo al contenido a través de un metadato de identificacion.

Otro proceso del empaquetador de DRM consiste en la creacion de un conjunto de llaves cifradas que
seran usadas para la autenticacion de los usuarios y el descitfrado del contenido. El contenido es

cifrado utilizando algoritmos de encriptacton estandares como por cjemplo AES, DES. RSA, SHA-1

3.2.1.3. Informacion del Producto (Info del Prod)
Para un mundo {isico los provecdores de contenido lipicamente ticnen catilogos de informacion de

sus productos. Estos contienen metadatos acerca de los productos. como su precio, informacion de
mercado, formato, dimensiones fisicas v mas. En una implementacion DRM los proveedores de
contenidos necesitan crear bascs de datos de Ia informacion acerca de sus productos quc intentin
vender.

El contenido del paquete contiene metadatos. Hay varios tipos de metadatos. por cjemplo:

e Identificacion: Un nimero tnico que ¢l publicador o ducfio del contenido le asigna a cada
picza de contenido el cual se pucde usar como referencia para maltiples propésitos, como por
cjemplo insertar informacion de la actualizacion del precio, para rastrear el uso de sus
conlcnidos remotamente.

e Discovery: Informacion que le ayuda al usuario a localizar ¢l contenido. como palabras
claves, titlo v autor.

El contenido y los metadatos, ambos en un paguete, son usualmente cifrados. Aunque los metadatos

no neccsitan ser cilrados.

3.2.2. Una red de_distribucion de contenidos_y derechos asociados (Operadorn de
Comunicaciones OpCo).

Dc una forma muy intuitiva dec entenderlo, una red consiste en dos cquipos concctados entre si

mediante un cable de tal forma quc se pucda compartir la informacién. Todas las redes, no
importando lo solisticadas que scan, parten de esta sencilla idea.
Una red serd mas fiable si existen caminos redundantes, ¢s decir, puede aleanzarse un destino a través

de varias rutas. Si falla una de clas. la red no queda inutilizada.

TESIS CON
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3.23. S .
Las Licencias conticnen informacion acerca de fa identidad del usuario o dispositive que gjecutara los

or de Licenci

derechos de los contenidos, identificacion de el contenido con lo cuil se le aplicaran lo dercchos, que

son especilicaciones de los derechos de uso de la Propicdad Intelectual,

3.2.3.1. Modeclado de derechaos o especificacién de Reglas de Uso.

En cl modclo de los dercchos se describen los tipos de derechos y atributos de esos derechos.
Sc han esquematizado de lu signicnte mancra;

e Derechos de Suministro: Son los derechos que suministra el contenido o la represcntacion
de estos en algin medio especifico de salida. Hay tres tipos impontantes de estos dercchos: la
impresion suministrada como una copia impresa. conio vista mostrada en un visualizador,
como la pantalla de una computadora, como una reproduccién suministrando cl contenido
en sccuencia desde el comicnzo hasta el fin, antes de que el tiempo de suministro se terminc.

s Derechos de Transporte: son los derechos para mover o copiar contenido de un lugar a otro,
en la copia ambos usuarios ticnen acceso simultineo al contemido. movimiento ¢l primer
usuario da acceso despucs de moverlo a un scgundo usuario, en ¢l préstamo cl primer
usuario cede acceso al segundo. pero solamente temporalmente cuando ¢l segundo usuario
proporciona los derechos al contenido devuelto. No hay mis acceso aunque ¢l primer usuario
lo ticne nuevamentce. no hay un acceso simultinco.

e Derechos Derivados: Son aquellos que se hacen con la manipulacion de los contenidos, para
la creacion de trubajos adicionales (derivados). como la derechos de extraccion son los
derechos que usan piczas de contenidos de su creador, como el capitulo de un libro, derechos
de edicién son aquellos derechos para cambiar algo de un contenido a cualquicr otra cosa,
derechos para ecmbeber son los derechas para obtener una picza de un contenido y usarlo
completamente en un diferente contenido.

Los atnbutos de los derechos son una parte importante del modelado de derechos, cstos son
particularmente adjuntados a cada uno de los derechos fundamentales. Son tres los términos
importantes de los atributos de los derechos que considerare:

o La extensiéon este de define como ¢l tamaiio, el niimero de veces, o en que lugar se aplican
los dercchos. por cjemplo: obtener 500 re-impresiones de un articulo de revista, uso de un

producto cn una version de prucba por 30 dias.
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e La remuneracion con todo lo que ¢l usuario ticne que compensar por unos derechos, en
otras palabras cl tipo de remuncracion cs ¢l dinero. pero esto puede ser cualquier cosa de
valor para ¢l publicador o duciio.

e Los tipes de usuario permite especificar diferentes conjuntos de derechos y atributos para
diferentes clases de usuarios. por cjemplo, puede hacerse que ¢l contenido cste disponible

un bajo costo para cstudiantes.

Asi las reglas pueden ser definidas por un rango de criterios, los cuiles incluyen: precio (¢, Cudnto se
va ha pagar por el conjunto de derechos para este contenido?), duracion (Ejemplo: ver ¢l contenido
por un aio, por un mes por tres horas), frecucncia de acceso ejemplo (utilizarlo solamente una vez,
cscucharlo por 10 veces) version (Pucde ser salvado, copiado. almacenado en un CD. o impreso, y las
veces que se pucda permitir). transterencia (cjemplo: puede ser re-enviado o transferido a otros
usuarios o dispositivos).

Las reglas pucden ser combinadas para torzar varios modelos de negocio. incluyendo la suscripcion
pago por evento, promocion. superdistribucion, licencias temporales.

Las soluciones mas sofisticadas de DRM contienen formas flexibles. de expresar estos derechos.
Como pucden ser lenguajes especificos para dercchos como ¢l extensible Rights Markup Language

(XrML) algunos usan conjuntos de rutinas del lenguaje de programacion en C++ o Java.

3.2.3.2. Generador de Licencias
Sc obtendrin licencius DRM que darin acceso a una picza especifica de contenido, cstas licencias

tendrin acceso Gnicamente o una picza de la coleccion de los contenidos sobre un cierto periodo de
tiempo.

El scrvidor de licencia también almaccna identidades, que es informacion acerca de los usuarios que
cjecutaran los derechos del contenido, todas cstas identidades seran suficientes para que el generador
de licencias las genere v las envic a los usuarios.

Existcn muchas mancras para la implementacion de licencias. cada proveedor, proporciona diferentes

soluciones.

3.2.3.3. Identidades, especificaciones de derechos v Uaves de cifrado.
Un usuario ticne que cstablecer una identidad para ser claro en el cmpleo de los derechos de los

contenidos. La autentificaciéon de identidades es una de los clisicos problemas en el campo de la

seguridad. Surge una discusion ;qué es lo que sc debe de identificar al usuario o al dispositivo?, ya
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que por cjemplo un usuario puede buscar la forma de ver o reproducir un contenido en multiples
dispositivos como ¢l dueiio. podria querer Icer un libro electrénico en una PC y en una PDA.
La tdentidad de un usuario debera tener:
* Informacion proporcionada por el usuario como: ¢l nombre, c-mail, dirccciéon. mimero
telefonico, numero del Scguro Social. un tdentificador de usuario o password.,
e Informacion inherente al usuario como: hucllas digitales, rastreo de ta retina ocular,
e Informacion dcl usuario proporcionada por terceras partes fiables como: un certificado
digital. .
Cada tipo de identidad tiene sus pros y sus contras. En general, todas esas piczas de informacion son
factimente transferibles de una persona a otra, haciendo que el valor principal de autentificar sca
tinicamente una aproximacion.
La autentificacion de identidades de dispositivos. de mancra simple ¢s identificando al dispositivo
colociandole un numero scrial v que el sofiware pueda leer. Intel esta intentando hacer csto con
algunos de sus microprocesadores.
La especilicacion de los dercchos y las llaves son almacenadas en bases de datos scparadas para una
mayor seguridad. Cada una de estas bases de datos contienc unicos identificadores que vincula a los

derechos v a la llave a cada contenido en particular.

3.2.4. _Elcliente.
El cliente ¢s un conjunto de entidades y es realmente la combinacion del usuario y el dlsposm\'o que

esta usando (handset o PC).

3.2.4.1. El Controlador DRM
En nuestro esquema pucde observarse como una pieza independiente de software, sm cmbnr;,o pucdc

residir en [a aplicacion (reproductor. visualizador) o puede ser tinicamente una pncza de hnrd\\urc
Dentro de sus funcionalidades se encuentran:
e Recibir la solicitud del usuario para gjccutar los derechos sobre un paquete de éoAllichido. :
* Reunir la informacién de la identidad del usuario y obtener una licencia desde el servidor
expendedor de ticencias. : :
e Recuperar la llave descifrada de la licencia. descifrar ¢l contenido v liberarlo para que - lo
reproduzca la aplicacion. : L =

« Autenticar Ia aplicacion que realiza la cjecucion de los derechos.
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3.2.4.2,.E£]l Contenido del Paquete

£l contenido v los metadatos, ambos en un paquete son usualmente cilrados. Aunque los metadatos
no necesitan ser cifrados. El contenido empacado podri existir como una unidad indivisible;
alternativamente, cl paquete podri simplemente contener mctadatos v un vinculo al contenido a través
de un metadato de identificacion.

3.2.4.3. La Licencin,
Es una picza de contenido. emitida por el scrvidor de Licencias. ¢l cuil conticne la Have con la cudl

se podri descifrar ¢l contenido v los derechos lo cuales cjecutaran la picza de contenido para su
reproduccion.
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Figura 3.2 Sceuencia de eventos en un Sistema DRM con i cjecucion de los derechos asociados al
contenido.

Ll primer suceso es cuando un usuario obticne un paquete de contenido, ¢l cual fue obtenido de
diferentes formas (1), como downloading (transfiriendo) desde un sitio Web o de un servidor File
Transfer Protocol (FTP) o separdndolo de un mensaje de e-mail, o leyéndolo desde cualquier medio
fisico como un CD-ROM. En el mismo punto después el usuario abtienc el paquete de contenido. se
hace una solicitud para ¢jecutar los derechos en el paquete (2) el usuario realiza esto mediante Ia
seleccion de un opcit")n en el ment en la aplicacion cjecutando un comando de el sistema operativo. o
haciendo double-click en un archivo, o haciendo que genéricamente se active el controlador de DRM,
Una vez activado ¢l controlador DRM refine la informacién necesaria para gencerar la licencia y

también la obtencion de la informacioén de la identidad del usuario y/o dispositivo del clieute y la
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Esto seri que el usuario llene una forma de registro (posiblemente contenga un nimero de una tarjeta
de crédito) o también presionando el boton donde acepte un acuerdo de licenciamiento ¢l usuario
final. Después de que se haya ereado la identidad se pasa al Servidor de Licencia para la inscreion en
la base de datos de identidades.

El Controlador DRM dcl cliente cntonces envia la identidad y la informacion del contenido en una
solicitud al scrvidor de licencia  (3). El generador de licencia autentifica la identidad dcl cliente
contra la base dc datos de identidades (4) y usa cl identificador del contenido para observar la
informacion de los derechos acerca del contenido (5). Entonces lucgo este reune la informacion de los
derechos de la licencia del usuario solicitada. Si es necesario, este arranca una transaccion financiera
en cste punto (6). Finalmente, el gencrador de licencias capta la informacion de los derechos, junta la
informacion de la identidad del cliente. v las Hlaves de encriptacion (7), v crea una licencia, la cual es
por si misma encriptada o al menos a prucba de falsificaciones, csta s enviada nucvamente al clicnte.
(8) En cste mismo punto de este proceso. El controlador de DRM cn ¢l lado del clicnte puede tener
ctapas para autentificar la aplicacion dada que hard scguramente que csta sea autorizada para ver cl
contenido. Después de que la licencia es generada v Jos pasos de autentificacion son completados, cl
Controlador de DRM podra descifrar el contenido obteniendo la llave de la licencia que le ha sido
enviada v lo actualiza dentro de la aplicacion (9). Finalmente la aplicacion reproducirid o mostrara ¢l

contenido al usuario en funcion de las reglas de uso que se hallan definido para dicho contenido.
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4. Herramicntas Utilizadas para la Proteccion de los Contenidos
Digitales

1] cifrado es una tecnologia central para DRM, muchas de las discusiones constantes acerca
de la eficacin de los sistemas DRM para la proteccion de copin y reproduccion de los
contenidos, se enfocan en el poder del cifrado atin pensando que en la mayoria de los
cjemplos, en donde los sistemas DRM puedan ser craqueados no desarrollan el rompimicnto
del cifrado actual, si no en su tugar, se han desarrollado nucvos algoritmos para una mayor

seguridad.

4.1. Técnica de Cifrado, .
La encriptacion o cifrado ¢s la codificacion de los datos para ocultar su contenido a todo el

mundo excepto al receptor indicado. Los algoritmos matematicos utilizados para cifrar los
datos se denominan cifrados.
Algunas Definiciones:
e Mensnjes denotado por M: palabras o sucesiones finitas de letras o clementos de un
cierto Alfabeto (finito) A (espaiiol, binario, ctc).
e Cifrado: Para garantizar ¢l secreto de M, ¢l emisor lo transforma en otro mensaje C

(aparentemente sin sentido), empleando un Cédigo Sccreto o Sistema Criptogrifico.

* Descifrado: El receptor recupera M mediante una operacion descifrado inversa de la
anterior.
e Sistema Criptogrifico o de Cifrado: (M, C, K):
M conjunto de mensajes originales (o en claro);
C conjunto de mensajes cifrados;
K conjunto finito de llaves (o claves);

Jjunto con dos aplicaciones:
ciMxK>C y d:CxK M

Gles que of{e{ M Yy = M pamtodo (ML R) VA

e Los mensajes en claro A € M son sucesiones finitas de simbolos de un cierto

alfabeto A. La operacién de cifrado c¢(M, k) del mensaje M con la clave b A

-50 -



o Herramicntas utilizadas para In™ N

Proteccién de tos Contenidos Digitales

produce un nuevo mensaje et Moy que normalmente. supondremos : que

también esta escrito en el-alfabeto A.-El mensaje cifrado se recupera mediante la

funcion de descifrado.

Una funcién de cifrado debe ser tal que con ella obtener las imdgenes en el codigo de los

elementos del alfabeto fuente sea un proceso simple y ripido, pero la operacion contraria,

obtener clementos del alfabeto fuente a partir de sus imagenes en el codigo, si no se conocen

ciertos datos (como la llave o la clave) debe resultar lo mias complicado posible. Ese es el

verdadero sentido de una buena funcion de cifrado.

La inclusion de las llaves en los procesos de encriptacion y desencriptacion se realiza

introducicndo las mismas en los procesos matemiticos pertinentes, generalmente como

constantes en la funcion de codificacion. Cuanto mis longitud tenga la clave usada, mas

seguro serd ¢l sistema de encriptacion y mas dificil serda romperio por criptoanilisis, aunque

esta fortaleza del cifrado también depende del sistema en si.

Un sistema de cifrado, para considerarlo seguro, necesita tener cuatro caracteristicas o

funcionalidades:

e Confidencialidad: ¢l contenido de la comunicacion ha de ser inttil para una

tercera persona que lo pudiera interceptar,

e Autenticacion: ¢l sistema debe asegurarnos que una tercera parte no’ puede

usurpar la identidad de alguna de las dos partes que intervienen en la

comunicacion,

e Integridad: nos debe garantizar que la informacién transmitida, ademds de no

ser interceptada, no pueda ser modificada por una tercera parte.

¢ No

repudio:  debe  garantizar que ninguno de los participantes en una

comunicacion pueda negar parte de la misma.

La criptografia convencional nos ofrece dos alternativas al problema del cifrado en las

comunicaciones: la criptografia simétrica v Ia criptografia asimétrica o de clave publica.

4.1.1.

Criptografia simétrica

I2s el sistema de cifrado mas antiguo y consiste en que tanto el emisor como el receptor cifran

v descifran la informacion con una anica clave que ambos comparten. El emisor cifra el

mensaje con la clave secreta y se lo envia al receptor. Este dltimo. que conoce la elave

secreta, la wtiliza para descifrar la informacion.
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Este sistema de cifrado tiene la ventaja de ser altamente eficiente, dado que los algoritmos
utilizados son muy riapidos. Su mayor inconveniente, ¢s que la clave sccreta, al  ser
compartida, ha de ser comunicada de forma segura entra las dos partes implicadas en la
comunicacion (por teléfono, correo certificado, ete.).

En la siguiente figura se puede observar un cjemplo del funcionamiento de la criptografia

simétrica.

Cifrado

cluve secrety j

Dacumento

D clave seeret

Descifrado

Documento

TESIS CON
FALLA DE ORIGEN

Figura 4.1 Algoritmo Simétrico de clave Scereta.

4.1.1.1. Algoritmo DES (Data Encryption Standayr)
A la criptografia simétrica pertenccen los cifradores de bloques, los cifradores de flujo y las

funciones “hash’. De los cifradores de bloques (se llaman asi porque cifran de bloque ¢

)
bloque de 64 hits), podemos citar al famoso Data Encryption Standar (DES): actualmente, se
usa una version mas robusta. denominada Triple-DES (consistente en aplicar tres veces
DES). A lo largo de los afios se han propucsto una cantidad considerable de algoritmos, que
sin embargo no han tenido tanta aceptacion, como lo ¢s el caso del estudio DES.

Este algoritmo de Cifrado de Bloque fue creado el 15 de mayo de 1973 y adoptado en agosto
de 1974 por NBS (ahora llamado NIST Instituto Nacional de Estindar v Tecnologia) como
algoritmo de encripeion de seguridad para uso de aplicaciones gubernamentales.

Fuce adoptado por el gobierno Federal de US como un estiandar en el aiio de 1976, Fue
publicada por ¢l NI3S como tnico hardware en un Proyecto realizado en ¢l aio de 1977 y por

Instituto Nacional de Estindar Americano (ANSI) como software y hardware en su estandar
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ANSI X3.92-1981. Posteriormente se sacd una version de DES implementada por hardware,
que entrd a formar parte de los estindares de la 1ISO con el nombre de DEA.

DES, es un esquema de encriptacion simétrico desarrollado por el Departamento’ de
Comercio y la Oficina Nacional de listindares de EEUU en colaboracion con la empresa
13M, que se cred con objeto de proporcionar al publico en general un algoritmo de cifrado

normalizado para redes de computadoras. Estaba basado en la aplicacion de todas las teorias

criptogrificas existentes hasta el momento, ¥ fue sometido a las leyes de USA.

L4111 . Caracter
(1) Una clave DEA consiste en 64 digitos binarios de los cuales 56 digitos binarios sean

icas del estinds

generados y utilizados aleatoriamente directamiente por ¢l algoritmo. Los otros 8
digitos binarios, que no son utilizados por el algoritmo, se pueden utilizar para la

deteccion de errores. El error 8 que detecta digitos binarios se fija para hacer la

paridad de cada byte de 8 bits del impar dominante, ¢s decir, hay un nlimero impar
de 1 en cada byte de 8 bits. Una clave de TDA consiste en 3 claves de DEA,

(2) DEA forma la base para TDA.

(3) Existen 4 diversos modos para usar DEA descrito en este estindar

v, El modo Electrénico de Codebook (ECB), es una aplicacion directa del

algoritmo del DES para cifrar y para desencriptar los datos. Los bloques de
texto se cifran por separado.

b. E! Encadenamicento de Bloque de cero (CRBC), Los bloques del texto cifrado
se relacionan entre si mediante funciones OR-EXCLUSIVA.

c. Ll modo de citrado Feedback (CFB), Se realiza una QR-EXNCLUSIVA entre
caracteres o bits aislados del texto y las salidas del algoritmo. El algoritmo
utiliza como entradas los textos cifrados.

d. El modo Feedback de salida (OFB) Funciona igual que ¢! CFB, pero utiliza
como entradas sus propias salidas, por lo tanto no depende del texto: es un

generador de ndmeros aleatorios.

4.1.1.1.2.Descripeion del estandar,
2] sistema parte de una clave de 64 bits, de los cuales se climinan los 8 bits de paridad. Por lo

tanto a todos los efectos se supone que la clave original K esta formada por 56 bits. La clave

original K genera sucesivamente 16 claves K| Kz ..., K, todas ellas de longitud 56.
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Ef sistema cifra blogues de informacion M de 64 bits, en primer lugar aplica una permutacion
P fija y el bloque:permutado’ se-divide en - dos subloques (Lo, Ro) cada uno de 32 bits,

Posteriormente, para i = 1,.. 7, 16 se aplica ¢l proceso siguiente:

L =R

R =L ®f(R:.K, )

I

al resultado final (Lye,Rys) se le aplica la permutacion P y el resultado final es el cifrado del
bloque M,

Generacion de las subelaves:
La clave original de 64 bits se reduce a dos bloques de 28 bits, (CoilDg) convenientemente
permutados por {a permutacion PCl. Cada uno formados por los bits (ndlese que no se

conserva su orden natural, si no que se permutan):

Cy=[57.49,33,25,17,9,1,58,50,42,34,26.18,10.2,59,43,35.27,19,11,3,60,52,44,36)
120=[63.55,47,39,31,23,15.7,62,54,46,38.30,22,14,6,61,53,45,37,29,21,13,5,28,20,12,4]

La clave Ki se forma entonces mediante:
C=LS(Ci.). D1=LS(D; )
Ki=PC2(C\. D))
siendo:
e LS una permutacién circular a la izquierda de una posicion para i= 1,2, 16 y de dos
posiciones para los restantes indices.

¢ PC2 es una permutacion junto con una seleceion de 48 de los 56 bits.

La funcion F(R;y. K)
La entrada de la misma son los 32 bits de R y los 48 bits de K;. La funcién £ viene dada por
las siguientes operaciones:

e Riyse expande en E(Riq) que esta formado por 48 bits.

o B:ELER,) ®K;

e B=(B'....,B* sc reparte en § bloque de 6 bits cada uno.

* Seaplica B la funcion S;, el resultado es s(BYH que esta formado por 4 bits.
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Las cajas Si, i = I, ..., 8 son una de las razones de la rabustez del método. Cada una de
cllas, S, es una tabla de doble entrada formada por 16 columnas (numeradas en binario 0000,
0001, . . ) y 4 filas (numeradas 00, O, 10, 11). Cada fila de la tabla conticne una
permutacion de los enteros 0, 1, ..., 15. Si el bloque de entrada es b = (bybs . . . by), la salida
S(b) viene dada por la representacion binaria del entero que corresponde a fa fila beby y la

columna bsbybsb,.

4.1.2. Criptografia asimétrica o de clave piililica

Este sistema de cifrado permite que cada interlocutor tenga una pareja de claves propias. Una
sera la clave privada o secreta, y la otra la clave phblica. La clave privada no se transmite
nunca y se mantiene secreta. La clave publica. por el contrario, se puede y se debe poner a
disposicion de cualquicra dado que es imposible deducir la clave privada a partir de la
publica.

La propicdad fundamental de esta pareja de claves es que lo que se cifra con una de cllas se
descifra con la otra. La clave pablica cifra  los datos, pero no puede descifrar los mismos
datos. Sdlo la clave privada puede descifrar los datos que han sido cifrados con la clave
publica.

En la siguiente figura se puede observar un ejemplo del funcionamiento de la criptografia

asimétrica o de clave publica.

Cifrado

clave publica
del receptor D

Documento @'-

clave privada

del receptor

—a " ] TESTS CON

Documento

Descifrado FALL-A DE C’RIGEN

Figura 4.2 Algoritmo Simétrico de clave publica.
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Con este sistema de cifrado de la transimision se logra el primer requisito que se le exige a un
sistema de comunicacion seguro: la confidencialidad. Cualquier intruso que’ intercepte 'la
transmision no podra descifrar el contenido de la misma al no poseer la clave priva‘d.’rdcl
receptor. ’
Dentro de esta criptografia se encuentran los siguientes algoritmos de cifrado: S

e Sistema RSA: Sec basa en el hecho de que no existe una forma eficiente de factorizar
niimeros que scan productos de dos nliimeros primos muy grandes.

e  Sistema de Rabin: Se basa también en la factorizacion,

e Sistema de EIGamal: Se basa en ¢l problema del logaritmo discreto.

e Sistema de Merkle-Hellman: Esta basado en el problema de la mochila.

e Sistemn de McEliece: Se basa en la teoria de la codificacion algebraica.

* Sistemas basados en curvas elipticas: En 1985, la teoria de las curvas elipticas
encontré de la mano de Miller aplicacion en la criptografia. La razén fundamental
que lo motivé fue que las curvas clipticas definidas sobre cucrpos finitos
proporcionan grupos finitos abclianos. donde los calculos se efectian con la
eficiencia que requicre un criptosistema. y donde el cilculo de logaritmos ¢s atin mids
dificil que en los cuerpos finitos. Ademas. existe mayor facilidad para escoger una
curva cliptica que para encontrar un cuerpo {inito, lo que da una ventaja mis frente a

su predecesor, ¢l sistema de ElGamal.

Sistema  probabilistico: Aunque a criptografia de clave pablica resuelve el
importante problema de Ia distribucion de claves que se presenta en la criptografia de
clave seereta; en clave pablica se presenta otro problema, el texto cifrado C=Ek (M)
siempre deja escapar alguna  informacion sobre el texto original porque el
criptoanalista puede calcular por si mismo la funcion de cifrado con 1a clave piblica
sobre cualquier texto que quicra. Dado cualquier M de su cleccion, puede facilmente
descubrir si el mensaje original M=M'. pues csto se cumple si, y sélo si Ek(M')=C.
Incluso aunque recuperar M a partir de C fuera efectivamente infactible, no sabemos

como medir la informacion que deja escapar sobre M.

4.1.2.1. Algoritnio RSA (Rivest, Shamir, Adleman

El algoritmo RSA fue descubierto por un grupo de! M.LT. y su nombre se deriva de las

iniciales de sus autores: Rivest. Shamir y Adleman. La longitud de a llave es variable, la mas
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popular es de 512 bits, pero en la actualidad la llave de 1024 bits es comtinmente utilizada
por el Pretty Good Privacy (PGP). [PGP 00], [YAMAMOTO 96] De igual forma ¢l tamaiio
de blogues de datos RSA es variable, pero ¢l bloque de texto plano (sin encriptar) debe ser
menor que la longitud de la llave. El tamaiio del texto cifrado es de la misma longitud que la
lave.

31 método seguido por el algoritmo es el siguiente:

Generacion del par de laves la pOblica y la privada.

1. Sc ecligen dos nimeros primos muy grandes p y q (por cjemplo de 256 bits de
longitud)
Seleccionar p,q.

2. Hacer n = p * q y guardar en sccreto p, q. Es practicamente imposible obtener los
factores de una n tan grande. Se Hlama modulo a n.
n=p* q=modulo

3. Para generar la llave piblica, sc elige un ntimero ¢, tal que 1=<e< (b(n), o sea menor a
n que sea primo relativo a d(n) = (p -1)(q -1). Lo que significa que e y h(n) no tienen
factores en comin excepto al 1.

D m)y=(p-1)q-1)

4. Sea la llave publica {c, n}. E es ¢l exponente piblico.
{e, n}

5. Para generar la llave privada, Calcular d que es el inverso multiplicativo (mediante el
algoritmo de Euclides extendido) de ¢ mod @ (n). De otra forma encontrar otro
namero d tal que (ed-1) sea divisible por (p-1)(q-1). ‘

e d =1 (mod d(n))
6. La llave privada es {d, n} D es ¢l exponente privado. {d, n} Es necesario mantener

secretos los niimeros p, q y ¢(n)

4.1.3.  Firma Digital

Firma Digital
Una firma digital es una cadena de datos creada a partir de un mensaje o parte de un mensaje

de forma que sea imposible que quien envia el mensaje reniegue de ¢l (no repudio) y quien
recibe el mensaje pueda tener la certeza que quien dice que lo ha enviado es realmente quién
lo ha enviado, es decir, ¢l receptor de un mensaje con firma digital puede asegurar cual es ¢l

origen del mismo (autenticaciin). Asi mismo, las firmas digitales pueden garantizar que el
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contenido del mensaje no habra podido sufrir modificacion alguna durante su lraycélo hasta
¢l destinatario (integridad).
La firma digital se puede hacer sobre todo ¢l mensaje que se envia o sobre un resumen del
mismo. Esta segunda forma es mucho mis eficiente.
Las funciones resumen (funciones HASHD) son usadas para gencrar un resumen de los datos
cuando se realizan firmas digitales. Estas funciones estin basadas en ¢l hecho que el resumen
de un mensaje representa de forma concisa los datos originales desde los cuales va a ser
generado. Deberia considerarse como [a huclla digital de la mas grande cadena de datos.
Como las funciones de resumen son mucho mis rapidas que las funciones de firma de todos
los datos es mucho mas eficiente utilizar la firma digital con un resumen que con todos los
datos.
l.os pasos nccesarios para procesar una firma digital con funciones resumen serian los
siguientes
el usuario prepara ¢l mensaje a enviar.

e [Zl usuario utiliza una funcién resumen segura para producir un resumen del

mensaje.

e Ll remitente cifra el resumen con su clave privada. La clave privada es .

aplicada al texto del resumen usando un algoritmo matematico. La firma
digital consiste en Ia encriptacion del resumen. ‘

e El remitente une su firma digital a los datos.

e El remitente envia clectronicamente la firma digital y el ;mensrn;irc orfgin:\l
(bien cifrado o bien sin encriptar) al destinatario. .

* [l destinatario usa la clave piablica del remitente para verificar la firma digital
(descifra el resumen enviado).

e [i] destinatario realiza un resumen del mensaje utilizando la misma funcion
resumen segura,

e [CI destinatario compara los dos resiimences. Si los dos son exactamente
iguales ¢l destinatario sabe que los datos no han sido alterados desde que
fucron firmados (integridad), y que ademas el cmisor sélo puede ser cl
posecedor de la clave privada que correspondicse a la clave phblica con la que

se descifrd ¢l resumen (autenticacion y no repudio).
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De este modo el receptor de los datos puede ahora asegurar que los datos transmitidos
no han sido alterados.
Este esquema de funcionamicento se puede observar mejor en la siguiente figura, En clla se
puede ver como el emisor genera un resumen, lo cifra con su clave privada y lo anexa al
mensaje original. Por otro lado, ¢l receptor recibe ¢l mensaje y la irma, genera un resumen a
través del mensaje con la misma funcion resumen conocida y ademas descifra con la clave
ptiblica del emisor la firma, comparando ambos restimenes. Sitras esto se comprucba que son

idénticos, la verificacion de identidad e integridad es positiva.

FIRMA DIGITAL

PaRcion resumen frado con clive privada
(2 AT del emisor

—

Iesumen
™ Firma digitat
2 Dacuments
Z
g =
" ; ) )
Firma digital a
Documento
scifrado can cluyc pablic :
Hidel emisor Resumen
=
R l I OK
; E: > Firma Correcta
= —
Resumen

BDocuments

Figura 4.3 Dingrama de la Firma digital. TESIS CON
FALLA DE ORIGEN

4.1.4. "¢cnica de “one way hash function®

Iin los procesos criptograficos se permite proteger la adquisicion legal de la informacion,
pero una vez obtenida la informacion se puede revender copias exactas,

Iis asi como una de las soluciones DRM para la comprobacién de la autentificacion de la
manipulacion digital es usando una técnica matemitica llamada “one-way hash function®.

Una “one-way hash function” toma por ejemplo el contenido de texto con cualquier longitud
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a modo de entrada y produce un pequeiio mensaje de longitud fija, llamado "message digest".
De esta forma un "“message digest” es muy pequeiio, digamos unos 128 bits, y ante cualquier
cambio en el contenido que se toma a la entrada de la funcion "one-way hash function”,
producira un mensaje totalmente diferente como resultado o la salida, O sea que si el
contenido original fue procesado por ¢l proveedor con la funcion "one-way hash fumction” 'y
como resultado de esto dio un "message digest" como el siguiente:
"CABEKSASOIMFILESDEKKSISOMACD3B4"
El proveedor del contenido determina de esta forma que ¢f sello de autenticidad de dicho

contenido esta representado por este "message digest”, como si fuese un sello estampado de

antenticidad, que es guardado en forma segura y al que podria acceder el consumidor para
determinar o verificar si el contenido que adquirio responde a dicho "message digest”. Lo
cual puede realizarse usando programas de amplia difusion para procesar "message digest”
dentro ellos el Hamando MD3 y verificar si al usar como fuente de entrada a dicho programa
el contenido de texto que adquirio le da como resultado el establecido por el proveedor del

contenido como sello de autenticacion.

4.1.4.1. Algoritmo MDS
MDS, al igual que MD2 y MD4, fue desarrollado por Rivest en 1991, y es una

version mejorada de MDd,
El algoritmo MDS5 realiza las siguientes operaciones:
1. Adicion de bits de relleno:
El mensaje es rellenado o ampliado para que su longitud en bits sea congruente a 448 mdédulo

512,

to debe ser asi puesto que hay que reservar 64 bits para la adicion de la longitud dei
mensaje en el proximo paso. Asi pucs, si no se llega a la anterior congruencia, se aiadira el
relleno, consistente en un bit *1° seguido de tantos bits *0° como se precisen.

La razon de porqué un uno seguido de ceros se debe que si se emplea solo relleno con un
valor (por gjemplo todo ceros) el proceso no seria reversible a la hora de eliminar dicho
relleno,

De todas maneras, siempre se realiza esta operacion de relleno, aunque la longitud del
mensije yva sea congruente a 448 en madulo 512, Por cllo, s¢ afiadirdn como minimo 1 bit de

relleno, y como méximo 512 bits. Obsérvese la siguiente figura:
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L= 512 bits totales ———————»

lelleno
+——— N2 bits del mensaje ——-M‘,q—* Longitud del mensaje
N Mensa je [106 ... 6] | {K mod 2%

«— 512 bits 512 bits

[

Cédigo

Resumen

VE = Veclor encadenado
Y = bloque de dato: de entrada r-ézimo
L = Numeio de bloques de datos de entiada

Figura 4.4 Operacion de adiceion de bits de relleno.

2. Adicion de representacion binaria de longitud del mensaje:
Posteriormente se anade al mensaje (con el relleno realizado) una representacion de la
longitud del mensaje antes de ser rellenado. Dicha representacion tendrid una longitud de 64
bits (16 palabras de 32 bits, es decir, dos enteros de 4 octetos cada uno). En el caso de que el
mensaje sea mayor de 2% bits, sélo se tendriin en cuenta los 64 bits menos representativos,
que es lo mismo que decir que esta representacion de la longitud del mensaje esta realizada
en mddulo 2. )
121 mensaje tiene ahora un naimero de bits maltiplo de 512, por lo que habrid un ntimero entero
de patabras de 32 bits (enteros de 4 octetos), coneretamente 512/ 32 = 16, de lo que se pucdcr
coneluir que si hay b bloques de 512 bits cada uno que forman ¢l mensaje, entonces el
mensaje tendri n palabras de 32 bitst n= 16 * b

3. Inicializar buffer MD: )
Para poder caleular ¢l valor hash o resumen  se necesita tener un buffer de 4 palabras de 32
bits (A, 13, C, D). pero antes de comenzar con ¢l proceso se los ha de inicializar con algiin
valor determinado, que Rivest establece:
Palabra A = 01 23 45 67 67 45 23 01
Palabra 13 = 89 ab cd ef ef cd ab 89
Palabra C = fe dc ba 98 98 ba dc fe
Palabra D = 76 54 32 10 10325476

TESIS CON
FALLA DE ORIGEN
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En la primera columna los valores hexadecimales estan ordenados de modo que los valores

menos  significativos  aparecen en primer Jugar (notacion empleada por Rivest en la

implementacion de este algoritino), y en la segunda los valores mis significativos estan a fa

izquicrda (posiciones mas altas de la memeoria en Intel 80xxx).

La razén de ver estas formas de representar los mismos valores s¢ debe a intentar evitar

confusiones, pues en funcion del tipo y arquitectura de la maquina sobre la que ha de trabajar

el algoritmo, este sufrira adaptaciones en dichos valores al realizar la implementacion. Ello es

debido o las distintas formas en que se almacenan los datos en memoria en las distintas

arquitecturas (Intel, Sun, Spare, ..

Los algoritmos MD4 y MDS5

)

estan pensados  para

facilitar su

implementacién ¢n

arquitecturas denominadas lirtle-endian. Este formato asume que el byte menos significativo

de una palabra se almacena en la posicién mas baja, y el byte mis significativo en la parte

mas alta. Es ¢l formato que cmplean los procesadores Intel 80xxx que integran los PPC

domésticos.

En la primera columna se reflejan pues las constantes ‘reales” que se emplean por cl

algoritmo. vy en la segunda columna se encuentran los valores que se introducen para la

inicializacion en la version codificada para arquitecturas

Intel SOxxx.

4. Procesar el mensaje en bioques de 512 bits:

Iista es la parte central del algoritmo. Se definen las cuatro funciones que se emplearan en las

cuatro vueltas (ue se aplicarin sobre cada bloque. Ver la siguiente figura:

VF,
1284

. ER

512 Ay By © D

. ilnllcatl(m de funcion F)
(16 pazas)

»VEi.y

= Vector encadenada i-¢simo
= Bloque de datos de entrada -
= Suma en médulo 2°

VE
Y
.

ésimo

TESTS CON
FALLA DE ORIGEN

Figura 4.4 Diagrama de las funciones del algoritmo.
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listas cuatro funciones reciben como pardmetros de entrada tres palabras de 32 bits cada una
(tres enteros de 4 bytes de longitud) y devuelven como salida una. Son las siguientes:

FIX, Y. Z)y=(X and Y) or ({(not X) and Z)

G(X, Y. Z2)=(Xand Z)or (Y and (not 7))

X, Y, 2)=X Y Z

IIX.Y,Z)=Y (X or(not Z)) .
Donde F funciona como una sentencia condicional if en programacion tradicional: S1-X =1
entonces Y serd | de lo contrario Z sera 1. '

G también funciona de manera condicional como F: Si Z = 1 cmtonces X -serd 1 de lo
contrario Y serd |,

H simplemente realiza la operacion OR-Exclusiva (XOR) de N, Y y Z.

{ realiza ln operacion XOR con Xsies 1 osiZ es 0.

Yara mayor claridad, obsérvese la siguiente tabla de verdad:

B _C DJIFJG]|HTTI
0" 0 0 [1] [1)

["HEN) 1 i 0 1 0
1] 1 0 1] 1 T 1)
[1] 1 i 1 ] 1] 1
1 [PEN) 00 1 1
1 1) 1 €] 1 [B) 1
1 1 [§] 1 1 cgl]o0
1 1 1 1 1 1 0

Figura 4.5 Tabla de verdad de las funciones.

Por otro lado MDS no utiliza las constantes (“magic ' constants) que se empleaban en MD4.
Enosu lugar se emplea una tabla de 64 clementos construida a partir de la funcion
trigonométrica seno. Sea T[i] el elemento i-ésimo de dicha tabla, que serd igual a la parte
entera de 4294967296 veces abs(sen(i)), donde i estd expresada en radianes. Puesto que hay
quue realizar 16 pasos en cada una de las cuatro vueltas, es decir, 64 operaciones, la idea es

usar una constante de la anterior tabla para cada vuclta. Los 64 valores son los siguientes:

TESIS CON
FALLA DE_ORIGEN |
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36130050 | 20 39 [ Al54eA 4367355552
2 IFSATRTI0 | 2 40| 3NN 2T B8
3 eslOzse | 22 ¢31221 74 TARISTES
| 325240E05 | 23 3764074 6 4149344 2%,
2| alIBZA8% [ 24 3572845317 | 62 | 3174785
3 TI0RDA% | 25 x] 76127189 6 718575725
7| 2807 26 % | 3EAELAD | 6 3951451745
8 | AATHITIZ | 27 16 | 3573101351
9 TOQI5A1E | 2 7 | sanana
0 | SXBIETET7 | 29 8 | 3TNEZEAS

4925753 |30 9 | AU 1Ba52
2 | 2045631 11331415
3| TERaGE: | 32 2573612491
4| AZACRITS A0750.Al
£ | 2725t TAD435571

155350 4| 2Z3INERT

A0 %5 s | 4253915773

ILBAESEA 6| cca0wav7

643717713 7 | 18733133

Figura 4.6 Tabla clementos T{i|=4294967296 abs(sen(i)), i=l....,64

Para mayor claridad a la hora de comprender la construccion de funcion en cada uno de los

64 pasos (por bloque), véase la siguiente figura:

[ Al s8] c] o]

TESIS CON

FALLA DE QRIGEN

Fipura 4.7 Diagrama de construccion de funcion.

5. Recoger el valor hash de salida:

El valor hash de salida se obtiene de los registros A, B, C y D donde el octeto mis

representativo es D y el que menos A,

Por ultimo, a modo de cjemplo se presentan una serie de entradas ¢

correspondientes salidas s tras la aplicacion de este algoritmo:

para ver:- sus

- 64 -



S R M i oo e Herenmientas utitizadas pitea Ly

Proteccion de los Contenidos Digitales

s

(34

sz ddl (ISCd‘)NlI)Ol)20409800998ec(842;/c
ez ta”

52 0cc175b9c0f1b6a83 1399269772661
e tabe”

s: 900150983cd24fb0d696317d28c] 772
e: "message digest™
s:l‘)()h()97d7cb7938d525n2l3 laafl GidO
[tH “ubcdcfghijkln\nop(]fSll&\\’xyz"

s: ¢3ed3d76192¢4007dfbd96ccab7el 13D

¢: “ABCDEFGHUKLMNOPQRST UV\\’AYZabcdc!gu|klmn0pqrslu\'W\y10173456789“
s: d174ab98d277d915a561 1¢2c91419d9f

(L34 8
*12345678901234567890123456789012345678901234567890123456789012345678901234
5678

8t 57edt4a22be3e955:ac49da2e2107b67a

4.2, Téenica de Marcas de Agua (Watermark)
Una watermark o marca de agua digital, algunas veces llamada "huella digital”, permite a

duciios con derechos de autor incorporar identificacion en su trabajo: informacion invisible al

ajo humano.
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Las téenicas de Marca de Agua son utilizadas para la autenticacion (tanto del distribuidor o
propictario legal, como de que el original no ha sido falsificado) de la informacion, asi como
para el seguimicnto de copias, ya que permiten la identificacion del autor, propiclario
distribuidor y/o consumidor autorizado de un contenido digital.

Pucden complementar a la codificacion insertando una seial secreta ¢ imperceptible, una
“marca al agua”, directamente sobre los datos originales de tal forma que pcrnmhezca
siempre presente. La Marea de Agua consiste en sumar a la imagen original otra imagen de
amplitad muy pequeiia, de tal forma que no sea pereeptible.

La Marca de Agua es una téenica esteganografica

4.2.1. Requisitos de Marea de Agun

Dilerente a la encriptacion la cual es “0til para la transmision”™, pero no proporciona una
forma para examinar el dato original en su forma protegida, la marca de agua, permancee en
¢l contenido en su forma original y no facilita al usuario de escuchar, ver, examinar, o
manipular ¢l contenido.

Dependiendo del tipo de aplicaciones podrin utilizarse los diferentes requisitos que a

continuacion se describen.

Transparencia perceptible: aunque si se comparan los datos originales con los
marcados se puede apreciar cualquier diferencia introducida, los usuarios no van a
tener acceso a esos datos originales, asi que no podrin realizar esta comparacion.
Entonces se dice que una marca es realmente imperceptible si no se pueden distinguir
los datos originales de los marcados, (eniendo en cuenta que no se puceden comparar
directamente, la calidad de una imagen con marca de agua debe ser muy alta, en
general Pick Signal to Noise Ratio (PSNR) mayor o igual a 30 dB, significa que la
calidad de la imagen modificada sea aceptable. La marca de agua embebida debe ser
recuperable sin usar informacion de la imagen original, en otras palabras, no sera
permitido almacenar una copia de la imagen.

e Carga ftil de ln maren: es la cantidad de informacion que puede ser almacenada en
una marca. Un concepto importante relacionado con la carga il es Ia granularidad de
la marca que representa cuintos datos son necesarios para insertar una unidad - de
informacién de la marca. Por ejemplo, para videos digitales la mas pequeifia entidad

que puede protegerse con derechos de autor es un fragmento de un. segundo
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(aproximadamente 25 frames o marcos de imagen). Eotonces, o marca deberd
insertarse en menos de un segundo de video. Si esta marca consta de 70 Dbits,

tendriamos un canal de informacion de 70 bps,

Robustez: dependiendo de la aplicacion sera mias o menos conveniente que la marea
sea rabusta. Por cjemplo, si queremos detectar si los datos han sufrido la mis minima
alteracion, querremos una marca débil que se vea degradada facilmente. Asi, al
recuperar la marca ¥ comprobar ue no es igual a la original, sabremos que los datos
que la contenian ban sido manipulados. Para otras aplicaciones, sin embargo, se
quicren marcas que no desaparezean aun cuando los datos hayan sido seriamente

deteriorados. Por ejemplo, ante una compresion con pérdidas o un filtrado.

Seguridad: una técnica de marca de agua es realmente segura cuando el conocimiento
de los algoritmos de insercidn/extraccion de marcas no es suficiente para eliminarias,

Se necesita conocer una clave.

El uso de marcas de agna como método para proteger la propiedad intelectual es

relativamente reciente, pero se basa en conceptos ampliamente wtilizados en otros campos:

como comunicaciones de espectro expandido y teoria de ruido.

Similar a la criptogratia la seguridad en las marcas de agua no puede ser basada en la

suposicion de posibles atacantes. de que no sepan como la marca fue embebida en la imagen.,

Aun cuando ¢l atacante sepa como la marca de agua fue embebida solo ¢f dueio de los

derechos de autor, debe saber como detectar 0 como remover su marca de agua de su imagen.,

Debe ser posible extraer la marca de agua después de maltiple v varios procesamientos en a

imagen. asi como filtrado de paso bajas o filtracion de paso altas, compresion con perdidas,

adaptacion a escala, ete, previendo que 1a calidad de la imagen alterada sea aceptable

Para insentar una marca en los datos existen muchas téenicas. Estas téenicas consisten en

realizar pequedias  modificaciones en los datos, de tal forma que scan visualmente
impereeptibles, s en estas moditicaciones donde reside la informacion de la marca,

Se pueden realizar muchas modificaciones para insertar una marca. en ¢l dominio del tiempo
(o del espacio. en el caso de las imagenes), ¥ en el de la frecuencia. Por cjemplo, se pueden
modificar fos bits menos significativos de la informacion, sumar un ruido. eliminar o
reordenar algunos cocticientes de la transformada de los datos, deformar parte de los datos,

imponer semejanzas entre bloques, ete.
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4.2.2. cnicas basadas en procesamiento en el dominio del espacio
lLos primeros trabajos propucstos para realizar ¢l proceso de marcado en ¢l dominio del

espucio se basaban en la modificacion del Bit Menos Significativo Less Significant Bit,
(1.SB) de los pixeles localizados en dreas seleccionadas por secuencias de niimeros pseudo-
aleatorias. Listos métodos son muy sencillos de implementar y producen algoritmos muy

ripidos, pero cualquier pequena variacion producida por filtros o compresiones altera casi

siempre estos bits y por consiguiente elimina la marca. Tiene dos desventajas: baja seguridad

Vyopenera uni marca muy robusta.

. 2.-.I. Método del sutomorfismo toroidal (Torus auromorpliism ) para la

Un automorfismo toroidal es un sistema dindmico. Brevemente, un sistema dinimico es uno
cuyo estado s cambia con ¢l tiempo t. Cuando t es discreta, un sistema dindamico puede estar
representado como:

Sa=f(s) teZ

1 que s una iteracion de una funcion f.
Un automorfismo toroidal bidimensional es representado aqui. Puede considerarse como una
transformacion espacial de una region de un plano. Esta transformacion se desempeiia usando
una matriz A de 2 x 2 con todos sus elementos constantes. Un estado o punto s’ = (x.¥") que
se abtiene de la ecuacion (3) usando ¢l punto s =(x,V)

XY fan ap)x

mod 1 ....(3)
v ayy U

Donde |A] denota el determinante de A, En (3), a, € Z|A[=1. y A tiene valores propios es
Ax € R{-1.0.1}. Un conjunto de puntos {so, $1, S,...} €5 una Srbita Odcl sistema, El punto

inicial se=(xa.y0) clasifica O dentro de dos categorias. Cuando Xg y yo con r'\cmmlcﬁ. Oecs
peridgdica cada R tiempo (sg= sp). R es llamado “tiempo de recurrencia”, Sl \o y/o Yo son
irracionales, O es infinita.

Analizaremos primer caso cuando el primer punto siempre es racional

Un primer-parimetro del automorfismo toroidal se introduce como se indica a continuacién.

Liste sistema se aplica en el esquema :
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R 1 1 X, }
= mod: N...-(4)
Mo ko k+1 )y, :

donde (x,. y) € [O. N - I]x [0. N - I] y ke [l. N - l]. El tiempo de reaparicion R depende de
los pardmetros k y Ny del punto inicial (xa,¥0). Se concluye que en lymayoria de los casos R

lara R, El

es iguala N -1 o N+ | cuando N es primo. Hay otras condiciones que hacen irre
sistema en (4) se usa para proveer la informacian de ubjcacion a través de AL La informacion
de ubicacion consiste que aproximadamente fos clementos de la marca de agua se combinen
con la imagen Ziost. Notese que un generador pseudo - aleatorio de nitmeros puede utifizarse
para proveer la informacion de ubicacion, pero el método del automorfismo toroidal provee
una manera mas conveniente para implementar este esquernna.

La idea principal de proponer un esquema es para determinar una regla de mapeo para pasar
de los elementos de la marca de agua a los clementos de la imagen original. Esta regla se
registra como una matriz P, lHamada llave secreta, que tiene las mismas dimensiones que fa
marca de agua. La matriz registrada P se usa fuego para caleular la marca de agua. Ademis,
la P serd firmada como Ps, mediante terceras partes confiables v serd la evidencia que se
usard para identificar el verdadero propictario intelectual del derecho de propiedad (IPR).
Tanto la imagen original O como la marca de agna W requieren 3 bits por pixel. En este
cjemplo se usa un {§ igual a 8. Oy W son definidas como siguen:

w

O =0,,.0=1200 0 =1.2...0

(]

Ho=w

i = L2000, = 120,

Osw, <2/ -1 (6)
Aqui Oy y O, son la altura y anchura de la imagen original respectivamente. Wy es la altura
de la marca de agua y W, es la anchura de la marca de agua. Los parametros del sistema del
automorfismo toroidal son k ¥ N. El criterio para elegir k ¥ N crea ¢l tiempo de reaparicion
R 22 pero no es esencial. Aqui T es la longitud de los clementos de P, La matriz A' es
delinida como sigue:
i

1
A= P modN (7
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P={p, , E= V20000 =200, }-esta constriido por:
Py =t talque 0, = (E:,],:?'(:UJ.'., —w,, ) (&

)

donde 0<t<2% i= 1, 2., Wy, j= 1.2,..., Wy O, =

(7. §=0. x A" mod (O, O,) - (10)

Brevemente (2, s un valor del pixel de la imagen original en las coordenadas (i°, j°). Aqui
'y

") es determinado por A, ty (i, ). Después que P sea generada, ¢l proceso de generacion

de ta Have se completa. Claramente, la imagen protegida es Lt misma que la imagen original
en ¢l esquema propuesto. En otras palabras, La imagen original nunca se modifica aun
cuando s¢ proteja. El dueiio de la imagen envia P a Tereeras Partes para obtener time
stamping P como Ps. Ps es usada como evidencia que la llave secreta Posea generada de una
imagen O en un cierto tiempo. 1l dueiio tiene que guardar k. N v Ps secreta.

La marca de agua de la imagen del propietario W puede ser caleulada por:
W, = O = L2, = 1200 (D
Cabe mencionar que la marca de agua computada W es diferente de fa original marca de agua

W. la distorsion es ocasionado por (8). Sin embargo Ia distorsion es aceptable.

4.2.3.  Técnieas basadas en procesamiento en el dominio de la frecuencia

L.os métodos basados en ¢l procesamiento en el dominio de la frecuencia calculan una
transtormada en frecuencia de la imagen, seleccionan algunos de los coeficientes que definen
la imagen en el dominio transformado, modifican los valores de algunos de ellos v vuelven a
caleular la transformada inversa. Embebe ka marca de agua despuds de usar la transformada
de Fourier. Coseno Discreto o Wavelet, La diferencia fundamental entre estos métodos es la
funcion que deline la seleccion de los coeficientes a modificar ¥ la cantidad de dicha
modificacion.

Para ki extraccion de la marca, en primer lugar hay que seleccionar las posiciones donde se
encuentra (1anto si se marca en ¢l dominio de la frecuencia comeo en el del espacio). Este
proceso suele requerir el original o la marca anadida para realizar la comparacion. También
es posible extraer la marea sin el original, para lo cual el algoritino debe detectar propiedades

especiticas y patrones del documento marcado.
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Si hay una jerarquia en la insercion de marcas (insercion de varios codigos de identificacion y

extraceion por separado), debe cuidarse ¢f orden de insercién pues la insercion de una marca

sobre una imagen ya marcada puede dadar tanto la imagen como la marca (creari ruido
adicional que puede degradar la informacion hasta hacerla irrecuperable). Por otra parte la ,
aparicion de varias marcas sobre la misma imagen puede crear problemas a la hora de

determinar la autoria de la misma.
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5. DRM- Rich v DRM-Liite

La teenologin DRM puede ser separada en dos componentes:

(2) DRM-Rich (DRM-R)

(b) DRM - LITE
Cada componente agrega funcionalidad y complejidad, segin la naturaleza del contenido que
debe ser protegido.
Los pertiles de DRM-Rich deline una solucion de DRM completa posibilitando una
extension de una red fiable, que incluye dispositivos abiertos de OS como cjemplo PCs a
través de cifrado. Esta solucion es intrinsicamente mds compleja, permite la separacion de
Administracion de Contenidos y Derechos asociados a través de diferentes accesos a redes
como Internet,
Este tipo de soluciones es considerado mis apropiado para la distribucion de contenidos de
valor alto como pueden ser libros electronicos (e-Books), CD y DVDs ver la Figura 5.1.
Aunque veremos mias tarde de que con los tipos de sistemas criptogrificos anteriormente
estudiados podemos autenticar al comprador, y garantizar que ¢l material ha sido entregado a

la persona esperada sin que nadie haya podido realizar copias ilicitas durante la transmision,

Costo de Distribucion § c::‘g:;{zl‘:d“tn
DRM
Cee el e eBooks, CD
I\

L, Rrgtenns . P

" ’i?\:m: ", DRMRich : ESIS CON
b, oA FALLA DE ORIGEN
Noticias. k)

Coste de los Contenidos $

Figura 5.1 Grafica que explica In
complejidad de un Sistema DRM, en
funcion del costo de los contenidos ¥ de
su distribucion.




DRM-Rich'y DRM Lite:

&Por qué tenemos una necesidad de DRM-lite?

1.0s fendmenos siguientes conducen a la necesidad de DRM movil:

e Ll surgimicento de formatos de multimedia-moévil Namados de new medica: el telélono
movil se ve como un camino nuevo de consuniir contenido digital. hasta en sus
formas mas ricas y capacidades: Ademas de la llegada de Mensajeria multimedia,
también se explotan formatos nuevos de contenidos que son tonos de timbrado,
salvapantallas, aplicaciones Java, cte. Los cuales comparte la exigencia inmediata de
proteceion de transmision y su posterior re-transmision.

e La optimizacion mévil: La solucion de DRM basada en PC no es directamente
aplicable a un entorno movil (reduciendo la amplitud del ancho de banda, ¢l tiempo
de conexion, cte.) Ademis, cllos no utilizan las oportunidades intrinsecas (como la
autenticacion fiacil para el pago) del canal movil.

e “La leccion Napster”. Provecdores de contenidos que han aprendido que Ia
combinacién de contenidos sin proteccion y lo que un enorme volumen pucde hacer.

Esta vez, ellos exigiran la proteccion para liberar ¢l contenido.

e El éxito del sistema de negocio de tonos de timbrado/ logos: Siendo ya un negocio de
multimillones de dolares en el mundo Short Messages Service (SMS), los SMS. de
ringing tones (tonos de timbrado) ha demostrado un exitoso win-win todos ganan para
¢l proveedor del modelo de negocio

e La Facilidad en la facturacion por parte del distribuidor en este caso ¢l operador
movil: la facturacion del operador es sobre todo conveniente para ¢! valor bajo,
impulsando la compra de multimedia,

El perfil de contenidos parn DRM - LITE es implementado para redes confiables,

caracterizado por dispositivos moviles OS moviles, donde el consumo es implementado por

las politicas de la empresa y no incluye forma alguna de cifrado.
DRM - LITE permite a los proveedores de contenidos delinir reglas de consumo, como por

ejemplo: B

e adelantar, salvar o guardar y la vista previa. .

DRM - LITE puede ser considerado apropiado para contenidos de valofes bajos, grandes

voliimenes de contenido que son entregados dentro de M-Services y Tercera Generacion.,

Como ejemplo de los contenidos de valores bajos se encuentran; - T

Noticias, tiempo y precios.
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Informes privilegiados como recomendaciones de analistas para la compra/venta
Tonos de timbrado, salvapantallas y aplicaciones Java. .
Par esto los creadores de contenidos, dueiios de contenidos, operadoras maoviles'y fabricantes

de mdviles estian sumamente interesados en la implementacion de esta nueva tecnologia.

5.1 Adntinisteacion de derechos digitales de contenidos transmitidos por una red
mavil.

S.1.1.  Aleance

Debido a las capacidades limitadas del equipo de usuario y costo de los contenidos, este
apartado se dirige esencialmente para’la tecnologia de DRM - LITE para redes-originales
adaptadas & multimedia dc entretenimiento dentro ‘de una cstructura: de entrega de M-
Services,

e Medin Object: son objetos descargables como salvapantallas, tonos de timbrado.

e Rights Information File: el Archivo que describe reglas de uso asociadas con un

media object.

e UE: Equipo de Usuario, tipicamente un handset movil.

e Removable Memory Device: periférico de memoria que puede ser removido del UE.

e DRM User Agent: una aplicacion residente en un UL, que implementa las reglas

especificadas en los archivos de informacion de derechos.

A.1.2.  Arquitectura DRM-1.ite

Al hablar de o arquitectura empezaremos definiendo una red fiable.

5.1.2.1. Definicion de una red Fiable

Una red fiable. tiene las siguientes caracteristicas:

e Ll contenido es translerido entre ¢l autor, dueiio o creador del contenido y la red
fiable (ver figura 5.2) sobre redes seguras intermedias protegidas por cjemplo con
Secure Sockets Layer (8SL). Transport Layer Security (TLS) o Internet Protocol
Security (1PSec).

e La entrega de contenidos dentro de una red fiable es segura usando Wireless
Transport Layer Sccurity (WTLS). -

¢  Los contenidos recibidos. los clementos constituyentes (del UE) dentro de una red

fiable deberin cumplir la distribucion y reglas de consumo apropiadas.
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e Una vez entregado el contenido en una red fiable, este no puede ser transterido fuera
de dicha red.

e Laarquitectura de sistema DRM proporciona la capacidad de restringir la transmision
(descarga) de medios/contenidos  protegidos en una Ul fiable. Una posible

implementacion o puesta en prictica es preguntar o interrogar al Perfil de Agente de

Usuario del dispositivo para verificar si soporta la Administracion de Derechos,

Red Fiable.

A4
I Proveedores de Contenido _l

Figura 5.2 Definicion de una red fiable,

5.1.3; Implementacién de condiciones Fiables.
L.a arquitectura DRM controlara la distribucion de objetos de multimedia implementando los

derechos. Debido a las miltiples opciones de conectividad, la implementacion de derechos es
requerida sobre ambos UE via un Agente de Usuario DRM y dentro de la red para prevenir la
distribucion no autorizada. La siguiente tabla resume los diferentes cscenarios  de

distribucion.
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S.1.4.  Escenarios de Distribucion,

Meceanismos Escenarios de Distribucion

. Usan re-envios “forwards™ de objetos
Mensajeria | R . L
mediante ef cliente de mensajeria

Usuarios establecen re-envios

orwards” en cuentas de e-mail de

Mensajeria 2 o
Internet en centros  de servicio de

mensajeria o servidores

Dispositivo de Memoria El usuario distribuye un objeto mediante
Removible ¢l dispositivo de memoria removible
Conectividad local El usuario transfiere un  objeto via

(Bluctooth/IrDA. USB ctc.) Bluctooth, IrDA, USB, cte.

Concectividad Local. I UA de DRM previene la distribucion hacia adelante via la
conectividad local por Ejemplo: Bluetooth, Universal Serial Bus (USB), Infrared
Data Association (IrDA) etc.

Memorin Removible, £l UA de DRM administra los derechos de cifrado que
permiten a los objetos de multimedia ser almacenados en los dispositivos de memoria
removible segin las reglas especificadas.

Re-Envio de Mensaje o UL No-compatible. El re-envio del mensaje a las entidades
flables es restringida por la red (por cjemplo la interrogacion de User Agent Profile
(UAI'rof))

El re-envio de Mensaje y Desvios a Internet. Los mensajes que conticnen objetos
manipulados por derechos no son re-enviados, por el UE, o desviados, por la red (por

cjemplo esto se implementaria usando un Proxy/cortafuego).

Nota: estas medidas apoyan la distribucién dentro de un dominio de una red fiable. Los
dominios pucden comprender los grupos de redes moviles, comprometido segiin acuerdos del
nivel de servicio, v permite la distribucion inter- Public Land Mobile Network (PLMN) de

contenido en origen por la red. La arquitectura de User Equipment (UE) DRM.

La arquitectura de sistema del UE DRM consiste de las entidades siguientes:
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e Agente de Usuario DRM: El Agente del Usuario de DRM (UA) mancja objetos
de-multimedia y la informacion de derechos asociada v es el responsable de
Jimplementar las reglas especificadas dentro del archivo de informacion  de
derechos. Los clientes UE son responsables de iniciar ¢l DRM UA cuando el
objeto de multimedia protegido es detectado.

e Cliente de MMS: Es un cliente de Servicio de Mensajeria Multimedia (MMS)
Para el usuario del teléfono, MMS es muy similar al Servicio de Mensajes Cortos
(SMS): permite ¢l envio automitico ¢ inmediato de contenidos creados por cl
usuario de un teléfono a otro, los mensajes MMS pueden incluir imdgenes
estiticas, voz o sccuencias de audio, y préximamente también videos ¢
informacion en forma de presentaciones. Un mensaje MMS es una presentacion

multimedia en una sola entidad, y no un archivo de texto con datos adjuntos.

e SMS/EMS: Short Message System SMS es una caracteristica del estandar GSM

que permite enviar mensajes de texto de hasta 160 caracteres en redes GSM a
teléfonos mdviles o enviar mensajes entre  (elétonos moviles  Enhanced
Messaging Service (EMS) los usuarios moviles pueden dar vida a sus mensajes
cortos incluyendo melodias, imigenes y animaciones

*  Browser o Visualizador: Es el programa que permite explorar textos.. videos,
grificos, sonido y fotos en Internet.

o Juava Runtime Environment: JRE es la Plataforma Java estiandar- minima para
cjecutar programas Java. Contiene la Maquina Virtual Java (MVJ), las clases
centrales de Java y los archivos de soporte

*«  Medin Player: Software que sera capaz de reproducir archivos de Media,

S LS. Requisitos téenicos para DRM-LITE.
Esta seccion define las exigencias de conformidad generales  de politica y de

aplicacion para DRM - LITE.

5.1.5.1. Agente de Usuario v politica
(1 Cualquicr objeto de multimedia del Agente de Usuario de DRM implementa

as
reglas especificadas en el archivo de informacion de derechos asociado (RIF).
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(2) Bl Agente de Usuario DRM provee ‘scepuridad de almacenaje’ - del - objeto  de

multimedia y dercchos asociados. Este incluye ¢l medio para asociar los derechos con un

objeto de multimedia, ;

(3) Los derechos a los que no serin accesibles, son: ;
a) Nao serdt posible corregir (editar) los derechos usando et UL }
b) No seri posible suprimir (borrar) los derechos usando ¢l UL E
<) No seri posible sobrescribir los derechos usando el U1, ‘
“4) 21 Agente de Usuario DRM proporciona la habilidad de asegurar, por medio del ;

encriptado, ¢! almacenamiento de objeto de multimedia en dispositivos de memoria
removible tal que los objctos archivados o almacenados no pueden ser leidos por otros
dispositives (por cjemplo: una computadora personal u otro UE) ,‘
(©))] El Agente de Usuario DRM impide el mangjo de los derechos de los objetos ‘
multimedia para que sean exportados desde el UE via conexiones locales, por ejemplo: USB.
Bluctooth o IrDA.

(6) Cuando ¢l contenido es suprimido (borrado) los derechos asociados son suprimidos

(borrados) con cualesquier referencia.

5.1.5.2. Manejo de Derechos en 1a Estructuras del Contenido
(7) La presencia de objetos protegidos por derechos son indicados dentro del HTTP

multipart/relacionado o Wireless Session Protocol (WSP) vadawap.nmultipart.nixed cabecera
MIMI

lustrados en 1a figura de abajo.

Content-Type = multipart/related; boundary = object-boundary
start = ‘‘<rights_information filex'*

--object-boundary

Content-type: xml/RIF

Content-ID: <righta_ information_file>

Content -Description: document describing the consumption rules for the
associated media object

[RIF file herel

--object -boundary

Content -type: 1mage/jpeg

Content-ID: <image_object>

Content -Description: protected object

[image object here]

-object-boundary

Estructura MIME Multipart/related paran ta proteccién de los contenidos.
%) El manejo de derechos en la estructura de contenidos sera representado por el

siguiente conjunto de caracteristicas:
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US-ascii (IANA MIBEnum 3)

Utf-8 (IANA MIBenum 100)

Ut=16 (IANA MIBenum 1000)

Q)] El mancjo derechos en la estructura de contenidos deberia usar extensiones WAP
Binary eXtended Markup Langunge (WBXML) para mejorar la eficacia de transmision.

Nota: Los clementos WBXML puede ser esenciales donde los objetos son centregados via
Connectionless WSP PUSI que usa SMS como ¢l acceso a una red. El conjunto de codigo de

WEBXML es especifico para los derechos en un lenguaje definido y estd por definirse.

5.1.5.3. Conformidad de Browser
(10) Donde la estructura multipart/related (o el equivalente) es indicada, ¢l objeto RIF es

indicado por el parametro start.

S5.1.5.4. Conformidad de MMS
(11)  Dentro del contexto de MMS, el mancjo de la estructura de Jos derechos esta definida

dentro del cuerpo del mensaje.

(12) Incluyendo un componente de Administraciéon de derechos en la arquitectura de
entrega de MMS, y adoptando las mismas simplificaciones de conformidad para
reducir al minimo la complejidad, ¢l cuerpo de mensaje sera tlexible, de conformidad
con el archivo RIF como el segundo objeto en la estructura de MIME

La modificacion del manejo de derechos en fa estructura MMS se ilustra a continuacion:

Cantent -Type
[ Start =
Chiject
Content - type
Tontent - 1D
vontent  Description: MMS SMIL presenta tion
abject -bounda ry
Content-type: xml/RIF
Content-ID: <rights_information_file>
Content-Description: document dascribing the consumption rules for the associated media
object
' [RIF file here]
boundary
T image/jpey
“MME_1mages

1ption: MMS protected image object

appl:cation/vnd.wap.mul tipart . related; boundary = object-boundary

1cation/SMIL
Wt

boundary

‘shtent types t

Tontent -1 MM

‘ontent ~bescription: MMS text
wbject - boundary

Estructura de MMS que tiene asociado unos derechos de uso.
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(13)

(1)

(15)

Definicion del Lenguaje Rights Information File RFI

l;l lcnum]u para -la -definicion de derechos serd Open Digital Rights L.m&,ungc
(ODRL)

Especificamente, la RIF basada en ODRL soportara:

a)
b)

)

d)
¢)

i)

K)
)}

Una version de referencia,

UID. La referencia nica para cl objeto mancjado. 51 UID sera definido por
¢l URI (Uniform Resource ldentifiers) o ¢l MIME Content-1D,

Display. Este atributo permite la interpretacion de un objeto grifico dentro de
la pantalla del UE.

Pluy. Este atributo permite la interpretacion de objetos de audio y de video
Execute. Gste atributo permite a un objeto ser dado en la forma legible por la
miquina (por cjemplo una aplicacion Java)

Uso de restricciones. Display, play y execute: Un valor de 0 no significara el
limite del niimero de veces en que un objeto puede ser dibujado o creado.
Cuopy: Este atributo permite Ia extraccion de uvno o mis objetos de Ia
estructura MIME y deline su reutilizacion.

Reuse-Copy-Constraings-User: Individual, Este atributo define el niimero
de copias que se permiten.

Reuse-Copy-Constraints-Device: Storage: Este atributo define el ntimero de
las copias que pueden ser conservadas sobre el UE. Un valor de 0 almacenaje
principal no ¢s posible.

Nurrow. Este atributo permite al UE modificar los derechos del down-stream
para ohjetos copiados,

Modify. Este atributo permite al UE controlar la moditicacion de los objetos.
Give. Este atributo permite la transferencia de objetos v derechos asociados a
otro UE dentro de una red fiable. Es asumido que este proceso implicaria un
método de reconocimiento que asegura que una vez que ¢l objeto y los
derechos asociados son transferidos a otro UE el ohjeto original y derechos
son borrados del UL remitente.

Donde las derechos de los objetos tienen una expiracion, al usuario sc¢ le
presentan dos opciones:

- Actualizar la licencia y re-direccionar al usuario al servidor de

contenido apropiado.
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- Actualizar la licencia y re-direccionar-al ‘usuario: al servidor de
contenido apropiado.

. Borrado del objeto junto con los dercchos asociados y referencias.

5.1.7. Método de Atague
Iin la ausencia de cifrado la arquitectura descrita anteriormente ¢s objeto de ataque, y ¢l

método mis obvio se presenta cuando una PC esta conectada a una Red a través de una
tarjeta de datos. En este escenario la PC con una pila de protocolo WAP y pariametros
modificados puede simular un legitimo movil con cliente MMS o un cliente visualizador para
recibir contenido. Dentro de un ambiente de PC ¢l RFI puede ser modificado y como

conscecuencia duplicarse el objeto multimedia asociado sobre Interanet sin ninguna restriccion.

5.1.8.  Definiciones utilizadas en el eapitulo,

e Bluctooth: Bluctooth™: Una iniciativa global de Ericsson. 1BM, Intel, Nokia y
Toshiba para fijar un estandar para la conectividad inalimbrica entre teléfonos
moviles, las PC maviles y otros dispositivos.

e IrDA: La asociacion de datos por infrarrojos (Infrared Data Association, 1rDA) es
una organizacion patrocinada por la industria y establecida en 1993 para crear
estandares internacionales para ¢l equipo y programas usados en los enlaces de
comunicacion por infrarrojos. IrDA-Data, permite la comunicacion bidireccional
entre dos extremos a velocidades que oscilan entre tos 9.600 bps y los 4 Mbps. Esta
oscilacion depende del tipo de transmision (sincrona o asincrona), la calidad del
controlador que maneja los puertos infrarrojos, ¢l tipo de dispositivo. y por supuesto,
la distancia que separa ambos extremos. Precisamente, éste ¢s uno de los puntos mas
problemiticos, ya que aunque la distancia entre emisor y receptor puede alcanzar los
2 metros, no s¢ recomienda superar uno, Por no hablar de los puertos de bajo
consumo instalados ¢n moviles v pequenos PDAs, cuyo rango de accion se reduce a
no mas de 30 em. En cualquier caso, hemos de situar los articulos en un angulo
maximo de 30 grados y contar con un espacio libre de obsticulos entre cllos.

e  IITTP: es la abreviatura de Hypertext Transfer Protoco) (Protocolo de Transferencia
por Hipertexto). Es un conjunto de reglas, o protocolo, que gobicrna la transferencia
de hipertexto entre dos o mias computadoras. La World Wide Web agrupa ¢l universo

de informacion que esta disponible via HTTP. Hipertexto es texto codificado
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especinlmente usando un sistema estandar Hlamado Hypertext Markup Language

(Lenguaje de Marcado por Hipertexto) (FI'TML).

MIME: Multipurpose Internct Mail LExtension, o extensiones multiuso para ¢l correo
en Iaternet MIME es un protocolo que permite pegar o adjuntar los archivos o
binarios, como los jpeg, gif, cte. a los mensajes de e-mail. Si los destinatarios
disponen del mail reader (fectores de correo) que utilizan el protocolo MIME, podrin
extraer y utilizar los archivos que se les han enviado. Por ¢jemplo, MIME puede ser
utilizado para insertar en un mensaje de e-mail un documento en Microsoft Word
para Windows. Si ¢l lector de correos del destinatario utiliza ¢l protocolo MIMIZ. éste
podra extraer ¢l documento Word del mensaje de e-mail.

M-Services: The Mobile Services Initiative (M-Services) aspira a consolidarse como
un estandar abierto de software, en donde los principales fabricantes y operadores del
sector de 1a telefonia movil han puesto en marcha una iniciativa mundial para hacer
del acceso a Internet movil una realidad, en términos de aleance y utilidad. M-
Services aportaran consistencia en dreas como el disefio grafico, musica, video y
Juegos sobre GPRS,

PLMN: Es una red cestablecida y gestionada por una agencia reconocida para el
proposito especifico de prestar servicios terrestres moviles al pablico. Un PLMN se
puede considerar como una extension de una red fija como una red piblica
conmutada (PSTN).

Streaming: puede traducirse como "flujo de datos”. o simplemente como flujo: es
una teenologia que les permite a los usuarios apreciar, casi en ticmpo real, secuencias
de multimedia desde Internet aun disponiendo de conexiones tan lentas como 28,8
Kbps. csto es posible gracias a que una secuencia se puede reproducir antes que la
totalidad del archivo que 1a conticne haya bajado al disco. Se habla de multimedia
porque streaming  no solo permite apreciar audio y video; también presentaciones,
animaciones interactivos, realidad virtual ¢ incluso texto de mucha extension o serics
de imdgenes fijas, elementos que pueden tener mucha utilidad para capacitacion y
educacion en linea. Pero fa mayoria de usuarios de Internet, ¢s muy probable que

streaming termine identificandose con video. Los videos en linea pueden ser vistos
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cuantas veces ¢l usuario lo desee, también los puede pausar, adelantar o retroceder y
ver a velocidad diferente a la normal.

TLS: e¢s un protocolo mediante ¢l cual es posible crear un canal cifrado entre el
cliente y el servidor. Asi ¢l intercambio de informacion (identificacion de usuario y
contenido de los mensajes) se realiza en un entorno seguro y libre de ataques pasivos.
Es un protocolo criptogrifico mixto (basado en cilrado simétrico y asimétrico), que
utiliza certificados x509 y que s ¢l utilizado por los servidores HTTP seguros.
UAProf: Los perfiles de agentes de usuario describen las caracteristicas de un
terminal cliente y las preferencias configuradas para el desplicgue de aplicaciones
WTLS: Es la capa de seguridad de WAP, la cual proporcionn integridad y

autenticacion de los servicios, disefiado explicitamente para un entorno inalimbrico

-84 .



TESIS CON
FALL A DE OriGEN

&<




.1
R
L 3

Estandarizacion.
Soluciones de Proveedores comerciales
para un Sistema DRM.

8C



Estandarizacidn v Soluciones de Proveedores =

comerciates pira un Sistema DRM .
Estandarizacion y Soluciones de Proveedores Comerciales
un_Sistema DRM.

Digital Rights Management es una teenologia que esta emergiendo en el mercado.

(8

ara

Un estandar es abierto si cualquicra que busca usarlo, pueda obtener acceso a este
completamente, si esta controlado por un acceso publico en lugar de un vendedor, ¥ si esta
completo sin ambigiiedades que sirve como base para la implementacion.,

Hay dos aspectos importantes para la estandarizacion de algunos aspectos de la tecnologin
DRNM, ¢l primero es tener en consideracion que toda la actividad ahora del mundo de DRM
esta pensada para Internet, segundo los estandares que deberin cubrir aquellos aspectos de
tos proveedores de contenidos.

Las principales integrantes de un sistema DRM son: Los Componentes (como ¢l empacador
de contenidos, y ¢l controlador DRM vistos en el capitulo 3 de un Sistema DRM gencral),
protocolos, los formatos de los archivos, metadatos, y los esquemas de encriptado y marcas
de agua.

Tecenologicamente los componentes como el empacador de contenidos y el controlador DRM
no son bucnos candidatos para la estandarizacion, porque los publicadores necesitan una
fuerzat de competitividad para estos componentes, los formatos de archivos tampoco puedes
ser estandarizadas ya que ellos ahora ya estin en formato estandar (huml, pdf, rf, gif, cte.)
Los metadatos son tal vez un drea clave parat la estandarizacion, los protocolos los cuales
dependen fuertemente de los metadatos, son también un buen candidato.

La encriptacion es otra materia, por cjemplo en Estados Unidos de Norteamérica estan

avanzados en un es

dandar de encriptacion como ef DES (incluye ¢l RC5 y RC6 de 1a RSA
Seeurity) v el AES que es el sucesor del DES. el cual esta basado en un algoritmo belga,
Los metadatos son considerados altamente como un drea para la estandarizacion. los cuales

incluyen la identificacion, los metadiatos discovery y los derechos, La identiticacion de los

contenidos es el mis basico elemento de un sistema MR, cada contenido debera tener una
identificacion tnica. Varios segmentos de [a industria de contenidos han inventado sus
propios esquemas de identificacion, muchos de los cuales son ligados a un tipo particular de
publicaciones como por cjemplo el Internacional Standard Boork Number., (1ISBN) que es

usado para copias impresas de libros v productos relacionados. el Internacional Standard

Serial Number (ISSN) usado para series de copias impresas. como revistas, periodicos, el
Librery Of Congress (LOC) nimero utifizado para los libros publicados en Estados Unidos.

Ninguno de esos esquemas de identificacion fue dirigido para ser usados en contenidos en
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comerciales para un Sistema DRM
linea. En Internet se estit pensando en un Digital Objet Identificr (DO, que inicio en 1994,
como parte de una iniciativa de administracion del derecho de copia en linea copyrigr on line,
con la asociacion de publicadores americanos. La iniciativa comenzd como una ayuda para

ciicontrar caminos de estandarizs

cign para resolver el problema de la administracion del
copyright an line. Lste tiene limitaciones cuando es usado para identificar piczas de
propiedad intelectual. Otro tipo de identificador que fue desarroliado para un mundo en linea
es ef Publisher Item fdentifier (PI1), este ha sido establecido por un grupo de publicadores
cientificos, pero este ha cedido su paso afl DOL La ITEF ha considerado construcciones
Namadas Uniform Resourse Name (URN) y Persistent Uniform Resourse Locutor (PURL),
ambas son similares al DOILL por lo tanto DOI tiene un alto potencial como un estandar

abierto para identificacion de contenidos en arquitecturas de DRM.

6.1, Teenologin Xed 1,
los esquemas de los metadatos de los derechos pueden ser estandarizados mediante la

adopeion de un modelo de derechos. Un estindar de modelo de derechos es ¢l Extensible
Rights Markup Language (XrML), un modelos de derechos del subconjunto (il esta
camprendido en ¢! protocolo  Information and Content Exchange (ICE) comercia con una
asociacion de contenidos de negocio a negocio, los estandares mas reciente como ¢l MPEG
para audio y video multimedia incluyen relatos para el modelado de derechos y herramientas
para la administracion de derechos, aunque cllos no especitican la informacion de los
derechos por si mismos, MPEG-7 también incluye informacion sobre los derechos. pero no
en detalle.

Iatensible Rights Markup Languaje (XeML) para by construceion de especilicacion de
derechos tuvo su origen en el trabajo que el doctor Mark Stetik realizo en los laboratorios de
Neroxs Pare a mediados de los 907s, y fue quien invento ef lenpuaje Digital Property Rights
1 enguaje: Stetik trabajo dirigiéndose en su concepto de sistemas fiables. La idea de Stefik es
que cualquier tipo de sistema fiable podra ser construido de tal forma que pueda leer
especticaciones eseritas en un cierto lenguaje v actuar de acuerdo a ellas. Bl originalmente
mnagine un sistema fiable de dispositivos de hardware pero en realidad puede ser un soltware
de DRM couna PC. Otro importante concepto de 1a investigacion de Stetik es que el sistema
de almacenamiento digital, el cual es una coleccion de documentos en el cual se incluyen

ambos el contenido tal vez en forma cifrada y la especificacion de los derechos.  En la
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experiencia de Stefik se incluye la busqueda de lenguajes orientados a objetos ¢l estuvo
disefiando una version de un lenguaje de programacidn orientado a objetos LISP,
Xerox Corp. Patento DPRL, comenzd a comercializar DPRL, tormando una unidad de
negocios llamadan Xerox Rights Management, desarrollo una tecnologia DRM comercial en
funcion del DPRL y creo una segunda version de DPRL usando sintaxis de XML, A
principios del 2000 Xerox giro bruscamente y la unidad que habia creado se separo de la
compaiiin ¥ formo una empresa lHamada Content Guard Inc tomo toda las propiedades
intelectuales de Xerox Riglhts Management incluyendo la patente de DPRL, la cual fue
modilicada y renombrada a XeML.
NrML es un rico lenguaje, con complejidad equivalente a el lenguaje de programacion SQLL.,
no es un lenguaje de programacion es una especificacion del lengunje. Esto es permitirles a
los programadores especificar la forma o la estructura de algiin objeto en detalle sin tener que
especificar como esta estructura es actualmente implementada. Permite a los programadores
especificar en ue manera se comunican los sistemas flables con otros sistemas fiables o con
el mundo exterior (dispositivos de salida) en términos de la ejecucion de los derechos.
Para implementar XrML se necesita desarrollar un intérprete para el lenguaje, ¢l cual es una
picza de software que toma comandos en NXrML vy hace que ellos se ejecuten en un
dispositivo. Un dispositivo que soporta XrML podrin aceptar archivos escritos en lenguaje y
entender como se mangjan de igual forma como un dispositivo de impresion postscript puede
interpretar archivos postseript.
Por ¢jemplo, XrML tiene maneras para definir derechos en un contenido como reproducir y
/o copiar un interprete XrML dcbe traducir el derecho de reproducir en un codigo que
realmente reproduzea el contenido en el dispositivo. cuando el derecho es invocado.
Una tecnologia escrita en XrML es Hamado documento, cs en realidad un conjunto de
metadatos. La parte mis importante de un documento XrML es la componente work.
L1 componente work.incluye la informacion de los derechos del contenido y otros metadatos,
contiene los siguientes subcomponentes:

e OBJECT: Esclnombre del trabajo y un 1D el cual puede ser un DOI, ISBN, u otro

tipo de identificador.,
e DESCRIPTION: Es una descripcion opcional del trabajo principalmente para ser

mas entendible a las personas
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e CREATOR: Es una descripcion del ereador del trabajo, el cual puede ser un autor,

un fotografo o un compositor

e OWNER: DPermite al creador del documento XrML especificar de forma opcional
quién estit autorizado ha hacer cambios a los derechos del contenido.

e DIGEST: Es un valor criptogrifico similar a la firma digital, que permite a cf
creador verificar la integridad del contenido actual, a diferencia de la firma digital la
cuitl ayuda a verificar la integridad de la estructura del documento XrML,

e PARTS: DPermite al creador del documento XrML especificar que otros trabajos
estan incluidos como parte de un trabajo de que este documento XrML le describe.

e CONTENTS: Describe la parte del contenido actual, ¢l cual se le aplican las
especificaciones de los derechos. Bl modo ¢n que CONTENTS es deserito depende
del contenido que este sea; puede ser expresado en bytes, Society of Motion Picture
and Television Engincers (SMPTE), cédigos de tiempo, cte.

* COPYES: Duscribe ¢l numero de copias del contenido el cual el derecho describe;
si es omitido. se asume que ¢l nimero es uno. Esto es importante ya que influye en
los derechos de transporte. Si hay dos copias del contenido y ¢l usuario gjecuta un
derecho de préstamo, para prestar una copia a otro usuario, una segunda copia
permanece para el usuario para usarla mientras la primera es enviada como préstamo.

» COMMEHNT: Bs un campo de texto reservado para comentarios, tipicamente cscrito
por la persona o aplicacion que crea el documento XrML.

e SKU: Es de utilidad para los distribuidores de contenido digital, este les ayuda a
relatar el contenido hacia otras variables necesarias para venderlo que pueden ser

Haves criptogriaficas o cupones de descuento.

6.1.1.  Especificacion de los derechos de uso,
RIGHTSGROUP (O PREFERENCEDRIGHTSGROUP): [Lspecifica derechos para ¢l work

pueden ser bastantes para cada documento

RIGHTSSGROUPS puede tener nombres como por cjemplo estandar, suseipcion, estudiante
cte. el componente principal es RIGHTSGROUP ¢s RIGHTSLIST. o
RIGHTSLIST encubre los derechos de modelado de XrML, a continuacién se enlista los
derechos que soporta: 7 : R

* Derechos de Suministro: PLAY, PRINT, EXPORT y VIEW.

Z90 -
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e Derechos de Transporte: COPY, TRANSFER, y LOAN.

e Derechos de Trabajo Derivados: EDIT, EXTRACT y EMBED.

e Derechos de administracion de archivos: BACKUP, RESTORE, VERIFY,

FOLDER, DIRECTORY y DELETE.

® Derechos de Configuracion: INSTALL y UNINSTALL.
Cada derecho en RIGHTSLIST tiene un conjunto de términos y condiciones asociadas con
¢l consisten en el control del acceso, el periodo de tiempo, la geografia, y consideraciones

asociadas con la ¢jecucion del derecho.

6.1.2. Tipos de derechos,
PLAY significa crear un efimcro suministro de el contenido, uno que se va cuindo el

contenido esta terminado, cuando se ha terminado, VIEW es un sinonimo de PLAY pero
este se puede aplicar cuando un contenido digital el termino play no es utilizado como en ¢l
caso de las imdgenes. PRINT significa crear un permanente suministro del contenido en
algiun medio de salida, como una copia impresa. EXPORT  significa pasar ¢l contenido fuera
de un sistema fiable. COPY significa crear una nueva copia de ¢l documento XrML.
TRANSFER significa mover ¢l documento XrML desde un sitio de almacenamicento a otro y
LOAN crea una copia temporal del documento y Ia mueve a otro sitio de almacenamiento por
un periodo especifico de tiempo, durante la original copia esta usandose. Cada uno de éstos
tiene una cliusula opcional Hlamada NEXTRIGHTS el cudl habilita Ia Superdistribucion, este
deseribe los derechos que son sumados o borrados de una nueva copia del contenido.

da al usuario el derecho de tomar una porcion del work y crear un nuevo work en

cambio podra ser incorporado en un work largo. El nuevo work que ¢l derecho de EXTRACT
crea es representado en otro documento XrML. EXTRACT tiene un opcion que ¢s EDITOR
que perntite especificar el tipo de software de edicion que se podra utilizar en la extraccion,
idealmente es otro sistema fiable que conoce como se crean documentos XrML.

Los derechos de EDIT y EMBED son variantes de EXTRACT.EDIT permite un valor
agregado o la opeion de cambio del contenido.

BACKUP y RESTORE permite hacer respaldos de documentos para un fin explicito de

restauracion si ¢l documento originalimente tiene un problema.
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6.2, ODRL (Open Digital Right Language)
El Open Digital Rights Language (ODRL) proporciona la semintica para expresiones DRM

en ambientes abiertos vy (tables,

21 Open Digital Riglts Language (ODRL) proporciona la semintica para un lenguaje de
expresion para Administracion de Derechos Digital y el diccionario de datos que pertenece a
todas las formas de contenido digital. 21 ODRL es un vocabulario para la expresién de
términos y condiciones sobre ¢l contenido digital que incluye permisos, restricciones,
abligaciones, condiciones., y acuerdos con los titulares  de los derechos. El ODRL es
colocado para ser ampliado por diferentes sectores de industria (como cjemplo libros
clectronicos, musica, audio, movil, software) y ser un lenguaje de interoperabilidad principal
y (ue no tiene ninglin requerimiento de licencia.

Los Partidarios de la iniciativa de ODRL creen en la filosofia de un estandar abierto para
lenguaje de Derechos y la proniocion de tales ofertas de estandarizacidén y la amplia

aceptacion a través de las comunidades de DRM

6.3. Soluciones de Proveedores para DRM-Rich,
A conlinuacion se describirin y analizaran algunas soluciones particulares que ofrecen dos

importantes fabricantes de software y de terminales moviles, la empresa Microsoft con el
software Microsoft ® Windows Media™ Rights Manager para acceso de tipo fijo y
contenidos de costo de creacion y distribucion elevados y la empresa Nokia para acceso de

tipo inalimbrico y contenidos de bajo costo.

6.3.1. Windows Media con DRM.
Primieramente se analizard el tipo de atacantes a los contenidos digitales, éstos pueden

distinguirse como pertenecientes a una de estas tres categorias: ingenuo. experto y
profesional.
¢ Un atacante ingenuo activamente no intenta romper un sistema DRM pero copiara
archivos ¢ instalard aplicaciones hackeadas. El objetivo de esta tecnologia para este
caso es parar al atacante ingenuo dindole vuelta o bordeando al sistema DRM,
« Un atacante experto sabe sobre computadoras y software pero no tiene ninguna
motivacion comercial para romper un sistema DRM. El objetivo es de hacerle mas

dificil y costoso para un atacante experto corromper un sistema DRM.
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e Un atacante profesional es motivado comercialmente a violar un sistema DRM con
fondos para montar otros ataques y también alquilando a otros hackeres. El objetivo
cn este caso cs de reducir al minimo ¢l aleance de las violaciones y limitar las
oportunidaces comerciales.
El Administrador de derechos de Windows Media (Microsolt ® Windows Media™ Rigths
Manager) es una aplicacion de administracion de derechos digitales que permite que los
autores de contenido entreguen canciones, video y otros contenidos multimedia o través de
Internet con un formato de archivo empaquetado y cifrado. L.os usuarios finales necesitan
aparte una licencia con la clave que descilra el archivo para poder reproducirlo en ¢l
Reproductor de Windows Media,
il Administrador de dereclios de Windows Media utiliza un esquema de cifrado de alto nivel
para la administracion de los derechos digitales. Todos los archivos son almacenados en un
formato de cifrado exclusivo para cada equipo, que tenga y ejecute Windows, lo que hace que
resulte muy dificil hackear la licencia o copiar el archivo. El esquema de cifrado de “equipo a
cquipo”™ basado en Windows protege a los consumidores frente a la sustraceion involuntaria
de archivos. También actia como medida disuasoria frente a la pirateria intencionada.

Tambicn usa tres caracteristicas diferentes:

e La Distribucion Segura de archivos Multimedia de Windows

e Un modelo de negocio flexible. . TESIS CON
e Una plataforma altamente escalable. FALLA DE ORIGEN

6.3.1.1. La Distribucién Segura de archivos Multimedia de Windows

e Proteccion persistente: WMRM “cierra” archivos de Multimedia de Windows con

" una llave de licencia para mantener el contenido protegido. aunque estos archivos

scan extensamente  distribuidos. Cada licencia dnicamente es asignada a cada

computadora. Esto previene la distribucion ilegal de archivos de Multimedia de
Windows.

e Un Cifrado Fuerte: incluye los esquemas de cifrado probados. Técnicas estindar

criptograficas son usadas para autenticar componentes y proteger contra atacantes

que violan al codigo y a los datos. La Autenticacion de los componentes DRM
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permitidos s alcanzada usando firmas digitales y certilicados de claves pablicas, La
curva Eliptica y algoritmos RSA son usados para autenticar componentes que usan
firmas digitales y realizan operaciones de cambio de llaves para el establecimiento de
canales scguros entre componentes.
La revocacion: La revocacion es un proceso que identifica los certificados de
aplicaciones quebrantadas, violadas o hackeadns, y previenc a estas aplicaciones de
reproducir archivos ecmpaquetados. Cada licencia que es emitida por un servidor en ¢l
cual esta ejecutindose WMRM contiene una lista de revocacion. La revocacion
ayuda para prevenir una ruptura global de un sistema DRM y limita la oportunidad
comercial para un atacante profesional por la implementacion de los consumidores a
comprometerse a actualizar el software para la reproduccion de nuevos contenidos
digitales.
La individualizacion: Hace que el software instalado sobre una PPC de un usuario
sea totalmente diferente a comparacion de las PC’s de otros usuarios. El resultado es
que si el software individualizado es hackeado o violado, solo aquella version se verd
afectada, asi se lopra eliminar violaciones globales en la aplicacion y se logra que
los ataques sean mas dificiles y costosos para el violador.
Los duciios de los contenidos pueden usar esta caracteristica como un requerimiento
y los consumidores deberin usar el software de reproduccion individualizado para
poder reproducir sus archivos empaquetados, aunque dentro del software se puede

incorporar la individualizacion como un paso durante la instalacion. Cuando este

proceso es iniciado, el software envia una peticion al Servicio de Individualizacion de
Microsoft sobre Internet, el servicio genera un DLL dnico que es confuso y es
digitalmente firmado, luego lo liga a la PC del cliente usando su 1D del hardware. Las
técnicas estindar criptogrificas son usadas para autenticar componentes y proteger
contra atacantes (ue sabotean el codigo y los datos.

Los componentes de Autenticacion: Es alcanzada usando firmas  digitales y
certificados pablicos claves. En el cilrado y en los procesos de desciframiento se usa
un codigo simétrico basada en RC4 y estindares de cifrado DES, el cudl ha sido
publicado en la LEurocripta 98, este algoritmo cs rapido; se puede cifrar y descifrar

unidades de datos a una tasa de 10 MB por segundo.
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e Patrones seguros de audio: actualmente Gnicamente es soportado por Windows Me,
proporciona una infraestructura a nivel Kernel  para cf mantenimiento de la
prbluccién de los derechos de autor ayudando para ascgurar que los datos de audio
llegan o la  tarjeta de audio a una PC y no son desviados a un programa no
autorizado. Los patrones Seguros de audio estian plancados para ser en un futuro un
rasgo del sistema de operaciones de Microsoft. Los dueiios de Contenidos usan esta
caracteristica por requerimiento de patrones seguros de audio para sus archivos
empaquetados, controlando asi ¢l uso de patrones seguros de audio por la licencia
para el archivo empaguetado.
l.os patrones seguros de audio trabajan con la creacion de un canal seguro entre cl
componente DRM del software del reproductor y el componente DRM del kernel. El
dueiio de los contenidos puede requerir los componentes que reciben la sciial
descifrada de audio para ser certificada por Windows Hardware Quality Labs. El
Ruido es agregado a la seial, y removido antes de que alcance la salida del
dispositivo. La salida digital sobre este dispositivo puede ser inutilizada si el dueiio
del contenido lo requiere.
La release actual, Windows Media Rights Manager version 7, incluye software development
kits (SDKs) para ambos cliente y servidor que permite a las aplicaciones proteger y
reproducir archivos Multimedia de Windows. El cliente SDK es parte de Windows Media
Format SDK, mientras que ¢l servidor SDK es llamado Windows Media Rights Manager
SDK.
Usando WMRM version 7 SDK., los desarrolladores pueden crear aplicaciones que cifran
tempaquetan) archivos de Multimedia de Windows y emiten licencias para aquellos archivos
de Multimedia de Windows. Un archivo empaquetado con Media Windows contiene una
version del archivo que ha sido cifrado para que solo la persona que ha obtenido una licencia
para aquel archivo pueda reproducirlo. La licencia estd separada del paquete de Media
Windows. lo que significa que el contenido y la licencia para aquel contenido pueden scr
adquiridos  en diferentes  tiempos. Los archivos Cifrados pueden ser descargados o
transferidos o por streming a la PC del cliente.
Iay 230 millones de PC (Windows y  Macintosh) reproductores en uso, y mas de 70
dispositivos  diferentes  incrustados  que  soportan Windows  Media  Rights ~ Manager

(reproductores portitiles de audio, reproductores de CD ete.)
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6.3.1.2. Modclo de negrocio flexible
Nuevas licencias de Derechos han sido introducidas en WRMW que ayudan a la creacion de

nuevos modelos e inhovadores modelos de negocio.

Licencias y Contenidos Digitales Distribuidas Separadamente.

Las licencias son emitidas independientemente dc los archivos de Multimedia
de  Windows, proporcionando una  maxima flexibilidad y asi mismo
permitiendo una amplia distribucion del contenido. Cada vez que un archivo
de Multimedia de Windows es reproducido, el Administrador de Derechos
comprucba si la PC del consumidor tiene una licencia. Los consumidores que
no tienen una licencia vilida son dirigidos a una pdgina de registro de
licencia.

Condiciones del Licencinmicnto easy-to-Change

Como las licencias y archivas de Multimedia de Windows estin almacenados
separadamente, las condiciones del licenciando puede ser cambiado en el
servidor, sin tener que redistribuir o de empaquetar de nuevo el archivo de
Multimedia de Windows.

Modelo de Suseripcion

Los proveedores de contenido pueden controlar ¢l inicio de una licencia, la
finalizacion, y la duracion de la misma para crear modelos innovadores de
negocio. La utilizacion de estos dilerentes derechos permite a proveedores de
contenido optimizar sus propias reglas de negocio.

s Previas Limitadas,

Reproduccion de Vis

Usando las operaciones contadas en la opeion (de repeticion) en la estructura
de una nueva licencia, los proveedores de contenidos puede crear licencias de
alquiler o de *preview™ para la inspeccion de archivos de Multimedia de
Windows.

Licenciamicnto Transparcente.

Una caracteristica como ¢l “predelivery”™ (pre-entrega) de licencias y el
licenciamiento * silencioso mejoran  la experiencia del consumidor con
archivos quitando las barreras para la adquisicion y reproduccion de archivos
de Multimedia de Windows seguros. El licenciamiento silencioso significa
que un proveedor de contenido puede entregar la licencia al conswmidor sin

la necesidad de que el consumidor tenga que solicitar mas informacion.
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s Transferencia Controluda a Dispositivos SDMI Portitiles -

Windows Media Device Manager garantiza una transferencia segurd de

archivos Multimedia de Windows protegidos por. Secure Digital “ Music

Iniciative (SDMI) en dispositivos portatiles.

6.3.1.3. Plataforma Sumamente escalable

Es una tecnologia sumamente escalable lista parn su implementacion’” para’ medianos. a

grandes aplicaciones de comercio electrénico.

e Ficil Integracion

La publicacion de Application Programming Interfaces - (APIs) son facilmente
integrados con soluciones de comercio electrénico existente. \ » i

e Licenciamiento de Voliimenes grandes :

La entrega de vohiimenes grandes de licencias, puede entregar 500,000 licencias
por dia un solo servidor. : .

e High-Volume Media File Packaging .

Un solo servidor puede proteger mis de 500,000 archivos de misica por dia.

e CODM - based Platform.

Objctos (COM) son usados para proteger archivos de: Multimedia de Windows y
las licencias en cuestion, permitiéndole integrar el proceso de adquisicion de

licencia con su actual modelo de negocio.

6.3.1.4, Como Windows Medin Rights DManager Trabaja

[ proceso de distribucion protegida de archivos Multimedia de Windows con WMRM cs

esquematizado dentro de cinco dreas:

Creacion de contenido digital y posterior codificacion a un formato de Windows
Media.

Empaquetado de archivos basados en Windows Media.

Distribucion de los archivos empaquetados a los consumidores

Generacion y emision de licencias

Reproduccion de archivos empacados y administracion de licencias.

La figura de abajo ilustra el proceso.
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rlujo de Windows Media Rights Manager
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Figura 6.1 ’roceso piara la proteccién de contenidos con formato de
Windows Media en una plataforma de Windows

6.3.1.5. Empacado de los archives Multimedia de Windows,

La creacion y la codificacion del contenido digital estin en realidad fuera del alcance de

WMRM, pero éste es el primero paso en el proceso. :
Los duefios de los Contenidos primero capturan el contenido de audio o de video en un

formato digital, y después lo codifican en un formato de Windows Media, usando una

herramienta que ¢s el Windows Media Encoder. Por motivos de seguridad, sélo los codecs

DMO son soportados y autorizados: los archivos creados con los codees ACM no pueden ser

reproducidos. Una vez que los archivos Windows Media han sido creados el siguiente paso

serd empacarlos.

LI empacado de un archivo implica la creacion de una flave y la cabecera del contenido. y ¢l

cifrado del archivo con la llave,

WNMRM usa algoritmos de cifrado muy fuertes y hacen comprobaciones de integridad ¢n
tiempo de ejecucion. El proceso es rapido mis de 540 KB por segundo. Todos los paquetes
de carga (it son cifrados individualmente pero ¢l aumento es minimo.

Una lave es generada por medio de un algoritmo que usa un 1D llave y una semilla {lave de
licencia, EI D Nave ¢s un valor que por lo general es gencrado separadamente para cada

contenido. La semilla Have licencia es un valor usado por una organizacion para empaquetar

- 08 -




andarizacion v Soluciones de Proveedores s wew

e o o Es

comerciales para un Sistema DRM

todos sus archivos, Por cjemplo, para empacar 100 canciones, un estudio de grabacion crea

100 IDs de Haves, luego se usa la semilla llave licencia para geaerar 100 [laves. -

A veces una llave puede ser usada para maltiples archivos (1al como una llave puede abrir
mis de una puerta). Algunos archivos que comparten una llave también comparten una
licencia. Por gjemplo, una licencia podria ser usada para 10 canciones diferentes de un album,
Sin embargo, o seguridad es mis grande y los esquemas de licenciamiento son mas flexibles
cuando una llave diferente es usada para cada archivo empacado.

3] dingrama siguiente muestra ¢l flujo de informacion que resulta de empacar un archivo de

Windows Media

WMRMKeys object

Semilla llav I l
la licencia 1D Nave

11>* Contenido

WMRMKeys object

l

URL. adquisicidn
de la Licencin

Llave N I} Atributos *
—
Il WMRMHcader objccl_‘_ Version de I
i Individualizacion *
P .. Y
i [nformacion de 1a Version L.

Archivo de
enmrada Wi

- WMRMProtect object <%—-—— A0 Llave, URL para 1a adquisicion
i

de 1a Licencin)

-

Archivo

. .
wma Opeional

Figura 6.2 Diagrama que esquematiza el empacado de an contenido
asi como la generacion de Ia llave para el cifrado.

Un archivo de Windows Media ¢s empaquetado usando el procedimicento siguiente:

1. Secutiliza cl objeto de WMRMKeys para generar un identificador 1D de fa Have y un

identificador 1 del contenido, ST I ;
2. Se utiliza el objeto de WMRDM Keys con la semilla de la {lave de la licencia y el 1D

de la Have para generar una Have.

TESIS CON
FALLA DE CiduiN
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3. Se utiliza ¢l objeto de WMRMIleader con I llave, el 1D de la llave, el 1D del
contenido, y ¢l URL para la adquisicion de la licencia para crear In cabecera del
contenido. Se recomienda que sean agregadas cualidades y especificar opeionalmente
el ntmero de version solicitada para la individualizacién.
4. El objeto WMRMProteet con el archivo de entrada, la llave, y la cabecera del
contenido para producir los archivos de Windows media empaquetados.
LD de 1a lave es una cadena de caracteres usada para generar la llave. Mas tarde, ¢l emisor
de licencia usard este 1D flave para regencerar la Have que se incluird en la licencia, EI 1D del
contenido es un valor inico que identifica cada archivo empaquetado. Por gjemplo, este valor
puede ser almacenado en una base de datos como la llave primaria con el correspondiente 1D
de la llave y metadatos,
Una adquisicion de licencia URL indica la pagina de Web que es ¢l principio del proceso
para la adquisicion de la ticencia, Cuando una licencia valida no se encuentra para un
archivo, el software del reproductor abre este URL. Por ¢jemplo, la pagina informaria a los
consumidores que necesitan una licencia, con informacion extra (como por ejemplo: cuanto
cuesta esto o lo que la licencia le permite hacer).
El niimero de version de la individualizacion, cuando es especificada, requiere que el
consumidor esté¢ usando una aplicacion de un reproductor individualizado con una version
minima. Si ¢l consumidor esti de acuerdo, ¢l proceso de individualizacion comienza; si no, el
archivo no puede ser reproducido.
Los atributos, que son opcionales son pares de valores de nombres, son usados para afadir
informacién extra al cliente en un archivo empaquetado, tales como el duciio del contenido.
el artista, ¢l titulo, ete. Esta caracteristica es 0til cuando maltiples partes administran archivos
en un sistema WMRM permiitiéndoles comunicar y rastrear la informacion sobre ¢l archivo.
Por ejemplo, el siguiente atributo podria ser usado para ayudar al emisor de licencias a
determinar el distribuidor que vendio el archivo: WMRMHeader Atributo ("Content_Dist") =
“"Company X"
Una vez que la cabecera ha sido creada se debe firmar digitalmente para aumentar seguridad
y evitar que sea corrompida el archivo WMRM empaquetado. La cabecera del contenido se
tirma con llave privada del usuario; ya que ¢l emisor de la licencia es el que verifica la firma,
el usuario debe compartir su Hlave pablica con el emisor de la licencia. Antes de la emision de

una licencia, ¢! emisor de la licencia debe verificar la validez de la firma de la cabecera
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usando la llave pablica del empaquetador del contenido. Si estas lirmas no son iguales, Ia
licencia no se publica.
Por ejemplo, si alguien intentara cambiar 1a identificacion del contenido en un archivo de
Windows Media, Ia firma de la cabecera del contenido seria corrompido, indicando que ¢l

archivo de Windows Media fue tratado de forzar.

El codigo siguiente de Visual Basic Scripting Edition muestra como fue desarrollada una

cabecera del contenido.

HeaderObj .KeyID = key_id

HeaderObj . LicenseAcqURL = laurl

HeaderoObj .ContentID = content_id
HeaderObj . IndividualizedVersion = indiv_version

' The following attributes are recommended.
HraderObj . Attribute ("Copyright"} = "“copyright statement"
HoaderObj . Attribute ("Content_Type") = "audio or video”
HeaderObj  Attribute (*Author®) = "artist name”
HeaderObj . Attribute ("Artist _URL") = "htip://artist_web_sitce"
HeaderObj .Attribute ("Title") = “title”

HeaderObj . Attribute ("License_Dist*®) = "name of license issuer®
HeaderObj . Attribute ("License Dist _URL”) = “"http://license_issuer_web_site"
HeaderObj Attribute ("Content _Dist ")} - “"content distributor®
Headerobj  Attribute ("Rating®) = “rating®

HeaderObj  Attribute (“Description") - “description®

call HeaderObj) . SetCheckSum (key)
call HeaderObj.Sianiprivatekey)
header = HeaderObj.Header
ProtectObj .Header = header

Ejemplo VBScript de una cabecera para el contenido

6.3.1.6. Generacion v Emision de Licencins.

Las licencias son generadas y emitidos usando el Servidor de Licencias de Windows Media,
¢l cual es un componente de WMRM que corre sobre un servidor. La licencia es ligada a la
PC para la cual esto es emitido, entonces un archivo empaquetado puede ser compartido, pero
una licencia no podra compartirse, Como la licencia es ¢l elemento vital, esto hace el sentido
de ligar el pago a la seguridad de la licencia. Es decir los archivos empaquetados pueden ser
distribuidos libremente, pero la distribucion de licencia deberia ser mids cuidadosamente
controlada. Por ¢jemplo. una tienda de masica en linea podria permitir a los clientes
descargar y compartir archivos empaquetados, pero cobraria honorarios por las licencias para

que puedan ser reproducidos aquellos archivos.
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controlada. Por cjemplo, una tienda de msica en linea podria permitir a los clientes

de

irgar y compartir archivos empaquctados, pero cobraria honorarios por las licencias para
que puedan ser reproducidos aquellos archivos.

Las licencias agregan mis seguridad o un Sistema WMRM. El Windows Media License
Service podra verificar la firma de la cabecera de un contenido de un archivo empaquetado
para asegurar esto no ha sido quebrantado. Ademis, l1a licencia usa un estado seguro para
almacenar la informacion. Por ¢jemplo, si una licencia tiene una fecha de vencimiento, un
derecho puede ser configurado para invalidar 1 licencia si el reloj de la PC es cambiado.

Una licencia contiene la sipuicnte informacion:

e La llave para abrir o descifrar ¢l archivo empaquetado. Esta llave es regenerada
usando ID de la llave del archivo empaquetado y la lave semilla de licencia. Si el
emisor de licencia no ¢s 1a misma organizacion quien empaqueto el archivo, la llave
semilla de licencia debe ser compartida,

e lLos derechos o reglas y las condiciones de la licencia, los cuiles son definidos
usando XML-based event-driven rights language. Soportan una gran gama de
diferentes reglas de negocio, las cuales incluyen:

e Cuantas veces puede ser reproducido un archivo,
e Los archivos que pueden ser transferidos o reproducidos en que

dispositivos. Por cjemplo, los derechos especificardn si ¢l cliente podra

transmitir el archivo a dispositivos portatiles que son compatibles con

Secure Digital Music Initiative (SDMI).

»  Cuando ¢l usuario puede empezar a reproducir el archivo y cuando es 1a
fecha de expiracion.

e Sielarchivo puede ser transferido a un CD (quemado).

»  Siclusuario puede hacer una copia de sepuridad de 1a licencia, cte.

e La Prioridad de la licencia en lo que concierne a otras licencias para el mismo archivo
de Multimedia de Windows (es posible emitir licencias maltiples para un mismo
archivo).

e Atributos del cliente (nombre/ parcja de vnl.orcs) como una descripeion de la licencia.

La configuracion de los dercchos es uno de los pasos en la generacion de una licencia, y pasa
de diferentes formas segun cl modelo de negocio. Los derechos pueden ser pucstos en

mircha. Por ¢jemplo, si a los consumidores se les da una opcion para pagar mas, para obtener
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¢l derecho de transterir archivos a dispositivos portaitiles, los derechos serian puestos despuds
de que esta opeion esté hecha. Los derechos también pueden ser puestos en acuerdo, con ¢l
duciio del contenido. 1] emisor de licencia podrin almacenar los 1D°s de los contenidos en
una base de datos con los derechos que se dan para cada uno. El dueiio del contenido también
podria comunicar que derechos puede ofrecer incluyendo la informacion, como un atributo en
la eabecera del contenido.
Las licencias pueden ser entregadas a consumidores de formas diferentes ¥ en puntos

diferentes de Ia transi

ceion, segin ¢l modelo de negocio. El método usado para la emision de
licencias deberi conducir situaciones diferentes, como por cjemplo cuando el consumidor usa
¢l software del reproductor anticuado o los reproductores que no soportan la adquisicion de
una licencia silenciosa. Los consumidores también pueden adquirir archivos de WMRM
empaquetados de sus amigos, entonces ¢l modelo deberia conducir ¢l caso de que cuando un
consumidor intenta reproducir un archivo empaquetado sin una licencia.

Método Pre-entrega (predelivery)

e La entrega de licencia puede ser iniciada por el emisor de las licencias o por la
aplicacion del reproductor del consumidor.

e La licencia puede ser emitida antes de que el consumidor intente reproducir el
archivo e¢mpaquetado, por lo general antes de que el archivo empaquetado sea
descargado, o en el mismo momento.

. Cuando ¢l consumidor reproduce ¢l archivo, la licencia estd ya en la PC del
consumidor y ¢l archivo pucede ser reproducido inmediatamente sin una conexién a
Internet,

Por ¢jemplo, un consumidor visita un sitio de Web donde se vende miisica y selecciona dos
canciones para comprar. Después de haber cfectuado el pago. dos licencias son emitidas
(riapidamente y desconociendo al consumidor), entonces ¢l consumidor es direccionado para
que pueda descargar las canciones. Cuando el consumidor intenta reproducir ¢l archivo
cmpacuetado sin una licencia, el software del reproductor abre la URL para la adquisicién de
licencia y envia una solicitud de licencia. Esta peticion contiene la eabecera del contenido, la
informacion de! cliente y la solicitud de los derechos del software del reproductor.

Estas  licencias  pueden  ser emitidas de formas diferentes:  silenciosamente, no

silenciosamente, o be

sadas en la plataforma del consumidor. Cuando una licencia cs

cemitida silenciosamente, significa que es emitida sin que ¢l consumidor sea consciente de la
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direccion de correo clectronico. Este método es Gtil cuando se quicre asegurar que el
consumidor ve la informacion como las condiciones de la licencia,
Cada solicitud de licencia de un reproductor incluye la informacian de plataforma. Ciertas
plataformas Windows Me o Windows X proporcionan mecanismos de seguridad integrados,

entonces se pueden amitir diferentes licencis

s basadas en la plataforma del consumidor.
n la siguiente figura observamos el proceso de empaquetado y emision de licencias, asi

como la reproduccion de los archivos.

Dueiio del Contenido

Reproductor del
Cliente

Nemilla de la
lave Liceocia

+
D de Llase

Archive Archive
cmpacado

' o Archive
; Y cmpucado

Senilla de la llave
Licencia

b Lo .
(e Llave ctel fcenciin

archivo empacado

Servidor Licencia
de Licencins

Cleringhouse o
Servidor de Licencia

Elclicute reproduce el contenido

Figura 6.3 Generacion de Have para cifrar ¢l contenido y emisi6én de su respectiva
Licencin para su posterior uso y reproduccion del contenido protegido.

TESIS CON ]
6.4, DRM-Lite de No FA_LLA DE ORIGEN

L.a estructura e

stente ¥y los papeles del contenido en los negocios deberian ser la
base para la tecnologia futura para DRM movil. Los tonos de timbrado ¢ iconos forman la
mayor parte del negocio de los contenidos hoy en las redes méviles.

La infracstructura de DRM movil esta basada en los siguientes principios claves:
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e Ll contenido y los derechos estan separados (pero éstos pueden ser entregados en
forma conjunta si se desea)
e Ll contenido ¢s empacado dentro de Mobile DRM Container MRCC
* Eluso de las reglas estd expresado en un Voucher, usando un Lenguaje de Expresion
de Reglas MRV
«  Un Mobile DRM Container (MRCC) padra ser referenciado par un niimero diferente
de vouchers (vista previa, todos los derechos, cte). s
e El uso de reglas estd descrito en ol Voucher, ¢l cual se implementard por el
middleware del teléfono maovil.
Los componentes claves en DRM movil pueden ser descritos con la arquitectura
siguiente:

Cliente Operador Movil Distribuidor de Caoutenido

1. Encontrar ¢l contenido sobre
WAP (WML.)

o 1
|

I SILR(‘C ° I 2. Enviar contenido MRCC

de

o .
ko 3. Solicitud de dferta dando el 4. Solicitud de Oferta
& 1d del Contenidd usado y Id dando el 1d del
\\\%; del Vendedor dél Contenido Contenido usado
&

lernunal 5. oferta

expendedor
de Vouchers
(vales)

8. Obgener un voucher para la
oferta

6. Acuerdo para pégnr la oferta X

9°. Derechos s 9. Derechos
MRV. MRV,

Deposito
del pago

;u de

fio TESIS CON

.gpcrudur

_ FALLA DE ORIGEN

Contenido MRCC. Figura 6.4 Arquitectura propuesta por Nokia para DRM mévil,

-105 -



tarizacion 'y Soluciones de Proveedores =~

comerciales para un Sistema DRM

e El Servidor expendedar de Vouchers o vales o Voucher Server (VS) puede serun
host que pertenezea al proveedor de contenidos o un operador que juegue ¢l papel de
un proveedor de contenido. El ticne todos los registros VS de los contenidos en un
sistema movil DRM y los vouchers.

¢ El Vendedor o expendedor de contenidos o Content Server (C8) es un host para el
proveedor de contenido o sus  socios de contenidos si es que esta funcionando en un
modo de agregacion. En ¢l CS incluye la descarga de contenido.

e El Agente DRM o DRAM broker es un liost para la recoleceion del pago. el cudl
podria ser también el operador. El broker es cfectivamente un “Rigths-clearing
feature™ de una solucion de pago movil con interfaces a sistemas de pagos.

En este cjemplo, el provecdor de contenidos (el VS y el dueio C8) hace un pago y
los derechos al eleringhouse en acuerdo con el operador, sosteniendo un convenio para pagar
un cicrto porcentaje sobre cada transaccion ejecutada. 21 VS del proveedor de contenidos
mantiene la pista de todo el contenido que esta puesto en circulacion por la red. El dueiio CS
debe registrar cada objeto que ellos quieren transferir a un sistema movil DRM. El método
para ¢l registro del contenido, ¢s en esencia, que ¢l CS es embarcado en el contenido en el
VS, que crea un ID de contenido tinico y embala o empaca ¢l contenido en un paquete
especitico DRM. Ademas, el CS cuenta con ¢l VS que nos dice qué clase de reglas de uso
puede ser emitido para ¢l contenido.

El ver y transferir los registros de contenido ocurre directamente entre el CS y el
consumidor, independientemente del proceso de compra de! vale. Una vez transferido, el
contenido registrado puede fluir libremente de terminal a terminal. Cuando ¢l usuario intenta
reproducir el contenido registrado, la terminal comprobara si hay un vale con ¢l contenido
que se refiere 1D en el terminal. Si no hay tal vale, la terminal iniciard un proceso de pago ¥
derechos limpios con un proveedor de servicio de pago.

La compra de vale es realizada por el broker de DRM. basado en la direccion del
V'S, Una vez que el consumidor acuerda pagar, ¢l broker DRM limpia ¢l pago y pregunta por
¢ vale al VS, El proceso de ejecucion de derechos es completado cuando el broker DRM re-

envia el vale generado por ¢l VS al usuario.
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Ejemplo
Tono de timbrado

<Rights> <Rights>
<Version> <Version>
<Usage> <Usage>
Vale de U: Agseb U( Ags,_,l, Vale de
Vista <Uid> <Und> derechos
Previa <..Key> < _Key> Con costo
Sin costo <Save/>» <Save/>
</Usage> </Usage>
</Riohts> </Riaghts>

Figura 6.5 Ejemplo de la estructura de un vaucher (vale) con
derechos méviles se esquematiza cf vale de vista previa sin
algin costo y después con todos los derechos y ya con un costo
lo que permite salvar o comprar cl contenido.
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7. Conclusiones.
L.a finalidad de este trabajo escrito de Tesis es dar a conocer y entender este nuevo conceplo
de la Administracion de Derechos Digitales como solucion al problema surgido del uso no
autorizado de bienes digitales a partir de la distribucion, adquisicion y reproduccion de todos
aquellos contenidos digitales que no estan protegidos y que por lo tanto son extremadamente
vulnerables a la pirateria. En este capitulo dedicado a las conclusiones. en donde estas fueron
organizadas por capitulo acompaiiadas de un breve descripeion del mismo.
En el primer capitulo de csta tesis se describen todos nqucllnsi servicios v aplicaciones
basadas en 1P que surgirdn en la Tercera Generacion de telefonia maovil Ia cual contara con
mayores velocidades de Transmision de Datos v una ancho de banda superior a las redes
actuales de telefonia Movil, el objetivo de este capitulo no fue hacer una descripcion téenica
de la evolucion de las Redes Moviles actuales hacia la Tercern Generacion ya que
actualmente existen un conjunto notable de documentos y trabajos que nos puede orientar en
este sentido ¢l objetivo en si de este capitulo radica en situarnos en un contexto donde se
desarrollaran  nuevas  aplicaciones y servicios que probablemente se¢ ajustarin a las
necesidades y las elecciones individunles de los usuarios moviles y que por lo tanto los
contenidos digitales utilizados o generados por dichas aplicaciones y servicios tendrin que
ser protegidos para evitar su mal uso y su distribucion indiscriminada.
Con la Tercera Generacion de telefonia movil se crearan nuevas gamas de servicios que
estarin clasificados de la siguiente forma:

e Acceso a Internet Movil: El usuario podra tener acceso a cualquier servicio basado en

1P,

e Acceso a las Intranets: Basindose en las capacidades téenicas para hacer uso de
Internet Mévil, se podra tener acceso seguro a Servicios Corporativos como Redes de
Area Local-

« Infoentretenimiento Personalizado: El usuario podrd tener acceso a cualquier
contenido que necesite independientemente de la terminal que utilice.

e De Multimedia: Se enfocan a un intervalo de aplicaciones que hacen uso de video y
audio como por gjemplo: aprendizaje clectrénico, comunicaciones corporativas,
publicidad y mercadeo.

e Basados en localizacion: Se conocerda la ubicacion del usuario y esto pcirrmrilir:i

ofrecer informacion acerca de establecimientos comerciales cercanos, de rutas
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alternativas en caso de incidencias viales, respuestas inmediatas a personas cuando
soliciten auxilio, por mencionar algunas aplicaciones

e De Voz: El cual se mantendri como clave para el desarrollo de las Operadoras
Méviles, ¢l cudl contara con servicios de valor agregado como videoteléfono.

La Tercera Generacion tendrd éxito si cumple satisfactoriamente con las siguientes metas
propuestas:

e Contar con una habilidad itinerante, es decir todos aquéllos servicios y aplicaciones
en escenarios internacionales. Aqui observamos que se presentan algunas dificultades
ya que se cuenta con una diversidad de estindares a nivel mundial y
teenologicamente va lento hacia una convergencia a la IMT-2000.

e Contar con un alto consumo de datos, reflejados en ingresos por la obtencion y
distribucién  dc  contenidos. sumados a los ingresos de la Operadora de
Comunicaciones gencerados por la distribucién del servicio. Se tiene la idea que con
la creacidén de nuevos servicios y aplicaciones en funcién de su categorizacion se
liegara a esta meta.

A fin de entender los Servicios y Aplicaciones basadas en [P que surgirdn en la Tercera
Generacidn de telefonin mévil es importante cspecificar algunas de las caracteristicas
téenicas del estandar maovil digital de Segunda Generacion CdmaOne (1S-95 CDMA) y su
evolucion hacia la Tercera Generacion.

CdmaOne evolucionara a cdma2000 convergicndo a IMT-2000.

Cdma2000 esta dividida de la siguiente forma:

Cdma2000 1X con un canal de 1.25 MHz de Ancho de banda a una velocidad de 144 kbps, Ia
evolucion mas alld de 1X es llamado ¢dma2000 1XEV que sera dividido en dos pasos 1XxEV-
DO (dnicamente evolucién de datos) y 1XxEV-DV (evolucion de voz y datos).

En resumen la implementacion de Tercera Generacion creara un nuevo canal para acceso a,
mitormacion, distribucion y ventas de contenido digital, esto proveerd una tnica oportunidad
para los proveedores de contenidos que les generarda nuevos ingresos.

Fn el segundo capitulo se realizé un seguimicnto de como se han administrado los derechos
de autor copyright (derechos de copia) de los diferentes tipos de propiedades intelectuales;
como antecedentes y comprension de la administracion de derechos de autor en una etapa
predigital y digital. Los derechos de autor estan “protegidos™ automaticamente desde el
momento que se crea la obracy una obra esta "creada” desde que esta plasmada en una copia

o un archivo por primera vez. El concepto de derechos de autor es una forma de proteccion
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proporcionada por las leyes para los autores de “obras originales” donde gencralmente s¢ le

da al duefio de los derechos de autor ¢l derecho exclusivo para hacer y para autorizar a otros a

hacer lo siguicnte: reproducir, preparir trabajos derivados, distribuir copias, interpretar,

mostrar y presentar la obra pablicamente.

Tomando como antecedente lo anterior, en este tema de tesis me enfoque a la administracion

de los derechos de autor en una era digital.

Inicialmente y en la actualidad se esta desarrollando el sistema para la distribucion scgura de

los materiates/obras/creaciones con derechos de autor en Internet que protege y resguarda a

los dueiios de los contenidos de una pirateria desenfrenada. Se observo que la industria ha

empleado un amplio ndmero de mdétodos téenicos y legales para impedir este proceso

“liberalizador™ de contenidos:

La Administracion de los derechos de Autor (Digital Righis Management DRM)
aplicada por cjemplo en libros clectronicos intransferibles que permiten sdlo un
cierto namero de lecturas.

Cadigos de proteccion en DVDs, haciendo uso de marcas de agua.

Una nueva legislacion como la UCITA (Uniform Computer Information Transaction
Act). dentro del aspecto legal el cual es un proyecto de ley que regula los contratos
retacionados con la informacion digital, en EE.UU pretende proporcionar un codigo
normativo unificado que proteja las transacciones que involucren intercambios de
progriunas ¢ informacion, o aplicacién estricta de la existente (como Ia persecucion

policial).

I'n este capitlo de la tesis, se obtuvo que un sistema DRM es importante ya que permite:

Proteger Ia posesion de la propiedad intelectual, y controlar los derechos de los
creadores/duciios de contenidos digitales del uso no autorizado.

Asegura que los proveedores de contenido en particular los duefios de los derechos
de autor reciban la remuneracion adecuada por la creacion de su contenido que es

protegido con un sistema DRM.

Ln Sistema DRM, propone una solucion téenica esencialmente para:

La proteccion de sus contenidos digitales al mal uso.
La administracién  de aspectos  comerciales, de  propiedad | intelectual  y - de
confidencialidad.

La distribucion segura de los contenidos digitales con derechos de autor en Internet.,
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En este trabajo se han analizado dos formas distintas para la distribucion de los contenidos
digitales en linea acceso de tipo inalimbrico y fijo a Internet para ambos se clasificaron los
siguientes modelos de negocio.

. ago de Download (transferencin o descarga de archivos).

e Suscripciones.

o Pav-Per-View y Pay-Per-Listen. |

e Superdistribucion.
En el capitulo 3, se estudio el concepto y Ia arquitectura propuesta de un esquema general de
la Administracion de Derechos Digitales, asi como los dispositivos de ln misma.
Conceptualmente DRM es:

e Una cadena servicios y tecnologias de hardware y software que mancjan el empleo
autorizado de contenido digital y dirige cualquicra de lus consecuencias derivadas de
su empleo (administra las acciones resultantes del uso del contenido, por cjemplo el
acceso de un contenido requerird un pigo) a lo largo de un ciclo de vida entero de un
contenido. Lo que implementara tener un licenciamicnto confiable que contendrda la

especificacion de derechos seguros o en otras palabras una descripcion de permisos

cual sc¢ utilizaran  algoritmos

para ¢l uso adecuado del contenido y fa ejecucion y el cumplimiento de éstos, en el
confiables para ¢l cifrado de los
i ioi Creadores/ egatay
contenidos  digitales. s Distribui
et Duéfios IR,
Una solucion DRM debera mancjar los

: LA
Cadena de valores de los Contenidos Digitales

aspectos mencionados anteriormente en
It cadena de valores de los contenidos para un ciclo tradicional de vida de un contenido.
Un sistema DRM por lo general tiene cuatro componentes principales:
e Un Servidor de Contenido Digital.
e Una red de distribucion de contenidos digitales y sus derechos asociados (Operadora
de Comunicaciones OpCo)
e Un servidor expendedor de licencias,

»  Un software que serd capaz de reproducir el contenido en el dispositivo del usuario.

TeSIS Cui:
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Conceptualmente un’ Sistema ' DRM puede esquematizarse de la siguiente manera .no

olvidando que existe una red de distribucion entre los nodos.

i
i
Servidor i
L, provecdor de l
Scrvidor Contenidos. :
proveedor de i
Licencias., :
Terminntes’
T
!
i
!
Se inicin un_proceso para_la obtencion :
de un contenido digital. i

Lo . PR
Se inicia la transferencia del contenido,

dagital clegido y genera la llave con:
la que se cifra tal contenido.

Se crea un archivo que contendri;
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Arquitectura base de un Sistema DRM

It esyuema anterior es solamente Ja base de una arquitectura DRM, cada proveedor aporta

soluciones propictarias que toman como basc el esquema anterior, lo importante de esta

1
i
i
,
i
1
‘1

arquitectura base es tener presente de una forma conceptual que un sistema para la proteccion
de contenidos digitales puede ser configurado acorde al esquema anterior . la secuencia de los

cventos, la configuracion de los nodos. ¥ las interfaces que deberin interactuar, asi como los
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protocolos de comunicacion, seran vitales para la implementacion de un Sistema DRM °
conforme a los requerimientos, y modelos de negocio que se implementarin de acuerdo a las
necesidades. '

En el capitulo 4, sc analizaron las herramientas utilizadas para la proteccion de contenidos
digitales las cuales son téenicas de cifrado propuestas en sistemas DRM; se considera una
parte esencial el algoritmo que se escogera para el cifrado de los contenidos y Ia recuperacion
de la informacidn original para su posterior reproduccion.

En este capitulo se estudio el concepto de criptografia simétrica la cuil es uno de los
conceptos mis utilizados en Sistemas DRM, se analizo ¢l Algoritmo DES ¢l cual es un
algoritmo que puede verse muy complejo, aunque realmente es un algoritmo de sustitucion,
Lo que hace es encadenar varios bloques de cifrado, sirviendo la salida de cada uno como
clave de cifrado para el siguiente y asi la primera palabra del mensaje s cifrada con el primer
bloque y el resultado cifrado obtenido se utiliza como clave para citrar la segunda palabra del
mensaje y asi sucesivamente.

lL.os principales inconvenientes que presenta el algoritmo DES son:

e Con la gran potencia de cilculo actual y venidera de las computadoras se cred que se
puede violar el algoritmo, aunque ¢so si, en un plazo de tiempo que no resultd
peligroso para la informacion cifrada.

Entre sus ventajas cabe citar:

e  Es clsistema mas extendido del mundo, el que mas maquinas usan, ¢l mis barato y el
mas probado.

e s muy ripido y facil de implementar.,

*  Desde su aparicion nunca ha sido roto con un sistema practico.

ambién se estudio la criptografia asimétrica o de llave puablica. en donde se analizo el
algoritmo RSA en el cuidl si se elige p y ¢ (niimeros primos) muy grandes por ejiemplo de 256
bits de longitud es muy dificil deducir matemiticamente la llave de descifrado.

Con una firma Digital y un hash potente se comprobara Ia awtenticidad y la integridad del
mensaje cifrado, se emplea este algoritmo para el cifrado de las licencias, yn que nos
garantiza que ¢l contenido del mensaje no habra podido sufrir modilicacion alguna durante su
trayecto hasta que lo obtiene el destinatario.

| as téenicas de Marca de Agua son utilizadas para verificacion de la autentificacion (tanto

del distribuidor o propictario legal. como de que el original no ha sido falsificado) de los
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contenidos, tambien nos ayudan al seguimicnto de copias no autorizadas, ya que permiten la
identificacién del autor, propictario distribuidor y/o consumidor autorizado de un contenido
digital, la marca de agua, permancce en el contenido en su forma original y no facilita al

usuario de poder escuchar, ver, examinar, o manipular el contenido, simplemente ayuda a la

" autentificacidn del contenido. Las marcas de agua a diferencia de la encriptacion es una

herramicnta no muy usada, se recurre mids a las teenicas de cifrado, aunque la fortaleza de las
marcas de agua radica en:

e Suponiendo que ¢l atacante scpa como la marca de agua fue embebida en el
contenido solo ¢l dueiio de los derechos de uso, debe saber como detectar o como
remover su marca de agua de su contenido.

En el capitulo 5 se describe una Solucién DRM-Lite para redes moéviles de Tercera
Generacion.

Una caracteristica importante de los contenidos digitales ¢s ¢l costo de la creacién y
distribucién asi como ¢l tamaiio del mismo, es decir la cantidad de bits que se utilizaron para
la digitalizacién del mismo, ya que en Internet se permite transmitir cualquier tamaiio de
contenidos. Se han estructurado dos clasificaciones para la proteccion de los contenidos
digitales, en funcién del costo de distribucion, del costo de contenido y del peso de los
contenidos en funcién de la capacidad de alimacenaje en los dispositivos del usuario:

»  DRM-Rich

e DRM-Lite.

Sin embargo surge una nueva necesidad proteger el surgimiento de formatos de multimedia-
movil Hamados new media como la mensgjeria multimedia, que explotan nuevos formatos de
contenidos como son tonos de timbrado, salvapantallas, aplicaciones desarrollados en Java:
es entonces como PRM-Lite emerge como una sofucion para la prevencion del uso indebido
de contenidos digitales que surgirin con la telefonia moévil de Tercera Generacidn, este es un
sistema basado en la experiencia de la proteccion de la propiedad intelectual de contenidos
con un valor alto dentro de los cuales estan las peliculas, libros electronicos, videos
musicales, ete. distribuidos por Internet con accesos de tipo fijo, a esta solucidén desde el
punto de vista inalambrico se le ha llamado DRM-Rich.

Debido a las capacidades limitadas del equipo de usuario (relacionado a la capacidad de
almacenaje), una solucion adecuada para la proteccion de contenidos digitales es a
teenologia de DRM-LITE para redes-originales adaptadas a multimedia de entretenimiento

dentro de una estructura de entrega de M-Services.

- 115 -



" “Conclusiones

Los servicios de DRM-Lite deberin ser capaces de:

t. Administrar diferentes tipos de contenidos como también, diferentes valores de los
contenidos, por cjemplo una forma de DRM ha sido implementada para la
distribucion y consumo de tonos de timbrado ¢ iconos en este caso hay dos
componentes para ¢l sistema DRM: una es controlar ¢l acceso a los tonos de
timbrado ¢ iconos restringiendo la distribucion de los tonos de timbrado. Los
subscriptores tienen usualmente que realizar una transaccion financiera para obtener
el acceso a un Gnico tono de timbrado y las distribuciones serd restringida ya que no
habri una  funcionabilidad de distribuir los tonos de timbrado ¢ iconos una vez
almacenado cn ¢l dispositivo maovil. :

2. Distribuir una gran variedad de contenidos digitales que tendrin diferentes valores y

derechos asociados. Se cree que los servicios DRM creados deberan proveer una
administracion y proteccion persistente para las reglas de negocio impuestas por los

provecdores de contenidos como por ejemplo ver un cierto niimero de veces,

repraducir el contenido por un determinado tiempo, cte.

Los pasos de una solucion DRM Lite se muestran a continuacién:
1. EI contenido se transmite entre el autor/duciio/creador del contenido y una
red fiable sobre redes seguras intermedias protegidas por ejemplo con SSL,

TLS o [PSec.

[§]

La arquitectura de sistema DRM proporciona la capacidad de restringir {a

transmision (descarga) de medios/contenidos protegidos a un equipo de

usuario. es decir siempre se verifica en el registro del Perfil de Agente de !

Usuario del dispositivo (que puede estar en una base de datos de la OpCo) si
este soporta DRM.

3. Se entrega el contenido al equipo de un usuario final dentro de una red fiable
usando WTLS. Una vez entregado el contenido este no puede ser transferido
fuera de dicha red, por gjemplo dentro del contexto de MMS., ¢l manejo de
Ta estructura de los derechos de uso esta definida dentro del cuerpo del
mensaje con el archivo RIF como un segundo objeto en la estructura de
MIME.

4. El Agente de Usuario DRM que tiene un equipo de usuario que tiene las

siguientes caracteristicas:
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4.1 No permite la distribucion de contenidos. via conectividad local -
por ejemplo: Bluetooth, USB, IrDA, etc.
4.2 Provee ‘seguridad de almacenaje’ del objeto de multimedia y
derechos asociados.
4.3 Cuando ¢l contenido es suprimido (borrado) los dcrechos
asociados son suprimidos (borrados) con cualesquier referencia.
5. Los objetos con derechos de uso asociados son indicados dentro del HTTP
multipart/relacionado o en el WSP vad.wap.multipart.mised en cabecera
MIME.
6. El lenguaje para la definicion de dercchos RFI serd Open Digital Rights
Language (ODRL)
6.1 Especificamente, la RIF basada en ODRL soportard: UID,
Display, Play, Exccute, Copy. Narrow.
Esta solucién proporciona a los creadores/duciios de los contenidos de multimedia asegurar
que sus contenidos no serin re-transmitidos a otros usuarios dentro de la red mévil que tenga
implementada un Sistema DRM, ni tampoco por sistemas propios del terminal, o por
tereeros; asegurandoles también ¢l buen uso de los mismos y obtener las recompensas
ceonomicas de su obra,
En cl capitulo 6 se vieron dos temas importantes la estandarizacion y soluciones de algunos
proveedores en Sistemas DRM
1.a estandarizacion juega un papel muy importante, asegura la compatibilidad, Ia integracion
y facilita ta adopcién de cada uno de los integrantes de la cadena de valores y en nuestro caso
s¢ hablaria de la cadena de valor de los contenidos.
Sin embargo los trabajos propictarios son tipicos en los productos que estin surgiendo en el
mercado, los sistemas de DRM necesitan abarcar a los estandares que estin emergiendo para
asegurar a su contenido dentro de los cuales se encuentran los estandares de encriptacion
empleando algoritmos AES, DES, RSA, para la definicion de derechos y de las reglas de uso
se utilizan lenguajes para especificar los derechos los cuales son ODRL. XrML. y XMCL
para la identificacion del contenido se utiliza ¢l DOI y para la descripeidn de lo que conticne
un archivo encriptado se utilizan los metadatos.

Se propone la siguiente jerarquia para los estindares de DRM:
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Dueiios de Ac Il Madelos de
Contenidos: | contenido ... : Negocio

XrML Discovery pdf, wav,

Contenidos: . formatos y|
nte « obL de reproduc-
acién 1P DNerechos Inetndatos tores

Proteccién para la | Autentifi- | Marcas de

comercianlizacion ‘eacion agun Cifrado

= HTTR, HTML, XML, WTLS
y Internet

Jerarquin propuesta para un Sistema DRM

En la figura anterior se esquematiza la configuracion dé varias capas relacionadas con Ia
estandarizacion DRM y como se relacionan con los estindares basicos de Internet.
Se analizaron dos soluciones propictarias de proveedores de Plataformas DRM,
La primera una solucion de Microsoft una plataforma para accesos de tipo fijo a Internet
Hamada Administrador de derechos de Windows Media (Microsoft ® Windows Media™
Rigths Manager).
En la cudl el proceso de distribucion protegida de archivos Multimedia de Windows con
WMRM e¢s esquematizado dentro de cinco idreas:

e Creacion de contenido digital y posterior codificacion a un formato de Windows

Media.

« Empaquetado de archivos basados en Windows Media. TESIS CON
e Distribucion de los archivos empaquetados a los consumidores FALLA DE ORIG.L i
. i

e Generacién ¥ emision de licencias
e Reproduccion de archivos empacados y administracion de licencias.
Es una solucion bastante robusta ¢n [a generacion de Haves de cifrado de los contenidos
digitales y de las licencias.
e Las licencias son emitidas independientemente de los archivos de Multimedia de
Windows, proporcionando una maxima flexibilidad y asi mismo permitiendo una

amplia distribucion del contenido.
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e La fortaleza dc esta solucién radica en el esquema de cifrado que utilizan, se generan
una llave de cifrado con 1D de la llave + semilla de la llave de la licencia con la cual
se cilra ¢l contenido digital, ¥ la cabecera del paquete se firma digitalmente para
asegurar que cuando ¢l paquete sea recibido se comprucbe la integridad.

e Usa algoritmos de cifrado muy fuertes y hace comprobaciones de integridad en
tiempo de cjecucion. El proceso e¢s ripido mas de 540 KB por segundo. Todos los
paquetes de carga (til son cifrados individualmente pero el aumento es minimo. Para
firmas digitales utiliza RSA, DSS, Elliptic Curve, ¥ para ¢l cifrado de contenidos
digitales algoritmos simétricos como: RC4, DES.

La segunda es una solucion DRM desarrollada por ¢l proveedor Nokia para contenidos
digitales que son distribuidos en redes con accesos a Internet de Tipe Inalimbrico. Esta
solucion aun no esta implementada por completo, se esta desarrollando el software del
teléfono mévil que sera capaz de interpretar el vawc/ier que contiene los derechos. se esta atin
trabajando con los fabricantes de los dispositivos moviles.

Lista solucion presenta las siguientes caracteristicas relevantes:

e Elcontenido y los derechos estin separados.

* El uso de las reglas estd expresado en un vowucher (vale), usando un Lenguaje de
Expresion de Reglas.

e [El uso de reglas esta descrito en el voucher, ¢l cual se implementara por el
middleware del teléfono movil.

e En esta solucion se propone un nodo nuevo, El Agente DRM o DRA broker ¢s un
host para la recoleccion del pago o de regalias por la adqguisicion de los contenidos
digitales, el cual podria ser también el operador. El broker es efectivamente un
“Rigths-clearing feature™ de una solucion de pago moévil con interfaces a sistemas de
pagos.

= El punto fuerte de esta solucidén es proponer la compra de un voucher, ¢l cudl se
entregara cuando haya sido pagado, si no se obtiene tal voucher, el contenido digital
no podrd ser reproducido.

1 analizar las soluciones propuestas por estos dos proveedores, ayuda a entender mcejor el
concepto DRM, las cuiles estin basadas en el esquema general del Sistemas DRM, cada
proveedor provee una solucion propictaria, afiadiendo nuevos nodos. o proponiendo diversas

tormas de citrado.
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7.1. Hacia donde vamos.

Un sistema DRM es una solucion para contrarrestar ¢l uso indebido por parte de los usuarios
de cualquicr clase de Contenido Digital, desde fotogratias, canciones, tonos de timbrado
hasta entrevistas de cualquicer indole; siempre que estos tengan un derecho de autor asociado.

Finalmente se seiiala que los Sistemas DRM en un futuro penctraran fuertemente e¢n todas
aquellas Industrias que deseen distribuir y vender sus contenidos digitales a través de
cualquier tipo de red y que deseen obtener regalias por la compra y vso adecuado de sus
bienes digitales. Se piensa que proximamente podria convertirse en una necesidad y que tal
vez s¢ inicie como algo permanente.

Un sistema DRM no solo serd utilizado como hasta ahora en PC’s si no tendrit una rapida
movilizacion hacia otros dispositivos como teléfonos moviles, va que la implementacion de
una red de comunicaciones moviles de Tercera Generacion creara un nucvo canal para el
acceso, la distribucion y las ventas de Contenidos Digitales protegidos.

Un sistema DRM es una propuesta novedosa. hoy en dia no hay mucha literatura, téenicas o
soluciones de proveedores relacionadas con el tema, sin embargo las bases estin cimentadas,
las proximas lincas de desarrollo se enfocaran en la optimizacion del proceso para la
generacion, de algoritmos de cifrado y de la obtencion de las mismos para el descifrado y
reproduccion de los contenidos digitales, marcas de agua robustas, asi como también la

cleccion del estindar mis adecuado con el cudl se detinirin las reglas de autor asociadas al

contenido digital protegido. importante hacer notar que estas lineas estaran orientadas
conforime a los nuevos modelos de negocio que surgirin, en los cuales se definiran de

acuerdo a los requerimientos de 1as tecnologias involucradas.
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