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lntroducciiin Gcncr.al 

lntroducciún General. 

A linalcs del siglo XX. dos inventos revolucionaron In socicdnd: la tclcfonín 1nóvil e Internet 

L;i tclcfonia móvil permite comunicarnos en movimiento. lnlen1ct y sus tecnologías 

asociadas convierten grandes cantidades de datos en información accesible y servicios de 

utilidad. Dentro de este cambio, lns· redes móviles de Tcrccrn Generación integrarán la 

1110,·ilidad con cualquier scr\'icio de Internet. 

Las redes móviles actuales fi.1cron discilndas en un principio para la trans111isión de VOi'. y 

datos utiliz•111do una banda angosta. En este momento. cs¡1s redes estfü1 evolucionnndo hacia 

m1c\·as tecnologias y métodos que ofrecen mejores velocidades de datos y de acceso parn los 

servicios de Internet Móvil. Al mismo tiempo. se esttin desarrollando en el mercado recientes 

aplic•1cio11cs totalmente innovadores que rcqucrirún transmisiones de datos de alta velocidad. 

La Tercera Generación es rcconocidn pnr la con\'crgcncia de la vo.1. y los datos con ;.acceso 

inal;:imhnco a lntcrni.:t. utilil'.ando aplicac1uni.:s mull1111cd1a y con ahns tusas de transmisión de 

datos Estos s1stc1nas ulcanl'arún \·cloc1dadcs de hasta 3H-t Kbps con una mo,·ilidad total a los 

usuarios qui.: vü1.1en a una n;locidad de 120 Km /h en ambientes exteriores y alcanzará unn 

n:locidad mú:xima de 2 T\1l>ps con una 1110\'illdad lirnitada a usuarios caminando a menos de 

10 Km/h en mnhu.:ntes esli.1cwnarios de corto alcance o en interiores. 

La Tercera Generación combma el í.1cccso mó\ il de alta \'docidud con ser\'icios basados en el 

Protocolo Internet (IP). lo que no solo s1gnilica conexiones móviles rílpidas a la \Vcb, sino 

formas completamente 1n1c\·¡is de connmicarsc. de acceder a la inlbnnación. de administrar 

negocios y de •1pn:11dcr. en contraste con las conexiones antiguns, los equipos voluminosos y 

lentos y los puntos e.Je acceso inmnovibh.:s. 

D..:sde la pcrspccll\ ¡1 del servicio. la Tercera Generación nportaní dos cosas. La primera. los 

sc.:rv1c1os mó\'lh:s si: suministrnrún con un mayor n.:ndimicnto y una mayor relación costo­

clicicncia. La segunda. la Tercera Generación pasarú n facihtnr nuc\'OS scn·icios parn ampliar 

lus cunten1dos de información. Por ejemplo. los mcnsnjcs móviles de multi1ncdia se tornnríln 

m~·1s crnnunes. lo que conslitmrñ una rnejora de los correos electrónicos tradicionales, basados 

1.:11 lr..:\:tu 

El impulso de los cstñndarcs de la Terccrn Gcncrución culmino en 1999 cuando la Unión 

lntcrnaciumd de Tclcconumicncioncs UIT adoptó un estñndar para sistemas inalámbricos de 

Tercera Generación, conocida como ltv1T-2000. Con el fin de nprovcchar ni máximo los 

bcnclicios de lns inversiones hechas en los sistemas 111óviles actuales .. convino determinar In 
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lntrmluccii'1n General 

manera en que éstos pueden cvoluc1onar hacia la lf\IT-2000. esto fi:tcilitaria In introducción de 

lf\1T 2000 y pcrmltíni un nrnyor grado d\.!' rcullh/.nc10n de la mfraestructura de las redes 

ex1Sh!11tcs. En i;sh: sentido la m<lustria global de tdecomunicl1c1011cs ha reducido en general el 

número de normas de Terccn1 Gcncnición. respetando al mismo tiempo las normas existentes. 

Asi se han logrndo dos hechos itnportantes: la convergencia de Time Division rvtultiplc 

Acccss (TDl'vlA/ 13(>) y Globnl Systcm for Mobilc communicntions (GSM). y la convergencia 

de modos Codc Division Multiplc Acccss (CDl\·IA) 

Como rcsullado de la evolución y de la convergencia hacrn Cdmaünc (IS-95A) de banda 

estrecha existente en los Estados U111dos y en otros paisr.:s de su úrea de inllucncia. se llegó n 

la h:cnologia cdma2000 que es una de los cinco mtcrfaccs de mrc probadas por la UIT para 

lf\.1T-2000. La norma cdma2000 llie disci\ada con una lilosolia de 111depcndencin de espectro 

para pennitir la migración de los sistemas mó\'ilcs actuales Personal Communications 

Ser\"ice PCS (término genérico para un servicio personal móvil de comunicaciones del 

1nerc;;1do masivo. independiente de la tec11ologi;:1 proporc1011;;1da) u la Tercera Generación. 

En la actualidad el hombre moderno adquiere ~ expcnmenta 1111u1\ adores servicios que 

postcnonncnte furmanín parte de su vida cot1drnna. dentro de los cuales estíln el e·nrnil, el 

comercio electrónico. la música electrónica. el chal. los libros clcctrómcos. las películas y los 

juegos. por mencionar algunos. Todos éstos cnfOcados a una enonne avidez del usuario por la 

adquisición de mformación que se convertirá posteriormente en conocimiento y/ o 

entretenimiento como parte 111tcgral de su 'ida ;:1ctual. 

En el desarrollo de esta tesis. nh.: r.:nfocom! a l;:1 probh.:111úl1ca del plagio y la piratería de toda 

información d1gllal que no ha sido protegida y cuyo contenido es cxtn.:nmdamcntc vulncrnble. 

Dicha problcmútica surge a consccucnc1a 'k una fücrtc pi.:nctrnción di.: lntcn1et en accesos de 

tipo fi_10. donde es conocida la 111d1.scnm111ada transferencia de información. así con10 en 

accl..'sos di..' llpo inalúmbnco L:un la creación de nuc\"os scr\"Ícws ngn1pados en cinco 

catcgorü1s. a) Acceso a Internet f\·10\·11. h> Acceso a las lntrnncts. e) lnfocnlrctcni111icnto 

Pcrsonali/.;:uJo. d) De f\t1ulti1ned1a. e) Basados en locali/.ación. 

Para hacer frente a este problema. varios gn1pos de la industria musical. editorial, cte. y 

gigantes tecnológicos se unieron para crear iniciativas pnrn la trnnsforn1ación de sus 

contenidos a contenidos seguros. e 11npulsaron fuertemente la Administrnción de los 

Derechos Dig1tnlcs (ADD) en ingles Digital R1ghls l\lanagcmcnt (DRM) para la protección 

de los Contenidos Digitales de los peligros inherentes de su distribución en linea. que en el 

müs büsico de lo sentidos. son una propiedad o un trabajo intelectual. En una empresa 

- 3 -



lntr1•tlucL'ii1n GL•ncral 

cualquier tipo de infonnación o propiedad Intelectual puede ser un contenido: en cualquier 

caso el contenido es independiente de su fornrnto Los contenidos pueden ser del tipo: Texto: 

un conjunto de texto y otros acti\'ns asociados (como pucdcn scr 1111:.igcncs) producidos como 

libros. documentos. cartas, seguridad de rcporh:s. guias de local1n1c1ón. catúlogos. libros de 

t~xto, formas. etc. Audio: música. llamadas en conl'crcncrn. dictados. lecturas. Video: 

películas. conferencias. procedimientos mr.!dicos. tours. demos. reuniones. cte. 1 rnúgcncs: 

fotos. mapas. rnyos-x. informes de cl1111a. huellas digitnlcs. etc. Otros datos: juegos de 

multimedia, soflwarc~ etc. 

Los formatos son la envoltura de los contenidos. Por ejemplo, pdf. hunl. g1f. jpg. mp3 .wav, 

ele. 

La tecnología DRM está surgiendo para In protección y administración de la posesión 

legitima de la propiedad intelectual y de los derechos de uso de autor. 

Esta tecnología csti1 basada en el derecho de copia que se utili/.a de lbnnu tradicionnl. en 

donde se tiene el siguiente escenario: un libro es adquirido en una librería. una pclicul;:1 o 

documental en una tienda cspcciali/.ada en este tipo de articulas y un disco es co111prndu en 

tiendas mus1cah:s; lo que imphc¡1 que lis1camcnte se ,·aya a los puntos de venta 

cspccrnlitadus parn cada tipo y se adquiriera un articulo. ul c.:ual se le asocia un conjunto de 

derechos de autor que son expedidos por el duciio de la creación (ya sea película. libro o 

disco). dentro de.! los cuales se definen reglas o derechos parn su empico categon/.ados de la 

s1gu1cntc forma. verlo. cambiarlo. imprimirlo. reproducirlo. copiarlo. c:"\trncrlo. y/ o traducirlo 

a otro id1onrn. asegurando al <lucilo o publicador que el usuario quL· adquiera un bu.:n harü un 

hrn:n empico de su propiedad. A l:.1 c,·uluc1ón tecnológica de estos derechos hacia un mundo 

digital con contenidos digitales y distribuciones en línea es ahora a lo que le llamamos DRf\'1. 

Un sistema DRCv1 csL-i compuesto por entidades que hacen que los contenidos tengan dos 

carnctcristicns cla\'cs que son la fiabilidad y el control. asegurando a los propietarios de 

d1d1os conten1dos que sus bienes cstarún proleg1<los cuntw la p1n1tcria desenfrenada de 

millones e.le cibernautas. Un contenido tratado con los ult1111os adelantos tccnológ1cos como 

algoritmos de cncriptación o la manipulación con h.:cnologia "atcnnark u mnrcn de agua 

hacen al contenido in\'iolable. Dichas entidades son la generación de licencias. redes de 

distribución fiables. mecanismos para el cobro de regalias por la obtención y uso de los 

contenidos. y por último, un sollwan: alin a DRM que haya sido desnrrollado o que sen capaz 

de reproducir este contenido protegido 
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lntn1c.Juccicin General 

El objetivo de esta tesis es: 

Rcal1/.ur una invcsligución que esta sustcntmln en documcntneión existente acerca del 

Sistema DRIV1. Con base en esto se generó una rccopilnción de infon1mción de los 

s1gu1entes lemas, los cuales también confonnan la organización del presente lrnbajo 

por capítulos 

Ln evolución de los servicios y aplicaciones en redes 1nóviles hacia In 

Tercera Gencrnción con el objetivo de rcali/.llí unu descripción de los 

servicios y nplicacioncs que surgirán en dicha Generación. 

El panoranrn de la Protección de la Propiedad Intelectual de los Contenidos 

Digitales como la base en la cuál se cstn1cturn un Sistema DRM 

DRM (Digital Rights Mruiagcmcnt), como un sistema que provee una 

solución para evitar el uso indebido de contenidos digitales. 

Lns Herramientas Utilizadas para la Protección de los Contenidos Digitales 

en las cunlcs se considera como punto critico los ulgoritmos utilizados en el 

cifrado y el embebido de marcas de agua en los contenidos digitales. 

La solución DIUvt-Lite para la protección de contenidos digitales en función 

lanto del peso del contenido. su costo <le creación~ de su distribución. 

Estandari/.ac1lm y Soluc1011cs <le Proveedores para la Protección de 

Contenidos Digitales y la implementación <le soluciones prup1cwrias que hoy 

día se están vendiendo en el mercado digital. 

Con el fin de prcscnlur un estudio el cual cnglobura la evolución. la adaptación, los actores 

ÍllH>lucrados y el est;1du del arte de esta nueva tccnulogia Digital Rights IV1anagcmcnl 

(DR~1). para s:ol11c1011ar el problcnrn nctual que se presento cu~tndo los usuario 

deliberadamente obtienen. copian. reproducen y transmiten contenidos digitales que no están 

protegidos. ucas1onundo asi grandes pérdidas linancieras a los diferentes integrnntcs en la 

cmkna d<! ':ilor d<! los contenidos. 
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Evolución de los servicios y aplicaciones 

en la telefonía celular hacia la Tercera 

Generación. 



lclcfonfa celular lrnda In TL•rccrn GL•ncraciun 

J_ Evolución de los se1·vicios v aplicaciones en la telefonía celular 
hacia la Tercera Generación. 

1.1. l11trod11cció11. 
Lu telefonía 1nóvil nos permite comun icnrnos en movimiento. lntcn1et y sus tccnologíns 

nsocindas convierten grnndcs cantidades de datos en infonnnción accesible y servicios de 

utilidad. 

En su incorporación al poder de la movilidad. los usuarios cspcrnn servicios de usuario linal 

alli donde se encuentren. e independienlemente del tipo de acceso o variedad del dispositivo 

o terminal. Para conseguirlo, los operndorcs habrán de disponer de una infracstn1cturn que 

soporte servicios a través de redes diferentes y scpnradns: nccesitnn:ín una infraestn1ctura de 

red multiservicío que integre transmisiones de vo1.. JP. datos y nnlltimedia. 

Las principales capas <..h: la nue\ a arquitectura de comunicación son: 

La rapa de aplicuciones para el usuario. que define los servicios que crearán 

ingresos basados en acceso y cantidad de datos. Los Socios. los proveedores 

indepc11d1cntcs de sofh\"íire y lns distintas partes de la industria dcsnrrollarim y 

comcrciali/arñn ¡1plicaciones especificas para los usuarios. 

La capa de aplicaciones de cornunicaciún y control, estu capa fonnaní parte de un 

lote de servidores con diferentes capacidades de servicio. Se cstil estudiando la vía 

para pcr1111tir que los operadores empleen una solución ccntrali1.ada de 

Administración para to<la su red. de forma que la Administración de la red y de 

confl1ctos e1nph:c11 un sistema único integrado de modo trnnsparcnte ndondc esté 

situado 

L:1 capa de acceso /transporte /troncal. que es una 11,grnn tubería de bits". es un 

mcca111smo de transporte indcpcnd1c11tc del medio (vo1:.. datos o muhitncdia). Esta 

c<1¡n1 puede y scni constn1ida con cquipamicnto 1 P ~ Asynchronus Transfi:r Mode 

(ATf\'I) sobre radio. y redes de cable y libra 

1.2. Esc~narios del futuro. retos y pcrsncctivns 

La creciente pcnctrnción de los sistemas móviles propiciada por el atractivo de mayores 

\·cloctdadcs y mc.1ores \"alorcs nñadidos de la Tercera Generación. pcnnitiril que los ingresos 

por scn·icios crezcan cspcctaculannentc. 
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¡.:,·oludf111 1le los sen·icios y unlicucioncs en fa 
tl'lefoníH celulnr hacia ht Tcn·crn Gcncruciún 

Un reciente estudio dirigido por el Universal Mobilc Tclccomunications Systcm UMTS 

Forum (Informe No 9 del UMTS Forum): ··Thc UMTS Third Gcncrntion Markct -

Stmcturing thc Scr\'iccs "~ Rcvenucs Opportunitics··) sobre lois opurtu111dadcs de ingresos por 

scr\'icms. predice: una tasa de: crccirnicnto mwal que superan los 3:'0.(){JO millones de dólares 

1.:n 201 O. Esta cstínrnción parcial es in1presionantc si se comparn con lus c1 fras actuales a nivel 

mundial parn todos los scr\'icios móviles celulares: alrededor de 1 ú0.000 1nillones de dólares. 

En otras palabras. los ingresos resullantcs de las nuc,·;:is aplicaciones mó\'ilcs multimedia que 

posibilitarñ la Tercera Generación asccndc:r::in a müs de In 1111tnd <le los ingresos bnttos 

;ictualcs de todo el tnifico 1nóvil. 

Uno de los requisitos previos parn adnptar con Cxito los servicios 1nóvilcs de Tercera 

Generación es un marco regulatorio pntdente que pcnnita a los operadores construir redes 

con costos adecuados. al tiempo que fucilite a los abonudos disfn1tar con la máxima utilidad 

todas las ventajas de la Tcrccrn Generación a un precio justo y cquitnli\'o. 

Licencias l\·tóviles en América Latina 

Jvic:'l'i·.;..1 ~F.::.; 

1.?H .. t:'/.•;;·; 

J-tor1dt1ra~;: ~·es 

í40<~~-01i 

Guate:i~a:a. Cl·lul:11· 
(40?.0:-i1} 

'i•.····~-~l ·; _. ·_10 

C'o:c·rr.~·iJ PC~ 
{ 102fJ0~-!) 

E:.:u.<i•Jvr. PCS 
'4Q~;..''..;l! 

A'fi'=:-:ti:~.:. ~· . .:.; 
!21-1.:•;\I:. 

'-.::hil~ • ..:~.:. 

f2H,."C~: 1 l 

. - .. :,.. :(~ 1 i 

.=-.c.e,;ion::1! PCS. 
~o.lQ2{i:.):: 

Figura t.t Fcdms propucst••·' potr.s Licencia., tic Tercer.a Gcncrucit"m en 
Américu Latina. 
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Evulucil111 dl• lo'i st.·n·ic..•io~ ,. uplkadont.•s t.•n In 
lclcfonin cclulur hacia la Tcn·cn1 Gl0 ncrach'111 

El puu.:cso de c11nces111n de 11ccnc1as parn la Tt..·n.:cru 
Licencias 
3G/UMTS 

, ........................ · ·; <kne1m.:iu11. va s1:a p111 colll'Urt.11 u ... uhast41, 1..•sta 

·:.·a:i ~~ . ahora en pleno ap11¡_!e11 J\l¡_!11nas Je estas suhaslas 
llSS82.00U.DOO.úUO : lian !!t.:11c1:1d1t lll}!le:-.ti' !;1111..·J...-,·ad11s que la 111Jusu·ia 

... ~. •"'4•~·· ... ··········'· 

'·'············································ ha cx111·c....;ad11 ....;11 ¡111..•11n1¡1:ic11111 "11l11c d 111111ach1 que 
plxlrnn tc11c1 C:-.la" (;IS.I' ....;11h11..· 1 ...... liUll°a:-. di..· US\ltUHl 

\" d c1...:c11111c11h1 de lus st.:J"\"ll.:1os de la Tc1cc1a 
(iencnu.::tún. J\l¡.!un;1s Ad1111111stracHmcs quc ut1l1zan 
d s1st...:11rn de \.'.011cu1 su [Hu·a sclccc1onnr a los 
liccnciatanos se han a111mmh1 tamh1cn a pedir tasas 
de Jicc11i.=1as mu~ altas 

Fi~uni 1.2. Fc..·cha~ 1lt.' mlupdún de LiL·cnchts 1lc­
Tcrc..·crn Gcncraciúnl Ui\tTS 
en JHIÍ'íl'~ con allu pcnclraci1'1n tic telefonía mi1\·i1 • ...• 

;· ·~' ~ .. : 
1 t~r.l~i 

~.;···~;;~-~~-· 
;/(l(XJ ic-01 

'4 • ;; ~: j ::..:. 

2cx12 

TESIS CON 
FALLA DE ORIGEN t .2.1. Nuevo enfoque 

El punto de convergencia parn el su111inistro de infornmción y cnlrch:n11rncnto -el Portal 

tvlultimedin [Vló\'il- scni el punto úc entrada prcfi:rido del usu¡mo parn todos los servidos y 

contenidos basados en IP. El portal ofrece una enorme oportunidad de mercado parn constnlir 

las fuertes relaciones con el cliente que son esenciales para triunfar competitivamcntc en el 

nuevo cnton10 proporcionado por Internet. 

rv1ienlras que los portales tijos trad1c1onalcs se diseñan para organi/.nr la entrega de 

información a scgmcnlos específicos del mercado. el portnl móvil estnrñ orientndo hncin 

usuarios indiYiduales y satísfoccr:."i sus ncccsid;1dcs por un acceso robusto y seguro en 

circunstancias y locah1.acioncs counbrnntcs Ut1h1ando una platnforma inteligente de acceso a 

IP cun c:11mciúaúcs de seh:cc1Un dinü11111.:a de scn·1cios. el propietario del portal podrá 

proporcionar scrYicios pcrsonallt.ados dcpcnd1cntcs de la localt1.uc1ó11. que se ajusten a In 

medida de h1s ncccsídadcs y dl! las clccc1onl!s mdindualcs de los usuarios ntóvilcs. 

El acceso urnl;:imbrico a Internet impulsarü el desarrollo de In Tcrccru Generación por varias 

ra/.Olll!S: 

Las tecnologías innlúmbricas pcnniti:n a los prestadores de scn•icio y a los negocios 

en lntemct aumentar la cultura móvil y el consunto de scn·icios. 

La movilidad y In inmediatez ofrecidas por las tccnologins innlá1nbricas penniten a 

los distribuidores de contenidos de Internet y ni comercio electrónico no estar 

vinculados" una locali/ac1ón 
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klcfunia Cl'lular lwcia In Tcrc..•cra Gcncruci1'1n 

La nnturnlczn personal Je los scn·icios mó\'ilcs permiten a las compafiías desarrollar 

pcrtilcs e.le clientes que focilitan la distribución de inlbnnación de \'nlor agregado de 

f"onna mús IOcalizada. 

Las facilidades y scr\'icios basados en locali1.ació11 pro\'ccn otro ni\'cl e.le 

conocimiento del cliente que pcnnitc a los negocios de lntcn1ct distribuir scn·icios 

cspccí licamcntc adecuados 

1.J. Servicios v anlicncioncs basados en Tercera Gcnernción 

1.3.1. Los nuevos servicios 

Las nue\'as oportunidaJcs de negocio que introduce Tercera Generación cstün añadiendo 

nuc\'OS segmentos de mercado en lns telecomunicaciones cx1stcnh:s y trmlicionales Tcrcern 

Gcncrnción ofrecerá nuevus posibilidac.les pnrn la provisión de servicios. muchos de estos. si 

bien cmpct:nrñn n prestnrsc en 2G. resultarán más asequibles económicamente en Tercera 

Generación. Otros servicios ya existentes cxperimcntarñn considerables mejoras gracias a las 

nuevns funcionalidndcs de locali1:ación. intcracllvidad y multimedia móvil. con segmentación 

de clientes basada en el estuJio de los distintos estilos ch: \'Ida. La dcnwnda de mayor 

producLÍ\'Íc.lad personal será tambiCn importante. Y continuar.in d1fummúndose lns fronteras 

cutre lus increados de negocios y del grnn público. así como entre la oficma y el hogar. 

1.3.2. Categorías de servicios 

l lasta ahorn, la simple clasificación de servicios entre \"O/. y datos era sulieientc. Ln 

dclin1ción c.lel uni\'crso de sen·icios era casi tri\'ial. En el mundo de la Tercera Gcncrnción. 

dclinir un único conjunto de categorías Je servicios es una wrca muy dificil. Estas 

dtficultac.lcs reflejan In riquc1:a de oportunidad abierta para la Tcrcern Generación. 

Comc11cc111os idcntilicnndo seis posibles categorías de servicios que en principio reúnen a In 

mayoria de la demanda de servicios Tercera Generación de los próximos 5 ailos. La 

definición de estas seis categorías de sen·icios estñ dctcnninada desde la perspectiva del 

usuario e intentan rcllejnr la percepción que tiene el mercado. Existe una lógica evidente 

dc.:trús de cstns seis cntegorins de scn·icios como se pone e.le manifiesto en el siguiente 

diagrama. 
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1-:voludbn dl' los scn:i1..·ju"' ,. anlkadoncs en In 
telefonía celular lrnciu fa Tercera Gcn1..•rncilm 

Infonnuciún y Contcnic.Ju. 

~ 
Cuntcnído tv1uvilidud 

J¡ Pci·~,~lti\•idud l~o¡uli;r .. nciún 

Conexión d1rcclu l<rf;'11111"'·lmlr1110 dr ha 
con Ju pi.:r?>ona 1_.1,..Hlirndiua 

Acceso a 
Interne.•( 
i\lt"l\'il 

Acce.'io a 
Intranet y 
Extrunct 
1\11'1\·iJ 

lnfo Sen·. 
P<.•rsonali l\lcnsujcri 
~.atla i\lultimcdi 

Fi~ur.t 1.3 Cfasifif.'¡u_·iún tic Scn·icios lle Tercera Gcncracitui. 

VOi'. 

A d1ICrcncm del nmbicntc ccntrudo en la \'OZ que ha primado hasta hoy en el mundo n1óvil, 

Tercera Generación scrri. un mnbicntc de datos. siempre conectado. La posibilidad de ofrecer 

corH:ctividad a contenidos de lntcn1ct todo el tiempo y .. en todo lugar·· será un rol 

fundamental tk los sistemas Tercera Gcncn1ción. Los usuarios estarán en condiciones de 

agrc.:gar mo\"ll1dad a su e:xpcnenc1a en Internet lija. 

Pc.:ro la monlidaJ no es el ú111co bencfic10 a proveer por estas redes. Las redes móviles 

pruvc.:cn dos caractcrist1cas dilCrcncialcs que la dislinguen de las redes fijas. El terminal 

1110\ il esta asociado il Llllil persona mús qur.: a un lugar y la red conoce In localización de esa 

tcrmmal La asoc1ac1011 tk una h:n11111al con una persona pcnnit1rá In provisión de un 

co111unto mu~ grandr.: de scr\·1c1os de contenidos basados en lntcn1ct que se adecuan 

cspc.:c1almcntc a las nec\.!'s1dadcs del usuario 

El conocer la actual posición de una tenninal móvil (la cunl puede ser asociadn n una persona 

o a una múquina) esta generando un portnfolio muy rico de Servicios Basados en la 

Lucah/.ac1ó11 Nu1.:vamcntc aquí. la combinación de una conexión permanente con 

capacidades mult11111:dia d1spun1blcs en Tercera Generación suma una nueva dimensión a esta 

catc.:guria de Sl.!'n·1c1os La tecnologia de localin1ción no solo pcnnitc Scn·icios Basados en 

Loc¡1li1.ación sino tambil!n meJora la oferta de servicios tales como lntbcntrctenin1icnto 

PcrsmrnliJ:ados y dani mucho irnpulso para la creación de nuevas aplicaciones. 
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Evoludtin de los s1..•n•il'ius v nn!kndoru•<rri en la 

Ln Voz seguirá siendo un servicio muy importante en el nmbicntc de la Tercera Generación. 

A estos servicios de Voz se le ugreguni In cnpacidad de vidcotelélOno hnciendo uso de las 

ultus velocidades de lrans1nisión de datos. El ambiente IP permilirú a la Tercera Gcncnlción 

proveer comunicaciones multimedia a los servicios de \'O/.. 

En resumen. el siguiente cuadro presenta h1s prmcip¡1lcs caractcristicas de estas seis 

categorias de servicios. 

Servicio 

Acceso a lntc1 llL'l Mú\'il 

Accc:-;o 
lntcmct/l~xtnmi..·t M1'1nl 

lnti.u:11t1ch..'1111111c11h1 
Pcr~mal11:aLh1 

Scr-v1c10 de t\knsa1c11.1 
tv1ult1mcd1a 

Scn·11 . .:1us Hasadu-> 1..·11 
l.1ical11ac11111 

\'o/ (llH;)U\'C 

comu1111..:ac.111nes di.: 
\'idt...'t.l \' 
mult11Í1cd1a) 

lJn scr\'Jl.:Hl ·1·1..·1-ccra Ck11crm.:11·J11 qui: l1lic~c acccs1, mll\·11a1t1do:-> 
los SCIYll.:IOS plO\'ISIO:-. pul ISI' con cal1~lad ~· ru11c1onahdad casi 
1µualcs a las p10\'lsta.., pPr las IL"llc:s cahkadas 
lnchl\·c llll\'1..'!-!ªc1on dc la \\'ch. l1•m . ..,fc1c:m:1u Je: md11\'l,s \' 
\ 1suall/ac11111 de \'Ideo 1..·11 tii.:1111111 1cal. l;on la rcc1...•pc1ún de 
pequcflos paquetes de \'ldco v audio 

Un serv1c11, c1,1p<11alt\'11 Tc:1ccra (h..·111..·1ac1ún q11c p10\·1..'C acccstl 
1110\·ll sq.!1110 a R1..•dl.""i de t\1l."a l.ncal 11 :\N) \' Red1:s P11\·ada:-> 
Vutualcs ( Vl'Nl co11111rat1\'a'.'> 

l/11 Sl."l'\lch; TL"1ce1a íic111..·1ac11111 ¡i.ua n111..,111111d¡1fc:s qui.: p111\·ec 
<H:cc->u 111dep1..·1i.'1L·111 •. : di.:I IL·1m111.il de 1i-..u;11111 pal a la 
pc:1..,¡n1alv<1c1t111 de L•111tl'111d11-. c11 c11.ilq111\.'I 111111111..·nti• \ ·1u¡.'<ll .. 

!lo -.L"l\ILL(l 11..'ILL't.1 li\.·111..·1ac11111 a L'tl1l-.li11lld111L""i ljlll..' uf1ci.:c 
1111.:11.-.;ql..'11.1 11111lt1rncd1.1 1..·11 t1\.·111p11 11..·.il 1.:011 c.1pac1J<1dcs de 
c1 •l\!.~'11111 11e1111.i111..·11h: ¡1.11 a p1 l1\·1..·c1 111ensa¡c:-. en li.11111a 
lll"'l:mtarwa Sc p11d1;'u1 c:-.t:ihk'\.·L·J ¡.'11111º"' di:l'u11d11s pur d 
pp1\t.0 cd111 del se1\1c1l111¡1¡1J h1s1i-.11:11111..., 

1111 ..... 1..'l\JC\11 .1 u11¡1111ac11111c-> \ e1111-.11111hl111c-. q11e penn1te 
h1eal11a1 ¡ie1:-.1111:1-> \d11c11\11-. 11 n1;iq11111a-. 

1",t1l\\ll1..'ll 1'l.'llllll\.: .1 \1..•ILl.'Hh lllll\.'.,ll .d ll ... 11.11111 ,¡..,) Clllllll l<ll!lh\el\. 
¡11..·1111111...· ;i ll l:-O lhll.111• h 1d\.0 1lli tiL'Oll ... u J'I ~ 1¡•1.1 llh11..ac11111 .. 11 ;I\ ....... d1..· 
la 1dc1111lic.1c1•111 dd tc1m111.d 11 \1..·l11c11!11 

\In !"1..'l'\'1c10 il."1cc1a lic111...·rac11111 h1d11cci.:H111al ,. c1111c111po 1cul 
l1n1\'\..'C capandadc-> a\':111/ad:1s tle ,.,,,.. 11alcs c111110 \'IV Sl)hrc Jll, 
acc1.."·H1 a JL·dcs. acl1\·:1d11 por \'tl/, llamadas \'ocalc.., llllciadas en la 
\\'ch) 1111cnt1 as cu111111úa nlicc11..,1d11 set nc1us mú\·1lcs de \'ll/. 
t1mla;1llllalcs A 111cd1da quc cstc Sl'l\'1Ct11 11tad111c, ira mcluvcndo 
\'llk-utelcli.1111<1 \ t:1111111111cac11111i.:s 11111h1m\.'Lha lllll\ des . 

Son los scr\"icios que surgen de la con\"crgencia de la computac1ón, In infonnática y los 

medios de comunicación rnasi\·a La C:'\pos1ción a scrYicios y aplu.:acioncs nmltimcdia en las 

actuales redes lijas. cmnbinaUa con el incremento de demanda de 1110\'ilidad creará 

c\:pcctativas para la pro,·isión de estos scn·1cms para usuarios en .. cualquier lugar en que se 

encuentren·· Por ello. es c\·i<li!ntc que los servicios lijos multuncdia actuarñn como 

precursores de aquellos scn·1cios multimedia móviles. 
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Evoludl1n de Jos sen·icin~ ,. unlicucionl•S t..•n In 
telefonía t:l'luhtr hucia la Tercera Gt•ncrncion 

Podemos idcntifícar cinco cntcgorias genéricas de scr\'lclos: servicios uudiovisw1lcs pasivos 

(l"V de paga. video bajo demanda. TV corporall\'a, servicios de audio pasi\'o, audio bajo 

demanda). servicios de información. educación y entretenimiento (educación. entretenimiento 

y juegos: información pública. inlOrmac1ón turística . compras y trámites bancarios 

<lomic1liarios: diarios, revistas: cotizaciones), sen·icios de comunicaciones personales 

(vidcotelcfonia, tclc111cdicina. videoconferencia) y sen·icios corporativos de conrnnicaciones 

(interconexión LAN-LAN y acceso a Intranet). 

Adicionalmente a los sen·icios de comunicaciones personales. los sistcnuts de Tercera 

Gcnernción podrán ¡uo\·ecr una amplia gama de servicios de comunicación máquinn a 

maquina. También se da una gran importancia ¡1 la habilidad de ofrecer los 111ismos servicios 

que el usuario tiene en su red original cuando se encuentre itinernndo en otras redes. La 

portabilidad de scr\'icios serñ una capacidad muy importante a ser soportada por las redes de 

Tercera Generación. 

Es unportnntc insistir aquí que el gran potencial de Tcrccrn Gencrnción deriva de las 

c.aractcristicas únicus de su ambiente 111ultimcdia móvil mús que por sólo agregar movilidad a 

lntcrm:t La asociación de una dirección de una tcnninal de usuario con una persona. más que 

con un lugar. abre la enonnc posibilidad a lo que damos en llamar Servicios Multimedia 

Pcrsorrnli/..ados n través de los Servicios de lnfocntrctcnimicnto Personalizados y de 

i\knsajeria ~1ultimedin. Finalmente. el conocimiento de la posición de In tenninal, pennitc el 

desarrollo de una rica ganrn de Servicios Basados en Locali.r.ación. 

1.4. Nnl~vos modelos tic~ rwgorio 

Para sobrc\'i\·ir. los nuevos entrantes n la Tercera Generación, se deben adoptar nuevos 

1110dclos de negocio que condu.1.can a la creación de increados nichos de contenidos, 

mfraestructurns y venta Je scn·icms. Estos mercados nichos podrán sostenerse mediante 

acw.:nJos co1111.:rciaks. estableciendo mecanismos de creación de \'ulores recíprocos, siendo el 

usuano el gran bcnefic1ano 

1.4.1. Servicios de datos (Contenidos Digitnles). 

Los operadores mó\'ilcs ven los scn·icios de dat6s con10 decisivos para numcntar los ingresos 

111cdios por usuario y corno un factor diforcnciador en reserva para cuando los servicios de 

\"0.1. se con\'icrtan en artículos de consu1110 habitual. 

El establecimiento de alian.1.as y asociaciones seran un fnctor clave de éxito, particulan11cntc 

en los servicios vinculados n contenidos móviles. Las alianzas entre proveedores de 
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E\·nluC'i{111 de lns 1'ervicins ,. anlh..•adnnes en la 
telefonía l"elular hada la Tercera Gcncrucit'111 

conteni<los y prestadores de servicios que cupitnliccn sus respecl1n1s fortalc1:as son claves 

para el éxito. eslén estns nlinnzas organi1:aJas b¡~jo In fonna úc socicda<lcs compartidas o a 

través de mecanismos tales como prestadores virtuales de servicios móviles. 

Una dimensión vital pnrn el éxito de Tcrccn• Generación es la lrnbilidad itinerante para todas 

las capacidades de servicios en un escenario internacional o interregional. Sin estas 

cnpacidadcs. los datos móviles se verán restringidos a un simple servicio de accesos 

inalümbrico. La ncccsidm.I de servicios Itinerantes en ambientes móviles genera una gran 

demanda en In portabilidad de servicios y reclamn soluciones alin no resucitas en tcnms 

vinculados a facturación y tarilicación entre prestadores de sl.!rv1cios. 

Son claras In ventajas significntivas que podrún obtener aquellos prestadores de servicios que 

puedan construir una presencia regional (ya sea a travCs de ser propictnrios o por medio de 

nlianzns) y puedan integrar procedimientos de negocios y ofortas comerciales para proveer 

servicios a clientes a través de las fronteras nacionales o regionales. En el mundo de la 

Tercera Generación no todos los suscriptores 1116\'iles compraríin todos los servicios Tercera 

Generación ni todos los suscriptores comprnrún la nusma cantidad o mcl':c la de servicios. 

El 111.grcso por contc111dos. aun en el caso que este pro\·cnga di: publicidad. constituirá unu 

porción s1gnificati\'a del total de ingresos cobrados por scrv1c10. en adición a los ingresos del 

operador de la red o prestador de servicio _generados por In distribución del servicio. 

Esto demuestra que terceras partes proveedoras de informac1ó11 y programación se 

bt.:neliciarün con el mercudo rnasivo d..: servicios mónles mult1111edrn y de esta 1nancrn 

bencliciarsc de la mini1nización de los costos de los servicios a los usuarios finales para hacer 

frente d desarrollo de este mcrcndo. 

Ln facturación estará basada en disponibilidad, tipo de datos o volumen. Lu clave de unn 

facturación cficat. sení la flexibilidad. 

Adc111ás. existe la oportu111dad de convertirse en un agente mnyorista pnra los proveedores de 

contenido. No cxistini un modelo de negocio. sino una serie de modelos diferentes. A 1ncdida 

que In cadenn de \'alor e\'oluciona y se vucl\'c nuis compleja. se cspcrn que aparezcan muchos 

de los llllC\'OS actores. tales con10 agentes de infonnnción. integradores de infonnación y 

dcsarrollmlorcs de aplicaciones. 

1.5. Norrnalizaciún de los sistemas móviles 

Hoy. las nun1crosus compañías que han hecho de lu non11ali1.nción un elemento tCcnico y 

comercial esencial de sus actividades saben que~ si ellas no participan. corren el riesgo de 
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tcni.:r que sufrir unas normas que difieilmente tomarán en cucntn sus intereses. El estado 

actual de In normalización de los sistemas móviles de Tercera Genernción es el resultado de 

los trabajos llevados a cabo en numerosos países desde 198(,. fecha en la que comenzaron las 

tnreas de normali.1.nción del Futurc Public Lmtd f'vtobilc Telccmnmunication System 

(FPLMTS) iniciadas por la Unión Internacional de Tclcco111unicacioncs - Radio (UIT-R), 

Grupo de Estudio X. 

En Europa, el prognuna RACE 1, lanzado en 1988, comenzó el trabajo bñsico de 

111\·cstigación. Este fue seguido por el programa RACE JI durante los años 1992-95 que 

condujo al desarrollo de los prototipos del COMA y del Advanccd Time División Multiplc 

Access (ATDMA). 

La nonnalización Europea de la rndio Terccru Generación alcanzó su "-fase más caliente" 

durante 1997. cuando cinco sistemas candidatos fueron considerados por el con1ité SMG 

(Grupo Especial de Móviles) del European Telecommunications Standards lnstitutc (ETSI). 

DespuCs <le un largo debate. en enero de l lJ98 el ETSI SMG acordó usar finalmente la 

tccnologia W1Jeba11d CDf\IA (\VCDMA) para la 1111erfaz aire del Universal Mobilc 

Tclccon11nunical1ons Systcm Tcrreslrial Radio Acccss (UMTS UTRA) sobre bandas de 

frecuencias ílpan:ndas para el funcionamiento de las tecnologías Frequcncy Division Duplex 

(FDD) \' Tnne Di\'ision COMA (TDCDf\IA) y asignaciones del espectro no emparejadas 

p<ira el func1011a1nicnto del Tune Division Duplcx (TDD). Esta di.:cisión fue la base para la 

propuesta del UTRA presentada por el ETSI a la UIT como una cmtdi<lata a la tecnología de 

trans1nis1ún radio IMT2000 

Al mismo tli.:mpu. otros países como Japón. Estados Unidos y Corca. fueron eligiendo 

1ttdcpcnd1cntcmc11tc sus propias tecnologías de acceso radio Tercera Generación, con Corca 9 

Japón. Europa y uno de los comitCs norteamericanos (T l P 1) seleccionando soluciones 

s11111larcs Se hi.1.0 evidente que seria muy dificil alcanzar cspecilicaciones idénticas para 

asegurar una compatibilidad global de los equipos - que era un requisito crucial - con todo 

este trabajo rcali.1.ñndose en paralelo. 

Sin crnbargo. hubo iniciativas para crear un foro único para la nonnali/.ación de una 

espccilicación común Jcl UTRA. El proyecto Tercera GcncraciónPP (3rd Gcncralion 

Partncrshtp Projccl) lltc establecido en 1998 con este objetivo en mente. En él participan los 

s1gt11~11tcs socios: TTC/ARIB por Japón, ETSI por Europu, lTA por Corca, TI P 1 por 

EE UU. y. más recientemente ( l 999), CWTS por China. 
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Casi al mismo ticrnpo. el mercado celular nortemncnc;1110 creó el grnpo Tcrccn1 

GcncrnciónPP2 para trabajar sobre la tccnologia de radio ri\'al cdma20UO. y el Uni\'ersal 

\Virclcss Communication Consortium (U\VCC) fue nmpliado para cubrir la tecnología 

UWC l 3C. ó IMT-SC (Single Carrier). Estos dos gmpos industriales se apoyan en los 41 

protocolos de movilidad del American National St:mdards lnstitutc (ANSI) definidos en el 

comitc TIA TR45.2. 

Los <los consorcios. junto con el U\VCC y el proyecto ETS 1 que trabajan sobre el sistema 

Digital Enhanced Cordless Tclccommunication de 2 Mbit/s (DECTJ. estün trnbajnndo a 

tran:s <le sus propios organismos <le normalizución para completar el rnarco UIT para las 

tecnologias radio para el IMT2000. 

Unión Internacional de telecomunicaciones ClJITl 

La UIT tiene: \'arios gn1pos trabajando en el IMT2000 (el tCnnino gcnCrico olicial pnrn los 

mó\'ilcs Tercera Gc.:ncración). Dentro del UIT-T. el principal gn1po es el nuevo Spccial Study 

Group (SSG) ll\IT2000, nuentras que el liderazgo en UIT-R está ahora asignndo al Working 

Party WPXF. que sustituye a los antiguos gmpos TG8/I y WPS/13. 

llnivcrsal \\'ireless Communications Consortium lJ\VCC' 

La U111\·crsal \Virclcss Commu111cations Consortium (U\\'CC) es una asociación 

intcrnacion~tl fundada en l 99f1. de mús de 100 operadores y ,·cndcdorcs que apoyan las 

nonnas tecnológ1cas TDl\IA. Enhanccd Date ratcs for Global Evolution (EDGE). UMTS y 

Wircless l111dhgent Network (\VIN). El propósito de esta organin1ció11 sin propósito de lucro 

y cooperatirn es el de promm·er TDl\IA. EDGE. Ul\1TS. y \VIN como tecnologias 

inalambncas de co1nu111cac1011 glohalme11te 111tcgrada. ofrcc1cndo u los operadores y 

•1bonados serv1c1os lh:x1blcs y i.:umpaubles que cstan c\·olucionando en scrncios adicionales 

~ que tienen un mejor dcsempeiio de' O/. y datos 

Internet E11gi11ecring Task Force ( 1 ETF) 

El lntcn1ct Enginccnng Task Force (IETF) cstñ cada vez mñs involucrm.Jo en los aspectos de 

las normas mó\'iles conforme.: se inlroduce la tecnología IP en las redes móviles. Los gn1pos 

de traba.10 pnncipaks para la movilidad de la Tercera Genernción son MOBILEIP (pnrn In 

n10vilidad). Sil' (pnrn el control de las llnmadns basado en IP) y SIGTRAN (para la 

transmisión de sclinl l/.ación). 
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Tcrcl"ra c;cneraciónPP2 

En Estados Unidos. de manera similnr, In TIA ha puesto en 1nnrcha Tercera GeneraciónPP2. 

con el oh.1cti\'o de estandarizar la tccnologia de acceso radio cdnrn2000. nsi como las 

mtcrfaccs hacia lus redes ccntrnlcs ANSl.41. 

lll\ITS FOJ{[ll\1 

En In implnnl<lc1011 de los sistc1nns Tercera Generación juega un pupcl importantísimo el Foro 

Ul\tTS. 1111 organismo independiente creado en diciembre de 199(, en el que participan casi 

170 compafiías de 30 países pertenecientes n las industrias suministradoras de equipos. 

operadores de tclccornun1cacioncs y orgnnismos de rcgulnción. El Foro cstü comprometido en 

In fonnac1ón del consenso necesario parn introducir y dcsnrrollar con éxito el estándnr UMTS 

y asi poder satisfacer In demanda del mercado de comunicaciones móviles personales de bajo 

costo y alta calidad. 

El Foro Urv1TS tambiCn actúa como catali/.ador con las organizaciones especializadas que 

tratan sobre la estandarización y el espectro y entre otros aspectos mantiene relaciones con 

org<11111acioncs de carúctcr regional y mundial. con organismos de cstandari/.ación y con otras 

comunidades reconocidas tanto de la industria como de los operadores. 

1.6. Evolución de Cl>i\IA a ctlma2000. 

1.6.1. Evolución l listóricn de CDl\IA 

En Nuv 89 - Pnmern demostración (San Diego. California). 1993 - Configurndo el csttlndnr 

JS.<J5ª. Scp 95 • Prirner lm1/.a1111cnto comercial de cdmaOnc (Hutchison Tclecom. en Hong 

Kong). Die 95 - Aparece el dccodolícador de \'O/. a 13 Kbps. 1111plcmcntado por el CDG, J\far 

96 - l'nmcr la1uam1enlu en Estados Unidos de cdmaünc (BAM), Oct 96 - Primer sistema 

PCS basado en CDl\IA en EEUU (l'rimeCo Personal Communications). Die 96 - Primer 

lan1a1111cnto de: <:dmaOnc cn Amérn.:a Launa (Tclcfónic¡1 del Perú). Abr 97 ·Primer 

lan/a1111en10 de cdmaOnc en Canad;i (TELUS l\lobility. mlliguamcnte BCTEL Mobility), 

l\lay 97 - Primer lmuamienlo de un sistema \VLL basado en CDMA (MTNL, India), Jun 97 

- Lo marca cdmaOne designa a la especificación IS-95 CDMA, .Jun 97 - Es completado el 

cstandar IS~'J) B. el cual inclu~ c.: datos a <•4 Kbps. Scp 97 - cdmaünc alcanza 4,250,000 

susl'.nptorcs cn trn.hJ d mundu. ()et 97 - Pr11111:r la111:a1111cnto en Canndñ de un sistema PCS 

bas¡1t.Jo en CDJ\t1A (Bdl tv1obility and Clean1ct Communications), Die 97 - cd111aOne alcan/.a 

7.800.000 suscriptores en todo el mundo. i\tar 98 - cdmaOnc nlcunza 9,225.000 suscriptores 

en todo el mundo. l\lar 98 - LG Tclccom lanza el primer servicio de datos COMA, Abr 98 -
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Se definen los requerimientos para cdma2000. (llanrndo tmnh1é11 1 XRTT). Abr 98, In 

Asociación de la lndust1ia de In lnfonnación (TIA. EEUUl cndosa cllnrn2000. co1110 una 

solución de tercera gcncrac1ó11 en la UIT. i\1ay 98 - Las dos mús giandcs cmdades de Brnsil, 

Sno Paulo y Ria de Jnnciro. adoptan cdmnOnc •• Jun 98 - Vcnc.1.ucla: Telccl y Luccnt pactan 

red CDMA, Jun <JK - Sometido cdma2000, submilled a la ITU para IMT-2000, .Jun 98 -

cdmaOnc alcanza los 12.130.000 suscriptores en todo el mundo. Scp 98 - cdmaOnc alcanza 

los IC1. 000, 000 suscriptores en todo el mundo. Oct 98 - Los opcrndorcs crnnienl'.nn 

discusiones sobre la annm1i.1.ación de las propuestas CDf\·IA lt\1IT-2000. Die 98 - cdnrnOnc 

alca111a los 23.000,000 suscriptores en todo el mundo. Fcb 99 -Vcnr.:l'.ucla: Lucent cmnplcta 

actualt/.aeión de red COMA de Telccl, l\lnr 99 - cdmaünc alcml/.a los 28,515,000 

suscnptorcs en todo el mundo. Ahr 99 - Japón completa el despliegue de unn red nacional 

cdmaünc. Unas 814.200 personas se afilian al sistema. l\1ay 99 - Los operndores completan 

el acuerdo de annonil'.ación para IEV1T-2000 .• Jun 99 - cdmaOnc alcar11:a los 33. (,21.544 

suscriptores en todo el mundo .• Jun 99 - China Unicom se afilia al CDG y mnmcia planes 

para ofrecer scr\'icios comerciales .• Jul 99 - Es completada h1 fase uno del estándar 

cdma2000. Se apnicba su publicación. 2 Trimestre 99 - Operadores de EEUU. Corca y 

Japón comien.1.an a ofrecer servicios de información e Internet basados en cdnrnOnc. Ago 99 

- La operadora Telstra inicia servicios comerciales. convirtiéndose Australia en el vigCsimo 

1iovcno pais en seis continentes con cdmaüne Sl'p 99 - cdmaOnc ¡1lc¡111/a 41.140.130 

suscriptores en todo el mundo. Nov 99 - El Gn1po de Estudios X de h1 UIT-R coloca los 

cstilmlares ll'vlT-2000 en fose de votación. No\' 99 - El Grnpo Je Tareas 8/1 de ITU-R endosa 

los cstúndarcs CDtvtA (en sus tres tnodahdadcs) para lr-vtT-2000. llic 99 - cdmaünc alcanza 

los SO. I millones de suscriptores en todo el mundo. Ene UO - Pach.ctüne. d ser\'1cio de 

transmisión de paquetes para teléfonos celulares con un•1 ,·eloc1dad máxnna de 64 Kbps. es 

lan1.adn en todo EEUU Fch 00 - f'vlotorula and Spnnt PCS logran 111teropcrabilidad 

comcrcio:1l inalúmbrica. ~1ar 00 - l.a mcxic•1na lusm.:dl se con\ 1erte en la prum:ra operadora 

lat111omnericana en ofrecer servicios i11alún1bricos Internet. Ahr un - Bcll f\1obility, Norte) 

Nct\\orks. Qualcomm. Samsung y Sprint PCS culminan con éxito un conjunto de pruebas de 

llamadas inali1111bricas de tcrcera generación. utili.1.ando la tecnología 1 X . .Abr 00 - La 

Asociación de la Industria de Información de EEULJ (TIA) aprueba para publicación el 

cstúndar CDr-.IA para módulos de 1dentilicac1ó11 del suscriptor (tarjetas Subscribcr ldcntily 

r-.1odulc (SIM)). Ahr 00 - Lucenl y Qualcomm completan primera transmisión de datos a 153 

Kbps. con cstúnd•1r CDf\.1A Tercera Generación . .Ahr 00 - Vcrizon \Vircless anuncia 
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in\'crsión de más de$ 3,000 millones de dólares en redes para el 2000. l\lay 00 - cdnrnünc 

llega a mfts de 57 millones de suscriptores en todo el mundo .hm 00 - La australianu Telstrn 

y Nortcl complctun lu prirnern transmisión de datos con sistemas de tcrcern generación 

COMA .• lun 00 - CDG presenta al mercado mundial la tecnología lxEV. Ago 00 - CDMA 

contmúa su expansión: (,5 rnillones de usuarios. Oct 00 - f'.-lás de 71 millones de usuarios 

selecc1011an C'DN1A para sus comunicaciones móviles. 

1.6.2. l{csultado evolutivo de CUMA 

La Unión Internacional de Tclccornunicnciones (UIT) estableció sus cspccilic;1ciones 

Internacionales para Telecomunicaciones Móviles 2000 (IMT-2000) con el linde alcanzar un 

conjunto mundialmente ¡inuoni/.ado de normas de Tercera Generación. Los sistemas de 

Tecnología de Transmisión de Radio compatibles con IMT-2000 proporcionan un- vinculo 

estandari1ado entre la red y el usuario. tanto para la tecnologia de radio terrestre como 

satelital. para usuarios lijos y móviles de redes públicas y privadas. 

Se presentaron una serie de propuestas para ICVIT w2000 a la UIT durante 1998. Desde 

i.:ntonces. la mdustna y los orga111smos de normas coordinaron sus csfucr.1.os para armonizar 

los candidatos a Jf\lT-2000 y llegar a un conjunto mús reducido de normas. 

Cdma2000 posee tres fases de implementación para penuitir la pronta instalación de In nuevn 

tc.:c11ología. este t.!nfoquc pcnnite a los operadores introducir míÍs capacidad para servicios de 

\O/ . .1unto con incrementos en la velocidad de los datos en intervalos que coinciden con la 

1.k111a11da emergente del 1111.:rcado Cdrna2000. tarubiCn incorpora f\..1obilc IP. lo cual brinda a 

lo" 11suancis 111c'l\·1lcs 1111 acceso transparente a Internet e intrancts de lns empresas 

A fin de facilit;:1r la rrngración de cdnrnünc a las cnpacidades de cdma2000, ofreciendo 

carach.:rist1cois a\·an.1.adas en d increado e.Je una nrnnera flexible y oportuna, su 

1mplcmcntación se ha di\'idido en dos fases evolutivas. 

Fase 1: Las capacidades de la primera fase se han definido en una nonna conocida 

como 1 XRTI' La publ1cació11 de la IXRTT se hizo en el primer trimestre de 1999. 

Esta norma introduce datos en paquetes n 144 kbps en un cntonto ntó\'il y a mayor 

velocidad en un cnton10 lijo. Las caracteristicns disponibles con 1 XRTT representan 

un incremento doble. tanto en la capacidnd parn \'O.I. como en el ticrnpo de operación 

en espera. así como una CHpacidad de datos de mús de 300 kbps y servicios 

avanzados de dntos en paquetes. Adicionnhucntc extiende considerablemente la 
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duración de la pila y contiene una tecnología mejorada en el modo inactivo. Se 

ofreccri111 todns estas capacidades en un canal cxistenh: de l 25 tv1l l1. de cdmuünc. 

Fnsc 11: La evolución de cdmaOne. hasta llegar íl las capacidades completas de 

cdma2000, continuará en In segunda fase e incorporará las capacidades de 1 XRTT, 

apoyará cmtnlcs de todos los lmnmios (5 t\1Hz. 10 ~tHz, etc.). proporcionarú 

velocidad de circuitos y datos en paquete de hasta 2 f\..1bps. incorporará capacidades 

avanzadas de multin1cdia e incluirá una estmctura para los scn·1c1os de \'OZ y 

codilicadorcs de vo.1. 3G. entre los que ligurnn los dntos de paquetes de .. voicc ovcr .. 

y de circuitos. Los operadores podrim ofrecer datos y vo.1. si111ultáneos, con 

velocidades de datos superiores a los 2.4Mbit/s, con cdma2000, hEV-DV. Cada uno 

de esos pasos evoluti\'os se proporciona dentro de sólo l ,25MHz de espectro. 

Cdrna2000. parte del legado de la tccnologia cdrnaOnc para ofrecer ser\'icios de datos 

clicienh:s y gran capacidad de \'O/. en una cantidad mi111ma de espectro ( l .25rvt1-l.1..). 

Está discfiado parn operar en una cantidad de bandas de frecuencia. inclusi\'c las 

bandns celulares y las bandas PCS actuales. con incorporación de la tlcxibilidnd a 

2GI 11. también 

1.7. Tcrnolooia de radio IJ\IT-2000 

Aunque dclinidas dentro de un marco global. varias interfaces de radio han sido adoptadas 

pnra el mó\'il Tercera Generación. Esto íue necesario ya que. incluso después de largas 

d1scus1011es. no todo el mundo involucrado pudo llegar a un acuerdo sobre una interfaz radio 

lm1ca debido a dllCrcntcs ratones de tipo político. histórico y 1Ccnico 

l!\1T-~OOO es un cstúndar de la rrU definido por un gn1po de recomendaciones de la serie M, 

F. U ~ Q. Agrupa una fo1nilia de sisternus con capacidades y servicios para la Tercera 

Generación. Extendida sobre la base de Sistcnrn de Tercera Generación viene a consolidad y 

u111r1car los diversos e incompatibles ambientes mó\'ilcs de hoy a una inín1cstn1ctura de red y 

radio capa.1.. de ofrecer un arnplio rango de servicios a escala globul. Barcn una gama de 

scrv1c1os y terminales mó\'ilcs enlazados n redes terrenas o Slllelitales y las tem1innles pueden 

ser d1scliadas para uso mó\'il o fijo. 

l.a ITU comenzó el camino de la estandarización de IMT-2000 curu1do estableció el lntcrim 

\Vork111g Party 8/13 en l 985. Esta iniciativa fue llamada Futurc Public Land Movil 

Telecomminications Syslems (FPLMTS). que en 199(1 fue denominada corno IMT-2000. En 

l 'J'JX la ITU denominó Radio Transrnision Tcchonology (RTT) a las tecnologías que harían 
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de i11tcrfa1.. uire entre las estaciones base y las terminales 1nóvilcs. En junio de ese nilo. la ITU 

hnbfo recibido 15 propuestas. 1 O terrestres y 5 sntclitnlcs. Las especificaciones tCcnicns de las 

RTT terrestres fueron ílprohadas en la \VRC-2000 y quedaron dcfinidns como siguen: 

IMT-2000 CDMA Dircct Sprcad (UTRA W-CDMA) 

IMT-2000 CDMA Muhi-Carrier (cdma2000) 

IMT-2000 CDMA TDD (Ulra TD-CDMA) 

IMT-2000 TOMA Single-Camcr 

En la Con1Crcnc1a l'v1undial de Radio \VRC-'J2 se definió un rango de 230 MHz de espectro 

rrn.hoclCctrico. sin asociarlo a ninguna tecnología. en las bandas de ua~5·2025 MHz y 2110· 

220 ~IH1: identificadas para los servicios públicos IMT-2000, incluyendo las componentes 

por satélite y terrestres. Las bandns parn la componente satclital de estos sistemas están 

comprendidas entre 1980-201 O y 2200 !'vi Hz. 

Fínahnentc. en la \VRC-2000. se aprobaron los requerimientos de espectro adicionales para la 

1 l'vlT-2000. la decisión proporciono 3 bandas 

Banda 1 Gl-1/ (XOC.-960 Ml-1/.J. 

[fonda 1. 7 GH1: ( 1710-1885 t\IH1:). Frecuencia en In que funciona actualmente In 

nrnyoría de los sistemas de segunda Generación parn facilita la evolución con el 

tícmpo de estos sistemns a la Tercera Generación. 

Banda 2.5 Gll1: (2500-2690 MH/.J. Estas frecuencias completan In banda de la 

gama a 2 GHz ya identificada para IMT-2000. 

Los sistemas de tercera generación debcrün ofrecer: 

Uso de ancho Je bnnda dmümico. 

Velocidades binarias muy altas de 144 kbps en alta movilidad. 384 kbps para 

cspncios abiertos y de 3 rvtbps pnm baja 1110\'ilidnd. 

Soporte para conmutación de paquetes (IP) con10 de circuitos. 

Transmisión s11111.!trica/asi111Ctrica Je alta fiabilidad. 

Soporte de 1 P para ucccso a Internet. 

DifCrentcs servicios simultftneos en una sola conexión. 

Soporte rndiocléctrico ncxiblc. con utilización más eric¡u dcl espectro. con bandas de 

frecuencias comlmes en todo el rnundo. 
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Lns dislintas interfaces aire propuestas ante In UIT están bnsadas i.:n CDtvtA que se 

acompañan de tres modalidades de operación. cadn un•t de las cuales podrian füncionar 

sobre la red base <le GSM (GSM-MAI') y sobre la red base de cdmaünc (IS-41) 

En el coso del CDMA, los bits de informnción del usuario estri.11 distribuidos sobre un ancho 

de banda ampliado artificialmente. multiplcxi.indolos con un llujo de bits con una tasa de bits 

seudmtleatorin más alta. Los bits en el ílujo de bits seudoalt.:ntorio. normalmente llanrndo 

código disperso, son refcrcnciados como chips. Esta operación m11ncntu el ancho de banda 

que ocupaba la información original. La relación de la tasa dd chip con la tns.."l de 

información original se llama ganancia de dispersión. Por si misma. la d1spcrs1ón del espectro 

no aporta ningún beneficio. Es la combinación de dispersión con l.íl m1sencia de Cstn, 

incluyendo todas las técnicns nvnn/.ndas de procesamiento de la señal implantadas en el 

receptor, lo que hace que el COMA sea ntrncti\'o. Una de las principales razones es que los 

mismos juegos de frecuencias pueden ser usados por cada una de las eslnciones base de una 

red. debido a que cada conexión estú asignada a un código de dispersión diferente. Una 

segunda ra/.ón tiene que \·er con su capacidad para resol\"l:r ca1ninos de propagación 

diforentcs. con\'irt1endo la distorsión del camino 1núltiple en una buena aliada en vez de ser 

una molestia destn1ctiva. Para ayudar a entender esta idea. conviene recordar que el FDMA 

evita que las conexiones de usuario puedan interferir unas con otras asigrnindolcs distintas 

bandas de frecuencia. Mientras que los sistc1nns TDtv1A hacen esto por medio de la 

asignación de distintas ranuras de tiempo. Cuando se usa CDtvtA. las concx1oncs de usuario 

usan las mismas ranuras de ticn1po y bandas de frecuencia. pero se distinguen unas de otras 

por los dilCrentes cüdtgos de dispersión. En la operación de agrupamiento lno dispersión) se 

extrnen todas las serlales de interCs. Las otras sefü1les multiplexadas con códigos de 

dispersíón diferentes simplemente se miadcn ni ruido de fondo. lo cual límita el nt'1111cro de 

usuarios que pueden compartir un cnnnl. 

Para que el sistc1na funcione. las potencias transmitidas deben controlnrse estrictamente de Lal 

manera que las scrlalcs desde todns las tcn11inalcs móviles lleguen a la estación base con, 

nproximndamcnte. la misma potencia (igualmente para el enlace descendente) a pesar de sus 

distintas distancias a la estación base y a las diferentes condiciones de propagación. El bucle 

de control de potencia realiza rnedidas en el móvil y en la estación base. Los canales de 

control usados para infonnar de las medidas operan entre 800 Hz y 1,5 KHz. 
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2. Panorama 1111ra la Protección de la Propiedad Intelectual de los 
Contenidos Digitales. 

2.1. Antecedentes. 
Ln legislnción sobre pntentcs y derechos de crención de copias ha nrnrcado el desarrollo de In 

tecnología infonnñtica. Hasta finales de los años 1960 el software era libre. El código fuente 

de los progrmnas se distribuía sin incon\'cnientes entre los compradores de computndoras 

como parte del scn'icio que recibían. parn que los utilizaran libremente y sin ningún costo 

adicional. En esa época. en las universidades fluía el código fuente de manera natural. 

A principios de 1970 el panorama cambió drústicmncnte. Ln venta de sofiware sin código 

fuente y sin pcnniso de redistribución ha marcado los últimos 30 nños, situando entre lns 

primcn1s del inundo por capitalización a empresas cuya fuente de ingresos casi exclusiva 

proviene de la venta de copias de software propietario. 

Ln legislación sobre los derechos de cop1;:1 se ha utili/.ado durante varios siglos l~O sólo para 

permitir el proteccionismo en ella, sino también en otras industrins más Hclásicas)), con10 la 

discognificn, In del video y la editorial. En gcneraL podria decirse que hasta la fecha las 

industrins de In información han tratado de impedir. con Cxito. el flujo libre de infonnación. 

Por otro lado, cada vez son más voces las que reclan1an una revisión de la lcgislnción sobre 

patentes y los derechos de copia. La posibilidad de intercambiar datos con costo 

pr(1clicm11entc nulo. gracias a lnten1ct es considerado. en gran pnrtc la ra1.ón con la que se está 

guiando este proceso de revisión que nfccta a uno de los principales sectores económicos de 

las sociedades desarrolladas 

Po<lria marcarse corno hito histórico la liberación del código fuente del navegador de 

Nctscape, en l 99K Desde ese momento el sollware libre ha imunpido en grandes sectores la 

mdustria informática· fabricnntcs de hardware crnno lntcl. Cisco o Sony utilizan software 

libre sobre sus procesadores. Dcll, Compaq e IBM distribuyen GNU/Linux con sus equipos. 

Aún así. cstü por ver si existe un 111odelo cconótnico \'iable que posibilite que una parte 

importante del software desarrollado por la industria se distribuya como software libre. 

No sólo el sollware quiere ser libre. la distribución digital de información (nudio, vídeo, 

libros) está alterando la industria tradicional. 

2.1.1. Administrnción Trndicional de los Derechos de Autor. 
V.:1rins orgnnizacioncs de Derechos de Autor vienen trabajando ya. desde hace muchos años, 

en una etapa considerada como prcdigital. a este Sistema podemos bautizarle como Old 
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Rights tv1mmgc111cnt (ORM). Todas estas organizaciones están ubicadas en Estados Unidos 

de Norteamérica. 

El Copyright Clcnrnnce Centcr (CCC. ~n.\'..~&Qpyr_igl.ll_,_CQllJ ) dcsnrrolló un sistema de licencia 

que pcn11ile u los usuarios de los materiales con derechos de nutor cobrar las regalías para los 

editores. El CCC crea un sistema de administración de derechos efectivo. aunque sea un 

simple fotocopiado. siendo éste exitoso nutcho antes de la llegada de Internet. Aunque el 

CCC inicinlmcntc se dirige solamente. al fotocopiado de materiales de texto. el CCC 

exitosamente constn1yc un sistema de Ad111inistrnción de Derechos. 

Dentro de la lndustrin de In 1núsica, dos organi.1.aciones han acordndo el cobro de licencias de 

música en los Est•1dos Unidos de Nortemnérica: The American Society of Composcrs 

Authors and Publisher (ASCAP www.ascap.com) fundada en 1914 y la Broadcast Music 

Internacional BMI (~~}~'.1.~rr1i.crn_n) fundada en 1940 ambas proporcionan un esquema ni 

CCC' durante el curso de su formación. una tercera organi/.ación el CESAC (~~:w.~~:~~~~?9.,~_9.01) 

se inició como una agencia de licencias pnrn la música clúsica en Europa, y recientemente ha 

empczndo a representar a los compositores de mllsica POP y a los editores en los Estados 

Unidos. 

Dentro de la música, The Recording lndustry Association of America (RIAA) funciona como 

un gn1po de defensa para la industria de la grabación (www.riaa.com). Dentro de los 

miembros del RIAA se incluyen compailías que crean~ fabrican y distribuyen 

aproximadamente el 90'X, de todas las grabaciones de sonido producidas y vendidas en los 

Estados Unidos. 

En las pcliculas se encuentran dos grupos: tvtotion Picturc Associatíon oí Amcrica (MPAA) y 

Thc Motion Picture Association (MPA). El objcti\•o de estos grupos es girnr 

incrementndnmente a los derechos de la televisión. cnble, video casero, y medios futuros de 

suministro de trabnjos nudiovisualcs y aún los que no se han inventado. 

2.2. Prohlcmúticn. 
Internet ha hecho posible que cualquier persona pueda intercambiar fácihnente información 

digitalizada con el resto de cibernautas. 

El alcance global de Internet pcrmile la transmisión de contenido a una escala sin 

precedentes Al mismo tiempo. la tecnología digital .. abundante y barata•· hace posible: crear 

y. de manera clicicnte distribuir todas las fonnas de los contenidos en un formato digital. El 

contenido_ por consiguiente sm protección: es smnamente vulnerable a la estafo. al acceso no 

autori1.ado ,. a la propagación. ocasionando todo esto- grandes pérdidas financieras. 
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Por ejemplo, hace menos de dos ai\os la industrü1 nutsical se con1110,·1ó hasta la médula por 

un acrónimo pequeño pero poderoso: tv1P3. Este IOnnato de oird11\ o facilita al múximo la 

creación. distribución y compartición de archivos de mllsicn comp;.1ct.a con una lidclidad de 

sonido comparable n In que se encuentra en los Discos Compactos tCDs). ya que cualquicrn 

podiu grabar en el disco duro de su PC una canción de un CD en un archivo en formato MP3, 

y a través de la Organización Napsler informar de la disponibilidad de ese nrchivo al resto del 

mundo. Unos minutos después alguien puede eslnr escuchando esa canción •• 1niles de 

kilómetros. Esto alarmó tanto a la industria del sector que emprendió acciones legales conlrn 

la organización que los distribuye. 

Fue como os estudiantes con experiencia tecnológica empc1.aron a comerciar ilegalmente 

colecciones de música copiadas a alta velocidad en Internet. y algunos nrtistns desconocidos 

explotaron el formato para que su música fuera oída por una gran audiencia sin tener que 

negociar con una discognifica. A las discográlicns y a los artistas principales les encantaron 

las posibili<lndcs de distribución instm1tünca. pi.!ro teminn la amcna1.n de In pirateria 

dcscnfrcrrnda. 

2.3. Como hacer frente n esta situación. 

De manera sirnultánca a esta tendencia, la industria está tratando de empicar un amplio 

nlimcro de métodos tCcnicos y legales para impedir este proceso libcrali1.ndor: como por 

ejemplo libros electrónicos intransferibles que pcnnitcn sólo un cierto número de lecturas. 

mejoras en los códitos de protección en DVDs. 1111n nuev:t lcg1slación como In Uniform 

Computcr lnfnrmation Trnnsaction Act (lJCITA). un proyecto de ley que regula los 

contratos relacionados con l;:1 mfurmnción digital EE.UU prctt:mk proporcionar un código 

nonnauvo unificado que proteja las trnnsacc1011cs que involucren mtercnmbios de programas 

e información. o aplicnc1ón cstrictu de la existente. como la persecución policrnl 

Es notable. y como mínimo un hecho sobre el que vale la pena rellcx.ionar. que a las primeras 

de cambio. en cuunto los medios técnicos lo han pcnnitido. los ciudadanos opten en n1asa por 

copiílr y dejarse copiar información. aun subiendo que es ilegal. Y esto cuando In sociedad 

tiene (ni menos teóricamente) una experiencia acumulada de cientos Ue aiios con la 

legislación de los derechos de copia en el sector del libro. y de casi un siglo en los sectores de 

grnbncioncs musicales e imagen. 

Podría decirse que las personas tienen una tendencia natural n compartir la información. 

Y por lo tanto. la sociedad tampoco ha podido ex.pcri1nentar nunca con las posibilidades que 
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proporciona el libre llujo de infbnnación (sal\'o en sectores concn:tos. y de forma parcial. 

como por ejemplo en el cntnpo científico). Del cnfrentmnicnto de estas dos fi.1cr.1.as 

contrapuestas (por un lado lns presiones parn lin1itnr el uso y distribución de la información. 

por otro las tendencias a usar y redistribuir información sin incon\'cnicntes) depcm.lcni el 

futuro. del acceso n la infonnneión digital en general. y posiblemente del mismo modelo de 

socicdnd hncia el que nos dirigi111os. 

2.4. Emnrcsas que nrononcn soluciones al uso no autorizado de contenidos digitales 

Las compañías colaboran para ofrecer t11u1 Administración y distribución segura de materiales 

con derechos de autor en lntcn1ct. lo que signilica una nmyor libertad para los editores. 

Dentro del mundo musical, \'nrios gn1pos de esta industria y gigantes tecnológicos se unieron 

pura crear la lniciati\'a para la f\1úsica Digital Segura (SDMI), un esfuerzo para In 

mlmmistrnción de los derechos digitales ( DRtv1) para proteger a los nrtistas y a los editores 

musicales de los peligros inherentes a la distribuc1ón en linea. 

Vnrios productos y scr\'icios ofh:ccn soluciones seguras mnignbles con el usuario, pnrn 

proteger y Uístribuir contenido digital en Internet. 

Entre estas cornpaiiías se encuentrall" 

Xcrox Corporatmn (NYSE· XRX) y Mtcrosol\ Corp. (NASDAQ: MSFT) que unieron fuer.rns 

para la1u.ar ContcntGuanJ. lnc . compañía de Internet que ofrecerá soluciones integrales de 

soli\\·are para proteger y mJ.ministrar libros. docu111cntos. música. software y otros contenidos 

\'aliosos distribuidos en la \\cb 

El formato \Vindc.n\s Media de ~ticrosoft ha incluido tecnología antipirnteria en sus últi111os 

lan.1.amic.:ntos. Esto significa que una cOJnpañia de discos que lanza una canción en este 

frmnato pucdi: establecer reglas flexibles pnra su uso. lo que permite por ejemplo. que el 

consumidor escuche.: la canción un nllmero ilimitado de veces o una sola vez, o que c\'itc que 

el consumidor copie cs.-1 canción en un CD o en otra PC. 

"Corno una c1nprcsa que líenc compromisos fuertes en la electrónica y el cntretcnin1iento, 

Sony con entusiasmo apoya la misión de In Iniciativa de lvtúsica Segura Digital~ 11 Respetan 

los derechos de artistas y otros propietarios de derechos de autor y proporcionan una solución 

a la ndmin 1stración de.: los derechos de autor. 

2.5. Pérdidas financieras. 

En los últnnos mlos. la distribución ilegitima de: 1núsicn, películas. obras de arte~ fotos. 

guiones y programas informáticos llamado más propiamente como contenido digital por 
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Jntcn1ct ha sido 1111 problema imp?rtantc que ha causado pt.!n.Jidas de 111illoncs de dólares en 

mgrcsos a los titulares de los ckn:chos correspondientes 

Forrcster Rescrch estima que para el 2003 el mercado de transll:n:ncia (clown/om() digital 

mcrcccní $2 111il millones de dólares amcricnnos y el 25 'X, de vcntns de mUsica en línea 

serán transferencias (do\vnloads) Pero la mllsica en línen es un pequeño pedazo del pnstel de 

contenido digitul. Crcen1os que la mayor parte de contenidos de vídeo en el mercado se 

movcrün al 1nercmlo de comercio dentro de 1 O nfios. 

Las invcstigncioncs han puesto de manifiesto que la compensación del copyright o derecho 

de copia representa actunlmcnte tan sólo un 101Yi1 del negocio potencial. Se pierden nuls de 

20.000 millones de euros debido principalmente n la inexistencia de una infrncstructura de 

c::íinara de crnnpensnción de derechos de propiedad intelectual en lnten1et. 

La piratería en Internet ha crecido exponencialmente durante los dos afias pasados. El pico 

mas alto fue en fc:hrcro 2001. donde aproximadmncntc 2.8 1nil millones de canciones habían 

sido comerciadas por Napstcr. 

La lntcrnationnl Fcdcration of thc Phonographic lndustry (IFPR). informa que lrnn decrecido 

sus vcntns de singles en el año 2000 de un 14.31X1 de 439 millones de unidades a 376 

millones. 

2.6. lmpnrtnncia de tener unn Administración de Dcn:chos Digitales <DRl\ll 

La tccnologia DRi\1 ha sido desarrollada parn proteger el comercio. la posesión de la 

propiedad intdectual. y la privacidad de los derechos de los creadores de contenidos 

digitales. Ln cadena de valor esta compuestn por el creador. distribuidor, consmnidor. y. hasta 

aún mús lejos. dc:I consmnidor a otros consumidores 

DRi\1 protege y trata el contcn1do basado en reglas de uso cspccilicadas por los dueños de 

contenidos y los posccdorc:s de los derechos 

DRl\1 puede ser usado tainbién parn controlar y rastrear el acceso autorizado y para el control 

en la comercia h/.ación. ventas. derechos y penetración. Para estos motivos. DRtv1 puede ser 

un componente importante en la estrategia de negocio de una organiznción. Los diferentes 

tipos de organizaciones pueden tener n1oli\'os diferentes para la protección y el trntmnicnto o 

mnncjo de sus contenidos digitales. 
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Los dueños de Contenidos y proveedores de servicios pueden querer controlar el acceso a su 

contenido pt1ra generar ingresos de su ventn. mientras mm empresa puede querer compartir el 

contenido. pero no venderlo. 

Las corporncioncs generalmente implcrncntanin DIU\r1 para uno de dos objetivos primarios: 

DRt\.-1 para comercio: Este es el empico de DR~1 parn proteger el valor monetario del 

contenido digital protegiCndolo del empico no autorizado e implementando términos 

y condiciones de pago asociadas con el empico autori1.ado. legitimo. 

DR!'vt para conlidcncialidad. Tmnbii.!n conocido como DRM para privacidad. esto es 

el empico de DRf\1 para proteger la confidencinlid¡td de información - pnra protegerlo 

del empico no autoru.ndo. para manipular l¡1 mnnera en que esto puede ser usado 

sobre una base nutoriJ".adn, y posiblemente registrar cmindo y cómo esto es usado. 

Una crnpresn dada de hecho puede tener arnbas nccesidndes de comercio y de 

conlidencinlidad para las diforentes partes de su negocio. 

En el sentido müs búsico. d conte111do es una propiedad intelectual. En In empresa cualquier 

clase de información o de propiedad intelectual puede ser un contenido: sin embargo, esto 

generalmente es n1cnc1011adu como ··11110rmación" en \'ez de .. contenido ... 

En el c.-iso en el que el contcmdo o sea la información sea independiente de su fonnato. Justo 

es el c¡1so en que puede existir como un libro. como unn grnbación. o como un video y 

continuar siendo el mismo caso. entonces es el contenido el producto de In creatividad, y el 

ilmhilo de estudio es l;i prop1ed;id mtckelllal. Los IOnnalos (por ejemplo, PDF, JPEG, 

f\tPEG:!. y r'\1P3) son los transportadores de contenido. 

En el caso de Operadoras de Cumu111cac1ones Móviles. con In unplementnción de 2.5 G y 

Tcn;era Generación t3G) estudiada pre\'lamentc~ se crennín nuevos canales para la 

<l1stnh11ción y ,·cnla de contenidos digitales y de acceso a la información. Esto les proveerá 

u11;:1 oportunidad única a los proveedores ele contenidos que generara otra cadena de ingresos 

para sus contenidos. Sm embargo esto tiene un problema asociado: lo5 contenidos digitales 

no prot¡,:gidos serún \'ulncrables al robo. acceso y distribución no autorizada. 

2.7. Nrn .. •vns Negocios. Nuevas Posibilidades 
Los nuc\'os can1inos de In distribución de contenidos. ya sea en línea o fuera de linea, están 

basados en los modelos de negocio 

Un cucst1011amicnto importante es el tamaño del contenido que se deberá vender. ya que en 

lntemi:t le permite \'cnder cualquu:r lmna11o de contenido. 

:\ cont11111ac1ón se <l..:scnbirñn modelos de negocio su relación y aplicación en DRM. 
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2.7.1. Pngo de Download (trnnsforcncia). 

En el downlond cumulo se accede a un sitio \Veb. se dcbcra llenar una solicitud con In 

información que el pro\'ccdor solic1t;:1. se dcbi.:rü ingresa el numero de In ta~jeta Je crCdito. y 

entonces se podrft obtener un nrcl11vo en forma cncriptad¡1. tamb1~11 si: obtiene una aplicación 

cliente que desencripta el contenido lo reproduce y/o lo muestra. o lo trnnslicrn a otrn 

aplicación. Este un uno de los pocos modelos de negocio que es anterior a los sistemas DRM. 

El Pago por transícrencias no es una mala idea. y el modelo de negocio le da sentido porque 

esto es una analogía directa del comercio de articulas íisicos Por ejemplo. \'US a una librería 

y compras un libro. vas a un sitio \Vcb y contpms una pie/.a de contenido, el pago por lus 

trnnsícrencias o descargas se aproxima a el primer ejemplo de negocio y la tccnologia DRM 

hace esto posible. aproxima los modelos de derecho inherentes n las compras de contenidos 

lisicos de esta naturalc/.a. En el existen dos pequeñas complicaciones: 

Es complejo comprnr el contenido. es aún mas complejo el uso de In tecnología 

DRM. 

L.n gente no esta acosturnbrnda por ejemplo a leer libros confortablemente en su PC o 

portátil. 

Es importante, que no se exmnine mucho el primer punto. la barrera pnra comprar el 

contenido es el proceso no el precio. 

El pago del modelo de transferencia, al equivalente digital de un libro de un CD o de un 

video en un establecimiento cornercial, eventualmente tienen modelos de negocio con DRM 

en Internet. es ntós usado para trnbajar con un valor elevado. obtener un contenido en un 

tiempo critico que no esta disponible desde otrn fuente. o como una nltenrntint a los sistcnms 

de suscripción de aquellos usuarios que quieren solo pntebas pequl.!tias del contenido que se 

esta ofreciendo. 

2.7.2. Suscrinrioncs. 
El modelo de suscripción tradicionalmente ha sido en linea. se lirma una suscripción y se 

proporcionn el nombre del usuario y el password el cual proporcimm el acceso. solmncnte n 

aquellos suscriptores de un sitio \Vcb, no pre\'icnc el copiado del material que se encuentra y 

que se envin n una serie de usuarios. En una e1npresa. donde el contenido es compartido. pero 

no \'endido. el acceso genera Intente es controlado por autenticnción usuario/ contraseñn. Esto. 

sin embargo, no controla la política o lo que los usuarios pueden hacer con el contenido unn 

ve.i: que ellos ya tienen el acceso. 
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2. 7.3. Pt1r-Pcr-View f' Pt1r-Per-J~i.\·te11 
El /'ay-/Jer-Vic.!w es posiblemcnlc el 1nodclo de negocio más viejo para el conlcnido en el 

mundo lisico. se aplic¡i parn C\'Cnlos Lales coma concicrlos, juegos y para pcliculns con la 

condición de no volver n ver la película una segunda vez~ siendo trasladado a el mundo 

digital. donde se pagara por ver cierto evento solamente una vez. 

El J'ay-Per-/.i.\'/en en el mundo fisico es aplicado en las rockolas, en algunos establccin1icntos 

de diversión. 

2.7.4. Suncrdistrihución. 

La superdislribución. es una distribución de ctnpns 111últiplcs es decir, se transfiere un objeto 

müs de una vez. en real idnd la 1nayorin de los contenidos en el mundo, están u través de 

etapas 1núltiplcs en In distribución. Se refiere a mm distribución múltiple del mismo archivo 

digital. y nuis lipicmncntc se rclicrc al fl'-''-'r-to-peer. 
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Digital Rights Management DRM. 
(Administración de Derechos Digitales) 



Digital IUghts l\.1umwcment DJU\1 
Allminlstrucic"m de llcrcclws l>i~itales. 

J. Digital H.ights Managemcnt DRM. (Administración de Derechos 
Digitales) 

Con el propósito de asegurar que los consumidores paguen por la utilización de contenidos digitales 

y que los proveedores de contenidos sean suficientemente remunerados. DRM tiene la intención de 

controlar el ucccso y el empico de contenido digital. Esto puede ser irnplcmentado poniendo en 

pníctica varias medidas tecnológicas de protección. 

l.n Administración de Derechos Digitales (ADD) o en inglés DRl'vl promete ofrecer un nrnrco seguro 

para la distribución de contenidos digitales. DRtv1 pcnnite u un mercado electrónico donde el rnodclo 

antes inimaginable de negocio puede ser puesto en práctica. Al mismo ticn1po, DRM asegura que los 

pro\·eedorcs de contenido en particular los duclios de derechos de autor reciban la remuneración 

adecuada por la creación <le contenido que es distribuido sobre DRiv1. 

Las tCc111cas de cifrado son sobre todo importantes: los "contenedores digitales .. permiten el cifrndo 

durndcro de d1strib11ción de contenido. Las tecnologías de control· de copiado como es ~·copy 

Gcncr<1t1on l\lan<1gcmcnt Systcm .. (C'GMS) usndo en reproductores DVD o el "'Scrinl Copy 

l\1mrngemcnt System .. (SCl'v1S) usado en DA T y reproductores de Minidisco controlan el número de 

las copias de contenido digito.11 que un usuario es capaz de hacer. 

DR!\1 puede empicar varios medios que impiden o responde activamente a brcchns de seguridad. Los 

liltros Espccial1/.ados y la tecnología de marcas de agua o un robusto hash pueden bloquear el n:cccso 

al cuntc111do p1rntcado 

J.1. Concento de l>Rl\1 

DRf\t es una cadena servicios y tecnologías de hardware y son"·nre que manejan el empico 

autort/.ado de contenido digital y nrnncjando cualesquiera de lns consecuencias de su empico a lo 

largo d..:I ciclo de \"idn entero del contenido. 

DRM es un s1stcmn que permite n los propietarios de los contenidos digitales controlar el uso y In 

cantidad de copias que se hacen de sus trabajos. 

La Admin1stmción de Derechos Digitales "o" DRfvt significa técnicas~ procesos. procedimientos y 

algoritmos relacionados ni establecimiento de un ambiente que utiliza sintñcticnmcnte oraciones 

declarativas que tic-nen un nmplio cnton10 significativo para In Adn1inistrnción de derechos 

convertido en un fonnato digitul. incluyendo el hardwnre y el software de los dispositivos 
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electrónicos. lo que permitiría o implementaría un licenciamiento conliable. derechos seguros y 

especificación de pcnnisos. así como derechos y la ejecución d\! Cslos. el establecimiento de un 

desarrollo de un residente o dispositi\'o. asi como tarnbién una inlht\!Structura fiables. 

DRM crea y mantiene la existencia de servicios e infraestructuras liablcs. las bases de un servicio es 

una aliaru.a fiable. esto establece que cuando mnbns partes entre (provee<lor-vcndedor y el rcceptor­

cl1cntc) puede confiar que el contenido que fue enviado es auténtico. y que fue enviado de quien se 

supone dchín haber sido enviado. y que es accesible solo para los n:ccptorcs contratantes bajos los 

derechos ndc¡uiridos. 

Ln infraestructura íuer.1.a a tener accesos y alian.1.as confiables. los servicios conliables son un 

requerimiento parn una segura distribución de contenidos. Al mismo tiempo. los participantes del 

proceso están a In expectntivn de un grndo de control sobre los aspectos operacionales de su negocio. 

Consccucnlementc. las lecnologias de una plalafonna DRl\t1 deben proporcimrnr una llcxibilidnd para 

poder co11sln1ir servicios confiables mientras les pennite manh:ncr el control sobre sus negocios 

La lccnología DRl\.1 trae transacciones segurns de comcrc10 digitales. mcluyendo la ejecución 

automatizada y persistente de política para un consumo de bienes J1gilalcs. siguiendo la pista. In 

detección de fraude. la Admm1stración de accesos o de cuentas. la creación y administración de 

llaves o claves de cifrado y funciones similares. que se ejecutan sobre sistemas de distribución que 

son redes intenrns y externas. 

DRM tiene~ controladores pnncipalcs de mercado: 

Protección n In J>ropicdnd lntclcctunl. 

Nuevas oportunidades de ingresos. 

Protección de In privncidnd y conlidcncinlidnd. 

Estándares para la Protección de contenidos. 

3.1.1. Térrninos empicados en un sistcrnn DIU\.1 

Contenido Digital: En el más básico de lo sentidos, el contenido es unn propicdnd o trnbnjo 

mtelcctual. 

En In cmprcsn, cualquier tipo de inlbnnación o propiedad lntclcctunl puede ser un contenido; en 

cualquier caso el contenido es independiente de su formato. 

Por ejemplo una historia puede existir como un libro. como una grabación o como un video y puede 

seguir siendo la misnrn historia. 
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Los contenidos pueden ser del tipo. 

Texto: un conjunto de texto y otros uctivos asociados (como pueden ser inuigcncs) 

producidos con10 libros. documentos. cartns. seguridad de reportes. guíns de localizución. 

catülogos, libros de texto. fornrns, cte. 

Audio: 1nltsie¡1. llnnrndas en confcrcnciu, dictados, lecturas.etc. 

\'ideo: películas, conferencias. procedimientos rnCdicos. tours, demos. reuniones, etc. 

lm:\gcncs: fotos. mapas. rayos-x, informes de clima, huellas digitnles, ele. 

Otros datos: juegos de multimedia. software. etc 

Los fonnatos son la envoltura de los contenidos 

Poseedor o dueño de Jos derechos (Ri¡:hts/10/der): Es una entidad legal, (persona o 

compañia) dueña de Jos derechos de una propiedad intelectual (copyright, trademark (marca), 

patente. etc.) posee un convenio parn el uso de sus derechos. 

Usuario: Es una entidad legal que ejecuta como hacer uso de los derechos de una propiedad 

intelectual. 

Duciios de Contenidos: Un dueño de contenidos es un individuo o una organi1.nción que 

posee el derecho de reproducir y/ o distribuir un tipo de contenido. Esto puede incluir al autor 

o autores originales de un trabajo u organizaciones. como son libros y cdilorcs de n1úsicn, 

que han adquirido los derechos del trabajo del autor original. Este es un ténnino 

frccucnte1ncnte intercan1biable con el poseedor di.: los derechos. podrimnos decir que es 

impreciso ya que algunas veces el dueño del contenido no es el duci\o de todos los derechos 

del contenido Por ejemplo puede tener todos Jos derechos del contenido para una parte dc 

Aménca. y en la Umón Europea. solo algunos de Cstos. El es sm crnbargo n quien se le 

refiere corno el duciio del contenido. 

Cleri11¡.:hotl.\"e o A~cntc: Una entidad legal lpersona o compaflin) nutori1.adn por un 

nghtxho/dcr o dueiio de los derechos para ingresar una transacción de derechos en lugar del 

duciio de los derechos. son entidades que realizan una fonna más eficiente la transacción de 

los derechos. 

Transacción de derechos: Termino utilizado para detenninnr que tipo de opcrac10n se 

efectúa sobre los contenidos digitales. entre el duc1io del contenido y el usuario finnl. 

Hegalias: Una compensación monetaria para el poseedor o dueño de Jos derechos hecha por 

medio de su agente o c/eri11g/1011.1·e por el uso de Jos derechos de su propiedad intelectual. 
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Distribuidores ele contenidos: Los proveedores de Scn·icios de Contenido entregan 

directmnentc al usuario final el contenido. Dentro de estos se encuentran los siguientes 

ejemplos: AOL Time \Varncr, Echostar, y Vodafonc. Aunque el contenido sea entregado, la 

infrncstructura es requerida o pretendida para la entrega del contenido directamente ni usuario 

final o el consumidor. 

Fabricantes de Dispositivos: Los fabricantes de dispos1ti,·o son firmas corncrciales de todos 

los lanuulos que discrlan y producen dispositi\"os digitales. Los dispositivos varían 

extensamente en un factor de fonna. funcionalidad. y inteligencia. en ellos se incluyen PCs. 

reproductores digitales de audio, teléfonos móviles, asistentes personales digitales (PDAs) La 

tecnología DRM puede ser desplegada dentro de los dispos1ti\"OS parn actuar recíprocmncntc 

y hacer cumplir derechos de los contenidos. Por ejemplo. DRi\1 puede ser integrado con un 

chip. con el sistcmn operativo. 11plicucioncs. o una comhmación de: todos estos. Algunos 

ejemplos de lilbricantcs de dispositivo incluyen Nokia. Palm. Philips. RCA. y SonicBluc. 
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Fi1!,un1 J.1 l>iagn1111n u bloques tic un Sistema DH.l\1. 

lliullnl IUghts I\1anngcmcnl Dl~I\1 
Allministrnción de Ucrcchos l>igitnlcs. 

'I'ESlS CON 
FALLA. DE ORIGEN 

l'n el esquema anterior se muestra de una manera muy sencilla y general un ciclo completo de los 

1.:ontcnidos digitales los cuales tienen asociados una tecnología de DR~1. Cada solución de cada 

proveedor muestra algunas diferencias propias a la arquitectura aquí presentada. 

Dos tipos de aplicaciones cstún presentes en un Sistema DR~·t. aquéllas que fueron creadas 

específicamente para sistemas DRM y las de propósito-general que un Sistema DRM modifica en 

función a las restricciones de su funcionmnicnto. 

Se mucstrn un ciclo desde los duc11os de los contenidos digitales hasta el consumidor final. 

Un sistema DRM por lo general tiene cuatro componentes principales: 
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El Servidor de Contenido. 

Una red de distribución de contenido y derechos asociados (Operadora de Connmicaciones 

OpCo) 

Un sen: idor expendedor de licencias. 

Solhvarc que será capaz de reproducir el contenido en el dispositivo del usuario. 

A continuación se describirán cada una de las partes que conforman una arquitecturn DRM. 

3.2.1. Servidor de Contenido 
En una arquitectura DRM se tiene un contenido, In información aceren de los productos (o servicios) 

que el proveedor del contenido busca distribuir, y funcionnhncntc preparara al contenido para unn 

distribución segura basuda en DRJ\1. 

3.2.1. t. H.cpositorio I Almacén ele Contenidos Digitales. 

Un Pro\'eedor de contenido que implementa una solución DR~1 tiene un repositorio o almacén de 

contenido, el cual es una colección del contenido que csuin en un fonm1to (MPEG4, PDF. \VA V, cte.) 

para su posterior distribución a tra\'és de una red de conumicuciones. 

El repositorio es frecuentemente construido dentro de una solución DRM o algunas veces tendrá una 

intcrfa1: para una solución DRl\1, que sirve para múlliples propósitos. Muchos 

publ1cadorcs/crcadorcs/ducllos estim construyendo sistemas que administren los contenidos que 

s1n·c11 a un conjunto de canales de distribución si111u ltñneamentc, tal como para imprimir y para una 

d1stnbución regulada al cliente \'Ía DRM. 

l.ksUc el punto de \'Ísla prag1nát1co. un repositorio es un servidor de arcluvos o una base de datos, en 

cualqu11.:r de los casos se posee al contenido como tmnbién a los metadatos que son infonnnción 

acl.!rca de los contenidos. 

3.2.1.2. Empnguetndor de ORM 
Cada sistema DRtv1 basado en cifrado contiene una funcionalidad que prepara ni contenido para su 

d1stnbuc1ón a través del sistcnrn quién realiza esta tarea se le llmna Empaquetador de DRM. 

El empaquetador de DRM crea las descripciones de los derechos que el proveedor del contenido 

qlllcn: permitirle al usuario para la ejecución de su contenido. La solución DRM pcnnitc al proveedor 

del contenido cspecilicnr derechos a través de una interfaz de usuario, a través de procesos batch, o a 

través de un programa hecho en C ++ o Java y trabaja con componentes del servidor expendedor de 

liccnci::1 
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El contenido empncudo podrá existir como una unidad indivisible~ alternauvamcnlc. el paquete podní 

simplemcnle conlcncr 111etmln1os y un vínculo al contenido a trnvés de un mctndato de identi licución. 

Otro proceso del empaquetador de DRtvt consiste en In creación de un conjunto de llaves cifrndns que 

serán usndns pnrn In m1tc111icación de los usuarios y el descifrado del conlcnido. El contenido es 

cifrado utili1.nndo nlgoriunos de encriptnctón cslimdarcs como por ejemplo AES. DES. RSA. SHA·I 

3.2.1.3. lnfonnación del Producto (lnfo del Prod) 

Pnrn un mundo lisico los proveedores de contenido típicamente tienen catálogos de información de 

sus productos. Estos contienen metadntos aceren de los productos. como su precio. información de 

mercado, formato. dimensiones lisicas y míls. En una implementación DRM los proveedores de 

contenidos necesitan crear bases de 'hitos di.: líl información aceren de sus productos que intentan 

vender. 

El contenido del paquete contiene rnctadntos. Hay \'arios tipos de metndíltos. por ejemplo: 

Identificación: Un número único que el publicador o duefio del contenido le asigna a Cílda 

piczn de contenido el cunl se puede usar como rcícrcncin pnrn múltiples propósitos. como por 

ejemplo insertar infornrnción de la ílctualización del precio. parn rnstrear el uso de sus 

co11tcnidos rcmotnmcnte. 

/Ji.\·co••cry: lnfonnación que le ayudíl al usuario n locíllizar el contenido. como palabras 

c)a\·cs. titulo y autor. 

El contenido y los mctudntos, ambos en un paquete, son usualmente cifrados. Aunque los 111ctadatos 

no necesitan ser cifrados. 

J.2.2. Una red de distribución de contenidos y derechos asociados fOncrndorn de 
Co11111nicacioncs OpCo). 

De una fonna muy intuiti\'a de entenderlo, una red consiste en dos equipos conectados entre si 

mediante un cable de tnl fOnnn que se puedn compartir la infonnación. Todas las redes, no 

importm1do lo sofisticadas que senn, parten de esta sencilla idea. 

Una red sení míls fiable si existen cm11inos redundantes, es decir. puede alcnr1.1.arsc un destino a travCs 

de varias rutas. Si falla una de cllns. la red no queda inutiliznda. 
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3.2.3. Servidor dl• Liccncins. 

Lns Licencias conticrn.:11 111formac1ón acerca de la identidad del usuario o dispositi\'o ~1uc ejecutara los 

r..lercchos de los conlcnidos. identificación de el contenido con lo cmil se le uplicarun lo derechos, que 

son cspeci licac1011cs de los di:rechos de uso de la Propiedad Intelectual. 

3.2.3.1. l\lodclado de derechos o t.•snecificnción de H.cglns de Uso. 
En el modelo de los derechos se describen los tipos de derechos y atributos de esos derechos. 

Se han esquemati1.ado de Ju siguiente numera: 

Derechos de Su1ninistro: Son los derechos que suministra el contenido o la representación 

de estos en algún medio especifico de salida. Hay tres tipos importantes de estos derechos: In 

ilnpresión suministrada como una copia impresa. conio vista mostrada en un visualizador, 

como In pnntnlla de una computmJorn. como unn reproducción suministrando el contenido 

en secuencia desde el comicn1.o lrnstn el lin. antes de que el tiempo de suministro se termine. 

Derechos de Transporte: son los dcn.:chos para rnover o copiar contenido de un lugar notro. 

en In copia ambos usuanos tienen ucc:cso simuhúnco ni contc111do. 111ovi111icnto el primer 

usuario da acceso dcspuCs de mo\'crlo n un segundo usuario. en el préstamo el primer 

usuario cede <lcccso al segundo. pi.:ru solamente temporalmente cuando el segundo usuario 

proporciona los derechos al co11lc1tiJo <le\'uelto. No hay más acceso aunque el primer usuario 

lo tiene nuevamente. no hay un acceso sirnultánco. 

Derechos Derivados: Son aquellos que se hacen con la manipulación de los contenidos, para 

la creación de trab;:Jjos ad1c1onales (dcn\'ndos). como la derechos de extracción son los 

derechos que usan pie/as de contenidos de su creador. como el capitulo de un libro. derechos 

tic edición son aquellos derechos para cambiar algo de un contenido a cualquier otrn cosa. 

dcrcd1us para embeber son los dt.:rcchos para obtener una pieza de un contenido y usnrlo 

complt.:tmncnlc en un dili.:rcntc contenido. 

1.os atnbutos de los dcrc.=chos son una pnrtc importnnte del modelado de derechos~ estos son 

pa1t1ct1lilrtm.:11tc •1djuntndos ~1 cadil uno de los derechos fundamentales. Son tres los tém1inos 

nnportantcs de los ntributos de Jos derechos que considernrc: 

Ln extensión este de define con10 el tmnaño, el número de veces, o en que lugar se aplican 

los derechos. por ejemplo: obtener 500 re-impresiones de un articulo de revista, uso de un 

producto en urrn versión de pn1cba por 30 días. 
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La rcrnuncrución con lodo lo que el usuario tiene que compensar por unos derechos. en 

otras palnbrus el tipo de rcmuncrnción es el dinero. pero esto puede ser cualquier cosa de 

valor para el publicador o dueño. 

Los tipos de usuario pcnnite especificar diícrCntes conjuntos de derechos y atributos para 

diferentes clases de usuarios. por ejemplo. puede hacerse que el contenido este disponible a 

un bajo costo para estudiantes. 

Así las reglas pueden ser definidas por un rango de criterios, los cuáles incluyen: precio (¡,Cuánto se 

"ª ha pagar por el conjunto de derechos para este contenido''), duración (Ejemplo: \'er el contenido 

por un año. por un mes por tres horas). frecuencia de acceso ejemplo ( utilizarlo solamente una vez. 

escucharlo por 1 O veces) versión (Puede ser sal\'ado, copiado. almacenado en un CD. o impreso. y las 

\'cccs que se pucc.ln permitir). transferencia (ejemplo: puede ser re-en\'iado o transferido a otros 

usuarios o dispositivos). 

Las reglas pueden ser combinad;is para far 1.ar \'arios 1nodelos de negocio. incluyendo In suscripción 

píl.gO por evento. promoción. superdistribución. licencias temporales. 

Las soluciones mús sofisticadas de DRI\r1 contienen fonnas flexibles. de expresar estos derechos. 

Como pueden ser lenguajes cspecí licos para derechos como el extensible Rights Markup Language 

(Xrtv1L) algunos usan conjuntos de n1tinas del lenguaje de programación en C++ o Java. 

3.2.3.2. Generador de Liccncins 
Se obtendrñn licencias DRf\11 que danin ncccso n una pieza especifica de contenido. estas licencias 

tc11Jrú11 acceso únicamente a una pie/a lh! la colección de los contenidos sobre un cierto periodo de 

t1i:mpo. 

El servidor de licencia tmnbién nhnacena identidad.es, que es infonnación aceren de los usuarios que 

CJCCutnran los derechos del contenido, todas estas identidades serán suficienlcs para que el generador 

de licencias las genere y las cn\'ic a los usuarios. 

Existen muclrns nuUlcrns para la i1nplcmcntación de licencias. cada pro\'ccdor, proporciona diferentes 

soluciones. 

3.2.3.3. Identidades. especilicnciones de derechos y llaves de cifrado. 

Un usuario tiene que establecer unn identidnd pnrn ser claro en el empico de los derechos de los 

contenidos. Ln autentificación de identidades es una de los clñsicos problemas en el can1po de la 

seguridad. Surge una discusión ¡_qué es lo que se debe de identificar al usuario o al dispositivo'? y ya 
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CJUC por ejemplo un usunrio puede buscnr Ju Jbn1u1 de ver o reproducir un contenido en múltiples 

Jispositi\·os como el ducflo. podría querer leer un libro electrónico en una PC y en una PDA. 

La identidad de un usuario deberá tener: 

Información proporcionada por el usuario como: el nombre. c~mnil. dirección. número 

tclcl011ico, número del Seguro Sociul. un 1dcntificudur de usuario o pa.nword. 

lnfonnación inherente ni usunrio como: hucllns digitnles. rastreo de In rctinn oculnr. 

lnfonnnción del usuario proporcionada por terceras partes finblcs como: un certificado 

digital. 

Cada tipo de idcntidnd tiene sus pros y sus contras. En general. todas esas piezas de información son 

fúcilmcntc transferibles de una persona a otra, haciendo que el valor principal de nutcntificnr sen 

únicamente una aproxirnación. 

La autentificación de identidades de dispositivos. de manera simple es identificando ni dispositivo 

colocándole un numero serial y que el software pueda leer. lntel esta intentando hnccr esto con 

algunos Je sus m icroproccsadores. 

La espccifícación de Jos derechos y las JlaYcs .son alnrnccnadas en bases de datos separadas para una 

mayur seguridad. Cadn una de estas bases de datos contiene únicos identificndores que vincula o los 

derechos y a la llave a cada contenido en particular. 

J.2.-1. El cliente. 

El diente es un conjunto de entidndes y es realmente la combinación del usuario y el dispositivo que 

esta usando (hancÚL't o PC). 

J.2.-1.1. El Controlador [)l{i\I 

En nuestro esquema puede observarse corno unn p1e.1..a im.lcpendientc de software, sin embargo puede 

residir en la aplicación (reproductor. visualiJ:ador) o puede ser únicamente una pieza de hardware. 

Dentro de sus funcionalidad1.:s se encuentran: 

Recibir la solicitud del usuario para ejecutar los derechos sobre un paquete de contenido. 

Reunir la infonnación de la identidad del usuario y obtener una licencia desde el servidor 

expendedor de licencias. 

Recupcrnr la lla\'c descifrada de la licencia. descifrar el contenido y liberarlo pam que Jo 

reprodu/.cn la aplicación. 

Autenticar la aplicación que realiza la ejecución de los derechos. 
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3.2.4.2.EI Contenido del P:111m•te 

El contenido y los mctmlatos. ambos en un paqur.!tc son usunlmcntc cifrados. Aunque los mctadatos 

no ncccsitnn ser cifrudos El contc111Jo cmpacndo poJrü ex1stlr como una t1111dad indi\'isil>lc~ 

altcrnati\'nmcntc. el paquete podrú s1mplcmi:ntc conlt:ncr mctadatos y un vinculo ni contenido a través 

de un mctadato de idt:nti licac1ón. 

3.2..t.J. La Licencia. 
Es una pieza de contenido. cmitidn por el servidor de Licencias. el cuúl contiene la llave con la cmH 

se podrü descithu el contenido y los derechos lo cuales cjccutanm la pic.1.n de contenido pura su 

reproducción. 
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TESIS CON 
FALLA DE ORIGEN 

FiJ.!111·a J.2 Sl'l'UL'nda dL· c\'L•nto~ en un Si~lcma UH.J\1 "'º" la 4..'j4..·cudú11 de lo~ derechos a~ociados al 
contenido. 

El prituer suceso es cuando un usuario obtiene un paquete de contenido. el cual fue obtenido de 

diferentes fl_,rnrns ( 1 ). como dow11/oculi11g (trnnsfiricndo) desde un sitio \Vcb o de un servidor File 

Transfcr l'rotocol (FTI') o separándolo de un mcnsnjc de e-mail, o leyéndolo desde cualquier medio 

lisien como un CD·ROM. En el mismo punto después el usuario obtiene el p11quctc de contenido. se 

hace una solicitud para ejecutar los derechos en el paquete (2) el usuario realiza esto mediante la 

selección de un opción en el menú en la aplicación ejecutando un comando de el sistema opcrati\'o. o 

haciendo c/011ble·click en un archivo. o haciendo que genéricmncntc se active el controlador de DlUVt. 

Una vez activado el controlador DRlV1 reúne la información necesaria para generar la licencia y 

también la obtención de la información de la identidad del usuario y/o dispositivo del clie11te y la 
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Esto será que el usuario llene una forma de registro (posiblemente contenga un nlnnero de una tarjeta 

de crédito) o también presionando el botón donde acepte un acuerdo de licenciamiento el usuario 

linul. DcspuCs de que se haya creado In identidad se pnsn al Scr\'idor de Licencia parn In inserción en 

In base de datos de identidades. 

El Controlador DRrv1 del cliente entonces envía la identidad y In infonnación del contenido en una 

solicitud al servidor de licencia (3). El generador de licencia autentifica la identidad del cliente 

contra la base de datos de identidades (4) y usa el identificador del contenido para observar la 

información de los derechos acerca del contenido (5). Entonces luego este reúne la informución de los 

derechos de la licencia del usuario solicitada. St es necesario. este arranca unu transacción linancicrn 

en este punto (6) Finaltncntc. el generador de l1ccncias capta la infhrmación de los derechos. junta In 

infornrnción de la ickntidad del cliente. y las llaves de cncriptación (7), y crea una licencia. la cual es 

por sí misma encriptada o al menos n prneba de falsilícaciones, esta es enviada nuevamente al cliente. 

(8) En este mismo punto de este proceso. El controh1dor de DRM en el lado del cliente puede tener 

etapas para aulcnllÍlcar In nphcación dada que harñ seguramente que esta sea autori.1.ada para ver el 

contenido. DcspuCs de que la licencia es generada y los pasos de nutcntificación son completados. el 

Controlador de DRl\1 podril descifrar el contenido obteniendo la lln\'e de la licencia que le ha sido 

enviada y lo actualiza dentro de la ¡¡plicación (9). Finalmente la aplicación reproducirñ o mostrara el 

contcmdo al usuario en función de las reglas de uso que se hallan definido para dicho contenido. 
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.t. l·lerramientas Utilizadas para la Protección de los Contenidos 
Digitales. 

El cifrndo es unn tecnología ccnlrnl pnra DRM .. muchns <.Je las discusiones constnntcs acerca 

de la eficacia de los sistemas DRM para la protección de copia y reproducción de los 

contcni<.Jos. se enrocan en el poder del cifrado aún pensando que en la mayoría de los 

ejemplos. en donde los sistemas DRM puedan ser craqueados no desarrollan el rompimiento 

del cifrnclo actual. si no en su lugar .. se han desarrollado nuevos algoritntos parn una tnayor 

scguridnd. 

4.1. Técnica de Cifrado. 
La encriptación o cifrado es la codificación de los datos para ocultar su contenido n todo el 

mundo excepto al receptor indicado. Los algoritmos mat-?máticos utilizados para cifrar los 

datos se denominan cifrndos. 

Algunas Definiciones: 

l\lensnjcs denotado por 1\1: palabras o sucesiones finitas de letras o elementos de un 

cierto Alfabeto (finito) A (español. binario, etc). 

Cirrndo: Para garanti7 .. ar el secreto de rvt. el emisor lo transforma en otro mensaje C 

(aparentemente sin sentido). empicando un Código Secreto o Sistema Criptográfico. 

Dcscifrndo: El receptor recupera .i\1 mediante una operación descifrado inversa de la 

anterior. 

Sistema Criptográfico o de Cifrndo: (M, C, K): 

M conjunto de mensajes originnlcs (o en claro); 

e conjunto de mensajes cifrados; 

K conjunto finito ele llaves (o claves); 

junto con dos aplicaciones: 
e : M X K ~ e y el : e X K ~ ,H 

Los mcnsujcs en claro ~\,¡ e M son sucesiones finitas de símbolos de un cierto 

alfabeto A. La operación de cifrado c(l\1. k) del mensaje M con la clave 1• ·\· 
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produce un nuevo mcnsnje d.\ 1.1.·; que normalmente supondremos que 

también está escrito en el alfabeto A. El mcnst~jc cifrado se recupera mediante la 

función de descifrado. 

Una funcidn de cifrado debe ser tal que con clln obtener las imágenes en el código de los 

elementos del alfabeto fuente sea un proceso simple y rápido. pero la operación contra.ria. 

obtener elementos del alfabeto fuente a partir de sus inuigencs en el código. si no se conocen 

ciertos datos (como la llnvc o la clave) debe resultar lo más complicado posible. Ese es el 

verdadero sentido de una buena función de cifrado. 

La inclusión de las llaves en los prnccsos de cncriptación y dcsencriptación se realiza 

introduciendo las mismas en los procesos matemúticos pertinentes. gcnerahnente como 

constantes en la función de codilicación. Cu.únto mús longitud tenga la clave usada. más 

seguro será el sistema de cncriptnción y más dificil seni romperlo por criptonnálisis. aunque 

esta fortaleza del cifrado también depende del sistema en sí. 

Un sistema de cifrado. para considerarlo seJ,:11ro. necesita tener cuatro caractcristicns o 

funcionalidades: 

Confidcncialidnd: el contenido de la comunicacitín ha de ser inútil parn una 

tercera persona que lo pudiera interceptar. 

Autcnticucibn: el sistema dchc asegurarnos que una tercera parte no puede 

usurpar la identidad de alguna de las dos partes que intervienen en la 

comunicnción. 

lntc~ridnd: nos debe garantizar que la información transmitida. adcm{1s de no 

ser interceptada. no pueda ser rnodificada por una tercera parte. 

No repudio: elche garantizar que ninguno de los participantes en una 

comunicación pueda negar parte de In misma. 

l.a criptografía convencional nos ofrece dos alternativas ni problema del cifrado en las 

comunicaciones: In criptografia simétrica y la criptogrnl1a asimétrica o de clave pública . 

..J. l. l. Criptogrnfia simétrica 

Es el sistema de cifrado rnás antiguo y consiste en que tanto el emisor como el receptor cifran 

y descifran la información con una única clave que mnbos comparten. El emisor cifra el 

mcnsnje con la clave secreta y se lo envía al receptor. Este último. que conoce In clave 

secreta. la utiliza para descifrar In información. 

- 51 -



1lerrum-lcntas11tilizmln1t mlru ht 
l'rutcccil'm de los Contenidos l>i~itulcs 

Este sistcrnn de ciírndo tiene In ventnja ele ser nltnmcnte eficiente, dado que los algoritmos 

utilizados son muy r{•pidos. Su mayor inconveniente. es que la clave secreta. al ser 

compartida. ha de ser comunicada de forma segura entra las dos partes implicadas en In 

comunicación (por tclCfono. correo certificado. cte.). 

En la siguiente figura se puede observar un ~jcrnplo del funcionamiento de In criptogral1n 

sirnétrica. 

Cifrado 

D clave sccrcrn 

Documcnlu 

cluvc sccrct¡1 D 
llocumcnto ..... 

Descifrado 

Fi~ura .t. I Algoritmo Simétrico de cla\'c Sccrctn . 

..&.1.1.l. Algnrit1110 l>ES (llata Encn·ntinn Sh1ntlarl 

1 
TESIS CON 

FALLA DE ORIGEN 

A la criptografia simétrica pertenecen los cifradorcs de bloques, los cifradorcs <le flujo y las 

funciones 'hash'. De los cifradores de bloques (se llaman así porque cifran de bloque en 

bloque de 64 bits). podemos citar al fhmoso Data Encryption Standar (DES): actualmente. se 

usa una versión mús rnhustn. denominada Triple-DES (consistente en nplicnr tres veces 

DES). A lo largo de los mios se han propuesto una cantidad considerable de algoritmos. que 

sin cmhargo no han tenido tanta aceptación. co1110 lo es el caso del estudio DES. 

Est1..• :ilgodtmo d"'· Cifrado de Bloque fue creado el 15 de m:1yo de 1973 y adoptado en agosto 

de 197·1 por NBS (ahora llama<lo NIST Instituto Nacional de Estiindar y Tecnología) como 

<tlgoritmo de encripción de seguridad para uso de aplicaciones gubernamentales. 

Fue adoptado por el gobierno Fcdcrnl de US como un estándar en el mio de 1976. Fue 

publicado por el NBS como único hardware en un Proyecto realizado en el año de 1977 y por 

Instituto Nacional de Estándar Americano (ANSI) como sofhvare y hardware en su estándar 
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ANSI XJ.92-1981. Posteriormente se sacó una versión de DES i111ple111entada por hardware, 

que entró a formar parte de los eshíndarcs de la ISO con el .nombre de DEA. 

DES, es un esquema de cncriptación simétrico dcsnrrollmlo por el Departamento de 

Comercio y la Oficina Nacional de Est1índarcs de EEUU en colahornción con In c1npresa 

IB~t. que se creó con objeto de proporcionar ni público en gcnCral un nlgoritnlo de cifrado 

normalizado para redes de computadoras. Estabn basado en la nplicacilín de todas las tcoríns 

criptogníficas existentes hasta el momento. y fue sometido a las leyes de USA. 

4.1.1.1.1.Cnrnctcristicas del csl;indnr. 

(I) Una clave DEA consiste en 64 dígitos binarios de los cuáles 56 dígitos binarios sean 

generados y utilizados aleatoriamente directamente por el algoritmo. Los otros 8 

dígitos binarios. que no son utilizados por el algoritmo, se pueden utili1.ar para la 

detección de errores. El error 8 que detecta dígitos binarios se fija para hacer la 

paridad de cada hyte de 8 bits del impar dominante, es decir. hay un número impar 

de 1 en cada byte de 8 bits. Una clave de TIJA consiste en 3 claves de DEA. 

(2) DEA forma la base para TDA. 

(3) Existen 4 diversos modos para usar DEA descrito en este cstúndar 

u. El modo Electrónico de Codebook (ECB), es una aplicación directa del 

algoritmo del DES para cifrar y para dcsencriptar los datos. Los bloques de 

texto se cifran por separado. 

h. El Encadenamiento de Bloque de cero (CBC), Los bloques del tc>;to ciírado 

se relacionan entre si mediante funciones OR-A-:\p('LUSIVA. 

c. El modo de cifrado Feedback (CFB), Se reali~., una OR-E.\'CLUS!VA entre 

caracteres o bits aislados del texto y las salidas del algoritmo. El algoritmo 

utiliza como entradas los textos cifrados. 

d. El modo Feedback de salida (OFB) Funciona igual que el CFB, pero utiliza 

con10 entradas sus propias salidas, por lo tanto no depende del texto~ es un 

generador de números aleatorios. 

-'.1.1.1.2.llcscripciim del cshíndar. 

El sistema parte de una clave de 64 bits, de los cuales se eliminan los 8 bits de paridad. Por lo 

tanto a todos los efectos se supone que la clave original K esta 1(.-,rmada por 56 bits. La clave 

originnl K genera sucesivamente 16 claves K 1 ,K~ , ...• Klf, todas ellas de longitud 56. 
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El sistema cifra bloques de información M de 64 bits. en primer lugar aplica una pcrmutnción 

I' tija y el bloque permutado se divide en dos suhloqucs (L0 , Ro) cada uno de 32 bits. 

Posteriormente. para i = 1 •... , 16 se aplica el proceso siguiente: 

L, = R,_1 

R1 = L,_1 EEl f(R,_ 1, K, 

al resultado tinal (L.,.,R1t,) se le aplica la permutación 1"1 y el resultado tina! es el cifrado del 

bloque l'vt. 

Generación de las subclaves: 

La clave original de 64 bits se reduce a dos bloques de 28 bits, (C0,Do) convenientemente 

permutados por la permutación PC 1. Cada uno formndos por los bits (nótese que no se 

cons<.·rvn su orden natural. si no que se permutan): 

Co=[57,49,JJ,25.17,9, l ,58,50,42,34,26. l S, I 0,2,59,4J,J5.27, l 9, l l ,J,60,52,44,J6] 

Do=[63.55,47,39,31,2J, 15.7,62.54,46,38.J0,22, 14,6,6 J ,53,45,37,29,2 l, JJ,5,28,20, l 2,4] 

La clave Ki se forma entonces mediante: 

sil."ndo: 

C,=LS(C;.1). D 1=LS(D;.1) 

K;=l'C2(C 1,D1) 

LS una permutación circulnr a la izquierda de una posición para i = I, 2, 16 y de dos 

posiciones para los restantes índices. 

l'C2 es una permutación junto con una selección de 48 de los 56 bits. 

l.;i función r(l{¡.1. K 1) 

La entrada de la misma son los 32 bits de R;-1 y los 48 bits de K;. La función f viene dada por 

las siguientes operaciones: 

R;.1 se ""pande en E(R;.1) que esta formado por 48 bits. 

B: E E(R;.1) EEl K; 

B=(B 1 
.... ,B') se reparte en 8 bloque de 6 bits cada uno. 

Se aplica B' la función S;, el resultado es S,(B;) que cstil formado por 4 bits. 
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Las cajas Si, i = 1 •...• 8 son una de las razones de la robustez del método. Cada una de 

ellas, S, es una tahla de doble entrada formada por 16 columnas (numeradas en binario 0000, 

0001, ... ) y 4 filas (numeradas 00, 01, 10, 11). Cada fila de la tabla contiene una 

permutación de los enteros O, 1 •... , 15. Si el hloque de entrada es h = (b,,h, ... h 1 ), la salida 

S(b) viene clmla por la representación binaria del entero que corrcspnndc a la filn hr,h1 y In 

columna hsh.ah.th2 . 

..i.1.2. Crintogrnfia nsimétrica o de clave 1u'1hlicn 

Este sistema de cifrado permite que cada interlocutor tenga una pareja de claves propias. Una 

será la clave privada o secreta. y la otra la clave pública. Ln clave privada no se transmite 

nunca y se mantiene secreta. La clave pltblica. por el contrario. se puede y se debe poner a 

disposición de cualquiera dado que es i111posible deducir la clave privada a partir de la 

pública. 

La propiedad func.lamental de esta pareja de claves es que lo que se cifra con una de ellas se 

descifra con la otra. La clave pública cifra los datos. pero no puede dcscifrnr los mismos 

datos. St1lo la clave privada puede descifrar los datos que han sido cifrados con In clave 

pública. 

En la siguiente figura se puede observar un ejemplo del funcionamiento de la criptografia 

asimétrica o de clave públicn. 

Cifrado 

D 
clave pública [Q] 
del receptor 

Documcnt-o---.-._-~----

clave privada 
del receptor 

Descifrado 

D 
Documento 

Fi~ura 4.2 Ali,toritmn Simétrico de cla\'c pllhlicu. 
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Con este sistema de cifrado de la transmisión se )ogrn el primer requisito que se le exige a un 

sistcrna de comunicación seguro: la confidencialidad. Cualquier intruso que intercepte la 

transrnisión no podrá descifrar el contenido de la misma al no poseer la clave privada del 

receptor. 

Dentro de cst:t criptografin se encuentran los siguientes algorit111os de cifrado: 

Sistcrna RSA: Se basa en el hecho de que no existe una forma eficiente ele factoriznr 

números que sean productos de dos núrneros primos muy grandes. 

Sistcrna de H.nhin: Se basa también en la factorizacion. 

Sistcrna de EIGnrnal: Se basa en el problemn del logarit1no discreto. 

Sistema lle Mcrklc-llcllrnnn: Esta basado en el problema de la mochila. 

Sistcrnn de I\1cEliccc: Se basa en la teoría de la codificación algebraica. 

Sistcrnns basados en cun•ns clípticns: En 1985. la teoría de las curvas elípticas 

encontró de la mano de Millcr aplicación en la criptogralia. La rnzón fundmncntal 

que lo motivó fue que las curvas elípticas definidas sobre cuerpos finitos 

proporcionan grupos finitos abclianos. donde los cálculos se efectúan con la 

eficiencia que requiere un criptosistenrn. y donde el cálculo de logaritmos es at."111 más 

dificil que en los cuerpos finitos. Ademús. existe mayor facilidad para escoger una 

curva elíptica que para encontrar un cuerpo linito, lo que da una ventaja más frente a 

su predecesor. el sistema de EIGamal. 

Sistcrna prohnhi1istico: Aunque la criptogratia de clave pública resuelve el 

importante problema de la distribución de claves que se presenta en la criptogratia de 

clave secreta~ c11 clave pública ~e presenta otro prohlctna. el texto cifrado C=Ek (lv1) 

siempre deja escapar alguna información sobre el texto original porque el 

criptoanalista puede calcular por si mismo la función de cifrado con la clave pública 

sobre cualquier texto qui: quiera. Dado cualquier tvt' de su elección, puede fáciltncntc 

descubrir si el mensaje original M=M'. pues esto se cumple si, y sólo si Ek(M')=C. 

Incluso aunque recuperar J\tt a partir de C fuera cfcctivmncntc infactiblc, no sabemos 

cón10 incdir la información que deja escapar sobre M . 

.t.1.2.1. Algoritmo RSA !Ri\'cst, Shamir, Adleman) 

El algoritmo RSA fue descubierto por un grupo del M.I.T. y su nombre se deriva de las 

iniciales de sus autores: Rivcst. Shamir y Adlcmnn. La longitud de la llave es variable, la mits 
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popular es de 512 bits. pero en la nctunlidad la llave de 1024 bits es comímmcnte utili7A~da 

por el l'rel/y Gootl l'rivacy (PGI'). [l'GP 00]. [Y AMA MOTO 96] Dc igual formn el tnmaiio 

dc bloques de dntos RSA es vnrinblc. pero el bloque de texto plano (sin encriptnr) debe ser 

menor que la longitud de la llave. El tnmniio del texto cifrado es de la misma longitud que la 

llave. 

El método seguido por el algoritmo es el siguiente: 

Generación del par de llnves la pública y la privada. 

1. Se eligen dos números primos muy grandes p y q (por ejemplo de 256 bits de 

longitud) 

Seleccionar p,q. 

2. Hacer n = p * q y guardar en secreto p. q. Es prácticamente imposible obtener los 

foctorcs de una n tan grande. Se llmna modulo a n. 

n = p • q=modulo 

3. Parn generar la llave pública. se elige un número e, tal que 1 Se< <l>(n), o sen menor n 

n que sea primo relativo a <l>(n) = (p -1 )(q -1 ). Lo que significa que e y <l>(n) no tienen 

factores en cotnún excepto ni 1. 

<I> (n) = (p -1 )(q -1) 

4. Sea la llave pública {e, n}. E es el exponente público. 

{e. n} 

5. Para generar la llave privada. Calcular d que es el inverso multiplicativo (mediante el 

algoritmo de Euclides extendido) de e mod <I> (n). De otra forma encontrar otro 

número d tal que (ed-1) sen divisible por (p-1 )(q-1 ). 

e d = 1 (mm! <l>(n)) 

6. La llave privada es {d, n} Des el exponente privado. {d. n} Es necesario numtener 

secretos los números p, q y <l>(n) 

4.1.3. Firinn lli"itnl 

Una finnn digital es una cadena de datos creada a partir de un nlensajc o parte de un mensaje 

de forma que sea imposible que quien envía el 1ncnsajc reniegue de él (llfl rep111/io) y quien 

recibe el mensaje pueda tener la certeza que quien dice que lo ha enviado es rcahncntc quién 

lo ha enviado. es decir. el receptor de un rncnsajc con finna digital puede asegurar cual es el 

origen del mis1no (t111te11tict1c:itj11). Así mismo, lns linnns digitales pueden garantizar que el 
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contenido del mensaje no habrá podido sufrir modificación alguna durante su trayecto hasta 

el destinatario (i11te;.:rid111/). 

l.a firma digital se puede hacer sobre todo el mensaje que se envía o sobre un resumen del 

mismo. Esta segunda forrna es mucho mús eficiente. 

Las funciones resumen (funciones 1IASI1) son usadas para genernr un resumen de los dntos 

cuando se realizan firmas digitales. Estns funciones cstiÍll basadas en d hecho que el resumen 

de un mensaje representa de f"orma concisa los datos originales desde los cuales va ~\ ser 

generado. Debería considerarse como la huella digital de la mús grande cadena de datos. 

Como las funciones de resumen son mucho rrnís rápidas que las funciones de firmn de todos 

los datos es mucho más eficiente utilizar la rirma digital con un resumen que con todos los 

datos. 

Los pasos necesarios para procesar una firma digital con funciones resumen serían los 

siguientes 

el usuario prepara el mensaje a enviar. 

El usunrio utiliza una función resumen segura pnra producir un resumen del 

mensaje. 

El remitente cifra el rcsu1ncn con su clave privada. La clave privada es 

aplicada al texto del res11111en usando un algoritmo mntcrnático. Ca firma 

digital consiste en In cncriptación del resumen. 

El remitente une su tirma digital a los datos. 

El remitente envía electrónicamente la firma digital y el mcnsaj~ original 

(bien cifrado o hicn sin cncriptar) al destinatario. 

El destinatario usa la clave pública del remitente para verificar la tirma digital 

(descifra el rcsurnen enviado). 

El destinatario realiza un resumen del mensaje utilizando la misma función 

resumen segura. 

El destinatario compara los dos resúmenes. Si los dos son exactamente 

iguales el destinatario sabe que los datos no han sido alterados desde que 

fueron firmados (i11te¡.:ri1/111(). y que además el emisor sólo puede ser el 

poseedor ele la clave privada que correspondiese a la clave pública con la que 

se descifró el resumen ((11tfe11tic11cití11y110 reputlio). 
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De este modo el receptor de los datos puede ahora nsegurnr que los datos transmitidos 

no han sido alterados. 

Este esquema de funcionmniento se puede observar mejor en la siguiente figura. En ella se 

puede ver como el emisor genera un resumen. lo cifra con su clave privada y lo nncxn al 

mensaje original. Por otro lado. el receptor recibe el mensaje y la lirma. genera un resumen a 

través del mensaje con la misma función resumen conocida y adcnuís descifra con In clave 

pública del emisor la firma. comparando ambos resúmenes. Si tras esto se comprueba que son 

idénticos. la verificación de identidad e integridad es positiva. 

FIHi\IA l>IGITAL 

lbi+g]~ LJ Firnta dii!ibl ~-----------­
IJocumc.'nlo 

11~ Oh'. 
Fin11;1C11rrc."ch• 

ll11cunH•11111 

Figura ..S.3 I>iai:rnnrn lle In Firma digital. 

4. 1.4. Técnicn de Honc \\'U\' hnsh runctionn 

c:::J 
H.c."'IUhlc.'lt 

TESIS CON 
FALLA DE ORIGEN. 

En los procesos criptogrúlicos se permite proteger la adquisición legal de In información. 

pero una vez obtenida la información se puede revender copias exactas. 

Es así como una de las soluciones DRtvt para la comprob~ción de la autentificación de la 

manipulación digital es usando una técnica matcnuíticn llamada 11 011e-Wt{V ha.\·h fimction". 

Una "one-H'll)' hashfimctio11 11 toma por ejemplo el contenido de texto con cualquier longitud 
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a modo de entrada y produce un pcqucfio mensaje de longitud fija. llamado "me,\·,,·age digest". 

De esta forma un "111essage dige.\·t" es muy pequeño. digamos unos 128 bits. y ante cualquier 

cambio en el contenido que se toma a la entrada de la función 11 011e-wc~l' lwsh fimctio11 11
• 

producirá un mensaje totalmente diferente como resultado a la salida. O sea que si el 

contenido original fue proccsndo por el proveedor con la función "one-wqv hash.flmclio11 11 y 

como resultado de esto dio un "messagc dig.cst" corno el siguiente: 

"CA l3E88A80l.IJF1L8SDEKK8180MACD3134" 

El proveedor del contenido determina de esta forma que el sello de autenticidad de dicho 

contenido esta representado por este "lllL'.\'Sage digest''. como si fuese un sello estampado de 

autenticidad. que es guardado en fonna segura y al que podrín acceder el consumidor para 

dclerminar o verificar si el contenido que adquirió responde a dicho "11ws . .,;age diJ!.est". Lo 

cual puede rcali7.arse usando programas de amplia difusión para procesar 11 message dige.\·t" 

dentro ellos el llatnando MIJS y verificar si al usar con10 fuente de entrada a dicho programa 

el contenido de texto que adquirió le da co1110 resultado el establecido por el proveedor del 

contenido como sello de autenticación. 

-t.1.4.1. Algoritmo i\11>5 
MDS. al igual que l'v1D2 y l'v1D4, fue desarrollado por Rivest en 1991, y es una 

versión mejorada de iv1D4. 

El algoritmo l\1D5 realiza las siguientes operaciones: 

1. Adición de bits de relleno: 

El mensaje es rellenado o ampliado para que su longitud en bits sea congruente n 448 módulo 

512. Esto debe ser así puesto que hay que reservar 64 bits parn la adición de la longitud del 

mensaje en el próximo pnso. Así pues. si no se llega a la anterior congruencia. se ai\adirú el 

n:llcno. consistente en un hit • 1 • seguido de tantos bits •o· como se precisen. 

l ,a razón de porqué un uno seguido de ceros se debe que si se cmplen sólo relleno con un 

\"alor (por ejemplo todo ceros) el proceso 110 seria reversible a la hora de eliminar dicho 

relleno. 

Pe: todas maneras. siempre se realiza esta operación de rellcno9 aunque Ja longitud del 

mensaje ya sea congruente a 448 en tnódulo 512. Por ello. se nilndirán como mínimo 1 bit <lc­

rdleno. y como tnúximo 512 bits. Obsérvese In siguiente figura: 
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VE • Vector encaden<?ido 
Y • bloque de dato: de entrad~ 1-é:imo 

lll'rrnmil'nla"' ulilizmla"' nar11 la 
Prolccción de los Contenidos lli~ilnles 

C&igo 
Resumen 

L • Numero de bloques de datos de entrada 

Figura 4..t Opt.•racié111 de adiccibn de bits de relleno. 

:?. Adición de representación binaria de longitud del mensaje: 

Posteriormente se aílade al mensaje (con el relleno realizado) una representación de la 

longitud del rnensnjc :mies de ser rellenado. Dicha representación tendní una longitud de 64 

bits ( 16 palabras de 32 bits. es decir. dos enteros de 4 octetos cada uno). En el caso de que el 

mensaje sea mayor de 2"·' bits, sólo se tendrún en cuenta los 64 bits 111cnos reprcscntativos9 

que es lo mismo que decir que esta representación de la longitud del 111ensaje está realizada 

en módulo 2 64
• 

El mensaje tiene ahora un nl1mcro de bits múltiplo de S 12. por lo que lmbní un número entero 

de palabras de 32 hits (enteros de 4 nctctos). cnncrctnmente 512 / 32 = 16, de lo que se puede 

coru:luir que si hay h hinques de 512 bits cada uno que forman el mensaje. entonces el 

mensaje tendrú n palabras de 32 bits: n = 16 • h 

3. Inicializar buffer MD: 

l'ara poder calcular el valor hash o resumen se necesita tener un buffer de 4 palabras de 32 

hit" (A. B. C. D). pero antes de co1nenznr con el proceso se los ha de inicializar con algún 

,·alor dc1erminado. que Rivcst establece: 

Palabra ¡\ =O 1 23 45 67 67 45 23 01 

l'alahra 11 = 89 ah cd et' et' cd ah 89 

l'alahra C = fe deba 98 98 ha de fe 

Palabra IJ = 76 54 32 1 O 10 32 54 76 

TESIS CON 1 

FALLA DE ORIGEN 1 
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l·:n la primera columna los valores hexadecimales est<in ordenados de rnodo que los valores 

menos significativos aparecen en primer lugar (notación empicada por Rivcst en la 

implementación de este algoritmo), y en In segunda los valores más significativos están a la 

izquierda (posiciones más altas de la memoria en lntcl 80xxx). 

1.a razón de ver estas formas de representar los mismos valores se debe a intentar evitar 

confusiones. pues en función del tipo y arquitectura de la nuiquina sobre la que ha <le trabajar 

el algoritrno, este sufrirú adaptaciones en dichos valores al realizar la itnplcmentación. Ello es 

debido a las distintas ll1rmns en que se nlmaccrrnn los datos en men1orin en las distintas 

arquitcclllras (lnlcl, Sun, Spnrc, ... ). 

Los algoritmos l\.11J4 y rv1D5 están pensados para facilitar su imple1ncntnción en 

arquitecturas denominadas lit1/ewemlia11. Este formato asume que el byte menos significativo 

de una palabra se almacena en In posición más baja. y el byte más significativo en In parte 

mús nlta. Es el IOnnato que empican los proccsudorcs lntcl 80xxx que integran los PC 

domésticos. 

En la pritncru columna se reflejan pues las constantes 4 realcs' que se empican por el 

:al,µnriuno. y en la segunda columna se encuentran los valores que se introducen para la 

inicinlizacicin en la versión codificada para arquitecturas 

lntd XOxxx. 

4. Procesar el mensaje en bloques de 512 bits: 

Esta es la parte central del algoritmo. Se definen las cuatro funciones que se ctnpleanín en las 

c11a1ro vueltas que se aplicanin sobre cada bloque. Ver In siguiente figura: 

VF, 

v. ~1~2~0~-:;::::::;~:--~~-, 
)i12 /\ 11 C D 32 

ÍtJJlicncton de fllllCÍOO Í 
(16,,,_,.J 

/\ 11 C D 
A11llcttcion de funclnn r. 

(16 pasos) 

/\ U C D 

flpllcnc.i(~~ ~¡nclÓn •1 
/\ O C D 

VE.._- Vector enc.adenddo 1-e~1rno 

TESIS C01'1 

FALLA ~E_ Q_RIGEN 

Y.._ - BIOQue de datos de entrod~ i·és1mo 
- Sum~ en m6dulo 2: 1 

~==============='..I Figura 4.-1 l>iagranrn tic lns funciones del algoritmo. 
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Estas cuatro funciones reciben como parámetros de entrada tres palabras de 32 bits cada una 

(tres enteros de 4 hytcs de longitud) y devuelven como salida una. Son las siguientes: 

F(X. Y. Z) =(X ami Y) or ((not X) and Z) 

G(X. Y. Z) =(X and Z) or (Y ami (not Z)) 

ll(X. Y.Z)=X Y Z 

l(X. Y. Z) =Y (X or (not Z)) 

Donde F funciona como una sentencia condicional if en progrmnación tradicional: Si X = 

entonces Y scrft 1 de lo contrario Z scn:í 1. 

G también funciona de manera condicional como F: Si Z 1 entonces X scrft 1 de lo 

contrario Y scrí1 1. 

H si111plc111entc realiza la operación GR-Exclusiva (XOR) de X. Y y Z. 

1 rcalizn la operación XOR con X si es 1 o si Z es O. 

Para mayor claridad. obsérvese In siguiente tabln de vcrd:ul: 

D e D F G 11 1 
u u u u u u 
o o 1 1 o 1 o 
o 1 o o 1 ·1 o 
o 1 -¡ 1 o o 1 
1 o o o o 1 1 
1 o 1 o 1 o 1 

o 1 1 o o 
1 1 1 1 1 o 

Figuri.1 -t.5 Tahh1 dL• n.·nlad tic las funciones. 

Por ntro lado f\.·1D5 no utiliza las constantes ( ·magic' co11.\·ta11t.\') que se empicaban en rvtD4. 

En su lugar se empica una tabla d~ 64 elementos construida a partir de la función 

triglmométrica seno. Sea T[iJ el demento i-ésimo de dicha tabla. que será igual n la parte 

entera de 4294967296 veces ahs(scn(i)). donde i está expresada en radianes. Puesto que hay 

que realizar 16 pasos en cada una de las cuatro vueltas. es decir. 64 operaciones, In idea es 

usar una constante de la anterior tabla para cada vuelta. Los 64 valores son los siguientes: 
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1 :Jbl4UiOXD 20 Tl9lf00>9.>4 39 41.'94'.;:>(64 58 47rw -1.-.<;.r;,<",? 

2 ~ª''·~ 10 21 3~-wE{ffi" 40 ))))z,,5~-6 !'9 .734KE916 
J bffil~ 2: """,.,~ 41 6SJ;t7')l 74 60 1:0.;i1-:.1a.;,i 
4 ::1~046 2J 36344&3::.il ·12 J9..X,4~fJQ74 61 4 l4?4442:'Y-j 
5 4! 1 ¡;¡o..-_,,~ 3:1) 24 -;i:.......u4bl448 41 3S'T244.J311 62 3174 ,:ó'.'l 

6 T'.íTI(F.04:>t> 2!' <:fllll.464:-B +t 7tn2':-Jl89 61 71S7'7n~ 

7 ;¿~7'"'ª 26 3.nsTwffx.. 45 36:.4t:U.:a:fJ 64 3951481 45 
8 4:.::.:.:-1..hlJU 27 4 IU 46 J<:o/ .. H_.o nJ:T 

9 l n:ull~4lb 28 l'" LQI 47 5_fJ74:ó.3.J 
10 -.l..Y.l..u.;S]) 29 -.1".l·~ 1 .JX·.:-c "" 48 J.!1)~64J 

11 4:!.,l<lVJ ,,, JO 4~3!'t.3jt_ 49 4fffl'jX:T.>452 

12 ;¿:t)4.:6'.JI~ JI '7)53:247) 50 ll.J!)¿)l4l...1 
lJ TH'.'"~U.D~ J2 ~;58~~62 51 .. &73t1-3.)l 
14 4~4,::-::i,,<;19J JJ 4~;14~..S733 52 4::31.'.;:<J:'Al 
15 2?.."l~u:r.;. H 2a!"72~12Sl3 51 l íDJ43.!i571 
16 12.'5== J5 Ia:91Xf)~;-.:. 54 .¿~:,.;i~)e--.AJ 

17 412.;iliU"l...~ )6 42$'1>"17740 H· 42.;,rJ<;iJS 73 
18 3~ <64 17 .2ió3975b5 56 .. ~Y•H497 
1• b43 17713 8 3'"' 57 187)313 1 .. ,Q 

FiJ,.!ura ~.6 Tahla l'lcmcntns Tli1=~29~1J67296 ahs(sen(i)), i=l •••• ,6.i 

Pnra nrnyor claridad a la hora de comprender la construcciéln de funcitin en cada uno de los 

<>~t pasos (por bloque). véase la siguiente figura: 

Figurn 4.7 Dh1grnnrn de construcciún de función. 
5. Recoger el valor hash de salida: 

TESIS CON 
FALLA DE ORIGEN 

El valor hash de salida se ohliene de los rcgislros A. 13. C y D donde el ocleto más 

representativo es lJ y el que menos A. 

Pnr últitno, a modo de ejemplo se presentan una serie de entradas e para ver sus 

correspondientes salidas s tras la aplicación de este algoritmo: 
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e:•••• 

s: d4 I d8cd9XllJOb204c9800998ccílM27c 

s: Occ l 75b9c0fl b6a83 I c399c26977266 I 

e: •·ahcu 

s: 900l50983cd24fb0d6963!7d28c17172 

e: .. mcssagc digcsC' 

s: flJ6h697d7cb7938d525n2f3 1nafl61 dO 

e: "abcdcfghijklmnopqrstuvwxyz" 

s: c3fcd3d76192c4007dfü496ccn67c 1 13b 

e: "A OCDEFGHIJ KLMNOl'QRSTUVWXYZnbcdclghijkhirnopqrs111\•wxyzO 123456789" 

s: d l 74ab98d277d9f5n56 l 1 c2c9f419d9f 

e: 

·• 1::!345678901234567890123456789012345678901234567890123456789012345678901234 

5678 

s: 57cdl'la22bc3c955ac49da2c2107b67n 

..t.2. Técnicn de l\lnrcas de .Agua (\\':1tcrnu1rk) 

Una wntcrmark o marca de agua digital. algunas veces llanrnda "huella digital'\ permite n 

ducfios con derechos de autor incorporar identificación en su trabajo: inforrnación invisible al 

r~jo humano. 
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Las técnicas de ~1.arca de Agua son utilizadas para la autenticación (tanto del distribuidor o 

propietario legal. como de que el original no ha sido falsificado) de Ja infr..,rmnción, así con10 

para el seguimiento de copias, ya que permiten la iclcntilicación del nutor, propietario 

distrihuidor yin consumidor autorizado de un contenido digital. 

Pueden cornplcmentar a la codificación insertando una scílal secreta e imperceptible, una 

··marca al ngua··. dircctmncnte sobre los datos originales de tal forma que permanezca 

siempre presente. La f\rfarca de Agua consiste en sumar n In imagen original otrn imagen de 

amplitud muy pcqueíla, de tal forma que no sen perceptible. 

La :\1arca de Agua es una técnica esteganogn:Hica 

4.2.1. H.l~ouisitos de Mnrcn de Agun 

Diferente a la encriplación la cual es ••útil para la transmisión". pero no proporciona una 

f'orma para examinar el dato originnl en su formn prolcgi<la. la marca de agua. pennnncce en 

el contenido en su fOrma original y no facilita al usuario de escuchar. ver. examinar. o 

manipular el contenido. 

Dependiendo del tipo de nplicncinncs podrán utilizarse los diferentes requisitos que n 

continuación se describen. 

• TransJJarcncia JlCrccptihlc: aunque si se comparnn los datos originales con los 

marcados se puede apreciar cualquier c.lifcrcncia introducida. los usuarios no van a 

tener acceso a esos datos originales, así que no podnín realizar esta comparación. 

Entonces se dice que una marca es realmente imperceptible si no se pueden distinguir 

los datos originales de los marca<los. lcnicndo en cuenta que no se pueden comparar 

directamente. la calidad de una imagen con marca de agua debe ser muy alta. en 

general l'ick Signal to Noisc Ratio (PSNR) mayor o igual a 30 <113, significa que la 

calidnd de la imagen modificada sea aceptable. La marca de agua embebida debe ser 

recupcrnhlc sin usar información de la imagen original. en otrns palabras. no scrñ 

permitido almacenar una copia ele la imngcn. 

• Cur~a iitil de la 1narc:i: es la cantidad de información que puede ser almacenada en 

una 1narca. Un concepto itnportante relacionado con la carga útil es la granularidad de 

la 1narca que representa cmintos datos son necesarios para insertar una unidad de 

inforrnación de la nmrcn. Por ejemplo, para videos digitales In más pequeña entidad 

que puede protegerse con derechos <le autor es un fragmento de un segundo 
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(apro.ximndamcnlc 25 .frcm1es o marcos de imagen). Entonces. la marca dehcrú 

insertarse en menos de un segundo de video. Si esta marca consta de 70 hits. 

tcndrínmos un canal de información de 70 hps. 

• H.nhustc~: dependiendo de la aplicación scrú mús o menos conveniente que la marca 

sea robusta. Por ejemplo. si queremos detectar si los datos han sufrido la 1mís ntínima 

alteración. querremos una marca déhil que se vea dcgmdada ff1cilmcnte. /\sí. al 

recuperar la marca y comprobar que no es igual a la original. sabremos que los datos 

que la contenían han sido manipulados. Para otras aplicaciones. sin embargo. se 

quieren marcas que no desaparezcan mm cuando los datos hayan sido scria111entc 

deteriorados. Por ejemplo. ante una compresión con pérdidas o un filtrado. 

• Seguridad: una tt.!cnica de marca de agua es realmente segura cuando el conocintiento 

<le los algoritmos de inserción/extrnccitln de marcas no es suficiente para clirninarlns. 

Se necesita conocer una dave. 

El uso de marcas de ag,un como método para proteger la propiedad intelectual es 

relativamente reciente. pero se basa en conceptos ampliamente utilizados en otros campos: 

como comunicaciones de cspcctnl expandido y teoría de ruido. 

Similar a la criptografía la seguridad en lns marcas de agua no puede ser basada en la 

suposición de posibles atacantes. Ue que no sepan como la marca fue embebida en la in1agcn. 

Aun cuando el atacante sepa como la marca de agua fue embebida solo el due1lo de los 

derechos de autor. elche saber como detectar u como remover su marca de agua de su in1agcn. 

f)L'11c ser posihlc cxtr:u.:r la marca de agua después de múltiple y varios procesamientos en la 

i111agc11. así como lillrado de pasn bajas o filtraciún de paso altas. Cl1111presj()n con perdidas. 

adaptación a escala. etc. pn..'viendo que la calidad de la imagen ahcrada sea uccptablc 

Para insertar una marca en los datos existen muchas técnicas. Estas técnicas consisten en 

11.:ali1:ar pcquci1as 111tH.lilicacioncs en los datos. de tal forma que sean visualmente 

imperceptibles. Es en estas moditicaciones donde reside la informacidn de la marca. 

Sl' pueden realizar muchas modilicacioncs para insertar una marca. en el dominio del tiempo 

(1l del cspacin. en el caso de las im:ig.cnes). y en el dt! la frecuencia. Por ejemplo. se pueden 

modificar los bits menos significativos tk la información. sumar un ruido. elin1inar o 

reordenar algunos coeticicntes de la transformada de los datos. defOrmar parte de los datos. 

imponer semejanzas entre bloques. cte. 
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.t.2.2. Técnicas hasadns en procesamiento en el dnrninio del t•snacio 

Los primeros trahnjos propuestos para rcaliznr el proceso de marcado en el dominio del 

espacio se hasahan en la modilicación del Bit tv1cnos Signilicati\'o Lcss Signilicant Bit. 

(LSB) de los píxclcs locali".mlos en ¡Írcas seleccionadas por secuencias de números pseudo~ 

aleatorias. Estos métodos son muy sencillos de implementar y producen algoritmos muy 

rúpidos. pero cualquier pequclla \'ariación producida por nitros o compresiones altera cnsi 

siempre estos bits y por consiguiente elimina la marca. Tiene dos desvent:~jas: baja seguridad 

y genera una marca muy rohusla. 

4.2.2.1. i\létndu del nutn1nnrnsmo toroidal <Tor11.\· "111011u>rnltis111 l narn In 
inscrcUn1 de marcas dt• 1H!lUt digitnles. 

Un nutomorlismo toroidal es un sistema dimimico. Brevemente. un sistema dinárnieo es uno 

cuyo estado s cambia con el tiempo t. Cuando t es diseretu, un sistema diniunieo puede estnr 

representado como: 

s,, 1 =f(s) I E Z 

t que es una iteración de una función f. 

Un automorlismo toroidal bidimensional es representado aquí. Puede considerarse como una 

transformación espacial de una región de un plano. Esta transformación se desempcila usando 

una matriz A de 2 x 2 con todos sus elementos constantes. Un estado o puntos'= (x·.y') que 

se obtiene de la ecuación (3) usando el puntos =(x.y) 

"" )(x)mod 1 .... (3) 
ªii y 

Donde IAI denota el determinante de A. En (3 ), a,
1 

E Z IAI= 1. y A tiene valores propios es 

;.1., E R {-1.0.1 l. Un conjunto de puntos {so, s,, s,, ... } es una órbita O del sistema. El punto 

inidal so=(xo.Yo) clasifica O dentro de dos categorías. Cuando Xo y y~ con rncionalcs, O es 

periódica cadn R tiempo (su.= so). R es llamado utiempo de rceurrcnciaH. Si Xo y/o y0 son 

irracionales. O es infinita. 

Analizaremos primer caso cuando el prirncr punto siempre es racional. 

Un primcr-panimetro del automorfismo toroidal se introduce como se indica a continuación. 

Este sistema se aplica en el esquema : 
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( -~ ... ) = ( 1_ 
J,.1 k 

1 )(.\"·) 
k+I y, 

mod N ... (4) 

donde (x,. y,) E [ü, N - l]x [O, N-1] y k E [1, N-1]. El tiempo de reaparición R depende de 

los parúmclros k y N y del punto inicial (xn~Yu). Se concluye que en la mayoría <le los casos R 

es igual a N - 1 o N + 1 cuando N es primo. l lay nlras condiciones que hacen irregular a R. El 

:-.istcma en (4) se usa para proveer la información de ubicación a través de A, La información 

<.h.· ubicación consiste que aproximadamente los clcmenlos de la marca tk agua se combinen 

con la imagen ho.\·t. Nótese que un generador pseudo - aleatorio de núrneros puede utilizarse 

para proveer la información de ubicación. pero el método del automorfismo toroidal provee 

una manera 111{1s conveniente pam implementar este esquema. 

La idea principal de proponer un esquema es pnra determinar una regla de mapco pnra pasar 

de los elementos de la marca <le agua a los elementos de la imagen original. Estn regla se 

registra como una matriz P. llamada llave secreta. que tiene las mismas di111cnsioncs que la 

marca de agua. La matriz registrada P se usa luego para calcuh1r la marca de ngua. Adctnás, 

la P scrú firmada como Ps. mediante terceras partes confiables y scrú la evidencia que se 

usar:. para identificar el verdadero propietario intelectual del derecho de propiedad (IPR). 

Tanto la imagen original O como la marca de agua \V requieren íJ bits por pixel. En este 

ejemplo se usn un fi igual a 8. O y \V son dclinidas como siguen: 

(}=o,_, .i = 1,2 ....• o,, .,; = 1.2 •.... 0,, 

o$ o.,, $ 2 1' -1 (5) 

11" = w,_,.i = 1.2 ..... 11'11 .j = 1.2, .... IV.,. 

o$ 11',_, :$ 2" -1 (6) 

:\qui ()11 y O\, son la nltura y anchura de la inmgi:n original respectivatnentc. \V 11 es la altura 

de la marca de agua y \V\, es la nnchura de la marca de agua. Los parán1ctros del sistema del 

automnrfismo toroidal son k y N. El criterio para elegir k y N crea el tiempo de reaparición 

R ~ 2r. pero no es esencial. 1\quí -res la longitud de los elementos de P. La 111atriz A 1 es 

dclinida como sigue: 

1 ( 1 A = 
k 

1 )' 
k +1 

modN (7) 
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1'= {p.,, i = 1.2 .... ,11'11 ,j = 1,2, .. .,W,.. } esta construido por: 

!' •. , = 1. tal que :o 1, - "" ,' = min('o 1, - w, 1 ) (8) 
: ... 1 • 0(11(1' •· •. , • 

donde O<t<2': i= 1, 2,. .. , \V11, j= 1,2, ... , Ww y 0
1
:, = o;·.r (9) 

(i· .. n=(i.j)x A' mod (011. 0.,) (10) 

Brevemente <J.i:, es un valor del pixel de la imagen original en las coordenadas (i'.f). Aquí 

(i'.j') es determinado por A. t. y (i.j). IJespués que P sea gencrmla. el proceso de generación 

de la llave se completa. Claramente, la imagcn protcgida es la misnrn que la imagen original 

en el esquema propuesto. En otras palabras. La imagen original nunca se 1nodilica aun 

cuando se proteja. El e.lucilo de la imagen envia P a Terceras Partes para obtener timL' 

stampi11}!. P co1110 Ps. Ps es usada como evidencia que la llave secreta P sea generada de unn 

imagen O en un cicrlo tiempo. El dueiin tiene que guardar"-. N y Ps secreta. 

1.a marca de agua de la imagen del propietario \V puede ser calculada por: 

11·".., = 0 11:·; .i = 1.2 ..... ll',,.J = 1.2 ..... 11'11 (11 J 

Cabe mencionar que la marca de agua computada \V es diferente de la original 1nnrca de agua 

\\'. la distorsión es ocasionado por (8). Sin embargo In distorsión es accptnblc . 

..J.2.J. Técnicns has:ulas en prncesa1ni~11to en el dominio de la frecuencia 

1 ns métndns hasmlns en el procesamiento en el dominio de la frecuencia calculan una 

1ransll1rmada en frecuencia de la imagen. seleccionan algunos de los coclicientcs que definen 

la imagen en el dominio transformado. modifican los valores de algunos de ellos y vuelven a 

calcular la transformada inversa. E1nhebe la marca de agua después de usar la transfornmda 

lh: Fourier. Coseno Discreto o \Vavelct. La diferencia fundamcntnl entre estos n1étodos es la 

li.111ciú11 que define la selección de los coeficientes a modificar y la cantidad de dicha 

111lHlificación. 

Para la extracción de la marca. en primer lugar hay que seleccionar las posiciones donde se 

encuentra (tanto si se marca en el dominio de la frecuencia co1110 en el del espacio). Este 

proceso suele requerir el original o la marca af'mdida para realizar la comparación. También 

i:s posible extraer la marca sin el original. para lo cual el algoritmo debe detectar propiedades 

cspecilicas y patrones del documento marcado. 

- 70 -



ll1:1·rmnil'ntas utilizadas nnra la 
Protección de los Contenidos Digitnlcs 

Si hay una jerarquía en la inscrci6n de marcas (inserción de varios códigos de idcntificncilln y 

extracción por separado). debe cuidarse el orden de inserción pues la inserción de una nmrcn 

snhre una imagen ya marcada puede dm1ar tanto la imagen como la marca (crcaní ruido 

adicional que puede degradar la información hasta hacerla irrecuperable). Por otra parte la 

aparición de varias marcas sobre la misma imagen pucc..lc crear problemas a h1 hora de 

determinar In autoría de la misma. 
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DRl\1-l~ich y DIU\1 Lile 

s. DRM- Rich v DRM-Litc 

La tccnologíu DRM puede ser separada en dos comp~ncntcs: 

(al DRM·Ríd1 (DRM-R) 

(h) DRM - LITE 

Cada componente agrcgn funcionalidnd y complejidad. scglm la nnturnlcza del contenido que 

debe ser protegido. 

Los pcrlilcs de DRM-/lich dclinc una solución de DRM completa posibilitando una 

extensión de una red liahlc. que incluye dispositivos abiertos de OS co1no ejemplo PCs a 

través de cifrado. Esta solución es intrínsicamcntc m::'ls compleja. permite la separación de 

J\dministrnción de Contenidos y Derechos asocimJos a través de diferentes accesos a redes 

como Internet. 

Este tipo de soluciones es considcrndo m:is apropindo pnrn In distribución de contenidos de 

valor alto como pueden ser libros electrónicos (c-l3ooks). CD y DVDs ver la Figura 5.1. 

A1111q11c veremos mús tarde de que con los tipos de sistemas criptogrñlicos anteriormente 

estudiados podemos autenticar al comprador. y garantizar que el material hn sido cntrcgndo a 

la persona esperada sin que nadie hayn podido realizar copias ilicitns durante la transmisión. 

Coslo de Oú:trihucion $ Complrjúb.d rn 
_.un:i Saludan 

""'DIU\I 
·1.10' •lloolu, CD ·· .. /J''D 

R1r•J IC<r:~ 
i·: Sa~n::rt~~ TESIS CON 

FALLA DE ORIGEN 
J..w~,Df".f!le1".' l>RMRich .,. 

Clim3. 
Pndos. llRlll IJ1r 

Nodd:u. -------~--.. 
Costo df' los Contrni1los :f. 

Fip,urn 5.1 Gr1íficn que cxplicu In 
complejidad de un Sistema DH.i\.1, en 
funci6n del costo de los contenidos y de 
su distribución. 
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¡,Por lJUé tenemos una necesidad de DRM-litc? 

1.os fonlimcnos siguientes conducen a la necesidad de DRf\.-1 móvil: 

El surgimiento de formatos de multimedia-móvil llamados de 1ww media: el tcléfOno 

nulvil se ve como un camino nuevo de consumir contenido digital. hasta en sus 

formas nuis ricas y capacidades: J\dcnuis de la llcgadn de ivlcnsajcria multimedia. 

también se explotan fi:>rmatos nuevos de contenidos que son tonos de timbrado. 

salvapantallas. aplicaciones Java. etc. Los cuales compnrtc la exigencia inmediata de 

protección de trnnsmisión y su posterior rc-trnnsmisión. 

La optimización móvil: La solución de DRJ'v1 basada en PC no es directamente 

aplicable a un entorno móvil (reduciendo la amplitud del nncho de banda. el tiempo 

de conexión, etc.) Adcm:'1s. ellos no utilizan las oportunidades intrínsecas (como la 

nutcnticaci«.'m fi:ícil para el pago) del canal móvil. 

··La lección Napstcr". Proveedores de contenidos que han aprendido que In 

combinacilÍn de contenidos sin protección y lo que un enorme volumen puede hncer. 

Esta vez. ellos exigirún la protección para libernr el contenido. 

El éxito del sistema de negocio de tonos de timbrado/ logos: Siendo ya un negocio de 

mullimilloncs de dólares en el mundo Short Mcssages Service (SMS). los SMS de 

rin>:in>: tone.\· (tonos de timbrado) ha demostrado un exitoso wi11-wi11 todos ganan para 

el proveedor del 1nodelo de negocio 

La Facilidad en la facturación por parte del distribuidor en este caso el operador 

móvil: la facturación del operador es sobre todo conveniente para el valor bajo, 

impulsandQ la compra de multimedia. 

El pcrlil de contenidos para DIUv1 - LITE es implementado para redes confiables, 

caracterizado por dispositivos móviles OS móviles. donde el consumo es implc1ncnta<lo por 

'ª"políticas de la empresa y no incluye forma alguna de cifrado. 

IJRi\1 - LITE pcrmile a lns pro\'eedorcs de contenidos definir reglas de consumo, como por 

cjL·mplo: 

adelantar. salvar o guardar y la vista previa. 

DRM - LITE puede ser considerado apropiado para contenidos de valores bajos, grandes 

\ tllúmcncs de contenido que son entregados dentro de i'vt-Services y Tercera Generación. 

Cnmo ejemplo de los contenidos de valores bajos se encuentran: 

~oticias. tiempo y precios. 
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Informes privilegiados como recomendaciones de analistas parn la co1nprn/\•cnta 

Tonos de tirnhrndo. salvapantnllas y aplicaciones Jnva. 

P(1r esto los creadores de contenidos. dueños de contenidos. operadoras móviles y fohricantcs 

dt! móviles cstíl11 sumamente interesados en la implementación de esta nueva tecnología. 

5.1. Ad111i11istración ele derechos digitales de contcnidns trnnsrnitidos por una red 
nuívil. 

5.1.1.~ 

Debido a las capacidades limitadas del equipo de usuario y costo de los contenidos, este 

apnrtndo se dirige cscncinlmcntc parn la tecnología de DRl'v1 - LITE parn rcdcs·originnlcs 

adnptadas a multimedia de entretenimiento dentro de una estructura de entrega de l'v1-

Scrviccs. 

l\lcdia Ohjcct: son objetos descargables como salvapantallas. tonos de timbrado. 

H.ig,hts lnforrnntion File: el Archivo que describe reglas de uso nsociadas con un 

media object. 

UE: Equipo de Usuario. típicamente un handsct móvil. 

U.crno\'ahlc l\lcmury l>c\'Ícc: periférico de memoria que puede ser removido del UE. 

l>Ri\'1 Uscr AJ,!cnt: una nplicncitin residente en un UE. que implementa lns reglas 

especificadas en los archivos de inli.1rmacicin de derechos . 

.5.1.2. Arnuitl•l'tnra IJIU\1-1.itc 

:\I hablar de la arquitectura cmpc1.arcmos dt:flnicndo una red fiable. 

5.1.2.1. l>cfinici(u1 de una red F'iuhlc 

l l11a red liahlc. tiene las siguientes carm:tcrísticas: 

El contenido es transferido entre el autor. <lucilo o creador del contenido y In red 

fiable (ver 11gura 5.2) sohrc redes seguras intermedias protegidas por ejemplo con 

Sccurc Sockcts Laycr (SSL). Transport Layer Sccurity (TLS) o Internet Protocol 

Sccurity ( 1 PScc ). 

La entrega de contenidos dentro de una red fiable es scg.urn usando \Vircless 

Transpnrt l.aycr Sccurily ( WTLS). 

1.os contenidos recibidos. los elementos constituyentes (del UE) dentro de una red 

fiable dcbcrún cumplir la distribución y reglas de consumo apropindas. 
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Unn vez entregado el contenido en una red fiable. este no puede ser tmnsfcrido fuera 

de dicha red. 

La arquitectura de sistema DRM proporciona la capacidad de restringir la trnnsmisión 

(descarga) de mcdios/conlenidos protegidos en una !JE liablc. Una posible 

i1nplcmcntación o puesta en pnícticn es preguntar o interrogar al Pcrlil de Agente de 

Usuario del dispositivo pnrn verificar si sopo11a la 1\d111inistració11 de Derechos. 

Red Fiable. 

Proveedores do Contenido 

Figurn 5.2 Definición de um1 red fiahlc. 

5.1.3. lmnlcn1cntación de condiciones Finhlcs. 

La arquitectura DRM controlará Ja distribución de objetos de multimedia implementando Jos 

derechos. Debido a las múltiples opciones de conectividad, Ja implementación de derechos es 

requerida sobre ambos UE vía un /\gente de Usuario DRM y dentro de Ja red para prevenir Ja 

distribución no autorizada. La siguiente tabla resume los diferentes escenarios de 

distribución. 

- 76 -



5.1.-'. Esccnal'ios e.le Distrihucif)u. 

I\lccnnismos 

tv1cnsajcría 1 

Í\1cnsajcría 2 

Dispositivo de l\1cmoria 

Remnvihlc 

Conectividad Local 

(llluctooth/lrD/\. USll cte.) 

1>1{1\1-IUch \' l>IU\1 Lite 

Escenarios de l>istrihucic"1n 

Usan re-envíos º"fiwwt11«/.,,.·· de objetos 

mediante el cliente de mensajería 

Usuarios establecen 

''.fr1rwarcl.\·" en cuentas de e-mail de 

Internet en centros de servicio de 

mcnsajcrin o servidores 

El usuario distribuye un objeto mediante 

el dispositivo de memoria rcmovihlc 

El usuario transfiere un objeto vía 

Bluctoolh. JrD1\. lJSll. ele. 

l. Conectividad Loc:il. El UA de DR~I previene Ja distribución hacia adelante vía Ja 

conectividad local por Ejemplo: Bluetooth. Universal Serial Bus (USB), Jnfrarcd 

Data J\ssociation (lrDA) ele. 

2. i\lcmori:i Rcmovihlc. El U/\ de DRM administra Jos derechos de cifrado que 

permiten a los objetos de multi1ncdia ser almacenados en los dispositivos de memoria 

rcmovihle según las reglas cspecilic:1das. 

l. !<e-Envio de i\lcns:ijc :i llE No-cnmp:ttihlc. El re-envío del mensaje a las entidades 

fiables es restringida por la red (por ejemplo Ja interrogación de Uscr J\gent Profilc 

( Ll/\l'rot)) 

4. El re-envío e.le i\.lcnsajc y l>cS\'Íos a Internet. Los mensajes que contienen objetos 

manipulados por derechos no son re-enviados. por el UE~ o desviados~ por In red (por 

ejemplo esto se i111plcmcntarín usando un J>roxy/cortafucgo). 

Nota: estas medidas apoyan la distribución dentro de un dominio de una red linble. Los 

dominios pueden CCl111pre11dcr los grupos de redes móviles. comprometido scgün acuerdos del 

nivel de servicill, y permite Ja distribución ínter- Puhlic Land Mohile Network (l'LMN) de 

contenido en origen por la red. La arquitectura de Uscr Equipmcnt (lJE) DR!\r1. 

l.a arquitectura de sistema del UE DRlV1 consiste de las entidades siguientes: 
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A~enle de Usunrio DRJ\1: El Agente del Usuario de DIUvt (UJ\) maneja objetos 

de multimedia y la infonnnción de derechos asociada y es el responsable de 

implementar las reglas cspccilicndas dentro del archivo de información de 

derechos. Los clientes UE son responsables de iniciar el DRM lJA cuando el 

oQjcto de 111ultimcdia protegido es detectado. 

Cliente de MMS: Es un cliente de Servicio de Mensajería Multimedia (MMS) 

Para el usuario del teléfono. Mtv1S es muy similar ni Servicio de J\.r1cnsajcs Cortos 

(SMS}: permite el envío nutom:itico e inmediato de Clllllcnidns crcndos por el 

usuario de un teléfono a otro. los mensajes f'vlivtS pueden incluir imúgcncs 

cstfüicas. voz o sccucncins de audio. y próximaml.!'nlc también videos e 

inforrnación en fonna de presentaciones. Un mensaje f\t~IS es una presentación 

multimedia en una sola entidad. y no un archivo de texto con datos adjuntos. 

SJ\IS/EMS: Short Mcssagc Syslcm SMS es una caractcristica del estúndar GSt\'I 

que pcnnitc enviar mensajes de texto de hasta 160 caracteres en redes asrv1 a 

teléfonos móviles o enviar mensajes entre teléfonos móviles Enlrnnccd 

l\·lcssaging Scrvicc (ErvtS) los usuarios móviles pueden dar vida a sus mensajes 

cortos incluyendo melodías. imágenes y animaciones 

Brnw.scr o Visualizador: Es el programa que permite explorar textos. videos. 

grúficos. sonido y fotos en Internet. 

• .hn•n Runtirnc Environmcnt: JRE es la Plataforma .lava estándar mínimn para 

ejecutar programas Java. Contiene la tvtúquina Virtual Java (l\:lV J). las clases 

centrales de Java y los archivos de soporte 

1\tcc.lin Plnycr: Software que será capaz de reproducir archivos de ivtcdia. 

5.1.5. l{cuuisitos técnicos parn llRi\1-LITE. 

Esta sección dellne las exigencias de conformidad generales de política y ele 

aplicacibn para DRM - LITE. 

5.1.5.1. Agente tic Usuario,. nnlítica 

( 1) Cualquier objeto de multimedia del Agente de Usuario de DRM implementa las 

reglas cspccilicadas en el archivo de información de derechos usociado (RIF). 
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(2) El /\gente de Usuario DRM provee 'seguridad de almacenaje' del objeto ele 

multimedia y derechos asociados. Ústc incluye el medio para asociar los derechos con un 

objeto de multimedia. 

(3) Los derechos a lns que no scr{rn accesibles. son: 

a) No ser:\ posible corregir (editar) los derechos usando el UI. 

h) No scri1 posible suprimir (borrar) los derechos usando el UI. 

e) No scr{1 posible sobrescribir los derechos usando el lll. 

(4) El Agente de Usuario DRM proporciona la lrnbilidad de asegurar, por medio del 

cncriptado. el almaccnmnicnto de objeto de multimedia en dispositivos de memoria 

rcmoviblc tal que los objetos archivados o almacenados no pueden ser leidos por otros 

dispositivos (por ejemplo: una computadora personal u otro UE) 

(5) El /\gente de Usuario DRM impide el manejo de los derechos de los objetos 

multimedia para que sean exportados desde el UE vía conexiones locales, por ejemplo: USB, 

Bluctooth o lrDi\. 

(6) Cuando el contenido es suprimido (borrado) los derechos asociados son suprimidos 

(horrados) con cualesquier referencia. 

5.1.5.2. l\.lnncjn de I>crcchns en la Estructura del CnntL~nido 

(7) La presencia de objetos protegidos por derechos son indicados dentro del HTfl' 

multipart/rclacionado o \Virclcss Scssion J>rotocol (\\'SP) vmJ.wap.multipart.mixcd cabecera 

i\:111\-IE. ilustrados en la lig.urn de ahajo. 

r
content-Type = multipart/relatcd; boundary 
Sto1·t = ''<rightn __ information _file:--•• 
- -obJ ect -boundury 

Content-t;ype: x.ml/RIF 
roi1tei1t-ID: rt·1gl1tn 1nform~t1on file> 

object -boundary 

Content-Dcscription: document deocribing the connumption rules fer the 
associatcd media olJ]ect 
[RIF tºile J1erc] 

-objeC't: · bound<try 
ronl•.=-nt - t:,1)e: .lmage/jpeg 
Cc1nt·.-.nt-ID: <image_objcct:> 
Conlc11t - De ser ipt ion: protected obj ect 
{ imayc objcct !H..~n~!] 

- -obJcct-boundary 

. -~~- E~tructura J\111\1 E i\.1ultip11rt/rclatcd pana In protección tic los contenido.¡. 

PO El manejo de derechos en la estructura de contenidos será representado por el 

siguiente ctmj1111ll1 de cnrnctcrísticns: 
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Utf-8 (IANA MIBenum 100) 

LJ11:16 (!ANA MIBcnum 1000) 

DnM-IUch ,. l>ltl\1 Lite 

('l) El manejo derechos en la estructura de contenidos dcbcrin usar extensiones \VAP 

Bi1rnry cXtcndcd r<.farkup Languagc (\VBXML) para mejorar la eficacia de transmisión. 

Nota: Los elementos \VBXM L puede ser esenciales donde los objetos son entregados vía 

Conncctionlcss WSP l'USI 1 que usa SMS como el acceso a una red. El conjunto de código de 

\\'BXtvtL es específico para los derechos en un lenguaje definido y está por dclinirsc. 

5.1.5.3. Conformidnd de Bron·scr 

( 1 O) Donde la estructura mullipart/rclatcd (o el cc¡uivnlcntc) es indicada, el objeto RIF es 

indicado por el panimctro stnrt. 

5.1.5.4. Con fnrmiclad 1lc l\IMS 

( 1 1) Dentro del contexto de MMS. el manejo de la estructura de los derechos esta definida 

dentro del cuerpo del mensaje. 

( 12) Incluyendo un componente de Administración de derechos en In arquitectura de 

entrega de i\1iV1S. y adoptando las mismas simplificaciones de conformidad para 

reducir al 1níni1no la complejidad. el cuerpo de 1ncnsajc será flexible. de confonnidad 

con el archivn RIF como el segundo objeto en la estructura de i'v1HvtE 

La modilicaciún del manejo de derechos en la estructura l\t~1S se ilustra a continuación: 

j ::-'ontent Typ1• º'- .1ppl~cat1on/vnd.wap.mul t.lp.:trt..related; boundar;•"' obJect.-boundary 
, ~:t.1rt -~ <MM!i._SMlL· 

lijt•c t t,. "l!l l.1 ! •/ 

c-,~lll,.IH -t.yp ... tppl!.:-ation/5MIL 

(">tltl'nt [l,.;;c:r1pt1nr, MMfi SMIL prcsent.:tt:ton 
·<>li]PC! -brn1nd,1 ry 

Content-type: xml/RIF 
Content- ID: <ri ghts information file> 
Content-Doocr ip tion-;- document d;acribi ng the conau.m.ption rule a for the asaociated media 
ohjnct 
{R!P file here] 

· '11' •'!ll t ·1·p•• 1 ni.1.~-l'"'.' Jpeg 
·,:,•··r~t lfl ·MM~;_1r.-,<1ge::. 

n~··11t D•·:;r-1·1ptio:i: MMS protect.ed image object 
1::: 1•1•' Ph.:•.' ~t /J •.>rf'} 

•!¡~<">,_•::_ tHJ\lfl'f,¡ l Y 
·.1111.-111 r-.,-pP · t ·~xt. ·plain 
·.,111 ·~111 - l IJ ·MM S _t.f!Xt"' 
·, >!lt.•'111 - tJ••::r:t i p L 10:1: MMS tcxt 

_':::_1~_2"-1Ct · ~~111d,_'co'~Y---~-o-==--,,-----,--,----,---,--.,.----------------~ 
Eslructura de i\1f\1S que tiene 01sociado unos derechos de uso. 

- 80 -



l>IU\1-IUch ,. l>RM Lite 

5.1.6. l>cfinicU111 del Lenguaje IUghts lnfnrmatinn File H.FI 

( 13) El lenguaje para la definición de derechos será Open Digital Rights Langunge 

(ODRL) 

( 14) Espeeíficamente, la RIF basada en ODRL soportará: 

i 15) 

íl) Una versión de referencia. 

b) UID. La referencia ilnica para el objeto manejado. El UID será definido por 

el URI (Uniform Resource ldentifiers) o el MIME Content-ID. 

e) /Ji.\pluy. Este ntrihuto permite la interpretación de un objeto gnílico dentro de 

la pantalla del UE. 

d) Pluy. Este atributo permite la interpretación de objetos de audio y de vídeo, 

e) ¡,:\'ecute. Este atributo permite a un objeto ser ciado en la forma legible por la 

111{1quina (por ejemplo una aplicación Java) 

1) Uso de restricciones. Di.\plt1y, pluy J' exec:ute: Un vnlor de O no signilicam el 

límite del número de veces en que un objeto puede ser dibujado o creado. 

g) Copy: Este atributo permite la extracción de uno o más objetos de la 

estructura tv11tv1E y dclinc su reutilización. 

h) Re11.\·e-Copy-Co11.\·trlli11t.\·-User: Individual. Este atributo define el número 

de copias que se permiten. 

i) Rc11sc-Copy-Co11.\·tr11i11ts-/Je1•ice: Stort1¡.:c: Este atributo define el número de 

las copias que pueden ser conservadas sobre el UE. Un valor de O almacenaje 

principal no es posible. 

j) 1\'11rrow. Este atribulo permite al UE modificar los derechos del down-strcnm 

para ol~jctos copiados. 

k) 1\totlif.1'. Este atributo permite al UE controlar la modificación de los objetos. 

1) Gi1•e. Este atribulo permite la transferencia de objetos y derechos asociados a 

otro UE dentro de una red fiable. Es asumido que este proceso implicaría un 

método de reconocimiento que asegura que una vez que el objeto y los 

derechos asociados scm transferidos a otro UE el objeto original y derechos 

son borrados del UE remitente. 

Donde las derechos de los objetos tienen una expiración, al usuario se le 

presentan dos opciones: 

Actualizar la licencia y re-direccionar al usuario al servidor de 

contenido apropimlo. 
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Actualizar la licencia y re-direccionar ni usuario ni servidor de 

contenido apropiado. 

Borrndo del ohjctojunto con los derechos asociados y referencias. 

5.1.7. [\lí-todn de Alnuuc 

En la ausencia de cifrado la arqui1ccturn descrita anteriormente es objeto de ntnquc, y el 

método 1nús obvio se presenta cumulo una PC cstn conectada n una Red a través de una 

tarjeta de datos. En este escenario la PC con una pila de protocolo \VAJ> y parámetros 

modific:idos puede simular un legítimo móvil con cliente rvtrv1S o un cliente visualizndor para 

recibir contenido. Dentro de un ambiente de PC el RFI puede ser 1nodificado y como 

consecuencia duplicarse el objeto 1nultimcdia asociado sobre Internet sin ninguna restricción. 

5.1.H. l>efiniciones utilizndns en el cnnituln. 

Bluctooth: 131ucloolh,.": Una inici:niva global de Ericsson. 113M. hllcl. Nokia y 

Toshiba para fijar un estándar pnrn la conectividad inalfünbrica entre teléfonos 

móviles. las PC móviles y otros dispositivos. 

lrDA: La asociación de dalos por infrarrojos (lnfrared Dala Association. lrDA) es 

una organización palrncinadn por la industria y cslablecida en 1993 para crear 

estándares internacionales para el equipo y programas usados en los enlaces de 

comunicación por infrnrrojos. lrDA-Dala. permite la comunicación bidireccional 

entre dos exlrcmos a velocidades que oscilan clllrc los 9.600 hps y los 4 Mhps. Esla 

nscilacibn dcpt.mdc del tipo de lransmisión (síncronn n asíncrona). la calidad del 

controlador que maneja los pm:11os infrarrojos. el tipo de dispositivo. y por supucslo, 

la distancia que separa atnbos extremos. Precisamente. éste es uno de los puntos más 

problemíiticos. ya que aunque la distancia entre emisor y receptor puede alcanzar los 

2 metros. no 5C rccomiendn superar uno. Por no hablar de los puertos de bí~jo 

consumo instalados en móviles y pcquci\os PDAs. cuyo rango de ncción se reduce a 

no mús de 30 cm. En ctw.lquicr caso. hemos de situar los artículos en un ángulo 

múximo de 30 grados y contar con un espacio libre de obst;:\culos entre ellos. 

I ITTP: es la abreviatura de l lypcrtcxt Transfcr Protocol (l>rotocolo de Transferencia 

por 1 lipcrtcxto). Es un conjunlo de n.:glas, o protocolo, que gobierna la transferencia 

de hipertexto entre dos o tnús computaUoras. La \Vorld \Vide \Vcb agrupa 1.!'I universo 

de información que cstú disponible via 1 n-rP. l lipertcxto es texto codilicndo 
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especialmente usando un sistema cstandnr llnmado l-lypcrtcxt iVlnrkup Languagc 

(Lenguaje de Marcado por l lipertexto) (l ITMLJ. 

i\llME: Mullipurposc Internet Mail Extension. o extensiones multiuso paru el correo 

en Internet MIME es un protocolo que permite pegar o adjuntar los nrchivos o 

binarios, como los jpcg. gif. cte. a los mensajes de e-mail. Si los destinatarios 

disponen del mail reader (lectores de correo) que utili7lln el protocolo MIME. podrún 

extraer y utilizar los archivos que se les han enviado. Por ejemplo. rvt1rv1E puede ser 

utilizado pnra inscrwr en un mensaje di: e-mail un documento en f\i1icrosort \Vord 

para \Vindows. Si el lector de correos del destinatario utiliza el protocolo iv11rY1E. éste 

podrá extraer el documento \\lord del mensaje de e-mail. 

l\1-Scrviccs: Tite l\1ohilc Scrviccs lnitiativc (1\1-Scrviccs) aspira a consolidarse como 

un cst{mdar abierto de sofhvarc. en donde los principales fabricantes y operadores del 

sector de la telefonía tnóvil han puesto en marcha una iniciativa 1nundial para hacer 

del acceso a Internet móvil una realidad. en términos de alcance y utilidad. M­

Scrvicc .... aportarán consistencia en itrcas como el discílo gráfico. mlisica. vídeo y 

juegos sobre GPRS. 

PLI\·1N: Es una red establecida y gestionada por una agencia reconocida para el 

propósito específico de prestar servicios terrestres móviles al público. Un PLMN se 

puede considerar como una extensión de una red lija como una red pl1blica 

conmutada (PSTN). 

Strcamin~: puede traducirse como "flujo de datos". o sitnplemcntc como llujo: es 

una tccnnlngía que les pennitc a los usuarios apreciar. casi en tiempo real. secuencias 

de multilncdia desde Internet mm disponiendo de conexiones tan lentas cmno 28.8 

Khps. esto es posible gracins a que una secuencia se puede reproducir antes que la 

totalidnd del archivo que la contiene haya hajndo al disco. Se habla de 1nulti1nedia 

porque strcaming 110 solo permite apreciar audio y video; también presentaciones, 

animaciones internctivos. realidad virtual e incluso texto de mucha extensión o series 

de im:'igencs fijas. elementos quC pueden tener mucha utilidad para capacitación y 

cducacil)n en línea. Pero la mayoría de usuarios de Internet, es tnuy probable que 

strcaming termine identificándose con video. Los videos en linen pueden ser vistos 
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cuantas veces el usuario lo desee, también los puede pnusar. adelantar o retroceder y 

ver a velocidad diferente a la normal. 

TLS: es un protocolo mediante el cual es posible crear un canal cifrado entre el 

cliente y el servidor. /\sí el intercambio de información (identificación de usuario y 

contcni<.lo de los mensajes) se realiza en un entorno seguro y libre de ataques pasivos. 

Es un protocolo criptográfico mixto (bnsado en cifrado simétrico y asimétrico). que 

utili7.n certificados x509 y que es el ulili7~,do por los servidores 11rrp seguros. 

UAPror: Los pcrlilcs de agentes de usuario describen las características de un 

terminal cliente y lns preferencias configuradas para el despliegue de aplicaciones 

\VTLS: Es la capa de seguridad de \V Al', la cuál proporciona integridad y 

autenticación de los servicios. diseñado explícitamente parn un entorno inalñmbrico 
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Estnnllariznción v Soluciones lle Provcctlorcs 

comerciales purn un Sistenrn l>RM 

<•. Estandarización y Soluciones de Proveedores Comerciales para 
un Sistema DRM. 

Digitnl Rights rvlanagcment es una tecnología que esta emergiendo l'll el mercmlu. 

t In cstúndar es abierto si cualquiern que busca usarlo. pueda obtener ncccso a este 

cnmpleta111cntc. si esta controlado por un acceso publico en lugar de un vendedor. y si esta 

completo sin nmhigiicdades que sirve como hase para la implementación. 

l lay dos aspectos importantes parn la estandarización de algunos aspectos de In tecnología 

()){~·1. el primero es tener en considcracilín que toda In actividad ahora del mundo de DRM 

l'Sln pcnsndn para Internet. segundo los estúndarcs que deberún cubrir aquellos aspectos de 

ll)S proveedores de contenidos. 

Las principales integrantes de un sistema DRM son: Los Componentes (como el empacador 

de contenidos, y el controlador DRM vistos en el capitulo 3 de un Sistema DRl'-·1 general), 

protocokis. los formatos de los archivos. metadntos. y los esquemas de cncriptado y marcas 

de agua. 

Tecnolbgicamentc los componentes como el empacador de contenidos y el controlador DRM 

110 son buenos candidatos para la estandarización, porque los publicadores necesitan una 

fucr7a de competitividad para estos componentes, los formatos de archivos tampoco puedes 

~L"r estandarizadas ya que ellos ahora ya est{111 en formato cst;.índar (html. pdt: rtt: gif. etc.) 

Los metadatns son tal vez un lirca clave para la estandarización. los protocolos los cuales 

dL"pl!nden fuertemente de los 1nctadatos. son también un buen candidato. 

La cncriptación es otrn materia. por ejemplo en Estados Unidos de Norteamérica cst{m 

a\·an7ados l.!11 un l!stándar de cncriptnción como el DES (incluye el RCS y RC6 ele la RSA 

St.·curity) y el AES que es el sucesor del DES. el cual esta basado en un algoritmo belga. 

l .u-> 11ll'Ladatos son considerados altamente como un úrea parn la estandarización. los cuales 

i11i.'l11yc11 la idcntilicaciún. los 11\L"tadatos cli.'iL'O\'c1:1· y los derechos. l.a identificación de los 

i.'\Hlh:nidos es L'I m:"ls húsico elemento de un sistema Di\1R. cada contenido dehcrú tener una 

id~11tifi1.:acilí11 lmica. Varios segmentos de In industria de contenidos hnn in,·cntado sus 

p111pi~1s esquemas de identificación. muchos de los cuales son ligados a un tipo particular de 

p11hlicacio11cs cmno por ejemplo el Internacional Standard Boork Numbcr. (ISBN) que es 

thadl) para copias impresas de libros y productos relacionados. el Internacional Standard 

'-'l'rial l\:umh1..•r (ISSN) usado para series de copias impresas. comci revistas. periódicos. el 

l.ihrery Of Congrcss {LOC) número utilizado para los libros puhlicadl)S en Estados Unidos. 

~ingunn de esos esquemas de identificación fue dirigido para ser usados en contenidos en 
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linea. En Internet sc estú pcns:mdo en un Digital Ol~jct ldentilier (DO)). que inicio en 1994, 

Clllllo parte de una iniciativa de administrnción del derecho de copia en linea co¡1yri}!.t 011 li11e. 

con la asociación de publicadores americanos. La iniciativa cnmcnzó como una ayuda pura 

l.'llcontrar caminos de estandarización para resolver el problema de la administración del 

conrrig/11 011 liue. Este tiene limitaciones cuando es usndn pnra idcntiticnr piezas de 

propiedad intelectual. Otro tipo de identificador que fue desarrollado para un mundo en línea 

'"el l'uhlisher ltcm ldcntilier (1'11), este ha sido eslilblccido por un grupo de publicmlores 

científicos. pern este ha cedido su paso ni DOI. La ITEF ha considerado construcciones 

llamadas Uniform Resoursc Namc (URN) y Persisten! Uniíonn Resoursc Locutor (l'URL). 

ambas son similares al DOI. por lo tanto DOI tiene un alto potencial como un cstúndar 

ahiertn para identificación de contenidos en arquitecturas de DR!\1. 

<1.I. ~rccnolngia Xrl\IL 

Los esquemas de los mctadatos de los derechos pueden ser estandarizados mediante la 

adopdón de un modelo de derechos. Un estimdar de modelo de derechos es el Extensible 

Ri~hts l'vlarkup Languagc (XrML). un modelos de derechos del subconjunto útil esta 

comprendido en el protocolo lnfonnation and Content Exclrnngc (ICE) comercia con una 

asociación de contenidos <le negocio a negocio. los estandares mús reciente cnmo el (vtPEG 

para audio y video multimedia incluyen relatos para el modelado de derechos y herramientas 

para la administración de derechos. aunque ellos no cspecitican la inlOrmación de los 

dcrcclws por sí mismos. i\1 PEG-7 tamhiCn incluye infi.)rmación sobre los derechos. pero no 

l."11 dl.'lallc. 

1 \ll.'11-.ihlc Right:-. !\.1arkup l.anguajc (.X:r:\-11...) para la co11stru..:ciú11 de l.'!'tPl.'CÍlicnción dC' 

dcrcl.'.lhls tll\'l) Sll origen en t.:I trabajo que el doctor rvtark Stetih realizo en los laboratorios de 

'l.'l"l•.\-. Pare a mediados de los 90"s. y fue quien invento el lcng.uajc Digital Prnperty Rights 

1 l.'ll!:!uajc: Stetik trahajo dirigiCndosc en su conccptCl de sistcm;1s tiahlcs. Ln idea de Stclik es 

q11L' 1-'.Ualquicr ti¡)ll de sistema tiahle pndni ser construido de tal forma que pueda leer 

1..·-...p1:1.'.tlk;u.:illl1cs escritas en un cierto lenguaje y actuar de acuerJo a ellas. El originalmente 

1111;1):.!llll' un sistema liahle de dispositivos de han.h\'are pero en realidad puede ser un software 

dl.' 1 )J{\1 l."11 una Pl'. Otro i111portantc concepto de la investig.aciún de Stclik es que el siste1nn 

lk almacenamiento digitnl. el cual es una colección ele documentos en el cual se incluyen 

anilhl~ el contC"nido tal vez en ti.)rnrn cifradn y la cspcciticacillll de los derechos. En la 
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l!Xpcriencin de Stclik se incluye la búsqueda de lenguajes orientados a objetos el estuvo 

diseñando una versión de un lenguaje de programación orientado a ohjctos LISP. 

Xerox Corp. Patento DPRL. comenzó a comercializar DPRL, tlwmando una unidad de 

negocios llamada Xcrox Rights Managcment, desarrollo una tecnología DRl\.,1 cmncrcial en 

función del DPRL y creo una segunda versión de DPRL usandtl sintaxis de xrvH ... A 

principios del 2000 Xerox giro bruscamente y la unidad que había creado se separo de la 

compaília y íormo una empresa llamadn Content Guard lnc tomo toda las propiedades 

intelectuales de Xerox Rights Management incluyendo la patente de Dl'RL, la cual íue 

mndilicml:t y rcnomhrndn n XrML. 

xrrvtL es un rico lenguaje, con complejidad equivalente a el lenguaje de programacilín SQL.. 

no es un lenguaje de programación es una especificación del lenguaje. Esto es pennitirlcs a 

los programadores especificar la íorma o la estructura de algún objeto en detalle sin tener que 

especilicar como esta estructura es actualmente implementada. Permite a los progrmnadores 

c...•spccificar en que manera se comunican los sistemas fiables con otros sistemas fiables o con 

el mundo exterior (dispositivos de salida) en términos de la ejecución de !Lls derechos. 

Para implerncntar XrrvtL se necesita desarrollar un intérprete pnra el lcngu:.~je, el cual es una 

pieza de softwnre que toma comandos en Xrtv1L y hace que ellos se ejecuten en un 

dispositivo. Un dispositivo que soporta Xrt\:1L podrún aceptar archivos escritos en lenguaje y 

entender como se manejan de igual forma como un dispositivo de impresión postscript puede 

interpretar nrchivos postscript. 

Por ejemplo, XrML tiene maneras para dclinir derechos en 1111 contenido como reproducir y 

lp copiar un interprete XrML debe trnducir el derecho de reproducir en un código que 

rL"ahncnte reproduzca el contenido en el dispositivo. cuando el derecho es invocado. 

L11a tecnología escrita en XrfvtL es llamado documento~ es en realidad un conjunto de 

mctadatos. La parte nuls importante de un documento Xrt\:IL es la componente work. 

El (.;tllllponcnti; work. incluye la iníormnción de los derechos del contenido y otros 111ctadatos. 

l.:'l111ticnc los siguientes subcomponcntcs: 

OBJECT: Es el nombre del trabajo y un ID el cual puede ser un DO!, ISBN, u otro 

tipo de identilicador. 

DESCRI PTION: Es una descripción opcional del trabajo principalmente para ser 

mús cntcndihlc a las personas 
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CREATOR: Es una descripción del creador del trabajo. el cu:il puede ser un autor. 

un fotógrafo o un compositor 

OWNER: Permite al creador del documento XrtvtL especificar de forma opcionnl 

quién cstt'l autorizado ha hacer cambios n los derechos del contenido. 

DIGEST: Es un vnlor criptogríl.lico similar a la firma digital. que permite n el 

creador verificar la integridad del contenido actual. a diferencia de In firma digital la 

cual ayuda a verilicar la in1cgridad de In estructura del documento XrML. 

PARTS: Permite al creador del docmnento Xrtv1L especificar que otros lrnbnjos 

est:ln incluidos como parte de un trabajo de que este documento XrrYtL le describe. 

CONTENTS: Describe la parte del contenido actual. el cual se le aplican las 

cspccilicaciones de los derechos. El modo en que CONTENTS es descrito depende 

del contenido que este sea; puede ser expresado en bytes. Socicty of tvtotion Picturc 

and Televisión Engincers (SMPTE). códigos de tiempo~ etc. 

COPYES: Describe el numero de copias del contenido el cual el derecho describe: 

si es omitido. se asume que el número es uno. Esto es importnntc ya que influye en 

los dcrcchos de transporte. Si hay dos copias del contenido y el usuario ejecuta un 

derecho de préstamo. para prestar una copin a otro usunrio. una segunda copia 

permanece para el usuario para usarln 1nicntras la primera es enviada con10 préstamo. 

COMMENT: Es un campo de texto rcservndo pnra comentarios. típicamente escrito 

por la persona o aplicación que crea el documento XrtvtL. 

SKU: Es de utilidad para los distribuidores de contenido digital. este les ayuda a 

relatar el contenido hncin otras variables necesarias para venderlo que pueden ser 

llaves criptog.rúlicas o cupones de descuento. 

6.1.1. Es1u.•cificacilu1 dL• los dL•rcchns de uso. 

i'1GHTSGROUP (0 PEF'ERENCEDRIGHTSGROUP): Especifica derechos para el ll'Ol"k 

pueden ser bastantes para cada documento 

P. l Cil!TSSGROUPS puede tener nombres como por ejemplo cstñndnr. suscipción. estudiante 

cte. d componente principal es RIGHTSGROUP es RIGHTSLIST. 

H I c;HTS L I ST encubre los derechos de modelado de Xrtv1L. n continuación se en lista los 

derechos que soporta: 

Dcrcchns d" Suministro: PLAY, PRINT, EXPORT y VIEW. 
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Derechos de Transporte: COPY, TRANS FER, y LOAN. 

Derechos de Trabajo l>crh•ados: EDIT, EXTRACT y EMBED. 

Derechos de administración de archh•os: BACKUP, RESTO RE, VERI FY, 

FOLDER, DIRECTDRY y DELETE. 

Derechos de Configuración: I NSTALL y UN I NSTALL. 

Cada derecho en RIGHTSLIST tiene un conjunto de términos y condiciones asociadas con 

él. consisten en el control del ucccso, el período de tiempo, la gcogratia, y consideraciones 

asociadas con la ejecución del derecho. 

6.1.2. Tipos de derechos. 

PLAY significa crear un efimcro sun1inistro de el contenido. uno que se va cuándo el 

contenido esta lcrminm.lo. cuando se ha terminado, VIEW es un sintinimo de PLAY pero 

este se puede aplicar cuando un contenido digital el termino p/c~1· no es utili711do co1no en el 

caso de las im:igencs. PRINT significa crear un ¡u!rmc111e11te suministro del contenido en 

algün medio de salida. como una copia impresa. EXPORT significa pasar el contenido fuera 

de un sistcrna fiable. COPY significa crear una nueva copia de el documento XrML. 

TRANSFER significa mover el documento XrML desde un sitio de almacenamiento a otro y 

LOAN crea una copia temporal del documento y la mueve a otro sitio de almacenamiento por 

un periodo especifico de tiempo. durante la original copia esta usándose. Cada uno de éstos 

1icnc una chiusula opcional llanrnda NEXTRIGHTS el cmil habilita la Supcrdistribución. este 

describe los derechos que son sumados o horrados de una nueva copia del contenido. 

::::·:TkACT da al usuario el derecho de tornar una porción del ll'ork y crear un nucvll u·ork en 

l.'.ambio podrá ser incorporado en un ll'ork largo. El nuevo work t¡ue el derecho de E:·:TRACT 

crea es representado en otro documento Xrtv1L. EXTRACT tiene un opci6n que es EDITOR 

que permite especificar el tipo de software de edición que se podrá utiliznr en la extracción, 

idcalrnenlc es otro sistema fiable que conoce como se crean documentos Xriv1L. 

L<is derechos de EDIT y EMBED son variantes de EXTRACT. EDIT permite un valor 

agregado a la opción de cambio del contenido. 

B!,Cr:U P y RESTORE permite hacer respaldos de documentos para un fin explicito de 

restauración si el documento originalmente tiene un problema. 
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C..2. Ol>IH. (()nen l>it.:il:il Highl Langungc) 

El Open Digital Rights Languagc (ODRL) proporciona la semántica para expresiones DRM 

en ambientes abiertos y liablcs. 

El Open Digital Rights Languagc (ODRL) proporciona la semántica para un lenguaje de 

t:xpresión para Administración de Derechos Digital y el diccionnrio de datos que pertenece a 

todas las formas de contenido digital. El OIJ({L es un vocabulario para la expresión de 

términos y condiciones sobre el contenido digital que incluye permisos. restricciones, 

llhligaciones. condiciones. y acuerdos con los titulares de los derechos. El ODRL es 

coloc.ado para ser ampliado pClr diferentes sectores de industrin (como ejemplo libros 

electrónicos. ml1sicn. audio. rnúvil. software) y ser un lenguaje de interopcrabilidad principal 

y que no tiene ningún rcqucrirniento de licencia. 

Los Pnrtidarios de la iniciativa de ODRL creen en In filosofía de un estándar abierto para 

Lenguaje de Derechos y la promoción de tales ofertas de estandarización y In mnplin 

aceptación a través de las conum idadcs de DRiv1 

6.3. Soluciones de 1•rn\'ccdorcs narn l>H.I\'1-Rich. 

r\ continuación se describinín y analizarán algunas soluciones particulares que ofrecen dos 

importantes fabricantes de soft\\'are y de terminales móviles. In empresa lvlicrosoft con el 

software iVticrosoft ® \Vindo\vs f\1cdiaTM Rights rvtanagcr para acceso de tipo fijo y 

i.:ontenidos de costo de creación y distribución elevados y la empresa Nokia para acceso de 

tipo inahímbrico y contenidos de bajo costo. 

í>.3.1. \\'indnws i\lcdia con llH.i\1. 

P1 i111L"ramcnte se analizaní el tipo de atacantes a los contenidos digitales. éstos pueden 

distinguirse como pertenecientes n una de estas tres categorías: ingenuo. experto y 

prnfcsinnnl. 

Un atacante ingenuo activamente no intenta romper un sistema DRl'v1 pero copiará 

archivos e instalaní aplicaciones hackcadas. El objetivo de esta tecnología para este 

caso es parar al atacante ingenuo d¡índolc vuelta o bordeando al sistema DRf\1. 

Un atacante experto sabe sobre computadoras y sofiwarc pero no tiene ninguna 

motivación comercial para romper un sistctna DIUv1. El objetivo es de hacerle tnás 

dificil y costoso para un atacante experto corromper un sistema DRtvt. 
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Un ntacnntc prolbsional es motivm.Jo corncrcialmcntc a violar un sistema IJRM con 

fi.111dos para montar otros ataques y también alquilando a otros hackcrcs. El objetivo 

en este caso es de reducir al mínimo el alcance de las violaciones y limitar las 

oportunidades comerciales. 

El Administrador de derechos de Windows Mediu (Microsoli Uú Windows MediaT" Rigths 

~1mrngcr) es una aplicación de ndministraci6n de derechos digitales que permite que los 

autores de contenido entreguen canciones. vídeo y otros contenidos nrnllimcdin a través de 

Internet con un forrnato de archivo empaquetado y cifrado. Los usuarios finales necesitan 

aparte una licencia con Ja clave que descifra el archivo para poder reproducirlo en el 

Reproductor de Windows Media. 

El Administrador de derechos de \Vindows !\ttcdia utiliza un esquema de cifrmJo de alto nivel 

para In administración de Jos derechos digitales. Todos los archivos son almacenados en un 

formato de cifrado exclusivo para cada equipo. que tenga y ejecute \Vindows. lo que hace que 

resulte muy dificil hackcar la licencia o copiar el archivo. El esquema de cifrado de ... equipo a 

equipo .. basado en \Vindows protege a los consumidores frente a la sustracción involuntaria 

de archivos. También actúa como medida disuasoria frente a la piratería intencionada. 

También usa tres características difCrentes: 

La Distribución Segura de archivos Multimedia de Windows 

Un modelo de negocio tlexible. 

Una plntaforrna altamente escalable. 
TESIS CON 

FALLA DE ORIGEN 

6.3. l. l. Ln Oistrihucibn Segura de urchi\"os i\.lultirncdia de \Vindo\\·s 

Protccci1111 persistente: \Vi\.1Ri\·I "cicrra11 archivos de tvtultimcdia de \Vindnws con 

una llave de licencia para mantener el contenido protegido. aunque estos archivos 

sean cxtensarncnte distribuidos. Cada licencia lrnicamcntc es asignada n cada 

computadora. Esto previene la distribución ilegal de archi\'os de l'v1ultimedia de 

Windows. 

Un Cifrado l•ucrtc: incluye los esquemas de cifrado probados. Técnicas estándar 

criptográficas son usadas para autenticar componentes y proteger contra ntacnntcs 

que vi~lan al código y a los datos. La Autenticación de los componentes DRM 
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permitidos es alcnn:t . .adn usnndo firmas digitales y certificados de clnves pllhlicas. La 

curvn Elíptica y nlgoritmos RSA son usados parn autenticar componentes que usan 

tirmns digitales y realizan operaciones de cambio de llaves para el estnhlecimicnto de 

cannles seguros entre componentes. 

La rcvocncitu1: La revocncitln es un proceso que identifica los certificados de 

nplicncinnes <1uehrantndas. violadas o hackcadas. y previene a estas aplicaciones de 

reproducir archivos empaquetados. Cada licencia que es emitida por un servidor en el 

cual cstn ejecut{uutosc \Vtv1 RM contiene una lista de revocnción. La revocación 

ayuda pnra prevenir una ruptura global de un sistema DRM y li111ita la oportunidad 

comercial para un atncante profesional por la implementación de los consumidores a 

comprometerse n actualizar el software para la reproducción de nuevos contenidos 

<ligitalcs. 

La indi\'itlunlizncic'n1: l lace que el sollwarc instalado sobre una J>C de un usuario 

sea totalmente diferente a comparnción de las PC's de otros usuarios. El resultado es 

que si el software individualizado es hackcado o violado. sólo aquella versi6n se vcni 

afcctndn. así se logra eliminar violaciones globales en la aplicación y se logra que 

los ataques sean mús dilicilcs y costosos para el violador. 

Los dueílos de los contenidos pueden usar esta característica como un requerimiento 

y los consumidores dchcnin usar el softwnre de reproducción individualizado para 

poder reproducir sus archivos empaquetados. aunque dentro del software se puede 

incorporar la individualización como un paso durante la instalación. Cuando este 

proceso es iniciado. el software envía una petición al Servicio de lndividualizackin de 

rv1icrosoft sobre Internet. el servicio genera un DLL (mico que es confuso y es 

<ligitahncntc firmado, luego lo liga a la l'C del clicnlc usan<lo su ID del hardware. Las 

técnicas cstündnr criptognH'icas son usadns para autenticar componentes y proteger 

contra atacantes que sabotean el código y los datos. 

Los componentes de Antcnticaci<in: Es alcanzada usando firmas digitales y 

certificados pllhlicos clnves. En el cifrado y en los procesos de descifrmniento se usa 

un código simétrico hasnda en RC4 y estám..larcs de cifrado DES, el cu{ll ha sido 

publicado en In Eurocripta 98, este algoritmo es rápido; se puede cifrar y descifrar 

unidm..les de datos a una tasa de 10 tv1B por segundo. 

- 94 -



Esta-ndai'lznción ,. Soluciones de Pro\'ccllorcs 

comerciales pan1 un Sistcnrn l>ltM 

Pntroncs sc~nros de audio: actualmente lmicmncnte es soportado por \Vindows Me. 

proporciona una infrncstructurn a nivel Kernel para el mantenimiento de la 

protección Uc los derechos de nutor ayudando para nscgurnr que los datos de audio 

llegan a la tnrjcta de audio a una PC y no son desviados a un prog.ramn no 

autorizndo. Los patrones Seguros de audio están planeados parn ser en un futuro un 

rasgo del sistcn1a de operaciones de l'v1icrosoft. Los ducllos de Contenidos usan cstn 

cnractcrísticn por requerimiento de patrones seguros de audio parn sus archivos 

empaquetados. controlando así el uso de patrones seguros de audio por la licencia 

para el archivo c111paquctado. 

Los patrones seguros de audio trabajan con la creación <le un canal seguro entre el 

componente DRM del software del reproductor y el componente DRM del kernel. El 

Uuel1o de los contenidos puede requerir los componentes que reciben In señal 

descifrada de audio para ser certificada por Windows H:irdware Quality Labs. El 

Ruido es agregado a la se11al. y removido antes de que alcance la salida del 

dispositivo. La salida digital sobre este dispositivo puede ser inutilizada si el ducílo 

del contenido lo requiere. 

La rcleasc actual. \Vindo\\•s rvtcdia Rights l'v1anagcr versión 7. incluye software devclopmcnt 

kits (SDKs) para ambos cliente y servidor que permite a las aplicaciones proteger y 

reproducir archivos Multimedia de \Vindows. El cliente SDK es parte de \Vindo\\'S Media 

Fnrmat SDK. mientras que el servidor SDK es llamado \Vindows rv1edia Rights ivlnnager 

SDK. 

1 '-.anclo \Vl'vflUV1 versión 7 SDK. los clesnrrollndores pueden crear aplicaciones que cifran 

(l.'mpa<.¡uctan) archivos de rvtultimcdia ele \Vindows y emiten licencias para aquellos archivos 

de i\1ultimcdia de \Vindows. Un archivo c1npaquetado con rY1eúia \Vindows contiene una 

\ L'rsiún del archivo que ha sido cifrado para que solo la persona que ha obtenido una licencia 

para aquel archivo pueda reproducirlo. La licencia cstü separada del paquete de Media 

\\"indows. lo que significu que el contenido y la licencia para aquel contenido pueden ser 

adquiridlls en diferentes tiempos. Los archivos Cifrados pueden ser descargados o 

transferidos o por strcming a la PC del cliente. 

l la~ :50 millones de l'C (\Vindows y l\1ncintosh) reproductores en uso. y más de 70 

di ... pllSiti\'OS diferentes incrustados que soportan \Vindows rv1edia Rights Manager 

( rq>rnductorcs portútilcs de audio. reproductores de CD cte.) 
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6.3. 1.2. I\1ndcln de negocio ncxihlc 

Nuevas licencias de Derechos han sido introducidas en \VRfvt\V que ayudan a la creación de 

nuevos modelos e innovadores modelos de negocio. 

Licencias y Contenidos Digitnlcs l>istrihuidas Sc11arada1ncntc. 

Lns licencias son cmítidns indcpcndicntcmcntc de los archivos de rvtultimcdia 

de \Vindo\\'S, proporcionando una máxima flexibilidad y así mismo 

permitiendo una amplia distribución del contenido. Cnda vez que un archivo 

de Multimedia de Windows es reproducido, el Adminislrador de Derechos 

cmnprueba si la PC del consumidor tiene una licencia. Los consumidores que 

no tienen una licencia viilida son dirigidos a una p:ígina de registro de 

licencia. 

Condiciones del Licenciamiento casy-tn-Changc 

Como las licencias y archivos de l\t1ultimcdia de \Vindows están almncenados 

sepnrnclmncntc. las condiciones del liccncinnc.lo puede ser cambiado en el 

servidor. sin tener que redistribuir o de empaquetar de nuevo el archivo de 

Multimedia de \Vindows. 

i\'lodclo de Suscripci<'m 

Los proveedores de contenido pueden controlar el inicio de una licencia. la 

finalización~ y la duración de la misrna para crenr modelos innovadores de 

negocio. La tllilización de estos diferentes derechos permite a proveedores de 

contenido optimizar sus propias reglas de negocio. 

H.cproduccilin de Vistas Prc\'ias Lin1itndns. 

Usando las operaciones contadas en la opción (de repetición) en la estructura 

de una nuevn licencia. los proveedores de contenidos puede crenr licencias de 

alquiler o de "previcw" para la inspección de archivos de Multimedia de 

Windows. 

Liccnchunicnto ·rr.111sparcntc. 

Una característica como el ºprcdclivcry .. (pre-entrega) de licencias y el 

liccnciarnicnto ·silencioso mcjornn la experiencia del consumidor con 

archivos quitando las hnrreras para In adquisición y reproducción de archivos 

de Multimedia de \Vinc.lows seguros. El licenciamiento silencioso significa 

que un proveedor de contenido puede entregar la liccncin al consumidor sin 

la necesidad de que el consumidor tenga que solicitar más información. 
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Transferencia Cuntrohula a l>is1•ositi\'os SDI\11 Porhítilcs 

\Vindows Mediu Dcvicc Manager gnrantiza una transferencia segura de 

archivos Multimedia de \Vindows protegidos por Sccure Digit:il Music 

lniciative (SDMI) en dispositivos plll1Ílliles. 

6.3.I.J. Platnforma Surnarncntc cscnlahlc 
Es una tecnología summnentc escalable lista para su imrlementación para mcdinnos n 

grandes nplicnciones de comercio electrónico. 

F1icil lntc~rncifn1 

La publicación de Application l'rogramming Interfaces (APls) son fácilmente 

integrados con soluciones de comercio electrónico existente. 

Liccncin111icnto de Vol1'11ncncs ~rnndcs 

La entrcgn de volt'1mcncs grandes de liccncins. puede entregar 500.000 licencias 

por día un solo servidor. 

lligh-Vnlumc Media File Pncknging 

Un solo servidor puede proteger más de 500,000 archivos de música por día. 

COl\1 - hascd l'lntform. 

Objetos (COM) son usados para proteger archivos de Multimcditt de Windows y 

las licencias en cuestión~ pennitiéndole integrar el proceso de adquisición de 

licencia con su actual tnodclo de negocio. 

6.3.1...t. Como \\'indnws i\lcdin IU[!hts I\.lnnngcr Trnhnjn 

rl proceso de distribución protegida de archivos Multimedia de Windows con \VMRM es 

i:squcnrntizado dentro de cinco ¿Írcas: 

Creación de contenido digitnl y posterior codificación a un tbnnato de \Vindows 

Media. 

Empaquetado de archivos bnsados en Windows Media. 

Distribución de los nrchivos empaquetados a los consmnidores 

Gcncroción y emisión de licencias 

Reproducción de nrchivos empacados y ndministración de licencins. 

La figura de ab¡~jo ilustra el proceso. 
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r.tuj o ele Winclows Media Rights Manager 

. Cb·••"""~' , 1 Oescarga de, g 
~:r .. Jor.1c l~n.::~ .......... • la licencia •---, 

~ r~ .. .......__ -··· 1 · 
Media ,,.. Terminas··]', .... _ Transferencia• 

'lllloolb' . // ··--, :-~ oortable 1 
Emp. ac.ad4/~ de la licencir ·-....., ............. un disposit~o 

it~~ .-- SohcitutJ., ~proJuc.odet.'cd~ 
ti..\)~ .... ~J§ . (on~1n~~-.,lfoJ~ 

::.:-:--------...... • 1 hc-en':~-t ;:'tlh1'11.t.si.~csn.:r.\ 
..,.. krwdotdc -

·-. &lr.-oo~ 4---¡ -- -· ...... -------- .__ _____ __. 
·-. -----~I ~--¡ solicitud y .------S-I_S __ C_O_u ___ , 

Colocación 
de la media 

._ls.._,.,j_º_'~_'•• _ __. Recepción de TE J.'1' 

lamcdia FALLA DE ORIGtiN 

Figura 6.1 Proceso p•1ra la protección de contenidos con formato de 
\\'indows i\tedia en una plataforma de \\'indows 

6.3.1.5. Erunacado de los archivos i\lultin1cdia de \\'indows. 

La creación y In codificación del contenido digital es\{111 en realidad fuera del alcance de 

\Viv1RM. pero éste es el primero paso en el proceso. 

l.os duciios de los Contenidos prilncro capturan el contenido de audio o de vídeo en un 

formato digital. y después lo codifican en un formato de \Vindows l'v1cdia .. usando una 

hcrramicntn que es el \\'indo\\S 1\.1cdia Encodcr. Por motivos de seguridad. sólo los codees 

Di\.10 son sopnrtados y autorií"•Hios; lo~ archivos creados con los codees ACtv1 no pueden ser 

n:producidns. Una vez que los archivos \Vindows ~'1cdia han sido crcndos el siguiente paso 

'icrú c111pacarlos. 

1 J empacado de un archivo i1nplica la creación de una llave y la cabecera del contenido. y el 

i.: i fradu del archivo con la llave. 

\\'i\.tRM usa algoritmos de cifrado muy fuertes y hacen comprobaciones ele integridad en 

ticmpo de ejecución. El proceso es rápido mús ele 540 Kl3 por segundo. Todos los paquetes 

de t:arga útil son cifrados individuahncntc pero el aumento es mínimo. 

llna llave es generada por medio ele un algoritmo que usa un ID llave y una semilla llave de 

li1.:e1H.:ia. El ID llave es un valor que por lu general es generado separadamente pum cada 

1.:ontcnido. La semilla llave licencia es un valor usado por una organización para empaquetar 
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todos sus archivos. Por ejemplo. pnra empacar 100 canciones. un estudio de grabacilín crea 

100 IDs de llaves. luego se usn la semilln llave licencia para generar 100 llaves. 

A veces una llave puede ser usada para múltiples archivos (tal como una llave puede ahrir 

111{1s de lllrn puerta). Algunos archivos que comparten una llave también comparten una 

licencia. Por cje1nplo. una licencia podría ser usada para 1 O canciones diferentes de un ;:'dbtun. 

Sin embargo. la seguridad es m{1s grnndc y los esquemas de licenciamiento son mñs flexibles 

cuando una llave diferente es usada para cada archivo empacado. 

El diagrama siguiente muestra el nujo de inforrnnción que rcsulla de empacar un archivo de 

\\'indows Mecl ia 

Semilla ll;wc de 
Ja licencia 

WMRMl:eys object 

ll>llan: 
ID• Cnntcnidn 

URI. adquisición 
de la l.iccneia 

WMRMl:eys object 

Archi\'o de 
Crtlr:uJa .\\"1U 

t.lll\C _.\tritmlrn•• 
WMRMllcnder objcct Versión de la 

lnd1vidunlinu:i011 

WMRMProtect objecl 

~ 
Archl\o de sulida 

lnfurmaculn lle J;i Versión l. 
(1() 1.1:1\e. UH.L r.1rn la adqu1s1ció11 
de la L1ccncinl 

• Opcional 

Figurn 6.2 l>iaf!runrn que csqucnrntizn el cmpucudo tic un contenido 
nsf como la generación de In llu\'c pnrn el cifrado. 

lJn archivo de \Vindows ~1c<lin es cmpnquctndo usando el procedimiento siguiente: 

1. Se utili7A~ el objeto de \Vi\lRJ\IKcys para generar un identilicador ID de la llave y un 

ident i licador 1 D de 1 contcn ido. 

2. Se utiliza el objeln de \Vi\lRJ\IKcys con la semilla de la lla\'e ele la licencia y el ID 

de In llave para generar una llave. 
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3. Se utili7."l el nl~jelo de \Vl\1RM11cndcr con la llave, el ID de la llave, el ID del 

contenido. y el URL para la adquisici,)n de la licencia para crear la cabecera del 

contenido. Se recomienda que sean agregadas cualidudcs y especificar opcionalmente 

el número de versión solicitada para la individualización. 

4. Et objeto \VMRMl'rotcct con el archivo de enlrnda. la llave, y la cabccern del 

contenido parn producir los archivos de \Vindows media empaquetados. 

El ID de la llave es una cadena de caracteres usada para generar la llave. f\1¡\s tarde, el emisor 

de licencia usaní este ID llave para regenerar la llave que se incluirú en la licencia. El ID del 

contenido es un valor linico que identifica cada archivo empaquetado. Por ejemplo~ este valor 

puede ser almacenado en una hase de datos como la llave primaria con el correspondiente ID 

de la llave y mctndntos. 

Una adquisición de licencia URL indica la púgina de \Veb que es el principio del proceso 

para la adquisición de la licencia. Cuando una licencia válida no se cncuentrn pnra un 

archivo. el solhvare del reproductor abre este URL. Por ejemplo. la página informaría a los 

consumidores que necesitan una licencia. con información extra (como por ejemplo: cuanto 

cuesta esto o lo que la licencia le permite hacer). 

El número de versión de la individuali? .. ación. cuando es especificada. requiere que el 

consumidor esté usando una aplicación de un reproductor individualizado con una versión 

mínima. Si el consumidor está de acuerdo. el proceso de individualización comienza; si no. el 

archivo no puede ser reproducido. 

l.os atributos. que son opcionales son pares de valores de nombres. son usados para añadir 

información extra al cliente en un archivo cmpnquctado. tales como el duclio del contenido. 

el artista. el título. cte. Esta característica es útil cuando múltiples partes administran archivos 

en un sistema \Vi\1Rf\1 permitiéndoles comunicar y rastrear In información sobre el archivo. 

Por ejemplo. el siguiente atributo podría ser usado para ayudar al c111isor de licencias n 

determinar el distribuidor que vendió el archivo: WMRMHeader.Atributo ("Content_Dist") = 

"Company X" 

l lna \"CZ que la cabecera ha sido creada se debe firmar digitalmente para aumentar seguridad 

y evitar que sea corrompida el archivo \VMRM ernpaquctado. La cabecera del contenido se 

tirma con llave privada del usuario: ya que el einisor de la licencia es el que verifica la firma. 

el usuario debe compartir su llave pública con el c1nisor de In licencia. Antes de la emisión de 

una licencia~ el emisor de la licencia debe verificar la validez de la firma de la cabecera 
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usando la llave pública del empaquetador del conlcnido. Si estas lirmns no son iguales. la 

licencia no se publica. 

Por ~jcmplo. si alguien intentara cambiar la identificación del contenido en un archivo de 

\Vindows l'vtcdia. la firma de la cabecera del contenido sería corrompido. indicando que el 

nrchivo de \Vindows Mcdin fue tmtndo de forzar. 

El código siguiente de Visual Basic Scripting Edition muestrn como fue desarrollada una 

cabecera del contenido. 

llcdderObj. KeyID - key id 
lleaderObj. LicerwcAcqURL = laui.-1 
i!f"!.1det·Obj .ContentID = content id 
lleadct"Obj. Individuali::~dVerni~n = indiv vernion 
' Th~_! fol lowing ilt tributrn are r~commended, 
flr•aderübj .Attribut.e (''Copyright") = "copyright statement" 
ll·~arh~rObj .Attribut.e ( "Cnnt.ent._Type" l = "audio or video" 
11 .. arh-!rObj .Atlributt~ {"l>.ULhor") "at·ti.~t namt~" 

11••,Hlt•t·ObJ .Att.t·ibut•~l"At"tiot __ URL"l °" "htLp://ai-t.ist_web_site" 
11••.ide:·Obj .l\.ttt·ibut.e{"Title") '"" "t.it.lP" 
llt!<1de1·0bj .Att:·1btlt.f• {"License !Jint") -= "name of license issuer" 
111~,)(lerObj . At. t. ribut.e < "I.1 :::ense=Dint._URL") == "http: //1 icense_issuer_web_site" 
lk·<1ch~rObj .At.t1·ibut0 { "Cont.ent_Oi;.t "l -- "content distributor" 
i1P,1d•.·1·0bJ ./\ttt·ibut,._•("Rating"l = "r<1t.inu" 
HP,1d~~1·0bj .At:t ribut.1..~ ( "D•~5ct·ipL1un" l ~ "dencription" 

c<1 l l HeaderObJ . .Set.C~lt.~ckSum (keyl 
c,·1 l l H~aderObj. S icJn lpr i vatekeyl 
h·~adt..~i.· "' Hcaclerübj Headcr 
Prot~ct.Obj.fleadPt" ~ header 

Ejt•mplo VBScript de una cahcccra para el contenido 

6.3.1.6. GcncracUu1" Emisil1n ele Licencias. 
Las liccncins son generadas y emitidos usando el Servidor de Licencias de \Vindows Media~ 

el ¡;u.al es un componente de \VMRrv1 que corre sobre un servidor. Ln licencia es ligada a la 

PC pnra la cual esto es emitido. entonces un nrchivo cmpnquetndo puede ser compartido~ pero 

una licencia no podrá. compartirse. Cmno In licencia es el elemcnlo vital. esto hnce el sentido 

de ligar el pago a la seguridad de la licencia. Es decir los archivos cmpnquctados pueden ser 

dbtrihui<los libremente. pero la rJistribucilm de licencia dcherín ser mñs cuidadosamente 

í.:tlntrolada. Por ejemplo. unn tienda de 111(1sica en linen podrín permitir a los clientes 

d~scargar y compartir archivos empaquetados. pero cobraría honorarios por las licencias para 

qm: puedan ser reproducidos aquellos archivos. 
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controlada. Por ejemplo. una tienda lh! 111l1sica en linea podría permitir a los clientes 

descargar y con1partir archivt1s empaquctadt1s. pcnl ct1hraria honorarios por las licencias para 

que puedan ser reproducidos aquellos archivos. 

Las licencias agregan m;:"is seguridad a un Sistema \VMH.M. El \Vindows Media Liccnse 

Scrvicc podrú vcri licar la firma de la cabecera de un contenido de un archivo empaquetado 

para asegurar esto no ha sido quehrantado. Adcmois. la licencia usa un estado seguro para 

almaccnnr la información. Por eje111plo. si una licencia lienc una fecha de vencimiento. un 

derecho puede ser configurado para invnlidar la licc11cit1 si el reloj de la PC es cambiado. 

tina licencia contiene la siguiente información: 

La llave para abrir o descifrar el archivo empaquetado. Esta llave es regenerndn 

usando ID de la llave del archivo empaquetado y la llave semilla de licencia. Si el 

emisor de licencia no es la misma organiznción quien empaqueto el archivo, la llave 

semilla de licencia debe ser compartida. 

Los derechos o reglas y lus condiciones de la licencia. los cuáles son definidos 

usando Xl\·1L-based cvent-drivcn rights languagc. Soportan una gran gmna de 

diferentes reglns de negocio. las cuales incluyen: 

Culmtas veces puede ser reproducido un archivo. 

Los archivos que pueden ser transferidos o reproducidos en que 

dispositivos. Por ejemplo. los derechos cspcciticarán si el cliente podrá 

transrnitir el archivo a dispositivos portútilcs que son cornpatiblcs con 

Sccurc Digital Music lnitiativc (SDMI). 

Cuando el usuario puede cmpcznr n reproducir el nrchivo y cuando es la 

fecha de expiración. 

Si el archivo puede ser transferido a un CD (quemado). 

Si el usuario puede hacer una copia de seguridad de la licencia. cte. 

La Prioridad de la licencia en lo que concierne a otras licencias para el 111is1110 archivo 

de Multimedia de \Vindows (es posible emitir licencias múltiples para un 111ismo 

archivo). 

Atributos del cliente (nombre/ par"ja de valores) como una descripción de In licencia. 

La configuración de los derechos es uno de los pasos en la generación de una licencia. y past1 

de diferentes fornms según el modelo de negocio. Los derechos pueden ser puestos en 

marcha. Por ejemplo. si a los consumidores se les da una opción para pagnr más~ para obtener 
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el derecho de lransfcrir nrcltivns a dispositivos port¡\tiles. los derechos serian puestos dt!spués 

de que esta opción esté hecha. Los derechos tmnbién ¡rncc.Jen ser puestos en acuerdo. con el 

ducílo del contenido. El emisor de licencia podrín almacenar ll"'s llJ's de los contenidos en 

una base ele cintos con los derechos que se dan para cada uno. El duefül del contenido también 

podría comunicar que derechos puede ofrecer incluyendo la información. como un atributo en 

la cabecera del contenido. 

Las licencias pueden ser entregadas a consumidores de ti.lrmas diferentes y en puntos 

diferentes de la trnnsaccicín. scglm el modelo de negocio. El métlldo 11sado para la emisión de 

licencias dchen\ conducir situaciones diferentes. como por ejemplo cuando el consumidor usa 

el software del reproductor anticuac.Jo o los reproductores que no soportan la adquisición de 

una licencia silenciosa. Los consumidores también pueden adquirir archivos de \VMJUv1 

empaquetados de sus amigos. entonces el modelo debería conducir d caso de que cuando un 

consumidor intenta reproducir un archivo empaquetado sin una licencia. 

l\létodo Pre-entrega (prcdclivcry) 

La entrega de licencia puede ser iniciada por el emi~or de las licencias o por la 

aplicación del reproductor del consumidor. 

La licencia puede ser emitida antes de que el consumidor intente reproducir el 

archivo empaquetado. por lo general antes de que el archivo empaquetado sen 

descargado, o en el mismo rnomento. 

Cuando el consumidor reproduce el archivo, la licencia está ya en la PC del 

consumidor y el archivo puede ser rcproducic.Jo inmediatamc.'.'nte sin una conexión a 

Internet. 

Por ejemplo. un consumidor visita un sitio de \Vcb donde se vende música y selecciona dos 

canciones para comprar. Después de haber efectuado el pago. dos licencias son t!mitidas 

(rúpidamentc y desconociendo al consurnidor), entonces el consumidor es direccionado para 

que pueda descargar las canciones. Cuando el consumidor intenta reproducir el archivo 

t.!lllpaquctado sin una licencia. el soÍl\\'arc del reproductor abre la URL para la adquisición de 

li1,;cncia y envía una solicitud de licencia. Esta petición contiene la cnbeccra del contenido. la 

información del cliente y la solicitud de los derechos del software del reproductor. 

Estas licencias pueden ser crnitidas de formas diferentes: silenciosamente., no 

silcnciosnrucntc, o hnsadns en la plataforrna del consurnidor. Cuando una licencia es 

cmitiJa silcnciosmncntc. significa que es emitida sin que el consumidor sea consciente de la 
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dirección de corren elcctn·mico. Este 1nétodo es útil cuando se quiere asegurar que el 

consumidor ve la inforrnacitln como las condiciones de la licencia. 

Cada solicitud de licencia de un reproductor incluye In información de plataforma. Ciertas 

plataformas \Vindn\\'S ~1e n \Vindows XP proporcionan mecanismos de seguridad integrados. 

i:ntonccs se pueden emitir diferentes licencias basadas en la plataforma del consumidor. 

En la siguiente figura obscrvmnos el proceso de empaquetado y emisión de licencias. así 

como la reproducción de los archivos. 

l>ueiio del Contcuitlo 

Srn1i111di'1,. 
ll•"r l.ift"nria . 
I01h-l.l<OI' 

St"milla tlr 1 .. 11 .. H' 

l.irt"nci"' 

,\rrhln1 
tm¡mr11du 

f-~ 
lJJ ~ --~ lddtU.t,,t"11t"I .~ 

.___•_«~hi_ .. _··-"~···_•<_•_"·-·~~~--' 
Str\ idor 
dt l.it"C'Ul"ill\ 

Clcringhousc o 
Scr\'ldor de Llccucla 

Licencia 

Hrprmluctur dd 
Clit'nlc 

w~\ ;\rd1h·u 
dt'ltlllllt'adn 

+ 

~.\'~ ~\ L.iccncin 

+ .r= 
El clit'nlt' rt'pruducc el cnnh·nhlu 

FiAurn 6.3 Gcncrnc16n de lla\'c pura cifrar el contenido y emisión tic su rcspecth·a 
Liccncin pnn• su posterior uso y reproducción tlcl contcnhlo protc~ldo. 

lí.-1. lll{M-Litc de Nokia 

TESIS CON 
FALLA DE ORIGEN 

La estructura existente y los papeles del contenido en los negocios deberían ser la 

hase para In tecnología futura para DRfv1 móvil. Los tonos de timbrado e iconos forman In 

mayor parte del negocio de los contenidos hoy en las redes móviles. 

La infraestructura de DlUvt móvil cstñ basada en los siguientes principios claves: 
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El contenido y los derechos están scparndos (pero éstos pueden ser cntrcgndos en 

formn conjuntn si se dcscn) 

El contenido es empacado dentro <le Mobile DRM Container i\IUCC 

El uso de las rcglns cstñ exprcsndo en un Voucller. usando un Lenguaje de Expresión 

de Reglas MnV 

Un Mobilc DRM Container (MRCC) podrá ser refercnciado por un número diferente 

de vouclwrs (vista previa. todos los derechos, etc). 

El uso de reglas está descrito en el Vouclwr. el cual se implementará por el 

mi<ldlewarc del teléfono móvil. 

Los componentes claves en DRM móvil pueden ser descritos con In arquitectura 

siguiente: 

< "licntl· Oper:ulnr ,\11h·il l>i-.:11'ihui1t111· tft• c·111llt•11ido 

-¡-,, 

'\ 

1. Encontrnr el contenido sobre 
WAl'(WML) 

Contenido 
MRrr. 

3. Solicilud de ~fcrta dando el 
Id del Contenido usado y Id 
del Vendedor d~I Contenido 

5'. oferta 

2. Enviar contenido MRCC 

4. Solicitud de Okrta 
dando el Id del 
Contenido usadtl 

5. ofcMa 

'). lkrccho:-. 
MRV. 

'dl' 
ciún 

Contenido 

Scn·idor 

TESIS CON 
FALLA DE ORIGEN 

2· <..;up1:n1istribucil'tn 
l"onti:nulo MRCC. Figura 6.4 Arquitl'ctura propu~sta por Nokia pnrn DH.M mó,·it. 
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El Scr\'idor l"X(lcndcdor de Voucller.\' n ''nlcs u Vo11c:ller St!r11er (VS) puede ser un 

lwst que pertenezca ni proveedor de contenidos o un operador que juegue el pnpcl Uc 

un proveedor de contenido. El tiene todos los registros VS de los contenidos en un 

sistema 1nóvil DRM y los 1•011cher.\'. 

El Vendedor o expendedor de contenidos o Co11te11t Sen•t•r (CS) es un lto.\'f pam el 

proveedor de contenido o sus socios de contenidos si es qth! está. funcionando en un 

modo de agregación. En el CS incluye la descarga de contenido. 

El AJ.tente l>RM o DR1\I broker es un ho.\'t para la recolección del pago. el cm\I 

podría ser también el operador. El broker es cfcctivmnente un ""Rigths-clcaring 

fcaturen de una solución Lle pago móvil con interfaces a sisti:mas de pagos. 

En este ejemplo, el proveedor de contenidos (el VS y el duer1o CS) hace un pago y 

los derechos al ckringhousc en acuerdo con el operador. sosteniendo un convenio para pagar 

un cierto porcentaje sobre cnda transacción ejecutada. El VS del proveedor de contenidos 

mnnticnc la pista de todo el contenido que esta puesto en circulación por la red. El dueño CS 

debe registrar cnda objeto que ellos quieren transferir n un sistema móvil DR~1. El 1nétodo 

para el registro del contenido. es en esencia. que el CS es embarcado en d contenido en el 

\'S, que crea un ID de conti:nido único y embala o empnca el contenido en un paquete 

c:-<pccitico DRM. Además. el CS cuenta con el VS que nos dice que.! clase de reglas de uso 

puede ser emitido para el contenido. 

El ver y trnnsfcrir los registros de contenido ocurre directamente entre el CS y el 

..:1H1~11111idnr. imkpcndientcmt:ntc del proceso de compra del vnlc. llrrn vc1 transferido, el 

contenido registrado puede fluir lihrcmcnte de terminal a terminnl. Cuando el usuario intenta 

reproducir el contenido registrado. la terminal comprobarú si hay un vale con el contenido 

que se ri:ticrc ID en el tcnninal. Si no hay tal vale. la tenninal iniciarú un proceso de pago y 

i.k0 rL·l'.'hos limpios con un (lrovccdor de servicio de pago. 

La contpra de vale es renli;,r .. ada por el hrokcr de DRr..·1. basado en la dirección del 

\'S. llna vez que el consumidor acuerda pagar, el brokcr DRtv1 limpia el pago y pregunta por 

d 'ale al VS. El proceso de ejecución de derechos es completndo cuando el broker DRM re­

L'll\"Í:t el vale generado por el VS al usuario. 

- 106 -



Contenido 
Ejemplo 
Tono de timbrado 

<Rights> 
<Version> 

Vale de 
<Usagc> 

<Asset> 
Vista <Uid> 
Previa < .. Kcy> 
Sin costo <Save/> 

</Usagc> 
</Riahts> 

corncrcinlcs pnrn un Sistcmn llltl\.1 

<R1ghts> 
<Vers1on> 
<Usage> 

Vale de <Assel> 
<UuJ> derechos 

< .Kcy> Con cesio 
<Save/> 
</Usage> 

</Riahts> 

F'if,!urn 6.5 Ejemplo e.le 1:1 t.•structura de un \'Hm~hcr (vnlc) con 
derechos ntÚ\'ilcs SL" csqucmntiz:1 el \'nlc de \'isla prc\'ia sin 

(!!~~·!!~ ~~c~:::.r;~i:;~h~:.ér" ~r~;,:,~~~i~rt~¡ ~'~~f:rW:¡~,:· yn con un costo 
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Conclusiones 

7. Conclusiones. 
1.a finalidad de este trabajo escrito de Tesis es dar a conocer y entendl!r este nuevo concepto 

de la Adrninistración de Derechos Digitales como solución al problema surgido del uso no 

autorizado de bienes digitales a partir de In distribución. adquisicilín ) reproducción de todos 

aquellos contenidos digitales que no est{m protegidos y que por lo tanto son extremadamente 

\'lllnerables a la piratería. En este capítulo dcdicndo a las conclusiones. en donde estas fueron 

nrganizadas por capítulo acompmladas de un breve descripción del mi:-;mo. 

En el primer capítulo de esta tesis se describen todos aquellos servicios y aplicncioncs 

basadas en IJ> que surgirán en la Tercera Generaci<ln de tclcll.1nía llll~wil la cual c.:ont:trn con 

mayores velocidades de Transrnisión de Datos y una anclu.1 de banda superior a las redes 

actuales de telefonía Móvil. el objetivo de este capítulo no fue hacer una descripción técnica 

de la cvolucilÍn de las Redes tvlóvilcs actunlcs hacia la Tercera Generación ya que 

actualmente existen un conjunto notable de documentos y trabajos que nos puede orientar en 

este sentido el objetivo en sí de este capítulo radica en situarnos en un contexto donde se 

desarrollaran nuevas aplicaciones y servicios que prohahleme11t1.: se ajustarim n las 

necesidades y las elecciones individuales de los usuarios móviles y lllle por lo tanto los 

L:ontcnidos digitales utilizados o genern<los por dichas aplicaciones ) servicios tcndnin que 

ser protegidos para evitar su mal uso y su distribución indiscriminada. 

Con la Tercera Generación de telefonía móvil se crcnrn.n nuevas gamas de servicios que 

cstanin elasilicados de la siguiente rorma: 

Acceso a Internet tvlóvil: El usuario podrú tener acceso a cualquier servicio basndo en 

11'. 

Acceso a las lntrancts: Basúndosc en las cnpacidades técnicas para hnccr uso de 

Internet l'vlóvil. se podni tener acceso seguro a Servicios Corporativos como Redes de 

Arca Locnl-

lnfocntrctenimiento l'ersonali7~tdo: El usuario podrá tener acceso a cualquier 

contenido que necesite independientemente de la terminal que utilice. 

De tvtultiineúia: Se enfocan a un intervalo de aplicnciones que hacen uso de video y 

audio corno por ~jemplo: aprendizaje clcctrc1nico. comunicaciones corporativas. 

publicidad y mercadeo. 

Basados en localización: Se conocerá la ubicación del usuario y esto permitirá 

ofrecer información acerca de establecimientos comerciales cercanos. de rutas 
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alternativas en caso de incidencias viales, respuestas imncdiatas a personas cuando 

soliciten auxilio. por mencionar algunas aplicaciones 

De Voz: El cual se mantendrá como clave para el desarrollo de las Operadoras 

Móviles, el cuñl contara con servicios de valor agregndo como vidcntcléfono. 

La Tercera Generación tendrá éxito si cumple satisfactoriamente con las siguientes metas 

propuestas: 

Contar con una habilidad itinerante, es decir todos aquéllos servicios y aplicaciones 

en escenarios internacionales. Aquí observamos que se presentan algunas dificultndcs 

ya que se cuenta con una diversidad de estándares a nivel mundial y 

tccnológicmncntc va lento hacia una convergencia a In IMT·2000. 

Contar con un alto consumo de datos, reflejados en ingresos por la obtención y 

distribución de contenidos. sumados a los ingresos de la Operadora de 

Comunicaciones generados por la distribución del servicio. Se tiene la idea que con 

In creación de nuevos servicios y aplicaciones en función de su categorización se 

llegara a esta 1nctn. 

A tin de entender los Servicios y Aplicaciones basadas en IP que surginín en la Tercera 

Generación de telcfonin móvil es importante especificar algunas de las cnrncterísticas 

1écnicas del cstúndar móvil digital de Segunda Generación Cdmaüne (IS-95 CDMA) y su 

evolución hacia la Tercera Generación. 

(_ 'dmaünc evolucionara a cdma2000 convergiendo a IMT·2000. 

(_ 'dma::!OOO esta dividida de la siguiente forma: 

r dn1a2000 1 X cnn un canal de 1.25 l\·11 lz ele 1\ncho de h:mda a una velocidad de 144 khps, la 

L'\ o lución mús allú de 1 X es llmnado cdma2000 1 xEV que scni dividido en dos pasos 1 xEV-

1 H l (1'micamentc evolución de dntos) y 1.xEV-DV (evolución de voz y datos). 

1 11 rcsmncn la imple1ncntnción de Tercera Generación creara un nuevo canal para acceso n. 

11d~1rmación. distribución y \'cntas de contenido digitat esto proveerá una única oportunidad 

p.1ra lns proveedores de contenidos que les generará nuevos ingresos. 

rn el segundo capitulo se realizó un seguimiento de cómo se han administrado los derechos 

dL· autor copyright (derechos de copia) de los diferentes tipos de propiedades intelectuales: 

i..:11111u antecedentes y comprensión de la administración de derechos de autor en una etapa 

pn.:digital y digital. Los derechos de autor están "protegidos·· automáticamente desde el 

111Pmc11tn qm: se crea I~ uhrn. y una ohm cstú "creada 11 desde que está plasmada en una copia 

11 un archivo por primera vez. El concepto de derechos de autor es una forma de protección 

- 110 -



Conclusiones 

proporcionada por las leyes pnra los autores de "obras originales" donde generalmente se le 

dn al dueño de los derechos de autor el derecho exclusivo para lwccr y para autorizar a otros a 

hacer lo siguiente: reproducir, preparar trabajos derivados, distribuir copias, interpretar, 

mostrnr y presentar la obra públicamente. 

Tomando como antecedente lo nnterior, en este tema de tesis me enfoquen la administración 

de los derechos de autor en una era digital. 

lnicialrncnte y en la actualidad se esta desarrollando el sistema para la distribución segura de 

los matcriah:s/ohras/crcacioncs con derechos de nutor en Internet que protege y resguarda a 

los dueños de los contenidos de una piratería descnfrennda. Se observo que la industria ha 

empicado un amplio nlnncro de métodos técnicos y legales para impedir este proceso 

""liberalizador .. de contenidos: 

La Administración de los derechos de Autor (Digital Rig/11.1· 1\lc111age111e111 DRM) 

aplkada por ejemplo en libros electrónicos intransferibles que permiten sólo un 

cierto número de lecturas. 

Códigos de protección en DVDs. haciendo uso de mnrcas de agua. 

U1rn nueva legislación con10 In UCITA (Uniform Computcr lnformntion Transaction 

ActJ. dentro del aspecto legal el cual es un proyecto de ley que regula los contratos 

relacionados con la inforinación digital, en EE.UU pretende proporcionar un código 

normativo unificado que proteja las transnccioncs que involucren intercmnhios de 

programas e infonnnción, o aplicación estricta de la existente (como la persecución 

policial). 

Fn este cnpitulo de la tesis. se obtuvo que un sistema DR!\-1 es impor1antc yn que permite: 

Proteger la posesión de la propiedad intelectual, y controlar los derechos de los 

crendorcs/dueños de contenidos digitales del uso no autorizado. 

Asegura que los proveedores de contenido en pnrticulnr los dueños de los derechos 

de autor reciban la remuneración adecuada por la creación de su contenido que es 

pnllcgido con un sistema DR~v1. 

n Sistema DRrvl. propone una solución técnica esencialmente para: 

La protección de sus contenidos digitales ni mnl uso. 

La administración de aspectos comerciales, de propiedad intelectual y de 

confidencialidad. 

La Jistribucilln segura de los contenidos digitales con derechos de nutor en Internet. 
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En cslc trabnjo se han annlizado dos formas distintas para la distribución de los contcnicl.os 

digitales en línea acceso de tipo inali'.imbrico y fijo n Internet para ambos se clasilicaron los 

siguientes 1nodelos de negocio. 

Pago de Downlond (transferencia o descarga de :archivos). 

Suscripciones. 

l'ay-I'<.'r-Fiew y l'ay-l'er-Liste11. 

Supcrdistrihución. 

En el capítulo 3. se estudi<l el concepto y la arquitectura propuesta de un esquema general de 

la Administración de Derechos Digitales. así como los dispositivos de la mismn. 

Conceptualmente DRM es: 

Una cadena servicios y tecnologías de hardware y software que manejan el empico 

autorizado de contenido digitnl y dirige cualquiera de las consccucncins derivadas de 

su empico (administra las acciones resultantes del uso del contenido. por ejemplo el 

acceso de un contenido rcqucrir:"1 un pngo) a lo largo de un ciclo de vidn entero de un 

contenido. Lo que implcmcntnrá tener un licenciamiento confiable que contendrá la 

espccific:tción ele derechos seguros o en otras palabras una descripción de pennisos 

parn el uso adecuado del contenido y la ejecución y el cumplimiento de éstos. en el 

cuál se utilizaran algoritmos 

confiables pnra el cifrado de los 

contenidos digitales. 

t lna solución DRM dchcrñ manejar los 

a-.pc1.:1ns 1ncncinnados antcrinrmcnlc en 

la cadena de valores de los contenidos para un ciclo tradicional de vida de un contenido. 

l !n sis1c1na DRiVt por lo general tiene cuatro crnnponcntcs principales: 

Un Servidor de Contenido Digital. 

Una red de distribución de contenidos digitales y sus derechos asociados (Operadora 

de Comunicaciones OpCo) 

Un servidor expendedor de 1 iccncias. 

Un software que scrú capaz de reproducir el contenido en el dispositivo del usuario. 

1 
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Conceptualmente un Sistema DRM puede esquematizarse de la siguiente manera no 

olvidando que existe una red de distribución entre los nodos. 

Scr\'idor 
proveedor lle 
Conlcnitlos. 

~~ .. ·· pro\'l•cdor de ~ 
Sen·idor 

•,.,,. L.kcncins. j 

~~;j~ . "?:•::y;~ Tcrminnlcs 
"· .. ,:-- .. 

1 1 

l
í 1.· 

Se inicia un lrnccso mrn Ja uhlcnci6n 
te 1111 cuntcn1l o< 1~11n. 1 1 

~ic inicin 1;1 trnnsícrcncin del contenido~ 
'{· l<hg1inl cicf,!Hio y se gencru la lln\'c con: 
~ la 1111e se cifrn tal contenido.¡ 
~ Se crea un archivo 11uc cnntcndní; 
==~-:. S<-· corn• un proceso parn solicitnr In ¡ • Ja~ n.•ghts de ll!'r!O asucmUo!li ui, 
.. J.!l'ncrnci6n de la licencia, con len ido diJ:ilnl adquirido y se cn\'ial 

(H• <•1t1·l11 i11fiJrmaci1í1111t•c1..•.w1ri11 p11r11 lt1 ! la lhl\'c de ciírndoJ 
r; aet1ciú11 clt! 111 lic1..•11cl11 1h•pc111/e tle ct11/11 

11 
1 ! 

;;_: /lfOl'<'<'dor) ¡ : 
~S~cni~n~i<~i~a~11~1~1:~1~t1~·11~11~s~a~c~c~i6~11~1~11~0~1~1c~·t~a~ri~a'----<•~! i 
1 ,\1 !'ril C!'ri necesaria para ohicncr la ¡ : 
lit.'l'llC'hl. 1 ¡ 
Si t.•\ satisfactoria la Ti\1 se J!encra y se 
i·1n ía la licencia. In cuul i11ci11\.'C lns 
1t.•c,las tk u~o y la lla\'c 1¡11e descifra el 
t.'Ollll'llÍlln. 

Arquikct11n1 hasL• de un Sislcmu DIU\1 

Ti:SIS CuN 
FALLA DE ORIGiN 

1 esquema antcrinr es solamente la base de una arquitectura DRM, cada proveedor aporta 

<...Plucinncs propic.:larias que toman cotno base el csqucrnn anterior, JO importante de esta 

a1q11itcctura base es tener presente de una forma conccpttml que un sistema para la protección 

d\." contenidos digitales puede ser conligurmlo acorde al esquema anterior. la secuencia de los 

L'\'Cntos, la configuración de los nodos. y las interfaces que dcbcrfü1 interactuar, así como los 
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protocolos ele comunicación, serán vitales para la implementación de un Sistema DRM 

conforme a los rcqucri111icntos, y modelos de negocio que se implcmcntanín de acuerdo a las 

necesidades. 

En el cnpitulo 4. se analiJ' .. aron las hcrrmnicntas utilizadas para la protcccibn de contenidos 

digitnlcs las cuales son técnicas de cifrndo propucstns en sistemas DIUvt: se considera mm 

parte esencial el algoritrno que se escogerá para el cifrado de los contenidos y la recuperación 

de la información original para su posterior reproducción. 

En este capítulo se estudio el concepto de criptografia simétrica la cwil es uno de los 

conceptos nuis utilizados en Sistemas DRtv1. se analizo el Algoritmo DES el cuál es un 

algoritmo que puede verse muy complejo. aunque realmente es un :ilgoritmo de sustitución. 

Lo que hace es encadenar varios bloques de cifrado. sirviendo la salida de cnda UIH' como 

clave de cifrado para el siguienlc y así la primera palabra del mensaje es cifrada con el primer 

hln<1uc y el resultado cifrado obtenido se utiliza como clave para cifrar la segunda palabra del 

mensaje y así succsivarnente. 

Los principales inconvenientes que presenta el algoritmo DES son: 

Con la gran potencia de cálculo actual y venidera de las computadoras se creé que se 

puede violar el algoritmo. aunque eso sí. en un pinzo de tiempo que no resultó 

peligroso para la información cifrada. 

Entre sus ventajas cabe citar: 

Es el sistema más extendido del mundo, el que más máquinas usan. el más barato y el 

mñs probado. 

Es muy nípido y fiicil de implementar. 

Desde su aparición nunca ha sido roto con un sistema prúctico. 

l'ambiCn se estudio la criptografin asimétrica o de llave pl1hlica. en donde se analizo el 

algoritmo RSA en el cuál si se elige p y q (números primos) muy grandes por cjcinplo de 256 

hih de longitud es muy dificil deducir matcnuíticnmcntc la lla\'c de descifrado. 

< ·t,n una firma Digital y un hash potente se comprobará la nutc111icidad y la integridad del 

llJC.:nsajc cifrado. se c1nplca este algorittno para el cifrado de las licencias. ya que no~ 

garantiza que el contenido del mensaje no hahni podido sufrir modilicación alguna durante su 

trayecto hasta que lo obtiene el destinatario. 

l as tCcnicas de JV1arca de Agua son utilizadas para verificación de la autentificación (tanto 

del distribuidor o propietario legal. como de que el original no ha sido falsilicado) de los 
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Conclusiones 

contenidos, tmnhien nos ayudan ni seguimiento de copias no autorizadas. ya que permiten la 

identificación del autor. propietario distribuidor y/o consumidor autnri7 .. m.lo de un contenido 

digital, la marca de agua, permanece en el contenido en su forma original y no facilita al 

usuario de poder escuchar, ver, examinnr, o manipular el contenido. simplemente ayuda a la 

· nutcntificación del contenido. Las marcas de agun n diferencia de la cncriptación es una 

hcrrmnicnta no muy usada, se recurre 111{1s a las tccnicas de cifrado. aunque la fortalc1 ... a de las 

mnrcas de agua radica en: 

Suponiendo que el atacante sepa con10 la marca de agua fue e1nhchida en el 

contenido solo el duciio de los derechos de uso, debe saber como detectar o como 

remover su marca de agua de su contenido. 

En el capítulo 5 se describe una Solución DRM-Litc pnrn redes mÓ\'ilcs de Tercera 

Generación. 

Una característica importante de los contenidos digitales es el costo de la creación y 

distribución así como el tamaño del misn10, es decir la cantidad de bits que se utilizaron para 

la digitalización del mismo. ya que en Internet se pennite transmitir cualquier tamaño de 

contenidos. Se han estructumdo dos clasificaciones pnra la protección de los contenidos 

digitales, en función del costo de distribución. del costo de contenido y del peso ele los 

contenidos en función de la capacidm.1 de almacenaje en los dispositivos del usuario: 

DRM-Rich 

DRM-Litc. 

Sin embargo surge una nueva necesidad proteger el surgi1nicnto de fi.irmntos de multimcdia-

111úvil lla111ados 1ww media como la mensajería 111ultimcdia. que explotan nuevos formatos de 

t.:1)11tc11idos como son tor?os de timbrado. salvapantallas. aplicncioncs desarrollados en Jnvn: 

t.'" L'ntonccs como DIUv1-Litc emerge corno una solución para la prevención del uso indebido 

de ct1ntcnidos digitales que surgirán con la telefonía móvil de Tercera Generación. este es un 

..,,..,tL·ma basado en la experiencia de la protección de la propiedad intelectual <le contenidos 

1.:Pn un valor alto dentro de los cuales estún las películas. libros electrónicos. videos 

111u-.icales, etc. distribuidos por Internet con accesos de tipo fijo. a esta solución desde el 

punto de vista innhimbrico se le ha llamado DRM-Rich. 

Debido " las capacidades limitacfas del equipo de usuario (relacionado a la capacidad de 

almacenaje). una solución adecuada para la protección de contenidos digitales es la 

tc:cnologia de DRM-LITE pnra redes-originales adaptadas a multimedia de entretenimiento 

dentro de una estructura de entrega e.le r\:1-Scrviccs. 
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Los servicios de DRTvt-1...itc dcbcr{m ser capaces de: 

1. Administrar diferentes tipos de contenidos cnmo tamhiCn~ diferentes valores de los 

con ten idos~ por ejemplo una f'nr111a e.le I>RM ha sido implerncntmla para la 

distribución y consumo de tonos de t imhrado e iconos en este caso hay dos 

componentes para el sistema IJRM: una es controlar el acceso a los tono·s de 

tirnbrado e iconos restringiendo la distribución de los tonos de timbrado. Los 

subscriptores tienen usualmente que rcaliznr una transacción financiera para obtener 

el acceso a un linico tono de timbrado y las distribuciones sen'1 restringida ya que no 

hnbr{1 una funcionnbilidad de distribuir los tonos de timbrado e iconos una vez 

nhnacenndo en el dispositivo móvil. 

2. Distribuir una gran variedad de contenidos digitales que tcndnín diferentes valores y 

derechos asociados. Se cree que los servicins DH.M creados deberán proveer una 

administración y protcccilm persistente para las reglas de negocio impuestns por los 

proveedores de contcni<los como por ejemplo ver un cierto número de veces. 

reproducir el contenido por un determinado tiempo. etc. 

Los pasos de una solución DR~t Lite se muestran a continuación: 

1. El contenido se transmite entre el autor/dueño/creador del contenido y una 

red fiable sobre redes seguras intermedias protegidas por ejemplo con SSL. 

TLS o IPSec. 

2. La arquitectura de sistema ()l{J'v1 proporciona la capacidad de restringir la 

transmisión (descarga) de 111edios/contenidos protegidos a un equipo de 

usuario. es decir siempre se verifica en el registro del Perfil de !\gente de 

Usuario del dispositivo (que puede estar en una base de datos de la OpCo) si 

este soporta DRll.1. 

3. Se entrega el contenido al equipo de un usuario final dentro de una red fiable 

usando \VTLS. Una vez entregado el contenido este no puede ser transferido 

fuera de dicha red. por ejemplo dentro del contexto de MMS. el nrnnejo de 

la estructura de los derechos de uso esta definida dentro del cuerpo del 

mensaje con el archivo RIF como un segundo objeto en la estructura de 

11.llME. 

4. El Agente de Usuario DIUvt que tiene un equipo de usuario que tiene las 

siguientes cnrncteristicas: 
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4.1 No pern1itc In distribución de contenidos vía conectividad local 

por ejemplo: Bluctooth, USB, lrDA, cte. 

4.2 Provee 'seguridad de almacenaje' del objeto de muhimedia y 

derechos asocimlos. 

4.3 Cuando el contenido es suprimido {borrado) los derechos 

asociados son suprimidos (horrados) con cualesquier referencia. 

5. Los objetos con derechos de uso asociados son indicados dentro del l ITf P 

multipart/rclacionado o en el \VSP vnd.\vap.111ultipart.111ixcd en cabecera 

MIME. 

6. El lenguaje para la definición de derechos RFI scrú Open Digital Rights 

Languagc (ODRL) 

6.1 Especifieamcntc, la RIF basada en ODRL soportará: UID, 

Display, Play, Exccutc, Copy. N:irrow. 

Esta solución proporciona a los crcadorcs/duelios de los contenidos de multimedia asegurar 

que sus contenidos no scnín rc-trans1nitidos a otros usuarios dentro de la red móvil que tenga 

implementada un Sistema DRM. ni tampoco por sistemas propios del terminal, o por 

terceros; asegurándoles también el buen uso de los mis1nos y obtener las recompensas 

económicas de su obra. 

En el capitulo 6 se vieron dos temas importantes la estandarización y soluciones de algunos 

proveedores en Sistemas DIUvt 

1 a estandarización juega un papel rnuy importante. asegura la compatibilidad. In integración 

y facilita In adopción de cada unn de lns integrantes de In cadena de valores y en nuestro caso 

...,e hahlaria de Ja cadena de valnr de los contenidos. 

Sin embargo los trabajos propietarios son típicos en los productos que cstñn surgiendo en el 

111ercado. los sistemas de DR.i\•1 necesitan abarcar a los estándares que csttín emergiendo para 

asegurar n su contenido dentro de los cuales se encuentran los cstñndarcs de cncriptación 

empicando algoritmos AES, DES, RSA. para la dclinición de derechos y de las reglas de uso 

se utilizan lenguajes para cspccilicar los derechos los cuales son ODRL. XrML. y XMCL 

para Ja idcntilicación del contenido se utiliza el DOI y para la descripción de lo que contiene 

un archivo cncriptado se utilizan los mctadatos. 

Se propone la siguiente jcrnrquia parn los csuindarcs de DRiv1: 
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Dueños de 
Contenidos 

Contenidos 

Protección pu ru In 
comercluliznción 

ilor,;:,. XrML 
ODL 

Modelos de 
Nc~ocin 

IJl.sctwery 
de ldentinc 

nción IP Oercchns l\1etmlnfnc¡¡ 

pdf, wnv. 
formatos)' 
reproduc-

tores 

·;~Á~t~?.tifi. ,. M. arcas de 1 
cnc1011 ngun Ciírmlo 

llTTl', llTML, XML, WTl,S 
Internet 

.ler11r<1urn propucstn pnrn un Sistcmn DH.J\1 

En la figura anterior se esquematiza la configuración dC varias capas relacionadas con la 

estandarización DRfvt y como se relacionan con los cstúndares brísicos de Internet. 

Se analiznron dos soluciones propietarias de proveedores de Plataformas DR~·1. 

La prirncrn una solución de l\ticrosofl una plataforma para accesos de tipo fijo a Internet 

llamada Administrador de derechos de Windows Media (l\·1icrosoft ® Windows McdiaTM 

Rigths Manager). 

En la cuitl el proceso de distribución protegida de archivos Multimedia de Windows con 

\V(V1RM es csquenrntizado dentro de cinco ¡\reas: 

Crcacil111 de contenido digital y posterior codilicnción a un formato de \Vindows 

Media. 

Empaquetado de archivos basados en \Vindows r"v1cdia. 

Distribución de los archivos empaquetados a los consumidores 

Generación y emisión de licencias 

Reproducción de archivos empacados y ad111inistrnción de licencias. 

TESIS CON 
FALLA DE ORIG.L;~ 

Fs una solución bastante robusta en la generación l~C llaves de cifrado de los contenidos 

digitales y de las licencias. 

Las licencias son emitidas independientemente de los archivos de tv1ultimcdin de 

\Vindows. proporcionando una nuiximn ílcxibilidad y así 111ismo permitiendo una 

amplia distribución del contenido. 
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La íortalc:t .. a de esta solución radien en el esquema de cifrado que utilizan. se generan 

una llave de cifrado con ID de la llave +semilla de la llave de la licencia con la cual 

se cifra el contenido digital. y la cabecera del paquete se firma digitalmente para 

nscgurar que cuando el paquete sea recibido se compruchc la integridad. 

Usa algoritmos de cifrado muy fuertes y hace comprobaciones de integridad en 

tiempo de ejecución. El proceso es rápido nuis de 5,10 KR por segundo. Todos los 

paquetes de carga lltil son cifrados individualmente pero el aumento es ntínilno. Para 

firmas digitales utili7A'l RSA, DSS, Elliptic Cune, y para el cifrado de contenidos 

digitales algoritmos sin1étricos como: RC~. DES. 

l.a segunda es una solución DH.M desarrollada por el proveedor Nokia para contenidos 

digitales que son distribuidos en redes con accesos a Internet de Tipo lnalúmbrico. Esta 

solución nún no esta implementada por completo. se esta desarrollmtdo el software del 

teléfono móvil que será capaz de interpretar el \'cwclwr que contiene los derechos. se esta aún 

trabajando con los fabricantes de los dispositivos móviles. 

Esta solución presenta las siguientes características relevantes: 

El contenido y los derechos están separados. 

El uso de las reglas está expresado en un vo11cher (vale). usando un Lenguaje de 

Expresión de Reglas. 

El uso de reglas está descrito en el vo11cher. el cual se implementará por el 

111iddleware del teléfono móvil. 

En esta solución se propone un nodo nuevo, El Agente DRl\1 o DR.\/ broker es un 

ltust para la recolección del pago o <le regalías por la adquisición de los contenidos 

digitales, el cuñl podría ser también el operador. El hroker es efectivamente un 

uRigths-clearing feature''" de una solución de pago móvil con interfaces a sistemas de 

pagos. 

El punto íuertc de esta solución es proponer Ja compra de un 1•011cha. el cuúl se 

entregara cuando haya sido pagado, si no se obtiene tal vouclu.•r, el contenido digital 

no podní ser reproducido. 

LI analizar las soluciones propuestas por estos dos provcCdorcs. nyuda n entender mejor el 

l.'.011ccpto DRIV1. las cmílcs están basadas en el esquema general del Sistemas DRM. cada 

pruvccdor provee una solución propietaria, añadiendo nuevos nodos. o proponiendo diversas 

hirmas de cifrado. 

- 119 -



Conch1sioncs 

7.1. Hacía donde vamos. 

lJn sistema DRM es una solución pnra contrnrrestar el uso indebido por parte de los usuarios 

de cualquier clase de Contenido Digital. desde fotografías. canciones. tonos de timbrado 

hasta cntrcvistns de cunlquicr índole; siempre que estos tengan un derecho de nutor asociado. 

Finalmente se sc11ala que los Sistemns DRM en un futuro penetraran fuertemente en todas 

aquellas Industrias que deseen distribuir y vender sus contenidos digitales a través de 

cualquier tipo de red y que deseen obtener regalías por la comprn y uso adecuado de sus 

bienes digitales. Se piensa que próximamente podría convertirse en una necesidad y que tal 

vez se inicie como algo pennnncntc. 

Un sistema DH.M no solo sera utilizado como hasta ahora en PCºs si no tcndrú una r{lpida 

movilización hacia otros dispositivos como teléfonos móviles. ya que la irnplemcntación de 

una red de comunicaciones móviles de Tercera Generación creara un nuevo canal para el 

acceso. la distribución y las ventas de Contenidos Digitales protegidos. 

lJn sistema DRM es una propuesta novedosa. hoy en día no hay mucha literatura. técnicas o 

soluciones de proveedores relacionadas con el tema. sin embargo las bases están cimentadas. 

las próximas lineas de desarrollo se enfocaran en In optimización del proceso para la 

gcneración. de algoritmos de cifrado y de la ohtenciiln de las mismos para el descifrn<lo y 

rcproducción de los contenidos digitales. marcas de agua robustas. así como también la 

dt...·cción del estándar mús adecuado con el cu;;"il se detinirún las reglas de autor asociadas ni 

...:l)ntcnidn digital protegido. Es importante hacer notar que estas líneas estarán orientadas 

.... 1111for111c a lus nuevos rnodclos de negocio que surginin. en los cuales se dcfinirón de 

.11 .. :t1enlo a los requerimientos de las tecnologías involucrndas. 
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