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INTRODUCCION

En la actualidad el uso de las redes de todo tipo es fundamental para cualquier
empresa, podemos apreciar que el ser humano siempre busca tipos de redes como :
redes de amigos, comunicacién, hasta lo que en la actualidad se conoce como redes

de computadoras.

Como apreciamos en nuestro alrededor, las redes estan en todas partes incluso
dentro de nosotros mismos (sistema nervioso y cardiovascular)'; en el caso
particular de la universidad solo me enfocaré al caso de las redes de computadoras
en lo que se refiere a la parte logica, la cual es la encargada de llevar un control de

los recursos.

Antes las redes de computadoras no existian en su totalidad y los sistemas
operativos eran disefiados para su ejecucion en un solo procesador. “ Hoy en dia, 98
por ciento de las empresas cuenta con una infraestructura de red, y en términos
generales, una compariia destina entre 16 y 30 por ciento de la inversion inicial para
su infraestructura de red. Este porcentaje de inversion se mantendria porque el
cableado debe durar al menos diez anos, sobre todo porque el tiempo transcurre y
en esa medida la tecnologia avanza, lo que obliga un decremento en los precios n2

Sin embargo, en la actualidad unas de las primeras inversiones que cualquier
empresa realiza son en las redes de computadoras; de esta manera se obtienen
mayores ganancias debido a que la comunicacion entre diferentes departamentos en

una empresa son indispensables.

Es por eso que esta tesis de administracion de red, tiene como propdsito
fundamental estudiar la situacion actual de la red y dar solucion a un problema real,
aplicando conocimientos adquiridos en la carrera de Ingenieria en Computacion de
la Universidad Americana de Acapulco, asi como en los cursos posteriores que
impartieron en la universidad de parte de una empresa de Microsoft en México.

' Cisco System Inc, Academia de Networking Cisco Systems Guia del Primer afto, Editorial Pearson
Educacion, Segunda Edicion, Madrid 2000, p. 27
2 castro Ivonne Jazmin, Articulo: “Cobra importancia cable estructurado ante conectividad”, Seccion
informatica TIMSN, Fuente : Finsat, Mayo 2002.
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Los conocimientos y la experiencia que adquiri en los cursos sobre Windows 2000
Advanced Server me motivé a elegir un tema para desarroliar esta tesis, la cual se
enfoca al andlisis de los problemas actuales de la administracién de los recursos de
la red en la UAA. Por ofra parte, la investigaciéon contribuird a proporcionar
informacién acerca de como esta actualmente la estructura de red de la UAA.

En la primera parte se presenta la metodoiogia de investigacion aplicada, que utilice
en el desarrolio de la tesis, en la cual se aprecian los antecedentes del problema y
los principales elementos que lo constituyen. Asi como también los objetivos y la
hipétesis por demostrar en el desamolio de la investigacion.

En el aspecto conceptual se describe la utilidad de las redes, asi como los conceptos
bésicos de redes y sus aplicaciones. Se presentard en forma breve como esta
compuesta una red, sus medios de transmision, protocolos de red y dispositivos de
red.

Esto es importante, porque esta tesis utiliza la red fisica para poder administrar los
recursos de (a red de la Universidad.

Mas adelante se establecen las caracteristicas de los sistemas operativos de red en
la universidad (el antes y el ahora), ademéas se muestran los resultados de la
investigaciéon realizada en la universidad, a partir de su historia y la situacion de la
red anterior con la red actual. También se anakza el proceso de recopilacién de
informacién, para obtener la estructura organizacional en este afio y como estd
constituida la red de la universidad.

Asimismo se presenta un esquema, en donde se muestra la ubicacion de la
universidad y las éreas que hacen uso de! servicio de la red. Se cotejaron aspectos
entre el servicio actual con el anterior con base en la comparacion con la conexion
de intemet, control escolar, respaido de informacion y ia problemética existente.

En la parte técnica se hacen comparaciones entre diversos sistemas operativos de ia
actualidad, los diferentes sistemas operativos de red que a mi parecsr son los de
mayor importancia en la actualidad, tomando como base la constante actuatizacion
de los sistemas operativos.
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Cabe observar que no seria algo raro que cuando presente este analisis, existan en
el mercado nuevas versiones de nuevos sistemas operativos de red & algunas

mejoras en los mismos.

Por este motivo se tendria la necesidad de actualizar este analisis constantemente;
pero para subrayar este aspecto se analizan los sistemas operativos vigentes que
estaban en su mayor auge (Noviembre — Enero 2002), asi como un comparativo de
diversos sistemas operativos de red y las bases por lo que decidimos utilizar
Windows 2000 Advanced Server como sistema operativo de red propuesto para la

universidad.

Para lo anterior fue necesario estudiar las caracteristicas mas importantes de
Windows 2000 Advanced Server, su composicion, conceptos, y las nuevas
herramientas administrativas que se le agregaron asi como la base de su
denominacion como Windows 2000 y no Windows NT 5.0, resaltando sus mejoras.
Cabe observar que esta parte es una pequefia sintesis de lo mas importante debido
primordialmente al vasto campo de conocimiento existente.

Posteriormente se estructura el disefio basado en los recomendaciones de Microsoft,
el cual establece la manera correcta de disefiar una red logica, mismo que es
administrada con el sistema operativo Windows 2000 Advanced Server cuya base
esta considerada para llevar a cabo la implementacion. En esta parte se muestran
las caracteristicas mas importantes del disefio de la red légica con Windows 2000
Advanced Server, el cual esta basado en una metodologia que nos indica Microsoft
en sus cursos de disefio de red logica para Windows 2000.

La propuesta contiene: el plan del proyecto, la eleccion del nombre de dominio, la
infraestructura del Activate Directory, los riesgos que se pueden presentar, el horario
de uso de red, las politicas de grupos y otros, los cuales estan enfocados a las

necesidades y metas de la Universidad.
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Por ultimo se hacen patentes los pasos que se lievaran a cabo para realizar todo o
antes propuesto en el disefio asi como en otras aplicaciones y sobretodo presento el
proyecto disefiado para la universidad. En esta parte muestro el proyecto que realicé
en {a universidad, el cual fue laborioso, pero gratificante.

En el periodo de implementacidon se realizaron pruebas, analisis, propuestas de
implementacién, recopilacién de informacién y la implementacion final, que se realizd
en la direccion de sistemas de la UAA.

Lo anterior se pudo desarrollar con los servidores existentes en la UAA, los cuales
se instalaron, configuraron y se crearon los usuarios, grupos, commeo intemo,
respaido, politicas de grupos, auditorias y se utilizaron diversas herramientas
innovadoras que tiene Windows 2000 Advanced Server para tener una sana
administracion de red.

TESIS CON
FALLA DE ORIGEN
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PRESENTACION DEL TEMA
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.1 PLANTEAMIENTO DEL PROBLEMA

Durante el siglo XX, la tecnologia clave ha sido la recoleccion, procesamiento y
distribucién de informacién. Entre otros desarrolios, esta la instalacion de redes
telefonicas en todo el mundo, la invencion de la radio y |a television, el nacimiento y
crecimiento sin precedente de la industria de los computadoras, asl como a la puesta

en orbita de los satélites de comunicacion, por mencionar solo algunos.

A principios del siglo XX!I se ha dado una rapida convergencia de estas areas y
también las diferencias entre la captura, transporte, almacenamiento vy
procesamiento de informaciéon que estdn desapareciendo con rapidez.
Organizaciones con centenares de oficinas dispersas en una amplia area geografica
esperan tener la posibilidad de examinar en forma habitual el estado actual de todas

ellas, simplemente oprimiendo una tecla.

La industria de las computadoras ha mostrado un progreso espectacular en muy
corto tiempo. El viejo estandar de tener una sola computadora para satisfacer todas
las necesidades de la empresa se esta reemplazando a velocidades vertiginosas por
otro que considera un numero mayor de computadoras separadas, pero
interconectadas, para realizar el mismo trabajo. Estos sistemas, se conocen con el
nombre de redes de computadoras y éstas usan sistemas operativos de red para
administrar los recursos de la red. Se dice que las computadoras estan
interconectadas si son capaces de intercambiar informacion entre si.

Hoy en dia todas las empresas importantes utilizan una red para conectar
computadoras a los recursos. Sin embargo, estos recursos pueden extenderse e
incluir infinidad de documentos, bases de datos, imagenes, videos, sonido,
multimedia y cualquier otra cosa que se pueda transportar mediante la red, y a su
vez, comunicarse con distintos lugares a través de uno de los mas grandes avances
tecnologicos como lo es Internet, el cual es una red a nivel mundial que agrupa a un
numero no determinado de redes usando un mismo protocolo de comunicacién, en
donde cada usuario puede interactuar con otro usuario en otro punto de la red.
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“México, al igual que muchos otros paises en vias de desarrollo, sufre como todos
los palses crisis econdmicas, derivada de muchos aspectos del quehacer humano,
por lo cual el avance tecnologico es similar a otros naciones en vias de desarrollo*.?
Uno de las bases de! desarrollo como se conoce en la actualidad es el manejo de
informaciéon, dado que en muchas organizaciones lo mas importante es la

Informacién.

En general, |a actualizacion tecnolégica de un pais tiene un costo tan alto, en todos
los niveles econdmicos, que se vuelve aparentemente inalcanzable. “ Latinoamérica
es la regidbn que mas rapidamente crece de todo el mundo, en términos de
computacion”.* Este fenémeno contribuye fuertemente a Ila tendencia de
globalizacion de las comunicaciones, en donde ya no existen fronteras significativas

para la comunicacién.

A lo largo del pais existen muchas universidades que tienen un alto nivel de calidad
educativa, en donde podemos mencionar a universidades del norte del pais, en la
Ciudad de México, y en el Bajio Mexicano. En el Estado de Guerrero, principalmente
en el municipio de Acapulco, existen Universidades cuyo finalidad es mejorar la
educacién superior, una que tiene un liderazgo sobresaliente es la Universidad
Americana de Acapulco (UAA).

La UAA comenzo a impartir una sola carrera en el afio de 1991 y para el afio de 1993
ya habian siete. Cinco de éstas estaban incorporadas a la UNAM y dos estaban
incorporadas a la SEP. En el afo de 1994 se crea la carrera de Ingenieria en
Computacion, la cual es actualmente una de las de mayor demanda en este centro
educativo, siendo en el afio de 1999, la segunda facultad con mayor nimero de
estudiantes de nuevo ingreso, solo superada por la facultad de derecho. Debido a
este importante crecimiento, fue necesario manejar una administracion de red.

: http://www.iac.com.mx/computo_98/ponencia-2.html
Idem
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La primer red fue implementada en el afio de 1994. Esta red se mantuvo funcionando
por unos afos, hasta que se tuvo la necesidad de implementar otra de mayor
capacidad, ademas de que tuviera mejores herramientas para la administracion de

los recursos de la red.

En aque! tiempo hubo la necesidad de crear una sala para acceso a Internet, la cual
se dio con una conexién directa con la UNAM que era asignada para una sala con
30 computadoras en la cual los alumnos pudieran navegar, pero esta ofrecia un
servicio lento e ineficiente por lo que algunos optaban por hacer uso del Internet
desde algun negocio 6 contratar un servicio de Internet domiciliario. Tal vez estas
fueron las causas que motivaron a cambiar el primer sistema operativo de red de la
universidad.

En lo que se refiere a los sistemas de administracién de recursos en una red,
podemos mencionar gue han implementado dos diferentes en la historia de la
universidad. El primero se implementé en el afio de 1994 y el ambiente del sistema
era bajo el sistema operativo Windows 3.11 en las computadoras terminales, y las
caracteristicas del equipo eran 386 SX sin disco duro , operando sobre un sistema
operativo de red Novell Network 3.11 y su topologia era de bus lineal.

El segundo sistema fue implementado en 1996 y 1997, cuyo sistema operativo de
red que se empleo fue Windows NT Server 4.0 y su ambiente era bajo Windows 95 6
Windows 98 en las maquinas terminales, y su equipo eran 486 y posterior. Ademas,
la topologia era estrella extendida y se aplico el servicio domiciliario de Internet con
una empresa privada con lo cual el servicio fue mas rapido y con acceso en todas
las salas, asi como las areas administrativas y con acceso domiciliario. Que ventajas
ofrece Windows 2000 sobre el actual sistema operativo de red de la UAA?

A pesar de haber existido hasta el momento dos sistemas operativos de red se
notan algunas deficiencias observadas por diferentes areas como la Administrativa y

la Académica principalmente.
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Quienes por la curiosidad misma y en su afan de mostrar sus conocimientos, tratan
de acceder a areas no permitidas y promueven la proliferacién de virus con el afan
de poner a prueba al personal capacitado de la Universidad. ¢ Porque usar en la
implementacién un sistema operativo como Windows 20007 ¢ Que novedades ofrece
Windows 2000 para contrarrestar el problema de acceso a las areas no permitidas

en la red?

Es de gran importancia tener un buena administracion de los recursos
(computadoras, programas, etc.) de la red, para asi llevar un control de los mismos y
ofrecer tanto al personal Administrativo y Académico, una mejor calidad en el servicio
de la red. Actualmente se hacen algunas campafias en cuanto a informacion de
proteccién de los virus y el manejo correcto de los accesos a areas de la red, y esto
hace necesario llevar un buen control. ; Capacitar al personal con el nuevo sistema

operativo de red es costoso?

El sistema administrativo de red abarca todos los campos donde se tenga acceso al
servicio de la red, que en general la mayoria de los departamentos y areas de la
institucion tienen acceso a lo servicios de la red. Hay areas que apenas se estan
creando 6 dreas en las que se tienen maquinas pero no necesitan tener un acceso a
la red por lo cual no se toman en cuenta para un eventual analisis.

La reglas de seguridad tardan en darse asi como también muchas veces se necesita
del personal capacitado para realizar actividades repetitivas como instalacién de
programas Yy limpieza de los discos duros; asi como tambien la caducidad de los
passwords de acceso a los recursos del sistema operativo de red en el cual no tiene
un tiempo estimado y muchas veces son victimas de personas ajenas 6 maliciosas
que tienen acceso a areas no permitidas para copiar , modificar 6 eliminar
informacion valiosa para la institucion. ¢ Dispone el area computacional de la UAA
con el equipo necesario para implementar tas caracteristicas funcionales de
Windows 20007
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Una gran cantidad de redes que existen actualmente nos hace reflexionar en cuanto
a que una red como tal no es todo, para ello debe de haber primeramente un buen
disefio de la red y después su implementacion que en ella se incluye su
administracion, la cual debera llevar una persona indicada para llevar el control de
los recursos de la red. ¢ El costo de las licencias sera a corto, mediano y largo plazo
productivo para la Universidad?

El administrador debe instalar y configurar software en los servidores y con el apoyo
del personal capacitado en las computadoras que el usuario vaya a utilizar; otro
punto es que debe asegurar que la infraestructura de red sea sélida. Ademas lo
primordial para una buena administracion de la red es el mantenimiento que se le de
a ésta. La funcion del administrador es fundamental para asegurar que la red
funcione durante y después de la construccion de la misma.

Con la Implementacion de una administracién de red, el principal objetivo es lograr
un control de los recursos de la red de manera eficiente. Asi mismo, es necesario
analizar la viabilidad de usar un sistema de administracion de redes como lo es
Windows 2000 Advanced Server para satisfacer la creciente demanda del personal
Académico como Administrativo y de tener una red confiable, segura, y que tenga la
mas alta vanguardia tecnoldgica del area computacional, dotando asi de una ventaja
competitiva a la universidad en el ambito de la educacion en el Estado de Guerrero.
¢{Cuenta Windows 2000 Advanced Server con las herramientas necesarias para
llevar un control de los recursos de la red de manera que presente una ventaja

competitiva sobre el actual sistema operativo de red?

Los anteriores cuestionamientos pretenden ser contestados en el desarrollo de este
trabajo de investigacion, a fin de conocer la real disminucién de la problematica
existente en la red de la UAA, pero ademas presentar una propuesta que permita un

sistema a |a altura de sus necesidades.
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1.2 JUSTIFICACION

Con la implementacion del software administrador de red se puede resolver en forma
parcial los problemas que provocarian si se tuviera que hacer todo en la forma
antigua (llevar las informacion necesaria de un lugar a otro en forma personal) como

se le lamaba antes a esta forma como Red a Pie.

Normalmente los sistemas operativos de red no son aprovechados en forma total 6
no tienen las herramientas necesarias para llevar un control de los diversos recursos
de la red; ademas de que el avance tecnolégico y sus nuevas aplicaciones lo hacen
sistemas poco eficientes con respecto a otros que se encuentran en el mercado; es
importante reconocer que la empresa que respalda a este sistema operativo de red,

es la de mayor prestigio a nivel mundial ( Microsoft ).

La Universidad Americana de Acapulco es ia escuela mas importante del estado.
Por esta razén debe mostrar un liderazgo con respecto a las tendencias tecnolégicas
que se manejan en la actualidad. Definitivamente, la universidad se mantiene a la
vanguardia en cuanto a sistemas de computo. Pero es previsible afirmar que hasta el
momento no en cuanto a una administraciéon de red que sea comparable con los mas
altos estandares de eficiencia como los que tienen implementados escuelas privadas
y muchas empresas destacadas en el pais.

Es necesario realizar un analisis de las necesidades de la Universidad, verificar el
material humano y técnico con el cual se cuenta para realizar un disefio e
implementacion de un nuevo sistema operativo de red.

Este trabajo presenta una propuesta de la cual se obtendran muchos beneficios entre
los que destacan: Impedir la instalacion de programas no autorizados ni las opciones
de configuracion personalizada, asi como la restriccion de acciones no permitidas, y
a su vez, limitar el acceso a areas que no le correspondan a dichos usuarios, dando
proteccion a su informacién que es lo mas importante.
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Por lo que hemos observado en forma general, actualmente la UAA tiene en uso una
red que cumple con algunas necesidades, pero con ciertas limitaciones. Una de ellas
es la falta de buenas politicas de seguridad y por lo cual los usuarios pueden
desconfigurar equipos de computo y en algunos casos, tanto administrativos y
personal docente, instalar programas en la red que no son autorizados.

Con este pro’puesta se analizaran las necesidades (requerimientos técnicos y
humanos) de la universidad y se propondra un diseno descriptivo para llevar una
sana administracion de los recursos de la red, que nos brinda la confiabilidad,
respaldo y seguridad en cuanto a la informacion que se maneja.

Asimismo, se propondra un control de los accesos a diferentes areas de la red,
aplicando los conocimientos de sistemas operativos de red y las nuevas
herramientas de control de acceso de Windows 2000 Advanced Server.

Por otra parte, la investigacion puede ser de gran utilidad en el area de la educacion,
dado que puede constituir un apoyo para el estudiante en las asignaturas de redes y
sistemas operativos, pues contendra un manual que explique el disefio,
implementacion; ademas aplicar las politicas necesarias, asi como los permisos
necesarios para obtener una sana administracion de la red.

Una de las cosas importantes de éste sistema es que en el futuro podrd ser
implementado con nuevas cuentas de usuarios y con sus restricciones. Si se diera el
caso se podra ir actualizando conforme el avance tecnolégico — computacional lo
requiera, de una manera rapida y sencilla.

La investigacion tiene su componente teérico y practico, a partir del analisis de las
necesidades y los problemas que tiene |a universidad. La propuesta se basara en los
conocimientos adquiridos de una herramienta informatica, como son los sistemas
' operativos de red, con los cuales se podra llavai un control de los recursos de la red
y un servicio de calidad tanto para el personal Administrativo y Docente.
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1.3 OBJETIVOS DE INVESTIGACION

OBJETIVO GENERAL

(o}

Realizar un analisis de las necesidades existentes en la universidad, asi como

las posibles soluciones para las mismas.

OBJETIVOS PARTICULARES

[e]

Analizar los problemas del primer sistema computaciona! y su evolucién en la
Universidad.

Conocer las ventajas competitivas que tiene Windows 2000 Advanced Server,
dado que es la version actualizada y mejorada del sistema actual, que se tiene
en la universidad.

Conocer los procesos que se dan en los diferentes departamentos,
direcciones, areas y salas que hacen uso de los recursos de la red.

Evaluar el actual sistema operativo de red y detectar lo que no se haya
implementado.

Analizar la estructura organizacional de la UAA , evaluar riesgos y costos de la
implementacion de Windows 2000.

Analizar los costos de licencias y los beneficios que brinda la oportunidad de
tener soporte técnico, ademas de actualizaciones.

1.4 HIPOTESIS
v' El sistema administrador de red que actuaimente funciona en la Universidad

Americana de Acapulco no satisface en su totalidad las necesidades de las
diferentes areas de la universidad y del personal docente y administrativo; asi
como los diferentes departamentos que hacen uso del mismo.

La administracion de la red de la UAA es eficiente en algunos aspectos,
aunque tiene problemas de seguridad en aspectos como accesos y respaldo
de la Informacién.

Los peguenos errores e ineficiencias en el sistema administrador de red actual
se deben a errores de disefio, restricciones y permisos no implementados
como consecuencia de necesidades no detectadas o errores en la operacion

del sistema operativo de red.
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.1 INTRODUCCION

Actualmente en el area computacional existen muchas definiciones que son
aplicadas a cada termino computacional de acuerdo al autor, una de ellas es la red.

Segun Webopedia: Una red es un grupo de dos o mas sistemas de computadoras
enlazadas ambas®. Segin Matt Hayden: Son un conjunto de computadoras cuya
finalizad es enlazar entidades similares utilizando un conjunto de reglas que
aseguren un servicio confiable.® Segun Cisco: Una red es una interconexion de

diversos dispositivos conectados a la red. ’

La red se divide en dos componentes :

o Red Fisica
o Red Ldogica

Una red no puede funcionar adecuadamente si no existe una relacion directa entre la
parte fisica y la l6gica; por lo tanto en este capitulo mostraré los diversos dispositivos
fisicos y logicos de la red, para asi mostrar la importancia de la parte fisica, porque
es mediante la cual la parte légica podra llevarse a cabo.

Red fisica. La red fisica es todo lo que podemos ver y tocar. Esta conformada por el
cableado, las tarjetas de red, las computadoras, los Hubs y todo el material adicional

que permite que la red funcione.

Red Logica. Es lo que los usuarios pueden observar cuando se encuentran
trabajando en sus computadoras, es todo lo que se puede ver pero no tocar.

Las redes logicas son colecciones de recursos ( espacio de disco duro, impresoras y
aplicaciones, etc. ) a las que su computadora no tendria acceso si no estuviera
conectada a la red. Uno de tantos ejemplos seria el software, dado que es algo con
lo cual la computadora funciona pero que no podemos tocar fisicamente.

5 http:/twebopedia.com/TERM/N/Network. htm|
¢ Hayden Matt, Aprendiendo redes en 24 horas, Ed. Prentice Hall, México 1999, p. 4
7 Specialist Instructor, Cisco Systems Networking Academy, Ed. Cisco Press, USA 2000, p.3 q A
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Las redes légicas son las reglas del camino y esta parte légica de la red, es en la
cual principalmente se basara mi propuesta de tesis.

.2 TOPOLOGIA

Segun Matt Hayden Topologia en términos de conectividad de redes, no es mas que
la disposicion de una red. La Topologia puede referirse a la disposicién fisica de la
red 6 la disposicion logica de la Red. 8

En otra palabras es la forma en la que se describe como esta la red, es decir , es la
estructura de la red.

Segun José Felix Rabago ° la topologia es la forma geométrica de colocar las
estaciones y los cables que las conectan. Hay tres formas de posible conexiéon:

o Punto a punto. En las que se unen dos estaciones de forma directa, sin pasar
por una estacion intermedia.
Multipunto. En la que dos 6 mas estaciones comparten un solo cable.
Légica. En la cual las estaciones se pueden comunicar entre si, haya 6 no
conexion fisica directa entre ellas.

La topologia es la que define la estructura de una red. La definicion de topologia
puede dividirse en general en dos partes: la topologia fisica, que es la disposicion
real de los cables (los medios) y la topologia légica, que define la forma en que los
hosts acceden a los medios ( recursos de la red ).

® Hayden Matt, Op. Cit., p. 34
9 Rabago José Félix, “Guia Practica para usuarios de Introduccion a las redes locales”, Ed. Anaya
Multimedia América, México 1995, p.10

10
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Las topologias se clasifican segun CISCO™ de la siguiente manera:

Fisica 4

Topologia < ~
—

Légica .<

~

Bus

Anillo

Estrella

Estrella Extendida
Jerarquica

Malla

Ethernet
Tokeng Ring
FDDI

ATM

\ .

Topologias Fisicas. Es la forma en que se encuentra estructurada la red .

Las

topologias fisicas que se utilizan cominmente son de bus, anillo, estrella, estrelia

extendida, jerarquica y en malla. Estas topologias se ilustran en la Figura No. 1.

Figura No. 1
Topologia de bus Topologia Topologia
cke gnillo en estrelia
Topologia en Topologla Topologia
esstrelia extendida jerfrquica an malls

'% Specialist Instructor, Op. Cit., p.3 TESIS CON
R FALLA DE ORIGEN
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Bus. Es la topologia mas sencilla que existe. La topologia de bus utiliza un tnico
segmento de red al que todos los hosts se conectan de forma directa. En una
topologia de bus es donde todas las estaciones de I|a red se propagan a lo largo del
medio, y son recibidas por todas las demas estaciones.

Como se muestra en la siguiente Figura No. 2. Un conjunto de todos los dispositivos
conectados en una LAN son unidos mediante un medio comun. El cable del bus debe
ser terminado para asi cualquier sefal eléctrica sea absorbida por el terminador, un
problema es que si uno de los enlaces entre cualquier computadora no funciona, la

red deja de funcionar.

Figura No. 2
Estacion Estacion Estacidon
de de de
Trabajo Trabajo Trabajo
[ .E E
B Ci)
- * 1 z . Topologia
{ : f : J de
- il l = Bus
! |
l[ = ) iowsay
- L
Estacion =T )
de Servidor
Trabajo

Estrella. Este tipo de estructura de red es usada cuando se tiene una dispositivo
central ( Hub ) en donde los dispositivos de la red son conectados. La topologia en
estrella conecta todos los cables con un punto central de concentracion. Por lo
general, este punto es un hub o un switch.

Como se muestra en la siguiente Figura No. 3, todas la computadoras estan
conectadas al concentrador, el cual administra las comunicaciones entre
computadoras. Una de las ventajas es la confiabilidad dado que si una computadora
deja de funcionar la red sigue funcionando, sin causar fallas en la red.
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Figura No, 3

Estacion Estacion Estacion
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Topologia
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Estrelia
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Estacion Estacion Estacion
de

de
Trabajo Travbajo Trabajo

Estrella Extendida. Es utilizada cuando la topologia estrella no es suficiente para
cubrir toda el area de la red, y para extenderla se usan otros dispositivos de red
para evitar que la sefal sufra problemas de atenuacion. La topologia en estrella
extendida se desarrolla a partir de la topologia en estrella. Es confiable al igual que la

anterior topologia.

Como se muestra en la siguiente Figura No. 4 , esta topologia conecta estrellas
individuales conectando los hubs / switches con lo cual se extiende la longitud y el
tamario de la red. Es decir, se conecta a un switch central el cual se conecta a un
hub mediante cables y asi se logra extender la red.

Figura No. 4
Estacion Estacién  Estacion Eslaclon Es(acucn Estacién
de de de de
Trabajo Trabajo  Trabajo Traba]o Traba]o Trabajo
i { Topologia
de
EXENRFEERE) Estrella
Hu, Extendida
; n .
Estacion Estacion Estacion Estacion Estacion Estacion
de de de de de de
Trabajo Trabajo  Trabajo Trabajo Trabajo Trabajo
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Anillo. La topologia de anillo conecta un host con el siguiente y al titimo host con el
primero. Esto crea un anillo fisico de cable. Como lo podemos apreciar en |la Figura
No.5, una topologia de anillo que se organiza en forma de estrella, implementa una
estrella de bucle cerrado unidireccional, en lugar de enlaces punto a punto.

Una de las que trabaja con topologia anillo es la FDDI ( Interfaz de Datos

Distribuidos )} pero la unica diferencia es que una computadora puede estar

conectada a dos MAUs y si uno de estos fallas automaticamente el otro hace la

funcién y a esto se le llama Dual Homed "', Es confiable pero muy costosa.
FiguraNo. 5
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Tr:beajo e ‘ — ““j:“ Tr::ajo
[ o}
SOUNRETW, AN
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Topologia Jerarquica. La topologia jerarquica se desarrolla de forma similar a la
topologia en estrella extendida pero en lugar de conectar los hubs / switches entre s,
el sistema se conecta con una computadora que controla ej trafico de la topologia.
Las redes pueden tener ramas con mtiltiples nodos.

Las transmisiones desde una estacion se propagan a lo largo del medio y todas las
demas estaciones las reciben, como se puede mostrar en la Figura No. 6.

TESIS CON
"' Hayden Matt, Op. Cit., p. 8 FALLA DE ORIGEN
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Figura No. 6

Topologla
de

Jerarquias

Topologia en Malla . Es una topologia de red en la cual los dispositivos se organizan
de manera administrable, segmentada, con varias interconexiones, a menudo
redundantes, colocadas de forma estratégica entre los nodos de la red.

Es decir, la topologia en malla se utiliza cuando no puede existir absolutamente
ninguna interrupciéon en las comunicaciones, por ejemplo, en los sistemas de control
de una central nuclear.

En la siguiente Figura No. 7, los dispositivos se organizan en una topologia de malia,
con cada nodo de red conectado mediante un circuito fisico 6 virtual con cada uno de
los demas nodos de la red. Esto también se refleja en el disefio de Internet, que
tiene multiples rutas hacia cualquier ubicacion.

FiguraNo. 7

Topologia

TESIS CON
FALLA DE ORIGEN
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Topologias Logicas. La topologia l6gica de una red es la forma en que los hosts se
comunican a través del medio. Los dos tipos mdas comunes de topologias légicas
son Broadcast y transmision de Tokens.

Son las que establecen las reglas del camino para la transmision de datos. Como ya
se sabe, en la transmision de datos solamente una computadora puede transmitir a
través de un segmento de cable en un momento. Como resultado en la transmision
de datos deben de existir reglas si no se desea que se vuelva totalmente anarquica.

Las Topologias Légicas son las siguientes:

Ethernet. La Base Ethernet es el CSMA/CD ( Acceso Multiple de Percepcion de
Portadora con Deteccion de Colisiones ). En una red Ethernet, todas las
computadoras comparten un Unico segmento de red, llamado dominio de colision
( Grupo de Computadoras que se comunican a través de un solo cable de la red;
cada una de ellas transmite datos solamente si ninguna otra esta transmitiendo).

El broadcast significa que cada host envia sus datos hacia todos los demas hosts del
medio de red. Las estaciones no siguen ningln orden para utilizar la red, el orden es
el primero que entra, el primero que se sirve. Esta es la forma en que funciona
Ethernet, como se muestra en la Figura No. 8.

Figura No. 8

Workjtallon Worthallon WorksIanon
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Token Ring y FDDI . Token-Ring fue desarrollada por IBM, aparecio después de
Ethernet y hoy en dia se usa en una gran cantidad de redes IBM y la FDDI también

utiliza tokens.

TESIS CON
FALLA DE ORIGEN 16




Disefno ¢ Implementacion bajo Windows 2000 del Site de 1a UAA Capitulo 1! Redes
Adolfo Catarino Zamora

En esta topologia transmite un paquete especial tunico llamado token, circula a
través de toda la red. Cuando una computadora quiere transmitir, espera a que el
token este disponible, lo toma vy transmite un paquete de datos mientras que de
manera simultanea libera el token a la siguiente computadora en linea.

El segundo tipo es transmisidn de tokens. La transmisién de tokens controla el
acceso a la red mediante la transmision de un token electrénico a cada host de forma
secuencial. Cuando un host recibe el token, eso significa que el host puede enviar
datos a través de la red. Si el host no tiene ningun dato para enviar, transmite el
token al siguiente host y el proceso se vuelve a repetir. Esto se muestra en la Figura
No. 9

Figura No. 9
/ \\
@—\ Token-ring ,_@ @_. FDDI Ring }@
\ / \- "//,
Workstation AN , / Workstation Workstation S ~ Workstation
Workstation Workstation

1.3 CLASIFICACION DE LAS REDES

Las redes en la actualidad son variadas, y son importantes para un buen manejo de
una empresa y su clasificacién, va de acuerdo al area geografica que abarque la
red.

LAN'S ( Red de Area Local ) . Es la clasificacién menos compleja de las redes de
computadoras. Red de area local, es una red de datos de alta velocidad y bajo nivel
de error que cubre un area geografica relativamente pequena (hasta unos pocos
miles de metros). Las LAN conectan estaciones de trabajo, periféricos, terminales y
otros dispositivos en un solo edificio u otra area geograficamente limitada.

TESIS CON
FALLA DE ORIGEN 1
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Otra definicion segun Andrew S. Tanenbaum'? nos indica que las redes locales (
LAN’S ) son usadas para conectar computadoras personales y estaciones de trabajo
en las oficinas de companias y empresas para compartir recursos que estan en el
mismo edificio 6 campus de la empresa.

Las caracteristicas principales de las LAN son las siguientes:

< La red opera dentro de un edificio 6 piso de un edificio.

< Las LAN se componen de multiples dispositivos de escritorio conectados
(normalmente PC) con acceso a medios de ancho de banda elevado.

“ Provee conectividad de tiempo completo para servicios locales

< Pueden ser redes punto a punto ( sin concentrador) 6 redes cliente / servidor
con una computadora central llamada Servidor, y tiene los recursos de la red,
en el cual es donde accesan los usuarios.

< Hace posible una mejor distribucién de la informacion, obtencién, proceso y
almacenamiento de la informacion.

Quién usa las redes locales? Una red bien diseflada va siempre dirigida a
proporcionar servicios a los usuarios. Estos servicios los define el lugar que ocupa el
usuario dentro de la organizacion; los trabajos que desarrolla, y |a necesidad de
obtener y promocionar informacion. Algunos de los medios compartidos en una red
se pueden apreciar en la Tabla No. 1.

Tabla No. 1
Medios compartidos de |a red
Periféricos compartidos Disco Duro, impresora y Cinta de Backup
Aplicaciones Acceso a Base de Datos, Archivos compartidos,
Conjuntas Correo electronico, Lenguajes de programacion.
Aplicaciones de usuario Procesador de Texto, Hoja de Calculo, Base de
Datos, Graficos.

WANSs ( Red de Area Amplia ) . Es un conjunto de computadoras que operan en
una area geografica grande, usan conexiones de varios tipos de accesos al ancho de
banda, para cubrir toda el area geografica.

" Tanenbaum Andrew S., Computers Networks Third Edition, Ed. Prentice Hall, p. 9
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Cuando una LAN ha crecido a miles de usuarios, en general, es seguro pensar que
la red se ha expandido mas alla de la ubicacién original. £n general, las WANs son
LANSs dispersas geograficamente y conectadas entre si a través de lineas telefonicas
a alta velocidad ¢ dispositivos especiales en la red ( Routers, Puentes, lineas
telefénicas digitales de alta velocidad, etc ), que al unirse forman la WAN.

Son instaladas en grandes compailias u organizaciones que desean establecer una
presencia significativa de sus redes en muiltiples oficinas alrededor del pais 6 del
mundo. No son baratas, pero los beneficios los justifican. Los dispositivos son
similares a los de una WAN, anadiéndole unos dispositivos de mayor capacidad,

unos ejemplos de WAN son los siguientes:

< Frame Relay ( Método de reempaquetado de datos ya empaquetados que
permiten que sean transmitidos a través de la red de la compaiiia telefonica)

< SMDS

< X.25

1.4 PROTOCOLOS DE RED

Es un conjunto de reglas para el envio y recepcion de datos a través de una red. Las
topologia légicas le dictan al hardware como formar paquetes y transmitir datos de la
topologia fisica; los protocolos manejan la conversion de datos desde las

aplicaciones hasta la topologia fisica.

TCPI/IP { Protocolo de Control de Transmisién / Protocolo de Internet ) . Es un
protocolo que transporta el trafico de datos a través de Internet. Es actualmente el
mas popular, y ha ganado popularidad debido a que es un estandar abierto, es decir,
no esta controlado por ninguna compafia. Dado que el TCP/IP es parte de un
conjunto de estandares creados por un cuerpo llamado IETF ( Fuerza de Trabajo de

la Fuerza de Internet) '* que con comités especializados.

* Hayden Matt, Op. Cit., p. 42
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Se compone de lo siguiente: TCP. Protocolo de Control de Transmision. Asegura
gue las conexiones se lleven a cabo y se conserven entre computadoras.
IP. Protocolo de Internet. Maneja las direcciones del software de la computadora.

Caracteristicas:
e Es un protocolo universal
e Es un conjunto de diversos protocolos de comunicacion
e Es importante debido a que los routers o usan como herramienta de

configuracion

El auge de Internet se expandié a todo el planeta, debido a que no importando el
sistema operativo de red que manejaras utilizando estos conjuntos de protocolos el
conectarse a Internet era posible. Internet es definido como un conjunto de redes
conectadas entre si para intercambiar informacion. Segun Dimitri Bertsekas y
Robert Gallager ** en su libro dicen lo siguiente * E! Internet es una coleccion de
miles de redes inteconectadas por gateways "

IPX . Este protocolo es la respuesta de Novell a la complejidad del IP. Novell disefio
IPX a principios de los 1980 antes del furor del IP y del Internet. IPX es un protocolo
“parlanchin”.'® Esto es, anuncia su presencia en la red. Esto es debido a que cuando
requiere una peticidon es como si hiciera un grito en el aire que le llega a todas las
computadoras y una de ella toma la senal. Esto a la larga crea mucho trafico en la
red y lo hace poco eficiente. No es un estandar abierto, y esta controlado por Novell.

NetBIOS y NETBEUI. NetBIOS ( Sistema de Entrada / Salida basico de Red ) y
NETBEUI ( Interfaz de Usuario Extendida de NetBIOS ) son protocolos de red para
un solo lugar. NETBEUI se basa en una forma de transferencia llamada SMB (
Bloque de Mensajes del Servidor ), que utiliza los nombres de las computadoras para
encontrar las direcciones destino. Es utilizado frecuentemente en las LANs punto a
punto; los protocolos NetBIOS Y NETBEUI son parte del grupo de conectividad de
redes que viene en cada version de Windows.

" Bersetkas Dimitri & Gallager Robert, Data Networks Second Edition , Ed.Prentice Hall, p.120
' Hayden Matt, Op. Cit.. p. 48
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I.5 MEDIOS DE TRANSMISION
El medio de la red por la cual viaja la informacién tiene varios tipos fisicos. Ademas
de usar conectores para computadoras. Los mas importantes son las siguientes:

s Cable Coaxial

e UTP ( Unshielded twisted-pair cable )
s STP ( Shield twisted-pair cable )

« Fibra Optica

Diversos entornos fisicos a través de los cuales pasan las sefales de transmisién.
Los medios de red comunes incluyen los tipos de cables antes descritos y la
atmosfera (a través de la cual se produce la transmision de microondas, laser e
infrarroja).

En redes, un medio es el material a través del cual viajan los paguetes de datos.
Puede ser cualquiera de los siguientes materiales:

Cables Telefénicos, UTP de Categoria 5 (se utiliza para Ethernet 10BASE-T) , Cable
Coaxial (se utiliza para la TV por cable) , Fibra Optica (delgadas fibras de vidrio que
transportan luz).

Cable Coaxial. Este tipo de cable es usado en redes de computadoras pequenas
debido a que es mas barata que los otros tipos de medios.

El cable RG-58 tiene un conductor central de cobre sélido y un conductor externo
entrelazado. Es de 50 ohms y requiere terminaciones en ambos extremos a través
del uso de una resistencia de terminacion llamado terminador.

Y esta se conecta al segmento con un conector segmento T, que embona en la parte
trasera de la red. Como se muestra en la Fig. No. 10.
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Figura No. 10

Cable coaxial
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UTP ( Par trenzado sin blindaje ). Estos cables son ochos conductores de cobre,
cuatro pares de alambre, muy similares al alambre que utiliza la compania telefonica,
en los extremos de un cable punto a punto de acuerdo a estandares muy estrictos.
Este tipo de cable tiene 4 pares de cable y es usado para muchas variedades de
red. Este tipo de cable es de facil instalacion y menos costo a comparacion de otros

tipos de medios para una red. Sus conectores en cada terminal son los Jacks. Como
se muestra en la Fig. No. 11.

Figura No. 11
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STP ( Par Trenzado con Blindaje ) . Este tipo de medio combina ambas técnicas
de blindaje y par trenzados de alambres. En general protege de muchos tipos de
interferencias externas como el ruido, interferencias magnéticas y radio frecuencias
aunque el costo es mas elevado que el UTP. Principaimente es manejado para el
manejo de una antena y para lugares donde existan mucha interferencia externa. Un
ejemplo de su estructura se muestra en la Figura No. 12

Figura No. 12

STP (Par trenzado blindado)

Revestimianto Blindaje Blindejes
exterior total de par Par trenzado

Plastico
codificado
con coloros
Aislamianto

Conector STP — ﬁ

Fibra Optica. Este tipo de medio transmite informacién a través de la red utilizando
pulsos de luz. Sus caracteristicas son las siguientes: E| costo es elevado para
instalar y mantener, la velocidad de transferencia en algunos casos es hasta de 622
Mega Bits por segundo y no es susceptible a interferencias electromagnéticas.

El modo en el cual viaja la informacion es a través de reflejos de la luz , en donde la
informacion sigue la ruta de acuerdo a la luz que viaja a través de reflejos de los
cristales ubicados en forma estratégica para proveer de mayor alcance en distancia,
como en calidad de la informacion. Este proceso es ilamado Reflexién Interna. En la
Figura No. 13 se muestra como esta constituida la fibra dptica.
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Figura No. 13

Cable de fibra optica
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1.6 DISPOSITIVOS DE RED

Son los dispositivos que son usados para conectar a una red consigo misma 6 con

otras redes. Las figuras que representan estos dispositivos son usadas por CISCO,

para ensefar redes a nivel mundial. Y son los que se muestran en la Figura No. 14.

Figura No. 14

A continuacién explicare cada dispositivo y mostrare un ejemplo para su mejor

entendimiento.
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Repetidor . Un repetidor es un dispositivo de red muy utilizado y su funcién es la de
tomar una sefal y limpiarla, amplificarla e incrementar la distancia sobre la cual la red
puede operar. El proposito es regenerar y retemporizar las sefales para permitir que
los bits viajen a mayor distancia a través de los medios. Dos problemas comunes en
Internetworking son el exceso de nodos ¢ |la falta de cable. En la siguiente Figura
No. 15 podemos ver su uso, en el area laboral, extendiendo un segmento de red.
Figura No. 15

N ey e et S
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18 Compatibie 18 Compatible I1BM Compaimie 1B Compatible

Hub ( Concentrador ) . El término es usado para referir a un dispositivo el cual
funciona de punto central en donde se conectan todas las conexiones de la red. Es
conocido también como Repetidor multipuerto, debido a que en la parte de atras
tiene mayor numero de entradas de conexidon que los repetidores. El propésito de un
hub es regenerar y retemporizar las sefales de red. Asi como amplificarla, propagar
la sefial y no requiere filtrar la senal, ademas es utilizada como puntos concentrados
de red. Como se muestra en la Figura No. 16.

Figura No. 16
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Bridge ( Puente). Este dispositivo elimina el trafico innecesario y minimiza los
problemas de colision sobre la red y divide en segmentos y filtra el trafico basado en
una estacion o direcciones MAC. El proposito es filtrar el trafico de una LAN, para
que el trafico siga siendo local, pero permitiendo la conectividad a otros segmentos
de la LAN para enviar el trafico dirigido a otras partes. Como se puede apreciar en la
Figura No. 17.

Figura No. 17
iIBM Compatible IBM Comopatible

Puente (gl
= | =

IBM Compatible IBM Compatibie

18M Compatible

Switch Ethernet . El switch se denomina puente multipuerto, asi como el hub se
denomina repetidor multipuerto. La diferencia entre el hub y el switch es que los
switches toman decisiones basandose en las direcciones MAC y los hubs no toman
ninguna decision. Los switches son capaces de tomar decisiones y hacen que la LAN
sea mas eficiente. Como se muestra en la Figura No. 18. Este dispositivo de red

filtra, envia e inunda la red con tramas segun la direccion de destino de cada trama.
Figura No. 18
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Routers ( Ruteadores ) . Este dispositivo de red es usado en la Capa 3 ( Red ) del
Modelo OSI. Y su funcion primordial es la de determinar la mejor ruta para entregar
los datos sobre la red y ayudar al conteo del broadcast. Como se muestra en la
Figura No. 189.

Usa una o mas métricas para determinar cual es la ruta éptima a través de la cual se
debe enviar el trafico de red. Envia paquetes desde una red a otra basandose en la
informacién de la capa de red.

Figura No. 19
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1.1 ANTECEDENTES

La Universidad Americana de Acapulco, fue fundada y es dirigida por un grupo de
investigadores, docentes y profesionistas con el claro proposito de perfilar una nueva
y distinta opcion de educacion superior en Acapulco, en el estado y la regién, a
través del disefio e instrumentacién de planes y programas académicos de alta
calidad, y que estén vinculados a la demanda del mercado laboral.

El 31 de Agosto de 1991, se inauguré el Campus de la Universidad Americana de
Acapulco, evento al que acudieron, entre otras personalidades: Lic. José Francisco
Ruiz Massieu, Gobernador del Estado de Guerrero, y diversos funcionarios con
cargos como: Secretario de Educacién Publica, Secretario de Turismo, de la UNAM,

Presidente Municipal de Acapulco.

La Universidad Americana de Acapulco ( UAA ) es una institucién guerrerense cuyos
fines son : impartir educacion media superior y superior con niveles de calidad,
desarrollar investigacién y promover la extension de la cultura en la blasqueda

permanente de la excelencia académica.

Fundada en 1991, fue concebida con los esquemas de las universidades mas
importantes del pais . Nuestra Universidad surge como un puente necesario para
estimular el desarrollo econémico de la region y contribuir a elevar la calidad de vida
de sus habitantes, al formar integralmente a profesionistas capaces de enfrentar los

restos del milenio. '

La Universidad Americana de Acapulco como institucion educativa tiene como mision
el fomento de la cultura, mediante la formacion de profesionistas, maestros e
investigadores. Esta formacién no se reduce a la capacitacion propia de cada
profesién ¢ disciplina, sino que se dirige a la formacién integral de hombres que sean
capaces de ejercitar con excelencia, las actividades profesionales en los campos de

la ciencia , el arte y la tecnologia. '’

'S Folleto Interno de la Institucion
"7 Entrevista: Lic. Fausto Amado Marcin, Secretario Académico de la CGA
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La capacitacion profesional es de gran importancia y necesaria para el desarrollo de
la sociedad, la calidad del ejercicio profesional y su desempefio decisivo es
importante si decisivamente se realiza con una autentica actividad humanistica.

En el afio de 1994 se crea la carrera de Ingenieria en Computacién, la cual es
actualmente una de las de mayor demanda en este centro educativo. En ese afo se
crea la primer red la cual fue ese mismo afio. Esta red se mantuvo funcionando por
unos arios, hasta que se tuvo la necesidad de implementar otra de mayor capacidad,
ademas de que tuviera mejores herramientas para la administracion de los recursos

de lared. '®
I11.2 SITUACION DE LA RED ANTERIOR DE LA UNIVERSIDAD

En sus inicios la Universidad Americana de Acapulco, contaba con una red de area
local, que cubria las necesidades de las salas de cémputo y las areas
administrativas. Esta red contaba con servidores con sistema Operativo de red Novell
version 3.11, cuya topologia era de bus lineal, con cableado coaxial RG-58.

Estaba integrado por 4 servidores 486 que atendian a 200 equipos de los cuales 120
eran académicos ( 4 Salas de 30 Terminales ) y la diferencias eran administrativos y
estaba la red en un bus lineal con cable coaxial esto significaba que si se caia un
equipo el tramo que seguia también se caia, en consecuencia se generaban
problemas serios. Por las condiciones del trépico los terminadores y los conectores

se dafiaban seguidos y se perdia la sefial.

Trabajaban con IPX / SPX, el cual es un protocolo que no necesita una direccion P
es en forma burda como grito en la calle y el que lo agarre lo tiene y eso causaba
trafico porque se iba a todas las PC y creaba conflictos de la red.'® Uno de los
objetivos era migrar a: Windows NT y por supuesto cambiar el cableado de coaxial
RG-58 a cableado estructurado, utilizando cable UTP y STP.

'® Entrevista: Ing. Armando Sanchez Cortes, Director de Sistemas
' Entrevista: Ing. Gonzalo Trinidad Garrido, Director de la FIC
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“De’acuerdo a lo planeado la red interna del campus universitario, estaba compuesta

por ‘nueve estrellas, las cuales se conecta a un switch o conmutador, el cual
concentra las sefales de los servidores. Los servidores envian la senal al switch y
'este envia la sefial a los siete hubs y cada uno de estos provee la sefal a las

terminales formandose las estrellas.

La red posee un patrén de estrellas pero internamente utiliza un sistema de serial
bus, los hubs de esta red sirven como repetidores multipuertos y cada computadora
es localizada al final de un cable conectado al hub. Coaxial RG-58 que se utiliz6 en

las terminales de la red anterior .

11.2.1 CARACTERISTICAS DE HARDWARE Y SOFTWARE

Servidores de Red. Nombres: UAA02,UAAQ3, ACADEMICO, UAANTO1, UAANTO2.
Sistema Operativo de Red: Novell Netware version 3.11, Windows NT 4.0 .

Servidor de Internet. Este Servicio se dio en 1996 y es aqui donde se tenia un
direccion valida en Internet y teniamos la salida directa y ahi estaba la Web Site.

Nombre: Sun Sparc Sistema Operativo: Solaris 2.5, Caracteristicas del Equipo:
Procesador: Sparc Station 4 2 GB en Disco Duro, 32 MB en RAM ,Software de
Servidor y Servidor de Nombres de Dominios) .

Terminales de Oficinas. Tenian Mouse, Teclado, Lectora de Discos 3 1/2, monitor
a color y lectoras de Discos de 5 1/4. Las tarjetas de red eran Tarjeta de Red NE
2000 compatible con concentrador BNC y tarjeta de red Combo PCI. Todas contaban
con sistema operativo MS - DOS y Windows 3.1 o 3.11, Microsoft Office 4.2 desde
los servidores.

El correo electronico Microsoft Mail. Sin discos duros, solo algunas. El inicio era a
través de disco de arranque. Software instalado: Nestcape Navigator 2.0, Eudora
Mail Pro 3.0, Microsoft 4.2, Office 97, Explorer 3.0, Corel Draw 5.0, Basic 5.0. 2°

20 Miranda Rios Libia & Romero Alvarado IMarco A., Intranet — UAA. Una solucién de comunicacién
entre el campus universitario y la escuela preparatoria de la Universidad Americana de Acapulco,
UAA, FCAI, Agosto 1999, p. 123 —129.
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111.3 SISTEMA ACTUAL DE LA UNIVERSIDAD
Conoceremos la situacion actual de la universidad para poder hacer un analisis de
sus necesidades e identificar las diferentes dreas que componen a la misma.

111.3.1 ESTRUCTURA ORGANIZACIONAL

En esta parte conoceremos como esta la estructura interna, es decir, su estructura
organizacional, y como parte de esta, presentaré el organigrama correspondiente de
acuerdo a las areas Figura No. 20. Una de las cosas importantes es conocer el lugar

que la Direccion de Sistemas ocupa en dicha estructura jerarquica.
Figura No. 20
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En la sigulente tabla muestro la lista de las diferentes areas de la universidad, con las
siglas 6 abreviaturas que se tienen en la actualidad y que elegi para conocerlas y
facilitar aun mas la identificacion de la areas. La fuente de informacién de las tablas
son de la estructura organizacional de la universidad. Y se muestra en la Tabla No. 2

Tabla No. 2
ABREVIATURAS UTILIZADAS PARA IDENTIFICAR LAS AREAS DE
LA UNIVERSIDAD
NOMBRES CLAVE
Junta de Gobierno JG
Patrono General PG
Decano Universitario DU
Rector REC
Contraloria General CGRAL
Direccion de Sistemas DS
Direccién de Desarrollo Institucional DDI
Facultades FACULTADES
Ingenieria en Computacién FIC
Derecho FD
Contaduria Administracion e Informatica FCAI
Comunicacion y Relaciones Publicas FCRP
Turismo FT
Arquitectura FA
Psicologia FP
Centro de Lenguas Extranjeras CLE
Consejos Académicos por Facultad y Centro CAFC
Preparatoria Acapulco EPA
Preparatoria Chilpancingo EPCH
Universidad UAA Chilpancingo UAACH
Coordinacion General Administrativa CGAD
Direccion de Finanzas DF
Caja CG
Departamento Cobranza DC
Créditos SOFES SOFES
Contabilidad AC
Direccion de Recursos Humanos DRH
Departamento de Recursos Materiales y Servicios DRM
Generales
Departamento de Mantenimiento y Seguridad DMS ( BEDEL
Departamento de Disefio Grafico DDG

Fuente: La estructura organizacional de la universidad.
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Tabla No. 2
ABREVIATURAS UTILIZADAS PARA IDENTIFICAR LAS AREAS
DE LA UNIVERSIDAD
NOMBRES CLAVE

Coordinacién General Académica CGA
Direcciéon Académica DAC
Departamento de Tutorias DT
Direccion de Biblioteca DB
Direccion de Servicios Escolares DSE
Departamento de Becas, Titulacién y DTSSB
Servicio Social
Facultad de Matematicas AMFCA
Ciencias Basicas de la FIC CBFIC
Maestros de Medio Tiempo FIC MMTFIC

Coordinacion de Extensién Universitaria CGEU
Direccién de Educacién Continua DEC
Departamento de Difusion Cultural DDC
Departamento de Actividades Recreativas DEPORTES
y Deportes
Departamento de Etica y Desarrollo DEDH
Humano
Departamento de Medios Audiovisuales DMA
Departamento de Promocioén Institucional DPI
Comité Técnico de Procuracién de Fondos COMTECPF

Sala Publica SP

Sala Alto Rendimiento SAR

Sala Académica SA

Fuente: La estructura organizacional de la universidad.

11.3.2 ESQUEMA DE LA UNIVERSIDAD

La estructura actual de la universidad esta conformada de la siguiente manera:
Existen 3 edificios ( Principal A, B y la estancia ¢ edificio de finanzas), en el edificio
principal ( existen salas de computo y areas administrativas y académicas ), al igual
que en los otros edificios hay areas similares.

En la siguiente Figura No.21 se muestra que la sefal de Internet es recibida por una
antena Aironet 340 y que llega al Switch ubicado en el Departamento de Sistemas y
de ahi sale a los otros concentradores ubicados en dreas ubicadas en los edificios.
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El tipo del medio es cable UTP Categoria 5 en casi todos los edificios menos en el
de la Estancia 6 Finanzas en donde por problemas de un registro de alta tension. Si
usaramos UTP causaria problemas de ruido en la sefial, los encargados del area se
vieron en la necesidad de usar otro tipo de medio conocido como fibra éptica en
donde al llegar al edificio se conecta a un concentrador y de ahi sale con cables UTP
CATS a las otras areas dentro del edificio.

Y los érganos desconcentrados significan que actualmente no tienen accesos a los
recursos de la red de la Universidad, pero en un futuro no muy lejano se tiene
planeado que se integren a dicha red universitaria.

Antena
Alronet 340

Figura No. 21
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1I.3.3 ESQUEMA DE LAS DISTINTAS AREAS CONECTADAS A LA
RED

A continuacién explicaré como estan distribuidas las areas que tienen el servicio de
lared en la Universidad y esta de la siguiente manera:

EDIFICIO PRINCIPAL.

u La senal es recibida desde la Antena y después distribuida por medio de
cable UTP Categoria 5 hacia las distintas areas planeadas de acuerdo a su
funcionalidad.

o Del Switch sale una sefal que es recibida en FT donde se encuentra un
Concentrador ( Hub ) el cual retransmite la sefial a las diferentes
computadoras que estan en las areas de FA, CGAD, REC, FCAI.

o Del Switch sale una sefal que es recibida en SA donde se encuentra dos
Concentradores ( Hub ) el cual retransmite la senal a las diferentes
computadoras gue estan en las areas de FCRP Y FIC.

o Del Switch sale una senal que es recibida en SAR donde se encuentra dos
Concentradores ( Hub ) el cual retransmite la sefial a un pequefio
Concentrador ( Hub ) en FD y a las diferentes computadoras que estan en
esa area.

o Del Switch sale una sefial que es recibida en SP donde se encuentra dos
Concentradores ( Hub ) el cual retransmite la sefial a las diferentes
computadoras que estan en las areas de CGA, CGEU.

o Del Switch sale una sefial que es recibida en DB donde se encuentra un dos
Concentradores ( Hub ) el cual retransmite la sefal a las diferentes
computadoras que estan en las areas de FP, DMS, DRM, CG, DC, DDt Y
DRM.

EDIFICIO A. Del Switch sale una sefal que es recibida en CLE donde se encuentra
un Concentrador ( Hub ) el cual retransmite la sefal a las diferentes computadoras
que estan en las areas de CBFIC, DT, DMA.

EDIFIO B. Del Switch sale una sefal que es recibida en DSE donde se encuentra
un Concentrador ( Hub ) el cual retransmite la sefial a las diferentes computadoras
que estan en las areas de DRH, NOMINA, DDG, DTSSB.

ESTANCIA UAA. Del Switch sale una sefal que es transportada la sefal en un
medio de fibra éptica, porque existe un registro de CFE, con lo cual otro medio
causaria ruido. Esta sefial lliega 3 DF donde se encuentra un Concentrador { Hub )
el cual retransmite ia sefial en UTP Categoria 5 a las diferentes computadoras que
estan en las areas de DAC, DDC, DEPORTES, DPI, DF, SOFES .
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;-"‘D'e acuerdo a la Figura No.22 que se mostrara a continuacion, la topologia de red de
*’la Universidad es Estrella Extendida y todo sale desde el Switch principal y el servicio
de Internet es recibido por medio de una Antena Aironet 3400 .

Figura No. 22
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11.3.4 CARACTERISTICAS DE HARDWARE Y SOFTWARE

SERVIDORES DE RED ( ACAPULCO ). El Departamento de sistemas, actualmente
tiene 3 Servidores 1 para el Control Académico 2 para el Correo Interno y
Almacenamiento de programas. Ademas se cuentan con 5 Cintas Magnéticas para
respaldo de ta Informacion. Las caracteristicas las podemos ver en la Tabla No. 3.

TablaNo. 3
NOMBRES SISTEMA OPERATIVO { CARACTERISTICAS DEL EQUIPO
DE RED

HP Net Server LC 3 |Windows NT 4.0 Procesador ;. Pentium 1l 500 Mhz
UAANTO1 Disco Duro: SCSI19.10 Gb
UAANTO2 RAM: 256 Mb
UAANTO3 Tarjeta de Video: 1 Mb

Cache: 512 KB

Tarjeta de Red : HP Net Server

10/100 PC! LAN ADAPTER

DVD ROM

Fuente: Inventario realizado en la universidad

También se cuenta con equipo de proteccion contra descargas y fallas en la iuz
eléctrica. Son dos y son de la Marca TRIPP-LITE (Power-Protection) SmartPro NET
UPS con la cual se puede mantener al equipo hasta por media hora en servicio.

También Tiene un Switch 3COM SuperStack Il 1000 que trabaja a una Velocidad de
10 Mega bits y un patch Panel de 24 Puertos.Antena Aironet 3400, con las siguientes
caracteristicas: Ofrece un alcance maximo de 25 millas® ,Ofrece una velocidad
maxima de datos de 11 MBPS, enlaza los edificios en una sola LAN y no requiere

licencia

DEPARTAMENTO DE SISTEMAS. Existen 5 Maquinas, que mostraré sus
caracteristicas a continuacion en la Tabla No. 4.
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: et e Tabla No. 4
NOMBRES i . ‘SlSTEMA“O'PERATlVO . CARACTERISTICAS DEL
R DI . EQUIPO
(BM Personal - - Windows 2000 Procesador : Pentium |l 500 Mhz
Computer 300 GL DS1, | Professional Memoria: 128 Ram
DSS Disco Duro: 20 Gb

Tarjeta de Red: 3COM Etherlink
XL 10/100 PCI TX
DVD — ROM 24 X

Acer Windows 2000 Procesador: Celeron 400 Mhz
DS2,D83, DS4,DS5 Professional Memoria: 64 Mb , 128 Mb
Disco Duro: 4 Gb, 20 Gb
Tarjeta de Red: 3COM Etherlink
XL 10/100 PCI TX

Fuente: Inventario realizado en la universidad

SALA PUBLICA. Actualmente son 37 Computadoras ( 36 Computadoras y el
encargado de la Sala ), asi como dos Concentradores de 24 Puertos 3COM
SuperStack Hub 10 Patch Panel: 24 Puertos y otro de 16 puertos con una velocidad
de 10 Mega bits. Las caracteristicas se muestran en la Tabla No. 5.

TablaNo. 5
NOMBRES SISTEMA OPERATIVO CARACTERISTICAS DEL EQUIPO
Acer Power Windows 98 Segunda | Procesador: Celeron 400 Mhz
Edicion Memoria: 30 Mb

Su modo de Inicio Disco Duro: 4 GB, 8 GB

es através de la CD:CD40X

red: SP ( Numero Tarjeta de Red: 3COM Fast

de la PC ). Dominio: Etherlink XL 10/100

Académico Memoria de Video: 1 Mb

Fuente: Inventario realizado en la universidad

SOFTWARE INSTALADO: Office 2000, Adobe 4.0,Autocad Lt 200i, Corel 5.0,
Antivirus F-Secure, Microsoft Visual Estudio 6.0 ( Visual Basic, Visual C++,
Visual Fox Prow ), Publisher, Progress, SAIC, Internet Explorer 5.0

EQUIPO AD!CIONAL: impresora de Matriz de Punto , Epson Stylus Color 1520,
Scanjet 3400C HP, Scanjet 520C HP, impresora Laser jet 4050L.

38 -




Capitulo Il El papel educativo y [a introduccién de

Disefo ¢ Implementacion bajo Windows 2000 del Site de la UAA
sistemas operativos de red en la UAA

Adolfo Catarino Zamora

BIBLIOTECA. Actuaimente son 10 Computadoras (en su sala y dos en puestos
Administrativos ) como dos Concentradores de 24 Puertos 3COM SuperStack Hub
10 Patch Panel: 24 Puertos y otro de 16 Puertos y que tienen una velocidad de 10
Mega bits. Las caracteristicas se muestran en la Tabla No. 6

Tabla No. 6
CARACTERISTICAS DEL EQUIPO

NOMBRES SISTEMA OPERATIVO

Acer Veriton 5100

Su modo de Inicio es

Windows 2000
Professional

Procesador: Pentium 1.4 Ghz
Memoria: 64 Mb
Monitor: Plano 15"

Disco Duro: Samsung 9 GB
CD: CD 48X

Tarjeta de Red: 3COM Fast
Etherlink XL 10/100

Memoria de Video: 1 Mb

a través de la red:
SB ( Numero de la
PC ). Dominio:
Académico

Software Instalado. Office 2000 e Internet Expiorer 5.0

SALA ACADEMICA. En sala académica actualmente hay 38 Computadoras y todas
tienen las similares caracteristicas , también tenemos 2 Concentradores de 24
Puertos 3COM SuperStack Hub 10 y un Patch Panel de 24 Puertos y otro de 16
Puertos y que tienen una velocidad de 10 Mega bits. Las caracteristicas se muestran
en la Tabla No. 7.

TablaNo.7
CARACTERISTICAS DEL EQUIPO

Procesador: Celeron 500 Mhz
Memoria: 56 Mb

Disco Duro: 7 Gbytes

CD: HITACHI DVD- ROM
Tarjeta de Red: AcerlLAN ALN/325
10/100 BASE - PX

Memoria de Video:4 Mbytes
Tarjeta de Sonido: PC! Audio Drive
Monitor: Acer 54e

Tarjeta de Sonido: 4Mb

BIOS: 10/05/99

SISTEMA OPERATIVO

Windows 2000
Professional

NOMBRES

Acer Standar
Su modo de Inicio es
a través de la red:
SA ( Numero de la
PC ). Dominio:
Académico

Fuente: Inventario realizado en la universidad
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Software Instalado: Office 2000, Autocad 2000i, Publisher , Antivirus F-Secure 4.5,
Progress , Corel 5.0, SAICI ( Arquitectura ).

SALA ALTO RENDIMIENTO. En sala académica actualmente hay 38 Computadoras
y todas tienen las similares caracteristicas , también tenemos 2 Concentradores de
24 Puertos 3COM SuperStack Hub 10 y un Patch Panel de 24 Puertos y otro de 16
Puertos y que tienen una velocidad de 10 Mega bits. Las caracteristicas se muestran
en la Tabla No. 8.

Tabla No. 8
NOMBRES SISTEMA OPERATIVO CARACTERISTICAS DEL EQUIPO
Acer Veriton 5100 Windows 2000 PENTIUM 1l 1.4 Mhz
Su modo de Inicio Professional RAM: 64 Megabytes
es a través de la Disco Duro:30 Gigas
red: SAR ( Tarjeta de Red: 3COM Fast Etherlink
Numero de la PC ). XL 10/100
Dominio: CD : HITACHI DVD- ROM
Académico Memoria de Video:4 Mbytes
Tarjeta de Sonido: PCI Audio Drive 4Mb
Monitor: Acer 54e

Software Instalado: Office 2000 Premium, AutoCAD 2001, Publisher , Antivirus F-
Secure 4.5, Progress , Corel 5.0 SAICI ( Arquitectura ) , Visual Basic, C++, Fox 6.0

.4 COTEJANDO ASPECTOS DE RED ANTERIORES CON LOS
ACTUALES

En esta parte haremos unas comparativas entre diversas caracteristicas que se
tenian en la red anterior y que se tienen en la red actual.

11l.4.1 CONEXION A INTERNET

En la siguiente comparativa puedo ver las caracteristicas que constituyen tanto la
conexion anterior como la actual. Estas caracteristicas las apreciamos en la Tabla
No. 9.
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Tabla No. 9

ANALISIS DE LAS CONEXIONES

CONEXION ANTERIOR

CONEXION ACTUAL

La primera vez que tuvierdn Internet fue en
Mayo de 1996 a través de un Webstation
Suns Spark y se conectaba a través de un
router a un enlace nacional dedicado a la
UNAM (1 conexion DSO a 64 Kbps de
ancho de Banda, con 30 Direcciones IP ).

Este primer servicio replico el servicio a
una sala con 20 equipos para levantar
Internet. Solo se permitia la navegacion
plana, esto ocurrié en 1996 y 1997.

Internet domiciliario se contrato el servicio
con la Empresa Acnet. (1 Conexion en RF
( Radio frecuencia ) con un ancho de
banda dinamico que va desde 64 Kbps
hasta 2 Gbps. ) !

En Acapulco nos conectamos con un
proveedor de Internet y nos da un
ancho de banda 196 Kbps con BTU y
se conecta con una antena Aironet 340.

Una Conexién ( una antena que trabaja
con un espectro dividido ) y con un
ancho de banda dinamico que va
desde 64 Kbps hasta 2 Mbps.

Chilpancingo tiene Internet con un
proveedor de Servicio de Internet como
lo es Direct PC.

Fuente: Conexion actual ( Entrevistas )

En la siguiente Figura No.23 mostraré como esta actualmente la conexion de la

universidad con nuestro proveedor.

Figura No. 23

BTU Comunicacién
Cristobal Colon No. 13 Col. Costa Azul

Antena
N/ Aironet 340

1 )

Universidad Americana de Acapulco

111.4.2 SISTEMA DE CONTROL ESCOLAR

En la siguiente Tabla No. 10, podemos ver los sistemas de control escolar anteriores

y compararlos con los actuales.

# Ibidem, p.123
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Tabla No. 10

ANALISIS DE LOS SISTEMAS DE CONTROL ESCOLAR

ANTERIOR

ACTUAL

El primer sistema fue elaborado en
Acces 1.0 y se convirtid poco a poco
en Acces 2.0 .

Excepto el del modulo  de
crendenzialicacion que estaba en
Acces 97, y estaba situado en uso de
los servidores de la red.

El control de Acceso a este sistema
estda basado en usuarios vy

Contrasenas.

El control Escolar se maneja todavia
en Access 2.0 en la Universidad
Americana de Acapulco y esta divido
en dos partes para hacer mas facil su
uso y mantenimiento.??

La preparatoria de Ila UAA
intercambia informacién mediante
disquetes y e-mail y son los datos del
alumno.

Fuente: Control Escolar ( Entrevistas )

111.4.3 CORREO INTERNO / RESPALDO DE INFORMACION

En la siguiente Tabia No. 11, podemos ver el correo interno / respaido de
informacién anteriores con los actuales.

Tabla No. 11
ANALISTA DE CORREOQO INTERNO Y RESPALDO DE LA INFORMACION

ANTERIOR

ACTUAL

imagenes .

mediante
magnéticas.

maquinas no tenian discos duros.

Microsoft Mail ( Manejador de Correo ) | El correo interno instalado en los
manejaba texto plano y no se|Servidores y es de la compaiia
anexaban documentos grandes ni|Microsoft y el cual es el sistema

operativo de red actual.

El respaldo de la informacion se hacia|Microsoft Exchange 5.5 administra
respaldo en cintas| el correo interno, y se encarga de

los diversos departamentos.

Los servidores tenian antivirus, y las|E! respaldo informacion se hace

semanalmente y es almacenada en

Cintas magnéticas.

Fuente ;: Correo Interno ( Entrevistas )

2 Eptrevista: Lic. Rodolfo Araiz, Programador de la Universidad
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.4.4 PROBLEMATICA EXISTENTE

En la siguiente Tabla No. 12, podemos analizar los problemas anteriores y ver los

problemas actuales en la universidad.

Tabla No. 12
ANALISIS DE LA PROBLEMATICA EN LA INSTITUCION
ANTERIOR ACTUAL

Falto actualizacion del software del|Los problemas, mas importantes
servidor la ver. 4.10 de Novell{son que los usuarios entran a las
Netware y los equipos cliente eran|areas no permitidas vy visitan
386 Sx sin disco duro y algunos|paginas no permitidas y los virus en
administrativos tenian disco duro|la universidad.

pero dependian de los servidores.

Prohibir la desconfiguracion y la
Los conectores eran a presion hacia | instalacion de software no
la tarjeta red. Con el tiempo se|permitido.

perdia la sefial, y se cambiaban

conectores y tarjetas. Educar a usuarios, en cuanto al

buen uso del equipo de Computo.

Fuente : Problematica existente ( Entrevistas )
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En este capitulo analizare los sistemas operativos de red mas importantes en la
actualidad, teniendo en cuenta que el tiempo de vida de un sistema operativo de red,
es aproximadamente de cinco afios en el mercado laboral %,

IV.1 SISTEMAS OPERATIVOS DE RED

Antes de explicar cuales son las alternativas de sistemas operativos proporcionaré
una breve explicacion de lo que es un Sistema Operativo, como esta constituido y
cuales son las principales funciones en una computadora, para asi poder tener una
nocién mas clara de lo que tratara este analisis y porque realice las comparaciones

que se mostraran posteriormente.

IV.1.1 ¢ QUE ES UN SISTEMA OPERATIVO ?
Un Sistema Operativo es un conjunto de programas encargados del control y la
administracion de los recursos y procesos de una computadora.

Sistemas Operativos de Red. Los sistemas operativos de red se definen como
aquellos que tiene la capacidad de interactuar con sistemas operativos en otras
computadoras; con el objeto de intercambiar informacién, transferir archivos, ejecutar

comandos remotos y un sin fin de otras actividades.

El sistema Operativo ( SO ) administra todo lo que es preciso administrar en la
computadora; la memoria , el tiempo de procesador, el disco duro , el sistema de
archivos y muchos otros. Ademas de administrar los recursos del sistema, es el SO
el que controla los recursos que el usuario esta llevando a cabo; si un usuario desea
guardar un archivo, el SO lleva registro de ello, si desea imprimir, es el SO quien se
encarga de levantar la aplicacion a memoria. De manera muy general el SO es el

gestor entre la computadora, sus dispositivos y el usuario.

¢Cudles son estos recursos?. Memoria, Procesadores (llamados también
microprocesadores), Dispositivos de Entrada / Salida, Dispositivos de comunicacion y
datos, Dispositivos multimedia, Dispositivos de Almacenamiento.

# Entrevista: Ing. Everardo Ramirez, Instructor de Windows 2000 Advanced Server
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De manera mas particular, un SO esta conformado basicamente por un programa
principal llamado Kernell 6 Nucleo y un conjunto de Programas llamados aplicaciones
y utilerias.?* Su funcion principa!l consiste en controlar el trabajo que efectua la

computadora.

IV.2 INTRODUCCION A LOS ANALISIS COMPARATIVOS DE LOS
SISTEMAS OPERATIVOS DE RED

Los puntos bajo los cuales se llevo a cabo el analisis comparativo de los sistemas
operativos ( SO ) se determinaron varias caracteristicas, herramientas
administrativas y otros. Realice el analisis de acuerdo a los puntos de vista de gente
experimentada en sistemas operativos de red, y mi fuente de informacion es de
articulos de revistas en Internet, documentacién encontrada, pruebas realizadas por
revistas de computacion, puntos de vista de algunas empresas y otros. En este
analisis, recopile informacién publicada entre el afio 2000 — 2002.

El analisis comparativo esta basado en la informacién que se obtuvo de los
siguientes sistemas operativos, que podremos apreciar en la Tabla No. 13.

Tabla No. 13
Sistemas Operativos

Unix ( Solaris 8 )

Linux ( Red Hat 7.2 )

Novell Netware 5.0

Windows NT 4.0

Windows 2000 Advanced Server

2 Hernandez Nufez Claudio G., Software libre, alternativa viable en la ensefianza de tecnologia web,
UAA, FIC, Mayo 2001, p. 67
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Los puntos a comparar son los siguientes:

< Requerimientos minimos de Hardware
< Arquitecturas Soportadas

< Soporta Arquitecturas 64 bits

< Soporte Protocolo IP v6

% Conectividad

«» Estabilidad

« Escalabilidad

» Seguridad

» Desempeno

% Costos

< Facilidad de Uso /Administracion
» Soporte Técnico

Confiabilidad

o,
<

Lo anterior me sirvi6, como una preambulo para obtener algunos puntos de

comparacion . La manera en la que evaluaré las caracteristicas de los sistemas

operativos antes mencionados en el Cuadro No. 2, es la siguiente:

¢ Excelente
¢ Muy Bueno
¢ Bueno
Regular

¢ Malo

>

En las siguientes tablas podemos apreciar las caracteristicas a evaluar de cada
sistema operativo, la fuente de informacion de las tablas son paginas de Internet,
articulos, asi como informacion que fui recopilando a través de entrevistas a

personas capacitadas en este tema.
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REQUERIMIENTOS MINIMOS DE HARDWARE. En esta parte, indicaremos los
requerimientos minimos de hardware que el SO necesita para su funcionamiento, en
donde tomaremos solo algunas de sus caracteristicas que podremos ver en |la Tabla

No. 14.
Tabla No. 14
Sistema Operativo Caracteristicas
Plataformas Intel o SPARC
Unix ( Solaris 8) Espacio en Disco: 1 Gbyte para servidores

Memoria: 64 Mbytes minimum Sun UltraSPARC

Linux Kernell 2.4.7 Red | locesadar Intel x86 6 ltanium
CoeiHat7.2 o : . . 25
L Disk space: 2GB for Linux system with X GUI

Pentium (90 MHz o Superior)
RAM: 128MB
Disk Space: 550 MB 2%

Plataforma Intel 486/33 megahertz (MHz) or
Superior

Espacio en Disco: 125 megabyte (MB)

Windows NT 4.0 Memoria: 32 MB of RAM

50 MB Espacio en Disco para Windows NT Server
40 MB Espaio en Disco para Windows NT
Workstation 28

Procesador: Intel 133 MHz ¢ Superior

Windows 2000 Advanced | Espacio en Disco: 2 GB .
OW:Server ce Memoria Se recomienda un minimo de 256 MB
de memoria RAM (el minimo admitido son 128 MB

y 8 GB el maximo). 2° %

En este cuadro podemos ver que el SO operativo que requiere menos espacio en
disco es NT 4.0 y Novell y en cuanto a memoria vemos que todos los SO empiezan
en 64 hacia arriba y el procesador es Intel X 86 lo puede usar también Linux, NT en

algunos y Unix.

25 hitp-//www.zdnet.com/products/stories/reviews/0,4 161,28 16836,00.htm!

26 http://www novell com/products/netwareS/details. htmi#features

27 hitp://www compag. com/products/quickspecs/10150_div/10150_div HTML

®  http://www.microsoft.com/ntserver/Productinfo/Systemregs/sysreqs.asp

2 hiip://www.microsoft.com./windows2000/advancedserver/evaluation/sysreqs/

» hitp:/fwww microsoft com/catalog/display.asp?site=10188&subid=448pg=3
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ARQUITECTURAS SOPORTADAS. En este punto, nos referimos a cuales son las
arquitecturas de computadoras para las cuales el sistema operativo esta disefiado
para trabajar. Podemos observar las caracteristicas en la Tabla No. 15

Tabla No. 15

Sistema Operativo Caracteristicas

Solaris 8 corre tanto en intely SPARC
Unix ( Solaris 8) UltraSPARC Il
Intel 486/Pentium. 3' 3

- Soporta: x86 , Itanium Alpha, MIPS,
Linux(RedHat7.2) .. [Netwinder ARM, Sparc, Intel PC ** *

Plataformas Intel 3°

i Novell Netware

" Windows NT 4.0 Intel , Alpha %

" Windows 2000 Advanced Server |Intel , Alpha ¥

En este cuadro podemos ver la diversas arquitecturas con las cuales trabajan lo
distintos Sistemas Operativos, en donde linux gana, en portabilidad, pero los otros
sistemas tienen unas plataformas previamente analizadas por diversos grupos con lo
cual se obtiene una garantia de calidad de los mismos.

3 htip://techupdate.cnet.com/enterprise/0-6133429-723-2253891.html
» http://www.arkeia.com/platforms.htm!

3 http:/iwww.redhat. com/software/linux/
arkeia.com, Op. Cit., /platforms

idem
Idem
Idem

3!

&>

ar
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SOPORTE DE ARQUITECTURA DE 64 BITS. Aqui vemos que si los SO tienen la
capacidad de trabajar en arquitecturas de 64 bits, una de las mas actuales del
mercado y de gran poder en cuanto a procesos. Podemos observar las

caracteristicas en |la Tabla No. 16

Tabla No. 16
Sistema Operativo Caracteristicas

Unix ( Solaris 8 ) :;Saoggorta Arquitectura de 64 bits

Linux ( Red Hat 7.2) 4Sooporta Arquitectura de 64 bits

Soporta Arquitectura de 64 bits

‘Novelvl‘ Netware :

4W'in'd‘c‘>wrs_‘NT 40 No soporta 64 bits 4! 42

Windows 2000 Advanced Server 2°P°"a Arquitectura de 64 bits

En este cuadro vemos que el Unico que no soporta los 64 bits es Windows NT 4.0,
aunque salieron varias versiones haciendo alusion, Microsoft prefiri® implementarlo

en la siguiente version del sistema operativo.

El que tiene mayor tiempo usando esta arquitectura es Linux, pero Microsoft lo esta
usando en forma adecuada y eficiente enfocada a darle al cliente la posibilidad de

usar las nuevas herramientas tecnologicas.

3 hitp:/iwww.sun.com/smi/Press/sunflash/2001-06/sunfiash. 20010618 8. htm!

3 techupdate.cnet.com, Op. Cit.. /enterprise/0-6133429-723-2253891

“° hitp:/iwww . europe redhat.com/shop/es

/software. php3?PHPSESSID=7e72c77b127ec61ca75726dc40402136
http:/fwww.urec cnrs fr/cours/wnt/jres97/systeme htm

“? hitp-/inews cnet.com/news/0-1003-200-329475 html
43 http:/fwww noticias com/noticias/2001/0108/n01083031 htm
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SOPORTE DEL PROTOCOLO IP V6 . Es importante evaluar si un SO esta
capacitado para trabajar con este protocolo, ya que la versién que reemplazara a la
version con la que actualmente cuenta Internet. Podemos observar las

caracteristicas en la Tabla No. 17

Tabla No. 17
. Caracteristicas

Sistema Operativo ..

Unix ( Solaris 8) Muy bueno

Excelente 4

: Mélo

Malo 45

Excelente “¢ 47

Windows 2000 A&véndéd Server

;- -En 'gﬁuarito al soporte de este protocolo observamos que tanto Novell Netware 5.0 y

l Windows NT 4.0 no tienen ese protocolo, en el caso de Novell lo implemento en la
version 5.1 y actualmente en la 6. En el caso de Microsoft W2k lo usa en su sistema
operativo, como también Linux y Solaris en las recientes pruebas.

“ europe.redhat.com, Op. Cit.,
Ishoples/software.php3?PHPSESSID=7e72c77b127ec61ca75726dc40402136
> http://msdn.microsoft. com/downloads/sdks/platform/tpipv6.asp

“ http:/iwww microsoft.com/PressPass/press/2000/Mar00/IPvEPR asp

*7 msdn.microsoft.com, Op. Cit., /downloads/sdks/platform/tpipvé

50

e e e e R e



Disefio e Implementacion bajo Windows 2000 del Site de la UAA  Capitulo 1V Seleccidn del Software de Red
Adolfo Catarino Zamora en la UAA

CONECTIVIDAD. De acuerdo a Webopedia, una encyclopedia virtual en Internet, la
conectividad se puede definir como la habilidad para conectarse con otros programas

o dispositivos. 4

Usando este significado, la conectividad son las capacidades de conexion que tiene
un SO para conectarse e interactuar con otros. Podemos observar las caracteristicas
en la Tabla No. 18

Tabla No. 18
Sistema Operativo Caracteristicas
Unix ( Solaris 8) Muy Bueno “®
. Linux ( Rféd .Havt”:7,2')‘ " |Excelente

" Novell Netware . ' Muy Buenb

Windows NT 4.0 Muy Bueno 5i'ﬁ§2 s3]

Windows 2000 Advanced Server Excelente 3

Windows 2000 tiene un gran numero de protocolos de comunicacion, asi como
también Linux y en los demas sistemas operativos tiene un numero limitado que no
tiene la cantidad considerada como los primeros dos, y solo solaris se aproxima de

manera aceptable.

“¢ webopedia.com, Op. Cit., /TERM/c/connectivity

49 http://www.sun_es/tecnologia/softsolaris/

50 http://www. microsoft.com/latam/technet/articulos/200007/art13/defautt. asp
1 http.//www.tangosoft. com.ar/Asistencia/ConfiquracionT2K.htm

52 http://iwww . microsoft.com/ntserver/Productinfo/features/Features.asp

53 hiip:/iwww.umd.es/marcas/microsoft/os/ntworkstation.htmi

> http: //www.microsoft com /windows2000/techinfofinterop/default. asp#section8
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ESTABILIDAD. EI| término estabilidad, se refiere a que tan consistente es un
sistema al correr sus aplicaciones y servicios, y se mide tomando en cuenta
basicamente dos puntos a tratar: La integridad de ia informacion y la habilidad que
tiene el sistema para recuperar y reparar la informacion dafnada. Podemos observar

las caracteristicas en la Tabla No. 19

Tabla No. 19
Sistema Operativo Caracteristicas
Unix ( Solaris 8 ) Muy Bueno 5556
Linux ( Red Hat 7.2 ) Muy Bueno
Noveli Netware o Bkueno<
Windows NT 4.0 Bueno %8°%°
Windows 2000 Advanced Server |Bueno 598!

Como observamos W2k, Linux y Unix tienen una estabilidad considerable, aunque
cada uno de ellos tiene sus fallas, nada es 100 % estable, y depende de muchos

factores.

Windows 2000 tiene mitos en fallas y algunas son verdaderas dependiendo de varios
factores, sin embargo al utilizar la tecnologia NT se reducen estos problemas dando
una adecuada estabilidad, por su ejecucion en segun plano, es decir, solo ejecuta en
esa area y no en toda el area de memoria con lo cual provocaria un problema de

indole general al sistema.

% nitp:/iwww.sun com mx/service/sunps/Solaris8_Span.htm|
i http://www.ncm.com.mx/web/articulo.php3?code=132
%7 http-//publool. mslicense com/preview/iatam/511965.asp

% umd.es, Op. Cit., /marcas/microsoft/os/ntworkstation
http://www.multired. com/computa/lin04/ntvsunix. htm

% nttp.//pubtool mslicense com/preview/latam/511965.asp

' http://www.diarioti com/noticias/2001/jun2001/15195179 htm
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ESCALABILIDAD. El término escalabilidad se refiere a la capacidad que tiene el
sistema para adaptarse a una ambiente creciente sin tener que invertir en él por mas
capacidades ¢ adaptarse a una demanda creciente .

De forma muy similar, Webopedia define el término Escalabilidad, a la facilidad que
tiene un sistema de Hardware o Software para adaptarse a una demanda creciente.®?
Podemos observar las caracteristicas en la Tabla No. 20.

Tabla No. 20
Sistema Operativo Caracteristicas

Unix ( Solaris 8 ) Muy Bueno & 8¢

Linux ( Red Hat 7.2 )y i Muy Bueno %

' 'iNdvéil Netware | Bueno

Windows NT 4.0 Bueno °6 67 8

Windows 2000 Advanced Server Muy Bueno %70 7

En este punto observamos que en general estos SO muestran una escalabilidad
adecuada, aunque en algunos aspectos como Windows NT 4.0 y Novell no son de
los de mas alta calidad, los hay de mas alta calidad como Windows 2000 Advanced
Server y Linux. Y esto se puede probar viendo el numero de empresas que tienen
sistemas en Windows y su escalabilidad es de la mejor calidad.

Y

& webopedia.com, Op. Cit., /TERM/s/scalable.htm!

83 http:/iwww.microsoft. com/windows2000/server/evaluation/compare/dot-truth/scalability/default. asp

8 sun.com.mx, Op. Cit., /service/sunps/Solaris8_Span

8 http:/iwww . europe redhat com/products/linux/thi _highavailability. php3

% microsoft.com, Op. Cit., /ntserver/Productinfo/features/Features

57 http-/ipubtool mslicense.com/preview/latam/505554.asp

8 http //iwww.microsoft. com/Latam/hiserver/evaluation/features/default. asp
& nttp //www.duiops . net/windows/win2k/visiong.htm

™ http:/iwww.microsoft. com/latam/technet/articulos/200009/art03/default. asp
™ http:/iwww. microsoft com/latam/windows2000/producto/ganancias asp

S &
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SEGURIDAD. EIl término seguridad se refiere a la capacidad que tiene el SO para
protegerse asi mismo tanto de ataques al sistema como de intrusos. La seguridad de
un sistema operativo es la principal barrera de proteccion para las operaciones que
se realicen. Podemos observar las caracteristicas en la Tabla No. 21

Tabla No. 21
Sistema Operativo Caracteristicas
Unix ( Solaris 8) ~ |Muy Bueno 7
v 4'_’>Llnux (RedHat7.2) . "~ [Muy Bueno 72 7
' leo‘v‘é‘l'I Netware .. = - Bueno 7
- Windows NT 4.0 ‘|Bueno 877

* - Windows 2000 Advanced Server Muy Bueno 78 7®

.En esta cuadro no hay calificacién Excelente, debido primordialmente a que todos
los sistemas operativos tiene sus debilidades, debido a esto Linux no es considerado
el mas seguro porque al tener todos el kernell , muchos saben como se comporta el
sistema y por donde hacer dafio.

Aun asi, Linux es considerado muy seguro porque esta en auge de su crecimiento,
pero algunas empresas consideran los productos de licencias los de mayor
seguridad, debido a que no se otorga el codigo a personas ajenas y actualmente
siguen siendo los productos de Microsoft los de mayor popularidad. Este concepto de
seguridad es variable, dependiendo de cada sistema operativo.

2 sun.es, Op. Cit., tecnologia/softsolaris/
" hitp:/iwww microsoft.com/L atam/socios/products/serveroroducts/windows2000svr
/win2000vslinux.asp
http:/iwww networkmagazine com/article/NMG2001051850001
® Ibidem NMG2000050950014
5 http:/lenete.us es/docy_enete/ntd/decalogo.asp
" microsoft.com, Op. Cit., /ntserver/Product!nfo/features/Features
e hitp://www. microsoft. com/windows2000/server/evaluation/features/comlist. asp#heading3

7 hitto./iwww microsoft com/latam/technet/articulos/200011/art03/default asptte
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DESEMPENO. De acuerdo al diccionario de computacion IBM, el término
desempeno puede tener dos significados: La velocidad a la que una computadora
opera, ya sea tedricamente o contando las operaciones o instrucciones llevadas a
cabo durante una prueba de Benchmark. ¥ Y la efectividad total de un sistema de
cémputo, para llevar a cabo sus tareas y servicios.®' Podemos observar las

caracteristicas en la Tabla No. 22,

Tabla No. 22
Sistema Operativo Caracteristicas
Unix ( Solaris 8) Muy Bueno 8283
Linux ( Red Hat 7.2) Muy Bueno *
Novell Netware Bueno %
Windows NT 4.0 Bueno %
Windows 2000 Advanced Server  [Muy bueno &

En este ambito Windows 2000 tiene el mayor desemperio, y esto es avalado por las
diversas compafiia que tiene instalado este sistema operativo . Ademas en diversos
Benckmark W2k es superior a los otros sistemas operativos existentes.

Aunque productos como Linux y Solaris estan a la par de los productos de Microsoft
en algunos aspectos, en estos momentos esta de moda su uso, sin embargo muchas
empresas siguen usando productos registrados como los de Microsoft.

8 De acuerdo al diccionario de computacion de IBM, una prueba de Benchmark, generalmente simula
una carga de trabajo con la finalidad de imitar el tipo de trabajo que una computadora realiza durante

”s1u uso normal.

hitp://searchsystemsmanagement techtarget. com/sDefinition/0,,sid20 gci212773,00 htm|

52 hitpy:/iwww microsoft corn/windows2000/server/evaluation/compare/dot-truth/scalability/default. asp
53 hitp://iwww ncm.com_mx/web/articulo. php3?code=132

8 http//www.europe.redhat.com/products/linux/rhl _highavailability.php3

85 hittn:/lwww.ncm.com.mx/web/articulo php3?code=13

% microsoft.com, Op. Cit., /ntserver/Productinfo/features/Features

87 microsoft.com, Op. Cit., /latam/windows2000/producto/ganancias

<
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COSTOS. Compararemos los precios de los sistemas operativos que hemos estado
analizando.. Podemos observar las caracteristicas en la Tabla No. 23.

Tabla No. 23

Sistema Operativo Caracteristicas
Unix ( Solaris 8 ) « 88 89

“Gratuito

i d Hat 7.2
Lmux (RedH ) Gratuito sin Asesoria ni manuales y con

costos .si quieres el servucto de cuesta .para
Red Hat 7.2 $59.95 °

Novell Netware NetWare 5, el cual comenzé el 20 de

Septlembre tiene un costo de $1,195 por
cinco licencias de usuario.®

Wi .
indows NT 4.0 Microsoft® Windows NT® Server 25 WinNT®

4.00
Costo Estimado: § 1619.00 %2

Windows 2000 Advanced

Server Windows 2000 Advanced Server

( con 25 Licencias de Clientes )
$3999 US Prodcuto Standar 25 °

En este cuadro podemos ver que tanto Linux es gratuito, debido a que es un software
libre, también Solaris 8 es gratuito para fines no lucrativos. Linux y Solaris
proporcionan de manera gratuita el codigo fuente, en cambio los demas no.

Pero a la larga sin una buena capacitacion, lo barato viene saliendo caro debido a lo
complicado de estos sistemas . Una desventaja es su aito costo en cuanto a la
capacitacion de usuarios los cuales estan mas familiarizados con ambientes
Windows de Microsoft.

8 hitp://www.microsoft.com/windows2000/server/evaluation/compare/dot-
truth/SoftwareFree/default. asp

sun.com.mx, Op. Cit., /service/sunps/Solaris8_Span
9 hitp://www.redhat. com/software/linux/7-2_standard html
9 hitp://www.internetwk com/news/news081098-4 htm
2 hitp://www.microsoft.com/catalog/display.asp?site=4278&subid=228&

8 hitp://www.microsoft.com/windows2000/advancedserver/howtobuy/pricing/default.asp
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FACILIDAD DE USO / ADMINISTRACION . El término se refiere, como su nombre lo
indica, a la facilidad de uso y / o administraciéon que presenta cada uno de los
servidores evaluados. Podemos observar las caracteristicas en la Tabla No. 24.

Tabla No. 24
Sistema Operativo Caracteristicas
Unix ( Solaris 8) Bueno %
Linux ( Red Hat 7.2 ) - |Bueno %
Novell Netware S »qu’ﬁ"o““
Windows NT 4.0 Muy Bueno ¥

Windows 2000 Advanced Server Muy Bueno % %°

En este cuadro podemos apreciar que los productos de Microsoft tienen mayor
facilidad debido a que los usuarios estan familiarizados en ambientes Windows de
Microsoft, con lo cual su manejo es mas sencillo, ademas de las herramientas
administrativas que maneja, en cambio los otros sistemas se necesita darle
capacitacion a los usuarios y una capacitacion constante debido a sus nuevas
versiones, con lo cual el costo de capacitacion perjudicaria a la empresa.

Es cierto que productos como Linux pueden utilizar en sus computadoras terminales
productos de Microsoft, pero la capacitacion de los encargados del servidor y la
asesoria en cuanto a problemas que vayan surgiendo no es barata y ademas

localizar gente certificada es dificil.

% sun.com.mx, Op. Cit., /service/sunps/Solaris8_Span
* microsoft.com, Op. Cit., /Latam/socios/products/serverproducts/windows2000svr/win2000vs!linux

% hittp:/iwww.ncm.com. mx/web/articulo.php3?code=13

7 microsoft.com, Op. Cit., /ntserver/Productinfo/features/Features

%8 hitp://www.microsoft. com/windows2000/server/evaluation/features/comlist.asp#heading3

% http://www.microsoft.com/latam/windows2000/producto/mitos.asp
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SOPORTE TECNICO. De acuerdo a TechEncyclopedia el término soporte se refiere
a la asistencia que ofrece el vendedor o fabricante en la obtencién de un Software 6
Hardware, la asistencia puede abarcar la instalacion y mantenimiento del producto.
Podemos observar las caracteristicas en la Tabla No. 25

Tabla No. 25
Sistema Operativo Caracteristicas
Unix ( Solaris8). . ' |Bueno '®
Linux ( Red Hat 7.2 Bueno 'O
Regular %2
Windows NT 4.0 Muy Bueno 03 194
Windows 2000 Advanced Server |Muy Bueno 195 1%

En este ambitos todos tienen sus costos, pero al usar productos de Microsoft, se
puede obtener soporte técnico de igual o menor costo, pero con mayor facilidad,
debido a que existen mas personal capacitado que cualquier otro sistema operativo

en la actualidad.

1% Kty iwww sun.com/service/onlineles/
redhat.com, Op. Cit., /software/linux/7-2_standard

192 Kty fiwww.novell.com/office s/americas/latam/comun/soparte/index. himl
193 hitp: /iwww microsoft. com/latam/soporte/

1% http://www.microsoft com/latam/ntserver/soporte/default.asp

195 hitp://www.microsoft. com/latam/windows2000/soporte/

1% hitp //support.microsoft. com/directory/

g
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CONFIABILIDAD. En esta parte analizaremos esta caracteristica de confiabilidad en
los diversos sistemas operativos que seleccionamos para el analisis . Podemos
observar las caracteristicas en la Tabla No. 26

Tabla No. 26
Sistema Operativo Caracteristicas
Unix ( Solaris 8 ) Muy Bueno 77
108

Linux ( Red Hat 7.2) I{VI,uy Bueno

Novell Netware

Windows NT 4.0

Windows 2000 Advanced Server  |Bueno ' 112

Aqui, podemos apreciar que en el Mercado Laboral hasta el momento los productos
de Microsoft siguen siendo los mas usados aungue no el mas confiable; en algunos
aspectos. Sin embargo Linux y Solaris son confiables y de gran auge en estos
momentos, pero la confiabilidad de los productos de Microsoft esta comprobada en
mas compaiias que cualquier otro sistema antes mencionado.

Linux uliliza tecnologias importantes, sin embargo esas mismas 0 algunas
tecnologias de seguridad los tiene Windows y otros productos aunque al ser
programas libres tienden a futuro a ser menos confiables que los de Microsoft, en

algunos aspectos.

97 nhttp:/iwww microsoft com/windows2000/server/evaluation/compare/dot-truth/reliability/default asp
108 hittp://pubtool. mslicense com/preview/latam/511965 asp
1% hitp /iwww.novell.com/offices/americas/iatam/comun/ventajas/netware a_verdad.htm!

"0 hitp:/iwww microsoft.com/latam/technet/articulos/199912/art04/

"' http://ipubtoot mslicense com/preview/latam /511965 asp
"2 http./iwww.microsoft.com/latam/technet/info/edk/SRelScal.asp
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IV.3 RESULTADOS DEL ANALISIS COMPARATIVO DE LOS
DIVERSOS SISTEMAS OPERATIVOS

A continuacion se mostraran los resultados arrojados por el analisis comparativo de
los sistemas operativos, anteriormente realizados. Cualquier duda respecto a una
evaluaciéon puede ser aclarada visitando los sitios Web y conociendo los servicios
que estas ofrecen, despues de haber aclarado esto establezco lo siguiente.

De acuerdo a la informacion obtenida del analisis comparativo de los sistemas
operativos, mostrada en los respectivos cuadros, es posible determinar que
Windows 2000 Advanced Server esta a la par y en algunos aspectos gana a sus
competidores mas cercanos como: Linux Red Hat 7.2 y Solaris 8, y estara aun mas
respaldado cuando su producto Windows XP sea liberado. Windows 2000
Advanced Server obtuvo las siguientes calificaciones que supera a sus mas cercanos
competidores como: Red Hat 7.2 , Solaris 8, Novell Netware 5.0 y Windows NT 4.0,
podemos observar estas afirmaciones en la Tabla No. 27.

Tabla No. 27
COMPARATIVA CALIFICACION

Soporte Protocolo IP v6 Excelente
Conectividad Excelente
Estabilidad Bueno

Escalabilidad Muy Bueno
Seguridad Muy Bueno
Desempefio Muy Bueno
Facilidades de Uso / Administracién Muy Bueno

Soporte Técnico Muy Bueno
Confiabilidad Bueno

La informacion nos permite observar que Windows 2000 Advanced Server presenta
un nivel de funcionalidad, a la par de varios sistemas operativos. Red Hat 7.2 y
Solaris 8, son buenos SO, pero que lamentablemente es necesario tener personas
capacitadas en estos SO y por el momento no existe mucho soporte. Por cuestion de
costos, muchas personas tomarian los sistemas operativos de software libre, pero
como saben, no siempre lo barato es lo mejor, si no el respaldo que ofrezcan.
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IV.4 SISTEMA DE ADMINISTRACION DE RED PROPUESTO

Como puede observarse, la plataforma Microsoft continta siendo la mejor opcion
para desarrollo de aplicaciones de negocios.''® Distintos estudios de Meta, Gartner,
Zona y otros analistas de Tecnologia en Informacion coinciden en que la aplicacion
de linux como servidor de aplicaciones sera minima. Windows 2000 Advanced
Server es uno de los mejores sistemas operativos disponibles hoy en el mercado

Basandome en los resuitados y la facilidad de administracion y su familiaridad con
los usuarios, es posible sefialar como mejor alternativa a Windows 20000 Advanced
Server y esto es debido a su reconocimiento a nivel internacional y la facilidad del

manejo y un soporte adecuado.

Y3 microsoft.com , Op. Cit., /Latam/socios/products/serverproducts/windows2000svriwin2000vslinux
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V.1 INTRODUCCION

“*Una de las grandes novedades en el area informatica - computacional, fue la llegada
de Windows 2000 al mercado de los sistemas operativos, seguramente podra
compararse con la presentacion que hizo Microsoft en agosto de 1995 de Windows
95. Hasta entonces ningun sistema operativo habia sido presentado con un
despliegue mercadoldgico semejante, ni con la aparicion de Windows NT ni con la de
Windows 98". "™

Que es Windows 2000 ?. Es un sistema operativo de red que Microsoft tuvo que
renombrar NT 5.0 como Windows 2000 para simplificar los productos en linea.
Actualmente ofrece cuatro productos, todos con la tecnologia de NT.

La compania decidié renombrar el proximo sistema operativo que iba a ser conocido
como Windows NT 5.0 y ahora serad Windows 2000.'""® Esta nueva versién de la
familia de Windows 2000 Advanced Server se publico su liberacion el dia 15 de
diciembre de 1999. Microsoft Los clientes tendran a disponibilidad general de
Windows 2000 a nivel mundial en su fecha de lanzamiento, febrero 17 del 2000, ''®

Familia Microsoft Windows 2000. La familia de productos Microsoft Windows 2000
es la proxima generacion de la serie de sistemas operativos Windows NT. Esta
version esta basada en Windows NT version 4.0, proporcionando una mejora de
fiabilidad, disponibilidad y escalabilidad con una gestion extremo a extremo, y es la
quinta version mayor del sistema operativo desde su lanzamiento en 1993.""7

Diferencias entre Windows 2000 Server y Windows NT Server 4.0 ?. Windows
2000 Server es:

Mas rapido. "En las pruebas de laboratorio de PC Week, Windows 2000 fue hasta
100% mas rapido que Windows NT Server 4.0 utilizando NetBench 6.0" de ZDBOp
(PC Week, dic. 1999).

'** Garza Marin David & Perez Jimenez Hugo. Windows 2000 Server Activo , Ed. Prentice Hall, Mexico 2000, p. 1

'S hitp. /rwww windows2000fag. com/Articles/tndex cfm?ArticlelD=15193&Key=Windows%202000%20Server

% hip//www. microsoft com/spain/download/servidoresiwindows2000/Windows2000ServerPrequntas doc

"hitp /iwww microsoft com/Spain/msdn/estudiantes/Sistemas_Operativos/Windows2000/Familia Windows 2000
asp
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Mejor para integrar sus soluciones en Internet. Tecnologias ambiente Web,
seguridad y comunicacion incorporadas, ademas de la escalabilidad y rendimiento
para manejar la demanda de trafico de Internet.

Mas fiable. Con las mejoras a la arquitectura del sistema para proporcionar un
mayor tiempo activo del servidor, tolerancia a errores y otros.

Mas facil de usar y administrar. Mejoras en la administraciéon centralizada y
habilitada para el servicio Active Directory™. Ademas de la interoperabilidad con sus
sistemas existentes ( Novell, Unix y otros ).

¢(No estas seguro de cual Windows 2000 es el adecuado para sus necesidades?

Aqui mostraré los productos de la familia de Windows 2000.'"® En Ia siguiente Tabla

No. 28 podemos ver los productos que componen a la familia de Windows 2000.
Tabla No. 28

FAMILIA WINDOWS 2000

PRODUCTO CARACTERISTICAS

) < Es para computadoras personales de escritorio o moviles

vgp;g:;gfgo < Ofrece confiabilidad, mejora en administracion y
Seguridad

<+ Version basica de Servidores

R < Red multipropésito para los negocios
Wlncg:ev:l/sérZOOO < Servidores archivos, impresion, intranet e infraestructura
< Escala de 1 a 4 procesadores

s _Aprovecha hasta 4 gigabytes de memoria RAM

% Sucesor de Windows NT Server 4.0 Enterprise Edition '

’ % Confiabilidad, disponibilidad y escalabilidad

A\c/i\cggg:ldsszgr%%r < |deal para aplicaciones de comercio etectrénico
< Escala de 1 hasta 8 procesadores

% Aprovecha hasta 8 GB en memoria RAM

« Disefiado para empresas de alto nivel de disponibilidad y

escalabilidad

g

Windows 2000 < Escala de 1 hasta 32 procesadores
Datacenter < Aprovecha hasta 64 GB de memoria RAM
Server < Es 6ptimo para grandes simulaciones a gran escala en
ciencia, transacciones en linea, asi como ISP a gran

escala y alojamientos web.

"8 hitp:/iwww. microsoft com/latam/windows2000/productolcual. asp
"9 microsoft.com, Op. Cit., /spain/download/servidores/windows2000/Windows2000ServerPreguntas.doc
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En qué se diferencia Windows 2000 Advanced Server de Windows 2000
Professional?

Windows 2000 Advanced Server esta predeterminado para trabajar en sus
terminales con maquinas que tengan plataforma Windows como Windows X, pero
esta predeterminado para trabajar en su totalidad con la plataforma de Windows
2000 Profesional. La diferencia es que Windows 2000 Advanced Server es el que
administra a las computadores terminales ( Windows 2000 Professional ) , y se
encarga de llevar el control de los recursos de la red. Las terminales son las
llamadas computadoras clientes, que son las utilizan los usuarios. Como lo era en
antafo las Workstation, y Windows NT. 4.0 Server, la misma idea pero aumentada y
mejorada es lo que nos ofrece la nueva Familia de Windows 2000 .

Microsoft® Windows® 2000 Professional proporciona a la computacion movil
funciones nuevas y ampliadas, Windows 2000 Professional satisface los
requerimientos Unicos de los usuarios méviles de contar con un sistema operativo
laptop y una experiencia de trabajo consistente y fluida mientras se desplazan a las
ubicaciones de los clientes y regresan a la oficina.

Windows 2000 Advanced Server es un sistema operativo de gran popularidad entre
las grandes empresas en la actualidad. Su nueva caracteristica de Windows 2000 es
su Activate Directory , y su estructura es la siguiente:

El Activate Directory de Microsoft Windows 2000. E! Activate Directory se
mostrara con la estructura siguiente:

Introduccion del Activate Directory

Estructura Légica

Estructura Fisica

Funciones especificas de! controlador del dominio

O 0 O ¢
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V.2 INTRODUCCION AL ACTIVATE DIRECTORY

Activate Directory. El Activate Directory almacena la informacién acerca de los
recursos en la red y hace mas facil la localizacién, manejo y uso de estos recursos.
El servicio de! Activate Directory es basicamente una forma de publicar objetos de

interés.

Ejemplo: La impresora que utilizan en alguna area. De manera potencial todos estos
elementos pueden tener acceso y administrarse a través del Activate Directory. Con
el Activate Directory, los usuarios se registran una vez y tienen acceso a cualquier
cosa en el bosque que el administrador elija otorgarles. En una forma general

podemos ver el Activate Directory en la Figura No. 24.
Figura No. 24

¢Queé es Active Directory?

Funcionahidad del
servicio de direciono

Adrinistracion centralizada

i w Punto unico de administracion |

» Organizar : .

Administr <~ Recorsos | " Los usuarios se registran una vez |
- para tener un acceso completo a los
= Control racursos en todo el directorio i

El Activate Directory proporciona:

Seguridad de la informacién

Administracién centralizada TESIS CON
Replicacion de la informacion FALLA DE ORIGEN

Integracioén con DNS
Interoperabilidad con otros servicios de directorio

0 0 oo cCc o

Consultas flexibles
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Objetos del Activate Directory. El Activate Directory almacena informacién acerca
de los recursos de la red. Los objetos del Activate Directory representan los recursos
de la red, como son: usuarios, grupos, computadoras e impresoras, ademas de
servidores, dominios y sitios en la red que son representados por objetos. El Activate
Directory representa todos los objetos de los recursos de la red distribuidos en su
base de datos, asi como los atributos de cada objetos. Ejemplo : Objetos usuario, su
atributo seria su nombre.

Esquema del Activate Directory. El esquema del Activate Directory es el conjunto
de definiciones que describen las clases de objetos y los tipos de informacion de
objetos del Activare Directory. El esquema contiene las definiciones de todos los
objetos, como usuarios, impresoras que son almacenados en el Activate Directory.
Hay dos tipos de definiciones en el esquema: atributos y clases. Los atributos y las
clases también se conocen como objetos del esquema .

V.3 ESTRUCTURA LOGICA DEL ACTIVATE DIRECTORY

La estructura logica del Activate Directory es flexible y provee un método para
disefar jerarquias dentro del Activate Directory, lo cual es comprensible para los
usuarios y administradores. La estructura logica se compone de lo siguiente:
Dominios, Unidades Organizacionales ( OU ), Arboles y Bosques , y del Catalogo
Global. En conclusion se usa, la estructura ldgica para organizar los recursos de la

red. La forma en que esta estructura la parte Idgica del Activate Directory la podemos
apreciar en la Figura No. 25.

Figura No. 25

@ Estructura légica

» Dominios

® Unidades organizativas
s Arboles y bosques

PN

v
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Dominios. La unidad base de la estructura légica del Activate Directory es el
dominio. Un dominio es una coleccién de computadoras, definidas por el
administrador, las cuales comparten un comiin directorio de la base de datos. Un
dominio es Unico y provee acceso para centralizar cuentas de usuarios y grupos
administrados por el dominio administrador. En la Figura No. 26, podemos apreciar la
forma en que entre dos dominios existe al replicacion de dos vias, al realizar esto los

dos dominio tendra la informacion del otro.
Figura No. 26

{___Domain [ Windows | Domain

En Windows 2000, los servidores de dominios con un limite de seguridad, tienen el
propdsito de administrar un dominio solo dentro de ese dominio, sin embargo no
tienen ni permiso ni derechos para administrar otros dominios. Un dominio es una
entidad de replicacion. Los controladores de dominios participan en la replicacién y
contienen una copia completa de la informacion del directorio para ese dominio.

Modo de Dominio. Después de que se instalo el Activate Directory y se establecié el
dominio, se corre bajo modo mixto, lo cual es el modo por defecto. Un modo mixto
soporta controladores de dominio que corren con Windows 2000 y Windows NT 4.0.
El Activate Directory lo instala en modo mixto por defecto, para los controladores de
dominio que no hayan migrado a Windows 2000. Si en tu empresa como es el caso
de la universidad, no existen controladores de dominio en Windows NT 4.0 entonces

lo mejor es cambiar de modo mixto a modo nativo.

En modo nativo, todos los controladores corren con Windows 2000 Server. En la
Figura No. 27 podemos apreciar las diferencias entre modo mixto y modo nativo.
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Figura No. 27

Modo Mixto Modo Nativo

=

=
]

({ Windows 2

Windows 2000 Windows 2000
Domain Domain

Unidades Organizacionales. Una unidad es un objeto contenedor que se usa para
organizar objetos dentro del dominio. Un OU puede contener objetos, asi como
cuentas de grupos, computadoras, impresoras y otros OU significa ( Unidades
Organizacionales ). En la Figura No. 28 podemos apreciar la diferencia entre los OU
bajo la estructura organizacional y la que utiliza el administrador de la red.

Figura No. 28

e Arreglar unidades organizacionales de acuerdo con:

[ = Estructura orgamizacional] [ e Modelo administrativo de red |

6 D Paris 5 [:] Vertas

; ----- Ventas 1 {:] Usuarios
E:] Reparacidn b D Computadoras
= Delegar el control administrativo & nivel de la unidad

organizative

u Las unidades organizativas permiten el modelo de
dominio Gnico

Arboles y Bosques. Cuando se desarrolla el primer controlador de dominioc se esta
desarrollando el dominio de raiz en el bosque. Este es un dominio muy especial en
este bosque porque establece toda la estructura del bosque.

El primer dominio de Windows 2000 Advanced Server que tu has creado es llamado
Dominio raiz del Bosque, los demas dominios adicionales forman la estructura de un
arbol. Un arbol es una arreglo jerarquico de uno ¢ mas dominios de Windows 2000

que comparten un mismo espacio de nombre.
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Los dominios dentro de un arbol comparten un mismo nombre de dominio raiz y
comparten informacion a través de relaciones de confianza automaticas. En la Figura

No. 29 podemos ver la estructura de un Arbol y del Bosque.
Fiqura No. 29

Arboles y bosques

\,

Coafloars qus 5o o4 (ransitive A9 uee

Un Bosque es una coleccién de uno ¢ mas arboles. Muitiples arboles dentro de un
bosque no comparte un comuin nombre de dominio raiz, pero comparten informacién
a través de relaciones de confianza automaticas. Muiltiples bosques pueden
compartir informacién solo a través de relaciones de confianza explicitas.

Confianzas transitivas de dos vias. Las relaciones de confianzas transitivas de dos
vias son relaciones por defecto entre dominios de Windows 2000 Advanced Server.
Esto significa que las relaciones de confianza se extienden de un dominio a todos
automaticamente. Esto quiere decir que un dominio A puede acceder a todos los
dominios restantes y viceversa debido a que la relacion directa entre ellos.

Catalogo Global. El catalogo global es un deposito de informacién que contiene un
subconjunto de atributos de todos los objetos en el Activate Directory. Por defecto los
atributos son almacenados en el catalogo global para usar los que frecuentemente
usen los usuarios como : primer nombre, apellido y nombre de sesion.
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El catalogo giobal contiene la informacién necesaria para determinar la localizacion
de cada uno de los objetos en el directorio. La estructura de un Servidor de Catalogo

Global la podemos apreciar en la Figura No. 30.
Figura No. 30

Servldor de catalogo global
]P i [;" !

4 Anputos T
. deobjeic
5l §
WL
Ah .

o T

Calalogo global 1
/'Mdn
|
I

!

Pertonent 1a 3 grupo
Cuando el usuano
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El catalogo global habilita usuarios para desarrollar dos importantes funciones:

= Encontrar en el Activate Directory informacion del bosque entero, cueste lo
que cueste de la localizacion de la informacion.
= Usa una membresia universal de informacion para entrar en la red, cuando

comienza un inicio de sesion.

Almacena una réplica completa de todos los objetos del directorio de su dominio host
y una réplica parcial de todos los objetos contenidos en el directorio de cada uno de
los demas dominios del bosque. El catalogo global esta diseriado para responder a
los usuarios y a sus consultas de programacion acerca de los objetos de cualguier
parte del bosque con |la maxima velocidad y el minimo trafico en la red.

Para comprender la filosofia detras del servidor de Catalogo global, imagine que esta
trabajando en China y desea encontrar todas las impresoras de color de dos lados en
su bosque. Lo que necesita es una base de datos centralizada de todos los objetos.

Eso es lo que hace el servidor del Catalogo global.
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V.4 ESTRUCTURA FiSICA DEL ACTIVATE DIRECTORY

Es la parte que define donde y cuando se hara la replicacion y que ocurre con la
entrada del trafico. Los componentes fisicos del Activate Directory son criticos para
optimizar el trafico de red y el proceso entrada. En la Figura No. 31, podemos
apreciar la estructura fisica del Activate Directory.

Figura No. 31

& Estructurs fisica

!

HECRITY)

| Controtadores de dominio
1

Sites ( Sitios ). Un site ( sitio ) es una coleccion de subredes IP que estan
conectadas por unos acoplamientos de alta velocidad. Un sitio puede tener tantas
subredes en él como desee incluir, pero una subred no puede abarcar sitios
multiples. En la Figura No. 32 podemos apreciar un mapa con varios ciudades en
USA y que componen un sitio.

Figura No. 32

Sitios

Now York

..
Subred IP

Sitio ——
Subred IP
——

Un sitio consiste de uno 6 mas protocolos de Internet ( 1P ) subredes que estan
conectados por un acoplamiento de alta velocidad.
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Para definir sitios, tu puedes configurar el acceso y topologia de replicacién para el
Activate Directory, Windows 2000 usa los mas eficientes acoplamientos y horarios

para replicacion y trafico de la conexion.

Se crean sitios para dos principales razones:
o Optimizar el trafico de la replicacién
o Para habilitar usuarios para conectar a un controlador de dominio usando una
conexion confiable de alta velocidad.

Controladores de dominio. Un controlador de dominio es una computadora
corriendo Windows 2000 Advanced Server que almacena una replica del directorio.
Un dominio puede tener uno 6 varios controladores de dominios. Una organizacién
pequeria solo necesita dos controladores de dominios para proveer una adecuada
calidad y una tolerancias a fallos, si esta empresa creciera se requeririan de varios
controladores en cada localizacion por calidad y para evitar fallos. En la Figura No.
33 podemos ver como es que la replicacion entre dos controladores de dominios se

lieva a cabo.
Figura No. 33

Controladores de dominio

En Windows 2000 todos los controladores de un dominio contendran una copia
completa de la base de datos del Activate Directory para ese dominio. De esta forma,
si pierde un equipo los usuarios pueden conectarse a los distintos controladores de

dominio. TESIS CON
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Replicaciones del Activate Directory. Los controladores de dominios en un
dominio y un bosque automaticamente replican algun cambio en la base de datos del
Activate Directory a cada controlador de dominio. La replicacién asegura que toda la
informacion de! Activate Directory esta disponible para todos los controladores de
dominio y computadoras clientes que crucen la red entera. La estructura fisica del
Activate Directory determina cuando y como las replicaciones ocurren.

Sistema de Nombre de Dominios ( Domain Name System, DNS ) . Sistema de
Nombre de Dominios (Domain Name System, DNS). Windows 2000 usa DNS para
resolver 6 traducir, nombre de computadoras a direcciones de protocolo de Internet
(IP). Windows 2000 también usa DNS como su servicio de nombres de dominios.
DNS te permite utilizar el mismo sistema de nombres de dominio de Internet, para
nombrar tus dominios y las computadoras de tu dominio.

DNS y el nombre de espacio . Un nombre de espacio es una estructura del nombre
jerarquico en el cual los nombres en el nombre de espacio puedan resolver a los
objetos que representan. En Windows 2000 los dominios DNS y el Activate Directory
tienen la misma estructura de nombre jerarquico. Una de las ventajas es que el DNS
puede usarse para localizar computadoras que juegan un papel especifico en el
dominio del Activate Directory. En la Figura No. 34, podemos ver la estructura del

nombre de espacio en la universidad.
Figura No. 34

Nombre espacio DNS
Internet

Dominio
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Espacio de Nombre del directorio activo
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; Dominio det
; O = Nodo DNS ( dominio o computadora ) A = direclorio activo
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Resolucion de Nombre . El DNS traduce un nombre de computadora a una
direccion del protocolo de Internet ( IP ) y las computadoras que usan DNS lo usan
de modo que las computadoras pueden localizarse una a otra.

Convencién de Nombres para dominios de Windows 2000. Windows 2000 usa el
nombre estandar de DNS para los dominios de nombres. Ei dominio DNS y el
Activate Directory comparten el mismo nombre de |a estructura jerarquica.

Localizando los componentes fisicos del Activate Directory. Los controladores
de dominio identifican el DNS para proveer los servicios, y las computadoras usan el
DNS para localizar los controladores de dominio y los servidores del catalogo global.

V. 5 GRUPOS

Los grupos en el Activate Directory permiten manejar el acceso de los usuarios al
dominio para acceder a los recursos asignandoles los permisos necesarios, una vez
asignados estos permisos a un grupo, los permisos se aplican a todos los usuarios
que estén dentro de ese grupo.

Tipos de grupos. Hay dos tipos de grupos en Windows 2000 :
o Grupos de seguridad
o Grupos de distribucion

Los grupos de seguridad se muestran en las listas de control de acceso discrecional
(DACL, Discretionary Access Control List) en las que estan definidos los permisos
sobre recursos y objetos. Los grupos de seguridad se pueden utilizar también como
entidades de correo electronico. Al enviar un mensaje de correo electronico al grupo,

el mensaje se envia a todos los miembros del grupo.

En los grupos de distribucion no es posible habilitar la seguridad. Los grupos de
distribucion sélo se pueden utilizar con aplicaciones de correo electrénico ( como
Exchange ) para enviar correo electronico a grupos de usuarios. Si no necesitas un
grupo para propositos de seguridad, crea un grupo de distribucion en lugar de un

grupo de seguridad, como se aplico en la universidad.
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Existen dos tipos de grupo. Los grupos de seguridad y los grupos de distribucion, que
a su vez se dividen en tres, los cuales son: Grupos Universales, Globales y locales
de dominio. Los usuarios pueden ser miembros de muitiple grupos. Los grupos de
seguridad son para asignar permisos a los usuarios y computadoras. Los grupos de

distribucion no pueden usarse para propositos de seguridad. En la siguiente Figura

No. 35 podemos apreciar las caracteristicas de los grupos de seguridad.

Figura No. 35
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Esta tabla resume la informacion saliente sobre grupos de seguridad. Ademas
necesita estar en el modo nativo para poder utilizar grupos universales; recuerda que
existen en los catalogos giobales y que la pertenencia se comprueba durante la
conexion. Los alcances de los dos tipos de grupos ( distribucién y seguridad ), se

muestran en la Figura No. 36.

Figura No. 36
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V.6 POLITICAS DE GRUPOS

Una politica de grupo es la tecnologia que permite definir de una sola vez el

. ambiente de usuario de la red, con el usuario y las herramientas de la computadora

y entonces confiar en como Windows 2000 continuamente forza a través de fa red
para que se apliquen.

Una politica de grupo en Windows 2000 provee un control administrativo sobre los
usuarios y fas computadoras en fa red. Usando politicas de grupo puedes definir el
ambiente de trabajo de un usuario, confiando que Windows 2000 forza a que las
herramientas sean aplicadas.

Usando la politica de grupo puedes:

¢ Centralizar politicas usando herramientas de politicas de grupo para una
entera organizacion de un sitio y nivel de dominio 6 descentralizar
herramientas de la politicas de grupos por cada departamento en el nivel de
Qu.

e Asegurar que los usuarios tenga ambiente de usuarios que ellos necesitan
para sus trabajos.

e Tener un bajo costo total para controlar ambientes de usuarios vy
computadoras, ademas de reducir el soporte técnico que los usuarios
requieren para una calidad de manejo de la red.

e« Hacer una corporacién de politicas, inciuyendo reglas del negocio, metas y
necesidades de seguridad.

La estructura de las politicas de grupo provee fiexibilidad en el manejo de usuarios y
computadoras. Las herramientas detaliadamente contienen objetos de las politicas
de grupo ( GPO ) que permite especificar e! control de las configuraciones de fos
usuarios y las computadoras. Puedes asociar GPOs con contenedores especificos,
sitios, dominios y OUs.

76




Diseno ¢ Implementacion bajo Windows 2000 del Site de la UAA Capitulo V Windows 2000 Advanced Server
Adolfo Catarino Zamora

Tipos de configuraciones de las politicas de grupo. Puedes configurar las
politicas de grupo para definir las politicas que afecten a los usuarios vy
computadoras. Los tipos de herramientas de politicas de grupo que puedes
configurar las podemos apreciar en la Figura No. 37.

Figura No. 37
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Plantillas administrativas. Registros basados en configurar aplicaciones vy
ambientes de usuarios. Estos marcos incluyen componentes del sistema operativo y
aplicaciones para que los usuarios pueden tener acceso y no permitir el acceso a las
opciones del panel de control y el control de usuarios para archivos fuera de linea.

Seguridad. Herramientas para computadoras locales, dominios, y herramientas de
seguridad de la red. Estas herramientas incluyen control de accesos de los usuarios

a las politicas de auditorias y controles de permisos.

Politicas de grupo para computadoras. Las herramientas de las politicas de grupo
para computadoras especifica el comportamiento del sistema operativo, herramientas
de seguridad, inicio y apagado de la computadora, opciones de aplicacion asignadas
a la computadora, y herramientas de aplicacién en general. Las politicas de grupos
relacionadas estan aplicadas cuando el sistema operativo inicializa y durante el
periodo del ciclo de refresco.
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Politicas de grupo para computadoras. Las politicas de grupos para usuarios
especifica el comportamiento del sistema operativo, las herramientas del escritorio,
herramientas de seguridad, asignando y aplicando opciones de publicacion,
herramientas de aplicacién y el inicio de sesion en la red. Las politicas de grupos de
los usuarios, son aplicadas cuando los usuarios entran en sesién en la computadora

y durante el periodo de refresco del ciclo.

Las politicas de grupo que mas se usan para tener un control de los recursos de la
red son las plantillas administrativas .Con las opciones siguientes:

Herramientas para restringir el escritorio ( Opciones mas importantes ) son las

siguientes:

» Qcultar todos los iconos del escritorio

= No permitir grabar y salir '

s Qcultar las unidades en la carpeta My PC

* Remover el RUN de el menu de inicio

= Prohibir a los usuarios entrar al control panel

* Remover y deshabilitar los links de Actualizaciones de Windows
s Deshabilitar cambios para el menu inicio

= Deshabilitar y remover el comando de apagar el sistema

Herramientas para restringir el acceso a la red son las siguientes:

s  Qcultar el icono de escritorio de My Network places

* Remover el * La unidad de red " y la opcion de desconectar de la unidad de
red

* Ment de herramientas: Deshabilitar opciones de Internet

Administrar servidores de forma remota. Con las Herramientas de administracion
de Windows 2000, incluidas en los discos compactos de Windows 2000 Server y
Windows 2000 Advanced Server, puede administrar un servidor remotamente desde

cualquier equipo que ejecute Windows 2000.
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Consolas ( Microsoft Management Console ) . La consola Microsoft Management
Console (MMC) es una consola comun extensible para las aplicaciones de gestion.
Consola de Administracion de Microsoft ( Microsoft Management Console ). MMC
proporciona un método para crear, guardar y abrir herramientas administrativas, y no
proporciona funciones administrativas por si mismo, pero si hospeda aplicaciones de
administracién llamadas Snap-ins, las cuales puedes usar para ejecutar varias
tareas administrativas en Windows 2000. También puedes usar MMC para ejecutar
tareas de administracion remota en las computadoras a través de la red.

Existen dos modos de consola:

Modo autor. Este modo es cuando otros administradores estan habilitados para
modificar en forma sencilla algunas operaciones con el nivel de administrador.

Modo Usuario. Este modo es para limitar la habilidad de otros administradores, eso
es, no se pueden hacer todas las operaciones de administradores pero si las mas

importantes.

V.7 FUNCIONES DE RED

En esta parte se mostraran las tecnologias que pueden usarse en el Activate
Directory, las cuales son muy importantes para tener una administraciéon de red
adecuada ademas de proveer de seguridad adicional. Esto lo podemos apreciar en la

Figura No. 38.
Figura No. 38 .
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TCP/IP para Windows 2000. EI Protocolo de control de transporte / Protocolo
Internet (TCP/IP, Transport Control Protocol / Internet Protocol) es un conjunto de
protocolos estandar para conectar equipos y crear redes. TCP/IP es un software de
protocolo de red incluido en los sistemas operativos de Microsoft que implementa y
admite el conjunto de protocolos TCP/IP.

TCP/IP para Windows 2000 es:

¢ Un protocolo de red empresarial enrutable que admite la conexion de equipos
basados en Windows a entornos LAN y WAN.

¢ Tecnologias y utilidades centrales para conectar equipos basados en
Windows a sistemas diferentes y compartir informacion.

¢ Una base para obtener acceso a servicios de Internet globales, como
servidores Web y FTP (Protocolo de transferencia de archivos, File Transfer

Protocol).

DNS. EIl Sistema de nombres de dominio (DNS) es un servicio de nombres estandar
para TCP/IP e Internet. El servicio DNS permite registrar y resolver los nombres de
dominio DNS a los equipos clientes en la red. Estos nombres se utilizan para la
busqueda y el acceso a recursos que ofrecen otros equipos en la red 6 en otras

redes como Internet.

DHCP. El Protocolo de configuracion dinamica de host (DHCP, Dynamic Host
Configuration Protocol) es un estandar de TCP/IP disefiado para asignar
dinamicamente una direccion IP a un cliente, a partir de una base de datos de
direcciones IP de servidor DHCP de la red local.

En las redes TCP/IP, el DHCP reduce la complejidad y cantidad de trabajo que debe
realizar el administrador para reconfigurar los equipos. Asi como reducir la
complejidad de la administracion de configuraciones de direcciones, mediante la
utilizacién de un equipo central para administrar centralmente direcciones IP.
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WINS. El Servicio de nombres Internet de Windows (WINS) proporciona una base de
datos distribuida en la que se registran y consultan asignaciones dinamicas de
nombres NetBIOS para los equipos y grupos usados en la red. WINS asigna los
nombres NetBIOS a direcciones IP y se disefid para solucionar los problemas que
ocasiona la resolucion de nombres NetBIOS en entornos con rutas.

Los nombres NetBIOS ya se usaban en versiones anteriores de los sistemas
operativos de Microsoft para identificar y encontrar equipos y otros recursos
compartidos 6 agrupados gue son necesarios para registrar ¢ resolver nombres que
se usan en la red. Los nombres NetBIOS son necesarios para establecer servicios de

red en versiones anteriores de los sistemas operativos de Microsoft.

V. 8 INTEROPERABILIDAD CON OTROS SISTEMAS OPERATIVOS

Integracion con Novell NetWare. Windows 2000 Advanced Server y Windows 2000
Professional proporcionan varios servicios que permiten que equipos con Windows
2000 coexistan e interoperen con redes y servidores Novell NetWare. El protocolo de
transporte NWLink esta incluido en Windows 2000. NWLink proporciona
conectividad entre equipos que ejecutan Windows 2000 y equipos que ejecutan
sistemas NetWare y compatibles para MS-DOS.

Integracion de la red AppleTalk. La integracion de red AppleTalk de Microsoft
Windows 2000 Advanced Server permite que los clientes de equipos Intel y Apple
Macintosh compartan archivos e impresoras y se puedan conectar de forma remota a
una red Microsoft. Los tres componentes de la integracion de red AppleTalk son:
Servidor de archivos para Macintosh , Servidor de impresién para Macintosh y el

Protocolo AppleTalk .

V.8 CUOTAS DE DISCO

l.as cuotas de disco se utilizan para monitorizar y limitar el uso de espacio en disco.
Windows 2000 Professional y Windows 2000 Advanced Server soportan cuotas de
disco para volumenes formateados para NTFS version 5.0 (volumenes NTFS).
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Las cuotas de disco realizan un seguimiento y controlan el uso del espacio de disco

de los volumenes Los administradores de sistemas pueden configurar Windows para:

o Evitar que se utilice mas espacio de disco y registrar un suceso cuando un

usuario sobrepase un limite de espacio de disco especificado.

Registrar un suceso cuando un usuario sobrepase un nivel de advertencia de
espacio de disco especificado.

Cuando habilites cuotas de disco puedes configurar dos valores: el limite de la
cuota de disco y el nivel de advertencia de la cuota de disco. El limite
especifica la cantidad de espacio de disco a utilizar, El nivel de advertencia

especifica cuando se acerca al limite de cuota.

Las cuotas de disco se monitorea por usuario y por volumen, y a los usuarios se les

cargan sélo los archivos que les pertenecen.

Proteccion ante desastres.

Copia de seguridad y restauracion de datos. El programa Copia de seguridad le
ayuda a proteger los datos de pérdidas accidentales si su sistema tiene un problema

de hardware ¢ de medios de almacenamiento.

Mediante Copia de seguridad puedes:

v’

Restaurar los archivos y carpetas modificados en el disco duro é en otro disco
al que tenga acceso.

Crear un disco de reparaciones de emergencia con el que podra reparar los
archivos del sistema si resultan dafiados ¢ se borran accidentalmente.

Hacer una copia del estado del sistema en su equipo, en la que se incluya el
Registro y la base de datos del Active Directory, asi como la base de datos de
los servicios de certificacion.
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Herramientas de supervision y diagnéstico.

Visor de sucesos. El Visor de sucesos permite a los usuarios supervisar l0s
sucesos registrados en los registros de aplicacion, de seguridad y del sistema. Si
utilizas el Visor de sucesos y los registros de sucesos, puede recopilar informacion
acerca de los problemas de hardware, de software y del sistema, y controlar los
sucesos de seguridad de Windows 2000. Windows 2000 guarda los sucesos en tres
tipos de registros: Seguridad, Sistema, Servicios de directorios.

Caracteristicas nuevas de seguridad-Autenticacion.

Autorizacion. La seguridad de Windows 2000 se basa en dos conceptos
fundamentales: autenticacién y autorizacion. El Control de acceso es el modelo para
implementar la autorizacion. Una vez que una cuenta de usuario ha recibido la
autenticacion y tiene acceso a un objeto, el tipo de acceso garantizado viene
determinado por los derechos de usuario asignados al usuario, o bien, por los
permisos adjuntos al objeto.

Auditoria. La auditoria de seguridad es una caracteristica de Windows 2000 que
supervisa varios sucesos relacionados con la seguridad. La supervision de los
sucesos del sistema es necesaria para detectar intrusos asi como los intentos de
comprometer los datos en el sistema. Un ejemplo de un suceso que se puede auditar
es un intento de inicio de sesién incorrecto.

Puedes auditar el acceso a archivos y carpetas en los volumenes NTFS para
identificar a los usuarios que realicen acciones con los archivos y carpetas. Cuando
audita un archivo 6 una carpeta se escribe una entrada en el registro de seguridad
del Visor de sucesos siempre que alguien tenga acceso de algun tipo a un archivo o
una carpeta. Puede especificar qué archivos y carpetas va a auditar, el usuario cuyas
acciones va a auditar y los tipos de acciones que se van a auditar.




Diseio ¢ Implementacitn bajo Windows 2000 del Site de la UAA Capitulo V Windows 2000 Advanced Server .
Adolfo Catarino Zamora -

Los tipos de sucesos mas comunes que se auditan son:
o Acceso a objetos, como archivos y carpetas
o Administracion de cuentas de usuarios y de grupos
o Cuando los usuarios inician y terminan una sesién dei sistema

Finalmente, la caracteristica de auditoria de Windows 2000 genera una pista de
auditoria que le ayuda a realizar un seguimiento de todos los sucesos de
administracion de seguridad que tienen lugar en el sistema.

Proteccion de datos. Windows 2000 es compatible con dos tipos de proteccién de
datos: datos almacenados y datos de red. En las siguientes secciones se describen

estos tipos de proteccion.
Los datos almacenados (con ¢ sin conexion) se pueden proteger mediante:

o Sistema de archivos de cifrado (EFS). EFS utiliza el cifrado de claves publicas

para cifrar datos NTFS locales.

o Firmas digitales. Las firmas digitales firman componentes de software,

asegurando su validez.

Autenticacion Kerberos V5. Es el protocolo de seguridad principal para la
autenticacion dentro de un dominio. E! protocolo Kerberos V5 comprueba la identidad
del usuario y los servicios de red. Esta comprobacion dual se denomina autenticacion

mutua.

El mecanismo de autenticacion de Kerberos V5 emite vales para tener acceso a los
servicios de red. Estos vales contienen datos cifrados, que incluyen una contrasefia
cifrada para confirmar la identidad del usuario al servicio solicitado. Aparte de la
escritura de una contrasefia ¢ las credenciales de tarjeta inteligente, todo el proceso

de autenticacion es invisibie para el usuario.

EFS, Encrypting File System . Sistema de archivos de Windows 2000 que permite
a los usuarios cifrar archivos y carpetas en un disco de volumen NTFS para evitar el
acceso de intrusos. El cifrado del sistema de archivos también se llama EFS.
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SSL (Secure Sockets Layer). Estandar abierto que usa cifrado de clave publica
para evitar que se intercepte informacion sensible, como contenido Web o
contrasefias, que se transmite por Internet.

NTFS . Sistema de archivos avanzado disefiado especificamente para el sistema
operativo Windows 2000. Permite la recuperacion del sistema de archivos, el uso de
medios de almacenamiento muy grandes, nhombres largos de archivos.

V.10 AUTOMATIZAR TAREAS ADMINISTRATIVAS

Programador de tareas. Puedes utilizar el Programador de tareas para programar
comandos, programas 6 archivos de comandos, y ejecutarlos a horas especificas.
Con el Programador de tareas puedes programar secuencias de comandos,
programas 6 documentos para ejecutarlos a la hora mas adecuada.

El Programador de tareas se inicia cada vez que se inicia Windows 2000 y se ejecuta
en segundo plano. Mediante el Programador de tareas puede hacer lo siguiente:

e Programar una tarea para ejecutarse diaria, semanal, mensualmente 6 a
determinadas horas, como al iniciar el sistema.

s Personalizar la forma en que se ejecutard una tarea en el momento
programado.
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La Universidad Americana de Acapulco es una universidad cuyo prestigio esta en
constante crecimiento, en lo que respecta al area de ingenieria se estan mostrando
poco a poco avances en lo que respecto al desemperio laboral de los egresados,
esto por el momento no es el deseado pero en forma constante se esta
incrementando, para ser en un futuro no muy lejano, una de las universidades con

mas proyeccion laboral en Acapulco, el estado y porque no el pais.

V1.1 DEFINICION DEL PLAN DE PROYECTO

En esta parte es donde indico el plan a seguir para el disefio de la red légica para la

Institucion.

Diseiiando una infraestructura de servicios de directorios. En esta parte del
disefio trataré de mostrar la informacién obtenida de acuerdo al ambiente de la
empresa en esta caso la universidad, en donde se muestra la primera identificacion
del area administrativa y de negocios y sus metas de la organizacion. Y cuales son
las mejores decisiones para tener una buena administracién de la red.

Conduciendo hacia un analisis Organizacional. Se disefiara el Activate Directory
de servicios de directorio de la Universidad Americana para conocer las
necesidades del cliente (usuarios). El primer paso es conocer cual es la meta a
desarrollar, en base a un analisis organizacional para determinar las necesidades

del negocio y lo que necesita el cliente.

Identificar las Necesidades Organizacionales. Identificar las necesidades de la
organizacion a la cual representaremos, como es el caso de la Universidad
Americana de Acapulco. Los puntos importantes son los siguientes:

o Determinar las Metas de la Organizacién
s Analizar el Modelo Administrativo
e Anticipando el desarrollo y Reorganizacion

¢ Documentar la informacién obtenida
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Haciendo opciones de Disefio. Cuando hacemos unos disefios de decision, hay
que identificar los siguientes factores que pueden influir en el disefio. Y son los
siguientes:

e Puntos de Decisién

¢ Implicaciones

* Riesgos y Costos

¢ Decisiones Comerciales

Planeando guias de consulta. Cuando se disefia una estructura del Activate
Directory, debes asegurarte de las necesidades de |la empresa, basado en la
tecnologia para determinar el diseno. Al final debo de realizar lo siguiente:

¢ Recordar las necesidades de negocios
e« Mantener una vision clara

¢ Hacer una solida decision comercial

e Crear un disefio simple y hacer pruebas del disefio

V1.2 DISENANDO UNA INFRAESTRUCTURA DE UN ACTIVATE
DIRECTORY

Disefiar el Activate Directory de una infraestructura de servicios de directorios
envuelve la planeacién de los aspectos del ambiente de usuario. El equipo central es

responsable de las siguientes actividades:

¢ Obtener la aprobacion de la administracion y la autoridad para representar las
necesidades de la entera organizacion.

o Identificar todos los sistemas y las operaciones de los administradores para
una entera organizacion que pueda obtener informacion de la gente que esta
usando en forma final la red. Los administradores pueden proveer los detalles
acerca de la red y asi podrias evitar obtener informacion de los altos
ejecutivos.

e Obtener informacion acerca de la organizacion interna actual de la estructura
administrativa, localizaciones, recursos, usuarios, y politicas de seguridad.
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A continuaciéon mostraré |la Figura No. 39, acerca del papel del equipo central, el cual
es el encargado de recabar informacion, administracion y es el que se enfocara al
disefio del Activate Directory en la Universidad.

Figura No. 39

Administracion del
Programa

Administracién det -
Producto

Comunicacién

UAA

Eduénciéxi de los usuarios

Logistica de Ia
Administracién

Papel del Equipo central. Hay 6 papeles para completar un planeamiento del
equipo. Estos roles pueden desarrollarios uno 6 mas personas, dependiendo del
tamano de la organizacion y son los siguientes:

Administracion del Programa. E| administrador del programa provee el soporte
técnico para el proyecto y los recursos seguros que el equipo necesita para
completar el proyecto.

Administracién del Producto. La administracion del producto articula una vision
para el disefio, ademas identifica los requerimientos de la organizacién, desarrollo y
mantenimiento de las razones del negocio para inicializar el proyecto y manejar las
expectativas de la organizacion.
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Administracion del Desarrollo. E| desarrollo construye 6 implementa el disefio. El
desarrollo es tipicamente una experiencia en la arquitectura de la implementacion 6
el que aprecia las areas técnicas del proyecto. Un importante papel es la activa
participacién en crear especificaciones fundamentales.

Pruebas. Las pruebas aseguran todas las ediciones que son conocidas antes de
crear el disefio. Las pruebas preparan un plan con las especificaciones de la prueba

y una prueba a cada uno de los casos.

Educacion de los usuarios. La educacion de los usuarios se esfuerza para hacer
un disefio final y que sea lo mas facilmente posible de usar. Los usuarios de
educacion realizan sistemas de entrenamiento, y también son responsables de
reducir el costo por hacer que el producto sea mas facil de entender.

El equipo de logistica. El equipo de logistica asegura una distribucién limpia,
instalacion y migracion del producto de operaciones y un soporte a los grupos. Este
equipo asegura que el paquete de instalacion y administracién se le facilite.

Documentando la red fisica actual. Las localizaciones fisicas pueden ser en
ciudades, edificios, pisos ¢ dentro de un mismo edificioc como es el caso de la
universidad 6 en segmentos de red. Identificando los detalles acerca de cada
localizacion que provee los datos necesarios para el disefio de la estructura del site
en un Activate Directory. Debe tener lo siguiente:

< Colocacion del site y su estructura

% Localizacion de los controladores de dominio y el servidor de catalogo global

Y para determinar las pertinentes localizaciones me baso en lo siguiente:
« El numero total de localizaciones fisicas
 Donde estan las oficinas localizadas
< El numero de edificios en cada localizacion geografica
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Proyeccion de crecimiento y de la reorganizaciéon. Debe uno de verificar los

cambios que afecten a la compania de acuerdo al modelo administrativo y esto
incluye el crecimiento, mercado competitivo y la tecnologia a la cual se demanda.

VI.3 DISENANDO UNA ESTRATEGIA DE NOMBRE DEL ACTIVATE
DIRECTORY

Que estrategia de nombre del dominio raiz podria ser recomendada para la
Universidad Americana de Acapuico.?

La estrategia de nombre recomendada para la universidad americana de Acapulco
es la de wvaa.edu. Debido a que el dominio www.uaa.edu.mx esta ya registrado, y no
quiere ser cambiado debido a que el dominio uaa.edu seria el dominio interno, el
cual se manejaria en la universidad y la pagina web estaria en el dominio externo. A
futuro se planea mostrar los recursos y poder hacer consultas desde cualquier parte,
esto se hara cuando se adquiera por seguridad un firewall, y asi poder entrar a
ambos dominios de forma segura.

El dominio externo de Internet esta registrado en el ICANN y se muestra a
continuacion sus datos:
El dominio uaa.edu.mx esta registrado
al dia de hoy 15/5/2002, con los siguientes datos:

[whois.nic.mx] Nombre del Dominio: uaa.edu.mx

Organizacion: [unive17] Universidad Americana de Acapulco

Fecha de creacion: 1997 Ago 04 Fecha de ultima modificacion: 1999 Ago 25
Contacto Administrativo: [inggo1] Ing. Gonzalo Trinidad Garrido
Nameserver Primario y Nameserver Secundario

“ La informacion que ha solicitado se provee exclusivamente para fines relacionados
con la delegacién de nombres de dominios y la operacion del DNS administrado por
el NiC-México." '%°

20 hitp:/iwww miempresa.com. mx
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CCEl nombré del primer dominio del Activate Directory es muy importante, debido a que
no puede ser alterado después que ha sido configurado. Antes de realizar el disefio
debes de ver las necesidades de la empresa, como que si estan entre sus planes
tener una presencia en Internet para la estructura de nombres del Activate Directory.

En el caso de la universidad americana si se tiene planeado, es mas, en estos
momentos se tiene la presencia en Internet pero debido a que se tiene un ISP el cual
nos da provee el servicio de Internet en la universidad asi como el domiciliario y esto
incluye el WebHosting ( Almacenamiento de la pagina web de la institucion), y seria
mayor el costo si nosotros manejaramos el disefio de la pagina de la universidad en

nuestro servidor.

Windows 2000 Advanced Server, puede funcionar como un Servidor Web, si fuera el
caso. Pero esto de tener la pagina web en los servidores de la universidad, seria solo
necesario si nuestros recursos serian expuesto en Internet.

Planeando una estrategia de nombre para una organizacion pequefia en el caso
particular ( la Universidad Americana de Acapulco).

Tenemos que disefiar el criterio del disefio verificando los datos de la Universidad

Americana de Acapulco. La Universidad Americana de Acapulco es una institucion
educativa sin fines de lucro localizada en la ciudad y puerto de Acapulco, Guerrero.

Se tiene en la actualidad dos sedes en Acapuico ( Universidad y preparatoria } y otro
mas en la ciudad de Chilpancingo de los Bravos.

Después de conocer al personal de la institucion y recabar informacion para este fin,
debemos determinar si el nombre de dominio raiz debe soportar los siguientes
criterios del negocio:
e Usar un nombre interno el cual sea completamente independiente de algtn
futuro nombre externo que pueda adgquirir.
e recursos internos de la subsistencia del Internet
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Antes de disefiar una estructura administrativa de una organizacion, debes primero
identificar la organizacion a implementar. En el caso de la universidad es la

siguiente:

Centralizado. La organizacion centralizada reporta a un  mismo individuo y
usualmente el grupo responsable de toda la red y los servicios de informacién ,
aunque algunos tareas administrativas pueden ser delegadas a ciertos grupos o

departamentos.

Disefiando una jerarquia hibrida para la localizacion de la Organizacion.
Disefando los OUs mas altos 6 dominios por organizacion y los mas bajos OUs 6
dominios por localizacién trabaja bien a lo largo, la distribucion alta de Ia
organizacion que tiene distribuciones fisicas distintas de las unidades del negocio
con la necesidad de las distintas politicas de seguridad en cada division.

La organizacion alta / organizacién localizacion de la jerarquia soporta la
organizacion del negocio, mientras todavia se acomoda la distribucion geografica de

la funcién del IT.

En la siguiente Figura No. 40, podemos ver, el porque de esa eleccion y que no fue
solo por capricho sino de acuerdo a un modelo de eleccion, supervisado y aprobado
por Microsoft el cual nos da la respuesta de acuerdo a la eleccién del registro de

nombre. %!

Esto nos muestra la solucion de acuerdo al nivel de empresa, en esta caso una
empresa de tamano pequefio. Como podemos ver tiene registrado solo un nombre
en el ICANN vy el otro no esta registrado debido a que seria un costo innecesario si el
nombre de dominio solo estara en forma interna. Es el porque se que eligio el
nombre para el dominio interno waa.edu, el cual difiere del nombre del dominio

externo.

2! Microsoft Training and Certification, Workbook, Designing a Microsoft Windows 2000 Directory
Services, p.14
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V1.4 IMPLEMENTANDO UN PLAN ADMINISTRATIVO

El administrador de |a red en el caso de la Universidad Americana de Acapulco es el
encargado de administrar los recursos de la red de acuerdo a sus necesidades.

En el caso de delegar tareas administrativas del dominio principal uaa.edu, debemos
analizar si esto es necesario, porque cederiamos la responsabilidad del trabajo, y
debemos de conocer a quien le cederemos esa responsabilidad.
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Antes de mostrar lo que se realizard se tendran que tener ciertos aspectos bien
identificados como que la universidad esta mediante grupos y sus tipos de
caracteristicas. Esto lo podremos ver en la Tabla No. 29.

Tabla No. 29

Grupo Tiene control sobre Tipo de Control
. . Cambiar password, crear,
Dgie:tzlgr;:e Tiene control sobre todos|borrar y manejar grupos;

los usuarios en el dominio | modificar membresias de
principal uaa.edu grupos, crear, borrar y
manejar usuarios.

(DS1,DS3,D86)

Cambiar password, crear,
borrar y manejar grupos;

* Escuela modificar membresias de
preparatoria de Todos los objetos y las|grupos, crear, borrar y
Acapulco cuentas de usuarios en el manejar usuarios. Pero
(EP1, EP2) dominio hijo epa.uaa.edu |Siempre replicar la

informacion al dominio
administrativo el cual lo
supervisa que es uaa.edu.

* Esto no se ha aplicado, pero con la implementacion de este site en la universidad

se puede realizar ; en cuanto sea requerido.

Diseflando una estrategia administrativa para una organizacion pequefia como
la Universidad Americana de Acapulco.

Es recomendable que en cada departamento 6 regién este un encargado del area,
en el caso de Acapulco y de la universidad los encargados del dominio principal son

los del departamento de sistemas.

En el caso de que se realice tener un sede en la ciudad de Iguala, y Chilpancingo
estas deberan tener una persona encargada de esa responsabilidad. En la siguiente
Tabla No. 30 podemos apreciar la informacion necesaria.
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. : : S Tabla No. 30
Trabajo Papel enla Red = Mantemmlento de Grupo

Algunos empleados

Direccién de Sistemas Encargado del dominio {( DS1,DS3,DS6 ) y es el

principal que delega control a otros
partes.
Encargado de 'alA los empleados con

* Administrador preparatoria y el cual acceso a la red en la

: aplica las politicas de toria de A
( Preparatoria Acapulco ) grupo y da soporte a los preparatoria de Acapulco

usuarios.

Encargadq de ala  1os empleados con
preparatoria y el cualizecosn a la red en
aplica las politicas de Chilpancingo

grupo y da soporte a los
usuarios.

* Administrador Region 1
( Chilpancingo )

Encargadq de ala o empleados con
preparatoria y el cualljocasq a la red en
aplica las politicas de Chilpancingo

grupo Yy da soporte a los
usuarios.

* Administrador Region 2
( lguala )

* Esto no se ha aplicado, pero con las de la implementacion de este site en la
universidad se puede realizar ; en cuanto sea requerido.

Los encargados del manejo del servidor de la direccién de sistemas deben identificar
a las personas en cada localizacién para que den soporte a los usuarios de la red,
como los siguientes:
e Actualice la informacion con el area principal ubicada en la direccion de
sistemas de la UAA
» Provea soporta de primera mano a los usuarios de la red
e Mantenimiento de los usuarios y cuentas de las computadoras de un solo sitio
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Decisiones de Disefio. Usando la siguiente Figura No. 41, indicaremos la ruta de la
decision para
122

la estrategia administrativa de la Universidad Americana de

Acapulco.

En la arquitectura de una organizacién pequefia , tu necesitas disefiar una jerarquia
del Activate Directory. Tu bosque de la organizacion crecera en forma geografica y
estas divisiones podran ser afiadidas con este disefio.

Figura No. 41
M Funcion No
o C
v
Administracion Separacion
Distribuida ? D.p.’l:::“.mo
st NO
I s Dlvlllonr_l ’)‘ N0
A l
Geograficamente Un mismo v
distribuida ? grupo
C'"“"' Geografi ente Equipos
Cam departamentales
st ‘J——"H Distribuldo 7 R oeados ?
NO

Separacion Separacion Ll NO 8t NO

por por

depar depar ¥ x v L]
divisional ? divisionat 7 ‘ Organizicion” : 1
enla Organizaclon Funcién SOC:rﬁ:lpo
localizaclén
SIH NO 81
v v
Localizacion
enta Locallzaclon Organizacion
Organizacién

Es por ello que la mejor estrategia es una estructura hibrida con los disefios de los
niveles altos por localizacion y los niveles bajos disefiados por organizacion.

TESIS CON
FALLA DE ORIGEN

22 |bidem, p. 31
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Porque los altos niveles estan basados en la localizacién; en el disefio es mejor
porque es menos probable cambiar para cuando se requiera una mayor
reestructuracion en el acontecimiento de una reorganizacién de la compariia.

Exchange 2000. Microsoft Exchange 2000 usa el servicio de directorio del Activate
Directory como su propio directorio. Todos los nombres de mailbox resuelven a
través de peticiones que pasan a través del Activate Directory.

Cuando estas peticiones ocurren, el Exchange hara la peticion a un servidor de
catalogo global. El numero de peticiones a un servidor de catalogo globa!l debe dirigir
para poder incrementar en manera extensa un grande ambiente del Exchange.
Intente colocar un servidor global del catalogo en cada sitio que contenga un servidor
del Exchange. La integracion de exchange y el Activate Directory puede incrementar
el funcionamiento, pero iniciaimente la configuracién podria tomar una cantidad
excesiva de tiempo.

Esto es porque:

s Muchos archivos de formatos de interfaces del directorio LDAP , también
conocidos como archivos LDIF, son importados como una parte del proceso
de la instalacion para el primer exchange 2000 server en el Activate Directory.

e Cualquier atributo adicional marcado para una replicacién del catalogo global
causaria que todos los objetos en el Activate Directory repliquen para cada
catalogo global. Esto causaria un trafico de red significativo.Porque la
instalacion de Exchange 2000 etiqueta los atributos para la replicacion hacia
un catologo giobal, y también permitiria tener un mismo impacto en el Activate

Directory.

Para organizaciones que deseen desplegar el Activate Directory e instalar Exchange
2000 Server en una fecha futura, esto es lo mejor para importar un esquema
especifico de Exchange tan pronto como sea posible antes de que el Activate
Directory comienze a hacerse mas largo, como es el caso de la Universidad.
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VI. 5 DISENANDO UN DOMINIO DEL ACTIVATE DIRECTORY

El primer dominio creado en el Activate Directory es el dominio raiz de todo el
bosque entero. El primer dominio es también conocido como el bosque raiz. El
bosque raiz contiene la configuracién y el esquema de informacion para el bosque. El
tiempo de vida de un dominio es de 3 a 5 afios Esto asegura la longevidad de tu
estructura de dominio en donde se incluye la proyecciéon y el crecimiento de Ia

organizacion.

El nombre del Dominio. Las relaciones de confianza son establecidas entre el
bosque raiz y los dominios raiz de otros dominios en el bosque, por lo tanto, es
importante planear la facilidad de uso y el nombre descriptivo para el bosque raiz. El
nombre del primer dominio no puede ser alterado después que fue creado.

Recordando que la estructura OU debe reflejar la estructura administrativa y no la
estructura organizacional de la organizacion, porque los administradores podrian no
usarla porque utilizarian la estructura OU.

Decidiendo cuat grupo de seguridad usar. Windows 2000 tiene los tipos siguientes

de grupos de seguridad:

o Grupos universales que usan grupos de usuarios y concede permisos a
través de todo el bosque.

¢ Grupos globales organiza los objetos de usuarios del dominio atraviesa
dominios.

e Grupos locales de dominio concede permisos a los usuarios para acceder a
los recursos de la red asi como folders, archivos o impresoras.

Planeaciéon para los OUs . Debes planear tu estructura de los OU alrededor del
modelo administrativo de la red. La Estructura de los OU es utii solo para
administradores. Un buen disefio de la estructura de los OU abarca los niveles altos
y niveles bajos de los OUs los cuales permite a los administradores delegar

autoridad y aplicar las politicas de grupo.
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Planeando la estrategia de los niveles altos de los OUs . Un modelo
administrativo define quien es el responsable de la organizacion para el manejo de
usuarios y recursos a través de la organizacion de la red .

Niveles altos de los OU. No hay que tratar de copiar el modelo jerarquico de la
empresa cuando tu disefas la estructura de los OU, porque el proposito es hacerlo
mas facil para el administrador, el cual no puede ser alcanzado usando divisiones
politicas ce la estructura de los OUs .

No necesitas organizar de tal manera de facilitar al cliente, sino solo el de facilitar al
administrador. Usa nombres que en la jerarquia tengan muchos significado para el
equipo administrativo. Para disefiar estos niveles debes de recordar lo siguiente:

e Basada en el primer nivel de los OUs en un aspecto estatico de la
organizacion. Esto ayudara a prevenir la necesidad de estructurar tu primer
nivel de los OUs debido a al reorganizacién de la compaiiia.

e Considere el hacer el primer nivel de los OUs estandar a través de una
organizacion. Esta estructura debe ser Unica en cada dominio.

Niveles bajos de los OUs . Los niveles bajos de los OUs deben representar mas
detalladamente los niveles administrativos de autoridad dentro de la organizacion.

Tu puedes disefar una estructura jerarquica de los OUs en el cual el nuevo nivel

bajo de los OUs sean creados o anidados, dentro de OUs existentes. Cuando
planeas los niveles bajos de los OUs , debes de considerar lo siguiente:

e Los OUs pueden administrarse en forma independiente, sin embargo se
crean los OUs dentro de otros OUs para poder crear herencias.

e Solo los OUs anidados proveen una clara y exacta representacion del
modelo administrativo de la organizacion.

e Una politica de grupo aplicada a los objetos en los OUs de un dominio raiz.
Un OU anidado dentro de otro OU podria tener muitiple niveles de politicas de
grupos para aplicarse. La respuesta del tiempo depende sobre el numero de
politicas que se apliquen y el tamario de estas politicas.
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VI. 6 DISENANDO UN SOLO DOMINIO

En esta parte del disefio me enfocaré en la estructura jerarquica de los OUs en la

cual
esto

se refleja el modelo administrativo de la Universidad Americana de Acapulco,
ayuda a la administracion y nos indica las politicas de grupos que se aplicaran

en la universidad.

El disefio se basa en los criterios siguientes:

Un grupo de administradores en DS son los encargados del manejo de la
cuentas, seguridad de la red, configuracion del escritorio y el manejo de los
servidores.

Algunos tienen el caracter de administrador sobre la red entera para resolver

problemas gue se presenten.

Algunas localidades se comunicaran con el dominio principales a través de
lineas dedicadas ¢ enlaces lentos como MODEM ( Sugerencia para la

preparatoria Acapulco )

La compafiia entera usa el mismo e-mail interno y aplicaciones de

procesamiento de datos.

Usaremos la siguiente Tabla No. 31 para documentar cada OU del! disefo y la razén
por la que fue creado. Asi como también, indicar en cual computadora y cuenta de

usuario debera ser creado en cada OU.

Tabla No. 31
Crear este OU Por esta razon
REC Para administrar a los de Rectoria y de asimismo este tenga un
control sobre todos ios departamentos
Se creé para organizar y tener el control de toda la coordinacién
CGA general académica y que administra a los siguientes
departamentos o direcciones : AMFCA, CBFIC, DAC, DB, DSE,
DT,y DTSSB.
CGAD Para almacenar a: AC, CG, DC, DDG, DF, DMS, DRH, NOMINA,
DRM y SOFES.
CGEU Para almacenar a : DDC, DEC, DEDH, DEPORTES, DMA y DPL
CGRAL Aqui se encuentra ia persona de la contraloria general.
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Tabla No. 31
Crear este OU Por esta razén
Esta la persona encargada del comité técnico para la recaudacion
COMTECPF de fondos.
DD! Estan los de |a direccién desarrollo institucional de la universidad
Aqul estan los encargados del mantenimiento y soporte de la
DS universidad. Los cuales se encargaran de la administracion de la
red.
En esta contenedor estan las facultades de ia universidad y son
FACULTADES |las siguientes: CAFC, CLE, EPA, FA, FCAI, FCRP, FD, FIC,FP y
FT.

Basado en lo administrativo y lo que estas politicas de grupo necesitan de la
organizacion, se mostrara en la siguiente Tabla No. 32 y los grupos de seguridad
necesarios. Asi como también indica que tipo de cada grupo en la cual el contenedor

debe ser creado.

Tabla No. 32

Grupo Tipo OUs
Rectoria Distribucién Rec
Coord. Gral. Académica Distribucién CGA
Direccion Académica Distribucion DAC
Direccion de Biblioteca Distribucién DB
Direccion de Servicios Escolares Distribucion DSE
Departamentos de Tutorias Distribucién DT
Coordinacion General Administrativa Distribucién CGAD
Departamento de Cobranza Distribucién DC
Direcciéon de Finanzas Distribucién DF
Departamento de Recursos Humanos Distribucién DRH
Departamento de Difusion Cultural Distribucién DDC
Direccion de Desarrollo Institucional Distribucién DDI
Direccion de Sistemas Seguridad DS
Centro de Lenguas Extranjeras Distribucion CLE
Facultad de Arquitectura Distribucién FA
Facultad de Contaduria Administracion e Informatica | Distribucién FCAI
Facultad de Comunicacién y Relaciones Publicas Distribucién FCRP
Facultad de Derecho Distribucién FD
Facultad de Ingenieria en Computacion Distribuciédn FIC
Facultad de Psicologia Distribucién FP
Facultad de Turismo Distribucién FT
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Disefiar grupos para conceder acceso. Usaremos la siguiente Tabla No. 33 para
indicar los usuarios hacen uso constante de aigun programa en la base de datos.

Tabla No. 33

Comparten
recursos como Usuarios . Acceso
AC1, CF3,CF6,082,0S3,DS4,Bedel1,DB1, 0DB2,
DB3, DB4, DS2, DS3, DS4,CF1, CF5, CF7,CF4,
CGA1, CGA2,CGEU1, CGEUZ2,CLE1, CLE2, CLE3,
CLE4, CLES,DAC1, DAC2,DAD1, DAD2, DADS3,
Archivos en el |DAD4 DC1, DC2,DDC1, DDC2,0D0G1, BDDG2,DDI1,
servidor ( Home [DDI2,DEC1,DPI1,DRH1, DRH2,DRM1,DSE1, | Full Control
Folders ) DSE2, DSE3, DSE4,DT1,DTSSB1,FA1, FA2,FCAL1,
FCAI2, FCAI3, FCAI4FD1, FD2, FD3,DS3FIC1,
FiC2, FIC3,FP1, FP2,FT1, FT2,MMTFIC, MOUS,
MFCAl, MTCFD, DS2, DS3,DS4,REC1, REC2,
REC3, REC4,SOFES1,FCRP1, FCRP2, FCRP3

Base de Datos
en los Facultades, DSE, Cobranza, Caja General, Read &
Servidores Finanzas, Becas. Write

Antes que nada para disefiar un dominio de! Activate Directory debemos de
identificar una estrategia administrativa, un plan de crecimiento y flexibilidad en ta
organizacion. Y la mejor practica para usar grupos de seguridad en conceder
permisos a los recursos en un ambiente de bosque. Consiste en lo siguiente:

Colocar usuarios en grupos globales, los grupos globales en universales cuando
sean necesarios y |os grupos globales y universales en los grupos locales de dominio
y entonces se concede los permisos a los grupos locales de dominio.

VL7 DISENANDO EL ACTIVATE DIRECTORY PARA LAS POLITICAS
DE GRUPO

Las politicas de grupo son usadas en el Activate Directory de Windows 2000 para
administrar muchos aspectos de la configuracion de las computadoras clientes, de
instalacién de software para manejar los ambientes de usuario.
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La polltlca de grupo de objetos ( GPO ) es usada para aplicar una politica de grupo a
] Ios usuanos y computadoras en el directorio de servicio del sitio del Activate
: - Dlrectory , dominio, y nivel de unidades organizativas { OUs ).

El plan para usar una politica de grupo va a impactar la creacion de niveles bajo de
los OUs en el disefio de la estructura del Activate Directory.

Aplicando politicas de Grupos en un nivel de OU. Aplicando las politicas de
grupos en un nivel de OUs permite firmemente el control de la aplicacién de la
politica de grupos para usuarios y computadoras. En los niveles de OU, los GPOs
permiten la herencia de los OUs padres a los OUs hijos. Ademas la misma politica
de grupo tiene herencia de los GPO de una unidad padre.

Herencia de las politicas de grupo y bloqueo. Dentro de un dominio, los GPOs
tienen herencia de un contenedor del Activate Directory a otro, asi que la estructura
del Activate Directory , alguna politica de grupo aplicada a los contenedores padres
también son aplicados a los contenedores hijos.

Bloqueo. Tu puedes bloquear la herencia de una politica de grupo. De acuerdo al
nivel de los OU, usa las politicas de bloqueo para la herencia en un GPO para
prevenir que los OU de una herencia de politicas de grupo de un contenedor padre.

Existen varios tipos de politicas de grupo como las siguientes:
e Herramientas de seguridad
¢ Plantillas Administrativas
¢ |nicio y apagado de la computadora

Probando y documentando el plan de la politica de grupo. Para tener mejores
resultados es necesario probar las politicas de grupo en situaciones variadas.
Muchas empresas grandes y de mediana organizacion crean una version diminuta de
el ambiente de trabajo usadas como cama de pruebas .
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Las estrategias para probar el plan incluye lo siguiente:

e |nicios de sesion de usuarios representativos de estaciones de trabajo
e Probando usuarios moviles para iniciar en todas las posibles variaciones
e Probar computadoras portatiles para conectar de una red a varios sitios donde

los usuarios quieran iniciar sesion.

Implementando un plan para las politicas de Grupo. Siendo administrador de una
red debes de tener una lista de las politicas de grupo y cuales son aplicadas a cada
uno de los usuarios y computadoras.

En este caso de la Universidad Americana de Acapulco, trabajaremos con los grupos
de usuarios, recordando que las politicas son confiables cuando se cumplen con los
requisitos antes descritos, como son que las terminales tenga un sistema operativo
como Windows 2000 Profesional o Windows XP . Debido a que versiones anteriores
las politicas no son 100 % aplicables. En la Tabla No. 34, podemos ver a quien se le

aplicaran las politicas.
Tabla No. 34

Politica de Grupo Incluye

Rectoria General y horas extras de
trabajo

Coord. Gral. Académica
Academia de Matematicas
Ciencias Basicas Fac. ing. Computacion
Direccion Académica
Direccion de Biblioteca
Direccion de Servicios Escolares
Departamentos de Tutorias General
Departamento de Titulacién, Serv. social y becas
Coord. Gral. Administrativa
Area de contabilidad
Caja General
Departamento de Cobranza
Departamento de Disefo Grafico
Direccion de Finanzas General y horas extras
Departamento de Mante. y Seguridad
Departamento de Recursos Humanos General
Nomina
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Tabla No. 34

Politica de Grupo ~ 717 Wi Incluye

Departamento de recursos mater. y Serv. Gral.
Créditos SOFES
Coord. Ext. Universitaria
Depto. de difusién cultural
Direccion d.e. Educacién continua General
Depto. de ética y desarrollo humano
Departamentos de activ. Recre. y Deportes
Depto. de Medios Audiovisuales
Depto de Promocién Institucional
Contraloria General
Comité Técnico de procuracién de Fondos
Direccién de Desarrollo Institucional
Direccion de Sistemas General y horas extras
Facultades :
Consejos Académicos por facultad y centro
Centro de Lenguas Extranjeras
Escuela Preparatoria Acapulco
Fac. Arquitectura
Fac. Contaduria Administracion e Informatica General
Fac. de Comunicacién y Relaciones Publicas
Fac. de Derecho
Fac. de Ingenieria en computacion
Fac. de Psicologia
Facultad de Turismo

En cada uno de los grupos anteriores se incluye lo siguiente ( General ) :
¢ Deshabilitar el control panel
o No permitir el acceso a otros grupos ¢ usuarios
o Ocultar herramientas de Display en el escritorio
e Proteger contra los fondos de escritorios bajados de la red
» Evitar paginas pornograficas o no éticas
e Impedir la instalaciéon de programas
¢ Remover el prompt de Run del Menu Start
e Proteger con los Screensavers las pantallas
¢ Tiempo de uso de la red, de L-V 9:00 - 8:30 y Sabados de 9:00 - 2:00
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Estas son algunas de las aplicaciones que se planean realizar, y son las mas
importantes. A continuacién mostraré la forma en que se tienen la estructura del
dominio uaa.edu , en la cual esta ordenada en forma jerarquica a través de unidades
organizacionales. Cabe mencionar que por cuestiones de seguridad en la Figura No.
42, se muestra la estructura semejante a la que se implementara en la universidad
en la direccion de sistemas, pero que no es la que esta en los servidores.

Figura No. 42
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Validando un plan de las politicas de grupos. Es para verificar que todos los
usuarios del dominio, tengan aplicada las politicas antes sefaladas. Podemos
observar en que sistemas operativos se aplicaron, y si se pudieron aplicar 6 no. Esto

se aprecia en la Tabla No. 35.

Tabla No. 35
VERIFICAR QUE LAS POLITICAS SE
HAYAN APLICADO. CORRECTO
ou LOG ON COMO EL USUARIO (Y)OINCORRECTO (N)
Windows | Windows 2000 | Windows
9x Prof. XP
REC Rec1, Rec2, Rec3, Recd X Y Y
CGA CGA1, CGA2 X Y Y
AMFCA AMFCALI X Y Y
CBFIC CBFIC X Y Y
DAC DAC1, DAC2, DAC3 X Y Y
DB DB1, DB2, DB3, DB4 X Y Y
DSE DSE1, DSE2, DSE3,DSE4 X Y Y-
DT DT1, DT2 - X Y- . Y.
DTSSB DTSSB1 X Y - Y
CGAD DAD1, DAD2, DAD3 X Y - s Y
AC AC1, AC2 X 'Y i
CG CG1, CG2, CG3 ‘X [ G Y
DC DC1, DC2, BC3 X Y Y.
DDG DDG1. DDG2 X RR A =Y
DF CF1, CF2, CF3, CF4,CF5,CF6 . SX G Y =Y.
DMS BEDEL1 e X i
DRH DRH1, DRH2 SiXaE Y
NOMINA NOMINA Fo X Y
DRM DRM1 e X L YE
SOFES SOFES1 o X oY
CGEU CGEU1, CGEU2, CGEU3 X 2L
DDC DDC1, DDC2 s X =Y 2YE
DEDH EDH1 X :
DEPORTES |DEPORTES1 s X Yo
DMA DMA1 X Y Y
DPI DPI1 X - Yo Y
CGRAL Contraloria X Y Y
COMTECPF | COMTECPF1 X Y Y
DDI DDI1, DD2 X Y Y
DS DS1, DS2,D083,DS5,086 X Y Y
CLE CLE1,CLE2,CLE3, X Y Y
FA FA1,FA2 X Y Y
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FCAI FCAI1, FCAI2, FCAI3, FCA4 X Y Y

FCRP FCRP1, FCRP2, FCRP3 X Y Y:

FD FD1, FD2, FD3, FD4 X Y Y

FIC FIC1, FIC2, FIC3,MMTFIC, X Y Y
MOUS

FP FP1, FP2 X Y Y

FT FT1, FT2 X Y Y

A continuacion mostraré la Tabla de Registro No. 36 de la nueva politica de grupo
basada en el disefio de la estructura jerarquica de los OUs . Cuando se crea este
disefio, debemos asegurarnos que el modelo administrativo de la comparnia se ha

mantenido.
Tabla No. 36
GPO Contenedor Caracteristicas Especiales
Nivel de prioridad alto y acceso a
Rectoria REC la red y correo interno.
Nivel prioridad Medio. Cuenta
Coord. Gral. Académica CGA con correo interno y Acceso a la
red.
Academia de Matematicas AMFCA
Ciencias Basicas Fac. Ingenieria en CBFIC Solo Acceso a la red
Computacion
Direcciéon Académica DAC
Direccion de Biblioteca DB :
Direccién de Servicios Escolares DSE Acceso a la red y correo interno
Departamentos de Tutorias DT
Departamento de Titulacion, Servicio
social y becas DTSSB
Coord. Gral. Administrativa CGAD
Area de contabilidad AC Acceso a la red y correo interno
Caja General CG
Departamento de Cobranza DC
Departamento de Disefo Grafico DDG
; - . Nivel de Prioridad Alto y Acceso
Direccién de Finanzas DF a la red y correo interno.
Departamento de Mantenimiento y DMS
Seguridad
Departamento de Recursos Humanos DRH
Nomina NOMINA ;
Departamento de recursos materiales DRM Acceso a la red y correo interno
y servicios generales
Créditos SOFES SOFES
Coord. Ext. Universitaria CGEU
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Tabla No. 36
GPO Contenedor | Caracteristicas Especiales
Depto. de difusion cultural DDC
Direccion de Educacién continua DEC
Depto. de ética y desarrollo humano DEDH
Departamentos de actividades
recreativas y Deportes DEPORTES
Depto. de Medios Audiovisuales DMA
Depto de Promocion Institucional DPI
Contraloria General CGRAL
Comité Técnico de Procuracién de COMTECPF
Fondos
Direccién de Desarrollo Institucional DDI
Direccion de Sistemas DS Acceso a la red y correo interno
Consejos Académicos por Facultad
y Centro CAFC
Centro de Lenguas Extranjeras CLE
Escuela Preparatoria Acapulco EPA
Escuela Preparatoria Chilpancingo EPCH
Fac. Arguitectura FA
Fac. Contaduria Administracion e
Informatica FCA
Fac. de Comunicacién y Relaciones
Publicas FCRP
Fac. de Derecho FD
Fac. de Ingenieria en Computacion FIC No tiene acceso a la red
Fac. de Psicologia FP Acceso a la red y correo interno
Facultad de Turismo FT No tiene acceso a la red

Estas politicas de grupo facilitan la administracién de la red. Cuando creamos las
politicas de grupo y las aplicamos se mantiene un control especifico de la red con lo

cual llevamos el control de los mismos.

La mejor estrategia para aplicar estas herramientas de control, es afadir a todos los
usuarios de cada departamento en su respectivo OUs , aplicarles la politica de
objetos de grupo (GPOs), la cual tendra la configuracion de herramientas especificas
para ese grupo. Usando los OUs , tu puede aplicar a un GPOs especifico de
subconjuntos de computadoras y usuarios. Recordemos que estas politicas son

aplicada a usuarios, y las politicas a computadoras son similares, pero estas se

aplican a la computadora cuando inicia sesion, no al usuario.
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VI. 8 DISENANDO UNA ESTRUCTURA DE DOMINIOS
La estructura por defecto en el Activate Directory comienza con un solo dominio, y
como todo es posible, la estructura deberia guardar un solo dominio. Los dominios

solos ofrecen las siguientes ventajas :

Facilidad de manejo. Un dominio solo, requiere menos hardware para comprar y
mantener, menos relaciones de confianza creadas, y menos grupos administrativos

para crear y mantener una sana administracion .

Facilidad de delegar autoridad administrativa. En la estructura de un solo
dominio, tu puedes crear unidades organizacionales (OUs) como sean necesarias
para delegar autoridad sobre los recursos de los objetos del Activate Directory. La
delegacion de la autoridad administrativa es mas complicado en varios dominios.

Menos miembros en grupo de administrador de dominios. Con un solo dominio
tu puedes ser miembro de un grupo poderoso de administradores del dominio y
usando la delegacidon se permitira detallar el control de los objetos del directorio en el

Activate Directory.
V1.9 DISENANDO UN ACTIVATE DIRECTORY PARA LA TOPOLOGIA
DEL SITIO

Un site es una coleccién de maquinas conectadas y que subredes que estan
basadas en protocolos de Internet ( IP ), los cuales optimiza al ancho de banda de la

red.
Factores que afectan la replicacién. Para optimizar el ancho de banda de la red

durante la replicacion, debes de considerar algunos factores que afecten la

replicacion. Los tres mas significativos son los siguientes:

Espera de la replicacién. El tiempo que se necesita para que un controlador de
dominio reciba el cambio hecho de un controlador de dominio a otro.

Eficacia en la replicacién. La habilidad de la jornada para el numero de cambios
enviados con cada actualizacion.
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Replicacion Intra-site . La replicacion del estado latente en un site es bajo, porque
el alto ancho de banda de la red esta habilitado dentro del site. El bajo efecto que
este hace a la red, hace que los usuarios dentro del site siempre tengan acceso a la
mas reciente informacién . La replicacién dentro del site toma cinco minutos después

de que el cambio ha ocurrido.

Planeando la localizacion del servidor en los sites . Un site consiste de
controladores de dominio, servidores de catalogos globales y otros. Es importante
planear la ubicaciéon de los servidores. Como en el caso de la universidad, la
Direccién de Sistemas es el lugar mas apropiado de las instalaciones, por la
seguridad y el respaldo del personal, ademas porque ubicacién adecuada, la cual

nos facilita la administracion.

Colocacion del servidor del catalogo global. En un ambiente ideal, es
recomendable que el catalogo global este en cada site, si es que se tengan varios.
Dado que esto servira para que las peticiones de servicio de todo el directorio entero

sobre la LAN.

Crear el documento de riesgo del manejo . En la siguiente tabla identificaremos
los riesgos a seguir. Por cada riesgo, estima la probabilidad de la ocurrencia del
mismo asignandole un valor numérico (1 = Mas bajo y 5 =Masalto).

La estimacion severa 6 el costo de la compariia deberian de usar la misma escala,
multiplicando los valores tu estimas las probabilidades, severidad y el resultado como

exposicion.

En la parte de la Tabla No. 37 de la exposicion hago referencia al resultado de la
multiplicaciéon de los campos antes descritos, el cual nos da la probabilidad de riesgo

siguiente.
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Tabla No. 37

Riesgo Probabilidad |- - Severidad - | : Exposicién
Caidas del Sistema por ' 5 : 4
falla eléctrica - :
Introduccién de un usuario 1
via Internet
Virus en las computadoras g 3
de los usuarios
Error humano por falita de 2 3
capacitacion :
Error por causa de e gt
hardware 3 3.0 91
Error por causar de :
software 2 5 10
Error por causa de la red
fisica 2 3 6

Por lo cual en la Universidad los riesgos mas importantes son los virus con un alto
porcentaje, el cual se solucionaria con un servidor antivirus eficiente, y con un anti-
virus el cual funcione apropiadamente para dar seguridad al servidor como a los
usuarios finales.

El segundo riesgo seria por causa de hardware esto que se dafien por el uso o
causas especiales los servidores o discos duros de los mismos 6 la sobresaturacion.
Esto se solucionaria adquiriendo un equipo mas actualizado ¢ con la compra de un
disco duro de mayor capacidad de la tecnologia SCS! porgue esta tecnologia se
manejan en los servidores, con la cual se podria configurar mas herramientas para

un mejor manejo de la red logica de la universidad.

Y la tercer causa es por causa de software, esto es que los usuarios instalen
programas que saturen el servidor ¢ programas ajenos a los mismos, también como
programas que se instalen en los servidores y no se tenga un constante cuidado del
tamano del disco debido a que es poco su espacio de almacenamiento. Y también
podria ser por algun problema de conflicto con algin programa con el sistema

operativo.
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con otro software.

A continuacidn mostraré la Figura No.43,

: '.,Esto se reducwla llevando un control del personal autorizado para instalar programas
en los serwdores asi como verificar constantemente el espacio en disco y conflictos

el cual muestra el mapa de todos las

puntos de conexion de red en el estado, lo cual se pretende ilegar a tener en un

futuro, quedando como propuesta las demas sedes excepto

Americana de Acapulco , la cual se aplicé en |a presente tesis.

la de la universidad

Figura No. 43
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A continuaci6h‘mostraré en la Tablé No. 38 Iabfo"rma en qﬁé finalmente quedo el
‘ 7ﬁo de la’estructura de! Activate Directory en Ios OUs de la universidad. Aqui
: fyanahzo la estructura de los OUs y me baso en el

modelo administrativo de la

Tabla No. 38

GPO

Contenedor

Administrador

Caracteristica Especial

Todos los
grupos del
dominio

Los OUs al cual
se le aplicaron las
politicas en el
dominio principal.

Administradores
(DS1,DS3,086)
Direccién de
Sistemas.

Politicas de grupo aplicadas
a los usuarios de este
dominio

* Todos los
grupos del
dominio

Los OUs al cual
se le aplicaron las
politicas, con la
delegacion de
administracion.

Administradores
Preparatoria
Acapuico

Politicas de grupo aplicada
en la preparatoria, y
supervisadas por la direccién
de sistemas

* Todos los
grupos del
dominio

Los OUs al cual
se le aplicaron las
politicas, con la
delegacion de
administracion.

Administradores
Chilpancingo

Politicas de grupo aplicada
en Chilpancingo, y
supervisadas por la direccién
de sistemas

* Esto no se ha aplicado, pero con las de la

implementacion de este site en la

universidad se puede realizar ; en cuanto sea requerido.
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En este capitulo de mi tesis, elaboré la parte que corresponde a la implementacion
de mi propuesta de tesis. En este capitulo mostraré las actividades que realice en el
transcurso de varios meses, en la cual tuve apoyo de todo el personal de la

direccién de sistemas.

Mostraré en esta parte una lista de las acciones que realice y los pasos para
realizario, cabe mencionar que todo los pasos estan enfocados a la propuesta de mi
tesis, por lo cual los pasos estan predeterminados para servir como apoyo
didactico. Los pasos los realice de la manera mas explicativa, para evitar errores
posteriores al usarlos como una fuente de consulta.

Vil.1 REQUISITOS DE INSTALACION WINDOWS 2000 ADVANCED
SERVER
A continuacion mostraré en la Tabla No. 39 los requisitos que debe de tener la

computadora para poder instalar este sistema operativo de red.
Tabla No. 39

Componente Windows 2000 Advanced Server
Pentium 133 Megahertz ( Mhz ) 6 superior
microprocesador

CPU Windows 2000 Advanced Server soporta hasta 8
procesadores
Memoria 256 MB recomendados y minimo ( 128 soportado)

Video Arreglos Graficos ( VGA ) resolucion 6 un
monitor mas actualizado

Accesorios Teclado, Mouse y cualquier otro dispositivo

CD-ROM drive, 12x 6 recomendado que sea mas
rapido.

Si no soporta unidad de CD-ROM puedes instalar con
discos e alta densidad de 1.44 MB.

Una o mas Windows 2000 tarjetas de red y cableado
compatible.

Dispositivo de video

Para instalacion CD-ROM

Para instalacién de red

METODOS DE INSTALACION. Hay tres métodos disponibles para instalar Windows
2000 en las plataformas Intel:

o Desde discos de arranque

o Desde CD-ROM

o Desde la Red
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DESDE DISCOS DE ARRANQUE. La distribucion de Windows 2000 Advanced
Server consta de una unidad CD-ROM y cuatro discos de arranque. Estos cuatros
discos se requieren si vamos a instalar Windows 2000 por primera vez una
computadora que no soporte el arranque del sistema desde una unidad de CDROM.
Estos discos también nos permitiran arrancar si sucediese un error del sistema que

nos impidan arrancar y nos permitiran iniciar una reparaciéon de emergencia.

DESDE TU UNIDAD DE CD - ROM. Si asumimos que tu computadora tiene el
proceso de bootable CD-ROM. El proceso de la Instalacién es automatico, solo es
necesario introducir el CD de Windows y reiniciar la computadora el proceso de

instalacion se hace en la primera parte en forma automatica.

INSTALACION BASADA EN LA RED ( DESDE UN SERVIDOR ). Para instalar
Windows 2000 usando un meétodo de instalacion basado en servidor de red, los
archivos del sistema de Windows 2000 deben estar disponibles en la red.
Deberemos copiar el CD de Windows 2000 6 al menos un minimo (como el directorio
\1386) a un directorio en el disco duro del servidor de red y compartir este directorio, y

desde ahi empieza el proceso de instalacion.

Estos son los tres tipos de instalacion para Windows 2000 Advanced Server, en el
caso de la universidad americana instalamos la primer opcién de instalacion, la
segunda la intentamos pero no tiene el proceso la unidad de booteo. Por lo
consiguiente utilizamos los discos de arranque para el proceso de la instalacion.

En aspectos generales los pasos para el procedimiento de instalaciéon de Windows
2000 Advanced Server es el siguiente:

1. Arrancar ( Sistema operativo actual o disco duro en blanco )

2. Fase de copia ( copia de los archivos de a distribucion del CD en nuestro

propio disco duro )

3. Primero inicio : Modo texto
( Copia archivos del directorio temporal al directorio de instalacién de! disco duro,
también se establece el acuerdo de licencia de usuario final, e! tipo de particion y en
que modo de particion ( FAT o NTFS) ).
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4. Segundo Inicio; Modo Grafico . Utiliza el asistente de instalacion solicita la

intervencion del usuario para :

Obtener informacion sobre la computadora.

Instalar la red de Windows 2000

Finalizar la Instalacion y completar datos y opciones.

Registro del Usuario, Opciones Locales y de Teclado, Modo de la Licencia
(solo en el Servidor), y Nombre de la computadora.

Configuracion de la red

Clientes para redes Microsoft y Cliente para redes Netware.

Servicios: Compartir Archivos e Impresoras para redes Microsoft.
Protocolos: TCP/IP, NWLink (IPX/SPX), NetBEU!, DLC y Appletalk.
Componentes opcionales: (solo en el servidor) Se permiten seleccionar
componentes opcionales al instalar Windows 2000 Advanced Server.

Recopilacion de informacién y Finalizando la instalacion

instalacion del servidor . El primer paso del procedimiento de instalacién consiste
en crear discos de inicio. La instalacion comienza después de iniciar el equipo desde
estos discos. Se necesitan cuatro discos formateados y el disco compacto de
Windows 2000 Server. En un equipo que ejecute una version de 32 bits del sistema

operativo Windows:

Utilizar 4 disquettes en bianco de 1.44 MB y tendran las siguientes etiquetas:
e Windows 2000 Advanced Server Setup Disk # 1
¢ Windows 2000 Advanced Server Setup Disk # 2
e Windows 2000 Advanced Server Setup Disk # 3
o Windows 2000 Advanced Server Setup Disk # 4

Crear los discos de instalaciéon de Windows 2000.
1. Insenrta el disco compacto de Windows 2000 Server en la unidad de CDROM.
2. En la pantalia de presentacion del disco compacto de Windows 2000 Server,

haga click en Examinar este CD.
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Cuando aparezca la lista de carpetas, haga doble click en la carpeta
BOOTDISK.

Haga doble click en MAKEBT32 ( En el caso de Windows NT 6 Windows
2000 ).

En el simbolo del sistema especifique el disco donde se van a copiar los
archivos de imagen, escriba: A.

Inserte el primer disco etiquetado con el Disk # 1 y presione ENTER.

Siga las instrucciones para crear los otros tres discos.

8. Windows 2000 despliega un mensaje indicando que le programa esta

11.

creando los cuatros discos de inicio, para la instalaciéon de Windows 2000,
formateando a 1.44 Mb.
Cuando el proceso de los discos es finalizado.

. Quitas el disco de la unidad de disco flexible y el CD-ROM de la unidad de

CD-ROM drive.
Cierre la carpeta BOOTDISK y la pantalla de presentacion del disco compacto

de Windows 2000.

Utilizando los discos . Al introducir el Windows 2000 Advanced Server Setup Disk #
1 en la unidad y reiniciar la computadora empieza el proceso de instalacion .

Microsoft Windows 2000 Executive despliega un mensaje que la configuracion del
sistema esta siendo verificado y Windows 2000 aparece en la pantalla. Como podras
ver en la pantalla indica que la computadora esta comenzando el proceso y Windows
2000 esta siendo cargado. Después te solicitara los discos posteriores, los cuales
instalara lo que contienen dichos discos. Los discos creados contienen lo siguiente:

Disco numero 1

Windows 2000 Ejecutivo: Es el kernel (nucleo) Ntkrnimp.exe.

Capa de abstraccion del hardware HAL (Hardware Abstraction Layer): Esta es
para los sistemas basados en arquitectura X86: Hald4B86c.dll, Halapic.dll,
Halmca.dll, Halmps.dil, Halmpsm.dli o Halncr.dll, dependiendo del tipo de
maquina detectada.
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Disco nimero2y 3

o Datos de configuracion de Windows 2000: Esto carga Setupreg.hiv, un
pequefio registro usado por el programa de instalacion. Este contiene una
tnica seccién de control con la cual Windows 2000 carga un uanico driver:
Setupdd.sys.

¢ Controlador de video, Controlador de disquetera, Controlador de teclado,
Sistema de archivos FAT

e Controlador de puerto SCSI: Estos controladores se cargan desde los discos 2
y 3 si un dispositivo SCSI es encontrado después del proceso de deteccion
SCSI.

Disquete numero 4
» Controladores ESDI/IDE Hard Disk o Micros Channel Hard Disk: Para
dispositivos ESDVIDE.
» Sistema de archivos de Windows 2000: Carga Ntfs.sys

MODO TEXTO. En el disco etiquetado como: Windows 2000 Advanced Server
Setup Disk # 4, es donde se empieza el proceso de peticion de informacién de datos
de la computadora , es el llamado Modo Texto , los cuales explicaré en forma
detallada a continuacion:

Inicializa Windows 2000 Executive y aparece el siguiente mensaje: " Setup is
starting Windows 2000 ' y doy enter

Aparece Welcome to Setup Screen. Notifica, que puedes usar Windows 200 Setup
para reparar 6 recuperar una parte dafada en la instalacion de Windows 2000.
Aparece como a continuacion mostraré:

Enter. Para Instalar
R. Reparar
F3. Salir

Doy Enter para continuar con la instalacién. Debo tener el cd dentro de la unidad .
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La instalacién de Windows 2000 Setup, despliega la licencia de acuerdo entre el
usuario que tiene el producto y el proveedor. Aparece de la siguiente manera: *
Windows 2000 Licensing Agreement

Selecciona ! accept the Agreement 6 presiona F8.

El proceso de Instalacion despliega en la pantalla el prompt para seleccionar el area
de espacio libre 6 una particion existente en la cual se vaya a instalar Windows 2000.

Esta parte de la instalacion provee maneras para crear y borrar particiones de tu
disco duro, doy enter para instalar. Busca versiones anteriores de Windows y estas

dos opciones:

R. Para reparar Windows
Esc. Para instalar una version fresca de Windows

Doy ESC debido a que deseo instalar una version de Windows.

Aparece la ventana “Windows 2000 Server Setup ”

En el caso de la universidad existia una particién antes por lo tanto primero elimina
esta particion, presionando la tecla D y posteriormente L para guardar el cambio. Y

ya no tendré ninguna particion activa en el disco duro.

Las opciones que aparecen son las siguientes :

C. Para Crear una particion
D. Eliminar la particion

Presiono la tecla C para crear una particion, posteriormente sale una ventana
en donde especifica el tamafio de la particion que tu quieras crear y teclee la
cantidad de 2GB ( 2048 )y presiona enter para continuar.

La instalacion despliega en la pantalla Windows 2000 , y muestra la nueva particion
como C:\ New ( No formateada ), al confirmar que esta es la particién presiono

Enter.

Utilizando las teclas de movimiento selecciono Format The Partition Using (
Formatear la particion usada ) . Elijo NTFS y presiono Enter.
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Empieza a examinar el disco duro y si no tiene errores, empieza a formatear con el
NTFS. Este proceso tomara unos minutos. Aparece el mensaje: “ Saving
Configuration "

Cuando se termina el proceso de formato aparece una ventana roja que empieza el
conteo descendente 15 segundos antes de que la instalacion reinicia la
computadora. Debes remover el disco de Instalacion de la unidad de disco flexible.

Aqui se finaliza el modo texto, el cual es donde utilizdabamos los discos.
Posteriormente pasaremos al modo grafico.

Utilizando el modo GUI y obteniendo informacion de Windows 2000 Advanced
Server.

Al reiniciar la computadora, inicia el sistema operativo que fue instalado en la
computadora, en donde solicitara copiar archivos adicionales desde el CD-ROM de
instalacién. Empieza a copiar archivos y carga Windows 2000 Setup Wizard el

cual ayuda en el proceso posterior de instalacion.

“

Cuando copia los archivos del cd, aparece una ventana con el subtitulo de
Installing devices”, es cuando copia los archivos.

Aparece “ Welcome to The Windows 2000 Setup Wizard ", click Next para
comenzar a obtener informacién acerca de tu computadora.

En la parte de Regional Settings , hay que asegurarnos que el sistema sea local,
uso local y el teclado este correcto de acuerdo al lenguaje y das click en Next.

Después se despliega “Personalize your software”, el prompt indica tu nombre y
el nombre de la organizacion. Teclea los datos de la siguiente manera:

Nombre : Direccién de Sistemas
Organizacion: Universidad Americana de Acapulco

Cuando finalices das click en Next

121




Diseiio ¢ Implementacion bajo Windows 2000 de! Site de la UAA  Capitilo VII Implementacion del Site de la
Adolfo Catarino Zamora UAA bajo Windows 2000 Advanced Server

Aparece la ventana donde pide el Numero de Serie. Teclee el numero de serie

correspondiente y das click en Next.

El proceso de instalacion despliega el modo de licencias. Y te pide el numero de

licencias que tu deseas tener para este servidor. Esto significa que el numero de

conexiones concurrentes como a continuacion:

Por servidor : 250
Por sitio:

El proceso de instalacion despliega el nombre de la computadora y el password del

Administrador, Debe quedar como a continuacion:

Nombre de la Computadora: UAANTO1
Password : catarino

Se recomienda para los password usar una mezcla de mayusculas, minusculas y
numeros y simbolos ( por ejemplo Lp6*g9). Doy click en Next.

En la ventana de Windows 2000 Components, debo dejar por defecto las
seleccionadas, y afadir los servicios de DNS Y NNTP. Doy click en Next.

Aparece la ventana de Fecha y el Tiempo de Zona, verificar que estén correctos los
datos si estan bien doy click en Next.

Date Time de!l sistema actual y Time Zone selecciona la opcidn de México, City.
Empieza el proceso de instalacion de los anteriores elementos . Esto puede tardar

unos minutos.

Aparece una ventana “Networking Settings” con las siguientes opciones:

En la ventana de herramientas de Networking, verificas que Typical Settings este
seleccionada, como aparece a continuacion.

Typical Settings ( Selecciono esta opcion )
Advanced Settings

Después doy click en Next . Empieza el proceso de instalar los componentes de

red de Windows 2000.
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Aparece una ventana con el nombre de Workgroup 6 Computer Domain, debemos
verificar que la opcion siguiente este activada.

“ No, This Computer Isn’t On Network oris On a
Network Without a Domain "
Workgroup Name is WORKGROUP

Doy click en Next. Aparece una ventana que dice “/nstalling components*
( Empieza el proceso de copiar archivos ).

El proceso de instalacién despliega el status como “Setup install and configures
the remainining operating systems components” de acuerdo a las opciones
especificadas. Esto tomara unos minutos.

Aparece una ventana acerca del DNS y la configuracion de! IP. Con el titulo de
Optional Networking Components y le doy OK.

Me dirijo al TCP/IP y escribo el IP 192.168.7.254 , submascara 255.255.255.0. y en
DNS escribo 192.168.7.254. Doy click en OK.

Aparece una ventana de dialogo y le doy en click en Restart.

Aparece una ventana en donde esta el titulo de “Performing Final Task”, este
proceso de instalacion despliega el resumen de los cambios realizados como
( Copias de archivos, cambios en la configuracion, y el borrado de archivos
temporales. Esto tarda alrededor de 30 minutos.

Después se despliega una ventana donde se puede ver con el siguiente titulo
“Completing the Windows 2000 Setup Wizard “. A continuacion removemos el CD
etiquetado como Windows 2000 Advanced Server de la unidad de CD-ROM. Y doy
click en Finish.

Windows 2000 se reinicie y corre con la nueva version de Windows 2000 Advanced
Server . Al iniciar por primera vez nuestro sistema operativo, tecleamos de la

siguiente manera:
Nombre de Usuario: Administrator
Password: catarino
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Vil.2 FORMATEAR LA SEGUNDA UNIDAD ( PARTICION DE DISCO )

A continuacion formatearemos el resto del disco duro que no haya sido formateado,
para tener mas espacio en disco, para cualquier operacion requerida. Al formatear la
particion se destruyen todos los datos de la misma, realizarlo sélo si es necesario y

asegurarse de seleccionar la particién correcta.

1. Inicie la sesion en el servidor como Administrator.

2. Desactive la casilla de verificacion mostrar esta pantalla al iniciar en el Asistente
Configurar su servidor y cierre el asistente.

3. Haga click en Inicio, seleccione Programs, Administrative Tools y haga click en
Computer Manegement. Aparecera la ventana de Administracion de Equipos.

4. Haga click en el signo + que aparece junto a Storage ( Aimacenamiento ), si la
carpeta no esta ya expandida.

5. Haga click en la carpeta Disk Management .

6. Haga click con el botén secundario del mouse (ratdn) en espacio no asignado en
disco y haga click en Crear particion.

7. Aparecera Este es el Asistente para crear particién. Haga click en Next.

8. Seleccione Particién extendida y haga click en Next.

9. Haga click en Next para aceptar el tamafio de particién especificado y, después,
haga click en Finish.

10.Haga click con el botén secundario del mouse en Espacio libre y después haga
click en Crear unidad Iégica.

11.Aparecera Este es el Asistente para crear particién. Haga click en Next.

12.Seleccione Unidad légica y haga click en Next.

13.Haga click en Next para aceptar el tamafio de particion especificado.

14.Acepte /a letra de unidad predeterminada; para ello, haga click en Next.

15.En la pagina Formatear la particion, acepte los valores predeterminados que
usara para el sistema de archivos (e/ formato NTFS y el tamano de la particion
completa), el tamano de la unidad de asignacién y la etiqueta de volumen
( Tecleo Respaldo )

16.Haga click en Next y, a continuacién, en Finish.
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Se formateara la unidad 6 la particion. Esto puede llevar cierto tiempo, dependiendo
del tamafio del disco y la velocidad del equipo. Al final, la ventana debe ser similar a

la mostrada a continuacién.
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Vil.3 INSTALACION DEL ACTIVATE DIRECTORY

Utilizamos la herramienta de linea de comando dcpromo ( Crea DNS y Active

Directory ) y lo instalaremos manualmente.

1.Presione CTRL-ALT-SUPR e inicie la sesidn en el servidor como Administrador.
Teclee el password catarino, para entrar en sesion.

2. En la opcion de Run de Windows teclear dcpromo y dar click en OK

3.Se despliega una ventana de ayuda con el titulo de Activate Directory Installation

Wizard dar click en Next
4.Aparece la siguiente ventana con el subitulo Domain Controller Type

Domain ContioBer Type
Speciy the (ole you want Ifus server to have

Do you wark this sarvar 1o bacerma & damain Contiohe: ¢ @ rew domain of an
addiionat damain cortioke: for en estng dom.

« Dm‘.\nc’llo‘ﬂ’wcn‘wm
mbact tys 0OON 10 CIB8I® & N CHk] JOMam. N Homan i, of rew forest
nnu:v.ndh-cam- 1481 domaun Contiobes in the rew doman

" Addwonal dommn contioller lor an ewsting doman
(D) Procesdng with this option wi delste all locel accounts on ths server.
Al ciyptogrephic keys wil be deleted and thoud be sipoied befae
contwuang -

Ab anciypied dale, such a7 EFS-anciypted fies or e-mal. shoukl b decipted
belore o % vt ba g
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. En este caso seleccionamos Domain Controller for a new domain debido a que es
" un controlador de dominio para un nuevo dominio. Y das click en Next

4, En la siguiente ventana con el subtitulo de Create Tree or Child Domain, aparece

la siguiente informacion:

Do you want to create a new domain tree or a new child domain in a existing domain

tree ?

Existen dos opciones que son las siguientes:

o Create a new domain tree
If you don't want the new domain to be a child of an existing domain, select this
option. This will create a new domain tree that is separate from any existing trees.

s Create a new child domain in an existing domain tree
If you want the new domain to be a child of an existing domain, select this option.
For example: You could create a new domain named
headquarters.example.Microsoft.com as a child domain of the domain
example.Microsoft.com

En este caso seleccionamos la opcion de Create a new domain tree porque por
primera vez crearemos el dominio en la red. Y damos un click en Next.

5. En la siguiente ventana con el subtitulo de Create or Join Forest
Do you want to create a new forest or join an existing forest ?

s Create a new forest of domain tree
Select this option if this is the first domain in your organization, or if you want the
new domain tree you are creating to be completely indepent of your current forest.
e Place this new domain tree in an existing forest
Select this option if you want the users in the new domain tree to have access to
resources in existing domain trees, and viceversa.

Por ser la primera vez que lo haremos seleccionando la opcién de Create a new
forest of domain tree . Y das click en Next.
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6. En la siguiente ventana con el subtitulo de New Domain Name , aparece un
campo con lo siguiente: Full DNS name for a new domain, en donde teclearemos el
nombre del nuevo dominio en esta caso para la universidad usamos el siguiente:
uaa.edu y luego das click en Next. Este proceso tardara unos minutos.

New Domwin Hame
SEECty 4 name [ the rew doman by

Type the R DNS name lor the new domarn

11 you organc ston akeady has a DNS doman name regiiersd vath an Intemet naming
authondy, you £an use that nama

Full DNS name for new domain.
[usaeas

< Back Nowt > Concl |

7. En |a siguiente figura con el subtitulo de NetBIOS Domain Name
En esta ventana aparece un campo con lo siguiente: Domain NetBIOS name en
donde tecleas ADMINISTRATIVO y das click en Next. Este proceso tomara un

minuto aproximadamente.

8. En la siguiente figura con el subtitulo de Database and Log Locations

Especifica la ruta en donde |la base de datos y la localizacion del Log se guarda en
la ruta por default ( C:\ WINNT \ NTDS ), en este caso tomaremos los que asigne por
defecto y das click en Next.

9. En la siguiente ventana con el subtitulo de Shared System Volume

En esta parte pregunta si el Sysvol folder almacena la copia de los archivos ptiblicos
en la ruta por default como aparece en la ventana. Folder Location: C:\ WINNT |\
SYSVOL y das click en Next.

Cuando no has instalado el DNS anteriormente, e! Activate Directoy direcciona la
ventana y aparece la siguiente ventana dialogo en donde menciona que el Wizard
no puede contactar el DNS Server y que el dominio asignado no ha sido determinado
por una actualizacién automatica. Das click en OK .
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Active Duei Cory Diesd sllation Wiz ard

Shated Syatem Volume
Speciy the foider 10 be thated as the syatem volume

The Sysvol folder stores the sarvar's copy of the daman’s publc tias The contents of
the Sysvol foldet &ve repkcated to alf domam controliers i the doman.

The Sysvol loider must bs located on an NTFS 5.0 volume.
Ente Wl -
Fold - The wizerd cannot contact tha DNS server that handiss the name “uag,adu® ta
W determina ¥ X supports dynamic update. Confrm your DNS configuration, or nstall
l configura & DNS sarver on this comouter. .

o[ <Back ] Mest>” | Canesi |

10. En la siguiente ventana con el subtitulo Configure DNS, es donde menciona que

el DNS no esta disponible.

Y pregunta que si estas de acuerdo con que este Wizard instale y configure el
servidor de DNS para el nuevo dominio.

Yes, install and configure DNS on this computer
No, | will install and configure DNS myself.

En este caso damos un click en la opcién de Yes , install and configure DNS on
this computer . Y das un click en Next.

11. En la siguiente ventana con el subtitulo de Permissions
En esta ventana aparece que existen programas en el servidor y que pueden
acceder a el via remota, para hacer uso de ellos. Como aparece a continuacion:

Pormissions
Select dolault permuzsions lor Uset and group objects
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En el caso de la UAA trabajaremos con maquinas que podran acceder con versiones
anteriores de Windows 2000 como terminal para poder aplicar restricciones y
permisos adecuados. Seleccionamos la opcidén de Permissions compatible with
pre-Windows 2000 servers y damos click en Next.

12. En la siguiente ventana con el subtitulo de Directory Services Restore Mode
Administrator Password

En esta ventana se escribe y se confirma el password que tu quieras asignar a la
cuenta del Administrador del servidor de la cuenta. Y aparece como de la siguiente
manera:

Password: catarino
Confirm Password: catarino

Doy click en Next.

13. En la siguiente ventana con el Sumary. Aparece el resumen de todas las
opciones que yo seleccione. El proceso tardara unos minutos, en lo que da de aita
los servicios. Se aprecia de la sugunente manera:

RRUALL 4 B AR Y-

-y
Rleview and contum ihe optons you seiecied ’

You choum to
ICDﬂlwn 1y 3mIver as Lhe fwil SOMan CoONIoer i 8 new foreit of Joman treas -

The new doman name is “‘Las edu™. Thit i1 alsa the name of the new torett
NetDIOS name of Ihe domein it “ADMINIS TRATIVO™"

The wizaed is contigus; Aguve Duscio. Tra process aso take savaral
mwwntes or considerabiy Panding on the oplions pou have elected

2

Conhigwing the local 1erver tn hosl tha Drecton Service
. Cancel

14. En la siguiente ventana con el subtitulo de Completing the Activate Directory
Installation Wizard.

Indica que el Activate Directory esta instalado en esta computadora con el dominio
de uwaa.edu doy click en Finish. Aparece ia ventana en donde indica que se tiene
que reiniciar la maquina para que tenga los efectos adecuados.
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Al finalizar debe quedar ia configuracion basica del servidor principa! de la siguiente

manera:
Activate Directory -l -
Servicios DNS Particion de Sistema
( \WINNT) J
Nombre del o i
Particién 6 disco de reserva
Servidor ‘ ( Respaldo )
) . \—__—/
Direccion IP 192.168.7.254

Donde hasta el momento instalamos el Activate Directory, DNS y formateamos el
resto del disco duro y se instalaron otros componentes de Windows. Después de
instalar lo anterior, tuve que instalar el Service Pack # 1 y cuando se obtuvo la # 2,
los dos, estos Services Packs se descargan de la pagina principal de Microsoft .

VIl.4 SERVICE PACKS PARA WINDOWS 2000 ADVANCED SERVER

Para que se instalan los Services Packs ? La idea de estos programas es proveer de
la ultima actualizacion respecto al producto, asi como mejoras y actualizaciones
respecto a la seguridad. Para hacer lo siguiente hice lo siguiente:

1. En la opcion de Run de Windows doy click en Browse

2. Seleccion la unidad de CD y doy click en la carperta de sp2w2k_Ingles, el cual
tiene el Service Pack # 1, de Windows .

3.Selecciono el archivo y doy doble click

4. Aparece una ventana en donde se empieza a extraer archivos y se empieza a
copiar en forma temporal en una carpeta del disco duro adicional ( d:\Temp.\... )
5. Aparece la siguiente ventana y activo la casilla de aceptar el acuerdo de
licencia de instalacién y doy click en Install.
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E!l proceso de instalacion tarda aproximadamente 15 minutos. Y la nueva

actualizacion esta instalada. Aparece una ventana similar a esta:

Witsdows JOD0 Service Pack Setup

Welcome to Windows 2000 Service Pack 2 Setup,

Before installing this Setvice Pack, we tecommend that you cl;:se oll other applications,
backup your system, and update your Emeigency Repar ditkette. When Setvice Pack
Setup completes. you will need (o shutdown and restait Windows 2000.

To continue, please tead the following kcense agreement and indicate your acceptance:

SUPPLEMENTAL END USER LICENSE AGREEMENT FOR H
MICROSOFT SOFTWARE ('Supplemental EULA") -

IMPORTANT. READ CAREFULLY - The Microsolt
operating syslem components accompanying this Supplemental EULA,
including any “"onine™ o electionic documentation ('0S _v_]

I¥ Accept the License Agresment [must accepl before instaliing the Setvice Pack)

¥ Backup liles necessary to uninstall this Service Pack at a later time

Aead Me I Install l Cancel I

VILS§ PASOS ANTES DE INSTALAR EL ACTIVATE DIRECTORY
({ CONTROLLER DOMAIN )

Primeramente en esta computadora instalo Windows 2000 Advanced Server , con los
mismos pasos que en la anterior instalacion de Windows y que explique al inicio de
este capitulo y solo con los cambios pertinentes en este servidor. Los cambios son

los siguientes:

Nombre de la Computadora: UAANT02

Password : catarino
En la parte del TCP/IP , tecleo el IP 192.168.7.253 , Subnet Mask 255.255.255.0. y

en DNS escribo 7192.168.7.254.

Al iniciar Windows por primera vez hago lo siguiente:
Voy hacia el Panel de Control de ahi soy click en System de ahi voy a la pestaia
de Network Identification y doy click en Propierties . Aparece una ventana de

dialogo similar a esta:
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Puede cambior el nombre y la peitenencia de esta aquipo. Los
cambios pueden tenes eleclo en acceso a los fecursas de red.

Nombe da equipo

IUAANYDZ
Nombre compiet LR R W x]
NTD2.
UAANTO2Usa® | | oduzca ef nombre  la conliasefia de una cuenta con permiso pare
cambiai of nombre de esle €quipo en el domwso
Miembio de—  Nombre IAdmlmmalel
 Domna_  ContiateRa |1
[oeaeaa
Canceler
© G | |

I
Aceptar I Cancelat l 1) a

En la opcion de Member of , tiene dos opciones una de ellas es la del Dominio y
otro de Grupo de Trabajo. En la parte de Domain tecleo ADMINISTRATIVO y doy
Enter.

Aparece otra ventana de dialogo en donde el subtitulo es Domain Username and
Password, ahi tecleo en esta parte debo de teclear el Name y el Password para
poder entrar al dominio en este caso debo de teclear lo siguiente:

Name: Administrator
Password: catarino

Si todo fue desarrollado exitosamente aparecera una pantalla con el mensaje
siguiente: Welcome to the uaa.edu domain y doy click en OK. Reinicio la
computadora para que los efectos se puedan apreciar.

Después de hacer lo anterior, voy a instalar el Activate Directory en este servidor
para que sea un Controller Domain ( controlador de dominio ), este tipo de servidores
son de soporte, porque si pasara algo con el servidor principal, este servidor tendra
la informacion necesaria para levantar el servicio de la red y sus recursos, dado que
entre los dos servidores replican ( intercambian y actualizan ) informacion cada 5
minutos y esta es una de las ventajas de Windows 2000, en su familia de servidores.
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Vii. 6 INSTALANDO EL ACTIVATE DIRECTORY EN UAANTO2
( CONTROLLER DOMAIN )

1. En la opcion de Run de Windows teclear depromo y dar click en OK
2.Se despliega una ventana de ayuda con el titulo de Activate Directory Installation

Wizard das click en Next.
3.Aparece la siguiente ventana con el subtitulo Domain Controller Type y el mismo

titulo de la ventana.

Doman Controlies Type
Speciy the ioim pou want the teiver (0 have

Dg you want trus setvet to bevome e dommn conliolier Jot 8 now coman of an
SSdhonal Somaun Comioter 10 an wsteg domen

© Doman cortrober lof # new domasn
alect 1z option to claats @ e chid domen. new domas ise. ot new lorast
3 40rv el Wl DECOME the Y3l GOMar ContIoIar ¥t 1ve new Somen
@ Addionat doman contiolior for an emsting doman
4 Piocendng with this option wil dalsle ol ioGal sccounts on this server
AN cryprogyaphic kays wil be deleted and Thould be exported belois
continung

At enciypied dats, such as EFS.encrypled flas o1 @ mad, should be deciypted
belore ot & Wil b i

cteak  [Wewi> ] Cancel |

En esta ventana tenemos dos opciones que son las siguientes, en este caso como
vamos a afadirnos a un dominio ya establecido, seleccionamos la segunda opcion:
Additional domain controller for an existing domain y damos click en Next.

4. Aparece una ventana con el subtitulo Network Credentials, tecleamos el
Username, Password, el Domain no hay necesidad, debido a que antes
afiadimos este servidor al dominio uaa.edu, por lo consiguiente esta opcion debe
estar ya con vaa.edu. Teclear el Username y Password.

Al finalizar das click en Next

Username: Administrator
Password: catarino
Domain: uaa.edu

5. Aparece una ventana con el Additional Domain Controller

Enter the full DNS name of the existing domain for which this server will become an
additional controller ( ejemplo: headquarters.example.microsoft.com ). Domain:
uaa.edu , y doy click en Browse ( para confirmar ) y doy click en Next.

133




TESIS CON
FALLA DE ORIGEN

Disefio e Implementacién bajo Windows 2000 del Site de la UAA  Capitulo VI Implementacion de! Site de la
Adolfo Catarino Zamora UAA bajo Windows 2000 Advanced Server

6. Aparece la siguiente ventana con el subtitulo de Database and Log Locations
Nos indica el subdirectorio por defecto y la ruta en donde esta, por defecto la
dejamos en esa ubicacién. Database Locations y Log Location esta en la ruta
CAWINNTINTDS vy doy click en Next.

7. Aparece una ventana con el subtitulo de Shared System Volume. En donde se
encuentra el Folder Location: C:\winnt\sysvol y doy click en Next.

8. Aparece una ventana con el subtitulo de Directory Services Restore Mode
Administration Password. Escribir los campos solicitados, debe quedar de la

siguiente manera:

Password: catarino
Confirm password: catarino

9. Aparece una ventana con el subtitulo de Sumary y doy click en Next y empieza
el proceso de Instalacion del nuevo Domain Controller. El proceso tardara unos

minutos, en lo que se dan de alta los servicios.

10. En la siguiente ventana con el subtitulo de Completing the Activate Directory
Installation Wizard. Indica que el Activate Directory esta instalado en esta
computadora con el dominio de waa.edu, doy click en Finish. Aparece la siguiente
ventana en donde indica que se tiene que reiniciar la maquina para que tenga los

efectos adecuados.

Rleview and conlem the options you selecied Yo’

A hive Dwes toey tnetallation Wizard IRERRIEIR L T
Summary b

You chote o
Conhigure thes teiver &3 Ihe Irsl domain Corirolier 1 8 naw foreal of Gome trees | _=

The new domamn name is "uea edu’’. This 13 8110 1he name of Ihe new oresl.
The NaiSI0S name of the domam iz "ADMINISTRATIVD"
iR

T he wizeid 1§ conhgunng Actve D'-:lbvy Thus procass can take several
MmirvAes o considetably lonper, dependng on Ihe options you have selecled,

@ ;l
Coniigunng tha local server lo host the Dreciasy Service Concer |
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The domain controller is assigned to the site " Default-First-Name " Sites are
managed with the Active Directory Sites and Services administrative tool. Doy click
en Finish.

Después de esto el resto del disco duro de este servidor lo formateo con los pasos
que describo en las primeras hojas de este capitulo. Al finalizar la instalacion del
controlador de dominio, la configuracion basica es la siguientes para los dos

servidores.
Activate Directory Activate Directory
G - Particién Particién
de Sistema de Sistema
Servicios . Servicios DNS
. : R Otros .
Nombie del [~ — Nombre del
Servidor” - , UAANTO1 Disco de |Servidor UAANTO2 Disco ~ de
‘ reserva reserva
- Direccion IP 192.168,7.254 (Respaldo) | Direccion IP 192.168.7.253 { Respakio )

Donde ya hasta el momento instalamos el Activate Directory, DNS y formateamos el
resto del disco duro y se instalaron otros componentes de Windows.

VII.7 CREACION DE LOS OUS

En la universidad tuve la necesidad de importar los usuarios y a su vez crear los
contenedores. Primeramente crearé los contenedores en donde estaran los usuarios
para tener la estructura de los contenedores ( Unidades Organizacionales ).

Para realizarlo de manera manual, realizo lo siguiente:

Doy Click Start, y luego doy click en Run

2. Después doy click start, apunto a Programs, apunto a Tools Administratives y
luego doy click en Activate Directory User and computers.

3. Doy un click en uaa.edu, posteriormente con e! boton derecho doy click en New

la otra opcion Organizational Unit
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4. Aparece una ventana de dialogo en donde tecleo el nombre del OU en este caso

el primero es Acapulco, posteriormente realizo la misma operacién pero en ves

de dar un click en vaa.edu doy click en el OU el cual tendra adentro el OU que

vaya a crear. Dentro de Acapulco creo otras unidades organizacionales y al

finalizar, doy click en OK. Al finalizar queda una estructura similar a la siguiente

forma:

Tres |

| o [}
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T wciea
o @) rec

o

as} 3

@) tomen Controters
=
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& o
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VIl. 8 IMPORTACION DE USUARIOS
En la siguiente parte lo que hice fue importar los usuarios de una base de datos de
los trabajadores de la universidad y ajustarlo a la nueva estructura, verificar y
solucionar los problemas que se presentan, asi como depurar usuarios que ya no

laboraban en la institucion y ademas crear los nuevos usuarios que no estan en la

base de datos que eran muchos.
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Es posible hacer todos los usuarios de forma manual, pero la idea es ir
evolucionando con la tecnologia, y Windows 2000 provee el uso un comando para
tal fin.

Para importar usuarios de la base de datos, se creo un archivo de texto de una base
de datos y algunos usuarios de excel, posteriormente utilizamos un comando de
archivo de Windows 2000 ( csvde ). Creamos un archivo de texto con la estructura

siguiente:

DN,objectClass,sAMAccountName,userPrincipalName,displayName,
userAccountControl

Se vera algo parecido a esto con la informacion de los usuarios:

Fie Edt Fomat  Help
DN, objectClass, sAMACCOUNTName, user Principa IName, displayName, userAccountcontrol -
"¢n=SUAREZ MORALES JULIO CESAR,OU=CGAD,Ouwrec,gu=universidad, ou=acapulco,dc=uaa,desedu’, user, IMOR. ™|
"C¢n=DE LA ROSA GARCIA FERNANDO,OU=CGAD, Duerec,ou=universidad, ou=acapulco,dcmuaa, d¢=edu®, user, FGAR:
“¢NuROJAS DARAJAS ROBERTO JAVIER, Ou=CGAD, Ousrec, gusuniversidad, ou=acapulco, demuaa, dc=edu”, user, RB.
“CnePACHUCA MARTINEZ MANUEL , OUsCGAD, pu=rec, ousuniversidad, ou=acapultco, dc=uaa, de=edu', user ,MMARTINI
"¢NePINEDA NAVA SONIA, OU=CGAD,Duerec,ousuniversidad, ou=acapulco, dcruaa, dewedu”, user , SNAVA, SNAVADU.
“Cn=ELIZALDE MILLAN ANTONIO, OUCGAD, Ou=rec, ousuniversidad, ou=acapulco, de=uaa, demedu™, user, AMILLAN
“ChmVALDLZ PERALES VERONICA ADRIANA, OusCGAD, Ouerec,ousuniversidad, ousacapulco,dcwuaa, dCmedu”, user ol
“¢n=LUNA VILLA RAFAEL.Ou=CGAD,DU=rec,ou=universidad,ousacapulco, dc=vaa, dcsedu”, usar, RVILLA, RVILLA! -
“cnaINFANTE ARROYO JORGE, DUsCGAD, Ou=rec, ou=universidad, ou=acapulco, dc=uaa, dc=edu”, user, JARROYO, JAI
"CcnaGARCIA LOPEX DELFINO ALBERTO, OU=CGAD, Ousre¢, ou=universidad, ou=acapulco, d¢=uaa, dc=edu™, user, DLt
“cNewABARCA GUILLERMO MO1SES, Ou=CGAD, Ouerec, oueuniversidad, ou=acapulca, dceuaa, de=edu’, user , MGUILLE! _
CNaSALMERON RAMOS ROSA,QueCGAD,Ouarec,ousuniversidad, ousacapulco,dcauaa,dcaedu”, user, RRAMOS, RRAMI
"Cne ADAME CHAVEZ JRVING RAFAEL, OU=CGAD, Ousrec, ou=universidad, ousacapulco, desuaa, dwedu™, user, ICHA® |
"CNeCHAVEZ GONZALEZ NORMA ANGELICA, QU=CGAD, Ouerec, ousuniversidad,ou-acapulco, dcsuaa, dcsedu™, user, 1
"e¢n=PABLO DE JESUS GONZALO, 0u=CGAD, ousrec, ousuniversidad, ou=acapulco,dceuaa, dceedu”, user,GDE JESU . -
CN=sRODRIGUEZ FLORES ROBERTO,OU~CGAD, ouerec, ou=universidad, ousacapulco, dc=uaa,dceedu™, user, RFLORE"
"€naDIAZ BERNAL VICTOR, OUCGAD, Ou=rec,ousuniversidad, ousacapulco,dcsuaa,dcaedu”,user, VBERNAL , VBER.~
"cneRENDON PINEDA JOEL, OusCGAD, Ou=rec,ousuniversidad, ousacapulco,dc=uaa, dceedu”,user, IPINEDA, JPINI
" CN=GOMEZ MARTINEZ HECTOR AANuEL.nu-ccAD.nu-rec.ou-universidad.au-acapu\cn.dc-uaa.dc-edu“.user.m.f
"CN=CARRETO JIMENEZ JOSE LUIS, 0OU=CGAD, Quarec, ousuniversidad, ousacapulco,dc=uaa,desedu”, user, JIIME! .
“Cn=RODRIGUEZ TORRES ALMA.ou-CGAD.nu-rec.ou-univers‘ldld.ou-aca?ulcu,dc-uaa.ac-ed ,user, ATORRES, A=~
"eneLOPEZ JULIAN OFELIA, OueCGAD, OUu=rec, ousuniversidad, ousacapulco,dcauaa, dc=edu”, user, O3ULTAN,GIUL
“CneSOLTE VI EGAS OMAR, QUeCGAD, Qunroz, psunivercidad. aueacanulco, doeyaa, doendy' user OVILI FGAS, O T

Para importar archivos, hago lo siguiente :

1. Abres el comando del prompt y te ubicas en el directorio en donde se encuentre el
archivo a importar. Te colocas en el subdirecototio C:\Uni , en donde esta localizado
el archivo a importar que tiene el nombre zac.txt

2. Tecleas en el prompt de comandos dentro de ese subdirectorio lo siguiente:

csvde —i —f zac.txt y das Enter.
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A continuacién se mostraran las lineas que indican que si el archivo fue importado
con éxito o solo en una parte e indica el error, y que por consiguiente se detuvo el

proceso. Se podria ver de la siguiente forma:

-l0)

[ RTINS Y
(ting to Ctpulle
Yiny In a0 current uLer wany

finporting divectury fron File -
vading entrae:. A

3. Si tuviera error, abres el editor y checas en que linea se encuentra y lo modificas,
comunmente estos errores suelen ser debido a que tiene simbolos raros 6 simbolos
especiales que en el método de importacion no esta permitido.

4, Vuelvas a realizar la operacion y si el resultado es exitoso, la importacion fue
desarrollado con éxito y los datos se han importado a este nuevo disco duro. Podras
observar si se importaron estos usuarios en el Activate Directory Users and

Computers.

Al instalar por primera vez el Servidor fue un periodo de pruebas, debido a que se
hicieron las pruebas, y al instalar el administrador de correo interno, hubo problemas
por lo consiguiente se tuvo que hacer la exportacion y la importacion posterior en la
nueva version instalada, la estructura era similar a esta:

nos
bas

IR A TR T TR T R
DRI OO DI Ol G ol BT

En esta ocasion en el prompt de comandos tecleamos 1o siguiente: C:\ Uni \cata.tx,
que es el nombre del archivo de texto que se le dio a los datos con la importacion, de
esta manera no solo importaremos usuarios sino también la estructura con todos los

contenedores (OUs).
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De esta manera se importa la estructura por si existiera algun problema en los
servidores. Por defecto al hacer esta operacién se crea un archivo de texto con la
extension csv, el cual tiene la informacion satisfactoria de los usuarios importados 6

en caso de error de los errores encontrados.

VIL.9 EXPORTACION DE USUARIOS
Para exportar la estructura con los OUS y sus usuarios correspondientes, para
importarios en otra maquina é que sirva de respaldo para cualquier problema que

pueda surgir.

Para exportar:
Abro el command prompt
Entro a la carpeta C:\Uni ( Si no esta existe la creo )

Tecleo el siguiente comando:

Csvde —f ExportUAA -list “DN,objectClass,displayName,sAMAccountName,
userAccountControl,userPrincipalName"

Empieza el proceso de exportacion y al final en la carpeta C:\Uni aparece un archivo
de texto con el nombre de ExportUAA.txt, el cual tiene la sintaxis adecuada para

importarlo.

VIl.10 CREAR GRUPOS DE USUARIOS

En la siguiente parte creamos los grupos de usuarios, de cada contenedor, como se
tenia la estructura de los anteriores servidores.

Cabe mencionar que estos grupos serviran de base para el manejo y administracion
del correo interno de la universidad. Utilizaremos grupos de usuarios de distribucién y
solo en caso del departamento de sistemas, usare el de grupo de seguridad.
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Para crear grupos hacemos lo siguiente:

1. Abrimos el Activate Directory Users and Computers, damos click en el
contenedor en donde crearemos el grupo.

2. Con el botén derecho damos click en Newy luego Group y aparece algo similar a
esto: El alcance de grupo, dejamos por defecto Global y el tipo de grupo en todos
sera de Distribution, solo en el caso de Sistemas de Security, doy click en OK.

v Ot

@ Crealain  uaa.edu/acapuico/umversidad/REC

Group name.
[Rectona

Gioup name [pre-Windows 2000}
JRectona

Group scope " ~Group lype

¢ Domain local € Sacurity

= Global - Distiibution
€ Universal .

UL K] coneet |

De esta manera creamos los grupos tal cual y como estaban en la estructura de
correo anterior, para no afectar a los usuarios finales.

Vil.11 INSTALACION DE MICROSOFT EXCHANGE 2000

Posteriormente instale el programa manejador de correo interno de la universidad
Americana de Acapulco, la versién del correo anterior era el Exchange 5.5., y la
actualizaré a Exchange 2000, para tener la nueva version del manejador de correo

interno.

Debemos de verificar que el servicio de NNTP, este instalado antes de comenzar,
porque si no la instalacion podria no llevarse a cabo, porque este servicio lo necesita.

Al iniciar aparece una ventana como esta:
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@ SETUP

Launches the Exchange
2000 Server Installation § Exchange Server Setup @'
Wizard

(€) 19862000 M1sta3st Cotporslion Al nghts (eserved Exlt

1. Doy un click en Exchange Server Setup

2. Aparece una ventana de dialogo en donde inicia la instalacion

3. Aparece una ventana con el Titulo de Microsoft Exchange 2000 Installation
Wizard y el subtitulo de Welcome to the Microsoft Exchange 2000 Installation
Wizard . Doy click en Next

4.Aparece una ventana con el subtitulo de End/User License Agreement

Aqui esta todas las restricciones de la licencia y después de leer esto, seleccionamos
la opcion | agree si estamos de acuerdo con lo estipulado y pasamos a la instalacion
del programa. Doy click en Next

5.Aparece una ventana con el subtitulo de Component Selection

En esta parte es donde seleccionamos la parte que queramos instalar en la

computadora. Seleccionamos la siguiente:

+

Component Selaction
Setect and moddy COmEONentE 10 4 Yo Custom soktmn @

Chch i the left cobumn (o specdy the eppropnals action 10! each comoonent
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Drve B 211 MB Asested Dk Irfomation .|
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A continuacion elegimos que la instalacion sea Typical, y doy click en Next. En esta
parte seleccionamos hacia la parte en donde tenia mas espacio en disco duro, en
este caso en la unidad D:\y entonces me pregunta si deseo crear la carpeta en este

disco duro.

En vez de C:\, cambio todo a la unidad en que tengo mas espacio de disco duro en
este caso D.:\,y quedaria con la ruta de instalacion D:\Program Files\Exchsrvr y

doy click en Next.

5. En la siguiente ventana con el subtitulo de Installation Type.
The installation type determines whether the Installation Wizard das the server to an
existing Exchange 5.5 Organization or creates a new Exchange Organization

= Create a new Exchange Organization
s Join or upgrade an existing Exchange 5.5. Organization

Selecciono la opcion primera Create a new Exchange Organization, debido a que
se crea la organizaciéon desde cero y doy click en Next.

7.En la siguiente ventana con el subtitulo de Organization Name .
Esto aparece la primera vez que estas instalando el Exchange en la Organization.
Existe un campo Organization Name: Tecleamos UAANTO1 y doy click en Next

8. En la siguiente ventana con el subtitulo de Licensing Agreement
Existen dos opciones:
= |agree that: | have read and agree to be bound by the license agreements for
this product
= | don't agree
Selecciono la de / agree. Y doy click en Next

9. Aparece una ventana con el subtitulo de Sumary que es donde se muestran las

opciones que seleccione y doy click en Next.

142




Disefio e Implementacién bajo Windows 2000 del Site de la UAA  Capitulo VII Implementacion de! Site de la
Adolfo Catarino Zamora UAA bajo Windows 2000 Advanced Server

10. Aparece otra ventana con el subtitulo de Component Progress.

Y ahi empieza la instalacion de los componentes seleccionados anteriormente. Este
proceso tarda unos minutos. Empieza el proceso de copiar los archivos necesarios
para el Microsoft Exchange 2000.

Tener cuidado al instalar debido a que si no lo instalas adecuadamente, para
eliminarlo debes para los servicios y muchas veces esto no es posible y la tnica
manera es volver a instalar no solo el Microsoft Exchange 2000, si no todo el
software de la computadora.

Aparece una ventana de dialogo deteniendo el proceso de instalacién esto indica que
los usuarios Nno son seguros por usar versiones anteriores a Windows 2000. Es una
ventana similar a esto:

UG el e bamage 2000 Lt atlalisn Wicer o

Componant Progiess
The lobowng componenit are perlorming the actons you seleclad

Additional Sule Componernts

Mict030t E xchange 2000

Adddional Sute Components

Addtionasl Suite Components

Miciosolt Exchange Messagng and Colaboration . .
Mictorolt Exchange Sysiermn Management Tools

L AR

'lh-dom&\'u-l.m'huh.ﬂw-dnmnsxunml mnlonauodwnqﬂ

vath bedden DL membership. Midden DL membership we ba exposed 1o members of the

bo-n "Pre-Windows 2000 Competible Access” security group. This group may have
beren pooclated dureg e promotion of the wmnlhnmum

and appcation. To secure

™ G omain, remove my Lrecessacy membmrs from this g oum.
Pis '
cPack | Net> | cace |

Le das OK y continuas con el proceso de instalacion, en lo que instala todos los
componentes a instalar en la forma Typical, al finalizar doy click en Next. Finaliza la
instalacion del Microsoft Exchange
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VIl.12 INSTALACION DE SERVICES PACK

Posteriormente reinicio y le instalo el Service Pack # 1 del Exchange 2000, el cual
esta en el CD de Services Packs en la direccién de Sistemas.

Abrimos el Explorador de Windows y nos vamos hacia la unidad del CD-ROM,
elegimos la carpeta con el nombre de Service Pack 1 Exchange2000 (ingles),
damos enter y de ahi nos vamos a la carpeta de Setup, y damos enter en la otra
carpeta i386, y buscamos el archivo ejecutable update, damos enter.

Welcome to the Microsoflt Exchange
2000 Service Pack Installation Wizard.

Tt wazard haos pou el Senvice Fack 110 Mictasolt Eachange 2000

S21um Connut natad sem tes o Lodate snared ties 4 fhey e mute
Batins (xoCoBNG e recOmmond Inel vOu Clite A 0 St you oo
g

Chek Naxt 1o contirse o Cancel 10 ext ihe Mcioroit € achange 2000
Seivice Pack instalsion Wirard

cBoah [ THews | Cencel |

Empieza a instalar fas nuevas actualizaciones del Service Pack, aparece una
ventana similar cuando instaldbamos et Exchange , solo que en ves de Typical, dice
update, este proceso tarda unos minutos, posteriormente se finaliza la instalacion y

después tenemos que reiniciar.

VII.13 ANADIR USUARIOS A LOS GRUPOS

Después de instalar el administrador del correo interno, observamos la necesidad de
anadir los usuarios a los grupos. Tomaremos como ejemplo el siguiente: El grupo de
Rectoria dentro de su contenedor correspondiente.

1. Damos un click en Rectoria Group, con el click derecho doy en propiedades

2. Aparece una ventana de Rectoria Propierties, damos click en la pestafia de

Members y doy click en el boton Add.

3. Selecciono de la lista los usuarios que se vayan a unir a este grupo y son los
siguientes: Rec1, Rec2, Rec3, Rec4 y doy click en Add, debe quedar algo como
la siguiente figura y doy click en OK
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Lookin Yy =l
Name 1 in Foider - =]
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2 recd reca@uas edu) usa edw/acapuico/ursversdad/REC

2 SystemMaibax(CIDCIAE7.E2024EFS9727.2  uss edu/Miciosolt Exchange System Obrects

Add ' Check Namey

[ Carcel |

4. Regresa a la ventana anterior doy click en Apply y luego OK

De esta manera estos usuarios fueron afiadidos a los grupos correspondientes y asi
cada vez que enviemos algo a ese grupo les liegara a los usuarios que contenga.

Este mismo procedimiento se realiza para los siguientes contenedores dentro de su
grupo correspondiente, algunas areas no manejan grupos, si no en forma individual.

VIl.14 GRUPOS DE CORREO INTERNO CON SUS USUARIOS

A continuacion indicare los usuarios que estan afadidos en cada grupo de
distribucion y de seguridad y el alcance que se espera es de modo global, para que
estos grupos puedan ser vistos cuando se necesite desde cualquier otro dominio,
pensando en el crecimiento de la universidad en otros lugares.

Los grupos son los siguientes y sus respectivos usuarios y se pueden apreciar en la
Tabla No. 40.
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B Tabla No. 40
Grupo : Tipo OUs
Rectoria Distribucion | Rec
Coord. Gral. Académica Distribucion | CGA
Direccion Académica Distribucion { DAC
Direccion de Biblioteca Distribucion DB
Direccién de Servicios Escolares Distribucion | DSE
Departamentos de Tutorias Distribucion DT
Coordinacién General Administrativa Distribucion | CGAD
Departamento de Cobranza Distribucién DC
Direccién de Finanzas Distribucion DF
Departamento de Recursos Hufmanos Distribucion [ DRH
Departamento de Difusion Cultural Distribucion [ DDC
Direccion de Desarrollo Institucional Distribucién DDI
Direccién de Sistemas Seguridad DS
Centro de Lenguas Extranjeras Distribucion | CLE
Facultad de Arquitectura Distribuciéon FA
Facuitad de Contaduria Administracion e Informatica | Distribucion { FCAI
Faculitad de Comunicacién y Relaciones Publicas Distribucion | FCRP
Facultad de Derecho Distribucion FD
Facultad de Ingenieria en Computacion Distribucion FIC
Facultad de Psicologia Distribucion FP
Facultad de Turismo Distribucion FT

VIl.15 CREACION DE LOS MAILBOX

Ya instalado el manejador de correo interno , tuvimos que hacer los Mailboxes
correspondientes a cada usuarios de la universidad que tuviera correo electrénico,
casi un 90 % maneja el correo interno en la universidad.

Para avisos, citas o intercambiar informacién entre los departamentos. Tomare en
este caso el ejemplo de los usuarios del Departamento de Sistemas.

Abrimos el Activate Directory Users and Computers y damos click en el
contenedor DS

Damos un click en el usuario DS1, con el boton derecho elegimos Exchange Task y
damos un click

Aparece una ventana con siguiente titulo;: Welcome to the Exchange Task Wizard
y damos un click en Next

146




Diseilo ¢ Implementacién bajo Windows 2000 del Site de la UAA  Capitulo VI Implementacion del Site de la
Adolfo Catarino Zamora UAA bajo Windows 2000 Advanced Server

Luego aparece una ventana como la siguiente:

Available Tasks
The tolowang 15 8 bsi of tasks thal can be apphed to one o more of the selected
obyects Select the doswed task and pross Nex

Sedect alatk lo petom.

[
=T stabhsh #-mad adcvesses
&R Enable Instant Messagng

Task D
[ Create a maibox lor each selected user

<Back Newt > Concel |

Doy un click en Next
Después aparece una ventana en donde nos pregunta si estamos seguros que el

alias es ds1y el servidor de correo interno en donde se guardara.

Creste Maibox
Create maboves (ot youz users 10 show them 1o use Exchange 10 tend and
1ecerve e-mad

Type an aies jor the user and salect the location for the mabox.

Asas
Server
[UAANT 01 F st Admevsiative Grous/UAANTOL =l

Mastbox Slove:
Frst Storage Groun/M adbo Store [UAANTO1) =1

<Back [ fems ] Concel

Doy click en Next
Empieza el proceso de crear el Mailbox.
Después aparece una ventana con el siguiente titulo: Completing the Exchange

Task Wizard en donde nos indica que la cuenta de correo ha sido creada.

Esto proceso de crear correo se hace para todos los usuarios que tengan el servicio
de correo Interno de la Universidad Americana de Acapulco. Este mismo
procedimiento es para cuando deseas quitar el mailbox para algin usuario, Y tiene
otras opciones como: delete Mailbox, move mialbox, y Enable Instant

Messaging TESIS CON
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ESTRUCTURA DE LA LIBRETA DE DIRECCIONES DE LA UNIVERSIDAD. Esta
parte no tuvo un cambio considerable, debido a que no se quiso modificar
significativamente para que el cambio no se notara; la estructura es similar a la que

tenia anteriormente en los otros servidores.

Vil.16 CREAR E - MAIL ADDRESS PARA LOS GRUPOS

Después de haber creado los mailbox para cada usuario nos hace falta establecer la
direccion electrénica de los grupos, los cuales no tienen mailbox, solo una direccion
electronica, la cual servira como vinculo para que todo correo que sea enviado por
ejemplo a: Direccion Sistemas, les llegue a cada uno de los miembros de este
grupo. Y en la estructura del correo solo debe aparecer Grupo de Direccién de

Sistemas.

Abrimos el Activate Directory Users and Computers

Seleccionamos el grupo en este caso elijo Direccién de Sistemas y doy click con el
botén derecho en Exchanged Task.

Aparece una ventana con el titulo de Welcome to the Exchanged Task Wizard doy

click en Next
En la siguiente ventana selecciono la opcion de Establish an e-mail address y doy

click en Next. En la siguiente ventana verifico que el Alias sea el mismo nombre del
grupo: Direccion de Sistemas, y doy click en Next. Debe quedar de la siguiente

manera:

Eectablish an o-mail addiess
Eslabhih an 6:mad addies: (o dengnate a oup a3 A ditibution kst Thes allows
you to sasdy send e-mai to al members of the group

Type an shas tor tha group and press Next to conteue
Alas:

Aasociated Adminisative Gioup
[ORANTOY/F st Admurwstiative Gioup =1

A\ 1t you must use mad-enabled global of local ploups, you need to have e dataded
wunderstanding of the placements of Exchange servers, Active D-ecloy Globai
Cotalog. u\dAclwu Dlocloly tephcation ndes. Lisage ot mad-enabled Univarsal
@ouDs 18 stronply recommendecd 10 ensure cottect mad dekvery.

< Back I Next > l Cancel I

300 Mcrosott Exchange System Obects ]

Al finalizar aparece una ventana con el titulo de : Completing the Exchange Task

Wizard y doy click en Finish, TESIS CON
FALLA DE ORICEN
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VN.17 OCULTAR USUARIOS DE LA ESTRUCTURA DE CORREO
INTERNO

Para poder ocultar a los usuarios que no tienen que aparecer en modo individual si
no de manera de grupo, se tuvo que hacer en el Activate Directory Users and
Computers en cada usuario dimos la opcion de View activamos la opcion de
Advanced Features.

Después nos fuimos al usuario, en este caso tomare el usuario DS2. Doy click con el
botén derecho y doy click en Propierties y doy click en la pestafia de Exchanged
Advanced y seleccion la opcion de Hide from Exchange Address List, esto es
que no se podra ver en la lista de direcciones del administrador de correo interno,
solo en el grupo al que este incluido.

Tal como se muestra a continuacion:

EeT 214

Pubbshed Ceilficates | MemberOf | Diaten | Otyect | Socumy
Envionment | Seesions | Remole control | Terminal Services Protie
Exchange General | £-mai Addretses
Genersl | Addiess | Account | Protie .| Telephones | Digancation
Exchange Festures Exchange Advanced

Swole duplay name
* 7 Hide iom Exchange sddiess bits
™ Downgeade high prionty meil bound for X. 400

View and modidy cusiom atiributes Cusiom Attribuies .. |
Configue the protocols uted 1o access

koot Piotocol Saltngs... I
Contiguts server and accamt wilomation l
Tor Intarnet locator service L8 Setrar

View and moddy Deimes0ns (O acCEE)
e m . Madon Rights .

Grown: Fyat Growp

ok | cancel | Aoy | Halp

Vil.18 LIMITES DE ESPACIO DE CORREO INTERNO ( EXCHANGE )

Para evitarnos problemas de que el disco duro del servidor se sature, podemos
aplicar unos limites de espacio en disco, el cual se aplicara a cada usuario que tenga
mailbox, para si llevar el control del espacio en disco duro.
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Doy click en Programs, Microsoft Exchange y doy click en System Manager

Doy click en Servers, UAANTO1, First Storage Group y doy click en Mailboxes

De esta manera verifico el espacio que cada usuario tiene en su mailbox, para
después de verificar esto, pueda aplicar los limites. Se veria algo similar a esto:

Console  Widow  Help

J s v [l [O[@IBDBIR

Tree | Maboxes
UAANTOL (Exchonge) Madbox liseiogoedonty { 520 ) [ Totai 1tams. T Last Logon Tr
T @F Global Settngs 3 AD* VO 633 3 71342002 1:2
T (§) Recorents 3 Ovecconde Sis...  ADMINISTRATIVO\Gs2 1150 43 7132002 1:4
= §F servers 3 SMIP (UAANTD...  NT AUTHORITYISYSTEM ° [ 73j2002 12:
2 B vawio O system attendant NT AUTHORITYASYSTEM [ [ 7142002 12.4
-] Protocols B SystemMatbor{... NT AUTHORITY\SYSTEM 1,683 1,181 232002 124

(58 Frst Storage Group
3 () Madox Store (UAANTOL)
—{fp Logons
- i Fub-Text Indexing
5 £ Pubhc Folder Store (LWANTO1)
@ 9 Comnectors
@ & Too's
-7 Folders

Después analizar el espacio de cada mailbox, empezaremos la configuracion de los
limites, para esto damos click en Mailbox Store ( UAANTO1 ) y damos click con el
boton derecho y damos click en Properties. Como se muestra a continuacion:

‘e batbange Systear Manager

Joawn wew [ w [BO[@E| % RIXFERB|@

Tree | [ Matox Store (UAANTOI)
UAANTOI (Exchange) FNﬂ" I

-9 Giodal Setengs €@ Logoms
- (9 Recowents dpMaooxes
2 ) servers U Fub-Text Indexng
@ § uasnto
& {3 Protocols.
& i Frst Storage Gouo
20
N Logons
Matboses

. -l Fub-Text Indexng
: @ (33 Pubi Foider Store (UAANTO1)
AE Crenartoe
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Damos click en Limits y ahi activo la cantidad en kilobytes y ahi ponemos 2048 para
un mensaje de advertencia, y luego 8792 para prohibir que el usuario pueda enviar
correo, y también para prohibir enviar / recibir y lo configuro con 10240, y que a la
media noche empiece a crear los mensajes de seguridad, doy click en Apply y en
OK.

callisss St e (HAAS LOE) Progrsbies

. Dems . - Pokcias Swounity .
Genersl | Datsbose Limits " ] Fidd eml Indesing
" [ Stotage bmts - —
I Issve waming st (KB} [@
' Prohibit send ot (KB} 8152
 Prohdit send and receive at (KB IIDZAD
Waming message nterval
L e
. »rDelehon or
Keep deleted dems for [days} [e
Keep deleted maiboses for [deys) |30
™ Do nol permanently delete matbaxes and e untd the siore hat
been backed up L. "

[ E—

Un ejemplo es cuando el usuario desea enviar un mensaje a un departamento, pero

este ya paso el limite de capacidad de almacenamiento de espacio en el servidor de
correo interno. Con lo cual no se permitiria usar su correo hasta que se vacié su
mailbox, o se eliminen algunos correos del servidor, para que de nuevo el espacio
este dentro del limite establecido. Les saldria un mensaje similar esto:

= Lo I ormacon arers de os curses OFELCT 2002 - Menssie (Tento erlpaed o))
Archivo Edicibn Ver Insertar Formato Herramientas Accgnes 2

Pever | W] W] 4] v [Bovones. [@ ¥t .

| pas... | [FoiE
cc.. |f

Agunto: |Env‘o informacion acerca de los cursos OFFICE 2002

Microsott thatlook

Ha sobrepasado el imke de aimacenamiento del buzdn, Elmine correo del buzén o
pongase en contacto con el administrador dei sistema para que ajuste el linite de
almacenamiento. N oL :
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Vil.19 RESPALDO DE CORREOS ANTERIORES

En la universidad como en otra empresa, los correos anteriores son una gran
preocupacion para los administradores de red, debido a que es una informacién muy
importante por la informacién que contiene, el caso de la universidad no fue ia
excepcion. Para respaldar esta informacion realizamos lo siguiente:

En el ment Archivo , das un click en Importar y Exportar

Aparece una ventana con el titulo Asistente para Importar y Exportar, de ahi
selecciono la opcién de Exportar a un archivo

Aparece una ventana con el titulo Exportar a un archivo y selecciono Archivo de
carpetas personales ( *. pst)

Aparece la siguiente ventana, en donde nos indica que de que carpeta queremos
exportar, activamos la opcion de activar subcarpetas ta! como se muestra a
continuacion:

E G Bandeys de entrada
! Bandesa de sakda
! Borradores
L. ¢S Calendano
| - €D Coractos
~(ﬁ Drano
i (@ Elementos elminados
i - Elementos enviadas rr
}-(® Notas ,"J

LA Tarone

Aparece una ventana con el titulo Exportar carpetas personales, en esta ventana
aparece la siguiente opcion Guardar el archivo exportado como: es aqui en donde
tecleo el lugar y el nombre del archivo a exportar, como ejemplo dejo la ruta por
default y le pongo de nombre C:\Documents and Settings\DS2\ RespaldoUAA.pst.
Y dejo la opcion por default de Reemplazar duplicados con los documentos
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Empieza el proceso de la exportacién del archivo RespaldoUAA.pst en la direccion
definida por defecto.

Aparece una ventana con el titulo Importar carpetas personales, en esta ventana
aparece la siguiente opcion Archivo para importar . es aqui en donde tecleo el
lugar y el nombre del archivo a importar , en este ejemplo tecleo la ruta
C:\Documents and Settings\DS2\ RespaldoUAA.pst., que es donde esta el archivo
antes exportado. Y dejo la opcion por default de Reemplazar duplicados con los
documentos exportados.

Aparece la siguiente ventana en donde dejamos la seleccion como a continuacién se
muestra:

Seleccione |a carpeta para importar:

~(D Elementos ekminados

F Indur subtarpetas Fikro... |

& Importer elementos en la carpeta actual
€ Importar elementos en la misma carpeta de:

lCupetas personales ;l

] cawre [ Fiaoar 1 canentnr |

Esto indica al programa que importe los elementos en una nueva carpeta
denominada Carpetas personales, y asi cuando los usuarios de la universidad
quieran ver su correo interno anterior, podran darle click en la Carpetas personales
y ahi estan todas las direcciones anteriores y los correos exportados en el archivo

anterior.

Y le damos click en Finalizar y empieza el proceso de importacion de la informacion
del archivo, hacia el Outlook en su respectiva carpeta personal. Después los usuarios
si quieren ver sus correos anteriores solo tendran que ir a la carpeta personal y ahi

esta toda su informacién.
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VI1.20 CONFIGURACION OUTLOOK 2000

Después de crear todas las cuentas con sus respectivos mailbox, tengo que
configurar su Outlook 2000 para que primeramente se guarden los correos anteriores
y posteriormente se den de alta el nuevo servidor de correo. Todo este proceso sin
el valioso apoyo que me brindo en todo este tiempo todos las personas que integran
la direccion de sistemas no hubiera podido ser posible, debido a que se tenia que ir a
cada una de las areas que tiene acceso a los recursos de la red de la universidad.

Cuando instalamos el Outlook 2000 por defecto instala un acceso directo en el
Escritorio del usuario. En ese acceso directo damos click derecho en el acceso
directo de Outlook y doy click en Propiedades.

Aparece una ventana con el titulo correo y le doy un click en el botén Agregar
Aparece esta ventana: Seleccion Servidor de Microsoft Exchange y doy click en

e M cacolt Duthook B

Siguiente

Seieccone el modo en que desea corfiguar Microsolt
DOuilook.

& Uset lot sgrientes setvicios de miormacién

Servidos de Microtolt Exchange 0 =]
[~ Coreo elecirbnico de Intenet

=

€ Conligaar manuaimente los servicios de infarmacidn

< Atids I Siguento » l Cancela
P . S

_ 1 . g 1 =
En la siguiente parte tecleo el nombre del Servidor de correo: UAANTO1y el buzén

es ds2 el cual es el buzon de la cuenta ds2 y doy click en Siguiente.

dores
Servidor do M 1t Exch
Estnba el nombre de su servidor de Microsolt Exchange y
o ol rombre del buzon.
R,
o3k Servidor de Mictosolt Exchange:
{UAANTOY
s Buzén.
fds2
o
. . - < Altds . Cancelat
1 am [~ I AT m —1
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Después aparece una ventana con el subtitulo de Asistente para configuracion de
Microsoft Outlook, en donde me pregunta que si en donde configura esta cuenta,
este equipo viaja, dejo la de defecto como No, y doy click en Siguiente. Aparece
una ventana en donde indica que he terminado la configuracion del Outlook.

En el caso de que no exista el acceso directo en el Escritorio o por algun descuido
del usuario haya borrado este. Todo este proceso de puede realizar al entrar al
Outlook y dirigirnos al menu Herramientas y Servicios de ahi elijo Servidor de
Microsoft Exchange y doy un click en Agregar y se realizan los pasos antes
descriptos.

VIL.21 CONFIGURACION DE CORREO DE INTERNET

En algunas de las areas que se tiene acceso a los recursos de la red, se tiene correo
interno de la universidad, asi como correo externo ( Internet ), este correoc y el
servicio de internet se tiene en la universidad por la empresa BTU, el cual comente
como esta la conexion en el capitulo Il de esta tesis. La configuracién del correo de
Internet en la universidad sigue la mismos pasos que el que se configura en forma
domiciliaria.

Algunos de los problemas al cambiar los servidores fue que no podiamos recibir
correo de Internet, esto se soluciona de la siguiente manera:

Abrimos el Outlook y nos vamos a Herramientas y luego a Servicios
Ahi nos aparece una ventana de dialogo en donde nos vamos a la pestafia de
Entrega y ahl tenemos que acomodar el orden de la siguiente manera:

1. Elcorreo que por defecto revisara sera el Externo ( internet )
2. El Servicio de correo interno de la universidad
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: La ventana debe quedar de la siguiente manera:

Senicos  Entiegs | Devscion |

Entrogar correo rueva an la siguiente ubicackn:
[Buron Admantrator |

(08 sarvicios de rformaciGn procesan ias traccones de
los destinatarios en ol orden siguients

Transporte de Microsott Exchange s
Transoorte remoto de Murosolt Exchange ) _.1
HE

Acepis | _ Cancelw | Apcar | Ayuda |

VIi.22 VERIFICANDO USUARIOS CONECTADOS AL SERVIDOR

En la universidad como en otra empresa, el observar que usuarios estan conectados,

y las actividades que realizan es de suma importancia, porque asi se podemos
verificar lo que estan realizando y también para cuando se tengan que apagar los
equipos sepamos que usuarios estan conectados usando los recursos de la red. Los
pasos para verificar los usuarios conectados a los servidores es la siguiente:

Haga click en Inicio, seleccione Programs, Administrative Tools y haga click en
Computer Manegement. Aparecera la ventana con las herramientas de Computer
Management .

Haga click en el signo + que aparece junto a Shared Folder, si la carpeta no esta ya
expandida. Haga click en la carpeta Sessions .

Aparecera una ventana en donde se muestra el usuario, tipo y los Archivos abiertos.
Aparece algo similar a esto:

D 1 saibutes Sensgeiem

B3| ®
User 2 C e T Fies
. W2KPROF Wwrdows 0
© W Srstem Tools Qos2 W2KPROE  Wndows &
@3 Event viewer B uaantors 152.166.... Wedows O
®-J system (rformation 0 wakPrOFS W2KPROF  Widows D
3] Pertormance LDQs and Alerts
S} Shared Foiders
- Shares.
‘Open Fles

M} Devee Marager
B Locsl Users and Groups
= G Storaoe
+~{&0 Drsk Management
L@@ Ok Defragmenter
+-Gaad Logeal Drrves
- Removatle Storage
© @ Services and Appications
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HORARIO DE USO DE LOS RECURSOS DE LA RED. Para poder administrar el
horario del uso de la red, existen una opcién en los usuarios . Para realizarlo de

manera manual, realizo lo siguiente:

Doy click Start, y luego doy click en Run

Después doy click start, apunto a Programs, apunto a Tools Administratives y
luego doy click en Activate Directory User and computers.

Doy un click en uaa.edu, posteriormente con el boton derecho doy click en
FACULTADES y eljjo FIC ,y doy click en FIC1

En el usuario doy click con el botén derecho en Properties

Y doy click en ia pestana de Account, de ahi doy click en Logon Hours

Aparecera una ventana como se muestra a continuacion y el horario de este usuario
FIC1, de Lunes a Viernes de 9:00 AM. a 9:00 P.M. y los Sabados de 9:00 AMa
4:00 P.M.

< 4
|z~z-A-s-e-m-gz-bs'e-qu

Camd

£ Logon Permitted
-& Logon Derved

En este caso tome un usuario, como ejemplo ( FIC1 ), a este usuario le aplique un

Thursday
. Friday
Soturday

Sunday hom 11 PM to 12 AM

horario de trabajo, el cual si no se respeta no podra tener acceso a los recursos de la
red. Al iniciar sesién no le permitira la entrada, comentandole que no tiene permiso

de acceder a los recursos. *

Este procedimiento se le aplico a todos y cada unos de los usuarios de esta
universidad, los usuarios que aplique horarios estan en la Tabla No. 41.
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HORARIOS ESTABLECIDOS EN EL SERVIDOR UAANTO1. Los diversos horarios
los cuales estan establecidos para los diversos departamentos de la universidad

Americana de Acapulco. Esto se aplicara a cada usuario.

DAC1, DAC2, DAC3

DB1, bB2, DB3, DB4

DSE1, DSE2, DSE3,DSE4

DT1, DT2

DTSSB1

DAD1, DAD2, DAD3

AC1, AC2

CG1,CG2, CG3

DC1, DC2, DC3

DDG1, DDG2

Tabla No. 41
USUARIOS HORARIOS DE TRABAJO
REC1, REC2, REC3, REC4 General y horas extra de trabajo
CGA1, CGA2
AMFCAI
CBFIC

Lunes a Viernes de 9:00 A.M
y Sabados de 9:00 A. M. a

Mg
om®
Ow
vo
Y

CF1, CF2, CF3, CF4,CF5, CFG" :

General y horas extras

BEDEL1

DRH1, DRH2

“Lunes a Viernes de 9:00AMa8

NOMINA

DRM1

:30 P,
-y Sabados de 9:00 A. M. a 2: 00 P.M.

M.

SOFES1

CGEU1, CGEU2, CGEU3

DDC1, DDC2

DEC

EDHA1

DEPORTES1

DDIi1, DD2

DS1, DS2,0S3,D054,D085,.D0S6

CLE1,CLE2,CLE3,CLE4,CLES

Lunes a Viernes de 9:00 A.M a 8:30 P.M.
y Sabados de 9:00 A. M. a 2: 00 P.M.

FA1,FA2

General y horas extras ( Administradores

FCAI1, FCAI2, FCAI3, FCAl4

FCRP1, FCRP2, FCRP3

FD1, FD2, FD3. FD4

FIC1, FIC2, FIC3. MMTFIC, MOUS

FP1, FP2

FT1, F12

Lunes a Viernes de 9:00 A.M a 8:30 P.M.
y Sabados de 9:00 A. M. a2: 00 P.M.

El horario general es el siguiente : Lunes a Viernes de 9:00 AM a 830PM. vy

Sabados de 9:00 A. M. a 2: 00 P.M.
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Horas extras: Son horas que son afadidas al horario general de acuerdo a las
necesidades de los usuarios 6 cuando avisan que vendran un dia feriado, domingo 6
cuando no esta en su horario general de trabajo pero tienen la necesidad de venir, se
les tiene que avisar a los encargados del area de sistemas para que haga la
modificacion correspondiente.

COMANDOS DE RED. Muchos de los comandos de red de Windows 2000 se retinen
en la familia llamada NET, estos comunes. Para ver |a lista de comandos teclea net
/?. Los comandos mas usados en la Universidad son los siguientes: NET.

Los podemos ver en la siguiente Tabla No. 42

Tabla No. 42
Comandos Funcién

Net computer Agrega o elimina computadoras de un dominio de
Windows 2000.

Net file Muestra los archivos compartidos en estén abiertos y ios
que estén bloqueados para escritura.

Net name Agrega o elimina nombres de mensajeria ( Alias ) o
muestra la lista de computadoras que poseen alias.

Net send Envia mensajes a otros usuarios, computadoras o alias
de la red.

Net share Crea, elimina y muestra los recursos compartidos por la
computadora local.

Net time Sincroniza el reloj de las computadoras de la red con el
servidor especifico.

NET SEND USER MESSAGE . En general, esta herramienta es importante para
enviar alguna informacién a todos los usuarios. Pero deben de tener cuidado, para
evitar que los usuarios usen esta herramienta como juego, debido a que en un
numero extenso causaria trafico en la red.

Para e! caso de la administracion de los usuarios de la universidad, este comando es
funcional para notificar a los usuarios conectados alguna informacién que se desee
transmitir, por ejemplo:

o Notificar que se van a apagar los servidores

o Notificar alguna falla de la red y que se tienen que salir de las bases de datos

o Notificar que deben de salir de sus Home Folders
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Doy Click Start, y luego doy click en Run
Después tecleo cmd ( En el caso de que las maquinas lo validen ), sino abrir el

prompt de Comandos

En el comando del prompt tecleo lo siguiente, mostrare un ejemplo. Es cuando
enviamos al usuario ds2, el siguiente mensaje:

C:ANET SEND DS2 Favor de apagar su equipo. Los servidores se apagaran en
10 minutos... Gracias por su compresion.. Atte. La Direccién de Sistemas.

Al usuario le aparecera una ventana en donde le notifica esta informacién y aparece

algo similar a esto :

Mensaje de UAANTO! a D52 el 25/06{2002 16:20:06

Favor de apagar su equipa. Los servidores se apagaran en 10 minutos.. Gracias por su
compresion, Atte. Drreccon de Sistemas.

Aceptar |

Por cuestiones de seguridad este ejemplo es un demostrativo de como se puede
usar este comando de red, sin embargo la sintaxis para usarlo es similar, pero no
igual para no proveer una herramienta que pueda causar conflictos en la red en el

futuro.

Ademas este tipo de comando es de uso restringido para la Direccion de Sistemas, el
cual le dara un uso adecuado y cuyo fin sera facilitar la administracion de la red.
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VI.23 QUOTAS DE DISCO

En la universidad americana un servidor { UAANTO3 ), es el encargado de manejar
los Home Folders, los cuales son los archivos de cada usuario que tiene acceso ala

red y que guarda la informacion importante en su carpeta personal, el cual accede a

ella desde su computadora hasta el servidor. Pero existe el problema que muchos

usuarios saturan demasiado el tamafo del disco duro, por lo tanto busque una

manera de restringir esto y les mostrare la forma en que lo realice:

Para habilitar la administracion de Quotas de disco

Haga doble click en My Computer

Haga click en el lado derecho del ratén en el volumen de disco para el cual desea

utilizar Quotas, y después haga click en Properties.

Aparece en pantalla la pagina Properties para el volumen de disco especificado, en

este caso D:\.Respaldo

Dar click en Quota, aparece algo como esto:

[ )

Gorwal| Tooks | Herdwmn | Sharng| Secury Quota |
’ Status: Ok quots syitem o ectve
T ES glts marispierd
T~ Derw dik xpace to vies exceadng ouats lmt
Sulec the del ikt uota ot for new uiers on the volume
5 Dgnotime dak tnagr
€ Lol dak spac lo No L =]
$of werrmng level to Nolml 'l
Select the guala toggrg ootont for B volume.

T~ Log evert whan 8 uver excoeds thes auote irrit
e e wacweds s

Quols Ertnes . |

[ox ] cwco | aoh

Aparece en pantalla la pagina de propiedad Quota.
Seleccione la opcion Habilitar administracién de Quotas.

Aparece un mensaje, solicitandole si desea continuar.

Haga click en OK.
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Nota: En la opcién Quota, el texto de Estado y el icono con forma de semaforo
indican el estado actual de la administracién de Quotas en el volumen.

Para agregar nuevas entradas de Quotas de disco para usuarios del volumen

En el cuadro de didlogo Properties, haga click en la opcion Quotas para gue
aparezca en pantalla la pagina de Properties Quotas. Asegurese de que las quotas

estén habilitadas.

Haga click en Quotas Entries.

En la ventana Quotas Entries , en el menu Quotas, haga click en New Quotas
Entries

Aparece en pantalla el cuadro de didlogo Quotas Configurations

Aqui elijo el usuario al cual le aplicaré la Quota

De los usuarios del dominio uaa.edu elijo el usuario ds6, como ejemplo para mostrar
las Quotas y doy OK.

Al usuario le aplico el tamaiio maximo y el tamafio base para mandar un mensaje de

alerta. Aparecera algo como esto:

- Srstemias b

. General I . : a Settings for Dreccion

Quota used 439MB (39%) &

Quota iemaining' 580 bytes

€ Do not kmut dlisk usage

€ Limit dsk space o | 5 IMB '[
Set warning level lo I 48 IMB 'I

[ox ] come . sooy |
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En este ejemplo le puse de tamarfio maximo de 5§ megas y un tamafo de 4.8 MB para
que cuando llegue a ese limite aparecera un mensaje de alerta y cuando pase del
maximo, no permitira a los usuarios copiar mas informacién en su carpeta. Se debe
limitar el espacio en disco en: 5 MB.

Puede utilizar valores decimales (por ejemplo, 20.5 MB). El valor que introduzca no
puede exceder la capacidad maxima del volumen. Establecer nivel de advertencia a:

4.8MB

Haga click en OK para activar las configuraciones.

Cierre la ventana de Quotas Entries y haga click en OK para Properties de disco
local.

Haga click en OK para activar las configuraciones.

Para negar espacio en disco a los usuarios que exceden su limite de Quotas.
Active |a opcion de Deny disk space to users exceeding quota limit

Haga click en OK.

Para permitir el uso del volumen de disco por encima del limite de Quotas
especificado, desactive la opcion Negar espacio en disco a usuarios que excedan el
limite de Quotas. El uso del volumen de disco sera restringido Uunicamente por el

espacio fisico que resta en el volumen.

Nota: Cuando e! sistema de Quotas de disco esta configurado para negar espacio
en disco a los usuarios del volumen que han excedido su limite de Quotas asignado,
los usuarios no pueden escribir datos adicionales en el volumen sin eliminar o mover

primero parte de los archivos existentes del volumen.
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Al finalizar la configuracion de quotas quedara de la siguiente manera:

e ageatlBOUAANTIN L (D ) Pramorsties %
Genes | Toos |  Hadwae |  Shaing

Secury Quats |  webShamg
; Slalus  Disk quola system s aclive

' Ensble quota mansgement

¥ Deny dush space 10 users exceeding Quots M

Select the delaukt quots e for new users on this vokane

£ Do ot it disk usage

& Lirw dak spacetq | 5 [Me vI
Sel warming levello | 439 [Mp =]

Selact the quots logging ootions for this vokume:
F Log event when a uner exceeds thex quota et
P Log avent when a user exceeds thet warning level

ok} coeed | aooy |

El administrador de este Servidor podra observar todos los usuarios y si alguno esa
proximo a llegar a su limite 6 si este ha llegado al limite establecido.

Esto lo pueden ver cuando dan un click en Quotas Entries, y les aparecera los

usuarios con quotas. Se vera una ventana similar a esta:

D Oreesta bateses o BeqpaklotAANTO) ()

El usuario final ( ds6 ), tiene que conectarse a la carpeta asignada en los Home
Folders que se encuentra en el servidor UAANTO3, el cual tendra una carpeta
compartida a ese usuario solamente. De esa manera se garantizara que el usuario
solo podra entrar a esa carpeta. Tal como lo podemos apreciar en la siguiente

Figura.
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RS £ - 2).x)
General | Web Shaeg| Shang  Secuny |
——— " VR
l_ Aowove_|

Peimstsions, Alow:  Deny
Ful Control [}
Moddy a
FAead & Execute o
Lis Folder Contenis 2 ] "
Read jm | .
Wite o

[~ Alowt mheritabie permissions ftom parent 10 propagats 1o this

obiect
ok ] Caxe spohy |

Como apreciamos en el dibujo anterior, cuando le damos permisos a un determinado
usuario debemos de aplicarles que tipo de permisos son los mas usados y son los
siguientes:

s Full Control ( Control Total )

* Modify

» Read & Execute

s Lista de contenidos del Folder

= Read

»  Write

Se hace un acceso directo a esta carpeta y es ahi donde el usuario guarda la
informacién que quiera que este almacenada en el servidor. Recordando que si pasa
el limite no podran grabar mas informacion, hasta que borren 6 muevan esa
informacion a otra parte. Les aparecera una ventana similar a la siguiente, para este
ejemplo usaremos el usuario ds6.

Archivo  Ediodn  Ver  Favorkos  Merramientas  Ayuda
maurds - W - (] QBisaueds FHcapstes @restonial |
—
Dveccion Jog@ Ds6 en Usant01” (F:) ’I @re
answers magenes  MOUS_Doc... Trabaws_R...
lmzshqumn
S chietols) povtes WFroaetiocn
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Vil.24 CONSOLAS ADMINISTRATIVAS

En el caso de la Universidad Americana solo realice tres consolas administrativas,
las cuales son de acceso restringido para los otros usuarios, estas consolas
administrativas deben ser usadas con la mayor responsabilidad posible y por la
jerarquia de las personas elegidas, estas consolas las tendran los usuarios
DS1,082,083 ( Director de Sistemas, Lider de Proyectos, Programador).

Para hacer estas consolas antes que nada se debe de contar con equipos Windows
2000 Professional o superiores, debido a que estaran predeterminadas con la
seguridad necesaria para el manejo de estas herramientas. Necesito instalar unos
Snap-Pins ( Complementos Administrativos ), los cuales se instalan en los
complementos de Agregar/Desinstalar Programs en la parte de Agregar o quitar
componentes de Windows. Estos complementos vienen en el cd de instalacion de
Windows 2000 Advanced Server y algunos sistemas operativos los manejan de

manera interna.

No esta de mas mencionar que las herramientas administrativas del Activate
Diretory ( User and Computers, Sites and Trust y otros ), son manejados por las
consolas en el servidor principal 6 en otros controladores de dominio, debido a que
los snap-pins no tienen por seguridad el acceso completo para su manejo.

Para realizar las consolas correspondientes, las cuales administraran algunas de las
areas administrativas de! Servidor principal:

Debo iniciar la sesion como usuario del dominio uaa.edu, como ejemplo tomaremos
el usuario ds1

Doy Click Start, y luego doy click en Run

Tecleo el comando mmc y doy Enter. Mmc ( Microsoft M Console )
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Aparece una pantalla como la siguiente Figura:

m 1 unulnl [n.” lln'n . unllnl . i _ g ']
|“Bs Consola  ventana  Ayuda D =
] Accibn  Ver  Favorros “ - = | .ﬁl-ﬂ | =®2

Arbol |Favonkos | Nombre |

6 Raiz de la consola

La cual hasta el momento no tiene ninguna herramienta administrativa seleccionada.
Después doy click en Consola y selecciono Agregar o quitar elementos
( Snap-pins)

Aparece una ventana en donde el titulo es Agregar o quitar elemento, subrayada

Raiz de la consola

Doy un click en Agregar y aparece una ventana con el titulo de Agregar
complemento independiente

De la lista que aparece doy un click en el primer componente Administraciéon de
Discos y doy un click en Agregar

Aparece una ventana en donde me indica que debo de elegir a que equipo
administrara este componente, en el caso de que quiera administrar este
componente en formal local elijo esa, pero lo que quiero es administrar el servidor
por lo cual elijo Otro equipoc y doy un click en Examinar y busco la computadora
UAANTO1 en el dominio waa.edu doy click en Aceptar y posteriormente finalizar y
regreso a la ventana de componentes y doy un click en cerrar.

Podremos apreciar que la ventana ya tiene un complemento afiadido.
Después de elegir los componentes que administrare del servidor doy un click en

cerrar y luego Aceptar
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Primeramente grabo este archivo de consola como ADMINUAA2002
Por defecto se graba este archivo como Autor, lo cual se explico en el capitulo V. La

ventana guedaria de esta forma:

Ta ADMINHAAZO0.  [ADMINISTHALION REMITA GAANTG |

] '&.‘;—o:sfli veptana  Ayyda

| acon yer Eavortos | = o [ D | #@

Arbol | Favortos | Nornre. 1
B A T )
Adminestracion de dscos{UAANTOE) Admerstracdn de equoos (UABNT ...
5 3 Adminestr acon de equpos (LARNTO] UAA.EDU) Dwectrvas de segundad 1P en \WUA..
51 M Dvectrvas de segundad [P en WUAANTD] {al?Medios de aimacenameento extrab...
[ o Medkos de simacenamiento extrabiles (UAANTO1) B} admwnestrador de drspostivos en ...
® &) Acrwestrador de dupositivos en WWUAANTOL Clnveva carpeta
- ) Nueva carpeta Carpetas compartidas (\\uaantol ...,
© g Carbetas compartidas (\\uasnt0!.uss.edu) Configuracin y endsis de sogundad
Configuracion y andksis de sequidad Ovectrva UABNTOL

Owectiva UAANTOL Informacdn del sistema (\1ds2)
Informacion del sistema (11ds2) Internet Information Services
Internet Information Services

Plantda sequs:
Fariilas de sequrdad mla: : ww::
Plartdlas de segundad
Regutros v aiertas de rendmento ::x::;:::::n’!es ‘

Servicios de componentes
{3 ¥sor de sucesos (UAANTO1) Ovsor de sucesos (UAANTOL)

GEIEERAGTR

De esta manera cuando queramos administrar alguna de estas herramientas en el
Servidor, solo tendremos que ejecutar el archivo y darle click a la herramienta
administrativa correspondiente. Una de las mas usadas sera la de Carpetas
Compartidas, las cuales se pueden en el caso de la universidad tener a los tres
servidores en una sola consola , asi podriamos ver los usuarios conectados de los
tres servidores al mismo tiempo, asi como el tiempo y los archivos que estos hayan
abiertos. Desde las consolas podremos cerrar las sesiones de usuarios tal cual como
si estuvieras frente al servidor ejecutando su respectiva herramienta.

En si las consolas es como un contenedor de las herramientas administrativas,
podria realizar una consola para puras sesiones de usuarios, asi como de las
politicas de seguridad, y de los componentes de manera local. Esta herramienta
permite al usuario acceder a estas herramientas desde la comodidad de su lugar, sin
tener que ir a ejecutarlas a los respectivos usuarios.
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Vil.25 POLITICAS DE GRUPO

En la universidad se tuvieron que aplicar las politicas a los siguientes grupos, los
cuales son iguales para todos, exceptuando algunas areas las cuales los encargados
del area de sistemas determinaran. A continuacion se muestra la forma en gue se
crean los grupos de politicas (GPO), los cuales se activan, desactivan, ocuitan de
acuerdos a las necesidades de la Universidad. En la siguiente Tabla No. 43 se
muestran los Grupos creados y sus respectivos usuarios .

Tabla No. 43
GPO_REC Rec1, Rec2, Rec3, Rec4
GPO_CGA CGA1, CGA2
GPO_AMFCA AMFCAI
GPO_CBFIC CBFIC
GPO_DAC DAC1, DAC2, DAC3
GPO DB DB1, DB2, DB3, DB4
GPO_DSE DSE1, DSE2, DSE3,DSE4
GPO_DT DT1. DT2
GPO_DTSSB DTSSB1
GPO _CGAD DAD1, DAD2, DAD3
GPO_AC AC1, AC2
GPO_CG CG1, CG2, CG3
GPO _DC DC1, DC2, DC3
GPO_DDG DDG1, DDG2 :
GPO_DF CF1, CF2, CF3, CF4,CF5,CF6 i
GPO_DMS BEDEL1 :
GPO_DRH DRH1, DRH2
GPO_NOMINA NOMINA
GPO_DRM DRM1
GPO_SOFES SOFES1
GPO _CGEU CGEU1, CGEU2, CGEU3
GPO _DDC DDC1, DDC2
GPO_DEDH EDH1
GPO _DEPORTES | DEPORTES1
GPO_DMA DMA1
GPO_DPI DPI1
GPO_CGRAL Contraloria
GPO_COMTECPF | COMTECPF1
GPO_DDI DDI1, DD2
GPO_DS DS1, DS2,083,D84,D85,086,0S7
GPO_CLE CLE1,CLE2,CLE3 CLE4,CLES,CLES
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Tabla No. 43
GPO_FA FA1,FA2
GPO_FCAI FCAIl1, FCAI2, FCAI3, FCAI4
GPO_FCRP FCRP1, FCRP2, FCRP3
GPO_FD FD1, FD2, FD3, FD4
GPO_FIC FIC1, FIC2, FIC3.MMTFIC, MOUS
GPO_FP FP1, FP2
GPO_FT FT1, F12

El caso de nomina es diferente al de los demas grupos, como el OU denominado
NOMINA , esta dentro de otro contenedor , no se le necesito crear una politica de
grupo, solo se dejo activada la opcién de heredar las politicas de grupo al
contenedor en donde se encuentra nomina, de esta manera el contenedor de
NOMINA, recibe la politica heredada. Esto es usado para cuando son empresas
grandes no se tengan que hacer grupos tras grupos si no una sola politica la cuai sea

heredada a los otros OUS.

En este caso te preguntaras, si se puede heredar porque no hacerlo para los grupos
anteriores y esto es porque algunas contenedores, tiene una caracteristica similar,
los cuales los hace diferentes y solo se podria aplicar la herencia para los OUs en los
que se tengan las mismas politicas de grupo. A continuacion mostrare los pasos para
aplicar politicas de grupo a los contenedores ( OU ).

Antes de comenzar debemos de haber creado un grupo al cual se le aplica las
politicas el cual tendra las computadoras 6 usuarios asignados y que este dentro de
su contenedor correspondiente.

Doy click en Start, apunto a programas, apunto a Tools Administratives y luego
doy click en Activate Directory User and computers.

Doy un click en cualquier contenedor OU, como ejemplo tomare el caso de DS,
posteriormente con el botén derecho doy click en Properties

Después me voy a la opcion de pestana de la ventana de dialogo con el nombre de

Group Policy
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Después le damos un click en la opcion New y tecleamos el nombre de! GPO el cual
es GPO_DS. T
Goneral| Managed By ) Object| Secumy Groun Policy |

@ Cunient Group Pokcy Diyect Lk for 05

Group Pokcy Dbiect Links No Overide | Duabled

- Group Pokcy Otyocts highot o the h! have the hughest prionty
Thes kst obtaned from® ussntT.uaa

How | s, | [ e |

Optons. | Delete.. [ Propettes Down |

T~ Block Polcy mhestance

oo ] _cmest | 2o |

A continuacion explicare cada opcion:

New. Es cuando no se ha creado ninguna politica de grupo

Add.Aparece una ventana en donde nos indica en que vinculo de objeto esta el OU,
dominio, site, y en forma local 6 en todos.

EditCuando elegimos esta opciéon nos aparece una ventana de Group Policy, es
aqui en donde se muestran las politicas a usuarios y computadoras en forma
especifica.

Option. Aparece una ventana de dialogo en donde nos muestra la opcion de prevenir
que otra politica de grupo sea mal aplicada en este contenedor y la otra opcion es
deshabilitar las politicas de grupo en este contenedor.

Delete. Para borrar una politica de grupo existente en el OU

Properties. En esta parte explica en forma general las caracteristicas del grupo y
sus accesos, asi como en general, tiene dos opciones para desactivar en su totalidad
las opciones de configuracién de la maquina y del usuario.

La opcion que no esta activada de Block Policy inheritance, es donde se tiene que
activar para que el bloqueo de Ia herencia de las politicas se detenga.

TESIS CON
FALLA DE ORIGEN 171




TESIS CON
4 FALLA DE ORIGEN

Disefio e Implementacion bajo Windows 2000 del Site de ]a UAA  Capitulo VII Implementacion del Site de la
Adolfo Catarino Zamora UAA bajo Windows 2000 Advanced Server

Trabajaremos en la opcion de Edit, en la cual nos meteremos a configurar las
politicas de grupo para los usuarios de esta politica de grupo. Aparecera una ventana
como la que esta continuacion:

I] Action  View ”Q- »I.mﬂlﬁ'@l@

Tree ] Name |

Computer Confiqur ation
User Configuration

- Computer Configuration
@ Software Settngs

® (2] windows Settings

@ (] Administrative Templates

EJ‘& User Configuration

®: (2 software Settings

® (5] windows Settings

@ (3 Adminustrative Templates

En el arbol de la consola de las politicas de grupo como lo vemos en la figura
anterior, damos doble click en Computer Configuration y podemos ver tres
opciones puedes explorar las de Software y Windows Settings , pero di doble click
en Administrative Templates, y es ahi en donde configuraremos estas politicas.

Aparecera lo siguiente:

R [=1
| aon vew || = = |®B|m| 0B | @
Tree I Policy. )|

GPO_DS [uaant01.uas.edu) Pokcy =] |ENetmeeting
- @8 Computer Configuration (Dinternet Explorer

¢ @ Gl Software Settngs - [{ETask scheduter
@ (2 windows Settings CAwindows Instalier
& {3 adrminstestive Templates
283
: NetMeeting
(D Internet Explorer
(2] Task Scheduler
¢ B3 windows Instater
' @] System
. : 1@ Logon
i () Oisk Quotas
+ - (£ DNS Chent
1+ Group Policy
{02 Windows Fie Protection J
B- (3 Network
i Otfine Fies o
+ (3D Network and Diat-up Conne s
L () Printers s

-4 User Configuration hd . .
<1 fero® « oo oo

T T

A continuaciéon mostraré la forma de como habilitar una politica de Computer
Configuration y al final mostraré las listas de las politicas habilitadas para aplicarse
a la configuracion de las computadoras de este OU de Sistemas.

172

~




Disefio ¢ Implementacion bajo Windows 2000 del Site de la UAA  Capitulo VII Implementacion del Site de la
Adolfo Catarino Zamora UAA bajo Windows 2000 Advanced Server

Como ejemplo de como aplicar, elegiré la opciéon de Windows Components y de
ahi Task Sheduler y de la lista doy doble click en Hide Property Pages y doy doble
click. Aparece una ventana similar a esta:

X - | x|

" Pokcy | Explan |
% Hido Property Pages
y

€, Not Configured o
') [ Enabled a
& € Disabled e

Ty

;

i P-m-m&d N‘.‘n»pm_ |

o ] coed | e |

Como puedes apreciar tienes tiene tres opciones, Not Configured ( No configurar

esta politica, por defecto esta esta seleccionada al inicio )}, Enabled ( Para habilitar

esta politica ), y Disabled ( Deshabilitar esta politica ). En este caso habilito esta
politica y doy click en Enabled y doy click en Apply y luego OK.

Si queremos saber que es lo que hace esta politica entonces me voy a la pestaia de
Explain, y ahi puede leer las caracteristicas de esta politicas a la computadora. Este
procedimiento lo realice para las siguientes politicas habilitadas:

POLITICAS APLICADAS A LA COMPUTADORA (COMPUTER CONFIGURATION)

En la configuracion de la computadora en la Universidad Americana solo se utilizaron
la tercera opcion de Administrative Templates .
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Y se compone de la siguiente manera:
Windows Components

Task Scheduler.

Disable New Task Creation

Disable Task Deletion
System

Disk Quotas

Enable Disk Quotas
Network
Offline Files

Action on a server disconnect . Esta politica usa la opcién de Work Offline y
significa que los archivos del servidor estan disponibles para la computadora local.

Estas son todas las politicas aplicada a las computadoras de los usuarios, a
continuacién se mostrara las politicas aplicadas al usuario. Las cuales el usuario
cuando entre con su sesidon en otra computadora, las politicas de usuario se
aplicaran en donde inicie el usuario.

POLITICAS APLICADAS A LA COMPUTADORA (USER CONFIGURATION) . A
continuacion se mostrara las politicas de usuarios aplicadas en la Universidad y
estan son las politicas mas usadas en las grandes empresas, y es debido a que se
pueden apreciar de una manera mas clara en el manejo de la cuentas del usuario y
como se aplican en la computadora.

En el arbol de la consola de las politicas de grupo como lo vemos en la figura
siguiente , damos doble click en User Configuration y podemos ver tres opciones
puedes explorar las de Software y Windows Settings , pero das doble click en
Administrative Templates, y es ahi en donde configuraremos estas politicas.
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Aparecera lo siguiente:

| aeton vew || &= = [@ftR || @

Treo ' Name 1
(S sottware Settngs

CBwidows Settngs

@ admnntrative Temolates

IR 1K)

GPO_DS [uaant01 . usa edv) Poicy
[
2 i User Configuration
&) [ software Settngs
& (] windows Sextngs
2 () Admerestr atrve Templates
B (3 windows Companents,
B & NetMeetng
® {3 treernet Explorer
@ 3 windows Explorer
@ (3 Mcrosoft Management Console
) Task Scheduler
— (3 windows Irstafer
£ Start Menu & Taskbar
© (3 Desiop
{2 Active Desktop
— {3 Active Drectory
2 (0 Control Panet
- (1] Add/Remove Programs
- I prsplay
~C3} Printers

= 2 Network and Dral-uo Connections
B (3 System

- 3 LogonfLogolf

-3 Group Polcy

Esta es la estructura que tiene la politicas de User Configuration , aqui podemos
ver las diferentes estructuras que componen las politicas, y el procedimiento de
habilitarlas es similar al que explique anteriormente en lo que respecta a Computer

Configuration.

A continuacion indica que politicas habilite y donde esta localizada:

Administrative Templates
Windows Components
Internet Explorer
Disable Changing home pages settings
Internet Control Panel

Disable de General Page
Disable the Security Page TESIS CON

Disable the Connections Page FALLA DE ORIGEN

Disable the Advanced Settings

Browser Menus
File Menu Disable Save As
File Menu Disable Save As Web Page Complete
View Menu: Disable Full Screen menu option
Disable Internet Options... menu option
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Disable Context Menu
Disable Save this program to disk option
Windows Explorer
Disable Windows Explorer's default context menu
No " Entire Network " in My Network Places
No * Computers Near Me " in my Network Places
Task Sheduler
Hide property pages
Disable New Task Creation
Disable Task Deletion
Star Menu & Taskbar
Remove Documents menu from Start Menu
Remove Run menu from Start Menu
Add Log off on the Start Menu
Disable context menus from the taskbar
Desktop
Hide my Network places on the desktop
Remove My Documents icon from desktop
Activate Desktop
Disable Activate Desktop
Control Panel
Disable Control Panel

Add/ Remove Programs
Disable Add / Remove Programs
Display
Disable display in Control Panel
Disable changing wallpaper
Hide Screen Saver Tab
Hide Background Tab
Hide Settings Tab
Hide Appearance Tab

Printers
Disable Deletion of Printers
Network
Offline Files
Disable " Make Available Offline *

Network and Dial-up
Prohibit access to properties of a LAN conection
System
Disable LockComputer
Disable the command prompt
Disable Chance Password
Run these programs at user logon ( puede ejecutar algo al inicio )
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A continuacion mostraré algunas figuras en donde se pueden apreciar algunas
politicas aplicadas, que si no se tuviera seria muy complicado realizar. Sin embargo
cabe mencionar que algunas politicas ocultan, otras impiden su uso y otras

deshabilitan partes especificas.

Cerrar sesidn de D54, .

Q) avegor...
Mimco | T D) (BT 2140

En esta figura se puede apreciar que tiene aplicadas las siguientes politicas:

o No" Entire Network " in My Network Places
o No " Computers Near Me " in my Network Places
« Disable display in Control Pane!, Disable changing wallpaper

Remove Documents menu from Start Menu

« Remove Run menu from Start Menu
Add Log off on the Start Menu
Disable context menus from the taskbar

En la siguiente figura apliqué politicas a la opcion de Display ( Pantalla ) y oculte
algunas de sus opciones generales, dejando solo activas las opciones de efectos y
configuracién para poder apreciar las politicas aplicadas.
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Con las politicas aplicadas se puede apreciar de la siguiente forma:

Efectos  Configuracien |

Pantalla:
#onitor pradeterminado en Matrox Graphics MGA-G200 AGP

—

Soluclonar problemas... | Opcones avanzadas... |

[ | cancelor | Apiicar
Otra forma de aplicar las politicas es deshabilitar la posibilidad que los usuarios
puedan hacer alguna modificacién, como en el caso siguiente de las propiedades de
una conexion de red de area local, en las cual las politicas aplicadas permiten
desactivar sus propiedades para que no puedan ser modificadas por el usuario.

General |
r Conexid:

Estado: Conectado
Duracion: 01.20.48
Velacidad: 10.0 Mbps

Enviedo ~— %— Recibido
Paquctes: 3.463 ' 305

Propiedades I Desactivar ]
Cerrat

En algunas ocasiones al ejecutar algo que tiene aplicada una politica aparecen
mensajes, {0s cuales son variados dependiendo de que politica este habilitada, uno

de los mensajes es este:
Al ones RREETS. x

R Esta operacién ha sido cancelada debido a las restricciones especficadas para este
b, equipo. Péngase en contacto con el administrador del sistema.
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VIl.26 RESPALDO AUTOMATIZADO DEL SERVIDOR PRINCIPAL

Otro proposito de esta tesis, es que se pueda automatizar el proceso de respaldo de
informacion, asi como también notificar a los administradores, que dia y como
quieren que se haga el respaldo, si semanalmente, diariamente , etc.

Para realizar esto utilice el Task Sheduler el cual me ayudara a automatizar el
proceso de respaldo de informacion en cinta, lo cual es muy importante porque asi se
tendra respaldos de la informacién del servidor. Los pasos para realizar lo anterior

son los siguientes:

Doy click en My Computer

Doy click en Control Panel

Doy click en Sheduled Task

Abre una ventana con el titulo de Sheduled Task

Doy doble click Add Sheduled Task y doy click en Next

Aparece una ventana y aparece una lista de Aplicaciones de programas que quieras
que Windows corra. Doy click en Backup y doy click en Next.

Aparece una ventana. Donde me pide que teclee el nombre y escribo esto: Servidor
UAANTO1 Backup y cada cuando quieres que se ejecute esta aplicacion elijo:
Daily y doy click en Next. Como se puede ver en la siguiente figura:

lype a name lfor this task. The task name can be
the sams name as tha program name.

[Servider UAANTOT Backup

Perform this task:

© 1

© Weskly

© Monthly

€ Qretime only

" When my computer 3tarts
€ When | Jog on

cBack [ New> ] Conce |
En la siguiente ventana selecciono el tiempo y el dia que se comenzara el proceso
de respaldo del servidor. En este caso selecciéon a las 8:30 P.M. todos los dias

(Every Day) y que realice este proceso lo inicie el 7/8/2002.
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o racadedleodd 1ank Wesand
Select the tme and day you want this task to statt
Starl jime

830PM par]
Pettorm this lask:
= EveiyDay
€ Weeskdays .
 Every |1 E - days
Start gate-

[77ezo0z =]

st o asdTTR Fanear |

En la siguiente ventana me pide el password y su confirmacion. Del usuario
ADMINISTRATIVO \ Administrator, aqui tecleo catarino en ambos casos de
password. El cual es el paso del administrador dei Servidor. Si el password no es

correcto no continua el proceso. La ventana es similar a esta:

Setiedued Lask Wizard L ey
Enter the nama and password of a uter The tash wil
un o d it wete stasted by that uter
Enter the user name. lIHISTRAHVD\Amnmuu
Enter the password
Confim password B
¢Back Hed > Cancel |

En esta ventana nos indica el resumen de todas las opciones anteriores. Activo la
opcion de Advanced Properties, para poder verificar las propiedades cuando lo
necesite. Doy click en Finish y el proceso se termina.

You have succesthuly schedued the foliowing L
@ Servidor USANTO Backup

‘Windows wi perform this task:
ALB 30 PM evety day, starting 7/8/2002

_ 'ﬁ;;dvndinpsmlalﬁ:lmymr ik
F Eoun e s}

Chick Firdsh 10 00d this feik 10 youl Windows schedhst,
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Este proceso de respaldo automatizado lo realice antes de aplicar las politicas,
porque con las politicas se evitara que los usuarios pueden eliminar este
programador de tareas personalizado.

VI1.27 DHCP

Es una herramienta para asignar direcciones |P de manera automatica a cada
maquina que inicie sesién en la red. E! cual comienza el proceso en forma
ascendente. Para configurarlo realice estos pasos:

Primero instale el programa DHCP, el cual esta dentro de la carpeta de Network
Device, el cual esta dentro de Windows Components.

Después de instalarlo voy a Administrative Tools y doy click en DHCP

Doy un click en el arbol de jerarquia en el simbolo de DHCP y doy click en New
Scope

Aparece una ventana con el titulo de New Scope Wizard y doy click en Next
Aparece una ventana con el subtitulo de Scope Name, ahi aparecen dos campos a
llenar y los dejo de la siguiente manera y doy click en Next.

Name : Direccién de Sistermas UAA
Description: Configuracién IP Automatica

Después aparece una ventana con el subtitulo de /P Address Range, y ahi pongo el
IP de inicio y el IP final, y estos son : 192.168.7.1 y 192, 168.7.254 ,
automaticamente el campo de Length y subnet mask se habilitan.

1P Addvess Range p
You defne the scope addiess tange by identiyng o set of consecutrve 1P i:

addresses

Enlet the range of addrasses that the scope distrbxes.

StotIP addess: | 192 168 7 1

EndiPeddmes. | 132 168 7 254

A subnet mask definet how many bis of an P addrets to use lor Ihe network/subnet
1D and how many bis to use (o the host 1D You can specty the subnet mak by
length os as an IP address

“Lengh: Iz‘ 3.
,'smm 255 25 255 0 .
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Aparece una ventana con el subtitulo de Add Exclusions y ahi tecleo el IP de inicio
al final, del cual ese rango sera excluido de la asignacién automatica que hara el
DHCP. Ahi tecleo el rango a excluir y doy click en Add vy al finalizar doy click en
Next.

Start IP addres : 192.168.7.252
End IP addres : 192.768.7.254

En la siguiente ventana aparece con el subtitulo de Lease Duration , aqui es donde
indico el tiempo que esta limitado para la asignacion de los IP en forma automatica.
En este caso indigue que tardara 30 Days que es el tiempo con el que configuro
este servicio para el inicio . Doy click en Next.

En la siguiente ventana con el subtitulo de Configure DHCP Options, me pregunta
si deseo que este Scope sea configurado ahora por el DHCP. En este caso doy click
en la opcién de: Yes, | want to configure these options now. Y Al finalizar doy
click en Next.

Aparece una ventana con el subtitulo de Router ( Default Gateway ) , en esta parte
esta un campo de /P address ahi tecleo 192.168.7.254 y doy click en Add y al
finalizar doy click en Next.

Aparece una ventana con el subtitulo de Domain Name and DNS Servers ahi lleno
los datos de Parent Domain, el del Server Name y el de IP address y luego doy
click en Next. Se tiene que ver como en la siguiente figura. Al finalizar doy click en

Next. R ., |

Domain Name and DNS Seivess
The Doman Name System [DNS] maps and tienslates doman names used by
chents on pour networb,

‘You can specily the parent doman you wanl the chert computsts on your network to usa lor
DNS name resohution.

Parert domain'  [ADMINISTRATIVO!

To configure scope chents to usa DNS setvers on yout network, entet he IP addiesses for those

servers,
Seiver name- 1P address:
| ) | Add |
) Rewove | 1921657254 _Remove |
P R

o enack fNers ). cams |
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Aparece una ventana con el subtitulo de WINS Servers, ahi en el campo de Server
name tecleo UAANTOT y en el campo de IP addres tecleo 192.168.7.254 y luego
doy click en Add y al finalizar doy click en Next.

Aparecera una ventana con el subtitulo de Activate Scope, ahi me pregunta que si
que se active el scope ahora. En este caso doy click en la opcién de Yes, /| want to
activate this scope now. Y al finalizar doy click en Next.

Aparecera una ventana con el subtitulo de Completing the New Scope Wizard ,
esto indica que el proceso se ha terminado. Doy click en Finish.

En la ventana de DHCP, ahora que ya se configuro varias opciones no aparecera
vacio, sino con las opciones que acabamos de configurar. Ahora para activarlas que
actué de manera inmediata debemos de dar un click en Authorize, que le estas
indicando que autorizas que empiece el proceso. Como se puede apreciar en la
siguiente figura:

T TIEY
| acton vew || &= = @ | X @ B #]]ELEP
uaantO1.uaa.edu (192.168.7.254]
DHCP
OF bipiny stattis... Les @ Authorize the DHCP Server
(
New Scope... A DHCP server must be authorzed n the Active Drectory before it can assign IP
New Superscope... addresses AUThoration s a security precaution that ensures that only authorized DHCP
New Mukicast Scope... SEIVErS FUN ON yOur network.
Reconcie AR Scopes. ..
To authorize this DHCP server, on the Action menu, click Author ze.
Defne User Classes... Author ization may take a few moments to complete. For a status update, erther press FS,
Defowm Vendor Classes.. or on the Action menu, clck Refresh.
Set Predefined Options. ..
-—;"—g‘——~————" For more nformation about settng up a DHCP server, see onlne Help,
ALk
Properties

Y tiene que detectar la configuracién. Antes de que realice esto debe de hacer algo
como esto: Debe cambiar una flechita de color rojo a color verde, entonces el
proceso indica que esta corriendo. Este procedimiento va a asignar direcciones IP
desde el 1 al 251, en forma ascendente. En las maquinas clientes tengo que activar
que detecte la direccion IP y el DNS Server automaticamente. Si no causare

confiictos.
__TESIS CON
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Después doy click en vaant01.uaa.edu, doy click en scope ( 192.168.7.0 ) y doy
click en Properties

Aparece una ventana como esta:

Ahi activo la opcién de Unlimited y doy click en Apply y luego OK

De esta manera la asignacion de las direccion IP no tendra limite de expiracion, y
aparece una ventana similar a esta:

Saenger 0T NLE 7 U s s e

General JONS | Advanced |
GD somn

Scope name. [Preccion de Sistemaz uaa

StatIP addvess [192 168 7 1
EndIP addiess: [192 168 7 254
Subnot masSubs [ 255 - 255 255, O Longth 24 |

Lease durahon fos DHCP ch

€ Limited tor
Dayy’ Hours'  Miwtes:
|»3'2 P IF
£ Urdimeed -

Description |thguscm IP Automatica

N

Vii.28 AUDITORIAS

Una auditoria es vigilar las actividades de los usuarios, computadoras 6 cambios en
los recursos de la red. Estos cambios pueden ser guardados en su bitacora
correspondiente. El cual puede ser mostrado posteriormente.

Existen varios elementos a los cuales se les puede aplicar una auditoria. Los
utilizados son los siguientes:

¢ Domain Local Policy

e Domain Controlier Local Policy

¢ Local Security Policy
Estos tres tipos de elementos se pueden configurar para aplicarles las auditorias
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Si queremos del Dominio, este auditaria a todos los usuarios y computadores y
elementos de toda la red, esto es bueno, pero debido a la falta de espacio en disco
duro, en este caso utilizare la forma Local, debido a que cuando usamos Controller,
implicaria tener que ocupar mas espacio en el disco duro para los archivos con
extension ( *evt ). La configuracion es similar en los tres casos, por eso es

recomendable analizar cual queremos aplicar.

Los pasos para configurarlos son los siguientes:

Inicie sesién como Administrador del Servidor

Selecciona Programs, después Administrative Tools y al finalizar Local Security
Policy

Aparece una ventana con el titulo de Local Security Settings y doy click en
Account Polices y Local Polices.

Doy un click en Account Policies y ahi nos aparece varias opciones, ahi podemos
auditar para que el password cuando iniciemos sesién tenga un numero determinado
de caracteres, en el caso de la universidad los password cumplen con la regla de
password, pero se podria en su caso forzar a hacerlo.

Después doy otro click en Local policies, ahi aparecen varias opciones, las que

seleccione son las siguientes :

Audit account logon events. Esta configuracion permite mostrar si intrusos estan
tratando de cifrar las contrasefias de sus usuarios, los horarios en que cada uno
inicio sesién y si todas las cuentas se encuentran en uso.

Audit Object acces
Audit Policy Change
Audit Use of Permissions

De esta manera se permitiria auditar cada vez que accedan a un objeto, los cambios
que estos realicen y los permisos de los usuarios. Habilitarlas en forma local, porque
si no cuando accedan tendran diferentes registros.
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Audit Directory Service Acces. Estas son las opciones que se pueden tomar para
auditar, en este caso aplique tres en los tres. Lo cual implico que se tenga mucha
espacio por los registros, por lo que sugiero usar el de Local. Pero si se cuenta con el
espacio en disco, es recomendable utilizarlo en los tres. Para configurar cada opcion,
realizo lo siguiente:

En la ventana con el titulo de Local Security Settings , después Local Policy y al
finalizar doy click en Audit Policy .

Doy doble click en una opcién de Audit object acces

Aparece una ventana como la siguiente ahi activo las dos casillas de Succes y
Failure y doy click en OK

[LestSevndty Poloy Settow o apped Ry
@ Audt obrect sccess

Etfective poicy selling
[Success. Fadue

L acal pok

setting:
Audd these sttermols,

- Succens I
7 Faisn ’ :

It domanvlevel pokcy 3etings are definod, they overide local polky
1iings .

e |

Al finalizar de activar todas las opciones debe aparece una ventana como la

siguiente en donde ya estan activas las opciones.

B G account Polces management
@ (B Password Polcy ERaude drectory servce access No audting Success, Fanre
© (3 Account Lockout Pokcy &) Auce logon events. No auding No sudeing
@ (B Kerberos Poky B Aude obrect access Na suditng Success, Fatre

£ G Locs Pokcies 88 aude poicy change No sudkng No audiing

;B B Ause Polcy BB aude privinge use No audting No audtng
¢ G O user Rights Assagnment ERavdr orocess tracking No sudtng No audng
| B (I securty Options B audt system events No sudtng No audting

5-00 Pubic Key Polcies

(2 Encrypted Dato Recovery Aget

L8 1P Securty Pokcies on Loce Machens

Después damos click en la opcion de Action y luego Reload, de esta manera esta
configuracion de auditoria se activa en el servidor, cerramos la ventana.
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Nos dirigimos hacia la carpeta gque queremos que sea auditada, por ejemplo: C:\
ZAC, damos un click derecho y damos click en Properties.
Aparece una ventana en donde damos un click en la pestafia de Security y damos

un click en Advanced.

Aparece una ventana con el titulo de Acces control Settings for ZAC
posteriormente doy click en la parte de Auditing y doy click en Add y del dominio
selecciono el usuario ( s ), grupos que desee auditar el acceso a esta carpeta, por
ejemplo selecciono ds3y doy click en OK .

Aparece una ventana en donde seleccion las cosas que quiero auditar de esta
carpeta, seleccione algunas como delete, move y acces. Asi que cuando borre,
mueva 6 entre a esa carpeta, estas actividades las auditar el servidor. Al finalizar doy
click en OK.

Aparece al finalizar una ventana similar a esta, donde ya se encuentra las opciones
activadas y doy click en Apply y luego OK.

PR IE
{Permisions Audang | Qumer |
- Audéng Enfnet :
i 3 I Name Q T accen: Fappbto ]
by Fol ds3 (di3IEuans eou) S pecul T hes loider._sublokders and tes
Add. | Bemove |[Wewra. |}

This audiing enivy s defined deecly o lhvs oiwect This sutdng sty 1t nhanied by ehdd
objecls.

F Alow nhevitable suding enitiiet hom pasent to propagals to the obrect

Heget auding enties on al chid objects and enabie oropageion of nheritable
T st entes.

ax  §  cexe | apow

Después me hice la pregunta y en donde veo que ya se hicieron las auditorias de
acceso. Para eso se encuentra la utileria de Event Viewer .
Para apreciar las auditorias en la opcion de Action doy click en Clear All Events y
No.
Todo esto lo realizo en la opcion de Security Log, y ahi busco el usuario ds3 y me
mostrara las auditorias correspondientes.
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Puedo utilizar opciones de Filter para solo ver las auditorias de ds3, aparecera una

ventana similar a esta:

“oction vew || e @ | CO[EI [ R ) 03 |
Tee |
Event Viewss (Local)
(i) Appkcation Log i
~{3] Securky Lag @ Succoss Aud  628/2002 D:06:01 PM  Secury  Object A... 560
(4] System Log | @ succass auam 612812002 3:06:01 PM  Secrky  Oblect A... 560
- {8l Dwectory Service @F Success Aot 61262002 3.0601 PM  Secusty ObiectA.. 60
i 13} NS Server f @ success aua  6/2812002 3:06:01 PM  Securky  Object A... 560
~ ] Fée Rephcation Servce @ Success AR 612812002 ID60IPM  Secusky ObiectA.. 560
dsoﬂe" Aut 6282002 3.05:56 MM Securty Obisct A .. S60
@7 Success At 6/28/2002 30555PM  Secwey Oblecta.. 560 _|
Gfﬁnkzeu Auct  6/28/2002 3.05:55 M Securdy Obtect A.. 60 %
&f&&zl" Aud  6/28/2002 3:05:55 PM Securty Obtect A.. 560 1
dsuusu Audt  6/28/2002 3:05:55 PM Securty Obiect A.. 560 '
@ Succoss Au 612812002 AOSIESPM  Secuswy  ObjectA... 560 "
G’Mc.u Audt 612812002 3.05:55 PM Securny Cuoject A.. 560 i
1@ succoss aum 612812002 3:05:85PM  Securty  Obiect A.. S60 §
@ Success Ait  6126/2002 2:05:55PM  Security Object .. 560 {
‘| @ sucenss ante  6f2812002 3:05:54 PM  Secieity Object .. 560 \
i &fsmuu Audr  6/28/2002 J:05:8) PM Security Cbject A... 560
@ Success aude 672672002 30553PM  Securty Objecta.. 560 0
@ suctess AU 6/26/2002 I05:5IPM  Secuky OblectA.. 560 ]
k] . ). e
i [

VII.29 ELIMINANDO EL ACTIVATE DIRECTORY EN UAANTO02

A continuacién mostraré los pasos para desinstalar el Activate Directory que realice
en varias ocasiones. Cabe mencionar que la desinstalacion se hace del ultimo
creado al primero, porque si no causaria problemas a las maquinas y confiictos de
red.

Por lo antes mencionado, el primero a desinstalar sera el controlador de dominio de
la otra maquina ( UAANTO02 ).

1. En la opcion de Run de Windows teclear dcpromo y dar click en OK

2.Se despliega una ventana de ayuda con el titulo de Activate Directory Instaliation
Wizard dar click en Next

3.Aparece la siguiente ventana con el subitulo Remove Activate Directory el mismo
titulo de la ventana.

En donde esta una casilla vacia en donde le daremos un click para activar la opcién
de : This server is the last domain controller domain.
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_Esta opcién en este caso como es el ultimo la selecciono y la dejo asi como esta y
damos click en Next. Apareceria una venta similar a esta:

A towe rmabony bint ollstbuses W o oan of

RAemove Aclive Diactoty
atn whethar this 18 the Last doman cont1oler o the doman

RAsmovng Active Duscloty corvertt tes dom-\ conticlier 10 & member i ayé m .
15 the last domam conlioler in the domarn. # will become o standalons 1ervy B

7 Tus aecvee is the L) doman controliet n the domam
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4.En la siguiente ventana con el subtitulo Network Credentials aparecen tres
campos en la parte de abajo con los nombres de User name, Password y Domain.
En donde por defecto el campo de domain tiene el dominio que tiene la computadora
( uvaa.edu ). En el campo de Username teclea: Administrator y en Password:
catarino y das click en Next. Aparecera una ventana similar a esta:

ot
Fravide & neiwork Lser name and pasyword

Stecity sn eccount with Enleiprire Adrmits sioe Priviepss o the forest, ‘Usa.edu™.

Usec name [}

Passwore L

Domen" fosaeas

__Cance |

5. Aparece la siguiente ventana con el subtitulo de Administrator Password en
donde en la parte inferior se tiene dos campos Password y Confirm password, en
donde teclearas el password utilizado en este caso es catarino.

5. En la siguiente ventana con el subtitulo de Sumary nos indica que vas a remover
el Activate Directory y que este es el Ultimo Controlador de Dominios.
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6. En el dominio "uaa.edu” y cuando el proceso sea terminado, el dominio se habra
eliminado. Y das click en Next.

o
The visard it confinsung Aciive Diactory This piocass can take savaiad
o "?arw he opion

§ ies or COnbRIAbY 0ne you nave selectad. o] |
e ‘a N AN -
! o X

- B

" Slopeing servica NETLOGON ©

<Bock | Nea> | Cancel

7. Aparecera una ventana con el titulo de Configuring Activate Directory. En donde
este proceso de eliminacion tardara unos minutos debido a que eliminara todas las
opciones que van incluidas en el Activate Directory.

8.Aparecera una ventana con el subtitulo de Completing the Activate Directory
Installation Wizard y das click en Finish. Te aparecera una ventana de dialogo en
donde te comenta que Windows debe de restaurarse para que la eliminacion de!
Activate Directory tenga efecto; das un click en Restar Now vy la computadora se

reinicia para que tenga efecto el cambio hecho.

REMOVER EL ACTIVATE DIRECTORY PRINCIPAL ( UAANTO1 ) . Para remover el
Activate Directory principal se hacen los pasos anteriores, debido a que si
desinstalas primero el UAANTO2 este servidor ya no es controlador de dominio, por
lo consiguiente el ultimo controlador de dominio es el principal ( UAANTO1 ), el cual
para desinstalar son los mismos pasos de desinstalacion, siempre y cuando primero
se desinstale el UAANTO02.

Porque sino activas |la casilla que aparece en ia primer ventana que te indica que
dice asi: This server is the last domain controller domain. Este proceso de
desinstalar no sera el adecuado y por consiguiente tendra errores y esto influya en

TESIS CON
FALLA DE ORIGEN 190

N

el sistema operativo.




Diseiio e Implementacion bajo Windows 2000 del Site de ]a UAA  Capitulo VII Implementacion de) Site de la
Adolfo Catarino Zamora UAA bajo Windows 2000 Advanced Server

SITUACION POSTERIOR A LA IMPLEMENTACION EN LA UNIVERSIDAD. A
continuacion muestro la estructura de los servidores que tienen instalado Windows
2000 Advanced Server y que estan en el area de sistemas de la universidad y son

los siguientes:

En el UAANTO1, que es el servidor principal donde esta dado de aita el dominio
uaa.edu, el DNS, DHCP, y esta instalado el correo interno como la estructura de los
OUs y sus correspondientes usuarios y grupos, y es aqui en donde se le aplicaron
las politicas.

En el caso de UAANTO2, este servidor es el respaldo de! primero, debido a que si
existiera algun problema este servidor puede levantarse como el principal, dado que
tienen una conexion permanente que replica la informacion cada 5 minutos, con lo
cual la estructura de usuarios y grupos no se perderia, teniendo la posibilidad de
reparar el servidor principal, si fuera el caso sin interrumpir el servicio.

El servidor UAANTO3 es una maquina Acer, |la cual no es un controlador de dominio,
sino gue solamente se anadioé al dominio con el password de administrador y es aqul
en donde estan los Home Folders (donde guardan informacion los usuarios en los
servidores); esto obedece a que este tipo de maquina tiene el espacio en disco duro
aceptable para guardar toda la informacion de lo usarios.

La implementacion de lo anterior muestra la estructura general de la Universidad
Americana de Acapulco se puede apreciar en la Figura No. 44 .

Cabe mencionar que por cuestiones de seguridad se muestra una estructura
semejante a la que se implemento en la universidad en la direccion de sistemas, pero
qgue no es la que esta en los servidores.
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Figura No. 44
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En los servidores se aprecian los domains, controllers y la otra maquina aparece en
uaa.edu, si damos click en Domain Controllers se ve como la Figura No. 45.

Figura No. 45
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En la universidad existen maquinas con Windows 98, por lo cual estan dentro de
grupos de trabajo y se ve en la Figura No. 46.
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En el caso que utilizdramos maquinas con Windows 2000 Profesional 6 XP, el
dominio seria Administrativo. A continuacién veremos las maquinas que en ese
momento estan utilizando la red y se ven en la Figura No. 47.

Figura No. 47
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En el servidor principal se puede apreciar el Activate Directory Users and Computers,
ahi se encuentra la estructura organizada por unidades Organizacionales ( OUs ),
que es la manera en que los organice y ahi estan los grupos y sus usuarios.

Lo que tiene el servidor UAANTO0O1 y UAANTO2 lo podemos apreciar en la siguiente
Figura No. 48, en donde la figura muestra las dos ventanas para poder apreciar que
lo que tiene UAANTO1 Y UAANTO2 es lo mismo ( se replico la informacioén ).

Figura No. 48
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En el caso de UAANTO2, ahi tenemos las Bases de Datos ( Control Escolar, Caja,
Servicios Escolares y otros ). A la cual accesan los usuarios que hacen uso de la
misma base de datos de dicha universidad. Estas imagenes son similares a las
mostradas en los servidores pero por seguridad se evitd mostrar las que
originalmente esta en los mismos.

En el otro servidor podemos ver las carpetas que componen el Home Folders, asi
como ver cuales de ellas estan compartidas, y los usuarios que tienen lo permisos
necesarios para guardar informacion en ella, asi como también es en esta maquina
en donde se aplicaron las quotas de disco, para asi llevar un control de lo que ios
usuarios vayan guardando en el disco duro y se ven los Home Folders en la Figura
No. 49.

Figura No. 49
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A continuacién mostraré ta estructura de los OUS y sus respectivos grupos y
usuarios, comentando que por seguridad estas imagenes son semejantes mas no
idénticas a las mostradas en los servidores. Esto lo puedes ver en las Figuras

50,51,52.
Figura No. 50
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Figura No. 51
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CONCLUSIONES

En el presente trabajo de investigacién se mostro la importancia de la aplicacion de
un sistema operativo innovador con los estandares de seguridad y confiabilidad;
afortunadamente la investigacién no solo ha observado las ventajas tecnoldgicas.
sino que también revelo algunos problemas y desventajas que eran ocasionadas.
principalmente por un sistema operativo que ya habia cumplido su tiempo de vida.

Si bien es cierto el cambio para los estudiantes por el momento no se ha aplicado,
con la estructura actual se puede aplicar solo dando de alta un OU y las respectivas
maquinas y usuarios, pero con riesgos altos, debido principaimente a la falta un
programa antivirus eficiente, lo cual se solucionaria con un servidor antivirus gue filtre
la informacion, asi como con la educacion de los usuarios finales acerca del uso las

computadoras.

Esto es uno de los problemas por el cual el alumnado no vera hasta el momento lo
cambios efectuados, cuando se tenga el antivirus, con los pasos de creacion OUs,
usuarios, grupos y politicas de grupos antes descritos, y de esta manera se podria
controlar casi en su totalidad las actividades que realicen los usuarios.

La presente tesis tuvo el propésito de ofrecer una solucion a este problema y la
propuesta se basa en aplicar un sistema operativo como Windows 2000 Advanced
Server como alternativa y solucion de los problemas de red que se tenia en la

universidad.

Es necesario comentar que siempre surgiran los problemas en la universidad, como
en cualquiera empresa, debido al constante uso de los recursos de la red y la calidad
de los equipos, pero con esta solucion, la idea principal es ayudar a mantener una
sana administracién, recordando que no solo es importante la instalacién vy
configuracién, sino principalmente el mantenimiento que se le vaya dando a dichos
sistemas operativos de red.
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CONCLUSIONES

En '_I:a presente tesis las hipotesis planteadas en la primera parte de la misma son
validas debido primordialmente a que se demostré que no existia un sistema
" operativo de red que cubriera todas las necesidades de las diferentes areas que
hacian uso de las mismas y esto se puede apreciar debido a que no existe ningin
analisis de la universidad y sus necesidades, lo cual es necesario para poder

solucionar los problemas.

También, se comprobo que los pequerios errores e ineficiencias se debio
‘ prinqipv"aylmén,te a que no se planeo un disefio, restricciones y permisos, debido
; p:r"i‘rri'dfdxi‘a\l’rﬁehte a'que no se habia realizado ningun tipo de analisis respecto a una
ad inistracion de red y a la falta de personal capacitado en el manejo del sistema

‘operativo de red el cual se usaba en la universidad.

" Lo anterior se resuelve con la implementacién de Windows 2000 Advanced Server en
donde se apliquen politicas basadas en las reglas del negocio de la misma UAA y
una bitacora que sea llevada a cabo para el respaldo de la informacién.

Es acertado comentar que la administracion de la red es eficiente en algunos
aspectos pero que existen fallas en la seguridad respecto a accesos y respaldo de
informacién. Lo cual es debido principalmente a que no se tenia el conocimiento
adecuado del manejo del sistema operativo de red, ademas de que algunas
necesidades no se podian resolver con ese sistema operativo de red. En esta
propuesta de tesis no existen como tal recomendaciones debido a que las
necesidades detectadas después del analisis, se aplicaron en la parte de la

implementacion.

Los resultados de este trabajo realizado en el transcurso de varios meses son
aplicados desde hace ya varios en la universidad, y es el sistema operativo de red
con el cual funciona. Probablemente esta investigacion sirva como una guia
completa y detallada que podra servir como apoyo auxiliar al personal de la
universidad en el departamento de sistemas, como todo aquella persona que quiera
conocer mas de la implementacion de Windows 2000 Advanced Server en nuestra

Alma Mater, ia Universidad Americana de Acapulco.
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GLOSARIO

Acceso remoto - Parte del servicio de Enrutamiento y Acceso remoto que
proporciona acceso remoto a la red a usuarios a distancia, usuarios desplazados y
administradores de sistemas que controlan y administran servidores de multiples

sucursales.

ACL ( Listas de control de acceso) - Lista asociada con un archivo que contiene
los nombres y contrasefias de usuarios y grupos con permiso para administrar,
modificar y mostrar ese archivo.

Active Directory - E| servicio de directorios incluido en Windows 2000 Server.
Almacena informacion acerca de objetos de una red y la hace disponible para los
usuarios y administradores de la red. Active Directory da a los usuarios de red
acceso a los recursos permitidos en cualquier punto de la red mediante un unico

proceso de inicio de sesion.

Ancho de Banda - Es el término utilizado para describir la velocidad maxima a la
que un determinado dispositivo ( como una tarjeta de red 6 Modem ) puede transferir

datos.

Arboles.- Es un arreglo jerarquico de uno o mas dominios de Windows 2000 que

comparten un mismo espacio de nombre.

Auditoria - Proceso que realiza un seguimiento de las actividades de los usuarios
registrando sucesos de tipos seleccionados en el registro de seguridad de un

servidor o una estacion de trabajo.

Bosque - Conjunto de uno o varios dominios de Windows 2000 que comparten un
esquema, configuraciéon y catalogo global comunes, y que estan vinculados con
confianzas transitivas bidireccionales.

Broadcast.- Paquete de datos enviado a todos los nodos de una red. Los broadcasts
se identifican mediante una direccion de broadcast.

Catdlogo Global - Controlador de dominic que contiene un duplicado parcial de
cada dominio existente en Active Directory. Es decir, un catalogo global contiene un
duplicado de cada objeto de Active Directory, pero con un numero limitado de

atributos de cada uno de los objetos.




GLOSARIO

Confianza Transitiva - El tipo estandar de relacion de confianza entre los dominios
de Windows 2000 de un arbol o bosque de dominios. Las relaciones de confianza

transitiva son siempre bidireccionales.

Deteccidon de Errores - Técnica para detectar la pérdida de datos durante la
transmision. Esto permite al software recuperar los datos perdidos natificando al
equipo transmisor que necesita volver a transmitir los datos.

Controlador de dominio.- Es una computadora que almacena una replica exacta
del directorio, esta se instala a la parte del servidor principal por seguridad, porque si
falla al tener el directorio puede funcionar como el servidor principal.

DHCP ( Protocolo de configuracion dinamica de host, Dynamic Host
Configuration Protocol ) - Protocolo de servicio TCP/IP que ofrece configuracion
dinamica alquilada de direcciones IP de host y distribuye otros parametros de
configuracion entre clientes de red autorizados, evita conflictos de direcciones y
ayuda a conservar el uso de las direcciones IP de clientes en la red.

Equipo Remoto - Equipo que es parte de la red y en el que se pueden hacer

cambios mediante otro equipo de la red.

Estacion de Trabajo.- Es la computadora en la que el usuario realiza su trabajo.
Describe a cualquier microcomputadora, computadoras personal, terminal y todos los
periféricos conectados a estos, o independientes ( una impresora, un MODEM, un

scanner, etc. ) .

Grupo - Conjunto de usuarios, equipos, contactos y otros grupos. Los grupos se
pueden utilizar como conjuntos de distribucion de correo electronico o de seguridad.
Los grupos de distribucion sélo se utilizan para correo electronico. Los grupos de
seguridad se utilizan como listas de distribucion de correo electronico y para permitir

el acceso a los recursos.

HCL (Lista de compatibilidad de hardware) - Lista de dispositivos compatibles con
Windows 2000.




GLOSARIO

Herencias - Permisos sobre un objeto que se heredan automaticamente del objeto

primario. No se puede modificar permisos heredados.

Host .- Sistema informatico en una red. Similar al término nodo , salvo que host
normalmente implica un computador, mientras que nodo generalmente se aplica a
cualquier sistema de red, incluyendo servidores de acceso y routers

Impresora Compartida - Impresora que recibe datos de mas de un equipo. Por
ejemplo, se puede compartir una impresora conectada a otro equipo de la red para
que la pueda utilizar. Las impresoras compartidas se llaman también impresoras de

red.

IPX/SPX - Protocolos de transporte utilizados en las redes Novell NetWare, que
juntos corresponden a la combinacion de TCP e IP en el conjunto de protocolos
TCP/IP.

Kerberos V5- Protocolo de seguridad estandar de Internet para controlar la
autenticacion de la identidad de usuarios o sistemas. Con Kerberos V5, se cifran las
contrasefas que se envian a través de la red, es decir no se envian como texto sin

formato.

MAU .- Unidad de conexién al medio. Dispositivo utilizado en redes Ethernet e |EEE
802.3 que proporciona una interfaz entre el puerto AUl de una estacién y el medio

comun de Ethernet.

Microsoft Management Console (MMC)- Marco de trabajo para alojar
herramientas administrativas, denominadas consolas.Las consolas pueden contener
herramientas, carpetas u otros contenedores, paginas Web y otros elementos
administrativos.

Modo Mixto - Configuracion predeterminada del modo de dominio en los

controladores de dominio de Windows 2000. El modo mixto permite que los
controladores de reserva de Windows NT y Windows 2000 coexistan en un dominio.
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GLOSARIO

Modo Nativo - Condicion en la que todos los controladores del dominio se han
actualizado a Windows 2000 y un administrador ha habilitado el funcionamiento en

modo nativo (a través de Usuarios y equipos de Active Directory).

NetBEUI (Interfaz de usuario mejorada NetBIOS) - Protocolo de red de redes
Microsoft. Normalmente se utiliza en redes de area local (LAN) pequenas,

caracteristicas de un departamento, de 1 a 200 clientes.

NetBIOS (Sistema basico de entrada y salida de red) - NetBIOS proporciona a los
programas un conjunto uniforme de comandos para solicitar los servicio de bajo nivel
necesarios para administrar nombres, dirigir sesiones y enviar datagramas entre los

nodos de una red.

NNTP (Protocolo de transferencia de noticias a través de la red) - Miembro del
conjunto de protocolos TCP/IP que se utiliza para distribuir mensajes de noticias de
la red a servidores NNTP y a clientes NNTP (lectura de noticias) en Internet. NNTP
es el acronimo de Network News Transfer Protocol (Protocolo de transferencia de

noticias a través de la red).

Nodo.- Es una computadora terminal y es donde se unen dos o mas lineas de una
red, la cual el usuario hara uso de ella.

NWLink - NWLink es un protocolo de red estandar que acepta enrutamiento y que
es compatible con aplicaciones cliente-servidor de NetWare, en las que las
aplicaciones basadas en NetWare Sockets se comunican con las aplicaciones
basadas en IPX/SPX

Objeto Contenedor - Objeto que puede contener logicamente otros objetos. Por
ejemplo, los OUs es un contenedor.

Particion Activa - Particion en la que se inicia el equipo. La particién activa debe
ser una particion principal ( primaria ) en un disco basico.

Particion Extendida - Parte del disco basico que puede alojar unidades légicas.
Solo se puede crear particiones extendidas en discos basicos.




GLOSARIO

Perfil - Perfil que define el entorno Windows 2000 cargado por el sistema cuando un
usuario inicia una sesion. Incluye todos los valores de configuracién de usuario
especificas del entorno Windows 2000, como elementos de programa, colores de la
pantalla, conexiones de red, conexiones de impresoras, configuracion del mouse

(ratén) y tamafio y posicion de las ventanas.

RAID-5 - Volumen tolerante a errores con datos y paridades distribuidas de forma
intermitente en bandas en tres o mas discos fisicos. La paridad es un valor calculado
que se utiliza para reconstruir datos cuando se produce un error. Sélo puede crear
volumenes RAID-5 en discos dinamicos y no puede reflejarlos ni extenderios.

Recuperacion tras error - Proceso de devolver los recursos, ya sea de forma
individual o en grupos, a su nodo preferido cuando el nodo vuelve a estar en linea

después de un error.

Recurso Compartido - Cualquier dispositivo, conjunto de datos o programa usado

por mas de un dispositivo o programa.

Registro de Auditoria - Capacidades de registro mejoradas que supervisan y
administran de forma continuada y a diario el crecimiento y tamafio de los archivos
de registro que utiliza DHCP.

Replicacion - El| proceso de copiar datos de una carpeta a otra. Los datos se
combinan en un solo conjunto de datos durante un periodo de tiempo.

Secure Sockets Layer (SSL) - Protocolo para comunicaciones de red seguras que
utiliza una combinaciéon de tecnologia de claves publicas y privadas. La Capa de
sockets segura se llama también SSL.

Servidor - En general, equipo que proporciona recursos compartidos a los usuarios
de una red.
Sistema de Archivos de Cifrado ( EFS, Encrypting File System) - Sistema de

archivos de Windows 2000 que permite a los usuarios cifrar archivos y carpetas en
un disco de volumen NTFS para evitar el acceso de intrusos.
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SYSVOL - Directorio compartido que guarda la copia de servidor de los archivos
publicos del dominio, que se replican en todos los controladores de dominio del

dominio.

TCP/IP - Conjunto de protocolos de red utilizados en Internet que proporcionan
comunicacion entre redes interconectadas formadas por equipos con distintas
arquitecturas de hardware y distintos sistemas operativos. TCP/IP incluye estandares
para la comunicacion entre equipos y convenciones para conectar redes diferentes.

Visio 2000- Visio 2000 Enterprise Edition una herramienta de dibujo usada para
documentar disefios del activate directory. Visio puede importar LDIF, LDAP
( Lighweight Directory Access Protocol ) formato de intercambio de datos, archivos
de despliegues actuales del activate directory. Visio puede también exportar un
dibujo creado en el activate directory, en Visio un archivo LDIF también se puede,
alternadamente, ser importado dentro de un activo activate directory.

VPN ( Red privada virtual ) - Extension de una red privada que abarca vinculos
encapsulados, cifrados y autenticados en redes publicas o compartidas. Las
conexiones VPN pueden proporcionar acceso remoto y conexiones enrutadas a

redes privadas a través de Internet.
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