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INTRODUCCION.

México cuenta con 52,678 micro pequefias y medianas empresas
(septiembre 2002) que generan el 40% del PIB del pais’.

En un entorno donde la tecnologia avanza a grandes pasos, las pequefias y
medianas empresas han entrado al mundo de las redes de comunicacion, pues
necesitan mantener su informacién al dia y tener flexibilidad para poder crecer y

sobrevivir en un mercado altamente competitivo.

El acceso a la red de la empresa se ha hecho cada vez mas importante
pues, en la actualidad, se exige que los empleados tengan movilidad dentro de la
empresa y acceso a recursos criticos y a la informacién real en cualquier momento
dado

En la industria, es méas notoria esta necesidad, pues con un minimo de 31
empleados para una pequefia empresa y un maximo de 500 para una empresa
mediana, la organizacién requiere poner al dia sus inventarios, saber que esta
pasando en cada departamento y poder comunicar la informacién actual de las
necesidades de su planta a los empleados.

El atractivo de las comunicaciones inalambricas para las pequefias y
medianas empresas (PyMEs) es facil de entender - para qué preocuparse por
cables, cuando se puede no depender de ellos? - Pero lo cierto es que hasta
hace poco, la tecnologia de redes inalambricas ha sido considerada demasiado
cara y lenta para poder utilizarse en las pequefias y medianas empresas.

Varios factores se han combinado para cambiar esta situacién, convirtiendo
a las redes inalambricas de area local en una opcidn viable para el mercado

! http://www.contactopyme.gob.mx

o



empresarial. En primer lugar, el trabajo en las empresas se ha vuelto cada vez
mas moévil por el mayor uso de computadoras portatiles, agendas personales y

teléfonos celulares.

Pero no todo es perfecto para las redes inalambricas, porque su velocidad
sigue quedando corta a las expectativas de las compafilas y para muchas de
éstas organizaciones no son una posibilidad por costos o por el tamafio de la

empresa.

Es importante, por estas razones, analizar las ventajas que ofrecen tanto
las redes alambricas como las inalambricas para las pequefias y medianas
empresas (PyMEs) mexicanas en crecimiento.

El presente trabajo, a través del analisis de los diferentes tipos de redes de
area local busca coadyuvar a la toma de decisiones, de las pequefias y medianas
empresas, con respecto a sus necesidades internas de comunicacién de
informacion. Por ello, a través de la tesis, se ofrecen criterios de eleccion para
orientar a las PyMEs en la toma de decisiones para la eleccion de una red, mas no
se mencionan marcas o empresas concretas, para mantener la validez académica
del estudio.

A continuacién se presenta una breve descripcién del contenido de cada

capitulo:

En e! Capitulo 1. Innovacién Tecnolégica de las Pequeiias y Medianas
Empresas (PyMEs), se ofrece una semblanza de Ila situacién actual de las PyMEs
en México, asi como la importancia y los retos de la innovacion tecnolégica para
fas pequefias y medianas empresas mexicanas.

En el Capitulo 2. Redes de Area Local {LAN), se muestra un panorama
general de los conceptos basicos de redes de area local inalambrica incluyendo

3



las normas y estidndares que la rigen. Se seiflalan los dispositivos necesarios para
la conexién de redes alambricas, asi como los tipos de cableado utilizados.
Asimismo, se realiza un andlisis de las topologias de red existentes y se ofrecen
algunas pautas de eleccién de topologias para PyMEs.

En el Capitulo 3. Redes de Area Local Inalambrica (WLAN), se esboza
un panorama de las caracteristicas principales de las redes de area local
inaldmbricas actuales. Asimismo, se analiza las necesidades de conectividad sin
cable en las empresas y los avances que ha habido en los ultimos afios en la
comunicacion inalambrica. Asimismo, se presentan los estandares y normas
utilizados por las redes inalambricas y se realiza una comparativa de sus
caracteristicas.

En el Capitulo 4. Medios y modos de Transmisiéon para Redes
Inalambricas, se describen y analizan los medios y modos de transmision
disponibles para redes inalambricas. Asimismo se presentan las técnicas de
modulacién existentes y sus caracteristicas, ventajas y limitaciones, para las
PyMEs.

En el Capitulo 5. Analisis comparativo entre las Redes Inalambricas y
las Alambricas para PyMEs, se estudian sus caracteristicas y su conveniencia
para las PyMEs. Asimismo, se habla sobre las redes hibridas y sus caracteristicas
para las PyMEs mexicanas.

En el Capitulo 6. Redes Inalambricas para PyMEs, se plantean las
proyecciones de uso de las redes inalambricas, asi como las aplicaciones y
beneficios que podrian representar ventajas competitivas para las PyMEs
mexicanas. Asimismo, se presenta un ejemplo practico y se plantea el uso de
redes inalambricas para proyectos temporales



En el Capitulo 7. Futuro de las redes inalambricas, se presenta una serie
de proyecciones de lo que se espera para los préximos afios en el ambito de las
redes inalambricas de area local y se analizan sus limitaciones que debera vencer
y los alcances probables de esta tecnologia. También se mencionan los avances
en estandarizacion y el uso de tecnologia dual.
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1. INNOVACION TECNOLOGICA EN LAS PEQUENAS Y MEDIANAS EMPRESAS
(PyMEs)

1.1. SITUACION ACTUAL DE LAS PYMES EN MEXICO

En México, las micro, pequefias y medianas empresas suman el 99.3 % de
las comparilas existentes en el pais.? (Septiembre 2002)

Las micro, pequefias y medianas empresas generan el 60 por ciento de los
empleos del pals, segtin datos de Nacional Financiera®.

1.1.1. Criterio de clasificacion de las pequefias y medianas empresas

(PYyMEs)

El criterio de estudio para clasificar a la micro, pequefia, mediana y gran
empresa es el propuesto por la Secretarfa de Comercio y Fomento Industrial, en
funcién al namero de empleados, segun lo publicado en el Diario Oficial de la
Federacion el 30 de marzo de 1999 (Tabla 1.1):

Tamano Industria Comercio Servicios
Microempresa 0-30 0-5 0-20

Pequeria empresa 31-100 6 -~ 20 21 -50
Mediana empresa 101 - 500 21 -~ 100 51 -100
Gran empresa + de 500 + de 100 + de 100

Tabla 1.1. Clasificacién de empresas por nimero de empleados *

2 Cfr. www.contactopyme gob.mx
3 MARTIARENA & SALAZAR. Fracasa en 2 aflos el 50% de PYALES. REFORMA. Pag. Al. Afio 9 #3114. 24/09/02

“ DIARIO OFICIAL DE LA FEDERACION. 30 de marzo de 1999



1.1.2. Clasificaciéon de las empresas mexicanas por sector

A continuacion se presenta la clasificacion de las empresas mexicanas por

sector (Tabla 1.2). Cabe notar que la gran mayoria de ellas estan concentradas,

en el sector comercial.

Agropecuario
Mineria
Industria Manufacturera
Construccién
Total Industrial

Comercial
Totat Comercial

Comunicaciones
Servicios
Total Servicios

O Total TN

INDUSTRIAL
212 56
208 22

36,788 5,735
13,096 1,072
50,304 6,885
COMERCIAL
370,808 27,212
370,808 27,212
SERVICIOS
4,197 654
114,784 4,548
118,981 5,202

e

21 3 292
43 18 291
3,857 1,249 47,629
305 55 14,528
4,226 1,325 62,740
7.008 1,687 406,615
7,008 1,587 406,615
310 352 5,513
1,835 1,475 122,642
2,145 1,827 128,155
713,379 (74,739 597,510

Tabla 1.2. Clasificacién de empresas por sector®

3 http://www.contactopyme.gob.mx



1.1.3. Clasificacién de las empresas mexicanas por participacion en el

mercado

A continuacién se muestra la clasificacion de empresas de acuerdo a su

participacion en el mercado (Tabla 1.3).

La participacion de las pequefias y medianas empresas en el mercado
mexicano es B.8% y en septiembre del 2002, existian 52,678 PyMEs en el pais®,

Tamarno Numero Participacion
Micro 540 093 90 390%
Pequena 39 299 6 577%

Mediana 13379 2 23%%
Grande 4739 0793%
Total ) 597 510 1000 %

Tabla 1.3 Clasificacién de empresas por participacién’

" & hitp:/fwww.contactopyme.gob.mx .
T Cfr. SISTEMA DE INFORMACION EMPRESARIAL MEXICANO y REFORMA
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1.2. LA IMPORTANCIA DE LA INNOVACION TECNOLOGICA EN LAS PyMES

“La competitividad y la productividad constituyen los factores clave de éxito
en el contexto actual y, el mejoramiento continuo y Ia innovacion tecnolédgica, las
estrategias fundamentales para sustentar la supervivencia y el desarrollo de las

empresas".?

Las pequefias y medianas empresas, para poder salir adelante en el
mercado, necesitan afrontar los nuevos retos tecnolégicos que va imponiendo la
competitividad empresarial, deben ser capaces de cambiar rapidamente, y
transformarse tan rapido como se modifica su entorno.

Mas del 50 por ciento de las pequefias empresas del pais fracasan en un
periodo de dos afios, a partir del momento de su constitucion, principalmente por
falta de cultura empresarial, segin estimaciones de la Secretaria de Economia®.

Santiago Macias, Coordinador General del Comité Nacional de
Productividad e Innovacién Tecnoldgica (Compite) advierte que “en la medida de
que una empresa deje de actualizarse y no mejore su operacién...no sobrevivira a
la competencia global."®

A pesar de que se ha dicho que tradicionalmente las PyMEs mexicanas han
demostrado cierta lentitud a la hora de afrontar los nuevos retos tecnolégicos, lo
cierto es que hoy en dia, las PyMEs estan conscientes de la necesidad de
aprovechar las oportunidades que les brindan los avances tecnolégicos, sobre
todo en el ambito de las comunicaciones.

Esto no significa solamente la implantacién de una solucion, sino también
estar al corriente de los ultimos avances, y asumir las actualizaciones necesarias,
lo que sin duda complica este tipo de proyectos.

 MOTOMOCHI BERMEA, B. La jnnovacién teenolégica. Oportunidad o amenuza. Administrate hoy. p.3 Junio 2002
ibid
' PEDRERO, F. Requieren PyMES mds capacitacién. REFORMA. Negocios. Pag 9. 24/06/02
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1.3. RETOS PARA LA INNOVACION TECNOLOGICA DE LAS PyMES

“El desarrollo de las pequeiias y medianas empresas, representa la fuente
de las grandes empresas mexicanas del futuro y su sostenibilidad, y asegura la
permanencia de un gran namero de empleos.”"’

Esto implica que las PyMEs tienen que enfrentar muchos retos, tales como:

e Las nuevas empresas deben nacer competitivas mediante la
diferenciacién basada en una solucién tecnolégica propia.

e Tener un marco de referencia estratégico por medio del cual se
busque, seleccione y procese la informaciéon tecnoldgica para
sustentar las decisiones y acciones que se requieran a nivel

competitivo.

e Promover un desarrollo tecnolégico que contribuya a un incremento
de la competitividad y productividad de la empresa.

' MOTOMOCHI BERMEA Qp. Cit p. 5
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1.4. CONDICIONES BASICAS PARA LA INVERSION TECNOLOGICA DE LAS
PyMES.

Toda PyME que quiere permanecer y sobresalir en el mercado, debe estar
consciente de la necesidad de que sus datos y transacciones permanezcan
seguros y verificar que la tecnologia responda a las expectativas que habia
levantado y a la inversién realizada en la misma. De hecho, la inversién en un
determinado proyecto va unida a la firme conviccidn de que soportara las
necesidades del negocio.

Para cualquier pequefia o mediana empresa hay cuatro condiciones
fundamentales a la hora de afrontar una inversion tecnolégica:

e Costos

e Seguridad

« Fiabilidad tecnolégica

e Capacitacion tecnolbdgica del personal

LLa falta de capacitacién tecnoldgica entre el personal de las empresas ha
venido a incrementar el problema de los costos. En muchas ocasiones, el no
disponer de un director de Tecnologias de la Informacién (Tl) o simplemente de
suficiente personal especializado en este campo complica la evolucién tecnolégica
de las PyMEs, lo que conduce a que las soluciones para este subsegmento de
mercado se caractericen por su facilidad de instalacién, configuracion y utilizacién.

Las necesidades que se busca cubrir al hacer una inversiéon tecnolégica son
entre otras:

 Reducir costos, considerando que suelen disponer de presupuestos
reducidos

12



Facilidad de instalacién, configuracion y uso de las tecnologias

debido a Ia faita de personal calificado
Simplificar transacciones

Compartir recursos entre los empleados
Racionalizar los procesos de negocio

Incrementar la comunicacion, tanto interna como externa

13
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2. REDES DE AREA LOCAL ALAMBRICAS

La sociedad actual se caracteriza por una innovacién tecnolégica sin
precedentes en la historia contemporanea. Dos de los apoyos en la evolucién de
esta sociedad en la que vivimos son las comunicaciones y la computacién.

“Uno de los grandes avances dentro del mundo de la informatica nacié en
1970, momento en que la red Ethemet fue desarrollada: un conjunto de maquinas
que podian intercambiar informacién de forma efectiva. Lentamente, esta opcion
iba a llegar a estar al alcance de todo el mundo. Actualmente, es el tipo de red
mas extendida. De todos modos, la idea basica no era tan nueva en aquel
momento, ya que la comunicacidn por cable puede remontarse a inventos como el
telégrafo o el teléfono, aunque si que era innovadora la manera de resolver el

problema de dividir un medio compartido™2.

Las redes para PyMEs surgen para solucionar problemas clasicos de las
empresas, como por ejemplo, los siguientes casos:

« En una pequefia empresa, donde las computadoras del personal no
estan conectadas a la impresora. Cada vez que alguien quiere
imprimir, tiene que guardar l!a informacién en un disquete y
fisicamente traer el disco a la tnica computadora que esta
conectada a la impresora. En el transcurso del dia, cada empleado
tiene que imprimir varios documentos, por los que debe interrumpir
su trabajo, ir a otra computadora y esperar a que se desocupe para
poder imprimir los documentos que necesita o retrasar su trabajo y el
de otros empleados hasta el final del dia cuando imprima todos sus
documentos.

2 ARNEDO, J. Redes Locales Inaldmbricas.
hitp://www.uoc.edw/web/esp/art/uoc/arnedo0202/amedo0202.html
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Empleados en una oficina de ventas necesitan usar constantemente
el fax e invierten mucho tiempo, esperando a que se desocupe, para
poder mandar la informacién necesaria para realizar una venta. La
situacién se ha vuelto un cuello de botella y el porcentaje de ingresos
por ventas han bajado, pues hay un solo fax conectado a una
computadora y sélo una persona puede utilizario.

Una pequefia empresa tiene tres sucursales en diferentes areas
geograficas. Debido a la necesidad de comunicar informacién entre
la oficina central y las sucursales, se pierde mucho tiempo enviando
o esperando faxes con la informacidn necesaria y creando paquetes
para enviarlos por mensajeria.

En una mediana empresa que se dedica a consultoria, muitiples
personas necesitan trabajar sobre el mismo documento, por ejemplo,
sobre el borrador de un proyecto. Entonces se tiene que invertir
mucho tiempo en copiar el archivo a disquete, copiarlo en las
maquinas de los empleados que estan trabajando en este proyecto y
a medida que cada persona va trabajando en el proyecto, cada vez
es mas dificil unir los cambios y saber cua! es la (itima version del
borrador para la empresa. Como resultado, los empleados acaban
trabajando diferentes versiones del proyecto, corrigiendo las mismas
cosas o trabajando sobre datos erroneos o no actualizados.

16




2.1. REDES DE COMUNICACION

Dependiendo de los procesos utilizados para transmitir la informacién, las
redes de comunicacién se dividen en dos grupos principales:

e Redes conmutadas
e Redes de difusién

2.1.1. Redes conmutadas

Estan formadas por un conjunto de nodos conectados entre si por canales
de comunicacién rigidos (cables), con los cuales forman malias extensas de
cableado y nodos, que van conectédndose o desconectandose con e! fin de
encaminar la informacién hacia su destino; a este conectar y desconectar es a lo
que se le conoce como conmutacidn. Dos ejemplos de conmutacién son la
comunicacion telefénica y el telégrafo.

2.1.1.2 Redes de difusion

En una red de difusién, todos los nodos comparten el mismo canal de
comunicacién. Esto quiere decir que cuando se transmite un mensaje, éste es
recibido por todos los nodos que comparten el canal. Este tipo de redes no

requieren de nodos intermedios de conmutacion.

Entre las redes de difusion mas comunes, se encuentran, la comunicacion
por radio y por satélite y las redes de area local.

17




2.2 NORMAS

Para poder establecer una comunicacién entre computadoras, es necesario
contar con una serie de hormas que regulen este proceso.

Al principio de Ila computacion, cada fabricante establecia los
procedimientos de comunicacién entre sus computadoras, siendo muy dificil, por
no decir imposible, la comunicacion entre computadoras de fabricantes distintos.

Con el paso del tiempo y debido a la mayor cantidad de computadoras de
fabricantes distintos, se fue haciendo necesario disponer de normas comunes o
protocolos que permitieran la intercomunicaciéon entre todas las computadoras.

Se entiende por protocolo al conjunto de reglas que hacen posible el
intercambio fiable de comunicacién entre dos equipos informaticos.

De todos los protocolos propuestos, destaca el modelo OS| cuya
traduccion al espaniol es Interconexion de Sistemas Abiertos, que fue propuesto
por la Organizacion Internacional de Normalizacién (1ISO).

2.2.1. Modelo de Referencia OS! (Interconexiéon de Sistemas Abiertos)

Las siglas OSI (Open System Interconnections) se refieren a la definicién de
una serie de normas para conectar diferentes equipos y asi lograr la comunicacién
entre ellos. Este modelo fue aprobado en el ano de 1983 y continuamente esta
sujeto a revisiones y cambios.

“Este modelo propone dividir en niveles todas las tareas que se llevan a
cabo en una comunicacién entre computadoras. Todos los niveles estarian bien



definidos y no interferirian con los demas; de ese modo, si fuera necesaria una
correccién o modificacién en un nivel, no se afectaria al resto™'®

2.2.1.1. Las sietes capas del Modelo OSI

Debido a que la tarea de controlar la comunicacion a través de una red de
computadoras es muy compleja para ser definida por solo un estandar, la ISO
dividio la tarea en siete subtareas, y el modelo OSI| en siete correspondientes

capas como se muestra en la figura 2.1.

En total son siete niveles, de los cuales, los cuatro primeros tienen funcién

de comunicacién y los tres restantes, de proceso:

1) Fisico: Eléctrico.

2) Enlace: Punto a punto.

3) Red: Encaminamiento.

4) Transporte: Extremo a extremo.

5) Sesion: Dialogo ordenado.

6) Presentacion: Representacion de los datos.
7) Aplicacion: Semantica de los datos.

A continuacién se explican las funciones de cada uno de los niveles:

1) Capa fisica.

En la capa fisica se convierte la informacién en bits que se enviaran a
través del medio fisico al cual esta conectada la computadora.

3 Ibid. pag 29



En este nivel se definen las caracteristicas eléctricas y mecanicas de la red
necesarias para establecer y mantener la conexién fisica. Es necesario especificar
tanto la forma y dimension de conectores, cables y el tipo de sefales que se
transmitiran por la red.

Esta capa define el voltaje utilizado y cualquier clase de encriptacion
necesaria para convertir los bits en sefales eléctricas.

Los dispositivos como los hubs, los repetidores y los transmisores, operan

en esta capa.

2) Capa de enlace.
Es responsable de establecer y mantener el flujo de datos que hay entre
los usuarios. En esta capa se da el formato de los paquetes de informacién, el cual

debe ser igual tanto para el transmisor como para el receptor.

En la capa de enlace se realiza la deteccién de errores para saber si los

paquetes de informacion llegaron completos.

Esta capa corrige los errores que haya habido y controla qué computadora
puede acceder a la red en un momento dado.

3) Capa de red.

Las funciones de la capa de red son: ia regulacion de! trafico, la gestién y
administracién de los datos sobre la red. Se encarga de direccionar los datos y
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determinar por donde se deben de transmitir los datos dentro de la red basandose
en el trafico de la red, los niveles de prioridad y otros factores.

4) Capa de transporte.

La mision de esta capa es entregar la informacién sin errores y en la
secuencia correcta. Asegura la transferencia de la informacién a pesar de los
fallos que pudieran ocurrir en los niveles anteriores. En esta capa se encuentran
las funciones de deteccién de colisiones, bioqueos y rupturas del sistema.

§) Capa de sesion.

En esta capa es donde se organiza la informacién de tal manera que se
parten los datos que se quieren enviar en pequefios paquetes de forma que varios
usuarios puedan utilizar la red de forma simultanea. Es decir, organiza las
funciones que permiten que dos usuarios se comuniquen a través de la red.

Las funciones basicas de administracién de red, tales como seguridad y
permisos, son implantadas en esta capa. Esta capa también cumple la funcién de
instalar puntos de verificacion en el flujo de datos, de tal manera que si hay una
falla en la red, la computadora que envia la informacién s6lo necesita retransmitir
la informacién enviada después del tltimo punto de verificacion.

6) Capa de presentacion.

Esta capa realiza varias funciones con la informacién. Su principal funcién
es obtener los datos de la capa de aplicacién y traducir la informacion del formato
de la maquina a un formato entendible para los usuarios.
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Si se utiliza encriptacion, esta es la capa donde ocurre la encriptacion.
También se encarga del control de todos los periféricos y de la compresiéon de
datos para reducir el tamario de la informacién que va a la red.

7) Capa de aplicacion.

Su principal interés es la interaccion del usuario con la computadora. Se
encarga del intercambio de informacioén entre los usuarios y el sistema operativo.

Los servicios en este nivel incluyen el uso de aplicaciones como el correo
electrénico, la transferencia de archivos. Es donde se realizan las funciones que el
usuario observa como ejecutar una aplicacién cliente-servidor.

A continuacion, se muestra un esquema de las siete capas del modelo OSI
(Figura 2.1).

Figura 2.1 Las siete capas del modelo OSi
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2.2.2. Norma IEEE 802

El Instituto de Ingenieros Eléctricos Electronicos (IEEE) es otro organismo
que ha buscado normalizar la comunicacion entre computadoras.

“Al mismo tiempo que el ISO estaba desarrollando el modelo OSI, el IEEE
también estaba desarrollando estdndares para las tarjetas de interfaz de red y las
conexiones fisicas. Este esfuerzo es conocido como Proyecto 802 (por el afio y el
mes cuando fue comenzado — Febrero de 1980)"'4.

El proyecto del IEEE resulté en las Especificaciones 802, que indica que
una red local es un sistema de comunicaciones que permite que varios
dispositivos se comuniquen entre si, incluso de distintos proveedores. Para esto,
definieron, entre otras cosas, el tamafio de la red, la velocidad de transmision, los
dispositivos conectados, el reparto de recursos y la fiabilidad de la red.

Las especificaciones IEEE 802 se enfocaron en los dos niveles inferiores
del modelo OSI, la capa fisica y la de red, y se han vuelto los estandares
principales para estos niveles, ya que definen: la forma de transmitir los datos, las
velocidades, la proteccion contra errores y el control de las comunicaciones.

L.os proyectos del 1ISO y del IEEE se desarrollaron de manera simultanea y

ambos comités intercambiaron informacion.

Los productos de un determinado proveedor, desarrollados de acuerdo con
los estandares de la IEEE y el modelo OSI, estan garantizados para ser operados
con productos ofrecidos por otros proveedores. De esta manera, los usuarios
pueden seleccionar productos individuales de distintos proveedores y tener la
seguridad de que estos productos trabajaran juntos.

" MCSE. Nerworking Essentials Exam Guide. Ed. Que. Pag. 64
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Entre las distintas especificaciones de la norma 802 se encuentran:

Numero Categoria

802.1*  Control de temas comunes gestion de la red mensajeria etc

802.3 * Desarrolio del bus CSMA/CD

802.4* Red de Area Local Token-Bus

802.6 ~ Especificaciones para una Red Metropolitana fMAN:
802.10 Seguridad de la Red

802.11 Redes Inalambricas

Tabla 2.1 Especificaciones de la norma 802

2.2.3. Proceso de Transmision de Datos

“Toda comunicacion se puede dividir en tres fases: establecimiento de la

comunicacién, transferencia de la informacién y terminacién”.'®

La transmisién de datos, a través de una red, conlieva una serie de
procedimientos, tomando en cuenta el modelo de referencia 1SO/OSI, que va
desde la capa de aplicacién hasta llegar a la capa fisica en el transmisor, y de
manera inversa en el receptor, hasta la presentacién de los datos.

Para transmitir la informacién se debe distribuir en bloques de una longitud
dada, en un orden determinado y con un control de errores que permita
comprobar que todos y cada uno de los datos enviados son iguales a todos y cada
uno de los bits recibidos. De tal manera, que si se produjera un error en uno de los

* Estas normas son inicamente para redes aldmbricas
'S Op. Cit. RAYA, JL. Pag. 32
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bloques, solamente seria necesario volver a transmitir ese bloque, sin necesidad

de repetir toda la transmision.

La transferencia de la informacién, se controla dependiendo del protocolo
que se utilice, y debera realizar las siguientes funciones:

e« Sincronizar la comunicacion.

e Controlar los errores de la transmision.

¢ Coordinar la comunicaciéon.

« Recuperar la informacion ante las fallas que se produzcan

En la actualidad, uno de los protocolos mas importantes para las redes locales

basadas en Ethernet IEEE 802.3, es el Protocolo de Acceso Miiltiple por
Deteccién de Portadora con Deteccidn de Colisiones (CSMA/CD).
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2.3. PANORAMA DE REDES DE AREA LOCAL

2.3.1. Red local

Una red local es un sistema de interconexion entre computadoras que
permite compartir recursos e informacién. Existe un servidor para permitir
compartir archivos y datos y cada usuario tiene su propia computadora.

Es necesario contar, ademas de con las computadoras correspondientes,
con las tarjetas de red, los cables de conexidn, los dispositivos periféricos y el

software apropiado.

Las redes locales se pueden clasificar conforme a su ubicacién y

dependiendo de su configuracion.

2.3.2. Redes locales dependiendo de su ubicacioén
Seg(n su ubicacién, se pueden distinguir tres tipos de redes:

e LAN (Local Area Network). Si se conectan todas las computadoras
dentro de un mismo edificio.

o WAN (Wide Area Network). Si estan instalados en edificios
diferentes.

e MAN (Metropolitan Area Network). Si se encuentran distribuidos en
distancias contenidas dentro del &mbito urbano.
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En la Figura 2.2 se muestra un esquema de redes locales dependiendo de
su ubicacion. Cabe hacer notar que el criterio principal de la definiciéon de cada tipo
es la distancia hasta donde puede llegar, siendo para las PAN una distancia de 10
metros aproximadamente, para ia LAN de 1000 metros y para la WAN de 10 km.

O0-10m 0-100m 0-10km

Figura 2.2. Redes locales dependiendo de su ubicacién

2.3.3. Redes locales dependiendo su configuracion

Segun la forma en que estén conectadas las computadorés. se pueden
establecer dos categorias principales:

e Redes punto a punto (peer to peer).
e Redes basadas en servidores centrales.
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2.3.3.1 Redes punto a punto (Peer to peer)

Un circuito punto a punto es un conjunto de medios que hace posible la
comunicacién entre dos o mas computadoras determinadas de forma

permanente.

Cada computadora actia como servidor (compartiendo recursos) y como
cliente (usando recursos). No existe un control centralizado sobre recursos tales
como archivos o impresoras. Los individuos simplemente comparten recursos con

quien quieren y a la hora que quieren.

Todas las computadoras son iguales, en el sentido que no hay alguna que
tenga una prioridad mas alta para accesar a los recursos.

La ventaja de esta configuracion es que es relativamente facil de instalar,
no es costosa, no se necesitan paquetes de software adicionales y el control local
de los recursos es mantenido por los usuarios individuales.

2.3.3.2. Redes basadas en servidor

Es la configuracidn mas utilizada en las empresas hoy en dia. Estan
basadas en servidores centrales, de acuerdo al modelo basico cliente-servidor,
donde existe una computadora que se utiliza como servidor y las demas como

usuarios o clientes.

Para los usuarios, es mas sencillo este tipo de red, porque no tienen que
aprender contrasefias multiples y los archivos y programas son mas sencillos de
localizar porque se encuentran en un servidor especifico, en lugar de estar
localizados en diferentes computadoras a lo largo de una red.
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Para una compaiiia que va creciendo, otra ventaja de esta configuracién, es
la posibilidad de crecimiento de la red conforme lo necesita la empresa. Estan
configuradas para permitir el acceso a usuarios muiltiples a recursos compartidos.

Sus dos mayores desventajas son el costo, ya que tanto el software como
el hardware para el servidor pueden ser muy costosos, y que se requiere un
administrador de red de tiempo completo.

2.3.4 Componentes de una red local

En la tabla 2.2 se muestran los componentes imprescindibles de una red

local que son:

Computadoras. Realizan la comunicacién de los usuarios con la
red.

Peritéricos. Son distintos dispositivos que cubren las
necesidades de funcionamiento de la red.

Interfaces. Conectan y hacen posible la comunicaciéon entre los

dispositivos de una red local o conectan distintas redes.

Topologias. Son la union fisica de conexién entre los dispositivos

de la red.

Medios de transmision. Proporcionan el enlace fisico que lleva la
informacion de un lugar a otro de la red.

Protocolos. Son las reglas que controlan el intercambio de
informacion.

Aplicaciones. Llevan a cabo el trabajo solicitado por el usuario.
Sistema operativo de red y utilidades. Realizan los

procedimientos de seguridad y control de la red.

Tabla 2.2. Componentes de una red local
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2.3.5. Ventajas de las redes locales

Las redes locales proporcionan la facilidad de compartir recursos entre sus
usuarios. Entre las ventajas de utilizar una red, se encuentran:

e Posibilidad de compartir periféricos costosos, como impresoras laser,
modems, fax, scanners, etc.

e Posibilidad de compartir grandes cantidades de informacién a través
de distintos programas, bases de datos, etc., de manera que sea
mas facil su uso y actualizacion.

* Reduce e incluso elimina la duplicidad de trabajos.

e Reemplaza o complementa microcomputadoras de forma eficiente y
con un costo reducido.

» Establece enlaces, de tal manera que una computadora de gran
potencia actiia como servidor, haciendo que los recursos disponibles
estén accesibles para las computadoras personales conectadas.

e Permite utilizar el correo electrénico para enviar o recibir mensajes
de diferentes usuarios de la misma red o incluso de redes diferentes.

En un principio, la instalacién de una red se utiliza para compartir los
dispositivos periféricos o de salida de costo elevado, pero a medida que va
creciendo la red, el compartir estos dispositivos, pierde relevancia en comparacién
con otras ventajas.

“Las redes enlazan también a las personas, proporcionando una
herramienta efectiva para la comunicacidon a través del correo electrénico. Los
mensajes se envian instantaneamente a través de la red, los planes de trabajo
pueden actualizarse tan pronto como ocurran cambios y se pueden planear

reuniones sin necesidad de realizar llamadas telefénicas™S.

'¢ Raya, JL. Redes Locales y TCP/IP. Ed. Alfa Omega, Pag. 2
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2.4 SEGMENTACION E INTERCONEXION DE REDES PARA PyMES

“Cuando las empresas se van expandiendo y empiezan a utilizar mas sus

redes, llega un momento en el que se superan las capacidades de la red actual'’

Las pequeras y medianas empresas se han topado con que conforme van
creciendo, necesitan aumentar el namero de estaciones de sus redes.

En ocasiones, existen varias redes dentro de una empresa, incluso con
caracteristicas distintas, por lo que también se ha vuelto necesario conectar otra

red completa a la actual.

Un problema que se ha observado en las PyMEs es que la necesidad de
implantar sistemas en una red no planeada para éste, puede aumentar el

congestionamiento de ia red.

Entre las opciones mas comunes para evitar este tipo de problemas es
segmentar la red o crear un nuevo segmento de red, que se interconecte con la
actual de una manera eficiente y que facilite el trabajo de sus usuarios.

2.4.1 Segmentacion de red.

Se utiliza para aumentar el namero de estaciones de una red y mejorar su

rendimiento.

Se denomina segmentacion de redes a dividir la red actual de una empresa

en varias partes llamadas segmento de red.

'7 Op. Cit. MCSE p. 291
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El sentido de crear subredes que trabajen de manera independiente es
aumentar el rendimiento de la red, porque de estar forma, cada segmento de red
se comunica con otro s6lo cuando es necesario, evitando asi el congestionamiento

Para segmentar una red se utilizan dispositivos como los ruteadores o los
puentes, que deciden hacia dénde se envia la informacion y la localizacién donde
se debe enviar, es decir, si hay que enviarla al mismo segmento o a otro distinto.

En la figura 2.3 se muestra un ejemplo de segmentacion de una red donde
los segmentos estiAn conectados por concentradores que estan conectados a su

vez por un puente.

Figura 2.3. Segmentacion de una red
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2.4.2. Interconexién de redes

La interconexidon de redes se compone de dos o mds redes independientes
que estan conectadas pero que siguen funcionando por separado.

La interconexién, difiere de la segmentacion de la red, en que para esta
ultima se divide la red, con la misma topologia, el mismo protocolo de
comunicaciones y un Unico entorno de trabajo. En cambio para interconectar
redes, la topologia, el protocolo y el entorno de trabajo son distintos entre ellas.

En la figura 2.4 se muestra un ejemplo de interconexion de redes, donde se
puede observar que los dispositivos (concentradores) para conectar redes son los
mismos que se utilizan para la segmentacién, aunque en este caso la funcion del

puente esta siendo realizada por el servidor central.

i i
%i}
o=

La funcidn de tridge o3 roslzeda por W servidor, que conocia & s dos segmentos

Figura 2.4 Interconexién de redes

Quiza la interconexién de redes mas conocida es el Internet, que esta
totalmente formado por redes mas pequefias interconectadas entre si.
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2.4.3 Dispositivos de conexién de redes.

La tarea de interconectar a las redes y conectar los segmentos de red
dependen de dispositivos de conexién de redes.

Entre los dispositivos utilizados para conectar segmentos de red, se
encuentran los siguientes:

e Concentradores (Hubs)
* Repetidores

e Puentes (Bridges)

¢ Ruteadores (Routers)

e Pasarelas (Gateways)

2.4.3.1 Concentrador {(Hub)

El concentrador o hub centraliza todas las conexiones fisicas de la red. Es

el dispositivo mas simple que existe.

Como su funcién es conectar estaciones dentro de una red, cuando una
computadora envia una sefal, esta viaja a través del concentrador y después a
todas las computadoras conectadas a éste.

Se tiliza principalmente para implementar la topologia en estrella aunque

dependiendo del tipo de concentrador utilizado, se puede implementar también un

anillo o un bus.
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2.4.3.1.1. Clasificacion de concentradores

Existen dos tipos principales de concentradores:

a) Concentradores Pasivos:

¢ Realizan la conexion entre estaciones de una red.
« La distancia maxima en la cual se pueden conectar estaciones de
trabajo es de 30 metros.

b) Concentradores Activos:

o Tienen una distancia de conexién mucho mayor que la de los
concentradores pasivos, permitiendo conectar nodos a distancias
de hasta 600 metros

e Permiten un cierto numero de puertos o enlaces dependiendo de
las necesidades de la red

o Dentro de la red, realizan la funcién de amplificar y repetir la sedal

2,4.3.2 Repetidores

Cuando una sefal pasa a través de un cable, encuentra resistencia del
mismo cable, o que debilita la seial. Gradualmente, la calidad de la sefal, se
degrada, hasta el punto en que la estacion receptora tiene problemas en

reconocer la sefal original.

Este proceso, conocido como atenuacion, impone limites de distancia real
en el medio fisico de las redes.
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Los repetidores son dispositivos que reciben la sefal de un segmento de
cable y la amplifican antes de pasaria al siguiente segmento.

La principal funcidon de estos dispositivos es amplificar y repetir la sefal, con
lo que se puede aumentar la longitud del conductor y permite a la sefal que viene

de otro segmento llegar a su destino.

Los repetidores no solo amplifican la sefial, porque si o hicieran, ademas
de amplificar la senal, amplificarian el ruido del cable. En vez de esto, los
repetidores reciben la sefial de entrada, la interpretan en una seriede 1sy Os y
regeneran la sefal en el siguiente segmento del cable, de tal manera que lo que le
entra a este siguiente segmento es similar a la informacion inicial que se envié.

Debido a que los repetidores trabajan con sefiales eléctricas u 6pticas, no
pueden conectar segmentos que tengan diferente arquitectura. Cuando se utiliza
este dispositivo debe haber, de uno y otro lado del repetidor, las mismas
caracteristicas de red, es decir, el mismo protocolo de comunicacion y la misma

topologia de red.

2.4.3.3 Puentes (Bridges)

Los puentes son dispositivos que realizan la segmentacién. Conectan
muitiples segmentos de red y reciben sefiales de entrada de todos los segmentos,
pero examinan la direccion de destino del paquete antes de enviarlo a otros
segmentos. Ayudan a solucionar los problemas de distancia y numero de

estaciones en una red.

Los puentes, a través de la construccidon de tablas de direcciones destino,
describen la ruta a seguir. Esta funcién la llevan a cabo por dos métodos:
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examinan el flujo de los paquetes y extraen informacién de los paquetes
exploradores.

Una funcién importante de los puentes es la de filtrado. Cada segmento de
red o red conectada con un puente, tiene una direccién de red, por lo que cuando
llega un paquete de informacién, el puente lo filtra, es decir, lo reenvia al
segmento de red que esté especificada en la direccién del paquete y no a los
demas segmentos.

A continuacién se muestra un analisis de las ventajas y desventajas de los
puentes en comparacién con los repetidores (Tabla 2.3)

VENTAJAS DESVENTAJAS
Pueden actuar como repetidores Son mas lentos que los repetidores porque
y extienden las redes a mayores examnan direcciones de hardware

distancias.

Pueden aligerar la congestion del Son mas caros y compleos que Ios

trafico y restringir el flujo de repetdores
trafico entre segmentos de red.

Pueden conectar segmentos de

red utilizando diferentes medios

fisicos.

Pueden conectar segmentos de

red con arquitecturas diferentes

(Puentes traductores)

TABLA 2.3 Ventajas y desventajas de los puentes
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Los puentes se utilizan, entre otras, para las siguientes funciones:

e Ampliar el numero de estaciones de la red

« Aumentar el rendimiento de una red uniendo segmentos de ésta

o Unir redes con las mismas caracteristicas y direccionar el paquete de
informacion al segmento que le corresponde

e Unir redes con caracteristicas diferentes y traducir el paquete de

informacién de una a otra.

Es importante hacer notar que los puentes trabajan en el nivel de enlace del
modelo OS!, por lo que pueden conectar redes que cumplan las normas 802.3,
802.4 y 802.5. Cuando los protocolos de comunicacién son por encima de estos
niveles y distintos, el puente no puede hacer la conversién entre uno y otro.

2.4.3.4 Ruteador (Router)

Los ruteadores o routers trabajan a nivel de red del modelo OSI, por lo que
trabaja con direcciones IP. Aunque trabaja de manera parecida a un puente, tiene
ademds caracteristicas avanzadas, lo que le permite ser utilizado para redes WAN
(Red de Area Extendida, Wide Access Network).

Una caracteristica de los ruteadores es que permiten no sélo la conexién de
segmentos de red y redes, sino también, conectar redes de area extendida.

Cada segmento de red o red tiene su propia direccién de red, por lo que, al

igual que los puentes, tienen sus propias tablas de encaminamiento de

informacioén.
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Al llegar un paquete de informacién, los ruteadores, eligen la mejor y mas
eficiente ruta a seguir. El ruteador lo decide por medio de un examen de la
direccién destino que tiene el paquete. Si pertenece a uno de los segmentos de
red o red que enlaza, lo envia directamente a éstas, si no, lo envia al ruteador mas
proximo a la direccion destino. Una desventaja de esto es que, al tener que
procesar una mayor cantidad de datos que los puentes, son mas lentos que éstos.

Existe un tipo de ruteadores o routers que trabajan de modo
muitiprotocolario, es decir, son capaces de conectar redes que trabajan con
distintos protocolos. Estos ruteadores multipuertos tienen un software que traduce
un paquete de informacién de un protocolo a otro.

A continuacién se muestra un analisis de las ventajas y desventajas de los
ruteadores con respecto a los repetidores y los puentes. (Tabla 2.5):

VENTAJAS DESVENTAJAS

Pueden  interconectar redes Son mas carosy complejos que los puentes

usando diferentes arquitecturas vy los repetidores

de red.

Cuando hay varios caminos a Son mas lentos que los puentes porque
través de una red, un ruteador necesitan hacer mas procesamiento del
puede escoger el mejor camino y paguete de datos

hacer un uso eficiente de los

recursos de la red.

Pueden reducir la congestion de

red, porque a diferencia de los

puentes no retransmite mensajes

de difusion o paquetes de datos

danados.

TABLA 2.4 Ventajas y desventajas de los ruteadores
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2.4.3.5 Pasarelas (Gateways)

Una pasarela traduce informacion entre dos arquitecturas de red o dos
formatos de datos totalmente diferentes. Son dispositivos que conectan dos redes

totalmente distintas.

Las pasarelas trabajan a nivel de aplicacion del modelo de referencia OSiy
pueden rutear informacion en la red sobre multiples protocolos, porque pueden

cambiar el formato actual de los datos.

A nivel de redes de area local (LAN) son capaces de traducir paquetes de
informacién entre protocolos y de traducir informacién entre aplicaciones que
estan en redes de caracteristicas totalmente distintas.

A continuacion se presenta un anélisis de las ventajas y desventajas de los

gateways o pasarelas (Tabla 2.6):

VENTAJAS : DESVENTAJAS
Pueden interconectar sistemas Son mas caros y compleos que Ilos
completamente distintos. puentes los ruteadores y 10s repelidores
Se especializan en wuna sola Son mas dficiles de instalar y configurar

funcion y la hacen bien.

Pueden cambiar el formato de los Pueden ser mas lentos por el

datos porque trabajan en la capa procesamento necesario para la traduccion
de aplicacién y otras capas de lainformacién

superiores del modelo OS/.

TABLA 2.5. Ventajas y desventajas de las pasarelas
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2.4.3.6. Tarjetas de Interfaz de Red (NIC)

Las tarjetas de interfaz de red o Network Interface Cards (NIC) son
adaptadores conectados a las estaciones de trabajo y servidores, que permiten
que éstos queden, a su vez, conectados a la red.

Las tarjetas de red son los elementos mas importantes de una red de area
local pues son los que permiten la conexidon entre computadoras y servidores.
Trabajan en el nivel fisico del modelo OS! y junto con el cableado, son las que
determinan la velocidad a la que va a trabajar fa red.

Las tarjetas de red, segun el modelo OSI, realizan las siguientes
funciones(Tabla 2.6):

Funcion segun modelo OSI Aplicaciones
Funcion mecanica Determinan el tipo de conectores que se

van a utihizar dependiendo dei cableado

Funcion eléctrica Determinan las senales utilizadas para

el control de la transmision ademas de
determinar los meétodos de transmisidon
de la informacion

Funcion de codificacion . Préparan 'y ‘codifican la informacién a
transmitir En ocasiones la comprimen
para un mejor rendimiento

Funcion de identificacion Determinan la direccion de  una
estacion debido a que no esta dada por
la estacién sino por la tareta de red y

viene de fabrica

Tabla 2.6. Funciones de las tarjetas de red segutin modelo OSI
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2.5. MEDIOS DE TRANSMISION

“Un medio de transmision es cualquier medio fisico que pueda transportar
informacién en forma de sefiales electromagnéticas. Los medios de transmision
permiten mandar la informacién de una computadora al servidor o a otra

computadora y son una parte esencial de la Red Local."'8

2.5.1. Técnicas de Transmision

Para efectuar la transmision, se utiliza lo que se denomina técnicas de

transmision.

Entre las técnicas de transmisidn mas comunes se encuentran: la
transmisién de banda base y la transmision de banda ancha.

La cantidad de informacién que puede transmitirse simultaneamente en un

cable esta determinado por su ancho de banda.

El ancho de banda se define como la diferencia entre la frecuencia mayor y
la frecuencia menor, que un dispositivo en particular puede acomodar. Se mide en

Hertz o ciclos por segundo.
2.5.1.1. Transmision de banda base

La bande base es el método mas comuin dentro de las redes locales. La
mayoria de las redes de area local utilizan este tipo de transmisién, donde los 1s y
los Os de los bits de datos estan definidos como cambios discretos en el flujo de la
electricidad.

'* Op. Cit. ROJAS, JL. Pag. 18
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Debido a que hay solamente dos condiciones — prendido o apagado — el
canal que trabaja la banda base utiliza todo el ancho de banda y por tanto solo
puede transmitir una sefial simultaneamente.

Transmite las sefiales sin modular y estd especialmente indicado para
cortas distancias, porque en grandes distancias se producirdn ruidos e

interferencias.

Las redes de banda base tales como las Ethernet son las mas familiares y
los medios de transmisién mas comunes que se pueden utilizar son: el cable de
par trenzado y el cable coaxial de banda base.

2,5.1.2 Transmisién de banda ancha

La transmisién de banda ancha divide al cable en una serie de canales, es
decir, actia como si en lugar de un Unico medio se estuvieran utilizando lineas

distintas.

La distancia maxima es de 50 km, y puede utilizar ademas los elementos
de conexién a la red para transmitir otras sefiales distintas de ias de la propia red,
como pueden ser sefiales de TV o de voz.

La transmision de banda ancha aunque es mas versatil que la de banda
base, normalmente cuesta mas debido al equipo de conexién. Ademas, cada
canal s6lo puede transmitir en una direcciéon. Para comunicacion bidireccional,
como la que se necesita para redes LAN es necesario utilizar un canal separado
para cada direccion del trafico de la red.
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La TV, la televisién por cable y las redes inalambricas utilizan transmisiéon
en banda ancha.

Los medios de transmision que utiliza son: el cable coaxial de banda ancha
y el cable de fibra 6ptica para las redes alambricas y el aire para las inalambricas.

Para transmitir muitiples sefiales sobre el mismo cable, las redes de banda
ancha utilizan un método conocido como multiplexaje por divisién de frecuencias.

2,5.1.2.1. Multiplexacion por divisidn de frecuencias

El multiplexaje por division de frecuencias es un método utilizado para
enviar multiples sefales sobre un mismo cable, por lo que el ancho de banda se
divide en subcanales de diferentes anchos de banda, donde cada uno porta una
sefal al mismo tiempo en paralelo.

Como se envian distintos tipos de informacion en diferentes frecuencias, la
informacién ocupa una banda de frecuencias o canal en un cable y no interfiere
con la informacién en otra banda.

La informacion multiplexada por division de frecuencias es usualmente
enviada de manera analdgica en vez de digitalmente. Este proceso se conoce
como modulacién.

2.5.2. Modulacién
Se denomina modulacién a la alteracion sistemdtica de los parametros de

una onda llamada portadora, en funcidon del voltaje instantaneo de otra onda
llamada mensaje o moduladora.



A la digitalizacion, que es el proceso de conversién de seriales digitales de
informacién a sefiales anal6gicas para su transmisién, también se le conoce como
modulacién y demodulacién al proceso inverso.

Cabe recordar que las serfiales digitales son discretas (unos y ceros)
mientras que las sefiales analégicas son continuas.

Debido a la facilidad que representa transmitir sefiales analégicas sobre
sefiales discretas, para las redes de banda ancha, los datos de una computadora
digital deben ser convertidos a una forma analbgica para su transmisién sobre un
cable de banda ancha e involucra un cambio de frecuencia de la sefial original
para su transmisién. Este proceso de conversidn se realiza en un dispositivo
conocido como médem (modulador-demodulador) de banda ancha.

En la figura 2.5. se muestra el proceso de transmision de datos entre dos

computadoras por medio de un modem.

1010018110

1010039110

Fig. 2.5. Proceso de transmision de datos por medio de un médem
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2.6 TIPOS DE CABLES PARA REDES DE TRANSMISION DE INFORMACION

Existen tres tipos de cables utilizados para formar fisicamente una red o un
medio de transmisién de informacion:

e Cable de par trenzado
e Cable coaxial

o Cable coaxial de banda base
o Cable coaxial de banda ancha

e Cable de fibra &ptica
Cabe hacer notar que dentro del cable coaxial se distinguen dos divisiones:
cable coaxial de banda base y cable coaxial de banda ancha, dependiendo del tipo
de transmisién que se requiere.
Para poder elegir uno de éstos, debemos tener en cuenta factores tales

como: la velocidad de transferencia, la distancia maxima de transmisién y el ruido
existente en el lugar donde se pretende instalar la red.

2.6.1 Par trenzado

Es el cableado mas econémico y es utilizado por la mayoria de las redes
telefénicas. Su uso esta muy extendido y es muy sencillo de instalar.

El cable de par trenzado esta formado por un par hilos de cobre trenzados

entre si y protegidos por un aislante. La razén por la cual, los hilos se trenzan, es
para disminuir la interferencia electromagnética que se produce.
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Este cable se utiliza para comunicaciones analégicas (especialmente para
instalaciones telefénicas) asi como para la transmision de sefales digitales.

El grosor de los hilos y el nimero de vueitas del trenzado pueden variar. Su
ancho de banda es bajo y depende del tipo de cobre seleccionado.

Cabe hacer notar que tiene una longitud limitada, que depende tanto del
cobre utilizado, como de la calidad del recubrimiento.

En algunos casos el recubrimiento es de teflén, el cual da una proteccién
extra al fuego. Normalmente no tienen blindaje o es muy reducido.

A continuacion, se presenta un esquema del cable de par trenzado tanto
con y sin blindaje; donde se pueden observar los conductores y el recubrimiento

aislante. (Figura 2.6)

Cabio par trenzoedo con y sin biindaje

Figura 2.6. Cable de par trenzado
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2.6.1.1. Categorias de cable de par trenzado

Los cables de par trenzado se dividen en categorias. Dependiendo el tipo
de categoria del cable, se puede determinar su velocidad méaxima de transmision.

A continuacién se muestra una tabla donde se especifican las cinco
categorias existentes de cables de par trenzado. (Tabla 2.7)

Categoria Caracteristicas Velocidad

Hilo teliefénico de voz no adecuado para
Categoria 1 Vel Menor a 1Mb/seg

datos

Categoria 2 Par trenzado sin recubrimento * Vel Maximo 4Mb/seg

Categoria 3 Par trenzado para Ethernet 10-Base-T Vel Maximo 10 Mb/seg
Categoria 4 Par trenzado mejorado Vel Maximo 16 Mb/seg
Par trenzado para Fast Ethernet 100-

Categoria § Vel Maximo 100 Mb/seg
Base-T

Tabla 2.7. Categorias del cable de par trenzado.

A continuacién se presenta una andlisis de las ventajas y desventajas del

cable de par trenzado (Tabla 2.8):
VENTAJAS . DESVENTAJAS
'Es‘muy sencillo de instalar y> sqf La distancia en que se puede utihzar es
‘'uso esta muy extendido baja y esta hmitado a un solo edificio
El costo de instalacion es muy Es un cabie de gran vuinerabiidad detido
bajo y es muy sencillo de instalar a que se puede dafnar si No se iNstala bien
o se dobla demasiado
Es un cable muy fiable Muy vulnerable a interferencias eléctricas
' Ie] qu produce altos indices de error en la

transmision de datos

TABLA 2.8. Ventajas y desventajas de los cables de par trenzado
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2.6.2 Cable coaxial

El cable coaxial tiene un mayor alcance que el cable de par trenzado, y se
utiliza para instalaciones eléctricas, para sistemas de antenas colectivas de TV y

para transporte de datos a baja velocidad.

El ancho de banda del cable coaxial es bajo y depende del tipo de cobre

seleccionado.

Fisicamente, estd formado por un nticleo de cobre que estd rodeado por
una cubierta de polietileno, que a su vez esta rodeada por una malla metalica, y

ésta, a su vez, esta cubierta por una capa protectora.

La malla metalica tiene la funcién de bloquear posibles interferencias. En
ocasiones la capa protectora es de teflén para dar proteccién al fuego.

Un tipo especial de cable coaxial es el doble coaxial, el cual tiene la misma

formacién, utilizando doble ntcleo y proporciona mayor alcance.

A continuacién se muestra un esquema del cable coaxial y del doble coaxial

Cable coaxial ¥ dobie coaxial

Figura 2.7. Tipos de cables coaxial y doble coaxial
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El cable coaxial se divide en cable coaxial de banda base y cable coaxial de

banda ancha.
2.6.2.1 Cable coaxial de banda base

Es un cable formado por un hilo conductor central rodeado de un material
aislante, que a su vez esta rodeado por una malla fina de cobre. Todo el cable
estd rodeado de un aislamiento que le sirve de proteccion para reducir las

emisiones eléctricas.

Transmite una sola senal a una velocidad de transmisién alta. Se usa para
instalaciones eléctricas y para los sistemas de antenas colectivas de television.

2.6.2.2. Cable coaxial de banda ancha

Puede tener diametros mayores que los de banda base y con diversos
grosores de aislamiento. Puede transportar miles de canales de datos a bajas
velocidad y puede utilizarse en distancias grandes, incluso de decenas de

kilémetros.
2.6.2.3. Clave o nomenclatura de cada cable coaxial

Para diferenciar a los cables coaxiales se ha establecido una clave para cables
coaxiales. La clave o nomenclatura de cada cable tiene tres partes:

e Primera parte: Indica la velocidad maxima en Mbps

e Segunda parte: Indica si se transmite en banda base (Base) o en
banda ancha (Broad).
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o Tercera: Este numero multiplicado por 100 especifica la distancia

maxima.

Por ejemplo, si un cable coaxial tiene como clave 10 Base 5, esto significa
que es un cable coaxial grueso, que tiene una maxima velocidad de transmisiéon
maxima de 10 Mbps, transmite en banda base y su distancia maxima de
transmision es de 500 m. También se le conoce como Ethernet grueso.

Las redes actuales conocidas como Fast Ethemnet, utilizan un cable coaxial
100 Base x, cuya velocidad maxima de transmisiéon es de 100 Mbps.

2.6.3 Cable de fibra ptica.

El cable de fibra 6ptica, a diferencia de los anteriores, estad formado por un

cable compuesto por fibras de vidrio.

Es un medio de transmision de la luz que consiste basicamente en dos
cilindros coaxiales de vidrios transparente que tienen un didmetro sumamente

pequefio.

A continuacién, se muestra un esquema (Figura 2.8) del cable de fibra
optica, donde se pueden observar los cilindros y la capa aislante.

Cable do fibra éptica.
Figura 2.8 Cable de fibra 6ptica

51




Como pudimos observar en la figura anterior, el cable de fibra 6ptica, esta
dividido en dos cilindros, el cilindro interior se conoce como niicleo y tiene un alto
indice de refraccion; y el exterior, se conoce como envoltura, y tiene un indice de
refraccion menor al de la envoltura. Este conjunto de cilindros esta protegido por
otras capas aislantes.

Los cables de fibra 6ptica pueden clasificarse segun su instalacién, su
longitud y segin su ancho de banda.
2.6.3.1. Clasificacion segun su instalaciéon
Segun su instalacién se clasifican en:
e Aéreos
e Subterraneos
e Submarinos
2,6.3.2. Clasificaciéon segin su longitud
Segtin su longitud se clasifican en foose tube o tight buffer.
e Loose Tube
Se utiliza para enlaces de comunicaciones, los cuales son de trayectos

largos y para aquellos lugares donde |a atenuacién de la fibra y los empalmes se
hacen criticos.
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e Tight Buffer
Este tipo de fibra Optica se utiliza para distancias pequefias y para el
interior de edificios.

2.6.3.3. Clasificacién segun su ancho de banda

e« Monomodo
Permite la transmision de sefiales con ancho de banda hasta 2 GHz.

e Multimodo de indice gradual
Permite transmisiones hasta 500 MHz.

e Mulitimodo de indice escalonado
Permite transmisiones hasta 35 MHz.

2.6.3.4. Velocidades de transmisiéon

Los cables de fibra éptica pueden transmitir a velocidades muy altas y
alcanzar una distancia entre estaciones de hasta 5§ Km. sin necesidad de utilizar

repetidores.

La velocidad de transmisién es muy alta, debido a que los cables de fibra
optica transmiten luz en lugar de electricidad. Las velocidades de transmisién van
desde 10 Mbps hasta 500 Mbps en algunas instalaciones especiales

Debido a que la atenuacién aumenta con la distancia mas lentamente que

en los cables de transmision eléctrica, la distancia tipica de transmisién en cables
de fibra optica es de 2 Km hasta 5 Km.
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2.6.3.5 Aplicaciones de la fibra 6ptica

Los cables de fibra 6ptica tienen muchas aplicaciones en el campo de las

comunicaciones, entre otras, destacan:

e Conexiones locales entre computadoras, periféricos y dispositivos de

control y medicién

o Enlaces dedicados de fibra 6ptica para conectar redes

« Enlaces de fibra 6ptica a grandes distancias

2.6.3.6. Analisis de ventajas y desventajas de la fibra 6ptica

A continuacion se presenta un andlisis de las ventajas y desventajas del

cable de fibra éptica (Tabla 2. 10):

VENTAJAS
La distancia en la que se puede

utilizar es muy alta.

Es un cable fiable, fuerte y resistente
con un periodo de vida largo.

No capta ninguna interferencia
el'ectromagnética

No produce ningun tipo de
interferencia.

Las senales emitidas no pueden ser
interceptadas por estaciones ajenas

ala red.

DESVENTAJAS
Es  dificil de instalar porque las

conexiones han de ser muy precisas.

El costo de instalacion es muy caro.

TABLA 2.10 Ventajas y desventajas de los cables de fibra 6ptica
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2.6.4. Anadlisis comparativo de las caracteristicas de los tipos de cables

En la siguiente tabla (2.11) se muestra un andlisis comparativo de las
caracteristicas de los tres tipos de cables, haciendo la diferenciacién entre cable

coaxial de banda base y cable coaxial de banda ancha.

Cable coaxial Cable Coaxial

Par trenzado Fibra optica
Banda Base Banda Ancha

Velocidad ~ Baja  Moderada  Alta Muy Alta
Instalacion Sencilla Facil Facil Difici!

Longitud.‘ =ETE] Moderada Atta Muy Alta
Costo Barato Moderado Caro Muy Caro
Fiabilidad SETE] Alta Alta Muy Alta
Interferencias Alta Moderada 8aja Ninguna

Seguridad SETE] Baja Moderada Alta

Bus Estrelia

Topologia Todas Bus
Estrella Anillo

Tabla 2.11 Analisis comparativo de los tipos de cables.'

Y RAYA, JL. Op.cit.. P. 22.
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2.7. TOPOLOGIA DE UNA RED

Se denomina topologia a la forma geométrica en que estan distribuidas las
estaciones de trabajo y los cables que las conectan.

“Las estaciones de trabajo de una red se comunican entre si mediante una
conexidn fisica y el objeto de la topologia es buscar la forma mas econdmica y
eficaz de conectarlas para, al mismo tiempo, facilitar la fiabilidad del sistema,
evitar los tiempos de espera en la transmision de los datos, tener un mejor control
de Ia red y permitir de forma eficiente el aumento de las estaciones de trabajo."%°

Las topologias de una red se dividen en topologias logicas y fisicas
dependiendo de cédmo estén configuradas.
2.7.1 Topologia fisica

Se le denomina a la forma como el cableado conecta las computadoras de
una red.

Existen tres tipos de topologia fisica:
s Topologia en bus.

» Topologia en anillo.
o Topologia en estrella.

2 Ibid Pég. 14
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2.71.1 Topologia en bus

En este tipo de configuracién, las estaciones comparten el mismo canal de
comunicaciones: toda la informacién circula por ese canal y cada estacion recoge

la informacién que le corresponde.

Fisicamente, consiste de un solo cable que conecta a las computadoras, en
serie. En sus extremos, se le conecta una resistencia conocida como terminador,
que sirve para indicar que ya no hay mas computadoras y para cerrar el bus o

canal de transmisién.

Es una de las configuraciones mas usadas actualmente y es la utilizada por
la red Ethernet con el control de flujo de Acceso Multiple por Deteccién de
Portadora con Deteccién de Colisiones (CSMA/CD), que se caracteriza porque la
informacién es enviada por un solo canal y una estacién no transmite hasta que
esta libre el medio de transmisién y se comprueba que no se ha producido una

colisidon durante la transmision.

A continuacién, se muestra un esquema de topologia en bus (Figura 2.9),
donde todas las computadoras estan conectadas en serie a un bus o cable central.

ot e om

Topologia en bus.

Figura 2.9 Topologia en bus
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2.7.1.1.1. Anilisis de caracteristicas de la topologia en bus para PyMEs

La topologia en bus tiene distintas aplicaciones para las PyMEs. A
continuacion se muestra un andlisis de sus ventajas y desventajas en cuanto a

uso y costo (Tabla 2.12).

VENTAJAS DESVENTAJAS

Puede conectar estaciones hasta Entre mas estaciones tenga fa red mas se

2000 metros de distancia. complica el contro! aei flujo

De facil instalacion y lLa ruptura del cable deja a la red
mantenimiento. totalmente inutihzada

No existen elementos centrales que La longitud de la red no puede ser mayor
puedan interrumpir el a dos mil metros

funcionamiento.

Gran flexibilidad al aumentar o Es facil de intervenr por usuarios externos
disminuir el numero de estaciones. sin perturbar el funz onamiento de la red
El fallo de una estacion no

repercute en el funcionamiento de

la red.

Minima cantidad de cable a utilizar.

TABLA 2.12 Ventajas y desventajas de la topologia en bus
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2.7.1.2 Topologia en Anillo

En esta configuracion, todas las estaciones estan conectadas entre si,
formando un anillo, de tal manera que cada estacion sélo tiene contacto directo

con otras dos.

Se caracteriza porque provee igualdad de oportunidades para todas las
computadoras para comunicarse, aunque tiene el problema, que al aumentar el
flujo de informacion, ia respuesta de la red serad menor para todas por igual.

A continuacién se presenta un esquema de la topologfa en anillo (Fig. 2.10):

Topologia en anilo.

Figura 2.10 Topologia en anillo

Para las PyMEs resulta util por que es facil ir agregando computadoras a la
red conforme aumenta las necesidades de la empresa, lo que permite una gran
flexibilidad para las comunicaciones de la empresa.
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2.7.1.2.1. Analisis de caracteristicas de la topologia en anillo para PyMEs

A continuacién se muestra un analisis de las ventajas y desventajas de esta

topologia (Tabla 2.13):

VENTAJAS

DESVENTAJAS

Es sencillo aumentar o disminuir Es mas dficil de instalar que la topologia en

el numero de estaciones.

Provee una igualdad de
oportunidades para todas las
computadoras para comunicarse
No existen elementos centrales
que puedan interrumpir el

funcionamierito.

bus

Al aumentar el flujo de informacion la

velocidad de respuesta de la red sera menor

Es dificit localizar un fallo en una estacion o
un canal de comuricaciones y reparario de
forma inmediata

St se rompe el cable en algun punto queda
inactiva toda la red

La distancia puede ser imitada porque se

tiene gque hacer un anilio en la conexion

TABLA 2.13 Ventajas y desventajas de la topologia en anillo
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2.7.1.3 Topologia en estrella

En esta configuracion, todas las estaciones estan conectadas directamente
al servidor y todas las comunicaciones se han de hacer necesariamente a través
de él.

Fisicamente, se conectan todas las computadoras a un punto central,
llamado Concentrador (Hub) cuya funcién es concentrar la informacion, asi cuando
una computadora quiere conectarse con otra, la informacién pasa por este punto

central, como se muestra en |a figura 2.11.

- |
Topologia en estrela.
Figura 2.11. Topologia en estrella
Para las redes en estrella, existen dos tipos de configuraciones:

« Estrella pasiva. Se utiliza principalmente para redes pequenas
Consiste en conectar todos los puntos a un concentrador pasivo,
cuya Unica funcion es realizar la conexion entre computadoras.

» Estrella Activa. Consiste en conectar todos los puntos a un

concentrador activo, que repite y regenera la sefial a transmitir,
ademas de realizar la conexion entre computadoras.
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2,7.1.3.1. Andlisis de caracteristicas de la topologia en estrella para PyMEs

Para las PyMEs, la necesidad de cablear cada computadora al hub, impone
una barrera de distancia. Generalmente, las redes en estrella tienen como limite
que todas las computadoras estén a un maximo de 100 metros del concentrador.

Si se quiere una red pequefia, la topologia de estrella puede ser
relativamente barata, ya que este tipo de configuracién utiliza cable UTP, por lo
que el componente mas caro es el concentrador. La desventaja es que en la

medida que una red en estrella va creciendo, el costo de cableado incrementa

rapidamente.

A continuacién se muestra un analisis de las ventajas y desventajas de la
topologia en estrella para las PyMEs (Tabla 2.14):

VENTAJAS
Es facil detectar cuando existe un
problema en la red.
La velocidad suele ser mayor
cuando la comunicacion es de
una estacién de trabajo con el
servidor.
Si se dana un cable sdlo afecta a
la computadora que une a éste
con el concentrador.
La falla de una computadora no

interrumpe la comunicaciéon entre

las'demas.

DESVENTAJAS

La falla del concentrador termina-a toda la
comunicacion de la red

La velocidad sueie ser menos cuando ia
comunicacidn es de una estacion de trabajo
con otra

El E]
necesidad de instalar

cableado puede ser caro por
un cavble entre el

concentrador y cada computadora

TABLA 2.14 Ventajas y desventajas de la topologia en estrella
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2.7.2 Topologias légicas

Las topologias i6gicas son una forma mas eficiente de cableado para las
redes que las fisicas. Se utilizan para aprovechar las ventajas de diferentes
topologias y obtener un mejor funcionamiento de la red.

También se les conoce como topologias hibridas y entre las variaciones

mas utilizadas, se encuentran:

e Topologia anillo — estrella: Fisicamente se instala una estrella
aunque légicamente se implementa un anillo.

. Topolégla bus - estrella: Fisicamente se instala una estrella, aunque

l6gicamente se implementa un bus.

2.7.2.1 Topologia anillo — estrella

La topologia anillo — estrella se caracteriza porque fisicamente se instala

una estrelia pero légicamente se implementa un anillo.

Para esta topologia se conectan las computadoras como si fuera una
estrella, la diferencia es que se utiliza un concentrador del tipo MAU (Unidad de
Acceso Multiestacion) como dispositivo central (Figura 2.12). Este concentrador es

el que realiza el anillo internamente.

Si llega a haber fallas el MAU las detecta y puentea la conexién, cerrando el

anillo nuevamente.
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Topologa anilo - cstreda.
Figura 2.12 Topologfa anillo-estrelia
2.7.2.1.1. Andlisis de caracteristicas de la topologia anillo-estrella para
PyMEs

A continuacién se muestran un analisis de las ventajas y desventajas de la
topologia anillo- estrelia para las PyMEs. (Tabla 2.15)

VENTAJAS DESVENTAJAS

Mejora la velocidad de Si el elemento central es decir el

transmision. -congentrador tipo MAU se dafa queda sin
funcionar toda la red

Si el cable de una estacion se

rompe el MAU lo detecta y

puentea la conexion cerrando el

anillo nuevamente.

Tabla 2.15 Ventajas y desventajas de la topologia Anillo-Estrella para PyMEs
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2.7.2.2 Topologia bus — estrella.

Esta configuracion mixta implementa fisicamente una estrella, aunque
légicamente estd conectada en bus. Se utiliza un concentrador que internamente
trabaja como bus y entonces se mejora la velocidad de la red con respecto a la
topologfa en estrelia.

Topologia bus - estrella.

Figura 2.13 Topologia bus - estrelia

2.7.2.2.1. Analisis de caracteristicas de la topologia bus- estrella para PyMEs

La topologia bus estrella es la configuracibn mas extendida en las
empresas en la actualidad, pues relne las ventajas de la red de bus con las de la
estrella, permitiendo aumentar y quitar computadoras sin afectar a laredy es facil
de mantener.

|
<
|
4
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A continuacién se muestra un anélisis de las ventajas y desventajas de la
topologia en estrella para las PyMEs (Tabla 2.16):

VENTAJAS DESVENTAJAS

Aumenta la velocidad en Si el elemento central se dafa queda sin

comparacion con una red en funcionar toda lared
estrella.

Se pueden eliminar y aumentar

computadoras de wuna manera

sencilla y sin repercusiones.

Esta es la configuracion mas

extendida en la actualidad

Ofrece ventajas en edificios que

cuentan con grupos separados

por grandes distancias

TABLA 2.16 Ventajas y desventajas de la topologia estrella~bus para PyMEs

2.7.3. Eleccién de Topologias para Pequefias y Medianas Empresas (PyMEs)

Para decidir qué topologia es conveniente para una PyME en particular, es
necesario tomar en cuenta factores como:

« Alcance que se pretende para la red de la empresa

e Inversion inicial necesaria para cada topologia vy la inversién deseada por
la empresa

e Costo de mantenimiento y actualizacién

« Distancia entre oficinas a conectar
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o Tiempo de instalacién y repercusion en el trabajo de los empleados
« Ambiente fisico

e Distribucion fisica del equipo a conectar

o Trafico de la red tanto en la actualidad como el proyectado a futuro

e Aplicaciones buscadas

2.7.3.1. Pautas basicas para la eleccion de topologias para PyMEs

Se presentan a continuacién algunas pautas basicas que pueden orientar

en la eleccién de una topologia de red para una PyME:

e Si se esta instalando una red pequefia en un cuarto o en un edificio y se
quiere un mecanismo barato para realizarlo, una red en bus o en estrelia,
probablemente sera fa mejor solucion.

e Si se pretende eventualmente agregar o reconfigurar la red, una topologia
en estrella es una buena opcién, porque es la mas sencilla de reconfigurar.

e Si se tiene un numero grande de usuarios en un area relativamente
pequenfia, una topologia estrella-bus daria la expansidén que se requiere.

e« Si se busca un mecanismo para que se tenga igual oportunidad de acceso

a la red incluso bajo condiciones de alto trafico en la red, la opcién es una

red en anillo.
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3. REDES DE AREA LOCAL INALAMBRICA (WLAN)

3.1 INTRODUCCION

“Las variadas necesidades y particulares estructuras de las empresas
obligan a la instalacion de complejos entramados de cables y dispositivos de red
en el interior de los edificios. En ocasiones, la unidn fisica de dos o mas
segmentos de red mediante cable no puede realizarse debido a numerosos
motivos. Este serio impedimento condiciona enormemente el posterior crecimiento
de una empresa o imposibilita la implantacién de la solucién mas eficaz para sus

intereses."?’

El hecho de depender de un cable para mantener la conexiébn con otros
dispositivos puede suponer una seria restriccion cuando es necesario tener
movilidad y flexibilidad en las conexiones.

“De la misma forma que el telégrafo pasé a ser sin hilos y aparecieron los
teléfonos celulares, surgi6é la idea de crear redes locales inalambricas (WLAN,
Wireless Local Area Network). Otra vez nos encontramos ante un concepto basico
que de ninguna manera es nuevo —las primeras comunicaciones sin hilos datan
de principios del! siglo pasado— aplicado finalmente a tecnologias modernas”.2

Para muchos profesionales, la comunicacion inalambrica ha supuesto una
valiosa ayuda a sus necesidades de conectividad. Igualmente, las computadoras
portatiles, permiten extender la oficina a donde vayan.

Ciertas empresas modernas, PyMEs en su mayoria, por su singuiar
concepcion y entorno de trabajo, necesitan comunicar sus diferentes dispositivos
sin las limitaciones que acarrea el uso dei cable.

2! FERNANDEZ, R. Redes inalambricas. Conectividad y flexibilidad sin ataduras. Dealer Worls, Abril 2000
2 ARNEDO, J. Op. Cit.
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A continuacidn se muestra una ilustracién de las aplicaciones de la
conectividad inalambrica para las pequefias y medianas empresas. (Fig. 3.1)

La red mas grande que existe actualmente, es el Intemmet, que ha
establecido enormes cambios en muchos sectores de nuestra sociedad, en
especial en el darea de los negocios. Con la construccién de una red a nivel
mundial con millones de usuarios, se han abierto nuevas perspectivas, con la cual
es posible compartir toda clase de informacién y servicios.

Centrandonos en las necesidades de las pequerias y medianas empresas,
éstas demandan soluciones eficaces y fiables, con las cuales no sea necesario
hacer ajustes mayores a su infraestructura actual, que no tengan excesivas
condiciones de instalacion y que aporten una buena y confiable trasmisién de
informacion.
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3.1.1 La necesidad de las comunicaciones inalambricas

Los motivos que impiden o desaconsejan la utilizacién del cable para la
unién de segmentos o dispositivos de red pueden dividirse en dos. Por un lado,
estan las situaciones en las cuales, debido a los accidentes naturales o a las
normativas (por ejemplo para edificios antiguos) no es posible el tendido de los
cables para completar |a infraestructura de enlace fisico de una red.

Por otro lado, el crecimiento de las empresas y sus necesidades cada vez
mas complejas en cuanto a disponibilidad y movilidad de los trabajadores,
demandan soluciones mas afines a su nuevo estilo de negocios.

Segun los objetivos a cumplir y la rapidez de su puesta en marcha, es
necesaria la busqueda de tecnologias alternativas que posibiliten el enlace que,
segun el trafico de informacién y la distancia, requerira un sistema u otro. Estos
pueden tener una infraestructura mas o menos duradera, por ejemplo, en caso de
tener que dar soporte a convenciones, estar ocupando sedes provisionales o
cuando existen, con relativa frecuencia, cambios profundos en la organizacién de
la red.

3.1.2 Demanda de conectividad inalambrica en las empresas

Segtn la firma de investigacion de mercado IDC, el volumen de unidades
de dispositivos inaldmbricos alcanzara los 11.8 millones en el afio 2004 a escala
mundial, mientras que si se habla de ingresos, la cifra asciende hasta 1,600
millones de délares (15,500 millones de pesos aproximadamente).

Al mismo tiempo que las empresas, han sefialado 1a reduccion de costos
como uno de los puntos fundamentales en sus planes de negocio, las crecientes
necesidades de interaccion, independientemente del tiempo y lugar, estan
conduciendo a la utilizaciéon de los canales inalambricos.
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A esto hay que agregar, la exigencia de que las redes sean flexibles, punto
que, en muchas ocasiones, las infraestructuras fijas no pueden resolver, y la
explosién de! nimero de dispositivos inaldmbricos, que van desde los teléfonos
méviles hasta los nuevos asistentes personales y las computadoras portatiles.

Dentro del enorme panorama de las comunicaciones inalambricas y la
computacién movil, las redes locales inaldambricas van ganando partidarios como
una tecnologia madura y robusta que permite resolver algunas de las
restricciones que se derivan de la utilizacién de medios fisicos en las redes
locales alambricas.

Surge entonces el concepto de Red de Area Local Inalambrica (Wireless
Local Area Network, WLAN por sus siglas en inglés) que es un sistema de
comunicacion de datos flexible utilizado como alternativa a la LAN cableada o
como una extension de ésta.
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3.2 PANORAMA GENERAL DE REDES INALAMBRICAS DE AREA LOCAL

“A medida que la implantaciéon de redes locales se extendid, también se
hizo evidente que, aparte de la idea basica, también compartia algunos de los
inconvenientes principales: la necesidad forzosa de crear una infraestructura
previa a su implantacién, o sea, el hecho de tener que perforar las paredes o el
suelo para introducir los cables, asi como la limitacién de la movilidad de los

extremos a comunicar"®,
3.2.1. Definicién de Red Inalambrica de Area Local (WLAN)

Una red de area local se denomina inalambrica cuando los medios de unién
entre las estaciones no son cables. Proporciona muchas de las caracteristicas y
ventajas de las tecnologias tradicionales LAN (Local Area Network), como
Ethernet y Token Ring, sin las limitaciones que imponen los cables.

Una WLAN es un sistema flexible de comunicacion de datos realizado como
una extension o alternativa a una LAN alambrica. Se define como una red local de
comunicacién con una cobertura geogréfica limitada, relativamente de alta
velocidad de transmision, baja tasa de errores y administrada en forma privada.

Utiliza ondas electromagnéticas para enlazar a los equipos conectados a la
red en lugar de los cables coaxiales, de par trenzado o de fibra Optica que se
utiliza en las LAN alambricas convencionales.

A continuacién se muestra un esquema de una red inalambrica de area
local inalambrica (Figura 3.2), donde cabe hacer notar las células de transmisiéon
que forman los puntos de acceso, donde cada uno da servicio a determinadas
areas y tienen una zona de traslape con el siguiente, evitando asi que haya

# ARNEDO, J. Op cit
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discontinuidades en la transmisién de informacion, es decir, permite el paso de
informacién a través de diferentes entornos de una manera transparente para el

usuario.
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Figura 3.2. Red de area local inalambrica

3.2.2. Antecedentes

Las redes inalambricas de area local (WLAN) han sido utilizadas tanto en la
industria y la oficina como en centros de investigacion desde hace mas de 10
afios. Hasta hace relativamente poco tiempo, estas redes habian tenido una
aceptaciéon marginal en el mercado. Se espera, sin embargo, un crecimiento
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explosivo en su utilizacién debido, principalmente, a los grandes avances que se
han logrado en tecnologias inalambricas de interconexién, asi como a la gran
penetracion de los dispositivos personales para comunicaciéon movil.

“Las principales ventajas que presentan las redes de este tipo son su
libertad de movimientos, sencillez en la reubicacién de terminales y la rapidez
consecuente de instalacion. La solucion inaldmbrica resuelve la instalacién de una
red en aquellos lugares donde el cableado resulta inviable, por ejemplo en
edificios historicos o en grandes naves industriales, donde la realizacion de
canaletas para cableado podria dificultar el paso de transportes, asi como en
situaciones que impliquen una gran movilidad de los terminales del usuario.”®*

En sus inicios, las aplicaciones de las redes inalambricas fueron confinadas
a industrias y grandes almacenes. En la actualidad , las redes WLAN han sido
instaladas en universidades, oficinas y lugares publicos.

La primera empresa que desarrollé y comercializé un sistema inalambrico
de conexion a redes fue NCR, cuando a finales de 1990 lanz6 un sistema que
utilizaba ondas de radio para interconectar computadoras.

Desde entonces, la comunicacién por redes inalambricas ha dejado de ser
experimental, para convertirse en una solucién real a problemas concretos.

“Las implementaciones de la WLAN abarcan todas las modalidades
posibles desde las PANs (Personal Area Networks; Redes de Area Personal),
MANs (Metropolitan Area Networks; Redes de Area Metropolitana) hasta las
WANs (Wide Area Network; Redes de Area Amplia)™?®

M TEMPEL RED. Tutoriales. Wireless LAN
¥ MARTINEZ, E. Estdndares de WLAN. RED. Junio 2002. Afio X1. Namero 139. Pag. 12
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Las PANSs son redes inalambricas de corto alcance, generalmente para uso
en interiores a pocos metros. Las redes inalambricas MAN y WAN consisten en
antenas y torres que transmiten ondas de radio o utilizan microondas para
conectar redes de area local, utilizando enlaces punto-multipunto y punto a punto.

AUn con todas las mejoras introducidas en el campo de las comunicaciones
inalambricas durante los ultimos afios, no resulta nada sencillo sustituir la
efectividad y fiabilidad del cable aunque en la actualidad al ir creciendo la
empresa, se vuelve cada vez mas complicado realizar el cableado para la
actualizacién de la red.

Hasta hace poco, la tecnologia de redes inaldmbricas seguia estando
reservada para su uso en aplicaciones muy especializadas y en los ditimos afios,
las empresas de comunicaciones han puesto un especial interés en la mejora de
las redes inalambricas y en implementar normativas que permitan a las redes
WLAN una mayor participacién en el mercado.

3.2.3. Avances de la tecnologia de redes inalambricas

“Expertos en el campo contintan haciendo énfasis en los problemas
inherentes de las tecnologias inalambricas, tales como las limitaciones de ancho
de banda disponible, problemas con interferencia y seguridad de la informacion
transmitida. Sin embargo muchas de esas barreras que han inhibido el

crecimiento estan siendo resueltas."?®

2 Jpid
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¢ Qué ha cambiado?

En los ultimos afos, se han ido solucionando algunos de los impedimentos

que existian para el uso de las redes WLAN, tales como:

Precio. La falta de estandares ocasionaba precios altos que han ido
bajando desde el establecimiento de normas.

Rendimiento. A pesar de que las redes de cable han experimentado en los
altimos afos significativos avances saltando desde los 10 Mbps de Ethernet
a los 100 de Fast y 1.000 Mbps de Gigabit Ethernet, la velocidad
proporcionada por los 11 Mbps del estandar 802.11b ha de ser suficiente
para asegurar de forma razonable la transmision de la mayoria de
aplicaciones sin que se produzca ningun cuello de botella

Movilidad. El gran desafio que vienen a solventar las redes inalambricas, y
al mismo tiempo su gran aliado, es la demanda de movilidad de fas nuevas
formas de hacer negocio. Ha sido desde hace relativamente poco que los
usuarios mdviles han comenzado a disponer de conectividad mientras se
desplazan. Como la mayoria de los sistemas se crearon para usuarios fijos,
aportar la suficiente inteligencia a las redes inalambricas se convierte en
una cuestién critica a la hora de responder a las nuevas necesidades de los
usuarios moviles de forma fiable

Seguridad. Las redes tenian un punto fuerte de vulnerabilidad en ia
transmisién de datos, puesto que podian radiar fuera del area de
transmision de datos. Las ultimas tecnologias inalambricas apuestan por
encriptacién de 128 bits, a la vez que ya se habla de sistemas avanzados
de seguridad que generaran automaticamente una nueva clave de 128 bits
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para cada sesion de red inaldmbrica, complementada con autenticacion de
usuarios al exigir a cada uno de ellos una contrasefia.

Caudal de datos. Una de las principales objeciones para las redes
inalambricas era que en sus inicios sblo alcanzaban velocidades de
transmision de 2 Mbps. Ahora, con la aparicion de la norma 802.11b
permiten conexiones robustas a velocidades hasta de 11 Mbps situando el
caudal de transmision inaldambrica en la misma escala que muchas redes

cableadas.

Funcionamiento. Hasta antes de la aparicion de la norma 802.11b habia
una gran variedad de soluciones propietarias, ninguna de las cuales
funcionaba con las otras. La norma 802.11 también creé incompatibilidades
al ofrecer tres implementaciones diferentes, incompatibles entre si para
transmitir en la capa fisica, éstas eran por medio de salto de frecuencia,
secuencia directa e infrarrojo. Una vez que una empresa seleccionaba
alguna de las tres formas de transmisién y compraba los productos de
algun proveedor, no podia cambiar a otro suministrador, sin crear islas de
tecnologia en su empresa debido a que no eran compatibles los productos
de distintos proveedores.

Convergencia. La reciente convergencia alrededor de la norma 802.11b
ha reducido enormemente las posibilidades de que dichas
incompatibilidades ocurran en el futuro. Esta norma especifica una tnica
técnica (secuencia directa) en {ugar de tres.

Gestion. Al igual que las redes Ethernet tradicionales, las infraestructuras
inalambricas también necesitan de una adecuada gestién que garantice su
correcto funcionamiento y permita un monitoreo que diagnostique al
instante los posibles problemas que puedan surgir.
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3.3. DISPOSITIVOS INALAMBRICOS PARA REDES DE AREA LOCAL

La tarea de interconectar a las computadoras y demas accesorios a una red
inaldmbrica, recae en los dispositivos inalambricos.

Los dispositivos utilizados para conectar redes inalambricas son:

e Puntos de Acceso (AP)
e Adaptadores de Red Inalambrica

Para extender el drea de la red se utilizan:

e Puntos de Extensién

e Antenas Direccionales

3.3.1. Puntos de acceso (AP)

Los puntos de acceso inaldmbricos (AP) actidan como puente entre el
backbone de Ethernet de una red cableada y el usuario inalambrico.

Los AP realizan las funciones que en la red cableada hacen los
concentradores y los ruteadores pues van creando areas de transmisién de la red
inalambrica y se encargan de transmitir la informaciéon dentro de sus células o

enviarlas a otras, para que los datos lleguen a su destino.

Los puntos de acceso (AP) de redes de area local inalambrica funcionan
con las tarjetas de LAN inalambrica para computadora portatil y de escritorio para
proporcionar un acceso a la red a través de las oficinas corporativas de la
empresa.
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Cada AP proporciona una cobertura aproximada de 100 metros en un
entorno estandar de oficina (el alcance real puede variar dependiendo del edificio
particular donde se vaya a instalar el AP) y admite en promedio 60 clientes
inalambricos simultaneos (aunque el numero de usuarios puede depender de la

marca).

“En el mismo espacio fisico se pueden superponer hasta tres Puntos de
Acceso que utilicen diferentes canales de radio para llegar a admitir hasta a 180
usuarios simultaneos. Se pueden desplegar Puntos de Acceso de canales
deferentes siguiendo un esquema celular para proporcionar una cobertura

ilimitada"?’

Se colocan usualmente en el techo o la pared y envian y reciben datos de
los usuarios dentro de un rango de 100 m en un entorno estandar de oficina.

“Los usuarios que estan funcionando entre varios puntos de acceso son
asociados sin pérdida de continuidad con el punto mas cercano con la sefial mas
potente, en funcidén de su movimiento y/o de su carga de trafico de datos™?®

En la figura anterior (3.2) se puede observar la movilidad que otorga la red
inaldmbrica, al haber varios puntos de acceso conectados en una arquitectura
celular, lo que permite una cobertura inaldmbrica potencialmente ilimitada y que
abarque varios espacios. Por ejemplo, un usuario puede llevarse su computadora
portatil a la sala de conferencias de la empresa que se encuentra en otro edificio y
seguir conectado a la red de la organizacion durante todo el tiempo.

:: 3 COM. Air Connect. Guia del producto. Junio de 2000. P4g. 8
1bid
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3.3.2. Adaptadores de red inalambrica

Los adaptadores de red inalambrica para computadoras portatiles y de
escritorio son, basicamente, Tarjetas de Interfaz de Red (NIC) Inalambricas.
Su funcién es transmitir datos desde y hacia la red a través de Puntos de Acceso

con los cuales estan asociados en un momento dado.

Hay dos tipos de adaptadores de red inalambrica principales:

e Tarjetas PC — Son tarjetas para computadoras portatiles que poseen
una antena extendida.

o Tarjeta PCI — Son tarjetas para computadoras de escritorio y se
instalan en un bus local de una computadora estandar. Poseen una
antena independiente que se puede ir orientando para obtener una
recepcion éptima.

3.3.3. Puntos de extension

Su funcién es extender el drea de operacion de la red, retransmitiendo ias
sefiales de un cliente a un punto de acceso o a otro punto de extensién. Los
puntos de extensién pueden encadenarse para pasar mensajes entre un punto de
acceso y clientes lejanos de tal manera que puentean la informacidén entre ambos.

Los puntos de extensién se utilizan para resolver problemas particulares de
topologia y el disefiador de la red puede decidir utilizarlos para aumentar el
nuamero de puntos de acceso a la red, puesto que funcionan como tales, pero no
estan conectados a la red cableada como lo estan los puntos de acceso.
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A continuacién se muesira el uso de un punto de extensién dentro de una
red inalambrica de area local. (Fig. 3.3)

Figura 3.3. Uso de un punto de extensién en una red inalambrica

3.3.4. Antena direccional

Las antenas direccionales se utilizan para conectar puntos de acceso que
estan a cierta distancia de otro punto de acceso. Lo que hacen es extender a la
red inalambrica a través de espacios grandes.

Se utilizan, por ejemplo, para conectar una red inalambrica de un edificio a
otro que se encuentre a cientos de metros de distancia. El procedimiento es una
antena en cada edificio con linea de vision directa. La antena del primer edificio
estd conectada a la red cableada mediante un punto de acceso. En el segundo
edificio, a su vez, se conecta un punto de acceso, lo cual permite una conexién
inalambrica a la red.
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A continuacién se muestra un esquema de la utilizacién de las antenas
direccionales. (Fig. 3.4)

Figura 3.4. Utilizacién de antenas direccionales
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3.4 TOPOLOGIA Y CONFIGURACIONES DE LAS REDES DE AREA LOCAL
(LAN) INALAMBRICAS.

3.4.1. Topologia de una red de area local (LAN) inalambrica

Mientras que en el sistema cableado, la topologia se define por la forma
fisica en que se interconectan las computadoras en red, en un sistema
inaldmbrico, la topologia se refiere a la comunicacién o el esquema légico de
transmision.

En la figura 3.5 puede observarse la estructura inalambrica que va pasando
la transmisién de un punto de acceso a otro y va conectando areas.
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Figura 3.5. Ejemplo de red de area local inalambrica.
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3.4.2. Configuraciones de una LAN inalambrica.

Las redes inalambricas pueden ser configuradas de distintas formas para
cubrir la mayor parte de las necesidades que permite su especial fisonomia.

La configuracién de ias LAN inalambricas dependera de las funciones que
se necesiten cubrir con la red y de la complejidad deseada.

Las redes inalambricas pueden configurarse de tres formas distintas:

e Peer to peer o de igual a igual
e Un solo punto de acceso
e Varios puntos de acceso

3.4.2.1. Redes peer to peer o de igual a igual

Es la configuracién de redes inalambricas mas basica. Se da entre dos
computadoras equipadas con tarjetas adaptadoras para WLAN. De este modo, se
puede poner en funcionamiento una red independiente, siempre que estén dentro
del area cubierta por la otra computadora.

Su caracteristica y ventaja principal radica en que varios dispositivos
conforman una red para intercambiar informacién y recursos, sin contar con el
apoyo de elementos auxiliares y sin requerir una preconfiguracion o la presencia
de un administrador de red.

En la configuracién de igual a igual, cada cliente tendra anicamente acceso

a los recursos de otro cliente pero no a un servidor central y se mantienen
relaciones de igualdad con respecto al acceso a la informacién.
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Este tipo de red resulta ideal para conformar grupos de trabajo temporales,
en reuniones o en conferencias.

En la figura 3.6 se muestra la red de igual a igual entre dos computadoras
en su forma mas simple, y en la figura 3.7 se muestra una red de igual a igual
entre cuatro computadoras para demostrar el tipo de comunicacién que existe
entre ellas.

Figura 3.6. Red peer-to-peer o de igual a igual entre dos computadoras

Figura 3.7. Red de igual a igual entre cuatro computadoras
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3.4.2.2. Un solo punto de acceso

En la segunda configuracidn, mucho mas implantada en ia actualidad, las
redes inalambricas se utilizan como una extensién a la infraestructura de red
basada en cable con que ya cuenta la organizacién donde se instala la red.

La instalacidn de un punto de acceso (AP) puede extender el area de una
red especifica e incluso duplicar su alcance. Con la conexién a un punto de
acceso, cada usuario tiene acceso a los recursos del servidor, asi como a los de

otros usuarios.

En este modelo, es comin que los nodos inalambricos, también conocidos
como estaciones remotas, actien como clientes que solicitan servicios e
informacién, a servidores que generalmente estan conectados a la infraestructura
cableada de red, a través de puntos de acceso llamados estaciones base.

La mayor parte de las LAN inalambricas proporcionan un estandar de
interconexién con redes cableadas como Ethernet o Token Ring. Los nodos de
la red inalambrica son soportados por el sistema de la red de la misma manera
que cualquier otro nodo de una red LAN, aunque con sus correspondientes

controladores.

Una vez instalado el punto de acceso (AP), la red trata a los nodos
inaldmbricos igual que a cualquier otro componente de la red.

Desde que los puntos de acceso se conectan a la red cableada actian
como mediadores en el trafico de la red en la vecindad mas inmediata.
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A continuacién se muestra un esquema de una red inaldmbrica con un
punto de acceso. (Fig. 3.8)

Figura 3.8. Red inalambrica con un solo punto de acceso

Cada punto de acceso puede servir a varios clientes, segtn la naturaleza y
namero de transmisiones que tienen lugar. Existen muchas aplicaciones en el
mundo real que pueden conectar entre 15 y 65 dispositivos o usuarios en un solo

punto de acceso.

Los fabricantes recomiendan colocar los puntos de acceso para formar una
célula de 100 metros de radio, para mantener una conexién de 11 Mbps, su

velocidad maxima de trasmision.
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3.4.2.3. Red de infraestructura o de muiltiples puntos de acceso

En ocasiones y debido a que los puntos de acceso tienen una distancia
limitada, que va de los 150 metros en el interior de oficinas a 300 metros en el
exterior, es necesario colocar mas de un punto de acceso para cubrir las
necesidades de la empresa. En zonas grandes como por ejempio un edificio o una
nave industrial es probablemente necesario mas de dos puntos de acceso.

A diferencia de las redes de igual a igual, donde cada computadora puede
comunicarse directamente con el resto, pero unicamente con aquellas que estén
dentro de su zona de alcance: en las redes de infraestructura o de multiples
puntos de acceso, se instalan puntos de acceso a los que cada componente de la
red inalambrica envia la informacion que quiere transmitir, y éste se encarga de

distribuirla a todos los componentes de la red.

Los puntos de acceso, al actuar como repetidores, permiten ampliar el area

de captacién de la red.

Una caracteristica importante de los puntos de acceso es que pueden
actuar como puentes ya que permiten la entrada de informacién a la red.

Este hecho es lo que hace que una red local inalambrica, pueda ser
concebida como la prolongacién de una red cableada existente. Por lo que la
tecnologia inalambrica, no es necesariamente una tecnologia substituta sino que
puede ser utilizada para dar un valor afiadido a una red existente en una pequefia
o mediana empresa, sin tener que parar las operaciones de la organizacion para

poder ponerla en marcha.

La ubicacién de los puntos de acceso dentro de la empresa se determina
después de una inspeccion detallada del lugar. La meta es cubrir el area con
células que trasiapen sus areas, creando una red similar a la que se forman para
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los teléfonos celulares, creando celdas superpuestas para una constante

conectividad a la red.

Mediante la instalacién de varios puntos de acceso en una arquitectura
celular, los usuarios tienen conexién entre los puntos de acceso de la misma
subred, de tal manera que los usuarios pueden moverse sin que se perciban
discontinuidades entre un grupo de puntos de acceso.

La posibilidad de que los usuarios se muevan sin dificultades entre los
distintos puntos de acceso configurados se conoce como “roaming” y se debe a
que el usuario es transferido de un punto de acceso a otro de manera

transparente.

En la figura 3.9 se muestra un esquema de una red de infraestructura o de
multiples puntos de acceso y el “roaming” existente entre ellas.
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Figura 3.9 Red de infraestructura o de multiples puntos de acceso




3.5. NORMAS Y ESTANDARES BASICOS PARA COMUNICACION
INALAMBRICA EN REDES LOCALES

3.5.1. Antecedentes

A pesar del atractivo y funcionalidad de las redes inalambricas, la falta de
estandares que dieran confianza a.los usuarios potenciales de esta tecnologfa,
fue una de las razones de la lenta acogida que tuvieron en el pasado.

Actualmente y gracias al desarrollo de estandares, los productos WLAN,
gozan de interoperabilidad, por lo que pueden mezclarse dispositivos inaldmbricos
de diferentes fabricantes haciendo un acceso mas directo y transparente a la

tecnologia.

Los estandares son desarrollados por organismos reconocidos
internacionalmente, tales como fa IEEE (Institute of Electrical and Electronics
Engineers) y la ETSI (European Telecommunications Standards Institute). Una vez
desarrollados los estandares, se convierten en la base de los fabricantes para

crear nuevos productos.

A partir de la creacion de estandares y su normalizacion, las redes LAN
inalambricas (WLAN), que hasta ese momento habian sido consideradas caras y

lentas, se les ha abierto la puerta al futuro.

A estos estandares se debe la expansion vertical de las LAN inalambricas,
al asegurar una conexiéon robusta, una mayor seguridad en las redes inaldmbricas
y proteger la inversion de los clientes puesto que pueden seleccionar productos de
distintos proveedores, sin preocuparse de la compatibilidad con los dispositivos,
tanto aldmbricos como inalambricos, ya existentes en su empresa.
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3.5.1.1. Banda ISM (Banda de uso industrial, cientifico y médico)

La banda ISM (Industrial Cientifica y Médica) esta reservada para uso
comercial sin licencia. Se les conoce como ICM por su uso para aplicaciones
industriales, cientificas y médicas y en ellas se permite la transmisiéon de

informacion.

Incluyen las bandas de 902-928 MHz, 2.40-2.4835 GHz, 5.15-5.35 GHz, y
5.725-5.875 GHz.

La razén por la cual se utiliza este intervalo concreto de frecuencias se
debe a que en esta zona del espectro electromagnético no se requiere el uso de

licencias.

Esta misma ventaja actia a su vez como desventaja, pues algunas de estas
frecuencias estan siendo extensamente utilizadas por otros dispositivos, tales
como los teléfonos inalambricos, las puertas de garaje automaticas, sensores
remotos, etc., por lo que las redes inaldmbricas que operan en estas bandas
deben ser disefiadas para trabajar bajo interferencias considerables. Por ello,
buena parte de estas redes utilizan una tecnologia desarrollada en los afios 40
para proteger comunicaciones militares, llamada técnica de Espectro Disperso,
que se desarrollara mas adelante.

La banda ISM, para redes locales inalambricas tienen limitada la potencia
de transmisién a 100 mwW
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3.5.2. Organismos normalizadores y consorcios para redes inalambricas

3.5.2.1. Subcomité IEEE 802.11

El subcomité 802.11 del Instituto de Ingenieros Eléctricos y Electronicos de
los Estados Unidos (IEEE) realizé una de las normas mas importantes para las

redes inalambricas.

Este subcomité fue creado en septiembre de 1990, debido a que los
proveedores inalambricos, se dieron cuenta, que para que la tecnologia fuera
adoptada por las empresas y para ganar la aceptacién de un extenso mercado,
era necesario un estandar de compatibilidad con Ethernet.

La finalidad de este subcomité era producir una especificacion de red local
inalambrica capaz de transmitir informacién a velocidades entre 1 y 10 Mbps, y
que, ademas, pudiese adecuarse a gran cantidad de ambientes, desde
extensiones de redes locales basadas en cable (redes hibridas), hasta conexiones
entre pares, asi como proporcionar el soporte necesario para la transferencia de
archivos, conversaciones de voz y control de procesos en tiempo real.

3.5.2.2. Alianza para la Compatibilidad de Ethernet inalambrica (WECA)®

La Alianza para la Compatibilidad de Ethernet Inalambrica (WECA, Wireless
Ethernet Compatibility Alliance) es un comunidad que certifica la interoperabilidad
y el funcionamiento de los productos de redes inalambricas de area local basados
en la norma IEEE 802.11b.

2 http://www.weca.org
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Esta comunidad establecié el estandar conocido como Wi-Fi (Wireless
Fidelity) y ha delegado en Silicon Valley Networking Labs la labor de probar y
certificar la compatibilidad de los productos de los miembros de la WECA, “para
lograr que entre ellos existan una obligada interoperatividad y otros aspectos
comunes de actuacién como la facilidad de configuracién, unanimidad de
protocolos, modos de funcionamiento, asi como las mds elementales normas®”,

Con esto se consigue, al mismo tiempo una reduccién significativa de los
costos y un abaratamiento de los dispositivos para el usuario final pues los
productos inalambricos certificados tienen plena compatibilidad, por lo que no
hace falta comprar todo un equipo nuevamente cuando se desea agregar
dispositivos de otro proveedor, es decir, no quedan islas de tecnologia.

3.5.2.3. Instituto de Estandares de Telecomunicaciones Europeo (ETSI)

El instituto de Esténdéres de Telecomunicaciones Europeo (ETSH) es otra
de las reconocidas organizaciones de estandarizacién, y son responsables del
desarrollo de los estandares HiperLAN e Hiperl AN2, asimismo establecieron el
estandar GSM para telefonia celular digital.

3.5.2.4. Bluetooth SIG

El Grupo de Interés Especial de Bluetooth (Bluetooth Special Interest
Group) se constituyé para apoyar el lanzamiento de esta tecnologia inalambrica.

Esta constituido por empresas como Ericsson, Intel, Microsoft, Motorola,
3Com y Lucent.

9 http://www.wirelessethemet.com
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3.5.2.5. Home RF Working Group (HRFWG)

Al igual que WECA y Bluetooth SIG, el HomeRF Working Group (HRFWG)
es un grupo de compaiiias encargadas de proporcionar y establecer normas que
estandaricen que los productos fabricados por las empresas integrantes de este

grupo tengan plena interoperatividad.
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3.5.3. Principales estindares de redes inalambricas

Entre los principales estandares para comunicacién inalambrica en redes

locales se encuentran:

3.5.3.1. Estandar 802.11

El estandar IEEE 802.11, cuya revision final fue aprobada en junio de 1997,
fue la primera norma de la industria para dispositivos inalambricos interoperables y
define el funcionamiento e interoperatividad de las redes inalambricas. Soporta
velocidades de entre 1y 2 Mbps

La especificacién del IEEE eligi6é la banda ISM (Banda de uso Industrial,
"Cientifico y Mé&dico) para la definicion del estandar de redes inalambricas, lo que
garantiza su validez global por ser una banda disponible a nivel mundial.

Como todas las normas de IEEE 802, la 802.11 se enfoca en los dos
niveles inferiores del modelo OSI: la capa fisica y la de enlace de datos.
Cualquiera de las aplicaciones de LAN, sistemas operativos de red o protocolos,
incluyendo TCP/IP, correran sobre una red inalambrica compatible con 802.11 tan
sencillo como corren sobre Ethernet.

La norma 802.11 no especifica tecnologias ni aplicaciones, sino
simplemente las especificaciones referentes a la capa fisica para la transmision
inalambrica y la capa de control de acceso al medio.

Esta norma representd un paso significativo para la consolidacién de los
sistemas inalambricos y la posterior expansion de estas soluciones en el medio
empresarial, educativo y de servicios.
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El 802.11 utiliza un modelo de referencia multicapas, en el que las capas
mé&s bajas corresponden a las especificaciones de capa fisica y los aspectos
dependientes del medio particular utilizado. La siguiente capa, es conocida como
de acceso al medio, y es comun a todas las redes, independientemente del medio
fisico utilizado, presentando asi una visidn unificada a las capas superiores.

El modelo de referencia propuesto por el subcomité 802.11 de la IEEE es
- mucho mas profundo de lo aqui mostrado. Los criterios de disefio para la base del
protocolo de acceso abarcan una larga lista de requerimientos técnicos que
enmarcan las necesidades de una gran diversidad de usuarios y aplicaciones.

3.5.3.2. Estandar 802.11b

Es el fundamento de muchas de las actuales redes inaldmbricas y se
encuentra basado en el estandar IEEE 802.11.

El estandar 802.11b es el estandar dominante de WLAN. Transmite y
recibe en la radiofrecuencia de 2.4 GHz, que es también utilizada por algunos
teléfonos inalambricos y por el protocolo Bluetooth.

Cuando las redes inalambricas vieron la luz hace algunos afos, su
verdadero atractivo para los usuarios, radicaba en ofrecerles una conectividad de
forma rapida y sencilla, independientemente del tiempo y fugar.

Sin embargo, una larga cadena de complicaciones a la hora de definir los

estandares y las dificultades de implantacién hicieron que fuera considerada por
muchas empresas como una tecnologia dificil.
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Si bien antes de la aprobacién del nuevo estandar, la conectividad
inalambrica tenia una cierta aceptacioén en el mercado gracias a su utilizacién en
determinados sectores (almacenes, distribucion, hospitales, etc.), la llegada del
802.11b, permitié dar el salto desde los anteriores 2 Mbps de velocidad para
soportar hasta 11 Mbps, que les hizo ponerse a la altura de los 10 Mbps de las

redes fijas Ethernet tradicionales

La IEEE 802.11b (o IEEE 802.11 de alta velocidad High Rate [HR]),
establecida en 1999, define, mas alld que la norma original, especificaciones para
compatibilidad inalambrica con Ethernet con velocidades arriba de 11 Mbps para
un acceso confiable a e-mail e Internet y para compartir archivos y otros recursos

de red.

La ratificacion del estandar 802.11b supuso el empuje definitivo para la
tecnologia inalambrica, que podria volverse indispensable en un mundo que
empieza a caracterizarse por la cada vez mayor demanda de movilidad.

3.5.3.3. Estandar 802.11a

Aprobado a la vez que el 802.11b. Este estandar de alta velocidad soporta
velocidades de hasta 54 Mbps dentro de la banda de los 5§ GHz, pero usualmente
esta limitado al intervalo de los 20 a los 24 Mbps.

3.5.3.4. HiperLAN

Fue desarrollado por el Instituto de Estédndares de Telecomunicaciones
Europeo (ETSI) entre los afios 1991 y 1996. El objetivo principal de este proyecto
era conseguir una tasa de transferencia mayor que la ofrecida por la
especificacion IEEE 802.11.
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En su concepcion HiperLAN incluia cuatro estandares diferentes, de los
cuales el denominado Tipo 1, es el que se ajusta verdaderamente a las
necesidades futuras de las redes inaldmbricas pues estima una velocidad de
transmision de 23.5 Mbps, notablemente superior a los 11 Mbps actuales de la
norma JEEE 802.11b.

3.5.3.5. Estandar 802.11g

Es el ultimo que aparecié del comité 802.11, esto fue en el mes de
noviembre de 2001 y se espera que sea ratificado a finales de 2002.

Es una extension del estandar 802.11, que busca soportar velocidades
superiores a los 20 Mbps en la banda de 2.4 GHz. Idealmente podria llegar a una
velocidad de 54 Mbps aunque actualmente ésta se mantiene en el intervalo de 20
a 24 Mbps. '

3.5.3.6. 5-UP

La compaiiia Atheros Communications® propuso algunas mejoras a los
estandares de WLAN de la IEEE y la ETSI, buscando permitir la interoperabilidad
entre dispositivos de bajas y altas velocidades.

“Este nuevo estandar, conocido como 5-UP (5 GHz Unified Protocol o
Protocolo Unificado de 5 GHz) permitira la comunicaciéon entre dispositivos,
mediante un protocolo unificado a velocidades de hasta 108 Mbps™*2,

3! http://www.atheros.com
32 MARTINEZ MTZ., E. Op Cit. P.15
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3.5.3.7. HomeRF

Este estandar compite con el IEEE 802.11b y soporta velocidades de hasta
10 Mbps en labanda de 2.4 GHz.

3.5.3.8. HiperLAN2

Es el nuevo estandar de la ETSI| y mejora notablemente las caracteristicas
de sus predecesoras, ofreciendo una mayor velocidad de transmisién en la capa

fisica.

Busca competir con IEEE 802.11a al soportar velocidades de hasta 54
Mbps en la banda de 5 GHz. Hasta el momento no se estan vendiendo productos
bajo esta especificacion y se espera que estén disponibles para el 2003.

Es la primera norma basada en [a modulacion OFDM (Orthogonal
Frequency Digital Multiplexing), y ofrece soporte QoS. El radio espectro asignado
en esta norma es dividido en 8 segmentos de 20 MHz cada uno. Cada canal
soporta un cierto nUmero de dispositivos individuales, los cuales pueden transitar a
través de segmentos de red como si fueran teléfonos méviles de una estacién a

otra.

Este espectro de 20 MHz para un segmento de red puede soportar hasta
54 Mbps (dividiéndose las tasas de bits en 9, 12, 18, 27, 36 y 54 Mbps), siendo la
tasa promedio de 25 Mbps de caudal eficaz compartido entre los dispositivos en el
segmento en un momento dado.
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Bajo esta especificacion se ha formado un grupo conocido como el
HiperLAN2 Global Forum (H2GF), con la intencién de sacar al mercado productos

basados en este estandar.

3.5.3.9. Home RF2

Tiene una velocidad maxima de 10 Mbps. Trabaja con un ancho de banda
de canal de 5§ MHz, con OFDM o multiplexaje por divisién ortogonal de frecuencias
como interfaz de aire, a una frecuencia de 2.4 GHz.
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3.5.4. Analisis comparativo de los principales estandares para WLAN

A continuacion se muestra un cuadro comparativo de las caracteristicas de
los principales estandares para redes inalambricas de area local. (Tabla3.1)

En éste se incluyen especificaciones las siguientes especificaciones:
velocidad maxima, técnica de modulacién utilizada, ancho de banda del canal de
transmisién, frecuencia y disponibilidad de productos.

Estandar. Velocidad Técnicade Ancho de Frecuencia Disponibilidad
Maxima Modulacion banda Utilizada de productos
del canal
802.11 1-2 Mbps 2 4 GHz Ahora
802.11a 54 Mbps =~ OFDM 25 MHz 50 GHz Ahora

802.11g 54 Mbps OFDM/DSSS 25 MHz 24 GHz Finales 2002
Home RF 10 Mbps FHSS 5 MHz 2 4 GHz Ahora
802.11b 11 Mbps DSSS 25 MHz 2 4 GHz Ahora
HiperLAN2 54 Mbps OFDM 25 MHz 50 GHz plelek

5-UP 108 Mbps OFDM - 50 MHz 50 GHz plelex)

Tabla 3.1. Principales estandares de WLAN™®

DSSS: Direct Sequence Spread Sector

OFDM: Orthogonal Frequency Division Multiplexing

FHSS: Frequency Hopping Spread Spectrum

5 UP: 5 GHz Unified Protocol (Protocolo Unificado de 5 GHz)

3 MARTINEZ MTZ, E. Estandares de WLLAN. RED. Junio 2002, Nam 139. P. 14
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A partir de las caracteristicas de los estandares, se puede observar que
especificacion HiperLAN2 resolveria muchos de los problemas de las redes
inaldAmbricas actuales, sobre todo, en el aspecto de la posible saturaciéon de la
frecuencia de 2.4 GHz para las redes WLAN.

Por otra parte, la realidad de los productos IEEE 802.11b y la prometedora
e inminente llegada de los equipos con tecnologia Bluetooth, son dos puntos que
marcaran un antes y un después en el sector de las redes inaldmbricas.

Como proyecciones a futuro, se puede hacer notar que el subcomité IEEE
802.11, esta elaborando una especificacion que trabaje a 10 Mbps en un intervalo
de 20 MHz dentro de la franja de 8.2 GHz, pero este estudio esta todavia en una

fase muy temprana.
3.5.5 Bluetooth.

Es una especiﬁcacidn abierta para la industria informatica y de las
telecomunicaciones que puntualiza un método de conectividad mévil universal con
el cual se pueden interconectar dispositivos tales como teléfonos celulares,
asistentes personales digitales (PDA), computadoras y muchos otros dispositivos,
ya sea en el hogar, la oficina o el automdvil, utilizando una conexién inaldmbrica
de corto alcance, incluso cuando los dispositivos no estan en linea de vista.

Las especificaciones se proporcionan para asegurar transmisiones de datos
y voz por medio de salto de frecuencia.

Los dispositivos Bluetooth son capaces de transferir datos a velocidades
arriba de 1 Mbps sobre una distancia de 10 metros. Por ejempio, una computadora
portatil, puede, por ejemplo, transferir transparentemente archivos a través de un
punto de acceso de datos que esta conectado a la red corporativa o a internet.
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Un punto fuerte para la venta de esta tecnologia es la movilidad, pues la
posibilidad de moverse libremente sin estar restringidos por conexiones ni tener
que cablear dispositivos para comunicarlos, es un punto a favor, en un ambito
empresarial donde los asistentes personales digitales (PDA), los teléfonos
celulares y las computadoras portatiles cada vez son mas populares.

Por lo tanto, Bluetooth es un estandar que detalla la manera en la que una
enorme variedad de dispositivos pueden conectarse entre si, de una forma sencilla
y sincronizada, con cualquier otro equipo que soporte esta tecnologia, utilizando
las ondas de radio como medio de transporte de la informacion.

Bluetooth busca redefinir el mercado de las comunicaciones personales
expandiendo fas capacidades de los dispositivos méviles tanto dentro como fuera
de la oficina y haciendo que estos colaboren mejor y se comuniquen entre ellos en
su inmediata vecindad sin necesidad de cables creando redes de area personal
(PAN) inaldmbricas

Fisicamente, cada dispositivo debera estar equipado con un pequeiio chip
que transmita y reciba informacién a una velocidad de 1 Mbps en la banda de

frecuencias de 2.4 GHz.

Técnicamente, la implementacion de esta tecnologia no presenta ninguna
dificultad técnica especialmente confusa o sofisticada.

“Los defensores de Bluetooth vislumbran el dia en que los teléfonos
celulares, las impresoras, escaners, camaras digitales y toda una gama de
emisores-receptores de datos puedan conectarse entre si con facilidad y en forma
automatica,”* de tal manera que los productos que manejen esta tecnologia

3 JENTJENS, K. Microsoft adopta Bluetooth, Smart Business. Mayo 2002, P4g. 69
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puedan ser interconectados rapidamente, para que los clientes vayan adquiriendo

estos dispositivos.

Para fines de este afio, de hecho, se esperan mouse y teclados
inalambricos que utilizaran la norma Bluetooth.

3.5.6. Uso de la banda de frecuencias de 2.4 GHz

Volviendo a la realidad mas cercana, tanto las redes LAN inalambricas
basadas en el protocolo 820.11b, como los dispositivos Bluetooth y HomeRF,
transmiten en la banda de los 2.4 GHz, con lo cual, y a pesar de la utilizaciéon de
diversas técnicas para la disminucion de las posibles interferencias, tales como el
espectro disperso de salto de frecuencia (FHSS - Frecuency Hopping Spread
Spectrum) y de secuencia directa (DSSS - Direct Sequence Spread Spectrum), y
la limitacion de la potencia de emisién a 10 mW, el progresivo aumento en el
namero de dispositivos inalémbricos hara que se incrementen las interferencias

entre unos y otros.

Algo que agrava este problema es que hay un conjunto grande de aparatos
y electrodomésticos que también hacen uso de esta banda de frecuencias, tales
como los microondas y los teléfonos celulares, por lo que aumenta el problema de
las interferencias que, a la larga, se vera reflejado en la funcionalidad o no de las

comunicaciones inalambricas.

3.5.7. Cumplimiento de norma ANS! para radiacion RF

Los productos de redes inalambricas deben satisfacer las normas dictadas en
los estandares ANSI para radiacion RF promulgados para limitar efectos negativos
sobre seres vivos, y especialmente, deben cumplir con la norma mas usada hoy
en dia, la ANSI C95.1-1982.
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3.5.8 Norma Oficial Mexicana NOM-121-SCT1-1994

La Norma Oficial Mexicana de Sistemas de Radiocomunicacién creada en
1992, especifica que los sistemas de radiocomunicacioén que utilicen la técnica
espectro disperso pueden operar en las bandas de 902 - 928 MHz, 2450 - 2483.5
MHz y 5725 - 5850 MHz.

La NOM 121 SCT 1994 también estipula que estos sistemas estan
condicionados a no causar interferencia a los equipos ISM, estaciones de
radiocomunicacién de voz y datos con frecuencia especifica asignada y estaran
expuestos a recibir las interferencias que aquéllas les puedan causar sin que los
sistemas de espectro disperso reclamen proteccion.

Es importante hacer notar que aunque la banda de frecuencias de 2400-
2500 MHz esta atribuida en otros paises para los sistemas de espectro disperso,
en México sélo se considera el segmento de 2450-2483.5 MHz como factible para
la operacién de esta clase de equipos, debido a que la banda de 2300-2450 MHz
se utiliza actualmente para sistemas de distribucién multiple de sefiales (enlaces
punto-multipunto), para el servicio de telefonia en poblaciones rurales (cuyos
repetidores se ubican en cerros altos a lo largo del pals y que pueden utilizar
practicamente l[a totalidad del ancho de banda en la zona), y para la transmisién
de datos dentro de las ciudades mas pobladas.

3.5.9. Cumplimiento de normativas
Un punto muy importante de operatividad, es que para poder vender

productos de sistemas de LAN inalambricos en un pais en particular, el fabricante
debe asegurar la certificacién por la agencia encargada en ese pais.
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Para poder vender en México, cualquier fabricante debera cumplir con todo
lo establecido en la Norma Oficial Mexicana NOM-121-SCT-1994, y estar al
corriente de sus modificaciones, puesto que del acatamiento de las normativas
depende el buen funcionamiento de los equipos en el pais.
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3.6. CARACTERISTICAS DE LAS REDES INALAMBRICAS DE AREA
LOCAL

3.6.1. Velocidad de las redes inalambricas de area local

“Para reducir errores, el 802.11a y el 802.11b, automaticamente reducen la
velocidad de informacién de la capa fisica. Asf por ejemplo, el 802.11b tiene tres
velocidades de informacién (5.5, 2 y 1 Mbps) y el 802.11a tiene 7 (48,36,24,12,9,y
6 Mbps)."®

Cabe notar que la velocidad maxima permmisible sélo se da en un ambiente
libre de interferencias y a muy corta distancia.

“La velocidad maxima especificada teéricamente, no es tal en realidad. Si la
especificacion IEEE 802.11b nos dice que la velocidad maxima es 11 Mbps,
entonces el maximo caudal eficaz sera aproximadamente de 6 Mbps o menos”.*

Esto se da porque al usar las bandas de frecuencias ISM, éstas son
propensas a interferencias y errores de transmision. Estos errores causan que los
paquetes de informacién sean reenviados una y otra vez. Por lo que, si se tiene
una tasa de error del 50%, esto ocasiona que se reduzca el caudal eficaz
(thoroughput) en, aproximadamente, dos terceras partes.

3.6.1.1. Cambio dinamico de velocidad

Para tratar de minimizar el problema de la velocidad y para ampliar el
alcance de la conectividad, se utiliza el cambio dinamico de velocidad, que implica

33 Ibid
36 Op Cir. Martinez Mtz, P4g.15
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que cuando se sobrepasa la distancia que permite una velocidad de transmisién
de 11 Mbps, la red WIAN automaticamnete baja a 5.5 Mbps, sin que haya
discontinuidades en ila transmisién, en lugar de cortar la conexién. Asi, al reducir el
ancho de banda por fases hasta 5.5, 2 y 1 Mbps, mejora la fiabilidad y el alcance

de la cobertura de la red.

Cuando las condiciones de la red mejoran o se reduce la distancia de
transmisién, los clientes automaticamente brincan de regreso a velocidades mas

altas.

3.6.2. Integracion transparente

Una caracteristica de los productos inalambricos es que tienen la capacidad
de integrarse transparentemente y de manera fiable con productos alambricos,
dentro de una red Ethernet, lo que permite enlazar direcciones de comunicacién

entre segmentos de red alambricos e inalambricos.

Segun se mueve la computadora, la sefial del adaptador se puede cambiar
a otro punto de acceso para continuar con la transmisién. Cuando una maquina
detecta que la sefial se hace mas débil y que se est4 alejando del alcance de un
punto de acceso, el adaptador interroga a todos los otros puntos de acceso de la

red para ver cudl! estda mas cerca.

En estos casos, los puntos de acceso (AP) sirven como repetidores para
crear un backbone inaldmbrico para areas de dificil acceso y como concentradores
inalambricos, dandole espacio a la transmisién de voz, datos y transmisiones

multimedia para un servicio sin discontinuidades.
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3.6.3. Balanceo de carga

El balanceo automatico de carga entre varios puntos de acceso (AP) se
utiliza para optimizar las prestaciones de la red bajo condiciones de
congestionamiento, pues asegura un uso igual del ancho de banda disponible,
fraccionando el trafico de la red equitativamente entre los puntos de acceso
disponibles. De esta manera, cada cliente recibe el mejor desempefio posible

todo el tiempo.

Asimismo, se establece un método para asegurar el mejor caudal
disponible, donde las tarjetas de red comprueban peridédicamente Ila potencia de
las sefiales y las tasas de error para determinar con qué punto de acceso

asociarse.

3.6.4. Fiabilidad de las redes inalambricas de area local

“La conectividad inalambrica posee en si misma un factor de fiabilidad
porque el aire, a diferencia del cable, no se puede romper o sufrir una desconexion

completa de algin otro modo.””

Sin embargo, las redes inalambricas pueden experimentar otros problemas
tales como la interferencia entre nodos, la propagacién multitrayecto por las
transmisiones reflejadas y el desvanecimiento debido a la distancia o a que la

sefal atraviesa una estructura sélida.

Algunos productores manejan un sistema de diversidad de seiial en la
antena, lo que significa que en la carcasa de la antena hay dos antenas que se
utilizan para contrarrestar la degradacion de la sefial.

37 Op. Cit. Air Connect. Gufa del usuario. P4g. 8.
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Para su funcionamiento, la tarjeta de red comprueba la potencia y claridad
de cada antena y selecciona ia mejor sefial. Este disefio es especialmente efectivo
para el funcionamiento dentro de edificios, donde se presenta con frecuencia el
desvanecimiento y las interferencias, debido a que las sefiales son reflejadas por

las paredes y otras superficies.

A continuacion se explica en qué consiste el desvanecimiento de la sefial y
las interferencias, que son causas que pueden afectar la fiabilidad de una red.

3.6.4.1. Desvanecimiento

El desvanecimiento o fading es un fenémeno que suele ser habitual en las
transmisiones radioeléctricas y puede darse por diferentes razones, entre las que
se encuentra la recepcion en la antena de sefiales con diferentes trayectorias, que
también se conoce como la propagacién multitrayecto por transmisiones

reflejadas.

En el caso de estar recibiendo sefiales con diferentes trayectorias, es decir,
de recibir una misma sefial que ha recorrido dos o mas caminos diferentes por las
reflexiones producidas en el entorno, su entrada por la antena provoca una suma
de sefiales con todo tipo de desfases y, por tanto, de intensidad de sefial

resultante diferente.

El resultado de esto, es un desvanecimiento de la sefial en la antena
receptora, dando una sensacién como si se perdiera la sefial. Este singular
fenébmeno puede solventarse con la incorporacion de mas de una antena que
asegure la correcta recepcion de las sefales. Por lo tanto, es deseable que la
solucion elegida por la PyME, incluya un mecanismo o sistema de antenas que
reduzca al maximo este perjudicial efecto como, por ejemplo, una doble antena

omnidireccional.



3.6.4.2. Interferencias

Quiza la cuestién de las interferencias sea el punto mas delicado a la hora
de asegurar la fiabilidad y robustez de las comunicaciones mediante sistemas
inalambricos. Este factor puede echar por tierra todos los esfuerzos anteriormente
realizados si en el disefio inicial, no se han considerado qué sistemas pueden
interferir con nuestros medios. Cualquier solucién debe cuidar este aspecto,
previniendo los efectos que sus equipos pueden provocar sobre otros sistemas de

radiofrecuencia y viceversa.

Se debe tener en cuenta que la amplia mayoria de los sistemas
tradicionales de RF de cualquier tipo (teléfono celular, radioteléfono, emisoras de
radio, television, intercomunicadores, etc.) trabajan con potencias muy aitas que
estan varios 6rdenes de magnitud por encima de la potencia irradiada por los
equipos WLAN, la cual esta siempre por debajo de 1 Watt segin los estdndares

que rigen su funcionamiento.

De esta manera, cualquier tipo de receptor sin importar la banda de
frecuencias en la que opere, cercana o no a la banda utilizada, descartara
facilmente estas sefiales por considerarlas ruido de muy baja potencia.

Los equipos para redes inalambricas que trabajan en la banda de los 5 GHz
dificiimente pueden ser afectados por otras sefales, a pesar de trabajar con
seflales de s6lo un watt de potencia, debido a que, no hay actualmente ningun
servicio comercial que trabaje en esta banda de frecuencias y el hecho de que sea
una banda mds ancha, significa que mas canales de radio pueden coexistir sin

interferencia.
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3.6.5. Distancia de las redes inalambricas

“La mayoria de las redes 802.11b pueden alcanzar oficialmente distancias
hasta de 100 metros en interiores. Con una mayor potencia se puede extender esa
longitud, aunque en interiores, al limitarse la potencia de transmisién, paredes y
otros objetos pueden interferir con la sefal.” 3

En condiciones 6ptimas, una red inalambrica en comunicacién punto a
punto, en ambientes exteriores, puede alcanzar varios kildmetros, siempre y
cuando exista linea de vista y la sefial esté libre de interferencia.

3.6.6. Protocolo de administracién de redes inalambricas

Los productos de LAN inalambricas incluyen en su mayoria un soporte
conocido por sus siglas en inglés como SNMP, que significa Protocolo Simple de
Administracion de Redes (S>imp|e Network Management Protocol) que contiene
informacién para la administracion de la red.

3.6.7. Radiacién de una WLAN

Otro aspecto que dltimamente ha causado inquietud, no es la seguridad de
las comunicaciones o la red en si, sino la seguridad de sus usuarios desde el
punto de vista de las emisiones de radiaciones en el entorno.

Las emisiones de los dispositivos de redes locales inalambricas son, de
hecho, muy inferiores con respecto a las de los propios teléfonos moviles, y su tipo
de radiacion se degrada muy rapidamente con la distancia (dada su area de

3* Op Cit. MARTINEZ MTZ.
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alcance relativamente limitada). Sin embargo, todos los equipos tienen que pasar
los requisitos de seguridad impuestos por ias regulaciones de la industria. En este
aspecto todavia no se ha atribuido nunca ningin efecto adverso a una red local

inalambrica.

Como ejemplo cabe mencionar que algunos dispositivos WLAN sujetos a la
normativa ANSI C95.1 — 1982 operan 70.000 veces por debajo del estandar de
ANSI disefiado para limitar el valor maximo de exposicién para radiacién RF.

En otras palabras, una red inaldambrica emite menos radiacién que ia que
normalmente encontramos en nuestra exposicidon diaria a las ondas de radio de
las estaciones comerciales, los satélites y los sistemas de control remoto.

Haciendo una comparacion, los dispositivos inalambricos para WLAN,

irradian aproximadamente 1,000 veces menos potencia que un teléfono celular
portétil y 2,000 veces menos potencia que un homo de microondas casero.
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3.7. SEGURIDAD DE UNA RED INALAMBRICA

No todo podia ser perfecto. Una de las preocupaciones principales en
cuanto a la utilizacién de redes locales inalambricas recae en la seguridad de la
informacién que viaja por la red y los equipos que forman parte de ella.

En un medio cableado, para poder acceder a las transmisiones es
necesario "pinchar” el cable o bien encontrar un punto de conexién para que el
atacante pueda entrar a la red y formar parte de ella. Esta opcidén no es sencilla (a
menos que el ataque lo lleve a cabo alguien desde dentro de la organizacién).

Dentro de una red local cableada existen mecanismos para poder evitar
accesos ho autorizados, incluso por parte de sus propios integrantes (por ejemplo,
con la utilizacién de switches o conmutadores), pero en una red inalambrica, las
comunicaciones viajan por aire y, por tanto, todo el mundo dentro del area de
alcance de la red puede escucharlas.

Por este motivo, el uso de mecanismos criptograficos es algo mas que
opcional e, incluso asl, no puede evitarse la captura del tréfico de datos, aunque

sea encriptado.

El problema principal, sin embargo, no se encuentra sélo en la escucha de
las comunicaciones de terceros y la consiguiente obtencién de informacién util,
sino también en la accesibilidad a las maquinas que integran la red por parte de

intrusos.

El cable obliga a las comunicaciones de la red a pasar por un camino
predeterminado, sobre el que pueden aplicarse medidas concretas (como la
aplicaciéon de firewalls o cortafuegos), pero en el entomo inalambrico, cualquier
persona puede acceder a cualquier otra maquina de la red desde cualquier lugar,
dentro del area de alcance de la misma. Esto permite lo que se conoce como
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"ataque desde el estacionamiento” (parking lot attack). Esto significa que el intruso
se sienta en el estacionamiento de la empresa (donde esta fuera del edificio, pero
dentro del alcance de la red) y ataca a las maquinas desde alli.

Si el peso de la seguridad de la red se ha delegado al firewall, con lo que es
mas laxa en el resto de maquinas, esto puede provocar que sea, incluso mas facil
para un intruso, entrar en las maquinas de la empresa.

Para reforzar la seguridad, se pueden utilizar listas de control de acceso
que especifican las direcciones de control de acceso al medio (MAC) de los
clientes que se les permite el acceso asociados con un punto de acceso en

particular.

El estandar 802.11, que gobierna la especificacién de redes inalambricas,
contempla este hecho y establece mecanismos para encriptar la informacién y
validar los componentes de la red mediante una compleja técnica de codificacién,
conocida como WEP (Wired Equivalent Protocol), basado en la distribucion de

claves criptogréficas.

o100013}l
01111000

Figura 3.10. Seguridad de una red inalambrica
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El protocolo WEP se basa en proteger los datos transmitidos en el medio
RF, usando una clave generada por un numero pseudo aleatorio y el algoritmo de
encriptacion RC4. Cuando se habilita este sistema, sblo se protege la informacién
del paquete de datos y no protege el encabezamiento de la capa fisica para que
las demas estaciones puedan escuchar el control de datos necesario para la

adecuada gestién de la red.

La encriptacién WEP utifiza un algoritmo RC4 con una llave de 40-bit 6 128-
bit para encriptar transmisiones de datos inalambricas. La mayoria de los
productos protegen ia informacion en transito con encriptacién de 40-bit en todas
las transmisiones y proporcionan la capacidad de encriptacién de 128-bit, basada

en una regulacién de manejo diferente.

Hasta hace poco y debido a que la tecnologia inalambrica se ha
desarrollado en aplicaciones militares, los Estados Unidos permitian sélo la
exportacién de dispositivos-de 40 bits, pero recientemente las leyes han sido
cambiadas para permitir la exportacion de dispositivos de encriptacion de 64 bits a

otros palses para mayor seguridad de las redes.

Por desgracia, existen indicios claros de que la encriptacion WEP se trata
de un sistema que se puede llegar a romper y, por o tanto, es inseguro.

El estandar 802.11 no va mucho mas alla en temas de seguridad, pues se
deja en manos de las compaiifas la tarea de implementar sus propios mecanismos
de seguridad, lo que puede llegar a provocar, como efecto secundario, que
diferentes sistemas no puedan operar entre si.

Toda una contradiccion, teniendo en cuenta que esto viene dado por la
decision de un comité de estandarizacién. Actualmente ya hay herramientas de
libre distribucién que permiten descifrar las claves WEP basandose unicamente en
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ia cantidad de informacién capturada en la red, no en el poder computacional del

asaltante.

Una de las debilidades principales del mecanismo basico de seguridad es
su naturaleza estatica: una vez que se configura una clave para una red, no
cambia nunca, lo que significa que cuando se consigue romper, se puede acceder
libremente a la red para siempre (a menos que la intrusién sea detectada y se
cambie la clave, lo que implica Unicamente que el intruso tendra que volver a

empezar de cero).

Esta distribucion de claves se hace de forma estética, y esto significa que
mantener una red segura puede suponer una carga administrativa adicional
importante. Un punto hacia la solucién recae en el uso de claves dindmicas que
cambien automaticamente cada cierto tiempo.

Un sistema de seguridad que se estd empezando a utilizar es la
autentificacion del usuario por huella digital a través de un dispositivo Bluetooth.
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4, MEDIOS Y MODOS DE TRANSMISION PARA REDES INALAMBRICAS

Una de las cualidades de la energia eléctrica es su capacidad de generar
ondas para la transmisién de una cierta cantidad de informacion, ya sea por medio

de cables, ondas de radio o de luz.

4.1. OPCIONES DE TRANSMISION EN REDES INALAMBRICAS

Las redes inalambricas, al igual que las redes alambricas usan un medio de

transmision.

Existen basicamente dos opciones de transmisién en las redes inalambricas
de &area local para llevar la informacion de un punto a otro sin necesidad de un

medio fisico:

e Luzinfrarroja (IR)
e Radiofrecuencias (RF)

La distancia que pueden alcanzar las ondas de radiofrecuencia (RF) o los
infrarrojos (IR) depende tanto del disefio del producto como del camino de
propagacién que se utilice (especialmente en lugares cerrados).

Las obstrucciones provocadas por objetos, paredes, metales, e incluso la
gente, afectan la propagacién de la energia. Debido a que los objetos sélidos
bloquean las sefiales de infrarrojos, la mayor parte de los sistemas de redes
inalambricas usan RF, porque pueden penetrar en la mayor parte de los lugares

cerrados y a través de obstaculos.
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4.2. TRANSMISION POR INFRARROJOS (IR)

El principio de funcionamiento fisico de la transmisién por infrarrojos (IiR)
proviene del &mbito de las comunicaciones Opticas.

Un LED (Light Emitting Diode) que constituye el dispositivo emisor, emite
luz que se propaga en el espacio libre en lugar de hacerlo en una fibra 6ptica,
como ocurre en las redes cableadas.

En otro extremo, un fotodiodo PIN, recibe los pulsos de luz y los convierte
en sefnales eléctricas, que tras su manipulacién (amplificacién, conversién a
formato bit mediante un comparador y retemporizacion) pasan a la UART
(Universal Asynchronous Receiver Transmitter) de la computadora, de forma que
para el usuario todo el proceso luminoso es absolutamente transparente.

Dependiendo del cono de apertura visual los sistemas se consideran punto

a punto o difusos.

En el proceso l6gico, los bits viajan mediante haces de pulsos, donde el
cero légico se representa por existencia de luz y el uno légico por su ausencia.
4.2.1. Clasificacion de Sistemas de Infrarrojos (IR)

Los sistemas de infrarrojos pueden clasificarse, de acuerdo al angulo de
apertura con que se emite la informacién en el transmisor, en:

* Sistemas de corta apertura, también llamados de rayo dirigido, de

punto a punto o de linea de vista (Line of Sight, LOS)
» Sistemas de gran apertura, reflejados o difusos (Diffused).

121




4.2.1.1. Sistemas infrarrojos de corta apertura o de linea de vista (LOS)

Los sistemas infrarrojos de corta apertura funcionan de manera similar a los
controles remotos de los televisores. Mediante este sistema, el emisor debe
orientarse hacia el receptor antes de transferir informacién, lo que limita su
funcionalidad. Esta reorientacion continua del emisor hace muy complicado
utilizar la tecnologia LOS en dispositivos moviles.

4.2.1.2. Sistemas de gran apertura o difusos

En los sistemas de gran apertura, en cambio, el transmisor no tiene que
estar alineado con el receptor, por lo que permiten la transmisiéon de informaciéon

en un angulo mucho mas amplio.

Los sistemas difusos funcionan usualmente con la siguiente topologia: se
coloca en el techo del recinio, un nodo central conocido como punto de acceso,
hacia el cual los dispositivos inalambricos dirigen su informacién, y desde el cual
ésta es difundida hacia los mismos dispositivos.

Un punto débil de esta tecnologia es que la dispersion utilizada en este tipo
de red hace que la sefial transmitida rebote en techos y paredes, introduciendo un
efecto de interferencia en el receptor que limita notablemente la velocidad de

transmision.

4.2.2. Restricciones de uso de transmisiones de infrarrojos

En cuanto a las restricciones de uso, la transmisién de infrarrojos con laser
o con diodos no requiere autorizacion especial en ningin pais, excepto por los
organismos de salud que limitan la potencia de la seiial transmitida.
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4.2.3. Caracteristicas de la tecnologia de Infrarrojos (IR)

La tecnologia de infrarrojos cuenta con caracteristicas atractivas para
utilizarse en redes inalambricas, asf como con grandes limitaciones.

4.2.3.1. Ventajas de la tecnologia IR

Los infrarrojos tienen una longitud de onda cercana a la de la luz y, por lo
tanto, con un comportamiento similar, es decir, no pueden atravesar objetos
so6lidos como paredes o puertas, por lo cual es un sistema seguro contra
receptores no deseados, aunque esta caracteristica también supone un serio
inconveniente para su capacidad de difusion.

Por otra parte, se pueden alcanzar grandes velocidades de transmision,
de hecho ya se han desarrollado sistemas que operan a 100 Mbps, y por su alta
frecuencia, presentan una fuerte resistencia a las interferencias electromagnéticas
artificiales radiadas por otros dispositivos.

Por tltimo, utiliza componentes sumamente econémicos y de bajo consumo
energético, que son caracteristicas muy a tener en cuenta, en aquellos
dispositivos que deban formar parte de equipos moéviles portatiles.

4.2.3.2. Limitaciones de la tecnologia de IR

Entre las principales limitaciones que se encuentran en esta tecnologia esta
que es sumamente sensible a objetos moéviles que interfieren y perturban la
comunicaciéon entre emisor y receptor. Por otra parte, las restricciones en la
potencia de transmisién limitan la cobertura de estas redes a unas cuantas

decenas de metros.



Se puede considerar su mayor limitacién, que la luz solar directa, las

lamparas incandescentes y otras fuentes de luz brillante pueden interferir

seriamente con la sefial.

4.2.3.3. Analisis comparativo de las ventajhs y limitaciones de la tecnologia

de infrarrojos

Ventajas
Sistema seguro contra receptores no

deseados.

Grandes velocidades de transmision,
hasta 100 Mbps.

Fuerte resistencia a las interferencias
electromagnéticas artificiales que son
radiadas por otros dispositivos.

Utiliza componentes sumamente
economicos y de bajo consumo

energético.

Limitaciones

Tiene un serno Nconveniente a su

capacidad de a:fusion por no poder
atravesar objetos sohidos

Sumamente sensble a objetos mowviies
interfieren  y

que perturba~ la

comumcacion entre emisor y recegtor

Las restnicciones en la potenca de

transmision limitan ia cobertura ce estas

redes a unas cuantas deceras de

metros
La luz solar drecta las lamparas
incandescentes y otras fuentes de luz
brillante pueden interferir sernamente la

senal

Tabla 4.1. Ventajas y limitaciones de la tecnologia de infrarrojos (IR)

En conclusién y a pesar de sus buenas cualidades y caracteristicas, la gran

influencia del entorno representa un enorme problema para la fiabilidad de las

comunicaciones por infrarrojos v,
implantacién masiva.

por tanto,

reduce sus posibilidades de

124



4.3. TRANSMISION POR RADIO FRECUENCIA

La transmisién por radio frecuencia (RF) es mucho mas popular que por luz
infrarroja, porque tiene un intervalo mayor, por lo que las sefales que transmite, a
diferencia de la transmision por IR, pueden pasar a través de las paredes (Figura
4.2), ademas, tiene un ancho de banda mas grande, ofrece un intervalo mas largo

e ininterrumpido y cuenta con una cobertura mas extensa.

Figura 4.2, Transmisién por radiofrecuencias

4.3.1. Modulacion de la portadora en RF

Muchas redes inalambricas utilizan radiofrecuencias para transmitir
informacion de un punto a otro sin la necesidad de conexiones fisicas. Los datos
que van siendo transmitidos son sobrepuestos a una onda de radio, en un proceso

conocido como modulacion.
Las ondas de radio son normalmente referidas a portadoras de radio ya que

éstas realizan unicamente la funcién de llevar la energla a un receptor remoto. Los
datos a transmitir se superponen a la portadora de radio y de este modo pueden
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ser extraidos en el receptor final. Por este motivo, la sefial ocupa mas ancho de

banda que una sola frecuencia.

Varias ondas portadoras pueden ser transmitidas simultadneamente, sin que
interfieran unas con otras, siempre y cuando estas ondas sean enviadas en
distintas frecuencias de radio. Esto permite que diferentes usuarios puedan
transmitir y recibir datos al mismo tiempo. Los receptores de radio de los
transmisores inalAmbricos son sintonizados a una frecuencia especifica,
rechazando otras sefiales en frecuencias distintas como ruido.
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4.4. TRANSMISION EN BANDA BASE Y BANDA ANCHA
Las redes pueden ser clasificadas por su tipo de transmisiéon como:

e Transmisién en banda base
« Transmision en banda ancha

4.4.1. Trasmisién en banda base

La transmisiébn en banda base utiliza portadoras de bajos voltajes para
transmitir sefiales digitales, y la transmision se limita a una sola serial en el medio
a la vez. Las redes mas comunes actualmente son las que realizan este tipo de
transmisién tales como las Ethernet.

4.4.2. Transmisioén en bandé ancha

El sistema de banda ancha transmite y recibe en una banda especifica de
frecuencias para el paso de informacion. Los usuarios tienen distintas frecuencias
de comunicacién para evitar las interferencias, y un filtro en el receptor se encarga
de dejar pasar unicamente la sefal esperada en la frecuencia asignada. La
transmision en banda ancha se utiliza principalmente en sitios donde se necesitan
simultaneamente servicios tales como circuitos cerrados, television, datos y voz.

Las redes de banda ancha usan una técnica llamada multiplexaje por
division de frecuencias® para transmitir sefiales muiltiples a Ia vez sobre el mismo
cable, donde cada una utiliza una frecuencia distinta.

3% Cfr. Capitulo 2 Inciso 5.1.2.1
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4.5. MODULACION EN ESPECTRO DISPERSO (SS)

“La tecnologfa de espectro disperso fue desarrollada en los afios 40 en
visperas de la Segunda Guerra Mundial, para proteger comunicaciones militares.
Servia para controlar los torpedos en distancias grandes sin que el enemigo los
detectara o interfiriera sus transmisiones, siendo un medio de comunicacién
privado y eficiente™®,

El espectro disperso esta contemplado en la Norma Oficial Mexicana (NOM-
121-SCT1-1994).

La técnica de espectro disperso difiere de otras tecnologias de radio en que
dispersa la sefal transmitida, sin afectar otros sistemas de comunicacién, sobre
una amplia gama de frecuencias, utilizando un ancho de banda mucho mayor que
el necesario por la velocidad de transmisién utilizada, lo que da por resultado una
potencia por unidad de ancho de banda menor.

La dispersién del espectro se obtiene antes de transmitir la informacién, a
través del uso de un cédigo que es independiente de la secuencia de datos. Para
lograrlo, mezcla la informacién transmitida con un patrén de dispersién, que
permite modificar la frecuencia o la fase (o ambas) de la informacion original,
haciendo que ésta sea extremadamente dificil de detectar por cualquier sistema
que no tenga el mismo coédigo de dispersion utilizado por el transmisor.

Al distribuir la sefial en una gama de frecuencias, se estd también
dispersando la potencia media transmitida, lo que es visto por otros dispositivos no
acoplados con el transmisor como una pequefia interferencia que puede
descartarse, permitiendo que varios sistemas coexistan compartiendo las mismas
frecuencias.

*® hitp://www.speedlan.com.mx/tecnologia.htm
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4.5.1. Caracteristicas de la transmision en espectro disperso (SS)
Las principales caracteristicas de la tecnologia de espectro disperso son:

¢ Conectan muitiples sitios hasta distancias de 40 km

¢ Pueden tener una velocidad de hasta 10 Mbps

« Trabaja con todos los sistemas operativos de redes tradicionales

e Es compatible con redes Ethernet y con los estdndares de la
industria

e Es de facil uso e instalacion

4.5.2. Andlisis de ventajas y limitaciones del espectro disperso (SS)
4.5.2.1. Ventajas del espectro disperso (SS) para PyMES

Entre las ventajas del espectro disperso para las pequefias y medianas empresas,
se encuentran las siguientes:

- Simplifica los costos de soporte, instalacién y futuros cambios para
conexiones de red

« Representa una alternativa y/o una posibilidad de crecimiento de cableados
existentes que no permiten o hacen muy costosa la creacién de nuevas
conexiones de red

« Tiene buenas caracteristicas de desempefio

« Baja interferencia entre la sefal enviada y otras sefiales que no forman
parte de la transmision

« Proporciona seguridad

« Bajos costos de operacion

« Facilidad de instalacién, mantenimiento y deteccion de fallas
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- Util en ciertas circunstancias geograficas

« Menor tiempo de instalaciéon

« Buen nivel de integracidn con redes tradicionales existentes
« Se necesita una minima capacitacién para la instalacion.

4.5.2.2. Limitaciones de la transmision en espectro disperso (SS)
En cuanto a sus desventajas, tiene potencia limitada, asi como distancias y
velocidad de transmision restringidas.

4.5.3. Principales aplicaciones del espectro disperso (SS)

Sus principales aplicaciones instaladas son: almacenes, bancos,
restaurantes, fabricas, hospitales, transporte y centros de distribucion.

Entre las aplicaciones donde se encuentra un gran potencial estan los
lugares donde es dificil o compleja la instalacion de una red cableada, tales como
museos, edificios histoéricos, o sitios temporales donde no seria costeable la
instalacion del cableado.

4.5.4. Técnicas de modulaciéon en espectro disperso
Todos los elementos de las redes locales inalambricas basadas en espectro

disperso utilizan el mismo cddigo de dispersién, aunado a algin mecanismo de
control de acceso al medio.
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La ventaja de utilizar un Unico cédigo de dispersién, permite que una red
determinada pueda coexistir con otras redes o con otros sistemas en la misma

banda de frecuencias.

Existen diferentes técnicas de modulacién en espectro disperso, siendo las
mas utilizadas para aplicaciones comerciales son las siguientes: salto de
frecuencia (FHSS — Frecuency Hopping Spread Spectrum) y espectro disperso de
secuencia directa (DSSS), incluyendo el de acceso multiple por division de cédigo
(CDMA) y el espectro disperso de acceso muitiple con deteccion de portadora
(csmay. 4

4.5.4.1. Modulacién en espectro disperso por salto de frecuencia (FHSS)

En la modulacion FHSS, se divide el ancho de banda disponible en canales
de frecuencia, y la informacién se transmite a saltos de manera pseudo aleatoria,
en intervalos de tiempo ﬁjds. llamados chips, de un canal de frecuencia a otro
dentro de la banda, de acuerdo a un patrén que es conocido tanto por el

transmisor como por el receptor.

Al estar el ancho de banda, convenientemente sincronizado, es como tener
un unico canal légico. Esto quiere decir, que tnicamente el receptor sincronizado
con el transmisor, y que tenga exactamente el mismo cédigo de saito, puede
acceder a las frecuencias correspondientes y extraer la informacién. Un mensaje
inalambrico transmitido usando FHSS puede ser totalmente recibido soélo si la
serie completa de radiofrecuencias son conocidas. Para un receptor no
sincronizado, la modulacién FHSS es como un ruido de impulsos de corta

duracién.

41 Cfr.COOPER, G. & McGILLEN, C. Modern Communications and Spread Spectrum. Ed. McGraw-Hill. Pag..
286
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Los proveedores, en su mayoria, desarrollan algoritmos propios de
secuencia de salto de frecuencias (FHSS), que garantizan que dos transmisores
no saltaradn a la misma frecuencia, al mismo tiempo, cuando estén usando el
mismo medio de transmisién de radiofrecuencias.

Las secuencias de salto mdltiple pueden ser asignadas tipicamente dentro
de la misma éarea fisica, lo cual incrementa la cuenta total de ancho de banda

disponible.

4.5.4.2. Modulacién en espectro disperso por secuencia directa (DSSS)

En la técnica de secuencia directa (DSSS - Direct-Sequence Spread
Spectrum) se genera bits redundantes por cada bit transmitido.

Estos bits redundantes son llamados chipping code. Cuanto mayor sea esta
secuencia mayor es la probabilidad de reconstruir los datos originales. DSSS
adiciona por lo menos 10 chips por cada bit de dato, entonces DSSS extiende la
sefial a través de la banda entera disponible, cambiando la frecuencia a una
velocidad de chip mucho mas rapida que la velocidad de bit de la sefial. En otras
palabras, la informacién se mezcla con un patrén pseudo aleatorio de bits con una
frecuencia mayor que la de la informaciéon a transmitir. Una vez que el receptor
tiene la sefial de datos entera, éste usa una correlacién para remover los chips y
contraer la sefial a su longitud original.

De igual forma que en el FHSS, solamente aquel receptor que tenga el
mismo cédigo de extension, serd capaz de regenerar la informacién original.
Incluso si uno o mas bits son perturbados en la transmisién, las técnicas
implementadas en radio pueden reconstruir los datos originales sin necesidad de
retransmitir, mientras que para un receptor, cualquier emisién DSSS es un ruido
de baja potencia.
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Fisicamente la comunicacion se establece conectando en un lado un
puente inalambrico y en el otro extremo un punto de acceso, ambos equipos
conectados a una antena de espectro disperso.

La salida de estos equipos hacia la red local viene dada en Ethernet con la
interfaz RJ45, por lo que se puede conectar directamente un hub o un switch,
donde se conectaran las computadoras de la red.

4.5.4.3. Analisis comparativo entre FHSS Y DSSS para PyMEs

La eleccion entre FHSS y DSSS dependera de varios factores relacionados
con el entorno de la red y la aplicacion que los usuarios quieran darle al entorno
en que el sistema esté operando.

La tecnologia FHSS no es compatible con la DSSS, por lo tanto, es
necesario analizar cual es mas conveniente para una PyME.

El estandar IEEE 802.11b para DSSS ha predominado en los estandares
para redes inalambricas. Como referencia, se puede decir, que la tasa de
transferencia datos de la capa fisica para sistemas FHSS es de 2 Mbps, mientras
que para DSSS soporta velocidades mayores de transmisién (11 Mbps). Esta es la
principal razén para adoptar la tecnologia DSSS en una PyME.

En términos generales, los aparatos basados en FHSS son mas baratos y
consumen menos energia que los que utilizan DSSS, pero también tienen una
zona de alcance menor y estan mas limitados en el ancho de banda que pueden

ofrecer.
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4,5.4.4. Asignacion de los canales DSSS
En la tabla 4.2, mostrada a continuacién, se esquematiza la asignacion de
los canales especificos de la banda de 2.4 GHz que estan disponibles para ia

modulacion DSSS, segin la norma IEEE 802.11b.

Canal Frecuencia Central Injcio de Frecuencia Fin de Frecuencia

2412

1
2
3
4
5
(]
7
8
9

Tabla 4.2, Asignacién de canales DSSS

* No soportada por la norma I[EEE 802.11b
** Solo en Japén

En latabla 4.2, se observa en negro, los Gnicos tres canales de 22 MHz de
ancho, no traslapados entre si, que la banda de 2.4 GHz puede contener.
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4.5.4.5. Limitaciones de productos comerciales para FHSS y DSSS

En general, los productos comerciales que utilizan estas tecnologlas limitan
la fuerza radiada (RF) en la antena debido a las normativas existentes. También
se limita el aumento de la antena a un maximo de 6 dB. La fuerza radiada esta
limitada a 1 W para los Estados Unidos, 10 mW por 1MHz en Europa y 10mwW
para Japén.

Para México, la Norma Oficial Mexicana NOM-121-SCT1-1994 estable que
el area de cobertura local es “aquella en la que se pueden operar los equipos de
espectro disperso usando una antena omnidireccinal con una potencia radiada
maxima de 30 mW y/o un alcance maximo de 500 metros dentro de un mismo
edificio.”
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4.6. DISENO DE PROTOCOLOS DE ACCESO PARA REDES INALAMBRICAS

El disefiar un protocolo de acceso para redes inalambricas de area local
resulta mucho mas complejo que hacerlo para redes basadas en cable, pues se
deben considerar otros factores que influyen enormemente en el funcionamiento

de estos sistemas.

Como se vio anteriormente, la velocidad de las redes inalambricas esta por
debajo de lo especificado en las normas, ya que depende de varios factores,
entre los que se encuentran; las condiciones del ambiente, las interferencias, la
distancia o area de cobertura, la potencia de transmisién y el tipo de modulacién
utilizada, los cuales introducen importantes variaciones en el tiempo de acceso y
en la tasa de errores de transmision.

Asimismo, al contar con equipos moviles se pueden presentar
conexiones y desconexiones repentinas en la red.

También deben tenerse en cuenta, los mecanismos de relevo entre puntos
de acceso, para atender a nodos méviles que pasan de un area de cobertura a

otra.
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4.7. MODELO OSI| PARA REDES INALAMBRICAS

E! estandar IEEE 802.11 se centra en la capa fisica y la subcapa de control
de acceso al medio (MAC) de la capa de enlace de datos del modelo OSI.

4.7.1. Capa fisica.

Los estandares OSI de la capa fisica son los que controlan la transmision
de datos sobre el medio de transmisién.

Esta es la capa mas baja del modelo de referencia OSI y es la base de la

red de comunicaciones
Las especificaciones de la capa fisica definen:

e Velocidades de datos fisicos

o Distancias de transmisién maximas

e Medios de transmision, es decir, el camino fisico que el flujo de
datos atravesara.

e Conexiones fisicas

4.7.2. Capa de enlace de datos

La capa de enlace se ubica inmediatamente arriba del nivel fisico. Define
los protocolos que interactan con los componentes fisicos de la red. Controla el
flujo de informacién y agrega un control propio de errores en los paquetes que
envia a través de los enlaces.

137




La capa de enlace cumple, entre otras, con las siguientes funciones:

e Se ocupa de los errores de transmision

e Proporciona una interfaz de servicio para la capa de red

o Regula el numero de frames o tramas para que los receptores lentos
no se vean desbordados por los transmisores rapidos.

e Administra el enlace en general

La IEEE divide esta capa en dos subcapas:

e Control de Enlace Légico (LLC)
e Control de Acceso al Medio (MAC)

En la Figura 4.3 se esquematizan los subniveles de la capa de red, y se
muestran las dos subcapas de la capa de enlace: LLC y MAC, que es en la que
nos centraremos en el siguiente inciso.

Capa

Fig. 4.3. Subniveles de la capa de red del modelo OSt

TESIS CON
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4.7.21. Subcapa de control de acceso al medio (MAC)

La subcapa de control de acceso al medio (MAC o Media Access Control),
define el método de acceso al medio y establece un protocolo de control de
acceso al medio, lo cual permite a los dispositivos de red competir por el acceso.

Esta subcapa es la misma para la transmisién por infrarrojos, asi como
para la transmisién por radiofrecuencia.

La MAC maneja toda la informacién entrante y saliente, basada en un
conjunto de reglas de trafico, que las estaciones de trabajo de las redes
inaldmbricas siguen, para evitar colisiones de datos cuando las sefales son
mandadas sobre un medio de red compartido.

Cuando un dispositivo transmite un paquete a través de la red, se
ensamblan, en esta subcapa, las direcciones de destino y procedencia para cada
paquete, y se calcula la verificacién de redundancia ciclica (CRC) detl total de los
paquetes. Asimismo cuando se ha finalizado la recepcion, las funciones en la
misma procesan fa direccion destino y verifican la integridad del paquete.

El controlador del dispositivo, delinea un conjunto especifico de
instrucciones que son, usualmente, dependientes del sistema operativo de red.
Algunos controladores soportan las especificaciones de la interfaz de unién de
datos abierto (Open Data-Link Interface u ODI); y otros, soportan las
especificaciones de la interfaz de controladores de red (Network Driver Interface
Specification o NDIS).

En esta subcapa también se asignan direcciones unicas. La direccion MAC

es grabada sobre el adaptador inaldmbrico, lo cual permite identificarlo, cuando

manda informacioén a través de la red.
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4.7.3. Comunicacion entre la capa de red y la capa de enlace

El principal servicio que da la capa de enlace es la transferencia de datos
de la capa de red de la maquina origen a {a capa de red de la maquina destino.

La comunicacion entre la capa de red y la capa de enlace utiliza una o
mas de los siguientes indicadores:

« Solicitud. Para pedir un servicio al nivel del enlace, por ejemplo, que
se establezca o libere una conexién o transmitir un paquete.

o Indicacién. Para sefnalarle al nivel de red que ha ocurrido un evento,
por ejemplo, que una maquina desea establecer o liberar una
conexién, o avisarle que ha llegado un paquete de informacion.

e Respuesta. Para contestar a la solicitud anterior.

o Confimmacion. Para que la maquina que hizo la solicitud se entere si
ésta fue aceptada o rechazada y en este ultimo caso, la razén por la
que no se llevé a cabo.

4.7.3.1. Servicios de comunicacién de la capa de enlace.
La capa de enlace puede disefiarse para ofrecer distintos servicios:

e Servicio sin conexién y sin confirmacion

e Servicio sin conexidn y con confirmacion
e Servicio con conexién y con confirmacién
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4.7.3.1.1. Servicio sin Conexién y sin Confirmacién

En este tipo de servicio, la maquina origen transmite tramas sin que se
establezca una conexion previa y sin que la maquina destino proporcione

confirmacion.

Si la trama o frame se pierde, no se realiza, en este nivel, ningln intento por

recuperarla.

Este tipo de servicio se utiliza para casos de trafico en tiempo real tales
como la transmisién de voz, en que un retraso en la llegada de la trama es peor
que tener datos erréneos.

Es una opcién conveniente cuando las tasas de errores son bajas y la

recuperacion se deja a niveles superiores.

4.7.3.1.2. Servicio sin Conexién y con Confirmacioén

Este servicio, al igual que el anterior, no establece una conexién previa con

la maquina destino.

Se envia cada trama y se confirma cada una de manera individual. Si una
trama no llega en un intervalo de tiempo establecido, se inicia su retransmisién.

Un inconveniente, es que si la confirmacion se pierde, la trama podria

recibirse duplicada.
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4.7.3.1.3. Servicio con Conexién y con Confirmacion

Este es el mas sofisticado de los servicios, pues establece una conexién
antes de empezar la transmisién, donde tanto la m&quina origen como la destino
inicializan variables y contadores necesarios para mantener el seguimiento de las

tramas recibidas.

Cada uno de los frames se identifica con un nimero y la capa de enlace se
encarga que cada trama transmitida sea efectivamente recibida, sélo una vez (sin
duplicados) y en el orden correcto.

Finalmente, se libera la conexidn, dejando libres ias variables, las memorias
temporales y otros recursos que se emplean para mantener ia conexion.
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4.8. MECANISMOS DE ACCESO AL MEDIO PARA REDES INALAMBRICAS

Los diversos mecanismos de acceso que se han propuesto e implantado
para redes inalambricas de area local se agrupan en dos categorias:

e Protocolos con arbitraje
o FDMA
o TDMA
o CDMA

e Protocolos por contencién
o CSMA/CD
o CSMA/CA
También se han disefiado protocolos que son una combinacién de estas
dos categorifas, que se conocen como protocolos hibridos.

4.8.1. Protocolos con arbitraje

4.8.1.1. Acceso Miiltiple por Divisiéon de Frecuencia (FDMA)

La multiplexacién en frecuencias (FDMA) divide todo el ancho de banda
asignado en distintos canales individuales. Este es un mecanismo simple que
permite el acceso inmediato al canal.

Ya no es habitual su utilizacién dentro de los sistemas WLAN porque resulta

poco eficiente para su utilizacién en sistemas que presentan un comportamiento
tipico de transmision de informacién por breves periodos de tiempo.
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4.8.1.2. Acceso Maltiple por Divisién de Tiempo (TDMA)

El sistema de multiplexacion en tiempo (TDMA) representa una alternativa
mas factible actualmente, pues asigna todo el ancho de banda disponible a cada
nodo durante un breve intervalo de tiempo y de manera ciclica.

Este sistema requiere mecanismos muy precisos de sincronizacion entre fos
nodos participantes para evitar interferencias. La TDMA ha sido utilizada,
principalmente, en las redes inalambricas basadas en infraestructura, donde un
punto de acceso puede realizar las funciones de coordinacién entre nodos

remotos.

4.8.1.3. Acceso Multiple por Divisién de Cédigo (CDMA)

fa multiplexion por division de cédigo es el mecanismo de acceso mas
utilizado para que puedan coexistir diferentes redes basadas en espectro disperso.




4.8.2. Protocolos por contencién

lLas redes inaldmbricas de darea local que utilizan mecanismos de
contencién como acceso al medio, estan basadas en el modelo utilizado por la
tecnologia de red mas difundida en la actualidad, la Ethernet 802.3.

4.8.2.1. Acceso Miiltiple por Deteccién de Portadora con Deteccién de
Colisiones (CSMAJ/CD)

Las redes Ethernet utilizan el protocolo de Acceso Multiple por Deteccion
de Portadora con Deteccién de Colisiones (CSMA/CD).

Este protocolo se caracteriza por comprobar, antes de iniciar la transmision,
que el medio de comunicacién esté libre, para lo cual, la estacidn escucha si otra
estacién esta realizando una transmision. Si el medio se encuentra libre, se
transmite la informacién y si ho. se espera a que finalice la transmisién que ocupa
al medio para enviar los datos.

En este protocoio la informacién es enviada por un solo canal. Como existe
la posibilidad de que dos estaciones transmitan informacién simultAneamente, el
mecanismo CSMA/CD exige que después de iniciar la transmision se debe
continuar con la vigilancia del canal para detectar posibles colisiones.

Una colisién se produce cuando dos estaciones transmiten al mismo
tiempo, entonces, cuando se detecta una colisién, se detiene fa transmisién, se
manda a todas las estaciones un mensaje de que ha sucedido una colisién y las
estaciones involucradas en el conflicto deben esperar un tiempo aleatorio antes de

repetir la informacion.
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En la Figura 4.4. se muestra un ejemplo de colisién en el medio de

transmision.

Figura 4.4. Colisién en el medio de transmisién

4.8.2.2. Acceso Miltiple por Deteccién de Portadora con Prevencién de
Colisiones (CSMA/CD)

Este es el modelo de acceso por contencién que mas se utiliza
actualmente. Es conocido como CSMA/CA por sus siglas en inglés (Carrier
Sense, Muitiple Access, Collision Avoidance), y ha sido incorporado al estandar
|EEE 802.11

Este protocolo introduce una variante en el algoritmo anterior que evita las

colisiones en la transmisidn, es decir, utiliza prevencién de colisiones (CA), en
lugar de deteccidn de colisiones (CD).
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La mayor probabilidad de que se produzca una colision en CSMA/CD se
da, precisamente, a! terminar una transmision, pues puede haber una o mas
estaciones esperando que una transmision en curso termine para que ellas
puedan comenzar a transmitir.

Si no se adoptan las medidas oportunas, estas estaciones, comenzaran
todas a la vez, a enviar informacioén, provocando una colisién en el medio.

En el sistema CSMA/CA, cuando una estacion identifica el fin de una
transmision, espera un tiempo aleatorio antes de transmitir, disminuyendo asi la
probabilidad de colisién.

Este sistema parece tener un inconveniente en el gasto provocado por los
retrasos inicialmente mas largos, pero siendo las redes inaldambricas un medio de
transmision relativamente mas caro que las Ethernet, puede ahorrarse, atin con el
retraso con la disminucién en el numero de colisiones.

4.8.2.2.1. Problema de terminal oculta o nodo oculto

A pesar del buen comportamiento general del sistema CSMA/CA, éste
presenta una deficiencia, debida al inconveniente conocido como problema de
terminal oculta o nodo oculto.

Esta dificultad se presenta cuando un dispositivo inalambrico transmite con
la potencia justa para que sea escuchado por un nodo receptor, pero no con la
suficiente como para que otra estacién, que se encuentra a la espera, sepa que
hay otra unidad que esta transmitiendo.

Otra manera en que se manifiesta este problema es cuando existe una
obstruccion fisica entre dos terminales, y no con una tercera. Por ejemplo, en la
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siguiente figura (4.5) la terminal C puede comunicarse con las terminales A y B,
pero debido a que existe una obstruccion fisica entre las terminales A y B, que
refleja totalmente la sefial, no hay comunicacidon entre estas dos terminales.
Ademas, no existe un punto de acceso que permita a A y B comunicarse por

medio de la estacién C.

Entonces, al no haber comunicacién entre las terminales A y B, ninguna de
las dos puede determinar cuando la otra estd haciendo uso del medio de
transmisién. De tal manera, que las terminales A y B, al no detectar que hay otra
terminal usando el medio, pueden tratar de transmitir a la terminal C al mismo

tiempo, lo cual ocasionaria una colision.

Figura 4.5. Ejemplo del problema de Terminal Oculta

Este problema puede interrumpir 40% o mas de las comunicaciones en un
ambiente WLAN muy cargado.
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Para resolver este conflicto, la norma 802.11 ha afadido, al protocolo de
acceso CSMA/CA, un mecanismo de intercambio de mensajes con reconocimiento
positivo, al que se le denomina RBP (Reservation — Based Protocol)

4.8.2.2.2. Mecanismo de intercambio de mensajes con reconocimiento
positivo (RBP)

El mecanismo de intercambio de mensajes con reconocimiento positivo
también conocido como RBP se utiliza para contrarrestar el problema de nodo

oculto.

Cuando una estacion esta lista para transmitir, primero envia una solicitud
RTS (Request to Send) al punto de acceso, para reservar el medio de transmision.
El paquete RTS o “Peticion para Enviar” incluye las direcciones de origen y destino
de los paquetes, y la longitud de la transmision que seguira.

Si el punto de acceso receptor, esta libre y no encuentra problemas, difunde
el Vector de Reserva de Red (Network Allocation Vector o NAV), que es un tiempo
de retardo basado en el tamarfo de la trama contenida en el paquete RTS de
solicitud. Los deméas nodos dejardn de transmitir durante el tiempo indicado por el
NAV mas un intervalo extra de backoff (tiempo de retroceso) aleatorio.

Si no encuentra problemas, el punto de acceso responde con una
autorizacion CTS (Clear to Send) que permite al solicitante enviar sus datos. El
paquete CTS o “Despejado para enviar®, repite la direccion del remitente y la
longitud de la transmisién. Las demas terminales también escuchan el paquete
CTS y entonces registran que hay una transmision de datos pendiente con una
cierta estacién y pueden evitar interferir con esa transmisién. La razén de anunciar
la longitud de la préxima transmision en el paquete CTS, es que ésto permite a los
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otros dispositivos en la red determinar el tiempo minimo en que ellos deben

aplazar su acceso al medio.

Cuando el dispositivo que esta transmitiendo no recibe el paquete CTS,
éste asume que ocurrié una colision y manda el paquete RTS nuevamente. El
dispositivo transmisor reenvia el paquete RTS hasta que recibe el paquete CTS en
respuesta. Este esquema de retransmisién agrega gastos de fabricacién, por lo
que muchos proveedores implantan en sus modelos, el principio de “paquetes
medidos”, conocido como RTS/CTS, que permite al dispositivo hacer peticiones

solo cuando intenta transmitir paquetes largos.

Cuando el dispositivo transmisor ha recibido el paquete CTS, entonces
inicia su transmisién en el medio. Una vez que el punto de acceso ha recibido
correctamente la informacion, envia una trama de reconocimiento conocida como
“Paquete de Confirmacién de Recepcién” (Acknowledgement o ACK), notificando
al transmisor el éxito de la transmision.

Si el remitente no recibe el ACK, el remitente considera que la transmisién

que envi6 fue fragmentada y reenvia el mensaje, después de esperar un periodo
de tiempo determinado.
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5. ANALISIS COMPARATIVO ENTRE REDES LAN INALAMBRICAS Y
ALAMBRICAS PARA PyMEs

A continuacién se realiza un analisis comparativo de algunas de las
caracteristicas principales de las redes LAN y WLAN, orientado a las pequeiias y
medianas empresas (PyMEs) mexicanas.

5.1. ANALISIS DE BENEFICIOS DE LAS REDES DE AREA LOCAL
INALAMBRICAS Y ALAMBRICAS PARA PyMEs

En la Tabla 5.1 se muestra un cuadro comparativo de los beneficios de las
redes alambricas e inalambricas para pequefias y medianas empresas en México.

Redes Alambricas Redes Inalambricas
Altas velocidades de transmision Movihdad
Tecnologia madura Faciidad de Instatacion
Fiabilidad Buenas caracteristicas de desempeAc
Cumple con varios estandares de la Faclhdad en e mantemimienio vy

industria deteccion de fallos

Utll en ciertas c.rcunstancias geogra‘.cas

Bajos costos de operacion

Escalabihdad

Crecimiento

Seguridad

Menor iempo de instatacion

Buen nivei de integracion con redes

tradicionales exisientes

Minima capacitacion para la instatacon

Tabla 5.1. Analisis de beneficios de redes inalAmbricas y alambricas
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En sintesis, frente a las redes tradicionales, las redes inalambricas tienen
las siguientes ventajas en cuanto a productividad, comodidad y costos para las
PyMEs:

o Movilidad: Las redes inalambricas ofrecen informacién en tiempo real
en cualquier lugar de la organizacion o empresa para todos los
usuarios de la red. Esta capacidad de movilidad, que no ofrecen las
redes alambricas, supone mayor productividad y posibilidades de
servicio para las PyMES.

e [Facilidad de instalacién: Evita las obras necesarias para colocar el
cableado por muros y techos, y es mas rapida y facil que la
instalaciéon de la red alambrica.

e Util en ciertas circunstancias geogréficas: La tecnologia inalambrica
permite que la red llegue a donde el cable no puede.

e Bajos costos de operacién: Mientras que la inversion inicial en equipo
que se necesita para una WLAN puede ser mayor que para una LAN
alambrica, los gastos generales de instalacion y reinstalacién durante
su ciclo de vida son significativamente menores. Por lo tanto los
beneficios econdmicos a largo plazo son mayores, sobretodo,
cuando se dan cambios frecuentes o el entorno es muy dinamico,
ademas de tener mayor tiempo de vida y menor gasto de instalacion.

e Crecimiento. En una red alambrica, al ir creciendo la PyME, es
complicado ir modificando la red. Este problema no sélo se da en el
disefio inicial, sino que surge cada vez que quiere ampliarse la red.
La anica solucién posible es sobredimensionar la red, durante su
disefio inicial, a partir de estimaciones de crecimiento. También
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puede optarse por soluciones temporales que acaban siendo
permanentes, con cables y hubs (concentradores) escondidos detras
de los escritorios y los muebles de oficina, fuera de tas canaletas
para cables contemplados inicialmente.

Seguridad. Los sistemas inaldmbricos pueden ser intrinsecamente
mas seguros que un sistema cableado normal, ya que inclusive el
acceso al medio fisico puede ser protegido con una clave que
identifique la red, lo que no se puede efectuar en redes cableadas
tradicionales en las que basta conectarse fisicamente a un cable
para tener acceso a la red.

No requiere de conexién fisica de cable ni tomas de red. Las redes
inalambricas son muy utiles para proyectos en sitios temporales
puesto que pueden establecerse sin incurrir en los gastos y las
exigencias de colocar cables e instalar conectores en paredes.
Ademas las redes inalambricas son flexibles dado que las
computadoras pueden cambiarse de lugar sin ningun trabajo de
infraestructura.

Buen nivel de integracibn con redes existentes. Las redes
inalambricas de area local han ido ganando popularidad en
numerosos mercados, entre los que se encuentran la atencion
meédica, las ventas al por menor, la industria manufacturera, el
almacenamiento de productos y las instituciones educativas. Estos
ramos han aprovechado fas ganancias en productividad al utilizar
terminales y computadoras portatiles para transmitir, en tiempo real,
la informacién a centrales para que las procesen.
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e Escalabilidad: Las LAN inalambricas tienen la ventaja de que se
pueden configurar con diversos tipos de topologias para satisfacer
las necesidades especificas de la PyME. Las configuraciones y el
cambio de topologia de red son sencillos y se adaptan tanto a
pequefias redes para un nimero pequefio de usuarios asi como para
grandes redes de miles de usuarios.

Hoy en dia, a las soluciones inalambricas se les esta reconociendo como
una alternativa de conexién de uso general para una gama cada vez mas amplia
de clientes comerciales, ya que ofrecen una opcion de adecuada velocidad a las
redes LAN cableadas y es una solucion rapida, sencilla, y econémica, si se
compara con otras alternativas, para formar, agrandar, o cambiar la red de una
PyME.
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5.2. LIMITACIONES DE LAS REDES LAN INALAMBRICAS y ALAMBRICAS

PARA PyMEs.

A continuacién se muestra un cuadro comparativo de las limitaciones de las
redes alambricas e inalambricas. (Tabla 5.2)

Redes Alambricas
Requieren de un medio fisico de
transmision de datos como el cable
y/o la fibra optica.
La estacion de trabajo requiere de una
conexion fisica hasta la salida de la

red.

Para mover una estacion de un lado al
otro, el usuario requiere reconexion
fisica en el nuevo sitio.

Reparaciones costosas

El tiempo medio entre fallos es menor
Mas del 85% de los problemas en las
fallas de una red son producto del
cableado.

El tiempo de reparacion es mayor
Dificultad para el tendido del
cableado. o la reutilizacion de éste.

Mayor tiempo de instalacion

Redes Inalambricas

Potencra y distancias mitadas

Vetocidad de transmision iimitada

Alto costo por uridad

Es una tecnologa reiativamente nueva

Tabla 5.2 Analisis de limitaciones de redes inalambricas y alambricas

Desafortunadamente, no se puede tener todo en la vida, pues a mayor

velocidad de transmisidon, menor area de cobertura de la sefial y viceversa.
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5.3. ANALISIS DE COSTOS DE REDES INALAMBRICAS Y ALAMBRICAS*?

Muchos directores de Tecnologias de la informacién (Tl), a la hora de
decidirse por implantar una red inalambrica, apuntan que, en determinadas
ocasiones, la instalacion de cableado podria ser muy costosa, particularmente

cuando se dispersa por lugares de dificil acceso.

Si bien el precio del hardware inalambrico es ligeramente superior al del
cableado Ethernet tradicional, hay que descontar los ahorros del costo del
cableado y los beneficios que aportara de forma inmediata.

Incluso hay quien considera que, mirando al futuro y dado que ila mayoria
de las empresas se reorganizan de forma periédica, son costos que no pueden
amortizarse si la empresa decide cambiar de sede o si la oficina es alquilada. Asi,
ademas de no modificar el aspecto del edificio, la red puede retirarse facilmente y
trasladarse a otro lugar.

Ademas del ahorro que la instalacién de ias redes inaldmbricas suponen en
comparaciéon con las fijas, ofrecen cada vez mayores niveles de facilidad de
operacién y mantenimiento, lo que las hace ain mas atractivas.

“En un estudio de las compariias Global 1000 que utilizan tecnologia
inaladmbrica, Deloitte Consulting descubrié que las empresas a menudo terminan
de cubrir sus gastos de inversién en cuestion de dos afos o menos.”*?

Una tarjeta de PC inalambrica tipica para una red 802.11b cuesta entre
1,000 y 1,500 pesos y el adaptador PCI (que se requiere para las computadoras
de escritorios) le afiade $600 al costo.

‘2 WORKSHOP. Wire-free networking. ’C Advisor. Mayo 2002, Pp. 173-175
43 GUNN, E. Obreros Inaldmbricos. SmartBusincss en espafiol. P4g.80
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Los puntos de acceso (también conocidos como estacién que conecta a la
red inaldmbrica a la red cableada cuestan entre $ 1,800 y 10,000 pesos

Los precios dependen del nivel de seguridad requerido y si se quiere incluir

un ruteador de banda ancha.

Los costos del cableado de la red son relativamente menores. Una tarjeta
PCI de red cuesta alrededor de $250 y una tarjeta de PC para una computadora
portatil cuesta $600 aproximadamente.

Los “hubs”™ para conectar la PC se pueden conseguir desde $400 para un
dispositivo de cinco puertos hasta $1,200 para uno de ocho o doce unidades de

puerto (port-units).

A primera vista, implementar una red inalambrica parece mas costosa que
implementar una red aldambrica, pero cuando se le agregan los costos de
instalacién y la facilidad de feposicionamiento de una computadora dentro de la

red inalambrica, se empieza a balancear.

La instalacion de la red inalambrica sera de alrededor de $6,000, por lo que
parece que la red alambrica es una mejor opcidn, pero no lo es tanto como

parece.

El costo del cableado de la red alambrica varia segun el largo, pero se
puede calcular como $7.50 el metro. Se debe agregar, el costo de un dia de
trabajo de un electricista y el de un consultor de redes, asi como los gastos
generados por las dificultades de trabajo de los empleados de la empresa en los
dias de instalaciéon del cableado.

Por los $3,000 extra, que cuesta en promedio, la red inalambrica, se tiene la
flexibilidad de mover las PCs sin ningun costo agregado por el recableado.
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Se puede concluir entonces, que el tiempo invertido en la instalacién de una
red alAmbrica sobrepasa al tiempo necesario para la instalaciéon de una red
inalambrica, y no se diga si el tendido del cable debe realizarse procurando reducir

al maximo el impacto sobre la estética de la oficina.
Por lo tanto, puede afirmarse que la conectividad inalambrica posibilita la

reduccién de costos al eliminar el cableado y facilita la movilidad, tanto de los

equipos como de los empleados.
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5.4. REDES HIBRIDAS INALAMBRICAS / ALAMBRICAS

“La pacifica convivencia de las redes cableadas y las inaldmbricas, da lugar
a una nueva generacién de redes hibridas que cubren por completo, seglin su
configuracién y diserfio, las necesidades de conectividad tanto fija como mévil, que

toda empresa moderna y competitiva requiere.”**

Las redes inalambricas no necesariamente son una sustitucion de las redes
Ethernet fijas, sino que, pueden ser contempladas simplemente como una
solucién complementaria para determinadas zonas de trabajo, sirviendo de enlace
a los sistemas de cableado. Por lo que, no pretende reemplazar al sistema
tradicional con cable, sino complementar aquellas situaciones en que es dificil

disponer de una conexién.

Es relativamente facil el crear una red hibrida, porque seguiriamos teniendo
las ventajas de la velocidad que nos brinda la parte cableada, y se expanden las
posibilidades con la parte inaldmbrica.

En una configuracién hibrida, el primer componente es un punto de acceso
que, conectado a la red cableada en un lugar fijo, transporta la informacién hasta
una antena encargada de distribuirla a los diferentes equipos dotados con
sistemas inaldmbricos complementarios de acceso a la red.

El punto de acceso recibe la informacién, la almacena y la transmite entre la
WLAN vy la LAN alambrica. Un Gnico punto de acceso puede soportar un pequefio
grupo de usuarios y puede funcionar en un rango desde treinta metros hasta
varios cientos. Este punto de acceso, o la antena conectada al punto de acceso,
se coloca nomalmente en un lugar en el cual se obtenga la cobertura de radio

deseada.

“ Op Cit. MARTINEZ MTZ.
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El usuario final accede a la red WLAN a través de adaptadores con sus
correspondientes antenas. Estos adaptadores proporcionan la interfaz necesaria
entre el sistema de red del cliente y las ondas.

A pesar de la aparente complejidad del proceso, éste pasa totalmente
desapercibido al usuario final, ya que la naturaleza de la conexion sin cable es
transparente al sistema del cliente.

En estos sistemas las antenas pueden ser de dos clases,
omnidireccionales, que toman y envian sefales hacia todos lados, Yy
unidireccionales, dirigidas a un punto especifico. Las primeras se usan para cubrir
zonas con un radio variable, mientras que las segundas se emplean para enlazar
dos puntos distanciados cientos de metros.

Si se piensa instalar una red hibrida, se tiene que incluir en e! presupuesto

los costos para el cableado de la red, tales como el cableado de cada oficina yel

reposicionamiento de las computadoras.
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6. REDES INALAMBRICAS PARA LAS PEQUENAS Y MEDIANAS EMPRESAS
(PyMEs)

“‘La evolucién que se percibe en las comunicaciones inalambricas esta
modificando rapidamente la manera en que se utilizan las computadoras por la
sociedad. Las redes inaldambricas son tal vez la manifestacion inmediata de estos
cambios en el entorno laboral. Las empresas que han empleado esta tecnologia
en sus instalaciones como complemento o como alternativa a las redes locales
basadas en cable, han encontrado en esta tecnologia una ventaja competitiva

basada en soluciones simples e ingeniosas.*>”

6.1. LA CONECTIVIDAD INALAMBRICA PARA LAS PyMEs

El desarrollo de la conectividad inalambrica abre una nueva etapa en las
comunicaciones de las empresas. Para las PyMEs, las redes inalambricas,
eliminan la necesidad de cables fisicos para conectar los diferentes dispositivos a
la red empresarial existentes en la oficina. La primera consecuencia, convertida ya
en ventaja, es una reduccién significativa de los costos al eliminarse el cableado, a
la vez que permite colocar cada uno de los dispositivos, en el lugar mas

apropiado segun la ocasion.

La otra gran ventaja es la movilidad para los empleados, al darles la libertad
de estar conectados alli donde lo requieran sus necesidades de trabajo. Esto les
permite estar disponibles en cualquier tiempo y lugar, a la vez que facilita el
acceso a la informacién y la utilizacion de las diferentes aplicaciones en red sin las

restricciones impuestas por el cableado.

4> OROPESA TALAVERA. Op. Cit.
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Esto resulta particularmente (til al instalar entornos temporales o al trabajar
en lugares “fijos” que cambian peridédicamente de ubicacion tales como empresas
que se trasladan a otra oficina mas grande cuando exceden la capacidad de sus

instalaciones actuales.

Por ejemplo, en el caso de la conectividad inalambrica, muchas empresas
estan mirando hacia Bluetooth y exigen que las soluciones que puedan implantar

sean capaces de soportar esta tecnologia.

En el aflo 2000, las computadoras portatiles constituyeron el 25% de las
compras de computadoras en las empresas*®. Este crecimiento en el uso de
computadoras portitiles habilita a los empleados a transportar su trabajo
libremente de un lugar a otro de la compaiiia.

“La tecnologia inalambrica ha comenzado a desempediar un papel de
primer orden en las comunicaciones empresariales, sobre todo teniendo en cuenta
la idiosincrasia de la propia PyME, que necesita mantener conectados a los
empleados que precisan de una gran movilidad pero, que al mismo tiempo, carece
de la infraestructura de las grandes corporaciones™’

4 3COM AirConnect. Gufa del producto. Ed. Progrmswe Strategms P.2.
*? http://www.aui.es/sinhilos/wifi.htm
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6.2. APLICACIONES DE LAS REDES INALAMBRICAS PARA PyMEs

La tecnologia de redes inalambricas tiene muchas aplicaciones inmediatas
para las PyMEs, contrario a lo que se pensaba antes, de que estaban disefiadas
solo para grupos especializados o empresas muy grandes.

En la tabla 6.1 se esquematizan algunas aplicaciones de las redes

inalambricas.

Aplicaciones de las redes inalambricas™

Profesionales de tecnologias de la informacion o ejecutivos de negocios
que desean movilidad dentro de la empresa, quizas como complemento a la

red con cables tradicional.

Propietarios de empresas o directores de informatica que necesitan

flexibilidad para cambios frecuentes en ‘el cableado de la LAN, ya sea en
toda la ubicacion o en areas especificas.

Cualquier empresa cuyo sitio no sea propicio para el cableado LAN a causa
de limitaciones del edificio o del presupuesto, como por ejemplo editicios
antiguos, espacios arrendados o proyectos tempora}es.

Cualquier empresa que necesite la flexibilidad y el ahorro de costos que
ofrecen los puentes (Bridges) de edificio a edificio con linea visua,l para
evitar el gasto en zanjas, alquiler de lineas o problemas de derecho de

paso.

Tabla 6.1. Aplicaciones de las redes locales inalambricas

“# ARNEDO

165




Las redes inaldmbricas pueden usarse en multitud de lugares y situaciones,
para la creacién de redes temporales (exposiciones, ferias, certdmenes, etc.) o
para enlazar edificios cercanos permanentemente. Igualmente, son dtiles en el
control de procesos en compaiilas tales como actualizar inventarios desde la
misma planta de produccién o en la creacién de puntos méviles de ventas y
atencion al cliente. Todos estos ejemplos pueden ser considerados proyectos
temporales, que requieren la instalacién de la red por un lapso de tiempo
determinado y que pueden ser trasladados a otro sitio cuando sean requeridos.

A continuacion, se desarrollara, con mayor detalle, las aplicaciones de las
redes inalambricas para PyMEs.

6.2.1. Uso en aplicaciones modviles

Para elevar la productividad de la empresa, es necesario que los
empleados tengan acceso en tiempo real a los recursos de la red y al Internet con
la mayor movilidad posible. Las empresas pueden permitir la movilidad entre
oficinas, configurando células traslapadas de cobertura dentro de un edificio y
usando puntos de acceso para conectar dispositivos entre edificios.

Las aplicaciones como el control de inventarios, el registro de datos en
dispositivos de mano, las terminales portatiles de punto de venta y el registro movil
de pedidos requieren conectividad a la red, ademas de movilidad y flexibilidad.
Existen en el mercado tarjetas que pueden integrarse facilmente en los
dispositivos de mano (como las computadoras de mano), ofreciendo poderosas
plataformas de computacion mévil.

Cabe hacer notar que el rendimiento de una inversion inalambrica suele
notarse en los niveles inferiores de la jerarquia corporativa.
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Por ejemplo, en el registro de datos de una empresa de materiales para el
hogar, en el 2000, los trabajadores de cada sucursal, anotaban las cantidades de
brocas o picaportes en un anaquel, decidian cuantos debian ordenar e ingresaban
los datos en una computadora de trastienda enlazada con la base de datos
central. Actualmente (2002) los empleados utilizan PC inalambricas equipadas
con lectores para codigos de barras. El empleado sélo tiene que escanéar el
cédigo de barras e ingresar la cantidad de existencias en anaquel para que una
red inalambrica 802.11b transmita la informacion al sistema de inventarios de la
tienda y a una base de datos central. Segun el administrador de sistemas de
informacioén de dicha comparniia, James Gadsby, “el sistema recupero6 la inversion

a menos de un afio de su instalacién.™®

Otra aplicacion seria en el control de inventarios, por ejemplo en empresas
con esquemas de “inventario cero”. En este esquema se dice que “cuanto mas
reducido sea el inventario en el piso, menor sera el espacio muerto en la bodega y
también menor el tiempo en érdenes vy transito.”® Por lo que el objetivo es que los
obreros dispongan de suﬁciéntes refacciones para un determinado numero de
horas de trabajo y soliciten mas cuando quede suficiente material para 20 o 30

minutos.

Por ejemplo, WhereNet (www.wherenet.com), que es un proveedor de
soluciones para cadenas de suministro, desarrollé un sistema de comunicaciones

inalambricas, que permite a cualquiera de los obreros de una determinada
empresa de refacciones para autos, que tenga sus piezas de trabajo en el
momento en que las necesita. Cuando el trabajador esta a punto de consumir sus
reservas de refacciones para trabajar, presiona un botdn que activa una etiqueta
de radiofrecuencia (RF), enviando una sefial particular que rebota en ila antena
del techo de la planta y liega a una computadora del almacén central a través de
un servidor especializado. La sefal indica la ubicacién del trabajador, la refaccién

*° Cfr. SmariBusiness en espafiol. Pag. 80
*° Ibid
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que requiere y la hora en que la solicitud quedo registrada en la linea de érdenes,
y se le envian las refacciones del almacén, en un lapso menor a los 20 minutos
que tardaran en acabarsele sus reservas.

El sistema también ayuda a responsabilizarse a los empleados, pues marca
las cajas que salen, con un sello en el que consta la hora, por lo que se puede
saber cuando se cierra la linea de produccion, el rendimiento de cada empleado y
si hubo interrupciones largas en el trabajo.

6.2.2. Centros de trabajo con requisitos similares de configuracion

Las sucursales bancarias y las tiendas de ventas minoristas son ejemplos
de lo que se conoce como aplicaciones "remotas similares”.

Estos clientes, por !o general, tienen varios centros de trabajo con
configuraciones de red parecidas. Por ejemplo, fas sucursales bancarias
usualmente tienen el mismo tamafo y necesitan mas o menos el mismo nimero
de terminales financieras. Las tiendas de ventas minoristas también tienden a ser
similares en lo referente a tamafno y requisitos de red. Con el concepto de
"paquete LAN", ofrecidos por algunas empresas, que trabajan con tecnologia
inaldambrica, los clientes pueden instalar de manera rapida y sencilla LAN
inalambricas preconfiguradas.

En estos centros remotos, el concepto de "paquete LAN" es muy simple.
Los clientes preparan y configuran por anticipado una LAN inalambrica para el
centro remoto. Cuando el centro esta listo, la LAN se coloca en cajas y se envia al
lugar. Una vez alli, s6lo hay que sacar las computadoras personales o las
terminales de la caja y encenderlas y la WLAN estara funcionando. Ya no es
necesario que los clientes se preocupen por largos periodos de instalacion del
cableado, contratistas externos o conexiones individuales.
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En el caso de una tienda de departamentos estadounidense (con mas de
2,500 terminales inaldmbricas de punto de venta en mas de 50 tiendas del medio
oeste de dicho pais), la compafia prepar6 por adelantado las WLAN de todas las
tiendas de departamento, usando tarjetas inalambricas, y pudo poner en marcha la
solucién completa con 2,500 terminales en menos de 6 meses.

Otro uso de las PC portétiles, para tiendas minoristas, es que pueden servir
como cajeros ambulantes, cuando las filas de las cajas registradoras se vuelven
muy largas o en temporadas altas como Navidad.

“Gracias a una version a la medida de Unleashed, software de
360Commerce (www.360commerce.com), las tabletas PC ahora transmiten

transacciones inalambricas a la caja registradora y cuando el cliente liega con el
cajero, solo tiene que pagar y salir de la tienda.™’

6.2.3. En edificios histéricos

Los edificios histéricos, generalmente, estan protegidos contra la
reconstruccién o las remodelaciones, y ademas sus cimientos inestables pueden
dificultar la instalacién de redes cableadas. Como las tarjetas inalambricas no
requieren cableado, es facil instalar la red.

Por ejemplo, el Observatorio de Sidney, en Australia, se encuentra en un
edificio histérico con paredes de arenisca. Al instalar tarjetas inalémbricas, el
observatorio pudo obtener las conexiones de red que necesitaba sin afectar las
delicadas paredes del recinto.

S! fbid
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6.2.4. Lugares dificiles o imposibles de cablear

Ejemplos de lugares dificiles o imposibles de cablear son edificios con
paredes de marmol o de asbesto, donde se requiere mucho tiempo de inactividad

para instalar las LAN cableadas.

6.2.5. Acceso a la informacién desde cualquier lugar de un edificio

Los duerios de negocios, directores de tecnologia de informacién y
organizaciones necesitan flexibilidad para frecuentes cambios en la instalacién de
lared y para poder moverse por todo el lugar o en areas seleccionadas. Por lo
que pueden beneficiarse de las redes inalambricas al tener una red para sus
computadoras y periféricos, y la posibilidad de agregar estaciones de trabajo,

cambiar configuraciones y moverse.

Por ejemplo, en los Paises Bajos, una compaiiia tiene un edificio de tres
pisos "totalmente inalambrico”, donde se utilizan puntos de acceso en multiples
sitios del edificio. Dentro del edificio, los empleados pueden acceder la red desde
su escritorio, las salas de conferencia o incluso la cafeteria.

Las redes inalambricas pueden tener mucho auge en nuestro pais debido a
la necesidad de movimiento que se requiere en la industria; esta tecnologia puede
ser utilizada junto con los lectores épticos para acceder a la informacién desde las
oficinas de la planta, controlar la produccién y determinar exactamente en dénde
hubo retrasos, de manera que se puedan comegir inmediatamente y de manera
puntual, sin necesidad de detener la producciéon.
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6.2.6. Utilizacién de redes inalambricas para proyectos temporales

Las redes inalambricas encuentran su utilizacién ideal en entornos de
oficinas temporales, cuando resulta muy costoso o se hace dificil instalar cables
por las condiciones del edificio, o como extension de una red fija ya existente,
evitando tanto los costos como la complejidad de los cables.

Los proyectos temporales son aquellos que duran lo que se establece por
contrato, son independientes entre si, cumplen objetivos especificos y satisfacen
sus necesidades por medio de requerimientos a servicios tanto internos, como
externos. Son instalaciones temporales, realizadas para cubrir una necesidad
especifica en tiempo y espacio. Como ejemplos se pueden mencionar:

« Instalaciones de oficinas para consultores externos

« Salones acondicionados para juntas o ciclos de conferencia
« Instalaciones en edificios externos

» Equipos de venta

o Trabajo en obras temporales

Las exposiciones, las ventas al aire libre y la recuperacién de desastres son
casos en las que se requieren redes temporales y donde las LAN cableadas
pueden ser dificiles de instalar o requerir demasiado tiempo.

6.2.7. Instalacion de una red LAN rapidamente
Bajo ciertas circunstancias, se ha visto la necesidad de implantar una red
de datos rapidamente, como por ejemplo: redes temporales para oficinas en

reparacion, cuando la red misma es trasladada a otro lugar; en fin, fas aplicaciones

son muy diversas.
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En el caso de una cadena de restaurantes, con locales abiertos las 24
horas del dia, pudo minimizarse el tiempo de inactividad al instalar las nuevas
cajas registradoras computarizadas, equipadas con tarjetas inalambricas, en unas
cuantas horas y fuera del periodo de méxima actividad.

Para una red inalambrica, basta conectar ia tarjeta inalambrica en una
ranura libre de la computadora, instalar el software de red y de configuracion,
conectar la antena, y la computadora estara lista para trabajar en red. Ya no es
necesario instalar cables ni conectar fisicamente cada computadora a una red

cableada.

6.2.8. Conectar dos lugares separados varios kildmetros

En aquellos casos en los que hay que conectar dos LAN en edificios o sitios
separados, una solucién de antenas direccionales con amplificadores pueden ser
una alternativa mas confiable y econémica que una red cableada.

6.2.9. Necesidad de reconfigurar la red con frecuencia

Los costos relacionados con movimientos, adiciones y modificaciones a las
redes pueden ser muy aitos. Gracias a la flexibilidad de las redes inalambricas, las
empresas pueden mover e instalar facilmente terminales inalambricas en sus
sucursales, generando ahorros entre el 80 y el 90 por ciento en costos de

reconfiguracion.
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6.3. EJEMPLO PRACTICO DE LA UTILIZACION DE UNA RED INALAMBRICA
EN UNA MEDIANA EMPRESA

Casi todas las redes locales tienen requisitos de flexibilidad. Esta situacion
es obvia en el caso de las computadoras y los dispositivos portatiles disefiados

para aplicaciones mdviles.

Sin embargo, este requisito de movilidad no es tan obvio al tratarse de
computadoras de escritorio y terminales financieras o de ventas minoristas.

Por ejemplo, una computadora sobre el escritorio de una oficina, puede
parecer “estacionaria”, pero el hecho de que la computadora no tenga que
moverse hoy, no quiere decir que no sea necesario moveria mafiana.

Un estudio reciente indicd que la mayoria de los usuarios de LAN cableadas
han considerado o estan considerando el uso de LAN inalambricas, simplemente
porque las LAN inalambricas, ofrecen los mismos niveles de rendimiento y
confiabilidad que las LAN cableadas, pero con la flexibilidad, movilidad y eficacia
de costos de la tecnologia inaldmbrica

Para entender mejor la necesidad de este tipo de redes, se plantea un
problema comun a una mediana empresa provista de una infraestructura
tecnoldgica de cierta dimension.

Nuestra hipotética empresa estd situada en una oficina rentada y sus
correspondientes puestos de trabajo estan acomodados segun la estructura inicial

del tendido de cable.

En los ultimos dos arios, ha crecido su volumen de operaciones en un 50%
y necesita ampliar el nimero de sus empleados y en consecuencia su numero de
estaciones de trabajo. Para esto, tendra que realizar una ampliacion de su red.
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Entre los muchos inconvenientes que surgen durante el tendido del cable,
seguramente el menor de todos sera el que tengan que soportar los empleados
ante la incomodidad de las iabores de reacondicionamiento del entorno de trabajo,
ya que sera necesario abrir muros, desechar cable si es demasiado corto para
volver a ser utilizado en la nueva disposicién y tener una gran cantidad de cables
en el piso en lo que se ocultan tras las canaletas.

Por otra parte, existe la posibilidad, de que si siguen creciendo las ventas
de la empresa contribuyendo a que haya mejores condiciones econdémicas, los
directivos decidan comprar un edificio propio y cambiar la sede de la empresa,
entonces, toda la inversion realizada en la adecuacion de la infraestructura, se

perdera.

“Segun los informes realizados por compafifas especializadas, un nodo de
red, por norma general, se reubica por lo menos una vez cada dos afios, sin
considerar la gran cantidad de nodos que se agregan durante ese periodo. Esta
reestructuracion lleva consigo un considerable gasto que puede dividirse en un 40
por ciento de mano de obra, un 30 por ciento de cableado y conectores, y el otro
30 por ciento restante en pérdida de la productividad debido al tiempo en que
estara inactivo el sistema">.

32 FERNANDEZ, R. Op. Cit.
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7. FUTURO DE LAS REDES INALAMBRICAS PARA LAS PEQUENAS Y
MEDIANAS EMPRESAS (PyMEs)

La tecnologia inalambrica promete notables mejoras de productividad y

mayores utilidades en algunas industrias.

Boston Consulting Group hizo un estimado de las ganancias totales
pronosticadas para el aftio 2006 para empresas con tecnologia inalAmbrica y éstas

superan los 129 mil millones de délares.

En la tabla 7.1, se muestran las aproximaciones realizadas por BCG, para

cada rubro comercial.

Moyores y merudes 353 nvne

Tabla 7.1. Estimaciones de BCG para tecnologia inalambrica en 20065

*miles de millones de dblares ganados por rubro

S F : B C lting Group
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La consultora Gartner estima que, “a finales de 2002, la tasa de penetracién
de las LAN inalambricas basadas en el estandar IEEE 802.11b ascendera a 50%
de las redes corporativas™* y que para 2005, el 95 % de las computadoras
portatiles estaran preparadas para trabajar en entornos sin cables.

Asimismo, segtin un estudio de Frost &Sullivan® el mercado de las WLAN
para entornos de redes corporativas crecié un 38% en 1998 hasta alcanzar 305.4
millones de ddlares en ingresos y se prevé que crezca hasta mas de 1,630
millones en 2005.

34 hitp://www.computerworld.com.x/red 1 /otras/laswlan802.htm ) -
33 FROST & SULLIVAN. Wireless LAN Technology Increases Mobility n the SOHO Market. 1999

177



7.1. USO DUAL DE TECNOLOGIAS IEEE 802.11a Y 802.11b.

Con el posible auge de las redes WPAN (Wireless Personal Area Networks)
y siendo el estandar 802.11b el mas extendido en la actualidad, la banda de
frecuencias en las que se mueve se esta saturando lentamente.

De momento, ya actua en la misma frecuencia que los hornos microondas y
los teléfonos inalambricos, y estos aparatos pueden afectar al funcionamiento de
una WLAN 802.11b.

Puede llegar el caso de que la banda de frecuencias de 2.4 GHz que
utilizan las redes inalémbricas 802.11b quede totalmente saturada, de forma que,
se relegue la aplicacion de este tipo de redes a situaciones en las que no se tenga
mas remedio que hacerlo, dada la interferencia, puesto que el medio de
transmisién es el aire, no existe la posibilidad de que un dispositivo adicional
distribuya mejor el ancho de banda, como un switch ethemet.

Para solucionar este problema, actualmente esta disponible el estandar
IEEE 802.11a, que trabaja en una banda todavia sin saturacién y a mayores
velocidades. Evidentemente, tampoco esta exento de problemas, ya que su banda
no es libre en todo el mundo: en Japdn cuenta con la mitad del ancho de banday
en Europa esta restringido, aunque el IEEE esta trabajando para poder adaptarlo.

A un nivel practico todavia tiene que verse qué sucederd, ya que
actualmente el 802.11b esta mucho mas implantado y es dificil que las empresas
sencillamente tiren su inversion en la red 802.11b por un producto totalmente

nuevo, CoN Menos apoyo y mas caro.

De momento quizas aun es pronto para hacer el gran cambio, aunque estos
tiempos parece que seran decisivos para ver si las redes inalambricas llegan a un
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nuevo escalén con el paso progresivo al estandar 802.11a o si se quedaran

ancladas en el 802.11b, que todavia funciona bien.

La clave estara seguramente en la utilizacién de componentes que permitan
el uso dual de las dos tecnologias y actualmente hay muchas expectativas sobre
aqueillos productos que permitan la adaptacién entre los dos estandares.
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7.2. FUTURO DE LOS ESTANDARES IEEE 802.11

E! nimero de iniciativas que estan en funcionamiento actualmente indica el
esfuerzo que se esta dedicando y la apuesta importante que se lleva a cabo para

redes inalambricas.

Poco a poco, el IEEE pone en marcha nuevas iniciativas sobre diferentes

aspectos.

Algunos de los aspectos sobre los que el comité IEEE 802.11 esta

trabajando actualmente son:

e Calidad del servicio

e Operaciéon de puentes

e Interoperabilidad entre puntos de acceso
« Extensiones a mayores anchos de banda

o Mejoras en seguridad

Aparte de las perfeccionamientos necesarios en cuanto a seguridad, uno de
los puntos mas esperados es el estandar sobre calidad de servicio (QoS), que
sera el 802.11e, de caracter esencial para aplicaciones multimedia tales como la

videoconferencia o el servicio de pago por pelicula.
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7.3. TECNOLOGIAS DE REDES EMERGENTES EN 2002

En hardware, estan surgiendo nuevos puntos de acceso (AP), como los que
Cisco presentd en Mayo del 2002, que soportan la operacién simuitanea de radios
dobles a una velocidad de 54 Mbps, protegen la inversidon actual de los
consumidores en redes IEEE 802.11b y ofrecen una ruta de migracién hacia redes
IEEE 802.11a (Wi-Fi 5) y hacia tecnologias emergentes como 802.11g.

Este tipo de puntos de acceso (AP) permiten configuraciones de sefales de
radio sencillas y dobles para operara 2.4y § GHz, las cuales pueden ajustarse a
la medida de las necesidades de cada usuario.

Aunque de entrada, el equipo soporta un solo mddulo de radio 802.11b,
incorpora una ranura adicional para un médulo 802.11a. Estos médulos pueden
ser mejorados para darle soporte a futuras tecnologias como el 802.11g, ya que
esté disponible, puesto que, aunque el estandar (EEE 802.11g ofrece
compatibilidad con el 802.11b, y altas velocidades tal como el 802.11a,
actualmente sélo es una especificacion en papel.

Por otra parte, en el area de software estan saliendo nuevos productos para
administracion de redes inaldmbricas y dispositivos moviles, que permiten
identificar automaticamente los puntos de acceso inalambricos y dispositivos LAN,
recolectar datos de configuracion, eventos, disponibilidad e informacién de
rendimiento, deteccion de intrusos y visualizacién avanzada en topologia LAN
inalambrica. También hay nuevos programas para configurar, asegurar y
monitorear PaimOS y computadoras de bolsillo.

Pase lo que pase, lo que resulta evidente es que el uso de las redes locales
inalambricas continuaran incrementandose en los mercados que pueden
favorecerse de la movilidad y demas caracteristicas de este tipo de redes. Si asi
sucede, sera indispensable incluir a las redes inalambricas dentro de los
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programas de formacién en tecnologia de redes, de igual modo que en la
actualidad todo gira alrededor de la ethemet como punto de partida de una red
local. Si realmente se convertiran en un punto de referencia, sélo el tiempo lo dira.
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CONCLUSIONES

La evolucién que se percibe en las comunicaciones inalambricas esta
modificando rapidamente los métodos de trabajo de muchas empresas y
negocios. Las redes inalambricas de area local son otra manifestacion mas de
estos cambios en el entorno laboral. Las empresas que tengan en mente el
empleo de esta tecnologia en sus instalaciones deben considerarla como
complemento o alternativa a las redes locales basadas en cable, cubriendo con
ellas algunas de las lagunas de las actuales LAN.

A grandes rasgos, la flexibilidad y movilidad de las redes sin cable las
hace muy efectivas para ciertas extensiones y una atractiva alternativa a las redes
cableadas, puesto que proporcionan la misma funcionalidad sin las restricciones
del cable. Sin duda alguna, la funcionalidad de las redes inalambricas cubren
satisfactoriamente muchas de las necesidades presentes en la PyMEs mexicanas.

Los criterios de seleccién de una red alambrica y/o inatambrica deberan
estar basados en las necesidades que se desean satisfacer y en las
caracterfsticas fisicas y econémicas del medio donde se desea implantar.

Si se opta por una red local inalambrica, el responsable de seleccionar cual
es el sistema mas conveniente a implantar, debera poder identificar con claridad
factores tales como ancho de banda y velocidad de transferencia necesarias,
nimero de usuarios e intensidad de uso, limitaciones geograficas (radio de
cobertura, existencia de paredes y ventanales, ubicacion y alimentaciéon de puntos
de acceso, si esto es necesario, etc.), atencién a dispositivos moviles con
posibilidades de relevo entre puntos de acceso, presupuesto disponible, etc.
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La principal aplicacién de las redes inalambricas se produce en entornos
hibridos donde sus capacidades de conexion suplen al cable en segmentos
puntuales de una red y que no tienen un intenso trafico de informacion.

Las redes inaldmbricas también pueden utilizarse en aquellas
organizaciones que necesiten establecer entornos temporales de trabajo en grupo
como, por ejemplo, dar cobertura a una convencién o crear una sala de
conferencias donde los participantes puedan compartir su informacién sin tener
que estar uniendo los distintos equipos mediante marafias de cables entre la
enorme cantidad de documentos que se extienden sobre la mesa.

Asimismo, cuando la legislacién vigente o los accidentes geograficos
impiden el tradicional tendido del cable, las posibilidades de esta clase de
dispositivos son actualmente, por su adecuada relacién costo / beneficio, una
soluciéon recomendable ya que cumplen satisfactoriamente las necesidades de
conectividad planteadas en buena parte de las empresas que demandan esta

clase de servicios.

En el futuro de las redes inalambricas, lo ideal serfa contar con una mayor
velocidad de trasmisiéon y, por supuesto, un mayor alcance, donde la influencia de
la atenuacion e interferencias sea minimas.

La conclusion a fa que se llega es que si bien una red local inalambrica
facilita tareas administrativas y de infraestructura, también implica un conjunto de
premisas que hay que considerar muy seriamente y estudiar a fondo qué tan
necesario es instalar una red totalmente inalambrica en una PyME o si es posible
utilizar la infraestructura alambrica con la que cuenta la empresa actualmente y
simplemente agregarle componentes inaldambricos donde se requiera para crear
una red hibrida.
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GLOSARIO

Adaptadores inalambricos de
red

Proveen la interfaz entre el sistema operativo de red y
la antena, creando un conexién transparente a la red.
Proporcionan acceso a los usuarios a la red.

Bit

Digito binario. Es un digito simple de un numero
binario (1 6 0) en el computador.

Byte

Grupo de bits adyacentes operados como una unidad
(grupos de 8 bits ).

Cliente

Cualquier estacién de trabajo de una red o segmento
de red que solicita servicios a un servidor de cualquier
naturaleza.

Concentrador (Hub)

Dispositivo que centraliza la conexion de los cables
procedentes de las estaciones de trabajo. Existen dos
tipos de concentradores: pasivos y activos.

Concentrador activo

Es un concentrador que dispone de mas puertos que
un concentrador pasivo para la conexién de
estaciones y que realiza mas tareas, como puede ser
la de amplificacién de la seial recibida antes de su
retransmisién. Permite mayor flexibilidad en la
modificacion de la red.

Concentrador pasivo

Son cuadros de uniones. Son cajas que disponen de
unos puertos a los que se conectan las estaciones de

‘|trabajo dentro de una configuracibn en forma de

estrella.

CSMAJCA

Protocolo de contencion llamado acceso multiple por
deteccion de portadora con prevencion de colisiones
(CA).

CSMA/CD

Protocolo de contencién llamado acceso mduitiple por
deteccién de portadora con deteccidon de colisiones
(CSMAJ/CD). Es usado en redes Ethernet.

Direcciéon

Todos los nodos de la red tienen una direccién que
los identifica dentro de la red o segmento de red de
forma unica. La direccién de un nodo depende del
protocolo IP (de la familia de protocolos TCP/IP) y
codifican la red o segmento de red, y el nodo dentro
de la red.

DSSS

Espectro extendido de secuencia directa, incluyendo
CDMA (acceso multiple por division de cédigo).

Estaciéon de trabajo

Cualquier computadora conectada a la red.

FHSS

Espectro extendido de salto de frecuencia, incluye los
sistemas SFH (Salto de frecuencia lento) y FFH (Salto
de frecuencia rapido).

Hardware

Es la parte tangible de la computadora.

ISO

International Organization for Standarization. Es la
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Organizacién Intemacional para la Normalizacién. La
ISO desarrollé el modelo OSI. Sus normas fomentan
los entornos abiertos de conexion de red.

Jam Sedal de presencia de colision

KBPS Kilo bits por segundo.

Kilo Un mil.

LAN Red de area local. (Local Area Network)

LLC Control de enlace |6gico. (Logic Link Control)

MAC Control de acceso al medio. (Medium Access Control)

MAN Red de area metropolitana. (Metropolitan Area
Network)

MAU Medium Adapter Unit. Unidad Adaptadora Al Medio.

MBPS Mega bits por sSegundo.

MC Computadora portatil. (Mobile Computer.)

MCuU Unidad Convertidora Al Medio. (Medium Converter
Unit.)

Mega Un millén.

Método de acceso al medio

Es el método que los diferentes nodos de la red van a
emplear para acceder al medio de transmisién. Los
medios mas comunes son: el paso de testigo, acceso
multiple por deteccién de portadora con y sin
deteccion de colisiones, contencién simple, etc. Se
encuentran dentro del nivel de enlace del modelo OSI.

Modulacion

Es la alteracion sistematica de los parametros de una
onda llamada portadora en funcion del voltaje
instantaneo de oftra onda Wlamada mensaje o
moduladora.

Nodo

Cualquier estacion de trabajo, terminal, computadora
personal, impresora o cualquier otro dispositivo
conectado a la red o segmento de red a través de una
computadora, o bien directamente, si éstos son
capaces de soportar una tarjeta de red.

osl

Interconexion de sistemas abiertos. (Open System
Interconection)

[o 1]

Open System Interconnection. Modelo elaborado por
la I1ISO que define los procesos de comunicaciéon en
siete capas diferentes: aplicacién, presentacion,
sesion, transporte, red, enlace y fisico. Cada capa se
encarga de una parte del proceso de transmision,
apoyandose en los servicios que le ofrece el nivel
inferior y dando servicios a niveles superiores.

Paquete

Conjunto de informacién a transmitir entre dos nodos.
Cuando se habla de empaquetamiento, se hace
referencia al proceso de guardar dentro de un
paquete la informacidén que se quiere transmitir.
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Pasarelas (Gateways)

Es el mas potente de todos los dispositivos de
interconexioén de redes. Permite interconectar redes o
segmentos de red de diferentes arquitecturas; es
decir, de diferentes topologias y protocolos; ademas
de realizar funciones de encaminamiento vy
conversiones de protocolos, modificando el
empaquetamiento de la informacién para adaptarla a
cada red o segmento de red.

Periféricos Cualquier dispositivo de hardware conectado a una
computadora
PMA Conexiéon al medio fisico. (Physical Medium

Attachment)

Protocolos de red

Establecen las reglas que rigen el intercambio de
informacion entre nodos de la red. Definen desde
como acceder al medio, hasta cémo encaminar
informacion desde el origen hasta su destino. Entre
los mas comunes estan TCP/ IP y FTP (protocolo
para transferencia de archivos).

Puentes (Bridges)

Son dispositivos que conectan dos o mas redes o
segmentos de red entre si, aun teniendo diferentes
topologias, siempre y cuando utilicen el mismo
protocolo de red. Permiten segmentar una red en
otras menores. Trabajan en el nivel de enlace del

- | modelo OSI de la ISO. Existen dos tipos de puentes:

locales y remotos. Los puentes locales sirven para
segmentar una red y para interconectar redes que se
encuentren en un espacio fisico pequeno, mientras
que los puentes remotos sirven para interconectar
redes lejanas.

Puntos de acceso
inalambricos (AP)

Tienen funciones de concentradores y ruteadores,
asociando clientes inalambricos con puntos de
acceso, y pueden grabar los movimientos de clientes
a través de sus dominios y permitr o negar
comunicacién a clientes o trafico especifico.

RAM

Memoria de acceso aleatorio. (Random Access
Memory)

Ruteadores (Routers)

Son dispositivos que interconectan redes o segmentos de
red a nivel de red del modelo OSI de la ISO. Realizan
funciones de control de trafico y encaminamiento de
paquetes por el camino mas eficiente en cada momento.
Son capaces de modificar el camino establecido entre dos
nodos dependiendo del trafico de la red y otros factores.

SCT

Secretaria de comunicaciones y transporte.

Servidor

Es una estacién de trabajo que gestiona algun tipo de
dispositivo de la red o segmento de red, tales como
impresoras, faxes, modems, discos duros, etc., dando
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servicio al resto de las estaciones, no siendo
necesario que dichos dispositivos estén conectados
de forma directa a esta estacion.

Servidor dedicado

Se Haman dedicados cuando no pueden utilizarse
para otra cosa, por ejemplo: servidor de impresién,
servidor de comunicaciones, servidor de archivos

Servidor no dedicado

Cuando funcionan como una computadora mas de la
red, ademas de prestar servicios como servidor de
algin elemento.

Software Es la parte intangible de la computadora. Conjunto de
programas, documentos, procesamientos y rutinas
asociadas con la operacion de un sistema de
computadora.

Tarjetas BUS Tarjetas con compatibilidad para los puertos
llamados bus de las computadoras.

Tarjetas PCIi Tarjetas con compatibilidad para las ranuras llamadas

PCl de las computadoras.

Tarjetas PCMCIA

Tarjetas con compatibilidad para computadoras
portatiles.

Tarjetas USB Tarjetas con compatibilidad para los puertos llamados
USB de las computadoras.
TCPIIP Protocolo de control de transmisién /Protocolo

internet. (Transmission Control Protocol /Internet
Protocol)
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