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INTRODUCCION

Los medios informaticos de comunicacién, como herramienta de trabajo para la
realizacion de actividades intangibles y reduccién de tiempo y costos, hoy en dia
son una expresion del avance tecnoldgico que ofrece una serie de innumerables
beneficios a sus usuarios. Sin embargo, debido a que el mismo hombre es quien
toma decisiones en el objeto y forma de utilizarlos, surge la inquietud sobre la
eficacia de las normas juridicas vigentes debido a los efectos producidos, entre
ellos, en el comercio electrénico.

Internet, medio que permite a millones de personas comunicarse entre si e
intercambiar ideas e informacion, reporta enormes beneficios ofreciendo
simultaneamente libetades y derechos, mismos que deben mantenerse
protegidos, a su vez, garantizando su ejercicio.

Dado el auge y crecimiento acelerado en el nimero de transacciones en
Internet, en un inicio las legislaciones nacionales e internacionates no lograron
contemplar la importancia de introducirse en los efectos y consecuencias por
ellos generados.

El comercio en internet no representa por si un problema, sélo que al
proporcionar lineamientos para proveedores y consumidores, se requiere
comprender cuales son los derechos de ambas partes y hasta dénde estan
protegidos, circunstancia que impulsa a incursionar en estas areas y ver hasta
dénde se ha involucrado el campo juridico.

Actualmente el derecho, al tener el cometido de regir fa vida de los individuos en
la sociedad, se ha dado {a labor de adoptar reglas que la costumbre cibernética
implantd a los medios informaticos de comunicacién bajo los principios de
sentido comun y ética, pero carentes de coercibilidad.

Por lo anterior, el presente trabajo trata de visualizar en forma genérica el
desarrollo, impacto en la sociedad y retos de los medios informéaticos de
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comunicacion, pero con la finalidad de sugerir lineamientos o bases para una
adecuada regulacion internacional. '

En efecto, se tiene presente que si bien cada Estado es libre y soberano, esto
es, con facultad de autodeterminarse, no debe perderse de vista que la
economia ha impuisado el fendmeno de la globalizacion, sobre el cual no se
tiene la intencion de calificarlo, simplemente ubicarlo como un hecho social por
el que el derecho no ha de mantenerse al margen, de ahi que se sugiere tomar
medidas suficientes para salvaguardar el estado de seguridad juridica entre los
individuos como particulares, e incluso, en relaciones diplomaticas.

El desarrollo de los medios informaticos o electronicos de comunicacién ha
incursionado en varias ramas del derecho en forma irrestricta, como en el
derecho civil, mercantil, penal, financiero, laboral y administrativo, por sefialar los
mas importantes, por lo que la propuesta va encaminada a fijar una probable
solucién que llenaria ciertas lagunas en tales areas.

Desde el momento en que el derecho reconozca y tutele avances tecnolégicos
como la certificacion de firmas electronicas, otorgaria el aludido elemento
fundamental de seguridad juridica, abatiendo problemas respecto a Ia identidad
de los usuarios, ademas de marcar responsabilidades imputables a ellos
mismos sobre el mal uso de contraseias y llaves pablicas y privadas.

Asimismo, mediante la voluntad de los Estados que interviniesen en la creacién
de un Organo u Organismo intermacional especializado en la certificacion de
firmas y reconocimiento de documentos digitales, se reconoceria la identidad y
autenticidad de ellos mas alld de sus limites territoriales, sin que signifique
menoscabo a la soberania de cada Estado, sino como se ha reiterado, ponerse
a la altura de fendmenos sociales de nuestra época y ver como es que a través
de las normas juridicas se pueden solventar en forma practica, problematicas
que llegaran a suscitarse por el uso de los medios informaticos de comunicacion.
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CAPITULO 1.- ASPECTOS GENERALES DE LOS MEDIOS INFORMATICOS
DE COMUNICACION

1.1 ANTECEDENTES Y CONCEPTUALIZACION
1.1.1 SUS ORIGENES

Desde los tiempos mas remotos el ser humano ha buscado la mejor forma de
comunicarse con otros de su misma especie, aun cuando éstos se encuentren
en lugares lejanos. La historia de la comunicacion estd marcada por los
adelantos tecnolégicos de cada época y lugar. £n un principio, la comunicacion
que se establecia con otros pueblos lejanos era mediante la voz, viajeros que
recorrian grandes distancias con la finalidad de llevar y traer mensajes e
informacién. Con la aparicion de la escritura inicia una nueva era, sin embargo
los mensajes seguian siendo enviados de igual forma, era un proceso lento y
dificil.

El inicio de la era tecnologica dispuso de un medio con el cual fue posible
establecer una comunicacién a distancia y casi instantanea por medio de
codigos y claves de sonido: el telégrafo; posteriormente, la comunicacion
humana se beneficié con la invencion del teléfono permiiiendo el uso de la voz,
mas adelante vino la radio, la televisién y con ello las computadoras. Estos
grandes inventos son |la base de los adelantos tecnoldgicos que disfrutamos
hoy en dia en cuanto a comunicacién, desde el envio y recepcion de un fax
hasta la comunicacion instantanea en cualquier lugar del mundo por Internet.

Hace unos treinta afios, las primeras redes de computo comenzaron a operar
en forma manual empleando una cinta magnética o tarjetas perforadas que
necesitaban ser insertadas a la otra computadora mediante la intervencion
humana, es decir, no funcionaban automaticamente como hoy se hace. Mas
tarde, este proceso comenz6 a perfeccionarse y logré transmitir informacion



mediante cables conectando dos 0 mas computadoras, surgiendo asi las redes.
Esta comunicacién se establecia a muy baja velocidad y. ademas habia un gran
inconveniente, las computadoras que formaban la red tenian que funcionar a la
perfeccién porque a la menor falla de cualquiera de ellas la red dejaba de
operar y era necesario desconectarla para dejar funcionando a las demas. A
partir de este momento, comienza una evolucion tecnologica con las primeras
investigaciones de conmutacion de paquetes entre redes.

Internet comenz6 a finales de la década de los sesentas como una red del
Departamento de Defensa de los Estados Unidos de América llamada
ARPAnet, la cual constaba so6lo de cuatro computadoras conectadas, una en la
Universidad de California en los Angeles (UCLA), otra en el Instituto de
Investigaciones de Stanford (SRl), una mas en la Universidad de Califomia en .
Santa Barbara (UCSB) y la ditima en la Universidad de UTAH, teniendo como
finalidad soportar fallas parciales en la red y aun asi funcionar correctamente,
para lo cual las computadoras buscaban caminos altemos para lograr la
conexién. Lo unico que se requeria, era la direccion de la computadora a la que
tenia que llegar la informacion. Esta direccion era llamada Protocolo Intemet
(iP).

Para el afio de 1971, la red contaba con 11 nodos mas, y en el afio siguiente ya
habfa un total de 40, de ahi se tiene registrado el primer mensaje enviado y
recibido por correo electronico de Ray Tomlinson, pero fue hasta el segundo
mensaje de prueba cuando se establecié que todos los mensajes que se
enviaran deberian emplear el signo arroba (@).

Los investigadores Vint Cerf y Robert Kahn, redactaron en el afio de 1974 un
documento titulado “A protocol for Packet Network Intemetworking”, donde
explicaban como podria resolverse el problema de comunicacién entre los
diferentes tipos de computadoras. Dichos estudios fueron aplicados 8 afios
después, creandose de esta forma la “Transmition Control Potrocol-Intemet



Protocol” (TCP-IP), protocolo adaptado de inmediato como estandar por el
Departamento de Defensa de los Estados Unidos, quien en ese mismo afio se
separd de ARPAnet y creé una red propia llamada MiLnet, y a su vez surgen
organismos que le dieron e} término INTERNET, tal y como ahora se fe conoce
mundialmente.

Internet tuvo su etapa de desarrollo dentro de las Universidades en razén de
que las funciones militares en un principio fueron separadas y se permitio el
acceso a la red a todo aquel que lo requiriera, sin importar de que pais
proviniera, siempre y cuando fuera para fines académicos o de investigacion.

Las redes locales Ethernet se desarrollaron a principios de los 80's,
funcionando en su mayoria con el sistema operativo UNIX, el cual tenia la
capacidad de conexion IP, dando lugar a que diversas organizaciones quisieran
conectarse a ARPAnet. Dado que todos "hablaban” IP, se vieron las ventajas
de poder comunicarse no s6lo con ARPAnet, sino con cualquier otra red.

Posteriormente, la Fundacion Nacional de las Ciencias (NSF) creé cinco Super-
Centros Regionales de Computacion, recurso que puso a disposicion de la
investigacion cientifica. Dado el costo de estos centros, sélo se crearon cinco,
lo que hacia obligatorio el compartir recursos. Para dar acceso a investigadores
y administradores, éstos tenian que conectar su centro a los Super-Centros.

Entonces la NSF cre6 su propia red NSFNET, utilizando la tecnologia IP de
ARPAnRet, a través de lineas especiales de teléfono. Sin embargo, por el costo
tan elevado de las lineas telefonicas, hizo que la Fundacién Nacional de las
Ciencias creara redes regionales, cada computadora se conectaba a su vecino
mas cercano y alguna de éstas a un Super-Centro Regional. El hecho de que
todos los Super-Centros se interconectaran permitié que cualquier computadora
se comunicara con cualquier otra.



La red tuvo una mejoria para el aiio de 1987 reemplazando lineas telefénicas y
computadoras por versiones que permitian mayor velocidad de transmision y
ejecucion, extendiendo su acceso no solo a investigadores, funcionarios de
gobierno y concesionarios, sino a organizaciones internacionales de
investigacion,

El ingreso a Intemet de algunas compafias comerciales fue autorizado a
finales de los 80's, comenzando la expansion al acceso intemacional. Hoy, el
Global Matrix es una red intemacional de redes de informacion (incluyendo
Internet) que trabajan a velocidades muy altas y dan servicios a mas de 27
miilones de usuarios en mas de 165 paises, entrando en forma acelerada a las
empresas, y demas sitios de Interés, creciendo a un ritmo aproximado del
100% anual o un nuevo servidor cada 30 minutos.

Ahora bien, es menester considerar que la red que dio origen a la red de redes,
ARPAnet, dejo de funcionar en 1990, pero para entonces ya existian varios
organismos encargados de Intemet, tales como el CERN (European High-
Energy Particle Physics Lab) en Europa, que en dos afios mas tarde crearia al
hoy conocido World Wide Web (WWW), mismo que empled tres recursos:
HTML (Hypertext Markup Language), HTTP (Hypertext Transfer Protocof) y un
programa cliente lamado Web Browser.

Netscape, compaiiia que lanza al mercado un navegador con el cual Internet
pasa de una fase escrita a una grafica se funda en 1993, lo que ayudd a
popularizar esta tecnologia. A partir de entonces, el crecimiento de Iintemet ha
sido impresionante pues mas adelante surgieron otros navegadores en el
mercado como el Explorer de Microsoft, con lo que como datos estadisticos
podemos mencionar que en enero de 1993 tan sélo habia 100 sitios www, y
para enero de 1996 existian 90 mil. Todo este crecimiento ha sido propiciado
por los fines comerciales que persiguen la mayoria de las empresas que lo
forman, de esta manera entramos a {a nueva era comercial de Intemnet.



La historia de Internet en México comienza a finales de la década de los 80's
cuando el Instituto Tecnolégico y de Estudios Superiores de Monterrey,
especificamente en el campus Monterrey (ITESEM), se conecté a BITNET a
través de lineas conmutadas por medio de una linea privada analégica, y en
1989 lo hizo a Internet al enlazarse mediante la Universidad de Texas en San
Antonio (UTSA), por la misma linea privada. La Universidad Nacional Autonoma
de México accedid a Internet mediante una conexion via satélite con el Centro
Nacional de Investigacion Atmosférica de Boulder, Colorado, siendo éste el
segundo nodo de Internet en México. Después ambas universidades mexicanas
se interconectaron usando lineas privadas analdgicas para proveer correo
electronico, transferencia de archivos y acceso remoto. Poco a poco se fueron
incorporando a Internet otras instituciones educativas mexicanas como son:
Universidad de Chapingo en el Estado de México, el Centro de Investigacion de
Quimica Aplicada de Saltillo, el Laboratorio Nacional de Informatica Avanzada
de Jalapa, Veracruz, los cuales se conectaban al ITESEM para salir a Intermnet,
y tiempo mas tarde, surgié otro organismo denominado MEXNET que reunia
representantes legales de cada institucion, el cual incluia a varias universidades
de distintos lugares del pais.

El Consejo Nacional de Ciencia y Tecnologia se conecta a Intemet en 1993 a
través de un enlace satelital al NCAR (Centro Nacional de Investigacion
Atmosférica) al igual que el ITAM y a la Universidad Autbnoma Metropolitana,
estableciendo el primer NAP (Network Access Point), al intercambiar recursos
entre dos diferentes redes. A finales de este afio México contaba con distintas
redes: MEXnet, Red UNAM, Red ITESEM, RUTyC (desaparece el mismo aiio),
BAJAnet, Red total CONACYT y SIRACYT.

Posteriormente, Internet queda abierto al Ambito comercial con lo cual inicia
una nueva era de desarrollo para nuestro pais que beneficia a todas las
personas, empresas o instituciones que deciden participar en el proyecto desde



sus inicios, ya que hasta entonces sélo instituciones educativas y de
investigacion tenian acceso a la super carretera de la informacion.

Debido a la necesidad de coordinacion y administracion de los recursos de
Internet, a finales de 1995 se crea el Centro de Informacion de Redes de
México (NIC-México) cuyo cometida fue custodiar y delegar los nhombres de
dominio ".mx". En 1996, se registraron cerca de 17 enlaces contratados con
TELMEX para uso privado y consolidaron los principales ISP (Proveedores de
Servicios de Internet) en el pais, de los casi ya 100 ubicados en el territorio
nacional.

Mas de 150 proveedores de servicio de Internet existian para el aiio de 1997,
ubicados en los principales centros urbanos: Ciudad de México, Guadalajara,
Monterrey, Chihuahua, Tijuana, Puebla, Laredo, Saltillo, Oaxaca, entre otros.

Actualmente, Internet es utilizado tanto por instituciones educativas y
gubernamentales, empresas privadas y personas de todo el mundo, quienes
llevan a cabo intercambios constantes de informacion dando origen a la
llamada globalizacion de la comunicacion. Hasta el dia de hoy, gracias a
Internet, se puede recibir informacién al instante de cualquier parte del mundo,
agilizando y facilitando el proceso comunicativo a distancia.

Atento a lo antes expuesto, podemos concluir que Internet es hoy en dia una
infraestructura informatica extendida ampliamente, su influencia alcanza no
sélo al campo técnico de las comunicaciones entre computadoras (redes),
también a toda la sociedad, incluyendo al campo del derecho, en la medida en
que su empleo se incrementa cada vez mas para llevar a cabo procesos como
el comercio electronico, la adquisicion de informacion y la interaccién entre la
comunidad o comunidades remotas.



1.2 LAS REDES: DESCRIPCION, CLASIFICACION Y FUNCIONAMIENTO

“Basicamente, una red de computadoras es un conjunto de maquinas
interconectadas de tal forma que estas pueden compartir la informacién que
contienen. Las redes tienen una finalidad concreta: transferir e intercambiar
datos entre servidores y terminales. Es el intercambio de datos el que permite
funcionar a los mdltiples servicios de que podemos hacer uso™

Actualmente las redes constituyen uno de los campos de actividad méas
importante en la comunicacion; no solo las computadoras personales (PC) se
incorporan dia a dia a la red sino las grandes empresas, de tal manera que
cualquier persona obtiene acceso a datos y puede compartirios.

Las prestaciones mas importantes logradas por el uso de las redes de
computacion son el compartir programas y archivos, recursos, base de datos,
efectuar trabajos en grupo, llevar un control centralizado, y para algunas
empresas, representa un método de seguridad, en razén de que desde el
momento de la conexién, pueden implementar una serie de claves a fin de que
las personas autorizadas con cuentas accedan al sistema dentro de un horario
especifico o sobre ciertos periféricos.

Ante tal circunstancia, en términos informaticos o cibernéticos y a fin de poder
hacer una descripcion sobre el funcionamiento de las redes de computo, es
menester considerar el concepto de topology (topologia), el cual puede
definirse como el mapa de una red que describe donde van los cables y donde
estan localizadas las estaciones, nodos, enrutadores y entradas. Las redes
estan configuradas generalmente en topologia de bus, anillo, estrella o mesh.?

' GONZALEZ-TREJO, Fernando Israel. Manual de Intemmet. Editado por la Universidad Nacional
Auténoma de México-Escucla Nacional de Estudios Profesionales Acatlin. México. 1997. pp. 4

2 DYSON, l'cler Diccionario_de Redes Bllmguc Editorinl McGraw Hill Interamericana, Sociedad
Andnima. S dicion. Santafé de Bogota, Colombia. 1997. pp. 235.




a) La topologia de BUS (colector). consiste en un cable comun que
interconecta a todas las estaciones en la red; las sefiales se transmiten a
todos los nodos simultaneamente y la estacion solicitada responde. Una PC
puede contener varios Buses para diferentes propasitos como lo son:

* El bus de direcciones: ubica direcciones en memoria.
* El bus de datos: transporta datos entre el procesador y la memoria.
* El bus de control: transporta sefiales desde una unidad de control.

b) La Ring Network o topologia de anillo: funciona uniendo a cada una de las
terminales en forma de circulo. Los mensajes se mueven en una direccién
alrededor de! sistema. Cuando un mensaje llega a un nodo, este ultimo
examina la informacion de direccion en el mensaje, si la direccion es la del
nodo se acepta el mensaje; de lo contrario, el nodo regenera la seial y

coloca de nuevo el mensaje en la red para el siguiente nodo en el sistema.

c) Star Network: constituye una red de comunicaciones en las que todas las
terminales se conectan a un computador o nucleo (eje) central. En el centro
de la estrella se encuentra un dispositivo para ampliar una red y asi conectar
estaciones de trabajo adicionales, de cableado o concentrador y los nodos o
estaciones de trabajo estan dispuestas alrededor del punto central
representando las puntas de una estrella.

d) En la Mesh Topology cada dispositivo esta conectado por un cable a cada
uno de los otros dispositivos en la red. Se usan multiples enlaces a cada
dispositivo para suministrar redundancia en enlace.’

Otra forma de clasificar a las redes informaticas es considerando el area
geografica en que pueda dar servicio a usuarios, entre las cuales podemos citar
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a la Red de Area Local (LAN), Red de Area Metropolitana (MAN), Red de Area
Amplia (WAN) y Redes Inalambricas.

La primera de ellas ‘se caracteriza por conformarse de redes de propledad
privada que tienen su ambito de funcionalidad en las oficinas, edificios o
terrenos, para conectar computadores personales y estaciones de trabajo en
una compafiia. “Generalmente una red LAN es de tamaiio restringido, limitando
el tiempo de transmision, lo cual hace factible que el disefio de la red
simplifique la administracion.™

Las Redes de Areas Metropolitanas (MAN) permiten el manejo fluido de voz y
datos incluyendo a la red de television por cable, no limitAndose al campo de
trabajo de las Redes Locales.

Respecto de la Wide Area Network (WAN), cabe seiialar que a diferencia de
las anteriores logra un gran alcance en el sistema de comunicaciones en razén
de que interconecta redes geograficamente remotas con auxilio de empresas
que ofrecen servicio publico de telefonia. Esta red también tiene la posibilidad
de comunicar mediante un sistema de satélite o radio a través de antenas que
llevan a cabo la transmision y recepcion de datos.

El uso de computadoras portatiles ha propiciado la creacion de la comunicacion
en red via inalambrica a fin de que los usuarios que requieren estar conectados
en linea a su base de datos realicen sus actividades eficazmente, puesto que
en algunos casos es casi imposible obtener una conexion por cable. Las redes
inalambricas se basan en conectar una antena a un servicio eléctricc en donde
las ondas electromagnéticas se difunden para ser captadas en un receptor a
cierta distancia.

* COMERCIALIZADORA EDITORIAL Y SISTEMAS LTDA. Técnico_en redes y comunicaciones para
computadores, Fasciculo 1. Santafé de Bogotd, Colombia. Febrero de 2000., pp. 2.



1.3. INTERNET, ASPECTOS GENERALES
1.3.1 CONCEPTO Y OPCIONES DE INTERNET

Del breve analisis a las redes informaticas, es de advertirse que con el paso del
tiempo, la demanda en cuanto a su uso y el desarmollo de nuevas técnicas
aplicadas para el perfeccionamiento de las mismas, ha habido una serie de
interconexiones logrando asi la creacién de Internet, el cual ha de definirse
desde un punto de vista técnico como una red de redes de ambito mundial
comunicadas mediante el protocolo TCP/IP, es decir, por un conjunto de pasos,
mensajes, formas de los mensajes y secuencias que se utilizan para mover la
- informacion de una localizacion a otra sin errores, fraccionandolos en pequefios
paquetes y asegurando su correcta recepcion. .

Ahora bien, desde un punto de vista sociologico el cual es de trascendental
importancia atendiendo al objetivo de la presente investigacion, Intemet es un
medio de comunicacidon que une a personas, instituciones, compaiias y
gobiernos alrededor del mundo, de manera casi instantanea, a través del cual
es posible contactar con un solo individuo, con un grupo amplio de personas
interesadas en un tema especifico o con el mundo en general."’

Segun estudios recientes, se calcula que mas de treinta mil redes estén
conectadas en todo el mundo dando acceso a mas de diez millones de
computadoras y a unos treinta millones de usuarios y se estima que la cantidad
de computadoras conectadas a la Red se duplica anualmente, gracias a que
Internet permite el flujo de informacién a través de muchas diferentes redes
interactuando unas a ofras.

5 BARRIOS-GARRIDO, Gabriela. Intemet y derecho en México. Editorial Mc Graw Hill Interamericana
Editores, Sociedad Andnima de Capital Variable. Primera edicién. México. 1998. pp. 3 y 4



Internet ofrece diversas opciones en servicio con la finalidad de satisfacer las
necesidades de cada usuario, a saber: el correo electronico; la transferencia de
archivos (FPT o File Transfer Protocol), el Telnet; la World Wide Web; Gopher,
Grupos de Discusiéon y la Comunicacion en tiempo real (/IRC o Internet Relay
Chat).

Como su nombre lo indica, el correo electronico tiene la utilidad de enviar
mensajes electronicamente a cualquier usuario de computadora que esté
conectado a la red. Después de escribir la carta en la computadora, debe
indicar la direccion de E-mail que identifica a la terminal en que puede
contactarse a la persona deseada. Cuando envia la carta electronica, esta sale
de su terminal a través de un dispositivo llamado médem que conecta su
computadora a Intemet por via telefénica. Su ruta pasa por varias
computadoras que actian a modo de oficinas postales de enlaces locales e
internacionales. Estas disponen de informacién suficiente para dirigir la carta
hacia la computadora de destino, donde la persona puede recibiria.

Haciendo referencia a los objetivos originales de Internet, podemos seflalar al
intercambio mundial de informacién posible a través del llamado File Transfer
Protocol o Protocolo de Transferencia de Archivos, ya sea en forma de texto,
gréficas, hojas de calculo, programas, sonido y video. Los servidores FPT por lo
general incluyen una seccion a la que el publico puede tener acceso (“dominio
publico”) y, algunas veces, una seccién “privada”, a la cual el acceso esta
permitido sélo a quienes poseen una contrasefia.

Telnet es una especie de acceso remoto a recursos de coémputo por
interconexion, mismo que consiste en que una computadora tome el control
total o parcial de una computadora remota.

La parte de Internet llamada World Wide Web (WWW o Web), es el servicio
mas popular creado hace mas de diez afios y permite hacer una consulta



simple de recursos gracias a los enlaces de hipertexto insertados en el texto
por el autor, el cual podria asemejarse al antiguo recurso de notas al pié de
pagina.

Cuando el autor de un articulo de revista o de un libro inserta un asterisco,
miramos la parte inferior de una pagina, donde remite a otra pagina u otro libro.
Los autores de los documentos electronicos de Intermet pueden hacer
basicamente lo mismo valiéndose de una técnica que subraya o resalta una o
varias palabras, 0 una imagen del documento.

Las palabras o imagenes resaltadas indican al lector que existe un enlace con
otra fuente de informacién de Intemnet, normalmente otro documento, al cual
puede acceder de inmediato. Este segundo documento puede incluso hallarse
en una computadora diferente a la del primero, y estar en otro pais. David Peal,
autor de Access The Intemnet! observa que esta técnica “le enlaza con los
documentos en si, no solo con referencia a ellos”.

La Web también posibilita la inclusion de fotografias, gréficos, imagenes
animadas, videos y sonidos en los documentos.”®

Gopher: Se considera como una de las herramientas remotas sobre el
desarrollo de la técnica World Wide Web cuyo objetivo a lograr fue la
integracion de los varios recursos de la red. Junto con FTP y Telnet, Gopher
permitio el acceso a un enorme caudal de informacion de materia indefinida.

Los grupos de discusion conocido como Usenet, ofrece acceso a grupos o
foros en los que se intercambia conocimientos sobre temas determinados.
Algunos de estos foros se centran en la compra o venta de diversos articulos
de consumo. Actualmente existen mas de 4000 grupos de discusién y noticias.

¢ WATCH TOWER BIBLE AND TRACT SOCIETY OF PENNSYLVANIA. jDespertad! 22 de Julio de
1997.pp. 6



Cabe sefalar que una variante sobre Usenet es el Sistema de Tableros de
Noticias (BBS), cuya unica diferencia estriba en que todos sus archivos estan
localizados en una misma computadora, que generalmente mantiene una
persona o grupo.

Por ultimo, haremos referencia al servicio de Intemet Relay Chat, o Chat
(charla), que basicamente es el intercambio instantaneo de mensajes entre un
grupo de usuarios que se valen de sobrenombres. Existen habitaciones de
didlogo que, en comunicacién analoga al teléfono, conversa sobre un tema en
particular como ciencia-ficcion, cine, deportes, entre algunos.

1.3.2. EL COMERCIO ELECTRONICO, ASPECTOS GENERALES

Conforme al Derecho Positivo Mexicano, no existe una definicién de lo que ha
de entenderse por comercio, ni comercio electronico, sin embargo tanto el
articulo 75 como el numeral 89 de la Ley de la Materia, sefialan cuales son las
conductas que se consideran actos de comercio de acuerdo a ia actividad asi
como los medios por las cuales llevarlas a cabo, pero de un modo genérico. No
obstante, en el presente apartado no se pretende hacer una propuesta para
reformar dichos preceptos legales, sino definir en términos del aludido Cédigo
de Comercio, que por comercio electronico se ha de entender al conjunto de
actos de comercio efectuados a través de medios electronicos o informéticos
de comunicacién.

Al respecto, la Ley Modelo de la Comisién de Naciones Unidas para el Derecho
Mercantil Internacional, define al comercio electrénico como “aquél donde se
utiliza para la comunicacion y acuerdo entre las partes, el intercambio de datos,
a través de medios electronicos, electromagnéticos, Opticos u otros de
naturaleza analoga”.




Inicialmente, muchas entidades vinculadas al comercio, se limitaron a una
posicion de observacién en la red al hacer notar su presencia por, motivos de
imagen. Sin embargo, esta inquietud propici® que a principios de 1995 se
conectaran mas de 32.000 empresas segin datos de la Internet Society.

Al constituir una red de acceso a millones de usuarios, Internet ha llegado a ser
un medio util para los comerciantes, sean estos personas fisicas o morales,
quienes han aprovechado la oportunidad de hacer policitaciones u ofertas al
publico e incrementar las ventas de sus productos a un costo relativamente
bajo. De ahi, que ha surgido una nueva modalidad sobre la materia de
comercio, y por ende, la continuidad del estudio de la economia. Por cuanto al
aspecto juridico, es de observar que en algunas legisiaciones, en su mayoria
europeas, han tenido a bien agregar nuevos supuestos o hipdtesis normativas
ya sean estas de caréacter penal o civil, entre oftras, sin excluir a acuerdos
internacionales como ios de 1a Union Europea. En esa tesitura hemos de tener
presente el andlisis de lo que se denomina comercio electrénico y otros
conceptos como lo es el E-cash, E-money, Cyber Cash, Mondex o Net Cash,
que en resumen constituyen el substituto del dinero fisico.

Lo anterior es asi ya que los “desarroiladores de aplicaciones y fabricantes de
hardware enfocan cada vez mas sus esfuerzos para que el servicio de Intemet
no sea solamente de consuita, sino de muitiples tipos de intercambio, que van
desde la moneda hasta la solicitud de mercancias en linea. Estas aplicaciones
estan, cada vez mas, dirigidas a transacciones comerciales, tanto nacionales
como internacionales, proporcionando una serie de ventajas competitivas a los
negocios.”

Oliver Hance, indica en su obra titulada “Leyes y Negocios en Internet” que la
Red constituye una nueva arma econdmica y una herramienta ultramodema

7 Op. Cit. BARRIOS GARRIDO, Gabrieta. pp, 57
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para ampliar el prestigio de una compania, de sus productos y servicios; para
analizar mercados y perspectivas de clientes, para conectar transacciones
comerciales; para la investigacién y el desarrolio.

Por hacer una especie de agrupamiento en el desarrollo del Comercio
Electrénico, enumeraremos los siguientes grupos:

La primera etapa fue la de los folletos, en la que las compaiias simplemente
transfirieron a la Red lo que hacian en sus negocios tradicionales. Un ejemplo
tipico fue colocar los informes anuales y los folletos corporativos en un sitio -
Web, tal y como aparecian impresos.

El espacio Nuevo Contenido solo comenzé a funcionar en 1995 cuando las
compafiias empezaron a crear nuevos productos y servicios para el ambiente
en Red. Fue ahi donde empez6 a darse una verdadera interactividad de
Intemet, por ejemplo, las compaiiias comenzaron a solicitar respuestas por
correo electronico a varias oferentes. En esa época algunas compaiiias que
funcionaban solo en la Red, como el motor de busqueda “Yahoo.com”, y el
vendedor de libros “Amazon.com”, procedieron a demostrar como podian
realizarse negocios en la Red. Hacia 1997 surgieron innumerables compaiiias
que funcionaban dUnicamente en la Red. Algunas crecieron, otras
desaparecieron y otras se fusionaron. Compafias reconocidas empezaron a
buscar reembolsos y modelos exitosos de negocios en la Red.

Durante fa tercera etapa, la misma tecnologia Intemet se infiltrd en toda la
organizacion, y asi surgio intranet. Hacia 1998 muchas compaiiias comenzaron
a notar el poder de la tecnologia abierta de Intemet al conectar a todos los
trabajadores de una compafiia. Uno de los principales problemas de esta ola
fue el hecho de que ejecutivos de algunas empresas inicialmente consideraron
Intranet simplemente como un “conducto” y, en consecuencia, desplegaron la



tecnologia con el fin de economizar dinero, y no para idear nuevas maneras de
crear una fuerza de trabajo en linea.

La cuarta ola es {a transformacion de Ios.negbcios, en la medida en que la
tecnologia de Internet se utiliza en la organizacion para conectar proveedores,
distribuidores, compradores y socios. Estas relaciones estrechas entre
comprador y vendedor permitiran racionalizar mas las operaciones dentro y
fuera de la organizacién.

La quinta fase es el verdadero negocio electronico. En ella se obtiene maximo
provecho de la organizacion en Red de manera que una empresa, al contar en
tiempo real con el conocimiento de los consumidores, pueda crear y modificar
los productos scbre la marcha para satisfacer las necesidades del cliente. En
esta fase, el ambiente interactivo comenzara a manejar un negocio especifico
de la compaiiia. Esto no quiere decir que los negocios tradicionales de las
compaiilas vayan a desaparecer (aunque algunos lo haradn), sino que los
componentes de los ambientes interactivos -los consumidores en linea y las
organizaciones en linea- comenzaran a funcionar en armonia.®

1.3.2.1 EL EMPLEO COMERCIAL DE INTERNET

Para la mayoria de los clientes, lo que observan en un sitio Web de una
compaiiia determinarad su percepciéon de ésta. Se espera, entonces, que la
compaiiia tenga presencia en la Web. Este es apenas el costo de entrada.
Mientras algunas compaiiias destinan solo unos pocos délares del presupuesto
de marketing para mantener una minima presencia en la Web, otras estrechan
nuevas relaciones con sus clientes y se redefinen a si mismas para integrarse
cada vez mas a este nuevo mundo en Red. En la Red del futuro, los folletos y
los reportes anuales de las compaiiias de distribucion electronica no se

® MARTIN, Chuck. Las 7 ciberiendencias del siglo XX1, Editorial McGraw Hill Interamericana, Sociedad
Anénima, Primera edicion. Santafé de Bogota, Colombia. 1999. pp. 5-6.



detendran. La Web proporcionara oportunidades sin precedentes para que las
companias interactien con los clientes tradicionales y establezcan dialogos con
nuevos clientes. Las compaiilas tendran la oportunidad de convertir esas
interacciones en verdaderas relaciones compaiiia-cliente.

Internet, como Red de redes, se convirtié en un lugsr donde cada quien puede
hallar cualquier cosa empleando un “browser de Web"” y un motor de busqueda.
Sin embargo, lo que no se puede encontrar es informacién contenida en las
intranets, ya que éstas son en esencia redes desplegadas solo para uso interno
de una compafia u organizacidon. Los empleados reciben una clave, y su
acceso y comunicacion dentro de la compaiiia se maneja detras de un "muro
refractario”, una tecnologia que permite mantener a los observadores fuera. En
general, una compaiiia utiliza su Intranet para disminuir los costos de
distribucion de la informacion, como planes de salud y mensajes de la gerencia
general. En la Red del futuro, las compaiiias inteligentes utilizaran sus intranets
para consolidar las relaciones entre la compaiila y el empleado, dar
empowerment a los empleados para que gestionen, aprendan y crezcan,
facilitar el proceso de trabajo e implantar programas electrénicos que permitan
elevar la moral de los empleados y disminuir la rotacion de personal. Pero quiza
lo mas importante, la constante comunicacién en linea mantendra los objetivos
de la compaiia a tono con las necesidades del cliente, puesto que con
frecuencia los empleados estan mas cerca del cliente que los altos ejecutivos.

La Extranet es igual a la Intranet, solo que aquella se utiliza de manera privada
fuera de la organizacion. Si Internet es una via publica, 1a Extranet es un tren
privado que puede transitar por dicha via. De esta manera, una compania
puede llevar a cabo una subasta privada de excedentes de existencias entre
sus mejores vendedores minorista. Los proveedores pueden convertirse en
“miembros” de manera que la oferta requerida sea solo cuestion de pulsar el
raton. Los transportadores y comisionistas tendran acceso a la base de datos
de una compaiiia a fin de que puedan satisfacer mejor las necesidades de esta
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en tiempo real. Las compafiias haran listas de los socios comerciales,
- proveedores y distribuidores para crear y manejar sus propios registros, llenar
sus propios formularios y, de este modo, convertirse en parte integral de la
organizacion.

1.3.2.2 EL INTERCAMBIO ELECTRONICO DE DATOS (EDI)

Uno de los conceptos u operaciones esenciales adoptadas por el comercio
electronico es el llamado Intercambio de Documentos Estructurados o .
Intercambio Electronico de Datos (EDI), consistente en un formato esténdar,
que utiliza un enlace de comunicacion ya sea via una red de Valor Agregado o
punto a punto, el cual requiere una computadora, un software traductor para -
EDI, un software de comunicacion y un medio.de comunicacion (VAN o punto a
punto).

El EDI es un procedimiento por el que se busca facilitar el intercambio de datos
entre empresas que mantienen una relacion comercial, y consiste basicamente
en automatizar todo el proceso comercial, de forma que los clasicos papeles de
albaranes, pedidos o facturas ceden su lugar a una serie de ficheros
codificados que las empresas intercambian entre si. De esta forma, se
consigue una relacion comercial mas limpia, eficaz y controlada, ya que el
siguiente paso suele ser la integracion del sistema EDI con los propios sistemas
de produccién de la empresa.

Los principios del EDI se remontan a unos cuantos afos atras, cuando varios
grupos de empresas, con relaciones comerciales entre si, comenzaron a
realizar sus pedidos de forma informatizada, en vez de recumir a la clasica
utilizacién de papel o fax. Se perseguia con ello, como antes hemos apuntado,
una mayor eficacia de los sistemas de comercio y produccién, al integrarios con
el resto de los sistemas de informacién de la empresa.



Desde aque!l momento se puede decir que se empezé a hacer ED1, aunque no
existia aun un estandar claramente definido, de modo que cada grupo de
empresas recurria a utilizar su propio sistema de intercambio de datos. Pero,
como es de suponer, dicha falta de estandarizacién se convirtié en un problema
a corto plazo, puesto que cada vez era mas frecuente que las distintas’
empresas trabajasen con mas de un cliente EDI a la vez, lo que obligaba a
soportar simultaneamente los diferentes tipos de comunicacién existentes.

Se hizo evidente entonces la necesidad de un organismo internacional, como la
EAN (iniciales aleatorias), que normalizara los estdndares que regulan todo
este intercambio comercial, independientemente de la plataforma o aplicacién
utilizada por cada empresa. Fundada en 1977, EAN INTERNATIONAL es una
asociacién empresarial de alcance mundial, preocupada por satisfacer la
necesidad de un estdndar muitisectorial de identificacion de productos,
servicios y ubicaciones, teniendo como base un lenguaje comun aceptado
internacionalmente.

Al enviar un fichero ED! a una empresa, éste pasa necesariamente por {a red,
la cual, ademas de almacenario en el buzén correcto, comprueba que es valido
en cuanto a estructura y, ante posibles problemas legales, certifica que ha sido
almacenado en el buzon de destino.

Cuando la empresa receptora recoge el fichero EDI, autométicamente la red
puede certificar que el documento se ha entregado, y esta certificacidon es
valida ante cualquier problema de tipo legal. Es decir, el intercambio de
paquetes no se limita a un mero envio de documentos, sino que existen
ademas confirmaciones de deposito o retirada del buzén.

En este sentido, una de las ventajas que ofrece el Intercambio Electrénico de
Datos frente a otras redes, es dar elementos a los Organos de recaudacion de
un Estado, de modo que las facturas que hayan pasado a través del proceso de



certificacion tienen exactamente la misma. validez que las facturas en papel, y
como ejemplo real de ello lo tenemos en Espaia. De este modo, es posible
presentar ante la. autoridad hacendaria facturas electronicas, del mismo modo
que hasta ahora siguen presentandose facturas en papel.

EDI ha estado vinculado desde un principio a las redes de valor afiadido de alto
coste y de naturaleza propietaria (VAN: Value Added Network), que
gestionaban las transacciones comerciales de forma electronica, pero la
insurgencia de Internet ha provocado una légica interconexién entre ambos. Por
un lado, la mayoria de los expertos consideran que el comercio electrénico
basado en la Red no reemplazara a corto ptazo los sistemas ED! actuales; pero
por otro, los sistemas EDI ya estan dando grandes pasos hacia la generacion .
de sus sistemas y servicios a través de Internet.

Las ventajas de utilizar Intemet son evidentes: universalidad, independencia del
proveedor, transmisiones directas de extremo a extremo, software universal y,
sobre todo, una importante reduccion de costes y menores barreras de entrada.
Pero también existen graves problemas que condicionan que EDI irrumpa
definitivamente en el trafico IP, como es la existencia de protocolos de
transmision diferentes entre Europa y Norteamérica.

En cualquier caso, muchas empresas estan comenzando a utilizar Intemet para
ofrecer a sus socios comerciales conexiones directas a sus redes intemas,
eliminando asi la necesidad de emplear una red de valor anadido para sus
intercambios electronicos, todo ello, a pesar de que quedan muchas cuestiones
pendientes hasta que Intermnet se convierta en el medio ideal para el transporte
EDI, como es la falta de seguridad, la incapacidad para confirmar la integridad
del mensaje, la vulnerabilidad a las intromisiones, entre otras.

En forma muy sencilla se puede decir que el EDI es una forma de intercambiar
informacion entre clientes y proveedores en forma digital que se inicia con un
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redisefio de procesos en los que se elimina el papel y que puede llegar hasta la
intima integracién de los sistemas de clientes y proveedores para que operen’
de la forma mas eficiente posible sin intervencién humana.

Hay tres elementos fundamentales del EDI: los asociados comerciales (el
proveedor de productos o servicios y el cliente), los estandares EDI y el
mecanismo de comunfcacién que es la red de valor agregado (VAN).

Los asociados comerciales se constituyen en una corporacion virtual con el EDI
intercomunicandolos. Como cada empresa tiene muchos proveedores y
muchos clientes, no tiene sentido definir cada una de esas relaciones en forma
particular y Unica. Este es el concepto central del EDI: el uso de estandares
universalmente aceptados por tipos de Procesos por industria. Los estandares
son el lenguaje que permite a una empresa en Venezuela conversar con una
empresa en Japdén y otra en Alemania para solicitar, comprar, ser despachada
y facturada, ademas de pagar, sin necesidad de invertir un minuto de tiempo
discutiendo sobre los documentos formales o los procedimientos particulares
de cada empresa.

El otro elemento clave es el mecanismo de interconexion, la VAN (Red de Valor
Agregado) es un servicio de telecomunicaciones proporcionado por una tercera
parte que se paga por consumo, muy econdémico, automatico y transparente,
mediante el cual nuestro computador transmite la informacién del proceso con
la certeza absoluta de que llegara a su destino en forma completa, segura y
oportuna con solo conocer la direccién electronica del asociado comercial.

1.4 LA LIBRE EXPRESION DE IDEAS EN LOS MEDIOS INFORMATICOS DE
COMUNICACION

‘La libertad de expresion en su forma mas simple, es 1a libertad de expresarse y
comunicarse. Esta libertad, de fundamental importancia para todas las
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sociedades democraticas, es de naturaleza dual resumida de la siguiente
forma: "toda persona tiene derecho de tener acceso a informacién e ideas
difundidas por otros". El alcance de esta libertad es extremadamente amplio y
abarca incluso informacién de contenido _diverso, incluyendo al ofensivo,
escandalizante o preocupante lo mismo que informaciéon comercial, cultural y
cientifica, por nombrar algunas de ellas.

Internet es un medio elogiado por su accesibilidad y, como tal, la libertad de
expresion es uno de sus pilares, que a su vez ha propiciado el aumento sobre
consecuencias practicas del ejercicio de esta libertad a escala internacional.'®

La aludida libertad de expresion conocida en el derecho positivo mexicano
como la libre manifestacion de las ideas, en las lltimas tres décadas ha llegado
a su esplendor a través de Internet, pues como se ha mencionado en parrafos
anteriores, cuenta con una amplia gama de servicios por los que cada persona
ya sea fisica o moral, puede exteriorizar cualquier cosa en la red, desde un
verso, un comentario politico, dar a conocer alguna obra literaria .o realizar
actos de comercio.

Tal afirmacion tiene sustento en el testimonio de la historia respecto al derecho
inherente al hombre en comento, pues desde tiempos remotos el que alguien
manifestara a otros su manera de pensar en diversas ocasiones propiciaba
descontentos, rifas e incluso a la pena de muerte, como en los casos de
personalidades que han trascendido, entre ellas el filésofo griego Socrates,
Jesus de Nazareth, Galileo Galilei, Belisario Dominguez y Alvaro Obregén, por
citar algunas de ellas.

No obstante, conforme a la ideologia enciclopedista imperante desde e! entomo
de la Revolucién Francesa, también debe estimarse que un derecho a su vez

? HANCE, Oliver.Op. Cit., pag. 104.
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lleva implicito una obligacion a fin de que por el cumplimiento de la segunda
sea respetado el primero, en otras palabras, la Unica limitante que se
desprende de la propia libertad de expresién es no atacar derechos de terceros
que redunden en un malestar o perjuicio a fa sociedad. De ahi que nuestra
legislacién sefiale en qué casos han de ser sancionados quienes se extralimiten
sobre el ejercicio de dicha libertad.

Ahora la cuestién consiste en especificar si los medios informaticos de
comunicacién son un medio valido para evadir la obligacion de respetar el
derecho de los demas.

Sobre el particular, hemos considerado oportuno destacar el comentario que
hacen los juristas Gabriela Barrios Garrido, Marcia Mufioz de Alba Medrano y
Camilo Pérez Bustillo en el libro titulado “Intemet y Derecho en México®, por el
que aducen que si Internet es un espacio caracterizado por la manifestacién de
las ideas entonces debe estar sujeto a las limitaciones constitucionales
impuestas al ejercicio de la libertad de expresion. intemet no se ha tipificado en
ley alguna, pero si se le conceptia como un nuevo medio de comunicacién
masiva que, pese a todo, va mas alla de la comunicacién, y por tanto, le son
aplicadas por analogia las normas sobre libertad de expresion y derecho a la
informacién contenidas en leyes sefialadas, ya que |a red conjuga, reconfigura
y expande muchas de las caracteristicas de los medios de comunicacién
tradicionales.®

Sin embargo, desde un reservado punto de vista, puede que en algunas
materias del derecho sea posible utilizar la analogia como medio para resolver
situaciones juridicas pero no en la totalidad de ellas, como lo son la materia
penal y administrativa que se rigen por el principio de aplicacion estricta de la
ley, de tal suerte que si la autoridad estd impedida para actuar mas alla de lo

'Y BARRIOS GARRIDO, Gabriela, Idem, pp. 33.
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preceptuado en la norma habra circunstancias en que pese a la flagrante
violacion de derechos de un tercero o de los intereses del propio Estado no
podra ser sancionado de un modo directo.

1.4.1 PROBLEMATICA DERIVADA DE LA LIBRE EXPRESION DE IDEAS EN
LOS MEDIOS INFORMATICOS DE COMUNICACION

Retomando la idea anotada en el inciso que antecede, la problematica real
surgida en Internet es que si los ordenamientos legales sean estos locales o del
ambito internacional no regulan la utilizacion de este medio de comunicacién,
da paula para que cualquier persona que tenga a su alcance el uso de la red lo
haga en forma impropia, sin que con esta afirmacion se pretenda alcanzar un
punto de vista extremo o alarmista ya que Internet no es exclusivo para la
comision de actos que en sl mismos puedan tipificarse como delitos.

Con el avance de los medios de comunicacion se ha acelerado la difusion de
todo tipo de mensajes. Esta revolucion en las comunidades ha generado una
sobrecarga de informacién que somete al ciudadano a una avalancha de
mensajes procedentes de todas partes del mundo. Ante tal presion, muchos
reaccionan absorbiendo los mensajes con mas rapidez, aceptandolos sin
cuestionarlos ni analizarlos. Los propagandistas utilizan como método eficaz la
ambigliedad en el lenguaje y 1a distorsion de las leyes de la 15gica.

Desde inicios de la historia, el hombre se ha valido de todo medio a su alcance
para difundir ideologias o fortalecer su prestigio y poder, como ejemplo de ello
puede mencionarse el caso de los faraones egipcios que utilizaban el arte con
fines propagandisticos, edificando sus piramides para proyectar una imagen de
poder y permanencia. Posteriormente en tiempos de la Primera y Segunda
Guerras Mundiales, la voz propaganda comenzé a adquirir un matiz negativo
debido a que los gobiemos participantes manipularon las noticias que se
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divulgaban sobre la contienda, y mas tarde, la propaganda se convirtié en un
instrumento de creciente importancia en la promocién de politicas nacionales.

Dentro de una pagina Web, se observa toda clase de mensajes sin embargo el
medio no garantiza la certeza de su contenido razén por la cual se han
suscitado algunos conflictos que han tenido que ventilarse en algunos
tribunales, originandose términos antes no conocidos como Hackers, Phreakers
y Viruckers, atribuidos a personajes que sigilosamente causan daiios
informaticos y logran mantenerse en el anonimato.

Como breve menciéon sobre derecho comparado, algunos Estados han
incorporado a sus ordenamientos legales nuevas clasificaciones de conductas
tipicas por el uso abusivo de Internet, entre los cuales se encuentran el acceso
abusivo, abuso a la calidad de operador de sistema, introduccién de virus
informaticos, fraude informético, interceptacion abusiva, falsificacién
informatica, detentacién y difusion de codigos de acceso, espionaje informatico,
violencia sobre bienes informaticos, y violacion de la comespondencia
electrénica, que en la presente investigacion seran objeto de estudio en el
capitulo correspondiente.

Un ejemplo ilustrativo de 1o anotado es el caso de un hombre de 36 afios de
edad que fue arrestado por el FBI estadounidense por la venta fraudulenta de
cien mil nimeros de tarjetas de crédito, obtenidas mediante un problema de
monitoreo. Bajo un alias, se mandaron mensajes de correo electrdnico a
diversos "clientes”, después de violar la seguridad del servidor propiedad de un
proveedor de acceso a Internet en San Diego. Al final del asunto la direccion de
protocolo IP al no constituir un medio de prueba iddneo, la policia misma tuvo
que recurrir a un engafio haciéndose pasar por un cliente y una cita necesaria
en el aeropuerto internacional de San Francisco, con el objeto de poder
aprehender al sujeto. '

' BARRIOS GARRIDO, Gabriela. Ibidem. pp. 104 y 105.

25



A su vez, por conducto de los formatos multimedia utilizados en las
computadoras una obra literaria puede reproducirse y/o modificarse lesionando
gravemente los derechos de autor pues integra o alterada otro tiene a su
alcance la posibilidad de registrarla localmente, sin que exista un medio de
prueba idoneo para verificar quien en verdad fue el creador original.

Por Gltimo, uno de los graves problemas que se han originado en intemet es el
acceso a la pornografia a adultos y menores por igual, muchos piensan que un
contacto superficial con el cibersexo no es perjudicial. Sin embargo, los hechos
muestran lo contrario.

'Un gran numero de menores visita con frecuencia sitios de Internet sin el
conocimiento de sus padres. De hecho el diario The Detroit News afirna que
"mas de 2 de cada 5 nifios se han suscrito a un sitio o un servicio de la Red,
aunque casi el ochenta y cinco por ciento de los padres lo prohiben a sus
hijos™."?

En esa tesitura, si los menores de edad, aunque no necesariamente acceden a
paginas pomograficas, pueden ser objeto o victimas de seres con tendencias
pederastas que tengan como consecuencia la comision de delitos sexuales
como el abuso de menores o violacién equiparable.

1.4.2 MARCO CONSTITUCIONAL MEXICANO DE LA LIBERTAD DE
EXPRESION

Al ser la libertad de expresion un derecho fundamental del hombre, en un
verdadero estado de derecho es sabido que ésta forma parte del ser y no del
deber ser, pues independientemente de que se mencione en algin

"2 watch Tower Bible and Tract Society of Pennsylvania. {Despertad! 8 de junio de 2000. pp. 4
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ordenamiento legal, a ninguin individuo puede despojarsete del mismo, en otras
palabras, es parte del derecho subjetivo.

Segun el Maestro Ignacio Burgoa Orihuela en su obra titulada "Las garantias
individuales”, los derechos del hombre se traducen substancialmente en
potestades inseparables, e inherentes a su personalidad; son elementos
propios y consubstanciales de su naturaleza como ser racional,
independientemente de la posicién juridico-positiva en que pudiera estar
colocado ante el Estado y sus autoridades.

Ahora bien, el que este derecho fundamental quede consagrado en nuestra
Carta Fundamental, es con- el objeto de otorgarle una supremacfa
constitucionat a fin de que cualquier autoridad ya sea esta federal, estatal o
municipal, asi como integrante de la funcion administrativa y judicial del poder
publico, sin descartar al resultado de toda actividad legislativa, lo respete a
cabalidad.

De este modo, la Constitucién Politica de los Estados Unidos Mexicanos en sus
articulos 6 y 7, hacen referencia en términos claros y precisos al
reconocimiento de la libre manifestacion de las ideas, sin menoscabo de la
libertad de imprenta la cual queda comprendida en la primera, no existiendo en
la especie impedimento legal alguno salvo que tal expresion conlleve un ataque
a la moral, los derechos de terceros, provoque algun delito o perturbe el orden
publico.

La idea anterior tiene su antecedente en la Declaracion Francesa de los
Derechos del Hombre y del Ciudadano, concretamente, en su articulo IV,
mismo que especificaba que la libertad en su sentido lato, consiste en poder
hacer todo lo que no daiie a otro sea este un individuo o el propio Estado. Sin
embargo, de las cuatro limitantes que impone nuestra Constitucion hacia la
libre manifestacion de las ideas, es menester sefalar que para su fehaciente
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comprobacion y valoracién queda al arbitio y discrecionalidad de las
autoridades judiciales y administrativas en sus respectivas instancias.

Ltama la atencién sobre el particular que tanto la Suprema Corte de Justicia de
la Naci6n y los demas Organos de Control de Constitucionalidad, lejos de
concretizar los alcances de las limitativas de la garantia constitucional en
estudio, solo han efectuado un explicito estudio de la naturaleza juridica de la
libre manifestaciéon de las ideas, al mencionar que conforme a la filosofia que
inspira nuestra Constitucion, el individuo tiene una esfera de derechos que la
autoridad no puede tocar, y esa esfera incluye la libertad de expresion, esto es,
comunicar ideas. La libre expresion es basica para que pueda pensarse
siquiera en la existencia de un sistema democratico, en el que ia soberania
radica en el pueblo, y en el que las autoridades sélo pueden hacer aquello que
el pueblo las ha facultado para hacer, en la propia Constitucion. La inclusion de
un derecho en ésta no implica que el Estado lo haya concedido a los
ciudadanos, sino que éstos se o reservaron y decidieron garantizar su ejercicio
mediante la inclusion expresa de ese derecho en la propia ley fundamental,
pues la Constitucion otorga la garantia, no el derecho (articulos 1 y 39). Y esa
libertad de expresar las ideas y de comunicarias, incluye légicamente también
las ideas filosoficas, cientificas, artisticas, religiosas, etc., y todas las formas y
maneras como esas ideas y expresiones artisticas pueden difundirse, lo que
incluye la poesia, la musica, etc.

En ese orden de ideas, continian manifestando que Ia libertad constitucional de
expresar ideas debe incluir necesariamente la libertad constitucional de utilizar
libremente todos los medios de expresion, sean palabras o conductas, en
cuanto puedan difundir ideas. Y esto incluye necesariamente también los
medios masivos de difusion. Pues seria absurdo, en la socledad
contemporanea, que solo la palabra hablada o escrita en forma individual
estuviera constitucionalmente protegida, dejando al arbitrio o monopolio de las
autoridades el uso, a su antojo, de los medios masivos de comunicacién
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modernos, como son la prensa, el radio y la televisién. Y asi como seria tirdnico
pensar que la autoridad legislativa secundaria o que la autoridad administrativa
pudiese limitar el nimero de publicaciones en el pais, o en una regién del pals,
a titulo de proteger econdémicamente a los empresarios de las publicaciones
limitativamente permitidas, con lo que se favoreceria un monopolio de la
informacién.

Ahora bien, no debe perderse de vista que el alcance del aludido articulo 6 de
la Constitucién es extensivo ya que implicitamente obliga a la funcién legisiativa
y a la administrativa a vigilar y proteger a la garantia en él consagrada, puesto
que el propio poder judicial ha reconocido que los medios de comunicacién
constituyen una actividad de interés publico, para el debido cumplimiento de su
funciéon social.

Aunada a la libre manifestacion de las ideas, y conforme a una adicion al
numeral 6 Constitucional en el sentido de que el derecho a la informacion sera
garantizado por el Estado, es menester considerar que ésta se produjo con
motivo de la iniciativa presidencial de cinco de octubre de mil novecientos
setenta vy siete, asi como del dictamen de las Comisiones Unidas de Estudios
Legislativos y Primera de Puntos Constitucionales de la Camara de Diputados
de las que substancialmente se desprende:

1. Que el derecho a la informacion es una garantia social, correlativa a la
libertad de expresion, que se instituyé con motivo de la llamada "Reforma
Politica", y que consiste en que el Estado permita el que, a través de los
diversos medios de comunicacion, se manifieste de manera regular la
diversidad de opiniones de los partidos politicos.

2. Que la definicién precisa del derecho a la informacion queda a la legislacién
secundaria; y
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3. Que no se pretendié establecer una garantia individual consistente en que
cualquier gobernado, en el momento en que lo estime oportuno, solicite y
obtenga de érganos del Estado determinada informacion.

Ahora bien, respecto del titimo inciso no significa que las autoridades queden
eximidas de su obligacion constitucional de informar en la forma y términos que
establezca la legislacion secundaria; pero tampoco supone que los gobemados
tengan un derecho frente al Estado para obtener informacién en los casos y a
través de sistemas no previstos en las normas relativas, es decir, el derecho a
la informacién no crea en favor del particular la facultad de elegir
arbitrariamente la via mediante la cual pide conocer ciertos datos de la
actividad realizada por las autoridades, sino que esa facultad debe ejercerse
por el medio que al respecto se seiiale legalmente.

No obstante ello, también el Tribunal Pleno de la Suprema Corte de Justicia de
la Nacién ha sostenido que de los diversos elementos que concurrieron para la
adiciéon en materia de! derecho a la informacién se deduce que esa garantia se
encuentra estrechamente vinculada con el respeto de la verdad. Tal derecho
es, por tanto, basico para el mejoramiento de una conciencia ciudadana que
contribuira a que ésta sea mas enterada, lo cual es esencial para el progreso.
Si las autoridades publicas, elegidas o designadas para servir y defender a la
sociedad, asumen ante ésta actitudes que permitan atribuirles conductas faltas
de ética, al entregar a la comunidad una informacién manipulada, incompleta,
condicionada a intereses de grupos o personas, que le vede la posibilidad de
conocer la verdad para poder participar libremente en la formacion de la
voluntad general, incurren en violacién grave a las garantias individuales en
términos del articulo 97 constitucional, segundo parrafo, pues su proceder
conlleva a considerar que existe en ellas la propensién de incorporar a nuestra
vida politica, lo que podriamos llamar la cultura del engaiio, de la maquinacién
y de la ocultacién, en lugar de enfrentar la verdad y tomar acciones rapidas y
eficaces para llegar a ésta y hacerla del conocimiento de los gobemados.
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Atento a lo anterior, es que la informacién que ha de darse a conocer y a su vez
ser recibida mediante los medios informaticos de comunicacién queda tutelada
a la luz de la parte dogmatica de la Constitucion Politica de los Estados Unidos
Mexicanos, pues con independencia del medio por el cual se exprese
libremente las ideas impilica un derecho fundamental de la persona y lo que
quedara determinar es que el respeto a la misma quede materializado por algin
ordenamiento legal y a su vez no queden desapercibidas aquellas conductas
que constituyen sus limitantes.'™

'* BURGOA-ORIHUELA, Ignacio. Las garantias individuales, Editorial Pormia, Sociedad Anénima.
Décimo cuarta ediciéon. México, 1981.
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CAPITULO 2.- LA INFORMATICA JURIDICA Y EL DERECHO INFORMATICO
2.1 NATURALEZA JURIDICA Y CONCEPTO DE DERECHO INFORMATICO

Mucho se ha discutido sobre la naturaleza juridica del Derecho informatico, en
el sentido de que no constituye una rama autonoma sino que depende
esenciaimente de otras. No obstante, algunos juristas han expuesto razones
suficientes para considerar que éste si es independiente ya que debe
entenderse la diferencia entre Derecho Informatico e Informatica Juridica.

Como ejemplo de lo antes dicho, el VI Congreso Iberoamericano de Derecho e
Informatica celebrado en Montevideo, Uruguay, en 1998, donde como expositor
estuvo el Doctor en Derecho Héctor Ramén Pefiaranda Quintero, de la
Universidad de Zulia de Venezuela, concluy6 que si bien el Derecho informatico
no es propiamente una rama tipica, constituye conocimientos y estudios
especificos que se encuentran entre la relacion Derecho e Informatica.
Ademas, para hablar propiamente de la autonomia de una rama del derecho se
necesitan ciertas caracteristicas que visualicen el contenido auténomo del
Derecho Informatico.

La primera de ellas son las exigencias de la Ciencia Juridica, misma que se
encarga de estudiar el sector al que compete cierta rama del Derecho.

Generalmente, el nacimiento de una rama juridica surge a consecuencia de
cambios sociales reflejados en las soluciones normativas al transcurso de los
anos. Pero resulta que, en el caso del Derecho Informédtico no hubo ese
transcurrir del tiempo toda vez que el cambio fue repentino como consecuencia
del impacto de la informatica en la sociedad, lograndose sociedades altamente

informatizadas, que ahora resultan ser completamente dependientes de la
Informatica.
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En este orden de ideas, es menester concluir que en el Derecho Informatico si
existe legislacion especifica, como lo son leyes, tratados y convenios
internacionales, ademas de los distintos proyectos que se llevan a cabo en los
entes legislativos de los diversos Estados, con la finalidad del control y
aplicacidn licita de los instrumentos informaticos.

2.1.1 UTILIDAD DE LA INFORMATICA EN EL DERECHO

La necesidad del ser humano para comunicarse con otros de su especie ha
propiciado que con el transcurso del tiempo se crearan y emplearan los ultimos
adelantos de la tecnologia, entre ellos la Informatica.

En términos generales se entiende como Informatica, “el conjunto de técnicas
destinadas al tratamiento légico y automatico de la informacién para una mejor

toma de decisiones.”

Ahora bien, en especifico, definimos a la informatica juridica como “la ciencia
que estudia el uso de procedimientos cibeméticos para el tratramiento,
almacenaje y recuperaciéon de informacién juridica y de informaciéon publica o
privada con repercusion juridica, asi como el empleo y control de esos

procedimientos tanto por parte del estado como de los particulares:."15

Asimismo, el Maestro Julio Téllez Valdés en su obra titulada “Derecho
Informatico”, define a la informatica juridica como “la técnica interdisciplinaria
que tiene por objeto el estudio e investigacion de los conocimientos de ia
informatica en general, aplicables a las recuperaciones de informacién juridica,
asi como la elaboracién y aprovechamiento de los instrumentos de andlisis y

" TELLEZ-VALDES, Julio. Derecho Informético. Editorial McGraw Hill/interamericana de México,
Sociedad An6nima de Capital Variable. Segunda edicién, México, 1996. pp. 5

'S Andorno, Luls "La informatica y el Derecho a la Intimidad™ L.L.1985-d-1110

33



tratamiento de informacién juridica necesarios para lograr dicha

recuperacion”.'®

Dicha definicion la realiza el autor en comento, debido a los inicios de la
informatica juridica, la cual surge plenamente en la década de los sesenta
cuando la Corporaciébn Americana de Recuperacion de Datos empezd a
comercializar sistemas de procesamiento de informacién legislativa. Con
posterioridad, otras corporaciones como la corporacién de Investigacion
Automatizada de 1a Barra de Ohio, la Mead Data Central e IMB.

Actuaimente, dentro de su clasificacién doctrinal, el concepto general de la
informatica juridica ha variado dependiendo del fin juridico que se pretende
obtener en:

= Documental: es la parte de la informatica juridica que persigue el
almacenamiento de datos (leyes, decretos, fallos, doctrina u otros
documentos juridicos) y su clasificacion de acuerdo con criterios apropiados
para su recuperacion rapida y oportuna.

Su objetivo es facilitar a los diferentes usuarios datos fehacientes en todos
los registros oficiales a los que se puede acceder con mayor rapidez y
facilidad que con los métodos tradicionales. Puede lograrse el dato de forma
instantanea desde cualquier oficina publica, a través de los sistemas de
control y reserva de datos, que son necesarios en todo tipo de registro
publico a cambio del pago de los derechos correspondientes.

=  Gestion: es el sector que busca elaborar nuevos datos a partir de los que se
almacena y presentarios bajo una nueva forma, a fin de cumplir necesidades
o funciones juridicas administrativas como lo es llevar la estadistica

' TELLEZ VALDES, 1dem.
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individual y global y montar un servicio de informacién, suficientemente
amplio.

» Decisoria 0 Metadocumentaria: es el segmento de la informatica juridica que
procura proponer o adoptar soluciones apropiadas para casos concretos que
se lo planteen, valorando los datos de cada problema por comparacién con
los criterios de decision que se le hayan provistos.'”

Como ejemplo de esta ultima podemos mencionar al proyecto contemplado por
tres jueces del Estado Brasilefio de Espiritu Santo para ayudar a administrar
justicia inmediata y reducir la carga de trabajo que pesa sobre el sistema
judicial de aquel pais. El programa !lamado Juez electronico, puede utilizarse
en una computadora portatil. Cuando ocurre un accidente menor, la policia
llama a un Juez y a un secretario del tribunal para que vayan al lugar del
accidente. El programa ayuda al juez (persona fisica) a evaluar las pruebas y
administrar justicia ahi mismo, presentando una serie de preguntas como: “¢Se
detuvo el conductor ante la luz roja?” o *; Rebasa el indice de alcoholemia que
permite la ley?”. Luego imprime la decisién y las razones que la justifican. El
programa también impone multas, compensaciones por daios y perjuicios y
hasta recomienda penas de prision.

En otro orden de ideas, Téllez Valdés manifiesta que en sus primeros afios, la
informatica juridica se presentd en los términos de una informética
documentaria de caracter juridico, a saber, creacidn y recuperacion de
informacién que contenian datos principalmente juridicos (leyes, jurisprudencia,
doctrina) o al menos de interés juridico.

7 pagina: wwwi.sitio.de/derechoinformatico/
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Subsecuentemente, a través de programas estudiados se dio la posibilidad de
obtener no sdlo informaciones, sino verdaderos actos juridicos como
certificaciones, contratos, promociones, mandatos judiciales, entre otros.

2.1.2 CONCEPTO DE DERECHO INFORMATICO

Primeramente, por derecho informatico debe entenderse al “conjunto de
normas y principios juridicos que tienen por objetivo estudiar, reglar, definir e
interpretar los distintos aspectos en que se relaciona la tecnologia informatica
con una institucién juridica determinada en los diversos ambitos del derecho."*®

Por cuanto hace a su naturaleza juridica, algunos juristas como el argentino
Hermilio Tomas Azplicueta, sefalan que tal rama del derecho es
interdisciplinaria en razén de que se relaciona con otras ramas, siendo evidente
la aplicacion del mismo a diversos sectores.

Propiamente, no se ha ubicado concretamente en la division tradicional del
derecho mismo como piiblico o privado, toda vez que algunos Estados han
considerado a esta rama con un carécter de derecho publico, como en Francia,
Alemania, Austria, Canad4, Dinamarca y los Estados Unidos de América,
Luxemburgo, Noruega y Suecia, entre otros. No obstante, debido a que la
informatica tiene por su desarrollo un perfil privado, el derecho de la informéatica
toca una rama del derecho igualmente que otra."®

Por ofra parte, al tratar el punto del Derecho Publico y del Derecho Privado, se
encuentra una gran complejidad en su desarrolio, en el sentido de que a pesar
del establecimiento de ciertas pautas, que separan no con gran nitidez a ambas

% BELTRAMONE GUILLERMO-ZAVALE, Ezequiel. "E) Derecho en la Era Digital®,Editorial Juris. pp.6

¥ AZPILCUETA, Hemmilo Tomds. "Derecho Informético”, Editorial Abeledo-Perrot. Buenos Alires,
Argentina. 1987, Primera edicion. pp. 37
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ramas generales del Derecho, se presentan ciertas diferencias entre los
oraenamientos juridicos internacionales.

Un diverso ambito de estudio del Derecho Informatico es su relacién con otras
Ramas del Derecho como lo es con el Derecho Constitucional, por cuanto al
establecimiento de las garantias individuales, asi como a la forma de la
estructura y 6rganos fundamentales del Estado, a lo cual deriva una serie de
relaciones conexas con otras materias como seria e! caso del Derecho

Tributario y ! Derecho Procesal.?

Respecto a las instituciones propias que no se encuentran en otras areas del
Derecho, figura el contrato informatico, el documento electrénico, el comercio
electrénico (el cual ya- ha sido definido en el primer capitulo), delitos
informaticos, firmas digitales y la libertad informatica, entre otras, que llevan a la
necesidad de un estudio particularizado de la materia (campo docente), dando
como resultado ias investigaciones, doctrinas que traten la materia (campo
cientifico). En efecto, se pueden conseguir actualmente grandes cantidades de
investigaciones, articulos, libros, e inclusive jurisprudencia que esté enmarcada
en la interrelacion entre el Derecho y la Informética, credndose sus propios
principios e instituciones, como se ha constatado en los Congresos
Iberoamericanos de Derecho e Informatica.

2.2 CONTRATOS INFORMATICOS

Los contratos suelen incluirse dentro de la teoria general de las obligaciones y
se han definido como el acuerdo de voluntades que en nuestro derecho positivo
realiza cuatro funciones: crear, transferir, modificar o extinguir derechos y
obligaciones; caracterizados por contener elementos de existencia y validez,

20 pagina: hitp://publicaciones.derecho.org/redi/
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con distintos tipos de clasificacién doctrinal como los nominados e innominados
o atipicos. Los primeros se encuentran estructurados expresamente en la Ley
de la Materia, y respecto a los segundos, no estan especificamente
reglamentados sino que se rigen por una regla general de acuerdo a la
estipulacion de las partes y, en lo que fueran omisas, por las disposiciones del
contrato con el que tengan mas analogia que si se encuentra regulado.

En el ambito internacional, la mayoria de los sistemas legales impone cuatro
condiciones para la validez de un contrato via Interet: el consentimiento, la
capacidad de las partes y que el contrato tenga un objeto licito asi como una
causa legitima, elementos que analizaremos brevemente a continuacion.

2.2.1 EL CONSENTIMIENTO

El consentimiento, como el acuerdo de dos o mas voluntades para crear,
transferir, modificar y extinguir derechos y obligaciones, es un elemento
fundamental par la existencia de todo convenio, la cual se plasma a través de
dos momentos, a saber, la policitacién y aceptacion. En este elemento cada
una de las partes debe manifestar su libre voluntad conociendo el limite
establecido por e! acuerdo, esto es, sin vicios.

Oliver Hance afirma en su obra que, especificamente en los contratos
celebrados mediante Internet, imperan los vicios de efror o representacion
fraudulenta de la siguiente forma:

Error: Un usuario que responde por medio de Internet a un anuncio colocado
por un individuo privado y compra un articulo y al recibirlo se da cuenta de que
no es lo que esperaba o de que no es adecuado para lo que lo necesitaba,
puede hacer que se anule el contrato de venta sobre fundamentos de error,
suponiendo que el error sea excusable.
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Representacion fraudulenta: Publicidad engafiosa en internet o una promesa
hecha por correo electronico de ventajas imaginarias subsecuentes formuladas
con la unica intencién de convencer a la otra parte de celebrar el contrato bajo
esas condiciones.

2.2.2 CAPACIDAD LEGAL

Como es de explorado derecho, por capacidad ha de entenderse la aptitud de
una persona para adquirir derechos y asumir obligaciones, la cual se adquiere
desde el nacimiento. No obstante, si bien dicha capacidad es un atributo de la
personalidad e indivisible, para la materia de obligaciones es indispensable
definir el momento en que la persona pueda hacer valer esos derechos y
adquirir tales obligaciones, a lo cua! se ha definido capacidad de ejercicio.

Para considerar un contrato valido, se requiere que las partes que intervienen
en su creacién cuenten con capacidad de ejercicio a efecto de que haya
incumplimiento pueda hacer frente a las responsabilidades que le son
atribuibles.

En ese orden de ideas, cabe sefalar que los actos realizados por medios
informaticos o electronicos de comunicacion presentan el desafio de que en
forma remota se originen derechos y obligaciones sin conocer la identidad de
las partes ni mucho menos tener ta posibilidad de verificar que efectivamente
cuente con la aludida capacidad de ejercicio.

Sin embargo, en las operaciones realizadas por Internet este elemento no ha
sido un obstaculo para el flujo y desarrollo del comercio electronico, ya que al
equiparar los actos juridicos a través de medios electronicos a los sistemas
tradicionales, es evidente que sélo en caso de incumplimiento de una de las
partes es cuando puede alegarse la faita de capacidad de una de las partes
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como elemento para la rescision e incluso declaracion de invalidez de los
contratos.

2.2,3 OBJETO DEL CONTRATO

En la gran mayoria de los sistemas legales el objeto tiene dos connotaciones, la
primera como objeto de la obligacion, y la segunda, como elemento material,
segun ia naturaleza de cada contrato.

En ese sentido. por lo que concierne a los contratos realizados por Intemnet,
este elemento de existencia no se excluye, toda vez que para la existencia del
acto juridico no repercute el medio o canal.

Es de tomar en consideracion que es el objeto material de todo contrato lo que
define su caracteristica de nominado e innominado. En este sentido cabe
destacar que los contratos informaticos no estan tipificados por nuestra
normativa de fondo, pero el comercio y la informéatica por su rapidez, los han
configurado y caracterizado, mencionando a algunos:

e Licencia de uso: son aquellos por el que una empresa cede la licencia de
uso de un programa de computacion a favor de un tercero.

e Clausula Cesion de Software con inexclusividad: es una para reservar la
inexclusividad de licencias de uso.

e Locacion de obra para crear un Programa de Computacién a medida: es
aquel contrato de alquiler, en el cual el locador crea un software a medida,

con las instrucciones especificas dadas por el locatario.

e Cesion limitada de uso de Software (disquete): Es una cesion de software
que se limita al uso descriptivo en manuales.
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e Distribucién: es aquel contrato de comercializacion y distribucion de
Software. Con o sin exclusividad.

» Clausula Efecto 2000: Es la cldusula para incluir en los contratos
informaticos frente al riesgo de pérdida de informacién o desconfiguracién
por la entrada en vigor del milenio.

o Base de datos y prestacion de servicios: es el contrato de desarmollo de
base de datos y prestacion de servicios.

Ahora bien, entre los contratos que se relacionan directamente con el uso de
Internet, se encuentran:

Contrato de acceso a Internet por clave: es un contrato de acceso a Intemet
a informacién publicada por medio de clave o password.

s Acceso a Internet: Acceso a la red a través de un proveedor quien dirige la
comunicacion del usuario al servidor apropiado y algunos de ellos ofrecen a
sus clientes otros servicios como periddicos, revistas, informacién
especializada, o la posibilidad de participar en foros de ' discusion
electrénicos exclusivos del proveedor.

e Operador de sistema en Internet: Relacion taboral entre un prestador de
servicios profesionales y el proveedor de acceso, cuya funcion sera actuar
como moderador o editor en un grupo de mensajes a fin de tomar acciones
disciplinarias contra usuarios que no observen las reglas basicas, leyes o
usos aceptables.

e Creacion y mantenimiento de una pagina Web: Las compaiiias o empresas

que tienen presencia en la World Wide Web, contratan a personas fisicas o
morales especializadas en el disefio o produccion de paginas para su sitio.
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Generalmente los derechos del software quedan reservados al desarvollador,
salvo pacto en contrario.

Suministro de Informacién: Publicacion en al Web de informacién elaborada
por editores que contratan con los proveedores.

Publicacion el Internet: Actualizacién constante de Informacion del editor
asegurando los derechos de autor.

Participacién en foros virtuales: La mayoria de los foros de discusién es
gratuita e irrestricta, pero en ocasiones el acceso a ellos exige el pago de
cierta cuota teniendo como consecuencia que el contrato limite la
responsabilidad del moderador u organizador del grupo de discusion.

Arrendamiento de espacio virtual y otros servicios relacionados: Centros
comerciales virtuales conceden a personas que desean tener control de sus
ventas o publicaciones uso temporal de espacio en disco en un servidor que
distribuye informacion en Intemnet.

Publicidad virtual: Comerciantes que contratan con publicistas para colocar
en venta sus productos de manera llamativa en Internet.

Desarrollo de Productos multimedia en Internet: Celebrado entre un
desarrollador de software y servidores de Internet con el fin de producir y
poner en el mercado productos multimedia.

Estudios de mercado en linea: El corredor en linea o asistente se encarga
de contactar a compradores indicando la naturaleza de los productos
ofrecidos en Internet por su cliente. Una vez que el comprador acepta, el
corredor acuerda que tanto el comprador como el vendedor se comunicaran
por Internet 0 medios convencionales.
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Contrato maestro de ventas al menudeo: Ef empresario describe sus
productos en linea especificando que so6lo son “muestras™ y no una oferta,
por lo que si existe algun interesado en adquirirlos debera enviar una oferta
de compra y hasta que reciba por correo electrénico la conformacién de la
aceptacién con una clave privada no se considerara celebrado. Cualquier
riesgo corre a cargo del comprador.

Comercio electronico entre profesionales: Esta clase de contrato establece
las condiciones que rigen el intercambio de documentos electrénicos entre
las partes y las medidas de seguridad necesarias para proteger la
informacién intercambiada contra una posible intercepcién por terceros
extrafios a la relacién comercial.

Certificacion de autoridad: Algunas autoridades gubernamentales ofrecen
un servicio a usuarios que desean certificar su identidad mediante la edicién
de un certificado electrénico.

Politica de uso aceptable: Constituye un conjunto de normas de conducta,
derechos y libertades de usuarios que imponen las instituciones académicas
o proveedores a sus usuarios.

2.3 LOS DELITOS INFORMATICOS

Podemos afirmar que el nuevo milenio comenzé con la llamada “revolucion
digital”, la cual ha tomado forma mediante un complejo y laberintico entramado
de cables, satélites, redes, computadoras, televisores e impulsos eléctricos que
constituyen la infraestructura del ciberespacio. Esta revolucién, que encuentra
en Internet su maxima expresion, es posible gracias al fenémeno de la
convergencia, es decir, en el uso combinado de las computadoras y las redes
de comunicacion.
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Los efectos de semejante transformacion ya se estan haciendo sentir la
economia, la politica, la sociedad, la educacion y entretenimiento.-La forma en
que nos interrelacionamos con los demas esta siendo socavada por nuevas
practicas (compras on-line, chats, e-mail, educacién a distancia, foros de
discusion, etc.) y ya nadie puede ser capaz de predecir exactamente cuan
profundos seran los cambios.

Lo que si parece ser notorio es que el cambio debe ocurrir simultdneamente en
todos los ambitos a fin de lograr un proceso de transicion armonioso. Basta con
ver hacia atras, en especial los efectos negativos que tuvo el saito de la era
agricola a la industrial, bara comprender el porqué de tales preocupaciones. En
esta era digital o de la informatica, infinidad de Instituciones, normas, leyes,
costumbres, formas de pensar y ‘de relacionarse resultan inadecuadas e
inapropiadas y necesitan ser revisadas y actualizadas en forma urgente.

Ademas de todos los beneficios que la revoluciéon digital conlleva, el
ciberespacio puede ser también concebido como un dmbito propicio para la
realizacion conductas delictivas. A partir de la-existencia de nuevas formas de
operar con la tecnologia delitos que no son nuevos, y ya existian desde mucho
antes de la aparicion de la informatica, han planteado serias interrogantes
dificiles de resolver a nuestro derecho positivo.

Cualquiera de nosotros puede ser victima de delitos, tanto en el mundo "real”,
por llamarlo de alguna manera, como en el "virtual”. Sin embargo, pareceria
que las conductas delictivas realizadas en éste Ultimo ambito gozan de cierta
impunidad. Ciertas conductas como la destruccion de bases de datos
personales, el robo o el fraude informético pueden resultar impunes en virtud de
la falta de adecuacion de la nomativa vigente a las nuevas situaciones.

En todo delito de los llamados informaticos, hay que distinguir el medio y el fin.
Para poder encuadrar una accion dolosa o culposa dentro de este tipo de
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delitos, el medio por el que se cometan debe ser un elemento, bien o servicio,
patrimonial del &mbito de responsabilidad de la informatica y la telemética, y el
fin que se persiga debe ser la produccion de un beneficio al sujeto o autor del
ilicito; una finalidad deseada que causa un perjuicio a otro, 0 a un tercero.

Téllez Valdés clasifica estas acciones en atencion a dos criterios:

1. Como instrumento o medios, categoria en la que encuadra a las conductas
que él llama criminégenas que se valen de los ordenadores como método,
medio o simbolo en la comisidn del ilicito,

2. Como fin u objetivo, encuadrando en esta categoria a las conductas
criminégenenas que van dirigidas en contra del ordenador, accesorios o
programas como entidad fisica.

Este vacio normativo, se ha argumentado, podria ser resuelto equiparando el
concepto de “cosa” a las cosas susceptibles de apropiaciéon, como en el caso
de la electricidad (se podria entender que los datos en un sistema informatico
son electricidad, y por lo tanto dar por satisfecho el requisito de cosa exigido
por el Cadigo Penal). Si bien es cierto que el objetivo final de semejante
argumentacién es no dejar impunes conductas dafiinas para la sociedad,
también lo es que los principios constitucionales deben prevalecer por encima
del derecho penal que ocupa, dentro del ordenamiento juridico, una posicién de
segundo grado, por debajo de la Carta Magna.

Lamentablemente, la alternativa mencionada estaria violando el principio de
legalidad expresado en fa maxima “nullum crimen nulla poena sine lege” el que
establece que no hay delito ni pena sin ley penal anterior.

En el orden penal la ey debe contener la descripcion precisa de las acciones

delictuosas, unicas conductas susceptibles de ser castigadas. Caso contrario,
se estaria sancionando como delitos hechos no descriptos en la ley, con motivo
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de una extensidon extralegal del ilicito penal y violando garantias
constitucionales, como la que prescribe la analogia en materia penal, entendida
ésta como la aplicacion de la ley a un caso similar al legislado pero no
comprendido en su texto.

A dichas dificultades hay que agregar las externas. Las nuevas tecnologias
parecerian no querer reconocer categorias como las de “espacio” o “tiempo”,
fundamentales en cualquier ordenamiento juridico. En el ciberespacio, uno
puede ser victima de un ilicite cuyo autor pudo haber operado tanto en la
Argentina como en China o Malasia. Ademas de ser extremadamente dificil
rastrear al autor, puede darse el caso que una vez ubicado el lugar en el que se
llevo a cabo la accién, las diferencias existentes entre unos paises y otros

respecto a la calificacién legal de determinados hechos determine situaciones
de impunidad.

Existen en la actualidad distintas modalidades delictivas relacionadas con la
informatica. Pero se pueden clasificar en dos tipos:

Delitos Computacionales: entendiéndose a conductas delictivas tradicionales
con tipos encuadrados en nuestro Cédigo Penal que se utiliza los medios
informaticos como medio de comisién por ejemplo: realizar una fraude o robo,
por medio de la utilizacion de una computadora conectada a una red bancaria,
ya que en estos casos se tutela los bienes juridicos tradicionales como ser el
patrimonio. También ia violacion del correo electronico ataca la intimidad de las
personas.

Delitos Informaticos: son aquellas conductas delictivas en las que se ataca
bienes informaticos en si mismo, no como medio, como dafiar el Software por
la intromision de un virus, o accediendo sin autorizacion a una PC, o la pirateria
(copia ilegal) de software. Pero no robando o dafiando el Hardware, porque
encuadraria en un delito tipificado tradicional mencionado anteriormente.
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En sintesis, podemos sefialar que el delito informéatico es toda conducta que
reviste caracteristicas delictivas, es decir sea tipica, antijuridica, y culpable, y
atente contra el soporte ldgico o Software de un sistema de procesamiento de
informacién, sea un programa o dato relevante.

Existen distintas categorias, reconocidas por la ONU?!, entre ellas:
Fraudes: cometidos mediante manipulacion de Computadoras. Por ejemplo:
colocando datos falsos en un sistema y maniputacion de programas.

Falsificacion: por medio de la Informatica: de dinero, boletos, etc.

Dafios a Datos: por medio de virus, accesos no autorizados por hacker o
craker.

Otra clasificacién, categoriza dependiendo si el delito atacaba bienes
patrimoniales o el bien de la intimidad personal.

Existen nuevas conductas delictivas no tipificadas por las leyes vigentes como
lo son:

Hacking: es la conducta de entrar a un sistema sin autorizacion. Pero la
finalidad no ilicita.

Cracker. es la conducta de entrar sin autorizacién a un sistema con el objetivo
de destruir la informacion.

Preaking: es la actividad de obtener ventajas de las lineas telefénicas a los
efectos de no pagar los costos por servicios.

! SISTEMA INTEGRAL DE INFORMACION Y DOCUMENTACION, COMITE DE BIBLIOTECA E
INFORMATICA DEL H. CONGRESO DE LA UNION, Delitos informdticos. Primera edicion. Junio 1998,
México. pp. 54.
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Carding: es la actividad de cometer fraude con los niumeros de las tarjetas de
crédito, obtenidas ilegalmente de sitios seguros de las Website, ya sea
creandola de la nada o real de un titular.

Predominantemente algunos estudiosos del derecho comparado, han concluido
que el fraude informatico es el género dividiéndose en diversas especies:

Manipulacion de los datos de entrada: Este tipo de fraude informatico conocido
también como sustraccion de datos, representa el delito informatico mas comun
ya que es facil de cometer y dificil de descubrir. Este delito no requiere de
conocimientos técnicos de informatica y puede realizario cualquier persona que
tenga acceso a las funciones normales del procedimiento de datos en la fase
de adquisicién de los mismos.

La manipulacion de programas: Es muy dificil de descubrir y a menudo pasa
inadvertida debido a que el delincuente debe tener conocimientos técnicos
concretos de informatica. Este delito consiste en modificar los programas
existentes en el sistema de computadoras o en insertar nuevos programas o
nuevas rutinas. Un método comun utilizado por las personas que tienen
conocimientos especializados en programacion informatica es el denominado
Caballo de Troya, que consiste en insertar instrucciones de computadora de
forma encubierta en un programa informatico para que pueda realizar una
funcion no autorizada al mismo tiempo que su funcién normal.

Manipulacion de los datos de salida: Se efectia fijando un objetivo al
funcionamiento del sistema informatico. El ejemplo mas comun es el fraude de
que se hace objeto a los cajeros autométicos mediante la falsificacion de
instrucciones para la computadora en la fase de adquisicion de datos.
Tradicionalmente esos fraudes se hacian a base de tarjetas bancarias robadas,
sin embargo, en fa actualidad se usan ampliamente equipo y programas de
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computadora especializados para codificar informacién electronica falsificada
en las bandas magnéticas De las tarjetas bancarias y de las tarjetas de crédito.

Fraude efectuado por manipulacién informatica: Aprovecha las repeticiones
automaticas de los procesos de coémputo. Es una técnica especializada que se
denomina “técnica de! salchichén” en la que “rodajas muy finas" apenas
perceptibles, de transacciones financieras, se van sacando repetidamente de
una cuenta y se transfieren a otra.

* Falsificaciones informaticas:
Como objeto:
Cuando se alteran datos de los documentos almacenados en forma
computarizada.
Como instrumentos:
Las computadoras pueden utilizarse también para efectuar falsificaciones de
documentos de uso Comercial. Cuando empezdé a disponerse de
fotocopiadoras computarizadas en color a base de Rayos laser surgié una
nueva generacion de falsificaciones o alteraciones fraudulentas. Estas
fotocopiadoras pueden ser copias de alta resolucion, pueden modificar
documentos e incluso pueden crear documentos falsos sin tener que recurrir
a un original, y los documentos que producen son de tal calidad que sélo un
experto puede diferenciarlos de los documentos auténticos.

e Dariios o modificaciones de programas o datos computarizados.
Sabotaje informatico
Es el acto de borrar, suprimir o modificar sin autorizacién funcién es o datos

de computadora con intencién de obstaculizar el funcionamiento normal del
sistema. Las técnicas que permiten cometer sabotajes informaticos son:
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- Virus

Es una serie de claves programaticas que pueden adherirse a los programas
legitimos y propagarse a otros programas informaticos. Un virus puede
ingresar en un sistema por conducto de una pieza de soporte logico que ha
quedado infectada, asi como utilizando el método del Caballo de Troya.

Gusanos

Se fabrica de forma analoga al virus con miras a infiltrarlo en programas
legitimos de procesamiento de datos o para modificar o destruir los datos,
pero es diferente del virus porque no pude regenerarse. En témminos
médicos podria decirse que un gusano es un tumor benigno, mientras que el
virus es un tumor maligno. Ahora bien, las consecuencias del ataque de un
gusano pueden ser'tan graves como las del ataque de un virus: por ejemplo,
un programa gusano que subsiguientemente se desviard puede dar
instrucciones a un sistema informatico de un banco para que transfiera
continuamente dinero a una cuenta ilicita.

Bomba ldgica o cronolégica

Exige conocimientos especializados ya que requiere la programacion de la
destruccion o modificacion de datos en un momento 'Qg_do del futuro. Ahora
bien, al revés de los virus o los gusanos, las bombas'lc")gicas son dificiles de
detectar antes de que exploten, por eso, de todos los dispositivos
informaticos criminales, las bomba logicas son las que poseen el maximo
potencial de dafio. Su detonacién puede programarse para que cause el
maximo de daiio y para que tenga lugar mucho tiempo después de que se
haya marchado el delincuente. La bomba légica puede utilizarse también
como instrumento de extorsion y se puede pedir un rescate a cambio de dar
a conocer el lugar en donde se halla 1a bomba.
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Acceso no autorizado a servicios y sistemas informaticos: Por motivos
diversos, desde la simple curiosidad, como en el caso de muchos piratas
informaticos (hackers) hasta el sabotaje o espionaje informatico.

Piratas informaticos o hackers: El acceso se efectia a menudo desde un
lugar exterior, situado en la red de telecomunicaciones, recurriendo a uno de
los diversos medios que se mencionan a continuacién. El delincuente puede
aprovechar |a falta de rigor de las medidas de seguridad para obtener
acceso o puede descubrir deficiencias en las medidas vigentes de seguridad
0 en los procedimientos del sistema. A menudo, los piratas informaticos se
hacen pasar por usuarios legitimos del sistema esto suele suceder con
frecuencia en los sistemas en los que los usuarios pueden emplear
contraseias comunes o contrasefias de mantenimiento que estan en el
propio sistema.

Reproduccion no autorizada de programas informaticos de proteccion legal:
Esta puede entrafiar una pérdida econémica sustancial para los propietarios
legitimos. Algunas jurisdicciones han tipificado como delito esta clase de
actividad y la han sometido a sanciones penales. El problema ha alcanzado
dimensiones transnacionales con el trafico de esas reproducciones no
autorizadas a través de las redes de telecomunicaciones modemas. Al
respecto consideramos, que la reproduccién no autorizada de programas
informaticos no es un delito informatico debido a que el bien juridico o tutelar
es la propiedad intelectual.

Pero para poder tipificar las conductas descriptas anteriormente se debe buscar
una normativa internacional para poder perseguir estos delitos, por que el
criterio territorialistas de nuestro derecho penal, es ineficaz por el problema de
la competencia y jurisdiccion aplicabte.
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En la actualidad existen varios proyectos de reformas parciales a las leyes.
penales, tipificando nuevas conductas penales y agravando alguna por el
medio utilizado, que permitiran que se puedan aplicar penas, respetando el
principio de legalidad, receptado en nuestra Carta Magna.

Sobre el particular, es importante hacer referencia a las reformas a nuestro
Cddigo Penal Federal, publicadas en el Diario Oficial de la Federacion el 17 de
mayo de 1999, que tipifica las siguientes conductas:

1. Modificar, destruir o provocar sin autorizacion, pérdida de informacion
contenida en sistemas o equipos de informatica protegidos por algun
mecanismo de seguridad.

2. Conocer o copiar sin autorizacion, informacién contenida en sistemas o
equipos de informatica protegidos por algun mecanismo de seguridad.

3. Modificar, destruir o provocar sin autorizacion pérdida de informacién
contenida en sistemas o equipos de informatica del Estado, protegidos por
algin mecanismo de seguridad.

4, Conocer o copiar sin autorizacion, informacion contenida en sistemas o
equipos de informatica del Estado, protegidos por algin mecanismo de
seguridad.

5. Aun estando autorizado para acceder a sistemas y equipos de informatica
del Estado, indebidamente modifique, destruya o provoque pérdida de
informacion.

6. Aun estando autorizado para acceder a sistemas y equipos de informatica
del Estado, indebidamente copie informacién.

7. Modificar, destruir o provocar, sin autorizacion, pérdida de informacion
contenida en sistemas o equipos de informatica de las instituciones que
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integran el sistema financiero, protegidos por algin mecanismo de
seguridad.

8. Conocer o copiar, sin autorizacién, informacién contenida en sistemas o
equipos de informatica de las instituciones que integran el sistema financiero,
protegidos por algin mecanismo de seguridad.

9. Aun estando autorizado para acceder a sistemas y equipos de informatica
de las instituciones que integran el sistema financiero, indebidamente
modifique, destruya o provoque pérdida de informaciéon que contengan.

10. Aun estando autorizado para acceder a sistemas y equipos de informatica
de las instituciones que integran el sistema financiero, indebidamente copie
informacién que contengan.
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CAPITULO 3.- HACIA UN NUEVO DERECHO - INTERNACIONAL
INFORMATICO

Los grandes avances en el campo tecnolégico han propiciado una creciente
interdependencia mundial entre Estados y particulares, despareciendo los
bloques antagodnicos de la Guerra Fria, barreras comerciales, integraciéon de
principales mercados financieros.

Dicha integracion internacional, co.nocida como globalizacién, ha tenido auge
debido a la tecnologia, produciendo una serie de consecuencias de caracter '
econdmico, politico, cultural y medioambiental, ante lo cuél el derecho se ha
visto en 1a necesidad de intervenir a fin de establecer normatividad sobre tales
areas. o

De este modo, es que el presente estudio tiene como objeto'analizar el
desempefio del derecho informatico en diversas instancias intemacionales.

3.1 LA UNION EUROPEA

La sesion del Consejo de Ministros de Telecomunicaciones de la Unién
Europea celebrada el 22 de abril de 1999, adopto la Directiva N° 99/93/CE por
la que se establece un marco comdn para la firma electronica.

Este documento dirigido a los Estados miembros y a los emisores de medios de
pago electronicos en la Gue se definen las normas minimas en materia de
transparencia, responsabilidad y vias de recurso aplicables a tales medios de
pago.

La recomendacién se aplicara a:

a) Productos "de acceso a una cuenta bancaria®, los instrumentos que
permiten acceder a distancia a cuentas mantenidas en instituciones
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financieras, generalmente bancos. Esta categoria incluye aplicaciones como
los servicios bancarios a domicilio (por ordenador o por teléfono) y las
tarjetas de pago;

b) Productos de "dinero electrénico”, los instrumentos que almacenan un valor
monetario en un soporte, banda magnética, tarjeta inteligente o memoria de
ordenador (dinero electrénico).

El objetivo de la Recomendacion consiste en impulsar l1a confianza de los
usuarios en los medios de pago electronicos gracias a:

1. Una informacion clara a la clientela, tanto antes (clausulas contractuales)
como después (extractos) de las operaciones;

2. Un reparto equitativo de las obligaciones y responsabilidades respectivas,
de modo que la responsabilidad recaiga sobre la parte mas indicada para
resolver el problema de que se trate;

La Recomendacion es la primera etapa en el camino hacia un enfoque
integrado mas amplio cuyo objetivo final es favorecer el desarrolio de sistemas
de pagos electronicos fiables, faciles de usar, eficaces y seguros, en beneficio
de todas las partes involucradas. Este enfoque tendra como finalidad definir un
marco de supervision cautelar para la emision de dinero electronico, de forma
que queden garantizadas la estabilidad y la solidez de los emisores;

Dado que el dinero electronico puede utilizarse como medio de pago de una
amplia gama de productos y servicios, el instituto Monetario Europeo (IME) y
los Estados miembros estan colaborando actuaimente en la elaboraciéon de un
marco de supervision cautelar para la emision de dinero electrénico, con el fin
de garantizar la estabilidad y la solidez de los emisores y, de esta forma,
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salvaguardar los intereses de los clientes. Sobre la base de esta colaboracién,
la Comision tiene previsto establecer exigencias aplicables a los emisores de
productos de dinero electrénico y condiciones de aplicacion de las normas
comunitarias sobre competencia en este ambito.

Ante el objetivo de desarroilar un verdadero mercado tnico, los medios de pago
electronicos han de ser "interoperables”. En otros términos, los medios emitidos
aceptados por una determinada institucion (o0 en un determinado Estado
miembro) serfan tanto mas utiles para la clientela y mas qﬁcaces cuanto mas
se utilizaran. La combatibilidad entre sistémas de pago electronicos, que
interesa tanto a los usuarios como a las empresas, dependera sobre todo de

los acuerdos entre operadores que deberan respetar las normas comunitarias
sobre competencia.

Los medios de pago deben ofrecer las garantias necesarias para que no
puedan utilizarse para fines ilicitos o en relacion con actividades ilicitas. En
cuanto a la seguridad técnica, es importante que se busquen soluciones que se
plasmen en unos sistemas de pago electronicos lo mas seguros posible, sobre
todo mediante el desarrollo de mecanismos adecuados de codificacion, firma
electronica o cualquier otra técnica similar. Corresponde ante todo a los
prestadores de servicios cumplir esta tarea. Pero existe una segunda
posibilidad de elevar el grado de seguridad, que consiste en el recurso a
instrumentos juridicos adecuados, sobre todo en el 4mbito del derecho penal.

Reconociendo la importancia de estas preocupaciones, el Consejo Europeo de
Amsterdam ha adoptado un plan de accién contra el crimen organizado, a fin
de resolver los problemas de fraude y falsificaciones que afectan a los medios
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de pago, incluidos los electrénicos. Para satisfacer esta peticion, la Comisiéon va
a examinar la conveniencia de adoptar una iniciativa en este ambito.

3.2 TRATADO DE LIBRE COMERCIO DE AMERICA DEL NORTE

El Tratado de Libre Comercio de América del Norte, celebrado entre los
Estados Unidos de América, los Estados Unidos Mexicanos y Canada, por
cuanto hace al tema de los medios informaticos de comunicacion de que se
trata, en sus articulos 1301 al 1310, regula lo relativo a las medidas aplicadas
tanto a personas fisicas como morales al acceso y uso de redes publicas y a
los servicios publicos de telecomunicaciones. Asimismo, contempla la
prestacion de los servicios mejorados o de valor agregado y las medidas de
normalizacién respecto de la conexion de equipo terminal u otro equipo a las
redes publicas de telecomunicaciones.

El TLCAN dispone que las redes publicas, los circuitos privados arrendados y
los servicios de telecomunicaciones ofrecidos en el territorio de las Partes o de
manera transfronteriza, estaran disponibles en términos o condiciones
razonables y no discriminatorias.

Para logrario las Partes se obligan a garantizar que a las personas de las otras
Partes se les permitan:

1. Comprar o arrendar lineas privadas y conectar el equipo terminal u otro
equipo a las redes publicas;

2. Interconectar circuitos privados a las redes publicas;

3. Realizar funciones de conmutacion, sealizacion y procesamiento; y

4. Emplear protocolos de operacion é eleccion del usuario.

57



Las condiciones que se podran adoptar par el acceso y uso de las redes seran
las necesarias para salvaguardar la responsabilidad del servicio publico de los
operadores de ia red y para proteger la integridad técnica de las redes publicas.

Dichas condiciones podran incluir:

a) Restricciones para la reventa o uso compartido de los servicios;

b) Utilizar un determinado equipo terminal para la interconexiéon con las redes o
servicios publicos; .

¢) Restricciones en la interconexién con circuitos privados arrendados o
propios, cuando los circuitos se utilicen para el suministro de redes o de
servicios publicos de telecomunicaciones.

Por ofro lado, el otorgamiento de licencias, permisos y registros sera
transparente y expedito.

Los servicios mejorados o de valor agregado se prestan a través de sistemas
de procesamiento computarizado, proporcionando al usuario informacion
adicional, diferente, reestructurada o almacenada, o bien actuan sobre el
formato, contenido, cédigo o protocolo de la informacién transmitida.

En la prestacion de dichos servicios \in'lcé'mente se exigira que el prestador
tenga solvencia financiera y cumpla con las normas y reglamentaciones
técnicas. El otorgamiento de licencias o permisos serd no discriminatorio,
transparente y expedito.

Ademas, los proveedores de servicios de telecomunicacién mejorados no
estaran obligados a prestar sus servicios al publico en general, a interconectar
sus redes con cualquier cliente o red particular y a justificar o registrar sus
tarifas.
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Sin embargo, si deberan satisfacerse las normas y reglamentos establecidos
por un Estado Parte cuando deseen interconectarse con una red o servicio
publico de telecomunicaciones y podra requerirse que se registre una tarifa con
el fin de evitar una practica contraria con las normas relativas a la competencia
o en materia de monopolios.

Las partes se obligan a que las medidas de normalizaciéon relativas a la
interconexion de equipo terminal con las redes o servicios publicos de
telecomunicaciones, sean las necesarias para impedir un dano técnico o
deterioro de las redes o servicios publicos, para evitar interferencia con dichas
redes o servicio o cualquier otra interferencia electromagnética, impedir fallas
de equipo de facturacién y aquellas pertinentes para garantizar a los usuarios
seguridad y acceso en la utilizacion de las redes o servicios publicos de
telecomunicaciones.

Las partes podran requerir que se pruebe el equipo terminal no autorizado que
desee conectarse con la red publica de telecomunicaciones, siempre y cuando
los criterios de aprobacion se ajusten a los criterios antes sefialados.

Dichas pruebas las podra realizar cualquier entidad técnicamente calificada de
acuerdo con los procedimientos de evaluacién de las Partes. Para lo cual, a
mas tardar un afo después de la fecha de 1a entrada en vigor del tratado, cada
una de las Partes adoptard entre sus procedimientos de evaluacién la
conformidad con las disposiciones necesarias para aceptar, de acuerdo con
sus normas y procedimientos establecidos, los resultados de las pruebas que
se encuentren en teritorio de la otra Parte.

Los procedimientos de evaluacién de {a conformidad deberdn ser

transparentes, no discriminatorios y las solicitudes que para este efecto se
presenten deberan tramitarse en forma expedita.
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Cabe mencionar que se prevé en el TLCAN la creacion de un Subcomité de
Normas de Telecomunicaciones que desempeiiara las siguientes funciones:

a) Facilitaran el proceso mediante el cual las Partes haran compatibles sus
medidas relativas a normalizacion;

b) Ofrecerd un foro de consulta, hara recomendaciones y prestard asesoria
técnica;

c) Fortalecera la cooperacién en el desarrollo, aplicacién y cumplimiento de las
medidas de normalizacién; y

d) Considerara las nuevas tendencias en materia de medidas de normalizacion
a nivel no gubernamental, regional y mulitilateral.

El tratado reconoce la facultad de los Estados Parte de mantener o designar a
un prestador monopdlico de las redes o servicios publicos de
telecomunicaciones Sin embargo, cuando dicho prestador, directamente o a
través de su filial, preste servicios mejorados no incurrira en practicas contrarias
a la libre competencia en dicho mercado, ya que puede perjudicar con ello a los
prestadores de las otras Partes.

Dichas practicas incluyen los subsidios cruzados, la conducta predatoria y el
acceso discriminatorio a las redes y a los servicios publicos de
telecomunicaciones.

Se contemplan como medidas eficaces para evitar las practicas contrarias a la
libre competencia las siguientes:

a) control contable;

b) separacion estructural;

¢) normas que aseguren un acceso a los competidores de las otras Partes a
las redes o servicios publicos en condiciones y términos no menos
favorables de los que se conceda a si mismo o a sus filiales; y
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d) asegurar una divulgacion oportuna de cualquier cambio técnico en las redes
publicas de telecomunicaciones y sus interfases.

La informacion referente al acceso y uso de las redes y servicios publicos de
telecomunicaciones estara disponible al publico en general e incluye:

a) tarifas y otros términos y condiciones para la prestacion del servicio;

b) especificaciones sobre el equipo de conexién;

c) sobre los drganos que adopten y regulen las normas de normalizacion;
d) condiciones para la conexion del equipo terminal; y

e) requisitos de notificacién, permisos, registro o licencias.

En el Anexo Il, las Partes se reservaron la facultad de adoptar medidas
contrarias o mas restrictivas vinculadas con la prestaciéon u operacion de redes
y servicios de telecomunicaciones.

En fo relativo a los servicios mejorados y de valor agregado, Canada y Estados
Unidos no formularon ninguna reserva. México autorizara a las personas fisicas
o morales de Canada y Estados Unidos, el que proporcionen dichos servicios
de manera transfronteriza desde la entrada en vigor del tratado, con excepcion
de los servicios de videotextos y de conmutacién de paquetes, los cuales
podran prestarse un aino después de la entrada en vigor del tratado.

También, como se menciond en e} capitulo de inversiones, los inversionistas de
las otras Partes podran adquirir acciones en empresas dedicadas a la
prestacion de dichos servicios. La participacion canadiense o estadounidense
en dichas empresas sera hasta de un 49% durante el primer afio y después
podra alcanzar hasta el 100%.

Con el fin de liberalizar la prestacion de los servicios de telecomunicaciones las
Partes realizaran consultas.
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Se reconoce la importancia de las normas internacionales en materia de
telecomunicaciones globales, por lo cual se promovera la coordinacion con la
Organizacién Internacional de Normalizacion, la Unién Intermacional de
Telecomunicaciones y la Organizacléon Intemacionél de Normalizacion.

Ademas, las Partes se comprometen, entre ellas, a realizar un intercambio de
informacion y a desarroliar programas de capacitacion.

Por otra parte en el capitulo 17 de Propiedad Intelectual, fas partes se obligan a
dar proteccion adecuada y eficaz a los derechos de propiedad intelectual, pero

asegurandose de que las medidas relativas no se conviertan en obstaculos al
comercio legitimo.

Con tal objeto, las Partes deben aplicar las disposiciones del Tratado asi como
las disposiciones sustantivas de:

a) el Convenio de Ginebra para la Proteccion de los Productos de-los
Productos de Fonogramas Contra la Reproduccién no Autorizada de sus
Fonogramas, 1971 (convenio de Ginebra);

b) el Convenio de Berna para la Proteccidn de Obras Literarias y Artisticas,
1971 (Convenio de Berna);

c) el Convenio de Paris para la Proteccion de la Propiedad Industiial, 1967
(convenio de Paris) para la proteccién de la Propiedad Industrial, 1967
(Convenio de Paris);

d) el Convenio Intemacional para la Proteccion de las Obtenciones Vegetales,
1978 (Convenio UPOV), o la Convencién internacional para la Proteccion de
Nuevas Variedades de Plantas, 1991 (Convenio UPOV).

Las Partes se obligan a dar a los nacionales de las otras Partes un trato no
menos favorable al concedido a sus propios nacionales en materia de
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proteccion y defensa de los derechos de propiedad intelectual, si la excepcién
esta permitida en fa convencién pertinente y se cumplan dos requisitos:

a) que sea necesaria para asegurar el cumplimiento de medidas que no sean
incompatibles con el capitulo; y

b) que no se aplique en forma tal que constituya una restriccion encubierta al
comercio.

Por dltimo, el Tratado aclara que ninguna de las Partes tendra, conforme a esta
disposicion, obligacién alguna relacionada con los procedimientos establecidos
en acuerdos multilaterales concentrados bajo los auspicios de la Organizacion
Mundial de la Propiedad Intelectual en lo relativo a adquisicién y conservacién
de derechos de propiedad intelectual.

Ya de lleno en materia autorial, las Partes se obligan a proteger las obras
comprendidas en el Capitulo 2 del Convenio de Berna, incluyendo cualesquiera
otras que incorporen una expresion original en el sentido que confiere a este
término el mismo Convenio. En particular:

a) todos los tipos de programas de cémputo son obras literarias en el sentido
que confiere el Convenio de Berna y cada una de las Partes los protegera
como tales; y

b) las compilaciones de datos de otros materiales, legibles por medio de
maquinas o en otra forma, que por razones de la seleccion y disposicion de
su contenido constituyan creaciones de caracter intelectual, estaran
protegidas como tales.

Las Partes se obligan a otorgar a los autores y sus causahabientes los

derechos que se enuncian en el Convenio de Berna con respecto a las obras
antes mencionadas, incluyendo el derecho de autorizar o prohibir:
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. a) la importacion al territorio de la Parte de copias de la obra hechas sin
autorizacion del titular del derecho;

b) la primera distribucion publica del original y de cada copia de la obra
mediante venta, renta u otra manera;

c) la comunicacion de la obra al publico; y

d) la renta comercial del original o de la copia de un programa de cémputo.

Con respecto a los programas de cdmputo, se aclara que el inciso d) anterior
no se aplicara cuando la copia no constituya en si misma un objeto esencial de
la renta, y que cada Parte dispondra que la introduccién del original o de una
copia del programa de computo en el mercado, con el consentimiento del titular
del derecho, no agote el derecho de renta.

Se establece que cada una de las partes dispondra que para los derechos de
autor y los conexos:

a) cualquier persona que adquiera o detente derechos econdémicos pueda
libremente y por separado, transferilos mediante contfato para efectos de
explotacion y goce por el concesionario; y

b) que cualquier persona que adquiera y detente esos derechos econémicos
en virtud de un contrato, incluidos los contratos de empleo que impliquen la
creacion de obras y fonogramas, tenga la capacidad de ejercer esos
derechos en nombre propio y disfrutar plenamente los beneficios derivados
de tales derechos.

Por dltimo, cabe agregar que paré la defensa de los derechos de propiedad

intelectual, las partes deberan establece en su legislacion intema

procedimientos de defensa de los derechos de propiedad intelectual que
permitan la adopcién de medidas eficientes contra cualquier acto que infrinja
los derechos de propiedad intelectual.



No obstante en sus articulos 1715, 171, 1717 y 1718, regula con cierto
detenimiento diversos aspectos procesales a saber: aspectos procesales
especificos y recursos en los procedimientos civiles y administrativos, medidas
precautorias, procedimientos y sanciones penales, asi como la defensa de los
derechos de propiedad intelectual en la frontera.

3.3 LA COMISION DE LAS NACIONES UNIDAS PARA EL DERECHO
MERCANTIL INTERNACIONAL

3.3.1 FINALIDAD DE LA COMISION DE LAS NACIONES UNIDAS PARA EL
DERECHO MERCANTIL INTERNACIONAL

La Comisiéon de las Naciones Unidas para el Derecho Mercantil Internacional
(UNCITRAL), 6rgano auxiliar de la Asamblea General, se constituyé en
diciembre de 1966, con la finalidad de impulsar el desarrollo progresivo- del
derecho internacional privado, promover la uniformidad y armonizacién
universal de la legislacion mercantil. Esta finalidad se materializa en la medida
que todos los Estados del mundo adopten las convenciones y leyes modelo
que propone este érgano.

Cualquier instrumento legislativo elaborado por la UNCITRAL, para entrar en
vigor primeramente necesita de una accidn legislativa de cada uno de los
Estados adoptantes; no tendria objeto proponer una legisiacién modelo que no
haya resultado de una negociacion que produzca un texto legal aplicado con
posterioridad por los Estados participantes, sin perturbar su orden juridico,
presentar las tendencias mas avanzadas y recoger los usos contemporaneos
de la actividad que se trate, ofreciendo a su vez garantias de perduracion, ya
que el proceso de elaboracion es dilatado y costoso.

UNCITRAL observa un proceso de negociaciones que asegure un resultado
final sin obstaculos, evitando que sus disposiciones contradigan tradiciones
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legales, economicas, politicas, de negociacién o de cualquier otra indole del
Estado que estudia la adopcion del texto. Durante el proceso creativo se invita
a todos los Estados para que expresen sus objeciones o reservas. Se negocia
para obtener el acuerdo de todos los participantes. En caso de que las
necesidades de algin Estado no fueren satisfechas, seria porque ese Estado .
no se preocupd de enviar delegaciones que las expusieran; o se abstuvo de
contestar los cuestionarios que le enviaron o de comentar los textos definitivos
que se propusieron para aprobacion final.

La adopcion de un pais de un texto de la UNCITRAL tiene un efecto de
reconocimiento universal inmediato. La Secretaria de la UNCITRAL hace una
evaluacién inmediata de la legislacion adoptada por un pals y, si el resultado es
positivo, incluye, en el Estado de las Convenciones, dentro de los que han
adoptado legislacién basada en los principios del instrumento de la UNCITRAL
de que se trate.

El estado de las convenciones que se puede consultar en la pagina de Intemet
de la UNCITRAL, indica cuando un Estado ha adoptado una Ley Modelo o una
Convencioén. Por ejémplo. si un extranjero necesita saber cuél es la legislacion
en México en materia de arbitraje comercial, sélo tiene que consultar dicha
pagina. Después de eso, le bastara con hacer una pequeda verificacién sobre
el texto, o leer algun comentario que se haya publicado, para comparar con el
modelo y ver, en qué medida México se ajusto al texto. Es importante sefialar
que, si se encuentran muchas diferencias, o pocas pero substanciales, debe
desconfiar.

México respondi® a todos los cuestionarios que recibi6 de la UNCITRAL,
relativos a trabajos que desembocaron en la Ley Modelo y remitid sus
observaciones sobre el proyecto cuando se le solicitd. El pais estuvo
representado en la elaboracién de la Ley Modelo a través de los delegados,
expertos en la materia, mismo que acredité la Secretaria de Relaciones



Exteriores. Finalmente participd en las sesiones plenarias en que se adopté la
Ley Modelo. Durante esos trabajos, los expertos mexicanos consultaron con los
sectores interesados que acogieron su invitacion de darles sus puntos de vista.

En los trabajos de preparacién participaron, junto a la representacion de los
Estados, otras organizaciones internacionales invitadas.

Al hacer el proyecto, la UNCITRAL siempre cuidé de elaborar disposiciones
legislativas que no favorecieran ninguna tecnologia electrénica determinada.
Esa politica de no-discriminacion veia, también, hacia el futuro. Se buscé y se
obtuvo un ambito de aplicacién que comprendiera a diversas tecnologias que
en el futuro pudieran desarrollarse, dando la mayor oportunidad de
permanencia a la Ley Modelo.

Una referencia demasiado estrecha, por ejemplo, la EDI, como se conocia al
inicial los trabajos, hubiera dejado fuera del campo de aplicacion al fax, el
correo electrénico y a Internet.

De esta manera se llegd a un A&mbito de aplicacién amplio, que comprendiera: I.
Informacién; 1l transmitida (mensaje en sentido estricto) o comunicada (asiento
en sentido estricto), haciendo uso de medios electronicos o semejantes.

Un objetivo importante en este sentido fue limitar el campo de aplicacién a la
materia comercial. Las disposiciones particulares que otras ramas del derecho
pudieran necesitar, podrian ser objeto de disposiciones particuleres dictadas
para esos casos especificos; la UNCITRAL no las tuvo presentes como
hipétesis de trabajo. Esto incluia disposiciones especiales en materias
comerciales especificas; por ejemplo, el derecho de los consumidores
(respecto del cual comienzan a tenerse acuerdos internacionales).

67



Con el mismo fin se evitd hacer disposiciones sobre obligaciones y contratos,
salvo indispensables excepciones; por ejemplo, los articulos 11, 12 y 13.
Incluso en casos, con efectos limitados, por ejemplo, el articulo 13 que se
refiere a la atribucion de un mensaje de datos, no indica cudles son los efectos
legales de la atribucion.

Se reconocié que los mensajes de datos no son documentos escritos. Su
naturaleza de registros de sefiales electronicas que almacenan informacién es
muy diferente. Lo que ocurre es que los mensajes de datos se utilizan para que
realicen funciones que tradicionalmente se efectuaban por medio de
documentos escritos, algunos de ellos firmados. La UNCITRAL desarroli6 el
concepto de los equivalentes funcionales, que significa que cuando un mensaje .
de datos sirve para llevar a cabo las funciones de los documentos escritos, se
considera que los requisitos legales del documento tradicional quedan
satisfechos. Por ejemplo, en relacién con el concepto de “por escrito”, en fa Ley
Modelo se dice que cuando una disposicion legal requiera de un determinado
acto que se otorgue por escrito o atribuya ciertas consecuencias al hecho de
que no conste en esa forma, el requisito se considerara satisfecho por un
mensaje de datos que cumpla los equivalentes funcionales del tradicional
escrito (Art. 6). Disposiciones semejantes se dan para “firma” (Art. 7), “original”
(Art. 8) y “archivo” (Art. 10).

Se reconocié que el comercio electrénico nacional no se puede distinguir del
internacional y que conviene que tengan 1a misma regulacién. De hecho, es la
primera Ley Modelo que no contiene una definicion de intemacionalidad.

3.3.2 LEY MODELO SOBRE COMERCIO ELECTRONICO

La Comision de las Naciones Unidas para el Derecho Mercantil Intemacional, a

fin de cumplir con uno de los objetivos por los que fue creada desde el 17 de
diciembre de 1966, como lo es fomentar la armonizacién y unificacion
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progresivas de! derecho mercantil internacional y a su vez tener presente el
interés de los paises en desarrollo a introducirse en el comercio internacional,
vio en la necesidad de elaborar una Ley Modelo para facilitar el uso del
Comercio Electrénico e inducir a los Estados para que integren en cada una de
sus legislaciones la regulacion de los medios informaticos de comunicacién, a
pesar de la mucha o poca realizacién de dichas practicas.

La Ley Modelo sobre Comercio Electronico, tnica y exclusivamente tiene por
finalidad orientar a los Estados para adecuar a su derecho interno reglas sobre
actos de comercio que en las ultimas décadas se han llevado a cabo sin la
utilizacion tradicional del papel, tales como el correo electrénico y el intercambio
electronico de datos, esto es, inducir a la desaparicion de las barreras
existentes entre un sistema juridico y otro encaminandose al fenémeno de la
globalizacién.

La Guia de la Ley en comento, pone de relieve la necesidad imperiosa de que
las legislaciones de los Estados vayan a fa vanguardia, toda vez que en
algunos casos, la legislacion vigente impone o supone restricciones al empleo
de los medios modemos de comunicacién, verbigracia, el empleo de
documentos "originales”, "manuscritos” o "firmados".

Si bien unos cuantos paises han adoptado reglas especiales para regular
determinados aspectos del comercio electrénico, se hace sentir en todas partes
la ausencia de un régimen general de tal practica mercantil. De ello puede
resultar incertidumbre acerca de la naturaleza juridica y la validez de la
informacién presentada en otra forma que no sea la de un documento
tradicional sobre papel. Ademas, la necesidad de un marco legal seguro y de
practicas eficientes se hace sentir no sélo en aquellos paises en los que se
esta difundiendo el empleo del Intercambio Electronico de Datos y del Correo
Electrdnico, sino también en otros muchos paises en los que se ha difundido el
empleo del fax, el télex y otras técnicas de comunicacion semejantes.
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Asimismo, es menester aclarar que la aludida Comision de las Naciones Unidas
para el Derecho Mercantil Interacional ha afirmado que el propdsito de la Ley
Modelo sobre Comercio Electronico no es restringir o coartar la utilizacion de
los medios electronicos de comunicacion, sino por el contrario, facilitar y
garantizar que las negociaciones ahi realizadas tengan un respaldo legal.

Particularmente, se ha reconocido la utilidad que ofrece la Ley Modelo de
referencia, en razén que esta fija pautas para la interpretacion de convenios y
estudio de la validez de los mismos, sin necesidad de con cada uno de ellos se
tenga que negociar un protocolo especifico.

Concemiente a su ambito de aplicacion, la Ley Modelo en sus articulos 6, 7.8,
11, 12, 15 y 17, seiiala ciertos supuestos con los que cada Estado puede 0 no
imponer excepciones o restricciones sobre constancias por escrito,
permisibilidad de firmas electrénicas, integridad de la informacién, formacion y
validez de contratos, tiempo y lugar del envio asi como la recepcion de un
mensaje de datos y la substitucion de un documento que se requiera por escrito
por medio de uno o mas mensajes de datos.

La Comision de las Naciones Unidas para el Derecho Mercantil Intemacional,
unicamente se ocup6 en la segunda parte de la multicitada Ley Modelo, regular
el transporte de mercancias, sin menoscabo de que en épocas futuras retome
el estudio de otras practicas que sobre la marcha se desarrollen, a fin de
adicionar el contenido de dicho ordenamiento.

En ese mismo orden de ideas, sobresale el hecho de que la Ley Modelo
contempla disposiciones primarias o genéricas con la finalidad de que quede al
arbitrio de cada Estado introducir en su proceso de creacién de leyes una
relacidn mas detallada por cuanto hace al aspecto técnico de cada mensaje de
datos.
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Ahora bien, toda vez que este ultimo no es del todo equivalente a un
documento de papel, se adopté en la Ley Modelo un criterio flexible que tuviera
en cuenta la graduacién actual de los requisitos aplicables a la documentaciéon
consignada sobre papel al adoptar el criterio del ‘equivalente funcional’, es
decir, aplicar por analogia los requisitos de forma, que sirven para dotar a los
documentos de papel fiabilidad, inalterabilidad y rastreabilidad que mejor
convenga a la funcién que les haya sido atribuida, como lo es la formalidad
(elemento de validez y no de existencia), la firma autdgrafa o 1a autenticacion.

A fin de que las autoridades encargadas de la elaboracion de las leyes en cada
uno de los Estados tengan los medios suficientes para integrar a su derecho
interno las normas contenidas en la Ley Modelo, la Secretaria de la Comisién
de las Naciones Unidas para el Derecho Mercantil Internacional, ha organizado .
consultas técnicas sobre comercio electronico ademéas de la expedicién de
otras leyes modelos.

La Ley Modelo en comento, se encuentra estructurada de la siguiente forma:
Primera parte. Comercio electronico en general.

Capitulo 1. Disposiciones generales.

Articulo 1. Ambito de aplicacién.

Articulo 2. Definiciones.

Articulo 3. Interpretacion.

Articulo 4. Modificacién mediante acuerdo.

Capitulo 1. Aplicacion de los requisitos juridicos a los mensajes de datos.

Articulo 5. Reconocimiento juridico de los mensajes de datos.
Articulo 5 bis. Incorporacion por remision.
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Articulo 6. Escrito.

Articulo 7. Firma.

Articulo 8. Original.

Articulo 9. Admisibilidad y fuerza probatoria de los mensajes de datos.
Articulo 10. Conservacién de los mensajes de datos.

Capitulo lll. Comunicacién de los mensajes de datos

Articulo 11. Formacién y validez de los contratos

Articulo 12. Reconocimiento por las partes de los mensajes de datos
Articulo 13. Atribucién de los mensajes de datos

Articulo 14. Acuse de recibo

Articulo 15. Tiempo y Iugar‘del envio y la recepcion de un mensaje de datos

Segunda parte. Comercio electronico en materias especificas
Capitulo |. Transporte de mercancias

Articulo 16. Actos relacionados con los contratos de transporte de mercancias
Articulo 17. Documentos de transporte

Por ultimo, cabe destacar que para la elaboracion de la Ley Modelo sobre
Derecho Electronico, la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional tuvo trabajos preparatorios que sirvieron de
antecedentes como la recomendacién relativa al valor juridico de los registros
computadorizados aprobada por 1a Comision en su 18° periodo de sesiones
(materia de estudio de la presente investigacion), celebrado en 1985, y el inciso
b) del parrafo 5 de la resolucién 40/71 de la Asamblea General, de 11 de
diciembre de 1985, en la que pidid a los gobiemos y a las organizaciones
internacionales que, cuando asi convenga, adopten medidas acordes con las
recomendaciones de la Comision a fin de garantizar la seguridad juridica en el

72



contexto de la utilizacion mas amplia posible del procesamiento automatico de
datos en el comercio internacional.

En efecto, en dicho periodo de sesiones, la Comisién examiné un informe del
Secretario General titulado “Valor Juridico de los registros computarizados”
donde se llegd a la conclusion de que, en el &mbito mundial, se tropieza con
menos problemas de lo que cabria esperar en el empleo de datos almacenados
en soportes informaticos como prueba en los litigios, sefalando que uno de los
obstaculos juridicos mas graves para el empleo de la informatica y de las
telecomunicaciones de terminal a terminal en el comercio internacional
radicaba en la exigencia de que los documentos estuviesen firmados o
consignados sobre papel. Tras deliberar sobre el informe, la Comisién decidi6
aprobar la siguiente recomendacion en la que se expresan algunos de los
principios en que se basa la Ley Modelo:

"La Comisién de las Naciones Unidas para el Derecho Mercantil Intemacional,
Observando que el empleo del procesamiento automatico de datos (PAD) esta
proximo a quedar firmemente arraigado en todo el mundo en muchas fases del
comercio nacional e internacional, asi como en los servicios administrativos,
Observando también que las normas juridicas referidas a los medios anteriores
al PAD basados en el empleo del papel para documentar el comercio
internacional pueden crear un obstaculo al empleo del PAD en cuanto llevan a
la inseguridad juridica o dificultan la eficiente utilizacién del PAD cuando su uso
asta por lo demas justificado,

Observando asimismo con reconocimiento los esfuerzos del Consejo de
Europa, del Consejo de Cooperacién Aduanera y de la Comisién Econémica de
las Naciones Unidas para Europa tendientes a superar los obstaculos que,
como consecuencia de estas normas juridicas, se oponen a la utilizacién del
PAD en el comercio internacional,
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Considerando al mismo tiempo que no es necesaria una unificacién de las
normas sobre la prueba respecto del empleo de registros de computadora en el
comercio internacional, vista la experiencia que muestra que diferencias
sustanciales en las normas sobre la prueba aplicadas al sistema de
documentacion sobre papel no han causado hasta el momento ningun dafio
apreciable al desarrollo del comercio internacional,

Considerando también que, como consecuencia de las novedades en la

utilizacién del PAD, en diversos sistemas juridicos se viene experimentando la

conveniencla de adaptar las normas juridicas existentes a estas novedades,

teniendo debidamente en cuenta, sin embargo, la necesidad de estimular el.
empleo de los medios del-PAD que proporcionarian la misma o mayor fiabilidad
que la documentacién sobre papel,

1. Recomienda a los gobiernos que: .

a) Examinen las normas juridicas que afectan la utilizacion de registros de
computadora como prueba en los litigios, a fin de eliminar obstéculos
innecesarios a su admisién, asegurarse de que las normas sean coherentes
con las novedades de la tecnologia y proporcionar medios apropiados para que
los tribunales evalien el crédito que merezcan los datos contenidos en esos
registros;

b) Examinen las exigencias legales de que determinadas operaciones
comerciales o documentos relacionados con el comercio consten por escrito,
para determinar si la forma escrita es una condicién de la eficacia de la validez
de la operacién o el documento, con miras a permitir, segun comesponda, que
la operacién o el documento se registren y transmitan en forma legible
mediante computadora;

¢) Examinen los requisitos juridicos de una firma manuscrita u otro método de
autenticacion sobre papel en los documentos relacionados con el comercio, con
miras a permitir, seglin corresponda, la utilizacién de medios electrénicos de
autenticacion,
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d) Examinen los requisitos juridicos de que, para ser presentados a las
autoridades, los documentos deban constar por escrito y estar firmados de
purio y letra, con miras a permitir que, cuando corresponda, esos documentos
se presenten en forma legible mediante computadora a los servicios
administrativos que hayan adquirido el equipo necesario y fijado los
procedimientos aplicables.

2. Recomienda a las organizaciones internacionales que elaboran textos
Jurfdicos relacionados con el comercio que tengan en cuenta la presente
Recomendacién al adoptar esos textos y, segun corresponda, estudien la
posibilidad de modificar los textos juridicos vigentes en armonia con la presente
Recomendacion.”

Dicha recomendacion (denominada en adelante "Recomendaciéon de la
CNUDMI de 1985") fue aprcbada por la Asamblea General en su resolucién
40/71, inciso b) del parrafo 5, de 11 de diciembre de 1985, a saber:

"La Asamblea General,

... Pide a los gobiernos y a las organizaciones internacionales que, cuando as/
convenga, adopten medidas de conformidad con la recomendacién de la
Comision a fin de garantizar la seguridad juridica en el contexto de la utilizacién
mas amplia posible del procesamiento automético de datos en el comercio
internacional,...”

3.4 LA ORGANIZACION DE COOPERACION Y DESARROLLO ECONOMICO

Durante los UGltimos afios se ha ido perfilando en el ambito internacional un
consenso de valores politico-juridicos de los problemas derivados del mal uso
de las computadoras, lo cual propici6 que en 1983 la organizacion de
Cooperacién y Desarrollo Econdmico (OCDE) iniciara un estudio sobre la
posibilidad de aplicar y armonizar las legislaciones penales.
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Para 1986 la OCDE publicé un informe titulado Delitos de Informatica, que
realizaba una comparacién de la normatividad vigente y las propuestas de
reformas en diversos Estado Miembros y se recomendaba una lista minima de
ejemplos de uso indebido que los paises podrian prohibir y sancionar en leyes
penales, verbigracia, el fraude y la falsificacion informaticos, la alteracién -de
datos y programas de computadoras, sabotaje informatico, acceso no
autorizado, intercepcion no autorizada y la reproduccion no autorizada de un
programa de computadora protegido, lista que con el auxilio de! Consejo de
Europa y Comité Europeo para los problemas de la Delincuencia se amplié
considerablemente, toda vez que este ultimo aprob6 la recomendacion R(89)9
sobre delitos informaticos en la que se “recomienda a los gobiemos de los
miembros que tengan en cuenta cuando revisen su legislacion o preparen una
nueva, el informe sobre la delincuencia relacionada con las computadoras... y
en particular las directrices para los legisladores nacionales”. Esta
recomendacion fue adoptada por el Comité de Ministros del Consejo de Europa
el 13 de septiembre de 1989.

En 1992, la OCDE elaboré un conjunto de normas para la seguridad de los
sistemas de informacién, con intencion de ofrecer las bases para que los
Estados y el sector privado pudieran erigir un marco de seguridad para los
sistemas informéticos en ese mismo aiio.?

3.5 REPERCUSIONES DEL DERECHO INFORMATICO EN EL DERECHO
POSITIVO MEXICANO

Antes de la publicacién del 29 de mayo de 2000, del Decreto por el que se
Reforman, Adicionan y Derogan diversas disposiciones del Cédigo Civil para el
Distrito Federal en Materia Comun y para toda la Republica en Materia Federal,
del Cédigo Federal de Procedimientos Civiles, del Cadigo de Comercio y de la

2\DEM, pag. 57
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Ley de Proteccién al Consumidor, la regulacién existente en México, en materia
de transacciones electronicas, se limitaba a ciertas disposiciones en la
legislacion financiera y a otras emitidas por diversos 6rganos de la
administracién pablica federal, que establecian el reconocimiento y validez de
firmas otorgadas a través de ciertos medios electronicos. (Ver articulos 26, 27,
31 f. XVIlI y 56 de la Ley de Adquisicion de Arrendamientos y Servicios del
Sector Publico, publicada en el DOF 4 enero 2000; asi como los articulos 27,
28, 33 f. XXii y 71 de la Ley de Obras Publicas y Servicios Relacionados con
las mismas.)

El Derecho mexicano, hasta antes de las reformas mencionadas, era
excesivamente riguroso para darle validez a los actos celebrados entre no
presentes. En estos casos, a excepcion del teléfono, los contratantes deben -
- celebrar un contrato normativo con anterioridad al acto en cuestién, estipulando
por escrito la manera de contratar, segin se desprende por analogia de la
lectura del articulo 1811 del Cédigo Civil para el Distrito Federal en Materia
Comtin y para toda la Republica en Materia Federal antes de ser reformado por
el Decreto. Con ello se trataba de evitar la posibilidad de fraude en la
contratacion.

A partir del Decreto, existe un marco juridico que establece reglas para el
comercio electrénico. Dichas reglas tienden, en general, a flexibilizar las formas
de contratacion.

El Cédigo Civil Federal fue reformado en sus articulos 1, 1803, 1805y 1811 y
se adiciond el articulo 1834 bis. Con dichas reformas se cambiaron

basicamente, las reglas del consentimiento.

El articulo 1803 reformado establece: “El consentimiento puede ser expreso o
tacito, para ello se estara lo siguiente:
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1) Sera expreso cuando la voluntad se manifieste verbaimente, por escrito, por
medios electronicos, opticos o por cualquier otra tecnologia, o por signos
inequivocos, y (...)"

El objetivo de la reforma hacha al articulo anterior fue dejar en claro que el
consentimiento expreso puede manifestarse por medios electronicos o por
cualquier tecnologia.

El articulo 1805 reformado establece: “Cuando la oferta se haga a una persona
presente, sin fijacion de plazo para aceptarla, al autor de la oferta queda
desligado si la aceptacién no se hace inmediatamente. La misma regla se
aplicara a la oferta hecha por teléfono o a través de cualquier otro medio
electronico, 6ptico o de cualquier otra tecnologia que permita la expresion de la
oferta y la aceptacion de ésta en forma inmediata.”

Ahora, la oferta hecha por cualquier medio electronico seréd considerada como
una oferta hecha entre presentes. El legislador considera la inmediatez de las
comunicaciones para fijar la duracion de la oferta, mas que la inmediatez fisica.
Sin embargo, permanece la duda sobre qué tecnologia permite formar el
consentimiento de manera inmediata.

Por su parte, el articulo 1811 reformado, en su segundo parmafo establece:
“Tratandose de la propuesta y la aceptacion, hachas a través de medios
electronicos, Opticos o de cualquier otra tecnologia, no se requerirdA de
estipulacion previa entre los contratantes para que produzca efectos.”

Esta reforma permite que las ofertas y aceptaciones realizadas a través de
medio electronicos no requieran ya de un contrato normativo que rija sus actos
posteriores para que éstos produzcan efectos. Por ejemplo, para celebrar una
compraventa de un bien o servicio a través de Internet, no se requiere que el
comprador y el vendedor hayan celebrado previamente un contrato que regule
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sus transacciones a través de la red, sino que basta con el solo acto realizado a
través de dicho medio electrénico.

Por su parte, el nuevo articulo 1834 bis establece que se considerara que la
obligacion de firmar el escrito que contiene un contrato como medio de
expresion material, perceptible y duradero de la voluntad de los contratantes,
puede realizarse a través de medios electronicos, 6pticos o de cualquier otra
tecnologia, siempre que la informacién generada o comunicada en forma
integra, sea atribuible a las personas obligadas y accesible para su ulterior
consuita. Esta disposicién implica una gran modificacion en la legislacién
mexicana, ya que la firma es, en rigor, la prueba por excelencia del
consentimiento.

El Decreto también establecid las reglas para valorar la fuerza probatoria de la
informacién generada por medios electrénicos o cualquier otra tecnologia. Al
respecto, el articulo 210-A que se adicion6 al Cadigo federal de Procedimientos
Civiles establece que “se estimara primordialmente la fiabilidad del método en
que haya sido generada, comunicada, recibida o archivada y, en su caso, si es
posible atribuir a las personas obligadas el contenido de la informacion relativa

..

Por su parte, el Codigo de Comercio también fue reformado e incluyd un
capitulo especial para el comercio electrénico.

En primer término, es destacable que el Codigo de Comercio define lo que se
debe entender como “mensaje de datos”, estableciendo que, para los efectos
de dicho Codigo, a la informacion generada, enviada, recibida, archivada o
comunicada a través de medios electronicos, Opticos o cualquier otra
tecnologia, se le denominara “mensaje de datos". A su vez, se establece que
en los actos de comercio podran emplearse cualquiera de dichos medios.
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El articulo 80 del codigo de Comercio, en congruencia con las disposiciones del
Cédigo Civil analizadas, establece que los convenios y contratos celebrados por
medios electronicos quedaran perfeccionados en el momento en que se reciba
la aceptacion de la oferta. Con esta reforma se abandona el sistema anterior
utilizado por el Cédigo de comercio: el de la expedicion.

Por su parte, el articulo 90 del Codigo de Comercio establece las reglas bajo
las cuales se presumira que el “mensaje de datos” proviene del emisor en
cuestion. Se presumira que el mensaje de datos proviene del emisor si ha sido
enviado usando medios de identificacion como claves o contraseiias o, bien,
por un sistema programado por e emisor para que opere automaticamente.

El articulo 91 del Codigo de Comercio establece las reglas bajo las cuales se
determina cual serd el momento de recepcion de la informacion. Si el
destinatario ha designado un sistema para la recepcion, ésta tendra lugar
cuando ingrese en dicho sistema, o si no hay un sistema de informacion
designado en el momento en que el destinatario obtenga dicha informacién.

El Cdodigo de comercio entiende por sistema de informacion: “cualquier medio
tecnolégico utilizado para operar mensajes de datos”.

Ei articulo 92 del Cédigo de Comercio establece que “tratandose de la
comunicacion de mensajes de datos que requieran un acuse de recibo para
surtir efectos (...), se considerara que el mensaje de datos ha sido enviado,
cuando se haya recibido el acuse respectivo.”

A su vez establece que, salvo prueba en contrario, se presumird que se ha
recibido el mensaje de datos cuando el emisor reciba el acuse cormespondiente.

También en congruencia con las disposiciones del Cédigo Civil Federal, el
articulo 93 del Cédigo de Comercio establece que, cuando la ley exija la forma
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escrita para los contratos y la firma de los documentos relativos, estos
supuestos se tendran por cumplidos tratdndose de mensaje de datos siempre
que éste sea atribuible a las personas obligadas y accesible para su ulterior
consulita.

Cabe mencionar que, al igual que el Cadigo Civil Federal, el Cédigo de
Comercio no define lo que se entendera por atribuible, por lo que esta
definicién debera ser pactada, en su caso, por las partes contratantes para
prevenir posibles controversias.

Por ultimo, el Cédigo de Comercio, en su articulo 1298-A, reconoce como
medio de prueba los mensajes de datos y, para valorar la fuerza probatoria de
los mismos, se estimara primordialmente la fiabilidad del método en que haya
sido generada dicha prueba. Esta disposicion es congruente con lo previsto en
el Codigo Civil Federal y el Cédigo Federal de Procedimientos Civiles, mismos
que establecen que, en caso de controversia, la fuerza probatoria del acto
celebrado dependera de la fiabilidad del método electrénico usado.

Por otra parte, la Ley Federal de Proteccion al Consumidor también fue
reformada y adicionada con el objetivo de brindar proteccion a los
consumidores que celebren actos de comercio a través de medios electronicos.
Al respecto, el articulo 1° de dicha ley establece que, entre sus objetivos
basicos, tendra la efectiva proteccion al consumidor en las transacciones
efectuadas a través del uso de medios electronicos, dpticos o de cualquier otra
tecnologia, asi como la adecuada utilizacion de los datos aportados.

Al respecto, el articulo 76 bis de la ley en comento establece primordiaimente
que en las transacciones a través de medios electronicos, el proveedor:
1)utilizara informacién proporcionada por el consumidor en forma confidencial;
2)utilizard los elementos técnicos disponibles para brindar seguridad y
confidencialidad a la informacion proporcionada por el consumidor; 3)debera



proporcionar al consumidor, antes de celebrar cualquier transaccion, su
domicilio fisico y numeros telefénicos para reclamaciones; o aclaraciones;
4)evitara las practicas comerciales engafosas respecto a las caracteristicas de
sus productos; y 5)respetara la decision del consumidor en cuanto a la cantidad
y calidad de los productos que desea recibir.

Para hacer cumplir lo anterior, la Ley Federal de Proteccion al Consumidor
establece una multa hasta de dos mil quinientas veces el salario minimo
general vigente para el Distrito Federal, en caso de violacién de las
disposiciones arriba mencionadas.

Por dltimo, es importante mencionar que el decreto entré en vigor a los nueve
dias siguientes de su publicacién en el Diario Oficial de la Federacioén (es decir,
el 7 de junio de 2000). Asimismo, cabe mencionar que las reformas
comentadas no implicaron modificacion alguna a las disposiciones legales
aplicables en materia civil para el Distrito Federal, por lo que todavia no existen
disposiciones expresas en materia de comercio electrénico dentro del Cédigo
Civil del Distrito Federal.

Es posible concluir que el nuevo marco legal que regula el comercio electronico
tiene como premisas principales que: 1)la manifestacion de la voluntad que se
da a través de los medios electronicos es expresa; 2)no se requiere de la
celebracién de un contrato normativo previo que regule las transacciones
comerciales electrénicas; 3)se considera a la oferta realizada a través de un
medio electronico que permita la inmediatez en la comunicacion como un acto
entre presentes; y 4)la fuerza probatoria del acto celebrado dependera de la
fiabilidad del método electrénico seleccionado para realizar el mismo. La nueva
legislacién en materia de comercio electronico, tanto en los ramos mercantil y
civil, asi como el administrativo, refleja la voluntad del gobierno mexicano para
fomentar el uso de nuevas tecnologias que les permitan a los particulares hacer
mas eficientes sus procesos productivos.
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CAPITULO 4.- LINEAMIENTOS PARA LA CREACION DE UN ORGANISMO
INTERNACIONAL ESPECIALIZADO EN LA CERTIFICACION DE FIRMAS
ELECTRONICAS

4.1 IMPORTANCIA DE LAS TRANSACCIONES U OPERACIONES
ELECTRONICAS

Los constantes cambios vislumbrados en la denominada ‘era de la informacion’
se han manifestado principalmente en la multiplicacién del intercambio de
bienes y servicios a través del denominado ‘comercio electronico’, produciendo.
alteraciones sustanciales en los habitos tradicionales de los contratantes. -

Ello se ha potenciado con la proliferacion de redes abiertas como Intemet, en
tanto permiten una comunicacion interactiva entre interlocutores que en la
mayoria de los casos no han tenido anteriormente contacto alguno, lo que a su
vez ha permitido crear novedosas y exitosas herramientas para mejorar la
productividad, reducir costos, llegar al cliente y abordar nuevos mercados.

Para comprender la magnitud de este fendmeno, pueden citarse las cifras y
predicciones manejadas en la Cumbre Mundial de las Comunicaciones llevada
a cabo en noviembre de 1999, las cuales estimaron que las transacciones
econdmicas a través de Internet en 2001 ascenderian a 970.000 millones de
ddlares, en 2002 a 2 billones y en el aiio 2003 a 3,2 billones.

El tema de la seguridad, vital en todo acto de comercio, aparece como un
elemento clave en este tipo de operaciones, en tanto el medio en el cual
transita la informacion vinculada a ellas es, en prinéiplo. inseguro, ya que existe
incertidumbre respecto a la identidad del emisor y el destinatario de los
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mensajes, a la veracidad y autenticidad de su contenido y a su validez como
medio de prueba. A ello se suman problemas tales como la actuacion de
intermediarios y la necesidad de contar con una constancia fidedigna de la
representacion que estos ostentan.

Por tanto, para aprovechar las oportunidades comerciales que brindan los
nuevos recursos tecnoldgicos, resulta indispensable encontrar mecanismos que
permitan asegurar con un alto grado de probabilidad la identidad del autor de
un documento 0 mensaje, asi como también comprobar gue su contenido no ha
sufrido alteracién alguna desde que en\/iados, o sea, que otorgue la posibilidad
de atribuir origen cierto a un mensaje de datos y presumir la conformidad de su
emisor con el contenido, que se conozca con certeza que la declaracién emitida
se corresponda con la voluntad del remitente.

Dichos mecanismos, o al menos los mas difundidos, se basan en la
combinacion de los denominados documentos electrénicos y la llamada firma
digital, lo cual permite identificar y atribuir a una determinada persona el
mensaje y la informacion obrante en él, otorgarle privacidad cifrando el
contenido y garar{tizar la seguridad e integridad del mismo.

Si bien el comercio electronico en el ambito internacional ha tenido un
importante desarrollo, existiendo supermercados, aerolineas, agentes bursatiles
y bancos que ofrecen sus productos y servicios directamente por Intemet, es
menester contar con un marco normativo que otorgue seguridad juridica a este
tipo de transacciones, mas alla de los acuerdos a los que los contratantes
puedan arribar sobre el particular en uso de la libertad contractual.
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Para ello es importante efectuar una breve descripcion de los principales
conceptos en la materia como lo son el documento y la firma electrénicos.

4.1.1 EL DOCUMENTO ELECTRONICO

Documento, en sentido amplio, ha sido definido como 'todo objeto susceptible
de representar una manifestacion del pensamiento, con prescindencia de la
forma en que esa representacion se exterioriza. Por lo tanto, no s6lo son
documentos los que llevan signos de escritura, sino también todos aquelios
objetos que como los hitos, planos, marcas, contraseiias, mapas, fotografias,
peliculas cinematograficas, cintas magnetofdnicas, videos, etc., poseen la
misma aptitud representativa.

Los documentos ‘electronicos' o ‘digitales’ han sido precisados como una
secuencia informatica de bits (representados a través de un sistema binario),
que pueden representar cualquier tipo de informacion.

La diferenciacién entre los documentos ‘tradicionales’ y los ‘electronicos’ esta
dada, a su vez, por las distintas caracteristicas que presentan algunas de sus
‘dimensiones’: el soporte y la grafia. o ’

Mientras que en los documentos tradicionales el soporte habitual ha sido el
papel, en los electronicos ha sido reemplazado por los ‘informaticos’, como ser
los discos rigidos, los disquetes o 1as cintas magnéticas.

La grafia, es entendida como el elemento material por el cual se representa
externamente el pensamiento representativo de un hecho. Aqui debe
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distinguirse entre los medios (instrumentos mediante los cuales es posible
trasladar los signos al soporte) y el lenguaje {(conjunto de signos, inteligibles y
aptos para representar el pensamiento). En los documentos electrénicos, elio
estaria dado por el hardware y el software y el lenguaje utilizado por éste,
respectivamente.

Para el reconocimiento legal del documento electrénico se han utilizado
distintas técnicas legislativas. Desde una amplia, que establece su validez sin
hacer referencia al soporte material ni al tipo de lenguaje a utilizar, hasta una
restringida, que ademas de reconocer y reglamentar su utilizaciéon, determina
con cierto grado de minuciosidad la infraestructura técnica y operacional a
emplear para insertar el documento electronico en la practica comercial.
También se ha recurrido a métodos catalogados como ‘detallistas’, en los
cuales el legislador revisa todo el derecho positivo. vigente para derogar,
madificar o agregar normas, de formal tal que el ordenamiento juridico
reconozca el documento electrénico.

4.1.2 LLA FIRMA DIGITAL

La “firma” de las partes es una condicién esencial o signo inequivoco por el que
se reconoce la validez e incluso la existencia de un acto juridico. S6lo desde el
momento en que la firma esta estampada, o en su defecto la huella dactilar,
debe considerarse que el otorgante ha tenido la intenciéon de hacer suya la
declaracion contenida en el instrumento. Normalmente, la fima es la manera
habitual con que una persona asume tanto derechos como obligaciones
inherentes al documento que suscribe.

Si bien la firma manuscrita es susceptible de ser faisificada, goza de gran
reconocimiento, ya que posee particularidades que la hacen faciimente
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comprobable y permiten vincularia con su autor. Sin embargo, ello se complica
en el mundo virtual, en donde para alcanzar el grado de certeza que brinda la
firma olégrafa es necesario utilizar mecanismos especiales, entre los que
prepondera la denominada 'firma digital'.

Se ha dicho que la firma digital se encuentra en la misma posicién que la
manual, con la sola diferencia que no existe a ia hora de estamparia la
intervencion manuscrita del signatario. Aqui, la firma oldgrafa es sustituida y el
emisor se limita a afiadir al mensaje de datos un signo electrénico que satisface
las funciones de identificacion y atribucién a las que se hiciera referencia
anteriormente. Si bien la firma digital no es una 'firma’ en el sentido que le da el
Diccionario de la Real Academia Espaiiola, en tanto no necesariamente tiene el
nombre y apellido del emisor, tiene en cambio ese rasgo personal, inherente al
sujeto, que es la clave privada que sélo él conoce.

Ademas, en muchos casos la firma digital cumple una funcion adicional: cifrar el
mensaje de datos, a fin de que quienes puedan tener acceso al mismo sin ser
sus destinatarios, no puedan efectivamente conocer la informacion que
contiene. En términos de equivalencia, la funcion de cifrado es idéntica a la que
satisface el empleo de un sobre cerrado en la correspondencia postal.

Los extremos que debe garantizar un sistema de firma digital para que sea
considerado como tal, han sido sistematizados de la siguiente manera:
integridad, lo que significa que la informacién no carece de ninguna de sus
partes y que no ha sido modificada desde su emisién; inaiterabilidad, en tanto
la firma digital, si bien no impide que la informacion sea modificada, detecta si
ha sufrido alguna alteracién y perdurabilidad, lo que implica que la informacién
debe subsistir 2n el tiempo.
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Son variadas las alternativas tecnologicas disponibles para crear mecanismos
tendientes a implementar un sistema de firma digital, y también lo son las
funciones que cumplen cada una de ellas.

Las mas elementales contemplan la utilizacién de passwords, mientras que
otras el empleo de numeros de identificacion personal o el uso de tarjetas
magnéticas. Ultimamente, también se han difundido métodos tales como el
escaneo digital de la firma autégrafa estampada sobre una pizarra
digitalizadora, o utilizando lo que se denomina un stylus o pluma digital,
también sobre una tabla digitalizadora. En el extremo opuesto han comenzado
a emplearse mecanismos basados en la biometria digitalizada de determinadas
caracteristicas fisiologicas del! firmante, como las pupilas, la voz o las huellas
dactilares, asi como también una combinacién de ambas técnicas.

Sin embargo, existe consenso a nivel mundial de que la firma digital basada en
la ‘criptografia de clave publica’ o ‘criptografia asimétrica’ constituye en la
actualidad el unico mecanismo que permite cumplir integralmente las funciones
requeridas a dicha herramienta, llegando incluso a sostenerse que el término
‘firma digital' debe reservarse exclusivamente para aquel mecanismo que utilice
dicha técnica.

Su esencia es muy simple. El creador de una firma digital cuenta con un
elemento o clave que solo él conoce y que, a su vez, le permite crear firmas
digitales de forma tal que quien las verifique (receptor del mensaje firmado
digitalmente, que a su vez cuenta con otra clave), pueda determinar que el
remitente estuvo en posesion de dicho elemento o clave. Asi, la criptografia
asimétrica esta fundada en la utilizacion de dos claves diferentes, pero a su vez



intimamente relacionada de forma tal que lo que encripta una clave solo puede
ser desencriptada por fa otra clave, pero no por una ajena a ese par prefijado.

La clave de encriptado (utilizada por el remitente del mensaje para firmarlo
digitalmente) se denomina ‘privada’, mientras que la de desencriptado
(empleada por los receptores para descifrar la comunicacién y corroborar que el
remitente ha estado en posesion de la clave privada) es llamada 'publica’. El
hecho de que una firma digital sea verificable por medio de una cierta clave
publica implica, necesariamente, que esa firma fue creada por la
correspondiente clave privada que, por definicion, el firmante (remitente del
mensaje) mantuvo secreta y nunca divulgo.

Para ello, debe existir una autoridad certificante que corrobore la
correspondencia entre las claves y los titulares de las mismas, mediante la
emisidon de los denominados 'certificados digitales’, los cuales a su vez
permitiran identificar inequivocamente al creador o remitente del documento
digital. La intervencion de estas terceras parte de confianza o thrusted third
parties, ha sido considerada como requisito sine qua non para la
instrumentacion de un esquema de firma digital, en el que actuarian como una
especie de escribanos publicos ‘electronicos’, extendiendo un certificado de
clave, el cual a su vez estaria ‘firmado’ por su propia clave para asi garantizar la
autenticidad de la informacion contenida en el referido certificado.

A efectos de impuisar el desarrollo de este tipo de sistemas, se ha resaltado la
importancia de que los paises no establezcan limitaciones a la circulacion y
exportacién de programas informaticos o métodos de encriptado de
informacion, como las existentes en Francia o en Estados Unidos, donde son
consideradas cuestiones de seguridad nacional. En ese sentido se han
expresado tanto la Union Europea como la Organizacién para la Cooperacion y
el Desarrollo Economico (OCDE).
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La legislaciéon argentina define la firma digitai como la transformacion de un
mensaje empleando un criptosistema asimétrico tal que una persona que posea
el mensaje inicial y la clave publica del firmante pueda determinar con certeza:

1. Si la transformacion se cred usando la clave privada que corresponde a la
clave publica del firmante, y

2. Si el mensaje ha sido modificado desde que se efectud la transformacion.
Esta definicion es importante ya que decide la tecnologia a utilizar, que
recae fundamentalmente en la criptografia, cuya definicion y caracteristicas
hemos brindado anteriormente. La firma digital utiliza un criptosistema
asimaétrico. Esto significa que comprende dos procesos:

a) la creacién de la firma por el suscriptor utilizando la clave privada, que es
s6lo conocida por el suscriptor, y é! es el unico responsable de su
guarda, y

b) la verificacion de la firma por la otra parte: el receptor de! mensaje
comprueba su autenticidad utilizando la clave publica que surge del
certificado del suscriptor, comunicandose con el repositorio o registro
donde el referido certificado se encuentra registrado.

Una tipica transaccion con firma digital comienza con fa determinacion por parte
del firmante del contenido del documento que desea firmar (mensaje plano).
Luego el software crea una imagen digital o resumen del mensaje mediante la
aplicacién de una funcién denominada "hash function®. Al resultado de la
aplicacion de esta funcion se lo denomina “hash result”, y consiste en un codigo
unico para el mensaje. De esta forma, si el mensaje cambia o es modificado, el
"hash result" sera diferente. Por ultimo el software encripta o transforma el
“hash result’ con la firma digital mediante la aplicacién de la clave privada del
firmante, o



La firma asi obtenida es unica tanto para el mensaje como para la clave privada
utilizada para su creacion. La verificacion de la firma digital es realizada
computando un nuevo “hash result' del mensaje original utilizando la misma
"hash function" usada en la creacion de |a firma digital. Finalmente, con la clave
publica que surge del certificado del firmante, el receptor comprueba si la firma
digital proviene del la clave privada del firmante y si el nuevo “hash resulf® es
igual al que proviene de la firma digital. El receptor realiza esta operatoria
comunicandose con el registro de claves publicas donde se enguentra
registrado el certificado correspondiente.

4.2 EXlSTENClA DE UN MARCO NORMATIVO INTERNACIONAL
4.2.1 LAS NACIONES UNIDAS

En el marco del esfuerzo realizado por este organismo para regular el comercio
electronico, la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional (UNCITRAL, o CNUDM) ha elaborado una Ley Modelo destinada
a servir de guia a los Estados miembros para adaptaria como derecho positivo
de fuente interna, sobre la cual no pretendemos ser redundantes debido a que
fue materia de estudio de! capitulo anterior, sin embargo, cabe destacar que
dicha ley ha sido catalogada como un instrumento de unificacion del derecho
comercial internacional, que utiliza un sistema flexible o soft law para lograr sus
objetivos, entre los que se encuentra ayudar al desarrollo del comercio
internacional y, en particular, el electronico, tendiendo a eliminar la disparidad
de normas y regimenes juridicos.

Para ello, en el contexto de una regulacién general del comercio electrénico y
su empleo en el transporte de mercaderias, sienta el principio general de que
no puede negarse efectos juridicos a la informacion transmitida por via
electronica por Ia sola razon de que esté en ese formato.
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También otorga plena validez a los contratos celebrados por dicho medio y
consagra el criterio de neutralidad tecnolégica, de forma tal de no inhibir el
desarrollo y la utilizacion de los avances que se registren en la materia.

En lo que respecta a la firma, este requisito se considera alcanzado cuando el
método utilizado permite identificar a la persona emisora del mensaje o
creadora del documento y que, al mismo tiempo, posibilita que la misma
aprueba su contenido.

4.2.2 LA CAMARA DE COMERCIO INTERNACIONAL

Ante la ausencia de normas, cédigos de conducta o practicas suficientemente
establecidas para regular los rapidos cambios que se producen en el comercio
electronico, la Camara de Comercio Internacional, a través del Documento ECP
N° 59 de agosto de 2.000, dio a conocer las Uniforms Rules and Guidelines for
Electronic Trade and Settlement (URGETS).

Dichas reglas, cuya vigencia dependera del sometimiento voluntario de los
contratantes, resultan aplicables solamente a contrataciones inter
empresariales (business to business) y no a aquellas que involucren
consumidores (business to consumer).

Resumidamente, puede decirse que las URGETS otorgan validez a la oferta y
aceptacion realizada a través de mensajes electrénicos y prohiben a las partes
cuestionar la validez de un contrato, por el solo hecho de haber sido celebrado
mediante el intercambio de comunicaciones de tales caracteristicas.
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4.2.3 LA ORGANIZACION PARA LA COOPERACION Y EL. DESARROLLO
ECONOMICO

La Organizacion para la Cooperacion y el Desarrollo Econ6mico (OCDE) es
uno de los organismos internacionales que mas se ha ocupado de la
problematica del comercio electronico.

En ese sentido, ha preparado un documento denominado Guias para una
Politica sobre Criptografia, donde se identifican los principales temas que
deberian ser considerados al desarrollar una politica de criptografia.

En ese documento, se reconoce la importancia de la criptografia como un
medio para el uso seguro de informacién, ya que permite lograr
confidencialidad, integridad, autoria y no repudio de documentos digitales.

Ademas, reconoce que la falta de uso de criptografia puede afectar la
proteccidon de la privacidad, la informacion financiera y comercial y el posterior
desarrollo del comercio electrénico.

Asimismo, recomienda a los gobiernos que remuevan o se abstengan de poner
obstaculos al comercio internacional y al desarrollo de redes de informacion y
comunicacion.

4.2.4 LA UNION EUROPEA

En la sesion del Consejo. de Ministros de Telecomunicaciones de la Unién
Europea celebrada el 22 de abril de 1999, se ha informado favorablemente la
adopcion de una posiciobn comuin, respecto del proyecto de Directiva del
Parlamento Europeo y del Consejo por la que se establece un marco comun
para la firma electrénica.
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El tema, como analizamos en el capitulo 3 del presente trabajo, ha sido
regulado a través de la Directiva N° 99/93/CE con el objetivo de facilitar el uso
de la firma digital y fomentar la confianza en su utilizacion con el objetivo de
potenciar la libre circulacidn de bienes y servicios entre los Estados parte de la
siguiente forma:

1. Asimila la firma digital signada en un documento electrénico a la firma
manuscrita estampada en un documento en soporte de papel, admitiéndola
como un medio de prueba.

2. Establece un sistema voluntario de acreditacion de los prestadores de
servicios de certificacion.

3. Establece una presuncién de culpabilidad en contra de las entidades
prestadoras de los servicios de certificacion, por los dafios y perjuicios que
sufra una persona que de buena fe hubiese confiado en el certificado.

4.2.5 DERECHO COMPARADO
4.2.5.1 ESTADOS UNIDOS

En este pals, por lo menos 10 Estados han desarrollado una legislacion sobre
firma digital, entre ellos Arizona, Georgia, Hawai, Oregon, Washington, Hlinois,
California y Florida.

La mayoria de esta legislacion se ha basado en la Ley del Estado de Utah
sobre la Firma Digital (Utah Digital Signature Act) y en la Guia de Firma Digital
(Digital Signature Guidelines) elaborada por The American Bar Association's
Information Security Committee (Sciehce and Technology Section).
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Utah fue el primer estado en haber implementado un nuevo uso en la autopista
informatica. Ante la ausencia de una ley modelo, ia Ley de Firma Digital de
Utah se ha convertido en referencia obligada para los demas estados. Esta ley
conforma un esquema regulatorio que brinda efectos legales a la firma digital,
un sistema de doble clave que brinda proteccion, verificacién y autenticacion a
transacciones en linea (on-line). En el acto electronico interviene un tercera
parte que es la autoridad certificante, encargada de emitir los certificados
indispensables para poder utilizar él sistema, cuyas funciones describiremos
mas adelante.

Existe, ademas, una Ley Federal sobre Firmas Electrénicas en el Comercio
Nacional y Global (Electronic Signatures in Global and National Commerce Act),
que reconoce validez a todos los actos juridicos celebrados por medios
electrénicos, con un capitulo especial referido a los derechos basicos de los
consumidores en sus transacciones en el comercio electrénico.

4.2.5.2 ESPANA

El Real Decreto -Ley No. 14 de 1.999- regula el reconocimiento legal de la firma
digital, excluyendo otros aspectos relacionados con ia validez de fos contratos
celebrados por medios electrénicos.

También legisla sobre las actividades de las entidades de certificacion, cuyo
cometido se centra en asegurar el uso de la firma digital en condiciones
satisfactorias de calidad y seguridad técnica.

Ademas, establece las condiciones de actuacién y responsabilidad derivada de
los servicios de certificacion.
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El Estado espaifiol ha tenido una participacion activa en el logro de la posicién
comun que facilita la tramitacién del texto, al recoger éste los elementos
suficientes para proteger la seguridad y la integridad de las comunicaciones
telematicas en las que se emplee la fima electronica. En este sentido, existen
ya en Espafia diversas normas sobre la presentacion de la declaracion del
Impuesto sobre la Renta de las personas fisicas por medios electronicos,
dictadas por la Administracion Tributaria.

La Comision Nacional del Mercado de Valores, por su parte, ha aprobado y
puesto en marcha un sistema de cifrado y firma electrénica que se emplea para
la recepcion de informacién de las entidades supervisadas.

Asimismo, el articulo 81 de la Ley 66/1997, de 30 de diciembre de Medidas
Fiscales, Administrativas y de Orden Social anuncia la posibilidad de prestar,
por la Fdbrica Nacional de Moneda y Timbre-Real Casa de la Moneda, los
servicios técnicos y administrativos necesarios para garantizar la seguridad, la
validez y la eficacia de ia emision y recepcion de comunicaciones, a través de
técnicas y medios electronicos, informaticos y teleméaticos. La Fabrica Nacional
de la Moneda y Timbre-Real Casa de la Moneda actuara en colaboracién con
Correos y Telégrafos.

43 JUSTIFICACION PARA LA CREACION DE UN ORGANISMO
INTERNACIONAL ESPECIALIZADO EN LA CERTIFICACION DE FIRMAS
ELECTRONICAS

El advenimiento del comercio electronico en el mercado internacional ha
agudizado el problema ya existente de la aceptacion de aquellos actos
ejecutados en un Estado para ser utilizado fuera o con efectos en otros paises.
Algunas diferencias fundamentales entre los paises respecto a los
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procedimientos y contenidos especificos exigidos para diversos tipos de -
transacciones internacionales, han determinado que gran - cantidad de
documentos ejecutados en algin Estado sea rechazada por autoridades de
otro.

Esta situaciébn se evidencia sobre todo en aquellos paises cuyos sistemas
legales derivan de una tradicién en su derecho positivo. Estas situaciones han
derivado en que, a efectos de asegurar la aceptacion de sus actos juridicos, los
contratantes estén obligados a buscar asesoramiento legal extra, el que en
muchos casos genera un aumento innecesario en el costo del negocio.

Dicho proceso no solamente implica grandes inversiones, sino que ademas da
lugar a una inseguridad juridica en la realizacién de los actos de comercio via
Internet.

En ese tenor, resulta indispensable para las comunidades de los Estados que
el comercio electronico esté respaldado mediante la autenticacion y
certificacion de los documentos electronicos mediante el reconocimiento de
firmas.

Esto es particularmente cierto para aplicaciones comerciales en el ambito
internacional, donde las diferencias en el derecho y la préactica, y las
dificultades en establecer relaciones entre partes, aumentan la necesidad de
mecanismos que brinden seguridad a las transacciones.
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Actualmente, tal problema parece no haber sido resuelto en su totalidad pues si
bien organizaciones internacionales como el caso de la Comision de las
Naciones Unidas para el Derecho Mercantil Intermacional, se han preocupado
por el tema no todos los Estados han avanzado conjuntamente a (a regulacion
de las operaciones realizadas a través de los medios informaticos o
electronicos de comunicacion.

El futuro del comercio electrénico intemacional descansa en la importancia que
los contratantes otorguen a la seguridad de la transmision y contenido de la
comunicacién, y en la creencia de que esas comunicaciones tendran
garantizado un adecuado reconocimiento que aségure su aceptacién en
cualquier jurisdiccion, ya sea local o extranjera.

El presente trabajo propone corregir la ausencia de seguridad‘ en las
transacciones que se realicen electronicamente, a través de la creaciéon de una
entidad certificadora, cuyo cometido sea el de integrar y aplicar al derecho con
la tecnologia en una sola especializacién.

Lo anterior mediante la funcion certificadora que permita gue los actos de
comercio tengan pleno reconocimiento y efectos fuera de los Estados en que
se originen, sin que ello implique una vulneracién a la soberania y al derecho
de cada uno de ellos, en virtud de que la creacion de tal ente puede ser
mediante un acuerdo de un érgano de algun organismo interacional hacia los
Estados miembros, como la multicitada Comision de las Naciones Unidas para
el Derecho Mercantil Interacional, o de caracter autnomo a través de un
tratado internacional. Asimismo, para su financiacién se cree conveniente que
por cada acto de certificacién que el ente realice tenga un costo que constituya
un equivalente a la contraprestacion obtenida.
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De este modo, con el reconocimiento y aceptacion de cada Estado se
concretizaria la capacidad de certificacion y autenticacion electronicas, pues ta
entidad certificadora poseeria un alto nivel de especializacion en la seguridad
de una transaccién comercial electronica, indispensables para su aceptaciéon
por el derecho internacional.

Los usuarios de los medios informaticos de comunicacion, al obtener la
certificacion de sus firmas mediante un ente integrado y reconocido por la
mayoria de los Estados que interviniesen en su creacién, podrian entre otras
actividades, certificar la identidad de! emisor de un mensaje (lo que implica la
imposibilidad de repudiar el mensaje), dar un alto nivel de seguridad en cuanto
al contenido del mismo, fechar el perfeccionamiento del contrato (fecha y hora.
de su intervencion), y su protocolizacion con fines de archivo.

Estas funciones son cruciales para el éxito de comercio electronico en redes
abiertas (medios no seguros), donde la identidad y capacidad para la
realizacion de un acto no pueden ser determinadas por las formas
tradicionales, y pueden ser aplicadas a cualquier transaccion que requiera la
intervencién de una tercera parte imparcial.

Como un oficial de seguridad en el comercio electronico que combina
experiencia técnica y legal, la entidad certificadora contaria con competencia
para intervenir en transacciones dentro de una escala muy amplia, que
requerira distintos tipos de seguridad segun la clase de transaccion de que se
trate.
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Por ejemplo, la practica del ente cenrificador en el marco de una infraestructura
de clave publica comprendera intervenciones que iran desde ia verificaciéon de
los datos de una persona a efectos de registro de una clave publica y obtencion
de un certificado, a la certificacion de la identidad y capacidad de una persona
con el objeto de realizar una transaccion, y a la autenticacion de que una
transaccién cumple los requisitos legales y formales.

Asimismo, los usuarios que deseen registrar sus claves puablicas para su
utilizacion en el comercio electrénico tendrian a su vez un directorio a fin de
corroborar la existencia juridica de diversas empresas trasnacionales.

Dado que la politica y procedimientos para el registro serian establecidos por la
. entidad certificante, seria indispensable que antes de que pudiera expedirse
cada uno de los certificados de firmas se podria requerir pruebas que acrediten
la identidad del usuario y asignarla a la llave pﬂblipa, lo que produciria una
compuerta de seguridad para los usuarios de la autopista del comercio
electrénico. : ’

Por ultimo, cabe sefalar que entre los efectos producidos por la creacion de la
entidad certificadora sera la de fijar bases para que ya en lo particular, cada
uno de los Estados, intervenga en transacciones de derecho mercantil
internacional.
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44 FACULTADES Y FUNCIONES DEL ORGANO U ORGANISMO
ESPECIALIZADO EN LA CERTIFICACION DE FIRMAS ELECTRONICAS

4.4.1 ACTIVIDADES DE LA ENTIDAD DE CERTIFICACION
La entidad de certificacion podra realizar, entre otras, las siguientes actividades:

1. Emitir certificados en relacion con las firmas digitales de personas fisicas o
morales.

2. Emitir certificados sobre la verificacion respecto de la alteracion entre el
envio y recepcion del mensaje de datos.

3. Emitir certificados en relacién con la persona que posea un derecho u
obligacidon con respecto a concesion, adquisicion, renuncia, restitucion,
transferencia o negociacion de algun derecho sobre mercancias; o
adquisicion o transferencia de derechos y obligaciones con arreglo a
contratos mercantiles.

4. Ofrecer o facilitar los servicios de creacion de firmas digitales certificadas.

5. Ofrecer o facilitar los servicios de registro y estampado cronolégico en la
generacion, transmision y recepcion de mensajes de datos.

6. Ofrecer los servicios de archivo y conservacién de mensajes de datos.

Sin embargo, es importante que dicho ente cuente con deberes para realizar su
labor certificadora como lo pueden ser:

a) Emitir certificados conforme a lo solicitado o acordado con los suscriptores;

b) Implementar los sistemas de seguridad para garantizar la emision vy,
creacién de firmas digitales, la conservacién y archivo de certificados y
documentos en soporte de mensaje de datos;
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<)

d

~—

e

~—

f)

~—

g

h)

Garantizar fa proteccion, confidencialidad y debido uso de la informacion
suministrada por los suscriptores, asi como la prestacion permanente del
servicio de entidad de certificacion; )

Atender oportunamente las solicitudes y reclamaciones hechas por los
suscriptores;

Efectuar los avisos y publicaciones conforme a lo dispuesto en la ley;

Suministrar la informacion que le requieran las entidades administrativas
competentes o judiciales en relacion con las firmas digitales y certificados
emitidos y en general sobre cualquier mensaje de datos que se encuentre
bajo su custodia y administracion;

En caso de que llegara a ser un érgano dependiente de un organismo
internacional, rendir informes anuales sobre la importancia y cumplimiento
de su objetivo e incluso si asi lo convinieran los Estados miembros, permitir
la realizacion de auditorias;

Elaborar los reglamentos que definan las relaciones con el suscriptor y la
forma de prestacion del servicio;

Lievar un registro de los certificados.

4.2.2 DELEGACIONES DEL ORGANO U ORGANISMO INTERNACIONAL

Entre sus principales caracteristicas y requerimientos, es que los gobiemos de
los Estados integrantes, en el ejercicio de su soberania, tengan originariamente
la facultad de establecer entidades de certificacion paralelamente at Organo u
Organismo propuesto, pero si asli lo convinieran, tal ente certificador pudiera
contar con delegaciones a fin de agilizar 1a labor certificadora y de algun modo
evitar saturacion de trabajo optimizando el servicio a proporcionar.
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Como caracteristicas de las delegaciones en comento podemos mencionar:

a) Contar con recursos suficientes para prestar los servicios autorizados como
entidad de certificacién;

b) Contar con la capacidad y elementos técnicos necesarios para la generacion
de firmas digitales, la emision de certificados sobre la autenticidad de las
mismas y la conservacion de mensajes de datos en los términos
establecidos en esta ley;

c) Los representantes legales y administradores no podran ser personas que
hayan sido condenadas a pena privativa de la libertad, excepto por delitos
politicos o culposos, o que hayan sido suspendidas en el ejercicio de su
profesidn por falta grave contra la ética o hayan sido excluidas de aquélla.
Esta inhabilidad estara vigente por el mismo periodo que la ley penal o
administrativa sefale para el efecto.

4.4.3 RECONOCIMIENTO DE FIRMAS DIGITALES

Como finalidad sustancial en cuanto al reconocimiento de firmas digitales,
debera precisar que cuando una firma digital haya sido fijada en un mensaje de
datos se presumira que el suscriptor de aquella tenia la intencion de acreditar
ese mensaje de datos y de ser vinculado con el contenido del mismo.
Asimismo, el uso de una firma digital tendra la misma fuerza y efectos que el
uso de una firma manuscrita, si aquélla incorpora los siguientes atributos:

1. Es uUnica a la persona que ia usa.
2. Es susceptible de ser verificada.
3. Est4 bajo el control exclusivo de la persona que la usa.

4, Esta ligada a la informacién o mensaje, de tal manera que si éstos son
cambiados, la firma digital es invalidada.
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5. Esta conforme a la reglamentacion elaborada para ser aplicada por dicho
Organo u Organismo

Terminacion unilateral. Salvo acuerdo entre las partes, la entidad de
certificacion podra dar por terminado el acuerdo de vinculacion con el suscriptor
dando un preaviso con temporalidad especifica. Vencido este término, la
entidad de certificacién, revocara los certificados que se encuentren pendientes
de expiracion.

Igualmente, el suscriptor podra, dar por terminado el acuerdo de vinculacién
con la entidad de certificacién dando un preaviso con igual plazo.

Cesacion de actividades por parte de las entidades de certificacion. Las
entidades de certificacion autorizadas pueden cesar en el ejercicio de
actividades, slempre y cuando hayan recibido autorizacion por parte de la
Superintendencia de Industria y Comercio.

Certificados

Contenido de los certificados:

1. Nombre, direccion y domicilio del suscriptor.

2. {dentificacion del suscriptor nombrado en el certificado.

3. El nomibre, la direccion y el lugar donde realiza actividades la entidad de
certificacion.

4. La clave publica del usuario.

5. La metodologia para verificar la firma digital del suscriptor impuesta en el
mensaje de datos.

6. El nOmero de serie del certificado.

7. Fecha de emision y expiracion del certificado.




Aceptacién de un certificado. Salvo acuerdo entre las partes, se entiende que
un suscriptor ha aceptado un certificado cuando la entidad de certificacion, a
solicitud de éste o de una persona en nombre de éste, lo ha guardado en un
repositorio.

Revocacion de certificados. El suscriptor de una firma digital certificada, podra
solicitar a la entidad de certificacion que expidi6 un certificado, la revocacién del
mismo En todo caso, estara obligado a solicitar la revocacién en los siguientes
eventos:

1. Por pérdida de la clave privada.

2. La clave privada ha sido expuesta o corre peligro de que se le dé un uso
indebido.

Si el suscriptor no solicita la revocacion del certificado en el evento de
presentarse las anteriores situaciones, sera responsable por las pérdidas o
perjuicios en los cuales incurran terceros de buena fe exenta de culpa que
confiaron en el contenido del certificado.

La entidad de certificacion revocara un certificado emitido por las siguientes

razones:
1. A peticién del suscriptor o un tercero en su nombre y representacion.
2, Por muerte del suscriptor.

3. Por liquidacion del suscriptor en el caso de las personas juridicas.

4. Por la confirmaciéon de que alguna informacién o hecho contenido en el
certificado es falso.
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§. La clave privada de la entidad de certificaciéon o su sistema de seguridad ha
sido comprometidc de manera material que afecte la confiabilidad det
certificado.

6. Por el cese, de actividades de la entidad de certificacion, y
7. Por orden judicial o de entidad administrativa competente.

Témino de conservacion de los registros. Los registros de certificados
expedidos por una. entidad de certificacion deben ser conservados por el
término exigido en la ley que regule el acto o negocio juridico en particular.

Por otra parte, a fin de que siempre impere un estado de derecho, es
indispensable que los suscriptores de firmas digitales cuenten con deberes,
como lo son: : )

1. Recibir la firma digital por pafte de la entidad de ceniﬁc;,aclén oAgenerarIa.
utilizando un método autorizado por ésta.

2. Suministrar la informacion que requiera la entidad de certificacion.
3. Mantener el control de la firma digital.

4. Solicitar oportunamente la revocacion de los certificados.

Responsabilidad de los suscriptores. Los suscriptores seran responsables por
la falsedad, error u omisién en la informacion suministrada a la entidad de
certificacion y por el incumplimiento de sus deberes como suscriptor.

106




1.

CONCLUSIONES

Resuita comun que los avances tecnologicos representan un desafio para el
derecho, cada logro en la ciencia y la tecnologia provocan una laguna en la
normatividad existente. No es la excepcion el campo de la informética, a
menudo el derecho responde con pereza a los requerimientos tecnolégicos.

. Tomando en cuenta que los medios electrénicos se involucran con los mas

diversos campos, la intervencion de la norma juridica fija supuestos y
consecuencias juridicas en atencién a los distintos bienes juridicos tutelados,
desde un derecho a la propiedad intelectual, libertad de contratacion, libertad
de expresion, derecho a la informacioén, derecho a la intimidad, entre otros.

. Independientemente de que los medios electronicos s6lo sean un elemento

para transmisién de informacion, sobre los cuales no existe autoridad alguna.
El empleo de dichos medios se realiza al margen de cualquier lineamiento o
principio normativo. Los usuarios ciberméticos actian bajo la mas absoluta
anarquia.

. A pesar de lo manifestado, el derecho sélo debe intervenir cuando e! uso de

los medios electronicos da lugar a la creacién de actos juridicos que susciten
derechos y obligaciones, como lo es la celebracion de contratos civiles,
mercantiles, transmision de informacion financiera y conductas tipicas, como
el renombrado caso de la pormografia infantil o sabotaje informatico.

. Debido al impacto trasnacional de los medios electrénicos, su regulaciéon

implica la participacidon estatal en aras a la elaboracién de una normatividad
internacional.

. No obstante la trascendente labor de drganos y organismos internacionales

en el campo de la regulaciéon juridica sobre los medios electrénicos, es
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necesaria la creacion de un organismo especializado para la certificacion de
las firmas electronicas, ante la ausencia de certidumbre para los usuarios
que realizan operaciones mercantiles a través de los medios electrénicos.

El que el derecho internacional regule ia firma digital mediante un certificado
expedido por el 6rgano u organismo especializado para ello, y por ende,
reconozca al documento electrénico en el que se estampe dicha firma,
tendria como consecuencia preservar la integridad del contenido de las
operaciones efectuadas a través de los medio elecfrénicos de comunicaciéh.

Asimismo, el reconocimiento del documento electrénico por el derecho
internacional lograria disipar lagunas respecto de aquellos actos que para su
existencia se requiere el elemento de solemnidad, o la formalidad como
elemento de validez, segin la naturaleza de los mismos realizados por
medio electrénicos.

Un mensaje de datos, al cumplir cabalmente con los requerimientos para
considerarse como documento electrénico, en el campo del derecho
procesal constituiria un medio de prueba pleno para la resolucién de
controversias en las que no se versaria sobre su originalidad sino por su
contenido, tanto en el ambito nacional como en el intemacional.
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