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Administraciéon de una Red Local Novell Intranetware 4.11 en la Subdireccién de
Distribucién de Pemex Refinacién.

Introduccion

Durante las Ultimas décadas,el mundo entero vive una época de evolucidn y enormes cambios,
en lo que se refiere al proceso de comunicacién mas simple, es decir ,de una persona a otra,
hasta la mdas compleja, entre un conjunto de personas.

Mientras va pasando el tiempo, la informacién que se transmite en el proceso de comunicacién
es cada vez mas compleja y en enormes cantidades; asi pues, el punto clave ha sido la
recoleccidn ,procesamiento y distribucién de la informacién.

Uno de los inventos mds importantes para la solucion de este problema es el de la
computadora.Hace algunos afios, era usual aumentar el numero de computadoras en distintos
lugares para acelerar tareas aisladas y las pocas redes de computadoras sdlo las utilizaban
personas especialistas;en la actualidad las empresas reconocen la necesidad de contar con
alghin tipo de red.

Las computadoras personales han asegurado su papel en casi todo tipo de
organizaciones:grandes y pequefias, lucrativas y no lucrativas, de servicio y de orientacién
técnica, etc. A través de todo el mundo, la PC ha comprobado, sin lugar a dudas, que es una
herramienta de productividad personal y de negocios indispinsable. Mas aun, la gran mayoria
de las organizaciones que actualmente se apoyan en fas computadoras personales también ha
decidido invertir en el hardware,software y capacitacion requeridos para convertir sus PCs
aisladas en una red.

Las redes hoy en dia forman una parte importante de los sistemas de productividad en
cualquier organizacién, en términos econdmicos podemos lograr importantes ahorros sl a través
de una red de computadoras es posible compartir el acceso a dispositivos caros, como
impresoras laser,plotters, discos de gran capacidad, etc. Las redes de drea local o LAN
comenzaron a surgir en las organizaciones, sirviendo a un deparrtamento o a toda la empresa.
1BM (Lan server), Microsoft (Lan Manager) y Novell (NetWare), son ios fabricantes de software
que mas éxito han tenido dentro de este mercado.

Las redes de computadoras permiten a los usuarios trabajar en grupo, compartiendo no solo los
dispositivos, sino informacion oportuna para una posible toma de desiciones, que hoy en dia
forma una parte necesaria en cualquier empresa, logrando una comunicacién mas eficiente a la
que hasta el momento se ha tenido.

Es por ello que la Subdireccion de Distribucion de Pemex Refinacidn se integra el sistema
operativo para red, siendo este el de Novell NetWare 4.11 para el mejor manejo de los
recursos, informacién y agregando un alto nivel de seguridad. Donde se comparten discos,
perifericos y unidades de CD, para proporcionar los servicios de impresion, archivos y paquetes
de productividad a traves de 6 servidores conectados a un mismo arbol para asi tener acceso a
los recursos de estos servidores, unicamente conectandose a uno de ellos.

El Administrar todos los servicios y ventajas de una red de cémputo forma parte de este
trabajo, ef cual se divide esencialmente en cuatro partes:

Capitulo 1 Conceptos Basicos de Redes.
En este capitulo se muestra los Conceptos basicos que forman parte del gran entorno de las

redes: conceptos basicos, configuraciones, caracteristicas y clasificacion de una red, tipos de
cableado, topologias y una explicacién de la terminologia de las redes.
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Capitulo 2 Administracién de Redes.

En este capitulo discutiremos la gestion de redes como una de las partes importantes de la
administracién de redes destacando de este Gltimo la seguridad .También se dara un bosquejo
general acerca de las tareas principales que necesita conocer un administrador de redes.

Capitulo 3 Introduccién a Novell Netware IntranetWare 4,11

En este capitulo se definira Novell Netware como un conjunto de aplicaciones disefadas para
conectar, gestionar y mantener una red y sus servicios. En pocas palabras es un sistema
operativo de red de computadoras.

También se dara una breve historia acerca del desarrollo que a tenido Novell en los Gltimos
ailos en el desarrolio de tecnologia para redes, misma que le ha permitido ser uno de los
grandes lideres de ventas tanto en los sistemas operativos de red como también en el mercado
mads amplio de sistemas operativos de servidores,

El producto principal de Novell durante los primeros afios de las computadoras personales
(PC's) era un sistema s6lo para compartir archivos, el cual se basé en el procesador 68000 de
Motorola,

Asl como también se dara una introduccidn a las herramientas de administracién Novell
NetWare, Instalacidn,disefio del sistema de archivos, servicios de directorios Novell, descripcidn
del drbol de directorios y seguridad.

Capitulo 4 Administracion de Novell Netware en la Subdireccién de Distribucion

En este capltulo se desarrollard la forma mas viable de administrar la red Netware en la
Subdireccién de Distribucién .Asi como también se describiran los detalles mas importantes de
la administracion de los Servicios de Directorios Netware,Acceso y proteccién de la
consola,gestion de la seguridad de los NDS, configuracion dei administrador de impresién tanto
en DOS como en Windows etc, También se dard una explicacién breve sobre las ttilertas mas
importantes de Netware.

Por dltimo se dard una prospeccion general para el mejoramiento de la red de la Subdireccién
de Distribucién comparando Netware 4.x por el sistema operativo 5.x.

2
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CAPiTULO 1

Conceptos Basicos de Redes
1.1 Definicién de una Red

Las redes se forman cuando dos o mas computadoras se conectan unas con otras de tal
manera que se puedan comunicar entre si, Estas computadoras no deben estar,
necesariamente, cerca una de la otra: de hecho pueden encontrarse en diferentes ciudades del
mundo.El objetivo principal de crear una red es el de “compartir recursos”, estos pueden ir
desde informacién hasta periféricos como impresoras, fax-modem, etc.

Una red en su sentido mas amplio, es una tecnologia de comunicaciones usada por una
organizacion, dentro de una distancia limitada, que permite a los usuarios compartir la
informacion y recursos diversos de caracter computacional.

Algunas de las definiciones mas importantes de la red, son:

“Se le da el término de red a dos o mas computadoras conectadas con el propdsito de
comunicarse y compartir equipo”, (Daniel T. Bobola, “iRedes Facill”, Prentice-Hall; 1995)

“Una red de computadoras es un sistema de comunicacidn de datos que enlaza varlas
computadoras y periféricos como impresoras, sistemas de almacenamiento masivo, bibliotecas
de CD_ROM, médems, fax y muchos otros dispositivos”. (Novell Netware 4.1 Manual de
Referencia”,McGraw-Hill; 1996)

“La red es un sistema de comunicacién y transmision de datos que permiten a un nimero de
dispositivos fisicos Independientes intercambiar informacién con una probabilidad de error
pequefia”. (Carlos Gimeno, “Introduccién a Novell Netware”, Macrobit; 1994)

Por lo que la red, en nuestra definicién liberal, es una conexién de computadoras y periféricos
que permiten aprovechar todos las capacidades de computacidn, intercambiando y
compartiendo los datos y el equipo que se encuentren conectados a ella.

1.2 Surjimiento de las Redes

El almacenamiento y el analisis de informacién ha sido uno de los grandes problemas a que se
ha enfrentado el hombre desde que inventd la escritura . Y no es sino hasta la segunda mitad
del sigio XX que ha podido resolver parcialmente ese problema gracias a la invencién de la
computadora.

En la década de los cincuentas, el hombre dié un gran salto al inventar la computadora
electrénica. La informacion ya podia enviarse en grandes cantidades a un lugar central donde
se realizaba su procesamiento. Ahora el problema era que esa informacion (que se encontraba
en grandes cajas repletag de tarjetas) tenia que ser llevada al departamento de proceso de
datos.

Con la aparicién de las terminales en ia década de los sesenta se logrd una comunicacion
directa, y por tanto mas rapida y eficiente, entre los usuarios y la unidad central de proceso,
pero se encontré un obstaculo de equipos de menor tamafio y regular capacidad, a los que se
denominé minicomputadoras.

Hacia la mitad de la década de los setenta la delicada tecnologia del silicio (silicon) y de la
integracién en miniatura, permitio a los fabricantes de computadoras agregar mayor capacidad,
a maquinas mas pequefias. Estas maquinas, lamadas microcomputadoras, descongestionaron
a las vigjas maquinas centrales. A partir de ese momento, cada usuario tenia su propia
microcomputadora en su escritorio,

TESL Lol
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También en los afios sesenta, DATAPOINT reconocié la necesidad del concepto de proceso
distribuido y disefié un producto de interconexion llamado ARCNet(Attached Resource Computar
Network). Siendo la primera red de &rea local, disponible de tipo comercial en 1977. Sin
embargo ésta hacla muy poco, dado que las computadoras poseian demasiadas licitantes
técnicas, De este modo en 1981. IBM presentd la computadora personal (PC) con la cual, se
produjo un cambio inmenso en el mundo de los negocios y de la industria, pues ésta, les brida
a los usuarios acceso a recursos informaticos y datos ,de la que no dispongan anteriormente.
Sin embargo, la informacién que se encuentra en las computadoras personales no se pueden
compartir facilmente, y es dificii de acceder. Ademas, la informacidon de interés, puede
encontrarse diserminada entre varias computadoras, en lugar de estar integrada en un lugar
central,

Las computadoras hablan revolucionado por completo el concepto de la computacion
electrénica, asi como sus aplicaciones y mercado.Sin embargo, los gerentes de los
departamentos de informatica fueron perdiéndo el control de la informacion puesto que su
procesamiento no estaba centralizado. A esta era se le podria denominar la era del floppy disk:
sin embargo, de alguna manera, se habia retrocedido en la forma de procesar la informacion
porque nuevamente habia que acarrear la informacion de un micro a otra, utilizando los
disquetes.

Con la llegada de al tecnologia Winchester se lograron dispositivos que permitian enormes
almacenamientos de informacion: el problema de esta tecnologia, era el alto costo que
significaba la adquisicién de un disco duro, Ademas, los usuarios tenian la necesidad de
compartir informacién y programas en forma simultanea. Estas razones,

principalmente, aunadas a otras, como poder compartir recursos de relativa baja utilizacién y
alto costo, llevd a diversos fabricantes a idear las redes locales. En un principio, las redes de
computadoras se formaban por simples conexiones que permitian a un usuario accesar a los
recursos que se encontraban residentes en otras computadoras tales como otros discos duros,
impresoras,etc. Estos equipos permitian a cada usuario el mismo acceso a todas las partes de
un disco, causando obvios problemas de seguridad y de integridad en los datos,

Hasta 1983, La compafifa Novell Inc. fué la primera en introducir el concepto de! servidor de
archivos(file server), en el que todos los usuarios pueden tener acceso a la misma informacion,
compartir archivos y contar con niveles de seguridad. Novell basé su investigador y desarrollo
en la idea de que es el software de |a red, no el hardware, el que hace la diferencia en la
operacién de una red. Esto, se ha podido constatar en la actualidad, pues Novell soporta a mas
de 100 tipos de redes.

Asi pues, a mediados de los ochenta surge la necesidad de disponer de una informacién, no
sélo exacta, sino ademds rapida en las empresas, en union con la aparicion de los ordenadores
de sobremesa, lo que llevé al nacimiento de las redes de comunicacién de datos.

Durante 1985 las redes lucharon por colocarse como una tecnologfa reconocida contra todo tipo
de adversidades. En un principlo, IBM no consideraba a las redes basadas en computadoras
como equipo confiable. Habia personas que llegaban a declarar que las computadoras habian
sido concebidas como islas de informacidn sistematizada en las que un usuario deberia tener al
alcance de su escritorio todos los elementos para construir un pequeiio centro de cédmputo
autosuficiente.

No es sino hasta la exhibicidn COMDEX de 1987, cuando IBM acepta esta tecnologia como el
reto del futuro y acufia el término “conectividad”.Después de este evento se desata un
crecimiento acelerado de la industria de las redes locales. Todos los fabricantes se lanzan a
adaptar sus equipos y a proponer nuevas posibilidades en esta area. Las tendencias actuales
indican una definitiva orientacién hacia la conectividad de datos. No sélo en el envio de
informacion de una computadora a otra, sino sobre todo, en la distribucion del procedimiento a
lo largo de grandes redes en toda la empresa.

También existe un gran interés, por parte de todo tipo de usuarios, en las redes locales. El reto
importante para los desarrolladores de esta tecnologia es ofrecer productos confiables, de alto
rendimiento que hagan uso de la base instalada ya en el usuario final.
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A este Ultimo concepto se le denomina tecnologia de protocolo ablerto; es decir, ofrecer a los
usuarios soluciones de conectividad que sean compatibles con el hardware y software ya
adaptado por el usuario sin importar la marca, sistemas operativo o protocolo de comunicacién
qgue use.

Novell, por ejemplo, ofrece desde hace algun tiempo el concepto de “conectividad universal”
bajo NetWare, segin el cual, es posible integrar sistemas operativos anteriormente
incompatibles como VMS, UNIX, DOS, Macintosh, los cuales se comunican por medio de una
gran variedad de protocolos como TCP/IP, IPX, X.25, NetBIOS, etc.

En la actualidad las redes no son elementos simples y faciles de manejar, sino que necesitan un
control de seguridad, monitorizacidn y administracion. A menudo,se llegan a extender fuera de
la oficina local, abarcando el entorno de una ciudad o uno mayor y necesitan entonces expertos
que puedan tratar los problemas derivados en las comunicaciones telefonicas, con microondas o
via satélite. Por todo esto es que el desarrollo de las redes para comunicacién de datos ha
tenido un acelerado crecimiento y tiene un futuro ain mas prometedor, aunque los cambios
tegnoldégicos constantés no se conozcan o difundan entre los usuarios con una gran
disponibilidad.

1.3 Utilidad de las Redes

La funcidn bdsica de la mayoria de las redes es ayudar a los usuarios a ser mas productivos y
eficientes, permitiéndoles compartir informacion tales como base de datos y compartir recursos,
tales como impresoras, discos duros, médems,scanners, médems,Cd-Roms, correo electrénico,
etc. , y todo esto independiente de que el equipo se encuentre en el mismo edificio o en el otro
extremo del mundo. Asi pues, las redes también minimizan los problemas de distancia y
comunicacion, y les dan a los usuarios la posibilidad de acceder a informacién de cualquier
punto de ia red.

En la mayor parte de los casos las organizaciones poseeen previamente instaladas
computadoras personales, minis, grandes computadoras y periféricos. Las redes, nos brindan
una forma conveniente de ligar todos esos elementos, formando un sistema de comunicacion
combinado.Algunas de las razones mas importantes para instalar una red de computadoras
son:

« Comparticién de programas y archivos.- Se pueden adquirir versiones para red de
muchos paquetes de software muy populares, con un ahorro bastante considerable. Los
programas y archivos de datos se pueden almacenar en un servidor de archivos de forma que
puedan acceder a ellos cualquiera de los usuarios, Los usuarios pueden almacenar sus archivos
en directorios personales o en directorios publicos.

« Comparticién de recursos de {a red. Entre los recursos de la red se puedenencontrar
los dispositivos de almacenamiento, impresoras, trazadores, scanners,médems.

« Correo eletrénico. E! correo electronico se utiliza para enviar mensajes ¢ documentos a
usuarios de [a red. De este modo, los usuarios pueden comunicarse  mas facilmente entre si,
en distancias locales regionales y aun internacionales.

» Creacién de grupos de trabajo. Los grupos de usuarios pueden trabajar en un
departamento o ser asignados a un grupo de trabajo especial. Con la creacién de estos grupos,
se facilita la manipulacién de los usuarios: por ejemplo, los mensajes y el correo electrénico
podran ser enviados a todos los miembros del grupo mediante el nombre del grupo y evitar asi
,el envio del mensaje a cada usuario de fa red.
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« Comparticién de aplicaciones. Un programa de base de datos es una aplicacién ideal
para una red. Una de las caracteristicas de red denominada bloqueo de registros permite que
varlos usuarios puedan acceder simultdneamente a un mismo archivo sin dafar la integridad de
los datos. Esto ya en la practica sintetiza muchos errores.

« Posibilidad de trabajo en grupo. Hay un tipo de software denominado
groupware(software en grupo) que,esta disefiado para poder soportar el método de interaccion
de grupos de personas en una organizacién, bien compartiéndo correo electrénico o trabajando
en proyectos especificos.

« Seguridad. Se pueden asignar restricciones en la conexion para los usuarios y asi evitar
que estos puedan conectarse en un fugar y momentos no autorizados.

1.4 Componentes de una Red

Una red de computadoras estd compuesta tanto de hardware como de software. Et hardware
incluye tanto las tarjetas de interfaz red como los cables que la unen, y el software, incluye los
controladores (programas que se utilizan para gestionar los dispositivos periféricos) y el sistema
operativo de red que gestiona la red. Todos estos elementos estdn interconectados y para
realizar las tareas que se les encomiendan, deben conversar entre si.

Una red esta compuesta, desde la perpespectiva particular del hardware, por: servidor,
estaciones de trabajo, tarjetas de interfaz de red, sistemas de cableado y recursos, (Fig. 1.1).
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FIGURA.1,1 Componentes de una Red
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1.4.1 Servidor

El servidor ,es el corazén de la red. Este ordenador, también conocido con el nombre de
servidor de archivos, ejecuta el sistema operativo de red, gestiona el flujo de datos a través de
la red y ofrece los servicios de red a las estaciones de trabajo. Entre otros servicios se incluyen
el almacenamiento y administracion de archivos, las érdenes y opciones para usuarios de red,
la seguridad y otros.Sin embargo, puede que no sea posible atender a todos los usuarios con
los servicios de un sélo servidor. Entonces es necesario servidores dedicados que ésten sdlo
para tareas especificas, entre ellos estan:

* Servidor de archivos
Ofrece servicios de almacenamiento y recuperacién de archivos, incluyéndo prestaciones de
seguridad que controlan los derechos de acceso a los archivos.

» Servidor de comunicaciones
Brinda servicios de comunicacidnes con el exterior o para usuarios remotos, que necesltan
conectarse a la red de una organizacion.

* Servidor de Gateway .
Permite las conexiones a sistemas host como grandes computadoras de IBM o
minicomputadoras DEC. En un puenté que soporta el intercambio de comunicaciones
computacionales, constante.

« Servidor de base de datos
Almacena datos estructurados o informacién orientada a objetos a la que los usuarios acceden,
normalmente a través de algin método de acceso cliente- servidor a base de datos.

= Servidor de impresién

Se encarga de que todos los usuarios tengan acceso a las impresoras de la red y también se
encarga de administrar los trabajos de impresién por medio de un sistema de colas de
impresidn. Este servidor normalmente estd instalado en el servidor de archivos.

« Servidor de correo electrénico

Administra el trafico de mensajes y de los buzones de los usuarios, ademds de proporcionar los
serviclos de pasarela y de traduccidn que permiten el intercambio de mensajes entre distintos
tipos de sistemas de correo electrdnico.

* Servidor de fax
Manipula la entrada y la salida de mensajes por fax para los usuarios.

« Servidor de copias de seguridad y archivos definidos
Realiza copias de seguridad para otros servidores o computadoras de usuarios de la red.

1.4.2 Estacién de Trabajo

Una estacidn de trabajo, estd conectada al servidor y por lo general un ordenador personal que
corre su proplo sistema operativo en disco. Ademds, una estacidn de trabajo corre un programa
especial, llamado Shell de la red, que permite la comunicacién con el servidor,con otras
estaciones de trabajo y con otros dispositivos de la red. Este Shell permite a la estacidn de
trabajo utilizar archivos y programas en el servidor de una manera muy facil.
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1.4.3 Tarjetas de Interfaz de Red

Cada computadora que se desea conectar a la red necesita una Interfaz, La tarjeta de interfaz
de red (NIC, Network interfaz Card) debe corresponder al tipo de red que se esta utilizando, por
ejemplo Ethernet, ATCNet y Token-Ring. También estan disponibles redes sin cables por radio,
sefiales digitales o infrarrojos.

1.4.4 Sistemas de Cableado

El sitema de cableado esta constituido por el cable utilizado para conectar entre si el servidor y
las estaciones de trabajo, utilizando la tarjeta de interfaz (el cable se conectard en la parte
trasera de la NIC), Tiene conectores en cada extremo de él, En el caso de redes sin cables que
utilizan la radio, sefales digitales o los infrarrojos, no es necesario.

1.4.5 Recursos Compartidos y Periféricos

Los recursos compartidos son aquellos dispositivos de almacenamiento ligados al servidor, las
unidades de disco 6ptico, las impresoras, los trazadores, y el resto de equipos que puedan ser
utilizados por cualquiera en la red.

1.5 Topologias de Redes

La topologia es la disposicién Fisica del cable y.la forma en que estdn conectados:los .

dispositivos de la red. La disposicién de la red puede ser tan simple o compleja segun. las -~

necesidades del usuario. Se utlizan tres modelos prlnclpales de red para las redes - de .
comunicacion: anillo, bus y estrelia, : :

1,5.1 Topologia de Anillo

La red de anillo comiinmente lamada Token Ring, consiste en una serle circular de setaciones
denominadas nodos. Cada nodo, de estd conectado a otros dos, para formar un gran circulo. La
transmisién de :
datos y mensajes es indirecta. Una transmision tiene que viajar desde un nodo al slgulente a
través del circulo hasta alcanzar el distino correcto (Fig. 1.2). Para facilitar el control de las
posibles incidencias se emplean concentradores en las conexiones fisicas,

FIGURA 1.2 Topologia de Anillo
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Topologia de Bus

En una red de bus todas las computadoras {0 nodos) se conectan a un bus que es un canal de
comunicaciones. Los mensajes viajan por este cana! y cada estacion tiene un destino (Fig. 1.3).
Es en general, la mas sencilla de instalar y con un costo reducido.

Fig 1.3 Topologia de Bus

Topologia de Estrella

La red de estrella tiene la caracteristica de que cada nodo estd conectado solamente a una
computadora central, misma que se conoce como “Centro Controlador” o “Concentrador
Central”, Este asume las funciones de control y proceso de mensaje de todos los otros nodos
(Fig. 1.4).Proporciona gran conflabilidad frente a una falla en las estaciones; sin embargo, un
fallo en el nodo central provoca la caida de toda la red.

FiGURA 1.4 Topologia de Estrella.

Cableado de la Red

El cable es el medio fisico para conectar redes y conducir las sefiales eéctricas, en otras
palabras, el cable influye de manera definitiva en el costo, la confiabilidad y la capacidad, por lo
que es de suma importancia en el funcionamiento de una red, Se pueden clasificar los tipos de
cables basandose en tres factores: velocidad de transmision, longitud méxima y proteccién
contra interferencias
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Los tres tipos de cable mds populares son el coaxial, par trenzado vy fibra éptica (Tabla 1.1)

Variable Coaxial Par Trenzado Fibra Optica
Costo Moderado Bajo Alto

Ancho de Banda Alto Moderado Muy Alto
Longitud Sobre 300 m Sobre 250 m Miles
Interferencia Baja Alguna Ninguna
Fiabilidad Alta Alta Muy Alta

1.1 Caracteristicas de! cableado

1.6.1 Cable Coaxial

El cable coaxial es utilizado generalmente para sefiales de television. Es un conductor central
envuelto en un aislamiento que a su vez es cublerto por una malla cilindrica metalica llamada
blindaje y finalmente envuelto por un encapsulado de algun polimero. La velocidad de
transmision del cable coaxial puede ser alta, pero cuando mayor sea la velocidad, menos sera la
distancia posible a cubrir.

Los cables coaxiales mas comunes son los cables Ethernet. Hay cables mds gruesos que otros,
Los cables mds gruesos ofrecen una gran capacidad de datos, pueden recorrer grandes
distancias y son menos sensibles a las interferencias eléctricas.

Entre los nombres de cable coaxial mas utilizados estdn : R6-58. 10BASE-2 o “Coaxial
Delgado”,

1.6.2 Cable Par Trenzado

El cable de par trenzado es un par de hilos conductores de cobre aislado y trenzados entre si, y
en la mayoria de los casos, cubiertos por una malla protectora (Apantallamiento), El trenzado
reduce las interfaces eléctricas. No soporta velocidades muy elevadas de transmisién, sin
embargo utilizando las técnicas de “Apantallamiento” las presentaciones mejoran de forma
notable.

En el mercado se comercializa una gran variedad de ese tipo de cable, por ejemplo: 10BASE-T,
“Tipo 3” o “Nivel 5”, UTP (Unshielded Twisted-Pair o Par Trenzado sin blindaje) y STP (Shielded
Twisted-Pair o Par Trenzado Blindado) o “Tipo 1",

1.6.3 Cable de Fibra Optica

El cable de fibra optica, transmite sefiales de datns mediante luz. La energia luminosa
modulada pasa por un conductor de vidrio, rodeado por un a capa reflectante. Este conjunto,
ésta envuelto en una capa protectora. En una red que disponga de este tipo de conexion una
estacion envia datos al transmisor en forma de sefiales eléctricas, donde se convierten en
sefiales luminosas. En el receptor la operacién, se realiza en sentido inverso, convirtiendo las
sefales luminosos en sefiales eléctricas.

Posee una mayor distancia potencial y velocidad de transmisién que los otros cables, ademas
goza de inmunidad al entorno y permite transmisiones tanto en banda base, como en banda
ancha y no resulta afectado por interferencias.

1.7 Protocolos de comunicacién

Los protocolos de comunicacidn, son las reglas y procedimientos utilizados en una red para
establecer la comunicacién entre los nodos. En los protocolos, se definen distintos niveles de
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comunicacién, Las reglas de nivel mas alto, definen como se comunican las aplicaciones
mientras que los de nivel més bajo, definen como se transmiten las sefiales por el cable.
Cuando un usuaric envia un mensaje a otro usuario en la red, las reglas de cada nivel del
protocolo transforman el mensaje. Cuando el mensaje esta preparado para su transmision y se
le ha afadido la direccion, si es largo, puede ser dividido en paquetes mas

reducidos. Las reglas mas bajas del protocolo aseguran que la otra estacion de trabajo esta lista
para recibir el mensaje, definiéndo a continuacién, cémo se puede monitorizar la transmisién
por parte de cada estacién segun pasa por el cable. En la estacién receptora, los distintos
niveles del protocolo definen cdmo reconstruir y desempaquetar el mensaje, y a continuacion
como presentarlo en la pantalla del usuario.

Una vez definidos y publicados los protocolos ( mismos que son definidos por comités), los
fabricantes pueden disefiar y producir servimecanismos para ver que funcionen en sistemas con
elementos de distintos fabricantes.

En una situacién ideal, sdlo deberia existir un conjunto de protocolos, y todo sistema de
computadoras debera poder comunicarse con cualquier

otro. Sin embargo, existen muchos estandares de protocolos , y las computadoras que utilizan
normativas distintas no pueden conectarse, facilmente entre sf

Las jerarquias de protocolos mds importantes son:

« Jerarquia de Protocolos OSI (Open System Interconnection). Esta

jerarquia estd definida por la ISO (International Organization for Standardization) para
promover una interoperatividad a nivel mundial. Suele ser usada como estandar para comparar
otras jerarquias de protocolos.

« Protocolo Netware SPX/IPX (Sequence Packed Exchange / Internetwork Packed Exchange).
El protocolo Netware SPX/IPX es el protocolo nativo usado por Novell. Es un derivado de la
jerarquia de protocolos de Servicios de Red Xerox (XNS. Xerox Network Services).

Protocolos TCP/IP (Transmission Control Protocol / Internet Protocol). Fue una de las primeras
jerarquias de protocolos .Originalmente, puesto en practica por el Departamento de Defensa de
los Estados Unidos de Norteamerica como un modo de unir los productos de red de varios
vendedores. La parte IP proporciona una de las mejores definiciones para la interconexién entre
redes y estd siendo usada por muchos vendedores como una via para interconectar areas
locales.

Protocolos Apple Talk. Los protocolos de Apple Talk, fueron definidos por Apple Computer,
como un modo de interconexion entre sistemas Apple Macintosh.

Protocolos IBM/Microsoft. Los protocolos de IBM y los de Microsoft son agrupados, porque
las dos compaiiias han desarrollado conjuntamente productos usados por ambas, como LAN
Manager y 05/2.

1.8 Tipos de Redes.

La red puede comenzar como algo pequefio y crecer con la organizacidn. Por este motivo
existen redes de todos los tamafios y se les puede dasificar en: red de drea local, redes
interconectadas , red metropolitana y red de area extendida.

1,8.1 Red de Area Local

Una red de drea local (LAN. Local Area Network) es un conjunto de elementos fisicas, que en
coordinacidn, permiten compartir recursos tales como Hardware de alto precio y prestaciones
optimizando las inversiones de la empresa (Fig. 1.5). Esta red es pequefia (con un promedio de
50 nodos), localizada normalmente en un solo edificio o grupo de edificios pertenecientes a una
organizacion.

Una red local transmite normalmente a unos 10Mbps.
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1.8.2 Redes Interconectadas

Las redes interconectadas o red de redes, se encuentran formadas por dos 0 méas segmentos
de red local conectados entre si para formar un sistema que puede llegar a cubrir toda una
organizacién (Fig.1.6). Esto es,utilizados en algunas empresas departamentales, disponiendo
cada departamento de su propia red local y estando estas

redes interconectadas entre si { independientemente de sf son 0 no iguales las redes). De esta

forma, una Internetwork se puede ver como
una gran red dividida en varios segmentos mas pequeiios, y esto para optimizar el rendimiento

y gestién de la red.

L
N

FIGURA.1.5 Red Lan

1.8.3. Red Metropolitana

Las redes metropolitanas (MAN. Metropolitan Area Network) son normalmente redes

especifica, como un campus, un poligono industrial o una ciudad. Estas redes utilizan unas
lineas basicas de alta velocidad (normalmente de fibra optica) que conectan directamente los
servidores, Otra alternativa es la conexién con microondas dentro de la ciudad. Las parabolas
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para microondas se montan en lo alto de los edificios apuntando de uno a otro para establecer
la conexién entre las redes ( Fig. 1.7).

1.8.4 Red de Area Extendida
Las redes de area extendida (WAN. Wide Area Network)o también llamadas de gran alcance,
permiten la interconeccién nacional o mundial mediante lineas telefénicas y satélites. Las

grandes empresas que poseen oficinas en grandes territorios por todo el mundo pueden
interconectar sus redes de area local dentro de una red de gran alcance (Fig. 1.7).
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FIGURA.1.7 Redes MAN y WAN

1.9 Sistemas de Redes
El proceso de la comunicacion de datos a traveés de la red’, es manejado por seis componentes:

El ordenador de orgen, el protocolo, el transmisor, el cable fisico, el receptor.y el ordenador de
destino(Fig. 1.8).
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FIGURA.1.8 Comunicacion a travéz de la Red

El ciclo de transmisidn comienza cuando el ordenador de orfgen, emite los datos esenclales al
protocolo. El protocolo ordena los datos en paquetes que contienen informacion sobre, cémo
procesar la respuesta (incluyendo la direccion del destinatario) y el conjunto de datos originales
a ser transferidos. El paquete, es enviado al transmisor para convertirlo en una sefial de fa red.
El paquete fluye a través de los cables de la red hasta que es entregado en el receptor, donde
la sefial es decodificada y convertida en datos. Enseguida, el protocolo detecta los posibles
errores y envia la confirmacion de haber recibido el mensaje al ordenador origen, recompone
los datos originales y los pasa al ordenador de destino. .

Durante todo este proceso, el protocolo controla la légica de las comunicaciones de la red, y
dependiendo del tipo de sistema de la red (Topologia Eléctrica) los paquetes son transmitidos
aleatoriamente (Esquema de Contencidn) o sistematicamente (Esquema Paso de Testigo).

Las redes que utilizan el esquema de contencién, esperan en la linea hasta que quede
completamente quieta antes de enviar el mensaje .En el esquema de paso de testigo, se envian
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los datos de una forma mds ordenada , los mensajes se retienen en la estacidén de trabajo hasta
que llega el testigo y tomando el mensaje lo entrega en su destino.

Los tres sistemas mas Importantes en las redes de drea local son: Ethernet, 18M Token Ring y
ARCNet, La diferencia entre estos distintos sistemas de red se encuentran en el método, la
velocidad de comunicacion, asi como en el precio.

1.9.1 Redes Ethernet

Originalmente, el sistema de red Ethernet fué creado por Xerox a principios de los afios 70's,
pero fué desarrollado conjuntamente como estdndar en 1980 por Digital Equipment
Corporation, Intel y Xerox. Ethernet tiene una velocidad de 10/100 Mbps y utiliza un método de
acceso por deteccion de

Portadora en el que las estaciones comparten un cable de red, pero sélo una estacion puede
utilizar el cable, en un instante determinado. El método de acceso CSMA/CD (acceso mdltiple
por detecci6n de portadora/deteccion de colisiones) se utiliza para arbitrar el acceso al cable,
Puede estructurarse en las topologias de Bus o de Estrella empleando cables de tipo coaxial,
par trenzado o fibra dptica ( Fig, 1.9).

Los esquemas de cableado en Ethernet difieren en Ia velocidad , el tipo de cable y las distancias
de transmisidn. El cdigo que se maneja para la clasificacién de estos esquemas, consta de dos
nlUmeros y una palabra; el primer nimero hace referencia a la longitud del cable en metros por
segmentos (multiplicando por 100), y base viene de banda base (baseband; permite en {a
transmision la existencta de sélo una sefial en el medio al mismo tiempo) y broad de banda
ancha (broadband; técnica en la cual varias sefiales existen en el medio al mismo tiempo).

= 10Base-5. Cable coaxial con una longitud méxima de segmento de 500 metros, usando
métodos de transmisién en banda base,

« 10Base-2. Cable coaxial (RG-58 A/U) con una longitud maxima de

segmento de 185 metros, usando métodos de transmisién en banda base.

« 10Base-T. Cable de par trenzado con una longitud de segmento de 100 metros.

« 1Base-5, Cable de par trenzado con una longitud maxima desegmento de 500 metros y una
velocidad de transmision de hasta 1 Mbps.

« 10Broad-36. Cable coaxial (RG-59 A/U CATV) con una longitud maxima de segmento de
3,600 metros; utiliza métodos de transmisién en banda ancha.

« 10Base-F. Soporta segmentos de fibra dptica de hasta 4 Kilémetros con transmisién a 10
Mbps.

« 100Base-T.(Ethernet rapida). Soporta velocidades de 100 Mbps y utiliza el método de
acceso CSMA/CD saobre configuraciones cableadas del par trenzado jerdrquicas.

Una trama Ethernet representa la estructura de un paquete de datos enviado sobre una red
Ethernet.Esta describe la posicidn de las cabeceras , los bits de datos y fa carga del paquete.
Conocer los tipos de trama es importante si se desea conectar un analizador de protocolos a
una red y controlar el tréfico de la red , estos tipos son :

Ethernet_ IX. Tipo de trama original de Ethernet, Este asigna una Unica cabecera de paquete
que se utiliza en las Redes Phase 1 de Apple Talk, redes conectadas a sistemas DEC o
computadoras que utilicen el protocolo TCP/IP.

Ethernet_ 802.3. Tipo de trama mas usado en redes NetWare de Novell.

Ethernet_802.2. Tipo de trama utilizado por omisién en redes NetWare 4.x de Novell.

Ethernet_SNAP. Tipo de trama utilizado en redes Phase II de Apple Talk.
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FIGURA.1.9 Conexidn Ethernet 10Base-T
1.9.2. Redes Token Ring.

Token Ring es una implementacién en red de IBM, la cua!l es una red en anillo por paso del
testigo y puede configurarse en una topologia en estrella, y pueden emplear los cables par
trenzado con o sin apantallamiento y fibra Sptica. Se puede conectar hasta 16 estaciones a un
Hub central, lamado Unidad de Acceso Multiestacidn (MAU), el cual contiene una configuracidn
de conexién en anillo légico con los conmutadores puenteados ( Fig.1.10). Se puede instalar
MAU adicionales enla red .

En cada MAUhay enchufes hembras de entrada y salida del anillo para la conexion a otras MAU.
La estructura de anillo se mantiene al conectar las MAU de esta forma; asi pues, en una gran
instalacion el anillo se consigue conectando entre si las MAU ( Fig.1.11),

Con estas redes se pueden soportar velocidades de transmision de 4 Mbps y 16 Mbps, en las
condiciones mencionadas.

FIGURA.1.10 Unidad de aceso multiple de Token Ring.
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FIGUA.1.11 Conexién entre varias MAU

1.9.3 Redes ARCNet

Las redes ARCNet emplean el esquema de paso de testigo, son compatibles con los cables
coaxial ( RG-62), par trenzado vy fibra éptica.Pueden estructurarse en una topologia en Bus y
utilizan Hubs para distribuir las estaciones de trabajo en una configuracién de estrella
(Fg.1.12); estos Hubs pueder: ser pasivos 0 activos los cuales permiten conectar nodos a
distancias de hasta 30 m. Y 600m. , respectivamente.

Las redes ARCNet tienen una velocidad de transmision de 2.5 Mbps , significativamente mas
lenta, que las otras dos .
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FIGURA1.12 Configuracion con cableado ARCNet

1.10 Equipo de Interconexién de Redes Locales

La ampliacién de la red, no es sdlo cuestion de afadir simplemente estaciones de trabajo, que
se puedan conectar, de no respetar estas consideraciones, el rendimiento de la red se vera
afectado considerablemente.

Tales limitaciones demandan un nodo de expansidn de la red. Los equipos mas importantes que
permiten realizar estas funcidn de interconexion son: concentradores, repetidores, puentes,
puertas, ruteadores.

1.10.1 Concentradores (Hubs)
El concentrador es un dispositivo multipuertos usado para conectar muchos cables de red

normalmente 10Base —T . Los concentradores se conectan entre si usando cables mas largos
como 10Base S, 10Base 2 o bien de fibra dptica .

Repetidores

un repetidor amplifica la sefial de un cable, de forma que la red local puede extenderse mas
alla de sus limites normales. Consiste en una pequefia caja con una conexidn de entrada y otra
de salida ,para expandir la sefial de cable.
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Puentes (Bridges)

Un puente, permite conectar dos o mas redes distintas y separadas , siempre y cuando, usen

los mismos protocolos .Con estos puentes también se puede dividir una red grande en dos _

separadas aumentando asi su rendimiento.
Ruteadores ( Routers)

Al extender una red, la administracién de la red puede convertirse en un problema, esto se
facilita si se divide la gran red de redes.

1.10.5 Puertas (Gateways)

Un Gateway es un punto de conexién y un traductor entre dos tipo de protocolos, permitiendo
de esta forma la conexién entre sistemas, independientemente de los sistemas operativos y
protocolo de conexidn.

1.11 Sistema Operativo de Red

Un sistema operativo de red es todo un conjunto de elementos de software, que permiten
acceder a las funciones de la red. En el mercado, existen una diversidad de sistemas con
caracteristicas propias, especificamente utilizadas en el sistema Operativo Netware,

El sistema operativo, es el corazon y el alma de la red. El hardware del sistema proporciona las
trayectorias de datos y las platafomas en la red, pero el sistema operativo es el encargado de
controlar todo lo demas. La funcionalidad, la facilidad de uso, el rendimiento, la administracién,
la seguridad de los datos y Ia seguridad de acceso, dependen del sistema operativo, siendo asi,
una estructura operdtiva que funciona en forma micromagnética en una evidente eficiencia
operativa.

Los primeros sistemas operativos de red, ofrecian utilidades de administracién de archivos y de
seguridad, muy simples, Sin embargo, la demanda de los usuarios se ha incrementado de tal
forma que las actualizaciones de estos sistemas ofrecen una amplia variedad de servicios, tanto
en lo que a disefio de redes se refiere, como al manejo de datos, en archivos y bancos
interconectados.

Existen dos tipos basicos de sistema operativo de red que son: punto a punto y con servidor
dedicado.

Redes punto a punto. Este es un tipo de sistema operativo que les permite a los usuarios

el compartir los recursos de sus computadoras y acceder a los recursos compartidos de las
otras computadoras,en terminos de operatividad simultinea ,en esquemas secuenciales
progresivos o terminados en redes especificas.

Redes con servidor dedicado. En un sistema operativo con servidor dedicado una o mas
computadoras se reservan conmo servidores de archivo, no pudiendo utilizarse para otro
proceso operativo. Los usuarios acceden a los directorios y recursos de los servidores de
archivos dedicados, pero no a los de los otros sistemas.

Algunas de las caracteristicas mas importantes y necesarias de los  sistemas operativos de red
avanzados son:

Servidores de archivos y directorios, Debido a que los usuarios confian sus archivos a este
servidor y a sus responsables, debera ofrecerse un aito nivel de fiabilidad, existencia de copias
de respaldo y seguridad.Asi como eficiencia terminal.

TESLS (O
FALLADE ORIGEN| "
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Automonitoreo de la linea de energia. E| sistema operativo de red debe monitorear el
estado del sistema de alimentacién ininterrumpida, para saber si estd trabajando con
alimentacién normal o de reserva: si esta Ultima se presenta, debe mandar mensajes a los
usuarios advirtiéndo de la falla en el suministro de energia y ademas desactivar el sistema
adecuadamente, y ocasionalmenté limitas operaciones procesados especificas.

Optimizacién de acceso a disco (Disk Caching). La optmizacién de acceso al disco mejora el
rendimiento del disco fijo utilizdndo una parte de memoria de! sistema como una zona en la que
almacena bloques del disco a los que se puede acceder de nuevo.

Seguridad, La informacién debe transferirse a través de la red en forma segura. Un sistema
operativo de red en la actualidad debe proporcionar un alto nivel de seguridad tanto nivel de
conexion, de objetos y de archivos.

Comparticion de recursos. Un sistema operativo de red debe permitir acceder a dispositivos
fisicos a través de la red, de forma que cualquier usuario pudiera utilizar tedricamente cualquier
dispositivo desde un punto de la red.

Acceso remoto. Las redes a veces tienen la necesidad de conectarse con estaciones de
trabajo u otras redes locales en puntos remotos, por esto una red debe tener las caracteristicas
de seguridad adecuadas para asegurar que solo pueden acceder los usuarios autorizados,y
tratar de eliminar distorciones en el sistema, que puedan preveerse en cierta precisicion,

Herramientas de administracion de software. Estas herramientas se hacen escenciales
cuando crece el tamafio de las redes. Sin estas puede liegar a ser imposible el hacer un
seguimiento de las actividades y el rendimiento de las MAN y las WAN.

Interoperatividad. La Interoperatividad es una tendencia en la industria de redes que permite
que diversos tipos de sistemas operativos y productos de distintos fabricantes compartan el
mismo sistema de cableado.

Bridges y Gateways. Los primeros, (Bridges) permiten que redes de mismos protocolos

puedan interconectarse, mientras que los segundos permiten interconectar redes con distintos
protocolos.
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CAPITULO 2
Administracion de Redes
2.1 Importancia de la Administracién de Redes

Hoy en dia los grandes avances tecnolégicos nos obligan a estar mejor preparados en cada
momento. El intercambio de informacidén en forma répida y eficiente se vuelve indispensable y
el tener un sistema de comunicacién confiable puede poner en ventaja a una compafiia
respecto de otra. Esto trae como consecuencia que se haga necesario la existencia de cierto
control o administracién que garantice la confiabilidad del sistema de comunicacion.

En este capitulo discutiremos la gestién de redes como una de las partes importantes de la
administracion de redes destacando de este {iltimo la seguridad de Netware.

El término de seguridad lo entendemos como privacidad y el de confiabilidad como la garantia
de que un servicio se encuentre disponible o sea ejecutado de forma adecuada.

En sus inicios la administracién de redes se concebfa como un programa que se encargaba de
una estacién de alto rendimiento, la cual se encargaba de desplegar una serie de graficas Otiles
para monitorear e! funciocnamiento de la maquina, y en caso de alguna falla emitia una sefial de
alarma. El crecimiento  de las redes generd la necesidad de un
plan completo de control de la red mas que un simple programa de computadora, estos
programas se siguen utilizando, pero solo como una herramienta de la administracion de redes.

Seria muy dificil dar una definicién precisa de lo que es ia administracién de redes, porque es
un proceso que abarca muchas otras actividades; sin embargo, podemos decir que el
administrar una red es tomar las medidas necesarlas para maximizar la eficiencia y
productividad de la misma.

Para el administrador de una red de érea local, el término administracion se refiere a la
habilidad de configurar puertos en los servidores, para controlar el acceso a las bases de datos
distribuidas, o para dar acceso a los dispositivos compartidos por los usuarios de la red
(impresoras o dispositivos de almacenamiento, por ejemplo). En este ambiente el
funcionamiento de los servidores es critico para el trabajo de la red, por lo tanto deben ser
administrados de forma correcta.

Por otro lado, para el administrador de una red de drea amplia, el término de administracién
significa hacerse cargo de revisar el funcionamiento de las lineas de comunicacién para
asegurar |a integridad de los datos.

En este aspecto la administracion de la red incluye la habilidad de tomar las medidas para
restaurar equipo que se encuentre fallando o en su defecto, buscar métodos para evitar las
zonas de falla antes que los problemas degraden el funcionamiento de la red.

Y de esta forma podemos localizar diferentes ambientes, donde la administracion de red
implicara la ejecucion de tareas diferentes,

La importancia de la administracion de una red radica en las enormes ventajas que una
empresa puede obtener de esta disciplina. El propdsito del establecimiento de una red no es
sblo tener una forma de comunicacion mas, sino obtener de ellas [a productividad y eficiencia
que hagan de sus empresas competitivas. Por lo tanto el gasto reallzado, ya sea en mantener
un equipo encargado del correcto funcionamiento de la red o del pago a una compafiia
especializada, permite a la empresa contratante aumentar su rendimiento y funcionalidad.

para ayudar a la administracion de la red los dispositivos para la interconexion de redes,
puentes y ruteadores estdn equipados con capacidades de contro! y reporte de funcionamiento.
Los concentradores ya no son s6lo puntos de unién entre los diferentes cables, empiezan a ser
mads inteligentes, es decir soportan una gran cantidad de funciones de administracion de red.
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Con estas herramientas para la administracion de la red, los técnicos pueden diagnosticar y
corregir problemas inclusive de forma remota. Existen ademds muchos dispositivos que se
encargan del diagnéstico y control de las redes, pero aun no es posible que todos estos
dispositivos sean integrados en un punto central de control. A pesar de la construccién de los
estdndares, los sistemas ablertos no pueden ser manejados come si fueran un sistema
homogeéneo. Los alcances de las redes de area local con las de drea metropolitana han creado
un nivel de complejidad que estos dispositivos todavia no son capaces de manejar. Inclusive en
redes propietarias, se requiere de diferentes sistemas de control, esto complica la tarea de
administrar una red.

La tarea de tener una red operando de forma armoénica es un reto enorme. Algunas compafilas
dependen de los fabricantes de los sistemas para corregir los problemas de sus redes; otras
contratan los servicios de compafiias especializadas en la solucién de problemas de
comunicacion.

2.2 El administrador de redes

Un administrador de redes sera una persona que tenga los conocimientos suficientes para
responder inmediatamente a las preguntas de los usuarios y a emergencias que puedan
producirse,

Los servicios del administrador de redes también se pueden contratar con una empresa exterior
o puede ser un consultor temporal que formaria a los empleados de la empresa sobre el
funcionamiento de ia red.

El término de administrador de redes se refiere a personas a las que se les ha asignado los
derechos de acceso al servidor de la red.

Como primera medida de seguridad en una red es conveniente contar con dos responsables,
ya que hay una persona que puede gestionar la red st le ocurre algo a la otra. i

En este capitulo se hard referencia al administrador de redes como supervisor. Este término
procede en si de NetWare: la primera persona que se identificard en una instalacién NetWare
serd un usuario llamado SUPERVISOR. Este usuario serd capaz de dar la palabra clave de
entrada al sistema inicial, ofreciendo asi el primer nivel de seguridad en el sistema.

En algunos casos el responsable del sistema puede no ser el supervisor. Es posible que et
administrador de redes reaimente administre al personal que usa el sistema y dé las normas
sobre cémo configurarlo y trabajar con él.

El administrador o supervisor del sistema se debe seleccionar con cuidado. No tiene sentido el
formar a una persona durante meses para esa tarea si nos puede dejar en seis meses. Ha de
ser una persona de confianza, ya que el administrador o supervisor de redes posee derechos de
entrada al sistema, tenlendo un control absoluto sobre el sistema.

Si por alguna circunstancia el administrador deja la empresa, se puede contratar un
administrador con experiencia en el exterior, pero normalmente resulta mas beneficioso
promover el ascenso a un empleado que tenga conocimientos de informatica y este
familiarizado con el sistema.

2.3 Funciones del administrador del sistema
La mayoria de las tareas de! administrador del sistema se han de lievar a cabo sobre un
esquema de continuidad. Entre estas tareas estd el control de usuarios, garantizar la

seguridad, la instalacion y puesta de fas aplicaciones, y la realizacidn de 1as copias de seguridad
del sistema.
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Et administrador del sistema tiene ademas la responsabilidad de asegurar el funcionamiento
eficiente de la red frente a los otros usuarios. Los usuarios muestran su confianza en los
procesos del administrador de! sistema en cuanto sitdan sus datos en el servidor de archivo.

2.3.1 Proceso Administrativo para la Gestion de Redes

El responsable del sistema habra de preparar con los jefes de personal y de los departamentos
la forma en que tendran que trabajar con el sistema cada departamento y usuario. El
responsable también tendrd que preparar los pasos de la instalacion, teniendo en cuenta las
listas de requisitos de los jefes de los departamentos y de cada usuario. Puede que sea dificil
ajustar las distintas listas, y que el responsable de la red tenga que dedicarse a planificar la
instalacién.

El responsable también deberd preparar la instalacién y el trabajo en el servidor de las
aplicaciones software. Algunas de ellas podran ser usadas por todos los usuarios; sin embargo,
otras solo podran ser utilizadas por usuarios concretos en departamentos especificos. El
administrador o el supervisor tiene la posibilidad de organizar los usuarios vy fas aplicaciones
que usardn en grupos, Con unas caracteristicas determinadas que pueden corresponder a
distintos niveles de organizacién. Los distintos departamentos podran impedir el acceso a sus
archivos por parte de usuarios no autorizados. Al iniciar la planificacién de una red los usuarios
se agrupan segln el software y los directorios a los que necesitan acceso, y los grupos a los
que perteneceran,

Los usuarios deberan comprender que el acceso al sistema estard limitado segtn los derechos
de acceso asignados por el administrador de sistema. Et administrador del sistema junto con los
jefes de personal y de los departamentos, determinara los derechos de acceso. Los jefes de tos
departamentos pueden tener interés en saber los archivos a los que sus empleados pueden
tener o no acceso en el sistema.

Los usuarios pueden confundirse cuando no puedan ingresar a ciertos archivos, o no puedan
ejecutar cierto programa, sobre todo cuando saben que los archivos existen. Aparecen
mensajes de error que puedan irritarles. Parte del trabajo del administrador serd el ofrecer a
todos los usuarios una lista o descripcién de los derechos que se les ha signado en el sistema y
una explicacién de cémo puede trabajar con él.

2.3.2 Documentacién del flujo operativo de la red

El supervisor de la red debe tener un cuaderno o un registro que incluya toda actividad
realizada en el sistema. No es solo para evitar {a confusién en un futuro, sino para ofrecer un
periodo de transicion tranquilo cuando otros administradores de la red tengan que hacerse
cargo de ella, Gracias a la documentacion el administrador del sistema podrd localizar
rapidamente los recursos de la red, y de esa forma el tipo de equipo usado. En principio, sera
util preparar los cuadernos de registro cuando se esta pensando y configurando el sistema.

La documentacion puede contener informacién sobre los usuarios del sistema, el hardware
instalado y el software que ejecuta el sistema. Los registros de usuario son importantes al
definir la seguridad del sistema, y los registros del software son Utiles al planificar la estructura
de directorios del servidor.

2.3.3 Control de los usuarios, los grupos y sus derechos

El administrador de la red estara encargado de dar de alta a cada usuario. Esta tarea supone el
asignar a cada nuevo usuario una palabra de

entrada, un texto de entrada y un directorio de usuario especial entonces se le asignan a cada
usuario sus derechos de acceso, seglin sus necesidad de ingresar a los distintos programas o
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directorios. Estos derechos vendran determinados por el administrador del sistema, los jefes de
los departamentos y los requisitos de seguridad del sistema, Cuando se ha planificado la
estructura de los directorios, los administradores deberian comenzar a evaluar la forma de
ingreso de los usuarios al sistema.

Si un usuario necesita ejecutar un programa, debera tener los derechos Read (Lectura), Open
(Apertura) y Search (Blsqueda) en el directorio n que se encuentra situado en el programa, Si
el usuario necesita tener acceso a un directorio de datos en el cual se crean y editan archivos,
debera tener los derechos necesarios para crear y escribir los archivos.,

Un “grupo” de usuarios es un grupo de personas al que se le da acceso a un directorio concreto
como un todo, resultando mds facil Ia asignacidon de derechos de acceso por parte del
administrador que si lo hiciera a nivel de usuarios individuales. Estos usuarios pueden compartir
un directorio en particular o tener acceso a varios tipos de archivos.

Un grupo puede estar constituido por ejecutivos o administrativos. Cuando se afiade un nuevo
miembro a un grupo, los derechos que se haya asignado en cada directorio al grupo se
trasladan al usuario.

A medida que se dan de alta los usuarios a la red, hay unos archivos denominados “archivos
bindery” (de entorno) que registran la informacion sobre los usuarios y |0s recursos del sistema.
Esta informacion incluye los nombres de los usuarios, los grupos, las palabras clave, los
nombres de los servidores y las relaciones que hay entre estos elementos. Los archivos de
entorno son archivos ocultos. Muchas de las aplicaciones de otras empresas, como los sistemas
de correo electrénico, o los programas de planificacidon de grupos utilizan la informacién de
configuracién para su funclonamiento.

2.3.4 Asignacidn de los derechos de acceso de usuarios.

El acceso a los directorios y archivos por parte de los usuarios estd limitado por los distintos
derechos de acceso que por seguridad establezca el administrador del sistema. La seguridad es
importante en un entorno multiusuario, como es una red local, para evitar que los usuarios
puedan destrulr o dafiar importantes archivos de datos, ademas de permitir que los usuarios
tengan la adecuada privacidad y seguridad con sus propios archivos y directorios.

2.3.5 Creacién de grupos de trabajo

Como se ha dicho, un grupo es un conjunto de usuarios que tienen los mismos derechos en
directorios especificos.

En general, se podrian crear grupos cada vez que un conjunto de usuarios va a compartir los
mismos datos o programas, o tienen los mismos requisitos de seguridad. Un grupo puede estar
formado por los componentes de la direccién de un departamento particular o de un conjunto
de responsables. Un grupo también puede ser un conjunto de administrativos que tienen los
mismos derechos limitados en un directorio de datos, o un grupo de administrativos eventuales
que solo tendran acceso al archivo de base de datos que estd actualizado. Planificar los grupos
por adelantado ayudara a determinar cémo ha de organizarse el sistema, ya que ayudard a
determinar quien ha de usar cada aplicacion y directorio. Preparar los grupos segun el trabajo
que han de realizar sus componentes o el nivel del cargo que ocupan, ayudard a determinar la
seguridad de los accesos que haran al sistema.

2.4 Puntos Importantes para el Administrador de Redes

Preparacion de Estrategias ante emergencias.- El administrador de! sistema ha de elaborar
estrategias para el caso de que el servidor de archivos de la red u otros sistemas se
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estropeasen o no pudieran funcionar por alguna otra razon. El fuego,los problemas eléctricos ,
las caldas de los equipos , los sabotajes y otras muchas razones pueden hacer que una red deje
de funcionar, y con ellas la empresa que depende de ella. El responsable del sistema ha de
desarrollar planes para mantener el sistema funcionando, asegurdndose la realizacién de copias
deseguridad adecuadas de los datos, y que el método para volver a poner la red
completamente en funcionamiento esta a punto.

Parte de estos procedimientos habran de ser delegados en otro responsable, para el caso de
que el responsable del sistema no estuviese alli. Una o dos personas mas deberan conocer
como desconectar el servidor, como proteccion cuando hay alteraciones en la tension
eléctrica,terremotos, fuego u otras situaciones adversas. También debe de haber gente que
sepa hacer las coplas de seguridad, haciéndose de forma regular. Las copias de seguridad han
de colocarse en armarios o deben llevarse a otro lugar (con las condiciones de seguridad
adecuadas. También se debe escribir los procedimientos para restaurar los datos en un
sistemas, por si fuera necesario. Asimismo es una buena idea llevar a cabo una prueba de
recuperacion del sistema,lo suficiente para estar seguros que el procedimiento funciona y que
aquellos que han de usarlo lo entienden.Una copia de seguridad y una restauracién de prueba
deberia llevarse a cabo lo antes posible antes que los usuarios empiecen a almacenar datos
importantes.

Puede que el responsable de la red desee establecer un método de copia de seguridad
alternativo que permita ejecutar la recuperacién de la red si fallase el servidor primario.

Por ejemplo, se puede afiadir a la red un segundo servidor con una estructura de archivos y de
usuarios similar a 1a del primero.Se pueden hacer copias del primer servidor en éste durante las
horas de baja actividad. Si fallase el primer servidor, se podria uasr el secundario. Los datos
que se introdujeron desples de la Ultima copia de seguridad tendrian que volver a se
introducidos, perc al menos se podria restablecer antes el funcionamiento de la red, sin tener
que esperar que se reparase el servidor primario. También se puede considerar los servidores
de archivos que ejecutan una copia de seguridad continua, pero en este caso los responsables
deben de tener un plan para recuperar los datos si falla el servidor primario.

Herramientas de administracion de la red.- Cuanto mas grande es una red, mas dificil resulta de
administrar, Esto parece obvio, pero lo que no lo es muchas veces para muchos responsables
es que sus redes se van degradando “solapadamente”. Puede estar fallando la seguridad,
estando ocultos los problemas potenciales , listos para saltar en el momento mds
desafortunado. Tambien puede estar fallando las conexiones fisicas, o los cables pueden estar
sometidos a interferencias que causan pérdidas de informacidn. Pueden aparecer otros
problemas: el sistema no funciona adecuadamente, y todos los técnicos y consultures no
consiguen hacer que el sistemas funcione.

Las herramientas de administracién de sistema pueden resultar (tiles. Hay un amplio rango de
utiladades software y de dispositivos de analisis disponibles para ayudar al administrador a
mejorar las prestaciones de la red, y aislar los problemas. Algunas herramientas para redes sélo
son accesibles a un grupo de técnicos denominados popularmente “doctores de redes” , que
llegan al lugar donde instalan sus caros dispositivos de andlisis y localizan la fuente de los
problemas.

Las herramientas de administracion de redes se pueden clasificar de la siguiente forma:

Analizadores de rendimiento de redes. El rendimiento de una red se puede monitorizar y
analizar para localizar problemas o cuellos de botella con la herramienta de analisis adecuada.
Un buen ejemplo es Sniffer, de Network General.Este producto monitoriza el trafico en los
cables de una red, pudiendo indicar al responsable del sistema donde falla una estacién de
trabajo que no responde: el fallo puede estar en el cable o en Ia estacién de trabajo.
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Monitorizadores de redes.Las redes también se pueden monitorizar para comprobar su
rendimiento, el cual puede ser mejorado @ veces con cambios sutiles en la configuracion.

Herrami de administracién de redes. Los responsables a veces necesitan
herramientas software que los ayuden a administrar a fos usuarios,Estas herramientaspueden
ofrecer los menus de ayuda

adecuados para guiar a los usuarios en ciertas tareas, o puede asistir al responsable en el
disefio de los menus de sistema que hagan operativo el entorno en red.

Herramientas para la administracién de las estaciones de trabajo remotas. A menudo,
los responsables se ven moviéndose por los distintos puntos de la red para asistir @ usurios con
peticiones y preguntas simples. Hay distintos productos accesibles que permiten al responsible
conectarse con la estacidn de trabajo del usuario desde la suya propia, y trabajar con el sistema
como si estuviera sentado en la estacion de trabajo del usuario. Esto también se puede hacer
para las conexiones remotas, lo que es muy importante cuando la estacion remota se encuentra
en el otro lado de la ciudad o del pais.

2.5 Administracién de Configuracién de la Red.

La administracion de la configuracion de la red incluye tanto el control de la configuracion
actual como e! de posibles cambios en la configuracion. Las tareas de este nivel incluyen la
recopilacién detallada de toda la informacion referente a los elementos que conforman fa red,
tanto de software como de hardware. Se debe conocer su ubicacién, caracteristicas, nGmeros
de serie y versiones.

Las redes complejas, con cientos o miles de dispositivos, deben tener un sistema de
administracion que opere bajo el control de software especializado que facilite el control de la
red desde un solo punto. Este sistema probablemente se encargard de leer y cambiar los
parametros de los dispositivos mediante pardmetros de linea. En estos sistemas por lo general
se cuenta con varias lineas de transmisién y el ajuste de los pardmetros del sistema,
normalmente, se deja a decisién del administrador. De esta forma, ia habilidad de obtener
répidamente lospardmetros de flinea permite conocer e! estado de todas las vias de
comunicacién, para que el administrador pueda determinar caminos alternativos para dirigir la
informacion a través de la red, en caso de Ia falla de alguna de las lineas de transmision.

2.6 Administracion de fallas

La administracion de fallas se refiere al proceso de deteccion, aislamiento, manejo vy 1a eventual
solucion de las fallas. Este servicio es critico por el costo que implica tener a! sistema fuera de
operacion. El paso principal de la administracién de fallas es detectar los errores en la red. Esto
puede ser realizado por una variedad de métodos. Por ejemplo, se puede establecer una alarma
que se activa al sentir determinado comportamiento en el funcionamiento de la red, acto
seguido es necesario revisar el lugar donde se generd la alarma para ver si existe 0 no un
problema. La solucion de los

problemas dependera de la politica establecida por la compafiia duefia de la red, se puede tener
un equipo de trabajo encargado a la compostura de desperfectos o bien se puede reportar los
equipos que presentan la falla a su fabricante para que este repare el problema.

2.7 Administracién de Rendimiento

El rendimiento del sistema envuelve a las tareas que deben ser ejecutadas para evaluar el
grado de utilizacidn del equipo de la red, con el objetivo de detectar sobrecargas o cargas muy
bajas de trabajo que afecten el buen funcionamiento del sistema. Se analizan también las zonas
donde el tréfico tiende a crecer. De esta forma se puede estar un paso delante de las
necesidades actuales y futuras de la red. Con la administracion del rendimiento se logra
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eliminar una de las caracteristicas mas comunes en las redes instaladas y es que su crecimiento
no fue necesariamente ordenado, lo que ocasioné un desbalanceo en las cargas de trabajo

entre servidores, grupos de trabajo o sectores de la red. Con un buen andlisis del rendimiento
de la red puede incrementarse el rendimiento del sistema.

Los problemas de exceso de capacidad tienen que ser detectados por el personal a cargo de la
administracion de la red, por lo que este personal tiene que examinar el potencial de la red
tanto para su expansion como para su posible contraccion.

2.8 Administracién de Seguridad

La administracién de seguridad se encarga de asegurar que sélo persenal autorizado haga uso
de la red. Las tareas o funciones asociadas con la administraciéon de seguridad son la
identificacion de posibles puntos de acceso no autorizado, cifrado de los datos, la
administracion de las claves para cifrar datos, administracién de las claves de acceso y la
verificacion de la seguridad de las mismas, Como parte de la administracién de seguridad se
incluyen las tareas encaminadas ala prevencion de ataques de virus, procesos que garanticen la
continuidad de operacién y la planeacidn de sistemas encaminados a recuperar la informacion
en caso de que se presente algiin desastre. Aunque los administradores de la red no pueden
estar como guardias de la red, para evitar la transmisién de archivos sospechosos, pueden y
deben publicar métodos para probar software desconocido asi como los procedimientos a seguir
para la obtencion de software publico.

2,8.1 Organizacién de Ia seguridad

Una de las funciones mas importantes del administrador es ofrecer seguridad sobre los datos
almacenados en el servidor de archivos. No solo se debe dificultar que un entrometido entre en
el servidor, sino que tambien a aquellos que trabajan con el sistema les debe ser dificil listar los
archivos o mirar en otros directorios.

Hay varias razones por las que los responsables de la red se deben ocupar de la seguridad de
los datos que contiene, Sin un blogqueo de archivos o directorios, un usuario desconocido podria
borrar accidentalmente datos importantes o producir otros problemas con la informacidn,
Algunos archivos como la némina de la empresa, deberan protegerse de forma que los
empleados curiosos no puedan ver los datos.

Otra razon para planificar una correcta seguridad es la amenaza de los virus informaticos .Un
virus es un pequefic programa, o una porcidén de codigo escrito por un programador sin
consideracién que dafia la informacion. Puede introducirse de forma accidental o intencionada
en un sistema de archivos en disco, donde comienza a causar estragos.

Esto puede ocurrir inmediatamente, o puede esperar para golpear mas tarde.El nombre de virus
es adecuado, porque pueden llegar a ser tan dafiinos y terribles como los virus vivientes.

2.8.2 Seguridad de los datos

La seguridad de los datos comienza en el procedimiento de conexion. Con Netware a los
usuarios se les asigna un nombre de conexidn y una palabra clave(password) para poder
acceder al sistema.la palabra clave puede tener ciertas caracteristicas. Por ejemplo, como
supervisor se puede obligar a los usuarios a cambiar periddicamente su palabra clave, o se
puede especificar una fongitud minima para la clave.

Una vez que se ha dado acceso al sistema a un usuario, este necesita un lugar donde trabajar.
Se puede crear un directorio especial para cada persona que accede al sistema.

Los usuarios pueden tener los derechos de acceso completos en su directorio personal,
incluyendo el de crear subdirectorios que cuelguen de él. Desde este punto de vista, ei
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supervisor tiene total control sobre los directorios y archivos a los que tienen acceso el usuario.
Un usuario puede tener acceso solo a su directorio personal, siendo capaz de ejecutar ios
programas almacenados en otros directorios.La asignacion de unidades de busqueda, similar al
PATH del DOS, permite que los usuarios accedan a los programas.

El administrador, junto con los responsables de los departamentos y del personal, ha de
desarrollar un plan sobre la forma en que los usuarios pueden acceder a los directorios y
archivos,Los archivos mds sencibles se

pueden guardar en un directorio seguro, mientras los archivos publicos se pueden situar en un
directorio al que tengan acceso todos los usuarios.

2.8.3 Seguridad del Hardware

Para que la seguridad de la red sea efectiva, no basta con las medidas relativas al software,
sino que también han de tomarse medidas fisicas, El propio servidor de archivos ha de estar fijo
en un sitio, o encerrado en un armario o sala. Si el sistema esta fijo en un Jugar o no se puede
llegar fisicamente a él, los posibles ladrones no podrén llevarse el sistema o sus discos fijos. Los
sistemas con llave pueden evitar el ser encendidos.

La seguridad de las estaciones de trabajo es otra cosa. Los usuariosdeben desconectarse antes
de dejar el equipo solo. Aun fisgon le bastaria simplemente con llegar a una estacion de trabajo
conectada, teniendo acceso al sistema con los derechos del usuario anterior. Un espia industrial
podria ir a tal estacion y hacer una copia de archivos importantes de la empresa en discos
flexibles.

Se puede obtener un clerto grado de seguridad a nivel de estaciones de trabajo si se utilizan
estaciones de trabajo sin unidad de disco. Al no tener estos sistemas ni discos fijos ni flexibles,
un usuario no podria copiar los archivos en discos y sacarlos del recinto. En sentido contrario,
un usuario no podria cargar virus es la estacién de trabajo si no hay dispositivos de lectura de
discos. Las estaciones sin discos son ideales para la carga de datos y fas labores de edicion
cuando los operadores han de limitarse a trabajar con los archivos de! servidor. También es
conveniente situar las estaciones de trabajo sin discos en fos puntos con mucho movimiento, o
en los que no es posible disponer de personal responsible que controle la actividad de la
estacién de trabajo.

La transmision de los datos por los cables de la red también puede ser aprovechada por los
espias industriales. Se pueden interceptar los cables en un punto desconacido por el responsible
del sistema. Entonces pleden ser monitorizadas y descifradas las sefiales que el sistema de
cables radia al exterior. En el primer caso se pueden detectar las intromisiones gracias a un
software especial que es capaz de sefialar las anormalidades que se producen en la sefial de
cable que pueden indicar una intercepcién. En el segundo caso, la monitorizacién de las sefiales
se pueden prevenir usando cables de fibra dptica o codificando la informacion.

2.8.4 Seguridad en conexiones remotas

Una conexién remota supone una estacion de trabajo alejada, y las posibilidades de intromisién
son grandes. Los ladrones o saboteadores que entran en el sistema por una conexién remota
son como hombres invisibles. A menos que se pueda detectar su presencia monitorizando e!
sitema, es posible que no se entere que estan llevando a cabo sus sucios manejos.Los intrusos
pueden trabajar confortablemente desde su casa u oficina con poca probabilidad de ser
aprehendidos.

Netware ofrece la seguridad de los nombres de conexién y de las palabras clave para sus
software de sistema remoto. Se puede ampliar la seguridad con paquetes ofrecidos por otras
empresas. Para evitar que el intruso pueda introducirse desde un punto alejado, se puede
utilizar un sistema con respuesta.

TEL{L CON
FALLA DE QRIGEN
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En este sistema, un usuario autorizado ha de llamar al sistema principal y colgar. El sistema
liama entonces al usuario de nuevo a un nimero de teléfono predefinido, usando la palabra
clave adecuada.

Para evitar la monitorizacién de las sefiales que pueden ser emitidas por los cables o por el
sistema de difusién cuando hay conexiones remotas, se pueden utilizar técnicas de codificacion

de la Informacién.

Con este método, los datos quedan codificados antes de la transmisién.Cuando se reciben, un
algoritmo de decodificacién devuelve el archivo a su formato legible. El algoritmo de
decodificacién sélo estard al alcance del personal autorizado de la informacion.Con este
método, los datos quedan codificados antes de la transmisién.Cuando se reciben, un algoritmo
de decodificacion devuelve el archivo a su formato legible. El algoritmo de decodificacién sélo
estard al alcance del personal autorizado.
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CAPITULO 3

Introduccién a Novell NetWare Intranetware 4.11
3.1 2Qué es Novell NetWare?

Es un conjunto de aplicaciones disefiadas para conectar, gestionar y mantener una red y sus
servicios. En pocas palabras es un sistema operativo de red de computadoras.

Estacién de Estacién de
uabajo trabajo Servidor
d

o
NetWare

Servidor
d

o
Netwaie

E stacién de trabajo

FIGURA 3.1 El sistema operativo Netware se ejecuta en un servidor de Netware

Una red Netware utilliza el software de Netware para habilitar la intercomunicacidén entre
dispositivos y el compartimiento de recursos. NetWare es un conjunto de componentes de
software. Algunos de estos componentes sdlo se pueden ejecutar en el servidor de Netware.
Otros sélo se pueden ejecutar en estaciones de trabajo.

3.2 Antecedentes.

Novell siempre ha tenido una gran participacion en el desarrollo de tecnologfa para redes,
misma que le ha permitido ser uno de los grandes lideres de ventas tanto en los sistemas
operativos de red como también en el mercado mas amplio de sistemas operativos de
servidores.

El producto principal de Novell durante los primeros afios de las computadoras personales
(PC's) era un sistema solo para compartir archivos, el cual se baso en el procesador 68000 de
Motorola.

A mediado de los ochenta Novell lanz6 el NetWare/86 , el cual no sélo permitia compartir
archivos a los usuario, sino que permitia el acceso a ellos mediante un sistema de seguridad y
ayudaba a gestionar otras prestaciones de la red. En esos momentos, Novell deja de impulsar
su propio hardware para redes locales, y a cambio ofrece soporte para productos de distintos
fabricantes: de manera que empieza su consolidacién como un estandar de la industria.En
1986, una nueva version de NetWare, llamada Advanced NetWare, permitia la conexién de
distintos tipos de redes en el servidor de archivos. Después surge en el mercado Advanced
NetWare 286 que fue desarroliada para sacar partido de los equipos basados en 80286 de Intel.
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Ofrecia la capacidad de multitarea, se ejecutaba en el modo protegido del 80286 y se superaba
la barrera de los 640K de memoria del DOS.

A finales de los ochenta y principios de los noventa, Novell presentd su serie NetWare v.3.x..
NetWare 3.0 fué reescrito para explotar las prestaciones incorporados en el procesador Intel
80386, es un sistema operativo de 32 bits disefiado para grandes redes: brinda mejoras en
seguridad, flabilidad y flexibilidad. El NetWare 3.1 ofrecia meyor rendimiento y fiabilidad. Y
mejores funciones de administracion del sistema.

La version 3.11 de NetWare, soportaba servicios de arcihivo de impresién del DOS, Macintosh,
Windows, 0S/2 y UNIX. Y por Oltimo, el NetWare 3.12, se disefié para empresas pequenas,
medianas y grandes que necesitaban un sistema operativo en red para uso departamental.
Posteriormente, Novell presenta NetWare v.4 que mejora las caracteristicas de NetWare v.3.12
al soportar las redes de gran alcance. Su caracteristica mas importante es los servicios de
directorios NetWare /NetWare Directory Services, NDS), que permiten a los administradores de
la red gestionar grandes redes y localizar rdpidamente usuarios y recursos.luego surge
NetWare v.4.1 la cual proporciona los famosos “Siete Servicios Escenciales”, que son: Servicios
de Directorios, Mensajeria Integrada, Encaminamiento Multiprotocolo, Administracin de la Red,
Seguridad, Servicios de Archivos y Servicios de Impresién.

En octubre del 96, Novel lanza la version 4.11 . Esta nueva version y todas sus nuevas
verisones futuras seran conocidas como IntranetWare, la cual estd disefiada para facilitar la
conexién de una red a Internet o para crear una IntraNet y, al igual que sus predecesores,
también es un poderoso NOS, con caracteristicas como: Servicio de Directorio Global, Rapidos
Servicios de archivo e Impresién, Software Cliente Universal y Utilerias de Instalacién y
Administracién mejoradas, incluye un servidor Web, un servidor FTP, un router Multiprotocolos,
una puerta de acceso IPX a IP, entre otros.El paquete IntranetWare viene con varios manuales
y cuatro CD’s que contienen el Sistema Operativo NetWare 4.11, Internet Access Server,
Servicios FTP y documentacién en linea. Todas estas caracteristicas se instalan por separado.

3.3 Instalacién

El Sistema Operativo NetWare 4.11 viene incluido en el paquete IntranetWare, mismo que
contiene Internet Access Server, servicios FTP y documentacion en linea.

Es necesario instalar primero el sistema operativo NetWare 4.11 y luego agregar las
caracteristicas adicionales las cuales se instalan por separado.

La instalacion del NetWare 4.11 que viene incluida en IntranetWare, es similar a la NetWare
4.x pero la IntranetWare posee una nueva caracteristica de deteccién automatica de hardware.
No obstante, al igual que Plug and Play en Windows 95, esta caracteristica tiene algunas
limitaciones.

El primer paso para instalar IntranetWare en servidores nuevos es instalar el CD-ROM del
sistema operativo NetWare 4,11 y cualquier otro hardware necesario, después inicializar la
computadora; después , es necesario crear particiones en los discos, creandd una pequeiia
particién DOS que contendrd los archivos de inicializacion de Netware para ese servidor.
Entonces se instalara el DOS y los controladores necesarios para el CD-ROM, unidades de disco
y el resto del hardware.

La particién DOS del disco duro no tiene que ser muy grande. Contendrd el archivo de
iniclalizacion SERVER.EXE y los archivos asociados. Novell recomienda al menos 15 Mb para
particion; pero si es necesario incluir en ¢l servidor controladores adicionales o software, se
puede crear una particion mayor.

Después de fijar la particion DOS se comienza con la instalacion normal de NetWare 4.11
ejecutando el programa INSTALL del CD-ROM.

Se pueden realizar dos tipos de procedimientos de instalacion: instalacién simple o instalacién
personalizada.
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La instalacién simple tendrd las sigulentes caracteristicas:

e Se creard la particion DOS que incluird los archivos de inicializacién de NetWare, en vez de
crear un disquete de arranque.

e No se duplicard ni los discos, ni los canales.Se asignard a NetWare el resto del espacio
disponible en los discos del servidor.

e Cada disco del servidor contendra un volumen NetWare.

« El numero interno de la red para IPX se generara aleatoriamente.

e Creard los archivos de inicializacion ( si es necesario se podran editar los archivos después
de Ila instalacién).

La Instalacién personalizada contiene las sigulentes opclones:

Se podré elegir si el servidor se inicializard desde una particién DOS o desde un disquete.
Se asignard un niumero interno especifico IPX para la red.

Se tendra la opcion de hacer particiones en los discos durante Ia Instalacién.

Tendra la opcidn de duplica discos durante la instalacion.

Configurara volimenes y si es necesario, hacer que se expandan en diversos discos.
Contara con la opcion de modificar los pardmetros de la zona horaria.

Podra editar los archivos AUTOEXEC.NCF y STARTUP.CVF.

Seleccionard y configurara los protocolos de encaminamiento para el servidor,

3.4 Administracién

Afios atras, las redes tenian como nicleo el servidor y tipicamente se encontraba en el mismo
cuarto que las persona que lo utilizaban, y los usuarios podian conectarse a la red de acceso
inmediatamente a !as impresoras, aplicaciones y entorno de la red. Cuando un usuario se
cambiaba de departamento, el administrador tenia que transferir la cuenta del usuario al
servidor del otro departamento.

Los indices de la actualidad se han expandido en forma notable, El servidor ya no es €l centro
de la red, sino que es un componente como cualguier otro. Las redes consisten en humerosos
servidores distribuidos por la compafiia e incluso, en muchos de los casos por todo el mundo.
De manera que entre mas grande sea la red, mds importante serd contar con un sistema que
brinde una forma eficaz de administrar a los usuarios y a los recursos de la red.

3.4.1 Servicios de Directorio de Novell (NDS)

Novell ofrece con NetWare 4.11 una verdadera administracion global a través de los NDS, antes
conocidos como Servicios de Directorio NetWare. Este servicio de directorio es una base de
datos de informacién global y distribuida que mantiene informacién acerca de todos los
recursos de la red ( incluyendo usuarios, impresoras, voltimenes y otros dispositivos), la cual
proporciona una infraestructura completa para el acceso, administracién y control de los
recursos desde un punto Unico.

Con NDS (Fig. 3.2) fa informacién acerca de usuarios y recursos ya no se mantiene en servicios
separados, sino que se mantiene una sola base de datos para la red. Dicha base de datos se
distribuye en varios servidores para asegurar un alto rendimiento y se duplica para proveer un
alto grado de disponibilidad.
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FIGURA 3.2 Servicios del Directorio NetWare

3.4.2 Entendiendo al NDS

Después de las comunicaciones de la red, los Servicios del Directorio NetWare (NDS)
constituyen el servicio de red mas importante que proporcionan NetWare, los NDS mantienen
una base de datos con informacién acerca de todos los recursos de la red y procesan las
peticiones de recursos de red que hacen los clientes, Localiza €l recurso en la red, verifica el
cliente y lo conecta al recurso.

Como su nombre lo indica Servicios de Directorio NetWare (NDS) es un directorio .(Todos los
servidores de NetWare proporcionan los NDS). Los NDS mantienen una base de datos de todos
los recursos de la red. A esta base de datos se le denomina Directorio Netware y la conforman
objetos.

Los NDS representan cada recurso de red como un objeto en e! directorio. Por lo tanto un
objeto es una unidad de informacidn acerca de un recurso, comparable a lo que es un registro
en una base de datos convencional.

El NDS hace que la red sea fécil de acceder sin importar dénde se ubique un usuario o la
ubicacidn de los recursos. En lugar de entrar a varios servidores de archivos individuales, los
usuarios y administradores entran a Ia red una sola vez usando una sola clave de acceso. La
entrada de un usuario a la red con NDS es la misma sin importar la ubicacién fisica de un
usuario individual.

La base de datos NDS es completamente extensible, permitiendo a los administradores
modificarla para adecuarla a sus necesidades. Por ejemplo, un gbjeto usuario puede extenderse
para incluir un nOmero del seguro social o un nombre y nimero telefénico para casos de
emergencia.

NDS trata a todos los usuarios y recursos de la red como objetos y los organiza dentro de un
arbol de directorios jerarquicos. Hay tres tipos de Objetos:

Rafiz.- Es la base del arbol de directorios y se crea automaticamente cuando se instala NetWare

4.11 por primera vez. Al objeto raiz se le puede poner el nombre que se desee (hormalmente
tiene el mismo nombre que la organizacion).
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Contenedor.- Son ramas del directorio que tienen otros objetos contenedores u hojas. Se les
puede conceder el control de la red n esas ramas a una division, departamento o
administradores de grupo de trabajo.

Hojas.- Representan usuarios y recursos de la red y estdn contenidos en los objetos
contenedores.

Durante el proceso de instalacidn, bajo la raiz se crea un usuario llamado ADMIN, el cual
contiene los derechos de supervisor (es decir, posee todos los derechos existentes) para todo el
arbol y el sistema de servidor.

El 4rbol de directorios crece al revés, comenzando por la rafz, la cual se encuentra en la parte
superior del &rbol. La estructura del drbol de directorios se basa completamente en una
estructura de organizacién yfo localizacién. Esto es, se puede organizar el arbol segin la
localizacién geogréfica de los nodos de la red o tomando en cuenta los departamentos de la
organizacion,

Ademas, con NDS se permite que el arbol de directorios de una compaiifa cambie conforme
cambie la organizacion. Ramas completas del drbol de directorios pueden moverse a distintos
lugares en el drbol con una sencilla operacién “drag and drop” (marcar y mover), o pueden
moverse objetos individuales o grupos de objetos de fa misma forma.

3.4.3 Descripcién del arbol de Directorios

A continuacién se muestra los objetos de un drbol de directorios compuestos por el objeto
{Root}, Contenedor y Hoja. En la {Fig. 3.3) se muestra como esta organizado el NDS.

PROD

FIGURA 3.3 Estructura del Arbol de Directorios de Novell
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Objeto [ROOT]

El objeto [Root] representa el nivel mas alto en el arbol del directorio, el objeto raiz estd en la
parte superior de arbol y tiene el nombre arbol (se nombra “Root” por omisién),pero se puede
renombrar durante la instalacién. De estd manera provee acceso a los diferentes Objetos Pais y
Organizacién. E! administrador de la red puede realizar asignaciones de Trustee y otorgar
permisos sobre todo el drbol de directorio desde la raiz [Root]. Cada directorio puede tener solo
un Objeto Raiz [Root].

Asimismo el Objeto Raiz esté@ en la parte superior del @rbol y tiene el nombre del arbol (se
nombra "Root” por omisién), pero se puede renombrar durante la instalacién.

Objetos Contenedor

Los objetos contenedor retienen, o contienen, objetos Hoja o Contenedor. Se utilizan para
agrupar y organizar los objetos del directorio de una forma légica. Pueden emplearse para
representar paises, empresas,departamentos,centros de responsabilidad, grupos de trabajo y
recursos compartidos.

[
. PAIS
[ 3
DRGANIZACIGN
émlzl
UNIDAD
ORGANIZACIONAL

o |

0

FIGURA 3.4 Muestra la tres clases de objetos contenedores

Los contenedores forman las ramas del &arbol y se utilizan para formar divisiones,
departamentos y grupos de trabajo dentro de la organizacién. Hay cuatro objetos contenedores
que son:

- Pais o Countrv;- Se utiliza para dividir et arbol en paises diferentes, si es que se tiene una red
muiltinacional.Designa a los paises en los qué reside la red y organiza otros objetos Directorio

dentro del pais. Debe ser una abreviacidn del pais vdlida y de dos caracteres. La utilizacién de
un objeto Pais es opcional.

Localidad.- Este objeto sirve para nombrar regiones o ciudades de la red.
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Organizacién.- Representa a una empresa,a una Universidad o a un departamento. Es el
primer nivel que puede contener objetos Hoja; su directorio debe poseer al menos un
contenedor de Organizacién .

Si no se utiliza el contenedor del Pais, el contenedor de Organizacién constituye la ralz del arbo!
de directorios. La mayorfa de las organizaciones tendrd sélo un contenedor de Organizacidn,
que tendrd el nombre de la empresa; sin embargo, las organizaciones con mditiples negocios
podran crear un contenedor para cada uno de ellos.

Unidad de Organizacidn.- Este objeto ayuda a organizar objetos hoja. Normalmente definen
unidades de negocios, departamentos o grupos de trabajo.

Una vez creada la estructura contenedor para la organizacién, se puede afiadir objetos hoja a
los contenedores, los cuales representan a los usuarios y a los recursos.

Entre los objetos hoja mas importantes estén:
Netware Server (Servidor de mensajes). Representa un servidor NetWare de Ia red.
Messagin Server (Sistema de mensajes). Sevidor que ejecuta MHS (Message Hahdong

System. Sistema de gestién de mensajes) que es el correo electronico de Novell Y el snstema de
entrega de mensajes. .

Message Routing Group (Grupo de encaminamiento de mensajes) Conjunto de servidores‘ S
MHS que intercambian mensajes. .

Distribution List (Lista de distribucién). Conjunto de buzones MHS que se pueden utlear para
direccionar mensajes MHS. .

Volumen (Volumen). Volumen fisico de una unidad de disco duro de un servldor de archivos .
También incluye valores estadisticos sobre el volumen, : B

Print Server (Servidor de impresién). Servidor de impresién de la red. Puede ser parte de’ un !
servidor NetWare o un servidor de impresién separado. g e
Printer ( Impresora). Impresora que se encuentra conectada a un servldor de Impreslén o a .
una estacion de trabajo. g :

Print Queue (Cola de Impresidn), Representa una cola en la que se almacenan los trabajos dei

impresion que se dirigen a una o mas impresoras. Los usuarios envian los traba)os de mpresron, ;
a las colas. .

Group (Grupo). El objeto grupo se utiliza para agrupar usuario's'en"grupo
proyectos, de administracién u otros grupos de usuarios de la red. Los grupos facilitan la
administracién de los usuarios, ya que es mas sencillo manlpular a un grupo que a uno. solo
usuario de un grupo.

User (Usuario). Cuenta que almacena informacion sobre un usuario de la ‘red. '
External Entity (Entidad Externa) , Objeto fuera del arbol de directorios NDS.

OBJETOS HOJA

Los objetos Hoja representan recursos de la red, tales como usuarios, impresoras, servidores y
sistemas de archivo
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FIGURA 3.5 Objetos Hoja

A continuacidn se dara una breve definicidn de algunos Objetos Hoja:

Servidor de NetWare.-Representa a un servidor de NetWare en la red, A este objeto hacen
referencia muchos otros que utilizan los servicios que proporcionan el servidor de NetWare.
Los objetos Servidor de NetWare se crean, por regla general, mediante el programa de
Instalacién

Impresora.- Representa un dispositivo fisico de impresién en la red.

Usuario.-Representa a una persona que utiliza la red. Este objeto se utiliza para gestionar y
mantener - informacién acerca del usuario, especialmente que recursos se le permiten

utilizar,

. 4Volumen.-Representa a un volumen fisico de almacenamiento de archivos en la red. Los

".objetos volumen se crean, por regla general, mediante el programa de instalacion.

3.4.3 Estructura del arbol de Directorio,

EL arbol de directorio es una estructura jerdrquica que almacena y organiza Objetos en el
Directorio. Esta compuesta por Rafz [Root] y los objetos Contenedores (Figura 3.6)
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FIGURA 3.6 Componentes del arbol del Directorio
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La estructura del arbol del Directoric es similar a la estructura que utilizan el sistema de
archivos de DOS. El nivel superior del drbol se denomina [Root].

Los objetos Contenedor, que son similares a directorios, se ubican en el objeto {Root) 0 en
otros contenedores. (Un objeto Contenedor se denomina objeto Padre si contiene otros
objetos).Los objetos Hoja, que son similares a archivos, se ubican dentro de los
contenedores.La estructura del Directorio de los NDS difiere de la estructura del sistema de
archivos DOS en que los diferentes objetos Contenedor de los NDS estdn limitados en cuanto a
dénde se puedan ubicar y qué se puede ubicar dentro de los mismos. Cada clase de objeto
Contenedor tiene asignada unas reglas que determinan qué puede contener y dénde puede
ublcarse en el arbol del Directorio. Ademds, cada clase de objeto Contenedor posee
propiedades distintas.

3.5 Diseno Del Sistema de Archivos.

El sistema de Archivos de la Red permite a los usuarios almacenar datos y aplicaciones. La
fuerza de! sistema de archivos de la red reside en el hecho de que los usuarios tienen la

posibilidad de compartir datos y aplicaciones. El sistema de archivos incluye los siguientes
componentes:

« Volimenes

+ Directorios

» Subdirectorios
e Archivos

Volumenes de NetWare.- El volumen es la divisién principal del almacenamiento de archivos
de NetWare. Un volumen es una cantidad fisica de almacenamiento en un disco duro o en otro
dispositivo de aimacenamiento, por ejemplo un CDROM. La siguiente figura nos muestra como
un volumen puede estar contenido enteramente en un dispositivo de almacenamiento o estar
distribuido entre mas de un dispositivo de almacenamiento.
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Subdireclorios

Servidor de D D EbED] _—————-E:

HetWore -—_—_:
— [

FIGURA 3.7 Dispositivo de Alimacenamiento

Se accede a los archivos a través de los volimenes en los que ‘estan almacenados.Se tiene
acceso a los volumenes a tréves del servicio de Netware a! que esta’n conectaqos ff_sicamente.

Nombres de volumen

Durante la instalacién del servidor se crean el volumen ﬁslco y su nombre. Servldores de

Netware distintos pueden tener volimenes que posean el mlsmo nombre. :

Directorios y subdirectorios . !

Un directorio es una area etiquetada del volumen que contlenen archivos y otros directorios. Se
denomina subdirectorios. Un' directorio puede contener un nimero cualquiera de archlvos y
subdirectorios. .

Archivos : ;
Los archivos son documentos y apllcaclones que se almacenan en cualquier nivel del sistema de

archivos,
3.6 Herramientas de Administracién

Cualquier objeto tiene propiedades, los cuales son campos de informacién y sin lugar a duda, lo
mas importante es el nombre.
Por ejemplo, en los objetos usuario, se tienen propiedades como:

« El nombre del usuario, la direccidén y nimero de teléfono y fax.
Informacién de la cuenta,

¢ Restricciones de conexién, tales como el horario, estaciones permitidas y requisitos de la
contrasefia.

+ El servidor por omisién de! usuario.

TESIS CON
FALLA DE QRIGEN ”




Administracién de una Red Local Novell Intranetware 4.11 en |a Subdireccién de
Distribucién de Pemex Refinacion.

« Grupos a los que pertenece el usuario.
Y en el servidor se tiene:

El nombre de la unidad de organizacién asignada al servidor.

Una descripcién del servidor.

La situacién fisica del servidor.

La direccién de red de! servidor,

Los responsables del servidor, los cuales son los unicos que pueden modificar las
propiedades de este aobjeto.

Se pueden especificar alguna o todas las propiedades al crear el objeto y cambiarlos en
cualquier momento mediante el Administrador NetWare (NetWare Administrator), la cual es una
herramienta que proporciona una visualizacién grafica de la red y que facilita la manipulacién
de los objetos,

También existe una herramienta de administracién que trabaja en el ambiente DOS y se llama
NETADMIN (FIGURA 3.8)

NetAdmin 484 . martes 19 marzo del 2002 17:58

. Nombre de’ ontrm:l'rM Q.Pamcmf

tionar de acuerdo a un pation de busqueda
Cambnar Contexto

Pulse - Intro -« para seleccionar el objeto s gestionat navegando a traves de ls estructura
jel du ectornio

Intro=Selec. ' “‘Esc*Salir . S T Fi=Ayuds

El administrador puede cambiar todos los campos. Los usuarios normales pueden visualizar la
informacién pero no modificarla, @ menos que se les concedan los derechos para ello,

3.7 Otros Servicios de Administracién de Red.

Novell ofrece herramientas que pueden ayudar a los administradores de la red a gestionar
redes NetWare a nivel empresa, algunas de estas herramientas permiten la monitorizacion,
andlisis y optimizacion del rendimiento de la red, entre ellas estan:Protocolo Simple de Gestion
de Red {SNMP). El SNMP es un protocolo de comunicaciones coman para recoger informacion
de administracién de los dispositivos de la red. El tipo de informacién que se recoge
corresponde a las caracteristicas de un dispositivo, velocidad de transmision de datos,
sobrecarga de trafico y errores: esta informacion se guarda en una base de informacién de
gestion (MIB) y puede presentarse en la consola de administracion.

Sistema de Administracidn Netware (NMS). Es un plataforma basada en SNMP que soporta
redes de mUltiples fabricantes, Los administradores pueden inspeccionar y administrar la red,
mediante el uso de una interfaz grafica que visualiza un mapa de la red. Esta utilidad nos
permite acercar y alejar la imagen para ver partes especificas de la red. El NMS ofrece una
forma de controlar de manera continda fos cambios y problemas de la red, de forma que se
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puedan resolver los problemas antes de que se interrumpa seriamente el funcionamiento o el
rendimiento de la red. Las utilidades mas importantes del NMS son: administracién de
componentes, fallas, direcciones y router.

3.8 Soporte para Clientes
En una red tipica, las estaciones de trabajo ejecutan una combinacién de sistemas operativos

tales como DOS, WINDOWS, MACHINTOSH y OS/2 (Figura 3.9). Y debido a esto, todo sistema
operativo se debe adaptar a este mundo heterogéneo.

Estacion de Estacion de
Trabajo DOS Trabajo Windows

Estacion de
Trabajo 0S/2

Estacion de
Trabajo UNIX

Estacion de Servidor
Trabajo Macirtosh Netware

FIGURA 3.9 Plataformas de una Red

Los clientes de red para multiples plataformas deben funcionar bien y deben incorporar las
capacidades necesarias para proporcionar la funcionalidad cliente/servidor.

NetWare ofrece soporte para los diversos sistemas operativos por medio de software disefiado
para cada cliente. Ademas, Novell ofrece la actualizacién de controladores en el Internet.

3.8.1 Cliente para Dos.

El DOS Requester de NetWare permite a los clientes trabajar en estaciones DOS para realizar
conexiones y acceder a los servicios de red en redes NetWare. Este controla las drdenes
(peticiones) del usuario y redirige las drdenes de red a los recursos apropiados de la red. Se
ignoran las érdenes para los recursos locales.Los archivos del DOS Requester se encuentran en
el CD-ROM de NetWare 4.11.

3.8.2 Cliente para Windows

Todas las versiones de Windows, incluidas Windows 3.11, Windows para trabajo e Grupo,
Windows NT y Windows 95, son soportadas como clientes de NetWare 4.11 y con los servicios
completos de NDS.

El proceso de instalacion del DOS Requester instala el soporte para clientes Windows, siempre
y cuando se elija esa opcidn en la pantalla de instalacion. Sin embargo, existen dos formas de
poder ejecutar Windows desde una estacién DOS:
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1.- Se pueden ejecutar los archivos de programa de Windows exclusivamente desde la estacién
local. Esta opcidn ofrece el mejor rendimiento para los usuarios y ademds evita el trafico de red
excesivo. El inconvenlente es que al ejecutar su Windows cada estacion de trabajo, las
actualizaciones de controladores o software, se tendran que hacer de manera individual.

2.- Se pueden instalar los archivos de Windows en el servidor, de manera que {os usuarios
ejecuten los archivos de Windows del servidor. Con esta configuracion, se tiene la ventaja de
que al efectuar actualizaciones sean mas féciles; sin embargo, si se toma en cuanta que todos
los usuarios Inician Windows del servidor, se corre el riesgo de bloquear la red debido al
excesivo trafico de red.

Novell ofrece clientes para los diferentes Windows. Por ejemplo, Novell cuenta con un cliente de
32 bits para Windows 95 y con soporte completo para los NDS, este cliente de Novell le ofrece
mayor sencillez, rendimiento y capacidades de administracién para los administradores de la
red.

3.8.3 Cliente para 0S/2

Una estacion 0S/2 puede acceder a los servicios de las redes NetWare casi de la misma
manera que las estaciones DOS y Windows. Con el cliente NetWare 0S/2, una estacion 05/2
Warp (versién 3.0 y superior), puede llegar a ser un servidor de red no dedicado que ejecuta
aplicaciones de red, ofrece servicios de archivos y también actUa como un cliente. Esto es
posible porque el OS/2 Warp es un sistema operativo de multitarea real que ejecutard muchos
programas a la vez.

El cliente NetWare par 0S/2 consta de los archivos de la estacion que conectan a la red y
ofrece acceso a los NDS. Este también consta de las versiones para 0S/2 de los archivos de
ordenes de NetWare, los cuales son instalados durante fa instalacién de NetWare 4.11 y son
grabados en el directorio SYS: PUBLICS\0S2 del servidor NetWare 4.11.

3.8.4 Cliente para Macintosh

Las computadoras Macintosh son dispositivos capacitados para trabajar en red utilizando el
protocolo AppleTalk, el cual se parece al IPX e IP debido a que maneja comunicaciones de
paquetes entre dispositivos de la red. NetWare incorpora el NetWare Macintosh, que se puede
habilitar en cualquler momento. Para hacer esto, se debe instalar al menos una placa de red en
el servidor capacitado para manejar paquetes de Apple Talk y asi poder conectar Macintosh,
que pueden acceder a los servicios de Macintosh disponibles en el servidor, entre los cuales
estan:

NetWare para Macintosh, permite a los servidores de NetWare almacenar archivos de Macintosh
en formato Protocolo de archivos AppleTalk (AFP) nativo. Esto implica nombres de archivo de
32 caracteres y la capacidad para almacenar datos (data fork) y recursos (resource fork) de los
archivos en el servidor NetWare,

NetWare para Macintosh también soporta servicios AppleShare de forma que NetWare puede
ofrecer serviclos de comparticion de impresoras para usuarios Macintosh. Ademas, los usuarios
de PC pueden enviar trabajos de impresién a la cola de NetWare que envia trabajos de
Impresidn a las impresoras Laser Writer de Apple.

Los servidores NetWare con mas de un AppleTalk conectado a la red pueden utilizarse como
routers, enviando paquetes entre redes de manera apropiada.

3.9 Interconexion de Redes
Un servidor NetWare 4.11 puede conectarse con cualquier topologia de red: Ethernet, token

Ring y ARCNet: ademds proporciona encaminamiento entre protocolos conocidos de transporte
de red ( Fig. 3.10): TCP/IP, IPX, IP y Apple Talk.
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Estacion @ - Paquete IPX a Netware Estacion
NetWare = ——=— Paquetes TCPAP a UNIX UHIX

FIGURA 3.10 Encaminimiento de Protocolos.

Una de las caracteristicas mas sobresalientes de esta versién de NetWare es la puerta de
acceso IPX a IP, Esta le permite hacer que los recursos que existen en una red IP, como la
Intranet de la organizacion o Internet, sea disponible para usuarios NetWare IPX en forma
instantdnea sin necesidad de instalar el protocolo IP en cada escritorio,

Esta caracteristica permitira a los administradores de red, ahorrar tiempo y dinero ya que no
necesitan instalar IP en cada estacion cliente y pueden utitizar una sola direccién IP para un
grupo entero de usuarios, La puerta de acceso IPX a IP permite que los usuarios externos
trabajen con el protocolo IP no pueden ver los recursos de la red que sélo estdn trabajando con
1PX.

Otra utilidad importante agregada a NetWare de IntranetWare es el router multiprotocolos
(MPR), el cua! facilita en gran medida la conexion de su red a Internet o a la Intranet. MPR es
un router basado en software que le permite enviar protocolos de red IP e IPX a través de
varios vinculos distintos incluyendo ATM, Relé de Cuadros, ISDN y lineas especializadas.
También trabaja a través de adaptadores de red normales en caso de que se conecten
segmentos locales,

En combinacidon con la puerta de acceso IPX a IP, esta capacidad hace de NetWare de
IntranetWare una excelente solucién para conectar su red LAN a Internet.

El protocolo de Estado de Enlace NetWare (NLSP, NetWare Link State Protocol) es un protocolo
de encaminamiento relativamente nuevo que fue desarrollado por Novell para la interconexion
de redes IPX. Este protocolo ofrece muchas ventajas en la interconexién de redes, como
pueden ser: es mas estable y ofrece mayor rendimiento, sodlo transmite informacion de
encaminamiento cuando se producen cambios en la red, utiliza direccionamiento jerarquico de
los nodos de forma que se puedan desplegar redes que contengan miles de LAN y servidores,
requiere menos ancho de banda para mentener las bases de datos en encaminamiento, y por
ultimo, si existe un fallo en el enlace, NLSP puede automaticamente conmutar a enlaces
alternativos.

NetWare Connect es un paquete opcional de conexion remota disponible para Novell que
permite a los usuarios remotos llamar para conectarse a una red, y también permite a los
usuarios locales de una red conectarse a través de un servidor central de comunicaciones con
servicios externos, tales como sistemas hosts, boletines electronicos u otras computadoras.
NetWare Connect ofrece la forma de compartir mddems, adaptadores de comunicaciones
multipuerto, minicomputadoras asincronas y servicios ISDN reduciendo costos y mejorando la
administracion y la seguridad. Otras de las utilidades de Novell Connect son: conexiones de
control remoto, servicios de nodo remoto (RMS), soporte para llamadas recibidas, utilidades de
seguridad y administracion, mantenimiento de auditoria, entre muchos otros.

43



Administracién de una Red Local Novell Intranetware 4.11 en la Subdireccién de
Distribucién de Pemex Refinacién.

3.10 Seguridad

La seguridad constituye una de las preocupaciones principales de las empresas y de otras
organizaciones en la actualidad. No soio existe la amenaza rea! del espionaje industrial, sino
que es imprescindlble que clertos datos, tales como las cuantas bancarias de los clientes, se
mantengan totalmente protegidas .Cuando la seguridad se administra correctamente, se puede
evitar que personal no autorizado borre 0 modifique los datos.

Con NetWare, las restricciones de la secuencia de conexidn son la primera prueba de seguridad
contra usuarios no autorizados, pero una vez que el usuario se conecta, los derechos de los
objetos y archivos del sistema aseguran que el usuario no pueda curiosear en la red en lugares
a los que no pertenece. De manera que NetWare cuenta con una amplia tecnologia en
cuestiones de seguridad, motivo por el cual se le considera como una red C2/E2 altamente
conflable, Esto significa que el sistema cumple con la norma de C2 del gobierno estadounidense
y con la certificacion de seguridad E2 de Europa.

3.10.1 Control de Conexién al Sistema.

Lo primero que debe tener una persona que desea entrar a la red es tener una cuenta, la cual
le proporiconara una cceso a la red. Este acceso depende de las restricciones de 1a conexion y
otras caracteristicas importantes.

Cuando los usuarios se conectan, sus contrasefias se cifran antes de enviarse a través del cable
para prevenir que los hackers puedan descifrar. NetWAre emplea técnicas de cifrado de clave
publica RSA, que proporciona caracteristicas de encriptacién y autentificacidn.

Asi pues, cuando un usuario registra su entrada en Ja red, una clave puiblica encriptada se pasa
del servidor a la estacidn de trabajo del usuario. Luego, cuando el usuario registra su
contrasefia, ésta no pasa por el cableado de la red, en donde podria ser obtenida por personas
no autorizadas. Mas bien, la clave plblica reconoce al usuario en la estacion de trabajo y se
convierte en una clave privada. Cada vez que el usuario solicita un recurso en la red, una firma
privada se transmite por la red para autentificar los derechos del usuario a ese grupo. El
algoritmo de seguridad genera una nueva firma cada vez que el usuario registra su entrada en
Ia red, a fin de prevenir que la firma sea descifrada por intrusos,

La caracteristica de firma de paquetes NCP de NetWare ofrece funciones de seguridad para
servidores y clientes que utilicen lo servicios del protocolo basico de NetWare (NCP). Los
intrusos de la red que intenten y consigan entrar en el servidor pueden enviar paquetes NCP
blindados a lo servidores y pedir servicios que comprometan la seguridad. La firma de paquetes
NCP evita el blindado de los paquetes exigiendo al servidor y al cliente que firmen cada
paquete. Para mayor seguridad, la firma de paquetes, cambia con cada paquete. Los pagquetes
con firma incorrecta son descartados, y se introducen mensajes sobre paquetes invalidos y su
origen en el registro de errores del servidor. Se puede usar firma de paquetes sl se necesita
una mayor seguridad, pero al hacerlo reduce la velocidad de funcionamiento de los clientes y
servidores de NetWare.

Ademas los administradores de la red, pueden hacer que los usuarios se vean obligados a
cambiar periédicamente sus contrasefias y a utilizar contrasefias con una longitud minima, por
ejemplo ocho caracteres.

También se puede evitar que los usuarios no se conecten desde otras estaciones de trabajo que
no sean las que se le han asignado o fuera de un determinado horario.

3.10.2 Control de derechos de Acceso.

Los administradores asignan derechos sobre los objetos, directorios y archivos.Una forma de
asignar derechos es conceder individualmente derechos explicitos de usuarios a un objeto o
directorio en el sistema de archivos. Esto significa que el usuario se convierte en un miembro
de la lista de acceso directo al cbjeto. Sin embargo, conceder a cada usuario derechos de forma
explicita puede resultar demasiado trabajo si se tiene una red con demasiados usuarios. Una
solucién para evitar lo anterior es trabajar con grupos, es decir, hacer a un usuario miembro de
un grupo y concederle los derechos a! grupo.

44



Administracién de una Red Local Novell Intranetware 4.11 en la Subdireccién de
Distribucién de Pemex Refinacién,

Otra posible solucidn consiste en trabajar con los derechos heredados del arbol de directorios y
el sistema de archivos. Por ejemplo, se conceden derechos al contenedor , estos derechos
también se aplican a los contenedores Informat, Admon y Coplades en todos los objetos de
esos contenedores, ya que los derechos se pasan hacia abajo en el arbol de directorios .

Esto puede ser un inconveniente para algunas politicas de las organizaciones, de manera que
sl es necesario se pueden bloquear derechos en algun contenedor u objetos utilizando un Filtro
de Derechos Heredados (IRF).

Hay derechos que controlan el acceso a objetos y otros el acceso al sistema de archivos:

1.- Los administradores de la red conceden derechos sobre objetos a supervisores que
necesitan manipular todo o parte del érbo! de directorios NDS.

2.- Los derechos del sistema de archivos se conceden a usuarios normales que necesiten
acceder a directorios y archivos en servidores.

El derecho mas importante es el derecho de supervisor, que le ofrece al usuario un control
completo sobre un objeto en el drbol de directorios, o sobre archivos y directorios en el sistema
de archivos.

Otros derechos sobre objetos menos potentes ofrecen a los usuarios posibilidades limitadas
para administrar objetos en el arbol de directorios. Por ejemplo, un subdirector con derechos
para crear o modificar un contenedor puede crear cuentas de usuarios.

Los derechos sobre propiedades le ofrecen a los usuarios la posibilidad de visualizar o cambiar
las propiedades de un objeto. Las propiedades son campos de informacién sobre un objeto por
ejemplo, nombre, direccion, teléfono, etc.. Luego entonces, se le puede conceder a una
persona de Recursos Humanos la posibilidad de actualizar la direccién y nimero telefénico de la
cuenta de un usuario.

3.11 Tolerancia a Fallos

El sistema operativo de red NetWAre 4.11 presenta grandes utilidades que permiten asegurar [a
fiabilidad de los datos. Entre esta gama de utilidades con tolerancia a fallos estan:

e Verificacién de Lectura tras Escritura. Esta funcidn lee todas las escrituras en disco en el
acto, para verificar que han sido correctas. Si se produce un error, los datos seran
reescritos desde el cache. Un error indica un sector defectuoso, que puede ser marcado
como no utilizable por la funcién Hot fix,

+ Duplicado de Directorios. NetWare duplica fa estructura del directorio raiz para obtener una
copla de seguridad en caso de que la estructura del directorio principal resulte deteriorada.

« Duplicado de FAT. Se mantiene un duplicado de la tabla de asignacion de archivos como
copia de seguridad. Si se pierde el original, se podrd seguir accesando al disco por medio
de la copia.

e Hot Fix. Esta funcion detecta y corrige los defectos del disco duro durante el
funcionamiento del sistema. Los datos situados en sectores defectuosos son desplazados a
otro punto del disco, y o sectores son marcados como no utilizables.

« Sistema de Control de Transacciones (TTS, Transaction Tracking System). El sistema de
control de transacciones protege los archivos de datos frente a escrituras incompletas. Por
ejemplo, si un usuario esta editando registros en una base de datos y en esos momentos el
servidor queda fuera de servicio, cuando se reanuda el funcionamiento del servidor se
deshacen las transacciones incompletas, de modo que los archivos quedan tal y como
estaban antes de iniciar la transaccion. En el sistema , las transacciones tienen que
realizarse o descartarse en una forma completa.

« Monitorizacién del Sistema de Alimentacion Ininterrumpida (UPS, ininterruptible Power
Supply). NetWare controla el estade de un sistema de alimentacién ininterrumpida para
determinar si el servidor estd trabajando con la alimentacion de reserva. Un sistema de
alimentacién ininterrumpida compatible con NetWare puede transmitir esta seiial a
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« NetWare. Si hay un corte de suministro eléctrico, NetWare advierte a los usuarios (que
tienen que estar fuera de la zona en donde se produce el corte) y entonces empieza a
almacenar toda la informacion pendiente (datos de cache) y a desactivar correctamente el
sistema.

e Tolerancla a Fallos del Sistema (SFT, System Fault Tolerance). Esta utilidad ofrece
redundancia sobre el hardware del equipo. Se pueden instalar dos discos y entonces
duplicar el contenido del disco primaric en el secundario (disco en espejo). Si el disco
primario fallara, entraria en accién el disco secundario. También se puede duplicar el
controlador o canal del disco, para asi protegerse mas frente a fallos del hardware.

e SFT Level III de NetWare. SFT Level III duplica los servidores completos, Este servicio
proporciona el nivel mas alto de tolerancia a fallos. El servidor secundario mantiene la
misma imagen de la memoria y los mismos contenidos de disco que el servidor principal;
asl pues, si falla el servidor primario el servidor secundario lo reemplaza autométicamente y
ofrece los servicios hasta que se restaura el servidor principal. Todo este procedimiento es
transparente para el usuario.

3.12 COSTO DE ADQUISICION Y MANTENIMIENTO

Para toda organizacion es importante tener en cuenta el costo que implica adquirir y operar una
red.

Con NDS, que permite administrar toda la red desde un solo punto, se puede reducir
considerablemente los costos de manejo y administracion (personal, transporte y tiempo),
costos bésicos relacionados con la operacién de una red.

Ademds, NetWare 4.11 pretende reducir el costo del hardware mediante la optimizacién de su
uso, y por ello presenta tres caracteristicas importantes que permiten reducir el
almacenamiento de mas informacién en menos espacio. Estas funciones son la compresién de
archivos, la migracion de datos y la subasignacion,

3.13 Compresién de Archivos.

En el caso de la compresion de archivos, el administrador de la red puede especificar los
archivos, los directorios y los volimenes que se han de comprimir. Luego, NetWare los
comprime en segundo plano, ahorrando espacio en disco y sin producir ningiin efecto
perceptible en el rendimiento de la red.

La compresion funciona examinando archivos de datos para localizar patrones repetidos. Estos
patrones son reducidos entonces a una simple descripcion del patrén., Asi pues, estas es la
informacién que resulta, mas facil de comprimir. Y cuando un usuario solicita los archivos, éstos
se descomprimen de manera rapida debido a que el descompresor de archivos de NetWare
gestiona bloques de 4K de datos cada vez y pasa los bloques descomprimidos inmediatamente
a los usuarios, mientras contintia descomprimiendo el resto del archivo.

3.14 Migracion de Archivos,

La migracion de datos es una caracteristica Unica que automaticamente transfiere los datos que
se usan con poca frecuencia, desde los discos duros en linea hacia dispositivos como unidades
6pticas o unidades de cambio de discos. Los usuarios todavia ven ios nombres de los archivos
en los directorios y pueden obtener acceso a ello cuando asi o deseen.

El sistema de almacenamiento de alta capacidad (High Capacity Storage System HCSS) de
Netware 4.11 ofrece un método para migrar archivos desde sistemas de almacenamiento
optico. (Fig 3.11).
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FIGURA 3.11Sistema de Almacenamiento de Alta Capacidad

Los dispositivos épticos HCSS se denomina a menudo cambiadores (jukeboxes). Leen y escriben
en discos Opticos reescribibles y pueden usar un mecanismo de camblo automatico que monta y
desmonta los discos a medida que sea necesario. Un cambiador tipico puede contener cuatro o
mas unidades dpticas y un dispositivo que coge los discos vy los inserta en la unidad a medida
que es necesario.

HCSS ofrece una alternativa al archivado, en el que los archivos son copiados a cintas u otros
dispositivos de copia de seguridad y luego almacenados. Como los archivos estan generalmente
en linea, el HCSS elimina los problemas asociados con la recuperacion de archivos a partir de
sistemas habituales de almacenamiento de datos. El acceso a archivos migrados puede resultar
algo mas lento, pero no tanto como la recuperacion de archivos en los sistemas convencionales
de almacenamiento definitivo de informacion.

3.15 Subasignacién

La subasignacién asegura el uso maximo del espacio de disco, almacenando archivos hasta en
los espacios mas pequefios disponibles. Cuando un administrador configura un servidor,
especifica los tamafios de los bloques de datos en el disco duro; cabe sefialar que, por razones
de eficiencia, el tamafio tipico del bloque es de 8Kb, pero que puede variar segun el tamafio del
volumen (entre mas grande es el volumen, mayor debe ser el bloque). Muchos administradores
optan por usar grandes tamafios de bloques, porque esto acelera la transferencia de
informacion a la memoria. Sin embargo, con los tamafios de bloque grandes, los archivos
pequefios ocupan un bloque entero, desperdiciando asi la mayor parte de! bloque. La
subasignacion hace posible el uso dptimo del espacio de disco al llenar todos los espacios
disponibles.

3.16 Herramientas de Internet.
Al igual que los productos de informética de red, las herramientas y soluciones para la Internet,
satisfacen las necesidades de los usuarios domésticos, asi como de negocios. Durante afios

Novell les ha ayudado a las personas a conectar sus computadoras y redes usando los
protocolos principales de la Industria IPX y TCP/IP.
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IntranetWare estd disefiado para facilitar la conexion de las redes a Internet o para crear una
Intranet ( Fig. 3.12). Se incluye e! NetWare Web Server 3.1, asi como servicios FTP y una copia
de Netscape Navigator 2.x, uno de los programas mas populares para la explotacion del Web.
Netware Web Server transforma a los servidores de NetWare en sitios del WWW rapido y
facilmente, De hecho, los usuarios pueden instalar y configurar el software y crear una pagina
para el WWW en pocos minutos. Los usuarios también pueden publicar sus documentos tanto
en la Internet como en la Intranet (sitios corporativos internos del Web), y lo pueden hacer sin
tener que aprender UNIX. Este servidor Web se instala como un Mddulo Cargable NetWare
(NLM), de manera que se puede cargar y descargar sin necesidad de apagar el servidor.
Ademds, el servidor Web estd estrechamente integrado con NDS, para poder permitir a los
usuarios navegar por un directorio global para localizar cualquier informacién o recursos de la
red, sin importar el lugar donde se encuentre en la red.

Proveedores de

Servicios
Netware Web Server para
la publicacion electronica
interns o externa
e
INTERNET

Netware
Multiprotocol
Router g{m

in_ ==

Acceso externo
por medio de un
programa de
exploracion del
Web

Acceso interno por
medio de un programa
de exploracion del Web

NetWare
Coonect

FIGURA 3.12 La Internet

Dos funciones adicionales, los controles de acceso y la autenticacion mediante los Servicios de
. . Directorio Novell (NDS), les provee a los usuarios de una plataforma segura para la pubiicacidn.
El mddulo SMP y la Remote Common Gateway Interface proporciona capacidades superiores de
rendimiento, Y NetWare SFT II1I proporciona la tolerancia a falios del sistema, la cual hace
posible que su sitio en el Web funcione las 24 horas del dia y los 365 dias del afio.

Ademas de tener la capacidad de publicar documentos HTML en Internet o en una Intranet, ef
servidor Web incluye DHCP (Protocolo para la configuracion dinamica de hosts) y DNS (
Servicios de nombramiento de dominios) absolutos, los cuales permiten mantener un registro
de todas las direcciones IP en la red y utilizar nombres en lugar de nimeros para conectarse a
recursos de la Intranet.El sistema de administracién de IntranetWare consiste en una diversidad
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de configuraciones y utilerias, Algunas, como la utileria de configuracion de red INETCFG, se
ejecutan en la consola misma: otras, como WEBMGR (que administra el Web Server de
IntranetWare), se ejecutan en una PC con Windows.

IntranetWare incluye el lenguaje de guiones NetBasic que permite la creacién de guiones en
BASIC y llamarlos de Ias pdginas HTML: ademas la utileria NetBasic es similar a Microsoft Visual
Basic, de manera que se pueden crear aplicaciones basadas en Web que se pueden ejecutar en
el servidor. Lo Que es mas, NetWare Web Server incluye WordPerfect Internet Publisher, e! cual
es un convertirdor HTML.

Y para convertir a IntranetWare en una plataforma ideal de aplicaciones, Novell esta adaptando
un modelo de desarrolio abierto basado en Java. Al incorporar la tecnologia Java Virtual
Machine, IntranetWare tendra la posibilidad de utilizar el lenguaje de programacion mads
portable junto con una de las plataformas de servicios de red de més alto desempefio.

Luego entonces, Netware Web Server transforma a los servidores de NetWare en servidores
para la publicacién en el World Wide web (WWW) en cuestién de minutos. LAN WorkPlace 5
proporciona el acceso directo a la Internet desde el escritorio. LAN WorkGroup proporciona
acceso a la Internet en una configuracién de administracion facil basada en el servidor.
GroupWise combina el correo electrénico, la programacion de actividades y administracién de
tareas en una sola aplicacion.

Con LAN WorkPlace (Fig 3.13), pueden tener accesec a la Internet ya sea que se encuentre en la
oficina o que este de viaje. Los usuarios de las PC de la oficina central pueden acceder a la
Internet directamente a través de sus redes. Los usuarios que viajan con sistemas portatiles
pueden crear conexiones automatizadas de marcado telefénico con SLIP o PPP.

/ \
oo
oononon
l__E h [==] ™= Rk internet
Sistema Portatil Modem Proveedor de La Internet

Servicios
FIGURA 3.13 LAN WorkPlace

Ambos grupos apreciaran la sencillez y la rentabilidad de este método, ya que protégé a los
usuarios remotos de los detalles de la creacién de conexiones de médem y de red. Cuando un
usuario remoto lanza una aplicacién que requiere un acceso a la Internet. LAN WorkPlace Dialer
marca automaticamente el nimero de teléfono det proveedor del servicio y suministra la clave
de identidad y la contraseiia del usuario y, de ser necesario, el guion de entrada.

Para poder competir con el ambiente de negocios de la actualidad, las personas deben
colaborar, alcanzar metas comunes y funcionar como equipo. Para facilitar el trabajo en equipo
Novell ofrece GroupWise, el cual es un sistema de gestion de mensajes que establece el
funcionamiento dptimo para la comunicacion y la computacién en equipo. GroupWise combina
el correo electronico a nivel empresa, la administracién de agendas personales, la programacién
de actividades de grupo y la administracion de tareas en una sola aplicacidn, la cual ayuda a las
empresas a economizar en dos recursos importantes: | tiempo y el dinero.

Se puede proporcionar a las organizaciones el acceso a la Internet a nivel empresa, y puede
brindar al administrador el control centralizado basado en el servidor y en la asignacion de
direcciones IP. Simplemente se instala LAN WorkGroup y el Netware MultiProtocol Router en el
servidor del NetWare y se obtendra una conexion a la Internet, LAN WorkGroup proporciona
una suite de aplicaciones TCP/IP, mas la administracion TCP/IP basada en el servidor y la
asignacién de direcciones. Ademas NetWare MultiProtocol Router brinda soporte para una
variedad de topologias incluyendo ISDN y X25.
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CAPITULO 4

Administracion Novell NetWare en la Subdireccién de Distribucién

4.1 Administracién de la red Novell Intranetware de la Subdireccién de distribucié
de Pemex Refinacién.

La red de NetWare en la subdireccién de distribucién es un grupo de computadoras que pueden
comunicarse entre si, compartir recursos (por ejemplo, discos duros e impresoras). El sistema
operativo fue desarrollado por Novell, Inc., ¥ es un conjunto de aplicaciones disefiadas para
gestionar y mantener una red con todos los servicios.

Los componentes de la red de la subdireccién de distribucién se compone de lo siguiente:
Servidores,

Los servidores con los que cuenta la red de la subdireccién de distribucién son seis ; todos
proporcionan recursos de red , servicios a las estaciones de trabajo y a otros clientes ambos
tienen instalado el S. O. NetWare 4.11

Nombre Ubicacién Numero de Servidores
CCOMO1 Centro de COmputo Servidor 01
ccoMmo2 Centro de Cémputo Servidor 02
CCOMO03 Centro de Cdmputo Servidor 03
MZPBO4 Mezzanine pianta baja Servidor 04
TEJ606 Nivel 12 Servidor 05
TE)3107 Nivel 24 Servidor 06

Tabla 4.1 Ubicacidn de Servidores,

« Estaciones de trabajo.
Los clientes son los dispositivos, como por ejemplo las pc's, impresoras u otros servidores, que
soliciten servicios o recursos de un servidor.

« Dispositivos periféricos. : ;
Los dispositivos con los que se cuenta, son dlsposltlvos relacionados con las computadoras,
tales como impresoras, plotters,unidades de disco y modem's.

« Tarjetas de red. :
Las tarjetas de red son’ una placa con clrcultos Instalada en todas las computadoras para
permitir que los servldores y las estaclones de trabajo se comuniquen entre sf,
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FIGURA 4.1 Servidores.

* Medios de Comunicacidn,
'El medio de comunicacién lo tenemos con cable tipo par trenzado vy fibra éptica.
. e  Equipos de Conectividad.
Los equipos de conectividad son los concentradores que nos permiten integrar los servicios
hacia un bus y posteriormente hacta el anillo de fibra dptica.

Cada estacién de trabajo y cada servidor tiene una tarjeta de red. Las tarjetas de red conectan
las estaciones de trabajo a los servidores a través del medio de comunicaddn (cable). Los
dispositivos periféricos se conectan a los servidores, a las estaciones de trabajo o directamente
al cable,

4.2 Diseifio del arbol de Directorios.

La forma que se definird en su inicio el Directorio NetWare de Pemex Refinacion sera a base de
su organigrama quedando como [ROOT] ef nombre de la Direccién Central de Computo (DCC).
Y posteriormente se creard el contenedor SDIST como punta del drbol para posteriormente
crear los objetos contenedor que estardn formados por cada una de las direcciones Generales,
4.2.1 ROOT

El DCC (Direccion Central de Computo)

4.2.2 Contenedores

Se desglosan 12 ramas las cuales se caracterizan por ser el nombre mas descriptivo de cada
direccidn o unidad organizativa, siendo asf la forma de identificarlos. i
Sobre cada contenedor (rama) existirdn grupos de trabajo, uno de los cuales tendra ‘una
configuracion general, donde se otorgan permisos generales sobré nuestros recursos de la red
siendo estos: directorios temporales para la direccién, acceso a los recursos y aplicaciones
comunes,

A continuacién se daran los nombres de las direcciones generales y su nombre descriptivo
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4.2.3 Unidades Organizativas

Unidad de Sistemas e Informatica (USI)
Unidad de Petroquimica (UP)

Unidad de Exploracién (UE)

Unidad de Gas (UG)

Unidad de Asuntos Ambientales (UAA)
Direccién General del Goifo (DGG)
Direccidn General del Sureste (DGS)
Direccién Genera! del Pacifico (DGP)
Sector Central México (SCM)

Sector Sur Minatitlan (SSM)

Direccién Central de Produccién (DCP)
Direccién de Asuntos Juridicos (DAY)

4.2.4 El arbol de Pemex Refinacién
El drbo! quedara de la siguiente forma:
DCC_SDIST_ <direccion General><elementos_hoja>

4.2.5 Ubicacién de las ramas
¢A que se refiere con ubicacién?

Para hacer que el tréfico de paquetes sea lo menos posible se colocard a cada rama de forma
que cuando un usuario se conecte a la red lo haga al servidor el cual se ubica en el
concentrador que ie corresponde, del cual tomara los mas serviclos, con esto evitamos que
salga la informacién de! concentrador y viaje por el anillo hacia otro concentrador.

La forma en que seran colocados los servidores se encuentran en la tabla 4.1 donde los B
primeres cuatro digitos del nombre se refieren al lugar donde serdn ubicados y los dos tltimos .~
un numero consecutivo, para cada servidor: :

CCOM = Centro de Computo
MZ = Mezzanine

PB = Planta baja
01 = Servidor
TE) = Torre ejecutiva

Haciendo un analisis donde se encuentran los usuarios de cada direccion, ta ubicacidén de sus
ramas (contexto) se muestra en la tabla 4.2

Servidores Ubicacidon de las ramas dentro del arbol de Pemex
Refinacion

CCOoMOo1 UsI

CCOM02 UP UG

CCOM03 UAA DGS

MZPB04 TEMPO

TEJ1606 DA) SSM_DGP

TEJ3107 UE DCP SCM

Tabla 4.2 Ubicacion de ramas

s .
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4.2.6 Hojas
Los grupos de trabajo, y de configuracion seran formados de la siguiente forma:
Grupos

Ejemplo: REDES .

Departamento- = USI

Proyecto = RED

Es decir. quedarfa’como USIRED, los primeros digitos serdn el nombre del departamento
sigulendo el 'nombre del proyecto o fin sea grande Gnicamente se dejard con el nombre del
proyecto o un nombre descriptivo del mismo.
Ya teniendo los grupos de trabajos definidos el paso siguiente es definir que usuarios integraran
a dicho grupo, y estos serdn los usuarios del mismo.

4.,2.8 Periféricos,
Los periféricos, en este caso seran las impresoras. Plotters o algan dispositivo para compartir en .

red. La forma de realizarlo se verd con el ejemplo de una impresora como se muestra a
continuacion:

Departamento Tipo de Impresora Numero de Impresora
usl (] 1P
Entonces quedara:
UsI_u e

Donde:

USI = Unidad de Sistemas e Informética
L1 = LaserJet
1P = lmpresora numero 1

Asi mismo las colas de lmpresldn en lugar de tener nimero de Impresora tendra numero de

cola. Tenemos: . .
UsI_L3_Q

Donde:

Q = Cola nimero 1

En el.caso que se cree el objeto impresora y cola de impresidn; y no se tenga que tipo de
impresora es, Se dejara dinicamente al departamento y al nimero de impresora o cola.
Entonces tenemos:

usi_p

USI_Q

- Por Ultimo solo nos falta definir a los servidores de impresién estos se llamaran de la forma mas
descrlptiva ala unldad o dlrecmén correspondiente o en su defecto al servidor al cual esta
colgado. -
Entonces tene os

Donde.

PS = Seryldof de Impresién (Print Server)

Usuarios
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Los nombres de usuario serdn otorgados por los administradores y se compondran por la
primera letra del nombre, seguido del apellido, e! password {clave) serd entregado a los
usuarios por medio del enlace informatico, entonces quedaria como:

Nombre del usuario: Arturo Miguel Rafael Mendoza
Login: ARAFAEL
Password: hiuhhad

En el caso que se repita el login se tomard la primera letra de! apellido materno, quedando
como sigue:

MRAFAEL

En el caso que se repita el login se tomard las letras consecutivas a su nombre quedando como
sigue:

ARRAFAEL
En el caso que se repita el login se creard uno por el administrador distinto a fas reglas
anteriores,
NetWare ayudard de forma que si es igual el login de un usuario a otro y estdn en distinta
direccién o Unidad el login sera diferente ya que Netware lo toma como un usuario distinto, por
estar dentro de otro contenedor (rama o contexto).
4.3 Disefio del sistema de archivos
El sistema de Archivos de la Red permite a los usuarios almacenar datos y aplicaciones. La
fuerza del sistema de archivos de la red reside en el hecho de que los usuarios tienen la
posibilidad de compartir datos y aplicaciones. El sistema de archivos incluye los siguientes
componentes: : .
e Volimenes
* Directorios
» Subdirectorios
e Archivos
4,3.1 Planificacion
Algunos volimenes y directorios se crean automaticamente .Otros los debe de planificar y crear
por el administrador de la red. Las necesidades y posibilidades del sistema de archivos
determinara como utilizar los directorios creados por el sistema,
En general , la planificacién del sistema de archivos de Pemex Refinacién estara en funcién de
dos objetivos: ’
. Fécllldad de utilizacién
o Facilidad de administracion
Tomando como base los dos objetivos anteriores:

* Secreara un volumen especial para el sistema operativo SYS

Touin LJid

FALLA DE ORIGEN s
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+ Se creard un volumen espectal para aplicaciones

s Se creara un volumen para cada direccién general o unidad.

4.3.2 Volimenes,

El volumen SYS y APLICACIONES tendran cada uno su proplo volumen por servidor, ademds de
uno mds por drea de la Subdireccion de Distribucién. Con ello se tiene la seguridad que el
sistema operativo tendrd una proteccidn. En el caso que el sistema de aplicaciones (en la
instalaciéon de aplicaciones) se dafie, no afecte al sistema de archivos restante, al igual que si
se dafia el sistema de archivos de las dreas 6 el del sistema operativo

4.3.3 Volumen SYS

Los volumenes SYS quedan de la sigulente forma:

sy
r_’ LOGIN
== PUBLIC
SYSTEM
p=—— NLS
e MAIL
pmree ETC
P DELET.SAV

r"— QUEUES.DOC

FIGURA 3.8 Representacion de los volimenes SYS
Donde:

LOGIN.- Contiene los programas necesarios para el proceso de entrada.

PUBLIC.-Contiene-los comandos y utilidades de NetWare que puede utilizar los usuarios de la
red.

SYSTEM.-Aimacena los archivos que ha utilizado el sistema operativo del servidor Netware o el
administrador de la red. El directorio SYSTEM contiene médulos NML y archivos especificos para
el servidor de Netware,

NLS.-Contiene archivos de mensaje y de ayuda para las utilidades de NetWare 4.11
MAIL.-Puede contener subdirectorios o archivos.

ETC.- Contiene archivos de ejemplo para ayudar a configurar el servidor

DELET.SAV, Contiene archivos suprimidos que no se han limpiado de los directorios que se
han eliminado.

QUEUES.-Contiene directorios para cada cola de impresién. En estos directorios se sitlan las
tareas de impresion en espera para enviarlas a la impresora de la red.

DOC.- Contiene versiones electronicas de los manuales de Netware
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APLICA

s \WORD

[ EXCEL

== POWER POINT

= ACEL

e V11510

fmme INFODEX
FOTOEDITOR

l—— sisTemas prorios

FIGURA 3.9 Volimenes de Aplicacién

4,3.4 Volitmenes <Aplicaciones>

Existen aplicaciones de productividad, seguridad y sistemas desarrollados en la Subdlreccmn de
Distribucién,

4.3,5 Voliimenes <Direcciones o Unidades>

Estos volUmenes se utilizardn para la creacidn de directorios para cuentas de usuarlo, grupos de
trabajo y directorios compartidos. .
Donde:

USUARIOS: Directorios personales de usuarios, este directorio se crea por: cada volumen de
direccién o unidad.

GRUPOS: Directorio compartido para la Unidad de sistema e Informétlca, al Igual que esta
unidad se crea por cada direccién.

TEMPO: Directorio compartido por toda la Subdireccién de Distribucién de Pemex Reﬂnaclon que-
residira en el servidor principal. .

4.4 Conexién al servidor.

Conexién y entrada a la red

Las estaciones de trabajo utilizan e! sistema operativo DOS, y ambiente grafico 3.11 o Wmdows
95 para proporcionar servicios locales basicos, (tales como procesador

de texto, hojas de calculo y base de datos). DOS no es capaz de comunicarse con la red, por
consiguiente necesita un software adicional para proporcionar servicios de red.

Para establecer comunicacién con la red, debe afiadirse un software en la estacién de trabajo
es un cliente de NetWare. Los componentes de las estaciones de trabajo son los siguientes:
Los programas de software se adaptan entre ellos y son:

Requester DOS de NetWare.
. El Requester DOS de NetWare es el punto de conexién entre el software local (DOS vy

aplicaciones de DOS) y los servicios en red. Se sitia entre el software de estacidn de trabajo y
el de red posibilitando asi la comunicacién entre ellos,
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Hay informacién importante sobre la conexién de red actual almacenada en el Requester DOS
de NetWare, que se borra al registrar la entrada y la salida de la red y al desconectarse de ésta.

Carga del Requester DOS de NetWare.

Es modular , y estd compuesto por varios archivos llamados Médulos Cargables Virtuales (VLM),
que pueden cargarse conforme se neceslten.

El Requester DOS de NetWare puede ejecutarse en memoria convencional, expandida o
extendida.

Protocolo de Comunicaciones.

Un protocolo de comunicacion es un conjunto de reglas que determina el “lenguaje” que se
utitiza para mover datos a través de la red. El protocolo garantiza que dos dispositivos que
utilicen el mismo protocolo puedan comunicarse por que hablan “el mismo idioma”.

IPX o intercamblo de paquetes interred es un protocolo de comunicaciones desarrollado por
Novell, que se utiliza en las redes de NetWare.

Para_hacer esto Introducir esto en el indicador.
Utilizando los VLM de directorios actual o como se especifica en VLM

NET.CFG

Utilizando los VLM de otro directorio VLM / C=path

En la memoria convencional del DOS VLM / mc

En la_memoria extendida de DOS VLM / mx

En a memoria expandida de DOS VLM / me

| Para visualizar los mensajes cargados VLM / v4

Tabla 4.3 Requester DOS de NetWare.

Las especificaciones de trabajo DOS en una red NetWare 4.11 utilizan una versidn del producto
de comunicaciones IPX que funciona segun las especificaciones ODI (Interfaz abierta de enlace
de datos).

Las especificaciones ODI permiten ejecutar varios protocolos en el mismo tiempo sistema de
cableado. De este modo, pueden emplearse dispositivos que utilizan distintos protocolos de
comunicaciones en la misma red, aumentando asf su funcionalidad de la misma.

Carga de! protocolo de comunicaciones. IPXODL.COM es el archivo que carga la versién ODI del
protocolo IPX e NetWare.

Capa de soporte de enlaces (LSL).

La capa de soporte de enlaces (LSL) es la aplicacion de la especificacion ODI, Acttia como una
pequena central telefonica para dirigir informacion de red de diferentes protocolos entre el
controlador LAN y el software de comunicaciones apropiado. El archivo LSL.COM carga la capa
de soporte de enlaces en la computadora,

Controlador LAN.

Un controlador LAN estd formado por software que activa y controla la tarjeta de red y sirve de
conexién entre el software de una estacién de trabajo y los componentes fisicos de la red.

Eleccién del controlador LAN apropiado.

NetWare 4.11 necesita un tipo de controlador de tarjeta de red llamado controlador de interfaz
de enlace (MLID).
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Los MLID son controladores LAN que admiten la especificacién ODI. Pueden aceptar datos de ia
red mediante cualquier protocolo de comunicaciones.

Carga del controlador LAN.

El controlador LAN se carga ejecutando el software suministrado con la tarjeta de red. Por
ejemplo, en la subdireccién de distribucion se tiene un gran nimero de maquinas con tarjetas
de red HPNC16 de HP vy el se carga controlador NE2100.COM,

Cargar el software de Conexién.

Es de la siguiente forma:

o LSL.COM

s MLID (NE2100)
« IPXODL.COM
o VLM.EXE

Durante la instalacidn automatizada del cliente, se crea un directorio llamado NWCLIENT en la
unidad C: . Los archivos necesarios para conectarse a la red LSLS.COM, NE2100 (c un
controlador de tarjeta red apropiado), IPXODL.COM y VLM.EXE, se almacenaran en el
directorio NWCLIENT.

El archivo STARNET.BAT automatiza la carga de estos archivos. Se llamara al archivo
STARNET.BAT desde AUTOEXEC.BAT durante el proceso de arranque. Se ejecuta de la
siguiente manera:

Descargar el software de conexién.

La conexién de la red depende del proceso de carga del software adecuado. Si es necesario,
este mismo software se puede descargar siguiendo el proceso inverso de la carga,. Esto es por
si esta fallando la conexion podamos quitar el software cargado y estar efectuando pruebas sin
tener que reiniciar la maquina.

e VLM /U

« IPXODL.COM /U

« NE2100.COM /U (o el controlador LAN adecuado)
« LSL.COM/U

Registro de entrada en la red.

Antes de entrar en la red, se debe crear el objeto Usuario en su respectivo Contenedor, la
figura 4.2 muestra parte de los objetivos que han sido creados en la rama USI de Pemex
Refinacién '
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FIGURA 4.2 Muestra parte de los objetos de la rama USI de Pemex Reﬂnacldn‘

Cuando las estaciones de trabajo ya tienen acceso a la red Ia forma de entrar para utilizar Ios
servicios es a través del registro de entrada.

Cada usuario que quiera entrar a la red NetWare de la subdireccién de dlstrlbuclén debe segulr
los siguientes pasos: .

Ir a la unidad de red

F: .
Ejecutar ' LOGIN.EXE

F: * login

Teclear el nombre de registro de entrada.
Introducir contrasefia

4.5 Acceso a archivos de datos y aplicaciones de red.

Introduccién a las utilidades de linea de comandos de NetWare,

Las utilidades de linea de comandos NetWare constan de una serie de comandos de una sola
palabra, con sintaxis y opciones, para acceder a determinados servicios o informacion de la red.
Se ejecutan de forma similar a los comandos de DOS.

Ayuda de la linea de comandos.

Se puede activar la Ayuda de linea de comandos, escribiendo el comando sobre el cual se desea
informacidn, seguido de /?. A menudo el primer menu lista variaciones de comandos adicionales
para obtener mas informacion acerca del mismo comando ejemplo: NLIST /2.

Visualizacién del sistema de archivos.

NetWare ofrece dos utilidades de linea de comandos que se pueden utilizar para visualizar
informacidn acerca del sistema de archivos NLIST y NDIR.

la visualizacién de esta informacion ayuda a decidir como proporcionar a los usuarios el acceso
al sistema de archivos.

Visualizacién de la informacién de volimenes mediante NLIST.

La siguiente informacion de volumen se almacena en e! Directorio y se puede visualizar en el
indicador OS utilizando el comando NLIST:

+ Clase de objeto.

e Contexto actual (CX).
« Nombre del volumen
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» Nombre del servidor.
+ Nombre del volumen fisico,
» NUmero de objetos Volumen.

NLIST sé utiliza para visualizar (no para modificar) informacién acerca de objetos de Directorio.
Con NLIST se puede visualizar la Informacion de volumen, como se puede ver en la tabla 4.4

Para Introducir

Listar Ia informacién acerca de todos los voltimenes que se encuentran dentro | NLIST VOLUME
de su contexto actual.

Listar exclusivamente los nombres de los volimenes que se encuentran | NLIST VOLUME /N
dentro de su contexto actual.

Listar informacién detallada acerca de un volumen especifico que se(NLIST VOLUME /D

encuentre dentro de su contexto actual.
Tabla 4.4 Informacion acerca de objetivos del Directorio.

Visualizacién de la informacién de directorios mediante NDIR.
NDIR permite visualizar la siguiente informacién scbre directorios:
Nombre y extensién.

Fecha de creacion.

Nombre del propietario.
Derechos efectivos.

Un directorio puede contener varios tipos de archivos asi como otros directorios.
Ejemplo:

NDIR /DO
Sintaxis del cpmando NDIR.

La sintaxis det cdf'hando NDIR es la sigulente:
NDIR{via de acceso] [/opcidn].

yi;uailiaclén de la informacién de archivos con NDIR, -

.- Nombre de archivo, incluyendo la extension
Tamafio.
Fecha de creacion,
Fecha y hora de la dltima vez en la que se accedio al archivo.
Nombre del propietario .
Derechos de acceso.
Atributos de archivo.
Archivos Macintosh.
Nombres largos.
Informacion de la versién actual de los archivos de la aplicacién.
Informacion mas detallada ’

e e % 8 00 000 s 0"

Ejemplo: NDIR /FO
Utilizar NDIR para visualizar informacién acerca de un archivo.
Ejemplos:
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Restringir la visualizacién,
Puede restringir (filtrar) los archivos o directorios que se visualizardn mediante NDIR utilizando
comodines DOS (* o ?) y las opciones GR (mayor que),LE(menor que) o EQ (igual que).

Para Introducir

Listar todos los archivos y directorios del directorio actual NDIR

Listar exclusivamente informacién acerca de los directorios que se|NDIR /DO
encuentran dentro del directorio actual

Listar exclusivamente informacidn acerca de los directorios y subdirectorios | NDIR /DO /SUB
ue se encuentren dentro del directorio actual

Listar la informacién acerca de los directorios y subdirectorios que|NDIR J *.* /DO /SUB
comienzan con una letra especificada (en este caso la letra J).

Tabla 4.5 La sintaxis del comando NDIR.

Para Introducir
Listar la informacién de un archivo NDIR /FO
Listar la informacidn de archivos con visualizacion continua. NDIR /FO /C

Listar los archivos que se encuentran en el directorio actual y sus|NDIR /FO /SUB
subdirectorios.

Ordenar por Ia Ultima fecha de modificacién. NDIR /FO /SORT UP
Ordenar por la fecha de creacién. NDIR /FO /SORT CR
Ordenar por propietarios. NDIR /FO SORT OW
Ordenar por tamafio de orden inverso. NDIR /FO /REV SORT SI

Tabla 4.6 Utilizar NDIR para visualizar informacién,

Para Introducir

Visualizar exclusivamente los archivos que comienzan por una letra | NDIR J *.* /FO
determinada (en este caso la letra 1)

Visualizar exclusivamente los archivos con la extension .EXE, [NDIR *.EXE /FO /SUB
incluyendo los archivos de los subdirectorios

Visualizar exclusivamente los archivos a los que no se ha accedido | NDIR /FO /AC BEF 20-2-98
desde la fecha especifica (por eiemplo 20/04/98)

Visualizar exclusivamente los archivos que pertenezcan a ADRIANA_ | NDIR /FO /OW EQ ADRIANA

Tabla 4.7 Directorios que se visualizaran mediante NDIR utilizando comodines DOS.

Acceso al sistema de archivos,

Para acceder al sistema de archivos de NetWare antes debe acceder al volumen que contiene
los directorios y archivos necesarios. Las aplicaciones que utilizan los procedimientos de
NetWare para nombrar volimenes pueden acceder a los sistemas de archivo a través del
nombre servidor / volumen o el nombre del objeto Volumen.

Punteros de unidades,
Los punteros de unidades son letras que asignan el sistema operativo para hacer referencias,

distintas dreas en las que es posible almacenar archives. Tanto DOS como NetWare utilizan
punteros de unidades para desplazarse rapidamente a esas dreas.
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Punteros de unidades de DOS,

Los punteros del DOS hacen referencia a los dispositivos locales de una estacidn de trabajo
asignandoles una letra del alfabeto conocida como un puntero de unidad, Para dirigirse a las
diferentes unidades, debe escribirse la letra asignada al dispositivo fisico del destino seguida
por dos puntos y, a continuacion, presionar la tecla entrar.

Por ejemplo, los punteros de unidad A: y B: designan las unidades de disquete locales,
mientras que los punteros de unidad C: , D: y E: identifican a los discos duros internos.

Asignaci6n de unidades de red.

Al igual que DOS, NetWare utiliza letras det alfabeto como asignaciones de unidad; no obstante
NetWare las utiliza para indicar tos volimenes y directorios de la red una letra equivale a un
volumen o directorio.

+=CCOMO01_SYS

Las asignactones de unidades de red se crean con el comando MAP y se almacenan en el
Requester DOS de NetWare en la memoria RAM de la estacién de trabajo.

Letras de unidad de red.

Cada estacién de trabajo es capaz de asignar hasta veintiséis letras para asignaciones de
unidad corrientes, Las letras que no son utilizadas por los dispositivos locales se encuentran
disponibles para las unidades de red.

Para utilizar unidades de la D a la Z en la red, NetWare 4.11 exige que se Incluyan la sentencia
LASTDRIVE=Z en el archivo CONFIG.SYS de [a estacién de trabajo.

Unidades de red automaticas por defecto.

NetWare asigna de forma automatica una unidad de red, generalmente la unidad F: al
directorio del volumen SYS: del servidor al que se conecta en primer jugar o a través det cual
entra a la red.

Asignacién de unidades de red diante MAP.

La utilidad MAP permite asignar unidades de red a volimenes (fisicos y Idgicos) y directorios. La
sintaxis basica del comando es la siguiente:

MAP [[opcion] unidad : = [unidad : via de acceso]].

Se puede utilizar el comando MAP, sin opciones, para listar sus asignaciones de unidades
actuales.

Acceso de volimenes.,

Se accede a los volumenes de la red a través de las unidades e red. NetWare proporciona dos
maneras de acceder a los volimenes de NetWare la primera consiste en asignar una unidad de
red a un volumen y cambiar a fa unidad de red mediante unidad seguida de dos puntos por
ejemplo G: y como segunda posibilidad, NetWare permite cambiar de volumen con el comando
CD, esta accion cambiara la asignacion de la unidad actual. Para cambiar la via de acceso de la
unidad de red actual a otro volumen.

CD nombre del volumen: <intro>.
Para asignar la unidad actual a un volumen ubicado en otro servidor, se escribe:
CD nombre del servidor /nombre del volumen: <intro>.
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Se debe utilizar 1a barra Invertida como el delimitador entre nombre del servidor y nombre del
volumen,

Asignacién de unidades a voliimenes.

Se utiliza el comando MAP para asignar las unidades de red a los volumenes, algunos ejemplos
se muestran en la tabla 4.8

Para Introducir

Asignar la unidad F: a un objeto Volumen MAP F:=CCOMO1.SYS:
Asignar [a unidad G: a un nombre de Volumen fisico MAP G:=CCOM01/SYS:

| Asignar la unidad G: a una unidad existente MAP G:=F:

Suprimir la asignacién de la unidad a la unidad G: MAP DEL G:

Asignar la siguiente letra de unidad disponible MAP N nombre del volumen

Tabla 4.8 MAP para asignar las unidades de red a los volimenes.
Acceso a directorios.

Una vez que ha asignade una unidad de red al volumen correspondiente, puede navegar por los
directorios de fa red mediante el comando CD de DOS. La mayoria de las aplicaciones acceden
a navegar por los directorios de una red en la misma forma que se hace a una unidad local.
Utilizar el comando CD de DOS para cambiar directorios en una unidad de red implica cambiar
la via de acceso asignada a la letra de esa unidad. Por ejemplo:

Si se encuentra en la unidad G: que indica CCOMOQ01_SYS:PUBLIC/DOS, v se escribe CD... en el
indicador, ahora la unidad G: estard asignada a CCOM01_SYS: PUBLIC.

Una vez que se ha asignado una unidad a un directorio puede introducir la letra que designa a
la unidad (seguida de dos puntos) en el indicador de DOS para acceder a ese directorio. Esto
ofrece las ventajas de acceso rapido y de no tener que recordar los detalles de la estructura del
directorio.

Asignacién de unidades a los directorios se muestra en |a tabla 4.9

Para Introducir

Asignar multiples unidades de red a diferentes directorios | MAP Fi=CCOMO01_SYS:USERS/RAFA

en el mismo volumen MAP G:=CCOM01_SYS:USERS/CESAR
Asignar la unidad 1: como ralz para la instalacién de una | MAP ROOT I:=CCOMO01_SYS:APLICA
hoja de calculo

Tabla 4.9 Asignacién de unidades de los directorios.

Acceso a las aplicaciones de red.

El sistema operativo (por ejemplo DOS) controla cémo se procesan las aplicaciones locales en
una estacion de trabajo. El sistema operativo de la red NetWare 4.11 trabaja con la instruccién
PATH de DOS para ejecutar las aplicaciones de la red.

La instruccién de PATH de DOS.

La instruccion de PATH de DOS resulta esencial para que DOS pueda ubicar y ejecutar
aplicaciones, Es una lista de vias de acceso a los directorios que !a estacidén de trabajo tiene
permiso para buscar.

Cuando buscan un archivo ejecutable no se busca en todos los directorios o unidades sino de la
siguiente forma:

TESIS CON
| FALLADE ORiGEy | =
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« Directorio Actual
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Figura 4.3 Instruccion de PA'fH de DOS -

Puesto que el archivo ejecutable raramente se encuentra en la memoria RAM de su estacion de
trabajo o en el directorio actual, se depende de gran medida de la Instrucclén de PATH para
encontrar archivos.

El comando PATH de DOS permite crear, modificar y visualizar la |nstrucclon PATH de DOS.

Asignaciones de unidades de blisqueda de red.

Una asignacién de unidades de busqueda de red en una unidad de red que se ha insertado en
el comando PATH de DOS para permitirle a DOS buscar archivos ejecutables en las unidades de
la red.

DOS no reconoce una via de acceso de un directorio de NetWare como, por ejemplo
CCOMO01_SYS:PUBLIC, por esta razon se ha de crear, e insertar dentro det comando PATH de
DOS, a una unidad de NetWare que indique cada directorio de cada aplicacion de red.

4.6 Impresién en una impresora de red.
Una ventaja importante de una red es la posibilidad del compartir una impresora entre multiples
usuarios por medio de la red a través de DOS y Windows.
Descripcidn general de la impresion en red.
El entorno de la impresién en red esta integrado por los siguientes componentes:;
« . Cola de impresién.
o Servidor de impresién.
« Impresoras.
- Cada uno de estos componentes posee una definicién i6gica y una definicidn fisica.
Como funciona la impresién en Pemex Refinacién

Todos los componentes de impresion en red colaboran para encaminar una tarea de impresion
de las estaciones de trabajo a una impresora de redLas tareas de impresién se crean en una
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estacién de trabajo. Una impresora de destino de la red se identifica en los NDS a través de un
objeto impresora o bien a través de un objeto cola de impresién.
La tarea de impresién se encamina a la cola de impresién, donde se almacena como un archivo
y es ordenada segin su prioridad. En el momento en que hay una impresora disponible, el
servidor de impresién envia la tarea de tmpresién de la cola de impresidn a la impresora.
* Colas de impresion.
« Objetos Cola de impresidn.
« Servidores de impresion
« Objeto servidor de impresién.
« Impresora.
« Objeto impresora.
Configuracién de los servicios de red basicos.
Configuracién e cuentas de usuario y seguridad de la red.
El objeto usuario es el objeto principal de los NDS. Los objetos Usuario representan a las
personas que usan la red. Contiene informacién a cerca de los usuarios y su entorno de red.
Pero su funcién principal es regular el acceso a la red y a los servicios de la red.
Creaci6n de cuentas de usuario.
Las cuentas de usuario se crean y gestionan mediante las unidades Administrador de NetWare y
NETADMIN en ambiente 3.11 o NWADMIN95 en ambiente Windows 95 dependiendo desde
donde se administre la red.
Entre Como Administrador.
Cargue NETADMIN, En el indicador de DOS, escribat NETADMIN <intro>.
1. Resalte Gestiona objetos del menti “Opciones de NETADMINT” y pulse <intro>.
2. Pulse Ins para crear un objeto
2. Resalte Usuario y pulse <intro>
3. Enel campo: Nombre de entrada, escriba Nombre_de_Usuario.
i 4. "En el carﬁpo: Apellido, escriba Apellido_de_Usuario.
gn: e\lvcampo: Copiar el objeto utilicelo st tiene plantilla predefinida.
o 7.v_En el campo: Crear un directorio personal, teclee Y <intro>,

) Résalte el campo Nombre de Objeto Volumen y pulse <intro>.

9. Pulse Ins para visualizar una lista de los objetos volumen en el contenedor.
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10. Resalte el objeto Volumen Volumen_Deceado y pulse <intro> para seleccionar volumen.
11. Pulse <intro> de nuevo para aceptar el nombre del objeto Volumen.
12, Resalte el campo via de acceso en el volumen y pulse <intro>,

13, Pulse F10 para crear el objeto.

Finalice la creacién de los objetos Usuario ¥ vUera 2 Ia ntana de observacién de los NDS de
NETADMIN.
Responda No al indicador “"Objeto Usuario” creado Crear otro?. Introducir la informacién de

propledades, para el objeto usuario,

1. Resalte el obfeto usuario creado y pulse dhtro&.‘
2. Resalte Visualizar o editar propledades de este objeto y pulse <intro>.

3. Resalte identificacién y pulse <Intro>

4. Resalte el campo Titulo y pulse <ln|:ro>,
5. Pulse Ins para afiadir un titulo," -
6. Pulse F10 para guardar el tltulo.

7. Pulse Esc dos veces para volver a la ventana de observaclones de los NDS de NETADMIN.

FIN de Creaclén Usuarlo.

Sggurldad alared,

NetWare proporciona miiltiples mejoras de seguridad que ayudan a proteger la red y sus
recursos. Mientras estan disponibles para el administrador de la red, ningin sistema controla
toda la seguridad de la red por si solo, La seguridad de la red es una mezcla de varios sistemas
funcionando conjuntamente o por separado para proteger y regular los componentes
especificos de la red.

En la subdireccién de distribucién se tiene implementado.

e - Seguridad de entrada.

e Seguridad de! sistema de archivos.

» Seguridad de la impresién de red.

« Seguridad de los Servicios del Directorio NetWare.

La seguridad de entrada controla quien puede entrar e la red. Ademas puede situar
restricciones sobre como, cuando y donde puede ocurrir la entrada. La seguridad de entrada
puede dividirse en tres categorias:

« Restricciones de la cuenta del usuario.

« Limites de deteccién de intrusos

«  Autentificacion.

La seguridad de entrada la inicio el usuario al entrar a la red como se muestra en la siguiente
figura:
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NO
Entrada en Indicador de ~ i{Nombre
El Indicador > nombre de f—, del ——
usuario usuario

correcto?

” Pruebas de :
restriccione:

Non,‘ i Acceso
de cuenta i d

—

Notificacién de

¢Colncide?

Detencién  de
intruso
ise neces
. contrasefia? YES
Acceso
Se autentice al C did
NO | - Al usuario

Figura 4.4 Seguridad de entrada.

Una vez que un usuario a entrado controla, la seguridad del sistema de archivos controla el
acceso a las aplicaciones y los archivos de datos en el sistema de archivos, dependiendo que
permisos le haya otorgado el administrador.

La seguridad de impresion en red controla quien puede usar y gestionar el entorno de.
impresion en red.

La seguridad de los Servicios del Directorio NetWare controla quien puede usar y gestionar el
Directorio. En este caso el Unico que puede accesar a todo el directorio y gestionario en el
administrador de la red, siendo apoyado en cada rama por los enlaces de informdticos de las
mismas,

4.7 Gestién del sistema de archivos.

Las computadoras no pueden funcionar sin los datos y las aplicaciones almacenadas en el
sistema de archivo. Por esto, el sistema de archivos de la red es, seguramente, el servicio clave
de la red mas utilizando. E! sistema de archivos se puede dividir en tres apartados basicos:

* Gestionar directorios.

« Gestionar archivos,

s Gestionar el espacio del volumen.
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Utilidades de gestion del sistema de archivos.

Como el sistema de archivos de NetWare emula at de DOS, se pueden utilizar las herramientas
y técnicas de gestidn de sistema de archivos que se utilizan al gestionar el sistema de archivo
local (comandos de DOS o del Administrador de archivos de Microsoft, por ejemplo).

NetWare proporciona las siguientes utilidades de gestidn de archivo:

FILER

FLAG

NDIR

NCOPY

Administrador de NetWare,
RENDIR

Estas utilidades se han disefiado para que proporcionen la gestién de archivos bésica. Permiten,
ademds, que se gestionen funciones de! sistema de archivos especificas de NetWare. El
administrador de NetWare y FILTER tienen una capacidad de gestion de archivos muy grande.
Con el administrador de NetWare pueden llevarse a cabo la mayoria de tareas de gestion de
archivos que se realizan otro software de gestion de archivos.

Ademas permite el administrador de NetWare que se realicen las siguientes tareas:

Visualizar y gestionar atributos de directorios y archivos especificos de NetWare.
Marcar varios archivos coplarlos, desplazarios y suprimirlos.

Desplazar archivos y directorlos.

Suprimir estructuras de Directorios completas.

Definir filtros de bitsqueda (con las opciones de inclusion y exclusién).
Recuperar y limpiar archivos,

Gestionar la comprensidn de archivos y la migracién de datos,

FILER. .
Es una utilidad de la estacién de trabajo basada en texto que le permlte realizar las mlsmas
tareas en el sistema de archivo que el Administrador de NetWare,

Por ejemplo, se puede visualizar y modificar informacién sobre volimenes, directorios y
archivos.

Gestidon de la estructura del directorio.

En la tabla 4.10 figuran algunas de las tareas de gestion importantes asf como las utilidades de
NetWare que se pueden utilizar para llevarlas a cabo. :

Tarea de gestion del directorio Utilidad de NetWare

Visualizar informacion del directorio como fecha de|Administrador de NetWare, FILER, NDIR
creacion, fecha del ultimo acceso, propietario y atributos
modificar informacién de archivos come datos de|Administrador de NetWare, FILER
creacion, fecha del ultimo acceso, propietario y atributos

Copiar archivos Administrador de NetWare, FILER NCOPY
Copiar archivos mientras se mantienen atributos de [ Administrador de NetWare, FILER
NetWare

Recuperar archivos que se han suprimido Administrador de NetWare, FILER
Limaiar archivos suprimidos Administrador de NetWare, FILER

Definir un archivo o un directorio para que se limpie tras [ Administrador de NetWare, FILER

la_supresion

Tabla 4.10 Gestién de archivos.
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Gestién de archivos.

En la tabla 4.11 se muestra Ja manipulacién de tareas.

Tarea de gestién del directorio

Utilidad de NetWare

Visualizar informacion del directorio como fecha de

administrador de NetWare, FILER, NDIR

creacion, fecha del ultimo acceso, propietario y

atributos

Modificar Informacién del directorio como fecha de | Administrador de NetWare, FILER
creacién, fecha del ultimo acceso, propietario y

atributos.

Crear un directorio
Renombrar un directorio

Administrador de Netware, FILER
Administrador de NetwWware ,
RENDIR

FILER.

Suprimir el contenido de un directorio

Administrador de NetWare, FILER

Eliminar un directorio y 1o que contiene, incluyendo los
subdirectorios

Administrador de NetWare, FILER

Eliminar varios directorios simultdaneamente

Administrador de NetWare, FILER

Copiar la estructura de un directoric (mientras
mantiene toda la informacién de NetWare)
Administrador de NetWare

FILER, NCOPY

Trasladar la estructura de un directorio

Administrador de NetWare, FILER

Tabla 4.11 Tareas de gestién importantes asi como las utilidades de NetWare,

Copia de archivos.

Se puede utilizar cualquier software de gestién de archivos, como el comando COPY y de DOS o
el Administrador de archivos de Windows, para coplar archivos y directorios del lugar donde
estan almacenados a otro.

Coplar archivos con las utilidades de NetWare proporciona las siguientes ventajas:

« Capacidad para copiar estructuras de archivos y directorios completos.

« Capacidad para copiar informacion de archivos extendidos de NetWare.

« Notificacion en caso de que la informacidn de atributos extendidos o espacios de nombre
no puedan copiarse.

s Verificacion de que la copia era correcta.

« Capacidad para copiar archivos usando el objeto volumen de NetWare. O nombres de
volimenes fisicos ejemplo: NCOPY file.1.TXT.CCOMO1_SYS:/usuarios/ARAFAEL.

Recuperacién de archivos que se han suprimido.

NetWare almacenes de archivos que se han suprimido de forma que se puedan recuperar en
cualquier momento hasta que se limpien del sistema.

El archivo donde se encuentran antes de ser limpiados o purgado es el DELETE.SAV que se
encuentra en el directorio raiz del volumen y la forma es de recuperarlos es a través del
comando salvaje de NetWare.

Limpieza de los archivos suprimidos.
Los archivos suprimidos quedan almacenados hasta que el usuario los limpie especificamente o
hasta que el servidor de NetWare se queda sin bloque de asignacién de disco en el Volumen, Si

el servidor se queda sin espacio disponible antes de limpiar los archivos, NetWare los elimina
siguiendo en principio primero entrar, primero salir.

69



Administracién de una Red Local Novell Intranetware 4.11 en |a Subdireccién de
Distribucién de Pemex Refinacién.

Es necesarlo limpiar los archivos para eliminar por completo los archivas confidenciales
suprimidos y para liberar grandes bloques continuos de espacios en disco. Los archivos
suprimidos pueden limpiarse con las utilidades FILER y el administrador de NetWare,

Gestién del uso del espacio del volumen.

En la Subdireccién de Distribucién existe la demanda continua de espacios de almacenamiento
de archivo, Este es limitado y se llena faciimente. Para gestionar el espacio en volumen se
realizan las siguientes tares:

Visualizar la informacion sobre uso de! espacio del volumen.

localizar un archivo para la fecha de acceso, por el propietario o por el tamafio.
Restringir el uso del espacio del volumen.

Modificar la propiedad de archivos y directorios.

Definir los tributos de comprensidn de archivos.

Definir los tributos de emigracién de archivos.

Visualizacién de informacién sobre el uso del espacio del volumen.

Resulta especial sobre et espacio del sistema de archivo que se esta usando para responder
répida y eficaz mente cuando se haya lienado el espacio de almacenamiento, La informacidn
sobre el uso del espacio puede visualizarse con las utilidades NETADMINT, FILER NEDIR y el
administrador de NetWare.

Depuracién del sistema de archivos.

En ocasiones se tiene que decidir que archivos va a eliminar y una regla que se maneja en la
Subdireccidn de distribucién es de checar la antigliedad del archivo, para ver si se puede
eliminado o si existen archivos muy grandes y ya no necesarios.

La tabla 4.12 muestra varias formas de listar informacién sobre sistemas de archivos.

Para Introduccidn

Visualizar archivos que no se han utilizado ( NDIR*.*/ACCES BEF 07-01-98 /S
durante un tiempo

Visualizar archivos propiedad de un usuario NDIR*.*/OWNER=CESAR/S
Concreto

Listar archivos por tamaino NDIR*.*/REV SORT SIZE/S
Localizar archivos grandes NDIR*.*SIZE GR 500000

Tabla 4.12: Formas de listar informacion sobre sistemas de archivos
Restriccion de uso del espacio

Una forma de gestionar el espacio de volumen en el disco es limitar el uso del espacio del
volumen, Se puede restringir de dos formas:

« Espacio del usuario

« Espacio del directorio

Puede limitarse la cantidad de espacio que un usuario puede utilizar. Las restricciones del
espacio de usuario deben definirse independientemente para cada volumen.

Para limitar la cantidad del espacio que un usuario puede tener en un volumen entero, se
modifica la propiedad del volumen, se puede con:
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o Administrador de NetWare
« NETADMIN

Puede limitarse la cantidad de espacio que el directorio utiliza. La limitacidn de espacio en un
directorio incluye el espacio que utilizan los archivos dentro -del directorio y de los
subdirectorios.

Se puede hace con cualquiera de las dos utilidades:
* Administrador de Netware

e FILER

Cambio de propiedad del archivo

Una forma de redistribuir el uso de espacio de un archivo es cambiar ei propietario de un
archivo. Cuando se restringe el espacio del volumen del usuario, la cantidad del espacio del
volumen, a su cuenta se calcula mediante la propiedad Propietario. Un usuario se convierte en
propietario de un archivo cuando éste crea el archivo en un volumen por primera vez.

Si un usuario Instala o copia muchos archivos de los que no serd responsable, puede resultar
Gtil cambiar la propiedad del archivo de, modo que el espacio del volumen que utilizan estos
archivos no figure bajo e! usuario.

Gestién de la compresién de archivos

El sistema de archivos de Netware 4.11 cuentea con un sistema de compresion de archivos que
permite que se almacenan mas datos en un volumen comprimiende archivos que no se utilizan.
Si se habilita NetWare para que compriman vollimenes, puede aumentar el espacio del disco en
un 63 por ciento.

Una vez que se ha habilitado la comprensién, los archivos que serfan marcado para
compresién inmediata (le) se comprimen inmediatamente; otros archivos se comprimen cuando
no se ha accedido a ellos durante un clerto tiempo. Un archivo se descomprime cuando un
usuario vuelve a accede a él.

Se puede habilitar la comprension de archivos durante o después de la instalaciéon de NetWare
4.11 Una vez que se ha habilitado se puede inhabilitar sin tener que volver a crear el archivo.

Visualizacién de estadisticas de comprension

Las estadisticas de compresion de archivos se incluyen dentro de las estadisticas del volumen
que visualizan las utilidades NDIR, FILER, NETADMIN y el Administrador de NetWare.

Se puede definir el atributo Compresién inmediatamente (Ic) y el atributo de no-presion (Nc)
con las utilidades FLAG, NETADMIN y el administrador de NetWare.

4.8 Configuracién de la seguridad del sistema de archivos

La seguridad del sistema de archivos regula quiénes puede tener acceso a los archivos y
directorios en volumenes en la red y cémo pueden tener acceso a la informacién.

Los derechos determinan el tipo de acceso que tiene el usuario al directorio o archivo. (Los -
derechos sobre directorio y los derechos sobre archivos son los mismos). Sin fas asignaciones
de derechos correspondientes, un usuario no puede hacer nada con directorio o archivo.
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Asignaciones de derechos por defecto

Durante la creacién del objeto Usuario en los NDS, es posible crear un directorio Usuario. A un
objeto Usuario creado por el Administrador de NetWare se le concede [SRWCEMFAJ, pero a uno
creado con NETADMIN se le concede [RWCEMPA].

Trustees

Todos los directorios y archivos tienen una lista de Trustees. Esta lista determina los usuarios
que pueden tener acceso al sistema de archivos. Los derechos que se conceden a un Trustee
especifican el tipo de acceso que éste tendra.

Un Trustee es un objeto que se ha incluido en Ia lista de Trustees del directorio o archivo, Para
obtener derechos de acceso a un directorio o archivo, debe de definirse como trustee

Derecho Descripcién
Supervisién Otorga todos los derechos sobre el directorio,

sus archivos y subdirectorios. Puede ofrecer
cualquier derecho a otro usuario.E) {iltro de
derechos heredados no puede bloquear el
derecho de supervisién sobre el
archivo/directorio

Lectura Otorga el derecho a abrir archives en el

: directorio y leer e! contenido, o ejecutar
rogramas
Escritura Otorga el derecho a abrir y cambiar el contenido
e de los archivos
Creacién ... Otorga el derecho a abrir y cambiar el
et contenido de los archivos.
Borrado . v Otorga el derecho a asignar el directorio, sus
L archivos y subdirectorios
Modificacion .. Otorga el derecho a camblar los atributos o el
o : : nombre de un archivo o directorio.
Exploracién de archivo - Exploracion de archivo
Control de acceso: -+ -/~ Otorga el derecho a cambiar las asignaciones de

Trustees y el filtro de derechos técnhicos o
menores que los derechos del usuario que
realiza la asignacion de derechos de Trustees

Tabla 4.13: Derechos de archivo y de directorio

Objetos de los NDS como Trustees

En la Subdireccion de distribucién (S.DIST) se aplicaron y gestiono la seguridad del sistema de
archivos otorgando derechos a objetos contenedor o grupo, y asi se trasmitieron derechos a
diversos usuarios.

Los usuarios pueden recibir derechos del sistema de archivos cuando los objetos siguientes se
transforman en Trustee y se les otorga derechos:

« Objeto Usuario

En el NDS, el objeto Usuario es un objeto Hoja que presenta a una persona con acceso a la red.
Un objeto Usuario almacena informacidn acerca de la persona a la que representa. Tan solo el
objeto usuario puede asignarlos derechos de objeto Usuario a un directorio o archivo cuando se
tiene acceso a dicho directorio o archivo.
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« Objeto Grupo

El objeto Grupo es un objeto hoja que almacena informacion utilizada para gestionar grupos de
usuarios que necesiten tener acceso a recursos adicionales tales como directorios y archivos.
Entre esta informacién se una lista de los miembros afectado, por un objeto Grupo. Los
_derechos otorgados a un objeto Grupo se transmiten a los miembro del grupo. Los miembros
pueden proceder de cualquier parte del arbol. Esta, forma de otorgar derechos se otorgan del
S.DIST cuando diversos usuarios de un contenedor o diversos contenedores necesitan los
mismos derechos.

« Objeto rol organizativo

El objeto rol organizativo se parece mucho al objeto Grupo, excepto que los usuarios
identificados se denominan ocupantes. En S.DIST este objeto se utiliza para especificar un ro!
en una direccién o Unidad, cuyo ocupante puede que camble con el tiempo. Este objeto es (til
para configurar a los administradores (enlaces informaticos).

¢ Objetos contenedor

Todos los objetos contenedor se utilizan para asignar derechos a varios usuarios., Si se
convierte el objeto contenedor en Trustee de un directorio o archivo, todos los usuarios de
dicho contenedor o sus subcontenedores dispondran de los mismos derechos sobre aquel
directorio archivo.

Trustte[Publicl
Los derechos otorgados a (Public) se transmiten a todo lo que este conectado a la red.
(Conexién significa que estd conectado a la red pero no estd autentificado por el proceso de
entrada).

Trustte (Public]
Equivalencia de Seguridad
La equivalencia de seguridad es la designacién que concede a un objeto Usuario los mismos
derechos que otro objeto. los derechos otorgados a un Trustee de un directorio afectan a, o
son heredados por todos los archivos y directorios dentro o debajo de dicho directorio. Debido a
que los derechos de directorio y de archivo son los mismos.
Bloqueo de derechos heredados
Existen dos maneras de bloquear ta herencia de derechos:
e« Crear una nueva asignacién de Trustee para dicho usuario a un nivel inferior de la estructura
del directorio de archivos.
» Crear un FDH para bloquear el flujo de herencias hacia niveles inferiores en la estructura del
directorio de archivos.
Derechos efectivos
Les derechos efectivos son aquellos derechos que un usuario puede ejercer en un directorio o

archivo determinado. Son la combinacién de todos los derechos otorgados de un modo u otro al
usuario (objeto Usuario, objeto Grupo, equivalencia, de seguridad, y otros),
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4.8.1 Acceso y proteccidén de la consola del servidor NetWare Descripcién general
del servidor de NetWare 4.1

Un Servidor de NetWare 4.11 es un conmutador que ejecuta el sistema operativo de Netware.
Su funcién principal es proporcionar servicios de red a los clientes de la red. Netware es un
sistema operativo (nicleo 0S) de un servidor de red Novell Netware se ejecuta en la RAM del
servidor y es el componente principal de software que permite al servidor proporcionar servicios
de red a los clientes.

El sistema operativo de NetWare es modular, puede dividirse en las categorias siguientes:

+ Sistema operativo central
e Modulos cargables de Netware (NLM)

-El enfoque modular proporciona algunas ventajas:

« Reduce Ja carga de trabajo del servidor utilizando sélo los componentes necesarios

* Permite que otros modulos desarrollen mddelos

Sistema operativo central

El sistema operativo central de NetWare 4.11 proporciona estos servicios basicos de red:

« Serviclo M Directorio NetWare

» Sistema de archivos

« Seguridad

= Autentificacion

« Encadenamiento

Médulos cargables de NetWare

Médulos cargables de NetWare (NLM) son software de servidor que. aumentan el rendimiento y
ios servicios del servidor le NetWAre. Les NLM analizan controladores de disco, controladores
LAN, moédulos de espacio de nombre, utilidadades de gestion y mejoras de servidor con el
sistema operativo. Pueden cargarse y eliminarse de la meritoria dei -servidor sin afectar a.)
funcionamiento global dei servidor,

Funcionamiento global del servidor

Los NLM tienen las siguiente ventajas:

« Liberando RAM permitiendo eliminar los médulos inactivos,

e Los NLM pueden cargarse y descargarse sin desactivar el servidor.

« Ofrecen una manera facil a programadores para escribir sus propios mddulos para el sistema
operativo NetWare,

Tipos de NLM
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NetWare tiene cuatro tipos de médulos cargables:

« Controladores de disco

Los controladores de disco verifican la comunicacién entre el sistema operativo del servidor y
los discos duros. Es posible descargar un controlador de disco y cargar uno de nuevo mientras
el servidor estd en funcionamiento y los usuarios ya han entrado. Los mddulos estdndares
tienen extensiones. DSK Los mddulos mas recientes escritos en la arquitectura periférica
NetWare (NPA) vienen en parejas y tienen las extensiones tu extensiones. COM y. HAM.

« Controladores LAN

Los controladores LAN verifica la comunicacion ante el sistema operativo del servidor y las
tarjetas de red. Es posible descargar un controlador LAN y cargar uno nuevo mientras el
servidor estd funcionando y los usuarios y han entrado. Estos médulos tienen la extension. LAN,
Los mddulos de espacio de nombre permiten almacenar los convenios de denominacién en el
directorio y el sistema de denominacion de archivos, Estos médulos tienen extensiones. NAM.

« Utilidades de NLM
Las utilidades de NLM le permiten controlar y modificar las opciones de configuracion. Las
utilidades de NLM pueden cargarse segin convenga, Estos mddulos tienen extension NLM,

« Servicios suministrados por los NLM de Novell
Los NLM de Novell proporcionan diversos servicios de red, entre los que se incluyen:

- Impresién de red

- Gestién de almacenamiento

- Consola del servidor remoto

- Servidor LAN y controladores de disco

- Controlador de servidor

- Suministro de alimentacién ininterrumpida (UPS)
- Gestién de red

- Comunicactones

- Gestion de medios

- Migracién de datos

Los productos que al final tienen la no vienen en el paquete basico de NetWare 4.11 y deben
adquirirse por separado. ’ .

La consola de! servidor

Un servidor NetWare se controla y gestiona desde la consola del servidor. La consola del
servidor consiste en un indicador de comando (parecido al indicador de comando DOS) donde
se ejecutan comandos de consola y los NLM.

Como se ejecutan comandos de consola

Los comandos de consola son utilidades de lineas de comandos que tan solo se pueden
ejecutar en la consola del sistema del servidor. Forman parte del sistema centra! del servidor.
Una vez que se ha instalado e! servidor, estos comandos facilitan al administrador de red y al
operador de consola la ejecucidn de diversas tareas necesarias para gestionar un entorno de
red.

Para ejecutar un comando de consola, escriba simplemente el comando y pardmetros en el
indicador de la consola del servidor y pulsamos < intro >,
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Carga de NLM

Los NLM se activan con el comando LOAD en el indicador de la consola del servidor.

EL formato de comando es el sigulente:

Load [Via-de-acceso] utilidad-NLM [parametro...]

Si no se indica lo contrario, el sistema utiliza la via de acceso SYS.SYSTEM. Ejemplo:

LOAD MONITOR < intro >

Acceso a la consola de servidor desde la estacidn de trabajo

Con RCONSOLE, se puede utilizar la estacién de trabajo como consola del servidor, Los
comandos de consola permiten cargar y descargar los NLM de la misma forma que se haria en
el servidor.

La gestién de la consola remota se realiza desde la estacién de trabajo y el servido, Para
configurar mia consola remota deben seguirse estos dos pasos.

1, Configurar el servidor para la consola remota.

2. Ejecutar el software de la consola remota en la estacion de trabajo.

Configuracién del servidor

La conexién de consola remota puede establecerse mediante la (conexién directa) o a través de
un mddem (conexion asincrona).

Para cargarse en el servidor, tanto la conexidn directa como la asincrona necesitamos de NML's.

Puede automatizarse ia configuracién del servidor para Ja conexién directa o asincrona
afadiendo los comandos adecuados en el archivo AUTOEXEC.NFC del servidor.

Configuracién de una conexién directa

Necesitamos cargar:

*REMOTE.NLM

o RSPX.NLM

El NLM REMOTE gestiona el intercambio de informacién entre las estaciones de trabajo que
tienen acceso remoto al servidor.

El NLM R,SPX da soporte a la comunicacién y notifica la disponibilidad del servidor para el
acceso remoto.

Configuracién de una conexién asincrona

Para establecer una conexion remota asincrona es necesario cargar:

* REMOTE.NLM

* RS232.NLM

El controlador de comunicaciones R$232 Inicializa el puerto de comunicacién dei servidor de
NetWare y transfiere informacién de pantalla y teclado desde y hacia REMOTE.NLM.
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Ademds, para establecer tina conexién asincrona se necesita un médem, tanto en el servidor
como €l la estacién de trabajo.

Cémo ejecutar el software de la consola remota

Se hace sobre el Indicador de DOS y el archivo se encuentra sobre el directorio SYS:SYSTEM
del servidor de NetIVare.

F: / system/ RECONSOLE

- Se selecciona SPX en el menu y después entrar sobre el servidor d'eseado

- Para la conexién Asincrona si selecciona Asincrona, después sé selecciona.

- Conectar a ubicacién remota.

Proteccién del servidor

‘EI 5ervigor se puede proteger de las siguientes maneras:

/-.'Bloﬁyuvexin&olb.

« Evitando el acceso al teclado del servidor con el dispositivo de contrasefia en MONITOR.MLM.
» Usando el comando SECURE CONSOLE, AR
« Afiadiendo contrasefia a REMOTE.

4.8.2 Configuraci6n de la impresora en red

Descripcién general de la configuracién de impresion en red
Los pasos mas importantes al configurar los servicios de Impresién en red son los siguientes:

» Creacién y configuracién de objetos de impresién.

« Como activar el servidor de impresi6n.

« Conexién de las impresoras a la red.

« Creacidn y configuracién de objetos de impresion Y

Los objetos de los NDS han de ser creados para acceder a las impresoras y servidores de
impresidn fisicos.

Objetos de impresién en red y propiedades esenciales

Propiedades esenciales

Cada objeto de impresion requiere propiedades esenciales para llevarse acabo la impresion
basica de red.

Propledades esenciales de la cola de impresién

1. Nombre:

« Volumen de cola de impresion

TESIS CON
FALLA DE ORIGEN 7
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2. Propledades esenciales de la impresora:
Tipo de impresora: paralelo o serie
Puerto de impresora: LPT o COM

Interrupciones. usar interrupciones o modo sondeado
Ublcacién: Carga automatica o Carga manual

.
.
.
.
3. Para configurar la necesitamos:

« Crear y dar nombre ai objeto impresora.

o Introducir las propiedades esenciales.

» Asignar una cola de impresién a la impresora.

Propiedades esenciales del servidor de impresién

e Nombre:

- Nombres de los objetos impresora que gestiona

Cémo activar el servidor de impresién

Etl servidor de impresidn fisico se activa a! cargar el servidor de impresién NLM en un servidor
Netware,

Para afiadir el servicio del servidor de impresion a un servidor de Netware, debe cargarse
PSERVER.MLM

* Sintaxis

LOAD PSERVER nombre_servidor_impresién

Para automatizar este proceso, se puede afadir el comando LOAD PSERVER al archivo
AUTOEXEC.NCF del servidor.

Conexién a una impresora a la red

Una impresora de red puede ser conectada a cualquier servidor de NetWare o estacion de
trabajo, también puede conectarse directamente al cable.

Generalmente, para que una impresora esté disponible para impresién en red, debe llevarse a
cabo lo que se indica a continuacion.

1. Conectar el cable de la impresora a un servidor Netware, estacién de trabajo o al cable
directamente.

2, Crear un objeto impresora en NDS,

3. Activar el software del servidor de impresion.

4, Ejecutar NPRINTER en DOS o0 NWPRINT en 1 Windows 95.

Estos pasos pueden variar dependiendo donde este colocada la impresora.

Gestion de los servicios de impresion en red
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Las tareas basicas de gestién de impresién son:
* Gestién de la cola de Impresién.
Lo dividimos en tres tareas:

- Controlar el flujo de trabajo de la cola de impresién,
- Controlar las tareas de impresidn en la cola de impresién.
- Controlar el acceso a la cola de impresién.

« Controlar el flujo de trabajo de la cola de impresién

Ef flujo de tareas de impresién al entrar y salir de una cola de impresién puede controlarse de
tres formas:

- Detener las tareas que entran en la cola,
- Detener las tareas que salen de la cola.
- Detener nuevos servidores de impresién que afaden tareas a la cola.

« Gestién de las tareas de impresion en la cola de impresidn
- Una tarea de impresién puede gestionarse mientras estd en ia cola:

- Cambiar el orden de las tareas de impresién en una cola de impresién,
- Visualizar las tareas de impresion en una cola de impresién,

- Suprimir las tareas de impresién de una cola de impresion.

- Colocar una tarea de impresién en retencién en la cola de impresién,

- Definir una tarea de impresion para impresién en diferido.

- Identificar y modificar los atributos de la tarea de impresién.

Todo esto lo logramos a través del Nwadmin de NetWare y seleccionar la cola de impresién.

s Controlar el acceso a la cola de impresidn
Se puede controlar el acceso a la cola de impresion de la siguiente manera:

- Identificar quién puede enviar las tareas de impresion a la cola de impresién.
- Identificar quién puede gestionar las tareas de impresién en ia cola de impresién.

Los usuarios pueden gestionar sus propios trabajos de impresion y el operador todos los
trabajos de impresidn.

Cuando se crea un objeto Cola de impresion algunos objetos se asignan automaticamente a las
listas de Operadores, es el caso de Admin y a usuarios de colas de impresién se afiaden por
defecto los usuarios que se encuentren en el mismo contenedor donde residira la cola de
impresion.

Gestion de la impresora

Visualizacion y control del estado de la impresora,
La ventana Estado de impresora puede proporcionar informacion importante sobre la
impresora, tal como si estd activa, no conectada o sin papel.

Gestion de los mensajes de error de la impresora
Afadir los usuarios a la lista notificar del objeto impresora, para identificar los usuarios que
recibirdn mensaje de error de la impresora.
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Gestién del servidor de impresién

« Visualizacién del estado del servidor de impresion.
- Versién del servidor de impresién.

- Namero de impresoras a las que da soporte,

- Estado actual (en ejecucién o fuera de servicio).

- Nombre de notificacidn,

» Desactivar el servidor de impresién

Desactivar o descargar un servidor de impresion puede iniciarse de las siguientes maneras:

SN Descargar PSERVER,NLM en la consola del servidor de NetWare.

- Seleccionar la opcién Fuera de servicio del servidor.
» Asignar usuarlos y operadores del servidor de impresion

Un usuario del servidor de impresion puede visualizar informacion del estado de! servidor de
Impresién pero no puede realizar tareas de gestion del servidor de impresion tenemos que
afiadir a usuarios para que formen parte de usuarios de! servidor,

Un operador del servidor de impresién puede realizar tareas tales como conectar otros
servidores de NetWare al servidor de impresién o desactivar el servidor de impresidn, tiene que
afadir aperadores para que ejecuten estas tareas.

Cuando se creo el servidor de impresién los usuarios que estén sobre el mismo contenedor se
ahaden automaticamente.

4.8.3 Automatizacién

Para automatizar la impresién en cada usuario debemos:

» Definirle una impresora por defecto.

+ Cola de Impresién a usar.

Para definir la cola de impresién debemos de capturar el puerto Y dirigirlo a una cola de
impresion especifica.

CAPTURA USLQ L=2

Al momento de capturar el puerto 2 mandarael trabajo de impresidn a la cola USI_Q que se
encuentra en la red y si tiene impresora local se tendrd que elegir el puerto 1 para trabajos
locales.

Automatizacion

4.8.4 Instalacién del cliente NetWare en una estacién Dos

Introduccién a la automatizacion del entorno usuario

Debe conseguirse que el uso de la interfaz de usuario sea lo mas facil posible. Esto puede

realizarse al automatizar ia estacién de trabajo del usuario, los procesos de entrada y la
seleccién de recursos,
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« Afiadir comandos a guiones de entrada de contenedor de usuario que sé Ejecute cada vez que
el usuario entra, recordando que primero se ejecuta el de! contenedor y posterlormente el del
usuatrio.

« Afadir comandos a los archivos de configuracidn de la estacién de trabajo Que deﬂnen Ios
pardmetros especificos para las necesidades de los usuarios. .

En la creacién. de guiones de entrada para contenedor debemos recordar que aqu! tenemos ;
que poner lo general a ejecutar, lo que serd para todos los usuarios, para asi_tener un mejor.
control y mas sencillo el manejo de la administracién en Netware, e
Ejemplo de un guién de entrada para un contenedor: o -

MAP DISPLAY OFF

MAP ROOT M:=SDIST_CCOMO1_APLICA:/PAQUETES
MAP L:=SDIST_CCOMO1_USI:/USUARIOS/TEMPORAL
MAP S15:=CN=SDIST_:/PUBLIC

DOS SET LISR=" DOS SET NST=STATION

WRITE:
WRITE S

“IF H HOUR24 >= 0"AND HOUR24 <" 17THEN BEGIN
- WRITI E "Buenos Dias, ";FULL-NAME -

i I HOUR24 &
BEGIN WRITE

““'WRITE " FECHA : WRITE " HORA WRlTE .
WRIT E "TERMINAL‘ WRITE

IF NDAY-OF-WEEK = 6"THEN BEGIN
“ WRITE ~
WRITE

- WRITE "Es VIERNES ..., Feliz Fln de Semana I
“WRITE
WRITE
WRI'TE "Recuerden Depurar los Archlvos de TEMPO Gradias..."
END . ;

WRITE
WRITE
WRITE "SUUBDIRECCION DE DISI'RIBUCION DE PEMEX REFINACION”
WRITE "DIRECCION CENTRAL DE COMPUTO"

write
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MAP F:=SDIST_ccomQl-sys:public
DRIVE F:

WRITE

WRITE

" END
. CAPTURE Q=USI-Q NFF NB NNOTI AU T1=5 L=2

Ejemplo d n de_ entrada para usuario:

Aqui, debemos_de poner las Ifneas que ayudaran a hacer exclusivo el manejo de la red para
cada usuario,’como directorios personales y de grupo,
Usuarlo creamos:

- MAP ROOT k:;SDIST_CCOM01_USI:/USUARIOS/MRAFAEL
. ¥ MAP ROOT L:=INE_CCOMOI_USI:/USUARIOS/TEMPO
: f‘MAF“ ROOT t:=SDIST_ccomO1,_usi:/tempo/USUARIOS

“usuario SPENALOZA:

MAP ROOT K-,=INE-CCOMO1_USI:/USUARIOS/SPENALOZA
" MAP 1:=SDIST_CCOMO1_USI./USUARIOS/TEMPO
map ROOT t:SDIST_ccom01_usi:tempo/USUARIOS

Como automatizar la conexién de red y el proceso de entrada

Cuando se configure la estacién de trabajo de un usuario, se trabajard con estos tres archivos:
« CONFIG.SYS

e AUTOEXEC,BAT

». NET.CFG

.= " Tanto CONFIG.SYS como AUTOEXEC.BAT son archivos estandar de DOS que se, usan para
s configurar el entorno de la estacién de trabajo, No se explican en detalle aqui, pero se
- aprenderdn los comandos relacionados con [a red que se pueden incluir en estos archivos.

CONFIG.SYS es un archivo de DOS que se utiliza para configurar el funcionamiento del entorno
de Ja estacién de trabajo.

El Requeter DOS de Netware requiere que el comando LASTDRIVE se use en el archivo
CONFIG.SYS para Identificar el rango de letras disponibles para las unidades de red.

El Requeter DOS de Netware lee la configuracién del hardware de la estacidn de trabajo y hace
que todas las letras entre la Ultima unidad fisica conocida y Ia letra especifica en el comando
LASTDRIVE estén disponibles.

Por ejemplo, si la uitima unidad fisica de la estacién de trabajo es C: y el archivo de
configuracion CONFIG.SYS incluye el comando LASTDRIVE=Z, las letras de la D a la Z estardn
disponibles para ser asignadas como unidades de red,
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Entrada automatica con AUTOEXE,BAT

Anteriormente se han visto los archivos que deben cargarse para poder conectar una estacién
de trabajo a la red. Se pude automatizar fa conexién de red al incluir los comandos de conexién
de red en el archivo AUTOEXEC.BAT de la estacidn de trabajo.

También se puede automatizar el procedimiento de conexién con el programa de instalacién del
cliente NetWare, La instalacion del cliente crea un archivo llamado STARTNET.BAT que carga el
software de la conexién de red. El proceso de instalacién también edita el archivo
AUTOEXEC.BAT de la estacion de trabajo para llamar a STARTNET.DAT. Por lo tanto, se puede
escoger la forma de automatizar la entrada para usuarios: editar AUTOEXEC.BAT uno mismo o
usar el programa de instalacion del cliente Netware,

A continuacién aparece un ejemplo de comandos de entrada y conexidn de red que pueden
estar tanto en AUTOEXEC.BAT como en STARTNET.BAT:

C

CD: \NWCLIENT

L5L.COM

NE2000

1PXODI

VLM

F:
LOGINnombre_de_usuario

Configuracién de la conexién de la estacién de trabajo

NET.CFG es un archivo que se usa para configurar el software de conexidn de la estacion de
trabajo del usuario. A continuacidn, aparece un ejemplo de un archivo NET.CFG:
Link Driver NE2000
INT 3
PORT 300
Netware DOS Requester
FIRST NETWORK DRIVE = F
PREFERRED SERVER = INE_CCOMO1

Conexion de windows a Netware 4.11

Debe instalarse el cliente NetWaxe para DOS y Windows para conectar Windows como un
cliente de NetWare 4. 11

El software del cliente NetWare para Windows permite al Requester DOS de NetWare y
Windows coordinar las conexiones de red, tales como entrada y conexidn del servidor,
asignaciones de unidades de red y redireccionamiento de impresoras. El software del cliente
Netware requiere archivos especificos que han de copiarse en los directorios de Windows,
tamblén necesita modificar vados archivos de Windows,

El software de instalacién del cliente NetWare copia y modifica automaticamente los archivos
adecuados para el software de cliente Windows,
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Instalacién del software del cliente y la conexién de red

Se puede instalar el software del cliente para DOS y Windows y modificar fos archivos de
configuracién adecuados con facilidad mediante el software de Iinstalacion del cliente NetWare.

Requisitos del hardware y el software de la estacién de trabajo

Les requisitos del hardware y del software de la estacion de trabajo son los sigulentes:

« PC

* Procesador XT,AT,8088,286,386, 486, 586, cte.

* 1,2 MB de espacio de disco.

s Cliente DOS o Windows: 4 MB de espacio de disco.

Configuracién de la tarjeta de red

En la tabla 4,14 identifica la manera en que se puede acceder a la informacién sobre la tarjeta
de red solicitada por el proceso de instalacidn,

Proceso de instalacién del cliente Netware

El software de instalacion del cliente estd controlado por ments y solicita al usuario toda la
informacién pertinente.

Si se tiene Entonces

Tarjetas de red EISA o MCA Ejecute el programa de referencia de

configuracién de la estacidn de trabajo. Este

programa lista los valores para los ajustes de a

tarjeta de red.

Tarjetas de red ISA, Consulte la tarjeta de red para obtener los
: el : ajustes especificos. La documentacion pro-

porcionada con [a tarjeta de red. debe explicar

LR R ddnde localizar cada valor del ajuste.
Tarjetas de red bus local PCI Ejecute el programa de referencia o de con-
PRI o = figuracién de la estacion de
trabajo. Este programa lista los valores para los
ajustes de la tarjeta de
red,

. ) Tabla 4.14 Configuracién de la tarjeta de red.

. 4.8.5,ln§talai:‘l6n del cliente NetWare en una estacién Windows 95

'\‘C!‘I“ent‘e'jz,puede ser instalado en uno o tres caminos, usando Windows 95, Instalacién de
Recurso de Red (NDI) y INF archivos de escritura.
Durante la instalacién del cliente 32, se crea un directorio llamado NOVELL\CLIENT32 en la
unidad C: . Los archivos requeridos por el cliente 32 para conectar Windows 95 a una estacién
de trabajo para la red son:

 NIOS.VXD
« LSLC32.NLM

¢ CMSM.NLM
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« Una apropiada topologia de modulo de soporte TSM, por ejemplo ETHERTSM.NLM
* La aproplada tarjeta de red por efemplo CNE2000.LAN

SIPXNLM Lo o
« CLIENT32.NLM :

Encendido

Computad 7.
— - Carger .
T CMSMMNLM |
P T 3 . . Carger -
L] Cergael L : ETHERTSM.HLM
i3 sisterna de - -
e re_gls{ro ; B
- X\ e CARGAR CNE200.LAN
EFE " Arranca ' (Tarjets de Red)
4 Windows 95 ° ,
L : 10, Cargar IPX.NLM
: ~ - carger (Protocolo de Comunicacion)
HIOS:
o [Moswxo T
: ‘ X UL Carger CLIENTE32.HLM
- [ PR - . 1. (Cliente 32)
.- | Cergar LSLCI2.HLM

8o (Llnk_ uupport Layer)

3 Eflgura 4.15 Proceso de arranque para Windows 95
Estos archivos son almacenados en el directorio NOVELLVCLIENT32.

El proceSo"de érrahque de la estacion de trabajo para Windows 95 es ilustrado en ia signiente
“figura: S

" Cliente 32 para DOS\Windows 3.1

un aﬁmento o tina adicidn para todos los beneficios de la arquitectura del Cliente 32, el Cliente
32 para DOS\W;ndows 3.1 provee las siguientes capacidades:

« Una utilidad de login GUI la cual provee la capacidad para un troncal para la red desde el
interior de Windows.

« Un aumento en las herramientas de usuarios de Netware se utiliza para mapear la red y buscar
manejadores y capturando impresiones de red,

« Cliente 32 para DOS\Windows 3.1 es integrado dentro de la utilidad del Archivo de Manejo.
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Cargando al Cliente 32 para DOS\Window 3.11

Durante la instalacién del Cliente 32, es *creado un directorio llamado NOVELL\CLIENT32 en la
unidad C:, Los archivos requeridos por el Cliente 32 para conectar un DOS\Windows 3.11 a una
estaclén de trabajo para la red son;

* NIOS.EXE
¢ LSLC32.NLM
s CMSM.NLM

Una apropiada topologia de modulo de soporte (TSM) (por ejemplo
!:‘rHERTSM NLM)

* Una aproplada térjeta de red (por ejemplo _CNEZOOO.LAN) IPX.NLM

e CLIENT32.NLM

Estos archivos son almacenados en el directorio NOVELL\CLIENT32.

El archivo STARTNET.BAT automaticamente corre estos archivos Al archivo STARNET.BAT es
llamado desde AUTOEXEC.BAT durante el comienzo del proceso, Cada comando en el archivo
STARTNET.BAT permite una funcidn especifica creando la conexidn de red. Este proceso es
ilustrado en ia siguiente figura 4.16

Proceso de instalacién de Cliente 32 para Windows 95

El cliente 32 es instalado usando un programa setup de Windows 95 GUI (SETUP.EXE).
£l cliente 32 puede ser instalado en los siguientes caminos:

* Usando un servidor-base de Windows, instalar (setup MSBATCH) so bre una
estacion de trabajo que no tiene instalado Windows 95.

« Usando la aplicacién SETUREXE sobre una estacién de trabajo que realmente ha Instalado
Windows.

« Usando el Cliente Automatico Upgrade
La instalacién del Cliente 32 incorpora paginas de propiedad de Wirdows 95 que son creadas
especificamente para establecer Ja configuracién de pardmetros del Cliente 312 contenidos en

el registro de Windows 95 (Estas paginas usan una grafica de interfaces de usuario para
remplazar editando la configuracién de redes estableciéndolas en un archivo de configuracién).
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ﬂ\{ Cargar NIOS.EXE I
Encendido
Computador I
Cargar LSLC32.HLM
(Link Support Layer)
. Cargar
- ETHERTSM.NLM
AUTOEXEC.BAT
llama a
STARTHET.BAT Carger ETHERTSM.NLM
Y ' Topologia de modulo de
Arrance soporte
Windows 95
CARGAR CHE200.LAN
) (Tarjeta de Red)
Ejecuta e "
STARTHET.BAT. . Cargor IPX.NLM
®r de C ion)
Nz
A [Cergar CLIENTE32.NLM
Regresaes .
AUTOEXEC.BAT (Cliente 32} I

Figura 4.16 Proceso de arranque para DOS Windows 3.11

Instalando Cliente 32 usando un servidor base de Windows 95, instalar (Setup
MSBATCH).

Este método de instalacidn prepara los archivos de Windows 95 y Cliente 32 sobre un servidor,
Windows 95 y Cliente 32 puede ser instalados al mismo tiempo. Durante la instalacidn, los
archivos son copiados desde el servidor a la estacion de trabajo.

Instalando al Cliente 32 sobre una estacién de trabajo que ha instalado Windows 95

Este método de Instalacion puede ser usado si estas upgrading desde el cliente Netware DOS
Requester (VLM) sl no tienes algtin software de cliente de red instalado, necesitas tener el
CD-ROM o diskettes de Windows 95 o los archivos CAB de Windows 95,

Después de la instalacién del Cliente 32 sobre la estacion de trabajo, puedes customize al
ciiente usando la pagina de configuracion de red. Esta customization incluye poriendo el
interruptor y direcciones de la tarjeta de red dé la estacién de trabajo. Puedes solo especificar
cual de las tarjetas de togin_GUI se mostraran cuando LOGINW9S.EXE es lanzado.

Instalando al Cliente 32 usando Automatic Client Upgrade

El Automatic Client Upgrade (ACU) puede ser usado para automaticamente upgrade el software
del Cliente 32 para Windows 95. El ACU ejecuta una instruccién colocada por el administrador
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de la red en un login de escritura y entonces seamlessly upgrades clientes durante e! login. Ei
ACU de Windows 95 no trabaja con NEXT o con los programas VLM.

Configurando los parametros de redes

El Cliente 32 es disefiado para minimizar la configuracién. Ademas es estabieciendo haber faitas
de valores que trabajen bien en las demds circunstancias. El Cliente 32 usa algunos arreglos
como una guia o como un valor inicial y algunos ajustes dindmicos el establecer corre tiempos
equivalentes para una 6ptima ejecucion. Por esto, tu no podrias tenerlo para gastar un poco de
tiempo configurando a! Cliente 32. Sin embargo, si tu tienes (nica necesidad o preferencias, el
Cliente 32 te permite cambiar la configuracion establecida para satisfacer a aquellos, Después
de que tienes instalado el Cliente 32, puede. personalizar al cliente para sea estacion de
trabajo. Para personalizar ai Cliente 32. seleccione Novell Netware Client 32 en la ventana de
componentes instalados y haga click en propiedades. (ver la figura siguiente).

S 7T <]

‘,' ; Conﬂauraﬂon | identircation | Access Lomoll

The following netwoik components are instalied:

) Clicnt for Microsoft Netvvarhs -
¥ 3Com Megahertz LAN + S6K Modem PC Card (B) (Elheme

M Dial-Up Adaptet

NelBEU! -> 3Com Megaheitz LAN + 56K Modem PC Cald
NetBEU! -> Dial-Up Adapter [

: “— _"Eafff-'"]l Aemove ] S oper l
Primary Network Logon:
lCl-c—nl for Microsoft Network s

¢, . [FieandPrint Sharing... l

OK ' .- Cancel l

Figura 4.17 Conﬁguréciéh‘ de ia;éﬁ

Las hojas de propiedades del Cliente 32 te permiten cambiar los establecimientos det Cliente 32
a una estacion de trabajo . Se puede especificar un servidor preferido, un Directorio de arbol
Preferido, el nombre del contexto, y la letra del Primer manejador de red sobre la pagina del
Cliente 32. La pagina de login te permite establecer cual de las tablas aparecera citando el login
GUI es ejecutado.
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Procedimiento de Instalacion de Cliente 32 para DOS/Windows 3.11

Para con una estacion de trabajo DOS/Windows 3.1 a ia red, debes instalar el Cliente 32 para
DOS/Windows 3.11 sobre la estacién de trabajo.

El software del Cliente 32 requiere archivos especificos para ser copiados dentro de los
directorios de Windows. El también requiere diversos archivos de Windows para ser
modificarlos.

El software de instalacién del Cliente 32 automdticamente copla y modificar los, archivos
aproplados para el software del cliente Windows.

Para instalar e! Cliente 32 sobre una estacidn de trabajo DOS\ * Windows 3.11, tu puedes correr
la aplicaciéon INSTALL.EXE de DOS o la aplicacion SETUP.EXE de Windows. Ambos de estos
programas pueden modificar los archivos AUTOEXEC.DAT y CONFIC.SYS para habilitar al cliente
para cargarlo automaticamente sobre el inicio. La primera linea en la configuracién de la
pantalla de instalacién, modifica AUTOEXEC.BAT y CONFIG.SVS, es colocado en la posicién Yes
por default. Si tu mantienes puesto, el default, el programa de INSTALACION podria hacer
cambios para estos archivos de configuracion.

Después de 1a instalacién del Cliente 32, tu podrias confirmar el establecimiento en el archivo
NET.CFG de la estacidn de trabajo.

Puedes también usar el AutOmatic Client Upgrade para upgrade NETX, VLMs;. o viejas versiones
de Cliente 32 para la version corriente de Cliente 32.

Automatic Client Upgrade

El Netware Antomatic Client Upgrade (ACU) provee un camino para administradores de redes
para automaticamente upgrade el software de) Cliente Netware.

La siguiente sub seccién describe como ejecutar un automatic client upgrade para Windows 95
y clientes de DOS\Windows 3.1.

Automndticamente upgrading el Cliente 32 para Windows 95

Para usar el ACU, debes primero colocar los archivos de instalacion dei Cliente 32 y la
instalacion de Windows 95, los archivos .CAB en un directorio donde ellos pueden ser leidos
durante el login del cliente. Los usuarios deben leer y escanear los archivos correctos para este
directorio. EI ACU para Windows 95 no podrian upgrade los clientes NEXT o VLM.

El ACU ejecuta la siguiente instruccién desde una escritura login:

@\ \servername \ volume \...SETUP.EXE\ ACU

Esta instruccién automaticamente upgrades la estacion de trabajo del cliente durante el
siguiente login. Dependiendo sobre cual escritura login es modificado, el administrador puede
alojar diferentes clientes para upgrade. Si [a escritura login del usuario es modificada, solo este
cliente podria automaticamente upgrade. Si una escritura login de contenedor es modificado,
todos los clientes en este contenedor podrian automaticamente upgrade seleccionando grupos
de clientes.

Cuando el usuario se establece sobre la estacion de trabajo, El ACU checa los archivos de
clientes para ver si el sistema de archivos es mds reciente que los archivos del cliente. Si
existen, los usuarios ven la caja de dialogo .

Si el usuario escoge Continue, la actualizacion comienza automaticamente y los archivos son
coplados en la estacidn de trabajo. Si el usuario escoge Cancelar, la estacién de trabajo
continua usando el software de! cliente mas viejo. Sin embargo, todo el tiempo para usar
establecimiento con el cliente mas viejo, El ACU podria otra vez intentar upgrade el cliente de fa
estacién de trabajo.

Después de que el cliente ha sido upgraded, el usuario es activado para aprovechar la estacion
de trabajo en orden para utilizar el nuevo software del cliente,
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Upgrading Cliente 32 para DOS\Windows 3.1

Antes de que puedas usar el proceso ACU para upgrade el software del cliente sobre las
estaciones de trabajo DOS y Windows 3.1, debes ejecutar algunas tareas preliminares:

1, Escoger una escritura logiri. El tipo de escritura login que tu escogiste podria depender sobre
cualquier estacién da trabajo que tu quieres para actualizar.

2, Instalar los archivos del Cliente 32 en un directorio sobre un servidor de red. Los archivos
vomitan Leer y Escanear los Archivos correctos para este directorio.

3, Copiar las utilidades y archivos dei ACIT para el directorio padre,” M Cllente 32. Estos
-archivos estan localizados en un subdirectorio JADMIN | DOS4CU

Por ejemplo, si tu, instalaste los archivos del Cliente 32 en el directorio SYS PUBLIC CLIENT
DOSWIN32, tu puedes usar el siguiente comando desde el subdlrectorlo ADMINDOS ACU para
coplar todos los archivos: : :

XCOPY

4, Crear un subdirectorio en el directorio padre del Cllente 32.

5. Revisar el establecimiento en el archivo INSI‘ALL.CFG "'ocallzado era el directorio padre del
Cliente 32. E! comando XCOPY en el paso 3 podiia” tener ‘coplado este archivo. El tipo de
instalacién localizada establecida debajo de la’ portada‘[Setupl podria estar establecida en
AUTO: AR

[Setup] Tipo de Instalaclén = AUTO = -

6. Colocar los comandos ACU en la eschturé lbgih eséoéldb en el paso 1. El siguiente ejemplo
asume que tu colocaste el archivo Cliente 32 en ‘el dxrectorlo SYS:PUBLIC\CLIENT\DOSWIN32
en tu servidor, s

Utilidades usadas en el proceso ACU

El ACU para DOS\Windows 3.11 usa cuatro utlIldadeS‘ NVMETECI‘ EXE,: NWSTAMREXE,
NWLOG.EXE, y REBOOT.COM.

1, El NWDETECT empieza el proceso ACU por buscar una’ instalaclon |mpresa en el archivo
NEXT.CFG sobre la estacion de trabajo y detectando si*una: dif ia exlstente entre los
pardmetros en la escritura login y el archivo NET.CFG. :

2. El NWSTAMP crea la instalacién impresa en el archivo NET CFG
3. El NWLOG.EXE produce un gran archivo que contlene Ios datos; tlempo, nombre de
usuario,numero externo de red XPX, direccién de nodo, opdonalldad algunos temas definidos
por el administrador de red. :

4. EI REBOOT cuando automdticamente aprovecha la estacion de trabajo.
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E! proceso Login para Windows 95 y Windows 3.11

Antes de que un usuario pueda-establecerse en la red, el administrador de red debe crear el
objeto, Usuario de los usuarios en el Directorio. El cliente 32 GUI login permite establece
usuarios desde Windows. Usando el login GUI, un usuario puede ejecutar a un usuario o
contener escritura de logia, establecerlo para mtiltiples drboles. Ambas conexiones NDS son
soportadas por el Cliente 32 GUI login. Este login también soporta viejas escrituras login
(Netware 2TM, Netware 3, o escrituras de login Netware 4.11). El proceso Cliente 32 GU! login
usa tres pantallas o tarjetas, las cuales puedes configurar, el administrador de la red puede
configurar las tarjetas login en tres caminos.

Entrada de NetWare de Novell

© NetWare

Figura 4.18 Tarjeta de Login GUI
4.8.6 Administracién de los Servicios del Directorio NetWare
Gestién de la seguridad de los NDS

La seguridad del sistema de archivos controla el acceso a los archivos almacenados en el
servidor, De modo similar, la seguridad de los NDS se utiliza para gestionar el acceso a los
objetos de, los NDS y a sus propiedades en el Directorio. Especifica quien puede acceder a la
Informacién almacenada en el directorio y como ésta puede, visualizarse o modificarse.

Por ejemplo, un usuario necesita derechos para visualizar otros objetos en el arbol del
Directorio. El usuario también necesita derechos para conectarse cuando utiliza el guion de
entrada almacenado en el Objeto Usuario del usuario. A otro usuario puede interesarle ver la
direccion de] correo electronico de otro usuario para enviarle un mensaje. Para realizar estas
tareas, es necesario que el administrador de la red otorgue a los usuarios los derechos de los
NDS apropiados.

La seguridad de los NDS es esencial para la red. Gracias a ella, se permite el acceso de los
usuarios a los recursos de los NDS a la vez que se restringe el acceso al Directorio.

La seguridad de los NDS y la del sistema de archivos son independientes

La seguridad de los NDS y la seguridad del sistema de archivos son independientes. Por esto,
la administracién del sistema de archivos y la administracion de los NDS de ios objetos de
recursos pueden manejarse a través de un administrador de la red o dividirse entre los
administradores de la red. De este modo se proporciona la opcién de administracién de, la red
de “desentralizada”, Por ejemplo: en una organizacién concreta, un administrador de la red es
responsable de la gestidn de los recursos de 12 red y de crear grupos de trabajo.
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Otro administrador de la red controla el sistema de archivos. Netware 4.11 y los NDS permiten
cite tipo de distribucién administrativa,

Semejanza entre la seguridad de los NDS y la del sistema de archivos

Los siguientes conceptos se aplican tanto a la .unidad de los NDS como a la seguridad del
sistema de archivos:

s Trusttes
s Derechos
+ Herencia

«  Filtro de derechos heredados (FDH)
= Derechos efectivos

Como en la seguridad del sistema para que el usuario pueda acceder el objeto a sus
propledades, primero debe ser Trustee y tener derechos efectivos.

Diferencias entre la seguridad de los NDS y la del, sistema de archivos

La seguridad de los NDS difiere de la seguridad del sistema de archivos en los slgulentes
puntos:

« “Tienen dos grupos independientes de derechos: de objetos, y de propledad
»  Excepto en un caso, los derechos no pasan de los NDS al sistema de archivos.

e~ Un filtro de derechos heredados puede bloquear tanto el derecho dei objete Supervisor
como el derecho de Supervisién de propiedad en la seguridad de los NDS,

_ Trustees del objeto

Un Trustee del objeto es un objeto <te los NDS explicado en la propledad Trustees del objeto
(ACL) de otro objeto. Cada objeto de! Directorio tiene una propiedad Trustees del objeto (ACL)
que registra quien puede manipular ese objeto y quien puede acceder o cambiar informacién
almacenada en las propiedades del objeto.

Derechos de objeto

Los derechos de objeto controlan todo lo que el Trustee puede hacer con el objeto, como
visualizarlo, renombrarlo o suprimirlo. Estos derechos controlan el objeto como una sola unidad
en el arbol de Directorio. Los dereches de objeto controlan el acceso, al objeto pero no a los
valores de propiedad el objeto.

Solo se conceden derechos sobre un objeto si se es Trustee de ese objeto. En Ia tabla 4.19
figuran les derechos del objeto y una breve descripcién de cada uno.

Derechos de propiedad de los derechos de propiedad controlan el acceso a la lnformaclon
almacenada en las propiedades dei objeto. Permiten que los usuarios :vean, busquen o'’
modifiquen valores almacenados en estas propiedades de objeto. Solo se conceden derechos
sobre las propiedades del objeto si se es Trustee de objeto, L
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Descripcién

Derecho
Supervision

Concede todos fos privilegios de acceso. Un
Truste con derecho de Supervision tiene acceso
a todas las propiedades. El derecho de
Supervisién puede bloquearse con el Filtro de
derechos heredado.

Observacién'

Concede el derecho a ver objetos en e! érbol del
Directorio.

Concede el derecho a crear un nuevo objeto
debajo de éste en el arbol de Directorio. Este
derecho solo puede utilizarse con objetos
contenedores

Concede el derecho a cambiar el nombre del
objeto, o que en realidad cambia la propiedad
de denominacién.

Concede el derecho a suprimir los objetos del
arbol del Directorio.

: ‘Tabla 4.19 Derechos de Objeto

erechos de propiedad junto con una breve descripeién de cada uno.

Descripcién

Concede todos los derechos sobre la propiedad.
El Filtro de derechos heredados de un objeto
puede bloquear el derecho dé Supervision de
_propiedad,

_Comparacién

Concede el derecho a comparar cualquier valor
con un valor de la propiedad. Con el derecho de
Comparacion,la operacion puede responder
Verdadero o Falso pero no se puede ver el valor
de la propiedad.

Concede el derecho a leer los valores de la
propiedad.El derecho de Lectura implica el
derecho de Comparacién

Escritura

Concede el derecho de afadir, cambiar o
eliminar

cualquier valor de la propiedad. El derecho de
escritura implica el derecho de Auto aiadidura

Auto afiadidura

Concede a un Trustee et derecho de afadir o
eliminar un valor de la propiedad. Este derecho
solo es valido en propiedades cuyos valores son
nombres de objeto,como listas de asociados a
un grupo v listas de direcciones.

Escritura

Concede el derecho de afadir, cambiar o
eliminar cualquier valor de la propiedad. Et
derecho de escritura implica el derecho de Auto
afiadidura

Tabla 4.19 Derechos de propiedad
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Derechos de Todas las propiedades y derechos de las Propiedades
Los derechos de propiedad pueden asignarse con dos opciones:

e Opcidn Todas las propiedades

« Opcién Propiedades seleccionadas

Opcién todas las propledades

Los derechos de propiedad para todas las propiedades pueden definirse al mismo tiempo
utilizado la opcidn Todas las propiedades.

Opcién derechos de Propiedades seleccionadas

Los derechos de propiedad pueden otorgarse independientemente a cada propledad mediante
la opcién Propiedades seleccionadas.

Por ejemplo: Un auxiliar administrativo necesita mantener las direcciones y nimeros de
teléfono de los usuarios. Una vez el auxiliar administrativo es Trustee de todos los objetos
Usuario, el administrador de la red le concede derechos seleccionados [R W] sobre las
propiedades Calle y Teléfono. De este modo ef auxifiar administrativo puede leer y escribir
unicamente estas propledades.

Los derechos concedidos mediante Propiedades seleccionadas escriben los derechos de
propiedad concedidos mediante Todas las propledades para esa propiedad seleccionada.

Herencia de ios NDS

Los NDS, como el sistema de archivos, usa la herencia de derechos. La herencla reduce la
cantidad de asignaciones de derechos individuales que se necesitan para administrar la red.
Corno los NDS son una estructura jerarquica, los derechos pasan a los niveles inferiores, de
contenedores a subcontenedores, tal como se muestra en el siguiente grafico.

Puede, heredarse tanto los derechos de objeto como los derechos de propiedad. Sin embargo,
en el caso de los derechos de propiedad, séio pueden heredarse los derechos asignados a
través de la opcién t odas las propledades.

Bloqueo de derechos heredados

Como en el sistema de archivos, se pueden utilizar los dos métodos siguientes para bloquear la
herencia de derechos: S

« Realice una nueva asignacién de Trustee en un nlvel Inferlor en el arbol de Dlrectorio y,

otorgue nuevos derechos.

« Implemente un FDH para bloquear los derechos que no Interesan en nlveles inferlores en e!
arbol de Directorio. R E

Nuevas asignaciones de Trustee

En un sistema de archivos, los derechos pasan de los directorios a los subdirectorios. Para
otorgar distintos derechos y detener la herencia de derechos, el administrador de la red realiza
una nueva asignacion de Trustee con distintos derechos. Del mismo modo, si los derechos de
objeto se conceden en un nivel superior del drbol del Directorio, una nueva asignacion de
Trustee en un nivel inferior en el arbol cambiaréd los derechos del usuario a partir de ese nivel
hacia abajo.

TESIS CON
FALLA DE CRIGEN

L)




Administracién de una Red Local Novell Intranetware 4.11 en la Subdireccién de
Distribucién de Pemex Refinacidén.

Resulta muy Util realizar una nueva asignacion de Trustee cuando se desea subrescribir
derechos de propiedad concedidos con la opcién Todas las propiedades.

‘Nota, Los derechos que se concederi a una propiedad concreta mediante la opcidn Propiedades
selecclonadas subrescriben los derechos de propiedad concedidos mediante la opcién Todas las
propiedades.

Ejemplo:A un usuario se le conceden los derechos de Lectura, Escritura y Comparacién
sobre las propiedades de otro objeto NDS. Como medida de seguridad, el administrador de la
red concede al usuario sélo el derecho de Lectura de propiedad para la propledad Trustees del
objeto (ACL). Por lo tanto, a excepcion de esta propiedad, el usuario no puede leer, escribir o
comparar las propiedades de ese objeto concreto

Filtro de derechos heredados (FDH)

En versiones anteriores de Netware, las Mascaras de derechos heredados (IRM) se utilizaban
para bloquear la herencia de derechos en el sistema de archivos. La funcién es la misma que en
Netware 4.11 pero el nombre se ha cambiado a Filtro de derechos heredados (FDH).

Netware usa FDH en el sistema de archivos y en los NDS., En los NDS, los FDH filtran la
herencia de derechos en el arbo! del Directorio. Un FDH puede colocarse para bloquear la
herencla tanto de los derechos de objeto como de los de propiedad que se han asignado
medlante la opcidn Todas las propiedades.

Nota. Un FDH puede bloquear el derecho de objeto Supervisor en el rbol del Directorio pero no
en el sistema de archivos.

Equivalencia de seguridad

En los NDS, un objeto Usuario es el equivalente de seguridad para los contenedores en donde
reside el objeto Usuario. Por lo tanto, cuando el contenedor pasa a ser Trustee de un objeto, el
objete Usuario recibe los derechos que se han concedido al contene4dor. Se puede utilizar la
equivalencia de seguridad para crear grupos naturales basados en contenedores.

Un objeto Usuario es el equivalente de seguridad para todos los contenedores padre en donde
reside el objeto Usuario, hasta u incluyendo [Root]

Es aconsejable usar contenedores como grupos para asignar derechos a recursos de red
cuando se disefia el arbol del Directorio.

Derechos efectivos

Los derechos efectivos del usuario son la combinacién de los derechos reclbldos a través de las
siguientes asignaciones de derechos, menos los posibles filtros FDH:

« Asignacién de Trustee explicita a un objeto Usuario

s Miembro de un objeto Grupo

« Miembro de un objeto Rol organizativo

« Equivalencias de seguridad para otros objetos Usuarios
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« Asignacién de Trustee al contenedor padre o contenedor en el que reside el objeto Usuario
s Derechos concedidos al Trustee [Public]

Existen dos formas de encontrar los derechos efectivos del Usuario en el Administrador de
Netware; encontrarlos desde el objeto Usuario o desde otro objeto del drbol del Directorio.

Directrices para implementar la seguridad de los NDS "

Los derechos de los NDS deben otorgarse por dos razones: .7

« Para que los usuarios utilicen clertos recursos de Ia red

» Para gestionar objetos y propiedades de Ios NDS

Uso de los recursos de la red

Para la mayoria de usuarlos, los derechos por defecto’ de los NDS.proporclonan el acceso
adecuado a los recursos de la red que se necesitan. Los usuarios reciben el derecho del objeto
Observador automiticamente a través de Trustee [Publlc] De este modo pueden ver Ios
objetos del arbol de! Directorio.

El usuario tendra que otorgar derechos de los NDS adlclonales a los usuarlos, en los slgulentes
€asos: 3 .

1. Para utilizar un objeto Asignacion de directorio, es necesario otorgar‘al objeto Usuario el
derecho de Lectura de propiedad sobre la propiedad Via de acceso o el derecho de Lectura de
propiedad sobre la opcién Todas las propledades,

2, Para utilizar un objeto Guidn de entrada de perfil que se ha asignado a un usuario, otorgue al
objeto Usuario el derecho de Lectura de propiedad sobre la propledad Guién de entrada o el
derecho de Lectura de propiedad sobre la opcién Todas las propiedades.

Gestion de objetos y propiedades de los NDS

Tan solo los usuarios que gestionan los objetos de los NDS regularmente necesitan derechos
adicionales, La mayoria de los usuarios no necesitan crear y suprimir objetos o madificar los
valores de la propiedad. Si tiene que asignar derechos de los NDS adicionales, consulte la tabla
4.20 que marca las directrices y aconseja procedimientos:
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Directrices

Explicacién

1. Empiece con ias asignaciones por defecto

Los derechos por defecto aparecen para que los
usuarios tengan acceso a los recursos que
necesitan, sin darles acceso a aquella

informacién o recurso que no necesitan.

2, Procure no asignar derechos mediante la
opcién Todas las propiedades.,

De este modo se protegerd la informacién
confiden sobre los usuarios y otros recursos de
la red.

3. Utilice Propledades seleccionadas para
asignar derechos de propiedad

De este modo podrd asignar mas derechos
especificos y evitara posibles problemas de
seguridad.

4. Tenga cuidado cuando asigne el derecho de
Estructura de propiedad a la propledad Trustees
del objeto (ACL) de cualquier objeto

Con este derecho el Trusteé puede otorgar
cualquier persona, incluido é mismo, todos los
derechos, Incluido el derecho de Supervision.
Por este motivo, es necesaria la maxima
precaucion al asignar derechos con Todas las
propiedades.

S .Tenga cuidado cuando conceda el derecho
del objeto Supervisor sobre un objeto Servidor,

Esto otorga el derecho de Supervision de
sistema de archivos sobre todos los voltmenes
asociados a ese servidor. Esta asignacion de
derechos de objeto sélo debe realizarse tras
haber sopesado las ventajas e inconvenientes de
que el administrador de la red tenga acceso a
todos los servicios en todos los volimenes
asociados a un servidor en concreto. Ademds
debe tener en cuenta que al otorgar ¢l derecho de
Escritura de propiedad a la propicdad de los
Trustees del objeto (ACL) del objeto Servador,
también se otorgan derechos de Supervision de
sistema de archivos sobre todos los volumenes
asociados a ese servidor.

6. Otorgar el derecho de objeto Supervisor
implica conceder el derecho de Supervision
sobre todas las propiedades.

A algunos administradores de contenedores
puede que desee, otorgarles todos los derechos
de objeto excepto el derecho de Supervisidén y, a
continuacion,otorgarles  los  derechos  de
propiedad a través de la opcidn Propiedades
seleccionadas.

7. Tenga cuidado cuando filtre les derechos de
Supervisién con un FDH

Por ejemplo: Un administrador de contenedores
usa un FDH para filtrar los derechos del
administrador de la red en una rama en
concreto del &rbol del Directorio. St el
administrador de la red (que tiene el derecho de
Supervision sobre el objeto Usuario del
administrador de contenedores) suprime el
objeto  Usuario del  administrador de
contenedores, esa rama en concreto del arbol :
del Directoric ya no puede gestionarse.

Tabla 4.20 Directrices de la seguridad de los NDS
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4,8.7 Gestién de los recursos en el arbol del Directorio

Los NDS permiten realizar asignaciones de derechos adicionales cuando los derechos por
defecto no encajan en un contexto determinado, Cada contexto puede requerir distintos -
asignaciones de derechos.

4.8.8 Mezcla de arboles

La utileria utilizada para realizar la mezcla de érboles es DSMERGE, cabe hacer de nueva la
aclaracion que dicha utileria sélo puede ser utilizada por la versién 7 de NDS, si por accidente
fue Instalada la version 8 de NDS, esto no sera posible.

La utileria DSMERGE se ejecuta desde el servidor FUENTE.

La utilerfa DSMERGE es utilizada, primero para verificar las sincronlzacién, después, para la
mezcla:

DSMERGE - Check time synchronlzatlon

Una vez realizada la sincronizacidn, aparece la slgulente pantalla

La parte importante de la pantalla es la columna: In Sync.

Si la pantalla marca en la. columna de In Sync, “NO" entonces debera revisarse que la
configuracién de la sincronizacién de tiempo sea la correcta., DSMERGE - Merge two trees
Aparecerd la siguiente pantalla, debe tenerse en cuenta la ubicacidn MJ usuario Admin en cada
uno de los arboles de los servidores a mezclar. El primer servidor debe ser el servidor fuente, el
segundo, el servidor destino.

Una vez realizado lo anterior, teclear FIO, en ese momento se inicia la mezcla de arboles. Se
teclea enter para continuar, debe aparecer otra pantalla, en general son 4 fases para la mezcla
de arboles:

Fases

1. Fase de verificacion, en, donde la utllena venﬂca sl exlsten problemas que pudiesen alertar
a la mezcla exitosa de los arbal. B

2. Fase de preparacidn, prepara al servidor fuente para, la mezcla, Después de la fase
preparacién, el arbol fuente estd listo pata la mezcla, pero ninguna operacién de la mezcla ha
sido ejecutada.

. Fase de mezcla, Jas modificaciones ocurren dentro de una simple transac cién. Si algo va mal
durante la codificacién de la base de datos del directorio, se realiza un backup interno
de la base de datos, lo que garantiza que la base de datos del directoric no se corrompa si la
mezcla falla.

4,  Fase de éxito o terminacion, si fa modificacién del arbol destino fue exitosa ello implica
que la mezcla es irreversible. En esta fase la utililad DSMERGE espera que la  sincronizacion
inicie para que la nueva particién en el servidor fuente se active,

Enseguida aparece una pantalla indicando el nimero de replicas en el &rbol fuente, en el caso
de GDF, sélo existe una replica (replica Master), por lo tanto la nueva particién sélo tendra una
replica.

Al continuar, la pantalla siguiente indica que la mezcla de arboles tiene serias repercusiones.
Previo a ello debe de existir una planeacién cuidadosa antes de mezclar los arboles. Ademas, se
realizan una recomendacidn que indica cambiar el "Preferred Tree” (drbol preferido) en el
Cliente de Novell en cada una de las estaciones de trabajo, en el cliente de MS-DOS se debe
modificar el archivo NET.CFG
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La pantalla que aparece a continuacién indica que ia fase de verificacién ha sido exitosa; y hace
el cuestionamiento de mezcla de arboles, si se selecciona NO, se debe iniciar el proceso. Para
efecto de realizar la mezcla se debe seleccionar YES,

En ocasiones, st la mezcla llega a realizarse en una red LAN o una red WAN de alta velocidad,
puede aparecer la siguiente leyenda, la cual indica un cédigo de error -654 que reacciona que la
particién esta ocupada, se teclea < intro >,

Enseguida aparece la pantalla de Mezcla Errénea, de debe utilizar DSREFAIR para verificar que
el NDS esta en estado 6ptimo, si es asi, entonces se reinicia el proceso de la mezcla cargando
en la consola del sistema la utileria DSMERGE.

Al reiniciar el proceso, la pantalla que aparece enseguida de la pantalla "CHECK Phase
Successful, Merge Trees?” Yes

Debe de indicar el inicio de la mezcla como tal, ello significa que la mezcla sera ahora si exitosa
Una vez acabado el proceso, debe de aparecer la pantalla de mezcla exitosa

Corno paso final, verificar en el NetWare Administrator que todo haya quedado segtn lo
planeado.

4.8.9 Ejecucién de las Tareas administrativas adicionales
Objeto administrativo

El objeto administrativo es la dnica cuenta de usuario por defecto. Se crea automdticamente
cuando se instala Netware 4.11 por primera vez. Posee la autoridad para gestionar todos los
aspectos de la red y es el primer objeto usuario que se usa para la configuracién Inicial de la
red.

La autoridad de supervision no queda limitada a un solo objeto; puede crear objetos usuario
adicionales con derechos equivalentes a los de administracion,

El objeto administrador es un objeto usuario, puede suprimirse o modificarse y puede revocarse
st acceso de seguridad. No suprima ni modifique nunca el objeto administrador a menos que
tenga la certeza de que existen abjetos adicionales con una autoridad equivalente.

Introduccién Netadmin

NETADMIN es una utilidad de texto de DOS usa para crear y gestionar los objetos de los NDS
en el directorio. Su funcion es parecida a la del administrador de NetWare; sin embargo,
NETADMIN se limita a la gestion de los NDS, mientras que e! administrador de NETWARE puede
realizar funciones adicionales.

NETADMIN se usa a menudo para comprobar {a seguridad de entrar y los guiones de entrada
ias actividades dé entrada deben realizarse en un indicador de DOS exterior a WINDOWS
NETADMIN carga y descarga con mayor rapidez que WINDOWS del administrador de Netware,
Uso Netadmin y otras utilidades de ment: de texto de Dos

Las utilidades del menu de texto de DOS, incluyendo NETADMIN, se ejecuta desde un indicador
de DOS y necesita WINDOWS.

La siguiente tabla muestra las pulsaciones de tecla y las acciones que se dedican de ellas; estas
teclas estan disponibles en NETADMIN y otras utilidades de texto de DOS.
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Ayuda de las utilidades de menli de texto de Dos

Puede activar ayuda en una utilidad de men( de texto de DOS pulsando la tecla F1. Es una
ayuda sensible al contexto, es decir, obtendrd informacién de ayuda para el elemento del ment
en el que se encuentra asignado.

TECLA ACCION

Flecha arriba diagonal abajo Desplazarse entre las opciones de ment
FS Marca una entrada

INTRO Selecciona una opcidn del ment

F10 Selecciona o continuar

ESC Retroceder un menu

< Al7t >< FIQ > Salga del menl desde cualquier punto
F1 Activar ayuda

Ins Afiadir un elemento a la lista

F3 Modificar una opcion

Supr un elemento de 1a lista

Tabla 4.21 Las pulsaciones de tecla y 1as acciones que se dedican de ellas.
Puede desplazarse con la ventana ayuda pulsando las teclas RePag y Av.Pag (para desplazarse
a la parte superior e inferior de una pantalla) o las flechas arriba abajo {para desplaZarse de
Iinea en linea). Salga de la pantalla de ayuda mediante < ESC >,
Introduccién a los servicios de gestion de almacenamiento
Netware proporciona funciones de respaldo y restauracion para red(-complejas mediante los
servicios de gestion de almacenamiento (SMS), una combinacién de servicios relacionados que
permiten almacenar y recuperar datos.
El proceso de respaldo de los SMS comporta servidor HOST (E! servidor de Netware en el que
se encuentra el programa de respaldo) y un destino (el servidor de Netware o cliente que
contiene los datos a respaldar), Les SMS utilizan una aplicacién del servidor HOST para
comunicarse con médulos en dispositivos de destino, La aplicada lee la informacién desde el
dispositivo de destino y la envia a un medio de almacenamiento.

Mediante componentes de software especificos, los SMS le permiten respaldar informacion
existen en los siguientes dispositivos de destino:

« Sisterna de archivos del servidor de NETWARE,

« Base de datos de los NDS,

« aSistema de archivo de la estacidn de trabajo DOS.

« - Sistema de archivo de la estacién de trabajo OS/DOS,

«  Base de datos DTRIEVE.
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Eleccién de una estrategia de respaldo
En general, hay tres tipos de respaldo. La siguiente tabla 4.22 describe cada tipo de respaldo.

Estos tipos de respaldo se pueden utilizar en una de tres estrategias de respaldo:

Tipo de respaldo Datos que se respaldaran Estados dei Bit de modificacién -
Completo Todos los datos, dependientemente | Borrado
T de cuanto o de si se han respaldado
. L anteriormente
| Incrementan Archivos que se han creado o | Borrado

modificado desde el ditimo respaldo
completo o incremental.

Diferenciar Todos los datos modificados desde { No Borrado.
: ultimo respaldo completo.

y Tabla 4.22 Tipos de respaldo.
. Reépaldo completo en cada seccién de respaldo.
* Respaldo completo combinado con respaldos increméntales.
. Respaldo completo combinado con respaldos diferenciados.

Cuando elige una estrategia de respaldo, debe considerar el tlempo que tarda cada metodo en .
respaldar datos comparados con el tiempo que cada método tarda en restaurar ‘datos, .

Requerimiento de tiempo de respald

Un respaldo completo cada vez tardara en maximo de tiempo, Un resp tdo complet eguido de
respaldos increméntales tardara el minimo de tiempo. Finalmente, un respaldo’completo con:
respaldos diferenciales tardara mas cada vez que se haga:una copla de respaldo, pero en
general tardara menos tiempo que un respaldo completo. -

Requisitos de tiempo de restauracién

El respaldo completo seria el mas rapido en restaurar, que sélo necesitaria restaurar la copia de
respaldo mas reciente, Los respaldos completos. combinados con increméntales serian los mas
lentos en restaurar, ya que primero necesitaria restaurar el respaldo completo mas reciente y
después cada respaldo incrementar desde respaido completo. Los respaldos completos
combinados con respaldos diferenciales son un termino medio, ya que primero necesitaria
restaurar el respaldo completo mas reciente y después el respaldo diferenciai mas reciente.

Asignacion de responsabilidad de respaldo

La persona asignada para respaldar la red debe tener ciertas calificaciones y privilegios de
acceso, como se indica a continuacién:
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« Para trabajar con sistemas de archivo M servidor de Netware, esta persona necesita
derechos de lectura y exploracién de archivos,

« Para trabajar con los NDS, esta persona necesita el objeto observador y los derechos de
lectura de propiedad.

« El usuario debe conocer la contrasefia de los servidores que actuan como HOSTS o de
destinos. s i

s El usuario debe conocer la contrasefia de la estacidn de trabajo SI la contraseﬁa del :
software de destino se ha utilizado.

4.8.10 Respaldo con SBACKUP

El respaldo del servidor o SBACKUP, ", incluye en el sistema operativo Netware como un grupo
de programas MM, Con NLM, puede utilizar la arquitectura SMS para respaldar datos de y
restaurar datos en servidores y clientes de la red,

Definiciones

Los sigulentes términos se utilizan para procedlmlentos de SBACKUP:

» HOST

Es el servidor de Netware que efecuta SBACKUP para respaldar los recursos de la red. Lleva un
dispositivo de respaldo conectado.

+ Destino
El destino es cualquier servidor: de Netware, la estacion de trabajo o servicio que tiene un
agente de servicio de destino (TSA) ;argado EI_ TSA permite que el HOST respaldo destino.

* Padre : :
Es el conjunto de datos que pueden tener conjuntos de datos subordinados (otros padres o
hijos). En Netware, por ejemplo,» padre serfa un directorio, un subdirectorio o un contenedor,

* . Hijo

Es un conjunto de datos que no tlene subordmados. En el sistema de archivo de Netware por
ejemplo, un hijo seria un archivo,

Directrlces de directrices

Cuando carga directrices, observe Ias slgulentes directrices:

»  Ejecute el SBACKUP,MM desde un servldor Netware y conecte €l disposltlvo de respaldo al
mismo servidor, T .

e Aseglrese de que tlene suﬂ ente espacio de dlsco en el volumen SYS' BRI

¢ Asegirese de que Ios medlo designado tlene surclente espaclo de almacenamlento al
realizar respaldos retrasados. ! : R

e Limite e! acceso a SBACKUP para mantener la segurldad_del servldor de Netware 12 para
- garantizar la integridad de los datos. :
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+ Cuando introduzca un nombre de archivo que tiene un formato que no se ha DOS, utilice el
equivalente de DOS. Para obtener mds informacion acerca de la conversion del nombre de
archivo, consulte la documentacién que se adjunta con el software de la estacion de
trabajo.

* Los archivos de registro de error y de respaldo visualizan tanto el nombre equlvalenté de
DOS y el espacio del nombre ‘Como Macintosh, NFS o 0S/DOS) tilizando para crear el
directorio o archivo,

« Controle el tamafio de los archivos temporales SBACKUP. SBA.SBACKUP crea archivos
temporales en el servidor de destino que guarda informacién durante el respaldo, Estos '~
archivos temporales pueden ser bastante grandes si a extendido atributos o, enlaces de -~
archivos UNIX. . o

* No monte ni desmonte voltimenes ni descargue controladores durante una seccién. Podria “
dafiar datos o terminar a normalmente el servidor, .

Respaldo con SBACKUP

Debe cargar varios archivos de software y realizar varias tareas antes de empezar una secclon
de respaldo. Los archivos difieren en funcion de si la

formacién a respaldar se encuentra en el servidor HOST, el servidor de destlno o Ia estaclon de
trabajo.
Para respaldar datos con SBACKUP, complete las tareas siguientes:

1. Cargue e! controlador de dispositivo de cinta con la interfaz de controlador.’, o

2, Cargue los TSA. El sistema carga automaticamente Ios médul

3. Cargue SBACKUP, El sistema carga automatlcamente Ios médulos de soporte.

4. Seleccione un destino a respaldara.

5. Si es necesario, entre como usuario con los derechos necesarlos para | reallzar el respaldo.

6. Seleccione el dispositivo de respaldo. St sdlo hay un dlsposltlvo de respaldo cargado,‘ .
SBACKUP seleccione automéaticamente este dlsposltlvo En caso contrario SBACKUP vlsualiza los )
dispositivos cargados en ese momento.

7. Seleccione la ubicacién para archivo de registro y de error, El archivo de regnstro de seccién o
almacena informacion a cerca de lo que se ha respaldado, En el archivo de error se almacena_ e
los mensajes de error que se hayan producido, R

8. Selecciona el tipo de respaldo,

9. De una descripcién de esta seccién de respaldo.

10. Seleccione si continua ahora o més tarde o si cancela el respaldar,
11. Inserte los medios.

12, Introduzca una etiqueta para los medios nuevos.

13, Proceda con el respaldo.
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14. Afada la cinta segun se solicita.

Realiza un respaldo de la estacién de trabajo DOS

SBACKUP puede respaldar y restaurar informacién en los discos locales de las estaciones de
trabajo DOS. Puede respaldar ciertos directorios o toda la estacién de trabajo. La funcién de
respaldo y restauracion de la estacién de trabajo le permite proporcionar proteccién y servicio
adicionales a fos usuarios de red.

Puede realizar los siguientes pasos para respaldar una estacién de trabajo DOS:

1. Cargue TSADOS.NLM en el servidor.

2, Cargue TSASMS.COM en la estacién de trabajo.

3. Seleccione el TSA de DOS M menu SBACKUP.

Restauracién de datos perdidos

La funcién de restauracién SBACKUP le permite restaurar datos en el servidor HOST y en
cualquler destino, como otro servidor o estacién de trabajo DOS.

Para restaurar datos con SBACKUP complete las tareas sigulentes:

L 6 Selecclone la secclén a restaurar.

e 1 Cargue el controlador de dispositivo de cinta de la interfaz de controlador.
e Z.VCargue TSA. El sistema carga automaticamente los médulos de soporte.
‘ - ‘3 Cargue SBACKUP El sistema carga'agtométlcamente los modelos de soporte,

- 4, Selecclone un destlno a restaurar.

S 5 si es necesarlo entre como usuarlo con los derechos necesarios para realizar la restauracldn. .

7. Selecclone una ubicacién para el archivo de registro y de error. El archlvo de reglstro de’
seccién almacena informacion acerca de lo que se ha respaldado. En el archlvo de errorise
almacena los mensajes de error que se hayan producido. Inserte Ios menus g

8. Seleccione un dispositivo de restauracién. Si solo hay un dusposltivo de ‘respaldo’ cargado* !
SBACKUP seleccione tinicamente este dispositivo. En caso contrarlo, SBACKUP vlsuallza los .
dispositivos cargados en ese momento. ) . .

9, Seleccione el tipo de restauracién:
¢ Unarchivo o directorio,

* Una seccién entera,
s Una restauracion personalizada.
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10, Seleccione si continua ahora o mas tarde o si cancela la restauracion.
4.8.11 En caso de fallar hardware de servidores
Falla de un disco duro

Como Inicio debemos cerciorarnos que es lo que esta fallando, el procedlmlento es de la
siguiente manera:

1, Desmontar volumen: dismount < volumen >
2, Ejecutar comando, verepair
3. Seleccionar el volumen en cuestién -

4, Repararlo

Exi caso de que no se pueda levantar, se da de baja Novell Y se Intenta anallzar que pasa con
las utilerias conocidas de dominio publico o software como para discos, ‘de no ser posible su
reparacion se procede a cambiar de disco y regenerar el sistema’de archivo y posteriormente
otorgarle permisos a través de la NDS, o en su defecto mandarlo a otro volumen para dar el
servicio que se ha dejado de dar. i

Maquina que sirve como servidor

Se tiene un servidor dedicado para estos casos el cual en el caso de fallar cualquier parte del un
servidor excepto disco duro se hace el cambio de discos duros y sigue funcionando el servicio
en lo que el servidor dafiado se manda a reparar y ahora este quedard corno servidor para este
tipo de contingencias, en el caso extremo de que falle otro servidor cuando uno este en
reparacién se puede instalar los discos en cualquier servidor de los que estan en produccién, el
servicio se hard mas lento pero no se dejara de dar.

Falla de NDS
Correr comando DSREPAIR (Desde consola). - ;
- Se abre una ventana de ms-dos c:>RCOSOLE apérecen los servidores, y elegirnos en

prlncnpal CCOMOl, nos pedlré el password ya. sobre la consola, ejecutar CCOMOL dsrepair <
intro >

Falla de corriente eléctflca

En este caso los servldores se Ievantan autométlc nicamente se tiene que levantar los
| . .

servidores de lmpresldn Load Pserver (En'co
" Son dos: o
1. TEI3107 que debe de tomar al servldor béJai-P ;'fque se. encuentra en el
contexto CSI. B >
2. MZPB04 que debe de tomar al servldor de Impresidn MZP13 PS que se encuentra en el
contexto DGMRAR. ;
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4.8.12 Implementaciones

P §
Mant 1to a equip

No es necesarlamente una cuestion critica de la red* pero st una parte muy importante en
administracién de la misma, por el simple echo que sl nuestras maquinas estdn actualizadas en
los clientes y funcionando adecuadamente, nos dedicaremos a resolver problemas de la
conexidn fisica y de los servidores mas no de las PC's

Capacitacién a enlaces

En la suubdireccidn de Distribucidn cada direccién tiene un en lace informatico, de estos de-
pende el buen funcionamiento en cuanto a informdtica se refiere en el instituto, asi es que al
momento de capacitarles y como crear usuarlos, sistemas de impresién, permisos a usuarios,
fallas menores, se tendrd delegada la administracién bésica para que ellos la ejecuten, en el
caso de failas mayores serd necesario acudir al administrador de la red Netware,

i

Diagnostico y Correccién de fallas en red fisica

Al igual que el mantener los clientes en buen estado, es un beneficio. De igual manera el

diagnostico y correccién fisica, ya que esto nos permite mantenernos atentos al sistema
operativo y no confundirnos con problemas de la red fisica.
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4.9 Prospeccién para la red de la subdireccién de distribucién
Prospeccion para la red de la subdirecciéon de distribucién,

Al momento que los usuarios necesitan tener un mayor respaldo en los servicios de red y
satisfacer las necesidades que hoy Implica estar bien comunicado, podemos intuir que no
tenemos todos los servicios como lo deseariamos, un simple ejemplo es que la red de NetWare
es un red LAN y hoy dia necesitamos estar comunicados con el resto de las redes y formar
parte de una red WAN, es por ello que se necesita pensar en un futuro tener una vision; y
hacernos preguntas como el ¢ que vamos a necesitar para €l dia de mafiana? Es por ello que en
cuestion del sistema operativo NetWare hacemos un apartado para ver que nos proporcionara y
en que nos puede beneficiar cambiar de sistema operativo 4.x por el sistema operative 5.x.

NetWare 5.x presenta mejores ventajas en una comparacidon con el sistema operativo 4.x
NetWare 5.x, aumenta la productividad de los usuarios y los administradores de la red.

Aspectos principales.

« Administracion y control de toda una red heterogénea tomando ventaja a través de los
Servicios de Directorio Novell (NDS).

« Soporte de estandares abiertos, incluyendo IP puro, pero la integracién rapida, segura y
eficiente de la Lan con Internet.

Simplifica la administracién de la red cada vez mas compleja.

NetWare S estd rigurosamente integrada con NDS. NetWare 5 con NDS es Unico debido a que
le permite administrar toda una red heterogénea como una sola identidad unificada todo desde
una localidad centralizada.

Eso incluye sistemas operativos mlitiples, protocolos, seguridad, aplicaciones, usuarios,
impresoras y estaciones de trabajo. Ademas NetWare 5 ofrece una amplia gama de
herramientas administrativas nuevas para ayudar aprovechar al méximo el poder de NDS.

Explota los intranets, los extranets y el internet.

NetWare 5 combina la estabilidad y la infraestructura de una red con los estandares abiertos del
internet. Con NetWare 5, se puede accesar a internet e integrar las tecnologias Internet en la
red sin poner en peligro el control, la seguridad o el desempeiio., Ademds, cuenta con
herramientas y servicios que ofrecen conexion y administracion IP puras. Con NetWare 5, se
puede cambiar a IP poco a poco sin que los usuarios se den cuenta los usuarios. La gran
eficiencia del IP puro libera hasta 30% mas ancho de banda y brinda mejor interoperacion con
las actuales soluciones basadas en internet.

NetWare 5 ofrece el soporte robusto y escalable para las aplicaciones que se necesita,
incluyendo la nueva generacién de aplicaciones distribuidas basadas en Java, Oracle 8 y otras
tecnologias avanzadas. As/ mismo brinda el ambiente de desarrollo de aplicaciones.

A través de NDS y NDS para NT, se facilita administrar todas las aplicaciones incluyendo las
aplicaciones que corren en los servidores de aplicaciones NT como una sola red unificada. Por
otra parte, los usuarios pueden accesar rapidamente las aplicaciones que necesitan mediante
un solo login. Lo anterior tiene como resultado menores costos administrativos y mayor
productividad del usuario.

TESIS CON
FALLA DE ORIGEN
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NetWare S5 contiene un conjunto de nuevas caracteristicas para la infraestructura de
NetWare establecida, incluyendo un sistema de almacenamiento de 64 bits, servicios
inteligentes de impresion y caracteristicas de seguridad adicionales, lo que la convierte en la red
m{as confiable, de mayor desemperio.

NDS: Novell Directory Services.

Los servicios de Directorio Novell (NDS) es un servicio de redes interpletaformas que facilita
el uso y administracion de redes. NDS ofrece los siguientes beneficios:

facil de usar,

NDS brinda una visidn sencilla y global de toda la red, haciendo que resulte mas facil usar y
acceder los servicios y recursos de la red. NDS es una base de datos de informacién global y
distribuida que mantiene informacién acerca de todos los recursos de la red - incluyendo
usuarios, grupos, impresoras, volimenes y otros dispositivos - en una estructura jerarquica
ramificada. Lo anterior refiere significativamente de los servicios por nombre, tales como el
“bindery” de NetWare 3 y los "Domain Name Services” de Microsoft NT Server. Estos servicios
por nombre incluyen solamente informacién acerca de objetos basicos de la red - tales como
usuarios, grupos y servidores de archivo - en una estructura de base de datos plana. NDS
presenta una visién sencilla y légica de una compleja infraestructura fisica que provee un
acceso global y directo a todos los recursos.

Facil de acceder,

NDS hace que la red sea facil de acceder sin importar donde se ubique un usuario o la
ubicacién de los recursos, En lugar de entrar a varios servidores de archivos individuales, los
usuarios y administradores entran a la red una sola vez usando una sola clave de acceso. La
entrada de un usuario a la red con NDS es la misma sin Importar la ubicacion fisica de un
usuario individual en la red. NDS permite a los usuarios acceder a la red desde cualquier
locacién geogréfica y tener una vision consistente de todos los recursos de la misma.

Alto grado de confiabilidad.

NDS es una base de datos para servicio de directorios distribuidos que se replica plenamente
para proveer entrada y administracion de la red tolerante a las fallas desde cualquier lugar de la
red, en cualquier momento. Para suministrar tolerancia a las fallas, la base de datos NDS se
secciona en partes manejables (participacion) y se distribuye a través de Ia red. Para proveer
tolerancia adicional a las fallas, las participaciones NDS pueden replicarse y actualizarse a través
de !a red tantas veces como sea necesario. Si se pierde una participacion primaria, la red
configura de inmediato para utilizar una copia de respaldo. No hay necesidad de “promover”
manualmente una particién de respaldo.

Flexible.

NDS es flexible para permitir que el drbol de directorio de una compafiia camble conforme
cambie la organizacién. Ramas completas del arbol de directorio pueden moverse a distintos
lugares en el arbol con una sencilla operacion “drag and drop” (marcar y mover), o pueden
moverse objetos individuales o grupos de objetos de la misma forma. Ademas, a@rboles NDS
puede combinarse facilmente en uno solo funcionando arboles.NDS separados.
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Escalable.

NDS es adecuado para compafiias de cualquier tamaiio y puede personalizarse para
cualquier tamafio y tipo de red. Incluso cuando las organizaciones se fusionen con otras
compafifas y continlen creciendo en el futuro, el disefio NDS acomoda facilmente este
crecimiento. Pueden afadirse nuevos recursos a la red con una sencilla operacién marcar y
seleccionar (point and click) del mouse.

Seguro.

NDS ofrece una adminastracién jerédrquica que permite que la administracion de la seguridad
sea facil y répida. Definiendo la seguridad asociada con una rama particular de! arbol NDS,
todos los objetos dentro o debajo de esta rama heredan los derechos asignados. El acceso a la
red es controlado por un servicio de verificacidn basado en la tecnologia de cifrado clave
publica/clave privada RSA.

Integra servicios y aplicaciones.

NDS provee la base que permite la integracion de todos los servicios y aplicaciones
distribuidos en un sistema de informacidn unificado y cohesivo. Novell ofrece una gran variedad
de servicios distribuidos que operan a través de NDS, incluyendo servicios de archivo, servicios
de impresion, servicios de seguridad y otros. Un ejemplo de esto es NetWare Aplication
Launcher (NAL)., El NetWare Aplication Launcher es un servicio NDS que simplifica el acceso y
manejo de las aplicaciones de la red al permitir a los administradores controlar en forma
centralizada el acceso de los usuarios a las aplicaciones de la red. Sin dejar su estacién de
trabajo, se pueden instalar nuevas aplicaciones en la red actualizar las aplicaciones existentes y
hacer que dichas aplicaciones se presenten en forma dindmica en los sistemas de escritorio de
los usuarios de Windows. Ya se tienen que visitar la estacidn de trabajo de cada usuario para
instalar aplicaciones o crear un icono para cada aplicacién. Lo anterior reduce
considerablemente el tiempo y los costos asociados con |a administracién de la red. También
permite un acceso a las aplicaciones independientes de la ubicacion de los usuarios. Para la
integracion de aplicaciones de terceros.

Integra servidores y aplicaciones.

utilizando los servicios de base de datos NetWare, Novell integra estrechamente las
maquinarias de base de datos de terceros con NDS, ofreciendo una administracién y un manejo
muy sencillo a través de la utileria NWAdmin, Novell planea poner todas las aplicaciones a
disposicion de los usuarios a través de NDS sin importarla plataforma del servidor de la
aplicacion. Lo anterior incluye numerosas plataformas UNIX claves y Windows NT Server. Los
servidores de aplicaciones se integran con NDS visibles como un recurso manejable en el
directorio NDS. Los usuarios pueden identificar y acceder aplicaciones en servidores de
aplicaciones de la misma forma que acceden a otros recursos en la red. Los administradores
podran usar NWAdmin para manejar los servidores de aplicaciones.
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Conclusiones

Es un hecho que la falta de tegnologia de redes gebera grandes problemas de productivida;
consientes de ello, la Subdireccién de Distribucidn de Pemex Refinacién ha decidido incursionar
a un mundo en el que la red permita conectar y administrar una gran cantidad de dispositivos
de cdmputo, aplicaciones y servicios que los usuarios necesitan,

De manera que al contar con una red, la subdireccién de distribucion tiene la ventaja de
compartir datos( documentos, archivos, aplicaciones y software) y recursos (discos duros, CD-
ROMs, impresoras, fax, scanners, médems. etc. Ademas de contar con servicios avanzados
como correo electronico e Internet.

Una de las ventajas que nos proporciona Novell para su administracién es el uso det
NDS(Servicios de Directorio de Novell), el cual es el Gnico directorlo lo suficientemente
poderoso como para manejar todos los recursos de la red (en un solo servidor o en una red
muitiservidor a nivel mundial). Los usuarios se conectan en forma transparente a los recursos
en la red sin tener que preocuparse por las complefidades de que recursos estdn conectados a
que servidor. As( pues los administradores pueden manejar toda la red casi desde cualquier
estacién de trabajo por medio del Netadmin (basado en Windows), NWUser y RCONSOLE,

Como IntranetWare fue disefiado para operar en cualquier amblente de redes, soporta ( a nivet
cliente) todos los amblentes existentes en el mercado, incluyendo windows en todas sus
versiones,DOS,UNIX y Macintosh. Con respecto a la variedad de protocolos, se incluye la puerta
de acceso IPX a IFy la cual hara posible dar acceso a Internet a todos los usuarios NetWare IPX
sin la necesidad de agregar protocolos IP a cada una de las estaciones.

A lo largo del desarrollo de la tesls se observé que Netware es un sistema operativo muy
robusto y que ha aplicado bien a las necesidades que se tiene, La recomendacién paratoda
aquella persona que necesite implementar NetWare 4.x 6 5.x es hacer un disefio coherente de
la distribucién de los servidores, discos duros y elementos hoja para asi tener una facil
administracion del NDS pues depende de este disefio el buen funcionamiento.

Con respecto a la tolerancia de falios de hardware, Novell proporciona una gama completa de
soluciones, en las que se encuentram Hot Fix (proteccién mediante discos que se corrigen a si
mismos), SFT (duplicacién y duplicacion bicanal) y SFT Level IIl(duplicacion completa de
memoria y de discos a nivel servidor). .
Otra de las ventajas de este sistema operativo es la deteccidn automdtica de dispositivos de

hardware (Plug and Play).

El tener instalado Novell Netware Intranetware 4.11 en la subdireccidn de distribucidn, nos llevo
a la conclusién que el desempefio de la red es mas productivo.Por 1o que los recursos de la red
se aprovechan al maximo,

La instalacion de Netware 4.11 significo que se dejara de tener las deficiencias a | compartir
recursos de red come discos y perifericos. La red a quedado de una forma en la cual se puede
acceder a cualquier recurso que se tenga permitido en el NDS, a través de un login y un
password, sin la necesidad de estarse conectando a distintos servidores, ya que los servidores
estan conectados y sincronizados entre si.

La red ha permitido a los usuarios trabajar en grupo, compartiendo no solo el dispositivo, sino
informacién logrando con ello una comunicacién mas eficiente.
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GLOSARIO DE TERMINOS

-A-

Active X, Término aplicado a una amplia familia de tecnologfas, muchas de ellas estan de
alguna manera relacionados con Internet y con la Web,

Active Directory. Servicio de directorios basado completamente en DNS y LDAP,

ADMIN., Administrator, Usuario de red que tiene acceso a comandos empleados para instalar,
configurar y administrar la red. :

ADOs (Active Data Objets). Los ADOs se utilizan para construlr aplicaciones Web y que usan
controladores ODBC para conectarse a datos. :

ADSI. (Active Directory Service Interface). Esta Ihterfai permite crear aplicaciones que
interactien con los servicios de directorio de Wlndows NT. =0 )

AFP (AppleTalk Filing Protocol). Protocolo que permlte a los usuarios comunicarse con los
servidores de archivos de AppleTalk., .

API (Apllcatlon Program Interface), Las APIs son el forrﬁato de lenguaje y mensajeria que
define ¢cédmo interaccionan los programas con las funclones de otros programas, con sistemas
de comunicacién o con controladores de hardware.

AppleTalk. Sistema operativo para redes creado por Apple para computadoras Macintosh.

ARCNet (Attached Resource Computing Network). La . red.de computacién de recursos
conectados, es una alternativa amplia en lugar de Ethernet o Token Ring. .

Atributos. Caracteristicas asignadas a los archivos y directorios. Los atributos de DOS incluyen:
Hidden (Oculto), Read Only (solo lectura), Archive (respaldar), System (sistema). La red crea
atributos adicionales. :

. ,8 i

- Banda Ancha (Broadband). Técnica de transmlslon por Ia que varias sefiales existen en el medio
-al mismo tiempo. ;

Banda Base (Baseband). Tecnlca de transmlslén en la que solo existe una sefial en el medio al
mlsmo tiempo. . UES

Bmdery. Archivo de base de datos eri los snstehas operativos de NetWare anteriores a la
versién 4.x que contiene informacién de seguridad, de contabilidad y de gestién de nombres
para un servidor,

Bus, Tipo de red disefiado con nodos dispuestas en una sola linea recta de cableado.
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- C -

C2. Norma de seguridad de! gobierno de los Estados Unidos.

Cable Coaxial. Alambre eléctrico que consta de dos elementos principales; un alambre trenzado
externo de salida que act(ia como cable de proteccion de toma de tierra y, otro empleado para
transmitir sefiales.

Cliente/Servidor/ Nombre que designa a dos © mads computadoras que trabajan juntas para
realizar una tarea completa. El sistema cliente ejecuta una aplicacién que Interacciona con otro
programa que se ejecuta en el servidor.

Cola (Queue), Lista de trabajos en espera de ser procesados,

Cola de Impresion (Print Queue). Espacio de disco que almacena los trabajos de impresion en
orden secuencial; cada uno espera su turno para imprimir.,

Compuerta Gateway). Dispositivo empleado para conectar redes de multiples protocolos. Por
ejemplo, un gateway de la red al mainframe,

Concentrador (Hub). Dispositivo que centraliza la conexldn de los cables procedentes de las
estaclones de trabajo.

Consola, El nombre emple‘
archivos. : :

Contrasefia (Password)E npleada’. en’: cc
proporcionar segurldad rlvacfa en la ed. :

B CSMA/CD (Carrler Sense Mdltiple Access/Colllslon Detectlon) Acceso multlple por detecclon de
portadora/Detecclén de collslones. Método que se utiliza para arbitrar eI acceso al cable. ’

“k'C'uenta (Account).‘ Lo qué la red utiliza para identificar al usuarios e lndicarle lo que puede
hacer en la red. -
-D-

Derechos de acceso. Listado de derechos que sefialan lo que se puede y no se puede hacer con
los archivos o con los directorios de red.

DHCP (Dinamic Hosts Configuration Protocol). Protocolo para la configuracién dindmica de
hosts, que facilita el manejo de las direcciones IP en la red,

DNS (Domin Name Services). Los servicios de nombramiento de dominio consisten en un

nombramiento replicado y jerarquico en el cual se basa Internet, lo que simplifica el acceso de
los usuarios a las paginas de informacién.
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DOS (Disk Operating System). El popular sistema operativo de disco empleado en la mayorfa de
las computadoras compatibles con I1BM.

-E-
E2, Centificacién de seguridad de Europa.

Estacién de trabajo (Workstation). Otro nombre que recibe la computadora conectada a la red,
slempre y cuando no se trate de un servidor de archivos.

Ethernet. Estandar de red de drea local que define un medioffislco Yy ‘su método para colocar

datos en un cable. Tiene como base el acceso muitiple de detector de portadora con detector

de colisién (CSMA/CD) y 10Mbps. La versién de’ Ethernet de Macintosh se denomina EtherTalk.
v‘\_ F -

'FAT. (Fite Allocatlon Table) Tabla de aslgnaclén de archlvos. Sectores de disco que almacena la
. informacién y direcciones necesarlas para acceder a Ios ﬂcheros. g

L (Gigabyte). Aproxlm'adamer]te un billén de bhqs'de Informacidn.:

- HCSS (High Capacity Storage System). El sistema de Almacenamiento de-Alta Capacidad . -
intercambia los archivos de mayor capacidad (discos duros del servldor), pero mas rapldos,
:los de gran capacidad (discos épticos en un cartucho), pero més Ientos

'vHot-le. Sistema de proteccidn utilizade en las redes Iocalek

que conS|ste en, guardar
“informacién sobre los sectores defectuosos del disco. ;

HTML (Hipertext Markup Languaje), Lenguaje de marcacién de hlpertexto. :
.

Identificacién del usuarios (Userld). Su nombre de cuenta en una red de computadoras,
utilizado cuando se desea conectarse a la red.

1EEE  (Instituto de Ingenieros en Electricidad y Electrdnica). El instituto que establece los
estandares que especifican los requisitos de protocolo e interfaz para Ethernet y TokenRing.

11S. (Internet Information Server). Servidor Web inclufdo en Windows NT Server,

Internet. La Supercarretera de la informacién de un nimero astrondmico de redes de
computadoras conectadas en todo el mundo.

1P (Internet Protocol). Protocolo de comunicacidn sin conexién que por si mismo proporciona un
servicio de datagramas.
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1PX (Internet Packet Exchange). Protocolo de conexién de red par a par incorporado en
NetWare de Novell.

IRF (Filtro de Derechos Heredados). El filtro de derechos heredados permite bloquear derechos
heredados en algun conector u objeto,

ISDN (Integrated Services Digital Network). Esta red integra datos, voz y sefiales de video en
una linea digital telefdnica. % )

IS0 (Internatlonal Organization for Standardization). Esta organlzaclén lnternaclonal de
normalizacién, cred una norma que es el modelo OSI, -

-3-
Java. Lenguaje de- programaclon oflentado a objetds, “desarrollado hor Sun Microsystems.
Disefiado para ser pequefio, sencillo y portatil a traves de plataformas y sistemas operativos,
tanto a nivel de cddigo fuente como un binario.

- K -

“. Kb (k_IIobyté). Aproximadamente mil bytes de informacidn,

Kerberos.  Servicios de seguridad que proporcionan autentificacién mutua (clientes .y
servidores), integridad de datos e informacién privada,

. -L-‘

LAN (Loca! Area Network). Una red de area local describe dos o més computadoras conectadas
juntas con el prop6sito de compartir informacién. ; ;

LANtastic. Sistema operativo de red punto a punto muy popular T;

LDAP (Lightweight Directory Access Protocol) Protocolo de acceso a dlrectorlos pequeﬁos, que
es [a estructura de directorio ablerta. ; . R .

LocalTalk. Describe el sistema de cableado emple "do por M clntosh

Logout Comando empleado para termlnar una seslén en red.

LPT1 (Llne prlnter One) Representa eI prlm puerto paralelo en la parte posterior de la

'.-M.:.“, :

e Mahéjadores (Drlvers). Programa de software, normalmente cargado en la memoria del
~“servidor 0 de‘la estacién de trabajo, que controla ef hardware de la red (como adaptadores o

- controladeres), o que Implementa ia base para el uso del software de comunicaciones de la red.

. MAP, Comando de NetWare empleado para asignar letras a las localizaciones de directorios.

S Mabeo de Unidades de Disco (Drive Mapping). Término empleado para describir el lugar donde

‘una letra l6gica esta apuntando en la red.

MAU (Multiestation Access Units). Una unidad de acceso multiestacion conecta ocho o mas
estaciones de trabajo con el uso de adaptadores de red.

Mb (Megabyte), Aproximadamente un millén de bytes de informacién.
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MHS (Message Handling System). Sistema que goblerna el flujo de mensajes.

MIB (Management Information Base). Una base de lnformaclén de gestldn es.una base de v

datos que contiene informacidn sobre los dispositivos,

MODEM, Dispositivo empleado para comunicarse mediante la conexicn de unav computadora 8l

una linea telefénica. Representa las siglas Modulador-DEModulador‘

MPR (Router Multiprotocolos).Producto software - dé Novel medida la
conexién de una red a Internet o a la Intranet. "-- BN

NCP (Network Core Protocol), Es el protocolo prlnclpal pa a I ] !
un servidor de NetWare y sus clientes, B

NDS (Novell Directory Services). Es una base de datos dlstrlbulda y repllcable de los recursos Yy
estructura de la red. . .

- ‘;NetBEUI Protocolo de transporte de red para LANs de pequefio a medio tamafio. Microsoft en
- sus productos de conexidn de red da soporte a NetBEUL.

NetBIdS( Network Basic Input/Outpuet System). Sistema basico de entrada/salida para red.
Protocolo . del nivel de sesidn relacionado con el modelo de protocolos OSI; establece y
mantiene las sesiones de comunicacién entre computadoras.

NIC (Network Interface Card o Network Interface Controller). La tarjeta de redes un tablero de
circuitos montado dentro de cada estacién de trabajo y servidor de archivos en la red, Permite
que el dispositivo escuche o hable con otras estaciones de trabajo.

NIOS (Netware I/0 System). Arquitectura de NetWare.

NLM (NetWare Loadable Module).Médulos cargables de NetWare que permiten afiadir nuevas
funciones al sistema NetWare. Se puede cargar y descargar cualquier mddulo cuando se quiera
desde la consola del servidor, sin echar abajo el servidor.

NLSP (NetWare Link State Protocol). Protocolo de Estado de Enlace NetWare. Protocolo
disefiado por Novell para mejorar la transmisién de paquetes entre dos usuarios situados en
dos segmentos diferentes de la LAN,

NMS (Netware Management System). El sistema de administracién de NetWare, ofrece una
forma de centralizar la monitorizacion y control de redes mixtas. Se puede monitorizar de forma
continua cambios en la red y problemas complicados.

TNP (Network News Transfer Protocol). Norma para el intercambio de mensajes con otros
servidores de noticias.

NOS (NetWare Operating System). Conjunto de elementos software que permiten acceder alas
funciones de ia red.

NTML (NT LAN Manager). -Protocolo bdsico usado para seguridad distribuida; proporclona
autentificacion, Integrldad de datos y privacidad en la informacién, .
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-0-
ODBC (Open Database Connectivity).Conectividad abierta en base de datos, un estdndar de
Microsoft que define Interfaces Windows entre servicios frontales y posteriores sobre bases de
datos.

OLE (ObjectLinking and Embedding). Vinculacién e incrustacién de objetos.

OSI (Open System Interconnection). Modelo de referencia desarrollado por la ISO para lograr la
interconectividad entre sistemas heterogéneos.

-P-
Paquetes. La unidad de informacidn transmitida a través de la red.

Par Trenzado (Twisted Pair). Alambre similar al que puede encontrarse en el sistema telefonico

y que consta de dos alambres aislados, trenzados holgadamente uno alrededor del otro, para )

ayudar a cancelar ruido inducido en circuitos balanceados.

Par Trenzado Blindado (Shielded Twisted Pair,STP). Cable par trenzado con protecclo utlllzado" .
principalmente para redes Token Ring. !

Par Trenzado sin Blindaje (Unshielded Twisted Pair, UTP). Cableado slmple de par.trenzado sl el
aislante eléctrico adicional alrededor de su estructura externa. En'menos. costoso que el cable .’
STP, sin embargo, las sefiales no pueden viajar tan lejos a través del mlsmo

PBX (Private Branch Exchange). Dispositivo telefénico que reallza Ias funcion

de’ retencion,
direccionamiento y transferencia de llamadas. G

Periférico, Otra palabra empleada para designar un componente que ejecuta un servlclo de
valor en la red; dispositivo calificado como un recurso de computaclén. :

POP3 (Post Office Protocol). Protocolo de Internet para el servicio de correo.

PPP ( Point to Point Protocol). Es un protocolo de comunicaciones serie que opera sobre lineas
de enlace telefdnico o alquiladas (dedicadas) para proporcionar conexiones dentro de redes IP,

PPTP (Point to Point Tunneling Protocol). Protocolo de tinel punto a punto que establece
tineles seguros en redes IP publicas.

Protacolo. Conjunto de reglas formales que las computadoras emplean para comunicarse.

Puente. Dispositivo que conecta dos ¢ mas segmentos de red y analiza las direcciones de los
nodos fuente y destino para determinar las acciones a seguir. Los puentes operan en el nivel 2
de OSI (la capa de enlace de datos).

-R =~
RAID (Redundant Arrays of Inexpensive Disks), Es un conjunto de unidades de disco gue
aparecen como si fueran uno solo; los datos se escrlben uniformemente repartidos entre todas
las unidades.

RAS (Remote Access Service), Proporciona a los usuarios acceso telefénico de entrada (a su
sistema tocal o a su red) y acceso telefénico de salida (a otros sistemas RAS o a Internet.

116




Administracién de una Red Local Novell Intranetware 4.11 en la Subdireccién de
Distribucién de Pemex Refinacidn.

Red (Network). Conjunto de dispositivos (tales como computadoras y periféricos)
interconectados por medio de un canal de comunicacién.

Red Punto a Punto. Red en la cual todas las computadoras comienzan como partlclpantes
equivalentes. :

Redireccién, Cuando algo parece ser local, pero que en realidad reside en otra localizacion de Ia :
red. .

Repetidor. Dlsposltlvo que regenera, amplifica y programa las sefiales eléctricas entre dos o
- . mds segmentos de red. Trabaja en el nivel 1 (fisico) del modelo OSI. L

’ Respaldar. Crear copias de archivos lmportantes y almacenarlos en una localizacién dlferente
por seguridad.

RJ-45. Conector ligeramente mas grueso que se parece al conector telefénico, pero que se
utiliza para las redes 10BASET,

RMS (Servicio de Nodo Remoto). Utilidad de Novell NetWare Connect que brinda los servicios
de nodo remoto.

_RSA . (Rivest, Shamir, Adleman).Proporciona la técnica de cifrado de clave publica, con
caracteristicas de encriptakclén y autentificacién,

Ruteador. (Router), Méqulha utilizada para conectar redes de computadoras diferentes. Por
ejemplo, se utiliza para conectar una red Ethernet con una Token Ring.
-s-

. SAP (Service Advertisement Protocol). Protocolo de Novell, a través del cual los recursos en red,
tales como el servidor y las impresoras, son reconocidos por los clientes o nodos, En otro
. sentido significa Service Access Point y es la interfaz entre las diferentes capas del modelo OSI.

- sesl (Small Computer System Interface). Interfaz para sistemas de cdmpufo. Conexién
utitizada para unidades de disco y otros sistemas.

Servidor. Equipo de cémputo cuya tarea principal es la de administrar el acceso a los recursos
que ofrece como compartidos (archivos, impresoras, comunicaciones) a los clientes o nodos
conectados en la red.

Servidor de Archivos (File Server). Computadora de red empleada como é&rea de
almacenamiento central para otras computadoras en red.

Servidor Dedlcado Computadora, aislada, cuya Gnica funcidn radica en correr el programa de
red.

Servidor de Impresidn. Combutadora dedicada a realizar los trabajos de impresién de la red.
'SFT (Systém Fault Tolerayhc'e) Producto software de Novell que ofrece cierta tolerancia a fallos
Sistema Operativo de Red. Sistema operativo que controla el funcionamiento de dos o mas
.com putadoras en red ;

‘SLIP (Serlal Llne InternetProtocoI) Protocolo empleado para usar el protocolo IP sobre lineas
serlales, tales como los enlaces telefénicos.
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SMP (Symmetric Multiprocessor). E! multiprocesamiento simétrico permite aprovecharse de
multiples procesadores; estos sistemas asignan tareas dedicadas a cada procesador, como la
entrada/salida de la red.

SMTP (Simple Mail Transfer Protocol). Protocolo de Internet empleado para el manejo y
transferencia de correos electrénicos.

SNA (System Network Architecture). Arquitectura para la interconexidn en red de computadoras
desarrollada por 1BM en los 70,

SNMP (Simple Network Management Protocol). Protocolo de Internet para la administracion de
redes. Es la base de los sistemas de administracién de redes en donde se use TCP/IP.

SPX (Sequenced Packet Exchange). Protocolo propietario de Novell que actda en el nivel 4 del
modelo de referencia OSI. Apoya a IPX ofreciendo servicios de secuenciamiento de paquetes y
garantizando su llegada.

SSP (Security Service Provider), Componentes proveedores de servicios de seguridad, que
implementan protocolos de seguridad.

SSPI (Security Service Provider Interface). Interfaz proveedora de Serviclos de Seguridad.
-T=

“ TAPI (Telephony API). La telephony API permlte, por ejemplo, a Ias aplicaclones Windows 95 y
NT compartir el puerto serial.

TCP (Transmisién Control Protocol). Protocolo orlentado conexlon, que garantiza la llegada de
los paquetes y su ordenamiento. ;

TCP/IP (Transmisién Control Protocol/Internet | Protocol). Protocolo de conmutacién de
paquetes. La informacién se divide en paquetes, se transmiten y luego se vuelven a unir. Parte
de la serie TCP es un protocolo orientado a la conexidn, mlentras que otra parte no esta
orientada a la conexién,

Terminador. Conector pequefio que debe conectarse a cada extremo de segmento de cable
para 10BASE2; puede conectarse directamente at conector T.

Token Ring. Arquitectura de red usando el método de token passing para tener acceso al medio
fisico. Creada por IBM y normada por la especificacién 1EEE 802.5. -

Topologia. Arreglo fisico entre los nodos y el sistema de cableado, para conformar una red. Los
tipos de topologia prlnclpales sin: bus, anitlo y estrella.

Transceptor. Proporciona una conexidn fisica y eléctrica en un cable normalizado 802.3 de
Ethernet (grueso).

Transmisor-Receptor (Transceiver), Dispositivo de hardware que vincula una computadora con
la red y funciona como transmisor y receptor.

TTS (Transaction Tracking System). El sistema de control de transacciones protege los archivos
de datos de escrituras incompletas.
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-u-

UDP (User Data Protocol). Protocolo de la familia de TCP/IP no orientado a conexién, Trabaja
en la capa de transporte del modelo OSI.

UPS (Uninterruptible Power Suply). Fuente de poder ininterruptible utilizada con los sérvidores
de archivos, para proporcionar un respaldo de energfa suminlstrada por_una baterla cuando
ocurran fallas en el suministro de energla eléctrica. ; : : :

V-

VINES (Virtual Networking System). SIstema operatlvo para red de Banyan.

VLM (Virtual Loadable Module). Programa ejecutable que se carga en cada estaclon de trabajo
DOS y que permite fa comunicacion con el servidor de Netware, -

Volumen. Nombre asignado a los espacios de unidades de disco principales en un servidor de
archivos NetWare. SYS es el primer volumen en el servidor de archivos NetWare.

“W-

WAN (Wide Area Network). Red que se extiende en ubicaciones geograficas distantes y que por
lo general necesita lineas de comunicaciones para su funcionamiento.

WINS (Windows Internet Name Service). Servicio de clave de Internet. Contiene una tabla de
nombres de ordenadores definidos por el usuario. En vez de relacionar nombres de hosts con
direcciones IP (como DNS), relaciona nombres de ordenadores con direcciones de |a red local.

WWW (World Wide Web). Proporciona servicios de localizacién de informacion mediante la
utilizacion de enlaces de hipertexto que conectan un documento con otro.

-X-

XNS. Norma de comunicaciones de red par a par desarrollada por Xerox y disefiada para redes
Ethernet.

X25, Protocolo estdndar de la CCITT (Comité Consultiva Internacional para Telegrafia y

Telefonia) para el servicio de transporte a nivel de red. Define una red para comunlcadén de
datos a través de técnicas de conmutacion de paquetes. B : RSO : :
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